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ΠΕΡΙΛΗΨΗ 

 

Ζ δηπισκαηηθή εξγαζία κε ηίηιν «Γεκηνπξγία Απηνκαηνπνηεκέλνπ Δξγαιείνπ 

γηα Διέγρνπο Αζθάιεηαο ζε Γηαδηθηπαθέο Δθαξκνγέο» είλαη κηα πξαθηηθή 

απεηθόληζε γηα ην πσο κπνξνύλ λα απηνκαηνπνηεζνύλ ρξνλνβόξεο δηαδηθαζίεο 

πνπ κέρξη πξόηηλνο πξαγκαηνπνηνύζε έλαο tester ρεηξνθίλεηα. Βαζηθόο ζηόρνο 

ηνπ εξγαιείνπ απηνύ, πνπ ζα ην θαζηζηά δηαθνξεηηθό από ηα ππόινηπα εξγαιεία 

απηνύ ηνπ ηύπνπ, είλαη ν ηξόπνο κε ηνλ νπνίν ζρεδηάδεηαη ώζηε λα παξέρεη 

επειημία, θνξεηόηεηα θαη ηαρύηεηα ζηνπο testers. Γηα ην ιόγν απηό επηιέρζεθε 

κηα δπλακηθή γιώζζα δηαδηθηπαθνύ πξνγξακκαηηζκνύ, ε PHP.  Οπζηαζηηθά, ην 

εξγαιείν απηό ζα κπνξεί λα ελεξγνπνηείηαη κέζσ ελόο web browser, ελώ ην 

πεξηβάιινλ εθηέιεζεο ηνπ θώδηθα ηεο εθαξκνγήο ζα είλαη έλαο web server ν 

νπνίνο ζα αλαιακβάλεη λα εθηειεί ηηο δηαδηθαζίεο πνπ ζα δεηεζνύλ από κεξηάο 

ηνπ client κέζσ ελόο εύρξεζηνπ WUI (Web User Interface). Με απηόλ ηνλ ηξόπν, 

όινο ν θόξηνο εξγαζίαο ησλ ειέγρσλ αζθάιεηαο κεηαθέξεηαη ζηνλ web server θαη 

έηζη αθόκα θαη έλαο ππνινγηζηήο ρακειώλ ππνινγηζηηθώλ δπλαηνηήησλ ζα 

κπνξεί λα εθηειεί ηνπο ειέγρνπο κε κεγάιε επθνιία.  

Σηόρνο ηνπ εξγαιείνπ απηνύ είλαη λα ζπγθεληξώζεη όζεο πεξηζζόηεξεο 

επηζέζεηο κπνξνύλ λα πξαγκαηνπνηεζνύλ ζε web applications θαη όρη λα 

επηθεληξσζεί ζε κηα ζπγθεθξηκέλε επίζεζε. Οη έιεγρνη αζθάιεηαο πνπ 

θαιύπηνληαη ζηελ παξνύζα εξγαζία είλαη Information Disclosure, Cross Site 

Scripting θαη SQL Injection.  

 

 

Επιζηημονική πεπιοσή: Web Vulnerability Assessment, Penetration Testing 

Λέξειρ κλειδιά: Web Vulnerability Assessment, Cross Site Scripting, SQL 

Injection, Information Disclosure 
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WUI – Web User Interface 

XSS – CSS – Cross Site Scripting 

w3af – Web Application Attack and Audit Framework 

OWASP – Open Web Application Security Project 

ZAP – Zed Attack Proxy 
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Κεθάλαιο 1 

Ειζαγωγή 

 Τν Web Hacking ζηηο κέξεο καο απνηειεί ζύλεζεο θαηλόκελν. Καζεκεξηλά 

γίλεηαη παξαπάλσ από κηα αλαθνξά ζηα κέζα ελεκέξσζεο, θπξίσο ζηα 

δηαδηθηπαθά κέζα, γηα θάπνην πεξηζηαηηθό πνπ ζπλέβε ζε θάπνηα επώλπκε 

ηζηνζειίδα. Με ηε ρξήζε ησλ blogs θαη ησλ θνηλσληθώλ δηθηύσλ εμαπιώλνληαη 

γξήγνξα ηξόπνη θαη κεζνδνινγίεο γηα ην πώο κπνξεί θάπνηνο λα αλαθαιύςεη θελά 

αζθάιεηαο ζε κηα δηαδηθηπαθή εθαξκνγή θαη πώο λα ηα εθκεηαιιεπηεί.  

Έρνπλ δεκηνπξγεζεί πνιιά απηνκαηνπνηεκέλα εξγαιεία ηα νπνία 

πξαγκαηνπνηνύλ επηζέζεηο. Πιένλ αθόκα θαη έλαο ρξήζηεο κε ειάρηζηεο γλώζεηο, 

κπνξεί λα ηα ρξεζηκνπνηεί κε επθνιία. Τα πεξηζζόηεξα από απηά είλαη αλνηρηνύ 

θώδηθα θαη πιένλ πξνζθέξνληαη θαη κε γξαθηθό πεξηβάιινλ θάλνληαο ηα αθόκα 

πην εύρξεζηα.  

Έηζη από ηελ πιεπξά ηνπο νη κεραληθνί αζθάιεηαο γηα λα πξνζηαηεύζνπλ ηα 

ζπζηήκαηα πνπ επηηεξνύλ, δεκηνύξγεζαλ εξγαιεία πνπ πξνζθέξνπλ απνηίκεζε 

ηεο αζθάιεηαο ζε έλα πιεξνθνξηαθό ζύζηεκα. Τα εξγαιεία απηά είλαη 

αληίζηνηρεο ινγηθήο κε ηα εξγαιεία πνπ ρξεζηκνπνηνύληαη γηα λα βιάςνπλ έλα 

πιεξνθνξηαθό ζύζηεκα. Γειαδή εθαξκόδνπλ ηερληθέο θαη κεζνδνινγίεο πνπ 

εθαξκόδνληαη θαη ζηα θαθόβνπια εξγαιεία, αιιά θηηάρλνληαη κε ζθνπό λα 

ελεκεξώλνληαη άκεζα νη κεραληθνί γηα ηπρώλ εππάζεηεο πνπ παξνπζηάδνληαη ζην 

πιεξνθνξηαθό ηνπο ζύζηεκα.  

Υπάξρνπλ εξγαιεία όπσο ην Nessus ην νπνίν θάλεη απνηίκεζε ηεο αζθάιεηαο 

ζην δίθηπν ηεο ππνδνκήο θαη ζην ιεηηνπξγηθό ζύζηεκα, ην Metasploit θ.α. αιιά 

ππάξρνπλ θαη εξγαιεία πνπ επηθεληξώλνληαη ζε επηζέζεηο πνπ κπνξνύλ λα 

πξαγκαηνπνηεζνύλ ζε δηαδηθηπαθέο εθαξκνγέο.  
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Σηελ παξνύζα εξγαζία ζα γίλεη αλαθνξά ησλ δύν θαηεγνξηώλ πνπ απαξηίδνπλ 

ηα Web vulnerability scanner tools θαη ζα παξνπζηαζηνύλ ηέζζεξα από ηα πην 

γλσζηά εξγαιεία πνπ πξαγκαηνπνηνύλ Web vulnerability assessment. Σηε 

ζπλέρεηα ζα παξνπζηαζηεί ην εξγαιείν πνπ πινπνηήζεθε γηα ηηο αλάγθεο ηεο 

δηπισκαηηθήο εξγαζίαο θαζώο θαη νδεγόο εγθαηάζηαζεο ηνπ εξγαιείνπ.   
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Κεθάλαιο 2 

Σύποι Επγαλείων για Web Vulnerability 

Assessment 

Τα Web vulnerability scanners βαζίδνληαη ζε ηξεηο βαζηθέο ιεηηνπξγίεο. Απηέο 

είλαη ν Crawler ν νπνίνο αλαιακβάλεη ηε ζπιινγή ησλ δεδνκέλσλ πνπ 

ρξεηάδνληαη ώζηε λα γίλεη ην scanning, κηα θαιή ηερληθή γηα γξήγνξν pattern 

matching θαη ηέινο, δπλαηόηεηα επηθνηλσλίαο κε ηνλ web server (http requests) 

ηεο εθαξκνγήο πνπ γίλεηαη ην assessment. Υπάξρνπλ θαη άιιεο ιεηηνπξγίεο πνπ 

ρξεηάδνληαη, αιιά απνηεινύλ ππνθαηεγνξίεο ησλ παξαπάλσ ή δελ είλαη ηόζν 

αλαγθαίεο γηα ηε δεκηνπξγία ελόο ηέηνηνπ εξγαιείνπ. Τέηνηεο είλαη έλαο repeater 

γηα ηελ επαλεθπνκπή http request πνπ έρεη αλαθαιύςεη ν scanner σο εππαζή, 

fuzzer, decoder θιπ.  

Μεξηθά εξγαιεία αληί γηα crawler ρξεζηκνπνηνύλ proxy γηα ηε ζπιινγή ησλ 

δεδνκέλσλ. Γειαδή αληί λα ζπιιέγνπλ δεδνκέλα κηαο ηζηνζειίδαο απηόκαηα, 

νξίδνληαη σο ελδηάκεζνη κεηαμύ browser θαη δηαδηθηύνπ θαη θαηαγξάθνπλ ηελ 

θίλεζε.  

Σε απηό ην θεθαιαίν ζα αλαιπζνύλ νη δύν θαηεγνξίεο crawler θαη proxy based 

vulnerability scanners, θαζώο επίζεο ζα αθνινπζήζεη ζύγθξηζε κεηαμύ ησλ δύν 

ώζηε λα γίλνπλ ζαθή ηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηα ηνπ θαζελόο.  

 

2.1 Crawler based vulnerability scanners 

Έλα crawler based vulnerability scanner, δεηώληαο απιά θαη κόλν ηε ζειίδα 

πνπ ζέιεη λα ειέγμεη γηα πηζαλέο εππάζεηεο, ζπιιέγεη γηα ηνλ tester όια ηα links 

πνπ αθνξνύλ ηε ζπγθεθξηκέλε ζειίδα αιιά θαη HTML θόξκεο πνπ εκπεξηέρνληαη 
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κέζα ζε απηέο. Τα δεδνκέλα πνπ ζπιιέγνληαη δηαρσξίδνληαη ζε POST θαη GET 

links καδί κε ηα variables πνπ ηα απαξηίδνπλ θαη αθνύ νινθιεξσζεί ε δηαδηθαζία 

ηνπ crawling ή θαη θαηά ηελ δηάξθεηα απηνύ, γίλεηαη ην vulnerability scanning. 

Υπάξρνπλ πνιιέο επηινγέο πνπ πξνζθέξνληαη πξηλ ηελ εθθίλεζε ηνπ crawling. 

Μεξηθέο είλαη ε δπλαηόηεηα αιιαγήο ηεο πόξηαο ζύλδεζεο κε ην server 

(πξνεπηιεγκέλε είλαη ε 80), πεξηνξηζκόο ζηνλ αξηζκό ησλ ζειίδσλ πνπ ζα θάλεη 

crawl, λα θξαηάεη ζηελ κλήκε ζειίδεο κε ζπγθεθξηκέλα keywords ή λα 

απνξξίπηεη ζειίδεο κε ζπγθεθξηκέλα keywords θαη άιιεο πνιιέο επηινγέο. Οη 

ζεκαληηθόηεξεο από απηέο ζα παξνπζηαζηνύλ ζην θεθάιαην 3 όπνπ εθεί ζα 

αλαιπζεί ην εξγαιείν πνπ πινπνηήζεθε θαη είλαη βαζηζκέλν ζε crawler.  

Γύν πνιύ γλσζηά crawler based εξγαιεία γηα vulnerability scanning θαη είλαη 

θαη αλνηρηνύ θώδηθα είλαη ηα WebSecurify [11] θαη w3af [9]. Καη ηα δπν απηά 

εξγαιεία θαηά ηε δηάξθεηα ηνπ crawling θάλνπλ ηαπηόρξνλα θαη ην vulnerability 

scanning. Σηελ εηθόλα 2.1 παξαηεξνύκε ην αξρηθό interface ηνπ WebSecurify ζην 

νπνίν δεηείηαη από ηνλ tester κόλν ε ζειίδα πνπ πξόθεηηαη λα ειεγρζεί. Τν 

WebSecurify όπσο θαίλεηαη θαη ζηελ εηθόλα 2.1 είλαη έλα portable, multi - 

platform εξγαιείν. Μπνξεί λα εγθαηαζηαζεί ζε Windows, Linux, MAC  

 

Εικόνα 2.1: WebSecurify crawler based vulnerability scanning tool 
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ιεηηνπξγηθά ζπζηήκαηα αιιά θαη ζε έμππλεο ζπζθεπέο (smartphones), θαζώο 

επίζεο θαη ζαλ extension ζε browsers όπσο ν Google Chrome, Mozilla Firefox. 

Σηε ζπγθεθξηκέλε παξνπζίαζε ηνπ εξγαιείνπ ρξεζηκνπνηήζεθε ην extension γηα 

Google Chrome ζε ιεηηνπξγηθό ζύζηεκα MS Windows 7.  

Γίλνληαο κηα ζειίδα ζην εξγαιείν θαη παηώληαο ην enter, μεθηλάεη ε δηαδηθαζία 

ε νπνία θαίλεηαη ζηελ εηθόλα 2.2. Γηα ην παξάδεηγκα καο θαζώο θαη γηα ηα 

επόκελα ρξεζηκνπνηήζεθε ε εθαξκνγή ηνπ openeclass [19], έθδνζε 2.3.1.  

 

Εικόνα 2.2: WebSecurify vulnerability scanning process 

 

Παξαηεξνύκε όηη θαηά ηε δηάξθεηα ηνπ crawling εκθαλίδνληαη ιεπηνκέξεηεο από 

ην vulnerability scanning όπσο ην banner disclosure πνπ έρεη λα θάλεη κε 

απνθάιπςε πιεξνθνξηώλ ηνπ web server θαζώο θαη ην framework πνπ 

ρξεζηκνπνηείηαη γηα ηελ πιαηθόξκα ηνπ eclass. Καζώο ην crawling process 
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ζπλερίδεηαη εκθαλίδνληαη όιν θαη πεξηζζόηεξα επξήκαηα όπσο Cross Site 

Scripting πνπ ζεσξείηαη από ηηο πην γλσζηέο επηζέζεηο πνπ εθαξκόδνπλ νη 

hackers. Έηζη ζηελ εηθόλα 2.3 βιέπνπκε κεξηθά επξήκαηα γηα XSS. Τν output  

 

 

Εικόνα 2.3: Δύξεκα XSS ζην WebSecurify 

 

πξνο ηνλ tester είλαη ην requested URL, αλ είλαη POST ή GET, ε έθδνζε ηνπ 

πξσηνθόιινπ θαη ηα variables καδί κε ηελ εππαζή GET ή POST κεηαβιεηή θαη ην 

πεξηερόκελν πνπ δέρηεθε γηα λα πξνθιεζεί ην XSS. Γηα παξάδεηγκα ζην πξώην 
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request ε εππαζή κεηαβιεηή ηνπ POST request είλαη ε prenom_form πνπ 

δέρηεθε ζαλ ηηκή %22'%3Ckf9vt%3E ζε hex ή "'<kf9vt> ζε ascii. Σηελ 

παξνύζα εξγαζία δελ ζα γίλεη αλαθνξά γηα ην ηη είλαη θαη ην πώο 

πξαγκαηνπνηνύληαη XSS ή SQL Injection επηζέζεηο. Θεσξείηαη όηη είλαη γλσζηέο 

πξνο ηνλ αλαγλώζηε.  

Γηα ην w3af παξέρεηαη έθδνζε κε γξαθηθό πεξηβάιινλ αιιά θαη θνλζόια. Έρεη 

ζρεδηαζηεί ζε γιώζζα Java θαη είλαη έλα πνιιά ππνζρόκελν εξγαιείν. Πεξηέρεη 

κηα κεγάιε γθάκα από ειέγρνπο αζθάιεηαο νη νπνίεο κπνξνύλ λα ελεξγνπνηεζνύλ 

ή λα απελεξγνπνηεζνύλ κέζα από profiles πνπ κπνξεί λα θηηάμεη ν tester αλάινγα 

κε ηηο αλάγθεο ηηο θάζε εθαξκνγήο. Σηελ εηθόλα 2.4 παξαηεξείηαη ην αξρηθό 

interface ηνπ w3af κε ηα έηνηκα profiles ζην αξηζηεξό κέξνο, ην πεδίν target όπνπ 

εθεί εηζάγεηαη ην URL ηνπ ζηόρνπ, ηα plugins πνπ πξνζθέξνληαη θαζώο θαη ηε 

κνξθή ηνπ output πνπ επηζπκεί ν tester λα απνζεθεύζεη ζην ηέινο ηεο 

δηαδηθαζίαο.  

Τν πην πνιπρξεζηκνπνηεκέλν profile είλαη απηό ηνπ OWASP_TOP10. Τν 

OWASP Top 10 [20] πεξηέρεη ηηο δέθα δηαζεκόηεξεο επηζέζεηο πνπ 

πξαγκαηνπνηνύληαη ζην δηαδίθηπν θάζε ρξόλν. Ζ έξεπλα πξαγκαηνπνηείηαη από 

ηελ θνηλόηεηα ηνπ OWASP. Ο tester έρεη ηε δπλαηόηεηα λα δεκηνπξγεί δηθά ηνπ 

profile ελεξγνπνηώληαο ηα plugin πνπ επηζπκεί αλάινγα κε ηνλ έιεγρν πνπ θάλεη. 

Τν profile κπνξεί λα απνζεθεπηεί θαη λα ρξεζηκνπνηεζεί κειινληηθά ζε θάπνην 

άιιν έιεγρν.  

Τν output ηνπ security audit θαίλεηαη ζηελ εηθόλα 2.5. Τν output ρσξίδεηαη ζε 

δπν κέξε. Σην θάησ κέξνο εκθαλίδνληαη ηα επξήκαηα ζε κνξθή γξαθήκαηνο θαη 

ζην πάλσ κέξνο πνπ εκθαλίδνληαη ζε θνλζόια ιεπηνκέξεηεο γηα ηα επξήκαηα. 

Σηνλ άμνλα ηνλ y έρεη ηελ πεξηνρή ησλ vulnerabilities κε όζν πην ςειά 

εκθαλίδεηαη έλδεημε λα είλαη θαη πην θξίζηκε ε εππάζεηα θαη ηελ πεξηνρή info πνπ 

δελ αθνξά vulnerabilities αιιά information disclosure ηα νπνία κπνξεί λα δώζνπλ 

ζε έλαλ θαθόβνπιν ρξήζηε ρξήζηκεο πιεξνθνξίεο γηα λα επηηεζεί κειινληηθά.  
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Εικόνα 2.4: Αξρηθό interface ηνπ w3af  

 

Σηελ εηθόλα 2.5 δελ εκθαλίζηεθαλ vulnerabilities παξόιν πνπ, όπσο θάλεθε 

θαη κε ην εξγαιείν WebSecurify, ππάξρνπλ αξθεηέο. Απηό ίζσο νθείιεηαη ζε 

επηπιένλ ξπζκίζεηο πνπ δελ έγηλαλ ζην εξγαιείν.  
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Εικόνα 2.5: w3af output 

 

2.2 Proxy based vulnerability scanners 

Τα vulnerability scanning tools ηα νπνία βαζίδνληαη ζε proxy, ιεηηνπξγνύλ σο 

ελδηάκεζνη κεηαμύ browser θαη δηαδηθηύνπ θαη θαηαγξάθνπλ ηελ θίλεζε. Ζ 

θίλεζε νπζηαζηηθά είλαη http request θαη responses. Τα παθέηα απνζεθεύνληαη 

θαη ηαπηνρξόλσο ειέγρνληαη γηα πηζαλέο εππάζεηεο.  
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Έλα proxy based vulnerability scanning tool βαζίδεηαη ζε κεγάιν βαζκό ζηνλ 

tester. Γειαδή από ηε ζηηγκή πνπ ζα νξηζηεί ζαλ ελδηάκεζνο θαηαγξάθεη ηελ 

θίλεζε πνπ πξνθαιεί ν tester κέζα από ην browser ηνπ. Αλ ν tester ειέγμεη 

ρεηξνθίλεηα γηα SQL Injection κηα HTML θόξκα κηαο ηζηνζειίδαο, ηόηε ην 

εξγαιείν αλαιύεη ηα responses θαη ειέγρεη γηα πηζαλή εππάζεηα. Αλ ν tester 

πεηύρεη ην SQL Injection ηόηε ην εξγαιείν ηνλ εηδνπνηεί γηα ην εύξεκα. Όπνηε ν 

tester επηζπκεί κπνξεί λα επηιέμεη κέζα από ην εξγαιείν λα εθηειέζεη θαη απηό κε 

ηε ζεηξά ηνπ ειέγρνπο πάλσ ζηηο θόξκεο θαη ηα URLs πνπ ν tester πξνεγνπκέλσο 

είρε επηζθεθηεί.  

Τα δύν πην γλσζηά εξγαιεία ηέηνηνπ ηύπνπ είλαη ην OWASP-ZAP [10] θαη ην 

Burp Suite [8]. Σηελ εηθόλα 2.6 απεηθνλίδεηαη ην interface ηνπ εξγαιείνπ ZAP. 

Σην αξηζηεξό κέξνο (sites) εκθαλίδνληαη νη ηζηνζειίδεο πνπ επηζθέπηεηαη ν tester 

ζηνλ browser. Γηα λα μεθηλήζεη ην ZAP λα ζπιιέγεη δεδνκέλα ζα πξέπεη λα 

νξίζνπκε έλαλ browser λα ζπλδέεηαη ζην δηαδίθηπν κέζσ proxy. Ζ πόξηα πνπ 

αθνύεη ην ZAP είλαη ε 8080. Αλνίγνπκε γηα παξάδεηγκα ηνλ Google Chrome θαη 

πεγαίλνπκε ζηηο επηινγέο γηα λα νξίζνπκε ηνλ proxy (εηθόλα 2.8). Δπηιέγνπκε 

localhost γηαηί ην ZAP βξίζθεηαη ζην ίδην host κε ηνλ browser. Όηαλ αξρίζνπκε 

λα αλνίγνπκε links απηνκάησο ζηελ αξηζηεξή κπάξα (sites) ηνπ εξγαιείνπ ζα 

εκθαληζηεί ην link ηεο ζειίδαο. Έηζη, ζηελ εηθόλα 2.8 παξαηεξνύκε ηελ IP ηνπ 

eclass πνπ ρξεζηκνπνηήζακε θαη ζε πξνεγνύκελα παξαδείγκαηα. Τα θίηξηλα 

ζεκαηάθηα (flags) δίπια από ηελ ζειίδα δειώλνπλ επξήκαηα από ην απηόκαην 

vulnerability scanning πνπ γίλεηαη. Γηα λα δνύκε ιεπηνκέξεηεο γηα ηα επξήκαηα 

επηιέγνπκε ην tab alerts. Σηελ εηθόλα 2.9 εκθαλίδνληαη ηα alerts κε ιεπηνκεξή 

πεξηγξαθή. Με ην πξώην request ζηελ ζειίδα εκθάληζε ην ZAP εκθάληζε θαη  
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Εικόνα 2.6:  Interface ηνπ OWASP ZAP 

 

θάπνην alert. Δάλ επηιέμνπκε ην tab Active Scan, ην ZAP ειέγρεη όια ηα 

επξήκαηα από ηα requests πνπ έρεη θάλεη ν tester κέζα από ηνλ browser. Σε απηή 

ηε θάζε δελ ζα βξεη ηίπνηα.  
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Εικόνα 2.7: Οξηζκόο proxy ζηελ 8080 

 

Τν ZAP αλ θαη proxy based εξγαιείν, πεξηέρεη θαη crawler. Ο crawler βξίζθεηαη 

ζην tab spider. Δθόζνλ ην spider νινθιεξώζεη ηε δηαδηθαζία μαλά επηιέγνπκε ην 

Active Scan. Πιένλ ζηα Alerts εκθαλίδνληαη πνιιά πεξηζζόηεξα vulnerabilities. 

Σηελ εηθόλα 2.10 κε θόθθηλν έληνλν ρξώκα ζηα flags, μερσξίδεη ην XSS.  

 

  



Γεκηνπξγία Απηνκαηνπνηεκέλνπ Δξγαιείνπ γηα Διέγρνπο 

Αζθάιεηαο ζε Γηαδηθηπαθέο Δθαξκνγέο 
 

Καζεγεηήο: Κσλζηαληίλνο Λακπξηλνπδάθεο Σελίδα 22 

Π.Μ.Σ. Αζθάιεηα Χεθηαθώλ Σπζηεκάησλ  

 

Εικόνα 2.8: Καηαγξαθή ηζηνζειίδσλ θαη εύξεζε εππαζεηώλ 

 

 

Εικόνα 2.9: OWASP ZAP – Alerts, vulnerabilities 
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Εικόνα 2.10: Απνηειέζκαηα ηνπ ZAP κεηά από crawling 

 

2.3 ΢ύγκπιζη ηων δύο καηηγοπιών 

Πιενλεθηήκαηα θαη κεηνλεθηήκαηα crawler θαη proxy based εξγαιείσλ:  

1) Σε έλα crawler based εξγαιείν δελ ρξεηάδεηαη ν tester λα επεμεξγαζηεί ηελ 

πξνο εμέηαζε ζειίδα – εθαξκνγή. Δλώ ζε έλα θαζαξά proxy based 

εξγαιείν ν ρξήζηεο πξέπεη λα έξζεη ζε επαθή κε ηε ζειίδα.  

2) Σε πεξίπησζε πνπ ν tester ζειήζεη λα θάλεη crawl ζειίδεο πνπ απαηηνύλ 

ζύλδεζε ρξήζηε (login), ηόηε ζα πξέπεη ν crawler λα απνθηήζεη κε θάπνην 

ηξόπν ην session cookie πνπ πξνζθέξεη πξόζβαζε ζηηο δηαρεηξηζηηθέο 

ζειίδεο. Σηα πεξηζζόηεξα crawler based εξγαιεία ν tester ζα πξέπεη λα 

δώζεη ην cookie ρεηξνθίλεηα θάλνληαο ην εξγαιείν ιίγν πην δύζρξεζην, 

αληίζεηα κε θάπνην proxy based εξγαιείν ην νπνίν θαηαγξάθνληαο ηελ 

θίλεζε ζηνλ browser (δειαδή ηα http requests), θαηαγξάθεη θαη ηα session 

cookies. Δθόζνλ ην login πξαγκαηνπνηείηαη κέζσ ηνπ browser, απνηειεί 

ζαθώο ηελ πην εύρξεζηε ιύζε.  

3) Όηαλ ε πξνο έιεγρν εθαξκνγή – ηζηνζειίδα βαζίδεηαη ζε ηερλνινγία flash, 

ή αληίζηνηρε, ηόηε έλαο crawler δελ κπνξεί λα αλαθαιύςεη ηα links θαη ηα 

POST δεδνκέλα πνπ θξύβνληαη πίζσ από ηελ ηζηνζειίδα. Σε απηήλ ηελ 

πεξίπησζε έλα proxy based εξγαιείν απαηηείηαη γηα ηνλ έιεγρν ηεο 

ζειίδαο.  
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4) Σε πεξίπησζε πνπ νη html θόξκεο έρνπλ ζρεδηαζηεί λα εθηεινύλ ην submit 

ησλ δεδνκέλσλ κε JavaScript ηόηε ν crawler πηζαλώλ λα κελ κπνξεί λα 

βξεη ζε πνην link ζα γίλεη ην submission. Σε απηέο ηηο πεξηπηώζεηο ην 

attribute action είλαη θελό θαη όια γίλνληαη κέζσ JavaScript.   

5) Σε κεξηθέο γιώζζεο πξνγξακκαηηζκνύ δελ πξνζθέξεηαη βηβιηνζήθε γηα 

εύθνιε δεκηνπξγία http requests. Έηζη, ε δεκηνπξγία ελόο crawler based 

εξγαιείνπ είλαη δπζθνιόηεξε ζε ζρέζε κε έλα proxy based γηαηί ζα πξέπεη 

λα πξνζνκνησζεί πξνγξακκαηηζηηθά ε ζύλδεζε πνπ επηηπγράλεη έλαο web 

browser. Σηα proxy based εξγαιεία ην connection γίλεηαη κέζσ ηνπ ίδηνπ 

ηνπ browser ν νπνίνο είλαη ήδε πξνγξακκαηηζκέλνο θαη ζρεδηαζκέλνο γηα 

λα επηηπγράλεη ηε ζύλδεζε κε ηνλ εθάζηνηε web server.  

Πνιιά πξνβιήκαηα παξνπζηάδνληαη όηαλ πξνθύπηνπλ πνιιά redirections 

από έλα http request. Φπζηθά νη πεξηζζόηεξεο γιώζζεο πξνγξακκαηηζκνύ 

πξνζθέξνπλ έηνηκεο βηβιηνζήθεο γηα http connections θαη έηζη ηα 

πξνβιήκαηα ιύλνληαη. Γηαθνξεηηθά ε ιύζε είλαη ηα sockets γηα ηα νπνία 

ζα πξέπεη ν πξνγξακκαηηζηήο λα δεκηνπξγεί ηα http παθέηα ρεηξνθίλεηα 

θαη λα πξνβιέςεη πνιιέο πεξηπηώζεηο αλάινγα κε ην status code πνπ 

δέρεηαη ζηα http responses ώζηε λα πξάηηεη αλάινγα.  

Φπζηθά ν ζπλδπαζκόο θαη ησλ δπν είλαη ν θαιύηεξνο. Τν ZAP πνπ πεξηιεπηηθά 

παξνπζηάζηεθε ζην ππνθεθάιαην 2.2 είλαη από ηα θαιύηεξα εξγαιεία πνπ 

επηηπγράλνπλ απηό ην ζπλδπαζκό.  
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Κεθάλαιο 3 

Παποςζίαζη ηος Επγαλείος 

Τν εξγαιείν πνπ δεκηνπξγήζεθε όπσο πξναλαθέξζεθε ζε πξνεγνύκελν 

θεθάιαην είλαη βαζηζκέλν ζε crawler γηα ηελ απηόκαηε ζπιινγή ησλ δεδνκέλσλ 

κηαο ηζηνζειίδαο. Ζ νλνκαζία ηνπ είλαη VAbB θαη απηή ζα ρξεζηκνπνηείηαη από 

εδώ θαη πέξα όηαλ γίλεηαη αλαθνξά ζην εξγαιείν. Τν VAbB βγαίλεη από ην 

αξρηθά Vulnerability Assessment by Browsing. Τν εξγαιείν απηό απνηειεί κηα 

πξαθηηθή απεηθόληζε γηα ην πσο κπνξνύλ λα απηνκαηνπνηεζνύλ ρξνλνβόξεο 

δηαδηθαζίεο πνπ κέρξη πξόηηλνο πξαγκαηνπνηνύζε έλαο tester ρεηξνθίλεηα. Βαζηθή 

ηδέα ηνπ εξγαιείνπ απηνύ είλαη ν ηξόπνο κε ηνλ νπνίν ζρεδηάδεηαη ώζηε λα 

παξέρεη επειημία, θνξεηόηεηα θαη ηαρύηεηα ζηνπο testers. Γηα ην ιόγν απηό 

επηιέρζεθε κηα δπλακηθή γιώζζα δηαδηθηπαθνύ πξνγξακκαηηζκνύ, ε PHP. Ζ 

PHP είλαη κηα server side γιώζζα πξνγξακκαηηζκνύ, δειαδή εθηειείηαη ζηελ 

πιεπξά ηνπ server. Οπζηαζηηθά, ην εξγαιείν απηό ζα κπνξεί λα ελεξγνπνηείηαη 

κέζσ ελόο web browser. Με απηόλ ηνλ ηξόπν, όινο ν θόξηνο εξγαζίαο ησλ 

ειέγρσλ αζθαιείαο κεηαθέξεηαη ζηνλ web server θαη έηζη αθόκα θαη έλαο 

ππνινγηζηήο ρακειώλ ππνινγηζηηθώλ δπλαηνηήησλ ζα κπνξεί λα εθηειεί ηνπο 

ειέγρνπο κε κεγάιε επθνιία θαη από νπνηνδήπνηε ιεηηνπξγηθό ζύζηεκα ή θαη 

αθόκα θαη θάπνην smartphone ή tablet.  

Τέινο, ε πξννπηηθή ηνπ εξγαιείνπ είλαη λα ππνζηεξίμεη όζνπο πεξηζζόηεξνπο 

ειέγρνπο αζθάιεηαο γίλεηαη θαη λα δεκηνπξγεζεί έλα πνιπρξεζηηθό εξγαιείν κε 

δπλαηόηεηα απνζήθεπζεο θίλεζεο (ηζηνξηθό) θαη profile ρξεζηώλ.  

Τν VAbB έρεη ζρεδηαζηεί κε ηέηνην ηξόπν ώζηε λα είλαη εύθνια επεθηάζηκν 

κειινληηθά. Αμηνπνηεί ηε δπλαηόηεηα πνπ δίλεη ε PHP γηα ρξήζε αληηθεηκέλσλ. 

Κάζε θιάζε απνηειεί θαη κηα βαζηθή ιεηηνπξγία ηνπ εξγαιείνπ. Σηελ εηθόλα 3.1 

θαίλεηαη ην δηάγξακκα θιάζεσλ ηνπ VAbB.  
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Εικόνα 3.1: Γηάγξακκα θιάζεσλ ηνπ VAbB tool 

 

Ζ θιάζε Controller είλαη ε θεληξηθή θαη ε πην βαζηθή θιάζε. Μέζσ απηήο 

ειέγρνληαη όιεο νη ππόινηπεο θιάζεηο. Τν index.php θαη output.php δελ 
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απνηεινύλ θιάζεηο. Πεξηέρνπλ html θαη php θώδηθα ελζσκαηώλνληαο CSS γηα ηε 

κνξθνπνίεζε θαη JavaScript γηα ηελ εθηέιεζε script θώδηθα πνπ ρξεηάδεηαη γηα ηε 

ζσζηή ιεηηνπξγία ηνπ WUI. Όηαλ εθηειεζηεί ην index.php ζε έλα browser 

εκθαλίδεηαη ε ζειίδα πνπ θαίλεηαη ζηελ εηθόλα 3.2.  

 

 

Εικόνα 3.2: Δκθάληζε ηνπ VAbB ζηνλ browser εθηειώληαο ηελ αξρηθή ζειίδα 

 

Παηώληαο ην θνπκπί Options εκθαλίδνληαη επηινγέο κέζσ ησλ νπνίσλ ν 

ρξήζηεο κπνξεί λα επηιέμεη κεξηθέο ξπζκίζεηο γηα ην crawling process, λα 

ελζσκαηώζεη έλα cookie ώζηε ην crawling αιιά θαη νη έιεγρνη λα γίλνπλ ζε 

ζειίδεο πνπ απαηηνύλ authentication, λα απνζεθεύζεη ην profile πνπ επηζπκεί θαη 

λα επηιέμεη ηα security modules πνπ επηζπκεί λα ζπκπεξηιεθζνύλ ζηνλ έιεγρν 

αζθάιεηαο. Πνιύ ζεκαληηθή είλαη ε δπλαηόηεηα πνπ δίλεηαη ζην ρξήζηε λα 

πξνζζέζεη θάπνην pattern γηα απνθπγή ζειίδσλ. Γηα παξάδεηγκα, όηαλ ην 

vulnerability scanning γίλεηαη ζε ζειίδεο πνπ απαηηνύλ authentication, ηόηε 

ζειίδεο πνπ πξαγκαηνπνηνύλ απνζύλδεζε ή δηαγξαθή ρξήζηε δελ ζα πξέπεη λα 

εθηειεζηνύλ από ηνλ crawler. Οη επηινγέο απηέο θαίλνληαη ζηελ εηθόλα 3.3.  
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Εικόνα 3.3: Δπηινγέο ηνπ VAbB πξηλ ηε δηαδηθαζία εθθίλεζεο ηνπ assessment 

 

Έηζη κέζσ απηήο ηεο επηινγήο ν tester κπνξεί λα πξνζζέζεη θάπνηα pattern πνπ 

πηζαλώλ λα ζπλαληήζεη κέζα ζηα links πνπ ζα ζπλαληήζεη ν crawler. Έηζη έλα 
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pattern ηεο κνξθήο #logout#i ζα απνθύγεη ην link 

http://www.example.com/user/logout.php ή αθόκα θαη αλ ην logout γξάθεηαη κε 

πεδά ή θεθαιαία γξάκκαηα (απηό ην ζθνπό έρεη ην i κέζα ζην pattern). Σε 

πεξίπησζε πνπ ην αξρείν ηεο ηζηνζειίδαο πνπ πξαγκαηνπνηεί ην logout είλαη ην 

log.php ηόηε ην pattern δελ ζα εληνπίζεη ην link. Γη’ απηό ην ιόγν ζα πξέπεη ν 

tester λα είλαη ελήκεξνο γηα ζειίδεο ηέηνηνπ ηύπνπ ώζηε λα θηηάμεη ηα ζσζηά 

patterns.  

Έζησ όηη ζην URL ηνπνζεηείηαη ην link ηεο εθαξκνγήο ηνπ openeclass. Από ηε 

ζηηγκή πνπ ν ρξήζηεο επηιέμεη ηηο επηινγέο πνπ ζέιεη θαη ζπκπιεξώζεη ην URL 

ζηε κπάξα πνπ θαίλεηαη ζηελ εηθόλα 3.2, επηιέγεη ην θνπκπί Start Scan. Σε απηό 

ην ζεκείν αλνίγεη ην αξρείν output.php κέζσ ηνπ νπνίνπ θαιείηαη ν Controller θαη 

μεθηλάεη ε δηαδηθαζία ηνπ crawling. Όζν ην crawling εθηειείηαη εκθαλίδνληαη 

ζηελ νζόλε links πνπ έρνπλ γίλεη crawl, όπσο θαίλεηαη ζηελ εηθόλα 3.4. Πάλσ 

δεμηά εκθαλίδεηαη ν αξηζκόο ησλ links πνπ κέρξη ζηηγκήο έρνπλ γίλεη crawl. Μόιηο 

νινθιεξσζεί ε ζπιινγή ησλ δεδνκέλσλ θνξηώλεηαη έλαο δεύηεξνο πίλαθαο ίδηαο 

κνξθήο κε απηή ηνπ crawler, ν νπνίνο εκθαλίδεη επξήκαηα, εάλ ππάξρνπλ, θαηά 

ηε δηάξθεηα ηεο δηαδηθαζίαο ηνπ vulnerability scanning. Σηελ εηθόλα 3.5 θαίλεηαη 

απηόο ν πίλαθαο έρνληαο θάπνηα επξήκαηα από XSS links. Με θόθθηλν ρξώκα 

εκθαλίδνληαη νη κεηαβιεηέο GET ή POST κε ηελ ηηκή πνπ δόζεθε από ην 

εξγαιείν ώζηε λα πξνθιεζεί ην vulnerability. Γηα ην openeclass βξέζεθαλ 

ζπλνιηθά έληεθα εππάζεηεο ηύπνπ XSS ειέγρνληαο ηε ζειίδα σο guest user.  

Σην ηέινο εκθαλίδεηαη κηα ζύλνςε από πηζαλά επξήκαηα όπσο απεηθνλίδεηαη 

ζηελ εηθόλα 3.6. Τν Information Disclosure δελ απνηειεί θάπνηα εππάζεηα αιιά 

ελεκεξώλεη ηνλ tester όηη ε ζειίδα ηελ νπνία ειέγρεη απνθαιύπηεη θάπνηεο 

πιεξνθνξίεο δεκόζηα. Σηελ πεξίπησζε ηνπ openeclass πνπ δνθηκάζηεθε έρνπκε 

Banner Disclosure θαη Private IP Disclosure. Δκθαλίζηεθαλ επξήκαηα γηα ην 

private IP disclosure, επεηδή ην openeclass έρεη εγθαηαζηαζεί ζε private δίθηπν 

θαη έηζη ηα links ηνπ openclass είλαη ηεο κνξθήο  

http://192.168.1.100/openeclass/. Τν banner disclosure έρεη λα θάλεη κε πιεξνθνξίεο 

http://www.example.com/user/logout.php
http://192.168.1.100/openeclass/
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ηνπ server πνπ είλαη εγθαηεζηεκέλε ε ηζηνζειίδα πνπ ειέγρνπκε. Αλ παηήζνπκε 

ην ζύκβνιν (+) πνπ βιέπνπκε ζηελ εηθόλα 3.6 γηα ην banner disclosure ζα 

εκθαληζηνύλ ηα επξήκαηα. Έηζη όπσο βιέπνπκε ζηελ εηθόλα 3.7 έρνπκε 

απνζπάζεη ηηο πιεξνθνξίεο όηη ν web server είλαη ν apache έθδνζεο 2.2.20, ην 

ιεηηνπξγηθό ζύζηεκα είλαη Ubuntu θαη ην framework php έθδνζεο 5.3.6. Τέινο, 

γηα ην reflected XSS ηα επξήκαηα παξνπζηάδνληαη ζηελ εηθόλα 3.8.  

 

Εικόνα 3.4: Output WUI θαηά ηε δηαδηθαζία ηνπ crawling 
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Εικόνα 3.5: Output WUI θαηά ηε δηαδηθαζία ηνπ vulnerability assessment 

 

 

Εικόνα 3.6: Σύλνςε απνηειεζκάησλ ηνπ VAbB tool 
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Εικόνα 3.7: Δπξήκαηα γηα banner disclosure 
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Εικόνα 3.8: Δπξήκαηα γηα reflected XSS 
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Γηα ηα ίδηα security modules ζα επαλαιεθζεί ν έιεγρνο αιιά απηή ηε θνξά ζα 

ρξεζηκνπνηεζεί ην cookie πνπ δεκηνπξγείηαη αθνύ γίλεη login θάπνηνο ρξήζηεο 

ζην eclass. Τα groups πνπ ππνζηεξίδεη ην openeclass είλαη student, professor, 

administrator θαη guest. Σαλ guest ν έιεγρνο πξαγκαηνπνηήζεθε πξνεγνπκέλσο. 

Τώξα ζα γίλεη έιεγρνο σο student. Έηζη ινηπόλ αλνίγνπκε ζε έλα browser ηελ 

αξρηθή ζειίδα ηνπ openeclass θαη βάδνπκε ηα credentials γηα έλα account πνπ καο 

έρεη δνζεί ώζηε λα γίλεη ην vulnerability assessment (εηθόλα 3.9).  

 

Εικόνα 3.9: Σύλδεζε ζην openeclass σο student 
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Αθνύ ζπλδεζνύκε ζην ζύζηεκα πξέπεη λα βξνύκε ην session cookie θαη λα ην 

αληηγξάςνπκε ζην εξγαιείν. Έγηλε ρξήζε ελόο plugin ηνπ Google Chrome κε ην 

νπνίν εύθνια κπνξεί θάπνηνο λα δεη ηα cookies κηαο ζειίδαο. Σηελ εηθόλα 3.10 

θαίλεηαη επηιεγκέλν ην cookie πνπ πξόθεηηαη λα αληηγξαθεί ζην VAbB.  

 

Εικόνα 3.10: Αληηγξαθή Session Cookie ηνπ openclass 

 

Σηελ εηθόλα 3.11 θαίλεηαη ην cookie αληηγξακκέλν πιένλ κέζα ζην θαηάιιειν πεδίν ηνπ VAbB. 

Δπίζεο δόζεθε θαη έλα pattern γηα λα απνθύγεη ν crawler ην logout link αιιά θαη ην link 

δηαγξαθήο profile ηνπ ρξήζηε. Αλ δελ δνζεί απηό ην pattern, είηε ζα γίλεη πξόσξε απνζύλδεζε θαη 

έηζη ν crawler δελ ζα ζπιιέμεη όια ηα δεδνκέλα πνπ ζα έπξεπε, είηε ζα δηαγξαθεί ην profile ηνπ 

δνθηκαζηηθνύ ρξήζηε πνπ δεκηνπξγήζεθε γηα ην ζθνπό ηνπ assessment.  

 

Εικόνα 3.11: Οξηζκόο authentication cookie θαη pattern γηα απνθπγή ζειίδσλ 

 

Σηελ εηθόλα 3.12 βιέπνπκε ην εξγαιείν λα έρεη μεθηλήζεη ηελ δηαδηθαζία ηνπ assessment. Τα links 

πνπ ζπιιέγνληαη πιένλ είλαη πνιιά πεξηζζόηεξα απ’ όηη πξνεγνπκέλσο πνπ ν έιεγρνο έγηλε σο 
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guest user. Σαλ guest ν crawler αθνινύζεζε 12 links ελώ ζαλ student user αθνινύζεζε 76 links. 

Τν vulnerability scanning έγηλε γηα 53 GET θαη POST links.  

 

Εικόνα 3.12: Δθθίλεζε ηνπ VAbB γηα έιεγρν ηνπ openeclass σο student user 

 

Τα ηειηθά απνηειέζκαηα θαίλνληαη ζηελ εηθόλα 3.13.  
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Εικόνα 3.13: Τειηθά απνηειέζκαηα ηνπ VAbB γηα ηνλ έιεγρν ζην openeclass σο student user 

 

Τα vulnerabilities πιένλ είλαη πνιιά πεξηζζόηεξα ζε ζρέζε κε ηνλ έιεγρν πνπ 

έγηλε σο guest user. Πιένλ ε ζειίδα παξνπζηάδεη θαη SQL Injection vulnerability 

πνπ είλαη κηα αξθεηά θξίζηκε εππάζεηα. Αλ αλνίμνπκε ζηνλ browser ην εππαζέο 

requested URL ζα παξαηεξήζνπκε έλα error ζηελ database, πνπ παξνπζηάζηεθε 

ιόγν θάπνηνπ input πνπ έδσζε ην VAbB. Από ηα 15 επξήκαηα ζε SQLi 

επηιέρζεθε έλα πνπ έρεη λα θάλεη κε ην forum πνπ ππνζηεξίδεη ην openeclass. 

Σηελ εηθόλα 3.14 θαίλεηαη ην error πνπ παξνπζηάζηεθε θαη εληόπηζε ην VAbB. 

Δπίζεο έρεη επηιερζεί θαη ε GET κεηαβιεηή ζηελ κπάξα ηνπ browser ώζηε λα 

θαίλεηαη ην πεξηερόκελν πνπ δόζεθε θαη πξνθάιεζε ην error.  
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Εικόνα 3.14: SQL Injection error 
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Κεθάλαιο 4 

Οδηγόρ Εγκαηάζηαζηρ Επγαλείος 

Γηα ηελ εγθαηάζηαζε ηνπ παξόληνο εξγαιείνπ δελ έρεη ζεκαζία ην ιεηηνπξγηθό 

ζύζηεκα ηνπ web server αξθεί λα είλαη εγθαηεζηεκέλνο ν Apache θαη ε PHP. Γηα 

ρξήζηεο κε desktop Ζ/Υ θαη ιεηηνπξγηθό ζύζηεκα windows πξνηείλεηαη ην 

Xampp [17]. Ζ εγθαηάζηαζε ηνπ Xampp πεξηέρεη apache/php, mysql, filezilla γηα 

ftp server, Mercury γηα email server, phpMyAdmin γηα ηε δηαρείξηζε ησλ βάζεσλ 

δεδνκέλσλ ηεο MySql θ.α.  

Καζ’ όιε ηε δηάξθεηα πινπνίεζεο ηνπ VAbB ρξεζηκνπνηήζεθαλ ηα Ubuntu 

Server 10.04 [16] ηα νπνία εγθαηαζηάζεθαλ ζε Virtual Machine κε ρξήζε ηνπ 

VirtualBox [15]. Δπίζεο ρξεζηκνπνηήζεθε ην extension PECL γηα ηελ PHP ην 

νπνίν ζε νπνηαδήπνηε Linux δηαλνκή εγθαζίζηαηαη πνιύ εύθνια. Γη’ απηνύο ηνπο 

ιόγνπο πξνηείλεηαη ε εγθαηάζηαζε ηνπ VAbB λα γίλεη ζε θάπνην Linux Server 

κεράλεκα.  

Μαδί κε ηελ εγθαηάζηαζε ησλ Ubuntu Server ήηαλ πξνεγθαηεζηεκέλν θαη ην 

παθέην LAMP ην νπνίν πεξηέρεη όηη θαη ην XAMPP ζε Windows. Σε πεξίπησζε 

πνπ ρξεζηκνπνηεζεί δηαθνξεηηθό Linux based ιεηηνπξγηθό ζύζηεκα, κπνξεί λα 

αλαδεηεζεί ζηα repositories ηεο εθάζηνηε δηαλνκήο ην LAMP θαη λα 

εγθαηαζηαζεί. Γελ ρξεηάδεηαη θάπνηα επηπιένλ ξπζκίζεη ζε θάπνην configuration 

αξρείν όπσο apache.conf ή http.conf, php.ini θιπ. Όια ιεηηνπξγνύλ θαλνληθά 

απιά θαη κόλν κε ηελ εγθαηάζηαζε.   

Απαξαίηεην extension γηα ηελ PHP είλαη ην PECL-HTTP [6]. Μέζσ απηήο ηεο 

βηβιηνζήθεο πξνζθέξεηαη δπλαηόηεηα γηα http connections. Οπζηαζηηθά πξόθεηηαη 

γηα έηνηκεο θιάζεηο πνπ πξνζθέξνπλ απηή ηε δπλαηόηεηα θαη είλαη απαξαίηεηε 

γηα ην εξγαιείν VAbB. Τν PECL δεν είλαη πξνεγθαηεζηεκέλν ζηελ βαζηθή 

εγθαηάζηαζε ηεο PHP. Γηα ηελ εγθαηάζηαζε ηνπ PECL-HTTP extension αξθεί λα 
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αθνινπζεζνύλ ηα παξαθάησ βήκαηα γηα Ubuntu (ηα ίδηα παθέηα πξέπεη λα 

εγθαηαζηαζνύλ θαη ζε άιιεο δηαλνκέο Linux, αιιά πηζαλώλ λα δηαθέξνπλ νη 

εληνιέο):  

1. Δγθαζηζηνύκε ην παθέην PEAR κέζσ ηνπ νπνίνπ εγθαζίζηαληαη extensions 

ηεο PECL:  

sudo apt-get install php-pear 

2. Ύζηεξα ρξεηάδεηαη ην παθέην php5-dev γηα λα εγθαηαζηαζνύλ ηα 

απαξαίηεηα php αξρεία πνπ ζα βνεζήζνπλ ην compilation επεθηάζεσλ, 

όπσο απηή ηεο PECL_HTTP: 

sudo apt-get install php5-dev 

3. Δγθαζηζηνύκε ην παθέην libcurl3-openssl-dev:  

sudo apt-get install libcurl3-openssl-dev 

4. Με ηελ αθόινπζε εληνιή εγθαζηζηνύκε ην extension PECL_HTTP: 

sudo pecl install pecl_http 

Καηά ηε δηάξθεηα ηεο εγθαηάζηαζεο ζα δεηεζνύλ από ηνλ ρξήζηε 

νξηζκέλα inputs γηα ηα νπνία αθήλνπκε ηηο default επηινγέο παηώληαο απιά 

ην enter.  

5. Αθνύ νινθιεξσζεί ε εγθαηάζηαζε κε επηηπρία, αλνίγνπκε ην php.ini 

αξρείν θαη πξνζζέηνπκε ηελ αθόινπζε γξακκή θάησ από ην section 

Dynamic Extensions: 

extension=http.so 

Τν php.ini αξρείν ζπλήζσο βξίζθεηαη ζην αθόινπζσ path:  

sudo nano /etc/php5/apache2/php.ini 

6. Δπαλεθθηλνύκε ηνλ apache γηα λα εθαξκνζηεί ε λέα αιιαγή ζην php.ini 

αξρείν:  

sudo /etc/init.d/apache2 restart ή sudo /etc/init.d/httpd restart 

Πεγή ησλ παξαπάλσ βεκάησλ εγθαηάζηαζεο ηνπ PECL_HTTP extension  

http://www.mkfoster.com/2009/01/04/how-to-use-the-pecl-http-pecl_http-

extension-to-make-http-requests-from-php/  

http://www.mkfoster.com/2009/01/04/how-to-use-the-pecl-http-pecl_http-extension-to-make-http-requests-from-php/
http://www.mkfoster.com/2009/01/04/how-to-use-the-pecl-http-pecl_http-extension-to-make-http-requests-from-php/
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Τν IDE πνπ ρξεζηκνπνηήζεθε γηα ηε ζπγγξαθή ηνπ θώδηθα ηεο εθαξκνγήο 

είλαη ην eclipse Indigo IDE [18]. Δπηπιένλ εγθαηαζηάζεθε ζην eclipse ε επέθηαζε 

Aptana studio [19] πνπ παξέρεη δπλαηόηεηα γηα ζπγγξαθή PHP θώδηθα. Τν 

eclipse είλαη γξακκέλν ζε Java θαη έηζη απνηειεί έλα multi – platform IDE. Έηζη 

αλ θάπνηνο επηζπκεί λα ειέγμεη ηνλ θώδηθα ηεο εθαξκνγήο ε παξαπάλσ 

εγθαηάζηαζε ηνπ eclipse θαη ηνπ plug-in πξνηείλεηαη, αιιά επεηδή ηα .php αξρεία 

είλαη text-based, κπνξεί θάπνηνο θαη κε έλαλ απιό text editor λα ηα αλνίμεη.  

  



Γεκηνπξγία Απηνκαηνπνηεκέλνπ Δξγαιείνπ γηα Διέγρνπο 

Αζθάιεηαο ζε Γηαδηθηπαθέο Δθαξκνγέο 
 

Καζεγεηήο: Κσλζηαληίλνο Λακπξηλνπδάθεο Σελίδα 42 

Π.Μ.Σ. Αζθάιεηα Χεθηαθώλ Σπζηεκάησλ  

΢ςμπεπάζμαηα και Μελλονηική Επγαζία 

Ζ παξνύζα εξγαζία νινθιεξώζεθε κε επηηπρία. Οη αξρηθνί ζηόρνη ήηαλ λα 

πινπνηεζεί έλα εξγαιείν γηα vulnerability assessment ην νπνίν ζα πξαγκαηνπνηεί 

ειέγρνπο γηα Information Disclosure, Reflected XSS, Stored XSS θαη SQL 

Injection. Τα απνηειέζκαηα είλαη αξθεηά ζεηηθά θαη ζε ζύγθξηζε κε άιια 

δνθηκαζκέλα εξγαιεία δελ απέρεη πνιύ κε εμαίξεζε ηνλ έιεγρν γηα SQL Injection 

γηα ηνλ νπνίν έρνπλ πξνγξακκαηηζηεί πξνζζήθεο ζηελ επόκελε version ηνπ 

VAbB.  

Παξόια απηά ππάξρνπλ κεξηθέο παξαηεξήζεηο από πιεπξάο πινπνίεζεο ηνπ 

εξγαιείνπ. Ζ πξώηε θαη βαζηθή παξαηήξεζε έρεη λα θάλεη κε ηε ξνή εθηέιεζεο 

ηνπ εξγαιείνπ. Τα δύν κέξε ηνπ εξγαιείνπ crawling θαη vulnerability scanning 

process εθηεινύληα ρσξηζηά. Γειαδή πξώηα εθηειείηαη ην crawling θαη αθνύ 

ζπιιερηνύλ ηα δεδνκέλα πνπ ρξεηάδνληαη, ηόηε ζπλερίδεη ζην vulnerability 

scanning. Απηό έρεη έλα ζνβαξό κεηνλέθηεκα ην νπνίν είλαη όηη ην crawling γηα 

κεγάιεο δηαδηθηπαθέο εθαξκνγέο κπνξεί λα κελ νινθιεξσζεί ζε εύινγν ρξνληθό 

δηάζηεκα ή θαη πνηέ, επεηδή κπνξεί λα κελ αληαπνθξίλεηαη ν browser κεηά από 

θάπνηα ώξα εθηέιεζεο ηνπ VAbB. Γη’ απηό ην ιόγσ ζηελ παξνύζα θάζε έρεη 

δεκηνπξγεζεί κηα επηινγή “Page Limit” κέζσ ηεο νπνίαο κπνξεί ν tester λα 

επηιέμεη πόζεο ζειίδεο ζέιεη λα θάλεη crawling. Απηό θπζηθά δελ είλαη θαη ε 

θαιύηεξε δπλαηή ιύζε γηαηί κεηά από θάπνην αξηζκό ζειίδσλ κπνξεί λα ππάξρεη 

θάπνηα ζνβαξή εππάζεηα ηελ νπνία λα κελ αλαθαιύςνπκε πνηέ.  

Τν ζσζηό ινηπόλ ζα ήηαλ θαηά ηε δηάξθεηα ηνπ crawling λα πξαγκαηνπνηείηαη 

θαη έιεγρνο γηα ηηο εππάζεηεο XSS θαη SQLi. Έηζη ζα κπνξεί λα δηαθνπεί αλά 

πάζα ζηηγκή ην εξγαιείν θαη ζα είλαη γλσζηό όηη ηα κέρξη εθείλε ηε ζηηγκή, ηα 

links πνπ έγηλαλ crawl, ειέγρζεθαλ θαη είηε ππήξραλ επξήκαηα ηα νπνία θαη 

εκθαλίζηεθαλ ζηελ ζειίδα output.php, είηε δελ ππήξραλ εθόζνλ δελ 

εκθαλίζηεθαλ.  
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Ζ θαιύηεξε κέζνδνο πινπνίεζεο ηαπηόρξνλνπ ειέγρνπ δηαθνξεηηθώλ 

δηαδηθαζηώλ είλαη κε ρξήζε threads. Δδώ όκσο έξρεηαη έλα δεύηεξν πξόβιεκα 

πνπ έρεη λα θάλεη κε ηελ γιώζζα πνπ πινπνηήζεθε ην VAbB. Ζ PHP δελ 

ππνζηεξίδεη threads κέρξη θαη ηελ ηειεπηαία έθδνζε πνπ θπθινθνξεί. Υπάξρεη 

έλα extension ηεο PHP (πεγή) ην νπνίν όκσο δελ είλαη supported θαη είλαη θαζαξά 

πεηξακαηηθό. Έηζη ινηπόλ ζηελ πξνθεηκέλε θάζε δελ κπνξνύκε λα πνύκε κε 

ζηγνπξηά όηη κε ην ζπγθεθξηκέλν extension δελ κπνξεί λα πινπνηεζεί απηή ε 

παξάιιειε εθηέιεζε crawler θαη scanner, αιιά ζίγνπξα όηαλ δελ ππνζηεξίδεηαη 

κηα native βηβιηνζήθε απνηειεί από κόλν ηνπ έλα πξόβιεκα.  

Απηό είλαη ην βαζηθό κεηνλέθηεκα ηεο πινπνίεζεο κέρξη ζηηγκήο. Τν 

πξόβιεκα ειαρηζηνπνηείηαη κε ηελ επηινγή page limit αιιά θαη κε ηελ απνθπγή 

ζειίδσλ κέζσ ηνπ pattern πνπ είδακε ζε πξνεγνύκελα θεθάιαηα. Όπσο 

πξναλαθέξζεθε όκσο, απηέο νη δπν επηινγέο δελ ιύλνπλ ην πξόβιεκα.  

Γηα κειινληηθή εξγαζία έρνπλ πξνγξακκαηηζηεί ηα εμήο θαηά πξνηεξαηόηεηα 

εκθάληζεο:  

1. Να ειεγρζεί ην extension ηεο php πνπ παξέρεη δπλαηόηεηα γηα δεκηνπξγία 

threads ώζηε λα πινπνηεζεί κε θάπνην ηξόπν ε παξάιιεια εθηέιεζε 

crawler θαη scanner.  

2. Τν θνκκάηη θώδηθα ηνπ crawler πνπ πξαγκαηνπνηεί http connections έρεη 

πινπνηεζεί κε sockets. Αληηθαηάζηαζε απηνύ ηνπ θώδηθα κε ρξήζε ησλ 

θιάζεσλ PECL_HTTP.  

3. Βειηίσζε ηνπ γξαθηθνύ πεξηβάιινληνο ζηελ index.php θαη output.php. 

Πξνζζήθε JQuery ίζσο θαη Ajax όπνπ ρξεηάδεηαη.  

4. Πξνζζήθεο ζηνλ έιεγρν γηα SQL Injection ώζηε λα έρνπκε ιηγόηεξα false 

positives.  

5. Πξνζζήθε πεξηζζόηεξσλ ειέγρσλ αζθάιεηαο. Πξώηνο ζηόρνο είλαη λα 

πινπνηεζνύλ έιεγρνη γηα όιεο ηηο επηζέζεηο πνπ αλαθέξνληαη ζην 

OWASP Top 10 [21] θαη ύζηεξα λα ζπλερηζηνύλ νη πξνζζήθεο.  

  

http://pecl.php.net/package/threads
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Διαδικηςακέρ Αναθοπέρ 

1. PHP Language - http://www.php.net/  

2. PHP Crawler - http://phpcrawl.cuab.de/ 

3. Regular Expressions - http://weblogtoolscollection.com/regex/regex.php 

4. HTTP Protocol - http://www.w3.org/Protocols/rfc2616/rfc2616.html 

5. Cookies - http://en.wikipedia.org/wiki/HTTP_cookie 

6. PECL HTTP Extension - http://pecl.php.net/package/pecl_http 

7. Web Vulnerability Scanners - http://sectools.org/tag/web-scanners/ 

8. Burp Suite - http://portswigger.net/burp/ 

9. w3af - http://w3af.sourceforge.net/ 

10. OWASP ZAP - 

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project 

11. WebSecurify - http://www.websecurify.com/ 

12. Information Gathering - http://www.milescan.com/milescan-

help/1.8.0/index.html?information_gathering.htm 

13. Cross Site Scripting - https://www.owasp.org/index.php/Cross-

site_Scripting_(XSS) 

14. SQL Injection - https://www.owasp.org/index.php/SQL_Injection 

15. VirtualBox - https://www.virtualbox.org/ 

16. Ubuntu Server - http://www.ubuntu.com/business/server/overview 

17. XAMPP - http://www.apachefriends.org/en/index.html 

18. Eclipse - http://www.eclipse.org/ 

19. Aptana Studio, Eclipse plugin - http://aptana.com/  

20. Open eclass - http://www.openeclass.org/ 

21. OWASP Top 10 - https://www.owasp.org/images/0/0f/OWASP_T10_-

_2010_rc1.pdf 

  

http://www.php.net/
http://phpcrawl.cuab.de/
http://weblogtoolscollection.com/regex/regex.php
http://www.w3.org/Protocols/rfc2616/rfc2616.html
http://en.wikipedia.org/wiki/HTTP_cookie
http://pecl.php.net/package/pecl_http
http://sectools.org/tag/web-scanners/
http://portswigger.net/burp/
http://w3af.sourceforge.net/
https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
http://www.websecurify.com/
http://www.milescan.com/milescan-help/1.8.0/index.html?information_gathering.htm
http://www.milescan.com/milescan-help/1.8.0/index.html?information_gathering.htm
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/SQL_Injection
https://www.virtualbox.org/
http://www.ubuntu.com/business/server/overview
http://www.apachefriends.org/en/index.html
http://www.eclipse.org/
http://aptana.com/
http://www.openeclass.org/
https://www.owasp.org/images/0/0f/OWASP_T10_-_2010_rc1.pdf
https://www.owasp.org/images/0/0f/OWASP_T10_-_2010_rc1.pdf
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