
  

 
Παλεπηζηήκην Πεηξαηψο – Σκήκα Πιεξνθνξηθήο 

Πξφγξακκα Μεηαπηπρηαθψλ ΢πνπδψλ 
«Πξνεγκέλα ΢πζηήκαηα Πιεξνθνξηθήο» 

 
 
 
 
 
 
 
 
 

Μεηαπηπρηαθή Γηαηξηβή 

 

 Σίηινο Γηαηξηβήο IPv6 Ασφάλεια 

Ολνκαηεπψλπκν Φνηηεηή Ιωάννης Κουριέρης 

Παηξψλπκν Παναγιώτης 

Αξηζκφο Μεηξψνπ ΜΠΣΠ/09025 

Δπηβιέπσλ Νικόλαος Αλεξανδρής, Καθηγητής 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ηκεξνκελία Παξάδνζεο Ιούλιος 2011 

 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 2 
 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Τριμελής Εξεταστική Επιτροπή 

 

 

 
Νηθφιανο Αιεμαλδξήο 

Καζεγεηήο 
Γεψξγηνο Σζηρξηληδήο 

Καζεγεηήο 
Παλαγηψηεο 

Κνηδαληθνιάνπ 
Λέθηνξαο 

   



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 3 
 

 

 

 

 

 

 

 

 
Δπραξηζηψ ζεξκά ηνλ Γξ. θ. Παηζάθε Κσλζηαληίλν 
 γηα ηελ ζεκαληηθή βνήζεηα θαη ηελ θαζνδήγεζή ηνπ 

 θαζ’ φιε ηελ δηάξθεηα ηεο ζπγγξαθήο ηεο παξνχζαο 
 κεηαπηπρηαθήο δηαηξηβήο θαη ηελ νηθνγέλεηα κνπ 

 γηα ηελ πνιχηηκε ζπκπαξάζηαζε ηεο. 
   



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 4 
 

Περιεχόμενα 

 

ΠΕΡΙΛΗΨΗ ............................................................................................................................................. 8 

ABSTRACT .............................................................................................................................................. 8 

ΕΙ΢ΑΓΩΓΗ ............................................................................................................................................... 9 

ΚΕΦΑΛΑΙΟ 1 ........................................................................................................................................ 10 

ΑΝΑΓΚΗ ΚΑΙ ΛΟΓΟΙ ΜΕΣΑΒΑ΢Η΢ ΢ΣΟ ΠΡΩΣΟΚΟΛΛΟ IPV6 ................................................................... 10 

1.1 ΠΕΡΙΟΡΙ΢ΜΕΝΘ ΔΙΑΘΕ΢ΙΜΟΣΘΣΑ ΔΙΕΤΘΤΝ΢ΕΩΝ ...................................................................................... 10 
1.2 ΑΤΣΟΡΡΤΘΜΙ΢Θ ΔΙΕΤΘΤΝ΢Θ΢ ΚΑΙ ΑΠΛΟΠΟΙΘ΢Θ ΣΘ΢ ΔΙΑΧΕΙΡΙ΢Θ΢ ΔΙΚΣΤΩΝ ...................................................... 11 
1.3 ΤΠΟ΢ΣΘΡΙΞΘ ΦΟΡΘΣΟΣΘΣΑ΢ ΚΑΙ ΑΤΞΘ΢Θ ΣΘ΢ ΑΠΟΔΟΣΙΚΟΣΘΣΑ΢ .................................................................. 12 
1.4 ΑΝΑΒΑΘΜΙ΢Θ ΣΘ΢ ΠΟΙΟΣΘΣΑ΢ ΤΠΘΡΕ΢ΙΩΝ ............................................................................................ 14 
1.5 Α΢ΦΑΛΕΙΑ ..................................................................................................................................... 15 
1.6 ΢ΤΜΠΕΡΑ΢ΜΑΣΑ ............................................................................................................................. 16 

ΚΕΦΑΛΑΙΟ 2 ........................................................................................................................................ 17 

ΕΙ΢ΑΓΩΓΗ ΢ΣΟ ΠΡΩΣΟΚΟΛΛΟ IPV6 ...................................................................................................... 17 

2.1 H ΔΟΜΘ ΣΟΤ IPV6 .......................................................................................................................... 17 
2.2 Θ ΔΙΕΤΘΤΝ΢ΙΟΔΟΣΘ΢Θ ΢ΣΟ IPV6 ......................................................................................................... 21 
2.3 ΑΤΣΟΡΤΘΜΙ΢Θ ΔΙΕΤΘΤΝ΢ΕΩΝ ΚΑΙ ΢ΣΑΘΜΩΝ .......................................................................................... 23 
2.4 Θ ΔΡΟΜΟΛΟΓΘ΢Θ ΢ΣΟ IPV6 .............................................................................................................. 24 

2.4.1 Τα πρωτόκολλα δρομολόγηςησ ........................................................................................... 25 
2.4.2 Το πρωτόκολλο ICMPv6 ...................................................................................................... 26 
2.4.3 Το πρωτόκολλο Εφρεςησ Γειτόνων ςτο IPv6 ......................................................................... 27 

2.5 ΘΕΜΑΣΑ ΑΠΟΔΟ΢Θ΢ ........................................................................................................................ 28 

ΚΕΦΑΛΑΙΟ 3 ........................................................................................................................................ 29 

ΠΡΟΧΩΡΗΜΕΝΑ ΘΕΜΑΣΑ Α΢ΦΑΛΕΙΑ΢ ΣΟΤ IPV6 ................................................................................. 29 

3.1 ΔΙΚΣΤΑ ΚΑΙ Α΢ΦΑΛΕΙΑ ...................................................................................................................... 29 
3.2 ΢ΣΟΧΟΙ ΕΠΙΣΕΤΞΘ΢ Α΢ΦΑΛΕΙΑ΢ ........................................................................................................... 30 
3.3 IP SECURITY (IPSEC) ........................................................................................................................ 31 
3.4 ΟΙ IPV6 ΕΠΙΚΕΦΑΛΙΔΕ΢ Α΢ΦΑΛΕΙΑ΢ ..................................................................................................... 32 

3.4.1 Επικεφαλίδα Encapsulating Security Payload (ESP).............................................................. 32 
3.4.2 Η Επικεφαλίδα Πιςτοποίηςησ (AH-Authentication Header) .................................................. 34 

3.5 ΔΙΑΧΕΙΡΙ΢Θ ΚΛΕΙΔΙΟΤ ........................................................................................................................ 35 
3.5.1 Το Πρωτόκολλο Oakley Key Determination .......................................................................... 36 
3.5.2 Το πρωτόκολλο ISAKMP ...................................................................................................... 37 
3.5.3 Internet Key Exchange (IKE) ................................................................................................. 39 

3.6 ΕΦΑΡΜΟΓΕ΢ ΣΩΝ ΧΑΡΑΚΣΘΡΙ΢ΣΙΚΩΝ Α΢ΦΑΛΕΙΑ΢ ΣΟΤ IPV6 ........................................................................ 40 
3.6.1 VPN (Εικονικά Ιδιωτικά Δίκτυα) ........................................................................................... 40 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 5 
 

3.6.2 Αςφάλεια ςτο επίπεδο-εφαρμογών και δρομολόγηςησ ....................................................... 41 

ΚΕΦΑΛΑΙΟ 4 ........................................................................................................................................ 43 

Η ΔΙΑ΢ΦΑΛΙ΢Η ΣΩΝ ΜΗΧΑΝΙ΢ΜΩΝ ΜΕΣΑΒΑ΢Η΢ ................................................................................ 43 

4.1 Θ ΚΑΣΑΝΟΘ΢Θ ΣΩΝ ΜΘΧΑΝΙΚΩΝ ΜΕΣΑΒΑ΢Θ΢ ΑΠΟ ΣΟ IPV4 ΢ΣΟ IPV6 .......................................................... 43 
4.1.1 Ο Μηχανιςμόσ Διπλήσ Στοίβασ (Dual-Stack) ........................................................................ 43 
4.1.2 Οι Μηχανιςμοί Tunneling .................................................................................................... 45 

4.2 ΣΕΧΝΙΚΕ΢ ΜΕΣΑΦΡΑ΢Θ΢ ................................................................................................................... 49 
4.3 Θ ΔΙΑ΢ΦΑΛΙ΢Θ ΣΘ΢ ΣΕΧΙΚΘ΢ ΜΕΣΑΒΑ΢Θ΢ ΜΕ΢Ω TUNNELS ........................................................................... 50 

4.3.1 Η αςφάλεια των ςτατικών Tunnels ...................................................................................... 51 
4.3.2 H Αςφάλεια των Δυναμικών Tunnels ................................................................................... 51 

4.4 IPV6 ΛΑΝΘΑΝΟΤ΢Ε΢ ΑΠΕΙΛΕ΢ ΕΝΑΝΣΙΑ ΢ΣΑ IPV4 ΔΙΚΣΤΑ .......................................................................... 54 
4.5 ΢ΤΜΠΕΡΑ΢ΜΑΣΑ ............................................................................................................................. 55 

ΚΕΦΑΛΑΙΟ 5 ........................................................................................................................................ 56 

ΕΠΙΘΕ΢ΕΙ΢ ΢ΣΟ ΠΡΩΣΟΚΟΛΛΟ IPV6 ..................................................................................................... 56 

5.1 ΕΠΙΘΕ΢ΕΙ΢ ΢ΣΑ ΔΙΚΣΤΑ ΓΕΝΙΚΑ ............................................................................................................. 56 
5.2 ΟΙ ΣΡΤΠΕ΢ Α΢ΦΑΛΕΙΑ΢ ΣΟΤ ΠΡΩΣΟΚΟΛΛΟΤ IPV6 ..................................................................................... 57 
5.3 ΠΑΡΟΤ΢ΙΑ΢Θ ΣΟΤ ΠΕΡΙΒΑΛΛΟΝΣΟ΢ ΠΡΟ΢ΟΜΟΙΩ΢Θ΢ ΣΘ΢ ΕΠΙΘΕ΢Θ΢ ............................................................. 59 
5.4 ΕΠΙΚΕΦΑΛΙΔΑ ΔΙΑ΢ΠΑ΢Θ΢ .................................................................................................................. 60 

5.4.1 Θζματα Αςφαλείασ από τον κατακερματιςμό πακζτων ....................................................... 60 
5.4.2 Προςομοίωςη Επίθεςησ Κατακερματιςμοφ ......................................................................... 62 
5.4.3 Τρόποσ Αντιμετώπιςησ των Επιθζςεων Κατακερματιςμοφ................................................... 65 

5.5 Θ ΔΙΑΔΙΚΑ΢ΙΑ ΡΤΘΜΙ΢Θ΢ ΣΟΤ ΔΡΟΜΟΛΟΓΘΣΘ ......................................................................................... 68 

ΚΕΦΑΛΑΙΟ 6 ........................................................................................................................................ 73 

΢ΤΜΠΕΡΑ΢ΜΑΣΑ ................................................................................................................................. 73 

ΒΙΒΛΙΟΓΡΑΦΙΑ ..................................................................................................................................... 74 

 

 

 

 

 

 

 

 

 

 

 

 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 6 
 

Λίστα Εικόνων 

 

ΕΙΚΟΝΑ 1.1 ΧΡΘ΢Θ ΣΟΤ ΝΑΣ ΓΙΑ ΕΞΟΙΚΟΝΟΜΘ΢Θ ΧΩΡΟΤ ΔΙΕΤΘΤΝ΢ΕΩΝ ............................................................ 10 
ΕΙΚΟΝΑ 1.2 ΧΡΘ΢Θ ΣΟΤ MOBILE IPV6 ....................................................................................................... 13 
ΕΙΚΟΝΑ 2.1 Θ ΒΑ΢ΙΚΘ ΕΠΙΚΕΦΑΛΙΔΑ ΣΟΤ IPV6 ............................................................................................. 17 
ΕΙΚΟΝΑ 2.2 ΟΙ ΕΠΙΚΕΦΑΛΙΔΕ΢ ΕΠΕΚΣΑ΢Θ΢ ΣΟΤ IPV6 ...................................................................................... 19 
ΕΙΚΟΝΑ 2.3 Θ ΔΟΜΘ ΣΟΤ ICMPV6 ΜΘΝΤΜΑΣΟ΢ ΢ΣΟ IPV6 ΠΑΚΕΣΟ ................................................................. 26 
ΕΙΚΟΝΑ 3.1: ΜΟΝΣΕΛΟ Α΢ΦΑΛΕΙΑ΢ IPV6 ................................................................................................... 30 
ΕΙΚΟΝΑ 3.2: ΔΟΜΘ ΠΡΩΣΟΚΟΛΛΟΤ ESP-ENCAPSULATING SECURITY PAYLOAD ................................................... 33 
ΕΙΚΟΝΑ 3.3: H ΔΟΜΘ ΣΘ΢ ΕΠΙΚΕΦΑΛΙΔΑ΢ ΠΙ΢ΣΟΠΟΙΘ΢Θ΢............................................................................... 34 
ΕΙΚΟΝΑ 3.4: Θ ΔΟΜΘ ΣΘ΢ ΕΠΙΚΕΦΑΛΙΔΑ΢ ISAKMP ...................................................................................... 37 
ΕΙΚΟΝΑ 4.1: Ο ΜΘΧΑΝΙ΢ΜΟ΢ ΜΕΣΑΒΑ΢Θ΢ ΔΙΠΛΘ΢ ΢ΣΟΙΒΑ΢(DUAL-STACK) ........................................................ 44 
ΕΙΚΟΝΑ 4.2: ΔΙΑΔΙΚΑ΢ΙΑ ΕΠΙΛΟΓΘ΢ ΠΡΩΣΟΚΟΛΛΟΤ ΕΠΙΚΟΙΝΩΝΙΑ΢ ΕΝΟ΢ DUAL-STACK ΢ΣΑΘΜΟΤ ΜΕ΢Ω DNS ............... 45 
ΕΙΚΟΝΑ 4.3: SITE-TO-SITE ΣΤΠΟ΢ TUNNEL .................................................................................................. 45 
ΕΙΚΟΝΑ 4.4: Θ ΔΟΜΘ ΣΟΤ ΠΑΚΕΣΟΤ ΢ΣΘΝ ΣΕΧΝΙΚΘ CONFIGURED TUNNELS......................................................... 46 
ΕΙΚΟΝΑ 4.5: ΠΕΡΙΠΣΩ΢Θ ΕΦΑΡΜΟΓΘ΢ ΣΘ΢ 6TO4 ΣΕΧΝΙΚΘ΢ ............................................................................. 47 
ΕΙΚΟΝΑ 4.6: ΠΕΡΙΠΣΩ΢Θ ΧΡΘ΢Θ΢ ΣΟΤ ISATAP ΜΘΧΑΝΙ΢ΜΟΤ .......................................................................... 48 
ΕΙΚΟΝΑ 4.7: Θ ΑΡΧΙΣΕΚΣΟΝΙΚΘ ΔΙΚΣΤΟΤ ΜΕ ΣΘΝ ΧΡΘ΢Θ TERREDO TUNNEL ......................................................... 49 
ΕΙΚΟΝΑ 4.8: H ΛΕΙΣΟΤΡΓΙΑ ΣΟΤ ΜΘΧΑΝΙ΢ΜΟΤ ΜΕΣΑΦΡΑ΢Θ΢ NAT-PT ............................................................... 50 
ΕΙΚΟΝΑ 5.1: Θ ΔΙΑΔΙΚΑ΢ΙΑ ΚΑΣΑΚΕΡΜΑΣΙ΢ΜΟΤ ΠΑΚΕΣΟΤ................................................................................ 61 
ΕΙΚΟΝΑ 5.2: ΑΠΕΙΚΟΝΙ΢Θ ΔΙΑΓΡΑΜΜΑΣΟ΢ ΔΙΚΣΤΟΤ ΕΠΙΘΕ΢Θ΢ ΚΑΣΑΚΕΡΜΑΣΙ΢ΜΟΤ................................................ 62 
ΕΙΚΟΝΑ 5.3: ΔΘΜΙΟΤΡΓΙΑ ΚΑΣΑΚΕΡΜΑΣΙ΢ΜΟΤ ΠΑΚΕΣΩΝ ................................................................................ 63 
ΕΙΚΟΝΑ 5.4: ΖΝΑΡΞΘ ΕΠΙΘΕ΢Θ΢ ΚΑΣΑΚΕΡΜΑΣΙ΢ΜΟΤ ..................................................................................... 64 
ΕΙΚΟΝΑ 5.5: ΑΠΟΣΕΛΕ΢ΜΑΣΑ ΕΠΙΘΕ΢Θ΢ ΚΑΣΑΚΕΡΜΑΣΙ΢ΜΟΤ ........................................................................... 64 
ΕΙΚΟΝΑ 5.6: ICMPV6 ΜΘΝΤΜΑ ΢ΦΑΛΜΑΣΟ΢ ............................................................................................. 64 
ΕΙΚΟΝΑ 5.7: ΔΙΑΔΙΚΑ΢ΙΑ ΕΛΕΓΧΟΤ ΕΝΟ΢ NON-STATEFUL FIREWALL .................................................................... 65 
ΕΙΚΟΝΑ 5.8: ΔΙΑΔΙΚΑ΢ΙΑ ΕΛΕΓΧΟΤ ΕΝΟ΢ STATEFUL FIREWALL ........................................................................... 65 
ΕΙΚΟΝΑ 5.9 : ΡΤΘΜΙ΢Θ ΚΑΙ ΕΚΧΩΡΘ΢Θ ΟΝΟΜΑΣΟ΢ ΢ΣΟ INTERFACE ΣΟΤ ROUTER ................................................... 69 
ΕΙΚΟΝΑ 5.10 : ΕΚΧΩΡΘ΢Θ ΚΩΔΙΚΟΤ ΓΙΑ ΣΘΝ ΕΙ΢ΑΓΩΓΘ ΢ΣΟ INTERFACE ΣΟΤ ROUTER ............................................... 69 
ΕΙΚΟΝΑ 5.11: ΕΝΣΟΛΕ΢ ΔΙΑΜΟΡΦΩ΢Θ΢ ΕΚΚΙΝΘ΢Θ΢ ΑΚΟΛΟΤΘΙΑ΢ ..................................................................... 70 
ΕΙΚΟΝΑ 5.12: ΕΝΣΟΛΕ΢ ΡΤΘΜΙ΢Θ΢ TELNET ................................................................................................. 70 
ΕΙΚΟΝΑ 5.13: ΕΝΣΟΛΕ΢ ΡΤΘΜΙ΢Θ΢ ΚΑΙ ΕΚΧΩΡΘ΢Θ΢ ΣΘ΢ IP ADDRESS ΢ΣΟ ROUTER ................................................. 71 

 

 

 

 

 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 7 
 

Λίστα Πινάκων 

 

ΠΙΝΑΚΑ΢ 2.1 Θ MULTICAST IPV6 ΔΙΕΤΘΤΝ΢Θ ............................................................................................... 22 
ΠΙΝΑΚΑ΢ 2.2 ΢ΤΜΠΙΕ΢ΜΕΝΘ ΜΟΡΦΘ IPV6 ΔΙΕΤΘΤΝ΢ΕΩΝ ............................................................................... 23 
ΠΙΝΑΚΑ΢ 2.3 ΣΑ ΒΑ΢ΙΚΑ ΜΘΝΤΜΑΣΑ ΠΟΤ ΧΡΘ΢ΙΜΟΠΟΙΕΙ ΣΟ ICMPV6 ............................................................... 27 
ΠΙΝΑΚΑ΢ 3.1 ΣΤΠΟΙ ΣΩΝ ΜΘΝΤΜΑΣΩΝ ΠΟΤ ΑΝΣΑΛΛΑ΢ΟΤΝ ΟΙ ΔΡΟΜΟΛΟΓΘΣΕ΢ ΚΑΙ ΧΡΘΗΟΤΝ ΠΡΟ΢ΣΑ΢ΙΑ΢ ................. 42 
ΠΙΝΑΚΑ΢ 5.1 : ΕΝΣΟΛΕ΢ ΔΘΜΙΟΤΡΓΙΑ΢ ΚΑΣΑΚΕΡΜΑΣΙ΢ΜΟΤ ΠΑΚΕΣΟΤ ................................................................ 63 
ΠΙΝΑΚΑ΢ 5.2: ΕΝΣΟΛΕ΢ ΕΝΑΡΞΘ΢ ΚΑΙ ΕΜΦΑΝΙ΢Θ΢ ΑΠΟΣΕΛΕ΢ΜΑΣΩΝ ΣΘ΢ ΕΠΙΘΕ΢Θ΢ ΚΑΣΑΚΕΡΜΑΣΙ΢ΜΟΤ .................... 64 
ΠΙΝΑΚΑ΢ 5.4: ΑΛΓΟΡΙΘΜΟ΢ ΓΙΑ ΣΘΝ ΔΙΑΔΙΚΑ΢ΙΑ ΕΛΕΓΧΟΤ FRAGMENTS ΑΠΟ ΣΟ FIREWALL ....................................... 66 
ΠΙΝΑΚΑ΢ 5.5: ACCESS LIST CONTROL ΓΙΑ ΣΘΝ ΑΠΟΡΡΙΨΘ ΣΩΝ FRAGMENTS ......................................................... 67 
ΠΙΝΑΚΑ΢ 5.6: ΕΝΣΟΛΘ ΡΤΘΜΙ΢Θ΢ ROUTER ΑΠΟ ΣΘΝ ΑΡΧΘ .............................................................................. 68 
ΠΙΝΑΚΑ΢ 5.7: ΕΝΣΟΛΕ΢ ΕΚΧΩΡΘ΢Θ΢ ΟΝΟΜΑΣΟ΢ INTERFACE ΚΑΙ ΚΩΔΙΚΟΤ ........................................................... 69 
ΠΙΝΑΚΑ΢ 5.7: ΕΝΣΟΛΘ ΔΙΑΜΟΡΦΩ΢Θ΢ ΕΚΚΙΝΘ΢Θ΢ ΑΚΟΛΟΤΘΙΑ΢ ...................................................................... 70 
ΠΙΝΑΚΑ΢ 5.8: ΕΝΣΟΛΕ΢ ΡΤΘΜΙ΢Θ΢ ΣΘ΢ IPV6 ΔΙΕΤΘΤΝ΢Θ΢ ΣΟΤ C1 ΤΠΟΛΟΓΙ΢ΣΘ .................................................... 71 
ΠΙΝΑΚΑ΢ 5.9: ΟΛΟΚΛΘΡΩ΢Θ ΡΤΘΜΙ΢Θ΢ ΣΘ΢ IPV6 ΔΙΕΤΘΤΝ΢Θ΢ ΣΟΤ C1 ΜΘΧΑΝΘΜΑΣΟ΢ ........................................ 72 
ΠΙΝΑΚΑ΢ 5.9: ΕΠΙΣΕΤΞΘ IPV6 ΕΠΙΚΟΙΝΩΝΙΑ΢ ΜΕΣΑΞΤ ΣΩΝ ΤΠΟΛΟΓΙ΢ΣΩΝ C1 ΚΑΙ C2 ............................................. 72 

 

 

 

 

 

 

 

 

 

 

 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 8 
 

Περίληψη 

 

Σν πξσηφθνιιν IPv6 απνηειεί ηελ λεψηεξε έθδνζε ηνπ πξσηνθφιινπ ην νπνίν ρξεζηκνπνηείηαη 
γηα ηελ επηθνηλσλία ζην Γηαδίθηπν. Σν IPv6 αλαπηχζζεηαη πάλσ απφ 10 ρξφληα θαη αθφκα ε 
εθαξκνγή ηνπ είλαη ζε κηθξφ επίπεδν, ζε ζεκείν λα ζεσξείηαη θπξίσο «εξεπλεηηθφ εξγαιείν». Η 
ζρεδίαζή ηνπ ζηεξίρζεθε ζηελ εθηεηακέλε εκπεηξία πνπ απνθηήζεθε κε ην πέξαζκα ησλ 
ρξφλσλ απφ ηελ ιεηηνπξγία θαη ηελ ξαγδαία αλάπηπμε ηνπ Γηαδηθηχνπ. Σν IPv6 πεξηιακβάλεη κηα 
ζεηξά ιεηηνπξγηθψλ βειηηψζεσλ θαη απινπνηήζεσλ ζε ζρέζε κε ην πξνγελέζηεξν ηνπ IPv4 
θπξίσο ζε ζέκαηα αζθάιεηαο ησλ ςεθηαθψλ επηθνηλσληψλ αιιά θαη ζηελ θηλεηηθφηεηα ησλ 
ρξεζηψλ. 

Η παξνχζα κεηαπηπρηαθή δηαηξηβή έρεη σο ζηφρν λα αλαιχζεη ην πφζν αζθαιήο είλαη ην 
πξσηφθνιιν IPv6 πνπ έρεη αλαπηπρζεί θαη βξίζθεηαη αθφκα ζε κηθξφ ζηάδην εθαξκνγήο. Αθνχ 
αξρηθά ην εμεηάζνπκε, ζα αλαθεξζνχκε ζηνπο ιφγνπο πνπ θαζηζηνχλ αλαγθαία ηελ κεηάβαζε 
απφ ην πξσηφθνιιν IPv4 ζην IPv6 θαη πσο απηφ δηαζθαιίδεηαη. Έπεηηα, αλαπηχζζνπκε ην πψο 
ην πξσηφθνιιν IPv6 κπνξεί λα πέζεη ζχκα θαθφβνπιεο ελέξγεηαο θαη παξαζέηνπκε ηξφπνπο 
αληηκεηψπηζεο ηεο. Σέινο ζπλνςίδνπκε ηα ζπκπεξάζκαηά καο γηα ηελ αζθάιεηα ηνπ 
πξσηνθφιινπ. 

Λέμεηο θιεηδηά: Internet Protocol version 6 (IPv6), αζθάιεηα, κεραληζκνί κεηάβαζεο, 
επηθεθαιίδα δηάζπαζεο 
 

Abstract 

 

Internet Protocol version 6 (IPv6) is the next version of the protocol that is used for 
communications on the Internet. IPv6 has developed over 10 years and yet its application is in a 
small level, to the point that is mostly a “research tool”. The design was based on extensive 
experience which gained over the years of operation and rapid growth of the Internet. The IPv6 
includes a series of operational improvements and simplifications that its predecessor IPv4, 
especially in matters of digital communications and the mobility of users. 

This postgraduate thesis aims to analyze how safe is the IPv6 protocol which has been 
developed and is still in a small phase. After initially looking at, will discuss the reasons which 
make the transition from IPv4 to IPv6 protocol needed and how it ensured. Then explain how 
IPv6 protocol may fall victim to malicious acts and give protection measures to deal with. Finally 
we summarize our conclusions about the safety of the protocol. 

Key words: Internet Protocol version 6 (IPv6), security, transition mechanisms, fragment 
header 
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Εισαγωγή 

 
 

Σν 1
ν
 Κεθάιαην ηνλίδεη ηελ αλαγθαηφηεηα κεηάβαζεο ζην πξσηφθνιιν IPv6. Μαο πεξηγξάθεη θαη 

παξαζέηεη κηα ζεηξά απφ ιφγνπο πνπ θαζηζηνχλ απηήλ ηελ ελέξγεηα απαξαίηεηε θαζψο θαη 
θάπνηα παξαδείγκαηα. 

Σν 2
ν
 Κεθάιαην καο εηζάγεη ζηελ δνκή ηνπ πξσηνθφιινπ IPv6 πξνθεηκέλνπ λα καο 

απνζαθελίζεη ζεκαληηθέο ιεηηνπξγηθέο θαη άιιεο ηδηφηεηέο ηνπ. ΢ηφρν ηνπ έρεη λα καο παξέρεη 
κηα ζθαηξηθή αληίιεςε θαη θαηαλφεζε ζπλνιηθά ηνπ πξσηνθφιινπ. Κάλεη κηα εηζαγσγή ζην 
πξσηφθνιιν θαη καο αλαιχεη ηα βαζηθά ραξαθηεξηζηηθά ηνπ. 

Σν  3
ν
 Κεθάιαην εηζέξρεηαη ζε πξνρσξεκέλα ζέκαηα αζθαιείαο ζρεηηθά κε ην πξσηφθνιιν IPv6 

θαη πεξηγξάθεη ζέκαηα φπσο νη ζηφρνη αζθαιείαο, ηηο εθαξκνγέο αζθαιείαο ηνπ πξσηνθφιινπ 
IPv6 αιιά θαη ζε πηζαλά πξνβιήκαηα αζθαιείαο πνπ κπνξεί λα δεκηνπξγεζνχλ. 

Σν 4
ν
 Κεθάιαην παξνπζηάδεη ηηο πην δηαδεδνκέλεο θαη ζεκαληηθφηεξεο ηερληθέο πνπ έρνπλ 

αλαπηπρζεί έηζη ψζηε λα επηηεπρζεί ε αλαγθαία θαη νκαιή κεηάβαζε απφ ην πξσηφθνιιν IP 
έθδνζεο 4 ζε απηφ ηεο έθδνζεο 6. Γίλεη ηδηαίηεξε έκθαζε ζηνλ ηξφπν πνπ απηφ δηαζθαιίδεηαη 
απφ θάζε πηζαλφ θίλδπλν. 

Σν  5
ν
 Κεθάιαην πξαγκαηεχεηαη ηηο ελδερφκελεο θαθφβνπιεο ελέξγεηεο πνπ κπνξεί λα δερζεί ην 

πξσηφθνιιν IPv6. Παξνπζηάδνληαη ηα είδε ησλ επηζέζεσλ αιιά θαη ην πεξηβάιινλ πνπ 
αλαπηχρζεθε πξνθεηκέλνπ λα πξνζνκνησζεί θαη λα εμεηαζηεί θάπνηα απφ απηέο. Δπίζεο 
αλαθέξεηαη ν ηξφπνο πνπ νη επηζέζεηο απηέο κπνξνχλ λα απνθεπρζνχλ θαη ηηο δηθιίδεο 
αζθαιείαο πνπ ρξεηάδεηαη λα ζέζνπκε. 

Σέινο ζην 6
ν
 Κεθάιαην αλαθέξνληαη φια ηα γεληθά ζπκπεξάζκαηα πνπ πξνέθπςαλ απφ απηή 

ηελ κεηαπηπρηαθή δηαηξηβή.  
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Κεφάλαιο 1 

 

Ανάγκη και λόγοι μετάβασης στο πρωτόκολλο 

IPv6 

 

1.1 Περιορισμένη διαθεσιμότητα διευθύνσεων 

 
To IPv6 είλαη ε λεφηεξε έθδνζε πξσηνθφιινπ ζε επίπεδν δηθηχνπ θαη επηθνηλσλίαο ηνπ 
Γηαδηθηχνπ, θαη ζρεδηάζηεθε γηα λα αληηθαηαζηήζεη ην πξνγελέζηεξν IPv4. Η αλάγθε απηή 
αξρηθά πξνέθπςε απφ ην γεγνλφο φηη ν ρψξνο δηεπζχλζεσλ ηνπ πξσηνθφιινπ IPv4 ιηγφζηεπε 
απφ ηηο αξρέο ηνπ 1990 κε ηαρείο ξπζκνχο. Τπήξρε κάιηζηα ε πξφβιεςε φηη αλ ζπλέρηδε λα 
κηθξαίλεη ν ρψξνο δηεπζχλζεσλ κε απηφλ ηνλ ξπζκφ κέρξη ην 2005 ζα είραλ ηειεηψζεη φιεο νη 
δηεπζχλζεηο. 

Γηα λα αληηκεησπηζηεί ην πξφβιεκα ηεο έιιεηςεο δηεπζχλζεσλ πξνηάζεθε ε ρξήζε NAT( 
Network Address Translation). Η βαζηθή ηδέα ηνπ ΝΑΣ είλαη λα ρξεζηκνπνηνχληαη νη ηδησηηθέο 
δηεπζχλζεηο απφ ηνπο θφκβνπο κέζα ζην ηδησηηθφ δίθηπν, θαη πξνηνχ επηθνηλσλήζνπλ κε άιινπο 
θφκβνπο ζην Γηαδίθηπν, κηα πχιε ΝΑΣ (gateway) λα αλαιακβάλεη λα κεηαθξάδεη ηηο 
εζσηεξηθέο/ηδησηηθέο δηεπζχλζεηο ησλ θφκβσλ ζε κηα θαλνληθή IP δηεχζπλζε. Ωζηφζν επεηδή κηα 
ΙΡ κνηξάδεηαη ζε πνιινχο θφκβνπο εληφο ηνπ δηθηχνπ δεκηνπξγνχληαη δηάθνξα πξνβιήκαηα, 
φπσο ηνπ φηη είλαη δχζθνιν λα θαηαλεκεζεί ζσζηά ε εηζεξρφκελε θίλεζε ζηνπο θφκβνπο ηνπ 
δηθηχνπ, παξφιν πνπ δελ δεκηνπξγείηαη πξφβιεκα φηαλ θάπνηνο θφκβνο εληφο ηνπ δηθηχνπ ζέιεη 
λα επηθνηλσλήζεη κε ην Γηαδίθηπν. Δπίζεο ε πξφζβαζε ζην Internet θαη ζηηο ππεξεζίεο ηνπ δελ 
είλαη απφιπηα δηάθαλε θαζψο λέεο εθαξκνγέο δελ κπνξνχλ λα ππνζηεξηρηνχλ άκεζα θαη ζα 
πξέπεη λα ππάξρεη ζπλέρεηα αλαβάζκηζε ηνπ πξσηνθφιινπ. Πνιιέο εθαξκνγέο έρνπλ 
πξφβιεκα ζηελ ιεηηνπξγία ηνπο ιφγσ ηεο ρξήζεο ΝΑΣ πνπ δελ κπνξεί λα ππνζηεξίμεη 
ζπγθεθξηκέλεο ππνζέζεηο γηα ηηο δηεπζχλζεηο ησλ παθέησλ. 

 

 
Δηθόλα 1.1 Χξήζε ηνπ ΝΑΣ γηα εμνηθνλόκεζε ρώξνπ δηεπζύλζεσλ 
Πεγή: (http://en.kioskea.net/contents/internet/nat.php3) 

http://en.kioskea.net/contents/internet/nat.php3
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Σέινο έλα επηπιένλ πξφβιεκα δεκηνπξγείηαη  ζην γεγνλφο φηη ην πξσηφθνιιν ΝΑΣ 
πξνυπνζέηεη αιιαγή θάπνησλ πεδίσλ ησλ παθέησλ φηαλ απηά πεξλνχλ απφ ηελ πχιε ΝΑΣ θαη 
θάηη ηέηνην κπνξεί λα ρξεζηκνπνηεζεί ζαλ απφπεηξα γηα ζπάζηκν αζθάιεηαο ζηνλ θφκβν ηνπ 
παξαιήπηε, κηαο θαη δελ είλαη δπλαηφ λα γλσξίδεη αλ ε ζπγθεθξηκέλε αιιαγή έγηλε εμαηηίαο ηνπ 
ΝΑΣ ή θάπνηνπ πνπ πξνζπαζεί λα δηεηζδχζεη παξάλνκα ζην δίθηπν. 
Με ηελ λέα έθδνζε ηνπ πξσηνθφιινπ πνιιά απφ ηα παξαπάλσ απαιείθνληαη ιφγσ ηνπ λένπ 
ζρεδηαζκνχ ηνπ πξσηνθφιινπ. Πην ζπγθεθξηκέλα δεκηνπξγεί κηα πην επεθηάζηκε θαη επέιηθηε 
ηεξαξρία ζηελ δξνκνιφγεζε θάηη πνπ ζεκαίλεη θαιχηεξε δξνκνιφγεζε ησλ παθέησλ αιιά θαη 
αχμεζε ηεο απφδνζεο ηνπο. Δπηπιένλ απμάλεηαη ην επίπεδν αζθάιεηαο κηαο θαη πξνζδηνξίδεηαη 
πιήξσο ην πνπ βξίζθεηαη ν απνζηνιέαο αιιά θαη ν παξαιήπηεο ελφο παθέηνπ κε έιεγρν κφλν 
ζηα αληίζηνηρα πεδία ηεο ηεξαξρίαο. Σέινο θαη φζνλ αθνξά ηνλ πεξηνξηζκφ ησλ δηαζέζηκσλ 
δηεπζχλζεσλ ηνπ IPv4 ζε ζχγθξηζε κε απηνχο ηνπ IPv6, ην IPv4 ιφγσ ηνπ 32 bit κήθνπο 
δηεπζχλζεσλ κπνξεί λα δηεπζπλζηνδνηήζεη ην πνιχ 2^32 θφκβνπο. Σν IPv6 μεπεξλά απηφ ην 
πξφβιεκα εμαηηίαο ηνπ κήθνπο ησλ 128 bits δηεπζχλζεσλ πνπ έρεη πηνζεηήζεη, ην νπνίν 
πξνζθέξεη 2^128 , δειαδή πεξίπνπ 3.4 x 10^38 δηεπζχλζεηο. 

Έηζη θαζίζηαηαη εχθνια αληηιεπηφ φηη ε λέα έθδνζε ηνπ πξσηνθφιινπ έξρεηαη λα αληηκεησπίζεη 
ην ζνβαξφ πξφβιεκα ηεο πεξηνξηζκέλεο δηάζεζεο δηεπζχλζεσλ αιιά θαη λα πξνζδψζεη λέεο 
κεγαιχηεξεο δπλαηφηεηεο πνπ ζα αλαιχζνπκε θαη ζηελ ζπλέρεηα. 
 

1.2 Αυτορρύθμιση διεύθυνσης και απλοποίηση της διαχείρισης 

δικτύων 

 

Σν IPv4 επηδέρεηαη θαη άιιεο βειηηψζεηο εθηφο ηεο αχμεζεο ηνπ ρψξνπ δηεπζχλζεσλ. ΢ηελ 
ζπγθεθξηκέλε ελφηεηα ζα αλαθεξζνχκε ζε απηή ηεο δηαρείξηζεο  (administration). Tν 
πξσηφθνιιν Ipv4 θάζε άιιν παξά ιεηηνπξγηθφ ζα ην ζεσξνχζε θαλείο ηφζν απφ ηελ πιεπξά 
ηνπ ρξήζηε φζν θαη απφ απηήλ ηνπ δηαρεηξηζηή. Καη ν ιφγνο είλαη δηφηη αξρηθά ζηνλ ζρεδηαζκφ 
ηνπ δελ είρε δνζεί έκθαζε ζην πσο ζα είλαη εχθνιν ζηελ ρξήζε ηνπ αιιά πεξηζζφηεξν είρε 
ζρεδηαζηεί ζαλ έλα εξεπλεηηθφ εξγαιείν. Έηζη ε ζχλδεζε ελφο θφκβνπ ζην Γηαδίθηπν 
πεξηειάκβαλε κεγάιε πνιππινθφηεηα αιιά θαη θφζηνο. 

Μία αξρηθή ιχζε δφζεθε κέζσ ηνπ πξσηνθφιινπ BOOTP, φπνπ έλα θφκβνο έπαηξλε ζρεηηθά 
απιά ηα ζηνηρεία ηνπ κέζσ ελφο BOOTP εμππεξεηεηή. Ωζηφζν απηφ αχμαλε ηελ δπζθνιία απφ 
ηελ πιεπξά ηνπ δηαρεηξηζηή κηαο θαη ζα έπξεπε λα δηαηεξεί κηα ιίζηα πνπ ζα αληηζηνηρίδεη ηηο 
ξπζκίζεηο ζε επίπεδν IP κε δηεπζχλζεηο ηνπ επηπέδνπ ζχλδεζεο ( Ethernet δηεπζχλζεηο γηα 
παξάδεηγκα). Δπηπιένλ κεγάισλε ζεκαληηθά θαη ην θφζηνο αθνχ απηή ε αληηζηνηρία ηνπ θάζε 
θφκβνπ κε κηα IP δηεχζπλζε, ζα ρξεηάδνληαλ ηφζεο ΙP φζνη θαη νη θφκβνη αλεμάξηεηα αλ ήηαλ ή 
φρη ζπλδεδεκέλνη ζην Internet, νπφηε πεξηζζφηεξεο δηεπζχλζεηο. 

Αθφκα ζην Ipv4 ρξεζηκνπνηνχληαλ ην πξσηφθνιιν DHCP πξνθεηκέλνπ λα ιάβεη έλα κεράλεκα 
απηφκαηα IP δηεχζπλζε. Έδηλε επίζεο ηελ δπλαηφηεηα ζηνλ δηαρεηξηζηή λα νξίδεη ρεηξνλαθηηθά 
δηεπζχλζεηο γηα ζπγθεθξηκέλνπο θφκβνπο. Απηφ φκσο κε ηελ ζεηξά ηνπ παξνπζηάδεη νξηζκέλα 
άιια κεηνλεθηήκαηα. ΢ην φηη ρξεηάδεηαη ππνρξεσηηθά λα ππάξρεη έλαο DHCP server, φηη δελ 
ππάξρεη εγγχεζε φηη ην ίδην ην κεράλεκα ζα ιάβεη ηελ δηεχζπλζε θαη ηέινο φηη ν δηαρεηξηζηήο ζα 
πξέπεη λα νξίζεη επαθξηβψο ζηνλ DHCP εμππεξεηεηή φια ηα ζηνηρεία ησλ θφκβσλ πξάγκα 
αξθεηά πνιχπινθν θαη εμαηξεηηθά ρξνλνβφξν. Όια απηά ζπλζέηνπλ κηα εηθφλα αδπλακίαο ηνπ 
ΙPV4 ηφζν ζηελ ππνζηήξημε ησλ ρξεζηψλ ρσξίο ζηαζεξή ζέζε εξγαζίαο φζν θαη ζηε δηαρείξηζε 
ηνπ δηθηχνπ. 
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Σν Ipv6 δίλεη κηα αλαλεσκέλε έθδνζε ηνπ DCHP ην DHCPv6 θαη επηπιένλ ππάξρεη θαη άιιε 
επηινγή γηα ηελ απηφκαηε ξχζκηζε ηεο δηεχζπλζεο, πνπ νλνκάδεηαη stateless 
autoconfinguration. ΢ε απηφ ην ζεκείν αμίδεη λα επηζεκάλνπκε φηη ην Ipv6 ππνζηεξίδεη θαη 
statefull κεραληζκνχο, δειαδή κε δηαηήξεζε θαηάζηαζεο εθηφο απφ stateless δειαδή ρσξίο 
δηαηήξεζε θαηάζηαζεο. Με ηελ επηινγή απηή θάζε ζπζθεπή πνπ βξίζθεηαη ζπλδεδεκέλε ζην 
δηαδίθηπν πεξηκέλεη λα κάζεη πνηα 64 bit λα ρξεζηκνπνηήζεη γηα ην πξψην κέξνο ηεο Ipv6 
δηεχζπλζεο. Οη ζπζθεπέο πνπ είλαη ζπλδεδεκέλεο ζην ίδην δίθηπν έρνπλ θαη ην ίδην 64 –bit 
πξφζεκα. Σα ππφινηπα bit ζπκπιεξψλνληαη απφ ηελ MAC δηεχζπλζε ησλ ζπζθεπψλ απηψλ. 
Δπεηδή νη δηεπζχλζεηο MAC απνηεινχληαη απφ 48 bit, ηα 16 ελαπνκέλνληα bit ζπκπιεξψλνληαη 
ζπλήζσο κε άζζν. Έηζη ν ίδηνο ππνινγηζηήο παίξλεη ηελ ίδηα IP θάζε θνξά πνπ ζπλδέεηαη ζην 
ίδην δίθηπν ρσξίο λα ρξεηάδεηαη ε χπαξμε ελφο DHCP server. Με ην Ipv6 πξνζθέξνληαη 
κεραληζκνί κε ηνπο νπνίνπο έλαο ζηαζκφο κπνξεί λα δεκηνπξγήζεη ηελ Ipv6 δηεχζπλζή ηνπ απφ 
κφλνο ηνπ. 

Δπίζεο ην Ipv6 παξέρεη κεγάιν πιενλέθηεκα φζνλ αθνξά ζηελ αξηζκνδφηεζε ηνπ δηθηχνπ. 
Γειαδή ν δηαρεηξηζηήο έρεη ηελ δπλαηφηεηα κε κία απιή αιιαγή ηνπ πξνζέκαηνο ηνπ δηθηχνπ 
ζηνλ θεληξηθφ δξνκνινγεηή λα  ελεκεξσζνχλ απηφκαηα θαη νη ππφινηπνη θφκβνη ηνπ δηθηχνπ θαη  
λα αιιάμνπλ ηηο δηεπζχλζεηο ηνπο. Δχθνια θαηαιαβαίλνπκε ηελ κεγάιε απινχζηεπζε πνπ 
πξνζθέξεη ην Ipv6 ζηελ κεξηά ηνπ δηαρεηξηζηή ζε ζπλδπαζκφ κε ηελ θαιχηεξε δηαρείξηζε ηεο 
θπθινθνξίαο ησλ παθέησλ κηαο θαη ρξεζηκνπνηεί ηελ ηερληθή multicast. 

 

1.3 Υποστήριξη φορητότητας και αύξηση της αποδοτικότητας 

 

Με ηνλ φξν θνξεηφηεηα ελλννχκε ηελ δπλαηφηεηα κηαο ζπζθεπήο λα ζπλδεζεί ζην δίθηπν απφ 
δηαθνξεηηθά κέξε, ζε δηαθνξεηηθέο ρξνληθέο ζηηγκέο, ελψ δηαηεξεί ζπλφδνπο (sessions) ηεο 
θαλνληθήο ηνπ δηεχζπλζεο. Μέρξη θαη πξηλ απφ ιίγα ρξφληα νη πεξηζζφηεξεο δηθηπσκέλεο 
ζπζθεπέο ήηαλ δχζθνιν λα κεηαθηλεζνχλ ιφγσ κεγέζνπο. Σα ηειεπηαία ρξφληα φκσο κε ηελ 
εηζαγσγή ησλ κηθξψλ θνξεηψλ ππνινγηζηψλ, ησλ θηλεηψλ ηειεθψλσλ αιιά θαη άιισλ 
ζπζθεπψλ πνπ ππνζηεξίδνπλ ην πξσηφθνιιν IP, δεκηνπξγήζεθε ε αλάγθε ελφο πξσηνθφιινπ 
πνπ λα κπνξεί λα αληεπεμέιζεη ζε απηέο ηηο απαηηήζεηο. Σν θχξην πξφβιεκα είλαη φηη επεηδή 
απηέο νη ζπζθεπέο είλαη θνξεηέο αιιάδνπλ δηαξθψο δίθηπα θαη επνκέλσο ζα πξέπεη λα 
αιιάδνπλ θαη νη ξπζκίζεηο IP θαζψο επίζεο ζα πξέπεη λα ελεκεξψλνληαη θαη νη θφκβνη κε ηνπο 
νπνίνπο έρνπλ επηθνηλσλία γηα ηηο αιιαγέο απηέο ησλ ξπζκίζεσλ. Έηζη θαη δεκηνπξγήζεθε θαη ε 
αλάγθε γηα ην ιεγφκελν Mobile IP. 

Δίλαη γεγνλφο φηη ππνζηήξημε γηα θνξεηφηεηα ππάξρεη ζην IPv4, σζηφζν εμαθνινπζνχλ λα 
πθίζηαληαη πνιιά πξνβιήκαηα. Μεξηθά απφ απηά είλαη ε έιιεηςε δηεπζχλζεσλ πξνθεηκέλνπ λα 
αληηζηνηρεζνχλ ζηελ θαηεγνξία ησλ θηλεηψλ ρξεζηψλ, παξνπζηάδνληαη αδπλακίεο αζθάιεηαο 
αιιά θαη απμάλνπλ ζεκαληηθά ην θφξην ηνπ δηθηχνπ. Δπίζεο αμίδεη λα ηνληζηεί νη δπζθνιίεο πνπ 
παξνπζηάδνληαη ζηελ πιεπξά ησλ δηαρεηξηζηψλ. 

΢ην Ipv6 ε ππνζηήξημε ησλ θηλεηψλ ρξεζηψλ είλαη ελζσκαησκέλε, θάηη πνπ απινπνηεί ζε πνιχ 
ζεκαληηθφ βαζκφ ηελ δηαρείξηζε ηεο ππεξεζίαο. ΢ε αληίζεζε κε ην Ipv4 φπνπ ν θηλεηφο θφκβνο 
επηθνηλσλεί κε ηνπο ππνινίπνπο κέζσ ηεο home πξάθηνξα ( home agent), ζην Ipv6 ππάξρεη ε 
βειηηζηνπνηεκέλε δξνκνιφγεζε κε ηελ ρξήζε ηεο binding update, δειαδή ηεο ηερληθήο 
ελεκέξσζεο. ΢χκθσλα κε απηήλ ν δξνκνινγεηήο εηδνπνηείηαη απφ ηνλ θηλεηφ θφκβν γηα ηελ 
πξνζσξηλή δηεχζπλζε ηνπ, δειαδή ηελ care-of δηεχζπλζή ηνπ, κε ηελ ρξήζε ηεο binding, αιιά 
κπνξεί λα εηδνπνηεί θαη νπνηνλδήπνηε άιιν θφκβν ηνπ ζηέιλεη παθέηα, έηζη ψζηε λα ηνπ ζηέιλεη 
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 ηα παθέηα ζηελ πξνζσξηλή θαη φρη ζηελ home δηεχζπλζε. Κάηη ηέηνην είλαη εμαηξεηηθά 
πνιχπινθν ζην Ipv4. 

 

 
Δηθόλα 1.2 Χξήζε ηνπ Mobile Ipv6 
Πεγή: (http://my.opera.com/blu3c4t/blog/2008/12/20/mobile-ipv6-in-briefly) 
 

Τπάξρνπλ αθφκα πνιιέο βειηηψζεηο ζηελ ππνζηήξημε ηεο θνξεηφηεηαο ζε ζρέζε κε ην 
παιαηφηεξν πξσηφθνιιν. Απηά αθνξνχλ ηελ κείσζε ηνπ θφζηνπο δηαρείξηζεο κηαο θαη ζην Ipv6 
γίλεηαη ρξήζε statefull θαη stateless κεραληζκψλ γηα ηελ απφθηεζε ησλ care-of δηεπζχλζεσλ. 
Δπηπιένλ ν θηλεηφο θφκβνο δελ ρξεηάδεηαη λα γλσξίδεη ηελ δηεχζπλζε ηνπ home agent, θάηη πνπ 
είλαη πνιχ πεξηνξηζηηθφ ζην Ipv4. ΢ην IPV6 ππάξρνπλ ελζσκαησκέλνη κεραληζκνί αζθαιείαο 
πνπ πηζηνπνηνχλ φηη ν θφκβνο πνπ επηθνηλσλεί κε ηνλ home agent είλαη ν θηλεηφο θφκβνο αιιά 
θαη φηη ζαλ δηεχζπλζε απνζηνιέα ζηα κελχκαηα ηνπ θηλεηνχ θφκβνπ είλαη ε care-of δηεχζπλζή 
ηνπ θαη φρη ε home πξνθεηκέλνπ λα εμαιεηθζνχλ πξνβιήκαηα δξνκνιφγεζεο. Σέινο ππάξρνπλ 
κεραληζκνί φπνπ ζε πεξίπησζε πνπ ν θηλεηφο θφκβνο αιιάμεη δίθηπν, ελεκεξψλνπλ ηφζν ηνλ 
θηλεηφ θφκβν φζν θαη ηνλ δξνκνινγεηή ηνπ μέλνπ ππνδηθηχνπ (foreign subnet). 

΢πλνςίδνληαο ζα ιέγακε φηη ην πξσηφθνιιν Mobile Ipv6 επηηξέπεη ηελ απξφζθνπηε επηθνηλσλία 
ησλ ρξεζηψλ, θαζψο κεηαθηλνχληαη αλάκεζα ζε δψλεο ελφο δηθηχνπ ή αλάκεζα ζε δηαθνξεηηθά 
δίθηπα, αμηνπνηεί ηηο δπλαηφηεηεο δηεπζπλζηνδφηεηζεο θαη αζθάιεηαο ηνπ Ipv6 θαη βειηηζηνπνηεί 
ηελ δξνκνιφγεζε ησλ παθέησλ.  

Αιιά θαη απφ ηελ κεξηά ηεο απνδνηηθφηεηαο παξαηεξνχκε κεγάιεο βειηηψζεηο. Απηφ ήξζε ζαλ 
απνηέιεζκα απφ κηα ζεηξά απφ λέα ραξαθηεξηζηηθά πνπ πξνζθέξεη ην Ipv6 θαη βνεζνχλ ζηελ 
αχμεζε ηεο απνδνηηθφηεηαο. Τηνζεηήζεθαλ ηα σθέιηκα ραξαθηεξηζηηθά ηνπ πξσηνθφιινπ Ipv4, 
άιια ηξνπνπνηήζεθαλ θαη βειηηψζεθαλ, απηά πνπ ήηαλ επηδήκηα απνκνλψζεθαλ, πξνζηέζεθαλ 
λεφηεξα θαη ζρεδηάζηεθαλ θαιχηεξα. Έλα ραξαθηεξηζηηθφ παξάδεηγκα είλαη ηνπ πεδίνπ 
δηεπζχλζεσλ πνπ παξφιν ζην πξσηφθνιιν Ipv6 είλαη ηέζζεξηο θνξέο κεγαιχηεξν απφ απηφ ηνπ  

http://my.opera.com/blu3c4t/blog/2008/12/20/mobile-ipv6-in-briefly
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Ipv4, ε ζπλνιηθή επηθεθαιίδα είλαη κφλν 40 bytes ζε ζχγθξηζε κε ηα 20 bytes κηαο ηππηθήο 
επηθεθαιίδαο ζην Ipv4. Πην ζπγθεθξηκέλα παξαθάησ αλαθέξνπκε κηα ζεηξά βειηηψζεσλ πνπ 
παξαηεξνχληαη ζηελ απφδνζε: 

 ΢ην πξσηφθνιιν Ipv6 ε επηθεθαιίδα έρεη ζηαζεξφ κήθνο θάηη πνπ πξνζθέξεη κεγάιε 
επθνιία δηαρείξηζεο θαη κείσζε ηεο πνιππινθφηεηαο 

 ΢ην Ipv6 ππάξρεη ππνζηήξημε ηνπ κεραληζκνχ multicast ζε ζρέζε κε ηελ επξεία 
αλακεηάδνζε πνπ ππήξρε ζην Ipv4 κε απνηέιεζκα λα δηαθφπηνληαη κφλν νη δηθηπαθέο 
ζπζθεπέο πνπ πξέπεη λα επεμεξγαζηνχλ έλα κήλπκα θαη φρη φιεο φζεο βξίζθνληαη 
ζπλδεδεκέλεο εθείλε ηελ ζηηγκή. 

 Όζνλ αθνξά ζηελ δξνκνιφγεζε δελ ππάξρεη ε αλάγθε λα δηαζπάηαη έλα παθέην 
κεγάινπ κεγέζνπο ζε κηθξφηεξα θνκκάηηα θαη επηπιένλ ππάξρεη ε δπλαηφηεηα λα 
ελεκεξψλνπλ ψζηε λα δέρνληαη παθέηα κηθξφηεξνπ κεγέζνπο. Γεληθφηεξα νη 
δξνκνινγεηέο έρνπλ θαιχηεξε απφδνζε γηα Ipv6 επηθεθαιίδεο. 

  To Ipv6 δηαζέηεη ππνζηήξημε πξναηξεηηθψλ πεδίσλ ζε μερσξηζηέο επηθεθαιίδεο. Έηζη 
δηεπθνιχλεηαη θαη απμάλεηαη ε απφδνζε ηεο απιήο δξνκνιφγεζεο κηαο θαη δελ είλαη 
αλαγθαίν θάζε δξνκνινγεηήο λα επεμεξγαζηεί απηά ηα πεδία. 

 

1.4 Αναβάθμιση της Ποιότητας Υπηρεσιών 

 

Έλαο ηνκέαο ζηνλ νπνίν δφζεθε ηδηαίηεξε έκθαζε θαηά ηελ ζρεδίαζε ηεο λεφηεξεο έθδνζεο ηνπ 
πξσηνθφιινπ IP είλαη απηνχ ηεο πνηφηεηαο ησλ ππεξεζηψλ, γλσζηή θαη σο Quality of Service 
(QoS).  Σν IPv6 ππνζηεξίδεη ηελ θαηεγνξηνπνίεζε παθέησλ κε πξνηεξαηφηεηεο δξνκνιφγεζεο 
ψζηε λα επηηπγράλεηαη ε επηζπκεηή πνηφηεηα ππεξεζίαο. Σν Ipv4 έρεη θαη απηφ ηελ δπλαηφηεηα 
πινπνίεζεο κεραληζκψλ QoS ζην επίπεδν δηθηχνπ κε ηελ ρξήζε ηνπ πεδίνπ TOS (Type of 
Service) κεγέζνπο ελφο byte ζηελ επηθεθαιίδα ηνπ, φπνπ κπνξεί λα πεξηγξάθεη ην είδνο ηεο 
ππεξεζίαο πνπ απαηηεί κηα εθαξκνγή. Ωζηφζν εθηφο ηνπ φηη παξέκεηλε ζε κεγάιν βαζκφ 
αλεθκεηάιιεπην, πξναπαηηνχζε απφ ηα πξσηφθνιια δξνκνιφγεζεο λα γλσξίδνπλ ιεπηνκέξεηεο 
θαη ραξαθηεξηζηηθά ηνπ πιήζνο ησλ κνλνπαηηψλ πνπ ην παθέην έπξεπε λα επηιέμεη γηα λα 
θηάζεη ζηνλ πξννξηζκφ ηνπ, πξάγκα πνπ δεκηνπξγνχζε κείσζε απφδνζεο θαη αχμεζε ηεο 
πνιππινθφηεηαο ζηελ κεξηά ησλ δηαρεηξηζηψλ θαη ησλ θαηαζθεπαζηψλ ησλ εθαξκνγψλ. 

Σν Ipv6 βειηηψλεη θαη επεθηείλεη ηελ ηδέα απηή, παξέρνληαο δχν λέα πεδία ζηελ θχξηα 
επηθεθαιίδα. Απηά είλαη ηα Traffic Class θαη Flow label (Δηηθέηα Ρνήο) πνπ παίδνπλ ζεκαληηθφ 
ξφιν ζηελ ππνζηήξημε κεραληζκψλ θαη ππεξεζηψλ κε ζπγθεθξηκέλεο απαηηήζεηο πνηφηεηαο. ΢ην 
Ipv4 έλαο δξνκνινγεηήο πξνθεηκέλνπ λα ελεκεξσζεί γηα κηα ξνή ρξεηαδφηαλ λα αλαγλσξίζεη θαη 
λα αλαιχζεη ηηο δηεπζχλζεηο IP ησλ εκπιεθνκέλσλ ζηελ επηθνηλσλία θφκβσλ, δειαδή ηφζν ηνπ 
απνζηνιέα φζν θαη ηνπ παξαιήπηε θαζψο θαη ηελ ζχξα πνπ βξίζθεηαη ζηε επηθεθαιίδα ηνπ 
πξσηνθφιινπ κεηαθνξάο. Δχθνια αληηιακβάλεηαη θαλείο ην πςειφ θφζηνο πνπ ρξεηάδνληαη νη 
δξνκνινγεηέο γηα ηελ επεμεξγαζία φισλ απηψλ ησλ δεδνκέλσλ θαη ζπλεπψο ζέηεηαη ζε θίλδπλν 
ε ίδηα ε πνηφηεηα ππεξεζίαο. Η απφδνζε ελφο δξνκνινγεηή είλαη απφ ηα πην ζεκαληηθά 
ραξαθηεξηζηηθά ηνπ θαη γηα ηνλ ιφγν απηφ νη θαηαζθεπαζηέο δίλνπλ κεγάιε βαξχηεηα ζηνλ ηνκέα 
απηφ. 

΢ην Ipv6 φια απηά απηνκαηνπνηνχληαη θαη επηηπγράλνληαη ζε πςειέο ηαρχηεηεο θαζψο φιεο νη 
απαξαίηεηεο πιεξνθνξίεο βξίζθνληαη κέζα ζην πεδίν Δηηθέηαο Ρνήο ρσξίο λα ρξεηάδεηαη νη 
δξνκνινγεηέο λα επεμεξγαζηνχλ θαλέλα απφ ηα ππφινηπα πεδία. Γεληθφηεξα ε ρξήζε ησλ 
πεδίσλ απηψλ ζην Ipv6  βξίζθεηαη ζε εξεπλεηηθφ ζηάδην. Απνθηψληαο φκσο κε ηνλ θαηξφ ην Ipv6 
πξσηαγσληζηηθφ ξφιν, παξνπζηάδεη ηδηαίηεξν ελδηαθέξνλ ε δηεξεχλεζε ηνπ ηξφπνπ κε ηνλ νπνίν 
ζα αμηνπνηεζνχλ πξαθηηθά νη Quality of Service δπλαηφηεηεο πνπ κπνξεί λα πξνζθέξεη. 
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1.5 Ασφάλεια 

 

Σν Πξσηφθνιιν Γηαδηθηχνπ (IP) είλαη ην πην επξέσο δηαδεδνκέλν πξσηφθνιιν επηθνηλσλίαο. Γηα 
ην ιφγσ ηνπ φηη είλαη ε πην δηαδεδνκέλε ηερλνινγία επηθνηλσλίαο, ζπγθεληξψλεη ηελ πξνζνρή 
ρηιηάδσλ επαγγεικαηηψλ ζηνλ ηνκέα ηνπ IT (Information Technology). Δπεηδή ε ρξήζε ηνπ 
γίλεηαη απφ εθαηνκκχξηα αλζξψπνπο ζηνλ θφζκν, ν ηνκέαο ηεο αζθάιεηαο ηνπ θξίλεηαη ίζσο ν 
πην ζεκαηληθφο. 

Όηαλ είρε ζρεδηαζηεί αξρηθά ην IPv4 ιφγσ ηεο θχζεο ηνπ δηθηχνπ, φπνπ ν ζηφρνο ηνπ ήηαλ ε 
επηθνηλσλία ησλ αθαδεκατθψλ ηδξπκάησλ, δελ είρε ιάβεη ππφςε ηνπ ζέκαηα αζθαιείαο. Ωζηφζν 
ιφγσ ηεο εμάπισζεο ηνπ Γηαδηθηχνπ ζε πνιινχο ηνκείο ησλ επηρεηξήζεσλ αιιά θαη ηνπ 
ειεθηξνληθνχ εκπνξίνπ, ε αλάγθε γηα αζθάιεηα έγηλε επηηαθηηθή. Ο αξρηθφο ζηφρνο ήηαλ λα 
ζρεδηαζηεί έλα πξσηφθνιιν πνπ λα ζπλδέεη εηεξνγελή δίθηπα έηζη ψζηε νη ππνινγηζηέο λα 
πξνζδηνξίδνληαη κνλαδηθά, λα έρνπλ ηελ δπλαηφηεηα λα επηθνηλσλνχλ θαη λ αληαιιάζνπλ 
δεδνκέλα ζε κηα θνηλή κνξθή θαη ηα δεδνκέλα απηά λα κεηαδίδνληαη ρσξίο λα δεκηνπξγείηαη ε 
αλάγθε νη ππνινγηζηέο λα πξέπεη λα γλσξίδνπλ ηα ζηνηρεία θαη ηελ δνκή ησλ δηθηχσλ πνπ 
βξίζθνληαη νη παξαιήπηεο. Απφ φια απηά θαηαιαβαίλνπκε πφζα θελά αζθαιείαο παξνπζηάδεη 
ην πξσηφθνιιν Ipv4. 

Με ηελ εμάπισζε ηνπ Γηαδηθηχνπ θαη ηελ αλάγθε γηα αζθάιεηα πνπ δεκηνπξγήζεθε, έγηλαλ 
πξνζπάζεηεο πξνθεηκέλνπ λα πξνζαξκφζνπλ εξγαιεία θαη λα ηξνπνπνηήζνπλ ην ππάξρνλ 
πξσηφθνιιν. Η κεγαιχηεξε πξνζπάζεηα ήηαλ απηή ηνπ Ipsec ηνπ νξγαληζκνχ IETF πνπ είρε 
αζρνιεζεί κε αξθεηνχο κεραληζκνχο θαη πξσηφθνιια γηα λα εμαζθαιίζεη ηελ αζθάιεηα ζηελ 
δηαδηθηπαθή θπθινθνξία ζην Ipv4 θαη αξγφηεξα ζην Ipv6. To Ipsec παξέρεη θξππηνγξάθεζε θαη 
πηζηνπνίεζε ζην επίπεδν IP πξνζηαηεχνληαο έηζη ηα δεδνκέλα κηαο εθαξκνγήο απφ ην λα 
ηξνπνπνηεζνχλ θαη λα αιινησζνχλ θαηά ηε κεηαθνξά ηνπο. Ωζηφζν ππάξρεη κία βαζηθή 
δηαθνξά ζηε ρξεζηκνπνίεζε ηνπ Ipsec απφ ηα δχν πξσηφθνιια. Δμαηηίαο ηνπ αξρηθνχ 
ζρεδηαζκνχ ηνπ Ipv4 ε ππνζηήξημε αζθάιεηαο είλαη πξναηξεηηθή θαη έηζη αθφινπζα ε 
ππνζηήξημε ηνπ πξσηνθφιινπ Ipsec είλαη επηπξφζζεηε, γίλεηαη δειαδή ρξήζε ηνπ πεδίνπ IP 
Options (έλα πεδίν κεηαβιεηνχ κήθνπο) πνπ απμάλεη θαηά πνιχ ηελ πνιππινθφηεηα 
επεμεξγαζίαο ησλ παθέησλ. Δπηπιένλ ην NAT (Network Address Translation) πνπ 
ρξεζηκνπνηείηαη ζην Ipv4 δηαθφπηεη ηελ end-to-end επηθνηλσλία ηνπ IP Security (Ipsec) πνπ 
ρξεηάδεηαη γηα λα είλαη πιήξσο απνδνηηθφ. Δπεηδή ππάξρεη ε κεηάθξαζε ζηελ κέζε, ησλ 
εζσηεξηθψλ δηεπζχλζεσλ ζε θαλνληθέο IP δηεπζχλζεηο, θαη ηα IP ζηηο δχν άθξεο δελ ζπκθσλνχλ 
απηφ πξνθαιεί ζχγρπζε ζηελ εχξπζκε ιεηηνπξγία ηνπ Ipsec. Απηφ κνηάδεη άιισζηε πνιχ κε ηελ 
man-in-the-middle επίζεζε φπνπ ν επηηηζέκελνο παξεκπνδίδεη κηα λφκηκε επηθνηλσλία κεηαμχ 
δχν κεξψλ, ηα νπνία είλαη θηιηθά κεηαμχ ηνπο θαη ζηελ ζπλέρεηα ν θαθφβνπινο host ειέγρεη ηελ 
ξνή επηθνηλσλίαο θαη κπνξεί λα απνζπάζεη ή λα αιινηψζεη ηηο πιεξνθνξίεο πνπ ζηέιλνληαη 
απφ ηνπο αξρηθνχο ζπκκεηέρνληεο. 

Αληίζεηα ζην Ipv6 ε ππνζηήξημε ηνπ IP Security είλαη ελζσκαησκέλε θαη ζπλεπψο ε πινπνίεζε 
ηνπ αιιά θαη ε ιεηηνπξγία ηνπ ζαθψο απινχζηεξε. Δπηπξνζζέησο νη κεραληζκνί αζθαιείαο 
πνπ ρξεζηκνπνηνχληαη απφ ην Ipv6 κπνξνχλ λα ρξεζηκνπνηεζνχλ εμίζνπ θαη απφ 
νπνηνπζδήπνηε άιινπο κεραληζκνχο. ΢ε αληίζεζε κε ην πξσηφθνιιν Ipv4 φπνπ ζε θάζε λέα 
επέθηαζε, αλαλέσζε ή ηξνπνπνίεζε ηνπ ζα πξέπεη ν κεραληζκφο λα εμαζθαιίδεη κεραληζκνχο 
αζθαιείαο. Αθφκα ιφγσ ηνπ ζρεδηαζκνχ ηνπ πξσηνθφιινπ Ipv4 φηαλ ρξεζηκνπνηείηαη αζθάιεηα 
ζην επίπεδν κεηαθνξάο, δεκηνπξγείηαη ε αλάγθε λα πξέπεη νη εθαξκνγέο πνπ ρξεζηκνπνηνχλ 
απηή ηελ κέζνδν λα μαλαγξαθηνχλ, πξνθεηκέλνπ λα κπνξνχλ ηφζν ν πειάηεο φζν θαη ν 
εμππεξεηεηήο λα ρξεζηκνπνηήζνπλ ηελ αζθάιεηα απηνχ ηνπ επηπέδνπ (γίλεηαη ρξήζε ηνπ  
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πξσηνθφιινπ Secure Socket Layer ή αιιηψο SSL). ΢ην πξσηφθνιιν Ipv6 δελ παξνπζηάδνληαη 
αληίζηνηρα πξνβιήκαηα. 

Σέινο ην Ipv6 έρεη έλα αθφκε ζπγθξηηηθφ πιενλέθηεκα ζην ζέκα ηεο αζθάιεηαο ζε ζρέζε κε ην 
πξσηφθνιιν Ipv4, θαη απηφ αθνξά ζηνπο ηνχο ηχπνπ worm. Γειαδή θαθφβνπια πξνγξάκκαηα 
πνπ κπνξεί λα πξνμελήζνπλ βιάβεο ζηνπο ππνινγηζηέο θαη ζηα δεδνκέλα πνπ πεξηέρνπλ, λα 
επηβξαδχλνπλ ηελ ηαρχηεηα ζχλδεζεο ζην Γηαδίθηπν αιιά θαη λα ηνπο ρξεζηκνπνηήζνπλ γηα 
ηδηνηειήο ζθνπνχο. Ο λένο κεγάινο ρψξνο ησλ δηεπζχλζεσλ πνπ δεκηνπξγείηαη κε ηελ 
εηζαγσγή ηνπ λεφηεξνπ πξσηνθφιινπ απνηειεί απνηξεπηηθφ παξάγνληα. ΢ην Ipv4 νη ζπζθεπέο 
ππνδηθηχνπ κπνξνχζαλ λα έρνπλ ην πνιχ 16 bit δηεχζπλζε, πξάγκα πνπ έθαλε εχθνιν ην έξγν 
ελφο ηνχ ηχπνπ worm, κηαο θαη κπνξνχζε λα θάλεη κέζα ζε επηζπκεηφ ρξφλν port scanning ζε 
φιεο. Αληίζεηα ζην Ipv6 ε δηεχζπλζε ππνδηθηχνπ απμάλεηαη ζηα 64 bit, πξάγκα πνπ θάλεη 
ζρεδφλ αδχλαηε κηα πηζαλή επίζεζή ηνπ, κηαο θαη αλαινγηθά είλαη ζαλ λα πξέπεη λα θάλεη 
scanning ζε έλα δίθηπν, δχν θνξέο φζν ζε φιν ην Ipv4 δηαδίθηπν. 

 

1.6 Συμπεράσματα 

 

΢ην θεθάιαην απηφ αλαθέξακε ζπλνπηηθά ηνπ θχξηνπο ιφγνπο πνπ θαζίζηαηαη αλαγθαία ε 
κεηάβαζε απφ ην πξσηφθνιιν IPv4 ζε απηφ ηνπ Ipv6. Δίδακε φηη ην Ipv6 παξνπζηάδεη πνιιά 
ζπγθξηηηθά πιενλεθηήκαηα ζε ζρέζε κε ην πξνγελέζηεξφ ηνπ. Παξαθάησ παξαζέηνπκε 
ζπγθεληξσηηθά ηνπο ιφγνπο πνπ ηνλίζακε θαη ζην παξφλ θεθάιαην: 

 

 Μεγαιχηεξνο ρψξνο δηεπζχλζεσλ: αχμεζε ηνπ κεγέζνπο δηεχζπλζεο απφ 32 bits ζε 
128 bits 

 Stateless autoconfiguration: ε ηθαλφηεηα ησλ θφκβσλ λα πξνζδηνξίδνπλ ηελ δηεχζπλζή 
ηνπο 

 Multicast: απμάλεη ηελ απφδνζε ηεο ρξήζεο ηεο επηθνηλσλίαο έλαο πξνο πνιινχο 

 Βειηίσζε ηεο Πνηφηεηαο ησλ Τπεξεζηψλ (QoS): ην QoS marking ησλ παθέησλ θαη ην 
πεδίν Δηηθέηαο Ρνήο (flow label) βνεζνχλ ζηελ απνηειεζκαηηθή δξνκνιφγεζε κε ηελ 
αλαγλψξηζε ηεο θίλεζεο κε ηελ κεγαιχηεξε πξνηεξαηφηεηα 

 Φνξεηφηεηα: επθνιφηεξε δηαρείξηζε ησλ θηλεηψλ θαη απνκαθξπζκέλσλ θφκβσλ  

 Αζθάιεηα: κέζσ ησλ επηθεθαιίδσλ επέθηαζεο, αζθάιεηα θαη απφθξπςε δεδνκέλσλ   
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Κεφάλαιο 2 

 

Εισαγωγή στο πρωτόκολλο Ipv6 

 

2.1 H δομή του IPv6 

 

Σν θεθάιαην απηφ καο εηζάγεη θαη καο αλαιχεη ηελ δνκή ηνπ πξσηνθφιινπ Ipv6 θαη ηδηαίηεξα ηεο 
επηθεθαιίδαο ηνπ. Δμεηάδεη εηδηθφηεξα ηηο επηθεθαιίδεο επέθηαζεο νη νπνίεο είλαη λέεο ζην Ipv6. 
Η δνκή ηεο επηθεθαιίδαο ελφο Ipv6 παθέηνπ πεξηγξάθεηαη ζην RFC 2460. Η επηθεθαιίδα έρεη 
ζηαζεξφ κήθνο 40 bytes. Σα πεδία δηεχζπλζεο Πξννξηζκνχ (Destination Address) θαη 
δηεχζπλζεο Αθεηεξίαο (Source Address) θαηαιακβάλνπλ ην θαζέλα 16 bytes (128 bits), θαη έηζη 
απνκέλνπλ κφλν 8 bytes γηα ηηο ππφινηπεο γεληθέο πιεξνθνξίεο ηεο επηθεθαιίδαο. Αξρηθά 
παξαζέηνπκε ηελ βαζηθή επηθεθαιίδα ηνπ πξσηνθφιινπ Ipv6: 
 

 
Δηθόλα 2.1 Η βαζηθή επηθεθαιίδα ηνπ Ipv6 
Πεγή: (www.icsd.aegean.gr/lecturers/pavlos/lectrure notes/dcc/Internets & Intranets (ch.15-
part2).pdf) 
 

Παξαθάησ ζα επεμεγήζνπκε ηα πεδία ηνπ βαζηθνχ header ηνπ Ipv6: 
 

 Version (Έθδνζε): θαηαιακβάλεη 4 bits θαη δείρλεη ηελ έθδνζε ηνπ IP πνπ εδψ πξέπεη 
λα είλαη ίζν κε 6 
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 Traffic Class (Σάμε Κπθινθνξίαο): θαηαιακβάλεη 8 bits θαη πξνζδηνξίδεη φηη κηα 
ζπγθεθξηκέλε ππεξεζία παξέρεηαη ζε απηφ ην παθέην. Έρεη πξνθαζνξηζκέλε ηηκή ίζε κε 
0. 

 Flow Label (Δηηθέηα Ρνήο): θαηαιακβάλεη 20 bits θαη ρξεζηκνπνηείηαη γηα λα 
γλσζηνπνηήζεη πνηα παθέηα αλήθνπλ ζε κηα ζπγθεθξηκέλε ξνή. 

 Playload length (Μήθνο Παθέηνπ): θαηαιακβάλεη 16 bits θαη δείρλεη ην κήθνο ηνπ 
πεδίνπ δεδνκέλσλ. Αθνξά ην κέξνο ηνπ παθέηνπ πνπ μεθηλά ακέζσο κεηά ηελ βαζηθή 
επηθεθαιίδα. 

 Next Header (Δπόκελε Δπηθεθαιίδα): θαηαιακβάλεη 8 bits θαη ππνδεηθλχεη ηνλ ηχπν 
header πνπ αθνινπζεί. ΢ην Ipv4 απηφ ην πεδίν αληηζηνηρνχζε ζην πεδίν ηνπ Σχπνπ 
Πξσηνθφιινπ. Μεηνλνκάζηεθε ζην Ipv6, ψζηε λα αληηθαηνπηξίδεη ηελ λέα νξγάλσζε 
ησλ IP παθέησλ. Δάλ ε Δπφκελε Δπηθεθαιίδα είλαη επηπέδνπ κεηαθνξάο UDP ή TCP, 
ηφηε απηφ ην πεδίν πεξηέρεη ηνπο ίδηνπο αξηζκνχο πξσηνθφιινπ φπσο θαη ζην Ipv4. Γηα 
παξάδεηγκα, αξηζκφο πξσηνθφιινπ 6 γηα ην TCP θαη 17 γηα ην UDP. Αιιά αλ νη 
επηθεθαιίδεο Δπέθηαζεο ρξεζηκνπνηνχληαη ζην Ipv6, ηφηε ην πεδίν πεξηέρεη ηνλ ηχπν 
ηεο επφκελεο θεθαιίδαο Δπέθηαζεο. Απηή βξίζθεηαη κεηαμχ ηεο θεθαιίδαο IP θαη ηεο 
TCP ή UDP θεθαιίδαο. 

 Hop Limit  (Όξην Βεκάησλ):  θαηαιακβάλεη 8 bits αληηθαζηζηά ην πεδίν TTL ηνπ Ipv4, 
έρεη κία αξρηθή ηηκή θαη κεηψλεηαη έλα θάζε θνξά πνπ ην παθέην πξνσζείηαη ζηνλ 
επφκελν θφκβν. To TTL πεξηέρεη έλαλ αξηζκφ δεπηεξνιέπησλ, δειψλνληαο ηνλ ρξφλν 
πνπ έλα παθέην παξέκελε ζην δίθηπν πξνηνχ θαηαζηξαθεί. Οη πεξηζζφηεξνη 
δξνκνινγεηέο κείσλαλ απηήλ ηελ αμία θαηά έλα ζε θάζε βήκα. Απηφ ην πεδίν 
κεηνλνκάζηεθε ζε Όξην Βεκάησλ ζην Ipv6. Η ηηκή ζε απηφ ην πεδίν ηψξα εθθξάδεηαη ζε 
αξηζκνχο βεκάησλ θαη φρη ζε δεπηεξφιεπηα. Αλ ην φξην βεκάησλ θηάζεη ζην κεδέλ ην 
παθέην απνξξίπηεηαη. Ο ρξφλνο δσήο ηνπ παθέηνπ ηψξα θαζνξίδεηαη ζε αλψηεξα 
επίπεδα. 

 Source address (Γηεύζπλζε Απνζηνιέα): θαηαιακβάλεη 128 bits θαη καο ελεκεξψλεη 
γηα ηελ δηεχζπλζε ηνπ απνζηνιέα. 

 Destination address (Γηεύζπλζε Πξννξηζκνύ): θαηαιακβάλεη 128 bits θαη καο 
ελεκεξψλεη γηα ηελ δηεχζπλζε ηνπ παξαιήπηε. ΢ην Ipv4, απηφ ην πεδίν πεξηείρε πάληα 
ηελ δηεχζπλζε ηνπ ηειηθνχ πξννξηζκνχ ηνπ παθέηνπ. ΢ην Ipv6, ην πεδίν απηφ κπνξεί λα 
κελ πεξηέρεη ηε IP δηεχζπλζε ηνπ ηειηθνχ πξννξηζκνχ εάλ ε επηθεθαιίδα 
Γξνκνιφγεζεο (θαζνξίδεη ηελ ζπγθεθξηκέλε δηαδξνκή πνπ πξέπεη λα αθνινπζήζεη ην 
παθέην) είλαη παξνχζα. Μπνξεί απιά λα είλαη έλαο απφ ηνπο θφκβνπο ηεο δηαδξνκήο. Η 
δηεχζπλζε πξννξηζκνχ κπνξεί λα είλαη κηα unicast, multicast ή anycast δηεχζπλζε. 

 
Η επηθεθαιίδα Ipv4 κπνξεί λα επεθηαζεί απφ ηα ειάρηζηα 20 bytes έσο ηα 60 bytes 
πξνθεηκέλνπ λα θαζνξίζεη ηηο επηινγέο ηνπ φπσο ηηο Δπηινγέο Αζθάιεηαο (Security Options), 
ηελ αθεηεξία δξνκνιφγεζεο (Source Routing) ή ηνπ Υξφλνπ ΢πκπίεζεο (Timestamping). Η 
ηθαλφηεηα απηή έρεη ζπάληα ρξεζηκνπνηεζεί επεηδή πξνθαιεί κείσζε ζηελ απφδνζε. Γηα 
παξάδεηγκα, νη εθαξκνγέο δηαβίβαζεο hardware ζην Ipv4 πξέπεη λα πεξάζνπλ ην παθέην πνπ 
πεξηέρεη ηηο επηινγέο ζηνλ θχξην επεμεξγαζηή (software handling – δηαρείξηζε ινγηζκηθνχ). Όζν 
απινχζηεξε είλαη ε επηθεθαιίδα ηνπ παθέηνπ, ηφζν πην γξήγνξε είλαη θαη ε επεμεξγαζία. 
Υεηξίδεηαη επηινγέο ζε επηπξφζζεηεο επηθεθαιίδεο πνπ νλνκάδνληαη επηθεθαιίδεο Δπέθηαζεο. 
΢ην Ipv6 νη πξναηξεηηθέο πιεξνθνξίεο ηνπ επηπέδνπ δηθηχνπ βξίζθνληαη ζε μερσξηζηέο 
επηθεθαιίδεο, πνπ ηνπνζεηνχληαη κεηαμχ ηεο βαζηθήο επηθεθαιίδαο Ipv6 θαη ηεο επηθεθαιίδαο 
ηνπ επηπέδνπ κεηαθνξάο. Κάζε επηθεθαιίδα επέθηαζεο πξνζδηνξίδεηαη απφ κηα ζπγθεθξηκέλε 
ηηκή ηνπ πεδίνπ Next Header. 
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Αθφινπζα παξαζέηνπκε ζρεκαηηθά ηηο επηθεθαιίδεο επέθηαζεο ζην Ipv6: 
 

 
Δηθόλα 2.2 Οη επηθεθαιίδεο επέθηαζεο ηνπ Ipv6 
Πεγή: (www.icsd.aegean.gr/lecturers/pavlos/lectrure notes/dcc/Internets & Intranets (ch.15-
part2).pdf) 

 
 

Μπνξεί λα ππάξρεη κία, θακία ή πεξηζζφηεξεο απφ κία επηθεθαιίδεο Δπέθηαζεο κεηαμχ ηεο 
επηθεθαιίδαο Ipv6 θαη ηνπ αλσηέξνπ επηπέδνπ επηθεθαιίδαο πξσηνθφιινπ. Κάζε θεθαιίδα 
Δπέθηαζεο αλαγλσξίδεηαη απφ ην πεδίν ηνπ Next Header (επφκελεο επηθεθαιίδαο) ηεο 
πξνεγνχκελεο επηθεθαιίδαο. Οη επηθεθαιίδεο Δπέθηαζεο, εμεηάδνληαη ή επεμεξγάδνληαη κφλν 
απφ ηνλ θφκβν πνπ αλαγλσξίδεηαη ζην πεδίν δηεχζπλζεο Πξννξηζκνχ ηεο επηθεθαιίδαο Ipv6. 
Δάλ ε δηεχζπλζε ζην πεδίν δηεχζπλζεο Πξννξηζκνχ είλαη multicast δηεχζπλζε, νη επηθεθαιίδεο 
Δπέθηαζεο εμεηάδνληαη θαη ππνινγίδνληαη απφ φινπο ηνπο θφκβνπο πνπ αλήθνπλ ζε απηήλ ηελ 
multicast νκάδα. Οη επηθεθαιίδεο Δπέθηαζεο πξέπεη λα είλαη απζηεξά επεμεξγαζκέλεο 
πξνθεηκέλνπ λα εκθαλίδνληαη ζηελ επηθεθαιίδα ηνπ παθέηνπ. 

Τπάξρεη κηα εμαίξεζε ζηνλ παξαπάλσ θαλφλα: κφλν ν θφκβνο πξννξηζκνχ ζα επεμεξγάδεηαη 
κία επηθεθαιίδα Δπέθηαζεο. Δάλ ε επηθεθαιίδα επέθηαζεο είλαη επηθεθαιίδα Βήκα-πξνο-Βήκα 
Δπηινγέο ( Hop-by-Hop Options header), ε πιεξνθνξία πνπ θέξεη πξέπεη λα εμεηαζηεί θαη λα 
ππνινγηζηεί απφ θάζε θφκβν ηεο δηαδξνκήο ηνπ παθέηνπ, ζπκπεξηιακβαλνκέλσλ ησλ θφκβσλ  
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αθεηεξίαο θαη πξννξηζκνχ. Η Hop-by-Hop επηθεθαιίδα εάλ ππάξρεη, πξέπεη λα αθνινπζήζεη 
ακέζσο κεηά ηελ Ipv6 επηθεθαιίδα. Η παξνπζία ηεο δειψλεηαη ζην πεδίν Next Header ηεο 
βαζηθήο επηθεθαιίδαο ηνπ Ipv6. Αθφινπζα αλαθέξνπκε κεξηθέο ζχληνκεο πιεξνθνξίεο γηα θάζε 
κία απφ ηηο επηθεθαιίδεο επέθηαζεο: 
 

 Hop-by-Hop Options Header ( Δπηθεθαιίδα Βήκα-πξνο-Βήκα): απηή ε επηθεθαιίδα 
επέθηαζεο κεηαθέξεη πξναηξεηηθέο πιεξνθνξίεο πνπ πξέπεη λα εμεηαζηνχλ απφ θάζε 
θφκβν θαηά κήθνο ηεο δηαδξνκήο ηνπ παθέηνπ. Πξέπεη λα αθνινπζεί ακέζσο κεηά ηελ 
βαζηθή επηθεθαιίδα θαη αλαγλσξίδεηαη απφ ηελ παξνπζία ηεο ζην πεδίν Next Header κε 
ηελ ηηκή 0. Γηα παξάδεηγκα ν δξνκνινγεηήο Alert (RFC 2711) ρξεζηκνπνηεί ηελ 
επηθεθαιίδα επέθηαζεο Βήκα-πξνο-Βήκα γηα πξσηφθνιια φπσο ην RSVP (Resource 
Reservation Protocol) ή MLD (Multicast Listener Discovery). ΢ην Ipv4, ν κφλνο ηξφπνο 
γηα έλαλ δξνκνινγεηή γηα λα δηαπηζησζεί αλ ρξεηάδεηαη λα εμεηάζεη έλα datagram, ελ 
κέξεη ηνπιάρηζηνλ, ήηαλ λα πεξάζεη ηα δεδνκέλα ησλ αλσηέξσλ ζηξσκάησλ ζε φια ηα 
datagrams. Με ην Ipv6, ειιείςεη ηεο θεθαιίδαο επέθηαζεο Hop-by-Hop, ν δξνκνινγεηήο 
γλσξίδεη φηη δελ πξέπεη λα επεμεξγαζηνχλ ζπγθεθξηκέλεο πιεξνθνξίεο δξνκνινγεηή 
θαη κπνξεί λα δξνκνινγήζεη ακέζσο ην παθέην ζηνλ ηειηθφ πξννξηζκφ. Δάλ ππάξρεη ε 
επηθεθαιίδα επέθηαζεο Hop-by-Hop, ν δξνκνινγεηήο ρξεηάδεηαη λα εμεηάδεη κφλν ηελ 
επηθεθαιίδα ρσξίο λα θνηηά πεξαηηέξσ ην παθέην.  

 Routing Header ( Δπηθεθαιίδα Γξνκνιόγεζεο): ρξεζηκνπνηείηαη φηαλ ε πεγή ζέιεη 
ην παθέην λα πεξάζεη απφ έλα ή πεξηζζφηεξνπο ελδηάκεζνπο θφκβνπο ζηελ πνξεία ηνπ 
πξνο ηνλ ηειηθφ πξννξηζκφ. Γίλεη κηα ιίζηα απφ έλαλ ή πεξηζζφηεξνπο ελδηάκεζνπο 
θφκβνπο πνπ πξέπεη λα επηζθεθζεί ζηελ πνξεία ηνπ πξνο ηνλ ηειηθφ παξαιήπηε. ΢ην 
Ipv4 απηφ θαιείηαη  Loose Source θαη Record Route επηινγή. Η Δπηθεθαιίδα 
Γξνκνιφγεζεο αλαγλσξίδεηαη ζην πεδίν Δπφκελε Δπηθεθαιίδα (Next Header) έρνληαο 
ηηκή ίζε κε 43 ηεο ακέζσο πξνεγνχκελεο επηθεθαιίδαο. (κε πεξηζζφηεξεο ιεπηνκέξεηεο 
ζα αλαθεξζνχκε ζην 5

ν
 Κεθάιαην ηεο παξνχζαο κεηαπηπρηαθήο δηαηξηβήο). 

 Fragment Header (Δπηθεθαιίδα Γηάζπαζεο): φηαλ έλαο Ipv6 host ζέιεη λα ζηείιεη έλα 
παθέην ζε έλαλ Ipv6 πξννξηζκφ, αλαγλσξίδεη ην MTU ηνπ κνλνπαηηνχ γηα ηνλ 
θαζνξηζκφ ηνπ κέγηζηνπ κεγέζνπο παθέηνπ πνπ κπνξεί λα ρξεζηκνπνηήζεη ζην 
κνλνπάηη γηα ηνλ ζπγθεθξηκέλν πξννξηζκφ. Δάλ ην παθέην είλαη κεγαιχηεξν απφ απηφ 
πνπ κπνξεί λα ππνζηεξίμεη ην MTU ηνπ κνλνπαηηνχ, ν host ηεο αθεηεξίαο 
θαηαθεξκαηίδεη ην παθέην. Έηζη ρξεζηκνπνηείηαη απφ ηελ πεγή γηα λα ζηείιεη παθέηα 
κεγαιχηεξα απφ ην κέγηζην κήθνο παθέηνπ πνπ ππνζηεξίδεηαη απφ φινπο ηνπο 
ζπλδέζκνπο ηεο δηαδξνκήο. ΢ε αληίζεζε κε ην Ipv4, ζην Ipv6 , έλα παθέην δελ 
δηαζπάηαη απφ έλαλ δξνκνινγεηή θαηά κήθνο ηεο δηαδξνκήο παξά κφλν απφ ηελ πεγή 
(ζα αλαθεξζνχκε εθηελέζηεξα ζε απηήλ ηελ επηθεθαιίδα επέθηαζεο ζην 5

ν
 Κεθάιαην) 

 Destination Options Header (Δπηθεθαιίδα Πξννξηζκνύ): ρξεζηκνπνηείηαη γηα λα 
κεηαθέξεη πξναηξεηηθέο πιεξνθνξίεο, πνπ ρξεηάδεηαη λα εμεηαζηνχλ κφλν απφ ηνπο 
θφκβνπο πξννξηζκνχ. Η Δπηθεθαιίδα Γξνκνιφγεζεο αλαγλσξίδεηαη ζην πεδίν 
Δπφκελε Δπηθεθαιίδα (Next Header) έρνληαο ηηκή ίζε κε 60 ηεο ακέζσο πξνεγνχκελεο 
επηθεθαιίδαο. Παξνπζηάδεη πνιιέο νκνηφηεηεο κε ηελ επηθεθαιίδα επέθηαζεο Βήκα-
πξνο-Βήκα. 

 
Δπηπιένλ κπνξνχκε λ αλαθέξνπκε ηηο Δπηθεθαιίδεο Δπέθηαζεο , Authentication Header 
(Δπηθεθαιίδα Πηζηνπνίεζεο) θαη Encapsulation Security Payload (Δπηθεθαιίδα 
Δλζσκαησκέλεο Αζθάιεηαο) πνπ αλήθνπλ ζηελ θαηεγνξία ηεο IP Security αιιά θαη ηελ 
Δπηθεθαιίδα Τπνζηήξημεο Φνξεηφηεηαο ( Mobility Header). 
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 Authentication Header (Δπηθεθαιίδα Πηζηνπνίεζεο): πξνζθέξεη έλα κεραληζκφ 
θξππηνγξαθηθνχ αζξνίζκαηνο ειέγρνπ. 

 Encapsulation Security Payload (Δπηθεθαιίδα Δλζσκαησκέλεο Αζθάιεηαο): είλαη 
ε ηειεπηαία επηθεθαιίδα θαη πξνζθέξεη ππεξεζίεο απνθξππηνγξάθεζεο. 

 Mobility Header (Δπηθεθαιίδα Φνξεηόηεηαο): πξνζθέξεη ππεξεζίεο ππνζηήξημεο 
ησλ θηλεηψλ ρξεζηψλ ζηα Ipv6 δίθηπα. 
 

 

2.2 Η διευθυνσιοδότηση στο IPv6 

 

Σν Ipv6 ζρεδηάζηεθε πξνθεηκέλνπ λα επηιχζεη πνιιά απφ ηα πξνβιήκαηα πνπ παξνπζηάδνληαη 
ζην πξσηφθνιιν Ipv4. Η λεφηεξε απηή έθδνζε ηνπ πξσηνθφιινπ επηηειεί ηηο ίδηεο αιιά θαη 
πεξηζζφηεξεο ιεηηνπξγίεο απφ φηη ζην Ipv4 θαη κάιηζηα ρσξίο ηνπο πεξηνξηζκνχο ηεο. Σν Ipv6 
ρξεζηκνπνηεί 128 bits γηα ηελ δηεπζπλζηνδφηεζε ησλ θφκβσλ ηνπ δηαδηθηχνπ αληί γηα ηα 32 bits 
ηνπ Ipv4. ΢χκθσλα κε ην Ipv4 κηα IP δηεχζπλζε απνηειείηαη απφ ηέζζεξηο νθηάδεο (octets) 
δπαδηθψλ ςεθίσλ. Γηα παξάδεηγκα κηα νξζή Ipv4 δηεχζπλζε έρεη ηελ παξαθάησ κνξθή : 
ΥΥΥ.ΥΥΥ.ΥΥΥ.ΥΥΥ φπνπ XXX  είλαη ν δεθαδηθφο αξηζκφο πνπ πξνθχπηεη απφ ηελ θάζε νθηάδα 
ησλ bit. 
Με ηα 128 bit ηνπ Ipv6 ζεκαίλεη φηη ε ΙΡ δηεπζχλζεηο πιένλ είλαη πνιχ πεξηζζφηεξεο. Άιισζηε 
απηφο είλαη θαη ν θχξηνο ιφγνο κεηάβαζεο ζην λέν πξσηφθνιιν δηεπζπλζηνδφηεζεο. Τπάξρνπλ 
ηξηψλ εηδψλ ηχπσλ δηεπζχλζεσλ: 
 

 Unicast: ρξεζηκνπνηείηαη γηα ηνλ πξνζδηνξηζκφ κηαο κεκνλσκέλεο δηεπαθήο 
(interface), φπνπ δηεπαθή νξίδνπκε ην ζεκείν επαθήο ελφο θφκβνπ κε έλα δηθηπαθφ 
ζχλδεζκν, θαη έλαο θφκβνο κπνξεί λα έρεη πνιιαπιέο δηεπαθέο. Τπνζηεξίδεη 
δηάθνξνπο ηχπνπο δηεπζχλζεσλ φπσο νη global aggregatable, νη site –link-local, site-
local θαη νη Ipv4-compatible. Οη global κπνξνχλ λα δξνκνινγεζνχλ ζ νιφθιεξν ην 
Γηαδίθηπν θαη επηηξέπνπλ ηελ άζξνηζε ησλ πξνζεκάησλ δξνκνιφγεζεο πξνθεηκέλνπ λα 
πεξηνξίζνπλ ηνλ αξηζκφ θαηαρσξίζεσλ ζηνπο global πίλαθεο δξνκνιφγεζεο. Η link-
local δηεπζχλζεηο (ηνπηθνχ ζπλδέζκνπ) εμαιείθνπλ ηελ αλάγθε γηα globally κνλαδηθφ 
πξφζεκα. ΢ρεδηάζηεθαλ γηα ηελ ρξήζε ζε έλα link κε ζηφρν ηελ απηφκαηε απφδνζε 
δηεπζπλζηνδφηεζεο, αλαθάιπςε γείηνλα ή φηαλ δελ ππάξρνπλ δξνκνινγεηέο. Παξέρνπλ 
ηελ δπλαηφηεηα επηθνηλσλίαο κεηαμχ ζπζθεπψλ ζε ηνπηθφ ζχλδεζκν. Οη site-local 
(ηνπηθνχ νξγαληζκνχ), ρξεζηκνπνηνχληαη σο ηδησηηθέο δηεπζχλζεηο γηα ηε ρξήζε 
εζσηεξηθά ζε νξγαληζκνχο έρνληαο έλα νηθνπκεληθφ πξφζεκα. Σέινο νη Ipv4-compatible 
Ipv6 δηεπζχλζεηο, δειαδή Ipv6 κε ελζσκαησκέλεο Ipv4 δηεπζχλζεηο, ζπκπεξηιακβάλνπλ 
κηα ηερληθή ψζηε νη θφκβνη θαη νη δξνκνινγεηέο λα πξνσζνχλ Ipv6 παθέηα πάλσ απφ 
Ipv4 ππνδνκή. 

 Multicast: ρξεζηκνπνηείηαη γηα ηελ απνζηνιή παθέησλ ζε πνιιαπινχο πξννξηζκνχο. Η 
κεηάδνζε multicast ζηέιλεη παθέηα ζε φιεο ηηο δηεπαθέο (interfaces) πνπ απνηεινχλ 
θνκκάηη κηαο multicast νκάδαο. Η νκάδα αληηπξνζσπεχεηαη απφ ηελ Ipv6 δηεχζπλζε 
πξννξηζκνχ ηνπ παθέηνπ. Έλα παθέην πνπ απνζηέιιεηαη ζε κηα δηεχζπλζε multicast 
παξαδίδεηαη ζε φιεο ηηο δηεπαθέο πνπ πξνζδηνξίδνληαη απφ απηήλ ηελ δηεχζπλζε. Δίλαη 
έλα φξηζκα ζπλφινπ interfaces. Μηα δηεχζπλζε δειψλεηαη σο multicast έρνληαο ζηελ 
αξρή ηεο νρηψ άζζνπο (11111111).  Η κνξθή ηεο Multicast Ipv6 δηεχζπλζεο είλαη: 
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8 bits 4 bits 4 bits 112 bits 

11111111 flgs scop group ID 

Πίλαθαο 2.1 Η multicast Ipv6 δηεύζπλζε 

 
Η πξψηε νθηάδα πξνζδηνξίδεη ηελ δηεχζπλζε σο multicast δηεχζπλζε. Σν πεδίν flgs ησλ 
4-bit πξνζδηνξίδεη πφηε ε multicast δηεχζπλζε είλαη κηα θαιά αλαγλσξηζκέλε δηεχζπλζε 
ή αλ πξφθεηηαη γηα κηα παξνδηθή multicast δηεχζπλζε. Σν πεδίν scop πξνζδηνξίδεη ην 
εχξνο ηεο νκάδαο multicast αιιά θαη ην ζθνπφ απηήο ηεο δηεχζπλζεο. Σέινο ην πεδίν 
group ID πνπ είλαη 112 bits θαζνξίδεη ηελ νκάδα multicast, είηε είλαη κφληκε είηε είλαη 
πξνζσξηλή. 

 Anycast:  ρξεζηκνπνηείηαη γηα έλα ζχλνιν δηεπαθψλ πνπ αλήθνπλ ζε δηαθνξεηηθνχο 
θφκβνπο. Μηα κεηάδνζε anycast ζηέιλεη παθέηα ζε έλα κφλν απφ ηα interfaces πνπ 
ζρεηίδνληαη κε ηελ δηεχζπλζε, θαη φρη ζε φια ηα interfaces. Σν interface απηφ είλαη 
ζπλήζσο ην θνληηλφηεξν interface, φπσο νξίδεηαη απφ ην πξσηφθνιιν δξνκνιφγεζεο 
κε ηελ κέηξεζε απφζηαζεο πνπ ρξεζηκνπνηεί. Όκνηα κε ηηο δηεπζχλζεηο multicast, νη 
δηεπζχλζεηο anycast κπνξνχλ λα απνδνζνχλ ζε πεξηζζφηεξα απφ έλα interfaces ηα 
νπνία ζπλήζσο αλήθνπλ ζε δηαθνξεηηθνχο θφκβνπο. Οη anycast δηεπζχλζεηο 
ρνξεγνχληαη απφ ηηο ηππηθφ ρψξν ησλ unicast δηεπζχλζεσλ θαη έηζη δελ κπνξνχλ λα 
δηαθξηζνχλ απφ κηα unicast δηεχζπλζε σο πξνο ηελ κνξθή ηνπο. Έηζη, θάζε κέινο κηαο 
unicast νκάδαο ζα πξέπεη λα ξπζκηζηεί ψζηε λα αλαγλσξίδεη ζπγθεθξηκέλεο δηεπζχλζεηο 
σο δηεπζχλζεηο anycast. 

 Loopback: γλσζηή θαη σο δηεχζπλζε αλαηξνθνδφηεζεο. Υξεζηκνπνηείηαη απφ έλαλ 
θφκβν γηα λα ζηείιεη έλα Ipv6 παθέην ζηνλ εαπηφ ηνπ. Μία Ipv6 δηεχζπλζε 
αλαηξνθνδφηεζεο είλαη φκνηα κε απηή ηνπ Ipv4. Γελ πξέπεη πνηέ λα ρξεζηκνπνηείηαη σο 
δηεχζπλζε απνζηνιέα παθέηνπ πνπ ζηέιλεηαη έμσ απφ ηνλ θφκβν θαη δελ πξέπεη λα 
πξνσζείηαη πνηέ έλα ηέηνην παθέην έμσ απφ ηνλ θφκβν. 

 Unspecified: ε απξνζδηφξηζηε δηεχζπλζε ππνδειψλεη ηελ απνπζία κηαο Ipv6 
δηεχζπλζεο. Γηα παξάδεηγκα, πξφζθαηα αξρηθνπνηεκέλνη Ipv6 θφκβνη κπνξεί λα 
ρξεζηκνπνηήζνπλ ηελ απξνζδηφξηζηε δηεχζπλζε ζαλ δηεχζπλζε αθεηεξίαο γηα ηα 
παθέηα ηνπο κέρξη λα ιάβνπλ κηα Ipv6 δηεχζπλζε. Η κνξθή ηεο είλαη: 0:0:0:0:0:0:0:0 θαη 
δελ απνδίδεηαη πνηέ ζε θφκβν. 

 
Οη δηεπζχλζεηο Ipv6, φισλ ησλ ηχπσλ απνδίδνληαη ζε interfaces θαη φρη ζε θφκβνπο. Σν Ipv6 
ζπλερίδεη ην κνληέιν πνπ ππάξρεη θαη ζην Ipv4 φπνπ ην πξφζεκα ηνπ ππνδηθηχνπ ζπζρεηίδεηαη 
κε έλα δηθηπαθφ ζχλδεζκν θαη πνιιά πξνζέκαηα κπνξνχλ λα ζπζρεηηζηνχλ κε ηνλ ίδην δηθηπαθφ 
ζχλδεζκν. Η δηεχζπλζε Ipv6 απνηειείηαη απφ νρηψ δεθαεμαδηθέο νκάδεο. Κάζε δεθαεμαδηθή 
νκάδα, δηαρσξίδεηαη απφ κία θνιφλα ηεο κνξθήο ( : ) άλσ θαη θάησ ηειείαο, απνηεινχκελε απφ 
κηα δεθαεμαδηθή ηηκή. Αθφινπζα παξαζέηνπκε ηελ κνξθή κηαο ηππηθήο Ipv6 δηεχζπλζεο: 
X:X:X:X:X:X:X:X φπνπ ηα Υ αληηζηνηρνχλ ζε δεθαεμαδηθέο ηηκέο ησλ νρηψ 16-bit νκάδσλ ηεο 

δηεχζπλζεο. Πην ζπγθεθξηκέλα ε κνξθή είλαη: xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx 
θαη θάζε x αληηπξνζσπεχεη κία 4-bit δεθαεμαδηθή ηηκή. Σν παξαθάησ είλαη έλα παξάδεηγκα κηαο 
πηζαλήο Ipv6 δηεχζπλζεο: 
4FDE:0000:0000:0002:0202:B897:FF3B:AB3F 
Λφγσ νξηζκέλσλ κεζφδσλ απεηθφληζεο δηεπζχλζεσλ Ipv6 είλαη ζχλεζεο νη δηεπζχλζεηο απηέο λα 
πεξηέρνπλ κεγάιεο ζπκβνινζεηξέο κεδεληθψλ bits. Γηα λα απινπνηήζεηο ηελ απεηθφληζε κηαο 
Ipv6 δηεχζπλζεο κπνξείο λα ρξεζηκνπνηήζεηο δχν θνιφλεο ( :: ) πνπ πξνζδηνξίδνπλ πνιιαπιέο  
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νκάδεο κεδεληθψλ 16-bits πεδίσλ. Απηφ κπνξεί λα εκθαληζηεί κφλν κηα θνξά ζε κία δηεχζπλζε. 
Μπνξεί αθφκα λα ρξεζηκνπνηεζεί γηα ζπκπίεζε ησλ αξρηθψλ ή ησλ ηειηθψλ κεδεληθψλ ηεο 
δηεχζπλζεο. Παξαθάησ παξαζέηνπκε έλαλ πίλαθα κε ραξαθηεξηζηηθά παξαδείγκαηα 
ζπκπηεζκέλσλ Ipv6 δηεπζχλζεσλ: 
 
 
 

Σύπνο Ipv6 δηεύζπλζεο Πιήξεο Μνξθή ΢πκπηεζκέλε Μνξθή 
Unicast 1080:0:0:0:8:800:200C:417A 1080::8:800:200C:417A 
Multicast FF01:0:0:0:0:0:0:101 FF01::101 
Loopback 0:0:0:0:0:0:0:1 ::1 
Unspecified 0:0:0:0:0:0:0:0 :: 
Πίλαθαο 2.2 ΢πκπηεζκέλε κνξθή Ipv6 δηεπζύλζεσλ 
 
 

2.3 Αυτορύθμιση διευθύνσεων και σταθμών 

 

To IPv6 πξνζθέξεη ηελ δπλαηφηεηα ζε έλα ζηαζκφ εξγαζίαο λα ζπλδεζεί απηφκαηα ζην δίθηπν 
κέζσ ηνπ λένπ ζρεδηαζκνχ θαη ησλ δπλαηνηήησλ πνπ πξνζθέξνληαη γηα απηφκαηε ξχζκηζε 
παξακέηξσλ κέζσ ηνπ DHCPv6, κία ηερληθή γηα απηφκαηε ξχζκηζε δηεπζχλζεσλ κε 
απνζήθεπζε θαηάζηαζεο. Η δπλαηφηεηα απηή πξνζθέξεηαη αθφκα θαη κέζσ ηεο απηφκαηεο 
ξχζκηζεο δηεπζχλζεσλ ρσξίο απνζήθεπζε θαηάζηαζεο ( stateless address autoconfiguration). 
΢ην Ipv4 ε δηεπζπλζηνδφηεζε γηλφηαλ είηε ρεηξνθίλεηα, είηε απηφκαηα κε ηελ ρξήζε θάπνπ DHCP 
(Dynamic Host Configuration Protocol). Η δηαδηθαζία απηφκαηεο αλάζεζεο δηεχζπλζεο ζην Ipv6 
πεξηιακβάλεη ηελ δεκηνπξγία κηαο ηνπηθήο δηεχζπλζεο θαη επαιήζεπζε ηεο κνλαδηθφηεηάο ηεο 
ζε κηα ζχλδεζε.  Παξαθάησ παξαζέηνπκε πην αλαιπηηθά ηηο δχν ηερληθέο: 
 

 Stateless Address Autoconfiguration: είλαη ε δηαδηθαζία πνπ ρξεζηκνπνηνχλ νη Ipv6 
θφκβνη (ζηαζκνί ή δξνκνινγεηέο) πξνθεηκέλνπ λα ξπζκίζνπλ απηφκαηα  ηηο Ipv6 
δηεπζχλζεηο γηα ηα interfaces. Έλα θφκβνο δεκηνπξγεί δηάθνξεο Ipv6 δηεπζχλζεηο 
ζπλδπάδνληαο ην πξφζεκα κηαο δηεχζπλζεο είηε κε ηελ MAC δηεχζπλζε ηνπ θφκβνπ είηε 
ρξεζηκνπνηψληαο έλαλ αλαγλσξηζηή δηεπαθήο (interface identifier). Σα πξνζέκαηα 
πεξηιακβάλνπλ ην πξφζεκα ηνπηθνχ ζπλδέζκνπ ( link-local prefix) δειαδή ηεο κνξθήο 
fe80::/10 θαη πξνζέκαηα κήθνπο 64 “δηαθεκηδφκελα” απφ ηνπηθνχο Ipv6 δξνκνινγεηέο, 
εάλ βέβαηα ππάξρνπλ. Η Απηφκαηε Ρχζκηζε Γηεπζχλζεσλ Υσξίο Απνζήθεπζε 
Καηάζηαζεο δεκηνπξγεί επίζεο θαηάιιεια multicast interfaces φηαλ ν ηχπνο ζπλδέζκνπ 
είλαη multicast ηθαλφο. Γελ απαηηεί θακία ρεηξνθίλεηε δηακφξθσζε ησλ θφκβσλ, 
ειάρηζηε έσο θαη κεδακηλή δηακφξθσζε ησλ δξνκνινγεηψλ θαη θαλέλα πξφζζεην 
server. Ο κεραληζκφο stateless επηηξέπεη ζε έλαλ Ipv6 θφκβν λα παξάγεη ηελ δηεχζπλζή 
ηνπ ζπλδπάδνληαο απιά ηνπηθέο δηαζέζηκεο πιεξνθνξίεο θαη πιεξνθνξίεο πνπ 
δηαθεκίδνληαη απφ ηνπο δξνκνινγεηέο. Οη θφκβνη παξάγνπλ έλα “αλαγλσξηζηή 
δηεπαθήο” πνπ ραξαθηεξίδεη κνλαδηθά κηα δηεπαθή ζε έλα ππνδίθηπν θαη νη 
δξνκνινγεηέο δηαθεκίδνπλ ηα πξνζέκαηα ηνπ ππνδηθηχνπ. Έηζη κηα δηεχζπλζε 
δηακνξθψλεηαη κε ηνλ ζπλδπαζκφ απηψλ ησλ δχν. Όηαλ απνπζηάδνπλ νη δξνκνινγεηέο 
απφ ηελ δηαδηθαζία, έλαο θφκβνο έρεη ηελ δπλαηφηεηα λα κπνξεί λα παξάγεη δηεπζχλζεηο 
ηνπηθνχ ζπλδέζκνπ, θαη νη νπνίεο λα κπνξνχλ λα ππνζηεξίμνπλ επηθνηλσλία κεηαμχ 
ησλ θφκβσλ ηνπ ίδηνπ ζπλδέζκνπ. Πξαγκαηνπνηείηαη θαηά ηελ δηαδηθαζία  
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αξρηθνπνίεζεο ηεο δηεπαθήο, φπσο γηα παξάδεηγκα θαηά ηελ εγθαηάζηαζε ελφο 
θφκβνπ θαη εθηειείηαη πιήξσο κφλν ζε ηειηθνχο ζηαζκνχο θαη φρη δξνκνινγεηέο. 

 Stateful Address Autoconfiguration (DHCPv6): ζε απηφ ην κνληέιν απηφκαηεο 
ξχζκηζεο , νη θφκβνη ιακβάλνπλ ηηο δηεπζχλζεηο ησλ δηεπαθψλ ή/θαη ηηο πιεξνθνξίεο 
δηακφξθσζεο απφ έλαλ θεληξηθφ server (DHCPv6). H stateful πξνζέγγηζε 
ρξεζηκνπνηείηαη φηαλ απαηηείηαη απζηεξφηεξνο έιεγρνο γηα αθξηβείο αλαζέζεηο 
δηεπζχλζεσλ, ζε αληίζεζε κε ηελ stateless πνπ ρξεζηκνπνηείηαη φηαλ δελ 
ελδηαθεξφκαζηε ηδηαίηεξα γηα ηελ αθξηβή αλάζεζε δηεπζχλζεσλ, εθφζνλ απηέο είλαη 
κνλαδηθέο θαη θαηάιιεια δξνκνινγήζηκεο. Η Απηφκαηε Ρχζκηζε Γηεπζχλζεσλ Με 
Απνζήθεπζε Καηάζηαζεο ρξεζηκνπνηείηαη γηα ηελ ξχζκηζε δηεπζχλζεσλ κε ηνπηθνχ 
ζπλδέζκνπ (non-link-local addresses) κέζσ ηεο ρξήζεο ελφο πξσηνθφιινπ 
δηακφξθσζεο, ηνπ DHCPv6, φπνπ δελ απαηηεί ξχζκηζε παξακέηξσλ απφ ηνλ ρξήζηε 
εθηφο θαη αλ ην ππαγνξεχνπλ ζπγθεθξηκέλεο αλάγθεο. Οη θεληξηθνί ππνινγηζηέο 
δηαηεξνχλ κηα βάζε δεδνκέλσλ πνπ θξαηάλ ηηο ήδε ρξεζηκνπνηεκέλεο δηεπζχλζεηο. Η 
φιε δηαδηθαζία είλαη έλα κνληέιν πειάηε-εμππεξεηεηή θαη ε επηθνηλσλία ηνπο κπνξεί λα 
πθίζηαηαη αθφκα θαη φηαλ βξίζθνληαη ζε δηαθνξεηηθέο ζπλδέζεηο κε ηελ βνήζεηα ελφο 
ελδηάκεζνπ θφκβνπ ηνπ DHCP αλακεηαδφηε πνπ βξίζθεηαη ζηελ ίδηα ζχλδεζε κε ηνλ 
πειάηε. 

 
Σα δχν απηά κνληέια απφδνζεο IP δηεπζχλζεσλ κπνξνχλ λα αιιεινζπκπιεξψλνληαη. Γηα 
παξάδεηγκα έλαο θφκβνο κπνξεί λα ρξεζηκνπνηεί ηνλ stateful κεραληζκφ γηα λα ιάβεη 
επηπξφζζεηεο πιεξνθνξίεο, αιιά θαη ηνλ stateless κεραληζκφ γηα ηελ απφθηεζε θαη 
δηακφξθσζε ηεο δηεχζπλζεο ηνπ.   
 

2.4 Η δρομολόγηση στο IPv6 

 

Πξνθεηκέλνπ ηα παθέηα Ipv6 λα θηάζνπλ ζηνπο απνκαθξπζκέλνπο ηνπο πξννξηζκνχο πξέπεη 
γεληθά λα πεξάζνπλ απφ δηάθνξνπο Ipv6 δξνκνινγεηέο. Γεληθφηεξα ν δξνκνινγεηήο είλαη ν 
ελδηάκεζνο θφκβνο ζηελ επηθνηλσλία κεηαμχ ελφο ζηαζκνχ θαη ηνπ ππφινηπνπ δηθηχνπ Ipv6. To 
ζπνπδαηφηεξν πξάγκα πνπ πεηπραίλεη ην πξσηφθνιιν Ipv6 ζε απηφλ ηνλ ηνκέα είλαη ε 
ηεξαξρηθή δξνκνιφγεζε. Με απηφ πεηπραίλεη λα απινπνηήζεη αξθεηά ηελ φιε δηαδηθαζία ηεο 
δξνκνιφγεζεο, κεηψλνληαο ζην πεξηζζφηεξν δπλαηφλ ηνπο πίλαθεο δξνκνιφγεζεο ησλ 
δξνκνινγεηψλ. Έηζη ηαπηφρξνλα πεηπραίλεη θαη κείσζε ηνπ θφζηνπο παξάιιεια κε ηελ αχμεζε 
ηεο απφδνζεο ησλ δξνκνινγεηψλ. Έλα επηπιένλ ζηνηρείν πνπ πξνζηίζεηαη κε ηνλ λέν 
ζρεδηαζκφ είλαη φηη ν δξνκνινγεηήο ηψξα φρη κφλν μέξεη πσο ζα κεηαθέξεη ην παθέην ζηνλ 
πξννξηζκφ ηνπ αιιά θαη πνπ βξίζθεηαη. 

Σν Ipv6 είλαη ν ρψξνο ζηνλ νπνίν γίλεηαη ε δηαινγή θαη ε παξάδνζε ησλ παθέησλ. Κάζε 
εηζεξρφκελν ή εμεξρφκελν παθέην, νλνκάδεηαη παθέην Ipv6. Έλα Ipv6 παθέην πεξηιακβάλεη 
ηφζν ηελ δηεχζπλζε πεγήο ηνπ απνζηνιέα φζν θαη ηελ δηεχζπλζε πξννξηζκνχ ηνπ παξαιήπηε. 
΢ε αληίζεζε κε ηηο δηεπζχλζεηο link-layer, νη Ipv6 δηεπζχλζεηο ζηελ επηθεθαιίδα Ipv6 παξακέλνπλ 
ην ίδην φζν ην παθέην ηαμηδεχεη κέζα ζε έλα Ipv6 δίθηπν. Η δξνκνιφγεζε είλαη ε θχξηα 
ιεηηνπξγία ηνπ Ipv6. Σα Ipv6 παθέηα αληαιιάζζνληαη θαη επεμεξγάδνληαη ζε θάζε ζηαζκφ 
ρξεζηκνπνηψληαο ην Ipv6 ζην επίπεδν Γηαδηθηχνπ.  

΢ην Ipv6 νη δηεπζχλζεηο επηηξέπεηαη λα ραξαθηεξίδνληαη κε φζν ην δπλαηφλ κηθξφηεξε κάζθα 
απφ bits πξάγκα πνιχ ζεκαληηθφ ζηελ απινπνίεζε θαη απφδνζε ηεο δξνκνιφγεζεο, κηαο θαη 
ηψξα πηα νη θεληξηθνί δξνκνινγεηέο δελ ζα ρξεηάδεηαη λα απνζεθεχνπλ ζε κεγάινπο πίλαθεο 
αλαιπηηθά φινπο ηνπο αξηζκνχο ησλ δηθηχσλ πνπ ρξεηάδνληαη πξνθεηκέλνπ λα δξνκνινγήζνπλ  
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ηα παθέηα ηνπο. Οη Ipv6 δξνκνινγεηέο κπνξνχλ λα ζπλδένληαη κε δχν ή πεξηζζφηεξα ηκήκαηα 
Ipv6 δηθηχσλ πνπ έρνπλ ηελ δπλαηφηεηα λα πξνσζνχλ παθέηα κεηαμχ ηνπο.  
 

2.4.1 Τα πρωτόκολλα δρομολόγησης 

 

Σα πξσηφθνιια δξνκνιφγεζεο δηαθξίλνληαη ζε δχν κεγάιεο θαηεγνξίεο, ζε απηά ηα νπνία 
αλαιακβάλνπλ ηελ δξνκνιφγεζε εληφο Απηφλνκσλ ζπζηεκάησλ, ηα νπνία νλνκάδνληαη IGPs 
(Interior Gateway Protocols) θαη απηά ηα νπνία αλαιακβάλνπλ ηελ δξνκνιφγεζε κεηαμχ 
Απηφλνκσλ ζπζηεκάησλ θαη νλνκάδνληαη EGPs (Exterior Gateway Protocols). Με ηνλ φξν 
Απηφλνκα ζχζηεκα νξίδνπκε έλα δίθηπν ηνπ νπνίνπ ηελ δηαρείξηζε ηλ έρεη έλαο θνξέαο. Οη 
δηαθνξέο ησλ πξσηνθφιισλ δξνκνιφγεζεο ηνπ IPv6 ζε ζρέζε κε απηψλ ηνπ Ipv4 δελ είλαη 
κεγάιεο θαη απηφ δηθαηνινγείηαη απφ ην γεγνλφο ηνπ φηη κεηψζεθε ζεκαληηθά ην κέγεζνο ησλ 
θαηαρσξήζεσλ ζηνπο πίλαθεο δξνκνιφγεζεο θαη έηζη νη απηνί πνπ ήδε πξνυπήξραλ δελ 
ρξεηαδφηαλ λα ηξνπνπνηεζνχλ ζεκαληηθά πξνθεηκέλνπ λα επηηχρνπκε ην επηζπκεηφ 
απνηέιεζκα. 
Παξαθάησ παξαζέηνπκε ζπλνπηηθά ηα πξσηφθνιια δξνκνιφγεζεο ζην Ipv6: 
 

 RIPv6 (Routing Information Protocol): ην πξσηφθνιιν απηφ είλαη βαζηζκέλν ζην 
κνληέιν IGP θαη ζρεδηάζηεθε απφ ηελ Xerox γηα ηα XNS δίθηπα. Δηζήρζε ζηελ 
αξρηηεθηνληθή TCP/IP ην 1982 απφ ην παλεπηζηήκην ηεο Καιηθφξληαο ζην Berkeley θαη 
πεξηγξάθεηαη απφ ην RFC 1058 ην 19885 θαη αλαλεψζεθε απφ ην RFC 1388 ην 1996. 
Σν RIP έρεη πηνζεηεζεί επξέσο, θπξίσο γηα πινπνηήζεηο πξνζσπηθψλ ππνινγηζηηθψλ 
δηθηχσλ θαη πνιιά άιια πξσηφθνιια δξνκνιφγεζεο είλαη βαζηζκέλα απφ απηφ. Σν 
RIP απνηειεί έλα πίλαθα απνζηάζεσλ πξσηφθνιιν ζην νπνίν θάζε δξνκνινγεηήο 
απνζηέιιεη ηνλ δηθφ ηνπ πίλαθα απνζηάζεσλ ζηνπο γεηηνληθνχο ηνπ δξνκνινγεηέο 
θάζε 30 δεπηεξφιεπηα. Οη πίλαθεο δξνκνιφγεζεο απνζεθεχνπλ κφλν ηελ θαιχηεξν 
επφκελν βήκα πξνο θάζε θαηεχζπλζε. Ο θχξηνο πεξηνξηζκφο ηνπ RIP είλαη φηη 
επηηξέπεη ην πνιχ κέρξη 15 βήκαηα θαη θάζε πξννξηζκφο κε απφζηαζε κεγαιχηεξε ησλ 
15 βεκάησλ ζεσξείηαη κε πξνζπειάζηκνο. Σν RIPv6 ρξεζηκνπνηεί δχν εηδψλ 
κελχκαηα, ηνπ ηχπνπ request (αίηεζε) θαη response (απφθξηζε), ηα νπνία κεηαδίδνληαη 
κε ηελ ρξήζε ηνπ πξσηνθφιινπ UDP (User Datagram Protocol). 

 OSPFv6 (Open Shortest Path First): ην πξσηφθνιιν απηφ είλαη θαη απηφ βαζηζκέλν 
πάλσ ζην IGP θαη ρξεζηκνπνηεί ηνλ αιγφξηζκν Dijkstra. To OSPF είλαη βαζηζκέλν 
πάλσ ζηελ έλλνηα ηεο ηεξαξρίαο. Η ξίδα ηεο ηεξαξρίαο είλαη ην Απηφλνκν ζχζηεκα πνπ 
κπνξεί λα ππνδηαηξεζεί ζε ηνκείο, θαζέλαο απφ ηνπο νπνίνπο πεξηιακβάλεη κηα νκάδα 
δηαζπλδεδεκέλσλ δηθηχσλ. Η δξνκνιφγεζε εληφο ηεο πεξηνρήο νλνκάδεηαη «intra-
area» θαη ε δξνκνιφγεζε αλάκεζα ζε δηαθνξεηηθέο πεξηνρέο «inter-area». Κάζε 
Απηφλνκν ζχζηεκα έρεη κία πεξηνρή θνξκνχ (backbone area) πνπ κπνξεί λα κελ είλαη 
ζπλερφκελε. ΢ε απηήλ ηελ πεξίπησζε, ε ξχζκηζε εηθνληθψλ ζπλδέζεσλ είλαη 
απαξαίηεηα γηα ηελ δηαζθάιηζε ηεο ζπλνρήο ηνπ. Όιεο νη άιιεο πεξηνρέο ζπλδένληαη 
κε ηελ πεξηνρή θνξκνχ. Λεηηνπξγεί πάλσ ζηελ ινγηθή ησλ ζπλδέζεσλ θαη φρη ησλ 
ππνδηθηχσλ. Δπίζεο έρεη ηελ δπλαηφηεηα λα ηξέρνπλ πνιιαπιέο νληφηεηεο ηνπ 
OSPFv6 αιγνξίζκνπ ηαπηφρξνλα ζηε ίδηα ζχλδεζε θαη δελ γίλεηαη πηα πηζηνπνίεζε 
απφ απηφ κηαο θαη ην Ipv6 έρεη ελζσκαησκέλεο ηέηνηεο δπλαηφηεηεο.   

 IDRPv2 (Inter-Domain Routing Protocol): είλαη έλα EGP πξσηφθνιιν πνπ 
ρξεζηκνπνηείηαη ζην Ipv6. Σν IDRP είλαη έλα “path vector” (πίλαθαο κνλνπαηηνχ) 
πξσηφθνιιν ζρεδηαζκέλν λα ρξεζηκνπνηείηαη ζηελ αξρηηεθηνληθή OSI. Σν IDRv2 
ρξεζηκνπνηεί ηνλ φξν domain δξνκνιφγεζε αληί ηνπ φξνπ απηφλνκε. Η δξνκνιφγεζε  
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domain αλαγλσξίδεηαη απφ έλα Ipv6 πξφζεκα (128-bit δηεχζπλζεο). Απηφο ν 
πξνζδηνξηζκφο απινπνηεί ην έξγν ηεο IANA επεηδή ηψξα εθρσξεί ξεηά ηα 
αλαγλσξηζηηθά ηνπ Απηφλνκνπ ζπζηήκαηνο, ην νπνίν ζην Ipv4 ήηαλ 16 bits, θαη πιένλ 
δελ είλαη απαξαίηεην. Οη ηνκείο δξνκνιφγεζεο κπνξνχλ λα νκαδνπνηεζνχλ ζε Routing 
Domain Confederation. Απηνί νη ηνκείο δξνκνινγήζεηο ινγαξηάδνληαη σο κνλαδηθέο 
νληφηεηεο θαη αλαγλσξίδνληαη επίζεο απφ ηα Ipv6 πξνζέκαηα. Μπνξνχλ επίζεο λα 
νκαδνπνηεζνχλ εηζάγνληαο έλαλ απζαίξεην αξηζκφ ζην επίπεδν ηεξαξρίαο. Η 
επηθεθαιίδα IDRP αλαγλσξίδεηαη απφ ηελ ηηκή 45 ζην πεδίν Next Header ηεο 
πξνεγνχκελεο επηθεθαιίδαο.     

΢ηηο δχν επφκελεο ελφηεηεο παξαζέηνπκε πην αλαιπηηθά δχν άιια ζεκαληηθά πξσηφθνιια 
δξνκνιφγεζεο ην ICMPv6 θαη ην πξσηφθνιιν Δχξεζεο Γεηηφλσλ. 
 

2.4.2 Το πρωτόκολλο ICMPv6 

 

Σν πξσηφθνιιν δξνκνιφγεζεο Internet Control Message Protocol ηεο λεφηεξεο έθδνζεο ηνπ 
πξσηνθφιινπ IP έρεη θαηά θχξην ιφγν ηηο ίδηεο ρξήζεηο θαη ηθαλνπνηεί θαηά έλα κεγάιν πνζνζηφ 
ηνπο ίδηνπο ζθνπνχο κε ηελ πξνγελέζηεξε έθδνζή ηνπ, σζηφζν ππάξρνπλ θάπνηεο πνιχ 
ζεκαληηθέο αιιαγέο. Απνηειεί αλαπφζπαζην θνκκάηη ηεο αξρηηεθηνληθήο IPv6 θαη ππνζηεξίδεηαη 
απφ φιεο ηηο Ipv6 πινπνηήζεηο. ΢πλδπάδεη ιεηηνπξγίεο πνπ πξνεγνπκέλσο ππνδηαηξνχληαλ 
κεηαμχ δηαθφξσλ πξσηνθφιισλ φπσο ην ICMP (Internet Control Message Protocol), ηνπ IGMP 
(Internet Group Membership Protocol) θαη ARP (Address Resolution Protocol) θαη εηζάγεη 
θάπνηεο απινπνηήζεηο πεξηνξίδνληαο ή θαη θαηαξγψληαο ηχπνπο κελπκάησλ πνπ δελ 
ρξεζηκεχνπλ πιένλ. 

Σν ICMPv6 είλαη έλα πξσηφθνιιν πνιιαπινχ ζθνπνχ. Γηα παξάδεηγκα ρξεζηκνπνηείηαη γηα ηελ 
αλαθνξά ιαζψλ πνπ αληηκεησπίδνπλ ζηνλ ηνκέα ηεο επεμεξγαζίαο ησλ παθέησλ, εθηειεί 
δηάγλσζε πξνβιεκάησλ θαη Neighbor Discovery (Δχξεζε γεηηφλσλ πνπ ζα εμεγεζεί 
αλαιπηηθφηεξα ζηελ επφκελε ελφηεηα) θαη θάλεη δηαρείξηζε multicast νκάδσλ. Γηα ην ιφγν απηφ 
ηα ICMPv6 κελχκαηα ρσξίδνληαη ζε δχν θαηεγνξίεο, ζηα κελχκαηα ιάζνπο (error messages) θαη 
ζηα κελχκαηα πιεξνθνξηψλ (information messages). Σα κελχκαηα κεηαθέξνληαη δηακέζνπ ελφο 
Ipv6 παθέηνπ ζηνπ νπνίνπ κπνξεί λα ππάξρνπλ αθφκα θαη επηθεθαιίδεο επέθηαζεο. Έλα 
ICMPv6 κήλπκα δηαθξίλεηαη κε ηελ ηηκή 58 ηνπ πεδίνπ Next Header κηαο Ipv6 επηθεθαιίδαο ή 
ηεο πξνεγνχκελεο επηθεθαιίδαο. 
 

 
Δηθόλα 2.3 Η δνκή ηνπ ICMPv6 κελύκαηνο ζην Ipv6 παθέην 
Πεγή: (http://technet.microsoft.com/en-us/library/cc757063%28WS.10%29.aspx) 

http://technet.microsoft.com/en-us/library/cc757063%28WS.10%29.aspx
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΢ηνλ αθφινπζν πίλαθα παξνπζηάδνπκε ηα βαζηθά κελχκαηα  πνπ ρξεζηκνπνηεί ην ICMPv6 θαη 
ηα νπνία παξνπζηάδνπλ αξθεηέο νκνηφηεηεο κε απηά ηνπ πξνγελέζηεξνπ πξσηνθφιινπ: 
 

ICMPv6 Μήλπκα Πεξηγξαθή 

Με Πξνζβάζηκνο Παξαιήπηεο (Destination 
Unreachable) 

Έλα κήλπκα ιάζνπο πνπ ελεκεξψλεη ηνλ 
απνζηνιέα φηη ην παθέην δελ κπνξεί λα παξαδνζεί 

Πνιύ Μεγάιν Παθέην (Packet Too Big) 
Έλα κήλπκα ιάζνπο πνπ ελεκεξψλεη ηνλ 
απνζηνιέα φηη ην παθέην είλαη πνιχ κεγάιν γηα λα 
ζηαιεί 

Λήμε Χξόλνπ (Time Exceeded) 
Έλα κήλπκα ιάζνπο πνπ ελεκεξψλεη ηνλ 
απνζηνιέα φηη ην ΄Οξην Βεκάησλ (Hop Limit) ηνπ 
Ipv6 παθέηνπ είλαη 0 ή έρεη κεησζεί ζην 0 

Πξνβιήκαηα Παξακέηξνπ (Parameter Problems) 
Έλα κήλπκα ιάζνπο ελεκεξψλεη ηνλ απνζηνιέα φηη 
ππήξμε ζθάικα θαηά ηελ επεμεξγαζία ηεο Ipv6 
επηθεθαιίδαο ή ηεο Ipv6 επηθεθαιίδα επέθηαζεο 

Αίηεζε Ηρνύο (Echo Request) 
Έλα δηαγλσζηηθφ κήλπκα πνπ ρξεζηκνπνηείηαη γηα 
λα δηαπηζηψζεη πφηε έλαο Ipv6 θφκβνο είλαη 
πξνζβάζηκνο ζην δίθηπν 

Απάληεζε Ηρνύο (Echo Reply) 
Έλα δηαγλσζηηθφ κήλπκα πνπ ρξεζηκνπνηείηαη γηα 
λα απαληήζεη ζην ICMPv6 Echo Request 

Πίλαθαο 2.3 Σα βαζηθά κελύκαηα πνπ ρξεζηκνπνηεί ην ICMPv6 

 

2.4.3 Το πρωτόκολλο Εύρεσης Γειτόνων στο IPv6 

 

Οη θφκβνη ζην πξσηφθνιιν Ipv6, είηε απηνί είλαη δξνκνινγεηέο είηε θφκβνη ππνδνρήο ή 
απνζηνιήο παθέησλ, θάλνπλ ρξήζε ηνπ πξσηνθφιινπ Δχξεζεο Γεηηφλσλ πξνθεηκέλνπ λα 
πξνζδηνξίζνπλ ηελ δηεχζπλζε ζχλδεζεο ησλ γεηηνληθψλ θφκβσλ πνπ γλσξίδνπλ φηη βξίζθνληαη 
ζην ίδην ππνδίθηπν (ή ζην ίδην θπζηθφ κέζν) θαη γηα λα εμαιείςνπλ άκεζα ηηο ηηκέο πνπ έρνπλ 
ράζεη ηελ ηζρχ ηνπο. Δπίζεο ρξεζηκνπνηείηαη πξνθεηκέλνπ λα αλαθαιχςεη ην πξφζεκα ηεο 
δηεχζπλζεο ηεο ζχλδεζήο ηνπο έηζη ψζηε λα μερσξίδνπλ ηνπο ζηαζκνχο ηνπ ππνδηθηχνπ ηνπο 
απφ ηνπο ππφινηπνπο. Πνιχ ζεκαληηθφο είλαη θαη ν ξφινο ηνπο ζηελ επέθηαζε ηνπ ICMPv6 πνπ 
αθνξά ζηε εχξεζε ηνπ MTU κνλνπαηηνχ απφ ηνλ θφκβν απνζηνιέα. Σέινο, θφκβνη 
ρξεζηκνπνηνχλ απηφ ην πξσηφθνιιν ψζηε λα γλσξίδνπλ πνηνη γεηηνληθνί θφκβνη είλαη 
πξνζβάζηκνη θαη πνην φρη, θαη γηα ηελ αλίρλεπζε άιινπ επηπέδνπ ζχλδεζεο θαη δηεπζχλζεσλ. 
Όηαλ έλαο δξνκνινγεηήο ή ε δηαδξνκή πξνο απηφλ απνηχρεη, αλαδεηνχληαη άκεζα ελαιιαθηηθέο 
ιεηηνπξγίεο. 

΢ε αληίζεζε κε ην πξσηφθνιιν Ipv4 ζην Ipv6 δελ ρξεζηκνπνηνχληαη ηα πξσηφθνιια ARP θαη 
RARP πξνθεηκέλνπ λα ζπζρεηηζηνχλ νη δηεπζχλζεηο IP κε ηηο δηεπζχλζεηο ηνπ επηπέδνπ 
ζχλδεζεο. Καη απηφ γηαηί ηψξα ρξεζηκνπνηείηαη ε ηερληθή multicast πνπ απηνκαηνπνηεί ηηο 
δηαδηθαζίεο (δπλαηφηεηα απηφκαηεο δεκηνπξγίαο δηεπζχλζεσλ), αλ θαη είλαη δχζθνιε ε 
πινπνίεζε ηνπ ζε δίθηπα πνπ δελ παξέρνπλ δπλαηφηεηα broadcast. Μέζα ζηνπο άιινπο 
ζθνπνχο πνπ εμππεξεηεί ην πξσηφθνιιν Δχξεζεο γεηηφλσλ είλαη θαη ε δπλαηφηεηα ειέγρνπ ηεο 
κνλαδηθφηεηαο ηεο δηεχζπλζεο, ψζηε λα αλαθαιχςεη έλαο θφκβνο φηη ε δηεχζπλζε πνπ 
ρξεζηκνπνηεί είλαη κνλαδηθή ζην ηνπηθφ δίθηπν. 

Θα δνχκε ζε επφκελν θεθάιαην πσο απηφ ην πξσηφθνιιν δξνκνιφγεζεο απνηειεί ζεκαληηθφ 
παξάγνληα ζε ελδερφκελεο επηζέζεηο πνπ κπνξεί λα δερηεί ην πξσηφθνιιν Ipv6. Οη ιεηηνπξγίεο 
πνπ εμππεξεηεί αιιά θαη ε ρξεζηκφηεηα ηνπ ην θαζηζηνχλ απφ ηνπο λνχκεξν έλαλ ζηφρνπο γηα  
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κηα ελδερφκελε θαθφβνπιε ελέξγεηα. Γηα ην ιφγν απηφ έρεη κειεηεζεί αξθεηά θαηά ηνλ ζρεδηαζκφ 
ηεο λέαο έθδνζεο ηνπ πξσηνθφιινπ ην ζέκα ηεο αζθάιεηαο ηνπ. Σν πξσηφθνιιν Δχξεζεο 
Γεηηφλσλ θάλεη ρξήζε ησλ κελπκάησλ ηνπ ICMPv6 πξνθεηκέλνπ λα επηηειέζεη ηηο πεξηζζφηεξεο 
απφ ηηο ιεηηνπξγίεο ηνπο. Έηζη θαζίζηαηαη ζαθέο θαη ε θξηζηκφηεηα ηνπ πξσηνθφιινπ ICMPv6 
σο πξνο ηελ αζθάιεηα. 

 

2.5 Θέματα Απόδοσης 

 

΢ε πνιιά ζεκεία ησλ παξαπάλσ ελνηήησλ ηνλίζακε ηελ ζεκαζία ηνπ πξσηνθφιινπ ΙPv6 σο 
πξνο ηελ βειηίσζεο ηεο απνδνηηθφηεηαο πνπ έρεη πξνζθέξεη ιφγσ ηνπ ζρεδηαζκνχ αιιά θαη 
ηεο γεληθφηεξεο δνκήο ηνπ. Ο απινχζηεξνο ζρεδηαζκφο ησλ επηθεθαιίδσλ ηνπ αιιά θαη ην 
ζηαζεξφ κέγεζφο ηνπο βνεζνχλ ζηελ γξεγνξφηεξε θαη επθνιφηεξε επεμεξγαζία ηνπο απφ ηνπο 
δξνκνινγεηέο. Έλα επίζεο ζεκαληηθφ ζηνηρείν πνπ παξαηεξνχκε θαη βνήζεζε θαη απηφ κε ηελ 
ζεηξά ηνπ ζηελ απμεκέλε απφδνζε ηνπ πξσηνθφιινπ IPv6 ζε ζρέζε κε ην πξνγελέζηεξν ηνπ 
είλαη ε θαηάξγεζε ηεο ρξήζεο αζξνηζκάησλ ειέγρνπ (checksums) πνπ εμππεξεηνχζε ηνλ 
πξνζδηνξηζκφ ηεο αθεξαηφηεηαο ηνπ παθέηνπ. Απηφ ηψξα ππνζηεξίδεηαη απφ ην επίπεδν 
ζχλδεζεο (link-layer) θαη έηζη κεηψλεηαη ν ρξφλνο πνπ απαηηείηαη γηα ηελ επεμεξγαζία ησλ 
παθέησλ. 

΢εκαληηθφ επίζεο λα ηνλίζνπκε ην γεγνλφο φηη απφ ην IPv6 αθαηξέζεθαλ εμ νινθιήξνπ φιεο 
εθείλεο νη επηθεθαιίδεο πνπ ζην IPv4 έκελαλ αρξεζηκνπνίεηεο. Με ηνλ ηξφπν απηφ 
αληηζηαζκίζηεθε ε δηαθνξά κεγέζνπο ησλ IPv6 δηεπζχλζεσλ πνπ ήηαλ ηεηξαπιάζηεο ζε κέγεζνο 
ζε ζρέζε κε απηέο ηνπ IPv4, κηαο θαη ην κήθνο ησλ IPv6 είλαη κφιηο ην δηπιάζην απφ ηηο IPv4 
ππνρξεσηηθέο επηθεθαιίδεο θαη έηζη ην overhead ηεο επηθεθαιίδαο ειαρηζηνπνηείηαη. Δπηπιένλ 
ην IPv6 ππνζηεξίδεη ηνπο κεραληζκνχο multicast βνεζψληαο ζηελ απινπνίεζε ηεο δηαρείξηζεο 
ηνπο θαη νη ζέζεηο ησλ επηθεθαιίδσλ αζθαιείαο θαη ησλ θηλεηψλ θφκβσλ είλαη πξνθαζνξηζκέλνο 
κε απνηέιεζκα λα κελ ρξεηάδεηαη επηπιένλ ρξφλνο πξνθεηκέλνπ λα επεμεξγαζηνχλ ηα παθέηα. 
Σν IPv6 πεηπραίλεη θαηακεξηζκφ ηνπ θφξηνπ είηε κέζσ ηεο αλάζεζεο ησλ βαζηθψλ ππεξεζηψλ 
ηνπ ζε δηεπζχλζεηο ηχπνπ anycast είηε παξαρσξψληαο κία IPv6 δηεχζπλζε ζε πεξηζζφηεξεο 
απφ κία δηεπαθέο. 

Σέινο ζην IPv4 ζε πεξίπησζε πνπ ην παθέην ήηαλ κεγαιχηεξν απφ ηελ MTU ηνπ κνλνπαηηνχ 
απφ ηνλ απνζηνιέα ζηνλ παξαιήπηε, ηφηε ν θάζε ελδηάκεζνο θφκβνο απηήο ηεο δηαδξνκήο 
αλαγθαδφηαλ λα θαηαθεξκαηίζεη ην παθέην πνπ παξέιαβε. ΢ην IPv6 θάηη ηέηνην δελ ζπκβαίλεη 
κηαο θαη ν θάζε θφκβνο πνπ ζηέιλεη ην παθέην εμαζθαιίδεη πξνηνχ ζηείιεη ην παθέην φηη δελ ζα 
ρξεηαζηεί λα θαηαθεξκαηηζηεί. Έηζη πξνζθέξεη επθνιία ζηελ κεηάδνζε κε άκεζν επαθφινπζν 
ηεο αχμεζε ηεο απνδνηηθφηεηαο ηνπ πξσηνθφιινπ.     
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Κεφάλαιο 3 

 

Προχωρημένα Θέματα Ασφαλείας του IPv6 

 

3.1 Δίκτυα και Ασφάλεια 

 

Η αλάπηπμε θαη ε εθηεηακέλε ρξήζε ηνπ Γηαδηθηχνπ έθεξε θαηλνχξηεο απαηηήζεηο απφ ηνπο 
ρξήζηεο νη νπνίνη δεηνχλ νη ζπλαιιαγέο ηνπο θαη ε πξφζβαζε ζηηο πεγέο ηνπο λα γίλνληαη κε 
αζθάιεηα. ΢ην IPv4 δελ ππήξραλ ηα ραξαθηεξηζηηθά εθείλα πνπ ζα κπνξνχζαλ λα 
ρξεζηκεχζνπλ ζηελ αζθάιεηα ησλ δηθηχσλ θαη έηζη ε πξνζπάζεηα έρεη επηθεληξσζεί ζηελ ρξήζε 
κεζφδσλ ζην επίπεδν δηθηχνπ. Eμάιινπ ιφγσ ηνπ αξρηθνχ ζθνπνχ ρξήζεο ηνπ πξσηνθφιινπ 
IPv4 πνπ ήηαλ λα κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο ηα αθαδεκατθά ηδξχκαηα, δελ είρε 
δνζεί θαζφινπ βάξνο ζην ζέκα ηεο αζθάιεηαο. Ωζηφζν ιφγσ ηεο κεγάιεο εμάπισζήο ηνπ ζην 
δηαδίθηπν αιιά ηεο εηζρψξεζήο ηνπ ζην ρψξν ηνπ ειεθηξνληθνχ εκπνξίνπ θαη ησλ επηρεηξήζεσλ 
γεληθφηεξα, ε αλάγθε γηα κεγαιχηεξε αζθάιεηα έγηλε επηηαθηηθή. 

Πξνθεηκέλνπ λα κπνξέζεη λα αληαπνθξηζεί ζηηο απαηηήζεηο απηέο ηεο ζεκεξηλήο επνρήο, ε IETF 
δεκηνχξγεζε κία νκάδα εξγαζίαο κε ζπγθεθξηκέλν ζηφρν ηνλ ζρεδηαζκφ κηαο αξρηηεθηνληθήο 
αζθαιείαο θαη ησλ αληίζηνηρσλ πξσηνθφιισλ βαζηζκέλε ζηελ θξππηνγξαθία γηα ην IPv6 
πξσηφθνιιν. Η αξρηηεθηνληθή απηή, πνπ αθνξά ην πξσηφθνιιν IP θαη φρη ηελ γεληθή 
αξρηηεθηνληθή αζθαιείαο γηα ην δηαδίθηπν, νλνκάδεηαη IPsec θαη πξνζαξκφδεηαη θαη ζην 
πξσηφθνιιν IPv4 κε πνιχ κεγαιχηεξε φκσο πνιππινθφηεηα θαη θφζηνο. Καη ν ιφγνο είλαη δηφηη 
ην πξσηφθνιιν IPv6 ζρεδηάζηεθε αθνινπζψληαο θαη ηεξψληαο ηηο απαηηήζεηο πνπ φξηδεη ην 
IPsec ζε αληίζεζε κε ην IPv4 πνπ δελ παξέρεη ηηο θαηάιιειεο επηθεθαιίδεο, Authentication 
Header θαη Encapsulating Security Payload ζην πεδίν επηθεθαιίδαο IP επηινγψλ. 

Έηζη ην IPv6 παξέρεη εγγελήο ηηο δπλαηφηεηεο γηα παξνρή αζθάιεηαο νη νπνίεο βαζίδνληαη ζηηο 
πξνζαξκνζηηθέο επεθηάζεηο ηεο επηθεθαιίδαο ηνπ παθέηνπ IPv6. Όζνλ αθνξά ηελ επηθεθαιίδα 
πηζηνπνίεζεο (Authentication Header) εμαζθαιίδεη ηελ νξζφηεηα ηεο έλδεημεο ηεο πεγήο, πνπ 
δείρλεη απφ πνηνλ απνζηνιέα-θφκβν έξρεηαη ην παθέην. Πνιχ ζεκαληηθή ζε ζέκαηα αζθαιείαο, 
φπνπ θαθφβνπινη ρξήζηεο πξνζπαζνχλ λα παξάγνπλ παθέηα κε πιαζηή δηεχζπλζε πεγήο. Η 
επίζεζε απηή, γλσζηή κε ην φλνκα IP spoofing, κπνξεί λα μεγειάζεη έλαλ εμππεξεηεηή θαη έηζη 
λα ππάξμεη θαθφβνπιε πξφζβαζε ζε ζεκαληηθά δεδνκέλα, πιεξνθνξίεο θαη ιεηηνπξγίεο. Δίλαη 
έλαο απφ ηνπο πιένλ δηαδεδνκέλνπο ηξφπνπο επίζεζεο κηαο θαη ζην IPv4 δελ ππήξρε ηξφπνο 
ειέγρνπ θαη εμαθξίβσζεο φηη ην παθέην πξάγκαηη πξνεξρφηαλ απφ ηελ δηεχζπλζεο πεγήο πνπ 
ην ίδην αλέθεξε. 

Σν IPv6 παξέρεη κεζφδνπο θαη επεθηάζεηο γηα ηελ θξππηνγξάθεζε ηεο επηθεθαιίδαο ηνπ 
παθέηνπ IPv6, φπνπ κέζσ θιεηδηψλ θξππηνγξάθεζεο πξαγκαηνπνηείηαη ε θξππηνγξάθεζε ηνπ 
payload ηνπ παθέηνπ. Η ρξήζε ησλ επεθηάζεσλ απηψλ γίλεηαη είηε κεηαμχ δχν θφκβσλ είηε ζε 
ζπλδπαζκφ κε κηα security gateway (πχιε αζθαιείαο) ε νπνία πξνζθέξεη αθφκα κεγαιχηεξν 
βαζκφ αζθάιεηα απέλαληη ζε θαθφβνπιεο επηζέζεηο. Γεληθφηεξα ζην IPv6 έρεη δνζεί θαηά ηνλ 
ζρεδηαζκφ ηνπ κεγάιν βάξνο ζηελ επίηεπμε ηεο κεγαιχηεξεο δπλαηήο αζθάιεηαο θαη εηδηθφηεξα 
πάλσ ζηηο λέεο ηερλνινγίεο. Άιισζηε πνιινί δελ θξχβνπλ ην γεγνλφο φηη έλαο απφ ηνπο 
βαζηθνχο ιφγνπο κεηάβαζεο απφ ην πξσηφθνιιν IPv4 ζε απηφ ηνπ IPv6 ήηαλ ην ζέκα ηεο 
αζθάιεηαο. ΢ηηο επφκελεο ελφηεηεο ζα εληξπθήζνπκε ζε πην πξνρσξεκέλα ζέκαηα αζθαιείαο. 
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Παξαθάησ παξαζέηνπκε ηελ εηθφλα πνπ δείρλεη ην κνληέιν αζθάιεηαο ηνπ πξσηνθφιινπ IPv6: 

 

 
Δηθόλα 3.1: Μνληέιν αζθάιεηαο IPv6 

 

Βιέπνπκε φηη πεξηέρεη κεζφδνπο θξππηνγξάθεζεο (Encryption θαη Authentication Algorithms), 
κεζφδνπο πηζηνπνίεζεο (ESP Header θαη Authentication Header), ζπκπαγείο αιγνξίζκνπο 
θξππηνγξάθεζεο θαη ππνζηήξημε αληαιιαγήο θαη δηαπξαγκάηεπζεο  ησλ ραξαθηεξηζηηθψλ 
αζθαιείαο (ISAKMP) πνπ ζα πεξηγξάςνπκε ζε επφκελε ελφηεηα πην αλαιπηηθά. 

 

3.2 Στόχοι Επίτευξης Ασφάλειας 

 

Η επίηεπμε ηεο αζθάιεηαο ζην πξσηφθνιιν IPv6 βαζίδεηαη ζηελ επίηεπμε ηξηψλ επηκέξνπο 
ζηφρσλ. Αξρηθά ηεο εμαζθάιηζεο ηεο εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ αιιά θαη ηεο 
δπλαηφηεηαο κεηάδνζήο ηνπο έηζη ψζηε λα κπνξνχλ λα επεμεξγαζηνχλ θαη δηαβαζηνχλ κφλν 
απφ έλαλ ζπγθεθξηκέλν παξαιήπηε θαη φρη απφ νπνηνδήπνηε ελδηάκεζν θφκβν ηεο δηαδξνκήο. 
Πξάγκα πνιχ ζεκαληηθφ πξνθεηκέλνπ λα εμαζθαιίδεηαη ε αθεξαηφηεηα ηεο κεηάδνζεο ηεο 
πιεξνθνξίαο ζηνλ ζπγθεθξηκέλν παξαιήπηε. Δπίζεο ζεκαληηθφ θνκκάηη ζηελ επίηεπμε ηεο 
θαζνιηθήο αζθάιεηαο ηνπ πξσηνθφιινπ είλαη θαη απηφ ηεο πηζηνπνίεζεο ηνπ παξαιήπηε, 
γλσζηφ θαη σο authentication. ΢χκθσλα κε απηφ ειέγρνληαη ηα δεδνκέλα αιιά θαη πηζηνπνηείηαη 
φηη ν θφκβνο πνπ απέζηεηιε ηα δεδνκέλα απηά είλαη ν ίδηνο πνπ νξίδεηαη ζην αληίζηνηρν πεδίν 
ηνπ παθέηνπ (IP options). Σέινο έλαο εμίζνπ ζεκαληηθφο ζηφρνο αζθαιείαο είλαη απηφο ηεο 
αθεξαηφηεηαο ησλ ίδησλ ησλ δεδνκέλσλ. Γειαδή, ειέγρεηαη θαη πηζηνπνηείηαη φηη ηα δεδνκέλα 
δελ έρνπλ ηξνπνπνηεζεί θαηά ηελ κεηάδνζή ηνπο ζηελ δηαδξνκή κεηαμχ ησλ θφκβσλ. Δπίζεο 
γίλεηαη ρξήζε ηεο θσδηθνπνίεζεο κε δεκφζηα θιεηδηά πξνθεηκέλνπ λα πηζηνπνηείηαη ν θφκβνο 
πνπ απνζηέιιεη ηα δεδνκέλα.  
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Λφγσ ηνπο εχξνπο ηνπ δηαδηθηχνπ ειινρεχνπλ πάξα πνιινί θίλδπλνη, κηαο θαη ππάξρνπλ εμίζνπ 
πνιινί θφκβνη πνπ κπνξεί λα γίλνπλ κέζα γηα θαθφβνπιεο ελέξγεηεο. Μηα απφ ηηο πιένλ 
δηαδεδνκέλεο παγίδεο ζην internet είλαη νη αλαιπηέο ηεο θπθινθνξίαο ηεο πιεξνθνξίαο, γλσζηνί 
κε ην φλνκα sniffers, νη νπνίνη παξαθνινπζνχλ παξάλνκα ηελ πιεξνθνξία πνπ δηέξρεηαη ζην 
δίθηπν. Η ρξήζε ησλ θσδηθνπνηήζεσλ θαη ησλ ςεθηαθψλ ππνγξαθψλ ζε θάπνηεο πεξηπηψζεηο 
είλαη πηζαλφ λα κελ κπνξεί λα εγγπεζνχλ ηελ επίηεπμε αζθάιεηαο ζε έλα ηέηνην πεξηβάιινλ. 
Ωζηφζν ιφγσ ηνπ ζρεδηαζκνχ ηνπ πξσηνθφιινπ IPv6 πάλσ ζηηο ππάξρνπζεο απαηηήζεηο 
αζθαιείαο, ηηο πεξηζζφηεξεο θνξέο νη θίλδπλνη θαθφβνπισλ ελεξγεηψλ απνθεχγνληαη. 

 

3.3 IP Security (IPsec) 

 

΢ην IPv6 ε αζθάιεηα βαζίδεηαη θαηά θχξην ιφγν ζην επίπεδν IP (IP level Security), φπνπ φιεο νη 
δηεξγαζίεο αζθαιείαο έρνπλ σο ζηφρν ηελ δηαθχιαμε ηεο αθεξαηφηεηαο ηνπ IPv6 παθέηνπ απφ 
θάζε είδνο επίζεζεο θαηά ηελ κεηάδνζή ηνπ κέζα ζην δίθηπν. Σν Γηαδίθηπν φπσο αλαθέξακε θαη 
λσξίηεξα απνηειεί ζηφρν πνιιψλ εηδψλ επηζέζεσλ ζπκπεξηιακβαλνκέλσλ απηψλ ηεο 
απψιεηαο ηνπ απφξξεηνπ (confidentiality), ηεο άξλεζεο παξνρήο ππεξεζηψλ (denial of 
services), ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ (data integrity) αιιά θαη ηεο πιαζηνπξνζσπίαο. Ο 
ζθνπφο ηνπ IPsec είλαη ε αληηκεηψπηζε φισλ απηψλ ησλ πξνβιεκάησλ κέζα ζηελ ίδηα ππνδνκή 
ηνπ δηθηχνπ, ρσξίο λα ππάξρεη ε αλάγθε γηα εγθαηάζηαζε θαη ξχζκηζε αθξηβψλ κεραλψλ θαη 
ινγηζκηθνχ. 

Έλα ζχζηεκα ρξεζηκνπνηεί ην IPsec γηα λα απαηηήζεη απφ ηνπο θφκβνπο πνπ επηθνηλσλεί λα 
θάλνπλ ρξήζε ζπγθεθξηκέλσλ αιγνξίζκσλ θαη πξσηνθφιισλ αζθαιείαο. Σν IPsec παξέρεη 
θξππηνγξάθεζε ζην επίπεδν ηνπ IP θαη απηφ είλαη πνπ ην θαζηζηά θαη αθξνγσληαίν ιίζν ηεο 
ζπλνιηθήο αζθάιεηαο. Οη πξνδηαγξαθέο ηνπ IPsec νξίδνπλ ηελ επηθεθαιίδα πηζηνπνίεζεο (AH-
Authentication Header) γηα ηελ παξνρή ππεξεζίαο αθεξαηφηεηαο δεδνκέλσλ θαη ην θνξηίν 
ελζπιάθσζεο αζθάιεηαο (ESP-Encapsulating Security Payload) ην νπνίν κε ηελ ζεηξά ηνπ 
παξέρεη πηζηνπνίεζε ηαπηφηεηαο θαη αθεξαηφηεηαο δεδνκέλσλ. Δπίζεο έρνπκε ηνλ νξηζκφ ησλ 
παξακέηξσλ επηθνηλσλίαο κεηαμχ δχν ζπζθεπψλ πνπ είλαη ε δηαρείξηζε ησλ θιεηδηψλ θαη νη 
ζπζρεηηζκνί αζθάιεηαο (security associations). 

Δίλαη πάλσ απφ φια έλα πξσηφθνιιν αλνηθηψλ πξνδηαγξαθψλ γηα ηελ δηαζθάιηζε ηνπ 
απνξξήηνπ ησλ επηθνηλσληψλ θαη παξέρεη ηνλ απαξαίηεην κεραληζκφ γηα ηελ αλάπηπμε 
επθίλεησλ ιχζεσλ αζθαιείαο ζε έλα δίθηπν. Οη βαζηθέο ππεξεζίεο ηνπ IPsec πεξηιακβάλνπλ 
κεηαμχ άιισλ πξνζηαζία ελαληίσλ επηζέζεσλ ηχπνπ επαλάιεςεο παθέηνπ (packet replay), 
φπνπ ν επηηηζέκελνο πξνζπαζεί λα πξνζβάιεη ηελ δηαζεζηκφηεηα ηνπ ζπζηήκαηνο 
ππνθιέπηνληαο έλα παθέην θαη ζηέιλνληάο ην πνιιέο θνξέο ζηνλ θφκβν πνπ ην απέζηεηιε. 
Όπσο επίζεο παξέρεη θσδηθνπνίεζε ησλ δεδνκέλσλ αιιά θαη εμαζθάιηζε ηεο αθεξαηφηεηαο θαη 
ηνπ απνξξήηνπ ηεο ξνήο ησλ δεδνκέλσλ. Σν IPsec πινπνηεί θξππηνγξάθεζε θαη πηζηνπνίεζε 
επηπέδνπ δηθηχνπ, παξέρνληαο κηα ιχζε αζθαιείαο κέζα ζηελ ίδηα ηελ αξρηηεθηνληθή ηνπ 
δηθηχνπ. Λφγν ηνπ γεγνλφηνο απηνχ ηα ζπζηήκαηα θαη νη εθαξκνγέο πνπ βξίζθνληαη ζηηο άθξεο 
δελ ρξεηάδνληαη αιιαγέο ή ξπζκίζεηο γηα λα έρνπλ ην πιενλέθηεκα ηεο ηζρπξήο αζθάιεηαο. 
Δπεηδή ηα θξππηνγξαθεκέλα παθέηα κνηάδνπλ κε θαλνληθά IP παθέηα κπνξνχλ εχθνια λα 
δξνκνινγεζνχλ κέζα απφ νπνηνδήπνηε IP δίθηπν, ρσξίο λα ππνζηνχλ θακία αιιαγή ζηνλ 
ελδηάκεζν δηθηπαθφ εμνπιηζκφ. Οη ζπζθεπέο ζηα αθξαία ζεκεία είλαη νη κφλεο νη νπνίεο 
γλσξίδνπλ γηα ηελ θξππηνγξάθεζε. Πξάγκα πνιχ ζεκαληηθφ ηφζν γηα ηελ κείσζε ηνπ θφζηνπο 
δηαρείξηζεο φζν θαη ηνπ θφζηνπο πινπνίεζεο. 
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Παξαθάησ αλαθέξνπκε ζπλνπηηθά δχν έλλνηεο πνιχ ζεκαληηθέο γηα ηελ δνκή ηεο IPsec 
αξρηηεθηνληθή: 

 

 ΢πζρεηηζκνί Αζθαιείαο (Security Association): κηα πνιχ βαζηθή έλλνηα γηα ην IPsec. 
Η ζπζρέηηζε αζθαιείαο είλαη κηα κέζνδνο πνπ ρξεζηκνπνηείηαη απφ ηελ IPsec γηα ηελ 
παξαθνινχζεζε φισλ ησλ ιεπηνκεξεηψλ πνπ αθνξνχλ κηα δεδνκέλε IPsec 
επηθνηλσλία. Μηα ΢ρέζε Αζθαιείαο είλαη κηα ζπζρέηηζε πνπ πθίζηαηαη κεηαμχ δχν ή 
πεξηζζνηέξσλ νληνηήησλ πνπ πεξηγξάθεη πψο νη νληφηεηεο ζα ρξεζηκνπνηήζνπλ ηηο 
ππεξεζίεο αζθαιείαο γηα λα επηθνηλσλήζνπλ κε αζθάιεηα. Η SA παξέρεη ππεξεζίεο 
αζθαιείαο ζηε ξνή δεδνκέλσλ πνπ κεηαθέξεη. Γηα ηελ αζθαιή επηθνηλσλία κεηαμχ δχν 
ζπζηεκάησλ απαηηνχληαη δχν δηαθνξεηηθέο SA, κία γηα θάζε δηεχζπλζε πξννξηζκνχ. Ο 
΢πζρεηηζκφο Αζθαιείαο είλαη κηα δήισζε ηεο δηαπξαγκαηεχζηκεο πνιηηηθήο αζθαιείαο 
κεηαμχ δχν ζπζθεπψλ.  

 Γείθηεο Παξακέηξσλ Αζθαιείαο (SPI-Security Parameter Index): νλνκάδεηαη ν 
ηπραία επηιεγκέλνο κνλαδηθφο αξηζκφο πνπ αλαγλσξίδεη κνλαδηθά ηνλ ζπζρεηηζκφ 
αζθαιείαο. Όηαλ έλα ζχζηεκα ζηέιλεη έλα παθέην ην νπνίν απαηηεί IPsec πξνζηαζία 
θνηηάεη ηνλ ζπζρεηηζκφ αζθαιείαο ζηε βάζε δεδνκέλσλ ηνπ, εθαξκφδεη ηελ 
ζπγθεθξηκέλε επεμεξγαζία θαη αθνινχζσο εηζάγεη ηνλ SPI απφ ηνλ ζπζρεηηζκφ 
αζθαιείαο ζηελ IPsec επηθεθαιίδα. Όηαλ ην αληίζηνηρν κεράλεκα IPsec ιακβάλεη ην 
παθέην θνηηάεη κε ηελ ζεηξά ηνπ ην ζπζρεηηζκφ αζθαιείαο ηεο δηεχζπλζεο πξννξηζκνχ 
θαη ηνπ SPI θαη κεηά επεμεξγάδεηαη ην παθέην φπσο απηφ νξίδεηαη. 

 

3.4 Οι IPv6 Επικεφαλίδες Ασφαλείας 

 
Σν IPv6 ρξεζηκνπνηεί δχν βαζηθνχο κεραληζκνχο γηα λα παξέρεη ηηο ππεξεζίεο αζθαιείαο πνπ 
αλαθέξακε ζε πξνεγνχκελε ελφηεηα θαη απηνί είλαη νη IP Authentication Header (AH) θαη  IP 
Encapsulating Security Payload (ESP). Καη νη δχν απηνί κεραληζκνί βαζίδνληαη θπξίσο ζε 
εμσηεξηθνχο κεραληζκνχο θξππηνγξάθεζεο γηα λα παξέρνπλ αζθάιεηα. Σν IPv6 έρνληαο ιάβεη 
ππφςε ηνπ ζην ζρεδηαζκφ ηνπ φια ηα ζέκαηα αζθαιείαο, ελαξκνλίδεηαη πιήξσο θαη ππνζηεξίδεη 
κάιηζηα ππνρξεσηηθά ηελ νκάδα πξσηνθφιισλ ηνπ IP Security. Έηζη ηφζν ε επηθεθαιίδα 
Πηζηνπνίεζεο φζν θαη ε επηθεθαιίδα Δλζπιαθσκέλνπ Φνξηίνπ Αζθαιείαο έρνπλ 
πξνθαζνξηζκέλε ζέζε ζην πεδίν ησλ επηθεθαιίδσλ επέθηαζεο (Extention Headers). 

 

3.4.1 Επικεφαλίδα Encapsulating Security Payload (ESP) 

 

Η επηθεθαιίδα Encapsulating Security Payload εγγπάηαη ηελ αθεξαηφηεηα θαη ηελ ηαπηνπνίεζε 
ησλ δεδνκέλσλ. Δίλαη ζρεδηαζκέλε έηζη ψζηε λα επηηξέπεη ζηνπο θφκβνπο λα αληαιιάζνπλ ηα 
παθέηα ησλ νπνίσλ ηα δεδνκέλα είλαη θσδηθνπνηεκέλα. Αλ ε επηθεθαιίδα ESP ρξεζηκνπνηείηαη 
γηα ηελ επηθχξσζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ ηφηε δελ πεξηιακβάλεη ηα ακεηάβιεηα 
πεδία ηεο IP επηθεθαιίδαο. Αλάινγα κε ηηο απαηηήζεηο αζθάιεηαο ηνπ θάζε ρξήζηε, ν 
κεραληζκφο απηφο κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ θξππηνγξάθεζε είηε ελφο ηκήκαηνο ηνπ 
επηπέδνπ κεηαθνξάο (πρ TCP, UDP, ICMPv6, IGMP) είηε γηα έλα νιφθιεξν IP datagram. 
Η επηθεθαιίδα ESP ρξεζηκνπνηείηαη ζηελ πηζηνπνίεζε ηνπ απνζηνιέα κε ρξήζε 
θσδηθνπνηήζεσλ δεκνζίνπ θιεηδηνχ θαη ηελ κεηάδνζε ησλ παθέησλ κε ηελ ρξήζε πάιη ηεο 
θσδηθνπνίεζεο γηα ιφγνπο επίηεπμεο ηνπ απφξξεηνπ ησλ δεδνκέλσλ. Δπίζεο παξέρεη 
ππεξεζίεο γηα ηελ πξνζηαζία απφ επηζέζεηο ηχπνπ επαλάιεςεο (replay) θαη ηχπνπ ειέγρνπ  
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θίλεζεο (traffic analysis) κέζσ ηεο ρξήζεο ππιψλ αζθαιείαο (tunnel mode) θαη κε ηερληθέο 
ζπκπιεξψκαηνο (padding) πξνθεηκέλνπ ην κέγεζνο ηνπ παθέηνπ λα κέλεη θξπθφ. 
Σν ESP ππνζηεξίδεη έλα κεγάιν αξηζκφ ζπκκεηξηθψλ αιγνξίζκσλ θξππηνγξάθεζεο, αιιά ε εμ 
νξηζκνχ ζπλεζηζκέλε πξνεπηινγή είλαη ν αιγφξηζκνο AES (128-bit). Ωζηφζν θάλεη ζπρλή 
ρξήζε θαη άιισλ αιγνξίζκσλ φπσο γηα παξάδεηγκα ηνλ 3DES. Σα πεδία ηεο θεθαιίδαο ESP 
είλαη 6 απφ ηα νπνία ηα δχν ηνπνζεηνχληαη πξηλ απφ ην θνξηίν ηνπ IP παθέηνπ (ESP Header) 
θαη ηα ππφινηπα ηέζζεξα κεηά απφ απηφ. Σα πεδία SPI θαη Sequence Number έρνπλ ηελ ίδηα 
ιεηηνπξγία φπσο θαη ζηελ επηθεθαιίδα Πηζηνπνίεζεο δειαδή ην πξψην πξνζδηνξίδεη ζηνλ 
παξαιήπηε πνηα πξσηφθνιια αζθαιείαο ρξεζηκνπνηήζεθαλ απφ ηνλ απνζηνιέα θαη ην δεχηεξν 
απμάλεηαη θαηά έλα γηα θάζε λέν παθέην πνπ θαηαθηάλεη ζηνλ δέθηε απφ ηνλ ίδην απνζηνιέα θαη 
κε ην ίδην SPI. To πεδίν ΢πκπιήξσζεο (Padding) έρεη κέγεζνο ην πνιχ 255 bytes θαη ρξεηάδεηαη 
γηα λα πξνζαξκφδεηαη ην κέγεζφο ηνπ IP παθέηνπ, αλάινγα κε ηνλ αιγφξηζκν θξππηνγξάθεζεο 
πνπ ρξεζηκνπνηείηαη. Πην ζπγθεθξηκέλα βιέπνπκε παξαθάησ ηελ δνκή ηνπ πξσηνθφιινπ ESP: 
 

 
Δηθόλα 3.2: Γνκή Πξσηνθόιινπ ESP-Encapsulating Security Payload 
Πεγή: (http://www.securityfocus.com/print/infocus/1616) 
 

Ο κεραληζκφο ηνπ ESP κπνξεί λα ρξεζηκνπνηεζεί κε δχν ηξφπνπο: 
 

 Transport mode (ηξόπνο κεηαθνξάο) : φπνπ ε επηθεθαιίδα ESP ρξεζηκνπνηείηαη γηα 
ηελ απεπζείαο κεηάδνζε δεδνκέλσλ. ΢ε απηήλ ηελ πεξίπησζε ε θξππηνγξαθεκέλε 
πιεξνθνξία πεξηέρεη κφλν ην παθέην ηνπ επηπέδνπ κεηαθνξάο (Transport TCP/UDP). 
Γειαδή ηελ επηθεθαιίδα ηνπ επηπέδνπ Transport θαη ηα δεδνκέλα ηνπ ρξήζηε. Έηζη 
έρνπκε σο απνηέιεζκα ηελ κε πξνζηαζία ησλ IP Headers. Δμαζθαιίδεηαη ην αζθαιέο 
ησλ δεδνκέλσλ, αιιά είλαη δπλαηή ε κειέηε ηεο θπθινθνξίαο κεηαμχ απνζηνιέα θαη 
παξαιήπηε απφ θάπνηνλ επηηηζέκελν, θαη έηζη ε εμαγσγή ζπκπεξαζκάησλ πνπ κπνξεί 
λα θαηαιήμεη ζε παξαβίαζε ηεο αζθάιεηαο. Οη αξρηθέο επηθεθαιίδεο κέλνπλ αλέπαθεο 
θαη ζε απηήλ ηελ θαηάζηαζε ιεηηνπξγίαο κεηαθνξάο έρεη ην πιενλέθηεκα ηεο 
πξνζζήθεο κφλν κεξηθψλ bytes  ζε θάζε παθέην. 

 Tunnel mode (ηξόπνο δηόδνπ) : φπνπ ε επηθεθαιίδα ρξεζηκνπνηείηαη γηα ηε κεηάδνζε 
δεδνκέλσλ κε ηελ ρξήζε θαλαιηψλ. Υξεζηκνπνηνχληαη πχιεο αζθαιείαο θαη έηζη 
εμαζθαιίδεη ην γεγνλφο φηη θαλέλαο κε εμνπζηνδνηεκέλνο θφκβνο δελ κπνξεί λα βγάιεη  

http://www.securityfocus.com/print/infocus/1616
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ζπκπεξάζκαηα γηα ηελ θπθινθνξία, αθνχ νιφθιεξν ην παθέην είλαη θσδηθνπνηεκέλν 
θαη ελζπιαθσκέλν ζε λέν παθέην πνπ απεπζχλεηαη ζηελ πχιε. Ο ηξφπνο απηφο είλαη 
ηδηαίηεξα ρξήζηκνο γηα ηελ δεκηνπξγία VPN.   

 

3.4.2 Η Επικεφαλίδα Πιστοποίησης (AH-Authentication Header) 

 

Όηαλ πξνζηίζεηαη απηή ε επηθεθαιίδα ζε έλα IP παθέην, δηαζθαιίδεη ηε αθεξαηφηεηα, ηελ 
πηζηνπνίεζε ηαπηφηεηαο ησλ δεδνκέλσλ, θαζψο θαη ηελ απνθπγή δηπιφηππσλ παθέησλ. 
Ωζηφζν δελ παξέρεη αζθάιεηα εκπηζηεπηηθφηεηαο. Η ππεξεζία απνθπγήο δηπιφηππσλ παθέησλ 
(replay) πνπ είλαη κηα πξναηξεηηθή ππεξεζία, κπνξεί λα επηιεγεί απφ ηνλ παξαιήπηε, φηαλ ε 
΢πζρέηηζε Αζθαιείαο είλαη εγθαηεζηεκέλε. (Παξφιν πνπ ην εμ νξηζκνχ αίηεκα ηνπ απνζηνιέα 
γηα αχμεζε ηνπ Sequence Number ρξεζηκνπνηείηαη γηα ηελ απνθπγή ηεο επαλάιεςεο, ε 
ππεξεζία απηή είλαη απνηειεζκαηηθή κφλν εάλ ν παξαιήπηεο ειέγρεη ην Sequence Number). Η 
Δπηθεθαιίδα Πηζηνπνίεζεο παξέρεη έιεγρν ηαπηνπνίεζεο γηα φζν ηνλ δπλαηφλ πεξηζζφηεξεο 
επηθεθαιίδεο IP, φζν θαη γηα δεδνκέλα πξσηνθφιισλ αλσηέξνπ επηπέδνπ. Παξφια απηά, 
θάπνηα πεδία ησλ θεθαιίδσλ IP κπνξεί λα ηξνπνπνηεζνχλ θαηά ηελ κεηάδνζή ηνπο θαη νη ηηκέο 
ησλ πεδίσλ,  φηαλ ην παθέην θηάλεη ζηνλ παξαιήπηε,  κπνξεί λα κελ είλαη πξνβιέςηκεο απφ 
ηνλ απνζηνιέα. Οη ηηκέο απηψλ ησλ πεδίσλ δελ κπνξνχλ λα πξνζηαηεπηνχλ απφ ην AH. Έηζη ε 
πξνζηαζία πνπ παξέρεηαη ζηελ επηθεθαιίδα IP απφ ηελ θεθαιίδα Πηζηνπνίεζεο είλαη θάπσο 
απνζπαζκαηηθή. 

Η επηθεθαιίδα Πηζηνπνίεζεο κπνξεί λα ρξεζηκνπνηεζεί ζε ζπλδπαζκφ κε ηελ επηθεθαιίδα ESP 
θαη κάιηζηα γεληθά πξνηείλεηαη ε ρξήζε ηεο γηα ηελ πηζηνπνίεζε ησλ δεδνκέλσλ ζηε πεξίπησζε 
πνπ δελ ρξεζηκνπνηείηαη άιινο κεραληζκφο πηζηνπνίεζεο ζηελ επηθεθαιίδα ESP. Μπνξεί λα 
ρξεζηκνπνηεζεί είηε άκεζα είηε κε ηελ δεκηνπξγία θαλαιηψλ (tunnels), δειαδή κπνξεί λα 
ρξεζηκνπνηεζεί γηα λα πηζηνπνηεί ηνλ απνζηνιέα ζηηο απιέο κεηαδφζεηο παθέησλ ή λα 
ελζπιαθψλεη φιε ηελ ξνή ησλ παθέησλ πνπ ζηέιλεηαη απφ ή πξνο κηα πχιε αζθαιείαο (security 
gateway). H δνκή ηεο αθνινπζεί ηελ κνξθή ησλ ππνινίπσλ επηθεθαιίδσλ IPv6, αξρίδνληαο 
απφ ην πεδίν πνπ πεξηγξάθεη ηελ Next Header (Δπφκελε Δπηθεθαιίδα) θαη ζπλερίδνληαο κε ην 
κήθνο ηεο Δπηθεθαιίδαο Πηζηνπνίεζεο. Πην ζπγθεθξηκέλα βιέπνπκε ηελ παξαθάησ εηθφλα πνπ 
καο απεηθνλίδεη ηελ δνκή ηεο:  

 

 
Δηθόλα 3.3: H δνκή ηεο Δπηθεθαιίδαο Πηζηνπνίεζεο 
Πεγή: (http://www.classle.net/bookpage/ip-security) 
 

Σα πεδία ηεο Δπηθεθαιίδαο Πηζηνπνίεζεο: 

http://www.classle.net/bookpage/ip-security
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 Next Header (Δπόκελε Δπηθεθαιίδα): είλαη έλα πεδίν 8-bit πνπ πξνζδηνξίδεη ηνλ ηχπν 
ηνπ επφκελνπ θνξηίνπ κεηά ηελ θεθαιίδα Πηζηνπνίεζεο. 

 Payload Length (Μήθνο Φνξηίνπ): απηφ ην πεδίν ησλ 8-bit θαζνξίδεη ην κήθνο ηεο 
επηθεθαιίδαο Πηζηνπνίεζεο ζηα 32-bit. 

 Reserved (Γεζκεπκέλν): είλαη έλα πεδίν 16-bit δεζκεπκέλν γηα κειινληηθή ρξήζε. Θα 
πξέπεη λα ξπζκίδεηαη ζηελ ηηκή 0. Αμίδεη λα ζεκεηψζνπκε φηη ε ηηκή πεξηιακβάλεηαη ζηνλ 
ππνινγηζκφ ησλ δεδνκέλσλ Πηζηνπνίεζεο, αιιά ζε θάζε άιιε πεξίπησζε αγλνείηαη 
απφ ηνλ παξαιήπηε. 

 Security Parameters Index-SPI (Γείθηεο Παξακέηξσλ Αζθαιείαο): ην SPI πξφθεηηαη 
γηα κηα απζαίξεηε ηηκή ησλ 32 bit πνπ ζε ζπλδπαζκφ κε ηελ δηεχζπλζε πξννξηζκνχ IP 
θαη κε ην πξσηφθνιιν αζθάιεηαο AH, πξνζδηνξίδεη κνλαδηθά ηελ ΢πζρέηηζε αζθαιείαο 
(Security Association). Υξεζηκνπνηείηαη γηα λα μερσξίδεη δηαθνξεηηθέο SA. H ηηκή 0 
πξννξίδεηαη απνθιεηζηηθά γηα ηνπηθή ρξήζε θαη δελ πξέπεη λα ρξεζηκνπνηείηαη ζηελ 
κεηάδνζε παθέησλ. Οη ππφινηπεο ηηκέο είλαη δεζκεπκέλεο απφ ηνλ νξγαληζκφ IANA 
(Internet Assigned Numbers Authority) γηα ρξήζε κειινληηθά.  

 Sequence Number (Αξηζκόο Αθνινπζίαο): πξφθεηηαη γηα έλα πεδίν ησλ 32-bit πνπ 
απμάλεηαη θαηά έλα απφ ηελ αξρηθή ηνπ ηηκή. Δίλαη ππνρξεσηηθφ θαη ππάξρεη πάληα 
αθφκα θαη αλ ν παξαιήπηεο δελ επηιέμεη λα είλαη δηαζέζηκε ε ππεξεζία απνθπγήο 
δηπιφηππσλ παθέησλ γηα κηα ζπγθεθξηκέλε ΢πζρέηηζε Αζθάιεηαο. Αλ ν παξαιήπηεο 
δηαπηζηψζεη ίδην sequence number ζε δηάθνξα παθέηα ηα αγλνεί θαη έηζη απνθεχγνληαη 
επηζέζεηο ηχπνπ επαλάιεςεο (replay). ΢ε πεξίπησζε πνπ ν αξηζκφο θηάζεη ην 2^32 
ηφηε δεκηνπξγείηαη θαηλνχξηα ΢πζρέηηζε Αζθαιείαο πξνθεηκέλνπ λα απνθεπρζεί ν 
θίλδπλνο ν παξαιήπηεο λα αγλνεί παθέηα πνπ δελ πξέπεη. 

 Authentication Data (Γεδνκέλα Πηζηνπνίεζεο): είλαη έλα πεδία κεηαβιεηνχ κήθνπο 
θαη πεξηέρεη ηελ Integrity Check Value (ICV) γηα απηφ ην παθέην. Σν πεδίν απηφ πξέπεη 
λα είλαη αθέξαην πνιιαπιάζην ησλ 32-bits ζε κήθνο. Σν πεδίν απηφ κπνξεί λα 
πεξηιακβάλεη θαη ην πεδίν ζπκπιεξψκαηνο πξνθεηκέλνπ λα εμαζθαιίδεη φηη ην κήθνο 
ηεο επηθεθαιίδαο Πηζηνπνίεζεο είλαη αθέξαην πνιιαπιάζην ησλ 32 bits (IPv4) ή 64 bits 
(IPv6). Πξφθεηηαη γηα ην απνηέιεζκα θάπνηνπ θαηάιιεινπ αιγνξίζκνπ Πηζηνπνίεζεο. 

 

3.5 Διαχείριση Κλειδιού 

 

Η δηαλνκή θαη ν θαζνξηζκφο ησλ θξπθψλ θιεηδηψλ γίλεηαη απφ ηελ δηαρείξηζε θιεηδηψλ. Η IPsec 
πεξηιακβάλεη εθηφο απφ ηελ επεμεξγαζία ησλ παθέησλ κέζσ ησλ θεθαιίδσλ AH θαη ESP, θαη 
πξσηφθνιια αληαιιαγήο ηνπ θιεηδηνχ. Μεηά απφ εμέηαζε αξθεηψλ ελαιιαθηηθψλ ιχζεσλ γηα 
ηελ δηαρείξηζε θιεηδηνχ, ε IETF επέιεμε αξρηθά ην ISAKMP/Oakley θαη ηειηθά θαηέιεμε ζε κηα 
επέθηαζή ηνπ, ζην IKE (Internet Key Exchange) ζαλ ηξφπν ξχζκηζεο ησλ ζπζρεηίζεσλ 
αζθαιείαο γηα ην IPsec. H ΙPsec αξρηηεθηνληθή νξίδεη γηα ηελ δηαρείξηζε θιεηδηνχ δχν ηχπνπο:  
 

    Υεηξνθίλεηε Σερληθή (manual): απνηειεί ηελ απινχζηεξε κνξθή δηαρείξηζεο ζηελ 
νπνία ν δηαρεηξηζηήο δηακνξθψλεη ρεηξνθίλεηα ηα θιεηδηά ζε θάζε ζχζηεκα. Οη 
ρεηξνθίλεηεο ηερληθέο είλαη πξαθηηθέο ζηα κηθξά θαη ζηαηηθά πεξηβάιινληα αιιά δελ 
έρνπλ ηελ δπλαηφηεηα επεθηαζηκφηεηαο. Δίλαη πνιχ ρξήζηκν γηα ηα VPN δίθηπα. 

    Απηόκαηε Σερληθή (automatic): ε επξεία δηάδνζε θαη ρξήζε ηνπ IPsec δεκηνχξγεζε 
ηελ αλάγθε γηα έλα Γηαδίθηπν πνπ λα είλαη επεθηάζηκν, απηνκαηνπνηεκέλν θαη εχθνια 
δηαρεηξίζηκν. Έλα απηφκαην ζχζηεκα επηηξέπεη ηελ δπλακηθή δεκηνπξγία θιεηδηψλ γηα  
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SA (Security Associations) φηαλ απηά απαηηεζνχλ. Έηζη δηεπθνιχλεηαη ε δηαρείξηζε ζε 
δπλακηθά πεξηβάιινληα αιιά θαη ζε κεγάια θαηαλεκεκέλα ζπζηήκαηα. 

 
΢ηηο παξαθάησ ελφηεηεο ζα εμεηάζνπκε μερσξηζηά ηα πξσηφθνιια δηαρείξηζεο θιεηδηνχ Oakley 
Key Determination, ISAKMP (Internet Security Association and Key Management Protocol) θαη 
IKE (Internet Key Exchange) πνπ απνηέιεζαλ ηα ηξία βαζηθφηεξα πνπ ζηεξίρηεθε ηειηθά ε 
IETF. 

 

3.5.1 Το Πρωτόκολλο Oakley Key Determination 

 

To Οakley είλαη έλα πξσηφθνιιν αληαιιαγήο θιεηδηνχ πνπ βαζίδεηαη ζηνλ αιγφξηζκν Diffie-
Hellman κε ηελ πξνζζήθε επηπιένλ αζθαιείαο. Δπίζεο είλαη γεληθφ θαη δελ ππαγνξεχεη θάπνηα 
ζπγθεθξηκέλε δηακφξθσζε. Ο Diffie-Hellman είλαη έλαο κεραληζκφο αληαιιαγήο θιεηδηψλ πνπ 
αλαπηχρζεθε απφ ηνπο Diffie θαη Hellman ην 1976. 

Δπηηξέπεη ζε δχν ρξήζηεο λα αληαιιάζζνπλ έλα κπζηηθφ θιεηδί κέζα απφ έλα κε αζθαιέο 
θαλάιη. Δίλαη έλαο θξππηνγξαθηθφο αιγφξηζκνο δεκνζίνπ θιεηδηνχ. Σν πξσηφθνιιν έρεη δχν 
παξακέηξνπο-αξηζκνχο: p θαη g. Σν p είλαη έλαο πνιχ κεγάινο πξψηνο αξηζκφο θαη ην g είλαη 
έλαο αξηζκφο κε ηελ ηδηφηεηα  g

k
 ≠ 1 mod p γηα φινπο ηνπο k απφ 1 κέρξη p-2. Σα p,g ηα 

γλσξίδνπλ φινη – είλαη δεκνζίσο γλσζηά. Τπνζέηνληαο ηψξα φηη δχν ρξήζηεο, ν Α θαη ν Β, 
ζέινπλ λα ζπκθσλήζνπλ γηα έλα κπζηηθφ θιεηδί. Πξψηα, ν Α παξάγεη κία ηπραία ηηκή x θαη ν Β 
κία ηπραία ηηκή y (φπνπ ηα x,y είλαη κηθξφηεξα ηνπ p). Σα x,y θξαηνχληαη κπζηηθά – κφλν ν A 
δειαδή γλσξίδεη ην x θαη κφλν ν B ην y.  ΢ηε ζπλέρεηα ν A ππνινγίδεη ηνλ αξηζκφ x΄= g

x
 mod p 

θαη ν Β ηνλ αξηζκφ  y΄ = g
y
 mod p. Καηφπηλ, ν έλαο ζηέιλεη ζηνλ άιινλ ηηο ηηκέο απηέο. Σέινο, ν 

Α θάλεη ηνλ ππνινγηζκφ (y΄)
x
 =g

xy
 mod p θαη  o Β θάλεη κε ηελ ζεηξά ηνπ ηνλ ππνινγηζκφ 

(x΄)
y
=g

xy
 mod p. ΢πλεπψο θαη νη δχν ππνινγίδνπλ ηνλ ίδην αξηζκφ – ν νπνίνο ζα είλαη ην κπζηηθφ 

θιεηδί πνπ ζα ρξεζηκνπνηήζνπλ.  Η αζθάιεηα ηνπ πξσηνθφιινπ απηνχ βαζίδεηαη ζην γεγνλφο 
φηη έλαο επηηηζέκελνο, ν νπνίνο παξαθνινπζεί ην ηη αληαιιάζζνπλ νη A θαη B, δελ κπνξεί απφ ηα 
x΄, y΄ λα ππνινγίζεη ην κπζηηθφ θιεηδί: γηα λα ην θάλεη απηφ ζα πξέπεη λα μέξεη είηε ην x είηε ην y. 
Όκσο, φηαλ ηα p θαη g είλαη πνιχ κεγάια, ην λα μέξεη θαλείο ην x΄ ή ην y΄ δελ ηνπ αξθεί γηα λα 
βξεη ην x ή ην y. 

Έηζη ν αιγφξηζκνο απηφο είλαη αξθεηά ρξήζηκνο θαη ειθπζηηθφο αθνχ ηα κπζηηθά θιεηδηά 
ππνινγίδνληαη κφλν φηαλ ρξεηάδνληαη θαη έηζη δελ είλαη αλαγθαίν λα απνζεθεχεηαη έλα θιεηδί γηα 
κεγάιν ρξνληθφ δηάζηεκα, πξάγκα πνπ ζα ην θαζηζηνχζε πνιχ επάισην ζε πηζαλέο 
θαθφβνπιεο ελέξγεηεο. Έλα επηπιένλ πιενλέθηεκα είλαη ην γεγνλφο φηη δελ ρξεηάδεηαη θακία 
άιιε ππνδνκή πέξαλ απφ ηηο δεκφζηα γλσζηέο παξακέηξνπο g θαη p. Σν πξσηφθνιιν Oakley 
δηαηεξψληαο απηά ηα πιενλεθηήκαηα ηνπ αιγνξίζκνπ ρξεζηκνπνηεί επίζεο πεδία κίαο ρξήζεο 
γηα λα απνηξέςεη επηζέζεηο ηχπνπ επαλάιεςεο. 

Ωζηφζν ππάξρνπλ θαη αδχλακα ζεκεία ζηνλ αιγφξηζκν , φπσο φηη είλαη επάισηνο ζε επηζέζεηο 
ηχπνπ clogging φπνπ ν επηηηζέκελνο δεηάεη έλαλ κεγάιν αξηζκφ θιεηδηψλ νπφηε απηφκαηα ν 
αιγφξηζκνο γίλεηαη ππνινγηζηηθά βαξχο θαη ζε επηζέζεηο ηχπνπ man-in-the-middle. Μηα πην 
πεξίπινθε επίζεζε φπνπ ν θαθφβνπινο ρξήζηεο θαηά ηελ αληαιιαγή ησλ θιεηδηψλ ππνθιέπηεη 
ηα κελχκαηα ησλ ρξεζηψλ Α θαη Β θαη ζηέιλεη αθφινπζα κελχκαηα θαη ζηνπο δχν ρξήζηεο 
πξνζπνηνχκελνο ηνπο ίδηνπο θαηά ηελ επηθνηλσλία ηνπο θαη έηζη θαηαθέξλεη λα δηαπξαγκαηεπηεί 
ην θιεηδί θαη λα παξαθνινπζήζεη φιε ηελ δηάξθεηα ηεο επηθνηλσλίαο ησλ δχν ρξεζηψλ-ζπκάησλ. 
Γηα ην ιφγν φκσο απηφ έρνπλ κπεη νη θαηάιιειεο δηθιίδεο αζθαιείαο, φπνπ ζηελ κελ πξψηε 
επίζεζε ρξεζηκνπνηείηαη ν κεραληζκφο cookies θαη ζην κελ δεχηεξν πξαγκαηνπνηείηαη 
πηζηνπνίεζε αληαιιαγήο κελπκάησλ. 
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3.5.2 Το πρωτόκολλο ISAKMP 

 

Σν πξσηφθνιιν ISAKMP (Internet Security Association and Key Management Protocol) 
ζπλδπάδεη ηηο έλλνηεο ηεο αζθάιεηαο ηεο γλεζηφηεηαο, ηεο δηαρείξηζεο θιεηδηψλ, θαη ησλ 
ζρέζεσλ αζθαιείαο πξνθεηκέλνπ λα θαζνξίδεη ηελ αζθάιεηα ησλ θπβεξλεηηθψλ, εκπνξηθψλ θαη 
ηδησηηθψλ επηθνηλσληψλ πνπ γίλνληαη κέζσ ηνπ δηαδηθηχνπ. Σν ISAKMP νξίδεη ζπγθεθξηκέλεο 
δηαδηθαζίεο θαη ηχπνπο παθέησλ γηα ηελ εγθαζίδξπζε, δηαπξαγκάηεπζε, ηξνπνπνίεζε θαη 
δηαγξαθή ησλ Security Associations (SA). Σν SA πεξηέρεη φιε ηελ απαηηνχκελε πιεξνθνξία γηα 
ηελ εθηέιεζε δηαθφξσλ ππεξεζηψλ αζθαιείαο δηθηχσλ, φπσο νη ππεξεζίεο επηπέδνπ IP (φπσο 
ε επηθεθαιίδα Πηζηνπνίεζεο θαη ην Encapsulation θνξηίν), κεηαθνξάο ή επηπέδνπ εθαξκνγήο, 
ή απηνπξνζηαζίαο ηεο θίλεζεο δηαπξαγκάηεπζεο. Σν ISAKMP θαζνξίδεη ηα σθέιηκα θνξηία γηα 
ηελ δεκηνπξγία ηεο αληαιιαγήο ησλ θιεηδηψλ θαη πηζηνπνίεζεο ησλ δεδνκέλσλ. Μπνξεί 
σζηφζν λα ρξεζηκνπνηεζεί θαη ζε ζπλδπαζκφ κε άιια πξσηφθνιια εγθαζίδξπζεο θιεηδηψλ 
φπσο ην Oakley πνπ πεξηγξάςακε ζηελ πξνεγνχκελε ελφηεηα. Απηνί νη ηχπνη παξέρνπλ έλα 
ζπλεθηηθφ πιαίζην γηα ηελ κεηαθνξά ησλ θιεηδηψλ θαη ηελ πηζηνπνίεζε ησλ δεδνκέλσλ πνπ 
είλαη αλεμάξηεηνη απφ ηελ ηερληθή δεκηνπξγίαο ησλ θιεηδηψλ, αιγφξηζκν θξππηνγξάθεζεο θαη 
κεραληζκφ  πηζηνπνίεζεο. 

Σν ISAKMP εηζάγεη ηελ έλλνηα ηνπ “cookie” , πξνθεηκέλνπ λα απνηξέςεη επηζέζεηο ηχπνπ 
clogging πνπ αλαθέξακε ζηελ παξαπάλσ ελφηεηα, θαη ηαπηφρξνλα λα κελ μνδεχεη κεγάιν 
αξηζκφ πφξσλ γηα ηνλ θαζνξηζκφ ηεο ηαπηφηεηαο. Έλα κήλπκα ISAKMP απνηειείηαη απφ ηελ 
επηθεθαιίδα ISAKMP αθνινπζνχκελε απφ έλα ή πεξηζζφηεξα θνξηία (payload). Μηα ζηαζεξή 
επηθεθαιίδα, απινπνηεί ηε αλάιπζε, παξέρεη ην πιενλέθηεκα ηνπ ινγηζκηθνχ αλάιπζεο ηνπ 
πξσηνθφιινπ ην νπνίν είλαη ιηγφηεξν πνιχπινθν θαη πην εχθνιν λα εθαξκνζηεί. Παξαθάησ 
παξνπζηάδνπκε ηελ δνκή ηεο επηθεθαιίδαο ISAKMP: 

 

 
Δηθόλα 3.4: Η δνκή ηεο επηθεθαιίδαο ISAKMP 
Πεγή: (http://flylib.com/books/en/3.190.1.139/1/) 
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Η επηθεθαιίδα ISAKMP απνηειείηαη απφ ηα εμήο πεδία: 
 

 Intiator Cookie (Κνππόλη Αξρηθνπνίεζεο) : είλαη έλα πεδίν ησλ 64 bits θαη απνηειεί 
ηελ νληφηεηα cookie απφ φπνπ μεθίλεζε ηελ εγθαζίδξπζε, ηελ ελεκέξσζε ή ηελ 
δηαγξαθή ηεο SA. 

 Responder Cookie (Κνππόλη Απόθξηζεο) : είλαη έλα πεδίν ησλ 64 bits θαη απνηειεί 
ηελ νληφηεηα cookie πνπ απαληά ζηελ εγθαζίδξπζε, ηελ ελεκέξσζε ή ηελ δηαγξαθή ηεο 
SA 

 Next Payload (Δπόκελν θνξηίν): είλαη έλα πεδίν ησλ 8 bits θαη θαζνξίδεη ηνλ ηχπν ηνπ 
πξψηνπ θνξηίνπ ζην κήλπκα. 

 Major Version (Βαζηθή Έθδνζε): είλαη έλα πεδίν ησλ 4 bits θαη θαζνξίδεη ηελ βαζηθή 
έθδνζε ηνπ πξσηνθφιινπ ISAKMP πνπ ρξεζηκνπνηείηαη. Οη πινπνηήζεηο πνπ είλαη 
βαζηζκέλεο ζε απηήλ ηελ έθδνζε ηνπ ISAKMP ζα πξέπεη λα έρνπλ σο αξηζκφ βαζηθήο 
έθδνζεο ηνλ αξηζκφ 1, ελψ απηέο πνπ είλαη βαζηζκέλεο ζηελ πξνεγνχκελε έθδνζε ηνλ 
αξηζκφ 0. Οη πινπνηήζεηο δελ ζα πξέπεη πνηέ λα δέρνληαη ηα παθέηα φπνπ ε ηηκή 
βαζηθή ηνπο έθδνζεο είλαη κεγαιχηεξε απφ ηελ δηθή ηνπο. 

 Minor Version (Γεπηεξεύνλ Αξηζκόο Έθδνζεο): είλαη πεδίν ησλ 4 bits θαη θαζνξίδεη 
ην δεπηεξεχνληα αξηζκφ ηεο έθδνζεο ηνπ ISAKMP πξσηνθφιινπ πνπ ρξεζηκνπνηείηαη. 
Όπσο θαη ζηελ ηηκή βαζηθή έθδνζεο δελ ζα πξέπεη λα δέρνληαη παθέηα φπνπ ην πεδίν 
απηφ έρεη κεγαιχηεξε ηηκή απφ ηελ δηθή ηνπο, κε δεδνκέλν σζηφζν φηη νη βαζηθνί 
αξηζκνί έθδνζεο είλαη νη ίδηνη. 

 Exchange Type (Σύπνο Αληαιιαγήο): είλαη πεδίν 8 bits θαη νξίδεη ηνλ ηχπν ηεο 
αληαιιαγήο πνπ ρξεζηκνπνηείηαη. Απηφ ππαγνξεχεη ην κήλπκα θαη ην σθέιηκν θνξηίν 
ζηηο αληαιιαγέο ISAKMP. 

 Flags (΢εκαίεο): πεδίν ησλ 8 bits πνπ θαζνξίδεη ηηο ζπγθεθξηκέλεο επηινγέο πνπ έρνπλ 
νξηζηεί θαηά ηελ αληαιιαγή ISAKMP. Υξεζηκνπνηνχληαη κφλν ηα ηξία ιηγφηεξν 
ζεκαληηθά bits ηα νπνία είλαη ην Encryption bit πνπ θαζνξίδεη αλ ηα θνξηία πνπ 
αθνινπζνχλ ηελ επηθεθαιίδα είλαη θσδηθνπνηεκέλα ή φρη, ην Commit bit  πνπ 
ρξεζηκνπνηείηαη γηα ηνλ ζπγρξνληζκφ αληαιιαγήο θιεηδηνχ έηζη ψζηε ε πιεξνθνξία πνπ 
έρεη θσδηθνπνηεζεί λα κελ κπνξεί λα ιεθζεί πξνηνχ ε ΢πζρέηηζε Αζθαιείαο 
εγθαηαζηαζεί θαη ην Authentication Only Bit  πνπ ρξεζηκνπνηείηαη έηζη ψζηε λα επηηξέςεη 
ηελ κεηάδνζε ηεο πιεξνθνξίαο κε έιεγρν αθεξαηφηεηαο. ΢πλήζσο απηή ε πιεξνθνξία 
δελ είλαη θσδηθνπνηεκέλε. 

 Message ID (Αλαγλσξηζηηθό κελύκαηνο): πεδίν ησλ 32 bits ρξεζηκνπνηείηαη γηα λα 
πξνζδηνξίζεη ηελ θαηάζηαζε ηνπ πξσηνθφιινπ ISAKMP θαηά ηελ δηάξθεηα ησλ 
δηαπξαγκαηεχζεσλ. Μνλαδηθφ ID γηα απηφ ην κήλπκα. 

 Length (Μήθνο): πεδίν ησλ 32 bits πνπ δείρλεη ην κήθνο νιφθιεξνπ ηνπ κελχκαηνο 
(επηθεθαιίδαο θαη ησλ θνξηίσλ) ζε bytes. 

 
Οη πέληε πξνθαζνξηζκέλνη ηχπνη αληαιιαγήο κελχκαηνο πνπ ππνζηεξίδεη ην πξσηφθνιιν 
ISAKMP είλαη ε Βαζηθή αληαιιαγή (Based) γηα ηαπηφρξνλε κεηάδνζε αληαιιαγήο θιεηδηνχ, ε 
αληαιιαγή Πξνζηαζίαο Σαπηφηεηαο (Identity Protection Exchange) πνπ απνηειεί επέθηαζε ηεο 
Βαζηθήο, ηελ Δπηζεηηθή αληαιιαγή (Aggressive Exchange) φπνπ ειαρηζηνπνηεί ηνλ αξηζκφ ησλ 
αληαιιαζζφκελσλ κελπκάησλ θαη ηέινο ηελ Πιεξνθνξηαθή αληαιιαγή (Informational 
Exchange) γηα ηελ κεηάδνζε πιεξνθνξίαο ζηελ κηα θαηεχζπλζε. Έηζη ην ISAKMP παξέρεη έλα 
επέιηθην θαη επεθηάζηκν πιαίζην γηα ηελ δεκηνπξγία θαη δηαρείξηζε ηεο SA θαη ησλ 
θξππηνγξαθηθψλ θιεηδηψλ. 
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3.5.3 Internet Key Exchange (IKE) 

 

Σν Internet Key Exchange (IKE) απνηειεί επέθηαζε ησλ παξαπάλσ πξσηνθφιισλ πνπ 
πεξηγξάςακε θαη δεκηνπξγεί έλα πηζηνπνηεκέλν θαη αζθαιέο θαλάιη κεηαμχ δχν νληνηήησλ θαη 
έπεηηα δηαπξαγκαηεχεηαη ηηο ζπζρεηίζεηο αζθαιείαο γηα ην IPsec. Απηή ε δηαδηθαζία πξνβιέπεη 
απφ ηηο δχν απηέο νληφηεηεο αθνχ πηζηνπνηήζνπλ ε κία ηελ άιιε θαηφπηλ λα θάλνπλ αληαιιαγή 
ησλ θιεηδηψλ ηνπο. Απνηειεί ην βαζηθφ πξσηφθνιιν δηαρείξηζεο ην νπνίν ρξεζηκνπνηείηαη ζε 
ζπλδπαζκφ κε ην πξφηππν IPsec. To ΙPsec κπνξεί λα ξπζκηζηεί ρσξίο ην Internet Key 
Exchange, αιιά ην IKE εληζρχεη ζεκαληηθά ην IPsec παξέρνληαο ηνπ ζπκπιεξσκαηηθά 
ραξαθηεξηζηηθά, επειημία θαη επθνιία δηακφξθσζεο ηνπ πξνηχπνπ IPsec. ΢ρεδηάζηεθε γηα ηελ 
ππνζηήξημε απηνκαηνπνηεκέλσλ δηαπξαγκαηεχζεσλ ησλ SA θαη απηνκαηνπνηεκέλεο 
δεκηνπξγίαο θαη αλαλέσζεο θξππηνγξαθηθψλ θιεηδηψλ. 

Σν ΙΚΔ δηαπξαγκαηεχεηαη απεπζείαο ηηο ΢πζρεηίζεηο Αζθαιείαο ηνπ IPsec θαη δίλεη ηελ 
δπλαηφηεηα ζην IPsec γηα αζθαιήο επηθνηλσλίεο ρσξίο πξν-ξπζκίζεηο θάηη πνπ ζα επηβάξπλε κε 
επηπιένλ θφζηνο. Πην ζπγθεθξηκέλα ην IKE πξνζθέξεη ηηο εμήο παξνρέο: 

 

 Καηαξγεί ηελ αλάγθε ρεηξνθίλεηεο ξχζκηζεο φισλ ησλ IPsec παξακέηξσλ αζθαιείαο 
θαη ζηηο δχν νληφηεηεο πνπ επηθνηλσλνχλ 

 Δπηηξέπεη ηνλ θαζνξηζκφ ηεο δηάξθεηαο δσήο ηεο ΢πζρέηηζεο Αζθαιείαο ηνπ IPsec 

 Δπηηξέπεη ηελ αιιαγή ησλ θιεηδηψλ θξππηνγξάθεζεο θαηά ηελ δηάξθεηα ησλ 
δηαπξαγκαηεχζεσλ ζην IPsec 

 Δπηηξέπεη ζην IPsec λα παξέρεη κεραληζκνχο αληηκεηψπηζεο επηζέζεσλ ηχπνπ 
επαλάιεςεο 

 Παξέρεηαη απφ ηελ Αξρή Πηζηνπνίεζεο (CA-Certification Authority) ππνζηήξημε γηα κηα 
εχρξεζηε, θαη επεθηάζηκε IPsec εθαξκνγή 

 Δπηηξέπεη ηελ δπλακηθή πηζηνπνίεζε ηεο γλεζηφηεηαο ησλ νληνηήησλ επηθνηλσλίαο 

 

Οη δχν νληφηεηεο πξέπεη λα ζπκθσλήζνπλ ζε έλα θνηλφ πξσηφθνιιν πηζηνπνίεζεο κέζσ κηαο 
ζπγθεθξηκέλεο δηαδηθαζίαο. Έηζη νη κέζνδνη πνπ ρξεζηκνπνηεί ην πξσηφθνιιν IKE γηα ηελ 
εμαθξίβσζε γλεζηφηεηαο είλαη νη παξαθάησ: 

 

 Πξν-δηακνηξαζκέλα Κιεηδηά (Pre-Shared Key): Σν ίδην θιεηδί πξν-εγθαζίζηαηαη θαη 
ζηηο δχν κεραλέο. Καηά ηελ πηζηνπνίεζε απνζηέιιεηαη απφ ηε κία κεραλή ζηελ άιιε 
κία επεμεξγαζκέλε κνξθή (κε ηε βνήζεηα κηαο ζπλάξηεζεο θαηαθεξκαηηζκφ) ηνπ ίδηνπ 
θιεηδηνχ. Δάλ απηή ε κνξθή ζπκπίπηεη κε απηήλ πνπ ππνινγίδεηαη ηνπηθά ζε θάζε 
κεραλή, ηφηε ε δηαδηθαζία πηζηνπνίεζεο έρεη ζεηηθφ απνηέιεζκα. 

 Φεθηαθέο Τπνγξαθέο (Digital Signatures-κε DSS θαη RSA): Κάζε ζπζθεπή 
ππνγξάθεη ςεθηαθά έλα ζχλνιν δεδνκέλσλ θαη ηα ζηέιλεη ζηελ άιιε. Ο απνζηνιέαο 
ρξεζηκνπνηεί ην θξπθφ ηνπ ηδησηηθφ θιεηδί γηα λα ππνγξάςεη ειεθηξνληθά ηα δεδνκέλα 
ηνπ. Ο απνδέθηεο ηνπ θεηκέλνπ ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ απνζηνιέα, ην 
νπνίν έηζη θαη αιιηψο γλσξίδεη αθνχ είλαη δεκφζην, γηα λα ειέγμεη ηελ ππνγξαθή ηνπ 
απνζηνιέα. Αλ απηφο ν έιεγρνο είλαη επηηπρήο, απηφ ζεκαίλεη φηη ην θείκελν δελ έρεη 
αιιαρζεί θαη έρεη πηζηνπνηεζεί ε ηαπηφηεηα ηνπ απνζηνιέα Τπνζηεξίδνληαη ηφζν ν  
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αιγφξηζκνο δεκνζίσλ θιεηδηψλ ηεο RSA φζν θαη νη πξνδηαγξαθέο ςεθηαθψλ 
ππνγξαθψλ DSS.  

 Κξππηνγξάθεζε Γεκνζίσλ Κιεηδηώλ (Public Keys Encryption κε RSA θαη revised 
RSA): Κάζε κεραλή παξάγεη έλαλ ςεχδνηπραίν αξηζκφ ηνλ νπνίν θαη θξππηνγξαθεί κε 
ην δεκφζην θιεηδί ηεο άιιεο κεραλήο. Η πηζηνπνίεζε επηηπγράλεηαη κέζσ ηεο 
ηθαλφηεηαο ησλ κεραλψλ λα ππνινγίζνπλ κηα ζπλάξηεζε θαηαθεξκαηηζκνχ ηνπ ηπραίνπ 
αξηζκνχ, απνθξππηνγξαθψληαο κε ηα ηδησηηθά θιεηδηά φ,ηη ιακβάλνπλ απφ ην 
ζπλνκηιεηή ηνπο. Τπνζηεξίδεηαη κφλν ν αιγφξηζκνο δεκνζίσλ θιεηδηψλ RSA. 

 

3.6 Εφαρμογές των χαρακτηριστικών ασφάλειας του IPv6  

 

Οη επηθεθαιίδεο Authentication Header (AH) θαη Encapsulating Security Payload (ESP) 
κπνξνχλ λα ρξεζηκνπνηεζνχλ κε δηάθνξνπο ηξφπνπο πξνθεηκέλνπ λα παξέρνπλ αζθάιεηα ζηηο 
IP επηθνηλσλίεο. Παξαθάησ ζα αλαθέξνπκε ελ ζπληνκία νξηζκέλεο απφ ηηο πην ελδηαθέξνπζεο 
εθαξκνγέο κε παξαπνκπέο ζηηο αληίζηνηρεο αδπλακίεο πνπ παξνπζίαδαλ ηα ραξαθηεξηζηηθά 
αζθαιείαο ηνπ πξσηνθφιινπ IPv4. 

 

3.6.1 VPN (Εικονικά Ιδιωτικά Δίκτυα) 

 

Σελ ζεκεξηλή επνρή, ηερληθνί θαη νηθνλνκηθνί ιφγνη σζνχλ ηηο εθαξκνγέο εηαηξηθψλ δηθηχσλ 
επξείαο δψλεο λα κεηαβνχλ απφ ηνπο εηδηθέο ζπλδέζεηο θαη ηηο ηδησηηθέο ηερλνινγίεο δηθηχνπ ζε 
ιχζεηο βαζηζκέλεο ζε θνηλέο δεκφζηεο ζπλδέζεηο θαη αξρηηεθηνληθέο αλνηρηνχ δηθηχνπ.  Απηή 
κεηάβαζε δεκηνπξγεί πνιιά πιενλεθηήκαηα αιιά ζήκεξα παξνπζηάδεη έλα ζνβαξφ 
κεηνλέθηεκα. Τπάξρεη κηα δξαζηηθή κείσζε ησλ εγγελψλ ζπζηεκάησλ αζθαιείαο, ιφγσ ηεο 
ρξήζεο ησλ θνηλψλ ζηαζκψλ θαη ζπζθεπψλ. Γηα λα επαλαθηήζεη ην πξνεγνχκελν επίπεδν 
αζθάιεηαο δηθηχνπ, δηαηεξψληαο παξάιιεια ηα νηθνλνκηθά πιενλεθηήκαηα πνπ πξνζθέξνληαη 
απφ ηα δεκφζηα δίθηπα, έλαο νξγαληζκφο πξέπεη λα πεηχρεη ηνλ δηαρσξηζκφ θαη ηελ πξνζηαζία 
ησλ δηθψλ ηνπ δεδνκέλσλ ζηα παθέηα εληφο ηνπ πιήζνπο ησλ παθέησλ πνπ κεηαδίδνληαη ζε 
φιεο ηηο δεκφζηεο ζπλδέζεηο. ΢πλήζσο, απηφ επηηπγράλεηαη κε ηελ εγθαηάζηαζε ελφο Δηθνληθνχ 
Ιδησηηθνχ Γηθηχνπ (VPN-Virtual Private Network). ΢ην IPv4 απηφ επηηπγράλεηαη κε ηελ 
ρξεζηκνπνίεζε ηεο ηερληθήο tunneling IP, φπνπ ζχκθσλα κε απηήλ ηα παθέηα IP πνπ πξέπεη λα 
κέλνπλ πξνζηαηεπκέλα, είλαη κέζα ζε έλα θάθειν αζθαιείαο θαη ελζπιαθσκέλα κέζα ζε 
θαλνληθά IP παθέηα πνπ ρξεζηκνπνηνχληαη γηα ηελ κεηαθνξά ησλ αξρηθψλ παθέησλ δηακέζνπ 
ηνπ δεκφζηνπ δηθηχνπ ζηνλ ηειηθφ ηνπο πξννξηζκφ. ΢πλήζσο ηα ηειηθά ζεκεία κίαο ζήξαγγαο 
δελ είλαη δχν θφκβνη πνπ ζέινπλ απιψο λα αληαιιάμνπλ δεδνκέλα αιιά δχν firewalls πνπ 
πξνζηαηεχνπλ ην δίθηπν απφ εμσηεξηθέο επηζέζεηο. 

΢ην IPv6 ε δηαδηθαζία δεκηνπξγίαο ελφο VPN είλαη πην εχθνιε θαη πην θαζνξηζκέλε απφ φηη ζην 
IPv4 ράξεο ζηηο επηθεθαιίδεο AH θαη ESP. Απηέο ρξεζηκνπνηνχληαη απφ ηνπο θφκβνπο ζηα φξηα 
ελφο ηνπηθνχ δηθηχνπ νη νπνίνη έρνπλ αλαιάβεη λα εμεηάδνπλ ηα εηζεξρφκελα παθέηα θαη λα 
δεκηνπξγνχλ νπζηαζηηθά ην εηθνληθφ ηδησηηθφ δίθηπν. Αθφκα φκσο θαη ε ρξήζε ηεο επηθεθαιίδαο 
AH ζε ζπλδπαζκφ κε απηή ηεο ESP δελ πξνζηαηεχεη πιήξσο ηελ θίλεζε. Μπνξεί λα 
δηαγξαθνχλ παθέηα απφ ελδηάκεζνπο θφκβνπο ή λα θαηαγξαθνχλ θαη κεηέπεηηα λα 
επαλαιεθζνχλ. Απηνχ ηνπ είδνπο νη επηζέζεηο δελ είλαη εχθνιν λα απνθεπρζνχλ ζε επίπεδν IP. 
Οη θαηάιιειεο άκπλεο (φπσο ε ρξήζε ησλ κνλαδηθψλ αλαγλσξηζηηθψλ παθέησλ θαη ε 
δεκηνπξγία ησλ “heartbeat” παθέησλ) ζε ηέηνηνπ ηχπνπ επηζέζεηο ζπλήζσο εθαξκφδνληαη θαη  
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ππάξρνπλ ζηα αλψηεξα ζηξψκαηα ηεο ζηνίβαο ηνπ δηθηχνπ. Μηα θάπνηα ιχζε ζε επίπεδν IP 
κπνξεί λα πξνζθεξζεί απφ ηελ λέα δνκή θαη ηνπο αιγνξίζκνπο πνπ πξφθεηηαη λα 
αληηθαηαζηήζνπλ ηελ πθηζηάκελε AH επηθεθαιίδα. 

Η εθαξκνγή ηνπ πξσηνθφιινπ IPv6 ζηα Δηθνληθά Ιδησηηθά Γίθηπα ππεξηεξεί έλαληη ηνπ IPv4, 
θαζψο ην ηειεπηαίν δελ επηηξέπεη ηελ ρξεζηκνπνίεζε πνιιαπιψλ επηθεθαιίδσλ θαη ην tunnel 
πξέπεη λα πινπνηεζεί κε ηελ εθαξκνγή ηεο ελζπιάθσζεο. Απηφ πξνθαιεί ζεκαληηθφ πξφβιεκα 
ζηελ ζπκβαηφηεηα κεηαμχ ησλ δηαθνξεηηθψλ firewall ησλ ηνπηθψλ δηθηχσλ πνπ βξίζθνληαη ζηα 
άθξα ηεο ζήξαγγαο φπσο επίζεο θαη ζεκαληηθά πξνβιήκαηα θαηαθεξκαηηζκνχ ησλ παθέησλ. 
Απηφ εξκελεχεηαη απφ ην γεγνλφο ηνπ φηη ζηε πεξίπησζε πνπ ην κέγεζνο ηνπ παθέηνπ 
ππεξθαιχπηεη ηνλ πεξηνξηζκφ ηεο MTU, δειαδή βξίζθεηαη ήδε ζην κέγηζην κέγεζνο πνπ νξίδεη ε 
IP, δελ ππάξρεη ε δπλαηφηεηα ελζπιάθσζήο ηνπ ζε άιιν παθέην θαη άξα πξέπεη λα 
θαηαθεξκαηηζηεί ζε κηθξφηεξα θνκκάηηα. Ο θαηαθεξκαηηζκφο θαη ε επαλαζπλαξκνιφγεζε ηνπ 
παθέηνπ πξέπεη λα γίλεηαη ζηα δχν άθξα ηεο ζήξαγγαο. Καηά ζπλέπεηα, έρνπκε ζεκαληηθή 
κείσζε ηεο απφδνζεο ηνπ εηθνληθνχ θαλαιηνχ έσο θαη 50% ηεο θαλνληθήο ξνήο θίλεζεο. Η 
ρεηξφηεξε πεξίπησζε ζπκβαίλεη ζηα κεγαιχηεξα παθέηα, ηα νπνία ζπλήζσο ρξεζηκνπνηνχληαη 
γηα ηελ κεηάδνζε κεγάισλ δεδνκέλσλ, πνπ αληηζέησο δελ ζα ρξεηαζηεί θαηαθεξκαηηζκφο γηα λα 
πεηχρνπλ κέγηζηε ηαρχηεηα θίλεζεο. 

΢ην IPv6 αληίζεηα, έρνπκε εληειψο δηαθνξεηηθή θαηάζηαζε κηαο θαη ε επηθεθαιίδα έρεη ζηαζεξφ 
κέγεζνο θαη είλαη αλεμάξηεηε απφ ηελ δηάζηαζε ηνπ αξρηθνχ παθέηνπ. Απηφ έρεη σο απνηέιεζκα 
λα απμάλεη ζεκαληηθά ε απφδνζή ηεο γηα παθέηα κε κεγάιν κέγεζνο. 

 

3.6.2 Ασφάλεια στο επίπεδο-εφαρμογών και δρομολόγησης 

 

Γηθηπαθέο εθαξκνγέο πνπ εθηεινχληαη κέζσ ηνπ πξσηνθφιινπ IPv6 κπνξεί λα απαηηήζνπλ ηελ 
ρξήζε θαλαιηνχ επηθνηλσλίαο κε ραξαθηεξηζηηθά πιήξσο θαζνξηζκέλα. Γηα λα απνθεπρζεί ε 
επηθάιπςε ιεηηνπξγηψλ θαη θαηά ζπλέπεηα κείσζε ηεο απφδνζεο, ζα πξέπεη λα είλαη ζε ζέζε λα 
πξνζδηνξίζεη ηα ραξαθηεξηζηηθά αζθαιείαο ηνπ επηπέδνπ κεηαθνξάο. Απηφ επηηπγράλεηαη κε ηελ 
ρξήζε ησλ θαηάιιεισλ θιήζεσλ, φπσο γηα παξάδεηγκα ζηελ πξψηε εθαξκνγή ηνπ BSD-UNIX 
ηνπ IPv6, έγηλε ρξήζε ηεο ζπλάξηεζεο setsocketoption(). Ωζηφζν απηή ε ιχζε δελ θαιχπηεη 
απφιπηα ζε αζθάιεηα ην επίπεδν-εθαξκνγψλ κηαο θαη επηηπγράλεηαη πξνζηαζία κφλν έσο έλα 
βαζκφ. Η επηθεθαιίδα AH παξέρεη κφλν πηζηνπνίεζε ηνπ ηεξκαηηθνχ ζηαζκνχ ελψ απφ ηελ 
άιιε νη εθαξκνγέο απαηηνχλ ζπλήζσο επηπξφζζεηε πηζηνπνίεζε ηνπ ρξήζηε ηεο εθαξκνγήο. 

Οη επηθεθαιίδεο Πηζηνπνίεζεο θαη ESP παξέρνπλ πξνζηαζία ζηα δεδνκέλα κφλν θαηά ηελ 
κεηάδνζή ηνπο ζην θαλάιη. Αθφηνπ ηα δεδνκέλα παξαιεθζνχλ, νη επηθεθαιίδεο παχνπλ λα 
παξέρνπλ πξνζηαζία θαη αθαηξνχληαη απφ ην επίπεδν ηνπ δηθηχνπ. Σν γεγνλφο απηφ δελ ζα 
απνηεινχζε κεηνλέθηεκα εάλ ν θφκβνο πνπ παξειάκβαλε ηα δεδνκέλα ήηαλ αζθαιήο. Ωζηφζν 
ππάξρεη κηα πξφζζεηε ζπλέπεηα ζην φηη ε αξρηθή πηζηνπνίεζε θαη νη ηδηφηεηεο ηεο αθεξαηφηεηαο 
ησλ δεδνκέλσλ ζα ράλνληαλ απφ ηελ ζηηγκή πνπ ηα δεδνκέλα ζα έθεπγαλ απφ ην αζθαιέο 
θαλάιη. Μπνξνχκε έηζη λα εμάγνπκε ην ζπκπέξαζκα φηη ηα ραξαθηεξηζηηθά αζθαιείαο ηνπ IPv6 
δελ εμαιείθνπλ ηελ αλάγθε γηα άιινπο κεραληζκνχο αζθαιείαο, νη νπνίνη πηζαλφλ λα παξέρνπλ 
θαη κεγαιχηεξε αζθάιεηα ζε επίπεδν εθαξκνγψλ. 

Δπεηδή νη δηεπζχλζεηο IPv6 νξίδνληαη δπλακηθά αξθεηά ζπρλά, έρεη πνιχ κεγάιε ζεκαζία ε 
δηαδηθαζία απηή λα γίλεηαη κε αζθαιή ηξφπν. Δπηπιένλ, θαζψο είλαη δηαζέζηκεο πνιιέο 
δηαθνξεηηθέο ηδηφηεηεο αζθαιείαο πνπ πξνθχπηνπλ απφ ηνλ ζπλδπαζκφ ησλ επηθεθαιίδσλ AH 
θαη ESP, είλαη ηδηαίηεξα επηζπκεηφ λα εθαξκφδνληαη ζηα κελχκαηα πνπ αληαιιάζζνληαη κέζσ 
ησλ δξνκνινγεηψλ έηζη ψζηε λα πξνζηαηεχνληαη απφ επηζέζεηο πνπ ζθνπφ έρνπλ λα  
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αλαηξέςνπλ ηελ ινγηθή ηεο αξρηηεθηνληθήο ηνπ δηθηχνπ. Οη ηχπνη ησλ επηθνηλσληψλ πνπ ζα 
πξέπεη λα πξνζηαηεπηνχλ θαίλνληαη ζηνλ αθφινπζν πίλαθα: 

 

Σύπνη Μελπκάησλ Πεξηγξαθή 

ICMP κελύκαηα 

΢ρεηίδνληαη κε έλα απξφζηην θφκβν, αδπλακία 
εχξεζεο θφκβνπ ή δηθηχνπ, ή κε ιεηηνπξγίεο 
εχξεζεο θαιχηεξεο δξνκνιφγεζεο, ψζηε λα 
εμαζθαιίδεηαη φηη απηά ηα κελχκαηα 
πξνέξρνληαη απφ θφκβνπο ή δξνκνινγεηέο 
πνπ βξηζθφληνπζαλ ζηελ αξρηθή δηαδξνκή 
ησλ παθέησλ πνπ ζηάιζεθαλ.   

Routing Advertisement 
Γηα λα δηαζθαιίδεηαη φηη πξνήιζαλ απφ 
εμνπζηνδνηεκέλν δξνκνινγεηή. 

Neighbor Advertisement 

Γηα λα δηαζθαιηζηεί φηη πξνέξρνληαη απφ 
εμνπζηνδνηεκέλνπο θφκβνπο θαη λα 
απνθεπρζεί ν θίλδπλνο θάπνηνο κε 
εμνπζηνδνηεκέλνο ρξήζηεο λα εηζάγεη ζε έλα 
δίθηπν ηεξκαηηθνχο ζηαζκνχο ρσξίο ηελ 
θαηάιιειε εμνπζηνδφηεζε. 

Πίλαθαο 3.1 Σύπνη ησλ κελπκάησλ πνπ αληαιιάζνπλ νη δξνκνινγεηέο θαη ρξήδνπλ πξνζηαζίαο 
 

Η δηαζθάιηζε απηψλ ησλ ηχπσλ κελπκάησλ έρνπλ κεγάιε ζεκαζία. Γηα παξάδεηγκα νη 
δξνκνινγεηέο δηαθήκηζεο (routing advertisements) ζηέιλνπλ ζε multicast νκάδεο θαη σο εθ 
ηνχηνπ φινη νη δξνκνινγεηέο ηεο νκάδαο πξέπεη λα  γλσξίδνπλ ην θνηλφ-κπζηηθφ θιεηδί πνπ ζα 
ρξεζηκνπνηεζεί γηα ηελ επαιήζεπζε θαη απνθξππηνγξάθεζε ησλ κελπκάησλ. Με ηελ ζεηξά ηνπ 
ην γεγνλφο απηφ ζεκαίλεη φηη κπνξνχλ λα «πιαζηνγξαθήζνπλ» θαη λα πξνζπνηεζνχλ 
νπνηνδήπνηε δξνκνινγεηή ηεο νκάδαο. Έρνπλ δνζεί ιχζεηο πάλσ ζ απηά έρνληαο δψζεη 
πξνηεξαηφηεηα ζηελ θάζε ηεο αλάζεζεο δηεχζπλζεο θαη ζην δεκφζην θιεηδί πηζηνπνίεζεο. ΢ε 
θάζε θφκβν εθρσξείηαη έλα δεχγνο θιεηδηψλ, ηδησηηθνχ θαη δεκφζηνπ θιεηδηνχ, θαη ζα πξέπεη λα 
έρνπλ δηακνξθσζεί κε ην δεκφζην θιεηδί πνπ ππνγξάθεη ε αξρή πηζηνπνίεζεο γηα ηνπο 
δξνκνινγεηέο θαη ηα θέληξα δηαλνκήο δηεχζπλζεο. 

Όζνλ αθνξά ηελ αζθάιεηα ησλ κελπκάησλ πνπ ρξεζηκνπνηνχληαη απφ ηα δηάθνξα 
πξσηφθνιια δξνκνιφγεζεο, ζα πξέπεη λα αληαιιάζζνληαη κφλν εληφο ηνπ πιαηζίνπ ηεο 
΢πζρέηηζεο Αζθάιεηαο θαη λα πξνζηαηεχνληαη κε ηελ βνήζεηα ηεο επηθεθαιίδαο Πηζηνπνίεζεο. 
Υάξηλ γεληθφηεηαο, ζα κπνξνχζακε λα πνχκε φηη γηα απηή ηε ιχζε είλαη πξνηηκφηεξν λα 
ρξεζηκνπνηνχλ κεραληζκνχο απζεληηθνπνίεζεο ζπγθεθξηκέλα γηα θάζε πξσηφθνιιν 
δξνκνιφγεζεο. Γεληθά ζα πξέπεη λα αλαθέξνπκε φηη ηα πξνβιήκαηα δξνκνιφγεζεο 
παξακέλνπλ αθφκα σο πξφβιεκα θαη ζην πξσηφθνιιν IPv6 αιιά ζε πνιχ κηθξφηεξν βαζκφ 
απφ φηη ζην IPv4 θαη κε πεξηζζφηεξνπο ηξφπνπο αληηκεηψπηζεο θαη επίιπζεο. 
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Κεφάλαιο 4 

 

Η Διασφάλιση των Μηχανισμών Μετάβασης 

 

4.1 Η κατανόηση των μηχανικών μετάβασης από το IPv4 στο IPv6 

 

Η κεηάβαζε ζην πξσηφθνιιν IPv6 ήηαλ θαη ζα παξακείλεη γηα πνιχ θαηξφ αθφκα κηα 
ρξνλνβφξα δηαδηθαζία. Σν IPv6 θαη ην IPv4 πξέπεη λα ζπλππάξμνπλ γηα πνιιά ρξφληα αθφκα 
πξηλ ην πξσηφθνιιν IPv4 αληηθαηαζηαζεί πιήξσο. Η IETF (Internet Engineering Task Force) 
έρεη αλαπηχμεη πνιινχο κεραληζκνχο, κεηαμχ άιισλ ζήξαγγεο (tunnels) θαη πξσηφθνιια 
κεηάθξαζεο, γηα λα είλαη δπλαηή ε επηθνηλσλία θαηά ηελ δηάξθεηα απηήο ηεο θάζεο κεηάβαζεο 
πνπ εθηηκάηαη φηη ζα δηαξθέζεη αξθεηά ρξφληα αθφκα κηαο θαη δελ έρεη νξηζηεί ε αξρηθή θαη ε 
ηειηθή εκεξνκελία πινπνίεζεο ηεο κεηάβαζεο. 

Σξεηο είλαη νη ηερληθέο κεηάβαζεο θαη είλαη νη εμήο παξαθάησ: 

 

 Dual Stack (Γηπιήο ΢ηνίβαο): Οη θφκβνη ηνπ δηθηχνπ πινπνηνχλ θαη ηηο δχν ζηνίβεο ησλ 
εθδφζεσλ ηνπ πξσηνθφιινπ θαη έηζη επηηπγράλεηαη end-to-end επηθνηλσλία ηφζν ζε 
επίπεδν IPv6 φζν θαη ζε επίπεδν IPv4. 

 Tunnels (ζήξαγγεο): Κφκβνη-ππνδνρήο ή δξνκνινγεηέο ζηέιλνπλ θαη ιακβάλνπλ IPv6 
παθέηα ρξεζηκνπνηψληαο έλα επηθαιππηφκελν δίθηπν απφ tunnels πάλσ απφ έλα IPv4 
δίθηπν ή πάλσ απφ έλα κνλνπάηη κεηαγσγήο εηηθέηαο (LSP-Label Switched Path) 

 Protocol translation (πξσηόθνιιν κεηάθξαζεο): Σν πξσηφθνιιν κεηάθξαζεο 
ιεηηνπξγεί ζαλ ελδηάκεζνο κεηαμχ ησλ δηθηχσλ IPv4 θαη IPv6 

Κάζε κία απφ ηηο πξναλαθεξζέληεο ηερληθέο έρεη ηηο δηθέο ηεο πεξηπηψζεηο ρξήζεηο φπσο επίζεο  
θαη ηηο δηθέο ηηο αδπλακίεο αζθάιεηαο ηηο νπνίεο ζα ηνλίζνπκε ζηελ παξνχζα ελφηεηα εθηελψο 
κηαο θαη απνηειεί ζεκείν αλαθνξά γηα ηελ γεληθφηεξα αζθάιεηα ηνπ πξσηνθφιινπ IPv6. 
΢πλεπψο ε εθηελήο αλαθνξά θαη ε εθηίκεζε ελδερφκελσλ θηλδχλσλ αζθαιείαο θξίλεηαη 
επηηαθηηθή ζηα πιαίζηα ηεο παξνχζαο κεηαπηπρηαθήο εξγαζίαο. 

 

4.1.1 Ο Μηχανισμός Διπλής Στοίβας (Dual-Stack) 

 

Όπσο αλαθέξακε θαη πξνεγνπκέλσο νη κεραληζκνί δηπιήο ζηνίβαο ρξεζηκνπνηνχληαη απφ ηνπο 
θφκβνπο γηα IPv6 επηθνηλσλία πάλσ απφ IPv4 ππνδνκή. Δπεηδή ζπλήζσο κία απφ ηηο δχν 
εθδφζεηο ηνπ πξσηνθφιινπ IP εκθαλίδεηαη λα είλαη πην δηαδεδνκέλε απφ ηελ άιιε, ηηο πην 
πνιιέο θνξέο απηή ε έθδνζε ρξεζηκνπνηείηαη ζπκβαηηθά θάηη πνπ ζεκαίλεη φηη εγθαζίζηαηαη 
πάλσ απφ ην θπζηθφ interface, δειαδή ISDN ή Ethernet, ελψ πξνθεηκέλνπ λα θαηαθέξεη λα 
επηθνηλσλήζεη κε ηελ άιιε έθδνζε ηνπ IP πξσηνθφιινπ ε ηερληθή dual-stack πνιιέο θνξέο 
ζπλδπάδεηαη κε θάπνηα ηερληθή tunneling.΢ηελ παξαθάησ εηθφλα παξνπζηάδνπκε ηνλ κεραληζκφ 
κεηάβαζεο ηεο Γηπιήο ζηνίβαο: 
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Δηθόλα 4.1: Ο κεραληζκόο Μεηάβαζεο Γηπιήο ΢ηνίβαο(Dual-Stack) 
Πεγή: (http://www.eetimes.com/design/other/4014747/Transition-IPv6-seamlessly-in-embedded-
systems-item-1?pageNumber=1) 
 

H εηθφλα 4.1 παξνπζηάδεη ηελ πξνηεηλφκελε ηερληθή κεηάβαζεο κεηαμχ ησλ πξσηνθφιισλ IPv4 
θαη IPv6, πνπ είλαη αζθαιψο ε ηερληθή ηεο Γηπιήο ΢ηνίβαο. Όινη νη θφκβνη, θαη νη clients θαη νη 
servers, φπσο επίζεο θαη νη ζπζθεπέο δηθηχνπ ηξέρνπλ φκνηα θαη ζηηο IPv4 θαη ζηηο IPv6 ζηνίβεο. 
Καη νη δχν εθδφζεηο ηνπ πξσηνθφιινπ IP κπνξνχλ λα ζπλππάξμνπλ ζην ίδην δίθηπν επεηδή θαη 
νη δχν έρνπλ έλα ζπγθεθξηκέλν Δπίπεδν 2 ηχπνπ Ethernet, 0x0800 γηα ην IPv4 θαη 0x86dd γηα ην 
IPv6. Η ηηκή ζην πεδίν Σχπνο γηα ην Ethernet πιεξνθνξεί ηνλ θφκβν γηα ην πνην πξσηφθνιιν 
Δπηπέδνπ 3 αθνινπζεί ζην πιαίζην Ethernet. Πάλσ απφ ην Data link επίπεδν, ππάξρνπλ δχν 
πξσηφθνιια γηα ην επίπεδν δηθηχνπ. ΢ηελ θνξπθή ηνπ επηπέδνπ δηθηχνπ, ηα πξσηφθνιια 
κεηαθνξάο, UDP-User Datagram Protocol ή ην πξσηφθνιιν κεηάδνζεο TCP-Transmission 
Control Protocol, παξακέλνπλ ακεηάβιεηα θαη ηξέρνπλ παλνκνηφηππα πάλσ απφ ην IPv4 θαη ην 
IPv6. ΢ηελ θνξπθή, νη εθαξκνγέο ζπλήζσο δελ γλσξίδνπλ ην βαζηθφ επίπεδν δηθηχνπ, εθηφο ηνπ 
φηη θάλνπλ logging ηελ απνκαθξπζκέλε IP δηεχζπλζε ή πηζηνπνίεζε πνπ βαζίδνληαη ζηηο IP 
δηεπζχλζεηο. 

Έλα κηθξφ κεηνλέθηεκα ηεο ιεηηνπξγίαο dual-stack είλαη ε απμεκέλε θαηαλάισζε κλήκεο ζηνπο 
δξνκνινγεηέο κηαο θαη ρξεηάδνληαη λα έρνπλ δχν πίλαθεο δξνκνιφγεζεο θαζψο επίζεο θαη κηα 
κηθξή αχμεζε ηεο CPU ζηνπο δξνκνινγεηέο (δχν πξσηφθνιια δξνκνιφγεζεο ζπλήζσο 
απαηηνχλ: έλα γηα ην IPv4 θαη έλα γηα ην IPv6) ή ζηνπο ππξήλεο ησλ θφκβσλ. Όκσο αληίζεηα έλα 
απφ ηα δπλαηά ραξαθηεξηζηηθά ησλ κεραληζκψλ απηψλ είλαη ε απιφηεηα ζηελ πινπνίεζε ηνπο. 
Σν κφλν πνπ πξνυπνζέηεη είλαη εγθαηάζηαζε ησλ δχν πξσηνθφιισλ IP ζηα ιεηηνπξγηθά 
ζπζηήκαηα ησλ κεραλεκάησλ ηνπ δηθηχνπ θαη έηζη κπνξνχλ λα ιάβνπλ αιιά θαη λα 
πξνσζήζνπλ παθέηα θαη απφ ηα δχν πξσηφθνιια. ΢ην ζεκείν απηφ ην DNS δειαδή ε ππεξεζία 
Ολνκαηνινγίαο θάλεη ηελ επηινγή ηεο ζηνίβαο πνπ ζα ρξεζηκνπνηεζεί, δειαδή αλ ν θφκβνο κε 
ηνλ νπνίν ζα επηθνηλσλήζεη έρεη απνθιεηζηηθά κφλν IPv6 δηεχζπλζε, ζα ρξεζηκνπνηεζεί ε IPv6 
ζηνίβα ελψ ζε αληίζεηε πεξίπησζε ε IPv4 ζηνίβα. ΢ηελ πεξίπησζε φκσο πνπ ν θφκβνο έρεη θαη 
IPv4 θαη IPv6 εγγξαθέο ηφηε ε πξνεπηινγή πνπ ππάξρεη θαζηζηά λα ρξεζηκνπνηεζεί ην IPv6  
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φπσο κπνξνχκε λα δνχκε θαη απφ ηελ εηθφλα 4.2. Γηα λα γίλεη φκσο απηφ ζα πξέπεη λα 
παξέρεηαη θαη κε θάπνηα ηερληθή (είηε native ή tunneling) ε IPv6 ζπλδεζηκφηεηα ψζηε λα 
εγγξάςεη ν θφκβνο ηελ IPv6 ζχλδεζή ηνπ. Γηα ηελ ππεξεζία Ολνκαηνινγίαο έρεη εηζαρζεί έλα 
λέν είδνο εγγξαθήο γηα ηε βάζε ηνπ DNS, ε Α6 εγγξαθή ε νπνία απνηειεί επέθηαζε ηεο AAAA 
εγγξαθήο. 
 
    

 
Δηθόλα 4.2: Γηαδηθαζία επηινγήο πξσηνθόιινπ επηθνηλσλίαο ελόο dual-stack ζηαζκνύ κέζσ DNS 
Πεγή:(http://www.cisco.com/en/US/docs/switches/datacenter/mds9000/sw/4_1/configuration/guide
s/fm_4_1/ipv6.html) 
 

4.1.2 Οι Μηχανισμοί Tunneling 

 

Η παξαδνρή ηεο ηερληθήο dual-stack βαζίδεηαη ζηελ ππφζεζε φηη ππάξρεη ζπλδεζηκφηεηα 
αλάκεζα ζηνλ IPv4 θαη IPv6 ρψξν. Αιιά γελλάηαη ην εξψηεκα ην πψο έλαο θφκβνο 
ρξεζηκνπνηεί ην IPv6 φηαλ δελ ππάξρεη θπζηθή IPv6 ζπλδεζηκφηεηα? ΢ε απηή ηελ πεξίπησζε, ηα 
tunnels(ζήξαγγεο) παίδνπλ ζεκαληηθφ ξφιν. Ωζηφζν ηα tunnels ζέηνπλ πεξηνξηζκνχο ηφζν σο 
πξνο ην κέγεζνο ηνπ παθέηνπ φζν θαη ζηηο δηαδηθαζίεο ιεηηνπξγίαο, πξάγκα πνπ θάλεη απηήλ ηελ 
πξνζέγγηζε φρη θαη ηφζν αξεζηή. Παξφια απηά ε πξνζέγγηζε tunnel είλαη ίζσο ε κφλε πξαθηηθή 
επηινγή γηα ηα επφκελα ρξφληα κέρξηο φηνπ ην πξσηφθνιιν IPv6 γίλεη ην κνλαδηθφ πξσηφθνιιν 
IP.  

Τπάξρνπλ πνιιαπινί ηχπνη tunnels γηα λα κεηαδψζνπλ IPv6 πάλσ απφ IPv4 ππνδνκή. Απηνί νη 
δχν είλαη o Site-to-Site (βιέπε εηθφλα 4.3) φπνπ ην tunnel ελεξγεί σο ελδηάκεζνο κεηαμχ 
αξθεηψλ IPv6 δηθηχσλ θαη Remote-access φπνπ ην tunnel ζπλδέεη έλαλ IPv6 θφκβν κε ην 
ππφινηπν IPv6 δίθηπν.  

 

  
Δηθόλα 4.3: Site-to-Site ηύπνο tunnel 
Πεγή:(http://www.h3c.com/portal/Products___Solutions/Technology/IPv4___IPv6_Services/Technol
ogy_Introduction/200702/201180_57_0.htm) 

http://www.cisco.com/en/US/docs/switches/datacenter/mds9000/sw/4_1/configuration/guides/fm_4_1/ipv6.html
http://www.cisco.com/en/US/docs/switches/datacenter/mds9000/sw/4_1/configuration/guides/fm_4_1/ipv6.html
http://www.h3c.com/portal/Products___Solutions/Technology/IPv4___IPv6_Services/Technology_Introduction/200702/201180_57_0.htm
http://www.h3c.com/portal/Products___Solutions/Technology/IPv4___IPv6_Services/Technology_Introduction/200702/201180_57_0.htm
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Δπίζεο ηα tunnels κπνξνχλ λα θαηεγνξηνπνηεζνχλ θαη σο πξνο ηελ θαηάζηαζή ηνπο. Πην 
ζπγθεθξηκέλα έρνπκε ηα ΢ηαηηθά tunnels (Static) φηαλ ηα δχν ηεξκαηηθά ζεκεία ηνπ tunnel 
έρνπλ ξπζκηζηεί ζηαηηθά θαη ηα Γπλακηθά tunnels (Dynamic) φηαλ ηνπιάρηζηνλ έλα ηεξκαηηθφ 
ζεκείν ηνπ tunnel δελ έρεη νξηζηεί. 
Αθφινπζα αλαθέξνπκε ζπλνπηηθά ηηο δηαθνξεηηθέο ηερληθέο tunnel γηα δηαζχλδεζε ησλ IPv6 
θφκβσλ πάλσ απφ IPv4 δίθηπν: 

 

 Configured Tunnels: Ολνκάδνληαη επίζεο 6in4 tunnels. Με ηνλ φξν Configures Tunnel 
ελλνείηαη ην tunnel ζην νπνίν ζε θάζε άθξν νξίδεηαη ξεηά ε IPv4 δηεχζπλζε ηνπ 
απέλαληη άθξνπ. Με ηελ ηερληθή απηή ηα IPv6 παθέηα ελζπιαθψλνληαη κέζα ζε IPv4 
παθέηα πξνθεηκέλνπ λα δηαζρίζνπλ έλα IPv4 δίθηπν. Η επηθεθαιίδα ηνπ IPv4 παθέηνπ 
δηαζέηεη ηηο εμήο πιεξνθνξίεο: Σε δηεχζπλζε πεγήο θαη πξννξηζκνχ, δειαδή ηηο IPv4 
δηεπζχλζεηο ησλ δξνκνινγεηψλ ησλ ζεκείσλ ηεξκαηηζκνχ ηνπ tunnel.Σν πεδίν 
πξσηνθφιινπ, πνπ έρεη ηελ ηηκή 41 θαη ρξεζηκνπνηείηαη γηα λα δειψζεη φηη ην IPv4 
παθέην πεξηέρεη έλα άιιν IPv6 παθέην. Πεξηέρεη επίζεο θαη άιια πεδία φπσο ην ID θαη 
ην πεδίν θαηαθεξκαηηζκνχ πνπ ρξεζηκνπνηείηαη εάλ ρξεηαζηεί θαηαθεξκαηηζκφο ηνπ 
παθέηνπ κεηά ηελ ελζπιάθσζε, Time-to-live (TTL) πνπ νξίδεηαη ζε κηα πξνεπηιεγκέλε 
ηηκή θ.α. Οη δξνκνινγεηέο ρηίδνπλ point-to-point ζπλδέζεηο πάλσ απφ ην IPv4 δίθηπν 
θαη ηηο νπνίεο ρξεζηκνπνηνχλ γηα λα κεηαθέξνπλ ηα παθέηα IPv6. Δπίζεο είλαη δπλαηφ 
λα ηξέρνπλ δηάθνξα IPv6-enabled πξσηφθνιια πάλσ απφ ηα tunneling interface. 

Ωζηφζν ε ηερληθή απηή παξνπζηάδεη ηξεηο απαηηήζεηο πνπ απνδεηθλχνληαη 
πεξηνξηζηηθέο ζε θάπνηεο πεξηπηψζεηο ρξήζεο. Πην ζπγθεθξηκέλα κία πξαγκαηηθή 
global unicast IPv6 δηεχζπλζε νθείιεη λα ρξεζηκνπνηείηαη, πξάγκα πνπ ζεκαίλεη φηη ην 
δίθηπν πξέπεη λα έρεη έλα global unicast IPv6 πξφζεκα πνπ λα ην έρεη ιάβεη απφ κία 
εγγξαθή ηχπνπ ARIN ή RIPE ή ISP(Internet Service Provider). Σα δχν ηεξκαηηθά 
ζεκεία ηνπ tunnel πξέπεη λα έρνπλ ζηαηηθή IPv4 δηεχζπλζε. Σέινο ηα δχν ηεξκαηηθά 
ζεκεία ηνπ tunnel πξέπεη λα έρνπλ ξπζκηζηεί ζε κία per-tunnel βάζε, πξάγκα πνπ 
ζεκαίλεη φηη ζα πξέπεη λα έρεη δηεπζεηεζεί κηα ζπκθσλία κεηαμχ ησλ δχν κεξηψλ φηαλ 
ηα ηεξκαηηθά ζεκεία αλήθνπλ ζε δχν δηαθνξεηηθνχο νξγαληζκνχο. Όινη απηνί νη 
πεξηνξηζκνί επηιχνληαη κε ηελ ηερληθή 6to4 πνπ βιέπνπκε παξαθάησ.    

Αθφινπζα βιέπνπκε ζηελ εηθφλα 4.4 ηελ δνκή ηνπ παθέηνπ ζηελ ηερληθή Configured 
Tunnels: 

   
Δηθόλα 4.4: Η δνκή ηνπ παθέηνπ ζηελ ηερληθή Configured Tunnels 
Πεγή:( http://www.cisco.com/en/US/docs/ios/ipv6/configuration/guide/ip6-tunnel.html) 

http://www.cisco.com/en/US/docs/ios/ipv6/configuration/guide/ip6-tunnel.html
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 6to4 Tunnels: Δίλαη έλαο κεραληζκφο πνπ ρξεζηκνπνηείηαη γηα ηελ επίηεπμε 
δηαζχλδεζεο IPv6 enabled ζηαζκψλ, αθφκα θαη αλ δελ παξέρεηαη IPv6 ππνζηήξημε ζην 
δίθηπν ζην νπνίν θαη αλήθνπλ. Σν φλνκα 6to4 είλαη φκνην κε απηφ ηεο ηερληθήο 
configured tunnels (6in4), σζηφζν ηα 6to4 tunnels είλαη δπλακηθά θαη παξνπζηάδνπλ 
νξηζκέλεο δηαθνξνπνηήζεηο σο πξνο ην πξφζεκα IPv6, ην νπνίν πξνέξρεηαη απφ ηηο 
IPv4 δηεπζχλζεηο θαη επίζεο δελ ππάξρεη εδψ ε per-tunnel ξχζκηζε. Έηζη έλα tunnel 
interface κπνξεί λα δερηεί αιιά θαη λα ζηείιεη παθέηα ζε πνιιαπιά απνκαθξπζκέλα 
ηεξκαηηθά ζεκεία άιισλ tunnels. 
Έλαο δξνκνινγεηήο κε 6to4 tunnel πνπ ρξεζηκνπνηείηαη γηα λα ζπλδέζεη έλα εζσηεξηθφ 
IPv6 δίθηπν κε ηνλ ππφινηπν IPv6 «θφζκν» πάλσ απφ IPv4 ππνδνκή δηθηχνπ 
νλνκάδεηαη 6to4 δξνκνινγεηήο. Κάζε IPv4 δηεχζπλζε ρξεζηκνπνηείηαη γηα λα 
ππνινγίζεη ην IPv6 πξφζεκα δηθηχνπ ζπλδπάδνληαο ην 6to4 2002::/16 πξφζεκα κε ηελ 
32-bit IPv4 δηεχζπλζε ηνπ δηαδηθηπαθνχ interface γηα λα ζρεκαηίζεη έλα /48 πξφζεκα 
γηα ην IPv6 δίθηπν. Γεληθά ε ηερληθή 6to4 ρξεζηκνπνηεί θαη απηή ηελ IPv4 ππνδνκή 
πξνθεηκέλνπ λα επηηχρεη ηελ δηαζχλδεζε ησλ απνκαθξπζκέλσλ IPv6 θφκβσλ. Πην 
ζπγθεθξηκέλα ρξεζηκνπνηεί ην IPv4 δίθηπν ζαλ έλα unicast ζεκείν πξνο ζεκείν 
επίπεδν δηαζχλδεζεο θαη ρξεζηκνπνηψληαο ηερληθέο ελζπιάθσζεο πινπνηεί ην IPv6 
δίθηπν. Ο δεζκφο κεηαμχ ηεο IPv4 δηεχζπλζεο θαη ηνπ IPv6 πξνζέκαηνο δηθηχνπ θάλνπλ 
εχθνιε ηελ ξχζκηζε ηνπ tunnel. Γελ ππάξρεη αλάγθε λα θαζνξηζηεί ε IPv4 δηεχζπλζε 
πξννξηζκνχ ηνπ tunnel κηαο θαη ε IPv6 δηεχζπλζε πξννξηζκνχ εκπεξηέρεη ήδε ηελ IPv4 
δηεχζπλζε. Παξαθάησ παξαζέηνπκε κηα εηθφλα ηππηθήο πεξίπησζεο εθαξκνγήο ηεο 
6to4 ηερληθήο: 

  

Δηθόλα 4.5: Πεξίπησζε εθαξκνγήο ηεο 6to4 ηερληθήο 
Πεγή:(http://thelazyadmin.com/blogs/thelazyadmin/archive/2011/02/03/transitioning-to-ipv6-part-
2.aspx) 

΢ε απηήλ ηελ εηθφλα (4.5) παξαηεξνχκε θαη άιιεο ζπζθεπέο πνπ παίδνπλ ηνλ δηθφ ηνπο 
ξφιν ζε έλα 6to4 δίθηπν. Μία απφ απηέο είλαη ηo 6to4 relay φπνπ είλαη έλαο 
δξνκνινγεηήο πνπ κπνξεί λα κεηαδψζεη κία 6to4 δηεχζπλζε θίλεζε κεηαμχ 6to4 
δξνκνινγεηψλ θαη ζηαζκψλ πάλσ απφ IPv4 ππνδνκή. Έρεη νξηζκέλν πάλσ ηνπ έλα 
6to4 pseudo-interface, ζχλδεζε κε ην IPv4 δίθηπν θαη ηνπιάρηζηνλ έλα θπζηθφ IPv6 
interface. Έηζη δηεπθνιχλεη θαη ηελ ιεηηνπξγία ηνπ DNS κηαο θαη ν αλακεηαδφηεο 
δξνκνινγεηήο έρεη δηαζχλδεζε θαη κε ην native IPv6 δίθηπν αιιά θαη κε ην 6to4.  
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 ISATAP Tunnels:  Σν πξσηφθνιιν ISATAP(Intra-Site Automatic Tunnel Addressing 
Protocol) είλαη έλαο κεραληζκφο tunneling γηα πεξηπηψζεηο ρξήζεο απνκαθξπζκέλεο 
πξφζβαζεο θαη είλαη νξηζκέλν ζην RFC 4214. Μία ζπλεζηζκέλε πεξίπησζε 
απνκαθξπζκέλεο πξφζβαζεο είλαη φηαλ ην ISATAP ρξεζηκνπνηείηαη κεηαμχ ελφο 
νξγαληζκνχ πξνθεηκέλνπ λα ζπλδέζεη ζηαζκνχο δηπιήο-ζηνίβαο (dual-stack) ζην IPv6 
κέξνο ηνπ νξγαληζκνχ. ΢πλδέεη απνκνλσκέλνπο dual-stack ζηαζκνχο ζε έλα IPv6 
δίθηπν. Μέζα ζ έλα ππνδίθηπν ρξεηάδεηαη ζπλήζσο κφλν έλαο ISATAP δξνκνινγεηήο, 
νπνίνο ιεηηνπξγεί σο ISATAP server κε ζχλδεζε ζην IPv6 Internet γηα φινπο ηνπο 
θφκβνπο πνπ εμππεξεηεί ζην ISATAP ππνδίθηπν. 
 

     
Δηθόλα 4.6: Πεξίπησζε ρξήζεο ηνπ ISATAP κεραληζκνύ 
Πεγή:(http://www.h3c.com/portal/Products___Solutions/Technology/IPv4___IPv6_Services/Technol
ogy_Introduction/200702/201180_57_0.htm) 
 

Καη εδψ φπσο θαη ζην configured tunnel πνπ πεξηγξάςακε πην πάλσ ηα παθέηα IPv6 
ελζπιαθψλνληαη κέζα ζε IPv4 παθέηα ρξεζηκνπνηψληαο ην πξσηφθνιιν 41. Γελ 
ππάξρεη ηξφπνο λα αληρλεχζεηο ηνλ αθξηβή κεραληζκφ tunneling θνηηψληαο κφλν ηελ 
IPv4 επηθεθαιίδα. Ο ISATAP απαηηεί ιίγε ξχζκηζε απφ ηελ κεξηά ηνπ client. Απιά θαη 
κφλν ησλ IPv4 δηεπζχλζεσλ ησλ ISATAP δξνκνινγεηψλ δεκηνπξγεί ηελ ζχλδεζε 
αλάκεζα ζηα IPv4 θαη IPv6 δίθηπα. Απηή ε ξχζκηζε ησλ IPv4 δηεπζχλζεσλ δηακνξθψλεη 
ηελ ελδερφκελε ιίζηα δξνκνινγεηψλ (PRL-Potential Routers List). Οη ISATAP θφκβνη 
ελεξγνπνηνχλ απηφκαηα ηηο δηθέο ηνπο global unicast δηεπζχλζεηο αθξηβψο φπσο θαη 
ζην SLAAC(Stateless Address Autoconfiguration). Η βαζηθή δηαθνξά ηνπ κε ην 6tp4 
είλαη φηη ην ISATAP θάλεη δπλαηή ηελ επηθνηλσλία ζην εζσηεξηθφ ηνπ ππνδηθηχνπ ζε 
αληίζεζε κε ην 6to4 πνπ θαζηζηά δπλαηή ηελ επηθνηλσλία κεηαμχ ππνδηθηχσλ. Έηζη 
νπζηαζηηθά ζπκπιεξψλεη απνηειεζκαηηθά ε κία ηελ άιιε. 

 Terredo Tunnels: Όινη νη πξνεγνχκελνη κεραληζκνί tunneling πνπ πεξηγξάςακε 
εηζαγάγαλε ην παθέην IPv6 αθξηβψο κεηά ηελ επηθεθαιίδα IPv4 ρξεζηκνπνηψληαο ην 
πξσηφθνιιν ηχπνπ 41 ζηελ IPv4 επηθεθαιίδα. Απηή ε ελζπιάθσζε είλαη παξφκνηα κε 
ηελ ελζπιάθσζε πνπ ζπλαληάκε ζην IPsec κε ην πξσηφθνιιν 50 γηα ην ESP ή ην 
πξσηφθνιιν 51 γηα ηελ επηθεθαιίδα Πηζηνπνίεζεο-ΑΗ. Απηφο ν ηξφπνο ελζπιάθσζεο 
πηζαλφλ λα δείρλεη ειθπζηηθφο κηαο θαη έρεη κηθξφ overhead, αιιά κία ηππηθή ζπζθεπή 
NAT δελ κπνξεί λα επεμεξγαζηεί ηέηνηα IPv4 παθέηα. Οη πεξηζζφηεξεο low-end NAT 
ζπζθεπέο ππεξθνξηψλνπλ κία κνλαδηθή Internet-facing IPv4 δηεχζπλζε ζηελ ζέζε 
αξθεηψλ άιισλ εζσηεξηθψλ IPv4 δηεπζχλζεσλ. Η δεκφζηα Internet-facing IPv4 
δηεχζπλζε είλαη global δηεχζπλζε, θαη φιεο νη εζσηεξηθέο δηεπζχλζεηο είλαη ηνπηθέο 
δηεπζχλζεηο. Όιν απηέο νη ζπζθεπέο είλαη γλσζηέο κε ηελ νλνκαζία Port Address 
Translation(PAT). 

Δάλ έλαο ζηαζκφο δηπιήο ζηνίβαο βξίζθεηαη πίζσ απφ κηα ηέηνηα PAT ζπζθεπή ε 
πξνηεηλφκελε ιχζε είλαη ε Terredo, δειαδή tunneling IPv6 πάλσ απφ UDP δηακέζνπ 
ηεο δηεχζπλζεο δηθηχνπ Μεηάθξαζεο(Network Address Translation-NATs). Πην 
ζπγθεθξηκέλα ελζπιαθψλεη έλα IPv6 παθέην κέζα ζε έλα UDP IPv4 datagram.  

http://www.h3c.com/portal/Products___Solutions/Technology/IPv4___IPv6_Services/Technology_Introduction/200702/201180_57_0.htm
http://www.h3c.com/portal/Products___Solutions/Technology/IPv4___IPv6_Services/Technology_Introduction/200702/201180_57_0.htm
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Απεπζχλεηαη ζε θφκβνπο ησλ νπνίσλ νη παξνρείο δηθηχνπ δελ είλαη δηαηεζεηκέλνη λα 
παξέρνπλ θαλελφο είδνπο ππνζηήξημε γηα IPv6. Βαζίδεηαη ζηελ απηφκαηε δεκηνπξγία 
tunnel θαη ζηελ απφδνζε δηεχζπλζεο. Γεκηνπξγεί tunnels κέζσ ησλ νπνίσλ ζηέιλεη 
IPv6 θίλεζε κεηαμχ ησλ ζπζθεπψλ κέζα ζηα ππνδίθηπα. Ο ιφγνο πνπ ν Terredo 
κεραληζκφο ελζπιαθψλεη ηα IPv6 παθέηα σο IPv4 UDP κελχκαηα κε UDP θαη IPv4 
επηθεθαιίδεο, είλαη γηαηί ηα UDP κελχκαηα κπνξνχλ λα πεξάζνπλ φια ηα NAT. ΢ε 
αληίζεηε πεξίπησζε απηφ δελ ζα κπνξνχζε λα γίλεη θαζψο ε κεηάθξαζε ηνπ 
πξσηνθφιινπ ζηελ ηηκή 41, πνπ ζηελ πξνθεηκέλε πεξίπησζε ζα είραλ ηα 
ελζπιαθσκέλα IPv6 παθέηα ζηα IPv4, δελ είλαη ραξαθηεξηζηηθφ ησλ ΝΑΣ. 
 

 
Δηθόλα 4.7: Η αξρηηεθηνληθή δηθηύνπ κε ηελ ρξήζε Terredo Tunnel 
Πεγή:(http://www.cisco.com/web/services/news/ts_newsletter/tech/chalktalk/archives/200902.html) 
 

4.2 Τεχνικές Μετάφρασης 

 
Όηαλ δχν ζηαζκνί, νη νπνίνη ρξεζηκνπνηνχλ δηαθνξεηηθφ πξσηφθνιιν, πξνζπαζνχλ λα 
επηθνηλσλήζνπλ ηφηε ππεηζέξρεηαη ε ηδέα ησλ ηερληθψλ κεηάθξαζεο. Η ηδέα ηεο κεηάθξαζεο 
ησλ δηεπζχλζεσλ ησλ παθέησλ ζε άιιεο δελ είλαη θαηλνχξηα θαη κάιηζηα απνηεινχζε κία απφ 
ηηο θχξηεο ηερληθέο εμνηθνλφκεζεο δηεπζχλζεσλ ζην πξσηφθνιιν IPv4. Οη ηερληθέο απηέο 
κπνξνχλ λα εθαξκνζηνχλ ζε δηαθνξεηηθά δηθηπαθά επίπεδα. 

Η πην δηαδεδνκέλε ηερληθή κεηάθξαζεο είλαη απηή κέζσ ηνπ κεραληζκνχ NAT-PT (Network 
Address Translation-Protocol Translation) πνπ έρεη δηαηππσζεί ζην RFC 2766 (θαη αλαλεψζεθε 
απφ ην RFC 3152) θαη επηηξέπεη ζηνπ ζηνπο native IPv6-only ζηαζκνχο λα επηθνηλσλνχλ κε 
ηνπο native IPv4-only ζηαζκνχο θαη αληίζηξνθα. Όπσο κπνξνχκε λα δνχκε θαη ζηελ εηθφλα 4.8 
ν NAT-PT κεραληζκφο απνηειεί ην ζχλνξν κεηαμχ ηνπ IPv6 θαη IPv4 δηθηχνπ. Κάζε NAT-PT 
κεραληζκφο έρεη κηα νκάδα απφ globally δξνκνινγήζηκεο IPv4 δηεπζχλζεηο πνπ εθρσξνχληαη 
δπλακηθά ζηνπο IPv6 θφκβνπο. Οη NAT-PT κεραληζκνί έρνπλ Application Level Gateways(ALG) 
φπσο ν IPv4 κεραληζκφο NAT ή ην firewall. Σα ALG είλαη ελεκεξσκέλα πξσηφθνιια θαη 
πεξηέρνπλ πξσηφθνιια φπσο ην DNS θαη κπνξνχλ λα μαλαγξάςνπλ IPv6 δηεπζχλζεηο κε ηελ 
ρξεζηκνπνίεζε ησλ IPv4 δηεπζχλζεσλ απφ ηελ νκάδα πνπ έρεη νξηζηεί   γηα NAT-PT. 

http://www.cisco.com/web/services/news/ts_newsletter/tech/chalktalk/archives/200902.html
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H φιε δηαδηθαζία ηεο αξρηηεθηνληθήο NAT-PT είλαη φηη ν IPv4 θφκβνο θάλεη έλα DNS εξψηεκα 
γηα κηα IPv4 δηεχζπλζε θαη ν κεραληζκφο NAT-PT κεηαθξάδεη απηφ ην αίηεκα ζε έλα γεληθφ 
εξψηεκα γηα θάζε ηχπν δηεπζχλζεσλ ηεο δεηνχκελεο δηεχζπλζεο. Όηαλ ην DNS εξψηεκα 
ιακβάλεη απάληεζε κφλν απφ IPv6 δηεχζπλζε, ηφηε ην εξψηεκα ππνθιέπηεηαη απφ ην 
κεραληζκφ NAT-PT. Αθφινπζα πξαγκαηνπνηείηαη δπλακηθφ mapping κεηαμχ ηεο IPv6 
δηεχζπλζεο ηεο δεηνχκελεο ΙPv4 δηεχζπλζεο θαη ηεο IPv4 δηεχζπλζεο ηεο νκάδαο ηνπ NAT-PT. 
Σέινο ε DNS απάληεζε μαλαγξάθεηαη ζηελ δπλακηθή θαηαλεκεκέλε IPv4 δηεχζπλζε απφ ηελ 
oκάδα δηεπζχλζεσλ ηνπ κεραληζκνχ NAT-PT. Αμίδεη λα ζεκεηψζνπκε ζην ζεκείν απηφ φηη 
κεηαθξάδνληαη θαη νη επηθεθαιίδεο ησλ παθέησλ απφ ην έλα πξσηφθνιιν ζην άιιν έηζη ψζηε ε 
πιεξνθνξία λα κπνξεί λα κεηαδνζεί απφ ηα δηαθνξεηηθά δίθηπα.  

 
Δηθόλα 4.8: H ιεηηνπξγία ηνπ κεραληζκνύ κεηάθξαζεο NAT-PT 
Πεγή:( http://www.cisco.com/en/US/docs/ios/ipv6/configuration/guide/ip6-nat_trnsln.html) 

  
Οξηζκέλα απφ ηα κεηνλεθηήκαηα ηνπ ζπγθεθξηκέλνπ κεραληζκνχ παξνπζηάδνπλ κεγάιεο 
νκνηφηεηεο κε απηά πνπ ζπλαληάκε θαη ζε άιιεο εθαξκνγέο κεηάθξαζεο επηθεθαιίδαο. Σν πην 
πξνθαλέο κεηνλέθηεκα ηνπ είλαη φηη δελ κπνξνχλ λα εθαξκνζηνχλ ηερληθέο αζθαιείαο απφ 
άθξν ζε άθξν κηαο θαη ε δηεχζπλζε ζηελ νπνία ζα κεηαθξαζηή ε αξρηθή δηεχζπλζε πξννξηζκνχ 
δελ είλαη απφ ηελ αξρή γλσζηή. Η δηαηήξεζε νκάδαο IPv4 δηεπζχλζεσλ απφ ηνλ κεραληζκφ 
NAT-PT, νη νπνίεο ρξεζηκνπνηνχληαη πξνθεηκέλνπ λα απνδνζνχλ δπλακηθά ζε IPv6 ζηαζκνχο, 
απνηειεί θαη απηφ κε ηελ ζεηξά ηνπ έλα πξφζζεην κεηνλέθηεκα ιφγσ ηνπ φηη κπνξεί λα 
πξνθαιέζεη αηζζεηή κείσζε ζηελ απφδνζε ιφγσ ηνπ κεγάινπ ρψξνπ άιια θαη ηνπ θφξηνπ 
ρξήζεο ηνπ. 

Δπίζεο κπνξνχκε λα αλαθέξνπκε θαη άιιεο δχν ηερληθέο κεηάθξαζεο: 

 Bump-in-the-stack (BIS): H ιεηηνπξγία ηνπ βαζίδεηαη ζην γεγνλφο ηεο παξέκβαζήο ηνπ 
ζηα IP παθέηα ελφο θφκβνπ κεηαμχ ηεο θάξηαο δηθηχνπ ηνπ θαη ηεο IP ζηνίβαο 
πξνθεηκέλνπ λα ηα κεηαθξάδεη απφ IPv6 ζε IPv4 θαη αληίζηξνθα. 

 Bump-in-the-API (BIA):  H ιεηηνπξγία ηνπ κεραληζκνχ απηνχ παξνπζηάδεη κεγάιεο 
νκνηφηεηεο κε ηνπ BIS, αιιά ζηελ πξνθεηκέλε πεξίπησζε θάλεη κεηάθξαζε ησλ 
εμεξρνκέλσλ παθέησλ πξνηνχ απηά δεκηνπξγεζνχλ κε παξέκβαζή ηνπ ζην επίπεδν 
API. 

 

4.3 Η διασφάλιση της τεχικής μετάβασης μέσω tunnels 

 

Όινη νη δηαθνξεηηθνί κεραληζκνί tunneling πνπ πεξηγξάςακε δελ ζρεδηάζηεθαλ κε γλψκνλα ηελ 
αζθάιεηα θαη έηζη δελ ζπλαληάκε θαζφινπ πηζηνπνίεζε, έιεγρν αθεξαηφηεηαο θαη 
εκπηζηεπηηθφηεηα. Έηζη απηφ απηφκαηα κεηαθξάδεηαη ζε εππάζεηα ζε πνιινχο θηλδχλνπο φπσο 
Tunnel injection θαη Tunnel sniffing. ΢χκθσλα κε ηνλ πξψην ν hacker κπνξεί λα εηζβάιεη 
παξάλνκα ζηελ θίλεζε ηνπ tunnel είηε πξνζπνηνχκελνο σο λφκηκνο ρξήζηεο είηε μεγειψληαο ηηο  
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εμσηεξηθέο IPv4 θαη εζσηεξηθέο IPv6 δηεπζχλζεηο. Όζνλ αθνξά ζην Tunnel sniffing, έλαο 
«θαηάζθνπνο» πνπ βξίζθεηαη ζην IPv4 κνλνπάηη ηνπ tunnel κπνξεί λα αληρλεχζεη ηα IPv6 
παθέηα πνπ κεηαδίδνληαη κέζσ ηνπ tunnel θαη λα απνθηήζεη πξφζβαζε ζην πεξηερφκελν ηεο 
επηθνηλσλίαο.   
Η επίζεζε ηχπνπ Tunnel injection μεθηλάεη δεκηνπξγψληαο ν επηηηζέκελνο ζην δίθηπν έλα IPv4 
παθέην πνπ πεξηέρεη έλα IPv6 παθέην. Αθφινπζα ην θαθφβνπιν παθέην θηάλεη ζην έλα απφ ηα 
δχν ηεξκαηηθά ζεκεία ηνπ tunnel φπνπ βξίζθεηαη έλαο IPv4 δξνκνινγεηήο, απφ-ελζπιαθψλεηαη, 
πξνσζείηαη θαη μαλά-ελζπιαθψλεηαη ζην ηεξκαηηθφ ζεκείν ηνπ ηειηθνχ tunnel. ΢ην ηεξκαηηθφ 
ζεκείν tunnel ηνπ ηειηθνχ δξνκνινγεηή ην IPv6 παθέην απφ-ελζπιαθψλεηαη θαη κεηαδίδεηαη ζηνλ 
ηειηθφ IPv6 πξννξηζκφ. 
 

4.3.1 Η ασφάλεια των στατικών Tunnels 

 

Σα ζηαηηθά tunnels, φπσο ηα configured tunnels(6in4) ή GRE tunnels, είλαη επάισηα θαη ζπρλά 
ππφθεηληαη ζε επηζέζεηο ηχπνπ tunnel injection θαη tunnel sniffing. Γηα θάζε θαθφβνπιν παθέην 
ζην tunnel, o θαθφβνπινο ρξήζηεο πξέπεη λα ζηείιεη έλα παθέην. Δπεηδή ηα ηεξκαηηθά ζεκεία 
ηνπ tunnel είλαη ζηαηηθά ξπζκηζκέλα, ην δίθηπν έρεη αξθεηή πιεξνθνξία πξνθεηκέλνπ λα απμήζεη 
ηελ αζθάιεηα ησλ tunnels. Έηζη ηα configured tunnels κπνξνχλ λα πξνζηαηεπηνχλ 
ζπλδπάδνληαο ηηο παξαθάησ ηερληθέο: 
 

 Χξήζε ηνπ IPsec: To IPsec κπνξεί λα ρξεζηκνπνηεζεί γηα λα πξνζηαηέςεη 
νπνηαδήπνηε θίλεζε ζπκπεξηιακβαλνκέλεο θαη ηεο θίλεζεο ζηα tunnels. Απηή ε 
ηερληθή πξνζηαηεχεη απνηειεζκαηηθά θαη απφ ηελ επίζεζε ηχπνπ tunnel injection 
αιιά θαη tunnel sniffing. 

 Έιεγρνο ηεο IPv4 δηεύζπλζεο αθεηεξίαο: Απηή ε ηερληθή απνξξίπηεη φια ηα 
παθέηα πνπ ε δηεχζπλζε αθεηεξίαο ηνπο δελ ηαηξηάδεη κε θαλέλα configured tunnel. 
Ωζηφζν απηή ε ηερληθή απφ κφλε ηεο δελ απνηξέπεη ζε κεγάιν βαζκφ ηελ επίζεζε 
κηαο θαη πξέπεη λα αλαθαιχςεη θαη ηα δχν ηεξκαηηθά ζεκεία ηνπ tunnel. 

 Χξήζε antispoofing ηερληθώλ: Με ηελ ηερληθή απηή απνξξίπηνληαη φια ηα IPv6 
παθέηα πνπ εμέξρνληαη απφ ην ιάζνο tunnel. Απηή ε ηερληθή είλαη θαηάιιειε γηα ηελ 
πξνζηαζία απφ επίζεζε ηχπνπ εηδψινπ (reflection attack). 

 
΢ε απηφ ην ζεκείν αμίδεη λα ηνλίζνπκε φηη ην IPsec απφ κφλν ηνπ δελ κπνξεί λα παξέρεη 
αζθάιεηα ζε επηζέζεηο ηχπνπ spoofing κεηαμχ λνκίκσλ sites. Απηφ ζπκβαίλεη φηαλ ππάξρεη έλαο 
θαθφβνπινο ρξήζηεο (ή Trojan) ζε έλα λφκηκν δίθηπν θαη ζηέιλεη θαθφβνπια IPv6 παθέηα. Απηφο 
είλαη θαη ν ιφγνο πνπ ην IPsec πξέπεη λα ζπλδπάδεηαη κε ηνπο ειέγρνπο πνπ παξέρεη ην Unicast 
RPF (Reserve Path Forwarding). 
 

4.3.2 H Ασφάλεια των Δυναμικών Tunnels 

 

Πξνθεηκέλνπ ν ρξήζηεο πνπ θάλεη επίζεζε ζην δίθηπν λα κπνξέζεη λα πεξάζεη ηα θαθφβνπια 
παθέηα ηνπ ζε έλα configured tunnel, ζα πξέπεη λα γλσξίδεη ζε θάπνην βαζκφ ηηο IPv4 
δηεπζχλζεηο ησλ ηεξκαηηθψλ ζεκείσλ ηνπ tunnel φπσο επίζεο θαη ηηο IPv6 δηεπζχλζεηο. Με ηα 
δπλακηθά tunnels, ηα ηεξκαηηθά ζεκεία ησλ tunnels ζα πξέπεη λα απνδέρνληαη ηελ 
ελζσκαησκέλε θίλεζε απφ νπνπδήπνηε ζηνλ IPv4 ρψξν. Έηζη εθηφο απφ ηελ ρξήζε ηνπ IPsec, 
ιίγα πξάγκαηα κπνξνχλ λα γίλνπλ γηα λα απνξξηθζεί ε λφκηκε θίλεζε, φπσο ε εηζρψξεζε  
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παθέηνπ, γηα κηα επίζεζε ή ηελ ρξήζε ελφο IPv4-IPv6 αλακεηαδφηε ρσξίο άδεηα. Παξαθάησ 
αλαθέξνπκε ηνπο ηξφπνπο αληηκεηψπηζεο ησλ δπλακηθψλ tunnels 6to4, ISATAP θαη Teredo απφ 
θαθφβνπιεο επηζέζεηο. 
 

6to4 

 

Οη 6to4 ζήξαγγεο παξνπζηάδνπλ ηξσηά ζεκεία φπσο εηζρψξεζε θαθφβνπισλ παθέησλ, 
άξλεζε ππεξεζηψλ (DoS-Denial of Services) θαη αλεμνπζηνδνηεκέλε ρξήζε. Οη πξνηεηλφκελεο 
πξαθηηθέο αληηκεηψπηζεο είλαη ε ρξήζε ηνπ Unicast RPF πνπ αλαθέξακε θαη πην πάλσ θαη ηνπ 
ACL (Access Control List) γηα ηελ θίλεζε πνπ εμέξρεηαη απφ ην tunnel 6to4 ζηα λέα 
ελζπιαθσκέλα IPv6 παθέηα. Οη ελέξγεηεο πνπ δηελεξγεί ην ACL πξνθεηκέλνπ λα πξνζηαηέςεη ην 
6to4 tunnel είλαη νη εμήο: 

 Έιεγρνο ηεο IPv6 δηεύζπλζεο πξννξηζκνύ: Οη 6to4 δξνκνινγεηέο δέρνληαη παθέηα 
πνπ έρνπλ κφλν ην δηθφ ηνπο IPv6 πξφζεκα. 

 Δκπνδίδεηαη ε Δμεξεύλεζε Γεηηόλσλ (Neighbor Discovery): Γελ ππάξρεη αλάγθε γηα 
θάηη ηέηνην κηαο θαη ην mapping κεηαμχ ηεο 6to4 IPv6 δηεχζπλζεο θαη ηεο 
ζπζρεηηδφκελεο IPv4 δηεχζπλζεο είλαη απηνλφεην. 

 Γελ επηηξέπνληαη Link-local θαη Site-local δηεπζύλζεηο: Γελ ππάξρεη ιφγνο γηα κηα 
ηέηνηα θίλεζε πάλσ απφ έλα tunnel. Δπηπιένλ νη site-local δηεπζχλζεηο είλαη ηψξα πηα 
ειάρηζηεο. 

 Απνξξίπηεηαη ν επαλαπξνζδηνξηζκόο ηνπ ICMP: Γελ ππάξρεη αλάγθε γηα απηφ κηαο 
θαη ζα πξέπεη λα ππάξρεη επαλαπξνζδηνξηζκφο ζηα 6to4 tunnels επεηδή ην επφκελν 
βήκα, δειαδή ε IPv4 δηεχζπλζε ζηνλ 6to4 δξνκνινγεηή, πάληα πξνέξρεηαη απφ ηελ 
IPv6 δηεχζπλζε πξννξηζκνχ.  

 Απόξξηςε ηδησηηθώλ δηεπζύλζεσλ: Οη ηδησηηθέο δηεπζχλζεηο δελ κπνξνχλ λα 
ρξεζηκνπνηεζνχλ γηα ηελ δεκηνπξγία κηαο έγθπξεο 6to4 δηεχζπλζεο. 

 

ISATAP  

 

Οη ISATAP ζήξαγγεο παξνπζηάδνπλ πνιιέο νκνηφηεηεο κε ηηο 6to4 κηαο θαη είλαη επίζεο 
δπλακηθέο. Δίλαη εππαζείο ζε εηζρψξεζε θαθφβνπισλ παθέησλ θαη ρξήζε ρσξίο 
εμνπζηνδφηεζε. Μπνξεί λα επηηχρνπκε κηα κεξηθή κείσζε ηνπ θηλδχλνπ κέζσ Unicast RPF 
ειέγρσλ θαη κε θάπνηεο ππεξεζίεο ηνπ ACL. Ωζηφζν είλαη ιηγφηεξν επηθίλδπλεο απφ φηη ζηηο 
6to4 πεξηπηψζεηο επεηδή ην ISATAP tunnel κπνξεί λα αλαπηπρζεί ζην δίθηπν κέζσ ηδησηηθψλ 
IPv4 δηεπζχλζεσλ θαη απαηηεί ηε  ρξήζε RS κελπκάησλ γηα λα πάξεη ην πξφζεκα ηνπ ISATAP 
δηθηχνπ. Σν Unicast RPF ειέγρεη ην tunnel θαη απνξξίπηεη φιεο ηηο δηεπζχλζεηο πνπ δελ 
ηαηξηάδνπλ κε ην πξφζεκα ηνπ IPv6 tunnel. Βέβαηα Unicast RPF έιεγρνη πξέπεη λα εθαξκφδνληαη 
θαη ζηα native IPv6 interfaces πξνθεηκέλνπ λα απνηξέςνπλ έλαλ θαθφβνπιν ρξήζηε ζην IPv6 
Γηαδίθηπν λα ζηείιεη θαθφβνπια παθέηα πξνζπνηνχκελα φηη πξνέξρνληαη απφ ην ISATAP tunnel. 

Τπάξρεη επίζεο ε δπλαηφηεηα λα ρξεζηκνπνηεζεί ην IPsec πξνθεηκέλνπ λα πξνζηαηεπζνχλ ηα 
ISATAP tunnels απέλαληη ζε επηζέζεηο θινπήο ππεξεζηψλ, εηζβνιήο θαθφβνπισλ παθέησλ ή 
αλίρλεπζεο ζηελ κεξηά ηνπ IPv4, φπσο πξνθαλψο θαη ζηελ κεξηά ηνπ IPv6. Δίλαη ζπρλφ ην 
θαηλφκελν λα πξνζθέξεηαη απνκαθξπζκέλε IPv6 πξφζβαζε πάλσ απφ ην IPv4 Γηαδίθηπν. 
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Teredo 

 

Οη Teredo ζήξαγγεο είλαη επίζεο επάισηεο ζε επηζέζεηο εηζρψξεζεο θαθφβνπισλ παθέησλ θαη 
ρξήζεο ρσξίο εμνπζηνδφηεζε. Δμαηηίαο ηνπ πξσηνθφιινπ, είλαη ζρεδφλ απίζαλν λα 
πξνζηαηεχνληαη νη Teredo tunnels απφ απηέο ηηο επηζέζεηο απιά κε ηελ ρξήζε ηνπ IPsec επεηδή 
νη Teredo αλακεηαδφηεο είλαη δπλακηθά επηιεγκέλνη απφ ηνπο IPv6 ζηαζκνχο θαη ζα κπνξνχζαλ 
λα είλαη εθηφο ηνπ ηνκέα δηαρείξηζεο ησλ Teredo ρξεζηψλ. Σν κεγαιχηεξν δήηεκα πνπ 
πξνθχπηεη σζηφζν απφ ηελ ρξήζε ηεο ηερληθήο Teredo είλαη ε ιεγφκελε IPv6 ιαλζάλνπζα 
απεηιή, εηδηθφηεξα γηα ηνπο ππνινγηζηέο κε ιεηηνπξγηθφ Windows, κηαο θαη έρνπλ δηαζέζηκν ην 
IPv6 ζαλ πξνεπηινγή θαη ε ηερληθή Teredo tunnel είλαη ήδε ελ κέξεη ξπζκηζκέλε. Αθφκα 
ρεηξφηεξα απφ ηελ κεξηά ηεο αζθάιεηαο, ππάξρνπλ πνιιά παθέηα ινγηζκηθνχ πνπ θνξηψλνληάο 
ηα(γηα παξάδεηγκα ην Meeting Space), εγθαζίζηαηαη φρη κφλν ην ινγηζκηθφ αιιά νινθιεξψλεηαη 
ηαπηφρξνλα θαη ε ξχζκηζε ηεο ηερληθήο Teredo. 

Έηζη θνξηψλνληαο ην ινγηζκηθφ απηφ ζπλδέεηαη θάζε θνξά ζην Γηαδίθηπν IPv6 κέζσ ηνπ Teredo 
tunnel. Καζψο φκσο ε θίλεζε Teredo εκθαλίδεηαη σο IPv4 UDP ζε φια ηα λφκηκα IPv4 firewall ή 
ΝΑΣ κεραλήκαηα, ππάξρεη ε πηζαλφηεηα λα ππάξμεη ειεχζεξε ξνή ησλ IPv6 παθέησλ κέζσ ησλ 
firewall ρσξίο νχηε επηβνιή πνιηηηθήο αζθάιεηαο νχηε ειέγρνπ δηαδξνκήο. Έηζη πνιιέο ηξχπεο 
αζθαιείαο αλνίγνληαη γηα ηνπο επίδνμνπο θαθφβνπινπο ρξήζηεο. Γηα ηνλ ιφγν απηφ έρεη απμεζεί 
ε αζθάιεηα ηεο ρξήζεο απηήο ηεο ηερληθήο κε ηνπο εμήο ηξφπνπο: 

 Απελεξγνπνίεζε ηνπ κεραληζκνχ Teredo εθηφο εάλ ππάξρεη ελεξγνπνηεκέλν θάπνην 
πξνζσπηθφ firewall 

 Πεξηνξίδνληαο ηελ ρξήζε ηνπ κεραληζκνχ Teredo λα ζπλδέεηαη κε θφκβνπο πνπ 
ππνζηεξίδνπλ κφλν IPv6. Δάλ έλαο απνκαθξπζκέλνο server έρεη θαη IPv4 αιιά θαη IPv6 
δηεχζπλζε, ην Teredo δελ ρξεζηκνπνηείηαη. 

 Απελεξγνπνηψληαο ην Teredo φηαλ ν κεραληζκφο είλαη θνκκάηη ελφο Active Directory 
Domain. 

Δπίζεο νη δηαρεηξηζηέο δηθηχσλ κπνξνχλ λα εθαξκφζνπλ θαη άιινπο ηξφπνπο γηα λα 
απνηξέςνπλ ηνλ θίλδπλν ηεο IPv6 ιαλζάλνπζαο απεηιήο ζηνλ Teredo κεραληζκφ. Απηνί είλαη νη 
εμήο:     

 Αλαπηύζζνληαο έλα native IPv6 δίθηπν: Οη ζηαζκνί κε ιεηηνπξγηθφ Windows θάλνπλ 
ρξήζε ηνπ Teredo φηαλ δελ ππάξρεη native IPv6 ζπλδεζηκφηεηα, νχηε ISATAP θαη νχηε 
6to4 ζπλδεζηκφηεηα. Η ρνξήγεζε native IPv6 κπνξεί λα πξνζηαηέςεη ηελ ρξήζε ηνπ 
κεραληζκνχ Teredo. 

 Δκπνδίδνληαο όια ηα UDP παθέηα πεξηκεηξηθά ηνπ δηθηύνπ: ΢ε απηήλ ηελ 
πεξίπησζε εμαηξνχληαη θάπνηεο πνιχ θαιά αλαγλσξηζκέλεο UDP πχιεο φπσο ην 
πξσηφθνιιν Network Time θαη ην DNS. Δπεηδή ν Teredo κεραληζκφο ρξεζηκνπνηεί ην 
UDP σο κέζσ κεηάδνζεο, πεηπραίλεη απνηειεζκαηηθή πξνζηαζία ηνπ Teredo tunnel. 

 Δκπνδίδνληαο κόλν ηα Teredo UDP παθέηα: ηα firewalls κπνξνχλ λα κπινθάξνπλ 
έηζη ηα Teredo παθέηα. Κακηά θνξά φκσο απηφ είλαη ιίγν πεξηζζφηεξν πνιχπινθν. 

Τπάξρεη πεξίπησζε έλαο ρξήζηεο λα θάλεη ρξήζε ηεο πξνεπηιεγκέλεο UDP πχιεο 3544, ε 
νπνία είλαη εχθνιν λα κπινθαξηζηεί, αιιά έλαο θαθφβνπινο ρξήζηεο πνπ επηζπκεί λα θάλεη 
ρξήζε ηνπ BitTorrent γηα λα θαηεβάζεη παξάλνκα αξρεία πηζαλφλ ζα αιιάμεη ηελ ηηκή ηεο UDP 
πχιεο ζε κία κε-πξνεπηιεγκέλε ηηκή. Απηφ θάλεη ην κπινθάξηζκα ησλ Teredo παθέησλ 
πεξηζζφηεξν πνιχπινθν. 
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4.4 IPv6 Λανθάνουσες Απειλές ενάντια στα IPv4 δίκτυα 

 

Οη απεηιέο ελάληηα ζηηο ηερληθέο κεηάβαζεο έρνπλ σο θνηλφ ηελ IPv6 ιαλζάλνπζα απεηιή, ε 
νπνία νθείιεηαη ζην φηη ην IPv6 είλαη ελεξγνπνηεκέλν σο πξνεπηινγή ζε θάπνηα ιεηηνπξγηθά 
ζπζηήκαηα φπσο ηα Windows, Linux θαη OS X). ΢πλεπψο, απηά ηα κεραλήκαηα πξέπεη λα 
πξνζηαηεπηνχλ απφ IPv6 επηζέζεηο, αθφκα θαη αλ ην παξφλ δίθηπν ηνπο είλαη κφλν IPv4. Αθφκα 
θαη αλ ηα κεραλήκαηα είλαη ζπλδεδεκέλα ζε έλα IPv4 δίθηπν απνθιεηζηηθά ζα πξέπεη λα 
πξαγκαηνπνηνχλ ηηο παξαθάησ ελέξγεηεο: 
 

 Αλαδήηεζε ελόο ελεξγνπνηεκέλνπ αζύξκαηνπ IPv6 hotspot: O δξνκνινγεηήο 
δηαθήκηζεο (RA-Router Advertisement) ζηέιλεη απφ ηνλ αζχξκαην δξνκνινγεηή λα 
ζπλδεζεί ακέζσο ν ζηαζκφο κε ην IPv6 Γηαδίθηπν. 

 Παξαιαβή πιαζηνύ RA κελύκαηνο: Ο ζηαζκφο είλαη ξπζκηζκέλνο λα θάλεη ρξήζε ηνπ 
IPv6 

 Υξήζε δξνκνινγήζηκεο IPv4 δηεύζπλζεο: Δλεξγνπνίεζε ηεο 6to4 ζπλδεζηκφηεηαο 
κε ην Γηαδίθηπν, ππνζέηνληαο φηη δελ ππάξρεη firewall πνπ λα κπινθάξεη ην 
πξσηφθνιιν 41. 

 ΢ύλδεζε ηνπ Teredo tunnel κε έλα απνθιεηζηηθά IPv6 θόκβν: Δάλ νη ζπζθεπέο 
NAT/firewall αθήζνπλ ηα εμεξρφκελα UDP παθέηα θαη ε ιεηηνπξγία NAT είλαη αξθεηά 
αλνηθηή, ηφηε κία Teredo ηξχπα αζθαιείαο είλαη θαλεξή ζην firewall θαη επηηξέπεη ζε 
θάζε κεράλεκα πνπ είλαη ζπλδεδεκέλν ζην IPv6 Γηαδίθηπν λα ζπλδεζεί κε ηνλ Teredo 
client. 

 
΢ε κηα ζπγθεθξηκέλε πεξίπησζε ζπλδπάδεηαη ην πιαζηφ RA θαη ε δξνκνινγήζηκε IPv4 
δηεχζπλζε φηαλ ην κεράλεκα είλαη ιαλζαζκέλα ξπζκηζκέλν θαη είλαη ελεξγνπνηεκέλε ε ICS 
(Internet Connection Sharing), δειαδή ε θνηλφρξεζηε ζχλδεζε ζην Γηαδίθηπν. Έλαο ηέηνηνο 
ζηαζκφο επηηξέπεη θαη θάλεη ρξήζε ηνπ 6to4 tunnel ζε έλα anycast 6to4 αλακεηαδφηε θαη επεηδή 
έρεη ελεξγνπνηεκέλε ηελ ICS, μεθηλάεη λα ζηέιλεη RA κελχκαηα ζε φια ηα άιια interfaces ρσξίο 
native IPv6 ζπλδεζηκφηεηα. Απηφ έρεη σο απνηέιεζκα λα δηαθεκίδεη θαη λα πξνζθέξεη IPv6 
ζπλδεζηκφηεηα ζε φινπο ηνπο γεηηνληθνχο θφκβνπο. Τπάξρνπλ σζηφζν αξθεηνί ηξφπνη λα 
κεηψζνπκε ηελ επίδξαζε απηήο ηεο ιαλζάλνπζαο απεηιήο θαη είλαη νη εμήο: 
 

 Δλεκέξσζε γηα ηελ αζθάιεηα IPv6: Έλαο απφ ηνπο πιένλ θξίζηκνπο παξάγνληεο 
είλαη ε ελεκέξσζε ησλ ππαιιήισλ πνπ ρεηξίδνληαη ζέκαηα αζθάιεηαο αιιά θαη ησλ 
δηαρεηξηζηψλ δηθηχσλ πάλσ ζε ζέκαηα πνπ αθνξνχλ ηηο ιαλζάλνπζεο απεηιέο αιιά θαη 
εθπαίδεπζε απηψλ πάλσ ζηα ζέκαηα αζθαιείαο ηνπ IPv6. 

 Ρύζκηζε ησλ ππαξρόλησλ πξντόλησλ αζθαιείαο πάλσ ζην IPv6: Δίλαη πνιχ 
ζεκαληηθή ε ξχζκηζε ησλ ηδησηηθψλ firewalls, ησλ IPSs (Security Agent) ζηαζκψλ θαη 
άιισλ πξντφλησλ αζθαιείαο πάλσ ζηηο απαηηήζεηο ηνπ IPv6. 

 Αληηθαηάζηαζε παιαηόηεξσλ πξντόλησλ αζθαιείαο ρσξίο IPv6 ππνζηήξημε: 
Δπηβάιιεηαη λα ππάξμεη κηα εθ λένπ αμηνιφγεζε, θαη φια ηα πξντφληα αζθαιείαο πνπ 
είλαη ζρεδηαζκέλα λα παξέρνπλ αζθάιεηα απνθιεηζηηθά θαη κφλν ζε IPv4 ζηαζκνχο ζα 
πξέπεη λα αληηθαηαζηαζνχλ κε θάπνηεο αλαβαζκηζκέλεο εθδφζεηο ή εμνινθιήξνπ λέα 
πξντφληα πνπ λα ππνζηεξίδνπλ ην πξσηφθνιιν IPv6. 

 Απελεξγνπνίεζε ηνπ IPv6 πξσηνθόιινπ ζηνίβαο από ηνπο ζηαζκνύο: Απηφ 
κπνξεί λα γίλεη εχθνια κέζσ ησλ settings ησλ Windows θαη πην ζπγθεθξηκέλα ηνπ  
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Group Policy Object. Αμίδεη λα ηνλίζνπκε φηη απηφο ν ηξφπνο δελ παξέρεη πξνζηαζία γηα 
άιιεο πεξηπηψζεηο. 

 Πξνζπάζεηα λα εκπνδίζνπκε ηελ IPv6 θίλεζε: Απηφο ν ηξφπνο δείρλεηο ίζσο ν πην 
ειθπζηηθφο απφ φινπο σζηφζν θξχβεη θαη πνιινχο θηλδχλνπο θαη είλαη αξθεηά 
πνιχπινθνο. Αξρηθά απηή ε απφθαζε ζα κπνξνχζε λα αιιάμεη ηελ αλάπηπμε ηνπ IPv6 
ζε θάπνηα ρξφληα γηα επηρεηξεκαηηθνχο ιφγνπο. Δπίζεο κφλν νξηζκέλα 
switches(δηαθφπηεο δηθηχνπ) έρνπλ ηελ δπλαηφηεηα απηήλ ηελ ρξνληθή ζηηγκή λα 
κπινθάξνπλ ηα native IPv6 Ethernet frames. Σέινο, ελψ είλαη ίζσο θάπσο ηεηξηκκέλε 
πηα ε παξεκπφδηζε νξηζκέλσλ tunneling κεραληζκψλ πνπ ρξεζηκνπνηνχλ ην 
πξσηφθνιιν 41, είλαη ζίγνπξα ιηγφηεξν αζήκαληε ε παξεκπφδηζε ηνπ κεραληζκνχ 
Teredo πνπ απαηηεί ηνλ απνθιεηζκφ φιεο ηεο εμεξρφκελεο UDP θίλεζεο ή ηεο ρξήζεο 
ηνπ FPM (Flexible Packet Matching).    

    

4.5 Συμπεράσματα 

 

Η κεηάβαζε απφ ην πξσηφθνιιν IPv4 ζε απηφ ηνπ IPv6 ζα πάξεη αθφκα αξθεηά ρξφληα γηα λα 
επηηεπρζεί ζηνλ απφιπην βαζκφ, γη απηφ θαη ε ζπλχπαξμε απηψλ ησλ δχσλ είλαη απαξαίηεηε. Η 
IETF γηα ηνλ ζθνπφ απηφ δεκηνχξγεζε κηα ζεηξά απφ κεραληζκνχο κεηάβαζεο φπσο: 

 Dual Stack (Γηπιήο ζηνίβαο) 

 6in4 Configured Tunnels 

 6to4 Tunnels 

 ISATAP Tunnels 

 Teredo Tunnels 

 NAT-PT θαη ΝΑΣP-PT 
 
Η κέζνδνο Dual Stack δηθηχνπ, φπνπ νη ζηαζκνί ηξέρνπλ παξάιιεια ην IPv6 θαη IPv4 
πξσηφθνιιν ζηνίβαο, είλαη απηή πνπ πξνηείλεηαη θαηά θφξνλ κηαο θαη είλαη ε πην εχθνιε λα 
εθαξκνζηεί θαη λα αλαπηπρζεί. ΢ηηο κέξεο καο ηα πεξηζζφηεξα ιεηηνπξγηθά ζπζηήκαηα έρνπλ ην 
IPv6 ζαλ πξνεπηινγή. Απηφ φκσο απνηειεί ηαπηφρξνλα θαη πεγή θηλδχλνπ κε ηελ γλσζηή 
νλνκαζία ιαλζάλνπζα IPv6 απεηιή. ΢χκθσλα κε απηή αθφκα θαη ζε δίθηπα πνπ επηθνηλσλία 
γίλεηαη απνθιεηζηηθά κέζσ ηνπ πξσηφθνιινπ IPv4, ππάξρνπλ κεραλήκαηα πνπ ζα κπνξνχζαλ 
λα γίλνπλ ζηφρνη IPv6 επηζέζεσλ. Οη πξνηεηλφκελεο ιχζεηο ζε απηφ ηνλ θίλδπλν είλαη ε 
εθπαίδεπζε θαη ε γλψζε ησλ θαηάιιεισλ αλζξψπσλ πνπ αζρνινχληαη ζηνλ ηνκέα απηφ, φπσο 
νη δηαρεηξηζηέο θαη νη εξγαδφκελνη δηθηχσλ, πάλσ ζε ζέκαηα αζθάιεηαο IPv6. Δπίζεο είλαη 
επηηαθηηθή ε αλάγθε αλαβάζκηζεο ή θαη αληηθαηάζηαζεο ησλ παιαηνηέξσλ πξντφλησλ 
αζθαιείαο, κε πξντφληα πνπ αληαπνθξίλνληαη ζηηο απαηηήζεηο αζθαιείαο ηνπ λένπ 
πξσηνθφιινπ IP. 

Οη θίλδπλνη πνπ ειινρεχνπλ θαη απεηινχλ ηνπο κεραληζκνχο κεηάβαζεο είλαη πνιινί θαη 
ρξήδνπλ ηδηαίηεξεο αληηκεηψπηζεο. Η αζθάιεηα απηψλ ησλ κεραληζκψλ είλαη βαξχλνπζαο 
ζεκαζίαο κηαο θαη απφ απηνχο εμαξηάηαη ε αζθαιήο θαη επηηπρήο εγθαζίδξπζε ηνπ 
πξσηνθφιινπ IPv6. Η γλψζε θαη ε ελεκέξσζε πάλσ ζηα ζέκαηα αζθαιείαο ηνπ IPv6 είλαη 
θξίζηκεο ζεκαζίαο θαηά ην ζηάδην ηεο κεηάβαζεο. 
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Κεφάλαιο 5 

 

Επιθέσεις στο πρωτόκολλο IPv6 

 

5.1 Επιθέσεις στα Δίκτυα γενικά 

 

Θα ήηαλ θαιφ ζηελ παξνχζα ελφηεηα λα θάλνπκε κηα γεληθή παξνπζίαζε ησλ εηδψλ ησλ 
επηζέζεσλ πνπ απεηινχλ ηα δίθηπα θαη θαη επέθηαζε ην πξσηφθνιιν IPv6 πξνηνχ 
πξνρσξήζνπκε ζηελ πην ελδειερή έξεπλα θαη πξνζνκνίσζε κεξηθψλ απφ απηψλ. Μπνξνχκε 
λα ηηο ρσξίζνπκε ζε δηάθνξεο θαηεγνξίεο αλάινγα κε ηνλ απψηεξν ζθνπφ πνπ δηεμάγεηαη κία 
επίζεζε αιιά θαη κε ηνλ ηξφπν πνπ πινπνηείηαη. Έηζη κπνξνχκε λα ηηο δηαθξίλνπκε ζηηο εμήο: 
 

 Δπηζέζεηο ηύπνπ Δπαλάιεςεο (Replay attacks): Όηαλ έλαο ηξίηνο θαηαγξάθεη ηελ 
αληαιιαγή κελπκάησλ κεηαμχ client θαη server θαη πξνζπαζεί λα μαλά ρξεζηκνπνηήζεη 
ηα κελχκαηα ηνπ client γηα λα απνθηήζεη πξφζβαζε ζηνλ server, έρνπκε ηελ επίζεζε 
replay attack. O εηζβνιέαο ζπιιακβάλεη ηα παθέηα πνπ πεξηέρνπλ ηνπο θσδηθνχο 
πξφζβαζεο ή ηηο ςεθηαθέο ππνγξαθέο, φπνηε απηά πεξλνχλ κεηαμχ δχν ζηαζκψλ ελφο 
δηθηχνπ. ΢ηελ πξνζπάζεηα ηνπο λα απνθηήζνπλ πηζηνπνηεκέλε ζχλδεζε, νη 
επηηηζέκελνη ζην δίθηπν μαλαζηέιλνπλ ζην ζχζηεκα ηα παθέηα πνπ έρνπλ ζπιιάβεη ζε 
άιιε ρξνληθή ζηηγκή. 

 Δπηζέζεηο ηύπνπ Άξλεζεο Δμππεξέηεζεο (Denial of service attacks): Ο ζθνπφο 
απηψλ ησλ επηζέζεσλ είλαη λα κεηαβεί ην ζχζηεκα ζε ηέηνηα θαηάζηαζε ψζηε λα κελ 
θαζίζηαηαη δπλαηφλ λα ρξεζηκνπνηεζεί απφ ηνπο εθάζηνηε ρξήζηεο. Οξηζκέλνη απφ 
ηνπο ηξφπνπο πνπ γίλνληαη απηνχ ηνπ είδνπο νη επηζέζεηο είλαη είηε λα ζηείινπλ 
θαθφβνπια παθέηα ψζηε λα πξνθαιέζνπλ θαηάξξεπζε ηνπ ζπζηήκαηνο είηε κέζσ ηεο 
ζηξαηεγηθήο flooding, δειαδή λα πιεκκπξίζνπλ ην δίθηπν κε κεγάιε θπθινθνξία 
δεδνκέλσλ ψζηε λα θαηαζηήζνπλ ηελ ρξήζε ηνπ αδχλαηε. Μηα ηέηνηα επίζεζε έρεη 
ζθνπφ λα ππεξθνξηψζεη ηφζν πνιχ ην ζχζηεκα-ζηφρν θαηαλαιψλνληαο κλήκε θαη 
bandwidth έηζη ψζηε λα κελ είλαη ζε ζέζε πιένλ λα εμππεξεηήζεη ηνπο θαλνληθνχο 
ρξήζηεο ηνπ. Οη επηζέζεηο απηέο εθκεηαιιεχνληαη ηηο αδπλακίεο ηνπ πξσηνθφιινπ 
TCP/IP (Ping of Death, Teardrop, SYN Attack, Smurf Attack), IPv6 θαη πξνζπαζνχλ λα 
εμαληιήζνπλ φινπο ηνπο πφξνπο (κλήκε , CPU, bandwidth) ηνπ ζπζηήκαηνο 
πξνθεηκέλνπ λα πξνθαιέζνπλ δηαθνπή ηεο ιεηηνπξγίαο ηνπ. ΢ε θάζε πεξίπησζε φηαλ ν 
δηαρεηξηζηήο ηνπ δηθηχνπ αληηιεθζεί επηζέζεηο απηνχ ηνπ είδνπο ζα πξέπεη λα 
ρξεζηκνπνηήζεη ην ηείρνο πξνζηαζίαο πξνθεηκέλνπ λα εκπνδίζεη ηα θαθφβνπια 
εηζεξρφκελα παθέηα θαη αηηήκαηα. 

 Man-In-The-Middle attack :  Η επίζεζε Man-In-The-Middle ζπκβαίλεη φηαλ έλαο ηξίηνο 
είλαη ζε ζέζε λα παξεκβάιιεηαη ζηελ επηθνηλσλία κεηαμχ ηνπ server θαη ηνπ client. 
Αθνχ επεμεξγαζηεί ηα κελχκαηα ηνπ client θαη ηξνπνπνηήζεη φπσο απηφο επηζπκεί, ηα 
πξνσζεί ζηνλ server. Οκνίσο πξάηηεη γηα ηα κελχκαηα πνπ πξνέξρνληαη απφ ηνλ 
server. Γειαδή, πξνζπνηείηαη ζηνλ client φηη είλαη ν server θαη αληίζηξνθα. Γειαδή ν 
θαθφβνπινο ρξήζηεο παξεκβάιιεηαη αλάκεζα ζηελ επηθνηλσλία κεηαμχ δχν ζηαζκψλ 
αλαιχεη, ηξνπνπνηεί ή θαη θαηαζηξέθεη ηα κεηαδηδφκελα δεδνκέλα. 
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 Address spoofing : Σν spoofing έρεη λα θάλεη κε ηελ πξνζπάζεηα θάπνηνπ λα 
πξνζπνηεζεί φηη είλαη θάπνηνο άιινο, αιιάδνληαο ηελ ηαπηφηεηα ηνπ. Η αιιαγή απηή 
ζπλήζσο ζπκβαίλεη είηε ζηελ MAC είηε ζηελ IP address ηνπ ρξήζηε. Η δξνκνιφγεζε 
ησλ παθέησλ θαη νη πιεξνθνξίεο θεθαιήο παθέησλ είλαη θαηαζθεπαζκέλα έηζη ψζηε λα 
κελ εγγπψληαη ηνλ απνζηνιέα ηνπ παθέηνπ θαη έηζη επηηξέπεηαη ζηνπο εηζβνιείο λα 
πξνζπνηεζνχλ φηη είλαη θάπνηνο άιινο θαηά ηελ δηάξθεηα ηεο επηθνηλσλίαο κε ην 
ζχζηεκα. Ο εηζβνιέαο κπνξεί λα πξνζπνηεζεί φηη είλαη θάπνηνο απφ ηνπο λφκηκνπο 
ρξήζηεο αιιάδνληαο ηελ MAC address ηνπ. Απηφ κπνξεί λα επηηεπρζεί εμαηξεηηθά 
εχθνια είηε κε ηελ ifconfig αλ πξφθεηηαη γηα ρξήζηε ιεηηνπξγηθνχ ζπζηήκαηνο Linux, είηε 
κε αιιαγή θάπνησλ θιεηδηψλ ζηε registry αλ πξφθεηηαη γηα ρξήζηε Windows, είηε αθφκα 
θαη κε εθαξκνγέο πνπ δίλνπλ νη ίδηνη νη θαηαζθεπαζηέο ησλ αζχξκαησλ απηψλ θαξηψλ. 
Οη κέζνδνη πηζηνπνίεζεο πνπ πξνζθέξνληαη ζε πνιχ θαιχηεξν επίπεδν ζην 
πξσηφθνιιν IPv6 απφ φηη ζην πξνγελέζηεξφ ηνπ είλαη θαη νη πην απνηειεζκαηηθνί 
κέζνδνη αληηκεηψπηζεο απηψλ ησλ επηζέζεσλ. 

 Session Hijacking :   Η επίζεζε απηή πνπ δελ έρεη θάπνηα δφθηκε αληίζηνηρε νξνινγία 
ζηα ειιεληθά παξνπζηάδεη πνιιέο νκνηφηεηεο κε απηήλ ηεο man-in-the-middle πνπ 
πεξηγξάςακε πην πάλσ. Καη ζε απηήλ ηελ πεξίπησζε έρνπκε λα θάλνπκε κε ηελ 
ππνθινπή δεδνκέλσλ απφ θάπνηνλ θαθφβνπιν ρξήζηε πνπ παξελέβε ζηελ 
επηθνηλσλία. Απηφ ην επηηπγράλεη κε ην λα κεζνιαβεί κεηαμχ δχν λφκηκσλ ζηαζκψλ θαη 
λα παξαθνινπζεί ηα παθέηα πνπ αληαιιάζζνληαη. Οη κειινληηθέο ηνπ ελέξγεηεο 
εμαξηάηαη απφ ηνλ ζθνπφ θαη απφ ηη δηαζέζεηο έρεη σο πξνο απηή ηελ επίζεζε. Μηα 
γλσζηή επίζεζε πνπ αλήθεη ζε απηήλ ηελ θαηεγνξία είλαη ε ιεγφκελε evil twins 
επίζεζε. Απηή είλαη κία ηερληθή θαηά ηελ νπνία ν επηηηζέκελνο παξηζηάλεη ηνλ 
δηαθνκηζηεί ειεθηξνληθήο αιιεινγξαθίαο ή ηνλ εμππεξεηεηή ελφο νξγαληζκνχ 
πξνθεηκέλνπ λα ζπιιέμεη απφξξεηεο θαη ζεκαληηθέο πιεξνθνξίεο. 

 Brute Force attack :  Πξαγκαηνπνηείηαη ρξεζηκνπνηψληαο φια ηα πηζαλά θιεηδηά γηα 
ηελ απνθξππηνγξάθεζε ησλ κελπκάησλ. Όζν πην κεγάια ζε κήθνο είλαη ηα 
ρξεζηκνπνηεκέλα θιεηδηά, ηφζν πην πνιιά είλαη ηα πηζαλά θιεηδηά.  

 

5.2 Οι τρύπες ασφαλείας του πρωτοκόλλου IPv6 

 

Σν πξσηφθνιιν IPv6 ζα θηάζεη θάπνηα ζηηγκή λα είλαη ηφζν δηαδεδνκέλν φζν ην IPv4 θαη ίζσο 
αθφκα πεξηζζφηεξν. Καηά ηελ δηάξθεηα ηεο επφκελεο δεθαεηίαο πνπ ην IPv6 ζα έρεη αλαπηπρζεί 
αθφκα πεξηζζφηεξν, ζα ζρεδηαζηνχλ ζπζηήκαηα πξνθεηκέλνπ λα αληηθαηαζηήζνπλ απηά πνπ 
ππνζηεξίδνπλ ην πξσηφθνιιν IPv4. Καη ελψ νη πξψηεο εθαξκνγέο πνπ έρνπλ ζρεδηαζηεί 
κπνξνχλ λα βνεζήζνπλ ζηελ απνθπγή ζθαικάησλ, ππάξρνπλ σζηφζν αθφκα πνιιά ζέκαηα 
πνπ ρξήδνπλ επίιπζεο. Οη IPv6 εθαξκνγέο είλαη αθφκα ζρεηηθά λέεο ζην ρψξν ηεο αγνξάο, θαη 
ην software πνπ έρεη δεκηνπξγήζεη απηά ηα ζπζηήκαηα δελ έρεη εμεηαζηεί ηφζν δηεμνδηθά ζηνλ 
ρψξν απηφ φζν ηα αληίζηνηρα ζπζηήκαηα ηνπ IPv4. Τπάξρεη ε πηζαλφηεηα ζε θάπνην ρξνληθφ 
δηάζηεκα λα εκθαληζηνχλ ειαηηψκαηα, θαη νη πσιεηέο ζα ρξεηαζηεί λα αληαπνθξηζνχλ άκεζα 
πξνθεηκέλνπ λα αληηκεησπίζνπλ απηά ηα ζθάικαηα. Πνιιέο νκάδεο εξεπλνχλ δηεμνδηθά ην 
πξσηφθνιιν IPv6 θαη ην δνθηκάδνπλ ζε δηάθνξεο εθαξκνγέο, πξνθεηκέλνπ λα αλαθαιχςνπλ 
ηπρφλ ζθάικαηα θαη λα ηα δηνξζψζνπλ πξνηνχ γίλεη ε πιήξεο εγθαηάζηαζε θαη εγθαζίδξπζή 
ηνπ ζην ρψξν. Παξφια απηά, νη πεξηζζφηεξεο εθαξκνγέο πνπ έρνπλ λα θάλνπλ κε εμνπιηζκφ 
θαη software πιεξνθνξηθήο έρνπλ παξνπζηάζεη πξνβιήκαηα αζθάιεηαο θάλνληαο ρξήζε ηνπ 
IPv6. Όζν ην πξσηφθνιιν IPv6 ζπλερίδεη λα πηνζεηείηαη, ηφζν αξρίδεη λα ζπγθεληξψλεη ηελ 
πξνζνρή ησλ hackers. 
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Οη πξψηεο εθαξκνγέο ηεο IPv6 ηερλνινγίαο δείρλνπλ λα είλαη αξθεηά απνδνηηθέο θαη 
βεβαηψλνπλ φηη ε αζθάιεηα απνηειεί ζεκαληηθφ κέιεκα ηνπο. Τπάξρνπλ σζηφζν νξαηνί 
θίλδπλνη εάλ ηξέρνπκε ην πξσηφθνιιν IPv6 ζε έλα δίθηπν ρσξίο παξάιιεια λα έρνπκε πάξεη ηα 
θαηάιιεια κέηξα αζθαιείαο. Κάπνηα ιεηηνπξγηθά ζπζηήκαηα κπνξνχλ λα ηξέρνπλ ηαπηφρξνλα 
θαη ηα δχν είδε πξσηνθφιισλ IP ρσξίο ηελ παξέκβαζε ηνπ ρξήζηε. Έηζη απηά ηα ιεηηνπξγηθά 
ζπζηήκαηα πηζαλψλ λα πξνζπαζνχλ λα ζπλδεζνχλ ζην δηαδίθηπν κέζσ ηνπ IPv6 ρσξίο 
σζηφζν ν ρξήζηεο λσξίηεξα λα ην έρεη επηιέμεη θαη ξπζκίζεη. Δδψ ειινρεχεη έλα κεγάινο 
θίλδπλνο. Δάλ ν ρξήζηεο δελ έρεη αληίιεςε απηνχ ηνπ γεγνλφηνο θαη παξάιιεια δελ ππάξρεη 
θάπνηα πνιηηηθή αζθάιεηαο ή θάπνηα εθαξκνγή πξνζηαζίαο γηα IPv6 αζθάιεηα, ηφηε ππάξρεη 
κεγάιε πηζαλφηεηα λα δερζεί επίζεζε. Σν IPv6 κπνξεί λα ρξεζηκνπνηεζεί σο “backdoor 
protocol”, επεηδή πνιιά ζπζηήκαηα αζθαιείαο παξέρνπλ αζθάιεηα κφλν γηα ηα IPv4 παθέηα θαη 
αγλννχλ απηά ηνπ IPv6. 

Έλα αθφκα ζηνηρείν πνπ πξέπεη λα ηνλίζνπκε είλαη ε έιιεηςε ηεο εκπεηξίαο IPv6 ζηηο 
επηρεηξήζεηο. Γελ ππάξρεη ε απαξαίηεηε εκπεηξία πξνθεηκέλνπ λα παξέρνπλ αζθάιεηα ζε έλα 
IPv6 δίθηπν. Απηφο άιισζηε είλαη θαη έλαο απφ ηνπο ζεκαληηθνχο ιφγνπο πνπ ρξεηάδεηαη λα 
θαηαλνήζνπκε ηα ζέκαηα αζθαιείαο ηνπ IPv6 θαη λα πξνεηνηκάζνπκε ηηο θαηάιιειεο δηθιείδεο 
αζθαιείαο. Δίλαη επηηαθηηθή αλάγθε λα πξαγκαηνπνηεζεί απηφ πξνηνχ ην IPv6 δίθηπν γίλεη 
αθφκα κεγαιχηεξνο ζηφρνο γηα ηνπο hackers. Γελ έρνπλ αλαθαιπθζεί αθφκα πνιιέο επηζέζεηο 
πνπ ζρεηίδνληαη κε ην πξσηφθνιιν IPv6 ή δελ είλαη αθφκα επξέσο γλσζηέο. Δπηπξφζζεηα ζηηο 
κέξεο καο ππάξρνπλ κφλν ιίγεο πξαθηηθέο πνπ παξέρνπλ αζθάιεηα ζηα IPv6 ζπζηήκαηα ή 
αξρηηεθηνληθέο αζθαιείαο γηα ην IPv6. Οξηζκέλεο DoS επηζέζεηο είλαη δηαζέζηκεο θαη έρεη 
αλαθαιπθζεί επίζεο έλα worm γηα ην IPv6, σζηφζν ππάξρεη πνιχ κηθξή πιεξνθνξία γηα ηηο 
λέεο IPv6 επηζέζεηο.  

Η IEΣF νξίδεη ηηο πξνδηαγξαθέο ηνπ πξσηνθφιινπ IPv6 πνπ πξέπεη λα αθνινπζνχλ νη 
εθαξκνγέο πξνθεηκέλνπ λα δεκηνπξγήζνπλ έλα δηαιεηηνπξγηθφ πξσηφθνιιν. Ωζηφζν θάπνηεο 
απφ απηέο είλαη ακθηιεγφκελεο θαη δελ έρνπλ νινθιεξσζεί αθφκε θαη κέρξη ζήκεξα. ΢πλεπψο 
κπνξεί λα εκθαληζηνχλ απξνζδφθεηα ζέκαηα αζθαιείαο κεηά ηελ αλάπηπμε θαη εγθαηάζηαζε 
ηνπ software. Γηα παξάδεηγκα, ηα παθέηα πνπ ζπλαληάλε ηηο πξνδηαγξαθέο πνπ έρνπλ 
δηαηππσζεί απφ ηελ IETF RFCs κπνξεί λα έρνπλ ζπλέπεηεο φηαλ ζηέιλνληαη ή 
παξαιακβάλνληαη ζην δίθηπν. Δλψ είλαη λφκηκα ζχκθσλα κε ηηο πξνδηαγξαθέο, θάπνηα παθέηα 
κπνξεί λα κελ αθνινπζνχλ ηελ πξαθηηθή ινγηθή  ηνπ πσο ε επηθνηλσλία πξέπεη λα γίλεηαη. Σα 
ζέκαηα απηά είλαη αλεμάξηεηα απφ ηελ εθάζηνηε θαηάζηαζε ηνπ δηθηχνπ , δειαδή αλ είλαη ηνπηθφ 
ή επξχ, θαη ηζρχνπλ γηα πνιινχο ηχπνπο δηθηχσλ. Απηέο νη κηθξνδηαθνξέο κεηαμχ ησλ 
πξνδηαγξαθψλ θαη ησλ πξαθηηθψλ αλάπηπμεο αλαθαιχπηνληαη απφ ηνπο hackers θαη απνηεινχλ 
ηξχπεο αζθαιείαο γηα ην δίθηπν. 

Σέινο κηα άιιε πεγή θηλδχλσλ γηα ην πξσηφθνιιν IPv6 αθνξά ηνπο δξνκνινγεηέο. Οη 
δξνκνινγεηέο IPv6  δελ είλαη ζπλήζσο ζε ζέζε λα ηξέρνπλ ζε παξαδνζηαθφ ινγηζκηθφ server ή 
ζε εθαξκνγέο πνπ παξνπζηάδνληαη εππαζή ζε θηλδχλνπο. Παξφια απηά, κπνξεί λα απνηεινχλ 
ζηφρν γηα ππεξρείιηζε κλήκεο, φπνπ ν εηζβνιέαο επηρεηξεί λα ζηείιεη επηπιένλ πιεξνθνξία 
ζηνλ δξνκνινγεηή πξνθεηκέλνπ λα ππεξβεί ην φξην ηεο εζσηεξηθήο κλήκεο. Απηφ κπνξεί λα 
πξνθαιέζεη ζεκαληηθά πξνβιήκαηα, απφ ηελ δπζιεηηνπξγία ινγηζκηθνχ (ηελ ιεγφκελε 
“θαηάξξεπζε” ηνπ ππνινγηζηή) κέρξη θαη ηελ απνκαθξπζκέλε πξφζβαζε ηνπ εηζβνιέα. Όζν ην 
λέν πξσηφθνιιν απνθηά αθφκα πην επξεία ρξήζε ηφζν αλαθαιχπηνληαη θαηλνχξηνη θίλδπλνη πνπ 
ρξήδνπλ άκεζεο αληηκεηψπηζεο. Σα “εππαζή” ζεκεία ηνπ πξσηνθφιινπ IPv6 ζα πξέπεη άκεζα 
λα ηξνπνπνηεζνχλ θαη λα ξπζκηζηνχλ πξνθεηκέλνπ λα κελ ζέηνπλ ζε θίλδπλν ηελ ίδηα ηελ 
χπαξμε ηνπ πξσηνθφιινπ. ΢ε θάζε πεξίπησζε ε επαλεμέηαζε ηνπ πξσηνθφιινπ ζε ηαθηά 
ρξνληθά δηαζηήκαηα θξίλεηαη αλαγθαία. 
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5.3 Παρουσίαση του Περιβάλλοντος Προσομοίωσης της Επίθεσης 

 

΢ην ζεκείν απηφ θαη πξνηνχ πξνρσξήζσ ζηελ δηαδηθαζία πξνζνκνίσζεο επίζεζεο ελάληηα ζην 
πξσηφθνιιν IPv6 πνπ επέιεμα λα παξνπζηάζσ, ζα ήηαλ δφθηκν λα θάλσ πξψηα κηα αλαθνξά 
ζηα εξγαιεία πνπ ρξεζηκνπνίεζα αιιά θαη ην πεξηβάιινλ ζην νπνίν έγηλε ε πξνζνκνίσζε. 

Αξρηθά θαη φζνλ αθνξά ηελ πξνζνκνίσζε ηεο επίζεζεο έγηλε ζε πεξηβάιινλ ηνπηθνχ (LAN-
network) δηθηχνπ απνηεινχκελν απφ δχν ελεξγά κεραλήκαηα. Σα ιεηηνπξγηθά ζπζηήκαηα ήηαλ 
ζε Windows 7 θαη ζε Ubuntu Linux. Δπίζεο ην κεράλεκα κε ην ιεηηνπξγηθφ ζχζηεκα ησλ 
Windows 7 είρε ξπζκηζκέλε IPv6 δηεχζπλζε φπσο άιισζηε παξέρεηαη απφ ην ίδην ην 
ιεηηνπξγηθφ ζχζηεκα ησλ Windows 7 ζαλ πξνεπηινγή. Όζνλ αθνξά ηνλ άιιν ππνινγηζηή κε ην 
ιεηηνπξγηθφ ζχζηεκα ησλ Ubuntu ξπζκίζακε ρεηξνθίλεηα ηελ IPv6 δηεχζπλζή ηνπ κε ηελ βνήζεηα 
ελφο IPv6 Tunnel Broker service πνπ πξνζθέξεη δσξεάλ ε Hurricane Electric 

(http://tunnelbroker.net/). Απηφ καο εμαζθάιηζε ην γεγνλφο φηη ε επηθνηλσλία ζα γίλεηαη κέζσ 

ηνπ πξσηνθφιινπ IPv6. 

Γηα ηελ θαηαζθεπή ησλ θαηάιιεισλ παθέησλ πξνθεηκέλνπ λα πινπνηεζεί ε εθάζηνηε επίζεζε 
έγηλε κε ηελ ρξήζε ηεο βηβιηνζήθεο scappy. Δίλαη γξακκέλε ζε γιψζζα Python θαη παξέρεη 
κεγάιε επειημία ζηελ θαηαζθεπή παθέησλ. Έλα αθφκα κεγάιν πιενλέθηεκά ηεο είλαη ε ηαρχηεηα 
θαη ε επθνιία ζηελ θαηαζθεπή ησλ παθέησλ, ελψ παξέρεη επίζεο δπλαηφηεηεο ζχιιεςεο 
παθέησλ απφ ην δίθηπν. Μαο επηηξέπεη λα θαηαζθεπάζνπκε έλα κεγάιν αξηζκφ απφ 
δηαθνξεηηθνχ είδνπο παθέηα, ρσξίο λα απαηηεί ηδηαίηεξα κεγάιε πξνζπάζεηα, ελψ παξάιιεια 
απνθξχπηεη απφ ηνλ πξνγξακκαηηζηή έλα πνιχ κεγάιν κέξνο απφ ηηο θνπξαζηηθέο 
ιεπηνκέξεηεο θαη ηνλ θψδηθα πνπ απαηηνχληαη γηα ηελ θαηαζθεπή θάπνηνπ παθέηνπ. 

Δπίζεο γηα ηελ επίηεπμε ηεο πξνζνκνίσζεο ρξεζηκνπνηήζεθαλ δχν εηδψλ routers, έλαο ηεο 
LinkSys θαη ν άιινο ηεο Cisco, θαη πην ζπγθεθξηκέλα ην κνληέιν 2800 series. Όζνλ αθνξά ζηνλ 
δεχηεξν έρνληαο ην δηθφ ηνπ interface καο παξείρε ηελ δπλαηφηεηα ηνπ ACL-Access List(ζα 
παξνπζηαζηεί εθηελέζηεξα ζε επφκελε ελφηεηα) πξνθεηκέλνπ λα δηαρεηξηζηνχκε ηελ ξνή ησλ 
παθέησλ αιιά θαη θαηαλνψληαο ηνλ ηξφπν ηεο επίζεζεο λα κπνξνχκε λα ηελ απνηξέςνπκε 
κέζα απφ ηελ ρξήζε ησλ θαηάιιεισλ εληνιψλ. Έηζη ζε θάζε πεξίπησζε ε θαηαλφεζε ηνπ 
είδνπο άιια θαη ηνπ ηξφπνπ πνπ πινπνηείηαη ε επίζεζε θαζίζηαηαη αλαγθαία πξνθεηκέλνπ λα 
απνηξαπεί. Δπηπξφζζεηα ιφγσ ηνπ φηη ην router 2800 series είλαη configurable, ρξεηάζηεθε λα 
ην ξπζκίζνπκε απφ ηελ αξρή κε κηα ζεηξά απφ εληνιέο πξνθεηκέλνπ λα πεξάζνπκε ηηο 
δηεπζχλζεηο ησλ ππνινγηζηψλ θαη λα επηηεπρζεί ε κεηαμχ ηνπο επηθνηλσλία (πεξηζζφηεξεο 
ιεπηνκέξεηεο ζα δνχκε ζε επφκελε ελφηεηα). ΢ην πιαίζην ησλ ξπζκίζεσλ ηνπ router καο 
βνήζεζε θαη ην πξφγξακκα putty πνπ είλαη έλα free open source terminal πξνθεηκέλνπ λα 
γξάθνπκε ηηο εληνιέο ζην interface ηνπ router. 

Σέινο έγηλε ρξήζε ηνπ εξγαιείνπ gns3 γηα ιφγνπο πεξηζζφηεξν ζρεδηαζκνχ θαη γξαθηθήο 
αλαπαξάζηαζεο ηεο επίζεζεο. Σν εξγαιείν παξέρεη φια εθείλα ηα αληηθείκελα θαη ηηο ζρέζεηο 
πνπ είλαη απαξαίηεηεο γηα ηελ θαηάιιειε απεηθφληζε ηνπ δηθηχνπ. Δπίζεο επεηδή θαηά βάζε 
είλαη έλαο simulator βνήζεζε ψζηε λα δνθηκάζνπκε θάπνηεο εληνιέο θαη ξπζκίζεηο πξνηνχ ηηο 
ηξέμνπκε απεπζείαο ζην πεξηβάιινλ ηεο επίζεζεο. 

Όια ηα παξαπάλσ ζπλζέηνπλ ην ζθεληθφ ηεο πξνζνκνίσζεο ησλ επηζέζεσλ πνπ εθηειέζακε 
πξνθεηκέλνπ λα θαηαλνήζνπκε αθφκα θαιχηεξα ηνλ ηξφπν πνπ δηελεξγνχληαη, ηηο επηπηψζεηο 
πνπ έρνπλ ζην ζχζηεκα αιιά θαη λα αλαθαιχςνπκε βαζχηεξα ηηο άγλσζηεο πηπρέο ηνπο θαη λα 
θαηαιήμνπκε ζε ρξήζηκα ζπκπεξάζκαηα. 

http://tunnelbroker.net/
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5.4 Επικεφαλίδα Διάσπασης 

 

Ο θαηαθεξκαηηζκφο είλαη ε δηαδηθαζία θαηά ηελ νπνία έλα IP παθέην δηαζπάηαη ζε πνιιά 
κηθξφηεξα παθέηα πξνθεηκέλνπ λα κεηαδνζεί επθνιφηεξα ζε έλα δίθηπν δεδνκέλσλ πνπ δελ έρεη 
ηελ δπλαηφηεηα κεηάδνζεο κεγάισλ παθέησλ. Ο θαηαθεξκαηηζκφο εκθαλίδεηαη ζε δίθηπα 
δηαθφξσλ κεγεζψλ MTU interface. Δάλ έλα κεγάιν IPv4 παθέην παξαιακβάλεηαη ζε κηα 
δηαζχλδεζε κε router θαη ην κέγεζνο MTU ηεο εμσηεξηθήο δηαζχλδεζεο είλαη πνιχ  κηθξφ, ην 
παθέην ρξεηάδεηαη λα δηαζπαζηεί ζε κηθξφηεξα παθέηα πξηλ ηελ κεηάδνζή ηνπ. ΢ε θάζε θνκκάηη 
ηνπ θαηαθεξκαηηζκέλνπ παθέηνπ, πνπ είλαη ζηελ νπζία έλα κηθξφηεξν παθέην, δίλεηαη έλα 
κνλαδηθφ αλαγλσξηζηηθφ, γλσζηφ σο fragment ID, πξνθεηκέλνπ λα δηαθξίλεηαη απφ ηα ππφινηπα 
θνκκάηηα(fragments) ηνπ αξρηθνχ παθέηνπ. Δπίζεο ζε θάζε fragment ηνπ παθέηνπ δίλεηαη κία 
offset ηηκή ηνπ αξηζκνχ ησλ bytes πνπ δείρλεη πφζν καθξηά βξίζθεηαη απφ ην αξρηθφ 
fragmentable θνκκάηη ηνπ αξρηθνχ παθέηνπ. Ο ζηαζκφο ππνδνρήο ηνπ παθέηνπ επαλαζπλδέεη 
ηα θνκκάηηα-παθέηα (fragments) ηνπνζεηψληαο ηα φια καδί κε ηελ ζεηξά θαη έπεηηα πεξλάεη 
νιφθιεξν ην IP παθέην ζηελ ζηνίβα ηνπ πξσηνθφιινπ. Απηή είλαη ε θπζηνινγηθή δηαδηθαζία ζηα 
δίθηπα, σζηφζν κπνξεί λα νδεγήζεη ζε ζνβαξά ζέκαηα αζθαιείαο. 
 

5.4.1 Θέματα Ασφαλείας από τον κατακερματισμό πακέτων 

 

Έλα απφ ηα θχξηα ζέκαηα πνπ πξνθχπηνπλ απφ ηελ δηαδηθαζία ηνπ θαηαθεξκαηηζκνχ αθνξά ηε  
πιεξνθνξία ηνπ αλσηέξνπ επηπέδνπ ε νπνία ελδέρεηαη λα κελ εκπεξηέρεηαη εληφο ηνπ πξψηνπ 
θνκκαηηνχ. Έλα απφ ηα θνκκάηηα (fragments) κπνξεί λα πεξηέρεη ηελ επηθεθαιίδα TCP ή UDP ε 
νπνία απαηηείηαη απφ έλα firewall πξνθεηκέλνπ λα απνθαζίζεη εάλ ην παθέην κπνξεί λα πεξάζεη. 
΢ε θάζε άιιε πεξίπησζε, ην firewall πξέπεη λα θνηηάμεη πνιιαπιά παθέηα πξνηνχ θαηαιήμεη ζε 
έλαλ αθξηβή πξνζδηνξηζκφ. Οη ππνινγηζκνί πφξσλ απφ ηα firewall ζα απαηηεζνχλ γηα λα 
πξαγκαηνπνηεζεί ε επαλαζπλαξκνιφγεζε θαη έπεηηα γηα ηελ ιεπηνκεξή αλάιπζε ηνπ παθέηνπ. 
Παξφια απηά, ηα firewalls αλακέλεηαη λα πάξνπλ απνθάζεηο γηα ηα θνκκάηηα ηνπ 
θαηαθεξκαηηζκέλνπ παθέηνπ ηα νπνία έρνπλ κε επαξθή πιεξνθνξίεο πξσηνθφιινπ.  

Σα IPv6 θνκκάηηα ηνπ θαηαθεξκαηηζκέλνπ παθέηνπ κπνξεί λα ρξεζηκνπνηεζνχλ απφ ηνπο 
εηζβνιείο είηε γηα λα θξχςνπλ ηελ επίζεζή ηνπο είηε γηα λα επηηεζνχλ ζε έλαλ θφκβν. 
Σνπνζεηψληαο ηελ επίζεζε ζηα πνιιά κηθξά θνκκάηηα ηνπ παθέηνπ πνπ έρεη δηαζπαζηεί, ν 
θαθφβνπινο ρξήζηεο πξνζπαζεί λα παξαθάκςεη ηνλ εληνπηζκφ ή ην ιεγφκελν filtering. Ο 
πξνζδηνξηζκφο ηνπ πξαγκαηηθνχ ζθνπνχ ηεο επίζεζεο ζα απαηηνχζε ηελ επαλαζχλδεζε φισλ 
ησλ θνκκαηηψλ-παθέησλ ηνπ αξρηθνχ θαηαθεξκαηηζκέλνπ παθέηνπ. Έλαο εηζβνιέαο κπνξεί λα 
δηαζπάζεη ηα παθέηα ζε πνιιά κηθξφηεξα θνκκάηηα έηζη ψζηε ην θάζε έλα λα δείρλεη λφκηκν θαη 
ηα εθάζηνηε firewall λα κελ κπνξνχλ λα εληνπίζνπλ ηελ επίζεζε. 

Οη εηζβνιείο ζα κπνξνχλ επίζεο λα δεκηνπξγήζνπλ fragments κε ηέηνην ηξφπν ψζηε λα 
εθκεηαιιεπηνχλ ηηο αδπλακίεο ηεο κεζφδνπ πνπ ρξεζηκνπνηεί ν ζηαζκφο πξννξηζκνχ γηα λα 
επαλαζπλδέζεη ηα θνκκάηηα ηνπ θαηαθεξκαηηζκέλνπ παθέηνπ. Έλα ηέηνηα παξάδεηγκα ζα ήηαλ ε 
επηθάιπςε ησλ θνκκαηηψλ, δειαδή ε επηθάιπςε ζηελ ηηκή offset θαη ζηα εθηφο ιεηηνπξγίαο 
θνκκάηηα φπνπ ην fragment ID ηνπο δελ ηαηξηάδεη αθξηβψο κε ηα δεδνκέλα. Έλα άιιν είδνο 
θαηαθεξκαηηζκνχ επίζεζεο γίλεηαη φηαλ ν επηηηζέκελνο ζηέιλεη κία κε νινθιεξσκέλε ζεηξά απφ 
fragments αλαγθάδνληαο ηνλ ζηαζκφ πξννξηζκνχ λα πεξηκέλεη ην ηειηθφ θνκκάηη ηεο ζεηξάο. Ο 
πξνθαζνξηζκέλνο ρξφλνο αλακνλήο είλαη εμήληα δεπηεξφιεπηα θαη κπνξεί λα θαηαλαιψζεη 
πφξνπο απφ ελδηάκεζα ζπζηήκαηα πνπ επαλαζπλδένπλ θαη αληρλεχνπλ παθέηα πξνο ηνλ ηειηθφ 
θφκβν πξννξηζκνχ. Οη επηζέζεηο θαηαθεξκαηηζκνχ κπνξεί επίζεο λα πεξηιακβάλνπλ 
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 εκθσιεπκέλα θνκκάηηα ή αιιηψο θνκκάηηα κέζα ζε άιια θνκκάηηα, φπνπ ην IPv6 παθέην έρεη 
πνιιαπιέο επηθεθαιίδεο δηάζπαζεο. Άιιεο επηζέζεηο πεξηιακβάλνπλ ηελ ρξήζε 
θαηαθεξκαηηζκνχ κέζα ζε tunnel, πξνθεηκέλνπ νη εμσηεξηθέο IPv6 επηθεθαιίδεο λα κελ 
κπνξνχλ λα αληηιεθζνχλ φηη γίλεηαη ρξήζε δηάζπαζεο παθέηνπ εληφο ηνπ tunnel. 

΢ην πξσηφθνιιν IPv6, ν θαηαθεξκαηηζκφο δελ πξαγκαηνπνηνχληαλ πνηέ απφ ηνπο ελδηάκεζνπο 
δξνκνινγεηέο παξά κφλν απφ ηνπο ηειηθνχο θφκβνπο. ΢ην IPv6, κφλν ζηνπο ηειηθνχο ζηαζκνχο 
επηηξέπεηαη λα δεκηνπξγνχλ θαη λα επαλαζπλαξκνινγνχλ θνκκάηηα. Οη δξνκνινγεηέο θαη ηα 
ελδηάκεζα ζπζηήκαηα δελ ζα πξέπεη λα δεκηνπξγνχλ fragments, αιιά ρξεηάδεηαη λα επηηξέπνπλ 
ηα ηειηθά ζπζηήκαηα λα επηθνηλσλνχλ κε ηα θαηαθεξκαηηζκέλα παθέηα θαη λα επηηξέπνπλ ζηνπο 
θφκβνπο λα αλαθαιχπηνπλ ην βέιηηζην κέγεζνο ηνπ παθέηνπ. Απηή ε αιιαγή πνπ έγηλε απφ ην 
IPv4 ζην IPv6 πξσηφθνιιν, δεκηνπξγήζεθε επεηδή νη ζρεδηαζηέο αλεζχρεζαλ απφ ηελ 
επίδξαζε πνπ είρε ν θαηαθεξκαηηζκφο ζηελ απφδνζε ησλ ελδηάκεζσλ δξνκνινγεηψλ. Σα 
ηειηθά ζπζηήκαηα πξέπεη πξψηα λα αλαθαιχςνπλ ην κέγεζνο ηνπ παθέηνπ πνπ κπνξεί λα 
κεηαδνζεί κεηαμχ απηψλ ή λα ζπκθσλήζνπλ ζηελ δεκηνπξγία θαηαθεξκαηηζκνχ νπνηνλδήπνηε 
παθέησλ είλαη κεγαιχηεξα απφ ην κέγεζνο απηφ. Η δηαδηθαζία απηή είλαη γλσζηή κε ην φλνκα 
Path MTU Discovery(PMTUD), θαη είλαη έλα ραξαθηεξηζηηθφ πνπ παξέρεηαη απφ ην πξσηφθνιιν 
IPv6 κε ην ICMPv6 πξσηφθνιιν. Σν PMTUD νξίδεη ηελ ρξήζε ηνπ ICMPv6 κελχκαηνο 
ζθάικαηνο ηχπνπ 2 δειαδή πξνεηδνπνηεί φηη ην παθέην είλαη πνιχ κεγάιν (ή γεληθφηεξα 
κεγαιχηεξν απφ ηελ εθάζηνηε Path MTU) έηζη ψζηε λα ελεκεξσζεί ν ελδηαθεξφκελνο θφκβνο 
θαη λα κεηψζεη ην κέγεζνο ησλ παθέησλ πνπ ζηέιλεη. 

 

 
Δηθόλα 5.1: Η δηαδηθαζία θαηαθεξκαηηζκνύ παθέηνπ 
Πεγή:( http://flylib.com/books/en/1.88.1.18/1/) 
 

Καηά ηελ δηαδηθαζία θαηαθεξκαηηζκνχ ελφο παθέηνπ φπσο θαίλεηαη θαη ζηελ εηθφλα 5.1 ην 
αξρηθφ παθέην απνηειείηαη απφ έλα κέξνο πνπ δελ δηαζπάηαη θαη παξακέλεη θαη ζηα 
δηαζπψκελα θνκκάηηα ηνπ(unfragmentable part) φπνπ θαη πεξηέρεη ηελ επηθεθαιίδα IPv6. Σα 
δηαζπψκελα κέξε ηνπ παθέηνπ πεξηέρνπλ ηηο άιιεο επηθεθαιίδεο επέθηαζεο θαη ηα δεδνκέλα 
πνπ ζέιεη λα κεηαδψζεη. Καζέλα απφ ηα θνκκάηηα ηνπ παθέηνπ πνπ έρεη θαηαθεξκαηηζηεί 
πεξηέρεη ην κε δηαζπψκελν κέξνο ηνπ θαη ηελ επηθεθαιίδα δηάζπαζεο ηνπ. 

http://flylib.com/books/en/1.88.1.18/1/
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5.4.2 Προσομοίωση Επίθεσης Κατακερματισμού 

 

΢ηελ ελφηεηα απηή ζα γίλεη πξνζνκνίσζε θαη επεμήγεζε κηαο πηζαλήο επίζεζεο 
θαηαθεξκαηηζκνχ. Ο βαζηθφηεξνο ζηφρνο είλαη λα θαηαλνήζνπκε πιήξσο γηα ην πψο 
πξαγκαηνπνηείηαη κηα ηέηνηνπ είδνπο επίζεζεο αιιά θαη πνηνπο ζθνπνχο εμππεξεηεί. Σν ζηάδην 
ηεο πινπνίεζεο δελ είλαη ηφζν βαξχλνπζαο ζεκαζίαο φζν ζην λα θαηαιάβνπκε βαζχηεξα ηη 
γίλεηαη θαηά ηελ δηάξθεηα ηεο επίζεζεο θαηαθεξκαηηζκνχ θαη κε πνην ηξφπν απηή επηηπγράλεη λα 
πξνθαιέζεη πξνβιήκαηα ζην δίθηπν. 

Σν IPv6 νξίδεη ηελ απαίηεζε γηα θάζε IPv6 ζχλδεζκν λα έρεη MTU(Maximum Transmission Unit) 
κεγαιχηεξν ή ίζν ησλ 1280 bytes. Έηζη νπνηαδήπνηε πνιχ κηθξά θνκκάηηα-παθέηα ζα πξέπεη 
λα ζεσξνχληαη χπνπηα θαη ζπλεπψο λα απνξξίπηνληαη. Δπηζέζεηο πνπ θάλνπλ ρξήζε κεγάινπ 
αξηζκνχ απφ πνιχ κηθξά fragments είλαη φκνηα χπνπηα θαη ζα πξέπεη λα απνηξέπνληαη. 
Γεληθφηεξα ζην IPv6, δελ ππάξρεη θαλέλαο απνιχησο ιφγνο γηα λα έρεηο θνκκάηηα 
θαηαθεξκαηηζκέλνπ παθέηνπ κηθξφηεξα ησλ 1280 bytes εθηφο θαη αλ ην παθέην είλαη ην ηειηθφ 
fragment θαη ην ζχκβνιν “m”, κνπ καο γλσζηνπνηεί αλ ππάξρνπλ πεξηζζφηεξα fragments, είλαη 
ζηελ ηηκή 0. Σα πνιχ κηθξά παθέηα κπνξεί λα ρξεζηκνπνηεζνχλ απφ έλαλ εηζβνιέα 
πξνθεηκέλνπ λα πξνσζήζεη ην πεξηερφκελν ηεο επίζεζήο ζε κεηαγελέζηεξα παθέηα πνπ δελ ζα 
κπνξνχλ λα ειεγρηνχλ απφ ην εθάζηνηε firewall. Σα παθέηα απηά ζα κπνξέζνπλ λα πεξάζνπλ 
επεηδή ηα firewall θνηηάλε κφλν ηελ πιεξνθνξία πνπ ππάξρεη ζην unfragmentable κέξνο ηνπ 
παθέηνπ. Γηα πεξηζζφηεξε αζθάιεηα, ηα firewall πξέπεη λα απνξξίπηνπλ φια ηα θνκκάηηα ηνπ 
θαηαθεξκαηηζκέλνπ παθέηνπ πνπ είλαη θάησ απφ ην ζπγθεθξηκέλν κέγεζνο. Η εμαίξεζε πξέπεη 
λα γίλεηαη γηα ην ηειεπηαίν παθέην , πνπ λφκηκα κπνξεί λα είλαη κηθξφηεξν. 

Ο θαηαθεξκαηηζκφο ρξεζηκνπνηείηαη απφ ηνπο θαθφβνπινπο ρξήζηεο γηα λα «θνπθνπιψζεη» ηα 
δεδνκέλα ηνπο θαη έηζη λα πεξάζεη απφ ηα firewall ε πιεξνθνξία ηνπο. Η επίζεζε πνπ 
πξνζνκνηψλνπκε παξαθάησ κέζσ ηεο ρξεζηκνπνίεζεο ηεο βηβιηνζήθεο scapy ηεο γιψζζαο 
python, γίλεηαη ζε δίθηπν πνπ ρξεζηκνπνηεί ην IPv6 πξσηφθνιιν γηα ηελ επηθνηλσλία θαη 
επηηπγράλεηαη ζε πεξίπησζε πνπ κηιάκε γηα non-stateful firewall ή έρνπκε απιψο ρξήζε 
δξνκνινγεηψλ. Αξρηθά δίλνπκε κία εηθφλα ηνπ δηθηχνπ: 

 

 
Δηθόλα 5.2: Απεηθόληζε δηαγξάκκαηνο δηθηύνπ επίζεζεο θαηαθεξκαηηζκνύ 
 

Όπσο βιέπνπκε απφ ην παξαπάλσ δηάγξακκα ν C1 είλαη ν θαθφβνπινο ρξήζηεο πνπ ζα 
πξνζπαζήζεη λα μεγειάζεη ην R1 θαη λα πεξάζεη ηα θνκκάηηα ηνπ θαηαθεξκαηηζκέλνπ παθέηνπ 
πνπ είλαη κηθξφηεξα ησλ 1280 bytes ζηνλ ηειηθφ ηνπ πξννξηζκφ πνπ είλαη ην C2. Έηζη 
παξαθάησ κέζσ ηνπ scapy δεκηνπξγνχκε ην θαηαθεξκαηηζκφ παθέηνπ θαη ηα ζηέιλνπκε ζηνλ 
ηειηθφ πξννξηζκφ ηνπο. Η επηθεθαιίδα IPv6 έρεη ζε θάζε επφκελε επηθεθαιίδα(next header) ηνπ 
ηελ ηηκή 44, πξνθεηκέλνπ λα ππνδεηθλχεη φηη ε επηθεθαιίδα ηνπ fragment αθνινπζάεη ηελ  
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επηθεθαιίδα IPv6. Πην ζπγθεθξηκέλα γηα λα δεκηνπξγήζνπκε θαη λα ηξέμνπκε ηελ πξνζνκνίσζε 
καο αξθεί λα γξάςνπκε ηηο παξαθάησ εληνιέο: 
 

>>> dest = „2001:0:5ef5:79fd:18d1:2800:aab5:15da‟ 

 

>>> fragpkt = IPv6 (dst=dest, nh=44) / IPv6ExtHdrFragment (nh=6, 

offset=100, id=2, m=1) /  TCP (sport=1080, dport=80, flags= “S”) / Raw 

(load=(“X” *150)) 

 

>>> fragpkt.show2()  

Πίλαθαο 5.1 : Δληνιέο δεκηνπξγίαο θαηαθεξκαηηζκνύ παθέηνπ 

 
Όπνπ ζην dest ζπκπιεξψλνπκε ηελ δηεχζπλζε ηνπ ζηαζκνχ πξννξηζκνχ ελψ ζηελ εληνιή 
fragpkt ζπκπιεξψλνπκε φια εθείλα ηα απαξαίηεηα ζηνηρεία πξνθεηκέλνπ λα δεκηνπξγήζνπκε 
ζσζηά ηελ δηάζπαζε ηνπ παθέηνπ. Έηζη ηξέρνληαο ην έρνπκε: 
 

 
   Δηθόλα 5.3: Γεκηνπξγία θαηαθεξκαηηζκνύ παθέησλ 
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΢ηελ ζπλέρεηα θάλνπκε έλαξμε ηεο επίζεζεο θαη βιέπνπκε ηα απνηειέζκαηα ηεο. Απηφ 
επηηπγράλεηαη κε ηηο παξαθάησ εληνιέο: 
 

>>> ans,  unans = sr(fragpkt) 

 

>>> print (ans) 

   Πίλαθαο 5.2: Δληνιέο έλαξμεο θαη εκθάληζεο απνηειεζκάησλ ηεο επίζεζεο θαηαθεξκαηηζκνύ 

 

Γίλνληαο έηζη απηέο ηηε εληνιέο έρνπκε ηα παξαθάησ απνηειέζκαηα: 

 

 
Δηθόλα 5.4: Έλαξμε επίζεζεο θαηαθεξκαηηζκνύ 
 

 
Δηθόλα 5.5: Απνηειέζκαηα επίζεζεο θαηαθεξκαηηζκνύ 
 

Σν παθέην απάληεζεο πνπ ζηέιλεηαη απφ ην ηειηθφ ζηαζκφ είλαη έλα ICMPv6 κήλπκα 
ζθάικαηνο πνπ δείρλεη φηη ππάξρεη έλα πξφβιεκα παξακέηξνπ εμαηηίαο κίαο εζθαικέλεο 
επηθεθαιίδαο. Πην ζπγθεθξηκέλα: 
 

 
Δηθόλα 5.6: ICMPv6 κήλπκα ζθάικαηνο 

  
Σν παθέην είλαη ινγηθφ λα επηζηξέθεη έλα πξφβιεκα παξακέηξνπ κηαο θαη είλαη κηθξφηεξν ησλ 
1280 bytes θαη δελ είλαη ην ηειηθφ fragment. Έηζη βιέπνπκε φηη ε επίζεζε επηηπγράλεηαη κηαο θαη 
θαηαθέξλεη λα μεγειάζεη ην router θαη ην firewall. Οπφηε ν εηζβνιέαο ζε απηήλ ηελ επίζεζε είλαη 
ζε ζέζε λα πεξάζεη ηα θαθφβνπια παθέηα ηνπ ρσξίο λα κπνξέζεη λα εληνπηζηεί θαη λα 
απνηξαπεί.  

Ωζηφζν εδψ ζα ήηαλ θαιφ λα ηνλίζνπκε ηελ δηαθνξά ησλ απνηειεζκάησλ πνπ ζα είρακε 
κεηαμχ ζε έλα non-stateful θαη έλα stateful firewall. Γειαδή λα θαηαζηήζνπκε ζαθέο γηαηί ε 
επίζεζε θαηαθεξκαηηζκνχ δελ ζα ήηαλ επηηπρήο ζηελ πεξίπησζε πνπ γηλφηαλ ζε έλα stateful 
firewall ζε αληίζεζε κε απηήλ ηνπ non-statefull firewall. Η βαζηθή δηαθνξά πνπ θξίλεη θαη ηελ  
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επηηπρία ηεο επίζεζεο θξχβεηαη πίζσ απφ ηνλ ηξφπν πνπ ην firewall δηελεξγεί έιεγρν ζηα 
παθέηα. Πην ζπγθεθξηκέλα ζε έλαλ non-stateful firewall φπσο θαη ζηελ πεξίπησζή καο, ην 
firewall ειέγρεη ηα παθέηα θάζε θνξά πνπ πεξλάλε απφ ην firewall κεκνλσκέλα. Έηζη δελ κπνξεί 
λα αληρλεχζεη ηελ θαθφβνπιε πιεξνθνξία πνπ θξχβεηαη αλ απηά ηα θνκκάηηα-παθέηα 
(fragments) ηνπ θαηαθεξκαηηζκέλνπ παθέηνπ δελ επαλαζπλδεζνχλ. Πην ζπγθεθξηκέλα βιέπνπκε 
ηελ απεηθφληζε ζην παξαθάησ δηάγξακκα: 

 

 
Δηθόλα 5.7: Γηαδηθαζία ειέγρνπ ελόο non-stateful firewall 
 

Αληίζεηα ζηελ πεξίπησζε ηνπ stateful firewall έρνπκε έιεγρν κε «δηαηήξεζε κλήκεο». Γειαδή 
ην firewall ειέγρεη ηα θνκκάηηα-παθέηα ηνπ θαηαθεξκαηηζκέλνπ παθέηνπ φρη ην θαζέλα 
κεκνλσκέλα φπσο πξηλ αιιά αθνχ ην επαλαζπλδέζεη κε ην fragment πνπ αθνινπζεί. Έηζη 
νπζηαζηηθά επαλαζπλδέεηαη θαη ειέγρεηαη νινθιεξσκέλν ην θαηαθεξκαηηζκέλν παθέην θαη έηζη 
κπνξεί λα αληρλεχζεη ηπρφλ θαθφβνπια δεδνκέλα πνπ ζα κπνξνχζαλ λα αληρλεπηνχλ κφλν ζηελ 
πεξίπησζε πνπ επαλαζπλαξκνινγνχζακε νιφθιεξν ην παθέην ή ηα ζπγθεθξηκέλα θνκκάηηα 
πνπ θξχβνπλ ηα θαθφβνπια δεδνκέλα. Πην ζπγθεθξηκέλα βιέπνπκε ζηελ εηθφλα 5.8 : 
 

 
 Δηθόλα 5.8: Γηαδηθαζία ειέγρνπ ελόο stateful firewall 
  

5.4.3 Τρόπος Αντιμετώπισης των Επιθέσεων Κατακερματισμού 

 

΢ηελ παξνχζα ελφηεηα ζα παξνπζηαζηεί ν ηξφπνο κε ηελ νπνία ζα κπνξέζεη λα απνηξαπεί ε 
παξνχζα επίζεζε θαηαθεξκαηηζκνχ. Όηαλ έλα IPv6 παθέην ειεγρζεί, ε Δπφκελε 
επηθεθαιίδα(Next header) ηεο επηθεθαιίδαο επέθηαζεο ζα πξέπεη λα πεξάζεη πξνηνχ γίλεη 
έιεγρνο ηεο επηθεθαιίδαο Γηάζπαζεο γηα ηνλ θαζνξηζκφ ησλ flags θαη offset ηνπ fragment. 
Μπνξεί λα ππάξρνπλ επηπιένλ Δπφκελεο επηθεθαιίδεο πξηλ ηελ UDP ή TCP επηθεθαιίδα, γηα 
λα θαζνξηζηεί εάλ πεξηέρεηαη αξθεηά ε επηθεθαιίδα αλψηεξνπ επηπέδνπ πξσηνθφιινπ (ULP) 
εληφο ηνπ πξψηνπ θαηαθεξκαηηζκέλνπ παθέηνπ. Σν γεγνλφο απηφ θαζηζηά λα ππάξρεη κία κε  
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ληεηεξκηληζηηθή πνιηηηθή ηαηξηάζκαηνο γηα ην πξψην θαηαθεξκαηηζκέλν παθέην, ε νπνία δελ 
πξνθαιεί κία ACL ή firewall πνιηηηθή ηαηξηάζκαηνο ή άδεηαο ηνπ παθέηνπ. Με πην απιά ιφγηα, 
είλαη δχζθνιν λα «θφςεηο» κε θάπνην firewall ην πξψην παθέην, γηαηί δελ κπνξνχκε λα 
γλσξίδνπκε ηελ αθξηβή ηνπ κνξθή. 

Σν router ηεο Cisco πνπ ρξεζηκνπνηήζεθε έρεη ηελ δπλαηφηεηα λα θηιηξάξεη ηελ IPv6 θίλεζε 
ιφγσ ηνπ επηπέδνπ interface πνπ δηαζέηεη θαη ηεο ππνζηήξημεο ηνπ πξσηνθφιινπ IPv6. Απηφ 
επηηπγράλεηαη κέζσ ηνπ Access Control List (ACL) πνπ είλαη εγθαηεζηεκέλν ζηνπο routers ηεο 
Cisco θαη εηδηθφηεξα κε ηελ ρξήζε ηνπ ipv6 access ιίζηαο εληνιψλ. Οη ACLs είλαη κεραληζκνί 
ηαμηλφκεζεο παθέησλ πνπ νξίδνπλ ηελ θίλεζε ζε έλα δίθηπν αλ ζα επηηξαπεί ή απαγνξεπηεί. Σν 
ACL απνηειείηαη απφ θαηαρσξίζεηο ειέγρνπ πξφζβαζεο (ACE-Access Control Entries), νη 
νπνίεο είλαη νη αηνκηθέο ξπζκηζηηθέο εληνιέο εληφο ηεο ACL πνιηηηθήο. ΢πλεπψο, απηέο νη ιίζηεο 
πξφζβαζεο αθήλνπλ ηνπο κεραληζκνχο δηθηχνπ λα εθαξκφζνπλ πνιηηηθέο αζθαιείαο δηθηχνπ 
φηαλ ην ACL εθαξκφδεηαη ζην πεξηβάιινλ δηακφξθσζεο. Γεληθφηεξα παξέρεη φια ηα 
απαηηνχκελα εθφδηα ζηνλ δηαρεηξηζηή δηθηχνπ πξνθεηκέλνπ λα ξπζκίζεη ηελ θίλεζε ηνπ δηθηχνπ 
ηνπ θαη επνκέλσο θαηαλνψληαο ηελ επίζεζε λα ηελ απνηξέςεη ρξεζηκνπνηψληαο ηηο θαηάιιειεο 
εληνιέο. 

Σν Ipv6 ACL ρξεζηκνπνηεί ηελ ιέμε-θιεηδί fragments πνπ ζεκαίλεη φηη ην ACL ηαηξηάδεη κε 
αξρηθά Ipv6 fragments. Σν αξρηθφ fragment είλαη ηππηθά ην παθέην πνπ πεξηέρεη ηελ 
πιεξνθνξία θαη ηνπ επηπέδνπ 3 (γλσζηή θαη σο επίπεδν δξνκνιφγεζεο) θαη ηνπ επηπέδνπ 4 
(επίπεδν κεηαθνξάο) πνπ βνεζάεη ζηελ πνιηηηθή ηνπ ηαηξηάζκαηνο. Η ιέμε-θιεηδί fragments 
επίζεο ηαηξηάδεη ην πξψην θνκκάηη-παθέην εάλ ην πξσηφθνιιν δελ κπνξεί λα απνθαζίζεη 
επεηδή είλαη κέζα ζε έλα άιιν παθέην. Σν ACL ρξεζηκνπνηεί απηφ ην keyword γηα λα επηηξέςεη 
ζηα noninitial (κε αξρηθά) θνκκάηηα-παθέηνπ λα πεξάζνπλ, αθφκα θαη αλ δελ πεξηέρνπλ ηελ 
πιεξνθνξία ηνπ επηπέδνπ 4 (Layer 4 information), πνπ ρξεζηκνπνηείηαη γηα λα βνεζήζεη ζηηο 
απνθάζεηο δξνκνιφγεζεο. Σα πηζαλά ζθάικαηα ηνπ ACL απφ ηελ πιεπξά ηεο ππεξβνιηθήο 
αλεθηηθφηεηαο ιφγσ ηνπ θφβνπ απφξξηςεο λφκηκσλ θαηαθεξκαηηζκέλσλ παθέησλ νθείινληαη ηηο 
πεξηζζφηεξεο θνξέο εμαηηίαο ηεο κε επαξθνχο πιεξνθνξίαο γηα ηελ απφθαζε εάλ ζα πξέπεη λα 
επηηξαπεί ή λα απνξξηθζεί ην παθέην. Απηφ είλαη απνδεθηφ, επεηδή ν ηειηθφο θφκβνο πνπ 
παξαιακβάλεη ην θνκκάηη-παθέην ζα απνξξίςεη ην παθέην εάλ ν ζηαζκφο πξννξηζκνχ δελ έρεη 
επαλαζπλδέζεη φια ηα θνκκάηηα. Μφλν εάλ φια ηα θνκκάηηα παξνπζηαζηνχλ θαη ππνινγηζηνχλ 
ζα κπνξέζεη ν θφκβνο πξννξηζκνχ λα επαλαζπλδέζεη ην παθέην θαη ζα ην αθήζεη λα πεξάζεη 
ηελ ζηνίβα ηνπ πξσηνθφιινπ Ipv6. 

Γηα λα γίλνπκε πεξηζζφηεξν ζαθήο σο πξνο ηελ φιε δηαδηθαζία ηνπ ACL, απηφ πνπ θάλνπκε 
είλαη λα δεκηνπξγήζνπκε έλα pattern κε ηα ζπγθεθξηκέλα ραξαθηεξηζηηθά πνπ ζέινπκε. Κάζε 
έλα παθέην πνπ πεξλάεη ην ζπγθξίλνπκε κε ηα ζπγθεθξηκέλα ραξαθηεξηζηηθά θαη εάλ ηαηξηάδεη 
δελ ην αθήλνπκε λα πεξάζεη. Καη απηφ γηαηί ζπλήζσο απηά πνπ γξάθνπκε ζην ACL είλαη απηά 
πνπ δελ ζέινπκε λα πεξλάλε. ΢ε θάζε άιιε πεξίπησζε ην αθήλνπκε λα πεξάζεη. ΢ηελ 
ζπγθεθξηκέλε πεξίπησζε ην firewall νθείιεη λα αθνινπζεί ηελ παξαθάησ ινγηθή πξνθεηκέλνπ λα 
απνθεπρζεί ε επίζεζε: 

 

IF m in packet_field != 0 and size of (fragment) < 1280 : 

      drop the packet ; 

else 

      allow;   

Πίλαθαο 5.4: Αιγόξηζκνο γηα ηελ δηαδηθαζία ειέγρνπ fragments από ην firewall  
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Γειαδή εάλ δελ είλαη ην ηειεπηαίν παθέην θαη είλαη θαη κηθξφηεξν ησλ 1280 bytes, ην firewall (ή 
router) ζα πξέπεη λα ην απνξξίςεη ελψ ζε θάζε άιιε πεξίπησζε ζα πξέπεη λα ην αθήζεη λα 
πεξάζεη. Σψξα θάλνληαο ρξήζε ηνπ ACL ζην interface «giannis» πνπ ξπζκίζηεθε ζην router (ζα 
δνχκε πεξηζζφηεξεο ιεπηνκέξεηεο ζην παξάξηεκα σο πξνο ηηο ξπζκίζεηο πνπ έγηλαλ ζην Cisco 
router 2800 series) κπινθάξνπκε φια ηα fragments πνπ έξρνληαη απφ ηνλ εηζβνιέα-
ππνινγηζηή. Πην ζπγθεθξηκέλα απηφ επηηπγράλεηαη γξάθνληαο ηηο παξαθάησ εληνιέο: 

 

giannis (config)#  ipv6 acess-list BLOCKFRAGMENTS 

giannis (config-ipv6-acl)# permit 88 any any 

giannis (config-ipv6-acl)# permit 103 any any 

giannis (config-ipv6-acl)# permit icmp any any router-advertisement 

giannis (config-ipv6-acl)# permit icmp any any router-solicitation 

giannis (config-ipv6-acl)# deny ipv6 any 2001:0:5ef5::/64 fragments 

giannis (config-ipv6-acl)# permit ipv6 any any 

giannis (config-ipv6-acl)# interface FastEthernet 0/1 

giannis (config)# ipv6 traffic-filter BLOCKFRAGMENTS in   

Πίλαθαο 5.5: Access List Control γηα ηελ απόξξηςε ησλ fragments 
 

΢ην ζεκείν απηφ ζα ήηαλ θαιφ λα εμεγήζνπκε κεξηθέο απφ ηηο παξαπάλσ εληνιέο πξνθεηκέλνπ 
λα ην θαηαζηήζνπκε πεξηζζφηεξν ζαθέο. Έηζη έρνπε: 
 

 giannis (config) : Eίλαη ην φλνκα πνπ έρεη δνζεί ζην router κεηά απφ ηηο ξπζκίζεηο πνπ 
έγηλαλ γηα ηελ νξζή ιεηηνπξγία ηνπ. 

 permit 88 any any : Δίλαη ην ιεγφκελν permit eigrp γηα IPv6. Πξνέξρεηαη απφ ηα αξρηθά 
Enhanced Interior Gateway Routing Protocol θαη είλαη έλα πξσηφθνιιν δηθηχνπ πνπ 
επηηξέπεη ζην router λα αληαιιάζεη πην απνηειεζκαηηθά πιεξνθνξίεο ζε ζρέζε κε ηα 
πξνεγνχκελα πξσηφθνιια δηθηχνπ. Υξεζηκνπνηψληαο ην EIGRP o router θξαηάεη έλα 
αληίγξαθν ησλ πηλάθσλ δξνκνιφγεζεο ησλ γεηηφλσλ ηνπ. Σν EIGRP ρξεζηκνπνηεί ηνλ 
Diffusing-Update Algorithm (DUAL) πξνθεηκέλνπ λα θαζνξίδεη ηελ πην απνηειεζκαηηθή 
θαη ζχληνκε δηαδξνκή ζε έλαλ πξννξηζκφ. 

 permit 103 any any : Aπηφ είλαη ην ιεγφκελν permit PIM γηα IPv6. Πξνέξρεηαη απφ ηα 
αξρηθά Protocol Independent Multicast θαη είλαη ην πξσηφθνιιν πνπ επηηξέπεη ζηνπο 
multicast δξνκνινγεηέο λα εληνπίδνπλ άιινπο multicast δξνκνινγεηέο πνπ κπνξεί λα 
ιακβάλνπλ παθέηα. 

 permit icmp any any router-advertisement : Με ηνλ ηξφπν απηφ επηηξέπνπκε ηηο 
δηαθεκίζεηο δξνκνιφγεζεο γηα ην πξσηφθνιιν ICMP(Internet Control Message 
Protocol). Κάζε δξνκνινγεηήο κεηαδίδεη πεξηνδηθά έλα Router Advertisement γηα θάζε 
κία απφ ηηο multicast δηεπαθέο ηνπ, αλαγγέιινληαο έηζη ηελ δηεχζπλζε IP γηα απηήλ ηελ 
δηεπαθή. Οη ζηαζκνί αλαθαιχπηνπλ ηηο δηεπζχλζεηο ησλ γεηηνληθψλ δξνκνινγεηψλ 
απιά κε ην άθνπζκα ηνλ δηαθεκίζεσλ. 

 permit icmp any any router-solicitation : Με ηνλ ηξφπν απηφ δίλνπκε άδεηα ζην είδνο 
ελφο παθέηνπ ICMP. Αλήθεη θαη απηφ φπσο θαη ην router advertisement ζηα κελχκαηα 
αλαθάιπςεο (discovery messages) ηνπ δξνκνινγεηή. Βνεζάεη θαη απηφ κε ηελ ζεηξά 
ηνπ ζηελ εχξεζε γεηηνληθψλ router ή ζηαζκψλ. 
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 deny ipv6 any 2001:0:5ef5::/64 fragments : Με ηελ εληνιή απηή θξάδνπκε ηελ θίλεζε 
ησλ fragments απφ νπνπδήπνηε δίθηπν πξνο ην δίθηπν κε ηνλ θφκβν-ζηφρν ζην 
2001:0:5ef5::/64 δίθηπν. Με ηνλ ηξφπν απηφ κπινθάξεηαη ην θαηαθεξκαηηζκέλν παθέην. 
Βάδνπκε φιν ην subnet πνπ αλήθεη ε IP δηεχζπλζε πξνθεηκέλνπ λα πξνζηαηέςνπκε φιν 
ην subnet.  

 Interface FastEthernet 0/1 : Δδψ αλαθέξεηαη ην ζπγθεθξηκέλν interface πνπ έρνπκε 
βάιεη ην access list. 

 
Όπσο βιέπνπκε παξαπάλσ απνθιείνπκε ηελ δηεχζπλζε πξννξηζκνχ θαη φρη ηελ δηεχζπλζε ηνπ 
εηζβνιέα. Θα κπνξνχζε θάπνηνο λα αλαξσηεζεί γηαηί δελ κπινθάξνπκε ηα παθέηα πνπ 
έξρνληαη απφ ηνλ εηζβνιέα δειαδή ηελ IP δηεχζπλζε ηνπ εηζβνιέα. Η απάληεζε ζε απηφ ην 
εξψηεκα είλαη φηη ην IP ηνπ εηζβνιέα δελ ην γλσξίδνπκε πάληα. Γλσξίδνπκε φκσο πάληα πνηα ή 
πνηεο δηεπζχλζεηο ζέινπκε λα πξνθπιάμνπκε. Γηα ηνλ ιφγν απηφ ην γξάθνπκε έηζη ζην Access 
List. 
 
      

5.5 Η διαδικασία ρύθμισης του δρομολογητή 

 

΢ηελ παξνχζα ελφηεηα ζα γίλεη αλαθνξά ζε έλα αξθεηά ηερληθφ θνκκάηη ηεο κεηαπηπρηαθήο 
δηαηξηβήο πνπ σζηφζν παξνπζηάδεη κεγάιν ελδηαθέξνλ θαη έπαημε θαηαιπηηθφ ξφιν ζηελ 
επίηεπμε ηεο πξνζνκνίσζεο ηεο επίζεζεο πνπ παξνπζηάζηεθε λσξίηεξα. Πην ζπγθεθξηκέλα ζα 
γίλεη αλαθνξά θαη επεμήγεζε ησλ εληνιψλ πνπ ρξεζηκνπνηήζεθαλ πξνθεηκέλνπ λα ξπζκηζηεί 
θαηάιιεια ν δξνκνινγεηήο ηεο Cisco κνληέινπ series 2800. Μηα δηαδηθαζία αξθεηά επίπνλε θαη 
ρξνλνβφξα γηα θάπνηνλ πνπ δελ έρεη αζρνιεζεί κε θάπνην παξφκνην ηερληθφ θνκκάηη κηαο θαη 
ρξεηάδεηαη εηδηθέο γλψζεηο θαη ρξήζε ζπγθεθξηκέλσλ εληνιψλ. Σν router απηφ ηεο Cisco είλαη έλα 
configurable κεράλεκα, νπφηε θάζε ιεηηνπξγία ηνπ ρξεηάδεηαη ξχζκηζε θαη είλαη ζηα 
απνθιεηζηηθά ρέξηα ηνπ δηαρεηξηζηή. Μέζα ζηα πιενλεθηήκαηα πνπ ηνπ πξνζθέξεη είλαη φηη 
κπνξεί λα θαζνξίζεη έηζη φπσο αθξηβψο επηζπκεί ηελ θίλεζε ζην δίθηπν ηνπ, λα ην πξνζηαηέςεη 
αιιά θαη έρνληαο θάπνηα βαζχηεξε γλψζε λα απμήζεη ηελ απνδνηηθφηεηά ηνπ. Έρνληαο ην router 
ην δηθφ ηνπ interface παξέρεη φιεο εθείλεο ηηο ειεπζεξίεο ζηνλ δηαρεηξηζηεί δηθηχνπ πξνθεηκέλνπ 
λα έρεη ηελ πιήξε επνπηεία.  
Θα ήηαλ φκσο ζεκηηφ λα αλαθέξνπκε φηη ε ρξήζε ηνπ γίλεηαη θπξίσο ζηα πιαίζηα κεγάισλ 
επηρεηξήζεσλ θαη φρη γηα νηθηαθή ρξήζε. Ο ιφγνο ηνπ φηη πεξηέρεη πνιιέο θαη αξθεηά δπζλφεηεο 
δηαδηθαζίεο δηαδηθαζίεο γηα έλαλ απιφ ρξήζηε θαη απαηηεί ηελ ρξήζε εμεηδηθεπκέλσλ γλψζεσλ. 
Αθφκα νη δπλαηφηεηεο ηνπ πξννξίδνληαη γηα κεγάιε πνζφηεηα δεδνκέλσλ θαη θίλεζε δηθηχνπ. 
Σέινο δηαζέηεη κεραληζκνχο αζθαιείαο απφ επηζέζεηο πνπ ζπρλά εληνπίδνληαη ζηηο κεγάιεο 
επηρεηξήζεηο θαη ζαθψο επηδεηνχλ πνιιέο θνξέο πνιχ ιεπηνχο ρεηξηζκνχο. 
Σψξα πην ζπγθεθξηκέλα πεξλψληαο ζηελ παξνχζα κεηαπηπρηαθή δηαηξηβή αξρηθά εληνπίζηεθε 
ην πξφβιεκα φηη ν router είρε ήδε ρξεζηκνπνηεζεί θαη είρε πεξαζηεί έλαο θσδηθφο ν νπνίνο ήηαλ 
άγλσζηνο. Έηζη ρξεηάζηεθε λα ξπζκηζηεί απφ ηελ αξρή θαη λα πεξαζηεί λένο θσδηθφο. Απηφ 
επηηεχρζεθε κέζσ ηεο παξαθάησ εληνιήο 
 

Router(config)# config-register 0x2142        

Πίλαθαο 5.6: Δληνιή ξύζκηζεο router από ηελ αξρή 
 

Έπεηηα δφζεθε λένο θσδηθφο θαη φλνκα ζην interface πξνθεηκέλνπ λα πξνρσξήζνπκε ζηηο 
πεξαηηέξσ ξπζκίζεηο καο κε ηηο παξαθάησ εληνιέο: 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                 Ισάλλεο Κνπξηέξεο 

IPv6 Ασφάλεια Σελίδα 69 
 

 

Router# conf 

Router# configure terminal 

Router(config)# host 

Router(config)# hostname giannis 

giannis(config)# enable pas 

giannis(config)# enable password giannis 

giannis(config)#exit  

 Πίλαθαο 5.7: Δληνιέο εθρώξεζεο νλόκαηνο interface θαη θσδηθνύ 
 

 
Δηθόλα 5.9 : Ρύζκηζε θαη εθρώξεζε νλόκαηνο ζην interface ηνπ router 
 

Με ηελ εληνιή “copy run” δεηάκε φ,ηη έρνπκε θάλεη σο εθείλε ηελ ζηηγκή ζην router λα ην 
αληηγξάςεη ζην αξρηθφ configuration πνπ ζα ηξέρεη ν router φηαλ μεθηλάεη. 
 

 
Δηθόλα 5.10 : Δθρώξεζε θσδηθνύ γηα ηελ εηζαγσγή ζην interface ηνπ router 
 

΢ηελ ζπλέρεηα θάλνπκε ηελ ιεγφκελε δηακφξθσζε εθθίλεζε αθνινπζίαο. Πην απιά θάλνπκε 
boot(εθθίλεζε) ηηο ξπζκίζεηο πνπ πξαγκαηνπνηήζεθαλ κε ηελ παξαθάησ εληνιή: 
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giannis(config)# config-register 0x2102 

Πίλαθαο 5.7: Δληνιή δηακόξθσζεο εθθίλεζεο αθνινπζίαο 
 

Με απηφλ ηνλ ηξφπν φιεο νη παξάκεηξνη θαη νη ξπζκίζεηο πνπ έρνπκε θάλεη κέρξη εθείλε ηελ 
ρξνληθή ζηηγκή απνζεθεχνληαη ζην router θαη ππάξρνπλ θάζε θνξά πνπ μεθηλάεη ε ιεηηνπξγία 
ηνπ. 
 

 
Δηθόλα 5.11: Δληνιέο δηακόξθσζεο εθθίλεζεο αθνινπζίαο 
 

Αθφινπζα ξπζκίδνπκε ην πξσηφθνιιν Telnet πξνθεηκέλνπ λα κπνξείο λα ζπλδεζείο ζην router 
ρσξίο λα ρξεηάδεηαη κία com port. Mε ην πνπ εγθαηαζηαζεί ν telnet client ζην router, ιεηηνπξγεί 
ζαλ virtual terminal, θαη έηζη επηηξέπεη ηελ επηθνηλσλία κε ην απνκαθξπζκέλν κεράλεκα. Έηζη 
βιέπνπκε παξαθάησ ηελ ξχζκηζή ηνπ: 
 

 
 Δηθόλα 5.12: Δληνιέο ξύζκηζεο Telnet 

Έπεηηα πξνρσξάκε ζε ξχζκηζε ηεο IP address ηνπ router: 
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Δηθόλα 5.13: Δληνιέο ξύζκηζεο θαη εθρώξεζεο ηεο IP address ζην router 
 

Σέινο θαη πξνθεηκέλνπ λα επηηχρνπκε ηελ επηθνηλσλία αλάκεζα ζηα κεραλήκαηα πνπ ππήξραλ 
ζην δίθηπν έπξεπε λα ηηο ξπζκίζνπκε ηελ θάζε κία μερσξηζηά θαη λα ηηο βάινπκε ζην ίδην 
ππνδίθηπν. Πην ζπγθεθξηκέλα: 
 

C1>enable 

C1#configure terminal 

C1(config)#ipv6 unicast-routing 

C1(config)#interface FastEthernet0/1 

C1(config)#ipv6 address 2001:648:2000:3e9::2b/64 

C1(config)#no shut 

C1(config-if)#ipv6 nd prefix 2001:648:2000:3e9::2b/64 

C1(config-if)#end 

 

Πίλαθαο 5.8: Δληνιέο ξύζκηζεο ηεο IPv6 δηεύζπλζεο ηνπ C1 ππνινγηζηή  

 

C1-ipv6#show run 

Building configuration... 

  

Current configuration : 857 bytes 

! 

version 12.4 

hostname C1-ipv6 

! 

boot system flash  

logging buffered 4096 debugging 

! 
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ip subnet-zero 

ip cef 

! 

! 

no ip domain-lookup 

! 

ipv6 unicast-routing 

! 

! 

! 

! 

interface Ethernet0/0 

 no ip address 

 shutdown 

! 

interface Ethernet0/1 

 no ip address 

 ipv6 address 2001:648:2000:3e9::2b/64  

! 

! 

ip classless 

! 

ipv6 router rip 6bone  

! 

line con 0 

 exec-timeout 0 0 

line aux 0 

line vty 0 4 

 login 

! 

! 

! 

end 

Πίλαθαο 5.9: Οινθιήξσζε ξύζκηζεο ηεο IPv6 δηεύζπλζεο ηνπ C1 κεραλήκαηνο 
 

Η ίδηα αληίζηνηρε δηαδηθαζία γίλεηαη θαη γηα ην κεράλεκα C2. Καη έηζη έρνπκε επίηεπμε ηεο IPv6 
eεπηθνηλσλίαο κεηαμχ ησλ δχν ππνινγηζηψλ C1 θαη C2 : 
 

C1#ping ipv6 2001:0:5ef5:79fd:18d1:2800:aab5:15da source 

FastEthernet0/1 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 

2001:0:5ef5:79fd:18d1:2800:aab5:15da, timeout is 2 seconds: 

Packet sent with a source address of 2001:648:2000:3e9::2b!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/77/268 

ms 

C1# 

Πίλαθαο 5.9: Δπίηεπμε IPv6 επηθνηλσλίαο κεηαμύ ησλ ππνινγηζηώλ C1 θαη C2  
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ΚΕΦΑΛΑΙΟ 6 

 

Συμπεράσματα 

 
Η κεηαπηπρηαθή απηή δηαηξηβή αζρνιείηαη κε ην ζέκα ηεο αζθάιεηαο ηεο λεφηεξεο έθδνζεο ηνπ 
πξσηνθφιινπ IP, ηνπ IPv6.  Δμεηάδεη ηελ ππάξρνπζα δνκή ηνπ, ηνπο ιφγνπο πνπ θαζηζηνχλ 
αλαγθαία ηελ κεηάβαζή ηνπ απφ ην πξσηφθνιιν IPv4, ηελ γεληθφηεξε αζθάιεηα πνπ πξνζθέξεη 
αιιά θαη ηνπο θηλδχλνπο πνπ ειινρεχνπλ απφ ηηο επηζέζεηο πνπ δέρεηαη απφ θαθφβνπινπο 
ρξήζηεο. Απνηειεί ζηαζκφ θαη αθξνγσληαίν ιίζν φρη κφλν γηα ηελ ζπλέρηζε ηεο δηαδηθηπαθήο 
επηθνηλσλίαο αιιά θαη γηα ηελ ίδηα ηελ χπαξμε ηνπ Γηαδηθηχνπ, κε φηη απηφ ζπλεπάγεηαη. 

Σν πξσηφθνιιν IPv6 βξίζθεηαη αθφκα ζε κεηαβαηηθφ ζηάδην σζηφζν ε αλάγθε εγθαζίδξπζήο 
ηνπ θαζίζηαηαη επηηαθηηθή. Λφγνη αλαβάζκηζεο ππεξεζηψλ, ππνζηήξημεο θηλεηψλ ρξεζηψλ, 
έιιεηςεο απφδνζεο δηεπζχλζεσλ απφ ην πξνγελέζηεξν πξσηφθνιιν, απηφκαηεο ξχζκηζεο 
δηεπζχλζεσλ θαη επθνιίαο δηαρείξηζεο δηθηχνπ είλαη κεξηθνί απφ ηνπο πην ζεκαληηθνχο ιφγνπο 
γηα ηελ κεηάβαζε απηή. Ωζηφζν ην ζέκα ηεο αζθάιεηαο πνπ παξέρεη είλαη απηφ πνπ απνηειεί θαη 
ην ζεκαληηθφηεξν ζεκείν έξεπλαο θαη ζηελ κεηαπηπρηαθή απηή δηαηξηβή εμεηάζηεθε ελδειερψο 
πξνθεηκέλνπ λα δηαζαθεληζηνχλ νξηζκέλα θξίζηκα δεηήκαηα αζθαιείαο αιιά θαη γηα λα 
εμαρζνχλ ρξήζηκα ζπκπεξάζκαηα. 

Έλα απφ ηα γεληθά ζπκπεξάζκαηα πνπ κπνξνχλ λα εηπσζνχλ είλαη φηη ην πξσηφθνιιν IPv6 
θξαηάεη ηα πεξηζζφηεξα απφ ηα ζεηηθά ραξαθηεξηζηηθά ηνπ IPv4, νξηζκέλα απηνχζηα θαη άιια 
κεξηθψο ηξνπνπνηεκέλα, θαη αθαηξεί φια εθείλα πνπ απνηεινχλ ηξνρνπέδε ζηελ απφδνζε θαη 
ηελ αζθάιεηα. Γελ ζρεδηάζηεθε εμνινθιήξνπ απφ ηελ αξρή αιιά βαζίζηεθε ζην πξνγελέζηεξφ 
ηνπ θαη ζηελ εκπεηξία πνπ είρε απνθνκηζζεί απφ απηφ. Παξφια απηά ηα λέα ραξαθηεξηζηηθά ηνπ 
IPv6 ζα απαηηήζνπλ λέεο ιχζεηο πνπ ζα βνεζήζνπλ ζηελ πξνζηαζία ηεο επφκελεο γεληάο 
δηθηχσλ. 

Σν ζέκα ηεο αζθάιεηαο ηνπ πξσηνθφιινπ IPv6 είλαη πνιχ κεγάιν, κε πνιιέο πξνεθηάζεηο θαη 
πνιχπινθα ηερληθά ραξαθηεξηζηηθά θαη είλαη δχζθνιν ζηα πιαίζηα κηαο κεηαπηπρηαθήο δηαηξηβήο 
λα θαιπθζεί πιήξσο. Ωζηφζν έγηλε κηα ζεκαληηθή πξνζπάζεηα πξνθεηκέλνπ ν αλαγλψζηεο λα 
πάξεη κηα ζεκαληηθή γεχζε γηα ην ηη κπνξεί λα πξνζθέξεη ε λέα έθδνζε πξσηνθφιινπ ζε ζέκα 
αζθάιεηαο θαη ηνπο θηλδχλνπο πνπ ππάξρνπλ. Σν IPv6 ζρεδηάζηεθε έηζη ψζηε λα κπνξεί λα 
αληηκεησπίζεη πην απνηειεζκαηηθά ηηο εθάζηνηε επηζέζεηο θαη λα δψζεη κεγαιχηεξε επθνιία ζηνπ 
δηαρεηξηζηέο δηθηχσλ. 

Πνιιά ζέκαηα αζθαιείαο πνπ ππάξρνπλ ζήκεξα ζα ζπλερίζνπλ λα ππάξρνπλ θαη κεηά ηελ 
κεηάβαζε ζην πξσηφθνιιν IPv6. To ΙPv6 έρεη νξηζκέλα κνλαδηθά ραξαθηεξηζηηθά πνπ ην 
θαζηζηνχλ πην αζθαιή απφ ην IPv4. Δπίζεο ην IPv6 αιιάδεη ηνλ ηξφπν κε ηνλ νπνίν 
επηθνηλσλνχκε, θαη νη αξρηηεθηνληθέο αζθαιείαο καο ζα πξέπεη λα πηνζεηήζνπλ απηέο ηηο 
αιιαγέο. Σα λέα πξντφληα αζθαιείαο IPv6 βειηηψλνπλ θαη βνεζνχλ ζηελ αζθαιή κεηάβαζε ηνπ. 
Σν πην ζεκαληηθφ σζηφζν απφ φια είλαη λα ζπλερίζνπκε λα καζαίλνπκε φζα πεξηζζφηεξα 
κπνξνχκε γηα ην πξσηφθνιιν IPv6. H ζπλερήο ελεκέξσζε θαη αζρνιία είλαη απηή πνπ ζα καο 
επηηξέςεη λα πξνζηαηέςνπκε ην IPv6 δίθηπφ καο απνηειεζκαηηθά. Σέινο αμίδεη λα ηνλίζνπκε φηη 
ην πξσηφθνιιν IPv6 ζπλερίδεη αθφκα θαη ζήκεξα λα εξεπλάηαη θαη λα εμεηάδεηαη θαη ε κεηάβαζε 
ζα είλαη κηα δχζθνιε φζν θαη ρξνλνβφξα δηαδηθαζία. Οη λέεο δπλαηφηεηεο, κέζνδνη θαη 
ραξαθηεξηζηηθά πνπ πξνζθέξεη ζηνλ ρψξν ηεο αζθάιεηαο θξίλνληαη απαξαίηεηα γηα ηελ 
βησζηκφηεηα θαη εμέιημε ησλ δηθηχσλ θαη ηνπ Γηαδηθηχνπ γεληθφηεξα. 
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