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ΠΕΡΙΛΗΧΗ 

Ζ ηερλνινγηθή έθξεμε ηελ ηειεπηαία δεθαεηία  καο έθεξε φινπο πνηφ θνληά ζηνλ παγθφζκην 

ηζηφ θαη ζηελ ρξήζε ηνπ ππνινγηζηε σο εξγαιείν πνπ ηθαλνπνηεί ηηο πεξηζζφηεξεο αλάγθεο 

καο  φπσο ε ειεθηξνληθή ππνβνιή δειψζεσλ ζηελ εθνξία( www.taxisnet.gr ) , 

πξαγκαηνπνίεζε online ηξαπεδηθψλ ζπλαιιαγψλ ( 

http://www.atebank.gr/ATEbank/WebBanking/Retail , https://secure.alpha.gr ) , αγφξεο απν 

ειεθηξνληθά θαηαζηήκαηα ζηελ Διιάδα ή ζην εμσηεξηθφ ( www.e-shop.gr , 

www.amazon.com ) , ζπκκεηνρή ζε δεκνπξαζίεο ζε πξαγκαηηθφ ρξφλν ( www.e-bay.com 

www.ricardo.gr , http://www.bidbang.com ). Άξα, κε ηελ αλάπηπμε ηνπ δηαδηθηχνπ θαη ηεο 

ηερλνινγίαο, έρνπκε θαη άλζηζε λένπ είδνπο εγθιεκαηηθφηεηαο πνπ αλαπηχζζεηαη κε ηελ 

ρξήζε ηεο ςεθηαθήο ηερλνινγίαο θαη ησλ ειεθηξνληθψλ ππνινγηζηψλ. Δηζη αλαπηχρζεθε 

θαη ην αληίζηνηρν λνκηθφ πιαίζην πνπ καο πξνζηαηεχεη απν ηέηνηνπ είδνπο εγθιήκαηα.΢ηελ 

παξνχζα κεηαπηπρηαθή δηαηξηβή ζα δνχκε θαη ζα αλαιχζνπκε πσο κπνξνχκε λα 

πξνζηαηεπηνχκε απφ ηέηνηνπ είδνπο εγθιήκαηα θαη πσο πξνζηαηεπφκαζηε απν λνκηθήο 

πιεπξάο. 

 

 

 

 

 

 

 

ΑBSTRACT 

Technological explosion in the last decade has brought us all very close the World Wide Web 

and we use the computer as a tool that can satisfy most of our’s requirements such as the 

electronic submission of tax declarations ( www.taxisnet.gr ), perform online banking 

(http://www.atebank.gr/atebank/webbanking/retail , https://secure.alpha.gr ), we can buy 

from online stores in Greece or abroad (www.e-shop.gr , www.amazon.com ), participation 

in auctions in real time ( www.e-bay.com , www.ricardo.gr , http://www.bidbang.com ). 

Therefore, the development of Internet and technology boom a new type of crime is 

growing use of digital technology and computers. Thus was developed and the 

corresponding legal framework that protects us from such crimes.In this thesis will look at 

and analyze how we can protect ourselves against such crimes and how it protects from a 

legal standpoint. 
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1.1 ΣΟ ΠΡΨΣΟ ΒΗΜΑ 

΋ια μεθίλεζαλ ζηα ηέιε ηεο δεθαεηίαο ηνπ ‘60, φηαλ ν νξγαληζκφο ARPA (Advanced Research 
Projects Agency) ζηηο ΖΠΑ, πξνζαλαηνιηζκέλνο ζε εξεπλεηηθά πξνγξάκκαηα πςειήο 
ηερλνινγίαο, μεθίλεζε κηα εξεπλεηηθή δξαζηεξηφηεηα ζρεηηθά κε ηα δίθηπα κεηαγσγήο 
δεδνκέλσλ, ηα ιεγφκελα Packet Switched Networks. Ζ ηερληθή ζηα δίθηπα απηήο ηεο 
πινπνίεζεο (ε νπνία ζήκεξα ρξεζηκνπνηείηαη επξχηαηα) βαζίδεηαη ζηνλ ηεκαρηζκφ ζε παθέηα 
ησλ δεδνκέλσλ πνπ πξφθεηηαη λα κεηαθεξζνχλ. Σα παθέηα απηά δξνκνινγνχληαη απφ θφκβν 
ζε θφκβν θαη ζπλαξκνινγνχληαη μαλά φηαλ θηάζνπλ ζηνλ πξννξηζκφ ηνπο. 

Σν 1962 αλαηέζεθε ζηνλ Paul Baran ηεο θξαηηθψλ ζπκθεξφλησλ εηαηξείαο RAND λα 
κειεηήζεη ηνλ ηξφπν κε ηνλ νπνίν ζα κπνξνχζε ε ακεξηθαληθή πνιεκηθή αεξνπνξία λα 
δηαηεξήζεη ηνλ έιεγρν ησλ ππξαχισλ θαη ησλ βνκβαξδηζηηθψλ ηεο κεηά απφ ππξεληθή 
επίζεζε. Ζ έξεπλα γηα έλα απνθεληξσκέλν – θαη άξα ιηγφηεξν ηξσηφ - ζχζηεκα δηνίθεζεο 
θαηαιήγεη ζηελ πξφηαζε ελφο δηθηχνπ κεηαγσγήο παθέησλ (packet switched network): θάζε 
κήλπκα ζα ρσξίδεηαη ζε παθέηα ηα νπνία ζα δηαζέηνπλ εηηθέηα κε ηνλ πξννξηζκφ ηνπο, ζα 
δξνκνινγνχληαη αλεμάξηεηα απφ ηνλ έλα ππνινγηζηή ζηνλ άιινλ θαη ζα ζπλαξκνινγνχληαη 
κεηά ηε ζπλνιηθή παξάδνζε. Έηζη, αλ νπνηαδήπνηε  ζχλδεζε ηνπ δηθηχνπ θαηαζηξαθεί ηα 
δεδνκέλα ζα κπνξέζνπλ λ α ζηαινχλ απφ άιιν κνλνπάηη. Ο Baran νλφκαζε ηελ ηδέα ηνπ hot 
potato routing. Σελ επνρή εθείλε, ν Φπρξφο Πφιεκνο ήηαλ κεγάιε απεηιή γηα ηηο ΖΠΑ. Τπήξρε 
έλα κεγάιν πξφβιεκα, ζρεηηθά κε ηνλ ηξφπν ηεο επηηπρνχο επηθνηλσλίαο κεηαμχ ησλ 
ακεξηθάληθψλ αξρψλ, κεηά απφ έλαλ ελδερφκελν ππξεληθφ πφιεκν. Ζ Ακεξηθή ρξεηαδφηαλ έλα 
δίθηπν δηνίθεζεο θη ειέγρνπ πνπ ζα ζπλέδεε πφιεηο, πνιηηείεο θαη ζηξαηησηηθέο βάζεηο. Σν 
πξφβιεκα φκσο ήηαλ φηη ε ηερληθή ππνδνκή ελφο ηέηνηνπ δηθηχνπ ζα ήηαλ πάληα ηξσηή ζε 
επίζεζε, κε ηα θέληξα νξγάλσζεο ηνπ δηθηχνπ λα είλαη επάισηα θαη λ’ απνηεινχλ πξνθαλείο 
ζηξαηησηηθνχο ζηφρνπο. Ζ RAND θαηέιεμε ζε κία πξσηνπνξηαθή γηα εθείλε ηελ επνρή ιχζε: 
Δθ θαηαζθεπήο, ην δίθηπν δελ ζα δηέζεηε θαλέλα θέληξν νξγάλσζεο αιιά νχηε θάπνηνλ 
θεληξηθφ ππνινγηζηή (εμππεξεηεηή-server). Ο θάζε θφκβνο ζα ήηαλ ίζνο κε ηνπο ππφινηπνπο, 
φζνλ αθνξά ζηε δηθαηνδνζία ηνπ λα ιακβάλεη θαη λα ζηέιλεη κελχκαηα θαη ζα ήηαλ απηφλνκνο 
θαη αλεμάξηεηνο απφ φινπο ηνπο άιινπο. Σα κελχκαηα ζ’ απνζηέιινληαλ ζε κνξθή πνιιψλ 
παθέησλ, κε θάζε παθέην λα πεξηιακβάλεη ηελ ειεθηξνληθή δηεχζπλζε ηνπ απνζηνιέα θαη ηνπ 
παξαιήπηε. Απηά ηα παθέηα πιεξνθνξηψλ ζα έπαηξλαλ ην δξφκν ηνπο κέζα ζην δίθηπν θαη ζα 
ηαμίδεπαλ απφ θφκβν ζε θφκβν. 

Ο δξφκνο πνπ αθνινπζνχλ ηα παθέηα ζα κπνξνχζε λα είλαη δηαθνξεηηθφο γηα ην θάζε 
έλα απφ απηά: Απφ ηε ζηηγκή πνπ δελ ππήξραλ ρξνληθνί πεξηνξηζκνί, ζεκαζία είρε κφλν λα 
θηάζεη ην παθέην ζηνλ πξννξηζκφ ηνπ θη φρη ν ηξφπνο κε ηνλ νπνίνλ ζα έθηαλε εθεί. Θα 
κπνξνχζε δειαδή ην πξψην κέξνο ελφο κελχκαηνο λα πεξάζεη απφ δέθα πνιηηείεο θαη ην 
δεχηεξν κέξνο κφλνλ απφ δχν. ΢ε πεξίπησζε πνπ ην δεχηεξν κέξνο ζα έθηαλε λσξίηεξα απφ 
ην πξψην, έλαο κεραληζκφο αλαζρεκαηηζκνχ ζηνλ θφκβν πξννξηζκνχ ζα αλαιάκβαλε ηελ 
αλαδηάηαμε ησλ παθέησλ δεδνκέλσλ ψζηε λα ηνπνζεηνχληαη πάληα ζηε ζσζηή ζεηξά. Δάλ 
θάπνηνο θφκβνο έβγαηλε εθηφο ιεηηνπξγίαο, ηφηε ηα παθέηα πνπ ηπρφλ είρε πξνο κεηάδνζε ζα 
έκελαλ εθεί, κέρξη λ’ απνθαηαζηαζεί ε ιεηηνπξγία ηνπ. Δάλ θάπνηνη θφκβνη θαηαζηξέθνληαλ, 
ηφηε ηα παθέηα ηνπο ζα έκελαλ ζε θάπνηνπο άιινπο θφκβνπο πνπ ίζσο ηχραηλαλ θαιχηεξεο 
κνίξαο. Σν δίθηπν ζα ραξαθηεξίδνληαλ απφ κηα κνξθή πιήξνπο αλαξρίαο, αθξηβψο επεηδή ν 
θάζε θφκβνο ζα ήηαλ αλεμάξηεηνο αθνχ δελ ζα ππήξρε νχηε ζπληνληζηηθφ φξγαλν αιιά νχηε 
θεληξηθή δηαρείξηζε. Αθξηβψο απηφο ν ιφγνο ζα έθαλε ην δίθηπν αλζεθηηθφ ζε νπνηαδήπνηε 

ερζξηθή επίζεζε. 
1
 

 

1.2 ARPANET : Ο ΠΡΟΓΟΝΟ΢ ΣΟΤ ΔΙΑΔΙΚΣΤΟΤ  

Καηά ηηο δεθαεηίεο ηνπ '50 θαη '60, ν Φπρξφο Πφιεκνο βξηζθφηαλ ζην απνθνξχθσκά ηνπ θαη νη 
Ζλσκέλεο Πνιηηείεο βξίζθνληαλ ζε ζπλερή ζηξαηησηηθφ θαη ηερλνινγηθφ αληαγσληζκφ κε ην 
αληίπαιν δένο, ηε ΢νβηεηηθή Έλσζε. Σν 1955 ν Ακεξηθαλφο πξφεδξνο Δisenhνwer αλαθνίλσζε 

                                                           

1
  http://pacific.jour.auth.gr/internet/page1.1.htm 
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ηελ πξφζεζε ηεο ρψξαο ηνπ λα ζέζεη ζε ηξνρηά γχξσ απφ ηε Γε έλαλ κηθξφ δνξπθφξν, 
δίλνληαο έηζη ην ζχλζεκα γηα κία θνχξζα γηα ηελ θαηάθηεζε ηνπ Γηαζηήκαηνο. Ζ θνχξζα απηή 
ηεξκαηίζηεθε κφιηο δχν ρξφληα αξγφηεξα, κε ηελ εθηφμεπζε ηνπ δνξπθφξνπ Sputnik Η ζηηο 4 
Οθησβξίνπ 1957. Σν πιήγκα πνπ δέρζεθε ην γφεηξν ησλ ΖΠΑ ήηαλ ηφζν ηζρπξφ, ψζηε γηα 
πξψηε θνξά κεηά ηε ξίςε ηεο αηνκηθήο βφκβαο  δεθαηξία ρξφληα λσξίηεξα  ε ρψξα έλησζε 
ηξσηή. 

Σν γεγνλφο απηφ ηξνθνδφηεζε ηε ζηξνθή ηεο Ακεξηθήο πξνο ηελ ηερλνινγία θαη ζρεδφλ 
ακέζσο ην Τπνπξγείν Άκπλαο (Department νf Defense - DoD) ίδξπζε ηνλ νξγαληζκό 
ARΡA (Adλanced Research Prνjects Agency), κε ζθνπφ λα ζπληνλίζεη θαη λα πξνσζήζεη 
ηελ ηερλνινγηθή έξεπλα κεηαμχ ησλ δηάθνξσλ εξεπλεηηθψλ ηλζηηηνχησλ θαη εθπαηδεπηηθψλ 
ηδξπκάησλ ζε φιε ηελ επηθξάηεηαο ηεο ρψξαο. Πξνηεξαηφηεηα δφζεθε ζηελ αλάπηπμε ησλ 
ππνινγηζηψλ θαη ηεο πιεξνθνξηθήο, θιάδνη πνπ είραλ κφιηο εκθαληζηεί αιιά παξνπζίαδαλ ήδε 
ηζρπξή αλάπηπμε, κε πνιιά πεηξακαηηθά πξνγξάκκαηα, ιεηηνπξγηθά ζπζηήκαηα θαη 
αξρηηεθηνληθέο πιαηθφξκεο. 

Αξρηθά, ην ελδηαθέξνλ ηνπ ARΡΑ
2
 επηθεληξψζεθε ζε ηερλνινγηθά ζέκαηα ζηξαηησηηθνχ 

ελδηαθέξνληνο, πνπ ζα εμαζθάιηδαλ ηελ εδαθηθή αθεξαηφηεηα ησλ ΖΠΑ, φπσο ε έξεπλα γηα ην 
Γηάζηεκα, ε βαιιηζηηθή ππξαχισλ, ε δηεμαγσγή θαη παξαθνινχζεζε ππξεληθψλ δνθηκψλ. 
Πνιχ ζχληνκα κεηαηξάπεθε ζην ζεκαληηθφηεξν εξεπλεηηθφ θέληξν ζηξαηησηηθψλ ζεκάησλ, 
δηαζέηνληαο έλαλ ηεξάζηην πξνυπνινγηζκφ, πξνζιακβάλνληαο δεθάδεο θνξπθαίνπο 
επηζηήκνλεο θαη πξνσζψληαο ηε ζπλεξγαζία κε ηα πην αμηφινγα εξεπλεηηθά εξγαζηήξηα ζηε 
ρψξα. Έηζη, ε αλάγθε γηα ζπλερή επηθνηλσλία θαη ζπλεξγαζία κε ηδξχκαηα πνπ βξίζθνληαλ 
δηάζπαξηα ζε δηάθνξεο θαη αξθεηά απέρνπζεο κεηαμχ ηνπο ηνπνζεζίεο, νδήγεζε αλαπφθεπθηα 
ζηελ έξεπλα ζηνλ ηνκέα ησλ επηθνηλσληψλ. 

Ζ πξψηε θαηαγεγξακκέλε πεξηγξαθή ελφο δηθηχνπ θαηά ηα πξφηππα ηνπ ζεκεξηλνχ 
Ηnternet έγηλε ηνλ Αχγνπζην ηνπ 1962 απφ ηνλ J.C.R. Licklider ηνπ ΜΙΣ. Μέζσ κία ζεηξάο 
αλεπίζεκσλ κελπκάησλ, ν Licklider πεξηέγξαςε έλα παγθφζκην δίθηπν ζπλδεδεκέλσλ 
ππνινγηζηψλ πνπ νλφκαζε "Galactic Netwνrk". Μέζσ απηνχ, θάζε άλζξσπνο ζα είρε 
πξφζβαζε ζε δεδνκέλα θαη πξνγξάκκαηα απφ νπνηαδήπνηε γεσγξαθηθή πεξηνρή. Μφιηο 
ιίγνπο κήλεο αξγφηεξα, θαη ζπγθεθξηκέλα ζηηο 4 Οθησβξίνπ 1962, ν νξγαληζκφο ARΡΑ 
μεθίλεζε έλα λέν εξεπλεηηθφ πξφγξακκα κε ηελ νλνκαζία Defense Adλanced Research 
Ρrνjects Agency (DARΡA), ηνπνζεηψληαο σο επηθεθαιήο ηνλ Jνhn Licklider. Καηά ηε ζεηεία 
ηνπ ζην πξφγξακκα απηφ, ν Licklider θαηάθεξε λα πείζεη θαη ηνπο δηαδφρνπο ηνπ Iλan 
Sπtherland, Βνb Σaylνr θαη Lawrence G.Rνberts, γηα ηε ζπνπδαηφηεηα ηεο ηδέαο ηνπ δηθηχνπ 
κεηαμχ ππνινγηζηψλ. 

Παξάιιεια κε ηε ζεσξεηηθή ζχιιεςε ηνπ Γηαδηθηχνπ, ν Leνnard Kleinrock
3
, πνπ ήδε 

εξγαδφηαλ γηα ην ΑRΡΑ, αλέπηπζζε ελαιιαθηηθνχο ηξφπνπο γηα ηελ απνζηνιή δεδνκέλσλ. 
Θεψξεζε φηη ε δηαδηθαζία θαηάηκεζεο ηεο αξρηθήο πιεξνθνξίαο ζε "παθέηα", απνζηνιήο ηνπο 
μερσξηζηά θαη επαλαζχλδεζήο ηνπο ζηνλ ηειηθφ πξννξηζκφ, ήηαλ πεξηζζφηεξν ζπκθέξνπζα 
θαη επέιηθηε απφ ηε ζπκβαηηθή πξαθηηθή, πνπ ππαγφξεπε ην "άλνηγκα" κίαο θαη κνλαδηθήο 
γξακκήο θαη απνζηνιή ηεο πιεξνθνξίαο κέζσ απηήο. Ζ λέα κέζνδνο πιενλεθηνχζε ζην φηη 
δελ βαζηδφηαλ ζε κία κφλν γξακκή γηα ηελ απνζηνιή ησλ δεδνκέλσλ, ελψ παξάιιεια κε ηελ 
θαηάηκεζε ησλ δεδνκέλσλ ζε παθέηα γίλνληαλ δπζθνιφηεξεο ε παξεκβνιή θαη ζχιιεςε ηεο 
αξρηθήο πιεξνθνξίαο. Σα δχν απηά 
πιενλεθηήκαηα δεκηνπξγνχζαλ έλα πην αμηφπηζην 
θαη αζθαιέο δίθηπν, νδεγψληαο ην Leνnard 
Κleinrνck ζηε δεκνζίεπζε ηεο πξψηεο εξγαζίαο 
ηνπ κε ζέκα ηελ ηερλνινγία "packet switching" ηνλ 
Ηνχιην ηνπ 1964. 

Καηά ηα δχν επφκελα ρξφληα, ε έξεπλα γηα 
ηελ αλάπηπμε ηνπ πξψηνπ δηθηχνπ επηηαρχλζεθε 
θαη ζηα ηέιε ηνπ 1966 ν λένο επηθεθαιήο ηνπ 
πξνγξάκκαηνο DARΡA, Lawrence G. Rνberts, 
παξνπζίαζε ηα πξώηα ζρέδηα γηα ην 
ΑRΡΑΝEΣ. ΢ην ζπλέδξην φπνπ αλαθνίλσζε ην 

                                                           

2
 http://www.dei.isep.ipp.pt/~acc/docs/arpa--1.html 

3
 http://www.lk.cs.ucla.edu/index.html 
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γεγνλφο απηφ, έγηλε πξνθαλέο φηη ρσξίο λα γλσξίδνπλ ε κία γηα ηελ έξεπλα ηεο άιιεο, νη 
νκάδεο έξεπλαο ηνπ ΜΗΣ, Νatiνnal Ρhysics Laboratνry θαη RAΝD Cνrpνratiνn, εξγάδνληαλ 
ηαπηφρξνλα γηα ηελ αλάπηπμε δηθηχσλ επξείαο πεξηνρήο (Wide Area Νetwνrks), θαη έηζη νη 
θαιχηεξεο ηερλνινγίεο πνπ είραλ ήδε αλαπηπρζεί ελζσκαηψζεθαλ ζην ζρεδηαζκφ ηνπ 
ΑRΡΑΝΔΣ. 

Ζ ηειηθή απαίηεζε πξηλ απφ ηελ πινπνίεζε ηνπ δηθηχνπ ήηαλ ε αλάπηπμε ηνπ 
πξσηνθφιινπ πνπ uα επέηξεπε ζηνπο ππνινγηζηέο ηελ απνζηνιή θαη ιήςε κελπκάησλ θαη 

δεδνκέλσλ, γλσζηνχ θαη σο Ιnterface Μessage Ρrνcessνr 
4
(ΙΜΡ). Ο ζρεηηθφο δηαγσληζκφο 

έιεμε ηνλ Γεθέκβξην ηνπ 1968 θαη ε εηαηξεία πνπ πξνζιήθζεθε γηα ηελ αλάπηπμή ηνπ ήηαλ ε 
Bolt Beranek and Νewman (ΒΒΝ). Σνλ Οθηψβξην ηνπ 1969 ήξζε, επηηέινπο, ε ζηηγκή γηα λα 
δνθηκαζηεί θαη ζηελ πξάμε ε ζεσξία ησλ δηθηχσλ. ΢ε ππνινγηζηέο ησλ Παλεπηζηεκίσλ UCLΑ 
θαη Stanfνrd εγθαηαζηάζεθαλ IΜΡ θαη ζηφρνο ηνπ πξψηνπ απηνχ πεηξάκαηνο ήηαλ ε ζχλδεζε 
(lνgin) ησλ θνηηεηψλ ηνπ UCLA ζηνπο ππνινγηζηέο ηνπ Stanford, ε πξφζβαζε ζηηο βάζεηο 
δεδνκέλσλ ηνπ ηειεπηαίνπ θαη ε απνζηνιή πιεξνθνξηψλ. Δπεηηα απφ νξηζκέλεο απνηπρεκέλεο 
πξνζπάζεηεο, ε ζχλδεζε επηηεχρζεθε θαη ην δίθηπν ΑRΡΑΝEΣ είρε κφιηο δεκηνπξγεζεί.  

Μέρξη ηνλ Γεθέκβξην ηνπ 1969 ην δίθηπν απνηεινχζαλ ηέζζεξηο ζπλνιηθά hosts, αθνχ 
ζηνπο αξρηθνχο ππνινγηζηέο πξνζηέζεθαλ ηα εξεπλεηηθά θέληξα ηεο Santa Βarbara θαη Utah. 
Καηά ηνπο κήλεο πνπ αθνινχζεζαλ, νη επηζηήκνλεο εξγάζηεθαλ γηα ηε βειηηζηνπνίεζε ηνπ 
ινγηζκηθνχ θαη ηελ επέθηαζε ησλ δπλαηνηήησλ ηνπ δηθηχνπ. Παξάιιεια, ηνλ Γεθέκβξην ηνπ 
1970 ην Νetwνrk Wνrking Group (ΝWG), ππφ ηελ επνπηεία ηνπ S.Crocker, νινθιήξσζε ην 
αξρηθφ πξσηφθνιιν Host-to-Host ννκαδφκελν Νetwνrk Cνntrνl Ρrνtνcνl (ΝCΡ), θαη ε 
εγθαηάζηαζή ηνπ ζε νιφθιεξν ην δίθηπν επέηξεςε ηελ παξαγσγή ησλ πξψησλ εθαξκνγψλ. 
Καζ' φιν ην ρξνληθφ απηφ δηάζηεκα, ε αλάπηπμε ηνπ ΑRΡΑΝΔΣ ήηαλ ζπλερήο θαη ηνλ 
Γεθέκβξην ηνπ 1971 ην δίθηπφ ηνπ ζπλέδεε 23 hosts κεηαμχ ηνπο. 

 

1.3 ΑΠΟ ΣΟ ARPANET ΢ΣΟ INTERNET 

Σνλ Οθηψβξην ηνπ 1972 ην ΑRΡΑΝΔΣ γλψξηζε γηα πξψηε θνξά ηα θψηα ηεο 
δεκνζηφηεηαο ζην πιαίζην ηνπ πξψηνπ Γηεζλνχο ΢πλεδξίνπ γηα Τπνινγηζηέο θαη Δπηθνηλσλίεο 
(Internatiνnal Computer Cνmmunicatiνn Conference ICCC), πνπ έγηλε ζηελ Οπάζηλγθηνλ. Ο 

Βνb Kahn
5
, θαζεγεηήο ζην ΜΗΣ θαη κεηέπεηηα εξεπλεηήο ζηελ εηαηξεία ΒΒΝ, νξγάλσζε κία 

πνιχ κεγάιε θαη επηηπρεκέλε παξνπζίαζε ηνπ δηθηχνπ ζπλδένληαο ππνινγηζηέο απφ ζαξάληα 
δηαθνξεηηθέο ηνπνζεζίεο. Σν επίηεπγκα απηφ θέληξηζε ην ελδηαθέξνλ ηεο επηζηεκνληθήο 
θνηλφηεηαο θαη ζχληνκα έθαλαλ ηελ εκθάληζή ηνπο πνιιά αθφκε δίθηπα. ΢ηελ επηηάρπλζε ηεο 
αλάπηπμεο θαη δηάδνζεο ηνπ ΑRΡΑΝΔΣ ζπλέβαιε ηα κέγηζηα θαη ε εθεχξεζε ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ απφ ηνλ Ray Σνmlinson. ΢θνπφο ηνπ Σνmlinsνn, πνπ εξγαδφηαλ ζηελ εηαηξεία 
ΒΒΝ, ήηαλ ε δηεπθφιπλζε ησλ εξεπλεηψλ ηνπ ΑRΡΑΝΔΣ γηα ηε κεηαμχ ηνπο επηθνηλσλία θαη 
ζπλεξγαζία, ελψ ζχληνκα ελζσκάησζε ζην βαζηθφ πξφγξακκα αξθεηέο δπλαηφηεηεο πνπ 

επέηξεπαλ κία πεξηνξηζκέλε δηαρείξηζε ησλ emails. 
6
 

Σν 1973 νη εξεπλεηέο ηνπ ΑRΡΑ (Κhan), ζε ζηελή ζπλεξγαζία κε επηζηήκνλεο απφ ην 
Stanfνrd (Vint Cerf), μεθίλεζαλ έλα λέν εξεπλεηηθφ πξφγξακκα κε ζθνπφ ηελ αλάπηπμε 
ηερληθψλ πνπ ζα επέηξεπαλ ηε ζχλδεζε εηεξνγελψλ δηθηχσλ πνπ βαζίδνληαλ ζηελ ηερλνινγία 
packet switching. Σν πξφγξακκα απηφ νλνκάζηεθε Internetting θαη ην ζχζηεκα δηθηχσλ πνπ 
πξνέθπςε απφ ηε ζπγθεθξηκέλε έξεπλα έγηλε γλσζηφ σο Ηnternet. Έλαλ ρξφλν αξγφηεξα, 
νινθιεξψζεθε ε αλάπηπμε κίαο θνηλήο "γιψζζαο" πνπ ζα επέηξεπε ζηα δηαθνξεηηθά απηά 
δίθηπα λα επηθνηλσλνχλ κεηαμχ ηνπο. Ζ γιψζζα απηή έγηλε γλσζηή σο Σransmission Cνntrνl 
Ρrνtνcol/Internet Ρrνtνcol ή απιψο ΣCΡ/ΗΡ θαη ε αλάπηπμή ηεο ζεκαηνδφηεζε κία θξίζηκε 
θακπή ζηελ αλάπηπμε ησλ δηθηχσλ. 

Δλα απφ ηα θπξηφηεξα ραξαθηεξηζηηθά ηνπ ΣCΡ/ΗΡ ήηαλ ε αλνηθηή αξρηηεθηνληθή ηνπ κε 

ηειηθφ ζθνπφ ηελ πινπνίεζε ηνπ νξάκαηνο ηνπ Licklider γηα ην "Galactic Netwνrk
7
". Έηζη, θάζε 

                                                           

4
 http://www.livinginternet.com/i/ii_imp.htm 

5
 http://en.wikipedia.org/wiki/Bob_Kahn 

6
  http://www.epaggelmaties.com/writer/2001-2003/internethistory.html 

7
 http://www.thehistoryof.net/history-of-web-hosting.html 
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δίθηπν ζην εζσηεξηθφ ηνπ ζα έπξεπε λα κπνξεί λα ιεηηνπξγεί αλεμάξηεηα απφ ηα ππφινηπα, 
ρσξίο παξάιιεια λα ηίζεληαη πεξηνξηζκνί θαη λα απαηηνχληαη κεηαηξνπέο γηα ηε ζπλεξγαζία 
ηνπ κε ην Internet. Δπίζεο, κέζα ζε θάζε δίθηπν ζα έπξεπε λα ππάξρεη θάπνηα πχιε (gateway), 
πνπ ζα επέηξεπε ηε ζχλδεζή ηνπ κε ηνλ "εμσηεξηθφ θφζκν". Ζ πχιε απηή ζα ήηαλ έλαο 
ππνινγηζηήο αξθεηά ηζρπξφο ψζηε λα αληαπνθξίλεηαη ζηελ θίλεζε ηνπ δηθηχνπ, ν νπνίνο ζα 
εθηεινχζε ην απαξαίηεην ινγηζκηθφ πνπ ζα αλαιάκβαλε ηελ απνζηνιή θαη ιήςε ησλ 
"παθέησλ". Σαπηφρξνλα, ην ινγηζκηθφ ζα έπξεπε λα κε ζπγθξαηεί πιεξνθνξίεο γηα ηε 
δηεξρφκελε θίλεζε, κε ηειηθφ ζηφρν ηε κείσζε ηνπ θφξηνπ εξγαζίαο ηνπ ππνινγηζηή, ηελ 
επηηάρπλζε ησλ δηθηχσλ θαη ηελ απνκάθξπλζε ηνπ θηλδχλνπ ειέγρνπ θαη ινγνθξηζίαο ησλ 
δηεξρφκελσλ κελπκάησλ. 

Χο πξνο ηε ιεηηνπξγία ηνπ πξσηνθφιινπ, ν ζρεδηαζκφο ηνπ πξνέβιεπε ηελ πξνψζεζε 
ησλ "παθέησλ" δηακέζνπ ηεο ηαρχηεξεο δηαδξνκήο, ελψ ζηελ πεξίπησζε πνπ θάπνηνο 
ππνινγηζηήο είρε ηεζεί εθηφο ιεηηνπξγίαο ή θαζπζηεξνχζε ζεκαληηθά, ηα "παθέηα" ζα 
αθνινπζνχζαλ ελαιιαθηηθφ δξφκν. Σέινο, κία εμίζνπ ζεκαληηθή αξρή ηνπ ΣCΡ/ΗΡ είλαη ν 
ραξαθηεξηζκφο ηνπ σο πξσηφθνιιν best effνrt. Με απιά ιφγηα απηφ ζήκαηλε φηη ζε πεξίπησζε 
πνπ θάπνην "παθέην" δελ έθηαλε ζηνλ πξννξηζκφ ηνπ, ηφηε ζα έπξεπε ν απνζηνιέαο λα ην 
μαλαζηείιεη απηφκαηα.  

Έλα ζεκαληηθφ ζεκείν ζην νπνίν ζα πξέπεη λα ζηαζνχκε είλαη φηη ην ζχζηεκα απηφ 
ζρεδηάζηεθε γηα έλαλ θφζκν πνπ βαζηδφηαλ ζε mainframes ηδηνθηεζίαο νξηζκέλσλ πνιχ 
κεγάισλ εηαηξεηψλ, θπβεξλήζεσλ θαη παλεπηζηεκίσλ. Δπνκέλσο, ην ζχζηεκα ζεσξνχζε 
δεδνκέλν φηη ην Ηnternet ζα απνηεινχληαλ απφ έλα πνιχ πεξηνξηζκέλν αξηζκφ ππν-δηθηχσλ, 
ππφζεζε πνπ ζηε ζπλέρεηα αλαηξάπεθε. Δηζη, αλ θαη ην πξσηφθνιιν ΣCΡ/ΗΡ 
πξσηνπαξνπζηάζηεθε θαηά ην έηνο 1974, απαηηήζεθαλ πνιιέο κεηαηξνπέο θαη 
επαλαζρεδηάζεηο κέρξηο φηνπ νινθιεξσζεί θαη λα γίλεη ζπλνιηθά απνδεθηφ. Μία απφ ηηο 
ζεκαληηθφηεξεο παξαδνρέο, πνπ ζηε ζπλέρεηα μεπεξάζηεθαλ απφ ηηο εμειίμεηο, αθνξνχζε ζηε 
ρσξεηηθφηεηα ηνπ ζπζηήκαηνο δηεπζχλζεσλ IΡ. Οη 32-bit δηεπζχλζεηο ρξεζηκνπνηνχζαλ ηα 
πξψηα 8 bit γηα ηε ζήκαλζε ηνπ δηθηχνπ θαη ηα ππφινηπα 24 bit γηα ηνλ θαζνξηζκφ ηνπ 
ζπγθεθξηκέλνπ hνst ζην δίθηπν. Οη εξεπλεηέο είραλ ηελ επνρή εθείλε ππφςε ηνπο έλα κνληέιν 
Internet πνπ ζα ιεηηνπξγνχζε ζε εζληθφ επίπεδν θαη ζα ζπλέδεε έλαλ κηθξφ αξηζκφ δηθηχσλ. 
Γηα ην ιφγν απηφλ, ηα 256 δίθηπα πνπ ππνζηήξηδε θαη ζπλερίδεη λα ππνζηεξίδεη ην ζχζηεκα 
θαίλνληαλ λα επαξθνχλ. ΢ηε ζεκεξηλή επνρή, νη δεθάδεο εθαηνκκχξηα ππνινγηζηέο πνπ 
ππάξρνπλ δελ είλαη δπλαηφλ λα εμππεξεηεζνχλ θαηά ηνλ ίδην ηξφπν, θαη έηζη ηε ιχζε 
ππφζρεηαη λα δψζεη ην πξσηφθνιιν IΡλ6. 

1.4 ΒΑ΢ΙΚΕ΢ ΤΠΗΡΕ΢ΙΕ΢ ΣΟΤ INTERNET  

Σν Internet πξνζθέξεη κία ζεηξά απφ ππεξεζίεο ζηνπο ρξήζηεο ηνπ, νη ζεκαληηθφηεξεο απφ ηηο 
νπνίεο είλαη: 

i. E-mail: γηα ηελ απνζηνιή 
ειεθηξνληθψλ κελπκάησλ 

ii. USENET newsgroups: εηδηθέο 
ζεκαηηθέο νκάδεο ζπδεηήζεσλ 

iii. TELNET: γηα ηνλ ρεηξηζκφ 
ππνινγηζηψλ εμ’ απνζηάζεσο 

iv. FTP (File Transfer Protocol): 
γηα ηελ κεηαθνξά αξρείσλ απφ 
έλα ππνινγηζηηθφ ζχζηεκα ζε 
θάπνην άιιν 

v. IRC (Internet Relay Chat): 
γξαπηή ζπλνκηιία πνπ επηηξέπεη 
ηελ επηθνηλσλία ζε πξαγκαηηθφ ρξφλν 

vi. WWW (World Wide Web): γηα ηελ παξνπζίαζε πιεξνθνξηψλ θαη δεδνκέλσλ κέζσ ηνπ 

δηαδηθηχνπ ππφ ηελ κνξθή θεηκέλνπ, εηθφλα, ήρνπ θαη video 

 

1.4.1 Η ΓΕΝΝΗ΢Η ΣΟΤ World Wide Web 
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Ζ ηδέα ηνπ Wνrld Wide Web πξσηνεκθαλίζηεθε ην 1989 απφ ηνλ Tim Berners-Lee θαη άιινπο 
επηζηήκνλεο ηνπ νξγαληζκνχ CΔRΝ ζηε Γελεχε. ΢ηφρνο ηνπ ήηαλ ε δεκηνπξγία ελφο δηθηχνπ 
απφ sites, πνπ ζα επέηξεπαλ ηελ αλαδήηεζε θαη κεηαθνξά ησλ πιεξνθνξηψλ πνπ πεξηέρνπλ 
κέζσ ελφο εηδηθνχ πξσηνθφιινπ πνπ έγηλε γλσζηφ σο Hypertext Σransfer Ρrνtνcνl (HΣΣΡ). 
Δλαλ ρξφλν αξγφηεξα, ν Tim Berners-Lee αλέπηπμε έλα πξφγξακκα "brνwser/editνr", ην νπνίν 
νλφκαζε Wνrld Wide Web θαη άξρηζε λα ην δηαζέηεη δσξεάλ κέζσ ελφο FΣΡ site. Σν επφκελν 
βήκα ήηαλ ε αλάπηπμε ελφο βειηησκέλνπ "brνwser'', δειαδή ελφο ζπζηήκαηνο πνπ ζα 
επέηξεπε ζε ζπλδέζκνπο (links) λα "θξχβνληαη" κέζα ζην θείκελν θαη γηα ην ζθνπφ απηφ 
ρξεζηκνπνίεζε ηε γιψζζα HyperΣext Μarkup Language (ΖΣΜL).  

Αξρηθά, ε αλάπηπμε ηνπ WWW ήηαλ κηθξή θαη κέρξη ην ηέινο ηνπ 1992 ππήξραλ κφιηο 50 
Web sites. Δλαλ ρξφλν κεηά, ν αξηζκφο απηφο απμήζεθε ζε 150. Σν 1993 ν Μark Αndreesen 
ηνπ NCSΑ (Νatiνnal Center fνr SπξerCνmξuting Applicatiνns) ζην Ηllinνis θπθινθφξεζε ην 
Μνsaic X. Σν πξφγξακκα ήηαλ εχθνιν ζηελ εγθαηάζηαζε θαη ηε ρξήζε, ελψ ζπλνδεπφηαλ απφ 
24-σξε ηερληθή ππνζηήξημε. Ζ δνθηκαζηηθή έθδνζή ηνπ παξαρσξήζεθε δσξεάλ ζε δηάθνξα 
παλεπηζηήκηα θαη ζχληνκα γλψξηζε ηεξάζηηα δηάδνζε. Δσο ην 1994 δεθάδεο ρηιηάδεο 
αληίγξαθά ηνπ είραλ εγθαηαζηαζεί ζε ππνινγηζηέο παγθνζκίσο. Οη ππεξεζίεο πνπ παξείρε 
νδήγεζαλ φρη κφλν ζηελ πεξαηηέξσ αλάπηπμε ηνπ Wνrld Wide Web, αιιά θαη ζηελ εμάπισζε 
ησλ πξνζσπηθψλ ππνινγηζηψλ. Ο Παγθφζκηνο Ηζηφο είρε γίλεη πξαγκαηηθφηεηα θαη ην κέγεζνο 
θαζψο θαη νη ππεξεζίεο πνπ πξνζθέξεη απμάλνληαη έθηνηε εθζεηηθά. 

Ο "παηέξαο" ηνπ Wνrld Wide Web είλαη ν Βξεηαλφο θπζηθφο Σim Βerners-Lee. ΢ήκεξα 
είλαη 44 ρξφλσλ (2002) θαη εξγάδεηαη ζην ΜIΣ (Μassachusetts Ηnstitute νf Σechnνlνgy), ελψ ηνλ 
Μάξηην ηνπ 1999 αλαδείρζεθε απφ ην "Time magazine" σο έλαο απφ ηνπο ζεκαληηθφηεξνπο 
εθαηφ αλζξψπνπο ηνπ 20νπ αηψλα. ΢χκθσλα κε ηνλ ίδην, ε δεκηνπξγία θαη δηάδνζε ηνπ 
Παγθφζκηνπ Iζηνχ ππήξμαλ πεξηζζφηεξν δχζθνιεο απ' φ,ηη πηζηεχνπλ νη πεξηζζφηεξνη. ΢ε 
ζπδεηήζεηο πνπ είρε ηελ επνρή εθείλε κε ζπλαδέιθνπο ηνπ ζηα εξγαζηήξηα ηνπ CΔRΝ 
(Διβεηία) θαη εηαηξείεο παξαγσγήο ινγηζκηθνχ, ε ηδέα αληηκεησπίζηεθε κάιινλ "ριηαξά". Ζ 
θπξηφηεξε αηηία πίζσ απφ ηελ απξφζκελε απηή αληίδξαζε ήηαλ ε δπζθνιία πνπ παξνπζίαδε ε 
πεξηγξαθή ηεο. "Πξηλ λα εθεπξεζεί ν Wνrld Wide Web, ήηαλ πνιχ δχζθνιν λα εμεγήζεη θαλείο 
ηη αθξηβψο ήηαλ...", απαληά ζπρλά ν ίδηνο. 

Απαηηήζεθαλ αιιεπάιιειεο θξνχζεηο πξνο ηνπο πξντζηακέλνπο ηνπ, ψζηε λα ιάβεη 
ηειηθά ηελ έγθξηζή ηνπο γηα λα αζρνιεζεί κε ην ζπγθεθξηκέλν πξφγξακκα. Σν 1991, 
ζπλεξγαδφκελνο κε ην Βέιγν ζπλάδειθφ ηνπ Rνbert Cailliau, θαηάθεξε λα ζρεδηάζεη ηα βαζηθά 
hypertexts πξσηφθνιια θαη ηελ πιαηθφξκα brνwser-serλer, πνπ ζήκεξα απνηεινχλ ηνλ 
ππξήλα ηνπ Παγθφζκηνπ Ηζηνχ. Αλάινγα, φκσο, πξνβιήκαηα αληηκεηψπηζε θαη κε ηελ εχξεζε 
ηεο θαηάιιειεο νλνκαζίαο γηα ηνλ εηθνληθφ θφζκν πνπ νξακαηηδφηαλ. Αθνχ απέξξηςε φξνπο 
φπσο "Μesh" (ερεηηθά παξεκθεξήο κε ηελ ιέμε "mess" πνπ ζεκαίλεη αθαηαζηαζία), "ΜΟΗ" 
(Μine Of Infνrmatiνn, δειαδή "νξπρείν πιεξνθνξηψλ") θαη "ΣIΜ" (Σhe Ηnfνrmatiνn Μine), 
θαηέιεμε ζηνλ φξν "Wνrld Wide Web", αληηπξνζσπεχνληαο ηελ πνιιαπιή ζπλδεζηκφηεηα 
κεηαμχ ησλ πιεξνθνξηψλ. 

΢ήκεξα, ν Σim Berners-Lee, 
απνηειεί ηε δσληαλή απφδεημε φηη ε 
ππνκνλή θαη επηκνλή ελφο αλζξψπνπ 
κπνξεί φλησο λα αιιάμεη ηνλ θφζκν. Ζ 
έκπλεπζε, ε ηθαλφηεηα θαη ε ζπζηεκαηηθή 
εξγαζία ηνπ νδήγεζαλ ζηε δεκηνπξγία 
ηνπ Παγθφζκηνπ Ηζηνχ, κίαο έλλνηαο πνπ 
έρεη πιένλ εηζβάιεη ζηελ θαζεκεξηλή δσή 
καο. Σν ζεκαληηθφηεξν, φκσο, είλαη φηη ε 
έιιεηςε ππνζηήξημεο εθ κέξνπο πνιιψλ 
νξγαληζκψλ θαη εηαηξεηψλ δελ θαηάθεξε 
λα ζηαζεί εκπφδην ζηα ζρέδηά ηνπ, 
απνδεηθλχνληαο έηζη ηελ αθνζίσζε πνπ 
επέδεημε ζε φιε ηε δηάξθεηα αλάπηπμεο 
ηνπ Wνrld Wide Web. 
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1.5  ΢ΣΑΣΙ΢ΣΙΚΑ ΢ΣΟΙΦΕΙΑ ΦΡΗ΢Η΢ ΙΝΣΕΡΝΕΣ 

Αλ κία εηθφλα αμίδεη ρίιηεο ιέμεηο, ηφηε ν θαιχηεξνο ηξφπνο γηα λα εκπεδψζνπκε ηελ εμέιημε ηνπ 
Ηnternet θαη λα ζπλεηδεηνπνηήζνπκε ην βαζκφ δηείζδπζήο ηνπ ζε παγθφζκηα θιίκαθα είλαη λα 
κειεηήζνπκε ηα δηαγξάκκαηα πνπ παξαζέηνπκε ζε απηήλ ηελ ελφηεηα. Μέζα απφ απηά 
αλαδεηθλχεηαη ην ζεηηθφ απνηέιεζκα πνπ είρε ε ζπλδπαζκέλε πξνζπάζεηα εθαηνληάδσλ 

εξεπλεηψλ θαη επηζηεκφλσλ ζε πνιιέο ρψξεο παγθνζκίσο, νη νπνίνη εξγάζηεθαλ γηα ηε 
δεκηνπξγία ηνπ ζπλδεδεκέλνπ θφζκνπ πνπ γλσξίδνπκε ζήκεξα. Μειεηψληαο πξνζεθηηθά ην 
δηάγξακκα πνπ αλαθέξεηαη ζην κέγεζνο ηνπ Internet, παξαηεξνχκε φηη θαηά ηα πξψηα 10 
ρξφληα (απφ ην 1980 έσο ην 1989), ν ξπζκφο δηάδνζήο ηνπ ππήξμε κάιινλ βξαδχο. Αλ θαη ν 
ζπλνιηθφο αξηζκφο ησλ ζπλδεδεκέλσλ ππνινγηζηψλ (hνsts) απμήζεθε απφ ηνπο 213 ζηνπο 
159.000, αιιαγή αξθεηά εληππσζηαθή, ε πξαγκαηηθά εθζεηηθή αχμεζή ηνπ ζπληειείηαη θαηά ηα 
ρξφληα πνπ αθνινπζνχλ, θζάλνληαο ζήκεξα ζε πεξίπνπ 100 εθαηνκκχξηα hosts. 

Ζ αλάπηπμε θαη ε ζηαδηαθή θαζηέξσζε ηνπ Παγθφζκηνπ Ηζηνχ, επέηξεςε ζε αλζξψπνπο 
κε ειάρηζηεο ηερληθέο γλψζεηο λα εθκεηαιιεπηνχλ ηνλ ηεξάζηην πινχην ειεθηξνληθψλ 
πιεξνθνξηψλ. ΢ε αληίζεζε, φκσο, κε ηελ πνξεία ηνπ Ηnternet, ην κέγεζνο ηνπ Wνrld Wide Web 
παξνπζηάδεη έληνλα ζεκάδηα θνξεζκνχ. Καηά ην ηειεπηαίν έηνο ν αξηζκφο ησλ δηθηπαθψλ 
ηφπσλ παγθνζκίσο απμήζεθε κε έλαλ ηδηαίηεξα αξγφ ξπζκφ, ελψ αμίδεη λα ζεκεησζεί φηη ηνπο 
ηειεπηαίνπο δχν κήλεο ηνπ 2001 ν αξηζκφο ησλ sites παγθνζκίσο κεηψζεθε! Δίλαη, κάιηζηα, ε 
δεχηεξε θνξά πνπ παξαηεξείηαη ην θαηλφκελν απηφ. Ζ πξψηε ήηαλ πξηλ απφ πεξίπνπ 10 
ρξφληα, ελψ νη αηηίεο ζα πξέπεη λα αλαδεηεζνχλ ζηελ θξίζε πνπ δηέξρεηαη ηνλ ηειεπηαίν θαηξφ 
ην ειεθηξνληθφ εκπφξην, νδεγψληαο πνιιέο νnline επηρεηξήζεηο ζηε ρξενθνπία. Σα δπζάξεζηα 
απηά λέα, πάλησο, δελ αξθνχλ γηα λα επηζθηάζνπλ ην ιακπξφ κέιινλ ηνπ Γηαδηθηχνπ, αθνχ ν 
αξηζκφο ησλ ρσξψλ θαη ησλ ρξεζηψλ κε πξφζβαζε ζην Ηnternet ζπλερίδεη λα απμάλεηαη. 

Βιέπνπκε ινηπφλ φηη ηελ ηειεπηαία δεθαεηία έρεη ππάξμεη δηείζδπζε ζηελ ρξήζε ηνπ Ηληεξλεη 
ζην 26,6% ηνπ παγθφζκηνπ πιεζπζκνχ ζεκεηψλνληαο αχμεζε θνληά ζην 400% απν ηελ 
πξνεγνχκελε δεθαεηία.

 
Ζ κεγαιχηεξε αλάπηπμε παξαηεξήηαη ζηελ Αθξηθή ,1.809 %, φκσο 

παξφια απηά ε ρξήζε ζην ζχλνιν ηνπ πιεζπζκνχ ηεο είλαη ηδαίηεξα ρακειή κφιηο 8,7%.΢ηελ 
Δπξψπε νζηφζν ν κηζφο πιήζπζκνο θάλεη ρξήζε ηνπ ηληεξλεη παξνπζηάδνληαο αχμεζε θαηα 
305%.Ζ Βφξεηα Ακεξηθή έρεη ηελ πξσηηά αθνχ ηα ¾ ηνπ πιεζπζκνχ είλαη ρξήζηεο ηνπ ηληεξλεη 
θαη πσο ζα γηλφηαλ δηαθνθνξεηηθά εμάιινπ αθνχ απν εθεί μεθίλεζε απηε ε ηερλνινγηθή 
επαλάζηαζε. 

΢ηελ Διιάδα βιέπνπκε κηα ζεακαηηθή αχμεζε ησλ ρξεζηψλ ηνπ internet ηελ ηειεπηαία 
δεθαεηία θαηά 393% θαηαθέξλνληαο  λα αγγίμνπκε ζρεδφλ ην 50 % απν ην ζχλνιν ηνπ 
πιεζπζκνχ.Δπηπιένλ νη επξπδσληθέο ζπλδέζεηο ζην internet μεπέξαζαλ ην 1,5 εθ κέρξη ην 

ηέινο ηνπ 2009.
8
 

 

 

 

                                                           

8
  http://www.internetworldstats.com/stats.htm 
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2.1 ΟΡΙ΢ΜΟΙ 

Χο ειεθηξνληθό έγθιεκα (electronic crime) ζα κπνξνχζε λα ζεσξεζεί θάζε παξάλνκε πξάμε 
γηα ηε δηάπξαμε, αιιά θαη γηα ηελ αληηκεηψπηζε ηεο νπνίαο ζεσξείηαη απαξαίηεηε ε γλψζε ηεο 
ςεθηαθήο ηερλνινγίαο. 

΢ηα ειεθηξνληθά εγθιήκαηα έρεη δηαπηζησζεί φηη ζπλήζσο εκπιέθεηαη είηε απφ ηελ πιεπξά ηνπ 
δξάζηε είηε απφ ηελ πιεπξά ηνπ ζχκαηνο, έλαο ηνπιάρηζηνλ ειεθηξνληθφο ππνινγηζηήο (Ζ/Τ). Ο 
ειεθηξνληθφο απηφο ππνινγηζηήο ζηελ πεξίπησζε απηή κπνξεί λα είλαη αληηθείκελν , κέζν αθφκα θαη 
"ηφπνο" δηάπξαμεο ηνπ εγθιήκαηνο απηνχ. 

Δηζη ν ππνινγηζηήο απηφο ζα ήηαλ δπλαηφ λα είλαη ην πξντφλ θινπήο ή ιεζηείαο ή λα 
ρξεζηκνπνηήζεθε γηα παξάλνκε εηζβνιή ηνπ ρξήζηε ηνπ ζηα αξρεία ελφο άιινπ ππνινγηζηή ή γηα ηελ 
ηέιεζε απάηεο ζε βάξνο θάπνηνπ άιινπ ρξήζηε ή ηέινο ζην ζθιεξφ ηνπ δίζθν λα κπνξεί λα βξεη θαλείο 
ίρλε ηέιεζεο θάπνηαο αμηφπνηλεο πξάμεο φπσο π.ρ. πνξλνγξαθηθφ πιηθφ ην νπνίν έρεη δηαθηλεζεί κέζσ 
ηνπ δηαδηθηχνπ. 

Σα ειεθηξνληθά εγθιήκαηα κπνξνχκε λα ππνζέζνπκε φηη δηαθέξνπλ απφ ηα παξαδνζηαθά 
εγθιήκαηα ζηα εμήο ραξαθηεξηζηηθά ζεκεία: 

 
 Γηαπξάηηνληαη ζπλήζσο απφ καθξηλή απφζηαζε, 
 Ο εληνπηζκφο ηνπ ειεθηξνληθνχ εγθιεκαηία είλαη ηερλνινγηθά πεξίπινθνο, 
 Απνδίδνπλ κεγάια θέξδε κε κηθξφ θίλδπλν αλαθάιπςεο ηνπ δξάζηε ηνπο, 
 Ο αξηζκφο ησλ ζπκάησλ ηνπο ζπγθξηλφκελνο κε εθείλν ησλ παξαδνζηαθψλ εγθιεκάησλ είλαη 

θαηά πνιχ κεγαιχηεξνο 
 Οη νηθνλνκηθέο απψιεηεο πνπ πξνμελνχληαη ζηα "ςεθηαθά" ζχκαηα είλαη πνιχ κεγαιχηεξεο απφ 

εθείλεο ησλ ζπκάησλ ησλ παξαδνζηαθψλ εγθιεκάησλ θαη 
 ΢ην κεγαιχηεξν κέξνο ηνπο δελ θαηαγξάθνληαη απφ θακκία επίζεκε αξρή. 

 
Σα ηέζζεξα δε ηειεπηαία απφ ηα παξαπάλσ ραξαθηεξηζηηθά ηνπο πηζηεχνπκε φηη ηα θαηαηάζζνπλ 

ζην ρψξν ησλ νηθνλνκηθψλ εγθιεκάησλ. 

"Σφπνο" ηέιεζήο ηνπο είλαη ν απνθαινχκελνο θπβεξλνρώξνο ν νπνίνο πξνζδηνξίδεηαη
9
 σο, 

"....ην ζύλνιν ησλ ειεθηξνληθώλ θόζκσλ, όπσο ην Γηαδίθηπν, όπνπ νη άλζξσπνη έξρνληαη ζε 
αιιειεπίδξαζε κέζσ ζπλδεδεκέλσλ ππνινγηζηώλ. Καζνξηζηηθό ραξαθηεξηζηηθό ηνπ θπβεξλνρώξνπ είλαη 
όηη ε επηθνηλσλία είλαη αλεμάξηεηε από ηελ πιηθή ππόζηαζε." 

Σν ζύλνιν επνκέλσο, ησλ ςεθηαθώλ εγθιεκάησλ πνπ ηεινύληαη ζηνλ θπβεξλνρώξν 
(cyberspace) ζπληζηνύλ ηελ ςεθηαθή εγθιεκαηηθόηεηα (digital criminality). 

΢ηε ζεκεξηλή επνρή παξαηεξείηαη κεγάιε αχμεζε ησλ ςεθηαθψλ εγθιεκάησλ θαη γεληθά ηεο 
ςεθηαθήο εγθιεκαηηθφηεηαο, ε νπνία είλαη αλάινγε κε ηελ ζπλερψο απμαλφκελε ρξήζε ηνπ Ηληεξλεη. 
Αλάινγε είλαη θαη ε πνηθηιία ησλ κνξθψλ ησλ δηαθφξσλ ςεθηαθψλ εγθιεκάησλ. 

΢εκαληηθή ψζεζε πξνο ηελ θαηεχζπλζε απηή έρεη δψζεη ε δηάδνζε ηνπ ειεθηξνληθνχ εκπνξίνπ 
(e-commerce). Οη εκπνξηθέο ζπλαιιαγέο πνπ πξαγκαηνπνηνχληαη ζηνλ θπβεξλνρψξν πξνζθέξνπλ ηε 
δπλαηφηεηα δηάπξαμεο δηαθφξσλ νηθνλνκηθψλ εγθιεκάησλ. Απάηεο, θινπέο πλεπκαηηθήο ηδηνθηεζίαο θαη 
βηνκεραληθή θαηαζθνπεία είλαη νξηζκέλα απφ απηά. Σξάπεδεο θαη δηάθνξνη άιινη νηθνλνκηθνί νξγαληζκνί 
πθίζηαληαη ηεξάζηηεο νηθνλνκηθέο απψιεηεο εμαηηίαο ηεο παξάλνκεο δξαζηεξηφηεηαο νξγαλσκέλσλ θαη κε 
ςεθηαθψλ εγθιεκαηηψλ πνπ επεθηείλνπλ ηε δξάζε ηνπο ζε φιε ηελ πθήιην εθκεηαιιεπφκελνη ηηο 
δπλαηφηεηεο κεηαθνξάο κεγάισλ ρξεκαηηθψλ πνζψλ, πνπ ηνπο πξνζθέξεη ην δηαδίθηπν. Σν γεγνλφο απηφ 
έρεη επηθεληξψζεη ην ελδηαθέξνλ κεγάισλ θαη κηθξψλ επηρεηξήζεσλ αιιά θαη ηδησηψλ ρξεζηψλ ζην ζέκα 
ηεο αζθάιεηαο ησλ ππνινγηζηηθψλ ηνπο ζπζηεκάησλ, αιιά θαη γεληθφηεξα ηεο αζθάιεηαο ησλ δηθηπαθψλ 
ηνπο δξαζηεξηνηήησλ ηελ νπνία ζα κπνξέζνπλ λα επηηχρνπλ κε ηε βνήζεηα ζρεηηθψλ ηερλνινγηθψλ κέζσλ 
φπσο π.ρ. αληητθψλ πξνγξακκάησλ (antivirus), ηεηρψλ πξνζηαζίαο (firewalls) θ.ά. 

΢ηελ επίηεπμε ηεο αζθάιεηαο απηήο έρεη ζηξέςεη ηελ πξνζνρή ηνπ βέβαηα, θαη ν λνκνζέηεο κε ηε 
ζέζπηζε δηαηάμεσλ πξφβιεςεο θαη ηηκσξίαο ηεο εγθιεκαηηθήο ζπκπεξηθνξάο πνπ ηελ απεηιεί. Γηα ην ιφγν 
απηφ απαηηνχληαη δηαξθψο λένη λφκνη πνπ ζα πξνζδηνξίδνπλ επαθξηβψο ηελ ηερλνινγηθά πξνεγκέλε απηή 
εγθιεκαηηθή ζπκπεξηθνξά θαη ζα επηηξέπνπλ ηελ πέξαλ πάζεο ακθηβνιίαο θαηαδίθε ησλ ςεθηαθψλ 
δξαζηψλ. 

Γηα ηελ αληηκεηψπηζε φκσο ελφο ζχλζεηνπ θνηλσληθνχ θαηλνκέλνπ φπσο είλαη ε ςεθηαθή 
εγθιεκαηηθφηεηα είλαη απαξαίηεηε ε θαηαγξαθή ηεο, ε νπνία γίλεηαη κε ζθνπφ ηε δηαπίζησζε ησλ 
πξαγκαηηθψλ ηεο δηαζηάζεσλ. Χζηφζν ζα πξέπεη λα παξαηεξήζνπκε πσο ε ςεθηαθή εγθιεκαηηθφηεηα, 
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 "Λεμηθό Γηαδηθηύνπ θαη Γηθηύσλ ηεο Microsoft" (ζει. 90 - 1) 
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φπσο είδακε φηαλ παξαπάλσ πξνζδηνξίζακε ηελ έλλνηά ηεο, εθδειψλεηαη ζηνλ θπβεξλνρψξν δει. ζε 
έλαλ "ηφπν εγθιήκαηνο" πνπ δελ έρεη πιηθέο δηαζηάζεηο. Σν γεγνλφο απηφ θαζψο θαη νη ηερλνινγηθά 
εμεηδηθεπκέλεο κνξθέο ησλ ςεθηαθψλ εγθιεκάησλ πνπ ηε ζπληζηνχλ θαζηζηά αθφκα δπζθνιφηεξε ηελ 
αθξηβή θαηαγξαθή ηεο, αιιά θαη ηνλ κε ηνλ παξαδνζηαθφ ηξφπν, πξνζδηνξηζκφ ηνπ ηφπνπ εθδήισζήο ηεο 
. 

Σν απνηέιεζκα είλαη φηη κπνξνχκε λα ππνζέζνπκε βάζηκα ιακβάλνληαο ππφςε ηελ εκπεηξία 
καο απφ ηελ θαηαγξαθή ηεο παξαδνζηαθήο εγθιεκαηηθφηεηαο, φηη θαη ε αθαλήο ςεθηαθή εγθιεκαηηθφηεηα 
είλαη θαηά πνιχ κεγαιχηεξε ηεο εκθαλνχο, εθείλεο δει. ε νπνία παξνπζηάδεηαη ζηα ΜΜΔ ή κέζα απφ 
επίζεκεο ζηαηηζηηθέο - εθφζνλ ππάξρεη θαη ζε απηέο πξφβιεςε θαηαγξαθήο ηεο - ή αθφκα θαη απφ 
θνηλσληνινγηθέο έξεπλεο κε εξσηεκαηνιφγηα, ζπλεληεχμεηο θ.ά. 

Σα ζηνηρεία φκσο, ηα νπνία έρνπκε ζηε δηάζεζή καο απφ ηελ εκθαλή ςεθηαθή εγθιεκαηηθφηεηα 
απνηεινχλ κηα ηζρπξή έλδεημε γηα ην κεγεζφο θαη ηεο αθαλνχο. Με ηνλ ηξφπν απηφ ε ρξεζηκφηεηά ηνπο 
θαζίζηαηαη πξνθαλήο. Γηα ην ιφγν απηφ ζα αλαθεξζνχκε ζηε ζπλέρεηα ηφζν ζε ζρεηηθά εξεπλεηηθά 
δεδνκέλα φζν θαη ζηε παξάζεζε πξφζθαησλ ζρεηηθψλ πεξηπηψζεσλ ςεθηαθψλ εγθιεκάησλ πνπ είδαλ 
ην θσο ηεο δεκνζηφηεηαο κέζα απφ έγθξηηεο δεκνζηνγξαθηθέο αλαθνξέο ηφζν ηνπ ειιεληθνχ φζν θαη ηνπ 
δηεζλνχο έληππνπ θαη ειεθηξνληθνχ ηχπνπ. Πξνεγνπκέλσο φκσο, ζα επηρεηξήζνπκε λα δψζνπκε έλαλ 
φζν ην δπλαηφλ πιεξέζηεξν θαηάινγν ησλ δηαθφξσλ ςεθηαθψλ εγθιεκάησλ πνπ ζπληζηνχλ ηελ ςεθηαθή 
εγθιεκαηηθφηεηα. 

 

2.2 ΚΑΣΗΓΟΡΙΕ΢ ΗΛΕΚΣΡΟΝΙΚΨΝ ΕΓΚΛΗΜΑΣΨΝ 

΢ρεηηθά κε ηελ θαηεγνξηνπνίεζε ησλ δηαθφξσλ ειεθηξνληθψλ εγθιεκάησλ ζα πξέπεη λα ζεκεηψζνπκε 
πσο δελ παξαηεξείηαη νκνθσλία κεηαμχ ησλ δηαθφξσλ ζπγγξαθέσλ πνπ αζρνινχληαη κε ηνλ 
πξνζδηνξηζκφ ηνπο. ΢ηε ζπλέρεηα ζα αλαθέξνπκε ελδεηθηηθά ηηο απφςεηο νξηζκέλσλ απφ απηνχο θαη 
θαηφπηλ ζα παξαζέζνπκε θαη ηε δηθή καο. 

΢χκθσλα ινηπφλ, κε ηνλ Neil Barrett (1997)
10

 ηα ςεθηαθά εγθιήκαηα δηαθξίλνληαη ζε δχν 
θαηεγνξίεο : 

 ΢ε εθείλα πνπ ζηξέθνληαη θαηά ησλ Ζ/Τ θαη ζηα νπνία πεξηιακβάλεηαη ε θινπή ησλ πιηθψλ 
κεξψλ ελφο Ζ/Τ, ε εηζβνιή ζε ειεθηξνληθά αξρεία θαη ν ςεθηαθφο βαλδαιηζκφο θαζψο θαη ε 
δηαζπνξά θαηαζηξεπηηθψλ ηψλ θαη 

 ΢ε εθείλα πνπ ππνζηεξίδνληαη απφ Ζ/Τ θαη ζηα νπνία πεξηιακβάλνληαη ε πνξλνγξαθία, ε 
πεηξαηεία ινγηζκηθνχ, νη δηάθνξεο απάηεο θαη ην μέπιπκα βξψκηθνπ ρξήκαηνο πνπ γίλεηαη 
ειεθηξνληθά. 

 

Ο Donald Pipkin (2003)
11

 αληηζέησο θαηαηάζζεη ηα ςεθηαθά εγθιήκαηα ζε ηέζζεξεο θαηεγνξίεο : 
 ΢ηελ πξψηε απφ απηέο αλήθνπλ ηα παξαδνζηαθά εγθιήκαηα ηα νπνία ηεινχληαη κε ηε ρξήζε Ζ/Τ 

θαη ζαλ ηέηνηα αλαθέξεη ηελ απάηε, ηελ θινπή ζηνηρείσλ ησλ ηδηνθηεηψλ πηζησηηθψλ θαηξψλ θαη 
ηελ θινπή ηεο (ειεθηξνληθήο) ηαπηφηεηαο. 

 ΢ηε δεχηεξε ππάγνληαη ηα εηδηθά εγθιήκαηα ησλ Ζ/Τ θαη ζαλ ηέηνηα ν ζπγγξαθέαο ζεσξεί ηελ 
επίζεζε άξλεζεο παξνρήο ππεξεζηψλ, ηελ άξλεζε πξφζβαζεο ζε πιεξνθνξίεο θαη ηε 
δηαζπνξά θαηαζηξεπηηθψλ ηψλ. 

 ΢ηελ ηξίηε θαηεγνξία ν Pipkin ηνπνζεηεί ηα εγθιήκαηα πνπ ζηξέθνληαη θαηά ηεο πλεπκαηηθήο 
ηδηνθηεζίαο φπσο είλαη ε θινπή πιεξνθνξηψλ θαη ε εκπνξία, ελαπνζήθεπζε, έθζεζε 
(δηαζηξέβισζε) θαη θαηαζηξνθή πιεξνθνξηψλ πνπ έρνπλ θιαπεί. 

 Σέινο ζηελ ηέηαξηε θαηεγνξία θαηά ηε γλψκε ηνπ ζπγγξαθέα ππάγνληαη ηα ςεθηαθά εγθιήκαηα 
πνπ ζηξέθνληαη θαηά ηνπ πξνζσπηθνχ απνξξήηνπ θαη ζαλ ηέηνην ζεσξεί ηε δηαθίλεζε 
πνξλνγξαθηθνχ πιηθνχ κε αλήιηθνπο πνπ γίλεηαη κέζσ ηνπ Γηαδηθηχνπ. 

 
Οη ΢νπξήο, Παηζόο θαη Γξεγνξηάδεο (2005) δηαθξίλνπλ εμάιινπ ηα ςεθηαθά (ειεθηξνληθά) 

εγθιήκαηα ζε ηξεηο θαηεγνξίεο :  
o ΢ηελ πξψηε αλήθνπλ ηα εγθιήκαηα ζε ππνινγηζηή, φπσο ε κε εμνπζηνδνηεκέλε πξφζβαζε ζε 

ππνινγηζηηθφ ζχζηεκα θαη ε δηαζπνξά θαθφβνπισλ πξνγξακκάησλ. 
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 Halting the hacker: a practical guide to computer security 

11
 Digital crime: policing the cybernation (1997) 
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o ΢ηε δεχηεξε θαηαηάζζνληαη ηα εγθιήκαηα πνπ ζρεηίδνληαη κε Ζ/Τ, φπσο ε ειεθηξνληθή 
πνξλνγξαθία θαη ε πεηξαηεία ινγηζκηθνχ θαη 

o ΢ηελ ηξίηε ππάγνληαη ηα εγθιήκαηα πνπ δηαπξάηηνληαη κε ηε βνήζεηα Ζ/Τ, φπσο ε απάηε ζε 
ειεθηξνληθέο ζπλαιιαγέο, ε ππνθινπή ζηνηρείσλ πηζησηηθψλ θαξηψλ θαη ε πιαζηνγξάθεζε 
εληχπσλ. 
 
Δμάιινπ ζχκθσλα κε ηε δηεζλή ζχκβαζε γηα ην θπβεξλνέγθιεκα ηνπ 2001 (Convention on 

Cyber Crime 2001)
12

 νη θχξηεο ςεθηαθέο παξαβάζεηο (εγθιήκαηα) είλαη νη αθφινπζεο : 

 Παξάλνκε πξφζβαζε 

 Παξάλνκε ππνθινπή 

 Παξεκβνιή ζε δεδνκέλα 

 Παξεκβνιή ζε ζπζηήκαηα 

 Καθή ρξήζε ζπζθεπψλ 

 Κινπή πνπ ζρεηίδεηαη κε ππνινγηζηή 

 Απάηε πνπ ζρεηίδεηαη κε ππνινγηζηή 

 Παηδηθή πνξλνγξαθία 

 Πξνζηαζία πλεπκαηηθψλ δηθαησκάησλ ειεθηξνληθψλ πιεξνθνξηψλ 
 
Σέινο θαη γηα ηηο αλάγθεο ηεο εηήζηαο έξεπλαο πνπ δηεμάγεηαη απφ ην Computer Security Institute 

θαη ην FBI σο ειεθηξνληθά εγθιήκαηα ζεσξνχληαη :  

 νη επηζέζεηο ηψλ 

 ε επίζεζε άξλεζεο παξνρήο ππεξεζηψλ 

 ε θινπή πλεπκαηηθήο ηδηνθηεζίαο 

 νη παξαβηάζεηο ππαιιήισλ πνπ ζρεηίδνληαη κε Ζ/Τ 

 νη παξάλνκεο αθξνάζεηο ηειεπηθνηλσληψλ 

 νη νηθνλνκηθέο απάηεο 

 νη θινπέο θνξεηψλ Ζ/Τ 

 νη παξάλνκεο εηζβνιέο ζε ζχζηεκα Ζ/Τ 

 νη ηειεπηθνηλσληαθέο απάηεο 

 ε παξαπνίεζε ηζηνζειίδσλ 

 ην ζακπνηάδ. 
 
Καηά ηε γλψκε καο, ηα ςεθηαθά εγθιήκαηα, ζα κπνξνχζακε λα ηα ρσξίζνπκε ζε δχν κεγάιεο 

θαηεγνξίεο κε θξηηήξην ηα κέζα ηέιεζεο θαη εμηρλίαζήο ηνπο. Έηζη έρνπκε, 
1) Σα γλήζηα ςεθηαθά εγθιήκαηα ηα νπνία ηεινύληαη αιιά θαη εμηρληάδνληαη, απνθιεηζηηθά θαη 

κόλν κε ηε ρξήζε ηεο ςεθηαθήο ηερλνινγίαο 
 H ρσξίο λφκηκε εμνπζηνδφηεζε είζνδνο ζε Ζ/Τ (hacking), 
 Ζ θινπή, ε παξαπνίεζε θαη ε θαηαζηξνθή αξρείσλ Ζ/Τ, 
 Ζ πξνζσξηλή ή νξηζηηθή δηαθνπή ηεο ιεηηνπξγίαο ζπζηήκαηνο Ζ/Τ πνπ απνηειεί ζπλέπεηα 

ηεο ιεγφκελεο "επίζεζεο άξλεζεο παξνρήο ππεξεζηψλ" (Denial of service attack - DoS) 
 H δηαζπνξά θαθφβνπισλ πξνγξακκάησλ (ηψλ (virus), ζθνπιεθηψλ (worms), Γνχξεησλ 

Ηππσλ (Trojan Horses - Trojans), dialers θιπ.) θαη 
 Ζ πεηξαηεία ινγηζκηθνχ δει.πξνγξακκάησλ Ζ/Τ πνπ αθνξά ηελ παξάλνκε αληηγξαθή ηνπο 

θαη ηε ζηε ζπλέρεηα δηάζεζή ηνπο ζηελ αγνξά - θαη κέζσ ηνπ Γηαδηθηχνπ - ζε πνιχ 
ρακειφηεξε ηηκή απφ εθείλε ηνπ πξσηνηχπνπ. 

2) Σα παξαδνζηαθά εγθιήκαηα ηα νπνία ηεινχληαη αιιά θαη εμηρληάδνληαη, ηφζν κε ηελ ππνζηήξημε ηεο 
ςεθηαθήο ηερλνινγίαο φζν θαη ρσξίο ηε βνήζεηά ηεο.  

΢ε απηήλ ηελ θαηεγνξία εληάζζνληαί φζα ηειέζζεθαλ θαη κε ηε ρξήζε ηεο ςεθηαθήο ηερλνινγίαο, 
θαη ππάγνληαί : 
Γηάθνξα θνηλά εγθιήκαηα. ΢αλ ηέηνηα κπνξνύκε λα ζεσξήζνπκε π.ρ. ηελ θινπή ελφο Ζ/Τ, ηκεκάησλ ηνπ - 
κλήκεο, κεηξηθήο θιπ.- ή πεξηθεξεηαθψλ ηνπ - εθηππσηώλ, ζθάλεξο θιπ.- ΢ηελ θαηεγνξία απηή αλήθνπλ 
επίζεο θαη εγθιήκαηα πνπ ηεινύληαη κε ηε βνήζεηα ηνπ ειεθηξνληθνύ ηαρπδξνκείνπ (e-mail) ή ηζηνζειίδσλ 
(websites), όπσο απάηεο, εμπβξίζεηο, εθβηαζκνί, δπζθεκίζεηο, πσιήζεηο απαγνξεπκέλσλ πξντφλησλ 
(λαξθσηηθψλ, κε εγθεθξηκέλσλ θαξκάθσλ), παξνρή ππεξεζηψλ call-girls, ε θπθινθνξία πνξλνγξαθηθνχ 
πιηθνχ - πνπ αθνξά θπξίσο αλειίθνπο (παηδηθή πνξλνγξαθία) - θαη ε παξελφριεζε ρξεζηψλ κε 
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«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                         Παλαγησηίδεο Παλαγηψηεο 

Σν έγθιεκα ζηνλ θπβεξλνρψξν : Μνξθεο , Αληηκεηψπηζε , Ννκηθή Πξνζηαζηα                                      20 

 

αλεπηζχκεηα δηαθεκηζηηθά κελχκαηα (spamming). Δδώ ππάγνληαη επίζεο, θαηά ηε γλώκε καο θαη νη 
πξνζβνιέο ηεο πλεπκαηηθήο ηδηνθηεζίαο, νη αληαιιαγέο πιεξνθνξηψλ κέζσ ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ κεηαμχ ηξνκνθξαηηθψλ νξγαλψζεσλ αιιά θαη ζπκκνξηψλ ηνπ θνηλνχ πνηληθνχ δηθαίνπ 
θαζψο θαη ην ειεθηξνληθφ μέπιπκα βξψκηθνπ ρξήκαηνο. 

Ζ θαηαζθνπεία είηε απηή ραξαθηεξίδεηαη ζαλ βηνκεραληθή ή ζαλ θξαηηθή ή ζαλ πνιηηηθή θαη νη 
ππνθινπέο ηειεθσληθψλ ζπλνκηιηψλ πνπ έρνπλ ζαλ ζπλέπεηα ηελ πξνζβνιή ηνπ πξνζσπηθνχ 
απνξξήηνπ ησλ ζπλνκηινχλησλ. 

2.2.1 ΔΙΑΔΕΔΟΜΕΝΕ΢ ΜΟΡΥΕ΢ ΗΛΕΚΣΡΟΝΙΚΨΝ ΕΓΚΛΗΜΑΣΨΝ 

Έρνληαο σο ζθνπφ ηελ θαηεγνξηνπνίεζε ησλ ειεθηξνληθψλ εγθιεκάησλ παξαζέηνπκε ηηο πνηφ γλσζηέο 
θαη πεξηζζφηεξν δηαδεδνκέλεο θαηεγνξίεο ειεθηξνληθψλ εγθιεκάησλ φπσο έρνπλ θαηαγξαθεί έσο ηηο 
κέξεο καο. 
1- Με λόκηκε εμνπζηνδόηεζε είζνδν ζε Η/Τ. 
Ζ δξαζηεξηφηεηα απηή πνπ είλαη γλσζηή ζαλ hacking πξνζδηνξίδεηαη ζηνλ Πνηληθφ καο Κψδηθα σο ε, 
«....πξόζβαζε ζε ζηνηρεία πνπ έρνπλ εηζαρζεί ζε ππνινγηζηή ή πεξηθεξεηαθή κλήκε ππνινγηζηή ή 
κεηαδίδνληαη κε ζπζηήκαηα ηειεπηθνηλσληώλ, εθόζνλ νη πξάμεηο απηέο έγηλαλ ρσξίο δηθαίσκα, ηδίσο κε 
παξαβίαζε κέηξσλ αζθαιείαο πνπ είρε ιάβεη ν λόκηκνο θάηνρόο ηνπο » (ά. 370Γ & 2 Π.Κ.)  

Βιέπνπκε ινηπφλ εδψ φηη ε ζπγθεθξηκέλε εγθιεκαηηθή ζπκπεξηθνξά αθνξά απιά θαη κφλν ηελ 
παξάλνκε δηείζδπζε ζε ζπζηήκαηα θαη επηθνηλσλίεο ππνινγηζηψλ, ε νπνία ηειείηαη κε ηελ παξαβίαζε ησλ 
κέηξσλ αζθαιείαο πνπ είρε ιάβεη ν λφκηκνο θάηνρφο ηνπο θαη αλεμάξηεηα απφ ηνπο ιφγνπο γηα ηνπο 
νπνίνπο ηελ επηρεηξεί ν δξάζηεο. 

Νφκηκνη θάηνρνη ησλ ζπζηεκάησλ απηψλ βέβαηα, ελλνείηαη πσο κπνξεί λα είλαη ηφζν άηνκα 
(θπζηθά πξφζσπα) φζν θαη επηρεηξήζεηο ή νξγαληζκνί ηνπ ηδησηηθνχ ή ηνπ δεκφζηνπ ηνκέα (λνκηθά 
πξφζσπα).Μηιψληαο δε γηα «επηθνηλσλία ππνινγηζηψλ» αλαθεξφκαζηε ζηελ ηειεθσληθή ηνπο ζχλδεζε 
κε βάζε ηελ νπνία γελλήζεθε θαη αλαπηχρζεθε ην Γηαδίθηπν. 
2. - Γηα ηελ θινπή, ηελ παξαπνίεζε ή ηελ θαηαζηξνθή αξρείσλ Η/Τ. 

Απνθηψληαο πξφζβαζε ζε έλα δίθηπν ν ςεθηαθφο εγθιεκαηίαο έρεη ηε δηαθξηηηθή επρέξεηα λα 
θιέςεη, λα κεηαβάιιεη ή λα θαηαζηξέςεη αξρεία πιεξνθνξηψλ ή πξνγξακκάησλ θαη γεληθά λα θάλεη 
νπνηαδήπνηε άιιε ελέξγεηα ζα ηα αρξεζηεχζεη κφληκα ή πξνζσξηλά, επηθέξνληαο κε ηνλ ηξφπν απηφ 
αλππνιφγηζηεο νηθνλνκηθέο δεκηέο ζηα ζχκαηά ηνπ. 

Αλ κάιηζηα ηα αξρεία απηά πεξηέρνπλ νηθνλνκηθέο πιεξνθνξίεο ηα πξάγκαηα είλαη ηδηαίηεξα 
επηθίλδπλα. ΢ηελ πεξίπησζε απηή ην ζχκα είλαη θαηά θχξην ιφγν ρξεκαηνπηζησηηθφ ίδξπκα, ζπλήζσο 
Σξάπεδα. Ο ςεθηαθφο εγθιεκαηίαο κε ηελ είζνδφ ηνπ ζην ζχζηεκα επηδηψθεη είηε ην ζπάζηκν ησλ θσδηθψλ 
ινγαξηαζκψλ ησλ πειαηψλ κε ζθνπφ ηε κεηαθνξά ηνπ πεξηερνκέλνπ ηνπο ζην δηθφ ηνπ ινγαξηαζκφ είηε 
ηελ κε αληίζηνηρν ηξφπν επηβάξπλζε ησλ ινγαξηαζκψλ ησλ θαηφρσλ πηζησηηθψλ θαξηψλ κε αγνξέο πνπ 
νη ίδηνη δελ έρνπλ θάλεη. 

Γηα ην ζέκα απηφ ν Pipkin
13

  παξαηεξεί ραξαθηεξηζηηθά ηα εμήο : 
«΢εκεηψλεηαη πσο εάλ θάπνηνο ιεζηεχζεη κηα Σξάπεδα κε πηζηφιη ζα δησρζεί κε θάζε κέζν 

νπνπδήπνηε θη αλ πάεη. Αιιά αλ ηελ ιεζηεχζεη κε ηνλ Ζ/Τ ηνπ, είλαη πάξα πνιχ πηζαλφ ε Σξάπεδα λα κελ 
παξαδερζεί ηελ ιεζηεία απηή πξνθεηκέλνπ λα απνθχγεη ηε δεκνζηφηεηα. Σα παξαθάησ ζηαηηζηηθά ζηνηρεία 
απνδεηθλχνπλ ηνπ ιφγνπ ην αιεζέο. Καηά κέζνλ φξν έλαο έλνπινο ιεζηήο απνθνκίδεη απφ 2500 έσο 
7500 δνι. δηαηξέρνληαο ηνλ θίλδπλν λα ηνλ ππξνβνιήζνπλ θαη λα ηνλ ζθνηψζνπλ. Πνζνζηφ πελήληα έσο 
60% απφ ηνπο έλνπινπο ιεζηέο ζπιιακβάλεηαη θαη απφ απηνχο ην 80% θαηαδηθάδεηαη θαη θπιαθίδεηαη 
θαηά κέζν φξν γηα πέληε ρξφληα. Ο κέζνο ειεθηξνληθφο εγθιεκαηίαο ζα απνθνκίζεη απφ 50 έσο 500.000 
δνι. θαη ν κεγαιχηεξνο θίλδπλνο πνπ δηαηξέρεη είλαη λα ράζεη ηε δνπιεηά ηνπ θαη λα πάεη θπιαθή. Πνζνζηφ 
10% απφ ηνπο εγθιεκαηίεο απηνχο αλαθαιχπηεηαη θαη κφλν ην 15% απφ απηνχο παξαδίδεηαη ζηηο αξρέο. 
Πάλσ απφ 50% απφ απηνχο ηνπο ηειεπηαίνπο δελ δηθάδνληαη πνηέ γηαηί δελ κπνξεί λα ζεκειησζεί 
θαηεγνξία ζε βάξνο ηνπο ειιείςεη απνδείμεσλ ή επεηδή ην ζχκα ηνπο δελ επηζπκεί ηε δεκνζηφηεηα. Σν 
50% απηψλ πνπ ηειηθά δηθάδνληαη θαη θαηαδηθάδνληαη κέλεη ζηε θπιαθή γηα ρξνληθφ δηάζηεκα φρη 
κεγαιχηεξν ησλ 5 εηψλ». 
 
 
 
3.- Γηα ηελ επίζεζε άξλεζεο παξνρήο ππεξεζηώλ (Denial of service attack - DoS). 

H πην ζπλεζηζκέλε κνξθή ηεο επίζεζεο απηήο είλαη εθείλε θαηά ηελ νπνία έλαο δηαθνκηζηήο ηνπ 
Παγθφζκηνπ Ηζηνχ θαηαθιχδεηαη κε πνιπάξηζκεο αηηήζεηο ζχλδεζεο, νη νπνίεο φκσο δελ είλαη δπλαηφ λα 
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ηθαλνπνηεζνχλ. Απηφ ηνλ ππνρξεψλεη λα απαζρνιείηαη ηφζν πνιχ κε ην λα πξνζπαζεί λα απαληήζεη ζηηο 
ζπγθεθξηκέλεο αηηήζεηο, έηζη ψζηε λα αγλνεί άιιεο θαινπξναίξεηεο αηηήζεηο ζχλδεζεο. Παξάδεηγκα απηήο 
ηεο κνξθήο επίζεζεο απνηειεί θαη ην γλσζηφ σο "θαηαθιπζκφο SYN" φπνπ θαηαθιχδνληαη νη ζχξεο 
εηζφδνπ ηνπ δηαθνκηζηή κε ςεπδή κελχκαηα ζχλδεζεο. Δπίζεο άιιε κνξθή ηεο επίζεζεο απηήο είλαη θαη ε 
γλσζηή σο ην "ζαλαηεθφξν πίλγθ", θαηά ηελ νπνία ν ςεθηαθφο δξάζηεο ζηέιλεη κηα δηαηαγή πίλγθ κε έλα 
ππεξβνιηθά κεγάιν παθέην ΗΡ, κε απνηέιεζκα ην πάγσκα ή ηελ αλαγθαζηηθή επαλεθθίλεζε ηνπ 
δηαθνκηζηή ηνπ ζχκαηφο ηνπ. 
4.- Γηα ηε δηαζπνξά θαθόβνπισλ πξνγξακκάησλ όπσο ηώλ, ζθνπιεθηώλ, Γνύξεησλ Ίππσλ θαη 
Dialers. 

Ο ηφο (virus) είλαη έλα πξφγξακκα Ζ/Τ πνπ έρεη ζρεδηαζζεί κε ζθνπφ λα κνιχλεη άιια 
πξνγξάκκαηα κε αληίγξαθά ηνπ. Δπεηδή δε έρεη ηε δπλαηφηεηα λα αλαπαξάγεηαη ζπλερψο κπνξεί λα 
κεηαδνζεί απφ έλα ζχζηεκα ζε άιιν, κε 
ζθνπφ λα εθηειέζεη ηελ απνζηνιή ηνπ, ε 
νπνία πεξηιακβάλεη ηελ δπζιεηηνπξγία ή 
θαη ηελ θαηαζηξνθή νιφθιεξσλ 
ζπζηεκάησλ, ηε δηαγξαθή αξρείσλ ή ην 
ζβχζηκν ηνπ ζπλφινπ ηνπ πεξηερνκέλνπ 
ζθιεξψλ δίζθσλ. 

Σα ζθνπιήθηα (worms) είλαη θαη 
απηά πξνγξάκκαηα Ζ/Τ πνπ 
ρξεζηκνπνηνχληαη ζαλ έλαο κεραληζκφο 
κεηαθνξάο άιισλ πξνγξακκάησλ. Γηα ην 
ιφγν απηφ ρξεζηκνπνηνχλ ηηο δπλαηφηεηεο 
θπθινθνξίαο πνπ ηνπο παξέρεη έλα δίθηπν 
κε ζθνπφ λα κεηαθέξνπλ θάπνην 
θαηαζηξεπηηθφ πξφγξακκα δει. έλαλ ηφ 
ζηα δηάθνξα ζπζηήκαηα ηνπ δηθηχνπ 
απηνχ. Ζ δηαθνξά ηνπο κε ηνπο ηνχο 
αλαθέξεηαη ζην φηη δελ απαηηείηαη ε 
αλζξψπηλε παξεκβνιή γηα ηελ 
ελεξγνπνίεζή ηνπο. Πνιιά worms 
βξίζθνληαη κέζα ζε κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ (worms e-mail). Σα ηειεπηαία ρξφληα ηδηαίηεξα 

γλσζηά ηέηνηα ζθνπιήθηα ήηαλ ην "I Love You"14, o "Klez
15

" θαη ν "botnet
16

" (Sorensen, 2005). 

Οη Γνχξεηνη Ίππνη (Trojan Horses, Trojans), είλαη επίζεο πξνγξάκκαηα Ζ/Τ πνπ ελψ θαίλεηαη φηη 
ιεηηνπξγνχλ θαλνληθά, παξάιιεια εθηεινχλ θαη θάπνηεο άιιεο κε επηηξεπφκελεο ελέξγεηεο. Έηζη, έλα 
ηέηνην θαθφβνπιν πξφγξακκα κπνξεί λα έρεη ζπλήζσο ηελ κνξθή παηρληδηνχ, απηφ πνπ θάλεη φκσο ζηελ 
πξαγκαηηθφηεηα είλαη ην λα θιέβεη ηα νλφκαηα (usernames) θαη ηνπο θσδηθνχο (passwords) ησλ 
αλππνςίαζησλ ρξεζηψλ ηνπ Γηαδηθηχνπ. Οη ςεθηαθνί εγθιεκαηίεο ρξεζηκνπνηνχλ επνκέλσο ηα 
πξνγξάκκαηα απηά γηα λα θάλνπλ έκκεζα ελέξγεηεο πνπ δελ κπνξνχλ λα θάλνπλ άκεζα, παξαπιαλψληαο 
έηζη γηα ηηο πξαγκαηηθέο ηνπο πξνζέζεηο, ηα ζχκαηά ηνπο. 

Σέινο, κία αθφκε απφ ηηο κνξθέο ''θαθφβνπινπ ινγηζκηθνχ'' (malware) πνπ απνηειεί νινέλα θαη 
κεγαιχηεξν πξφβιεκα ζήκεξα είλαη ηα πξνγξάκκαηα πνπ ραξαθηεξίδνληαη κε ηνλ φξν ''dialers''. Απηά είλαη 
κηθξά πξνγξάκκαηα ηα νπνία θαινχλ ηειεθσληθνχο αξηζκνχο γηα ηελ πξφζβαζε ζε ζπγθεθξηκέλεο 
ππεξεζίεο (ζπλήζσο πςειήο ρξέσζεο). Αξρηθά απηφ ην είδνο πξνγξακκάησλ δηαλέκνληαλ ειεχζεξα απφ 
εηαηξείεο παξνρήο Internet, γηα λα βνεζνχλ ηνπο πειάηεο ηνπο λα ζπλδένληαη ζηνπο servers ηνπο. 
Αξγφηεξα αλαπηχρζεθαλ θαη άιιεο ππεξεζίεο νη νπνίεο ήηαλ πξνζπειάζηκεο απφ ππνινγηζηέο. Οη 
ππεξεζίεο απηέο, πνιιέο εθ ησλ νπνίσλ ζρεηίδνληαη κε ηελ πνξλνγξαθία, ήηαλ δηαζέζηκεο κφλν κέζσ 
εηδηθψλ ηειεθσληθψλ αξηζκψλ πςειήο ρξέσζεο, θαη ζαλ απνηέιεζκα αλαπηχρζεθαλ πξνγξάκκαηα dialer 
ηα νπνία επέηξεπαλ ηελ πξφζβαζε ησλ ρξεζηψλ ζε απηέο. 

΢χληνκα, νξηζκέλνη θαθφβνπινη ρξήζηεο αληηιήθζεθαλ φηη, εάλ ρξεζηκνπνηεζνχλ κε έλαλ 
ζπγθεθξηκέλν ηξφπν, ηα dialers γηα ηελ πξφζβαζε ζε απηέο ηηο ππεξεζίεο ζα κπνξνχζαλ λα είλαη 
εμαηξεηηθά θεξδνθφξα. Απφ ηφηε ηα πξνγξάκκαηα απηά άξρηζαλ λα εηζάγνληαη ζε δηάθνξα sites ηα νπνία 
είλαη εηδηθά ζρεδηαζκέλα ψζηε λα κεηαθέξνπλ, λα εγθαζηζηνχλ θαη λα εθηεινχλ απηφκαηα έλα ηέηνην 
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πξφγξακκα ην νπνίν ζπλδέεη απηφκαηα ηνλ επεξεαδφκελν ππνινγηζηή κε ηειεθσληθέο ππεξεζίεο πςειήο 
ρξέσζεο ρσξίο λα ιακβάλεη γλψζε ν ρξήζηεο. 

΋ηαλ εθηειείηαη έλα πξφγξακκα dialer, ην απνηέιεζκα είλαη ε δεκηνπξγία κηαο λέαο dial-up (κέζσ 
ηειεθψλνπ) ζχλδεζεο δηθηχνπ. Δπηπιένλ, ν ζπγθεθξηκέλνο αξηζκφο ηειεθψλνπ ζα ρξεζηκνπνηείηαη ζαλ 
πξνεπηιεγκέλνο γηα ηελ ζχλδεζε ηνπ ρξήζηε ζην Internet. Μία άιιε, αθφκε πην επηθίλδπλε ζπλέπεηα 
απηήο ηεο δηαδηθαζίαο είλαη φηη κπνξεί λα θαηαξγήζεη ηελ dial-up ζχλδεζε πνπ ρξεζηκνπνηεί θαλνληθά ν 
ρξήζηεο, κε απνηέιεζκα ν ρξήζηεο λα ζπλδέεηαη φρη ζηνπο servers ηεο εηαηξείαο παξνρήο Internet πνπ 
ρξεζηκνπνηεί, αιιά ζε έλαλ αξηζκφ πςειήο ρξέσζεο. ΢ε θάζε πεξίπησζε, ην απνηέιεζκα είλαη ην ίδην: ν 
ρξήζηεο αληηκεησπίδεη αλαπάληερα απμεκέλνπο ινγαξηαζκνχο ηειεθψλνπ. Ζ αχμεζε απηή είλαη ηφζν 
κεγάιε, πνπ ζε νξηζκέλεο πεξηπηψζεηο απαζρφιεζε ηα κέζα ελεκέξσζεο. Σν ρεηξφηεξν είλαη φηη ην 
κεγαιχηεξν κέξνο απηνχ ηνπ θφζηνπο πεγαίλεη θαηεπζείαλ ζηελ ηζέπε ηνπ δεκηνπξγνχ ηνπ πξνγξάκκαηνο 
πνπ εγθαηέζηεζε ην dialer ζηνλ ππνινγηζηή. Θα πξέπεη λα επηζεκάλνπκε φηη ηα dialers κπνξνχλ λα 
πξνθαιέζνπλ πξνβιήκαηα κφλν ζηνπο ππνινγηζηέο πνπ ζπλδένληαη ζην Internet κέζσ dial-up δηθηχσλ 
(δει. κέζσ modem θαη ηειεθσληθψλ γξακκψλ), δεδνκέλνπ φηη νη άιιεο κνξθέο ζχλδεζεο - π.ρ. ζπλδέζεηο 
επξείαο δψλεο ή θαισδηαθέο - ιεηηνπξγνχλ δηαθνξεηηθά θαη δελ απαηηνχλ ηελ θιήζε ελφο αξηζκνχ. 

Ζ θαιχηεξε πξνζηαζία γηα ηελ αληηκεηψπηζε ησλ dialers είλαη ε εγθαηάζηαζε ζηνλ Ζ/Τ κηαο 
εθαξκνγήο ε νπνία ζα κπνξεί λα εμαθξηβψλεη εάλ πξφθεηηαη λα πξαγκαηνπνηεζεί κία θιήζε κέζσ ελφο 
αξηζκνχ δηαθνξεηηθνχ απφ ηνλ θαλνληθφ, θαη ζα εηδνπνηεί ηνλ ρξήζηε. Δπηπιένλ, επεηδή ππάξρνπλ ηνί 
εηδηθά ζρεδηαζκέλνη ψζηε λα εγθαζηζηνχλ dialers ζηνπο H/Y πνπ κνιχλνπλ ρσξίο λα ην γλσξίδεη ν 
ρξήζηεο, ε ηδαληθή ιχζε είλαη ν ζπλδπαζκφο ηεο πξνζηαζίαο έλαληη ησλ dialers θαη ηεο πξνζηαζίαο έλαληη 
ησλ ηψλ ζε έλα θαη κφλν πξντφλ. 

Οινθιεξψλνληαο ην ηκήκα απηφ θαη επεηδή ζπλήζσο γίλεηαη κεγάινο ιφγνο ηφζν ζην επξχ θνηλφ 
φζν θαη ζηελ ςεθηαθή θνηλφηεηα γηα ηνπο ηνχο ησλ Ζ/Τ, ζα πξέπεη ζηε ζπλέρεηα λα αλαθέξνπκε ηα 
αθφινπζα δηεπθξηληζηηθά δεηήκαηα γη' απηνχο: 

Οη ηνί ησλ ππνινγηζηψλ δελ μεθίλεζαλ ζηελ αξρή ζαλ εξγαιεία (tools) ησλ ςεθηαθψλ 
εγθιεκαηηψλ αιιά ζαλ πλεπκαηηθά παηρλίδηα ησλ εξεπλεηψλ ζε επηζηεκνληθά εξγαζηήξηα ακεξηθάληθσλ 
παλεπηζηεκίσλ φπσο ηνπ Μ.Η.Σ. ή εηαηξεηψλ πξντφλησλ πςειήο ηερλνινγίαο φπσο ε ΑΣ&Σ, ε XEROX , ε 
BELL θιπ. 

Οη εξεπλεηέο θαη νη πξνγξακκαηηζηέο ησλ εξεπλεηηθψλ απηψλ θέληξσλ, θαηά ηε δηάξθεηα ηνπ 
ειεχζεξνπ ρξφλνπ ηνπο δηαζθέδαδαλ ηνπο εαπηνχο ηνπο θαη ηνπο ζπλαδέιθνπο ηνπο κπαίλνληαο ζηελ 
θεληξηθή κλήκε ησλ ππνινγηζηηθψλ κεραλεκάησλ ηνπο. Αιιάδνληαο φκσο ηνλ θψδηθα ηεο κλήκεο απηήο 
δηεπίζησζαλ φηη πξνγξάκκαηα ηα νπνία είραλ ζρεδηαζζεί γηα λα ηαμηλνκήζνπλ αξρεία κπνξνχζαλ επίζεο 
θαη λα ηα θαηαζηξέςνπλ! ΢ηελ αλαθάιπςε απηή ζηεξίρζεθε θαη ην παηρλίδη «Core Wars» ζην νπνίν νη 
πξνγξακκαηηζηέο δνθίκαδαλ ηελ εμππλάδα ηνπο γξάθνληαο πξνγξάκκαηα ηα νπνία κπνξνχζαλ λα 
αλαπαξάγνπλ ηνλ εαπηφ ηνπο θαη ζηε ζπλέρεηα λα θαηαζηξέςνπλ ηα πξνγξάκκαηα ησλ αληηπάισλ 
παηθηψλ. 

Οη ηνί πνπ δεκηνπξγήζεθαλ κέζα ζηα πιαίζηα ησλ «Core Wars» δελ έγηλαλ επξχηεξα γλσζηνί 
έμσ απφ ηνπο ππνινγηζηέο ησλ εξγαζηεξίσλ επεηδή νη πξνγξακκαηηζηέο πνπ ηνπο ρξεζηκνπνηνχζαλ 
θξαηνχζαλ ηηο ιεπηνκέξεηεο ηεο θαηαζθεπήο ηνπο κφλν γηα ηνλ εαπηφ ηνπο. Έηζη δελ απνηεινχζαλ απεηιή 
γηα ηνλ εμσηεξηθφ θφζκν. 

Οια απηά κέρξη ην 1983. Σε ρξνληά απηή ν δεκηνπξγφο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο UNIX, Ken 
Thompson κηιψληαο ζηελ «Αssociation for Computing Machines» έθαλε ιφγν γηα ηα «Core Wars». Απηφ 
ήηαλ ην πξψην ιάζνο. Σελ επφκελε ρξνληά έγηλε ην δεχηεξν θαη πην απνθαζηζηηθφ. To πεξηνδηθφ Scientific 
American δεκνζίεπζε έλα άξζξν πνπ αλαθεξφηαλ ζηνπο ηνχο θαη ζην νπνίν πεξηιακβαλφηαλ 
ιεπηνκέξεηεο γηα ην πσο ζα κπνξνχζε θαλείο λα γξάςεη ηέηνηα πξνγξάκκαηα πνπ αληέγξαθαλ ηνλ εαπηφ 
ηνπο. Ζ ξαγδαία αλάπηπμε ησλ ηψλ πνπ επαθνινχζεζε ήηαλ πηα ζέκα ρξφλνπ. Σα πιαίζηα ησλ 
επηζηεκνληθψλ εξγαζηεξίσλ ήηαλ πιένλ πνιχ ζηελά γη' απηνχο! 

΢ηελ αξρή βέβαηα εκθαλίζηεθαλ ζαλ αθίλδπλα πξνγξάκκαηα πνπ έδεηρλαλ έλα κήλπκα ζηε 
νζφλε ηνπ Ζ/Τ ή έπαηδαλ θάπνην ήρν ζε ζπγθεθξηκέλε ψξα θάζε εκέξαο. Αθίλδπλα κελ ελνριεηηθά δε, ζα 
κπνξνχζε λα παξαηεξήζεη θαλείο. ΋πσο αθξηβψο φκσο ζπλέβε θαη κε ηνπο hackers πνπ μεθίλεζαλ ηε 
δξάζε ηνπο γηα λα δηεπξχλνπλ ηηο γλψζεηο ηνπο θαη εμειίρζεθαλ ζην λα θάλνπλ παξάλνκεο πξάμεηο, έηζη 
θαη νη δεκηνπξγνί ηψλ απφ θάπνην ζεκείν θαη κεηά θαηάιαβαλ ηε δχλακε πνπ είραλ ζηα ρέξηα ηνπο θαη 
άξρηζαλ λα δεκηνπξγνχλ ηνχο πνπ πξνμελνχζαλ θαηαζηξνθέο φρη κφλν ζε αξρεία αιιά θαη ζε νιφθιεξα 
δίθηπα ππνινγηζηψλ. Γελ ήζαλ δε ιίγεο νη πεξηπηψζεηο πνπ δήηεζαλ -εθβηαζηηθά - νηθνλνκηθά 
αληαιιάγκαηα γηα λα κελ ηνπο ρξεζηκνπνηήζνπλ. 
Οη θαηαζηξνθηθέο ηνπο δπλαηφηεηεο ππνγξακκίζηεθαλ κεηαμχ άιισλ θαη απφ ηνλ Γξ. Peter S. Tippet, 
δηεπζπληή παξαγσγήο πξντφλησλ αζθαιείαο ηεο Symantec Corporation, ν νπνίνο θαηαζέηνληαο ζε κία 
ππνεπηηξνπή ηνπ Ακεξηθάληθνπ Κνγθξέζζνπ ην 1993, ππνγξάκκηζε πσο, 
«.... κηα εηαηξεία πνπ έρεη 1000 ππνινγηζηέο πξνζβάιιεηαη απφ έλα ηφ θάζε ηέηαξην ηεο ψξαο, ην θφζηνο 
γηα ηελ αληηκεηψπηζε ησλ ηψλ απηψλ αλέξρεηαη ζε 170.000$ ην ρξφλν ηψξα θαη ζε 500.000$ γηα ηνλ 
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επφκελν ρξφλν θαη φηη εάλ πξνζζέζνπκε ηα θφζηε απηά απφ ην 1990 θαη κεηά ζα δνχκε πσο ε κάρε θαηά 
ησλ ηψλ ησλ ππνινγηζηψλ έρεη θνζηίζεη ζηνπο Ακεξηθαλνχο πνιίηεο πεξηζζφηεξν απφ 1 δηζεθαηνκκχξην 

δνιιάξηα» (Quarantiello, 1997
17

). 
Οη πεξηζζφηεξνη ηνί έρνπλ ζαλ ζηφρν ηνπο πξνγξάκκαηα (software) ησλ ππνινγηζηψλ. Δμαηηίαο 

δε ησλ δηαθφξσλ κνξθψλ πνπ κπνξεί λα πάξεη έλαο ηφο απφ ηηο παξεκβάζεηο πνπ θάλεη ζπλήζσο ζηε 
δνκή ηνπ έλαο ςεθηαθφο εγθιεκαηίαο, είλαη αξθεηά δχζθνιε ε αθξηβήο πεξηγξαθή ηνπ θαη ε θαηάηαμή ηνπ 
ζε ζπζγθεθξηκέλε θαηεγνξία. Χζηφζν ν John McAfee ηεο "Computer Virus Industry Association", γλσζηφο 
γηα ηα αληηηθά (anti - virus) πξνγξάκκαηα πνπ έρεη θπθινθνξήζεη ζηε δηεζλή αγνξά, ππνζηεξίδεη ηελ άπνςε 
πσο ζαλ θξηηήξηα δηάθξηζεο ησλ ηψλ κπνξνχλ λα ζεσξεζνχλ : 

i. ε δνκή ηνπ πξνγξάκκαηνο πνπ πξνζβάιινπλ, 
ii. ην κέγεζνο ηεο θαηαζηξνθήο πνπ πξνμελνχλ θαη 

iii. ε πεξηνρή ηνπ ζπζηήκαηνο ζην νπνίν εγθαζίζηαληαη 
18

 
Ο Kyas (1997) εμάιινπ, κε θξηηήξηα ην κέξνο ηνπ ππνινγηζηή πνπ πξνζβάιινπλ θαη ηηο 

πξνζπάζεηεο πνπ θαηαβάιινπλ γηα λα κελ γίλνληαη αληηιεπηνί, δηαρσξίδεη ηνπο ηνχο ζε εθείλνπο :  
a. Πνπ κνιχλνπλ ηνλ ηνκέα εθθίλεζεο ελφο ζθιεξνχ δίζθνπ (ή ησλ δηζθεηηψλ) ν νπνίνο πεξηέρεη 

εληνιέο εθθίλεζεο ηνπ ππνινγηζηή (boot viruses), 
b. Πνπ κνιχλνπλ ην ζχζηεκα θαη νη νπνίνη πξνζθνιιψληαη ζε δηάθνξα ηκήκαηα ηνπ ιεηηνπξγηθνχ ή 

ζην πξφγξακκα ειέγρνπ εθαξκνγψλ (system (cluster) viruses), 
c. Πνπ πξνζβάιινπλ πξνγξάκκαηα ππνινγηζηψλ θαη νη νπνίνη βξίζθνληαη θξπκκέλνη κέζα ζε 

εθηειέζηκα αξρεία (.exe) θαη ηξέρνπλ κφιηο μεθηλήζεη ην πξφγξακκα πνπ έρνπλ κνιχλεη (software 
viruses), 

d. Πνπ έρνπλ ηε δπλαηφηεηα λα αλαπαξάγνληαη κε πνιινχο θαη δηαθνξεηηθνχο ηξφπνπο έηζη ψζηε 
λα είλαη αλζεθηηθνί ζηα δηάθνξα anti - virus πξνγξάκκαηα (polymorphous viruses), 

e. Πνπ έρνπλ ηε δπλαηφηεηα λα θακνπθιάξνπλ ηηο αιιαγέο πνπ θάλνπλ ζηνλ ηνκέα εθθίλεζεο ελφο 
ζπζηήκαηνο ή ελφο αξρείνπ επεκβαίλνληαο ζην ινγηζκηθφ ηνπ ζπζηήκαηνο πνπ πξνζβάιινπλ 
(stealth viruses), 

f. Πνπ πξνζπαζνχλ λα θαηαζηξέςνπλ ή λα ζβήζνπλ εληειψο πξνγξάκκαηα anti - virus 
(retroviruses) 

g. πνπ πξνζβάιινπλ ηηο καθξν - εληνιέο ζχγρξνλσλ πξνγξακκάησλ εθαξκνγψλ (data viruses). 
 

Λακβάλνληαο ππφςε ηα ζεκεξηλά δεδνκέλα ζα πξέπεη λα παξαηεξήζνπκε πσο ην Γηαδίθηπν 
απνηειεί πιένλ, ηνλ πεξηζζφηεξν δηαδεδνκέλν ηξφπν κεηάδνζεο ησλ ηψλ είηε κέζσ ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ - ζε πξνζαξηψκελα (attachments) - είηε κέζσ ησλ δηαθφξσλ ηζηνζειίδσλ. Αθφκα, ζηα 
ηδηαίηεξα δηαδεδνκέλα δίθηπα peer- to-peer, φπνπ κπνξεί λα βξεη θαλείο νπνηνδήπνηε αξρείν, κπνξεί λα 
δηαπηζηψζεη αξγφηεξα φηη ην κνπζηθφ αξρείν ΜΡ3 πνπ θαηέβαζε, δελ ήηαλ παξά έλαο θαιά 
θακνπθιαξηζκέλνο ηφο. 

Γηάζεκνη θαη ηδηαίηεξα θαηαζηξνθηθνί ηνί πνπ έρνπλ θπθινθνξήζεη επξέσο ηα ηειεπηαία ρξφληα 
είλαη ν Brain (1986), o Moris (1988), o Michaelangelo (1992), o Melissa (1999), o Iloveyou (2000), o Anna 
Kournikova (2001), o bugbear (2002), o Blaster (2003), o MyDoom (2004) θαη ζρεηηθά πξφζθαηα ν Sasser 
γηα ηνλ νπνίν ζπλειήθζε ζηηο 7/5/04 o 18ρξνλνο Γεξκαλφο Sven Jaschan ν νπνίνο έλα ρξφλν πεξίπνπ 
αξγφηεξα θαηαδηθάζηεθε απφ Γεξκαληθφ δηθαζηήξην ζε πνηλή θπιάθηζεο 21 κελψλ κε αλαζηνιή θαη ζε 30 
ψξεο θνηλσληθή πξνζθνξά. ΢εκεησηένλ φηη ν Sasser πξνθάιεζε ζεκαληηθφηαηα πξνβιήκαηα ζε 
εθαηνληάδεο ρηιηάδεεο Ζ/Τ παγθνζκίσο. 

Ο θαιχηεξνο ηξφπνο αληηκεηψπηζεο ησλ ηψλ είλαη ε πξφιεςε. Σν πξψην βήκα πξνο ηελ 
θαηεχζπλζε απηή έρεη λα θάλεη κε ηε δηεξεχλεζε φισλ ησλ ηξφπσλ κε ηνπο νπνίνπο κπνξνχλ απηνί λα 
δηεηζδχζνπλ ζε έλα ζχζηεκα. Σν κπινθάξηζκα ησλ ηξφπσλ απηψλ απνηειεί ην επφκελν βήκα. Έηζη 
ζπζηήκαηα επάισηα ζηελ πξνζβνιή ηνπο απφ ηνχο - φπσο είλαη εθείλα πνπ έρνπλ ζχλδεζε κε ην Internet 
ή εθείλα πνπ έρνπλ πνιινχο ρξήζηεο - ζα πξέπεη λα δηαζθαιίδνληαη κε ηε ρξήζε ηνπ θαηάιιεινπ 
δηεξεπλεηηθνχ software ή κε ηε δεκηνπξγία backups ησλ αξρείσλ ηνπο. Ζ ρξήζε πξφζθαηα 
ελεκεξσκέλσλ πξνγξακκάησλ, δηαγλσζηηθψλ ησλ ηψλ πνπ ζα ελεξγνπνηνχληαη κε ηελ έλαξμε ηεο 
ιεηηνπξγίαο ηνπ ζπζηήκαηνο είλαη απαξαίηεηε ζηελ πξνθεηκέλε πεξίπησζε δεδνκέλνπ φηη έηζη κεηψλνληαη 
θαη νη πηζαλφηεηεο ελεξγνπνίεζεο ηψλ πνπ ην έρνπλ ήδε κνιχλεη. 

Απφ ηε ζηηγκή πνπ κέζσ ελφο ηέηνηνπ πξνγξάκκαηνο - θπθινθνξνχλ άθζνλα ζηελ αγνξά θαη 
κάιηζηα θάπνηα, φπσο ην AVG, δσξεάλ - δηαπηζησζεί ε χπαξμε ηνχ ή ηψλ ε ιεηηνπξγία ηνπ ζπζηήκαηνο 
ζηακαηάεη θαη κε εηδηθά πάιη αληηηθά πξνγξάκκαηα ζα πξέπεη λα θαηαζηξαθνχλ νη ηνί πνπ ην έρνπλ ήδε 

                                                           

17
 http://scholarcommons.usf.edu/etd/308/ 

18
 http://www.vmyths.com/hmul/5/7/ 
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κνιχλεη. Ζ δηαγξαθή φισλ ησλ κνιπζκέλσλ αξρείσλ θαη ε αληηθαηάζηαζή ηνπο κε «θαζαξά» αληίγξαθά 
ηνπο ζπληζηάηαη ζηε ζπγθεθξηκέλε πεξίπησζε. 

Οη ελέξγεηεο αληηκεηψπηζεο ελφο ηνχ νινθιεξψλνληαη κε ηε δηεξεχλεζε ηνπ ηξφπνπ θαη ηνπ ιφγνπ 
εηζφδνπ ηνπ ζην ζχζηεκα. Ζ απάληεζε ζηα ζρεηηθά εξσηήκαηα ζα βνεζήζεη ζηε ζεξαπεία ησλ 
αδπλακηψλ ηνπ ζπζηήκαηνο θαη ζηελ κε επαλάιεςή ηνπο ζην κέιινλ. 
5.- Γηα ηηο απάηεο πνπ γίλνληαη κέζσ ηνπ Γηαδηθηύνπ. 
Οη κνξθέο ησλ πιένλ δηαδεδνκέλσλ απαηψλ πνπ ηεινχληαη ηα ηειεπηαία ρξφληα, κέζσ ηνπ Γηαδηθηχνπ 
είλαη νη αθφινπζεο: 

Ζ απάηε κε ηα Νηγεξηαλά κελχκαηα ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ (Nigerian e-mail fraud).
19

 
΢ηελ πεξίπησζε απηή ην ππνςήθην ζχκα ιακβάλεη έλα e-mail κε ην νπνίν ν απαηεψλαο ηνχ ππφζρεηαη 
κεγάιε ρξεκαηηθή ακνηβή αλ ηνλ βνεζήζεη λα κεηαθέξεη ρξήκαηα απφ ηνλ ηξαπεδηθφ ηνπ ινγαξηαζκφ ζην 
ινγαξηαζκφ ηνπ ζχκαηνο. Οη ιφγνη ηνπο νπνίνπο επηθαιείηαη ν απαηεψλαο γηα ηε κεηαθνξά απηή 
πνηθίιινπλ θαηά πεξίπησζε, ζπλήζσο φκσο αθνξνχλ γλσζηνχο δηπισκάηεο, επηρεηξεκαηίεο ή γφλνπο 
πινπζίσλ νηθνγελεηψλ πνπ ζα πξέπεη λα εγθαηαιείςνπλ ηε ρψξα ηνπο εμαηηίαο πνιηηηθψλ ζπγθξνχζεσλ. 
Πξνηνχ φκσο ην ζχκα εηζπξάμεη ην ρξεκαηηθφ πνζφ πνπ ηνπ ππνζρέζεθε ν απαηεψλαο, ζα πξέπεη λα 
θαηαβάιεη νξηζκέλα ρξήκαηα γηα ηα έμνδα κεηαθνξάο ή λα δψζεη γηα ην ιφγν απηφ ηα ζηνηρεία ηνπ 
ηξαπεδηθνχ ηνπ ινγαξηαζκνχ. Δλλνείηαη φηη ζηελ πξψηε πεξίπησζε ακέζσο κεηά ηελ απνζηνιή ησλ 
ρξεκάησλ ζα δηαθνπεί ε επηθνηλσλία κε ηνλ απαηεψλα, ελψ ζηε δεχηεξε ην ζχκα είλαη πνιχ πηζαλφ λα 
ράζεη φια ηα ρξήκαηα ηνπ ηξαπεδηθνχ ηνπ ινγαξηαζκνχ. Φπζηθά ππάξρεη θαη ην ελδερφκελν κε ηνλ ηξφπν 
απηφ ν απαηεψλαο έρνληαο ζηε δηάζεζή ηνπ ηα ζηνηρεία ηεο ηαπηφηεηαο ηνπ ζχκαηνο λα ην ρξεψζεη ζηε 
ζπλέρεηα, κε κεγάια ρξεκαηηθά πνζά. Σα Νηγεξηαλά e-mail νλνκάδνληαη επίζεο θαη "419" από ην άξζξν 
ηνπ Νηγεξηαλνύ Πνηληθνύ Κώδηθα πνπ παξαβηάδνπλ.  

Ζ απάηε κε ην phishing mail (ειεθηξνληθφ κήλπκα "ςαξέκαηνο"). ΢ηελ πεξίπησζε απηή ν 
απαηεψλαο πξνζπαζεί κέζσ ησλ κελπκάησλ πνπ ζηέιλεη, λα απνζπάζεη απφ ην ζχκα ηνπ πξνζσπηθά 
ηνπ νηθνλνκηθά δεδνκέλα, φπσο ηα ζηνηρεία ηεο πηζησηηθήο ηνπ θάξηαο ή ηνπ ηξαπεδηθνχ ηνπ ινγαξηαζκνχ. 
΢ηελ αξρή ην ππνςήθην ζχκα ιακβάλεη έλα e-mail, απνζηνιέαο ηνπ νπνίνπ θαίλεηαη λα είλαη ε ηξάπεδά 
ηνπ. Με απηφ ηνπ δεηείηαη λα επηβεβαηψζεη ην username θαη ην password ηνπ ηξαπεδηθνχ ηνπ ινγαξηαζκνχ 
πνπ δηαθηλεί κέζσ ηνπ Γηαδηθηχνπ (Web banking). Ζ ζρεηηθή νκνινγία αλαθέξεηαη ζε πξνβιήκαηα ζηνπο 
Ζ/Τ ηεο ηξάπεδαο ή ζε ππνςίεο φηη ν ζπγθεθξηκέλνο ινγαξηαζκφο έρεη ήδε παξαβηαζζεί θαη αλ δελ γίλεη ε 
επηβεβαίσζε, ζα θιεηδσζεί. Σν email απηφ έρεη ζχλδεζκν (link) πξνο ηνλ δηθηπαθφ ηφπν ηεο ηξάπεδαο, ν 
νπνίνο φκσο δελ είλαη πξαγκαηηθφο θαη κηκείηαη απιά ηνλ απζεληηθφ θαη έηζη ην ζχκα ζηέιλεη ηα ζηνηρεία 
πνπ ηνπ έρνπλ δεηεζεί θαηεπζείαλ ζηνλ απαηεψλα. Ζ ζσζηή αληίδξαζε θάπνηνπ πνπ ζα δερζεί έλα ηέηνην 
e-mail ζα πξέπεη λα είλαη ην λα κελ αθνινπζήζεη ην ζχλδεζκν πνπ πεξηιακβάλεηαη ζε απηφ, αιιά λα 
πιεθηξνινγήζεη απφ ηελ αξρή ηε δηεχζπλζε ηνπ δηθηπαθνχ ηφπνπ ηεο ηξάπεδάο ηνπ θαη λα πξνζπαζήζεη 
λα δηαπηζηψζεη απφ εθεί - θάηη πνπ κπνξεί λα ην θάλεη θαη ηειεθσληθά - αλ ην e-mail πνπ ηνπ ζηάιζεθε 
πξνέξρεηαη απφ ηελ αξκφδηα ππεξεζία ηεο. 

Άιινο έλαο αθφκε ηξφπνο ςεθηαθήο απάηεο είλαη 
εθείλνο πνπ αθνξά ηε ιήςε απφ ην ππνςήθην ζχκα ελφο 
e-mail ή ελφο Pop-up window πνπ ηνπ εκθαλίδεηαη θαηά 
ηε δηάξθεηα ηηεο πεξηήγεζήο ηνπ ζηνλ Ηζηφ, κε ην νπνίν 
ηνπ γίλεηαη γλσζηφ φηη θέξδηζε έλα κεγάιν ρξεκαηηθφ 
πνζφ ζε θάπνηα θιήξσζε. Γηα λα ην πάξεη δε, ζα πξέπεη 
λα θαηαβάιεη νξηζκέλα ρξήκαηα ζε ζπγθεθξηκέλν 
ινγαξηαζκφ. Δλλνείηαη φηη κεηά ηελ θαηαβνιή ησλ 
ρξεκάησλ απηψλ ν απαηεψλαο εμαθαλίδεηαη θαη ηα 
ζχκαηα δελ παξαιακβάλνπλ θαλέλα λέν e-mail κε ην 
νπνίν λα ηνπο γλσζηνπνηείηαη ην πψο ζα εηζπξάμνπλ ηα 
ππνηηζέκελα "θέξδε" ηνπο. 

Ζ απάηε κε ηα sites - "κατκνχδεο". ΢ηελ 
πεξίπησζε απηή ν ςεθηαθφο απαηεψλαο πξνζπαζεί λα 
νδεγήζεη ην ππνςήθην ζχκα ηνπ - ρξήζηε ηνπ Γηαδηθηχνπ 
γηα λα θάλεη κηα νηθνλνκηθή ζπλαιιαγή, ζην πηζηφ 
αληίγξαθν ηνπ δηθηπαθνχ ηφπνπ ηεο ηξάπεδάο ηνπ ή ηνπ 
ειεθηξνληθνχ θαηαζηήκαηνο πνπ επηζθέπηεηαη , ην νπνίν 
έρεη δεκηνπξγήζεη θαη ειέγρεη πιήξσο ν ίδηνο. Σν 
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αλππνςίαζην ζχκα πηζηεχνληαο φηη βξίζθεηαη ζην site ηεο ηξάπεδάο ηνπ ή ελφο ππεξάλσ πάζεο ππνςίαο 
ειεθηξνληθνχ θαηαζηήκαηνο δίλεη φια ηα απαηηνχκελα γηα ηε ζπλαιιαγή ηνπ ζηνηρεία (αξηζκνχο πηζησηηθήο 
θάξηαο, ινγαξηαζκνχ, θσδηθνχο πξφζβαζεο θηι), ηα νπνία ν απαηεψλαο κπνξεί λα ηα ρξεζηκνπνηήζεη 
ζηε ζπλέρεηα είηε γηα λα αδεηάζεη ηνλ ηξαπεδηθφ ινγαξηαζκφ ηνπ ζχκαηφο ηνπ είηε γηα λα επηβαξχλεη ηελ 
πηζησηηθή ηνπ θάξηα κε αγνξέο ηηο νπνίεο απηφ νπδέπνηε έρεη πξαγκαηνπνηήζεη 

H απάηε κε ηηο επηηαγέο. ΢ηε ζπγθεθξηκέλε πεξίπησζε, έλαο απαηεψλαο αγνξαζηήο ζε κηα 
δηθηπαθή δεκνπξαζία είλαη δπλαηφ λα ζπκθσλήζεη κε ηνλ πσιεηή λα πιεξψζε κε επηηαγή. Σν ππνςήθην 
ζχκα θαηαζέηεη ηελ επηηαγή θαη ν πσιεηήο ζηέιλεη ην εκπφξεπκα, φκσο ζηηο πεξηζζφηεξεο πεξηπηψζεηο νη 
ηξάπεδεο εκθαλίδνπλ ηα ρξήκαηα ζην ινγαξηαζκφ ηνπ ζχκαηνο πξνηνχ λα ειεγρζεί ε γλεζηφηεηα ηεο 
επηηαγήο. Λίγεο εκέξεο κεηά ε ηξάπεδα δηαπηζηψλεη φηη ε επηηαγή είλαη αθάιππηε ή πιαζηή θαη αθαηξεί ην 
αληίζηνηρν ρξεκαηηθφ πνζφ απφ ην ινγαξηαζκφ ηνπ ζχκαηνο. 
                Γηα ηελ πεηξαηεία ινγηζκηθνχ. Ζ πεηξαηεία απηή ε νπνία νπζηαζηηθά ζπληζηά θινπή ινγηζκηθνχ 
(δει. πξνγξακκάησλ Ζ/Τ) γίλεηαη απφ ηνλ ςεθηαθφ δξάζηε κε ζθνπφ λα ρξεζηκνπνηήζεη ην ζπγθεθξηκέλν 
πξφγξακκα ν ίδηνο ή λα ην πσιήζεη ζε ηξίηνπο. Σν πξφγξακκα απηφ ν δξάζηεο είλαη δπλαηφ λα ην 
θαηεβάζεη (downloading) ζην δηθφ ηνπ Ζ/Τ απφ ην site ηεο επηρείξεζεο ζηελ νπνία αλήθεη ε εκπνξηθή 
εθκεηάιιεπζή ηνπ. Δίλαη γλσζηφ πσο γηα θάζε πξφγξακκα Ζ/Τ ππάξρεη άδεηα ρξήζεο ηνπ - εθηφο θη αλ 
είλαη freeware - ή πεξηνξηζκέλεο ρξήζεο (shareware ή demo), ε νπνία πηζηνπνηείηαη θαηά ηελ 
εγθαηάζηαζή ηνπ ή κε ηελ έλαξμε ηεο ιεηηνπξγίαο ηνπ απφ ζπγθεθξηκέλν θσδηθφ πνπ δίλεηαη ζην λφκηκν 
θάηνρφ ηνπ. Ο δξάζηεο ζηελ πξνθεηκέλε πεξίπησζε έρεη «ζπάζεη» ηνλ θσδηθφ απηφ θαη κπνξεί λα 
ρξεζηκνπνηεί ν ίδηνο ή λα πνπιάεη θαη κέζσ ηνπ Internet ην πξφγξακκα απηφ ζε ηξίηνπο. Ζ νηθνλνκηθή 
δεκηά πνπ πθίζηαηαη ην ζχκα απφ ηελ παξάλνκε απηή θπθινθνξία ηνπ πξντφληνο ηνπ είλαη ηφζε φζνο θαη ν 
αξηζκφο ησλ πσιήζεσλ πνπ πξαγκαηνπνηνχληαη κε ηνλ ηξφπν απηφ.΢ρεηηθά κε ηελ πεηξαηεία ινγηζκηθνχ 

κάιηζηα ζε κία κειέηε πνπ έγηλε απν ην Business Software Alliance (BSA)
20

 ζρεηηθά κε ηελ πεηξαηεηα 
ινγηζκηθνχ έδεημε φηη ε Διιάδα γηα ην 2010 ην 59% ησλ ζπλνιηθά εγθαηεζηεκέλσλ πξνγξακκάησλ είλαη 

πεηξαηηθά κε ζπλνιηθή απνηίκεζε ηεο αμίαο ηνπο ζηα 301 εθαηνκκχξηα δνιιάξηα.΢ε απηή ηελ έξεπλα ην 
πςειφηεξν πνζνζηφ ην θαηέρεη ε Γεσξγία κε 93% θαη ζπλνιηθή αμία 46 εθαηνκκπξίσλ δνιιαξίσλ. 
 Γηα ηε βηνκεραληθή, θξαηηθή θαη πνιηηηθή θαηαζθνπεία. Σφζν νη επηρεηξήζεηο φζν θαη νη 
θπβεξλήζεηο αιιά θαη θάπνηεο πνιηηηθέο νξγαλψζεηο, είλαη πηζαλφ λα ζέινπλ λα γλσξίδνπλ εθ ησλ 
πξνηέξσλ ηηο θηλήζεηο ησλ αληαγσληζηψλ/αληηπάισλ ηνπο. Σα λέα ειεθηξνληθά ζχλνξα ηνπο πξνζθέξνπλ 
πνιιέο επθαηξίεο γηα λα έρνπλ πξφζβαζε ζε κέρξη ηψξα απξφζηηεο πιεξνθνξίεο απηψλ ησλ ηειεπηαίσλ. 
Έηζη πνιιέο επηρεηξήζεηο - θπξίσο - επηδηψθνπλ ηελ απφθηεζε ηέηνησλ πιεξνθνξηψλ, νη νπνίεο μεθηλνχλ 
απφ ηνλ ηξφπν παξαγσγήο ησλ πξντφλησλ ησλ αληαγσληζηψλ ηνπο θαη ηηο εκπνξηθέο ηνπο ζπκθσλίεο κε 
ηξίηνπο θαη θηάλνπλ κέρξη ηηο ζηξαηεγηθέο marketing πνπ ρξεζηκνπνηνχλ. Πνιχ ζπρλά ινηπφλ, ε 
παξάλνκε εηζβνιή ζην δίθηπν Ζ/Τ κηαο επηρείξεζεο κέζσ ηνπ Internet κπνξεί λα είλαη έξγν ησλ 
αληαγσληζηψλ ηεο πνπ ζηνρεχνπλ κε ηνλ ηξφπν απηφ ζην λα ηεο απνζπάζνπλ θξίζηκα εκπνξηθά κπζηηθά 
ηεο, γηα πξνζσπηθφ ηνπο νηθνλνκηθφ φθεινο. 
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2.3 ΚΑΣΑΓΡΑΥΗ ΣΨΝ ΧΗΥΙΑΚΨΝ ΕΓΚΛΗΜΑΣΨΝ 

΋πσο είλαη γλσζηφ επίζεκα ζηαηηζηηθά δεδνκέλα πνπ λα θαηαγξάθνπλ ηα ςεθηαθά εγθιήκαηα 
ζαλ ηδηαίηεξε θαηεγνξία εγθιεκάησλ, δελ ππάξρνπλ κέρξη ζήκεξα νχηε ζηε ρψξα καο νχηε θαη 
ζε άιιεο μέλεο ρψξεο. Πξνθεηκέλνπ φκσο λα παξνπζηάζνπκε ην κέγεζνο ηεο ζχγρξνλεο 
ςεθηαθήο εγθιεκαηηθφηεηαο, ην θελφ απηφ ζα πξνζπαζήζνπκε λα ην θαιχςνπκε κε ηελ 
παξάζεζε ζρεηηθψλ εξεπλεηηθώλ δεδνκέλσλ αιιά θαη κε δεκνζηνγξαθηθέο αλαθνξέο νη 
νπνίεο είδαλ ην θσο ηεο δεκνζηφηεηαο ηφζν ζηνλ ειιεληθφ φζν θαη ζηνλ μέλν γξαπηφ θαη 
ειεθηξνληθφ ηχπν. 

 

2.3.1 ΕΡΕΤΝΗΣΙΚΑ ΔΕΔΟΜΕΝΑ 

 α) Έρευνα της Riptech με θέμα την προστασία ενάντια στις απειλές του 

διαδικτύου (Riptech Internet Security Threat Report-2002)
21
. 

Ζ παξνχζα έξεπλα απνηειεί κηα πνζνηηθή αλάιπζε ησλ επηζέζεσλ πνπ δέρζεθαλ κέζσ ηνπ 
δηαδηθηχνπ εθαηνληάδεο επηρεηξήζεηο θαη νξγαληζκνί θαηά ην πξψην εμάκελν ηνπ 2002. Ζ 
έξεπλα δηεμήρζε απφ ηελ εηαηξεία Riptech ελψ ν πξνζδηνξηζκφο ηνπ δείγκαηνο 
πξαγκαηνπνηήζεθε κε ηε ρξήζε ηνπ πειαηνινγίνπ ηεο. Δηδηθφηεξα, νη επηρεηξήζεηο πνπ 
ζπκκεηείραλ ππήξμαλ ζπλδξνκεηέο ηεο ζπγθεθξηκέλεο εηαηξείαο γηα ηελ παξνρή ππεξεζηψλ 
αζθαιείαο θαη παξαθνινχζεζεο ηνπο ηειεπηαίνπο έμη κήλεο ελψ ν ηειηθφο αξηζκφο ηνπ 
δείγκαηνο έθηαζε ηηο 400. 

Οη επηρεηξήζεηο πνπ απνηέιεζαλ ην δείγκα ηεο έξεπλαο είλαη εγθαηεζηεκέλεο ζε πεξηζζφηεξεο 
απφ 30 ρψξεο, ελψ ε ππνδνκή αζθαιείαο πνπ δηαζέηνπλ πξνζηαηεχεη ηαπηφρξνλα εθηφο απφ ηηο ίδηεο θαη 
εθαηνκκχξηα ρξεζηψλ ηνπ Internet. Δπίζεο, νη επηρεηξήζεηο πνπ ζπκκεηείραλ πξνέξρνληαλ απφ 
δηαθνξεηηθνχο βηνκεραληθνχο ηνκείο θαη δηαθνξνπνηνχληαλ ηφζν σο πξνο ην κέγεζνο φζν θαη ην 
ηδηνθηεζηαθφ ηνπο θαζεζηψο αιιά θαη σο πξνο ην δηάζηεκα ζπλδξνκήο ηνπο ζηελ Riptech. Δηδηθφηεξα, νη 
επηρεηξήζεηο κε ηελ κεγαιχηεξε αληηπξνζψπεπζε ζην δείγκα, πξνέξρνληαλ απφ ηνλ θιάδν ησλ 
βηνκεραληθψλ ππεξεζηψλ (business services) θαη ην αληίζηνηρν πνζνζηφ αλεξρφηαλ ζην 25%. ΋ζνλ 
αθνξά ην κέγεζνο ησλ επηρεηξήζεσλ, ε πιεηνςεθία εκθαλίδεηαη λα απαζρνιεί ιηγφηεξνπο απφ 500 
ππαιιήινπο (67%) ελψ αλαθνξηθά κε ην ηδηνθηεζηαθφ ηνπο θαζεζηψο, ην 68% απφ απηέο αλήθε ζε ηδηψηεο 
ζε ζχγθξηζε κε ην 21% πνπ ήζαλ δεκφζηεο. 

Ζ βάζε δεδνκέλσλ ηεο Riptech, ε νπνία ρξεζηκνπνηήζεθε, απνηειεί ηελ κεγαιχηεξε θαη ηελ πην 
αμηφπηζηε ζηνλ θφζκν φζνλ αθνξά ηηο επηζέζεηο κέζσ Γηαδηθηχνπ, γεγνλφο πνπ θαζηζηά ηα επξήκαηα ηεο 
έξεπλαο ηδηαίηεξα ζεκαληηθά. ΢ην ζεκείν απηφ ζα πξέπεη λα αλαθεξζεί φηη απφ ηε θχζε ησλ δεδνκέλσλ 
πνπ ρξεζηκνπνηήζεθαλ γηα πεξαηηέξσ αλάιπζε γίλεηαη αληηιεπηφ πσο ε πιεηνςεθία ησλ επηζέζεσλ 
πξνεξρφηαλ απφ εμσηεξηθέο απεηιέο. 

΢πγθεθξηκέλα, κφλν γηα ην δηάζηεκα ησλ έμη κελψλ θαηά ην νπνίν δηεμήρζε ε έξεπλα, ε Riptech 
εμέηαζε πεξηζζφηεξεο απφ έλα εθαηνκκχξην πηζαλέο επηζέζεηο ελαληίνλ ησλ πειαηψλ ηεο. Σα 
απνηειέζκαηα ηεο έξεπλαο ζεσξνχληαη ηδηαίηεξα αμηφπηζηα θαζψο πξνέξρνληαη απφ ηελ κειέηε θαη ηελ 
αλάιπζε ζπγθξίζηκσλ ζηνηρείσλ απφ εηδηθνχο αλαιπηέο κε ζπλέπεηα λα παξνπζηάδεηαη κηα πην 
νινθιεξσκέλε εηθφλα ηεο αζθάιεηαο ζην Γηαδίθηπν. 

΋ζνλ αθνξά ηε κεζνδνινγία πνπ αθνινπζήζεθε, έρεη ήδε αλαθεξζεί φηη ηα απνηειέζκαηα ηεο 
έξεπλαο πξνήιζαλ απφ ηελ αλάιπζε ησλ επηζέζεσλ πνπ δέρζεθαλ κέζσ Γηαδηθηχνπ επηρεηξήζεηο θαη 
νξγαληζκνί πνπ πεξηιακβάλνληαλ ζην πειαηνιφγην ηεο Riptech. Σν ηειηθφ δείγκα πνπ ρξεζηκνπνηήζεθε 
πξνζδηνξίζηεθε ζηηο 400 επηρεηξήζεηο νη νπνίεο ππήξμαλ ζπλδξνκεηέο γηα ηελ παξνρή ππεξεζηψλ 
παξαθνινχζεζεο θαηά ηε δηάξθεηα ησλ ηειεπηαίσλ έμη πξηλ απφ ηελ έξεπλα, κελψλ. Κάζε επίζεζε πνπ 
πξαγκαηνπνηήζεθε πξνζδηνξίζηεθε, κειεηήζεθε, ζρνιηάζζεθε θαη ηαμηλνκήζεθε θαηάιιεια απφ ηνπο 
αλαιπηέο ηνπ Κέληξνπ Διέγρσλ Αζθάιεηαο (Security Operations Center) ηεο Riptech. 
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Σν δηάζηεκα ησλ έμη κελψλ πνπ δηήξθεζε ε έξεπλα ειέγρζεθαλ θαη θαηεγνξηνπνηήζεθαλ 
πεξηζζφηεξεο απφ 1 εθαηνκκχξην ελδερφκελεο επηζέζεηο θαη 180.000 απνδεδεηγκέλεο επηζέζεηο αηνκηθψλ 
data points κε ηελ κνξθή firewall logs θαη IDS alerts. 

Ζ Riptech
22

 πξνθεηκέλνπ λα εμαζθαιίζεη κηα ιεπηνκεξή θαη θαηαλνεηή αλάιπζε ησλ επηζέζεσλ 
ρξεζηκνπνίεζε ηηο εμήο ηξεηο βαζηθέο ηαμηλνκήζεηο ζηε κεζνδνινγία ηεο: 

 Αλαγλώξηζε θαη ηαμηλόκεζε ησλ επηζέζεσλ: ΢ηελ ζπγθεθξηκέλε πεξίπησζε ε 
Riptech ζπλδχαζε ηελ ηερλνινγία κε ηελ εμεηδίθεπζε ηνπ πξνζσπηθνχ ηεο 
πξνθεηκέλνπ λα επηηχρεη κηα νινθιεξσκέλε αλάιπζε ησλ δεδνκέλσλ ψζηε ηα 
ζπκπεξάζκαηα πνπ ζηε ζπλέρεηα ζα εμαρζνχλ λα θξίλνληαη αμηφπηζηα. Καηά ηε 
δηάξθεηα απηήο ηεο δηαδηθαζίαο αλαιχεηαη θάζε θαηαγξαθή πνπ γίλεηαη απφ ην ηείρνο 
πξνζηαζίαο (firewall log) θαη θάζε ζπλαγεξκνχ πνπ αλέθεξε ην ζχζηεκα αλίρλεπζεο 
εηζβνιήο (Intrusion Detection System - IDS - alert) πνπ παξάγεηαη απφ ηηο ζπζθεπέο 
ησλ πειαηψλ θαη ζηε ζπλέρεηα κειεηάηαη νιφθιεξε ε δηαδνρή ησλ επηζέζεσλ ζε 
πξαγκαηηθφ ρξφλν. Ζ ζπγθεθξηκέλε δηαδηθαζία πεξηιακβάλεη ηα εμήο ηέζζεξα ζηάδηα:  

 ζπιινγή θαη θαλνληθνπνίεζε ησλ δεδνκέλσλ αζθαιείαο απφ ην πειαηνιφγην 
 επηινγή ησλ δεδνκέλσλ αζθαιείαο 
 ζπζρεηηζκφ θαη παξνπζίαζε ησλ γεγνλφησλ 
 ηαμηλφκεζε ησλ επηζέζεσλ. 

 Σαμηλόκεζε ησλ πειαηώλ : Κάζε πειάηεο-επηρείξεζε θαηεγνξηνπνηείηαη κε βάζε κηα 
επξεία θιίκαθα θξηηεξίσλ, φπσο ην είδνο ηεο επηρείξεζεο, ην κέγεζνο, ηελ ηδηνθηεζία, 
ηελ παξνπζία ηεο σο πνιπεζληθή, ηελ ηνπνζεζία ηεο θ.ά. Οη πιεξνθνξίεο πνπ είλαη 
απαξαίηεηεο γηα ηελ ηαμηλφκεζε απηή αληινχληαη είηε απφ ηνπο ίδηνπο ηνπο πειάηεο είηε 
απφ δεκφζηεο πεγέο. 

 Σαμηλόκεζε ησλ επηζέζεσλ : Ζ θαηεγνξηνπνίεζε ησλ επηζέζεσλ έγηλε κε ζθνπφ λα 
αλαθαιπθζνχλ νη πξαγκαηηθέο ηάζεηο ηεο ςεθηαθήο εγθιεκαηηθφηεηαο θαη 
ζπγθεθξηκέλα λα πξνζδηνξηζζεί ε θχζε ησλ επηζέζεσλ κέζσ ηνπ Γηαδηθηχνπ ελαληίνλ 
επηρεηξήζεσλ θαη νξγαληζκψλ. Έηζη, ε Riptech πξνρψξεζε ζηελ ηαμηλφκεζε ησλ 
επηζέζεσλ κε βάζε ην ζπλνιηθφ αξηζκφ ηνπο, ηε ζνβαξφηεηα ηεο επίζεζεο, ηνλ ηχπν 
ηεο, ηελ πεγή ηεο, ηνλ ζθνπφ απηψλ πνπ επηηίζεληαη, ην πξνθίι ηνπο θ.ά. Μέζσ απηήο 
ηεο θαηεγνξηνπνίεζεο γίλεηαη αληηιεπηφ θαηά πφζν νξηζκέλεο επηρεηξήζεηο είλαη 
πεξηζζφηεξν επηξξεπείο απφ θάπνηεο άιιεο ζηηο επηζέζεηο. 
΢πκπεξαίλεηαη ινηπφλ, απφ ηε δηεμαγσγή ηεο ζπγθεθξηκέλεο έξεπλαο θαηαξρήλ φηη νη επηζέζεηο 

κέζσ Γηαδηθηχνπ απνηεινχλ ζεκαληηθή απεηιή γηα φινπο ηνπο ηχπνπο ησλ επηρεηξήζεσλ θαη νξγαληζκψλ. 
Δηδηθφηεξα ηα επξήκαηα ηεο έξεπλαο ζπλνςίδνληαη ζηα εμήο : 

 ΋ζνλ αθνξά ηηο ηάζεηο ησλ επηζέζεσλ γεληθά, απηφ πνπ δηαπηζηψλεηαη είλαη φηη ε 
επηζεηηθή δξαζηεξηφηεηα θαηά ηε δηάξθεηα ηνπ εμακήλνπ πνπ πξαγκαηνπνηήζεθε ε 
έξεπλα ήηαλ θαηά 28% πςειφηεξε απφ ηελ δξαζηεξηφηεηα πνπ αλαθέξζεθε ζηε 
δηάξθεηα ηνπ πξνεγνχκελνπ εμακήλνπ. 

 Καηά κέζν φξν, ε θάζε επηρείξεζε δέρζεθε 32 επηζέζεηο ηελ εβδνκάδα θαηά ηε δηάξθεηα 
ηνπ εμακήλνπ ηεο έξεπλαο ζε ζχγθξηζε κε 25 επηζέζεηο πνπ ππνινγίδεηαη φηη δέρζεθε ε 
θάζε επηρείξεζε θαηά ην πξνεγνχκελν εμάκελν. 

 Δλψ ν θαζεκεξηλφο φγθνο ησλ επηζέζεσλ πνηθίιεη ζεκαληηθά, ε Riptech παξαηήξεζε 
κηα ζηαζεξή θαη βαζκηαία αχμεζε ησλ θπβεξλν-επηζέζεσλ. 

Πνιχ «επηζεηηθέο» επηζέζεηο ήηαλ 26 θνξέο πηζαλφηεξν λα πξνέξρνληαη απφ κία ζνβαξή 
επίζεζε παξά απφ κέηξηεο επηζέζεηο. 

o Σν 3,57% ησλ πνιχ «επηζεηηθψλ» επηζέζεσλ πξνέξρνληαλ απφ κία ζνβαξή επίζεζε ζε 
ζχγθξηζε κε κφλν ην 0,14% πνπ πξνεξρφηαλ απφ κέηξηεο επηζέζεηο. Απηφ απνδεηθλχεη 
φηη παξά ην γεγνλφο φηη νη ηδηαίηεξα «επηζεηηθέο» επηζέζεηο δελ απνηεινχλ ζπρλφ 
θαηλφκελν, σζηφζν, εμαθνινπζνχλ λα ζεσξνχληαη ζεκαληηθφηεξε απεηιή γηα ηηο 
επηρεηξήζεηο θαη ηνπο νξγαληζκνχο. 

o Σν 99,99% ησλ ιηγφηεξσλ «επηζεηηθψλ» επηζέζεσλ ήηαλ κε ζνβαξέο είηε ιφγσ ηνπ φηη 
απηέο δηεθφπεζαλ απφ ηνλ «δξάζηε» είηε γηαηί εληνπίζηεθαλ απφ ην ζχζηεκα 
αζθαιείαο. 
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Οη επηρεηξήζεηο ηνπ δείγκαηνο ήηαλ ιηγφηεξν πηζαλφ λα πέζνπλ ζχκαηα ζνβαξψλ επηζέζεσλ 
θαηά ηε δηάξθεηα ηνπ πεξαζκέλνπ εμακήλνπ, απνδεηθλχνληαο φηη απηέο νη επηρεηξήζεηο θαηφξζσζαλ κε 
επηηπρία λα πξνζηαηεχζνπλ ηα δίθηπά ηνπο. 

 Σν 23% ησλ επηρεηξήζεσλ ππέθεξαλ έζησ θαη κία θνξά απφ ζνβαξή επίζεζε θαηά ηε 
δηάξθεηα ηνπ εμακήλνπ πνπ δηεμήρζε ε έξεπλα ζε ζχγθξηζε κε ην 43% ησλ 
επηρεηξήζεσλ πνπ έπεζαλ ζχκαηα θαηά ηε δηάξθεηα ηνπ πξνεγνχκελνπ εμακήλνπ. 

 Ζ κηθξή πηζαλφηεηα ζπκαηνπνίεζεο απφ ζνβαξήο κνξθήο επίζεζε απνδίδεηαη θαηά 
θάπνην ηξφπν ζηελ βαζκηαία ελίζρπζε θαη ελδπλάκσζε ησλ κεζφδσλ αζθαιείαο απφ 
ηελ πιεπξά ησλ επηρεηξήζεσλ πνπ απνηεινχζαλ ην δείγκα ηεο έξεπλαο. 

Ζ επηζεηηθή δξαζηεξηφηεηα εμαθνινχζεζε λα απνηειεί έλα θαζεκεξηλφ θαη 24σξν θαηλφκελν. 
Παξ' φια απηά, θαηά ηε δηάξθεηα ηνπ εμεηαδφκελνπ εμακήλνπ νη επηρεηξήζεηο θηλδχλεπαλ λα πέζνπλ ζχκαηα 
πεξηζζφηεξν θαηά ηε δηάξθεηα ηεο εβδνκάδαο θαη ιηγφηεξν ηα ΢αββαηνθχξηαθα. 

 Ο αξηζκφο ησλ επηζέζεσλ αλά εκέξα ήηαλ 36% κεγαιχηεξνο ηηο θαζεκεξηλέο ζε 
ζχγθξηζε κε ηνλ αληίζηνηρν αξηζκφ πνπ ζεκεηψζεθε ηα ΢αββαηνθχξηαθα, ελψ ην 
ζπλνιηθφ πνζνζηφ ηεο επηζεηηθήο δξαζηεξηφηεηαο ήηαλ θαηά 19% κεγαιχηεξν θαηά ηε 
δηάξθεηα ηεο εβδνκάδαο. 

 Σν πνζνζηφ ησλ ζνβαξψλ επηζέζεσλ ήηαλ δχν θνξέο πςειφηεξν ηηο θαζεκεξηλέο θαη 
ην πνζνζηφ ησλ πνιχ «επηζεηηθψλ» επηζέζεσλ ήηαλ ηξεηο θνξέο πςειφηεξν ηηο 
θαζεκεξηλέο, ππνδειψλνληαο φηη ηειηθά νη επηρεηξήζεηο αληηκεησπίδνπλ κεγαιχηεξν 
θίλδπλν ζπκαηνπνίεζεο απφ ηε Γεπηέξα έσο ηελ Παξαζθεπή. 

Δπηζέζεηο απφ ηηο ρψξεο πνπ αλήθνπλ ζηε ιίζηα ησλ ρσξψλ θπβεξλν- ηξνκνθξαηίαο ήηαλ 
κέηξηεο ζε έληαζε αιιά δηαθνξνπνηνχληαλ σο πξνο ηα βαζηθά ραξαθηεξηζηηθά ηνπο. 

o Απφ ην ζχλνιν ησλ ρσξψλ πνπ πεξηιακβάλνληαλ ζηελ ιίζηα παξαθνινχζεζεο γηα ηελ 
ηξνκνθξαηία ζηνλ θπβεξλνρψξν, πξνήιζε ιηγφηεξν απφ ην 1% ησλ επηζέζεσλ θαηά ηε 
δηάξθεηα ηνπ εμεηαδφκελνπ εμακήλνπ, ελψ ην 84% απηήο ηεο δξαζηεξηφηεηαο πξνήιζε 
απφ ην Κνπβέηη, ην Παθηζηάλ, ηελ Αίγππην, ηελ Ηλδνλεζία θαη ην Ηξάλ. 

o Οη επηζέζεηο πνπ αληρλεχηεθαλ πξνέξρνληαλ κφλν απφ ηηο ηξεηο απφ ηηο ζπλνιηθά εθηά 
ρψξεο πνπ είραλ ραξαθηεξηζηεί απφ ηελ ακεξηθαληθή θπβέξλεζε σο «Δπίζεκνη 
Τπνζηεξηθηέο ηεο Σξνκνθξαηίαο», ελψ ην Ηξάθ, ε ΢πξία, ε βφξεηα Κνξέα, θαη ε Ληβχε 
δελ ζπκκεηείραλ ζε θακία επίζεζε ην ζπγθεθξηκέλν εμάκελν. 

o Οη ηξφπνη αλάιπζεο θαη ζάξσζεο δηαθέξνπλ αλάκεζα ζηηο ρψξεο πνπ αλήθνπλ ζηελ 
ιίζηα παξαθνινχζεζεο γηα ηελ ηξνκνθξαηία ζην θπβεξλνρψξν θαη ζε φιεο ηηο άιιεο, 
γεγνλφο πνπ απνδεηθλχεη φηη ην modus operandi (ηξφπνο δξάζεο) ηνπ ηξφπνπ δξάζεο 
ησλ αηφκσλ πνπ επηηίζεληαη κέζσ ηνπ Γηαδηθηχνπ, δηαθνξνπνηείηαη αληίζηνηρα. 

Οη πειάηεο πνπ δέρνληαλ γηα κεγάιν ρξνληθφ δηάζηεκα ππεξεζίεο πνπ αθνξνχζαλ ηελ 
αζθάιεηα ησλ ζπζηεκάησλ ηνπο είραλ ιηγφηεξεο πηζαλφηεηεο λα δερζνχλ επίζεζε ζε ζρέζε κε 
ηνπο λεφηεξνπο πειάηεο. 

 Πεξίπνπ ην 30% ησλ εηαηξεηψλ πνπ ππήξμαλ πειάηεο γηα δηάζηεκα κηθξφηεξν ησλ 12 
κελψλ δέρζεθαλ ηνπιάρηζηνλ κία ζνβαξή επίζεζε θαηά ηε δηάξθεηα ηνπ εμακήλνπ 
δηεμαγσγήο ηεο έξεπλαο, ζε ζχγθξηζε κε κφλν ην 17% ησλ εηαηξεηψλ πνπ ήηαλ πειάηεο 
γηα δηάζηεκα κεγαιχηεξν ησλ 12 κελψλ. 

 Πεξίπνπ ην 3% ησλ εηαηξεηψλ πνπ ππήξμαλ πειάηεο γηα δηάζηεκα κηθξφηεξν ησλ 12 
κελψλ δέρζεθαλ ηνπιάρηζηνλ κία ηδηαίηεξα «επηζεηηθή» επίζεζε, ζε ζχγθξηζε κε ην 
αληίζηνηρν 19% ησλ επηρεηξήζεσλ πνπ ππήξμαλ πειάηεο γηα κεγαιχηεξν δηάζηεκα απφ 
απηφ ησλ 12 κελψλ. Γηαπηζηψλεηαη ινηπφλ, φηη νη καθξνρξφληνη πειάηεο αλαγθάδνπλ 
θαηά θάπνην ηξφπν ηνπο δξάζηεο λα πξνζθχγνπλ ζε επηζεηηθφηεξεο ηαθηηθέο 
πξνθεηκέλνπ λα επηηχρνπλ ηνλ ζηφρν ηνπο. 

 ΢πλνπηηθά, ζπκπεξαίλεηαη φηη ηφζν ε έληαζε φζν θαη ν βαζκφο «επηζεηηθφηεηαο» ησλ 
επηζέζεσλ απμάλεηαη κε ην ρξφλν. 
 

Οη εηαηξείεο πνπ αλήθνπλ ζηνλ βηνκεραληθφ ηνκέα ήηαλ εθηεζεηκέλεο ζηνλ θίλδπλν 
επηζέζεσλ θαη απηφ δελ δηαθνξνπνηήζεθε ζεκαληηθά θαηά ηελ δηάξθεηα ησλ εμακήλσλ πνπ 
εμεηάζζεθαλ, δει. ηνπ εμακήλνπ πνπ δηεμήρζε ε έξεπλα θαη ηνπ πξνεγνχκελνπ. 

 Οη εηαηξείεο πνπ ζρεηίδνληαλ κε ηελ πςειή ηερλνινγία, απηέο πνπ παξείραλ νηθνλνκηθέο 
ππεξεζίεο θαη απηέο πνπ παξείραλ ειεθηξηζκφ θαη ελέξγεηα εκθάληζαλ ηα κεγαιχηεξα 
πνζνζηά ζπκαηνπνίεζεο απφ επηζέζεηο θαηά ηε δηάξθεηα θαη ησλ δχν εμακήλσλ. 

 Σν 70% ησλ εηαηξεηψλ παξνρήο ειεθηξηζκνχ θαη ελέξγεηαο δέρηεθαλ κία πνιχ 
«επηζεηηθή» επίζεζε θαηά ηε δηάξθεηα ηνπ εμεηαδφκελνπ εμακήλνπ ζε ζρέζε κε ην 
αληίζηνηρν 57% πνπ ζεκεηψζεθε ην πξνεγνχκελν εμάκελν. 
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Οη εηαηξείεο πνπ αλήθνπλ ζηνλ δεκφζην ηνκέα ζπλέρηζαλ λα εκθαλίδνπλ κεγαιχηεξν 
θίλδπλν ζπκαηνπνίεζεο ζε ζρέζε κε κε θεξδνζθνπηθέο θαη κε - θπβεξλεηηθέο νξγαλψζεηο. 

 Οη εηαηξείεο ηνπ δεκφζηνπ ηνκέα δέρζεθαλ ζπλνιηθά επηζέζεηο ην πνζνζηφ ησλ νπνίσλ 
είλαη θαηά 50% πςειφηεξν απφ ην κέζν πνζνζηφ ηνπ δείγκαηνο. 

 Οη εηαηξείεο ηνπ δεκφζηνπ ηνκέα ήηαλ επίζεο θαηά 2 θνξέο πηζαλφηεξν λα δερζνχλ 
ηνπιάρηζηνλ κία ζνβαξή επίζεζε θαη 2 θνξέο πηζαλφηεξν λα δερζνχλ κηα πνιχ 
«επηζεηηθήο» κνξθήο ζε ζχγθξηζε κε απηέο ηνπ ηδησηηθνχ ηνκέα, ηηο κε θεξδνζθνπηθέο 
θαη ηηο θπβεξλεηηθέο νξγαλψζεηο. 

΋ζνλ αθνξά ηελ αλάιπζε ησλ επηζέζεσλ κε βάζε ηε ρψξα πξνέιεπζή ηνπο δελ 
δηαθαίλνληαη ζεκαληηθέο δηαθνξνπνηήζεηο ζηα δχν εμάκελα. 

 Ζ πιεηνςεθία ησλ επηζέζεσλ κέζσ Γηαδηθηχνπ, δειαδή πεξίπνπ ην 80%, ζεκεηψζεθαλ 
απφ ηηο πξψηεο 10 ρψξεο ζηε ιίζηα ησλ επηζέζεσλ. 

 Σν κέζν πνζνζηφ επηζέζεσλ αλά ρξήζηε Internet είλαη, γηα ηηο ρψξεο κε 100.000 έσο 1 
εθαηνκκχξην ρξήζηεο, πεξίπνπ 50% πςειφηεξν απφ ην αληίζηνηρν κέζν πνζνζηφ γηα ηηο 
ρψξεο κε πεξηζζφηεξνπο απφ 1 εθαηνκκχξην ρξήζηεο. 

 Αλάκεζα ζηηο ρψξεο κε ιηγφηεξν απφ 1 εθαηνκκχξην ρξήζηεο, ην Ηξάλ θαη ην Κνπβέηη 
εκθαλίδνπλ ην πςειφηεξν πνζνζηφ επηζέζεσλ αλά 10.000 ρξεζηψλ Internet. 

Ζ αλάιπζε ηνπ πξνθίι ησλ δξαζηψλ αιιά θαη ηνπ modus operandi θαηαδεηθλχεη ηελ 
χπαξμε λέσλ δεδνκέλσλ ρσξίο ηαπηφρξνλα λα αλαηξεί ηηο παιαηφηεξεο δηαπηζηψζεηο. 

 Σν πνζνζηφ ησλ επηζέζεσλ πνπ εκθαλίδνληαη λα έρνπλ ζηφρν κία ζπγθεθξηκέλε 
επηρείξεζε παξέκεηλε ζρεδφλ ζηαζεξφ, δει. αλέξρεηαη ζην 37% ην εμάκελν θαηά ην 
νπνίν δηεμήρζε ε έξεπλα θαη ζην 39% ην πξνεγνχκελν. 

 Σν 93% ησλ επηζέζεσλ ππήξμαλ ελεξγέο γηα κία κφλν κέξα, γεγνλφο πνπ απνδεηθλχεη 
ηελ χπαξμε πιήζνπο ρξεζηψλ πνπ δξνπλ απφ ην ζπίηη θαη αιιάδνπλ ζπλερψο ηελ 
δηεχζπλζε Πξσηνθφιινπ Γηαδηθηχνπ (IP address). 

Παξά ην γεγνλφο φηη ηα ζθνπιήθηα (worms) εμαθνινπζνχλ λα ζεσξνχληαη κία απφ ηηο 
ζνβαξφηεξεο ελδερφκελεο απεηιέο, απφ ηα δεδνκέλα ηεο έξεπλαο απνδεηθλχεηαη φηη ε δξάζε 
ηνπο ην ζπγθεθξηκέλν εμάκελν ήηαλ ζρεηηθά πςειή, απνηειψληαο φκσο κηαο κέηξηαο κνξθήο 
απεηιή γηα ηηο επηρεηξήζεηο ηνπ δείγκαηνο. 

 Σν 44% ηνπ ζπλφινπ ησλ επηζέζεσλ πξνέξρνληαλ απφ worms θαηά ηε δηάξθεηα ηνπ 
ζπγθεθξηκέλνπ εμακήλνπ ζε ζχγθξηζε κε ην αληίζηνηρν πνζνζηφ ηνπ πξνεγνχκελνπ 
εμακήλνπ πνπ αλήιζε ζην 63%. 

 Σξεηο είλαη θπξηφηεξεο κνξθέο worms (Code Red, Nimda, SQL Spinda) πνπ 
ρξεζηκνπνηήζεθαλ επξέσο γηα ηέηνηνπ είδνπο δξαζηεξηφηεηα. Παξ' φια απηά, 
δηαπηζηψζεθε φηη θαηά ηε δηάξθεηα δηεμαγσγήο ηεο έξεπλαο, ιηγφηεξν απφ 1% ησλ 
επηρεηξήζεσλ ηνπ δείγκαηνο δέρζεθαλ ζνβαξή επίζεζε απφ worms. 

 Ζ πιεηνςεθία ησλ επηρεηξήζεσλ ζεψξεζαλ ηηο επηζέζεηο απφ worms 
πεξηζζφηεξν ζαλ ελφριεζε παξά ζαλ ζνβαξή απεηιή. 

 

 

β) Ηλεκτρονικά  εγκλήματα κατά επιχειρήσεων και οργανισμών στις 

ΗΠΑ το 2004.
 23

 

Ζ ζπκαηνινγηθή απηή έξεπλα πξαγκαηνπνηείηαη ζε εηήζηα βάζε, έρεη ζαλ ζέκα ηεο ην 
ειεθηξνληθφ (ςεθηαθφ) έγθιεκα θαη ηελ αζθάιεηα ησλ ππνινγηζηψλ ζηηο ΖΠΑ θαη δηεμάγεηαη 
απφ ην 1995 κέρξη ζήκεξα, απφ ην Ηλζηηηνχην Αζθάιεηαο Τπνινγηζηψλ (Computer Security 
Institute - CSI) ζε ζπλεξγαζία κε ην FBI. Αμηνζεκείσην είλαη φηη ε έξεπλα απηή δηεμήρζε γηα 9ε 
ζπλερφκελε ρξνληά θαη ζεσξείηαη φηη απνηειεί ηε κεγαιχηεξε ζπκαηνινγηθή έξεπλα πνπ ηειείηαη 
ζην πεδίν ηνπ ειεθηξνληθνχ εγθιήκαηνο θαη ηεο αζθάιεηαο ησλ ππνινγηζηψλ. Ζ έξεπλα απηή 
αθνξνχζε ηα πεξηζηαηηθά πνπ ζεκεηψζεθαλ ζε βάξνο επηρεηξήζεσλ θαη νξγαληζκψλ ην 2004 

θαη ηα πιήξε ζηνηρεία ηεο κπνξεί λα ηα βξεη θάζε ελδηαθεξφκελνο ζην δηθηπαθφ ηφπν ηνπ CSI.
24

 
΋πσο ζπλέβε ζηηο πξνεγνχκελεο εξεπλεηηθέο πξνζπάζεηεο, έηζη θαη ζε απηήλ, νη 

θπξηφηεξνη ιφγνη πξαγκαηνπνίεζήο ηεο, ήηαλ ε ελεκέξσζε γηα ηα πξνβιήκαηα αζθάιεηαο πνπ 
είλαη πηζαλφ λα αληηκεησπίζνπλ νη επηρεηξήζεηο θαη νη νξγαληζκνί πνπ πξαγκαηνπνηνχλ 
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ειεθηξνληθέο ζπλαιιαγέο, ν πξνζδηνξηζκφο ησλ βαζηθψλ ηάζεσλ ηεο ειεθηξνληθήο (ςεθηαθήο) 
εγθιεκαηηθφηεηαο θαη ηεο αζθάιεηαο ησλ 

πιεξνθνξηθψλ ζπζηεκάησλ θαη ηέινο ε επηζήκαλζε ησλ ζεκαληηθψλ αιιαγψλ πνπ 
θξίλεηαη αλαγθαίν λα επέιζνπλ ζηνλ ηνκέα ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. 

Ζ έξεπλα ηνπ 2004
25

 - φπσο θαη εθείλεο ησλ πξνεγνπκέλσλ εηψλ - πξαγκαηνπνηήζεθε 
κε ηε ζπκπιήξσζε ζρεηηθνχ εξσηεκαηνινγίνπ, ην νπνίν απεζηάιε κε ην θνηλφ ηαρπδξνκείν 
ζηνπο εηδηθνχο αζθάιεηαο επηρεηξήζεσλ θαη θξαηηθψλ νξγαληζκψλ πνπ ρξεζηκνπνηνχλ ζηηο 
ζπλαιιαγέο ηνπο Ζ/Τ. ΢ε απηφ απάληεζαλ 494 εηδηθνί αζθαιείαο Ζ/Τ. 

Αλά ηνκέα δξαζηεξηφηεηαο, νη παξαπάλσ απαληήζεηο ειήθζεζαλ απφ επηρεηξήζεηο θαη 
θξαηηθνχο νξγαληζκνχο πνπ ήηαλ ζε αληίζηνηρα πνζνζηά: 

 

Δπηπξφζζεηα, ην 19% απηψλ πνπ απάληεζαλ πξνεξρφηαλ απφ επηρεηξήζεηο θαη 
νξγαληζκνχο πνπ απαζρνινχζαλ απφ 1 έσο 99 άηνκα πξνζσπηθφ, ην 15% απφ 100 έσο 499, 
ην 13% απφ 500 έσο 1.499, ην 31% απφ 1.500 έσο 9.999, ην 14% απφ 10.000 έσο 49.999 θαη 
ην 7% πεξηζζφηεξα απφ 50.000. 

Δπίζεο, φζνλ αθνξά ηα εηήζηα έζνδα ησλ παξαπάλσ, πξνέθπςαλ ηα εμήο: ην 20% 
είρε εηήζηα έζνδα κέρξη 10.000.000 δνιάξηα, ην 23% απφ 10.000.000 έσο 99.000.000, ην 20% 
απφ 100.000.000 έσο 1.000.000.000 θαη ην 37% πεξηζζφηεξα απφ 1.000.000.000 δνιάξηα. 

΢χκθσλα κε ηα εξεπλεηηθά δεδνκέλα ην 46% απηψλ πνπ απάληεζαλ δήισζαλ φηη νη 
νξγαληζκνί ηνπο δηέζεηαλ απφ 1 έσο 5% ηνπ ζπλνιηθνχ πξνυπνινγηζκνχ ηνπ ηνκέα ηεο 
ηερλνινγίαο πιεξνθνξηψλ, ζηελ αζθάιεηα ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ. Αληίζηνηρα, 
ην 23% ππφδεημε φηη νη νξγαληζκνί ηνπο δηέζεηαλ παξαπάλσ απφ ην 5%, ην 16% ιηγφηεξν απφ 
ην 1% θαη ην 14% δελ γλψξηδε ηίπνηα γηα ην ζέκα απηφ. 

Ζ έξεπλα ηνπ 2004 αθελφο κελ παξνπζίαζε ηα ζπνπδαηφηεξα ζέκαηα, ηα νπνία είραλ 
κειεηήζεη νη πξνεγνχκελεο έξεπλεο, δηεπθνιχλνληαο έηζη ηελ αλάιπζε θαη ηελ θαηαλφεζε ησλ 
ζχγρξνλσλ ηάζεσλ ηεο αζθάιεηαο ησλ πιεξνθνξηθψλ ζπζηεκάησλ θαη αθεηέξνπ παξνπζίαζε 
λέα θαίξηα δεηήκαηα πνπ αλαδχνληαη ζην ρψξν, ηα νπνία νη έξεπλεο πνπ ηειέζηεθαλ ηα 
πξνεγνχκελα ρξφληα δελ ηα έιαβαλ ππφςε ηνπο. 

΢ε γεληθέο γξακκέο ηα λέα ζεκαληηθά ζέκαηα πνπ πξαγκαηεχεηαη ε ελ ιφγσ έξεπλα 
είλαη ηα εμήο: 

 Σνλ ηξφπν κε ηνλ νπνίν νη επηρεηξήζεηο - νξγαληζκνί εθηηκνχλ ηελ επίδνζε ησλ 
επελδχζεσλ ηνπο πάλσ ζηελ αζθάιεηα ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ. 

 Ση ηκήκα ηνπ πξνυπνινγηζκνχ ηεο ηερλνινγίαο πιεξνθνξηψλ ησλ επηρεηξήζεσλ, 
παξέρεηαη γηα ηελ αζθάιεηα ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ. 

 Σηο αλάγθεο εθπαίδεπζεο ησλ ππαιιήισλ ησλ νξγαληζκψλ γηα ζέκαηα αζθάιεηαο. 
 Σν ρξεκαηηθφ πφζν πνπ δηαζέηνπλ γηα επελδχζεηο ζηνλ ηνκέα ηεο αζθάιεηαο. 
 Σνλ αληίθηππν ηεο αλάζεζεο δξαζηεξηνηήησλ πνπ αθνξνχλ δεηήκαηα αζθάιεηαο ζε 

άιιεο εηαηξείεο. 
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 Σελ επίδξαζε ηνπ λφκνπ Sarbanes - Oxley ηνπ 2002 ζηηο δξαζηεξηφηεηεο πνπ 
ζρεηίδνληαη κε ηελ αζθάιεηα ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ. 

 Σε ρξεζηκφηεηα ησλ ειέγρσλ αζθαιείαο θαη ηεο εμσηεξηθήο αζθάιηζεο. 
΢πλεπψο, δηαπηζηψλεηαη φηη ηα ζέκαηα πνπ αλαθέξζεθαλ αθνξνχλ ηηο απνθάζεηο πνπ 

θαινχληαη νη επηρεηξήζεηο λα πάξνπλ, φζνλ αθνξά ηα νηθνλνκηθά δεηήκαηα ηεο αζθάιεηαο ησλ 
πιεξνθνξηθψλ ηνπο ζπζηεκάησλ θαη ηνλ ηξφπν πνπ ζα δηαρεηξηζηνχλ ηνπο θηλδχλνπο πνπ 
ζρεηίδνληαη κε ηελ ελδερφκελε παξαβίαζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ ηνπο. 

Σα ζεκαληηθφηεξα απνηειέζκαηα ηεο έξεπλαο, ηα νπνία πξνέθπςαλ απφ ηηο 
απαληήζεηο ησλ εξσηεζέλησλ ππεπζχλσλ ειεθηξνληθήο αζθάιεηαο ήηαλ ηα εμήο: 

o Σν 82% ησλ επηρεηξήζεσλ θαη ησλ νξγαληζκψλ δηελέξγεζαλ ειέγρνπο αζθαιείαο ζηα 
πιεξνθνξηθά ηνπο ζπζηήκαηα. 

o ΢πγθξηηηθά κε ηα απνηειέζκαηα ησλ εξεπλψλ ησλ πξνεγνπκέλσλ εηψλ, ζηελ έξεπλα 
ηνπ 2004 ηα πεξηζηαηηθά πνπ αθνξνχζαλ ηελ παξαβίαζε ηεο αζθάιεηαο ησλ 
ζπζηεκάησλ ηνπο ήζαλ αξθεηά ιηγφηεξα. Αληίζηνηρα, ην ίδην ζπλέβαηλε θαη κε ηα εηήζηα 
ρξεκαηηθά πνζά πνπ ράλνληαλ, ιφγσ ηεο παξαβίαζεο ησλ ζπζηεκάησλ αζθαιείαο 
ηνπο. 

o Δλ αληηζέζεη κε ηα πξνεγνχκελα ρξφληα, δηαπηζηψζεθε πσο νη κεγαιχηεξεο νηθνλνκηθέο 
δεκηέο δελ αθνξνχζαλ ηηο θινπέο πλεπκαηηθήο ηδηνθηεζίαο, αιιά ηηο επηζέζεηο απφ ηνχο 
πνπ πξνζέβαιαλ ηα ζπζηήκαηα ηνπο θαη ηελ άξλεζε παξνρήο ππεξεζηψλ απφ ην 
ζχζηεκα ηνπο. 

o Μάιηζηα, νη εξσηεζέληεο αλέθεξαλ δεκηέο χςνπο 55.053.900 δνιαξίσλ πνπ νθείινληαλ 
απνθιεηζηηθά ζηηο επηζέζεηο απφ ηνχο. 

o Παξαηεξήζεθε φηη ην πνζνζηφ ησλ επηρεηξήζεσλ - νξγαληζκψλ πνπ θαηαγγέιινπλ ηηο 
παξαβηάζεηο ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ ζηνπο επίζεκνπο θνξείο επηβνιήο 
ηνπ λφκνπ, είλαη ζε ζπλερφκελε πηψζε. Ο θπξηφηεξνο ιφγνο πνπ δελ αλαθέξζεθαλ ηα 
πεξηζηαηηθά απηά, απφ ηελ πιεπξά ησλ επηρεηξήζεσλ, ζρεηηδφηαλ κε ηελ ελδερφκελε 
αξλεηηθή δεκνζηφηεηά ηνπο. 

o Ζ πιεηνλφηεηα ησλ εξσηεζέλησλ πίζηεπαλ φηη ε εθπαίδεπζε ζε ζέκαηα αζθάιεηαο θαη νη 
γλψζεηο πνπ απνθηνχληαλ πάλσ ζε απηφλ ηνλ ηνκέα ήηαλ δήηεκα πξψηεο 
πξνηεξαηφηεηαο γηα απηνχο, κνινλφηη θαηά κέζν φξν νη εξσηεζέληεο απφ φινπο ηνπο 
ηνκείο ζεσξνχζαλ φηη νη επηρεηξήζεηο ηνπο δελ επελδχνπλ αξθεηά ζε απηφλ ηνλ ηνκέα. 

o Ζ πιεηνςεθία ησλ νξγαληζκψλ δελ εθρσξνχλ - αλαζέηνπλ δξαζηεξηφηεηεο γηα ζέκαηα 
αζθάιεηαο ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ ζε ηξίηνπο. Απφ απηνχο πνπ 
αλαζέηνπλ θάπνηεο δξαζηεξηφηεηεο, ην πνζνζηφ πνπ αθνξά δξαζηεξηφηεηεο αζθάιεηαο 
είλαη πνιχ κηθξφ. 

o Γηαθαίλεηαη φηη ν λφκνο Sarbanes - Oxley
26

 ηνπ 2002 έρεη επηθέξεη απνηειέζκαηα ζηελ 
αζθάιεηα ησλ πιεξνθνξηψλ ζε κεξηθέο βηνκεραλίεο. 

o Οη πεξηζζφηεξνη απφ ηνπο νξγαληζκνχο επηρείξεζαλ κηα νηθνλνκηθή εθηίκεζε ησλ 
δαπαλψλ ηνπο γηα ζέκαηα αζθάιεηαο. Έηζη, ηέζεθε ζρεηηθή εξψηεζε γηα λα 
εμαθξηβψζνπλ ηε δεκνηηθφηεηα ηξηψλ νηθνλνκηθψλ δεηθηψλ, αμηνινγψληαο ηαπηφρξνλα 
κε απηφλ ηνλ ηξφπν ηα θφζηε θαη ηα νθέιε πνπ ζα πξνθχςνπλ απφ ηηο επελδχζεηο ηνπο 
ζε ζέκαηα αζθάιεηαο ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ. 

o ην 55% έθαλε ρξήζε ηεο απφδνζεο επελδχζεσο (Return on Investment)  
o ην 28% ρξεζηκνπνίεζε ηελ αλακελφκελε απφδνζε επέλδπζεο (Internal Rate of Return) 

θαη 
o ην 25% έθαλε ρξήζε ηεο θαζαξήο παξνχζαο αμίαο (Net Present Value). 
o Σν 54% (269 ζε απφιπην αξηζκφ) ησλ εξσηεζέλησλ πξνζδηφξηζαλ ηηο δεκηέο ηνπο απφ 

ηελ παξαβίαζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ ηνπο ζην χςνο ησλ 141.496.560 
δνιαξίσλ, απφ ηα ρακειφηεξα πνζά πνπ έρνπλ θαηαγξαθζεί απφ ηελ πξψηε ρξνληά 
δηεμαγσγήο απηήο ηεο έξεπλαο. Δλδεηθηηθά ην 2003 ην χςνο ησλ δεκηψλ είρε θηάζεη ηα 
201.797.340 δνιάξηα. 

o Σν 20% φζσλ δηαπίζησζαλ παξαβάζεηο ζηελ αζθάιεηα ησλ ζπζηεκάησλ ηνπο ηνλ 
ηειεπηαίν ρξφλν, αλέθεξαλ απφ 6 έσο 10 πεξηζηαηηθά, ην 47% απφ 1 έσο 5 θαη ην 12% 
πεξηζζφηεξα απφ 10. 
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o Σν 89% φζσλ δηαπίζησζαλ επίζεζε θαηά ηεο ηζηνζειίδαο (site) ηνπο θαηά ηνπο 
ηειεπηαίνπο 12 κήλεο αλέθεξαλ απφ 1 έσο 5 πεξηζηαηηθά, ην 6% απφ 6 έσο 10 θαη κφιηο 
ην 5% πεξηζζφηεξα απφ 10. 

o Σν 99% δήισζε φηη ρξεζηκνπνηεί ινγηζκηθφ αζθάιεηαο δηθηχσλ γηα λα αληηκεησπίζεη 
επηζέζεηο απφ ηνχο. 

o Σν 71% ρξεζηκνπνίεζε ιίζηεο ειέγρνπ πξφζβαζεο ζηηο εθαξκνγέο ηνπ δηαθνκηζηή 
ηνπο. 

o Σν 64% δήισζε φηη γηα λα πξνζηαηεχζεη ηηο πιεξνθνξίεο θαζψο κεηαθέξνληαη 
ρξεζηκνπνηνχλ ηε κέζνδν ηεο θξππηνγξάθεζεο ησλ δεδνκέλσλ θαηά ηε κεηαθνξά 
ηνπο. 

o Παξά ην γεγνλφο φηη ε έξεπλα δηεμάγεηαη απφ επίζεκνπο θνξείο, δε ζεκεηψζεθε αχμεζε 
ηεο δηάζεζεο - απφ ηελ πιεπξά ησλ νξγαληζκψλ - ησλ πιεξνθνξηψλ πνπ αθνξνχλ ηηο 
παξάλνκεο δηεηζδχζεηο ζηα πιεξνθνξηθά ηνπο ζπζηήκαηα. 

o Σν 50% απηψλ πνπ απάληεζαλ δειψλνπλ φηη γλσζηνπνηνχλ ζηηο αξκφδηεο αξρέο, 
πιεξνθνξίεο γηα ηελ παξαβίαζε ησλ ζπζηεκάησλ αζθάιεηαο ηνπο. 

o Σν 50% απφ απηνχο πνπ δελ αλαθέξνπλ ηηο παξάλνκεο δηεηζδχζεηο ζηα ζπζηήκαηα 
αζθαιείαο ηνπο ζηνπο θνξείο επηβνιήο ηνπ λφκνπ, πξνβάινπλ ηελ άπνςε φηη ε 
αξλεηηθή δεκνζηφηεηα ζα βιάςεη ην θεθάιαην θαη ηελ εηθφλα ησλ νξγαληζκψλ ηνπο. 
Δπηπξφζζεηα, ην 35% πηζηεχεη φηη νη αληαγσληζηηθέο εηαηξείεο ζα εθκεηαιιεπηνχλ ην 
γεγνλφο απηφ πξνο φθεινο ηνπο. 

o Σν 63% δήισζε φηη δελ εθρσξνχλ ζε άιινπο θνξείο ιεηηνπξγίεο πνπ ζρεηίδνληαη κε ηελ 
αζθάιεηα ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ. Κάπνηα άιια ζεκαληηθά ζηαηηζηηθά 
απνηειέζκαηα είλαη θαη ηα αθφινπζα: 

o Μφλν ην 53% δηαπίζησζε παξαβηάζεηο ζηελ αζθάιεηα ησλ ζπζηεκάησλ ηνπο, πνζνζηφ 
ην νπνίν είλαη ην κηθξφηεξν, αλ ζπγθξηζεί κε εθείλα ηα αληίζηνηρα πνζνζηά ησλ εξεπλψλ 
απφ ην 1999 - ηφηε εκθαλίζηεθε ε ζρεηηθή εξψηεζε - θαη κεηά. ΢ην ζεκείν απηφ πξέπεη λα 
επηζεκαλζεί φηη ην πνζνζηφ απηψλ πνπ απάληεζαλ φηη δε γλσξίδνπλ αλ είρε ζπκβεί 
θάπνηα παξαβίαζε ησλ ζπζηεκάησλ ηνπο έθηαζε ην 11%. 

o Οη επηρεηξήζεηο πνπ απαζρνινχζαλ 1.500 θαη πεξηζζφηεξα άηνκα πξνζσπηθφ 
ζπγθέληξσζαλ ην 52% ηνπ δείγκαηνο ηεο έξεπλαο. 

o Σν 53% απφ απηνχο πνπ απάληεζαλ θαηείραλ - φζνλ αθνξά ηε ζέζε εξγαζίαο - ηνλ ηίηιν 
ηνπ Γηεπζπληή αζθαιείαο ηνπ νξγαληζκνχ. Δπηπιένλ, δηαπηζηψλεηαη φηη νη ππεχζπλνη 
αζθαιείαο δηαζέηνπλ έλα ζεκαληηθφ ηκήκα ηνπ ρξφλνπ θαη ηνπ θφπνπ ηνπο, γηα λα 
ρεηξηζηνχλ νηθνλνκηθέο πιεπξέο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. Αμίδεη λα ηνληζηεί φηη νη 
φινη ζρεδφλ νη εξσηεζέληεο είραλ ζεκαληηθέο αξκνδηφηεηεο θαη επζχλεο, πνπ αθνξνχζαλ 
ηνλ ηξφπν δηαρείξηζεο ηεο αζθάιεηαο ησλ πιεξνθνξηθψλ ζπζηεκάησλ ησλ νξγαληζκψλ. 

o Παξαηεξείηαη φηη θαζψο αλαπηχζζεηαη νηθνλνκηθά έλαο νξγαληζκφο, ηαπηφρξνλα 
κεηψλνληαη νη δαπάλεο ηνπ ζηελ εθπαίδεπζε ησλ εξγαδνκέλσλ ζε ζέκαηα αζθάιεηαο, 
θαζψο επίζεο θαη νη δαπάλεο ζρεηηθά κε ηα ζπζηήκαηα αζθάιεηαο ησλ πιεξνθνξηψλ. 

o Ληγφηεξν απφ ην 30% δήισζαλ φηη ρξεζηκνπνηνχλ εμσηεξηθή βνήζεηα απφ άιιεο 
εηαηξείεο, φζνλ αθνξά ηε δηαρείξηζε θηλδχλσλ ηεο αζθάιεηαο ησλ ζπζηεκάησλ ηνπο. 

΢ην ζεκείν απηφ θξίλεηαη αλαγθαίν λα γίλεη κηα ζχληνκε αλαθνξά ζηελ νηθνλνκηθή 
δεκηά, ηελ νπνία ππέζηεζαλ νη επηρεηξήζεηο θαη νη νξγαληζκνί απφ ηα ςεθηαθά εγθιήκαηα, ηα 
νπνία ηειέζηεθαλ ζε βάξνο ηνπο. Δηζη, ζχκθσλα κε ηα εξεπλεηηθά δεδνκέλα ππνινγίζηεθαλ αλά 
ειεθηξνληθφ αδίθεκα, νη παξαθάησ νηθνλνκηθέο δεκηέο: 

 55.053.900 δνιαξίσλ απφ επηζέζεηο ηψλ, 

 26.064.050 δνιαξίσλ απφ άξλεζε παξνρήο ππεξεζηψλ, 

 11.460.000 δνιαξίσλ απφ θινπέο πλεπκαηηθήο ηδηνθηεζίαο, 

 10.601.055 δνιαξίσλ απφ παξαβηάζεηο ππαιιήισλ, 

 10.159.250 δνιαξίσλ απφ παξάλνκεο αθξνάζεηο ηειεπηθνηλσληψλ, 

 7.670.500 δνιαξίσλ απφ νηθνλνκηθέο απάηεο, 

 6.734.500 δνιαξίσλ απφ θινπέο θνξεηψλ Ζ/Τ, 

 4.278.205 δνιαξίσλ απφ παξάλνκεο εηζβνιέο ζην ζχζηεκα, 

 3.997.500 δνιαξίσλ απφ ηειεπηθνηλσληαθέο απάηεο, 

 2.747.000 δνιαξίσλ απφ θαθή ρξήζε ησλ αλαθνηλσκέλσλ εθαξκνγψλ ηνπο ζηνλ 
Παγθφζκην ηζηφ, 

 958.100 δνιαξίσλ απφ παξαπνίεζε ησλ ηζηνζειίδσλ ηνπο, 

 901.500 δνιαξίσλ απφ παξάλνκε δηείζδπζε - κε εμνπζηνδνηεκέλε πξφζβαζε 
ππαιιήισλ ηνπο ζην ζχζηεκα θαη 

 · 871.000 δνιαξίσλ απφ ζακπνηάδ. 
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΢πκπεξαζκαηηθά, ε ζπκαηνινγηθή έξεπλα ηνπ Ηλζηηηνχηνπ Αζθαιείαο Τπνινγηζηψλ 

(CSI
27

) θαη ηνπ FBI γηα ηελ ςεθηαθή εγθιεκαηηθφηεηα θαηά ησλ επηρεηξήζεσλ θαη ησλ 
νξγαληζκψλ ζηηο ΖΠΑ ην 2004 δηαπηζηψλεη πσο: 

 παξαηεξείηαη κείσζή ηεο φζνλ αθνξά ηα πεξηζηαηηθά πνπ ζεκεηψζεθαλ θαηά 
επηρεηξήζεσλ θαη νξγαληζκψλ ην 2004 ζε ζχγθξηζε κε ηα πξνεγνχκελα έηε δηεμαγσγήο 
ηεο έξεπλαο. 

 Δίλαη γεγνλφο φηη ε εγθιεκαηηθφηεηα γεληθφηεξα σο θαηλφκελν θαη εηδηθφηεξα νη δηάθνξεο 
ζχγρξνλεο κνξθέο ηεο έρνπλ ζεκεηψζεη ξαγδαία αλάπηπμε ηα ηειεπηαία ρξφληα. Μάιηζηα 
ε ςεθηαθή εγθιεκαηηθφηεηα παξνπζηάδεη ζηηο κέξεο καο κηα ηδηαίηεξε έμαξζε. ΢πλεπψο, 
γηα λα πεξηνξηζηεί ην θαηλφκελν δελ επαξθεί κφλν ε γλψζε ηεο ζχγρξνλεο ηερλνινγίαο 
αιιά θξίλεηαη επηηαθηηθή ε αλάγθε ζπλεξγαζίαο ηεο Κπβέξλεζεο κε ηνπο ηδησηηθνχο 
θνξείο. 

Αλακθηζβήηεηα, ηηο ηειεπηαίεο δεθαεηίεο ηα ζπζηήκαηα δηαρείξηζεο πιεξνθνξηψλ κέζσ 
ειεθηξνληθψλ ππνινγηζηψλ απνηεινχλ ζέκα δσηηθήο ζεκαζίαο γηα ηελ πιεηνλφηεηα ησλ 
επηρεηξήζεσλ θαη ησλ νξγαληζκψλ. Απφ ηα κέζα ηεο δεθαεηίαο ηνπ '90 ην Γηαδίθηπν (Internet) 
έρεη αλαδείμεη ηνλ θεληξηθφ ξφιν ησλ ειεθηξνληθψλ ππνινγηζηψλ, ζηνλ ηξφπν ιεηηνπξγίαο ησλ 
ζχγρξνλσλ νξγαληζκψλ. Απφ ηε ζηηγκή πνπ εκθαλίζηεθε ην Γηαδίθηπν ε αζθάιεηα ησλ 
πιεξνθνξηθψλ ζπζηεκάησλ έρεη βξεζεί ζην επίθεληξν ηνπ ελδηαθέξνληνο. 

΢ηα πξψηκα ηεο ζηάδηα ε πιεξνθνξηθή αζθάιεηα εζηίαζε ην ελδηαθέξνλ ηεο ζε ηερληθά 
ζέκαηα, φπσο ε θξππηνγξάθεζε, ηα ζπζηήκαηα ειέγρνπ πξφζβαζεο θαη ηα ζπζηήκαηα 
αλίρλεπζεο παξάλνκσλ εηζβνιψλ ζηα πιεξνθνξηαθά ζπζηήκαηα. ΋πσο έρεη ήδε επηζεκαλζεί, 
ζχκθσλα κε ηα απνηειέζκαηα ηεο παξνχζαο έξεπλαο, ε νηθνλνκηθή θαη ε νπηηθή πιεπξά ηεο 
δηαρείξηζεο ηνπ θηλδχλνπ ηεο αζθάιεηαο ησλ πιεξνθνξηθψλ ζπζηεκάησλ έρνπλ αλαρζεί ζε 
θαζνξηζηηθήο ζεκαζίαο ζέκαηα γηα ηνλ ηξφπν ιεηηνπξγίαο ησλ ζχγρξνλσλ επηρεηξήζεσλ. 
Αλαληίξξεηα, ηα ελδηαθέξνληα πνπ πξναλαθέξζεθαλ πεξηζζφηεξν ζπκπιεξψλνπλ παξά 
αληηθαζηζηνχλ ηα ηερληθά δεηήκαηα πνπ ζρεηίδνληαη κε ηελ πιεξνθνξηθή αζθάιεηα. 

Απνηειεί θνηλή παξαδνρή, φηη φζν απμάλεηαη ην κέγεζνο ησλ γλψζεσλ - πιεξνθνξηψλ 
πνπ ζπιιέγνληαη γηα ηηο αηηίεο θαη ηηο επηπηψζεηο πνπ πξνθχπηνπλ απφ ηελ παξαβίαζε ηεο 
αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, φπσο επίζεο θαη ησλ ηξφπσλ κε ηνπο νπνίνπο νη 
επηρεηξήζεηο δηαρεηξίδνληαη ηα δεηήκαηα αζθάιεηαο ησλ ζπζηεκάησλ ηνπο απηψλ, ηφζν 
απμάλνληαη νη πηζαλφηεηεο λα βειηησζεί ε αζθάιεηα ηνπο. 

 
 
 
 

γ) Έρευνα με θέμα τα ηλεκτρονικά εγκλήματα και την ασφάλεια των 

υπολογιστών στην Αυστραλία το 2004.
28
 

Ζ έξεπλα πνπ επηρεηξείηαη λα παξνπζηαζηεί ζπλνπηηθά ζην παξαθάησ θείκελν αθνξά ηα 
ςεθηαθά εγθιήκαηα ζε βάξνο επηρεηξήζεσλ θαη νξγαληζκψλ θαη δηεμήρζε ζηελ Απζηξαιία ην 
έηνο 2004 κε ηελ ζπλεξγαζία ηεο Οκνζπνλδηαθήο Αζηπλνκίαο θαη ησλ πεξηθεξεηαθψλ ηκεκάησλ 
ηεο κε ην Δζληθφ Κέληξν Δγθιήκαηνο Τςειήο Σερλνινγίαο (AHTCC) θαη ηελ Δζληθή Οκάδα 
Άκεζεο Δπέκβαζεο ζε ζέκαηα ππνινγηζηψλ (AusCERT). Ζ ζπγθεθξηκέλε ζπκαηνινγηθή έξεπλα 
βαζίζηεθε θαηά θχξην ιφγν ζηελ αληίζηνηρε έξεπλα ηνπ FBI θαη ηνπ Ηλζηηηνχηνπ Αζθάιεηαο 
Τπνινγηζηψλ (CSI) ελψ εκπινπηίζηεθε κε λέεο εξσηήζεηο ζρεδηαζκέλεο κε ηξφπν ψζηε λα 
ζπκβάιινπλ ζηελ δηεμνδηθφηεξε κειέηε θαη θαηαλφεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο θαζψο θαη 
ησλ παξαγφλησλ πνπ ζπκβάιινπλ ζε απηφ. 

Μέζσ ηεο έξεπλαο απηήο επηρεηξείηαη ε επίζεκε αλάιπζε ησλ ηάζεσλ ηνπ θαηλνκέλνπ 
ηνπ ςεθηαθνχ εγθιήκαηνο, ηφζν απφ επηζέζεηο ζε δίθηπα ππνινγηζηψλ φζν θαη απφ παξάλνκε 
πξφζβαζε ζε ππνινγηζηή ή απφ θαθή ρξήζε, πνπ ζεκεηψζεθαλ ζηελ Απζηξαιία ην 2004. 
Βαζηθφο ζηφρνο ηεο είλαη ε επαηζζεηνπνίεζε θαη ε ελεκέξσζε ζε ζέκαηα πνπ ζρεηίδνληαη κε ην 
ςεθηαθφ έγθιεκα, θαζψο θαη ε πξνψζεζε απνηειεζκαηηθφηεξσλ κέηξσλ πξφιεςεο θαη 
ζηξαηεγηθψλ γηα ηελ αληηκεηψπηζή ηνπ. 
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΢ηελ έξεπλα ζπκκεηείραλ επηρεηξήζεηο θαη νξγαληζκνί απφ δηάθνξνπο βηνκεραληθνχο 
ηνκείο, ζπκπεξηιακβαλνκέλνπ ηφζν ηνπ ηδησηηθνχ φζν θαη ηνπ δεκφζηνπ ηνκέα. ΢πγθεθξηκέλα, νη 
επηρεηξήζεηο κε ηε κεγαιχηεξε αληηπξνζψπεπζε ήζαλ απηέο πνπ πξνέξρνληαλ απφ ηνλ ηνκέα 
ηεο εθπαίδεπζεο (18%), ην δεκφζην ηνκέα (13%) θαη ηνλ θαηαζθεπαζηηθφ ηνκέα (9%). Δπίζεο, ε 
πιεηνςεθία ησλ εξσηεζέλησλ επηρεηξήζεσλ απνηεινχηαλ απφ κεγάινπο ζε κέγεζνο 
νξγαληζκνχο πνπ απαζρνινχζαλ κεγάιν αξηζκφ ππαιιήισλ θαη ηα έζνδα θαη νη δαπάλεο ηνπο 
ήζαλ ηδηαίηεξα πςειά. Δηδηθφηεξα, ην 52% ησλ εξσηεζέλησλ πξνέξρνληαλ απφ νξγαληζκνχο κε 
1000 θαη πεξηζζφηεξνπο ππαιιήινπο, ελψ ην 17% απαζρνινχζε πάλσ απφ 5000 ππαιιήινπο. 
Δπηπιένλ, ην 57% ησλ εξσηεζέλησλ απνηειείηαλ απφ επηρεηξήζεηο κε εηήζην εηζφδεκα ή εηήζηεο 
δαπάλεο πνπ αλέξρνληαλ απφ 10 έσο 500 εθαη. δνιιάξηα. 

΋ζνλ αθνξά ηε κεζνδνινγία πνπ αθνινπζήζεθε θαηά ηελ δηεμαγσγή ηεο έξεπλαο, 
γίλεηαη θαηαλνεηφ απφ ηε κνξθή ησλ εξσηήζεσλ φηη πξφθεηηαη γηα κηα θαζαξά πνζνηηθή 
αλάιπζε πνπ βαζίζηεθε ζηε ρξήζε δνκεκέλσλ απηνζπκπιεξνχκελσλ εξσηεκαηνινγίσλ. Σα 
εξσηεκαηνιφγηα απεζηάιεζαλ ζηνπο ππεπζχλνπο αζθάιεηαο πιεξνθνξηψλ ηξηαθνζίσλ πελήληα 
(350) επηρεηξήζεσλ ηεο Απζηξαιίαο, ελψ ηνπο δεηήζεθε είηε λα απαληήζνπλ ζε απηά κέζσ 
Internet θαη θάλνληαο ρξήζε αζθαινχο δηθηχνπ είηε λα ηα επηζηξέςνπλ ζπκπιεξσκέλα κέζσ 
ζπζηεκέλνπ θαθέινπ. Ο βαζκφο αληαπφθξηζεο ηειηθά αλήιζε ζην 68,6% θαζψο απάληεζαλ 240 
επηρεηξήζεηο. 

Σν γεγνλφο φηη ε έξεπλα βαζίδεηαη ζηελ εζεινχζηα ζπκπιήξσζε ηνπ εξσηεκαηνινγίνπ 
απφ ηελ πιεπξά ησλ επηρεηξήζεσλ, θαζψο θαη ζηελ ηήξεζε ηεο αλσλπκίαο, πξνθαιεί 
εξσηεκαηηθά ζρεηηθά κε ηελ αμηνπηζηία θαη ηελ εγθπξφηεηα ησλ απνηειεζκάησλ. Δπηπιένλ, ιφγσ 
ηεο δηεμαγσγήο ηεο ζε εηήζηα βάζε, γίλνληαη αιιαγέο θαη δηνξζψζεηο ζηε δηαηχπσζε ησλ 
εξσηήζεσλ, φπνπ θξίλεηαη απαξαίηεην, κε απνηέιεζκα λα ζεσξείηαη αλέθηθηε ε απφιπηε 
ζπγθξηζηκφηεηα ησλ ζηνηρείσλ. 

Παξ' φια απηά, ε δηεμαγσγή ηεο ζπγθεθξηκέλεο έξεπλαο ζπκβάιιεη ζηελ θαηαλφεζε ησλ 
λέσλ κνξθψλ ηνπ ςεθηαθνχ εγθιήκαηνο θαζψο θαη ησλ λέσλ ηάζεσλ πνπ εκθαλίδνληαη ζρεηηθά 
κε ηελ αζθάιεηα ησλ πιεξνθνξηθψλ ζπζηεκάησλ. 

Σα ζεκαληηθφηεξα απνηειέζκαηα ηεο έξεπλαο ζπλνςίδνληαη ζηα 
αθφινπζα: 

 Ζ πιεηνςεθία ησλ επηρεηξήζεσλ θαη νξγαληζκψλ έπεζε ζχκα ειεθηξνληθψλ επηζέζεσλ 
κε απνηέιεζκα λα ζίγεηαη ε εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα ή ε δηαζεζηκφηεηα ησλ 
δεδνκέλσλ ηνπ δηθηχνπ ή ηνπ ζπζηήκαηνο (49% ην 2004 ζε ζχγθξηζε κε ην 42% ην 
2003). 

 Οη πεξηζζφηεξεο απφ ηηο επηζέζεηο πξνήιζαλ απφ εμσηεξηθή πεγή (88% ζε ζχγθξηζε κε 
απηέο πνπ πξνήιζαλ εζσηεξηθά θαη αλήιζαλ κφλν ζην 36%), αιιά παξ' φια απηά ήηαλ 
θαηά ζεκαληηθφ πνζνζηφ ιηγφηεξεο απφ απηέο πνπ ζεκεηψζεθαλ ην πξνεγνχκελν έηνο 
(91% ην 2003). Δπίζεο, ε πιεηνςεθία ησλ εξσηψκελσλ ζεσξεί φηη ε βιάβε πξνήιζε απφ 
εθνχζηα θαη θαθφβνπια θίλεηξα (62%). 

 Οη πην θνηλέο κνξθέο ειεθηξνληθψλ επηζέζεσλ πνπ αλαθέξζεθαλ απφ ηνπο 
εξσηψκελνπο γηα ηξίηε ζπλερφκελε ρξνληά, ήζαλ νη κνιχλζεηο ησλ ζπζηεκάησλ απφ ηνχο, 
ζθνπιήθηα ή Γνχξεηνπο Ίππνπο. Μάιηζηα, νη ζπγθεθξηκέλεο κνξθέο επηζέζεσλ 
απνηεινχζαλ ηελ κεγαιχηεξε αηηία νηθνλνκηθψλ απσιεηψλ θαη έθηαλαλ ην 45% ηνπ 
ζπλφινπ ησλ νηθνλνκηθψλ απσιεηψλ γηα ην 2004. 

 Ζ ακέζσο επφκελε πην ζπλεζηζκέλε αηηία νηθνλνκηθψλ απσιεηψλ ήηαλ ε θινπή θνξεηψλ 
ππνινγηζηψλ θαη ε θαηάρξεζε ή ε θαθή ρξήζε ηνπ δηθηχνπ πξφζβαζεο. Ζ κέζε εηήζηα 
απψιεηα απφ θαηάρξεζε ή θαθή ρξήζε ηνπ δηθηχνπ πξφζβαζεο απμήζεθε ζε ζχγθξηζε 
κε ην 2003 θαη αλήιζε θαηά κέζν φξν ζε 116.212 δνιάξηα αλά νξγαληζκφ ή επηρείξεζε. 

 Γηαπηζηψλεηαη φηη νη νξγαληζκνί πνπ δηαζέηνπλ πιεξνθνξηθά ζπζηήκαηα απαξαίηεηα γηα 
ηελ ιεηηνπξγία ηνπο θαη ηελ παξνρή ησλ ππεξεζηψλ ηνπο, δέρνληαλ πεξηζζφηεξεο θαη πην 
επηβιαβείο ειεθηξνληθέο επηζέζεηο ζπγθξηηηθά κε απηνχο γηα ηνπο νπνίνπο ε ρξήζε ησλ 
πιεξνθνξηθψλ ζπζηεκάησλ δελ έπαηδε ηφζν απνθαζηζηηθφ ξφιν ζηελ ιεηηνπξγία ηνπο (ην 
50% ηνπ ζπλφινπ ήζαλ νξγαληζκνί βαζηθψλ ππνδνκψλ πιεξνθφξεζεο (CNII- Critical 
national information infrastructure) ελψ ην 42% φρη ( non-CNII). Οη ειεθηξνληθέο επηζέζεηο 
ζε επηρεηξήζεηο θαη νξγαληζκνχο πνπ ζρεηίδνληαη κε ηειεπηθνηλσλίεο, ηξαπεδηθέο 
ιεηηνπξγίεο ή παξνρή πδξνειεθηξηθψλ ππεξεζηψλ κεηαθξάδνληαη ηαπηφρξνλα ζε 
θνηλσληθφ θφζηνο, ζηνηρείν ην νπνίν ηηο θαζηζηά επάισηεο ζε ηέηνηνπ είδνπο επηζέζεηο. 

 Οη νξγαληζκνί γηα ηνπο νπνίνπο ηα πιεξνθνξηθά ζπζηήκαηα ήζαλ πξσηαξρηθήο 
ζεκαζίαο (CNII organizations) έρνπλ νηθνλνκηθέο απψιεηεο θαηά κέζν φξν δηπιάζηεο απφ 
εθείλνπο 

 γηα ηνπο νπνίνπο ε ρξήζε ησλ ζπζηεκάησλ απηψλ δελ ζεσξνχηαλ θαη ηφζν ζεκαληηθή. 
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 Ζ εηνηκφηεηα ησλ νξγαληζκψλ ζρεηηθά κε ηελ πξνζηαζία ησλ πιεξνθνξηαθψλ ηνπο 
ζπζηεκάησλ έρεη βειηησζεί ζεκαληηθά ζε ηξία βαζηθά επίπεδα: εθαξκφδνπλ πνιηηηθέο 
πξνζηαζίαο ησλ πιεξνθνξηθψλ ηνπο ζπζηεκάησλ, πηνζεηνχλ θνηλά πξφηππα κε ζθνπφ 
ηελ πξνζηαζία θαη ηελ αζθάιεηα ησλ ζπζηεκάησλ απηψλ θαη ηέινο, φιν θαη κεγαιχηεξνο 
αξηζκφο νξγαληζκψλ δηαζέηνπλ εμεηδηθεπκέλν θαη εθπαηδεπκέλν πξνζσπηθφ. Δηδηθφηεξα, 
ε απφιπηε πιεηνςεθία, δειαδή ην 100% ησλ νξγαληζκψλ ρξεζηκνπνηεί γηα ηελ αζθάιεηα 
ησλ ζπζηεκάησλ ηνπο πξνζηαζία ελάληηα ζηνπο ηνχο (anti-virus) θαη θάλεη ζπρλά ειέγρνπο 
πξφζβαζεο. ΋ζνλ αθνξά ηελ εθπαίδεπζε ηνπ πξνζσπηθνχ, αλ θαη γίλνληαη ζεκαληηθέο 
πξνζπάζεηεο, νη πεξηζζφηεξνη εξσηψκελνη εθθξάδνπλ ζρεηηθή δπζαξέζθεηα θαη ζεσξνχλ 
φηη ε ππάξρνπζα ελεκέξσζε είλαη αλεπαξθήο ηφζν γηα ην πξνζσπηθφ γεληθψλ 
θαζεθφλησλ (85%) φζν θαη γηα ην αληίζηνηρν πξνζσπηθφ πνπ είρε δηνηθεηηθά θαζήθνληα 
(80%). 

 Παξά ηηο βειηηψζεηο πνπ επήιζαλ ηα ηειεπηαία ρξφληα ζηηο πξαθηηθέο θαη ηνπο ηξφπνπο 
αληηκεηψπηζεο ηνπ ςεθηαθνχ εγθιήκαηνο θαη ζηελ πξνζηαζία ησλ πιεξνθνξηθψλ 
ζπζηεκάησλ, φιν θαη ιηγφηεξνη νξγαληζκνί θαη επηρεηξήζεηο ήζαλ ζε ζέζε λα 
αληηκεησπίζνπλ απνηειεζκαηηθά ην πξφβιεκα. Έηζη, ην πνζνζηφ ησλ εξσηεζέλησλ πνπ 
αλαθέξνπλ φηη ην πξφβιεκα αληηκεησπίδεηαη, έθηαζε κφιηο ην 5% ην 2004 ζε ζχγθξηζε κε 
ην 2003 πνπ ήηαλ δηπιάζην θαη άγγηδε ην 11%. Παξ' φια απηά, ε πιεηνςεθία ησλ 
νξγαληζκψλ δειψλεη φηη έρεη απμήζεη ηηο εηήζηεο δαπάλεο πξνθεηκέλνπ λα αζθαιίζεη ηα 

 πιεξνθνξηαθά ζπζηήκαηα (70% γηα ην έηνο 2004 θαη 67% γηα ην 2003). 
 Ηδηαίηεξα ζεκαληηθή ζεσξήζεθε απφ ηελ πιεηνςεθία ησλ εξσηεζέλησλ (45%) ε αλάγθε 

ππνζηήξημεο απφ ηελ αλψηεξε δηνίθεζε ζε ζέκαηα ζρεηηθά κε ηελ αζθάιεηα ησλ 
πιεξνθνξηαθψλ ζπζηεκάησλ. 

 Χο θπξηφηεξνη παξάγνληεο πνπ επλννχλ ηελ εκθάληζε επηβιαβψλ ειεθηξνληθψλ 
επηζέζεσλ αλαθέξζεθαλ απφ ηνπο εξσηεζέληεο νη εμήο: ε εθκεηάιιεπζε ηεο εππάζεηαο 
ηνπ ινγηζκηθνχ, θαη εηδηθά ζε πεξηπηψζεηο πνπ απηφ δελ πξνζηαηεχεηαη (60%), θαη ε 
αλεπαξθήο εθπαίδεπζε, εμεηδίθεπζε θαη ελεκέξσζε ηνπ πξνζσπηθνχ ζε ζέκαηα 
αζθάιεηαο ησλ πιεξνθνξηθψλ ζπζηεκάησλ (49%). 

 Οη κεγαιχηεξεο δπζθνιίεο πνπ αληηκεησπίδνπλ νη νξγαληζκνί πξνθεηκέλνπ λα 
θαηαζηήζνπλ αζθαιή ηα πιεξνθνξηθά ηνπο ζπζηήκαηα είλαη θαηαξρήλ ε ζπλερήο αιιαγή 
ζηε ζηάζε θαη ζπκπεξηθνξά ησλ ρξεζηψλ (δειαδή ηνπ πξνζσπηθνχ) φζνλ αθνξά ηελ 
πξνζηαζία ησλ ζπζηεκάησλ απηψλ (θαη αλέξρεηαη ζην 65% ηνπ ζπλφινπ ησλ 
εξσηεζέλησλ) θαη ε αλάγθε ζπλερνχο ελεκέξσζεο ζρεηηθά κε ηηο λέεο απεηιέο πνπ 
πξνθχπηνπλ (61% ησλ εξσηεζέλησλ). 

 Παξαηεξείηαη φηη ην κεγαιχηεξν πνζνζηφ ησλ εξσηεζέλησλ επηρεηξήζεσλ θαη 
νξγαληζκψλ δελ είλαη δηαηεζεηκέλνη λα αλαθέξνπλ ηα πεξηζηαηηθά ζε θνξείο ηνπ επίζεκνπ 
θνηλσληθνχ ειέγρνπ θαη ζπγθεθξηκέλα ην 75% επηιέγεη λα κελ αλαθέξεη έλα ή 
πεξηζζφηεξα πεξηζηαηηθά ζε νπνηνλδήπνηε έμσ απφ ην πεξηβάιινλ ηεο επηρείξεζεο ελψ 
βαζηθφηεξνο ιφγνο κε αλαθνξάο ηνπ πεξηζηαηηθνχ είλαη φηη ν νξγαληζκφο ζε πνιιέο 
πεξηπηψζεηο δελ απνηειεί ζαθψο πξνζδηνξηζκέλν ζηφρν (69%). 

 Σέινο, ζπκπεξαίλεηαη φηη νη πξνζπάζεηεο πνπ θαηαβάινπλ νη εξσηεζέληεο νξγαληζκνί θαη 
επηρεηξήζεηο πξνθεηκέλνπ λα βξίζθνληαη ζε εηνηκφηεηα θαη λα πξνζηαηέςνπλ 
απνηειεζκαηηθφηεξα ηα πιεξνθνξηαθά ηνπο ζπζηήκαηα θξίλνληαη αλεπαξθείο, αλ ιεθζεί 
ππφςε φηη ε θχζε ησλ θηλδχλσλ πνπ ηα απεηινχλ εμειίζζεηαη δηαξθψο. Απηφ, φπσο είλαη 
θπζηθφ, πεξηιακβάλεη ηελ ηαρχηαηε δηάδνζε ησλ ηψλ θαη ησλ απεηιψλ κέζσ ηνπ Internet. 

΢πκπεξαζκαηηθά θαη κε βάζε ηα απνηειέζκαηα ηεο παξαπάλσ εξεπλεηηθήο 
πξνζπάζεηαο, ζα κπνξνχζε λα εηπσζεί φηη νινέλα θαη κεγαιχηεξνο αξηζκφο νξγαληζκψλ θαη 
επηρεηξήζεσλ ζηελ Απζηξαιία πέθηνπλ ζχκαηα ειεθηξνληθψλ επηζέζεσλ, γεγνλφο πνπ ηηο έρεη 
σζήζεη ζηε ιήςε κέηξσλ γηα ηελ φζν ην δπλαηφλ απνηειεζκαηηθφηεξε αληηκεηψπηζε ηνπ 
θαηλνκέλνπ. 
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δ) Ερευνα του παρατηρίου για το ηλεκτρονικό έγκλημα για το 2004 

(2004 E-Crime Watch Survey)
29
 

Ζ έξεπλα απηή πξαγκαηνπνηήζεθε απφ ηνπο εηδηθνχο ζε ζέκαηα αζθαιείαο ηνπ 
πεξηνδηθνχ CSO ζε ζπλεξγαζία κε ηελ κπζηηθή ππεξεζία ησλ Ζλσκέλσλ Πνιηηεηψλ θαη ην 
Ηλζηηηνχην Software Engineering ηνπ Παλεπηζηεκίνπ Carnegie Mellon (CERT Coordination 

Center)
30

, κε ζθνπφ ηε ζε βάζνο δηεξεχλεζε ησλ ηάζεσλ ηνπ ειεθηξνληθνχ εγθιήκαηνο θαζψο 
θαη ηελ εκθάληζε ησλ λέσλ ηερληθψλ πνπ ζρεηίδνληαη κε ηε δηάπξαμή ηνπ. 

Έηζη, ε έξεπλα πξαγκαηνπνηήζεθε κέζσ ηνπ δηαδηθηχνπ κε εξσηεκαηνιφγην πνπ 
απεπζχλζεθε ζε ζπλδξνκεηέο ηνπ πεξηνδηθνχ θαη ζε κέιε ηεο κπζηηθήο ππεξεζίαο πνπ 
αζρνινχληαλ κε ην ειεθηξνληθφ έγθιεκα θαη δηήξθεζε απφ 15-26 Απξηιίνπ ηνπ 2004. Σν δείγκα 
ηεο έθηαζε ηειηθά, ηα 500 ζπκπιεξσκέλα εξσηεκαηνιφγηα. Σα απνηειέζκαηά ηεο δε 
ζπλνςίδνληαη ζηα εμήο: 

 Παξαηεξείηαη αχμεζε ηνπ αξηζκνχ ησλ ειεθηξνληθψλ εγθιεκάησλ ζε ζχγθξηζε κε ηνλ 
πξνεγνχκελν ρξφλν ζχκθσλα κε ηηο απαληήζεηο ησλ εξσηψκελσλ. Σν 43% ππνζηεξίδεη 
απηή ηελ αχμεζε θαη ην 70% αλαθέξεη φηη είρε ηνπιάρηζηνλ έλα θξνχζκα ειεθηξνληθνχ 
εγθιήκαηνο ή εηζβνιή ζην ζχζηεκα ηνπ νξγαληζκνχ ηνπο. 

 Γηαπηζηψλεηαη φηη ζηελ πιεηνςεθία ησλ πεξηπηψζεσλ νη απψιεηεο δελ ήηαλ κφλν 
νηθνλνκηθέο. Σν 56% αλαθέξεη φηη ππέζηε ιεηηνπξγηθέο δεκηέο, ην 25% νηθνλνκηθέο 
απψιεηεο ελψ ην 12% δειψλεη απψιεηεο άιινπ ηχπνπ. 

 ΋ζνλ αθνξά ηελ πξνζηαζία ελάληηα ζην ειεθηξνληθφ έγθιεκα ην κεγαιχηεξν πνζνζηφ 
ησλ εξσηψκελσλ (51%) δειψλεη φηη ν νξγαληζκφο ηνπο εθαξκφδεη δηαδηθαζίεο γηα ηελ 
αλίρλεπζε θαη ηνλ εληνπηζκφ πηζαλψλ πξνζπαζεηψλ δηάπξαμεο ειεθηξνληθνχ 
εγθιήκαηνο. 

 Δπηπιένλ, δηαπηζηψλεηαη αξθεηά κεγάιν πνζνζηφ εμνηθείσζεο κε ηνπο πνιηηεηαθνχο θαη 
ηνπο νκνζπνλδηαθνχο λφκνπο πνπ αθνξνχλ ην ειεθηξνληθφ έγθιεκα (39%) ελψ άγλνηα 
παξαηεξείηαη ζρεηηθά κε ην δηεζλέο δίθαην. 

 ΢ρεηηθά κε ηνπο δξάζηεο ησλ ειεθηξνληθψλ εγθιεκάησλ ην κεγαιχηεξν πνζνζηφ ησλ 
εξσηψκελσλ (71%) ζεσξεί φηη πξνέξρνληαη απφ ην εμσηεξηθφ πεξηβάιινλ ελψ κφλν ην 
29% ππνζηεξίδεη φηη ζρεηίδνληαη κε ην πεξηβάιινλ ηεο επηρείξεζεο. 

 Δπηπιένλ, νη εμσηεξηθνί hackers ζπληζηνχλ ηε κεγαιχηεξε απεηιή θαζψο νη επηζέζεηο ηνπο 
είλαη ζπρλφηεξεο (40%) ζε ζχγθξηζε κε απηέο πνπ δηαπξάηηνληαη απφ ππαιιήινπο. 

 Αλαθνξηθά κε ηα είδε ησλ ςεθηαθψλ εγθιεκάησλ πνπ δηαπξάηηνληαη ζε βάξνο 
νξγαληζκψλ δηαπηζηψλεηαη φηη ε παξάλνκε πξφζβαζε ζε πιεξνθνξίεο, ζπζηήκαηα ή 
δίθηπα απνηειεί ηε ζπρλφηεξε κνξθή. ΢πγθεθξηκέλα, ην 36% ησλ νξγαληζκψλ πνπ πήξαλ 
κέξνο ζηελ έξεπλα έρνπλ δηαπηζηψζεη παξάλνκε πξφζβαζε ζε πιεξνθνξίεο, 
ζπζηήκαηα ή δίθηπα απφ άηνκα πνπ αλήθνπλ ζην πεξηβάιινλ ηνπ νξγαληζκνχ ζε 
ζχγθξηζε κε ην 27% πνπ έρεη δηαπηζηψζεη ηελ ίδηα κνξθή ςεθηαθνχ εγθιήκαηνο απφ 
άηνκα ηνπ εμσηεξηθνχ πεξηβάιινληνο. Αληίζεηα, κνξθέο φπσο ην ζακπνηάδ θαη ν 
εθβηαζκφο απνδεηθλχεηαη φηη δηαπξάηηνληαη εμίζνπ απφ άηνκα είηε ηνπ εμσηεξηθνχ είηε ηνπ 
εζσηεξηθνχ πεξηβάιινληνο ηνπ νξγαληζκνχ. 

 Ζ ζπληξηπηηθή πιεηνςεθία ησλ νξγαληζκψλ (80%) δειψλεη φηη παξαθνινπζνχλ ηα 
ειεθηξνληθά ηνπο ζπζηήκαηα θαη ηα δίθηπα πξνθεηκέλνπ λα απνθεχγεηαη ε θαθή ρξήζε 
ηνπο, απφ ην πξνζσπηθφ. Δπίζεο ην 49% ζεσξεί φηη ε εηζβνιή ζην ζχζηεκα κπνξεί λα 
αληηκεησπηζηεί κε ηελ επηβνιή ησλ λφκσλ πνπ ζρεηίδνληαη κε ην ςεθηαθφ έγθιεκα. 

 Σέινο, φζνλ αθνξά ηα κέηξα πνπ ιακβάλνπλ νη νξγαληζκνί γηα ηελ θαηαπνιέκεζε ηνπ 
ςεθηαθνχ εγθιήκαηνο, δηαπηζηψλεηαη φηη ηδηαίηεξα ζπρλή είλαη ε ρξήζε firewalls (98%), 
ελψ ηαπηφρξνλα 

 ζεσξείηαη θαη ν πην απνηειεζκαηηθφο ηξφπνο αληηκεηψπηζεο ηνπ πξνβιήκαηνο (71%). 
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2.3.2 ΔΗΜΟ΢ΙΟΓΡΑΥΙΚΕ΢ ΑΝΑΥΟΡΕ΢ 

 

α) Εκατόν είκοσι χιλιάδες καταγγελίες για ηλεκτρονικά εγκλήματα 

έγιναν το 2003
31
. 

Δθαηφλ είθνζη ρηιηάδεο θαηαγγειίεο γηα ειεθηξνληθά εγθιήκαηα έγηλαλ ην 2003, ζην εηδηθφ Κέληξν 
Παξαπφλσλ ζην internet. «Πξσηαζιεηήο» ζηηο online παξαλνκίεο αλαδεηθλχεηαη ε Pνπκαλία. 
Δηδηθφηεηά ηνπο ε απάηε θαηαλαισηψλ κέζσ ςεχηηθσλ ειεθηξνληθψλ θαηαζηεκάησλ, ε 
εθηακίεπζε κεηξεηψλ απφ εηαηξείεο, πνπ γίλεηαη αθνχ νη ράθεξ απνθηήζνπλ ηνλ έιεγρν ησλ 
θεληξηθψλ ηνπο κεραλεκάησλ, αιιά θαη ν ζρεδηαζκφο θαη ε δηάδνζε επηθίλδπλσλ ηψλ. «H 
Ρνπκαλία καζηίδεηαη απφ έλα ζσξφ νηθνλνκηθά θαη θνηλσληθά πξνβιήκαηα», αλαθέξεηαη ζε 
πξφζθαηε έθζεζε ηνπ Κέληξνπ Παξαπφλσλ γηα ηηο Ζιεθηξνληθέο Απάηεο (Internet Fraud 
Complaint Center- IFCC), ην νπνίν εδξεχεη ζηε Γπηηθή Βηξηδίληα ησλ Ζλσκέλσλ Πνιηηεηψλ. 
«Παξάιιεια φκσο θηινμελεί έλα ζεκαληηθφ πνζνζηφ παλέμππλσλ θαη εμαηξεηηθά ηθαλψλ ζε 
ζέκαηα πξνγξακκαηηζκνχ θαη πιεξνθνξηθήο λέσλ αλζξψπσλ, νη νπνίνη δελ δηζηάδνπλ λα 
δνθηκάζνπλ ην ηαιέλην ηνπο online θαη λα ην αμηνπνηήζνπλ γηα λα θεξδίζνπλ ρξήκαηα». 

Ννκνζεζία γηα ηελ θαηαπνιέκεζε ησλ ειεθηξνληθψλ εγθιεκάησλ ζεζπίζηεθε ζηε 
Ρνπκαλία ζηηο αξρέο ηνπ 2003 θη απφ ηφηε κέρξη ζήκεξα έρνπλ ζπιιεθζεί ζπλνιηθά 60 άηνκα. 
Σν 2003, ζχκθσλα κε ην εηδηθφ Κέληξν Παξαπφλσλ γηα ειεθηξνληθά εγθιήκαηα IFCC, ήηαλ 
νχησο ε άιισο «ε ρξνληά ηεο ειεθηξνληθήο απάηεο». Σν IFCC είλαη κία κε θεξδνζθνπηθή 
εηαηξεία πνπ δξαζηεξηνπνηείηαη απνθιεηζηηθά ζην Internet θαη ρξεκαηνδνηείηαη απφ ην 
ακεξηθαληθφ FBI. Ηδξχζεθε ηνλ Μάην ηνπ 2000 θαη θέηνο θαηέγξαςε ζπλνιηθά 120.000 
θαηαγγειίεο γηα ειεθηξνληθά εγθιήκαηα θάζε ινγήο - 60% δειαδή πεξηζζφηεξεο απ' φ,ηη ην 2002 
(ν ζπλνιηθφο αξηζκφο ηφηε ήηαλ 75.000). 

Σν Κέληξν IFCC ή IC3, θαηά ην Internet Crime Complaint Center, πνπ είλαη ν πξφζθαηα 
αλαλεσκέλνο ηίηινο ηνπ) απαζρνιεί πξνζσπηθφ 63 αηφκσλ, πνπ δέρεηαη θαη αλαιχεη θαζεκηά 
απφ ηηο θαηαγγειίεο, πξηλ ηηο πξνσζήζεη γηα πεξαηηέξσ έξεπλα ζηηο αξκφδηεο ππεξεζίεο ηνπ 
FBI. Δθηφο απφ επηζέζεηο ράθεξ ζε ειεθηξνληθνχο ππνινγηζηέο, ηα εηδηθεπκέλα ζηειέρε ηνπ 
Κέληξνπ έξρνληαη θαζεκεξηλά αληηκέησπα κε πεξηζηαηηθά μεπιχκαηνο ρξήκαηνο, ειεθηξνληθνχο 
εθβηαζκνχο, θινπέο πλεπκαηηθήο ηδηνθηεζίαο, ελψ δηαζέηεη επίζεο ηελ ηερλνινγία εληνπηζκνχ 
ησλ ππνινγηζηψλ εγθιεκαηηψλ (ηνπιάρηζηνλ γηα ηηο πεξηπηψζεηο φπνπ ε ηερλνινγία απηή 
κπνξεί λα εθαξκνζηεί). 

 

β) Κοροϊδία α λα ελληνικά
32
 

«Έθξεμε» ειεθηξνληθψλ εγθιεκάησλ ζεκεηψζεθε ην 2003 θαη ζηελ Διιάδα - αλ θξίλεη θαλείο 
απφ ηα πεξηζηαηηθά κε ηα νπνία αζρνιήζεθαλ νη εηδηθέο ππεξεζίεο ηεο Αζθάιεηαο Αηηηθήο ηνπο 
κήλεο πνπ πέξαζαλ. Δπηπιένλ, κία απφ ηηο πην δηάζεκεο θνκπίλεο ζην Γηαδίθηπν, γλσζηή σο 
«Νηγεξηαλή απάηε», νξγαλψζεθε κε εγθέθαιν έλαλ ειιεληθήο θαηαγσγήο Απζηξαιφ πνιίηε, ηνλ 
39ρξνλν Νίθν Μαξηλέιιε, ν νπνίνο, κέζσ e-mail, ππνζρφηαλ (θπξίσο ζε Έιιελεο θαη 
Κχπξηνπο) θέξδε απφ επηρεηξεκαηηθέο ζπλεξγαζίεο, ιαρεία ή θιεξνλνκηέο, ηα νπνία νη δήζελ 
δηθαηνχρνη ζα εηζέπξαηηαλ, αθνχ πξψηα πιήξσλαλ ηα ζρεηηθά «έμνδα». 

Σν θχθισκα ζαηαληζηψλ πνπ εμαξζξψζεθε ηνλ πεξαζκέλν Γεθέκβξην, 
«ζηξαηνινγνχζε» κέιε κέζσ ηνπ Internet θαη ηζηνζειίδσλ πνπ είραλ δεκηνπξγήζεη έλαο 
19ρξνλνο ζπνπδαζηήο απφ ηε Θεζζαινλίθε θαη έλαο 23ρξνλνο κπάξκαλ απφ ηνλ Πχξγν Ζιίαο. 
Τιηθφ, θσηνγξαθίεο απφ ζαηαληζηηθέο ηειεηέο θαη θείκελα αληίζηνηρνπ πεξηερνκέλνπ, 
δηαθηλνχζαλ, επίζεο κέζσ ηνπ Internet, καζεηέο θαη ζπνπδαζηέο απφ νιφθιεξε ηελ Διιάδα. 
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Δπίζεο, ηνλ Φεβξνπάξην ηνπ 2003, ζπλειήθζε (θαη ιίγεο εκέξεο αξγφηεξα απηνθηφλεζε 
ζηα θξαηεηήξηα ηεο Αζθάιεηαο) ν 55ρξνλνο Αιέμαλδξνο Δ. Καιιίαο, βαζηθφο θαηεγνξνχκελνο 
γηα ην θχθισκα, πνπ κέζσ ηζηνζειίδσλ αηκνκεηθηηθνχ θαη παηδνθηιηθνχ πεξηερνκέλνπ νξγάλσλε 
ζπλαληήζεηο θαη ζφνπ κε πξσηαγσληζηέο αλήιηθνπο, ζε κπαξ, ζην θέληξν ηεο Αζήλαο. 

Δηδηθή λνκνζεζία γηα ηα εγθιήκαηα πνπ δηαπξάηηνληαη ζην Internet δελ ππάξρεη ζηε 
ρψξα καο, αιιά εθαξκφδεηαη ην Κνηλφ Πνηληθφ Γίθαην. Υψξεο, φπσο ε Βξεηαλία, έρνπλ ζεζπίζεη 
εμαηξεηηθά απζηεξή λνκνζεζία (απφ ην 2001, εθεί, νη ράθεξ ζεσξνχληαη ηξνκνθξάηεο), ελψ ζηηο 
Ζλσκέλεο Πνιηηείεο νξίδεηαη σο ηξνκνθξαηία νπνηαδήπνηε πξάμε κε εμνπζηνδνηεκέλεο 
πξφζβαζεο ζε H/Y θαη ε πνηλή πνπ επηβάιιεηαη ζηνλ παξαβάηε κπνξεί λα θζάζεη ζηελ ηζφβηα 
θπιάθηζε. 

 
 

γ) Διεθνής επιχείρηση αποκαλύπτει κυκλώματα warez
33
 

Γηαθφζηνη ππνινγηζηέο θαηαζρέζεθαλ ζηηο ΖΠΑ θαη ζε δέθα αθφκα ρψξεο ζηε κεγαιχηεξε 
επηρείξεζε θαηά ηεο πεηξαηείαο ζην Γηαδίθηπν πνπ έρεη πξαγκαηνπνηεζεί πνηέ, αλαθνίλσζε ηελ 
Παξαζθεπή ην ακεξηθαληθφ ππνπξγείν Γηθαηνζχλεο. Πάλσ απφ 100 άηνκα θαηεγνξνχληαη φηη 
αληέγξαθαλ θαη δηαθηλνχζαλ ηξαγνχδηα, ηαηλίεο θαη παηρλίδηα. 

Έλαο απφ ηνπο 30 δηαθνκηζηέο πνπ ρξεζηκνπνηνχληαλ γηα ηελ απνζήθεπζε θαη ηε 
δηαλνκή ηνπ πιηθνχ θέξεηαη κάιηζηα λα πεξηείρε 65.000 ηίηινπο. 

Ζ επηρείξεζε είρε ζηφρν ηηο νξγαλψζεηο πνπ επζχλνληαη γηα ην κεγαιχηεξν κέξνο ηνπ 
πεηξαηηθνχ πιηθνχ πνπ δηαθηλείηαη ζηα δίθηπα αληαιιαγήο αξρείσλ ζην Γηαδίθηπν (γλσζηνχ κε 
ηνλ φξν warez), δήισζε ν ππνπξγφο Γηθαηνζχλεο ησλ ΖΠΑ Σδνλ Αζθξνθη. 

Πξάθηνξεο ηνπ FBI θαη μέλσλ ππεξεζηψλ πξαγκαηνπνίεζαλ ηελ Σεηάξηε θαη ηελ 
Πέκπηε επηδξνκέο ζε 27 ακεξηθαληθέο πνιηηείεο, ηε Βξεηαλία, ηε Γαλία, ην Βέιγην, ηε Γαιιία, ηε 
Γεξκαλία, ηελ Οπγγαξία, ηε ΢νπεδία, ηελ Ηξιαλδία ην Ηζξαήι θαη ηε ΢ηγθαπνχξε. 

΢πιιήςεηο δελ αλαθνηλψζεθαλ, σζηφζν ν Αζθξνθη δήισζε φηη ζα αζθεζνχλ δηψμεηο 
θαηά νξηζκέλσλ απφ ηνπο ππφπηνπο. Θα αληηκεησπίζνπλ ηελ θαηεγνξία ηεο παξαβίαζεο 
πλεπκαηηθψλ δηθαησκάησλ, κεηαμχ άιισλ, ε νπνία ζηηο ΖΠΑ ηηκσξείηαη κε πνηλή θπιάθηζεο έσο 
θαη πέληε εηψλ γηα θάζε πεξίπησζε. 

Οη θαηεγνξνχκελνη απνθηνχζαλ πξφζβαζε ζε πιηθφ πνπ θαιχπηεηαη απφ πλεπκαηηθά 
δηθαηψκαηα κέζσ δηαθφξσλ παξάλνκσλ νδψλ. Μεηαμχ άιισλ, έζπαγαλ θσδηθνχο ζε 
πξνζηαηεπκέλα πξνγξάκκαηα, ζπλεξγάδνληαλ κε άηνκα πνπ εξγάδνληαη ζηε βηνκεραλία ηνπ 
θηλεκαηνγξάθνπ, ηεο κνπζηθήο θαη ηνπ ινγηζκηθνχ θαζψο θαη κε πξνγξακκαηηζηέο πνπ 
δνθηκάδνπλ πξνγξάκκαηα γηα ινγαξηαζκφ ηξίησλ. 

Ο Αζθξνθη αξλήζεθε λα απνθαιχςεη ηηο ηνπνζεζίεο φπνπ έγηλαλ νη επηδξνκέο, 
ζρνιίαζε φκσο φηη νη νκάδεο ηνπ warez ζπρλά ρξεζηκνπνηνχλ ηνπο ππνινγηζηέο θνιεγίσλ θαη 
παλεπηζηεκίσλ. 

΢χκθσλα κε ην Reuters, ην 2001 νη ακεξηθαληθέο δησθηηθέο αξρέο εμάξζξσζαλ 
θχθισκα warez κε ηελ νλνκαζία DrinkOrDie θαη πέηπραλ ηελ θαηαδίθε ησλ δχν εγεηψλ ηνπ. 
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δ) Ιοί υπολογιστών στην υπηρεσία του οργανωμένου εγκλήματος
34
 

Οη ηνί ησλ ειεθηξνληθψλ ππνινγηζηψλ απνθηνχλ ηψξα έλαλ λέν ξφιν: Γίλνληαη ε «κεραλή» πνπ 
πξνζθέξεη θέξδε ζε πάζεο θχζεσο εγθιεκαηίεο. 

΋ηαλ ν ηφο Sobig ρηχπεζε ππνινγηζηέο ζε φιν ηνλ θφζκν, φινη αλεζχρεζαλ. Σν 2003 
έγηλε πξσηνζέιηδν, φηαλ κφιπλε έλα εθαηνκκχξην ππνινγηζηέο πξνθαιψληαο πξνβιήκαηα πνπ 
θφζηηζαλ ζηηο εηαηξείεο δηζεθαηνκκχξηα δνιάξηα, θαζψο κπιφθαξε ηελ θίλεζε ζην Γηαδίθηπν, 
θαηέζηεζε αλελεξγνχο δεθάδεο εμππεξεηεηέο δηθηχνπ (server) θαη δεκηνχξγεζε αλαζηάησζε ζε 
κεγάιεο επηρεηξήζεηο, φπσο ν αεξνκεηαθνξέαο Air Canada θαη ε ζηδεξνδξνκηθή εηαηξεία-
θνινζζφο CSX Corp. 

Ζ επφκελε γεληά ηψλ ππνινγηζηψλ, φκσο, ζα είλαη πνιχ πην επηθίλδπλε - θαη βξίζθεηαη 
ήδε εδψ. Σνλ Ηνχλην εκθαλίζηεθε έλαο λένο ηφο κε ην φλνκα Scob. Αξρηθά δελ ηξάβεμε ηελ 
πξνζνρή ησλ εηδηθψλ, αλ θαη έθαλε ηελ εκθάληζή ηνπ κε ηξφπν εληππσζηαθφ ζηηο νζφλεο 
ππνινγηζηψλ. Ο Scob, φκσο, ιεηηνχξγεζε ππφγεηα. ΋ηαλ θάπνηνο επηζθέπηεηαη κηα κνιπζκέλε 
ηζηνζειίδα, ν ππνινγηζηήο ηνπ κνιχλεηαη κε ηνλ αφξαην ηφ, ν νπνίνο αξρίδεη λα ζπιιέγεη 
αξηζκνχο πηζησηηθψλ θαξηψλ, θσδηθνχο θαη άιια ςεθηαθά κπζηηθά πνπ απνθαιχπηεη θαλείο 
φηαλ θάλεη ςψληα ζην Γηαδίθηπν. Έπεηηα, ν Scob ζηέιλεη απηά ηα δεδνκέλα ζε νξγαλσκέλεο 
ζπκκνξίεο ζηε Ρσζία, απφ φπνπ πηζαλψο κεηαπσινχληαη ζε ηξίηνπο. 

Οη πεξηζζφηεξνη ηνί εθκεηαιιεχνληαη θάπνηεο γλσζηέο «ηξχπεο» ζην ινγηζκηθφ ηεο 
Microsoft, φκσο ν Scob βξίζθεη «ηξχπεο» πνπ θαλείο δελ είρε εληνπίζεη λσξίηεξα. ΋ηαλ 
πξσηνρηχπεζε, ην έθαλε ρσξίο πξνεηδνπνίεζε. ΋ηαλ ε Microsoft έκαζε γηα ηνλ Scob, 
ζπκβνχιεςε ηνπο ρξήζηεο λα απελεξγνπνηήζνπλ θάπνηα ιεηηνπξγία ηνπ Internet Explorer, ψζηε 
λα αλαραηηηζηεί ν ηφο. Μεξηθέο εβδνκάδεο κεηά, ε Microsoft ρηχπεζε ην θακπαλάθη ηνπ θηλδχλνπ 
ζε εθαηνκκχξηα πειάηεο, δηαζέηνληαο ηαπηφρξνλα έλα αξρείν αλαβάζκηζεο γηα λα ζηακαηήζεη ην 
Scob. Ζ εηαηξεία δελ γλσξίδεη, φκσο, πφζνη ρξήζηεο «θαηέβαζαλ» απηφ ην αξρείν. 

Ο Scob εμαθνινπζεί λα θπθινθνξεί ζην Γηαδίθηπν αθφκε θαη ζήκεξα κνιχλνληαο 
ππνινγηζηέο. Σνλ ΢επηέκβξην κεγάιε ακεξηθαληθή εηαηξεία πσιήζεσλ ιηαληθήο αλαθάιπςε πσο 
ν Scob είρε κπεη ζε θεληξηθνχο ηεο ππνινγηζηέο θαη ηδηαίηεξα ζε απηνχο πνπ ρξεζηκνπνηνχληαλ 
γηα ηελ εθθαζάξηζε ζπλαιιαγψλ κε πηζησηηθέο θάξηεο. Έλαο ππάιιεινο είρε ρξεζηκνπνηήζεη 
ηνλ ππνινγηζηή γηα λα «θαηεβάζεη» ηξαγνχδηα απφ κηα ηζηνζειίδα πνπ είρε κνιχλεη ν ηφο. 

΋ηαλ νη δεκηνπξγνί ηνπ Scob - πηζαλψο νξγαλσκέλε ζπκκνξία κε έδξα ηε Ρσζία - 
έβαιαλ ζην κάηη ηνλ ππνινγηζηή, θαηάθεξαλ λα εγθαηαζηήζνπλ ζε απηφλ πξφγξακκα ηεο 
θαηεγνξίαο ησλ «Γνχξεησλ ίππσλ» πνπ ρξεζηκνπνηνχληαη γηα ηε ζπιινγή πιεξνθνξηψλ 
ζρεηηθά κε πηζησηηθέο θάξηεο θ.ιπ. Σα ζηνηρεία απηά ηα έζηεηιαλ έπεηηα κέζσ Ίληεξλεη ζε 16 
δηαθνξεηηθνχο ππνινγηζηέο ζηε Ρσζία. «Απηφ γηλφηαλ ζπλερψο επί ηέζζεξηο κήλεο», ιέεη ν 
Bryan Sartin, εηδηθφο ζηελ αζθάιεηα ππνινγηζηψλ, ηνλ νπνίν θάιεζε λα αλαιάβεη δξάζε κεγάιε 
ηξάπεδα πνπ ζπλεξγαδφηαλ κε ηελ αιπζίδα ιηαληθψλ πσιήζεσλ (θακία απφ ηηο δχν εηαηξείεο 
δελ αθήλεη ηνλ Sartin λα απνθαιχςεη πνηεο είλαη). 

Οη ηνί ησλ ππνινγηζηψλ πνπ θάπνηε ήηαλ έξγν εθήβσλ πνπ αλαδεηνχζαλ ηελ 
αλαγλψξηζε, ζήκεξα απνηεινχλ ην κέζν κε ην νπνίν ην νξγαλσκέλν έγθιεκα θεξδίδεη πνιιά 
ρξήκαηα. Υξεζηκνπνηνχληαη απφ εγθιεκαηίεο γηα λα «θιέςνπλ» νηθνλνκηθά ζηνηρεία ρξεζηψλ. 
Πιαζηνγξάθνη δηαβαηεξίσλ ζηε Βνπιγαξία ζπλεξγάδνληαη κε ράθεξο ζηελ Αξηδφλα θαη 
δεκηνπξγνχλ ηζηνζειίδεο ζην New Jersey γηα λα θάλνπλ απάηεο κε πηζησηηθέο θάξηεο. 
Μεζάδνληεο απφ ηε Λεηνλία ζε ζπλεξγαζία κε δεκηνπξγνχο ηψλ εθβηάδνπλ εηαηξείεο λα ηνπο 
θαηαβάινπλ ιχηξα απεηιψληαο λα πιήμνπλ ηνπο server ηνπο κε ηνχο. 

Καη νη ηνί ζπλερίδνπλ λα εμαπιψλνληαη. Ο γλσζηφο Sobig «δελ ήηαλ θάηη πνπ έθηηαμε 
θάπνηνο κέζα ζε έλα ΢αββαηνθχξηαθν», ιέεη ν John Watters, δηεπζχλσλ ζχκβνπινο ηεο 
Idefense, εηαηξείαο πνπ εηδηθεχεηαη ζηελ θαηαπνιέκεζε εγθιήκαηνο απφ ην Γηαδίθηπν, θαη 
πξνζζέηεη: «Υξεηάζηεθαλ κήλεο γηα λα δεκηνπξγεζεί ν Sobig θαη νη πξψηεο εθδφζεηο ηνπ ηνχ 
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ήηαλ δνθηκαζηηθέο, ψζηε αξγφηεξα λα επηηεπρζεί κεγαιχηεξε ππνθινπή νηθνλνκηθψλ 
ζηνηρείσλ». 

Φαίλεηαη φηη νη εκέξεο πνπ νη ηνί δεκηνπξγνχληαλ απφ εθήβνπο πνπ ήζειαλ λα 
δηαζθεδάζνπλ έρνπλ παξέιζεη θαη πνιινί ζα ηηο αλαπνιήζνπλ. 

Μεηά ηνλ Sobig, κηα λέα απεηιή έθαλε ηελ εκθάληζή ηεο: Ο ηφο Mimail εκθάληδε κηα 
θφξκα ζηελ νπνία νη ρξήζηεο θαινχληαλ λα ζπκπιεξψζνπλ ηα νηθνλνκηθά ηνπο ζηνηρεία, φπσο 
είλαη νη αξηζκνί πηζησηηθψλ θαξηψλ. ΢ηε ζπλέρεηα ν Mimail έζηειλε ηα δεδνκέλα απηά κε 
ειεθηξνληθφ ηαρπδξνκείν ζηε Ρσζία. Γελ είλαη ηπραίν φηη πξφζθαηα ππήξμε εθβηαζκφο κε ζχκα 
κεγάιε βξεηαληθή εηαηξεία πνπ δξαζηεξηνπνηείηαη ζηα ζηνηρήκαηα κέζσ ηνπ Γηαδηθηχνπ. Ζ 
ζπείξα δήηεζε απφ ηελ εηαηξεία λα θαηαζέηεη 50.000 δνιάξηα ηνλ κήλα ζε ινγαξηαζκφ ζηε 
Λεηνλία, πξνθεηκέλνπ λα απνθχγεη κειινληηθέο επηζέζεηο ζηνπο ππνινγηζηέο ηεο. 

ε) Ιστοσελίδα κλέβει κάρτες
35
 

Μία ηζηνζειίδα πνπ «θιέβεη» αξηζκνχο πηζησηηθψλ θαξηψλ θαη επαίζζεηα πξνζσπηθά δεδνκέλα 
ζεσξείηαη πιένλ απφ ηνπο εηδηθνχο σο ε πην ζεκαληηθή ειεθηξνληθή απεηιή απηήο ηεο πεξηφδνπ 
ζην Γηαδίθηπν. 

Δκθαλίζηεθε γηα πξψηε θνξά ηνλ πεξαζκέλν Απξίιην θαη απφ ηφηε κέρξη ζήκεξα έρεη 
«ρηππήζεη» πεξηζζφηεξνπο απφ 12 εθαηνκκχξηα ειεθηξνληθνχο ππνινγηζηέο ζε νιφθιεξν ηνλ 
θφζκν. Μέρξη ζηηγκήο, παξακέλεη άγλσζηνο ν αξηζκφο ησλ θνκπηνχηεξ πνπ έρνπλ ρηππεζεί ζηε 
ρψξα καο - σζηφζν, εθθξάδνληαη αλεζπρίεο φηη είλαη αξθεηά κεγάινο... 

΋ια αξρίδνπλ κε έλα κήλπκα πνπ θηάλεη ζην ειεθηξνληθφ ηαρπδξνκείν απφ θάπνηα 
θαηλνκεληθά γλσζηή δηεχζπλζε (ζπλήζσο απφ θάπνην ειεθηξνληθφ θαηάζηεκα ή απφ θάπνηα 
ηξάπεδα). Σν κήλπκα θαιεί ηνλ απνδέθηε - πξηλ πξνρσξήζεη ζε κία ειεθηξνληθή ζπλαιιαγή - 
λα επηζθεθζεί κία ζπγθεθξηκέλε ηζηνζειίδα, αθνινπζψληαο ην ζρεηηθφ link, γηα λα επηβεβαηψζεη 
εθεί ηελ νξζφηεηα επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ, φπσο γηα παξάδεηγκα νη αξηζκνί 
πηζησηηθψλ ηνπ θαξηψλ. 

Αθνινπζψληαο ην link, ν ρξήζηεο κεηαθέξεηαη ζε έλα site, ην νπνίν κνηάδεη κε ηηο 
επίζεκεο ηζηνζειίδεο γλσζηψλ εηαηξεηψλ. Μφλνλ αλ θνηηάμεη θαλείο πξνζεθηηθά ηα ζηνηρεία ηεο 
δηεχζπλζεο θαηαιαβαίλεη πσο είλαη πιαζηή. Αλ θάλεη ην ιάζνο θαη αθνινπζήζεη ηηο νδεγίεο θαη 
ζπκπιεξψζεη ηα ζηνηρεία ηνπ ζηε θφξκα πνπ παξέρεηαη... ηελ πάηεζε. Σα ζπγθεθξηκέλα sites 
έρνπλ ζρεδηαζηεί γηα λα ππνθιέπηνπλ πνιχηηκα ζηνηρεία θαη ηα e-mail κπνξεί λα δείρλνπλ φηη 
πξνέξρνληαη απφ ηξάπεδεο, εηαηξείεο παξνρήο ππεξεζηψλ πξφζβαζεο ζην Internet, αθφκα θαη 
απφ ηλζηηηνχηα εξεπλψλ, φκσο ζηελ πξαγκαηηθφηεηα είλαη κελχκαηα πνπ θξχβνπλ έλαλ 
επηθίλδπλν ηφ. Σν φλνκά ηνπ είλαη HTML/Phishing. gen θαη αλήθεη ζηελ θαηεγνξία ησλ «trojan» - 
ησλ ηψλ δειαδή πνπ εγθαζίζηαληαη ζηνλ ππνινγηζηή θαη δξνπλ σο δνχξεηνο ίππνο, ζχκθσλα 
κε ην Virus Radar Online, έλα γλσζηφ ειεθηξνληθφ παξαηεξεηήξην ηψλ ζην Γηαδίθηπν. 
Τξόπνη πξνθύιαμεο 

«Κακία ζνβαξή εηαηξεία δελ δεηάεη επαίζζεηα πξνζσπηθά δεδνκέλα κε ηνλ ηξφπν απηφ 

θαη νη ρξήζηεο δελ ζα πξέπεη ζε θακία πεξίπησζε λα δίλνπλ επηπφιαηα ηα ζηνηρεία ηνπο ζην 
Γίθηπν», ηνλίδεη ν θ. Υαξάιακπνο Νηθφπνπινο, απφ ηελ εηαηξεία Adaox. «Απηφο είλαη ν πην 
απιφο ηξφπνο πξνθχιαμεο», ηνλίδεη. 

΢χκθσλα κε ηνλ θ. Josematren Swinkels, ππεχζπλν ηεο εηαηξείαο Inter, ε νπνία έρεη ηελ 
έδξα ηεο ζηε Λάξηζα, «ε ινγηθή είλαη ε πξψηε άκπλα απέλαληη ζηηο ςεθηαθέο απεηιέο - λα δεη 
δειαδή θαλείο ηη είλαη ην κήλπκα πνπ δέρεηαη θαη απφ πνχ πξνέξρεηαη. ΋κσο, θξίλνληαο απφ 
ηνλ αξηζκφ ησλ ζπκάησλ, νη πεξηζζφηεξνη ρξήζηεο κνηάδεη λα είλαη επηπφιαηνη θαη φρη θαιά 
ελεκεξσκέλνη». 
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2.3.3 ΠΡΟ΢ΨΠΙΚΕ΢  ΑΝΑΥΟΡΕ΢ 

Αλαθέξεζήθακε πξνεγνχκελα κε ηηο κνξθέο πνπ έρνπλ νη απάηεο κέζσ ηνπ δηαδηθηχνπ.Δίλαη 
ψξα ινηπφλ λα κπνχκε ζηνλ ξφιν ηνπ ζχκαηνο θαη λα δνχκε κεξηθέο «επηζέζεηο» πνπ έρνπκε 
θαηαγξάςεη θαη εκείο νη ίδηνη σο ρξήζηεο ηνπ δηαδηθηχνπ. 

 

Phising Mails 

Σα κελχκαηα απηά ηηο πεξηζζφηεξεο θνξέο απνζθνπνχλ ζηελ εθκέεπζε πξνζσπηθψλ 
πιεξνθνξηψλ απφ ην ζχκα φπσο ζηνηρεία ινγαξηαζκψλ,ζηνηρεηα πηζησηηθψλ θαξησλ,ζηνηρεηα 
θαξησλ αλαιεςεο απν ΑΣΜ θαη γεληθφηεξα νπνηνδήπνηε ζηνηρεην κπνξεί λα απνθέξεη έλα 
άκεζν νηθνλνκηθφ φθεινο.Σηο πεξίζφηεξεο θνξέο είλαη εχθνια αληηιεπηά απν ηνπο ρξήζηεο 
αιιά ππάξρνπλ θαη πεξηπηψζεηο φπνπ κέζα απν ηελ άγλνηα καο πέθηνπκε εχθνια ζχκαηα 
εμαπάηεζεο απν επηηήδεηνπο. 

 

α) PayPal (www.paypal.com) 

Χο ρξήζηεο ηνπ Paypal δέρζεθα έλα κχλεκα πνπ αλέθεξε φηη ν ινγαξηαζκφο κνπ έρεη 
δεζκεπζεί θαη σο ζα πξέπεη λα ζπκπιεξψζσ θαη λα απνζηείισ ηελ θφξκα πνπ κνπ είραλ 
επηζπλάςεη.Γηα λα δνχκε φκσο πσο κπνξνχκε λα δηαπηζηψζνπκε αλ απηφ είλαη 
πξαγκαηηθφηεηα.Πξψηνλ κπνξνχκε λα 
θάλνπκε login ζην ινγαξηαζκφ καο θαη λα 
δνχκε αλ θάηη πάεη ζηξαβά θαη αλ φλησο 
έρεη δεζκεπζεί.Γεχηεξνλ παξαηεξνχκε φηη 
ε δηεχζπλζε απνζηνιήο έρεη ηελ κνξθή 
restore@intl-822873-pay-paI.com.us 
πξάγκα πνπ καο βάδεη ζε ππνςίεο θαζψο 
δελ αθνινπζεί ηελ κνξθή πνπ έρνπλ ηα e-
mail δειαδε user@domain.com/gr etc κε 
ην πξψην κέξνο λα αλαθέξεηαη ζηνλ 
ρξήζηε θαη ην δέπηεξν λα αλαθέξεηαη ζηνλ 
θάηνρν ηνπ domain θαη ηξίηνλ ην 
ζπλεκκέλν πνπ είλαη ζε html κνξθή δελ 
ζπλδέεηαη κε αζθαιή θξππηνγξαθεκέλε 
256 bit ζχλδεζε (htpps) πνπ ζπλδένληαη 
απηέο νη ππεξεζίεο γηα ηελ κεηάδνζε 
ηέηνησλ πιεξνθνξηψλ. 
 
 
 
 
 

mailto:user@domain.com/gr
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Γηα λα δνχκε θαη ηελ 
κνξθή πνπ είρε φκσο ε 
ζπγθεθξηκέλε html ζειίδα πνπ 
καο ζηάιζεθε.Απ’φηη βιέπνπκε 
καο δεηάλε φια ηα πξνζσπηθα 
καο ζηνηρεία φπσο ην 
νλνκαηεπψλπκν, ηελ δηεχζπλζε 
, ην social security number πνπ 
είλαη ην ΑΜΚΑ , εκεξνκελία 
γέλλεζεο θαη φζν ζπλερηδνπκε 
βιέπνπκε φηη καο δεηάλε θαη ηα 
ζηνηρεία πνπ ηνπο ελδηαθέξνπλ 
πεξηζζφηεξν φπσο ηνλ αξηζκφ 
ηεο πηζησηηθήο ή ηεο 
ρξεσζηηθήο θάξηαο πνπ  έρνπκε 

, ηελ εκεξνκελία ιήμεο , ηελ ηξάπεδα έθδνζεο 
θαη ζην ηέινο ην PIN. 
 
Δκείο ηψξα ζα ην πάκε έλα βήκα παξαπάλσ 
γηα λα δνχκε πνπ θαηαιήγνπλ φια απηά ηα 
ζηνηρεία πνπ ζπιιέγνληαη θαη παξάιιεια πσο 
κπνξνχλ λα εληνπηζηνχλ θαη λα 
αληηκεησπίζνπλ ηελ λνκηθή πιεπξά ηνπ 
πξάγκαηνο.Με ηελ επηζεψξεζε ζηνηρείνπ ηνπ 
google chrome βιέπνπκε ηνλ θψδηθα πνπ 
αληηζηνηρεί ζηελ html ζειίδα πνπ καο ζηείιαλε 
. Δθεί παξαηεξνχκε ηελ δηεχζπλζε πνπ 
αληηζηνηρεί ζην ζεκείν πνπ απνζηέινληαη φια 
απηά ηα ζηνηρεία πνπ ζπιιέγνληαη.Ζ 
δηεχζπλζε απηή έρεη ηελ IP address 
76.12.120.203 πνπ αληηζηνηρεί ζηνλ πάξνρν 
ηνπ web hosting θαη ηνλ ηφπν πνπ 
ζπιιέγνληαη φιεο απηέο νη 
πιεξνθνξίεο.Πξάγκαηη κε ζχκκαρν ην 

δηαδηθηχν θαη έλα πξφγξακκα γηα IP Tracing
36

 
βιέπνπκε ηα επαθξηβή ζηνηρεία αιιά θαη ηελ 
ηνπνζεζία ησλ servers ηνπ ζπγθεθξηκέλνπ 
web hoster φπνπ έγηλε ε θηινμελία ηεο βάζεο 
δεδνκέλσλ πνπ ζα δερφηαλ φιεο απηέο ηεο 
πιεξνθνξίεο.Έηζη ινηπφλ γλσξίδνληαο ην πνχ 
εχθνια κπνξνχκε λα εληνπίζνπκε ην πνίνο 
βξίζθνληαο ηελ IP πνπ έρεη απηφο πνπ έθηηαμε 
ην account κε ηελ βάζε δεδνκέλσλ. 
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β)Εκνικι Σράπεηα (www.nbg.gr) 

Ζ δεχηεξε πεξίπησζε είλαη θπξίσο 
ειιεληθή κε ζηφρν πειάηεο ηεο Δζληθήο 
Σξάπεδαο πνπ είλαη ρξήζηεο ηνπ e-
banking θαη φρη κφλν. Με έλα e-mail καο 
ελεκεξψλνπλ φηη ν ινγαξηαζκφο καο έρεη 
παγψζεη θαη πξέπεη λα θάλνπκε θιίθ ζηνλ 
ζχλδεζκν πνπ καο ζηέιλεηαη έηζη ψζηε λα 
απνθηήζνπκε θαη πάιη πξφζβαζε ζηνλ 
ινγαξηαζκφ καο.Αληίζεηα κε ηελ 
πξνεγνχκελε πεξίπησζε(Paypal) εδψ ην 
e-mail ην κφλν αξλεηηθφ ραξαζηεξηζηηθφ 
πνπ έρεη εληνπίδεηαη ζηελ ζχληαμε ηνπ 
θεηκέλνπ ην νπνίν φκσο είλαη ηθαλφ λα καο 
πξντδεάζεη φηη δελ είλαη έγθπξν.Ζ 
δηεχζπλζε απνζηνιήο (support@nbg.gr) , 
ην link πνπ καο δίλεηαη λα αθνινπζήζνπκε 
είλαη έγθπξα θαζψο βιέπνπκε φηη ε κέλ 
δηεχζπλζε απνζηνιήο έρεη έγθπξε κνξθή 
θαη ην δε link θαηλνκεληθά ζπλδέεηαη ζε 
αζθαιή ζχλδεζε γηα λα γίλεη ε απνζηνιή 
ησλ δεδνκέλσλ.Γηα λα δνχκε φκσο ηη γίλεηαη 
κε ην link πνπ έρνπκε θαη πνπ καο έρνπλ 
ζηείιλεη. 

Κάλνληαο θιίθ ινηπφλ πάλσ ζηνλ 
ππεξζχλδεζκν νδεγνχκαζηε ζηελ ζειίδα 
πνπ βιέπνπκε δεμηά καο.Παξαηεξνχκε 
ινηπφλ φηη ε δηέζπλζε ζηελ νπνία 
ζπλδεζήθακε κε ηελ δηεχζπλζε πνπ 
αλαθεξφηαλ ζην e-mail δελ ζπκπίπηνπλ θαη 
γηα ηελ αθξηβεία ζπλδεζήθακε ζηελ 
http://onlineshowroom.buildersdiscountfloor
covering.com πξάγκα πνπ ζεκαίλεη φηη ηα ζηνηρεία πνπ ζα ζηείινπκε δελ έρνπλ σο παξαιήπηε 
ηελ ηξάπεδα αιιά θάπνηνλ επηηήδην κε ζθνπφ ηελ 
εμαπάηεζή καο. 

 Δπίζεο καο δεηάλε λα εηζάγνπκε ηα ζηνηρεία 
ηεο cashcard πνπ έρνπκε γηα αλάιεςε ρξεκάησλ απφ 
ATM φπσο φλνκα,δηεχζπλζε ηνλ αξηζκφ ηεο θάξηαο θαη 
ην pin κε ηελ πξφθαζε φηη ζα καο ζηείινπλ θαηλνχξγηα. 
Παξεκπηπηόλησο ζε ηειεθσληαθή επηθνηλσλία πνπ είρα 
κε ηελ ηξάπεδα κνπ αλέθεξαλ όηη όλησο ε Cashcard 
αιιάδεη αιιά ε δηαδηθαζία πνπ αθνινπζείηαη είλαη 
δηαθνξέηηθε.Άξα είλαη πξνθαλψο κία ζειίδα πνπ σο 
ζηφρν έρεη λα εμαπαηήζεη  πειάηεο ηεο ηξάπεδαο 

mailto:support@nbg.gr
http://onlineshowroom.buildersdiscountfloorcovering.com/
http://onlineshowroom.buildersdiscountfloorcovering.com/
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3.1 ΟΡΙ΢ΜΟ΢ 

Λακβάλνληαο ππφςε ηε δηάθξηζε ησλ ςεθηαθψλ εγθιεκάησλ, ζε γλήζηα θαη ζε παξαδνζηαθά 
πνπ ηεινχληαη κε ηε ρξήζε ηεο ςεθηαθήο ηερλνινγίαο, ζα πξέπεη λα πνχκε πσο ηδηαίηεξε 
θαηεγνξία εγθιεκαηηθήο ζπκπεξηθνξάο, πνπ ρξήδεη παξαπέξα αλάιπζεο, απνηειεί εθείλε ηελ 
νπνία επηδεηθλχεη ν δξάζηεο ησλ γλήζησλ ειεθηξνληθώλ εγθιεκάησλ. Απηφο 
δξαζηεξηνπνηείηαη απνθιεηζηηθά ζηνλ θπβεξλνρψξν θαη απηφο ρξεζηκνπνηεί απνθιεηζηηθά θαη 
κφλν ηελ ςεθηαθή ηερλνινγία γηα λα παξαβεί ην λφκν. Σα απφ εγθιεκαηνινγηθή άπνςε 
ραξαθηεξηζηηθά ησλ δξαζηψλ ησλ παξαδνζηαθψλ εγθιεκάησλ - εθβηαζηψλ, απαηεψλσλ, 
ηξνκνθξαηψλ θιπ. - είλαη ήδε γλσζηά θαη δεδνκέλα θαη δελ αιιάδνπλ απφ ην γεγνλφο φηη αιιάδεη 
ν ηφπνο - "θπβεξλνρψξνο/Γηαδίθηπν" - θαη ην κέζν εθδήισζεο - "ςεθηαθή ηερλνινγία" - ηεο 
εγθιεκαηηθήο ηνπο ζπκπεξηθνξάο. 

Με βάζε ηηο παξαπάλσ ζθέςεηο καο ζα ζεσξήζνπκε ινηπόλ, σο ειεθηξνληθφ 
εγθιεκαηία εθείλνλ πνπ δηαπξάηηεη ηα γλήζηα ειεθηξνληθά εγθιήκαηα. 

Ο ςεθηαθφο απηφο εγθιεκαηίαο είλαη γλσζηφο ηφζν ζην επξχ θνηλφ φζν θαη ζηε 
βηβιηνγξαθία αιιά θαη ζηα ΜΜΔ θπξίσο σο Hacker αιιά θαη σο Cracker (ζπάζηεο) ή 
Cyberpunk (θεβεξλνπάλθ). 

Γηα ηε ιέμε Hacker ην 21st Century Dictionary of Computer Terms ζεκεηώλεη πσο, 
«...Δίλαη κηα ιέμε ηεο αγγιηθήο αξγθό πνπ αλαθέξεηαη ζε θάπνηνλ πνπ 
δελ έρεη εθπαηδεπηεί ζηε ρξήζε ησλ Η/Τ, γηα ηνπο νπνίνπο όκσο 
επηδεηθλύεη πνιύ κεγάιν ελδηαθέξνλ. Σν άηνκν απηό καζαίλεη 
πεηξακαηηδόκελν κε ηνπο Η/Τ, θάηη πνπ ζπλεπάγεηαη ζπρλά ην όηη 
απνπεηξάηαη λα κπεη ζε βάζεηο δεδνκέλσλ ή ζε ζπζηήκαηα Η/Τ ρσξίο 
λα έρεη ζρεηηθή εμνπζηνδόηεζε από ηνλ ηδηνθηήηε ηνπο. Δλαο hacker 
κπνξεί ή δελ κπνξεί λα ελδηαθέξεηαη λα απνθηήζεη πιεξνθνξίεο ζηηο 
νπνίεο δελ έρεη λόκηκε πξόζβαζε...» 

Πην ζχληνκνο, αιιά νπζηαζηηθά ίδηνο, είλαη ν νξηζκφο πνπ δίλεη ε Quarantiello (1997) 
37

ζηνλ hacker ιέγνληαο πσο απηφο είλαη, 
«....έλα πξόζσπν πνπ κε πξόζεζε εηζβάιιεη ζ' έλα ζύζηεκα Η/Τ, ρσξίο πξνεγνύκελε 

εμνπζηνδφηεζε...» και πως 
«..ν φξνο απηφο ρξεζηκνπνηείηαη επίζεο γηα λα δειψζεη εθείλνλ πνπ ιαηξεχεη ηνπο Ζ/Τ θαη ν 
νπνίνο απνιακβάλεη ηα ππεξ θαη ηα θαηά ηεο ελαζρφιεζήο ηνπ απηήο». 
Απφ ηνπο νξηζκνχο απηνχο καο ελδηαθέξεη θπζηθά ν πξψηνο γηαηί απηή είλαη εθείλνο πνπ αθνξά 

δξαζηεξηφηεηα πνπ ραξαθηεξίδεηαη ζαλ εγθιεκαηηθή απφ ηνλ Πνηληθφ καο Κψδηθα
38

 . 
Παξφκνηνο είλαη θαη ν νξηζκφο πνπ δίλεη γηα ηνλ Cracker ην "Λεμηθφ δηαδηθηχνπ θαη Γηθηχσλ ηεο 
Microsoft" ην νπνίν ζεκεηψλεη πσο απηφο είλαη, 
... δηαξξήθηεο, ζπάζηεο... Κάπνηνο πνπ παξαθάκπηεη ηα κέηξα αζθαιείαο ελόο ζπζηήκαηνο 
ππνινγηζηή θαη απνθηά κε εμνπζηνδνηεκέλε πξόζβαζε..." 

Ο φξνο απηφο ρξεζηκνπνηείηαη απνθιεηζηηθά θαη κφλν γηα λα πεξηγξάςεη εθείλνλ πνπ 
αζρνιείηαη κε ηε δηαγξαθή ή κε ηελ θαηαζηξνθή ησλ αξρείσλ ηνπ ζπζηήκαηνο ζην νπνίν 
απέθηεζε παξάλνκε πξφζβαζε. ΢ηελ πεξίπησζε απηή δει. ζεσξείηαη δεδνκέλε ε πξφζεζε ηνπ 
εηζβνιέα λα βιάςεη ηα αξρεία ηνπ ζπζηήκαηνο απηνχ, πξάγκα πνπ ζπλήζσο ην θάλεη γηα λα 
απνθνκίζεη νηθνλνκηθφ φθεινο. 

΋ζνλ αθνξά ηνλ φξν Cyberpunk ην παξαπάλσ ιεμηθφ δειψλεη πσο κεηαμχ άιισλ 
αλαθέξεηαη θαη ζε, 

". πρόςωπο ι μυκιςτορθματικό χαρακτιρα που μοιάηει με τουσ ιρωεσ των ζργων 

κυβερνοπάνκ
39

" 

                                                           

37
 http://lists.virus.org/isn-9807/msg00036.html 

38
 ά. 370Γ παξ. 2,3 Π.Κ. 

39
 δει. επηζηεκνληθήο θαληαζίαο 

http://lists.virus.org/isn-9807/msg00036.html
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Αλεμάξηεηα απφ ην πνηνο απφ ηνπο παξαπάλσ φξνπο ρξεζηκνπνηείηαη γηα λα 
ππνδειψζεη ηνλ ςεθηαθφ εγθιεκαηία ε ζπγθεθξηκέλε ζπκπεξηθνξά ηνπ ζεσξείηαη θαη είλαη 
εγθιεκαηηθή. Σφζν ε ρσξίο εμνπζηνδφηεζε είζνδνο θάπνηνπ ζε μέλν ππνινγηζηή, ζε δίθηπν θιπ. 
φζν θαη νη παξαπέξα ελέξγεηέο ηνπ νπνηεζδήπνηε θαη αλ είλαη απηέο, ζεσξνχληαη πνηληθά 
θνιάζηκεο αλεμάξηεηα απφ ην θίλεηξν πνπ ηνλ ψζεζε ζηελ δηάπξαμή ηνπο. 

Δπεηδή φκσο, ν φξνο hacker είλαη ν ζπλεζέζηεξα αλαθεξφκελνο, είλαη απηφο πνπ ζα 
ρξεζηκνπνηήζνπκε ζηε ζπλέρεηα κηιψληαο γηα ηνλ ςεθηαθφ εγθιεκαηία. 

Με βάζε ηα πξνεγνχκελα ινηπφλ ζα ζεκεηψζνπκε αξρηθά πσο είλαη δηαπηζησκέλν φηη νη 
hackers αγαπνχλ ηελ πξφθιεζε θαη φηη αζθνχλ πάλσ ηνπο κηα παξάμελε γνεηεία θαη νη 
παξακηθξέο ιεπηνκέξεηεο απφ ηελ ηερλνινγία ησλ Ζ/Τ. Δίλαη απηή ε γνεηεία πνπ ηνπο 
παξαζχξεη ηηο πεξηζζφηεξεο θνξέο ζην λα παξαβαίλνπλ ην λφκν ρξεζηκνπνηψληαο ηνπο Ζ/Τ 
ηνπο. 

Ο δξ. Percy Black, Καζεγεηήο Φπρνινγίαο ζην Παλεπηζηήκην Pace ηεο Νέαο Τφξθεο 
πξνζπαζψληαο λα ηνπο πξνζεγγίζεη απφ ηε ζθνπηά ηεο επηζηήκεο ηνπ, ππνζηεξίδεη φηη ηα 
άηνκα απηά αλαδεηνχλ ηελ εμνπζία νξκψκελα απφ έλα βαζηά ξηδσκέλν κέζα ηνπο ζπλαίζζεκα 
αδπλακίαο. Έηζη ηα εγθιήκαηα κε ηε ρξήζε ησλ Ζ/Τ πνπ δηαπξάηηνπλ ηα βνεζνχλ λα 
μεπεξάζνπλ ηα ζπλαηζζήκαηα κεηνλεμίαο πνπ ζπρλά λνηψζνπλ. Ζ πξνθαλήο αλσξηκφηεηα ελφο 
hacker, θαηά ηνλ δξ. Black κπνξεί λα απνηειεί ηελ έθθξαζε ζπλαηζζεκάησλ κεηνλεμίαο θαη 
αδπλακίαο πνπ ηνλ δηαθαηέρνπλ, ηα νπνία εκείο νη ππφινηπνη ηα μεπεξλνχκε θαζψο σξηκάδνπκε 
( Quarantiello, 1997). 

Ο Donn Parker (1998)
40

 επίζεο, εηδηθφο ζε ζέκαηα αζθάιεηαο Ζ/Τ ππνζηεξίδεη ηηο 
αθφινπζεο απφςεηο: 

 Οη άλζξσπνη πνπ δηαπξάηηνπλ ηα εγθιήκαηα ππνινγηζηψλ δηαθέξνπλ κεηαμχ ηνπο 
αλάινγα κε ηηο δεμηφηεηεο, ηε γλψζε, ηνπο πφξνπο θαη ηα θίλεηξά ηνπο. 

 Οη ςεθηαθνί εγθιεκαηίεο κπνξνχλ λα έρνπλ δηαθνξεηηθά επίπεδα ηθαλνηήησλ πνπ 
ζηεξίδνληαη ζηε βαζηθή ηνπο εθπαίδεπζε, ηηο 

 θνηλσληθέο ηνπο αιιειεπηδξάζεηο θαη ζηελ εκπεηξία ηνπο ζηε ρξήζε ησλ ειεθηξνληθψλ 
ππνινγηζηψλ. 

 Τπάξρνπλ ηξεηο θαηεγνξίεο ςεθηαθψλ εγθιεκαηηψλ: νη θαηαζθεπαζηέο εξγαιείσλ, νη 
ρξήζηεο εξγαιείσλ θαη νη ζπγγξαθείο πξνγξακκάησλ. 

 Σα θίλεηξά ηνπο πεξηιακβάλνπλ ηελ πιενλεμία, ηελ αλάγθε (γηα λα ιχζνπλ ηα πξνζσπηθά 
ηνπο πξνβιήκαηα, φπσο ε πιεξσκή ρξεψλ απφ ηπρεξά παηρλίδηα), ηελ αδπλακία λα 
θαηαλνήζνπλ ηε δεκηά πνπ πξνμελνχλ ζε άιινπο, ηελ πξνζσπνπνίεζε ησλ 
ππνινγηζηψλ (ηνπο ζεσξνχλ σο αληηπάινπο ηνπο ζε έλα παηρλίδη) θαη ην ζχλδξνκν ηνπ 
Robin Hood (πνπ ηνπο θάλεη λα βιέπνπλ ηηο εηαηξίεο ηφζν πινχζηεο ψζηε ε νηθνλνκηθέο 
δεκηέο πνπ ηνπο πξνθαινχλ λα δηθαηνινγνχληαη εζηθά). 

 Πνιινί ράθεξ ζεσξνχλ φηη ε απιή εηζβνιή ζε ζπζηήκαηα, ν βαλδαιηζκφο ηνπο ή ε 
πξνθαλήο παξαβίαζε ηεο εκπηζηεπηηθφηεηάο ηνπο είλαη έλα αβιαβέο θαη εζηθά απνδεθηφ 
ρφκπη. 

 Μεξηθνί ράθεξ ζεσξνχλ φηη ε εηζβνιή ζε ζπζηήκαηα έρεη θαη ηε ζεηηθή ηεο πιεπξά κε ηελ 
έλλνηα φηη κε ηνλ ηξφπν απηφ ζπκβάιινπλ ζηε βειηίσζε ηεο αζθάιεηάο ηνπο. 

 Οη πεξηζζφηεξνη ελεξγνί ράθεξ είλαη λένη άλδξεο, ειηθίαο 12 έσο 24 εηψλ. 
 Πνιινί γνλείο ράθεξ δελ έρνπλ θακία ηδέα γηα ην ηη θάλνπλ ηα παηδηά ηνπο κε ηνλ αθξηβφ 

εμνπιηζκφ ππνινγηζηψλ πνπ ηνπο έρνπλ θάλεη δψξν. 
 Μεξηθνί ππνζηεξηθηέο ράθεξ θαηεγνξνχλ ηα ζχκαηα ησλ ράθεξ γηα ηα αλεπαξθή κέηξα 

αζθάιεηαο πνπ έρνπλ ιάβεη θαη ειαρηζηνπνηνχλ ηα εζηθά δεηήκαηα πνπ ηπρφλ 
πξνθχπηνπλ. 

 · Μεξηθνί ηέινο, ππνζηεξηθηέο ράθεξ πεξηγξάθνπλ ηηο επηζέζεηο ηνπο σο δηθαηνινγεκέλεο 
δηακαξηπξίεο ή άκεζε δξάζε ελάληηα ζηνπο ερζξνχο ηνπ πεξηβάιινληνο ή ηεο θνηλσλίαο 
γεληθά. 

Δπίζεο θαη δχν εηδηθνί απφ ηνλ ρψξν ηεο ςπρνινγίαο θαη ηεο δηεξεχλεζεο ησλ 
ςεθηαθψλ εγθιεκάησλ, ν Marc Rogers θνηλσληθφο εξεπλεηήο ζην Παλεπηζηήκην Manitoba ζην 
Winnipeg ηνπ Καλαδά θαη ν Jerrold M. Post, ςπρίαηξνο - εξεπλεηήο ζην Παλεπηζηήκην George 
Washington ησλ ΖΠΑ έρνπλ δηαθξίλεη νξηζκέλα βαζηθά ςπρνινγηθά ραξαθηεξηζηηθά ηεο 
ζπκπεξηθνξάο ησλ hackers. ΢χκθσλα κε ηνλ πξψην, έλα απφ απηά είλαη ην φηη απηνί έρνπλ ηελ 
ηάζε λα ειαρηζηνπνηνχλ ή λα παξεξκελεχνπλ ηηο ζπλέπεηεο ησλ πξάμεψλ ηνπο, ππνζηεξίδνληαο 
φηη κε απηέο επηηεινχλ θνηλσληθφ έξγν. Ο δεχηεξνο ππνζηεξίδεη ηελ άπνςε φηη νη ίδηνη νη hackers 

                                                           

40
 http://www.flipkart.com/fighting-computer-crime-donn-parker-book-0471163783 

http://www.flipkart.com/fighting-computer-crime-donn-parker-book-0471163783
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κνηξάδνληαη κεηαμχ ηνπο κηα "εζηθή επθακςία", ε νπνία ζεκαίλεη φηη εθφζνλ ε αλζξψπηλε επαθή 
ειαρηζηνπνηείηαη εμαηηίαο ηεο ρξήζεο ησλ ππνινγηζηψλ, ε εηζβνιή ζε απηνχο κνηάδεη κε έλα 
παηρλίδη ηνπ νπνίνπ νη ζπλέπεηεο δελ ζα πξέπεη λα ιακβάλνληαη ππφςε. Γη απηφ πηζηεχνπλ πσο 
φινη φζνη θάλνπλ hacking δελ ζα πξέπεη λα ζεσξνχληαη αιεζηλνί εγθιεκαηίεο. Καηαιήγνληαο νη 
παξαπάλσ ζπγγξαθείο δέρνληαη θαη απηνί ηελ άπνςε φηη νη hackers δηαπλένληαη απφ έλα βαζχ 
ζπλαίζζεκα θαησηεξφηεηαο. Ζ βαζεηά γλψζε ηεο ηερλνινγίαο ησλ ππνινγηζηψλ θαη ηα 
επηηεχγκαηά ηνπο πνπ ζηεξίδνληαη ζε απηή ηνπο δίλνπλ φκσο κηα έληνλε αίζζεζε ππεξνρήο. 
"Απνηεινύλ κηα νκάδα ηνπ πιεζπζκνύ πνπ βξίζθεη θαηαθύγην ζηνπο ππνινγηζηέο, επεηδή νη 
ζρέζεηο ηνπο ζηνλ πξαγκαηηθό θόζκν είλαη πξνβιεκαηηθέο" ππνγξακκίδεη ν Post, θαη 
ζπκπιεξψλεη "πξνμελώληαο δεκηέο εθαηνκκπξίσλ δνιιαξίσλ απνηειεί γη' απηνύο κηα πξαγκαηηθή 

επίδεημε ηεο θξπκκέλεο δύλακήο ηνπο".
41

 

Ο Καζηέιο (2005)
42

 ηέινο, παξαηεξεί ραξαθηεξηζηηθά, 
"Τπάξρνπλ κεξηθνί κύζνη ησλ πνπ πεξηβάιινπλ ηελ θνπιηνύξα ησλ ράθεξο ηνπο νπνίνπο 

αμίδεη ηνλ θόπν λα δηαιύζνπκε. Έλαο είλαη ν πεξηζσξηαθόο ςπρνινγηθόο ραξαθηήξαο ηεο. Δίλαη 
αιήζεηα όηη κεηαμύ ησλ ράθεξο είλαη δηαδεδνκέλν ην αίζζεκα ηεο αλσηεξόηεηαο έλαληη ηνπ 
ππόινηπνπ θόζκνπ πνπ είλαη αγξάκκαηνο ζηνλ ηνκέα ησλ ειεθηξνληθώλ ππνινγηζηώλ, όπσο 
ππάξρεη θαη ε ηάζε ησλ ράθεξο λα επηθνηλσλνύλ κε ηνλ ειεθηξνληθό ππνινγηζηή ε κε άιινπο 
αλζξώπνπο κέζσ Η/Τ εζηηάδνληαο νπζηαζηηθά ζε δεηήκαηα ινγηζκηθνύ, ηα νπνία είλαη 
αθαηαλόεηα ζηνπο ππόινηπνπο αλζξώπνπο. Μπνξνύκε επίζεο λα δνύκε κηα ζηελή ζρέζε ηνλ 
θόζκν ηεο κνπζηθήο, ηεο ηέρλεο ηεο ινγνηερλίαο ζην γεγνλόο όηη νη ράθεξ λνηώζνπλ κόληκα ηνλ 
πεηξαζκό λα θόςνπλ ηνπο δεζκνύο επηθνηλσλίαο κε ηελ θνηλσλία θαη λα θηλεζνύλ ηαρύηαηα κέζα 
ζηηο ηππηθέο δνκέο ηεο ππνινγηζηηθήο. Δλ ηνύηνηο, είλαη δίθαην λα πνύκε όηη νη πεξηζζόηεξνη 
ράθεξο, δνπλ θπζηνινγηθή δσή, ηνπιάρηζηνλ εμίζνπ θπζηνινγηθή κε εθείλε ησλ πεξηζζνηέξσλ 
αλζξώπσλ, θάηη πνπ δελ ζεκαίλεη αλαγθαζηηθά όηη νη ράθεξο (ή νπνηνζδήπνηε άιινο) ηαηξηάδνπλ 
κε ηνλ ηδαληθό θπζηνινγηθό ηύπν ζύκθσλα κε ηελ θπξίαξρε ηδενινγία ε νπνία επηθξαηεί ζηηο 
θνηλσλίεο καο. Ο Λίλνπο Σόξβαιληο, κεηαμύ πνιιώλ άιισλ, είλαη αθνζησκέλνο νηθνγελεηάξρεο, 
ν νπνίνο δεη κηα θαλνληθή δσή ηε γπλαίθα ηνπ θαη ηα παηδηά ηνπ ζε έλα πξνάζηην ηεο ΢ίιηθνλ 
Βάιετ. Ναη, αλ πάηε ζε θάπνηα ζπλδηάζθεςε ράθεξο, ζα δείηε πνιινύο ληπκέλνπο ζηα καύξα, ή 
κεξηθνύο κε κνύζη (αλ είλαη αξθεηά κεγάινη γηα λα πξνιάβνπλ λα κεγαιώζνπλ ηα γέληα ηνπο) θαη 
ηνπο πεξηζζόηεξνπο λα θνξνύλ πξνθιεηηθά κπινπδάθηα (π.ρ. ΚΑΨΣΔ ην επηρεηξεκαηηθό 
θεθάιαην ΚΑΨΣΔ). ΢πρλά κπνξεί λα βξείηε αλαθνξά ζηηο εκβιεκαηηθέο, αγαπεκέλεο ηαηλίεο ηνπο 
αλάινγα κε ηελ ειηθηαθή νκάδα ηνπο: «Πόιεκνο ησλ άζηξσλ», «Μάηξημ», «Δρζξόο ηνπ θξάηνπο». 
Όκσο απηό ην θνιθιόξ δελ ραξαθηεξίδεη απνθιεηζηηθά ηνπο ράθεξο: Δίλαη κηα από ηηο πνιιέο 
εθθξάζεηο ηεο θνπιηνύξαο ησλ λέσλ ζηελ επνρή θαη ζηα κέξε πνπ δνπλ ράθεξο. Πξάγκαηη, νη 
ζνβαξνί ράθεξο ππάξρνπλ πξσηαξρηθά σο ράθεξ on - line. Αλ κεηακνληέξλνη αλζξσπνιόγνη 
απνβηβάδνληαλ ζε κηα ζπλάληεζε ράθεξο θαη πξνζπαζνύζαλ λα εληνπίζνπλ ηηο θπιέο ζηε βάζε 
απηώλ ησλ ζπκβόισλ, ζα έραλαλ ηελ νπζία ηεο θνπιηνύξαο. Καη απηό γηαηί, όπσο ηνλίδεη ν 
Γνπέηλεξ, ε θνπιηνύξα ησλ ράθεξο θαη νη εζσηεξηθέο δηαθξίζεηο ηεο αθνξνύλ πλεπκαηηθέο 
θαηαζθεπέο θαη ηερλνινγηθέο δηαηξέζεηο." 

Έλα ζπλεζηζκέλν slogan ησλ hackers πνπ είλαη ην φηη « Η γλώζε απνηειεί δύλακε » 
θαη ην νπνίν απνδίδεηαη ζηνλ Αγγιν θηιφζνθν θαη πνιηηηθφ ηνπ 17νπ αηψλα Francis Bacon, 
εθθξάδεη κε ηνλ θαιχηεξν ηξφπν ηηο αληηιήςεηο ηνπο. Ζ γλψζε είλαη βέβαην φηη δίλεη ηε 
κεγαιχηεξε δχλακε ζ' φζνπο ηελ θαηέρνπλ θαη κάιηζηα ζηε ζεκεξηλή επνρή κε ηηο ρηιηάδεο 
βάζεηο δεδνκέλσλ ηηο νπνίεο δηαρεηξίδνληαη θπβεξλεηηθνί νξγαληζκνί θαη επηρεηξήζεηο θαη γηα ηελ 
πξφζβαζε ησλ νπνίσλ είλαη απαξαίηεην ην Internet. Ηδνχ ινηπφλ ν ρψξνο ζηνλ νπνίν ν hacker 
ζα μεδηπιψζεη ζήκεξα ηηο απεξηφξηζηεο - φπσο ππνζηεξίδεη - ηθαλφηεηέο ηνπ ! 

Πψο φκσο μεθίλεζαλ νη hackers ; 
Ζ ζεκεξηλή πνξεία ηνπο μεθίλεζε απφ ηνπο λεαξνχο Ακεξηθαλνχο «phone phreaks» ηεο 

δεθαεηίαο ηνπ '60 θαη ηνπ '70, νη νπνίνη πξνζπαζνχζαλ λα μεγειάζνπλ ειεθηξνληθά ηα 
ζπζηήκαηα ηεο ακεξηθαληθήο ηειεθσληθήο εηαηξείαο AT&T κε ζθνπφ λα θάλνπλ καθξάο 
δηάξθεηαο ππεξαζηηθά ηειεθσλήκαηα ρσξίο θπζηθά θαη λα ηα πιεξψλνπλ! 

Ζ ζπλαξπαζηηθή ηέρλε ηεο δηεξεχλεζεο ελφο ζπζηήκαηνο Ζ/Τ κε ζθνπφ ηε δηαπίζησζε 
ηνπ ηξφπνπ ιεηηνπξγίαο ηνπ μεθίλεζε νπζηαζηηθά ζηηο αξρέο ηεο δεθαεηίαο ηνπ '70 απφ ηνπο 
πξνγξακκαηηζηέο πνπ εξγαδφληνπζαλ ζηα ηκήκαηα Ζ/Τ θαη ειεθηξνληθήο κεραληθήο ηνπ Μ.Η.Σ. 
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  http://tlc.discovery.com/convergence/hackers/articles/psych.html 

42
  http://www.geof.net/research/2005/castells-network-society 
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(Massahusetts Institute of Technology), ηνπ Παλεπηζηεκίνπ ηνπ Stanford θαζψο θαη άιισλ 
ακεξηθαληθψλ Παλεπηζηεκίσλ. Ο κνλαδηθφο ζθνπφο ησλ αηφκσλ απηψλ ήηαλ λα κάζνπλ, 
εμεξεπλψληαο ηνπο Ζ/Τ, θάζε ηη πνπ αθνξνχζε ηνλ ρεηξηζκφ ηνπο θαη γεληθφηεξα ηηο αιιαγέο πνπ 
ζα κπνξνχζαλ λα ηνπο θάλνπλ γηα λα απμήζνπλ ηελ ππνινγηζηηθή ηζρχ ηνπο. Απηνί κπνξνχκε λα 
πνχκε πσο ήηαλ θαη νη πξψηνη hackers, ε βαζηθή θηινζνθία ησλ νπνίσλ ήηαλ λα κελ θιέςνπλ ή 
λα θαηαζηξέςνπλ ηίπνηα απφ έλα ζχζηεκα αιιά λα κάζνπλ ηα πάληα γη' απηφ! 

Άπνςή ηνπο ήηαλ πσο είραλ θάζε δηθαίσκα λα κπαίλνπλ ζε έλα ζχζηεκα ρσξίο θαλέλα 
πεξηνξηζκφ εθφζνλ είραλ ηε δπλαηφηεηα λα θάλνπλ θάηη ηέηνην. Γελ είραλ πξφζεζε λα 
πξνμελήζνπλ θακκία βιάβε ζηε ιεηηνπξγία ηνπ θαη ην κφλν ζεκάδη πνπ άθελαλ γηα ηελ εηζβνιή 
ηνπο ήηαλ ζπλήζσο έλα κήλπκα γηα ηνλ ππεχζπλν αζθαιείαο κε ην νπνίν ηνπ επεζήκαλαλ ηηο 
αδπλακίεο ηνπ ζπζηήκαηνο. ΢πλήζσο δε ηνπ ηφληδαλ φηη ράξηο ζε απηέο πέηπραλ λα εηζβάιινπλ 
ζε απηφ θαη πσο νπνηαδήπνηε ελέξγεηά ηνπ γηα λα απνηξέςεη κηα κειινληηθή εηζβνιή ηνπο δελ ζα 
είρε θακκία πηζαλφηεηα επηηπρίαο! 

Έηζη ην hacking ζεσξήζεθε αξρηθά ζαλ κηα ελδηαθέξνπζα «πεξηπέηεηα» ε νπνία φρη 
κφλν δελ πξνμελνχζε θακκία δεκηά ζε θαλέλα αιιά αληίζεηα κπνξνχζε ίζσο λα εμππεξεηεί 
αθφκα θαη εθπαηδεπηηθνχο ζθνπνχο! 

΢ηηο δεθαεηίεο ηνπ '60 θαη ηνπ '70 νη hackers είραλ ηηο αθφινπζεο έμη «αξρέο» νη νπνίεο 
φκσο ζα πξέπεη λα ζεκεησζεί πσο κε ηα ζεκεξηλά δεδνκέλα ζεσξνχληαη κεξηθά μεπεξαζκέλεο : 

1) Ζ πξφζβαζε ζηα ζπζηήκαηα Ζ/Τ (θαη ζε ν,ηηδήπνηε δείρλεη πσο ν θφζκνο δνπιεχεη) ζα 
πξέπεη λα είλαη ειεχζεξε θαη απεξηφξηζηε γηα φινπο. 

2) Οιεο νη πιεξνθνξίεο είλαη ειεχζεξεο. 
3) Μελ εκπηζηεχεζαη ηηο αξρέο, ππνζηήξημε ηελ απνθέληξσζε. 
4) Οη hackers ζα πξέπεη λα θξίλνληαη απφ απηά πνπ θάλνπλ θαη φρη απφ ηελ ειηθία, ηε     

θπιή ή ηελ θνηλσληθή ηνπο ζέζε ή απφ ηα γξάκκαηα πνπ αθνινπζνχλ ην φλνκά ηνπο. 
5) Οη Ζ/Τ κπνξνχλ επίζεο λα ρξεζηκνπνηεζνχλ γηα λα δεκηνπξγήζνπλ ηέρλε θαη νκνξθηά. 
6) Οη Ζ/Τ κπνξνχλ λα αιιάμνπλ ηε δσή πξνο ην θαιχηεξν. 

Ζ εκπνξεπκαηνπνίεζε ηεο πιεξνθνξίαο θαη ε αλαθάιπςε ησλ δηαθφξσλ ηψλ (viruses) 
ησλ Ζ/Τ δελ άξγεζε λα ζεκάλεη ην ηέινο ηεο ξνκαληηθήο επνρήο ησλ πξψησλ hackers, - γχξσ 
ζηηο αξρέο ηεο δεθαεηίαο ηνπ '80 - ίρλε ηεο νπνία ζπλαληνχκε αθφκε θαη ζήκεξα κε ηηο εηζβνιέο 
πνπ γίλνληαη ζε θπβεξλεηηθέο ππεξεζίεο δηαθφξσλ θξαηψλ - θπξίσο ζηηο ΖΠΑ - κε ζθνπφ λα 
απνδείμνπλ ηελ αλεπάξθεηα ησλ ζπζηεκάησλ αζθαιείαο ηνπο. 

 
 

 
Αλαθεξφκελνο φκσο ζηε δξάζε ησλ hackers ηεο δεθαεηίαο ηνπ '90 ν Kyas (1997) 

παξαηεξεί ραξαθηεξηζηηθά : 
«... Από ηηο αξρέο ηεο δεθαεηίαο ηνπ 1990, ν αλαξρηθόο 

ππόθνζκνο ησλ ππνινγηζηώλ έρεη ζηαδηαθά δηαβξσζεί από 
ηνπο επαγγεικαηίεο hackers. Δλώ νη κεγάιεο ηειεθσληθέο 
εηαηξείεο ήζαλ θάπνηε ηα ζύκαηα, νη επαγγεικαηίεο έρνπλ ζαλ 
ζηόρν ηνπο ζήκεξα ηηο ηξάπεδεο θαη ηηο επηρεηξήζεηο. Σνλ 
Ινύιην ηνπ 1995, π.ρ. ν Vladimir Levin, έλαο Ρώζνο, θαηάθεξε 
λα απνζπάζεη 90.000.000 δνιιάξηα από ηε Citibank ηεο Νέαο 
Τόξθεο θαη από άιιεο ηξάπεδεο. Πνιιέο από ηηο 
επαγγεικαηηθέο πεξηπηώζεηο hacking δελ γίλνληαη πνηέ 
επξύηεξα γλσζηέο, κε απνηέιεζκα ε έθηαζε ησλ εγθιεκάησλ 
κε Η/Τ λα είλαη θάηη γηα ην νπνίν ζήκεξα κόλν ππνζέζεηο 
κπνξνύκε λα θάλνπκε....»  

Θα πξέπεη oινθιεξψλνληαο λα παξαηεξήζνπκε φηη ζχκθσλα κε ηελ άπνςε ηνπ 

Mckenzie Wark (2004)
43

 ηα λέα ζπλζήκαηα ηα νπνία δηέπνπλ ην θίλεκα ησλ ζεκεξηλψλ hackers 
είλαη ζε γεληθέο γξακκέο ηα αθφινπζα: 

«...  Η πιεξνθνξία ζέιεη ηελ ειεπζεξία αιιά παξακέλεη αιπζνδεκέλε, 
Ο θόζκνο καο πνπ θαηέρεη κόλν ην όλεηξν ηεο λέαο επνρήο, πξέπεη λα ηελ 
ζπλεηδεηνπνηήζεη γηα λα κπνξέζεη λα ηε δήζεη, 
Σν hacking είλαη κηα παιαηά πξαθηηθή πνπ αλαθέξεηαη ζηε δεκηνπξγηθή απαιινηξίσζε 
θαη ειεύζεξε ρξήζε όινπ ηνπ πινύηνπ. Η κεγαιύηεξε θινπή είλαη ε ίδηα ε αηνκηθή 
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 http://www.law.suffolk.edu/highlights/stuorgs/jhtl/book_reviews/2004_2005/bjornlund.pdf 
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ηδηνθηεζία. Πνιύ ρεηξόηεξν από ην λα ιεζηεύεηο έλα παξνρέα ίληεξλεη είλαη ην λα 
θηηάρλεηο έλα λέν. 
Σα ηαμηθά ζπκθέξνληα ησλ hackers δελ είλαη ε ηδηνθηεζία, αιιά ε ρεηξαθέηεζε ηεο 
πιεξνθνξίαο από ηα πιηθά ηεο δεζκά, 
Γηα ηνπο θαπηηαιηζηέο ε εθπαίδεπζε ήηαλ ην κέζνλ γηα ην θέξδνο. Γηα ηελ ηάμε - θνξέα 
ηεο θαηαπίεζεο, ε εθπαίδεπζε γίλεηαη ην κνλαδηθό πεξηερόκελν ηνπ θέξδνπο. 
Οη θηιόζνθνη κέρξη ηώξα ήζειαλ λα εξκελεύζνπλ ή λα αιιάμνπλ ηνλ θόζκν. Γηα καο ην 
δήηεκα είλαη λα αιιάμνπκε θαη λα θνηλσληθνπνηήζνπκε ηελ νπζία ηεο πιεξνθνξίαο 
Η εθπαίδεπζε είλαη ζθιαβηά. Η ηάμε ησλ hackers Μνπ επηζπκεί ηε γλώζε θαη όρη ηελ 
εθπαίδεπζε. 
Ο hacker θαηαθηά ηελ ειεπζεξία ηεο γλώζεο γηα λα ραξίζεη ζε όιε ηελ θνηλσλία ηε 
γλώζε ηεο ειεπζεξίαο, 
H βία θαηά ηνπ θξάηνπο είλαη επηζπκία ηεο εμνπζίαο. Η βία θαηά ηεο λέαο ςεθηαθήο 
ηάμεο είλαη ε θαηάθηεζε ηεο επηζπκίαο, 
Σν θίλεκα θαηά ηεο παγθνζκηνπνίεζεο απνηειεί ηελ παηδηθή αζζέλεηα ηεο επαλάζηαζεο 
ησλ hackers. 
O Λέληλ έιεγε «ηζαθίζηε ηελ παιηά θξαηηθή κεραλή ζπνπδώλ». Δκείο ιέκε ηζαθίζηε όια 
ηα δίθηπα θαη ηνπο κεραληζκνύο ηνπ θέξδνπο, Θέινπκε λα ζπάζνπκε ηνπο θσδηθνύο ηεο 
εθκεηάιιεπζεο, ζε έλαλ θόζκν πνπ αξθείηαη λα απνθξππηνγξαθεί ηνλ "Κώδηθα Νηα 
Βίληζη"...» 

 

3.2 ΚΑΣΗΓΟΡΙΕ΢ HACKER 

Οη Kovacich θαη Boni (2000)
44

 ππνζηεξίδνπλ φηη κηα επηρείξεζε ή έλαο νξγαληζκφο πνπ είλαη ηα 
ζπλήζε ζχκαηα ησλ ςεθηαθψλ εγθιεκαηηψλ, κπνξνχλ λα αλαδεηήζνπλ ηνπο hackers πνπ έρνπλ 
ηε δπλαηφηεηα λα πξνζβάιινπλ ηα ζπζηήκαηά ηνπο, ζε κία απφ ηηο αθφινπζεο πέληε θαηεγνξίεο 
αηφκσλ : 

 ΢ηνπο θνηηεηέο Παλεπηζηεκίσλ θαη Κνιιεγίσλ θαζψο θαη ζηνπο 
 καζεηέο κέζεο εθπαίδεπζεο. 
 Αλάκεζα ζηνπο ππαιιήινπο ηνπο, 
 ΢ε εθείλνπο πνπ θηλνχληαη ζηνλ ππφθνζκν ησλ Ζ/Τ, 
 ΢ε παιηνχο εγθιεκαηίεο απφ ηνλ θφζκν ησλ λαξθσηηθψλ θαη ηνπ 
 νξγαλσκέλνπ εγθιήκαηνο θαη ηέινο 

΢ηνπο επαγγεικαηίεο πνπ έρνπλ σο αληηθεηκελφ ηνπο ηε βηνκεραληθή θαηαζθνπεία θαη νη 
νπνίνη εξγάδνληαη γηα ινγαξηαζκφ ησλ αληαγσληζηψλ ηνπο. 

Γηα απφ ηηο νκάδεο απηέο ν ζπγγξαθέαο παξαηεξεί ζε γεληθέο γξακκέο ηα αθφινπζα: 
Γηα ηνπο θνηηεηέο θαη ηνπο καζεηέο. 

΢' απηνχο νθείινληαη νη πεξηζζφηεξεο απφπεηξεο εηζβνιψλ ζε δίθηπα επηρεηξήζεσλ, 
ρσξίο απηφ λα ζεκαίλεη πσο νη ελέξγεηέο ηνπο ζηέθνληαη πάληνηε απφ επηηπρία. Σν γεγνλφο φηη 
έρνπλ ζηε δηάζεζή ηνπο ηα παλίζρπξα ππνινγηζηηθά ζπζηήκαηα ηνπ Παλεπηζηεκίνπ ηνπο κε 
ειεχζεξε θαη δσξεάλ πξφζβαζε ζην Internet, ην φηη γλσξίδνπλ πνιχ θαιά ην ρεηξηζκφ ηνπο 
θαζψο θαη ην φηη δηαζέηνπλ αξθεηφ ειεχζεξν ρξφλν, ζε ζπλδπαζκφ κε κηα ρηνπκνξηζηηθή δηάζεζε 
πνπ είλαη έλα απφ ηα βαζηθά ραξαθηεξηζηηθά ηεο ειηθίαο ηνπο, ηνπο θαζηζηά ίζσο ηνπο πην 
επηθίλδπλνπο hackers. ΢ηηο πεξηζζφηεξεο πεξηπηψζεηο βέβαηα ηα άηνκα απηά θάλνπλ hacking 
νξκψκελα απφ έλα ζπλδπαζκφ ρηφπκνξ, πεξηέξγεηαο θαη επίδεημεο ησλ ηθαλνηήησλ ηνπο ζηνπο 
ζπλνκειίθνπο ηνπο. Ζ αλαδήηεζε ζπγθεθξηκέλσλ πιεξνθνξηψλ δελ είλαη ην δεηνχκελν απφ 
απηά. Απηφ πνπ ηνπο «κεηξάεη» ηδηαίηεξα είλαη απηή ε ίδηα ε παξάλνκε είζνδφο ηνπο ζε έλα 
ζχζηεκα γηα ηελ νπνία ζα κπνξνχλ ζηε ζπλέρεηα λα ππεξεθαλεχνληαη ζηνπο θίινπο ηνπο. Ζ 
ιήςε ησλ θαηάιιεισλ κέηξσλ απφ ηνλ ππεχζπλν αζθαιείαο ελφο δηθηχνπ κπνξεί λα απνηξέςεη 
πνιιέο απφ ηηο εηζβνιέο απηψλ ησλ hackers γηα ηνπο νπνίνπο ην hacking απνηειεί ζα ιέγακε 
έλα είδνο ρφκππ, ζην νπνίν κάιηζηα δελ επηδίδνληαη θαη πνιχ ζπρλά. Δμάιινπ απηφ πνπ θχξηα 
ηνπο λνηάδεη θαη πνπ ηνπο θαζηζηά παξάιιεια θαη θάπσο αθίλδπλνπο γηα ηα ζχκαηά ηνπο είλαη ην 
γεγνλφο φηη ελδηαθέξνληαη γηα ην πσο ζα ζπάζνπλ ηνπο θσδηθνχο ελφο ζπζηήκαηνο θαη ζα 
κπνπλ ζ' απηφ ρσξίο παξάιιεια λα ηνπο ελδηαθέξνπλ θαη νη πιεξνθνξίεο πνπ απηφ δηαζέηεη. 
Δμαηξνχληαη θπζηθά νη πεξηπηψζεηο εθείλεο φπνπ ην hacking αθνξά ηα αξρεία κε ηηο βαζκνινγίεο 
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ηνπο, ηνπ εθπαηδεπηηθνχ ηδξχκαηνο ζην νπνίν θνηηνχλ πνπ φπσο είλαη θπζηθφ ε ''δηνξζσηηθή'' 
παξέκβαζή ηνπο απνηειεί θαη ηνλ θχξην ζηφρν ηνπο . 
 
 
 
Γηα ηνπο ππαιιήινπο ηεο επηρείξεζεο - ζύκαηνο. 

Δρεη δηαπηζησζεί φηη νη κεγαιχηεξεο δεκηέο ζε ζπζηήκαηα Ζ/Τ επηρεηξήζεσλ νθείινληαη 
ζε ππαιιήινπο ηνπο νη νπνίνη είλαη ππεχζπλνη γηα ηε ιεηηνπξγία ηνπο. ΢ε πνιιέο πεξηπηψζεηο 
ππάιιεινη δπζαξεζηεκέλνη απφ ηελ απέλαληί ηνπο πνιηηηθή ηεο επηρείξεζεο ζηελ νπνία 
εξγάδνληαη - ρακεινί κηζζνί, παξάιεηςε απφ πξναγσγέο, εχλνηα ζε ζπλαδέιθνπο ηνπο θιπ - 
αληηδξνχλ θαηαζηξέθνληαο αξρεία ή ζακπνηάξνληαο ην δίθηπν ησλ Ζ/Τ ηεο. Οη ηξφπνη πνπ 
κεηαρεηξίδνληαη γη' απηφ μεθηλνχλ απφ ην αλνηγνθιείζηκν ηνπ ειεθηξηθνχ ξεχκαηνο ζην ηκήκα Ζ/Τ 
φηαλ δελ βξίζθεηαη θαλείο άιινο εθεί θαη θηάλνπλ κέρξη ηηο θινπέο θαη ηηο δηαγξαθέο αξρείσλ θαη 
ηελ εηζαγσγή ζην ζχζηεκα θαηαζηξεπηηθψλ ηψλ. Γελ είλαη ιίγεο φκσο θαη νη πεξηπηψζεηο φπνπ 
ππάιιεινη είλαη εθείλνη πνπ βνεζνχλ κε ηελ αζέιεηε κε ιήςε ησλ θαηάιιεισλ κέηξσλ 
αζθαιείαο, εμσηεξηθνχο ερζξνχο ηεο επηρείξεζεο λα απνθηήζνπλ πξφζβαζε ζ' απηφ. Μία απφ 
ηηο κεζφδνπο πνπ ρξεζηκνπνηεί έλαο εμσηεξηθφο hacker γηα λα απνθηήζεη πξφζβαζε ζε έλα 
δίθηπν Ζ/Τ είλαη θαη ε γλσζηή ζαλ «θνηλσληθή κεραληθή» (social engineering) γηα ηελ νπνία ζα 
κηιήζνπκε μερσξηζηά παξαθάησ. Αληί ινηπφλ, λα μνδεχεη ην ρξφλν ηνπ πξνζπαζψληαο λα βξεη 
ηνλ θσδηθφ γηα ηελ είζνδφ ηνπ ζην δίθηπν απηφ πξνζπνηείηαη πσο είλαη έλαο δπζαξεζηεκέλνο 
ρξήζηεο ή πειάηεο θαη δεηάεη απφ ηνλ ππάιιειν λα αιιάμεη ηνλ θσδηθφ ηνπ ή λα θηηάμεη έλα λέν 
πξνζσξηλφ ηξφπν εηζφδνπ. Δπθνιφπηζηνη ή ακειείο ππάιιεινη ραιαξψλνπλ ηα κέηξα αζθαιείαο 
δίλνληαο έηζη ηελ επθαηξία ζηνλ hacker λα κπεη ζην δίθηπν απνθεχγνληαο κε ηνλ ηξφπν απηφ ηα 
πεξίπινθα ζπζηήκαηα αζθαιείαο πνπ έρνπλ ζεζπηζζεί γηα ηελ πξνζηαζία ηνπ. 

Γηα ηνπο hackers πνπ θηλνύληαη ζηνλ ππόθνζκν ησλ Η/Υ
45

. 
΢ηελ πξνθεηκέλε πεξίπησζε έρνπκε λα θάλνπκε κε ηελ αθξφθξεκα ησλ hackers. Πνιινί 

απφ απηνχο είλαη απηνδίδαθηνη, δελ έρνπλ θάλεη παλεπηζηεκηαθέο ζπνπδέο θαη βαζηθά 
πξνέξρνληαη απφ ηνπο ιεγφκελνπο «phone - phreakers» νη νπνίνη ζηηο δεθαεηίεο ηνπ 1960 θαη 
ηνπ 1970 έζπαδαλ θσδηθνχο ηειεθψλσλ ζηηο ΖΠΑ κε ζθνπφ βέβαηα ηελ απνθπγή ηεο 
πιεξσκήο ηειεθσληθψλ ηειψλ. Απαξαίηεηε πξνυπφζεζε γηα λα γίλεη θάπνηνο κέινο ηεο 
θνηλφηεηάο ηνπο είλαη ε ηθαλφηεηά ηνπ λα κπαίλεη ζε δίθηπα ηελ νπνία ζα πξέπεη λα απνδείμεη κε 
ηελ αληαιιαγή ησλ ζρεηηθψλ πιεξνθνξηψλ ζε εηδηθά ζπζηήκαηα ειεθηξνληθψλ ζπζηεκάησλ 
αλαθνηλψζεσλ, ηα γλσζηά ζαλ BBS (Bulletin Board Systems) ηα νπνία θαη ιφγσ ηεο 
βξαρπρξφληαο χπαξμήο ηνπο αιιά θαη εμαηηίαο ηεο θαιήο πξνζηαζίαο ηνπο απφ ηνλ ηδηνθηήηε 
ηνπο θαζηζηνχλ ηδηαίηεξα δχζθνιε ηελ πξφζβαζή ηνπο ζε θάζε ηξίην κε κέινο ηνπο. Έηζη ινηπφλ, 
φπνηνο ελδηαθέξεηαη λα εληαρζεί ζε κηα θνηλφηεηα hackers ζα πξέπεη λα εληνπίζεη κηα ζρεηηθή 
BBS θαη λα θεξδίζεη ηελ εκπηζηνζχλε ησλ κειψλ ηεο αλαθέξνληαο ηηο πεξηπηψζεηο hacking πνπ 
έρεη θάλεη θαη απαληψληαο ζε «ηερληθέο» εξσηήζεηο πάλσ ζε ζρεηηθά δεηήκαηα. Σα δεηνχκελα 
μεθηλνχλ απφ ηνλ κε θαηαρσξεκέλν ζε ηειεθσληθφ θαηάινγν αξηζκφ ηειεθψλνπ ελφο 
ζπζηήκαηνο Ζ/Τ θαη θηάλνπλ κέρξη ην φλνκα ηνπ ινγαξηαζκνχ θαη ηνλ θσδηθφ ελφο θαιά 
πξνζηαηεπκέλνπ αξρείνπ πιεξνθνξηψλ. Ζ δηαδηθαζία απηή εμάιινπ δπζθνιεχεη ηελ πξφζβαζε 
ησλ BBS απηψλ απφ ηξίηνπο θαη απφ ηελ αζηπλνκία. Σν κεγαιχηεξν επίηεπγκα ησλ ππνςήθησλ 
κειψλ είλαη ε είζνδφο ηνπο ζε έλα ζχζηεκα πςειήο αζθαιείαο θαη ε έμνδφο ηνπο απφ απηφ 
ρσξίο λα ηνπο πάξεη είδεζε θαλέλαο. Καλφλαο είλαη ζηελ πεξίπησζε απηή ε κε δηαγξαθή ή 
θαηαζηξνθή αξρείσλ. 

Ζ επξχηαηε δηάδνζε ησλ πξνζσπηθψλ ππνινγηζηψλ ηα ηειεπηαία ρξφληα, έρεη θάλεη ηηο 
θνηλφηεηεο ησλ hackers απηψλ ιηγφηεξν νκνηνγελείο απφ φηη ήζαλ ζην παξειζφλ πξάγκα πνπ 
είρε ζαλ απνηέιεζκα λα αιιάμνπλ θαη νη ιφγνη γηα ηνπο νπνίνπο θάλεη θαλείο hacking. 

Δλαο απφ ηνπο ζθνπνχο πνπ επηδηψθεη ν ζεκεξηλφο ππφθνζκνο ησλ hackers έρεη λα 
θάλεη κε ηελ άπνςε πνπ ιέεη φηη ε θνηλσλία ζα πξέπεη λα αιιάμεη ηε ζηάζε ηεο απέλαληη ζηε 
ζχγρξνλε ηερλνινγία θαη λα θαηαλνήζεη ηνπο θηλδχλνπο πνπ απηή πεξηθιείεη. Απηφ ζα έρεη ζαλ 
ζπλέπεηα ην φηη ζα πξέπεη λα δείμεη θαλείο ηφζν ζηηο επηρεηξήζεηο φζν θαη ζην θνηλφ ηα 
πξνβιήκαηα πνπ παξνπζηάδνπλ ηα ζπζηήκαηα αζθαιείαο ησλ δηθηχσλ Ζ/Τ πνπ ρξεζηκνπνηνχλ. 

Οη Crackers κάιηζηα, - πνπ απνηεινχλ ηελ πην επηθίλδπλε θαηεγνξία ηνπ ππφθνζκνπ 
ησλ hackers - πεγαίλνπλ παξαπέξα έρνληαο ζαλ ζθνπφ ηνπο φρη κφλν ηελ πξφζβαζε ζ' έλα 
ζχζηεκα αιιά θαη ηελ πξνζσξηλή ή κφληκε αρξήζηεπζή ηνπ ζηα πιαίζηα ηεο επίζεζεο πνπ είλαη 
γλσζηή ζαλ ''άξλεζε παξνρήο ππεξεζηψλ'' (Denial of service attack) θαη ζηελ νπνία έρνπκε ήδε 
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αλαθεξζεί. Σα άηνκα απηά έρεη παξαηεξεζεί πσο είλαη λεαξά αγφξηα κε ειηθία πνπ μεθηλάεη απφ 
ηελ εθεβηθή θαη θηάλεη ηα 30 ην πνιχ ρξφληα, καζαίλνπλ εχθνια θαη εγθαηαιείπνπλ ζπρλά ην 
ζρνιείν εμαηηίαο ηεο ππεξβνιηθήο αγάπεο ηνπο γηα φ,ηη έρεη ζρέζε κε ηνπο Ζ/Τ. Καηά ηε 
κεηεθεβηθή ηνπο ειηθία θαηαθέξλνπλ ζπλήζσο λα βξνπλ κηα δνπιεηά πνπ ζρεηίδεηαη κε ην κεγάιν 
πάζνο ηνπο δει. ηνπο Ζ/Τ, κε πξνθαιψληαο θακκηά ππνςία δεδνκέλνπ φηη είλαη πνιχ δχζθνιν 
κέρξη ηφηε λα έρνπλ ήδε θαηαδηθαζζεί γηα θάπνηα ζρεηηθή παξάλνκε πξάμε. Οη Crackers έρνπλ 
κηα θνβεξή ηθαλφηεηα λα παξαβηάδνπλ αθφκα θαη ηα πεξηζζφηεξν πεξίπινθα απφ άπνςε 
αζθαιείαο ζπζηήκαηα. Οη ηεξάζηηεο ηερληθέο ηνπο γλψζεηο ζε ζπλδπαζκφ κε ηελ αθνπιηζηηθή 
ηθαλφηεηά ηνπο λα θεξδίδνπλ ηελ εκπηζηνζχλε ησλ άιισλ ηνπο δίλνπλ ηε δπλαηφηεηα λα 
απνζπάζνπλ ηηο απαξαίηεηεο πιεξνθνξίεο απφ ηνπο αλχπνπηνπο ππαιιήινπο κηαο 
επηρείξεζεο, νη νπνίεο ζα ηνπο βνεζήζνπλ ζηε ζπλέρεηα λα απνθηήζνπλ εχθνιε πξφζβαζε ζηα 
ζπζηήκαηά ηεο. 
Γηα ηνπο εγθιεκαηίεο από ηνλ θόζκν ησλ λαξθσηηθώλ θαη ηνπ νξγαλσκέλνπ εγθιήκαηνο. 

Κίλεηξα γηα ηε ρξεζηκνπνίεζε ηνπ Internet απφ ηα άηνκα απηά είλαη αθελφο κελ ε 
επξχηαηε δηάδνζή ηνπ αθεηέξνπ δε ε αδπλακία ησλ δησθηηθψλ αξρψλ λα παξαθνινπζήζνπλ 
εχθνια ηα ηεθηαηλφκελα ζ' απηφ. Οη επαθέο γηα ηε δηαθίλεζε λαξθσηηθψλ αιιά θαη γηα ηελ ηέιεζε 
θαη άιισλ αμνίπνηλσλ πξάμεσλ - φπσο π.ρ. θπθινθνξία πνξλνγξαθηθνχ πιηθνχ, θπξίσο κε 
αλειίθνπο - βξίζθνπλ πξφζθνξν έδαθνο ζηνλ θπβεξλνρψξν. Ζ πεξαηηέξσ δε ελαζρφιεζε ησλ 
εγθιεκαηηθψλ νξγαλψζεσλ κε εγθιήκαηα πνπ ηεινχληαη κε ηε ρξήζε Ζ/Τ θαζηζηά πηζαλνχο 
ζηφρνπο ηνπο ηηο ζπλαιιαγέο επηρεηξήζεσλ κε ηνπο πειάηεο ηνπο. ΢αλ ηέηνηεο πεξηπηψζεηο ζα 
κπνξνχζαλ λα αλαθεξζνχλ π.ρ. ε ππνθινπή ηνπ αξηζκνχ κηαο πηζησηηθήο θάξηαο κέζσ ηεο 
νπνίαο έλαο πειάηεο πιεξψλεη ηελ νθεηιή ηνπ on - line ή ε νπνηαδήπνηε ζπλαιιαγή κε κηα 
επηρείξεζε - κατκνχ ε νπνία εηζπξάηηεη ην νηθνλνκηθφ αληίηηκν πξντφλησλ ή ππεξεζηψλ ηηο 
νπνίεο νπδέπνηε παξέρεη. Γελ ζα πξέπεη αθφκε λα καο δηαθεχγεη ηελ πξνζνρή φηη πίζσ απφ 
αλχπαξθηεο επηρεηξήζεηο ζην Internet κπνξεί λα θξχβνληαη θαη εγθιεκαηηθέο νξγαλψζεηο πνπ 
ζπλαιιαζζφκελεο θάλνπλ μέπιπκα βξψκηθνπ ρξήκαηνο. 
 Γηα ηνπο επαγγεικαηίεο hackers - βηνκεραληθνύο θαηαζθόπνπο. 

Ζ φιν θαη κεγαιχηεξε δηείζδπζε ηνπ Internet ζηνλ ρψξν ηνπ ειεθηξνληθνχ εκπνξίνπ έρεη 
αλνίμεη ηελ φξεμε ησλ επαγγεικαηηψλ θιεπηψλ δεδνκέλσλ. Οξηζκέλνη απφ απηνχο πξνέξρνληαη 
απφ ηνλ ππφθνζκν ησλ Ζ/Τ θαη νη ππφινηπνη είλαη εηδηθνί πνπ εξγάδνληαη ζηνπο Ζ/Τ. Σα άηνκα 
απηά ςάρλνπλ ζπλήζσο γηα λα βξνπλ πιεξνθνξίεο πνπ ζα ηα νδεγήζνπλ ζην ζπάζηκν ησλ 
θσδηθψλ ελφο ζπζηήκαηνο, κε ζθνπφ λα ηηο πνπιήζνπλ. Άιιεο αλάινγεο πιεξνθνξίεο πνπ ζα 
πέζνπλ θαηά ηχρε ζηα ρέξηα ηνπο, ηηο πσινχλ ζε φπνηνλ ηνπο πξνζθέξεη ηα πεξηζζφηεξα 
ρξήκαηα. Σα άηνκα απηά πηζηεχεηαη πσο ζηξαηνινγνχληαη είηε απφ θπβεξλεηηθέο ππεξεζίεο είηε 
απφ επηρεηξήζεηο πξνθεηκέλνπ λα θάλνπλ βηνκεραληθή θαηαζθνπεία. 

 
Δλδηαθέξνλ παξνπζηάδεη επίζεο θαη ε δηάθξηζε ησλ hackers ζηηο αθφινπζεο ηέζζεξεο 

θαηεγνξίεο, ηελ νπνία επηρεηξνχλ νη Rogers θαη Post
46

: 
 Old School Hackers: απηνί ελδηαθέξνληαη γηα ηε δεκηνπξγία πξνγξακκάησλ θαη ηελ 

αλάιπζε ζπζηεκάησλ, αιιά φ,ηη θάλνπλ δελ απνηειεί - θαηά ηε γλψκε ηνπο - παξάλνκε 
δξαζηεξηφηεηα. Γελ έρνπλ θαθέο πξνζέζεηο, παξφηη δελ εθηηκνχλ ηδηαίηεξα ηελ ηδησηηθή 
δσή ησλ αηφκσλ αιιά θαη ην απφξξεην ησλ πιεξνθνξηψλ ζηνλ θπβεξλνρψξν, επεηδή 
πηζηεχνπλ πσο ην Γηαδίθηπν είλαη ζρεδηαζκέλν γηα λα είλαη έλα αλνηθηφ ζε φινπο 
ζχζηεκα. 

 Script Kiddies, ή Cyber-Punks: είλαη εθείλνη πνπ ηα ΜΜΔ απνθαινχλ hackers. H 
ειηθία ηνπο θπκαίλεηαη απφ ηα 12 έσο ηα 30 ρξφληα, είλαη ζπλήζσο ιεπθνί άλδξεο θαη 
έρνπλ ηειεηψζεη ηνπιάρηζηνλ ηε κέζε εθπαίδεπζε. ΢πρλά ζπιιακβάλνληαη απφ ηηο αξρέο 
γηαηί ππεξεθαλεχνληαη δεκφζηα γηα ηα θαηνξζψκαηά ηνπο. Οη γλψζεηο ηνπο ζηελ 
ηερλνινγία θαη ζηνπο Ζ/Τ είλαη άξηζηεο θαη ηνπο αξέζεη λα εηζβάιινπλ ζε ζπζηήκαηα κε 
ζθνπφ λα ηνπο πξνμελήζνπλ δεκηέο, απιά θαη κφλν γηαηί έηζη δηαζθεδάδνπλ ηελ αλία 
ηνπο. 

 Professional Criminals ή Crackers: απηνί είλαη νη πξαγκαηηθνί ςεθηαθνί εγθιεκαηίεο, 
εηζβάιινληαο ζε ζπζηήκαηα θαη πξνμελψληαο ηνπο δεκηέο, κε ζθνπφ ην πξνζσπηθφ 
νηθνλνκηθφ ηνπο φθεινο. ΢πρλά ηα άηνκα απηά θάλνπλ βηνκεραληθή ή θαη ζηξαηησηηθή 
θαηαζθνπεία. Γελ είλαη δε ζπάληεο θαη νη πεξηπηψζεηο πνπ αλήθνπλ ζε εγθιεκαηηθέο 
ζπκκνξίεο ή ηξνκνθξαηηθέο νκάδεο θαη νη 
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 Coders and Virus Writers: γη' απηνχο δελ είλαη γλσζηά πνιιά πξάγκαηα. Πάλησο 
ζεσξνχλ ηνπο εαπηνχο ηνπο ηελ ειηη ηνπ είδνπο ηνπο. Γηαζέηνπλ άξηζηεο γλψζεηο 
πξνγξακκαηηζκνχ θαη γξάθνπλ επηβιαβή πξνγξάκκαηα ηα νπνία δελ ρξεζηκνπνηνχλ νη 
ίδηνη, αιιά ηα πσινχλ ζε ηξίηνπο. 
Δθηφο απφ ηηο παξαπάλσ δηαθξίζεηο ησλ hackers αμηνζεκείσηε είλαη αθφκε θαη ε 

δηάθξηζή ηνπο ζε δχν κφλν θαηεγνξίεο πνπ θάλεη ν Pipkin (2003). ΢χκθσλα κε απηφλ νη hackers 
δηαθξίλνληαη : 

 ζηνπο εζσηεξηθνχο (internal hackers) 
 ζηνπο εμσηεξηθνχο (external hackers) 

΢ηνπο πξψηνπο θαηά ηνλ ζπγγξαθέα αλήθνπλ αθελφο κελ νη δπζαξεζηεκέλνη ππάιιεινη 
ηεο επηρείξεζεο - ζχκαηνο, αθεηέξνπ δε νη πεξηζηαζηαθά ζπλεξγαδφκελνη καδί ηεο. ΢ηνπο 
δεχηεξνπο αλήθνπλ εθείλνη πνπ έρνπλ ην hacking γηα δηαζθέδαζε (recreational hackers) θαη νη 
επαγγεικαηίεο (professional hackers) πνπ έρνπλ εμεηδηθεπζεί ζηε κε θάζε ειεθηξνληθφ κέζν 
θινπή πιεξνθνξηψλ. 

Λακβάλνληαο ππφςε ηηο παξαπάλσ θαηεγνξίεο ησλ ςεθηαθψλ εγθιεκαηηψλ 
δηαηππψλνπκε ηελ άπνςε φηη εθφζνλ θξηηήξην δηάθξηζεο είλαη ε επηρείξεζε/νξγαληζκφο - ζχκα, 
νη hackers πνπ πηζαλφλ λα πξνζβάιινπλ ηα ζπζηήκαηά ηνπο κπνξεί λα πξνέξρνληαη είηε : 

 Από ηελ ίδηα (ππάιιεινη, πειάηεο, ζπλεξγάηεο) θαη ηόηε ζα κπνξνύζακε λα ηνπο 
νλνκάζνπκε εζσηεξηθνχο hackers 

 Από ην εμσηεξηθό ηεο πεξηβάιινλ (αληαγσληζηέο, θνηηεηέο, επαγγεικαηίεο 
θιέθηεο δεδνκέλσλ, βηνκεραληθνί θαηάζθνπνη θιπ) νπόηε όπσο είλαη εύινγν ζα 
κπνξνύζακε λα ηνπο απνθαιέζνπκε εμσηεξηθνχο hackers. 
Καη γηα ηηο δχν απηέο θαηεγνξίεο hackers γίλεηαη πξφβιεςε ζηνλ ειιεληθφ Π.Κ. Έηζη ην 

ά. 370Γ παξ. 2 αλαθέξεηαη ζηνλ εμσηεξηθό hacker ελψ γηα ηνλ εζσηεξηθό ζπλάδειθφ ηνπ 
γίλεηαη αλαθνξά ζηελ παξ. 3 ηνπ ά. 370Γ. Απηφο δε ν ηειεπηαίνο ζεσξείηαη εθείλνο πνπ είλαη 
ζηελ ππεξεζία ηνπ θαηφρνπ ησλ ζηνηρείσλ (πξάγκα πνπ πξνθαλψο ππνδειψλεη ηελ χπαξμε 
ζρέζεο εξγαζίαο ή ζχκβαζεο έξγνπ κεηαμχ ηνπο) θαη ε πξφζβαζή ηνπ ζε απηά απαγνξεχεηαη 
ξεηά απφ εζσηεξηθφ θαλνληζκφ ή απφ έγγξαθε απφθαζε ηνπ θαηφρνπ ή αξκνδίνπ ππαιιήινπ 
ηνπ. 

Θα πξέπεη λα ζεκεηψζνπκε αθφκε πσο ε επηθηλδπλόηεηα ησλ hackers εμαξηάηαη απφ 
ηα θίλεηξά ηνπο. Αλ ηα θίλεηξά ηνπο είλαη ε δηαζθέδαζε ή ε επηζπκία ηνπο λα αλαγλσξηζηνχλ 
ζηνλ θχθιν ηνπο σο απζεληίεο ζηνπο Ζ/Τ ή λα κάζνπλ ηνλ ηξφπν ιεηηνπξγίαο ηνπ ζπζηήκαηνο 
κηαο επηρείξεζεο ή ελφο νξγαληζκνχ, ε παξάλνκε πξφζβαζή ηνπο ζε απηφ ζηακαηάεη κέρξηο εθεί 
θαη εθείλν πνπ έρεη ππνζηεί βιάβε πξαγκαηηθά είλαη ην ....γφεηξν ηνπ ζπζηήκαηνο αζθαιείαο ηεο 
ζπγθεθξηκέλεο επηρείξεζεο ή νξγαληζκνχ. Αλ φκσο ην θίλεηξφ ηνπο είλαη ην πξνζσπηθό 
νηθνλνκηθν όθεινο, ην νπνίν κπνξνχλ λα επηηχρνπλ βιάπηνληαο κε νπνηνδήπνηε ηξφπν ην 
ζχζηεκα ή ηα αξρεία δεδνκέλσλ ησλ ζπκάησλ ηνπο ή πνπιψληαο ζε ηξίηνπο ηηο πιεξνθνξίεο 
πνπ απεθφκηζαλ απφ απηά, ηφηε νη δεκηέο απηψλ ησλ ηειεπηαίσλ φπσο ήδε έρνπκε δεη είλαη 
αλππνιφγηζηεο. 

Ζ ζχγρξνλε πξαθηηθή ζέιεη δπζηπρψο έλα αξθεηά κεγάιν αξηζκφ απφ ηνπο ζεκεξηλνχο 
hackers λα έρεη νηθνλνκηθά θίλεηξα πξάγκα πνπ απηφκαηα απμάλεη ηνλ επηθίλδπλν ραξαθηήξα 
ηνπο. 

 

3.3 ΑΔΤΝΑΜΙΕ΢ ΣΟΤ ΔΙΑΔΤΚΣΙΟΤ ΚΑΙ ΜΕ΢Α ΕΠΙΘΕ΢Η΢ ΣΨΝ HACKER 

Γεδνκέλνπ φηη ην Γηαδίθηπν ζαλ ζχζηεκα είλαη ηδηαίηεξα πεξίπινθν είλαη αδχλαην λα κελ 
παξνπζηάδεη αξθεηά πξνβιήκαηα πνπ ζπρλά θάλνπλ θάζε άιιν παξά εχξπζκε ηε ιεηηνπξγία 
ηνπ. Απηφ έρεη ζαλ βαζηθή ζπλέπεηα φηη νπνηαδήπνηε αξρεία ή πξνγξάκκαηα δηαθηλνχληαη κέζσ 
απηνχ δηαηξέρνπλ ηνλ θίλδπλν λα θηάζνπλ ζε απνδέθηε ν νπνίνο δελ έρεη δηθαίσκα λα ηα 
ρξεζηκνπνηήζεη. 

Έλαο απφ ηνπο θπξηφηεξνπο ιφγνπο γηα ηνπο νπνίνπο παξνπζηάδνληαη πνιιά 
πξνβιήκαηα αζθάιεηαο ζην Internet είλαη ε βαζηθή αξρηηεθηνληθή ησλ πξσηνθφιισλ TCP/IP θαη 
UDP πνπ ρξεζηκνπνηνχληαη ζε απηφ. Καλέλα απφ απηά δελ ζρεδηαζηεθε αξρηθά κε ζθνπφ λα 
παξάζρεη αιεζηλά αζθαιή επηθνηλσληαθά κνλνπάηηα. Έηζη φηαλ ζηέιλεη θαλείο ζηνηρεία 
ρξεζηκνπνηψληαο ην πξσηφθνιιν TCP/IP, δελ κπνξεί λα γλσξίδεη πνηνπο αθξηβψο 
επηθνηλσληαθνχο 'δηαχινπο' ζα αθνινπζήζνπλ απηά γηα λα θηάζνπλ ζηνλ πξννξηζκφ ηνπο. Αλ 
θάπνηνο hacker θαηαθέξεη λα εγθαηαζηήζεη ζε θάπνηνλ απφ ηνπο 'δηαχινπο' απηνχο έλα 
πξφγξακκα γλσζηφ ζαλ «sniffer», ηφηε ζα κπνξέζεη λα ππνθιέςεη φια ηα δηαβηβαδφκελα κε ηνλ 
ηξφπν απηφ ζηνηρεία. 
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Έλαο αθφκε ιφγνο γηα ηνλ νπνίν νη hackers έρνπλ ζνβαξέο πηζαλφηεηεο λα 
επηηπγράλνπλ ηνλ ζηφρν ηνπο είλαη απηή ε ίδηα ε δηακφξθσζε ελφο ζπζηήκαηνο ε νπνία θάζε 
άιιν παξά πξνυπνζέηεη ηελ πξνιεπηηθή ιήςε θάπνησλ κέηξσλ αζθαιείαο θαη κάιηζηα εθείλσλ 
κε ηα νπνία ζα ειέγρεηαη ε είζνδνο θάπνηνπ απφ ην Internet. 

΢ε γεληθέο γξακκέο ζα κπνξνύζακε λα εληνπίζνπκε ηηο αδπλακίεο ησλ δηαθόξσλ 
ζπζηεκάησλ ζηα εμήο : 

  ΢ηελ αλππαξμία κέηξσλ αζθαιείαο (π.ρ. χπαξμε firewalls), 
  ΢ηελ αηειή δηακφξθσζε θαη δηαρείξηζή ηνπο, 
  ΢ε βαζηθά πξνβιήκαηα αζθάιεηαο ζε ζρέζε κε ηα πξσηφθνιια επηθνηλσλίαο (IP,       

TCP, UDP) πνπ ρξεζηκνπνηνχλ, 
  ΢ε πξνβιήκαηα αζθαιείαο ζε ζρέζε κε ηηο ππεξεζίεο (WWW, FTP θιπ.) ηνπ Internet 

πνπ ρξεζηκνπνηνχλ θαη 
  ΢ην κε ηθαλνπνηεηηθφ service πνπ ηνπο παξέρεηαη. 

Δθηόο όκσο από ηα παξαπάλσ πξνβιήκαηα αζθαιείαο πνπ αθνξνύλ ηερληθά θαζαξώο 
δεηήκαηα, νη αδπλακίεο ησλ επηρεηξήζεσλ θαη ησλ νξγαληζκώλ λα αληηκεησπίζνπλ 
απνηειεζκαηηθά κηα εηζβνιή ζηα ζπζηήκαηά ηνπο είλαη δπλαηό λα εληνπηζζνύλ θαη ζε απηή ηελ 
ίδηα ηελ νξγάλσζή ηνπο. Έηζη δελ είλαη ιίγεο νη πεξηπηώζεηο πνπ ηνπο ιείπεη ην εμεηδηθεπκέλν 
πξνζσπηθό αζθαιείαο θαη ε δηαρείξηζε ησλ ζπζηεκάησλ ηνπο έρεη αλαηεζεί ζε κε απόιπηα 
εηδηθνύο ζηα ζρεηηθά ζέκαηα. Παξάιιεια ε απνπζία ζπγθεθξηκέλεο ζηξαηεγηθήο γηα ηελ 
αληηκεηώπηζε ησλ επηζέζεσλ ησλ hackers έρεη ζαλ απνηέιεζκα ηελ ρσξίο ηδηαίηεξν θόπν 
επηηπρεκέλε εηζβνιή απηώλ ησλ ηειεπηαίσλ ζηα αθύιαθηα ζπζηήκαηά ηνπο. 

Η επηηπρεκέλε απηή εηζβνιή έρεη λα θάλεη θαη κε ηα κέζα επίζεζεο (hacking attacks) πνπ 
ρξεζηκνπνηνύλ νη hackers. 

΢ύκθσλα κε ηνλ ζρεηηθό θαηάινγν ηεο Computer Emergency Response Team (CERT) 
- ν νπνίνο είλαη έλαο κε θπβεξλεηηθόο νξγαληζκόο πνπ ηδξύζεθε ζηηο ΗΠΑ ην 1988 θαη 
εμεηδηθεύεηαη ζε ζέκαηα αζθάιεηαο ππνινγηζηηθώλ ζπζηεκάησλ θαη ν νπνίνο ζπλεξγάδεηαη κε ην 
Παλεπηζηήκην Carnegie Mellon - ην ππ' αξζ. έλα κέζν επίζεζεο ησλ hackers έρεη λα θάλεη κε ηε 
ρξήζε ησλ ιεγνκέλσλ sniffers ("ιαγσληθά"). Σν sniffer είλαη έλα κηθξφ πξφγξακκα ην νπνίν 
ρσξίο λα γίλεηαη αληηιεπηφ εηζρσξεί ζ' έλα ζχζηεκα φπνπ ςάρλεη θαη αλαιχεη ηα αξρεία ηνπ κε 
ζθνπφ ηε ζπιινγή ζπγθεθξηκέλσλ πιεξνθνξηψλ ηηο νπνίεο δηαβηβάδεη ζηε ζπλέρεηα ζηνλ ρξήζηε 
ηνπ. 

Έλα αθφκε εμίζνπ απνηειεζκαηηθφ κέζν γηα hacking ζχκθσλα κε ην CERT, απνηειεί ην 
ιεγφκελν IP Spoofing (παξαπιάλεζε ΗΡ). ΢ηελ πεξίπησζε απηή ν hacker πξνζπαζεί λα 
απνθηήζεη πξόζβαζε ζε έλα ζύζηεκα πξνζπνηνύκελνο όηη είλαη εγθεθξηκέλνο (authorized) 
ρξήζηεο ηνπ. Απηό ην πεηπραίλεη κε ηελ παξαπνίεζε ησλ ζηνηρείσλ ηεο ειεθηξνληθήο ηνπ 
ηαπηόηεηαο. 

Σνλ παξαπάλσ θαηάινγν ηεο CERT (βι. ζρεη. CERT Annual Report 1995), 
ζπκπιεξψλνπλ αθφκα ηξία κέζα επίζεζεο : 

 Απηά πνπ γίλνληαη ζηνλ mail server (sendmail attacks), 
 Απηά πνπ γίλνληαη κέζσ ησλ αξρείσλ ηνπ ζπζηήκαηνο (NFS - Network File System 

attacks) θαη 
 Απηά πνπ γίλνληαη κέζσ ηεο Τπεξεζίαο Πιεξνθνξηψλ ηνπ ΢πζηήκαηνο ( NIS - Network 

Information Service attacks) (Pipkin, 2003). 
Δμεηάδνληαο ζηε ζπλέρεηα ηνλ ηξφπν δξάζεο (modus operandi) ησλ hackers ζα καο 

δνζεί ε επθαηξία λα αλαθεξζνχκε εηδηθφηεξα, ζηε κέζνδν πνπ αθνινπζνχλ θαη ε νπνία ζε 
ζπλδπαζκφ κε ηηο παξαπάλσ αδπλακίεο ηνπ Internet θαη ηα κέζα πνπ ρξεζηκνπνηνχλ γηα ηηο 
επηζέζεηο ηνπο, ηνπο βνεζάεη ζηελ παξαβίαζε ησλ ειεθηξνληθψλ απνξξήησλ ηνπ ζχκαηφο ηνπο.  

3.4 Ο ΣΡΟΠΟ΢ ΔΡΑ΢Η΢ (MODUS OPERANDI) ΣΨΝ HACKER 

Ζ πξφζβαζε ελφο hacker ζην ζχζηεκα ηνπ ππνςήθηνπ ζχκαηφο ηνπ πξνυπνζέηεη δχν ζηάδηα: 
έλα πξνπαξαζθεπαζηηθό θαη έλα θύξην. ΢ην πξψην ν hacker θάλεη φιεο εθείλεο ηηο ελέξγεηεο 
νη νπνίεο ηνπ είλαη απαξαίηεηεο γηα λα απνθηήζεη πξφζβαζε ζην ζχζηεκα πνπ ηνλ ελδηαθέξεη 
ελψ ζην δεχηεξν ζπιιέγεη ηηο πιεξνθνξίεο πνπ αλαδεηνχζε θαη απνρσξεί απφ απηφ 
πξνζπαζψληαο λα κελ αθήζεη ίρλε ηεο εηζβνιήο ηνπ, δηαηεξψληαο παξάιιεια ην «δηθαίσκα» 
ηεο επαλεηζφδνπ ηνπ. 

Έηζη ζην πξνπαξαζθεπαζηηθό ζηάδην ν hacker,  
α.- ζπγθεληξώλεη πιεξνθνξίεο (information gathering) γηα ην ζχζηεκα πνπ επηζπκεί λα 

πξνζβάιιεη θαη 
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β.- πξνζπαζεί λα απνθηήζεη πξόζβαζε ζ' απηό «ζπάδνληαο» ηνπο θσδηθνχο εηζφδνπ 
(password cracking), απνθηψληαο έηζη ηα δηθαηψκαηα (privileges) ελφο λφκηκνπ ρξήζηε ηνπ 
ζπζηήκαηνο. 

΢ην θύξην ζηάδην ν hacker, επηδηψθεη ηελ εθπιήξσζε ησλ ζθνπψλ γηα ηνπο νπνίνπο 
κπήθε παξάλνκα ζην ζπγθεθξηκέλν ζχζηεκα θαη απνρσξεί απφ απηφ πξνζπαζψληαο λα κελ 
αθήζεη ίρλε πνπ ζα κπνξνχλ λα νδεγήζνπλ ζηελ αλαθάιπςε ηεο ηαπηφηεηάο ηνπ, ελψ 
παξάιιεια θξνληίδεη λα δηαηεξήζεη ην δηθαίσκα επαλεηζφδνπ ηνπ ζην ζχζηεκα, φπνηε πάιη ν 
ίδηνο ην επηζπκήζεη. 

Γηα θαζέλα απφ ηα βήκαηα απηά ηνπ hacker ζα κπνξνχζακε λα πνχκε ηα αθφινπζα : 

3.4.1  ΢υλλογή πληροφοριών για το σύστημα. 

Σν βήκα απηφ απνηειεί ίζσο ην βαζηθφηεξν ζθαινπάηη ζηελ θιίκαθα ελφο επηηπρεκέλνπ hacking. 

Ζ ξήζε ηνπ Francis Bacon
47

 φηη «ε πιεξνθνξία απνηειεί δύλακε» βξίζθεη ηελ πιήξε 
εθαξκνγή ηεο ζηνπο hackers. ΋ζα πεξηζζφηεξα γλσξίδεη έλαο hacker γηα έλα ζχζηεκα ηφζν 
πεξηζζφηεξν απμάλνληαη νη πηζαλφηεηεο πνπ έρεη γηα λα εηζβάιιεη ζ' απηφ ρσξίο κάιηζηα λα γίλεη 
αληηιεπηφο. 

Οη πηζαλέο εξσηήζεηο γηα ηηο νπνίεο νη απαληήζεηο πνπ ζα πάξεη ζα απνδεηρζνχλ 
ζεκαληηθέο, έρνπλ λα θάλνπλ ζπλήζσο ηφζν κε ην αλζξψπηλν δπλακηθφ (δηαρεηξηζηέο, 
κεραληθνχο, ρεηξηζηέο, ρξήζηεο) ηνπ ζπζηήκαηνο φζν θαη κε ην ίδην ην ζχζηεκα (hardware, 
ιεηηνπξγηθφ πνπ ρξεζηκνπνηεί, ελδερφκελεο ηδηνκνξθίεο ηνπ θιπ.). Σηο πιεξνθνξίεο απηέο ν 
hacker κπνξεί λα ηηο πάξεη απφ : 

 ην ίδην ην ζχζηεκα, 
 ηελ επηρείξεζε ζηελ νπνία απηφ αλήθεη, 
 εηδηθνχο ( ηερληθνχο, επηζηήκνλεο ) ησλ Ζ/Τ θαη 
 άιινπο ζπλαδέιθνπο ηνπ. 

΢ρεηηθά κε ην ίδην ην ζχζηεκα νη πιεξνθνξίεο δηαθξίλνληαη ζ' εθείλεο πνπ κπνξεί λα 
πάξεη ν hacker πξνηνχ εηζβάιιεη ζε απηφ θαη ζε εθείλεο πνπ κπνξεί λα πάξεη κεηά ηελ εηζβνιή 
ηνπ. Οη πξψηεο πηζαλφλ λα κελ είλαη ηδηαίηεξα ζεκαληηθέο γη'απηφλ δεδνκέλνπ φηη είηε 
απεπζχλνληαη γεληθφηεξα ζην θνηλφ είηε πεξηέρνπλ έλα κήλπκα κε ην νπνίν δειψλεηαη φηη γηα λα 
πξνρσξήζεη θαλείο παξαθάησ ζα πξέπεη λα δψζεη έλα password, κε ιίγα ιφγηα φηη ε παξαπέξα 
πξφζβαζε αθνξά κφλνλ εμνπζηνδνηεκέλνπο ρξήζηεο. Δάλ ν hacker βξεη ην password θαη 
θαηαθέξεη λα δηεηζδχζεη ζην ζχζηεκα νη πιεξνθνξίεο πνπ κπνξεί λα πάξεη πιένλ γη' απηφ είλαη 
δπλαηφ λα απνθαιχπηνπλ ην πιηθφ ηνπ κέξνο (hardware), ηνλ ηξφπν δηαρείξεζήο ηνπ, ηα 
δηθαηψκαηα ησλ λφκηκσλ ρξεζηψλ ηνπ θιπ. 

΢ηε δεχηεξε απηή πεξίπησζε ν hacker ζα έρεη ζηε δηάζεζή ηνπ κηα ζεηξά εληνιψλ γηα λα 
εμεξεπλήζεη ην ζπγθεθξηκέλν ζχζηεκα. Θα πξνζπαζήζεη θπζηθά ε εμεξεχλεζή ηνπ απηή λα κελ 
ηξαβήμεη ηελ πξνζνρή ησλ ππεχζπλσλ γηα ηελ αζθάιεηά ηνπ. Βαζηθά φκσο εθείλν ην νπνίν ζα 
θάλεη ζα είλαη λα ειέγμεη ηα κέηξα αζθαιείαο ηνπ ζπζηήκαηνο, θάηη πνπ ζα ηνπ θαζνξίζεη 
απνθαζηζηηθά θαη ηελ παξαπέξα δξάζε ηνπ. 

Έρεη επαλεηιιεκέλα απνδεηρζεί φηη είλαη πην εχθνιν λα απνθηήζεη θαλείο κία 
πιεξνθνξία πνπ ηνπ ρξεηάδεηαη εθκεηαιιεπφκελνο ηηο γλσξηκίεο πνπ έρεη παξά πξνζπαζψληαο 
λα ηελ θιέςεη. Γηαηί ινηπφλ έλαο hacker λα πξνζπαζήζεη λα θιέςεη κηα πιεξνθνξία πνπ ηνλ 
ελδηαθέξεη γηα ην ζχζηεκα - ζηφρν ηνπ θαη λα κελ ηελ πάξεη δεκηνπξγψληαο απιά ην θαηάιιειν 
θηιηθφ πεξηβάιινλ κε εθείλνλ πνπ πηζαλφηαηα ηελ θαηέρεη ; Απηφο ν ηειεπηαίνο κπνξεί ζαπκάζηα 
λα είλαη - ή λα ήηαλ παιαηφηεξα - έλαο απφ ηνπο ππαιιήινπο ηεο επηρείξεζεο - ζηόρνπ πνπ 
ηνπ αξέζεη ίζσο λα κηιάεη πνιχ ηφζν γηα ηα πξνζσπηθά φζν θαη γηα ηα επαγγεικαηηθά ηνπ 
ζέκαηα. Αλ κάιηζηα ήηαλ παιηφο ππάιιεινο πνπ θαηά ηε γλψκε ηνπ απνιχζεθε άδηθα, ηφηε θαη ε 
δηάζεζή ηνπ λα εθδηθεζεί ηνπο ηέσο εξγνδφηεο ηνπ ζα δηεπθνιχλεη ηελ ζπλεξγαζία ηνπ κε φπνηνλ 
ηνπ ππνζρεζεί θάηη ηέηνην. Ο εληνπηζκφο ηνπ πξνζψπνπ απηνχ απφ ηνλ hacker θαη ε ζηα 
πιαίζηα κηαο θνηλσληθήο επαθήο απφθηεζε ηεο εκπηζηνζχλεο ηνπ - γλσζηά ζηε γιψζζα ησλ 
hackers ζαλ social enginneering (θνηλσληθή κεραληθή ) - κπνξεί λα απνηειέζεη γη' απηφλ κηα 
ζεκαληηθφηαηε πεγή πιεξνθφξεζεο. Σν πξφβιεκα πνπ ππάξρεη ζηε ζπγθεθξηκέλε πεξίπησζε 
είλαη φηη αξθεηνί hackers θάζε άιιν παξά ζαλ θνηλσληθά άηνκα ζα κπνξνχζαλ λα 
ραξαθηεξηζζνχλ, πξάγκα πνπ φπσο είλαη θπζηθφ ηα εκπνδίδεη αξθεηά ζηηο θνηλσληθέο ηνπο 
επαθέο. Θα πξέπεη πάλησο λα ζεκεηψζνπκε πσο νη πεξηζζφηεξεο πεξηπηψζεηο ρξήζεο ηεο 
κεζφδνπ ηνπ social engineering πεξλνχλ απαξαηήξεηεο δεδνκέλνπ φηη νη εξσηήζεηο πνπ 
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απεπζχλεη ν hacker είλαη ζπλήζσο απνζπαζκαηηθέο δελ αθνξνχλ δει. φια ηα ζηνηρεία ηεο 
ιεηηνπξγίαο ελφο ζπζηήκαηνο, ελψ ζηε ζπλέρεηα ν εξσηψλ θξνληίδεη λα εμαθαληζζεί. Με ηνλ 
ηξφπν απηφ θπζηθά, ζπάληα δεκηνπξγεί ππνςίεο γηα ην άηνκφ ηνπ θαη ηνλ ζθνπφ ηνλ νπνίν 
επηδηψθεη. 

"Κνηλσληθή κεραληθή" κπνξεί επίζεο λα ζεσξεζεί φηη γίλεηαη θαη κέζσ ινγηζκηθνχ κε ηε 
ρξήζε «Γνχξεησλ ίππσλ» (Trojan horses). Έηζη κέζσ παηρληδηψλ πνπ δεηνχλ απφ ην λφκηκν 
ρξήζηε ηνπο θσδηθνχο ν hacker πνπ παίδεη κε ηνλ ππάιιειν ηεο επηρείξεζεο κπνξεί λα πάξεη 
κηα ηδέα θαη γηα ηνπο θσδηθνχο πνπ ελδερφκελα ρξεζηκνπνηνχληαη ζηελ εξγαζία απηνχ ηνπ 
ηειεπηαίνπ! 

Γελ είλαη ιίγεο θαη νη πεξηπηψζεηο πνπ ν hacker πξνζπαζψληαο λα κάζεη ηα κπζηηθά ηνπ 
ζπζηήκαηνο απφ ην πξνζσπηθφ ηεο επηρείξεζεο - ζηφρνπ επηδηψθεη κε θάπνηα πξφθαζε - π.ρ. 
φηη έξρεηαη λα θάλεη ζπληήξεζε απφ ηελ εηαηξεία πνπ έρεη εγθαηαζηήζεη ην δίθηπν ή φηη είλαη 
ππάιιεινο ηεο ειεθηξηθήο ή ηεο ηειεθσληθήο εηαηξείαο θαη ήιζε γηα λα επηδηνξζψζεη κηα βιάβε 
θιπ. - λα πεξηεγεζεί ζηνπο ρψξνπο ηεο, λα ζπδεηήζεη γηα ηε ιεηηνπξγία ησλ δηαθφξσλ 
κεραλεκάησλ θαη ίζσο θαη γηα λα πάξεη γηα ....επηδηφξζσζε ζην εξγαζηήξηφ ηνπ θάπνηνπο Ζ/Τ, 
φπνπ βέβαηα ζα ηνπο «δεη» κε φιε ηνπ ηελ άλεζε. ΢ρεηηθέο νδεγίεο γηα ην πσο κπνξεί λα 
πξνζιεθζεί θαλείο ζε κηα επηρείξεζε πνπ θάλεη ζπληήξεζε Ζ/Τ έρνπλ δνζεί επαλεηιιεκέλα απφ 
νκάδεο ζπδεηήζεσλ (newsgroups) hackers! 

Ο Κέβηλ Μίηληθ
48

 είλαη ν πην πνιπζπδεηεκέλνο ράθεξ ηνπ θφζκνπ. Οη New York Times, 
ηνλ ζεψξεζαλ σο ηνλ ππ' αξηζκφλ έλα δεκφζην θίλδπλν ζηνλ θπβεξλνρψξν. ΢πλειήθζε θαη 
θξαηήζεθε πξνθπιαθηζκέλνο ηεζζεξάκηζη ρξφληα θαη έρνπλ ήδε γξαθηεί ηέζζεξα βηβιία γηα ηε 
δηαδξνκή, ηε ζχιιεςε θαη ηε θπιάθηζή ηνπ. Εσληαλφο κχζνο, ειεχζεξνο εδψ θαη ηέζζεξα 
πεξίπνπ ρξφληα, κηιάεη πηα ν ίδηνο γηα ηελ πξνζθηιή ηνπ δξαζηεξηφηεηα - ζπληαζζφκελνο απηή 
ηε θνξά κε ην λφκν. 

΢ην βηβιίν ηνπ "The art of deception"», (βι. ειιελ.κηθξ. "Ζ ηέρλε ηεο απάηεο", 2004) 
πνπ έγξαςε καδί κε ηνλ Οπίιηακ ΢άηκνλ, εμεγεί, κέζα απφ θαληαζηηθέο ηζηνξίεο παξαβίαζεο 
ζπζηεκάησλ θαη παξάλνκεο πξφζβαζεο ζε δεδνκέλα, γηαηί ηειηθά ν αδχλακνο θξίθνο ζηελ 
αιπζίδα ηεο αζθάιεηαο είλαη ν ίδηνο ν άλζξσπνο. Δηζη, αλαθέξεηαη ζηελ έλλνηα ηεο "θνηλσληθήο 
κεραληθήο", ηελ νπνία πξνζδηνξίδεη σο "ηελ ηέρλε ηεο απόζπαζεο, κε πνηθίιεο κεζόδνπο, 
θαίξησλ πιεξνθνξηώλ από αλζξώπνπο θαη ηεο άλνκεο ρξεζηκνπνίεζεο ηνπο." ΢ε ζρέζε κε ηελ 
παξαλνκία, φκσο, είλαη πνιχ ζεκαληηθφ λα δηεπθξηλίζνπκε φηη ππάξρεη κηα δηαβάζκηζή ηεο, ε 
νπνία αξρίδεη απφ ηελ απιή παξαβίαζε ελφο ππνινγηζηή, ελφο ιεηηνπξγηθνχ ζπζηήκαηνο, γηα ηε 
ραξά ηεο παξαβίαζεο θαη κφλν, θαη θαηαιήγεη ζηελ θαηαζηξνθή ή ηε ρξεζηκνπνίεζε δεδνκέλσλ 
γηα πξνζσπηθφ φθεινο ή ζηελ πξφθιεζε κεγάισλ θαηαζηξνθψλ ησλ δεδνκέλσλ πνιιψλ 
πιεξνθνξηαθψλ ζπζηεκάησλ. 

΢ην βηβιίν ησλ Μίηληθ - ΢άηκνλ, παξνπζηάδεηαη ε άπνςε φηη νη αδπλακίεο ησλ 
ζπζηεκάησλ αζθαιείαο δελ είλαη φ,ηη ρεηξφηεξν κπνξεί λα ππάξρεη ζε κηαλ επηρείξεζε ή έλαλ 
νξγαληζκφ. Σν ρεηξφηεξν απφ φια είλαη ε αθέιεηα ηνπ πξνζσπηθνχ ηνπ, ην νπνίν κε επθνιία 
ρεηξίδνληαη νη "θνηλσληθνί κεραληθνί"· άλζξσπνη πνιχ έμππλνη θαη κε μερσξηζηέο ηερλνινγηθέο 
ηθαλφηεηεο, νη νπνίνη ζπλδπάδνληαο δηάθνξεο πιεξνθνξίεο θαη πξνζεγγίδνληαο θηιηθά θάπνηνπο 
ππαιιήινπο, θαηαθέξλνπλ λα έρνπλ ηα ζηνηρεία πνπ ζα ηνπο επηηξέςνπλ λα «επηηεζνχλ» ζην 
πιεξνθνξηαθφ ζχζηεκα πνπ επηζπκνχλ. 

Ο Μίηληθ μεθηλάεη απφ ηελ πξνζσπηθή ηνπ εκπεηξία, γηα λα ηνλίζεη φηη ην πξσηαξρηθφ 
θίλεηξν ησλ "ράθεξ-θνηλσληθψλ κεραληθψλ", πνπ δελ επηδηψθνπλ ηνλ παξάλνκν πινπηηζκφ, ηελ 
εμαπάηεζε θαη ηελ πξφθιεζε θαηαζηξνθψλ, είλαη ε πεξηέξγεηα θαη ε ζέιεζε γηα ηελ απφθηεζε 
ηεο πιεξνθνξίαο, σο ππέξηαηεο κνξθήο δχλακεο. 

Οη ηζηνξίεο πνπ δηαβάδνπκε, φκσο, κπνξνχλ πξαγκαηηθά λα καο ηξνκνθξαηήζνπλ, αθνχ 
νη πεξηζζφηεξνη απφ καο είκαζηε επεπίθνξνη, φπσο θαίλεηαη, ζηελ άζθεζε πίεζεο απφ ηνπο 
"θνηλσληθνχο κεραληθνχο". Ζ εηθφλα πνπ ζρεκαηίδνπκε είλαη φηη δελ ππάξρεη θαλέλα απνιπηα 
αζθαιέο ζχζηεκα, επεηδή αθξηβψο κεηαμχ ησλ κεραλψλ παξεκβάιιεηαη ν άλζξσπνο, πνπ 
αηζζάλεηαη θφβν, ζπκπφληα, κπεξδεχεηαη, βαξηέηαη θ.ιπ. Οη ζπκβνπιέο, κε ηηο νπνίεο ν Μίηληθ 
πξνζπαζεί λα απαιχλεη ην αίζζεκα ηεο θαζνιηθήο θαη γεληθεπκέλεο αλαζθάιεηαο πνπ 
δεκηνπξγνχλ νη ηζηνξίεο ηνπ, ειάρηζηα παξεγνξνχλ ηνλ απιφ αλαγλψζηε - αλ θαη είλαη 
πξνθαλψο πνιχηηκεο γηα ηνπο ππεχζπλνπο αζθαιείαο ησλ επηρεηξήζεσλ θαη ησλ νξγαληζκψλ. 

Σέινο, ζεκαληηθέο πιεξνθνξίεο απφ ηελ ίδηα ηελ επηρείξεζε - ζηφρν κπνξεί λα πάξεη ν 
hacker - φζν θη αλ απηφ θαίλεηαη απίζαλν - ςάρλνληαο ζηα ....ζθνππίδηα ηεο (dumpster 
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diving). Δίλαη ζπλεζηζκέλν θαηλφκελν πνιιέο πιεξνθνξίεο λα πεηηνχληαη ζηα ζθνππίδηα κε ηε 
κνξθή άρξεζησλ ζεκεησκάησλ πνπ πεξηέρνπλ κηζνζβεζκέλνπο θσδηθνχο ή αληίγξαθα 
αλαθνξψλ γηα δηάθνξα εκπηζηεπηηθά δεηήκαηα πνπ έρνπλ ηππσζεί ζε εθηππσηή ή απνδείμεσλ 
πιεξσκήο ινγαξηαζκψλ πηζησηηθψλ θαξηψλ ή απνθνκκάησλ εθεκεξίδσλ θαη πεξηνδηθψλ ή 
εγρεηξηδίσλ (manuals) Ζ/Τ πνπ δελ πεξηέρνπλ κφλν νδεγίεο γηα ηε ρξήζε ηνπο αιιά θαη 
ζεκεηψζεηο πνπ γξάθηεθαλ ζην πεξηζψξην απφ ηνπο ρξήζηεο ηνπο θιπ. Οη πιεξνθνξίεο πνπ 
πεξηιακβάλνληαη ζε φια απηά είλαη πνιχ πηζαλφ λα αλαθέξνληαη ζε ραξαθηεξηζηηθά ηνπ 
ζπζηήκαηνο, ζε θσδηθνχο θαζψο θαη ζε θάζε είδνπο δεηήκαηα ιεηηνπξγίαο ησλ δηαθφξσλ 
κεραλεκάησλ. Ζ αμία ηνπο γηα ηνλ hacker κπνξεί θπζηθά λα ζεσξεζεί αλππνιφγηζηε φπσο 
κπνξεί λα είλαη θαη νη δεκηέο πνπ ίζσο πξνθιεζνχλ ζηελ επηρείξεζε απφ ηελ ακέιεηα ησλ 
ππαιιήισλ ηεο λα ηεξήζνπλ ηνπο θαλφλεο αζθαιείαο πνπ επηβάιινληαη γηα ηελ ζπγθεθξηκέλε 
πεξίπησζε. 

Οη δεκνζηεύζεηο γηα ζέκαηα αζθάιεηαο ζπζηεκάησλ Η/Τ, πνπ γίλνληαη ζε 
επηζηεκνληθά πεξηνδηθά, ζε πξαθηηθά ζπλεδξίσλ, ζε βηβιία, ζε sites, ζε newsgroups θαη ζε 
mailing lists απφ επηζηήκνλεο ηεο πιεξνθνξηθήο θαη απφ εηδηθνχο ηνπ ρψξνπ απηνχ απνηεινχλ 
κία αθφκε ζεκαληηθή πεγή πιεξνθφξεζεο γηα ηνπο hackers. ΋ζν ρξήζηκε είλαη ε πιεξνθφξεζε 
απηή γηα ηνπο ππεχζπλνπο αζθαιείαο ησλ δηαθφξσλ ζπζηεκάησλ άιιν ηφζν είλαη θαη γηα ηνπο 
ίδηνπο ηνπο hackers. Γλσξίδνληαο κε ηνλ ηξφπν απηφ απηνί νη ηειεπηαίνη ηα κέηξα πνπ παίξλνληαη 
γηα ηελ αληηκεηψπηζή ηνπο, κπνξνχλ εχθνια λα πάξνπλ ηα θαηάιιεια αληί - κεηξα. 

Οη hackers πεξλνχλ αξθεηφ απφ ην ρξφλν ηνπο ςάρλνληαο λα βξνπλ δηθηπαθνχο ηφπνπο 
ή αλεμάξηεηεο BBS κε πιεξνθνξίεο πνπ ηνπο αθνξνχλ θαη ηηο νπνίεο έρνπλ κε ηνλ ηξφπν απηφ 
ζέζεη ζηε δηάζεζή ηνπο άιινη ζπλάδειθνί ηνπο. Δίλαη γεγνλφο πσο sites κε πιεξνθνξίεο θαη 
εξγαιεία (tools) γηα hacking αθζνλνχλ ζηνλ Παγθφζκην Ηζηφ. Ζ αλεχξεζή ηνπο κάιηζηα δελ είλαη 
δηφινπ δχζθνιε παξφηη δελ κέλνπλ ζηαζεξά γηα πνιχ ρξφλν ζηελ ίδηα δηεχζπλζε. Αθφκα πνιινί 
hackers ζπλεξγάδνληαη κεηαμχ ηνπο αληαιιάζζνληαο πιεξνθνξίεο κε ειεθηξνληθφ ηαρπδξνκείν 
(e - mail) ή ζπλνκηιψληαο ζε εηδηθά chat rooms. Βεβαίσο θαη ππάξρεη θαη ην επίζεκν (!) έληππν 
ησλ hackers, ην «2600 : The Hacker Quarterly», πνπ θπθινθνξεί απφ ην 1984 - κεληαία 
θπθινθνξία 20.000 εληχπσλ ην 1995 - (θαη ζε ειεθηξνληθή κνξθή (http://www.2600.com) θαζψο 
θαη άιια παξφκνηα πεξηνδηθά ζε ειεθηξνληθή θπξίσο, κνξθή. Σέινο, νπνηνζδήπνηε ρξήζηεο Ζ/Τ 
κπνξεί λα βξεη εχθνια ζπιινγέο πξνγξακκάησλ γηα hacking ζε CD-ROM πνπ θπθινθνξνχλ 
ειεχζεξα ζην εκπφξην - θαη ζηε ρψξα καο - θαη ζε πξνζηηή κάιηζηα, ηηκή. 

3.4.2 Εισβολή στο σύστημα : ΢πάσιμο» των κωδικών εισόδου και 

απόκτηση των δικαιωμάτων ενός νόμιμου χρήστη. 

΢ρεδφλ φινη νη hackers γλσξίδνπλ φηη έλα απφ ηα βαζηθά κπζηηθά ηεο επηηπρίαο ηνπο είλαη ε 
αδπλακία ησλ δηαθφξσλ ζπζηεκάησλ λα εκπνδίζνπλ ηελ εηζβνιή ηνπο ζε απηά. Έλα ζχζηεκα 
ιεηηνπξγεί ζσζηά απφ ηε ζηηγκή πνπ ν κεραληζκφο αλαγλψξηζεο ηεο ηαπηφηεηαο ( πηζηνπνίεζε ) 
ησλ λφκηκσλ ρξεζηψλ ηνπ είλαη αμηφπηζηνο.  

Ζ κέζνδνο πνπ ρξεζηκνπνηείηαη πεξηζζφηεξν γηα ηελ πηζηνπνίεζε ελφο ρξήζηε είλαη 
απηή πνπ ζηεξίδεηαη ζην όλνκά ηνπ ( user's ID) ζε ζπλδπαζκφ κ' έλα ζπλζεκαηηθό/θσδηθό 
εηζόδνπ ( password), ηα νπνία ζα πξέπεη λα δψζεη ν ρξήζηεο πξνθεηκέλνπ λα ηνπ επηηξαπεί ε 
είζνδφο ηνπ ζην ζχζηεκα. Δλλνείηαη φηη θαη ηα δχν ζα πξέπεη λα είλαη «γλσζηά» ζε απηφ γηα λα 
θαηαζηεί δπλαηή ε ζρεηηθή αλαγλψξηζε. Σα ζηνηρεία απηά βξίζθνληαη ζπλήζσο απνζεθεπκέλα 
ζην αξρείν «passwd» πνπ ππάξρεη ζην ζχζηεκα, εθφζνλ απηφ ρξεζηκνπνηεί 

Unix, θάηη πνπ ηζρχεη γηα ηνπο εμππεξεηεηέο (servers) ησλ πεξηζζνηέξσλ ζπζηεκάησλ 
πνπ είλαη ζην Internet. Δπηδίσμε ηνπ hacker είλαη λα κάζεη ηα ζηνηρεία απηά. Πψο κπνξεί λα ην 
πεηχρεη απηφ ; 

Μπνξνχκε λα πνχκε πσο ππάξρνπλ νη αθφινπζνη πέληε ηξφπνη γηα λα κάζεη έλαο 
hacker ην password (θαη ην Id) πνπ ζέιεη : 

1. Να ην καληέςεη, 
2. Να δηεξεπλήζεη ζπζηεκαηηθά ην αξρείν «passwd» κε εηδηθά 

πξνγξάκκαηα γηα ηελ απνθάιπςε θσδηθψλ (special password guessing 
programs) πνπ ππάξρνπλ άθζνλα ζην Web, 

3. Αλαιχνληαο πξσηφθνιια επηθνηλσλίαο κε εηδηθά πξνγξάκκαηα 
δηεξεχλεζεο δηθηχσλ, 

4. Απνκνλψλνληαο ηα passwords κε ηε ρξήζε πξνγξάκκάησλ πνπ κέλνπλ 
ζηε κλήκε (TSR) ηνπ ζπζηήκαηνο ή «Γνχξεησλ Ηππσλ» θαη ηέινο 

5. Με θνηλσληθή κεραληθή (social hacking /enginnering). 
Παξελζεηηθά ζα πξέπεη λα παξαηεξήζνπκε πσο ε επηινγή ησλ passwords είλαη έλα 

ζέκα πνιχ κεγάιεο ζεκαζίαο γηα ηελ αζθάιεηα ελφο ζπζηήκαηνο. Αζθαιέο password είλαη 

http://www.2600.com/
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εθείλν πνπ δελ κπνξεί λα αλαθαιύςεη έλαο hacker νπνηαδήπνηε κέζνδν θη αλ ρξεζηκνπνηήζεη θαη 
ην νπνίν κπνξεί λα απνκλεκνλεπζεί εύθνια. Οη νδεγίεο πνπ ζα πξέπεη λα δίλνληαη ζηνπο 
ρξήζηεο φηαλ επηιέγνπλ ην Id θαη ην password πνπ ζα ρξεζηκνπνηνχλ γηα ηελ είζνδφ ηνπο ζην 
ζχζηεκα ζα πξέπεη λα ηνπο ζπληζηνχλ λα απνθεχγνπλ : · ην κηθξφ ηνπο φλνκα ή ην επψλπκν θαη 
νπνηνδήπνηε ζπλδπαζκφ απηψλ ησλ δχν, ην παξσλχκηφ ηνπο, ηα νλφκαηα ησλ παηδηψλ ηνπο, 
ησλ ζπδχγσλ ηνπο, ησλ ζπληξφθσλ ηνπο, ησλ ζηελψλ ηνπο θίισλ, ησλ ζπγγελψλ ηνπο, νλφκαηα 
απφ κπζηζηνξήκαηα, απφ ζεηξέο ηεο ηειεφξαζεο ή απφ γλσζηά θηλεκαηνγξαθηθά έξγα, νλφκαηα 
ηνπνζεζηψλ, ρσξψλ, πφιεσλ, κάξθεο απηνθηλήησλ θιπ. 

αξηζκνχο ηειεθψλσλ, εκεξνκελίεο γέλλεζεο, αξηζκνχο απηνθηλήησλ θαη άδεηαο 
νδήγεζεο, ζεηξά αξηζκψλ π.ρ. 4,5,6,7,8 θιπ. 

ιέμεηο πνπ βξίζθνληαη ζε ιεμηθφ νπνηαζδήπνηε γιψζζαο ή πνπ δελ ηηο ζπλαληά θαλείο 
ζηα ζπλεζηζκέλα ιεμηθά, 

ζπλεζηζκέλεο θξάζεηο ή αξρή παξνηκίαο, 
ζεηξά γξακκάησλ ηνπ πιεθηξνινγίνπ π.ρ. δ,ρ,ς,σ θιπ., 
έλα κφλν γξάκκα ή αξηζκφ, 
ιέμεηο ή ζπλζήκαηα πνπ εθθξάδνπλ ηηο πνιηηηθέο, αζιεηηθέο θιπ. πξνηηκήζεηο ηνπο ή ηα 

ελδηαθέξνληά ηνπο θαη 
θσδηθνχο πνπ είραλ ρξεζηκνπνηήζεη ζην παξειζφλ. 
Οη δπζθνιίεο πνπ ζα ζπλαληήζεη έλαο hacker, ελδερφκελα ζα είλαη αξθεηέο εάλ ν 

ρξήζηεο : 
αιιάδεη ηνλ θσδηθφ ηνπ θάζε 2 ή 4 ην πνιχ κήλεο, 
ρξεζηκνπνηεί θσδηθφ απνηεινχκελν απφ κηθξά θαη απφ θεθαιαία γξάκκαηα ή απφ 

δηαθνξεηηθά αιθάβεηα ή απφ αξηζκνχο θαη εηδηθνχο ραξαθηήξεο π.ρ. 3,8@$-9,Α!#6*, 
ρξεζηκνπνηεί ζαλ θσδηθφ κηα θξάζε ρσξίο δηαζηήκαηα π.ρ. «θίινηκνπθαιελχρηα» 
δελ ρξεζηκνπνηεί θσδηθνχο κε ιηγφηεξνπο απφ 8 ραξαθηήξεο. 
Αθφκα φκσο θαη νη πην δχζθνινη θσδηθνί θαη ηα πξνζηαηεπφκελα κε ηνλ αζθαιέζηεξν 

ηξφπν αξρεία «passwd» ελφο ζπζηήκαηνο δελ είλαη δπλαηφ λα κελ απνθαιπθζνχλ ζηνλ hacker 

πνπ έρεη θαηαθέξεη λα εγθαηαζηήζεη ζ' απηφ έλα πξφγξακκα sniffer
49

, κε ην νπνίν ζα έρεη ηε 
δπλαηφηεηα λα θαηαγξάθεη φια ηα παηήκαηα ηνπ πιεθηξνινγίνπ ηνπ ρξήζηε. 

Ο hacker ρξεζηκνπνηψληαο αθφκα εηδηθά πξνγξάκκαηα πνπ πεξηέρνπλ θαηαιφγνπο κε 
ιέμεηο (wordlists) - πνπ κπνξεί λα βξεη εχθνια ζην Internet - απμάλεη ζεκαληηθά ηηο πηζαλφηεηεο 
λα αλαθαιχςεη ηνλ θσδηθφ θαη ην Id πνπ ζα ηνπ επηηξέςνπλ λα θηλεζεί κέζα ζε έλα ζχζηεκα 
απνθηψληαο ηειηθά φια ηα δηθαηψκαηα ελφο λφκηκνπ ρξήζηε ηνπ. 

3.4.3 Ο hacker μέσα στο σύστημα. 

Απφ ηε ζηηγκή πνπ ν hacker ζα απνθηήζεη πξφζβαζε ζην ζχζηεκα ηνπ ζηφρνπ ηνπ ην ηη 
ζα θάλεη ζηε ζπλέρεηα εμαξηάηαη απφ ην ζθνπφ γηα ηνλ νπνίν έθαλε ην hacking. Αλεμάξηεηα απφ 
ην πνην είλαη πάλησο ην βαζηθφ ηνπ θίλεηξν είλαη βέβαην πσο κεηαμχ άιισλ ζα ζπγθεληξψζεη 
πιεξνθνξίεο θαη γηα ηε ιεηηνπξγία ηνπ ζπζηήκαηνο απηνχ θαζψο θαη φηη ζα πξνζπαζήζεη λα 
εθκεηαιιεπηεί ηηο δπλαηφηεηέο ηνπ θαη γεληθφηεξα ηα δηθαηψκαηα πνπ παξέρνληαη ζηνπο λφκηκνπο 
ρξήζηεο ηνπ. Οινθιεξψλνληαο δε ηελ «επίζθεςή» ηνπ ζα πξνζπαζήζεη λα εμαθαλίζεη ηα ίρλε 
ηεο θαη παξάιιεια λα αθήζεη «αλνηθηή ηελ πφξηα» θαη γηα κειινληηθέο αλάινγεο δξαζηεξηφηεηεο 
ζην ίδην ζχζηεκα. 

Ο hacker ινηπφλ, επξηζθφκελνο κέζα ζην ζχζηεκα ηνπ ζηφρνπ ηνπ ζα έρεη ηελ επρέξεηα : 

 λα ζπγθεληξψζεη ηηο πιεξνθνξίεο πνπ ηνλ ελδηαθέξνπλ, 

 λα δηαζηξεβιψζεη πιεξνθνξίεο πνπ ήδε ππάξρνπλ εθεί, 

 λα ην ρξεζηκνπνηήζεη γεληθά φπσο ν ίδηνο επηζπκεί, 

 λα εγθαηαζηήζεη ζε απηφ θαθφβνπια πξνγξάκκαηα πνπ ζα ην βιάςνπλ, 

 λα εμαθαλίζεη ηα ίρλε ηεο «επίζθεςήο» ηνπ θαη 

 λα δεκηνπξγήζεη θεξθφπνξηεο (backdoors) ρξήζηκεο γηα αλάινγεο κειινληηθέο 
δξαζηεξηφηεηέο ηνπ. 

Δθφζνλ ν hacker «επηζθέπηεηαη» έλα ζχζηεκα γηα λα πάξεη ζπγθεθξηκέλεο 
πιεξνθνξίεο, κφιηο ηηο βξεί ηηο παίξλεη θαη θεχγεη. Τπάξρεη βέβαηα θαη ε πηζαλφηεηα αλάινγεο 
πιεξνθνξίεο λα εηζάγνληαη πεξηνδηθά ζην ζχζηεκα, νπφηε ζηελ πεξίπησζε απηή ην 
επηζθέπηεηαη ζε ηαθηά ρξνληθά δηαζηήκαηα, πξνζπαζψληαο λα κελ αθήλεη θάζε θνξά ίρλε ησλ 
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επηζθέςεψλ ηνπ απηψλ ή έρεη εγθαηαζηήζεη ζ' απηφ εηδηθά πξνγξάκκαηα (π.ρ. Snoopers) ηα 
νπνία ηνπ επηηξέπνπλ λα παξαθνινπζεί ηελ θίλεζε ησλ δεδνκέλσλ. Δθφζνλ ηα αξρεία πνπ ηνλ 
ελδηαθέξνπλ δελ έρνπλ κεγάιε έθηαζε θαη εκθαλίδνληαη κε ηε κνξθή απινχ θεηκέλνπ 
(text,doc,pdf), ε κεηαθνξά ηνπο ζηνλ Ζ/Τ ηνπ, γίλεηαη θαζψο εκθαλίδνληαη ζηελ νζφλε ηνπ 
ππνινγηζηή ηνπ ζχκαηφο ηνπ θαη κάιηζηα ζε ειάρηζην ρξφλν. Αλ φκσο ε έθηαζή ηνπο είλαη 
κεγάιε ηφηε ε κεηαθνξά ηνπο ζα πξέπεη λα γίλεη είηε κ' έλα πξφγξακκα κεηαθνξάο αξρείσλ 
(FTP ή UUCP) ή ν hacker ζα ηα ζηείιεη κε e - mail ζηνλ εαπηφ ηνπ. Δάλ φκσο είλαη ππάιιεινο 
ηνπ ζχκαηνο, πξάγκα πνπ ζεκαίλεη φηη κπνξεί λα ρεηξίδεηαη θαη ν ίδηνο θάπνηνλ ππνινγηζηή ηνπ, 
ηφηε δελ έρεη παξά λα αληηγξάςεη ηα ζρεηηθά αξρεία ζε CD, DVD, Flash Memory Sticks, δηζθέηεο 
ή ζε νπνηνδήπνηε άιιν κέζν κεηαθνξάο αξρείσλ. 

Τπάξρεη ελδερφκελν έλαο hacker λα ζέιεη λα δηαζηξεβιψζεη ην πεξηερφκελν 
πιεξνθνξηψλ ελφο ζπζηήκαηνο κε ζθνπφ λα δεκηψζεη ηηο ζπλαιιαγέο ηεο επηρείξεζεο ζηελ 
νπνία απηφ αλήθεη. Ζ επέκβαζή ηνπ ζηα ζρεηηθά αξρεία κεηά ηελ αλαγλψξηζή ηνπο κπνξεί λα 
είλαη θαηαιπηηθή θαη νη δεκηέο πνπ ζα επέιζνπλ απφ ηε ρξήζε εζθαικέλσλ ζηνηρείσλ πνπ ζα 
έρεη εηζαγάγεη ζ' απηά ζα είλαη ζεκαληηθή γηα ην αλχπνπην ζχκα ηνπ. 

Ζ ρξεζηκνπνίεζε ησλ δπλαηνηήησλ ελφο ζπζηήκαηνο απφ ηνλ ίδην ηνλ hacker έρεη 
ζπλήζσο λα θάλεη κε ηελ επηζπκία ηνπ αθελφο κελ λα ην ειέγμεη - έζησ θαη γηα ιίγν - αθεηέξνπ δε 
λα εκπνδίζεη ηε ρξήζε ηνπ απφ ηνπο λφκηκνπο ρξήζηεο ηνπ. Καη ζηηο δχν απηέο πεξηπηψζεηο νη 
δεκηέο ηνπ ζχκαηνο είλαη δεδνκέλν πσο κπνξεί λα είλαη πνιχ κεγάιεο. 

Αλεμάξηεηα γηα πνην ιφγν έλαο hacker εηζβάιιεη ζε έλα ζχζηεκα, πξνθεηκέλνπ λα 
επηηχρεη ηνπο ζηφρνπο ηνπ ζα ρξεηαζζεί λα ρξεζηκνπνηήζεη ζε πνιιέο πεξηπηψζεηο, θάπνηα 
πξνγξάκκαηα ηα νπνία εγθαζηζηψκελα ζε απηφ ζα ηνπ πξνζθέξνπλ ζεκαληηθή βνήζεηα. Σέηνηα 
πξνγξάκκαηα κπνξεί λα είλαη ηα εμήο : 

Spoofs : ηα νπνία είλαη πξνγξάκκαηα πνπ ππνδχνληαη φηη είλαη άιια, θξχβνληαο έηζη 
ηελ πξαγκαηηθή ηνπο ηαπηφηεηα. ΢θνπφο ηνπο είλαη ε ζπιινγή πιεξνθνξηψλ. Γεληθφηεξα δε 
spoofing είλαη ε απφπεηξα πνπ θάλεη θάπνηνο λα δηεηζδχζεη ζε έλα ζχζηεκα πξνζπνηνχκελνο 
πσο είλαη λφκηκνο ρξήζηεο ηνπ. 

Logic bombs: πνπ είλαη πξνγξάκκαηα πνπ παξακέλνπλ αλελεξγά ζηε κλήκε ελφο Ζ/Τ 
θαη ελεξγνπνηνχληαη είηε ζε πξνθαζνξηζκέλε ρξνληθή ζηηγκή (time bombs) είηε κεηά απφ θάπνην 
ζπγθεθξηκέλν ρεηξηζκφ. ΢θνπφο ηνπο είλαη ε θαηαζηξνθή αξρείσλ εμαηηίαο ηεο νπνίαο 
πξνθαιείηαη ε ζηαδηαθή θαηάξξεπζε ελφο ζπζηήκαηνο. 

Worms : θαη ζε απηά έρνπκε ήδε αλαθεξζεί. 
Snoopers: ηα νπνία είλαη πξνγξάκκαηα πνπ παξαθνινπζνχλ δεδνκέλα πνπ δηαθηλνχληαη 

κέζα ζε έλα ζχζηεκα, ςάρλνληαο λα βξνπλ έλα ζπγθεθξηκέλν είδνο πιεξνθνξηψλ. Έλα ηέηνην 
πξφγξακκα κπνξεί λα εγθαηαζηαζεί ζηνλ θεληξηθφ εμππεξεηεηή ελφο δηθηχνπ ή ζην ζθιεξφ 
δίζθν ελφο Ζ/Τ θαη λα παξαθνινπζεί κε ηνλ ηξφπν απηφ ηα δεδνκέλα πνπ δηαθηλνχληαη ζε απηά 
θαη ηέινο 

Viruses : νη γλσζηνί ηνί ησλ Ζ/Τ γηα ηνπο νπνίνπο έρεη γίλεη πνιχο ιφγνο απφ ηφηε πνπ 
εκθαλίζηεθαλ θαη γηα ηνπο νπνίνπο ήδε κηιήζακε. 

Δπξηζθφκελνο ν hacker κέζα ζην ζχζηεκα ηεο επηρείξεζεο - ζηφρνπ ηνπ επηζπκεί λα 
αθήζεη φζν ην δπλαηφ ιηγφηεξα ίρλε απφ ηελ εθεί παξνπζία ηνπ. Βαζηθφ ηνπ κέιεκα ινηπφλ είλαη 
λα ζβήζεη φζα πεξηζζφηεξα απφ απηά κπνξεί αιιά θαη φζα απνκέλνπλ λα ηα πεξηπιέμεη κε 
ηέηνην ηξφπν έηζη ψζηε λα κελ κπνξνχλ λα νδεγήζνπλ ζ' απηφλ. Γλσξίδνληαο φηη ε απνθάιπςε 
ηεο ηαπηφηεηάο ηνπ ζα θαηαζηξέςεη ην «έξγν» ηνπ νη πξνζπάζεηέο ηνπ γηα ηελ εμάιεηςε ησλ 
ηρλψλ ηεο παξνπζίαο ηνπ μεθηλνχλ απφ ηε ζηηγκή ηεο εηζφδνπ ηνπ ζην ζχζηεκα θαη 
νινθιεξψλνληαη κε ηελ έμνδφ ηνπ απφ απηφ. 

Σέινο απφ ηε ζηηγκή πνπ έλαο hacker απνθηά ηε δπλαηφηεηα πξφζβαζεο ζε έλα 
ζχζηεκα επηζπκία ηνπ είλαη λα εμαθνινπζήζεη λα έρεη πξφζβαζε ζην ζχζηεκα απηφ αθφκα θη αλ 
απνθαιπθζεί ε παξάλνκε είζνδφο ηνπ. Γηα λα ην πεηχρεη απηφ ζα πξέπεη λα δεκηνπξγήζεη ηηο 
ιεγφκελεο θεξθόπνξηεο (backdoors) δει. ελαιιαθηηθνχο ηξφπνπο παξάλνκεο επαλαδηείζδπζήο 
ηνπ ζην ζχζηεκα. Γηα ην ιφγν απηφ πνιινί hackers έρνπλ ζηε δηάζεζή ηνπο ηα θαηάιιεια 
πξνγξάκκαηα κε ηα νπνία ζα κπνξέζνπλ λα εθκεηαιιεπηνχλ ηα πξνβιήκαηα αζθαιείαο ηνπ 
ζπζηήκαηνο θαη γεληθφηεξα ηηο αηέιεηέο ηνπ θαη κε ηνλ ηξφπν απηφ ζα κπνξέζνπλ λα αλνίμνπλ θαη 
άιιεο δηφδνπο πξφζβαζεο ζ'απηφ. 

Οινθιεξψλνληαο ζην ζεκείν απηφ ηελ πεξηγξαθή ηνπ modus operandi ησλ hackers δελ 
ηξέθνπκε ηελ ςεπδαίζζεζε φηη έρνπκε θαιχςεη ηα πάληα γη' απηφ. Ζ κεζνδνινγία ηνπ hacking 
αλαλεψλεηαη θαζεκεξηλά θαη ζηνπο θαηνίθνπο ηνπ θπβεξλνρψξνπ ε θαληαζία πεξηζζεχεη γηαηί 
είλαη απαξαίηεην ζηνηρείν γηα ηελ επηβίσζή ηνπο κέζα ζηα φξηά ηνπ! 
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4.1 ΑΝΣΙΜΕΣΨΠΙΖΟΝΣΑ΢ ΣΗΝ ΕΙ΢ΒΟΛΗ 

΋ζα κέρξη ηψξα έρνπκε πεί γηα ηνπο ηξφπνπο δξάζεο ησλ ςεθηαθψλ εγθιεκαηηψλ απνηεινχλ ην 
ππφβαζξν κε βάζε ην νπνίν ζα πξέπεη λα δνχκε πνηα ζα είλαη ε πνιηηηθή πνπ ζα πξέπεη λα 
αθνινπζήζεη κία επηρείξεζε - πνπ είλαη θαη ην πιένλ ζπλεζηζκέλν ζχκα, ιφγσ ησλ απμεκέλσλ 
νηθνλνκηθψλ ηεο ζπλαιιαγψλ - πξνθεηκέλνπ λα πξνζηαηεχζεη ην ζχζηεκα ηεο απφ ηελ 
παξαβίαζή ηνπ. 

H πνιηηηθή απηή ζα πξέπεη λα ραξαθηεξίδεηαη απφ ηα αθφινπζα: 
 Σνλ πξνζδηνξηζκφ ησλ θηλδχλσλ πνπ απεηινχλ ηελ αζθάιεηα ησλ δεδνκέλσλ 

ηνπ ζπγθεθξηκέλνπ δηθηχνπ, 
 Σελ νξηνζέηεζε ησλ εππαζψλ ζεκείσλ ηνπ  
 Σελ επηζήκαλζε ησλ αλαγθψλ εθείλσλ πνπ ην ρξεζηκνπνηνχλ. 

Ζ θαηαγξαθή ησλ παξαπάλσ ζα πξέπεη λα νδεγήζεη ζηε ιήςε ζπγθεθξηκέλσλ κέηξσλ 
ηα νπνία ζα πξέπεη λα ζηνρεχνπλ : 

 ΢ηελ πξνιεπηηθή πξνζηαζία ηνπ ζπζηήκαηνο, 
 ΢ηε δηαπίζησζε ηεο εηζβνιήο θαη 
 ΢ηηο ελέξγεηεο πνπ ζα πξέπεη λα γίλνπλ γηα ηελ απνθαηάζηαζε ηεο «ηάμεο» ζην 

ζχζηεκα - ζχκα (Pipkin, 1997). 
Γηα θαζέλα απφ απηά ζα πξέπεη λα παξαηεξήζνπκε ζε γεληθέο γξακκέο, ηα αθφινπζα : 

 

4.1.1  Η ΠΡΟΛΗΠΣΙΚΗ ΠΡΟ΢ΣΑ΢ΙΑ ΣΟΤ ΢Τ΢ΣΗΜΑΣΟ΢  

Με ζθνπφ ηελ εθ ησλ πξνηέξσλ πξνζηαζία ηνπ ζπζηήκαηφο ηεο κία επηρείξεζε νθείιεη : 
1. - Να πξνζηαηεύζεη κε θάζε δπλαηό κέζν ηε δηαξξνή πιεξνθνξηώλ ζε ηξίηνπο, νη νπνίεο 
αθνξνχλ ηελ ίδηα, ην ζχζηεκά ηεο, ηνπο ρξήζηεο ηνπ θαζψο θαη ηα πξνγξάκκαηα πνπ ηξέρνπλ ζ' 
απηφ. ΋πσο ήδε έρνπκε ζεκεηψζεη ην κεγαιχηεξν θαη ζπλάκα ζπνπδαηφηεξν φπιν ησλ hackers 
είλαη ε πιεξνθφξεζε γηα φ,ηη αθνξά ηνλ κειινληηθφ ηνπο ζηφρν. 
Έηζη κεηαμχ ησλ δεηεκάησλ πνπ ηνπο ελδηαθέξνπλ πεξηιακβάλεηαη π.ρ. ην είδνο ηνπ 
ζπζηήκαηνο, ηα πξνγξάκκαηα πνπ ηξέρνπλ ζε απηφ, ηα νλφκαηα θαη νη θσδηθνί ησλ ρξεζηψλ 
πνπ ην ρξεζηκνπνηνχλ θαη θπζηθά φ,ηηδήπνηε έρεη ζρέζε κε ηελ επηρείξεζε ζηελ νπνία απηφ 
αλήθεη. ΋ιεο απηέο νη πιεξνθνξίεο ζα απνηειέζνπλ ηκήκαηα ηνπ ζηαπξφιεμνπ πνπ ζα πξέπεη 
λα ιχζεη ν hacker πξνθεηκέλνπ λα θηάζεη ζην ζηφρν ηνπ. Δηδηθφηεξα θάζε είδνπο πιεξνθνξία - 
εκπηζηεπηηθή ή κε, γηα ην ηδηνθηεζηαθφ θαζεζηψο ή γηα ην πξνζσπηθφ (νλφκαηα, δηεπζχλζεηο 
θαηνηθίαο, εκεξνκελίεο γέλλεζεο, κηζζνιφγην) - ηεο επηρείξεζεο/ζηφρνπ κπνξεί λα απνδεηρζεί 
ρξήζηκε γηα ηνλ hacker, εθφζνλ ηνπ δίλεηαη ε δπλαηφηεηα λα ηελ αμηνπνηήζεη γηα ηελ εηζβνιή 
ηνπ. Δπνκέλσο ζα πξέπεη λα γίλεηαη κία εθ ησλ πξνηέξνλ θαηάηαμε θαη δηαβάζκηζε ησλ 
πιεξνθνξηψλ απηψλ πνπ ζα έρεη λα θάλεη κε ηελ βαξχηεηά ηνπο θαη λα ιακβάλνληαη ηα 
θαηάιιεια κέηξα γηα ηελ απνηξνπή ηεο δηαξξνήο ηνπο ζε θάζε ηξίην κε εμνπζηνδνηεκέλν 
πξφζσπν. Δίλαη αθφκε εχινγν πσο πιεξνθνξίεο πνπ αθνξνχλ ηα νλφκαηα θαη ηνπο θσδηθνχο 
ησλ ρξεζηψλ δελ ζα πξέπεη λα είλαη γλσζηέο ζε θαλέλα άιιν εθηφο απφ ηνλ δηαρεηξηζηή ηνπ 
ζπζηήκαηνο. Δπίζεο ζα πξέπεη λα δνζεί ηδηαίηεξε πξνζνρή ζε πξνγξάκκαηα πνπ κε ηελ αξρηθή 
ζχλδεζε δίλνπλ θάπνηα απφ ηα ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο αθφκα θαη ζε κε 
εμνπζηνδνηεκέλνπο ρξήζηεο. Γη' απηά ζα πξέπεη λα γίλεη εηδηθή ξχζκηζε έηζη ψζηε λα πάςνπλ λα 
ιεηηνπξγνχλ κε ηνλ ηξφπν απηφ. 
2. - Να πεξηνξίδεη ηελ ειεύζεξε θαη ρσξίο θακκία δηάθξηζε πξόζβαζε ζην ζύζηεκά ηεο αθφκα 

θαη απφ ηνπο ίδηνπο ηνπο ρξήζηεο ηεο. Απηφ ζα ην πεηχρεη επηηξέπνληαο ζηνπο ρξήζηεο - 

εμσηεξηθνχο ή εζσηεξηθνχο - λα ην ρξεζηκνπνηνχλ απνθιεηζηηθά θαη κφλν κέζα ζηα πιαίζηα ησλ 

δηθαησκάησλ ή ησλ θαζεθφλησλ πνπ ηνπο έρνπλ αλαηεζεί απφ ηελ ίδηα ηελ επηρείξεζε. Έηζη ν 

θάζε ρξήζηεο ζα έρεη ηε δπλαηφηεηα λα ρξεζηκνπνηεί ην ζχζηεκα κφλν γηα ππεξεζίεο γηα ηηο 

νπνίεο εθ ησλ πξνηέξνλ ζα ηνπ έρεη επηηξαπεί ε πξφζβαζε ζε απηφ. Ζ ππέξβαζε ησλ 

δηθαησκάησλ ηνπ ζα πξέπεη λα θαηαγξάθεηαη θαη ζηε ζπλέρεηα λα ηνπ δεηνχληαη εμεγήζεηο γη' 

απηή. 
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3. - Να ζηεξίδεη ηε ιεηηνπξγία ηνπ ζύζηεκαηόο ηεο ζε ζύγρξνλν ινγηζκηθό. 

Ο βαζκφο αζθαιείαο ελφο ζπζηήκαηνο εμαξηάηαη ζε κεγάιν βαζκφ απφ ην πφζν λέν είλαη ην 
ινγηζκηθφ πνπ ρξεζηκνπνηείηαη γηα ηε ιεηηνπξγία ηνπ. Παιαηά πξνγξάκκαηα πνπ έρνπλ ήδε 
απνδεηρζεί επάισηα ζε επηζέζεηο hackers δελ απνηεινχλ αμηφπηζηε ιχζε, δεδνκέλνπ φηη απηνί 
νη ηειεπηαίνη γλσξίδνπλ ην πσο λα εθκεηαιιεπηνχλ ηηο αδπλακίεο πνπ είραλ παξνπζηάζεη ζην 
παξειζφλ. Μφλν ε εγθαηάζηαζε ηνπ πιένλ ζχγρξνλνπ ινγηζκηθνχ ζα είλαη δπλαηφ λα εγγπεζεί 
ζε ηθαλνπνηεηηθφ ζεκείν ηελ αζθάιεηα ελφο ζπζηήκαηνο θαη 

4. - Να δηαγξάςεη από ην ζύζηεκα θάζε ηη ( αξρείν, πξόγξακκα θιπ.) πνπ δελ ρξεζηκνπνηείηαη.  

Ο γεληθφο θαλφλαο ιέεη πσο αλ θάηη δελ ην ρξεζηκνπνηείο πιένλ, ζα πξέπεη λα ην πεηάμεηο. Απηφ 
ζηελ πξνθεηκέλε πεξίπησζε ηζρχεη γηα αξρεία,γηα δεδνκέλα, γηα πξνγξάκκαηα θαη γηα 
ινγαξηαζκνχο ρξεζηψλ πνπ δελ είλαη πιένλ ελεξγνί. Ζ δηαγξαθή φισλ απηψλ ζα δπζθνιεχζεη 
ηηο πξνζπάζεηεο ησλ hackers πνπ ελδερφκελα ηα ήμεξαλ θαη ηα είραλ ρξεζηκνπνηήζεη ζην 
παξειζφλ. Ηδηαίηεξε πξνζνρή ζα πξέπεη λα δίλεηαη ζηνπο ινγαξηαζκνχο ησλ ρξεζηψλ. Ζ γλψζε 
ελφο απφ απηνχο απφ έλα hacker ηνπ δίλεη ηε δπλαηφηεηα λα ρξεζηκνπνηεί ην ζχζηεκα γηα 
αξθεηφ ρξνληθφ δηάζηεκα ρσξίο λα γίλεηαη αληηιεπηφο απφ θαλέλα. 
5. - Να ρξεζηκνπνηεί ηζρπξά θαη πιήξσο ελεκεξσκέλα αληηηθά (antivirus) πξνγξάκκαηα, firewalls 

θαη κεζόδνπο θξππηνγξάθεζεο δεδνκέλσλ. 

Σα firewalls (ηείρε πξνζηαζίαο) ζα πξέπεη λα πνχκε πσο είλαη πξνγξάκκαηα αζθαιείαο πνπ 

βξίζθνληαη ζε θάπνην θφκβν ηνπ δηθηχνπ. ΢θνπφο ηνπο είλαη ε πξνζηαζία ησλ δεδνκέλσλ ηνπ 

εμππεξεηεηή απφ θάζε αλεπηζχκεηε επέκβαζε. ΢ηα κεηνλεθηεκαηά ηνπο θαηαινγίδνληαη ην 

πςειφ νηθνλνκηθφ ηνπο θφζηνο, ε δπζθνιία λα ξπζκηζηνχλ κε ηξφπν απνηειεζκαηηθφ γηα ηελ 

εθπιήξσζε ηεο απνζηνιήο ηνπο θαη ηέινο ην γεγνλφο φηη ε πξνζηαζία πνπ παξέρνπλ είλαη 

εληειψο ζρεηηθή. Δίλαη γλσζηφ π.ρ. πσο ηα modems είλαη έλα ζεκείν εηζφδνπ ζην δίθηπν ην 

νπνίν ππεξθαιαγγίδεη θάζε firewall. 

H κέζνδνο ηεο θξππηνγξάθεζεο ησλ δεδνκέλσλ φκσο κπνξεί λα δψζεη ηθαλνπνηεηηθά 

απνηειέζκαηα εθφζνλ ζπλδπαζζεί κε ηε δεκηνπξγία θαηαιφγνπ λφκηκσλ ρξεζηψλ, νη νπνίνη ζα 

απνθηνχλ πξφζβαζε ζην δίθηπν κε ηε ρξήζε θσδηθψλ. Ζ θξππηνγξάθεζε έξρεηαη λα 

εμαζθαιίζεη ην απφξξεην ησλ πξνζσπηθψλ πιεξνθνξηψλ. Πξφθεηηαη γηα κηα επηζηήκε πνπ 

βαζίδεηαη ζηα καζεκαηηθά γηα ηελ θσδηθνπνίεζε θαη απνθσδηθνπνίεζε ησλ δεδνκέλσλ. Οη 

κέζνδνη θξππηνγξάθεζεο θαζηζηνχλ ηα επαίζζεηα πξνζσπηθά δεδνκέλα πξνζβάζηκα κφλν 

απφ φζνπο είλαη θαηάιιεια εμνπζηνδνηεκέλνη. Δμαζθαιίδνπλ έηζη ην απφξξεην ζηηο ςεθηαθέο 

επηθνηλσλίεο αιιά θαη ζηελ απνζήθεπζε επαίζζεησλ πιεξνθνξηψλ. Σν αξρηθφ κήλπκα 

νλνκάδεηαη απιφ θείκελν (plaintext), ελψ ην αθαηάιεπην κήλπκα πνπ πξνθχπηεη απφ ηελ 

θξππηνγξάθεζε ηνπ απινχ θεηκέλνπ νλνκάδεηαη θξππηνγξάθεκα (ciphertext). 

Απνθξππηνγξάθεζε είλαη ε αλάθηεζε ηνπ απινχ θεηκέλνπ απφ ην θξππηνγξάθεκα κε 

ηελ εθαξκνγή αληίζηξνθνπ αιγνξίζκνπ. Ζ θξππηνγξαθεκέλε επηθνηλσλία είλαη απνηειεζκαηηθή, 

φηαλ κφλν ηα άηνκα πνπ ζπκκεηέρνπλ ζε απηήλ κπνξνχλ λα αλαθηήζνπλ ην πεξηερφκελν ηνπ 

αξρηθνχ κελχκαηνο.  Ζ θξππηνγξαθία δελ πξέπεη λα ζπγρέεηαη κε ηελ θξππηαλάιπζε, πνπ 

νξίδεηαη σο ε επηζηήκε γηα ηελ αλάιπζε θαη απνθσδηθνπνίεζε θσδηθνπνηεκέλσλ πιεξνθνξηψλ 

ρσξίο ηε ρξήζε ηνπ αληίζηξνθνπ αιγνξίζκνπ θξππηνγξάθεζεο. 

Ο αιγφξηζκνο θξππηνγξάθεζεο είλαη κηα καζεκαηηθή ζπλάξηεζε πνπ ρξεζηκνπνηείηαη 

γηα ηελ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε πιεξνθνξηψλ. ΋ζν απμάλεηαη ν βαζκφο 

πνιππινθφηεηαο ηνπ αιγνξίζκνπ, ηφζν κεηψλεηαη ε πηζαλφηεηα λα ηνλ πξνζπειάζεη θάπνηνο. Ο 

αιγφξηζκνο θξππηνγξάθεζεο ιεηηνπξγεί ζε ζπλδπαζκφ κε έλα θιεηδί (key), γηα ηελ 

θξππηνγξάθεζε ηνπ απινχ θεηκέλνπ. Σν ίδην απιφ θείκελν θσδηθνπνηείηαη ζε δηαθνξεηηθά 

θξππηνγξαθήκαηα φηαλ ρξεζηκνπνηνχληαη δηαθνξεηηθά θιεηδηά. 
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Πξνο ηελ θαηεχζπλζε ηεο πξφιεςεο επίζεο, θηλνχληαη θαη ηα δέθα κέηξα πνπ αλαθέξνληαη ζηελ 
πξνζηαζία ησλ κηθξνκεζαίσλ επηρεηξήζεσλ πνπ δξαζηεξηνπνηνχληαη ζην Γηαδίθηπν θαη ηα 

νπνία παξαζέηνπκε ζηε ζπλέρεηα
50

 : 

1. Μείλεηε Δλεκεξσκέλνη: Παξαθνινπζήζηε δηθηπαθνύο ηόπνπο κε πξνγξάκκαηα 
πξνζηαζίαο θαη εγγξαθείηε ζε mailing list πνπ ελεκεξώλνπλ κέζσ ειεθηξνληθνύ ηαρπδξνκείνπ 
γηα ηηο λέεο απεηιέο. Δίλαη βαζηθό λα γλσξίδεηε ηηο απεηιέο πξηλ δηαδνζνύλ επξέσο. Έηζη 
κπνξείηε λα ηηο αληηκεησπίζεηε θαιύηεξα. 

2. Γηαιέμηε «δύζθνια» ζπλζήκαηα: Σα πξνγξάκκαηα ησλ ράθεξ ζην Γηαδίθηπν 
πεξηιακβάλνπλ δεθάδεο ρηιηάδεο πηζαλώλ ζπλζεκάησλ. Με απηά ηα πξνγξάκκαηα, όηαλ ην 
ζύλζεκα είλαη ζπλεζηζκέλν θαη απιό λα βξεζεί νη ράθεξ κπνξνύλ λα εηζβάινπλ ζηα ζπζηήκαηα 
ησλ ππνινγηζηώλ. Έλα ηδαληθό ζύλζεκα κπνξεί λα είλαη ν ζπλδπαζκόο ζπκβόισλ θαη αξηζκώλ 
όπσο π.ρ. ην 45#Β&90! 

3. Αιιάμηε ζπρλά ην ζύλζεκά ζαο: Αθόκα θαη λα ην βξνπλ νη ράθεξ, εζείο ήδε ζα 
ρξεζηκνπνηείηε έλα θαηλνύξγην. 

4. Βεβαησζείηε όηη έρεηε ελεκεξώζεη ην πξόγξακκα πξνζηαζίαο πνπ έρεηε: Πνιιέο 
εηαηξείεο ινγηζκηθνύ πξνζθέξνπλ αλαλεώζεηο θαη ζπκπιεξώκαηα ζηα πξνγξάκκαηα αζθαιείαο 
πνπ παξέρνπλ, γηα λα κπνξνύλ 
απηά λα αληαπνθξίλνληαη ζηηο λέεο απεηιέο. Οη κηθξέο επηρεηξήζεηο ζα πξέπεη λα ειέγρνπλ 
ηαθηηθά ην πξόγξακκα αζθαιείαο πνπ δηαζέηνπλ θαη λα ην αλαλεώλνπλ γηα λα κπνξεί λα 
αληηκεησπίδεη ηηο απεηιέο πνπ εκθαλίδνληαη. 

5. Πξνζηαηέςηε ηα ζπζηήκαηα ειεθηξνληθνύ ηαρπδξνκείνπ πνπ ρξεζηκνπνηεί ε 
επηρείξεζε: Γηαιέμηε ζπζηήκαηα e-mail πνπ κπνξνύλ λα «κπινθάξνπλ» ηνύο πνπ κπνξεί λα 
πεξηέρνληαη ζε mail πνπ ιακβάλεη κηα επηρείξεζε. Οη ππάιιεινη ηεο επηρείξεζεο ζα πξέπεη λα 
εθπαηδεπζνύλ γηα λα κελ αλνίγνπλ ζπλεκκέλα αξρεία (file attachments) από πεγέο πνπ δελ 
γλσξίδνπλ, θαη πνπ είλαη ν ζπλεζέζηεξνο ηξόπνο γηα λα εηζέιζεη έλαο ηόο ζηνλ ππνινγηζηή. 

6. Τεζηάξεηε ην ζύζηεκα γηα αδπλακίεο: Πξαγκαηνπνηήζηε ηαθηηθά ηεζη γηα λα βξείηε 
ηπρόλ αδπλακίεο ηνπ ζπζηήκαηνο. Απηά ηα ηεζη κπνξνύλ λα γίλνπλ ηόζν κέζα από ην δίθηπν ηεο 
εηαηξείαο όζν θαη κε εξγαιεία πνπ κπνξνύλ λα βξεζνύλ ζην δηαδίθηπν. Γηα παξάδεηγκα, κπνξείηε 
κε έλα πξόγξακκα πνπ «ζπάεη» ζπλζήκαηα λα δείηε αλ πξέπεη λα αιιαρζνύλ ηα ζπλζήκαηα 
πξόζβαζεο ησλ ρξεζηώλ ηεο εηαηξείαο. 

7. Δθπαηδεύζηε ηνπο ππαιιήινπο ζαο: Οη ππάιιεινη ηεο εηαηξείαο πξέπεη λα 
θαηαλνήζνπλ πόζν ζεκαληηθό είλαη εηαηξηθά ζηνηρεία θαη πιεξνθνξίεο λα παξακέλνπλ 
εκπηζηεπηηθά θαη θπξίσο λα κελ θπθινθνξνύλ επξέσο ζην Γηαδίθηπν. 

8. Γηαηεξείζηε ηα πξνγξάκκαηα ζαο θαη ην ιεηηνπξγηθό ζύζηεκα ελεκεξσκέλα: 
Γηαηεξείζηε ην ιεηηνπξγηθό ζαο ζύζηεκα θαη ηα πξνγξάκκαηα ζαο ελεκεξσκέλα θαη εγθαηαζηήζηε 
ηηο ηειεπηαίεο ελεκεξώζεηο. Έηζη θαη ην ζύζηεκα ζα είλαη πην ζηαζεξό θαη νη λέεο ζπκπιεξώζεηο 
ζηα πξνγξάκκαηα αζθαιείαο ζα ιεηηνπξγνύλ θαιύηεξα. 

9. Αληη-ητθά παληνύ: Όια ηα ζπζηήκαηα, από θνξεηνύο ππνινγηζηέο κέρξη ηνπο 
εμππεξεηεηέο (servers) ηεο επηρείξεζεο ζα πξέπεη πξνζηαηεύνληαη από ηνύο. Αλ έρεηε 
εγθαηαζηήζεη ηέηνηα πξνγξάκκαηα βεβαησζείηε όηη έρνπλ ξπζκηζηεί θαηάιιεια. Δπίζεο 
βεβαησζείηε όηη νη ππάιιεινη ηεο εηαηξείαο δελ έρνπλ ην δηθαίσκα λα απελεξγνπνηήζνπλ απηά ηα 
ζπζηήκαηα. 

10. Γεκηνπξγείζηε Δηαηξηθή Πνιηηηθή Αζθαιείαο: Καηαγξάςηε ηελ πνιηηηθή αζθαιείαο 
ηεο επηρείξεζεο ζαο θαη αλαλεώζηε ηελ αλά ηαθηά ρξνληθά δηαζηήκαηα γηα λα πεξηγξάθεη θαη λα 
αληαπνθξίλεηαη θαιύηεξα ζε λέεο απεηιέο πνπ πξνθύπηνπλ. Φξνληίζηε όινη νη ππάιιεινη λα 
εθαξκόδνπλ ηηο αξρέο απηήο ηεο πνιηηηθήο." 
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Σν έγθιεκα ζηνλ θπβεξλνρψξν : Μνξθεο , Αληηκεηψπηζε , Ννκηθή Πξνζηαζηα                                      63 

 

                             

                           «Μεηαπηπρηαθή Γηαηξηβή»                                                                                                                                      Παλαγησηίδεο Παλαγηψηεο 

4.1.2  Η ΔΙΑΠΙ΢ΣΨ΢Η ΣΗ΢ ΕΙ΢ΒΟΛΗ΢ 

Αζρεηα κε ηα κέηξα πνπ ιακβάλνληαη γηα ηελ εθ ησλ πξνηέξνλ πξνζηαζία ελφο ζπζηήκαηνο ην 

ζχζηεκα απηφ δελ είλαη ζε θάζε πεξίπησζε άηξσην. Σα κέηξα απηά απνηεινχλ απιψο ην πξψην 

βήκα πνπ πξέπεη λα γίλεη γηα ηελ πξνζηαζία ησλ δεδνκέλσλ πνπ θηλνχληαη ζε απηφ. Καη απηφ ην 

νπνίν ηειηθά κφλν κπνξνχλ λα πεηχρνπλ ηα κέηξα απηά είλαη ην λα πεξηνξίζνπλ ηηο 

πηζαλφηεηεο πξνζβνιήο ηνπ ζπζηήκαηνο απφ έλα hacker, ηδίσο δε αλ απηφο δελ είλαη θαη 

ηδηαίηεξα έκπεηξνο. 

Δίλαη εμάιινπ θνηλφο ηφπνο ην γεγνλφο πσο θαζεκεξηλά ζε έλα ζχζηεκα 

αλαθαιχπηνληαη θαη λέα πξνβιήκαηα αζθαιείαο, πξάγκα πνπ απαηηεί ηε ζπλερή βειηίσζε ησλ 

ηξφπσλ αληηκεηψπηζήο ηνπο. Σν γεγνλφο απηφ θαζηζηά ηελ πξνζηαζία ελφο ζπζηήκαηνο κηα 

ζπλερή δηεξγαζία κε αξρή αιιά ρσξίο ηέινο. Ο «πφιεκνο» αλάκεζα ζηνπο επίδνμνπο hackers 

θαη ζηνπο δηαρεηξηζηέο ησλ ζπζηεκάησλ έρεη εκεξνκελία έλαξμεο εθείλε πνπ άξρηζε λα 

ιεηηνπξγεί ην ζχζηεκα θαη εκεξνκελία ιήμεο εθείλε πνπ ην ζχζηεκα απηφ παχεη λα είλαη ελεξγφ! 

Αλάκεζα ζ' απηέο φκσο είλαη ζεκαληηθή ε θαηαγξαθή ησλ εκεξνκεληψλ ησλ «καρψλ - 

εηζβνιψλ» πνπ δηαδξακαηίδνληαη ζην ζπγθεθξηκέλν ζχζηεκα. 

Ζ θαηαγξαθή θάζε απφπεηξαο - επηηπρεκέλεο ή κε - παξάλνκεο εηζφδνπ ή 

ρξεζηκνπνίεζεο ηνπ ζπζηήκαηνο κηαο επηρείξεζεο, ε δηαπίζησζε δει. ηεο εηζβνιήο πνπ 

επηρεηξείηαη ζηα δεδνκέλα ηεο, απνηειεί ην ακέζσο κεηά ηα πξνιεπηηθά κέηξα πνπ ήδε 

αλαθέξακε, αλαγθαίν γηα ηελ αζθάιεηά ηεο, κέηξν. Υσξίο απηήλ δελ κπνξεί λα γλσξίδεη νχηε φηη 

δέρζεθε επίζεζε νχηε πφηε ηελ δέρζεθε θαη ζε ηειηθή αλάιπζε ζα αγλνεί ην φηη ην ζχζηεκά ηεο 

δελ είλαη πιένλ αζθαιέο. 

Γηα λα γίλεη ε θαηαγξαθή απηή ζα πξέπεη λα παξαθνινπζείηαη ζε 24σξε βάζε ε 

ιεηηνπξγία ηνπ ζπζηήκαηνο θαη λα ζεκεηψλεηαη θάζε ηη πνπ δελ ζπκβαίλεη ζπλήζσο ζε απηφ. Ζ 

δηαπίζησζε κηαο αζπλήζηζηεο ιεηηνπξγίαο ηνπ είλαη δπλαηφ λα απνθαιχςεη ηελ επίζεζε πνπ 

δέρζεθε ην ζχζηεκα απφ hackers. Αλάινγε παξαθνινχζεζε ησλ ραξαθηεξηζηηθψλ ησλ αξρείσλ 

ηνπ ζπζηήκαηνο πνπ ζα δείμεη ηελ νπνηαδήπνηε αδηθαηνιφγεηε κεηαβνιή ηνπο κπνξεί λα 

νδεγήζεη ζην ίδην ζπκπέξαζκα. 

Ζ παξαθνινχζεζε ηφζν ηνπ ζπζηήκαηνο φζν θαη ησλ αξρείσλ ηνπ γίλεηαη κε ηε ρξήζε 

ηνπ θαηάιιεινπ θαηά πεξίπησζε ινγηζκηθνχ γηα ηελ αλίρλεπζή ηεο. Ζ δηαπίζησζε δε ηεο 

ζπγθεθξηκέλεο εηζβνιήο ζα απνδψζεη πεξηζζφηεξν, εθφζνλ παξάιιεια απνθαιπθζνχλ νη 

δεκηέο πνπ είρε πξνμελήζεη γηα λα θαηαζηεί δπλαηή ε άκεζε απνθαηάζηαζή ηνπο. 

4.1.3 Η ΑΠΟΚΑΣΑ΢ΣΑ΢Η ΣΗ΢ ΣΑΞΗ΢ ΢ΣΟ ΢Τ΢ΣΗΜΑ - ΘΤΜΑ 

Μεηά ηε δηαπίζησζε ηεο εηζβνιήο hackers ζε έλα ζχζηεκα θαη ηεο θαηακέηξεζεο ησλ δεκηψλ 

πνπ πξνθιήζεθαλ ζ' απηφ ζα πξέπεη λα επαθνινπζήζεη κηα ζεηξά ελεξγεηψλ νη νπνίεο ζα 

απνζθνπνχλ ζην λα επαλαθέξνπλ ηα πξάγκαηα ζηελ πξηλ απφ ηελ επίζεζε θαηάζηαζε. Οη 

ελέξγεηεο απηέο ζα πξέπεη θαηά ηνλ Pipkin (1997) λα πεξηιακβάλνπλ ηα εμήο : 

 Απνθαηάζηαζε ησλ αξρείσλ πνπ θαηαζηξάθεθαλ. 

 Δπαλαιεηηνπξγία ηνπ ζπλφινπ ησλ ππεξεζηψλ ηνπ ζπζηήκαηνο πξνο 

ηνπο ρξήζηεο ηνπ. 

 Γηάγλσζε θαη επηδηφξζσζε ηνπ πξνβιήκαηνο αζθαιείαο ηνπ 

ζπζηήκαηνο κε ζθνπφ λα απνθεπρζεί ε επαλάιεςή ηνπ ζην κέιινλ. 

 Πξνζπάζεηα γηα ηνλ εληνπηζκφ ησλ hackers γηα λα παξαδνζνχλ ζηηο 

δησθηηθέο αξρέο κε ηειηθφ ζθνπφ ηελ παξαπνκπή ηνπο ζηε δηθαηνζχλε. 
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 Παξνπζίαζε ηνπ πεξηζηαηηθνχ ζην θνηλφ κε ηέηνην ηξφπν ψζηε λα κελ 

βιάπηεηαη ην θαιφ φλνκα ηεο επηρείξεζεο - ζχκαηνο θαη 

 Αλάιπζε ησλ επηκέξνπο ζηνηρείσλ ηνπ φινπ ζπκβάληνο κε ηελ νπνία 

ζα δηαπηζησζνχλ ηα θελά ζηελ πνιηηηθή ηεο αζθάιεηαο ηνπ ζπζηήκαηνο 

κε πξννπηηθή ηελ απφθηεζε εκπεηξηψλ νη νπνίεο ζα είλαη ρξήζηκεο γηα 

ηελ αληηκεηψπηζε αλάινγσλ πεξηζηαηηθψλ ζην κέιινλ. 

Οινθιεξψλνληαο νθείινπκε λα επηζεκάλνπκε πσο ππάξρεη θαη έλαο κεγάινο αξηζκφο 

εθαξκνγψλ ινγηζκηθνχ πνπ ρξεζηκνπνηνχληαη ζήκεξα απφ ηηο δηάθνξεο επηρεηξήζεηο 

πξνθεηκέλνπ λα ειέγμνπλ ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο. ΢ηελ θαηεγνξία απηή αλήθνπλ κεηαμχ 

άιισλ ηα πξνγξάκκαηα SATAN, Pingware, Netprobe θ.ά. 

4.2 ΒΑ΢ΙΚΑ ΢ΣΟΙΦΕΙΑ ΓΙΑ ΣΗΝ ΔΙΕΡΕΤΝΗ΢Η ΗΛΕΚΣΡΟΝΙΚΨΝ 

ΕΓΚΛΗΜΑΣΨΝ 

Ζ πξνιεπηηθή απνηξνπή ηνπ κεγαιχηεξνπ αξηζκνχ ησλ ςεθηαθψλ εγθιεκάησλ είλαη δχζθνιε, 
αλεμαξηήησο ηνπ πφζν ιεπηνκεξεηαθνχο λφκνπο θαη πφζν απζηεξνχο ειεγθηηθνχο κεραληζκνχο 
δεκηνπξγεί έλα θξάηνο ή πφζν πξνεγκέλε ηερλνινγία δηαζέηεη. Πέξαλ ηεο 
αλαπνηειεζκαηηθφηεηαο κίαο ηέηνηαο πξνζέγγηζεο, νη δεκίεο γηα ηε δεκνθξαηία, ην εκπφξην θαη 
ηελ εμέιημε ηεο ηερλνινγίαο, ζα κπνξνχζαλ λα ήηαλ πνιχ κεγάιεο. Ζ απνηειεζκαηηθή εμηρλίαζε 
ησλ ςεθηαθψλ εγθιεκάησλ θαη ε ζσζηή απφδνζε δηθαηνζχλεο, είλαη ε θαηαιιειφηεξε 
πξνζέγγηζε θαη γηα ηελ απνηξνπή ηνπο. Πξνο απηήλ ηελ θαηεχζπλζε, νη δησθηηθέο αξρέο είλαη 
επηθνξηηζκέλεο κε ην έξγν λα πξνζηαηέςνπλ ηνπο θηιφλνκνπο πνιίηεο, νδεγψληαο ηνπο 
ζπζηεκαηηθνχο παξαβάηεο ζηε δηθαηνζχλε. 

Ζ δηεξεχλεζε ησλ ςεθηαθψλ εγθιεκάησλ (forensics) απνζθνπεί ζηελ εμαζθάιηζε θαη 
αμηνπνίεζε ςεθηαθψλ/ειεθηξνληθψλ απνδεηθηηθψλ ζηνηρείσλ, κε ζθνπφ λα γίλεη ε 
κεηαγελέζηεξε επίθιεζή ηνπο ζηελ πνηληθή δηαθαηνζχλε. Πξνο ηελ θαηεχζπλζε απηήλ, 
απαηηείηαη: 

 Ζ αλαγλψξηζε ησλ ςεθηαθψλ πεηζηεξίσλ, 

 Ζ ζπιινγή, ε ελδειερήο παξαηήξεζε θαη ε αζθαιήο δηαηήξεζή ηνπο, 

 Ζ αλάιπζε θαη πξνζεθηηθή επαιήζεπζή ηνπο. 

Ζ δηεξεχλεζε ησλ ςεθηαθψλ εγθιεκάησλ αξρίδεη, αθνχ πξνεγεζεί θαηαγγειία γηα ηελ 
ηέιεζή ηνπο θαη εθδνζεί έληαικα εηζαγγειηθήο έξεπλαο. Ο εηδηθφο πνπ ζπλνδεχεη ηνλ εηζαγγειέα 
θαη ηνπο αζηπλνκηθνχο, ζα πξέπεη λα αλαγλσξίζεη ηα ςεθηαθά απνδεηθηηθά ζηνηρεία πνπ 
βξίζθνληαη ζηνλ ππφ έξεπλα ρψξν, λα ηα θαηαγξάςεη ιεπηνκεξψο επηηφπνπ, λα ηα αθαηξέζεη 
απφ εθεί πνπ βξίζθνληαλ, πξνζέρνληαο παξάιιεια λα κελ ηα αρξεζηεχζεη ή ηα παξαπνηήζεη 
θάλνληαο θάπνην ιάζνο ρεηξηζκνχ θαη λα ηα ζπλνδέςεη ζηνλ ηνκέα εμέηαζεο ςεθηαθψλ 
πεηζηεξίσλ γηα αλάγλσζε, εμέηαζε, αξρεηνζέηεζε θαη αμηνιφγεζε. 

Σα ςεθηαθά απνδεηθηηθά ζηνηρεία βξίζθνληαη ζε απνζεθεπηηθά κέζα, φπσο νη ζθιεξνί 
δίζθνη, νη δηζθέηεο, ηα CD-ROM θαη ηα DVD, αιιά κπνξεί λα βξίζθνληαη θαη ζε ιηγφηεξν 
πξνθαλή κέζα, φπσο compact flash cards, PCMCIA ζθιεξνχο δίζθνπο, microdrives, USB 
memory stick θιπ. 

Σα δεδνκέλα ησλ ζθιεξψλ δίζθσλ, επξηζθφκελα ζε επαλεγγξάςηκα κέζα, πξέπεη λα 
αληηγξαθνχλ ζε άιινπο δίζθνπο θαη ζε θακκία πεξίπησζε λα κε γίλεη επαλεθθίλεζε ηνπ 
ππνινγηζηή πνπ θαηαζρέζεθε. Καηά ηελ εθθίλεζε, έλαο ππνινγηζηήο ελεκεξψλεη δηάθνξα 
ζηνηρεία ζηα αξρεία ηνπ ζπζηήκαηνο θαη ζβήλεη δηάθνξα πξνζσξηλά αξρεία θαη απηφ κπνξεί λα 
νδεγήζεη ζηελ θαηαζηξνθή απνδεηθηηθψλ ζηνηρείσλ ή ζε ηζρπξηζκνχο, θαηά ηελ εθδίθαζε ηεο 
ππφζεζεο ζην δηθαζηήξην, πεξί κεηαβνιήο ηνπ πεξηερνκέλνπ ηνπο. 

Ζ αληηγξαθή ησλ δεδνκέλσλ ελφο ζθιεξνχ δίζθνπ, γίλεηαη, αθνχ αθαηξεζεί απφ ηνλ 
θαηαζρεζέληα ππνινγηζηή θαη ηνπνζεηεζεί ζε άιιν ππνινγηζηή, γηα ηε δεκηνπξγία πηζηνχ 
αληηγξάθνπ ηνπ. 
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Γηα ηελ αλάγλσζε ησλ δεδνκέλσλ απφ ην αληίγξαθν ηνπ δίζθνπ, ρξεζηκνπνηνχληαη 
πξνγξάκκαηα φπσο ην Forensic Toolkit Explorer, πνπ επηηξέπεη λα δηαβαζηεί ην αληίγξαθν ελφο 
δίζθνπ θαη λα βξεζνχλ ζπγθεθξηκέλα αξρεία, αιιά θαη λα επαλαθεξζνχλ ζβεζκέλα αξρεία. Γηα 
ηελ απνθπγή γξαςίκαηνο ζε δίζθνπο ππφ εμέηαζε, ππάξρνπλ ζπζθεπέο πνπ εμνπδεηεξψλνπλ 
θάζε πξνζπάζεηα ηνπ ζπζηήκαηνο λα γξάςεη ζηε ζπζθεπή. Πέξαλ ησλ ιχζεσλ hardware φκσο, 
ππάξρεη ε δπλαηφηεηα ρξήζεο ινγηζκηθνχ, γηα ην θιείδσκα ησλ εγγξαθψλ ζηνπο δίζθνπο. Σν 
ςάμηκν γηα ζηνηρεία ζην δίζθν κε ηε ρξήζε linux, ρξεζηκνπνηεί πάκπνιιεο εληνιέο θαη κηθξά 
πξνγξάκκαηα ή scripts, πνπ δέρνληαη regular expressions, πξνζθέξνληαο εμαηξεηηθέο 
δπλαηφηεηεο εληνπηζκνχ ζηνηρείσλ, αξρεηνζέηεζεο ησλ επξεκάησλ θαη θαηαγξαθήο φισλ ησλ 

βεκάησλ ηεο έξεπλαο
51

. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           

51
 Kevin Mandia - Chris Prosise, Άκεζε Γξάζε - Ζ έξεπλα ηνπ ειεθηξνληθνχ εγθιήκαηνο, 2002 
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5.1 ΕΙ΢ΑΓΨΓΗ 

Οη λνκνζεηηθέο ξπζκίζεηο πνπ αθνξνχλ ηα ςεθηαθά εγθιήκαηα παξνπζηάδνπλ αδπλακίεο, ηφζν 
ζηελ Διιάδα φζν θαη ζε άιιεο ρψξεο. Με δεδνκέλν φηη ε ςεθηαθή εγθιεκαηηθφηεηα απνηειεί 
δξαζηεξηφηεηα αξθεηά εμεηδηθεπκέλε θαη αλεπηπγκέλε ηερλνινγηθά, παξνπζηάδεη πξνβιήκαηα 
ζηελ νξηνζέηεζε ησλ πξάμεσλ πνπ ζα πξέπεη λα δηψθνληαη πνηληθά. Δπηπιένλ ν λνκνζέηεο 
είλαη αλαγθαζκέλνο λα ελεκεξψλεηαη ζπλερψο γηα ηηο εμειίμεηο ζηνλ ηνκέα ηεο ηερλνινγίαο ησλ 
ππνινγηζηψλ, πξνθεηκέλνπ λα εμνηθεησζεί κε ηνλ ηξφπν δηάπξαμεο ησλ ζρεηηθψλ αμηφπνηλσλ 
πξάμεσλ. 

Οη δηψμεηο ησλ ςεθηαθψλ εγθιεκάησλ θηλνχληαη ζε ρακειά επίπεδα, εθφζνλ θαη νη 
θαηαγγειίεο είλαη πεξηνξηζκέλεο. Γεληθά, ζα πξέπεη λα παξαηεξήζνπκε πσο νη επηρεηξήζεηο - 
θπξίσο - απνθεχγνπλ λα θαηαγγείινπλ παξαβάζεηο, γηαηί θνβνχληαη επαλάιεςε ησλ 
αδηθεκάησλ θαη πιήγκα ζηε θήκε ηνπο. Δπίζεο, ζέινπλ λα απνθεχγνπλ ηα πςειά δηθαζηηθά 
έμνδα θαη ην γεγνλφο φηη δελ γίλεηαη εχθνιε ρξεκαηηθή θαη αμηαθή απνηίκεζε ησλ νηθνλνκηθψλ 
δεκηψλ πνπ ηειηθά πθίζηαληαη. Οη δπζθνιίεο πνπ αληηκεησπίδνπλ νη αζηπλνκηθέο θαη νη 
δηθαζηηθέο αξρέο ζηνλ εληνπηζκφ θαη ηελ πεξαηηέξσ δίσμε, ζρεηίδνληαη, θπξίσο, κε ην ζπλήζσο, 
ρακειφ επίπεδν πιεξνθνξηθήο θαηάξηηζεο ησλ ζηειερψλ ηνπο. 

Δπίζεο απαηηείηαη ζπλήζσο αξθεηφο ρξφλνο, γηα λα δηεπθξηληζηνχλ νη ππνζέζεηο, πνπ 
είλαη ζπλήζσο πνιχπινθεο θαη απαηηνχλ ζπλεξγαζία θαη κε άιιεο ππεξεζίεο. Πνιιέο θνξέο νη 
δηθαζηέο ππνβαζκίδνπλ ηε ζεκαζία ησλ ςεθηαθψλ εγθιεκάησλ, κε ηε δηθαηνινγία φηη ην 
ζχζηεκα ηεο πνηληθήο δηθαηνζχλεο δελ ζα πξέπεη λα επηβαξπλζεί κε ηέηνηνπ είδνπο εγθιεκαηίεο, 
εθφζνλ ε πνηλή πνπ ηνπο επηβάιιεηαη, δελ είλαη ηθαλή λα ηνπο απνηξέςεη απφ ηελ επαλάιεςε 
ηεο πξάμεο. 

Ο δηεζλήο εμάιινπ ραξαθηήξαο ηνπ ζπγθεθξηκέλσλ εγθιεκάησλ δίλεη ηε δπλαηφηεηα 
ζηνπο δξάζηεο λα έρνπλ γξήγνξε πξφζβαζε ζηα ζηνηρεία, αιιά θαη εχθνιε πξνζβνιή ησλ 
δεδνκέλσλ ζηα ζπζηήκαηα Ζ/Τ παγθνζκίσο. Βαζηθφ ζηνηρείν πνπ εκπνδίδεη ηελ δησθηηθή 
πξνζπάζεηα είλαη ε δηαζχλδεζε ησλ πην επηθίλδπλσλ απφ ηνπο ςεθηαθνχο εγθιεκαηίεο κε ην 
νξγαλσκέλν έγθιεκα. Θα πξέπεη επηπξφζζεηα λα ζεκεηψζνπκε πσο ηα ςεθηαθά εγθιήκαηα 
δηαθξίλνληαη θαη γηα: ην κεγάιν φγθν ησλ δεδνκέλσλ ηνπο, ηνλ κε νπηηθφ ραξαθηήξα ησλ 
απνδείμεσλ, ηε δπλαηφηεηα «κεηακθίεζεο» ηνπο θαζψο θαη ηελ ηαρεία εμαθάληζε ησλ 
απνδεηθηηθψλ ζηνηρείσλ απφ ηε κεξηά ησλ εγθιεκαηηψλ. 

Ο ηεξάζηηνο αξηζκφο δεδνκέλσλ πνπ είλαη θαηαρσξεκέλα ζην Γηαδίθηπν θαη ε 
παγθνζκηφηεηά ηνπ απνηεινχλ εκπφδην ζηελ αληηκεηψπηζε αμηφπνηλσλ πξάμεσλ πνπ 
δηαπξάηηνληαη ζε απηφ. Δπηπιένλ, ππάξρεη ην πξφβιεκα ηεο δηθαηνδνζίαο, αθνχ ν θαζέλαο 
φπνπ θαη αλ βξίζθεηαη κπνξεί λα έρεη πξφζβαζε ζε νπνηαδήπνηε πιεξνθνξία ζειήζεη. Δίλαη 
δχζθνιν λα νξηζζεί ν ηφπνο ηέιεζεο ηνπ αδηθήκαηνο θαη ε αξκνδηφηεηα ηνπ δηθαζηεξίνπ πνπ ζα 
πξέπεη λα εθδηθάζεη ηελ ππφζεζε. ΢ηελ Διιάδα θαη ηελ Δπξψπε θπξηαξρεί ε ζεσξία ηνπ 
βαξχλνληνο ηφπνπ, δειαδή ν ηφπνο ηνπ αδηθήκαηνο εληνπίδεηαη ζην θξάηνο πνπ εθδειψζεθε ην 
έγθιεκα. Καη ζε απηφ φκσο, παξνπζηάδνληαη πξνβιήκαηα, εθφζνλ είλαη δχζθνιν λα θαζνξηζηεί 
ν ηφπνο ηέιεζεο ελφο δηαδηθηπαθνχ αδηθήκαηνο. 

Με δεδνκέλε φκσο, ηελ αχμεζε ησλ κνξθψλ ησλ ςεθηαθψλ εγθιεκάησλ ε εηδηθή θαη 
εμεηδηθεπκέλε λνκνζεηηθή αληηκεηψπηζή ηνπο ζεσξείηαη επηβεβιεκέλε. Γηα ην ιφγν απηφ ζρεδφλ 
φια ηα θξάηε ηνπ θφζκνπ έρνπλ ζεζπίζεη λνκνζεηηθέο δηαηάμεηο, ζρεηηθέο κε ηα ςεθηαθά 
εγθιήκαηα. Χζηφζν, ην λνκνζεηηθφ πιαίζην πνπ λα αθνξά εηδηθφηεξα ην δήηεκα είλαη ζε αξθεηέο 
πεξηπηψζεηο εμαηξεηηθά ειιηπέο θαη ζπλήζσο θαιχπηεηαη απφ γεληθφηεξεο δηαηάμεηο. 
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5.2 ΕΛΛΗΝΙΚΗ ΝΟΜΟΘΕ΢ΙΑ 

5.2.1 ΠΕΡΙΛΗΠΣΙΚΑ 

΢ηελ Διιάδα δελ ππάξρεη λφκνο πνπ λα αλαθέξεηαη απνθιεηζηηθά ζε ζέκαηα Internet θαη 
εηδηθφηεξα λα ξπζκίδεη ηε ζπκπεξηθνξά ησλ ρξεζηψλ ηνπ δηαδηθηχνπ απφ ηελ πιεπξά ηνπ 
πνηληθνχ δηθαίνπ. Ο λφκνο 1805/1988 αθνξά εγθιήκαηα πνπ δηαπξάηηνληαη γεληθά κε 
ειεθηξνληθνχο ππνινγηζηέο. ΢πγθεθξηκέλα: Με ην άξζξν 3 ηνπ λφκνπ απηνχ πξνζεηέζεζαλ ηξία 
λέα άξζξα ζηνλ Πνηληθφ Κψδηθα, ηα 370Β, 370Γ θαη 386Α. ΢ύκθσλα κε ην 370Β ηνπ Πνηληθνύ 
Κώδηθα, "..φπνηνο αζέκηηα αληηγξάθεη, απνηππψλεη, ρξεζηκνπνηεί, απνθαιχπηεη ζε ηξίηνλ ή 
νπσζδήπνηε παξαβηάδεη ζηνηρεία ή πξνγξάκκαηα ειεθηξνληθψλ ππνινγηζηψλ, ηα νπνία 
ζπληζηνχλ θξαηηθά, επηζηεκνληθά ή επαγγεικαηηθά απφξξεηα ή απφξξεηα επηρείξεζεο ηνπ 
δεκνζίνπ ή ηδησηηθνχ ηνκέα, ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ ηξηψλ κελψλ. Χο απφξξεηα 
ζεσξνχληαη θαη εθείλα πνπ ν λφκηκνο θάηνρφο ηνπο απφ δηθαηνινγεκέλν ελδηαθέξνλ ηα 
κεηαρεηξίδεηαη σο απφξξεηα, ηδίσο φηαλ έρεη ιάβεη κέηξα γηα λα παξεκπνδίδνληαη ηξίηνη. Αλ ν 
δξάζηεο είλαη ζηελ ππεξεζία ηνπ θαηφρνπ ησλ ζηνηρείσλ, θαζψο θαη αλ ην απφξξεην είλαη 
ηδηαίηεξα κεγάιεο νηθνλνκηθήο ζεκαζίαο, επηβάιιεηαη θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο. Αλ 
πξφθεηηαη γηα ζηξαηησηηθφ ή δηπισκαηηθφ απφξξεην ή γηα απφξξεην πνπ αλαθέξεηαη ζηελ 
αζθάιεηα ηνπ θξάηνπο, ε θαηά ηα αλσηέξσ πξάμε ηηκσξείηαη κε θάζεηξμε κέρξη δέθα εηψλ". 

΢ύκθσλα κε ην άξζξν 370Γ παξ. 1 ηνπ Πνηληθνύ Κώδηθα, "φπνηνο ρσξίο δηθαίσκα 
αληηγξάθεη ή ρξεζηκνπνηεί πξνγξάκκαηα ειεθηξνληθψλ ππνινγηζηψλ, ηηκσξείηαη κε θπιάθηζε 
κέρξη έμη κελψλ θαη κε ρξεκαηηθή πνηλή εθαηφ ρηιηάδσλ έσο δχν εθαηνκκπξίσλ δξαρκψλ. 
(293,47 θαη 5869,41 Δπξψ αληίζηνηρα) " 

΢ύκθσλα κε ηα άξζξα 386 θαη 386Α ηνπ Πνηληθνύ καο Κψδηθα, "φπνηνο κε ζθνπφ λα 
πξνζπνξίζεη ζηνλ εαπηφ ηνπ ή ζε άιινλ παξάλνκν πεξηνπζηαθφ φθεινο, βιάπηεη μέλε 
πεξηνπζία, επεξεάδνληαο ηα ζηνηρεία ππνινγηζηή είηε κε κε νξζή δηακφξθσζε ηνπ 
πξνγξάκκαηνο είηε κε επέκβαζε θαηά ηελ εθαξκνγή ηνπ είηε κε ρξεζηκνπνίεζε κε νξζψλ ή 
ειιηπψλ ζηνηρείσλ είηε κε νπνηνλδήπνηε άιινλ ηξφπν, ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ 
ηξηψλ κελψλ, θαη αλ ε δεκία πνπ πξνμελήζεθε είλαη ηδηαίηεξα κεγάιε, κε θπιάθηζε ηνπιάρηζηνλ 
δχν εηψλ. Δπηβάιιεηαη δε θάζεηξμε κέρξη δέθα εηψλ, αλ ν ππαίηηνο δηαπξάηηεη απάηεο (θαηά ηνλ 
αλσηέξσ ηξφπν) θαη' επάγγεικα ή θαηά ζπλήζεηα θαη ην ζπλνιηθφ φθεινο ή ε ζπλνιηθή δεκία 
ππεξβαίλνπλ ην πνζφλ ησλ πέληε εθαηνκκπξίσλ (5.000.000) δξαρκψλ, ή, εάλ αλεμαξηήησο ηεο 
θαη' επάγγεικα ή θαηά ζπλήζεηα ηέιεζεο ε πξνμελεζείζα δεκία ππεξβαίλεη ζπλνιηθά ην πνζφλ 
ησλ εηθνζηπέληε εθαηνκκπξίσλ (25.000.000) δξαρκψλ." 

΢χκθσλα κε ην άξζξν 13ζη ηνπ Πνηληθνχ Κψδηθα, θαη' επάγγεικα ηέιεζε ηνπ 
εγθιήκαηνο ζπληξέρεη, φηαλ απφ ηελ επαλεηιεκκέλε ηέιεζε ηεο πξάμεο ή απφ ηελ ππνδνκή πνπ 
έρεη δηακνξθψζεη ν δξάζηεο κε πξφζεζε επαλεηιεκκέλεο ηέιεζεο ηεο πξάμεο πξνθχπηεη ν 
ζθνπφο ηνπ γηα πνξηζκφ εηζνδήκαηνο. Καηά ζπλήζεηα ηέιεζε ηνπ εγθιήκαηνο ζπληξέρεη θαηά ην 
αλσηέξσ άξζξν ηνπ Πνηληθνχ Κψδηθα, φηαλ απφ ηελ επαλεηιεκκέλε ηέιεζε ηεο πξάμεο 
πξνθχπηεη ζηαζεξή ξνπή ηνπ δξάζηε πξνο ηε δηάπξαμε ηνπ ζπγθεθξηκέλνπ εγθιήκαηνο σο 
ζηνηρείν ηεο πξνζσπηθφηεηάο ηνπ. 

Γηα ηα εγθιήκαηα θαηά ηεο εζηθήο θαη ηεο αμηνπξέπεηαο, ηελ πξνζηαζία ησλ αλειίθσλ 
απφ ηε δηάδνζε πνξλνγξαθηθνχ πιηθνχ θαη γεληθφηεξα ηε δπζθήκηζε κέζσ Γηαδηθηχνπ ζηελ 
Διιάδα ηζρχνπλ ηα άξζξα 361, 362, 366 θαη 367 ηνπ Πνηληθνχ Κψδηθα. 

Γηα ηελ πξνζηαζία ηεο πλεπκαηηθήο ηδηνθηεζίαο ηζρχεη ν Ν. 2121/1993 κε ηίηιν 
«Πλεπκαηηθή ηδηνθηεζία, ζπγγεληθά δηθαηώκαηα θαη πνιηηηζηηθά ζέκαηα». Με ην λφκν απηφ 
ξπζκίδνληαη ζέκαηα ζρεηηθά κε ην δίθαην ηεο πλεπκαηηθήο ηδηνθηεζίαο, ην ζήκα, ηε ιεηηνπξγία 
ηνπ, ηνλ ηξφπν θηήζεο ηνπ δηθαηψκαηνο, ηελ απνιπηφηεηα ηνπ δηθαηψκαηνο, ηνλ ρξνληθφ 
πεξηνξηζκφ ηνπ, ηνλ θνξέα ηνπ. 

Δπίζεο, ηζρύεη ην άξζξν 14 ηνπ Ν. 2672/1998 (Γηαθίλεζε εγγξάθσλ κε ειεθηξνληθά 
κέζα) θαζώο θαη ν Ν. 2472/1997 (Πξνζηαζία ηνπ αηφκνπ απφ ηε επεμεξγαζία δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα). 

Σέινο, ζρεηηθά κε ην spamming (απνζηνιή αλεπηζχκεησλ δηαθεκηζηηθψλ e-mail) ζηε 
ρψξα καο ηζρχεη ε λνκνζεζία ε νπνία αλαθέξεηαη ζηελ πξνζηαζία ησλ θαηαλαισηψλ. 
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5.2.2 ΝΟΜΟ΢ 1805/1988 

Με ηνλ λφκν 1805/1988 ηνπ ζπληάγκαηνο επαλαπξνζδηνξίδεηαη ε έλλνηα ηνπ «εγγξάθνπ».Πιενλ  
ζαλ έγγξαθν ζεσξείηαη θαη θάζε κέζν πνπ ρξεζηκνπνηείηαη απν ππνινγηζηή ε πεξηθεξηαθή 
κλήκε ππνινγηζηε κε ειεθηξνληθφ ή άιιν ηξφπν γηα εγγξαθή, απνζήθεπζε παξαγσγή ή 
αλαπαξαγσγή ζηνηρείσλ.Έηζη ινηπφλ ζαλ απνδεηθηηθά ζηνηρεία κπνξνχλ λα ρξεζηκνπνηεζνχλ 
νπνηνδήπνηε έγγξαθα ζε ςεθηαθή κνξθή πνπ έρνπλ ηελ δπλαηφηεηα λα απνδείμνπλ γεγνλφηα 
πνπ έρνπλ έλλνκε ζεκαζία. 

Δπίζεο νξηνζεηνχληαη θαη νη πνηλέο πνπ επηβάινληαη, έηζη ινηπφλ ζχκθσλα κε ην άξζξν 
370 Β ηνπ πνηληθνχ θψδηθα έρνπκε θπιάθηζε έσο ηξείο κήλεο γηα φπνηνλ αζέκηηα αληηγξάθεη, 
απνηππψλεη, ρξεζηκνπνηεί, απνθαιχπηεη ζε ηξίηνλ ή παξαβηάδεη ζηνηρεία ή πξνγξάκκαηα 
ππνινγηζηψλπνπ ζπληζηνχλ θξαηηθά, επηζηεκνληθά ή επαγγεικαηηθά απφξξεηα ή απφξξεηα 
επηρείξεζεο ηνπ δεκνζίνπ ή ηνπ ηδησηηθνχ  ηνκέα φκσο αλ ν δξάζηεο είλαη ζηελ ππεξεζία ηνπ 
θαηφρνπ ησλ ζηνηρείσλ θαζσο θαη αλ ην απφξξεην έγγξαθν πνπ δηέξεπζε είλαη κεγάιεο 
νηθνλνκηθήο ζεκαζίαο ηφηε επηβάιιεηαη θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο.Πάξάιιεια κε ην 
άξζξν 370/Γ κέρξη έμη κήλεο θπιάθηζε θαη κε ρξεκαηηθφ πξφζηηκν απν 300 έσο 3000 επξψ 
αληηκεησπίδεη φπνηνο ρσξίο δηθαίσκα αληηγξάθεη θαη ρξεζηκνπνηεί πξνγξάκκαηα ππνινγηζηψλ, 
κέρξη 30 εχξσ ή 3 κήλεο θπιάθηζε αληηκεησπίδεη φπνηνο φπηνο απνθηά πξφζβαζε ζε ζηνηρεία 
πνπ έρνπλ εηζαρζεί ζε ππνινγηζηε ή ζε πεξηθεξεηαθή κλήκε ή κεηαδίδνληαη κε ζπζηήκαηα 
ηειεπνηθνηλσληψλ εθφζσλ νη πξάμεηο απηέο έγηλαλ ρσξίο δηθαίσκα.Σέινο κεηά ην άξζξν 386 
ηνπ πνηληθνχ θψδηθα πξνζηίζεηαη λέν άξζξν πνπ ιακβάλεη ηνλ αξηζκφ 386Α φπνηνο κε ζθνπφ 
λα δηνρεηεχζε ζηνλ εαπηφ ηνπ ή ζε άιινλ παξάλνκν πεξνπζηαθφ φθεινο έηηε κε παξαπνίεζε 
ησλ ζηνηρείσλ ηνπ ππνινγηζηή είηε κε ηελ κε νξζή δηακφξθσζε ηνπ πξνγξάκκαηνο είηε κε 
επέκβαζε θαηα ηελ εθαξκνγή ηνπ ηεκσξείηαη κε ηηο ίδηεο πνηλεο πνπ πξνβιέπνληαη ζην άξζξν 
370 Γ αδηαθνξψληαο αλ νη παζφληεο είλαη έλα ε πεξηζζφηεξα πξφζσπα. 

 

 

5.2.3 ΝΟΜΟ΢ 2121/1993 

΢χκθσλα κε ηνλ Ν. 2121/93 , νη φξνη ρξήζεο δελ είλαη θελνί λνκηθήο δεζκεπηηθφηεηαο, ζχκθσλα 
κε ην ειιεληθφ δίθαην. ΢πκθσλα κε ην άξζξν 66Β ην νπνίν πξνζηέζεθε ζην λφκν ην έηνο 2002, 
σο ελζσκάησζε θνηλνηηθνχ δηθαίνπ ("Πιεξνθνξίεο γηα ην θαζεζηψο ησλ δηθαησκάησλ"): 

1. Χο "πιεξνθνξία γηα ην θαζεζηψο ησλ δηθαησκάησλ" λνείηαη θάζε παξερφκελε απφ ηνλ 
δηθαηνχρν πιεξνθνξία, ε νπνία επηηξέπεη ηελ αλαγλψξηζε ηνπ έξγνπ ή άιινπ 
πξνζηαηεπφκελνπ αληηθεηκέλνπ κε ζπγγεληθφ δηθαίσκα ή κε ην δηθαίσκα εηδηθήο θχζεο ηνπ 
θαηαζθεπαζηή βάζεο δεδνκέλσλ, θαζψο θαη ηελ αλαγλψξηζε ηνπ δεκηνπξγνχ ή νπνηνπδήπνηε 
άιινπ δηθαηνχρνπ. Νννχληαη επίζεο νη πιεξνθνξίεο ζρεηηθέο κε ηνπο φξνπο θαη ηηο 
πξνυπνζέζεηο ρξήζεο ηνπ έξγνπ ή άιισλ πξνζηαηεπφκελσλ αληηθεηκέλσλ, θαζψο θαη θάζε 
αξηζκφο ή θσδηθφο πνπ αληηπξνζσπεχεη ηηο πιεξνθνξίεο απηέο. (άξζξν 7 παξ. 2 Οδεγίαο 
2001/29). 

2. Απαγνξεχεηαη ζε θάζε πξφζσπν λα πξνβαίλεη ελ γλψζεη ηνπ ρσξίο ηελ άδεηα ηνπ 
δηθαηνχρνπ ζε νπνηαδήπνηε απφ ηηο αθφινπζεο ελέξγεηεο: 

    α) αθαίξεζε ή αιινίσζε νπνηαζδήπνηε πιεξνθνξίαο κε ειεθηξνληθή κνξθή ζρεηηθά κε ηε 
δηαρείξηζε ησλ δηθαησκάησλ, 

    β) δηαλνκή, εηζαγσγή πξνο δηαλνκή, ξαδηνηειενπηηθή κεηάδνζε, παξνπζίαζε ζην θνηλφ ή 
δηάζεζε ζην θνηλφ έξγσλ ή άιισλ πξνζηαηεπφκελσλ αληηθεηκέλσλ κε ζπγγεληθφ δηθαίσκα ή κε 
ην δηθαίσκα εηδηθήο θχζεο ηνπ θαηαζθεπαζηή βάζεο δεδνκέλσλ, απφ ηα νπνία έρνπλ αθαηξεζεί 
ή αιινησζεί άλεπ αδείαο νη πιεξνθνξίεο ειεθηξνληθήο κνξθήο ζρεηηθά κε ηε δηαρείξηζε ησλ 
δηθαησκάησλ, αλ ην πξφζσπν απηφ γλσξίδεη ή έρεη βάζηκν ιφγν λα γλσξίδεη φηη κε ηελ ελέξγεηα 
απηή πξνηξέπεη, επηηξέπεη, δηεπθνιχλεη ή ζπγθαιχπηεη πξνζβνιή ηνπ δηθαηψκαηνο ηνπ 
δεκηνπξγνχ ή ησλ ζπγγεληθψλ δηθαησκάησλ ή ηνπ δηθαηψκαηνο εηδηθήο θχζεο ηνπ θαηαζθεπαζηή 
βάζεο δεδνκέλσλ. (άξζξν 7 παξ. 1 Οδεγίαο 2001/29) 
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3. Ζ παξάβαζε ησλ αλσηέξσ δηαηάμεσλ ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο θαη 
ρξεκαηηθή πνηλή 2.900 -15.000 επξψ θαη ζπλεπάγεηαη ηηο αζηηθέο θπξψζεηο ηνπ άξζξνπ 65 ηνπ 
Ν. 2121/1993, φπσο ηζρχεη. Σν Μνλνκειέο Πξσηνδηθείν κπνξεί λα δηαηάμεη αζθαιηζηηθά κέηξα 
ζχκθσλα κε ηνλ Κ.Πνι.Γ., εθαξκνδνκέλεο θαη ηεο ξχζκηζεο ηνπ άξζξνπ 64 ηνπ Ν. 2121/1993, 
φπσο ηζρχεη. (άξζξν 7 Οδεγίαο 2001/29).  

Ο λφκνο ινηπφλ πξνζηαηεχεη ηνπο φξνπο ρξήζεο σο αλαπφζπαζην ζηνηρείν ηνπ ίδηνπ ηνπ 
έξγνπ πνπ πξνζηαηεχεηαη κε ηελ έλλνηα φηη απαγνξεχεηαη ε αθαίξεζή ηνπο απφ ηξίηνλ, αιιά θαη 
ε δηάζεζε ζην θνηλφ απηψλ ησλ έξγσλ κε ζθφπηκε αθαίξεζε ησλ φξσλ ρξήζεο, πξνθεηκέλνπ λα 
δηεπθνιπλζεί ε πξνζβνιή ησλ δηθαησκάησλ. 

Δπηζεο, αλαδεκνζίεπζε θεηκέλσλ ρσξίο άδεηα: πνηληθέο θπξψζεηο  
Ζ λνκηθή πξνζηαζία ζε απηέο ηηο πεξηπηψζεηο, νινθιεξψλεηαη κε ην πνηληθφ κέξνο κηαο 
ππφζεζεο. Ο λφκνο 2121 πξνβιέπεη ζνβαξέο πνηλέο γηα φζνπο πξνζβάιινπλ ηελ πλεπκαηηθή 
ηδηνθηεζία. 

Πνηφ αλαιπηηθά κε ην άξζξν 66 έρνπκε : 
 

1. Σηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο θαη ρξεκαηηθή πνηλή 2.900 -15.000 επξψ 
φπνηνο ρσξίο δηθαίσκα θαη θαηά παξάβαζε ησλ δηαηάμεσλ ηνπ παξφληνο λφκνπ ή δηαηάμεσλ 
ησλ θπξσκέλσλ κε λφκν πνιπκεξψλ δηεζλψλ ζπκβάζεσλ γηα ηελ πξνζηαζία ηεο πλεπκαηηθήο 
ηδηνθηεζίαο εγγξάθεη έξγα ή αληίηππα, αλαπαξάγεη απηά άκεζα ή έκκεζα, πξνζσξηλά ή κφληκα, 
κε νπνηαδήπνηε κνξθή, ελ φισ ή ελ κέξεη, κεηαθξάδεη, δηαζθεπάδεη, πξνζαξκφδεη ή κεηαηξέπεη 
απηά, πξνβαίλεη ζε δηαλνκή απηψλ ζην θνηλφ κε πψιεζε ή κε άιινπο ηξφπνπο ή θαηέρεη κε 
ζθνπφ δηαλνκήο, εθκηζζψλεη, εθηειεί δεκφζηα, κεηαδίδεη ξαδηνηειενπηηθά θαηά νπνηνλδήπνηε 
ηξφπν, παξνπζηάδεη ζην θνηλφ έξγα ή αληίηππα κε νπνηνλδήπνηε ηξφπν, εηζάγεη αληίηππα ηνπ 
έξγνπ πνπ παξήρζεζαλ παξάλνκα ζην εμσηεξηθφ ρσξίο ηε ζπλαίλεζε ηνπ δεκηνπξγνχ θαη 
γεληθά εθκεηαιιεχεηαη έξγα, αληίγξαθα ή αληίηππα πνπ είλαη αληηθείκελν πλεπκαηηθήο 
ηδηνθηεζίαο ή πξνζβάιιεη ην εζηθφ δηθαίσκα ηνπ πλεπκαηηθνχ δεκηνπξγνχ λα απνθαζίδεη γηα ηε 
δεκνζίεπζε ηνπ έξγνπ ζην θνηλφ, θαζψο θαη λα παξνπζηάδεη απηφ αλαιινίσην ρσξίο 
πξνζζήθεο. 
2. Αλ ην φθεινο πνπ επηδηψρζεθε ή ε δεκία πνπ απεηιήζεθε απφ ηηο πξάμεηο ησλ παξ. 1 θαη 2 
είλαη ηδηαίηεξα κεγάια, επηβάιιεηαη θπιάθηζε ηνπιάρηζην δχν εηψλ θαη ρξεκαηηθή πνηλή 2 έσο 
10 εθαηνκκπξίσλ δξαρκψλ. Αλ ν ππαίηηνο ηειεί ηηο παξαπάλσ πξάμεηο θαη' επάγγεικα ή αλ νη 
πεξηζηάζεηο θάησ απφ ηηο νπνίεο έγηλε ε πξάμε καξηπξνχλ φηη ν ππαίηηνο είλαη ηδηαίηεξα 
επηθίλδπλνο γηα ηελ πξνζηαζία ηεο πλεπκαηηθήο ηδηνθηεζίαο ή ησλ ζπγγεληθψλ δηθαησκάησλ, 
επηβάιιεηαη θάζεηξμε κέρξη 10 εηψλ θαη ρξεκαηηθή πνηλή 5 έσο 20 εθαηνκκπξίσλ δξαρκψλ, 
θαζψο θαη αθαίξεζε ηεο άδεηαο ιεηηνπξγίαο ηεο επηρείξεζεο ζηα πιαίζηα ηεο νπνίαο 
εθηειέζζεθε ε πξάμε. Θεσξείηαη φηη ε πξάμε έρεη ηειεζζεί θαη' επάγγεικα θαη φηαλ ν δξάζηεο 
έρεη θαηαδηθαζζεί γηα αδηθήκαηα ηνπ παξφληνο άξζξνπ ή γηα παξάβαζε ησλ δηαηάμεσλ πεξί 
πλεπκαηηθήο ηδηνθηεζίαο πνπ ίζρπαλ πξηλ απ' απηφ κε ακεηάθιεηε απφθαζε ζε πνηλή ζηεξεηηθή 
ηεο ειεπζεξίαο. Ζ πξνζβνιή ηεο πλεπκαηηθήο ηδηνθηεζίαο θαη ησλ ζπγγεληθψλ δηθαησκάησλ ζε 
κνξθή θαθνπξγήκαηνο εθδηθάδεηαη απφ ην αξκφδην Σξηκειέο Δθεηείν Καθνπξγεκάησλ. 
3. ΢ε πεξίπησζε κεηαηξνπήο ηεο ζηεξεηηθήο ηεο ειεπζεξίαο πνηλήο ην πνζφ ηεο κεηαηξνπήο 
νξίδεηαη ζην δεθαπιάζην ησλ νξίσλ ηνπ πνζνχ ηεο κεηαηξνπήο πνπ πξνβιέπνληαη θάζε θνξά 
ζηνλ Πνηληθφ Κψδηθα. 
4. Αλ ζπληξέρνπλ ειαθξπληηθέο πεξηζηάζεηο, ε ρξεκαηηθή πνηλή δελ κπνξεί λα κεησζεί θάησ 
απφ ην ήκηζπ ηνπ ειάρηζηνπ νξίνπ πνπ πξνβιέπεηαη θαηά πεξίπησζε ζηνλ παξφληα λφκν.  
5. ΢ε θάζε πεξίπησζε ην δηθαζηήξην κπνξεί λα δηαηάδεη δεκνζίεπζε πεξίιεςεο ηεο 
θαηαδηθαζηηθήο απφθαζεο κε δαπάλε εθείλνπ πνπ θαηαδηθάζηεθε.  
Παξαηεξείηαη φηη νη θπξψζεηο πνπ επηθπιάζζεη ν πνηληθφο λνκνζέηεο είλαη βαξχηαηεο. Δηδηθά ε 
θαη' επάγγεικα πξνζβνιή ηεο πλεπκαηηθήο ηδηνθηεζίαο απνηειεί θαθνπξγεκαηηθή κνξθή 
ηέιεζεο ηνπ εγθιήκαηνο. 

 
Αλαδεκνζηεύζεηο θεηκέλσλ ρσξίο άδεηα: νη απνδεκηώζεηο. 

Ζ αλαδεκνζίεπζε θεηκέλνπ, ρσξίο άδεηα, επηηξέπεηαη κφλν ζε ηξεηο πεξηπηψζεηο:  
 

1. Σν θείκελν απνηειεί απιή αλαπαξαγσγή είδεζεο ή ελφο γεγνλφηνο ή ζπλίζηαηαη ζε 
παξάζεζε απιψλ ζηνηρείσλ (νπφηε δελ ζεσξείηαη «έξγν» θαηά ηε λνκνζεζία). 

2.  
Ζ αλαδεκνζίεπζε πεξηνξίδεηαη ζε παξάζεζε ζχληνκσλ απνζπαζκάησλ γηα ηελ 
ππνζηήξημε γλψκεο ή άζθεζε θξηηηθήο, εθφζνλ ε έθηαζε ησλ απνζπαζκάησλ 
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δηθαηνινγείηαη απφ ηνλ επηδησθφκελν ζθνπφ θαη εθφζνλ ζπλνδεχεηαη πάληνηε απφ ηελ 
έλδεημε ηεο πεγήο θαη ηνπ νλφκαηνο ηνπ δεκηνπξγνχ. 

 
3. Γηα ιφγνπο ελεκέξσζεο επί επίθαηξσλ γεγνλφησλ επηηξέπεηαη αλαδεκνζίεπζε 

πνιηηηθψλ ιφγσλ, πξνζθσλήζεσλ, θεξπγκάησλ, δηθαληθψλ αγνξεχζεσλ ή άιισλ 
έξγσλ παξφκνηαο θχζεο. 

΢ε φιεο ηηο άιιεο πεξηπηψζεηο, αλαδεκνζίεπζε ρσξίο άδεηα ηνπ δεκηνπξγνχ απαγνξεχεηαη. Καη 
επεηδή θακία απαγφξεπζε δελ ζεσξείηαη νινθιεξσκέλε ρσξίο έλλνκεο ζπλέπεηεο, αο δνχκε 
ζήκεξα πσο εμηζνξξνπεί ην δίθαην ηε δηαθνξά πνπ πξνθχπηεη απφ απηέο ηηο παξαβάζεηο. 

 
΢ε πξψηε θάζε, εμεηάδσ ηελ αζηηθή πξνζηαζία, αμηψζεηο απνδεκίσζεο ή ρξεκαηηθήο 
ηθαλνπνίεζεο ιφγσ εζηθήο βιάβεο. 
 
Γηαβάδνπκε ζην άξζξν 65 ηνπ Ν.2121/1993: 

 
1. ΢ε θάζε πεξίπησζε πξνζβνιήο ηεο πλεπκαηηθήο ηδηνθηεζίαο ν δεκηνπξγφο κπνξεί λα 
αμηψζεη ηελ αλαγλψξηζε ηνπ δηθαηψκαηφο ηνπ, ηελ άξζε ηεο πξνζβνιήο θαη ηελ παξάιεηςή 
ηεο ζην κέιινλ.  
 
2. Οπνηνο ππαηηίσο πξνζέβαιε ηελ πλεπκαηηθή ηδηνθηεζία άιινπ ππνρξενχηαη ζε 
απνδεκίσζε θαη ηθαλνπνίεζε ηεο εζηθήο βιάβεο. Ζ απνδεκίσζε δελ κπνξεί λα είλαη 
θαηψηεξε απφ ην δηπιάζην ηεο ακνηβήο πνπ ζπλήζσο ή θαηά λφκν θαηαβάιιεηαη γηα ην 
είδνο ηεο εθκεηάιιεπζεο πνπ έθαλε ρσξίο ηελ άδεηα ν ππφρξενο. 
 
 
3. Σν δηθαζηήξην θαηαδηθάδνληαο ζε παξάιεηςε πξάμεο απεηιεί γηα θάζε παξάβαζε 
ρξεκαηηθή πνηλή ηξηαθνζίσλ ρηιηάδσλ έσο ελφο εθαηνκκπξίνπ δξαρκψλ ππέξ ηνπ 
δεκηνπξγνχ ή ηνπ δηθαηνχρνπ ζπγγεληθνχ δηθαηψκαηνο πξνβιεπνκέλνπ ζηα άξζξα 46 έσο 
48 θαη 51 ηνπ παξφληνο λφκνπ θαζψο θαη πξνζσπηθή θξάηεζε έσο έλα έηνο. 

 
Παξαηεξνχκε δειαδή φηη αλ έλα έληππν, ρσξίο άδεηα, δεκνζίεπζε έλα θείκελφ ζαο, γηα ην νπνίν 
ζα πιήξσλε ηνλ columnist ηνπ -γηα θείκελν αληίζηνηρεο έθηαζεο- 100 επξψ, έρεηε δηθαίσκα λα 
απνδεκησζείηε κε ηνπιάρηζηνλ 200 επξψ θαη επηπιένλ λα δεηήζεηε φπνην πνζφ ζεσξείηε φηη ζα 
ζαο θαιχςεη σο ρξεκαηηθή ηθαλνπνίεζε ιφγσ εζηθήο βιάβεο. Δλλνείηαη φηη δελ είλαη απαξαίηεην 
ε επίιπζε ηεο δηαθνξάο λα γίλεη ελψπηνλ ηνπ δηθαζηεξίνπ, γηαηί ην απηαπφδεηθην ηνπ πξάγκαηνο 
επηηξέπεη ηνλ εμψδηθν δηαθαλνληζκφ. Ζ 4ε παξάγξαθνο φκσο κπνξεί λα δηαηαρζεί σο κέηξν 
κφλν απφ ην δηθαζηήξην θαη αθνξά ηελ θαηαδίθε ηνπ δξάζηε λα κελ μαλαδεκνζηεχζεη, γηαηί 
εθφζνλ ην μαλαθάλεη ζα πξέπεη λα ζαο θαηαβάιεη ηα πνζά πνπ αλαθέξεη ην δηθαζηήξην ζηελ 
απφθαζή ηνπ (900 – 3.000 επξψ) θαη λα θξαηεζεί έσο έλα έηνο (βέβαηα, γηα ηελ θξάηεζε δελ 
μέξσ αλ ζπκθέξεη γηαηί ζα πξέπεη λα ηνπ πιεξψλεηε ηα έμνδα δηαηξνθήο ζηε θπιαθή. Γηα 
ιφγνπο ελεκέξσζεο επί επίθαηξσλ γεγνλφησλ επηηξέπεηαη αλαδεκνζίεπζε πνιηηηθψλ ιφγσλ, 
πξνζθσλήζεσλ, θεξπγκάησλ, δηθαληθψλ αγνξεχζεσλ ή άιισλ έξγσλ παξφκνηαο θχζεο.  

΢ηηο 9.2.2006 ε Google αλαθνίλσζε κηα λέα εθαξκνγή ηνπ Google Desktop, ην ινγηζκηθφ ζα 
απνζεθεχζεη αληίγξαθα απν έγγξαθα Word, PDF θιπ, πξνθεηκέλνπ λα δηεπθνιχλεη ην ςάμηκν 
απφ φινπο ηνπο ρξήζηεο ηνπ ππνινγηζηή. Σν EFF

52
 θαιεί ηνπο θαηαλαισηέο λα κε 

ρξεζηκνπνηήζνπλ απηε ηελ εθαξκνγή, επεηδή ζα θαηαζηήζεη ηα πξνζσπηθά ηνπο δεδνκέλα 
επηδερφκελα απεηιψλ απφ ηελ δηνίθεζε, ηνπο ηδηψηεο θαη ηνπο hackers. 

Σν ΔFF επηζεκαίλεη φηη ην πξφβιεκα παξνπζηάδεηαη επεηδή ν Electronic Communication 
Privacy Act ηνπ 1986 παξέρεη πεξηνξηζκέλε πξνζηαζία ζηα emails θαη ζε αιια αξρεία πνπ 
απνζεθεχνληαη απφ παξφρνπο online ππεξεζηψλ. Άιιε κηα αλαθνξά ζην αλεπαξθέο ζχζηεκα 
πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ ζηηο ΖΠΑ. 

Δπίζεο, ηνπο ηειεπηαίνπο κήλεο παξαηεξείηαη έληνλα ην θαηλφκελν ηεο αλαδεκνζίεπζεο ζε 
εθεκεξίδεο θεηκέλσλ πνπ βξίζθνληαη αλαξηεκέλα ζε ηζηνιφγηα, ρσξίο πξνεγνχκελε ελεκέξσζε 
ησλ ζπληαθηψλ ησλ θεηκέλσλ θαη θπζηθά ρσξίο πξνεγνχκελε ζπγθαηάζεζή ηνπο. Αμίδεη, ινηπφλ, 
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λα ζπκβνπιεπηνχκε ην ζρεηηθφ ζεζκηθφ πιαίζην γηα λα δηεξεπλεζεί θαηά πφζνλ ππάξρεη 
δηθαίσκα αλαδεκνζίεπζεο θαη αλ πθίζηαηαη ππνρξέσζε ηέηνηαο αλνρήο. 
Θα μεθηλήζσ απφ ηε βάζε ηεο έλλνκεο ηάμεο, ην ειιεληθφ ΢χληαγκα. (Δμάιινπ ε 
αλαδεκνζίεπζε θαη ε θπθινθνξία ησλ εθεκεξίδσλ ιακβάλεη ρψξα ζε ειιεληθφ έδαθνο, νπφηε 
αλ ππνηεζεί φηη ππάξρεη άδηθν, εθαξκνζηέν είλαη ην δίθην ηεο ηέιεζεο ηνπ αδίθνπ). ΢ην άξζξν 
5Α

53
 δηαβάδνπκε φηη: 

Καζέλαο έρεη δηθαίσκα ζηελ πιεξνθφξεζε, φπσο λφκνο νξίδεη. Πεξηνξηζκνί ζην δηθαίσκα 
απηφ είλαη δπλαηφλ λα επηβιεζνχλ κε λφκν κφλν εθφζνλ είλαη απνιχησο αλαγθαίνη θαη 
δηθαηνινγνχληαη γηα ιφγνπο εζληθήο αζθάιεηαο, θαηαπνιέκεζεο ηνπ εγθιήκαηνο ή πξνζηαζίαο 
δηθαησκάησλ θαη ζπκθεξφλησλ ηξίησλ. 

Καζέλαο έρεη δηθαίσκα ζπκκεηνρήο ζηελ Κνηλσλία ηεο Πιεξνθνξίαο. Ζ δηεπθφιπλζε ηεο 
πξφζβαζεο ζηηο πιεξνθνξίεο πνπ δηαθηλνχληαη ειεθηξνληθά, θαζψο θαη ηεο παξαγσγήο, 
αληαιιαγήο θαη δηάδνζήο ηνπο απνηειεί ππνρξέσζε ηνπ Κξάηνπο, ηεξνπκέλσλ πάληνηε ησλ 
εγγπήζεσλ ησλ άξζξσλ 9, 9Α θαη 19.  

Απφ απηφ ην άξζξν, ε εθεκεξίδα αληιεί ην δηθαίσκα ζηελ πιεξνθφξεζε -θαη ηελ πξφζβαζε 
ζηα θείκελα πνπ βξίζθνληαη ζην Γηαδίθηπν- ζηελ παζεηηθή (ιήςε πιεξνθνξηψλ) θαη ηελ 
ελεξγεηηθή ηεο κνξθή 

Παξαηεξνχκε φηη ην δηθαίσκα απηφ πξέπεη λα ην αζθήζεη κέζα ζηνπο φξνπο πνπ επηβάιεη ν 
λφκνο (επηθχιαμε ππέξ ηεο λνκηκφηεηαο). Πεξηνξηζκνί ηνπ δηθαηψκαηνο απηνχ ρσξνχλ εθφζνλ 
είλαη απνιχησο αλαγθαίνη (εκθαηηθή αλαθνξά ζηελ αξρή ηεο αλαινγηθφηεηαο), επηβάιινληαη κε 
λφκν (αξρή ηεο λνκηκφηεηαο ηνπ πεξηνξηζκνχ) θαη δηθαηνινγνχληαη γηα ιφγνπο, inter alia, 
πξνζηαζίαο δηθαησκάησλ θαη ζπκθεξφλησλ ηξίησλ (πξαθηηθή ελαξκφληζε αληίξξνπσλ 
δηθαησκάησλ). 
Μία ηέηνηα δέζκε πξνζηαζίαο δηθαησκάησλ θαη ζπκθεξφλησλ ηξίησλ πνπ πεξηνξίδνπλ ην 
δηθαίσκα ηνπ ηχπνπ γηα ελεξγεηηθή πιεξνθφξεζε είλαη ηα δηθαηψκαηα πνπ έρνπλ νη θάηνρνη επί 
ησλ πξντφλησλ ηεο δηάλνηάο ηνπο, θαηά ηελ έθθξαζε ηνπ Αζηηθνχ Κψδηθα (άξζξν 60) 
΋πνηνο πξνζβάιιεηαη παξάλνκα ζην απνθιεηζηηθφ δηθαίσκά ηνπ επάλσ ζηα πξντφληα ηεο 
δηάλνηάο ηνπ έρεη δηθαίσκα λα απαηηήζεη θαηά ηνπο φξνπο ηνπ λφκνπ, λα αξζεί ε πξνζβνιή θαη 
λα κελ επαλαιεθζεί ζην κέιινλ. 

Αμίδεη λα ζπγθξαηήζνπκε φηη ην δίθαησκα πλεπκαηηθήο ηδηνθηεζίαο πεξηιακβάλεηαη ζηα 
ζεκειηψδε δηθαηψκαηα πνπ απαξηζκεί ν Υάξηεο ησλ Θεκειησδψλ Γηθαησκάησλ ηεο ΔΔ (άξζξν 
17§2)

54
, ν νπνίνο απνηειεί θαη ην Μέξνο ΗΗ ηεο ΢χκβαζεο γηα ηε ζέζπηζε ΢πληάγκαηνο ηεο 

Δπξψπεο. 
Σν εζσηεξηθφ δίθαην πξνζηαζίαο ηεο πλεπκαηηθήο ηδηνθηεζίαο πεξηιακβάλεηαη θπξίσο 

ζηνλ Νφκν ππ’ αξ. 2121/1993. Ο λφκνο απηφο νξίδεη φηη ην δηθαίσκα πλεπκαηηθήο ηδηνθηεζίαο 
απνθηά θάπνηνο κε ηελ δεκηνπξγία ελφο έξγνπ, ρσξίο λα απαηηείηαη θακία απνιχησο ηππηθή 
δηαηχπσζε (εγγξαθή ζε κεηξψν, θαηάζεζε ζε ζπκβνιαηνγξάθν θιπ- απηά έρνπλ απιψο θαη 
κφλν απνδεηθηηθή αμία, φρη ζπζηαηηθή ηνπ δηθαηψκαηνο θαη θπξίσο πεξηηηή εθφζνλ θάηη έρεη 
δεκνζηεπηεί ήδε ζην Γηαδίθηπν). Ζ πλεπκαηηθή ηδηνθηεζία πεξηιακβάλεη ην δηθαίσκα 
εθκεηάιιεπζεο ηνπ έξγνπ (πεξηνπζηαθφ δηθαίσκα) θαη ην δηθαίσκα πξνζηαζίαο ηνπ πξνζσπηθνχ 
δεζκνχ ηνπ δεκηνπξγνχ κε απηφ (εζηθφ δηθαίσκα). Οη δχν απηνί ππιψλεο ηεο πλεπκαηηθήο 
ηδηνθηεζίαο αλαιχνληαη ζε εηδηθφηεξεο εμνπζίεο. 

Ση είλαη φκσο ην «έξγν» πνπ πξνζηαηεχεη ν λφκνο; Ο νξηζκφο ηνπ έξγνπ πνπ 
απνιακβάλεη πξνζηαζίαο δίλεηαη απφ ην άξζξν 2§1: 

Χο έξγν λνείηαη θάζε πξσηφηππν πλεπκαηηθφ δεκηνχξγεκα ιφγνπ, ηέρλεο ή επηζηήκεο, 
πνπ εθθξάδεηαη κε νπνηαδήπνηε κνξθή, ηδίσο ηα γξαπηά ή πξνθνξηθά θείκελα, νη κνπζηθέο 
ζπλζέζεηο, κε θείκελν ή ρσξίο, ηα ζεαηξηθά έξγα, κε κνπζηθή ή ρσξίο, νη ρνξνγξαθίεο θαη νη 
παληνκίκεο, ηα νπηηθναθνπζηηθά έξγα, ηα έξγα ησλ εηθαζηηθψλ ηερλψλ, ζηα νπνία 
πεξηιακβάλνληαη ηα ζρέδηα, ηα έξγα δσγξαθηθήο θαη γιππηηθήο, ηα ραξαθηηθά έξγα θαη νη 
ιηζνγξαθίεο, ηα αξρηηεθηνληθά έξγα, νη θσηνγξαθίεο, ηα έξγα ησλ εθαξκνζκέλσλ ηερλψλ, νη 
εηθνλνγξαθήζεηο, νη ράξηεο, ηα ηξηζδηάζηαηα έξγα πνπ αλαθέξνληαη ζηε γεσγξαθία, ηελ 
ηνπνγξαθία, ηελ αξρηηεθηνληθή ή ηελ επηζηήκε. 
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Ζ §2 επεθηείλεη (θαηά πιάζκα δηθαίνπ) ηελ πξνζηαζία θαη ζε κεξηθέο θαηεγνξίεο έξγσλ 
πνπ ζα κπνξνχζε λα ακθηζβεηεζεί αλ εληάζζνληαη ζηελ έλλνηα «πξσηφηππν πλεπκαηηθφ 
δεκηνχξγεκα ιφγνπ, ηέρλεο ή επηζηήκεο» : 

 Νννχληαη επίζεο σο έξγα νη κεηαθξάζεηο, νη δηαζθεπέο, νη πξνζαξκνγέο θαη νη άιιεο 
κεηαηξνπέο έξγσλ ή εθθξάζεσλ ηεο ιατθήο παξάδνζεο, θαζψο θαη νη ζπιινγέο έξγσλ ή 
ζπιινγέο εθθξάζεσλ ηεο ιατθήο παξάδνζεο ή απιψλ γεγνλφησλ θαη ζηνηρείσλ, φπσο νη 
εγθπθινπαίδεηεο "θαη" νη αλζνινγίεο "(παξαιείπνληαη ιέμεηο)" εθφζνλ ε επηινγή ή ε δηεπζέηεζε 
ηνπ πεξηερνκέλνπ ηνπο είλαη πξσηφηππε. Ζ πξνζηαζία ησλ έξγσλ ηεο παξνχζαο παξαγξάθνπ 
γίλεηαη κε ηελ επηθχιαμε ησλ δηθαησκάησλ ζηα πξνυπάξρνληα έξγα, πνπ ρξεζηκνπνηήζεθαλ σο 
αληηθείκελν ησλ κεηαηξνπψλ ή ησλ ζπιινγψλ. 

Αο ζεκεηψζνπκε φηη φηαλ ν λφκνο αλαθέξεη «πξσηφηππν» έξγν δελ αλαθέξεηαη βέβαηα 
ζηελ έλλνηα ηεο πλεπκαηηθήο κνλαδηθφηεηαο, αιιά ζην γεγνλφο φηη ιφγσ ηεο δηαηχπσζήο ηνπ θαη 
κφλν (εμσηεξηθφ ζηνηρείν), παξνπζηάδεη αλαγλσξίζηκε απηνλνκία, απηνηέιεηα θαη δελ ηαπηίδεηαη 
κε άιια έξγα, φζν θη αλ κνηάδεη ίζσο κε απηά. Γειαδή αθφκε θη αλ πείηε ηελ θνθθηλνζθνπθίηζα 
κε «δηθά» ζαο ιφγηα, ην έξγν ζεσξείηαη πξσηφηππν: ν ειιεληθφο λφκνο πξνζηαηεχεη ηελ 
δηαηχπσζε, φρη ηελ «ηδέα» ή ηελ «νπζία». Μφλν ζε αθξαίεο πεξηπηψζεηο «θινπήο» ηεο ηδέαο 
(ελφο ζελαξίνπ π.ρ.), ζην βαζκφ πνπ απηφ πξνζβάιιεη μεθάζαξα ηνλ δεκηνπξγφ ηνπ αξρηθνχ 
έξγνπ θαη, αθφκε ρεηξφηεξα, κε θεξδνζθνπηθέο πξνζέζεηο, ν δεκηνπξγφο πξνζηαηεχεηαη. 

Πάλησο, ν λφκνο ζπεχδεη λα νξίζεη ζηελ §4 φηη: 

Ζ πξνζηαζία ηνπ παξφληνο λφκνπ είλαη αλεμάξηεηε απφ ηελ αμία θαη ηνλ πξννξηζκφ ηνπ 
έξγνπ, θαζψο θαη απφ ην γεγνλφο φηη ην έξγν πξνζηαηεχεηαη ελδερνκέλσο θαη απφ άιιεο 
δηαηάμεηο. 
Δπνκέλσο, φζν κηθξφ, αλνχζην, βιαθψδεο, κε εκπνξηθά αμηνπνηήζηκν θη αλ είλαη έλα θείκελν, 
εθφζνλ έρεη ηα ραξαθηεξηζηηθά ηνπ «πξνζηαηεπφκελνπ έξγνπ», θαιχπηεηαη απφ ηηο εγγπήζεηο 
ηνπ λφκνπ 2121 πνπ ζα αλαιχζνπκε πην θάησ. 

Αο δνχκε ηψξα πνηα έξγα εμαηξνύληαη ξεηά απφ ηελ πξνζηαζία ηεο πλεπκαηηθήο ηδηνθηεζίαο
55

. 

Ζ πξνζηαζία ηνπ παξφληνο λφκνπ δελ εθηείλεηαη ζε επίζεκα θείκελα κε ηα νπνία 
εθθξάδεηαη ε άζθεζε πνιηηεηαθήο αξκνδηφηεηαο θαη ηδίσο ζε λνκνζεηηθά, δηνηθεηηθά ή δηθαζηηθά 
θείκελα, θαζψο θαη ζηηο εθθξάζεηο ηεο ιατθήο παξάδνζεο, ζηηο εηδήζεηο θαη ζηα απιά γεγνλφηα 
ή ζηνηρεία.΢ε απηφ ην ζεκείν βξίζθεηαη κηα δηάηαμε θιεηδί: αλ έλα θείκελν απνηειεί ηαπηφρξνλα 
θαη «είδεζε», δελ πξνζηαηεχεηαη απφ ηηο δηαηάμεηο ηεο πλεπκαηηθήο ηδηνθηεζίαο. Ο ιφγνο ηνπ 
πξσζππνπξγνχ είλαη είδεζε. Ζ είδεζε δελ κπνξεί λα είλαη «ηδηνθηεζία» θαλελφο, ιέεη ν λφκνο. 
Δίλαη θνηλφ θηήκα ηεο θνηλσλίαο ηεο πιεξνθνξίαο. Πξνζνρή φκσο: ην γεγνλφο φηη ν 
πξσζππνπξγφο δεκνζίεπζε έλα βηβιίν θαη ην γεγνλφο φηη απηφ είλαη είδεζε, δελ θαζηζηά θαη ην 
πεξηερφκελν ηνπ βηβιίνπ «θνηλφ θηήκα ηεο θνηλσλίαο ηεο πιεξνθνξίαο». Ζ εμαίξεζε απφ ηελ 
πξνζηαζία αθνξά ην ίδην ην γεγνλφο θαζαπηφ θαη κπνξεί λα δηθαηνινγήζεη θαη ηελ παξάζεζε 
νξηζκέλσλ απνζπαζκάησλ απφ απηφ ζηνλ ηχπν, κφλν θαη κφλν φκσο γηα ηελ δηάλζηζε θαη ηελ 
ηεθκεξίσζε ηεο είδεζεο. 

 Δίλαη ζαθέο φηη ην γεγνλφο πσο ν ζπγγξαθέαο είλαη ν πξσζππνπξγφο δελ ηνλ 
απνγπκλψλεη απφ ην ζεκειηψδεο δηθαίσκά ηνπ ζηελ πλεπκαηηθή ηδηνθηεζία. Γελ επηηξέπεηαη ε 
δεκνζίεπζε φινπ ηνπ έξγνπ ζηνλ ηχπν. Δπηηξέπεηαη ε παξάζεζε ησλ απνζπαζκάησλ πνπ 
ηεθκεξηψλνπλ ηελ είδεζε (αξρή αλαινγηθφηεηαο θαη πξαθηηθή ελαξκφληζε δηθαησκάησλ). 
Παξάδεηγκα: ην γεγνλφο φηη νη εθεκεξίδεο θαη ε ηειεφξαζε αλαθάιπςαλ ηα weblogs σο ηάζε 
(«είδεζε») δελ ζεκαίλεη φηη ηα ίδηα ηα θείκελα πνπ είλαη αλαξηεκέλα ζε απηά είλαη «είδεζε», 
ψζηε λα κελ θαιχπηνληαη απφ ηελ πξνζηαζία ηεο πλεπκαηηθήο ηδηνθηεζίαο.  
Ζ πεξηγξαθή ελφο «απινχ γεγνλφηνο» ή ε παξάζεζε ελφο ζηνηρείνπ, φπσο γηα παξάδεηγκα κηα 
θσηνγξαθία πνπ απιψο θαηαγξάθεη έλα ζπκβάλ, ρσξίο λα ελέρεη έλα ζηνηρείν 
δεκηνπξγηθφηεηαο θαη πξσηνηππίαο (θαηά ηελ αλσηέξσ έλλνηα), δελ πξνζηαηεχεηαη σο «έξγν». 
Πξνζνρή φκσο: άιιν ην «απιφ γεγνλφο» θη άιιν ε είδεζε πνπ θαηαγξάθεηαη κε ηφζν έληνλα 
ζηνηρεία δεκηνπξγηθφηεηαο ψζηε λα θαζίζηαηαη ηειηθά πξσηφηππν δεκηνχξγεκα. Αλ έλαο (κε 
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ηειενπηηθφο) ζθελνζέηεο θηλεκαηνγξαθήζεη κε δηθνχο ηνπ θαιιηηερληθνχο φξνπο, αιιά live ηελ 
εθινγή ηνπ Πξνέδξνπ ηεο Γεκνθξαηίαο, δελ ζεκαίλεη φηη ην έξγν ηνπ ράλεη ηνλ πξσηφηππν θαη 
δεκηνπξγηθφ ραξαθηήξα πνπ κπνξεί λα έρεη, κφλν θαη κφλν επεηδή, εθηφο ησλ άιισλ, ζπληζηά 
θαη είδεζε. 

Παξάδεηγκα: ην απιφ γεγνλφο φηη έλαο blogger έγξαςε έλα άξζξν δελ ζεκαίλεη φηη ην 
άξζξν ηνπ εληάζζεηαη ζηελ έλλνηα ηνπ απινχ γεγνλφηνο θαη φηη σο εθ ηνχηνπ μεθεχγεη απφ ηελ 
πξνζηαζία ηεο πλεπκαηηθήο ηδηνθηεζίαο. 

Ο δεκηνπξγφο είλαη ν απφιπηνο θχξηνο ηνπ έξγνπ ηνπ θαη έρεη ζε απηφ ηα δηθαηψκαηα λα 
επηηξέςεη ή λα απαγνξέςεη ηελ εγγξαθή, ηελ αλαπαξαγσγή, ηελ κεηάθξαζε, ηελ δηαζθεπή, ηελ 
αλακεηάδνζε θαη θάζε κνξθή δηαθίλεζεο ηνπ έξγνπ («πεξηνπζηαθφ δηθαίσκα», άξζξν 3). Έρεη 
επίζεο ην δηθαίσκα λα απνθαζίδεη απηφο ην ρξφλν πνπ ην έξγν ζα γίλεη πξνζηηφ ζην θνηλφ 
(δεκνζίεπζε), ηελ κλεία ηνπ νλφκαηφο ηνπ ζε θάζε ρξήζε ηνπ έξγνπ ή αληίζεηα λα θξαηάεη ηελ 
αλσλπκία ηνπ ή λα ρξεζηκνπνηεί ςεπδψλπκν, ηελ απαγφξεπζε θάζε πεξηθνπήο, 
παξακφξθσζεο ή άιιεο αιινίσζεο ηνπ έξγνπ ηνπ θιπ («εζηθφ δηθαίσκα», άξζξν 4).  
Σν εζηθφ δηθαίσκα είλαη αλεμάξηεην απφ ην πεξηνπζηαθφ θαη παξακέλεη ζηνλ δεκηνπξγφ αθφκε 
θαη κεηά ηε κεηαβίβαζε ηνπ πεξηνπζηαθνχ δηθαηψκαηνο. Με ιίγα ιφγηα, ελψ ν δεκηνπξγφο έρεη ην 
δηθαίσκα λα εθκεηαιιεπηεί ην έξγν ηνπ, ζπλάπηνληαο ζπκβάζεηο θαη δίλνληαο άδεηεο ρξήζεο, 
δελ ρσξεί παξαίηεζε απφ ην εζηθφ ηνπ δηθαίσκα (πξνζηαηεπηηθή ιεηηνπξγία ηνπ λφκνπ γηα ην 
δεκηνπξγφ). Ο δεκηνπξγφο είλαη δηθαηνχρνο ηεο πλεπκαηηθήο ηδηνθηεζίαο γηα φιε ηνπ ηε δσή θαη 
ην έξγν πξνζηαηεχεηαη γηα 70 ρξφληα κεηά ην ζάλαηφ ηνπ. ( ΋κσο: «γηα ηα αλψλπκα ή 
ςεπδψλπκα έξγα ε πλεπκαηηθή ηδηνθηεζία δηαξθεί εβδνκήληα (70) ρξφληα απφ ηελ 1ε Ηαλνπαξίνπ 
ηνπ έηνπο πνπ έπεηαη εθείλνπ θαηά ην νπνίν ην έξγν θαηέζηε λνκίκσο πξνζηηφ ζην θνηλφ, εθηφο 
εάλ, πξηλ απφ ηελ πάξνδν απηήο ηεο ρξνληθήο πεξηφδνπ, ν δεκηνπξγφο απνθαιχςεη ηελ 
ηαπηφηεηά ηνπ ή ην πηνζεηεζέλ απφ ην δεκηνπξγφ ςεπδψλπκν δελ αθήλεη θακία ακθηβνιία γηα 
ηελ ηαπηφηεηά ηνπ, νπφηε εθαξκφδνληαη νη γεληθνί θαλφλεο.», άξζξν 31) 

Αθνχ πεξηγξάςακε ζε γεληθέο γξακκέο ην πεξηερφκελν ησλ δηθαησκάησλ πλεπκαηηθήο 
ηδηνθηεζίαο επί ησλ έξγσλ ηνπ ιφγνπ, πξνρσξνχκε ζηνπο πεξηνξηζκνχο ηνπ δηθαηψκαηνο πνπ 
πξνβιέπεη ν λφκνο. 

 Πφηε δειαδή επηηξέπεηαη αλαπαξαγσγή ηνπ έξγνπ ρσξίο άδεηα ηνπ δεκηνπξγνχ.  
Γηα έλα λφκηκα δεκνζηεπκέλν θείκελν (φρη «ππνθινπή» δειαδή), επηηξέπεηαη ε αλαπαξαγσγή 
ρσξίο άδεηα ηνπ δεκηνπξγνχ θαη ρσξίο ακνηβή:γηα ηδησηηθή ρξήζε εθείλνπ πνπ ηελ θάλεη (άξζξν 
18) αιιά κφλν σο παξάζεζε ζχληνκσλ απνζπαζκάησλ γηα ηε ππνζηήξημε γλψκεο εθείλνπ πνπ 
παξαζέηεη ή ηελ θξηηηθή ηεο γλψκεο ηνπ άιινπ, εθφζνλ ε παξάζεζε είλαη ζχκθσλε πξνο ηα 
ρξεζηά ήζε θαη ε έθηαζε ησλ απνζπαζκάησλ δηθαηνινγείηαη απφ ηνλ επηδησθφκελν ζθνπφ. Ζ 
παξάζεζε ηνπ απνζπάζκαηνο πξέπεη λα ζπλνδεχεηαη απφ ηελ έλδεημε ηεο πεγήο θαη ησλ 
νλνκάησλ ηνπ δεκηνπξγνχ, εθφζνλ ην φλνκα [ή ςεπδψλπκν, ελλνείηαη] εκθαλίδεηαη ζηελ πεγή 
(άξζξν 19) ζε ζρνιηθά βηβιία θαη/ ή γηα δηδαζθαιία κφλν φκσο εθφζνλ πξφθεηηαη γηα κηθξφ 
ηκήκα ηεο ζπλνιηθήο δεκηνπξγίαο ηνπ ζπγγξαθέα θαη εθφζνλ δελ εκπνδίδεη ηελ θαλνληθή 
εθκεηάιιεπζε ηνπ έξγνπ, κε έλδεημε ηεο πεγήο θιπ (άξζξα 20,21) , ελφο πξφζζεηνπ αληηηχπνπ 
απφ κε θεξδνζθνπηθέο βηβιηνζήθεο ή αξρεία, πνπ έρνπλ αληίηππν ηνπ έξγνπ ζηελ κφληκε 
ζπιινγή ηνπο, πξνθεηκέλνπ λα δηαηεξήζνπλ ην αληίηππν απηφ ή λα ην κεηαβηβάζνπλ ζε άιιε, κε 
θεξδνζθνπηθή, βηβιηνζήθε ή αξρείν. Ζ αλαπαξαγσγή επηηξέπεηαη κφλν αλ είλαη αδχλαηε ε 
πξνκήζεηα ελφο ηέηνηνπ αληηηχπνπ απφ ηελ αγνξά ζε ζχληνκν ρξφλν θαη κε εχινγνπο φξνπο. 
(άξζξν 22) ζην κέηξν πνπ δηθαηνινγείηαη απφ ηνλ επηδησθφκελν ζθνπφ: α) ε αλαπαξαγσγή θαη 
ε δηάδνζε ζην θνηλφ, γηα ιφγνπο πεξηγξαθήο επίθαηξσλ γεγνλφησλ κε κέζα καδηθήο 
επηθνηλσλίαο έξγσλ, πνπ βιέπνληαη ή αθνχγνληαη θαηά ηε δηάξθεηα ελφο ηέηνηνπ γεγνλφηνο, β) ε 
αλαπαξαγσγή θαη ε δηάδνζε ζην θνηλφ κε κέζα καδηθήο επηθνηλσλίαο πξνο ην ζθνπφ ηεο 
ελεκέξσζεο επί επίθαηξσλ γεγνλφησλ πνιηηηθψλ ιφγσλ, πξνζθσλήζεσλ, θεξπγκάησλ, 
δηθαληθψλ αγνξεχζεσλ ή άιισλ έξγσλ παξφκνηαο θχζεο, θαζψο θαη πεξηιήςεσλ ή 
απνζπαζκάησλ απφ δηαιέμεηο, εθφζνλ ηα έξγα απηά παξνπζηάδνληαη δεκφζηα. Ζ αλαπαξαγσγή 
θαη ε δηάδνζε ζην θνηλφ πξέπεη, φηαλ απηφ είλαη δπλαηφ , λα ζπλνδεχνληαη απφ ηελ έλδεημε ηεο 
πεγήο θαη ηνπ νλφκαηνο ηνπ δεκηνπξγνχ (άξζξν 25). 

΢ε απηήλ ηελ ηειεπηαία πεξίπησζε εξρφκαζηε πάιη ζηελ πξνβιεκαηηθή ηεο «είδεζεο». 
΋πσο εθηέζεθε, ε ίδηα ε είδεζε, ηα απιά γεγνλφηα θαη ζηνηρεία βξίζθνληαη εθηφο ηεο 
πξνζηαζίαο. ΢ην άξζξν 25 έρνπκε έλαλ πεξηνξηζκφ ηεο πξνζηαζίαο γηα θείκελα πνπ ήδε 
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θαηαιακβάλνληαη απφ ην πεδίν εθαξκνγήο ηεο. Σεξνπκέλεο ηεο αξρήο ηεο αλαινγηθφηεηαο, 
ηέηνηαο θχζεο θείκελα κπνξνχλ λα αλαπαξαρζνχλ ζηνλ ηχπν γηα ιφγνπο ελεκέξσζεο. 

Δπηζεο, ελεκεξσηηθά, ε Διιάδα είλαη ην κνλαδηθφ Κξάηνο-κέινο ηεο ΔΔ απφ ηα 25 πνπ 
δελ έρεη ελζσκαηψζεη ζην εζσηεξηθφ ηεο δίθαην ηελ Οδεγία 58/2002/ΔΚ γηα ηελ πξνζηαζία ηεο 
ηδησηηθφηεηαο θαη ησλ πξνζσπηθψλ δεδνκέλσλ ζηηο ειεθηξνληθέο επηθνηλσλίεο. 

Ζ Οδεγία απηή αληηθαηέζηεζε ηελ Οδεγία 97/66 (πξνζηαζία δεδνκέλσλ ζηνλ 
ηειεπηθνηλσληαθφ ηνκέα), ηελ ιεγφκελε "Οδεγία ISDN", ηελ νπνία ην ειιεληθφ δίθαην 
ελζσκάησζε κε ην Ν.2774/1999. Καη ελψ φιε ε ΔΔ θηλείηαη ζην πεδίν ηεο Οδεγίαο 2002, εκείο 
εθαξκφδνπκε αθφκε ηελ πξνεγνχκελε! Με απνηέιεζκα λα απεηινχληαη ήδε πξφζηηκα θαηά ηεο 
ρψξαο καο γηα κε πξνζαξκνγή ηνπ εζσηεξηθνχ δηθαίνπ πξνο ην θνηλνηηθφ. 

 

5.2.4 ΝΟΜΟ΢ 2472/1997 

Αληηθείκελν ηνπ παξφληνο λφκνπ είλαη ε ζέζπηζε ησλ πξνυπνζέζεσλ γηα ηελ επεμεξγαζία 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πξνο πξνζηαζία ησλ δηθαησκάησλ θαη ησλ ζεκειησδψλ 
ειεπζεξηψλ ησλ θπζηθψλ πξνζψπσλ θαη ηδίσο ηεο ηδησηηθήο δσήο. 

Οη δηαηάμεηο ηνπ N 2472/97 εθαξκφδνληαη ζηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα, ηα νπνία πεξηιακβάλνληαη ή πξφθεηηαη λα πεξηιεθζνχλ ζε αξρείν. Οη δηαηάμεηο ηνπ 
παξφληνο λφκνπ δελ εθαξκφδνληαη ζηελ επεμεξγαζία δεδνκέλσλ ε νπνία πξαγκαηνπνηείηαη: 

α) απφ θπζηθφ πξφζσπν γηα ηελ άζθεζε δξαζηεξηνηήησλ απνθιεηζηηθά πξνζσπηθψλ ή 
νηθηαθψλ, 

β) απφ ηηο δηθαζηηθέο - εηζαγγειηθέο αξρέο θαη ηηο ππεξεζίεο πνπ ελεξγνχλ ππφ ηελ άκεζε 
επνπηεία ηνπο ζην πιαίζην ηεο απνλνκήο ηεο δηθαηνζχλεο ή γηα ηελ εμππεξέηεζε ησλ αλαγθψλ 
ηεο ιεηηνπξγίαο ηνπο κε ζθνπφ ηε βεβαίσζε εγθιεκάησλ, πνπ ηηκσξνχληαη σο θαθνπξγήκαηα ή 
πιεκκειήκαηα κε δφιν θαη ηδίσο εγθιεκάησλ θαηά ηεο δσήο, θαηά ηεο γελεηήζηαο ειεπζεξίαο, 
ηεο νηθνλνκηθήο εθκεηάιιεπζεο ηεο γελεηήζηαο δσήο, θαηά ηεο πξνζσπηθήο ειεπζεξίαο, θαηά 
ηεο ηδηνθηεζίαο, θαηά ησλ πεξηνπζηαθψλ δηθαησκάησλ, παξαβάζεσλ ηεο λνκνζεζίαο πεξί 
λαξθσηηθψλ, επηβνπιήο ηεο δεκφζηαο ηάμεο, σο θαη ηεινπκέλσλ ζε βάξνο αλειίθσλ ζπκάησλ. 

΢ηηο πνηφ πάλσ πεξηπηψζεηο  εθαξκφδνληαη νη ηζρχνπζεο νπζηαζηηθέο θαη δηθνλνκηθέο πνηληθέο 
δηαηάμεηο. 

΢ηηο πεξηπηψζεηο άζθεζεο απφ ηνπο πνιίηεο ηνπ δηθαηψκαηνο ηνπ ζπλέξρεζζαη θαηά ην άξζξν 
11 ηνπ ΢πληάγκαηνο επηηξέπεηαη ε απιή ιεηηνπξγία ζπζθεπψλ θαηαγξαθήο ήρνπ ή εηθφλαο ή 
άιισλ εηδηθψλ ηερληθψλ κέζσλ κε ζθνπφ ηελ θαηαγξαθή εθφζνλ ζπληξέρνπλ νη πξνυπνζέζεηο 
ηνπ επφκελνπ εδαθίνπ. 

Ζ θαηαγξαθή ήρνπ ή εηθφλαο κε νπνηαζδήπνηε ηερληθήο κνξθήο ζπζθεπέο κε ζθνπφ ηε 
βεβαίσζε ηέιεζεο ησλ παξαπάλσ εγθιεκάησλ γίλεηαη κφλνλ θαηφπηλ εληνιήο εθπξνζψπνπ ηεο 
εηζαγγειηθήο αξρήο θαη εθφζνλ επίθεηηαη ζνβαξφο θίλδπλνο γηα ηε δεκφζηα ηάμε θαη αζθάιεηα. 

΢θνπφο ηεο θαηαγξαθήο απηήο είλαη κφλνλ ε ρξεζηκνπνίεζε ηνπ βεβαηνχληνο ηελ ηέιεζε ησλ 
εγθιεκάησλ πιηθνχ σο απνδεηθηηθνχ ζηνηρείνπ ελψπηνλ νπνηαζδήπνηε αλαθξηηηθήο, 
εηζαγγειηθήο αξρήο θαη δηθαζηεξίνπ. Ζ επεμεξγαζία θάζε άιινπ πιηθνχ πνπ δελ είλαη αλαγθαίν 
πξνο εμππεξέηεζε ηνπ παξαπάλσ ζθνπνχ γηα ηε βεβαίσζε ησλ εγθιεκάησλ απαγνξεχεηαη, ην 
δε ζρεηηθφ πιηθφ θαηαζηξέθεηαη κε πξάμε ηνπ αξκφδηνπ Δηζαγγειέα. 

γ) απφ δεκφζηα αξρή κε ηε ιεηηνπξγία εηδηθψλ ηερληθψλ κέζσλ θαηαγξαθήο ήρνπ ή εηθφλαο ζε 
δεκφζηνπο ρψξνπο γηα ηε δηαθχιαμε ηεο αζθάιεηαο ηνπ θξάηνπο, ηεο άκπλαο, ηεο δεκφζηαο 
αζθάιεηαο, γηα ηελ νπνία είλαη αξκφδηα, θαη ηδίσο γηα ηελ πξνζηαζία πξνζψπσλ θαη 
πξαγκάησλ, θαζψο θαη γηα ηε δηαρείξηζε ηεο θπθινθνξίαο. Σν πιηθφ πνπ ζπιιέγεηαη απφ ηα 
αλσηέξσ κέζα, εθφζνλ δελ εκπίπηεη ζηελ πεξίπησζε β', ηεξείηαη γηα ρξνληθφ δηάζηεκα επηά (7) 
εκεξψλ, κεηά ην πέξαο ησλ νπνίσλ θαηαζηξέθεηαη κε πξάμε ηνπ αξκφδηνπ εηζαγγειέα. Ζ 
παξάβαζε ησλ δηαηάμεσλ ηνπ πξνεγνχκελνπ εδαθίνπ ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ ελφο 
(1) έηνπο, αλ δελ ηηκσξείηαη βαξχηεξα απφ άιιε δηάηαμε. 

Ο παξψλ λφκνο εθαξκφδεηαη ζε θάζε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 
εθφζνλ απηή εθηειείηαη: 
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α) Απφ ππεχζπλν επεμεξγαζίαο ή εθηεινχληα ηελ επεμεξγαζία, εγθαηεζηεκέλν ζηελ Διιεληθή 
Δπηθξάηεηα ή ζε ηφπν φπνπ βάζεη ηνπ δεκνζίνπ δηεζλνχο δηθαίνπ εθαξκφδεηαη ην ειιεληθφ 
δίθαην. 

β) Απφ ππεχζπλν επεμεξγαζίαο πνπ δελ είλαη εγθαηεζηεκέλνο ζηελ επηθξάηεηα Κξάηνπο- 
Μέινπο ηεο Δπξσπατθήο Έλσζεο ή θξάηνπο ηνπ Δπξσπατθνχ Οηθνλνκηθνχ Υψξνπ, αιιά ηξίηεο 
ρψξαο θαη γηα ηνπο ζθνπνχο ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πξνζθεχγεη 
ζε κέζα, απηνκαηνπνηεκέλα ή φρη, επξηζθφκελα ζηελ Διιεληθή Δπηθξάηεηα, εθηφο εάλ ηα κέζα 
απηά ρξεζηκνπνηνχληαη κφλν κε ζθνπφ ηε δηέιεπζε απφ απηήλ. ΢ηελ πεξίπησζε απηή, ν 
ππεχζπλνο επεμεξγαζίαο νθείιεη λα ππνδείμεη κε γξαπηή δήισζή ηνπ πξνο ηελ Αξρή 
εθπξφζσπν εγθαηεζηεκέλν ζηελ Διιεληθή Δπηθξάηεηα, ν νπνίνο ππνθαζίζηαηαη ζηα δηθαηψκαηα 
θαη ππνρξεψζεηο ηνπ ππεχζπλνπ, ρσξίο ν ηειεπηαίνο απηφο λα απαιιάζζεηαη απφ ηπρφλ 
ηδηαίηεξε επζχλε ηνπ. Σν απηφ ηζρχεη θαη φηαλ ν ππεχζπλνο επεμεξγαζίαο θαιχπηεηαη απφ 
εηεξνδηθία, αζπιία ή άιιν ιφγν πνπ θσιχεη ηελ πνηληθή δίσμε. 

*** Σν πξψελ ζηνηρείν γ ηεο παξ. 3 ηνπ παξφληνο άξζξνπ αλαξηζκήζεθε σο ζηνηρείν β κεηά ηελ 
θαηάξγεζε ηνπ πξψελ ζηνηρείνπ β ζχκθσλα κε ην άξζξν 19 παξ. 1 Ν. 3471/2006.(ΦΔΚ 
Α/133/2006) 

*** Σν πξψην εδάθην ζην λέν ζηνηρείν β (πξψελ γ) ηεο παξ. 3 ηνπ παξφληνο άξζξνπ 
ηξνπνπνηήζεθε σο άλσ ζχκθσλα κε ην άξζξν 19 παξ. 2 Ν. 3471/2006. 

*** ΢ηελ παξάγξαθν 2 ηνπ παξφληνο άξζξνπ, φπσο είρε αληηθαηαζηαζεί κε ηελ παξάγξαθν 1 
ηνπ άξζξνπ φγδννπ ηνπ Ν. 3625/2007 (ΦΔΚ Α/290/2007) πξνζηέζεθε ε πεξίπησζε γ', 
ζχκθσλα κε ην άξζξν 12 παξ. 1 Ν. 3783/2009, (ΦΔΚ Α/136/2009). 

 

5.2.5 ΝΟΜΟ΢ 3471/2006 

Ο λφκνο 3471/2006Πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηεο ηδησηηθήο δσήο ζηνλ 
ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ (Δλζσκάησζε ηεο Οδεγίαο 2002/58/ΔΚ ηνπ Δπξσπατθνχ 
Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 12εο Ηνπιίνπ 2002 ζρεηηθά κε ηελ επεμεξγαζία ησλ 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ζηνλ ηνκέα ησλ 
ειεθηξνληθψλ επηθνηλσληψλ, ΔΔ L 201/37 ηεο 31εο Ηνπιίνπ 2002) 

΢θνπφο ησλ δηαηάμεσλ ησλ άξζξσλ 1 έσο 17 ηνπ 3471/2006 είλαη ε πξνζηαζία ησλ 
ζεκειησδψλ δηθαησκάησλ ησλ αηφκσλ θαη ηδίσο ηεο ηδησηηθήο δσήο θαη ε ζέζπηζε ησλ 
πξνυπνζέζεσλ γηα ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηε δηαζθάιηζε 
ηνπ απνξξήηνπ ησλ επηθνηλσληώλ ζηνλ ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ. 

Οη δηαηάμεηο ησλ άξζξσλ 1 έσο 17 ηνπ παξφληνο λφκνπ έρνπλ εθαξκνγή θαηά ηελ 
επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηε δηαζθάιηζε ηνπ απνξξήηνπ ησλ 
επηθνηλσληψλ, ζην πιαίζην ηεο παξνρήο δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ ζε δεκφζηα δίθηπα ειεθηξνληθψλ επηθνηλσληψλ. Γηα ηελ επεμεξγαζία δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα πνπ πξαγκαηνπνηείηαη ζην πιαίζην κε δηαζεζίκσλ ζην θνηλφ 
ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, εθαξκφδεηαη ν λ. 2472/1997 (ΦΔΚ 50 Α'), φπσο ηζρχεη. 

Ο λ. 2472/1997, φπσο ηζρχεη, θαη νη εθηειεζηηθνί ηνπ άξζξνπ 19 ηνπ ΢πληάγκαηνο λφκνη, 
φπσο ηζρχνπλ, εθαξκφδνληαη γηα θάζε δήηεκα ζρεηηθφ κε ηελ παξνρή ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ, πνπ δελ ξπζκίδεηαη εηδηθφηεξα απφ ηνλ παξφληα λφκν. 

Οη δηαηάμεηο ησλ άξζξσλ 8 θαη 9 εθαξκφδνληαη ζηηο γξακκέο ζπλδξνκεηψλ πνπ 
ζπλδένληαη κε ςεθηαθά θέληξα θαη, φηαλ απηφ είλαη ηερληθψο εθηθηφ, ζε γξακκέο ζπλδξνκεηψλ 
πνπ ζπλδένληαη κε αλαινγηθά θέληξα, εθφζνλ ηνχην δελ ζπλεπάγεηαη δπζαλάινγε νηθνλνκηθή 
επηβάξπλζε. Ζ Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (Δ.Δ.Σ.Σ.) δηαπηζηψλεη ηηο 
πεξηπηψζεηο φπνπ ε ζχλδεζε κε αλαινγηθά θέληξα είλαη ηερληθψο αδχλαηε ή απαηηεί 
δπζαλάινγε επέλδπζε, θαη ελεκεξψλεη ζρεηηθψο ηελ Δπξσπατθή Δπηηξνπή. 

Οπνηαδήπνηε ρξήζε ησλ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ πνπ παξέρνληαη κέζσ 
δεκνζίνπ δηθηχνπ επηθνηλσληψλ θαη ησλ δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ, θαζψο θαη ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο θαη ζέζεο, φπσο νξίδνληαη ζηηο 
δηαηάμεηο ηνπ άξζξνπ 2 ηνπ παξφληνο λφκνπ, πξνζηαηεχεηαη απφ ην απφξξεην ησλ 
επηθνηλσληψλ. 
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Ζ άξζε ηνπ απνξξήηνπ είλαη επηηξεπηή κφλν ππφ ηηο πξνυπνζέζεηο θαη ηηο δηαδηθαζίεο 
πνπ πξνβιέπνληαη απφ ην άξζξν 19 ηνπ ΢πληάγκαηνο. 

Απαγνξεχεηαη ε αθξφαζε, ππνθινπή, απνζήθεπζε ή άιιν είδνο παξαθνινχζεζεο ή 
επηηήξεζεο ησλ ειεθηξνληθψλ επηθνηλσληψλ θαη ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο θαη ζέζεο, 
εθηφο αλ πξνβιέπεηαη άιισο απφ ην λφκν. 

Δπηηξέπεηαη ε θαηαγξαθή ζπλδηαιέμεσλ θαη ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο, φηαλ 
πξαγκαηνπνηνχληαη θαηά ηε δηάξθεηα λφκηκεο επαγγεικαηηθήο πξαθηηθήο κε ζθνπφ ηελ παξνρή 
απνδεηθηηθψλ ζηνηρείσλ εκπνξηθήο ζπλαιιαγήο ή άιιεο επηθνηλσλίαο επαγγεικαηηθνχ 
ραξαθηήξα, ππφ ηελ πξνυπφζεζε φηη θαη ηα δχν κέξε, κεηά απφ πξνεγνχκελε ελεκέξσζε 
ζρεηηθά κε ην ζθνπφ ηεο θαηαγξαθήο, παξέρνπλ ηε ζπγθαηάζεζε ηνπο. Με πξάμε ηεο Αξρήο 
Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα, θαζνξίδεηαη ν ηξφπνο ελεκέξσζεο ησλ 
κεξψλ θαη παξνρήο ηεο ζπγθαηάζεζεο, θαζψο θαη ν ηξφπνο θαη ν ρξφλνο δηαηήξεζεο ησλ 
θαηαγεγξακκέλσλ ζπλδηαιέμεσλ θαη ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο. 

Με ηελ επηθχιαμε ηεο ηήξεζεο ησλ ππνρξεψζεσλ πνπ απνξξένπλ απφ ηελ πξνζηαζία 
ηνπ απνξξήηνπ, ζχκθσλα κε ηνλ παξφληα λφκν, επηηξέπεηαη ε ηερληθήο θχζεσο απνζήθεπζε, ε 
νπνία είλαη αλαγθαία γηα ηε δηαβίβαζε ηεο επηθνηλσλίαο. 

Απαγνξεχεηαη ε ρξήζε ησλ δηθηχσλ ειεθηξνληθψλ επηθνηλσληψλ γηα ηελ απνζήθεπζε 
πιεξνθνξηψλ ή ηελ απφθηεζε πξφζβαζεο ζε πιεξνθνξίεο απνζεθεπκέλεο ζηνλ ηεξκαηηθφ 
εμνπιηζκφ ζπλδξνκεηή ή ρξήζηε, ηδίσο δε κε ηελ εγθαηάζηαζε θαηαζθνπεπηηθψλ ινγηζκηθψλ, 
θξπθψλ αλαγλσξηζηηθψλ ζηνηρείσλ θαη άιισλ παξφκνησλ δηαηάμεσλ. Καη' εμαίξεζε, 
επηηξέπεηαη ε νπνηαδήπνηε ηερληθήο θχζεσο απνζήθεπζε ή πξφζβαζε, απνθιεηζηηθφο ζθνπφο 
ηεο νπνίαο είλαη ε δηελέξγεηα ή δηεπθφιπλζε ηεο δηαβίβαζεο κίαο επηθνηλσλίαο κέζσ δηθηχνπ 
ειεθηξνληθψλ επηθνηλσληψλ ή ε νπνία είλαη αλαγθαία κφλν γηα ηελ παξνρή ππεξεζίαο ζηελ 
θνηλσλία ησλ πιεξνθνξηψλ, ηελ νπνία έρεη δεηήζεη ξεηά ν ρξήζηεο ή ν ζπλδξνκεηήο. ΢ηελ 
ηειεπηαία απηή πεξίπησζε ε ρξεζηκνπνίεζε ηέηνησλ δηαηάμεσλ επηηξέπεηαη κφλνλ εάλ 
παξέρνληαη ζηνλ ζπγθεθξηκέλν ζπλδξνκεηή ή ρξήζηε ζαθείο θαη εθηεηακέλεο πιεξνθνξίεο, 
ζχκθσλα κε ην άξζξν 11 ηνπ λ. 2472/1997, φπσο ηζρχεη, θαη ν ππεχζπλνο ειέγρνπ ησλ 
δεδνκέλσλ παξέρεη ζηνλ ζπλδξνκεηή ή ρξήζηε ην δηθαίσκα λα αξλείηαη ηελ επεμεξγαζία απηή. 
Με πξάμε ηεο Αξρήο Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα, νξίδνληαη εηδηθφηεξα νη 
ηξφπνη παξνρήο πιεξνθνξηψλ, παξνρήο ηνπ δηθαηψκαηνο άξλεζεο ή αίηεζεο ζπγθαηάζεζεο. 

Ζ επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, πεξηιακβαλνκέλσλ θαη ησλ 
δεδνκέλσλ θίλεζεο θαη ζέζεο, πξέπεη λα πεξηνξίδεηαη ζην απνιχησο αλαγθαίν κέηξν γηα ηελ 
εμππεξέηεζε ησλ ζθνπψλ ηεο. 

Ζ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα επηηξέπεηαη κφλνλ εθφζνλ: 

α) ν ζπλδξνκεηήο ή ν ρξήζηεο κεηά απφ ελεκέξσζε γηα ην είδνο ησλ δεδνκέλσλ, ην ζθνπφ θαη 
ηελ έθηαζε ηεο επεμεξγαζίαο, ηνπο απνδέθηεο ή ηηο θαηεγνξίεο απνδεθηψλ έρεη ζπγθαηαηεζεί, ή 

β) ε επεμεξγαζία είλαη αλαγθαία γηα ηελ εθηέιεζε ζχκβαζεο, ζηελ νπνία ν ζπλδξνκεηήο ή ν 
ρξήζηεο είλαη ζπκβαιιφκελν κέξνο, ή γηα ηε ιήςε κέηξσλ θαηά ην πξνζπκβαηηθφ ζηάδην, κεηά 
απφ αίηεζε ηνπ ζπλδξνκεηή. 

΋πνπ ν παξψλ λφκνο απαηηεί ηε ζπγθαηάζεζε ηνπ ζπλδξνκεηή ή ρξήζηε, ε ζρεηηθή 
δήισζε δίδεηαη εγγξάθσο ή κε ειεθηξνληθά κέζα. ΢ηελ ηειεπηαία πεξίπησζε, ν ππεχζπλνο 
επεμεξγαζίαο εμαζθαιίδεη φηη ν ζπλδξνκεηήο ή ρξήζηεο ελεξγεί κε πιήξε επίγλσζε ησλ 
ζπλεπεηψλ πνπ έρεη ε δήισζε ηνπ ε νπνία θαηαγξάθεηαη κε αζθαιή ηξφπν, είλαη αλά πάζα 
ζηηγκή πξνζβάζηκε ζηνλ ρξήζηε ή ζπλδξνκεηή θαη κπνξεί νπνηεδήπνηε λα αλαθιεζεί. 

Ο θνξέαο παξνρήο δεκνζίνπ δηθηχνπ ή θαη δηαζέζηκεο ζην θνηλφ ππεξεζίαο 
ειεθηξνληθψλ επηθνηλσληψλ δελ επηηξέπεηαη λα ρξεζηκνπνηεί ηα δεδνκέλα πξνζσπηθνχ 
ραξαθηήξα θαη ηα δεδνκέλα θίλεζεο θαη ζέζεο ή λα ηα δηαβηβάδεη ζε ηξίηνπο γηα άιινπο 
ζθνπνχο, εθηφο εάλ ν ζπλδξνκεηήο ή ν ρξήζηεο έρεη ξεηά θαη εηδηθά δψζεη ηε ζπγθαηάζεζε ηνπ. 
Δμαηξνχληαη νη ζθνπνί πνπ ζπλδένληαη κε ηελ παξνρή ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ή 
ηελ παξνρή ππεξεζηψλ πξνζηηζέκελεο αμίαο πνπ έρεη δεηήζεη ν ζπλδξνκεηήο ή ρξήζηεο, φπσο 
ε δηαθήκηζε ή ε εκπνξηθή έξεπλα αγνξάο πξντφλησλ θαη ππεξεζηψλ. 
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Γηα ηα δεδνκέλα θίλεζεο, ν θνξέαο παξνρήο ησλ ππεξεζηψλ νθείιεη λα ελεκεξψζεη ηνλ 
ζπλδξνκεηή ή ηνλ ρξήζηε πξηλ απφ ηε ρνξήγεζε ηεο ζπγθαηάζεζεο ηνπ ζρεηηθά κε ηνλ ηχπν 
ησλ δεδνκέλσλ θίλεζεο πνπ ππνβάιινληαη ζε επεμεξγαζία θαη ηε δηάξθεηα ηεο επεμεξγαζίαο 
απηήο. 

΋ηαλ ηα δεδνκέλα δηαβηβάδνληαη ζε ηξίηνπο, ε ζπγθαηάζεζε απαηηείηαη λα είλαη έγγξαθε. 
Γελ ζεσξνχληαη σο ηξίηνη νη θνξείο παξνρήο δεκνζίνπ δηθηχνπ ή δηαζέζηκεο ζην θνηλφ 
ππεξεζίαο ειεθηξνληθψλ επηθνηλσληψλ, φζνλ αθνξά ζηε δηαβίβαζε ζε απηνχο απφ αληίζηνηρν 
θνξέα δεδνκέλσλ θίλεζεο, κε απνθιεηζηηθφ ζθνπφ ηε ρξέσζε ησλ παξερνκέλσλ ππεξεζηψλ, 
ππφ ηνλ φξν φηη ν ζπλδξνκεηήο ή ν ρξήζηεο έρεη ελεκεξσζεί θαηά ηελ θαηάξηηζε ηεο ζχκβαζεο 
εγγξάθσο. Ζ ζπγθαηάζεζε κπνξεί λα αλαθιεζεί νπνηεδήπνηε. Αλ αλαθιεζεί θαη εθφζνλ ηα 
δεδνκέλα έρνπλ ελ ησ κεηαμχ αλαθνηλσζεί ζε ηξίηνπο, ε αλάθιεζε αλαθνηλψλεηαη ζε απηνχο κε 
θξνληίδα ηνπ ππεχζπλνπ επεμεξγαζίαο. Ο θνξέαο παξνρήο δεκνζίνπ δηθηχνπ ή/ θαη δηαζέζηκεο 
ζην θνηλφ ππεξεζίαο ειεθηξνληθψλ επηθνηλσληψλ απαγνξεχεηαη λα εμαξηά ηελ παξνρή ησλ 
ππεξεζηψλ απηψλ πξνο ηνλ ζπλδξνκεηή ή ηνλ ρξήζηε απφ ηε ζπγθαηάζεζε ηνπ ζηελ 
επεμεξγαζία ησλ δεδνκέλσλ απηψλ γηα ζθνπνχο άιινπο απφ εθείλνπο πνπ εμππεξεηνχλ άκεζα 
ηελ παξνρή ησλ ππεξεζηψλ ζηηο νπνίεο αθνξνχλ ηα άξζξα 1 έσο 17. 

Ο ζρεδηαζκφο θαη ε επηινγή ησλ ηερληθψλ κέζσλ θαη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, 
θαζψο θαη ν εμνπιηζκφο γηα ηελ παξνρή δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ, πξέπεη λα γίλνληαη κε βαζηθφ θξηηήξην ηελ επεμεξγαζία φζν ην δπλαηφλ ιηγφηεξσλ 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

Ο θνξέαο παξνρήο δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ 
νθείιεη, ζην βαζκφ πνπ απηφ είλαη ηερληθψο εθηθηφ, θαη επηηξέπεηαη απφ ηνλ παξφληα λφκν, λα 
θαζηζηά δπλαηή ηε πιεξσκή ησλ ππεξεζηψλ απηψλ αλσλχκσο ή κε ςεπδψλπκν. ΢ε πεξίπησζε 
ακθηζβήηεζεο ηεο ηερληθήο δπλαηφηεηαο ηεο αλψλπκεο θαη ςεπδψλπκεο πιεξσκήο ησλ 
ππεξεζηψλ απηψλ, γλσκνδνηεί ε Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ 
(Δ.Δ.Σ.Σ.) 

5.3 ΕΤΡΨΠΑΙΚΗ ΝΟΜΟΘΕ΢ΙΑ 

Ζ πξψηε πξνζπάζεηα λνκηθήο πξνζέγγηζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο ζηνλ Δπξσπατθφ 

ρψξν, πξαγκαηνπνηήζεθε απφ ην ΢πκβνχιην ηεο Δπξψπεο, ην 1976 ζην ΢ηξαζβνχξγν, ζηηο 

εξγαζίεο ηνπ ΢πλεδξίνπ γηα ηηο Δγθιεκαηνινγηθέο Πιεπξέο ηνπ Οηθνλνκηθνχ Δγθιήκαηνο. Ήηαλ 

ε πξψηε θνξά πνπ παξνπζηάζηεθαλ νη κνξθέο ηνπ ειεθηξνληθνχ εγθιήκαηνο, ζπκπεξη-

ιακβαλφκελεο θαη ηεο απάηεο. 

Σν 1986, ζπζηήζεθε κηα επηηξνπή απφ ην Δπξσπατθφ ΢πκβνχιην, ε νπνία εμέηαζε ηελ 

ηζρχνπζα λνκνζεζία ζηα θξάηε-κέιε, ηα δε ζπκπεξάζκαηά ηεο ζπκπεξηιήθζεζαλ ζηε ΢χζηαζε 

ηνπ 1989, ε νπνία φξηδε εγθιεκαηηθέο πξάμεηο, φπσο απάηε θαη πιαζηνγξαθία κε ειεθηξνληθνχο 

ππνινγηζηέο, θαηαζηξνθή δεδνκέλσλ θαη ινγηζκηθνχ, κε εμνπζηνδνηεκέλε πξφζβαζε, κε 

εμνπζηνδνηεκέλε αλαπαξαγσγή ινγηζκηθνχ θ.ά. Δπίζεο, ε ΢χζηαζε απηή πεξηειάκβαλε θαη κηα 

ζεηξά απφ Οδεγίεο (κε ππνρξεσηηθέο) πξνο ηα θξάηε-κέιε, ζρεηηθά κε ηε κεζνδνινγία 

ζέζπηζεο λνκνζεηηθψλ θεηκέλσλ γηα ην ειεθηξνληθφ έγθιεκα. 

Σν ΢πκβνχιην ηεο Δπξψπεο αληηκεηψπηζε απνθαζηζηηθφηεξα ην δήηεκα ηεο 

λνκνζεζίαο γηα ην ειεθηξνληθφ έγθιεκα ην 1996, εθδίδνληαο δχν ΢πζηάζεηο: ηε ΢χζηαζε Νν 

R (89)9 ζρεηηθά κε ην έγθιεκα πνπ δηαπξάηηεηαη κε ηε ρξήζε ειεθηξνληθνχ ππνινγηζηή θαη 

ηε ΢χζηαζε Νν R (95)13 γηα ηα πνηληθά δηθνλνκηθά πξνβιήκαηα πνπ ζπλδένληαη κε ηελ 

ηερλνινγία ησλ Ζ/Τ. Οη ζπζηάζεηο απηέο απνηέιεζαλ ηε βάζε γηα ηε ΢χκβαζε γηα ηνλ 

Κπβεξλνρψξν ηνπ 2001. 

Οη εξγαζίεο γηα ηε δεκηνπξγία κηαο ΢χκβαζεο γηα ηνλ Κπβεξλνρψξν μεθίλεζαλ ην 

1997, φηαλ ζπζηήζεθε κηα επηηξνπή εηδηθψλ ζηνλ ηνκέα ηνπ ειεθηξνληθνχ εγθιήκαηνο, κε 

ζθνπφ λα εμεηάζεη ηα λνκνζεηηθά πξνβιήκαηα πνπ πξνθχπηνπλ απφ ηελ εγθιεκαηηθή 

δξαζηεξηφηεηα, πνπ αλαπηχζζεηαη θαη ζπλερψλ δηεπξχλεηαη ζηνλ θπβεξλνρψξν. Αλ θαη 

αξρηθά ε πεξαίσζε ησλ εξγαζηψλ ηεο επηηξνπήο, είρε πξνζδηνξηζηεί γηα ην 1999, ηα 

ηδηαίηεξα πξνβιήκαηα πνπ ζπλάληεζαλ ηα κέιε ηεο, έζεζαλ λέα πξνζεζκία ην έηνο 2000. 
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Σειηθά, ην θείκελν ηεο «΢ύκβαζεο γηα ην Έγθιεκα ζηνλ Κπβεξλνρώξν», 

ππνγξάθεθε ζηηο 23-11-2001
31

, ζηε Βνπδαπέζηε, απφ ηα πεξηζζφηεξα κέιε ηνπ 

Δπξσπατθνχ ΢πκβνπιίνπ
56

. ΢ηε ΢χκβαζε, ππάξρνπλ επεμεγήζεηο θαη ξπζκίζεηο γηα φια ηα 

ειεθηξνληθά εγθιήκαηα: 

• γηα ηα αδηθήκαηα θαηά ηεο εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο δηαζεζηκφηεηαο 
ησλ δεδνκέλσλ θαη ησλ ζπζηεκάησλ Ζ/Τ, ηέηνηα αδηθήκαηα είλαη ε παξάλνκε 
πξφζβαζε, ε παξάλνκε ππνθινπή, ε επέκβαζε ζε δεδνκέλα, ε επέκβαζε ζε 
ζπζηήκαηα θαη ε θαθή ρξήζε ζπζθεπψλ, 

• γηα ηα αδηθήκαηα πνπ ζρεηίδνληαη κε ηνπο ππνινγηζηέο, φπσο ε απάηε κε Ζ/Τ θαη πια-
ζηνγξαθία, 

• γηα ηα αδηθήκαηα ζρεηηθά κε ην πεξηερφκελν φπσο είλαη ην αδίθεκα ηεο παηδηθήο πνξ-
λνγξαθίαο & 

• γηα ηα αδηθήκαηα πνπ ζρεηίδνληαη κε θαηαπάηεζε πλεπκαηηθήο ηδηνθηεζίαο.  
Δπηπξφζζεηα πεξηιακβάλνληαη ξπζκίζεηο γηα ηε ζπλέξγηα, ηελ απφπεηξα θαη ηελ 

ππνθίλεζε ειεθηξνληθψλ εγθιεκάησλ, θαζψο θαη ηελ επζχλε ησλ επηρεηξήζεσλ. Αθφκα 

ηνλίδεηαη ε αλαγθαηφηεηα ηεο δηεζλνχο ζπλεξγαζίαο κεηαμχ ησλ θξαηψλ γηα ηελ 

θαηαπνιέκεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο θαη ζίγεηαη ην πνιχ ζεκαληηθφ ζέκα ηεο 

αξκνδηφηεηαο θαη ηεο δηθαηνδνζίαο ησλ δηθαζηεξίσλ ζρεηηθά κε ηα εγθιήκαηα απηά. Ζ ελ 

ιφγσ ΢χκβαζε έρεη ραξαθηεξηζζεί απφ πνιινχο σο ην πην άξηην θείκελν ζρεηηθά κε ην 

ειεθηξνληθφ θείκελν ζηελ Δπξσπατθή Έλσζε θαη έρεη ήδε ππνγξαθεί απφ 33 θξάηε 

ζπκπεξηιακβαλνκέλσλ ησλ ΖΠΑ, Καλαδά, Ν. Αθξηθή θαη Ηαπσλία. Φπζηθά δελ ιείπνπλ νη 

επηθξηηέο ηεο
57

. 
 

 

 

Παξάιιεια ππάξρνπλ θαη άιια γεληθά λνκνζεηήκαηα πνπ βνεζνχλ ζηελ 

θαηαπνιέκεζε ηνπ ειεθηξνληθνύ εγθιήκαηνο. Δλδεηθηηθά αλαθέξνπκε ηα αθφινπζα πνπ 

ηζρχνπλ ζηελ Δπξσπατθή Έλσζε: 

1. Ζ ΢χζηαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 9193/01, κε ηελ νπνία θαινχληαη ηα θξάηε κέιε λα 
ζπκκεηάζρνπλ ζην δίθηπν πιεξνθφξεζεο ηεο Οκάδαο ησλ Οθηψ, ην νπνίν ιεηηνπξγεί 24 
ψξεο ην εηθνζηηεηξάσξν, γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο πςειήο ηερλνινγίαο. 

2. Ζ ΢χζηαζε ηνπ ΢πκβνπιίνπ No R (89) 9 ζρεηηθή κε ην έγθιεκα πνπ δηαπξάηηεηαη κε ε-
ιεθηξνληθφ ππνινγηζηή (Recommendation No R (89) 9 on Computer related crime). 

3. Ζ ΢χζηαζε ηνπ ΢πκβνπιίνπ No R (95) 13 γηα ηα πνηληθά δηθνλνκηθά πξνβιήκαηα πνπ 
ζπλδένληαη κε ηελ ηερλνινγία ησλ πιεξνθνξηψλ (Recommendation No R (95) 13 
Problems of criminal procedural Law connected with information technology). Ζ ζπνπ-
δαηφηεηα ηεο ζχζηαζεο απηήο είλαη κεγάιε, δηφηη θαζηεξψλνληαη γηα πξψηε θνξά ζε δηε-

                                                           

56 Η ΢φμβαςθ ζχει υπογραφεί ωσ ςιμερα από τισ ακόλουκεσ χϊρεσ: 
2001: Αλβανία, Αρμενία, Αυςτρία, Βζλγιο, Βουλγαρία, Κροατία, Κφπρο, Εςκονία, Φιλανδία, Γαλλία, Γερμα-
νία, Ελλάδα, Ουγγαρία, Ιςλανδία, Ιταλία, Μολδαβία, Ολλανδία, Νορβθγία, Πολωνία, Πορτογαλία, 
Ρουμανία, Ιςπανία, ΢ουθδία, Ελβετία, ΢κόπια, Ουκρανία, Αγγλία, Καναδά, Ιαπωνία, Νότια Αφρικι, Η.Π.Α. 
2002: Ιρλανδία, Μάλτα, ΢λοβενία. 2003: Δανία, Λικουανία, Λουξεμβοφργο. 2004: Λετονία. 
2005: Βοςνία-Ερηεγοβίνθ, Σςεχία, ΢ερβία, ΢λοβακία, Μαυροβοφνιο. 
Ο αρικμόσ των χωρών που ζχουν εναρμονίςει τθν εκνικι τουσ νομοκεςία ςφμφωνα με τισ επιταγζσ τθσ 
΢φμβαςθσ: Αλβανία (2004), Βοςνία - Ερηεγοβίνθ (2006), Βουλγαρία (2005), Κροατία (2004), Κφπροσ (2005), 
Δανία (2005), Εςκονία (2004), Γαλλία (2006), Ουγγαρία (2004), Λικουανία (2004), Νορβθγία (2006), 
Ρουμανία (2004), ΢λοβενία (2005), ΢κόπια (2005) και Ουκρανία (2006). ΢ηην Δλλάδα αναμένεηαι να ηεθεί 

ζε ιζσύ. 
57 Βλαχόπουλοσ Κ. (2007) όπ. παρ., ςελ. 142-144. 
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ζλέο λνκηθφ θείκελν, νη γεληθέο δηθνλνκηθέο αξρέο πνπ πξέπεη λα ηζρχνπλ θαηά ηελ έξεπλα 
ησλ ειεθηξνληθψλ εγθιεκάησλ. 

4. 58
Σν Φήθηζκα ηνπ ΢πκβνπιίνπ κε αξηζκφ 2003/ C 48/01, γηα ηελ αζθάιεηα ησλ δηθηχσλ 

θαη ησλ πιεξνθνξηψλ. 

5. Σν Φήθηζκα 97/C70/01 ηνπ ΢πκβνπιίνπ θαη ην άξζξν 2 ηεο ΢χκβαζεο ηεο Europol (λ. 
2605/1998). 

6. Ζ ΢χζηαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 95/144/ΔΚ, φπνπ αλαθέξνληαη νη πξνηξνπέο ηνπ 
΢πκβνπιίνπ ζρεηηθά κε ηελ αζθάιεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

7. Ζ Κνηλή ζέζε ηεο 27
εο

 Μαΐνπ 1999 (1999/364/ΓΔΤ), φπνπ ηα θξάηε κέιε ππνζηεξίδνπλ 
ηελ θαηάξηηζε ηνπ ζρεδίνπ ζχκβαζεο ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο ζρεηηθά κε ηελ θα-
ηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν θαη φηη θξνληίδνπλ ψζηε λα πεξηιεθζνχλ 
ζηε ζχκβαζε δηαηάμεηο πνπ ζα δηεπθνιχλνπλ ηελ απνηειεζκαηηθή δηεξεχλεζε θαη δίσμε 
εγθιεκάησλ πνπ άπηνληαη ησλ ειεθηξνληθψλ ζπζηεκάησλ θαη δεδνκέλσλ. 

8. Σν Φήθηζκα ηνπ ΢πκβνπιίνπ κε αξηζκφ 2002/C 43/02 γηα θνηλή πξνζέγγηζε θαη εηδηθέο 
δξάζεηο ζηνλ ηνκέα ηεο αζθάιεηαο ησλ πιεξνθνξηψλ θαη ησλ δηθηχσλ. 

9. Σν έγγξαθν κε αξηζκφ 2000/C 124/01 ζρεηηθά κε ηε ζηξαηεγηθή ηεο Δπξσπατθήο Έλσζεο 
γηα ηελ πξφιεςε θαη ηνλ έιεγρν ηνπ νξγαλσκέλνπ εγθιήκαηνο. ΢ην έγγξαθν απηφ 
αλαιχνληαη δηεμνδηθά ηα κέηξα πνπ πξέπεη λα ιεθζνχλ γηα ηελ πξφιεςε θαη ηελ θαηα-
πνιέκεζε ηνπ νξγαλσκέλνπ εγθιήκαηνο φπνπ εληάζζνληαη θαη πνιιέο κνξθέο ηνπ ειε-
θηξνληθνχ εγθιήκαηνο. 

10. Σν ΢ρέδην Γξάζεο κε αξηζκφ 97/C 251/01 γηα ηελ θαηαπνιέκεζε ηνπ νξγαλσκέλνπ ε-
γθιήκαηνο. 

 

Γηεζλψο επηθξαηεί αλάινγνο αλαβξαζκφο, ζχκθσλα θαη κε ηα απνηειέζκαηα έξεπλαο 
πνπ ηηηινθνξείηαη «Cyber Crime... and Punishment»

59
 θαη δηεμήρζε ην Γεθέκβξην ηνπ 2000 απφ 

ηελ εηαηξεία 'McConnell International' ζε 52 ρψξεο. Καηεδείρζε ινηπφλ φηη 33 απφ ηηο 52 ρψξεο 
δελ έρνπλ αθφκε πξνβεί ζε θαλελφο είδνπο ηξνπνπνίεζε ηεο λνκνζεζίαο ηνπο, πξνθεηκέλνπ λα 
δηψθνληαη θάπνηα απφ ηα αδηθήκαηα πνπ ηεινχληαη ζηνλ θπβεξλνρψξν  

                                                           

58 Βλ.   Αργυρόπουλοσ Α. ,   «Ηλεκτρονικι εγκλθματικότθτα» , 
59 http://www.mcconnellinternational.com/services/cybercrime.htm 

http://www.mcconnellinternational.com/services/cybercrime.htm
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Οη Φηιηππίλεο είλαη ε κφλε ρψξα ηεο νπνίαο ε λνκνζεζία έρεη ηξνπνπνηεζεί, έηζη ψζηε λα 

αληηκεησπίδεη σο πνηληθφ αδίθεκα θαη ηνπο δέθα ηχπνπο εγθιεκάησλ ζηνλ θπβεξλνρψξν. ΢ηηο 

ΖΠΑ δελ δηψθεηαη πνηληθά ε πιαζηνγξαθία θαη ζηελ Ηαπσλία απφ ηελ ηζηκπίδα ηνπ λφκνπ με-

θεχγεη ε δηαζπνξά ηψλ. Αμίδεη λα ζεκεησζεί φηη, αθφκε θαη φηαλ ε λνκνζεζία πξνβιέπεη λνκηθή 

δίσμε ησλ θπβεξλνεγθιεκάησλ, νη πνηλέο πνπ νξίδνληαη δελ είλαη ηθαλέο λα απνηξέςνπλ ηα 

αδηθήκαηα απηά. 

 

5.3.1 ΚΟΙΝΟΣΙΚΗ ΟΔΗΓΙΑ 95/46/ΕΕ  

Ζ  Οδεγία  95/46/ΔΚ  ηνπ   Δπξσπατθνχ   Κνηλνβνπιίνπ   θαη   ηνπ   ΢πκβνπιίνπ  ηεο  24εο 

Οθησβξίνπ 1995 γηα ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ έλαληη ηεο επεμεξγαζίαο 

δεδνκέλσλ πξνζσπηθνχ  ραξαθηήξα  θαη  γηα  ηελ  ειεχζεξε  θπθινθνξία  ησλ  δεδνκέλσλ  

απηψλ  έρεη  δηπιφ ζηφρν: ηελ πξνζηαζία ησλ ζεκειησδψλ δηθαησκάησλ θαη ηεο ηδησηηθήο 

δσήο ηνπ αηφκνπ θαη ηελ εμαζθάιηζε  ηεο  ειεχζεξεο  θπθινθνξίαο  ησλ  πξνζσπηθψλ  

δεδνκέλσλ  ζηα  θξάηε  κέιε  ηεο Δπξσπατθήο  Έλσζεο,  γηα  ηελ  επίηεπμε  νηθνλνκηθήο  θαη  

θνηλσληθήο  πξνφδνπ  θαη  ζπλεξγαζίαο, θαζψο  θαη  ηερληθήο  θαη  επηζηεκνληθήο  ζπλεξγαζίαο  

ζηελ  νινέλα  αλαπηπζζφκελε  θνηλσλία  ηεο πιεξνθνξηθήο θαη ησλ ηειεπηθνηλσληψλ.Ζ  Οδεγία 

95/46/ΔΚ  απνηειεί  ην  θείκελν  αλαθνξάο,  ζε  επξσπατθφ  επίπεδν,  ζηα  ζέκαηα πξνζηαζίαο  

ησλ  δεδνκέλσλ  πξνζσπηθνχ  ραξαθηήξα.  Θεζπίδεη  έλα  θαλνληζηηθφ  πιαίζην  πνπ 

απνζθνπεί  ζηελ  εγθαζίδξπζε  κηαο  ηζνξξνπίαο  κεηαμχ  ελφο  πςεινχ  επηπέδνπ  πξνζηαζίαο  

ηεο ηδησηηθήο  δσήο  ησλ  πξνζψπσλ  θαη  ηεο  ειεχζεξεο  θπθινθνξίαο  ησλ  δεδνκέλσλ  

πξνζσπηθνχ ραξαθηήξα  ζηελ  Δπξσπατθή  Έλσζε.  Ζ  ελ  ιφγσ  Οδεγία  νξίδεη  σο  

«δεδνκέλα  πξνζσπηθνχ ραξαθηήξα» θάζε πιεξνθνξία πνπ αλαθέξεηαη ζε θπζηθφ πξφζσπν 

ηνπ νπνίνπ ε ηαπηφηεηα είλαη γλσζηή ή κπνξεί λα εμαθξηβσζεί ην πξφζσπν ζην νπνίν 

αλαθέξνληαη ηα δεδνκέλα.Οη  δηαηάμεηο  ηεο  παξνχζαο  νδεγίαο  εθαξκφδνληαη  ζηελ  

απηνκαηνπνηεκέλε,  ελ  φιν  ή  ελ κέξεη,  επεμεξγαζία  δεδνκέλσλ  πξνζσπηθνχ  ραξαθηήξα  
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(π.ρ.  πιεξνθνξηαθή  βάζε  δεδνκέλσλ πειαηψλ).   

          Κάζε  θξάηνο  κέινο  εθαξκφδεη  ηηο  εζληθέο  δηαηάμεηο  πνπ  ζεζπίδεη  δπλάκεη  ηεο  

παξνχζαο νδεγίαο   ζε   θάζε   επεμεξγαζία   δεδνκέλσλ   πξνζσπηθνχ   ραξαθηήξα,   εθφζνλ   

ε   επεμεξγαζία εθηειείηαη ζηα πιαίζηα ησλ δξαζηεξηνηήησλ ππεπζχλνπ εγθαηεζηεκέλνπ ζην 

έδαθνο ηνπ θξάηνπο κέινπο.  ΢πλεπψο  ε  Διιάδα  είλαη  ππεχζπλε  γηα  ηελ  πξνζηαζία  ησλ  

δεδνκέλσλ  πξνζσπηθνχ ραξαθηήξα πνπ επεμεξγάδνληαη νη νξγαληζκνί ειεθηξνληθνχ 

εκπνξίνπ πνπ είλαη εγθαηεζηεκέλνη ζηα γεσγξαθηθά φξηα ηεο Διιάδαο. ΢ηε ζπλέρεηα 

αθνινπζνχλ θάπνηεο γεληθέο πξνυπνζέζεηο, πνπ νξίδεη ε Οδεγία 95/46/ΔΚ, ζρεηηθά κε ηε 

ζεκηηή επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα: 

Αξρέο πνπ Πξέπεη λα Σεξνύληαη σο Πξνο ηελ Πνηόηεηα ησλ Γεδνκέλσλ 

Σα  θξάηε  κέιε  θαζνξίδνπλ  ηηο  πξνυπνζέζεηο  ππφ  ηηο  νπνίεο  ε  επεμεξγαζία  

δεδνκέλσλ πξνζσπηθνχ  ραξαθηήξα  είλαη  ζχλλνκε.  Πξνβιέπεηαη  φηη  ηα  δεδνκέλα  

πξνζσπηθνχ  ραξαθηήξα πξέπεη  λα  πθίζηαληαη  ζχλλνκε  θαη  ζεκηηή  επεμεξγαζία  θαη  λα  

ζπιιέγνληαη  γηα  θαζνξηζκέλνπο, ζαθείο  θαη  λφκηκνπο  ζθνπνχο  θαη  ε  κεηαγελέζηεξε  

επεμεξγαζία  ηνπο  λα  ζπκβηβάδεηαη  κε  ηνπο ζθνπνχο  απηνχο.  Θα  πξέπεη  εμάιινπ  ηα  

δεδνκέλα  απηά  λα  είλαη  αθξηβή  θαη,  αλ  ρξεηάδεηαη,  λα ελεκεξψλνληαη. 

 

Βαζηθέο Αξρέο ηεο Νόκηκεο Δπεμεξγαζίαο Γεδνκέλσλ 

Σα θξάηε κέιε πξνβιέπνπλ φηη επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα 

κπνξεί λα γίλεηαη   κφλνλ   εάλ   ην   πξφζσπν  ζην   νπνίν  αλαθέξνληαη   ηα   δεδνκέλα   έρεη   

δψζεη   ηε   ξεηή ζπγθαηάζεζή ηνπ ή αλ ε επεμεξγαζία είλαη απαξαίηεηε: 

1. � Γηα ηελ εθηέιεζε ζχκβαζεο ηεο νπνίαο ην ππφςε πξφζσπν απνηειεί 

ζπκβαιιφκελν κέξνο. 

2. � Γηα  ηελ  ηήξεζε  λνκηθήο  ππνρξέσζεο  ζηελ  νπνία  ππφθεηηαη  ν  

ππεχζπλνο  ηεο επεμεξγαζίαο. 

3. � Γηα ηε δηαθχιαμε δσηηθνχ ζπκθέξνληνο ηνπ ππφςε πξνζψπνπ. 

4. � Γηα ηελ εθηέιεζε απνζηνιήο δεκφζηνπ ζπκθέξνληνο. 

5. � Γηα  ηελ  πινπνίεζε  ηνπ  ζεκηηνχ  ζπκθέξνληνο  πνπ  επηδηψθεηαη  απφ  ηνλ  

ππεχζπλν ηεο επεμεξγαζίαο. 

�  Δηδηθέο Καηεγνξίεο Δπεμεξγαζίαο 

Σα  θξάηε  κέιε  απαγνξεχνπλ  ηελ  επεμεξγαζία  δεδνκέλσλ  πξνζσπηθνχ  

ραξαθηήξα  πνπ απνθαιχπηνπλ   ηε   θπιεηηθή   ή   εζληθή   θαηαγσγή,   ηηο   δεκφζηεο   απφςεηο,   

ηηο   θηινζνθηθέο   ή ζξεζθεπηηθέο πεπνηζήζεηο, ηε ζπλδηθαιηζηηθή ηνπνζέηεζε, θαζψο θαη ηελ 

επεμεξγαζία δεδνκέλσλ ζρεηηθά  κε  ηελ  πγεία  θαη  ηελ  εξσηηθή  δσή.  Ζ  δηάηαμε  απηή  

ζπλνδεχεηαη  απφ  επηθπιάμεηο  πνπ αθνξνχλ π.ρ. ηελ πεξίπησζε θαηά ηελ νπνία ε 

επεμεξγαζία είλαη απαξαίηεηε γηα ηελ ππεξάζπηζε ησλ  δσηηθψλ  ζπκθεξφλησλ  ηνπ  ππφςε  

πξνζψπνπ  ή  γηα  ζθνπνχο  πξνιεπηηθήο  ηαηξηθήο  θαη ηαηξηθήο δηάγλσζεο. 
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�  Δλεκέξσζε ηνπ Δλδηαθεξόκελνπ Πξνζώπνπ 

Σα θξάηε κέιε πξνβιέπνπλ φηη ν ππεχζπλνο ηεο επεμεξγαζίαο ή ν εθπξφζσπφο ηνπ πξέπεη 

λα παξέρεη ζην πξφζσπν απφ ην νπνίν ζπιιέγνληαη δεδνκέλα πνπ ην αθνξνχλ 

πιεξνθνξίεο γηα ηελ ηαπηφηεηα ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο, γηα ηνπο ζθνπνχο ηεο 

επεμεξγαζίαο γηα ηελ νπνία  πξννξίδνληαη  ηα  δεδνκέλα  θαζψο  θαη  άιιεο  πιεξνθνξίεο,  

φπσο  γηα  παξάδεηγκα  ηνπο  απνδέθηεο ησλ δεδνκέλσλ θιπ. 

�  Δμαηξέζεηο θαη Πεξηνξηζκνί 

Σα   θξάηε   κέιε   κπνξνχλ   λα   πεξηνξίδνπλ   κε   λνκνζεηηθά   κέηξα   ηελ   εκβέιεηα   

ησλ ππνρξεψζεσλ  θαη  δηθαησκάησλ  πνπ  πξνβιέπνληαη  ζηελ  παξνχζα  νδεγία  φηαλ  ν  

πεξηνξηζκφο απηφο  απαηηείηαη  γηα  ηε  δηαθχιαμε  ηεο  αζθάιεηαο  ηνπ  θξάηνπο,  ηεο  

άκπλαο,  ηεο  δεκφζηαο αζθάιεηαο  θαη  ηεο  πξφιεςεο,  δηεξεχλεζεο,  δηαπίζησζεο  θαη  

δίσμεο  παξαβάζεσλ  ηνπ  πνηληθνχ λφκνπ ή ηεο δενληνινγίαο ησλ λνκνζεηηθά θαηνρπξσκέλσλ 

επαγγεικάησλ. 

�  Απόξξεην θαη Αζθάιεηα ηεο Δπεμεξγαζίαο 

Κάζε πξφζσπν πνπ ελεξγεί ππφ ηελ εμνπζία ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο δελ 

δχλαηαη λα  επεμεξγαζηεί  ηα  πξνζσπηθά  δεδνκέλα  παξά  θαηφπηλ  εληνιήο  ηνπ  ππεπζχλνπ  

επεμεξγαζίαο. Δμάιινπ, ν ππεχζπλνο ηεο επεμεξγαζίαο ζα πξέπεη λα εθαξκφδεη ηα 

ελδεδεηγκέλα κέηξα γηα ηελ πξνζηαζία  ησλ  δεδνκέλσλ  πξνζσπηθνχ  ραξαθηήξα  έλαληη  

ηπραίαο  ή  παξάλνκεο  θαηαζηξνθήο, ηπραίαο απψιεηαο, αιινίσζεο, δηάδνζεο ή πξφζβαζεο 

ρσξίο άδεηα. 

Σα θξάηε κέιε πξνβιέπνπλ φηη θάζε πξφζσπν ζα πξέπεη λα έρεη ηε δπλαηφηεηα 

λνκηθήο πξνζθπγήο ζηελ πεξίπησζε παξαβίαζεο ησλ δηθαησκάησλ πνπ εγγπψληαη νη 

εζληθέο δηαηάμεηο νη νπνίεο  ηζρχνπλ  γηα  ηε  ζρεηηθή  επεμεξγαζία  δεδνκέλσλ.  Δμάιινπ,  ηα  

άηνκα  πνπ  έρνπλ  ππνζηεί βιάβε ιφγσ κηαο παξάλνκεο επεμεξγαζίαο ησλ πξνζσπηθψλ 

ηνπο δεδνκέλσλ έρνπλ ην δηθαίσκα λα επηηχρνπλ απνθαηάζηαζε ηεο δεκίαο πνπ ππέζηεζαλ. 

Δπηηξέπνληαη  νη  κεηαβηβάζεηο  δεδνκέλσλ  πξνζσπηθνχ  ραξαθηήξα  απφ  θξάηνο  

κέινο  ζε ηξίηε  ρψξα,  ππφ  ηελ  πξνυπφζεζε  φηη  ε  ελ  ιφγσ  ηξίηε  ρψξα  δηαζέηεη  ην  

θαηάιιειν  επίπεδν πξνζηαζίαο. Αληίζεηα,  νη ελ ιφγσ  κεηαβηβάζεηο δελ κπνξνχλ λα 

πξαγκαηνπνηεζνχλ πξνο ηξίηεο ρψξεο  νη  νπνίεο  δελ  δηαζέηνπλ  ην  θαηάιιειν  επίπεδν  

πξνζηαζίαο,  εθηφο  απφ  ζπγθεθξηκέλεο πεξηπηψζεηο παξέθθιηζεο νη νπνίεο απαξηζκνχληαη 

πεξηνξηζηηθά. 

Κάζε   θξάηνο   κέινο   πξνβιέπεη   ηε   δεκηνπξγίαο   κίαο   ή   πεξηζζφηεξσλ   

αλεμάξηεησλ θξαηηθψλ αξρψλ νη νπνίεο επηθνξηίδνληαη κε ηελ επνπηεία ηεο εθαξκνγήο, ζην 

εζληθφ έδαθνο, ησλ εζληθψλ δηαηάμεσλ πνπ έρνπλ ζεζπηζηεί απφ ηα θξάηε κέιε, θαη' 

εθαξκνγή ηεο παξνχζαο νδεγίαο. 

 

                

 

 

 

5.3.2 ΚΟΙΝΟΣΙΚΗ ΟΔΗΓΙΑ 2002/58/Ε.Ε  
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Ζ Οδεγία 2002/58/ΔΚ αλαζεσξεί θαη αλαπξνζαξκφδεη ηελ πξνεγνχκελε Οδεγία 97/96/ΔΚ 

πεξί  επεμεξγαζίαο  ησλ  δεδνκέλσλ  πξνζσπηθνχ  ραξαθηήξα  θαη  πξνζηαζίαο  ηεο  ηδησηηθήο  

δσήο ζηνλ ηειεπηθνηλσληαθφ ηνκέα, πξνθεηκέλνπ λαιεθζνχλ ππφςε νη 

λέεο ππεξεζίεο θαη ηερλνινγηθέο  εμειίμεηο.   Ζ  Οδεγία  2002/58/ΔΚ  απνηειεί   βαζηθφ  

ζηνηρείν  ηνπ  θαλνληζηηθνχ πιαηζίνπ  πνπ  επηδηψθεη  λα  εμαζθαιίζεη  ηε  ζπλέρηζε  ηεο  

αλάπηπμεο  ηνπ  ηνκέα  ειεθηξνληθψλ επηθνηλσληψλ,  κε  νθέιε  γηα  ην  ζχλνιν  ησλ  εηαηξεηψλ  

θαη  ησλ  ηδησηψλ  πνπ  ρξεζηκνπνηνχλ  ηηο ππεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ.. 

Ζ ελ ιφγσ Οδεγία επηβάιιεη ηε ζέζπηζε εηδηθψλ λνκηθψλ θαη ηερληθψλ δηαηάμεσλ γηα ηελ 

πξνζηαζία  βαζηθψλ  δηθαησκάησλ  θαη  ειεπζεξηψλ.  Ζ  δπλαηφηεηα  πξνζηαζίαο  ησλ  

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ησλ ρξεζηψλ απνηειεί πξνυπφζεζε γηα ηελ αλάπηπμε 

ηνπ ειεθηξνληθνχ εκπνξίνπ. Με ηελ Οδεγία 2002/58/ΔΚ ελαξκνλίδνληαη νη δηαηάμεηο ησλ 

θξαηψλ κειψλ νη νπνίεο απαηηνχληαη  πξνθεηκέλνπ  λα  δηαζθαιίδεηαη  ηζνδχλακν  επίπεδν  

πξνζηαζίαο  ησλ  ζεκειησδψλ  δηθαησκάησλ θαη ειεπζεξηψλ, ηδίσο ην δηθαίσκα ζηελ ηδησηηθή 

δσή, φζνλ αθνξά ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ ζηνλ ηνκέα ησλ ειεθηξνληθψλ 

επηθνηλσληψλ, θαζψο θαη λα δηαζθαιίδεηαη ε ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ απηψλ θαη 

ησλ εμνπιηζκψλ θαη ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ζηελ Δπξσπατθή Έλσζε.  

(Γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα θαη ηελ πξνζηαζία ηεο 

ηδησηηθήο δσήο ζηνλ ηνκέα ησλ ειεθηξνληθώλ επηθνηλσληώλ ) 

Ζ Οδεγία 2002/58/ΔΚ αλαζεσξεί θαη αλαπξνζαξκφδεη ηελ πξνεγνχκελε Οδεγία 97/96/ΔΚ 

πεξί  επεμεξγαζίαο  ησλ  δεδνκέλσλ  πξνζσπηθνχ  ραξαθηήξα  θαη  πξνζηαζίαο  ηεο  ηδησηηθήο  

δσήο ζηνλ ηειεπηθνηλσληαθφ ηνκέα, πξνθεηκέλνπ λα ιεθζνχλ ππφςε νη 

λέεο ππεξεζίεο θαη ηερλνινγηθέο  εμειίμεηο.   Ζ  Οδεγία  2002/58/ΔΚ  απνηειεί   βαζηθφ  

ζηνηρείν  ηνπ  θαλνληζηηθνχ πιαηζίνπ  πνπ  επηδηψθεη  λα  εμαζθαιίζεη  ηε  ζπλέρηζε  ηεο  

αλάπηπμεο  ηνπ  ηνκέα  ειεθηξνληθψλ επηθνηλσληψλ,  κε  νθέιε  γηα  ην  ζχλνιν  ησλ  εηαηξεηψλ  

θαη  ησλ  ηδησηψλ  πνπ  ρξεζηκνπνηνχλ  ηηο ππεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ. 

Ζ ελ ιφγσ Οδεγία επηβάιιεη ηε ζέζπηζε εηδηθψλ λνκηθψλ θαη ηερληθψλ δηαηάμεσλ γηα ηελ 

πξνζηαζία  βαζηθψλ  δηθαησκάησλ  θαη  ειεπζεξηψλ.  Ζ  δπλαηφηεηα  πξνζηαζίαο  ησλ  

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ησλ ρξεζηψλ απνηειεί πξνυπφζεζε γηα ηελ αλάπηπμε 

ηνπ ειεθηξνληθνχ εκπνξίνπ. Με ηελ Οδεγία 2002/58/ΔΚ ελαξκνλίδνληαη νη δηαηάμεηο ησλ 

θξαηψλ κειψλ νη νπνίεο απαηηνχληαη  πξνθεηκέλνπ  λα  δηαζθαιίδεηαη  ηζνδχλακν  επίπεδν  

πξνζηαζίαο  ησλ  ζεκειησδψλ δηθαησκάησλ θαη ειεπζεξηψλ, ηδίσο ην δηθαίσκα ζηελ ηδησηηθή 

δσή, φζνλ αθνξά ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ ζηνλ ηνκέα ησλ ειεθηξνληθψλ 

επηθνηλσληψλ, θαζψο θαη λα δηαζθαιίδεηαη ε ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ απηψλ θαη 

ησλ εμνπιηζκψλ θαη ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ζηελ Δπξσπατθή Έλσζε. 

Ζ Οδεγία ινηπφλ γηα ηελ πξνζηαζία πξνζσπηθψλ δεδνκέλσλ  ζηεξίδεηαη ζηηο εμήο βαζηθέο 

αξρεο : 

 

 Ζ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ πξέπεη λα είλαη πάληνηε ζεκηηή θαη λφκηκε. 

 Σα πξνζσπηθά δεδνκέλα πξέπεη πάληα λα  ζπιιέγνληαο γηα  ξεηψο θαζνξηζκέλνπο 

θαη λφκηκνπο ζθνπνχο θαη λα ρξεζηκνπνηνχληαη αλάινγα. 

 Σα  πξνζσπηθά  δεδνκέλα  πξέπεη  λα  είλαη  θαηάιιεια  θαη  λα  κελ  ππεξβαίλνπλ  ηα 

απνιχησο αλαγθαία γηα ηνπο ζθνπνχο ηεο επεμεξγαζίαο ηνπο 
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 Σα  δεδνκέλα  πνπ  απνθαιχπηνπλ  ηελ  ηαπηφηεηα  ησλ  πξνζψπσλ  δελ  πξέπεη  λα 

θπιάζζνληαη γηα πεξηζζφηεξν ρξφλν απ' φζν είλαη απαξαίηεην 

 Σα δεδνκέλα πξέπεη λα είλαη αθξηβή θαη, φπνπ ρξεηάδεηαη, λα ελεκεξψλνληαη 

 Οη  θάηνρνη  δεδνκέλσλ  νθείινπλ  λα  παξέρνπλ  ζηα  πξφζσπα  πνπ  αθνξνχλ  ηα 

δεδνκέλα  απηά  εχινγα  κέζα  γηα  ηε  δηφξζσζε,  ηε  δηαγξαθή  ή  ηε  δέζκεπζε 

αλαθξηβψλ δεδνκέλσλ 

 Πξέπεη  λα  ιακβάλνληαη  ηα  ελδεδεηγκέλα  ηερληθά  θαη  νξγαλσηηθά  κέηξα  γηα  ηελ 

απνηξνπή ηεο παξάλνκεο ή ρσξίο άδεηα επεμεξγαζίαο πξνζσπηθψλ δεδνκέλσλ 

 Σα πξνζσπηθά δεδνκέλα δελ πξέπεη λα κεηαθέξνληαη ζε ρψξεο ή επηθξάηεηεο εθηφο 

ηνπ   Δπξσπατθνχ   Οηθνλνκηθνχ   Υψξνπ,   εθηφο   εάλ   απηέο   εγγπψληαη  "επαξθέο 

επίπεδν πξνζηαζίαο" γηα ηα πξφζσπα πνπ αθνξνχλ ηα δεδνκέλα 

 

Ζ   νδεγία   επηβάιιεη   επίζεο   ζηα   θξάηε   κέιε   ηελ   ππνρξέσζε   λα   ζπζηήζνπλ   κία   ε 

πεξηζζφηεξεο αλεμάξηεηεο επνπηηθέο Αξρέο γηα λα παξαθνινπζνχλ ηελ εθαξκνγή ηεο. Έλα απφ 

ηα θαζήθνληα απηψλ ησλ Αξρψλ είλαη λα ηεξνχλ ελεκεξσκέλν δεκφζην κεηξψν, ψζηε ην 

θνηλφ λα κπνξεί  λα  γλσξίδεη  ηα  νλφκαηα  φισλ  ησλ  θαηφρσλ  πξνζσπηθψλ  δεδνκέλσλ  θαη  

ην  είδνο  ηεο επεμεξγαζίαο  ζηελ  νπνία  ηα  ππνβάιινπλ.  Δπίζεο  ν  θνξέαο  παξνρήο  

δηαζέζηκσλ  ζην  θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, νθείιεη λα ιακβάλεη απφ 

θνηλνχ κε ηνπο θνξείο παξνρήο δεκφζησλ  δηθηχσλ  επηθνηλσληψλ,  θαζφζνλ  αθνξά  ηελ  

αζθάιεηα  ηνπ  δηθηχνπ,  ηα  ελδεδεηγκέλα ηερληθά θαη νξγαλσηηθά κέζα πξνθεηκέλνπ λα 

πξνζηαηεχεηαη ε αζθάιεηα ησλ ππεξεζηψλ ηνπ. Οη ελ  ιφγσ  θνξείο  ππνρξεψλνληαη  λα  

ελεκεξψλνπλ  ηνπο  ζπλδξνκεηέο  ζε  πεξίπησζε  πνπ  ππάξρεη ηδηαίηεξνο θίλδπλνο γηα ηελ 

αζθάιεηα ηνπ δηθηχνπ. –  

 Απόξξεην ησλ Δπηθνηλσληώλ 

Σν απφξξεην ησλ επηθνηλσληψλ πνπ δηελεξγνχληαη κέζσ δεκφζηνπ δηθηχνπ επηθνηλσληψλ θαη 

ησλ δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, απνηειεί βαζηθφ δηθαίσκα 

ηνπ πνιίηε θαη σο ηέηνην θαηνρπξψλεηαη απφ ηελ εθάζηνηε ηζρχνπζα εζληθή λνκνζεζία. 

Γεληθά, ζην πιαίζην ηεο δηαζθάιηζεο ηνπ απνξξήηνπ απαγνξεχεηαη ε αθξφαζε, 

ππνθινπή, απνζήθεπζε  ή  άιιν  είδνο  παξαθνινχζεζεο  ή  επηηήξεζεο  ησλ  επηθνηλσληψλ  θαη  

ησλ  ζπλαθψλ δεδνκέλσλ θίλεζεο απφ πξφζσπα πιελ ησλ ρξεζηψλ, ρσξίο ηε ζπγθαηάζεζε 

ησλ ελδηαθεξφκελσλ ρξεζηψλ, εθηφο αλ ππάξρεη ζρεηηθή λφκηκε άδεηα (π.ρ. γηα πεξηπηψζεηο 

ηεο δεκφζηαο αζθάιεηαο). 

Ζ πην πάλσ απαγφξεπζε δελ επεξεάδεη νπνηαδήπνηε επηηξεπφκελε απφ ην λφκν 

θαηαγξαθή ζπλδηαιέμεσλ φηαλ πξαγκαηνπνηνχληαη θαηά  ηε δηάξθεηα λφκηκεο επαγγεικαηηθήο 

πξαθηηθήο κε ζθνπφ ηελ παξνρή απνδεηθηηθψλ ζηνηρείσλ κηαο εκπνξηθήο ζπλαιιαγήο. 

 

5.4 ΠΑΓΚΟ΢ΜΙΑ ΝΟΜΟΘΕ΢ΙΑ 

5.4.1 Ηνωμένες Πολιτείες Αμερικής 

Σν πξψην λνκνζέηεκα ζρεηηθά κε ην ειεθηξνληθφ έγθιεκα ζεζπίζηεθε ζηηο Ζλσκέλεο Πνιηηείεο 
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ηεο Ακεξηθήο, ην 1984. Ο λφκνο 'Computer Fraud and Abuse Act
60

', πξνζπάζεζε, αλεπηηπρψο 

ζα ιέγακε, λα ζέζεη έλα βαζηθφ λνκηθφ πιαίζην γηα ηε λέα απηή κνξθή εγθιήκαηνο. Ζ έιιεηςε 

φξσλ ζρεηηδφκελσλ κε ηε λέα ηερλνινγία ησλ ειεθηξνληθψλ ππνινγηζηψλ, αιιά θαη ε απνηπρία 

πξνζδηνξηζκνχ ησλ νξίσλ δηθαηνδνζίαο ησλ δηθαζηεξίσλ, ήηαλ απφ ηα ζεκαληηθφηεξα 

πξνβιήκαηα. 

Δπηπιένλ, ν λφκνο πεξηνξηδφηαλ, ζηελ πξνζηαζία θξαηηθψλ ππνινγηζηηθψλ ζπζηεκάησλ απφ 

κε εμνπζηνδνηεκέλε πξφζβαζε, κε ζθνπφ ηελ απφθηεζε απφξξεησλ πιεξνθνξηψλ πνπ ζα 

κπνξνχζαλ λα βιάςνπλ ηηο Ζ.Π. Α. 

Σα πξνβιήκαηα απηά, νδήγεζαλ πνιύ γξήγνξα ζηελ πξώηε αλαζεώξεζε61, ην 1986, ζηελ 

νπνία πξνζηέζεθε κηα αθόκε ελόηεηα, πνπ πξνέβιεπε όηη «φπνηνο ζθφπηκα απνθηά πξφζβαζε 

ζε νκνζπνλδηαθφ ππνινγηζηηθφ ζχζηεκα ρσξίο εμνπζηνδφηεζε θαη ζπλέπεηα ηεο πξφζβαζεο 

απηήο ηξνπνπνηεί, πξνθαιεί δεκηά ή θαηαζηξέθεη πιεξνθνξίεο πνπ είλαη απνζεθεπκέλεο ζε 

έλαλ ειεθηξνληθφ ππνινγηζηή θξαηηθνχ ελδηαθέξνληνο ή εκπνδίδεη ηελ εμνπζηνδνηεκέλε ρξήζε 

ελφο ππνινγηζηή ή ησλ πιεξνθνξηψλ πνπ είλαη απνζεθεπκέλεο ζε απηψλ ηηκσξείηαη..». ΢ηελ 

ηξνπνπνίεζε απηή ρξεζηκνπνηήζεθε πην ζαθήο νξνινγία, ελψ δηαθαίλεηαη θαη ε πξψηε πξν-

ζπάζεηα αληηκεηψπηζεο πεξηπηψζεσλ άξλεζεο εμππεξέηεζεο κε ηε θξάζε «εκπνδίδεη ηελ ε-

μνπζηνδνηεκέλε ρξήζε ελφο ππνινγηζηή». Καη πάιη, φκσο, ε ζπγθεθξηκέλε ηξνπνπνίεζε αλα-

θέξνληαλ κφλν ζε θξαηηθά ππνινγηζηηθά ζπζηήκαηα. 

Ζ πην ζεκαληηθή ηξνπνπνίεζε ηνπ λνκνζεηήκαηνο απηνχ έγηλε ην 1994, ε νπνία επέθεξε 

αιιαγέο ζε ηξία ζεκαληηθά ζεκεία: 

α) ε ηζρχο ηνπ λνκνζεηηθνχ πιαηζίνπ επεθηάζεθε θαη ζε ειεθηξνληθνχ ππνινγηζηέο, πνπ ρξε-

ζηκνπνηνχληαη ζην δηαπνιηηεηαθφ εκπφξην 

β) αθαηξέζεθε ν φξνο, «κε εμνπζηνδνηεκέλε πξφζβαζε», πνπ ζεκαίλεη φηη νη ππάιιεινη εηαη-

ξεηψλ θαη νη εμνπζηνδνηεκέλνη ρξήζηεο ζα κπνξνχζαλ λα δησρζνχλ θαη γ) ζπγθεθξηκέλεο 

κνξθέο επηθίλδπλσλ θαη ζθφπηκσλ ελεξγεηψλ ζεσξνχληαλ, πιένλ, παξάλνκεο, φπσο ε 

δηαζπνξά θαθφβνπινπ ινγηζκηθνχ. 

Σέινο, ην 1996, ζπκπιεξψζεθε ν λφκνο απηφο κε ηε National Information Infrastructure 

Protection Act, ε νπνία αλαθέξεηαη ζηνπο «πξνζηαηεπκέλνπο ππνινγηζηέο». Ζ πην ζεκαληηθή 

δηάηαμε ηνπ λνκνζεηήκαηνο απηνχ πξνβιέπεη φηη θάζε κεκνλσκέλνο ρξήζηεο, πνπ εηζέξρεηαη ζε 

έλα πξνζηαηεπκέλν ππνινγηζηή, είλαη ππεχζπλνο φρη κφλν γηα ηηο πξάμεηο ηνπ, αιιά θαη γηα ηηο 

ζπλέπεηεο απηψλ, ελψ εάλ ε πξφζβαζή ηνπ είλαη εμνπζηνδνηεκέλε, είλαη πνηληθά ππεχζπλνο 

κφλν εάλ έρεη πξφζεζε λα πξνμελήζεη δεκηά ζην ζχκα. 

Οη δηαηάμεηο απηέο, κε κηθξέο ηξνπνπνηήζεηο πνπ έρνπλ επέιζεη ζηε ζπλέρεηα, ηζρχνπλ θαη ζή-

κεξα, ελζσκαησκέλεο ζην θεθάιαην 18, παξάγξαθνο 1030 ηνπ Πνηληθνχ Κψδηθα ησλ Ζ.Π.Α. 

Δθηφο ησλ αλσηέξσ, ζε θάζε πνιηηεία ππάξρνπλ ζε ηζρχ δηάθνξεο δηαηάμεηο, πνπ αληηκε-

ησπίδνπλ ην ειεθηξνληθφ έγθιεκα κε δηαθνξεηηθφ ηξφπν. Ζ απνπζία εληαίσλ δηαηάμεσλ ζε φια 

ηα κήθε θαη πιάηε ησλ Ζ.Π.Α, απνηειεί ηε κεγαιχηεξε πιεγή ηνπ δηθατθνχ ζπζηήκαηνο. 

                                                           

60
 http://en.wikipedia.org/wiki/Computer_Fraud_and_Abuse_Act 

61 ΢υνολικά πραγματοποιικθκαν 8 ανακεωριςεισ ζωσ το 1996. 

http://en.wikipedia.org/wiki/Computer_Fraud_and_Abuse_Act
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5.4.2 Αυστραλία 

Ζ Απζηξαιία είλαη ε ρψξα πνπ έρεη δψζεη ηε κεγαιχηεξε, κεηά ηηο Ζ.Π.Α, πξνζνρή ζηελ 

αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο. Ο λφκνο 'Crime Act 1914' πξνβιέπεη ηέζζεξηο 

βαζηθέο κνξθέο ειεθηξνληθνχ εγθιήκαηνο: 

Παξάλνκε πξφζβαζε ζε δεδνκέλα απνζεθεπκέλα ζε θξαηηθφ ειεθηξνληθφ ππνινγηζηή. 

Καηαζηξνθή δεδνκέλσλ απνζεθεπκέλσλ ζε θξαηηθφ ειεθηξνληθφ ππνινγηζηή. 

Πξφζβαζε ζε δεδνκέλα απνζεθεπκέλα ζε ειεθηξνληθφ ππνινγηζηή ρξεζηκνπνηψληαο κέζα 

θξαηηθήο δηεπθφιπλζεο. 

Καηαζηξνθή δεδνκέλσλ ζε ειεθηξνληθφ ππνινγηζηή ρξεζηκνπνηψληαο κέζα θξαηηθήο 

δηεπθφιπλζεο. 

Ο λφκνο, πνπ ζήκεξα είλαη ζε ηζρχ ζηελ Απζηξαιία, αλαθέξεηαη σο 'The Cybercrime Act 

2001'
62

, ν νπνίνο πξνήιζε απφ ηελ ηξνπνπνίεζε ηνπ λφκνπ 'Crime Act' θαη ηνπ Πνηληθνχ 

Κψδηθα πνπ ςεθίζηεθε ην 1995. Ο λφκνο πξνβιέπεη ηξεηο βαζηθέο θαηεγνξίεο ειεθηξνληθψλ 

εγθιεκάησλ: 

Με εμνπζηνδνηεκέλε πξφζβαζε, κεηαηξνπή θαη θζνξά δεδνκέλσλ, κε ζθνπφ ηε δηάπξαμε 

ζνβαξνχ εγθιήκαηνο. ΢ηελ πεξίπησζε απηή, ε πνηλή είλαη ηζνδχλακε ηεο αληίζηνηρεο πνπ 

επηβάιιεηαη ζην ζπκβαηηθφ έγθιεκα. 

Με εμνπζηνδνηεκέλε ηξνπνπνίεζε δεδνκέλσλ, πνπ νδεγεί ζε θζνξά δεδνκέλσλ. 

Με εμνπζηνδνηεκέλε θζνξά ειεθηξνληθψλ επηθνηλσληψλ, γηα ηελ νπνία πξνβιέπεηαη πνηλή έσο 

δέθα εηψλ. 

Παξάιιεια, ν λφκνο δεκηνχξγεζε ηέζζεξηο λέεο κνξθέο εγθιεκάησλ: 

Με εμνπζηνδνηεκέλε πξφζβαζε ή κεηαηξνπή πξνζηαηεπνκέλσλ δεδνκέλσλ. 

Παξάλνκε θαηαζηξνθή δεδνκέλσλ απνζεθεπκέλσλ ζε δίζθνπο Ζ/Τ. 

Καηνρή ή έιεγρνο δεδνκέλσλ, κε ζθνπφ ηε δηάπξαμε ειεθηξνληθψλ αδηθεκάησλ. 

> Παξαγσγή, πξνκήζεηα ή απφθηεζε δεδνκέλσλ, κε ζθνπφ ηε δηάπξαμε ειεθηξνληθνχ 

εγθιήκαηνο. 

΢ην λφκν πεξηιακβάλνληαη αθφκε, δηαηάμεηο γηα ηνλ ηξφπν έξεπλαο ειεθηξνληθψλ αδηθεκάησλ 

απφ ηηο δησθηηθέο αξρέο θαη ηηο κεζφδνπο εμέηαζεο δεδνκέλσλ, πνπ είλαη απνζεθεπκέλα ζε ε-

ιεθηξνληθά κέζα. 

5.4.3 Κίνα
63
 

Ζ Κίλα, αληηκεησπίδεη ην ειεθηξνληθφ έγθιεκα κε εηδηθή λνκνζεζία πνπ έρεη ζεζπηζηεί γηα ην 

ζθνπφ απηφ. Σν άξζξν 23 ηνπ Ννκνζεηηθνχ Γηαηάγκαηνο 147, θαζηζηά παξάλνκε νπνηαδήπνηε 

δξαζηεξηφηεηα ζρεηίδεηαη κε ηε δηαζπνξά ηψλ ή άιινπ είδνπο «θαθφβνπινπ» ινγηζκηθνχ, ζε 

ειεθηξνληθνχο ππνινγηζηέο. Παξάλνκε, επίζεο, είλαη ε πψιεζε ζπζηεκάησλ πξνζηαζίαο 

ππνινγηζηψλ ρσξίο άδεηα. Οη θπξψζεηο πνπ πξνβιέπνληαη γηα ηελ παξαβίαζε ησλ παξαπάλσ 

δηαηάμεσλ, πεξηιακβάλνπλ ρξεκαηηθφ πξφζηηκν, πνπ θπκαίλεηαη απφ 5.000 έσο 15.000 γηελ, 

αλάινγα κε ηε ζνβαξφηεηα ηνπ εγθιήκαηνο. 

Δμαηξεηηθφ ελδηαθέξνλ παξνπζηάδνπλ νξηζκέλεο δηαηάμεηο ηεο λνκνζεζίαο ζηελ Κίλα, ηηο νπνίεο 

                                                           

62 http://www.findlaw.com.au/article/1408.htm 
63

 http://www.cecar.info/category5.html 

http://www.findlaw.com.au/article/1408.htm
http://www.cecar.info/category5.html
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δελ ζπλαληάκε ζε άιιεο ρψξεο. Γηα παξάδεηγκα, ζεσξείηαη παξάλνκε ε δεκηνπξγία, 

αλαπαξαγσγή, αλάθηεζε θαη δηάδνζε πιεξνθνξηψλ, πνπ κπνξνχλ λα βιάςνπλ ηελ εζληθή ε-

λφηεηα. Δπίζεο απαγνξεχεηαη ε παξαπνίεζε ηεο αιήζεηαο θαη ε δηάδνζε θεκψλ πνπ κπνξνχλ 

λα βιάςνπλ ηε ζπλνρή ηεο θνηλσλίαο, ε δηάδνζε πξνιήςεσλ, πιηθνχ ζρεηηθά κε ηε βία θ.ά., 

δεκηνπξγψληαο ζαθή εξσηήκαηα γηα ηα φξηα ηεο ειεπζεξίαο ηνπ ιφγνπ ζην Γηαδίθηπν. 

5.4.4 Διεθνείς προσπάθειες 

΢ε δηεζλέο επίπεδν, ε Interpol πξνζέγγηζε πξψηε ην δήηεκα ηνπ ειεθηξνληθνχ εγθιήκαηνο, ζην 

Σξίην Γηεζλέο ΢πκπφζην γηα ηελ Απάηε, ζην Παξίζη, ην 1979. Γηάθνξεο άιιεο πξνζεγγίζεηο 

έιαβαλ ρψξα θαηά ηα ρξφληα πνπ αθνινχζεζαλ, κε πην ζεκαληηθέο απηέο πνπ αλαπηχρζεθαλ 

απφ ηνλ OECD, ηα Ζλσκέλα Έζλε θαη ηελ «Οκάδα ησλ Οθηψ». 

α) Organization for Economic Cooperation and Development (OECD)
64

 

Ο Οξγαληζκφο γηα ηελ Οηθνλνκηθή ΢πλεξγαζία θαη Αλάπηπμε (Ο.Ο.΢.Α) δηφξηζε ζην Παξίζη, ην 

1983, κηα επηηξνπή, γηα ην δήηεκα ηνπ ειεθηξνληθνχ εγθιήκαηνο θαη ηελ αλάγθε, πνπ απηφ 

δεκηνπξγεί, γηα ηελ ηξνπνπνίεζε ησλ πνηληθψλ δηαηάμεσλ ζηα θξάηε-κέιε ηνπ νξγαληζκνχ. Ζ 

επηηξνπή, αθνχ εμέηαζε ηηο ηζρχνπζεο λνκνζεηηθέο δηαηάμεηο ησλ θξαηψλ-κειψλ, θαηέιεμε ζε 

έλα θείκελν γηα ην ειεθηξνληθφ έγθιεκα, πνπ ιεηηνπξγνχζε σο θνηλφο παξνλνκαζηήο κεηαμχ 

ησλ δηαθνξεηηθψλ λνκηθψλ πξνζεγγίζεσλ, πνπ εμεηάζηεθαλ ζηα θξάηε-κέιε. Οη δηαηάμεηο ηνπ 

θεηκέλνπ απηνχ απαγφξεπαλ ηελ εηζαγσγή, ηξνπνπνίεζε, δηαγξαθή θαη απφθξπςε δεδνκέλσλ, 

κε ζθνπφ ηελ παξάλνκε κεηαθνξά θεθαιαίσλ, ηε δηάπξαμε πιαζηνγξαθίαο θαη ηελ 

παξεκπφδηζε ιεηηνπξγίαο ελφο ππνινγηζηή ή δηθηχνπ. Δπίζεο, απαγφξεπαλ ηελ πξφζβαζε ζε 

ζχζηεκα Ζ/Τ ρσξίο άδεηα, ελψ πξνζηάηεπαλ θαη ηελ παξάλνκε αληηγξαθή θαη δηάζεζε παθέησλ 

ινγηζκηθνχ. 

β) Οξγαληζκόο Ηλσκέλσλ Δζλώλ
65

 

Σα Ζλσκέλα Έζλε παξνπζίαζαλ έλα ςήθηζκα, ζρεηηθά κε ηε λνκνζεζία γηα ην ειεθηξνληθφ 

έγθιεκα, ζην 8ν ΢πλέδξην γηα ηελ Πξφιεςε ηνπ Δγθιήκαηνο θαη ηελ Μεηαρείξηζε ησλ 

Παξαβαηψλ. Σν Δγρεηξίδην γηα ηελ Πξφιεςε θαη ηνλ Έιεγρν ηνπ Ζιεθηξνληθνχ Δγθιήκαηνο 

εθδφζεθε ην 1994. Σν Δγρεηξίδην απηφ αληηκεησπίδεη ζπλνιηθά ην δήηεκα ηνπ ειεθηξνληθνχ 

εγθιήκαηνο παξνπζηάδνληαο ηελ έθηαζε ηνπ θαηλνκέλνπ, ηηο κνξθέο ηνπ θαη ηελ ππάξρνπζα 

λνκνζεζία ζε δηάθνξεο ρψξεο, θαη θαηαιήγεη ζε πξνηάζεηο γηα ηελ θαιχηεξε αληηκεηψπηζή ηνπ. 

Σν ζπγθεθξηκέλν θείκελν, πξέπεη λα αλαζεσξεζεί, ιφγσ ησλ ηερλνινγηθψλ εμειίμεσλ πνπ 

ζπληειέζηεθαλ κεηά ηελ έθδνζε ηνπ. Απνηειεί, φκσο, ηελ πξψηε ζπζηεκαηηθή δηεζλή 

πξνζπάζεηα λνκνζεηηθήο πξνζέγγηζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο. Γηα ην ιφγν απηφ, ζεσ-

ξείηαη ε βάζε πάλσ ζηελ νπνία κπνξνχλ λα ζηεξηρζνχλ κειινληηθέο πξνζπάζεηεο. 

γ) Οκάδα ησλ Οθηώ - Group of Eight (08)
66

 

Οη νθηψ ηζρπξφηεξεο ρψξεο ηνπ θφζκνπ, δεκηνχξγεζαλ ην 1997 κηα Τπννκάδα γηα ην Έγθιεκα 
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 http://www.un.org/en/ 
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Τςειήο Σερλνινγίαο. Ζ Τπννκάδα απηή ζε κηα ζπλάληεζε πνπ πξαγκαηνπνηήζεθε ηνλ ίδην 

ρξφλν ζηελ Οπάζηλγθηνλ, κε ηε ζπκκεηνρή ησλ ππνπξγψλ Δζσηεξηθψλ θαη Γηθαηνζχλε ησλ 

νθηψ ρσξψλ, θαηέιεμε ζε «Γέθα Αξρέο» θαη «Γέθα Σνκείο Γξάζεο» γηα ηελ αληηκεηψπηζε ηνπ 

ειεθηξνληθνχ εγθιήκαηνο. Οη αξρέο απηέο είραλ σο ζθνπφ ηε δηαζθάιηζε ηεο εληαίαο 

αληηκεηψπηζεο ηνπ εγθιεκαηηθνχ θαηλνκέλνπ, ζε φιεο ηηο ρψξεο ηνπ θφζκνπ. 
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Web Page Source Code 
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Main Page 

Source Code 

<html xmlns="http://www.w3.org/1999/xhtml"> 

<head> 

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7" /> 

<title>Crime on the internet...</title> 

<meta name="Keywords" content="" /> 

<meta name="Description" content="" /> 

<link href="default.css" rel="stylesheet" type="text/css" /> 

</head> 

 

<body> 

<div id="header"> 

 <h1><center>Cybercrime</center></h2> 

  <ul> 
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  <li><a href="index.php">Αρχικι</a></li> 

  <li><a href="cybercrime.php">Cybercrime</a></li> 

  <li><a href="hackers.php">Hackers</a></li> 

  <li><a href="law.php">Νομοκεςία</a></li> 

                <li><a href="links.php">Χριςιμοι ΢φνδεςμοι</a></li> 

  <li><a href="contact.php">Επικοινωνία</a></li> 

            <br><br><br> 

 </ul> 

</div> 

<div id="content"> 

  

  

  

 <div id="colTwo"> 

  <div class="bg2"> 

   <h2><em>Ειςαγωγι</h2> 

   <p><img src="images/img5.jpg" alt="" class="image" /></p> 

   <p> 

   Η τεχνολογικι ζκρθξθ τθν τελευταία δεκαετία  μασ ζφερε όλουσ ποιό 

κοντά ςτον παγκόςμιο ιςτό και ςτθν χριςθ του υπολογιςτθ ωσ  

εργαλείο που ικανοποιεί τισ περιςςότερεσ ανάγκεσ μασ  όπωσ θ θλεκτρονικι υποβολι 

δθλϊςεων ςτθν εφορία( www.taxisnet.gr ) ,  

πραγματοποίθςθ online τραπεηικϊν ςυναλλαγϊν ( 

http://www.atebank.gr/ATEbank/WebBanking/Retail , https://secure.alpha.gr ) , 
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 αγόρεσ απο θλεκτρονικά καταςτιματα ςτθν Ελλάδα ι ςτο εξωτερικό ( www.e-shop.gr , 

www.amazon.com ) ,  

ςυμμετοχι ςε δθμοπραςίεσ ςε πραγματικό χρόνο ( www.e-bay.com www.ricardo.gr , 

http://www.bidbang.com ). 

 Άρα, με τθν ανάπτυξθ του διαδικτφου και τθσ τεχνολογίασ, ζχουμε και άνκιςθ νζου είδουσ 

εγκλθματικότθτασ που αναπτφςςεται  

με τθν χριςθ τθσ ψθφιακισ τεχνολογίασ και των θλεκτρονικϊν υπολογιςτϊν.  

Ετςι αναπτφχκθκε και το αντίςτοιχο νομικό πλαίςιο που μασ προςτατεφει απο τζτοιου είδουσ 

εγκλιματα. 

΢τθν παροφςα μεταπτυχιακι διατριβι κα δοφμε και κα αναλφςουμε πωσ μποροφμε να 

προςτατευτοφμε από τζτοιου είδουσ εγκλιματα  

και πωσ προςτατευόμαςτε απο νομικισ πλευράσ. 

   </p> 

  </div>  

 </div> 

</div> 

<div id="footer"> 

 <p>Copyright (c) 2011  Design for educational purposes only</p> 

</div> 

</body> 

</html> 
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Cybercrime 

 

 

Source Code 

<html xmlns="http://www.w3.org/1999/xhtml"> 

<head> 

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7" /> 

<title>Crime on the internet...</title> 

<meta name="Keywords" content="" /> 

<meta name="Description" content="" /> 

<link href="default.css" rel="stylesheet" type="text/css" /> 
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</head> 

<body> 

<div id="header"> 

<h1><center>Cybercrime</center></h2> 

 <ul> 

  <li><a href="index.php">Αρχικι</a></li> 

  <li><a href="cybercrime.php">Cybercrime</a></li> 

  <li><a href="hackers.php">Hackers</a></li> 

  <li><a href="law.php">Νομοκεςία</a></li> 

                <li><a href="links.php">Χριςιμοι ΢φνδεςμοι</a></li> 

  <li><a href="contact.php">Επικοινωνία</a></li> 

            <br><br><br> 

 </ul> 

</div> 

<div id="content"> 

 <div id="colOne"> 

 </div>  

 <div id="colTwo"> 

  <div class="bg2"> 

   <h2>Ηλεκτρονικό Ζγκλθμα</h2> 

  </div> 

   Ωσ <b>θλεκτρονικό ζγκλθμα </b>(electronic crime) κα μποροφςε να 

κεωρθκεί κάκε παράνομθ πράξθ για τθ διάπραξθ,  

αλλά και για τθν αντιμετϊπιςθ τθσ οποίασ κεωρείται απαραίτθτθ θ γνϊςθ τθσ ψθφιακισ 

τεχνολογίασ.<br> ΢τα <b>θλεκτρονικά εγκλιματα </b>ζχει διαπιςτωκεί ότι ςυνικωσ 

εμπλζκεται είτε από τθν πλευρά του δράςτθ είτε από τθν πλευρά του κφματοσ,  
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ζνασ τουλάχιςτον θλεκτρονικόσ υπολογιςτισ (Η/Τ). Ο θλεκτρονικόσ αυτόσ υπολογιςτισ ςτθν 

περίπτωςθ αυτι μπορεί να είναι αντικείμενο , 

 μζςο ακόμα και "τόποσ" διάπραξθσ του εγκλιματοσ αυτοφ.<br><br> 

<b>ΚΑΣΗΓΟΡΙΕ΢ ΗΛΕΚΣΡΟΝΙΚΩΝ ΕΓΚΛΗΜΑΣΩΝ</b> 

 <ol> 

  <li>Σα γνιςια ψθφιακά εγκλιματα τα οποία τελοφνται αλλά και εξιχνιάηονται,  

                        αποκλειςτικά και μόνο με τθ χριςθ τθσ ψθφιακισ τεχνολογίασ</li> 

       <ul> 

  <li>H χωρίσ νόμιμθ εξουςιοδότθςθ είςοδοσ ςε Η/Τ (hacking),</li> 

  <li>Η κλοπι, θ παραποίθςθ και θ καταςτροφι αρχείων Η/Τ,</li> 

  <li>Η προςωρινι ι οριςτικι διακοπι τθσ λειτουργίασ ςυςτιματοσ Η/Τ που 

αποτελεί ςυνζπεια τθσ λεγόμενθσ 

                         "επίκεςθσ άρνθςθσ παροχισ υπθρεςιϊν" (Denial of service attack - DoS)</li> 

  <li>H διαςπορά κακόβουλων προγραμμάτων (ιϊν (virus), ςκουλθκιϊν 

(worms), Δοφρειων Ιππων  

                       (Trojan Horses - Trojans), dialers κλπ.) </li> 

                <li>Η πειρατεία λογιςμικοφ δθλ.προγραμμάτων Η/Τ που αφορά τθν παράνομθ 

αντιγραφι τουσ και τθ ςτθ ςυνζχεια διάκεςι τουσ  

                       ςτθν αγορά - και μζςω του Διαδικτφου - ςε πολφ χαμθλότερθ τιμι από εκείνθ του 

πρωτοτφπου.</li>         

 </ul> 

  <li> Σα παραδοςιακά εγκλιματα τα οποία τελοφνται αλλά και 

εξιχνιάηονται, τόςο με τθν υποςτιριξθ τθσ ψθφιακισ τεχνολογίασ όςο και χωρίσ τθ βοικειά 

τθσ. </li>     </ol> 

</div></div><div id="footer"> <p>Copyright (c) 2011  Design for educational purposes 

only</p></div></body></html> 
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Hackers 

 

 

Source Code 

<head> 

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7" /> 

<title>Crime on the internet...</title> 

<meta name="Keywords" content="" /> 

<meta name="Description" content="" /> 

<link href="default.css" rel="stylesheet" type="text/css" /> 

</head> 

<body> 
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<div id="header"> 

 <h1><center>Cybercrime</center></h1> 

 <ul> 

  <li><a href="index.php">Αρχικι</a></li> 

  <li><a href="cybercrime.php">Cybercrime</a></li> 

  <li><a href="hackers.php">Hackers</a></li> 

  <li><a href="law.php">Νομοκεςία</a></li> 

                <li><a href="links.php">Χριςιμοι ΢φνδεςμοι</a></li> 

  <li><a href="contact.php">Επικοινωνία</a></li> 

            <br><br><br> 

 </ul> 

</div> 

<div id="content"> 

 <div id="colOne"> 

 </div> 

 <div id="colTwo"> 

  <div class="bg2"> 

   <h2>Hackers</h2> 

  </div> 

  Ο <b>Hacker </b>ενδιαφζρεται για τισ μυςτικζσ και ενίοτε κρυφζσ λειτουργίεσ 

ενόσ λειτουργικοφ ςυςτιματοσ,  

                                προςπακϊντασ να ανακαλφψει τα κενά ςτα ςυςτιματα υπολογιςτϊν κακϊσ 

και τουσ λόγουσ φπαρξισ τουσ.  
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                                 Αναηθτά ςυνζχεια πρόςκετεσ γνϊςεισ και μοιράηεται ελεφκερα ότι ζχει 

ανακαλφψει ςτο διαδίκτυο, 

                                    <b>χωρίσ να καταςτρζφει δεδομζνα ςκοπίμωσ</b>.  

                                   Οι περιςςότεροι από αυτοφσ τουσ hackers δεν ζχουν τόςο απίςτευτεσ 

γνϊςεισ και χρθςιμοποιοφν οριςμζνα απλά εργαλεία για να κάνουν τθν 

                              πλάκα τουσ ι να εκκζςουν δθμόςια πρόςωπα και να διεκδικιςουν μια κζςθ 

ςτο πάνκεον τθσ διαςθμότθτασ.<br><br> 

                               <b>ΚΑΣΗΓΟΡΙΕ΢ HACKERS</b>  

         <ol> 

  <li><b>White hat hackers :</b>Aτομα που τουσ αρζςει να ςπάνε τθν 

αςφάλεια ςυςτθμάτων για όχι κακόβουλουσ ςκοποφσ.  

                       Σουσ αρζςει θ γνϊςθ, το να κατανοοφν πωσ λειτουργεί κάποιο πρόγραμμα ι 

μθχανιςμόσ.</li></br> 

 

  <li><b>Crackers ι Black hat hackers:</b>Οι crackers (criminal hackers) 

κεωροφνται ωσ οι κακόβουλοι hackers και ζχουν ωσ ςτόχο τθν  

                         πρόκλθςθ ηθμιάσ ςε δίκτυα υπολογιςτϊν, τθν ειςβολι ςε υπολογιςτζσ χρθςτϊν 

χωρίσ εξουςιοδότθςθ, τθν δθμιουργία ιϊν,  

                                     τθν παραβίαςθ κωδικϊν αςφαλείασ,  

                             τθν καταςτροφι ι και τθν αλλοίωςθ δικτυακϊν τόπων (Web sites) όπου 

αφινουν 

                        περιφανα τθν δικτυακι τουσ ςφραγίδα με το ψευδϊνυμό τουσ, τθν δθμιουργία 

πειρατικϊν αντιγράφων  

                               προγραμμάτων ι τραγουδιϊν ι βίντεο κ.ά.</li></br> 

 

  <li><b>Script kiddie:</b>Είναι άτομα χωρίσ πολλζσ γνϊςεισ, που 

χρθςιμοποιοφν ζτοιμα προγράμματα για να κάνουν 

                               επικζςεισ ι φιγοφρα ςτουσ φίλουσ τουσ. Είναι άτομα που καλά καλά δεν 

χαρακτθρίηονται hackers.</li></br> 
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  <li><b>Hacktivists ι νζο-hackers:</b>Είναι άτομα που χρθςιμοποιοφν τισ 

γνϊςεισ τουσ με ςκοπό να πουν ι προωκιςουν μια κοινωνικι,  

                         ιδεολογικι, κρθςκευτικι ι πολιτικι γνϊμθ. ΢τισ περιςςότερεσ περιπτϊςεισ 

καταςτρζφουν τθν κεντρικι ςελίδα από γνωςτά site ι 

                        το αλλάηουν με ςκοπό να γελοιοποιιςουν τον ιδιοκτιτθ. 

                        ΢πάνια, χρθςιμοποιοφν τισ γνϊςεισ τουσ ςτο όνομα τθσ interneto-

τρομοκρατίασ.</li> 

            <br> 

 </οl> 

 </div></div> 

<div id="footer"> 

<p>Copyright (c) 2011  Design for educational purposes only</p></div></body></html> 
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Νομοκεςία 

 

 

Source Code 

<head> 

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7" /> 

<title>Crime on the internet...</title> 

<meta name="Keywords" content="" /> 

<meta name="Description" content="" /> 
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<link href="default.css" rel="stylesheet" type="text/css" /> 

</head> 

<body> 

<div id="header"> 

 <h1><center>Cybercrime</center></h1> 

 <ul> 

  <li><a href="index.php">Αρχικι</a></li> 

  <li><a href="cybercrime.php">Cybercrime</a></li> 

  <li><a href="hackers.php">Hackers</a></li> 

  <li><a href="law.php">Νομοκεςία</a></li> 

                <li><a href="links.php">Χριςιμοι ΢φνδεςμοι</a></li> 

  <li><a href="contact.php">Επικοινωνία</a></li> 

            <br><br><br> 

 </ul> 

</div> 

<div id="content"> 

 <div id="colOne"> 

 </div> 

 <div id="colTwo"> 

  <div class="bg2"> 

   <h2>ΕΛΛΗΝΙΚΗ ΝΟΜΟΘΕ΢ΙΑ</h2> 

 </div> 
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  ΢τθν Ελλάδα δεν υπάρχει νόμοσ που να αναφζρεται αποκλειςτικά ςε κζματα 

Internet και ειδικότερα να ρυκμίηει τθ ςυμπεριφορά των χρθςτϊν του διαδικτφου από τθν 

πλευρά του ποινικοφ δικαίου. Ο <b>νόμοσ 1805/1988</b> αφορά εγκλιματα που 

διαπράττονται γενικά με θλεκτρονικοφσ υπολογιςτζσ. ΢υγκεκριμζνα: Με το άρκρο 3 του 

νόμου αυτοφ προςετζκθςαν τρία νζα άρκρα ςτον Ποινικό Κϊδικα, τα 370Β, 370Γ και 386Α. 

<br>΢φμφωνα με το <b>άρκρο 370Β του Ποινικοφ Κϊδικα</b>, "..όποιοσ ακζμιτα αντιγράφει, 

αποτυπϊνει, χρθςιμοποιεί, αποκαλφπτει ςε τρίτον ι οπωςδιποτε παραβιάηει ςτοιχεία ι 

προγράμματα θλεκτρονικϊν υπολογιςτϊν, τα οποία ςυνιςτοφν κρατικά, επιςτθμονικά ι 

επαγγελματικά απόρρθτα ι απόρρθτα επιχείρθςθσ του δθμοςίου ι ιδιωτικοφ τομζα, 

τιμωρείται με φυλάκιςθ τουλάχιςτον τριϊν μθνϊν. Ωσ απόρρθτα κεωροφνται και εκείνα που 

ο νόμιμοσ κάτοχόσ τουσ από δικαιολογθμζνο ενδιαφζρον τα μεταχειρίηεται ωσ απόρρθτα, 

ιδίωσ όταν ζχει λάβει μζτρα για να παρεμποδίηονται τρίτοι. Αν ο δράςτθσ είναι ςτθν υπθρεςία 

του κατόχου των ςτοιχείων, κακϊσ και αν το απόρρθτο είναι ιδιαίτερα μεγάλθσ οικονομικισ 

ςθμαςίασ, επιβάλλεται φυλάκιςθ τουλάχιςτον ενόσ ζτουσ. Αν πρόκειται για ςτρατιωτικό ι 

διπλωματικό απόρρθτο ι για απόρρθτο που αναφζρεται ςτθν αςφάλεια του κράτουσ, θ κατά 

τα ανωτζρω πράξθ τιμωρείται με κάκειρξθ μζχρι δζκα ετϊν". 

<br>΢φμφωνα με το <b>άρκρο 370Γ</b> παρ. 1 του Ποινικοφ Κϊδικα, "όποιοσ χωρίσ 

δικαίωμα αντιγράφει ι χρθςιμοποιεί προγράμματα θλεκτρονικϊν υπολογιςτϊν, τιμωρείται 

με φυλάκιςθ μζχρι ζξι μθνϊν και με χρθματικι ποινι εκατό χιλιάδων ζωσ δφο εκατομμυρίων 

δραχμϊν. (293,47 και 5869,41 Ευρϊ αντίςτοιχα) " 

<br>΢φμφωνα με τα <b>άρκρα 386 και 386Α</b> του Ποινικοφ μασ Κϊδικα, "όποιοσ με ςκοπό 

να προςπορίςει ςτον εαυτό του ι ςε άλλον παράνομο περιουςιακό όφελοσ, βλάπτει ξζνθ 

περιουςία, επθρεάηοντασ τα ςτοιχεία υπολογιςτι είτε με μθ ορκι διαμόρφωςθ του 

προγράμματοσ είτε με επζμβαςθ κατά τθν εφαρμογι του είτε με χρθςιμοποίθςθ μθ ορκϊν ι 

ελλιπϊν ςτοιχείων είτε με οποιονδιποτε άλλον τρόπο, τιμωρείται με φυλάκιςθ τουλάχιςτον 

τριϊν μθνϊν, και αν θ ηθμία που προξενικθκε είναι ιδιαίτερα μεγάλθ, με φυλάκιςθ 

τουλάχιςτον δφο ετϊν. Επιβάλλεται δε κάκειρξθ μζχρι δζκα ετϊν, αν ο υπαίτιοσ διαπράττει 

απάτεσ (κατά τον ανωτζρω τρόπο) κατ' επάγγελμα ι κατά ςυνικεια και το ςυνολικό όφελοσ ι 

θ ςυνολικι ηθμία υπερβαίνουν το ποςόν των πζντε εκατομμυρίων (5.000.000) δραχμϊν, ι, 

εάν ανεξαρτιτωσ τθσ κατ' επάγγελμα ι κατά ςυνικεια τζλεςθσ θ προξενθκείςα ηθμία 

υπερβαίνει ςυνολικά το ποςόν των εικοςιπζντε εκατομμυρίων (25.000.000) δραχμϊν." 

<br>΢φμφωνα με το <b>άρκρο 13ςτ</b> του Ποινικοφ Κϊδικα, κατ' επάγγελμα τζλεςθ του 

εγκλιματοσ ςυντρζχει, όταν από τθν επανειλθμμζνθ τζλεςθ τθσ πράξθσ ι από τθν υποδομι 

που ζχει διαμορφϊςει ο δράςτθσ με πρόκεςθ επανειλθμμζνθσ τζλεςθσ τθσ πράξθσ προκφπτει 

ο ςκοπόσ του για ποριςμό ειςοδιματοσ. Κατά ςυνικεια τζλεςθ του εγκλιματοσ ςυντρζχει 

κατά το ανωτζρω άρκρο του Ποινικοφ Κϊδικα, όταν από τθν επανειλθμμζνθ τζλεςθ τθσ 
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πράξθσ προκφπτει ςτακερι ροπι του δράςτθ προσ τθ διάπραξθ του ςυγκεκριμζνου 

εγκλιματοσ ωσ ςτοιχείο τθσ προςωπικότθτάσ του. 

Για τα εγκλιματα κατά τθσ θκικισ και τθσ αξιοπρζπειασ, τθν προςταςία των ανθλίκων από τθ 

διάδοςθ πορνογραφικοφ υλικοφ και γενικότερα τθ δυςφιμιςθ μζςω Διαδικτφου ςτθν Ελλάδα 

ιςχφουν τα άρκρα 361, 362, 366 και 367 του Ποινικοφ Κϊδικα. 

<br>Για τθν προςταςία τθσ πνευματικισ ιδιοκτθςίασ ιςχφει ο<b> Ν. 2121/1993</b> με τίτλο 

«Πνευματικι ιδιοκτθςία, ςυγγενικά δικαιϊματα και πολιτιςτικά κζματα». Με το νόμο αυτό 

ρυκμίηονται κζματα ςχετικά με το δίκαιο τθσ πνευματικισ ιδιοκτθςίασ, το ςιμα, τθ λειτουργία 

του, τον τρόπο κτιςθσ του δικαιϊματοσ, τθν απολυτότθτα του δικαιϊματοσ, τον χρονικό 

περιοριςμό του, τον φορζα του. 

<br>Επίςθσ, ιςχφει το<b> άρκρο 14 του Ν. 2672/1998</b> (Διακίνθςθ εγγράφων με 

θλεκτρονικά μζςα) κακϊσ και ο<b> Ν. 2472/1997 </b>(Προςταςία του ατόμου από τθ 

επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα). 

Σζλοσ, ςχετικά με το spamming (αποςτολι ανεπικφμθτων διαφθμιςτικϊν e-mail) ςτθ χϊρα 

μασ ιςχφει θ νομοκεςία θ οποία αναφζρεται ςτθν προςταςία των καταναλωτϊν. 

</div></div><div id="footer"> 

 <p>Copyright (c) 2011  Design for educational purposes only</p> 

</div></body> 

</html> 
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Χριςιμοι ΢φνδεςμοι 

 

 

Source Code 

<head> 

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7" /> 

<title>Crime on the internet...</title> 

<meta name="Keywords" content="" /> 

<meta name="Description" content="" /> 

<link href="default.css" rel="stylesheet" type="text/css" /> 

</head> 

<body> 

<div id="header"> 

 <h1><center>Cybercrime</center></h1> 

 <ul> 

  <li><a href="index.php">Αρχικι</a></li> 

  <li><a href="cybercrime.php">Cybercrime</a></li> 
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  <li><a href="hackers.php">Hackers</a></li> 

  <li><a href="law.php">Νομοκεςία</a></li> 

                <li><a href="links.php">Χριςιμοι ΢φνδεςμοι</a></li> 

  <li><a href="contact.php">Επικοινωνία</a></li> 

            <br><br><br> 

 </ul> 

</div> 

<div id="content"> 

 <div id="colOne">  

 </div> 

 <div id="colTwo"> 

  <div class="bg2"> 

   <h2>Χριςιμοι ΢φνδεςμοι</h2> 

  </div>  

 <ul> 

  <li><a href="http://www.comodo.com/products/free-

products.php">Αntivirus</a> </li> 

  <li><a href="http://www.malwarebytes.org/">Antispyware-malware</a></li> 

  <li>Για να κατεβάςετε τθν Ετιςια Ζκκεςθ ςχετικά με τθν πειρατεία λογιςμικοφ 

πατιςτε   

                         <a 

href="http://portal.bsa.org/globalpiracy2010/downloads/study_pdf/2010_BSA_Piracy_Study-

Standard.pdf">εδϊ</a></li> 
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                <li><a 

href="http://www.bsa.org/sitecore/shell/Controls/Rich%20Text%20Editor/~/media/Files/idc_s

tudies/bsa_idc_greece_final%20pdf.ashx"> 

                       Οικονομικά οφζλθ για τθν Ελλάδα</a> από τθν καταπωλζμθςθ τθσ πειρατείασ 

λογιςμικοφ</li> 

</ul> 

 </div> 

</div> 

<div id="footer"> 

 <p>Copyright (c) 2011  Design for educational purposes only</p> 

</div></body></html> 
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Επικοινωνία 

 

 

Source Code 

<body> 

<div id="header"> 

<h1><center>Cybercrime</center></h2> 

 <ul> 

  <li><a href="index.php">Αρχικι</a></li> 

  <li><a href="cybercrime.php">Cybercrime</a></li> 

  <li><a href="hackers.php">Hackers</a></li> 

  <li><a href="law.php">Νομοκεςία</a></li> 

                <li><a href="links.php">Χριςιμοι ΢φνδεςμοι</a></li> 

  <li><a href="contact.php">Επικοινωνία</a></li> 
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            <br><br><br> 

 </ul> 

</div> 

<div id="content"> 

 <div id="colTwo"> 

  <div class="bg2"> 

   <h2>Επικοινωνία</h2>    

<table border="0" width="500px"> 

<tr> 

<td valign="top" width="90px"> 

Tθλζφωνα 

<br> 

Επικοινωνίασ 

</td> 

<td valign="top"> 

Κινθτό:6946588745<br>΢τακερό:2106659485 

</td></tr><tr><td>e-mail</td> 

<td align="left"> 

<a href="mailto:panagiotidispan@gmail.com">Παναγιωτίδθσ Παναγιϊτθσ</a></td> 

</tr> 

</table><br></form></td></tr></table>  </div> </div> 

</div> <div id="footer"> <p>Copyright (c) 2011  Design for educational purposes only</p> 

</div> 

</body> </html> 
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http://www.usdoj.gov/criminal/cybercrime/cyberstalking.htm 
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http: //www.aarp.org/fraud/home.htm 

Canadian Security Establishment -- Information Technology Security Links 
http: //www.c se.dnd.ca/cse/english/links.html 

Cisco Systems Network Security Services 
http://www.cisco.com/warp/public/732/Security 

Computer and Internet Security Resources 
http://virtuallibrarian.com/legal 

http://www.usdoj.gov/criminal/cybercrime/cyberstalking.htm
http://www.aarp.org/fraud/home.htm
http://www.cse.dnd.ca/cse/english/links.html
http://www.cisco.com/warp/public/732/Security
http://virtuallibrarian.com/legal
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Computer Crime 
http://www.ifs.univie.ac.at/~pr2gq1/rev4344.html#crime 
 
Computer Crime and International Review of Criminal Policy 
http://www.ifs.univie.ac.at/~pr2gq1/rev4344.html#crime 

Computer Crime Essay 
http://www.rbs2.com/ccrime.htm 

Computer Crime Research Resources 
http://mailer.fsu.edu/~btf1553/ ccrr/wel come.htm 

Computer Security Institute (CSI) 
http://www.gocsi.com 

Cops on the Internet 
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http://www.ozemail.com.au/~firstpr/crypto 

 
CyberCop Home Page 
http://www.cybercops.org 

CyberCop Intrusion Detection Devices for Networks 
http://www.3dg.com/cyb ercop 
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Electronic Crime 
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Federal Guidelines for Searching and Seizing Computers 
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High Technology Crime Investigation Association 
http://htcia.org 

 

http://www.ifs.univie.ac.at/~pr2gq1/rev4344.html%23crime
http://www.ifs.univie.ac.at/~pr2gq1/rev4344.html%23crime
http://www.rbs2.com/ccrime.htm
http://mailer.fsu.edu/~btf1553/ccrr/welcome.htm
http://www.gocsi.com/
http://www.wcsooh.org/law.html
http://www.ozemail.com.au/~firstpr/crypto
http://www.cybercops.org/
http://www.3dg.com/cybercop
http://www.3dg.com/cybercop/resources/resources.html
http://police.sas.ab.ca/prl/elect.html
http://www.usdoj.gov/criminal/cybercrime/search_docs/search.htm
http://www.usdoj.gov/criminal/cybercrime/intell_prop_rts/toc.htm
http://www.ustreas.gov/fincen
http://cyber.lp.findlaw.com/criminal/
http://htcia.org/
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http://www.securitieslaw.com 
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http://www.elsop.com/wrc/complain.htm 

Supplement to Federal Guidelines for Searching and Seizing Computers 
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http://www.issa-intl.org/
http://www.usps.gov/websites/depart/inspect/consmenu.htm
http://www.icsa.net/
http://scambusters.com/
http://www.cybercrimes.net/98MSCCC/MSCCCMain.html
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http://www.nlectc.org/
http://csrc.nist.gov/welcome.html
http://nsi.org/compsec.html
http://www.rsa.com/
http://www.securitieslaw.com/
http://www.elsop.com/wrc/complain.htm
http://www.usdoj.gov/criminal/cybercrime/supplement/ssgsup.htm
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The CERT Coordination Center 
http://www.cert.org 

The Electronic Frontier Foundation (EFF) 
http://www.eff.org 

 
The FBI's Computer Crime Squad 
http://www.emergency.com/fbi-nccs.htm 
The Secure Zone: The Computer Security Information Center 
http://www.securezone.com 

The University of Dayton School of Law 
http://cybercrimes.net/ 

The World Wide Web Security FAQ 
http://www.w3.org/Security/Faq/www-security-faq.html 

U.S. Code -- Computer Crime section 
http://mailer.fsu.edu/~btf1553/ccrr/federal.htm#statutes 

U.S. Dept. of Justice Antitrust Division 
http://www.usdoj.gov/atr 

VeriSign Corporation 
http://www.verisign.com 

Yahoo's Computer Security Page 
http://www.yahoo.com/Business_and_ Economy/Companies/Computers/
Security  

ASR Consulting Services  
http://www.auldenfire.com/asr/consulting.shtml  

Computer Crime Ready Reference 

http://www.virtuallibrarian.com/legal 
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