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Abstract 

 

Intrusion Detection Systems (IDS) are systems comprised of software and hardware and 

their role is to automatically detect network intrusions. Ad hoc networks are autonomous 

self-organized wireless networks without steady infrastructure where devices are using their 

wireless interfaces to communicate. Due to the absence of steady infrastructure these 

networks are vulnerable to a number of attacks.  

The current IDS architectures proposed for Ad Hoc networks are based on cooperative 

methodologies: hierarchical and cooperative architectures. In this dissertation an extensive 

study on suggested cooperative IDS architectures will be presented and their advantages 

and disadvantages will be thoroughly analyzed. 
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Περύληψη 

 

Σα ςυςτιματα ανίχνευςθσ ειςβολϊν (Intrusion Detection Systems-IDS) είναι ςυςτιματα που 

ςυντίκενται από υλικό και λογιςμικό και ζχουν ωσ ςτόχο τθν αυτοματοποίθςθ τθσ 

ανίχνευςθσ ειςβολϊν. Σα Ad-Hoc δίκτυα είναι δίκτυα τυχαία διαμορφωμζνα, χωρίσ 

ςτακερι υποδομι δικτφου και βαςίηονται ςε αςφρματεσ ςυνδζςεισ ϊςτε να μποροφν να 

επικοινωνοφν μεταξφ τουσ οι ςυςκευζσ. Λόγω τθσ ζλλειψθσ ςτακερισ υποδομισ δικτφου, 

τα εν λόγω δίκτυα είναι τρωτά ςε διάφορεσ επικζςεισ.  

Οι πιο ςφγχρονεσ αρχιτεκτονικζσ IDS ποφ ζχουν προτακεί για Ad-Hoc δίκτυα βαςίηονται ςε 

διάφορεσ ςυνεργατικζσ μεκόδουσ όπωσ,  λόγου χάρθ, οι hierarchical και cooperative 

αρχιτεκτονικζσ. ΢τθν διπλωματικι αυτι εργαςία, κα γίνει μια εκτενισ μελζτθ των 

προτεινόμενων ςυνεργατικϊν αρχιτεκτονικϊν IDS, με ςκοπό να εντοπιςτοφν και να 

αναλυκοφν τα πλεονεκτιματα και τα μειονεκτιματα τουσ. 
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Κεφϊλαιο 1   
 

Ειςαγωγό ςτα δύκτυα Ad Hoc 
 

1.1 Ειςαγωγό 

Ο όροσ “Ad-Hoc” χρθςιμοποιείται ςτα δίκτυα υπολογιςτϊν για να δθλϊςει μια μζκοδο 

διαςφνδεςθσ. Ελλθνικι ορολογία για τα δίκτυα αυτά δεν υπάρχει αλλά ςυνικωσ 

ονομάηονται αδόμθτα είτε «κατ’ απαίτθςθ δίκτυα», με τον δεφτερο όρο να επικρατεί ςτθ 

βιβλιογραφία. Σα δίκτυα αυτά δεν ζχουν ςτακερι υποδομι και εντάςςονται ςτθν ευρφτερθ 

κατθγορία δικτφων (Distributed Transient Networks) και είναι αποκεντρωμζνα και 

αποτελοφνται κυρίωσ από κόμβουσ οι οποίοι δεν ανικουν εξ οριςμοφ και διαρκϊσ ςτο 

δίκτυο αλλά ζχουν τθ δυνατότθτα να ειςζρχονται ι να αποχωροφν από αυτό, οποιαδιποτε 

ςτιγμι και από οποιοδιποτε ςθμείο του. Η απουςία ςτακερισ υποδομισ κακιςτά αυτά τα 

δίκτυα ευζλικτα. Η τοπολογία τουσ αυτό-οργανϊνεται διαρκϊσ και δυναμικά κάτι το οποίο 

τα κάνει ιδανικά για τθ δικτφωςθ μεταξφ αυτοκινιτων που κινοφνται και θ κζςθ τουσ 

μεταβάλλεται (τεχνολογίεσ VANET – Vehicular Ad Hoc Networks και inVANAET) και 

γενικότερα κινθτϊν πρακτόρων με δυνατότθτεσ αςφρματθσ διαςφνδεςθσ. Η φιλοςοφία τθσ 

απουςίασ ςτακερισ υποδομισ δθμιουργεί ζνα ςφνολο από νζεσ απαιτιςεισ τόςο ςχετικά με 

τθ λειτουργία τουσ όςο και ςχετικά με τθν αςφάλεια. 

΢το κεφάλαιο που ακολουκεί κα παρουςιάςουμε τα βαςικά χαρακτθριςτικά των Ad Hoc 

δικτφων, οι ιδιαιτερότθτζσ τουσ, κζματα διευκυνςιοδότθςθσ και δρομολόγθςθσ κακϊσ και 

τα κφρια πρωτόκολλα που χρθςιμοποιοφνται ςε αυτά.  
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1.2 Ιδιότητεσ των Ad-Hoc δικτύων 

Οι κινθτοί κόμβοι από τουσ οποίουσ αποτελείται ζνα Ad Hoc δίκτυο ζχουν τθ δυνατότθτα 

λιψθσ και αποςτολισ δεδομζνων τόςο με τουσ ςυνδεδεμζνουσ ςε αυτοφσ κόμβουσ όςο και 

με αυτοφσ που είναι ςυνδεδεμζνοι ςτουσ γειτονικοφσ τουσ κόμβουσ. Η απευκείασ 

επικοινωνία είναι γενικϊσ μια απλι διαδικαςία αλλά θ επικοινωνία με απομακρυςμζνουσ 

κόμβουσ προχποκζτει ότι ζνασ ι περιςςότεροι ενδιάμεςοι κόμβοι κα αναλάβουν τθν 

μεταγωγι και δρομολόγθςθ των δεδομζνων από τον αποςτολζα ςτον παραλιπτθ. 

΢τα Ad Hoc δίκτυα θ τοπολογία μεταβάλλεται διαρκϊσ κακϊσ νζοι κόμβοι ςυνδζονται και 

άλλοι κόμβοι αποχωροφν από αυτό. Οι κόμβοι για να ςυμμετάςχουν ςε ζνα τζτοιο δίκτυο 

κα πρζπει να μποροφν να αντιλαμβάνονται τθν παρουςία νζων υποψθφίων κόμβων και να 

ενεργοποιοφν πρωτόκολλα διαςφνδεςθσ, δρομολόγθςθσ αλλά και ενθμζρωςθσ του δικτφου 

για τθ ςφνδεςθ του κάκε νζου κόμβου. Σζλοσ είναι ςαφζσ ότι θ δθμιουργία και λειτουργία 

ενόσ Ad Hoc δικτφου πρζπει να γίνεται αυτόματα χωρίσ τθ διαχείριςθ εκ μζρουσ των 

χρθςτϊν του ι χριςθ ειδικευμζνου υλικοφ.  

Μια από τισ βαςικότερεσ λειτουργίεσ των δικτφων αυτϊν είναι θ καταγραφι των βζλτιςτων 

διαδρομϊν για τθ μεταγωγι δεδομζνων. Σα υπάρχοντα πρωτόκολλα δρομολόγθςθσ των 

ςτακερϊν δικτφων δεν μποροφν να χρθςιμοποιθκοφν για το ςκοπό αυτό αλλά υπάρχουν 

πολλά πρωτόκολλα που ςχεδιάςτθκαν για ακριβϊσ αυτά τα αδόμθτα δίκτυα. ΢χετικζσ 

μελζτεσ και προςομοιϊςεισ ζχουν αποδείξει ότι θ απόδοςθ των πρωτοκόλλων αυτϊν 

υπολείπεται αρκετά από τθν απόδοςθ των πρωτοκόλλων ςτακερϊν δικτφων.  
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1.3 Σύγκριςη με ςταθερϊ δύκτυα 

Οι κφριεσ διαφορζσ μεταξφ των ςτακερϊν δικτφων και των δικτφων Ad Hoc αφοροφν το 

Hardware, τθν διευκυνςιοδότθςθ, τθν ονοματοδοςία και το πιο ςθμαντικό τθ 

δρομολόγθςθ.  

      1.3.1 Σχετικϊ με την υποδομό (Infrastructure) 

Ζνα χαρακτθριςτικό των δικτφων Ad Hoc είναι ότι αποτελοφνται από ζνα ςχετικά μικρό 

αρικμό ετερογενϊν κόμβων. Διαφορετικοί τφπου ςυςκευϊν είναι μζλθ του δικτφου αυτοφ, 

με διαφορετικζσ δυνατότθτεσ θ κάκε μια (ςυςκευζσ PDA, laptop, embedded devices κτλ). Η 

ανομοιογζνεια είναι υπαρκτι ςε πολλά από τα χαρακτθριςτικά των κόμβων όπωσ θ 

διάρκεια ηωισ των μπαταριϊν, θ υπολογιςτικι ιςχφσ, θ ακτίνα εκπομπισ, θ ταχφτθτα του 

ρυκμοφ επικοινωνίασ, θ δυνατότθτα αποςτολισ broadcast ι multicast κακϊσ και θ 

υποςτιριξθ κινθτικότθτασ. 

΢τα δίκτυα Ad Hoc θ εμβζλεια αποςτολισ ι λιψθσ μιασ ςυςκευισ παίηει κακοριςτικό ρόλο. 

Όςο μεγαλφτερθ είναι τόςο λιγότεροι ενδιάμεςοι κόμβοι χρειάηεται να χρθςιμοποιθκοφν 

για τθ μετάδοςθ δεδομζνων. Από τθν άλλθ, μια μεγάλθ εμβζλεια ςθμαίνει ότι οι 

παρεμβολζσ μεταξφ των ςυςκευϊν κα είναι μεγαλφτερθ με αποτζλεςμα τθν φπαρξθ 

πολλϊν ςυγκροφςεων πακζτων κατά τθ μεταγωγι.  

Αναλόγωσ των πρωτοκόλλων που χρθςιμοποιοφνται, δφο τφποι υποδομϊν μπορεί να 

δθμιουργθκοφν. ΢τθν ιςοδφναμθ τοπολογία κάκε κόμβοσ κεωρείται ίςοσ με κάκε άλλο 

κόμβο του δικτφου και ςυνδζεται με όςουσ κόμβουσ μπορεί και δρομολογεί τα πακζτα του 

δικτφου. 

 

Εικόνα 1.1 Ιςοδφναμθ τοπολογία κόμβων 

΢τθν πολφ-επίπεδθ τοπολογία οριςμζνοι κόμβοι που διακζτουν είτε δυνατότερουσ 

πομποδζκτεσ είτε πιο ιςχυρό hardware δθμιουργοφν τθν «ςπονδυλικι ςτιλθ» του δικτφου 

και οι υπόλοιποι κόμβοι ςυνδζονται ςε ζναν από αυτοφσ. ΢τθν περίπτωςθ αυτι οι πιο 

ιςχυροί κόμβοι (Cluster Heads) ουςιαςτικά αναλαμβάνουν το μεγαλφτερο μζροσ τθσ 

δρομολόγθςθσ. 

Πρζπει να ςθμειωκεί ότι από πλευράσ ςυςτθμάτων ανίχνευςθσ παρειςφριςεων θ πολφ-

επίπεδθ τοπολογία μπορεί να υποςτθρίξει πολλζσ περιςςότερεσ υποδομζσ αςφαλείασ 
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ςχετικά τόςο με τθν εμπιςτοςφνθ μεταξφ κόμβων όςο και τθν χριςθ κρυπτογράφθςθσ ςτο 

δίκτυο. 

 

Εικόνα 1.2 Πολφ-επίπεδθ τοπολογία κόμβων 

Για τθν περιγραφι ενόσ δικτφου Ad Hoc, οι Micah Adler και Christian Scheideler, προτείνουν 

ζνα μοντζλο τριϊν επιπζδων *12+. Αρχικά, ζχουμε το επίπεδο ελζγχου προςπζλαςθσ μζςου 

(Medium Access Control layer), το οποίο είναι υπεφκυνο για τθν επικοινωνία από κόμβο ςε 

κόμβο (node-to-node) ςτο φυςικό μζςο. Ακολοφκωσ ζχουμε το επίπεδο επιλογισ 

διαδρομισ, (route selection layer), το οποίο είναι υπεφκυνο για τθν εφρεςθ κατάλλθλων 

διαδρομϊν για τα πακζτα. Σζλοσ, ζχουμε το επίπεδο χρονοπρογραμματιςμοφ (scheduling 

layer), που είναι υπεφκυνο για τον κακοριςμό τθσ ςειράσ αποςτολισ των πακζτων. 

Για τθ μζτρθςθ τθσ απόδοςθσ ενόσ δικτφου Ad Hoc ζχουν οριςτεί οριςμζνεσ μετρικζσ οι 

οποίεσ είναι: 

 ALM – Application Layer Metrics 

 NLM – Network Layer Metrics 

 MLM – MAC Layer Metrics 

Χρθςιμοποιϊντασ τισ παραπάνω μετρικζσ, ςτο επίπεδο εφαρμογϊν, θ ςυνολικι 

κακυςτζρθςθ επικοινωνίασ και ο ρυκμόσ μετάδοςθσ δεδομζνων επθρεάηουν τα ALM. ΢το 

επίπεδο δικτφου παράμετροι όπωσ το buffer size, θ δυνατότθτα διόρκωςθσ λακϊν 

μετάδοςθσ (error correction), θ κατανάλωςθ ιςχφοσ και άλλα χαρακτθριςτικά αποτελοφν τισ 

μετρικζσ NLM. Σζλοσ ςτο επίπεδο διαςφνδεςθσ (ΜΑC Layer) το ςθμαντικότερο 

χαρακτθριςτικό το οποίο μπορεί να μετριςει τθν ποιότθτα αποτελεί το Signal To Noise 

ratio. 
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1.3.2 Σχετικϊ με την διευθυνςιοδότηςη (Addressing) 

΢τα παραδοςιακά δίκτυα οι διαςυνδεμζνεσ ςυςκευζσ λαμβάνουν ωσ διεφκυνςθ δικτφου (IP 

Address) είτε ςτατικά νοφμερα που δίδονται από το διαχειριςτι του δικτφου είτε δυναμικά 

δζχονται τθ διεφκυνςθ τουσ μζςω τθ χριςθ πρωτοκόλλων όπωσ το DHCP (Dynamic Host 

Configuration Protocol). Εξυπθρετθτζσ DHCP ενθμερϊνονται για τθ ςφνδεςθ μιασ νζασ 

ςυςκευισ ςτο δίκτυο που εξυπθρετοφν και αυτόματα δίνουν μια τυχαία ι μια ςυγκεκριμζνθ 

διεφκυνςθ ςε κάκε ςυςκευι. Πζρα από τθ διεφκυνςθ αυτι, αποςτζλλονται και άλλεσ 

πλθροφορίεσ όπωσ θ τοποκεςία των DNS servers, το μζγεκοσ του τοπικοφ δικτφου 

(netmask) κακϊσ και θ διεφκυνςθ του δρομολογθτι που εξυπθρετεί το δίκτυο (default 

gateway).  

Μόνο όμωσ ςε ζνα ςτακερό δίκτυο είναι εγγυθμζνο ότι κάκε ςυςκευι διακζτει μια 

μοναδικι και ξεχωριςτι διεφκυνςθ δικτφου. ΢τα Ad Hoc δίκτυα, δεν υπάρχει κάποια 

κεντρικι υποδομι θ οποία κα αναλαμβάνει τθν επιςταςία τθσ διαδικαςίασ 

διευκυνςιοδότθςθσ. Ζτςι θ διεφκυνςθ θ οποία δόκθκε ςτθ ςυςκευι ενόσ κόμβου δεν 

αντικατοπτρίηει τθν γεωγραφικι κζςθ τθσ ςυςκευισ και οφτε τθ μοναδικότθτα τθσ 

διεφκυνςθσ αυτισ. Ζτςι υπάρχει μια πολφ μεγαλφτερθ πολυπλοκότθτα ςτθν κατανόθςθ και 

χριςθ ενόσ τζτοιου δικτφου. 

      1.3.3 Σχετικϊ με τη δρομολόγηςη (Routing) 

΢τα ςτακερά δίκτυα θ δρομολόγθςθ πακζτων από τον αποςτολζα μζχρι τον παραλιπτθ 

αναλαμβάνεται αποκλειςτικά από ςυςκευζσ ειδικά ρυκμιςμζνεσ για τον ςκοπό αυτό όπωσ 

Routers και Switches ι από υπολογιςτζσ με πολλαπλά interfaces που διακζτουν 

καταλλιλωσ παραμετροποιθμζνο λογιςμικό. Η διευκυνςιοδότθςθ των ςτακερϊν δικτφων 

λειτουργεί με τζτοιο τρόπο ϊςτε ομάδεσ διευκφνςεων να εξυπθρετοφνται από 

ςυγκεκριμζνουσ δρομολογθτζσ. Ζτςι κάκε ςυςκευι δρομολόγθςθσ μπορεί με πολφ λίγεσ 

πλθροφορίεσ να δρομολογιςει δεδομζνα ςε κάκε πικανό δίκτυο (Παράδειγμα: Κανόνασ1 

«Δρομολόγθςε ότι πακζτα ζχουν προοριςμό το δίκτυο 192.168.1.0/24 ςτο interface1. 

Κανόνασ2 «Δρομολόγθςε όλα τα υπόλοιπα πακζτα ςτο interface2.) 

΢τα Ad Hoc δίκτυα, κάκε ςυςκευι διακζτει ζνα μόνο αςφρματο interface επικοινωνίασ και 

όλθ θ επικοινωνία αλλά και δρομολόγθςθ πρζπει να λειτουργεί μζςα από αυτό το μοναδικό 

κανάλι το οποίο από τθ φφςθ του είναι τφπου broadcast. Επιπλζον ςτα Ad Hoc δίκτυα δεν 

υπάρχουν προκακοριςμζνεσ ςυςκευζσ δρομολόγθςθσ αλλά πρζπει θ κάκε ςυςκευι να 

βοθκά ςτθν διαδικαςία δυναμικισ δρομολόγθςθσ, διαρκϊσ κατά τθ διάρκεια φπαρξθσ τθσ 

μζςα ςε ζνα τζτοιο δίκτυο. Η διευκυνςιοδότθςθ των Ad Hoc δικτφων δεν βοθκά τθ 

διαδικαςία δρομολόγθςθσ. Κάκε ςυςκευι διακζτει ξεχωριςτι διεφκυνςθ ςτο δίκτυο θ 

οποία δεν παραπζμπει ςτθν πικανι τθσ κζςθ. Ζτςι οι πίνακεσ δρομολόγθςθσ δεν μποροφν 

να είναι ομαδοποιθμζνοι όπωσ ςτο παράδειγμα των ςτακερϊν δικτφων ςτθν προθγοφμενθ 

παράγραφο. Οι πίνακεσ δρομολόγθςθσ ςτισ Ad Hoc ςυςκευζσ πρζπει να είναι πολφ 

αναλυτικοί (για κάκε IP διεφκυνςθ πρζπει να γνωρίηει ςε ποια ςυςκευι να απευκυνκεί). 

Επίςθσ λόγο τθσ αποςφνδεςθσ και ςφνδεςθσ αλλά και τθσ κινθτικότθτασ των ςυςκευϊν οι 

πίνακεσ αυτοί πρζπει διαρκϊσ να ενθμερϊνονται. 
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1.4 Πρωτόκολλα δρομολόγηςησ Ad-Hoc δικτύων 

΢τα δίκτυα Ad Hoc ζνα πακζτο πολλζσ φορζσ κα χρειαςτεί να ταξιδζψει ανάμεςα ςε 

διάφορουσ κόμβουσ μζχρι να φτάςει ςτον προοριςμό του. Ο κφριοσ ςκοπόσ του 

πρωτόκολλου δρομολόγθςθσ είναι να διατθρεί ζναν πίνακα δρομολόγθςθσ με πλθροφορίεσ 

ςχετικά με τθν κατεφκυνςθ ςτθν οποία πρζπει να αναμεταδϊςει το κάκε πακζτο 

πλθροφοριϊν. 

Σα προβλιματα δρομολόγθςθσ ςτα παραδοςιακά δίκτυα ζχουν επιτυχϊσ αντιμετωπιςτεί 

από δυναμικά πρωτόκολλα όπωσ το OSPF (Open Shortest Path First) και το RIP (Routing 

Information Protocol). Σα πρωτόκολλα αυτά είναι ικανά να λειτουργιςουν πολφ αποδοτικά 

ςε περιβάλλοντα όπου θ τοπολογία του δικτφου είναι ςχετικά ςτακερι. ΢τα Ad Hoc δίκτυα 

όπου υπάρχει πλιρθ ελευκερία κινιςεωσ για τουσ κόμβουσ, υπάρχουν και άλλα 

χαρακτθριςτικά που κάνουν τθ χριςθ των πρωτοκόλλων αυτϊν αδφνατθ. Λόγω του 

διακζςιμου εφρουσ φάςματοσ ςτα αςφρματα δίκτυα ζνα κόμβοσ μπορεί να λειτουργεί 

unidirectional (μόνο να ςτζλνει ι μόνο να δζχεται δεδομζνα).  

Για τουσ παραπάνω λόγουσ μια ςειρά από πρωτόκολλα δρομολόγθςθσ ειδικά για Ad Hoc 

δίκτυα ζχουν αναπτυχκεί. Παρακάτω ακολουκεί μια λίςτα χαρακτθριςτικϊν που 

υλοποιοφνται από τα πρωτόκολλα αυτά. 

 Κατανεμθμζνθ λειτουργία. 

 Απουςία βρόγχων. Η απουςία βρόγχων (loops) ςτθ δρομολόγθςθ επιτυγχάνει 

καλφτερθ απόδοςθ ςτο δίκτυο. 

 Λειτουργία on-demand: Αντί για να διατθρεί τεράςτιουσ πίνακεσ δρομολόγθςθσ ςε 

κάκε κόμβο και διαρκϊσ να τουσ ενθμερϊνει, το πρωτόκολλο κα πρζπει να 

εντοπίηει τουσ απαραίτθτουσ κανόνεσ δρομολόγθςθσ τθν ςτιγμι που κα χρειαςτεί 

να δρομολογθκεί ζνα πακζτο. Ζτςι γίνεται οικονομία τόςο ενζργειασ όςο και 

εφρουσ ηϊνθσ (bandwidth). 

 Λειτουργία pro-active: ΢ε ζνα δίκτυο πολλοί κόμβοι ςτζλνουν διαρκϊσ λίγα 

δεδομζνα ςε πολλοφσ κόμβουσ θ λειτουργία on-demand δθμιουργεί ιδιαίτερο 

overhead ςτο δίκτυο. ΢τθν περίπτωςθ αυτι θ pro-active λειτουργία, δθλαδι θ 

διαρκι διατιρθςθ δεδομζνων πρωτοκόλλθςθσ είναι προτιμότερθ. 

 Αςφάλεια: Απαραίτθτθ προχπόκεςθ αποτελεί θ φπαρξθ μθχανιςμϊν αςφαλείασ 

ζτςι ϊςτε ζνασ κακόβουλοσ χριςτθσ χρθςιμοποιϊντασ ζναν κόμβο να μθν μπορεί 

να αποδιοργανϊςει το δίκτυο ςτζλνοντασ εςφαλμζνεσ πλθροφορίεσ.  

 Κατάςταςθ διατιρθςθσ ενζργειασ (sleep): Η άςκοπθ κατανάλωςθ ενζργειασ πρζπει 

να αποφεφγεται και τα πρωτόκολλα δρομολόγθςθσ κα πρζπει να ςζβονται όςο το 

δυνατόν τθ ςυνκικθ αυτι. 

 Χριςθ πολλαπλϊν μονόδρομων διαδρομϊν: Επειδι οριςμζνοι κόμβοι μπορεί να 

λειτουργοφν μόνο προσ μια κατεφκυνςθ κα πρζπει το πρωτόκολλο να μπορεί να 

χρθςιμοποιεί διαφορετικοφσ κόμβουσ ϊςτε να επιτυγχάνει αμφίδρομθ 

επικοινωνία. 
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1.4.1 Πρωτόκολλα βαςιςμϋνα ςε πύνακεσ 

 

Σα πρωτόκολλα που βαςίηονται ςε πίνακεσ δρομολόγθςθσ υλοποιοφν τθν pro-active 

λειτουργία. Όταν ζνα τζτοιο πρωτόκολλο χρθςιμοποιείται, κάκε κόμβοσ γνωρίηει που να 

δρομολογιςει για κάκε άλλο κόμβο που είναι ςυνδεδεμζνοσ ςτο δίκτυο αυτό. Περιοδικά 

για κάκε αλλαγι ςτθν τοπολογία, ζνα μινυμα ανανζωςθσ αποςτζλλεται ςε κάκε κόμβο, 

ζτςι ϊςτε όλοι οι κόμβοι να γνωρίηουν με λεπτομζρεια τθν τρζχουςα τοπολογία.  

Σο μειονζκτθμα των πρωτοκόλλων αυτϊν είναι ότι πολφ ςυχνά μια ςφνδεςθ ανάμεςα ςε 

δφο κόμβουσ μεταβάλλεται, με αποτζλεςμα πολλά μθνφματα να δθμιουργοφνται ςτο 

δίκτυο. Οι κόμβοι αυτοί μπορεί να μθ ςυμμετζχουν ενεργά ςτο δίκτυο τθ χρονικι αυτι 

ςτιγμι. Παρόλα αυτά μθνφματα αποςτζλλονται ςε κάκε κόμβο για τθ διατιρθςθ τθσ 

γνϊςθσ τθσ τοπολογίασ. Παρακάτω παρουςιάηονται δφο από τα πιο πετυχθμζνα τζτοια 

πρωτόκολλα το DSDV και το OLSR. 

1.4.1.1 Destination-Sequenced Distance Vector (DSDV) 

Σο πρωτόκολλο αυτό βαςίηεται ςτον αλγόρικμο Bellman-Ford [13]. Σο πρόβλθμα του 

αλγορίκμου αυτοφ είναι πωσ κάτω από οριςμζνεσ ςυνκικεσ ζνασ κόμβοσ μπορεί να 

αποςυνδεκεί από το δίκτυο και τα πακζτα που προορίηονταν για αυτόν να κυκλοφοροφν 

διαρκϊσ ςτο δίκτυο για πάντα χωρίσ να βρίςκουν ποτζ τον παραλιπτθ: 

 

 

Εικόνα 1.3 Πρόβλθμα επαναλθπτικισ κυκλικισ κίνθςθσ πακζτων 

΢το παραπάνω παράδειγμα, όλοι οι κόμβοι αρχικά διακζτουν πλιρεισ πίνακεσ 

δρομολόγθςθσ. Ο κόμβοσ Β γνωρίηει ότι θ απόςταςθ από τον Α είναι 1, ο κόμβοσ Γ ότι είναι 

2 και ο κόμβοσ Δ ότι είναι 3. Η ςφνδεςθ μεταξφ Α και Β κόμβου ξαφνικά διακόπτεται. ΢τθ 

ςυνζχεια καταφκάνει ζνα πακζτο ςτον κόμβο Β με προοριςμό τον Α. Ο Β γνωρίηει ότι δεν 

είναι ςυνδεδεμζνοσ πλζον με τον Α, αλλά βλζπει ότι ο κόμβοσ Γ δθλϊνει (εςφαλμζνα 

βζβαια) ότι ζχει απόςταςθ 2 από τον Α. Ο κόμβοσ Β κεωρεί ότι ο Α ςυνδζκθκε ςτον Γ και θ 

παρεξιγθςθ αυτι μεταξφ κόμβων ςυνεχίηεται για πάντα κακϊσ ο ζνασ κόμβοσ κεωρεί ότι ο 

Α ςυνδζκθκε ςτο γειτονικό του. 

Σο παραπάνω πρόβλθμα που ονομάηεται count-to-infinity αντιμετωπίηεται από τον DSDV 

με τθ χριςθ sequence number.  

Ο πίνακασ που διατθρεί ο DSDV ςε κάκε κόμβο περιζχει για κάκε άλλο κόμβο: 

α) Σθν IP διεφκυνςθ του κάκε κόμβου του δικτφου 

β) Σθν απόςταςθ ςε κόμβουσ 

γ) ΢ε ποιον από τουσ γειτονικοφσ κόμβουσ πρζπει να απευκυνκεί για επικοινωνία 

Για τθν ενθμζρωςθ των πινάκων δρομολόγθςθσ δφο τφποι πακζτων χρθςιμοποιοφνται. Σο 

full dump ςθμαίνει τθν ριηικι ανανζωςθ εκ του μθδενόσ του πίνακα, ενϊ το incremental 

update αφορά μόνο μικρζσ αλλαγζσ. Σο full dump γίνεται όταν ζνασ κόμβοσ αλλάηει ριηικά 

Α Β Γ Δ 
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κζςθ ι αν ο κόμβοσ ςυνδζεται για πρϊτθ φορά ςτο δίκτυο και απαιτεί ιδιαίτερο bandwidth. 

Σο incremental update από τθν άλλθ είναι το πλζον χρθςιμοποιοφμενο πακζτο και ζχει 

πολφ μικρό overhead ςτο δίκτυο. Σα παραπάνω εφιςτοφν ιδανικό το πρωτόκολλο DSDV ςε 

δίκτυα όπου θ κινθτικότθτα των κόμβων είναι ςχετικά μικρι. 

1.4.1.2 Optimized Link State Routing (OLSR) 

Σο OLSR είναι και αυτό ζνα pro-active πρωτόκολλο και ζχει βαςιςτεί ςτο επιτυχθμζνο OSPF 

πρωτόκολλο, άρα ςτον αλγόρικμο του Dijkstra. Σο OLSR ελαχιςτοποιεί τθν επιβάρυνςθ του 

δικτφου από τθν κίνθςθ πολυάρικμων μθνυμάτων ελζγχου, χρθςιμοποιϊντασ μονάχα 

επιλεγμζνουσ κόμβουσ (τουσ επονομαηόμενουσ MPRs) για τθν αναμετάδοςθ των 

μθνυμάτων ελζγχου.  

Σα χαρακτθριςτικό του γνϊριςμα είναι ότι ςχεδιάηει τουσ χάρτεσ δρομολόγθςθσ βάςθ του 

packet loss και του latency, και όχι βάςθ του αρικμοφ των hops που είναι και το πλζον 

ςφνθκεσ για αρκετά πρωτόκολλα δυναμικισ δρομολόγθςθσ. Αυτό κα πει ότι για να φτάςει 

ςε ζνα προοριςμό κα επιλζξει τθν πιο γριγορθ διαδρομι και όχι αυτι που ζχει τα λιγότερα 

hops (ενδιάμεςουσ κόμβουσ), όπωσ κάνει το απλό BGP δθλαδι. 

Η επικοινωνία μεταξφ των δρομολογθτϊν γίνεται μζςω UDP broadcasts και ςε κάκε πακζτο 

εμπεριζχεται μια ομάδα από OLSR μθνφματα. Σο κάκε ζνα από αυτά τα μθνφματα περιζχει 

πλθροφορίεσ δρομολόγθςθσ αλλά και μια παράμετρο ςχετικά με τον χρόνο εγκυρότθτασ. 

Αν ο χρόνοσ αυτόσ περάςει τότε οι πλθροφορίεσ απορρίπτονται. Σο OLSR χρθςιμοποιϊντασ 

τουσ MPR είναι ιδανικό για μεγάλα και πυκνά δίκτυα όπου μεγάλοσ αρικμόσ κόμβων 

κινοφνται.  

1.4.2 Πρωτόκολλα λειτουργύασ κατϊ παραγγελύα (on-demand) 

Η εναλλακτικι προςζγγιςθ είναι τα πρωτόκολλα κατά παραγγελία (on-demand). Σα 

πρωτόκολλα που ανικουν ςτθν κατθγορία αυτι εντοπίηουν τισ πικανζσ δρομολογιςεισ 

μόνο όταν αυτζσ είναι απαραίτθτεσ. Όταν μια αποςτολι δεδομζνων πρζπει να ξεκινιςει τα 

πακζτα που παράγονται τοποκετοφνται προςωρινά ςε ζνα buffer και ταυτόχρονα ξεκινά 

μια διαδικαςία αναηιτθςθσ τθσ διαδρομισ που κα ακολουκθκεί. Σα δεδομζνα ρζουν 

κανονικά από τον αποςτολζα ςτον παραλιπτθ μζςω τθσ διαδρομισ αυτισ μζχρι θ 

διαδρομι, λόγω τθσ κίνθςθσ των κόμβων, να διαςπαςτεί. ΢τθν περίπτωςθ αυτι, μια νζα 

διαδρομι αναηθτιζται από το πρωτόκολλο. Σα πιο γνωςτά πρωτόκολλα κατά παραγγελία 

ςτα Ad Hoc δίκτυα είναι τα: AODV, DSR και το TORA.  

          1.4.2.1 Ad hoc On-demand Distance Vector (AODV) 

To πρωτόκολλο δρομολόγθςθσ AODV χρθςιμοποιεί τθν υλοποίθςθ του DSDV, βελτιϊνει τθ 

λειτουργία του και χρθςιμοποιεί πολφ λιγότερα broadcasts, κακϊσ ενθμερϊνει τουσ 

πίνακεσ δρομολόγθςθσ μόνο με τισ πλθροφορίεσ των διαδρομϊν που πραγματικά 

χρειάηονται.  

΢το πρωτόκολλο AODV, το δίκτυο παραμζνει “ςιωπθλό” ζωσ ότου απαιτθκεί μια νζα 

ςφνδεςθ. ΢ε αυτό το ςθμείο ο κόμβοσ του δικτφου που χρειάηεται μια νζα ςφνδεςθ 

μεταδίδει αίτθμα νζασ ςφνδεςθσ. Οι υπόλοιποι κόμβοι ζπειτα διαβιβάηουν αυτό το μινυμα, 
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και καταγράφουν τον κόμβο από τον οποίο το ζλαβαν. Όταν κάποιοσ κόμβοσ λάβει το 

ςυγκεκριμζνο μινυμα και γνωρίηει μια διαδρομι προσ τον επικυμθτό κόμβο, ςτζλνει ζνα 

μινυμα προσ τον αιτθκζντα κόμβο μζςω μιασ προςωρινισ διαδρομισ. Ζπειτα 

πραγματοποιείται θ ςφνδεςθ χρθςιμοποιϊντασ τθν διαδρομι με τισ λιγότερεσ 

“αναπθδιςεισ” (hops) ςε ςχζςθ με άλλουσ κόμβουσ. Να ςθμειωκεί πωσ οι αχρθςιμοποίθτεσ 

εγγραφζσ ςτουσ πίνακεσ δρομολόγθςθσ διαγράφονται μετά από κάποιο ςυγκεκριμζνο 

χρονικό διάςτθμα. ΢τθν περίπτωςθ ςτθν οποία αποτυγχάνει μία ςφνδεςθ, αποςτζλλεται  

ζνα μινυμα λάκουσ δρομολόγθςθσ πίςω ςτον κόμβο που ηθτά ςφνδεςθ και θ διαδικαςία 

επαναλαμβάνεται. 

Σο AODV πρωτόκολλο είναι ιδιαίτερα πολφπλοκο και ζνα μεγάλο μζροσ τθσ 

πολυπλοκότθτασ του πρωτοκόλλου οφείλεται ςτθν προςπάκεια μείωςθσ των 

μεταδιδόμενων μθνυμάτων, ζτςι ϊςτε να ςυντθρείται ςτακερι θ χωρθτικότθτα του 

δικτφου. 

Για παράδειγμα, κάκε αίτθμα για μια διαδρομι ζχει ζναν αρικμό ακολουκίασ. Οι κόμβοι 

χρθςιμοποιοφν αυτόν τον αρικμό ακολουκίασ ζτςι ϊςτε να μθν επαναλαμβάνουν τα 

αιτιματα διαδρομϊν που ζχουν ιδθ δοκεί. 

Σο κφριο πλεονζκτθμα του AODV είναι ότι δεν δθμιουργεί πρόςκετθ κίνθςθ ςτο δίκτυο για 

τθν επικοινωνία των ςυνδζςεων. Επίςθσ αυτοφ του είδουσ θ δρομολόγθςθ είναι απλι και 

δεν απαιτεί πολφ μνιμθ ι υπολογιςτικι ιςχφ. Εντοφτοισ το AODV απαιτεί περιςςότερο 

χρόνο προκειμζνου να δθμιουργθκεί μια νζα ςφνδεςθ, και θ αρχικι επικοινωνία για να 

δθμιουργθκεί μια διαδρομι μπορεί μερικζσ φορζσ να είναι πιο απαιτθτικι από μερικζσ 

άλλεσ προςεγγίςεισ 

Σο πρωτόκολλο δρομολόγθςθσ AODV χρθςιμοποιεί, όπωσ προαναφζρκθκε, μια on-demand 

προςζγγιςθ για τθν εφρεςθ των διαδρομϊν. Δθλαδι μια διαδρομι κακιερϊνεται μόνο όταν 

απαιτθκεί από κάποιον κόμβο. Τιοκετεί τουσ “αρικμοφσ ακολουκίασ προοριςμοφ” για να 

προςδιορίςει τθν πιο πρόςφατθ διαδρομι προσ ζναν ςυγκεκριμζνο κόμβο. Η μεγαλφτερθ 

διαφορά μεταξφ AODV και του DSR είναι ότι τα πακζτα που μεταβιβάηονται ςε ζνα δίκτυο 

βαςιςμζνο ςτο DSR διακζτουν πλθροφορίεσ για τθν πλιρθ πορεία τουσ προσ τον 

προοριςμό. Εντοφτοισ, ςτο AODV, ο κόμβοσ πθγισ και οι ενδιάμεςοι κόμβοι αποκθκεφουν  

πλθροφορίεσ για τουσ επόμενουσ κόμβουσ που αντιςτοιχοφν ςε κάκε ροι μετάδοςθσ 

δεδομζνων.  
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Εικόνα 1.4 Διαδικαςία δθμιουργίασ νζασ ςφνδεςθσ μζςω του AODV πρωτοκόλλου 

΢ε ζνα on-demand πρωτόκολλο δρομολόγθςθσ, ο κόμβοσ που αιτείται νζασ ςφνδεςθσ 

πλθμμυρίηει το δίκτυο με πακζτα “RouteRequest”, εφόςον δεν υπάρχει διακζςιμθ 

διαδρομι για τον επικυμθτό προοριςμό. Με μια τζτοια ενζργεια, το πικανότερο είναι ο 

αρχικόσ κόμβοσ να λάβει πολλαπλζσ διαδρομζσ για τον τελικό κόμβο, από ζνα ενιαίο 

RouteRequest. Η μεγαλφτερθ διαφορά μεταξφ AODV και των άλλων on-demand 

πρωτοκόλλων δρομολόγθςθσ, είναι ότι χρθςιμοποιεί ζναν “αρικμό ακολουκίασ 

προοριςμοφ” (DestSeqNum), για να κακορίςει τθν πιο πρόςφατθ πορεία προσ τον 

προοριςμό. Ζνασ κόμβοσ ενθμερϊνει τισ πλθροφορίεσ ςχετικά με τισ διαδρομζσ που 

διακζτει, μόνο εάν θ τιμι του DestSeqNum του τρζχοντοσ λαμβανόμενου πακζτου είναι 

μεγαλφτερθ από τθν τελευταία αποκθκευμζνθ τιμι DestSeqNum ςτον κόμβο. 

Ζνα RouteRequest φζρει τα εξισ: 

 ταυτότθτα πθγισ (SrcID) 

 ταυτότθτα προοριςμοφ (DestID)  
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 αρικμό ακολουκίασ πθγισ (SrcSeqNum) 

 αρικμό ακολουκίασ προοριςμοφ (DestSeqNum) 

 ταυτότθτα μετάδοςθσ (BcastID)  

 χρόνο ηωισ (TTL) 

 

 

Εικόνα 1.5 Δομι ενόσ RREQ πακζτου  

 

Εικόνα 1.6 Δομι ενόσ RREP πακζτου 

Η μεταβλθτι DestSeqNum αντιπροςωπεφει τθν “φρεςκάδα” τθσ διαδρομισ που 

λαμβάνεται από τθν πθγι. Όταν ζνασ ενδιάμεςοσ κόμβοσ λάβει ζνα RouteRequest, είτε 

μεταδίδει και αυτόσ RouteRequest προσ επόμενο κόμβο, είτε προετοιμάηει ζνα RouteReply, 

εάν ζχει ζγκυρθ διαδρομι προσ τον αρχικό προοριςμό. Η πιςτότθτα μιασ διαδρομισ ςτον 

ενδιάμεςο κόμβο, κακορίηεται με τθ ςφγκριςθ του αρικμοφ ακολουκίασ του ενδιάμεςου 

κόμβου, με τον αρικμό ακολουκίασ προοριςμοφ ςτο πακζτο RouteRequest. 

Εάν ζνα RouteRequest λθφκεί πολλζσ φορζσ, το οποίο υποδεικνφεται από τισ τιμζσ των  

BcastID-SrcID, τότε οι διπλοεγγραφζσ απορρίπτονται. Όλοι οι ενδιάμεςοι κόμβοι που ζχουν 

ζγκυρεσ διαδρομζσ προσ τον προοριςμό, είτε ο ίδιοσ ο κόμβοσ προοριςμοφ, επιτρζπεται να 

ςτείλουν πακζτα RouteReply προσ τθν πθγι.  

Όταν ζνασ κόμβοσ λάβει ζνα πακζτο RouteReply, αποκθκεφει ςτο πακζτο αυτό 

πλθροφορίεσ για τον προθγοφμενο κόμβο από τον οποίο το πακζτο παραλιφκθκε, 
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προκειμζνου να διαβιβαςτοφν ςτον επόμενο κόμβο και οφτε κακεξισ, ζτςι ϊςτε να 

δθμιουργθκεί θ διαδρομι μεταξφ πθγισ και προοριςμοφ.  

          1.4.2.2 Dynamic Source Routing (DSR)  

Σο πρωτόκολλο DSR βαςίηεται ςε μια μεκοδολογία που είναι γνωςτι ωσ source routing [14]. 

΢τθ μεκοδολογία αυτι θ δρομολόγθςθ ενόσ πακζτου γίνεται ςτθν πθγι (source) και 

τοποκετοφνται πλθροφορίεσ με τισ διευκφνςεισ του κάκε διαδοχικοφ κόμβου από όπου το 

πακζτο αυτό κα περάςει μζχρι να φτάςει ςτον προοριςμό του, ςτθν επικεφαλίδα του.  

Σα Ad Hoc δίκτυα που χρθςιμοποιοφν το πρωτόκολλο DSR λειτουργοφν ςε promiscuous 

mode. Ζτςι κάκε κόμβοσ μζςα από τον οποίο περνάει ζνα πακζτο, μπορεί να διαβάςει τισ 

πλθροφορίεσ που περιζχονται ςτθν επικεφαλίδα του, ϊςτε να ενθμερϊςει τθν cache μνιμθ 

του κόμβου τοποκετϊντασ πλθροφορίεσ δρομολόγθςθσ για μελλοντικι χριςθ. 

Σο DSR διακζτει μθχανιςμοφσ ανεφρεςθσ διαδρομϊν και διόρκωςθσ τουσ, ςε περίπτωςθ 

που θ τοπολογία αλλάξει, κάτι το οποίο επιτυγχάνεται με τον παρακάτω μθχανιςμό: Κάκε 

κόμβοσ που επιβεβαιϊνει ότι το πακζτο ζφταςε ςτον παραλιπτθ, αποςτζλλει μινυμα 

επιβεβαίωςθσ, ςε διαφορετικι περίπτωςθ το πακζτο ξαναςτζλνεται. Παρά τθν μεγάλθ 

επιτυχία του, το πρωτόκολλο αυτό απαιτεί πολλζσ πλθροφορίεσ να αποκθκεφονται ςτισ 

επικεφαλίδεσ των πακζτων, δθμιουργϊντασ μεγάλο overhead ςτο δίκτυο. 

 

 1.4.3 Χρόςη πρωτοκόλλων ςτο Αςύρματο Μητροπολιτικό Δύκτυο Αθηνών 

(AWMN) 

Σο Αςφρματο Μθτροπολιτικό Δίκτυο Ακθνϊν είναι ζνα πεδίο όπου μπορεί κανείσ να 

πειραματιςτεί με πρωτόκολλα δρομολόγθςθσ και να ερευνιςει τθν αποτελεςματικότθτά 

τουσ. Αποτελείται από ςτακεροφσ κατά κφριο λόγο κόμβουσ και άρα δεν μπορεί να 

χαρακτθριςτεί ωσ Ad Hoc δίκτυο. Σο χαρακτθριςτικό που διακζτει το δίκτυο αυτό, είναι ότι 

οι κατευκυντικζσ ι πολυκατευκυντικζσ ςυνδζςεισ ανάμεςα ςτουσ κόμβουσ που απαρτίηουν 

το δίκτυο αυτό μεταβάλλονται πολφ ςυχνά. Αυτό μπορεί να γίνει είτε γιατί λόγω καιρικϊν 

ςυνκθκϊν ι παρεμβολϊν ςτθν ελεφκερθ μπάντα των 2.4GHz, αρκετζσ αςφρματεσ ηεφξεισ 

αδρανοποιοφνται ςυχνά για λίγεσ ϊρεσ. Επίςθσ θ ςυντιρθςθ, αναβάκμιςθ των κόμβων, 

αλλά ακόμα και διακοπζσ ρεφματοσ ςε περιοχζσ του λεκανοπεδίου τθσ Αττικισ 

μεταβάλλουν διαρκϊσ τθν τοπολογία του δικτφου. 

Η χριςθ δυναμικϊν πρωτοκόλλων δρομολόγθςθσ είναι απαραίτθτθ ςτο δίκτυο αυτό που 

φζρει χαρακτθριςτικά Ad Hoc δικτφου. Πζρα από παραλλαγζσ πρωτοκόλλων που ζχουν 

ςχεδιαςτεί για ςτακερά δίκτυα όπωσ BGP και OSPF, το OLSR πρωτόκολλο ζχει 

χρθςιμοποιθκεί με επιτυχία ςε μζρθ του δικτφου για ερευνθτικοφσ ςκοποφσ. Η ςυνεργαςία 

του πρωτοκόλλου αυτοφ με το BGP ζχει επιτευχκεί και τα αποτελζςματα τθσ ςχετικισ 

ζρευνασ [16] είναι: «το μεγαλφτερο ίςωσ πρόβλθμα του OLSR (και γενικά κάκε πρωτόκολλο 

που παίηει ςε IGP κζςθ) ζρχεται όταν το confederation που ελζγχεται από το OLSR ςπάςει 

ςε δφο μζρθ και διαφθμιςτεί δφο φορζσ ςτουσ EGP πίνακεσ δρομολόγθςθσ του ευρφτερου 

δικτφου. Σότε το ζνα τμιμα του Confederation δε κα μπορεί να επικοινωνιςει απευκείασ με 
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το άλλο. Για αυτό το πρόβλθμα, μόνθ λφςθ είναι τα πολλαπλά links εντόσ του confederation 

ςε ρόλο back-up.» 
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Κεφϊλαιο 2   

 

 

Χαρακτηριςτικϊ αςφαλεύασ ςε δύκτυα Ad-Hoc 

 

2.1 Ειςαγωγό 

 

Σα κζματα αςφάλειασ που αφοροφν τα παραδοςιακά δίκτυα αφοροφν και τα δίκτυα Ad 

Hoc. Από τθ φφςθ τουσ όμωσ τα δίκτυα Ad Hoc (αποτελοφν αυτό-οργανωμζνα δίκτυα) 

δθμιουργοφν πολλοφσ νζουσ προβλθματιςμοφσ ςχετικά με τθν αςφάλεια τουσ. Πωσ μπορεί 

ζνασ κόμβοσ να πιςτοποιιςει ότι είναι πράγματι αυτόσ που ιςχυρίηεται ότι είναι, όταν 

κινείται, ςυνδζεται και αποςυνδζεται ςε δίκτυα κόμβων με τουσ οποίουσ δεν ζχει 

επικοινωνιςει ποτζ; 

Ποια είναι θ χριςθ των Ad Hoc δικτφων ςε πραγματικζσ ςυνκικεσ. Μπορεί να είναι 

αυτοκίνθτα που επικοινωνοφν κακϊσ κινοφνται ςτο οδικό δίκτυο, μπορεί να είναι 

μθχανιματα ςε ζνα εργοςτάςιο, μπορεί να είναι ςτρατιωτικζσ εφαρμογζσ ςε πεδίο μάχθσ ι 

μπορεί να είναι ομάδα από laptop που δθμιουργεί ζνα τζτοιο δίκτυο, με ςκοπό να μπορεί 

να αποκτιςει πρόςβαςθ ςε υπθρεςίεσ ι ςτο Ιντερνζτ (περίπτωςθ one laptop per child). 

Πωσ μπορεί ο ζνασ κόμβοσ να εμπιςτευτεί τισ πλθροφορίεσ που δζχεται από ζνα γειτονικό 

κόμβο; Αυτό που μπορεί να καταλάβει κανείσ μετά τθν ανάγνωςθ του πρϊτου κεφαλαίου 

τθσ διπλωματικισ εργαςίασ είναι ότι ζνα από τα δυςκολότερα ςθμεία των δικτφων αυτϊν 

είναι θ δρομολόγθςθ αλλά και θ διαςφάλιςθ τθσ ακεραιότθτασ. Αυτζσ και πολλζσ άλλεσ 

ερωτιςεισ αφοροφν αποκλειςτικά τα δίκτυα Ad Hoc και κα αναλυκοφν ςτα επόμενα 

κεφάλαια. 
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2.2 Οριςμόσ τησ αςφϊλειασ ςτα Ad-Hoc δύκτυα 

Σα χαρακτθριςτικά αςφαλείασ που πρζπει να διακζτει ζνα Ad Hoc δίκτυο είναι 

επιγραμματικά τα εξισ: 

1. Διακεςιμότθτα (Availability): Ακόμα και ςτθν περίπτωςθ που μια επίκεςθ ενάντια 

ςτουσ πόρουσ του δικτφου (denial of service attack) λαμβάνει χϊρα, το δίκτυο κα 

πρζπει να παραμζνει διακζςιμο και λειτουργικό. ΢τθν πράξθ αυτό είναι πραγματικά 

δφςκολο, ειδικά αν αναλογιςτεί κανείσ όλα τα επίπεδα ςτα οποία μπορεί να ςυμβεί 

μια τζτοια επίκεςθ: α) ςε physical επίπεδο με δθμιουργία παρεμβολϊν μζςω 

jammers ςτισ ςυχνότθτεσ λειτουργίασ των αςφρματων ηεφξεων, β) ςε επίπεδο 

δρομολόγθςθσ (network layer), επικζςεισ που κα αναλυκοφν εκτενζςτερα ςτθ 

ςυνζχεια, γ) ςε επίπεδο εφαρμογϊν και υπθρεςιϊν. 

2. Εμπιςτευτικότθτα (Confidentiality): Οι πλθροφορίεσ που μεταδίδονται δεν κα 

πρζπει να μποροφν να υποκλαποφν από τουσ κόμβουσ που ςυμμετζχουν ςτθν 

αναμετάδοςθ των ενδιάμεςων πακζτων. Επιπροςκζτωσ από ότι ςυμβαίνει ςε άλλα 

δίκτυα, ςτα Ad Hoc δίκτυα ακόμα και θ γνϊςθ τθσ κζςθσ ενόσ κόμβου μπορεί να 

είναι εμπιςτευτικι, οπότε απαιτείται πολλζσ φορζσ εμπιςτευτικότθτα ακόμα και 

ςχετικά με τισ πλθροφορίεσ δρομολόγθςθσ! 

3. Ακεραιότθτα (Integrity): Σα δεδομζνα που αποςτζλλονται κα πρζπει να φτάνουν 

ςτον παραλιπτθ χωρίσ να ζχουν μετατραπεί κακόβουλα ι μθ. 

4. Πιςτοποίθςθ (Authentication): Κάκε κόμβοσ κα πρζπει να γνωρίηει πιςτοποιθμζνα 

τθν ταυτότθτα του κάκε κόμβου με τον οποίο ζχει ςυνδεκεί. Όταν κάποιο 

authentication scheme δεν βρίςκεται ςε λειτουργία, ζνα κακόβουλοσ χριςτθσ 

μπορεί να προςποιθκεί ότι ο κόμβοσ του είναι κάποιοσ άλλοσ (το αντίςτοιχο τθσ 

πλαςτοπροςωπίασ) και να αποκτιςει πρόςβαςθ ςε δεδομζνα και υπθρεςίεσ ςτα 

οποία δεν κα ζπρεπε να είχε πρόςβαςθ.  

5. Μθ άρνθςθ μετάδοςθσ (Non-Repudiation): Ζνασ κόμβοσ μπορεί να αρνείται να 

αποςτείλει πακζτα που προορίηονται ςε γειτονικό του κόμβο, δθμιουργϊντασ 

πρόβλθμα ςτο δίκτυο. Με κάποιο μθχανιςμό τζτοιοι απομονωμζνοι κόμβοι κα 

πρζπει να μποροφν να εντοπιςτοφν. 

2.3 Κύριεσ δυςκολύεσ ςτην παροχό αςφϊλειασ 

Πρωταρχικι δυςκολία ςτθν παροχι αςφάλειασ ςε δίκτυα Ad Hoc αποτελεί το μζςο 

επικοινωνίασ που αποτελείται από αςφρματεσ ηεφξεισ. Μια ςειρά από επικζςεισ μποροφν 

να λάβουν χϊρα, ςυμπεριλαμβανομζνων και των: πακθτικι υποκλοπι δεδομζνων (passive 

eavesdropping), ενεργι πλαςτοπροςωπία, επανεκπομπι πακζτων και αλλοίωςθ πακζτων. 

Η πακθτικι υποκλοπι δεδομζνων μπορεί να γίνει με τθν τοποκζτθςθ ενόσ μθ ενεργοφ 

κόμβου ςτθν εμβζλεια του Ad Hoc δικτφου και ςτθ ςυνζχεια μζςω τθσ καταγραφισ των 

πλθροφοριϊν δρομολόγθςθσ αλλά και των δεδομζνων μπορεί κανείσ να διαςπάςει τθν 

εμπιςτευτικότθτα τθσ επικοινωνίασ, αλλά και να αποκτιςει γνϊςεισ ςχετικά με τθν 

τοπολογία και τθ κζςθ των κόμβων. Μάλιςτα όλα αυτά χωρίσ να μπορεί κανείσ να εντοπίςει 

τον επιτικζμενο, κακϊσ ο κόμβοσ που ςυμμετζχει ςτθν επίκεςθ δεν αποςτζλλει καμία 

πλθροφορία.  
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Οι ενεργθτικζσ επικζςεισ από τθν άλλθ μποροφν να αφαιρζςουν ςθμαντικά πακζτα από το 

δίκτυο ι να ειςάγουν πακζτα που περιζχουν μια ςειρά λανκαςμζνων πλθροφοριϊν, που 

ςκοπό ζχουν τθν αποδιοργάνωςθ του δικτφου. Ενεργθτικι είναι και θ επίκεςθ 

πλαςτοπροςωπίασ, που ςκοπό ζχει τθν λιψθ δεδομζνων που δεν αποςτάλκθκαν εξ αρχισ 

για τον κόμβο αυτό, αλλά για κάποιον άλλο. ΢ε κάκε περίπτωςθ μθχανιςμοί αςφαλείασ 

μποροφν να τεκοφν ςε λειτουργία, ϊςτε τζτοιοι κόμβοι να εντοπίηονται και να 

απομακρφνονται από το δίκτυο. 

Επιπροςκζτωσ, ςε ςτρατιωτικζσ εφαρμογζσ των Ad Hoc δικτφων, μπορεί ο αντίπαλοσ να 

αποκτιςει πρόςβαςθ ςε ζναν κόμβο και να ξεκινιςει μια επίκεςθ από το εςωτερικό του 

δικτφου, με ςκοπό τθν καταςτροφι του. Ζτςι οι μθχανιςμοί κρυπτογράφθςθσ με χριςθ 

πιςτοποιθτικϊν αςφαλείασ δεν είναι επαρκείσ για τα Ad Hoc δίκτυα. Σα δίκτυα αυτά κα 

πρζπει να διακζτουν αποκεντρωμζνα και κατανεμθμζνα ςυςτιματα ανίχνευςθσ ειςβολζων 

που να αντιδροφν ςυντονιςμζνα ςε κάκε περίπτωςθ όπου φποπτθ ςυμπεριφορά 

παρατθρείται, αποκλείοντασ διαρκϊσ τουσ κακόβουλουσ κόμβουσ από το δίκτυο. Σζλοσ ζνα 

Ad Hoc δίκτυο μπορεί να αποτελείται από λίγουσ μζχρι και εκατοντάδεσ κόμβουσ. Ζτςι οι 

κατανεμθμζνοι μθχανιςμοί αςφαλείασ κα πρζπει να μποροφν να λειτουργοφν ςε μεγάλθσ 

κλίμακασ δίκτυα χωρίσ να τα επιφορτίηουν ιδιαίτερα.  

Οι παραπάνω περιπτϊςεισ αποτελοφν ςυγκεντρωτικά το ζναυςμα τθσ διπλωματικισ αυτισ 

εργαςίασ όπου κα παρουςιαςτοφν τα ευριματα ερευνθτικϊν μελετϊν ςτα ηθτιματα αυτά. 

2.4 Ενεργητικϋσ (active) επιθϋςεισ 

Οι πακθτικζσ επικζςεισ ςτο δίκτυο δεν μποροφν να εντοπιςτοφν και για αυτό δεν κα 

μελετθκοφν περιςςότερο. Οι ενεργθτικζσ όμωσ επικζςεισ αφινουν ίχνθ ςε ζνα δίκτυο, τα 

οποία αν ςυνεργατικά οι κόμβοι παρακολουκιςουν προςεκτικά, μποροφν να καταλιξουν 

ςε ζνα αςφαλζσ ςυμπζραςμα ςχετικά με τθν προζλευςθ μιασ επίκεςθσ. Παρακάτω 

παρουςιάηονται οι κυριότερεσ κατθγορίεσ ενεργθτικϊν επικζςεων: 

 Μαφρθ τρφπα: ΢ε αυτοφ του είδουσ τθν επίκεςθ, ζνασ κακόβουλοσ κόμβοσ 

παρακολουκεί τα πακζτα που περνάν μζςα από αυτόν και αποςτζλλει ψευδείσ 

πλθροφορίεσ δρομολόγθςθσ ςτουσ γειτονικοφσ κόμβουσ ότι βρίςκεται ιδιαίτερα 

κοντά ςτουσ παραλιπτεσ των μθνυμάτων. Αυτι θ επίκεςθ μπορεί να υλοποιθκεί 

εφκολα για το πρωτόκολλο AODV. Από τθν ςτιγμι που ο κόμβοσ αυτόσ εξαναγκάςει 

όλθ θ επικοινωνία που απευκφνεται ςε ζναν άλλο κόμβο να περνάει μζςα από 

αυτόν, τότε υπάρχουν οι παρακάτω επιλογζσ ςτον επιτικζμενο: Μπορεί να μθν 

προωκεί κανζνα πακζτο ςτον πραγματικό παραλιπτθ κάνοντασ ουςιαςτικά επίκεςθ 

denial-of-service, μπορεί να ςυνεχίηει να δίνει λανκαςμζνεσ πλθροφορίεσ 

δρομολόγθςθσ ςτο δίκτυο με ςκοπό να το αποδιοργανϊςει ι μπορεί να ξεκινιςει 

μια επίκεςθ τφπου man-in-the-middle. 

 Τπερχείλιςθ πινάκων δρομολόγθςθσ (routing table overflow): ΢ε αυτοφ του τφπου 

τθν επίκεςθ, ο επιτικζμενοσ δθμιουργεί διαρκϊσ δρομολόγια για κόμβουσ που ςτθν 

πραγματικότθτα δεν υπάρχουν ςτο δίκτυο. Σα proactive πρωτόκολλα είναι πιο 

ευπακι ςε αυτι τθν επίκεςθ και ο επιτικζμενοσ μπορεί να δθμιουργιςει τεράςτια 

προβλιματα ςτο δίκτυο τοποκετϊντασ ακόμα και χιλιάδεσ πλαςτζσ δρομολογιςεισ. 
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Ζνα reactive πρωτόκολλο όπωσ το AODV είναι πιο δφςκολο να ξεγελαςτεί, κακϊσ 

πρζπει να υπάρχει τόςο εικονικόσ αποςτολζασ, όςο και εικονικόσ παραλιπτθσ για 

να δθμιουργθκεί θ ανάγκθ ζναρξθσ διαδικαςιϊν δρομολόγθςθσ. 

 Κατανάλωςθ πόρων (Resource consumption): ΢ε αυτοφ του είδουσ τθν επίκεςθ ο 

επιτικζμενοσ ηθτά διαρκϊσ πλθροφορίεσ δρομολόγθςθσ από το δίκτυο, ϊςτε οι 

υπόλοιποι κόμβοι να παραμζνουν διαρκϊσ ενεργοί, καταναλϊνοντασ τόςο τθν 

μπαταρία όςο και εφροσ ηϊνθσ (bandwidth). 

 Καταςτροφι πλθροφοριϊν δρομολόγθςθσ: Ενϊ κάκε κόμβοσ πρζπει να 

ςυμμετζχει ςτθν διαδικαςία δρομολόγθςθσ, ζνασ κόμβοσ μπορεί να καταςτρζφει 

πλθροφορίεσ δρομολόγθςθσ (επιλζγοντασ να μθν προωκεί ςυγκεκριμζνεσ 

πλθροφορίεσ ι επιλζγοντασ να προωκεί μόνο πλθροφορίεσ δρομολόγθςθσ που 

εξυπθρετοφν τισ δικζσ του ανάγκεσ). Μια τζτοια επίκεςθ μπορεί ακόμα και να 

διχοτομιςει ζνα δίκτυο ςε δφο ι περιςςότερα υποδίκτυα. 

 Γνωςτοποίθςθ τοποκεςίασ (location disclosure): Ο επιτικζμενοσ κατά τθ διάρκεια 

τθσ επίκεςθσ αυτισ αποςτζλλει πακζτα τφπου ICMP διαδοχικά ςε κοντινοφσ και 

κατόπιν ςε πιο απομακρυςμζνουσ κόμβουσ. Σο κάκε πακζτο ICMP διακζτει μια 

μεταβλθτι που ονομάηεται time-to-live. Κάκε φορά που ζνα πακζτο ICMP περνάει 

από ζναν κόμβο, θ τιμι του time-to-live μικραίνει κατά ζνα. Όταν θ τιμι μθδενιςτεί 

το πακζτο αυτό ςταματά να προωκείται. Σο ICMP πρωτόκολλο απαιτεί τθν 

αποςτολι πακζτου επιβεβαίωςθσ (acknowledgment). Χρθςιμοποιϊντασ τθν 

λειτουργία του ICMP ο επιτικζμενοσ μπορεί να ςχθματίςει μια αρκετά καλι εικόνα 

τθσ τοπολογίασ ενόσ δικτφου. Αν μάλιςτα γνωρίηει τθν πραγματικι κζςθ οριςμζνων 

από τουσ κόμβουσ (γεωγραφικζσ ςυντεταγμζνεσ) τότε μπορεί με ςχετικι ακρίβεια 

να υπολογίςει τθν πραγματικι γεωγραφικι κζςθ πολλϊν από τουσ υπόλοιπουσ 

κόμβουσ. 

 

Παρακάτω ακολουκεί ζνασ επιγραμματικόσ πίνακασ με αρκετά άλλα είδθ επικζςεων που 

μποροφν να ςυμβοφν: 

 

Επύθεςη ςτισ 

πληροφορύεσ κατϊ τη 

διϊδοςη. 

Οι πληροφορίεσ μπορούν να μεταλλαχθούν, να 

τροποποιηθούν, να αποςταλούν περιςςότερο από μια φορέσ, 

ή ακόμα και να διαγραφούν. 

Hello flood Ζνασ επιτικζμενοσ με ιςχυρι ςυςκευι εκπομπισ ράδιο ςτζλνει 

πολλά Hello πακζτα, ακόμα και ςε πολφ απομακρυςμζνουσ 

κόμβουσ, ενθμερϊνοντασ τουσ ότι είναι γειτονικόσ τουσ και ζτςι 

αποκτά κομβικό ρόλο ςτο ςφνολο του δικτφου. 

Επίκεςθ Sylib Ο επιτικζμενοσ δθμιουργεί δεκάδεσ ψευδείσ ταυτότθτεσ και τισ 

χρθςιμοποιεί ϊςτε να επθρεάςει το ςφνολο του δικτφου. Αν για 

παράδειγμα ζνα Ad-Hoc δίκτυο λειτουργεί δθμοκρατικά και 

περιλαμβάνει 50 κόμβουσ, ζνασ κακόβουλοσ κόμβοσ μπορεί να 

δθμιουργιςει 50-60 ψευδείσ ταυτότθτεσ και να αποκτιςει 

μζςω αυτϊν τθν δυνατότθτα να παραπλανεί το ςφνολο του 

δικτφου. 
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Wormhole επίκεςθ Ζνασ κόμβοσ δρομολογεί πλθροφορίεσ ανάμεςα ςε δφο Ad-Hoc 

δίκτυα ι δφο μζρθ ενόσ δικτφου, κρατϊντασ τθν παρουςία του 

εντελϊσ κρυφι. 

Επίκεςθ network 

partition 

Ζνασ κόμβοσ με αυτι τθν επίκεςθ κατακερματίηει το αρχικό 

δίκτυο ςε μικρότερα υποδίκτυα. 

Επίκεςθ Black Hole Ο κόμβοσ καταςτρζφει κάκε πλθροφορία που προςπακεί να 

περάςει μζςα από αυτόν. 

Επίκεςθ Sink Hole Ο κόμβοσ καταςτρζφει κάκε πλθροφορία δρομολόγθςθσ που 

προςπακεί να περάςει μζςα από αυτόν. 

Selective Forwarding Ο κόμβοσ προωκεί μόνο επιλεγμζνεσ πλθροφορίεσ. 

Simple Broadcast 

Flooding 

Ο επιτικζμενοσ κατακλφηει το δίκτυο με broadcast μθνφματα. 

Simple Target Flooding Ο επιτικζμενοσ κατακλφηει ζνα ςυγκεκριμζνο κόμβο. 

False Identity Broadcast 

Flooding 

Ο επιτικζμενοσ κατακλφηει το δίκτυο με broadcast μθνφματα 

χρθςιμοποιϊντασ ψεφτικθ ταυτότθτα κάκε φορά. 

Misdirection Attack Ο επιτικζμενοσ τροποποιεί τθν διεφκυνςθ αποςτολισ ενόσ 

πακζτου ςε ζναν απομακρυςμζνο παραλιπτθ. 

 

2.5 Byzantine Failure και ODSBR 

Σο “βυηαντινό ςφάλμα” - Byzantine failure, είναι ζνα αυκαίρετο ςφάλμα που εμφανίηεται 

κατά τθ διάρκεια τθσ εκτζλεςθσ ενόσ αλγορίκμου από ζνα διανεμθμζνο ςφςτθμα. Μπορεί 

να είναι είτε omission failure  (αποτυχία παράλειψθσ, όπωσ για παράδειγμα αποτυχία 

λιψθσ αιτιματοσ), είτε commission failures, όπωσ για παράδειγμα λάκοσ επεξεργαςία 

αιτιματοσ ι αποςτολι λανκαςμζνου αιτιματοσ. Όταν εμφανιςτεί ζνα byzantine fault, το 

ςφςτθμα μπορεί να αποκρικεί με απρόβλεπτο τρόπο, εκτόσ αν ζχει ςχεδιαςτεί με τθν 

προοπτικι τθσ αντοχισ ςτα βυηαντινά ςφάλματα 

Για να κατανοιςει κανείσ το παραπάνω, αρκεί να φζρει ςτο νου του μια περίπτωςθ όπου το 

αποτζλεςμα μιασ ςυνάρτθςθσ αποτελεί ειςαγωγι ςε μια άλλθ. Σότε μικρά λάκθ ςτθν 

πρϊτθ ςυνάρτθςθ είναι πολφ πικανό να παραγάγουν πολφ μεγαλφτερα λάκθ ςτθν δεφτερθ. 

Εάν θ δεφτερθ ςυνάρτθςθ αποτελοφςε είςοδο για μια τρίτθ, το πρόβλθμα κα μποροφςε να 

γίνει ακόμα μεγαλφτερο.  

΢ε ζναν αλγόρικμο που ζχει ςχεδιαςτεί λαμβάνοντασ υπόψθ  και τισ βυηαντινζσ αποτυχίεσ 

(Byzantine fault tolerant), λαμβάνονται διάφορα μζτρα προφφλαξθσ ςε κάκε επιμζρουσ 

διαδικαςία. ΢ε αυτι τθν περίπτωςθ μια διαδικαςία κεωρείται ελαττωματικι, όταν ζχει ςε 

οποιονδιποτε βακμό μια αποτυχία. Μια διαδικαςία που δεν είναι ελαττωματικι κεωρείται 

αυτόματα ςωςτι.  
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Βυηαντινζσ επικζςεισ πραγματοποιοφνται και ςτα αςφρματα δίκτυα και κυρίωσ ςτα Ad-Hoc, 

ςτα οποία θ αςφάλεια τουσ είναι μειωμζνθ. ΢τθν περίπτωςθ αυτι, βυηαντινζσ επικζςεισ 

πραγματοποιοφνται από εςωτερικοφσ κόμβουσ του δικτφου οι οποίοι ζχουν δεχκεί επίκεςθ 

και είναι πλζον ςτον ζλεγχο ενόσ κακόβουλου κόμβου, ο οποίοσ ζχει ςκοπό να διαταράξει 

τθν ομαλι λειτουργία του δικτφου. Σζτοια παραδείγματα είναι: θ δθμοςίευςθ ςτο δίκτυο 

λανκαςμζνων δεδομζνων ςχετικϊν με τθν δρομολόγθςθ ι ακόμα και θ διαγραφι 

διερχόμενων πακζτων.  

2.5.1 Παρουςύαςη του ODSBR  

Σα Byzantine attacks μποροφν να αντιμετωπιςτοφν με διάφορουσ τρόπουσ όπωσ θ χριςθ 

αλγορίκμων που ελζγχουν τθν δρομολόγθςθ του δικτφου, με τροποποιθμζνα ςυςτιματα 

ανίχνευςθσ παρειςφριςεων αλλά και με ανανεωμζνα πρωτόκολλα δρομολόγθςθσ. Ζνα 

τζτοιο πρωτόκολλο είναι το ODSBR (On-Demand Secure Byzantine Resilient Routing 

Protocol for Wireless Ad Hoc Networks), που αποτελεί ζνα on-demand πρωτόκολλο 

δρομολόγθςθσ ςε Ad-Hoc δίκτυα, το οποίο ςφμφωνα και με αποτελζςματα μερικϊν 

ςυγκρίςεων, παρουςιάηει αυξθμζνθ αποδοτικότθτα ςε ςχζςθ με άλλα πρωτόκολλα και 

μεκόδουσ ενάντια ςε βυηαντινζσ επικζςεισ. Η αυξθμζνθ αποδοτικότθτα του ODSBR 

βαςίηεται ςτο ότι μπορεί να παρακολουκεί πολλαπλοφσ κόμβουσ που πραγματοποιοφν 

ταυτόχρονα βυηαντινζσ επικζςεισ, ενϊ παράλλθλα δεν περιορίηεται θ αποδοτικότθτα τθσ 

ανταλλαγισ δεδομζνων μεταξφ των κόμβων του δικτφου. Να ςθμειωκεί πωσ ςκοπόσ 

αυτοφ του κεφαλαίου δεν είναι θ εκτενισ και ςε βάκοσ ανάλυςθ του ODSBR αλλά θ 

παρουςίαςι του και θ ςφγκριςθ του με άλλα.  

2.5.2 Δομό του ODSBR 

Σο ODSBR δεν ςτοχεφει ςτθν ανίχνευςθ ειςβολϊν ςε χαμθλά επίπεδα του δικτφου, αλλά 

παρακολουκεί το network layer. Επιπλζον δεν είναι αποδοτικό ςε ανοικτά δίκτυα. 

Τποκζτει δθλαδι πωσ υπάρχει μια πρόχειρθ δικτυακι υποδομι και θ ςφνδεςθ ςτο δίκτυο 

απαιτεί τθν χριςθ ενόσ κλειδιοφ. Θεωρεί επίςθσ ωσ εμπιςτευόμενα μζλθ του δικτφου, 

μόνο τθν πθγι και τον προοριςμό κάκε φορά. Επιπλζον κάκε κόμβοσ επικυρϊνεται 

ςφμφωνα με public key-based τεχνικζσ, κατά το ςτάδιο τθσ ανίχνευςθσ τθσ δρομολόγθςθσ 

του δικτφου και  symmetric key-based τεχνικζσ, ςτα επόμενα ςτάδια του ODSBR. Σα 

μθνφματα που δεν μποροφν να επικυρωκοφν απορρίπτονται.  

Οποιοςδιποτε ενδιάμεςοσ κόμβοσ ςτθν πορεία μεταξφ τθσ πθγισ και του προοριςμοφ 

μπορεί να εκκζςει βυηαντινι ςυμπεριφορά. ΢τόχοσ του πρωτοκόλλου είναι να ανιχνευκεί θ 

βυηαντινι ςυμπεριφορά και να αποφευχκεί, ι να περιορίςει τθν επίδραςι τθσ ςτο δίκτυο. 

Βυηαντινι ςυμπεριφορά κακορίηεται οποιαδιποτε ενζργεια από ζναν επικυρωμζνο κόμβο 

του δικτφου που καταλιγει ςτθν διάςπαςθ ι τθν διατάραξθ τθσ δρομολόγθςθσ του 

δικτφου. Γενικά οποιαδιποτε ενζργεια που προκαλεί κακυςτεριςεισ και απϊλειεσ 

πακζτων. 

Αντίκετα από άλλα πρωτόκολλα, το ODSBR δεν χρθςιμοποιεί τον αρικμό των κόμβων για 

τθν επιλογι μιασ διαδρομισ. Η μζκοδοσ αυτι (hop-count) ζχει αποδειχκεί ότι δεν είναι το 

πλζον κατάλλθλο μζτρο ςφγκριςθσ για αςφρματα δίκτυα πολλϊν κόμβων. Η προςζγγιςθ 
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ODSBR είναι να κακορίηει ζνα νζο μετρικό το οποίο “ςυλλαμβάνει” τθν αξιοπιςτία και τθ 

ςυμπεριφορά μιασ διαδρομισ, βαςιηόμενθ ςτο ιςτορικό τθσ. Σο μετρικό αντιπροςωπεφεται 

από μια λίςτα με «ηυγιςμζνεσ ςυνδζςεισ» όπου χαμθλό βάροσ ςφνδεςθσ ςυνεπάγεται 

χαμθλι αξιοπιςτία. Κάκε κόμβοσ ςτο δίκτυο διατθρεί τθν δικι του μοναδικι λίςτα και τθν 

ενθμερϊνει δυναμικά όταν ανιχνευκεί κάποιο ςφάλμα ςτο δίκτυο. Οι ελαττωματικζσ 

ςυνδζςεισ αποφεφγονται, χρθςιμοποιϊντασ ζνα αςφαλζσ πρωτόκολλο ανακάλυψθσ 

δρομολόγθςθσ που ενςωματϊνει τισ λίςτεσ αξιοπιςτίασ που προαναφζρκθκαν.  

Πιο ςυγκεκριμζνα, το ODSBR μπορεί να χωριςτεί ςε τρία διαδοχικά ςτάδια, όπου κάκε 

ςτάδιο χρθςιμοποιεί ωσ είςοδο τθν ζξοδο από το προθγοφμενο ςτάδιο: 

 Ανακάλυψθ διαδρομϊν - Route discovery: Σο ODSBR χρθςιμοποιεί μεκόδουσ που 

εξαςφαλίηουν τθν ςίγουρθ μετάβαςθ πακζτων από τον αποςτολζα προσ τον 

προοριςμό, αλλά και τθν ςίγουρθ μετάβαςθ από τον προοριςμό πίςω προσ τον 

αποςτολζα. Αυτό πραγματοποιείται με τθν απαίτθςθ του ODSBR από κάκε κόμβο, να 

υπογράφει ψθφιακά κάκε πακζτο που διζρχεται από αυτόν. ΢ε περίπτωςθ που αυτι θ 

διαδικαςία αποτφχει, τότε αυτόματα ο αντίςτοιχοσ κόμβοσ απομακρφνεται από το 

δίκτυο. 

 Ανίχνευςθ βυηαντινϊν ςφαλμάτων - Byzantine fault detection: ΢το ςυγκεκριμζνο 

ςτάδιο ανακαλφπτονται οι προβλθματικζσ ςυνδζςεισ ςτθν διαδρομι από τθν πθγι 

προσ τον προοριςμό, χρθςιμοποιϊντασ ωσ είςοδο ςτον αλγόρικμο τθν ςυγκεκριμζνθ 

διαδρομι που ζχει ωσ ζξοδο τθν τυχόν ελαττωματικι ςφνδεςθ. Η πθγι απαιτεί 

κρυπτογραφθμζνθ απόδειξθ, ότι τα πακζτα παραδίδονται επιτυχϊσ και αναλλοίωτα 

ςτον προοριςμό.  

 Διαχείριςθ ςυνδζςεων - Link weight management: ΢τόχοσ του πρωτοκόλλου είναι  θ 

αποφυγι ςφαλμάτων. Αυτό επιτυγχάνεται από το ςτάδιο ανακάλυψθσ τθσ 

δρομολόγθςθσ το οποίο λαμβάνει υπόψθ το «βάροσ» κάκε ςφνδεςθσ. Επιπλζον, το 

ODSBR χρθςιμοποιεί ζναν μθχανιςμό αποκατάςταςθσ, που από τθ μια πλευρά 

περιορίηει το μζγεκοσ ηθμίασ που προκαλεί κάποια ειςβολι ι μια ομάδα επιτικεμζνων, 

ενϊ μειϊνει παράλλθλα το αντίκτυπο των λανκαςμζνων μθνυμάτων ειςβολισ χωρίσ να 

αποςυνδζει κόμβουσ από το δίκτυο.  

2.5.3 Αξιολόγηςη του ODSBR  

Παρακζτουμε ςτθν ςυνζχεια κάποια αποτελζςματα τα οποία προζκυψαν από τθν 

ςφγκριςθ μεταξφ του πρωτοκόλλου AODV και του ODSBR.  Σα αποτελζςματα αποτελοφν 

απόςπαςμα από τθν επίςθμθ παρουςίαςθ του ODSBR [17]. Από το παρακάτω διάγραμμα 

γίνεται ςαφζσ πωσ το πρωτόκολλο ODSBR παρουςιάηει αυξθμζνθ αποδοτικότθτα ςε 

byzantine failures. ΢τθν πραγματικότθτα μόνο δφο βυηαντινζσ επικζςεισ κατάφεραν να 

μειϊςουν τθν αποδοτικότθτα τθσ παράδοςθσ δεδομζνων ςτο 51%.  
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Εικόνα 2.1 ΢φγκριςθ απόδοςθσ μεταξφ AODV και ODSBR ςε Byzantine Attacks  

2.6 Προτεινόμενεσ πολιτικϋσ αςφϊλειασ (security schemas) 

Οι κφριεσ προςεγγίςεισ ςχετικά με πολιτικζσ αςφάλειασ ςτα δίκτυα Ad Hoc αφοροφν α) τθ 

χριςθ ςυςτθμάτων ανίχνευςθσ ειςβολζων ι β) τθν ανάπτυξθ νζων πρωτοκόλλων 

δρομολόγθςθσ όπου θ αςφάλεια κα αποτελεί πρωταρχικό ςυςτατικό τθν υλοποίθςθσ τουσ.  

Σα ςυςτιματα ανίχνευςθσ ειςβολζων ςε δίκτυα που αυτό-οργανϊνονται αποτελοφν ζνα 

νζο πεδίο ερευνθτικισ δραςτθριότθτασ και πολλά προβλιματα ακόμα δεν ζχουν 

αντιμετωπιςτεί επιτυχϊσ. Από τθν άλλθ, τα αςφαλι πρωτόκολλα δρομολόγθςθσ που 

προτείνονται βαςίηονται κυρίωσ ςτα υπάρχοντα πρωτόκολλα όπωσ το AODV και το DSR. Οι 

προτεινόμενεσ αυτζσ πολιτικζσ αςφαλείασ παρουςιάηονται ςτθ ςυνζχεια. 

2.6.1 Αςφϊλεια πρωτοκόλλων δρομολόγηςησ 

΢τθν προςζγγιςθ αυτι θ δθμιουργία αςφαλϊν πρωτοκόλλων δρομολόγθςθσ κεωρείται ότι 

μπορεί να λφςει τα προβλιματα που παρουςιάηονται ςτα δίκτυα Ad Hoc. Σα περιςςότερα 

αςφαλι πρωτόκολλα βαςίηονται είτε ςτθ χριςθ των hash-chains, είτε βαςίηονται ςε ςχζςεισ 

εμπιςτοςφνθσ. 

Σο πρωτόκολλο SEAD (Secure Efficient Ad Hoc Distance Vector) βαςίηεται ςτο DSDV και 

αξιοποιεί τα hash-chains για να επικυρϊςει τθν αυκεντικότθτα, τόςο τθσ ςειρά των κόμβων, 

όςο και των sequence numbers μζςα ςε κάκε πακζτο. Για να μπορεί να λειτουργιςει θ 

αυκεντικοποίθςθ, πρζπει όλοι οι κόμβοι να ζχουν ςυγχρονιςμζνα ρολόγια ι διαφορετικά 

να ζχουν ζνα κοινό μυςτικό κλειδί αυκεντικοποίθςθσ. Με τον τρόπο λειτουργίασ του, 

επιτρζπει μεγάλο αρικμό κόμβων να ςχθματίςουν ζνα Ad Hoc δίκτυο, αλλά αποτρζπει ζναν 

κόμβο να προςποιθκεί ότι είναι ζνασ άλλοσ και αποτρζπει και άλλεσ επικζςεισ. 

Σο πρωτόκολλο Ariadne βαςίηεται πάνω ςτο DSR και προχποκζτει τθν φπαρξθ ενόσ κοινοφ 

μυςτικοφ κλειδιοφ αυκεντικοποίθςθσ ανάμεςα ςε κάκε ηευγάρι διαςυνδεμζνων κόμβων, το 

οποίο και χρθςιμοποιεί για να επικυρϊνει τθν αυκεντικότθτα ςτθν πλιρθ διαδρομι μεταξφ 

δφο κόμβων του δικτφου.  

Σο SAODV (Secure Ad Hoc On Demand Distance Vector) προςκζτει μθχανιςμοφσ αςφαλείασ 

ςτο AODV και χρθςιμοποιεί και αυτό κλειδιά κρυπτογράφθςθσ για να διαςφαλίςει κάκε 
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διαδρομι δρομολόγθςθσ μζςω αςφμμετρθσ κρυπτογραφίασ. Απαιτείται βζβαια ζνασ 

μθχανιςμόσ διαχείριςθσ των κλειδιϊν. 

Σο ARAN (Authenticated Routing for Ad Hoc Networks) πρωτόκολλο ανικει ςτθ δεφτερθ 

κατθγορία αςφαλϊν πρωτοκόλλων και απαιτεί ςχζςεισ εμπιςτοςφνθσ. Για να υπάρχει ςχζςθ 

εμπιςτοςφνθσ ανάμεςα ςε δφο κόμβουσ κα πρζπει ο κάκε ζνασ να γνωρίηει το δθμόςιο 

κλειδί του κόμβου επιβεβαίωςθσ τθσ εμπιςτοςφνθσ.  

Σο πρωτόκολλο SAR (Security-aware Ad Hoc Routing) ζχει εντελϊσ διαφορετικι φιλοςοφία. 

Κάκε κόμβοσ αποκτά μια τιμι ςχετικά με το πόςο αςφαλισ και ζμπιςτοσ κεωρείται. Ζτςι 

προτιμάται θ χριςθ μιασ διαδρομισ που αποτελείται από ζμπιςτουσ κόμβουσ, παρά μια 

πιο κοντινι διαδρομι. Ζνασ κόμβοσ που μόλισ ςυνδζκθκε ςτο δίκτυο αρχικά δεν κεωρείται 

ζμπιςτοσ. Όςο ο χρόνοσ περνά θ τιμι τθσ αςφάλειασ του ςταδιακά βελτιϊνεται, όςο 

επιβεβαιϊνεται ότι λειτουργεί νομότυπα.  

΢το SRP (Secure Routing Protocol) ο αποςτολζασ με τον παραλιπτθ δεδομζνων 

δθμιουργοφν αρχικά ζνα μυςτικό κλειδί κρυπτογραφίασ. Κατόπιν το κλειδί αυτό 

χρθςιμοποιείται από το πρωτόκολλο, ςε κάκε ξεχωριςτό κόμβο, για να επικυρϊνει τθν 

ςωςτι μεταφορά των μθνυμάτων. 

2.6.2 Χρόςη IDS 

Η πρϊτθ γραμμι άμυνασ ενάντια ςε οποιαδιποτε επίκεςθ είναι θ απόκρουςι τθσ από το 

ςφςτθμα. ΢τθν περίπτωςθ όμωσ που μια επίκεςθ δεν μπορεί να αποκρουςτεί, το δεφτερο 

επίπεδο άμυνασ είναι ο εντοπιςμόσ του επιτικζμενου ϊςτε το ςφςτθμα να μπορεί να 

αντιδράςει ςε αυτι. Για να εντοπιςτεί μια επίκεςθ ζναντι είτε του ςυςτιματοσ, είτε ενόσ 

ςυγκεκριμζνου κόμβου, ςυνικωσ χρειάηεται το ςφνολο των κόμβων που αποτελοφν το 

δίκτυο να παρακολουκοφν προςεκτικά τα δεδομζνα που κυκλοφοροφν. ΢τθν περίπτωςθ 

που ανάρμοςτθ ςυμπεριφορά παρατθρθκεί, τότε το δίκτυο μπορεί να ενθμερϊςει όλουσ 

τουσ κόμβουσ ϊςτε τα απαραίτθτα αντίμετρα να λειτουργιςουν. 

Αρκετοί τφπων ςυςτιματοσ ανίχνευςθσ ειςβολζων υπάρχουν. Ζνασ τφποσ που ονομάηεται 

host-based IDS, λειτουργεί ςε κάκε κόμβο του δικτφου ξεχωριςτά και προςπακεί να 

εντοπίςει επικζςεισ που ςτοχεφουν το ςυγκεκριμζνο κόμβο. Ζνασ άλλοσ τφποσ που 

ονομάηεται network-based IDS, εκτελείται ςε ςθμεία-κλειδιά ενόσ δικτφου και 

παρακολουκεί το ςφνολο τθσ δικτυακισ κίνθςθσ που προωκείται προσ και από το δίκτυο 

αυτό και ςυμπεραςματικά προςπακεί να εντοπίςει επικζςεισ που προορίηονται ςε 

οποιαδιποτε κόμβο του δικτφου. Και οι δφο αυτοί τφποι ςυςτθμάτων ανίχνευςθσ 

ειςβολζων είναι αναποτελεςματικοί ςε δίκτυα Ad Hoc.  

Ζνα ςφςτθμα ανίχνευςθσ ειςβολζων μπορεί να επιτελζςει δφο κφριεσ λειτουργίεσ. Η πρϊτθ 

είναι να αξιοποιιςει τεχνικζσ pattern-matching, όπου τα περιεχόμενα των πακζτων 

δεδομζνων διαςταυρϊνονται ζναντι πλθροφοριϊν από μια βάςθ δεδομζνων που περιζχει 

δείγματα πακζτων επιτικζμενων. Αν αναλυκεί μια δικτυακι επίκεςθ, μποροφν να βρεκοφν 

μοτίβα ςτα πακζτα που χρθςιμοποιοφνται ςτθν επίκεςθ αυτι. Σα μοτίβα αυτά αν 

χρθςιμοποιθκοφν μποροφν να προβλζψουν με μεγάλθ ακρίβεια ότι μια ςυγκεκριμζνθ 

επίκεςθ λαμβάνει χϊρα. Η τεχνικι αυτι όμωσ μπορεί να εντοπίςει μόνο γνωςτζσ επικζςεισ 
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που ζχουν αναλυκεί διεξοδικά. Η δεφτερθ λειτουργία των ςυςτθμάτων ανίχνευςθσ 

ειςβολζων είναι ο εντοπιςμόσ ανωμαλιϊν ςτο δίκτυο. ΢ε αυτι τθ λειτουργία, το ςφςτθμα 

ανίχνευςθσ ειςβολζων παρακολουκεί διεξοδικά τθν κίνθςθ του δικτφου για μεγάλα χρονικά 

διαςτιματα και καταγράφει ςτατιςτικά ςχετικά με τθ ςυνθκιςμζνθ χριςθ του δικτφου. Ζνα 

εταιρικό δίκτυο για παράδειγμα μπορεί να είναι εντελϊσ ανενεργό κατά τθ διάρκεια τθσ 

νφχτασ και των αργιϊν, και τισ κακθμερινζσ θ κίνθςθ να απαρτίηεται από Voice Over IP 

δεδομζνα και Web & Email πλθροφορίεσ. Αν ξαφνικά μια θμζρα παρατθρθκεί τεράςτια 

χριςθ πακζτων UDP ι ICMP μπορεί κανείσ εφκολα να αναρωτθκεί για τισ αιτίεσ τθσ 

ξαφνικισ αυτισ αλλαγισ χριςθσ του δικτφου και ςταδιακά να οδθγθκεί ςε ςυμπεράςματα, 

όπωσ για παράδειγμα ότι κάποιοσ υπάλλθλοσ χρθςιμοποιεί το πρωτόκολλο torrent για 

ανταλλαγι ταινιϊν και λογιςμικοφ ι ότι ζνασ ιόσ ζχει ειςβάλει ςε κάποιον υπολογιςτι τθσ 

εταιρίασ.  

Η παρακολοφκθςθ ανωμαλιϊν δθμιουργεί alarms, ςυναγερμοφσ για πικανι επίκεςθ και οι 

ςυναγερμοί αυτοί οριςμζνεσ φορζσ είναι ςωςτοί και οριςμζνεσ λάκοσ. Η τεχνικι αυτι 

μπορεί να εντοπίςει και επικζςεισ οι οποίεσ είναι άγνωςτεσ και δεν ζχουν αναλυκεί ακόμα. 

Οπότε, ςυνικωσ κάκε ςφςτθμα ανίχνευςθσ ειςβολζων παρακολουκεί τόςο τα 

μοτίβα/υπογραφζσ επικζςεων όςο και τα ςτατιςτικά τθσ κίνθςθσ του δικτφου, για 

εντοπιςμό ανωμαλιϊν. 

2.7 Συμπερϊςματα 

΢το κεφάλαιο αυτό παρουςιάςτθκαν οι κυριότερεσ απειλζσ που αντιμετωπίηει ζνα δίκτυο 

Ad Hoc, κυρίωσ λόγω τθσ διαφορετικότθτασ του ςε ςχζςθ με τα υπόλοιπα δίκτυα. Η 

υλοποίθςθ μιασ επίκεςθσ που εκμεταλλεφεται τα κενά αςφαλείασ των πρωτοκόλλων 

δρομολόγθςθσ μπορεί ςχετικά εφκολα να υλοποιθκεί. Για τον λόγο αυτό, ζνα μεγάλο μζροσ 

τθσ ζρευνασ ςχετικά με τα δίκτυα αυτά, κατευκφνεται προσ τθν καταςκευι αςφαλϊν 

πρωτοκόλλων δρομολόγθςθσ. Σα περιςςότερα όμωσ από αυτά τα πρωτόκολλα απαιτοφν 

τθν εκ προτζρου φπαρξθ ςχζςεων εμπιςτοςφνθσ ανάμεςα ςτουσ κόμβουσ, κάτι το οποίο τα 

κακιςτά μθ ςυμβατά για χριςθ ςτα περιςςότερα δίκτυα, αλλά άκρωσ χριςιμα ςε Ad Hoc 

δίκτυα ςτρατιωτικισ χριςθσ ι ρομποτικϊν ςυςτθμάτων που χρθςιμοποιοφνται για 

παράδειγμα για τθ διάςωςθ επιηϊντων από καταςτροφζσ. Επιπρόςκετα θ χριςθ κλειδιϊν 

κρυπτογράφθςθσ επιβαρφνει τουσ υπολογιςτικοφσ πόρουσ και τισ ενεργειακζσ απαιτιςεισ 

των κόμβων.  

Από τθν άλλθ θ χριςθ ςυςτθμάτων ανίχνευςθσ ειςβολζων φαίνεται να ζχει ιδιαίτερο 

μζλλον ςτα δίκτυα Ad Hoc και ο προςεκτικόσ ςχεδιαςμόσ τουσ και θ αποκεντρωμζνθ 

λειτουργία τουσ μπορεί να δϊςει ιςχφ ςε κάκε κόμβο να λειτουργιςει ωσ «ζνα κφτταρο του 

ανοςοποιθτικοφ ςυςτιματοσ του δικτφου».  
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Κεφϊλαιο 3  
 

Ειςαγωγό ςτα ςυςτόματα  ανύχνευςησ 

παρειςφρόςεων 
 

 

3.1 Ειςαγωγό ςτην ανύχνευςη παρειςφρόςεων και το Snort 
 

Για να μπορεί κανείσ να κατανοιςει πλιρωσ τα εξελιγμζνα κατανεμθμζνα ςυςτιματα 

ανίχνευςθσ ειςβολζων, κα πρζπει πρϊτα να αναλφςει τθν λειτουργία ενόσ IDS. Σο λογιςμικό 

Snort επιλζχκθκε επειδι είναι ανοιχτοφ κϊδικα και διατίκεται δωρεάν για πολλζσ 

πλατφόρμεσ. 

 

Σο Snort, κάνει τθν χριςθ κανόνων που είναι αποκθκευμζνοι ςε αρχεία κειμζνων που 

μποροφν να τροποποιθκοφν ακόμα και από ζναν ςυντάκτθ κειμζνων. Οι κανόνεσ αυτοί 

ομαδοποιοφνται ςε διάφορεσ κατθγορίεσ. Οι κανόνεσ τθσ κάκε κατθγορίασ αποκθκεφονται 

ςε ξεχωριςτά αρχεία. Αυτά τα αρχεία ζπειτα ςυμπεριλαμβάνονται ςε ζνα κφριο αρχείο, το 

snort.conf. To λογιςμικό διαβάηει αυτοφσ τουσ κανόνεσ κατά τθν εκκίνθςθ του και 

διαμορφϊνει τισ εςωτερικζσ δομζσ δεδομζνων ι “τισ αλυςίδεσ” προκειμζνου ςτθν ςυνζχεια 

να εφαρμόςει αυτοφσ τουσ κανόνεσ ςτα δεδομζνα που κα εξετάςει.  

 

Η εφρεςθ των υπογραφϊν και θ χριςθ τουσ ςτουσ κανόνεσ είναι μια απαιτθτικι εργαςία, 

δεδομζνου ότι όςο περιςςότεροι κανόνεσ χρθςιμοποιοφνται, τόςο περιςςότερθ 

επεξεργαςτικι ιςχφσ απαιτείται για να εξεταςτοφν τα δεδομζνα που κα ςυλλζξει το 

ςφςτθμα, ςε πραγματικό χρόνο. Είναι ςθμαντικό να εφαρμοςτοφν τόςεσ υπογραφζσ όςεσ 

κάποιοσ χρειάηεται αλλά με όςο το δυνατόν λιγότερουσ κανόνεσ. Σο Snort ζρχεται με ζνα 

πλοφςιο ςφνολο προκακοριςμζνων κανόνων για να ανιχνεφςει τθν δραςτθριότθτα 

παρειςφριςεων, ενϊ δίνεται παράλλθλα θ δυνατότθτα να προςτεκοφν και άλλοι κανόνεσ. 

Τπάρχει επίςθσ και θ δυνατότθτα να διαγραφοφν – απενεργοποιθκοφν μερικοί από τουσ 

ενςωματωμζνουσ κανόνεσ για να αποφευχκοφν λανκαςμζνεσ ειδοποιιςεισ. 
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3.2 Πολιτικό των IDS 

Προτοφ να εγκαταςτακεί ζνα ςφςτθμα ανίχνευςθσ παρειςφριςεων ςτο δίκτυό, κα  πρζπει 

να υπάρχει μια πολιτικι για τθν ανίχνευςθ των επικζςεων και μια πολιτικι για τα μζτρα 

που κα πρζπει να λθφκοφν όταν εντοπιςτεί μία επίκεςθ. Μια πολιτικι είναι απαραίτθτο να 

«υπαγορεφςει» τουσ κανόνεσ του IDS και πϊσ αυτοί κα εφαρμοςτοφν. Μία ορκι και 

γενικευμζνθ  πολιτικι των IDS κα πρζπει να περιζχει τουλάχιςτον τα ακόλουκα: 

 

1. Ποιοσ κα ελζγχει το IDS; Ανάλογα με το IDS, οι ειδοποιιςεισ διαφζρουν για τισ ίδιεσ 

επικζςεισ ςε ζνα ςφςτθμα. Αυτζσ οι ειδοποιιςεισ μπορεί να είναι ςε μορφι απλϊν 

αρχείων κειμζνων, ι μπορεί να είναι περιςςότερο περίπλοκεσ, ι ενςωματωμζνεσ ςε 

ςυςτιματα διαχείριςθσ όπωσ ςε κάποια βάςθ δεδομζνων OpenView ι MySQL. Παρόλα 

αυτά απαιτείται κάποιοσ να ελζγχει τθν δραςτθριότθτα των ειςβολζων και πρζπει να 

κακοριςτεί ζνα αρμόδιο πρόςωπο για αυτιν τθν δραςτθριότθτα. Επίςθσ οι επικζςεισ 

μποροφν να ελεγχκοφν ςε πραγματικό  χρόνο χρθςιμοποιϊντασ pop-up windows ι web 

interfaces. ΢ε αυτιν τθν περίπτωςθ οι χριςτεσ πρζπει να ζχουν γνϊςθ για τθν 

ερμθνεία και τθν αντιμετϊπιςθ αυτϊν των μθνυμάτων.  

 

2. Ποίοσ κα ςυντθρεί το ςφςτθμα; Όπωσ με όλα τα ςυςτιματα, ζτςι και με τα IDS πρζπει 

να κακιερωκοφν περιοδικοί ζλεγχοι ςτα ςυςτιματα από αρμόδιουσ φορείσ.  

 

3. Ποιοσ κα χειρίηεται τισ ειδοποιιςεισ και πϊσ;  

 

4. Ποια κα είναι θ διαδικαςία κλιμάκωςθσ (επίπεδο 1, επίπεδο 2 και οφτω κακεξισ); Η 

διαδικαςία κλιμάκωςθσ είναι βαςικι ςτρατθγικι για τθν αντιμετϊπιςθ μιασ επίκεςθσ. 

Η πολιτικι  αυτι επίςθσ πρζπει να περιγράφει ςαφϊσ  ποιεσ από τισ ειδοποιιςεισ κα 

πρζπει να μεταφερκοφν ςε ανϊτερουσ διαχειριςτζσ. 

 

5. Τποβολι αναφορϊν. Οι εκκζςεισ-αναφορζσ κα πρζπει να δθμιουργοφνται ανά τακτά 

χρονικά διαςτιματα (κάκε μζρα, εβδομάδα κλπ) προκειμζνου να υπάρχει μια πλιρθσ 

εικόνα των κινδφνων του ςυςτιματοσ. 

  

6. Αναπροςαρμογζσ των υπογραφϊν (Signature updates). Οι επιτικζμενοι δθμιουργοφν 

ςυνεχϊσ νζουσ τφπουσ επικζςεων. Αυτζσ οι επικζςεισ ανιχνεφονται από τα IDS μόνο 

εάν το ςφςτθμα γνωρίηει τισ υπογραφζσ των νζων αυτϊν επικζςεων. Λόγω τθσ ςυχνισ 

μεταβολισ τθσ φφςθσ των επικζςεων, πρζπει να ενθμερϊνεται ςυχνά το ςφςτθμα 

ανίχνευςθσ παραφράςεων με νζεσ υπογραφζσ και κανόνεσ.  

3.3 Θϋςη ενόσ IDS ςτην τοπολογύα ενόσ δικτύου 
 

Ανάλογα με τθν τοπολογία ενόσ δικτφου, μπορεί κανείσ να τοποκετιςει ζνα ςφςτθμα 

ανίχνευςθσ παρειςφριςεων  ςε μία ι περιςςότερεσ κζςεισ. Εξαρτάται επίςθσ από το ποιου 

τφπου παρειςφριςεων κζλει κανείσ να  ανιχνεφςει: εςωτερικζσ, εξωτερικζσ ι και τα δφο 

είδθ. Παραδείγματοσ χάριν, εάν κζλει κανείσ να ανιχνεφςει μόνο τισ εξωτερικζσ 

δραςτθριότθτεσ παρείςφρθςθσ και υπάρχει μόνο ζνασ δρομολογθτισ που ςυνδζει το 
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ςφςτθμα με το διαδίκτυο, τότε θ καλφτερθ κζςθ για το IDS είναι ακριβϊσ “μζςα” ςτο 

δρομολογθτι ι το firewall. Εάν υπάρχουν πολλαπλζσ ςυνδζςεισ διαδικτφου, τότε θ 

καλφτερθ λφςθ για να τοποκετθκεί ζνα  IDS  ςε κάκε ςθμείου ειςόδου ςτο διαδίκτυο.  

 
Εικόνα 3.1 Σοποκζτθςθ του IDS ςτο ςθμείο διαςφνδεςθσ του τοπικοφ δικτφου και του Ιντερνζτ  

Εντοφτοισ, ίςωσ να χρειάηεται να ανιχνεφονται και οι εςωτερικζσ επικζςεισ του ςυςτιματοσ 

επομζνωσ είναι απαραίτθτο να τοποκετθκεί ζνα IDS ςε κάκε τομζα του δικτφου. Άλλεσ 

φορζσ πάλι ίςωσ δεν είναι απαραίτθτο να τοποκετθκεί ζνα ςφςτθμα ανίχνευςθσ 

παρειςφριςεων ςε κάκε δικτυακό τομζα, αλλά μόνο ςτισ ευαίςκθτεσ περιοχζσ του. Αξίηει 

να ςθμειωκεί ότι όςο περιςςότερα IDS υπάρχουν τόςο περιςςότερθ εργαςία χρειάηεται, 

κακϊσ και το ότι το κόςτοσ ςυντιρθςθσ αυξάνεται. 

3.4 Ορολογύα ςυςτημϊτων παρειςφρόςεων 
 

Προτοφ προχωριςουμε ςτισ λεπτομζρειεσ τθσ ανίχνευςθσ παρειςφριςεων και του Snort, 

κα αναλυκοφν μερικοί από τουσ βαςικοφσ οριςμοφσ που χρθςιμοποιοφνται ςυχνά ςτα 

ςυςτιματα ανίχνευςθσ ειςβολζων. 

 

IDS (Intrusion Detection Systems) 

 

Σο ςφςτθμα ανίχνευςθσ παρειςφριςεων ι IDS είναι ζνα λογιςμικό, υλικό ι ςυνδυαςμόσ και 

των δυο που χρθςιμοποιείται για να ανιχνεφςει τθν δραςτθριότθτα ειςβολζων. Ζνα IDS 

μπορεί να ζχει διαφορετικζσ ικανότθτεσ ανάλογα με το πόςο ςφνκετο είναι αυτό και τα 

ςυςτατικά του μζρθ. Οι ςυςκευζσ IDS, που είναι ζνασ ςυνδυαςμόσ υλικοφ και λογιςμικοφ 

είναι διακζςιμεσ από πολλζσ εταιρίεσ. Όπωσ αναφζρκθκε και νωρίτερα, ζνα IDS μπορεί να 

χρθςιμοποιεί υπογραφζσ ι αλλιϊσ μοτίβα επικζςεων (signatures) ι να παρατθρεί 

ανωμαλίεσ ςτθν κίνθςθ του δικτφου (anomaly-based techniques) ι και τα δφο.  

 

Δικτυακό (Network) IDS ή NIDS  
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Σο NIDS είναι ςυςτιματα ανίχνευςθσ παρειςφριςεων που «ςυλλαμβάνει» πακζτα 

δεδομζνων που μεταδίδονται μζςα ςτα δίκτυα (ενςφρματα και αςφρματα) και τα 

αντιςτοιχεί με μια βάςθ δεδομζνων των υπογραφϊν τουσ. Ανάλογα με το εάν ζνα πακζτο 

αντιςτοιχίηεται με μια υπογραφι ειςβολζων (intruder signature), τότε ειδοποιοφνται τα 

κατάλλθλα ςτελζχθ. Διαφορετικά το πακζτο καταγράφεται ςε ζνα αρχείο ι ςε μια βάςθ 

δεδομζνων. Μια ςθμαντικι χριςθ του Snort είναι και θ λειτουργία του ωσ NIDS. 

 

Host IDS ι HIDS 

 

΢τα ςυςτιματα Host-based intrusion detection ι HIDS το λογιςμικό εγκακίςταται ωσ 

“πράκτορασ” ςε ζναν κόμβο. Αυτά τα ςυςτιματα ανίχνευςθσ παρειςφριςεων μποροφν να 

εξετάςουν τα δεδομζνα για να ανιχνεφςουν οποιαδιποτε δραςτθριότθτα ειςβολζων. 

Μερικά από αυτά τα ςυςτιματα είναι αντιδραςτικά, που ςθμαίνει ότι ειδοποιοφν για 

οποιαδιποτε δραςτθριότθτα, μόνο όταν κάτι ζχει ςυμβεί. Μερικά HIDS είναι δυναμικά: 

μποροφν να ελζγχουν διαρκϊσ τθν κυκλοφορία των δικτφων και των πακζτων που 

μεταδίδονται ςτον κόμβο ςτον οποίο το HIDS είναι εγκατεςτθμζνο και να ειδοποιεί με αυτό 

τον τρόπο ςε πραγματικό χρόνο. 

 

Τπογραφζσ  (Signatures) 

 

Η υπογραφι είναι το μοτίβο (pattern) που αναηθτείται μζςα ςε ζνα πακζτο δεδομζνων. 

Μια υπογραφι χρθςιμοποιείται προκειμζνου  να ανιχνευτοφν διάφοροι τφποι επικζςεων. 

Παραδείγματοσ χάριν, θ παρουςία “scripts/iisadmin” ςε ζνα πακζτο δεδομζνων  που 

κατευκφνεται προσ κάποιο κεντρικό υπολογιςτι ενόσ δικτφου μπορεί να αναδείξει 

δραςτθριότθτα ειςβολζων.  

 

Οι υπογραφζσ μποροφν να είναι παροφςεσ ςε διαφορετικά μζρθ ενόσ πακζτου δεδομζνων, 

ανάλογα με τθν φφςθ τθσ επίκεςθσ. ΢υνικωσ τα IDS βαςίηονται ςτισ υπογραφζσ για να 

αναγνωρίςουν τθν δραςτθριότθτα των ειςβολζων-επικζςεων. Μερικά IDS από διάφορουσ 

προμθκευτζσ ενθμερϊνονται και προςκζτουν αυτόματα νζεσ υπογραφζσ, όταν ζνασ νζοσ  

τφποσ επίκεςθσ ανακαλφπτεται. ΢ε άλλα IDS, όπωσ το Snort, θ ενθμζρωςθ δεν γίνεται 

αυτόματα, αλλά από τον διαχειριςτι του ςυςτιματοσ 

 

Ειδοποιιςεισ (Alerts) 

 

Οι ειδοποιιςεισ είναι οποιουδιποτε είδουσ ανακοίνωςθ προσ τουσ χριςτεσ και τουσ 

αρμόδιουσ φορείσ (διαχειριςτζσ) για διάφορεσ επικζςεισ που αναγνωρίηονται ςε ζνα 

ςφςτθμα. Όταν ζνα IDS ανιχνεφει μία επίκεςθ, τότε αυτό ενθμερϊςει τον διαχειριςτι 

αςφάλειασ με αυτζσ τισ ειδοποιιςεισ. Αυτζσ οι ειδοποιιςεισ αποκθκεφονται επίςθσ ςε 

αρχεία ςυμβάντων (log) ι ςε βάςεισ δεδομζνων, όπου μποροφν να επεξεργαςτοφν 

αργότερα από τουσ ειδικοφσ αςφάλειασ. Σο Snort μπορεί να παραγάγει τζτοιου είδουσ 

ειδοποιιςεισ, ενϊ ζχει παράλλθλα τθν δυνατότθτα να τισ ςτείλει ςε  πολλαπλοφσ 

προοριςμοφσ. Για παράδειγμα, είναι δυνατό να καταγραφοφν τα alerts ςε μια βάςθ 

δεδομζνων ενϊ παράλλθλα να ςταλοφν και emails με αυτζσ τισ ειδοποιιςεισ.  
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΢υμβάντα (Logs) 

 

Σα log messages ςϊηονται ςυνικωσ ςε κάποιο αρχείο. Εξ οριςμοφ το Snort αποκθκεφει 

αυτά τα μθνφματα ςτον κατάλογο του /var/log/snort. Εντοφτοισ, θ κζςθ που 

αποκθκεφονται αυτά τα μθνφματα μπορεί να αλλάξει κατά τθν εκκίνθςθ του Snort, από τθν 

γραμμι εντολϊν του. Σα log messages μποροφν να αποκθκευτοφν ςε μορφι κειμζνου είτε 

ςε δυαδικι μορφι. Σα δυαδικά αρχεία μποροφν ζπειτα να επεξεργαςτοφν 

χρθςιμοποιϊντασ το λογιςμικό  «tcpdump».  

 

Ζνα αποδοτικό λογιςμικό αποκαλοφμενο Barnyard είναι διακζςιμο προκειμζνου να αναλφει 

τα δυαδικά αρχεία που παράγει το Snort. Να ςθμειωκεί μάλιςτα ότι τα αρχεία των log 

messages ςε  δυαδικι μορφι είναι  γενικϊσ αποδοτικότερα. 

 

False Alarms  

 

Σα False Alarms παράγονται λόγω μιασ λανκαςμζνθσ ζνδειξθσ επίκεςθσ ςτο ςφςτθμα. 

Παραδείγματοσ χάριν, εςωτερικοί κόμβοι ενόσ δικτφου μπορεί μερικζσ φορζσ να 

μεταδϊςουν μθνφματα τα οποία να “αφυπνίςουν” το ςφςτθμα χωρίσ λόγο. Για να 

αποφευχκοφν οι ψεφτικεσ ειδοποιιςεισ, πρζπει να τροποποιθκοφν προςεκτικά οι 

διαφορετικοφσ κανόνεσ προεπιλογισ. ΢ε μερικζσ περιπτϊςεισ ίςωσ να χρειάηεται να 

απενεργοποιθκοφν εντελϊσ κάποιοι από αυτοφσ τουσ κανόνεσ, προκειμζνου να 

αποφευχκοφν αυτοφ του είδουσ οι ςυναγερμοί. 

3.5 Συςτατικϊ μϋρη του Snort 
 

Η λειτουργία του Snort διαιρείται ςε 5 μζρθ. ΢ε κάκε ζνα εκτελείται μια λειτουργία 

προκειμζνου να ανιχνεφονται οι επικζςεισ ςτο δίκτυο. Σα μζρθ από τα οποία απαρτίηεται το 

Snort είναι τα ακόλουκα: 

 

 Αποκωδικοποιθτισ πακζτων  

 Προεπεξεργαςτζσ (Preprocessor) 

 Μθχανι ανίχνευςθσ 

 ΢φςτθμα καταγραφισ και ειδοποιιςεων 

 Output Modules 

 

Σο παρακάτω ςχιμα επιδεικνφει πϊσ αυτά τα ςυςτατικά μζρθ του Snort κατανζμονται. Σα 

ειςερχόμενα πακζτα δεδομζνων από το διαδίκτυο ειςάγονται αρχικά ςτον 

αποκωδικοποιθτι πακζτων και ςτθν ςυνζχεια το κάκε πακζτο δεδομζνων επεξεργάηεται 

από το κάκε κομμάτι του Snort όπωσ φαίνεται παρακάτω. 
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Εικόνα 3.2 Σα ςυςτατικά μζρθ του Snort 

 

΢τθν ςυνζχεια παρουςιάηεται μια ςυνοπτικι ειςαγωγι ςτα 5 μζρθ του Snort: 

 

1. Αποκωδικοποιητήσ πακζτων  

 

Ο αποκωδικοποιθτισ πακζτων παίρνει τα πακζτα από τουσ διαφορετικοφσ τφπουσ 

δικτφων (ενςφρματα και αςφρματα) και τα προετοιμάηει ζτςι ϊςτε να μποροφν να 

επεξεργαςτοφν ι  να ςταλοφν ςτθ μθχανι ανίχνευςθσ.  

 

2. Προεπεξεργαςτζσ 

 

Προεπεξεργαςτζσ ι Preprocessors είναι components που μποροφν να χρθςιμοποιθκοφν 

για να τροποποιιςουν  τα διάφορα  πακζτα δεδομζνων, προτοφ θ μθχανι ανίχνευςθσ 

αναλάβει δράςθ για να ανιχνεφςει τυχόν επικζςεισ. Επιπλζον μερικοί από τουσ 

preprocessors ςε ζνα IDS ζχουν και αυτοί τθν δυνατότθτα να ειδοποιιςουν τουσ 

διαχειριςτζσ του ςυςτιματοσ για τυχόν επικζςεισ. Οι Preprocessors είναι πολφ 

ςθμαντικοί για οποιοδιποτε IDS, προκειμζνου να προετοιμάςουν τα πακζτα 

δεδομζνων που προορίηονται για ανάλυςθ από τισ μθχανζσ ανίχνευςθσ. Οι επιτικζμενοι 

χρθςιμοποιοφν  διάφορεσ τεχνικζσ για να «ξεγελάςουν» ζνα IDS. Για παράδειγμα, ςε 

κάποιο ςφςτθμα ίςωσ υπάρχει ζνασ κανόνασ για τθν ανίχνευςθ τθσ υπογραφισ, 

“scripts/iisadmin”. Ζνασ επιτικζμενοσ για να ξεγλιςτριςει από ζνα ςφςτθμα ανίχνευςθσ 

ειςβολζων μπορεί να χρθςιμοποιιςει παραλλαγζσ όπωσ: 

 

“scripts/./iisadmin” ή 

“scripts/examples/../iisadmin” ή 

“scripts\iisadmin” ή 

“scripts/.\iisadmin” 
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Αν το IDS ψάχνει για  ακριβι   αντιςτοιχία μεταξφ των υπογραφϊν  τότε δεν κα είναι 

ικανό να εντοπίςει αυτζσ τισ παραλλαγζσ επομζνωσ οφτε και τισ αντίςτοιχεσ επικζςεισ. 

 

Οι Preprocessors χρθςιμοποιοφνται επίςθσ για τθν επανζνωςθ πακζτων. Όταν ζνα 

μεγάλο πακζτο δεδομζνων μεταφζρεται ςε ζναν άλλο υπολογιςτι μζςω ενόσ δικτφου, 

το πακζτο αυτό ςυνικωσ διαςπάται ςε μικρότερα. Παραδείγματοσ χάριν, το μζγιςτο 

μικοσ ενόσ οποιοιδιποτε πακζτου ςε ζνα δίκτυο Ethernet είναι ςυνικωσ 1500 bytes. 

Αυτι θ τιμι ελζγχεται από το Transfer Unit (MTU). Αυτό ςθμαίνει ότι αν αποςταλεί ζνα 

αρχείο μεγαλφτερο των 1500 bytes, αυτό κα χωριςτεί ςε πολλαπλάςια πακζτα 

δεδομζνων ζτςι ϊςτε κάκε πακζτο να ζχει μζγεκοσ μικρότερο ι ίςο με 1500 bytes. Ζτςι 

το ςφςτθμα το οποίο λαμβάνει αυτά τα πακζτα, τα αναδιαμορφϊνει ςε ζνα ενιαίο 

πακζτο.  

 

΢ε ζνα IDS, προτοφ να γίνει οποιοςδιποτε ζλεγχοσ πρζπει αυτά τα διαςπαςμζνα πακζτα 

να επανενωκοφν, ζτςι ϊςτε να είναι δυνατι θ ανάλυςι τουσ. Για παράδειγμα πολλζσ 

φορζσ ίςωσ, ζνα κομμάτι τθσ υπογραφισ βρίςκεται ςε ζνα πακζτο δεδομζνων και θ 

υπόλοιπθ ςε ζνα άλλο.  Ζτςι λοιπόν για να ανιχνευτεί αυτι θ υπογραφι ςωςτά, πρζπει 

πρϊτα να ςυνδυαςτοφν ςωςτά όλα τα τμιματα των πακζτων. Οι επιτικζμενοι 

χρθςιμοποιοφν ςυχνά τθν μζκοδο τθσ διάςπαςθσ πακζτων προκειμζνου να μθν γίνουν 

αντιλθπτοί από ζνα ςφςτθμα ανίχνευςθσ ειςβολζων.  

 

Οι Preprocessors ςτο Snort ζχουν τθν δυνατότθτα να επαναςυνδζςουν πακζτα 

δεδομζνων, να αποκωδικοποιιςουν το HTTP URI και οφτω κακεξισ. Αυτζσ οι 

λειτουργίεσ αποτελοφν πολφ ςθμαντικό μζροσ του ςυςτιματοσ ανίχνευςθσ 

παρειςφριςεων. 

 

3. Μηχανή ανίχνευςησ (Detection Engine) 

 

Η μθχανι ανίχνευςθσ είναι το ςθμαντικότερο μζροσ ενόσ IDS. Η ευκφνθ τθσ είναι να 

ανιχνεφει πικανζσ προςπάκειεσ ειςβολισ ςε κάποιο από τα πακζτα που εξετάηει. Η 

μθχανι ανίχνευςθσ χρθςιμοποιεί τουσ κανόνεσ για τον λόγο αυτό. Οι κανόνεσ 

διαβάηονται ςε εςωτερικζσ δομζσ δεδομζνων και ζπειτα ςφμφωνα με αυτοφσ 

εξετάηονται τα πακζτα δεδομζνων. Εάν ζνα πακζτο ανταποκρίνεται ςτισ απαιτιςεισ 

κάποιου κανόνα, τότε θ κατάλλθλθ ενζργεια λαμβάνεται για το πακζτο αυτό. 

 

Ανάλογα με το πόςο ιςχυρό είναι το υπολογιςτικό ςφςτθμα ςτο οποίο είναι 

εγκατεςτθμζνο το Snort και ανάλογα με το πόςοι κανόνεσ ζχουν κακοριςτεί, διαφζρει 

και ο χρόνοσ επεξεργαςίασ των διαφόρων πακζτων που δζχεται το Snort για ζλεγχο. 

Εάν θ κυκλοφορία ςε ζνα δίκτυο είναι πάρα πολφ υψθλι όταν το Snort εργάηεται ςε 

NIDS mode, τότε ο ζλεγχοσ για τυχόν επικζςεισ ίςωσ να κακυςτεριςει ςθμαντικά. Σο 

“φορτίο” ςτθ μθχανι ανίχνευςθσ εξαρτάται από τουσ ακόλουκουσ παράγοντεσ:  

 

 Αρικμόσ κανόνων 

 Επεξεργαςτικι ιςχφσ του ςυςτιματοσ που είναι εγκατεςτθμζνο το Snort  

 Σαχφτθτα επικοινωνίασ των διαφλων του ςυςτιματοσ του Snort 
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 Σο φορτίο του δικτφου 

 

Κατά το ςχεδιαςμό ενόσ ςυςτιματοσ ανίχνευςθσ παρειςφριςεων, όλοι οι παραπάνω 

παράγοντεσ κα πρζπει να λαμβάνονται υπόψθ. Να ςθμειωκεί επίςθσ ότι το ςφςτθμα 

ανίχνευςθσ μπορεί να διαςπάςει ζνα πακζτο ςε άλλα μικρότερα και να εφαρμόςει τουσ 

κανόνεσ ςτα διαςπαςμζνα πλζον μζρθ. Αυτά τα μζρθ μπορεί να είναι:  

 

 Η IP διεφκυνςθ του πακζτου. 

 Σα πρωτόκολλα TCP,UDP, ICMP ι ςε άλλα πρωτόκολλα.  

 Οι “επικεφαλίδεσ» τθσ επιγραφισ του DNS, του FTP, του SNMP και του 

SMTP.  

 

Η μθχανι ανίχνευςθσ του Snort λειτουργεί διαφορετικά για τισ διάφορεσ εκδόςεισ του. 

΢ε όλεσ τισ εκδόςεισ 1.x, θ μθχανι ανίχνευςθσ ςταματά τθν περαιτζρω επεξεργαςία 

ενόσ πακζτου όταν αντιςτοιχείται με ζναν κανόνα.  Ανάλογα με τον κανόνα, θ μθχανι 

ανίχνευςθσ παίρνει τθ κατάλλθλθ ενζργεια. Δθλαδι είτε καταγράφει το πακζτο, είτε 

ειδοποιεί τουσ αρμόδιουσ φορείσ. Αυτό ςθμαίνει ότι εάν ζνα πακζτο ταιριάηει με τα 

κριτιρια παραπάνω από ενόσ κανόνα, τότε μόνο ο πρϊτοσ κανόνασ εφαρμόηεται ςτο 

πακζτο χωρίσ να γίνεται ζρευνα άλλων αντιςτοιχιϊν με άλλουσ κανόνεσ. Αυτι θ 

μζκοδοσ παρουςιάηει ζνα πρόβλθμα. Ζνασ κανόνασ χαμθλισ προτεραιότθτασ παράγει 

“μια χαμθλισ επικινδυνότθτασ ειδοποίθςθ”, ακόμα κι αν ςτθν ςυνζχεια βρεκεί κάποιοσ 

κανόνασ υψθλότερθσ επικινδυνότθτασ.  

 

Αυτό το πρόβλθμα αποκακίςταται ςτο Snort ςτθν ζκδοςθ 2 όπου όλοι οι κανόνεσ 

αντιςτοιχοφνται ενάντια ςε ζνα πακζτο πριν γίνει οποιαδιποτε ειδοποίθςθ ι 

καταγραφι. Η μθχανι ανίχνευςθσ ςτθν ζκδοςθ 2.0 του Snort ζχει δθμιουργθκεί 

εξολοκλιρου από τθν αρχι ζτςι ϊςτε να είναι πολφ γρθγορότερθ ςτθν ανίχνευςθ των 

απειλϊν από τισ προθγοφμενεσ εκδόςεισ.  

 

4. Σφςτημα καταγραφήσ και ειδοποιήςεων 

 

Ανάλογα με το τι εντοπίηει το ςφςτθμα ανίχνευςθσ μζςα ςε ζνα πακζτο, το πακζτο ίςωσ 

να καταγραφεί, ι εξαιτίασ αυτοφ να ειδοποιθκεί ο διαχειριςτισ του ςυςτιματοσ. Οι 

καταγραφζσ για τα ςυμβάντα που αντιμετωπίηει το Snort αποκθκεφονται ςε μορφι 

απλϊν αρχείων κειμζνων ι αρχείων τφπου tcpdump-style ι ςε κάποια άλλθ μορφι. Όλα 

αυτά τα αρχεία αποκθκεφονται εξ οριςμοφ ςτον κατάλογο /var/log/.  Βζβαια είναι 

δυνατι θ αλλαγι αυτισ τθσ τοποκεςίασ μζςω τθσ γραμμισ εντολϊν του Snort  και τθσ 

χριςθσ τθσ παραμζτρου – l. 

 

5. Output modules  

 

Σα Output Modules μποροφν να κάνουν διαφορετικζσ διαδικαςίεσ ανάλογα με το αν 

επικυμεί κάποιοσ να αποκθκεφει τισ “εξόδουσ” του Snort. Δθλαδι τισ προειδοποιιςεισ 

και τισ καταγραφζσ των απειλϊν. ΢τθν πραγματικότθτα ελζγχουν τον τφπο των εξόδων 
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αυτϊν. Ανάλογα με τθν παραμετροποίθςθ, τα output modules  μποροφν να κάνουν 

πράγματα όπωσ: 

 

 Απλι καταγραφι ςτα αρχεία /var/log/snort/alerts ι ςε κάποιο άλλο αρχείο 

 Αποςτολι SNMP traps 

 Αποςτολι των μθνυμάτων ςτο syslog  

 Καταγραφι ςε μια βάςθ δεδομζνων όπωσ τθν MySQL ι τθν Oracle 

 Παραγωγι αρχείων τφπου XML  

 Σροποποίθςθ των ρυκμίςεων ςτουσ δρομολογθτζσ και τα firewalls  

 Αποςτόλθ μθνυμάτων με τθν μορφι pop-up windows ςε windows-based 

ςυςτιματα 

 Αποςτολι ειδοποιιςεων ςε μορφι e-mail 

 Αποςτολι ειδοποιιςεων ςε web-interfaces 

3.6 Κανόνεσ ςυςτόματοσ ανύχνευςησ παρειςφρόςεων Snort 
 

΢τθν ςυνζχεια παρουςιάηονται κάποια βαςικά παραδείγματα κανόνων που 

χρθςιμοποιοφνται ςτο Snort κακϊσ επίςθσ και ο τρόποσ γραφισ νζων κανόνων. 

 

Παράδειγμα 1 

Παρακάτω παρουςιάηεται ο πρϊτοσ κανόνασ. Δεν υπάρχει λόγοσ το Snort να ελζγχει για 

ζναν τζτοιο κανόνα, κακϊσ όχι μόνο δεν προςφζρει κάποια ειδοποίθςθ αλλά και 

καταςτρζφει το ςυςτιματα. ΢τθν ςυνζχεια αναλφεται γιατί ςυμβαίνει αυτό: 

alert ip any any -> any any (msg: "IP Packet detected";) 

Για να χρθςιμοποιθκεί αυτόσ ο κανόνασ πρζπει να προςτεκεί ςτο τζλοσ του αρχείου 

snort.conf, τθν πρϊτθ φορά αφοφ γίνει εγκατάςταςθ. Αφοφ γίνει αυτό, το Snort κα 

παραγάγει ςυνεχϊσ ειδοποιιςεισ για κάκε πακζτο IP που ελζγχει είτε πρόκειται για 

κακόβουλα δεδομζνα, είτε όχι. Επομζνωσ αυτό κα καταλιξει αναπόφευκτα ςτθν 

“κατάλθψθ” ολόκλθρου του ελεφκερου χϊρου ςτο ςκλθρό δίςκο. ΢υνικωσ αυτι θ εντολι 

χρθςιμοποιείται προκειμζνου να διαπιςτωκεί εάν όντωσ το Snort λειτουργεί ςωςτά. 

Παράδειγμα 2 

Ο παρακάτω κανόνασ ειδοποιεί το ςφςτθμα μόνο για τα πακζτα που ζχουν τθν IP 

192.168.1.113 ωσ παραλιπτθ. 

alert icmp any any -> 192.168.1.113/32 any \ (msg: "Ping with 

TTL=100"; ttl:100;) 

Δομή ενόσ κανόνα 

 

Η γενικι δομι ενόσ κανόνα  που αναγνωρίηει το Snort είναι τθσ μορφισ που φαίνεται ςτο 

παρακάτω ςχιμα. 
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Εικόνα 3.3 Η δομι των κανόνων του Snort 

΢τθν ςυνζχεια αναλφεται κάκε ζνα από τα τμιματα ενόσ κανόνα που φαίνονται ςτο 

παραπάνω ςχιμα. 

 

 Action 

 Κακορίηει τον τφπο τθσ ενζργειασ που κα γίνει όταν ζνα πακζτο πλθροί τισ 

προχποκζςεισ του ςυγκεκριμζνου κανόνα. Ζνα τυπικό όριςμα ςαν action ςυνικωσ 

ειδοποιεί το ςφςτθμα ι καταγράφει το ςυμβάν. 

 Protocol 

Χρθςιμοποιείται για να ορίςει ποιο τφπο πρωτοκόλλου κα ζχουν τα δεδομζνα που 

κα εξετάςει το Snort και όπου κα εφαρμοςτεί ο ςυγκεκριμζνοσ κανόνασ. Για 

παράδειγμα μερικά από τα ορίςματα είναι τα: IP, ICMP, UDP κ.α.. 

 Address  

Κακορίηει τθν IP προζλευςθσ και τθν IP προοριςμοφ. ΢αν όριςμα μπορεί να είναι 

ζνασ μόνο κόμβοσ, περιςςότεροι από ζνασ ι ακόμα και ζνα δίκτυο υπολογιςτϊν. 

Να ςθμειωκεί πωσ υπάρχουν δφο πεδία αυτοφ του τφπου. Σο ζνα, όπωσ 

αναφζρκθκε και προθγουμζνωσ, είναι για τθν διεφκυνςθ προζλευςθσ και το άλλο 

για τον προοριςμό. Σο ποιο πεδίο από τα δφο κα είναι προοριςμοφ και ποιο 

προζλευςθσ κακορίηεται από το πεδίο Direction. Για παράδειγμα εάν το πεδίο 

Direction είναι “->”, τότε θ διεφκυνςθ ςτα αριςτερά είναι αυτι τθσ προζλευςθσ και 

αντίςτοιχα αυτι ςτα δεξιά, τθσ αποςτολισ. 

 Port  

΢τθν περίπτωςθ που το πρωτόκολλο είναι TCP ι UDP, τότε το πεδίο αυτό κακορίηει 

τθν κφρα προοριςμοφ και προζλευςθσ του πακζτου, το οποίο κα εξεταςτεί 

ςφμφωνα με τον ςυγκεκριμζνο κανόνα. ΢τθν περίπτωςθ που το πεδίο protocol είναι 

διαφορετικό από TCP ι UDP, τότε ο κακοριςμόσ ςτον κανόνα κάποιασ πόρτασ, δεν 

ζχει κανζνα νόθμα. 
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Κεφϊλαιο 4  

 

Κατανεμημϋνα ςυςτόματα ανύχνευςησ 

παρειςφρόςεων 

 

4.1 Ειςαγωγό 

Είναι ιδιαίτερα δφςκολο οι τεχνικζσ ενόσ ςυςτιματοσ ανίχνευςθσ παρειςφριςεων των 

κλαςςικϊν δικτφων  να χρθςιμοποιθκοφν ςε ζνα δίκτυο Ad Hoc, λόγω τθσ μεγάλθσ 

διαφοράσ των δφο τφπων δικτφων. Σα Ad Hoc δίκτυα, εν αντικζςει με τα δίκτυα ςτακερϊν 

υποδομϊν, δεν διακζτουν ςυγκεκριμζνουσ κόμβουσ μζςα από τουσ οποίουσ δρομολογείται 

το ςφνολο τθσ κίνθςθσ του δικτφου (switches και routers). Κάκε IDS ενόσ κόμβου μπορεί να 

παρατθριςει μόνο τα δεδομζνα που κινοφνται μζςα από τον ίδιο ι, ςτθν καλφτερθ των 

περιπτϊςεων, όλα τα δεδομζνα τα οποία διακινοφνται ςτθν εμβζλεια τθσ αςφρματθσ 

ςυςκευισ που διακζτει. 

Επιπροςκζτωσ τα μοτίβα κίνθςθσ που βαςίηονται ςτθν ςτατιςτικι δεν μποροφν πλζον να 

λειτουργιςουν. Κακϊσ θ κζςθ ενόσ κόμβου μεταβάλλεται ςτο δίκτυο διαφορετικοφ τφπου 

και ποςότθτασ δεδομζνων περνοφν μζςα από αυτόν. Ζτςι υπάρχουν διαρκϊσ ανωμαλίεσ 

ςτθν κίνθςθ του δικτφου και οι τεχνικζσ που βαςίηονται ςτον εντοπιςμό τζτοιων ανωμαλιϊν 

(anomaly-based techniques) δεν μποροφν να αξιοποιθκοφν. 

Ακόμα πιο ςφνκετθ είναι θ διαδικαςία ανίχνευςθσ παρειςφριςεων κακϊσ ζνασ κόμβοσ που 

αποςτζλλει λανκαςμζνα δεδομζνα δρομολόγθςθσ μπορεί να είναι όντωσ κακόβουλοσ, αλλά 

μπορεί να ζχει προςωρινά αποςυγχρονιςτεί από το υπόλοιπο δίκτυο. 
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4.2 Δυςκολύεσ και ςυγκριτικϊ πλεονεκτόματα λειτουργύασ IDS ςε 

Ad-Hoc Δύκτυα 

Παρά τισ δυςκολίεσ που παρουςιάηουν τα δίκτυα Ad Hoc θ καλφτερθ ςτρατθγικι παραμζνει 

ο εντοπιςμόσ ανωμαλιϊν (anomaly detection). Για να εντοπιςτεί μια ανωμαλία κα πρζπει οι 

κόμβοι να παρακολουκοφν τα δεδομζνα που διζρχονται από αυτοφσ, αλλά και να 

ςυνεργάηονται και με άλλουσ κόμβουσ του δικτφου, ηθτϊντασ επιπρόςκετεσ αποδείξεισ 

ϊςτε να ςιγουρευτοφν ότι όντωσ μια ανωμαλία του δικτφου λαμβάνει χϊρα.  

Οι δυςκολίεσ που εμφανίηουν τα Ad-Hoc δίκτυα ςτθν λειτουργία ενόσ ςυςτιματοσ IDS 

μποροφν να τοποκετθκοφν ςτισ παρακάτω κατθγορίεσ. 

 Δυνατότθτεσ υλικοφ. Οι κόμβοι που ςυνδζονται ςε ζνα Ad-Hoc δίκτυο διακζτουν 

διαφορετικό υλικό και διαφορετικό λογιςμικό. Μπορεί ζνασ κόμβοσ να αποτελεί το 

κινθτό τθλζφωνο ενόσ χριςτθ, το PDA, το NetBook ενόσ άλλου, κάποιο laptop ι 

κάποια embedded ςυςκευι που λειτουργεί ωσ μζροσ ενόσ αυτοκινιτου ι μιασ 

μθχανισ. Κάκε μια από αυτζσ τισ ςυςκευζσ διακζτει επεξεργαςτι και μνιμθ, 

ςχετικά μειωμζνων δυνατοτιτων και ενεργειακά βαςίηεται ςτθ χριςθ μπαταριϊν. 

Για τθν αφξθςθ τθσ διάρκειασ λειτουργίασ τουσ, οι ςυςκευζσ αυτζσ ςυνικωσ 

διακζτουν μθχανιςμοφσ εξοικονόμθςθσ ενζργειασ και πρζπει να ςεβαςτοφν οι 

μθχανιςμοί αυτοί ακόμα και αν αυτό είναι εισ βάροσ τθσ ςυνολικισ απόδοςθσ του 

ςυςτιματοσ ανίχνευςθσ παρειςφριςεων. 

 Ανομοιογζνεια κόμβων.  Κάκε κόμβοσ ζχει πλθκϊρα διαφορετικϊν 

χαρακτθριςτικϊν. Για τθν άριςτθ λειτουργία του IDS κα πρζπει λοιπόν ο κάκε 

κόμβοσ να λειτουργεί όςο το δυνατόν καλφτερα μπορεί ςτα πλαίςια των 

δυνατοτιτων του. 

 Δυναμικι τοπολογία. Η τοπολογία ενόσ Ad-Hoc δικτφου είναι μεταβλθτι. Οι κόμβοι 

κινοφνται ςε απρόβλεπτεσ κατευκφνςεισ και δθμιουργοφν αςφρματεσ ςυνδζςεισ 

κατά βοφλθςθ. Η ζλλειψθ τοπολογίασ ςθμαίνει ότι δεν μποροφν να εντοπιςτοφν 

ςυγκεκριμζνα κομβικά ςθμεία, ϊςτε ςε αυτά να δοκεί θ μεγαλφτερθ βαρφτθτα 

ςτθν ανίχνευςθ ειςβολζων. 

Από τθν άλλθ, θ φφςθ των Ad-Hoc δικτφων αναγκάηει τουσ κόμβουσ να χρθςιμοποιοφν 

ςυνεργατικά IDS. Σο πλικοσ των ςυςτθμάτων IDS που λειτουργοφν ςε ζνα δίκτυο είναι όςοσ 

και ο αρικμόσ των κόμβων. Αυτό παρζχει κάποια πλεονεκτιματα ςυγκριτικά με τα IDS των 

δικτφων με ςτακερζσ υποδομζσ.  

Ακόμα και ςτο πιο αςφαλζσ εταιρικό δίκτυο, ςτο οποίο ζχουν τοποκετθκεί ςυςτιματα IDS 

ςε επιλεκτικά ςθμεία, ζνασ υπάλλθλοσ μπορεί να εκτελζςει αρκετζσ επικζςεισ ςε γειτονικά 

του ςυςτιματα χωρίσ αυτό ποτζ να ανιχνευκεί. Αν για παράδειγμα θ διαδρομι των 

δεδομζνων δεν περιλαμβάνει ζνα ςφςτθμα IDS, τότε θ επίκεςθ αυτι πικανϊσ να μθν 

ανιχνευκεί. ΢τα Ad-Hoc δίκτυα όμωσ κάκε επίκεςθ μπορεί να ανιχνευκεί κακϊσ κάκε 

κόμβοσ του δικτφου αποτελεί ζνα IDS. 
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Σο κυριότερο ερϊτθμα είναι ποιεσ τεχνικζσ να χρθςιμοποιθκοφν ϊςτε μια επίκεςθ α) να 

ανιχνευκεί ταχφτατα και β) να αντιμετωπιςτεί όςο το δυνατόν πιο αποτελεςματικά. 

4.3 Αλγόριθμοι και τεχνικϋσ για κατανεμημϋνα ςυςτόματα 

ανύχνευςησ παρειςφρόςεων 

Αλγόρικμοσ Haystack 

Ο αλγόρικμοσ Haystack βαςίηεται ςτθν ςτατιςτικι μεκοδολογία. Αρχικά παρακολουκεί τα 

δεδομζνα που μεταδίδονται από τον κόμβο και δθμιουργεί ζνα αρχείο CAT (canonical audit 

trail), το οποίο περιζχει δείκτεσ που δείχνουν τθν δραςτθριότθτα του χριςτθ του κόμβου. 

Αυτοί οι δείκτεσ αναλφονται διαρκϊσ και λαμβάνουν μια τιμι ανωμαλίασ. Όταν μια τιμι 

ξεπεράςει κάποια προκακοριςμζνα όρια δθμιουργοφνται προειδοποιιςεισ ςτο χριςτθ. Ο 

αλγόρικμοσ αυτόσ χρθςιμοποιείται για Host Based IDS και μπορεί να εντοπίςει επικζςεισ 

όπωσ denial of service, masquerading και άλλεσ και δθμιουργικθκε αρχικά ϊςτε να 

χρθςιμοποιθκεί από ςτρατιωτικζσ υπθρεςίεσ. Επειδι αναπτφχκθκε αρχικά για δίκτυα με 

ςτακερζσ υποδομζσ, για να χρθςιμοποιθκεί ςε Ad Hoc δίκτυα, ζνασ κόμβοσ (που κα πρζπει 

να προκακοριςτεί από τον αρχικό δθμιουργό του δικτφου) κεωρείται διαχειριςτισ του IDS 

και όλοι οι υπόλοιποι κόμβοι ενθμερϊνονται ζτςι ϊςτε να αποςτζλλουν περιοδικά του 

δείκτεσ που περιζχουν.  

Αλγόρικμοσ Indra 

Ο αλγόρικμοσ Indra απζκτθςε τθν ονομαςία αυτι από το “INtrusion Detection and Rapid 

Action” και αφορά ζνα κατανεμθμζνο (distributed) IDS. Η βαςικι ιδζα είναι ο κάκε κόμβοσ 

να παρακολουκεί διαρκϊσ τουσ γειτονικοφσ του και να τουσ υποπτεφεται ότι είναι 

κακόβουλοι. Κάκε κόμβοσ που εντοπίηει μια ανωμαλία ενθμερϊνει αμζςωσ τον κόμβο ο 

οποίοσ είναι ςτόχοσ τθσ επίκεςθσ. Αν ο κόμβοσ επιβεβαιϊςει τθν επίκεςθ τότε δθμιουργεί 

ζναν ςυναγερμό και όλοι οι υπόλοιποι κόμβοι είναι προετοιμαςμζνοι για τυχόν παρόμοια 

επίκεςθ. Ζτςι λειτουργεί παρομοίωσ με το ανοςοποιθτικό ςφςτθμα. 

΢τον Indra το πιο ςθμαντικό είναι θ εμπιςτοςφνθ ανάμεςα ςτουσ κόμβουσ ότι τα δεδομζνα 

που λαμβάνουν είναι αξιόπιςτα και καλόβουλα. ΢τα δίκτυα με ςτακερζσ υποδομζσ αυτό 

δεν αποτελεί πρόβλθμα κακϊσ ζνα Certification Authority (CA) δθμιουργεί πιςτοποιθτικά 

αςφαλείασ για τουσ κόμβουσ του δικτφου. ΢τθν περίπτωςθ των Ah Hoc δικτφων κάκε 

κόμβοσ εμπιςτεφεται μόνο τον εαυτό του και κανζναν άλλο. Μια αποκεντρωμζνθ CA που 

ονομάηεται μοντζλο web-of-trust [15] μπορεί όμωσ να χρθςιμοποιθκεί. ΢το μοντζλο αυτό 

όςο οι πλθροφορίεσ που αποςτζλλει ζνασ κόμβοσ επιβεβαιϊνονται ότι είναι ορκζσ, τόςο ο 

κόμβοσ αρχίηει να αποκτά μεγαλφτερθ υπόλθψθ. Βζβαια το ςφςτθμα κα πρζπει να 

προφυλάςςεται από κόμβουσ οι οποίοι μπορεί να λειτουργοφν νομότυπα για μεγάλο 

χρονικό διάςτθμα ϊςτε να κεωρθκοφν ωσ ζμπιςτοι και κατόπιν να αρχίηουν τθν κακόβουλθ 

ςυμπεριφορά τουσ.  

Κινθτοί πράκτορεσ 

Η προςζγγιςθ των mobile agents προςπακεί να δθμιουργιςει ζνα κακολικό κατανεμθμζνο 

IDS που αποτελείται από επιμζρουσ τοπικά IDS τα οποία ςυνεργάηονται μεταξφ τουσ. Οι 
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κινθτοί πράκτορεσ λειτουργοφν κατανεμθμζνα και ςυνεργατικά. ΢ε κάκε νζο κόμβο που 

ςυνδζεται ςε ζνα τζτοιο Ad Hoc δίκτυο κα πρζπει να εκτελείται το τοπικό IDS εκ των 

προτζρων, ϊςτε αμζςωσ να γίνεται μζροσ του κακολικοφ IDS του δικτφου. 

 

Εικόνα 4.1 Κινθτοί πράκτορεσ για ανίχνευςθ ειςβολζων 

Κάκε κινθτόσ πράκτορασ διακζτει τρία υποςυςτιματα: ζνα μθχανιςμό ςυλλογισ 

δεδομζνων, ζνα μθχανιςμό ανάλυςθσ και ζνα μθχανιςμό ειδοποίθςθσ των υπολοίπων 

κόμβων. Ο μθχανιςμόσ ανάλυςθσ δεδομζνων παρακολουκεί τόςο για μοτίβα (patterns), 

όςο και ςτατιςτικά τα δεδομζνα (hybrid mechanism). Κάκε πράκτορασ ουςιαςτικά 

προςτατεφει τον κόμβο του, αλλά ταυτόχρονα μπορεί να εντοπίςει και επικζςεισ εναντίων 

άλλων κόμβων. ΢τθν περίπτωςθ αυτι ςτζλνει προειδοποιθτικζσ ειδοποιιςεισ. 

Εξόρυξθ δεδομζνων 

Σεχνικζσ data mining μποροφν να χρθςιμοποιθκοφν και για τθν ανίχνευςθ ειςβολζων. Κάκε 

κόμβοσ μπορεί να αναλφςει δεδομζνα και να δθμιουργιςει μοντζλα ανίχνευςθσ 

παρειςφριςεων. 

Η πλζον γνωςτι τεχνικι ςτθν εξόρυξθ δεδομζνων είναι το classification. ΢ε αυτι τθν 

διαδικαςία, κάκε δεδομζνο κατθγοριοποιείται ςε μια προκακοριςμζνθ κατθγορία. Η 

κατθγοριοποίθςθ μπορεί να βαςιςτεί είτε ςε απλοφσ κανόνεσ, είτε ςε πιο ςφνκετα decision 

trees (δζντρα αποφάςεων). Για να λειτουργιςει επιτυχϊσ πρζπει αρκετά δεδομζνα να 

ςυλλεχκοφν τόςο φυςιολογικισ κίνθςθσ όςο και κακόβουλθσ χριςθσ. Μελετϊντασ τα 

δεδομζνα αυτά, ο αλγόρικμοσ μπορεί να «εκπαιδευτεί» ϊςτε να είναι ςε κζςθ να 

κατθγοριοποιιςει μελλοντικά δεδομζνα ςε είτε φυςιολογικι είτε κακόβουλθ χριςθ. 
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Κεφϊλαιο 5   

 

Ιεραρχικϊ  IDS ςτα Ad-Hoc δύκτυα 

5.1 Ειςαγωγό 

Οι ιεραρχικζσ αρχιτεκτονικζσ ςυςτθμάτων ανίχνευςθσ παρειςφριςεων ζχουν προτακεί για 

τα πολυςτρωματικά (multi-layered), αςφρματα ad-hoc δίκτυα. ΢ε ζνα multi-layered 

αςφρματο ad-hoc δίκτυο, οι cluster-head κόμβοι ςυγκεντρϊνουν τισ ενζργειεσ 

δρομολόγθςθσ και είναι αυτοί οι κόμβοι που μποροφν να υποςτθρίξουν πρόςκετουσ 

μθχανιςμοφσ αςφάλειασ, όπωσ ζχει αναφερκεί ςε προθγοφμενο κεφάλαιο. ΢τθν ςυνζχεια 

αυτοφ του κεφαλαίου αναλφεται θ γενικι δομι και λειτουργία ενόσ Hierarchical IDS το 

οποίο βαςίηεται ςτο πρωτόκολλο επικοινωνίασ CBRP. Μετά τθν ανάλυςθ αυτι ακολουκεί 

μια εκτενισ παρουςίαςθ ενόσ Hierarchical IDS το οποίο βαςίηεται ςε cluster δίκτυο με τθν 

διαφορά ότι οι cluster head κόμβοι ςυνεχϊσ εναλλάςςονται μεταξφ τουσ, προςδίδοντασ ζτςι 

ςτο ςφςτθμα αυξθμζνθ αςφάλεια και κατά ςυνζπεια αυξθμζνθ αποδοτικότθτα. 
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5.2 Hierarchical IDS με πρωτόκολλο CBRP 

΢ε αυτι τθν παράγραφο παρουςιάηεται μία δομι Hierarchical IDS θ οποία βαςίηεται ςτο 

πρωτόκολλο δρομολόγθςθσ CBRP. Αναλφεται αρχικά το πρωτόκολλο CBRP, ςτθν ςυνζχεια 

παρουςιάηονται τα ςυςτατικά μζρθ του ςυγκεκριμζνου IDS και τζλοσ ο γενικόσ τρόποσ 

λειτουργίασ του. 

      5.2.1 Πρωτόκολλο δρομολόγηςησ βαςιςμϋνο ςε ςυμπλϋγματα (Cluster                   

Based Routing Protocol) 

Σο CBRP είναι ζνα πρωτόκολλο δρομολόγθςθσ που ζχει δθμιουργθκεί με ςκοπό να 

χρθςιμοποιείται ςε ad-hoc δίκτυα. Σο πρωτόκολλο διαιρεί τουσ κόμβουσ ςε ςυμπλζγματα - 

clusters με “διάμετρο” δφο κόμβων με ζναν διανεμθμζνο τρόπο. ΢ε κάκε cluster επιλζγεται 

ο cluster-head κόμβοσ, ο οποίοσ διατθρεί τισ πλθροφορίεσ του ςυμπλζγματόσ του. Με βάςθ 

τισ πλθροφορίεσ που διακζτει ο cluster-head κόμβοσ, διαμορφϊνεται δυναμικά θ 

δρομολόγθςθ του δικτφου του ςυμπλζγματοσ και ςταδιακά ολόκλθρου του δικτφου. Σο 

ςυγκεκριμζνο πρωτόκολλο ελαχιςτοποιεί αποτελεςματικά τθν υπζρ-τροφοδότθςθ με μθ 

χριςιμεσ πλθροφορίεσ ςχετικά με τθν δρομολόγθςθ του δικτφου και επιταχφνει παράλλθλα 

αυτι τθν διαδικαςία με τθ ςυγκζντρωςθ των κόμβων ςε ςυμπλζγματα. Ζνα παράδειγμα 

ενόσ τζτοιου δικτφου παρουςιάηεται ςτθν εικόνα 5.1. Οι κόμβοι οργανϊνονται ςε πζντε 

ςυμπλζγματα και κάκε ζνα διακζτει ζναν κόμβο cluster-head. 

 

Εικόνα 5.1 Cluster Based Ad-Hoc Network  

Αντίκετα από τα on-demand πρωτόκολλα δρομολόγθςθσ, ςτο CBRP οι κόμβοι 

οργανϊνονται ςε μια ιεραρχία. Ο cluster-head κόμβοσ ςυντονίηει τθν μετάδοςθ των 

δεδομζνων από το ςφμπλεγμα ςτο οποίο θγείται ςτα άλλα ςυμπλζγματα. Σο πλεονζκτθμα 

του CBRP είναι ότι μόνο οι cluster-head κόμβοι ανταλλάςςουν πλθροφορίεσ δρομολόγθςθσ, 

επομζνωσ ο όγκοσ των δεδομζνων που διαβιβάηονται ςτο δίκτυο, είναι ςθμαντικά 

μικρότεροσ ςε ςχζςθ με άλλα πρωτόκολλα.  

Οι πλθροφορίεσ για τθν κατάςταςθ των ςυνδζςεων διατθροφνται ςε ζνα πίνακα. Ζνασ 

κόμβοσ cluster-head διατθρεί πλθροφορίεσ για τθν κατάςταςθ των γειτονικϊν του 

ςυμπλεγμάτων, παράλλθλα με τισ πλθροφορίεσ για τα μζλθ τθσ δικισ του ςυςτάδασ. Μζςα 
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ςε αυτζσ τισ πλθροφορίεσ περιλαμβάνονται εκτόσ των άλλων δεδομζνα για τουσ cluster-

head κόμβουσ των γειτονικϊν clusters αλλά και δεδομζνα για τουσ gateway κόμβουσ του 

δικτφου.  

Κφριοσ ρόλοσ επομζνωσ του CBRP είναι να προτείνει κάκε φορά τθν ςυντομότερθ διαδρομι 

καταλιγοντασ ζτςι ςτθν βζλτιςτθ απόδοςθ του δικτφου. Μερικά από τα κυριότερα 

χαρακτθριςτικά αυτοφ του πρωτοκόλλου είναι: 

 Πλιρωσ κατανεμθμζνθ λειτουργία. 

 Μειωμζνθ κίνθςθ ςτο δίκτυο κατά τθν διάρκεια τθσ δυναμικισ δρομολόγθςισ του. 

 Σοπικά ςφάλματα δρομολόγθςθσ μποροφν να λυκοφν χωρίσ τθν ανάγκθ 

επανάλθψθσ ολικισ δρομολόγθςθσ . 

 

      5.2.2 Δομό του HIDS  

Σο παραπάνω ιεραρχικό IDS βαςίηεται ςτο πρωτόκολλο CBRP. Εςτιάηει δθλαδι κυρίωσ 

ςτουσ cluster-head κόμβουσ ενόσ ad-hoc δικτφου.  

Σο μοντζλο αποτελείται από δφο επίπεδα (layers). Σο επίπεδο cluster member και το 

επίπεδο cluster head. Αναπαρίςταται θ δομι του HIDS με τθν χριςθ των δφο τελευταίων 

επιπζδων.  Ανάλογα με τθν λειτουργία τθν οποία πρζπει να εκτελζςει κάκε κόμβοσ 

χρθςιμοποιοφνται και διαφορετικοί πράκτορεσ (agents). Πιο ςυγκεκριμζνα: 

 Intrusion Detection Agent (IDA): Ζνασ intrusion detection agent χρθςιμοποιείται ςε 

κάκε cluster-head κόμβο που όχι απλά ανιχνεφει κάποια γενικι παρείςφρθςθ, αλλά 

και ζχει τθν δυνατότθτα να ανιχνεφςει το είδοσ τθσ ειςβολισ και επιπλζον να 

ειδοποιιςει όλα τα μζλθ του ςυμπλζγματοσ ςχετικά με αυτι. Να ςθμειωκεί πωσ θ 

χριςθ των IDAs δεν επθρεάηει αιςκθτά το bandwidth του ςυμπλζγματοσ. Όλα τα 

παραπάνω ζχουν ωσ αποτζλεςμα τθν μείωςθ εάν όχι τθν ολοκλθρωτικι κατάργθςθ 

των βλαβϊν που προκαλοφνται από τισ ειςβολζσ ςτο δίκτυο. Ζνασ πράκτορασ τφπου 

Intrusion Detection αποτελείται από τα εξισ μζρθ: 

1. Pre-Processor: ΢υλλζγει είτε δεδομζνα τθσ κίνθςθσ ςτο ςφμπλεγμα του, είτε 

δζχεται αναφορζσ από τουσ υπολοίπουσ κόμβουσ ςχετικά με τθν λειτουργία του 

δικτφου. Είναι επίςθσ υπεφκυνοσ για τθν μετατροπι των δεδομζνων που 

ςυλλζγει ςε μορφι κατανοθτι από τα ανϊτερα μζρθ του IDA. 

2. Signature Processor: ΢υγκρίνει τα κατανοθτά πλζον δεδομζνα που προκφπτουν 

από τθν λειτουργία του Pre-Processor, με δεδομζνα που βρίςκονται ςε μία 

βάςθ δεδομζνων που καλείται ςυνικωσ Signature Record. ΢τθν βάςθ αυτι 

είναι αποκθκευμζνεσ ςυνικωσ γνωςτζσ επικζςεισ και υψθλοφ κινδφνου 

ενζργειεσ. Εάν δεν βρεκεί κάποια αντιςτοιχία των δεδομζνων προσ 

επεξεργαςία με τθν βάςθ, τότε τα δεδομζνα αυτά μεταβιβάηονται ςτο αμζςωσ 

επόμενο επίπεδο για περαιτζρω επεξεργαςία.  

3. Anomaly Processor: Αποτελεί το επόμενο ςτάδιο επεξεργαςίασ, αμζςωσ μετά 

το ςτάδιο “Signature Processor” και χρθςιμοποιεί ςτατιςτικζσ μεκόδουσ ι 



Κεφάλαιο 5. Ιεραρχικά IDS ςτα Ad-Hoc δίκτυα 

48 
 

μεκόδουσ τεχνθτισ νοθμοςφνθσ. Εάν κάποιεσ ςυγκεκριμζνεσ τιμζσ των 

δεδομζνων υπερβοφν κάποια όρια τότε κεωρείται πωσ το δίκτυο ζχει δεχκεί 

ειςβολι. 

4. Post Processor: Είναι το ςτάδιο το οποίο είναι υπεφκυνο για να ςτζλνει 

αναφορζσ ςτα μζλθ-κόμβουσ του ςυμπλζγματοσ. 

 Network Response Agent (NRA): Ζνασ network response agent χρθςιμοποιείται 

αφοφ ζχει ανιχνευκεί κάποια απειλι ςτο δίκτυο. Δθλαδι όταν ζχει ενεργοποιθκεί ο 

IDA. ΢κοπόσ του είναι να ενθμερϊςει τουσ υπολοίπουσ cluster-head κόμβουσ για 

τθν ειςβολι μόνο ςτθν περίπτωςθ κατά τθν οποία ο ειςβολζασ αποτελεί gateway 

κόμβο. 

 

Εικόνα 5.2 Δομι ενόσ ΗIDS  

 

5.3 Voting Based Hierarchical IDS 

΢ε ζνα Cluster Based δίκτυο οι επικζςεισ μπορεί να λάβουν χϊρα ςε οποιοδιποτε κόμβο. 

Είτε αυτόσ είναι cluster head κόμβοσ είτε απλό μζλοσ ενόσ ςυμπλζγματοσ. Επιπλζον με το 

πζραςμα του χρόνου κζλουμε να αποςυμπιζηουμε τον cluster – head κόμβο από τισ 

λειτουργίεσ  και τον φόρτο εργαςίασ που απαιτεί το IDS. Για αυτοφσ τουσ λόγουσ κυρίωσ, 

είναι απαραίτθτο να αλλάηουν περιοδικά με τθν πάροδο του χρόνου οι cluster head κόμβοι 

του δικτφου. 

΢ε αυτι τθν παράγραφο λοιπόν, αναλφεται ζνα HIDS το οποίο βαςίηεται ςτο CBRP. ΢τθν 

μζκοδο αυτι οι cluster head κόμβοι αλλάηουν ςυνεχϊσ ςτο χρόνο. Η επιλογι τουσ 

βαςίηεται ςε μια ψθφοφορία που λαμβάνει χϊρα ανά ςυγκεκριμζνα χρονικά διαςτιματα 

και με βάςθ κάποιων ςυγκεκριμζνων χαρακτθριςτικϊν των κόμβων. 

Η υλοποίθςθ μπορεί να διαιρεκεί και να αναλυκεί ςτα ακόλουκα ςτάδια: 
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1. Αλγόρικμοσ εκλογισ (Election Algorithm) 

2. Ενθμζρωςθ τθσ αρχιτεκτονικι του IDS (IDS architecture) 

3. Απάντθςθ ςχετικά με τθν ειςβολι (Intrusion response) 

4. Διαμοιραςμόσ δεδομζνων (Sharing of data) 
 

              5.3.1 Αλγόριθμοσ Εκλογόσ 

Είναι απαραίτθτο ο αλγόρικμοσ εκλογισ για τον επόμενο cluster-head κόμβο να είναι 

δίκαιοσ. Ζχουν προτακεί αρκετοί αλγόρικμοι εκλογισ ςε ad-hoc αςφρματα δίκτυα *18], 

αλλά ελάχιςτοι εξετάηουν παραμζτρουσ, όπωσ για παράδειγμα τθν υπολογιςτικι δφναμθ 

κάκε κόμβου και το τρζχον επίπεδο τθσ μπαταρίασ. Παρατθρείται λοιπόν πωσ αυτζσ οι δφο 

παράμετροι είναι αρκετοί, εφόςον δεν υπολογιςτοφν κατά τθν διαδικαςία εκλογισ, για να 

υπάρξει μια μθ δίκαιθ ψθφοφορία μεταξφ των κόμβων του δικτφου. Είναι ςθμαντικό 

δθλαδι να λθφκεί υπόψθ θ υπολογιςτικι δφναμθ των υποψθφίων κόμβων κακϊσ και το 

επίπεδο τθσ ενζργειασ τθσ μπαταρίασ κάκε κόμβου. Σο τελευταίο αποτελεί ιδιαίτερα 

κακοριςτικό παράγοντα κατά τθν εκλογι του cluster-head, διότι εάν το επίπεδο μπαταρίασ 

είναι χαμθλό οι απαιτιςεισ του IDS, δεδομζνου ότι ο αντίςτοιχοσ κόμβοσ ζχει εκλεγεί ωσ 

cluster head, κα μειϊςουν ςε πολφ λιγότερο χρόνο τθν διάρκεια ηωισ τθσ μπαταρίασ. 

Ωσ εκ τοφτου, ςτθν μζκοδο που παρουςιάηεται ςτθν ςυνζχεια, ζχουν επιλεγεί ωσ κριτιρια 

για τθν επιλογι του νζου cluster head κόμβου: θ υπολογιςτικι δφναμθ και το επίπεδο τθσ 

μπαταρίασ των κόμβων. Επίςθσ για να εξαςφαλιςτεί θ μθ προβλεψιμότθτα ςτα 

αποτελζςματα, χρθςιμοποιείται και ζνασ τυχαίοσ αρικμόσ κάκε φορά.  

Για να εξαςφαλίςει θ ακεραιότθτα των δεδομζνων, δθλαδι ότι οι κόμβοι δεν αλλοιϊνουν  

τα δεδομζνα που μεταδίδουν, θ διαδικαςία τθσ εκλογισ αποτελείται από δφο φάςεισ, όπου 

ςτθν δεφτερθ φάςθ πιςτοποιοφνται οι τιμζσ που μεταδόκθκαν κατά τθν πρϊτθ.  

Ο αλγόρικμοσ εκλογισ διακζτει τα εξισ βιματα: 

1. Κάκε κόμβοσ λαμβάνει περιοδικά πλθροφορίεσ για τθν κατάςταςθ των γειτονικϊν 

του κόμβων. 

2. Κατά τθν ζναρξθ του αλγορίκμου, κάκε κόμβοσ αποτελεί ζνα αυτόνομο και 

αυτοτελζσ ςφςτθμα ανίχνευςθσ παρείςφρθςθσ. 

3. Μια `κλίκα` ορίηεται ωσ μια ομάδα κόμβων όπου κάκε ηευγάρι των μελϊν τθσ 

μπορεί να επικοινωνιςει μζςω μιασ άμεςθσ αςφρματθσ ςφνδεςθσ. Όταν ο βρεκεί 

ποιοσ κα είναι ο cluster head κόμβοσ κάκε φορά, τότε ο κεςμόσ των κλικϊν 

χαλαρϊνει.  

4. Όλοι οι κόμβοι υπολογίηουν μια τιμι hash μζςω μιασ hash function. Η τιμι αυτι 

προκφπτει από τον υπολογιςμό τθσ υπολογιςτικισ δφναμθσ, το επίπεδο ενζργειασ 

τθσ μπαταρίασ και ενόσ τυχαίου αρικμοφ.  

5. Αναμεταδίδονται οι αρχικζσ τιμζσ των παραμζτρων εκλογισ  

6. Κάκε κόμβοσ ςυγκρίνει τισ τιμζσ που λαμβάνει ςτο βιμα 4 και 5 και εξαςφαλίηει ότι 

είναι οι ίδιεσ. 

7. Όλοι οι κόμβοι τρζχουν τον αλγόρικμο εκλογισ και υπολογίηουν τισ ίδιεσ τιμζσ για 

τον κφριο και εφεδρικό κόμβο. 
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8. Ο κφριοσ κόμβοσ (master node) διατθρεί ζναν κατάλογο μελϊν που χρθςιμοποιείται 

για τθν αποκικευςθ πλθροφοριϊν για κάκε κόμβο.  

9. Cluster Valid Assertion: Σο πρωτόκολλο αυτό χρθςιμοποιείται όταν ζχει πλζον 

εκλεχκεί ο cluster head κόμβοσ και ελζγχει περιοδικά τθν κατάςταςθ των 

ςυνδζςεων και είναι επίςθσ αρμόδιο για τον ζλεγχο του χρόνου τθσ επόμενθσ 

εκλογισ. 

10. Η αποτυχία των ςυνδζςεων μεταξφ των κόμβων ζχει ωσ αποτζλεςμα τθν 

ενεργοποίθςθ του πρωτοκόλλου Cluster recovery.  

11. Cluster recovery: Ζχει ωσ αποτζλεςμα τθν επανζναρξθ τθσ διαδικαςίασ εκλογισ 

νζου cluster head κόμβου.  

Κατά τθν λειτουργία του δικτφου διακρίνονται μερικά ςενάρια όπωσ: 

 Αρχικόσ ςχθματιςμόσ δικτφου: Όλοι οι κόμβοι ανταλλάςςουν μθνφματα «Hello»  

ηθτϊντασ πλθροφορίεσ για γειτονικοφσ κόμβουσ. Αυτι θ λειτουργία οδθγεί ζπειτα 

ςτο ςχθματιςμό των `κλικϊν` όπωσ αναφζρκθκε παραπάνω και μόλισ οι κλίκεσ 

δθμιουργθκοφν, ανταλλάςςονται οι  παράμετροι εκλογισ μεταξφ των κόμβων, για 

να κακοριςτεί ο κφριοσ και ο εφεδρικόσ cluster-head.  

 Ο κφριοσ cluster-head εγκαταλείπει το δίκτυο: Όταν ο κφριοσ cluster-head κόμβοσ 

κινείται εκτόσ του δικτφου, τότε όλοι οι κόμβοι ςτο ςφμπλεγμα επικοινωνοφν για να 

πραγματοποιθκεί νζα εκλογι.  

 Ο εφεδρικόσ cluster-head εγκαταλείπει το δίκτυο: Όταν ο εφεδρικόσ cluster-head 

κόμβοσ κινείται εκτόσ του δικτφου και ςε αυτι τθν περίπτωςθ πραγματοποιείται 

επανεκλογι.  

 Ο κφριοσ cluster-head δζχεται επίκεςθ: Όταν ο εφεδρικόσ cluster head ζχει επαρκι 

ςτοιχεία  ότι ο κφριοσ κόμβοσ ζχει δεχκεί επίκεςθ, είτε μζςω των αποτελεςμάτων 

τθσ ανίχνευςθσ υπογραφϊν είτε μζςω τθσ κοινισ ςυναίνεςθσ με άλλουσ κόμβουσ, 

τότε πραγματοποιείται άμεςα επανεκλογι αφοφ απομονωκεί ο πρϊθν κφριοσ 

κόμβοσ.  

 Ο εφεδρικόσ cluster-head δζχεται επίκεςθ: Όταν ο κφριοσ ζχει επαρκι ςτοιχεία πωσ 

ο εφεδρικόσ ζχει δεχκεί επίκεςθ και ςε αυτι τθν περίπτωςθ πραγματοποιείται 

επανεκλογι, αφοφ πρϊτα αφαιρεκεί από τθν λίςτα των υποψθφίων κόμβων ο 

εφεδρικόσ  cluster-head. 

 Περιοδικι επανεκλογι: Πραγματοποιείται μετά από ςυγκεκριμζνο χρόνο 

προκειμζνου να αποφευχκεί, θ από ζνα και μόνο κόμβο ανίχνευςθ 

παρειςφριςεων.  

      5.3.2 Αρχιτεκτονικό του IDS (IDS architecture) 

΢το παραπάνω μοντζλο οι κόμβοι ζχουν άμεςεσ ςυνδζςεισ ο ζνασ με τον άλλο (κλίκεσ) κατά 

τθν διαδικαςία ςχθματιςμοφ ςυμπλζγματοσ, ζτςι ϊςτε να ανιχνεφονται αλλοιωμζνα 

μθνφματα. Επίςθσ κάκε κόμβοσ διακζτει ζνα εκπαιδευμζνο, προ-εγκατεςτθμζνο IDS που 

λειτουργεί τόςο ςε επίπεδο υπογραφϊν όςο και ανωμαλιϊν (anomaly & signature). Θα 

ενεργοποιθκεί μόνο ςτθν περίπτωςθ που ο αντίςτοιχοσ κόμβοσ επιλζγεται ωσ κφριοσ ι 

εφεδρικόσ cluster-head. Ο κφριοσ cluster head κόμβοσ πραγματοποιεί ζλεγχο υπογραφϊν 

ενϊ παράλλθλα κα πραγματοποιεί ανίχνευςθ ανωμαλιϊν (anomaly detection) ςε όλουσ του 
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κόμβουσ. Ομοίωσ ο εφεδρικόσ κόμβοσ πραγματοποιεί ζλεγχο υπογραφϊν ενϊ παράλλθλα 

πραγματοποιεί anomaly detection μόνο ςτον τρζχον κφριο cluster head κόμβο. 

 

Εικόνα 5.3 Λειτουργία του ΗIDS που αναλφεται 

1. Ανίχνευςθ υπογραφϊν από τον Cluster Head: 

 Η ανίχνευςθ υπογραφϊν απαιτεί όπωσ ζχει αναφερκεί νωρίτερα, τθ ςυντιρθςθ μιασ 

εκτενοφσ βάςθσ δεδομζνων με υπογραφζσ επικζςεων, θ οποία ςτθν περίπτωςθ του ad-hoc 

δικτφου κα ζπρεπε να αντιγραφεί μεταξφ όλων των κόμβων. Κάκε πακζτο ςτο οποίο 

ςυγκρίνεται θ υπογραφι του πρζπει να ςυγκρικεί με τθ βάςθ δεδομζνων υπογραφϊν 

επίκεςθσ. Αυτι θ διαδικαςία απαιτεί Ο(n)  χρόνο, όπου το n είναι ο αρικμόσ των 

υπογραφϊν ςτθ βάςθ δεδομζνων. Η βάςθ δεδομζνων υπογραφϊν ζχει ςυνικωσ 

εκατοντάδεσ ςχζδια επίκεςθσ. 

Η διαδικαςία τθσ anomaly detection, απαιτεί λιγότερεσ ςυγκρίςεισ. Χαρακτθριςτικά, 

λιγότερεσ από είκοςι παράμετροι χρθςιμοποιοφνται. Κατά ςυνζπεια καταλιγουμε ςτο 

ςυμπζραςμα ότι θ ανίχνευςθ υπογραφϊν απαιτεί μεγαλφτερθ υπολογιςτικι δφναμθ ςε 

ςφγκριςθ με τθν ανίχνευςθ ανωμαλιϊν.  

΢τον αλγόρικμο εκλογισ που χρθςιμοποιείται ςε αυτι τθν υλοποίθςθ ευνοοφνται οι κόμβοι 

που ζχουν μεγαλφτερθ υπολογιςτικι δφναμθ και μεγαλφτερθ διάρκεια ηωισ τθσ μπαταρίασ 

ςε ςφγκριςθ με άλλουσ κόμβουσ ςτο ςφμπλεγμα. Για αυτοφσ τουσ λόγουσ τα ςυςτιματα 

ανίχνευςθσ παρειςφριςεων λειτουργοφν μόνο ςτουσ cluster head κόμβουσ.  

Για ζνα προ-αποφαςιςμζνο χρονικό διάςτθμα, ο cluster head ελζγχει κάκε κόμβο για 

πικανζσ υπογραφζσ ςχετικζσ με κάποια επίκεςθ. Αυτό γίνεται κατά τρόπο κυκλικό για όλα 

τα μζλθ του ςυμπλζγματοσ. Να ςθμειωκεί πωσ θ βάςθ δεδομζνων των υπογραφϊν δεν 

χρειάηεται ςυχνι αναπροςαρμογι. Αναπροςαρμογι απαιτείται μόνο όταν ανακαλυφκεί μια 

νζα επίκεςθ και θ υπογραφι τθσ πρζπει να προςτεκεί ςτθ βάςθ δεδομζνων. 

2. Ανίχνευςθ ανωμαλίασ από τον εφεδρικό Cluster Head: 
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 Σο ςφςτθμα ανίχνευςθσ ανωμαλιϊν ςτθρίηεται ςε μια μακροπρόκεςμθ ζρευνα  και 

ταξινόμθςθ θ οποία πραγματοποιείται κατά τθν ομαλι λειτουργία του δικτφου. Όπωσ ζχει 

αναφερκεί, τα ad-hoc αςφρματα δίκτυα είναι ιδιαίτερα δυναμικά ςτθ δομι, δίνοντασ ζτςι 

αφορμι για τυχαία ςχεδιαςτικά μοτίβα, κακιςτϊντασ κατά ςυνζπεια δφςκολο να 

διαμορφωκεί ζνα IDS με λιγοςτά λανκαςμζνα αποτελζςματα. Επομζνωσ ςε ζνα τζτοιο 

ιδιαίτερα δυναμικό περιβάλλον, θ απλοφςτερθ και πιο αξιόπιςτθ τεχνικι για ζνα τζτοιο IDS 

είναι το threshold based detection [19+. Σα αρχικά κατϊτατα όρια τίκενται ςτο προ 

εγκατεςτθμζνο IDS για τισ τοπικζσ και τισ δικτυακζσ παραμζτρουσ που πρόκειται να 

ελεγχκοφν. Ζπειτα τα απαιτοφμενα δεδομζνα για τισ δικτυακζσ παραμζτρουσ ςυλλζγονται 

μζςω του SNMP Simple network management protocol [20,21] και τα δεδομζνα για τισ 

τοπικζσ παραμζτρουσ μζςω του πυρινα του λειτουργικοφ ςυςτιματοσ. Σζλοσ τα κατϊτατα 

όρια μποροφν να τροποποιθκοφν από κοινοφ με όλουσ τουσ κόμβουσ-μζλθ τθσ ςυςτάδασ.  

Μερικζσ από τισ γενικζσ παραμζτρουσ του δικτφου (παράμετροι κίνθςθσ)  που μποροφν να 

ελζγχονται και να τροποποιοφνται είναι: 

 Forward Percentage (FP): Σο FP κακορίηει τθν αναλογία των διαβιβαςμζνων 

πακζτων προσ τα πακζτα που πρζπει να διαβιβαςτοφν. 

 

 Επίςθσ το FP μπορεί να διαιρεκεί περαιτζρω ςε τοπικό FP και ςτο κακολικό FP [22].  

 Malicious Flooding ςε ςυγκεκριμζνο ςτόχο: Ελζγχεται ο ςυνολικόσ αρικμόσ των 

πακζτων για μια χρονικι περίοδο για κάκε προοριςμό. Εάν είναι μεγαλφτεροσ από 

ζνα κατϊτατο όριο, θ επίκεςθ κεωρείται ωσ Malicious Flooding.  

 Αναπροςαρμογζσ του πίνακα δρομολόγθςθσ: Ο αρικμόσ αναπροςαρμογϊν ςτον 

πίνακα δρομολόγθςθσ μπορεί να ελζγχεται ςε ανά μια χρονικι περίοδο 

προκειμζνου να ανιχνευκοφν επικζςεισ [23,24] ςτθν δρομολόγθςθ του δικτφου.  

 Άλλεσ παράμετροι όπωσ το μζγιςτο μζγεκοσ των πακζτων κ.λπ.  

 

3. Ανίχνευςθ μεταξφ των κφριων και εφεδρικϊν Cluster Heads:  

Ο κφριοσ cluster head εκτελεί τθν signature detection ςε όλουσ τουσ κόμβουσ 

ςυμπεριλαμβανομζνου και του ίδιου. Ομοίωσ ο εφεδρικόσ cluster head εκτελεί anomaly 

detection ςε όλουσ τουσ κόμβουσ ςυμπεριλαμβανομζνου του ίδιου. Κςωσ όμωσ ο κφριοσ ι ο 

εφεδρικόσ cluster head ζχει απενεργοποιθμζνο το IDS του λόγω κάποιασ ειςβολισ που ζχει 

υποςτεί. Ζτςι απαιτείται ζνασ δεφτεροσ βακμόσ εξακρίβωςθσ τθσ αξιοπιςτίασ επιτρζποντασ  

τθν signature detection ςτον κφριο cluster head από τον εφεδρικό και αντίςτοιχα anomaly 

detection από τον κφριο ςτον εφεδρικό.  Να ςθμειωκεί επίςθσ πωσ ο εφεδρικόσ cluster-

head μπορεί να εκτελζςει signature detection ςε προκακοριςμζνο χρόνο αλλά με 

υψθλότερθ ςυχνότθτα από τθν ανίχνευςθ που εκτελείται από τον κφριο cluster head  ςτουσ 

κόμβουσ του ςυμπλζγματοσ, ενϊ ο master cluster head μπορεί να ελζγξει τον εφεδρικό ςε 

τυχαία βάςθ. 
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      5.3.3 Intrusion response 

Η ιδανικι “απάντθςθ” ςε οποιαδιποτε είδουσ παρείςφρθςθσ για ζνα αςφρματο ad-hoc 

δίκτυο κα ιταν να απομονωκεί ο κόμβοσ που βρίςκεται υπό επίκεςθ από το υπόλοιπο 

δίκτυο. Σο παραπάνω ςυμβαίνει ςτα ςτακερά δίκτυα που εφαρμόηουν τθν τεχνικι αυτι 

ενθμερϊνοντασ το firewall του δικτφου να αποκλείει τον εκάςτοτε κόμβο από τα να 

ειςζλκει ςτο δίκτυο. Παρόλα αυτά ςε μια δυναμικά μεταβαλλόμενθ αςφρματθ ad-hoc 

τοπολογία, αυτι θ λφςθ δεν είναι οφτε αποτελεςματικι οφτε και θ εφαρμογι του firewall 

εφικτι επίςθσ.  

Προτείνεται λοιπόν θ χριςθ ενόσ “counter” πιςτοποιθτικοφ, με το οποίο ο master και ο 

backup cluster head κα μποροφν να απομονϊςουν ζναν κόμβο από το υπόλοιπο του 

δικτφου μεταδίδοντασ αυτό το πιςτοποιθτικό για τον ςυγκεκριμζνο κόμβο.  

΢τθν προςζγγιςθ που προτείνεται ςυναντϊνται οι εξισ καταςτάςεισ: 

1) O κόμβοσ Master Cluster Head ζχει δεχκεί επίκεςθ: Αυτι θ κατάςταςθ ανιχνεφεται 

από τον εφεδρικό cluster head με βάςθ είτε τα αποτελζςματα τθσ anomaly 

detection είτε τθσ signature detection. ΢ε κάκε περίπτωςθ κα πραγματοποιθκεί εκ 

νζου επανεκλογι για τουσ δφο cluster head κόμβουσ. Ανάλογα με τθν κατθγορία 

ανίχνευςθσ ακολουκοφνται οι ανάλογεσ διαδικαςίεσ: 

 

 Anomaly Detection: Εάν o backup cluster head “υποψιαςτεί” ότι ο master ζχει 

δεχκεί επίκεςθ, μεταδίδεται ζνα είδοσ “ςυναγερμοφ” ςτο δίκτυο και ηθτείται 

από τα μζλθ του ςυμπλζγματοσ θ ςυναίνεςι τουσ. Ζπειτα διεξάγεται 

ψθφοφορία από τα μζλθ του ςυμπλζγματοσ ςχετικά με τθν κατάςταςθ του 

master cluster head. H ψθφοφορία μεταξφ των κόμβων διεξάγεται προκειμζνου 

να μειωκοφν τα λανκαςμζνα μθνφματα (λάκοσ ςυμπεράςματα) που 

παράγονται από τα εν ενεργεία IDS. Η τελικι λοιπόν απόφαςθ διαμορφϊνεται 

από τθν παραπάνω ψθφοφορία. Εάν αποφαςιςτεί πωσ ο master cluster head 

βρίςκεται υπό επίκεςθ τότε καταργείται από τθν λίςτα των υποψθφίων κόμβων 

για cluster head (master και backup) ςτθν επόμενθ εκλογι. 

 Signature Detection: Δεδομζνου ότι θ ανίχνευςθ υπογραφϊν βαςίηεται ςτισ 

υπογραφζσ των προθγοφμενων επικζςεων,  το αποτζλεςμα τθσ ανίχνευςθσ κα 

είναι ςίγουρα ςωςτά και επομζνωσ ςτθν περίπτωςθ που ανιχνευκεί επίκεςθ 

ςτον master cluster head κα απορριφκεί από τθν επόμενθ εκλογι χωρίσ τθν 

ςυναίνεςθ των υπολοίπων μελϊν του ςυμπλζγματοσ.  

 

2) Ο κόμβοσ Backup Cluster Head ζχει δεχκεί επίκεςθ: Αυτι θ κατάςταςθ αντίςτοιχα 

με τθν προθγοφμενθ περίπτωςθ, ανιχνεφεται από τον master cluster head με βάςθ 

είτε τα αποτελζςματα τθσ anomaly detection είτε τθσ signature detection. ΢ε κάκε 

περίπτωςθ κα πραγματοποιθκεί εκ νζου επανεκλογι για τουσ δφο cluster head 

κόμβουσ. Ανάλογα με τθν κατθγορία ανίχνευςθσ ακολουκοφνται οι ανάλογεσ 

διαδικαςίεσ: 
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 Anomaly Detection: Εάν o master cluster head υποψιάηεται ότι ο εφεδρικόσ 

ζχει δεχκεί επίκεςθ, μεταδίδεται και ςε αυτι τθν περίπτωςθ ζνα είδοσ 

“ςυναγερμοφ” ςτο δίκτυο και ηθτείται από τα μζλθ του ςυμπλζγματοσ θ 

ςυναίνεςι τουσ. Ανάλογα με τθν τελικι απόφαςθ ο εφεδρικόσ είτε 

αποκλείεται από τθν επόμενθ εκλογι είτε όχι. 

 Signature Detection: Δεδομζνου ότι θ ανίχνευςθ υπογραφϊν βαςίηεται ςτισ 

υπογραφζσ των προθγοφμενων επικζςεων,  το αποτζλεςμα τθσ ανίχνευςθσ 

κα είναι απόλυτα ςωςτό και επομζνωσ ςτθν περίπτωςθ που ανιχνευκεί 

επίκεςθ ςτον master cluster head κα απορριφκεί από τθν επόμενθ εκλογι 

χωρίσ τθν ςυναίνεςθ των υπολοίπων μελϊν του ςυμπλζγματοσ. 

       5.3.3 Διαμοιραςμόσ Δεδομϋνων (Sharing of data) 

Για να ζχουμε ςυγχρονιςμζνεσ βάςεισ δεδομζνων των υπογραφϊν (signature) και των 

ανωμαλιϊν (anomaly) ςτο τζλοσ κάκε εκλογισ μεταδίδονται ανανεϊςεισ από τον master 

και τον backup cluster head για τισ βάςεισ δεδομζνων προσ όλουσ τουσ κόμβουσ. Η 

αναπροςαρμογι ςτισ βάςεισ δεδομζνων γίνεται ςτο τζλοσ κάκε εκλογισ βαςιηόμενοι ςτο 

γεγονόσ ότι θ ανακάλυψθ μιασ νζα επίκεςθσ κατά τθν διάρκεια μια ςυγκεκριμζνθσ 

περιόδου τθσ λειτουργίασ του ad-hoc δικτφου είναι ιδιαίτερα ςπάνια.  

        5.3.4 Συμπερϊςματα 

Σο Hierarchical Intrusion Detection System μοντζλο που αναλφκθκε παραπάνω βαςίηεται ςε 

ζνα Cluster Based δίκτυο δφο επιπζδων. ΢το επίπεδο των cluster head κόμβων (backup και 

master) και ςτο επίπεδο των απλϊν μελϊν-κόμβων του ςυμπλζγματοσ. Ιδιαίτερθ ςθμαςία 

ζχει το επίπεδο των cluster head κόμβων διότι αποδίδει ιδιαίτερα αυξθμζνθ αςφάλεια ςτο 

δίκτυο. Αυτό ςυμβαίνει διότι ο master cluster head ελζγχεται ςυνεχϊσ από τον backup ενϊ 

αντίςτοιχα ο master ελζγχει παράλλθλα και κακόλθ τθν διάρκεια λειτουργίασ του δικτφου, 

τον backup cluster head. Επιπλζον ο αλγόρικμοσ επιλογισ των backup  και master cluster 

head κόμβων λαμβάνει υπόψθ διάφορουσ παράγοντεσ των κόμβων του δικτφου 

προςδίδοντασ ζτςι αυξανόμενθ αποδοτικότθτα ςτθν αςφάλεια του ad-hoc δικτφου . ΢τθν 

υλοποίθςθ λαμβάνεται υπόψθ θ υπολογιςτι ιςχφσ και θ διάρκεια ηωισ τθσ μπαταρίασ. 

Παρόλα αυτά, δίνεται θ δυνατότθτα τροποποίθςθσ των λαμβανόμενων υπόψθ παραμζτρων 

κατά τθν διάρκεια τθσ εκλογισ. Για παράδειγμα μπορεί να λθφκεί υπόψθ θ ποιότθτα τθσ 

ηεφξθσ των κόμβων. 
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5.4 Zone-Based Intrusion Detection System 

΢τθν ςυνζχεια περιγράφεται ζνα ςφςτθμα ανίχνευςθσ παρειςφριςεων το οποίο βαςίηεται 

ςε “δικτυακζσ ηϊνεσ”. ΢ε αυτιν τθν αρχιτεκτονικι, το δίκτυο διαιρείται ςε ηϊνεσ οι οποίεσ 

βαςίηονται ςτον γεωγραφικι κζςθ κάκε κόμβου προκειμζνου να ελαττωκεί  το “φορτίο” 

κάκε καναλιοφ επικοινωνίασ βελτιϊνοντασ παράλλθλα τθν απόδοςθ τθσ ανίχνευςθσ 

ειςβολϊν με τθν λιψθ δεδομζνων από πολλοφσ κόμβουσ.  

 

 
Εικόνα 5.4 Δομι ενόσ Zone-Based IDS ςε Ad-Hoc δίκτυο 

 

Οι κόμβοι εντόσ μιασ ηϊνθσ καλοφνται “intrazone” κόμβοι, και οι κόμβοι που 

λειτουργοφν ωσ γζφυρεσ μεταξφ των ηωνϊν του δικτφου καλοφνται “interzone 

(gateway)” κόμβοι. Όπωσ φαίνεται ςτθν εικόνα 5.4 είναι δυνατόν να υπάρξουν 

περιςςότεροι από ζνασ interzone-gateway κόμβοι ςε μια ηϊνθ, όπωσ για  

παράδειγμα οι κόμβοι 1, 6, 7 οι οποίοι λειτουργοφν ωσ γζφυρεσ για τθν ηϊνθ 5 με 

τισ άλλεσ ηϊνεσ. Κάκε κόμβοσ ςτθ ηϊνθ είναι αρμόδιοσ για τοπικι ανίχνευςθ και 

αποςτολι δεδομζνων αςφαλείασ ςτουσ υπολοίπουσ interzone κόμβουσ.  

 

΢τόχοσ τθσ αρχιτεκτονικισ αυτισ είναι θ εφκολθ χριςθ διαφορετικϊν τεχνικϊν 

ανίχνευςθσ παρειςφριςεων ςε κάκε ζναν πράκτορα του IDS. Να ςθμειωκεί πωσ 

ςτουσ πράκτορεσ των IDSs ανανεϊνονται περιοδικά οι πίνακεσ δρομολόγθςθσ. 
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Εικόνα 5.5 Ιεραρχία ενόσ IDS με 2 gateway κόμβουσ ςε μια ηϊνθ 

Οι interzone κόμβοι πραγματοποιοφν τοπικό ζλεγχο, ενϊ οι gateway κόμβοι είναι 

αρμόδιοι για τον “ςφαιρικό” ζλεγχο και για τθν λιψθ των τελικϊν αποφάςεων 

ςχετικά με μια απειλι. Επομζνωσ οι κόμβοι – γζφυρεσ απαρτίηουν και 

λειτουργοφν ςε τελικό ςτάδιο ςτθν ανίχνευςθ του δικτφου. Σα δεδομζνα που 

ςτζλνονται από τουσ interzone κόμβουσ παρουςιάηουν απλά μια αξιολόγθςθ τθσ 

πικανότθτασ ειςβολισ του δικτφου. ΢τον αλγόρικμο ςυνάκροιςισ  για τον 

προςδιοριςμό μιασ απειλισ - ειςβολισ, οι gateway κόμβοι εξετάηουν τισ 

ακόλουκεσ παραμζτρουσ: 

 

 Classification of attacks. Πιςτοποίθςθ του τφπου ειςβολισ. 

 Time similarity. Αναφζρεται ςτον χρόνο που ςυνζβθ θ ειςβολι και ςτον 

χρόνοσ τθσ ανίχνευςθσ τθσ επίκεςθσ. 

 Source similarity. Ζλεγχοσ του ςθμείου ςτο οποίο ανιχνεφκθκε ειςβολι. Η 

παράμετροσ αυτι εξετάηεται πρϊτα από τισ υπόλοιπεσ ζτςι ϊςτε να μθν 

μειϊνεται θ απόδοςθ τθσ ανίχνευςθσ με τθν αφξθςθ των ειςβολϊν. 
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5.5 Άλλεσ προςεγγίςεισ 

 

5.5.1 Case-Based Agents for Packet-Level Intrusion Detection 

 

΢ε μια δθμοςίευςθ του Guha [25] προτάκθκε ζνα case-based (ανάλογα τθν περίπτωςθ) 

ςφςτθμα για τθν ανίχνευςθ  παρειςφριςεων βαςιηόμενα ςτα ιεραρχικά ςυςτιματα IDSs. 

΢τθν προςζγγιςθ case based γνωςτζσ επικζςεισ διαμορφϊνονται ωσ περιπτϊςεισ ςτο 

αρχείο περιπτϊςεων, το οποίο αποκθκεφει χαρακτθριςτικά γνωςτϊν προβλθμάτων 

κακϊσ επίςθσ και τισ ενζργειεσ προκειμζνου να λυκοφν τζτοια προβλιματα. Η βαςικι 

ιδζα ςτθρίηεται ςτθν αναηιτθςθ για παρόμοιεσ περιπτϊςεισ ςτο αρχείο, όταν 

ανιχνεφεται ζνα πρόβλθμα ςτο δίκτυο. Οι επιςτρεφόμενεσ παρόμοιεσ περιπτϊςεισ 

χρθςιμοποιοφνται κακεμία ωσ άμεςθ λφςθ ςτο πρόβλθμα ειδάλλωσ ωσ βάςεισ ςτισ 

οποίεσ κα διατυπωκεί μια καινοφρια περίπτωςθ.  

 

΢τθν εκδοχι των  Guha και λοιπϊν, χρθςιμοποιοφνται οι κανόνεσ του Snort ωσ 

περιπτϊςεισ και κάκε κόμβοσ ζχει τθ δικι του βάςθ δεδομζνων από αυτοφσ τουσ 

κανόνεσ (κεωρείται ότι το μζγεκοσ τθσ βάςθσ είναι μικρό). Οι λειτουργίεσ του 

διανζμονται ςε διαφορετικοφσ πράκτορεσ. Μερικζσ απ' αυτζσ τισ λειτουργίεσ 

πραγματοποιοφνται ςε όλουσ κόμβουσ, ενϊ άλλοι διανζμονται μόνο ςε ζναν επίλεκτουσ.  

 

5.5.2 Specification-Based IDS for AODV 

Σο πρϊτο Specification-Based IDS ςε Ad-Hoc δίκτυo προτάκθκε από τον Tsen [26]. 

Χρθςιμοποιεί ελεγκτζσ δικτφου (Network Monitors) οι οποίοι καλφπτουν όλουσ τουσ 

κόμβουσ. Η αρχιτεκτονικι αυτι υποκζτει τα εξισ:  

 

 Οι network monitors γνωρίηουν τισ διευκφνςεισ IP και τισ MAC addresses όλων 

των κόμβων, και οι διευκφνςεισ MAC δεν μποροφν να επεξεργαςτοφν - 

αλλοιωκοφν.  

 Οι network monitors και τα μθνφματά που διαβιβάηουν είναι αςφαλι.  

 Εάν μερικοί κόμβοι δεν αποκρίνονται ςτθν μετάδοςθ μθνυμάτων, τότε δεν κα 

προκλθκοφν ςοβαρά προβλιματα. 

 

Οι ελεγκτζσ δικτφου χρθςιμοποιοφν Finite State Machines ωσ προδιαγραφζσ για τθν 

χριςθ του AODV, ειδικά για τθ διαδικαςία ανακάλυψθσ νζων διαδρομϊν και για τθν 

διατιρθςθ ενόσ πίνακα δρομολόγθςθσ για όλουσ του ελεγχόμενουσ κόμβουσ. Κάκε 

Route Request και Route Reply ελζγχεται από τουσ network monitors. Όταν ζνασ 

ελεγκτισ χρειαςτεί πλθροφορίεσ για προθγοφμενα μθνφματα ι για άλλουσ κόμβουσ που 

δεν βρίςκονται ςτθν αρμοδιότθτά του, ρωτάει τουσ γειτονικοφσ ελεγκτζσ δικτφου. ΢ε 

περιπτϊςεισ υψθλισ κινθτικότθτασ θ  επικοινωνία μεταξφ των network monitors 
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αυξάνεται προκειμζνου να υπάρχει πλιρθσ εικόνα τθσ ςυνολικισ κατάςταςθσ του 

δικτφου.  

Η αρχιτεκτονικι αυτι δεν ζχει επιβεβαιωκεί πειραματικά ότι είναι αποτελεςματικι 

οπότε μελλοντικι εργαςία ςε αυτι τθν αρχιτεκτονικι περιλαμβάνει τον πειραματιςμό με  

NS-2 δίκτυα, χριςθ QoS (Quality of Service) για να μειωκοφν λανκαςμζνα μθνφματα με 

το διαχωριςμό για παράδειγμα των  packet loss, και των packet errors.  

 

Η παραπάνω προςζγγιςθ όμωσ φαίνεται ελπιδοφόρα, κακϊσ μπορεί να ανιχνεφςει 

γνωςτζσ και άγνωςτεσ επικζςεισ ενάντια ςτθ δρομολόγθςθ των πρωτοκόλλων που ζχουν 

ςαφϊσ κακοριςμζνεσ προδιαγραφζσ. Όπωσ υποςτθρίηεται είναι ικανό ζνα τζτοιο 

ςφςτθμα να ανιχνεφςει περιςςότερεσ επικζςεισ με ελάχιςτουσ υπολογιςτικοφσ και 

δικτυακοφσ πόρουσ ςε πραγματικό χρόνο. Εντοφτοισ, μερικζσ από τισ υποκζςεισ ςτισ 

οποίεσ ςτθρίηεται ζνα τζτοιο IDS δεν είναι ιδιαίτερα ρεαλιςτικζσ. Παραδείγματοσ χάριν, 

θ υπόκεςθ πωσ καμία από τισ MAC διευκφνςεισ δεν μπορεί να αλλοιωκεί από 

εξωτερικοφσ παράγοντεσ. Επιπλζον, θ “εξαφάνιςθ” κάποιων μεταδιδόμενων μθνυμάτων 

ςτο δίκτυο μπορεί να ζχει ςθμαντικζσ επιπτϊςεισ ςε πολλζσ υπθρεςίεσ του δικτφου 

ανάλογα τθν περίπτωςθ.  

 

5.5.3 An IDS Architecture with Stationary Secure Database 

Η αρχιτεκτονικι αυτι αφορά ζνα διανεμθμζνο-ιεραρχικό ςφςτθμα που αποτελείται από 

πράκτορεσ ανίχνευςθσ ειςβολϊν και από μια ςτακερι αςφαλι βάςθ δεδομζνων (SSD)  

[27]. Όλοι οι κόμβοι παρζχουν τοπικι ανίχνευςθ και ςυνεργάηονται με άλλουσ 

πράκτορεσ εάν χρειαςτεί. Οι πράκτορεσ των IDSs ζχουν πζντε ςυςτατικά:  

 

 Σοπικόσ ζλεγχοσ διαδρομϊν. ΢υγκεντρϊνει και αποκθκεφει τοπικά δεδομζνα 

δρομολόγθςθσ, δικτυακά πακζτα και δεδομζνα ςυςτιματοσ. 

 Σοπικι βάςθ δεδομζνων παρειςφριςεων (LID). Είναι μια βάςθ δεδομζνων που 

κρατά  πλθροφορίεσ διακζςιμεσ ςτουσ IDS πράκτορεσ όπωσ υπογραφζσ 

επίκεςθσ, πρότυπα κανονικισ ςυμπεριφοράσ χρθςτϊν, κ.λπ. 

 Αςφαλζσ κανάλι επικοινωνίασ. Χρθςιμοποιείται μόνο από τουσ IDS προκειμζνου 

επικοινωνιςουν με αςφάλεια με άλλουσ πράκτορεσ. 

 Ανιχνευτζσ ανωμαλιϊν (ADMs). Χρθςιμοποιοφνται για τθν ανίχνευςθ 

παρειςφριςεων. Μποροφν να υπάρξουν περιςςότεροι από ζνασ ADM ςε ζναν 

πράκτορα IDS. Παραδείγματοσ χάριν μποροφν να χρθςιμοποιοφν διαφορετικζσ 

τεχνικζσ για τον ζλεγχο διαφορετικϊν δεδομζνων. 

 Ανιχνευτζσ κακόβουλθσ χριςθσ (MDMs). Χρθςιμοποιοφνται ςυνικωσ για τθν 

ανίχνευςθ γνωςτϊν ειςβολϊν. 

 

Η ςτακερι αςφαλισ βάςθ δεδομζνων (SSD) διατθρεί τισ πιο πρόςφατεσ υπογραφζσ 

επίκεςθσ και τα πιο πρόςφατα ςχζδια κανονικισ ςυμπεριφοράσ των χρθςτϊν. 

Τποτίκεται πωσ διατθρείται ςε ζνα αςφαλζσ περιβάλλον. Οι κινθτοί κόμβοι λαμβάνουν 

πλθροφορίεσ από τθν SSD και μεταφζρουν τα logs τουσ ςτθν SSD για περαιτζρω 
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επεξεργαςία. Η SSD ζχει μεγαλφτερθ χωρθτικότθτα αποκικευςθσ και υπολογιςμοφ από 

τουσ κινθτοφσ κόμβουσ, ζτςι είναι ικανι για γρθγορότερθ  επεξεργαςία των κανόνων 

ςυμπεριφοράσ. Επιπλζον, θ ενθμζρωςθ τθσ SSD πραγματοποιείται ευκολότερα από τθν 

ενθμζρωςθ κάκε κόμβου ξεχωριςτά. Εντοφτοισ, μια ςτακερι βάςθ δεδομζνων δεν είναι 

πάντα υλοποιιςιμθ ςε κάκε δίκτυο. Λφςθ ςε αυτό το πρόβλθμα είναι θ διατιρθςθ 

ξεχωριςτϊν βάςεων δεδομζνων ςε κάκε κόμβο με αποτζλεςμα όμωσ τθν κατανάλωςθ 

ςθμαντικισ χωρθτικότθτασ του καναλιοφ επικοινωνίασ.  
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Κεφϊλαιο 6   

 

Cooperative IDS ςτα Αd-

Hoc δύκτυα 
 

6.1 Ειςαγωγό 

 

΢ε αυτό το κεφάλαιο αναλφεται θ δομι ενόσ Cooperative Intrusion Detection System (CIDS) 

κακϊσ και το αντίςτοιχο δίκτυο ςτο οποίο εφαρμόηεται αυτι θ μζκοδοσ ανίχνευςθσ 

παρειςφριςεων. ΢τθν αρχιτεκτονικι CIDS κάκε κόμβοσ ςτο αςφρματο Αd-Ηoc δίκτυο 

ςυμμετζχει ςτθν ανίχνευςθ τυχόν επικζςεων. Επομζνωσ κάκε κόμβοσ ςυνειςφζρει 

ανεξάρτθτα αλλά ςυνεργάηεται ταυτοχρόνωσ με τουσ υπόλοιπουσ κόμβουσ προκειμζνου να 

ερευνάται μια μεγαλφτερθ περιοχι.  

Από τεχνικι άποψθ, ατομικοί IDS πράκτορεσ τοποκετοφνται ςε κάκε κόμβο του δικτφου. 

Κακζνασ από τουσ παραπάνω πράκτορεσ δραςτθριοποιείται ανεξάρτθτα και ελζγχει τοπικζσ 

δραςτθριότθτεσ (ςυμπεριλαμβανομζνων εργαςιϊν του ςυςτιματοσ και δραςτθριοτιτων 

του δικτφου εντόσ του πεδίου επικοινωνίασ). Επομζνωσ βρίςκεται ςε κζςθ να εντοπίςει 

τοπικοφσ ςυναγερμοφσ και να ξεκινιςει μια ζρευνα. Εάν λοιπόν ανιχνευτεί κάποια 

ανωμαλία ςτα δεδομζνα, ι ζςτω ανιχνευκεί κάποιο ίχνοσ ειςβολισ και απαιτείται 

περαιτζρω ζρευνα, γειτονικοί IDS πράκτορεσ κα ςυνεργαςτοφν ωσ ζνα κακολικό IDS. 

Επομζνωσ αυτά τα υποςυςτιματα (IDS agents) διαμορφϊνουν τθν ςυνολικι αςφάλεια του 

αςφρματου Ad-Hoc δικτφου.   
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6.2 Προκλόςεισ κατϊ την δημιουργύα ενόσ Cooperative IDS  

Οι διάφορεσ μζκοδοι ςυνεργαςίασ για τθν αντιμετϊπιςθ ειςβολϊν ςε ζνα δίκτυο φαίνεται 

να είναι ικανζσ να “αναηωογονιςουν” τισ υπάρχουςεσ τεχνικζσ προςταςίασ των δικτφων 

προςφζροντασ δεδομζνα και πλθροφορίεσ από πολλζσ οπτικζσ γωνίεσ. Για παράδειγμα 

πλθροφορίεσ ακόμθ ςχετικά και με θλεκτρονικζσ υπογραφζσ. Η ανταλλαγι λοιπόν 

πλθροφοριϊν αςφάλειασ μζςα ςε ζνα δίκτυο μπορεί  αποτελεςματικά να αυξιςει τθν 

αποτελεςματικότθτα τθσ αςφάλειασ. 

 

Παρόλα αυτά πρζπει να ικανοποιθκοφν διάφορεσ απαιτιςεισ ςχετικά με τθν ανίχνευςθ τθσ 

αςφάλειασ πριν αυτι δθμοςιευκεί ςτουσ υπόλοιπουσ κόμβουσ του δικτφου. Καταρχιν ο 

όγκοσ και μόνο των υπό εξζταςθ δεδομζνων ίςωσ να οδθγεί μερικζσ φορζσ ςτο να μθν 

αναγνωρίηονται διάφορεσ απειλζσ. Να προςπελαφνονται δθλαδι απαρατιρθτεσ. Επιπλζον 

θ ςυνεχισ ανταλλαγι πλθροφοριϊν αυξάνει ςθμαντικά τθν πολυπλοκότθτα τθσ 

επικοινωνίασ κακϊσ επίςθσ και τισ ανάγκεσ για εφροσ ηϊνθσ. Σζλοσ ςθμαντικζσ 

πλθροφορίεσ ςχετικά με τθν αςφάλεια του δικτφου που ανταλλάςςονται μεταξφ των 

κόμβων, ίςωσ “δραπετεφςουν” εκτόσ των επικυμθτϊν ςτόχων τουσ.  

 

6.3 Αρχιτεκτονικό δομόσ ενόσ Cooperative IDS  

΢ε αυτι τθν ενότθτα κα παρουςιαςτεί θ low-level δομι ενόσ CIDS θ οποία περιλαμβάνει τα 

ακόλουκα ςυςτατικά μζρθ: 

 ΢τοιχειϊδεισ ανιχνευτζσ - Elementary Detectors (EDS) 

 ΢ειρά αναμονισ μθνυμάτων - Message Queue (MQ)  

 ΢υνδζςμουσ ιχνθλατϊν - Connection Tracker 

 Διαχειριςτι – Manager 

 ΢φςτθμα απαντιςεων – Response Engine 

6.3.1 Elementary Detectors 

Οι ςτοιχειϊδεισ ανιχνευτζσ είναι εξειδικευμζνοι ανιχνευτζσ παρειςφριςεων που 

διανζμονται εντόσ του ςυςτιματοσ ςε κάκε πράκτορα. Οι EDs και ο manager μποροφν να 

βρίςκονται ςε διαφορετικοφσ πράκτορεσ αλλά επικοινωνοφν μζςω μιασ γενικευμζνθσ 

Message Queue που επιτρζπει τθν επικοινωνία τουσ, ανεξάρτθτα με τθν τοποκεςία 

προζλευςθσ των μθνυμάτων.  
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Εικόνα 6.1 Δομι ενόσ Ad-Hoc με Cooperative Intrusion Detection System 

Διαφορετικοί πράκτορεσ ζχουν τθν δυνατότθτα να διακζτουν διαφορετικι μορφοποίθςθ 

ςτουσ EDs. Αυτό αποτελεί μια ιδιαίτερα ςθμαντικι επιλογι δεδομζνου ότι ςε ζνα 

διανεμθμζνο-ςυνεργατικό ςφςτθμα με ετερογενείσ υπθρεςίεσ, αυτζσ οι διαφορετικζσ 

υπθρεςίεσ ςτουσ διαφορετικοφσ πράκτορεσ μπορεί να χρειαςτοφν και διαφορετικά είδθ 

ανιχνευτϊν.  

        6.3.2 Message Queue 

Οι πράκτορεσ ςτουσ διάφορουσ κόμβουσ του ςυςτιματοσ επικοινωνοφν μεταξφ τουσ 

χρθςιμοποιϊντασ το Message Queue (MQ). Σο τελευταίο χρθςιμοποιεί το TCP πρωτόκολλο 

για να μεταφζρει τα δεδομζνα. Κάκε μινυμα ζχει ζνα μοναδικά αυξανόμενο ςειριακό 

αρικμό, μια υπογραφι και ζνα μυςτικό κλειδί το οποίο το μοιράηεται αποκλειςτικά με τον 

manager. Επομζνωσ χωρίσ τθν γνϊςθ του κλειδιοφ δεν είναι δυνατι θ ανάγνωςθ ενόσ 

μθνφματοσ. 

        6.3.3 Connection Tracker 

Ο Connection Tracker αποτελεί ςυςτατικό μζροσ το οποίο αντιςτοιχίηει port numbers ςε ID 

ενεργειϊν, οι οποίεσ ενζργειεσ ζχουν ενεργζσ ςυνδζςεισ με τισ αντίςτοιχεσ πόρτεσ. Για αυτό 

το λόγο παρεμβαίνει ςυχνά ςτισ δραςτθριότθτεσ του ςυςτιματοσ προκειμζνου να δεχτεί 

νζεσ ςυνδζςεισ και να τερματίςει όταν αυτό απαιτείται. Για παράδειγμα, ο manager ίςωσ 

ηθτιςει από τον Connection Tracker να ςυλλζξει πλθροφορίεσ ςχετικά με μια ειςβολι (ι 

ζςτω και για μια ειδοποίθςθ) από τον πράκτορα ο οποίοσ γνωςτοποίθςε το παραπάνω 

γεγονόσ. Επομζνωσ θ διαδικαςία αυτι πραγματοποιείται ευκολότερα και ςε μικρότερο 

χρόνο δεδομζνθσ τθσ μθχανογράφθςθσ που ζχει πραγματοποιιςει ο Connection Tracker.   

        6.3.4 Manager 

Ο manager είναι το ςθμαντικότερο ςτοιχείο των CIDS και παράλλθλα αποτελεί το κλειδί 

διαφοροποίθςθσ μεταξφ αυτϊν. Ο manager είναι υπεφκυνοσ για τθν ςυςχζτιςθ των 

πλθροφοριϊν από τουσ διαφορετικοφσ πράκτορεσ γεγονόσ που ζχει ωσ αποτζλεςμα τθν 

παραγωγι μιασ κακολικά ςυνδυαςμζνθσ απόφαςθσ ςχετικά με τθν φπαρξθ παρείςφρθςθσ. 

Επομζνωσ από τον manager απαιτοφνται εξειδικευμζνεσ λειτουργίεσ υψθλισ 

αποδοτικότθτασ και για αυτό το λόγο διακζτει τα εξισ: 
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 Translation Engine: Μετατρζπει τθν ειδοποίθςθ που παράγει κάποιοσ κόμβοσ, ςε 
μορφι κατανοθτι και επεξεργάςιμθ από το CIDS. 

 
 Event Dispatcher: Αποςτζλλει δεδομζνα-γεγονότα ςτουσ κατάλλθλουσ κάκε φορά 

κόμβουσ 
 

 Inference Engine: Ο μθχανιςμόσ αυτόσ αντιςτοιχίηει τα ειςερχόμενα μθνφματα ςε 
Rules προκειμζνου να προκφψει κετικι ι αρνθτικι απάντθςθ ςχετικά με 
παρείςφρθςθ.  

 
 Combining Engine: ΢υλλζγει τα διάφορα αποτελζςματα από το Inference Engine και 

αποφαςίηει ςχετικά με κακολικι απάντθςθ προσ όλουσ του πράκτορεσ. 
 

6.4 Δομό πρϊκτορα  

Η εςωτερικι δομι ενόσ πράκτορα ςυςτιματοσ CIDS είναι αρκετά περίπλοκθ αλλά μπορεί 

να αναπαραςτακεί γενικά ςε ζξι ενότθτεσ όπωσ φαίνεται ςτθν εικόνα 6.2.  Σο component 

“data collection” είναι υπεφκυνο για τθν ςυλλογι των τοπικϊν δραςτθριοτιτων και των 

καταγεγραμμζνων ενεργειϊν. Ζπειτα θ μθχανι ανίχνευςθσ “local detection engine” κα 

χρθςιμοποιιςει τα δεδομζνα από το “data collection” για να αναηθτιςει τυχόν ανωμαλίεσ. 

΢τθ ςυνζχεια θ μθχανι ανίχνευςθσ “cooperative detection engine” χρθςιμοποιείται ςε 

ςυςτιματα IDS που απαιτοφν ςυνεργαςία μεταξφ των πρακτόρων, δθλαδι ςτα ςυςτιματα 

ανίχνευςθσ παρειςφριςεων που μελετϊνται ςε αυτό το κεφάλαιο. Η απάντθςθ ςε μια 

παρείςφρθςθ προκφπτει από τα components “local response”  και “global response”.  Πιο 

ςυγκεκριμζνα το “local response” είναι υπεφκυνο για να ειδοποιεί τοπικοφσ κόμβουσ, ενϊ θ 

δεφτερθ για να ειδοποιεί γειτονικοφσ κόμβουσ. Σζλοσ θ ενότθτα “secure” είναι υπεφκυνθ 

για τθν αςφαλι μεταγωγι δεδομζνων του ςυςτιματοσ CIDS μεταξφ των κόμβων. 

  

 
 
 

 

 

 

 

 

 

 

 

Εικόνα 6.2 Δομι πράκτορα ςε co-operative intrusion detection system 
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        6.4.1 Data Collection 

Κατά τθν διαδικαςία αυτι ςυλλζγονται δεδομζνα ςε πραγματικό χρόνο από διάφορεσ 

πθγζσ. Ανάλογα με τον αλγόρικμο εντοπιςμοφ απειλϊν, αυτά τα δεδομζνα μπορεί να 

περιλαμβάνουν ενζργειεσ του ςυςτιματοσ και των χρθςτϊν ςτο κόμβο και ενζργειεσ εντόσ 

του πεδίου επικοινωνίασ που αφοροφν τθν επικοινωνία μεταξφ άλλων κόμβων. Επομζνωσ 

μπορεί να ςυνυπάρχουν πολλζσ ενότθτεσ “data collection” ςτον ίδιο κόμβο για ταυτόχρονθ 

ςυλλογι πολλαπλϊν τφπων δεδομζνων, από πολλαπλζσ πθγζσ και τζλοσ διαφόρων τφπων. 

        6.4.2 Local Collection 

Κατά τθν διαδικαςία αυτι αναλφονται τα δεδομζνα τα οποία παρζχονται από τθν 

προθγοφμενθ ενότθτα προκειμζνου να εντοπιςτοφν τυχόν ανωμαλίεσ. Γίνεται εφκολα 

αντιλθπτό πωσ ο αρικμόσ των νεοδθμιουργθκζντων τφπων επικζςεων προοριηόμενεσ για τα 

αςφρματα δίκτυα αυξάνεται με ταχφτατο ρυκμό όςο ςυςκευζσ αποκτοφν αςφρματεσ 

ιδιότθτεσ. Επομζνωσ δεν είναι εφικτό να δθμιουργθκοφν απλά μερικοί κανόνεσ που να 

αναλφουν τα δεδομζνα και να ανιχνεφουν όλεσ τισ υπάρχουςεσ απειλζσ. Να ςθμειωκεί πωσ 

δφςκολθ και απαιτθτικι εργαςία είναι επίςθσ θ περιοδικι ανανζωςθ αυτϊν των κανόνων 

ςε ζνα αςφρματο δίκτυο Ad-Hoc. ΢φμφωνα με τα παραπάνω προκφπτει πωσ ςε ενόσ τζτοιου 

τφπου δίκτυο είναι προτιμότερο να διατθροφνται τεχνικζσ ςτατικισ ανίχνευςθσ 

παρειςφριςεων. Σζτοιεσ τεχνικζσ και διαδικαςίεσ περιλαμβάνουν: 

 ΢υνθκιςμζνα προφίλ – μοντζλα κίνθςθσ: Τπολογίηονται χρθςιμοποιϊντασ δεδομζνα 

από το Data Collection τα οποία ζχουν προζλκει από διαδικαςία “εκπαίδευςθσ” του 

δικτφου όπου όλεσ οι διαδικαςίεσ ςυμπεριφζρονται απολφτωσ “ςυνθκιςμζνα”. 

 Αποκλίςεισ:  Οι αποκλίςεισ από το ςυνθκιςμζνο προφίλ καταγράφονται κατά το 

ςτάδιο τθσ “δοκιμισ” όπου ςτο ςτάδιο αυτό καταχωροφνται ςυνθκιςμζνεσ και 

αςυνικιςτεσ ςυμπεριφορζσ του δικτφου. 

 Ανιχνεφςεισ: Ζνα μοντζλο ανιχνεφςεων ςχεδιάηεται από τισ αποκλίςεισ του 

ςυςτιματοσ ςε ςυνεργαςία με τθν ςυνθκιςμζνθ ςυμπεριφορά. Να ςθμειωκεί πωσ 

πάντα κακϊσ επαναςχεδιάηεται ζνα μοντζλο ανιχνεφςεων, κα υπάρχουν και νζεσ 

προςκικεσ. 

        6.4.3 Cooperative Detection 

Κάκε κόμβοσ ο οποίοσ εντοπίηει κάποιου είδουσ παρείςφρθςθ ι ανωμαλία και είναι 

“πεπειςμζνοσ” πωσ αποτελεί απειλι ςτο ςφςτθμα τότε του δίνεται το δικαίωμα να 

κακορίςει ανεξάρτθτα τον τφπο τθσ απειλισ και να το γνωςτοποιιςει ςτο δίκτυο. Παρόλα 

αυτά αν ο πράκτορασ εντοπίςει απειλι για τθν οποία δεν είναι ςίγουροσ για τθν 

επικινδυνότθτα τθσ, τότε ξεκινά τθν διαδικαςίασ τθσ ανίχνευςθσ τθσ απειλισ ςε ςυνεργαςία 

με γειτονικοφσ κόμβουσ, γεγονόσ το οποίο αποτελεί και το κφριο χαρακτθριςτικό των CIDSs. 

Σο επίπεδο εμπιςτοςφνθσ για κάκε απειλι διαμορφϊνεται ωσ εξισ: 

 “p% εμπιςτοςφνθ, ο κόμβοσ Α ςυμπεραίνει ςε ςυνεργαςία με τουσ τοπικοφσ 

πράκτορεσ πωσ το δίκτυο ζχει δεχκεί ειςβολι” 
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 “p% εμπιςτοςφνθ, ο κόμβοσ Α ςυμπεραίνει από το τοπικά δεδομζνα που του 

παρζχονται αλλά και από τισ γειτονικζσ καταςτάςεισ πωσ υπάρχει παρείςφρθςθ ςτο 

δίκτυο.” 

 “p% εμπιςτοςφνθ, οι κόμβοι A,B,C … ςταδιακά ςυμπεραίνουν πωσ υπάρχει ειςβολι 

ςτο δίκτυο.” 

και με περιςςότερα ςτοιχεία: 

 “p% εμπιςτοςφνθ, ο κόμβοσ Α ςυμπεραίνει από γειτονικά δεδομζνα πωσ ο κόμβοσ Χ 

βρίςκεται ςε κίνδυνο.” 

Σο επόμενο βιμα του component αυτοφ είναι θ καταςκευι ενόσ αλγορίκμου για να 

αναπροςαρμόςει τισ τεχνικζσ ανίχνευςθσ παρειςφριςεων του υπάρχοντοσ κόμβου για να 

ςυμπεριλαμβάνει και τον πιο πρόςφατο κίνδυνο. Να ςθμειωκεί πωσ ο εκάςτοτε 

αλγόρικμοσ μπορεί να περιλαμβάνει μεκόδουσ “βαρφτθτασ”. Δθλαδι ζνασ κόμβοσ 

επθρεάηεται περιςςότερο (κατά τθν λιψθ μιασ απόφαςθσ ςχετικά με απειλι ι ανωμαλία) 

από τοπικοφσ κόμβουσ ι γενικότερα από τουσ πλζον πλθςιζςτερουσ. 

Για παράδειγμα ζνα ςφςτθμα ανίχνευςθσ παρειςφριςεων που περιλαμβάνει μεκόδουσ 

“πλειοψθφίασ” μπορεί να ςυμπεριλαμβάνει τα ακόλουκα ςτάδια: 

1 Ο κόμβοσ ςτζλνει ςε γειτονικό κόμβο μια “αίτθςθ κατάςταςθσ απειλισ ι ανωμαλίασ”. 

2 Κάκε κόμβοσ (ςυμπεριλαμβανομζνου του αιτθκζντοσ) διαμορφϊνει τθν κατάςταςθ 

των πλθροφοριϊν, δείχνοντασ με αυτό τον τρόπο τθν πικανότθτα ςε τοπικοφσ και 

γειτονικοφσ κόμβουσ για το εάν πρόκειται για απλι ανωμαλία ι για απειλι. 

3 Ζπειτα κάκε κόμβοσ κακορίηει εάν θ πλειοψθφία των λθφκζντων αναφορϊν δείχνει 

εάν πρόκειται για απειλι ι για ανωμαλία.  Εάν ναι τότε ανακοινϊνει ςτο δίκτυο πωσ 

αυτό βρίςκεται υπό επίκεςθ. 

4 Κάκε κόμβοσ που ανιχνεφει τθν απειλι μπορεί να ξεκινιςει τισ διαδικαςίεσ που 

περιζχονται ςτα components “global response” και “local response”. 

Η λογικι πίςω από αυτι τθ μεκοδολογία ζχει ωσ εξισ: Δεδομζνα από άλλουσ κόμβουσ δεν 

μποροφν εφκολα να εμπιςτευκοφν και δεν πρζπει, επειδι οι ζχοντεσ υποςτεί ειςβολι 

κόμβοι ίςωσ ςτζλνουν παραποιθμζνα δεδομζνα. Επομζνωσ απαιτείται θ πλειοψθφία των 

κόμβων προτοφ να εκδοκεί κάποια απόφαςθ ςχετικι με τθν αςφάλεια του δικτφου. 

΢τα αςφρματα δίκτυα που μελετϊνται βζβαια, θ τοπολογία είναι δυναμικι επειδι κόμβοι 

ειςζρχονται και εξζρχονται ςυνεχϊσ εντόσ του και εκτόσ του δικτφου αντίςτοιχα. Για αυτό 

το λόγο ενϊ κάκε κόμβοσ βαςίηεται ςυνικωσ ςε τοπικοφσ και γειτονικοφσ προκειμζνου να 

αποφανκεί κάποιο αποτζλεςμα δεν βαςίηεται ποτζ αποκλειςτικά ςε ςυγκεκριμζνουσ 

κόμβουσ αλλά ςτισ αναφορζσ τθσ πλειοψθφίασ αυτϊν. 
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         6.4.4 Intrusion Response 

Ο τφποσ τθσ απάντθςθσ ςε μία ειςβολι ςε ζνα αςφρματο δίκτυο Ad-Hoc εξαρτάται από τον 

τφπο τθσ ίδιασ τθσ ειςβολισ, τον τφπο των πρωτοκόλλων του δικτφου και τθν ςιγουριά για 

τθν ειςβολι-απειλι. Για παράδειγμα απάντθςθ ςε μία ειςβολι μπορεί να είναι ζνα από τα 

παρακάτω: 

 Επαναρχικοποίθςθ   του καναλιοφ επικοινωνίασ μεταξφ 2 κόμβων. 

 Αναγνϊριςθ των υπό ειςβολι κόμβων και αναδιοργάνωςθ του δικτφου 

προκειμζνου να αποκλειςτοφν από το δίκτυο. 

Πιο ςυγκεκριμζνα, ζνασ IDS πράκτορασ μπορεί να ειδοποιιςει ζναν τελικό χριςτθ, ο οποίοσ 

με τθν ςειρά του ίςωσ διεξάγει τθν δικι του ζρευνα ςχετικά με κάποια προειδοποίθςθ – 

απειλι. Επίςθσ μπορεί να ςταλκεί αίτθςθ “επαλικευςθσ ταυτότθτασ” απαιτϊντασ από τουσ 

τελικοφσ χριςτεσ να πιςτοποιιςουν τθν ταυτότθτά τουσ. Επομζνωσ ζπειτα από αυτι τθν 

ενζργεια μόνο πιςτοποιθμζνοι χριςτεσ κα μποροφν να ειςζλκουν ςτο δίκτυο.  

 

Εικόνα 6.3 Εναλλακτικι δομι δικτφου βαςιςμζνου ςε CIDS 

 

6.5 Μεύωςη παραγόμενων λανθαςμϋνων ςυναγερμών  (CIDS) 

Τποκζτουμε πωσ  το δίκτυο μασ διαμορφϊνεται ωσ μια μθ ευκυγραμμιςμζνθ γραφικι 

παράςταςθ G=(Ν, Ε), όπου Ν = ,N1,…, Nx- είναι το ςφνολο των κινθτϊν κόμβων. 

Χρθςιμοποιοφμε όπωσ είναι φυςικό CIDS όπου κάκε κόμβοσ ςτο δίκτυο ςυμμετζχει ςτθν 

ανίχνευςθ των παρειςφριςεων . Επιπλζον, κάκε κόμβοσ τρζχει ζνα IDS για να εκτελζςει 

διαδικαςίεσ τοπικισ ςυλλογισ δεδομζνων και ανίχνευςθσ ανωμαλιϊν. ΢τθν περιγραφι και 

μελζτθ που ακολουκεί λαμβάνουμε υπόψθ δφο κοινζσ παρειςφριςεισ:  
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 Cache poisoning: O ειςβολζασ ζχει τθ δυνατότθτα να αλλοιϊςει τον πίνακα 

δρομολόγθςθσ, να τροποποιιςει το περιεχόμενο του διαγράφοντασ 

πλθροφορίεσ ι ενθμερϊνοντάσ τον με ψεφτικεσ. 

 Malicious flooding: Ο ειςβολζασ πλθμμυρίηει τον εκάςτοτε κόμβο ι ολόκλθρο 

το δίκτυο με μεγάλου μεγζκουσ πακζτα. Αυτό ζχει ωσ αποτζλεςμα τθν 

απορρόφθςθ των πόρων του κάκε ςυςτιματοσ. Σο τελευταίο είναι ιδιαίτερα 

ενοχλθτικό ςε περιπτϊςεισ όπου το hardware των κόμβων λειτουργεί με 

μπαταρία μόνο, όπου και θ διάρκεια ηωισ τθσ καταναλϊνεται γρθγορότερα. 

Σο μοντζλο του δικτφου το οποίο αναλφουμε παρουςιάηεται ςτο ςχιμα 6.4: 

 

Εικόνα 6.4 Ενδεικτικι δομι μελετϊμενου δικτφου 

Κακορίηουμε αντίςτοιχα τα ςφνολα cache poisoning και malicious flooding ωσ εξισ: C = {0, 

1- και Μ = ,0, 1-. Κάκε κόμβοσ είναι ςε κζςθ να ανιχνεφςει και τισ δφο παραπάνω 

παρειςφριςεισ. Κακορίηουμε μία «ζνα προσ ζνα χαρτογράφθςθ» για το Ο από το ςφνολο 

των κόμβων Ν μζχρι το  C × M. Για παράδειγμα το Ο: Ν → C × Μ, όπου Ο (Νi) = (Ci, mi) 

ςθμαίνει πωσ ο Νi κόμβοσ ζχει ανιχνεφςει cache poisoning επίκεςθ, εάν το Ci (mi) είναι ίςο 

με το ζνα ειδάλλωσ δεν ζχει ανιχνεφςει. 

Σα παραπάνω ςφνολα κα χρθςιμοποιθκοφν αργότερα προκειμζνου να υποδεικνφουν εάν ο 

αντίςτοιχοσ κόμβοσ ζχει ανιχνεφςει παρείςφρθςθ ι όχι. Παραδείγματοσ χάριν, εάν ζχει 

ανιχνευκεί ειςβολι τφπου cache poisoning από ζναν κόμβο τότε το c κα ιςοφται με το ζνα 

διαφορετικά με το 0. Σο αποτζλεςμα αυτό κα ποικίλλει από ζναν κόμβο ςε άλλο ςφμφωνα 

με το πόςο ο αντίςτοιχοσ κόμβοσ ενδιαφζρεται για τθν ανίχνευςθ μια παρείςφρθςθσ που 

παρόλο που δεν τθν δζχτθκε ο ίδιοσ ο κόμβοσ κα μποροφςε να είχε κάποια επίδραςθ ςε 

αυτόν. 

      6.5.1 Κατηγορίεσ αςφάλειασ του CIDS  

Οι λανκαςμζνοι ςυναγερμοί κεωροφνται ωσ ζνα από τα κυριότερα προβλιματα το οποίο 

πρζπει να αντιμετωπιςτεί από τα ςθμερινά IDS κακϊσ τα κακιςτά λιγότερο αξιόπιςτα. ΢ε 

αυτι τθν παράγραφο παρουςιάηονται τεχνικζσ προκειμζνου να αυξθκεί θ αποδοτικότθτα 

ενόσ Cooperative IDS με τθν μείωςθ των λανκαςμζνων ςυναγερμϊν. Αυτό αρχικά 

επιτυγχάνεται με τθν λειτουργίασ μιασ ςυνάρτθςθσ (f) που αντιπροςωπεφει και τισ δφο 
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επικζςεισ (cache poisoning και malicious flooding) και χαρτογραφεί τθν ςοβαρότθτα μιασ 

παρείςφρθςθσ ςτθν αντίςτοιχθ κατθγορία αςφάλειάσ τθσ. Επιπλζον, ζνα ςφνολο 

κατϊτατων ορίων χρθςιμοποιείται προκειμζνου να ςυντονιςτοφν οι κατθγορίεσ αςφαλείασ 

ζτςι ϊςτε να υπάρξει ζνα αξιόπιςτο IDS.  

Η ςυνάρτθςθ f ορίηεται ωσ εξισ: 

  
( ) ( )

( )
_ ( ) ( )

i i
i i i

i i

NFP N NRP N
f N c m

NR ack N ENRP N
    (6.1) 

Όπου: 

 ( )iNFP N  είναι ο αρικμόσ των πακζτων που διαβιβάηονται από τον κόμβο Νi.  

 _ ( )iNR ack N  είναι ο αρικμόσ των λαμβανόμενων εξακριβϊςεων από τον Νi 

κόμβο. 

 ( )iNRP N  είναι ο αρικμόσ των λαμβανόμενων πακζτων από τον κόμβο Νι.  

 ( )iENRP N  είναι ο αναμενόμενοσ αρικμόσ λαμβανόμενων πακζτων από τον Ni 

κόμβο.  

Όπωσ αναφζρκθκε προθγουμζνωσ, θ ςυνάρτθςθ είναι ικανι να ανιχνεφει και τα δφο είδθ 

περιπτϊςεων ειςβολϊν τα οποία μελετϊνται. 

Εάν ο κόμβοσ δεν λάβει οποιαδιποτε εξακρίβωςθ για τα πακζτα που ζςτειλε, υποκζτει πωσ 

τα πακζτα δεν ζφκαςαν ςτουσ προοριςμοφσ τουσ και επομζνωσ το NR_ack κα είναι 

μικρότερο από το NFP. Αυτό ςθμαίνει πωσ υπάρχει πρόβλθμα ςτο πρωτόκολλο 

δρομολόγθςθσ και κα μποροφςε να οφείλεται ςε μια επίκεςθ cache poisoning. Όςο 

υψθλότερο είναι το ποςοςτό απωλειϊν, τόςο μεγαλφτερθ και θ πικανότθτα τθσ απειλισ 

τφπου cache poisoning. Παραδείγματοσ χάριν, εάν NFP του κόμβου 1 είναι ίςο με 20 και 

NR_ack του ίδιου κόμβου είναι ίςο με 5 ςυνεπάγεται πωσ θ αναλογία είναι 4 ενϊ ςε 

κανονικζσ περιπτϊςεισ θ αναλογία αυτι κα πρζπει να είναι ίςθ με 1.  

Εάν ο κόμβοσ λάβει πακζτα με ζνα ποςοςτό που είναι μεγαλφτερο από το αναμενόμενο 

ποςοςτό, δθλ., NRP(Νi) > ENRP(Νi), τότε είναι πικανό πωσ το δίκτυο ζχει υποςτεί ειςβολι 

τφπου  malicious flooding. Όςο υψθλότερο το ποςοςτό απϊλειασ, τόςο μεγαλφτερθ και θ 

πικανότθτα ειςβολισ τφπου malicious flooding. Παραδείγματοσ χάριν, εάν το NRP του 

κόμβου 1 είναι ίςο με 40 και το ENRP_ack του ίδιου κόμβου είναι ίςο με 10 ςυνεπάγεται 

πωσ θ αναλογία είναι ίςθ με 4, ενϊ ςε κανονικζσ περιπτϊςεισ θ αναλογία πρζπει ιςοφται με 

1. Αυτό δείχνει τθν πικανότθτα φπαρξθσ κακόβουλου κόμβου που επιτίκεται 

πλθμμυρίηοντασ το δίκτυο (malicious flooding επίκεςθ). Να ςθμειωκεί πωσ θ τιμι του ENRP 

(Νi) εξαρτάται από τθν φάςθ εκπαίδευςθσ του δικτφου.  

 

Η ςυνάρτθςθ f(Νi) απεικονίηει τθ δριμφτθτα μιασ επίκεςθ που αντιλαμβάνεται ο κόμβοσ Νi. 

Να ςθμειωκεί πωσ θ ςυνάρτθςθ αυτι παραμετροποιείται ιδιαίτερα εφκολα, ςτθν 

περίπτωςθ που χρειάηεται να μελετθκοφν άλλα είδθ επικζςεων. Παρόλα αυτά ςτθν 

διπλωματικι αυτι εργαςία παρουςιάηονται μόνο οι δφο αυτοί τφποι επικζςεων δεδομζνου 
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πωσ κζλουμε απλά να περιγράψουμε πωσ μειϊνονται οι λανκαςμζνοι ςυναγερμοί που 

παράγει ζνα CIDS από μία πιο γενικευμζνθ άποψθ.  

Για να μειωκοφν τα παραγόμενα λανκαςμζνα μθνφματα, θ κατθγορία των κλάςεων κα 

πρζπει να είναι CL = ,cl1,…, clk-. Αυτό κα ζχει ωσ αποτζλεςμα τθν καλφτερθ απόκριςθ του 

ςυςτιματοσ, δεδομζνθσ τθσ γνϊςθσ τθσ κατθγορίασ αςφάλειασ ςτθν οποία βρίςκεται θ 

εκάςτοτε απειλι. Σο CIDS που παρουςιάηεται, αποτελείται από k κατθγορίεσ κλάςεων και 

κάκε κατθγορία αντιπροςωπεφει τθ δριμφτθτα τθσ επίκεςθσ. 

΢τθ  ςυνζχεια παρουςιάηεται το ςφνολο των κ-1 κατωτάτων ορίων Σ, προκειμζνου να 

κατθγοριοποιθκοφν οι κατθγορίεσ αςφαλείασ όπου Σ=,t1,….,tk-1}. Επομζνωσ θ ςυνολικι 

ςυνάρτθςθ F διαμορφϊνεται ωσ εξισ: 

   
( ) ( )

i

i

N i

N N

F N r xf N
      (6.2) 

Όπου το 
iNr αντιπροςωπεφει τθν “φιμθ” του κόμβου Νi. Η παραπάνω ςυνάρτθςθ 

χρθςιμοποιείται από ζναν κόμβο όταν υποπτεφεται κάποιου είδουσ ειςβολι και ηθτά από 

τουσ υπόλοιπουσ κόμβουσ του δικτφου να εξετάςουν και αυτοί για τθν ςυγκεκριμζνθ 

απειλι. Επιπλζον ςυνοψίηει τθν ςοβαρότθτα των επικζςεων που δθμοςιεφονται από κάκε 

κόμβο Νi, ενϊ παράλλθλα υπολογίηεται και θ “φιμθ” κάκε κόμβου. Να ςθμειωκεί πωσ θ 

φιμθ του κάκε κόμβου υπολογίηεται από ςτατιςτικά δεδομζνα του κάκε κόμβου από 

προθγοφμενεσ ςυμπεριφορζσ του και παίρνει τιμζσ από το 0 ζωσ το 1. Οι κατθγορίεσ 

αςφαλείασ διαμορφϊνονται ωσ: 

  

  CL=    (6.3) 

 

Κατθγοριοποιϊντασ λοιπόν τθν ςθμαςία μιασ ειςβολισ ςτισ αντίςτοιχεσ κατθγορίεσ 

αςφαλείασ, βοθκά ςτθν μείωςθ των πικανϊν λανκαςμζνων μθνυμάτων και δίνει ςτο 

ςφςτθμα αρκετά ακριβζςτερεσ πλθροφορίεσ για τθν εκάςτοτε ειςβολι.  

Όλα τα παραπάνω αποτελοφν ζνα μεγάλο κομμάτι τθσ κεωρθτικισ ανάλυςθσ ενόσ CIDS. 

Προκειμζνου να αναπαραςτακεί αυτό το μοντζλο κα χρθςιμοποιθκεί το μοντζλο των 

ςυνεργατικϊν παιχνιδιϊν.  

     6.5.2 Cooperative Game Theory 

O ςχεδιαςμόσ και θ ανάλυςθ του προτεινόμενου μοντζλου κα πραγματοποιθκεί όπωσ 

αναφζρκθκε και προθγουμζνωσ με τθν κεωρία «Cooperative Game Theory». Οι l κινθτοί 
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κόμβοι κα μοντελοποιθκοφν ωσ ζνα ςφνολο Ν από l παίκτεσ και ςε ζνα παιχνίδι Ν-παικτϊν 

με Ν={Ν1,…Νl}.  

΢τθν ςυνζχεια παρουςιάηονται οι ςχζςεισ μεταξφ των ςτοιχείων ςτο μοντζλο των 

ςυνεργατικϊν παιχνιδιϊν: 

     και  

    Ο(x)=(1,1) ι O(x)=(0,1) ι O(x)=(1,0)       (6.4) 

Παραπάνω κακορίηεται μια ςυνάκροιςθ από ζνα ςφνολο κόμβων, όπου κάκε κόμβοσ 

αναφζρει τουλάχιςτον ενόσ είδουσ επίκεςθ. Επομζνωσ κάκε κόμβοσ ςτο Δ αναφζρει 

απειλζσ ςτο δίκτυο. Επιπλζον το δ αντιπροςωπεφει τον αρικμό των ςυνακροίςεων ςτο 

δίκτυο. Εφαρμόηοντασ τθν ςυνολικι ςχζςθ ςτο ςφνολο Δ, ζχουμε 

 

,προκειμζνου να ανακζςουμε τθν εκάςτοτε ειςβολι ςτθν αντίςτοιχθ κατθγορία αςφαλείασ 

.  Η εφαρμογι του προςδοκϊμενου ορίου ςυνειςφοράσ του κάκε παίκτθ (κόμβου) ςτο 

παιχνίδι αναπαριςτάται από τθν τιμι Shapley [Αναφορά 28 κεφάλαιο 6]. 

Προκειμζνου να υπολογιςτεί θ ςυνειςφορά του κόμβου Ni ςτθν ςυνάκροιςθ Δ, κεωροφμε 

όλεσ τισ διαφορετικζσ μετακζςεισ για τουσ κόμβουσ ΠΔ, ςτθν ςυνάκροιςθ. Ζπειτα 

υπολογίηεται θ διαφορά μεταξφ τθσ ςυνάρτθςθσ που περιλαμβάνει όλεσ τισ μετακζςεισ 

μζχρι και τον κόμβο Νi και τθσ ςυνάρτθςθσ που περιλαμβάνει όλεσ τισ μετακζςεισ μζχρι 

πριν τον κόμβο Νi . Κακορίηεται επίςθσ ωσ  το ςφνολο από κόμβουσ πριν τον Νi με π  

ΠΔ. Ζπειτα υπολογίηοντασ τον μζςο όρο από τισ παραπάνω διαφορζσ προκφπτει το όριο 

ςυνειςφοράσ του κόμβου Ni ςτθν ςυνάκροιςθ Δ. Δθλαδι θ ςυνειςφορά ζχει ωσ εξισ: 

  
1

( ) ( { }) ( )
!i

Ni Ni

iF P F P   (6.5) 

 

Αντικακιςτϊντασ το ( { })Ni

iF P   με  
{ }

( )
Ni

i

x

x P

r xf x   

και το ( )NiF P  με ( )
Ni

x

x P

r xf x  θ εξίςωςθ (6.5) διαμορφϊνεται πλζον ωσ:  

   
1

( ) ({ })
!

i iF     (6.6) 

θ οποία γράφεται και ωσ: 

    ( ) ({ })i iF N             (6.7) 
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Προκείμενου να υπολογιςτεί το όριο ςυνειςφοράσ (τιμι Shapley) του κόμβου Ni ςτο δίκτυο 

πρζπει να υπολογιςτεί ο μζςοσ όροσ όλων των πικανϊν ςυνακροίςεων ο οποίοσ δίνεται 

από: 

    
,

1
({ })

i

i iF N                        (6.8) 

Όπου το γ είναι ο αρικμόσ των πικανϊν ςυνακροίςεων ςτο δίκτυο. ΢υνακροίςεισ με αρκετι 

ιςχφ ζτςι ϊςτε να εναντιωκοφν ςε μια απόφαςθ ονομάηονται «winning coalitions». ΢το 

ςυγκεκριμζνο παράδειγμα winning coalitions υπάρχει όταν θ τιμι τθσ ςχζςθσ αυτισ μπορεί 

να αλλάξει τθν κατθγορία αςφάλειασ. Επομζνωσ, θ τιμι τθσ κάκε ςυνάκροιςθσ είναι είτε 1 

είτε 0. 1 είναι ςτθν περίπτωςθ που υπάρχει winning coalitions και 0 διαφορετικά. Ζτςι θ 

επίδραςθ του κόμβου Νi ςτθν κατθγορία αςφάλειασ cli μπορεί να γραφτεί ωσ , όπου 

 είναι το ςφνολο των winning coalitions. Για παράδειγμα .  

H τιμι Shapley του κόμβου Ni αναπαριςτά τθν ςχετικι ςυνειςφορά για ζνα δοςμζνο 

κατϊτατο όριο ti. Επομζνωσ οι τιμζσ  των κατωτάτων ορίων μποροφν να διαμορφωκοφν 

χρθςιμοποιϊντασ ςτατιςτικά δεδομζνα και αυτό γίνεται προκειμζνου να μειωκοφν τα 

λανκαςμζνα μθνφματα των κόμβων. Η παραπάνω διαδικαςία αποδεικνφει τθν 

ςθμαντικότθτα τθσ ανάλυςθσ τθσ ςχετικισ ςυνειςφοράσ ενόσ κόμβου ςχετικά με τθν 

απόφαςθ για μια κατθγορία αςφαλείασ. Σο παράδειγμα που αναλφεται παρουςιάηεται 

ςτθν επόμενθ παράγραφο με γραφιματα και περιοριςμζνα κεωρθτικά ςτοιχεία: 

Ζςτω 5 κινθτοί κόμβοι οι οποίοι επικοινωνοφν ςε ζνα αςφρματο δίκτυο όπωσ αυτό 

παρουςιάςτθκε ςτθν εικόνα 6.4. Θεωροφμε ότι ζνασ από τουσ κόμβουσ ζλαβε αςυνικιςτο 

αρικμό από αιτιματα ςχετικά με τθν δρομολόγθςθ των πλθροφοριϊν και του δικτφου. Ο 

κόμβοσ που αναγνϊριςε αυτό το αςυνικιςτο φαινόμενο πρζπει να ελζγξει εάν αυτό το 

ποςό των αιτθμάτων οφείλεται ςτθν απϊλεια ςυνδζςεων του δικτφου, ςτθν αποχι πολλϊν 

κόμβων από το δίκτυο ι ςε ειςβολι τφπου malicious flooding. Ζτςι, ο ςυγκεκριμζνοσ 

κόμβοσ πρζπει να ςυνεργαςτεί με τουσ γειτονικοφσ ζτςι ϊςτε να αποφαςίςει εάν ζχει 

υπάρξει επίκεςθ ι όχι. 

Ζςτω πωσ υπάρχουν οι ακόλουκεσ  κατθγορίεσ αςφάλειασ CL = ,cl1, cl2, cl3, cl4- και ζςτω 

επίςθσ πωσ το κατϊτατο όριο κακορίηεται ωσ Σ = ,2, 4, 6-. Επιπλζον οι κατθγορίεσ 

αςφάλειασ ταξινομοφνται ωσ εξισ: cl1<2, 2 ≤ cl2 < 4, 4 ≤ cl3 < 6, cl4 ≥ 6. H φιμθ των κόμβων 

αντίςτοιχα για κάκε κόμβο είναι: r1 = 0.5, r2 = 0.8, r3 = 0.2, r4 = 0.5, r5 = 0.6, και f(1) = 3, f(2) = 

4, f(3)=1, f(4)=2, f(5)=5. Με χριςθ τθσ ςχζςθ (8),  προκφπτει ςτον ακόλουκο πίνακα θ 

ςυμμετοχι κάκε κόμβου ςτθν ανίχνευςθ τθσ παρείςφρθςθσ. 

Κόμβοσ N1 N2 N3 N4 N5 

Σιμι ΢υνειςφοράσ  19.2 40.96 2.56 12.8 38.4 
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Χρθςιμοποιϊντασ το , προκφπτει θ ςυνειςφορά του κάκε κόμβου ςε κάκε κατθγορία 

αςφάλειασ όπωσ φαίνεται ςτθν παρακάτω εικόνα 6.5. Εκεί φαίνεται ότι θ ςυνειςφορά του 

N3, μαηί με άλλουσ κόμβουσ ςτθν ςυνάκροιςθ, αλλάηει τθν κατθγορία αςφάλειασ ςτου CIDS 

από cl3, ςε cl4, το οποίο πρακτικά ςθμαίνει πωσ το ρίςκο από μια ειςβολι είναι μεγάλο και 

απαιτείται άμεςθ τοπικι ι γειτονικι απάντθςθ για τθν ςυγκεκριμζνθ ειςβολι.  

 

Εικόνα 6.5 ΢υνειςφορά κάκε κόμβου ςε κάκε κατθγορία αςφάλειασ 

 

Ζπειτα χρθςιμοποιϊντασ τθν ςχζςθ  προκφπτει το winning coalition, το 

οποίο αποφαςίηει για τθν αλλαγι από τθν κατθγορία αςφάλειασ cl3 ςτθν cl4 όπου το N3 

ανικει ςτισ ακόλουκεσ ςυνακροίςεισ: {{N2,N3,N5}, ,N1,N2,N3,N5-, ,N2,N3,N4,N5- και 

{N1,N2,N3,N4,N5}}. 

6.5.2 Αποτελέςματα ανάλυςησ 

Για τθν προςομοίωςθ του μοντζλου που περιγράφεται παραπάνω χρθςιμοποιικθκε ςε μια 

δθμοςίευςθ εφαρμογι GloMoSim (ζκδοςθ 2) και το πρωτόκολλο δρομολόγθςθσ AODV. Η 

τοπολογία του δικτφου κάλυπτε τετράγωνο 500 μζτρων μικουσ και πλάτουσ με 30 κινθτοφσ 

κόμβουσ. Ο χρόνοσ προςομοίωςθσ ιταν 300 δευτερόλεπτα. Σο ςυγκεκριμζνο πρότυπο 

(CIDS) ςυγκρίκθκε με ζνα κλαςςικό πρότυπο ανίχνευςθσ παρειςφριςεων. Δθλαδι κάκε 

κόμβοσ διακζτει το δικό του IDS και όταν ανιχνεφςει κάποια ανωμαλία με λίγα διακζςιμα 

δεδομζνα ενθμερϊνει και ενθμερϊνεται παράλλθλα από τουσ διπλανοφσ κόμβοσ. 

Θεωρείται επίςθσ πωσ υπάρχουν 4 κατθγορίεσ αςφαλείασ.   
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Κατά τθν φάςθ εκπαίδευςθσ του ςυςτιματοσ, κάτι το οποίο ζχει αναφερκεί νωρίτερα ςε 

αυτό το κεφάλαιο, χρθςιμοποιοφνται δεδομζνα από τθν ςυνθκιςμζνθ και ςτακερι 

λειτουργία του δικτφου. 

Κατόπιν, πραγματοποιείται μια από τισ δφο επικζςεισ (malicious flooding και cache 

poisoning) και ςυλλζγονται τα ςτοιχεία για τθν αξιολόγθςθ του ςυγκεκριμζνου μοντζλου. 

Σο μετρικό ςε αυτι τθν υλοποίθςθ είναι θ αποδοτικότθτα του  CIDS ςτθν ανίχνευςθ των 

παρειςφριςεων και το ποςοςτό των  λανκαςμζνων μθνυμάτων ειςβολισ που παράγονται 

από το ςφςτθμα. Κατά τθν αξιολόγθςθ των δεδομζνων, υπολογίηεται πόςεσ από τισ 

ανιχνευμζνεσ παρειςφριςεισ που προςδιορίηονται, πραγματικά αποτελοφν απειλι για το 

ςφςτθμα και πόςεσ από αυτζσ ιταν απλά λανκαςμζνα αποτελζςματα του ςυςτιματοσ. Σα 

κατϊτατα όρια ρυκμίηονται προκειμζνου να υπάρξουν καλφτερα αποτελζςματα όςον 

αφορά τα λανκαςμζνα μθνφματα των κόμβων. 

Σα αποτελζςματα τθσ προςομοίωςισ αναπαριςτϊνται ςτθν παρακάτω εικόνα 6.6. ΢το 

ςχιμα αυτό απεικονίηεται θ ςφγκριςθ μεταξφ του προτφπου που παρουςιάςτθκε ςε αυτι 

τθν παράγραφο και ενόσ ςυνθκιςμζνου IDS. Είναι ςαφζσ λοιπόν από τθν γραφικι 

παράςταςθ πωσ το CIDS επιφζρει καλφτερα αποτελζςματα όςον αφορά τα λάκοσ 

παραγόμενα μθνφματα και τθν αποδοτικότθτα ςτθν ανίχνευςθ των παρειςφριςεων.  

 

Εικόνα 6.6 Η απόδοςθ του CIDS ςε ςχζςθ με τα λανκαςμζνα μθνφματα 

Σο ςυγκεκριμζνο ςφςτθμα CIDS που παρουςιάηεται φαίνεται να ζχει αυξθμζνθ 

αποδοτικότθτα και λειτουργικότθτα για τουσ εξισ λόγουσ κυρίωσ: 

 Κατθγοριοποίθςθ των ειςβολϊν ςε κατθγορίεσ αςφαλείασ. 

 ΢τθ χριςθ δεδομζνων δικτφου ςε φυςιολογικι κατάςταςθ (εκπαίδευςθ ςυςτιματοσ).
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Κεφϊλαιο 7  

 

Συμπερϊςματα 

 

7.1 Σύνοψη χαρακτηριςτικών IDS για Ad-Hoc δύκτυα 

Σο ad-hoc δίκτυα είναι ζνασ νζοσ τφποσ διανεμθμζνων δικτφων του οποίου οι  ιδιότθτεσ 

είναι ςφνκετεσ και δφςκολα κατανοθτζσ. Η ανίχνευςθ παρειςφριςεων ςε αυτά τα 

πολυςφνκετα ςυςτιματα είναι προσ το παρόν ζνασ μθ ϊριμοσ ερευνθτικόσ τομζασ. 

Τπάρχουν πολφ λιγότερα προτεινόμενα IDSs για τα ad-hoc από ότι για τα ςυμβατικά δίκτυα. 

Οι ερευνθτζσ μποροφν να εςτιάςουν είτε ςτθν δθμιουργία και ειςαγωγι νζων IDSs για να 

χειριςτοφν τθν αςφάλεια ςυγκεκριμζνων χαρακτθριςτικϊν ςτα ad-hoc είτε μποροφν να 

προςαρμόςουν τα υπάρχοντα ςυςτιματα ανίχνευςθσ. ΢θμαντικζσ ίςωσ αποδειχκοφν επίςθσ 

και οι υβριδικζσ προςεγγίςεισ.  

Όπωσ ςυμπεραίνουμε από τθν ανάλυςθ που ζχει προθγθκεί κάκε IDS δθμιουργεί 

πρόςκετεσ απαιτιςεισ και δθμιουργεί νζα προβλιματα προσ επίλυςθ. Ο πίνακασ 7. 1 

ςυνοψίηει κάκε προτεινόμενο IDS που παρουςιάςτθκε ςε προθγοφμενα κεφάλαια, τθν 

ςυνειςφορά του κακενόσ ςε νζουσ τομείσ μαηί με μια ζνδειξθ των ςυγκεκριμζνων 

ηθτθμάτων που δεν εξετάηουν. ΢ε γενικό επίπεδο κανζνα από αυτά τα IDSs δεν είναι 

πλιρεσ. ΢υνικωσ κάκε ζνα εςτιάηει ςε ςυγκεκριμζνα ηθτιματα αςφάλειασ. Επομζνωσ κα 

πρζπει να λθφκεί υπόψθ όλο το εφροσ των πικανϊν προβλθμάτων προκειμζνου να υπάρξει 

ζνα αποτελεςματικό και αποδοτικό ςφςτθμα ανίχνευςθσ παρειςφριςεων. 

΢υνοπτικά επομζνωσ παρατθροφμε τα εξισ για τα υπάρχοντα IDSs. 

 Καλφπτουν περιοριςμζνο αρικμό απειλϊν 

 Χρθςιμοποιοφν ςυγκεκριμζνα πρωτόκολλα δρομολόγθςθσ 

 Μερικά IDSs δεν λαμβάνουν ολοκλθρωτικά υπόψθ τθν κινθτικότθτα του δικτφου. 

 Μερικά ςυςτιματα αγνοοφν τθν δυναμικι φφςθ των ad-hoc δικτφων. 

 Πιο εκτεταμζνθ ζρευνα και αξιολόγθςθ των ςυςτθμάτων είναι απαραίτθτθ. 

Σα προτεινόμενα ςυςτιματα επιδιϊκουν να εξετάςουν τθν ζλλειψθ κεντρικϊν ςυςτθμάτων 

ανίχνευςθσ ειςβολϊν ςτα δίκτυα Ad-Hoc με τθν πρόταςθ διανεμθμζνων (distributed) και 

ςυνεταιριςτικϊν (cooperative) αρχιτεκτονικϊν. Σζτοιεσ αρχιτεκτονικζσ παρόλα αυτά 

δθμιουργοφν ερωτιματα για τθν αποδοτικότθτα τθσ αςφάλειασ, τθσ επικοινωνίασ και τθσ 

διαχείριςθσ. Η καταλλθλότθτα τθσ αρχιτεκτονικισ ςτο εκάςτοτε δίκτυο είναι μια ςθμαντικι 

εκτίμθςθ κατά τον ςχεδιαςμό και τθν χριςθ ενόσ IDS. Μια αρχιτεκτονικι δεν πρζπει να 

ειςαγάγει νζεσ αδυναμίεσ ςτα δίκτυα Ad-Hoc. Για παράδειγμα, μερικζσ από τισ 

προτεινόμενεσ αρχιτεκτονικζσ όπωσ αυτι που βαςίηεται ςε cluster-head κόμβουσ είναι 
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χρονοβόρεσ προκειμζνου να εγκαταςτακοφν ενϊ επίςθσ είναι αρκετά δαπανθρζσ για 

δίκτυα υψθλισ κινθτικότθτασ.  

Πρζπει να δοκεί ιδιαίτερθ ςθμαςία ςτθν κινθτικότθτα των δικτφων κατά τθν χριςθ των 

IDSs. Σα ποςοςτά λανκαςμζνων μθνυμάτων (false positives) μποροφν να επθρεαςτοφν πολφ 

από το επίπεδο κινθτικότθτασ. Σο εκάςτοτε χρθςιμοποιοφμενο ςφςτθμα ανίχνευςθσ πρζπει 

να γνωρίηει τθν κινθτικότθτα και τθν τρζχουςα τοπολογία δικτφου που παρακολουκεί. Ζτςι, 

χαρακτθριςτικά γνωρίςματα όπωσ πλθροφορίεσ ςχετικζσ με τθν δυναμικότθτα του δικτφου 

πρζπει να περιλθφκοφν κατά τον ςχεδιαςμό και τθν ανάπτυξθ ενόσ IDS.  

Η επικοινωνία μεταξφ των πρακτόρων ενόσ IDS πρζπει να ελαχιςτοποιθκεί λόγω του 

περιοριςμζνου αρικμοφ αςφρματων ςυνδζςεων. Αυτό είναι ζνασ από τουσ ςτόχουσ τθσ 

προςζγγιςθσ που περιγράφεται ςτθ μελζτθ «Distributed Evidence Driven Message Exchange 

Intrusion Detection Model». Σα περιςςότερα από τα υπάρχοντα ςυςτιματα ςυνικωσ δεν 

δίνουν όμωσ προςοχι ςε αυτό το ηιτθμα.  

Δεδομζνου ότι οι κόμβοι είναι οι μόνεσ πθγζσ δεδομζνων ςτο δίκτυο, όλοι οι κόμβοι πρζπει 

να ςυμβάλουν ςτο IDS με τθν πραγματοποίθςθ τοπικισ επίβλεψθσ και ανίχνευςθσ ενϊ να 

παρζχουν παράλλθλα δεδομζνα ςε άλλουσ κόμβουσ όταν απαιτείται. Εντοφτοισ, οι 

διάφοροι κόμβοι ζχουν και ςυνικωσ και διαφορετικζσ υπολογιςτικζσ ικανότθτεσ. Επιπλζον 

κάποιοι κόμβοι, δεν είναι αρκετά ιςχυροί για να εκτελζςουν ςφνκετουσ ι μεγάλουσ 

αλγορίκμουσ ανίχνευςθσ παρειςφριςεων. Για αυτό το λόγο κα πρζπει ο παράγοντασ αυτόσ 

να βρίςκεται υψθλά ςτθν λίςτα απαιτιςεων του ςυςτιματοσ.  

Λόγω τθσ ζλλειψθσ ςαφϊν χαρακτθριςτικϊν γνωριςμάτων τθσ αμυντικισ γραμμισ του 

δικτφου και του δικτφου ςυνεργατϊν οι ίδιοι οι IDS πράκτορεσ είναι εφκολοι ςτόχοι των 

επιτικεμζνων. Σα προτεινόμενα ςυςτιματα ςυνικωσ υποκζτουν ότι οι πράκτορεσ ενόσ 

ςυςτιματοσ ανίχνευςθσ ειςβολϊν κακϊσ και θ επικοινωνία μεταξφ τουσ είναι αςφαλείσ. Οι 

ερευνθτζσ λοιπόν πρζπει να εξετάςουν τθν αςφάλεια των ίδιων των IDSs.  

 

IDS ΢υνειςφορά ΢θμειϊςεισ 

Distributed και Cooperative  

IDS 

Διανεμθμζνα 

Λαμβάνουν υπόψθ τθ 

δυναμικότθτα του δικτφου  

΢χεδιάςτθκαν με βάςθ μόνο 

τθν τοπικι κινθτικότθτα 

Zone-Based IDS Δυναμικότθτα του δικτφου 

βαςιηόμενα ςε γειτονικοφσ 

κόμβουσ 

Προκαλεί κακυςτεριςεισ 

ςτο δίκτυο κατά τον ζλεγχο 

ειςβολισ 

General Cooperative  

IDS Architectures 

Χριςθ πολλαπλϊν επιπζδων 

δικτφου 

Τψθλό κόςτοσ ςυντιρθςθσ 

ειδικά υπό ςυνκικεσ 

υψθλισ κινθτικότθτασ 

Specification-Based  Σο πρϊτο Specification- Μεγάλθ κίνθςθ ςτο δίκτυο 
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IDS με AOD Based IDS για ad-hoc δίκτυο όταν υπάρχει υψθλι 

κινθτικότθτα 

Case-Based Agents  

for Packet-Level IDS 

Χριςθ τθσ τεχνικισ Cased-

Based και Anomaly-Based 

Δυςκολία ςτθν ανανζωςθ 

των περιπτϊςεων όταν το 

ςφςτθμα είναι διανεμθμζνο 

και αρκετά δυναμικό  

IDS Architecture  

with Stationary Database 

΢τατικι βάςθ για τθν 

αποκικευςθ γνωςτϊν 

προτφπων ςυνθκιςμζνθσ 

λειτουργίασ του δικτφου 

Ζχει ζνα κεντρικό ςθμείο 

όπου και αποκθκεφεται θ 

βάςθ 

Πινάκασ 7.1 ΢φνοψθ χαρακτθριςτικϊν IDS για Ad-Hoc δίκτυα 

 

7.2 Τα χαρακτηριςτικϊ ενόσ ιδανικού κατανεμημϋνου IDS  

Ζνα ιδανικό IDS για δίκτυα Ad Hoc κα πρζπει να εκτελείται ςε κάκε κόμβο. Κάκε κόμβοσ 

αναλόγωσ των δυνατοτιτων του κα πρζπει ςυνειςφζρει όςο το δυνατόν περιςςότερο 

μπορεί. Κάκε κόμβοσ κα αξιοποιεί αρχικά τα δεδομζνα τα οποία μπορεί τοπικά να ςυλλζξει 

και κα ςυνεργάηεται με τουσ γειτονικοφσ κόμβουσ, ϊςτε να λαμβάνει επιπλζον 

πλθροφορίεσ όταν αυτό είναι απαραίτθτο για καλφτερθ ανίχνευςθ. Η επικοινωνία αυτι 

μεταξφ κόμβων κα πρζπει να χρθςιμοποιεί ζνα αςφαλζσ κανάλι επικοινωνίασ. 

Κάκε IDS module κα πρζπει να χρθςιμοποιεί τόςο τεχνικζσ βαςιςμζνεσ ςε υπογραφζσ 

(μοτίβα επικζςεων) όςο και να παρατθρεί ανωμαλίεσ ςτθν κίνθςθ του δικτφου (anomaly-

based techniques). 

Η λειτουργία του IDS κα πρζπει να είναι τόςο ςε πραγματικό χρόνο (ϊςτε να εντοπίηει 

ταχφτατα τισ επικζςεισ που λαμβάνουν χϊρα) όςο και ςε δεδομζνα που ζχουν ςυλλεχκεί 

ςτθν πάροδο του χρόνου. Σα ιςτορικά αυτά δεδομζνα μποροφν να χρθςιμοποιοφνται για 

τθ δθμιουργία νζων μοντζλων που κα τροφοδοτοφν τισ μθχανζσ πραγματικοφ χρόνου.  

 

 

 

 

  

                                                                                Δφο λειτουργίεσ. Η μια είναι θ παρακολοφκθςθ 

                                                                        δεδομζνων ςε πραγματικό χρόνο και θ άλλθ θ  

                                                                       δθμιουργία νζων μοντζλων από ιςτορικά δεδομζνα. 

 

Εικόνα 7.1 Αναπαράςταςθ ταυτόχρονθσ παρακολοφκθςθσ δεδομζνων και δεδομζνων 

πραγματικοφ χρόνου 

Επιπλζον ζνα ιδανικό IDS Ad Hoc δικτφων κα πρζπει να μπορεί να ςυνεργαςτεί με 

υπάρχοντεσ υποδομζσ IDS. Για παράδειγμα ζνα Ad Hoc δίκτυο μπορεί να δθμιουργθκεί ςε 

Παρακολοφκθςθ ςε πραγματικό 

χρόνο. 

Μοντζλα 
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ζνα ςχολείο ι ζνα πανεπιςτιμιο για να εξυπθρετεί τισ κινθτζσ ςυςκευζσ. Σο δίκτυο που 

δθμιουργείται μπορεί να ςυνδζεται με τισ υπάρχουςεσ δικτυακζσ υποδομζσ με ςκοπό τθν 

παροχι υπθρεςιϊν. ΢ε αυτι τθν περίπτωςθ θ ανταλλαγι δεδομζνων ανάμεςα ςτο υπάρχον 

IDS και ςτο νζο κατανεμθμζνο Ad-Hoc IDS μπορεί να βοθκιςει πολφ τθ διαδικαςία 

ανίχνευςθσ ειςβολζων. 

Σο παρακάτω ςχιμα αναπαριςτά ζνα τζτοιο ςυνεργατικό IDS ςφςτθμα. 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα 7.2 Αρχιτεκτονικι του προτεινόμενου υβριδικοφ κατανεμθμζνου IDS 

 

΢υλλογι δεδομζνων 

(από κάκε επίπεδο του δικτφου) 

Link layer Network layer Application layer 

Επιλογι δεδομζνων βάςει δυνατοτιτων 

(CPU, μπαταρία) 

Μθχανι ανίχνευςθσ  

(τόςο ανωμαλιϊν όςο και επικζςεων) 

΢φςτθμα ςυναγερμοφ 

(αντίδραςθ ςτθν επίκεςθ) 
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