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0.0 Περύληψη 
 

Σα ζθνπιήθηα,ζηηο κέξεο καο, απνηεινύλ κία από ηηο ζνβαξόηεξεο απεηιέο πνπ 

ζηνρεύνπλ ζε ζπζθεπέο πνπ επηθνηλσλνύλ κέζσ δηθηύνπ.Η αλάιπζε θαη 

κνληεινπνίεζε ηεο εμάπισζεο ηνπ ζπγθεθξηκέλνπ είδνπο θαθόβνπινπ 

ινγηζκηθνύ,ζπληειεί ζηελ εύξεζε κεζόδσλ άκπλαο ησλ παξαπάλσ 

ζπζθεπώλ,κεζόδσλ πεξηνξηζκνύ ηεο κόιπλζεο θαη ηειηθά ζηελ πξνζηαζία ηνπ 

ρξήζηε.΢ηα πιαίζηα ηεο ζπγθεθξηκέλεο δηπισκαηηθήο εξγαζίαο,ζα αλαιπζνύλ ηα 

ηνπνινγηθά ραξαθηεξηζηηθά ησλ πνιύπινθσλ δηθηύσλ κέζσ ησλ νπνίσλ ζα θαλεί ε 

επηξξνή πνπ αζθνύλ ζηελ δηαδηθαζία εμάπισζεο ησλ ζθνπιεθηώλ ζε πξαγκαηηθά 

δίθηπα,ζα γίλεη δηαρσξηζκόο ησλ ζθνπιεθηώλ κε βάζε ηα θπξηόηεξα ραξαθηεξηζηηθά 

ηνπο,ζα αλαιπζνύλ θαη ζα αμηνινγεζνύλ ηα επηδεκηθά θαη άιια ήδε γλσζηά κνληέια 

εμάπισζεο ζθνπιεθηώλ θαζώο επίζεο ζα παξνπζηαζηνύλ κνληέια εμάπισζεο 

ζθνπιεθηώλ ζε γλσζηά πξαγκαηηθά δίθηπα θαη ζα δηαπηζησζεί ε αθξίβεηα ηνπο βάζε 

πξνζνκνηώζεσλ.Σειηθά,ζα πξνηαζεί έλα κνληέιν εμάπισζεο XSS ζθνπιεθηώλ ζε 

online θνηλσληθά δίθηπα πνπ βαζίδεηαη ζην κνληέιν εμάπισζεο two-factor θαη ζα 

γίλεη πξνζνκνίσζε απηνύ ζε Matlab. 

 

Λέξεις-κλειδιά:πνιύπινθα δίθηπα,ζθνπιήθηα,κνληέια εμάπισζεο, 

επηδεκηνινγηθά κνληέια. 



        Μνληέια εμάπισζεο ζθνπιεθηώλ

           

  

  
     5 

 
  

 

 

 

 

0.1 Abstract 

Nowadays, the worm is one of the major threats of devices that communicate through 

network.The analysis and modeling of the spread of such kind of malware, conduces 

to the finding of defense methods, infection containment methods and as a result, user 

protection.In this Master‘s thesis, the topological characteristics of complex networks 

will be analyzed, through which will appear the amount of influence they have on the 

spreading procedure of worms in real networks.In addition, there will be a separation 

of worms based on their characteristics, an analysis and evaluation of epidemic and 

other already known worm propagation models, as well as, there will be a 

presentation of worm propagation models in several real networks which will be 

evaluated.Finally,we will propose an XSS worm propagation model in online social 

networks which is based on the two-factor worm model and it will be simulated on 

Matlab. 

 
Keywords:complex networks,worms,propagation models, 

epidemic models. 
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Δπραξηζηίεο: 
 

 

 

Θα ήζεια λα εθθξάζσ ηηο ζεξκέο κνπ επραξηζηίεο ζηνλ Λέθηνξα θ. Υξήζην Ξελάθε 

γηα ηελ εκπηζηνζύλε πνπ κνπ έδεημε θαηά ηελ αλάζεζε ηεο ζπγθεθξηκέλεο 

δηπισκαηηθήο εξγαζίαο θαζώο επίζεο θαη γηα ηελ επίβιεςε θαη ηε βνήζεηα πνπ κνπ 

παξείρε γηα ηελ νινθιήξσζε απηήο. Θα ήζεια επηπιένλ λα επραξηζηήζσ ηνλ 

Γξ.Υξηζηόθνξν Νηαληνγηάλ γηα ηελ εμαηξεηηθή θαζνδήγεζε θαη ηηο πνιύηηκεο 

ππνδείμεηο ηνπ θαζ‘όιε ηε δηάξθεηα εθπόλεζεο ηεο. 

 

Σέινο, ζα ήζεια λα εθθξάζσ ηελ επγλσκνζύλε κνπ ζηελ νηθνγέλεηα κνπ γηα ηελ 

ππνζηήξημε  θαη ηελ ππνκνλή ηνπο θαζ‘όιε ηε δηάξθεηα ησλ ζπνπδώλ κνπ. 
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1 Θεωρύα πολύπλοκων δικτύων (complex network theory): 

1.1 Ειςαγωγικϊ : 

 Απηή ηε ζηηγκή ηα πνιύπινθα δίθηπα κειεηώληαη ζε πνιινύο ηνκείο ηεο 

επηζηήκεο θαη απηό νθείιεηαη ζην γεγνλόο όηη πνιιά ζπζηήκαηα ζηνλ πξαγκαηηθό 

θόζκν κπνξνύλ λα πεξηγξαθνύλ κε αξθεηά κεγάιε αθξίβεηα από απηνύ ηνπ είδνπο ηα 

δίθηπα.Μεξηθά παξαδείγκαηα ηέηνησλ ζπζηεκάησλ είλαη ην Internet,ην World Wide 

Web(WWW)),ν αλζξώπηλνο εγθέθαινο θαη ε παγθόζκηα νηθνλνκία.Σα πνιύπινθα 

δίθηπα είλαη δνκέο πνπ απνηεινύληαη από θόκβνπο(πνπ παξηζηάλνπλ ηηο νληόηεηεο 

ηνπ ζπζηήκαηνο) νη νπνίνη ζπλδένληαη κεηαμύ ηνπο κε αθκέο(πνπ παξηζηάλνπλ ηηο 

ζρέζεηο αιιειεμάξηεζεο κεηαμύ ησλ νληνηήησλ).Η παξνπζία ησλ δηθηύσλ απηώλ ζε 

όινπο ηνπο ηνκείο ηεο επηζηήκεο θαη ηεο ηερλνινγίαο νδήγεζε ζηελ εκθάληζε 

εξεπλεηηθώλ πξνβιεκαηηζκώλ πνπ ζρεηίδνληαη κε ηνλ ηξόπν κε ηνλ νπνίν ε δνκή ηνπ 

δηθηύνπ επηξξεάδεη ηηο δπλακηθέο ζπκπεξηθνξέο ηνπ. 

 Γηα πάλσ από έλαλ αηώλα ε κνληεινπνίεζε θπζηθώλ θαη κε ζπζηεκάησλ θαη 

δηαδηθαζηώλ γηλόηαλ θάησ από ηελ ππόζεζε όηη νη ζρέζεηο αιιειεμάξηεζεο,αλάκεζα 

ζηηο νληόηεηεο ελόο ζπζηήκαηνο ή κίαο δηαδηθαζίαο,κπνξνύλ λα αλαπαξαζηαζνύλ 

από κία απιή δνκή όπσο γηα παξάδεηγκα ηα Δπθιείδηα πιέγκαηα(Euclidian lattices). 

 ΢ηα ηέιε ηνπ 1950,δύν καζεκαηηθνί νη Erdos θαη Renyi (ER),πεξηέγξαςαλ έλα 

δίθηπν κε πνιύπινθε ηνπνινγία ρξεζηκνπνηώληαο έλαλ ηπραίν γξάθν.Παξόιν πνπ 

δηαηζζεηηθά ήηαλ εκθαλέο όηη ηα πνιύπινθα δίθηπα ηνπ πξαγκαηηθνύ θόζκνπ δελ 

ήηαλ νύηε εληειώο ηαθηηθά(regular) νύηε εληειώο ηπραία,ην κνληέιν ER ηπραίνπ 

γξάθνπ κνλνπώιεζε ην ελδηαθέξνλ ηεο επηζηεκνληθήο θνηλόηεηαο γηα πεξίπνπ κηζό 

αηώλα,θπξίσο ιόγσ έιιεηςεο κεγάιεο ππνινγηζηηθήο ηζρύνο θαη ιεπηνκεξώλ 

πιεξνθνξηώλ γηα ηελ ηνπνινγία ησλ δηθηύσλ κεγάιεο θιίκαθαο ηνπ πξαγκαηηθνύ 

θόζκνπ. 

 Σν 1998,νη Watts θαη Strogatz(WS) εηζήγαγαλ ηελ ηδέα ηνπ small-world 

δηθηύνπ κε ζθνπό λα πεξηγξάςνπλ ηε κεηάβαζε από έλα ηαθηηθό πιέγκα(regular 

lattice) ζε ηπραίν γξάθν(random graph).Αμίδεη λα ζεκεησζεί όηη ην small-world 

θαηλόκελν είλαη γεληθά πνιύ ζπλεζηζκέλν.Έλα παξάδεηγκα από ηελ θαζεκεξηλόηεηα 
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είλαη όηαλ ζπλαληάκε θάπνηνλ μέλν θαη ύζηεξα από θαπνηά ώξα δηαπηζηώλνπκε όηη 

έρνπκε έλαλ ηνπιάρηζηνλ θνηλό γλσζηό.Σν θαηλόκελν απηό,απνηειεί θύξην 

ραξαθηεξηζηηθό πνιιώλ δηθηύσλ ζηνλ πξαγκαηηθό θόζκν. 

 Κνηλό ραξαθηεξηζηηθό ηνπ ER κνληέινπ θαη ηνπ WS κνληέινπ είλαη όηη θάζε 

θόκβνο ηνπ δηθηύνπ έρεη πεξίπνπ ηνλ ίδην αξηζκό ζπλδέζεσλ γη'απηό νλνκάδνληαη θαη 

νκνγελή ή εθζεηηθά δίθηπα. 

 Μία αθόκα πξόζθαηε,ζεκαληηθή αλαθάιπςε είλαη όηη παξαηεξήζεθε όηη 

πνιιά πνιύπινθα δίθηπα κεγάιεο θιίκαθαο είλαη scale-free.Με ηνλ όξν scale-free 

ελλννύκε όηη ε ζπλδεηηθόηεηα ηνπο αθνινπζεί power law θαηαλνκή πνπ είλαη 

αλεμάξηεηε από ηελ θιίκαθα ηνπ δηθηύνπ.Βαζηθό ραξαθηεξηζηηθό ελόο scale-free 

δηθηύνπ είλαη ε αλνκνηνγέλεηά ηνπ.΢ε αληίζεζε κε ηα κνληέια δηθηύσλ ER θαη 

WS,ζηα scale-free νη πεξηζζόηεξνη θόκβνη έρνπλ πνιύ ιίγεο ζπλδέζεηο θαη ιίγνη 

θόκβνη έρνπλ πνιιέο ζπλδέζεηο. 

1.2 Σξεηο βαζηθέο ηδέεο γηα ηελ αλάπηπμε πνιύπινθσλ δηθηύσλ: 

 Σα ηξία ζηνηρεία πνπ παίδνπλ θαζνξηζηηθόηαην ξόιν ζηελ αλάπηπμε ηεο 

ζεσξίαο πνιύπινθσλ δηθηύσλ είλαη: 

 α) ην κέζν κήθνο κνλνπαηηνύ 

 β) ν ζπληειεζηήο νκαδνπνίεζεο 

 γ) ε θαηαλνκή βαζκνύ 

 Οη Watts θαη Strogatz ήζειαλ λα θαηαζθεπάζνπλ έλα κνληέιν δηθηύνπ κε 

κηθξό κέζν κήθνο κνλνπαηηνύ(όπσο ζηνπο ηπραίνπο γξάθνπο) θαη ζρεηηθά κεγάιν 

ζπληειεζηή νκαδνπνίεζεο(όπσο ζηα ηαθηηθά πιέγκαηα) θαη έηζη θαηέιεμαλ ζην 

ζεκεξηλό κνληέιν δηθηύνπ(small-world network). 

 α) Μέζν Μήθνο Μνλνπαηηνύ L 

 Σν κέζν κήθνο κνλνπαηηνύ L ελόο δηθηύνπ νξίδεηαη ζαλ ν κέζνο όξνο ησλ 

απνζηάζεσλ κεηαμύ όισλ ησλ δεπγαξηώλ ηνπ δηθηύνπ θαη θαζνξίδεη ην νπζηαζηηθό 

κέγεζνο ηνπ δηθηύνπ.Αμηνζεκείσην είλαη όηη ην κέζν κήθνο κνλνπαηηνύ ζηα 

πεξηζζόηεξα πξαγκαηηθά πνιύπινθα δίθηπα είλαη ζρεηηθά κηθξό. 
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 β)Σπληειεζηήο Οκαδνπνίεζεο C 

 Ο ζπληειεζηήο νκαδνπνίεζεο C ελόο δηθηύνπ νξίδεηαη ζαλ ν κέζνο όξνο ησλ 

ζπληειεζηώλ νκαδνπνίεζεο Ci  όισλ ησλ θόκβσλ ελόο δηθηύνπ,όπνπ  Ci  είλαη ν ιόγνο 

ηνπ αξηζκνύ ησλ αθκώλ πνπ ελώλνπλ ηνπο γεηηνληθνύο θόκβνπο ελόο θόκβνπ i πξνο 

ηνλ αξηζκό ησλ αθκώλ πνπ ελώλνπλ ηνλ θόκβν i κε ηνπο γεηηνληθνύο ηνπ. 

 Δίλαη πξνθαλέο όηη ζε όια ηα δίθηπα ηζρύεη C<=1.΢ηελ εηδηθή πεξίπησζε πνπ 

C=1 ηόηε ην δίθηπν είλαη  πιήξσο ζπλδεδεκέλν(globally coupled).΢ε έλα ηειείσο 

ηπραίν δίθηπν κε Ν θόκβνπο έρνπκε C~1/N πνπ ζεκαίλεη όηη όηαλ ην Ν είλαη πνιύ 

κεγάιν ην C γίλεηαη πνιύ κηθξό ην νπνίν έξρεηαη ζε αληίζεζε κε ηα πξαγκαηηθά 

δίθηπα,αθνύ ηα πεξηζζόηεξα έρνπλ κία ηάζε πξνο ηελ νκαδνπνίεζε.Παξόια 

απηά,είλαη πνιύ κηθξόηεξν ηνπ 1(ησλ πιεγκάησλ)πνπ ζεκαίλεη όηη ηα πξαγκαηηθά 

πνιύπινθα δίθηπα δελ πξέπεη λα αληηκεησπίδνληαη νύηε ζαλ ηπραίνη γξάθνη,νύηε ζαλ 

πιήξσο ζπλδεδεκέλα πιέγκαηα. 

 γ)Καηαλνκή Βαζκνύ 

 Ίζσο ην πην ζεκαληηθό ραξαθηεξηζηηθό ελόο θόκβνπ είλαη ν βαζκόο ηνπ.Ο 

βαζκόο ki ελόο θόκβνπ i νξίδεηαη ζαλ ν ζπλνιηθόο αξηζκόο ησλ ζπλδέζεσλ ηνπ θαη ν 

κέζνο όξνο ησλ βαζκώλ όισλ ησλ θόκβσλ ηνπ δηθηύνπ,καο δίλεη ην κέζν βαζκό όινπ 

ηνπ δηθηύνπ πνπ ζπκβνιίδεηαη κε <k>.Η θαηαλνκή ησλ βαζκώλ ησλ θόκβσλ ζην 

δίθηπν γίλεηαη βάζεη ηεο ζπλάξηεζεο θαηαλνκήο P(k) όπνπ εθθξάδεη ηελ πηζαλόηεηα 

έλαο ηπραία επηιεγκέλνο θόκβνο λα έρεη αθξηβώο k αθκέο. 

 Σα ηειεπηαία ρξόληα πνιιά εκπεηξηθά απνηειέζκαηα έδεημαλ όηη γηα ηα 

πεξηζζόηεξα πξαγκαηηθά δίθηπα κεγάιεο θιίκαθαο ε θαηαλνκή βαζκνύ ησλ θόκβσλ 

απέρεη ζεκαληηθά από ηελ θαηαλνκή Poisson(ηελ νπνία αθνινπζεί ε θαηαλνκή 

βαζκνύ ζε ηπραία δίθηπα).΢πγθεθξηκέλα,γηα έλαλ αξηζκό δηθηύσλ έρεη απνδεηρζεί όηη 

ε θαηαλνκή βαζκνύ αθνινπζεί power-law θαηαλνκή ε νπνία κεηώλεηαη πην ζηαδηαθά 

από κία εθζεηηθή.Λόγσ ηνπ γεγνλόηνο όηη ε ζπγθεθξηκέλε θαηαλνκή είλαη 

αλεμάξηεηε από ηελ θιίκαθα ηνπ δηθηύνπ,γη'απηό έλα δίθηπν κε ηελ παξαπάλσ 

θαηαλνκή βαζκνύ νλνκάδεηαη scale-free δίθηπν. 

 Παξαθάησ ζα αλαθεξζνύκε ζηα ηξηα ζηνηρεία πνπ πξναλαθέξζεθαλ,ζηα 

πιαίζηα ησλ θπξηόηεξσλ θαηεγνξηώλ δηθηύσλ,θαη ζα ζρνιηαζηεί ην θαηά πόζν είλαη 

αθξηβήο ε αλαπαξάζηαζε ησλ πξαγκαηηθώλ δηθηύσλ θάλνληαο ρξήζε απηώλ ησλ 
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κνληέισλ. 

1.2.1 Τακτικϊ ςυνδεδεμϋνα (regular coupled) δύκτυα: 

 Γηαηζζεηηθά έλα πιήξσο ζπλδεδεκέλν δίθηπν έρεη ην κηθξόηεξν κέζν κήθνο 

κνλνπαηηνύ θαη ηνλ κεγαιύηεξν ζπληειεζηή νκαδνπνίεζεο,ραξαθηεξηζηηθά πνπ 

ππάξρνπλ ζε πνιιά πξαγκαηηθά δίθηπα.Παξόια απηά,είλαη εύθνιν λα εληνπηζηνύλ νη 

πεξηνξηζκνί ηνπ ζπγθεθξηκέλνπ κνληέινπ δηθηύνπ.΢πγθεθξηκέλα,αλ ζεσξήζνπκε έλα 

πιήξσο ζπλδεδεκέλν δίθηπν κε Ν θόκβνπο ηόηε ππάξρνπλ Ν(Ν-1)/2 αθκέο πνπ 

ζπλδένπλ ηνπο θόκβνπο.Σν γεγνλόο αύην έξρεηαη ζε αληίζεζε κε ηελ δνκή ησλ 

πξαγκαηηθώλ δηθηύσλ όπνπ ηα πεξηζζόηεξα από απηά έρνπλ αθκέο,ην πιήζνο ησλ 

νπνίσλ είλαη Ν ηάμεο θαη όρη Ν
2 

.Γειαδή είλαη πην αξαηά από έλα πιήξσο 

ζπλδεδεκέλν δίθηπν. 

 ΄Δλα επξέσο κειεηεκέλν αξαηό,ηαθηηθό κνληέιν δηθηύνπ είλαη ην ζπλδεδεκέλν 

δίθηπν θνληηλόηεξνπ γείηνλα(nearest neighbour coupled).Πξόθεηηαη γηα ηαθηηθό 

γξάθν,όπνπ θάζε θόκβνο ηνπ ζπλδέεηαη κε κεξηθνύο από ηνπο γείηνλεο ηνπ (θαη όρη κε 

όινπο). 

 Τπνζέηνληαο όηη ην δίθηπν θνληηλόηεξνπ γείηνλα απνηειείηαη από Ν θόκβνπο 

ηόηε απηνί είλαη ηνπνζεηεκέλνη έηζη ώζηε λα ζρεκαηίδνπλ δαθηύιην.΢ηνλ δαθηύιην 

απηό,θάζε θόκβνο i ηνπ δηθηύνπ είλαη ζπλδεδεκέλνο κε ηνπο γείηνλεο ηνπ i=1,2,....,K/2 

όπνπ Κ είλαη άξηηνο.Γηα κεγάιν ηέηνην Κ ην δίθηπν είλαη πνιύ νκαδνπνηεκέλν θαη ν 

ζπληειεζηήο νκαδνπνίεζεο ηνπ είλαη πεξίπνπ C=3/4.Όκσο έλα ηέηνην δίθηπν δελ 

είλαη small-world.Αληηζέησο ην κέζν κήθνο κνλνπαηηνύ L γίλεηαη αξθεηά κεγάιν όζν 

Ν->νν θαη ζπλεπώο ε πεξηγξαθή ελόο πξαγκαηηθνύ δηθηύνπ ρξεζηκνπνηώληαο ην 

ζπγθεθξηκέλν κνληέιν δελ ελδείθλεηηαη.Ίζσο ην κνλαδηθό κνληέιν δηθηύνπ πνπ 

αλήθεη ζηα ηαθηηθά ζπλδεδεκέλα δίθηπα,είλαη αξαηό,νκαδνπνηεκέλν,έρεη κηθξό κέζν 

κήθνο κνλνπαηηνύ θαη κπνξεί λα πεξηγξάςεη έλα πξαγκαηηθό δίθηπν κεγάιεο 

θιίκαθαο είλαη ην star-shaped δίθηπν πνπ ζηελ πξαγκαηηθόηεηα νύηε απηό είλαη 

ηδαληθό θαζώο ην ζρήκα ηνπ απέρεη πνιύ από ησλ πξαγκαηηθώλ δηθηύσλ. 
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1.2.2 Τυχαύοι γρϊφοι (Random Graphs): 

 ΢ην αληίζεην άθξν από απηό πνπ βξίζθνληαη ηα εληειώο ηαθηηθά 

δίθηπα,βξίζθνληαη νη εληειώο ηπραίνη γξάθνη νη νπνίνη κειεηήζεθαλ από ηνπο 

καζεκαηηθνύο Erdos θαη Renyi[2].΢ην κνληέιν απηό νη ER ζεώξεζαλ όηη έρνπκε Ν 

θόκβνπο ηπραία θαηαλεκεκέλνπο ζην ρώξν θαη κε ίζε πηζαλόηεηα p ζπλδέεηαη θάζε 

δεύγνο απηώλ κε κία αθκή άξα ζπλνιηθά ζα ππάξρνπλ pN(n-1)/2 αθκέο.Αλ νη θόκβνη 

παξνκνηαζηνύλ κε θνπκπηά,νη ER απέδεημαλ όηη αλ ε πηζαλόηεηα p είλαη κεγαιύηεξε 

από κία ηηκή θαησθιίνπ ~lnN/N ηόηε ζρεδόλ όινη νη θόκβνη είλαη ζπλδεδεκέλνη,πνπ 

ζηελ πεξίπησζε ησλ θνπκπηώλ ζεκαίλεη όηη αλ ζεθσζεί έλα θνπκπί κεηά από ηπραία 

επηινγή ηόηε ζα ζεθσζνύλ όια ηα θνπκπηά. 

 Ο κέζνο βαζκόο ελόο ηπραίνπ γξάθνπ είλαη <k>=p(N-1)~=pN.Αλ Lrand είλαη ην 

κέζν κήθνο κνλνπαηηνύ ηόηε δηαζζεηηθά πεξίπνπ <k> 
Lrand 

 θόκβνη ζα απέρνπλ 

απόζηαζε Lrand ή κηθξόηεξε άξα Ν~<k> 
Lrand 

θαη ζπλεπώο Lrand ~lnN/ln<k>.Από ηε 

ζπγθεθξηκέλε ζρέζε γίλεηαη ζαθέο όηη ε ινγαξηζκηθή αύμεζε ζην Lrand κε ην κέγεζνο 

ηνπ δηθηύνπ Ν απνηειεί έλα ζπλεζηζκέλν small-world θαηλόκελν γηαηί ην lnN απμάλεη 

αξγά ζε ζρέζε κε ην Ν θαη έηζη ην Lrand παξακέλεη αξθεηά κηθξό αθόκα θαη ζε 

κεγάια δίθηπα. 

 ΢ρεηηθά κε ηνλ ζπληειεζηή νκαδνπνίεζεο C ηνπ κνληέινπ ER απνδείρζεθε 

όηη είλαη C=p=<k>/N<<1,πνπ ζεκαίλεη όηη γεληθά δελ εκθαλίδεηαη νκαδνπνίεζε. 

΢ηελ πξαγκαηηθόηεηα γηα κεγάιν Ν,ν αιγόξηζκνο ER δεκηνπξγεί έλα νκνγελέο δίθηπν 

ηνπ νπνίνπ ε ζπλδεηηθόηεηα αθνινπζεί θαηα πξνζέγγηζε θαηαλνκή Poisson. 

΢πλνςίδνληαο, ελώ ην ER κνληέιν έρεη small-world ραξαθηεξηζηηθά, δελ είλαη 

νκαδνπνηεκέλν. 

1.2.3 Small-World μοντϋλα: 

 Βάζεη ησλ πξνεγνπκελσλ ην ER κνληέιν θαη ην κνληέιν ηαθηηθνύ πιέγκαηνο 

απνηπγράλνπλ λα αλαπαξαζηήζνπλ κεξηθά ζεκαληηθά ραξαθηεξηζηηθά πνιιώλ 

πξαγκαηηθώλ δηθηύσλ.Δμάιινπ ηα πεξηζζόηεξα πξαγκαηηθά δίθηπα δελ είλαη νύηε 

εληειώο ηπραία,νύηε εληειώο ηαθηηθά.Οη Watts θαη Strogatz (WS) εηζήγαγαλ ην 
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κνληέιν small-world [3] ώζηε λα πεξηγξάςνπλ ηε κεηάβαζε από ην ηαθηηθό πιέγκα 

ζηνλ ηπραίν γξάθν.Αξρηθά πήξαλ έλα ζπλδεδεκέλν δίθηπν θνληηλόηεξνπ γείηνλα 

απνηεινύκελν από Ν θόκβνπο ηνπνζεηεκέλνπο ζε ζρήκα δαθηπιίνπ.Σπραία 

επαλέλσζαλ θάζε αθκή ηνπ δηθηύνπ κε πηζαλόηεηα p,ηελ νπνία δηαθνξνπνηνύζαλ κε 

ηέηνην ηξόπν ώζηε λα θαίλεηαη ε κεηάβαζε από ηελ ηάμε(p=0) ζηελ 

ηπραηόηεηα(p=1).Καηά ηε δηαδηθαζία επαλέλσζεο ην έλα άθξν κίαο αθκήο 

κεηαθέξεηαη ζε έλαλ θόκβν πνπ επηιέγεηαη ηπραία από ην δίθηπν,κε ηνλ πεξηνξηζκό 

όηη νπνηνηδήπνηε δύν δηαθνξεηηθνί θόκβνη δελ κπνξνύλ λα έρνπλ παξαπάλσ από κία 

ζύλδεζε κεηαμύ ηνπο θαη όηη θάζε θόκβνο δελ κπνξεί λα ζπλδέεηαη κε ηνλ εαπηό 

ηνπ.Με ηελ δηαδηθαζία απηή εηζάγνληαη pNk/2 κεγάιεο εκβέιεηαο αθκέο,νη νπνίεο 

ζπλδένπλ θόκβνπο,πνπ ππό άιιεο ζπλζήθεο ζα αλήθαλ ζε δηαθνξεηηθέο γεηηνληέο. 

 Οη ζπκπεξηθνξέο ηνπ ζπληειεζηε νκαδνπνίεζεο C θαη ηνπ κέζνπ κήθνπο 

κνλνπαηηνύ L ζην WS small-world κνληέιν κπνξνύλ λα ζεσξεζνύλ ζπλάξηεζε ηεο 

πηζαλόηεηαο επαλέλσζεο p (δει. C(p),L(p) ).Έλα ηαθηηθό πιέγκα δαθηπιίνπ (p=0) 

είλαη νκαδνπνηεκέλν αθνύ C(0)=3/4 αιιά έρεη κεγάιν κέζν κήθνο κνλνπαηηνύ αθνύ 

L(0)=N/2k >>1 .΢ην παξαπάλσ πιέγκα αλ γίλνπλ αξθεηέο ηπραίεο επαλελώζεηο ην 

κέζν κήθνο κνλνπαηηνύ ζα κεησζεί ζεκαληηθά από ηελ κία θαη από ηελ άιιε ε ηνπηθή 

νκαδνπνίεζε ηνπ δηθηύνπ δελ ζα αιιάμεη ,θαηαιήγνληαο ζην WS small-world 

κνληέιν. 

 Σν WS small-world κνληέιν κπνξεί λα ζεσξεζεί ζαλ νκνγελέο δίθηπν (όπσο 

θαη ην ER κνληέιν) ζην νπνίν όινη νη θόκβνη έρνπλ πεξίπνπ ηνλ ίδην αξηζκό 

ζπλδέζεσλ.Μία παξαιιαγή ηνπ WS κνληέινπ πξνηάζεθε από ηνπο Newman-

Watts[4](NW small-world κνληέιν)ζύκθσλα κε ηελ νπνία αληί θαπνηνο λα δηαθόςεη 

ηε ζύλδεζε κεηαμύ δύν γεηηνληθώλ θόκβσλ ώζηε λα γίλεη ε δηαδηθαζία ηεο 

επαλέλσζεο(WS κνληέιν),απιά ηελ αθήλεη σο έρεη θαη πξνζζέηεη θαηλνύξηεο 

ζπλδέζεηο κεηαμύ δύν θόκβσλ κε πηζαλόηεηα p.Σν NW κνληέιν εθθπιίδεηαη ζε 

ζπλδεδεκέλν δίθηπν θνληηλόηεξνπ γείηνλα γηα p=0,γίλεηαη ηζνδύλακν κε έλα πιήξσο 

ζπλδεδεκέλν δίθηπν γηα p=1 θαη γηα επαξθώο κηθξό p θαη επαξθώο κεγάιν N  γίλεηαη 

ηζνδύλακν κε ην WS.΢ήκεξα θαη ηα δύν πξναλαθεξζέληα κνληέια νλνκάδνληαη 

απιώο small-world κνληέια. 
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1.2.4 Scale-free μοντϋλα: 

 Κνηλό ραξαθηεξηζηηθό ηνπ ES θαη ηνπ WS κνληέινπ,όπσο αλαθέξζεθε θαη 

πξνεγνπκέλσο,είλαη όηη ε θαηαλνκή ζπλδεηηθόηεηαο ηνπ δηθηύνπ είλαη νκνγελήο 

δειαδή παίξλεη έλα κέγηζην ζε κία κέζε ηηκή θαη ύζηεξα κεηώλεηαη εθζεηηθά.Σα 

ζπγθεθξηκέλα δίθηπα νλνκάδνληαη θαη εθζεηηθά. 

 Πξόζθαηε αλαθάιπςε ζηνλ ηνκέα ησλ πνιύπινθσλ δηθηύσλ απνηειεί ε 

δηαπίζησζε όηη έλαο αξηζκόο πνιύπινθσλ δηθηύσλ κεγάιεο θιίκαθαο 

ζπκπεξηιακβαλνκέλνπ ηνπ Internet θαη ηνπ World Wide Web είλαη scale-free θαη νη 

θαηαλνκέο ζπλδεηηθόηεηαο ηνπο έρνπλ power-law κνξθε. 

 Γηα λα γίλεη θαηαλνεηή ε πξνέιεπζε ηεο power-law θαηαλνκήο βαζκνύ,νη 

Barabasi θαη Albert (BA) πξόηεηλαλ έλα δηαθνξεηηθό δηθηπαθό κνληέιν[5,6].΢ύκθσλα 

κε ηνπο Barabasi θαη Αlbert ηα πξνεγνύκελα κνληέια δελ ιάκβαλαλ ππόςηλ ηνπο δύν 

πνιύ ζεκαληηθά ραξαθηεξηζηηθά ησλ πνιύπινθσλ δηθηύσλ.Πξώηνλ,όηη ηα 

πξαγκαηηθά δίθηπα είλαη αλνηρηά θαη ζρεκαηίδνληαη δπλακηθά κε ζπλερή πξνζζήθε 

λέσλ θόκβσλ.Παξόια απηά,ηα ήδε πξνηεηλόκελα κνληέια είλαη ζηαηηθά,κε ηελ έλλνηα 

όηη ελώ λέεο αθκέο πξνζηίζεληαη θαη επαλαηαθηνπνηνύληαη,ν αξηζκόο ησλ θόκβσλ 

είλαη ζηαζεξόο.Σέινο,νη ηπραίνη γξάθνη θαη ηα κνληέια small-world ππνζέηνπλ 

νκνηόκνξθεο πηζαλόηεηεο όηαλ δεκηνπξγνύλ λέεο αθκέο,θάηη ην νπνίν δελ είλαη 

ξεαιηζηηθό.Γηα παξάδεηγκα,αλ ζεσξήζνπκε γλσζηεο ηζηνζειίδεο πνπ έρνπλ ήδε 

πνιιέο ζπλδέζεηο,ηόηε είλαη πηζαλόηαην λα απνθηήζνπλ αθόκε πεξηζζόηεξεο.Απηό ην 

θαηλόκελν είλαη γλσζηό θαη ζαλ ―ν πινύζηνο γίλεηαη πινπζηόηεξνο‖ θαη δελ 

ιακβάλεηαη ππόςηλ ζηα πξνεγνύκελα κνληέια. 

 Η πξόηαζε ηνπ κνληέινπ  ησλ ΒΑ βαζίζηεθε ζηα γεγνλόηα όηη από ηε ζηηγκή 

πνπ θαηλνύξηνη θόκβνη πξνζηίζεληαη ζην δίθηπν,απηό απμάλεηαη θαη όηη θαηλνύξηνη 

θόκβνη ζπλδένληαη ζε ήδε ππάξρνληεο θόκβνπο κε κεγάιν αξηζκό ζπλδέζεσλ. 

 Η νλνκαζία scale-free ηνπ ζπγθεθξηκέλνπ κνληέινπ πξνέξρεηαη από ην 

γεγνλόο όηη όζν κεγαιώλεη ην δίθηπν (δειαδή κεγαιώλεη ε θιίκαθά ηνπ),ε θαηαλνκή 

βαζκνύ ηνπ δελ αιιάδεη.΢πλερίδεη λα πεξηγξάθεηαη από power-law κε εθζέηε -3 θαη 

ζπλεπώο ε πηζαλόηεηα λα βξεηο έλαλ θόκβν κε k αθκέο είλαη αλάινγε ηνπ k
-3

. 

 Αξηζκεηηθά απνηειέζκαηα έδεημαλ όηη ζε ζύγθξηζε κε έλαλ ηπραίν γξάθν κε 

ην ίδην κέγεζνο θαη ηνλ ίδην κέζν βαζκό,ην κέζν κήθνο κνλνπαηηνύ ηνπ scale-free 
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κνληέινπ είλαη κηθξόηεξν θαη ν ζπληειεζηήο νκαδνπνίεζεο πνιύ κεγαιύηεξνο.Από 

απηό γίλεηαη ζαθέο όηη ε ύπαξμε θάπνησλ ―κεγάισλ‖ θόκβσλ κε κεγάιν αξηζκό 

ζπλδέζεσλ παίδεη ζεκαληηθό ξόιν ζην λα έξζνπλ νη άιινη θόκβνη ηνπ δηθηύνπ θνληά 

ν έλαο ζηνλ άιιν.Παξόια απηά,δελ ππάξρεη αλαιπηηθή κέζνδνο πξόβιεςεο ηνπ 

κέζνπ κήθνπο κνλνπαηηνύ θαη ηνπ ζπληειεζηή νκαδνπνίεζεο ζε scale-free κνληέιν. 

1.3 Ευαιςθηςύα πολύπλοκων δικτύων ςτισ επιθϋςεισ: 

 Παξαζέησληαο ην παξαθάησ παξάδεηγκα γίλεηαη ζαθέο ην θύξην κεηνλέθηεκα 

ησλ πνιύπινθσλ δηθηύσλ.Έζησ έλα πιήξσο ζπλδεδεκέλν,κεγάιεο θιίκαθαο 

δίθηπν.Αλ αθαηξεζεί έλαο θόκβνο από ην δίθηπν απηό,ζπλεπάγεηαη θαη ε ξίμε όισλ 

ησλ ζπλδέζεσλ ηνπ.΢ηελ πεξίπησζε πνπ ππάξρνπλ πεξηζζόηεξα από έλα κνλνπάηηα 

πνπ ζπλδένπλ δύν θόκβνπο i θαη j , ε ξίμε ελόο εμ απηώλ ζεκαίλεη απηόκαηα ηελ 

αύμεζε ηεο κεηαμύ ηνπο απόζηαζεο dij θαη θαη'επέθηαζε ηελ αύμεζε ηνπ κέζνπ 

κήθνπο κνλνπαηηνύ όινπ ηνπ δηθηύνπ.΢ε πην ζνβαξέο πεξηπηώζεηο,πνπ ππάξρεη κόλν 

έλα κνλνπάηη αλάκεζα ζηνπο δύν θόκβνπο,ηόηε ε ξίμε ηνπ ζπγθεθξηκέλνπ 

κνλνπαηηνύ ζεκαίλεη θαη ηελ απνζύλδεζε ησλ θόκβσλ κεηαμύ ηνπο. 

 Η ζπλδεηηθόηεηα ελόο δηθηύνπ είλαη αλεθηηθή ζηα ιάζε αλ πεξηέρεη κία πνιύ 

κεγάιε νκάδα ζηελ νπνία πεξηιακβάλνληαη πνιινί θόκβνη,αθόκα θαη κεηά ηελ 

αθαίξεζε ελόο πνζνζηνύ απηώλ. 

 ΢ην Internet βξέζεθε όηη αλ παξαπάλσ από ην 80% ησλ θόκβσλ παξαιεηθζεί 

ηόηε είλαη πηζαλό ην δίθηπν λα κελ θαηαξξεύζεη.Παξόια απηά,αλ γίλεη επίζεζε ζε 

θάπνηνπο θόκβνπο θιεηδηά δειαδή ζε θόκβνπο κε πάξα πνιιέο ζπλδέζεηο ηόηε ην 

παξαπάλσ απνηέιεζκα κπνξεί επέιζεη παξαιείπνληαο έλα πνιύ κηθξόηεξν πνζνζηό 

θόκβσλ. 

 Έρεη απνδεηρζεί όηη ηέηνηα αλεθηηθόηεηα ζε ζθάικαηα θαη επαηζζεζία ζηηο 

επηζέζεηο είλαη θύξην ραξαθηεξηζηηθό ησλ scale-free δηθηύσλ θαη πξνέξρνληαη από ηελ 

αλνκνηνγέλεηά ησλ βαζκώλ ζε απηά ηα δίθηπα[1]. 

 ΢ηελ παξαθάησ ελόηεηα παξαηείζεληαη κεξηθέο από ηηο πην βαζηθέο εθαξκνγέο 

ησλ πνιύπινθσλ δηθηύσλ ζε πξαγκαηηθά δίθηπα όπσο επηζεο θαη καζεκαηηθά 

απνηειέζκαηα πνπ απνδεηθλύνπλ ην παξαπάλσ. 
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1.4 Εφαρμογϋσ πολύπλοκων δικτύων ςε πραγματικϊ δύκτυα. 

1.4.1 Internet 

 Η ηνπνινγία ηνπ Internet κειεηάηαη ζε δύν δηαθνξεηηθά επίπεδα[8].΢ην 

επίπεδν δξνκνινγεηή πνπ θόκβνη είλαη νη δξνκνινγεηέο θαη αθκέο είλαη νη θπζηθέο 

ζπλδέζεηο κεηαμύ ηνπο θαη ζην interdomain επίπεδν ή απηόλνκνπ ζπζηήκαηνο-AS 

όπνπ θάζε domain,πνπ απνηειείηαη από εθαηνληάδεο δξνκνινγεηέο θαη ππνινγηζηέο 

παξηζηάλεηαη κε έλαλ θόκβν θαη κία αθκή ελώλεη δύν πεδία αλ ππάξρεη ηνπιάρηζηνλ 

κία δηαδξνκή πνπ ηα ζπλδέεη.Σν 1999 [9] ην Internet κειεηήζεθε θαη ζηηο δύν 

πεξηπηώζεηο θαη βξέζεθε όηη ε θαηαλνκή βαζκνύ  ηνπ δηθηύνπ αθνινπζεί power-

law.Σν 2000 νη Govindan θαη Tangmunarunkit εμέηαζαλ ηε ζπλδεηηθόηεηα πεξίπνπ 

200000 δξνκνινγεηώλ θαη θαηέιεμαλ ζηελ ηηκή 2.3 γηα ηνλ εθζέηε power-law. 

 Σν Internet ζαλ δίθηπν παξνπζηάδεη θαη νκαδνπνίεζε θαη κηθξό κήθνο 

κνλνπαηηνύ.Σν 2001 νη Yook et al. θαη Pastor-Satorras et al. Μειέηεζαλ ην Internet ζε 

επίπεδν πεδίνπ θαη βξήθαλ όηη ν ζπληειεζηήο νκαδνπνίεζεο θπκαηλόηαλ από 0.18 

έσο 0.3 ζε ζύγθξηζε κε απηόλ ελόο ηπραίνπ δηθηύνπ κε ηηο ίδηεο παξακέηξνπο πνπ 

ήηαλ 0.001.Βάζεη ηεο ίδηαο κειέηεο,ην κέζν κήθνο κνλνπαηηνύ ηνπ Internet ζε 

επίπεδν πεδίνπ θπκαηλόηαλ από 3.7 έσο 3.77 θαη ζε επίπεδν δξνκνινγεηή ήηαλ 

πεξίπνπ 9,γεγνλόο πνπ απνδεηθλύεη ηνλ small-world ραξαθηήξα ηνπ δηθηύνπ. 

 Λόγσ ηεο ξαγδαίαο εμάπισζεο ησλ Internet ζπλδέζεσλ αλάκεζα ζηνπο 

ρξήζηεο,έθαλαλ ηελ εκθάληζε ηνπο θαη άιια ηερλνινγηθά δίθηπα πνπ θαηά θύξην 

ιόγν έρνπλ ―ρηηζηεί‖ πάλσ ζην ήδε ππάξρσλ Internet.Σέηνηα πεξίπησζε είλαη ηα peer-

to-peer (p2p) δίθηπα,όπσο ην Gnutella,πνπ γίλνληαη όιν θαη πην δηάζεκα,αθνύ 

απνηεινύλ έλαλ ηξόπν δηακνηξαζκνύ αξρείσλ κεηαμύ ησλ ρξεζηώλ[7]. 

1.4.2 World Wide Web(WWW): 

 Σν WWW απνηειεί ην κεγαιύηεξν δίθηπν ηνπ νπνίνπ νη πιεξνθνξίεο γηα ηελ 

ηνπνινγία ηνπ είλαη δηαζέζηκεο απηή ηε ζηηγκή [8] .Οη θόκβνη ηνπ WWW δηθηύνπ 

είλαη ηα έγγξαθα (ηζηνζειίδεο) θαη νη αθκέο είλαη νη ππεξζύλδεζκνη (URLs) πνπ 

παξαπέκπνπλ από ην έλα έγγξαθν ζην άιιν.Η θαηαλνκή βαζκνύ ησλ ηζηνζειίδσλ 

αθνινπζεί power-law.Λόγσ ηνπ γεγνλόηνο όηη νη αθκέο ηνπ WWW είλαη 
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θαηεπζπλόκελεο(directed)ην δίθηπν ραξαθηεξίδεηαη από δύν θαηαλνκέο βαζκνύ.Σελ 

θαηαλνκή ησλ εμεξρόκελσλ αθκσλ Pout(k) πνπ είλαη ε πηζαλόηεηα έλα έγγξαθν λα 

έρεη k εμεξρόκελεο αθκέο θαη ηελ θαηαλνκή εηζεξρόκελσλ αθκσλ Pin(k) πνπ είλαη ε 

πηζαλόηεηα k ππεξζύλδεζκνη λα δείρλνπλ ζε έλα ζπγθεθξηκέλν έγγξαθν. 

 Πνιιέο κειέηεο έδεημαλ όηη θαη νη δύν θαηαλνκέο αθνινπζνύλ power-law 

δειαδή ηζρύεη Pout(k)~k
-γout 

θαη Pin(k)~k
-γin

. Οη Albert,Jeong θαη Barabasi (1999) 

κειέηεζαλ έλα ππνζύλνιν ηνπ δηθηύνπ WWW πνπ πεξηείρε πεξίπνπ 325729 θόκβνπο 

θαη βξήθαλ όηη γout=2.45 θαη γin=2.1. Οη Kumar et al.(1999) ζε κειέηε 40 

εθαηνκκπξίσλ εγγξάθσλ βξήθαλ γout=2.38 θαη γin=2.1.Σέινο κία κειέηε ζε 200 

εθαηνκκύξηα έγγξαθα από ηνπο Broder et al.(2000) έδεημε γout=2.72 θαη γin=2.1. 

 Παξαηεξώληαο ηηο παξαπάλσ κειέηεο ηεο ηνπνινγίαο ηνπ WWW βιέπνπκε 

όηη ην γin παξακέλεη ζηαζεξό,παξ'όιν ηνλ ρξόλν πνπ κεζνιάβεζε από ηελ πξώηε 

κέρξη ηελ ηειεπηαία κειέηε,θαηά ηνλ νπνίν ην WWW είρε γίλεη ηνπιάρηζηνλ 

πεληαπιάζην ζε κέγεζνο.Αληηζέησο ην γout έρεη ηελ ηάζε λα απμάλεηαη κε ηελ αύμεζε 

ηνπ δείγκαηνο ή κε ην πέξαο ηνπ ρξόλνπ. 

 Παξόιν ηνλ κεγάιν αξηζκό θόκβσλ,ην WWW παξνπζηάδεη ηελ ηδηόηεηα 

small-world.Σν γεγνλόο απηό αλαθέξζεθε πξώηε θνξά από ηνπο Albert,Jeong θαη 

Barabasi (1999) πνπ βξήθαλ όηη ην κέζν κήθνο κνλνπαηηνύ ζε δείγκα 325.729 

θόκβσλ ήηαλ 11.2 θαη πξνέβιεςαλ όηη γηα WWW κεγέζνπο 800 εθαηνκκπξίσλ 

θόκβσλ,ην κέζν κήθνο κνλνπαηηνύ ζα ήηαλ πεξίπνπ 19. 

 Η θαηεπζπλόκελε θύζε ηνπ WWW δελ επηηξέπεη ηνλ ππνινγηζκό ηνπ 

ζπληειεζηή νκαδνπνίεζεο ρξεζηκνπνηώληαο κεζόδνπο πνπ ρξεζηκνπνηήζεθαλ ζηελ 

πεξίπησζε ηνπ Internet.Έλαο ηξόπνο λα αληηκεησπηζηεί ε δπζθνιία απηή είλαη λα 

κεηαηξαπεί ην δίθηπν ζε κε θαηεπζπλόκελν.Απηή ηε κέζνδν αθνινύζεζε ε 

Adamic(1999) ζε δείγκα 153.127 ηζηνζειίδσλ θαη θαηέιεμε όηη C=0.1078 πνπ είλαη 

πνιύ κεγαιύηεξν από ην Crand=0.00023 πνπ αληηζηνηρνύζε ζε ηπραίν γξάθν ίδηνπ 

κεγέζνπο θαη ίδηνπ βαζκνύ [7]. 

1.4.3 Κοινωνικϊ δύκτυα(social networks): 

 Έλα θνηλσληθν δίθηπν είλαη έλα ζύλνιν αλζξώπσλ ή θνηλσληθώλ νκάδσλ πνπ 

ζπλδένληαη κεηαμύ ηνπο κε ζρέζεηο αιιεινεμάξηεζεο δηαθόξσλ εηδώλ 
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(θηιία,ηδέεο,ζπγγέλεηα,ζεμνπαιηθέο επαθέο θ.α.).Ο ζρεκαηηζκόο ελόο ηέηνηνπ δηθηύνπ 

είλαη κία πνιύπινθε δηαδηθαζία ζηελ νπνία πνιιέο δηαθνξεηηθέο νληόηεηεο 

πξνζπαζνύλ ηαπηόρξνλα λα ηθαλνπνηήζνπλ ηνπο ζθνπνύο ηνπο.Γηα παξάδεηγκα,νη 

νληόηεηεο αξθεηέο θνξέο αιιειεπηδξνύλ κε άιιεο,κε ηηο νπνίεο έρνπλ θνηλά 

ραξαθηεξηζηηθά θαη πξνζπαζνύλ λα απνθύγνπλ ζρέζεηο κε απηέο πνπ έρνπλ 

αληηθξνπώκελα ραξαθηεξηζηηθά. 

 Καηά ηε δηάξθεηα ηεο ηειεπηαίαο δεθαεηίαο αξθεηέο νκάδεο επηζηεκόλσλ 

κειέηεζαλ ηε δνκή ησλ θνηλσληθώλ δηθηύσλ κέζα από emails,θηλεηά ηειέθσλα θαη 

εξγαζηαθέο ζρέζεηο.Οπζηαζηηθά ρξεζηκνπνηήζεθαλ δεδνκέλα από ινγαξηακνύο 

email,από αξρεία επηθνηλσληώλ θηλεηήο ηειεθσλίαο θαη από ζπγθεθξηκέλεο βάζεηο 

δεδνκέλσλ κε ζθνπό ηελ κειέηε θαη αλάιπζε ησλ ζρέζεσλ αιιειεπίδξαζεο κίαο 

νληόηεηαο. 

 Σα απνηειέζκαηα ησλ παξαπάλσ εξεπλώλ έδεημαλ όηη ζε όιεο ηηο πεξηπηώζεηο 

ήηαλ εκθαλέο ην θαηλόκελν small-world όπσο επίζεο θαη ε ζπκπεξηθνξά scale-

free[8].Δλδεηθηηθά αλαθέξνπκε ηα παξαθάησ απνηειέζκαηα. 

 ΢ε έλα δίθηπν ζπλεξγαζίαο εζνπνηώλ ζε ηαηλίεο όπνπ ρξεζηκνπνηήζεθε ε 

IMDB (Internet Movie Database),ην κέζν κήθνο κνλνπαηηνύ ζε δείγκα 225.226 

θόκβσλ (Watts θαη Strogatz 1998) ήηαλ 3.65 ζε ζύγθξηζε κε απηό ελόο ηπραίνπ 

γξάθνπ κε ίδηεο παξακέηξνπο πνπ ήηαλ 2.9.Όκσο ν ζπληειεζηήο νκαδνπνίεζεο ήηαλ 

100 θνξέο κεγαιύηεξνο από απηόλ ηνπ ηπραίνπ γξάθνπ.Όζν γηα ηελ θαηαλνκή 

βαζκνύ,απνδείρζεθε όηη αθνινπζεί power-law κε εθζέηε 2.3+-0.1 (Albert,Barabasi 

2000). 

 ΢ε έλα δίθηπν email (Ebel,Mielsch,Bornholdt 2002)πνπ ρξεζηκνπνηήζεθε 

δείγκα 56.969 θόκβσλ,ε θαηαλνκή ηνπ βαζκνύ αθνινπζoύζε power-law κε εθζέηε 

1.32+-0.18 θαη ην κέζν κήθνο κνλνπαηηνύ βξέζεθε 4.95+-0.03 πνπ ήηαλ πνιύ 

κηθξόηεξν από ην αληίζηνηρν ελόο ηπραίνπ γξάθνπ κε ηηο ίδηεο παξακέηξνπο 

Lrand=10.10.Σέινο,ζρεηηθά κε ηνλ ζπληειεζηή νκαδνπνίεζεο,βξέζεθε όηη C=3.44*10
-2

 

πνπ ήηαλ πνιύ κεγαιύηεξν από απηό ηνπ ηπραίνπ γξάθνπ Crand=4.82*10
-5

.[7] 
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2 Κακόβουλο λογιςμικό 

 ΢ηηο κέξεο καο,ζπγθξηηηθά κε πξνεγνύκελα ρξόληα,ην κεγαιύηεξν πνζνζηό 

ησλ ππνινγηζηώλ είλαη κέιε ηνπιάρηζηνλ ελόο δηθηύνπ.΢ε απηό,ζπλέβαιε ζε κεγάιν 

βαζκό ε εμάπισζε ηνπ Internet,αιιά θαη ε ηερλνγλσζία ζε ζέκαηα δηθηύσζεο. 

 Σν Internet έρεη εηζρσξήζεη γηα ηα θαιά ζηελ δσή ησλ αλζξώπσλ θαη 

δξαζηεξηόηεηεο πνπ παιηόηεξα απαηηνύζαλ ηελ θπζηθή παξνπζία ηνπ αηόκνπ πιένλ 

γίλνληαη κε ην πάηεκα ελόο πιήθηξνπ.Η επθνιία πξόζβαζεο ζε κεγάιν όγθν 

πιεξνθνξηώλ θαζώο θαη ε επηθνηλσλία δίρσο ρηιηνκεηξηθνύο θξαγκνύο είλαη κεξηθά 

κόλν από ηα πνιιά πιενλεθηήκαηα ηεο ρξήζεο ηνπ Internet. 

 Παξ'όια απηά καδί κε ηελ εμάπισζε ηεο ρξήζεο ηνπ Internet,θαη ηελ 

ζπκκεηνρή όιν θαη πεξηζζόηεξσλ ππνινγηζηώλ ζε δίθηπα,έρνπλ απμεζεί θαη νη 

απεηιέο πξνο απηνύο.Οη απεηιέο απηέο δελ είλαη ηίπνηα άιιν από ην επνλνκαδόκελν 

θαθόβνπιν ινγηζκηθό ή αιιηώο θαθόβνπινο θώδηθαο. 

 Πην ζπγθεθξηκέλα,θαθόβνπιν ινγηζκηθό είλαη ην ζύλνιν εληνιώλ πνπ έρεη 

ζρεδηαζηεί ώζηε λα κεηαθέξεηαη από ππνινγηζηή ζε ππνινγηζηή ή από δίθηπν ζε 

δίθηπν κε ζθνπό ηελ ηξνπνπνίεζε ησλ ππνινγηζηηθώλ ή δηθηπαθώλ ζπζηεκάησλ 

ρσξίο ηελ εμνπζηνδόηεζε ηνπ ρξήζηε ή ηνπ ηδηνθηήηε[11]. 

 Όηαλ έλα θαθόβνπιν ινγηζκηθό μεθηλάεη ηε δηαδηθαζία κόιπλζεο κεγάινπ 

αξηζκνύ ππνινγηζηώλ,ιέκε όηη βξίζθεηαη ―in the wild‖ ή δηαθνξεηηθά ζε θάζε 

πιήξνπο αλάπηπμεο.Τπάξρνπλ απηή ηε ζηηγκή δεθάδεο ρηιηάδεο γλσζηά θαθόβνπια 

ινγηζκηθά,πνπ δηαρσξίδνληαη κε βάζε ηνλ ηξόπν επίζεζεο θαη εμάπισζεο ηνπο,από ηα 

νπνία ειάρηζηα πξνθαινύλ θάπνηα αλεζπρία.Η ιίζηα wild ή ιίζηα απεηιώλ είλαη έλαο 
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θαηάινγνο πνπ πεξηιακβάλεη όιν ην θαθόβνπιν ινγηζκηθό πνπ θπθινθνξεί ζην 

Internet απηή ηε ζηηγκή θαη κπνξεί θαλείο λα ηνλ αλαηξέμεη ζηε δηεύζπλζε 

www.wildlist.org. 

 ΢ε απηό ην κέξνο ηνπ θεθαιαίνπ ζα αλαθεξζνύκε,ελ ζπληνκία,ζηα δηάθνξα 

είδε θαθόβνπινπ ινγηζκηθνύ θαη ζην επόκελν κέξνο ζα γίλεη εθηελήο αλαθνξά ζηα 

worms(ζθνπιήθηα) ώζηε λα είλαη εθηθηή ε κειέηε ησλ κνληέισλ εμάπισζήο ηνπο,ζην 

ηξίην θαη ηέηαξην θεθάιαην. 

2.1 Εύδη κακόβουλου λογιςμικού: 

2.1.1 Ιού (viruses): 

 Ιόο είλαη έλα πξόγξακκα ην νπνίν μεθηλάεη ηε δξάζε ηνπ ζε έλαλ ππνινγηζηή 

ρσξίο ηε ζπγθαηάζεζε ηνπ ρξήζηε αιιά ζπλήζσο απαηηεί θάπνηα ελέξγεηα από 

κέξνπο ηνπ ώζηε λα εμαπισζεί.Γεληθά νη ηνί απην-αληηγξάθνληαη θαη κε απηόλ ηνλ 

ηξόπν εμαπιώλνληαη από ζύζηεκα ζε ζύζηεκα.Πνιινί από απηνύο έρνπλ ην 

επνλνκαδόκελν θαθόβνπιν θνξηίν(malicious payload),ην νπνίν είλαη θώδηθαο πνπ 

κπνξεί λα εθηειέζεη εληνιέο ζηνπο ππνινγηζηέο-ζύκαηα όπσο δηαγξαθή αξρείσλ ή 

απελεξγνπνίεζε ηνπ ινγηζκηθνύ αζθάιεηαο ηνπ ππνινγηζηή.Δπηπιένλ πνιινί ηνί 

έρνπλ ηελ ηθαλόηεηα λα πξνζθνιιώληαη ζε κε θαθόβνπια θνκκάηηα θώδηθα ώζηε λα 

πξαγκαηνπνηνύλ ηελ εμάπισζε ηνπο. 

 Οη ηνί γεληθά απνηεινύληαη από ηα παξαθάησ κέξε: 

α) έλαλ κεραληζκό αληηγξαθήο πνπ επηηξέπεη ηελ αληηγξαθή θαη θαη'επέθηαζε ηελ 

εμάπισζε ηνπ ηνύ. 

β) έλαλ κεραληζκό ελεξγνπνίεζεο(trigger) πνπ είλαη ζρεδηαζκέλνο ώζηε λα 

ελεξγνπνηεί ηνλ κεραληζκό αληηγξαθήο ή λα εθηειεί ηηο δηεξγαζίεο ηνπ ηνύ. 

γ) έλα θαζήθνλ ή έλα ζύλνιν θαζεθόλησλ πνπ εθηεινύληαη ζε έλαλ ππνινγηζηή κε 

ζθνπό ηελ θαηαζηξνθή ή αιιαγή αξρείσλ,ηελ αιιαγή ησλ ξπζκίζεσλ ηνπ 

ππνινγηζηή ή γεληθόηεξα ηελ παξεκπόδηζε ζσζηήο ιεηηνπξγίαο ηνπ ππνινγηζηή ή ηεο 

δηθηπσκέλεο ζπζθεπήο. 

 Οη δηαθνξεηηθέο κνξθέο θαη ζπκπεξηθνξέο ησλ ηώλ νθείινληαη ζηα παξαπάλσ 

κέξε[12]. 
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Μεξηθέο γλσζηέο θαηεγνξίεο ηώλ είλαη νη παξαθάησ: 

 Ο ηόο ηνκέα εθθίλεζεο(boot sector virus)κνιύλεη ηνλ πξώην ηνκέα κίαο 

δηζθέηηαο ή ελόο ζθιεξνύ δίζθνπ.Ο πξώηνο ηνκέαο πεξηέρεη ηελ βαζηθή 

εγγξαθή εθθίλεζεο (master boot record-MBR) όπνπ βξίζθνληαη νη νδεγίεο θαη 

νη πιεξνθνξίεο γηα ηελ εθθίλεζε ηνπ δίζθνπ θαη ηελ εθηέιεζε ηνπ 

ιεηηνπξγηθνύ ζπζηήκαηνο.΢πλεπώο όηαλ ν ππνινγηζηήο ελεξγνπνηείηαη,ν ηόο 

εθηειείηαη πξηλ ηελ έλαξμε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο ή ησλ αληηηθώλ 

πξνγξακκάησλ πξάγκα πνπ θαζηζηά ηελ αλίρλεπζε ηνπ εμαηξεηηθά 

δύζθνιε.Άμην αλαθνξάο, είλαη ην γεγνλόο όηη ν ηόο ηνκέα εθθίλεζεο δελ 

εμαπιώλεηαη κέζσ δηθηύνπ ζε άιινπο ππνινγηζηέο. 

 Ο ηόο δηαγξαθήο αξρείσλ(file-deleting virus)έρεη γηα θαζήθνληά ηνπ ηελ 

δηαγξαθή αξρείσλ κε ζπγθεθξηκέλε νλνκαζία θαη θπξίσο απηώλ πνπ εθηεινύλ 

βαζηθέο ιεηηνπξγίεο ηνπ ππνινγηζηή ή απηώλ πνπ είλαη ππεύζπλα γηα ηελ 

εθηέιεζε εθαξκνγώλ.Μία άιιε θαηεγνξία ηέηνησλ ηώλ είλαη απηνί πνπ 

ζηνρεύνπλ ζε ηύπνπο αξρείσλ όπσο εγγξαθα θεηκέλνπ,ινγηζηηθά θύιια ή 

αξρεία γξαθηθώλ. 

 Ο ηόο κόιπλζεο αξρείσλ(file-infecting virus)επηζπλάπηεη ηνλ εαπηό ηνπ ζε 

εθηειέζηκα αξρεία κε θαηαιήμεηο .com .exe ή .dll θαη ε δηαδηθαζία εμάπισζεο 

ηνπ μεθηλάεη κόιηο εθηειεζηεί ην κνιπζκέλν αξρείν.Απηνί νη ηνί είλαη 

παξόκνηνη κε ηνπο appender ηνύο πνπ επηζπλάπηνπλ αληίγξαθν ηνπ θώδηθά 

ηνπο ζην ηέινο ελόο αξρείνπ.Δπηπιένλ ζηελ ίδηα θαηεγνξία αλήθνπλ θαη νη 

content-embedded ηνί πνπ επηζπλάπηνληαη ζε αξρεία γξαθηθώλ,html 

ζειίδεο,αξρεία βίληεν ή αξρεία ήρνπ. 

 Ο Macro-ηόο κπνξεί λα εμαπισζεί κέζσ macro-εληνιώλ πνπ 

ρξεζηκνπνηνύληαη ζε εθαξκνγέο γξαθείνπ όπσο ην Word θαη ην Excel.Απηέο 

νη macro-εληνιέο ζπλήζσο απνζεθεύνληαη ζαλ κέξνο ελόο εγγξάθνπ ή ελόο 

ινγηζηηθνύ θύιινπ θαη κπνξνύλ λα κεηαβνύλ ζε άιια ζπζηήκαηα όηαλ ηα 

αξρεία απηά επηζπλαθζνύλ ζε έλα κήλπκα email,ηνπνζεηεζνύλ ζε έλα 

αθαηξνύκελν κέζν απνζήθεπζεο ή αληηγξαθνύλ ζε έλαλ εμππεξεηεηή αξρείσλ 

ώζηε άιινη ρξήζηεο λα έρνπλ πξόζβαζε ζε απηά. 

 Ο πνιπκνξθηθόο ηόο έρεη ηελ ηθαλόηεηα λα παξάγεη κία κεγάιε πνηθηιία από 
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αληίγξαθα ηνπ εαπηνύ ηνπ,ηα νπνία είλαη άθξσο ιεηηνπξγηθά.Σν γεγνλόο απηό 

θαζηζηά πνιύ δύζθνιε ηελ αλίρλεπζε ηνπ από ηα αληηηθά πξνγξάκκαηα. 

 Ο αόξαηνο ηόο(stealth virus)κπνξεί λα θξπθηεί από ην ιεηηνπξγηθό ζύζηεκα ή 

ην εθάζηνηε αληηηθό πξόγξακκα.Απηό γίλεηαη εθηθηό κε ην λα παξεκπνδίδεη ηα 

αηηήκαηα ηνπ αληηηθνύ πξνγξάκκαηνο πξνο ζην ιεηηνπξγηθό ζύζηεκα.Οη 

αόξαηνη ηνί είλαη παξόκνηνη κε ηνπο αληηεπξηζηηθνύο ηνύο,πνπ νη δεκηνπξγνί 

θαθόβνπινπ θώδηθα ζρεδίαζαλ, γηα λα απνθεύγνπλ ηελ επξηζηηθή αλίρλεπζε 

ησλ αληηηθώλ πξνγξακκάησλ.Δπξηζηηθή αλίρλεπζε είλαη ε αλίρλεπζε θαηά ηελ 

νπνία αλαδεηώληαη αληηθαηηθόηεηεο κεηαμύ ηνύ θώδηθα πνπ ειέγρεηαη θαη ηνπ 

θώδηθα πνπ πξέπεη λα έρεη θαλνληθά έλα πξόγξακκα. 

 

2.1.2 Σκουλόκια(worms): 

 Σα ζθνπιήθηα είλαη έλα είδνο θαθόβνπινπ ινγηζκηθνύ ην νπνίν εγθαζίζηαηαη 

ζε έλαλ ππνινγηζηή θαη ζηε ζπλέρεηα εμαπιώλεηαη απηόκαηα θαη ρσξίο θακία 

παξέκβαζε από ηνλ ρξήζηε ζε άιινπο ππνινγηζηέο κέζσ ηνπ εθάζηνηε δηθηύνπ. 

 ΢ην επόκελν κέξνο ηνπ θεθαιαίνπ ζα αζρνιεζνύκε πην δηεμνδηθά κε ην 

ζπγθεθξηκέλν είδνο θαθόβνπινπ ινγηζκηθνύ θαζώο επίζεο ζα παξαζέζνπκε θαη ηηο 

δηαθνξέο ηνπ κε ηνπο ηνύο πνπ ζπρλά κπεξδεύεηαη. 

 

2.1.3 Πύςω Πόρτεσ(Backdoors): 

 Πίζσ πόξηα νλνκάδνπκε έλα είδνο θαθόβνπινπ ινγηζκηθνύ,ην νπνίν δίλεη ηε 

δπλαηόηεηα ζηνλ επηηηζέκελν λα παξαθάκςεη ηα κέηξα αζθάιεηαο ελόο ζπζηήκαηνο 

θαη λα απνθηήζεη κε εμνπζηνδνηεκέλε πξόζβαζε ζε απηό. 

 Οη πίζσ πόξηεο κπνξεί λα είλαη είηε απηόλνκα πξνγξάκκαηα είηε κέξνο κε 

θαθόβνπινπ θώδηθα .Παξ'όια απηά,δελ έρνπλ ηε δπλαηόηεηα εμάπισζεο ζε άιια 

ζπζηήκαηα θαη άξα ε απεηιή ηνπο πεξηνξίδεηαη ζην θαηά πεξίπησζε επηηηζέκελν 

ζύζηεκα. 

 Η εγθαηάζηαζε ελόο ηέηνηνπ θαθόβνπινπ πξνγξάκκαηνο είλαη πηζαλό λα γίλεη 

είηε από ηνλ ίδην ηνλ θαθόβνπιν ρξήζηε,ν νπνίνο απέθηεζε πξόζβαζε ζην ζύζηεκα 
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εθκεηαιιεπόκελνο θάπνηα ηξσηά ζεκεία ζηελ αζθάιεηα ηνπ,είηε από ηνύο ή 

ζθνπιήθηα ηα νπνία έρνπλ ήδε κνιύλεη ην ζύζηεκα θαη έρνπλ ζαλ θαζήθνλ ηελ 

εγθαηάζηαζε πίζσ πόξηαο.΢ε ζπάληεο πεξηπηώζεηο,ε εγθαηάζηαζε ελόο ηέηνηνπ 

πξνγξάκκαηνο κπνξεί λα γίλεη αθόκε θαη από ηνλ ίδην ην ρξήζηε ηνπ ζπζηήκαηνο,ελ 

αγλνία ηνπ[12]. 

 

2.1.4 Δούρειοι Ίπποι (Trojan Horses): 

 Ο δνύξεηνο ίππνο είλαη έλα είδνο θαθόβνπινπ ινγηζκηθνύ παξόκνην κε ηηο 

πίζσ πόξηεο. Οη δνύξεηνη ίππνη εθ πξώηεο όςεσο δείρλνπλ πξνγξάκκαηα αβιαβή θαη 

πνιιέο θνξέο ρξήζηκα γηα ηνλ ρξήζηε ηνπ ζπζηήκαηνο.΢ηελ πξαγκαηηθόηεηα όκσο 

πξόθεηηαη γηα θαθόβνπια πξνγξάκκαηα πνπ ελώ δειώλνπλ όηη θάλνπλ κία λόκηκε 

δηεξγαζία,αληηζέησο δίλνπλ ηε δπλαηόηεηα ζηνλ θαθόβνπιν ρξήζηε λα έρεη 

πξόζβαζε ζην ζύζηεκα θαη ελ ζπλερεία λα ππνθιέςεη θσδηθνύο,λα θιέςεη,λα 

θαηαζηξέςεη ή λα δηαγξάςεη αξρεία αθόκα θαη λα θάλεη πξνβνιή ησλ 

δξαζηεξηνηήησλ ηνπ λόκηκνπ ρξήζηε ζε άιινπο ππνινγηζηέο ή δίθηπα. 

 Οη δνύξεηνη ίππνη κπνξνύλ λα θαηεγνξηνπνηεζνύλ κε βάζε ηηο ζπλέπεηεο ηνπο 

ζην κνιπζκέλν ζύζηεκα ζε: 

 Απνκαθξπζκέλεο πξόζβαζεο 

 Απνζηνιήο δεδνκέλσλ 

 Καηαζηξνθηθνύο 

 Άξλεζεο εμππεξέηεζεο 

 Eμππεξεηεηέο κεζνιάβεζεο(Proxy Trojan) 

 Mεηαθνξάο,πξνζζήθεο ή δηαγξαθήο αξρείσλ(FTP Trojan) 

 Απελεξγνπνίεζεο πξνγξακκάησλ αζθάιεηαο 

Σέινο,άμην αλαθνξάο είλαη όηη νη δνύξεηνη ίππνη όπσο θη νη πίζσ πόξηεο,δελ έρνπλ ηε 

δπλαηόηεηα απηνκαηνπνηεκέλεο εμάπισζεο ζε άιια ζπζηήκαηα[12]. 

 

2.1.5 Συνδυαςμϋνη απειλό (Blended threat): 

 ΢πλδπαζκέλε απεηιή είλαη ην είδνο θαθόβνπινπ ινγηζκηθνύ πνπ κπνξεί λα 
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αληηγξάςεη ηνλ εαπηό ηνπ κε πεξηζζόηεξνπο από έλαλ ηξόπνπο,κπνξεί λα έρεη 

πεξηζζόηεξνπο από έλαλ κεραληζκνύο ελεξγνπνίεζεο θαη κπνξεί λα έρεη ηελ 

ηθαλόηεηα δηεθπεξαίσζεο πνιιαπιώλ θαζεθόλησλ.Έλα ηέηνην είδνο θαθόβνπινπ 

ινγηζκηθνύ είλαη ζπρλά ηθαλό λα εμαπιώλεηαη ζην δίθηπν αθξηβώο όπσο έλα 

ζθνπιήθη.Δπηπιεόλ,θαηά ηελ επίζεζή ηνπ κπνξεί λα ηνπνζεηήζεη έλαλ δνύξεην ίππν 

ζηνλ ππνινγηζηή.Οπζηαζηηθά ην ζπγθεθξηκέλν είδνο θαθόβνπινπ ινγηζκηθνύ,όπσο 

πξνδίδεη θαη ην όλνκα ηνπ,είλαη έλαο ζπλδπαζκόο ραξαθηεξηζηηθώλ θαη ηθαλνηήησλ 

πνιιώλ δηαθνξεηηθώλ απεηιώλ[12]. 

2.1.6 Ωρολογιακϋσ Βόμβεσ (Time Bombs): 

 Η σξνινγηαθή βόκβα(ή αιιηώο ινγηθή βόκβα-logic bomb)απνηειεί κία από 

ηηο πξώηεο κνξθέο θαθόβνπινπ ινγηζκηθνύ.Όηαλ εγθαηαζηαζεί κία σξνινγηαθή 

βόκβα,παξακέλεη αδξαλήο κέρξη λα ελεξγνπνηεζεί από θάπνην εξέζηζκα πνπ έρεη 

νξίζεη ν δεκηνπξγόο ηεο.Σν ζπγθεθξηκέλν εξέζηζκα κπνξεί λα είλαη είηε θάπνηα 

ζπγθεθξηκέλε εκεξνκελία,είηε ζπγθεθξηκέλε ώξα,είηε ζπγθεθξηκέλνο αξηζκόο 

επαλεθθηλήζεσλ ηνπ ζπζηήκαηνο. 

 Μία σξνινγηαθή βόκβα δελ έρεη ηε δπλαηόηεηα απηνκαηνπνηεκέλεο 

εμάπισζεο ζε άιια ζπζηήκαηα[12]. 

 

2.1.7 Λογιςμικό υποκλοπόσ (Spyware): 

 Tνλ όξν spyware ηνλ ρξεζηκνπνηνύκε γηα λα πεξηγξάςνπκε νπνηνδήπνηε 

θαθόβνπιν ινγηζκηθό ζπιιέγεη πιεξνθνξίεο γηα ηνλ ρξήζηε ηνπ ζπζηήκαηνο ρσξίο 

απηόο λα ην γλσξίδεη θαη ρσξίο λα έρεη δώζεη ηε ζπγθαηάζεζή ηνπ.Η εγθαηάζηαζε 

ελόο spyware πξνγξάκκαηνο κπνξεί λα είλαη είηε επαθόινπζν κόιπλζεο ηνπ 

ζπζηήκαηνο από ηό,είηε επαθόινπζν εγθαηάζηαζεο ελόο θαηλνύξηνπ πξνγξάκκαηνο. 

Οη πιεξνθνξίεο πνπ ζπλήζσο ζπιιέγνληαη από πξνγξάκκαηα spyware είλαη ιίζηεο 

από ηζηνζειίδεο πνπ επηζθεπηεηαη ζπρλόηεξα θάπνηνο ρξήζηεο,πιεξνθνξίεο γηα ηηο 

εθαξκνγέο ή ην ιεηηνπξγηθό ζύζηεκα πνπ είλαη εγθαηεζηεκέλα,αιιά ηηο πεξηζζόηεξεο 

θνξέο νη πιεξνθνξίεο πνπ ζπιιέγνληαη είλαη πην επαίζζεηεο θαη αθνξνύλ θσδηθνύο 

πξόζβαζεο,νλόκαηα ρξήζηε,αθόκα θαη αξηζκνύο πηζησηηθώλ θαξηώλ.Οη 
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δξαζηεξηόηεηεο ηνπ ρξήζηε-ζύκαηνο θαηαγξάθνληαη,νη πιεξνθνξίεο ζπιιέγνληαη θαη 

ζηε ζπλέρεηα απνζηέιινληαη ζην θαθόβνπιν ρξήζηε[12]. 

 

2.1.8 Adware: 

 Σν adware είλαη ην ινγηζκηθό πνπ επζύλεηαη γηα ηελ εκθάληζε δηαθεκίζεσλ 

ζηνλ ππνινγηζηή ελόο ρξήζηε.Η ιεηηνπξγία ηνπ είλαη παξόκνηα κε απηή ηνπ 

spyware.Πιεξνθνξίεο ζρεηηθέο κε ηηο πξνηηκήζεηο θαη ηηο ζπλήζεηεο ελόο Internet 

ρξήζηε,ζπιιέγνληαη,ηνπνζεηνύληαη ζε βάζεηο δεδνκέλσλ θαη ηειηθά επηιέγνληαη νη 

δηαθεκίζεηο πνπ ζα πξνβιεζνύλ ζηνλ ππνινγηζηή ηνπ,ώζηε λα ζπκβαδίδνπλ κε ηηο 

πξνηηκήζεηο ηνπ.Οη ηζηνζειίδεο πνπ ρξεζηκνπνηνύλ θώδηθα adware ηζρπξίδνληαη όηη 

κε απηόλ ηνλ ηξόπν βειηηώλεηαη ε εμππεξέηεζε ησλ πειαηώλ θαη θαη'επέθηαζε 

απνθέξεη ρξήκαηα ζηελ ηζηνζειίδα.Παξ'όηη ε ζπγθεθξηκέλε δηαδηθαζία θαίλεηαη 

αβιαβήο,ην επηθίλδπλν είλαη ν ηξόπνο δηαρείξηζεο ησλ πιεξνθνξηώλ πνπ 

ζπιιέρζεζαλ θαζώο θαη ηα άηνκα πνπ έρνπλ πξόζβαζε ζηηο ζπγθεθξηκέλεο 

πιεξνθνξίεο[12]. 

 

2.2 Σκουλόκια (Worms): 

 Όπσο αλαθέξακε ελ ζπληνκία ζην πξώηνο κέξνο ηνπ θεθαιαίνπ,ηα ζθνπιήθηα 

είλαη έλα είδνο θαθόβνπινπ ινγηζκηθνύ ην νπνίν εγθαζίζηαηαη ζε έλα ζύζηεκα θαη 

ζηε ζπλέρεηα εμαπιώλεηαη απηόκαηα θαη ρσξίο θακία παξέκβαζε από ηνλ ρξήζηε ζε 

άιια ζπζηήκαηα ρξεζηκνπνηώληαο ην δίθηπν. 

 ΢ε πνιιέο πεξηπηώζεηο ηα ζθνπιήθηα κπεξδεύνληαη κε ηνπο ηνύο ιόγσ 

αξθεηώλ θνηλώλ ηνπο ραξαθηεξηζηηθώλ.Η παξαπάλσ ζύγρπζε νδεγεί ηηο 

πεξηζζόηεξεο θνξέο ζηελ αλεπαξθή πξνζηαζία ελόο ζπζηήκαηνο,θαζώο δελ 

ιακβάλνληαη ππόςηλ ζεκαληηθά ραξαθηεξηζηηθά ησλ ζθνπιεθηώλ πνπ δελ ππάξρνπλ 

ζηνπο ηνύο. 

 Μεξηθέο βαζηθέο δηαθνξέο πνπ παξαηεξνύληαη αλάκεζα ζηα ζθνπιήθηα θαη 

ηνπο ηνύο αθνινπζνύλ παξαθάησ: 

 Σόζν ηα ζθνπιήθηα όζν θαη νη ηνί εμαπιώλνληαη ζε άιια ζπζηήκαηα.Παξ'όια 



        Μνληέια εμάπισζεο ζθνπιεθηώλ

           

  

  
     28 

 
  

απηά,νη ηνί ζπλήζσο εμαπιώλνληαη πξνζθνιιώληαο ηνλ εαπηό ηνπο ζε άιια 

αξρεία.΢πλεπώο βαζηθή πξνππόζεζε γηα ηελ εμάπισζε ελόο ηνύ,είλαη ε 

κεηάδνζε ηνπ κνιπζκέλνπ αξρείνπ.Αληηζέησο ηα ζθνπιήθηα,έρνπλ ηε 

δπλαηόηεηα λα εμαπιώλνληαη απηόλνκα θαη απηόκαηα από ζύζηεκα ζε 

ζύζηεκα κέζσ ηνπ δηθηύνπ. 

 Έλα ζθνπιήθη έρεη ηελ ηθαλόηεηα λα ειέγμεη θαη λα ρξεζηκνπνηήζεη ην δίθηπν 

γηα λα αληρλεύζεη θαη ζηε ζπλέρεηα λα κνιύλεη ην ζύζηεκα-ζηόρν.Αληηζέησο 

έλαο ηόο δελ έρεη ηηο πξναλαθεξζείζεο ηθαλόηεηεο. 

 

 Από ην 1998 κε ην ζθνπιήθη Morris κέρξη θαη ζήκεξα,ηα Internet ζθνπιήθηα 

έρνπλ πξνθαιέζεη ηηο κεγαιύηεξεο ζε κέγεζνο δεκηέο από όια ηα είδε θαθόβνπινπ 

ινγηζκηθνύ γηα ππνινγηζηέο.Αλαθέξνπκε γηα κία αθόκε θνξά όηη ην Internet 

ζθνπιήθη είλαη έλα θνκκάηη θαθόβνπινπ θώδηθα πνπ αληηγξάθεηαη θαη εμαπιώλεηαη 

κέζσ ζπλδέζεσλ δηθηύνπ,ρσξίο λα απαηηείηαη θάπνηα παξέκβαζε από ηνλ ρξήζηε-

ζύκα. 

 Ο θύθινο δσήο ελόο ζθνπιεθηνύ,κεηά ηελ απειεπζέξσζε από ηνλ δεκηνπξγό 

ηνπ,απνηειείηαη από ηηο εμήο θάζεηο:εύξεζε ζηόρνπ,κεηάδνζε ζθνπιεθηνύ, 

ελεξγνπνίεζε ζθνπιεθηνύ θαη ηειηθά κόιπλζε ηνπ ζηόρνπ. 

 Καηά ηε δηάξθεηα εύξεζεο ζηόρνπ θαη κεηάδνζεο,ην ζθνπιήθη είλαη ελεξγό 

ζην δίθηπν γεγνλόο πνπ θαζηζηά ηελ αλίρλεπζή ηνπ δπλαηή,από ηα ζπζηήκαηα 

αλίρλεπζεο εηζβνιώλ(NIDS-Network-based intrusion detection systems). 

 Οη δξαζηεξηόηεηεο ησλ δύν ηειεπηαίσλ θάζεσλ πεξηνξίδνληαη ζε ηνπηθά 

πιαίζηα θαη ζπλεπώο είλαη δπζθνιόηεξε ε αληρλεπζε από ηα NIDSs. 

 Παξαθάησ ζα θαηεγνξηνπνηήζνπκε ηα ζθνπιήθηα κε βάζε ηνπο κεραληζκνύο 

εύξεζεο ζηόρνπ,δηάδνζεο,κεηάδνζεο θαη κνξθήο θνξηίνπ. 

 

2.2.1 Μηχανιςμού εύρεςησ ςτόχου: 

 

 Σν πξώην ζηάδην ζηε δσή ελόο ζθνπιεθηνύ είλαη ε εύξεζε ζηόρσλ,δειαδή ε 

ζάξσζε ηνπ δηθηύνπ γηα επάισηα ζπζηεκάηα πνπ κπνξνύλ λα κνιπλζνύλ.Τπάξρνπλ 
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πνιινί δηαθνξεηηθνί κεραληζκνί πνπ κπνξνύλ λα ρξεζηκνπνηεζνύλ από έλα ζθνπιήθη 

γηα λα αληρλεύζεη ην επόκελν ζύζηεκα-ζύκα νη νπνίνη παξαηίζεληαη παξαθάησ[13]. 

 

2.2.1.1 Τπραία ζάξσζε (Random scan): 

 Σπραία ζάξσζε νλνκάδνπκε ηνλ κεραληζκό ζάξσζεο πνπ ρξεζηκνπνηεί έλα 

ζθνπιήθη θαηά ηελ νπνία ζαξώλεη νιόθιεξν ην δηάζηεκα δηεπζύλζεσλ IP,όπνπ 

πεξηέρνληαη 2
32 

δηαθνξεηηθέο IP δηεπζύλζεηο,ζηελ πεξίπησζε ηνπ IPv4. 

 

2.2.1.2 Δπηιεθηηθή ηπραία ζάξσζε (Selective Random scan): 

 ΢ε αληίζεζε κε ηελ ηπραία ζάξσζε,έλα ζθνπιήθη κπνξεί λα ζαξώζεη έλα 

κέξνο ,ηνπ δηαζηήκαηνο δηεπζύλζεσλ IPv4, πνπ είλαη πην πηζαλό λα ρξεζηκνπνηείηαη 

ζην Internet.Σν γεγνλόο απηό ζα βνεζήζεη ην ζθνπιήθη λα εμαπισζεί γξεγνξόηεξα 

αθνύ δελ ζα ζπαηαιεζεί ρξόλνο γηα ηε ζάξσζε IP δηεπζύλζεσλ πνπ δελ έρνπλ 

αλαηεζεί.Γηα ηελ επηινγή ηνπ κέξνπο ηνπ δηαζηήκαηνο IP δηεπζύλζεσλ κπνξεί λα 

ρξεζηκνπνηεζεί ν ράξηεο αλάζεζεο IPv4 δηεπζύλζεσλ ηνπ νξγαληζκνύ 

IANA.Παξ'όιν πνπ αξθεηά ζθνπιήθηα (π.ρ. Slapper) έρνπλ ρξεζηκνπνηήζεη ηε 

ζπγθεθξηκέλε κέζνδν ζάξσζεο γηα λα απμήζνλ ηε ηαρύηεηα εμάπισζεο ηνπο,πξέπεη 

λα ζεκεησζεί όηη ην κέγεζνο ηνπ θώδηθα ελόο ηέηνηνπ ζθνπιεθηνύ απμάλεηαη 

δξακαηηθά.Ο ιόγνο πνπ ζπκβαίλεη απηό είλαη επεηδή ην ζθνπιήθη πξέπεη λα 

θνπβαιάεη ηηο πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηηο επηιεγκέλεο IP δηεπζύλζεηο πνπ ζα 

ζηνρεύζεη ε ζάξσζε.΢πλεπώο όζν πεξηζζόηεξεο πιεξνθνξίεο θνπβαιάεη έλα 

ζθνπιήθη,ηόζν απμάλεηαη ην κέγεζνο ηνπ θώδηθά ηνπ θαη επηβξαδύλεηαη ε εμάπισζή 

ηνπ. 

 

2.2.1.3 Σεηξηαθή ζάξσζε κε ηνπηθή πξνηίκεζε(Sequential scan with local preference): 

 Καηά ηε δηαδηθαζία ζεηξηαθήο ζάξσζεο,ην ζθνπιήθη αξρίδεη λα ζαξώλεη IP 

δηεπζύλζεηο.Σν ζθνπιήθη ζα επηιέμεη κε κεγαιύηεξε πηζαλόηεηα κία δηεύζπλζε θνληά 

ζηε δηθή ηνπ γηα λα μεθηλήζεη ηε ζάξσζε,παξά θάπνηα καθξηλή.Όηαλ θάπνην 

κνιπζκέλν ηεξκαηηθό εληνπίζεη θαη κνιύλεη έλα επάισην ηεξκαηηθό πνπ έρεη 

δηεύζπλζε έζησ x,ην αξρηθά κνιπζκέλν ηεξκαηηθό ζα ζπλερίζεη κε ηε ζάξσζε ησλ IP 

δηεπζύλζεσλ x+1,x+2,... .Δλ ζπλερεία,ην επάισην ηεξκαηηθό πνπ κνιύλζεθε,ζα 
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δηαιέμεη κε κεγάιε πηζαλόηεηα ηελ αξρηθή δηεύζπλζε ζάξσζεο ηνπ αξρηθά 

κνιπζκέλνπ ηεξκαηηθνύ θαη θαη'επέθηαζε ηελ ίδηα δηαδξνκή ζάξσζεο.Δίλαη 

πξνθαλέο,όηη ε πηζαλόηεηα λα ζαξώλνληαη ζπλερώο ηα ίδηα ηεξκαηηθά είλαη 

κεγάιε,θάηη πνπ επηβξαδύλεη δξακαηηθά ηελ εμάπισζε ηνπ ζθνπιεθηνύ. 

 

2.2.1.4 Routable scan 

 Παξ'όιν πνπ ηα πεξηζζόηεξα ζθνπιήθηα ζαξώλνπλ ζηα ηπθιά νιόθιεξν ην 

δηάζηεκα δηεπζύλζεσλ IPv4 έλα ζθνπιήθη πνπ ρξεζηκνπνηεί ην κεραληζκό routable 

ζάξσζεο (routing ζθνπιήθη) εζηηάδεη ζε έλα κηθξόηεξν δηάζηεκα ζάξσζεο.Σν 

ζπγθεθξηκέλν είδνο ζθνπιεθηνύ ρξεζηκνπνηεί ηηο πιεξνθνξίεο πνπ παξέρνληαη από ην 

πξσηόθνιιν εμσηεξηθήο δξνκνιόγεζεο (Border gateway protocol-BGP) ώζηε λα 

πεξηνξίζεη ην θάζκα ζάξσζεο θαη λα ζηνρεύζεη ζε ζπγθεθξηκέλα ζπζηήκαηα εληόο 

κηαο γεσγξαθηθήο πεξηνρήο,έλαλ πάξνρν ππεξεζηώλ Internet ή έλα απηόλνκν 

ζύζηεκα.Έλα ηέηνην είδνο ζθνπιεθηνύ έρεη ηελ ηθαλόηεηα λα εμαπιώλεηαη αθόκα θαη 

ηξεηο θνξέο γξεγνξόηεξα από έλα ζθνπιήθη πνπ ρξεζηκνπνηεί ηπραία ζάξσζε. 

 

2.2.1.5 Hit-List scan 

 ΢ε αληίζεζε κε ηηο πξνεγνύκελεο κεζόδνπο πνπ ζεσξνύληαη ―ηπθιέο‖ ,γηαηί ην 

ζθνπιήθη δελ έρεη πξνεγνύκελε γλώζε γηα ηνπο επάισηνπο ζηόρνπο,ε κέζνδνο 

ζάξσζεο κε βάζε κία ιίζηα ζηόρσλ ρξεζηκνπνηεί έλαλ ήδε ππάξρνληα θαηάινγν 

επάισησλ δηεπζύλζεσλ.Ο θαηάινγνο απηόο,πξνθύπηεη από ζάξσζε ηνπ Internet,κε 

ζθνπό ηελ εύξεζε ζπζηεκάησλ κε ηξσηά ζεκεία απέλαληη ζε έλα ζπγθεθξηκέλν 

ζθνπιήθη,ηα νπνία ζπζηήκαηα θαηαγξάθνληαη καδί κε ηηο δηεπζύλζεηο ηνπο.Με απηόλ 

ηνλ ηξόπν,ην ζθνπιήθη γλσξίδεη αθξηβώο πνπ βξίζθεηαη ν ζηόρνο.Η πξναλαθεξζείζα 

ιίζηα ζπλήζσο δεκηνπξγείηαη πξηλ απειεπζεξσζεί ην ζθνπιήθη.Δπίζεο,κπνξεί λα 

πεξηιακβάλεηαη εληόο ηνπ θαθόβνπινπ θώδηθα ή λα είλαη απνζεθεπκέλε θάπνπ 

εμσηεξηθά,ώζηε ην νπνηνδήπνηε ζθνπιήθη λα έρεη πξόζβαζε. 

 Δίλαη πξνθαλέο όηη όζν κεγαιύηεξε είλαη ε ιίζηα ζηόρσλ,ηόζν πην δύζθνια 

κπνξεί λα θνπβαιεζεί ή λα απνθηεζεί από ην ζθνπιήθη.Παξ'όια απηά,κε κία αξθεηά 

κεγάιε ιίζηα,ε ζάξσζε είλαη πην αθξηβήο θαη ζπλεπώο ην ζθνπιήθη κπνξεί λα 

πξνθαιέζεη κεγαιύηεξε δεκηά. 
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 Παξάδεηγκα ελόο γλσζηνύ ζθνπιεθηνύ πνπ ρξεζηκνπνίεζε ηνλ ζπγθεθξηκέλν 

κεραληζκό εύξεζεο ζηόρσλ είλαη ην ζθνπιήθη Warhol ην νπνίν ήηαλ ηθαλό λα κνιύλεη 

ζρεδόλ όια ηα επάισηα ζπζηήκαηα ζε ιηγόηεξν από 15 ιεπηά. 

 

2.2.1.6 Παζεηηθή πξνζέγγηζε (Passive approach): 

 Βάζεη ηνπ ζπγθεθξηκέλνπ κεραληζκνύ αλίρλεπζεο ζηόρσλ,ην ζθνπιήθη δελ 

ςάρλεη γηα επάισηα ζπζηήκαηα,παξά πεξηκέλεη ππνκνλεηηθά ηα πηζαλά ζύκαηα λα 

πξνζεγγίζνπλ ην ήδε κνιπζκέλν ζύζηεκα ζην νπνίν βξίζθεηαη.Δίλαη πηζαλό επίζεο 

λα πεξηκέλεη ζπγθεθξηκέλεο ελέξγεηεο από ηνλ ρξήζηε ώζηε λα βξεζεί ην επόκελν 

ζύκα. 

 Έλα παξάδεηγκα ηεο ηειεπηαίαο πεξίπησζεο είλαη ην παζεηηθό ζθνπιήθη 

Gnuman πνπ ιεηηνπξγεη ζαλ θόκβνο Gnutella θαη πεξηκέλεη queries ώζηε λα 

αληηγξάςεη ηνλ εαπηό ηνπ.Η ζπγθεθξηκέλε κέζνδνο είλαη αξγή,αιιά αληηκεησπίδεηαη 

πνιύ δύζθνια. 

 

2.2.2 Μηχανιςμοι διϊδοςησ ςκουληκιού: 

 

 Μεηά ηελ δηαδηθαζία εύξεζεο ηνπ επόκελνπ ζύκαηνο,έλα αληίγξαθν ηνπ 

ζθνπιεθηνύ ζηέιλεηαη ζηνλ ζηόρν.Οη ηξεηο δηαθνξεηηθνί κεραληζκνί δηάδνζεο ελόο 

ζθνπιεθηνύ είλαη:self-carried,second channel θαη embedded[13]. 

 ΢ηα self-carried ζθνπιήθηα,ε δηάδνζε είλαη απεπζείαο.Γειαδή,ην θνξηίν ην 

ζθνπιεθηνύ κεηαθέξεηαη από κόλν ηνπ ζε έλα παθέην. 

 Άιια ζθνπιήθηα δηαδίδνληαη κέζσ second channel(δεύηεξνπ θαλαιηνύ)πνπ 

ζεκαίλεη όηη αθνύ βξεζεί ν ζηόρνο,ην ζθνπιήθη πάεη αξρηθά ζην ζηόρν θαη ζηε 

ζπλέρεηα θαηεβάδεη ην θαθόβνπιν θνξηίν από ην Internet ή από έλα ήδε κνιπζκέλν 

ζύζηεκα κε ρξήζε κίαο πίζσ πόξηαο,ε νπνία έρεη εγθαηαζηαζεί κέζσ 

απνκαθξπζκέλεο θιήζεο δηαδηθαζηώλ(Remote procedure call-RPC) ή άιισλ 

εθαξκνγώλ. 

 Ο κεραληζκόο embedded (ελζσκαησκέλεο) δηάδνζεο ζεσξείηαη ν ―αόξαηνο‖ 

κεραληζκόο.Σν ζθνπιήθη πνπ ρξεζηκνπνηεί ηνλ ζπγθεθξηκέλν κεραληζκό δύζθνια 
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αληρλεύεηαη από ηα anomally-based ζπζηήκαηα αλίρλεπζεο εηζβνιήο αθνύ θαηά ηε 

δηαδηθαζία δηάδνζεο δελ δεκηνπξγείηαη θακία αλσκαιία ζηηο δηεξγαζηεο ηνπ 

ζπζηήκαηνο πνπ κνιύλεηαη. 

 Δπηπιένλ ζηνπο κεραληζκνύο πνπ πξναλαθέξζεθαλ,πξνζηίζεληαη θαη ηα 

botnets (δίθηπα ξνκπόη) πνπ έρνπλ ρξεζηκνπνηεζεί γηα δηάδνζε ζθνπιεθηώλ, spyware 

,spam θαη εθηέιεζε επίζεζεο θαηαλεκεκέλεο άξλεζεο εμππεξέηεζεο(DDoS). 

 

2.2.3 Μηχανιςμού μετϊδοςησ ςκουληκιών: 

 

 Βάζεη ηνπ ηξόπνπ πνπ κεηαδίδνληαη ηα ζθνπιήθηα ,δηαρσξίδνληαη ζε TCP θαη 

UDP ζθνπιήθηα.Η θύξηα δηαθνξά κεηαμύ απηώλ ησλ δύν εηδώλ είλαη όηη ηα TCP 

ζθνπιήθηα έηλαη latency-limited(πεξηνξηζκέλα από ηελ θαζπζηέξεζε) ελώ ηα UDP 

ζθνπιήθηα είλαη bandwidth-limited(πεξηνξηζκέλα από ην εύξνο δώλεο)[13].Όιεο νη 

TCP ζπλδέζεηο απαηηνύλ ρεηξαςία ηξηώλ δξόκσλ(three-way handshake)γηα λα 

εδξαηώζνπλ ζύλδεζε πξηλ ηε κεηάδνζε.΢πλεπώο όηαλ έλα ηεξκαηηθό ζηέιλεη έλα TCP 

SYN παθέην γηα ηελ έλαξμε ηεο ζύλδεζεο,πξέπεη λα πεξηκέλεη κέρξη λα ιάβεη ην 

αληίζηνηρν SYN/ACK ή timeout παθέην από ην άιιν άθξν,πξσηνύ θάλεη 

νπνηαδήπνηε ελέξγεηα.΢πγθξηηηθά κε ηα UDP ζθνπιήθηα,ηα TCP ρξεηάδνληαη έλα 

επηπιένλ RTT(round-trip time)θαη δύν παθέηα ησλ 40-bytes γηα ηελ εδξαίσζε ηεο 

ζύλδεζεο.Καηά ηε δηάξθεηα ηνπ ζπγθεθξηκέλνπ ρξόλνπ αλακνλήο ε δηαδηθαζία 

κόιπλζεο έρεη κπινθαξηζηεί θαη δελ κπνξνύλ λα κνιπλζνύλ άιια ηεξκαηηθά. 

 Σα UDP ζθνπιήθηα δελ ρξεηάδνληαη ηελ εδξαίσζε ηεο ζύλδεζεο γηα λα 

μεθηλήζεη ε δηαδηθαζία ηεο κόιπλζεο ιόγσ ηεο θύζεο ηνπ UDP.΢ηελ πεξίπησζε 

απηή,ην ζθνπιήθη είλαη Self-carried θαη πεξηέρεηαη ζην πξώην παθέην πνπ ζηέιλεηαη 

ζηνλ ζηόρν.Από ηε ζηηγκή πνπ δελ ππάξρεη ρξόλνο αλακνλήο ,όπσο ζηα TCP 

ζθνπιήθηα,ηα UDP εμαπιώλνληαη πνιύ γξεγνξόηεξα θαη ε ηαρύηεηα ηνπο 

πεξηνξίδεηαη κόλν από ην εύξνο δώλεο.Γηα απηό ην ιόγν ηα UDP ζθνπιήθηα ζπρλά 

αληαγσλίδνληαη ην έλα ην άιιν γηα ηνπο πόξνπο ηνπ δηθηύνπ. 
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2.2.4 Μορφό φορτύου ςκουληκιού: 

 

 Με ηνλ όξν θνξηίν ελλννύκε ηνλ θώδηθα ηνπ ζθνπιεθηνύ.Δίλαη ζπλεζηζκέλν 

ηα ζθνπιήθηα λα ζηέιλνπλ ην θνξηίν ηνπο απεπζείαο.Όκσο ηα signature-based 

ζπζηήκαηα αλίρλεπζεο αληηζηνηρίδνπλ ην θνξηίν ηνπ ζθνπιεθηνύ κε ηηο ππνγξαθέο 

ζηε βάζε δεδνκέλσλ θαη ζπλεπώο γίλεηαη ε αλίρλεπζε ηνπ ζθνπιεθηνύ.Οξηζκέλα 

ζθνπιήθηα δηαθνξνπνηνύλ ην κέγεζνο ηνπ θνξηίνπ ηνπο ηνπνζεηώληαο άρξεζηα 

δεδνκέλα κέζα ζηνλ θώδηθα.Αθόκα θαη έηζη όκσο,ε ππνγξαθή ην ζθνπιεθηνύ δελ 

αιιάδεη ώζηε λα απνηξαπεί ε αλίρλεπζή ηνπ.Απηά ηα ζθνπιήθηα ιέγνληαη 

κνλνκνξθηθά[13]. 

 Οη δεκηνπξγνί ησλ ζθνπιεθηώλ κπνξνύλ λα θάλνπλ αιιαγέο ζην 

θνξηίν,θάλνληαο ην ζθνπιήθη λα κνηάδεη αβιαβέο ώζηε λα απνθύγεη ηα ζπζηήκαηα 

αλίρλεπζεο. 

 Ο όξνο πνιπκνξθηθό ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη ηα ζθνπιήθηα πνπ 

αιιάδνπλ ην θνξηίν ηνπο δπλακηθά,έηζη ώζηε ζε θάζε ρξνληθή ζηηγκή ην ζθνπιήθη λα 

κνηάδεη δηαθνξεηηθό αιιά λα ιεηηνπξγεί αθξηβώο κε ηνλ ίδην ηξόπν.Η αλαγλώξηζε 

από έλα παξαδνζηαθό ζύζηεκα αλίρλεπζεο είλαη πνιύ δύζθνιε όηαλ ην ζθνπιήθη 

αιιάδεη ζπλερώο εκθάληζε. 

 Σειεπηαία θαηεγνξία ζθνπιεθηώλ βάζεη ηεο κνξθήο ηνπ θνξηίνπ ηνπο είλαη ηα 

κεηακνξθηθά ζθνπιήθηα.Σα ζπγθεθξηκέλα ζθνπιήθηα εθηόο από ηελ εκθάληζε ηνπο 

αιιάδνπλ θαη ηε ιεηηνπξγία ηνπ θώδηθά ηνπο ζε ηέηνην βαζκό,ώζηε λα απνθεπρζεί ε 

αλίρλεπζε ηνπο αιια λα κελ ραζεί ε δξαζηηθόηεηά ηνπο.ελώ αλ ζε όια απηά 

πξνζηεζεί θαη έλαο πνιύπινθνο κεραληζκόο θξππηνγξάθεζεο ώζηε λα κελ είλαη 

εκθαλήο ν πξαγκαηηθόο ζθνπόο ηνπο,ηόηε ε άκπλα απέλαληί ηνπο είλαη αθόκα 

δπζθνιόηεξε. 

 

2.2.5 "Διϊςημα” Internet ςκουλόκια: 

 

2.2.5.1 The Morris Worm: 

 Σν ζθνπιήθη Morris ήηαλ έλα από ηα πξώηα Internet ζθνπιήθηα πνπ έγηλε 
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επξέσο γλσζηό ιόγσ ησλ θαηαζηξεπηηθώλ ζπλεπεηώλ ηνπ.Γεκηνπξγήζεθε από ηνλ 

Robert Tappan Morris, θνηηεηή ηνπ παλεπηζηεκίνπ Cornell θαη απειεπζεξώζεθε ηνλ 

Ννέκβξην ηνπ 1988.΢ύκθσλα κε ηνλ δεκηνπξγό ηνπ,ην ζθνπιήθη Morris δελ 

ζρεδηάζηεθε κε θαθέο πξνζέζεηο,αιιά γηα λα αλαθαιύςεη ηνλ αξηζκό ησλ ηεξκαηηθώλ 

ζην Internet.Σν ζθνπιήθη είρε ζρεδηαζηεί γηα λα ηξέρεη κία δηαδηθαζία ζε θάζε 

κνιπζκέλν ηεξκαηηθό,ε νπνία έδηλε απάληεζε ζηελ εξώηεζε αλ ην ζπγθεθξηκέλν 

ηεξκαηηθό είλαη κνιπζκέλν από ην ζθνπιήθη Morris.Αλ ε απάληεζε ήηαλ ―λαη‖ ην 

ήδε κνιπζκέλν ηεξκαηηθό ζα έπξεπε λα πξνζπεξαζηεί,αλ ε απάληεζε ήηαλ ―όρη‖ην 

ζθνπιήθη αληέγξαθε ηνλ εαπηό ηνπ ζην ηεξκαηηθό.΢ηελ πξαγκαηηθόηεηα,έλα ιάζνο 

ζηνλ θώδηθα,αλάγθαδε ην ζθνπιήθη λα αληηγξάθεη ηνλ εαπηό ηνπ πνιιέο θνξέο ζε 

ήδε κνιπζκέλεο ζπζθεπέο,ηξέρνληαο θάζε θνξά κία λέα δηαδηθαζία. 

 ΢αλ απνηέιεζκα,ε δηαζέζηκε επεμεξγαζηηθή ηζρύο ησλ ηεξκαηηθώλ πνπ 

κνιύλνληαλ κεησλόηαλ ζπλερώο,κε απνηέιεζκα ηα ηεξκαηηθά λα θαζηζηώληαη κε 

ρξεζηηθά[14]. 

 

2.2.5.2 Code Red I θαη Code Red II: 

 Σν Code Red I εκθαλίζηεθε γηα πξώηε θνξά ηνλ Ινύιην ηνπ 2001 απεηιώληαο 

ππνινγηζηέο πνπ έηξεραλ Microsoft Internet Information Server (IIS) Web Service.Σηο 

πξώηεο 20-25 κέξεο,αθόηνπ κόιπλε έλαλ ππνινγηζηή,ην Code Red I ρξεζηκνπνηνύζε 

έλαλ ―ηπθιό‖ κεραληζκό ζάξσζεο πνπ ζάξσλε ην port 80 ζε ηπραίεο IP 

δηεπζύλζεηο,ώζηε λα βξεί άιια επάισηα ηεξκαηηθά.Οη κνιπζκέλεο ηζηνζειίδεο 

εκθάληδαλ ην κήλπκα ―HELLO!Welcome to http://www.worm.com!Hacked by 

Chinese!‖ 

 Σν Code Red II απειεπζεξώζεθε έλα κήλα κεηά.Πξόθεηηαη γηα κία παξαιιαγή 

ηνπ Code Red I, ε νπνία δελ εθηεινύζε πιένλ επίζεζε DoS ζε πξνθαζνξηζκέλεο IP 

δηεπζύλζεηο.Αλη'απηνύ εγθαζηζηνύζε κία πίζσ πόξηα ζηα κνιπζκέλα 

ζπζηήκαηα.Όπσο θαη ν πξνθάηνρνο ηνπ έηζη θαη ην Code Red II ρξεζηκνπνηεί 

¨ηπθιή‖ ζάξσζε κε ηε δηαθνξά όηη εζηηάδεη θπξίσο ζην ηνπηθό ππνδίθηπν θαη 

ζηνρεύεη ζε ζπζηήκαηα κε θηλέδηθε ξύζκηζε γιώζζαο. 

 Σν θνξηίν ηνπ Code Red I είλαη κνλνκνξθηθό θαη ε ππνγξαθή ηνπ μεθηλά κε 

―GET/default.ida?NNNNNNN.‖.Σν Code Red II έρεη παξόκνηα ππνγξαθή κε ηνλ 
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πξνθάηνρό ηνπ κόλν πνπ αληί γηα Ν έρεη Υ. 

 Καη νη δύν εθδόζεηο ηνπ Code Red είλαη self-carried θαη κεηαδίδνληαη κέζσ 

TCP ζπλδέζεσλ[13]. 

 

2.2.5.3 Slammer/Sapphire: 

 Σν ζθνπιήθη Slammer γλσζηό θαη σο Sapphire είλαη έλα από ηα κηθξόηεξα ζε 

κέγεζνο ζθνπιήθηα πνπ έρνπλ εκθαληζηεί.Βξέζεθε ηνλ Ιαλνπάξην ηνπ 2003 θαη 

απεηινύζε ζπζηήκαηα κε Microsoft SQL Server 2000 ή MSDE 2000. 

 Σν Slammer ρξεζηκνπνηεί UDP port 1434 γηα λα εθκεηαιιεπζεί κία 

ππεξρείιηζε buffer ζε έλαλ MS SQL Server.Σν κέγεζνο ηνπ θώδηθα είλαη 376bytes θαη 

πξνζζέηνληαο ηελ θεθαιίδα UDP θηαλεη ηα 404 bytes ζην ζύλνιν[15]. 

 Υξεζηκνπνηεί έλαλ κεραληζκό ―ηπθιήο‖ ζάξσζεο,όπνπ αξηζκνί παξάγνληαη 

ηπραία θαη ρξεζηκνπνηνύληαη ζαλ IP δηεπζύλζεηο γηα ηελ δηαδηθαζία αλεύξεζεο 

επάισησλ ηεξκαηηθώλ.Γηα λα μεθηλήζεη ε γελλήηξηα ηπραίσλ αξηζκώλ,ην Slammer 

ρξεζηκνπνηεί ηε ζπλάξηεζε GetTickCount() από ην Win32API.Μεξηθέο θνξέο ε 

γελλήηξηα είλαη πηζαλό λα επηζηξέςεη IP δηεπζύλζεηο ηεο κνξθήο α.β.γ.255 πνπ είλαη 

δηεπζύλζεηο broadcast .Έηζη ην Slammer εμαπιώλεηαη γξεγνξόηεξα αθνύ όια ηα 

ηεξκαηηθά ηνπ ζπγθεθξηκέλνπ δηθηύνπ ζα κνιπλζνύλ. 

 Σέινο,όπσο θαη ηα πεξηζζόηεξα ζθνπιήθηα UDP έηζη θαη ην Slammer είλαη 

self-carried θαη έρεη κνλνκνξθηθό θνξηίν. 

 

3 Επιδημιολογικϊ μοντϋλα και λοιπϊ μοντϋλα εξϊπλωςησ 

ςκουληκιών: 

 Οη ηνί θαη ηα ζθνπιήθηα ζηνπο ππνινγηζηέο είλαη παξόκνηνη κε ηνπο ηνύο ζηε 

βηνινγία,ηόζν ζηηο ζπκπεξηθνξέο πνπ ζρεηίδνληαη κε ηελ αληηγξαθή ηνπ εαπηνύ 

ηνπο,όζν θαη ζηηο ζπκπεξηθνξέο πνπ ζρεηίδνληαη κε ηε εμάπισζε ηνπο.΢πλεπώο ηα 

καζεκαηηθά κνληέια πνπ αλαπηύρζεθαλ γηα ηε κειέηε βηνινγηθώλ κνιπζκαηηθώλ 

αζζελεηώλ κπνξνύλ λα πξνζαξκνζηνύλ έηζη ώζηε λα ρξεζηκνπνηεζνύλ θαη ζηε 

κειέηε δηάδνζεο θαθόβνπινπ ινγηζκηθνύ.΢ηελ παξνύζα εξγαζία ζα αζρνιεζνύκε 
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απνθιεηζηηθά κε ηα κνληέια εμάπισζεο ζθνπιεθηώλ. 

 ΢ηελ επηδεκηνινγία γεληθά,ππάξρνπλ δύν θαηεγνξίεο κνληέισλ γηα ηελ 

πεξηγξαθή εμάπισζεο κνιπζκαηηθώλ αζζελεηώλ ή θαθόβνπινπ ινγηζκηθνύ (ζηελ 

πεξίπησζε καο).Σα ζηνραζηηθά κνληέια,πνπ είλαη θαηάιιεια γηα ηελ κειέηε 

εμάπισζεο ζε κηθξήο θιίκαθαο δίθηπα θαη ηα ληεηεξκηληζηηθά κνληέια πνπ είλαη 

θαηάιιεια γηα ηελ κειέηε εμάπισζεο ζε κεγάιεο θιίκαθαο δίθηπα. 

 Σα επηδεκηνινγηθά κνληέια ραξαθηεξίδνληαη από δύν ζεκαληηθέο πξνηάζεηο: 

 α) ΢ε δεδνκέλν ρξόλν t θάζε θόκβνο ηνπ δηθηύνπ κπνξεί λα βξίζθεηαη ζε κία 

κόλν θαηάζηαζε(από έλαλ πεξηνξηζκέλν αξηζκό θαηαζηάζεσλ) όπσο γηα παξάδεηγκα 

επάισηνο,κνιπζκαηηθόο,απνκαθξπζκέλνο θιπ.Η επηινγή ησλ θαηαζηάζεσλ πνπ ζα 

πεξηέρνληαη ζην κνληέιν εμαξηάηαη από ηα ραξαθηεξηζηηθά ηνπ εθάζηνηε ζθνπιεθηνύ 

πνπ αλαιύεηαη θαη από ηνλ ζθνπό ηνπ κνληέινπ. 

 β) Ο κεραληζκόο κεηάδνζεο ελόο ζθνπιεθηνύ πεξηγξάθεηαη κε ηελ πηζαλόηεηα 

έλαο θόκβνο λα κνιύλεη θάπνηνλ άιιν.Καηά ηνλ ίδην ηξόπν,νη κεηαβάζεηο ησλ 

θόκβσλ από θαηάζηαζε ζε θαηάζηαζε,πεξηγξάθνληαη από απιέο πηζαλόηεηεο. 

 ΢ηα παξαθάησ επηδεκηνινγηθά κνληέια ζεσξνύκε όηη ε δηάδνζε ιακβάλεη 

ρώξα ζε έλαλ γξάθν κε Ν θόκβνπο θαη m αθκέο.Με S(t) παξηζηάλνπκε ηνλ αξηζκό 

ησλ επάισησλ θόκβσλ ζε ρξόλν t,κε I(t) ηνλ αξηζκό ησλ κνιπζκαηηθώλ θόκβσλ θαη 

κε R(t) ηνλ αξηζκό ησλ θόκβσλ πνπ έρνπλ απνκαθξπλζεί.΢ε όιεο ηηο πεξηπηώζεηο κε β 

παξηζηάλεηαη ν ξπζκόο κε ηνλ νπνίν νη επάισηνη θόκβνη κνιύλνληαη.΢ε πεξίπησζε 

πνπ ρξεζηκνπνηεζνύλ άιινη ζπκβνιηζκνί,ζα γίλεηαη αλαθνξά ζηελ εθάζηνηε 

πεξίπησζε. 

 ΢ηα πεξηζζόηεξα κνληέια εμάπισζεο ζθνπιεθηώλ,γίλεηαη ε ππόζεζε όηη ην β 

είλαη ζηαζεξό,εμηζηαζκίδνληαο κε απηόλ ηνλ ηξόπν ηηο δηαθνξέο ζε επεμεξγαζηηθή 

ηζρύ,εύξνο δώλεο δηθηύνπ θαη ηνπνζεζία ηνπ κνιπζκαηηθνύ θόκβνπ. 

3.1 Μοντϋλο SI (Susceptible-Infectious model): 

 ΢ε απηή ηελ θαηεγνξία κνληέισλ,από ηε ζηηγκή πνπ έλαο επάισηνο θόκβνο 

γίλεη κνιπζκαηηθόο,ε θαηάζηαζε ηνπ παξακέλεη κνιπζκαηηθή θαζόιε ηε δηάξθεηα ηεο 

εμάπισζεο ηνπ ζθνπιεθηνύ.Απηά ηα κνληέια κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα ηε 

κειέηε ηεο ρεηξόηεξεο πεξίπησζεο κίαο δηάδνζεο,όηαλ δελ ππάξρνπλ 
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απηνκαηνπνηεκέλα θαη αλζξώπηλα αληίκεηξα. 

 Έζησ d ν κέζνο βαζκόο ηνπ δηθηύνπ θαη i(t) ε αλαινγία κνιπζκαηηθώλ 

θόκβσλ ζην δίθηπν γηα ρξόλν t.Ο αλακελόκελνο αξηζκόο επάισησλ γεηηόλσλ πνπ 

κπνξεί λα κνιπλζεί από έλαλ ζπγθεθξηκέλν κνιπζκαηηθό θόκβν είλαη d(1-i(t)).Από ηε 

ζηηγκή πνπ ππάξρνπλ I(t) κνιπζκαηηθνί θόκβνη ζπλνιηθά,ν ζπλνιηθόο ξπζκόο κε ηνλ 

νπνίν πξνθύπηνπλ θαηλνύξηνη κνιπζκέλνη θόκβνη ζην δίθηπν είλαη βd(1-

i(t))i(t).΢πλεπώο ην γεληθό κνληέιν SI πεξηγξάθεηαη από ηελ παξαθάησ δηαθνξηθή 

εμίζσζε (1) 

        
( )

(1- ( )) ( )
di t

d i t i t
dt

  

κε αξρηθέο εμηζώζεηο 

 

θαη 

  0, ( ) ( ) 1t i t s t     

Η ιύζε ηεο (1) πνπ πεξηγξάθεη ηελ αλαινγία ησλ κνιπζκαηηθώλ θόκβσλ είλαη ε 

ινγηζηηθή θακπύιε(ε πην θνηλή ζηγκνεηδήο θακπύιε) 

         
'

'

(0)
( )

1 (0) (0)

t

t

i e
i t

i i e






 
 

όπνπ β' = βd 

 Η παξαπάλσ ζηγκνεηδήο θακπύιε κπνξεί λα ρσξηζηεί ζε ηξεηο πεξηνρέο[16]: 

α) αξγή εθθίλεζε,όπνπ ειάρηζηνη θόκβνη κνιύλνληαη ζε θάζε βήκα ρξόλνπ. 

β) εθζεηηθή αύμεζε,όπνπ ν αξηζκόο ησλ θόκβσλ πνπ κόιηο κνιύλζεθαλ  απμάλεηαη 

εθζεηηθά. 

γ) θαηάζηαζε ηζνξξνπίαο,όπνπ ν αξηζκόο ησλ κνιπζκαηηθώλ θόκβσλ παίξλεη θάπνηα 

κέγηζηε ηηκή γύξσ από ηελ νπνία ηαιαληώλεηαη ζηαζεξά. 

 Άλ ην ζθνπιήθη δηαδίδεηαη ζε πιήξε γξάθν Ν θόκβσλ όπνπ d=N-1,ε 

(0)
(0) 0

I
i

N
= >
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δηαθνξηθή εμίζσζε (1) κπνξεί λα γξαθεί σο εμήο(2): 

              
( )

(1 ( )) ( )
di t

i t I t
dt

   

κε αξρηθέο εμηζώζεηο 

 

θαη 

             0, ( ) ( ) 1t i t s t     

άξα 

            
( 1)

( 1)

(0)
( )

1 (0) (0)

N t

N t

i e
i t

i i e










 
 

  

 Οη Staniford,Paxson θ Weaver[17]ρξεζηκνπνίεζαλ ην ζπγθεθξηκέλν 

κνληέιν(2)γηα ηελ κειέηε ηεο εμάπισζεο ηνπ ζθνπιεθηνύ Code Red 

I.Πξνζαξκόδνληαο ην παξαπάλσ κνληέιν ζηα δεδνκέλα πνπ είραλ ζπιιέμεη νη 

Chemical Abstract Services εθηίκεζαλ όηη ην γηλόκελν β(Ν-1) ήηαλ 1.8.Παξόια 

απηά,ηα απνηειέζκαηα ηεο κειέηεο ηνπο,ζεσξήζεθαλ ιαλζαζκέλα αθνύ γηα ηελ 

παξαπάλσ εθηίκεζε ρξεζηκνπνίεζαλ ηνλ αξηζκό ησλ θόκβσλ πνπ είραλ ζαξσζεί,ν 

νπνίνο ήηαλ πνιύ κεγαιύηεξνο ηνπ αξηζκνύ ησλ κνιπζκαηηθώλ θόκβσλ. 

 Ο Weaver[18]θαη ν Wagner θη ε νκάδα ηνπ [19] ρξεζηκνπνίεζαλ ην κνληέιν 

απηό γηα λα κειεηήζνπλ ηέζζεξηο κεραληζκνύο ηνπηθήο δηάδνζεο: 

hitlist,ηνπνινγηθό,κεηαζεηηθό θαη ηνπηθό ππνδίθηπν.Όκσο ν πιήξεο γξάθνο,πνπ 

πήξαλ ζαλ ηνπνινγηθό δεδνκέλν νη παξαπάλσ,είλαη ηνπνινγηθά αθαηάιιεινο γηα ηελ 

κειέηε ηέηνησλ ηνπηθώλ κεραληζκώλ. 

 Σέινο αμίδεη λα ζεκεησζεί όηη ζεσξώληαο ηνπνινγία ηπραίνπ γξάθνπ ER 

(Erdos- Renyi)κε ππθλόηεηα αθκώλ p,ν βαζκόο ελόο θόκβνπ είλαη p(N-1) θαη ην 

κνληέιν SI πνπ πεξηγξάθεη ηελ δηάδνζε ζε απηνύ ηνπ είδνπο ηα δίθηπα,πεξηγξάθεηαη 

από ηε δηαθνξηθή εμίζσζε 

(0)
(0) 0

I
i

N
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( )

( 1)(1 ( )) ( )
di t

p N i t i t
dt

    

κε ιύζε ηελ 

 

       
( 1)

( 1)

(0)
( )

1 (0) (0)

p N t

p N t

i e
i t

i i e










 
 

3.2 Μοντϋλο SIS (Susceptible-Infectious-Susceptible): 

 ΢ε απηή ηε θαηεγνξία κνληέισλ,έλαο κνιπζκαηηθόο θόκβνο αλαξξώλεη θαη 

ζπλεπώο γίλεηαη επάισηνο μαλά.Απηά ηα κνληέια κπνξνύλ λα ρξεζηκνπνηεζνύλ ζηε 

κειέηε δηάδνζεο ελόο ζθνπιεθηνύ όηαλ θάπνηνη ππνινγηζηέο ηνπ δηθηύνπ είλαη 

πξνζσξηλά ζβεζηνί αιιά δελ έρνπλ εγθαηαζηήζεη θάπνηα επηδηόξζσζε (patch) όπσο 

γηα παξάδεηγκα ζηελ πεξίπησζε ηνπ ζθνπιεθηνύ Code Red I. 

 Έζησ d ν κέζνο βαζκόο ηνπ δηθηύνπ θαη γ ν ξπζκόο κε ηνλ νπνίν έλαο 

κνιπζκαηηθόο θόκβνο αλαξξώλεη.Ο ξπζκόο κε ηνλ νπνίν πξνζηίζεληαη θαηλνύξηνη 

κνιπζκέλνη θόκβνη ζην δίθηπν είλαη αλάινγνο ηεο εθηηκώκελεο αλαινγίαο επάισησλ 

θόκβσλ,ηνπ αξηζκνύ κνιπζκέλσλ θόκβσλ θαη ηνπ ξπζκνύ κόιπλζεο β.Από ηελ άιιε 

πιεπξά,ν ξπζκόο κε ηνλ νπνίν νη κνιπζκαηηθνί θόκβνη αλαξξώλνπλ είλαη αλάινγνο 

κε ηνλ αξηζκό ησλ κνιπζκαηηθώλ θόκβσλ θαη ην ξπζκό αλάξξσζεο γ. 

 Βάζεη όισλ ησλ πξνεγνύκελσλ πξνθύπηεη ε παξαθάησ δηαθνξηθή εμίζσζε 

πνπ πεξηγξάθεη ην κνληέιν SIS (3): 

 

      
( )

(1 ( )) ( ) ( )
di t

d i t i t i t
dt

     

 

κε αξρηθέο εμηζώζεηο 

 

(0)
(0) 0

I
i

N
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θαη 

    0, ( ) ( ) 1t i t s t     

 

επίζεο ζηε εμίζσζε (3) έρνπκε 

       
( )

0 ( )
di t

s t
dt d





     

πνπ ζεκαίλεη όηη ην ζθνπιήθη ―πεζαίλεη‖ αλ ε αξρηθή αλαινγία επάισησλ θόκβσλ 

s(t) είλαη θάησ από ην επηδεκηθό θαηώθιη δ=γ/βd. 

 Η ιύζε ηεο εμίζσζεο (3) καο δίλεη ηνλ παξαθάησ ηύπν γηα ηνλ ππνινγηζκό ηεο 

αλαινγίαο ησλ κνιπζκαηηθώλ θόκβσλ (έρεη γίλεη ρξήζε ηνπ ηύπνπ ηνπ επηδεκηθνύ 

θαησθιίνπ δ). 

      
( ' )

(1 ) (0)
( )

(0) (1 (0)) t

i
i t

i i e  



  




  
 

 ΢ηε πεξίπησζε πνπ ην ζθνπιήθη δηαδίδεηαη ζε πιήξε γξάθν κε Ν θόκβνπο  

όπνπ d=N-1 ,ηόηε ην κνληέιν (3) γξάθεηαη σο εμήο(4): 

       
( )

(1 ( )) ( ) ( )
di t

d i t I t i t
dt

     

κε ιύζε 

     
[ ( 1) ]

(1 ) (0)
( )

(0) (1 (0)) N t

i
i t

i i e  



   




  
 

 O Solomon[20]κειέηεζε έλα δηαθνξνπνηεκέλν κνληέιν κε βαζε ην(4) όπνπ ν 

ξπζκόο γ είλαη έλαο ζηαζκηζκέλνο κέζνο όξνο ηνπ ξπζκνύ γ1(γηα ππνινγηζηέο πνπ δελ 

έρνπλ αληηηηθό ινγηζκηθό) εθαξκόζηκνπ ζηελ αλαινγία ησλ κνιπζκαηηθώλ θόκβσλ 

θαη ηνπ ξπζκνύ γ2 (γηα ππνινγηζηέο κε ηελ πην πξόζθαηε έθδνζε αλη-ηηθνύ 

ινγηζκηθνύ) εθαξκόζηκνπ ζηελ αλαινγία ησλ επάισησλ θόκβσλ δειαδή γ= γ1 i(t) +  

γ2 (1-i(t)).Με ηελ ζπγθεθξηκέλε δηαθνξνπνίεζε βξέζεθε όηη ε απαξαίηεηε 

απνηειεζκαηηθόηεηα ηνπ αληη-ηηθνύ ινγηζκηθνύ (πνπ πεξηγξάθεηαη από ηνλ ξπζκν γ) 

πξέπεη λα είλαη 0.5 γηα λα ζηακαηήζεη ε εμάπισζε πξηλ επηηεπρζεί ε εθζεηηθή 

αύμεζε. 
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 Οη Kephart θαη White[21]ρξεζηκνπνίεζαλ ην κνληέιν (3) γηα ηελ κειέηε ηεο 

επηξξνήο ηξηώλ ηνπνινγηώλ ζηε δηάδνζε ηώλ:ησλ ER ηπραίσλ γξάθσλ,απιώλ 

πιεγκάησλ κε βαζκό 8 θαη ηεξαξρηθώλ ηπραίσλ γξάθσλ.Οη ζρεηηθέο,κε ηελ παξαπάλσ 

κειέηε,ιεπηνκέξεηεο παξαιείπνληαη κηάο θαη μεθεύγνπλ από ηα πιαίζηα ηεο 

ζπγθεθξηκέλεο εξγαζίαο. 

 ΢ύκθσλα κε ηνπο Wang θαη Wang[22],ηα πξνεγνύκελα κνληέια ήηαλ 

πεξηνξηζκέλεο αθξίβεηαο ιόγσ ηεο απιντθήο αληηκεηώπηζεο πνπ είραλ απέλαληη ζε 

ζεκαληηθνύο ρξνληθνύο παξάγνληεο όπσο ε θαζπζηέξεζε κόιπλζεο.΢αλ 

θαζπζηέξεζε κόιπλζεο νξίδεηαη ν ρξόλνο από ηε ζηηγκή πνπ ην ζθνπιήθη θηάλεη 

ζηνλ θόκβν κέρξη ηε ζηηγκή πνπ ν θόκβνο γίλεηαη κνιπζκαηηθόο γηα ηνπο γείηνλεο 

ηνπ.Οη Wang θαη Wang ινηπόλ δηαθνξνπνίεζαλ ην κνληέιν (3) έηζη ώζηε λα 

ζπκπεξηιεθζεί θαη ε θαζπζηέξεζε κόιπλζεο.Έηζη πξνέθπςε ην κνληέιν (5): 

         
( )

(1 ( )) ( ) ( )
di t

de i t i t i t
dt

       

όπνπ γηα t<ε ηζρύεη  i(t-ε)=0 θαη γηα t>=ε ε αλαινγία κνιπζκαηηθώλ θόκβσλ είλαη ίδηα 

κε ηελ αλαινγία ησλ κνιπζκαηηθώλ θόκβσλ γηα ρξόλν t-ε , ιόγσ ηεο θαζπζηέξεζεο 

ε.Ο όξνο e
-γ 

παξηζηάλεη ηε κεηάβαζε ελόο κνιπζκαηηθνύ θόκβνπ ζηελ επάισηε 

θαηάζηαζε θαηά ηε δηάξθεηα ηεο πεξηόδνπ θαζπζηέξεζεο. Η εμίζσζε είλαη κε 

γξακκηθή δηαθνξηθή εμίζσζε θαη κπνξεί λα ιπζεί θάησ από ηελ ππόζεζε όηη  

i(t-ε)=i(t) . 

 Η νκάδα πνπ παξνπζίαζε ην ζπγθεθξηκέλν κνληέιν,ππνζηήξημε ηελ 

αλαιπηηθή ιύζε κε πξνζνκνίσζε θαη έδεημε όηη ην επηδεκηθό θαηώθιη δελ εμαξηάηαη 

κόλν από ηνλ κέζν βαζκό ηνπ δηθηύνπ αιιά θαη από ηελ θαζπζηέξεζε κόιπλζεο. 

 Οη Pastor-Satorras θαη Vespignani[23]ηξνπνπνίεζαλ ην κνληέιν (3),γηα ηελ 

κειέηε ηεο επηξξνήο ηεο scale-free ηνπνινγίαο Barabasi-Albert θαηά ηε δηάξθεηα ηεο 

εμάπισζεο,κε ξπζκό αλάξξσζεο γ=1.Η scale-free θαηαλνκή βαζκνύ δελ είλαη 

ζπγθεληξσκέλε γύξσ από ηε κέζε ηηκή ηεο,γη'απηό ην ιόγν ην κνληέιν ζα πξέπεη λα 

πεξηέρεη δηαθνξηθέο εμηζώζεηο γηα θάζε νκάδα θόκβσλ βαζκνύ k.Σν παξαθάησ 

ζύλνιν δηαθνξηθώλ εμηζώζεσλ πεξηγξάθεη ην ηξνπνπνηεκέλν κνληέιν(6): 
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       max

min

( )
(1 ( )) ({ ( )} ) ( )

dk
k k d k

di t
k i t i t i t

dt
     

όπνπ ε ζπλάξηεζε 

    max

min
({ ( )} )

d

k di t  

πεξηγξάθεη ηελ πηζαλόηεηα κία αθκή λα είλαη ζύλδεζε ελόο θόκβνπ βαζκνύ k,θαη 

ηζρύεη: 

      max

min

( )
({ ( )} )

d

k d

kP k
i t

d
   

 

΢πλεπώο ε πηζαλόηεηα κία αθκή λα είλαη ζύλδεζε ελόο κνιπζκαηηθνύ θόκβνπ είλαη 

 

      
max

min

1
( ) ( ) ( )

d

k

k d

t kP k i t
d 

    

Η νκάδα ηεο παξαπάλσ κειέηεο θαηέιεμε όηη ηα scale-free δίθηπα δελ έρνπλ 

επηδεκηθό θαηώθιη.Η παξνπζία όκσο θξίζηκνπ ζεκείνπ ζηελ scale-free θαηαλνκή 

επηβάιιεη ηελ ύπαξμε κε κεδεληθνύ θαησθιίνπ,γεγνλόο πνπ πξνθάιεζε ηελ δηαθσλία 

κεηαμύ ησλ παξαπάλσ κειεηεηώλ. 

 Σα απνηειέζκαηα όισλ ησλ παξαπάλσ κειεηώλ πνπ βαζίδνληαη ζην κνληέιν 

SIS είλαη άθξσο πνιύηηκα.Όκσο ιόγσ ηεο παξνπζίαο αλζξώπηλσλ αληίκεηξσλ,έλα 

κνληέιν ζην νπνίν νη θόκβνη πνπ έρνπλ αλαξξώζεη δελ είλαη πιένλ 

επάισηνη,πξνζεγγίδεη πην πεηζηηθά ηε δηαδηθαζία εμάπισζεο ελόο ζθνπιεθηνύ[16]. 

 

3.3 Μοντϋλο SIR ό Kermack-McKendrick: 

 ΢ε απηή ηε θαηεγνξία κνληέισλ έλαο κνιπζκαηηθόο θόκβνο κπνξεί λα 

απνκαθξπλζεί.Απηό ην κνληέιν κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ κειέηε ηεο 

επηξξνήο ηεο επηδηόξζσζεο ινγηζκηθνύ (software patching) θαη ηνπ κπινθαξίζκαηνο 

ηεο θίλεζεο(traffic blocking).΢ε νπνηαδήπνηε ρξνληθή ζηηγκή έλαο θόκβνο κπνξεί λα 
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είλαη επάισηνο,κνιπζκαηηθόο ή απνκαθξπζκέλνο.Έζησ γ ν ξπζκόο κε ηνλ νπνίν νη 

κνιπζκαηηθνί θόκβνη απνκαθξύλνληαη.Σόηε ην κνληέιν SIR κπνξεί λα πεξηγξαθεί 

από ηηο παξαθάησ δηαθνξηθέο εμηζώζεηο(7): 

 

    

( )
(1 ( )) ( ) ( )

( )
( )

di t
d i t i t i t

dt

dr t
i t

dt

 



  



 

κε αξρηθέο εμηζώζεηο 

             
(0) (0)

(0) 0, (0) 0
I R

i r
N N

     

θαη 

    0 ( ) ( ) 1t i t s t     

Σν επηδεκηθό θαηώθιη ησλ SIR κνληέισλ είλαη παξόκνην κε απηό ησλ SIS κνληέισλ. 

 Οη Zou et al [24] ρξεζηκνπνίεζαλ κία ηξνπνπνίεζε ηνπ ζπζηήκαηνο 

εμηζώζεσλ (7) γηα λα πξνζδηνξίζνπλ ηελ επηξξνή ησλ αλζξώπηλσλ αληίκεηξσλ 

(κεηαθίλεζε επάισησλ θαη κνιπζκαηηθώλ θόκβσλ) θαη ηνπ πησηηθνύ ξπζκνύ 

β(t).Έηζη πξνέθπςε ην two-factor κνληέιν πνπ ζα αλαιπζεί ιεπηνκεξώο παξαθάησ. 

 Οη Boguna et al.[25]κειέηεζαλ ην SIR κνληέιν κε πηζαλόηεηα γ=1 ζε scale-

free δίθηπα.Υξεζηκνπνηώληαο ηνπο ζπκβνιηζκνύο ηεο ππνελόηεηαο SIS παξαπάλσ,ην 

κνληέιν κπνξεί λα πεξηγξαθεί κε ηνλ εμήο ηξόπν(8): 

 

        

max

min

( )
(1 ( )) ({ ( )} ) ( )

( )
( )

dk
k k d k

k
k

di t
k i t i t i t

dt

dr t
i t

dt





   



 

πνπ κπνξεί λα ιπζεί αλ ζεσξεζεί όηη ην i(0) είλαη πνιύ κηθξό ζηελ αξρή ηεο 

δηαδηθαζίαο εμάπισζεο ηνπ  ζθνπιεθηνύ. 

 Οη Pastor-Satorras θαη Vespignani[23]έθαλαλ κία κειέηε-πξνζνκνίσζε γηα 
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ηελ εμέηαζε ηεο επηξξνήο ηεο αλνζνπνίεζεο ησλ θόκβσλ (δειαδή απνκαθξπλζε 

θόκβσλ) θαηά ηε δηαδηθαζία δηάδνζεο ηνπ ζθνπιεθηνύ,πξηλ ην ζθνπιήθη εκθαληζηεί 

ζην δίθηπν.Έδεημαλ όηη ε ηπραία αλνζνπνίεζε είλαη αλίθαλε λα θαζπζηεξήζεη ηε 

δηάδνζε.Παξόια απηά,ε αλνζνπνίεζε ησλ θόκβσλ πνπ έρνπλ ηνπο κεγαιύηεξνπο 

βαζκνύο,έρεη ηε δπλαηόηεηα λα εκπνδίζεη ηελ αλάπηπμε ηεο δηάδνζεο.Αλ θαη απηό ην 

απνηέιεζκα θαίλεηαη ελδηαθέξνλ,νη πξναλαθεξζέληεο εξεπλεηέο δειώλνπλ όηη ε 

αλίρλεπζε θόκβσλ κε κεγάιν βαζκό,ζηα scale-free δίθηπα είλαη δύζθνιε 

ππόζεζε.Κύξην κεηνλέθηεκα ηεο κειέηεο ησλ  Pastor-Satorras θαη Vespignani είλαη 

όηη ε αλνζνπνίεζε ζεσξείηαη ζηαηηθή δειαδή,έλα πνζνζηό θόκβσλ αλνζνπνηείηαη 

πξηλ μεθηλήζεη ε δηαδηθαζία εμάπισζεο ηνπ ζθνπιεθηνύ.΢ηελ πξαγκαηηθόηεηα ηα 

αληίκεηξα απηά πξέπεη λα είλαη δπλακηθά ώζηε λα είλαη ηθαλά λα επηβξαδύλνπλ ηελ 

εμάπισζε ηνπ ζθνπιεθηνύ[16]. 

3.4 Μοντϋλο SIDR: 

 Σν ζπγθεθξηκέλν κνληέιν αλαιύζεθε από ηνπο William θαη Leveille[26]κε 

ζθνπό ηνλ ππνινγηζκό ηεο απνηειεζκαηηθόηεηαο ελόο κεραληζκνύ πνπ νλνκάδεηαη 

virus throttling.Σν virus throttling είλαη έλαο απηόκαηνο κεραληζκόο γηα ηεο 

επηβξάδπλζε ηεο εμάπισζεο ηνπ ζθνπιεθηνύ.΢ην ζπγθεθξηκέλν κνληέιν έλαο θόκβνο 

κπνξεί λα βξίζθεηαη ζε κία από ηηο ηέζζεξηο θαηαζηάζεηο: 

επάισηνο,κνιπζκαηηθόο,αληρλεπκέλνο(όπνπ ην ζθνπιήθη έρεη αληρλεπζεί θαη δελ 

κπνξεί λα εμαπισζεί παξαπάλσ)  θαη απνκαθξπζκέλνο.Σν κνληέιν ζεσξεί όηη ην 

δίθηπν πνπ γίλεηαη ε εμάπισζε είλαη έλαο πιήξεο γξάθνο.Δπηπιένλ δηαθξίλνληαη δύν 

θάζεηο ζην SIDR κνληέιν.Καηα ηελ πξώηε θάζε,πξηλ ηελ απειεπζέξσζε ηεο 

ππνγξαθήο ηνπ ζθνπιεθηνύ,νη θόκβνη κεηαβαίλνπλ κε ξπζκό β από ηελ θαηάζηαζε 

πνπ είλαη επάισηνη ζηελ θαηάζηαζε πνπ είλαη κνιπζκαηηθνί.΢ηελ δεύηεξε θάζε,κεηά 

από θάπνην ρξόλν από ηελ έλαξμε ηεο εμάπισζεο ,ην ζθνπιήθη αληρλεύεηαη κε θάπνην 

ξπζκό γ.Η κειέηε επηθεληξώλεηαη ζε δύν πνζόηεηεο.΢ηνλ αξηζκό ησλ κνιπζκαηηθώλ 

θόκβσλ θαη ζηε δηάξθεηα ηεο εμάπισζεο.΢ην ζπγθεθξηκέλν κνληέιν νη θόκβνη 

ρσξίδνληαη ζε δύν θαηεγνξίεο throttled θαη unthrottled.Αλ έλαο throttled θόκβνο 

κνιπλζεί,δελ κπνξεί λα δηαδόζεη ηελ κόιπλζε θαη κεηαβαίλεη απ'επζείαο ζηελ 

θαηάζηαζε αληρλεπκέλνο.Σα απνηειέζκαηα ηεο ζπγθεθξηκέλεο κειέηεο έδεημαλ όηη 
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όηαλ παξαπάλσ από ηνπο κηζνύο θόκβνπο είλαη throttled,αθόκα θαη κία 

θαζπζηεξεκέλε απειεπζέξσζε ηεο ππνγξαθήο ηνπ ζθνπιεθηνύ ζα πξνθαιέζεη κηθξό 

μέζπαζκα ηεο κόιπλζεο. 

3.5 Μοντϋλο SIRS: 

 Οη Wang θαη Wang[22]ρξεζηκνπνίεζαλ κία ηξνπνπνηεκέλε κνξθή ηνπ 

κνληέινπ SIS ώζηε λα κειεηήζνπλ ηελ εηνηκόηεηα ηνπ θόκβνπ απέλαληη ζηελ 

κόιπλζε.Από ηε ζηηγκή πνπ έλαο κνιπζκαηηθόο θόκβνο απνκαθξπλζεί,παξακέλεη ζε 

απηή ηελ θαηάζηαζε γηα ρξόλν v (πεξίνδνο εηνηκόηεηαο ή επαγξύπλεζεο) θαη κεηά ην 

πέξαο ηεο πεξηόδνπ απηήο ν απνκαθξπζκέλνο θόκβνο γίλεηαη επάισηνο μαλά.΢ην 

ζπγθεθξηκέλν κνληέιν ε εππάζεηα ελόο θόκβνπ κνληεινπνηείηαη κέζσ κηαο 

παξακέηξνπ Φ πνπ παίξλεη ηηκέο από 0 (γηα παληειή εππάζεηα) έσο 1 (γηα αλνζία).Σν 

κνληέιν απηό πεξηγξάθεηαη από ηελ παξαθάησ κε γξακκηθή δηαθνξηθή εμίζσζε: 

       
( )

(1 ( ) ( )) ( ) ( )

t

t v

di t
d i t i t i t i t

dt
 



     

ηεο νπνίαο ε ιύζε δείρλεη όηη ν αξηζκόο ησλ κνιπζκαηηθώλ θόκβσλ κεηώλεηαη όζν ε 

πεξίνδνο επαγξύπλεζεο απμάλεηαη.Αμίδεη λα αλαθεξζεί,όηη ε πεξίνδνο επαγξύπλεζεο 

δελ έρεη θακία επίδξαζε ζην επηδεκηθό θαηώθιη. 

3.6 Μοντϋλο RCS (Random Constant Spread): 

 Όπσο αλαθέξακε ζηελ αλάιπζε ηνπ κνληέινπ SI,νη Staniford,Paxson θαη 

Weaver[17] ρξεζηκνπνίεζαλ κία ηξνπνπνηεκέλε κνξθή απηνύ γηα ηελ κειέηε 

εμάπισζεο ηνπ Code Red ζθνπιεθηνύ.Με απηόλ ηνλ ηξόπν αλαπηύρζεθε ην κνληέιν 

RCS ρξεζηκνπνηώληαο εκπεηξηθά δεδνκέλα από ηελ έμαξζε ηνπ ζθνπιεθηνύ Code 

Red.Η αλάπηπμε ηνπ κνληέινπ RCS βαζίζηεθε ζηελ δεύηεξε έθδνζε ηνπ ζθνπιεθηνύ 

Code Red,ζηελ νπνία είρε δηνξζσζεί κία αηέιεηα πνπ ππήξρε ζηελ πξώηε έθδνζε 

απηνύ.Η αηέιεηα ζρεηηδόηαλ κε ην γεγνλόο όηη ε γελλήηξηα αξηζκώλ (πνπ ρξεζίκεπε 

ζηελ αλίρλεπζε IP δηεπζύλζεσλ επάισησλ ηεξκαηηθώλ) παξήγαγε αθξηβώο ηελ ίδηα 

αθνινπζία αξηζκώλ (δειαδή IP δηεπζύλζεσλ) ζε θάζε αληίγξαθν ηνπ 

ζθνπιεθηνύ.Απηό είρε ζαλ απνηέιεζκα ηελ γξακκηθή εμάπισζε ηνπ ζθνπιεθηνύ θαη 
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ζπλεπώο ηελ αδπλακία ηνπ λα κνιύλεη πνιιά ηεξκαηηθά. 

 ΢ην κνληέιν RCS γίλεηαη ε ππόζεζε όηη ην ζθνπιήθη είλαη εθνδηαζκέλν κε 

κία θαιή (απνπζία ηνπ bug ηεο πξώηεο έθδνζεο) γελλήηξηα ηπραίσλ αξηζκώλ θαη κε 

Ν νξίδεηαη ην ζπλνιηθό πιήζνο επάισησλ ζπζηεκάησλ πνπ κπνξνύλ λα κνιπλζνύλ 

κέζσ Internet. 

 Σν πιήζνο Ν ζεσξείηαη ζηαζεξό,αγλνώληαο ηελ πηζαλή επηδηόξζσζε ησλ 

ζπζηεκάησλ θαηά ηε δηαδηθαζία εμάπισζεο ηνπ ζθνπιεθηνύ,ηελ απνκάθξπλζε 

απηώλ θαζώο θαη ηελ πηζαλή απελεξγνπνίεζε ηνπο θαηά ηε δηάξθεηα ηεο λύρηαο.Δίλαη 

πξνθαλέο ινηπόλ όηη ην ζπγθεθξηκέλν κνληέιν δελ ιακβάλεη θαζόινπ ππόςηλ ηα 

πηζαλά αληίκεηξα,από πιεπξάο ινγηζκηθνύ θαη από πιεπξάο ρξήζηε, ζηελ εμάπισζε 

ηνπ ζθνπιεθηνύ. 

 Με Κ ππνδειώλεηαη ν αξρηθόο ξπζκόο κόιπλζεο ησλ επάισησλ θόκβσλ θαη 

ιακβάλεηαη ζαλ ζηαζεξά,ρσξίο λα βαζίδεηαη ζε επεμεξγαζηηθή ηζρύ,ζύλδεζε δηθηύνπ 

ή ηνπνζεζία ηεο κνιπζκαηηθήο ζπζθεπήο.Η αλίρλεπζε επάισησλ ζπζθεπώλ γηα 

κόιπλζε γίλεηαη ηειείσο ζηελ ηύρε θαη από ηε ζηηγκή πνπ κνιπλζεί θάπνηα από 

απηέο,παξακέλεη ζε απηή ηελ θαηάζηαζε γηα πάληα. 

 Με Σ ππνδειώλεηαη ν ρξόλνο ζηνλ νπνίν ε κόιπλζε θηάλεη ην κέγηζην ζεκείν 

ηεο εμάπισζήο ηεο,κε α ην πνζνζηό ησλ επάισησλ ζπζθεπώλ πνπ έρνπλ κνιπλζεί θαη 

κε t ν ρξόλνο. 

 Οη Staniford et al. θαηέιεμαλ ζην ζπκπέξαζκα όηη ε ζρέζε 

     

    ( ) (1 )Nda Na K a dt   

δείρλεη πόζεο παξαπάλσ ζπζθεπέο (Νdα) ζα κνιπλζνύλ ζηελ επόκελε πνζόηεηα 

ρξόλνπ (dt) ζε ζπγθεθξηκέλν ρξόλν t δεδνκέλνπ όηη έρνπλ κνιπλζεί α% ησλ 

ζπλνιηθώλ επάισησλ ζπζθεπώλ. 

 Η παξαπάλσ ζρέζε δίλεη ηελ δηαθνξηθή εμίζσζε 

             (1 )
da

aK a
dt

   
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κε ιύζε 

     
( )

( )1

K t T

K t T

e
a

e







 

 Σν κνληέιν απηό κπνξεί λα πξνβιέςεη ηνλ αξηζκό ησλ κνιπζκαηηθώλ 

ζπζθεπώλ ζε ρξόλν t όηαλ ην Κ είλαη γλσζηό.Όζν κεγαιύηεξν είλαη ην Κ,ηόζν πην 

γξήγνξα ην ζθνπιήθη ζα θηάζεη ζην ζεκείν ηζνξξνπίαο. 

 

3.7 Μοντϋλο AAWP (Analytical Active Worm Propagation): 

 Σν κνληέιν AAWP είλαη έλα ληεηεξκηληζηηθό κνληέιν δηαθξηηνύ ρξόλνπ πνπ 

παξνπζηάζηεθε από ηνπο Chen,Gao θαη Kwiat[27]θαη πεξηγξάθεη ηελ εμάπισζε ησλ 

ζθνπιεθηώλ πνπ ρξεζηκνπνηνύλ ηπραία ζάξσζε.Μία ηξνπνπνίεζε ηνπ 

ζπγθεθξηκέλνπ κνληέινπ είλαη ην Local AAWP ην νπνίν αθνξά ζε ζθνπιήθηα πνπ 

ρξεζηκνπνηνύλ κεραληζκό ζάξσζεο ηνπηθνύ ππνδηθηύνπ. 

 Γηα ην κνληέιν AAWP νη Chen,Gao θαη Kwiat ζεώξεζαλ ηα εμήο 

ραξαθηεξηζηηθά γηα ην ζθνπιήθη.Αξρηθά ην ζθνπιήθη έρεη ήδε κνιύλεη όιεο ηηο 

ζπζθεπέο πνπ βξίζθνληαη ζε κία hitlist θαη έπεηηα ρξεζηκνπνηείηαη κεραληζκόο 

ηπραίαο ζάξσζεο γηα αλίρλεπζε θαη κόιπλζε άιισλ επάισησλ ζπζθεπώλ.Με άιια 

ιόγηα ν ρξόλνο πνπ ρξεηάδεηαη ην ζθνπιήθη γηα ηε κόιπλζε ηεο hitlist δελ ιακβάλεηαη 

ππόςηλ γηαηί ζεσξείηαη ακειεηένο,κηαο θαη ε hitlist απνθηάηαη απεπζείαο κε ηελ 

απειεπζέξσζε ηνπ ζθνπιεθηνύ θαη ε κόιπλζε επηηπγράλεηαη ζε πνιύ κηθξό ρξνληθό 

δηάζηεκα.Δπηπιένλ ηα ζθνπιήθηα έρνπλ ηε δπλαηόηεηα ζάξσζεο πνιιώλ ζπζθεπώλ 

ηαπηόρξνλα θαη δελ μαλακνιύλνπλ απηέο πνπ έρνπλ ήδε κνιπλζεί.Σέινο ην 

νπνηνδήπνηε ζθνπιήθη,νινθιεξώλεη ηελ επηθνηλσλία ηνπ κε ηελ ζπζθεπή ζε κία 

κνλάδα ρξόλνπ.Πην ζπγθεθξηκέλα όηαλ γίλεηαη ζάξσζε θαη αληρλεύεηαη κία 

ζπζθεπή,αλεμαξηήησο αλ απηή είλαη επάισηε,κνιπζκαηηθή ή κε αρξεζηκνπνίεηε IP 

δηεύζπλζε,ην ζθνπιήθη έρεη ηειεηώζεη ηελ νπνηαδήπνηε δηαδηθαζία καδί ηεο ζε κία 

κόλν κνλάδα ρξόλνπ.Λόγσ ηπραίαο ζάξσζεο,ε πηζαλόηεηα λα αληρλεπζεί έλαο 

ππνινγηζηήο είλαη 1/2
32 

(IPv4).Με mi παξηζηάλεηαη ν αξηζκόο ησλ επάισησλ 

ππνινγηζηώλ(καδί κε ηνπο κνιπζκαηηθνύο) ζε ρξόλν i>=0 θαη κε ni ν αξηζκόο ησλ 
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κνιπζκαηηθώλ ππνινγηζηώλ ζε ρξόλν i.Πξηλ ηελ εμάπισζε ηνπ ζθνπιεθηνύ (i=0) 

ηζρύεη m0=N θαη n0=h (όπνπ Ν είλαη ην πιήζνο ησλ ησλ επάισησλ ππνινγηζηώλ θαη h 

ην κέγεζνο ηεο hitlist). 

 ΢ύκθσλα κε ηελ νκάδα παξνπζίαζεο ηνπ ζπγθεθξηκέλνπ κνληέινπ,αλ 

ππάξρνπλ mi επάισηνη ππνινγηζηέο (καδί κε ηνπο κνιπζκαηηθνύο) θαη ni 

κνιπζκαηηθνί ππνινγηζηέο,ηόηε θαηά κέζν όξν ηελ επόκελε ρξνληθή ζηηγκή ζα 

ππάξρνπλ ζην δίθηπν 

        
32

1
( )[1 (1 ) ]

2
isn

i im n    

ππνινγηζηέο πνπ κόιηο κνιύλζεθαλ,όπνπ s είλαη ν ξπζκόο ζάξσζεο. 

 Γεδνκέλνπ ξπζκνύ ζαλάηνπ d (ν ξπζκόο κε ηνλ νπνίν κία κόιπλζε 

αληρλεύεηαη ζε έλαλ ππνινγηζηή θαη εμνπδεηεξώλεηαη ρσξίο ρξήζε επηδηόξζσζεο) θαη 

ξπζκνύ επηδηόξζσζεο p,ηελ επόκελε ρξνληθή ζηηγκή ζα ππάξρνπλ dni+pni 

κνιπζκαηηθνί ππνινγηζηέο όπνπ άιινη ζα γίλνπλ επάισηνη θαη άιινη κε επάισηνη θαη 

ζπλεπώο ην ζπλνιηθό πιήζνο ησλ επάισησλ ππνινγηζηώλ (καδί κε ηνπο 

κνιπζκαηηθνύο) ζα γίλεη (1-p)mi.Άξα ηελ επόκελε ρξνληθή ζηηγκή ην πιήζνο ησλ 

κνιπζκαηηθώλ ππνινγηζηώλ ζα είλαη 

   1 32

1
( )[1 (1 ) ] ( )

2
isn

i i i i in n m n d p n         

ηελ ίδηα ζηηγκή πνπ 

   1 0(1 ) (1 ) (1 )i i

i i im p m m p m p N         

θαη ηειηθά 

   1 32

1
(1 ) [(1 ) ][1 (1 ) ]

2
isni

i i in d p n p N n          

κε i>=0 θαη  n0=h. 

 Οη ζπγγξαθείο θαηέιεμαλ ζην ζπκπέξαζκα όηη ην κνληέιν AAWP είλαη πην 

αθξηβέο από ηα επηδεκηνινγηθά κνληέια.Σν ζπκπέξαζκα απηό βαζίδεηαη ζην γεγνλόο 
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όηη ην ζπγθεθξηκέλν κνληέιν είλαη δηαθξηηνύ ρξόλνπ,ιακβάλεη ππόςηλ ηνπ ηνλ ρξόλν 

πνπ ρξεηάδεηαη έλα ζθνπιήθη γηα λα κνιύλεη έλαλ ππνινγηζηή όπσο επίζεο θαη ηνλ 

ξπζκό επηδηόξζσζεο απηνύ θαη ηέινο ζεσξεί όηη έλαο επάισηνο ππνινγηζηήο κπνξεί 

λα αληρλεπζεί από δύν ή θαη πεξηζζόηεξνπο κνιπζκαηηθνύο ππνινγηζηέο ηελ ίδηα 

ρξνληθή ζηηγκή. 

 

3.8 Μοντϋλο Two factor (Two factor worm model): 

 Οη Zou,Gong θαη Towsley[24]κε αθνξκή ηελ έμαξζε ηνπ Code Red 

ζθνπιεθηνύ, παξνπζίαζαλ έλα κνληέιν εμάπισζεο ζθνπιεθηώλ πνπ κπνξεί λα 

ρξεζηκνπνηεζεί ρσξίο ηνπνινγηθνύο πεξηνξηζκνύο ,ην επνλνκαδόκελν Two factor 

worm model.Σν ζπγθεθξηκέλν κνληέιν πνπ απνηειεί κία ηξνπνπνίεζε ηνπ 

επηδεκηνινγηθνύ κνληέινπ SIR ιακβάλεη ππόςηλ ηνπ δύν παξάγνληεο,πνπ ζύκθσλα 

κε ηελ παξαπάλσ εξεπλεηηθή νκάδα, είλαη ύςηζηεο ζεκαζίαο γηα ηε κνληεινπνίεζε 

ελόο ζθνπιεθηνύ ζε έλα δίθηπν. 

 α)Σα αλζξώπηλα αληίκεηξα ζρεηίδνληαη κε ηελ απνκάθξπλζε ηεξκαηηθώλ από 

ην δίθηπν,ηα νπνία είλαη είηε επάισηα,είηε κνιπζκαηηθά.Πην ζπγθεθξηκέλα ηα 

αλζξώπηλα αληίκεηξα είλαη ελέξγεηεο ζηηο νπνίεο θαηαθεύγνπλ νη ρξήζηεο,όηαλ θαηά 

ηελ δηάξθεηα εμάπισζεο ελόο ζθνπιεθηνύ,ην επξύ θνηλό καζαίλεη γηα 

απηό.Παξαδείγκαηα αλζξώπηλσλ αληηκέηξσλ είλαη ν θαζαξηζκόο κνιπζκέλσλ 

ηεξκαηηθώλ,ε αλαβάζκηζε ή ε επηδηόξζσζε ηξσηώλ ζεκείσλ ελόο επάισηνπ 

ηεξκαηηθνύ,ην κπινθάξηζκα ηεο θίλεζεο ηνπ ζθνπιεθηνύ κέζσ ηνίρσλ πξνζηαζίαο ή 

δξνκνινγεηώλ,αθόκα θαη ε απνζύλδεζε ησλ ηεξκαηηθώλ από ην δίθηπν. 

 β)Ο ξπζκόο κόιπλζεο β(t) θαηά ηε δηάξθεηα εμάπισζεο ελόο ζθνπιεθηνύ δελ 

είλαη ζηαζεξόο.Όζν πεξλάεη ν ρξόλνο από ηελ απειεπζέξσζε ηνπ ζθνπιεθηνύ,ηόζν ν 

ξπζκόο κόιπλζεο κεηώλεηαη.Απηό δηθαηνινγείηαη από ην γεγνλόο όηη ,θαηά ηε δηάδνζε 

ελόο ζθνπιεθηνύ ζε έλα δίθηπν κεγάιεο θιίκαθαο,ε θίλεζε απμάλεηαη θαηά πνιύ κε 

απνηέιεζκα ηελ ππεξθόξησζή ηνπ. 

 Με βάζε ηα πξναλαθεξζέληα,ν ξπζκόο β κνληεινπνηείηαη ζπλαξηήζεη ηνπ 
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ρξόλνπ t θαη ε απνκάθξπλζε ησλ θόκβσλ ιόγσ αλζξώπηλσλ αληηκεηξσλ ρσξίδεηαη ζε 

απνκάθξπλζε κνιπζκαηηθώλ θόκβσλ R(t) θαη ζε απνκάθξπλζε επάισησλ θόκβσλ 

Q(t). 

 ΢πκθσλα κε ην SIR κνληέιν (ζην νπνίν βαζίδεηαη) ,ε αιιαγή ηνπ αξηζκνύ 

ησλ επάισησλ θόκβσλ από ρξόλν t κέρξη t+Γt πεξηγξάθεηαη από ηελ εμίζσζε 

 

    
( )

( ) ( ) ( ) ( ) ( )
dQ t

S t t S t t S t I t t t
dt

        

θαη ζπλεπώο 

    
( ) ( )

( ) ( ) ( )
dS t dQ t

t S t I t
dt dt

    

 Γεδνκέλνπ όηη S(t)+I(t)+R(t)+Q(t)=N <=> S(t)=N-I(t)-R(t)-Q(t) ε παξαπάλσ 

δηαθνξηθή εμίζσζε δίλεη ηελ εμίζσζε πνπ πεξηγξάθεη ηε ζπκπεξηθνξά ηνπ αξηζκνύ 

ησλ κνιπζκαηηθώλ θόκβσλ I(t): 

   
( ) ( )

( )[ ( ) ( ) ( )] ( )
dI t dR t

t N R t I t Q t I t
dt dt

      

 

ε νπνία πεξηγξάθεη ην κνληέιν two factor. 

 Γηα ηελ επίιπζε ηεο παξαπάλσ δηαθνξηθήο εμίζσζεο,πξέπεη λα θαζνξηζηνύλ 

νη ηύπνη ππνινγηζκνύ ησλ β(t),R(t) θαη Q(t). 

 Σν β(t) θαζνξίδεηαη από ηελ επηξξνή ηεο θίλεζεο,πνπ πξνθαιεί ην 

ζθνπιήθη,ζην δίθηπν θαη από ηελ απνηειεζκαηηθόηεηα εμάπισζεο ηνπ θαθόβνπινπ 

θώδηθά ηνπ. 

 Σα R(t) θαη Q(t) ζρεηίδνληαη κε ηελ αληίιεςε ησλ αλζξώπσλ γηα ην ζθνπιήθη 

θαζώο θαη κε ηηο δπζθνιίεο επηδηόξζσζεο θαη θηιηξαξίζκαηνο. 

 Γηα ηε δηαδηθαζία απνκάθξπλζεο κνιπζκαηηθώλ θόκβσλ γίλεηαη ρξήζε ησλ 

ππνζέζεσλ ηνπ SIR κνληέινπ θαη ζπλεπώο πξνθύπηεη όηη 
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( )

( )
dR t

I t
dt

  

 

 Γηα ηε δηαδηθαζία απνκάθξπλζεο επάισησλ θόκβσλ πξέπεη λα ιεθζεί ππόςηλ 

όηη ζηελ αξρή νη άλζξσπνη έρνπλ πιήξε άγλνηα γηα ην ζθνπιήθη,πνπ ζεκαίλεη όηη ν 

αξηζκόο ησλ επάισησλ θόκβσλ πνπ απνκαθξύλνληαη ζηελ αξρή είλαη πνιύ κηθξόο 

θαη απμάλεηαη κε αξγό ξπζκό.Όζν ν ρξόλνο πεξλάεη θαη ην ζθνπιήθη αξρίδεη λα 

γίλεηαη γλσζηό (κε ηε κόιπλζε όιν θαη πεξηζζόηεξσλ θόκβσλ) ,ε ηαρύηεηα 

αλνζνπνίεζεο απμάλεηαη.Πξνο ην ηέινο ηεο δηαδηθαζίαο εμάπισζεο ηνπ 

ζθνπιεθηνύ,ε ηαρύηεηα αλνζνπνίεζεο κεηώλεηαη,κηαο θαη ν αξηζκόο ησλ επάισησλ 

θόκβσλ κηθξαίλεη,θαη ηείλεη ζην κεδέλ όηαλ πιένλ δελ ππάξρνπλ θαζόινπ επάισηνη 

θόκβνη.Βάζεη ηεο παξαπάλσ πεξηγξαθήο,ε ζπκπεξηθνξά ηνπ Q(t),κνηάδεη κε κία 

ηππηθή επηδεκηθή εμάπισζε.Γη'απηό ηνλ ιόγν,γηα ηελ κνληεινπνίεζε ηνπ Q(t) 

ρξεζηκνπνηείηαη ην κνληέιν SI θαη ζπλεπώο πξνθύπηεη 

     

            
( )

( ) ( )
dQ t

S t J t
dt

  

όπνπ J(t)=I(t)+R(t). 

 Σέινο γηα ηνλ πησηηθό ξπζκό κόιπλζεο β(t) ρξεζηκνπνηείηαη ε εμίζσζε 

 

           0

( )
( ) [1 ]nI t
t

N
    

όπνπ β0 είλαη ν αξρηθόο ξπζκόο κόιπλζεο θαη ν εθζέηεο n έρεη ρξεζηκνπνηεζεί γηα ηελ 

πξνζαξκνγή ηεο επαηζζεζίαο ηνπ ξπζκνύ κόιπλζεο ζηνλ αξηζκό ησλ κνιπζκαηηθώλ 

θόκβσλ I(t).Γηα n=0 έρνπκε ζηαζεξό ξπζκό κόιπλζεο. 

 ΢πλεπώο ην ζύλνιν ησλ δηαθνξηθώλ εμηζώζεσλ πνπ πεξηγξάθνπλ ην κνληέιν 

two factor είλαη 
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0

0 0

( ) ( )
( ) ( ) ( )

( )
( )

( )
( ) ( )

( )
( ) [1 ]

( ) ( ) ( ) ( )

(0) , (0) , (0) (0) 0

n

dS t dQ t
t S t I t

dt dt

dR t
I t

dt

dQ t
S t J t

dt

I t
t

N

N S t I t R t Q t

I I N S N I R Q







 

  





 

   

     

 

 ΢ηελ παξνπζίαζε ηνπ ζπγθεθξηκέλνπ κνληέινπ ε εμάπισζε ελόο 

ζθνπιεθηνύ,παξόιν πνπ αληηκεησπίδεηαη ζπλήζσο ζαλ δηαθξηηνύ ρξόλνπ 

δηαδηθαζία,πξνζεγγίδεηαη ζαλ ζπλερήο δηαδηθαζία.Μία ηέηνηα πξνζέγγηζε είλαη 

αθξηβήο ζε δίθηπα κεγάιεο θιίκαθαο θαη ρξεζηκνπνηείηαη θαηά θόξνλ ζηελ 

επηδεκηνινγηθή κνληεινπνίεζε. 

 

3.9 Μοντϋλο compartment-based: 

 Σν κνληέιν compartment based παξνπζηάζηεθε από ηνπο Serazzi θαη 

Zanero[28]θάησ από ηελ ηδέα όηη νιόθιεξν ην Internet είλαη αδύλαηνλ λα 

κνληεινπνηεζεί ζαλ γξάθνο όπνπ θάζε θόκβνο ηνπ αλαπαξηζηά έλα ηεξκαηηθό ή έλαλ 

δξνκνινγεηή.Με βάζε ηελ παξαπάλσ ηδέα,ην Internet πξνζεγγίζηεθε καθξνζθνπηθά 

ζαλ δηαζύλδεζε ελόο αξηζκνύ απηόλνκσλ ζπζηεκάησλ (Autonomous systems-AS),ηα 

νπνία νπζηαζηηθά είλαη ππνδίθηπα πνπ δηαρεηξίδνληαη από κία θαη κόλν 

αξρή(authority). 

 ΢ην κνληέιν απηό, ε εμάπισζε ηνπ ζθνπιεθηνύ εμεηάδεηαη 

α) ζην εζσηεξηθό ελόο απηόλνκνπ ζπζηήκαηνο (ή ζην εζσηεξηθό κίαο πεξηνρήο εληόο 

ηνπ απηόλνκνπ ζπζηήκαηνο,ε νπνία ραξαθηεξίδεηαη από ππθλέο ζπλδέζεηο) όπνπ ην 

ζθνπιήθη δηαδίδεηαη αλεκπόδηζην θαη ε δηάδνζε ηνπ αθνινπζεί ην κνληέιν RCS θαη 

β) αλάκεζα ζηα απηόλνκα ζπζηήκαηα όπνπ ρξεηάδεηαη ε επέθηαζε ηεο εμίζσζεο 

dα/dt=Kα(1-α) ηνπ κνληέινπ RCS. 

 Έζησ Νi ν αξηζκόο ησλ επάισησλ ηεξκαηηθώλ ζην ASi ,αi ην πνζνζηό ησλ 
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κνιπζκαηηθώλ ηεξκαηηθώλ ζην ASi θαη Κ ε κέζε ηαρύηεηα δηάδνζεο ηνπ ζθνπιεθηνύ 

πνπ ζε πξώηε θάζε ζεσξείηαη ζηαζεξή ζε θάζε AS. 

 Με PIN,i ζπκβνιίδεηαη ε πηζαλόηεηα έλα ηεξκαηηθό λα επηηεζεί ζε έλα άιιν 

εληόο ηνπ ίδηνπ AS θαη κε POUT,i ε πηζαλόηεηα λα επηηεζεί ζε έλα ηεξκαηηθό άιινπ 

AS. 

 ΢ε έλα απιό κνληέιν κε κόιηο δύν απηόλνκα ζπζηήκαηα,ε αθόινπζε εμίζσζε 

πεξηγξάθεη ηηο εζσηεξηθέο θαη εμσηεξηθέο πξνζπάζεηεο ηνπ ζθνπιεθηνύ γηα κόιπλζε 

ηνπ AS1 

   1 1 1 1 ,1 2 2 ,2 1[ ](1 )IN OUTN da N a KP dt N a KP dt a    

νκνίσο πεξηγξάθνληαη θαη νη πξνζπάζεηεο κόιπλζεο πξνο ην AS2 θαη ζπλεπώο 

πξνθύπηεη ην παξαθάησ ζύζηεκα δύν εμηζώζεσλ 

       

1 2
1 ,1 2 ,2 1

1

2 1
2 ,2 1 ,1 2

2

[ ](1 )

[ ](1 )

IN OUT

IN OUT

da N
a KP a KP a

dt N

da N
a KP a KP a

dt N

  

  

 

Θεσξώληαο όηη ην ζθνπιήθη γελλά ηπραία ηελ δηεύζπλζε IP ηνπ ζηόρνπ έρνπκε όηη 

PIN,1=Ν1/Ν θαη POUT,1=1-PIN,1=Ν2/Ν. 

 Βάζεη ησλ παξαπάλσ ηζνηήησλ θαη επεθηείλνληαο ην ζύζηεκα εμηζώζεσλ γηα 

i=1,...n έρνπκε όηη 

               
1

[ ](1 )
n

ji i i
i j i

j i
j i

Nda N N
a K a K a

dt N N N


    

 Σν απνηέιεζκα νινθιήξσζεο θάζε κίαο από ηηο παξαπάλσ εμηζώζεηο είλαη κία 

ινγηζηηθή ζπλάξηεζε (παξόκνηα απηήο πνπ πξνθύπηεη από ην κνληάιν RCS) πνπ 

σζείηαη ζηελ αύμεζε ηεο από ηνλ δεύηεξν πξνζζεηαίν ηεο παξάζηαζεο πνπ 

αληηπξνζσπεύεη ηηο εηζεξρόκελεο επηζέζεηο πνπ πξνέξρνληαη έμσ από ην απηόλνκν 

ζύζηεκα.Απινπνηώληαο ηελ παξαπάλσ εμίζσζε πξνθύπηεη    

     

    
1

[ ](1 )
n

i i i
i j i

j
j i

da N N
a K a K a

dt N N


    
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όπνπ παξαιείθζεθε ν όξνο πνπ πεξηγξάθεη ηνλ ξπζκό εηζεξρόκελσλ επηζέζεσλ θαη 

κε αθόκα κεγαιύηεξε απινπνίεζε πξνθύπηεη 

 

       
1

[ ](1 )
n

i
j j i

j
j i

da K
N a a

dt N


   

πνπ είλαη έλα κε γξακκηθό ζύζηεκα δηαθνξηθώλ εμηζώζεσλ ηνπ νπνίνπ ηα 

απνηειέζκαηα απνηεινύλ κία ιύζε γηα ην κνληέιν κε παξακέηξνπο Κ θαη Ν. 

 Θεσξώληαο,ηέινο όηη 

 

έρνπκε όηη 

 

 

θαη κε ρξήζε ηεο ηειεπηαίαο εμίζσζεο πξνθύπηεη ε εμίζσζε ηνπ RCS κνληέινπ 

dα/dt=Κα(1-α). 

3.10 Σύνοψη: 
  

SI κνληειν: 

 Έλαο θόκβνο κπνξεί λα βξίζθεηαη ζε κία εθ ηηο δύν θαηαζηάζεηο:επάισηνο(S)-

κνιπζκαηηθόο(I)  

 Από ηε ζηηγκή πνπ έλαο επάισηνο θόκβνο γίλεη κνιπζκαηηθόο,ε θαηάζηαζε 

ηνπ παξακέλεη κνιπζκαηηθή θαζόιε ηε δηάξθεηα ηεο εμάπισζεο ηνπ 

ζθνπιεθηνύ 

 Μειέηε ηεο ρεηξόηεξεο πεξίπησζεο κίαο δηάδνζεο,όηαλ δελ ππάξρνπλ 

απηνκαηνπνηεκέλα θαη αλζξώπηλα αληίκεηξα. 

 To SI κνληέιν πεξηγξάθεηαη από ηε δηαθνξηθή εμίζσζε    

     
( )

(1 ( )) ( )
di t

d i t i t
dt

   

 Η ιύζε είλαη ε ινγηζηηθή θακπύιε(ε πην θνηλή ζηγκνεηδήο θακπύιε) 

 

1

n

i i

i

N a

a
N

==
ε

1

1

1
[ ]

n

i i n
i i

i

i

N a
dada d

N
dt dt N N dt

=

=

= =
ε

ε
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'

'

(0)
( )

1 (0) (0)

t

t

i e
i t

i i e






 
 

όπνπ β' = βd. 

 Η παξαπάλσ ζηγκνεηδήο θακπύιε κπνξεί λα ρσξηζηεί ζε ηξεηο πεξηνρέο[16]: 

 α) αξγή εθθίλεζε,όπνπ ειάρηζηνη θόκβνη κνιύλνληαη ζε θάζε βήκα ρξόλνπ. 

 β) εθζεηηθή αύμεζε,όπνπ ν αξηζκόο ησλ θόκβσλ πνπ κόιηο κνιύλζεθαλ 

 απμάλεηαη εθζεηηθά. 

 γ) θαηάζηαζε ηζνξξνπίαο,όπνπ ν αξηζκόο ησλ κνιπζκαηηθώλ θόκβσλ παίξλεη 

 θάπνηα κέγηζηε ηηκή γύξσ από ηελ νπνία ηαιαληώλεηαη ζηαζεξά 

 

SIS κνληέιν: 

 ΢ε απηή ηε θαηεγνξία κνληέισλ,έλαο κνιπζκαηηθόο θόκβνο αλαξξώλεη θαη 

ζπλεπώο γίλεηαη επάισηνο μαλά.Απηά ηα κνληέια κπνξνύλ λα 

ρξεζηκνπνηεζνύλ ζηε κειέηε δηάδνζεο ελόο ζθνπιεθηνύ όηαλ θάπνηνη 

ππνινγηζηέο ηνπ δηθηύνπ είλαη πξνζσξηλά ζβεζηνί αιιά δελ έρνπλ 

εγθαηαζηήζεη θάπνηα επηδηόξζσζε (patch)(πεξίπησζε Code Red I)  

   
( )

(1 ( )) ( ) ( )
di t

d i t i t i t
dt

     

   
( )

0 ( )
di t

s t
dt d





     

πνπ ζεκαίλεη όηη ην ζθνπιήθη ―πεζαίλεη‖ αλ ε αξρηθή αλαινγία επάισησλ 

θόκβσλ s(t) είλαη θάησ από ην επηδεκηθό θαηώθιη δ. 

 Λόγσ ηεο παξνπζίαο αλζξώπηλσλ αληίκεηξσλ,έλα κνληέιν ζην νπνίν νη 

θόκβνη πνπ έρνπλ αλαξξώζεη δελ είλαη πιένλ επάισηνη,πξνζεγγίδεη πην 

πεηζηηθά ηε δηαδηθαζία εμάπισζεο ελόο ζθνπιεθηνύ[16]. 

 

SIR (Kermack-McKendrick) κνληέιν: 

 Δπάισηνο,κνιπζκαηηθόο ή απνκαθξπζκέλνο. 

 Υξεζηκνπνηείηαη γηα ηελ κειέηε ηεο επηξξνήο ηνπ software patching θαη ηνπ 

traffic blocking ζηελ εμάπισζε ηνπ ζθνπιεθηνύ. 
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     

( )
(1 ( )) ( ) ( )

( )
( )

di t
d i t i t i t

dt

dr t
i t

dt

 



  



 

 Σν επηδεκηθό θαηώθιη ησλ SIR κνληέισλ είλαη παξόκνην κε απηό ησλ SIS 

κνληέισλ. 

 

SIDR κνληέιν: 

 William θαη Leveille[26]. 

 ΢θνπόο:Ο ππνινγηζκόο ηεο απνηειεζκαηηθόηεηαο ελόο κεραληζκνύ πνπ 

νλνκάδεηαη virus throttling(απηόκαηνο κεραληζκόο γηα ηελ επηβξάδπλζε ηεο 

εμάπισζεο ηνπ ζθνπιεθηνύ) 

 Δπάισηνο,κνιπζκαηηθόο,αληρλεπκέλνο θαη απνκαθξπζκέλνο. 

 Σνπνινγία δηθηύνπ εμάπισζεο:πιήξεο γξάθνο. 

 Πξώηε θάζε,πξηλ γίλεη γλσζην ην ζθνπιήθη,νη θόκβνη κεηαβαίλνπλ κε ξπζκό 

β από ηελ θαηάζηαζε πνπ είλαη επάισηνη ζηελ θαηάζηαζε πνπ είλαη 

κνιπζκαηηθνί. 

 Γεύηεξε θάζε,κεηά από θάπνην ρξόλν από ηελ έλαξμε ηεο εμάπισζεο ,ην 

ζθνπιήθη αληρλεύεηαη κε θάπνην ξπζκό γ. 

 Γύν είδε θόκβσλ:throttled-αλ κνιπλζνύλ,δελ δηαδίδνπλ ηε κόιπλζε θαη 

κεηαβαίλνπλ ζηελ θαηάζηαζε ―αληρλεπκέλνο‖ θαη unthrottled. 

 Αλ πάλσ από ηνπο κηζνύο θόκβνπο είλαη throttled θαη ε απειεπζέξσζε 

ππνγξαθήο ηνπ ζθνπιεθηνύ γίλεη θαζπζηεξεκέλα,ηόηε ην μέζπαζκα ηεο 

κόιπλζεο ζα είλαη πνιύ κηθξό. 

 

SIRS κνληέιν: 

 Wang θαη Wang[22]-ηξνπνπνίεζε SIS κνληέινπ. 

 ΢θνπόο: Μειέηε εηνηκόηεηαο ηνπ θόκβνπ απέλαληη ζηελ κόιπλζε. 

 Δπάισηνο,κνιπζκαηηθόο,απνκαθξπζκέλνο,επάισηνο. 
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 Όηαλ έλαο κνιπζκαηηθόο θόκβνο απνκαθξπλζεί,παξακέλεη ζε απηή ηελ 

θαηάζηαζε γηα ρξόλν v (πεξίνδνο εηνηκόηεηαο ή επαγξύπλεζεο) θαη κεηά ην 

πέξαο ηεο πεξηόδνπ απηήο ν απνκαθξπζκέλνο θόκβνο γίλεηαη επάισηνο μαλά. 

 Μνληεινπνίεζε εππάζεηαο κέζσ παξακέηξνπ Φ κε ηηκέο από 0 (γηα παληειή 

εππάζεηα) έσο 1 (γηα αλνζία) 

   
( )

(1 ( ) ( )) ( ) ( )

t

t v

di t
d i t i t i t i t

dt
 



     

 Ο αξηζκόο ησλ κνιπζκαηηθώλ θόκβσλ κεηώλεηαη όζν ε πεξίνδνο 

επαγξύπλεζεο απμάλεηαη. 

 

RCS κνληέιν: 

 Staniford,Paxson θαη Weaver[17]-ηξνπνπνίεζε SI κνληέινπ. 

 ΢θνπόο: Μειέηε εμάπισζεο Code Red v.2 ζθνπιεθηνύ  

 

    (1 )
da

aK a
dt

   

 Όζν κεγαιύηεξν είλαη ην Κ,ηόζν πην γξήγνξα ην ζθνπιήθη ζα θηάζεη ζην 

ζεκείν ηζνξξνπίαο. 

 Τπόζεζε όηη ην ζθνπιήθη είλαη εθνδηαζκέλν κε κία θαιή (απνπζία ηνπ bug 

ηεο πξώηεο έθδνζεο- παξαγσγή αθξηβώο ίδηαο αθνινπζίαο αξηζκώλ (δειαδή 

IP δηεπζύλζεσλ) ζε θάζε αληίγξαθν ηνπ ζθνπιεθηνύ) γελλήηξηα ηπραίσλ 

αξηζκώλ. 

 Σν ζπγθεθξηκέλν κνληέιν δελ ιακβάλεη θαζόινπ ππόςηλ ηα πηζαλά 

αληίκεηξα,από πιεπξάο ινγηζκηθνύ θαη από πιεπξάο ρξήζηε, ζηελ εμάπισζε 

ηνπ ζθνπιεθηνύ. 

 

AAWP (Analytical Active Worm Propagation) κνληέιν: 

 Chen,Gao θαη Kwiat [27] 

 Γηαθξηηνύ ρξόλνπ. 

 ΢θνπόο: Μειέηε εμάπισζεο ζθνπιεθηώλ πνπ ρξεζηκνπνηνύλ ηπραία ζάξσζε. 

 Τπόζεζε όηη ην ζθνπιήθη έρεη ήδε κνιύλεη όιεο ηηο ζπζθεπέο πνπ βξίζθνληαη 

ζε κία hitlist θαη έπεηηα ρξεζηκνπνηείηαη κεραληζκόο ηπραίαο ζάξσζεο γηα 

αλίρλεπζε θαη κόιπλζε άιισλ επάισησλ ζπζθεπώλ.Δπηπιένλ ηα ζθνπιήθηα 

έρνπλ ηε δπλαηόηεηα ζάξσζεο πνιιώλ ζπζθεπώλ ηαπηόρξνλα θαη δελ 
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μαλακνιύλνπλ απηέο πνπ έρνπλ ήδε κνιπλζεί.Σέινο ην νπνηνδήπνηε 

ζθνπιήθη,νινθιεξώλεη ηελ επηθνηλσλία ηνπ κε ηελ ζπζθεπή ζε κία κνλάδα 

ρξόλνπ. 

 Γεδνκέλνπ ξπζκνύ ζαλάηνπ d θαη ξπζκνύ επηδηόξζσζεο p,ν αξηζκόο ησλ 

κνιπζκαηηθώλ θόκβσλ ζην δίθηπν ηελ επόκελε ρξνληθή ζηηγκή δίλεηαη από 

ηνλ ηύπν  

  
1 32

1
(1 ) [(1 ) ][1 (1 ) ]

2
isni

i i in d p n p N n          

 Με n0=h θαη i>=0.  

 Tν ζπγθεθξηκέλν κνληέιν είλαη δηαθξηηνύ ρξόλνπ,ιακβάλεη ππόςηλ ηνπ ηνλ 

ρξόλν πνπ ρξεηάδεηαη έλα ζθνπιήθη γηα λα κνιύλεη έλαλ ππνινγηζηή όπσο 

επίζεο θαη ηνλ ξπζκό επηδηόξζσζεο απηνύ θαη ηέινο ζεσξεί όηη έλαο επάισηνο 

ππνινγηζηήο κπνξεί λα αληρλεπζεί από δύν ή θαη πεξηζζόηεξνπο 

κνιπζκαηηθνύο ππνινγηζηέο ηελ ίδηα ρξνληθή ζηηγκή.Άξα ε αθξίβεηά ηνπ είλαη 

κεγαιύηεξε από απηή ησλ επηδεκηνινγηθώλ κνληέισλ. 

 

Μνληέιν Two-factor: 

 Zou,Gong θαη Towsley[24]-ηξνπνπνίεζε ηνπ SIR 

 Aθνξκή ε έμαξζε ηνπ Code Red ζθνπιεθηνύ.Δίλαη έλα κνληέιν εμάπισζεο 

ζθνπιεθηώλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ρσξίο ηνπνινγηθνύο πεξηνξηζκνύο. 

 Τπνζέζεηο: α)Σα αλζξώπηλα αληίκεηξα πνπ ζρεηίδνληαη κε ηελ απνκάθξπλζε 

ηεξκαηηθώλ από ην δίθηπν,είηε επάισησλ(Q(t)),είηε κνιπζκαηηθώλ(R(t)).Γηα 

παξάδεηγκα ν θαζαξηζκόο κνιπζκέλσλ ηεξκαηηθώλ,ε αλαβάζκηζε ή ε 

επηδηόξζσζε ηξσηώλ ζεκείσλ ελόο επάισηνπ ηεξκαηηθνύ,ην κπινθάξηζκα ηεο 

θίλεζεο ηνπ ζθνπιεθηνύ κέζσ ηνίρσλ πξνζηαζίαο ή δξνκνινγεηώλ,ε 

απνζύλδεζε ησλ ηεξκαηηθώλ από ην δίθηπν. 

β)Ο ξπζκόο κόιπλζεο β(t) δελ είλαη ζηαζεξόο.Όζν πεξλάεη ν ρξόλνο από ηελ 

απειεπζέξσζε ηνπ ζθνπιεθηνύ,ηόζν ν ξπζκόο κόιπλζεο κεηώλεηαη.Απηό 

δηθαηνινγείηαη από ην γεγνλόο όηη ,θαηά ηε δηάδνζε ελόο ζθνπιεθηνύ ζε έλα 

δίθηπν κεγάιεο θιίκαθαο,ε θίλεζε απμάλεηαη θαηά πνιύ κε απνηέιεζκα ηελ 

ππεξθόξησζή ηνπ. 
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     
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I t
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N
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





 

  





 

   

     

 

 ΢πλερνύο ρξόλνπ,ξεαιηζηηθό,πνιύ αθξηβέο ζε δίθηπα κεγάιεο θιίκαθαο. 

 

Μνληέιν Compartment-based: 

 Serazzi θαη Zanero[28] 

 Tν Internet πξνζεγγίζηεθε καθξνζθνπηθά ζαλ δηαζύλδεζε ελόο αξηζκνύ 

απηόλνκσλ ζπζηεκάησλ (Autonomous systems-AS),ηα νπνία νπζηαζηηθά 

είλαη ππνδίθηπα πνπ δηαρεηξίδνληαη από κία θαη κόλν αξρή(authority) 

 Δμέηαζε εμάπισζεο: α) ζην εζσηεξηθό ελόο απηόλνκνπ ζπζηήκαηνο (ή ζην 

εζσηεξηθό κίαο πεξηνρήο εληόο ηνπ απηόλνκνπ ζπζηήκαηνο,ε νπνία 

ραξαθηεξίδεηαη από ππθλέο ζπλδέζεηο) όπνπ ην ζθνπιήθη δηαδίδεηαη 

αλεκπόδηζην θαη ε δηάδνζε ηνπ αθνινπζεί ην κνληέιν RCS. 

β) αλάκεζα ζηα απηόλνκα ζπζηήκαηα 

       

1 2
1 ,1 2 ,2 1

1

2 1
2 ,2 1 ,1 2

2

[ ](1 )

[ ](1 )

IN OUT

IN OUT

da N
a KP a KP a

dt N

da N
a KP a KP a

dt N

  

  

 

 Με PIN,1=Ν1/Ν θαη POUT,1=1-PIN,1=Ν2/Ν ζεσξώληαο όηη ην ζθνπιήθη γελλά 

 ηπραία ηελ δηεύζπλζε IP ηνπ ζηόρνπ. 
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4 Μοντϋλα εξϊπλωςησ ςκουληκιών ςε πραγματικϊ δύκτυα: 

4.1 Μοντϋλα εξϊπλωςησ ςκουληκιών μαζικόσ αποςτολόσ με mailing 

list ςε email δύκτυα: 

 Σν ειεθηξνληθό ηαρπδξνκείν (email) ζηηο κέξεο καο έρεη γίλεη αλαπόζπαζην 

θνκκάηη ηεο θαζεκεξηλήο καο επηθνηλσλίαο.Απηόο είλαη θαη ν θύξηνο ιόγνο γηα ηνλ 

νπνίν θάλνπλ ηελ εκθάληζή ηνπο όιν θαη πεξηζζόηεξα θαθόβνπια πξνγξάκκαηα ηα 

νπνία ην ρξεζηκνπνηνύλ ζαλ κέζν γηα ηελ εμάπισζε ηνπο θαη έρνπλ ζαλ ζθνπό ηελ 

κόιπλζε ησλ ππνινγηζηώλ αλππνςίαζησλ ρξεζηώλ. 

 Έλα είδνο ηέηνησλ πξνγξακκάησλ είλαη ηα ζθνπιήθηα καδηθήο απνζηνιήο 

(mass-mailing) ηα νπνία θάλνπλ ρξήζε ιίζηαο απνζηνιήο (mailing-list) κε email 

δηεπζύλζεηο γηα λα επηηαρύλνπλ ηε δηαδηθαζία εμάπισζήο ηνπο. 

 ΢ηελ παξνύζα θάζε ηεο εξγαζίαο ζα αλαιπζεί έλαο κεραληζκόο δηάδνζεο 
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ηέηνηνπ είδνπο ζθνπιεθηώλ θαη ζα απνδεηρζεί όηη ε ύπαξμε ιίζηαο απνζηνιήο 

επηξξεάδεη ηε δηάδνζε ηνπο πεξηζζόηεξν απ'όηη ε ηνπνινγία ηνπ δηθηύνπ.Αξρηθά 

όκσο ζα αλαθεξζνύλ θάπνηα ραξαθηεξηζηηθά ησλ παξαπάλσ ζθνπιεθηώλ θαζώο θαη 

ησλ email δηθηύσλ[29]. 

 

4.1.1 Σκουλόκια μαζικόσ αποςτολόσ (mass-mailing worms): 

 Σα ζθνπιήθηα καδηθήο απνζηνιήο ζπλήζσο πεξηέρνληαη ζε αξρεία ηα νπνία 

έρνπλ επηζπλαθζεί ζε email.΢πλεπώο γηα λα αξρίζεη ε δηαδηθαζία κόιπλζεο ελόο 

ππνινγηζηή από έλα ηέηνηνπ είδνπο ζθνπιήθη ζα πξέπεη ν ρξήζηεο αξρηθά λα ιάβεη 

έλα ηέηνην email θαη λα εθηειέζεη ην αξρείν κέζα ζην νπνίν βξίζθεηαη ην θαθόβνπιν 

πξόγξακκα.Από ηε ζηηγκή πνπ ζπκβεί απηό,ν ππνινγηζηήο έρεη κνιπλζεί.΢ηε 

ζπλέρεηα ην ζθνπιήθη ζπιιέγεη email δηεπζύλζεηο είηε από ην βηβιίν δηεπζύλζεσλ ηνπ 

ρξήζηε είηε από νιόθιεξν ηνλ ζθιεξό δίζθν ηνπ ππνινγηζηή θαη κε απηόλ ηνλ ηξόπν 

δεκηνπξγείηαη ε ιίζηα απνζηνιήο ηνπ ζθνπιεθηνύ.Βαζηθή ζηξαηεγηθή ησλ 

ζθνπιεθηώλ καδηθήο απνζηνιήο είλαη λα ζηείινπλ κνιπζκαηηθά emails ζε όιεο ηηο 

δηεπζύλζεηο πνπ ζπιιέρζεθαλ.Πιένλ,απηό ην είδνο ζθνπιεθηώλ ρξεζηκνπνηεί 

βειηησκέλε ιίζηα δηεπζύλζεσλ,πξνζζέησληαο γλσζηά νλόκαηα ινγαξηαζκώλ θαη 

απνκαθξύλνληαο δηεπζύλζεηο κε θπβεξλεηηθά domains ή domains εηαηξεηώλ πνπ 

ζρεηίδνληαη κε ηελ αζθάιεηα ζπζηεκάησλ. 

 Ο κνιπζκαηηθόο ππνινγηζηήο ζπλήζσο μεθηλά θάλνληαο κία επίζεζε άξλεζεο 

παξνρήο ππεξεζηώλ (Denial of Service-DoS) θαη από ηε ζηηγκή πνπ κία ηέηνηα 

επίζεζε δηελεξγεζεί από κεγάιν αξηζκό κνιπζκαηηθώλ ππνινγηζηώλ ζα θαηαιήμεη ζε 

επίζεζε θαηαλεκεκέλεο άξλεζεο παξνρήο ππεξεζηώλ(Distributed Denial of Service-

DDoS). 

 

4.1.2 Email Δύκτυο: 

 Από ηνλ κεραληζκό κόιπλζεο πνπ πεξηγξάθεθε παξαπάλσ ζπλεπάγεηαη όηη ε 

δηάδνζε εμαξηάηαη από ηελ ηνπνινγία ηνπ δηθηύνπ κέζσ ηνπ νπνίνπ ζηέιλεηαη ην 

email θαη ζην νπνίν αλαθεξόκαζηε ζαλ email δίθηπν. 
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 Πξόζθαηεο έξεπλεο ζηα πνιύπινθα δίθηπα έρνπλ δείμεη όηη ηα email δίθηπα 

έρνπλ ζπγθεθξηκέλα ραξαθηεξηζηηθά.Οη Ebel et al. απέζπαζαλ από ηα log αξρεία ελόο 

SMTP εμππεξεηεηή,ηα δεπγάξηα ―From‖ θαη ―To‖ ησλ email δηεπζύλζεσλ θαη 

αλέιπζαλ ην δίθηπν.Θεσξώληαο ινηπόλ,ηηο email δηεζύλζεηο ζαλ θόκβνπο θαη ηα 

δεπγάξηα ―From-To‖ ζαλ ζύλδεζκνπο,ηόηε ε θαηαλνκή βαζκνύ έρεη scale-free 

ηδηόηεηα[30]. 

 ΢ην ζπγθεθξηκέλν κνληέιν ην δίθηπν email ζα ζεσξεζεί scale-free θαη γηα ηελ 

κνληεινπνίεζε ζα ρξεζηκνπνηεζεί κία ηξνπνπνηεκέλε εθδνρή ηνπ θιαζζηθνύ 

επηδεκηνινγηθνύ κνληέινπ. 

 Πην ζπγθεθξηκέλα,ην θιαζζηθό επηδεκηνινγηθό κνληέιν ρξεηάδεηαη θάπνηεο 

ηξνπνπνηήζεηο γηα λα κπνξέζεη λα πεξηγξάςεη ηελ δηαδηθαζία εμάπισζεο ελόο 

ζθνπιεθηνύ καδηθήο απνζηνιήο θαη λα δείμεη ηνλ βαζκό επηξξνήο ηεο ιίζηαο 

απνζηνιήο ζηε δηάδνζε ηνπ ζθνπιεθηνύ. 

 Με άιια ιόγηα ζα πξέπεη λα ηθαλνπνηνύληαη νη παξαθάησ πξνππνζέζεηο: 

α) Σα email δίθηπα έρνπλ ζεσξεζεί scale-free θαηά ηε κειέηε δηάδνζεο ζθνπιεθηώλ 

καδηθήο απνζηνιήο.Παξ'όια απηά κεξηθέο κειέηεο (Newman et al.[31]) έδεημαλ όηη ε 

θαηαλνκή βαζκνύ ζε ηέηνηα δίθηπα είλαη εθζεηηθή.΢πλεπώο γηα λα γίλεη αλάιπζε ηεο 

δηάδνζεο ελόο ηέηνηνπ ζθνπιεθηνύ ζε πξαγκαηηθό δίθηπν,πξέπεη ην κνληέιν λα 

κπνξεί λα πξνζαξκνζηεί ζηελ νπνηαδήπνηε ηνπνινγία. 

β) ΢ηα θιαζζηθά επηδεκηνινγηθά κνληέιά έλαο θόκβνο κπνξεί λα κεηαβεί από ηελ 

επάισηε(S) θαηάζηαζε ζηελ κνιπζκαηηθή(I) θαη από ηελ κνιπζκαηηθή ζηελ 

απνκαθξπζκέλε(R).Με ηελ παξνπζία όκσο αληηηηθνύ ινγηζκηθνύ είλαη απαξαίηεην λα 

ζπκπεξηιεθζεί ζην κνληέιν θαη ε κεηάβαζε από ηελ επάισηε θαηάζηαζε ζηελ 

απνκαθξπζκέλε. 

γ) Οη email δηεπζύλζεηο κπνξνύλ λα ζεσξεζνύλ ζαλ θόκβνη ζε έλα δίθηπν.Παξ'όια 

απηά όηαλ ππάξρεη ιίζηα απνζηνιήο,ε ζπκπεξηθνξά ηεο είλαη ηειείσο 

δηαθνξεηηθή.Μία ιίζηα απνζηνιήο ιεηηνπξγεί ζαλ έλα είδνο ―εληζρπηή‖ γηα ην email 

κήλπκα,είηε απηό πεξηέρεη έλα ζθνπιήθη είηε όρη.Γηαηζζεηηθά ηέηνηνπ είδνπο 

―ελίζρπζε‖ επηηαρύλεη ηελ δηάδνζε ηνπ ζθνπιεθηνύ θαη ζπλεπώο είλαη ζεκαληηθό λα 

ιεθζεί ζνβαξά ππόςε θαηά ηελ κνληεινπνίεζε. 
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4.1.3 Παραλλαγό SI/SIR μοντϋλου με χρόςη πινϊκων γειτνύαςησ: 

 

 Γηα ηελ ηθαλνπνίεζε ησλ παξαπάλσ πξνππνζέζεσλ ρξεζηκνπνηείηαη κία 

παξαιιαγή ηνπ θιαζζηθνύ SI/SIR κνληέινπ ζηελ νπνία γίλεηαη ρξήζε πηλάθσλ 

γεηηλίαζεο. Γηα λα γίλεη απηό ζα ρξεζηκνπνηεζεί ε παξαθάησ ζεκεηνγξαθία: 

 

α) Γεληθά:  

Α={αxy}=MxN πίλαθαο Α θαη ηα ζηνηρεία ηνπ. 

Δ κνλαδηαίνο πίλαθαο 

ΑΒ πνι/ζκνο πηλάθσλ θαη Α*Β πνι/ζκνο ζηνηρείσλ πηλάθσλ θαη 

F(A)={f(αxy)} όπνπ 

 

  1 αλ αxy >=0.5 

f(αxy)={ 

  0 δηαθνξεηηθά 

 

β)Πίλαθεο Καηαζηάζεσλ: 

    1     αλ ν θόκβνο x είλαη κνιπζκαηηθόο ζε ρξόλν t 

Ι(t)={ix(t)}  όπνπ ix(t)={ 

    0     δηαθνξεηηθά 

 

    1  αλ ν θόκβνο x είλαη απνκαθξπζκέλνο ζε ρξόλν t 

R(t)={rx(t)} όπνπ rx(t)={ 

    0  δηαθνξεηηθά 

 

Άλ ix(t)=0 θαη rx(t)=0 ηόηε ν θόκβνο x βξίζθεηαη ζηελ θαηάζηαζε S δειαδή είλαη 

επάισηνο. 

γ)Γίθηπν: 

    1   αλ από ηνλ θόκβν x ζηνλ y ππάξρεη ζύλδεζκνο 

T={txy}   όπνπ   txy={ 

    0   δηαθνξεηηθά 
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Άλ ν πίλαθαο Σ είλαη ζπκκεηξηθόο δειαδή  txy=tyx ηόηε ην δίθηπν πνπ νξίδεηαη από ηνλ 

Σ είλαη έλαο κε θαηεπζπλόκελνο γξάθνο. 

 

 

Μεηάβαζε θαηάζηαζεο ηνπ R(t): 

 

R(t+1)=F(R(t)+I(t)*Λ) θαη rx(t+1)=f(rx(t)+ix(t)*ιx(t)) 

    1  ,αλ ε ηπραία κεηαβιεηή η<=γ (ξπζκόο απνκάθξπλζεο) 

όπνπ Λ={ιx(t)} ιx(t)={ 

    0  ,δηαθνξεηηθά 

 

Μεηάβαζε θαηάζηαζεο ηνπ Ι(t): 

 

I(t+1)=F(I(t)(E+D(t)*T))*(1-R(t)) θαη ix(t+1)=f(΢iy(t)(eyx+dyx(t)*tyx))(1-rx(t)) 

 

    1  ,αλ ε ηπραία κεηαβιεηή η<=β (ξπζκόο κόιπλζεο) 

όπνπ D={dxy(t)} dxy(t)={ 

    0  ,δηαθνξεηηθά 

 

 Παξαθάησ παξνπζηάδεηαη ην θιαζζηθό επηδεκηνινγηθν κνληέιν κε βάζε ηελ 

παξαπάλσ ζεκεηνγξαθία 

 Έζησ S(t) ν αξηζκόο ησλ θόκβσλ πνπ βξίζθνληαη ζηελ θαηάζηαζε S θαη 

R(t),I(t) αληίζηνηρα γηα ηηο θαηαζηάζεηο R θαη I.Οη κεηαβάζεηο αλάκεζα ζηηο 

θαηαζηάζεηο κπνξνύλ λα εθθξαζηνύλ σο εμήο(1): 

                   

( 1) ( ) ( ) ( )

( 1) ( ) ( ) ( ) ( ) ( )

( 1) ( ) ( ) ( )

S t S t S t p S I

I t I t S t p S I I t p I R

R t R t I t p I R

   

     

   

 

Η κεηάβαζε S->I ζεκαίλεη όηη (ix(t)=0 θαη ιx(t)=0)->(ix(t+1)=1 θαη ιx(t+1)=0) ην 

νπνίν ζπλεπάγεηαη (ik(t)*dkx(t)*tkx=1 γηα 1<=k<=N) 
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Άξα γηα ην p(S->I) ηζρύεη: 

   
( )

( )

( ) (νπνηνδεπνηε i ( )* ( )* 1)

1 (1 ) 1 (1 )

όπνπ ( ) ( )

y yx

y x

y yx yx

i t t
m t

x y yx

y

p S I p t d t t

m t i t t

 

   


     



 

 

κε mx(t) ηνλ αξηζκό ησλ κνιπζκαηηθώλ θόκβσλ πνπ ζπλδένληαη κε ηνλ x. 

 ΢ηελ πεξίπησζε πιήξνπο δηθηύνπ δειαδή  tkx=1 γηα θάζε k∈[1, N ] ηζρύεη 

mx(t)=΢iy(t)=Ι(t) θαη αλ β<<1 ηόηε p(S->I)=βI(t) θαη p(I->R)=γI(t) θαη ζπλεπώο νη 

εμηζώζεηο (1) κπνξνύλ λα γξαθηνύλ σο εμήο: 

 

    

( 1) ( ) ( ) ( )

( 1) ( ) ( ) ( ) ( )

( 1) ( ) ( )

S t S t S t I t

I t I t S t I t I t

R t R t I t



 



  

   

  

 

θαη ζπγθεθξηκέλα αλ ε κεηάβαζε θαηάζηαζεο I(t+1) γξαθηεί ζαλ δηαθνξηθή εμίζσζε 

ηόηε πξνθύπηεη ε ζρέζε dI/dt=βSI-γI ηνπ θιαζζηθνύ κνληέινπ SIR.Σν παξαπάλσ 

κνληέιν ηθαλνπνηεί ηελ πξώηε πξνππόζεζε πνπ ηέζεθε πξνεγνπκέλσο. 

 Γηα λα ηθαλνπνηεζεί ε δεύηεξε ζα ρξεηαζηεί απιά λα αιιαρζεί ε εμίζσζε 

R(t+1)=F(R(t)+I(t)*Λ) θαη λα γίλεη R(t+1)=F(R(t)+Λ). 

 Σώξα γηα λα ηθαλνπνηεζεί ε ηξίηε πξνππόζεζε ζα ρξεηαζηεί επέθηαζε ηεο 

ζεκεηνγξαθίαο πνπ ρξεζηκνπνηήζεθε παξαπάλσ.Μία ιίζηα απνζηνιήο (από δσ θαη 

ζην εμήο ζα αλαθέξεηαη σο ML-mailing list) ζπκπεξηθέξεηαη ζαλ εηδηθόο 

θόκβνο.Όηαλ έλαο ML θόκβνο ιακβάλεη έλα email από έλαλ άιιν θόκβν ,ην πξνσζεί 

θαη'επζείαλ ζε όια ηα κέιε ηεο ML.Από ηελ άιιε όηαλ έλαο θαλνληθόο θόκβνο 

(ρξήζηεο email) ιακβάλεη έλα email (ζηε ζπγθεθξηκέλε πεξίπησζε έλα email πνπ 

πεξηέρεη έλα ζθνπιήθη καδηθήο απνζηνιήο) ,ην email δελ πξνσζείηαη ζε άιινπο 

θόκβνπο κέρξη ν ρξήζηεο πνπ ην έιαβε λα κνιπλζεί,δειαδή κέρξη λα ελεξγνπνηεζεί 

ηελ κνιπζκαηηθή επηζύλαςε ηνπ κελύκαηνο. 

 Έλαο ML θόκβνο έρεη δύν ζηάδηα δξάζεο αλά ρξνληθή ζηηγκή (κόιπλζε θαη 
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δηάδνζε) ελώ έλαο θαλνληθόο θόκβνο κόλν έλα ζηάδην δξάζεο αλά ρξνληθή ζηηγκή. 

Γηα λα γίλνπλ εκθαλή ηα εηδηθά ραξαθηεξηζηηθά ελόο ML θόκβνπ ρξεηάδεηαη κία 

ηξνπνπνίεζε ηεο ρξνληθήο θιίκαθαο.Όηαλ ε ηηκή ηνπ ρξόλνπ είλαη άξηηνο 

αξηζκόο,δηελεξγνύληαη ην ζηάδην δξάζεο ηνπ θαλνληθνύ θόκβνπ θαη ην πξώην ζηάδην 

δξάζεο ηνπ ML θόκβνπ (κόιπλζε).Σν δεύηεξν ζηάδην δξάζεο ηνπ ML θόκβνπ 

(δηάδνζε) δηελεξγείηαη ζηηο πεξηηηέο ηηκέο ηνπ ρξόλνπ(΢ρ.1). 

 

   ΢ρ.1 Σξνπνπνηεκέλε ρξνληθή θιίκαθα κνληέινπ 

 

 ΢ηε ζπλέρεηα γίλεηαη επέθηαζε ηεο ζεκεηνγξαθίαο ώζηε λα ζπκπεξηιεθζνύλ 

θαη νη ML θόκβνη. 

 Οη πίλαθεο θαηαζηάζεσλ I(t) θαη R(t) θαζώο θαη ε έθθξαζε ηνπ δηθηύνπ Σ 

επεθηείλνληαη ζε I'(t),R'(t) θαη T' αληίζηνηρα,ρξεζηκνπνηώληαο ηνπο πίλαθεο 

θαηαζηάζεσλ I{ML}(t) θαη R{ML}(t) θαη ηελ ηνπνινγία δηθηύνπ T{U->ML},     T{ML->U} θαη 

T{ML->ML} πνπ εθθξάδνπλ ηηο ηνπνινγίεο κεηαμύ θαλνληθώλ θόκβσλ (θόκβσλ ρξήζηε) 

θαη ML θόκβσλ. 

 

΢ηε ζπλέρεηα γίλεηαη επέθηαζε ησλ πηλάθσλ θαηαζηάζεσλ R'(t) θαη I'(t). 

 

   '(2 1) ( '(2 ) { ,0}) θαη '(2 2) '(2 1)R t F R t R t R t        

 

         
{ }

{ } { }

ˆ'(2 1) ( '(2 )({ ,0} '(2 )* ))*({1 '(2 ),0}) θαη

ˆ'(2 2) ({ '(2 1),0} (2 1)* )*(1 '(2 2))

U

ML ML

I t F I t E D t T R t

I t F I t I t T R t





   

      
 

 

{ } { }

{ }

{ } { } { } { } { }

{ } { }

'( ) { ( ), ( )} '( ) { ( ), ( )}

ˆ ˆ' { , } { , }

ML ML

U ML

U U ML ML ML U ML ML

ML U ML ML

I t I t I t R t R t R t

T T
T T T T T T T

T T

®

® ® ® ® ®

® ®

= =

ζ φ
= = =η χ
θ ψ
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 Σέινο παξέρνληαη νη δηαθνξηθέο εμηζώζεηο γηα ην ηξνπνπνηεκέλν SIR κνληέιν 

θαη γηα ην κνληέιν ιίζηαο απνζηνιήο. 

 

Τξνπνπνηεκέλν SIR κνληέιν γηα ζθνπιήθηα καδηθήο απνζηνιήο 

 

     

(1 ) ( )

(1 ) ( )

( )

x

x

dS
Sm t S

dt

dI
Sm t I

dt

dR
S I

dt

  

  



   

  

 

 

 

Μνληέιν ιίζηαο απνζηνιήο 

 

     

1

(1 )

(1 )

( )

όπνπ Χ= (2 ) (2 )x y yx

y

dS
S S

dt

dI
S I

dt

dR
S I

dt

m t m t t

  

  







   

  

 

 

 

 

 

4.1.4 Προςομοιώςεισ-Συμπερϊςματα: 

 

 Σέινο, κε ρξήζε πξνζνκνηώζεσλ ζα γίλεη εκθαλέο όηη ε ιίζηα απνζηνιήο έρεη 

κεγαιύηεξε επηξξνή ζηε δηάδνζε ηνπ ζθνπιεθηνύ από ηελ ηνπνινγία ηνπ δηθηύνπ. 

΢ηα πιαίζηα όισλ ησλ πξνζνκνηώζεσλ ν αξηζκόο ησλ θόκβσλ έρεη ζεσξεζεί Ν=300 

θαη ν αξηζκόο ησλ αξρηθά κνιπζκαηηθώλ θόκβσλ Ι(0)=5.Δπηπιένλ,έρεη 
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ρξεζηκνπνηεζεί ν αιγόξηζκνο-γελλήηξηα scale-free ηνπνινγίαο από ηελ κειέηε ησλ 

Barabasi θαη Albert [5].Έρεη ζεσξεζεί όηη T{ML->ML}=0 πνπ ζεκαίλεη όηη ηα κέιε κίαο 

ιίζηαο απνζηνιήο δελ πεξηέρνληαη ζε 

άιιεο ιίζηεο απνζηνιήο. 

 Αξρηθά εμεηάδνληαη νη δηαθνξέο 

αλάκεζα ζηελ δηάδνζε ζε scale-free 

δίθηπα θαη ζε ηπραίνπο γξάθνπο. 

Υξεζηκνπνηώληαο ην θιαζζηθό κνληέιν 

SIR,δείρλνπκε ηηο κεηαβνιέο ζηελ ηηκή 

I(t) ησλ κνιπζκαηηθώλ θόκβσλ γηα θάζε        

 ΢ρ.2 SIR κνληέιν κε β=0.005,γ=0.01 Δ[Κ]=12  κία από ηηο δύν πεξηπηώζεηο, ζεσξώληαο 

ξπζκό κόιπλζεο β=0.005,ξπζκό 

απνκάθξπλζεο γ=0.01 θαη κέζν βαζκό 

όινπ ηνπ δηθηύνπ Δ[Κ]=12 γηα ην ΢ρ.2 

θαη β=0.01,γ=0.01 θαη Δ[Κ]=12 γηα ην 

΢ρ.3. 

 Παξαηεξώληαο ηηο γξαθηθέο 

παξαζηάζεηο ησλ ΢ρ.2 θαη ΢ρ.3 είλαη                   

 ΢ρ.3 SIR κνληέιν κε β=0.01,γ=0.01 Δ[Κ]=12                   εκθαλέο όηη ηα ζθνπιήθηα εμαπιώλνληαη 

γξεγνξόηεξα κέζσ scale-free δηθηύνπ από όηη κέζσ ηπραίνπ γξάθνπ θαη ε 

κεγηζηνπνίεζε ηνπ Ι(t) ζπκβαίλεη λσξίηεξα ζηα πξώηα.΢ηε ζπλέρεηα ζα γίλεη 

ζύγθξηζε κεηαμύ ηνπ κνληέινπ ML θαη ηνπ ηξνπνπνηεκέλνπ SIR κνληέινπ κε ζθνπό 

λα γίλεη εκθαλήο ε επηξξνή ηεο ιίζηαο απνζηνιήο ζηε δηάδνζε ηνπ ζθνπιεθηνύ. 

 Γηα ηηο αλάγθεο ηεο πξνζνκνίσζεο 

εηνηκάζηεθαλ δύν δίθηπα κε ML 

θόκβνπο.Σν πξώην πεξηέρεη 3% ML 

θόκβνπο θαη ην δεύηεξν 5%.Καη ζηηο δύν 

πεξηπηώζεηο Δ[Κ]=12 θαη ε ηνπνινγία ηνπ 

δηθηύνπ είλαη scale-free.Σν ΢ρ.4 δείρλεη ην 

απνηέιεζκα γηα β=0.005 θαη γ=0.01  

 ΢ρ.4 Δπίδξαζε ML, β=0.005,γ=0.01         (Πεξηπησζε 1) θαη ην ΢ρ.5 δείρλεη ην 
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απνηέιεζκα γηα β=0.01 θαη γ=0.01(Πεξηπησζε 2).Παξαηεξείηαη αξθεηά               

γξήγνξε δηάδνζε θαη πςειή θνξπθή θαη ζηηο δύν πεξηπηώζεηο. 

Αμίδεη λα ζεκεησζεί όηη ε δηαθνξνπνίεζε 

ζηηο θακπύιεο ησλ ΢ρ.4 θαη ΢ρ.5 είλαη 

αξθεηά κεγάιε εηδηθά αλάκεζα ζηελ 

πεξίπησζε πνπ ππάξρεη ιίζηα απνζηνιήο  

θαη ζηελ πεξίπησζε πνπ δελ ππάξρεη.Κάηη 

ηέηνην δελ ζπκβαίλεη ζηα ΢ρ.2 θαη ΢ρ.3 πνπ 

αιιάδεη ε ηνπνινγία ηνπ δηθηύνπ. 

΢ρ.5 Δπίδξαζε ML, β=0.01,γ=0.01                ΢πλεπώο είλαη εκθαλέο όηη ε ύπαξμε 

ιίζηαο απνζηνιήο επηξξεάδεη ζε κεγάιν  βαζκό ηελ δηάδνζε ηνπ ζθνπιεθηνύ ζε 

αληίζεζε κε ηελ ελαιιαγή ζηελ ηνπνινγία ηνπ δηθηύνπ από scale-free ζε ηπραίνπ 

γξάθνπ. 

 

4.1.5. Σύνοψη: 

  Kanaoka, Okamoto (2008 [29]) 

 ΢θνπιήθηα καδηθήο απνζηνιήο:ζπλήζσο πεξηέρνληαη ζε αξρεία ηα νπνία έρνπλ 

επηζπλαθζεί ζε email.Όηαλ εθηειεζηεί ην αξρείν,κνιύλεηαη ν 

ππνινγηζηήο.΢πιιέγνληαη δηεπζύλζεηο email γηα ηελ δεκηνπξγία ηεο ιίζηαο 

απνζηνιήο θαη γίλεηαη απνζηνιή ηνπ κνιπζκαηηθνύ email ζε όιεο ηηο 

δηεπζύλζεηο ηεο ιίζηαο. 

 Υαξαθηεξηζηηθά κνληέινπ: 

 Α)αλεμάξηεην ηνπνινγίαο δηθηύνπ(εθζεηηθή ή power law θαηαλνκή 

βαζκνύ) 

 Β)ηξνπνπνηεκέλν SIR κνληέιν-ιακβάλεηαη ππόςηλ ε πηζαλή παξνπζία 

αληηηηθνύ ινγηζκηθνύ. 

 Γ)θόκβνη ηνπ δηθηύνπ είλαη νη email δηεπζύλζεηο.Λακβάλεηαη ππόςηλ ε 

επηξξνή ηεο ιίζηαο απνζηνιήο ζηελ εμάπισζε ηνπ ζθνπιεθηνύ,ε νπνία 

ιεηηνπξγεί ζαλ έλα είδνο ―εληζρπηή‖ γηα ην email κήλπκα. 
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 Σξνπνπνηεκέλν SIR κνληέιν γηα ζθνπιήθηα καδηθήο απνζηνιήο 

    

     

(1 ) ( )

(1 ) ( )

( )
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dt
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

   

  

 

 

 Πξνηεηλόκελν κνληέιν ιίζηαο απνζηνιήο. 

    

     

1
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S S
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S I
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





   

  

 

 

 

 Γξεγνξόηεξε εμάπισζε κέζσ scale-free δηθηύνπ από όηη κέζσ ηπραίνπ 

γξάθνπ θαη ε κεγηζηνπνίεζε ηνπ Ι(t) ζπκβαίλεη λσξίηεξα ζην πξώην.Υξήζε 

θιαζζηθνύ SIR κνληέινπ. 
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 Όζν κεγαιύηεξν είλαη ην πνζνζηό ML θόκβσλ ζην δίθηπν,ε ηαρύηεηα 

εμάπισζεο ηνπ ζθνπιεθηνύ θαη ην κέγηζην πιήζνο κνιπζκαηηθώλ θόκβσλ 

απμάλνληαη. 

 Η κεγαιύηεξε δηαθνξνπνίεζε 

ζηελ εμάπισζε, εληνπίδεηαη θαηά 

ηε ζύγθξηζε ηνπ ηξνπνπνηεκέλνπ 

SIR κε ην πξνηεηλόκελν κνληέιν 

κε ύπαξμε ML. είλαη εκθαλέο όηη 

ε ύπαξμε ιίζηαο απνζηνιήο 

επηξξεάδεη ζε κεγάιν  βαζκό ηελ δηάδνζε ηνπ ζθνπιεθηνύ ζε αληίζεζε κε ηελ 

ελαιιαγή ζηελ ηνπνινγία ηνπ δηθηύνπ από scale-free ζε ηπραίνπ γξάθνπ. 

 

4.2 Μοντϋλο εξϊπλωςησ ενεργών ςκουληκιών ςε p2p δύκτυα: 

 Όπσο ερνπκε ήδε αλαθέξεη ζε πξνεγνύκελν θεθάιαην ηα ελεξγά ζθνπιήθηα 

ζηηο κέξεο καο, απνηεινύλ ηεξάζηηα απεηιή γηα ηελ αζθάιεηα ηνπ 

Internet.Δμαπιώλνληαη κόλα ηνπο, αληηγξάθνληαη κόλα ηνπο θαη ζπλεπώο έρνπλ ηε 

δπλαηόηεηα λα δηαδίδνληαη κέζσ ηνπ εθάζηνηε δηθηύνπ, από κνιπζκαηηθνύο θόκβνπο 

ζε επάισηνπο,ρσξίο θακία παξέκβαζε από ηνλ ρξήζηε.Δπηπιένλ ηα p2p ζπζηήκαηα 

έρνπλ γίλεη ηδηαίηεξα δεκνθηιή αλάκεζα ζηνπο ρξήζηεο ηνπ Internet.Έρνληαο 

ραξαθηεξηζηηθά όπσο εμππεξέηεζε κεγάινπ αξηζκνύ ρξεζηώλ θαη πςειή 

ζπλδεηηθόηεηα,ηα p2p ζπζηήκαηα πξνηηκώληαη γηα ηελ απειεπζέξσζε ελεξγώλ 

ζθνπιεθηώλ(από ηνλ δεκηνπξγό θαθόβνπινπ ινγηζκηθνύ)κίαο θαη κέζσ απηώλ 

επηηπγράλεηαη γξεγνξόηεξε δηάδνζε. 

 Πην αλαιπηηθά,νη παξαθάησ δηαπηζηώζεηο θάλνπλ εκθαλείο ηνπο ιόγνπο γηα 

ηνπο νπνίνπο ε δηάδνζε ελόο ζθνπιεθηνύ κέζσ p2p ζπζηεκάησλ δηεπθνιύλεη ηηο 

επηζέζεηο ηνπ ζε επάισηνπο θόκβνπο. 

α) Αξρηθά ηα p2p ζπζηήκαηα,όπσο αλαθέξακε θαη πξνεγνπκέλσο,πεξηιακβάλνπλ έλα 

κεγάιν αξηζκό εγγεγξακκέλσλ ηεξκαηηθώλ πνπ ζεκαίλεη όηη θαηά ηελ δηαδηθαζία 
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κόιπλζεο ελόο ηέηνηνπ ζπζηήκαηνο,ε δηάδνζε ηνπ ζθνπιεθηνύ ζα επηηαρπλζεί αθνύ 

ηα ηεξκαηηθά απηά είλαη πξαγκαηηθά θαη ελεξγά. 

β) Δπηπιένλ από ηε ζηηγκή πνπ ηα ηεξκαηηθά ζε απηά ηα ζπζηήκαηα δηαηεξνύλ έλαλ 

κεγάιν αξηζκό γεηηόλσλ γηα ιόγνπο δξνκνιόγεζεο,είλαη θαλεξό όηη ην κνιπζκέλν 

ηεξκαηηθό ζα κπνξέζεη κε επθνιία λα δηαδώζεη ην ζθνπιήθη ζηνπο γεηηνλέο ηνπ. 

γ) Μεξηθά ηεξκαηηθά p2p ζπζηεκάησλ είλαη πηζαλόλ λα κελ ηθαλνπνηνύλ βαζηθέο 

αξρέο αζθάιεηαο όπσο γηα παξαδεηγκα έλα νηθηαθό δίθηπν. 

δ) Σέινο, πνιινί ρξήζηεο εγθαζηζηνύλ θαη ρξεζηκνπνηνύλ p2p πξνγξάκκαηα,ηα νπνία 

ιόγσ θάπνησλ ηξσηώλ ζεκείσλ ηνπο δηεπθνιύλνπλ ηελ δηαδηθαζία κόιπλζεο θαη 

ζπλεπώο ηελ εμάπισζε ηνπ ζθνπιεθηνύ. 

 Παξαθάησ ζα θαζνξηζηνύλ δύν κνληέια επίζεζεο p2p-based ζθνπιεθηώλ.Έλα 

κνληέιν offline p2p based επίζεζεο κε ρξήζε hitlist θαη έλα online p2p based 

επίζεζεο. 

4.2.1 Μοντϋλα επιθϋςεων p2p based ςκουληκιών: 

 Έλα ελεξγό ζθνπιήθη είλαη έλα θαθόβνπιν πξόγξακκα πνπ δηαδίδεηαη από 

ηεξκαηηθό ζε ηεξκαηηθό,κέζσ δηθηύνπ, εθκεηαιιεπόκελν ηξσηά ζεκεία ζηελ 

αζθάιεηα απηώλ. 

 Γεληθά ππάξρνπλ δύν ζηάδηα ζηελ επίζεζε ελόο ελεξγνύ ζθνπιεθηνύ.Η 

ζάξσζε ηνπ δηθηύνπ γηα  εύξεζε πηζαλώλ ζηόρσλ(ηεξκαηηθώλ) θαη ε κόιπλζε απηώλ 

αθνύ δηαπηζησζεί όηη είλαη επάισηνη.΢ηα παξαπάλσ δύν ζηάδηα θαζνξηζηηθό ξόιν 

ζηελ ηαρύηεηα εμάπισζεο ηνπ ζθνπιεθηνύ παίδεη ε ηαρύηεηα κε ηελ νπνία αληρλεύεη 

άιια ηεξκαηηθά ζην δίθηπν,ε πηζαλόηεηα λα αληρλεύζεη έλα πξαγκαηηθό ηεξκαηηθό 

θαη ην αλ ην αληρλεπκέλν ηεξκαηηθό είλαη επάισην ή όρη. 

 Πην ζπγθεθξηκέλα,ε ηαρύηεηα κε ηελ νπνία ην ζθνπιήθη αληρλεύεη άιια 

ηεξκαηηθά κνληεινπνηείηαη από ηνλ ξπζκό ζάξσζεο S,πνπ δείρλεη ηνλ αξηζκό ησλ 

ηεξκαηηθώλ αλά κνλάδα ρξόλνπ πνπ έλα κνιπζκαηηθό ηεξκαηηθό κπνξεί λα 

αληρλεύζεη.Η πηζαλόηεηα αλίρλεπζεο ελόο πξαγκαηηθνύ ηεξκαηηθνύ ζρεηίδεηαη κε ην 

γεγνλόο όηη κόλν ην 24% ησλ δηεπζύλζεσλ ηνπ Internet ρξεζηκνπνηείηαη από ελεξγά 

ηεξκαηηθά.Παξόια απηά θαηά ηε δηάδνζε ζε p2p ζπζηήκαηα,ε ζάξσζε είλαη πην 

αθξηβήο αθνύ όπσο πξναλαθέξζεθε,ηα p2p ζπζηήκαηα έρνπλ κεγάιν αξηζκό 
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πξαγκαηηθώλ θαη ελεξγώλ ηεξκαηηθώλ κε κεγάιε ζπλδεηηθόηεηα κεηαμύ ηνπο.Σέινο 

όζσλ αθνξά ζην αλ ην αληρλεπκέλν ηεξκαηηθό είλαη επάισην ή όρη,ε πηζαλόηεηα 

αλίρλεπζεο ελόο επάισηνπ ηεξκαηηθνύ ζηα ζπγθεθξηκέλα ζπζηήκαηα είλαη αξθεηά 

πςειή θαζώο ηα πεξηζζόηεξα ηεξκαηηθά πνπ εηζάγνληαη ζε p2p ζπζηήκαηα είλαη 

ζπλήζσο κε έκπηζηα θαη κε έγθπξα. 

 ΢ηε ζπλέρεηα παξνπζηάδνληαη ηα δύν κνληέια p2p based επίζεζεο όπνπ ην 

ζθνπιήθη δηαδίδεηαη κέζσ p2p ζπζηεκάησλ γηα ηελ επίηεπμε γξεγνξόηεξεο 

εμάπισζεο. 

4.2.1.1 Offline p2p based hit-list scan(OPHLS): 

 ΢ην ζπγθεθξηκέλν κνληέιν,ν επηηηζέκελνο ζπιιέγεη πιεξνθνξίεο γηα IP 

δηεπζύλζεηο από ην p2p ζύζηεκα ελώ είλαη εθηόο ζύλδεζεο(offline).Η ζπιινγή απηή 

ησλ IP δηεπζύλζεσλ απνηειεί ηελ hitlist ηνπ ζθνπιεθηνύ. 

 Σν ζπγθεθξηκέλν κνληέιν ρσξίδεηαη ζε δύν θάζεηο.Καηά ηελ πξώηε 

θάζε(θάζε επίζεζεο)όια ηα ηεξκαηηθά πνπ κόιηο κνιύλζεθαλ εμαπνιύνπλ επίζεζεηο 

ζηα ηεξκαηηθά ησλ νπνίσλ νη IP δηεπζύλζεηο βξίζθνληαη ζηελ hitlist.Οη επηζέζεηο δελ 

ζηακαηάλε κέρξη λα έρνπλ ζαξσζεί όια ηα ηεξκαηηθά ηεο hitlist.΢ηε δεύηεξε 

θάζε,όια ηα κνιπζκαηηθά ηεξκαηηθά ζπλερίδνπλ ηηο επηζέζεηο ζην Internet 

ρξεζηκνπνηώληαο κεραληζκό ηπραίαο ζάξσζεο. 

4.2.1.2 Online p2p based scan(OPS): 

 ΢ην ζπγθεθξηκέλν κνληέιν,ηα ζθνπιήθηα θαηά ηε δηάδνζε ηνπο 

ρξεζηκνπνηνύλ ηελ πςειή ζπλδεηηθόηεηα ησλ p2p ζπζηεκάησλ.Μόιηο έλα 

κνιπζκαηηθό ηεξκαηηθό εηζέιζεη ζην p2p ζύζηεκα,εμαπνιύεη επίζεζε κε πςειή 

πξνηεξαηόηεηα ζηνπο p2p γείηνλέο ηνπ.Γηα παξάδεηγκα ζεσξνύκε έλα κνιπζκαηηθό 

ηεξκαηηθό έζησ Α1,ζην p2p ζύζηεκα,κε ξπζκό ζάξσζεο ζθνπιεθηνύ S=5.Έζησ όηη 

ην Α1 έρεη ηξεηο p2p γείηνλεο Β1,Β2,Β3.΢ην κνληέιν OPS ην Α1 ζα επηηεζεί ζηα Β1,Β2 

θαη Β3 ρξεζηκνπνηώληαο ην 60% ησλ δπλαηνηήησλ ζάξσζεο πνπ έρεη θαη κε ην 

ππόινηπν 40% ζα επηηεζεί ζην Internet ρξεζηκνπνηώληαο ηπραία ζάξσζε.Αλ ππνηεζεί 

ηώξα όηη ηα Β2 θαη Β3 είλαη επάισηα ηεξκαηηθά θαη κνιπλζνύλ,ζα ζπλερίζνπλ ηηο 

επηζέζεηο κε ηνλ ίδην ηξόπν δίλνληαο πξνηεξαηόηεηα ζηνπο p2p γείηνλεο ηνπο.΢ην 

ζεκείν απηό ην Α1 ηεξκαηηθό δελ έρεη άιιν p2p ηεξκαηηθό λα ζαξώζεη νπόηε 

επηηίζεηαη κε ην 100% ησλ δπλαηνηήησλ ηνπ ζην Internet ρξεζηκνπνηώληαο 
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κεραληζκό ηπραίαο ζάξσζεο. 

4.2.2 Παρϊμετροι μοντϋλου εξϊπλωςησ: 

 Οη παξάκεηξνη πνπ ρξεζηκνπνηνύληαη γηα ηε κνληεινπνίεζε ηεο εμάπισζεο 

ησλ ζθνπιεθηώλ ζε p2p ζπζηήκαηα κπνξνύλ λα δηαρσξηζηνύλ ζε δύν θαηεγνξίεο.΢ε 

απηέο πνπ ζρεηίδνληαη κε ηελ επίζεζε θαη ζε απηέο πνπ ζρεηίδνληαη κε ηα p2p 

ζπζηήκαηα.Οη παξάκεηξνη πνπ ζρεηίδνληαη κε ηελ επίζεζε είλαη ν ξπζκόο ζάξσζεο S 

πνπ αλαθέξζεθε πξνεγνπκέλσο,θαη ν αξηζκόο ησλ αξρηθά κνιπζκέλσλ ηεξκαηηθώλ 

M(0).Γηαηζζεηηθά πςειόηεξεο ηηκέο ηνπ S θαη ηνπ Μ(0) ζεκαίλεη θαη δπλαηόηεξε 

επίζεζε από πιεπξάο ηνπ ζθνπιεθηνύ.Οη παξάκεηξνη πνπ ζρεηίδνληαη κε ηα p2p 

ζπζηήκαηα είλαη ην κέγεζνο ηνπ ζπζηήκαηνο,ε δνκεκέλε/κε δνκεκέλε ηνπνινγία ηνπ 

θαη ε επαηζζεζία ησλ p2p ηεξκαηηθώλ.Πην αλαιπηηθα:΢αλ κέγεζνο ηνπ ζπζηήκαηνο 

νξίδεηαη ν αξηζκόο ησλ ρξεζηώλ ελόο p2p ζπζηήκαηνο.΢ηελ πξαγκαηηθόηεηα 

ππάξρνπλ πνιιά δηαθνξεηηθά p2p ζπζηήκαηα.Παξόια απηά γηα ηνπο ζθνπνύο ηεο 

εξγαζίαο ζα ζεσξήζνπκε έλα Super-p2p ζύζηεκα πνπ ζεσξεηηθά πεξηιακβάλεη όια 

ηα p2p ηεξκαηηθά ηνπ Internet.Σα ππόινηπα ηεξκαηηθά ηνπ Internet ζεσξνύληαη κέξνο 

ηνπ Non-p2p ζπζηήκαηνο.Σν κέγεζνο ηνπ Super-p2p ζπζηήκαηνο παξηζηάλεηαη κε 

m.Όζνλ αθνξά ηελ δνκεκέλε/κε δνκεκέλε ηνπνινγία ηνπ p2p ζπζηήκαηνο,απηέο νη 

δύν θαηεγνξίεο δηαρσξίδνπλ ηα p2p ζπζηήκαηα κε βάζε ηελ ηνπνινγία ηνπο.΢ηα 

δνκεκέλα p2p ζπζηήκαηα όπσο ην CAN θαη Chord όινη νη p2p θόκβνη έρνπλ ηνλ ίδην 

αξηζκό γεηηόλσλ (δει. βαζκό ηνπνινγίαο) γηα πην απνηειεζκαηηθή δξνκνιόγεζε. 

Αληίζεηα,ζηα κε δνκεκέλα p2p ζπζηήκαηα όπσο ην Gnutella θαη ην Freenet ν αξηζκόο 

ησλ γεηηόλσλ θάζε θόκβνπ είλαη δηαθνξεηηθόο.Ο βαζκόο ηνπνινγίαο έρεη ζεκαληηθή 

επηξξνή ζηελ επίδνζε ηνπ κνληέινπ επίζεζεο ζθνπιεθηώλ OPS.΢ηα δνκεκέλα 

ζπζηήκαηα,ν βαζκόο ηνπνινγίαο ζα παξηζηάλεηαη κε ζ θαη πξνθαλώο ζα είλαη 

ζηαζεξόο.΢ηα κε δνκεκέλα,ν βαζκόο ηνπνινγίαο αθνινπζεί power-law.΢πλεπώο ε 

θαηαλνκή βαζκνύ P(k),πνπ εθθξάδεη ηελ πηζαλόηεηα έλαο ηπραία επηιεγκέλνο θόκβνο 

λα έρεη αθξηβώο k ζπλδεζκνπο,δίλεηαη από ηνλ ηύπν(1): 

      

     1( )P k C
k


  
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όπνπ σ είλαη ε κέζε ηηκή ηνπ βαζκνύ ηνπνινγίαο,C1 είλαη κία ζηαζεξά γηα δνζκέλν σ 

θαη ζ є [1,8] ν βαζκόο power-law. 

 Σέινο,ηα ηεξκαηηθά ζηα p2p ζπζηήκαηα πξόθεηηαη γηα πξαγκαηηθνύο 

ππνινγηζηέο πνπ πηζαλόλ λα βξίζθνληαη ζε ιηγόηεξν πξνζηαηεπκέλα πεξηβάιινληα 

όπσο ζρνιεία,ζπίηηα ή δεκόζηνπο ρώξνπο.Δπίζεο ζπλήζσο εγθαζηζηνύλ 

ζπγθεθξηκέλεο p2p εθαξκνγέο θαη νπνηνδήπνηε ηξσηό ζεκείν ησλ εθαξκνγώλ απηώλ 

κπνξεί λα ρξεζηκνπνηεζεί από ην ζθνπιήθη ώζηε λα ηα κνιύλεη.΢ηελ ζπγθεθξηκέλε 

εξγαζία,γηα ηελ κνληεινπνίεζε ηεο εππάζεηαο ζα ρξεζηκνπνηεζεί ε έλλνηα ηεο 

πηζαλόηεηαο.΢πγθεθξηκέλα κε P3 εθθξάδεηαη ε πηζαλόηεηα έλα ηεξκαηηθό ζην Super-

p2p ζύζηεκα λα είλαη επάισην ζε κόιπλζε από έλα ζθνπιήθη θαη κε P2 ε αληίζηνηρε 

πηζαλόηεηα ζην Non-p2p ζύζηεκα. 

4.2.3 Ανϊλυςη εξϊπλωςησ p2p based ςκουληκιών: 

 Αξρηθά ππάξρνπλ Μ
s
(0) κνιπζκαηηθά ηεξκαηηθά ζην Super-p2p ζύζηεκα θαη 

M
n
(0) κνιπζκαηηθά ηεξκαηηθά ζην Non-p2p.Γηα ηελ πεξηγξαθή ηεο εμάπισζεο ηνπ 

ζθνπιεθηνύ ρξεζηκνπνηείηαη ην επηδεκηνινγηθό κνληέιν SIR όπνπ θάζε ηεξκαηηθό 

κπνξεί λα βξίζθεηαη ζε κία εθ ησλ ηξηώλ θαηαζηάζεσλ susceptible(επάισην), 

infectious (κνιπζκαηηθό) ή removed (γηα ηνλ ζθνπό ηνπ θεθαιαίνπ immune-

αλνζνπνηεκέλν). ΢ην ζπγθεθξηκέλν κνληέιν έλα αλνζνπνηεκέλν ηεξκαηηθό είλαη 

απηό πνπ δελ κπνξεί λα κνιπλζεί από ην ζθνπιήθη. 

 Παξαθάησ παξνπζηάδεηαη ε αλάιπζε ηεο εμάπισζεο ελόο ζθνπιεθηνύ ζε p2p 

ζπζηήκαηα.Σν βαζηθό κέγεζνο ζηελ αλάιπζε απηή είλαη ν αξηζκόο ησλ ηεξκαηηθώλ 

πνπ κόιηο κνιύλζεθαλ ζε βήκα ρξόλνπ i θαη παξηζηάλεηαη κε E(i).Αληηζηνηρα κε E
s
(i) 

θαη E
n
(i) παξηζηάλνληαη νη αξηζκνί ηεξκαηηθώλ πνπ κόιηο κνιύλζεθαλ ζην super-p2p 

θαη non-p2p ζύζηεκα ζε ρξόλν i. 

4.2.3.1 Αλάιπζε κνληέινπ επίζεζεο OPHLS: 

 ΢ην κνληέιν επίζεζεο OPHLS,ν επηηηζέκελνο αξρηθά ζπιιέγεη ηηο IP 

δηεπζύλζεηο ησλ ηεξκαηηθώλ πνπ βξίζθνληαη ζην super-p2p ζύζηεκα θαη δεκηνπξγεί 

κε απηέο κία hitlist κε ηα πηζαλά ζύκαηα.Όπσο είρε αλαθεξζεί πξνεγνπκέλσο,ε 

επίζεζε OPHLS ελόο ζθνπιεθηνύ ρσξίδεηαη ζε δύν ζηάδηα.΢ην πξώην,ην ζθνπιήθη 

ζαξώλεη όια ηα ηεξκαηηθά πνπ πεξηέρνληαη ζηελ hitlist θαη ζπλεπώο ζην super-p2p 
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ζύζηεκα θαη αθνπ ζαξσζνύλ όια ηα ηεξκαηηθά ηεο hitlist,ζην δεύηεξν ζηάδην όια ηα 

κνιπζκαηηθά ηεξκαηηθά ζαξώλνπλ ην non-p2p ζπζηήκα ρξεζηκνπνηώληαο κεραληζκό 

ηπραίαο ζάξσζεο. 

 Σν παξαθάησ ζεώξεκα[32]καο δίλεη ηνλ αξηζκό ησλ ηεξκαηηθώλ πνπ κόιηο 

κνιύλζεθαλ ζαλ απνηέιεζκα κίαο OPHLS επίζεζεο. 

 Με u παξηζηάλεηαη ε πηζαλόηεηα έλα p2p ηεξκαηηθό λα είλαη ζπλδεδεκέλν θαη 

κε Σ ην πιήζνο IP δηεπζύλζεσλ ζην Internet. 

 Θεώξεκα 1: 

΢ε κνληέιν επίζεζεο OPHLS,ζην Super-p2p ζύζηεκα ηε ρξνληθή ζηηγκή i,ην πιήζνο 

κνιπζκαηηθώλ θαη επάισησλ ηεξκαηηθώλ είλαη Μ
s
(i) θαη Ν

s
(i) αληίζηνηρα.Σελ 

επόκελε ρξνληθή ζηηγκή (i+1) ζα ππάξρνπλ (2): 

   

  

* ( )

3

3

0 3

1
( )[1 (1 ) ] , ( ) * *

( 1) *

0 , ( ) * *

ηεξκαηηθά πνπκόιηοκνιύλζεθαλ

όπνπ (0) , (0) * *

Ss S M i s

s

s

s s

N i M i m u P
E i m u

M i m u P

M N m u P


  

  
 

 

 

΢ην Non-p2p ζύζηεκα,ηε ρξνληθή ζηηγκή i,κε πιήζνο κνιπζκαηηθώλ θαη επάισησλ 

ηεξκαηηθώλ Μ
n
(i) θαη Ν

n
(i) αληίζηνηρα,ηελ επόκελε ρξνληθή ζηηγκή ζα ππάξρνπλ (3): 

  

  

3
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3
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3

0 , ( ) * *

( 1) 1
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ηεξκαηηθά πνπκόιηοκνιύλζεθαλ

όπνπ (0) 0, ( ) * * * * , ( ) ( 1)

θαη min( ) , πνπ ηθαλνπνηεί ηελ ( ) * *
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 


  
  



    

  

 

 Υξεζηκνπνηώληαο ην ζεώξεκα 1 κπνξεί λα θαζνξηζηεί ην πιήζνο ησλ 

κνιπζκαηηθώλ ηεξκαηηθώλ ζην super-p2p θαη ζην non-p2p ζύζηεκα ζε ρξόλν i (Μ(i)) 

όπσο επίζεο θαη ν ζπλνιηθόο αξηζκόο επάισησλ ηεξκαηηθώλ (N(i)) ζηα παξαπάλσ 

ζπζηήκαηα. 
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 Αθνινπζνύλ νη αλαδξνκηθέο κέζνδνη ππνινγηζκνύ (4) πνπ πξνθύπηνπλ από 

ηηο εμηζώζεηο (2) θαη (3). 

  

( 1) ( ) ( 1) , ( 1) ( ) ( 1) ,

( 1) ( ) ( 1) , ( 1) ( ) ( 1) ,

( ) ( ) ( ) , ( ) ( ) ( )

n n n n n n

s s s s s s

s n s n

M i M i E i N i N i E i

M i M i E i N i N i E i

M i M i M i N i N i N i

       

       

   

 

 Από ηηο παξαπάλσ αλαδξνκηθέο κεζόδνπο παξαηεξνύκε όηη όζν ην ελεξγό 

κέγεζνο ηνπ ζπζηήκαηνο (m*u) απμάλεηαη (αύμεζε ζην m ή ζην u ή θαη ζηα δύν) , ηα 

E
s
(i) θαη M

s
(i) απμάλνληαη.΢αλ επαθόινπζν απμάλεηαη θαη ην πιήζνο ησλ 

κνιπζκαηηθώλ θόκβσλ M(i) πνπ ζεκαίλεη γξεγνξόηεξε εμάπισζε ηνπ ζθνπιεθηνύ. 

 

4.2.3.2 Αλάιπζε κνληέινπ επίζεζεο OPS: 

 Όπσο αλαθέξζεθε θαη πξνεγνπκέλσο,ζην κνληέιν επίζεζεο OPS ε δηαδηθαζία 

δηάδνζεο ηνπ ζθνπιεθηνύ,δηαθέξεη ζηα δνκεκέλα θαη ζηα κε δνκεκέλα p2p 

ζπζηήκαηα ιόγσ ησλ δηαθνξώλ ζηελ ηνπνινγία ησλ δύν ζπζηεκάησλ.Ο ππνινγηζκόο 

ηνπ πιήζνπο ησλ ηεξκαηηθώλ πνπ κόιηο κνιύλζεθαλ γίλεηαη όπσο ζην κνληέιν 

OPHLS,ιακβάλνληαο ππόςηλ ηνλ βαζκό ηνπνινγίαο ησλ p2p ηεξκαηηθώλ θαη ηεο 

πηζαλόηεηαο έλα p2p ηεξκαηηθό λα κνιπλζεί από ηνπο γείηνλέο ηνπ. 

Αθνινπζεί ην ζεώξεκα γηα ην κνληέιν επίζεζεο OPS[32]. 

 Θεώξεκα 2: 

΢ε κνληέιν επίζεζεο OPS,ζην Super-p2p ζύζηεκα ηε ρξνληθή ζηηγκή i,ην πιήζνο 

κνιπζκαηηθώλ θαη επάισησλ ηεξκαηηθώλ είλαη Μ
s
(i) θαη Ν

s
(i) αληίζηνηρα.Σελ 

επόκελε ρξνληθή ζηηγκή (i+1) ζα ππάξρνπλ (5): 

 

  

( )

1

*
min( , ) * * ( )

0 3

1
( 1) ( ) 1 1

*

ηεξκαηηθά πνπκόιηοκνιύλζεθαλ

όπνπ είλαη νβαζκόο ηνπνινγίαο ηνπ ηεξκαηηθνύ j

θαη (0) , (0) * *

sE i
n

j

j

m u
r S S M i

T
s s

j

s s

E i N i
m u

r

M N m u P



  
  
    
  

 
  

     
  

 

  

 

΢ην Non-p2p ζύζηεκα,ηε ρξνληθή ζηηγκή i,κε πιήζνο κνιπζκαηηθώλ θαη επάισησλ 
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ηεξκαηηθώλ Μ
n
(i) θαη Ν

n
(i) αληίζηνηρα,ηελ επόκελε ρξνληθή ζηηγκή ζα ππάξρνπλ(6): 

   

  

( )

1

*
*( ( ) ( )) min( , ) * * ( )

1 2 3

1
( 1) ( ) 1 1

ηεξκαηηθά πνπκόιηοκνιύλζεθαλ

όπνπ είλαη νβαζκόο ηνπνινγίαο ηνπ ηεξκαηηθνύ j

θαη (0) 0, (0) * * * *

sE i
n s n

j

j

m u
S M i M i r S S M i

T
n n

j

n n

E i N i
T

r

M N T P P m u P



 
   
  
 

 
  

     
  

 

  

 

΢ην παξαπάλσ ζεώξεκα νη αλαδξνκηθέο κέζνδνη ππνινγηζκνύ πξνθύπηνπλ κε 

παξόκνην ηξόπν κε απηέο ηνπ ζεσξήκαηνο 1(4). 

 Από ηηο ζρέζεηο (5) θαη (6) παξαηεξνύκε όηη κία αύμεζε ηνπ κέζνπ βαζκνύ ζ 

(ηα δνκεκέλα p2p ζπζηήκαηα κνληεινπνηνύληαη κε βάζε ηελ θαλνληθή θαηαλνκή 

όπνπ ε κέζε ηηκή ησλ rj είλαη ζ) γηα ηα δνκεκέλα p2p ζπζηήκαηα ή κία αύμεζε ηνπ 

κέζνπ βαζκνύ σ γηα ηα κε δνκεκέλα p2p ζπζηήκαηα,πξνθαιεί ηελ αύμεζε ηνπ rj κε 

κεγάιε πηζαλόηεηα.Απηή ε αύμεζε ηνπ rj πξνθαιεί ηελ αύμεζε ηνπ E
s
(i) θαη ηελ 

κείσζε ηνπ E
n
(i),κε ηελ αύμεζε ηνπ E

s
(i) λα είλαη κεγαιύηεξε από ηελ αληίζηνηρε 

κείσζε ηνπ E
n
(i).΢πλεπώο ην E(i)(=E

s
(i)+E

n
(i)) απμάλεηαη θαη πξνθαιεί ηελ αύμεζε 

ηνπ ζπλνιηθνύ πιήζνπο ησλ κνιπζκαηηθώλ ηεξκαηηθώλ,άξα ε εμάπισζε ηνπ 

ζθνπιεθηνύ επηηαρύλεηαη. 

 Παξαθάησ ζα ζπγθξίλνπκε ηα αλαιπηηθά απνηειέζκαηα ησλ πξνεγνύκελσλ 

ππνθεθαιαίσλ κε ηα απνηειέζκαηα πξνζνκνηώζεσλ ώζηε λα θαηαιήμνπκε ζε 

ζπκπεξάζκαηα ζρεηηθά κε ηελ επηξξνή ηνπ κεγέζνπο θαη ηεο ηνπνινγίαο ελόο p2p 

ζπζηήκαηνο ζηελ δηάδνζε ελόο ζθνπιεθηνύ αιιά θαη ζρεηηθά κε ηελ απόδνζε θάζε 

κνληέινπ επηζεζεο πνπ πξνηάζεθε παξαπάλσ. 

 

4.2.4 Προςομούωςη-Συμπερϊςματα: 

 Γηα ηελ δηαδηθαζία εθηίκεζεο ησλ κνληέισλ επηζέζεσλ,νξίδεηαη ζαλ κέηξν 

ζύγθξηζεο ε αλαινγία κόιπλζεο αλα κνλάδα ρξόλνπ ζηελ νπνία αληηθαηνπηξίδεηαη ε 

ηαρύηεηα εμάπισζεο ηνπ ζθνπιεθηνύ.Πην ζπγθεθξηκέλα πξόθεηηαη γηα ηελ αλαινγία 

ηνπ ζπλνιηθνύ αξηζκνύ κνιπζκαηηθώλ ηεξκαηηθώλ πξνο ηνλ αξηζκό ησλ επάισησλ 
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ηεξκαηηθώλ ζε βάζνο ρξόλνπ.΢ηελ αλαιπηηθή εθηίκεζε όπσο θαη ζηελ εθηίκεζε 

πξνζνκνίσζεο νη παξάκεηξνη ζπζηήκαηνο πνπ ρξεζηκνπνηνύληαη είλαη 

(T,P1,P2,P3,ζ,ζ,σ,m,u)=(2
29

,0.25,0.3,0.3,4,3,4,10000,0.7) θαη νη παξάκεηξνη επίζεζεο 

(WA,S,M0)=(*,6,1) όπνπ WA є {PRS,OPHLS,OPSS,OPUS}[32] ,κε * ππνδεηθλύεηαη 

όηη ε ζπγθεθξηκέλε παξάκεηξνο είλαη κεηαβιεηή ζηηο πξνζνκνηώζεηο,κε PRS 

παξηζηάλεηαη ε ηερληθή ηπραίαο ζάξσζεο,κε OPSS ην κνληέιν OPS γηα δνκεκέλα 

p2p ζπζηήκαηα θαη κε OPUS ην κνληέιν OPS 

γηα κε δνκεκέλα p2p ζπζηήκαηα.΢ηηο 

παξαθάησ πξνζνκνηώζεηο ζεσξείηαη όηη ηα 

p2p ηεξκαηηθά έρνπλ ίδηα εππάζεηα κε ηα 

ππόινηπα ηεξκαηηθά ηνπ Internet πξάγκα πνπ 

δελ είλαη ξεαιηζηηθό αθνύ ηα p2p ηεξκαηηθά 

ζηελ πξαγκαηηθόηεηα είλαη πην 

εππαζή.΢πλεπώο,ηα απνηειέζκαηα ησλ    

        ΢ρ.6 Δπίδνζε όισλ ησλ κνληέισλ επίζεζεο       πξνζνκνηώζεσλ ζεσξνύληαη αξθεηά αηζηόδνμα. 

΢ην ΢ρ.6 θαίλνληαη νη επηδόζεηο όισλ ησλ κνληέισλ πνπ αλαθέξζεθαλ ζην 

ζπγθεθξηκέλν θεθάιαην ζπλαξηήζεη ηνπ ρξόλνπ.Ο ρξόλνο μεθηλάεη από ηελ ηηκή 35 

αθνύ πξηλ από εθεί ε αλαινγία κόιπλζεο είλαη ζρεδόλ κεδεληθή ιόγσ ηνπ πνιύ 

κηθξνύ αξηζκνύ κνιπζκαηηθώλ ηεξκαηηθώλ ζε ζύγθξηζε κε ηα επάισηα.Σν γξάκκα Α 

πνπ βξίζθεηαη κέζα ζε παξέλζεζε ζην ππόκλεκα ππνδειώλεη όηη ηα δεδνκέλα 

πξνέθπςαλ από ην αληίζηνηρν αλαιπηηθό κνληέιν.Παξαηεξώληαο ηε γξαθηθή 

παξάζηαζε,ζπκπεξαίλνπκε όηη ηα p2p based 

κνληέια έρνπλ θαιύηεξε επίδνζε από ην PRS 

κνληέιν όπσο επίζεο όηη ην κνληέιν OPHLS 

πεηπραίλεη γξεγνξόηεξε εμάπισζε 

ζθνπιεθηνύ ζπγθξηλόκελν κε ηα online-based 

κνληέια επίζεζεο. 

 Ο ιόγνο πνπ ζπκβαίλεη ην ηειεπηαίν 

είλαη γηαηί νη IP δηεπζύλζεηο όισλ ησλ p2p 

ηεξκαηηθώλ (hitlist) απνθηώληαη πξηλ     

     ΢ρ.7 Δπηξξνή Μεγέζνπο P2P ζπζηήκαηνο         μεθηλήζεη ε επίζεζε από ην ζθνπιήθη.  
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 Καηά ηελ πξνζνκνίσζε,ν ρξόλνο πνπ ρξεηάδεηαη από ηνλ θαθόβνπιν ρξήζηε 

γηα ηελ απόθηεζε ηεο hitlist δελ ιακβάλεηαη ππόςε,αθνύ ε ζπγθεθξηκέλε 

δξαζηεξηόηεηα δελ αλήθεη ζηελ δηαδηθαζία εμάπισζεο ηνπ ζθνπιεθηνπ θαη ζπλεπσο 

είλαη εθηόο ησλ πιαηζίσλ ηεο εξγαζίαο. 

 ΢ην ΢ρ.7 θαίλεηαη ε επηξξνε ηνπ κεγέζνπο ηνπ p2p ζπζηήκαηνο ζηελ αλαινγία 

κόιπλζεο θαη θαη'επέθηαζε ζηελ εμάπισζε ηνπ ζθνπιεθηνύ.Γηα ηε ζπγθεθξηκέλε 

γξαθηθή παξάζηαζε ρξεζηκνπνηεζεθαλ δύν δηαθνξεηηθά p2p ζπζηήκαηα κε κεγέζε 

1000 θαη 10000 θαη παξακέηξνπο (T,P1,P2,P3,ζ,ζ,σ,m,u)=(2
29

,0.25,0.3,0.3,4,3,4,*,0.7). 

Παξαηεξώληαο ηε γξαθηθή παξάζηαζε γίλεηαη ζαθέο όηη όηαλ ην κέγεζνο ηνπ p2p 

ζπζηήκαηνο απμάλεηαη,ε επίδνζε όισλ ησλ κνληέισλ βειηηώλεηαη.Απηό ζπκβαίλεη 

γηαηί όηαλ ην κέγεζνο ηνπ p2p δηθηύνπ απμάλεηαη,ε πηζαλόηεηα,θαηά ηε δηάξθεηα κίαο 

ζάξσζεο, λα βξεζεί επάισην ηεξκαηηθό απμάλεηαη θαη ζπλεπώο απμάλεηαη θαη ν 

αξηζκόο ησλ κνιύλζεσλ. 

 ΢ην ΢ρ.8 θαίλεηαη ε επηξξνή ηνπ βαζκνύ ηνπνινγίαο ζηελ αλαινγία κόιπλζεο 

θαη θαη'επέθηαζε ζηελ εμάπισζε ηνπ ζθνπιεθηνύ.Οη παξάκεηξνη ηνπ ζπζηήκαηνο 

ζηελ ζπγθεθξηκέλε γξαθηθή παξάζηαζε είλαη (T,P1,P2,P3,ζ,ζ,σ,m,u)= 

(2
29

,0.25,0.3,0.3,*,*,10000,0.7).΢ην ππόκλεκα,ην OPSS(#) ππνδειώλεη ην κνληέιν 

OPSS κε βαζκό ηνπνινγίαο # ελώ ην OPUS(σ,ζ) ππνδειώλεη ην κνληέιν OPUS κε 

παξακέηξνπο power-law σ θαη ζ.Παξαηεξώληαο 

ηε γξαθηθή παξάζηαζε ζπκπεξαίλνπκε όηη γηα 

ην δνκεκέλν p2p ζύζηεκα κία αύμεζε ζηνλ 

βαζκό ηνπνινγίαο,επηθέξεη γξεγνξόηεξε 

εμάπισζε ζθνπιεθηνύ.Απηό ζπκβαίλεη γηαηί 

όηαλ ν βαζκόο απμάλεηαη,απμάλεηαη θαη ε 

ζπλδεηηθόηεηα γεγνλόο πνπ επηηξέπεη ζην  

           ΢ρ.8 Δπηξξνή βαζκνύ ηνπνινγίαο               ζθνπιήθη ηελ ζάξσζε πεξηζζόηεξσλ ηεξκαηηθώλ 

θαη ζπλεπώο γξεγνξόηεξεο εμάπισζεο. 

 Δπίζεο παξαηεξείηαη όηη γηα ηελ ίδηα ηηκή κέζνπ βαζκνύ(ίζν κε 4)ζε 

δνκεκέλα θαη κε p2p ζπζηήκαηα,ε αλαινγία κόιπλζεο απμάλεηαη ζηα κε 

δνκεκέλα.Απηό ζπκβαίλεη ιόγσ ηεο ηδηόηεηαο power-law ησλ κε δνκεκέλσλ p2p 

ζπζηεκάησλ όπνπ γηα κεγάιεο ηηκέο βαζκνύ,ηα ηεξκαηηθά έρνπλ πνιύ κεγαιύηεξε 
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ζπλδεηηθόηεηα. 

 Σέινο γηα ηα κε δνκεκέλα p2p ζπζηήκαηα κε ίδην κέζν βαζκό (σ),θαιύηεξε 

επίδνζε επηηπγράλεηαη από απηό πνπ έρεη ηνλ ρακειόηεξν βαζκό power-law(ζ).Ο 

ιόγνο πνπ ζπκβαίλεη απηό,είλαη επεηδή ε power-law θαηαλνκή έρεη ηδηόηεηα long tail 

θαη έηζη κηθξόηεξε ηηκή ηνπ ζ ζεκαίλεη όηη ε πηζαλόηεηα έλα ηεξκαηηθό λα έρεη k 

γείηνλεο (P(k)) είλαη πςειή.΢πλεπώο ιόγσ απμεκέλεο ζπλδεηηθόηεηαο,ε αλαινγία 

κόιπλζεο είλαη πςειή όηαλ ην ζ είλαη κηθξό. 

4.2.5 Σύνοψη: 

 Yu,Chellappan,Wang,Xuan (2008 [32]) 

 Γύν ζηάδηα ζηελ επίζεζε ελόο ελεξγνύ ζθνπιεθηνύ.Η ζάξσζε ηνπ δηθηύνπ 

γηα  εύξεζε πηζαλώλ ζηόρσλ (ηεξκαηηθώλ) θαη ε κόιπλζε απηώλ αθνύ 

δηαπηζησζεί όηη είλαη επάισηνη. 

 Οffline p2p based επίζεζε:  

α) ν επηηηζέκελνο ζπιιέγεη πιεξνθνξίεο γηα IP δηεπζύλζεηο από ην p2p 

ζύζηεκα ελώ είλαη εθηόο ζύλδεζεο(offline)-ζύλζεζε hitlist ζθνπιεθηνύ. 

β) Καηά ηελ θάζε επίζεζεο όια ηα αξρηθά κνιπζκαηηθά ηεξκαηηθά 

εμαπνιύνπλ επίζεζεηο ζηα ηεξκαηηθά ησλ νπνίσλ νη IP δηεπζύλζεηο βξίζθνληαη 

ζηελ hitlist(ηεξκαηηθά ζην super-p2p ζύζηεκα). 

γ) Καηά ηε δεύηεξε θάζε όια ηα κνιπζκαηηθά ηεξκαηηθά ζπλερίδνπλ ηηο 

επηζέζεηο ζην Internet (ηεξκαηηθά ζην non-p2p ζύζηεκα) ρξεζηκνπνηώληαο 

κεραληζκό ηπραίαο ζάξσζεο. 

Θεώξεκα: 
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 Οnline p2p based επίζεζε: 

α) Μόιηο έλα κνιπζκαηηθό ηεξκαηηθό εηζέιζεη ζην p2p ζύζηεκα,εμαπνιύεη 

επίζεζε κε πςειή πξνηεξαηόηεηα ζηνπο p2p γείηνλέο ηνπ. 

β) Όηαλ δελ ππάξρεη άιιν γεηηνληθό p2p ηεξκαηηθό λα ζαξώζεη, επηηίζεηαη κε 

ην 100% ησλ δπλαηνηήησλ ηνπ ζην Internet ρξεζηκνπνηώληαο κεραληζκό 

ηπραίαο ζάξσζεο. 

γ) Γηαθνξεηηθή πξνζέγγηζε γηα δνκεκέλα p2p ζπζηήκαηα όπνπ ν βαζκόο 

ηνπνινγίαο είλαη ζηαζεξόο ζ θαη κνληεινπνηείηαη βάζεη ηεο θαλνληθήο 

θαηαλνκήο θαη γηα κε δνκεκέλα όπνπ ν βαζκόο ηνπνινγίαο αθνινπζεί power-

law. 
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 ζ ↑ ή σ ↑ => rj ↑ => E
s
(i) ↑ θαη E

n
(i) ↓ (ε αύμεζε ηνπ E

s
(i) είλαη κεγαιύηεξε 

από ηε κείσζε ηνπ E
n
(i)) => E(i)=E

s
(i)+E

n
(i) ↑ => ε εμάπισζε ηνπ 

ζθνπιεθηνύ επηηαρύλεηαη. 

 Σα p2p based κνληέια έρνπλ 

θαιύηεξε επίδνζε από ην PRS 

κνληέιν όπσο επίζεο ην κνληέιν 
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OPHLS πεηπραίλεη γξεγνξόηεξε εμάπισζε ζθνπιεθηνύ ζπγθξηλόκελν κε ηα 

online-based κνληέια επίζεζεο. 

 

 Όηαλ ην κέγεζνο ηνπ p2p 

ζπζηήκαηνο απμάλεηαη, ε 

επίδνζε όισλ ησλ κνληέισλ 

βειηηώλεηαη.Απηό ζπκβαίλεη 

γηαηί ε πηζαλόηεηα, θαηά ηε 

δηάξθεηα κίαο ζάξσζεο, λα 

βξεζεί επάισην ηεξκαηηθό 

απμάλεηαη θαη   ζπλεπώο 

απμάλεηαη θαη ν αξηζκόο ησλ κνιύλζεσλ. 

 α) ΢ην δνκεκέλν p2p ζύζηεκα κία αύμεζε ζηνλ βαζκό ηνπνινγίαο, επηθέξεη 

γξεγνξόηεξε εμάπισζε ζθνπιεθηνύ. 

Απηό ζπκβαίλεη γηαηί όηαλ ν βαζκόο 

απμάλεηαη,απμάλεηαη θαη ε 

ζπλδεηηθόηεηα γεγνλόο πνπ επηηξέπεη 

ζην ζθνπιήθη ηελ ζάξσζε 

πεξηζζόηεξσλ ηεξκαηηθώλ θαη 

ζπλεπώο γξεγνξόηεξεο εμάπισζεο. 

β) Γηα ηελ ίδηα ηηκή κέζνπ βαζκνύ(ίζν κε 4)ζε δνκεκέλα θαη κε p2p 

ζπζηήκαηα,ε αλαινγία κόιπλζεο απμάλεηαη ζηα κε δνκεκέλα.Απηό ζπκβαίλεη 

ιόγσ ηεο ηδηόηεηαο power-law ησλ κε δνκεκέλσλ p2p ζπζηεκάησλ όπνπ γηα 

κεγάιεο ηηκέο βαζκνύ,ηα ηεξκαηηθά έρνπλ πνιύ κεγαιύηεξε ζπλδεηηθόηεηα. 

γ) Γηα ηα κε δνκεκέλα p2p ζπζηήκαηα κε ίδην κέζν βαζκό (σ),θαιύηεξε 

επίδνζε επηηπγράλεηαη από απηό πνπ έρεη ηνλ ρακειόηεξν βαζκό power-

law(ζ).Ο ιόγνο πνπ ζπκβαίλεη απηό,είλαη επεηδή ε power-law θαηαλνκή έρεη 

ηδηόηεηα long tail θαη έηζη κηθξόηεξε ηηκή ηνπ ζ ζεκαίλεη όηη ε πηζαλόηεηα έλα 

ηεξκαηηθό λα έρεη k γείηνλεο (P(k)) είλαη πςειή.΢πλεπώο ιόγσ απμεκέλεο 

ζπλδεηηθόηεηαο,ε αλαινγία κόιπλζεο είλαη πςειή όηαλ ην ζ είλαη κηθξό. 
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 ΢ηηο πξνζνκνηώζεηο ζεσξείηαη όηη ηα p2p ηεξκαηηθά έρνπλ ίδηα εππάζεηα κε ηα 

ππόινηπα ηεξκαηηθά ηνπ Internet πξάγκα πνπ δελ είλαη ξεαιηζηηθό αθνύ ηα 

p2p ηεξκαηηθά ζηελ πξαγκαηηθόηεηα είλαη πην εππαζή.΢πλεπώο,ηα 

απνηειέζκαηα ησλ πξνζνκνηώζεσλ ζεσξνύληαη αξθεηά αηζηόδνμα. 

4.3 Μοντϋλα εξϊπλωςησ Bluetooth ςκουληκιών: 

 Σελ ηειεπηαία δεθαεηία όιν θαη πεξηζζόηεξεο αζύξκαηεο θηλεηέο ζπζθεπέο 

έθαλαλ ηελ εκθάληζε ηνπο θαη απέθηεζαλ ηεξάζηηα δεκνηηθόηεηα ιόγσ ησλ 

δηεπθνιύλζεσλ πνπ πξνζέθεξαλ.Κύξηα παξαδείγκαηα απηώλ,ηα θηλεηά ηειέθσλα θαη 

ηα PDAs.Δίλαη επλόεην όηη όζν πεξηζζόηεξν ρξεζηκνπνηνύληαη νη ζπγθεθξηκέλεο 

ζπζθεπέο ηόζν πεξηζζόηεξνη θαθόβνπινη ρξήζηεο ζα ζθνπεύνπλ ζηελ επίζεζε 

απηώλ.Μέρξη ηώξα έρνπλ βξεζεί πάλσ από εθαηό πεξηπηώζεηο θαθόβνπινπ 

ινγηζκηθνύ (ηνί θαη ζθνπιήθηα) πνπ δηαδίδνληαη κέζσ δηάθνξσλ θηλεηώλ ζπζθεπώλ. 

Αμίδεη λα αλαθεξζεί όηη θνηλό ραξαθηεξηζηηθό ησλ πεξηζζόηεξσλ ηώλ θαη 

ζθνπιεθηώλ πνπ αλαθέξζεθαλ παξαπάλσ είλαη όηη εθκεηαιιεύνληαη ηηο δπλαηόηεηεο 

ηνπ Bluetooth γηα ηελ εμάπισζή ηνπο.Σν Bluetooth είλαη κία ζηελνύ εύξνπο ξαδην 

ηερλνινγία πνπ ζθνπεύεη ζηελ ζύλδεζε δηαθνξεηηθώλ αζύξκαησλ ζπζθεπώλ κεηαμύ 

ηνπο θαηαλαιώλνληαο ειάρηζηε ελέξγεηα θαη έρνληαο αξθεηά ρακειό θόζηνο.Μεξηθέο 

από ηηο εθαξκνγέο ηνπ Bluetooth είλαη ηα αζύξκαηα αθνπζηηθά,ε dial-up δηθηύσζε 

θαη ν p2p δηακνηξαζκόο αξρείσλ.Παξαθάησ ζα παξνπζηάζνπκε κεξηθά γεληθά 

ραξαθηεξηζηηθά ηεο ηερλνινγίαο Bluetooth,ζα δηαζαθελίζνπκε ηε ζπκπεξηθνξά ησλ 

Bluetooth ζθνπιεθηώλ θαη ζα ζπλερίζνπκε κε ηελ παξνπζίαζε ηνπ κνληέινπ 

εμάπισζεο[34]. 

4.3.1 Γενικϊ χαρακτηριςτικϊ τησ τεχνολογύασ Bluetooth: 

 Όπσο αλαθέξακε θαη πξνεγνπκέλσο,ην Bluetooth είλαη κία ζηελνύ εύξνπο 

ξαδην ηερλνινγία πνπ ζθνπεύεη ζηελ ζύλδεζε δηαθνξεηηθώλ αζύξκαησλ ζπζθεπώλ 

κεηαμύ ηνπο.Λεηηνπξγεί ζηελ κπάληα ζπρλνηήησλ 2.4- Ghz θαη ηα θαλάιηα ηνπ 

κνηξάδνληαη ζηηο ζπζθεπέο κέζσ ηερληθήο TDD (Time Division Duplexing).Δπίζεο 

ρξεζηκνπνηεί δηαζπνξα θάζκαηνο κε κεηαπήδεζε ζπρλόηεηαο (frequency-hopping 
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spread spectrum) γηα κείσζε ζην ειάρηζην ησλ παξεκβνιώλ από γεηηνληθέο 

ζπζθεπέο.Μία ζπζθεπή Bluetooth κπνξεί λα ιεηηνπξγήζεη ζε κία εθ ησλ ηξηώλ 

ελεξγεηαθώλ θιάζεσλ 1,2 ή 3 πνπ αληηζηνηρνύλ ζε εκβέιεηα 100,10 θαη 0.1 m. 

 Όηαλ κία ζπζθεπή Bluetooth ζέιεη λα εληνπίζεη άιιεο ζπζθεπέο πνπ 

βξίζθνληαη ζηελ θνληηλή ηεο πεξηνρή,ζηέιλεη παθέηα εύξεζεο (inquiry packets) ζε 

κία αθνινπζία ζπρλνηήησλ, αιιάδνληαο ζπρλόηεηεο 3200 θνξέο ην 

δεπηεξόιεπην,γεγνλόο πνπ επηηξέπεη ηελ θάιπςε ηνπ θάζκαηνο ζπρλνηήησλ πνιύ 

γξήγνξα.Από ηελ άιιε πιεπξά, ε ζπζθεπή πνπ βξίζθεηαη ζε αληρλεύζηκε θαηαζηαζε 

αιιάδεη ζπρλόηεηεο κία θνξά θάζε 1.28 δεπηεξόιεπηα.Η δηαθνξά απηή ζηελ 

ηαρύηεηα αιιαγήο ζπρλνηήησλ δηαβεβαηώλεη όηη θάπνηα ζηηγκή ε αληρλεύζηκε 

ζπζθεπή ζα βξεζεί ζηελ ίδηα ζπρλόηεηα κε ηελ ζπζθεπή πνπ ζηέιλεη ηα παθέηα.Όηαλ 

ε αληρλεύζηκε ζπζθεπή ιάβεη έλα παθέην εύξεζεο απαληάεη ζηε ζπζθεπή πνπ θάλεη 

ηελ αλίρλεπζε,κε έλα παθέην ζην νπνίν πεξηέρεηαη ε δηεύζπλζεο ηεο θαη πιεξνθνξίεο 

ζπγρξνληζκνύ θαη αλακέλεη κήλπκα εληνπηζκνύ(page)[34]. 

 Από ηε ζηηγκή πνπ ε ζπζθεπή έρεη αλαθαιύςεη όιεο ηηο γεηηνληθέο ηεο 

ζπζθεπέο,είλαη πηζαλό λα ζέιεη λα ζπλδεζεί κε κία ή πεξηζζόηεξεο από απηέο.Η 

Bluetooth ζύλδεζε δύν γεηηνληθώλ ζπζθεπώλ επηηπγράλεηαη κέζσ ηεο δηαδηθαζίαο 

εληνπηζκνύ(paging process).Η ζπγθεθξηκέλε δηαδηθαζία είλαη παξόκνηα κε ηε 

δηαδηθαζία εύξεζεο(inquiry process)κόλν πνπ ζηελ δηαδηθαζία εληνπηζκνύ,ε ζπζθεπή 

πνπ θάλεη ηνλ εληνπηζκό θαζνξίδεη ζαθώο ηελ δηεπζπλζε ηεο ζπζθεπήο κε ηελ νπνία 

ζέιεη λα ζπλδεζεί.Από ηε ζηηγκή πνπ εδξαησζεί ε ζύλδεζε,ε ζπζθεπή πνπ έθαλε ηνλ 

εληνπηζκό νλνκάδεηαη master θαη ε ζπζθεπή πνπ εληνπίζηεθε slave.Μία master 

ζπζθεπή κπνξεί λα έρεη κέρξη θαη επηά slave ζπζθεπέο ζε έλα piconet(βαζηθή δνκηθή 

κνλάδα ελόο δηθηύνπ Bluetooth —πνιιά piconets δεκηνπξγνύλ έλα scatternet).΢ην 

piconet νη slave ζπζθεπέο κπνξνύλ λα επηθνηλσλνύλ κόλν κε ηελ master ζπζθεπή,θαη 

όρη κεηαμύ ηνπο.Η master ζπζθεπή επίζεο θαζνξίδεη ην πσο δηακνηξάδεηαη ην εύξνο 

δώλεο ηνπ θαλαιηνύ ζηνπο slaves. 

 Μία ζύλδεζε Bluetooth έρεη κέγηζηε ρσξεηηθόηεηα 1Mbps θαη ππάξρνπλ δύν 

θαηεγνξίεο ζπλδέζεσλ Bluetooth.Οη SCO (Synchronous connection-oriented) γηα ηηο 

επηθνηλσλίεο θσλήο θαη νη ACL(Asynchronous connectionless) γηα επηθνηλσλίεο 

δεδνκέλσλ. 
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 Παξαθάησ θαη κέρξη ην ηέινο ηνπ ππνθεθαιαίνπ,ζα ζεσξνύκε όηη ηα 

Bluetooth ζθνπιήθηα ρξεζηκνπνηνύλ ACL ζπλδέζεηο γηα ηελ εμάπισζή ηνπο. 

4.3.2 Bluetooth ςκουλόκια: 

 Όηαλ έλα Bluetooth ζθνπιήθη ελεξγνπνηεζεί,αξρίδεη θαη ςάρλεη γηα ζπζθεπέο 

κε ελεξγνπνηεκέλν Bluetooth πνπ βξίζθνληαη εληόο εκβέιεηαο ηεο ήδε κνιπζκέλεο 

ζπζθεπήο.΢ε απηή ηε θάζε ε κνιπζκέλε ζπζθεπή ζηέιλεη παθέηα εύξεζεο θαη 

πεξηκέλεη απαληήζεηο.Δπεηδή δελ ππάξρεη ζπγθεθξηκέλνο αξηζκόο απαληήζεσλ πνπ 

πξέπεη λα ιεθζνύλ,ην ζθνπιήθη θαζνξίδεη ηνλ κέγηζην αξηζκό απαληήζεσλ Ninq
t0

 

θαζώο θαη ηνλ κέγηζην ρξόλν πνπ ζέιεη λα πεξηκέλεη γηα ηε ιήςε απαληήζεσλ Tinq
t0

. 

Άλ ιεθζνύλ Ninq
t0

απαληήζεηο πξηλ νινθιεξσζεί ν ρξόλνο Tinq
t0

ηόηε κε ηελ άθημε ηεο 

Ninq
t0

-νζηεο απάληεζεο ην ζθνπιήθη  ζηακαηάεη ηε θάζε εύξεζεο θαη πξνρσξάεη ζηελ 

επόκελε θάζε.Γηαθνξεηηθά αλ νινθιεξσζεί ν ρξόλνο Tinq
t0

ην ζθνπιήθη ζηακαηάεη ηε 

θάζε ηεο εύξεζεο αλεμαξηήησο ηνπ αξηζκνύ ησλ απαληήζεσλ πνπ έρνπλ 

ιεθζεί.Αθνύ ινηπόλ ζπιιερζεί ε ιίζηα κε ηηο παξαπάλσ ζπζθεπέο,επηρεηξεί ηηο 

παξαθάησ δηαδηθαζίεο ζε θάζε ζπζθεπή μερσξηζηά.(1)εδξαίσζε ζύλδεζεο κε απηή, 

(2)εθηίκεζε δπλαηόηεηαο κόιπλζεο ηεο,(3)αληηγξαθή θαθόβνπινπ θώδηθα ζηε 

ζπζθεπή ηνπ ζύκαηνο θαη (4) απνδύλδεζε από απηή. 

 Λόγσ αζηάζεηαο ησλ ζπλδέζεσλ ηνπ θηλεηνύ δηθηύνπ,νπνηαδήπνηε από ηηο 

παξαπάλσ δηαδηθαζίεο είλαη πηζαλό λα απνηύρεη.Γη'απηό έρεη νξηζηεί ρξνληθόο 

πεξηνξηζκόο γηα ηελ νινθιήξσζε θάζε κίαο,έηζη ώζηε λα αληρλεύνληαη πηζαλά 

ζθαικαηα ζύλδεζεο. 

 ΢ην ζπγθεθξηκέλν κνληέιν εμάπισζεο Bluetooth ζθνπιεθηώλ πνπ  πξνηάζεθε 

ιακβάλεηαη σο δεδνκέλν όηη θαηά ηε δηαδηθαζία εθηίκεζεο ηεο δπλαηόηεηαο 

κόιπλζεο,ε γεηηνληθή ζπζθεπή κπνξεί λα ζηείιεη κία από ηηο παξαθάησ απαληήζεηο: 

α) απάληεζε REJECTED:πνπ ππνδεηθλύεη όηη ε ζπζθεπή είλαη κε επάισηε. 

β) απάληεζε UNINFECTED:πνπ ππνδεηθλύεη όηη ε ζπζθεπή είλαη επάισηε θαη κε 

κνιπζκέλε. 

γ) απάληεζε INFECTED:πνπ ππνδεηθλύεη όηη ε ζπζθεπή είλαη επάισηε αιιά 

κνιπζκέλε. 
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 Σέινο όηαλ όιεο νη γεηηνληθέο ζπζθεπέο ηεο ιίζηαο ειεγρζνύλ ή κνιπλζνύλ ην 

ζθνπιήθη παξακέλεη αλελεξγό γηα ζπγθεθξηκέλν ρξνληθό δηάζηεκα,κε ην πέξαο ηνπ 

νπνίνπ,κπαίλεη ζε έλαλ θαηλνύξην θύθιν κόιπλζεο θαη επαλαιακβάλεη ηηο παξαπάλσ 

δηαδηθαζίεο. 

4.3.3 Μεθοδολογύα μοντϋλου: 

 Σν κνληέιν πνπ πξνηείλεηαη γηα ηελ εμάπισζε ησλ Bluetooth ζθνπιεθηώλ 

είλαη ληεηεξκηληζηηθό θαη δηαθξηηνύ ρξόλνπ.Έζησ i(t) ε κέζε ππθλόηεηα 

κνιπζκαηηθώλ ζπζθεπώλ ζην δίθηπν,δνζέληνο ρξόλνπ t θαη όηη ην ζθνπιήθη μεθηλάεη 

ηελ δηαδηθαζία δηάδνζεο ηνπ ζε ρξόλν t0 κε αξρηθή ππθλόηεηα κόιπλζεο 

i(t0).Γεδνκέλεο ηεο γλώζεο ηεο πξνόδνπ εμάπισζεο ηνπ ζθνπιεθηνύ i(tk) ζε ρξόλν tk 

όπνπ k>=0 , ην κνληέιν θαζνξίδεη ηελ επόκελε ρξνληθή ζηηγκή tk+1 θαη ηελ 

θαηάζηαζε ηεο εμάπισζεο ηνπ ζθνπιεθηνύ i(tk+1). Με Tcycle(t) παξηζηάλεηαη ε 

δηάξθεηα ελόο θύθινπ κόιπλζεο πνπ μεθηλάεη ηε ρξνληθή ζηηγκή t θαη επηιέγεηαη ζαλ 

βήκα ρξόλνπ  tk+1 - tk=Tcycle(tk) . Δπηπιένλ αλάκεζα  ζε δύν νπνηεζδήπνηε ρξνληθέο 

ζηηγκέο  tk θαη  tk+1 ρξεζηκνπνηείηαη ε αθόινπζε εμίζσζε γηα ηελ εθηίκεζε ηεο 

θακπύιεο εμάπισζεο ηνπ ζθνπιεθηνύ(1): 

 

    
( )

( ) ( )( ( ) ( ))
di t

t i t t i t
dt

    

όπνπ ξ(t) είλαη ε κέζε ππθλόηεηα ζπζθεπώλ θαη β(t) ν ξπζκόο κόιπλζεο ζε ρξόλν t. 

 Γηα λα πξνθύςνπλ ηα Tcycle(t) θαη β(t) γίλνληαη νη εμήο ππνζέζεηο: 

α) όιεο νη ζπζθεπέο είλαη νκνγελώο αλαθαηεκέλεο 

β) ε ζπκπεξηθνξά κίαο κνιπζκαηηθήο ζπζθεπήο ζε ρξόλν t είλαη κία ληεηεξκηληζηηθή 

ζπλάξηεζε ηεο ππθλόηεηαο ζπζθεπώλ ξ(t),ηεο πξνόδνπ εμάπισζεο ηνπ ζθνπιεθηνύ 

i(t) θαη ησλ ζηαηηζηηθώλ ηδηνηήησλ ηεο θηλεηηθόηεηαο ησλ ζπζθεπώλ. 

γ) όιεο νη κνιπζκαηηθέο ζπζθεπέο δεδνκέλνπ ρξόλνπ t έρνπλ παξόκνην θύθιν 

κόιπλζεο αιιά κπνξνύλ λα βξίζθνληαη ζε δηαθνξεηηθέο θάζεηο ζηνλ θύθιν 

κόιπλζεο. 

 Παξαθάησ ζα αλαιπζεί έλαο θύθινο κόιπλζεο από όπνπ ζα πξνθύςεη ε 

δηάξθεηα ηνπ (Tcycle(t)) θαη ην πιήζνο ησλ θαηλνύξησλ κνιύλζεσλ ζηνλ ζπγθεθξηκέλν 
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θύθιν (α(t)) θαη ζα ζπδεηεζεί ην πώο πξνθύπηεη ν ξπζκόο β(t) από ην α(t) θαζώο 

επίζεο ζα ρξεζηκνπνηεζεί ε εμίζσζε (1) γηα ηελ εθηίκεζε ηεο θακπύιεο εμάπισζεο 

ηνπ ζθνπιεθηνύ. 

 Έζησ κία ζπζθεπή 0 , ρσξίο βιάβε ηεο γεληθόηεηαο , μεθηλάεη ηε δηαδηθαζία 

εύξεζεο ζε ρξόλν t,θαη κε Tinq(t) παξηζηάλεηαη ε κέζε δηάξθεηα ηεο θάζεο 

εύξεζεο,δεδνκέλνπ ρξόλνπ t.Οη γείηνλεο κίαο ζπζθεπήο κε ελεξγνπνηεκέλν Bluetooth 

(ζηελ πεξηπησζε καο,ηεο ζπζθεπήο 0) δηαρσξίδνληαη ζε δύν θαηεγνξίεο.΢ηελ πξώηε 

θαηεγνξία αλήθνπλ νη ζηηγκηαίνη γείηνλεο(instantaneous),νη νπνίνη είλαη απηνί πνπ 

βξίζθνληαη εληόο εκβέιεηαο ηεο ζπζθεπήο 0 όηαλ απηή μεθηλάεη ηε δηαδηθαζία 

εύξεζεο.Σν κέζν πιήζνο ηνπο ζε ρξόλν t είλαη ζηελ νπζία Jin(t),δειαδή ν κέζνο 

βαζκόο θόκβνπ ζε ρξόλν t.Με ηελ πάξνδν ηνπ ρξόλνπ,θάπνηνη ζηηγκηαίνη γείηνλεο 

κεηαθηλνύληαη εθηόο εκβέιεηαο ηεο ζπζθεπήο 0 θαη ηελ ίδηα ζηηγκή πηζαλόλ θάπνηνη 

θαηλνύξηνη εηζέξρνληαη ζηελ εκβέιεηα ηεο.Απηνί νη θαηλνύξηνη γείηνλεο απνηεινύλ 

ηελ δεύηεξε θαηεγνξία πνπ είλαη νη απξόνπηνη γείηνλεο (contingent) ηεο ζπζθεπήο 0 

θαη παξηζηάλνληαη κε Jco(t).Πξνθαλώο,ην πιήζνο ηνπο εμαξηάηαη από ηε δηάξθεηα ηεο 

θάζεο εύξεζεο.Η δηαδηθαζία άθημεο θαηλνύξησλ γεηηόλσλ είλαη δηαδηθαζία Poisson 

κε κέζν ξπζκό άθημεο ιne(t).Υξεζηκνπνηώληαο ηελ ηδηόηεηα ηεο Poisson 

δηαδηθαζίαο,PASTA (Poisson Arrivals See Time Averages),ην πιήζνο ησλ γεηηόλσλ 

πνπ ε ζπζθεπή 0 ζπλαληά θαηά ηε θάζε εύξεζεο είλαη Hinq(t)=Jin(t)+Jco(t) ,όπνπ 

Jco(t)=ιne(t)Tinq(t). 

 Όπσο αλαθέξακε πξνεγνπκέλσο,ζεσξώληαο ηνλ πιεζπζκό ησλ ζπζθεπώλ 

νκνγελώο αλαθαηεκέλν ζην δίθηπν,ην κνληέιν εμάπισζεο ηνπ ζθνπιεθηνύ κπνξεη λα 

πεξηγξαθεί από ηελ εμίζσζε (1): 

    
( )

( ) ( )( ( ) ( ))
di t

t i t t i t
dt

    

 ΢ηε ζπλέρεηα ρξεζηκνπνηώληαο ηελ παξαπάλσ εμίζσζε θαζώο θαη ην πιήζνο 

θαηλνύξησλ κνιύλζεσλ α(t) ζε δηάξθεηα ρξόλνπ ελόο θύθινπ κόιπλζεο Tcycle(t) είλαη 

δπλαηή ε εθηίκεζε ηνπ ξπζκνύ κόιπλζεο β(t) από ηελ παξαθάησ εμίζσζε(2):  

           

( ) ( )
( ) ( )( ( ) ( )) ( )

( )

( )
( )

( ( ) ( )) ( )

cycle

cycle

di t a t
t i t t i t i t

dt T t

a t
t

t i t T t

 




   




 



        Μνληέια εμάπισζεο ζθνπιεθηώλ

           

  

  
     89 

 
  

 

 Πξηλ πξνρσξήζνπκε παξαθάησ είλαη απαξαίηεην λα πξνζδηνξηζηεί ν ηξόπνο 

ππνινγηζκνύ ηνπ πιήζνπο ησλ θαηλνύξησλ κνιύλζεσλ α(t). 

 Υπνινγηζκόο ηνπ α(t): 

Αξρηθά νξίδνπκε ηνλ αξηζκό ησλ γεηηόλσλ,ηεο ζπζθεπήο 0,πνπ αλαθαιύθζεθαλ θαηά 

ηε θάζε εύξεζεο σο R(t) κε 

 

όπνπ Ninq
t0

είλαη ν κέγηζηνο αξηζκόο αλακελόκελσλ απαληήζεσλ θαηά ηε θάζε 

εύξεζεο,όπσο αλαθέξζεθε πξνεγνπκέλσο,θαη N rsp
ins

θαη N rsp
co

ην κέζν πιήζνο 

ζηηγκηαίσλ θαη απξόνπησλ γεηηόλσλ ,αληίζηνηρα,πνπ αλαθαιύπηνληαη από ηε ζπζθεπή 

0. 

 ΢ηε ζπλέρεηα νξίδνπκε αλαδξνκηθά κία ζπλάξηεζε Χ ζηελ νπνία βαζίδεηαη ν 

ππνινγηζκόο ηνπ α(t). 

 Η Χ ινηπόλ νξίδεηαη σο εμήο: 

 

    ( )

0 , ( )

( , , ( ), ) {

, ( )

k

s

k R t

t k t V

k R t







 



 

όπνπ k είλαη ν βαζκόο ηεο ζπζθεπήο,ηs
(k)

 είλαη ε δηάξθεηα ηεο πεξηόδνπ πνπ μεθηλάεη 

κε ηελ έλαξμε ηεο θάζεο εύξεζεο ηεο ζπζθεπήο 0 θαη ηειεηώλεη κε ηελ έλαξμε ηεο 

δηαδηθαζίαο επεμεξγαζίαο ηνπ γείηνλα k θαη V έλα δηάλπζκα πέληε ζηνηρείσλ. 

 Δπηπιένλ ην σ νξίδεηαη σο εμήο: 

( ) min{ , ( ) ( )}to ins co

inq rsp rspR t N N t N t= +
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( ) ( )

( ) ( )

( ) ( )

inf

( , ( ))( [1] ( , 1, ( ) ))

( , ( ))( [2] ( , 1, ( ) ( ) ))

( , ( ))( [3] ( , 1, ( ) ( ) ))
( )

fail k k to

conn s s conn

fail k k good to

prb s s conn prb

prbprb k k good

s s conn

suc

rep

P t t V t k t T

P t t V t k t T t T

S
P t t V t k t T t

t

P

  

 

 


    

    

    

( ) ( )

( ) ( )

( , ( ))( [4] ( , 1, ( ) ( ) ))
( ) ( )

( , ( ))( [5] ( , 1, ( ) ( ) ))
( )

prbc k k good worm
s s conn

prbfail k k good to

rep s s conn rep

S S
t t V t k t T t

t t

S
P t t V t k t T t T

t

 
 

 


     

    

 

όπνπ 

ηηκή timeout εδξαίσζεο ζύλδεζεο

ηηκή timeout δηαδηθαζίαο εμεξεύλεζεο

ηηκή timeout αληηγξαθήο ζθνπιεθηνύ

( ) κεζνο ρξνλνο γηα επηηπρε εδξαησζε ζπλδεζεο

πηζαλόηεηα απνηπρ

to

conn

to

prb

to

rep

good

conn

fail

conn

T

T

T

T t

P

inf

ίαο εδξαίσζεο ζύλδεζεο

πηζαλόηεηα απνηπρίαο εμεξεύλεζεο ηεο κνιπζκαηηθήο θαηάζηαζεο ελόο γείηνλα

πηζαλόηεηα λα βξεζεί όηη ν γείηνλαο πνπ εμεξεπλάηαη είλαη ήδε κνιπζκέλνο

πηζαλόηεηα

fail

prb

prb

succ

rep

P

P

P  επηηπρνύο αληηγξαθήο ηνπ θώδηθα ηνπ ζθνπιεθηνύ ζην ζύκα

πηζαλόηεηα αλεπηηπρνύο αληηγξαθήο ηνπ θώδηθα ηνπ ζθνπιεθηνύ ζην ζύκα

κέγεζνο παθέηνπ εμεξεύλεζεο

κέγεζνο θώδηθα ζθνπιεθηνύ

( ) ξπζ

fail

rep

prb

worm

P

S

S

t κόο κεηάδνζεο ησλ δεδνκέλσλ

 

θαη ηειηθά α(t)=Χ(t,1,Tinq(t),<0,0,0,1,0>). 

 Δλ ζπλερεία ιύλνληαο ηελ εμίζσζε (1) πξνθύπηεη όηη ε εμάπισζε ηνπ 

ζθνπιεθηνύ πεξηγξάθεηαη από ηελ ζρέζε(3): 

    

   
( ) ( )

( ) ( )
( )

( ) ( ( ) ( )) t t t

i t t
i t t

i t t i t e  



  
 

 
 

θαη ζπλεπώο ε θαηλνπξηα ππθλόηεηα κνιπζκαηηθώλ ζπζθεπώλ κεηά ηελ νινθιήξσζε 

ελόο θύθινπ κόιπλζεο είλαη(4): 
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( ) ( )/( ( ) ( ))

( ) ( )
( ( ))

( ) ( ( ) ( ))
cycle a t t t i t

i t t
i t T t

i t t i t e  



  
 

 
 

Η παξαπάλσ εμίζσζε νδεγεί ζε κία κέζνδν ππνινγηζκνύ νιόθιεξεο ηεο θακπύιεο 

κόιπλζεο. 

 Έζησ t0=0 θαη έζησ όηη ζε ρξόλν t0 ππάξρεη κόλν κία κνιπζκαηηθή 

ζπζθεπή.Άξα i(t0)=ξ(t0)/Ndev(t0) όπνπ Ndev(t) είλαη ην ζπλνιηθό πιήζνο ησλ ζπζθεπώλ 

ζε ρξόλν t.Ξεθηλώληαο από ηε ρξνληθή ζηηγκή t0 ππνινγίδνπκε ην Tcycle(tk) θαη ζηε 

ζπλέρεηα νξίδνπκε αλαδξνκηθά ηα tk+1 θαη i(tk+1) αθνινύζσο(5): 

    

   

1

1 ( ) ( )/( ( ) ( ))

( )

( ) ( )
( )

( ) ( ( ) ( )) k k k k

k k cycle k

k k
k a t t t i t

k k k

t t T t

i t t
i t

i t t i t e
 







  

 


 

 

 Παξ'όια απηά παξαηεξείηαη όηη ππάξρνπλ κεξηθά πξνβιήκαηα κε ηελ 

παξαπάλσ πξνζέγγηζε.Πξώηνλ θαηά ηελ πξώηκε θάζε εμάπισζεο ηνπ ζθνπιεθηνύ,νη 

κνιπζκαηηθέο ζπζθεπέο είλαη ζπζζσξεπκέλεο ε κία θνληά ζηελ άιιε γηαηί απαηηείηαη 

θάπνηνο ρξόλνο γηα ηελ εμάπισζε ηνπο ζηελ πεξηνρή.Μία παξαδνρή ηνπ 

ζπγθεθξηκέλνπ κνληέινπ είλαη όηη νη κνιπζκαηηθέο θαη κε ζπζθεπέο είλαη νκνγελώο 

αλαθαηεκέλεο ζην δίθηπν.Απηό ην πξόβιεκα εθδειώλεηαη εηδηθά όηαλ έλαο κηθξόο 

αξηζκόο ζπζθεπώλ είλαη αξαηά θαηαλεκεκέλνο ζε κία κεγάιε πεξηνρή. 

 Γηα ηε δηεπζέηεζε ηνπ πξνβιήκαηνο απηνύ,εηζάγεηαη έλα θάησ όξην ζηελ 

ππθλόηεηα ησλ κνιπζκαηηθώλ ζπζθεπώλ σο εμήο: 

 Έζησ κία κνιπζκαηηθή ζπζθεπή πνπ μεθηλάεη ηελ θάζε εύξεζεο ζε ρξόλν t 

θαη θηλείηαη θαηά ηε θάζε απηή,ζε κία επζεία γξακκή.Η πεξηνρή πνπ θαιύπηεηαη από 

ην ξαδην-ζήκα ηεο ζπγθεθξηκέλεο ζπζθεπήο θαηά ηε θάζε απηή είλαη (6): 

     

    2 2 ( ) ( )inq ra ra inqS r r u t T t   

όπνπ u(t) είλαη ε κέζε ηαρύηεηα ηεο ζπζθεπήο,θαη rra ε ξαδην-εκβέιεηα ηεο ζπζθεπήο. 

΢ηελ πεξηνρή,πνπ θαιύπηεηαη από ηελ κνιπζκαηηθή ζπζθεπή,ππάξρεη κία 

ηνπιάρηζηνλ κνιπζκαηηθή ζπζθεπή ε νπνία είλαη απηή ε ίδηα. 
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Οξίδνπκε (7): 

 

΢ηελ ζπλέρεηα ππνινγίδνπκε ηα Tcycle(tk) θαη α(tk) ρξεζηκνπνηώληαο ην i'(t) αληί ηνπ 

i(t) θαη έηζη ε εμίζσζε (5) γίλεηαη: 

   1 ( ) ( )/( ( ) '( ))

'( ) ( )
( )

'( ) ( ( ) '( )) k k k k

k k
k a t t t i t

k k k

i t t
i t

i t t i t e
 




  


 

 

 Σν δεύηεξν πξόβιεκα κε ηηο ζρεζεηο (5) ζρεηίδεηαη κε ηελ παξαδνρή όηη νη 

θαηλνύξηεο κνιύλζεηο ζε  έλαλ θύθιν κόιπλζεο είλαη ηζνθαηαλεκεκέλεο ζηνλ θύθιν 

κόιπλζεο.Αλ νη θαηλνύξηεο κνιύλζεηο είλαη πνιιέο ε παξαδνρή είλαη ινγηθή,γηαηί ε 

θάζε κίαο κνιπζκαηηθήο ζπζθεπήο ζηνλ θύθιν κόιπλζεο ζεσξείηαη ηπραία.Παξ'όια 

απηά,ζηελ πξώηκε θάζε ηεο κόιπλζεο,κία ζπζθεπή πνπ κόιηο κνιύλζεθε κπαίλεη 

θαη'επζείαλ ζε θαηάζηαζε ελεξγνύ ζθαλαξίζκαηνο.Άξα ρξεζηκνπνηώληαο ηε ζρέζε 

(5) γηα ηελ πξόβιεςε ηεο εμάπισζεο ελόο ζθνπιεθηνύ ππνηηκάηαη ε ηαρύηεηα 

εμάπισζεο ηνπ.Δπηπιένλ αλ ην β(tk) είλαη κεγαιύηεξν,ηόηε ππάξρνπλ πεξηζζόηεξεο 

λέεο κνιύλζεηο ζε έλαλ θύθιν κόιπλζεο θαη άξα ε εθηίκεζε ιάζνπο είλαη 

κεγαιύηεξε.΢πλεπώο κεηώλνπκε ην Tcycle(tk) πνπ βαζίδεηαη ζην β(tk) ζηηο πξώηεο ιίγεο 

επαλαιήςεηο θαη έηζη ην κνληέιν ππνινγηζκνύ ηνπ Tcycle(tk) έρεη σο εμήο: 

   

   

2 ( )
( ) ( ) , 3

( ) {

( ) ( ) , 3

to
k idlet T

inq k proc k

cycle k

to

inq k proc k idle

T t T t e k

T t

T t T t T k

 




  



  

 

όπνπ Tproc(t) ν ζπλνιηθόο ρξόλνο πνπ μνδεύεη κία ζπζθεπή ζηελ επεμεξγαζία ησλ 

ζπζθεπώλ πνπ αλαθάιπςε θαη T idle
t0   

ε δηάξθεηα ηεο θάζεο αλακνλήο. 

 Σν ηξίην πξόβιεκα κε ην κνληέιν είλαη όηη ππνινγίδεη ηνλ ξπζκό αύμεζεο ησλ 

ζθνπιεθηώλ βαζηζκέλν ζηελ θαηάζηαζε κόιπλζεο ηε ρξνληθή ζηηγκή tk θαη έηζη 

ππνζέηεη όηη απηόο ν ξπζκόο αύμεζεο παξακέλεη ζηαζεξόο θαηά ηε δηάξθεηα ελόο 

θύθινπ κόιπλζεο,πνπ μεθίλεζε ηε ρξνληθή ζηηγκή t θαη ηειείσζε ηε ρξνληθή ζηηγκή 

1
'( ) max{ ( ), }

( )inq

i t i t
S t

=
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tk+1.Γηα ηηο κνιπζκαηηθέο ζπζθεπέο πνπ μεθηλνύλ ηνλ θύθιν κόιπλζεο ηνπο κεηά ηε 

ρξνληθή ζηηγκή t αιιά πξηλ ηελ  tk+1 ην α είλαη ππεξεθηηκεκέλν.Γηα λα μεπεξαζηεί ην 

ζπγθεθξηκέλν πξόβιεκα επαλαπξνζδηνξίδνπκε ηνλ ππνινγηζκό ηνπ i(tk+1) σο εμήο: 

Αξρηθά ππνινγίδνπκε ην α(tk) όπσο πξνεγνπκέλσο θαη ζηε ζπλέρεηα εθηηκνύκε ηελ 

ππθλόηεηα ησλ κνιπζκαηηθώλ ζπζθεπώλ γηα ρξόλν tx ,όπνπ  tx= tk+Tcycle(tk)-Tproc(tk). 

Οπζηαζηηθά, tx είλαη ε αξγόηεξε ρξνληθή ζηηγκή πνπ κία κνιπζκαηηθή ζπζθεπή 

ηειεηώλεη ηελ θάζε εύξεζεο έηζη ώζηε λα κπνξεί λα ηειεηώζεη πξηλ από ρξόλν 

tk+Tcycle(tk) ηελ επεμεξγαζία όισλ ησλ γεηηόλσλ πνπ αλαθαιύθζεθαλ. 

Η εθηηκώκελε θαηάζηαζε κόιπλζεο γηα ρξόλν tx είλαη 
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Βαζηδόκελνη ζηελ παξαπάλσ ζρέζε,είλαη δπλαηόο ν ππνινγηζκόο ηνπ α(tx) .Οξίδνπκε 

ηελ παξαθάησ ζρέζε: 
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΢πλεπώο ε θαηλνύξηα εμίζσζε γηα ηνλ ππνινγηζκό ηνπ i(tk+1) είλαη: 
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4.3.4 Προςομούωςη-ςυμπερϊςματα: 

 Σν ζύζηεκα εμηζώζεσλ πνπ πξνηάζεθε παξαπάλσ γηα ηελ πεξηγξαθή ηνπ 

κνληέινπ εμάπισζεο ελόο Bluetooth ζθνπιεθηνύ είλαη αξθεηά δύζθνιν λα ιπζεί 

αλαιπηηθά,ιόγσ ηεο κεγάιεο πνιππινθόηεηαο ηνπ.΢πλεπώο θξίλεηαη απαξαίηεηε ε 

ρξήζε ινγηζκηθνύ γηα ηελ εύξεζε αξηζκεηηθήο ιύζεο.΢ηελ ζπγθεθξηκέλε πεξίπησζε 

ρξεζηκνπνηήζεθε ην ινγηζκηθό Octave[33]απ'όπνπ πξνέθπςαλ θαη νη αξηζκεηηθέο 

ιύζεηο ηνπ ζπζηήκαηνο εμηζώζεσλ πνπ πξνηάζεθε.΢ηε ζπλέρεηα ρξεζηκνπνηήζεθε ην 
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ινγηζκηθό πξνζνκνίσζεο δηθηύνπ ns-2 κε ην παθέην πξνζνκνίσζεο UCBT 

Bluetooth.Γηα λα εθηηκεζεί ε αθξίβεηα ηνπ πξνηεηλόκελνπ κνληέινπ,έγηλαλ πεηξάκαηα  

κε δηάθνξεο παξακέηξνπο Bluetooth θαη θηλεηηθόηεηαο.΢ε όιεο ηηο πεξηπηώζεηο 

ζεσξείηαη όηη κία Bluetooth ζπζθεπή θηλείηαη ζε κία ηεηξάγσλε πεξηνρή ζύκθσλα κε 

ην κνληέιν ηπραίνπ πεξηπάηνπ,ζηελ νπνία πεξηνρή αιιάδεη ηελ θαηεύζπλζε θαη ηελ 

ηαρύηεηα ηεο(ε ζπζθεπή)θάζε 30 δεπηεξόιεπηα.Η ηαρύηεηα ηεο ζπζθεπήο είλαη 

νκνηόκνξθα θαηαλεκεκέλε ζηηο ηηκέο 1m/s θαη 2m/s[34].Ο παξαθάησ πίλαθαο (΢ρ.9) 

παξνπζηάδεη ηηο ηηκέο  ησλ παξακέηξσλ θηλεηηθόηεηαο πνπ ρξεζηκνπνηνύληαη ζηα 

πεηξάκαηα 

           ΢ρ.9  Σηκέο παξακέηξσλ θηλεηηθόηεηαο πεηξακάησλ 

 

θαη ε παξαθάησ γξαθηθή παξάζηαζε(΢ρ.10)παξνπζηάδεη ηελ αζξνηζηηθή ζπλάξηεζε 

θαηαλνκήο (CDF) ηεο δηάξθεηαο 

ησλ ζπλδέζεσλ πνπ αληηζηνηρνύλ 

ζηα παξαπάλσ ηέζζεξα ζελάξηα 

θηλεηηθόηεηαο. 

 Παξόιν πνπ ζε θαζέλα 

από ηα ηέζζεξα ζελάξηα ππάξρεη 

δηαθνξεηηθή ππθλόηεηα ζπζθεπώλ 

,νη CDFs ησλ ρξόλσλ ησλ 

ζπλδέζεσλ ηνπο είλαη πνιπ θνληά    

΢ρ.10 Αζξνηζηηθή ζπλάξηεζε θαηαλνκήο δηάξθεηαο ζπλδέζεσλ       ε κία ζηελ άιιε.Απηό ζπκβαίλεη 

γηαηη,ε ππθλόηεηα ησλ ζπζθεπώλ επηξξεάδεη ην πόζν ζπρλά δύν Bluetooth ζπζθεπέο 

ζα ζπλαληεζνύλ.Όκσο από ηε ζηηγκή πνπ ε κία βξεζεί εληόο εκβέιεηαο επηθνηλσλίαο 

ηεο άιιεο ηόηε απηό πνπ θαζνξίδεη ηελ δηάξθεηα ηεο ζύλδεζεο είλαη νη παξάκεηξνη 

θηλεηηθόηεηαο (παξαπάλσ πίλαθαο) πνπ ζρεηίδνληαη κε ηνλ ρξόλν πνπ ζα πεξάζεη 
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κέρξη λα βγεη ε κία ζπζθεπή εθηόο εκβέιεηαο ηεο άιιεο. 

 Δπηπιένλ ρξεζηκνπνηνύληαη δύν νκάδεο Bluetooth παξακέηξσλ W1 θαη 

W2.΢ηελ W1 έρνπκε T inq
t0 = 10.24sec , T idle

t0 = 20sec θαη Ν inq
t0 = 5 .Δλώ ζηελ W2 έρνπκε 

T inq
t0 = 5.12sec , T idle

t0 = 10sec θαη Ν inq
t0 = 3 .΢πλεπώο πξνθύπηνπλ ζπλνιηθά νθηώ 

ζελάξηα.Γηα θάζε έλα από απηά ην ns-2 ηξέρεη 20 πξνζνκνηώζεηο ζηηο νπνίεο ε 

κνιπζκαηηθή ζπζθεπή πνπ μεθηλάεη ηε κόιπλζε επηιέγεηαη ηπραία από νιόθιεξν ηνλ 

πιεζπζκό.Μεξηθέο αθόκα παξάκεηξνη πνπ ρξεζηκνπνηνύληαη ζηα πεηξάκαηα είλαη νη 

εμήο: 

r ra= 10m ,Sworm= 20,000bytes ,S prb= 27bytes ,

T conn
t0 = 5.12sec ,T prb

t0 = 1sec ,T rep
t0 = 10sec ,T disc

t0 = 0.1sec . 

 

 

΢ρ.11:Κακπύιεο κόιπλζεο βάζεη νκάδαο παξακέηξσλ Bluetooth W1.(a)ζελάξην       ΢ρ.12:Κακπύιεο κόιπλζεο βάζεη νκάδαο παξακέηξσλ Bluetooth W2.(a)ζελάξην                 

 θηλεηηθόηεηαο Μ1.(b)ζελάξην Μ2 (c)ζελάξην Μ3 (d)ζελάξην Μ4                               θηλεηηθόηεηαο Μ1.(b)ζελάξην Μ2 (c)ζελάξην Μ3 (d)ζελάξην Μ4 

 

΢ηα ΢ρ.11 θαη ΢ρ.12 παξνπζηάδνληαη ηα πνζνζηά κνιπζκαηηθώλ ζπζθεπώλ 

ζπλαξηήζεη ηνπ ρξόλνπ εμάπισζεο ηνπ ζθνπιεθηνύ,όπσο πξνέθπςαλ από ην κνληέιν 

θαη από ηνλ κέζν όξν 20 πξνζνκνηώζεσλ γηα θάζε έλα ζελάξην.Δίλαη εκθαλέο όηη νη 

θακπύιεο πνπ πξνέθπςαλ από ην κνληέιν ηαηξηάδνπλ αξθεηά ,ζηηο πεξηζζόηεξεο ησλ 

πεξηπηώζεσλ, κε ηα απνηειέζκαηα ησλ πξνζνκνηώζεσλ.Μνλαδηθή εμαίξεζε 

απνηεινύλ ηα απνηειέζκαηα βάζεη ζελαξίνπ θηλεηηθόηεηαο Μ3 θαη Bluetooth 

παξακέηξσλ W2 όπνπ ην κνληέιν ππεξεθηηκά ηελ ηαρύηεηα εμάπισζεο ηνπ 
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ζθνπιεθηνύ θαηά ηελ ηειεπηαία  θάζε ηεο εμάπισζήο ηνπ. 

4.3.5 Σύνοψη: 

 Yan, Eidenbenz (2009 [34]) 

 βαζηζκέλν ζην SI κνληέιν. 

 Bluetooth ζθνπιήθηα: Όηαλ έλα Bluetooth ζθνπιήθη ελεξγνπνηεζεί,αξρίδεη θαη 

ςάρλεη γηα ζπζθεπέο κε ελεξγνπνηεκέλν Bluetooth πνπ βξίζθνληαη εληόο 

εκβέιεηαο ηεο ήδε κνιπζκέλεο ζπζθεπήο.Όηαλ ζπιιέμεη ηε ιίζηα κε ηηο 

παξαπάλσ ζπζθεπέο,επηρεηξεί ηηο παξαθάησ δηαδηθαζίεο ζε θάζε ζπζθεπή 

μερσξηζηά.(1)εδξαίσζε ζύλδεζεο κε απηή, (2)εθηίκεζε δπλαηόηεηαο κόιπλζεο 

ηεο,(3)αληηγξαθή θαθόβνπινπ θώδηθα ζηε ζπζθεπή θαη (4) απνδύλδεζε από 

απηή.-θύθινο κόιπλζεο. 

 Καηά ηε δηαδηθαζία εθηίκεζεο ηεο δπλαηόηεηαο κόιπλζεο,ε γεηηνληθή ζπζθεπή 

κπνξεί λα αληαπνθξηζεί σο εμήο: 

α) απάληεζε REJECTED:πνπ ππνδεηθλύεη όηη ε ζπζθεπή είλαη κε επάισηε. 

β) απάληεζε UNINFECTED:πνπ ππνδεηθλύεη όηη ε ζπζθεπή είλαη επάισηε θαη 

κε κνιπζκέλε. 

γ) απάληεζε INFECTED:πνπ ππνδεηθλύεη όηη ε ζπζθεπή είλαη επάισηε αιιά 

κνιπζκέλε. 

 Έζησ t0=0 θαη έζησ όηη ζε ρξόλν t0 ππάξρεη κόλν κία κνιπζκαηηθή ζπζθεπή. 
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 Πξνβιήκαηα: 

α) όηαλ έλαο κηθξόο αξηζκόο ζπζθεπώλ είλαη αξαηά θαηαλεκεκέλνο ζε κία 

κεγάιε πεξηνρή(ην κνληέιν ζεσξεί όηη νη κνιπζκαηηθέο θαη κε ζπζθεπέο είλαη 

νκνγελώο θαηαλεκεκέλεο ζην δίθηπν). 

Λύζε: εηζαγσγή θάησ νξίνπ ζηελ ππθλόηεηα ησλ κνιπζκαηηθώλ ζπζθεπώλ. 
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β) ην κνληέιν ζεσξεί όηη νη θαηλνύξηεο κνιύλζεηο ζε  έλαλ θύθιν κόιπλζεο 

είλαη ηζνθαηαλεκεκέλεο ζηνλ θύθιν κόιπλζεο.Όκσο ζηελ πξώηκε θάζε ηεο 

κόιπλζεο,κία ζπζθεπή πνπ κόιηο κνιύλζεθε κπαίλεη θαη'επζείαλ ζε 

θαηάζηαζε ελεξγνύ ζθαλαξίζκαηνο θαη έηζη ζηε ζπγθεθξηκέλε θάζε ε 

ηαρύηεηα εμάπισζεο ηνπ ζθνπιεθηνύ ππνηηκάηαη. 

Λύζε:ν ππνινγηζκόο ηνπ Tcycle(tk) κεηώλεηαη θαηάιιεια ζηηο πξώηεο ιίγεο 

επαλαιήςεηο. 

γ) ην κνληέιν είλαη όηη ππνινγίδεη ηνλ ξπζκό αύμεζεο ησλζθνπιεθηώλ 

βαζηζκέλν ζηελ θαηάζηαζε κόιπλζεο ηε ρξνληθή ζηηγκή tk θαη έηζη ππνζέηεη 

όηη απηόο ν ξπζκόο αύμεζεο παξακέλεη ζηαζεξόο θαηά ηε δηάξθεηα ελόο 

θύθινπ κόιπλζεο,πνπ μεθίλεζε ηε ρξνληθή ζηηγκή t θαη ηειείσζε ηε ρξνληθή 

ζηηγκή tk+1.Όκσο, γηα ηηο κνιπζκαηηθέο ζπζθεπέο πνπ μεθηλνύλ ηνλ θύθιν 

κόιπλζεο ηνπο κεηά ηε ρξνληθή ζηηγκή t αιιά πξηλ ηελ  tk+1 ην α είλαη 

ππεξεθηηκεκέλν. 

Λύζε:επαλππνινγηζκόο ηνπ α. 

 Σειηθά, 
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Όπνπ 
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Καηά ηε ζύγθξηζε ησλ αλαιπηηθώλ απνηειεζκάησλ κε ηα απνηειέζκαηα 

πξνζνκνηώζεσλ ρξεζηκνπνηήζεθαλ ηέζζεξα δηαθνξεηηθά ζελάξηα θηλεηηθόηεηαο θαη 

δύν νκάδεο Bluetooth παξακέηξσλ.΢πλόιηθα πξνέθπςαλ νθηώ δηαθνξεηηθέο 

πεξηπηώζεηο ζύγθξηζεο θαηά ηηο νπνίεο ηα αλαιπηηθά απνηειέζκαηα ηαπηίζηεθαλ 

πιήξσο κε ηα απνηειέζκαηα ησλ πξνζνκνηώζεσλ εθηόο από κία πεξίπησζε πνπ ην 

κνληέιν ππεξεθηίκεζε ηελ ηαρύηεηα εμάπισζεο ηνπ ζθνπιεθηνύ θαηά ηελ ηειεπηαία 

θάζε εμάπισζεο ηνπ. 
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4.4 Μοντϋλα εξϊπλωςησ XSS ςκουληκιών ςε online κοινωνικϊ 

δύκτυα: 

 Οη ηζηνζειίδεο θνηλσληθήο δηθηύσζεο  αλήθνπλ ζηηο Web 2.0 ππεξεζίεο θαη 

είλαη αλάκεζα ζηηο πην επηζθέςηκεο ηζηνζειίδεο παγθνζκίσο.Η θύξηα θαηεγνξία 

θνηλσληθώλ δηθηύσλ έρεη ζαλ ζθνπό ηε ζύλδεζε θίισλ κε ηηο ζειίδεο ή ηα πξνθίι 

πνπ αθνξνύλ ηνπο εαπηνύο ηνπο.΢πλεπώο νη δεκηνπξγνί θαθόβνπινπ ινγηζκηθνύ 

εθκεηαιιεύνληαη ηελ εκπηζηνζύλε πνπ ππάξρεη αλάκεζα ζηνπο ρξήζηεο ηνπ 

θνηλσληθνύ δηθηύνπ γηα ηελ εμάπισζε απηνύ[35]. 

 Σν πξώην ελεξγό ζθνπιήθη πνπ ―ρηύπεζε‖ ηα online θνηλσληθά δίθηπα ήηαλ ην 

MySpace Samy worm ην 2005.Σν Samy εθκεηαιιεπόκελν έλα ηξσηό ζεκείν ζηελ 

αζθάιεηα ηνπ MySpace ,πνπ νπζηαζηηθά επξόθεηην γηα κία cross-site scripting 

εππάζεηα,μεθίλεζε κνιύλνληαο έλα άηνκν θαη κεηά από είθνζη ώξεο θαηάθεξε λα 

κνιύλεη 10
6
 πξνθίι ρξεζηώλ. 

 Σν cross-site scripting πνπ αλαθέξζεθε πξνεγνπκέλσο (ή αιιηώο XSS) είλαη 

έλα ηξσηό ζεκείν ζηελ αζθάιεηα ησλ πεξηζζόηεξσλ εθαξκνγώλ ηζηνύ.Δλώ ην XSS 

είλαη έλα θνηλό ζεκείν εππάζεηαο ησλ εθαξκνγώλ απηώλ,ε απεηιή ηνπ γίλεηαη 

ηδηαίηεξα αμηνπξόζεθηε ιόγσ ηνπ ζπλδπαζκνύ HTML θαη AJAX ηερλνινγίαο.Η 

AJAX ηερλνινγία επηηξέπεη ζηνπο πινεγνύο(browsers) λα δηαλέκνπλ HTTP αηηήζεηο 

εθ κέξνπο ηνπ ρξήζηε θαη έηζη ν επηηηζέκελνο δελ ρξεηάδεηαη λα παξαπιαλήζεη ην 

ζύκα ώζηε λα θιηθάξεη πάλσ ζε έλαλ εηδηθά θηηαγκέλν ζύλδεζκν,γηα παξάδεηγκα,γηα 

λα κνιπλζεί[36]. 

 Παξαθάησ ζα αλαθεξζνύλ ηα βαζηθά ραξαθηεξηζηηθά ησλ XSS ζθνπιεθηώλ 

θαη ησλ θνηλσληθώλ δηθηύσλ θαζώο επίζεο ζα παξνπζηαζηεί θαη έλα κνληέιν 

εμάπισζεο απηώλ καδί κε ηα απνηειέζκαηα πξνζνκνίσζεο πνπ ην επαιεζεύνπλ. 

4.4.1 XSS (cross-site scripting) ςκουλόκια: 

 Όπσο αλαθέξζεθε θαη πξνεγνπκέλσο,ην cross-site scripting είλαη ην πιένλ 

ζπλεζηζκέλν κέζν,ζε επίπεδν εθαξκνγήο ηζηνύ,πνπ ρξεζηκνπνηνύλ νη δεκηνπξγνί 

θαθόβνπινπ ινγηζκηθνύ γηα λα ―θξύςνπλ‖ ηνλ θαθόβνπιν θώδηθα ζηηο εθαξκνγέο. 
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 Τπάξρνπλ δύν είδε XSS επηζέζεσλ: 

α) Η επίκνλε,πνπ είλαη γλσζηή θαη ζαλ απνζεθεπκέλε (stored) επίζεζε,θαηά ηελ 

νπνία ν θαθόβνπινο θώδηθαο παξακέλεη απνζεθεπκέλνο κόληκα ζηνπο εμππεξεηεηέο-

ζύκαηα ζαλ HTML θείκελν (π.ρ.κέζα ζε βάζε δεδνκέλσλ,κελύκαηα πνπ εζηάιζεζαλ 

ζε forums θιπ).Ο επηζθέπηεο απνθηά πξόζβαζε ζηνλ θαθόβνπιν θώδηθα θαη 

ζπλεπώο κνιύλεηαη όηαλ αλαηξέμεη ζηηο απνζεθεπκέλεο πιεξνθνξίεο κέζσ ηνπ 

πινεγνύ. 

β) Η κε επίκνλε,πνπ είλαη γλσζηή θαη ζαλ αλαθιαζηηθή (reflective) επίζεζε θαη 

απνηειεί ηελ πην ζπλεζηζκέλε θαηεγνξία XSS επηζέζεσλ.΢ε απηή ηελ θαηεγνξία 

επίζεζεο,ν θαθόβνπινο θώδηθαο ζηέιλεηαη ζηνλ επηζθέπηε εθηόο εμππεξεηεηή.Γηα 

παξάδεηγκα κέζα ζε κήλπκα ζθάικαηνο ή ζαλ απνηειέζκαηα αλαδήηεζεο ή ζαλ 

νπνηαδήπνηε απάληεζε πνπ πεξηέρεη κέξνο ή όια ηα δεδνκέλα πνπ εζηάιζεζαλ ζηνλ 

εμππεξεηεηή ζαλ κέξνο ελόο αηηήκαηνο. 

 Έξεπλεο έδεημαλ όηη πεξίπνπ ην 80% ησλ εθαξκνγώλ ηζηνύ είλαη εππαζείο ζε 

XSS επηζέζεηο.Απηό ζπκβαίλεη γηαηί νη επηηηζέκελνη είλαη ειεύζεξνη λα δηνρεηεύζνπλ 

θαθόβνπιν θώδηθα ζηηο εθαξκνγέο ηζηνύ κέζσ ησλ tags ζηηο θόξκεο εηζαγσγεο[35]. 

Έλα XSS ζθνπιήθη ,γλσζηό θαη σο cross-site scripting ηόο,είλαη θαθόβνπινο θώδηθαο 

πνπ εμαπιώλεηαη απηόκαηα,θαη ρσξίο λα παξέκβεη ν ρξήζηεο,αλάκεζα ζηνπο 

επηζθέπηεο κίαο ηζηνζειίδαο.Σν XSS ζθνπιήθη εθαξκνγώλ ηζηνύ,απνηειεί έλα είδνο 

απνζεθεπκέλεο XSS επίζεζεο.Πην ζπγθεθξηκέλα απηόο ν ηύπνο ζθνπιεθηώλ,έρεη ηελ 

ηθαλόηεηα λα αληηγξάθεη ηνλ εαπηό ηνπ ζε άιιεο ηζηνζειίδεο ρξεζηκνπνηώληαο ηελ 

ππάξρνπζα XSS εππάζεηα ησλ εθαξκνγώλ ηζηνύ. 

 Μία θνηλόηππε δξάζε ελόο XSS ζθνπιεθηνύ είλαη ε κόιπλζε ησλ κειώλ ελόο 

θνηλσληθνύ δηθηύνπ ζε δύν ζηάδηα.Αξρηθά ν δεκηνπξγόο ηνπ ζθνπιεθηνύ πξνζζέηεη 

ζην πξνθίι ηνπ ην θαθόβνπιν θνξηίν (payload).΢ηε ζπλέρεηα νπνηνζδήπνηε 

επηζθεθζεί ην κνιπζκέλν πξνθίι,κνιύλεηαη θαη ην θαθόβνπιν θνξηίν πξνζηίζεηαη 

ζην πξνθίι ηνπ επηζθέπηε κεηαηξέπνληαο ην ζε πεγή κόιπλζεο. 

 Κύξηνο πεξηνξηζκόο ησλ XSS ζθνπιεθηώλ είλαη όηη πξέπεη λα ηξέρνπλ ζην 

πεξηβάιινλ ηνπ πινεγνύ ηζηνύ.Αθόκα θαη έηζη όκσο είλαη ηθαλά πξνβάινπλ spam 

κελπκαηα ή λα πξνθαινύλ DDoS ζην θαηα πεξίπησζε ζύκα. 
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4.4.2 Χαρακτηριςτικϊ των κοινωνικών δικτύων: 

 Τπνζέηνπκε όηη θάζε ρξήζηεο είλαη έλαο θόκβνο θαη όηη νη ρξήζηεο πνπ 

γλσξίδνληαη κεηαμύ ηνπο ζπλδένληαη. 

 Σα πξαγκαηηθά θνηλσληθά δίθηπα είλαη νκαδνπνηεκέλα small-world δίθηπα κε 

θαηαλνκή βαζκνύ πνπ ζπλήζσο αθνινπζεί power-law. 

 Σα θύξηα ραξαθηεξηζηηθά ελόο θνηλσληθνύ δηθηύνπ είλαη ηα παξαθάησ: 

α) Μηθξή κέζε απόζηαζε δηθηύνπ πεξίπνπ ίζε κε logn/logd όπνπ n είλαη ην πιήζνο 

ησλ αηόκσλ ζην δίθηπν θαη d ν κέζνο βαζκόο ηνπ ηζνδύλακνπ (κε ην δίθηπν) γξάθνπ. 

β) Σα θνηλσληθά δίθηπα ζπλήζσο παξνπζηάδνπλ πςειή νκαδνπνίεζε ή ηνπηθή 

κεηαβαηηθόηεηα πνπ ζεκαίλεη όηη αλ ην άηνκν Α γλσξίδεη ην Β θαη ην Γ ηόηε είλαη 

πνιύ πηζαλό νη Β θαη Γ λα γλσξίδνληαη κεηαμύ ηνπο.Ο ζπληειεζηήο νκαδνπνίεζεο 

ελόο θόκβνπ λ είλαη C(λ) θαη ν ζπληειεζηήο νκαδνπνίεζεο ελόο γξάθνπ είλαη ν κέζνο 

όξνο ησλ ζπληειεζηώλ νκαδνπνίεζεο όισλ ησλ θόκβσλ ηνπ.΢ηα πξαγκαηηθά 

θνηλσληθά δίθηπα ν ζπληειεζηήο νκαδνπνίεζεο θπκαίλεηαη από 0.1 έσο 0.7. 

γ) Μία πξνζεγγηζηηθή power-law θαηαλνκή ηνπ βαζκνύ ησλ θόκβσλ,θαηά ηελ νπνία 

ε πηζαλόηεηα γηα έλαλ θόκβν λ λα έρεη βαζκό k (δειαδή ε p(k)) είλαη αλάινγε ηνπ k
-α

 

όπνπ α είλαη ν power-law εθζέηεο. 

 

4.4.3 Μαθηματικό ανϊλυςη του μοντϋλου εξϊπλωςησ: 

 Καηά ηε δηαδηθαζία εμάπισζεο ελόο XSS ζθνπιεθηνύ νη ρξήζηεο/πξνθίι 

κπνξνύλ λα βξεζνύλ είηε ζε επάισηε θαηάζηαζε είηε ζε κνιπζκαηηθή θαηάζηαζε. 

΢πλεπώο ε κνληεινπνίεζε ζα γίλεη ρξεζηκνπνηώληαο ην απιό επηδεκηνινγηθό 

κνληέιν SI ην νπνίν ραξαθηεξίδεηαη από ηελ εμίζσζε (1): 

           
( ) ( )

( )
dI t S t

I t
dt N

  

όπνπ I(t) είλαη ην πιήζνο ησλ κνιπζκαηηθώλ ρξεζηώλ ζε ρξόλν t,S(t) ην πιήζνο ησλ 

επάισησλ ρξεζηώλ,Ν ην ζπλόιηθν πιήζνο ρξεζησλ θαη β ε παξάκεηξνο κόιπλζεο ή 

ν κέζνο ξπζκόο επηζθέςεσλ πξνθίι πνπ θάλεη έλαο ρξήζηεο. 

 Η πηζαλόηεηα έλαο επάισηνο ρξήζηεο λα επηζθεπζεί έλα κνιπζκαηηθό πξνθίι 
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είλαη I(t)/N άξα ν ξπζκόο κόιπλζεο ελόο επάισηνπ ρξήζηε είλαη βI(t)/N θαη ηειηθά ν 

ξπζκόο κόιπλζεο νιόθιεξνπ ηνπ πιεζπζκνύ επάισησλ ρξεζηώλ είλαη βS(t)I(t)/N 

απ'όπνπ πξνθύπηεη θαη ε εμίζσζε (1) πεξηγξαθήο ηνπ κνληέινπ εμάπισζεο. 

 Λύλνληαο ηελ (1) ζεσξώληαο αξρηθή ιύζε i(0)=i0 έρνπκε όηη 

 

            0

0 0

( )
( ) t

i N
I t

i N i e 


 
 

 Οη ηζηνζειίδεο θνηλσληθήο δηθηύσζεο,όπσο ην Facebook θαη ην MySpace, 

βαζίδνληαη ζηηο ζρέζεηο θηιίαο κεηαμύ ησλ ρξεζηώλ.Σν ζπγθεθξηκέλν γεγνλόο όκσο 

δελ ιακβάλεηαη ππόςε από ην παξαπάλσ επηδεκηνινγηθό κνληέιν.Γηα 

παξάδεηγκα,θάζε ρξήζηεο επηζθέπηεηαη ηα πξνθίι ησλ θίισλ ηνπ πνιύ πην ζπρλά 

απ'όηη ηα πξνθίι όζσλ δελ είλαη θίινη ηνπ.΢πλεπώο ην β πνπ είλαη ν κέζνο ξπζκόο 

επηζθεςηκόηεηαο ελόο πξνθίι,είλαη ζπλάξηεζε ηεο πηζαλόηεηαο επίζθεςεο ελόο 

θηιηθνύ πξνθίι ζηα θνηλσληθά δίθηπα. 

 Θεσξνύκε q ηελ πηζαλόηεηα έλαο ρξήζηεο λα επηζθεθζεί έλα θηιηθό 

πξνθίι.Δίλαη πξνθαλέο όηη όζν απμάλεηαη ε πηζαλόηεηα q ηόζν κεγαιύηεξνο είλαη ν 

πεξηνξηζκόο ηεο κόιπλζεο.Απηό ζπκβαίλεη γηαηί όηαλ νη ρξήζηεο επηζθέπηνληαη 

πεξηζζόηεξν ηνπο θίινπο ηνπο απ'όηη άιινπο,ν κνιπζκαηηθόο πιεζπζκόο πεξηνξίδεηαη 

κεηαμύ ησλ θίισλ θαη ε κόιπλζε ζα θηάζεη ζηα ππόινηπα ζεκεία ηνπ δηθηύνπ κε 

κεγαιύηεξε θαζπζηέξεζε. 

 Μεηά ηελ κόιπλζε ησλ πεξηζζόηεξσλ ρξεζηώλ,ν ξπζκόο κόιπλζεο ζα 

κεησζεί αθνύ ν ζπλνιηθόο αξηζκόο ησλ επάισησλ ρξεζηώλ ζα έρεη κεησζεί θαηά 

πνιύ.Δπηπιένλ ζηα θνηλσληθά δίθηπα ιόγσ ησλ ζρέζεσλ θηιίαο κεηαμύ ησλ κειώλ 

θαη ηνπ γεγνλόηνο όηη θάζε ρξήζηεο επηζθέπηεηαη ηνπο θίινπο ηνπ ζπρλόηεξα απ'ηνπο 

ππόινηπνπο,ν ζπλνιηθόο αξηζκόο ησλ ρξεζηώλ πνπ πηζαλόλ λα επηζθεθζεί έλαο 

ρξήζηεο είλαη κηθξόηεξνο από ηνλ ζπλνιηθό αξηζκό ησλ ρξεζηώλ ζην δίθηπν.Άξα ε 

αύμεζε ηεο πηζαλόηεηαο q ζηνπο ρξήζηεο ησλ νπνίσλ νη θίινη είλαη ζε κηθξόηεξε 

αλαινγία κνιπζκέλνη,νδεγεί ζηελ θαζπζηέξεζε ηεο εμάπισζεο ηνπ ζθνπιεθηνύ ζην 

θνηλσληθό δίθηπν.΢πλεπώο θαη νη επάισηνη ρξήζηεο εμαξηώληαη από ηελ πηζαλόηεηα 

q. 
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 Βάζεη ησλ πξνεγνύκελσλ πξνηείλεηαη ε εμίζσζε (2) ηεο νπνίαο ε αθξίβεηα 

επαιεζεύεηαη κέζσ ησλ απνηειεζκάησλ ηεο πξνζνκνίσζεο πνπ αθνινπζεί. 

 

       
( ( ))( ) [ ( )]

( ) ( )
K qdI t S t

q I t
dt N

  

4.4.4 Προςομούωςη- ςυμπερϊςματα: 

 Πξσηνύ πεξηγξαθεί ε πξνζνκνίσζε ζα ρξεζηκνπνηεζεί έλαο αιγόξηζκνο 

δεκηνπξγίαο ελόο θνηλσληθνύ δηθηύνπ κε ηα ραξαθηεξηζηηθά πνπ αλαθέξζεθαλ ζηελ 

πξνεγνύκελε ππνελόηεηα.Πην ζπγθεθξηκέλα,ζα ρξεζηκνπνηεζεί ν αιγόξηζκνο ησλ 

Holme θαη Beom [37]. 

Γεκηνπξγία θνηλσληθνύ δηθηύνπ: 

 Υξεζηκνπνηώληαο ηνλ αιγόξηζκν πνπ αλαθέξζεθε πξνεγνπκέλσο ζα 

δεκηνπξγεζεί έλαο γξάθνο κε ηα ραξαθηεξηζηηθά ησλ θνηλσληθώλ δηθηύσλ κε power-

law εθζέηε α=3. 

 Οη παξάκεηξνη πνπ ζα ρξεζηκνπνηεζνύλ είλαη n=10000,m=m0=3 θαη 

mt=1.8.Οη παξάκεηξνη ηνπ παξαγόκελνπ γξάθνπ παξνπζηάδνληαη ζηνλ παξαθάησ 

πίλαθα 

 

 Γηα ηηο αλάγθεο ηεο πξνζνκνίσζεο ησλ επηξξνώλ ησλ ηνπνινγηθώλ 

παξακέηξσλ ζηελ εμάπισζε ηνπ ζθνπιεθηνπ (όπσο ν ζπληειεζηήο νκαδνπνίεζεο), 

είλαη απαξαίηεηε ε δεκηνπξγία ελόο ηπραίνπ γξάθνπ παξόκνηνπ κε ην παξαπάλσ 

θνηλσληθό δίθηπν.Απηό ζα επηηεπρζεί κε ηε ρξήζε ηνπ αιγνξίζκνπ ησλ Viger θαη 

Latapy [38]. 
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 Ο παξαγόκελνο ηπραίνο γξάθνο έρεη ηελ ίδηα θαηαλνκή βαζκνύ κε ην 

θνηλσληθό δίθηπν πνπ δεκηνπξγήζεθε αξρηθά αιιά δηαθνξεηηθό ζπληειεζηή 

νκαδνπνίεζεο.΢ηνλ παξαθάησ πίλαθα παξνπζηάδνληαη νη παξάκεηξνη ηνπ 

παξαγόκελνπ ηπραίνπ γξάθνπ. 

 

 Όπσο θαίλεηαη ζηνλ παξαπάλσ πίλαθα ν ζπληειεζηήο νκαδνπνίεζεο ηνπ 

θνηλσληθνύ δηθηύνπ είλαη 40 θνξέο κεγαιύηεξνο από απηόλ ηνπ ηπραίνπ 

γξάθνπ,γεγνλόο πνπ αληηθαηνπηξίδεη ηελ πςειή νκαδνπνίεζε ησλ θνηλσληθώλ 

δηθηύσλ. 

 

Πεξηγξαθή κνληέινπ πξνζνκνίσζεο: 

 Καηά ηελ δηαδηθαζία εμάπισζεο ελόο XSS ζθνπιεθηνύ,έλαο επάισηνο 

ρξήζηεο πξέπεη λα επηζθεθζεί έλα κνιπζκαηηθό πξνθίι έηζη ώζηε λα κνιπλζεί.Η 

εππάζεηα ηνπ ρξήζηε θαζνξίδεηαη από ην αλ ν πινεγόο ηζηνύ ηνπ ρξήζηε κπνξεί λα 

εθηειέζεη ην θαθόβνπιν script ή όρη.Η πηζαλή αδπλακία λα εθηειεζηεί ην script 

νθείιεηαη ζε ελέξγεηεο πνπ κπνξεί λα έρνπλ θάλεη νη ρξήζηεο όπσο γηα παξάδεηγκα ε 

εγθαηάζηαζε ζπγθεθξηκέλσλ πξόζζεησλ (add-ons) πξνγξακκάησλ ζηνλ πινεγό πνπ 

απνηξέπνπλ ηελ εθηέιεζε script. 

 Όπσο αλαθέξζεθε πξνεγνπκέλσο,αλ έλαο επάισηνο ρξήζηεο επηζθεθζεί έλα 

κνιπζκαηηθό πξνθίι ηόηε κνιύλεηαη.Σν άηνκν,ηνπ νπνίνπ ην πξνθίι δέρεηαη ηελ 

επίζθεςε,κπνξεί λα είλαη είηε θίινο ηνπ ρξήζηε-επηζθέπηε είηε λα κελ είλαη έλαο από 

απηνύο.΢πλεπώο κε qi νξίδεηαη ε πηζαλόηεηα έλαο ρξήζηεο i λα επηζθεθζεί θάπνην 

θηιηθό πξνθίι. 
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 Πξηλ πξνρσξήζνπκε ζηελ πξνζνκνίσζε αμίδεη λα ζεκεησζεί όηη όινη νη 

ρξήζηεο ηνπ δηθηύνπ ζεσξνύληαη επάισηνη. 

 Κάζε άηνκν επηιέγεηαη κε ίζε πηζαλόηεηα από ην ζύλνιν ρξεζηώλ ηνπ 

δηθηύνπ.Σν επηιεγκέλν άηνκν επηζθέπηεηαη έλα πξνθίι πνπ αλήθεη ζε θίιν ηνπ κε 

πηζαλόηεηα q θαη έλα νπνηνδήπνηε άιιν 

πξνθίι κε πηζαλόηεηα 1-q.Η πηζαλόηεηα q 

είλαη ίζε γηα όια ηα άηνκα ηνπ δηθηύνπ[35]. 

Όπσο είλαη εκθαλέο ζηελ γξαθηθή παξάζηαζε 

ηνπ ΢ρ.13, όζν ζπρλόηεξα θάζε άηνκν 

επηζθέπηεηαη θηιηθά πξνθίι,ηόζν ε εμάπισζε 

ηνπ ζθνπιεθηνύ θαζπζηεξεί.΢ηα ΢ρ.14 θαη 

΢ρ.15 πξνζνκνηώλεηαη ε εμάπισζε ελόο XSS  

 ΢ρ.13 Δμάπισζε γηα δηαθνξεηηθό q          ζθνπιεθηνύ ζε έλα θνηλσληθό θαη έλα ηζνδύλακν 

ηπραίν δίθηπν κε πηζαλόηεηεο q=0.1 θαη q=0.9.Με ηνλ ηξόπν απηό παξνπζηάδεηαη ε 

επηξξνή ηνπ ζπληειεζηή νκαδνπνίεζεο ζηελ εμάπισζε ηνπ ζθνπιεθηνύ ζην 

θνηλσληθό δίθηπν[35]. 

 

           ΢ρ.14 Σπραίν VS Κνηλσληθό Γίθηπν γηα q=0.1                         ΢ρ.15 Σπραίν VS Κνηλσληθό Γίθηπν γηα q=0.9 

 

 Παξόιν πνπ θαη ηα δύν δίθηπα έρνπλ ηελ ίδηα θαηαλνκή 

βαζκνύ,αληηθαηνπηξίδνπλ δηαθνξεηηθή εμάπισζε ηνπ ζθνπιεθηνύ γηα κεγαιύηεξε 

πηζαλόηεηα q.Έλαο ιόγνο πνπ ζπκβαίλεη απηό είλαη όηη ε ηνπνινγία ηνπ δηθηύνπ δελ 

παίδεη ζεκαληηθό ξόιν όηαλ ε πηζαλόηεηα επίζθεςεο θίισλ είλαη κηθξή.Υακειή 

ηέηνηα πηζαλόηεηα ζεκαίλεη όηη νη ρξήζηεο επηιέγνπλ ηπραία λα επηζθεθζνύλ θάπνην 

πξνθίι,κε απνηέιεζκα ε εμάπισζε ηνπ ζθνπιεθηνύ λα είλαη γξεγνξόηεξε. 

 Μία από ηηο βαζηθέο δηαθνξέο αλάκεζα ζην θνηλσληθό θαη ην ηπραίν δίθηπν 
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είλαη όηη ην θνηλσληθό είλαη πςεια νκαδνπνηεκέλν κε απνηέιεζκα ε εμάπισζε ηνπ 

ζθνπιεθηνύ λα θαζπζηεξείηαη γηα κεγάιεο ηηκέο ηνπ q.Η θαζπζηέξεζε νθείιεηαη ζην 

παξαθάησ γεγνλόο. 

 ΢ε έλα πςειά νκαδνπνηεκέλν δίθηπν κε κεγάιν q κπνξνύκε λα ππνζέζνπκε 

δύν πεξηπηώζεηο: 

α) όηη ε νκάδα (cluster) έρεη έλα ηνπιάρηζηνλ κνιπζκαηηθό κέινο.΢ε απηή ηελ 

πεξίπησζε,ηα ππόινηπα κέιε ηεο νκάδαο ζα κνιπλζνύλ ζε κηθξό ρξνληθό 

δηάζηεκα,αιιά ε κόιπλζε ζα πεξηνξηζηεί εληόο ηεο νκάδαο θαη ζπλεπώο ζα 

θαζπζηεξήζεη ε εμάπισζε ζηα ππόινηπα κέξε ηνπ δηθηύνπ. 

β) όηη ε νκάδα δελ έρεη θαλέλα κνιπζκαηηθό κέινο.΢ε απηή ηελ πεξίπησζε,αλ θάπνην 

κέινο ηεο νκάδαο επηζθεθζεί θάπνην πξνθίι,κε κεγάιε πηζαλόηεηα q ζα επηιέμεη 

θάπνην από ηα ππόινηπα κέιε ηεο νκάδαο θαη ζπλεπώο δελ ζα ππάξμεη κόιπλζε.Άξα 

ην ζπγθεθξηκέλν είδνο ηνπνινγίαο θαζπζηεξεί ζεκαληηθά ηελ εμάπισζε ηνπ 

ζθνπιεθηνύ. 

΢ην ΢ρ.16 παξνπζηάδεηαη ε επηξξνή ησλ αξρηθά 

κνιπζκέλσλ πξνθίι (iip) ζηελ εμάπισζε ελόο 

XSS ζθνπιεθηνύ.΢ην ΢ρ.4 επηιέρζεθαλ 

δηαθνξεηηθέο ηηκέο γηα ην πιήζνο ησλ αξρηθά 

κνιπζκαηηθώλ πξνθίι δειαδή iip= 1,10, 

100,1000,5000 κε q=0.9 θαη όπσο θαίλεηαη από   

 ΢ρ.16 Γηαθνξεηηθέο ηηκέο iip γηα q=0.9    ηηο γξαθηθέο παξαζηάζεηο, ε αύμεζε ηνπο πξνθαιεί 

δξακαηηθή αύμεζε ζηελ ηαρύηεηα εμάπισζεο ηνπ ζθνπιεθηνύ.Σέινο γηα ηελ αλάγθε 

επαιήζεπζεο ηεο αθξίβεηαο ηεο εμίζσζεο (2) 

ζα δεκηνπξγεζεί έλα θνηλσληθό δίθηπν κε 

βάζε ηελ κειέηε ηνπ Thelwall[39] κε 

n=15000 πιήζνο ρξεζηώλ. ΢ην ΢ρ.17 

παξνπζηάδεηαη ε εμάπισζε ελόο XSS 

ζθνπιεθηνύ γηα ηέζζεξηο δηαθνξεηηθέο ηηκέο 

ηηκέο ηεο πηζαλόηεηαο q. 

΢ρ.17 Απνηειέζκαηα πξνζνκνίσζεο εμάπισζεο XSS ζθνπιεθηνύ 
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 Κάλνληαο interpolation ησλ γξαθηθώλ παξαζηάζεσλ ηνπ ΢ρ.17 ,ηα 

απνηειέζκαηα ηεο πξνζνκνίσζεο  κπνξνύλ λα πξνζαξκνζηνύλ ρξεζηκνπνηώληαο ηηο 

παξαθάησ εμηζώζεηο 

         3 2

0.03989
( )

1.078 0.4052 0.02036

( ) 1 0.55

q
q q q

K q q

 
  

 

 

θαη έηζη πξνθύπηεη ε γξαθηθή παξάζηαζε ησλ απνηειεζκάησλ ηνπ πξνηεηλόκελνπ 

κνληέινπ (΢ρ.18 Analytical) γηα q=0.1 θαη q=0.9 θαη παξνπζηάδεηαη ε ηαύηηζε απηώλ 

κε ηα απνηειεζκάηα ηεο πξνζνκνίσζεο.΢ην ΢ρ. 18 απνδεηθλύεηαη ε αθξίβεηα ηεο 

εμίζσζεο (2)[36]. 

 

 

 
 

 

 
 

 

 
 

 

 
 

 

 

 

 
 ΢ρ.18  ΢ύγθξηζε κνληέινπ κε πξνζνκνίσζε 

 

4.4.5. Σύνοψη: 

 Faghani, Saidi (2009 [35]) 

 Έλα XSS ζθνπιήθη ,γλσζηό θαη σο cross-site scripting ηόο,είλαη θαθόβνπινο 

θώδηθαο πνπ εμαπιώλεηαη απηόκαηα,θαη ρσξίο λα παξέκβεη ν ρξήζηεο,αλάκεζα 

ζηνπο επηζθέπηεο κίαο ηζηνζειίδαο. 

 Μία θνηλόηππε δξάζε ελόο XSS ζθνπιεθηνύ είλαη ε κόιπλζε ησλ κειώλ ελόο 

θνηλσληθνύ δηθηύνπ ζε δύν ζηάδηα. 

 1)ν δεκηνπξγόο ηνπ ζθνπιεθηνύ πξνζζέηεη ζην πξνθίι ηνπ ην θαθόβνπιν 

θνξηίν (payload). 
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 2)νπνηνζδήπνηε επηζθεθζεί ην κνιπζκέλν πξνθίι,κνιύλεηαη θαη ην 

θαθόβνπιν θνξηίν πξνζηίζεηαη ζην πξνθίι ηνπ επηζθέπηε κεηαηξέπνληαο ην ζε 

πεγή κόιπλζεο. 

 Γηα ηελ κνληεινπνίεζε ρξεζηκνπνηείηαη ηξνπνπνηεκέλν SI κνληέιν(1). 

    

( ( ))( ) [ ( )]
( ) ( )

K qdI t S t
q I t

dt N
  

 β είλαη ν κέζνο ξπζκόο επηζθεςηκόηεηαο ελόο πξνθίι θαη ζπλάξηεζε ηεο 

πηζαλόηεηαο επίζθεςεο ελόο θηιηθνύ πξνθίι q ζηα θνηλσληθά δίθηπα. 

 όζν απμάλεηαη ε πηζαλόηεηα q ηόζν 

κεγαιύηεξνο είλαη ν πεξηνξηζκόο ηεο 

κόιπλζεο. 

 ε αύμεζε ηεο πηζαλόηεηαο q ζηνπο 

ρξήζηεο ησλ νπνίσλ νη θίινη είλαη ζε 

κηθξόηεξε αλαινγία κνιπζκέλνη, 

νδεγεί ζηελ θαζπζηέξεζε ηεο 

εμάπισζεο ηνπ ζθνπιεθηνύ ζην θνηλσληθό δίθηπν.΢πλεπώο θαη νη επάισηνη 

ρξήζηεο εμαξηώληαη από ηελ πηζαλόηεηα q. 

 Όζν ζπρλόηεξα θάζε άηνκν επηζθέπηεηαη θηιηθά πξνθίι(κεγαιύηεξν q),ηόζν ε 

εμάπισζε ηνπ ζθνπιεθηνύ θαζπζηεξεί. Πξνζνκνίσζε εμάπισζεο ελόο XSS  

ζθνπιεθηνύ ζε έλα θνηλσληθό θαη έλα ηζνδύλακν ηπραίν δίθηπν κε πηζαλόηεηεο 

q=0.1 θαη q=0.9 

Σα δύν δίθηπα έρνπλ ηελ ίδηα θαηαλνκή βαζκνύ,όκσο αληηθαηνπηξίδνπλ 

δηαθνξεηηθή εμάπισζε ηνπ ζθνπιεθηνύ γηα κεγαιύηεξε πηζαλόηεηα q.Απηό 

ζπκβαίλεη γηαηί ε ηνπνινγία ηνπ δηθηύνπ δελ παίδεη ζεκαληηθό ξόιν όηαλ ε 
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πηζαλόηεηα επίζθεςεο θίισλ είλαη κηθξή.Υακειή ηέηνηα πηζαλόηεηα ζεκαίλεη όηη 

νη ρξήζηεο επηιέγνπλ ηπραία λα επηζθεθζνύλ θάπνην πξνθίι,κε απνηέιεζκα ε 

εμάπισζε ηνπ ζθνπιεθηνύ λα είλαη γξεγνξόηεξε. 

Μία από ηηο βαζηθέο δηαθνξέο αλάκεζα ζην θνηλσληθό θαη ην ηπραίν δίθηπν είλαη 

όηη ην θνηλσληθό είλαη πςεια νκαδνπνηεκέλν κε απνηέιεζκα ε εμάπισζε ηνπ 

ζθνπιεθηνύ λα θαζπζηεξείηαη γηα κεγάιεο ηηκέο ηνπ q 

 Σέινο, θαηά ηε ζύγθξηζε αλαιπηηθώλ απνηειεζκάησλ θαη απνηειεζκάησλ 

πξνζνκνίσζεο γηα q=0.1 θαη q=0.9 απνδεηθλύεηαη ε κεγάιε αθξίβεηα ηεο 

εμίζσζεο (1). 
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5.Προτεινόμενο μοντϋλο εξϊπλωςησ για XSS ςκουλόκια ςε     
online κοινωνικϊ δύκτυα. 

5.1 Πρόταςη 

΢ην ζπγθεθξηκέλν θεθάιαην ηεο δηπισκαηηθήο εξγαζίαο ζα ρξεζηκνπνηεζεί ην 

κνληέιν εμάπισζεο two-factor,θαηάιιεια ηξνπνπνηεκέλν,ώζηε λα πεξηγξαθεί ε 

δηαδηθαζία εμάπισζεο ησλ XSS ζθνπιεθηώλ ζε online θνηλσληθά δίθηπα. 

 Όπσο αλαθέξζεθε θαη ζην 

πξνεγνύκελν θεθάιαην,ην πξώην ελεξγό 

ζθνπιήθη πνπ έθαλε ηελ εκθάληζή ηνπ ζε 

online θνηλσληθό δίθηπν ήηαλ ην Samy worm 

ζην δίθηπν Myspace ην 2005.Σν 

ζπγθεθξηκέλν ζθνπιήθη ρξεηάζηεθε κόιηο 20 

ώξεο γηα ηελ κόιπλζε 10
6 

πξνθίι 

ρξεζηώλ,μεθηλώληαο από έλα θαη κνλαδηθό 

κνιπζκαηηθό πξνθίι. 

 ΢ρ.19 Δμάπισζε ζθνπιεθηνύ Samy                Η ηαρύηαηε εμάπισζε ηνπ ζπγθεθξηκέλνπ                

ζθνπιεθηνύ,είρε ζαλ απνηέιεζκα ηελ αλαζηνιή ιεηηνπξγίαο ηεο ηζηνζειίδαο,έπεηηα 

από δύν κέξεο δξάζεο ηνπ ζθνπιεθηνύ,κε ζθνπό ηελ επηδηόξζσζε ηνπ ηξσηνύ 

ζεκείνπ πνπ εθκεηαιιεπόηαλ ην ζθνπιήθη.΢ην ΢ρ.19 παξνπζηάδεηαη γξαθηθά ε 

εθζεηηθή εμάπισζε ηνπ ζθνπιεθηνύ βάζεη πιεξνθνξηώλ ηνπ [40]. 
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 Γηα ηελ κνληεινπνίεζε ηνπ 

ζθνπιεθηνύ Samy έρεη ήδε ρξεζηκνπνηεζεί 

ην απιό επηδεκηθό κνληέιν SI ζύκθσλα κε 

ην νπνίν ε εμάπισζε ηνπ ζπγθεθξηκέλνπ 

ζθνπιεθηνύ βάζεη πξνζνκνίσζεο ζην 

Matlab θαίλεηαη ζην παξαθάησ 

ζρήκα(΢ρ.20). 

 Καηά ηελ παξαπάλσ πξνζνκνίσζε 

ρξεζηκνπνηήζεθε ε εμίζσζε 4.4.3.(1) κε  

΢ρ.20 Δμάπισζε ζθνπιεθηνύ Samy βάζεη κνληέινπ SI      κέγεζνο πιεζπζκνύ Ν=10
6
 πνπ ζεσξείηαη 

ζην ζύλνιν ηνπ επάισηνο,έλαλ αξρηθά κνιπζκαηηθό θόκβν θαη ξπζκό κόιπλζεο 

β=0.015/Ν.Παξόι‘απηά πξέπεη λα ιεθζνύλ ππόςε κεξηθά πνιύ ζεκαληηθά ζηνηρεία 

ηα νπνία θαζηζηνύλ ην κνληέιν SI κε ξεαιηζηηθό γηα ηελ κνληεινπνίεζε ηεο 

δηαδηθαζίαο εμάπισζεο ελόο αληίζηνηρνπ ζθνπιεθηνύ. 

α) Ο ξπζκόο κόιπλζεο β δελ είλαη ζηαζεξόο,αιιά εμαξηάηαη από ηελ πηζαλόηεηα 

επίζθεςεο θηιηθνύ πξνθίι q θαη ζηελ νπζία έρεη πησηηθή ηάζε όζν ην q απμάλεηαη.Σν 

ζπγθεθξηκέλν γεγνλόο έρεη ήδε ιεθζεί ππόςε από ηνπο Faghani θαη Saidi [36] όπσο 

έρνπκε ήδε πξναλαθέξεη,νη νπνίνη πξνζάξκνζαλ ηελ ζπγθεθξηκέλε πηζαλόηεηα q ζην 

επηδεκηθό κνληέιν SI θαη κνληεινπνίεζαλ ηελ εμάπισζε ηνπ ζθνπιεθηνύ 

ρξεζηκνπνηώληαο θάζε θνξά ηπραία ηηκή ηεο πηζαλόηεηαο. Ο πξνζδηνξηζκόο ηεο 

πηζαλόηεηαο κπνξεί λα γίλεη βάζεη θαζνξηζκέλνπ ηύπνπ ώζηε λα βειηησζεί ε αθξίβεηα 

ηνπ κνληέινπ,αθνύ είλαη πξνθαλέο όηη ε πηζαλόηεηα εμαξηάηαη από ηνλ αξηζκό ησλ 

ζπλδέζεσλ ελόο θόκβνπ δειαδή από ηνλ βαζκό ηνπ θόκβνπ. 

 Απηό ζπκβαίλεη γηαηί αλ πάξνπκε γηα παξάδεηγκα έλα online θνηλσληθό δίθηπν 

ζαλ ην MySpace ην όπνην δελ είλαη νκνγελέο(όπσο θαη όια ηα θνηλσληθά δίθηπα),όζν 

πεξηζζόηεξα είλαη ηα θηιηθά πξνθίι ελόο ρξήζηε i(δειαδή όζν κεγαιύηεξν ην 

ki),ηόζν κεγαιύηεξε ε πηζαλόηεηα ν ρξήζηεο απηόο λα επηζθεθζεί θάπνην από απηά 

παξά θάπνην άιιν κε θηιηθό(κεγαιύηεξν qi).΢πλεπώο ε πηζαλόηεηα q δελ είλαη 

ζηαζεξή γηα όινπο ηνπο ρξήζηεο θαη απηό βαζίδεηαη ζηελ αλνκνηνγελή θύζε ησλ 

θνηλσληθώλ δηθηύσλ. 

 Έλαο ηξόπνο γηα ηνλ πξνζδηνξηζκό ηεο πηζαλόηεηαο q πξνθύπηεη από ην 
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αθόινπζν παξάδεηγκα.Έζησ έλαο ρξήζηεο i ελόο online θνηλσληθνύ δηθηύνπ,ν νπνίνο 

ζπλδέεηαη κε ki άιινπο ρξήζηεο από ην ζύλνιν Ν όισλ ησλ ρξεζηώλ ηνπ 

δηθηύνπ.Σόηε ε πηζαλόηεηα qi,δειαδή ε πηζαλόηεηα ν ρξήζηεο απηόο λα επηζθεθζεί 

νπνηνλδήπνηε από απηνύο ηνπο θίινπο,δίλεηαη από ηνλ ηύπν qi=ki/N.΢πλεπώο κία 

πξνζεγγηζηηθή εληαία ηηκή γηα ηελ πηζαλόηεηα q ζα κπνξνύζε λα πξνθύςεη από ηνλ 

ηύπν q=<k>/N όπνπ <k> είλαη ν κέζνο βαζκόο ηνπ δηθηύνπ. 

β) ΢ην SI κνληέιν νη θόκβνη κπνξνύλ λα κεηαβνύλ κόλν από ηελ επάισηε θαηάζηαζε 

ζηελ κνιπζκαηηθή θαηάζηαζε.Με βάζε ινηπόλ ηε ζεώξεζε όηη ε εμάπισζε ελόο 

XSS ζθνπιεθηνύ πεξηγξάθεηαη θαηάιιεια από ην ζπγθεθξηκέλν κνληέιν, 

παξαιείπνληαη πιήξσο νη ζπλέπεηεο ησλ αλζξώπηλσλ αληηκέηξσλ ζηελ δηαδηθαζία 

εμάπισζεο.΢πλεπώο κία πην ξεαιηζηηθή πξνζέγγηζε κπνξεί λα επηηεπρζεί κε ηε 

ρξήζε ηνπ κνληέινπ two-factor κε ηε δηαθνξά όηη πξέπεη λα ρξεζηκνπνηεζεί θαη ν 

πξώηνο ζπιινγηζκόο (όηη δειαδή ν ξπζκόο κόιπλζεο είλαη ζπλάξηεζε ηεο 

πηζαλόηεηαο q). 

 Η θαηαιιειόηεηα ηνπ κνληέινπ two factor γηα ηνλ ζπγθεθξηκέλν ζθνπό 

απνδεηθλύεηαη από ην γεγνλόο όηη όπσο θαη ζε όια ηα είδε ζθνπιεθηώλ έηζη θαη ζηα 

XSS ζθνπιήθηα,ηα αλζξώπηλα αληίκεηξα επηξξεάδνπλ ζεκαληηθά ηελ εμάπισζε ηνπο. 

 ΢ηελ πεξίπησζε ησλ XSS ζθνπιεθηώλ,ε εγθαηάζηαζε add-on πξνγξακκάησλ 

ζηνλ πινεγό ηζηνύ πνπ ρξεζηκνπνηεί ν ρξήζηεο,κε ζθνπό ηελ απνηξνπή εθηέιεζεο 

script ζπλεπάγεηαη όηη ν ρξήζηεο είλαη αδύλαην λα κνιπλζεί,κηάο θαη ν πινεγόο είλαη 

ην κέζν κε ην νπνίν ν θαθόβνπινο θώδηθαο κεηαδίδεηαη ζε απηόλ.Δπηπιένλ ε 

εγθαηάζηαζε ή ε ελεκέξσζε ελόο αληηηθνύ ινγηζκηθνύ ζπκβάιιεη ζηελ αλίρλεπζε 

ηνπ θαθόβνπινπ θώδηθα θαη πνιιέο θνξέο ζηελ αλνζνπνίεζε ηνπ ρξήζηε πξηλ αθόκα 

απηόο κνιπλζεί. 

 Όια ηα παξαπάλσ,είλαη πξνθαλέο όηη θαζπζηεξνύλ ηελ εμάπισζε ηνπ 

ζθνπιεθηνύ θαη πξέπεη νπσζδήπνηε λα ιεθζνύλ ππόςε θαηά ηελ κνληεινπνίεζε ηεο. 

Σν κνληέιν two factor όπσο είδακε θαη ζην θεθάιαην 3.8 πεξηγξάθεηαη από ην 

ζύζηεκα δηαθνξηθώλ εμηζώζεσλ 
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 Σν κόλν πνπ πξέπεη λα ηξνπνπνηεζεί είλαη ν ηύπνο ηνπ ξπζκνύ κόιπλζεο 

β(t),όπνπ πξέπεη λα ζπκπεξηιεθζεί ε πηζαλόηεηα q. 

 Μία ζθέςε είλαη λα πνιιαπιαζηαζηεί ε πηζαλόηεηα q κε ηνλ εθζέηε n,ν 

νπνίνο ρξεζηκνπνηείηαη γηα ηελ πξνζαξκνγή ηεο επαηζζεζίαο ηνπ ξπζκνύ κόιπλζεο 

ζηνλ αξηζκό ησλ κνιπζκαηηθώλ θόκβσλ I(t). 

 ΢αλ απνηέιεζκα πξνθύπηεη ν ηύπνο *

0

( )
( ) [1 ]n qI t
t

N
   ζύκθσλα κε ηνλ 

νπνίν όηαλ απμάλεηαη ε πηζαλόηεηα q,ν ξπζκόο κόιπλζεο β(t) κεηώλεηαη. 

 

5.2 Περιγραφό προςομούωςησ-Συμπερϊςματα 

 Αξρηθά ρξεζηκνπνηνύληαη ζηνηρεία από ην [41] πνπ παξέρνληαη πιεξνθνξίεο 

γηα ηα ηνπνινγηθά ραξαθηεξηζηηθά ηνπ θνηλσληθνύ δηθηύνπ MySpace.΢πλεπώο ζηηο 

παξαθάησ πξνζνκνηώζεηο, ζεσξνύκε δείγκα πιεζπζκνύ 100000 ρξεζηώλ-

πξνθηι(θόκβσλ) θαη κέζν βαζκό δηθηύνπ <k>=137.1 .Βάζεη ηνπ ηύπνπ ππνινγηζκνύ 

ηεο πηζαλόηεηαο q πνπ παξνπζηάζηεθε ζηελ πξνεγνύκελε ππνελόηεηα έρνπκε όηη 

q=<k>/Ν=137.1/100000=1.371*10
-3

 .                                                                         

 Υξεζηκνπνηώληαο ην ηξνπνπνηεκέλν two factor κνληέιν πνπ πξνηάζεθε θαη 

ξπζκνύο κόιπλζεο,απνκάθξπλζεο επάισησλ θόκβσλ θαη απνκάθξπλζεο κνιπζκέλσλ 

θόκβσλ, β=0.015/Ν, κ=0.002/Ν θαη γ=0.001 αληίζηνηρα πξνθύπηνπλ νη παξαπάλσ 
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γξαθηθέο παξαζηάζεηο (΢ρ.21) κε αξρηθό πιήζνο θόκβσλ I(0)=1,S(0)=N-I(0) θαη 

R(0)=Q(0)=0. 

Υξεζηκνπνηώληαο ηηο ίδηεο αθξηβώο 

παξακέηξνπο γηα ηα ηξία κνληέια 

πξνθύπηεη ην παξαθάησ ζρήκα (΢ρ.22) 

ζην νπνίν θαίλεηαη ε αύμεζε ηνπ 

αξηζκνύ ησλ κνιπζκέλσλ 

θόκβσλ(J(t)=R(t)+I(t) ζηελ πεξίπησζε 

ηνπ two factor θαη ηνπ πξνηεηλόκελνπ 

 ΢ρ.21 Σξνπνπνηεκέλν Two factor κνληέιν           κνληέινπ) ηηο πξώηεο 20 ώξεο από ηελ 

απειεπζέξσζε ηνπ ζθνπιεθηνύ.Οπσο είλαη εκθαλέο,ην πξνηεηλόκελν κνληέιν 

πξνζεγγίδεη ηελ δηαδηθαζία εμάπισζεο ηνπ ζθνπιεθηνύ Samy(θαη θαη‘επέθηαζε 

νπνηνπδήπνηε XSS ζθνπιεθηνύ)κε κεγαιύηεξε αθξίβεηα από ην θιαζζηθό two factor 

κνληέιν. 

 Γηα λα δηαπηζηώζνπκε ηελ ζεκαζία ζσζηνύ πξνζδηνξηζκνύ ηεο πηζαλόηεηαο 

επίζθεςεο θηιηθνύ πξνθίι q ηξέρνπκε 

μαλά ηελ παξαπάλσ πξνζνκνίσζε 

ρξεζηκνπνηώληαο ζηε ζέζε ηνπ απινύ 

two factor κνληέινπ,ην πξνηεηλόκελν 

κνληέιν κε q=0.1 θαη q=0.6 

(αληηπξνζσπεπηηθέο ηηκέο πνπ 

ρξεζηκνπνηήζεθαλ ζην [36]). 

Όπσο είλαη εκθαλέο (΢ρ.23) θαη ζηηο  

΢ρ.22  ΢ύγθξηζε κνληέισλ εμάπισζεο XSS ζθνπιεθηνύ     δύν απηέο πεξηπηώζεηο ε θακπύιε 

εμάπισζεο ηνπ ζθνπιεθηνύ ππνιείπεηαη ζε αθξίβεηα απ‘όηη αλ ρξεζηκνπνηεζεί ν 

ηύπνο πνπ νξίζηεθε πξνεγνπκέλσο (q=<k>/N).Σνλίδνπκε όηη νη ηηκέο ησλ 

παξακέηξσλ είλαη ίδηεο γηα όιεο ηηο πεξηπηώζεηο(εθηόο ηνπ q θπζηθά). 

Δίλαη πξνθαλέο όηη όζν κεηώλεηαη ν ξπζκόο απνκάθξπλζεο επάισησλ θαη 

κνιπζκαηηθώλ θόκβσλ ηόζν ε εμάπισζε πνπ πεξηγξάθεηαη από ην πξνηεηλόκελν  
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κνληέιν πξνζεγγίδεη ηελ θακπύιε 

εμάπισζεο βάζεη ηνπ SI 

κνληέινπ.Απηό είλαη ινγηθό θαζώο κε 

ηελ κείσζε ησλ ζπγθεθξηκέλσλ 

παξακέηξσλ(κ θαη γ αληίζηνηρα), 

κεηώλεηαη θαη ην πιήζνο ησλ 

απνκαθξπζκέλσλ επάισησλ θαη 

κνιπζκέλσλ θόκβσλ(Q θαη R 

αληίζηνηρα).Σν παξαπάλσ  

 ΢ρ.23  ΢ύγθξηζε πξνηεηλόκελνπ κνληέινπ γηα δηαθνξεηηθέο ηηκέο q    παξηζηάλεηαη γξαθηθά ζην ΢ρ.24 όπνπ 

γηα ηελ δεκηνπξγία ηεο γξαθηθήο παξάζηαζεο (‗--‗) νη ηηκέο ηνπ κ θαη ηνπ γ 

κεηώζεθαλ θαη έγηλαλ κ=0.0002/Ν θαη γ=0.0001. 

΢ηελ πξαγκαηηθόηεηα ην 

πξνηεηλόκελν κνληέιν είλαη πνιύ 

πην ξεαιηζηηθό από ην κνληέιν SI 

πνπ έρεη ήδε πξνηαζεί θαη απηό 

ιόγσ ηνπ γεγνλόηνο όηη 

ιακβάλεηαη ππόςηλ ε επηξξνή 

ησλ αλζξώπηλσλ αληηκέηξσλ 

ζηελ δηαδηθαζία εμάπισζεο ηνπ 

΢ρ.24 ΢ύγθξηζε πξνηεηλόκελνπ κνληέινπ γηα δηαθνξεηηθέο ηηκέο κ&γ        ζθνπιεθηνύ ζε ζπλδπαζκό κε ηνλ 

πησηηθό ξπζκό κόιπλζεο,ν νπνίνο εμαξηάηαη από ηελ πηζαλόηεηα q επίζθεςεο 

θηιηθνύ πξνθίι. 
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5.3 Σύνοψη: 

 Πξνηεηλόκελν κνληέιν εμάπισζεο γηα XSS ζθνπιήθηα ζε online θνηλσληθά 

δίθηπα: 

 Πξόηαζε 1: 

 Όζν πεξηζζόηεξα είλαη ηα θηιηθά πξνθίι ελόο ρξήζηε i(δειαδή όζν κεγαιύηεξν 

ην ki),ηόζν κεγαιύηεξε ε πηζαλόηεηα ν ρξήζηεο απηόο λα επηζθεθζεί θάπνην από 

απηά,παξά θάπνην άιιν κε θηιηθό(κεγαιύηεξν qi).΢πλεπώο ε πηζαλόηεηα q δελ 

είλαη ζηαζεξή γηα όινπο ηνπο ρξήζηεο θαη απηό βαζίδεηαη ζηελ αλνκνηνγελή θύζε 

ησλ θνηλσληθώλ δηθηύσλ. 

Πξνζέγγηζε: 

Μία πξνζεγγηζηηθή εληαία ηηκή γηα ηελ πηζαλόηεηα q ζα κπνξνύζε λα πξνθύςεη 

από ηνλ ηύπν q=<k>/N όπνπ <k> είλαη ν κέζνο βαζκόο ηνπ δηθηύνπ. 

 Πξόηαζε 2: 

Με ηε ρξήζε ηνπ SI κνληέινπ παξαιείπνληαη πιήξσο νη ζπλέπεηεο ησλ 

αλζξώπηλσλ αληηκέηξσλ ζηελ δηαδηθαζία εμάπισζεο.΢πλεπώο κία πην ξεαιηζηηθή 

πξνζέγγηζε κπνξεί λα επηηεπρζεί κε ηε ρξήζε ηνπ κνληέινπ two-factor ζε 

ζπλδπαζκό κε ηελ Πξόηαζε 1. 

Πξνζέγγηζε: 

   

0

0 0

( ) ( )
( ) ( ) ( )

( )
( )

( )
( ) ( )

( )
( ) [1 ]

( ) ( ) ( ) ( )

(0) , (0) , (0) (0) 0

n

dS t dQ t
t S t I t

dt dt

dR t
I t

dt

dQ t
S t J t

dt

I t
t

N

N S t I t R t Q t

I I N S N I R Q







 

  





 

   

     

 

Καη ζε ζπλδπαζκό κε ηελ Πξόηαζε 1 έρνπκε όηη 
*

0

( )
( ) [1 ]n qI t
t

N
    

 Υξεζηκνπνηώληαο ζηνηρεία από ην [41] πνπ παξέρνληαη πιεξνθνξίεο γηα ηα 

ηνπνινγηθά ραξαθηεξηζηηθά ηνπ θνηλσληθνύ δηθηύνπ MySpace ζεσξνύκε δείγκα 
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SI model

Proposed model

Proposed model-reduced values μ & γ

πιεζπζκνύ 100000 ρξεζηώλ-πξνθηι(θόκβσλ) θαη κέζν βαζκό δηθηύνπ 

<k>=137.1 θαη ζπλεπώο q=<k>/Ν=137.1/100000=1.371*10
-3 

. 

 ΢ύγθξηζε απινύ κνληέινπ SI κε ην θιαζζηθό two factor κνληέιν θαη ην 

πξνηεηλόκελν κνληέιν.Δίλαη εκθαλέο όηη ην πξνηεηλόκελν κνληέιν πξνζεγγίδεη   

ηελ δηαδηθαζία εμάπισζεο ηνπ ζθνπιεθηνύ Samy (θαη θαη‘επέθηαζε 

νπνηνπδήπνηε XSS ζθνπιεθηνύ) 

κε κεγαιύηεξε αθξίβεηα από ην 

θιαζζηθό two factor κνληέιν. 

 

 

 

 

 

 Με ηελ παξαθάησ πξνζνκνίσζε δηαπηζηώλεηαη ε ζεκαζία ζσζηνύ 

πξνζδηνξηζκνύ ηεο πηζαλόηεηαο επίζθεςεο θηιηθνύ πξνθίι q. ΢ηηο δύν 

πεξηπηώζεηο όπνπ q=0.1 θαη q=0.6 

ε θακπύιε εμάπισζεο ηνπ 

ζθνπιεθηνύ ππνιείπεηαη ζε 

αθξίβεηα απ‘όηη αλ 

ρξεζηκνπνηεζεί ν ηύπνο πνπ 

νξίζηεθε πξνεγνπκέλσο 

(q=<k>/N). 

 

 

 

 

 Όζν κεηώλεηαη ν ξπζκόο απνκάθξπλζεο επάισησλ θαη κνιπζκαηηθώλ θόκβσλ 

ηόζν ε εμάπισζε πνπ 

πεξηγξάθεηαη από ην 

πξνηεηλόκελν κνληέιν 

πξνζεγγίδεη ηελ θακπύιε 

εμάπισζεο βάζεη ηνπ SI 

κνληέινπ. 
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 Η απόθιηζε ησλ απνηειεζκάησλ πξνζνκνίσζεο ηνπ πξνηεηλόκελνπ κνληέινπ 

(΢ρ.22) από απηά ηνπ SI κνληέινπ δηθαηνινγνύληαη πιήξσο από ηελ επηινγή ίδηνπ 

κεγέζνπο πιεζπζκνύ θαη ζηηο δύν πεξηπηώζεηο.Σν πξνηεηλόκελν κνληέιν είλαη 

πνιύ πην ξεαιηζηηθό από ην κνληέιν SI πνπ έρεη ήδε πξνηαζεί θαη απηό ιόγσ ηνπ 

γεγνλόηνο όηη ιακβάλεηαη ππόςηλ ε επηξξνή ησλ αλζξώπηλσλ αληηκέηξσλ ζηελ 

δηαδηθαζία εμάπισζεο ηνπ ζθνπιεθηνύ ζε ζπλδπαζκό κε ηνλ νξζόηεξν 

ππνινγηζκό ηεο πηζαλόηεηαο q επίζθεςεο θηιηθνύ πξνθίι. 
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Παρϊρτημα: 
 

Οη γξαθηθέο παξαζηάζεηο πνπ θαίλνληαη ζηα ΢ρεκάηα 20,21,22,23 θαη 24 

πινπνηήζεθαλ ζε Matlab.Οη θώδηθεο πνπ ρξεζηκνπνηήζεθαλ παξαηίζεληαη ζην 

ζπγθεθξηκέλν θεθάιαην. 

 

 ΢ρήκα 20: 

 

-Αξρείν si.m: 

 

clear; 

to = 0; 

tf =1200; 

%tf = 10000; 

yo = [999999 1]; 

[t y] = ode45('ypsi',[to tf],yo); 

plot(t,y(:,2)) 

title('SI model of Samy propagation') 

xlabel('time') 

ylabel('Total number of infected profiles') 

 

πνπ ρξεζηκνπνηεί ηε ζπλάξηεζε πνπ νξίδεηαη ζην αξρείν ypsi.m: 

 

function ypsi =ypsi(~,y) 

a = .015/1000000; 

 

ypsi(1) =-a*y(1)*y(2); 

ypsi(2) = a*y(1)*y(2); 

ypsi = [ypsi(1) ypsi(2)]'; 
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 ΢ρήκα 21: 

 

-Αξρείν modelprop.m: 

 

clear; 

to = 0; 

%tf = 1200; 

tf =10000; 

yo = [99999 1 0 0]; 

[t y] = ode45('ypprop',[to tf],yo); 

plot(t,y(:,1),t,y(:,2),t,y(:,3),t,y(:,4)) 

title('Proposed Two-factor worm model') 

xlabel('time') 

ylabel('Number of profiles') 

legend ('Susceptible-S(t)','Infectious-I(t)','Removed from infec-

tious-R(t)','Removed from susceptible-Q(t)') 

 

 

πνπ ρξεζηκνπνηεί ηε ζπλάξηεζε  πνπ νξίδεηαη ζην αξρείν ypprop.m: 

 

function ypprop =ypprop(~,y) 

e = .002/100000; 

g = .001; 

b0 = 0.015/100000; 

q = 1.371*10^(-3); %diko mou skeptiko 

%q = 0.6; 

ypprop(1) =-(b0*(1-y(2)/100000)^(2*q))*y(1)*y(2)-e*y(1)*(y(2)+y(3)); 

ypprop(2) =(b0*(1-y(2)/100000)^(2*q))*y(1)*y(2)-g*y(2); 

ypprop(3) = e*y(1)*(y(2)+y(3)); 

ypprop(4) = g*y(2); 

ypprop = [ypprop(1) ypprop(2) ypprop(3) ypprop(4)]'; 
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 ΢ρήκα 22: 

 

-Αξρείν sxhma22.m: 

 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1]; 

[t y] = ode45('ypsi',[to tf],yo); 

plot(t,y(:,2)) %SI model 

hold on 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1 0 0]; 

[t y] = ode45('ypprop',[to tf],yo); 

plot (t,y(:,2)+y(:,4),'-o') %grafikh twn molusmenwn profil dhl. 

J(t)=I(t)+R(t) tou proposed 2factor 

hold on 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1 0 0]; 

[t y] = ode45('yp2fm',[to tf],yo); 

plot (t,y(:,2)+y(:,4),'--') %grafikh tou aplou 2 factor 

legend ('SI model','Proposed model','Two factor model') 

xlabel('time') 

ylabel('Number of infected profiles') 
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πνπ ρξεζηκνπνηεί ηηο ζπλαξηήζεηο ypsi,ypprop,yp2fm πνπ νξίδνληαη ζηα αξρεία: 

 

-Αξρείν ypsi.m: 

 

function ypsi =ypsi(~,y) 

a = .015/1000000; 

 

ypsi(1) =-a*y(1)*y(2); 

ypsi(2) = a*y(1)*y(2); 

ypsi = [ypsi(1) ypsi(2)]'; 

 

 

-Αξρείν ypprop.m: 

 

function ypprop =ypprop(~,y) 

e = .002/1000000; 

g = .001; 

b0 = 0.015/1000000; 

q = 1.37*10^(-4); %diko mou skeptiko 

%q = 0.6; 

ypprop(1) =-(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-e*y(1)*(y(2)+y(3)); 

ypprop(2) =(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-g*y(2); 

ypprop(3) = e*y(1)*(y(2)+y(3)); 

ypprop(4) = g*y(2); 

ypprop = [ypprop(1) ypprop(2) ypprop(3) ypprop(4)]'; 

 

-Αξρείν yp2fm.m: 

 

function yp2fm =yp2fm(~,y) 

e = .002/1000000; 

g = .001; 

b0 = 0.015/1000000; 

%b =@(t) b0*(1-y(2)/1200000)^2; 

yp2fm(1) =-(b0*(1-y(2)/1000000)^2)*y(1)*y(2)-e*y(1)*(y(2)+y(3)); 

yp2fm(2) =(b0*(1-y(2)/1000000)^2)*y(1)*y(2)-g*y(2); 
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yp2fm(3) = e*y(1)*(y(2)+y(3)); 

yp2fm(4) = g*y(2); 

yp2fm = [yp2fm(1) yp2fm(2) yp2fm(3) yp2fm(4)]'; 

 

 

 ΢ρήκα 23: 

 

-Αξρείν sxhma23.m: 

 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1]; 

[t y] = ode45('ypsi',[to tf],yo); 

plot(t,y(:,2)) %SI model 

hold on 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1 0 0]; 

[t y] = ode45('ypprop',[to tf],yo); 

plot (t,y(:,2)+y(:,4),'-o') %grafikh twn molusmenwn profil dhl. 

J(t)=I(t)+R(t) tou proposed 2factor gia q=<k>/N 

hold on 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1 0 0]; 

[t y] = ode45('ypprop1',[to tf],yo); 

plot (t,y(:,2)+y(:,4),'--') %grafikh twn molusmenwn profil dhl. 

J(t)=I(t)+R(t) tou proposed 2factor gia q=0.1 

hold on 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1 0 0]; 
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[t y] = ode45('ypprop2',[to tf],yo); 

plot (t,y(:,2)+y(:,4),'-x') %grafikh twn molusmenwn profil dhl. 

J(t)=I(t)+R(t) tou proposed 2factor gia q=0.6 

legend ('SI model','Proposed model-q=<k>/N','Proposed model-

q=0.1','Proposed model-q=0.6') 

xlabel('time') 

ylabel('Number of infected profiles') 

 

πνπ ρξεζηκνπνηεί ηηο ζπλαξηήζεηο ypsi,ypprop,ypprop1,ypprop2 πνπ νξίδνληαη ζηα 

αξρεία: 

 

 

-Αξρείν ypsi.m: 

 

function ypsi =ypsi(~,y) 

a = .015/1000000; 

 

ypsi(1) =-a*y(1)*y(2); 

ypsi(2) = a*y(1)*y(2); 

ypsi = [ypsi(1) ypsi(2)]'; 

 

-Αξρείν ypprop.m: 

 

function ypprop =ypprop(~,y) 

e = .002/1000000; 

g = .001; 

b0 = 0.015/1000000; 

q = 1.37*10^(-4); %diko mou skeptiko 

%q = 0.6; 

ypprop(1) =-(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-e*y(1)*(y(2)+y(3)); 

ypprop(2) =(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-g*y(2); 

ypprop(3) = e*y(1)*(y(2)+y(3)); 

ypprop(4) = g*y(2); 

ypprop = [ypprop(1) ypprop(2) ypprop(3) ypprop(4)]'; 
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-Αξρείν ypprop1.m: 

 

function ypprop1 =ypprop1(~,y) 

e = .002/1000000; 

g = .001; 

b0 = 0.015/1000000; 

%q = 1.37*10^(-4); %diko mou skeptiko 

q = 0.1; 

ypprop1(1) =-(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-

e*y(1)*(y(2)+y(3)); 

ypprop1(2) =(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-g*y(2); 

ypprop1(3) = e*y(1)*(y(2)+y(3)); 

ypprop1(4) = g*y(2); 

ypprop1 = [ypprop1(1) ypprop1(2) ypprop1(3) ypprop1(4)]'; 

 

-Αξρείν ypprop2.m: 

 

function ypprop2 =ypprop2(~,y) 

e = .002/1000000; 

g = .001; 

b0 = 0.015/1000000; 

%q = 1.37*10^(-4); %diko mou skeptiko 

q = 0.6; 

ypprop2(1) =-(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-

e*y(1)*(y(2)+y(3)); 

ypprop2(2) =(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-g*y(2); 

ypprop2(3) = e*y(1)*(y(2)+y(3)); 

ypprop2(4) = g*y(2); 

ypprop2 = [ypprop2(1) ypprop2(2) ypprop2(3) ypprop2(4)]'; 
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 ΢ρήκα 24: 

 

-Αξρείν sxhma24.m: 

 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1]; 

[t y] = ode45('ypsi',[to tf],yo); 

plot(t,y(:,2)) %SI model 

hold on 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1 0 0]; 

[t y] = ode45('ypprop',[to tf],yo); 

plot (t,y(:,2)+y(:,4),'-o') %grafikh twn molusmenwn profil dhl. 

J(t)=I(t)+R(t) tou proposed 2factor 

hold on 

clear all; 

to = 0; 

tf =1200; 

yo = [999999 1 0 0]; 

[t y] = ode45('ypprop1',[to tf],yo); 

plot (t,y(:,2)+y(:,4),'--') %grafikh twn molusmenwn profil dhl. 

J(t)=I(t)+R(t) tou proposed 2factor gia meiwmenes times m kai g. 

legend ('SI model','Proposed model','Proposed model-reduced values μ 

& γ') 

xlabel('time') 

ylabel('Number of infected profiles') 

 

πνπ ρξεζηκνπνηεί ηηο ζπλαξηήζεηο ypsi,ypprop,ypprop1 πνπ νξίδνληαη ζηα αξρεία: 

 

-Αξρείν ypsi.m: 

 

function ypsi =ypsi(t,y) 
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a = .015/1000000; 

 

ypsi(1) =-a*y(1)*y(2); 

ypsi(2) = a*y(1)*y(2); 

ypsi = [ypsi(1) ypsi(2)]'; 

 

-Αξρείν ypprop.m: 

 

function ypprop =ypprop(~,y) 

e = .002/1000000; 

g = .001; 

b0 = 0.015/1000000; 

q = 1.37*10^(-4); %diko mou skeptiko 

%q = 0.6; 

ypprop(1) =-(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-e*y(1)*(y(2)+y(3)); 

ypprop(2) =(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-g*y(2); 

ypprop(3) = e*y(1)*(y(2)+y(3)); 

ypprop(4) = g*y(2); 

ypprop = [ypprop(1) ypprop(2) ypprop(3) ypprop(4)]'; 

 

-Αξρείν ypprop1.m: 

 

function ypprop1 =ypprop1(~,y) 

e = .0002/1000000; 

g = .0001; 

b0 = 0.015/1000000; 

q = 1.37*10^(-4); %diko mou skeptiko 

%q = 0.1; 

ypprop1(1) =-(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-

e*y(1)*(y(2)+y(3)); 

ypprop1(2) =(b0*(1-y(2)/1000000)^(2*q))*y(1)*y(2)-g*y(2); 

ypprop1(3) = e*y(1)*(y(2)+y(3)); 

ypprop1(4) = g*y(2); 

ypprop1 = [ypprop1(1) ypprop1(2) ypprop1(3) ypprop1(4)]'; 
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