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ΔΙ΢ΑΓΩΓΗ 

 

΢ηα ρξόληα πξηλ από ηελ εμάπισζε ηεο ρξήζεο ησλ ειεθηξνληθώλ ππνινγηζηώλ σο 

εξγαιεία επεμεξγαζίαο ηεο πιεξνθνξίαο, ε δηαζθάιηζε ηεο κπζηηθόηεηαο, 

αθεξαηόηεηαο θαη δηαζεζηκόηεηαο ησλ ζεκαληηθώλ πιεξνθνξηώλ ελόο νξγαληζκνύ 

γηλόηαλ µέζσ ηεο θπζηθήο πξνζηαζίαο, θαζώο θαη µέζσ θάπνησλ δηαδηθαζηώλ θαη 

θαλνληζκώλ αζθάιεηαο. Γηα παξάδεηγκα, ηα επαίζζεηα έγγξαθα θιείλνληαλ ζε 

ληνπιάπεο ή ρξεκαηνθηβώηηα ζηηβαξήο θαηαζθεπήο ηα νπνία πξνζηαηεύνληαλ από 

θιεηδαξηέο, ελώ κόλνλ εμνπζηνδνηεκέλν πξνζσπηθό ην νπνίν επηιεγόηαλ απζηεξά, 

είρε πξόζβαζε ζε απηά. Σηο ηειεπηαίεο δεθαεηίεο, δύν γεγνλόηα έρνπλ αιιάμεη 

δξαζηηθά ηηο αλάγθεο ησλ νξγαληζκώλ ζε ζρέζε µε ηελ αζθάιεηα ησλ πιεξνθνξηώλ. 

Σν πξώην γεγνλόο είλαη ε εηζαγσγή ησλ ππνινγηζηώλ σο εξγαιεία απνζήθεπζεο θαη 

επεμεξγαζίαο ηεο πιεξνθνξίαο. Η πξνζηαζία ηεο πιεξνθνξίαο αλάγεηαη πιένλ ζηελ 

πξνζηαζία ησλ αξρείσλ ησλ ππνινγηζηώλ ζηα νπνία είλαη απνζεθεπµέλε ε 

πιεξνθνξία, ζηνλ έιεγρν ηεο πξόζβαζεο ζηα αξρεία απηά, θαζώο θαη ζηελ 

πξνζηαζία ησλ πξνγξακµάησλ εθείλσλ πνπ κπνξνύλ λα απεηιήζνπλ ηελ αζθάιεηα 

ησλ αξρείσλ απηώλ. Ο όξνο πνπ ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη ην ζύλνιν ησλ 

εξγαιείσλ θαη δηαδηθαζηώλ πνπ έρνπλ ζρεδηαζζεί γηα ηελ πξνζηαζία ησλ 

ειεθηξνληθώλ δεδνκέλσλ είλαη "αζθάιεηα ππνινγηζηώλ" (computer security). 

Σν δεύηεξν γεγνλόο ην νπνίν επεξέαζε δξαζηηθά ηηο αλάγθεο ζε αζθάιεηα ηεο 

πιεξνθνξίαο είλαη ε εηζαγσγή ησλ θαηαλεµεµέλσλ ζπζηεκάησλ θαη ε ρξήζε 

δηθηύσλ θαη ηειεπηθνηλσληαθώλ ζπζηεκάησλ γηα ηελ κεηαθνξά δεδνκέλσλ κεηαμύ 

ππνινγηζηώλ. Ο όξνο "αζθάιεηα δηθηύσλ" (network security) αλαθέξεηαη ζηα κέηξα 

πξνζηαζίαο ησλ δεδνκέλσλ θαηά ηελ κεηαθνξά ηνπο µέζσ ηνπ δηθηύνπ δηαζύλδεζεο. 

΢ηα πιαίζηα ηεο δηαρείξηζεο ελόο δηθηύνπ, ε δηαρείξηζε αζθάιεηαο αλαθέξεηαη ζηελ 

παξνρή αζθάιεηαο ζε όια ηα ζηνηρεία ηνπ δηθηύνπ, δειαδή ζε αζθάιεηα 

ππνινγηζηώλ θαη αζθάιεηα δηθηύνπ. 
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Η ηιηγγηώδεο αλάπηπμε ηνπ δηαδηθηύνπ (Ίληεξλεη) θαη θαη’ επέθηαζε ε αλάπηπμε ηνπ 

πξσηνθόιινπ Internet Protocol (IP) πνπ ην ππνζηεξίδεη νξηνζεηεί λέεο εμειίμεηο ζηελ 

αγνξά ησλ ηειεπηθνηλσληώλ. Πνηά ε δπλακηθή ηνπ πξσηνθόιινπ Ίληεξλεη (ΙΡ) θαη 

πνηέο νη εθαξκνγέο ηνπ;   

Δίλαη πιένλ αλακθηζβήηεην όηη ην κεγαιύηεξν δίθηπν κεηαθνξάο δεδνκέλσλ ζηνλ 

θόζκν είλαη ην Internet.  Με βάζε ζηαηηζηηθέο κειέηεο, θαίλεηαη όηη ηε ρξνληά 2001 

ζα ππάξρνπλ πεξηζζόηεξνη από 100 εθαηνκκύξηα δηθηπσκέλνη ειεθηξνληθνί 

ππνινγηζηέο ζε πεξηζζόηεξα από έλα εθαηνκκύξην δίθηπα, θάλνληαο ρξήζε ηνπ 

δηαδηθηύνπ.  Σν γεγνλόο απηό αλαβαζκίδεη ηε ζέζε ηνπ πξσηνθόιινπ IP κέζσ ηνπ 

νπνίνπ πινπνηείηαη ην δηαδίθηπν.  Οη παξαδνζηαθνί ηειεπηθνηλσληαθνί νξγαληζκνί 

θαινύληαη λα πξνζαξκνζηνύλ ζηηο λέεο εμειίμεηο θαη λα είλαη έηνηκνη λα 

εθκεηαιιεπηνύλ ηε λέα δπλακηθή θαη αλάπηπμε ηεο ηερλνινγίαο απηήο.  
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 Κεφάλαιο 1ο 

 

 

 

 

 

Αρχιτεκτονική IP Σηλεφωνίας  

 

 

1.1 Γενικά 

 

Ο όξνο VoIP αλαθέξεηαη ζηε κεηαθνξά θσλήο πάλσ από δίθηπα πνπ βαζίδνληαη 

ζηελ ηερλνινγία ηνπ Internet θαη πην ζπγθεθξηκέλα ζην πξσηόθνιιν IP. Σν 

πξσηόθνιιν πάλσ ζην νπνίν βαζίδεηαη ην Internet δεκηνπξγήζεθε γηα λα πινπνηήζεη 

δίθηπα κεηαθνξάο δεδνκέλσλ. Απηό ζεκαίλεη όηη έλα έγγξαθν πνπ κεηαθέξεηαη κέζσ 

Internet δηαρσξίδεηαη  ζε κηθξά παθέηα δεδνκέλσλ θαη απνζηέιιεηαη κέζσ ηνπ 

δηθηύνπ. Όηαλ ην έγγξαθν θηάζεη ζηνλ πξννξηζκό ηνπ, ηα παθέηα ελώλνληαη 

δεκηνπξγώληαο μαλά ην αξρηθό κήλπκα, ώζηε απηό λα δνζεί εληαίν ζηνλ παξαιήπηε 

ηνπ. Η ίδηα ινγηθή εθαξκόδεηαη θαη ζηελ πεξίπησζε πνπ ηα δεδνκέλα πνπ 

κεηαθέξνληαη αληηζηνηρνύλ ζε θάπνηα θσλεηηθή ζπλνκηιία. Πην αλαιπηηθά, θσλή 

ςεθηνπνηείηαη, δηαρσξίδεηαη ζε παθέηα δεδνκέλσλ, κεηαθέξεηαη από ην δίθηπν κέζσ 
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ηνπ IP πξσηνθόιινπ θαη ζηνλ πξννξηζκό αλαζπληίζεηαη ώζηε λα θηάζεη ζην 

ζπλνκηιεηή. Η VoIP ζύλδεζε κπνξεί λα θαηεγνξηνπνηεζεί κε βάζε ηνλ ηύπν ησλ 

ζπζθεπώλ πνπ πξαγκαηνπνηνύλ έλα ηειεθώλεκα ζην δηαδίθηπν ζε ζύλδεζε PC ζε 

PC, PC ζε ηηλέθυνο και ηηλέθυνο ζε PC, Σηλέθυνο ζε Σηλέθυνο. 

 

Ο όξνο PC, κπνξεί λα ρξεζηκνπνηεζεί γηα νπνηαδήπνηε ζπζθεπή ηθαλή λα ζηείιεη 

θσλή κέζσ ελόο δηθηύνπ πιεξνθνξηώλ. Με άιια ιόγηα δελ έρεη ππνρξεσηηθά όια ηα 

ραξαθηεξηζηηθά ελόο ππνινγηζηή.  

 

1. PC ζε PC 

 

PC PC
IP Network

 

Σρήκα 1 

 

Η ζύλδεζε απηή είλαη θπξίσο γηα ρξήζηεο νη νπνίνη έρνπλ ήδε πξόζβαζε ζην 

δηαδίθηπν. ΢ε απηή ηε πεξίπησζε ππάξρνπλ πιενλεθηήκαηα πνπ κπνξνύλ λα 

πξνθύςνπλ από άιιεο ππεξεζίεο ηνπ δηαδηθηύνπ, όπσο ην World Wide Web, ην email 

θαη ηα κελύκαηα κέζσ Internet. 

 

2. PC ζε ηηλέθυνο και ηηλέθυνο ζε PC 

 

PC
IP Network

Gateway

PSTN Phone

Phone to PC

 PC to Phone 

Σρήκα 2                      
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Γίλεηαη ε δπλαηόηεηα πξαγκαηνπνίεζεο θιήζεσλ από IP δίθηπν κε ηελ βνήζεηα κηαο 

πύιεο (gateway) πξνο ην εμσηεξηθό δίθηπν PSTN. Αληίζηνηρα θαη έλαο ρξήζηεο ηνπ 

PSTN δηθηύνπ κπνξεί λα πξαγκαηνπνηήζεη κηα θιήζε πξνο ην IP δίθηπν , κέζσ ηεο 

πύιεο ε νπνία είλαη ππεύζπλε γηα ηελ δεκηνπξγία θαη ηελ νινθιήξσζε κηαο θιήζεο. 

 

 

3. Σηλέθυνο ζε Σηλέθυνο 

 

IP Network

Gateway

PSTN PhonePhone

Gateway

PSTN

 

Σρήκα 3 

Παξέρεη ηελ δπλαηόηεηα ζε ρξήζηεο ηνπ PSTN δηθηύνπ λα πξαγκαηνπνηήζνπλε 

θιήζεηο κεηαμύ ηνπο κε ηελ ρξήζε ηνπ ΙP δηθηύνπ κέζσ ησλ ππιώλ (gateways) 

 

 

1.2 Λειτουργίες  VoIP 

 

Δίλαη πνιύ ζεκαληηθό ηα κέξε ελόο ζπζηήκαηνο VoIP λα έρνπλ ηα ίδηα 

ραξαθηεξηζηηθά γλσξίζκαηα κε ην PSTN δίθηπν, όπσο: 

 

 ΢εκαηνδόηεζε 

 Τπεξεζίεο βάζεσλ δεδνκέλσλ  

 ΢ύλδεζε θαη απνζύλδεζε θιήζεο (έιεγρνο θνξέσλ) 

 Γηαδηθαζίεο θσδηθνπνηεηώλ/απνθσδηθνπνηεηώλ 
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1.2.1 ΢ηματοδότηση  

 

Η ζεκαηνδόηεζε ζε έλα VoIP δίθηπν είλαη ηόζν θξίζηκε, όζν θαη ζην γλσζηό ζε 

όινπο καο  παξαδνζηαθό ηειεθσληθό δίθηπν, θαζώο ελεξγνπνηεί θαη ζπληνλίδεη ηελ 

δηαδηθαζία νινθιήξσζεο κηαο θιήζεο.  

 

΢ε έλα VoIP δίθηπν, ε ζεκαηνδόηεζε νινθιεξώλεηαη από ηελ αληαιιαγή 

κελπκάησλ, ησλ νπνίσλ ε κνξθή θαιύπηεηαη από έλα κεγάιν αξηζκό πξνηύπσλ 

πξσηνθόιισλ. 

 

 

1.2.2 Τπηρεσίες  Βάσεων  Δεδομένων 

 

Οη ππεξεζίεο βάζεσλ δεδνκέλσλ είλαη έλαο ηξόπνο λα βξεζεί έλα αθξαίν ζεκείν 

(endpoint) θαη λα κεηαθξαζηεί ε δηεπζπλζηνδόηεζε πνπ ρξεζηκνπνηνύλ δύν δίθηπα 

(ζπλήζσο εηεξνγελή). Γηα παξάδεηγκα, ηα δίθηπα  PSTN ρξεζηκνπνηνύλ 

ηειεθσληθνύο αξηζκνύο γηα λα πξνζδηνξίζνπλ ηα αθξαία ζεκεία, ελώ έλα VoIP 

δίθηπν κπνξεί λα ρξεζηκνπνηήζεη κηα δηεύζπλζε IP (ε αλάζεζε δηεπζύλζεσλ κπόξεζε 

λα νινθιεξσζεί κε ηε ρξήζε ηνπ DNS) θαη ηνπο αξηζκνύο  ζπξώλ (ports) γηα λα 

πξνζδηνξίζεη έλα αθξαίν ζεκείν. Απηέο νη ραξηνγξαθήζεηο θαη κεηαθξάζεηο 

πεξηέρνληαη ζε κία βάζε δεδνκέλσλ ειέγρνπ θιήζεο. 

 

Οη ππεξεζίεο πνπ παξέρνληαη είλαη αξθεηέο, όπσο γηα παξάδεηγκα, ε δπλαηόηεηα 

εμεξρόκελσλ θιήζεσλ από ηνπο ρξήζηεο ηνπ ηειεθσληθνύ δηθηύνπ. Πην αλαιπηηθά 

ζην θάζε ρξήζηε κπνξεί λα δνζεί δηαθνξεηηθή δπλαηόηεηα πξαγκαηνπνίεζεο 

εμεξρόκελσλ θιήζεσλ , όπσο Αζηηθή, Τπεξαζηηθή ή Γηεζλή ή αθόκα θαη ηελ 

απαγόξεπζε θιήζεσλ πξνο ζπγθεθξηκέλνπο αξηζκνύο ηνπ PSTN δηθηύνπ. 

 

1.2.3 ΢ύνδεση και Αποσύνδεση Κλήσης (έλεγχος φορέων)  

 

Η ζύλδεζε κίαο θιήζεο κεηαμύ δύν αθξαίσλ ζεκείσλ πξαγκαηνπνηείηαη κε ην 

άλνηγκα πεξηόδσλ επηθνηλσλίαο. ΢ην δίθηπν PSTN, ην δεκόζην ή ηδησηηθό switch 
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ζπλδέεη ηα ινγηθά DS-0 θαλάιηα κέζσ ηνπ δηθηύνπ γηα λα νινθιεξώζεη ηηο θιήζεηο. 

΢ε κηα VoIP εθαξκνγή, απηή ε ζύλδεζε είλαη έλα ξεύκα πνιπκέζσλ (audio,video, ή 

θαη ηα δύν) πνπ κεηαθέξεηαη ζε πξαγκαηηθό ρξόλν. Απηή ε ζύλδεζε είλαη ην θαλάιη 

θνξέσλ θαη αληηπξνζσπεύεη ην audio ή ην video πνπ παξαδίδεηαη. Όηαλ  ε 

επηθνηλσλία νινθιεξσζεί, νη πεξίνδνη IP επηθνηλσλίαο ειεπζεξώλνληαη θαη 

εθδίδνληαη πξναηξεηηθά ηα ζηνηρεία ζπκπεξηθνξάο ηνπ δηθηύνπ. 

 

1.2.4 Λειτουργίες Κωδικοποιητή/ Αποκωδικοποιητή 

 

Η δηαδηθαζία κεηαηξνπήο ησλ αλαινγηθώλ ζεκάησλ ζε ςεθηαθέο πιεξνθνξίεο 

γίλεηαη κε έλαλ θσδηθνπνηεηή - απνθσδηθνπνηεηή (CODEC). Τπάξρνπλ πνιινί 

ηξόπνη πνπ έλα αλαινγηθό ζήκα θσλήο κπνξεί λα κεηαζρεκαηηζηεί , νη νπνίνη 

νξίδνληαη από δηάθνξα πξόηππα. Οη πεξηζζόηεξεο από ηηο κεηαηξνπέο γίλνληαη βάζεη 

ηεο παικνθσδηθήο  δηακόξθσζεο (PCM).  

 

 

1.3 Επισκόπηση στο Φειρισμό  Δεδομένων  

 

Η κεηάδνζε ηεο θσλήο πξαγκαηνπνηείηαη, αθνύ πξώηα έρεη πξαγκαηνπνηεζεί κηα 

θιήζε. ΢ε έλα ζπλεζηζκέλν ηειεθσληθό ζύζηεκα απηή ε δηαδηθαζία πεξηιακβάλεη ην 

ζρεκαηηζκό ησλ ςεθίσλ ηνπ αξηζκνύ πνπ πξόθεηηαη λα θιεζεί, ηα νπνία ζηε 

ζπλέρεηα ππνβάιινληαη ζε επεμεξγαζία από ην ηειεθσληθό ζύζηεκα, ώζηε λα 

πξαγκαηνπνηεζεί ε θιήζε.  

 

Ο ρξήζηεο ηνπ VoIP ζπζηήκαηνο  πξέπεη  είηε λα πιεθηξνινγήζεη ηνλ αξηζκό 

θιήζεο, είηε λα επηιέμεη ηε ρξήζε ελόο Universal Resource Indicator (URI), κε ηε 

ρξήζε ηνπ νπνίνπ όκσο, κπνξεί λα πξνθύςεη κηα ζύλζεηε ζεηξά αληαιιαγήο 

παθέησλ, ε νπνία βαζίδεηαη ζε έλα πξσηόθνιιν ζεκαηνδόηεζεο VoIP. Σν πξόβιεκα 

είλαη όηη ηα ζπζηήκαηα ειεθηξνληθώλ ππνινγηζηώλ δηαθξίλνληαη ρξεζηκνπνηώληαο 

ηελ IP δηεύζπλζε ηνπο. Ο ρξήζηεο όκσο γηα λα πξαγκαηνπνηήζεη ηελ θιήζε, εηζάγεη 

έλαλ ζπλεζηζκέλν αξηζκό ηειεθώλνπ ή έλα URI. Έηζη, ν αξηζκόο ηειεθώλνπ ή ην 
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URI ζα πξέπεη λα ζπλδεζνύλ κε κηα IP δηεύζπλζε, ώζηε λα νινθιεξσζεί ε 

δηαδηθαζία. 

 

Analo-Digital 

Converter

Data Compression

RTP

UDP packet

Bob’s voice terminal 

(phone or computer)

Alice’s voice 

terminal 

(phone or 

computer)

Internet

Alice

Bob

 

Σρήκα 4: Voice Data Processing σε ένα VoIP ΢ύστημα 

 

Σν ζρήκα 4 επεμεγεί ηε βαζηθή ξνή ησλ δεδνκέλσλ θσλήο κέζα ζε έλα ζύζηεκα 

VoIP. Μόιηο ελεξγνπνηεζεί ε θιήζε, ζα  πξέπεη λα κεηαδνζεί ρσξίδνληαο ην ζήκα 

θσλήο ζε έλα ξεύκα (stream) από παθέηα. Αξρηθά κέζσ ηνπ  κεηαηξνπέα (analogue-

digital converter ) γίλεηαη ε κεηαηξνπή ηνπ αλαινγηθνύ ζήκαηνο θσλήο ζε ςεθηαθό, 

θαη  ζηε ζπλέρεηα, επεηδή ε ςεθηνπνηεκέλε θσλή απαηηεί έλαλ κεγάιν αξηζκό από 

bits, ρξεζηκνπνηείηαη έλαο αιγόξηζκνο ζπκπίεζεο γηα λα κεηώζεη ηνλ όγθν ησλ 
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δεδνκέλσλ πνπ δηαβηβάδνληαη. Σέινο, ηα δείγκαηα θσλήο εηζάγνληαη ζε παθέηα 

δεδνκέλσλ, ώζηε λα κεηαθεξζνύλ ζην δηαδίθηπν.  

 

Σν πξσηόθνιιν γηα ηα παθέηα θσλήο είλαη ην Real-time Transport Protocol (RTP) 

(RFC 3550). Σα RTP παθέηα έρνπλ εηδηθό πεδίν θεθαιίδαο, όπνπ εθεί θπιάζζνληαη 

ηα δεδνκέλα πνπ απαηηνύληαη γηα λα ζπγθεληξσζνύλ εθ λένπ, ζσζηά ηα παθέηα ζε 

έλα ζήκα θσλήο ζην άιιν ηεξκαηηθό. Σα παθέηα θσλήο όκσο, ζα κεηαθεξζνύλ σο 

σθέιηκν θνξηίν από UDP πξσηόθνιια πνπ ρξεζηκνπνηνύληαη θαη γηα ηε 

ζπλεζηζκέλε κεηάδνζε δεδνκέλσλ. Με άιια ιόγηα, ηα παθέηα RTP κεηαθέξνληαη 

ζαλ δεδνκέλα από UDP δηαγξάκκαηα, ηα νπνία ζηε ζπλέρεηα κπνξνύλ λα 

ππνβιεζνύλ ζε επεμεξγαζία από ηνπο ζπλήζεηο θόκβνπο δηθηύσλ ζε όιν ην 

Γηαδίθηπν. ΢ην άιιν ηεξκαηηθό, ε δηαδηθαζία είλαη αληίζηξνθε: ηα παθέηα 

δηαρσξίδνληαη θαη ηίζεληαη ζηελ θαηάιιειε ζεηξά. ΢ηε ζπλέρεηα, ηα ςεθηνπνηεκέλα 

δεδνκέλα θσλήο εμάγνληαη από ηα παθέηα ηα νπνία βέβαηα είλαη αζπκπίεζηα. Σέινο, 

ε ςεθηνπνηεκέλε θσλή ππνβάιιεηαη ζε επεμεξγαζία από έλαλ ςεθηαθό ζε αλαινγηθό 

κεηαηξνπέα (digital-to-analog converter), ώζηε λα ην κεηαηξέςεη ζε αλαινγηθό ζήκα 

γηα ηνλ νκηιεηή.   

 

 

1. 4 Οι Απειλές στην IP Σηλεφωνία 

 

Οη απεηιέο ζηα ζπζηήκαηα επηθνηλσληώλ IP είλαη παξόκνηεο κε ηηο απεηιέο ησλ 

παξαδνζηαθώλ ζπζηεκάησλ ηειεθσλίαο, θαζώο θαη κε ηηο απεηιέο δηθηύσλ 

δεδνκέλσλ. 

Οη απεηιέο απηέο πεξηιακβάλνπλ ηελ δηάζπαζε, ε νπνία είλαη κηα επίζεζε πνπ 

απνβάιεη ή πεξηνξίδεη ηελ δπλαηόηεηα ρξεζηκνπνίεζεο ηειεθώλσλ θαη ππεξεζηώλ 

θσλήο, ην eavesdropping κε ηελ νπνία εθκαηεύνληαη εκπηζηεπηηθέο ή ηδησηηθέο 

πιεξνθνξίεο, ε αθαηάιιειε ρξήζε όπνπ πεγέο ηειεθσλίαο ρξεζηκνπνηνύληαη γηα κε 

επηρεηξεκαηηθνύο ζθνπνύο θαη ε θινπή ππεξεζηώλ, ζηελ νπνία,  νη ππεξεζίεο πνπ 

πιεξώλνληαη από ηελ εηαηξεία ρξεζηκνπνηνύληαη από άιινπο.  
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Καζώο ε IP ηειεθσλία ρξεζηκνπνηεί ην ππάξρνλ IP δίθηπν, νη επηζέζεηο ζε απηό ην 

δίθηπν δεδνκέλσλ είλαη πηζαλόλ λα έρνπλε επηπηώζεηο θαη ζηηο ππεξεζίεο θσλήο.  

Οη πην ζπλεζηζκέλεο απεηιέο είλαη: 

Toll Fraud 

Απηή ε απεηιή αλαθέξεηαη ζηνπο εζσηεξηθνύο ή εμσηεξηθνύο ρξήζηεο νη νπνίνη 

ρξεζηκνπνηνύλ ην εηαηξηθό ηειεθσληθό ζύζηεκα γηα λα πξαγκαηνπνηήζνπλ ηηο 

αλαξκόδηεο θιήζεηο. Δίλαη κηα απεηιή πνπ  κπνξεί λα πξαγκαηνπνηεζεί θαη ζε TDM, 

αιιά θαη ζε IP δίθηπα. 

Denial of Service 

Οη επηζέζεηο απηνύ ηνπ είδνπο έρνπλ σο ζθνπό ηελ κείσζε ή ηελ εμάιεηςε ηεο 

ηθαλόηεηαο ελόο ζπζηήκαηνο λα πξνζθέξεη ηηο ππεξεζίεο ηνπ ζηνπο λόκηκνπο 

ρξήζηεο. Υαξαθηεξηζηηθόηεξεο είλαη νη TCP SYN Flooding επηζέζεηο, νη επηζέζεηο κε 

ην γλσζηό πξόγξακκα Ping, θαη νη επηζέζεηο κε ηε ρξήζε ηνπ UDP. ΢πλήζσο, ε 

δπζιεηηνπξγία δηαηεξείηαη  γηα έλα αξθεηά κεγάιν ρξνληθό δηάζηεκα κεηά ην πέξαο 

ηεο επίζεζεο. 

Δπιθέζειρ Μεηαμθίεζηρ (Spoofing) 

Καηά ηηο επηζέζεηο απηέο, ν επηηηζέκελνο πξνζπνηείηαη θάπνηνλ άιινλ, 

―κεηακθηέδεηαη‖ ώζηε λα απνθηήζεη εμνπζηνδνηεκέλε πξόζβαζε ζε έλα ζύζηεκα. Οη 

ραξαθηεξηζηηθόηεξεο επηζέζεηο ηνπ είδνπο είλαη ην IP Spoofing, ην DNS ( Domain 

Name System ) Spoofing θαη ην ARP (Address Resolution Protocol) spoofing. 

IP Spoofing 

Ο όξνο IP spoofing αλαθέξεηαη ζηελ δεκηνπξγία παθέησλ IP κε ςεύηηθε δηεύζπλζε 

πξνέιεπζεο, νύησο ώζηε λα ζπγθαιπθζεί ε ηαπηόηεηα ηνπ απνζηνιέα ηνπ παθέηνπ 

θαη ν παξαιήπηεο λα λνκίδεη όηη πξνήιζε από άιινλ ππνινγηζηή. 

 

 

http://el.wikipedia.org/wiki/IP
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B5%CF%8D%CE%B8%CF%85%CE%BD%CF%83%CE%B7_IP
http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
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DNS (Domain Name System) Spoofing 

Ο όξνο DNS spoofing αλαθέξεηαη ζηελ δεκηνπξγία ελόο DNS ν νπνίνο παξαπέκπεη 

ζε κηα άιιε IP δηεύζπλζε, από εθείλε πνπ είρε δεηεζεί αξρηθά από ηνλ ρξήζηε.  

ARP (Address Resolution Protocol) spoofing 

Σν ARP spoofing ή ARP poisoning είλαη έλαο ηύπνο παξαβίαζεο ζε δίθηπν 

ππνινγηζηώλ ην νπνίν βαζίδεηαη ζην πξσηόθνιιν ARP. 

Ο θαθόβνπινο ρξήζηεο κπνξεί, κεηαδίδνληαο ιαλζαζκέλα παθέηα ARP, λα 

κπεξδέςεη άιινπο host ώζηε λα ζηείινπλ ηα πιαίζηα δεδνκέλσλ ηνπο ζε άιινλ 

ππνινγηζηή ρσξίο λα ην αληηιεθζνύλ. Μπνξεί ηόηε λα παξαθνινπζήζεη ηελ 

επηθνηλσλία κεηαμύ  

 δπν host 

 ελόο host θαη ελόο ππνδηθηύνπ 

 ελόο host θαη ηνπ Γηαδηθηύνπ 

 νπνηνδήπνηε ζπλδπαζκό ησλ παξαπάλσ παξαβηάζεσλ 

 Έρεη επίζεο ηελ δπλαηόηεηα λα απνθιείζεη έλαλ host από έλα δίθηπν  

 

Eavesdropping or Man-in-the-Middle Exploits 

΢ε ηέηνηνπ είδνπο επηζέζεηο, έλαο εζσηεξηθόο ρξήζηεο αληηγξάθεη ηελ IP δηεύζπλζε 

ελόο router ή PC, ώζηε λα θαηαζθνπεύζεη ηελ θίλεζε ηεο θσλήο θαη ησλ δεδνκέλσλ 

θαηά ηελ δηάξθεηα κηαο ζπδήηεζεο. ΢ηελ ζπλέρεηα ν ρξήζηεο αληηγξάθεη γξήγνξα  ηηο 

πιεξνθνξίεο  θαη δξνκνινγεί ηελ θίλεζε ηεο θσλήο ζηνλ πξννξηζκό ηεο ώζηε θαλείο 

λα κελ θαηαιάβεη ηελ ππνθινπή. 

΢ε όιεο ηηο πεξηπηώζεηο, ην ηειηθό απνηέιεζκα είλαη ην ίδην: Σν δίθηπν  ζπκβηβάδεηαη 

θαη ην εκπηζηεπηηθό ζηνηρείν ηίζεηαη ζε θίλδπλν — πξνθαλώο, κηα απαξάδεθηε 

θαηάζηαζε. 

 

http://el.wikipedia.org/wiki/Address_Resolution_Protocol
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
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Κεφάλαιο 2ο 

 

 

 

 

 

Αρχές Ασφάλειας στην IP Σηλεφωνία  

 

 

Λακβάλνληαο ππόςε ηνπο θηλδύλνπο, είλαη επηηαθηηθό λα γίλεηαη κειέηε θαη 

εθηίκεζε ηεο ππνδνκήο αζθάιεηαο ησλ εηαηξεηώλ, πξηλ από ηελ εθαξκνγή 

νπνηαζδήπνηε ιύζεο IP ηειεθσλίαο. 

Μεξηθά από ηα ζεκειηώδε αμηώκαηα πνπ ζα πξέπεη λα ιακβάλνληαη ππόςε όηαλ 

ζέινπκε λα πξνζθέξνπκε αζθάιεηα ζε έλα IP ηειεθσληθό δίθηπν είλαη : 

 Μηα δνθηκαζκέλε πνιηηηθή αζθαιείαο  

 ΢πρλέο αμηνινγήζεηο ηεο αζθάιεηαο , νη νπνίεο ζα είλαη θαη 

πξνγξακκαηηζκέλεο αιιά θαη ηπραίεο, είλαη πνιύ ζεκαληηθό λα 



Αζθάιεηα ζηα IP Δίθηπα          Μεηαπηπρηαθή Δηπισκαηηθή Εξγαζία 

  Παλεπηζηήκην Πεηξαηώο 

 

  

- 18 - 

πξαγκαηνπνηνύληαη γηα λα είλαη δπλαηή  ε πξνζηαζία απέλαληη ζε λέεο 

επηζέζεηο. 

 Η αζθάιεηα ζηελ IP ηειεθσλία ζα πξέπεη λα δηαρσξίδεηαη ζε επίπεδα ώζηε 

νπνηαδήπνηε απεηιή λα κελ επεξεάδεη νιόθιεξν ην δίθηπν. 

 Η αζθάιεηα ζα πξέπεη λα εμεηάδεη γλσζηέο θαη άγλσζηεο απεηιέο, θαζώο νη 

εηζβνιείο ζπλερώο εμειίζζνπλ ηελ επίζεζή ηνπο.  

 Μηα θαιή αζθάιεηα IP ηειεθσλίαο είλαη πάληα εμαξηώκελε από κηα θαιή 

αζθάιεηα ησλ δεδνκέλσλ. 

 Η αζθάιεηα ζα πξέπεη λα ειέγρεη θαη λα απνκνλώλεη ηα πάληα θαη ζηελ 

ζπλέρεηα επηιεθηηθά λα επηηξέπεη κόλν ηελ επηζπκεηή πιεξνθνξία, 

ρξεζηκνπνηώληαο όζεο πεξηζζόηεξεο δηεπθξηλίζεηο είλαη δπλαηόλ.  

 

2.1 Ζητήματα Ποιότητας  Τπηρεσιών (Quality of Service-QoS) 

 

 

Η ππεξεζία  Quality of Service (QoS), παίδεη ζεκαληηθό ξόιν ζηε ιεηηνπξγία ελόο 

δηθηύνπ VΟIP. Παξόιν πνπ ην VΟIP είλαη πην νηθνλνκηθό θαη παξέρεη θνκςόηεηα 

ζηα δίθηπα, εάλ δελ κπνξέζεη λα πξνζθέξεη ηνπιάρηζηνλ ηελ ίδηα πνηόηεηα θιήζεο 

θαη  θσλήο κε έλα παξαδνζηαθό ηειεθσληθό δίθηπν, ηόηε ε αμία ηνπ ζα κεησζεί. Η 

εθαξκνγή ησλ δηάθνξσλ κέηξσλ αζθάιεηαο, κπνξεί λα ππνβηβάζεη ην QoS. Απηό 

κπνξεί λα ζπκβεί είηε από ηελ θαζπζηέξεζε, είηε από ην κπινθάξηζκα ησλ θιήζεσλ 

πνπ πξνθαιείηαη από firewalls, από ιαλζάλνπζα θαηάζηαζε θαη από ην jitter.  

 

Σα δεηήκαηα πνηόηεηαο αζθαιείαο, είλαη βαζηθά ζηελ αζθάιεηα ηνπ VΟIP. Δάλ ε 

πνηόηεηα ησλ ππεξεζηώλ (QoS) ήηαλ δεδνκέλε, ηόηε ηα πεξηζζόηεξα κέηξα 

αζθαιείαο πνπ εθαξκόδνληαη ζηα ζεκεξηλά δίθηπα δεδνκέλσλ ζα κπνξνύζαλ λα 

ρξεζηκνπνηεζνύλ θαη ζηα δίθηπα VΟIP. Λόγσ όκσο ηεο ρακειήο αλνρήο ηνπο ζηε 

δηάζπαζε θαη ζηελ απώιεηα παθέησλ, πνιιά κέηξα αζθαιείαο πνπ εθαξκόδνληαη ζηα 

παξαδνζηαθά δίθηπα δεδνκέλσλ δελ ηζρύνπλ αθξηβώο κε ηελ ππάξρνπζα κνξθή ηνπο.  

 

Σα θπξηόηεξα δεηήκαηα QoS πνπ ζπλδένληαη  κε δίθηπα VΟIP θαη επεξεάδεηαη ε 

αζθάιεηα είλαη ηα αθόινπζα:   
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2.1.1 Λανθάνουσα κατάσταση   

 

Η ιαλζάλνπζα θαηάζηαζε ζε έλα VΟIP δίθηπν αλαθέξεηαη ζην ρξόλν πνπ ρξεηάδεηαη 

ε κεηάδνζε θσλήο από ηελ πεγή ηεο ζηνλ πξννξηζκό ηεο. Σν ηδαληθό είλαη λα 

θξαηήζνπκε ηε ιαλζάλνπζα θαηάζηαζε όζν ην δπλαηόλ ρακειόηεξε. Σν ITU-T 

Recommendation G.114  επηβάιιεη κία ζεηξά από ρξνληθνύο πεξηνξηζκνύο γηα ηε 

κνλόδξνκε ιαλζάλνπζα θαηάζηαζε. Σν  αλώηαην όξην εύξνπο είλαη 150 ms γηα 

κνλόδξνκε θπθινθνξία. 

 

Οη θιήζεηο κέζσ VΟIP πξέπεη λα επηηύρνπλ εύξνο 150 ms ώζηε λα κηκεζνύλ 

επηηπρώο ην QoS πνπ παξέρνπλ ηα ζεκεξηλά ηειέθσλα. Ο ρξνληθόο πεξηνξηζκόο 

αθήλεη πνιύ κηθξό πεξηζώξην ιάζνπο ζηελ παξάδνζε παθέησλ. Δπηπιένλ, ηνπνζεηεί 

έλαλ απζεληηθό πεξηνξηζκό ζηελ πνζόηεηα αζθαιείαο πνπ κπνξεί λα πξνζηεζεί ζε 

έλα VΟIP δίθηπν.   

 

Η θαζπζηέξεζε δελ πεξηνξίδεηαη ζηα ηεξκαηηθά ηνπ ζπζηήκαηνο. Κάζε hop κέζα ζην 

δίθηπν εηζάγεη κηα λέα θαζπζηέξεζε αλακνλήο θαη ελδερνκέλσο θαη κηα 

θαζπζηέξεζε επεμεξγαζίαο, εάλ πξόθεηηαη γηα θάπνην ζεκείν ειέγρνπ αζθαιείαο 

(δει. firewall ή ζεκείν θξππηνγξάθεζεο/απνθξππηνγξάθεζεο). Δπίζεο, ηα κεγάια 

παθέηα ηείλνπλ λα πξνθαινύλ ζπκθόξεζε ζην εύξνο δώλεο θαη λα απμάλνπλ ηε 

ιαλζάλνπζα θαηάζηαζε. Λακβάλνληαο ππ’ όςε ηα παξαπάλσ, ην VΟIP ιεηηνπξγεί 

θαιύηεξα κε κηθξά παθέηα αθνύ έηζη δηαηεξείηαη ε ιαλζάλνπζα θαηάζηαζε ζε 

ρακειά επίπεδα.   

 

2.1.2 Σο Jitter   

 

Σν Jitter αλαθέξεηαη ζηηο αλνκνηόκνξθεο θαζπζηεξήζεηο παθέησλ. ΢πρλά 

πξνθαιείηαη από θαηαζηάζεηο ρακεινύ εύξνπο δώλεο ζε δίθηπα VΟIP θαη κπνξεί λα 

επεξεάζεη αξθεηά ηελ πνηόηεηα κεηάδνζεο ηεο  πιεξνθνξίαο. Απηή ε αλνκνηνκνξθία 

ζηηο  θαζπζηεξήζεηο κπνξεί λα είλαη θαηαζηξεπηηθόηεξε γηα ην QoS από όηη νη ίδηεο νη 

θαζπζηεξήζεηο. Σν Jitter κπνξεί λα αλαγθάζεη ηα παθέηα λα θηάζνπλ ζε κία 

αθνινπζία θαη λα ππνβιεζνύλ ζε επεμεξγαζία .  
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Έλα πξσηόθνιιν πνπ ρξεζηκνπνηείηαη γηα λα κεηαθέξεη ηε θσλή είλαη ην RTP. Δίλαη 

βαζηζκέλν ζην UDP θαη γη απηό ηα παθέηα εθηόο αθνινπζίαο δελ ζπγθεληξώλνληαη 

εθ λένπ ζην επίπεδν πξσηνθόιινπ. Ωζηόζν, ην RTP επηηξέπεη ζηηο εθαξκνγέο λα 

μαλαθάλνπλ ηελ παξαγγειία ρξεζηκνπνηώληαο ηηο αθνινπζίεο sequence number θαη 

timestamp.  

 

Έλαο ηξόπνο γηα ηνλ έιεγρν ηνπ jitter ζηα ηεξκαηηθά ηνπ VΟIP είλαη ε ρξήζε ελόο 

απνκνλσηή (buffer). Έλαο ηέηνηνο όκσο απνκνλσηήο ζα πξέπεη λα απειεπζεξώλεη 

παθέηα θσλήο ηνπιάρηζηνλ θάζε 150 ms (ζπλήζσο πνιύ πην γξήγνξα, ιακβάλνληαο 

ππ’ όςε θαη ηελ θαζπζηέξεζε κεηαθνξάο), έηζη νη αλνκνηνκνξθίεο ζηηο 

θαζπζηεξήζεηο ζα πξέπεη λα είλαη νξηαθέο.  

 

΢ην δήηεκα ηεο εθαξκνγήο όκσο  ησλ απνκνλσηώλ, ππάξρεη αβεβαηόηεηα ζην θαηά 

πόζν έλα παθέην πνπ ιείπεη,  απιά θαζπζηεξεί λα θηάζεη γηα κεγάιν ρξνληθό 

δηάζηεκα ή ζηελ νπζία έρεη ραζεί. Δάλ ην jitter δελ είλαη νκαιό, ηόηε ην ζύζηεκα δελ 

κπνξεί λα ρξεζηκνπνηήζεη ηνπο πξνεγνύκελνπο ρξόλνπο θαζπζηέξεζεο σο δείθηεο 

γηα ηε ζέζε ελόο παθέηνπ πνπ ιείπεη. Απηό αθήλεη ην ζύζηεκα εθηεζεηκέλν ζηε 

ζπγθεθξηκέλε ζπκπεξηθνξά εθαξκνγήο ζρεηηθά κε έλα ηέηνην παθέην.  

 

Δπίζεο, ην Jitter κπνξεί λα ειεγρζεί ζε όιν ην δίθηπν VΟIP κε ηε ρξεζηκνπνίεζε 

routers, firewalls θαη άιιεο δηθηπαθέο ζπζθεπέο πνπ ππνζηεξίδνπλ QoS. Απηέο νη 

ζπζθεπέο επεμεξγάδνληαη θαη πεξλνύλ πην ζύληνκα ηα παθέηα VΟIP επείγνπζαο 

θπθινθνξίαο απ΄όηη ηα ιηγόηεξν επείγνληα παθέηα δεδνκέλσλ.  

 

Μία άιιε κέζνδνο γηα ηελ κείσζε ηεο θαζπζηέξεζεο, είλαη λα κεηώζνπκε ην jitter κε 

ην λα θάλνπκε όζν ην δπλαηόλ πην απνδνηηθή ρξήζε ηνπ εύξνπο δώλεο. Απηή ε 

κέζνδνο αληηηίζεηαη κε κεξηθά κέηξα αζθαιείαο ζην VΟIP. Οη απαηηήζεηο 

επεμεξγαζίαο ηoπ IPsec κπνξεί λα απμήζνπλ ηε ιαλζάλνπζα θαηάζηαζε, 

πεξηνξίδνληαο θαηά ζπλέπεηα ην απνηειεζκαηηθό εύξνο δώλεο θαη ζπκβάιινληαο 

ζηελ αύμεζε ηνπ jitter.  
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Σν απνηειεζκαηηθό εύξνο δώλεο πεξηνξίδεηαη όηαλ ηα παθέηα επεθηείλνληαη κε λέεο 

θεθαιίδεο. ΢ηελ θαλνληθή θπθινθνξία IP, απηό ην πξόβιεκα είλαη ακειεηέν 

δεδνκέλνπ όηη ε αιιαγή ζην κέγεζνο ηνπ παθέηνπ είλαη πνιύ κηθξή ζε ζρέζε κε ην 

ίδην ην κέγεζνο ησλ παθέησλ.  

 

Δπεηδή όκσο ην VΟIP ρξεζηκνπνηεί πνιύ κηθξά παθέηα, αθόκε θαη κηα ειάρηζηε 

αύμεζε ζα είλαη ζεκαληηθή. Απηό ζπκβαίλεη επεηδή ε αύμεζε ζα εμαπιώλεηαη  ζε 

όια ηα παθέηα θαη έηζη ην VΟIP ζα ζηέιλεη πάξα πνιιά ηέηνηα κηθξά παθέηα. Καζώο 

ην παξάζπξν παξάδνζεο γηα έλα παθέην VΟIP είλαη πνιύ κηθξό, απηό έρεη ζαλ 

απνηέιεζκα λα είλαη αθόκα πην κηθξή ε απνδεθηή θαζπζηέξεζε ησλ παθέησλ. Έηζη, 

αλ θαη ελδηαθεξόκαζηε γηα ηελ αζθάιεηα, ε απώηαηε πξνζνρή ζα πξέπεη λα δνζεί ζηε 

βεβαίσζε, όηη νη θαζπζηεξήζεηο ζηηο παξαδόζεηο παθέησλ πνπ πξνθαινύληαη από ηηο 

ζπζθεπέο αζθαιείαο παξακέλνπλ νκνηόκνξθεο ζε όιν ην ξεύκα θπθινθνξίαο 

(bitstream). Η εθαξκνγή ησλ ζπζθεπώλ πνπ ππνζηεξίδνπλ ην QoS θαη ε βειηίσζε 

ηεο απνδνηηθόηεηαο ηνπ εύξνπο δώλεο κε ηε ζπκπίεζε ησλ θεθαιίδσλ, επηηξέπεη ηελ 

πην νκαιή θαζπζηέξεζε ησλ παθέησλ ζε έλα αζθαιέο δίθηπν VΟIP.   

 

2.1.3 Απώλεια Πακέτων   

 

Σν VΟIP είλαη εμαηξεηηθά αδηάιιαθην σο πξνο ηελ απώιεηα παθέησλ. Η απώιεηα 

παθέησλ κπνξεί λα πξνθύςεη από απμεκέλε ιαλζάλνπζα θαηάζηαζε ζε κηα νκάδα 

παθέησλ πνπ θηάλεη θαζπζηεξεκέλα θαη πξέπεη λα απνξξηθζεί ππέξ ησλ λεόηεξσλ 

παθέησλ. Δπίζεο κπνξεί λα επζύλεηαη θαη ην jitter αθνύ όηαλ θηάζεη έλα παθέην θαη 

ηα πεξηβάιινληα παθέηα ηνπ έρνπλ επεμεξγαζηεί από ηνλ απνκνλσηή, ην 

ιακβαλόκελν παθέην θαζίζηαηαη άρξεζην. 

 

 Σα επηπιένλ δεηήκαηα πνπ ππάξρνπλ ζρεηηθά κε ηελ απώιεηα παθέησλ, εθηόο από ηα 

δεηήκαηα απώιεηαο παθέησλ πνπ ζπλδέζεθαλ ήδε κε ηα δίθηπα δεδνκέλσλ, έρνπλ λα 

θάλνπλ κε ην όηαλ έλα παθέην δελ παξαδίδεηαη θαζόινπ. To  πξόβιεκα απηό 

νθείιεηαη ζηελ εκπηζηνζύλε ηνπ VΟIP ζην πξσηόθνιιν RTP, πνπ ρξεζηκνπνηεί ην 

αλαμηόπηζην UDP γηα ηε κεηαθνξά, θαη έηζη δελ εγγπάηαη ηελ παξάδνζε παθέησλ.  
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Δληνύηνηο, νη ρξνληθνί πεξηνξηζκνί δελ επηηξέπνπλ λα ρξεζηκνπνηεζεί έλα αμηόπηζην 

πξσηόθνιιν όπσο ην TCP, θαζώο ώζπνπ λα αλαθεξζεί όηη έλα παθέην ιείπεη, λα 

αλακεηαδνζεί, θαη λα παξαιεθζεί, νη ρξνληθνί πεξηνξηζκνί γηα QoS κπνξεί λα έρνπλ 

ιήμεη.  

 

Σν ζεηηθό είλαη όηη ηα παθέηα VΟIP είλαη πνιύ κηθξά θαη πεξηέρνπλ έλα σθέιηκν 

θνξηίν κόλν 10-50 bytes, πνπ είλαη πεξίπνπ 12.5-62.5 ms, κε ηηο πεξηζζόηεξεο 

εθαξκνγέο λα ηείλνπλ πξνο ηελ ζπληνκόηεξε αθνινπζία. Η απώιεηα ελόο ηέηνηνπ 

κηθξνύ πνζνύ δελ είλαη επδηάθξηηε ή ηνπιάρηζηνλ ηθαλή παξαπόλσλ γηα έλαλ ρξήζηε 

ηνπ VΟIP.  

 

Σν αξλεηηθό όκσο είλαη όηη απηά ηα παθέηα ζπλήζσο δελ ράλνληαη κεκνλσκέλα. Η 

ζπκθόξεζε εύξνπο δώλεο θαη άιιεο ηέηνηεο αηηίεο ηεο απώιεηαο παθέησλ, ηείλνπλ λα 

έρνπλ επηπηώζεηο ζε όια ηα παθέηα πνπ παξαδίδνληαη γύξσ από ην ίδην ρξνληθό 

δηάζηεκα.  

 

Έηζη, αλ θαη  ε απώιεηα ελόο παθέηνπ είλαη αξθεηά αλαθόινπζε, πηζαλνινγνύκε όηη 

κε ηελ απώιεηα ελόο παθέηνπ  ζπλεπάγεηαη ε απώιεηα δηάθνξσλ άιισλ, πξάγκα πνπ 

ππνβηβάδεη ζνβαξά ηελ πνηόηεηα ηεο ππεξεζίαο ζε έλα δίθηπν VΟIP.   

 

΢ε κηα ζύγθξηζε ηεο πνηόηεηαο ηνπ VΟIP έλαληη ηνπ παξαδνζηαθνύ switched  

δηθηύνπ, παξαηεξείηαη όηη αθόκε θαη έλα αξθεηά κηθξό πνζνζηό ρακέλσλ παθέησλ ζα 

κπνξνύζε λα σζήζεη ην QoS ηνπ δηθηύνπ ζε ρακειόηεξν επίπεδν απ’ όηη αλακέλνπλ 

νη ρξήζηεο ζηηο παξαδνζηαθέο ηνπο ηειεθσληθέο γξακκέο.  

 

΢ε θάζε θσδηθνπνηεηή-απνθσδηθνπνηεηή πνπ έρεη κειεηεζεί, ππήξμε έληνλε 

δπζαξέζθεηα ησλ ρξεζηώλ όηαλ ε ιαλζάλνπζα θαηάζηαζε έθηαλε ηα 150 ms. Βέβαηα 

αθόκε θαη κε ιαλζάλνπζα θαηάζηαζε ιηγόηεξν από 150 ms, κηα απώιεηα παθέησλ 

5% αλάγθαδε ηελ θπθινθνξία ζην VΟIP πνπ θσδηθνπνηήζεθε κε G.711 (δηεζλή 

πξόηππα γηα ηελ θσδηθνπνίεζε ηνπ ηειεθσληθνύ ήρνπ ζε έλα ξεύκα (stream) 64 

kbps) λα κεησζεί θάησ από ηα επίπεδα QoS ηνπ PSTN, αθόκε θαη κε έλα ζρέδην 

απόθξπςεο απώιεηαο παθέησλ. Οκνίσο, νη απώιεηεο 1% θαη 2% πνπ 

θσδηθνπνηήζεθαλ κε G.723.1 (γηα πνιύ ρακειό ξπζκό  ζπκπίεζεο πνζνζηνύ bits) θαη 
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G.729A (γηα ηε ζπκπίεζε θσλήο ζε έλα ξεύκα (stream) 8kbps) αληίζηνηρα ήηαλ 

αξθεηέο ώζηε λα κεησζεί ε πνηόηεηα ζηα δίθηπα θάησ από απηό ην θαηώηαην όξην. 

Με απώιεηεο 3 % θαη 4 % αληίζηνηρα, ε απόδνζε απηώλ ησλ δηθηύσλ νδήγεζε ζε 

κεγάιν αξηζκό δπζαξεζηεκέλσλ ρξεζηώλ.  

 

΢πλεπώο ηα "αλεθηά‖ πνζνζηά απώιεηαο είλαη κέζα ζε 1-3% θαη ε πνηόηεηα γίλεηαη 

αλππόθνξε όηαλ ράλνληαη πεξηζζόηεξν από 3% ησλ παθέησλ θσλήο. Δπίζεο ηα 

κεγαιύηεξα πνζνζηά ζπκπίεζεο σθέιηκσλ θνξηίσλ νδεγνύλ ζε κηα πςειόηεξε 

επαηζζεζία ζηελ απώιεηα παθέησλ. Απηό απνθαζίζηαηαη κε ηελ εθαξκνγή ζρεδίσλ 

δηνξζώζεσλ ιάζνπο θαη απόθξπςεο απώιεηαο παθέησλ, κε απνηέιεζκα έλα δίθηπν 

VΟIP λα είλαη ιηγόηεξν επαίζζεην ζηελ απώιεηα παθέησλ.  

 

΢ηα παξαπάλσ βέβαηα, δε ιακβάλνληαη ππ’ όςε ηα πνηθίια κεγέζε παθέησλ θαη 

δηάθνξεο άιιεο ηδηόηεηεο πνπ κπνξνύλ λα έρνπλ επηπηώζεηο ζηε ζρέζε κεηαμύ ηεο 

απώιεηαο παθέησλ θαη ηνπ QoS.   

 

Παξά ηελ αδπλακία ρξεζηκνπνίεζεο ελόο εγγπεκέλνπ πξσηνθόιινπ παξάδνζεο όπσο 

ην TCP, ππάξρνπλ κεξηθέο ιύζεηο γηα ην πξόβιεκα απώιεηαο παθέησλ. Γελ κπνξεί 

θαλείο λα εγγπεζεί όηη όια ηα παθέηα παξαδίδνληαη, αιιά εάλ ην εύξνο δώλεο είλαη 

δηαζέζηκν, ε απνζηνιή ησλ πεξηηηώλ πιεξνθνξηώλ κπνξεί λα αθπξώζεη ηελ 

πηζαλόηεηα ηεο απώιεηαο. Σέηνην εύξνο δώλεο δελ είλαη πάληα πξνζηηό θαη νη 

πεξηηηέο πιεξνθνξίεο ζα πξέπεη λα ππνβιεζνύλ ζε επεμεξγαζία, εηζάγνληαο αθόκε 

πεξηζζόηεξε ιαλζάλνπζα θαηάζηαζε ζην ζύζηεκα θαη ελδερνκέλσο αθόκα 

κεγαιύηεξε απώιεηα παθέησλ.  

 

Οη λεόηεξνη θσδηθνπνηεηέο-απνθσδηθνπνηεηέο όπσο ην Internet Low Bit-rate Codec 

(iLBC) νινέλα θαη αλαπηύζζνληαη σο πξνο ηελ πνηόηεηα θσλήο θαη σο πξνο ηελ 

ππνινγηζηηθή πνιππινθόηεηα G.729A θαη παξέρνπλ απμεκέλε αλνρή ζηελ απώιεηα 

παθέησλ.   

 

 

 

 



Αζθάιεηα ζηα IP Δίθηπα          Μεηαπηπρηαθή Δηπισκαηηθή Εξγαζία 

  Παλεπηζηήκην Πεηξαηώο 

 

  

- 24 - 

 

2.1.4 Εύρος  Ζώνης  και  Αποτελεσματικό  Εύρος  Ζώνης 

 

΢ε νπνηνδήπνηε δίθηπν, ε πξνθαλήο πξώηε αλεζπρία είλαη εάλ ην δίθηπν είλαη 

δηαζέζηκν γηα ρξήζε. Γεδνκέλνπ όηη έλα δίθηπν κπνξεί λα ρσξηζηεί ζε θόκβνπο θαη 

ζε ζπλδέζεηο κεηαμύ ησλ θόκβσλ όπνπ ε θπθινθνξία ξέεη, ε αλαδήηεζε γηα έλα 

δηαζέζηκν δίθηπν έρεη λα θάλεη κε ηε δηαζεζηκόηεηα θάζε θόκβνπ θαη ηε 

δηαζεζηκόηεηα θάζε πνξείαο κεηαμύ ησλ θόκβσλ.  

 

Η ζπκθόξεζε εύξνπο δώλεο κπνξεί λα πξνθαιέζεη ηελ απώιεηα παθέησλ θαη έλα 

πιήζνο άιισλ πξνβιεκάησλ ζην QoS. Καηά ζπλέπεηα, ε θαηάιιειε πξνθύιαμε θαη 

ε ζσζηή θαηαλνκή εύξνπο δώλεο είλαη νπζηαζηηθέο γηα ηελ πνηόηεηα VΟIP. Έλα από 

ηα πιενλεθηήκαηα ηνπ VΟIP, είλαη όηη  ηα δεδνκέλα θαη ε θσλή κνηξάδνληαη ηα ίδηα 

θαιώδηα. Σαπηνρξόλσο όκσο, κπνξεί λα είλαη πξόβιεκα γηα ηνπο ρξήζηεο, αθνύ ζα 

πξέπεη λα δηαζέηνπλ ην απαξαίηεην εύξνο δώλεο θαη γηα ηα δύν δίθηπα ζε έλα 

ζύζηεκα πνπ ζρεδηάζηεθε θαλνληθά γηα έλα. Η ζπκθόξεζε ηνπ δηθηύνπ αλαγθάδεη ηα 

παθέηα λα πεξηκέλνπλ ηε ζεηξά ηνπο ζε νπξά, γεγνλόο ην νπνίν ζπκβάιιεη κεηέπεηηα 

ζηελ αύμεζε ηεο ιαλζάλνπζαο θαηάζηαζεο ηνπ ζπζηήκαηνο. Δπίζεο ην ρακειό εύξνο 

δώλεο κπνξεί λα ζπκβάιεη ζηηο αλνκνηόκνξθεο θαζπζηεξήζεηο (jitter).   

 

Δμαηηίαο απηώλ ησλ δεηεκάησλ, νη ππνδνκέο ησλ δηθηύσλ VΟIP ζα πξέπεη λα 

παξέρνπλ ην πςειόηεξν πηζαλό πνζνζηό εύξνπο δώλεο. ΢ην ηνπηθό δίθηπν LAN, 

απηό ζεκαίλεη όηη είλαη απαξαίηεηε ε ύπαξμε ζύγρξνλσλ switches πνπ ηξέρνπλ ζηα 

100M bit/sec θαη καδί κε άιιεο αξρηηεθηνληθέο βειηηώζεηο ζα κεησζνύλ ηα 

πξνβιήκαηα κέζα ζην LAN.  

 

Δάλ ε ιαλζάλνπζα θαηάζηαζε δηθηύσλ παξακέλεη θάησ από 100 msec, ηόηε ην 

κέγηζην jitter δε ζα είλαη πνηέ πεξηζζόηεξν από 40 msec θαη θαηά ζπλέπεηα δελ ζα 

ππάξρεη απώιεηα παθέησλ. Με εμαζθαιηζκέλεο απηέο ηηο ηδηόηεηεο, κπνξεί λα 

ππνινγηζηεί ην απαξαίηεην εύξνο δώλεο ζην ηνπηθό δίθηπν LAN  γηα ηε ρεηξόηεξε 

πεξίπησζε, ρξεζηκνπνηώληαο ηηο ζηαηηζηηθέο πνπ ζπλδένληαη κε ηε ρεηξόηεξε 

πεξίπησζε ζπκθόξεζεο  εύξνπο δώλεο θσδηθνπνηεηή-απνθσδηθνπνηεηή. Απηό είλαη 
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εύθνιν γηα ηηο θιήζεηο ζην ηνπηθό LAN, αιιά ε ρξήζε ελόο WAN πεξηπιέθεη ηα 

ζέκαηα.  

 

Η ρξήζε εύξνπο δώλεο πνηθίιιεη ζεκαληηθά ζε έλα WAN.  Έηζη απαηηείηαη κία πην 

ζύλζεηε κεζνδνινγία, ώζηε λα ππνινγηζηεί ε απαξαίηεηε ρξήζε εύξνπο δώλεο. 

Παξαθάησ αθνινπζεί κηα αλάιπζε ηνπ ζπλνιηθνύ εύξνπο δώλεο πνπ απαηηείηαη, 

όζνλ αθνξά ηελ πνζόηεηα θπθινθνξίαο θαη ην πνζνζηό ξνήο ηνπ.   

 

Οη κέζνδνη γηα ηνλ πεξηνξηζκό ηνπ εύξνπο δώλεο ζην VΟIP πεξηιακβάλνπλ ηελ 

θεθαιίδα ζπκπίεζεο ζην RTP θαη ην Voice Activity Detection (VAD). Η ζπκπίεζε 

ζην RTP ζπκππθλώλεη ηελ θπθινθνξία ξεπκάησλ ηόζν, ώζηε λα ρξεζηκνπνηείηαη  

ιηγόηεξν εύξνο δώλεο. Βέβαηα, έλα αλεπαξθέο ζρέδην ζπκπίεζεο κπνξεί λα 

πξνθαιέζεη ιαλζάλνπζα θαηάζηαζε ή θαθή πνηόηεηα ηεο θσλήο, πξνθαιώληαο έηζη 

κηα γεληθή κείσζε ηνπ QoS. Σν  VAD απνηξέπεη ηε κεηάδνζε ησλ θελώλ παθέησλ 

θσλήο (δει. όηαλ δελ κηιά έλαο ρξήζηεο, ε ζπζθεπή ηνπ δελ ζηέιλεη ηνλ ιεπθό 

ζόξπβν). Πάλησο, εμ νξηζκνύ ην VAD επεξεάδεη ην jitter πξνθαιώληαο ζην ζύζηεκα 

αλώκαιε παξαγσγή παθέησλ.   

 

Οη απαηηήζεηο εύξνπο δώλεο πνπ ηίζεληαη, ζρεδηάδνληαη γηα έλα βαζηθό ζύζηεκα 

VΟIP. Η πξνζζήθε πεξηνξηζκώλ αζθαιείαο, απμάλεη ζεκαληηθά ηε ρξήζε εύξνπο 

δώλεο, πξνθαιώληαο ηελ αύμεζε ηεο ιαλζάλνπζαο θαηάζηαζεο θαη ηνπ jitter θαη κε 

απηόλ ηνλ ηξόπν ππνβηβάδεηαη ην γεληθό QoS ηνπ δηθηύνπ. Δπηπιένλ, απηέο νη 

απαηηήζεηο δελ ιακβάλνπλ ππ’ όςε ηελ εηεξνγελή ξνή ησλ δεδνκέλσλ πέξα από ην 

δίθηπν. Γεδνκέλνπ όηη ηα ξεύκαηα θσλήο θαη δεδνκέλσλ κνηξάδνληαη ην ίδην 

πεπεξαζκέλν εύξνο δώλεο θαη ηα ξεύκαηα δεδνκέλσλ ηείλνπλ λα πεξηέρνπλ πνιύ 

κεγαιύηεξα παθέηα από όηη ηνπ VΟIP, ηα ζεκαληηθά πνζά δεδνκέλσλ κπνξνύλ λα 

πξνθαιέζνπλ πξόβιεκα ζην δίθηπν θαη λα απνηξέςνπλ ηελ θπθινθνξία θσλήο λα 

θηάζεη έγθαηξα ζηνλ πξννξηζκό ηεο. 

 

 Γηα απηόλ ηνλ ιόγν, νη πεξηζζόηεξεο λέεο ζπζθεπέο hardware επεθηάζεθαλ ζην λα 

ππνζηεξίδνπλ ην QoS ζε δίθηπα VΟIP. Απηέο νη ζπζθεπέο, όπσο νη routers θαη ηα 

firewalls, ρξεζηκνπνηνύλ IP πξσηόθνιια ηνπ Type of Service (ToS) γηα λα ζηείινπλ 

ηελ θπθινθνξία ηνπ VΟIP θαηεπζείαλ, πξηλ από θπθινθνξία ησλ δεδνκέλσλ πνπ δελ 
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επείγνπλ ρξνληθά. Οη ηειεθσληθέο ζπζθεπέο VΟIP ζπρλά πεξηιακβάλνπλ ηα 

ραξαθηεξηζηηθά γλσξίζκαηα ηνπ QoS.   

 

Δθηόο από ην δηαζέζηκν εύξνο δώλεο ηνπ ζπζηήκαηνο πνπ επεξεάδεηαη από ηελ 

εηζαγσγή κέηξσλ αζθαιείαο, ππνηηκάηαη ζεκαληηθά θαη ην απνηειεζκαηηθό εύξνο 

δώλεο. Σν απνηειεζκαηηθό εύξνο δώλεο θαζνξίδεηαη σο "ην πνζνζηό ηνπ εύξνπο 

δώλεο κε ηα πξαγκαηηθά ζηνηρεία ζε ζπλάξηεζε κε ην ζπλνιηθό εύξνο δώλεο πνπ 

ρξεζηκνπνηείηαη". Η εηζαγσγή ηνπ IPsec ή άιισλ κνξθώλ θξππηνγξάθεζεο νδεγεί ζε 

κηα πνιύ κεγαιύηεξε θεθαιίδα ζηελ αλαινγία σθέιηκνπ θνξηίνπ γηα θάζε παθέην 

θαη απηό κεηώλεη ην απνηειεζκαηηθό εύξνο δώλεο, δεδνκέλνπ όηη ν ίδηνο αξηζκόο 

παθέησλ (αιιά κεγαιύηεξνπ κεγέζνπο) ρξεζηκνπνηείηαη γηα λα κεηαθέξεη ην ίδην 

πνζό ζηνηρείσλ. Οη ζπλέπεηεο ηεο κείσζεο ηνπ απνηειεζκαηηθνύ εύξνπο δώλεο, έρεη 

σο απνηέιεζκα ηε κείσζε ηνπ ξπζκνύ απόδνζεο  θαη ηελ αύμεζε ηεο ιαλζάλνπζαο 

θαηάζηαζεο.   

 

2.1.5 Η Ανάγκη για την Σαχύτητα   

 

Σν θιεηδί γηα ηελ απνθαηάζηαζε ησλ δεηεκάησλ ηνπ QoS, όπσο ε ιαλζάλνπζα 

θαηάζηαζε θαη ε ζπκθόξεζε ηνπ εύξνπο δώλεο, είλαη ε ηαρύηεηα. Δμ νξηζκνύ, 

κεγαιύηεξνο ξπζκόο απόδνζεο, ζεκαίλεη κείσζε ηεο ιαλζάλνπζαο θαηάζηαζεο θαη 

θαηά ζπλέπεηα κείσζε ησλ πηζαλνηήησλ ηεο βαξηάο κνξθήο ζπκθόξεζεο ηνπ εύξνπο 

δώλεο. Η ιαλζάλνπζα θαηάζηαζε πνπ ζπρλά ζπλδέεηαη κε ηνπο ζηόρνπο ζηα δίθηπα 

δεδνκέλσλ δελ ζα επηηεπρζεί.  

 

Γηα ηε βειηίσζε ηεο απόδνζεο ηεο παξαγσγήο ιαλζάλνπζαο θαηάζηαζεο 

ρξεζηκνπνηνύκε firewall/NAT θαη θξππηνγξάθεζε / απνθξππηνγξάθεζε ηεο 

θπθινθνξίαο. Παξαδνζηαθά είλαη δύν από ηνπο πην απνηειεζκαηηθνύο ηξόπνπο ησλ 

δηαρεηξηζηώλ γηα ηελ πξνζηαζία ησλ δηθηύσλ ηνπο. Δίλαη όκσο θαη δύν από ηνπο 

κέγηζηνπο ζπλεηζθέξνληεο ζηε ζπκθόξεζε δηθηύσλ θαη ηελ θαζπζηέξεζε ηνπ ξπζκνύ 

απόδνζεο.  

 

Η παξεκβνιή ησλ παξαδνζηαθώλ αληηππξηθώλ δσλώλ θαη πξντόλησλ 

θξππηνγξάθεζεο ζε έλα δίθηπν VΟIP δελ είλαη εθηθηή, ηδηαίηεξα όηαλ 
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ελζσκαηώλεηαη ζηα ππάξρνληα δίθηπα δεδνκέλσλ. Αλη' απηνύ, νη ιύζεηο απηέο ζα 

πξέπεη λα πξνζαξκνζηνύλ ζηελ ππνζηήξημε ηεο αζθάιεηαο. ΢ηε ζπλέρεηα ζα 

αλαθεξζνύκε ζηε ζύγθξνπζε κεηαμύ ησλ απαηηήζεσλ ηαρύηεηαο ηνπ QoS θαη ζηελ 

επηβξάδπλζε πνπ ζπλεπάγεηαη κε απηά ηα παξαδνζηαθά κέηξα αζθαιείαο.   

 

2.1.6 Διακοπή Ρεύματος και Εφεδρικά ΢υστήματα   

 

Σα ζπκβαηηθά ηειέθσλα ιεηηνπξγνύλ κε 48 volts πνπ παξέρνληαη από ηελ ίδηα ηε 

ηειεθσληθή γξακκή θαη γηα απηό ην ιόγν ζπλερίδνπλ λα ιεηηνπξγνύλ αθόκε θαη θαηά 

ηε δηάξθεηα κηαο δηαθνπήο ξεύκαηνο. Οη πεξηζζόηεξνη ρξήζηεο ρξεζηκνπνηνύλ PBX 

ζπζηήκαηα καδί κε ηα ζπκβαηηθά ηειέθσλά ηνπο. Απηό  ζεκαίλεη όηη απαηηνύληαη 

εθεδξηθά ζπζηήκαηα ηξνθνδνζίαο, έηζη ώζηε λα ζπλερίδνπλ λα ιεηηνπξγνύλ θαη θαηά 

ηε δηάξθεηα κηαο δηαθνπήο ξεύκαηνο. Απηά ηα εθεδξηθά ζπζηήκαηα ζα ζπλερίζνπλ λα 

είλαη απαξαίηεηα θαη κε ην VΟIP θαη ζε πνιιέο πεξηπηώζεηο ζα πξέπεη λα 

επεθηαζνύλ.  

 

Μία ιύζε είλαη ε ύπαξμε ελόο νξγαληζκνύ πνπ ζα έρεη έλα κε δηαθνπηόκελν 

ζπζηήκαηα ηξνθνδνζίαο γηα ην δίθηπν δεδνκέλσλ θαη ηνπο ππνινγηζηέο ρξεζηώλ. 

Έηζη ζα κπνξεί λα παξέρεη έλα κεγάιν κέξνο ηεο ηξνθνδνζίαο πνπ απαηηείηαη γηα λα 

ζπλερίζεη ε επηθνηλσλία θαηά ηε δηάξθεηα νπνηαζδήπνηε δηαθνπήο ξεύκαηνο. Απηό 

όκσο απαηηεί κηα πξνζεθηηθή αμηνιόγεζε θαη λα εμαζθαιηζηεί όηη ε εθεδξηθή 

ηξνθνδνζία πνπ ζα δηαηίζεηαη, ζα είλαη επαξθήο θαη γηα ην VΟIP αιιά θαη γηα θάζε 

ππνινγηζηή.  

 

΢ην θόζηνο ζα πξέπεη λα ζπκπεξηιεθζεί ε ειεθηξηθή δύλακε ώζηε λα θνξηίδνληαη νη 

κπαηαξίεο UPS, νη πεξηνδηθέο δαπάλεο ζπληήξεζεο γηα ηα εθεδξηθά ζπζηήκαηα 

ειεθηξηθήο παξαγσγήο θαη ε αληηθαηάζηαζε ησλ κπαηαξηώλ. Δάλ γηα έθηαθηε 

αλάγθε ρξεηάδεηαη εθεδξηθή δύλακε γηα πεξηζζόηεξν από κεξηθέο ώξεο, ζα απαηηεζεί 

ε ρξήζε ειεθηξηθώλ γελλεηξηώλ. Οη δαπάλεο γηα ηηο γελλήηξηεο πεξηιακβάλνπλ ηηο 

εγθαηαζηάζεηο θαπζίκσλ θαη απνζήθεπζήο ηνπο θαη ην θόζηνο ηεο δηάζεζεο 

θαπζίκσλ κεηά ηε ιήμε ηνπ ρξόλνπ απνζήθεπζεο.   
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2.1.7 Επιπτώσεις της Ποιότητα των Τπηρεσιών λόγω της  Ασφάλειας 

 

Οη απζηεξέο απαηηήζεηο απόδνζεο ηνπ VΟIP έρνπλ ζεκαληηθέο επηπηώζεηο ζηελ 

αζθάιεηα, ηδηαίηεξα ζε δεηήκαηα denial of service (DoS). Σα ζπλήζε πξνβιήκαηα 

ηνπ VΟIP (δει. ππεξρείιηζε ησλ εηδηθά επεμεξγαζκέλσλ κελπκάησλ SIP) κπνξνύλ 

λα νδεγήζνπλ ζε DoS πνιιώλ VΟIP ζπζθεπώλ. Γηα παξάδεηγκα, ηα ηεξκαηηθά 

ηειέθσλα SIP κπνξεί λα παγώζνπλ θαη λα θαηαζηξαθνύλ θαηά ηελ πξνζπάζεηα λα 

επεμεξγαζηνύλ έλα πςειό πνζνζηό θπθινθνξίαο παθέησλ SIP.   

 

Δπίζεο νη proxy servers κπνξνύλ λα κε ιεηηνπξγήζνπλ ζσζηά κε  ζήκαηα θαηώηεξα 

ηνπ 1Mb/sec. Γεληθά, ην πνζνζηό παθέησλ πνπ ζπζζσξεύνληαη κπνξεί λα αζθήζεη 

πεξηζζόηεξε επίδξαζε από όηη ην εύξνο δώλεο  δει. έλα πςειό πνζνζηό παθέησλ λα 

νδεγήζεη ζε έλα DoS αθόκα θη αλ ην εύξνο δώλεο πνπ θαηαλαιώλεηαη είλαη ρακειό. 

 

 

 

2.2 Μέθοδοι Ασφάλειας στην IP Σηλεφωνία  

 

Οη δηαρεηξηζηέο κπνξνύλ λα δεκηνπξγήζνπλ ηα ζσζηά ζεκέιηα γηα ηελ αζθάιεηα ζηελ 

IP ηειεθσλία κε ην λα ειέγμνπλ ηα παξαθάησ : 

 Τπνδνκή δηθηύνπ 

 Δμνπιηζκό IP ηειεθσλίαο  

 Γηαδηθαζίεο απζεληηθνπνίεζεο θαη θξππηνγξάθεζεο ζηελ IP ηειεθσλία 

 

2.2.1 Ασφάλεια στην Τποδομή Δικτύου 

 

Γηα ηελ αζθάιεηα ζηηο ππεξεζίεο  δεδνκέλσλ, θσλήο θαη video απαηηείηαη ν 

ζπλδπαζκόο ησλ παξαδνζηαθώλ ηερλνινγηώλ κε ηηο λέεο ηερλνινγίεο ησλ δηθηύσλ 

ππεξεζηώλ θσλήο.  
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1. Γιασυπιζμόρ Γεδομένυν - Φυνήρ ζε εικονικά δίκηςα (VLANs) 

Γηα ηελ ρξήζε ηνπο ζα πξέπεη λα ππάξρεη ππνζηήξημε VLAN από ηηο δηθηπαθέο 

ζπζθεπέο ηνπ δηθηύνπ. Σα πιενλεθηήκαηά ηνπο είλαη ε κείσζε ηεο θίλεζεο ζην 

δίθηπν, ε αύμεζε ηεο αζθάιεηαο θαη ε κείσζε ζε απαηηήζεηο πιηθνύ. 

Παξόιν πνπ ζηελ IP ηειεθσλία θαη ε θσλή, αιιά θαη ηα δεδνκέλα, ρξεζηκνπνηνύλ ην 

ίδην θπζηθό δίθηπν, ζα πξέπεη  λα δηαρσξηζηεί ε θίλεζε ηεο θσλήο  από εθείλεο ησλ 

δεδνκέλσλ, κε ηελ δεκηνπξγία vlan. Απηό παξέρεη θαιύηεξε δηαθάλεηα θαη δηαρείξηζε  

ζηελ θίλεζε ηεο θσλήο , θαζώο επίζεο θαη ηε δπλαηόηεηα λα δώζεη πξνηεξαηόηεηα  

ζηελ θαζπζηέξεζε ηεο θπθινθνξίαο ηεο θσλήο ρξεζηκνπνηώληαο ηελ  πνηόηεηα ηεο 

ππεξεζίαο  (QoS). Δπηπιένλ ν δηαρσξηζκόο απηόο , κεηώλεη ηελ πηζαλόηεηα επίζεζεο 

ζην δίθηπν ηεο θσλήο, θαζώο δελ κπνξεί λα δηαθξηζεί ε επηθνηλσλία κέζσ θσλήο ζε 

δηαθνξεηηθά vlan. 

 

Voice VLAN

Data VLAN

 

Σρήκα 5 

 

2. Χπήζη εξελιγμένυν firewalls  

Σα firewalls  έρνπλ ηελ δπλαηόηεηα λα εκπνδίζνπλ  ηνύο (viruses), worms, trojan 

horses θαη άιιεο επηζέζεηο  ζην ηειεθσληθό δίθηπν. Γίλεη ηελ δπλαηόηεηα ζηνλ 

ππνινγηζηή λα καο εηδνπνηήζεη όηη  δέρεηαη θάπνηα επίζεζε. Μπνξνύλ λα καο 

παξνπζηάζνπλ αλαιπηηθά ζηαηηζηηθά ζηνηρεία ζρεηηθά κε ηελ θίλεζε από θαη πξνο 



Αζθάιεηα ζηα IP Δίθηπα          Μεηαπηπρηαθή Δηπισκαηηθή Εξγαζία 

  Παλεπηζηήκην Πεηξαηώο 

 

  

- 30 - 

ηνλ ππνινγηζηή καο, θαζώο θαη λα εκπνδίζνπλ θάπνην πξόγξακκα ηύπνπ dialer από 

ην λα πξαγκαηνπνηήζεη ηειεθσληθέο θιήζεηο ρσξίο ηε ζέιεζή καο. 

 

3. Αζθάλεια Γιασείπιζηρ και Γιοίκηζηρ  

΢ηα ζηνηρεία πνπ απνηεινύλ έλα ηειεθσληθό δίθηπν όπσο δξνκνινγεηέο (routers), 

switches θαη firewalls, ζα πξέπεη λα ρξεζηκνπνηεζνύλ transport security (TLS) ή 

Secure Shell (SSH) θξππηνγξάθεζε, γηα ηελ απνθπγή πξόζβαζεο ζηελ δηακόξθσζε  

ησλ πιεξνθνξηώλ ώζηε λα κελ δεκηνπξγεζνύλ δηάθνξα πξνβιήκαηα ζην δίθηπν.  

 

4. Αζθάλεια Απομακπςζμένυν Γπαθείυν 

Η απνκαθξπζκέλε ππνζηήξημε ζηελ ΙP ηειεθσλία πξέπεη λα ηεξεί ηνπο θαλόλεο 

αζθαιείαο ώζηε λα παξέρεη αθεξαηόηεηα δεδνκέλσλ. Η αζθάιεηα ζηηο ζπλδέζεηο 

κεηαμύ headquarters θαη απνκαθξπζκέλσλ γξαθείσλ κπνξεί λα δεκηνπξγεζεί, 

ρξεζηκνπνηώληαο ηερλνινγίεο αζθάιεηαο δηθηύσλ όπσο voice- and video-enabled 

VPN (V3PN). 

Σν V3PN δηαζθαιίδεη ηε ζύλδεζε ε νπνία παξέρεηαη από ηα site-to-site IPSec VPNs 

λα κεηαθέξεη θσλή, video θαη δεδνκέλα ζε έλα IP δίθηπν. Απηό παξέρεη κηα 

απνδνηηθή, ειαζηηθή ζπλδεζηκόηεηα ε νπνία ελεξγνπνηεί ηηο ηειεπηαίεο εθαξκνγέο 

δηθηύνπ, όπσο είλαη ε IP Σειεθσλία. Οη πνιιέο δπλαηόηεηεο ηνπ V3PN πξνάγνπλ 

απνθεληξσκέλα πεξηβάιινληα γξαθείσλ, όπσο remote-office/homeoffice 

ζπλδεζηκόηεηα  κε επέθηαζε PBX. 

  

Έλαο άιινο ηξόπνο γηα ηελ  αζθάιεηα ζηελ επηθνηλσλία θσλήο, δεδνκέλσλ θαη video 

κεηαμύ απνκαθξπζκέλσλ γξαθείσλ  είλαη ε ρξήζε ηνπ Dynamic Multipoint VPN 

(DMVPN). Με ηελ δηακόξθσζε ησλ πιεξνθνξηώλ πνπ απνζεθεύνληαη ζην θεληξηθό 

γξαθείν, ην DMVPN απινπνηεί ηελ δεκηνπξγία ησλ VPNs κεηαμύ ησλ 

απνκαθξπζκέλσλ γξαθείσλ. Με απηόλ ηνλ ηξόπν, εκπηζηεπηηθέο κεηαθνξέο  

δεδνκέλσλ, θσλήο θαη video είλαη αζθαιήο, ρσξίο θακία επηπιένλ δηακόξθσζε ζε 

θάζε απνκαθξπζκέλν γξαθείν. 
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2.2.2 Ασφάλεια στον Εξοπλισμό της IP Σηλεφωνίας 

 
Οη δηαρεηξηζηέο ζε έλα IP Σειεθσληθό θέληξν, εθηόο από ηελ εμαζθάιηζε ησλ 

θαλαιηώλ επηθνηλσλίαο , ζα πξέπεη λα εμαζθαιίζνπλ θαη ηα ηεξκαηηθά ζεκεία 

(endpoints) ηεο ηειεθσλίαο. Όπσο ζε θάζε λέα ζπζθεπή ή ππεξεζία ζην δίθηπν, έηζη 

θαη ν εμνπιηζκόο ηεο IP Σειεθσλίαο, κπνξεί λα απνηειέζεη πεγή ή ζηόρν επηζέζεσλ 

θαη γη’ απηό πξέπεη λα αζθαιηζηεί. Μέζνδνη αζθάιεηαο ηνπ εμνπιηζκνύ αλαθέξνληαη 

παξαθάησ. 

 

1. Αζθάλεια IP  Σηλεθυνικών ΢ςζκεςών  

Οη IP ηειεθσληθέο ζπζθεπέο έρνπλ ηελ δπλαηόηεηα λα πεξηέρνπλ ραξαθηεξηζηηθά 

αζθαιείαο θαζώο θαη firmware images αιιά θαη αξρεία δηακόξθσζεο. Απηό 

εμαζθαιίδεη όηη νη Hackers δελ κπνξνύλ λα εηζρσξήζνπλ ζην firmware ή ζηα 

δηακνξθσκέλα αξρεία, γηα λα ππνλνκεύζνπλ  ραξαθηεξηζηηθά αζθάιεηαο. Δπηπιένλ 

πξνζηαηεύνληαη δηάθνξεο ξπζκίζεηο από ηξνπνπνηήζεηο πνπ ζα κπνξνύζαλ λα 

ππνζηνύλ θαη νη νπνίεο ζα επεξέαδαλ ηελ αζθάιεηα ηνπ ηειεθσληθνύ θέληξνπ. 

 

Computer ComputerComputer Computer

Access

 

Σρήκα 6  

 

Οη πεξηζζόηεξεο IP ηειεθσληθέο ζπζθεπέο έρνπλ έλα PC port, έηζη ώζηε νη ρξήζηεο 

λα ρξεηάδνληαη κόλν έλα Ethernet θαιώδην  γηα ηελ ιεηηνπξγία ηεο IP ηειεθσληθήο 
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ζπζθεπήο θαη ηνπ ππνινγηζηή. Απηέο νη ηειεθσληθέο ζπζθεπέο, δξνκνινγνύλ όια ηα 

παθέηα πνπ ιακβάλνληαη από ην switch ζηελ πόξηα ηνπ PC. Δπηπιένλ ε δπλαηόηεηα 

απελεξγνπνίεζεο ηνπ voice VLAN ζην PC port, επηηξέπεη ζηνλ ππνινγηζηή πνπ είλαη 

ζπλδεδεκέλνο ζηελ ζπγθεθξηκέλε ζύξα λα ρξεζηκνπνηεί VLANs, αιιά όρη voice 

VLANs. To PC port, κπνξεί βέβαηα λα απελεξγνπνηεζεί γεληθά, θάηη πνπ απμάλεη ηελ 

αζθάιεηα ζηα ηειέθσλα πνπ ρξεζηκνπνηνύληαη ζην lobby ή ζηα δσκάηηα 

ζπλδηάζθεςεο. 

 

Computer

PC sends data tagged with 

802.1q as voice VLAN 20 

or sends any data tagged 

with 802.1q and it is 

dropped

Voice VLAN 20

Data VALN 10

IP Phone

 

Σρήκα 7   Blocking Traffic to the Voice VLAN from the Phone PC Port 

 

 

Η πξαγκαηηθόηεηα είλαη όηη κέζσ δηθηύνπ έρνπκε δηάθνξεο κνξθέο επηζέζεσλ, από 

όηη κέζσ ελόο ζπλδεδεκέλνπ ππνινγηζηή. Γεληθά ηα πεξηζζόηεξα IP ηειέθσλα 

δέρνληαη παθέηα Gratuitous ARP (GARP). Οη πεξηζζόηεξνη δηαρεηξηζηέο επηιέγνπλ λα 

απελεξγνπνηνύλ ην Gratuitous ARP. 
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Attacker

IP Phone

Traffic from the phone 

is protected

Traffic from the router is 

redirected to the attacker

 
Σρήκα 8    Gratuitous ARP Protects the Phone that Has It but Not Other Traffic 

 

2. Αζθάλεια ζηοςρ ςπολογιζηέρ  και ζηοςρ Δξςπηπεηηηέρ (Servers)  

 ΢ηε ζεκεξηλή επνρή, πνιιέο επηζέζεηο δελ κπνξνύλ λα ζηακαηήζνπλ κέζσ ησλ 

παξαδνζηαθώλ ιύζεσλ, όπσο κε ηε ρξήζε firewalls θαη signature-based antivirus 

εθαξκνγώλ, λέεο θαη άγλσζηεο επηζέζεηο πξαγκαηνπνηνύληαη θάζε εβδνκάδα θαη 

κπνξνύλ λα πξνθαιέζνπλ εμσπξαγκαηηθή δεκηά πξηλ έλα αξρείν είλαη δηαζέζηκν. 

Γηα ηελ αληηκεηώπηζε απηώλ ησλ επηζέζεσλ, είλαη απαξαίηεηε ε ρξήζε ελόο εηδηθνύ 

ινγηζκηθνύ, ην ιεγόκελν Agent ινγηζκηθό. Γίλεηαη ε δπλαηόηεηα ινηπόλ ζηνπο 

ρξήζηεο (Agents) λα εθαξκόζνπλ πνιηηηθέο νη νπνίεο ζα απσζήζνπλ ή ζα 

πεξηνξίζνπλ γλσζηέο ή θαη άγλσζηεο επηζέζεηο, κε ην λα ξπζκίδνπλ θαη λα 

πξνζδηνξίδνπλ ηηο δπλαηόηεηεο ησλ hosts. Η πξνζηαζία απηή ινηπόλ είλαη ηδηαίηεξα 

επηζπκεηή ζε νπνηνδήπνηε δίθηπν, αιιά είλαη θπξίσο ζην δίθηπν ηεο IP Σειεθσλίαο, 

δηόηη ζηακαηά επηζέζεηο νη νπνίεο εάλ κείλνπλ αλεμέιεγθηεο, κπνξνύλ λα 

πξνθαιέζνπλ ηελ δηαθνπή νιόθιεξνπ ηνπ δηθηύνπ θαη ηελ ππνθινπή ησλ θιήζεσλ 

θσλήο. 
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3. Αζθάλεια ηος Λειηοςπγικού  Γιασείπιζηρ Κλήζευν  

Οη δηαρεηξηζηέο, όπσο ζε θάζε εθαξκνγή ζα πξέπεη λα απελεξγνπνηήζνπλ ππεξεζίεο 

πνπ δελ ρξεζηκνπνηνύληαη. Γηα παξάδεηγκα, ν CallManager ρξεζηκνπνηεί κηα ζεηξά 

από ππεξεζίεο νη νπνίεο πεξηιακβάλνπλ DHCP, TFTP  θαη ην World Wide Web ην 

νπνίν παξακέλεη ελεξγνπνηεκέλν, όκσο άιιεο ππεξεζίεο πνπ δελ ρξεζηκνπνηνύληαη 

ζα πξέπεη λα απελεξγνπνηεζνύλ.   

 

2.2.3  Αυθεντικοποίηση και Κρυπτογραφία στην IP Σηλεφωνία  

 

Μηα από ηηο κεγαιύηεξεο απεηιέο ζην δίθηπν είλαη νη άγλσζηεο ζπζθεπέο. Γηα λα 

αληηκεησπηζηεί απηό ην πξόβιεκα νη IP ηειεθσληθέο ζπζθεπέο ζα πξέπεη λα είλαη 

ζπκβαηέο κε ην δίθηπν. Οξηζκέλεο  IP ζπζθεπέο πεξηέρνπλ θάπνηα ςεθηαθά 

ραξαθηεξηζηηθά ηα νπνία ηηο απζεληηθνπνηνύλ, κνλαδηθά, ζην δίθηπν. Σα ςεθηαθά 

απηά ζηνηρεία κπνξνύλ λα κπνπλ ζην firmware ή λα πξνζηεζνύλ από ηνπο 

δηαρεηξηζηέο ζην δίθηπν. 

Σα ηδηαίηεξα απηά ραξαθηεξηζηηθά ρξεζηκνπνηνύληαη κε δηάθνξνπο ηξόπνπο γηα ηελ 

αύμεζε ηεο αζθάιεηαο ζην IP Σειεθσληθό Γίθηπν. Πξώηνλ, ην δίθηπν θσλήο κπνξεί 

λα πεξηνξίζεη ηελ πξόζβαζε κόλν ζηα ηειέθσλα πνπ έρνπλ γλσζηέο πηζηνπνηήζεηο ή 

πηζηνπνηήζεηο πνπ δεκηνπξγήζεθαλ από κηα έκπηζηε αξρή πηζηνπνηήζεσλ CA. 

Γεύηεξνλ,  νη ίδηεο IP ηειεθσληθέο ζπζθεπέο κπνξνύλ λα δηακνξθσζνύλ έηζη ώζηε λα 

εκπηζηεύνληαη servers κε ζπγθεθξηκέλα ραξαθηεξηζηηθά. 
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2.3 Ασφάλεια Πρόσβασης στο IP Σηλεφωνικό Δίκτυο 

 

 

2.3.1 Ασφάλεια στο Switch 

 
Τπάξρνπλ πνιιά ραξαθηεξηζηηθά Αζθάιεηαο ζηε δνκή ελόο Switch πνπ κπνξνύλ λα 

ρξεζηκνπνηεζνύλ γηα ηελ αζθάιεηα ηνπ δηθηύνπ δεδνκέλσλ. 

 

Computer ComputerComputer Computer

Access

 
 

Σρήκα 9  A Typical Access Layer Design to Which the Phones Attach 

 

 Μηα ζπλεζηζκέλε επίζεζε ζην δίθηπν είλαη ε επίζεζε MAC content-addressable 

memory (CAM).  Απηνύ ηνπ είδνπο ε επίζεζε πιεκκπξίδεη ην switch κε ηόζεο MAC 

δηεπζύλζεηο κε απνηέιεζκα ην switch λα κελ κπνξεί λα δηαθξίλεη ζε πνηα πόξηα 

ζπλδέεηαη κηα ζπζθεπή. Έηζη ην switch δηαρέεη ηελ πιεξνθνξία ε νπνία 

πξννξηδόηαλε γηα ηελ ζπζθεπή ζε νιόθιεξν ην VLAN. Απηό δίλεη ηελ δπλαηόηεηα 

ζηνλ εηζβνιέα λα ππνλνκεύζεη όιε ηελ θίλεζε ησλ ρξεζηώλ κέζα ζην VLAN. Γηα 

ηελ  αληηκεηώπηζε απηήο ηεο επίζεζεο κπνξεί λα ρξεζηκνπνηεζεί είηε port security 

είηε dynamic port security. 

Η αζθάιεηα ζην switch παξέρεηαη επίζεο από ηνλ θαηάιιειν πξνγξακκαηηζκό ησλ 

ports. Θα πξέπεη ινηπόλ όιεο νη πόξηεο ηνπ switch λα απελεξγνπνηεζνύλ, εθηόο από 

εθείλεο πνπ ρξεζηκνπνηνύλ νη ζπζθεπέο. 



Αζθάιεηα ζηα IP Δίθηπα          Μεηαπηπρηαθή Δηπισκαηηθή Εξγαζία 

  Παλεπηζηήκην Πεηξαηώο 

 

  

- 36 - 

2.3.1.1 DHCP Snooping 

 

 
Ανηιμεηώπιζη Rogue DHCP Server Δπιθέζειρ  

 

Πνιιέο πινπνηήζεηο ηειεθσληθώλ θέληξσλ  ρξεζηκνπνηνύλ ην DHCP ( Dynamic 

Host Configuration Protocol ) γηα λα παξέρνπλ IP δηεπζύλζεηο ζηα ηειέθσλα, γη’ απηό 

ζηα switch πξέπεη λα ρξεζηκνπνηεζνύλ ηα ραξαθηεξηζηηθά ηνπ DHCP Snooping γηα 

λα πξνζηαηεπζνύλ ηα κελύκαηα DHCP. Με ηελ ελεξγνπνίεζε ηνπ DHCP Snooping 

όιεο νη πόξηεο ζην VLAN κεηαηξέπνληαη ζε κε-εκπηζηεπηηθέο πόξηεο κε απνηέιεζκα 

λα κελ ππάξρεη ε δπλαηόηεηα ησλ reserved DHCP responses. 

 

DHCP Discover (Broadcast)

DHCP Offer (Unicast)

DHCP Request (Broadcast)

DHCP Ack (Unicast)

 
  

Σρήκα 10   Normal Operation of a DHCP Request 

 

 
Ανηιμεηώπιζη DHCP Starvation Δπιθέζειρ  

Η αληηκεηώπηζε απηήο ηεο επίζεζεο γίλεηαη κε ην λα πξνγξακκαηίζνπκε ην switch κε 

ηνλ ηξόπν πνπ αλαθέξακε παξαπάλσ ώζηε λα κεησζεί ν αξηζκόο ησλ MAC 

δηεπζύλζεσλ.   

Δλεξγνπνηώληαο ην DHCP Snooping νη κε-εκπηζηεπηηθέο πόξηεο ζα θάλνπλ κηα 

ζύγθξηζε ησλ πεγώλ ησλ MAC δηεπζύλζεσλ κε ηελ σθέιηκε πιεξνθνξία ηνπ DHCP  

θαη ζα αθπξώζνπλ ην αίηεκα εάλ δελ ηαηξηάδνπλε.  
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Σρήκα 11  Using DHCP Snooping to Prevent DHCP Starvation Attacks 

    

 

2.3.2 Ασφάλεια των Gateway and Media Resources 

 

Οη πύιεο(Gateways) θαη νη Media Resources απνηεινύλ ηνλ απαξαίηεην εμνπιηζκό 

γηα ηελ κεηαηξνπή  ηεο IP ηειεθσληθήο θιήζε ζε PSTN θιήζε. Η αζθάιεηα ζηηο  IP 

ηειεθσληθέο πύιεο – media resources παξέρεηαη πνιύ πην δύζθνια από όηη ζε 

νπνηαδήπνηε άιιε ζπζθεπή, επεηδή κπνξνύλ λα εγθαηαζηαζνύλ νπνπδήπνηε κέζα 

ζην δίθηπν.  

Γηα ηελ πξνζηαζία ηνπ ζήκαηνο από θαη πξνο ησλ Gateways θαη Media Resources , 

κπνξεί λα ρξεζηκνπνηεζεί  ην ACL.  Δάλ ην δίθηπν δελ παξέρεη αζθάιεηα αλάκεζα 

ζηηο πύιεο  θαη όηαλ ην ελνπνηεκέλν ινγηζκηθό επηθνηλσλίαο (UCM) βξίζθεη 

εθαξκνγή ( απνκαθξπζκέλε πεξηνρή), ηόηε κπνξνύλ λα δεκηνπξγεζνύλ IPsec tunnels 

ζηα Gateways θαη Media Resources, γηα ηελ πξνζηαζία ηνπ ζήκαηνο. ΢ηα πεξηζζόηεξα 

δίθηπα ππάξρεη ν ζπλδπαζκόο ηνπ IPsec θαη ηνπ ACL γηα ηελ αζθάιεηα απηώλ ησλ 

ζπζθεπώλ.  
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Σρήκα 12  Securing Gateways and Media Resources with IPSec, ACLs, and QoS 

 

2.3.2.1 Φρήση Firewalls στους Gateways 

 

Η πξνηεηλνκέλε ιύζε ρξήζεο firewalls ζε Πύιεο ( Gateways)  πξνζθέξεη κηα πςειήο 

πνηόηεηαο αζθάιεηαο ζην ηειεθσληθό δίθηπν. Τπάξρνπλ δύν ηξόπνη εγθαηάζηαζεο 

gateway κε firewalls : κπξνζηά από ην firewall θαη πίζσ από απηό.   

Δάλ ε εγθαηάζηαζε ηνπ gateway γίλεη πίζσ από ην firewall, ηόηε νη ε δηέιεπζε ησλ 

πιεξνθνξηώλ ησλ ηειεθσληθώλ ζπζθεπώλ ζα πξέπεη λα γίλεη κέζσ ηνπ firewall θαη 

απαηηείηαη CPU γηα λα πεξάζνπλ όια απηά ηα streams κέζα από ην firewall. Με απηό 

ηνλ ηξόπν ην firewall απνθηά ηνλ έιεγρν απηώλ ησλ streams θαη πξνζηαηεύεη ηνλ 

gateway από ηηο επηζέζεηο denial-of-service. 
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Σρήκα 13    Gateway Placed Behind a Firewall 

   

 

΢ηελ πεξίπησζε πνπ ε εγθαηάζηαζε ηνπ gateway γίλεη κπξνζηά  από ην firewall, ηόηε 

ηα RTP streams πνπ δηνρεηεύνπλ νη ηειεθσληθέο ζπζθεπέο ζα πεξάζνπλ ζηνλ έιεγρν 

ηνπ QoS ηνπ switch. Με απηή ηελ κέζνδν κεηώλεηαη ε παξνρή αζθάιεηαο θαζώο ε 

πιεξνθνξία δελ πεξλάεη κέζα από ην firewall. 
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Κεφάλαιο 3ο 

 

 

 

 

Πρωτόκολλο H.323 

 

 

 

 

 

Σν H.323 νξίδεηαη από ηελ Γηεζλή Έλσζε Σειεπηθνηλσληώλ (ITU) γηα 

audio/video επηθνηλσλία δηακέζνπ IP δηθηύσλ. ΢ηελ πξαγκαηηθόηεηα θαιύπηεη 

δηάθνξα άιια πξσηόθνιια όπσο: 

 H.225.0, ην νπνίν νξίδεη ηε ζύλδεζε.  

 H.332, ην νπνίν ρξεζηκνπνηείηαη γηα κεγάιεο ζπλεδξίεο.  

 H.235, ην νπνίν παξέρεη ιεηηνπξγίεο αζθάιεηαο θαη απζεληηθόηεηαο.  

 H.245, ην νπνίν δηαπξαγκαηεύεηαη ηελ ρξήζε ηνπ θαλαιηνύ.  

 RAS, πνπ ρεηξίδεηαη ηα κελύκαηα θαηαρώξηζεο, εηζαγσγήο, θαη θαηάζηαζεο 

(registration, admission, and status messages). 
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 Κάζε έλα από απηά ηα πξσηόθνιια έρεη έλαλ ζπγθεθξηκέλν ξόιν ζηε δηαδηθαζία 

νξγάλσζεο κηάο θιήζεο θαη όια, εθηόο από έλα,  πξννξίδνληαη γηα δπλακηθέο ζύξεο. 

Σν ζρήκα 14 παξνπζηάδεη ηελ αξρηηεθηνληθή H.323 θαη ην ζρήκα 15 παξέρεη κηα 

επηζθόπεζε ηεο δηαδηθαζίαο νξγάλσζεο θιήζεο κε H.323.   

 

 

3.1 Η Αρχιτεκτονική  του H.323  

 

Έλα IP δίθηπν ην νπνίν ζα ρξεζηκνπνηεί ην πξσηόθνιιν H.323 κπνξεί λα απνηειείηαη 

από δηάθνξα ηεξκαηηθά (endpoints), πύιεο (gateways), έλα gatekeeper, κία κνλάδα 

ειέγρνπ θαη Backup ζύζηεκα. Ο gatekeeper απνηειεί ζπλήζσο έλα από ηα θύξηα 

ζπζηαηηθά ζηα ζπζηήκαηα H.323, ην νπνίν παξέρεη επίιπζε δηεπζύλζεσλ θαη έιεγρν 

ηνπ εύξνπο δώλεο. 

  

Η πύιε  (gateway) ρξεζηκνπνηείηαη γηα ηελ πξαγκαηνπνίεζε ηεο θιήζεο θαη ηελ 

κεηάδνζε ησλ πιεξνθνξηώλ ζην εμσηεξηθό δίθηπν όπνπ  δελ είλαη απαξαίηεην λα 

ρξεζηκνπνηνύληαη ζπζθεπέο νη νπνίεο είλαη ζπκβαηέο κε ην πξσηόθνιιν H.323. 

 

  

Σν Multipoint Control Unit είλαη έλα πξναηξεηηθό ζηνηρείν πνπ δηεπθνιύλεη ηελ 

ηειεθσληθή ζπλδηάζθεςε θαη άιιεο επηθνηλσλίεο αλάκεζα ζε ζηνπο ρξήζηεο ηνπ 

ηειεθσληθνύ δηθηύνπ.  
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Σρήκα 14 Απσιηεκηονική ηος Η.323 

Bob Alice

TCP connection established

Call SETUP

ALERTING

CONNECT H.245 address/port specified

RTP Stream

TCP connection established

H.245 messages

Open logical channel (RTCP addr/port specified)

Open logical channel ACK (RTCP & RTP addr/port)

Open logical channel (RTCP addr/port specified)

Open logical channel ACK (RTCP & RTP addr/port)

RTP Stream

RTCP Instractions

Q.931

H.245

RTP

 

 

Σρήκα 15 Γιαδικαζία οπγάνυζηρ κλήζηρ ηος Η.323 

 

Γεληθά, ππάξρνπλ δηάθνξνη ηύπνη H.323 θιήζεσλ πνπ θαζνξίδνληαη ζηα H.323 

πξόηππα:   
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 Γξνκνιόγεζε θιήζεσλ από έλαλ gatekeeper κέζσ ελόο  gatekeeper ν νπνίνο 

ρξεζηκνπνηεί Η.245 ζεκαηνδόηεζε 

 Γξνκνιόγεζε θιήζεσλ από έλαλ gatekeeper κε άκεζε ρξήζε Η.245 

ζεκαηνδόηεζεο  

 Άκεζε δξνκνιόγεζε θιήζεσλ κεο gatekeeper 

 Άκεζε δξνκνιόγεζε θιήζεσλ ρσξίο gatekeeper 

 

Η ιεηηνπξγία ελόο VΟIP H.323 δηθηύνπ ελεξγνπνηείηαη (αλάινγα κε ην πξόηππν 

θιήζεο πνπ ρξεζηκνπνηείηαη) είηε από κία TCP, είηε από κία UDP ζύλδεζε (εάλ ην 

RAS είλαη ην ζεκείν αθεηεξίαο) κέζσ ελόο H.225 ζήκαηνο. ΢ηελ πεξίπησζε ηεο 

UDP ζύλδεζεο, απηό ην H.225 ζήκα, πεξηέρεη ην πξσηόθνιιν Registration 

Admission Status (RAS), πνπ δηαπξαγκαηεύεηαη κε ην gatekeeper θαη ιακβάλεη ηε 

δηεύζπλζε ηνπ αθξαίνπ ζεκείνπ (endpoint) πνπ πξνζπαζεί λα έξζεη ζε επαθή.  

 

΢ηε ζπλέρεηα, έλα πξσηόθνιιν όπσο ην ―Q.931‖ (παξακέλνληαο ζηε ζθαίξα ηνπ 

H.225) ρξεζηκνπνηείηαη γηα λα θαζηεξώζεη ηελ ίδηα θιήζε θαη λα δηαπξαγκαηεπηεί 

ηνλ έιεγρν ηεο πιεξνθνξίαο γηα ην H.245 ζήκα (απηό γίλεηαη κέζσ ηνπ TCP,ην 

Q.931 ζηελ πξαγκαηηθόηεηα ελζπιαθώλεη ηα κελύκαηα ζεκαηνδόηεζεο θιήζεο ηνπ 

H.225). Απηή ε δηαδηθαζία, ηεο  "κεηέπεηηα νξγάλσζεο", έρεη θνηλό ξπζκό απόδνζεο 

ζε όιε ηελ πξόνδν ηνπ H.323, όπνπ έλα πξσηόθνιιν δηαπξαγκαηεύεηαη ηε 

δηακόξθσζε ηνπ επόκελνπ πξσηνθόιινπ πνπ ζα ρξεζηκνπνηεζεί.  

 

Καζώο ην H.225 δηαπξαγκαηεύεηαη απιά ηελ θαζηέξσζε κηαο ζύλδεζεο, ην H.245 

θαζηεξώλεη ηα θαλάιηα πνπ ζα ρξεζηκνπνηεζνύλ γηα ηε κεηαθνξά ησλ κέζσλ. Γηα 

άιιε κηα θνξά, απηό γίλεηαη κέζσ ηνπ TCP. ΢ε κηα ρξνληθά-επείγνπζα θαηάζηαζε, 

ην κήλπκα H.245 κπνξεί λα ελζσκαησζεί κέζα ζην κήλπκα H.225 (H.245 tunneling), 

αιιά ε ηαρύηεηα νξγάλσζεο κηαο θιήζεο ζπλήζσο είλαη έλα δήηεκα QoS, όπνπ νη 

πξνκεζεπηέο θαη νη πειάηεο είλαη πξόζπκνη λα θάλνπλ παξαρσξήζεηο γηα ηελ 

θαιύηεξε πνηόηεηα θιήζεο.   
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Σν H.245, πξέπεη λα θαζηεξώζεη δηάθνξεο ηδηόηεηεο ηεο VΟIP θιήζεο. Απηέο 

πεξηιακβάλνπλ ηνπο αθνπζηηθνύο θσδηθνπνηεηέο / απνθσδηθν-πνηεηέο πνπ ζα 

ρξεζηκνπνηεζνύλ θαη ηα ινγηθά θαλάιηα γηα ηε κεηαθνξά ησλ κέζσλ. Δπίζεο ην 

ζήκα "OpenLogicalChannel" κεζνιαβεί γηα  ηηο RTP θαη RTCP ζύξεο. Πξέπεη λα 

θαζηεξσζνύλ ζπλνιηθά ηέζζεξηο ζπλδέζεηο, επεηδή ηα ινγηθά θαλάιηα (RTP θαη 

RTCP) είλαη κόλν κίαο θαηεύζπλζεο. Κάζε δεπγάξη κίαο θαηεύζπλζεο, πξέπεη επίζεο 

λα αλήθεη ζε θάπνηα ζύξα. Αθόηνπ ην H.245 έρεη θαζηεξώζεη όιεο ηηο ηδηόηεηεο ηεο 

VΟIP θιήζεο θαη ησλ ινγηθώλ θαλαιηώλ, ηόηε κπνξεί λα αξρίζεη ε θιήζε.   

 

Η ζύλζεηε δηαδηθαζία νξγάλσζεο ηνπ VΟIP πνπ πεξηγξάςακε πξνεγνπκέλσο, είλαη 

βαζηζκέλε ζην H.323.  Η H.323 αθνινπζία, ζπλδέεη ηα δηάθνξα πξσηόθνιια κε ηηο 

πην ζύλζεηεο κνξθέο επηθνηλσλίαο, ζπκπεξηιακβαλνκέλνπ ησλ H.332 (κεγάιεο 

ηειεθσληθέο ζπλδηαζθέςεηο), H.450.1, H.450.2 θαη H.450.3 (ζπκπιεξσκαηηθέο 

ππεξεζίεο), H.235 (αζθάιεηα) θαη H.246 ( δηαιεηηνπξγηθόηεηα ππεξεζηώλ κε 

switched θπθιώκαηα).  

 

Η επηθύξσζε επίζεο, κπνξεί λα εθηειεζηεί ζε θάζε ζεκείν ζηε δηαδηθαζία 

νξγάλσζεο κηαο θιήζεο, ρξεζηκνπνηώληαο ηα ζπκκεηξηθά θιεηδηά ή θάπνην 

πξνγελέζηεξν ―θνηλό κπζηηθό‖. Η ρξήζε απηώλ ησλ πξόζζεησλ πξσηνθόιισλ ή θαη 

ησλ κέηξσλ αζθαιείαο, πξνζζέηεη πνιππινθόηεηα ζηε δηαδηθαζίαο νξγάλσζεο ηνπ 

H.323. ΢ηε ζπλέρεηα, ζα δνύκε όηη απηή ε πνιππινθόηεηα είλαη θπξίαξρε ζην 

αζπκβίβαζην ηνπ H.323 κε ηηο αληηππξηθέο δώλεο θαη ηα NATs. Απηά ηα δεηήκαηα 

αλαθέξνληαη ζηελ επόκελε παξάγξαθν. 

   

 

3.2 Ορισμοί και Αναφορές 

 

Έλα ηεξκαηηθό Η.323 είλαη κηα ζπζθεπή πνπ πεξηιακβάλεη έλα αθξαίν ζεκείν 

ζεκαηνδνζίαο πνπ ππνζηεξίδεη έλαλ ή θαη πεξηζζόηεξνπο ρξήζηεο, νη νπνίνη 

εηζάγνληαη ζε κία πξαγκαηηθνύ ρξόλνπ επηθνηλσλία κε έλα ή πεξηζζόηεξα 

ζπκβαιιόκελα κέξε. 
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΢ηα νκνηνγελή πεξηβάιινληα Η.323 ηα ππόινηπα ζπκβαιιόκελα κέξε ζα είλαη 

επίζεο, ρξήζηεο ησλ ηεξκαηηθώλ Η.323, αιιά ζηε γεληθή πεξίπησζε έλα ή 

πεξηζζόηεξα από ηα ζπκβαιιόκελα κέξε ζε κία θιήζε κπνξνύλ αλ ζπκθσλήζνπλ κε 

κία δηαθνξεηηθή δηθηπαθή γεηηνληά, όπσο έλαο ρξήζηεο ηνπ SIP, PSTΝ ή έλα αθξαίν 

ζεκείν κε S/MGCP. Σν πιήξεο κνληέιν θιήζεο Η.323 εθηειείηαη κεηαμύ δύν 

ηεξκαηηθώλ, ελόο ηεξκαηηθνύ θαη ελόο ζπξσξνύ (gate keeper), ή ελόο ηεξκαηηθνύ θαη 

κηαο πύιεο. Έλαο gate keeper είλαη ν εγθέθαινο κηαο δώλεο Η.323. Μηα δώλε Η.323 

πεξηιακβάλεη όιεο ηηο ηειηθέο πύιεο θαη ηεο πνιιαπιήο δηαλνκήο κνλάδεο ειέγρνπ 

(MCUs) δηνηθνύκελεο από ηνλ gate keeper. ΢ε θάζε δώλε αληηζηνηρεί κόλν έλαο gate 

keeper.  

 

Μηα δώλε είλαη κηα ινγηθή νκαδνπνίεζε ησλ ζπζθεπώλ θαη κπνξεί λα πεξηέρεη ηα 

δεδνκέλα πνπ κπνξνύλ λα είλαη κέξνο κίαο απνθεληξσκέλεο ηνπνινγίαο πνπ 

ζπλδέεηαη κε ηα switches θαη ηνπο routers. Με άιια ιόγηα αθόκα κία δώλε κπνξεί λα 

επεθηαζεί ζε κία επξεία γεσγξαθηθή πεξηνρή. Σν ζρήκα 16, εκθαλίδεη κία επέθηαζε 

ηεο γεληθήο κνξθήο κηαο δώλεο Η.323 θαη ηε ζπλδεηηθόηεηα κεηαμύ ησλ δεδνκέλσλ 

ησλ gate keeper θαη ησλ δηθηύσλ ζε δύν ηκήκαηα κλήκεο ηνπ LAN.  

H.323 Terminals

Gatekeeper + 

MCU Gateway
PSTN

Routing

Router/Switch

Media Gateway

Router

To other 

zones

H.323 Terminal 

possibly with MCU

H.323 MCU

A
B

C

Local Area Network

Local Area Network

 

Σρήκα 16 ΢ηοισεία H.323 δικηύυν και εκηεηαμένορ καθοπιζμόρ ζώνηρ 
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΢εκεηώλεηαη όηη ηα switches θαη νη δξνκνινγεηέο είλαη δηαθαλείο ζηα δεδνκέλα ησλ 

Η.323 δηθηύσλ, δειαδή δελ ηνπο βιέπνπλ ή δελ ηνπο δηαρεηξίδνληαη σο ηκήκα 

δηνηθεηηθώλ ιεηηνπξγηώλ επεμεξγαζίαο ή ζεκαηνδόηεζεο θιήζεο. Μπνξεί επίζεο, λα 

ππάξμνπλ πεξηζζόηεξα από έλα MCU ζε κία δώλε, θαη ε ρξήζε ηνπο είλαη κία από ηηο 

ιεηηνπξγίεο πνπ εθηεινύληαη από ηνλ gate keeper. ΢ηελ πεξίπησζε επξείαο δώλεο 

εκθαλίδεηαη ε πξόζβαζε ηνπ Η.323 gate keeper ζε έλα κόληκν gateway/hub, κέζσ 

ηεο αιιαγήο θαη ηεο δξνκνιόγεζεο ηνπ εμνπιηζκνύ.  

 

Σέηνηα ζα ήηαλ ε πεξίπησζε, γηα παξάδεηγκα εάλ έλαο ISP (Internet service provider) 

ρξεζηκνπνηεί Η.323 γηα λα πξνζθέξεη ηε βαζηθή νινθιήξσζε ηειεθσληθώλ 

ππεξεζηώλ θαζώο επίζεο θαη media stream ζηα απνκαθξπζκέλα θαη γεσγξαθηθά 

δηαλεκεκέλα αθξαία ζεκεία όπσο νη θαηνηθεκέλεο πύιεο. Απηό είλαη κόλν κία ζθέςε, 

θαη απηόο ν ηύπνο ππεξεζίαο πνπ ζπγρσλεύεηαη κεηαμύ ηνπ LAN θαη ηνπ WAN 

εγείξεη κεγάια δεηήκαηα ζρεδίαζεο θαη εθαξκνγήο. 

 

Οη gatekeepers κπνξνύλ λα θάλνπλ ζήκα ζε άιινπο gatekeepers, ζε άιιεο δώλεο γηα 

λα πξνζεγγηζηνύλ νη ρξήζηεο ζε άιιεο  δηθηπαθέο γεηηνληέο κε έλαλ ηξόπν δηαθαλή 

ζην ζπκβαιιόκελν κέξνο πνπ θαιεί. ΢ηα επηρεηξεκαηηθά ζελάξηα, απηό ζα ήηαλ 

ρξήζηκν λα ππνζηεξίμεη ηηο δηαλεκεκέλεο ζέζεηο κίαο πνιπεζληθήο εηαηξίαο, ή 

νπνηαδήπνηε άιιε πεξίπησζε γεσγξαθηθήο δηαλνκήο κεηαμύ ησλ ηκεκάησλ κλήκεο 

ηνπ LAN. 

 

Οη πύιεο έρνπλ πξόζβαζε ζην PSTN γηα λα πξνζθέξνπλ ηε ζπλδεηηθόηεηα θιήζεο 

ζηνπο POTS πειάηεο, αιιά νη πύιεο πξνζθέξνπλ επίζεο, ηε πξόζβαζε ζε 

νπνηνδήπνηε δηαθνξεηηθό ηύπν ηνπηθώλ ηκεκάησλ κλήκεο, όπσο νη δηθηπαθέο 

γεηηνληέο SIP θαη MGSP. 
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3.3 Πολλαπλές ΢υνδιασκέψεις / ΢υνεδριάσεις 

 

Έλα από ηα πνιύ θαιά ραξαθηεξηζηηθά ηνπ Η.323 είλαη ε δπλαηόηεηα πνπ πξνζθέξεη 

γηα ηελ ύπαξμε πνιιώλ δηαζπλδέζεσλ ηαπηόρξνλα. Γύλαηαη λα πινπνηήζεη ηξία 

δηαθνξεηηθά αξρηηεθηνληθά κνληέια: 

 

 ΢πγθεληξσηηθό κνληέιν (centralized model): απαηηεί ηελ ύπαξμε κίαο MSU 

ζηελ νπνία όινη νη ηεξκαηηθνί ζηαζκνί πνπ επηζπκνύλ λα ζπλδεζνύλ κεηαμύ 

ηνπο, εγθαζηζηνύλ κία point – to – point επηθνηλσλία. Ο MS ειέγρεη ηηο 

δηαζπλδέζεηο ρξεζηκνπνηώληαο ην Η.245 ελώ παξάιιεια, θαζνξίδεη ηηο 

αξκνδηόηεηεο θάζε ηεξκαηηθνύ, ελώ ν MP θξνληίδεη γηα ηελ νξζή δηαρείξηζε 

ηνπ ξεύκαηνο ησλ παθέησλ πνπ αληαιιάζζνληαη παξέρνληαο ηηο αλαγθαίεο 

ππεξεζίεο mixing θαη switching, κπνξεί λα αλαγλσξίζεη ηελ ύπαξμε 

δηαθνξεηηθώλ θσδηθνπνηεηώλ/ απνθσδηθνπνηεηώλ, λα πξνζθέξεη ππεξεζίεο 

κεηάβαζεο από ηνλ έλα ζηνλ άιινλ, αιιά θαη λα πξνσζήζεη multicast 

πιεξνθνξία ζηνπο ηειηθνύο πνιιαπινύο πξννξηζκνύο ηεο.  

 

 Απνθεληξσκέλν κνληέιν (de-centralized model): ιεηηνπξγεί θάλνληαο ρξήζε 

ηεο ηερλνινγίαο multicast, όπνπ ηα ζπκβαιιόκελα ζε δηάθνξεο δηαζθέςεηο 

ηεξκαηηθά επηθνηλσλνύλ κεηαμύ ηνπο κε απνζηνιή multicast παθέησλ ρσξίο 

λα ππνρξεώλνληαη ζηελ πξνεγνύκελε απνζηνιή απηώλ ζηελ MSU. Ο ξόινο 

πιένλ ηεο MSU θαζνξίδεηαη πιένλ ζηελ point – to – point πιεξνθνξία 

ειέγρνπ (κε ηε κνξθή ησλ Η.245 θαλαιηώλ), πνπ απνζηέιιεηαη ζηνλ MS γηα 

ηελ ελεκέξσζε ζρεηηθά κε ηνλ αξηζκό ησλ ελεξγώλ ξεπκάησλ ησλ παθέησλ 

κεηαμύ ησλ ηεξκαηηθώλ. 

 

 Τβξηδηθό κνληέιν (hybrid model): ρξεζηκνπνηεί ζπλδπαζκό 

ραξαθηεξηζηηθώλ ηόζν ηνπ ζπγθεληξσηηθνύ, όζν θαη ηνπ απνθεληξσηηθνύ 

κνληέινπ πξνζθέξνληαο ηε δπλαηόηεηα κηαο ελδηάκεζεο ιύζεο, κε νξηζκέλα 

από ηα ηεξκαηηθά λα δξνπλ ζαλ κέιε ελόο ζπγθεληξσηηθνύ κνληέινπ (κε 

απνζηνιή πιεξνθνξίαο control+ data) ζηελ MCU, θαη άιια λα 

ρξεζηκνπνηνύλ multicast ηερληθέο γηα ηελ επηθνηλσλία ηνπο ρξεζηκνπνηώληαο 

ηελ MCU γηα πιεξνθνξίεο ειέγρνπ.  
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` `

RTP stream

RTP stream

RTCP stream

(RTCP & RTP addresses)

(RTCP & RTP addresses)

(RTCP address)
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Open Logical Channels

(RTCP address)

TCP Connnection

CONNECT (H.245 Address)

SETUP

TCP Connnection
H.323 H.323

Q.931

(over TCP)

H.245

(over TCP)

Media

(over Unicast UPD)

 

Σρήκα 17 Πολλαπλέρ Γιαζκέτειρ / ΢ςνεδπιάζειρ 
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3.4 Πρωτόκολλα Η.323  

 

Σν πεδίν ησλ πξνηύπσλ Η.323 γηα ηηο  ερεηηθέο, ηηο ηειενπηηθέο θαη ηηο εθαξκνγέο 

fax εκθαλίδεηαη ζην ζρήκα 18. 

 

Audio/Video

Applications Terminal Control and Managment

G.nnn

H.261

H.263

RTP

RTCP

H.225.0

Terminal to

GK Signaling

(RAS)

H.225.0

Call

Signaling

H.245

Logical

Channel

Signaling

UDP TCP

IP Layer

Link Layer

Packet Network Connection Elements in a Zone

Other Signaling

Protocol Stacks

(e.g. SS7, S/MGCP,

etc.)

Protocol Mapping

Function

UDP TCP

IP 

Link Layer

Scope of H.323 for audio and video

 

Σρήκα 18 ΢υπόρ ηος Η.323 και απσιηεκηονική Interworking ππυηοκόλλος 

 

Δθηόο από ην Η.225.0 γηα ηε ζεκαηνδόηεζε  θιήζεο, ην RAS, θαη ην Η.245 γηα ηνλ 

έιεγρν κέζσλ, ηα πξόηππα Η.323 πξνζδηνξίδνπλ επίζεο, ην RTP σο ην πξσηόθνιιν 

κεηαθνξάο κέζσλ. Σν RTCP είλαη ην ζπλεξγαδόκελν πξσηόθνιιν ειέγρνπ κε ην 

RTP.  

 

Η ζηνίβα πξσηνθόιινπ ρσξίδεη ην Η.225.0 γηα λα ηξέμεη πάλσ από UDP γηα ην RAS, 

θαη ζε TCP γηα ηε ζεκαηνδόηεζε θιήζεο. Σν Η.245 ηξέρεη κόλν άλσ ηνπ ΣCP. Η 

θηινζνθία ηνπ Η.323 είλαη ε επξσζηία ηνπ ειέγρνπ θιήζεο, ζηα κε γεξά 

πεξηβάιινληα. Απηό έξρεηαη κε θόζηνο κεξηθήο ππνβάζκηζεο απόδνζεο ζηελ 

νξγάλσζε ησλ θιήζεσλ, θαη γεληθά ζύλζεηεο εθαξκνγέο γηα ηνπο εγθεθάινπο ησλ 

ηκεκάησλ κλήκεο δηθηύσλ, όπσο ηα GKs θαη ηα GWs. 
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Σν TCP πξνζθέξεη κία ζηαζεξή πξνζέγγηζε ζηελ θιήζε ζεκαηνδνζίαο, αιιά 

πεξηέρεη πεξηνξηζκνύο απόδνζεο πνπ κπνξνύλ αλ είλαη απαξάδεθηνη γηα ηελ WAN 

ηειεθσλία. Οη gate keepers πξέπεη λα θξαηήζνπλ όιεο ηηο ζπλδέζεηο TCP αλνηρηέο 

θαηά ηε δηάξθεηα ησλ θιήζεσλ. Πξνζσξηλά, ηα δεηήκαηα κε ηα ρακειόηεξα θαλάιηα 

ζεκαηνδνζίαο κπνξεί λα πξνθαιέζνπλ ηελ απώιεηα ηεο ζύλδεζεο TCP, ε νπνία ζα 

νδεγήζεη ζηελ απόξξηςε ηεο θιήζεο. 

 

Απηό κπνξεί λα είλαη απνδεθηό ζηελ ηειεθσλία κε πςειήο πνηνηηθήο θσλήο, αιιά 

δεκηνπξγεί δεηήκαηα όηαλ ν ζηόρνο είλαη λα επηηεπρζεί ε πνηόηεηα carrier (PSTN 

πνηόηεηα) ζηηο δηαλεκεκέλεο δηθηπαθέο γεηηνληέο.  

 

Μηα ππνζηεξηδόκελε αμίσζε ησλ πξσηνθόιισλ ηνπ S/MGCP θαη ηνπ SIP είλαη έλα 

πνιύ απινπζηεπκέλν κνληέιν θιήζεο. Απηό ηζρύεη ζε πνιιέο πεξηπηώζεηο, αιιά ε 

απιόηεηα απηή δε ζα κείλεη ζίγνπξα ρσξίο επηπηώζεηο. 

 

Σα πξσηόθνιια Η.323 ρξεζηκνπνηνύλ ην ζηξώκα ΙΡ ρσξίο ηηο πξνεηδνπνηήζεηο, 

δειαδή θακία ηδηόθηεηε επέθηαζε ΙΡ. Δληνύηνηο, γηα QoS δξνκνιόγεζε, ην Η.323 

ζπζηήλεη ηε ρξήζε RSVP (πξσηόθνιιν ReSerVation) πνπ θαζνξίδεηαη ζην RFC 

2205, αιιά δελ απνιακβάλεη ηελ παληαρνύ παξνύζα επέθηαζε ζηα πεξηζζόηεξα 

δίθηπα. 

 

Σν πξσηόθνιιν ζηξώκαηνο ζπλδέζεσλ κπνξεί λα είλαη ην ΑΣΜ, θαη ε ρξήζε ηνπ 

ΑΣΜ ζηηο εθαξκνγέο ζεκαηνδνζίαο Η.323 έρεη απμεζεί. ΢ε LANs ην νλνκαζηηθό 

πξσηόθνιιν ζηξώκαηνο ζπλδέζεσλ είλαη ην Ethernet, εληνύηνηο ε ΑΣΜ – βαζηζκέλε 

ηερλνινγία, όπσο ε εμνκνίσζε ηνπ ηππηθνύ LAN – multiprotocol over ATM 

(MPOA), ζπλ ηελ αλάγθε λα δηαλεκεζεί ε Η.323 ζεκαηνδνζία ζηα απνκαθξπζκέλα 

ζεκεία ηέινπο, έρεη εμνπζηνδνηήζεη ηελ αλάγθε γηα έλα WAN πξσηόθνιιν 

ζηξώκαηνο ζπλδέζεσλ γηα ηε κεηαθνξά ΙΡ – βαζηζκέλεο ζεκαηνδνζίαο ειέγρνπ 

θιήζεο.  

 

Σν ΑΣΜ ζπλεξγάδεηαη θαιώο ζηε ζπγθεθξηκέλε δηαδηθαζία, ιόγσ ησλ δηαθνξεηηθώλ 

θιάζεσλ ππεξεζίαο ηνπ, ηελ αμηνπηζηία, θαη ηνπο κεραληζκνύο QoS ηνπ πνπ 

εληζρύνπλ ην Η.323 ζηελ πνηόηεηα θαη ηελ επξσζηία. Σν θπζηθό ζηξώκα ζην 
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δηάγξακκα είλαη έλα εηθνληθό ζηξώκα θαη απνηειείηαη θαλνληθά από κία ζπιινγή ησλ 

point - to- point θαη ησλ broadcast ηκεκάησλ κλήκεο, κεηαμύ ησλ πνιιαπιάζησλ 

ηύπσλ δηθηύσλ. 

 

΢ην ζρήκα 18, εκθαλίδεηαη επηγξακκαηηθά, κηα ζηνίβα ΙΡ γηα ην πξσηόθνιιν πνπ 

αιιειεπηδξά κεηαμύ Η.323 θαη SS7 ή ηνπ S/MGCP. Σν κπξνζηηλό ηέινο ηεο 

αιιειεπηδξώκελεο ζηνίβαο πξσηνθόιινπ πξέπεη λα ππνζηεξίμεη ην Η.225.0 γηα ηελ 

νξγάλσζε θιήζεο. Αθόκα θη αλ ηα ρακειόηεξα ζηξώκαηα θαίλνληαη απιά, νη 

πνιππινθόηεηεο ζε κηα αιιειεπηδξώκελε εθαξκνγή βξίζθνληαη ζηηο ιεηηνπξγίεο 

ραξηνγξάθεζεο γηα λα επεθηείλνπλ θαηάιιεια ηε ιεηηνπξγία ηνπ ελόο ζπλόινπ 

πξσηνθόιισλ ζηε δηθηπαθή γεηηνληά ηνπ άιινπ, ζην κεγαιύηεξν δπλαηό βαζκό. 

 

Γηα ηελ SS7 αιιειεπίδξαζε, αλακέλεηαη όηη ην ηκήκα κλήκεο δηθηύσλ ηεο Η.323 ζα 

πηνζεηήζεη ηα ζηνηρεία θαη ηηο δηαδηθαζίεο δηθηύσλ γηα λα ειέγμεη ηε ζεκαηνδόηεζε 

θαη ηνπο θνξκνύο ηνπ PSTN, όπσο πεξηγξάθνπκε ζην SS7 ηκήκα, κε έλαλ ηξόπν 

δηαθαλή ζην SS7 δίθηπν δειαδή, ην PSTN δε ζα έρεη ηε γλώζε ηεο θιήζεο 

ζεκαηνδνζίαο θαη ησλ κεραληζκώλ κεηαθνξάο κέζσλ πνπ πηνζεηνύληαη ζηελ PSTN 

ζεκαηνδνζία πνπ ειέγρεηαη από ην Gateway. 

 

 

3.5 Ζητήματα ασφάλειας του H.323 

 

Οη αληηππξηθέο δώλεο δεκηνπξγνύλ ηδηαίηεξα πξνβιήκαηα γηα ηα δίθηπα VΟIP πνπ 

ρξεζηκνπνηνύλ ην H.323. Με εμαίξεζε ην H.225 πνπ είλαη ζαλ ην Q.931, όιε ε H.323 

θπθινθνξία δξνκνινγείηαη κέζσ ησλ δπλακηθώλ ζπξώλ. Γηα ην H.323 Fast Start θαη 

ην H.245 tunneling ρξεζηκνπνηείηαη κόλν έλα θαλάιη (H.225 ζεκαηνδόηεζε 

θιήζεσο). ΢πλήζσο, ε ζεκαηνδόηεζε θιήζεσο εθηειείηαη κέζσ ηεο ζύξαο 1720.  

 

Δάλ επηπξόζζεηα ε επηθνηλσλία H.225 RAS γηλόηαλ κε ην gatekeeper (UDP), απηό ζα 

γηλόηαλ κέζσ ηεο ζύξαο 1719. Γειαδή, θάζε δηαδνρηθό θαλάιη ζην πξσηόθνιιν, 

δξνκνινγείηαη κέζσ κίαο δπλακηθήο ζύξαο, πνπ θαζνξίδεηαη από ηνλ πξνθάηνρό ηνπ. 

Απηή ε εηδηθή κέζνδνο εμαζθάιηζεο ησλ θαλαιηώλ, δελ νδεγεί ζσζηά ζε 
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δηακόξθσζε ζηαηηθώλ αληηππξηθώλ δσλώλ. Απηό ηζρύεη ηδηαίηεξα ζηελ πεξίπησζε 

ησλ άηαθησλ αληηππξηθώλ δσλώλ πνπ δελ κπνξνύλ λα θαηαλνήζνπλ ηελ H.323 

θπθινθνξία. Απηά ηα απιά θίιηξα παθέησλ, δελ κπνξνύλ λα ζπζρεηίζνπλ ηηο 

κεηαδόζεηο UDP θαη ηηο απαληήζεηο. Απηό απαηηεί δηάλνημε ηξππώλ ζηελ αληηππξηθή 

δώλε, γηα λα επηηξέςεη ζηελ H.323 θπθινθνξία, λα δηαπεξάζεη ηε γέθπξα αζθαιείαο 

ζε νπνηαδήπνηε από ηηο πξνζσξηλέο ζύξεο πνπ κπνξεί λα ρξεζηκνπνηνύληαη.  

 

Απηή ε πξαθηηθή ζα εκθάληδε ηηο ζνβαξέο αδπλακίεο ζηελ αζθάιεηα, επεηδή κηα 

ηέηνηα εθαξκνγή ζα πξέπεη λα ειεπζεξώζεη 10.000 UDP ζύξεο θαη δηάθνξεο H.323  

ζπγθεθξηκέλεο TCP ζύξεο αλνηρηέο. Έηζη, ππάξρεη κηα αλάγθε γηα κηα ζηαζεξή 

αληηππξηθή δώλε πνπ θαηαλνεί ην VΟIP θαη ζπγθεθξηκέλα ην H.323. Μία ηέηνηα 

αληηππξηθή δώλε κπνξεί λα δηαβάζεη ηα H.323 κελύκαηα θαη λα αλνίμεη δπλακηθά ηηο 

ζσζηέο ζύξεο γηα θάζε θαλάιη, θαζώο ην πξσηόθνιιν εμειίζζεηαη κέζσ ηεο 

δηαδηθαζίαο νξγάλσζεο κηαο θιήζεο. Μηα ηέηνηα αληηππξηθή δώλε, πξέπεη λα είλαη 

κέξνο κηαο αξρηηεθηνληθήο αζθαιείαο, εηδηθά ζηα ζελάξηα όπνπ ζην πξσηόθνιιν 

εθαξκόδνληαη κέηξα αζθαιείαο, π.ρ. αθεξαηόηεηα κελπκάησλ.  

 

Αθόκε θαη κε έλα ελήκεξν VΟIP ζηηο αληηππξηθέο δώλεο,  ε αλάιπζε ηεο H.323 

θπθινθνξίαο δελ είλαη έλα ηεηξηκκέλν ζέκα.  Η H.323 θπθινθνξία, θσδηθνπνηείηαη 

κε έλα δπαδηθό ζρήκα, βαζηζκέλν ζην ASN.1. Σν ASN.1 δελ ρξεζηκνπνηεί ζηαζεξέο 

αληηζηαζκίζεηο γηα πιεξνθνξίεο δηεπζύλζεσλ θαη νη δηάθνξεο πεξηπηώζεηο κηαο 

εθαξκνγήο κπνξνύλ λα δηαπξαγκαηεπηνύλ δηάθνξεο επηινγέο, κε ζπλέπεηα ηα 

δηάθνξα αληηζηαζκηζηηθά byte γηα ηηο ίδηεο ηηο πιεξνθνξίεο. Απηό ην επίπεδν 

πνιππινθόηεηαο, δελ επηηξέπεη ηα απιά εξγαιεία αλάιπζεο ή ηα απιά ρεηξόγξαθα 

Perl, λα απνθσδηθνπνηήζνπλ ηελ θπθινθνξία. ΢ηελ πξαγκαηηθόηεηα, απαηηνύληαη 

εηδηθέο γελλήηξηεο θώδηθα.  

 

Μία ηέηνηα ηερλνινγία δελ είλαη δηαζέζηκε ζηηο παξαδνζηαθέο θηιηξαξηζκέλεο 

αληηππξηθέο δώλεο παθέησλ ή αθόκα θαη ζηηο απιέο ζηαζεξέο αληηππξηθέο δώλεο. Αλ 

θαη απηή ε αλάιπζε κπνξεί λα γίλεη ρξεζηκνπνηώληαο ηηο ζύγρξνλεο πύιεο VΟIP , 

απαηηείηαη ζύλζεηε αλάιπζε γηα λα δηαθξίλεη ην πεξηερόκελν ησλ θσδηθνπνηεκέλσλ 

ASN.1 παθέησλ, εηζάγνληαο πεξαηηέξσ ιαλζάλνπζα θαηάζηαζε ζε έλα επαίζζεην 

ζηελ ηαρύηεηα ζύζηεκα πνπ είλαη ήδε γεκάην κε θαζπζηεξήζεηο.   
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Σν NAT επίζεο, είλαη ηδηαίηεξα πξνβιεκαηηθό γηα ηα ζπζηήκαηα VΟIP πνπ 

ρξεζηκνπνηνύλ ην πξσηόθνιιν νξγάλσζεο θιήζεο H.323. Σν NAT πεξηπιέθεη ηηο 

H.323 επηθνηλσλίεο, επεηδή ε εζσηεξηθή δηεύζπλζε θαη ε IP ζύξα πνπ δηεπθξηλίδεηαη 

ζηηο H.323 θεθαιίδεο θαη ζηα H.323 κελύκαηα δελ είλαη νη ίδηνη  πξαγκαηηθνί αξηζκνί 

δηεπζύλζεσλ/ζπξώλ πνπ ρξεζηκνπνηνύληαη εμσηεξηθά από έλα απνκαθξπζκέλν 

ηεξκαηηθό. Απηό απνδηνξγαλώλεη ηε δηαδηθαζία "επόκελεο νξγάλσζεο" πνπ 

ρξεζηκνπνηείηαη από θάζε πξσηόθνιιν κέζα ζηελ H.323 αθνινπζία (π.ρ., H.225 πνπ 

ζηήλεη H.245).  

 

Έηζη, δε ρξεηάδεηαη κόλν λα θαηαλνεζεί ε αληηππξηθή δώλε, αιιά είλαη νπζηαζηηθό 

όηη ε εθαξκνγή VΟIP ιακβάλνληαο απηέο ηηο H.323 επηθνηλσλίεο, ιακβάλεη ηνπο 

ζσζηνύο κεηαθξαζκέλνπο αξηζκνύο δηεπζύλζεσλ/ζπξώλ. Καηά ζπλέπεηα, εάλ ην 

H.323 πξόθεηηαη λα δηαπεξάζεη κηα πύιε NAT, ε ζπζθεπή NAT πξέπεη λα είλαη ζε 

ζέζε λα κεηαηξέςεη ηηο δηεπζύλζεηο, ζε ξεύκα ειέγρνπ. Έηζη κε  ην NAT, όρη κόλν 

ρξεηάδεηαη λα δηαβαζηεί ε H.323 θπθινθνξία, αιιά πξέπεη λα ηξνπνπνηεζεί έηζη, 

ώζηε νη ζσζηνί αξηζκνί δηεπζύλζεσλ/ζπξώλ λα ζηέιλνληαη ζε θάζε έλα από ηα 

αθξαία ζεκεία. 

 

 

3.6 ΢χεδιαγράμματα ασφάλειας H.235  

 

 

Σα θαζνξηζκέλα ζρεδηαγξάκκαηα, παξέρνπλ ηα δηάθνξα επίπεδα αζθαιείαο θαη 

πεξηγξάθνπλ έλα ππνζύλνιν πηζαλώλ κεραληζκώλ αζθαιείαο, πνπ πξνζθέξνληαη από 

ην H.235. Πεξηιακβάλνπλ δηάθνξεο επηινγέο γηα ηελ πξνζηαζία ησλ επηθνηλσληώλ, 

π.ρ., κε ηε ρξήζε δηαθόξσλ επηινγώλ ηνπ H.235.  

 

3.7 Ζητήματα και Απόδοση Κρυπτογράφησης   

 

΢ε έλα ζύζηεκα VΟIP κπνξεί λα πξνζηεζεί θαζπζηέξεζε από ηνπο 

θσδηθνπνηεηέο/απνθσδηθνπνηεηέο θαη από επηπξόζζεηεο επεμεξγαζίεο, όπσο ε 
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θξππηνγξάθεζε. Οη θσδηθνπνηεηέο/ απνθσδηθνπνηεηέο πξνζζέηνπλ θαζπζηέξεζε 

ζηελ δηάξθεηα ηεο θσδηθνπνίεζεο θαη ηεο ζπκπίεζεο ησλ δεδνκέλσλ θσλήο. Ο 

ρξόλνο επεμεξγαζίαο απμάλεηαη αλάινγα κε ην βαζκό ζπκπίεζεο, επεηδή απαηηνύληαη 

κεγαιύηεξνη θξαγκνί ησλ δεδνκέλσλ θσλήο γηα λα παξαρζνύλ πςειόηεξνη βαζκνί 

ζπκπίεζεο.   

 

Η θξππηνγξάθεζε εμππεξεηεί δύν ζθνπνύο γηα ην VΟIP:  

 

 πξνζηαζία κπζηηθόηεηαο, κε ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ θσλήο  

 επηθύξσζε ησλ κελπκάησλ, ε νπνία πξνζηαηεύεη ηελ πξνέιεπζε θαη ηελ 

αθεξαηόηεηα ησλ παθέησλ θσλήο.  

 

Η θξππηνγξάθεζε κπνξεί λα γίλεη ρξεζηκνπνηώληαο είηε έλα ξεύκα (stream), είηε έλα 

θξαγκό θξππηνγξάθεζεο. Δάλ ρξεζηκνπνηείηαη ξεύκα θξππηνγξάθεζεο, ηόηε ζα 

εηζάγεηαη πνιύ ιίγε θαζπζηέξεζε, ηδηαίηεξα, εάλ ην βαζηθό ξεύκα κπνξεί λα 

παξαρζεί πξηλ ή έζησ θαζώο θηάλεη ην δεδνκέλν θσλήο . ΢ε απηήλ ηελ πεξίπησζε, ζα 

ππάξμεη κόλν έλα bit θαζπζηέξεζεο, θαζώο εθαξκόδεηαη ην ξεύκα θξππηνγξάθεζεο.  

Οη θξαγκνί θξππηνγξάθεζεο κπνξνύλ λα απαηηήζνπλ έλαλ θξαγκό θαζπζηέξεζεο, ν 

νπνίνο  ζα πνηθίιεη αλάινγα κε ηε ρξεζηκνπνηνύκελε κέζνδν, αιιά αθόκα ζα 

απαηηνύληαη κηθξά overhead .   

 

΢εκαληηθέο επίζεο θαζπζηεξήζεηο εηζάγνληαη από ηνλ ππνινγηζκό ηνπ HMAC γηα 

ηελ επηθύξσζε.  Σν HMAC ρξεζηκνπνηείηαη κε ηηο κπζηηθέο ιεηηνπξγίεο θιεηδηώλ, 

όπσο ην MD5 ή ην SHA-1. Σν HMAC-MD5 παξάγεη έλα 128 bit (MAC message 

authentication code), ελώ ην HMAC-SHA-1 παξαγάγεη έλα MAC 160 bit. Δπεηδή ε 

ιεηηνπξγία HMAC πξέπεη λα πεξηκέλεη λα θηάζεη έλαο πιήξεο θξαγκόο δεδνκέλσλ 

πξηλ ηελ επεμεξγαζία, απηέο νη δηαδηθαζίεο κπνξνύλ λα δεκηνπξγήζνπλ ζεκαληηθέο 

θαζπζηεξήζεηο ζηε ιαλζάλνπζα θαηάζηαζε. Καηά ηελ άθημε, πξέπεη λα εθαξκνζηνύλ 

νη αληίζηξνθεο δηαδηθαζίεο, εηζάγνληαο πεξαηηέξσ θαζπζηεξήζεηο ζηελ απόδνζε.   

 

΢ηηο πεξηζζόηεξεο εθαξκνγέο, ε επηθύξσζε θαη ε αθεξαηόηεηα είλαη εμίζνπ ή 

πεξηζζόηεξν, ζεκαληηθή από ηελ θξππηνγξάθεζε, αιιά κε ηελ επεμεξγαζία ηεο 

θσλήο γηα ηνπο νκηιεηέο, θάπνηα επηθύξσζε είλαη απηόκαηα ελζσκαησκέλε θαη απηό, 
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επεηδή ηα ζπκβαιιόκελα κέξε αλαγλσξίδνπλ ην πξόζσπν ζην άιιν ηεξκαηηθό ηεο 

ζπλνκηιίαο. Αθόκα θη αλ ε ζπλνκηιία είλαη κε έλαλ άγλσζην, ε αλεζπρία ζρεηηθά κε 

ηελ επηθύξσζε ηεο πεγήο, ηζρύεη ζην μεθίλεκα ηεο θιήζεο, παξά ζηελ επηθύξσζε 

ησλ παθέησλ θσλήο ζηε κέζε κηαο ζπλνκηιίαο. Ωο απνηέιεζκα απηώλ ησλ 

εθηηκήζεσλ, κεξηθνί ζρεδηαζηέο κπνξεί λα ζεσξήζνπλ ην HMAC ιηγόηεξν ζεκαληηθό 

γηα ην αζθαιέο VΟIP, από όηη ηελ θξππηνγξάθεζε ηεο θιήζεο  θαη κπνξεί λα 

πεξηνξίζνπλ ηε ρξήζε ηνπ HMAC, εάλ ε απόδνζε είλαη πξόβιεκα. 
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Κεφάλαιο 4ο 

 

 

 

 

 

Πρωτόκολλο SIP 

 

 

 

Σν SIP (Session Initiation Protocol) είλαη έλα πξσηόθνιιν ζεκαηνδνζίαο πνπ 

ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ζπλόδσλ ζε έλα IP δίθηπν. Η ζύλνδνο ζα 

κπνξνύζε λα είλαη κηα απιή ακθίδξνκε ηειεθσληθή θιήζε ή ζα κπνξνύζε λα είλαη 

κηα ζπλδηάζθεςε ζπλόδνπ πνιπκέζσλ. Η ηθαλόηεηα γηα ηε δεκηνπξγία απηώλ ησλ 

ζπλόδσλ ζεκαίλεη όηη κηα ζεηξά από θαηλνηόκεο ππεξεζίεο κπνξνύλ λα θαηαζηνύλ 

δπλαηέο ,όπσο voice-enriched e-commerce, web page click-to-dial, Instant Messaging 

with buddy lists θαη IP Centrex services.  
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Σρήκα 19 

 

Σν SIP δεκηνπξγήζεθε από ηελ Internet Engineering Task Force (IETF-ζπγθεθξηκέλα 

από ηελ MMUSIC Working Group) ,ην όξγαλν πνπ είλαη ππεύζπλν γηα ηε δηαρείξηζε 

θαη ηελ αλάπηπμε ησλ κεραληζκώλ πνπ ζπλζέηνπλ ην δηαδίθηπν. Αξρηθά 

δεκνζηεύηεθε ην 1996 σο  RFC 2543 θαη αξγόηεξα ην 2002 εμειίρζεθε σο ζην RFC 

3261  . Σα ηειεπηαία δύν ρξόληα, ε Voice over IP θνηλόηεηα ελέθξηλε ην SIP, σο ην 

θύξην πξσηόθνιιν ζεκαηνδνζίαο θαη ζπλερίδεη λα εμειίζζεηαη θαη επεθηείλεηαη όπσο 

σξηκάδεη ε ηερλνινγία ελώ ζπγρξόλσο θεξδίδεη ζπλερώο έδαθνο ζηελ αγνξά. 

Σν SIP δηαθξίλεηαη ιίγν πνιύ από απηή ηελ θηινζνθία. Έρνληαο αλαπηπρζεί 

απνθιεηζηηθά σο έλαο κεραληζκόο γηα ηε ζέζπηζε ζπλεδξηώλ, δελ γλσξίδεη ηηο 

ιεπηνκέξεηεο ηεο ζπλεδξίαο παξά κόλν αξρίδεη, ηεξκαηίδεη θαη ηξνπνπνηεί ζπλεδξίεο. 

Απηό ε απιόηεηα ζεκαίλεη όηη ην SIP δηαθξίλεηαη από: 

 Σελ επεθηαζηκόηεηά ηνπ 

 Καη πξνζαξκόδεηαη εύθνια ζε δηαθνξεηηθέο αξρηηεθηνληθέο θαη ζελάξηα.  
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Σν SIP είλαη έλα request-response (αίηεκα-απόθξηζε ) πξσηόθνιιν πνπ κνηάδεη κε 

δύν άιια πξσηόθνιια ηνπ δηαδηθηύνπ ,ηα  HTTP θαη SMTP, κε ζπλέπεηα λα ηαηξηάδεη 

άλεηα δίπια ζε άιιεο Internet εθαξκνγέο. Υξεζηκνπνηώληαο ην SIP, ε ηειεθσλία 

γίλεηαη άιιε κηα  Web εθαξκνγή θαη ελζσκαηώλεηαη εύθνια ζε άιιεο ππεξεζίεο ηνπ 

Internet. Σν SIP είλαη κηα απιή εξγαιεηνζήθε όπνπ νη  πάξνρνη ππεξεζηώλ κπνξνύλ 

λα ρξεζηκνπνηήζνπλ γηα ηελ νηθνδόκεζε ππεξεζηώλ θσλήο θαη πνιπκέζσλ. Σέινο 

γηα λα θαηαζηεί δπλαηή ε ηειεθσληθή επηθνηλσλία, ην SIP ρξεηάδεηαη λα ζπλεξγαζηεί 

κε άιια πξσηόθνιια όπσο:  

 Γηα ηελ εμαζθάιηζε κεηαθνξάο (RTP/RTCP). 

 Γηα ηελ ζπκθσλία ησλ παξακέηξσλ ηεο θιήζεο(SDP). 

 Γηα ηνλ έιεγρν ηαπηόηεηαο ησλ ρξεζηώλ (αθηίλα, δηάκεηξνο). 

 Να παξέρνπλ θαηαιόγνπο (LDAP), 

 Να είλαη ζε ζέζε λα εγγπάηαη πνηόηεηα θσλήο (RSVP, YESSIR) θαη 

δηαζπλεξγαζίαο κε ηε ζεκεξηλή ηνπ ηειεθσληθνύ δηθηύνπ.  

 

 

4.1  Αρχιτεκτονική SIP  

 

Η αξρηηεθηνληθή ελόο δηθηύνπ SIP είλαη δηαθνξεηηθή από ηε δνκή ηνπ H.323. Έλα 

δίθηπν SIP απνηειείηαη από ηα ηεξκαηηθά, από έλα proxy ή redirect server ή θαη ηα 

δύν καδί, από έλαλ location server θαη έλα registrar. To SIP είλαη δηαηξεκέλν ζε έλα 

ζύλνιν νληνηήησλ (SIP Entities) από ηηο νπνίεο νη πην θύξηεο είλαη νη: 

 User Agents (UA). 

 SIP  Δμππεξεηεηέο -SIP Servers 
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4.1.1 User Agents (UA) 

 

Oη User Agents εθθηλνύλ θαη ηεξκαηίδνπλ ζπλόδνπο αληαιιάδνληαο αηηήζεηο 

(requests)  θαη απαληήζεηο responses). Όπσο ππνλνείηαη από ην όλνκα, έλαο User 

Agent παίξλεη θάπνηα είζνδν από ην ρξήζηε θαη ιεηηνπξγεί σο πξάθηνξαο γηα 

ινγαξηαζκό ηνπ ρξήζηε γηα ηελ εγθαηάζηαζε θαη ηνλ ηεξκαηηζκό δηαιόγσλ κε 

άιινπο ρξήζηεο. Κάζε UA πξέπεη λα δηαηεξεί πιεξνθνξίεο γηα ηελ θαηάζηαζε ησλ 

θιήζεσλ, ηηο νπνίεο εθθηλεί ή ζηηο νπνίεο ζπκκεηέρεη. Οη πιεξνθνξίεο απηέο 

ρξεζηκνπνηνύληαη θαη γηα ηελ απνζήθεπζε ησλ πιεξνθνξηώλ γηα θάζε δηάινγν, αιιά 

θαη γηα ιόγνπο αμηνπηζηίαο.  

΢ύκθσλα κε ην RFC 3261 ν User Agent απνηειείηαη από έλαλ User Agent Client 

(UAC) θαη έλαλ User Agent Server (UAS).Έλαο UAC κπνξεί λα δεκηνπξγεί αηηήζεηο 

νη νπνίεο πξνθύπηνπλ από έλαλ εμσηεξηθό παξάγνληα (π.ρ. ην πάηεκα από ηνλ ρξήζηε 

ελόο θνπκπηνύ ή θάπνην ζήκα ζηελ ηειεθσληθή γξακκή) θαη λα επεμεξγάδεηαη 

απαληήζεηο. Αλάινγα έλαο UAS είλαη ηθαλόο λα ιακβάλεη αηηήζεηο θαη λα δεκηνπξγεί 

απαληήζεηο νη νπνίεο κπνξεί λα πξνθύπηνπλ από ηνλ ρξήζηε, ην απνηέιεζκα ηεο 

εθηέιεζεο ελόο πξνγξάκκαηνο ή κέζσ ελόο άιινπ κεραληζκνύ. Η επεμεξγαζία ηεο 

θάζε αίηεζεο γίλεηαη ζε αηνκηθό επίπεδν θαη αλ γίλεη απνδεθηή ηόηε όιεο νη αιιαγέο 

θαηάζηαζεο πνπ ζα πξνθύςνπλ ζηνλ UAS πξέπεη λα εθηειεζηνύλ αιιηώο θακία 

αιιαγή θαηάζηαζεο δελ πξέπεη λα γίλεη. 

 

4.1.2 Proxy Server 

 

O Proxy Server, είλαη ππεύζπλνο γηα ηελ δξνκνιόγεζε ησλ SIP αηηήζεσλ ζηνπο UAS 

θαη ησλ SIP απαληήζεσλ ζηνπο UAC. Μία αίηεζε κπνξεί λα πεξάζεη από πνιινύο 

Proxies κέρξη λα θηάζεη ζηνλ ηειηθό ηεο ζηόρν. Κάζε Proxy παίξλεη κε ηε ζεηξά ηνπ 

απνθάζεηο γηα ηε ζσζηή δξνκνιόγεζε ηεο αίηεζεο, κεηαβάιινληαο ηελ αίηεζε 

πξνηνύ ηελ πξνσζήζεη. Οη απαληήζεηο δξνκνινγνύληαη κέζσ ησλ ίδησλ Proxies πξνο 

ηελ αληίζεηε θαηεύζπλζε απηή ηε θνξά.  



Αζθάιεηα ζηα IP Δίθηπα          Μεηαπηπρηαθή Δηπισκαηηθή Εξγαζία 

  Παλεπηζηήκην Πεηξαηώο 

 

  

- 60 - 

Δίλαη ρξήζηκν λα ζεσξήζεη θαλείο ηνπο Proxies σο δξνκνινγεηέο ηνπ SIP-επηπέδνπ, 

πνπ πξνσζνύλ ηηο SIP αηηήζεηο θαη απαληήζεηο. Η ινγηθή πνπ ρξεζηκνπνηνύλ είλαη 

όκσο πην πνιύπινθε από κηα απιή πξνώζεζε κελπκάησλ, πνπ βαζίδεηαη ζε έλαλ 

πίλαθα δξνκνιόγεζεο. Οη πξνδηαγξαθέο ηνπ SIP επηηξέπνπλ ζηνπο Proxies λα 

πξνβαίλνπλ ζε ελέξγεηεο, όπσο είλαη ε εγθπξόηεηα ησλ αηηήζεσλ , ε ηαπηνπνίεζε 

ησλ ρξεζηώλ θαη ν εληνπηζκόο θαη ρεηξηζκόο αηεξκόλσλ βξόρσλ. Η πνιιαπιή 

ρξεζηκόηεηά ηνπο επηηξέπεη ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο λα ηνπο ρξεζηκνπνηεί 

γηα δηάθνξνπο ιόγνπο θαη ζε δηάθνξεο ηνπνζεζίεο ηνπ δηθηύνπ.  

Έλαο Proxy είλαη ζρεδηαζκέλνο κε ηέηνην ηξόπν, ώζηε ε ιεηηνπξγία ηνπ λα είλαη όζν 

πην δηαθαλή γίλεηαη ζηνπο UAs. ΢ηνπο Proxy Servers επηηξέπεηαη λα αιιάμνπλ 

νπνηνδήπνηε κήλπκα κόλν κε θάπνηνπο θαζνξηζκέλνπο θαη πεξηνξηζκέλνπο ηξόπνπο. 

Γηα παξάδεηγκα, δε κπνξνύλ ζε θακία πεξίπησζε λα αιιάμνπλ ην SDP ζώκα ελόο 

INVITE. Πιελ θάπνησλ εμαηξέζεσλ , νη Proxies κπνξνύλ λα μεθηλήζνπλ αηηήζεηο κε 

δηθή ηνπο πξσηνβνπιία. Γε κπνξνύλ όκσο λα ηεξκαηίζνπλ έλαλ ελεξγό δηάινγν 

ζηέιλνληαο έλα BYE Request νη ίδηνη. Έλαο  Proxy Server δηαρσξίδεηαη ζε δύν 

θαηεγνξίεο α) Stateful Proxy Server θαη β) Stateless proxy Server. 

 

4.1.2 Redirect  Servers 

 

O Δμππεξεηεηήο Αλαθαηεύζπλζεο (Redirect Server) ιακβάλεη SIP αηηήζεηο θαη δίλεη 

κηα απάληεζε ηεο θιάζεο 3xx, θαηεπζύλνληαο ηνλ πειάηε λα επηθνηλσλήζεη κε κηα 

ελαιιαθηηθή νκάδα SIP δηεπζύλζεσλ. Οη ελαιιαθηηθέο δηεπζύλζεηο ππάξρνπλ ζην 

πεδίν Contact ηεο επηθεθαιίδαο ηεο απάληεζεο. 

Η αλαθαηεύζπλζε δίλεη ηε δπλαηόηεηα ζηνπο Servers λα επηζηξέθνπλ πιεξνθνξίεο 

δξνκνιόγεζεο ζηνπο πειάηεο, βνεζώληαο ζηνλ εληνπηζκό ηνπ ζηόρνπ, ελώ νη ίδηνη δε 

ιακβάλνπλ πιένλ κέξνο ζηε SIP ζπλαιιαγή. Καηά ζπλέπεηα, νη Redirect Servers δελ 

θξαηάλε πιεξνθνξίεο γηα ηελ θαηάζηαζε ησλ δηαιόγσλ, αιιά κόλν γηα ηελ πνξεία 

αλεμάξηεησλ ζπλαιιαγώλ πνπ ρεηξίδνληαη νη ίδηνη. Η αλαθαηεύζπλζε είλαη κηα απιή 

θαη γξήγνξε δηαδηθαζία, πνπ επηηξέπεη ζηνπο Redirect Servers λα επηηπγράλνπλ 

πςειή απόδνζε.       
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4.1.2 Registrar  Servers 

 

Ο Registrar ή Δμππεξεηεηήο Δγγξαθώλ δέρεηαη αηηήζεηο εγγξαθήο (REGISTER 

Requests) θαη ηνπνζεηεί όζεο πιεξνθνξίεο ιακβάλεη ζην Location Service γηα ην 

domain πνπ ρεηξίδεηαη. Κάζε Registrar ρεηξίδεηαη ηα REGISTER Requests γηα έλα 

ζπγθεθξηκέλν domain ή ζύλνιν domains. Υξεζηκνπνηεί ην Location Service (κηα 

αθεξεκέλε βάζε κε ηνπνζεζίεο) γηα ηελ  απνζήθεπζε θαη ηελ αλάθηεζε 

πιεξνθνξηώλ γηα ηε ζέζε ησλ ρξεζηώλ. Ο Location Service κπνξεί λα ηξέρεη ζε έλα 

απνκαθξπζκέλν κεράλεκα θαη ε επηθνηλσλία καδί ηνπ λα γίλεηαη κε ηε ρξήζε ελόο 

θαηάιιεινπ πξσηνθόιινπ (π.ρ. κε ην LDAP). Η επηινγή εμαξηάηαη από ηελ εθάζηνηε 

πινπνίεζε. Μεξηθέο πινπνηήζεηο κπνξνύλ λα ηνπνζεηήζνπλ ην Location Service θαη 

ην Registrar ζην ίδην κεράλεκα.  

Ο Registrar κπνξεί λα δεηήζεη ηαπηνπνίεζε ησλ εηζεξρόκελσλ αηηήζεσλ 

ρξεζηκνπνηώληαο ηελ  401 (Unauthenticated) απάληεζε, ελώ απνξξίπηεη ηελ αίηεζε, 

αλ ιάβεη θάπνην κήλπκα κε κέζνδν άιιε από ηε REGISTER δίλνληαο κηα 501 (Not 

Implemented) απάληεζε. ΢πλήζσο έλαο Registrar ζπλππάξρεη ζην ίδην ζύζηεκα κε 

έλαλ Proxy θαη έλαλ Redirect Server θαη ε δηαθνξνπνίεζε πθίζηαηαη κόλν ινγηθά θαη 

όρη θπζηθά. 

Δάλ ππνζέζνπκε όηη ν Bob επηζπκεί λα θάλεη κηα θιήζε ζηελ  Alice, ζηέιλεη έλα 

αίηεκα (invite) ζηνλ proxy server πεξηιακβάλνληαο πιεξνθνξίεο SDP γηα ηελ 

επηθνηλσλία, πνπ δηαβηβάδνληαη ζηνλ ρξήζηε Alice από ηνλ proxy ηνπ Bob, 

ελδερνκέλσο κέζσ ηνπ proxy ηεο Alice. Σειηθά, ππνζέηνληαο όηη ε Alice ζέιεη λα 

απνδερζεί ηελ θιήζε ηνπ Bob θαη λα κηιήζεη ζε απηόλ, ζα ζηείιεη έλα απαληεηηθό 

κήλπκα "ΟΚ" πνπ ζα πεξηέρεη ηηο δηθέο ηεο πξνηηκήζεηο θιήζεο ζε SDP.  

Καηόπηλ o Bob ζα απνθξηζεί κε έλα κήλπκα επηβεβαίσζεο "ACK". To SIP επηηξέπεη 

ζην ACK λα πεξηέρεη SDP αληί ηνπ INVITE, έηζη ώζηε έλα INVITE λα κπνξεί λα 

θαλεί ρσξίο ζπγθεθξηκέλεο πιεξνθνξίεο πξσηνθόιινπ. Αθόηνπ παξαιεθζεί ην 

"ACK", ε ζπλνκηιία κπνξεί λα αξρίζεη κέζσ ησλ ζπξώλ RTP/RTCP πνπ έρνπλ 

ζπκθσλήζεη πξνεγνπκέλσο.  
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Παξαηεξείηαη όηη όιε ε κεηάδνζε πιεξνθνξηώλ κεηαθέξζεθε κέζσ κίαο ζύξαο κε 

κία απιή κνξθή (θείκελν), ρσξίο θακία πεξίπινθε κεηαηξνπή channel/ports πνπ λα 

έρεη ζρέζε κε ην H.323. Δπηπιένλ, ην SIP παξνπζηάδεη κία πιεζώξα παξνρώλ γηα 

αληηππξηθέο δώλεο (firewalls) θαη NAT. 
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Σρήκα 20 Αρτιτεκτονική ενός SIP δικτύοσ 

 

4.2 Φαρακτηριστικά Γνωρίσματα Ασφαλείας στο SIP 

 

Σν RFC 3261 πεξηγξάθεη δηάθνξα ραξαθηεξηζηηθά γλσξίζκαηα αζθάιεηαο γηα ην 

SIP. Σν RFC 3261 δελ ππνζηεξίδεη θάπνηα ραξαθηεξηζηηθά γλσξίζκαηα αζθάιεηαο, 

ηα νπνία είραλ ππνζηεξηρζεί ζην αξρηθό RFC 2543, όπσο ε ρξήζε ηνπ PGP θαη ηνπ 

HTTP Basic Authentication. 

 

 

 

 

 



Αζθάιεηα ζηα IP Δίθηπα          Μεηαπηπρηαθή Δηπισκαηηθή Εξγαζία 

  Παλεπηζηήκην Πεηξαηώο 

 

  

- 63 - 

4.2.1 Επικύρωση Δεδομένων ΢ηματοδότησης (Authentication of Signaling Data) που     

         χρησιμοποιεί το HTTP Digest Authentication 

  

Σν Digest Authentication είλαη βαζηζκέλν ζηελ εθαξκνγή πξόζθιεζε – απόθξηζε, 

πξνζθαιώληαο ην απνκαθξπζκέλν ηεξκαηηθό ρξεζηκνπνηώληαο έλα nonce value. Σν 

SIP Digest Authentication είλαη βαζηζκέλν ζην Digest Authentication πνπ 

θαζνξίδεηαη ζην RFC 2617.  Μηα έγθπξε απάληεζε πεξηέρεη έλαλ ζπγθεληξσηηθό 

έιεγρν (εμ νξηζκνύ, ην ζπγθεληξσηηθό έιεγρν ηνπ MD5) ζην user name, ην password, 

ην nonce value πνπ έρεη δνζεί, ηε κεζόδνπ HTTP θαη ην δεηνύκελν URI. Καη' απηό 

ηνλ ηξόπν, ν θσδηθόο πξόζβαζεο πνηέ δε ζηέιλεηαη κε ζαθήλεηα. Λόγσ απηήο ηεο 

αδπλακίαο ζηελ αζθάιεηά ηνπ θαη πξνθεηκέλνπ λα απνθεπρζνύλ επηζέζεηο κε ηνλ 

ππνβηβαζκό ηνπ απαηηνύκελνπ επηπέδνπ αζθάιεηαο ηνπ Authentication, ην HTTP 

Basic Authentication δελ ζπζηήζεθε ζην ηξέρνλ ζρέδην RFC 3261.   

  

42.2 Φρήση S/MIME στο SIP 

 

Σα κελύκαηα SIP απνηεινύληαη από MIME (Multipurpose Internet Mail Extensions) 

ζηνηρεία, ηα νπνία θαζνξίδνπλε κεραληζκνύο γηα ηελ πξνζηαζία ηεο αθεξαηόηεηαο 

θαη ηελ θξππηνγξάθεζε ηνπ πεξηερνκέλνπ ηνπ.  

 

Σν SIP κπνξεί λα ρξεζηκνπνηήζεη ην S/MIME γηα λα ελεξγνπνηήζεη κεραληζκνύο, 

όπσο ε δηαλνκή δεκνζίσλ θιεηδηώλ, ε επηθύξσζε θαη ε πξνζηαζία ηεο αθεξαηόηεηαο 

ή ε εκπηζηεπηηθόηεηα ζεκαηνδόηεζεο ησλ δεδνκέλσλ ηνπ SIP. Σν S/MIME κπνξεί 

λα ζεσξεζεί σο αληηθαηάζηαζε ηνπ PGP ώζηε λα παξέρεη ηα κέζα γηα ηελ πξνζηαζία 

ηεο αθεξαηόηεηαο θαη ηελ θξππηνγξάθεζε ησλ κελπκάησλ SIP.  

 

΢ην δεκνζίεπκα RFC 3261, ζπζηήλεηαη ην S/MIME γηα λα ρξεζηκνπνηεζεί ζε UAs 

(User Agent server). Δπηπιένλ, εάλ ην S/MIME ρξεζηκνπνηείηαη ζηε δηάλνημε 

κελπκάησλ, ζπζηήλεηαη ε ρξήζε κηαο ζύλδεζεο TCP ιόγσ ηνπ κεγέζνπο ησλ 

κελπκάησλ. Απηό ζπκβαίλεη γηα λα απνθεπρζνύλ πξνβιήκαηα πνπ κπνξεί λα 

πξνθύςνπλ από ηνλ ηεκαρηζκό ησλ UDP παθέησλ. 
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Έηζη, νη αθόινπζεο ππεξεζίεο κπνξνύλ λα πξαγκαηνπνηεζνύλ κε:  

 

 επηθύξσζε θαη πξνζηαζία ηεο αθεξαηόηεηαο ησλ δεδνκέλσλ ζεκαηνδόηεζεο,  

 εκπηζηεπηηθόηεηα ησλ δεδνκέλσλ ζεκαηνδόηεζεο. 

 

4.2.3 Εμπιστευτικότητα των Media Data 

 

Σν ίδην ην SIP δελ εμεηάδεη ηελ θξππηνγξάθεζε ησλ media data. Ωζηόζν, 

ρξεζηκνπνηώληαο ηελ RTP θξππηνγξάθεζε, όπσο νξίδεηαη ζην δεκνζίεπκα RFC 

1889,  κπνξεί λα παξέρεη ηελ εκπηζηεπηηθόηεηα γηα ηα media data. Μηα άιιε επηινγή 

γηα ηελ αζθάιεηα ησλ media stream είλαη ε ρξήζε ηνπ SRTP (Secure Real-time 

Transport Protocol). Γηα ηε δηαρείξηζε θιεηδηώλ κπνξεί λα ρξεζηκνπνηεζεί ην SDP 

(RFC 2327).  Σν SDP κπνξεί λα κεηαβηβάζεη ηα θιεηδηά επηθνηλσλίαο (session keys) 

γηα ηα media stream.  

Αμίδεη λα ζεκεησζεί όηη ε ρξήζε ηνπ SDP γηα ηε αληαιιαγή θιεηδηώλ δελ παξέρεη 

θακία κέζνδν γηα λα ζηαιεί έλα θξππηνγξαθεκέλν media stream θιεηδί. Δπνκέλσο, 

ην αίηεκα ηεο ζεκαηνδόηεζεο ζα πξέπεη λα θξππηνγξαθεζεί, θαηά πξνηίκεζε κε ηε 

ρξήζε ηεο θξππηνγξάθεζεο End-to-End.  

 

4.3  Φρήση IPsec στο SIP 

 

Σν πξσηόθνιιν IPsec (Internet Protocol security) κπνξεί  λα ρξεζηκνπνηεζεί γηα ηελ 

παξνρή αζθάιεηαο ζε SIP ζεκαηνδόηεζε. Απηόο ν ηύπνο αζθάιεηαο ηαηξηάδεη 

πεξηζζόηεξν ζηελ εμαζθάιηζε ησλ ρξεζηώλ ηνπ SIP, γηα παξάδεηγκα  ζε έλα ζελάξην 

SIP VPN (SIP ρξήζηεο agents/proxies) ή κεηαμύ ησλ πεξηνρώλ δηαρείξηζεο ηνπ SIP 

(administrative SIP domains).  

Σν πξσηόθνιιν IPsec είλαη ζπκβαηό είηε κε ην  UDP, ην TCP  είηε κε ην SCTP πνπ 

είλαη βαζηζκέλα ζηε ζεκαηνδόηεζε ηνπ SIP θαη ρξεζηκνπνηείηαη γηα λα παξέρεη ηελ 
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επηθύξσζε, ηελ αθεξαηόηεηα θαη ηελ εκπηζηεπηηθόηεηα γηα ηα δηαβηβάδνληα δεδνκέλα  

θαη ππνζηεξίδεη ζελάξηα end-to-end εμίζνπ θαιά όπσο θαη ζελάξηα hop-by-hop.  

Έλα απνδεθηό πξσηόθνιιν γηα ηε βαζηθή δηαρείξηζε θιεηδηώλ είλαη ην Internet Key 

Exchange (IKE). Δίλαη έλα πβξηδηθό πξσηόθνιιν βαζηζκέλν ζην Internet Security 

Association and Key Management Protocol (ISAKMP), ζην Oakley Key 

Determination Protocol (RFC 2412) θαη ζην Secure Key Exchange Mechanism γηα ην 

Internet (SKEME).  

Σν πξσηόθνιιν IKE παξέρεη απηνκαηνπνηεκέλνπο θξππηνγξαθεκέλνπο κεραληζκνύο 

αληαιιαγήο θαη δηαρείξηζεο θιεηδηώλ γηα ην IPsec. Σν πξσηόθνιιν IKE 

ρξεζηκνπνηείηαη γηα λα δηαπξαγκαηεύεηαη ηα security associations (SAs) κε απηόλνκε 

ρξήζε ηεο δηαρείξηζεο ησλ θιεηδηώλ αληαιιαγήο (απνθαινύκελεο Phase 1) θαη γηα 

άιιεο ππεξεζίεο όπσο ην IPsec (απνθαινύκελν Phase 2). Σν IKE ρξεζηκνπνηείηαη 

ηδηαίηεξα ζηελ θαζηέξσζε ησλ VPNs.   

 

4.4 Επαυξημένη Ασφάλεια στο SIP 

Απηήλ ηελ πεξίνδν κέζα ζην IETF δηάθνξα ζρέδηα ζρεηηθά κε ηελ αζθάιεηα 

ζπδεηνύληαη, θαη επηθξαηεί κηα άπνςε, κηαο γεληθήο ιύζεο αζθάιεηαο ζηα ζελάξηα 

ηνπ SIP. Γηάθνξα ζρέδηα έρνπλ παξαρζεί ζρεηηθά κε ηελ επηθύξσζε, ηελ 

αθεξαηόηεηα, θαη ηελ εκπηζηεπηηθόηεηα γηα ην SIP. Οη αθόινπζεο ππνελόηεηεο 

παξέρνπλ κηα ζύληνκε επηζθόπεζε ησλ ζρεδίσλ ηνπ δηαδηθηύνπ, από όπνπ θαη 

κπνξνύκε λα θαηαιάβνπκε όηη επηδεηείηαη αύμεζε ηεο αζθάιεηαο γηα ηα θνηλά 

ζελάξηα ηνπ SIP.  

  

4.4.1  SIP Authenticated Identity Body (AIB) 

  

Σν SIP Authenticated Identity Body (AIB) θαζνξίδεη έλα γεληθό δείγκα επηθύξσζεο 

ηνπ SIP. Σν δείγκα απηό παξέρεηαη κε ηελ πξνζζήθε ηνπ S/MIME ζε έλα αίηεκα ή 

κηα απάληεζε ηνπ SIP, πξνθεηκέλνπ λα παξαζρεζεί ε αθεξαηόηεηα αλαθνξάο πέξα 
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από ηηο θεθαιίδεο ηνπ. Απηό είλαη έλα ςεθηαθά ππνγεγξακκέλν κήλπκα SIP 

(sip/message) ή ηκήκα κελπκάησλ (sip/frag). 

 

4.4.2  SIP Authenticated Identity Management (AIM) 

 

Οη ήδε ππάξρνληεο κεραληζκνί νη νπνίνη ρξεζηκνπνηνύληαη γηα ηελ αλάδεημε ηεο 

ηαπηόηεηαο ζην SIP, ζπρλά δελ επηηξέπνπλ ζε έλα δηαρεηξηζηηθό ζύζηεκα 

(administrative domain) λα ειέγμεη κε αζθάιεηα ηελ ηαπηόηεηα ηνπ δεκηνπξγνύ ελόο 

αηηήκαηνο. Θα πξέπεη ινηπόλ λα δηαλέκνληαη κε θξππηνγξαθηθό ηξόπν νη αζθαιείο 

επηθπξσκέλεο ηαπηόηεηεο κέζα ζηα κελύκαηα ηνπ SIP, ζπκπεξηιακβαλνκέλνπ θαη 

κίαο έλδεημεο επηθύξσζεο (όπσο MIME). Απηή ε έλδεημε πξνζηίζεηαη κεηά ζην 

κήλπκα.   

 

4.4.3 Η Απαίτηση του S/MIME AES στο SIP 

 

΢ην δεκνζίεπκα RFC 3261 νξίδεηαη ην 3DES σο ν ειάρηζηνο απαξαίηεηνο 

αιγόξηζκνο θξππηνγξάθεζεο γηα ηηο εθαξκνγέο ηνπ S/MIME ζην SIP. Αλ θαη ην 

3DES είλαη αθόκα έλαο βηώζηκνο αιγόξηζκνο, ππάξρεη θαη έλαο βειηησκέλνο, ν AES, 

πνπ είλαη νπζηαζηηθά κία  αληηθαηάζηαζε ηνπ DES θαη ηνπ 3DES. Σν AES παξέρεη 

πςειόηεξν ξπζκό απόδνζεο θαη ρακειόηεξε ππνινγηζηηθή πνιππινθόηεηα από όηη 

ην 3DES. Δπίζεο κπνξεί λα εθαξκνζηεί ζε απαηηήζεηο ρακειόηεξεο κλήκεο, 

θάλνληάο ην θαηαιιειόηεξν γηα ηηο θηλεηέο ή ελζσκαησκέλεο ζπζθεπέο, 

ζπκπεξηιακβαλνκέλσλ θαη ησλ ηειεθώλσλ ζπζθεπώλ ηνπ VΟIP.  
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4.4.4  Σο Security Mechanism Agreement (SMA) στο SIP 

Σν SIP έρεη δηάθνξνπο κεραληζκνύο αζθάιεηαο. Μεξηθνί από απηνύο έρνπλ άκεζα 

ελζσκαησζεί ζην πξσηόθνιιν SIP, όπσο ε επηθύξσζε ηνπ HTTP. Απηνί νη 

κεραληζκνί έρνπλ ελαιιαθηηθνύο αιγνξίζκνπο θαη παξακέηξνπο.  

Η ηδέα απηή πξνέξρεηαη από ηελ 3ε Generation Partnership Project (3GPP), κηα 

ζπλεξγαζία επηρεηξήζεσλ ηειεπηθνηλσλίαο, θαη παξέρεη έλαλ κεραληζκό κε ηνλ νπνίν 

γίλεηαη ε επηινγή ηνπ κεραληζκνύ αζθάιεηαο πνπ ζα ρξεζηκνπνηεζεί κεηαμύ δύν 

νληνηήησλ.  Σν RFC 3261 δελ παξέρεη θαλέλαλ κεραληζκό ζπκθσλίαο επηινγώλ. 

Δπηπιένλ, αθόκα θη αλ κεξηθνί κεραληζκνί όπσο ηα OPTIONS ρξεζηκνπνηήζεθαλ γηα 

ηελ αλάδεημε κεραληζκώλ ζπκθσλίαο, ε ζπκθσλία απηή ζα ήηαλ ηξσηή ζηηο 

επηζέζεηο Bidding - Down (κηα θάζε επίζεζεο man-in-the-middle, όπνπ ν 

επηηηζέκελνο ηξνπνπνηεί ηα κελύκαηα γηα λα πείζεη ηα επηθνηλσλνύληα ζπκβαιιόκελα 

κέξε όηη θαη νη δύν πιεπξέο ππνζηεξίδνπλ κόλν ηνπο αδύλαηνπο αιγνξίζκνπο).  

Σξία πεδία θεθαιίδσλ θαζνξίδνληαη γηα ηε δηαπξαγκάηεπζε ησλ κεραληζκώλ 

αζθάιεηαο κέζα ζην SIP, θαη ζπγθεθξηκέλα  κεηαμύ κηαο νληόηεηαο SIP User Agent 

θαη ηνπ επόκελνπ άικαηνο SIP server. Απηά είλαη πξνηεηλόκελα πξόηππα (RFC 3329) 

από ην IETF.  

Πέληε κεραληζκνί ππνζηεξίδνληαη απηήλ ηελ πεξίνδν:   

 TLS 

 Αθνκνίσζε ηνπ HTTP 

 IPsec κε IKE 

 Υεηξνθίλεην θιείδσκα IPsec ρσξίο IKE  

 S/MIME 
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Κεφάλαιο 5ο 

 

 

 

 

Media Gateways  

 

Οη Media Gateways απνηεινύλ έλα από ηα βαζηθά ζηνηρεία ηνπ IP ηειεθσληθνύ 

δηθηύνπ, θαζώο είλαη ππεύζπλα γηα ηελ κεηάδνζε ησλ πιεξνθνξηώλ ζηνπο ρξήζηεο 

ηνπ δηθηύνπ θαη ζηνπο ρξήζηεο ηνπ εμσηεξηθνύ θόζκνπ. Δίλαη ζπκβαηά κε δηάθνξα 

πξσηόθνιια όπσο H.323, SIP, RTP, Q.SIG θηι, ελώ ηα ίδηα ππνζηεξίδνπλ ην 

Megaco/H.248 πξσηόθνιιν θαη ην MGCP (Media Gateway Control Protocol)  .   

 

5.1 MGCP (Media Gateway Control Protocol)   

Σν πξσηόθνιιν MGCP ρξεζηκνπνηείηαη γηα ηελ επηθνηλσλία ησλ ζηνηρείσλ ηνπ voip 

gateway θαη απνηειεί έλα ζπκπιεξσκαηηθό πξσηόθνιιν ησλ SIP θαη H.323. Σν 

πξσηόθνιιν MGCP πξνήιζε από ηελ έθδνζε 1.1 ηνπ πξσηνθόιινπ SGCP, ην νπνίν 

ήηαλ έλαο ζπλδπαζκόο ηεο έθδνζεο 1 ηνπ SGCP θαη ηνπ IPDC. 
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5.1.1 Αρχιτεκτονική  MGCP 

O MGC server  είλαη ππεύζπλνο γηα ηελ δηαρείξηζε ησλ θιήζεσλ θαη ηελ 

νινθιήξσζε ησλ δπλαηνηήησλ πνπ παξέρνληαη ηνπο ρξήζηεο. Οη δπλαηόηεηεο απηέο 

δηαρένληαη ζηνπο ρξήζηεο θαη θαηά ζπλέπεηα ζην PSTN δίθηπν κέζσ ησλ Media 

Gateways νη νπνίνη είλαη ζπλδεδεκέλνη κε ηνλ MGC.  

Client

Media Gateway Controller 

MGC

Media 

Gateway

IP

RTP

MGCP

H.323/SIP

IPMedia 

Gateway

PSTN

LAN

 

Σρήκα 21 

 

5.1.2 Εκτιμήσεις Ασφάλειας   

 

Η πξαγκαηηθόηεηα είλαη πσο δελ έρεη ζρεδηαζηεί θάπνηνο κεραληζκόο αζθάιεηαο πνπ 

ζην ίδην ην MGCP πξσηόθνιιν. Σν έγγξαθν RFC 2705 αλαθέξεηαη ζηε ρξήζε IPsec 

(είηε AH είηε ESP) γηα λα πξνζηαηεύζεη ηα MGCP κελύκαηα. Υσξίο απηή ζα 

κπνξνύζαλε λα πξαγκαηνπνηεζνύλ κε εμνπζηνδνηεκέλεο θιήζεηο ή λα 

παξεκπνδηζηνύλ ηξέρνπζεο εμνπζηνδνηεκέλεο θιήζεηο. Δθηόο από ηε ρξήζε ηνπ 

IPsec, ην MGCP επηηξέπεη ζηνλ call agent λα παξέρεη gateways κε θιεηδηά ζπλόδνπ 

(session keys) πνπ λα κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα ηελ θξππηνγξάθεζε ησλ 

αθνπζηηθώλ κελπκάησλ, πξνθεηκέλνπ λα πξνζηαηεπζνύλ από ππνθινπέο. Σν θιεηδί 

ζπλόδνπ ζα ρξεζηκνπνηεζεί αξγόηεξα ζηελ θξππηνγξάθεζε RTP. Η θξππηνγξάθεζε 

RTP, πνπ πεξηγξάθεηαη ζην RFC 1889, κπνξεί λα εθαξκνζηεί. Σα θιεηδηά ζπλόδνπ 
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κπνξνύλ λα κεηαθεξζνύλ κεηαμύ ηνπ call agent θαη ηνπ gateway κε ηε ρξήζε ηνπ 

SDP (RFC 2327).  

 

5.2  Megaco/H.248 

 

Σν Megaco/H.248 είλαη έλα πξσηόθνιιν ην νπνίν ρξεζηκνπνηείηαη γηα ηελ 

επηθνηλσλία ηνπ MGC θαη ηνπ Media  Gateway, πξνθεηκέλνπ λα επηηεπρζεί ε 

κεηάδνζε ηεο πιεξνθνξίαο.  

 

5.2.1 Αρχιτεκτονική  Megaco/H.248 

 

Σν MEGACO/H.248 έρεη βαζηθά ηελ ίδηα αξρηηεθηνληθή κε ην MGCP. Οη εληνιέο 

ηνπ MEGACO/H.248 είλαη παξόκνηεο κε ηηο εληνιέο ηνπ MGCP. Δληνύηνηο,  ηα 

πξόηππα πξσηνθόιινπ είλαη αξθεηά δηαθνξεηηθά. Σν MEGACO εξκελεύεη έλα 

πξόηππν ζύλδεζεο ησλ gateways πνπ έρεη δύν νληόηεηεο: ηηο ιήμεηο (πεγή γηα έλα ή 

πεξηζζόηεξα media streams), θαη ην πιαίζην (νκαδνπνίεζε ησλ ιήμεσλ πνπ 

ζπλδένληαη ζε κηα θιήζε). Αληίζεηα, ην MGCP ρξεζηκνπνηεί ηηο αθόινπζεο δύν 

νληόηεηεο: ηα ηεξκαηηθά (πεγή ησλ δεδνκέλσλ), θαη ηελ ζύλδεζε (έλσζε κεηαμύ δύν 

ηεξκαηηθώλ).   

 

 

5.2.2 Εκτιμήσεις Ασφάλειας   

 

Σν Megaco (RFC 3525) ζπζηήλεη κεραληζκνύο αζθάιεηαο πνπ κπνξνύλ λα θξπθηνύλ 

θάησ από κεραληζκνύο κεηαθνξάο δεδνκέλσλ, όπσο ην IPsec. Σν πξσηόθνιιν H.248 

πεγαίλεη έλα βήκα παξαθάησ κε ηελ απαίηεζε όηη νη εθαξκνγέο ηνπ εθαξκόδνπλ 

IPsec, εάλ ην ιεηηνπξγηθό ζύζηεκα θαη ηα δίθηπα κεηαθνξάο ππνζηεξίδνπλ ην IPsec. 

Σν H.248 δειώλεη όηη νη εθαξκνγέο πνπ ρξεζηκνπνηνύλ ηελ θεθαιίδα AH ζα 

παξέρνπλ έλα ειάρηζην ζύλνιν αιγνξίζκσλ γηα ηνλ έιεγρν ηεο αθεξαηόηεηαο, 

ρξεζηκνπνηώληαο ηα ρεηξσλαθηηθά θιεηδηά (manual keys – RFC 2402).   
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5.3 Λύσεις σε Θέματα Ασφάλειας στο IP Σηλεφωνικό Δίκτυο 

 

5.3.1  Κρυπτογράφηση στα Ακραία ΢ημεία 

   

Μηα πξνηεηλόκελε ιύζε γηα ηε ζπκθόξεζε ζηνπο δξνκνινγεηέο ιόγσ ηεο  

θξππηνγξάθεζεο είλαη λα αληηκεησπηζηεί ε θξππηνγξάθεζε / από-θξππηνγξάθεζε 

ζηα αθξαία ζεκεία ηνπ δηθηύνπ VΟIP. Μηα εθηίκεζε κε απηήλ ηε κέζνδν είλαη, όηη ηα 

αθξαία ζεκεία πξέπεη λα είλαη ππνινγηζηηθά αξθεηά ηζρπξά, ώζηε λα ρεηξηζηνύλ ην 

κεραληζκό θξππηνγξάθεζεο.  

 

Όκσο  ηα θιαζηθά αθξαία ζεκεία είλαη ιηγόηεξν ηζρπξά από όηη νη πύιεο, νη νπνίεο 

κπνξνύλ λα επεξεάζνπλ ηελ επηηάρπλζε ηνπ πιηθνύ, ζε πεξίπησζε πνιιαπιώλ 

πειαηώλ. Αλ θαη ε ηδαληθή θξππηνγξάθεζε ζα έπξεπε λα δηαηεξείηαη ζε θάζε άικα 

ζηε δηάξθεηα δσήο ελόο VΟIP παθέηνπ, απηό κπνξεί λα κελ είλαη εθηθηό κε ηα απιά 

IP ηειέθσλα, ηα νπνία δηαζέηνπλ πεξηνξηζκέλεο δπλαηόηεηεο ινγηζκηθνύ ή 

ππνινγηζηηθήο δύλακεο.  

 

΢ε ηέηνηεο πεξηπηώζεηο, είλαη πξνηηκόηεξν λα θξππηνγξαθνύληαη ηα δεδνκέλα κεηαμύ 

αθξαίνπ ζεκείνπ θαη δξνκνινγεηή (ή αληίζηξνθα), αιιά ε κε θξππηνγξαθεκέλε 

θπθινθνξία ζην LAN είλαη ειαθξώο ιηγόηεξν θαηαζηξεπηηθή, από όηη ε κε 

θξππηνγξαθεκέλε θπθινθνξία ζε όιν ην Γηαδίθηπν. Δπηπρώο, ε απμαλόκελε δύλακε 

επεμεξγαζίαο ησλ λεόηεξσλ ηειεθσληθώλ ζπζθεπώλ, θάλεη ηελ θξππηνγξάθεζε ζηα 

αθξαία ζεκεία ιηγόηεξν πξνβιεκαηηθή.  

 

Δπηπιένλ, ην SRTP θαη ην MIKEY είλαη ηα κειινληηθά πξσηόθνιια γηα ηελ 

θξππηνγξάθεζε ησλ κέζσλ θαη ηε δηαρείξηζε ησλ θιεηδηώλ, πνπ επηηξέπεη ηελ 

αζθαιή αιιειεπίδξαζε κεηαμύ ηνπ H.323 θαη ησλ βαζηζκέλσλ ζην SIP πειαηώλ.   
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5.3.2   Secure Real Time Protocol (SRTP) 

 

Σν Real-Time Transport Protocol (πξσηόθνιιν κεηαθνξάο πξαγκαηηθνύ ρξόλνπ) 

νξίδεη έλα ηππηθό κνξθόηππν παθέηνπ γηα ηελ παξάδνζε ήρνπ θαη εηθόλαο κε 

ραξαθηεξηζηηθά πξαγκαηηθνύ ρξόλνπ κέζσ ηνπ δηαδηθηύνπ. Γεκηνπξγήζεθε από ηνλ 

όκηιν Audio Video Transport Working  ηνπ IETF θαη δεκνζηεύηεθε γηα πξώηε θνξά 

ην 1996 σο RFC 1889. Έπεηηα αλαλεώζεθε ην 2003 θαη νξίδεηαη ζην RFC 3550. 

 

Σν RTP ρξεζηκνπνηείηαη ζπλήζσο ζε: 

 Simple multicast Audio Conference: ζπλδηάζθεςε κόλν θσλήο ζε  

 Audio and Video Conference:΢πλδηάζθεςε κε ήρν θαη εηθόλα. 

 Mixers and Translators: Οη κεηαθξαζηέο απιώο κεηαθξάδνπλ κηα κνξθή 

σθέιηκνπ θνξηίνπ ζε κηα άιιε, ελώ νη κίθηεο ζπλδπάδνπλ πνιιαπιά ξεύκαηα 

ζε έλα απιό ξεύκα δηαηεξώληαο ηελ αξρηθή ηνπο κνξθή. Μίθηεο θαη 

κεηαθξαζηέο ρξεζηκνπνηνύληαη ζπλήζσο γηα ηελ κεηάδνζε ζε δίθηπα 

ρακειώλ θαη πςειώλ ηαρπηήησλ ηαπηόρξνλα(low-speed networks and high-

speed networks). 

 Layered Encodings: Διέγρεη ηνλ ξπζκό κεηάδνζεο από ηελ πιεπξά ηνπ δέθηε 

θαη απειεπζεξώλεη ηελ πεγή ζπλδπάδνληαο έλα ζύζηεκα layered-encoding θαη 

έλα layered-transmission(rate-adaption ζηνλ δέθηε). 

 

Σν RTP είλαη ζηελά ζπλδεδεκέλν κε ην RTCP πξσηόθνιιν(Real Time Control 

Protocol). Δλώ ην  RTP ρξεζηκνπνηείηαη γηα ηελ κεηαθνξά ησλ δεδνκέλσλ ην RTCP 

παξέρεη πιεξνθνξίεο πνηόηεηαο ηεο ζπλόδνπ (QoS) θαζώο θαη ησλ κειώλ ηεο 

ζπλόδνπ. ΢πλήζσο ηα RTP- RTCP δεζκεύνπλ ηηο ζύξεο κεηαμύ 16384-32767. Σν 

RTP δεζκεύεη κηα ζύξα δπγνύ αξηζκνύ ελώ ην RTCP ηελ ακέζσο επόκελε κνλή. 

 

Παξόιν πνπ ην θύξην πεδίν εθαξκνγήο γηα ην νπνίν είλαη αξρηθά ζρεδηαζκέλν ην 

RTP είλαη ε ηθαλνπνίεζε ησλ αλαγθώλ πνιπκεινύο ηειεδηάζθεςεο πνιπκέζσλ, 

εληνύηνηο δελ πεξηνξίδεηαη ζηε ζπγθεθξηκέλε εθαξκνγή. Δθαξκνγέο απνζήθεπζεο 

continuous δεδνκέλσλ, interactive distributed simulation, active badge, εθαξκνγέο 

ειέγρνπ θαη κεηξήζεσλ θαη άιιεο εθαξκνγέο πξαγκαηηθνύ ρξόλνπ κπνξνύλ λα 

ρξεζηκνπνηήζνπλ ην RTP ηθαλνπνηεηηθά. 
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Σν RTP παξέρεη ππεξεζίεο κεηαθνξάο από άθξν ζε άθξν, αιιά δελ παξέρεη όιε ηελ 

ιεηηνπξγηθόηεηα πνπ παξέρεηαη από έλα ηππηθό πξσηόθνιιν κεηαθνξάο. Γηα 

παξάδεηγκα, ην RTP ζπλήζσο ιεηηνπξγεί ζηελ θνξπθή ηνπ UDP γηα λα ρξεζηκνπνηεί 

ηηο ππεξεζίεο πνιύπιεμεο θαη αζξνίζκαηνο ειέγρνπ ηνπ πξσηνθόιινπ απηνύ. Μπνξεί 

όκσο λα ιεηηνπξγεί θαη πάλσ από IPX δίθηπα ή πάλσ ATM δίθηπα. Σν RTP δελ 

γλσξίδεη ηελ έλλνηα ηεο ζύλδεζεο θαη γη απηό κπνξεί λα ιεηηνπξγεί είηε πάλσ από 

πξνζαλαηνιηζκέλα θαηά ζύλδεζε δίθηπα είηε πάλσ από ρσξίο ζύλδεζε πξσηόθνιια 

ρακεινύ επηπέδνπ. 

 

Σν SRTP : 

 

 παξέρεη έλα πιαίζην γηα ηελ θξππηνγξάθεζε θαη ηελ επηθύξσζε κελπκάησλ 

ησλ RTP θαη RTCP ξεπκάησλ 

 κπνξεί λα επηηύρεη πςειή απόδνζε ξπζκνύ θαη ρακειή επέθηαζε παθέησλ  

 είλαη αλεμάξηεην από κηα ζπγθεθξηκέλε εθαξκνγή RTP ζσξώλ θαη από 

ζπγθεθξηκέλα πξόηππα θιεηδηά δηαρείξηζεο, ελ αληηζέζεη κε ην Multimedia 

Internet Keying (MIKEY) πνπ έρεη ζρεδηαζηεί λα ιεηηνπξγεί κε ην SRTP.   

 

Σν AES ζε counter mode είλαη ν πξνεπηιεγκέλνο αιγόξηζκνο, εάλ επηδηώθεηαη 

θξππηνγξάθεζε. Σν AES-f8 mode είλαη κηα επηινγή γηα ηηο UMTS εθαξκνγέο. Η 

πξνθαζνξηζκέλε κεηαηξνπή επηθύξσζεο είλαη ε HMAC-SHA1. Η πξνεπηιεγκέλε 

ζύλνδνο επηθύξσζεο κήθνπο θιεηδηνύ είλαη 160 bits θαη έηζη ε πξνεπηιεγκέλε 

επηθύξσζε κήθνπο εηηθέηαο ζα είλαη 80 bits.  

 

Η ιεηηνπξγία παξαγσγήο θιεηδηώλ είλαη ε AES ζε counter mode  κε έλα θύξην θιεηδί 

δηαρείξηζεο 128 bits. ΢ε ζύγθξηζε κε ηηο επηινγέο αζθαιείαο γηα ην RTP, ππάξρνπλ 

κεξηθά πιενλεθηήκαηα ζηε ρξήζε ηνπ SRTP. ΢ηε ζπλέρεηα παξνπζηάδνληαη ηα 

πιενλεθηήκαηα ηεο πξόηππεο RTP θαη H.235 αζθάιεηαο ησλ media stream 

δεδνκέλσλ. 
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Σν SRTP παξέρεη απμεκέλε αζθάιεηα, ε νπνία πξαγκαηνπνηείηαη σο εμήο:  

 

 Δκπηζηεπηηθόηεηα γηα ην RTP θαζώο επίζεο θαη γηα ην RTCP, 

θξππηνγξαθώληαο ηα αληίζηνηρα σθέιηκα θνξηία   

 Αθεξαηόηεηα γηα νιόθιεξα ηα RTP θαη RTCP παθέηα, καδί κε ηελ 

πξνζηαζία επαλάιεςεο   

 Η δπλαηόηεηα λα αλαδσνγνλνύληαη πεξηνδηθά ηα session keys, ηα νπνία 

πεξηνξίδνπλ ηελ πνζόηεηα θξππηνγξαθεκέλνπ θεηκέλνπ πνπ παξάγεηαη από 

έλα ζηαζεξό θιεηδί, δηαζέζηκν γηα έλαλ αληίπαιν ζηελ θξππην-αλαιπζε   

 Έλα εθηαηό πιαίζην πνπ επηηξέπεη ηελ αλαβάζκηζε κε ηνπο λένπο 

αιγνξίζκνπο θξππηνγξάθεζεο   

 Έλα αζθαιέο session key κε κηα ςεπδνηπραία ιεηηνπξγία θαη ζηα δύν άθξα  

 Η ρξήζε ησλ salting keys πνπ πξνζηαηεύνπλ από ηηο κε αλακελόκελεο 

επηζέζεηο  

 Αζθάιεηα ηεο κνλήο θαη ηεο πνιιαπιήο εθπνκπήο ησλ RTP εθαξκνγώλ. 

 

Τν SRTP έρεη βειηηώζεη ηελ απόδνζε πνπ επηηπγράλεηαη σο εμήο:  

 

 Υακειό ππνινγηζηηθό θόζηνο πνπ επηβεβαηώλεηαη από ηνπο 

πξνθαζνξηζκέλνπο αιγνξίζκνπο  

 Υακειό θόζηνο εύξνπο δώλεο θαη έλαλ πςειό ξπζκό απόδνζεο από ηνλ 

πεξηνξηζκό ηεο επέθηαζεο ησλ παθέησλ θαη από έλα πιαίζην πνπ ζπληεξεί 

ηελ απνδνηηθόηεηα ζπκπίεζεο ηεο RTP θεθαιίδαο  

 Μηθξό ίρλνο, πνπ είλαη έλαο θώδηθαο κηθξνύ κεγέζνπο θαη κία κλήκε 

δεδνκέλσλ, γηα ηε δηακόξθσζε ησλ θαηαιόγσλ πιεξνθνξηώλ θαη 

επαλάιεςεο. 

 

Τα αθόινπζα ραξαθηεξηζηηθά επίζεο ππνζηεξίδνπλ ην SRTP:  

 

 Οξίδεηαη σο έλα RTP ζρεδηάγξακκα, έηζη ώζηε λα κπνξεί λα ελζσκαησζεί 

εύθνια ζηνπο ππάξρνληεο RTP ζσξνύο. Γηα παξάδεηγκα, ην SRTP κπνξεί λα 

ρξεζηκνπνηήζεη ην RTP επεηδή ην θξππηνγξαθεκέλν κέξνο είλαη ην αθξηβέο 

κέγεζνο ηνπ θεηκέλνπ γηα ηνπο πξνθαζνξηζκέλνπο αιγνξίζκνπο.  
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 Παξέρεη αλεμαξηεζία από ηηο βαζύηεξεο αηηίεο ηεο κεηαθνξάο, ηνπ δηθηύνπ 

θαη ησλ θπζηθώλ ζηξσκάησλ πνπ ρξεζηκνπνηνύληαη από ην RTP. Δηδηθόηεξα 

ηελ πςειή αλνρή ζηελ απώιεηα θαη ηελ εθ λένπ παξαγγειία παθέησλ θαζώο 

θαη ηελ πιεζώξα ζηα ιαλζαζκέλα κεηαδηδόκελα bit ζην θξππηνγξαθεκέλν 

σθέιηκν θνξηίν.   

 

 Απνθνξηίδεη ηε δηαρείξηζε θιεηδηώλ εμαηηίαο ηνπ γεγνλόηνο, όηη έλα εληαίν 

θύξην θιεηδί κπνξεί λα παξέρεη ην πιηθό δηακόξθσζεο γηα ηελ πξνζηαζία 

ηεο εκπηζηεπηηθόηεηαο θαη ηεο αθεξαηόηεηαο, ηόζν γηα ην ξεύκα SRTP όζν 

θαη γηα ην αληίζηνηρν ξεύκα SRTCP.  Γηα ηηο εηδηθέο απαηηήζεηο έλα εληαίν 

θύξην θιεηδί κπνξεί λα πξνζηαηεύζεη αξθεηά SRTP ξεύκαηα.   

 

Δπεηδή ην SRTP νξίδεηαη σο έλα RTP ζρεδηάγξακκα, κπνξεί λα ρξεζηκνπνηεζεί κε ηα 

ππάξρνληα πξόηππα πνιπκέζσλ. Η ππνζηήξημε ηνπ H.323 SRTP, θαζνξίδεηαη κέζα 

ζην H.235 Annex g, γηα SIP ή γηα πην αθξηβείο SDP απμήζεηο πνπ έρνπλ θαζνξηζηεί, 

γηα λα κεηαθέξνπλ ηα θιεηδηά δηαρείξηζεο δεδνκέλσλ, πνπ είλαη απαξαίηεηα γηα ην 

SRTP. Έηζη, ν ζπλδπαζκόο ηνπ SRTP θαη ηνπ MIKEY κπνξεί λα ρξεζηκνπνηεζεί γηα 

λα παξέρεη end-to-end θξππηνγξάθεζε, αθόκε θαη κεηαμύ δηαθνξεηηθώλ πξνηύπσλ 

ζεκαηνδόηεζεο πνιπκέζσλ, όπσο ην H.323 θαη ην SIP.   

 

5.3.3. Διαχείριση κλειδιών για τα SRTP – MIKEY 

 

Σν SRTP ρξεζηκνπνηεί έλα ζύλνιν ήδε δηαπξαγκαηεπκέλσλ παξακέηξσλ από ηηο 

νπνίεο πξνέξρνληαη ηα session keys γηα ηελ θξππηνγξάθεζε, ηελ επηθύξσζε θαη ηελ 

πξνζηαζία αθεξαηόηεηαο.  Σν MIKEY πεξηγξάθεη έλα ζρέδην δηαρείξηζεο θιεηδηώλ 

πνπ δηεπζπλζηνδνηεί ηα ζελάξηα ησλ ζε πξαγκαηηθό ρξόλν πνιπκέζσλ (π.ρ. SIP 

θιήζεηο θαη RTSP ζύλνδνη, ξνή ξεύκαηνο, κνλή εθπνκπή, νκάδεο, πνιιαπιήο 

δηαλνκήο) θαη ηα ηππνπνηεί κέζα ζηελ νκάδα MSEC ηνπ IETF.  

 

Σν επίθεληξν βξίζθεηαη ζηελ νξγάλσζε κηαο έλσζεο αζθαιείαο, γηα ηηο αζθαιείο 

ζπλόδνπο πνιπκέζσλ, ζπκπεξηιακβαλνκέλνπ ηεο δηαρείξηζεο θιεηδηώλ θαη 

αλαπξνζαξκνγήο, ηεο αζθαινύο πνιηηηθήο δεδνκέλσλ, θ.ιπ., έηζη ώζηε λα 
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ηθαλνπνηνύληαη νη απαηηήζεηο ζε έλα εηεξνγελέο πεξηβάιινλ.  Δπίζεο ην MIKEY 

ππνζηεξίδεη ηε δηαπξαγκάηεπζε ησλ εληαίσλ θαη πνιιαπιώλ θξππην-ζπλόδσλ. Απηό 

είλαη ηδηαίηεξα ρξήζηκν, γηα ηελ πεξίπησζε όπνπ ε δηαρείξηζε θιεηδηώλ εθαξκόδεηαη 

ζε SRTP, δεδνκέλνπ όηη εδώ ην RTP θαη ην RTCP κπνξνύλ λα εμαζθαιηζηνύλ 

αλεμάξηεηα. 

 

Σν MIKEY ππνζηεξίδεη ηε δηαπξαγκάηεπζε ησλ θιεηδηώλ θξππηνγξάθεζεο θαη ησλ 

παξακέηξσλ αζθαιείαο γηα έλα ή πεξηζζόηεξα πξσηόθνιια αζθαιείαο. Απηό νδεγεί 

ζηελ έλσζε ησλ θξππην-δεζκώλ ζπλόδνπ, νη νπνίεο πεξηγξάθνπλ κηα ζπιινγή 

θξππην-ζπλόδσλ, πνπ κπνξεί λα έρεη έλα θνηλό Traffic Encryption Key (TEK) 

Generation Key (TGK) θαη παξακέηξνπο αζθαιείαο ζπλόδνπ πνπ αλήθνπλ.   

 

Σν MIKEY έρεη κεξηθέο ζεκαληηθέο ηδηόηεηεο:   

 

 Σν MIKEY κπνξεί λα εθαξκνζηεί σο αλεμάξηεηε βηβιηνζήθε ινγηζκηθνύ, 

πνπ ελζσκαηώλεηαη εύθνια ζε έλα πξσηόθνιιν επηθνηλσλίαο πνιπκέζσλ. 

Πξνζθέξεη ηελ αλεμαξηεζία ελόο ζπγθεθξηκέλνπ πξσηνθόιινπ επηθνηλσλίαο 

(SIP, H.323, θ.ιπ....)  

 

 Η θαζηέξσζε ηνπ πιηθνύ θιεηδηνύ κέζα ζε κηα δηκεξή ρεηξαςία, επνκέλσο 

ην πην θαηάιιειν γηα ηα ζε πξαγκαηηθό ρξόλν ζελάξηα πνιπκέζσλ   

 Τπάξρνπλ ηέζζεξηο επηινγέο γηα ηε δηαλνκή θιεηδηώλ:   

 

o Σν πξνκνηξαζκέλν θιεηδί 

o Σν δεκόζην θιεηδί θξππηνγξάθεζεο 

o Η Diffie-Hellman αληαιιαγή θιεηδηώλ πνπ πξνζηαηεύεηαη από ηελ 

θξππηνγξάθεζε  ηνπ δεκνζίνπ θιεηδηνύ 

o Η Diffie-Hellman αληαιιαγή θιεηδηώλ πνπ πξνζηαηεύεηαη κε ηα 

πξνκνηξαζκέλα θιεηδηά θαη ηηο ιεηηνπξγίεο θαθώλ θιεηδσκάησλ (πνπ 

ρξεζηκνπνηνύλ κηα επέθηαζε MIKEY (DHHMAC))   

 

 Τπνζηήξημε Re-keying   

 Multicast Τπνζηήξημε (έλαο απνζηνιέαο)   
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5.3.4  Καλύτερα σχεδιαστικά διαγράμματα 

 

Η ελζσκάησζε ηνπ AES ή θάπνηνπ άιινπ ηαρύ αιγνξίζκνπ θξππηνγξάθεζεο, ζα 

κπνξνύζε λα βνεζήζεη πξνζσξηλά ζηελ απνζπκθόξεζε, αιιά απηό δελ είλαη κηα 

εμειηθηηθή ιύζε, επεηδή δελ εμεηάδεη ηελ βαζηά αηηία ηεο επηβξάδπλζεο. Υσξίο έλαλ 

ηξόπν όπνπ ε θξππην-κεραλή ζα δίλεη πξνηεξαηόηεηα ζε παθέηα, ε κεραλή απηή, ζα 

είλαη αθόκα επάισηε ζηηο επηζέζεηο ηνπ DoS θαη ζηελ έιιεηςε θπθινθνξίαο 

δεδνκέλσλ, εκπνδίδνληαο ηε ρξνληθά-επείγνπζα θπθινθνξία VΟIP. Μεξηθά κεγάια 

παθέηα κπνξεί λα θξάμνπλ ηε ζεηξά αλακνλήο ,ηόζν, ώζηε ηα παθέηα VΟIP λα 

θαζπζηεξνύλ πάλσ από 150 msec  θαηαζηξέθνληαο νινθιεξσηηθά ηελ θιήζε.  

 

Η ηδαληθή θξππην-κεραλή ζα εθάξκνδε ην ζρέδην QoS , ώζηε λα επλνεζνύλ ηα 

παθέηα θσλήο, αιιά απηό δελ είλαη έλα ξεαιηζηηθό ζελάξην ιόγσ ησλ πεξηνξηζκώλ 

ηαρύηεηαο θαη ππθλόηεηαο ζηελ θξππην -κεραλή. Μηα ιύζε πνπ εθαξκόδεηαη ζηνπο 

πην πξόζθαηνπο δξνκνινγεηέο, είλαη λα ζρεδηαζηνύλ ηα παθέηα κε QoS, πξηλ από ηε 

θάζε ηεο θξππηνγξάθεζεο.  

 

Αλ θαη απηόο ν ηξόπνο ιύλεη ην πξόβιεκα γηα όιε ηελ ηζνξξνπία ηνπ παθέηνπ πνπ 

εηζαγάγεη ε θξππην-κεραλή ζε κία δεδνκέλε ζηηγκή, δελ εμεηάδεη ην πξόβιεκα ησλ 

παθέησλ VΟIP θηάλνληαο ζηε ζεηξά αλακνλήο κηάο θξππην-κεραλήο, όπνπ είλαη ήδε 

θνξησκέλε κε ηα πξνεγνύκελα ζρεδηαζηηθά παθέηα δεδνκέλσλ. Δπίζεο, ε 

πξνηεξαηόηεηα ζην QoS, κπνξεί λα δνζεί κεηά ηε δηαδηθαζία θξππηνγξάθεζεο, 

παξέρνληαο ηε δπλαηόηεηα ζηηο δηαδηθαζίεο θξππηνγξάθεζήο λα ζπληεξνύλ ηα 

θνκκάηηα ToS από ηελ αξρηθή IP θεθαιίδα ζηε λέα θεθαιίδα IPsec. Απηή ε 

ιεηηνπξγία δελ είλαη εγγπεκέλε θαη εμαξηάηαη από ην πιηθό θαη ην ινγηζκηθό ηνπ 

δηθηύνπ, αιιά εάλ εθαξκνζηεί, επηηξέπεη ζην ζρεδηαζκό ηνπ QoS λα αληηκεησπίζεη 

ηα θξππηνγξαθεκέλα παθέηα, ρξεζηκνπνηώληαο ηα ζε θάζε άικα.  

 

Τπάξρνπλ αλεζπρίεο ζρεηηθά κε ηελ αζθάιεηα, όπνηε δελ είλαη ζαθείο νη 

πιεξνθνξίεο γηα ην πεξηερόκελν ελόο παθέηνπ, ζπκπεξηιακβαλνκέλνπ απηνύ ηνπ 

ζρεδίνπ ToS. Αθόκα, νύηε ηα ζρέδηα πξν-θξππηνγξάθεζεο ή κεηα-θξππηνγξάθεζεο 

δελ εθαξκόδνπλ πξαγκαηηθά ην QoS ή νπνηνδήπνηε άιιν ζρέδην πνπ δίλεη 

πξνηεξαηόηεηα ζην λα εληζρπζεί ν ρξνλνπξνγξακκαηηζηήο FIFO ηεο θξππην-κεραλήο. 
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Οη πεξηνξηζκνί ηαρύηεηαο θαη ππθλόηεηαο ζε απηήλ ηελ ζπζθεπή, κπνξεί λα κελ 

επηηξέςνπλ ζε ηέηνηνπο αιγνξίζκνπο λα εθαξκνζηνύλ γηα θάπνην ρξνληθό δηάζηεκα.   

 

5.3.5  ΢υμπίεση του Μεγέθους των Πακέτων 

 

Πξνηείλεηαη κηα λέα πξνζέγγηζε ζηα δεηήκαηα QoS πνπ ζπλδένληαη κε ην VΟIPsec. 

Η ιύζε απηή ζηνρεύεη ζηελ αύμεζε ηνπ κεγέζνπο ησλ παθέησλ πνπ πξνέξρνληαη από 

ηε ρξήζε ηνπ IPsec. Δθαξκόζηεθε ην cIPsec: κηα έθδνζε ηνπ IPsec πνπ ζπκπηέδεη ηελ 

εζσηεξηθή θεθαιίδα ελόο παθέηνπ πεξηνξίδνληάο ηελ ζε πεξίπνπ ηέζζεξα bits. Απηό 

είλαη δπλαηόλ, επεηδή έλα κεγάιν κέξνο ησλ δεδνκέλσλ ζηηο εζσηεξηθέο θεθαιίδεο 

ελόο παθέηνπ, παξέκεηλε ζηαζεξό ή αλαπαξήρζε ζηελ εμσηεξηθή θεθαιίδα.   

 

Σα αξρηθά απνηειέζκαηα ηεο δνθηκήο δείρλνπλ όηη ε ζπκπίεζε ησλ θεθαιίδσλ IPsec, 

νδεγεί ζην όηη ε ρξήζε εύξνπο δώλεο είλαη ζπγθξίζηκε κε απηήλ ηεο IP. Απηό ζηε 

ζπλέρεηα νδεγεί ζε κηθξόηεξν jitter, ιαλζάλνπζα θαηάζηαζε θαη θαιύηεξε απόδνζε 

ησλ θξππην-κεραλώλ.  

 

Δπίζεο ε απόδνζε ησλ θξππην -κεραλώλ βειηηώλεηαη. Βέβαηα ππάξρεη θάπνην ηίκεκα 

γηα απηέο ηηο επηηαρύλζεηο. Σν ζρέδην ζπκπίεζεο εζηηάδεη πεξηζζόηεξν ζηηο 

ηθαλόηεηεο ηεο CPU θαη ηεο κλήκεο απηώλ ησλ ηεξκαηηθώλ, πξνθεηκέλνπ λα 

επηηεπρζεί  ε ζπκπίεζε. Φπζηθά θαη νη δύν άθξεο κηαο ζύλδεζεο πξέπεη λα 

ρξεζηκνπνηήζνπλ ηνλ ίδην αιγόξηζκν ζπκπίεζεο. Παξόια απηά, δηαπηζηώζεθε όηη ν 

ρξόλνο πνπ ράζεθε ζηε ζπκπίεζε, αλαθηήζεθε ζηε θάζε ηεο θξππηνγξάθεζεο, 

δεδνκέλνπ όηη ε θξππην-κεραλή είλαη απνδνηηθόηεξε κε ζπκπηεζκέλα παθέηα.  

 

Έλα πξάγκα πνπ δελ εμεηάζηεθε είλαη ε ηεξάζηηα πξνζνρή πνπ δίλεηαη ζην αθξαίν 

ζεκείν ηεο CPU ,ζε αληηδηαζηνιή κε ηελ θξππην-κεραλή. Σν αθξαίν ζεκείν ηεο CPU 

κπνξεί λα είλαη ππνινγηζηηθά αξγό (ζηελ πεξίπησζε κία απιήο ηειεθσληθήο 

ζπζθεπήο VΟIP) ή κπνξεί λα εθηειεί πνιύ πεξηζζόηεξεο δηαδηθαζίεο, αληί κόλν 

VΟIP (ζηελ πεξίπησζε ελόο ηειεθώλνπ βαζηζκέλν ζε PC). ΢ε θάζε πεξίπησζε, ν 

πξαγκαηηθόο ρξόλνο πνπ απαηηείηαη γηα λα εθηειέζεη ηε ζπκπίεζε κπνξεί λα ππεξβεί 

ην ρξόλν πνπ θεξδίδεηαη ζηελ θξππην-κεραλή.  
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Αμίδεη λα ζεκεησζεί όηη ην ζρέδην ζπκπίεζεο πνπ ρξεζηκνπνηείηαη ζε cIPsec, 

ζπκπηέδεη κόλν ηηο πιεξνθνξίεο θεθαιίδαο ησλ παθέησλ. Σα δεηήκαηα ζπκπίεζεο 

QoS πνπ ζπλδένληαη κε ηνπο αθνπζηηθνύο θσδηθνπνηεηέο/απνθσδηθνπνηεηέο, δελ 

ηζρύνπλ ζε απηό ην ζελάξην, επεηδή θαλέλα πξαγκαηηθό κέζν δελ ζπκππθλώλεηαη, 

παξά κόλν νη IP θεθαιίδεο. Δληνύηνηο, ε απώιεηα παθέησλ έρεη κηα επηδεηλσκέλε 

επίδξαζε ζηα παθέηα πνπ ζπκπηέδνληαη κε βάζε ην ζρέδην cIPsec. Σν ζρέδην, πξέπεη 

λα δηαηεξήζεη ηηο πιεξνθνξίεο ζηα αθξαία ζεκεία ηνπ ζπζηήκαηνο, ζρεηηθά κε ηελ 

ηξέρνπζα ζύλνδν. Όηαλ ηα παθέηα ράλνληαη, δελ κπνξνύλ λα ζηαινύλ μαλά θαη ηα 

αθξαία ζεκεία ρξεηάδνληαη επαλαζπγρξνληζκό. Βέβαηα, ν ρξόλνο πνπ θεξδίδεηαη ζηελ 

θξππην-κεραλή θαη ε αζθάιεηα πνπ παξέρεηαη, κπνξεί λα αμίδνπλ ην ηίκεκα απηήο 

ηεο πξνζέγγηζεο. 

 

5.3.6  Επίλυση του NAT/IPsec Ασυμβίβαστου  

 

Σν RSIP ζρεδηάδεηαη σο αληηθαηάζηαζε ηνπ NAT θαη παξέρεη έλα ζαθέο tunnel 

κεηαμύ ησλ ππνινγηζηώλ ππεξεζίαο θαη ηνπ RSIP Gateway.  Σν RSIP ππνζηεξίδεη 

θαη ην AH θαη ην ESP, αιιά ε εθαξκνγή RSIP ζα απαηηνύζε κηα ζεκαληηθή εμέηαζε 

ηεο ηξέρνπζαο LAN αξρηηεθηνληθήο. Έηζη, ελώ είλαη κηα αξθεηά θνκςή ιύζε, απηήλ 

ηελ πεξίνδν είλαη κε πξαγκαηνπνηήζηκε. Ίζσο ην RSIP, δελ ρξεζηκνπνηείηαη επξέσο 

σο απνηέιεζκα απηώλ ησλ πξνβιεκάησλ. Η κέζνδνο ηνπ IPv6 ηεο tunnel 

κεζνιάβεζεο, ρξεζηκνπνηεί έλα tunnel IPv6 σο έλα tunnel Ipsec θαη ελζπιαθώλεη έλα 

IPv6παθέην, ζε έλα παθέην IPv4. Όκσο θαη απηή ε ιύζε απαηηεί βειηηώζεηο ζην LAN 

θαη δελ ιεηηνπξγεί ζε θαηαζηάζεηο όπνπ ρξεζηκνπνηνύληαη πνιιά NATs.   

 

Σν IPNL εηζάγεη έλα λέν επίπεδν ζηα πξσηόθνιια δηθηύσλ κεηαμύ ηνπ IP θαη ηνπ 

TCP/UDP,γηα λα ιύζεη ην πξόβιεκα, αιιά ην IPNL είλαη αληαγσληζηηθό κε ην IPv6, 

όκσο ην IPv6 είλαη έλα πξόηππν πνπ ρξεζηκνπνηείηαη πην πνιύ. Η πην δηαδεδνκέλε 

ιύζε ζην πξόβιεκα ηεο κεηάβαζεο ζην NAT, είλαη ε ελζπιάθσζε UDP ηνπ IPsec. 

Απηή ε εθαξκνγή ππνζηεξίδεηαη από ην IETF θαη επηηξέπεη απνηειεζκαηηθά ζε όιε 

ηελ ESP θπθινθνξία, λα δηαπεξάζεη ην NAT. ΢ην tunnel mode, απηό ην πξόηππν 

πεξηιακβάλεη ην θξππηνγξαθεκέλν Ipsec παθέην, ζε έλα UDP παθέην κε κηα λέα IP 
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θεθαιίδα θαη κηα λέα UDP θεθαιίδα, ρξεζηκνπνηώληαο ζπλήζσο ηε ζύξα 500. Σν 

πεδίν SPI κέζα ζην ελζπιαθσκέλν UDP παθέην είλαη όιν κεδεληθά, γηα λα ην 

δηαθνξνπνηήζεη από κηα πξαγκαηηθή επηθνηλσλία IKE.  

 

Απηή ε ιύζε, επηηξέπεη ζηα IPsec παθέηα λα δηαπεξάζνπλ ηα πξόηππα NATs θαη από 

ηηο δύν θαηεπζύλζεηο. Η πηνζέηεζε απηήο ηεο πξόηππεο ηππνπνηεκέλεο κεζόδνπ, 

πξέπεη λα επηηξέςεη ζηελ VΟIPsec θπθινθνξία λα δηαπεξάζεη ηα NATs, αλ θαη 

πξνζηίζεληαη θάπνηα επηπιένλ overhead ζηε δηαδηθαζία ελζπιάθσζεο / απνζπιά-

θσζεο. Η δηαπξαγκάηεπζε IKE ζα απαηηεζεί επίζεο, γηα λα επηηξαπεί ε 

δηακεζνιάβεζε ηνπ NAT. Σν πξόβιεκα πνπ παξακέλεη είλαη, όηη ε βαζηζκέλε ζε IP 

επηθύξσζε παθέησλ δελ κπνξεί λα βεβαησζεί κέζσ ηνπ NAT, (αλ θαη ζα κπνξνύζαλ 

λα ρξεζηκνπνηεζνύλ πιήξσο θαηάιιεια νλόκαηα πεξηνρώλ domain names) όκσο ε 

ρξήζε ελόο θνηλνύ κπζηηθνύ (ζπκκεηξηθό θιεηδί) πνπ ζπδεηήζεθε κέζσ ηνπ IKE, ζα 

κπνξνύζε λα παξέρεη ηελ επηθύξσζε. Δίλαη ζεκαληηθό λα ζεκεησζεί όηη ε βαζηζκέλε 

ζε IP επηθύξσζε είλαη αδύλαηε έλαληη ησλ κεζόδσλ πνπ ρξεζηκνπνηνύλ ηα 

πξσηόθνιια θξππηνγξάθεζεο. 
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Κεφάλαιο 6ο 

 

 

 

 

΢υμπεράσματα 

 

Όηαλ ζην δίθηπν ηεο επηρείξεζεο ελζσκαηώλεηαη ν εμνπιηζκόο ηεο  IP 

Σειεθσλίαο , ππάξρνπλ νξηζκέλεο πξαθηηθέο θαη κέζνδνη πνπ πξέπεη λα 

εθαξκνζηνύλ ώζηε λα εμαζθαιηζηεί ε πξνζηαζία ηνπ εμνπιηζκνύ θαη νιόθιεξνπ ηνπ 

δηθηύνπ από αλεπηζύκεηεο επηζέζεηο. 

 

 Η παξνρή αζθάιεηαο ζηελ IP ηειεθσλία εμαξηάηαη θπξίσο από ηελ δνκή θαη 

αλάπηπμε ηνπ δηθηύνπ, ηελ ρξήζε ησλ θαηάιιεισλ Πξσηνθόιισλ 

Αζθαιείαο, ησλ δπλακηθώλ θαη ηζρπξώλ Μεραληζκώλ Αζθαιείαο, ηελ ρξήζε 

Firewalls, Session Borders Controllers θαη ησλ Intrusion Detection 

ζπζηεκάησλ αζθαιείαο  . Με απηέο ηηο κεζόδνπο ίζσο θαηαθέξνπκε λα ιέκε 
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όηη ε αζθάιεηα ζηελ IP ηειεθσλία κπνξεί λα θηάζεη ηα επίπεδα αζθάιεηαο 

ηεο ςεθηαθήο ηειεθσλίαο. 

 

 ΢ε αληίζεζε κε θάπνην ζπλεζηζκέλν PC , ν server πνπ ππνζηεξίδεη ηνλ 

εμνπιηζκό ηεο IP ηειεθσλίαο ζα πξέπεη λα εγθαζίζηαηαη ζε έλα απνκνλσκέλν 

πεξηβάιινλ ώζηε λα έρνπλ πξόζβαζε ζε απηό όζν ηνλ δπλαηόλ ιηγόηεξνη 

ρξήζηεο . Με απηό ηνλ ηξόπν κεηώλνληαη νη επθαηξίεο πξόζβαζεο ζε 

αλεπηζύκεηνπο επηζθέπηεο , απμάλνληαο έηζη ην πνζνζηό αζθαιείαο  ηνπ 

server θαζώο αη ηελ νκαιή παξνρή ππεξεζηώλ ηνπ. 

 

 Γηα ηελ νκαιόηεξε θαη αζθαιέζηεξε  ιεηηνπξγία   ηνπ εμνπιηζκνύ, είλαη 

απαξαίηεηε ε δεκηνπξγία Vlans . Με απηό ηνλ ηξόπν ζα δηαρσξίδεηαη ε 

κεηάδνζε ηεο θσλήο από ηελ κεηαθνξά ησλ data δεκηνπξγώληαο έλα επηπιένλ 

πέπιν πξνζηαζίαο. 

 

 Η ρξήζε ησλ Firewalls, routers θαη switches απμάλεη ην επίπεδν αζθαιείαο 

ζηελ IP ηειεθσλία. Απηό ζπκβαίλεη θαζώο κεηώλεηαη ν αξηζκόο ησλ κε 

εμνπζηνδνηεκέλσλ γηα πξόζβαζε ζηνλ εμνπιηζκό ηεο IP Σειεθσλίαο, κε 

απνηέιεζκα λα ππάξρνπλ ιηγόηεξεο αλεπηζύκεηεο πξνζβάζεηο ζηα 

πξσηόθνιια θαη ζηηο ππεξεζίεο πνπ ππνζηεξίδεη θαη παξέρεη  ε IP  

ηειεθσλία. 

 

 Ο server πνπ ππνζηεξίδεη ηνλ εμνπιηζκό ηεο IP ηειεθσλίαο παξέρεη 

ζπγθεθξηκέλεο ππεξεζίεο  ζηνπο ρξήζηεο ηνπ ηειεπηθνηλσληαθνύ εμνπιηζκνύ.  

Η θαιύηεξε πνιηηηθή αζθαιείαο είλαη ε κε εγθαηάζηαζε επηπιένλ software 

γηα ηελ παξνρή κεγαιύηεξεο αζθάιεηαο ζην δίθηπν  ζηνλ ζπγθεθξηκέλν 

server, θαζώο ζα επεξεάζεη ηελ νκαιή ιεηηνπξγία ηνπ. 

 

 Η δηαρείξηζε θαη ππνζηήξημε ηνπ ηειεπηθνηλσληαθνύ εμνπιηζκνύ πξέπεη λα 

γίλεηαη από εμνπζηνδνηεκέλα άηνκα κε ζπγθεθξηκέλνπο θσδηθνύο. Η 

νπνηαδήπνηε ελέξγεηα θαηά ηεο δηάξθεηα ηεο ππνζηήξημεο θαη επηιύζεσλ 

βιαβώλ πξέπεη λα θαηαγξάθεηαη ζε έλα ζπγθεθξηκέλν αξρείν. Δπηπιένλ νη 

θσδηθνί πνπ ρξεζηκνπνηνύλ νη εμνπζηνδνηεκέλνη ρξήζηεο  ζα πξέπεη λα 

αιιάδνπλ ζε ηαθηά ρξνληθά δηαζηήκαηα. 
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Η πηνζέηεζε θαη ε εθαξκνγή  ησλ παξαπάλσ ζπζηάζεσλ απνηειεί κηα θαιή πξαθηηθή 

γηα ηελ παξνρή θαιύηεξεο αζθάιεηαο ζηελ IP ηειεθσλία. Παξόια απηά, δελ είλαη νη 

κνλαδηθέο πξαθηηθέο πνπ πξέπεη λα εθαξκνζηνύλ θαζώο θάζε εηαηξεία παξαπέκπεη 

ζε δηαθνξεηηθέο πξνθιήζεηο θαη απαηηήζεηο γηα ην δίθηπό ηεο.  Η ζπλερήο ελεκέξσζε 

κε ηηο ηξέρνπζεο πξαθηηθέο γηα παξνρή αζθαιείαο ζηελ βηνκεραλία ηεο ηειεθσλίαο 

θαη ηεο Σερλνινγίαο γεληθόηεξα, απνηειεί κηα πνιύ θαιή ελέξγεηα γηα ηελ δηαηήξεζε 

ή θαη ηελ βειηίσζε ηεο αζθάιεηαο.  
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ΠΑΡΑΡΣΗΜΑ 

A 

 

 

ACK 

Acknowledgement 

 

 

AH 

Authentication Header 

 

 

ARP 

Address Resolution Protocol 

 

 

 

D 

 

 

DHCP 

Dynamic Host Configuration Protocol 

 

 

DoS 

Denial of Service 

 

 

DNS 

Domain Name System 

 

 

 

H 

 

 

HMAC 

Hash Message Authentication Code 

 

 

HMAC MD5 

Hash Message Authentication Code - Message-Digest Algorithm 5 
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HMAC SHA 

Hash Message Authentication Code - Secure Hash Algorithm 

 

 

 

I 

 

 

IKE 

Internet Key Exchange 

 

 

ISP 

Internet Service Provider 

 

 

 

L 

 

 

LAN 

Local Area Network 

 

 

 

M 

 

 

MGCP 

Media Gateway Control Protocol 
 

 

MIKEY 

Multimedia Internet KEYing 

 

 

MIME 

Multipurpose Internet Mail Extensions 
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P 

 

 

PCM 

Pulse-code Modulation 

 

 

PSTN 

Public Switched Telephone Network 

 

 

 

 

Q 

 

 

QoS 

Quality of Service 

 

 

 

 

R 

 

 

RAS 

Registration Admission Status 

 

 

RTP 

Real-time Transport Protocol 

 

 

 

 

S 

 

 

SGSP 

Simple Gateway Control Protocol 
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SIP 

Session Internet Protocol 

 

 

SMTP 

Simple Mail Transfer Protocol 

 

 

SSH 

Secure Shell 

 

 

 

T 

 

 

TFTP 

Trivial File Transfer Protocol 

 

 

TLS 

Transport Layer Security 

 

 

 

U 

 

 

 

 

User Datagram Protocol 

 

 

 

 

 

Uniform Resource Identifier 

 

 

 

 

 

 

 

 

 

UDP 

URI 

http://en.wikipedia.org/wiki/Transport_Layer_Security
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V 

 

 

VAD 

Voice Activity Detection 

 

 

VLAN 

Virtual LAN  

 

 

VoIP 

Voice over Internet Protocol 
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