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Πεξίιεςε 

 

Τα ηειεπηαία ρξφληα κε ηηο εμειίμεηο ζην ρψξν ησλ ηειεπηθνηλσληψλ θαη ηε 

ξαγδαία αλάπηπμε ηνπ δηαδηθηχνπ, ε πξφζβαζε ζε απηφ έπαςε λα είλαη πνιπηέιεηα 

θαη απνηειεί θαζεκεξηλή αζρνιία γηα ηνπο πεξηζζφηεξνπο ρξήζηεο. Δπηπιένλ, φιν θαη 

πεξηζζφηεξνη ειεχζεξνη επαγγεικαηίεο απαηηνχλ ηελ παξνρή δηαδηθηπαθψλ 

ππεξεζηψλ, αθφκα θαη ελ θηλήζεη, πξνθεηκέλνπ λα είλαη πην απνδνηηθνί ζηελ εξγαζία 

ηνπο θάλνληαο ρξήζε ησλ πιενλεθηεκάησλ ηεο ηειεξγαζίαο.  

Δμππεξεηψληαο ηελ αλάγθε απηή γηα θηλεηηθφηεηα, ηα αζχξκαηα δίθηπα ad-

hoc είλαη απηννξγαλνχκελα δίθηπα, ηα νπνία δελ απαηηνχλ ηελ χπαξμε θάπνηαο 

ζηαζεξήο δηθηπαθήο ππνδνκήο. Δηδηθφηεξα, ηα Mobile Ad-hoc NETworks 

(M.A.NETs), δειαδή ηα δίθηπα ad-hoc πνπ απνηεινχληαη απφ θηλεηνχο ρξήζηεο, 

γλσξίδνπλ ηδηαίηεξε άλζεζε εμαηηίαο ηεο πιεζψξαο ησλ εθαξκνγψλ ηνπο. Δπηπιένλ, 

απνηεινχλ θαη κηα επηζηεκνληθή πεξηνρή κε ηδηαίηεξν ελδηαθέξνλ, θαζψο νη ζπλζήθεο 

θαη νη πεξηνξηζκνί πνπ επηθξαηνχλ ζε απηά δπζρεξαίλνπλ ηελ ιεηηνπξγία ηνπο.  

Η ζρεδίαζε ελφο ζπζηήκαηνο αλίρλεπζεο εηζβνιήο (Intrusion Detection 

systems, IDS) ζε ad-hoc αζχξκαηα δίθηπα, απνηειεί εμίζνπ κηα ελδηαθέξνπζα 

εξεπλεηηθή πεξηνρή, θαζψο ηα ζπζηήκαηα απηά ζα πξέπεη λα ιάβνπλ ππφςε ηηο 

παξακέηξνπο ησλ αζχξκαησλ δηθηχσλ θαη ηδηαίηεξα ηελ θηλεηηθφηεηα ησλ ρξεζηψλ. 

Όζν πςειφηεξε θηλεηηθφηεηα έρνπλ νη ρξήζηεο ηφζν επεξεάδνληαη αξλεηηθά ηα 

ζπζηήκαηα αλίρλεπζεο εηζβνιψλ. Μηα ηερληθή πνπ κπνξεί λα βειηηψζεη ηα 

ζπζηήκαηα αλίρλεπζεο εηζβνιψλ, ζε πεξηπηψζεηο πνπ ε θηλεηηθφηεηα ησλ ρξεζηψλ 

ηνπ δηθηχνπ είλαη πςειή, είλαη ε νκαδνπνίεζε ησλ ρξεζηψλ κε βάζε ηελ 

θηλεηηθφηεηα ηνπο (mobility aware clustering).  

Σηα πιαίζηα ηεο δηπισκαηηθήο απηήο πξαγκαηνπνηήζεθε ζεσξεηηθή κειέηε 

ησλ ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ ζε ad-hoc δίθηπα, θαζψο θαη κειέηε ησλ 

ηερληθψλ νκαδνπνίεζεο ρξεζηψλ κε βάζε ηελ θηλεηηθφηεηα ηνπο. Έπεηηα, έγηλε 

πεξηγξαθή ηνπ ζπζηήκαηνο αλίρλεπζεο εηζβνιήο θαη πξνζνκνίσζή ηνπ κε ρξήζε ηνπ 

ινγηζκηθνχ NS‐2, κε απνηέιεζκα ηνλ ππνινγηζκφ ηεο απνδνηηθφηεηαο ηνπ 

ζπζηήκαηνο αλίρλεπζεο εηζβνιψλ.  
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Σθνπφο ηεο δηπισκαηηθήο εξγαζίαο είλαη ε κειέηε θαη ε αμηνιφγεζε ηεο 

εληξνπίαο σο κέζνδνο αλίρλεπζεο αλσκαιηψλ (D.D.o.S. Attack, Worm propagation, 

Flash Crowd) ζηα αζχξκαηα δίθηπα M.A.NETs ηφζν κε ηεξαξρηθή δξνκνιφγεζε φζν 

θαη κε δξνκνιφγεζε ad-hoc, θαζψο θαη ζχγθξηζε ησλ δχν πεξηπηψζεσλ 

δξνκνιφγεζεο. 

 Η δηπισκαηηθή εξγαζία  απνηειείηαη απφ ηέζζεξα θεθάιαηα . Σην πξψην γίλεηαη 

ιφγνο γηα ηα ραξαθηεξηζηηθά θαη ηηο  εθαξκνγέο ησλ αζχξκαησλ δηθηχσλ,  ελψ  ζην ηέινο 

απηνχ αλαθέξνληαη ηα ζεκαληηθφηεξα πξσηφθνιια δξνκνιφγεζήο ηνπο. Τν δεχηεξν 

θεθάιαην παξνπζηάδεη ηελ νκαδνπνίεζε ησλ αζχξκαησλ δηθηχσλ θαη ηνπο αιγφξηζκνπο 

ηεο. Σην ηξίην θεθάιαην πξαγκαηνπνηείηαη αλαθνξά ζηα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ 

θαζψο θαη ζηηο ζεκαληηθφηεξεο αλσκαιίεο ησλ δηθηχσλ. Σην ηειεπηαίν θεθάιαην 

πεξηγξάθεηαη ε πξνζνκνίσζε θαη ε πινπνίεζε ηνπ αιγφξηζκνπ αλίρλεπζεο, αλαιχνληαη 

ηα ζελάξηα επηζέζεσλ  θαη ζρνιηάδνληαη ηα απνηειέζκαηά ηνπο. Τέινο, πεξηιακβάλνληαη 

ε βηβιηνγξαθία θαη δχν παξαξηήκαηα κε ηα αξηζκεηηθά απνηειέζκαηα ηνπ πεηξάκαηνο θαη 

ηνλ θψδηθά ηνπ ζπζηήκαηνο αλίρλεπζεο εηζβνιψλ. 
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Δπραξηζηίεο 

 

Θεξκέο επραξηζηίεο εθθξάδσ ζηνλ Καζεγεηή θχξην Σσθξάηε Κάηζηθα θαη 

ζην Λέθηνξα θχξην Φξήζην Ξελάθε γηα ηε βνήζεηα πνπ κνπ παξείραλ γηα ηελ 

νινθιήξσζε ηεο δηπισκαηηθήο κνπ εξγαζίαο.    

Τέινο εθθξάδσ ηελ επγλσκνζχλε κνπ ζηνπο γνλείο κνπ θαη ηελ αδειθή κνπ 

γηα ηελ ππνζηήξημε θαη ηε βνήζεηά ηνπο θαζ’ φιε  ηε δηάξθεηα ησλ κεηαπηπρηαθψλ 

ζπνπδψλ κνπ. 
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ΚΔΦΑΛΑΙΟ 1 

Δηζαγσγή 

 

Τα ηειεπηαία ρξφληα ε ρξήζε πξνζσπηθψλ ππνινγηζηψλ απφ θηλνχκελνπο 

ρξήζηεο παξνπζηάδεη ηδηαίηεξε αχμεζε. Η δηαξθψο απμαλφκελε αλάγθε γηα 

επηθνηλσλία απνηειεί κηα απφ ηηο κεγαιχηεξεο ηάζεηο ηεο επνρήο καο, κε απνηέιεζκα 

ηα δίθηπα επηθνηλσλίαο λα απνθηνχλ ηδηαίηεξε βαξχηεηα ζε ηερλνινγηθφ επίπεδν. Σηηο 

κέξεο καο ν ζηφρνο ησλ αζχξκαησλ δηθηχσλ είλαη ε εθηθηή επηθνηλσλία παληνχ θαη 

πάληα. Ο ζηφρνο απηφο νδεγεί ζηε πεξαηηέξσ εμέιημε ησλ αζχξκαησλ δηθηχσλ έηζη 

ψζηε ζπζθεπέο φπσο ηα notebooks θαη ηα P.D.As λα κπνξνχλ λα απνηεινχλ κέξνο 

ελφο εληαίνπ δηθηχνπ δηαζχλδεζεο. 

Με ηηο πξφζθαηεο εμειίμεηο ζηελ απφδνζε ησλ αζχξκαησλ δηθηχσλ, αλακέλεηαη 

επξεία δηάδνζε θαη ρξήζε πην πξνρσξεκέλσλ αζχξκαησλ δηθηχσλ κε θηλεηνχο 

θφκβνπο, πνπ ζα εμειίμνπλ θαηά πνιχ ηε ρξήζε ηνπ Internet Protocol (I.P.). Τν 

φξακα ηεο ad-hoc δηθηχσζεο κε θηλεηνχο θφκβνπο είλαη λα ππνζηεξίμεη 

απνηειεζκαηηθά ηε ρξήζε ησλ M.A.NETs ελζσκαηψλνληαο ιεηηνπξγίεο 

δξνκνιφγεζεο ζηνπο θηλεηνχο θφκβνπο. Τέηνηα δίθηπα ζα έρνπλ δπλακηθέο, γξήγνξα 

ελαιιαζζφκελεο, ηπραίεο θαη multi-hop ηνπνινγίεο, πνπ ζα απνηεινχληαη απφ 

ζρεηηθά πεξηνξηζκέλνπ εχξνπο δψλεο αζχξκαηεο δεχμεηο.  

 

1.1.   Πεξηγξαθή αζύξκαησλ δηθηύσλ  

 

Σηελ «θνηλσλία» ηνπ Internet, ε ππνζηήξημε δξνκνιφγεζεο γηα θηλεηνχο 

θφκβνπο κνξθνπνηείηαη σο ηερλνινγία Mobile I.P. Δίλαη κηα ηερλνινγία πνπ ζα 

επηηξέπεη ζε θφκβνπο (nodes) λα επηθνηλσλνχλ κε ην Internet, ζπλδεφκελνη ζε 

«θηιφμελνπο» θφκβνπο (hosts), πνπ ζα είλαη ήδε ζπλδεδεκέλνη κε δηάθνξα κέζα, 

πέξα απφ ηε ζηαζεξή ηνπο δηεχζπλζε. Απηφο ν host κπνξεί λα είλαη θπζηθά 

ζπλδεδεκέλνο κε ην ζηαζεξφ δίθηπν ζε έλα μέλν ππνδίθηπν ή λα είλαη ζπλδεδεκέλνο 

κε κηα αζχξκαηε δεχμε κε κηα ζχλδεζε dial-up ή κε νηηδήπνηε άιιν. Απηή ε κνξθή 

ηνπ «θηλεηνχ θηιφμελνπ θφκβνπ» απαηηεί δηαρείξηζε δηεπζχλζεσλ, βειηηψζεηο ζηε 

δηαζχλδεζε ησλ πξσηνθφιισλ θαη άιια ζρεηηθά. Όκσο, νη βαζηθέο δηθηπαθέο 
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ιεηηνπξγίεο, φπσο ε δξνκνιφγεζε απφ θφκβν ζε θφκβν, εμαξηψληαη αθφκα απφ ηα 

ήδε ππάξρνληα πξσηφθνιια δξνκνιφγεζεο πνπ ιεηηνπξγνχλ ζηα ζηαζεξά δίθηπα.  

Αληίζεηα, ν ζηφρνο ησλ M.A.NETs είλαη λα επεθηείλνπλ απηή ηελ θηλεηηθφηεηα 

ζε απηφλνκα, θηλεηά, αζχξκαηα domain, φπνπ έλα ζχλνιν θφκβσλ, απφ κφλνη ηνπο, 

απνηεινχλ ηελ ππνδνκή γηα ηε δξνκνιφγεζε κε έλαλ ad-hoc ηξφπν. 

 

1.2.  Χαξαθηεξηζηηθά αζύξκαησλ δηθηύσλ  

 

Έλα M.A.NET. απνηειείηαη απφ θηλεηέο κνλάδεο (π.ρ. έλα δξνκνινγεηή κε 

πνιινχο hosts θαη αζχξκαηεο ζπζθεπέο, πνπ απνθαινχληαη θφκβνη), νη νπνίεο είλαη 

ειεχζεξεο λα κεηαθηλεζνχλ φπνπ ζέινπλ. Απηνί νη θφκβνη κπνξνχλ λα βξίζθνληαη ζε 

αεξνπιάλα, πινία, θνξηεγά, απηνθίλεηα, αθφκα θαη ζε αλζξψπνπο! Έλα M.A.NET. 

είλαη έλα απηφλνκν ζχζηεκα απνηεινχκελν απφ θηλεηνχο θφκβνπο. Τν ζχζηεκα απηφ 

κπνξεί λα ιεηηνπξγεί απνκνλσκέλν ή λα έρεη δηεμφδνπο (gateways) θαη λα 

επηθνηλσλεί κε έλα ζηαζεξφ δίθηπν. Σην δεχηεξν ηξφπν ιεηηνπξγίαο, ην ζχζηεκα ζα 

ιεηηνπξγεί ζαλ έλα απνθνκκέλν δίθηπν (stub network). Τα stub networks κεηαθέξνπλ 

δηθηπαθή θίλεζε πνπ πξνέξρεηαη ή θαηεπζχλεηαη πξνο ηνπο εζσηεξηθνχο θφκβνπο, 

αιιά δελ επηηξέπεη εμσηεξηθή θίλεζε λα κεηαθεξζεί κέζσ απηνχ. 

Οη θφκβνη ελφο M.A.NET. είλαη εμνπιηζκέλνη κε αζχξκαηνπο πνκπνχο θαη 

δέθηεο ρξεζηκνπνηψληαο θεξαίεο πνπ κπνξεί λα είλαη κε θαηεπζπληηθέο 

(omnidirectional), πνιχ θαηεπζπληηθέο (point-to-point), πηζαλψο κεηαβιεηέο ή 

ζπλδπαζκφο φισλ απηψλ. Σε θάπνην ρξνληθφ ζεκείν αλάινγα κε ηε ζέζε ησλ 

θφκβσλ, ηελ εκβέιεηα ησλ πνκπνδεθηψλ ηνπο, ηε κεηαδηδφκελε ηζρχ ηνπο θαη ηα 

επίπεδα παξεκβνιψλ, κηα αζχξκαηε ζχλδεζε δεκηνπξγείηαη αλάκεζά ηνπο ζηε κνξθή 

ελφο ηπραίνπ ad-hoc δηθηχνπ. Απηή ε ad-hoc ηνπνινγία κπνξεί λα αιιάμεη κε ηελ 

πάξνδν ηνπ ρξφλνπ, θαζψο νη θφκβνη κεηαθηλνχληαη ή αιιάδνπλ ηελ ηζρχ κεηάδνζήο 

ηνπο.  

Τα M.A.NETs έρνπλ πνιιά αμηνπξφζεθηα ραξαθηεξηζηηθά, φπσο :  

1. Γπλακηθέο ηνπνινγίεο. Οη θφκβνη είλαη ειεχζεξνη λα κεηαθηλνχληαη 

απζαίξεηα, κε απνηέιεζκα ε ηνπνινγία ηνπ δηθηχνπ, πνπ είλαη ζπλήζσο multi-

hop, λα κπνξεί λα αιιάδεη ηπραία θαη γξήγνξα ζε απξφβιεπηεο ζηηγκέο. 

Δπίζεο, ε ηνπνινγία κπνξεί λα απαξηίδεηαη θαη απφ ακθίδξνκεο 

(bidirectional) αιιά θαη απφ κνλνθαηεπζπληηθέο (unidirectional) δεχμεηο.  
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Δηθφλα 1 Έλα αδφκεην δίθηπν θαη ε ηνπνινγία ηνπ 

 

2. Εεύμεηο πεξηνξηζκέλνπ εύξνπο δώλεο θαη κεηαβιεηήο ρσξεηηθόηεηαο. Οη 

αζχξκαηεο δεχμεηο ζα ζπλερίζνπλ λα έρνπλ ζεκαληηθά κηθξφηεξεο 

ρσξεηηθφηεηεο απφ ηηο αληίζηνηρεο ελζχξκαηεο. Δπηπξφζζεηα, ην πξαγκαηηθφ 

¨throughput¨ ζηηο αζχξκαηεο επηθνηλσλίεο, αλ ιάβνπκε ππφςε ηα θαηλφκελα 

ηεο πνιιαπιήο πξφζβαζεο (multiple access), ηνπ ζνξχβνπ, ησλ παξεκβνιψλ, 

θαη άιισλ, είλαη ζπλήζσο πνιχ κηθξφηεξν απφ ηε κέγηζηε εθπνκπή ησλ 

πνκπψλ. Έλα απνηέιεζκα ηεο ζρεηηθά ρακειήο έσο κέηξηαο ρσξεηηθφηεηαο 

ησλ δεχμεσλ είλαη ν ζπλσζηηζκφο, ν νπνίνο ηππηθά είλαη ν θαλφλαο θαη φρη ε 

εμαίξεζε (π.ρ. ε απμαλφκελε δήηεζε κηαο δηθηπαθήο εθαξκνγήο πηζαλφηαηα 

ζα πιεζηάζεη ή θαη ζα μεπεξάζεη ηε ρσξεηηθφηεηα ηνπ δηθηχνπ). Αθνχ ην 

θηλεηφ δίθηπν είλαη ζπρλά κηα επέθηαζε ελφο ζηαζεξνχ δηθηχνπ, νη ρξήζηεο 

απηνχ απαηηνχλ παξφκνηεο ππεξεζίεο κε απηέο ηνπ ζηαζεξνχ δηθηχνπ. Οη 

απαηηήζεηο απηέο ζα ζπλερίζνπλ λα απμάλνληαη κε ηελ αλάπηπμε ησλ 

πνιπκέζσλ θαη ησλ δηθηπαθψλ εθαξκνγψλ.  

3. Λεηηνπξγία κε πεξηνξηζκέλε ελέξγεηα ηξνθνδνζίαο. Μεξηθνί ή φινη νη 

θφκβνη ζε έλα M.A.NET. κπνξεί λα βαζίδνληαη ζε ζπζζσξεπηέο ή ζε άιια 

εμαληιήζηκα κέζα ηξνθνδνζίαο. Γηα απηνχο ηνπο θφκβνπο, ην πην ζεκαληηθφ 

θξηηήξην ζρεδηαζκνχ βειηίσζεο είλαη ε θαηαλάισζε ελέξγεηαο. 

4. Πεξηνξηζκέλε αζθάιεηα ηνπ θπζηθνύ κέζνπ κεηάδνζεο (physical layer). Τα 

θηλεηά αζχξκαηα δίθηπα είλαη γεληθά πην εππαζή ζε ζέκαηα αζθάιεηαο ζην 

θπζηθφ επίπεδν ζε ζρέζε κε ηα αζχξκαηα δίθηπα. Οη απμεκέλεο πηζαλφηεηεο 

γηα επηζέζεηο ηχπνπ θξπθαθνχζκαηνο (eavesdropping), εμαπάηεζεο (spoofing) 

θαη D.o.S. (Denial of Service) ζα πξέπεη λα ιεθζνχλ ζνβαξά ππφςε. 

Δθαξκφδνληαη ήδε ππάξρνληεο ηερληθέο αζθάιεηαο ζηα αζχξκαηα δίθηπα γηα 
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ηε κείσζε ησλ ηξσηψλ ζεκείσλ ζηελ αζθάιεηα ηνπο. Η απνθεληξσκέλε θχζε 

ηεο δηαρείξηζεο ησλ M.A.NETs παξέρεη επηπιένλ θάιπςε γηα πεξηπηψζεηο πνπ 

θάπνηνο θφκβνο βγεη εθηφο ιεηηνπξγίαο ζε ζρέζε κε ηηο πην ζπγθεληξσκέλεο 

πξνζεγγίζεηο.  

5. Κιηκάθσζε (Scalability). Σε θάπνηα πηζαλά M.A.NETs, φπσο ζηξαηησηηθά 

δίθηπα ή δίθηπα απηνθηλεηφδξνκσλ, ν αξηζκφο ησλ θφκβσλ ελδέρεηαη λα είλαη 

ζρεηηθά κεγάινο, κεξηθψλ δεθάδσλ ή αθφκα θαη εθαηνληάδσλ θφκβσλ αλά 

πεξηνρή δξνκνιφγεζεο θαη επνκέλσο απαηηείηαη ε ππνζηήξημε θιηκάθσζεο ζε 

απηά. Μπνξεί ε αλάγθε γηα θιηκάθσζε λα κελ είλαη κνλαδηθή γηα ηα 

M.A.NETs, αιιά είλαη νη κεραληζκνί γηα ηελ επίηεπμή ηεο.  

 

 

1.3. Αζθάιεηα αζύξκαησλ δηθηύσλ  

 

Τα ad-hoc δίθηπα ραξαθηεξίδνληαη απφ ηε κε χπαξμε θεληξηθήο ιεηηνπξγίαο 

δηαρείξηζεο ηνπο θαη ηε ζπλερηδφκελε αιιαγή ηεο ηνπνινγίαο ηνπο. Τα 

ραξαθηεξηζηηθά απηά θάλνπλ ηα ad-hoc δίθηπα εππξφζβιεηα ζε έλαλ αξηζκφ 

επηζέζεσλ. Γηα λα γίλνπλ απηά ηα δίθηπα επξέσο απνδεθηά ζηνλ εκπνξηθφ θφζκν ζα 

πξέπεη λα επηιπζεί ην ζέκα ηεο αζθάιεηαο, πνπ είλαη ππέξηαηεο ζεκαζίαο θαη 

εμαηξεηηθά δχζθνιν λα επηηεπρζεί. Οη ιφγνη είλαη ε εππάζεηα ησλ αζχξκαησλ 

ζπλδέζκσλ, ε πεξηνξηζκέλε θπζηθή πξνζηαζία ησλ θφκβσλ, ε έιιεηςε κηαο 

θεληξηθήο παξαθνινχζεζεο θαζψο επίζεο θαη ε δπλαηφηεηα πνπ ππάξρεη λα ζπλδεζεί 

ζην δίθηπν εμσηεξηθφο ερζξηθφο θφκβνο, ν νπνίνο ζα επηρεηξήζεη λα ην βιάςεη. Ο 

φξνο αζθάιεηα ππνλνεί ηελ ηθαλνπνίεζε πνιιψλ απαηηήζεσλ θαη αλαγθψλ φπσο : 

• Γηαζεζηκόηεηα(availability). Ο φξνο δηαζεζηκφηεηα δειψλεη φηη νη 

ππεξεζίεο πνπ παξέρνληαη απφ φινπο ηνπο θφκβνπο ηνπ δηθηχνπ ζα πξέπεη λα 

ζπλερίδνπλ λα παξέρνληαη αλεμαξηήησο ηεο χπαξμεο επηζέζεσλ, δειαδή νη θφκβνη ζα 

πξέπεη λα κπνξνχλ λα επηθνηλσλνχλ αλά πάζα ζηηγκή! 

•  Απζεληηθόηεηα (authenticity). Με ηνλ φξν απζεληηθφηεηα ελλνείηαη φηη 

φζνη θφκβνη ζπκκεηέρνπλ ζηελ επηθνηλσλία είλαη «γλήζηνη» θαη κπνξνχλ λα 

απνδείμνπλ ηελ ηαπηφηεηά ηνπο. 
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• Δκπηζηεπηηθόηεηα (confidentiality). Γηα λα ηθαλνπνηεζεί ε 

εκπηζηεπηηθφηεηα ζα πξέπεη λα κελ επηηξέπεηαη ζε θάπνηνλ εμσηεξηθφ θφκβν λα 

κπνξεί λα πξνζπειάζεη ηελ πιεξνθνξία πνπ δηαζρίδεη δχν θφκβνπο. 

•  Αθεξαηόηεηα (Integrity). Τν παθέην ή ην κήλπκα πνπ παξαδίδεηαη δε ζα 

πξέπεη λα έρεη ηξνπνπνηεζεί, δειαδή παξαιακβάλεηαη φηη έρεη απνζηαιεί. 

•  Δπηθαηξόηεηα (timeliness). Με ηνλ φξν επηθαηξφηεηα ελλννχκε φηη νη 

ελεκεξψζεηο δξνκνιφγεζεο ζα πξέπεη λα παξαδίδνληαη εγθαίξσο. 

•  Απνκόλσζε (isolation). Η απνκφλσζε απαηηεί ην πξσηφθνιιν πνπ 

ρξεζηκνπνηείηαη λα είλαη ηθαλφ λα απνκνλψλεη φζνπο θφκβνπο επηδεηθλχνπλ θαθή 

ζπκπεξηθνξά. 

•  Δμνπζηνδόηεζε (authorization). Σρεηίδεηαη κε ηα πξνλφκηα θαη ηηο 

εμνπζηνδνηήζεηο πνπ ζρεηίδνληαη κε ηνλ θάζε θφκβν ηνπ δηθηχνπ. 

 

1.4.  Δθαξκνγέο αζύξκαησλ δηθηύσλ  

  

Τα M.A.NETs έρνπλ πξαθηηθή εθαξκνγή ζε πεξηπηψζεηο φπνπ δελ ππάξρεη 

θάπνηα ζηαζεξή ελζχξκαηε δηθηπαθή ππνδνκή. Τέηνηεο πεξηπηψζεηο έρνπκε φηαλ δελ 

είλαη νηθνλνκηθά, πξαθηηθά ή γεσγξαθηθά εθηθηφ λα δεκηνπξγεζεί ε απαξαίηεηε 

ππνδνκή ή επεηδή νη θαηαζηάζεηο δελ επηηξέπνπλ ηελ εγθαηάζηαζή ηεο, φπσο :  

1. Σε θαηαζηάζεηο έθηαθηεο αλάγθεο, κεηά απφ θπζηθέο ή άιιεο θαηαζηξνθέο, 

φπνπ φιεο νη ππνδνκέο έρνπλ θαηαξξεχζεη θαη ππάξρεη άκεζε απαίηεζε γηα 

επηθνηλσλία. 

2. Σε εηθνληθέο (virtual) αίζνπζεο, αίζνπζεο ζεκηλαξίσλ θαη ζπλεδξηάζεσλ 

θπξίσο ζε αθαδεκατθφ πεξηβάιινλ, φπνπ ε αλάγθε γηα επηθνηλσλία πξέπεη λα 

έρεη ειεπζεξία ρψξνπ.  

3. Σε ρψξνπο πγεηνλνκηθήο πεξίζαιςεο. 

4. Σε ζπζηήκαηα αζθαιείαο ή παξαθνινχζεζεο.  

5. Σε ζηξαηησηηθέο επηρεηξήζεηο. 

6. Σε δεκφζηνπο ρψξνπο, φπσο ιηκάληα, αεξνδξφκηα θαη απηνθηλεηφδξνκνπο γηα 

παξνρή ρξεζίκσλ πιεξνθνξηψλ θαη ηνπξηζηηθψλ νδεγηψλ. 

7. Σε άιιεο πεξηπηψζεηο, φπσο ζην ζπίηη γηα ηε δηεπθφιπλζε ηεο δηαρείξηζεο ησλ 

νηθηαθψλ ζπζθεπψλ θαη ηε παξνρή λέσλ ππεξεζηψλ απφ απηέο. 
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Δίλαη θαλεξφ φηη ηα αζχξκαηα ad-hoc δίθηπα απνηεινχλ κηα λέα γεληά δηθηχσλ, ε 

νπνία ζα δψζεη ιχζεηο ζε πεξηπηψζεηο φπνπ κέρξη πξφηηλνο δελ ππήξραλ θαζψο 

επίζεο θαη λα δηεπθνιχλεη ηελ θαζεκεξηλφηεηα κεγάιεο κεξίδαο αλζξψπσλ. 

 

1.5.  Αζύξκαηα δίθηπα αηζζεηήξσλ  

 

Τα αζχξκαηα δίθηπα αηζζεηήξσλ (Wireless Sensor Networks), απνηεινχλ κηα 

κνξθή ησλ M.A.NETs, ζρεηηθά κε ηνλ αξηζκφ ησλ θφκβσλ, θαη ηηο πεξηνξηζκέλεο 

δπλαηφηεηέο ηνπο. Οη αηζζεηήξεο κπνξεί λα είλαη παξαγφκελεο ζπζθεπέο ρακεινχ 

θφζηνπο πνπ ιεηηνπξγνχλ γηα ρξφληα κε κπαηαξίεο. Έλα ζχλνιν πνιιψλ αηζζεηήξσλ 

κπνξεί λα «απισζεί» ζε κηα πεξηνρή πνπ παξαθνινπζείηαη, θαη απφ ηε ζηηγκή εθείλε 

θαη κεηά νη αηζζεηήξεο λα είλαη ζηαζεξνί θαη λα ιεηηνπξγνχλ φζν ηνπο επηηξέπνπλ νη 

ζπζζσξεπηέο ηνπο.  

 

 

Δηθφλα 2 Αζχξκαηα δίθηπα αηζζεηήξσλ 

 

Γχξσ απφ ην δίθηπν ησλ αηζζεηήξσλ, ηνπνζεηνχληαη ζηαζκνί (sinks) πνπ 

ζπιιέγνπλ ηηο κεηξήζεηο ησλ αηζζεηήξσλ θαη κεηαθέξνπλ ηηο εληνιέο ησλ ειεγθηψλ. 

Έηζη, νη αηζζεηήξεο ζρεκαηίδνπλ κηα δνκή πνπ πξνσζεί παθέηα απφ απηνχο πξνο 

ηνπο ζηαζκνχο θαη αληίζηξνθα.  

Γηα λα δεκηνπξγεζεί κηα ππνδνκή δξνκνιφγεζεο θαη λα ππάξμεη θιηκάθσζε 

ζε κηα κεγάιε γεσγξαθηθή πεξηνρή, νη αηζζεηήξεο ηνπνζεηνχληαη έηζη ψζηε λα 

ζρεκαηίδνπλ ηε κνξθή ελφο δέληξνπ ή ηε κνξθή δηαλεκεκέλνπ γξάθνπ πνπ έρεη 

ζθνπφ ηελ βειηηζηνπνίεζε ηεο επηθνηλσλίαο θαη ηελ ειαρηζηνπνίεζε ηεο 

θαηαλάισζεο ηζρχνο. 
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Οη αηζζεηήξεο κπνξνχλ λα γλσξίδνπλ κφλν ηε δηθηά ηνπο ζέζε θαη 

πξνθεηκέλνπ λα βειηησζεί ε δεκηνπξγία θαηλνχξησλ δηαδξνκψλ, αληαιιάδνπλ 

πιεξνθνξίεο ζρεηηθά κε ηηο ζέζεηο ησλ θφκβσλ αλάκεζα ζηνπο ζηαζκνχο θαη ζηνπο 

αηζζεηήξεο. Δπίζεο, γηα ηε βειηίσζε ηεο αλίρλεπζεο θαη ηνπ εληνπηζκνχ κηαο 

ζπζθεπήο πνπ εηζέξρεηαη ζε κηα πεξηνρή πνπ παξαθνινπζείηαη, νη αηζζεηήξεο 

κπνξνχλ λα αληαιιάμνπλ πιεξνθνξίεο ζρεηηθά κε ηηο ζέζεηο θαη ηελ θηλεηηθφηεηα 

ησλ θφκβσλ. 

 

1.6. Γξνκνιόγεζε ad-hoc αζύξκαησλ δηθηύσλ  

 

Η αλάπηπμε απνδνηηθψλ πξσηνθφιισλ δξνκνιφγεζεο είλαη κία απφ ηηο 

ζεκαληηθφηεξεο πξνθιήζεηο ζηα M.A.NETs θαη ζεκειηψδεο γηα ηελ παξνρή ησλ 

ππεξεζηψλ, γηα ηα νπνία πξννξίδνληαη. Οξηζκέλνη κνλαδηθνί ζπλδπαζκνί 

ραξαθηεξηζηηθψλ ησλ M.A.NETs θάλνπλ ην πξφβιεκα ηεο δξνκνιφγεζεο εμαηξεηηθά 

ελδηαθέξνλ. Πξψηνλ, νη θφκβνη ζε έλα M.A.NET. επηηξέπεηαη λα θηλνχληαη 

αλεμέιεγθηα θαη άλαξρα, κε απνηέιεζκα ηε δεκηνπξγία ελφο πνιχ δπλακηθά 

κεηαβαιιφκελνπ δηθηχνπ κε ξαγδαίεο θαη ζπλερείο ηνπνινγηθέο αιιαγέο, πνπ 

νδεγνχλ ζε ζπρλέο θαηαζηξνθέο θαη ππνινγηζκνχο δξνκνινγίσλ. Έλα «θαιφ» 

πξσηφθνιιν δξνκνιφγεζεο γηα έλα ηέηνην πεξηβάιινλ ζα πξέπεη  λα πξνζαξκφδεηαη 

δπλακηθά θαη γξήγνξα ζηελ κεηαβαιιφκελε ηνπνινγία ηνπ δηθηχνπ. Γεχηεξνλ, ηα 

αζχξκαηα θαλάιηα πνπ ρξεζηκνπνηνχλ ηα M.A.NETs παξέρνπλ  ρακειφ εχξνο δψλεο, 

ην νπνίν απμνκεηψλεηαη αλάινγα κε ηηο ζπλζήθεο (π.ρ. ιφγσ παξεκβνιψλ, θαθψλ 

θαηξηθψλ ζπλζεθψλ θ.η.ι.). Τν γεγνλφο φηη ηα αζχξκαηα δίθηπα είλαη εθ θχζεσο 

δίθηπα εθπνκπήο θαη νη δηαζέζηκεο δψλεο ζπρλνηήησλ είλαη πεξηνξηζκέλεο, αθήλεη 

ειάρηζην δηαζέζηκν εχξνο δψλεο γηα θάζε θφκβν. Σπλεπψο, είλαη δσηηθήο ζεκαζίαο 

γηα θάζε πξσηφθνιιν δξνκνιφγεζεο λα είλαη απνδνηηθφ φζνλ αθνξά ην εχξνο δψλεο, 

πξνζζέηνληαο ειάρηζηεο επηβαξχλζεηο ζην δίθηπν θαη πεξηνξίδνληαο ηηο κεηαδφζεηο 

ζηηο απνιχησο απαξαίηεηεο. Τξίηνλ, νη θφκβνη ησλ Μ.Α.ΝΔΤs απνηεινχληαη απφ 

θνξεηέο ζπζθεπέο, νη νπνίεο ιεηηνπξγνχλ κε κπαηαξίεο θαη άξα δηαζέηνπλ 

πεξηνξηζκέλνπο ελεξγεηαθνχο πφξνπο. Έηζη, αλ επηζπκνχκε νη θφκβνη λα παξακέλνπλ 

ελεξγνί γηα κεγαιχηεξα ρξνληθά δηαζηήκαηα, ζα πξέπεη ηα πξσηφθνιια 

δξνκνιφγεζεο λα είλαη απνδνηηθά φζνλ αθνξά ηε δηαρείξηζε ηεο ελέξγεηαο ησλ 

θφκβσλ.  
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Τα «θιαζζηθά» πξσηφθνιια δξνκνιφγεζεο πνπ έρνπλ ζρεδηαζηεί γηα 

ελζχξκαηα δίθηπα είλαη αλεπαξθή γηα ηα Μ.Α.ΝΔΤs, θαζψο δελ ππνζέηνπλ κφλν 

ζηαζεξή ηνπνινγία, αιιά επίζεο εηζάγνπλ θαη πςειέο επηβαξχλζεηο. Τν γεγνλφο απηφ 

έρεη νδεγήζεη ζε κηα έληνλε εξεπλεηηθή δξαζηεξηφηεηα θαη ζηελ αλάπηπμε πνιιψλ 

εμεηδηθεπκέλσλ πξσηνθφιισλ δξνκνιφγεζεο γηα ηα M.A.NETs. Δλψ θάπνηα απφ ηα 

πξσηφθνιια πνπ έρνπλ πξνηαζεί είλαη νπζηαζηηθά εθδφζεηο ππαξρφλησλ 

πξσηνθφιισλ ελζχξκαησλ δηθηχσλ, ηα ππφινηπα έρνπλ εηζάγεη λέεο ηδέεο γηα ην 

πξφβιεκα ηεο δξνκνιφγεζεο, φπσο γηα παξάδεηγκα ηελ θαη' απαίηεζε (on-demand ή 

reactive) δξνκνιφγεζε. Σχκθσλα, κε απηή ηελ θαηεγνξία πξσηνθφιισλ ηα 

δξνκνιφγηα δεκηνπξγνχληαη θαη ζπληεξνχληαη κφλν φηαλ θαη φζν ρξεηάδνληαη. Η 

ινγηθή απηή βξίζθεηαη ζε αληίζεζε κε ηελ παξαδνζηαθή βαζηδφκελε ζε πίλαθεο 

(table-driven ή proactive) ινγηθή. Άιιεο «επαλαζηαηηθέο» ηερληθέο έρνπλ λα θάλνπλ 

κε ηελ εθκεηάιιεπζε πιεξνθνξηψλ γηα ηε γεσγξαθηθή ζέζε ησλ θφκβσλ (π.ρ. κε ηε 

ρξήζε δεθηψλ G.P.S.) ή πιεξνθνξηψλ γηα ηελ ελέξγεηα θαη ηελ ηζρχ ηνπ ζήκαηνο ησλ 

θφκβσλ.  

Οη ππνζέζεηο πνπ γίλνληαη ζπλήζσο απφ ηελ πιεηνςεθία ησλ αιγνξίζκσλ 

δξνκνιφγεζεο γηα M.A.NETs είλαη : 

1) Κάζε θφκβνο έρεη έλα κνλαδηθφ αλαγλσξηζηηθφ (unique identity), κε βάζε 

ηo νπνίo κπνξεί λα πξνζδηνξηζηεί κνλνζήκαληα κέζα ζην δίθηπν. Δπηπιένλ, θάζε 

θφκβνο είλαη ζε ζέζε λα ζηέιλεη θαη λα ιακβάλεη παθέηα. 

2) Υπάξρεη έλα ππφ-επίπεδν M.A.C. κε δπλαηφηεηεο παξνρήο ελεκέξσζεο γηα 

ηελ θαηάζηαζε ηνπ δηθηχνπ. 

3) Κάζε θφκβνο εθπέκπεη πεξηνδηθά έλα αλαγλσξηζηηθφ κήλπκα (beacon), 

ψζηε λα δειψζεη ηελ παξνπζία ηνπ, επηηξέπνληαο έηζη ζε θάζε θφκβν λα γλσξίδεη 

ηελ χπαξμε θαη ηα ραξαθηεξηζηηθά ησλ γεηηφλσλ ηνπ. 

Παξφιν πνπ πνιχ γλσζηά πξσηφθνιια δελ απαηηνχλ ηε ρξήζε θάπνηνπ κεραληζκνχ 

αλαγλψξηζεο (beaconing), φπσο π.ρ. ηα A.O.D.V. θαη D.S.R., ε ρξήζε απηή είλαη 

δσηηθήο ζεκαζίαο. Απηφ νθείιεηαη ζηε δπλακηθή θχζε ησλ M.A.NETs γηαηί αιιηψο 

νη θφκβνη δελ ζα ήηαλ ζε ζέζε λα γλσξίδνπλ ηνπο γείηνλέο ηνπο.  

Τα πξσηφθνιια δξνκνιφγεζεο γηα ηα M.A.NETs κπνξνχλ λα 

θαηεγνξηνπνηεζνχλ κε βάζε ηα ραξαθηεξηζηηθά ηνπο. Σηε βηβιηνγξαθία δηαθξίλνληαη 

δχν βαζηθέο θαηεγνξίεο. Η πξψηε θαηεγνξία είλαη ηα πξσηφθνιια βαζηδφκελα ζε 

πίλαθεο (proactive ή table-driven), ηα νπνία δηαηεξνχλ πίλαθεο κε πιεξνθνξίεο 

δξνκνιφγεζεο, ηνπο νπνίνπο ελεκεξψλνπλ πεξηνδηθά ζρεηηθά κε ηελ θαηλνχξγηα 
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θαηάζηαζε ηνπ δηθηχνπ. Τε δεχηεξε θαηεγνξία απνηεινχλ ηα πξσηφθνιια 

δξνκνιφγεζεο θαη’ απαίηεζε (reactive ή on-demand driven), ηα νπνία αλαθαιχπηνπλ 

θαη ζπληεξνχλ δξνκνιφγηα κφλν φηαλ θαη φζν απηά ρξεηάδνληαη.  

Δπίζεο, δηαθξίλνπκε πξσηφθνιια βαζηζκέλα ζε πεξηνξηζκνχο (constraint-

based), ηα νπνία ζε αληίζεζε κε ηηο παξαπάλσ πξσηφθνιια (πνπ βαζίδνπλ ηηο 

απνθάζεηο δξνκνιφγεζήο ηνπο ζηελ «αξρή» ηεο ζπληνκφηεξεο δηαδξνκήο), 

επηιέγνπλ ηα δξνκνιφγηα ηνπο κε βάζε πνηθίια ραξαθηεξηζηηθά, φπσο γηα 

παξάδεηγκα ηελ θαηαλάισζε ελέξγεηαο ή ηελ ηζρχ ηνπ ιακβαλφκελνπ ζήκαηνο. Μηα 

αθφκα θαηεγνξία απνηειείηαη απφ πξσηφθνιια πνπ ρξεζηκνπνηνχλ ζχλνια 

ππνζηήξημεο (support groups), δειαδή ζχλνια θφκβσλ ησλ νπνίσλ ε θίλεζε 

θαζνξίδεηαη απφ ην ίδην ην πξσηφθνιιν. Οη θφκβνη ηνπ ζπλφινπ ππνζηήξημεο 

παξαιακβάλνπλ κελχκαηα απφ ηνπο απνζηνιείο, φηαλ ηνπο ζπλαληνχλ ηπραία ζηελ 

πεξηνρή ηνπ δηθηχνπ θαη αλαιακβάλνπλ λα ηα παξαδψζνπλ ζηνλ πξννξηζκφ εθ 

κέξνπο ηνπο. Δπίζεο, γλσζηά είλαη αξθεηά πξσηφθνιια δξνκνιφγεζεο πνπ 

βαζίδνληαη ζηε γεσγξαθηθή ζέζε ησλ θφκβσλ(geographical routing). Δπηπιένλ, φπσο 

θαη ζηα ελζχξκαηα δίθηπα, ππάξρνπλ πξσηφθνιια πνπ ρξεζηκνπνηνχλ θάπνηα κνξθή 

ηεξαξρίαο ή γεληθφηεξα δηαρσξίδνπλ ηνπο θφκβνπο ηνπ δηθηχνπ ζε νκάδεο 

(hierarchical routing ή cluster-based routing). Μεξηθέο αθφκα ηερληθέο βαζίδνληαη ζε 

έλλνηεο ηερλεηήο λνεκνζχλεο (artificial intelligence), φπσο ηερληθέο λνεκνζχλεο 

ζκήλνπο (swarm intelligence). Τέινο, ππάξρνπλ θαη πβξηδηθέο ιχζεηο, νη νπνίεο 

πξνζπαζνχλ λα ζπλδπάζνπλ δχν ή πεξηζζφηεξεο απφ ηηο παξαπάλσ ηερληθέο.  

 

1.7. Γξνκνιόγεζε ad-hoc αζύξκαησλ δηθηύσλ βαζηδόκελε ζε πίλαθεο  

 

Τα πξσηφθνιια δξνκνιφγεζεο γηα αδφκεηα δίθηπα πνπ βαζίδνληαη ζε 

πίλαθεο (proactive ή table-driven) είλαη νπζηαζηηθά κηα επέθηαζε ησλ παξαδνζηαθψλ 

πξσηνθφιισλ δξνκνιφγεζεο. Τν θχξην ραξαθηεξηζηηθφ απηήο ηεο θαηεγνξίαο 

πξσηνθφιισλ είλαη φηη θάζε θφκβνο ζην δίθηπν δηαηεξεί έλα δξνκνιφγην πξνο θάζε 

άιιν θφκβν ζην δίθηπν γηα θάζε δεδνκέλε ρξνληθή ζηηγκή. Η δεκηνπξγία θαη ε 

ζπληήξεζε ησλ δξνκνινγίσλ επηηπγράλεηαη κέζσ αληαιιαγήο κελπκάησλ 

ελεκέξσζεο (updates), ηα νπνία πεξηέρνπλ πιεξνθνξίεο ζρεηηθέο κε ηελ 

δξνκνιφγεζε. Μελχκαηα ελεκέξσζεο αληαιιάζζνληαη κεηαμχ ησλ θφκβσλ ηνπ 

δηθηχνπ είηε πεξηνδηθά (periodic updates) είηε κεηά απφ θάπνην ζπκβάλ (event-
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triggered updates). Οη πεξηνδηθέο αληαιιαγέο κελπκάησλ ελεκέξσζεο ζπκβαίλνπλ ζε 

ηαθηά ρξνληθά δηαζηήκαηα, αλεμάξηεηα απφ ηελ θηλεηηθφηεηα ή ηελ θίλεζε (traffic) 

ηνπ δηθηχνπ. Αληίζεηα, νη βαζηδφκελεο ζε ζπκβάληα ελεκεξψζεηο ζπκβαίλνπλ φηαλ 

πξαγκαηνπνηείηαη θάπνην ζεκαληηθφ γεγνλφο, φπσο γηα παξάδεηγκα ε δεκηνπξγία ή ε 

θαηαζηξνθή ελφο ζπλδέζκνπ. Η αχμεζε ηεο θηλεηηθφηεηαο ηνπ δηθηχνπ επηδξά 

θαζνξηζηηθά ζηνλ αξηζκφ απηήο ηεο θαηεγνξίαο ελεκεξψζεσλ θαη ζπλήζσο νδεγεί ζε 

αχμεζε ησλ θαηαζηξνθψλ θαη ησλ ζρεκαηηζκψλ ζπλδέζκσλ.  

Τν βαζηθφ πιενλέθηεκα απηήο ηεο θαηεγνξίαο πξσηνθφιισλ είλαη φηη 

ππάξρεη δηαζέζηκε κηα δηαδξνκή πξνο θάζε θφκβν ζην δίθηπν νπνηεδήπνηε ρξεηαζηεί. 

Δπεηδή θάζε θφκβνο δηαηεξεί κε ζπλέπεηα ελεκεξσκέλεο δηαδξνκέο πξνο θάζε άιιν 

θφκβν ζην δίθηπν, έλαο θφκβνο-πεγή πνπ παξαιακβάλεη έλα παθέην δεδνκέλσλ, 

αξθεί λα ειέγμεη ηνλ πίλαθα δξνκνιφγεζήο ηνπ γηα λα μεθηλήζεη ηελ κεηάδνζή ηνπ, 

επηηπγράλνληαο έηζη κηθξφηεξεο θαζπζηεξήζεηο ζηελ παξάδνζε ησλ παθέησλ. 

Δπίζεο, ηα νδεγνχκελα απφ πίλαθεο πξσηφθνιια, επηηπγράλνπλ ηελ εχξεζε ησλ 

βέιηηζησλ (ζπληνκφηεξσλ) δηαδξνκψλ. Απφ ηελ άιιε, ην βαζηθφ κεηνλέθηεκα απηήο 

ηεο πξνζέγγηζεο είλαη φηη έρεη κεγάιν θφζηνο ζε παθέηα ειέγρνπ ζε πεξηπηψζεηο 

κεγάισλ δηθηχσλ ή πςειήο κεηαβιεηφηεηαο ηεο ηνπνινγίαο ηνπ δηθηχνπ (π.ρ. ιφγσ 

πςειήο θηλεηηθφηεηάο ή κεγάινπ αξηζκνχ παξεκβνιψλ). Δπηπξφζζεηα, ε αλάγθε γηα 

ηε δηαηήξεζε πιεξνθνξηψλ ζρεηηθψλ κε ηελ δξνκνιφγεζε απμάλεηαη αξθεηά, θάηη ην 

νπνίν είλαη αλεπηζχκεην ιφγσ ησλ πεξηνξηζκέλσλ πφξσλ ησλ θνξεηψλ 

ππνινγηζηηθψλ ζπζθεπψλ, πνπ ζπλήζσο απνηεινχλ ηνπο θφκβνπο ελφο M.A.NET. Σε 

γεληθέο γξακκέο, ηα νδεγνχκελα απφ πίλαθεο πξσηφθνιια έρνπλ ηελ ηάζε λα 

ζπκπεξηθέξνληαη «θαιά» ζε δίθηπα φπνπ ππάξρεη κεγάινο αξηζκφο ελεξγψλ 

ζπλεδξηψλ (data sessions). Σε απηέο ηηο πεξηπηψζεηο ην θφζηνο ζπληήξεζεο ησλ 

δξνκνινγίσλ πνπ ρξεζηκνπνηνχληαη απφ ηηο ζπλεδξίεο δηθαηνινγείηαη ιφγσ ηεο 

απμεκέλεο αμηνπνίεζήο ηνπο (utilization). 

 

1.7.1. Πξσηόθνιιν  Destination Sequenced Distance Vector (D.S.D.V.) 

 

Τν πξσηφθνιιν Destination Sequenced Distance Vector (D.S.D.V.) 

πξνηάζεθε ην 1994 απφ ηνπο C. Perkins θαη P. Bhagwat θαη έρεη επηθξαηήζεη σο ην 

βαζηθφ παξάδεηγκα νδεγνχκελνπ απφ πίλαθεο, πξσηνθφιινπ δξνκνιφγεζεο γηα 

αδφκεηα δίθηπα. Τν D.S.D.V. απνηειεί κία επέθηαζε ηνπ γλσζηνχ αιγνξίζκνπ R.I.P. 
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Ο βαζηθφο ζρεδηαζηηθφο ζηφρνο ηνπ D.S.D.V. ήηαλ ε βειηίσζε ηεο ζπκπεξηθνξάο, 

θαη θπξίσο ηεο αζηάζεηαο θαη ησλ θχθισλ δξνκνιφγεζεο (routing loops) πνπ 

επηδείθλπε ν R.I.P., ζε ζπλζήθεο θαηαζηξνθήο ζπλδέζκσλ. Απηφ νδεγνχζε ζε 

ρξνληθά εμαξηψκελε αληίιεςε ηεο ηνπνινγίαο ηνπ δηθηχνπ. Ο ηξφπνο ιεηηνπξγίαο 

ηνπ είλαη παξφκνηνο κε απηφλ ηνπ R.I.P. Τα παθέηα κεηαδίδνληαη κεηαμχ ησλ θφκβσλ 

ρξεζηκνπνηψληαο πίλαθεο δξνκνιφγεζεο απνζεθεπκέλνπο ζε θάζε θφκβν. Κάζε 

πίλαθαο δξνκνιφγεζεο, ζε θάζε θφκβν, πεξηέρεη φινπο ηνπο δηαζέζηκνπο 

πξννξηζκνχο θαη ηνλ αξηζκφ ησλ αικάησλ (hops) πνπ απαηηνχληαη γηα θαζέλα απφ 

απηνχο, φπσο επίζεο θαη ην επφκελν άικα πξνο θάζε πξννξηζκφ. Πξνθαλψο, αληί γηα 

ηνλ αξηζκφ ησλ αικάησλ κπνξεί λα ρξεζηκνπνηεζεί νπνηαδήπνηε άιιε κεηξηθή (π.ρ. 

θαζπζηέξεζε). Κάζε θαηαρψξεζε ζηνλ πίλαθα δξνκνιφγεζεο ζπλδέεηαη κε έλαλ 

αξηζκφ αθνινπζίαο (sequence number) πνπ είλαη θαη ν κεγαιχηεξνο πνπ έρεη δεη ν 

θφκβνο γηα ηνλ ζπγθεθξηκέλν πξννξηζκφ. Δμαηηίαο ηεο δπλακηθήο θχζεο ησλ 

αδφκεησλ δηθηχσλ (νη πιεξνθνξίεο πνπ πεξηέρνληαη ζηνπο πίλαθεο δξνκνιφγεζεο 

γίλνληαη κέζα ζε κηθξφ ρξνληθφ δηάζηεκα αζπλεπείο) απαηηείηαη πεξηνδηθή εθπνκπή 

ησλ ηνπνινγηθψλ αιιαγψλ (periodic updates). Δπίζεο, ζε πεξίπησζε ζεκαληηθψλ 

ηνπνινγηθψλ αιιαγψλ (π.ρ. θάπνηαο δεκηνπξγίαο ή θαηαζηξνθήο ζπλδέζκνπ) νη 

θφκβνη επαλεθπέκπνπλ άκεζα ηηο πιεξνθνξίεο γηα ηελ θαηλνχξγηα ηνπνινγία ηνπ 

δηθηχνπ (incremental updates). Πξέπεη λα ηνληζηεί φηη, φπσο θαη ζε θάζε άιιν 

πξσηφθνιιν πνπ θάλεη ρξήζε δηαλπζκάησλ απφζηαζεο, ε εθπνκπή ησλ ηνπνινγηθψλ 

πιεξνθνξηψλ γίλεηαη αζχγρξνλα.  

Οη θχξηεο ηνπνινγηθέο πιεξνθνξίεο πνπ εθπέκπεη θάζε θφκβνο γηα θάζε 

πξννξηζκφ είλαη ν αξηζκφο ησλ αικάησλ απφ ηνλ θφκβν κέρξη ηνλ πξννξηζκφ θαη ν 

αξηζκφο αθνινπζίαο απηνχ. Κάζε θφκβνο αλαλεψλεη ηηο πιεξνθνξίεο ηνπ πίλαθα 

δξνκνιφγεζήο ηνπ βαζηδφκελνο ζηνλ αξηζκφ αθνινπζίαο γηα θάζε πξννξηζκφ. 

Σπγθεθξηκέλα, ν πίλαθαο δξνκνιφγεζεο ελεκεξψλεηαη κφλν ζηελ πεξίπησζε πνπ ν 

αξηζκφο αθνινπζίαο πνπ πεξηέρεηαη ζε απηφλ είλαη κηθξφηεξνο απφ απηφλ πνπ 

πεξηέρεηαη ζην κήλπκα ησλ ηνπνινγηθψλ αιιαγψλ. Μεηαμχ επηινγψλ κε ηνλ ίδην 

αξηζκφ αθνινπζίαο πξνηηκάηαη απηή κε ηελ κηθξφηεξε ηηκή γηα ηνλ αξηζκφ ησλ 

αικάησλ. Οη αξηζκνί αθνινπζίαο γηα έλαλ πξννξηζκφ αλαλεψλνληαη θάζε θνξά πνπ 

ζπκβαίλεη κηα ηνπνινγηθή αιιαγή πνπ ζρεηίδεηαη κε ηνλ ζπγθεθξηκέλν πξννξηζκφ. Ο 

ιφγνο χπαξμήο ηνπο είλαη ε δηάθξηζε κεηαμχ παιηψλ θαη λέσλ δξνκνινγίσλ θαη 

απνδεηθλχεηαη φηη κε ηε βνήζεηα ηνπο απνθεχγεηαη ε δεκηνπξγία θχθισλ 

δξνκνιφγεζεο (loop). Δπίζεο, γηα ηελ απνθπγή άζθνπσλ ελεκεξψζεσλ, ιφγσ ηεο 
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αζχγρξνλεο θχζεο ηνπ πξσηνθφιινπ, ην πξσηφθνιιν εηζάγεη θάπνηα ρξνληθά φξηα 

κεηαμχ ελφο ζπκβάληνο (π.ρ. θαηαζηξνθή ελφο ζπλδέζκνπ) θαη ηεο απνζηνιήο κηαο 

ελεκέξσζεο γηα απηφ. 

 

1.8. Γξνκνιόγεζε ad-hoc αζύξκαησλ δηθηύσλ  θαη’ απαίηεζε  

 

Έλα κεγάιν πνζνζηφ ηνπ θφζηνπο δξνκνιφγεζεο ησλ βαζηδφκελσλ ζε 

πίλαθεο πξσηνθφιισλ πεγάδεη απφ ην γεγνλφο φηη θάζε θφκβνο πξέπεη λα δηαηεξεί 

έλα δξνκνιφγην πξνο θάζε άιιν θφκβν ζην δίθηπν γηα θάζε ρξνληθή ζηηγκή. Σε έλα 

ελζχξκαην δίθηπν, φπνπ ε ζπλδεζκνινγία κεηαβάιιεηαη ζπάληα θαη ην δίθηπν έρεη 

αξθεηνχο πφξνπο, ε δηαηήξεζε ελεκεξσκέλσλ εγγξαθψλ ηεο ηνπνινγίαο αμίδεη ην 

θφζηνο. Τν πξνθαλέο πιενλέθηεκα είλαη φηη ππάξρεη άκεζα δηαζέζηκν έλα 

δξνκνιφγην κεηαμχ δχν θφκβσλ ηνπ δηθηχνπ, φηαλ απηφ απαηηείηαη. Απφ ηελ άιιε, ζε 

έλα αδφκεην δίθηπν ε ζπλδεζκνινγία κπνξεί λα αιιάδεη ζπρλά θαη θαηά ζπλέπεηα ην 

θφζηνο ζπληήξεζεο ησλ δξνκνινγίσλ είλαη ηδηαίηεξα πςειφ. Δμαηηίαο θπξίσο απηνχ 

ηνπ ιφγνπ, ε θαη’ απαίηεζε πξνζέγγηζε δηαθνξνπνηείηαη ξηδηθά απφ ηηο παξαδνζηαθέο 

ηερληθέο δξνκνιφγεζεο ηνπ Internet επεηδή δελ δηαηεξεί ζπλερψο δξνκνιφγηα κεηαμχ 

φισλ ησλ θφκβσλ ηνπ δηθηχνπ. Αληίζεηα, έλα δξνκνιφγην αλαθαιχπηεηαη κφλν φηαλ 

πξαγκαηηθά απαηηείηαη. Σπγθεθξηκέλα, φηαλ έλαο θφκβνο-πεγή επηζπκεί λα ζηείιεη 

παθέηα δεδνκέλσλ ζε θάπνηνλ πξννξηζκφ, ειέγρεη αξρηθά εάλ δηαζέηεη ήδε θάπνην 

δξνκνιφγην πξνο ηνλ πξννξηζκφ. Σηελ πεξίπησζε πνπ δελ ππάξρεη δξνκνιφγην, 

εθηειεί κηα δηαδηθαζία αλαθάιπςεο δξνκνινγίνπ (route discovery), κέζσ ηεο νπνίαο 

αλαθαιχπηεη έλα θαηάιιειν δξνκνιφγην, εθφζνλ βέβαηα ππάξρεη. Έηζη, ε 

αλαθάιπςε δξνκνινγίσλ γίλεηαη θαη’ απαίηεζε. Δθφζνλ δχν θφκβνη δελ ρξεηάδεηαη 

πνηέ λα επηθνηλσλήζνπλ, ηφηε δελ ρξεηάδεηαη λα ζπαηαιήζνπλ ηνπο πφξνπο ηνπο γηα 

λα ζπληεξήζνπλ έλα δξνκνιφγην κεηαμχ ηνπο. Η αλαθάιπςε δξνκνινγίσλ 

πξαγκαηνπνηείηαη απφ ηελ εθπνκπή κηαο αίηεζεο (request) ζε φιν ην δίθηπν γηα ηε 

δεκηνπξγία δξνκνινγίνπ.  

Τν θχξην πιενλέθηεκα ηεο θαη’ απαίηεζε πξνζέγγηζεο είλαη φηη ην θφζηνο 

ζεκαηνδνζίαο (signaling overhead) ζηε γεληθή πεξίπησζε κεηψλεηαη (γηα ηελ 

επίηεπμε ζπγθξίζηκσλ επηδφζεσλ ηνπ δηθηχνπ) ζε ζρέζε κε απηφ ηεο βαζηδφκελεο ζε 

πίλαθεο πξνζέγγηζεο, ηδηαίηεξα ζε πεξηπηψζεηο δηθηχσλ κε ρακειή ή κέηξηα θίλεζε. 

Όηαλ ε θίλεζε ζην δίθηπν απμάλεηαη θαη ν αξηζκφο ησλ ελεξγψλ ζπλφδσλ δεδνκέλσλ 
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(data sessions) ζην δίθηπν γίλεηαη κεγαιχηεξνο, ηφηε ην θφζηνο γηα ηελ αλαθάιπςε 

δξνκνινγίσλ πιεζηάδεη θαη ζε αξθεηέο πεξηπηψζεηο μεπεξλά απηφ ησλ βαζηδφκελσλ 

ζε πίλαθεο πξσηνθφιισλ. Τν βαζηθφ κεηνλέθηεκα ηεο θαη’ απαίηεζε δξνκνιφγεζεο 

είλαη ε εηζαγσγή κηαο θαζπζηέξεζεο ζηελ εχξεζε δξνκνινγίνπ (route acquisition 

latency). Απηφ ζπκβαίλεη γηαηί φηαλ απαηηεζεί έλα δξνκνιφγην απφ θάπνηα πεγή θαη 

ην δξνκνιφγην δελ είλαη δηαζέζηκν, ηα παθέηα δεδνκέλσλ ζα πξέπεη λα εηζαρζνχλ ζε 

θάπνηα νπξά κέρξη λα βξεζεί ην δξνκνιφγην ή λα απνθαζηζηεί φηη δελ ππάξρεη ηέηνην 

δξνκνιφγην. Τν ίδην πξφβιεκα παξνπζηάδεηαη θαη ζε πεξηπηψζεηο πνπ θάπνηνο 

ζχλδεζκνο ηνπ δξνκνινγίνπ θαηαζηξέθεηαη, νπφηε ηα παθέηα θαζπζηεξνχλ κέρξη λα 

αλαθαιπθζεί έλα λέν δξνκνιφγην πξνο ηνλ πξννξηζκφ θαη απηά πνπ βξίζθνληαη 

θαζνδφλ (on the fly) απνξξίπηνληαη. Έλα αθφκα πξφβιεκα ηεο θαη’ απαίηεζε 

δξνκνιφγεζεο είλαη φηη ηα ζπρλά ρξεζηκνπνηνχκελα δξνκνιφγηα, κε ηελ πάξνδν ηνπ 

ρξφλνπ, παχνπλ λα είλαη βέιηηζηα. Απηφ ζπκβαίλεη γηαηί ζηα «θιαζηθά» θαη’ 

απαίηεζε πξσηφθνιια έλα δξνκνιφγην ρξεζηκνπνηείηαη απφ ηε ζηηγκή ηεο 

αλαθάιπςεο κέρξη ηε ζηηγκή ηεο θαηαζηξνθήο ηνπ. Όκσο, είλαη πνιχ πηζαλφ θαηά ηε 

δηάξθεηα ηεο δσήο ελφο δξνκνινγίνπ, εμαηηίαο ησλ ραξαθηεξηζηηθψλ ησλ M.A.NETs, 

λα δεκηνπξγεζεί θάπνην θαηαιιειφηεξν δξνκνιφγην, ην νπνίν εληνχηνηο δελ ζα 

ρξεζηκνπνηεζεί. 

 

1.8.1. Πξσηόθνιιν Dynamic Source Routing (D.S.R.)  

 

Η βαζηθή ηδηφηεηα ηνπ D.S.R. πξσηνθφιινπ, ην νπνίν είλαη θαη ην πξψην θαη’ 

απαίηεζε πξσηφθνιιν πνπ πξνηάζεθε γηα ηα M.A.NETs, είλαη ε έλλνηα ηεο 

δξνκνιφγεζεο πεγήο (source routing). Γξνκνιφγεζε πεγήο έρνπκε φηαλ ν 

απνζηνιέαο ελφο παθέηνπ γλσξίδεη ηελ πιήξε δηαδξνκή κέρξη ηνλ πξννξηζκφ, ηελ 

νπνία θαη πεξηιακβάλεη ζηελ θεθαιίδα (header) θάζε παθέηνπ. Κάζε δηαδξνκή πνπ 

γλσξίδεη ν θφκβνο απνζεθεχεηαη ζε κηα κλήκε δηαδξνκψλ (route cache). Κάζε θνξά 

πνπ ν θφκβνο επηζπκεί λα ζηείιεη έλα παθέην εξεπλά ηε κλήκε γηα κηα δηαδξνκή 

κέρξη ηνλ πξννξηζκφ ηνπ παθέηνπ. Σε πεξίπησζε πνπ κηα ηέηνηα δηαδξνκή δελ 

ππάξρεη, ρξεζηκνπνηείηαη ν πξψηνο κεραληζκφο πνπ παξέρεη ην πξσηφθνιιν, απηφο 

ηεο αλαθάιπςεο δξνκνινγίνπ (route discovery). Η αλαθάιπςε ελφο δξνκνινγίνπ 

πξαγκαηνπνηείηαη κε κηα δηαδηθαζία πιεκκχξαο ηνπ δηθηχνπ κε κελχκαηα ηχπνπ 

αίηεζεο δξνκνινγίνπ (R.REQ.). Κάζε θφκβνο πνπ ιακβάλεη έλα ηέηνην κήλπκα ην 
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επαλεθπέκπεη, εθηφο θαη αλ είλαη ν ελδεηθλπφκελνο, ζην R.REQ. κήλπκα, πξννξηζκφο 

ή αλ γλσξίδεη κηα δηαδξνκή πξνο απηφλ, ε νπνία είλαη απνζεθεπκέλε ζηε κλήκε 

δηαδξνκψλ ηνπ. Σηελ πεξίπησζε απηή απαληάεη ζην R.REQ. κήλπκα κε έλα κήλπκα 

απάληεζεο δηαδξνκήο (R.REP.), ην νπνίν δξνκνινγείηαη πίζσ ζηελ πεγή ηνπ R.REQ. 

κελχκαηνο. Καηά ηελ δηάδνζε ηνπ R.REQ. κελχκαηνο πξνο ηνλ πξννξηζκφ, νη θφκβνη 

απφ ηνπο νπνίνπο δηέξρεηαη πξνζηίζεληαη ζηελ θεθαιίδα ηνπ. Η πιεξνθνξία απηή 

ρξεζηκνπνηείηαη ζηε ζπλέρεηα, κε αλεζηξακκέλε ζεηξά, γηα ηε δξνκνιφγεζε ηνπ 

κελχκαηνο R.REP. πίζσ ζηελ πεγή. 

 

 

Δηθφλα  3  Γηαδηθαζία αλαθάιπςεο δξνκνινγίνπ απφ ην D.S.R. πξσηφθνιιν 

 

Ο δεχηεξνο κεραληζκφο πνπ παξέρεη ην D.S.R. πξσηφθνιιν είλαη ε 

ζπληήξεζε δξνκνινγίνπ (route maintenance). Ο κεραληζκφο απηφο ζπλίζηαηαη απφ 

δηαδηθαζίεο γηα ηελ αληηκεηψπηζε ηπρψλ θαηαζηξνθήο δξνκνινγίσλ, ηα νπνία 

ρξεζηκνπνηνχληαη απφ θάπνηνπο θφκβνπο. Έηζη, αλ θάπνηνο ζχλδεζκνο πνπ 

πεξηέρεηαη ζε θάπνην δξνκνιφγην θαηαζηξαθεί, ηφηε νη θφκβνη πεγήο φισλ ησλ 

δξνκνινγίσλ πνπ ηνλ πεξηέρνπλ ελεκεξψλνληαη κε ηελ ρξήζε ελφο κελχκαηνο 

ζθάικαηνο δηαδξνκήο (R.ERR.). Όηαλ ε πεγή ιάβεη ην R.ERR. κήλπκα απνκαθξχλεη 

απφ ηε κλήκε ηεο φια ηα δξνκνιφγηα πνπ πεξηέρνπλ απηφ ην ζχλδεζκν. Πξνθαλψο, 

ζε πεξίπησζε πνπ θάπνηα απφ ηηο δηαδξνκέο πνπ απνκαθξχλζεθε απφ ηε κλήκε 

ζπλερίδεη λα είλαη απαξαίηεηε, κηα λέα δηαδηθαζία αλαθάιπςεο δξνκνινγίνπ ζα 

πξαγκαηνπνηεζεί.  

Σηελ παξαπάλσ βαζηθή ιεηηνπξγία ηνπ πξσηνθφιινπ κπνξεί λα πξνζηεζεί 

έλα κεγάιν ζχλνιν βειηηψζεσλ. Έηζη, γηα παξάδεηγκα θάζε θφκβνο πνπ πξνσζεί έλα 

παθέην, κπνξεί λα εμάγεη απφ ηελ θεθαιίδα ηνπ ηε δηαδξνκή απφ ηνλ εαπηφ ηνπ κέρξη 

ηνλ πξννξηζκφ ηνπ παθέηνπ θαη λα ηελ απνζεθεχζεη ζηε κλήκε ηνπ γηα κειινληηθή 

ρξήζε. Δπηπιένλ, έλαο θφκβνο πνπ δηαπηζηψλεη φηη έλαο απφ ηνπο ζπλδέζκνπο ηνπ 

έρεη θαηαζηξαθεί, αληί λα ελεκεξψζεη ηελ πεγή ελφο παθέηνπ, κπνξεί λα ειέγμεη ηε 

κλήκε ηνπ γηα κηα δηαδξνκή κέρξη ηνλ πξννξηζκφ. Δπηπξφζζεηα, θάζε θφκβνο πνπ 
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πξνσζεί έλα R.ERR. παθέην πξνο ηελ πεγή, κπνξεί λα ρξεζηκνπνηήζεη ηελ 

πιεξνθνξία ηνπ R.ERR. παθέηνπ γηα λα απνκαθξχλεη ηα αζπλεπή δξνκνιφγηα απφ ηε 

κλήκε ηνπ. Τέινο, ζε πεξίπησζε πνπ ην M.A.C. πξσηφθνιιν παξέρεη ηε δπλαηφηεηα 

σηαθνπζηηθήο ιεηηνπξγίαο (promiscuous mode), δειαδή ηελ ηθαλφηεηα κε ηελ νπνία 

έλαο θφκβνο λα ιακβάλεη παθέηα πνπ δελ πξννξίδνληαη γηα απηφλ, ηφηε κπνξεί λα 

«αθνχεη» ηηο κεηαδφζεηο ησλ άιισλ θφκβσλ θαη λα ελεκεξψλεη ηε κλήκε ηνπ κε ηηο 

πιεξνθνξίεο πνπ ζπγθεληξψλεη απφ απηέο. 

 

1.8.2. Πξσηόθνιιν Ad-hoc On-demand Distance Vector (A.O.D.V.)  

 

Τν A.O.D.V. πξσηφθνιιν είλαη νπζηαζηηθά έλαο ζπλδπαζκφο ησλ 

πξσηνθφιισλ  D.S.R. θαη D.S.D.V. Γαλείδεηαη ηνλ βαζηθφ θαη’ απαίηεζε κεραληζκφ 

αλαδήηεζεο δξνκνινγίσλ ηνπ D.S.R., ρξεζηκνπνηψληαο ηαπηφρξνλα πίλαθεο 

δξνκνιφγεζεο θαη αξηζκνχο αθνινπζίαο ζε θάζε θφκβν, θαζψο θαη πεξηνδηθά 

ζήκαηα αλαγλψξηζεο (beacons), φπσο ην D.S.D.V. Όηαλ κηα πεγή (S) ρξεηάδεηαη έλα 

δξνκνιφγην ζε έλαλ πξννξηζκφ (D), εθπέκπεη έλα κήλπκα αίηεζεο δξνκνινγίνπ, ην 

νπνίν πεξηιακβάλεη ηνλ πην πξφζθαην αξηζκφ αθνινπζίαο γηα ηνλ ζπγθεθξηκέλν 

πξννξηζκφ. Τν κήλπκα αίηεζεο δξνκνινγίνπ κεηαδίδεηαη ζε νιφθιεξν ην δίθηπν 

κέρξη λα ζπλαληήζεη έλα θφκβν (ζπκπεξηιακβαλνκέλνπ ηνπ πξννξηζκνχ) πνπ μέξεη 

έλα δξνκνιφγην ζηνλ D κε αξηζκφ αθνινπζίαο κεγαιχηεξν ή ίζν κε απηφλ πνπ 

πεξηέρεη ην κήλπκα (πξνθαλψο ν D πάληα ζα έρεη έλαλ αξηζκφ αθνινπζίαο 

κεγαιχηεξν ή ίζν απφ απηφλ ηνπ S). Κάζε θφκβνο πνπ πξνσζεί ην κήλπκα δεκηνπξγεί 

κηα αληίζηξνθε θαηαρψξεζε (δειαδή κηα θαηαρψξεζε γηα ηνλ θφκβν S) ζηνλ πίλαθα 

δξνκνιφγεζήο ηνπ. Δπηπιένλ, θάζε θφκβνο πνπ γλσξίδεη κηα δηαδξνκή ζηνλ D, 

εθδίδεη έλα κήλπκα απάληεζεο δξνκνινγίνπ πνπ πεξηέρεη ηελ απφζηαζε ηνπ απφ ηνλ 

D, θαζψο θαη ηνλ πην πξφζθαην αξηζκφ αθνινπζίαο γηα ηνλ D. Κάζε θφκβνο πνπ 

ζπκκεηέρεη ζηελ πξνψζεζε ηνπ κελχκαηνο απάληεζεο δξνκνινγίνπ πίζσ ζηνλ S, 

δεκηνπξγεί κηα θαλνληθή θαηαρψξεζε (δειαδή κηα θαηαρψξεζε γηα ηνλ D) ζηνλ 

πίλαθα δξνκνιφγεζεο ηνπ. Πξέπεη λα ζεκεησζεί φηη γηα νπνηνλδήπνηε πξννξηζκφ, 

θάζε θφκβνο δηαηεξεί κφλν ηηο πιεξνθνξίεο γηα ηνλ αξηζκφ ησλ αικάησλ (ή γεληθά 

γηα ην θφζηνο ηνπ δξνκνινγίνπ),γηα ην επφκελν άικα πξνο ηνλ πξννξηζκφ, θαζψο θαη 

γηα ηνλ ηειεπηαίν (κεγαιχηεξν) αξηζκφ αθνινπζίαο ηνπ. Δπίζεο, είλαη αξθεηά πηζαλφ 

ν θφκβνο-πεγή λα αλαθαιχςεη πεξηζζφηεξα απφ έλα δξνκνιφγηα, νπφηε θαη επηιέγεη 
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ην θαηαιιειφηεξν απφ απηά γηα ηελ δξνκνιφγεζε ησλ παθέησλ ηνπ. Τα ππφινηπα 

δξνκνιφγηα θαηαξγνχληαη κεηά ηελ πάξνδν θάπνηνπ ρξνληθνχ δηαζηήκαηνο ρσξίο λα 

ρξεζηκνπνηεζνχλ. 

 

Δηθφλα  4 Αλαθάιπςε θαη ζπληήξεζε δξνκνινγίσλ απφ ην A.O.D.V. πξσηφθνιιν 
 

Γηα ηελ ζπληήξεζε ησλ δξνκνινγίσλ ν A.O.D.V. απαηηεί ηελ πεξηνδηθή 

εθπνκπή HELLO κελπκάησλ, κε εμνξηζκνχ δηάζηεκα κεηαμχ ησλ εθπνκπψλ ίζν κε 

έλα δεπηεξφιεπην. Απνηπρία γηα ιήςε ηξηψλ δηαδνρηθψλ κελπκάησλ HELLO απφ 

θάπνην θφκβν εθιακβάλεηαη σο έλδεημε θαηαζηξνθήο ηνπ ζπλδέζκνπ κε απηφλ ηνλ 

θφκβν. Σε θάπνηεο εξγαζίεο, ε ιεηηνπξγηθφηεηα ησλ HELLO κελπκάησλ ηνπ 

A.O.D.V. πξσηνθφιινπ κπνξεί λα αληηθαηαζηαζεί απφ ηηο ηθαλφηεηεο αλίρλεπζεο 

θαηεζηξακκέλσλ ζπλδέζκσλ πνπ κπνξεί λα παξέρεη ην M.A.C. πξσηφθνιιν. Βέβαηα, 

ε παξαπάλσ ηξνπνπνίεζε αιινηψλεη ηε θχζε ηνπ πξσηνθφιινπ, εθφζνλ νη 

απαξραησκέλεο θαηαρσξίζεηο ηνπ πίλαθα δξνκνιφγεζεο κπνξνχλ λα απνκαθξπλζνχλ 

κφλν φηαλ ππάξρεη θίλεζε, νδεγψληαο ζε ειαθξψο ρεηξφηεξεο επηδφζεηο. Κάζε θνξά 

πνπ κε θάπνηα απφ ηηο παξαπάλσ ηερληθέο εληνπηζηεί έλαο θαηεζηξακκέλνο 

ζχλδεζκνο, θάζε θφκβνο πνπ έρεη πξνσζήζεη παθέηα κέζσ απηνχ, ζην πξφζθαην 

παξειζφλ, ελεκεξψλεηαη κέζσ ελφο κελχκαηνο ζθάικαηνο δξνκνινγίνπ, ην νπνίν 

πεξηέρεη άπεηξε ηηκή γηα ην θφζηνο ηνπ δξνκνινγίνπ. Κάζε θφκβνο πνπ ιακβάλεη έλα 

ηέηνην κήλπκα θαη εμαθνινπζεί λα ρξεηάδεηαη ην δξνκνιφγην, μεθηλάεη κηα λέα 

δηαδηθαζία αλαθάιπςεο δξνκνινγίνπ.  

Όπσο θαη ζηελ πεξίπησζε ηνπ D.S.R., έλα πιήζνο βειηηψζεσλ έρεη πξνηαζεί 

γηα ηελ βειηίσζε ηεο απφδνζεο ηνπ A.O.D.V.. Μία απφ απηέο ηεο βειηηψζεηο είλαη ε 

αληηθαηάζηαζε ηεο πιεκκχξαο ζηε δηαδηθαζία αλαθάιπςεο δξνκνινγίσλ απφ κηα 

ηερληθή αλαδήηεζεο εθηεηλφκελνπ δαθηπιίνπ (expanding ring search). Σχκθσλα κε 

ηελ ηερληθή απηή, ε δηάδνζε ησλ R.REQ. κελπκάησλ επηηξέπεηαη (κέζσ ειέγρνπ ηνπ 

πεδίνπ T.T.L. ησλ I.P. παθέησλ) ζε νινέλα θαη εθηεηλφκελεο πεξηνρέο ηνπ δηθηχνπ, 

κέρξη λα αλαθαιπθζεί έλα δξνκνιφγην πξνο ηνλ πξννξηζκφ. Απηφ ζεκαίλεη γηα 

παξάδεηγκα φηη αξρηθά ειέγρεηαη ε πεξηνρή ηνπ δηθηχνπ πνπ πεξηιακβάλεη φινπο ηνπο 
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θφκβνπο πνπ βξίζθνληαη ζε απφζηαζε 2 αικάησλ απφ ηελ πεγή, ζηε ζπλέρεηα ε 

πεξηνρή ησλ θφκβσλ κε απφζηαζε έσο 4 άικαηα απφ ηελ πεγή (εθφζνλ ζηελ πξψηε 

αλαδήηεζε δελ αλαθαιχθζεθε θάπνην δξνκνιφγην πξνο ηνλ πξννξηζκφ), ζηε 

ζπλέρεηα νη θφκβνη πνπ απέρνπλ έσο 8 άικαηα απφ ηελ πεγή θ.ν.θ. Μηα αθφκα 

βειηίσζε φζνλ αθνξά ηελ ζπληήξεζε ησλ δξνκνινγίσλ είλαη λα πξνζπαζεί ν ίδηνο 

λα αλαθαιχςεη έλα δξνκνιφγην πξνο ηνλ πξννξηζκφ, αληί ν θφκβνο λα ζηέιλεη έλα 

R.ERR. κήλπκα ζηελ πεγή. Δάλ ν θφκβνο θαηαθέξεη λα αλαθαιχςεη έλα δξνκνιφγην, 

ιηγφηεξα παθέηα ζα ραζνχλ, εθφζνλ ε θαζπζηέξεζε επηδηφξζσζεο ηνπ δξνκνινγίνπ 

είλαη κηθξφηεξε. Σε πεξίπησζε πνπ ε επηδηφξζσζε ηνπ δξνκνινγίνπ απνηχρεη, 

αθνινπζείηαη θαλνληθά ε δηαδηθαζία ηεο απνζηνιήο ηνπ R.ERR. κελχκαηνο.  

Δπηπιένλ ησλ παξαπάλσ ηερληθψλ, έρνπλ πξνηαζεί θαη θάπνηεο πξνζζήθεο 

ζην A.O.D.V., νη νπνίεο βειηηψλνπλ θάησ απφ ζπγθεθξηκέλεο ζπλζήθεο ηηο επηδφζεηο 

ηνπ πξσηνθφιινπ. Έηζη, γηα παξάδεηγκα έρεη πξνηαζεί ε ρξήζε ραξηζηηθψλ R.REP. 

(gratuitous R.REP.), ηα νπνία ζηέιλνληαη ζηνλ πξννξηζκφ γηα λα ηνλ ελεκεξψζνπλ 

γηα ηελ θαηαζηξνθή ηνπ δξνκνινγίνπ. Απηή ε ηαθηηθή κπνξεί λα βνεζήζεη ζηελ 

ζπλεζηζκέλε πεξίπησζε πνπ ππάξρεη θίλεζε θαη πξνο ηηο δχν θαηεπζχλζεηο ηνπ 

δξνκνινγίνπ (π.ρ. θίλεζε T.C.P). Μηα άιιε πξνζζήθε είλαη ε ρξήζε επηβεβαηψζεσλ 

ησλ R.REP. (A.C.Ks), νη νπνίεο ρξεζηκνπνηνχληαη γηα ηελ επηβεβαίσζε ηεο 

παξάδνζεο ησλ κελπκάησλ R.REP. ζηνλ επφκελν θφκβν πξνο ηελ πεγή.  

 

1.8.3. Πξσηόθνιιν  Associativity Based Routing (A.B.R.)  

 

Τν A.B.R. πξσηφθνιιν ζρεδηάζηεθε θαη αλαπηχρζεθε απφ ην παλεπηζηήκην 

ηνπ Cambridge ην 1996. Τν βαζηθφ ραξαθηεξηζηηθφ ηνπ A.B.R. είλαη ε έλλνηα ηεο 

ζπζρέηηζεο (associativity). Τν A.B.R. είλαη, φπσο θαη ην D.S.R., πξσηφθνιιν 

δξνκνιφγεζεο πεγήο θαη θαηά ζπλέπεηα δελ απαηηεί πεξηνδηθέο ελεκεξψζεηο ησλ 

δξνκνινγίσλ ηνπ. Τν A.B.R. εθηφο απφ πξσηφθνιιν θαη’ απαίηεζεο δξνκνιφγεζεο, 

κπνξεί λα ραξαθηεξηζηεί θαη σο πξσηφθνιιν δξνκνιφγεζεο βαζηδφκελν ζε 

πεξηνξηζκνχο (constraint-based), αθνχ επηβάιιεη ηε δεκηνπξγία δξνκνινγίσλ κε 

ζπγθεθξηκέλα ραξαθηεξηζηηθά.  

Η βαζηθή ηδέα ηεο ζπζρέηηζεο είλαη φηη ζηα Μ.Α.ΝΔΤs δελ έρεη λφεκα λα 

επηιέγεηο έλα δξνκνιφγην κε βάζε ηε ζπληνκφηεξε δηαδξνκή, εθφζνλ ην δξνκνιφγην 

ζα θαηαζηξαθεί ή ζα θαηαζηεί άρξεζην ιφγσ ηεο θηλεηηθφηεηαο ησλ θφκβσλ. Απηφ 
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πνπ πξνηείλεη ην πξσηφθνιιν είλαη θάζε θφκβνο ηνπ δηθηχνπ λα καζαίλεη ηελ 

«ζπζρέηηζε» ηνπ κε ηνπο θφκβνπο πνπ ην πεξηβάιινπλ θαη κε βάζε απηή λα επηιέγεη 

ηελ θαιχηεξε δηαδξνκή. Η ζηαζεξφηεηα κηαο πεξηνρήο θαζνξίδεηαη κε ηε ρξήζε ticks 

ζπζρέηηζεο. Η ζπζρέηηζε ζην A.B.R. κπνξεί λα ζπλππνινγίδεη έλαλ αξηζκφ κεηξηθψλ, 

φπσο ηελ θαζπζηέξεζε ησλ ζπλδέζκσλ, ηελ ηζρχ ηνπ ιακβαλφκελνπ ζήκαηνο, ηελ 

ππνιεηπφκελε ελέξγεηα ησλ θφκβσλ, ην θφξην ησλ ζπλδέζκσλ θαη πνιιά άιια 

ραξαθηεξηζηηθά.  

Απηφ πνπ δηαθνξνπνηεί ην A.B.R. απφ ηα ππφινηπα πξσηφθνιια είλαη ε 

ρξήζε ηεο ζπζρέηηζεο σο θχξηαο κεηξηθήο γηα ηελ επηινγή δξνκνινγίσλ. Καη’ απηφ 

ηνλ ηξφπν ηα δξνκνιφγηα πνπ επηιέγνληαη είλαη ζηαζεξφηεξα θαη θαηά ζπλέπεηα 

θαηαζηξέθνληαη ζπαληφηεξα. Η ιεηηνπξγία ηνπ A.B.R. κπνξεί λα δηαζπαζηεί ινγηθά 

ζε ηξεηο θάζεηο: ηε θάζε αλαθάιπςεο δξνκνινγίσλ, ηε θάζε αλαθαηαζθεπήο 

δξνκνινγίσλ θαη ηε θάζε θαηαζηξνθήο δξνκνινγίσλ.  

Η θάζε αλαθάιπςεο δξνκνινγίσλ απνηειείηαη απφ ηελ εθπνκπή κηαο αίηεζεο 

θαη έλαλ θχθιν αλακνλήο-απάληεζεο (BQ-REPLY). Αξρηθά φινη νη θφκβνη, εθηφο 

απφ ηνπο γείηνλεο ηνπ πξννξηζκνχ D, δελ δηαζέηνπλ δξνκνιφγηα πξνο απηφλ. Κάζε 

θφκβνο πνπ επηζπκεί έλα δξνκνιφγην πξνο ηνλ D εθπέκπεη έλα BQ κήλπκα ζε 

νιφθιεξν ην δίθηπν αλαδεηψληαο θφκβνπο πνπ έρνπλ έλα δξνκνιφγην πξνο ηνλ D. 

Κάζε ελδηάκεζνο θφκβνο (intermediate node) πνπ ιακβάλεη ην BQ κήλπκα πξνζζέηεη 

ηε δηεχζπλζή ηνπ θαη ηελ ηηκή ηεο ζπζρέηηζεο ησλ ζπλδέζκσλ ηνπ κε ηνπο γείηνλέο 

ηνπ θαη ην επαλεθπέκπεη, καδί κε θάπνηεο άιιεο απαξαίηεηεο κεηξηθέο. Ο επφκελνο 

ελδηάκεζνο θφκβνο ζα αθαηξέζεη ηηο πιεξνθνξίεο ηεο ζπζρέηηζεο πνπ εηζήγαγε ζην 

BQ κήλπκα, ζα ηηο αμηνπνηήζεη γηα ηελ επηινγή ηνπ δξνκνινγίνπ θαη ζηε ζπλέρεηα ζα 

πξνζζέζεη ηηο δηθέο ηνπ. Καηά ζπλέπεηα ην BQ κήλπκα είλαη κεηαβιεηνχ κεγέζνπο. 

Η δεχηεξε θάζε ηνπ A.B.R. είλαη ε θαη’ απαίηεζε επηδηφξζσζε δξνκνινγίσλ 

(on demand route recovery phase). Απηή ε θάζε είλαη ρξήζηκε επεηδή ηφζν ηα 

δξνκνιφγηα φζν θαη ε ηνπνινγία ελφο M.A.NET κεηαβάιινληαη ζπλερψο. Η επηινγή 

ελφο δξνκνινγίνπ πνπ αλακέλεηαη λα κελ θαηαζηξαθεί γηα κεγάιν ρξνληθφ δηάζηεκα 

δελ είλαη απφ κφλε ηεο αξθεηή, θαζψο ην δξνκνιφγην κπνξεί λα θαηαζηξαθεί εμαηηίαο 

ηεο θίλεζεο ή ηεο απελεξγνπνίεζεο θάπνησλ θφκβσλ.  
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Τα θχξηα ραξαθηεξηζηηθά ηεο επηδηφξζσζεο δξνκνινγίσλ πνπ παξέρεη ην 

A.B.R. είλαη: 

• Μεξηθή αλαθάιπςε δξνκνινγίσλ κε ηελ ρξήζε κελπκάησλ ηνπηθψλ 

αηηήζεσλ (localized queries – L.Q.) 

• Γηαγξαθή άθπξσλ δξνκνινγίσλ (invalid route erasure) 

• Αλαλέσζε έγθπξσλ δξνκνινγίσλ (valid route update) 

• Αλαθάιπςε λέσλ δξνκνινγίσλ 

Οη παξαπάλσ ιεηηνπξγίεο κπνξεί λα ελεξγνπνηεζνχλ απφ θηλήζεηο ησλ θφκβσλ ηνπ 

δηθηχνπ, νη νπνίεο νδεγνχλ ζε θαηαζηξνθέο ζπλδέζκσλ ή γεληθφηεξα απφ ζεκαληηθά 

ζπκβάληα ζην δίθηπν (π.ρ. επηθίλδπλε κείσζε ηεο δηαζέζηκεο ελέξγεηαο ελφο 

θφκβνπ).  

Η ηειεπηαία θάζε ηνπ A.B.R. είλαη ε θαη’ απαίηεζε δηαγξαθή δξνκνινγίσλ 

(on demand route deletion phase). Η αλάγθε γηα δηαγξαθή δξνκνινγίσλ πξνθχπηεη σο 

κέξνο ηεο ζπληήξεζεο, αθνχ δξνκνιφγηα πνπ δελ ρξεζηκνπνηνχληαη νδεγνχλ ζε 

ζπαηάιε πφξσλ θαη ε επηπιένλ κειινληηθή ρξήζε ηνπο κπνξεί λα νδεγήζεη ζε 

πξνβιήκαηα εθφζνλ νη πιεξνθνξίεο ηνπο είλαη απαξραησκέλεο. Υπάξρνπλ δχν 

δηαζέζηκεο κέζνδνη γηα ηε δηαγξαθή δξνκνινγίσλ: ηεο απαιήο θαηάζηαζεο (soft 

state) θαη ηεο ζθιεξήο θαηάζηαζεο (hard state). Σηελ καιαθή πξνζέγγηζε, ε ιήμε 

κηαο δηαδξνκήο βαζίδεηαη ζηελ έιιεηςε θίλεζεο ή ζηε ιήμε ελφο πξνθαζνξηζκέλνπ 

ρξνληθνχ δηαζηήκαηνο. Σπγθεθξηκέλα, θάζε θφκβνο παξαθνινπζεί ηελ θίλεζε θάζε 

δξνκνινγίνπ θαη ζε πεξίπησζε πνπ δηαπηζηψζεη φηη ε θίλεζε βξίζθεηαη θάησ απφ έλα 

θαηψθιη, ηε ζεσξεί ιεγκέλε. Σηελ πεξίπησζε ηεο ζθιεξήο θαηάζηαζεο, ε ιήμε ελφο 

δξνκνινγίνπ πξαγκαηνπνηείηαη κε ηε κεηάδνζε ελφο ζπγθεθξηκέλνπ κελχκαηνο 

ειέγρνπ.  
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ΚΔΦΑΛΑΙΟ 2 

 

 Δηζαγσγή 

 

Η νκαδνπνίεζε είλαη έλα ζεκαληηθφ εξεπλεηηθφ ζέκα γηα ηα M.A.NETs, 

επεηδή κπνξεί λα εγγπεζεί ηα ζεκειηψδε επίπεδα ηεο απφδνζεο ησλ ζπζηεκάησλ, 

φπσο ην throughput θαη ηελ θαζπζηέξεζε, κε ηελ παξνπζία ηεο θηλεηηθφηεηαο θαη 

ελφο κεγάινπ αξηζκνχ θηλεηψλ ηεξκαηηθψλ. Έρεη παξνπζηαζηεί έλαο κεγάινο αξηζκφο 

ηερληθψλ νκαδνπνίεζεο ad-hoc δηθηχσλ πνπ εζηηάδνπλ ζε δηαθνξεηηθνχο φξνπο 

απφδνζεο.  

 

2.1. Οκαδνπνίεζε αζύξκαησλ δηθηύσλ    

 

Σε κηα ηερληθή νκαδνπνίεζεο νη θηλεηνί θφκβνη ζε έλα M.A.NET. δηαηξνχληαη 

ζε δηαθνξεηηθέο εηθνληθέο νκάδεο, θαη δηαηίζεληαη γεσγξαθηθά παξαθείκελνη ζηελ 

ίδηα ζπζηάδα, ζχκθσλα κε θαλφλεο δηαθνξεηηθψλ ζπκπεξηθνξψλ γηα ηνπο θφκβνπο 

πνπ πεξηιακβάλνληαη ζε κηα ζπζηάδα, απφ εθείλνπο πνπ απνθιείνληαη απφ απηήλ. 

Μηα ραξαθηεξηζηηθή δνκή ζπζηάδσλ παξνπζηάδεηαη ζηελ Δηθφλα 5. Φαίλεηαη φηη νη 

θφκβνη δηαηξνχληαη ζε δηάθνξεο εηθνληθέο νκάδεο (κε ηηο δηαθεθνκκέλεο γξακκέο) 

βαζηζκέλνη ζε νξηζκέλνπο θαλφλεο. Σε κηα δνκή ζπζηάδαο, νη θηλεηνί θφκβνη 

κπνξνχλ λα νξηζηνχλ αλάινγα κε ηε ζέζε ή ηε ιεηηνπξγία, φπσο ¨αξρεγφο ηεο 

ζπζηάδαο¨ (clusterhead), ¨πχιε εμφδνπ ηεο ζπζηάδαο¨ (|clustergateway), ή ¨κέινο ηεο 

ζπζηάδαο¨ (clustermember). Ο clusterhead ρξεζηκεχεη σο ν ηνπηθφο ζπληνληζηήο γηα 

ηε ζπζηάδα ηνπ, πνπ ξπζκίδεη  ηελ εζσηεξηθή θίλεζε ησλ ζπζηάδσλ, ηα δεδνκέλα 

πνπ δηαβηβάδνληαη θ.α. Ο clustergateway είλαη ν θφκβνο πνπ ζπλδέεηαη  κε άιιεο 

ζπζηάδεο, έηζη ψζηε λα κπνξεί λα έρεη πξφζβαζε ζηηο άιιεο γεηηνληθέο ζπζηάδεο θαη 

ζηηο πιεξνθνξίεο πνπ αληαιιάζζνληαη κεηαμχ απηψλ. Ο clustermember είλαη 

ζπλήζσο έλαο θνηλφο θφκβνο ρσξίο νπνηεζδήπνηε ζπλδέζεηο κε άιιεο ζπζηάδεο. 
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Δηθφλα  5  Γνκή ησλ Clusters 

 

2.2.  Οκαδνπνίεζε αζύξκαησλ δηθηύσλ 

 

 Η αξρηηεθηνληθή ζπζηάδσλ εγγπάηαη ην ζεκειηψδεο επίηεπγκα απφδνζεο ζε 

έλα M.A.NET. κε έλα κεγάιν αξηζκφ θηλεηψλ ηεξκαηηθψλ. Μηα δνκή ζπζηάδσλ 

παξέρεη ηνπιάρηζηνλ ηξία πιενλεθηήκαηα. Καη' αξράο, κηα δνκή ζπζηάδσλ 

δηεπθνιχλεη ηε ρσξηθή επαλαρξεζηκνπνίεζε ησλ πφξσλ γηα λα απμήζεη ηε 

ρσξεηηθφηεηα ησλ ζπζηεκάησλ. Με ηε κε ππέξζεηε δνκή πνιιαπιήο ζπζηάδαο, δχν 

ζπζηάδεο κπνξνχλ λα αλαπηχμνπλ ηελ ίδηα ζπρλφηεηα ή ηνλ ίδην θψδηθα εάλ δελ είλαη 

γεηηνληθέο ζπζηάδεο. Δπίζεο, κηα ζπζηάδα κπνξεί θαιχηεξα λα ζπληνλίζεη ηα 

γεγνλφηα κεηάδνζήο ηεο κε ηε βνήζεηα ελφο εηδηθνχ θηλεηνχ θφκβνπ, φπσο ελφο 

clusterhead, πνπ θαηνηθεί ζε απηφ. Απηφ κπνξεί λα εμνηθνλνκήζεη πνιινχο πφξνπο 

πνπ ρξεζηκνπνηνχληαη γηα ηελ αλακεηάδνζε, σο απνηέιεζκα ηεο κεησκέλεο 

ζχγθξνπζεο ζηελ κεηάδνζε ηνπο. Τν δεχηεξν φθεινο είλαη ζηε δξνκνιφγεζε. Τν 

ζχλνιν ησλ clusterheads θαη ησλ clustergateways κπνξεί λα αλαπηχμεη έλα εηθνληθφ 

¨backbone¨ γηα ηε δξνκνιφγεζε ησλ ζπζηάδσλ, θαη έηζη ε παξαγσγή θαη ε δηάδνζε 

ηεο δξνκνιφγεζεο ησλ πιεξνθνξηψλ κπνξνχλ λα πεξηνξηζηνχλ ζε απηφ ην ζχλνιν 

θφκβσλ. Tέινο, κηα δνκή ζπζηάδσλ πξνθαιεί έλα ad-hoc δίθηπν λα εκθαλίδεηαη 

κηθξφηεξν θαη πην ζηαζεξφ. Όηαλ έλαο θηλεηφο θφκβνο αιιάδεη ηε ζπλδεδεκέλε 

ζπζηάδα ηνπ, κφλν νη θηλεηνί θφκβνη πνπ θαηνηθνχλ ζηηο αληίζηνηρεο ζπζηάδεο 

πξέπεη λα ην πιεξνθνξεζνχλ. Καηά ζπλέπεηα, νη ηνπηθέο αιιαγέο δελ ρξεηάδνληαη λα 

εμεηαζηνχλ θαη λα ελεκεξσζνχλ απφ νιφθιεξν ην δίθηπν θαη νη πιεξνθνξίεο πνπ 

ππνβάιινληαη ζε επεμεξγαζία θαη απνζεθεχνληαη απφ θάζε θηλεηφ θφκβν κεηψλνληαη 

θαηά πνιχ. 
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2.3 Κόζηνο νκαδνπνίεζεο αζύξκαησλ δηθηύσλ  

 

Η νκαδνπνίεζε είλαη ζεκαληηθή γηα έλα δίθηπν γηα ηελ επηηπρία ηεο 

εμειημηκφηεηαο, ζηελ παξνπζία ελφο κεγάινπ αξηζκνχ θηλεηψλ θφκβσλ θαη πςειήο 

θηλεηηθφηεηαο. Δληνχηνηο, έλα M.A.NET. κε ζπζηάδεο έρεη ηηο παξελέξγεηεο θαη ηα 

κεηνλεθηήκαηά ηνπ επεηδή ε θαηαζθεπή θαη ε δηαηήξεζε κηαο δνκήο ζπζηάδσλ 

απαηηνχλ ζπλήζσο επηπιένλ θφζηνο έλαληη ελφο επίπεδνπ M.A.NET. Τν θφζηνο είλαη 

βαζηθφ δήηεκα γηα λα επηθπξψζεη ηελ αχμεζε ηεο απνηειεζκαηηθφηεηαο θαη ηεο 

εμειημηκφηεηαο κηαο δνκήο ζπζηάδσλ. Με ην λα αλαιχζνπλ ην θφζηνο κηαο ηερληθήο 

νκαδνπνίεζεο ζε δηαθνξεηηθέο φςεηο πνηνηηθά ή πνζνηηθά, ε ρξεζηκφηεηα θαη ηα 

κεηνλεθηήκαηά ηεο κπνξνχλ ζαθψο λα δηεπθξηληζηνχλ. Οη φξνη ηνπ θφζηνπο ηεο 

νκαδνπνίεζεο πεξηγξάθνληαη σο εμήο:  

1. Γηα λα δηαηεξεζεί κηα δνκή ζπζηάδσλ ζε έλα δπλακηθά κεηαβαιιφκελν 

ζελάξην απαηηείηαη ζπρλά ξεηή αληαιιαγή κελπκάησλ κεηαμχ ησλ δεπγαξηψλ 

ησλ θηλεηψλ θφκβσλ. Όηαλ ε ηνπνινγία δηθηχνπ αιιάδεη γξήγνξα θαη 

πεξηιακβάλεη πνιινχο θηλεηνχο θφκβνπο, ε αληαιιαγή ηεο πιεξνθνξίαο ηεο 

νκαδνπνίεζεο απμάλεηαη δξαζηηθά. Η ζπρλή αληαιιαγή πιεξνθνξηψλ κπνξεί 

λα θαηαλαιψζεη ην εχξνο δψλεο θαη λα κεηψζεη ηελ ελέξγεηα ησλ θηλεηψλ 

θφκβσλ γξήγνξα, έηζη ψζηε νη εθαξκνγέο ησλ «αλψηεξσλ ζηξσκάησλ» 

(upper-layers) λα κελ κπνξνχλ λα εθαξκνζηνχλ, ιφγσ ηεο αλεπάξθεηαο ησλ 

δηαζέζηκσλ πφξσλ ή ηεο έιιεηςεο ππνζηήξημεο απφ ηνπο ζρεηηθνχο θηλεηνχο 

θφκβνπο. 

2. Μεξηθέο ηερληθέο νκαδνπνίεζεο κπνξνχλ λα αλαγθάζνπλ ηε δνκή ζπζηάδσλ 

λα αλνηθνδνκεζεί εληειψο ζε νιφθιεξν ην δίθηπν, φηαλ πξαγκαηνπνηεζνχλ 

κεξηθά ηνπηθά γεγνλφηα, φπσο π.ρ. ε κεηαθίλεζε ή ε απελεξγνπνίεζε ελφο 

θηλεηνχ θφκβνπ, κε ζπλέπεηα θάπνηα επαλεθινγή clusterhead (re-clustering). 

Απηή ε δηαδηθαζία νλνκάδεηαη «ripple effect of re-clustering». Απηή ε 

επαλεθινγή ελφο clusterhead κπνξεί λα έρεη επηπηψζεηο ζηε δνκή πνιιψλ 

ζπζηάδσλ κε απνηέιεζκα λα μεθηλήζεη ηελ επαλεθινγή clusterhead ζην 

δίθηπν. Καηά ζπλέπεηα, απηφ κπνξεί πνιχ λα έρεη επηπηψζεηο ζηελ απφδνζε 

ησλ upper-layers  πξσηνθφιισλ. 
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3. Δπηπιένλ, νη πεξηζζφηεξεο ηερληθέο ρσξίδνπλ ηελ νκαδνπνίεζε ζε δχν 

θάζεηο, ην ζρεκαηηζκφ θαη ηε ζπληήξεζε θαη ππνζέηνπλ φηη νη θηλεηνί θφκβνη 

είλαη ζηαηηθνί, φηαλ ν ζρεκαηηζκφο ζπζηάδσλ είλαη ζε εμέιημε. Απηφ 

ζπκβαίλεη επεηδή γηα ηνλ αξρηθφ ζρεκαηηζκφ ζπζηάδσλ, απηψλ ησλ ηερληθψλ, 

έλαο θηλεηφο θφκβνο κπνξεί λα απνθαζίζεη λα γίλεη clusterhead κφλν αθνχ 

αληαιιάμεη θάπνηεο ζπγθεθξηκέλεο πιεξνθνξίεο κε ηνπο γείηνλέο ηνπ θαη 

βεβαησζεί φηη θξαηά κεξηθέο ζπγθεθξηκέλεο ηδηφηεηεο ζηε γεηηνληά ηνπ. Σε κηα 

«παγσκέλε» πεξίνδν θίλεζεο, θάζε θηλεηφο θφκβνο κπνξεί λα ιάβεη 

εμαθξηβσκέλεο πιεξνθνξίεο απφ ηνπο γεηηνληθνχο θφκβνπο, θαη ε αξρηθή 

δνκή ζπζηάδσλ κπνξεί λα δηακνξθσζεί κε κεξηθά ζπγθεθξηκέλα 

ραξαθηεξηζηηθά. Δληνχηνηο, απηή ε ππφζεζε κπνξεί λα κελ ηζρχζεη ζε έλα 

πξαγκαηηθφ ζελάξην, φπνπ νη θηλεηνί θφκβνη κπνξνχλ λα θηλνχληαη ηπραία 

φιε ηελ ψξα.  

4. Έλαο άιινο φξνο είλαη ν θχθινο ππνινγηζκνχ, ν νπνίνο δείρλεη ηνλ αξηζκφ 

θχθισλ ζηνλ νπνίν κηα δηαδηθαζία ζρεκαηηζκνχ ζπζηάδσλ κπνξεί λα 

νινθιεξσζεί. Γηα ηηο ηερληθέο νκαδνπνίεζεο πνπ ζηεξίδνληαη ζε κηα 

«παγσκέλε» πεξίνδν θηλήζεσλ, ν θχθινο ππνινγηζκνχ είλαη ζεκαληηθφο φξνο 

κηαο θαη φζνπο πεξηζζφηεξνπο θχθινπο απαηηεί κία ηερληθή νκαδνπνίεζεο γηα 

ην ζρεκαηηζκφ ζπζηάδσλ ηνπ, ηφζν κεγαιχηεξε «παγσκέλε» πεξίνδνο  

απαηηείηαη γηα ηνπο θηλεηνχο θφκβνπο. Σηελ πξαγκαηηθφηεηα, ε ηνπνινγία 

ελφο M.A.NET. αιιάδεη ζπρλά κε ηε κεηαθίλεζε ησλ θηλεηψλ θφκβσλ. Γηα ηηο 

πεξηζζφηεξεο ηερληθέο νκαδνπνίεζεο, ε δηαδηθαζία ζρεκαηηζκνχ ζπζηάδσλ 

ηνπο κπνξεί λα εθηειεζζεί παξάιιεια ζε νιφθιεξν ην δίθηπν θαη ζα 

νδεγήζεη ζηε γξήγνξε ρξνληθά ζχγθιηζε ζρεκαηηζκνχ ζπζηάδσλ. Αιιά ζε 

απηέο ηηο ηερληθέο, δελ κπνξνχλ φινη νη θηλεηνί θφκβνη λα απνθαζίζνπλ ηε 

ζέζε ηνπο ζπγρξφλσο  κέζα ζε έλαλ θχθιν, θαη κπνξεί λα απαηηήζνπλ έλαλ 

κεηαβαιιφκελν αξηζκφ θχθισλ γηα λα ηειεηψζνπλ ηελ αξρηθή θαηαζθεπή 

ζπζηάδσλ. Καηά ζπλέπεηα, ν ρξφλνο πνπ απαηηείηαη γηα απηνχο ηνπο 

αιγνξίζκνπο δελ κπνξεί λα είλαη νξηαθφο θαη κπνξεί λα πνηθίιεη γηα ηηο 

δηάθνξεο ηνπνινγίεο δηθηχσλ.  

Ψο εθ ηνχηνπ, ε απαξαίηεηε ξεηή αληαιιαγή κελπκάησλ ειέγρνπ, ε ¨ripple effect 

of re-clustering¨, θαη ε ζηάζηκε ππφζεζε γηα ην ζρεκαηηζκφ ζπζηάδσλ είλαη ηα θχξηα 

θφζηε ελφο νκαδνπνηεκέλνπ M.A.NET. έλαληη ελφο επίπεδνπ M.A.NET.  
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2.4. Αιγόξηζκνη νκαδνπνίεζεο αζύξκαησλ δηθηύσλ  

 

Σην πιαίζην ηεο δηαρείξηζεο ηεο ηεξαξρηθήο ηνπνινγίαο, έλα ππνζχλνιν ησλ 

θφκβσλ ηνπ δηθηχνπ επηιέγεηαη γηα λα ρξεζηκεχζεη σο ην ¨backbone¨ ησλ δηθηχσλ 

πέξα απφ ην νπνίν, ππνζηεξίδνληαη νη νπζηαζηηθέο ιεηηνπξγίεο ειέγρνπ ησλ δηθηχσλ. 

Η δηαρείξηζε ηεο ηεξαξρηθήο ηνπνινγίαο θαιείηαη ζπρλά νκαδνπνίεζε, θαη 

απνηειείηαη επηιέγνληαο έλα ζχλνιν clusterheads κε ηέηνην ηξφπν ψζηε φηη ν θάζε 

θφκβνο λα ζπλδέεηαη κε έλα clusterhead, θαη ηα clusterheads  λα ζπλδένληαη ην έλα κε 

ην άιιν κε ηε βνήζεηα ησλ clustergateways. Μφιηο νινθιεξσζεί ε εθινγή, ν 

ζπλεζηζκέλνο θφκβνο κπνξεί λα θιείζεη ηελ αζχξκαηε εθπνκπή ή ιήςε  πξνθεηκέλνπ 

λα δηαηεξήζνπλ ελέξγεηα. Τν «θιεηδί» γηα ηελ δηαρείξηζε ηεο ηεξαξρηθήο ηνπνινγίαο 

είλαη εθινγή ηνπ clusterhead ζε κηα νκάδα. Γηάθνξνη αιγφξηζκνη έρνπλ πξνηαζεί γηα 

λα επηιέμνπλ ηνπο clusterheads  ζηα M.A.NETs.  

 

2.4.1. Αιγόξηζκνο Max-Degree  

 

Ο αιγφξηζκνο Max-Degree είλαη έλαο αιγφξηζκνο πνπ ρξεζηκνπνηείηαη ζπρλά, 

θαη ζηνλ νπνίν νη θφκβνη κε ηνλ πςειφηεξν βαζκφ είλαη πηζαλφηεξν λα γίλνπλ 

clusterheads. Οη γείηνλεο ελφο clusterhead γίλνληαη κέιε εθείλεο ηεο ζπζηάδαο θαη 

δελ κπνξνχλ πιένλ λα ζπκκεηέρνπλ ζηε εθινγηθή δηαδηθαζία. Πεηξάκαηα 

θαηαδεηθλχνπλ φηη ην ζχζηεκα έρεη έλα ρακειφ πνζνζηφ αιιαγψλ clusterhead, αιιά 

επεηδή ε ηνπνινγία δηθηχσλ αιιάδεη απηήλ ηελ πξνζέγγηζε κπνξεί λα νδεγήζεη ζε 

έλαλ πςειφ θχθιν εξγαζηψλ ησλ clusterheads. 

 

2.4.2. Αιγόξηζκνο  Lowest-I.D. 

 

Γηάθνξεο πξνζεγγίζεηο ρξεζηκνπνηνχλ ηα πξνζδηνξηζηηθά ησλ θφκβσλ γηα λα 

εθιέμνπλ ηνλ clusterhead κε έλα ή πνιιαπιάζηα άικαηα. Απηφ ην είδνο αιγνξίζκνπ 

νξίδεη κηα κνλαδηθή ηαπηφηεηα (I.D.) ζε θάζε θφκβν θαη επηιέγεη ηνλ θφκβν κε ηελ 

ειάρηζηε I.D. γηα clusterhead . Τν κεηνλέθηεκα απηνχ ηνπ είδνπο αιγνξίζκνπ είλαη ε 

πξνθαηάιεςή ηνπ πξνο εθείλνπο ηνπο θφκβνπο κε ην κηθξφηεξν πξνζδηνξηζηηθφ. 
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2.4.3. Αιγόξηζκνο  Node-Weight 

 

Ο Basagni έρεη εηζαγάγεη δχν αιγνξίζκνπο, πνπ νλνκάδνληαη Distributed 

Clustering Algorithms (D.C.A.) θαη Distributed Mobility Adaptive Clustering 

(D.M.A.C.). Έλαο θφκβνο επηιέγεηαη  λα είλαη clusterhead εάλ ην βάξνο ηνπ είλαη 

πεξηζζφηεξν απφ νπνηαδήπνηε βάξνο ησλ γεηηφλσλ ηνπ. Καη νη δχν αιγφξηζκνη 

εθηεινχληαη ζε θάζε θφκβν κε κνλαδηθή γλψζε ηελ ηαπηφηεηα ησλ γεηηνληθψλ 

θφκβσλ ηνπ.  

Καλέλα απφ ην παξαπάλσ ηξία  είδε αιγνξίζκσλ δελ νδεγεί ζε κηα βέιηηζηε 

εθινγή ησλ clusterheads  δεδνκέλνπ φηη θάζε έλαο εμεηάδεη κφλν έλα ππνζχλνιν ησλ 

παξακέηξσλ πνπ ελδερνκέλσο κπνξεί λα επηβάιεη πεξηνξηζκνχο ζην ζχζηεκα. Κάζε 

έλαο απφ απηνχο ηνπο αιγνξίζκνπο είλαη θαηάιιεινο γηα κηα ζπγθεθξηκέλε εθαξκνγή 

ησλ M.A.NETs. Τν πην ζεκαληηθφ είλαη φηη απηνί νη αιγφξηζκνη δελ δεηνχλ απφ ηνπο 

θαλνληθνχο θφκβνπο λα θιείζνπλ ηελ αζχξκαηε εθπνκπή ή ιήςε  πξνθεηκέλνπ λα 

δηαηεξήζνπλ ελέξγεηα. 
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ΚΔΦΑΛΑΙΟ 3 

 

Δηζαγσγή 

 

Τα ηειεπηαία ρξφληα κε ηελ εθζεηηθή αχμεζε ηνπ Internet, φζνλ αθνξά ηα 

ζπζηήκαηα πνπ ζπλδένληαη ζε απηφ θαη ηηο ζπλερψο αλαπηπζζφκελεο εθαξκνγέο θαη 

δηθηπαθέο ππεξεζίεο, έρεη απμεζεί θαη ην πιήζνο ησλ θαθφβνπισλ ρξεζηψλ, νη νπνίνη 

πινπνηνχλ νινέλα θαη πην έμππλεο, πνιχπινθεο θαη επηδήκηεο δηθηπαθέο επηζέζεηο. 

Με δεδνκέλε ηελ εμέιημε απηή, ηα θιαζζηθά κέηξα αζθάιεηαο δελ θαίλεηαη 

λα επαξθνχλ γηα ηελ πξνζηαζία ησλ ζπζηεκάησλ θαη ησλ πιεξνθνξηψλ πνπ 

πεξηέρνπλ απηά θαη ζπλερψο γίλεηαη πξνζπάζεηα γηα αλάπηπμε λέσλ κεραληζκψλ 

αζθάιεηαο, πνπ ζα παξέρνπλ ηελ επηζπκεηή πξνζηαζία απφ δηθηπαθέο επηζέζεηο. Μία 

ζρεηηθά λέα θαη ζπλερψο αλαπηπζζφκελε κέζνδνο πξνζηαζίαο, είλαη ε 

απηνκαηνπνηεκέλε Αλίρλεπζε Δπηζέζεσλ (Intrusion Detection) 

 

3.1 Σπζηήκαηα αλίρλεπζεο επηζέζεσλ 

 

Ο φξνο Intrusion Detection ζεκαίλεη Αλίρλεπζε Δπηζέζεσλ θαη παξαθνινπζεί 

ηα γεγνλφηα πνπ ζπκβαίλνπλ ζε έλα ζχζηεκα ή έλα δίθηπν θαη ηα αλαιχεη γηα 

ζεκάδηα επηζέζεσλ. Δπίζεζε ραξαθηεξίδεηαη σο νπνηαδήπνηε πξνζπάζεηα γηα 

παξαβίαζε ηεο εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο, ηεο δηαζεζηκφηεηαο ησλ 

κεραληζκψλ αζθάιεηαο ελφο ζπζηήκαηνο ή ελφο δηθηχνπ. Οη επηζέζεηο 

πξαγκαηνπνηνχληαη απφ άηνκα πνπ έρνπλ πξφζβαζε ζηνπο ζηφρνπο ηνπο κέζσ ηνπ 

Internet, απφ ρξήζηεο πνπ πξνζπαζνχλ λα απνθηήζνπλ πεξηζζφηεξα δηθαηψκαηα απφ 

απηά πνπ ηνπο έρνπλ δνζεί θαη απφ εμνπζηνδνηεκέλνπο ρξήζηεο, νη νπνίνη 

εθκεηαιιεχνληαη ηα δηθαηψκαηα πνπ ηνπο έρνπλ δνζεί κε θαθφ ζθνπφ. Ο φξνο 

Intrusion Detection Systems (I.D.S.) ζεκαίλεη Σπζηήκαηα Αλίρλεπζεο Δπηζέζεσλ, 

δειαδή Λνγηζκηθνχ (Software) ή Υιηθνχ (Hardware) πξντφληα, πνπ απηνκαηνπνηνχλ 

ηε δηαδηθαζία παξαθνινχζεζεο θαη αλάιπζεο. Η εμέιημε ησλ I.D.S., είλαη ξαγδαία ηα 

ηειεπηαία ρξφληα θαη ζπλερψο γίλνληαη πξνζπάζεηεο γηα βειηίσζή ηνπο, θπξίσο ζηνλ 
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ηνκέα ησλ ζπκπησκάησλ απφ θαηαζηάζεηο «False Positives» θαη «False Negatives» 

πνπ παξνπζηάδνπλ.  

Με ηελ ηξέρνπζα κνξθή ηνπο ηα I.D.S. παξέρνπλ ζεκαληηθή ππνζηήξημε ζηα 

ήδε ππάξρνληα κέηξα πξνζηαζίαο ελφο δηθηχνπ θαη ζε ζπλδπαζκφ κε άιινπο 

κεραληζκνχο αζθάιεηαο, απνηεινχλ έλα ζεκαληηθφ εξγαιείν γηα ηελ παξαθνινχζεζε 

θαη ηελ απνηξνπή δηθηπαθψλ επηζέζεσλ.  

 

3.2.  Χξεζηκόηεηα ζπζηεκάησλ αλίρλεπζεο επηζέζεσλ  

 

 Καζψο νη δηθηπαθέο επηζέζεηο έρνπλ απμεζεί θαηά πνιχ ηα ηειεπηαία ρξφληα 

ηφζν ζε πιήζνο φζν θαη ζε βαζκφ επηθηλδπλφηεηαο, ηα I.D.S. απνηεινχλ κία 

απαξαίηεηε πξνζζήθε ζηελ πνιηηηθή αζθάιεηαο θάζε νξγαληζκνχ. Η Αλίρλεπζε 

Δπηζέζεσλ επηηξέπεη ζηνπο νξγαληζκνχο λα πξνζηαηέςνπλ ηα ζπζηήκαηά ηνπο θαη ηηο 

πιεξνθνξίεο πνπ βξίζθνληαη ζε απηά, απφ θηλδχλνπο πνπ πξνθχπηνπλ απφ ηελ 

απμεκέλε δηθηπαθή δηαζχλδεζε κεηαμχ ησλ ζπζηεκάησλ ηνπο.  

Υπάξρνπλ δηάθνξνη ιφγνη γηα ηνπο νπνίνπο είλαη απαξαίηεηε ε ρξήζε ησλ 

I.D.S. φπσο : 

1. Γηα αλίρλεπζε επηζέζεσλ θαη άιισλ παξαβηάζεσλ αζθάιεηαο πνπ δε 

αληρλεχνληαη απφ άιια κέηξα πξνζηαζίαο. Ο επηηηζέκελνο κπνξεί λα 

απνθηήζεη πξφζβαζε ζε έλα ή πεξηζζφηεξα ζπζηήκαηα, φηαλ δηάθνξεο, 

γλσζηέο αδπλακίεο αζθάιεηαο ησλ ζπζηεκάησλ απηψλ δελ έρνπλ δηνξζσζεί. 

Παξφιν πνπ θάζε δηαρεηξηζηήο (administrator) πξέπεη θαη κπνξεί ζρεηηθά 

εχθνια λα δηνξζψλεη ηηο αδπλακίεο απηέο, ππάξρνπλ δηάθνξνη ιφγνη γηα ηνπο 

νπνίνπο απηφ δελ ζπκβαίλεη. 

 Σε πεξηβάιινληα κε πνιιά ζπζηήκαηα, ν administrator ζπλήζσο δελ έρεη 

ηελ δπλαηφηεηα αιιά νχηε θαη ην ρξφλν λα ελεκεξψζεη ηα ζπζηήκαηα πνπ 

πξέπεη κε λέεο δηνξζψζεηο ησλ αδπλακηψλ αζθάιεηάο ηνπο. 

 Οη ρξήζηεο ησλ ζπζηεκάησλ θάλνπλ ρξήζε δηάθνξσλ ινγηζκηθψλ πνπ 

ζεσξνχληαη επηθίλδπλα, κε ηελ έλλνηα φηη κπνξνχλ λα πξνθαιέζνπλ 

ηξχπεο αζθάιεηαο ζε έλα ζχζηεκα. 

 Τφζν νη administrators φζν θαη νη ρξήζηεο θάλνπλ ιάζε ζηε ξχζκηζε θαη  

ηε ρξήζε ησλ ζπζηεκάησλ θαη ησλ ππεξεζηψλ πνπ πξνζθέξνπλ. 
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 Οη ρξήζηεο ρξεζηκνπνηνχλ κεησκέλεο αζθάιεηαο κεραληζκνχο  

πξφζβαζεο ζηα ζπζηήκαηα, φπσο π.ρ. αηπρψο επηιεγκέλα passwords. 

Σε έλαλ ηδαληθφ θφζκν νη δεκηνπξγνί ινγηζκηθνχ ζα κείσλαλ ζην ειάρηζην ηηο 

αδπλακίεο αζθάιεηάο ζηα πξντφληα πνπ δηαλέκνπλ θαη νη δηαρεηξηζηέο ζα 

ελεκέξσλαλ θαη ζα δηφξζσλαλ ηα ζπζηήκαηά ηνπο γξήγνξα θαη αμηφπηζηα. 

Σηνλ πξαγκαηηθφ φκσο θφζκν απηφ ζπάληα ζπκβαίλεη, ελψ λέεο αδπλακίεο θαη 

ειαηηψκαηα ζηελ αζθάιεηα ζπζηεκάησλ εκθαλίδνληαη ζε θαζεκεξηλή βάζε. 

Με ηελ ρξήζε ελφο I.D.S. ε πξνζπάζεηα ή ε επηηπρία ελφο επηηηζέκελνπ λα 

παξαβηάζεη θάπνην ζχζηεκα κέζσ ηεο εθκεηάιιεπζεο κηαο γλσζηήο 

αδπλακίαο ζε απηφ, ζα γηλφηαλ αληηιεπηή. Δπίζεο κε ηελ βνήζεηα ηνπ I.D.S, 

γλσζηνπνηείηαη ε αδπλακία πνπ νδήγεζε ζηελ παξαβίαζε ηνπ ζπζηήκαηνο θαη 

παξάγνληαη ρξήζηκα ζπκπεξάζκαηα πνπ βνεζνχλ ζηελ απνθαηάζηαζε ηνπ 

ζπζηήκαηνο θαη ηε δηφξζσζε ηεο αδπλακίαο, πνπ νδήγεζε ζηελ παξαβίαζή 

ηνπ. 

2. Γηα ηελ αλίρλεπζε αλαγλσξηζηηθψλ ελεξγεηψλ πνπ πξνεγνχληαη κίαο 

επίζεζεο. Γηα ηελ πξαγκαηνπνίεζε κίαο επίζεζεο ζπλήζσο ππάξρνπλ θάπνηα 

ζηάδηα πνπ πξνεγνχληαη απηήο. Ο επηηηζέκελνο πξψηα εμεηάδεη ηνλ ππνςήθην 

ζηφρν ηνπ, ψζηε λα ζπγθεληξψζεη πιεξνθνξίεο γηα απηφλ θαη λα εληνπίζεη έλα 

ζεκείν εζφδνπ, ην νπνίν ζα ηνπ επηηξέςεη λα πξαγκαηνπνηήζεη ηελ επίζεζε κε 

επηηπρία. Απηφ επηηπγράλεηαη κέζσ ηνπ «Scanning». Γίρσο ηελ χπαξμε ελφο 

I.D.S, ν επηηηζέκελνο είλαη πνιχ πηζαλφ λα πξαγκαηνπνηήζεη ηηο 

αλαγλσξηζηηθέο ηνπ θηλήζεηο αλελφριεηνο θαη ρσξίο λα γίλεη αληηιεπηφο. Έλα 

I.D.S. ζα είρε ηε δπλαηφηεηα λα εληνπίζεη ηηο θηλήζεηο απηέο ηνπ επηηηζέκελνπ 

θαη λα πάξεη θάπνηα κέηξα, φπσο λα θαηαγξάςεη ην γεγνλφο, λα εηδνπνηήζεη 

ηνπο ππεχζπλνπο αζθάιεηαο θαη λα εκπνδίζεη ηνλ επηηηζέκελν λα ηηο 

νινθιεξψζεη. 

3. Γηα ηε ζπγθέληξσζε πιεξνθνξηψλ πνπ αθνξνχλ επηζέζεηο πνπ 

πξαγκαηνπνηήζεθαλ, νη νπνίεο ζα βνεζήζνπλ ζηελ απνθαηάζηαζε ησλ 

ζπζηεκάησλ πνπ παξαβηάζηεθαλ θαη ζηε δηφξζσζε αδπλακηψλ θαη 

παξαιήςεσλ ζηα ήδε ππάξρνληα κέηξα αζθάιεηαο. Αθφκα θαη ζηελ 

πεξίπησζε πνπ έλα I.D.S. δελ κπνξεί λα εκπνδίζεη κία επίζεζε, κπνξεί λα 

ζπιιέμεη δηάθνξεο πιεξνθνξίεο θαη ζηνηρεία γηα απηήλ πνπ ζα 

ρξεζηκνπνηεζνχλ ηφζν γηα ηελ απνθαηάζηαζε ηνπ ζπζηήκαηνο θαη ηελ 
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δηφξζσζε ησλ αδπλακηψλ αζθάιεηάο ηνπ, φζν θαη γηα ηνλ εληνπηζκφ ηνπ 

επηηηζέκελνπ θαη ηελ πνηληθή δίσμή ηνπ. 

4. Γηα λα απνηξαπνχλ επίδνμνη επηηηζέκελνη, θαζψο ππάξρεη κεγαιχηεξν ξίζθν 

λα εληνπηζηνχλ θαη λα ηηκσξεζνχλ. Όηαλ ν ππνςήθηνο επηηηζέκελνο 

ζπλεηδεηνπνηήζεη φηη έλα δίθηπν ή έλα ζχζηεκα πξνζηαηεχεηαη απφ έλα 

I.D.S., δηζηάδεη λα ζπλερίζεη ηελ πξνζπάζεηά ηνπ θαζψο ππάξρνπλ 

πεξηζζφηεξεο πηζαλφηεηεο λα γίλεη αληηιεπηφο θαη λα ζπιιεθζεί. 

5. Γηα απνηειεζκαηηθφηεξε ζρεδίαζε θαη εθαξκνγή πνιηηηθήο αζθάιεηαο. Με 

ηελ ρξήζε ησλ I.D.S. ζπιιέγνληαη πιεξνθνξίεο θαη παξαηεξνχληαη «patterns» 

απφ ελέξγεηεο πνπ πξαγκαηνπνηνχληαη θαζεκεξηλά ελαληίνλ ελφο δηθηχνπ θαη 

ησλ ζπζηεκάησλ ηνπ, ηα νπνία κπνξνχλ λα βνεζήζνπλ ζηε ζρεδίαζε πην 

αμηφπηζησλ κέηξσλ αζθάιεηαο, πξνζαξκνζκέλσλ ψζηε λα αληηκεησπίδνπλ ηα 

γεγνλφηα θαη ηνπο θηλδχλνπο πνπ απεηινχλ ην ζπγθεθξηκέλν δίθηπν, θαη λα 

νδεγήζνπλ ζηελ απνηειεζκαηηθφηεξε πξνζηαζία ηνπ. 

 

3.3. Καηεγνξίεο ζπζηεκάησλ αλίρλεπζεο επηζέζεσλ  

 

Τα ζπζηήκαηα αλίρλεπζεο επηζέζεσλ ζπλαληψληαη ζε δχν ηχπνπο:  

1. N.I.D.S. (Network-based I.D.S. )  

2. H.I.D.S. (Host-based I.D.S. ) 

Τα N.I.D.S. είλαη ηα πην δηαδεδνκέλα θαη εμεηάδνπλ ηε δηεξρφκελε δηθηπαθή 

θίλεζε (traffic) γηα ίρλε εηζβνιήο. Σηελ Δηθφλα 1 παξνπζηάδεηαη ε δηάηαμε ελφο 

N.I.D.S. ζηελ νπνία πεξηέρνληαη δχν αηζζεηήξεο ζε δηαθνξεηηθά ζεκεία ν θαζέλαο, 

πνπ επηθνηλσλνχλ κε έλα ζηαζκφ παξαθνινχζεζεο δεδνκέλσλ ζην εζσηεξηθφ δίθηπν. 
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Δηθφλα  6 Γηάηαμε N.I.D.S. 

 

Τα H.I.D.S. παξαθνινπζνχλ ηε δξαζηεξηφηεηα ρξεζηψλ θαη εθαξκνγψλ ζην 

ηνπηθφ κεράλεκα γηα ίρλε εηζβνιήο. Απηνχ ηνπ είδνπο ηα I.D.S. παξέρνπλ πην αθξηβή 

πιεξνθνξία γηα ηελ χπαξμε ή κε θάπνηαο επίζεζεο θαη απηφ γηαηί κπνξνχλ λα 

θαηαιάβνπλ ηη ζπκβαίλεη θάζε θνξά ζην ζχζηεκα. Έηζη, αλ ζπκβεί κηα άγλσζηεο 

κνξθήο επίζεζε θαηά ηελ νπνία γίλεηαη πξνζπάζεηα λα επηηεπρζεί ε δπζιεηηνπξγία 

ηνπ ππνινγηζηή, ην H.I.D.S. ζα ην αλαγλσξίζεη σο επίζεζε, ελψ αληίζεηα ην N.I.D.S. 

δελ ζα αληηιεθζεί ηελ επίζεζε. Γεληθά ζεσξείηαη πσο ε ρξήζε H.I.D.S. έρεη θαιχηεξα 

απνηειέζκαηα απφ ηε ρξήζε N.I.D.S. 

Υπάξρνπλ ηξία είδε κεραληζκψλ κε ηνπο νπνίνπο κπνξεί θάπνην I.D.S. λα 

απνθαζίζεη αλ ππάξρεη επίζεζε ή φρη: 

1. Αλάιπζε κε βάζε ηα γεγνλφηα ή ππνγξαθέο (events ή signatures) 

2. Σηαηηζηηθή αλάιπζε 

3. Πξνζαξκφζηκα ζπζηήκαηα 

Τα ζπζηήκαηα πνπ βαζίδνληαη ζε events ή signatures ιεηηνπξγνχλ κε ηξφπν 

αληίζηνηρν κε ηνλ ηξφπν ιεηηνπξγίαο ησλ antivirus πξνγξακκάησλ. Η εηαηξεία 

αλάπηπμεο ηνπ ζπζηήκαηνο I.D.S. παξάγεη θάζε θνξά κηα ιίζηα απφ «Signatures», 

δειαδή κηα ιίζηα κε αθνινπζίεο ελεξγεηψλ πνπ ζεσξεί χπνπηεο ή ελδεηθηηθέο 

επίζεζεο. Τν I.D.S. εξεπλά θαη αλαιχεη ην πεξηβάιινλ ειέγρνληαο γηα γλσζηέο 

αθνινπζίεο ελεξγεηψλ. Μφιηο αληρλεπηεί κηα ηέηνηα αθνινπζία, ηφηε ην I.D.S. 

ελεκεξψλεη ηνλ ζηαζκφ ειέγρνπ γηα ην ζπκβάλ. 

Τα ζπζηήκαηα πνπ βαζίδνληαη ζηε ζηαηηζηηθή αλάιπζε θαηαζθεπάδνπλ 

ζηαηηζηηθά πξφηππα γηα ην πεξηβάιινλ ηνπο. Τέηνηα πξφηππα κπνξεί λα είλαη ε κέζε 
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δηάξθεηα κηαο ζπλφδνπ, ν κέζνο αξηζκφο βεκάησλ πεξηήγεζεο ζε έλα web site, ε 

κέζε ζπρλφηεηα εκθάληζεο κηαο I.P. δηεχζπλζεο θ.αι. Τα πξφηππα απηά θαζνξίδνπλ 

απηφ πνπ απνθαιείηαη «Σπλήζεο Σπκπεξηθνξά» θαη θάζε απφθιηζε απφ απηήλ 

ζεσξείηαη σο έλδεημε πεξίεξγεο ζπκπεξηθνξάο. Τα ζπζηήκαηα μεθηλνχλ απφ γεληθνχο 

θαλφλεο γηα ην πεξηβάιινλ θαη ζηε ζπλέρεηα καζαίλνπλ ή πξνζαξκφδνληαη ζε ηνπηθέο 

θαηαζηάζεηο πνπ δηαθνξεηηθά ζα ηηο ζεσξνχζαλ αζπλήζηζηεο. Μεηά απφ ηελ αξρηθή 

πεξίνδν κάζεζεο, ην ζχζηεκα θαηαιαβαίλεη ηελ αιιειεπίδξαζε αλζξψπσλ – 

πεξηβάιινληνο θαη πξνεηδνπνηεί ηνπο ππεχζπλνπο γηα αζπλήζηζηεο δξαζηεξηφηεηεο. Η 

έξεπλα ζε απηφλ ηνλ ηνκέα ζπλερίδεηαη δηαξθψο. 

Οπνηνδήπνηε I.D.S. ζα απνιέζεη θάπνηεο πιεξνθνξίεο φηαλ ππάξρεη χπνπηε 

δξαζηεξηφηεηα θαη ζα έρεη ελδείμεηο θηλδχλνπ αθφκε θαη φηαλ φια είλαη θπζηνινγηθά. 

Οη δχν απηέο θαηαζηάζεηο νλνκάδνληαη «false negatives» θαη «false positives» 

αληίζηνηρα. Γηα απηφ δε ζα πξέπεη λα ππνηηκνχκε θαη λα αγλννχκε ηνλ αλζξψπηλν 

παξάγνληα, ε χπαξμε ηνπ νπνίνπ ζα βειηηψζεη πεξηζζφηεξν ηελ αιιειεπίδξαζε ηνπ 

I.D.S. κε ην πεξηβάιινλ. Η ηερλεηή λνεκνζχλε ησλ κεραλψλ ζηα ζπζηήκαηα 

αλίρλεπζεο επηζέζεσλ εμειίζζεηαη κε ηελ δηαξθή έξεπλα. 

 

3.3.1.  Network I.D.Ss  

 

To N.I.D.S. ζπλήζσο απνηειείηαη απφ δχν κέξε: ηνπο αηζζεηήξεο θαη ην 

ζηαζκφ δηαρείξηζεο - αλάιπζεο. Ο αηζζεηήξαο βξίζθεηαη ζε έλα ηνκέα ηνπ δηθηχνπ 

θαη παξαθνινπζεί γηα χπνπηε θίλεζε. Ο ζηαζκφο δηαρείξηζεο ιακβάλεη ηηο ελδείμεηο 

θηλδχλνπ απφ ηνπο αηζζεηήξεο θαη ηηο κεηαβηβάδεη ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο, 

δειαδή ζηνλ δηαρεηξηζηή αζθαιείαο ηνπ δηθηχνπ. Οη αηζζεηήξεο είλαη ζπλήζσο 

ζπζηήκαηα πνπ ππάξρνπλ κφλν γηα λα παξαθνινπζνχλ ην δίθηπν. Έρνπλ έλα 

δηθηπαθφ «interface» πνπ αλαιχεη ηα πάληα, δειαδή ιακβάλνπλ φιε ηε δηθηπαθή 

θίλεζε, φρη κφλν φηη πξννξίδεηαη γηα ηε δηθηά ηνπο I.P. δηεχζπλζε, αιιά θαη ην 

δηεξρφκελν απφ απηνχο «traffic» κε ζθνπφ ηελ πεξαηηέξσ αλάιπζε. Αλ αληρλεχζνπλ 

θάηη χπνπην ην κεηαβηβάδνπλ ζηνλ ζηαζκφ δηαρείξηζεο - αλάιπζεο. Ο ζηαζκφο απηφο 

κπνξεί λα δείμεη ηα ζήκαηα θηλδχλνπ, πνπ έιαβε απφ ηνπο αηζζεηήξεο ή λα 

πξαγκαηνπνηήζεη επηπιένλ αλάιπζε.  
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Τα N.I.D.S. έρνπλ αξθεηά πιενλεθηήκαηα θαη κεηνλεθηήκαηα, ηα νπνία 

αλαθέξνληαη παξαθάησ : 

Τα πιενλεθηήκαηα ησλ N.I.D.S. : 

1. Τα N.I.D.S. κπνξνχλ λα αληρλεχζνπλ θάπνηεο απφ ηηο επηζέζεηο πνπ 

ρξεζηκνπνηνχλ ην δίθηπν.  

2. Tα N.I.D.S. έρνπλ ηελ ηάζε λα είλαη θαιχηεξα απηνδηαηεξνχκελα απφ φηη ηα 

H.I.D.S. Τξέρνπλ ζε έλα ζπγθεθξηκέλν ζχζηεκα θαη ε εγθαηάζηαζή ηνπο 

είλαη απιή θαη πξαγκαηνπνηείηαη ζε κηα ηνπνζεζία ζην δίθηπν πνπ δίλεη ηε 

δπλαηφηεηα παξαθνινχζεζεο επαίζζεηεο θίλεζεο δεδνκέλσλ, ρσξίο 

εμνπζηνδφηεζε ή θάπνησλ εηδψλ πξφζβαζεο κε θαηάρξεζε πξνλνκίσλ 

εμνπζηνδφηεζεο 

3. Έλα N.I.D.S. δελ απαηηεί κεηαηξνπέο ζηνπο servers κηαο επηρείξεζεο ή ζηνπο 

hosts γηα λα εγθαηαζηαζεί. Απηφ είλαη κεγάιν φθεινο, γηαηί ζπλήζσο νη 

servers έρνπλ θιεηζηέο αλνρέο φζν αθνξά ηε C.P.U., ην I/O θαη ηε 

ρσξεηηθφηεηα ηνπ δίζθνπ. Η εγθαηάζηαζε επηπιένλ ινγηζκηθνχ ίζσο λα 

δεκηνπξγήζεη πξνβιήκαηα ιεηηνπξγηθφηεηαο. 

4. Τν N.I.D.S. δελ απνηειεί θξίζηκν παξάγνληα γηα ηελ ιεηηνπξγηθφηεηα ηνπ 

δηθηχνπ, θαη απηφ γηαηί δελ ιεηηνπξγεί σο δξνκνινγεηήο ή σο θάπνηα άιιε 

θξίζηκε ζπζθεπή. Άξα, ηπρφλ απνηπρία ζην ζχζηεκα ηνπ I.D.S. δε ζα έρεη 

ζεκαληηθή επίδξαζε ζηελ επηρείξεζε. Έλα επηπιένλ φθεινο είλαη φηη 

πηζαλφηαηα ζα ζπλαληήζνπκε ιηγφηεξε αληίδξαζε απφ αλζξψπνπο εληφο ηνπ 

εξγαζηαθνχ πεξηβάιινληνο θαζψο δελ ζα απαηηεζεί λα εγθαηαζηήζνπλ απηνί 

θάηη ζηα ζπζηήκαηά ηνπο. 

 

Τα κεηνλεθηήκαηα ησλ N.I.D.S. : 

1. Έλα N.I.D.S. απιά εμεηάδεη ηε δηθηπαθή ζχλδεζε ζηνλ ηνκέα πνπ είλαη 

ζπλδεδεκέλν θαη κφλν. Γελ κπνξεί λα αληρλεχζεη κία επίζεζε πνπ γίλεηαη ζε 

δηαθνξεηηθφ ηκήκα ηνπ δηθηχνπ. Τν πξφβιεκα απηφ γίλεηαη κεγαιχηεξν ζε 

έλα πεξηβάιινλ κε πνιιαπιέο δηθηπψζεηο. Γηα λα θαιχςεη ηηο αλάγθεο ηνπ ζε 

δηθηπαθή θάιπςε, έλαο κεγάινο νξγαληζκφο ζα πξέπεη λα αγνξάζεη πνιινχο 

αηζζεηήξεο θάηη πνπ ζεκαίλεη επηπιένλ θφζηνο. 

2. Τα N.I.D.S. ζπλήζσο ρξεζηκνπνηνχλ αλάιπζε signatures γηα λα θαιχςνπλ ηηο 

πξνδηαγξαθέο απφδνζεο. Έηζη αληρλεχνληαη θνηλέο πξνγξακκαηηζκέλεο 

επηζέζεηο απφ εμσηεξηθέο πεγέο, αιιά απηή ε κέζνδνο δελ είλαη επαξθήο γηα 
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πην πνιχπινθα είδε επηζέζεσλ. Απηέο απαηηνχλ θαιχηεξε ηθαλφηεηα γηα 

αλάιπζε ηνπ πεξηβάιινληνο. 

3. Έλα N.I.D.S. κπνξεί λα ρξεηαζηεί λα κεηαδψζεη κεγάιεο πνζφηεηεο 

δεδνκέλσλ ζην θεληξηθφ ζχζηεκα αλάιπζεο. Πνιιά ηέηνηα ζπζηήκαηα 

ρξεζηκνπνηνχλ επηζεηηθέο κεζφδνπο ειάηησζεο δεδνκέλσλ γηα λα κεηψζνπλ 

ην παξαγφκελν «traffic» επηθνηλσλίαο. Δπίζεο, πξνσζνχλ αξθεηέο απφ ηηο 

δηαδηθαζίεο επηινγήο ελέξγεηαο κφλν ζηνλ αηζζεηήξα θαη ρξεζηκνπνηνχλ ην 

ζχζηεκα αλάιπζεο σο νζφλε ηεο θαηάζηαζεο ηνπ δηθηχνπ ή σο θέληξν 

επηθνηλσλίαο, παξά γηα πξαγκαηηθή αλάιπζε. Τν κεηνλέθηεκα εδψ είλαη φηη 

παξέρεηαη ειάρηζηνο ζπληνληζκφο κεηαμχ ησλ αηζζεηήξσλ, δειαδή 

νπνηνζδήπνηε αηζζεηήξαο δελ γλσξίδεη αλ θάπνηνο άιινο έρεη αληρλεχζεη κηα 

επίζεζε. Έλα ηέηνην ζχζηεκα δελ κπνξεί ζπλήζσο λα αληρλεχζεη 

ζπλεξγαηηθέο ή πνιχπινθεο επηζέζεηο. 

4. Έλα N.I.D.S. πηζαλφλ λα αληηκεησπίζεη δπζθνιίεο ζην ρεηξηζκφ επηζέζεσλ 

ζηε δηάξθεηα θξππηνγξαθεκέλσλ ζπλφδσλ. Δπηπρψο, είλαη πνιχ ιίγεο νη 

επηζέζεηο πνπ πξαγκαηνπνηνχληαη εληφο κηαο θξππηνγξαθεκέλεο ζπλφδνπ, 

εθηφο απφ ηηο επηζέζεηο ελαληίνλ εππαζψλ Web Servers. Απηφ ην γεγνλφο ζα 

γίλεη πεξηζζφηεξν εκθαλέο κε ηελ κεηάβαζε ζην Ι.P.v.6. 

  

3.3.2.  Host I.D.S. 

 

Tα H.I.D.S. ςάρλνπλ γηα ίρλε εηζβνιήο ζην ηνπηθφ ζχζηεκα ηνπ host. 

Φξεζηκνπνηνχλ ζπρλά ην κεραληζκφ ειέγρνπ θαη θαηαγξαθήο ηνπ host ζαλ πεγή 

πιεξνθνξηψλ γηα αλάιπζε. Πην ζπγθεθξηκέλα ςάρλνπλ γηα αζπλήζε δξαζηεξηφηεηα 

πνπ πεξηνξίδεηαη ζηνλ ηνπηθφ host, φπσο «logins», παξάμελε πξφζβαζε ζε αξρεία, κε 

εγθεθξηκέλε αχμεζε δηθαησκάησλ ή κεηαηξνπέο ζε δηθαηψκαηα ηνπ ζπζηήκαηνο. Η 

ζπγθεθξηκέλε αξρηηεθηνληθή ρξεζηκνπνηεί κεραληζκνχο βαζηζκέλνπο ζε θαλφλεο γηα 

ηελ αλάιπζε ηεο δξαζηεξηφηεηαο.  

Τα H.I.D.S. έρνπλ αξθεηά πιενλεθηήκαηα θαη κεηνλεθηήκαηα, ηα νπνία 

αλαθέξνληαη παξαθάησ : 

Τα πιενλεθηήκαηα ησλ H.I.D.S. : 

1. Έλα H.I.D.S. κπνξεί λα απνηειέζεη πνιχ δπλαηφ εξγαιείν αλάιπζεο πηζαλψλ 

επηζέζεσλ. Γηα παξάδεηγκα, είλαη ζε ζέζε κεξηθέο θνξέο λα πεη ηη αθξηβψο 
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έθαλε ν εηζβνιέαο, πνηεο εληνιέο εθηέιεζε, πνηα αξρεία έηξεμε θαη πνηεο 

ξνπηίλεο ηνπ ζπζηήκαηνο θάιεζε αληί γηα κηα αφξηζηε ππφζεζε φηη 

πξνζπάζεζε λα εθηειέζεη κηα επηθίλδπλε εληνιή. Άξα ηα H.I.D.S. ζπλήζσο 

παξέρνπλ πνιχ πην ιεπηνκεξείο θαη ζρεηηθέο πιεξνθνξίεο απφ φηη ηα N.I.D.S. 

2. Tα H.I.D.S. έρνπλ κηθξφηεξνπο false positive ξπζκνχο απφ φηη ηα N.I.D.S. 

Απηφ ζπκβαίλεη γηαηί ην εχξνο ησλ εληνιψλ πνπ εθηεινχληαη ζε έλα 

ζπγθεθξηκέλν host είλαη πνιχ πην εζηηαζκέλν, παξά ηα είδε ηεο θίλεζεο 

παθέησλ πνπ ξένπλ ζε έλα δίθηπν. Απηή ε ηδηφηεηα κπνξεί λα κεηψζεη ηελ 

πνιππινθφηεηα ησλ H.I.D.S. 

3. Μπνξνχλ λα ρξεζηκνπνηεζνχλ ζε πεξηβάιινληα φπνπ δελ ρξεηάδεηαη πιήξεο 

αλίρλεπζε εηζβνιψλ ή φηαλ δελ ππάξρεη δηαζέζηκν bandwidth γηα επηθνηλσλία 

ηνπ αηζζεηήξα κε ηνλ ζηαζκφ αλάιπζεο. Τα H.I.D.S. είλαη πιήξσο 

απηνζπληεξνχκελα, θάηη πνπ ηνπο επηηξέπεη, ζε θάπνηεο πεξηπηψζεηο, λα 

εθηεινχληαη απφ read-only κέζα. Έηζη, νη εηζβνιείο δχζθνια κπνξνχλ λα 

εμνπδεηεξψζνπλ ην I.D.S. 

4. Σε έλα H.I.D.S. είλαη επθνιφηεξν λα ζρεκαηηζηεί κία ελεξγή αληίδξαζε ζε 

πεξίπησζε επίζεζεο, φπσο ν ηεξκαηηζκφο κηαο ππεξεζίαο ή ην «logging off» 

ελφο επηηηζέκελνπ ρξήζηε. 

 

Τα κεηνλεθηήκαηα ησλ HIDS : 

1. Τα H.I.D.S. απαηηνχλ εγθαηάζηαζε ζην ζχζηεκα πνπ ζέινπκε λα 

πξνζηαηεχζνπκε.  

2. Τα H.I.D.S. έρνπλ ηελ ηάζε λα εμαξηψληαη απφ ην ππάξρνλ ζχζηεκα 

θαηαγξαθήο (logging system) θαη ειέγρνπ ηνπ server. Δάλ ν server δελ 

ιεηηνπξγεί έηζη ψζηε ε θαηαγξαθή θαη ν έιεγρνο λα είλαη ζε ηθαλνπνηεηηθφ 

επίπεδν, ζα πξέπεη λα γίλεη αιιαγή ζηηο ξπζκίζεηο ηνπ. Απηφ απνηειεί 

ηεξάζηην πξφβιεκα αιιαγήο ζηε δηαρείξηζε ηνπ server.  

3. Τα H.I.D.S. είλαη ζρεηηθά αθξηβά. Πνιινί νξγαληζκνί δελ έρνπλ ηελ 

νηθνλνκηθή δπλαηφηεηα λα πξνζηαηέςνπλ νιφθιεξα δηθηπαθά ηκήκαηα κε ηε 

ρξήζε H.I.D.S. Αληίζεηα, ζα πξέπεη λα επηιέμνπλ πνηα ζπζηήκαηα ζα 

πξνζηαηέςνπλ θαη πνηα φρη. Απηφ ην γεγνλφο αθήλεη κεγάια θελά ζηελ 

θάιπςε ηεο αλίρλεπζεο εηζβνιψλ ζην δίθηπν, αθνχ έλαο εηζβνιέαο ζε έλα 

γεηηνληθφ, αιιά απξνζηάηεπην ζχζηεκα κπνξεί λα ππνθιέςεη πιεξνθνξίεο 

απφ ην δίθηπν. 
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4. Τα H.I.D.S. είλαη πην επάισηα, ζε κεγαιχηεξν αθφκα βαζκφ απφ ηνπηθνχο 

πεξηνξηζκνχο. Αγλννχλ εληειψο ην πεξηβάιινλ ηνπ δηθηχνπ, άξα ν ρξφλνο 

αλάιπζεο πνπ απαηηείηαη γηα ηελ εθηίκεζε δεκηψλ απφ πηζαλή εηζβνιή 

απμάλεη γξακκηθά κε ηνλ αξηζκφ ησλ host πνπ πξνζηαηεχνληαη.  

 

3.4. Τερληθέο Αλίρλεπζεο Δπηζέζεσλ 

 

Μηα άιιε θαηεγνξηνπνίεζε ησλ I.D.S. γίλεηαη κε βάζε ηελ ηερληθή πνπ 

ρξεζηκνπνηνχλ γηα λα αληρλεχζνπλ ηηο εηζβνιέο. Οη ηερληθέο πνπ ρξεζηκνπνηνχληαη 

ζηελ αλίρλεπζε εηζβνιψλ ρσξίδνληαη ζε δχν είδε:  

1. Αλίρλεπζε Γηαηαξαρψλ (Anomaly Detection) 

2. Αλίρλεπζε Καθήο Σπκπεξηθνξάο (Misuse Detection) 

 

3.4.1. Τερληθή Αλίρλεπζεο Γηαηαξαρώλ  

 

Οη ηερληθέο αλίρλεπζεο δηαηαξαρψλ θαηαιήγνπλ ζην ζπκπέξαζκα φηη φιεο νη 

επηζεηηθέο δξαζηεξηφηεηεο είλαη αλαγθαζηηθά αλσκαιίεο. Απηφ ζεκαίλεη φηη αλ 

κπνξνχζακε λα θαζηεξψζνπκε έλα «ζχλεζεο πξνθίι δξαζηεξηφηεηαο» γηα έλα 

ζχζηεκα, ζα ήκαζηαλ ζε ζέζε, ζεσξεηηθά, λα ζεκαδέςνπκε φιεο ηηο θαηαζηάζεηο 

ηνπ ζπζηήκαηνο πνπ απνθιίλνπλ απφ ην θαζηεξσκέλν πξνθίι. Απηφ ζα γίλεη κε βάζε 

έλα, ζηαηηζηηθά, ζεκαληηθφ λνχκεξν πξνζπαζεηψλ εηζβνιήο. Παξφια απηά αλ 

ζπιινγηζηνχκε φηη ην ζχλνιν ησλ επηζεηηθψλ δξαζηεξηνηήησλ αιιάδεη ηελ 

θαηάζηαζε ηνπ ζχλνιν ησλ δξαζηεξηνηήησλ δηαηαξαρήο παξά λα ην αθήλεη ζηελ 

αξρηθή κνξθή, βγάδνπκε θάπνηεο ελδηαθέξνπζεο εθδνρέο: 

   • Αζπλήζηζηεο δξαζηεξηφηεηεο πνπ δελ έρνπλ ραξαθηήξα εηζβνιήο 

ραξαθηεξίδνληαη σο επηζεηηθέο. 

   • Δπηζεηηθέο δξαζηεξηφηεηεο πνπ δελ είλαη αζπλήζηζηεο , θαηαιήγνπλ ζε «false 

negatives» (γεγνλφηα πνπ δελ ραξαθηεξίδνληαη επηζέζεηο, ελψ ζηελ πξαγκαηηθφηεηα 

είλαη).Απηφ είλαη έλα ηδηαίηεξα επηθίλδπλν πξφβιεκα θαη κάιηζηα ζνβαξφηεξν απφ ην 

πξφβιεκα ησλ false positive.  
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Τα θπξηφηεξα δεηήκαηα ζηελ αλίρλεπζε δηαηαξαρψλ ζε ζπζηήκαηα 

αλίρλεπζεο επηζέζεσλ, είλαη λα γίλνληαη νη επηινγέο ζηα επίπεδα ησλ νξίσλ, ψζηε 

θαλέλα απφ ηα δχν παξαπάλσ πξνβιήκαηα λα κελ κεγηζηνπνηείηαη. Σεκαληηθή είλαη, 

επίζεο θαη ε επηινγή ησλ ραξαθηεξηζηηθψλ ζηελ παξαθνινχζεζε δεδνκέλσλ. Τα 

ζπζηήκαηα αλίρλεπζεο δηαηαξαρψλ είλαη ππνινγηζηηθά αθξηβά, ιφγσ ηνπ θφζηνπο 

ηνπ ειέγρνπ θαη ηεο ζπλερνχο αλαλέσζεο (updating) ησλ κεηξηθψλ ηνπ πξνθίι ελφο 

ζπζηήκαηνο. Έλα ζρεκαηηθφ παξάδεηγκα ελφο ηππηθνχ anomaly detection 

ζπζηήκαηνο είλαη ην παξαθάησ: 

 

Δηθφλα  7 Παξάδεηγκα anomaly detection ζπζηήκαηνο 

 

3.5.2. Αλίρλεπζε Καθήο Σπκπεξηθνξάο  

 

Η ηδέα πίζσ απφ ηελ «misuse detection» είλαη φηη ππάξρνπλ ηξφπνη 

αλαπαξάζηαζεο επηζέζεσλ κε ηε κνξθή ελφο πξνηχπνπ ή signature, ψζηε αθφκα θαη 

νη παξαιιαγέο ηεο επίζεζεο λα κπνξνχλ λα αληρλεπηνχλ. Άξα ηα ζπζηήκαηα απηά 

πνπ κνηάδνπλ πνιχ κε ηα antivirus, κπνξνχλ λα αληρλεχζνπλ πνιιά ή φια ηα γλσζηά 

πξφηππα εηζβνιήο, αιιά δελ είλαη απνηειεζκαηηθά ζε άγλσζηεο ηερληθέο επίζεζεο. 

Σεκαληηθφ είλαη λα ηνλίζνπκε πσο ηα anomaly detection ζπζηήκαηα πξνζπαζνχλ λα 

καληέςνπλ ην ζπκπιήξσκα ηεο «θαθήο» ζπκπεξηθνξάο, ελψ ηα misuse detection 

ζπζηήκαηα πξνζπαζνχλ λα αλαγλσξίζνπλ γλσζηέο «θαθέο» ζπκπεξηθνξέο. Τν 

ζεκαληηθφηεξν δήηεκα ζηα misuse detection ζπζηήκαηα είλαη ην πψο ζα 

δεκηνπξγήζνπκε signatures πνπ λα πεξηγξάθνπλ φιεο ηηο πηζαλέο παξαιιαγέο κηαο 

ζρεηηθήο επίζεζεο θαη πψο ζα δεκηνπξγήζνπκε signatures πνπ αγλννχλ ηελ κε 
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επηζεηηθή δξαζηεξηφηεηα. Έλα ζρεκαηηθφ παξάδεηγκα ελφο ηππηθνχ misuse detection 

ζπζηήκαηνο είλαη ην παξαθάησ: 

 

 

 

Δηθφλα  8  Παξάδεηγκα ζπζηήκαηνο αλίρλεπζεο «θαθήο ζπκπεξηθνξάο» 

 

 

3.6. Παξνπζίαζε ησλ ραξαθηεξηζηηθόηεξσλ αλσκαιηώλ δηθηύνπ 

 

Σε απηή ηελ ελφηεηα πεξηγξάθνπκε έλα επξχ θάζκα αλσκαιηψλ δηθηχνπ πνπ 

πξνθαινχληαη είηε απφ θαθφβνπινπο ρξήζηεο είηε απφ λφκηκα γεγνλφηα θίλεζεο 

δηθηχνπ. Η αλίρλεπζε θαη ε ηαμηλφκεζε ησλ αλσκαιηψλ δηθηχνπ είλαη πνιχ 

ζεκαληηθή γηα ηνπο δηαρεηξηζηέο δηθηχσλ, επεηδή ε θαηαλφεζε ηεο θχζεο ηεο 

αλσκαιίαο ζα ηνπο βνεζήζεη λα πάξνπλ ηα θαηάιιεια κέηξα πξνθεηκέλνπ λα 

επαλαθέξνπλ ην δίθηπν ζηελ θαλνληθή ιεηηνπξγία ηνπ. Δζηηάδνπκε ζε ηξεηο γλσζηέο 

αλσκαιίεο (πξνεξρφκελεο απφ θαθφβνπιε ρξήζε ηνπ δηθηχνπ), νη νπνίεο ζα 

κπνξνχζαλ λα ραξαθηεξηζηνχλ σο επηζέζεηο δηθηχσλ (D.D.o.S., Worm propagation, 

Portscan) θαη δχν άιιεο αλσκαιίεο πνπ πξνθαινχληαη απφ λφκηκε ρξήζε ηνπ δηθηχνπ 

(Flash crowd, Alpha flows). Η Δηθφλα 2 απεηθνλίδεη πψο απηέο νη πέληε αλσκαιίεο 

κπνξνχλ λα εκθαληζηνχλ ζε κηα ηνπνινγία δηθηχνπ.  
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Δηθφλα  9 Φαξαθηεξηζηηθφηεξεο Αλσκαιίεο Γηθηχνπ 

 

1. Δπίζεζε D.D.o.S. Μηα επίζεζε D.D.o.S. (Distributed Denial of Service) 

ραξαθηεξίδεηαη απφ κηα πξνζπάζεηα λα απνηξαπεί ε λφκηκε ρξήζε κηαο 

ππεξεζίαο. Γεληθά, νη επηζέζεηο D.D.o.S. εθκεηαιιεχνληαη γλσζηέο εππάζεηεο 

ελφο πξσηνθφιινπ επηθνηλσλίαο πξνθεηκέλνπ ην ζχκα λα κελ κπνξεί λα 

εμππεξεηήζεη ηα λφκηκα αηηήκαηα ππεξεζηψλ πνπ πξνζθέξεη. Μηα θνηλή 

πξαθηηθή γηα ηνπο επηηηζεκέλνπο, ζηα κεγάιεο θιίκαθαο δίθηπα, είλαη λα 

ζηέιλνπλ έλα κεγάιν αξηζκφ παθέησλ ζην ζχκα. Έλαο ζπρλφο ηχπνο επίζεζεο 

D.D.o.S.  είλαη ην «SYN flooding», φπνπ νη θαθφβνπινη ππνινγηζηέο ζηέιλνπλ 

έλαλ κεγάιν αξηζκφ παθέησλ «T.C.P. SYN» ζην ζχκα, θαζηζηψληαο θαηά 

ζπλέπεηα ηνλ ππνινγηζηή-ζηφρν αλίθαλν λα επεμεξγαζηεί φια απηά ηα αηηήκαηα. 

Άιινη ηχπνη επηζέζεσλ D.D.o.S.  είλαη νη επηζέζεηο «U.D.P. flooding» θαη 

«I.C.M.P. flooding» φπνπ έλαο κεγάινο αξηζκφο παθέησλ U.D.P. ή I.C.M.P. 

αληίζηνηρα, ζηέιλεηαη πξνο ην δίθηπν ηνπ ζχκαηνο απφ πνιιαπιέο πεγέο 

πξνθεηκέλνπ λα θαηαλαισζεί ην δηαζέζηκν εχξνο δψλεο (bandwidth) ηεο 

ζχλδεζεο δηθηχνπ ηνπ ζχκαηνο. 

2. Worm propagation. Με ηνλ φξν «worm» νξίδνπκε έλα θαθφβνπιν πξφγξακκα 

ην νπνίν απηνδηαδίδεηαη κέζσ δηθηχνπ θαη πξνζπαζεί λα κνιχλεη άιινπο 

ππνινγηζηέο εθκεηαιιεπφκελν κηα ζπγθεθξηκέλε εππάζεηα ζηνλ ππνινγηζηή-

ζχκα. Καηά ηε δηάξθεηα ηεο θάζεο δηάδνζεο, ν κνιπζκέλνο ππνινγηζηήο ζηέιλεη 

έλα κηθξφ αξηζκφ παθέησλ αλά ζηφρν, ζε έλαλ κεγάιν πιήζνο ππνινγηζηψλ ζην 

δηαδίθηπν.  
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3. Γξαζηεξηόηεηα Portscan. Η δξαζηεξηφηεηα Portscan πεξηιακβάλεη ηελ 

θπθινθνξία πνπ πξνθαιείηαη απφ έλαλ ππνινγηζηή πνπ ζηέιλεη παθέηα ειέγρνπ 

ζε έλα επξχ θάζκα ζπξψλ ελφο ζπγθεθξηκέλνπ ππνινγηζηή πξνθεηκέλνπ λα 

ειέγμεη πνηεο ππεξεζίεο είλαη δηαζέζηκεο. 

4. Flash crowd. Τν Flash Crowd απνηειεί κηα κεγάιε λφκηκε δήηεζε γηα κηα 

ζπγθεθξηκέλε ππεξεζία (π.ρ. πνιινί πειάηεο πνπ «θαηεβάδνπλ» ηαπηφρξνλα κία 

λέα δηαλνκή Linux ή θάπνην αξρείν αλαβάζκηζεο αζθάιεηαο απφ έλαλ θεληξηθφ 

ππνινγηζηή κέζσ H.T.T.P. / F.T.P.). Απηφ ην γεγνλφο νδεγεί ζηελ αχμεζε θαη ηεο 

εηζεξρφκελεο (αηηήκαηα) θαη εμεξρφκελεο θίλεζεο (απαληήζεηο) απφ ηνλ θεληξηθφ 

ππνινγηζηή. 

5. Alpha flows. Οη ξνέο «Alpha» ζπλζέηνπλ κηα αλσκαιία δηθηχσλ ζηελ νπνία ε 

θίλεζε ηνπ δηθηχνπ απμάλεηαη ζε κεγάιν βαζκφ απφ κεξηθέο κφλν ζπλδέζεηο 

κεηαμχ δχν ππνινγηζηψλ. Η θίλεζε απηή πξνθαιείηαη ζπλήζσο απφ κεγάιεο 

κεηαθνξέο αξρείσλ πάλσ απφ πςεινχ εχξνπο δψλεο ζπλδέζεηο ή απφ πεηξάκαηα 

δηθηχσλ κεηαμχ δηαθνξεηηθψλ πεξηνρψλ (domains). 

 

3.7. Οη αιγόξηζκνη αλίρλεπζεο απόηνκεο κεηαβνιήο  

 

Πξνθεηκέλνπ λα αληρλεπζεί κηα επίζεζε D.D.o.S., πξέπεη λα είκαζηε ζε ζέζε 

λα αληρλεχνπκε φζν ην δπλαηφλ πην γξήγνξα ηηο αιιαγέο πνπ ζπκβαίλνπλ ζηνλ 

αξηζκφ ησλ I.P. δηεπζχλζεσλ πνπ είλαη ζπλδεκέλεο ζην ζχκα θαζ’ φιε ηε δηάξθεηα 

ηεο πξνζνκνίσζεο. Πην ζπγθεθξηκέλα πξέπεη λα κπνξνχκε λα αληρλεχνπκε ηηο 

αιιαγέο πνπ ζπκβαίλνπλ ζην κέηξν ηεο κεηαβιεηήο xn, ε νπνία απνηειεί θαη ηε 

ραξαθηεξηζηηθή πνζφηεηα ζην κεραληζκφ ηεο αλίρλεπζεο. Δληνχηνηο, ε κεηαβιεηή 

απηή είλαη κηα ηπραία κεηαβιεηή ιφγσ ηεο ζηνραζηηθήο θχζεο ηεο θίλεζεο ηνπ 

Γηαδηθηχνπ. Σπλεπψο, ζα παξνπζηάζνπκε ην ζεσξεηηθφ ππφβαζξν ησλ 

ζεκαληηθφηεξσλ  αιγνξίζκσλ  αλίρλεπζεο. 
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3.7.1. Αιγόξηζκνο CU.SUM. 

 

Ο αιγφξηζκνο ηνπ ζπζσξεπηηθνχ αζξνίζκαηνο CU.SUM. (Cumulative SUM) 

είλαη έλαο αξθεηά δηαδεδνκέλνο αιγφξηζκνο ζηε ζηαηηζηηθή επεμεξγαζία ηπραίσλ 

αθνινπζηψλ, ν νπνίνο  κπνξεί λα αληρλεχζεη νπνηαδήπνηε κεηαβνιή ζπκβαίλεη ζηε 

κέζε ηηκή κηαο ζηαηηζηηθήο δηαδηθαζίαο. Ο αιγφξηζκνο CU.SUM. βαζίδεηαη ζην 

γεγνλφο φηη φηαλ εκθαληζηεί κηα κεηαβνιή ζηε κέζε ηηκή κηαο ηπραίαο αθνινπζίαο, ε 

θαηαλνκή ηεο πηζαλφηεηαο ηεο ηπραίαο απηήο αθνινπζίαο ζα αιιάμεη επίζεο. Γεληθά, 

ν αιγφξηζκνο CU.SUM. απαηηεί έλα παξακεηξηθφ κνληέιν γηα ηελ ηπραία αθνινπζία 

έηζη ψζηε κηα ζπλάξηεζε ππθλφηεηαο πηζαλφηεηαο λα κπνξεί λα εθαξκνζηεί γηα λα 

παξαθνινπζεζεί ε αθνινπζία. Γπζηπρψο, ην Γηαδίθηπν είλαη κηα πνιχ δπλακηθή θαη 

πνιχπινθε νληφηεηα, θαη ε ζεσξεηηθή θαηάξηηζε κνληέισλ πνπ κπνξνχλ λα 

πεξηγξάςνπλ ηελ θίλεζή ηνπ είλαη έλα ηδηαίηεξα ζχλζεην θαη δπζηπρψο αθφκα άιπην 

πξφβιεκα. Καηά ζπλέπεηα, έλα βαζηθφ πξφβιεκα πνπ θαινχκαζηε λα 

αληηκεησπίζνπκε είλαη κε πνην ηξφπν ζα ηππνπνηεζεί ε ηπραία αθνινπζία {xn}.  

Γεδνκέλνπ φηη νη κε παξακεηξηθέο κέζνδνη δελ απαηηνχλ θάπνην ζπγθεθξηκέλν 

πξφηππν, ζην νπνίν λα ππαθνχεη ε ηπραία κεηαβιεηή, είλαη νη θαηαιιειφηεξεο γηα ην 

δηαδίθηπν. Η θχξηα ηδέα πνπ θξχβεηαη πίζσ απφ ηνλ κε παξακεηξηθφ αιγφξηζκν 

CU.SUM. είλαη φηη ζπζζσξεχνληαη νη ηηκέο εθείλεο ηεο αθνινπζίαο {xn} νη νπνίεο 

είλαη ζεκαληηθά πςειφηεξεο απφ ηε κέζε ηηκή ηεο ππφ ζπλζήθεο θαλνληθήο 

ιεηηνπξγίαο. Έλα απφ ηα πιενλεθηήκαηα απηνχ ηνπ αιγνξίζκνπ είλαη φηη 

παξαθνινπζεί θαη θαηαγξάθεη ηηο ηηκέο ηεο ηπραίαο αθνινπζίαο θαηά ηξφπν 

δηαδνρηθφ έηζη ψζηε ε αλίρλεπζε λα επηηπγράλεηαη ζε πξαγκαηηθφ ρξφλν.  

Έρεη απνδεηρζεί φηη εάλ νη ηηκέο ζε κηα ρξνληθή αθνινπζία είλαη αλεμάξηεηεο 

θαη θαηαλεκεκέλεο νκνηφκνξθα ζχκθσλα κε έλα παξακεηξηθφ κνληέιν, ν αιγφξηζκνο  

CU.SUM. είλαη αζπκπησηηθά βέιηηζηνο γηα πνηθίια πξνβιήκαηα αλίρλεπζεο ηνπ 

ζεκείνπ εθείλνπ ζην νπνίν ζπκβαίλεη απφηνκε κεηαβνιή ζηε κέζε ηηκή κηαο ηπραίαο 

αθνινπζίαο.  

Υπάξρνπλ δχν βαζηθά θξηηήξηα πνπ ρξεζηκνπνηνχληαη γηα ηελ αμηνιφγεζε 

ησλ ζπζηεκάησλ αλίρλεπζεο επηζέζεσλ D.D.o.S. Τν πξψην θξηηήξην είλαη ε 

πηζαλφηεηα ςεπδνχο ζπλαγεξκνχ, πξάγκα ην νπνίν απνηειεί κηα απφ ηηο κεγαιχηεξεο 

έλλνηεο φισλ φζσλ αζρνινχληαη κε ηελ αλίρλεπζε αλσκαιηψλ. Δάλ έλα ζχζηεκα 

αλίρλεπζεο παξάγεη πάξα πνιινχο ςεπδείο ζπλαγεξκνχο, ζα απαηηεζεί πάξα πνιχο 
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ρξφλνο κέρξη λα δηαπηζησζεί εάλ ν ζπλαγεξκφο δείρλεη κηα πξαγκαηηθή επίζεζε ή φρη. 

Δάλ ε αληίδξαζε ελφο ζπζηήκαηνο ζε κηα επίζεζε (φπσο π.ρ. ην θηιηξάξηζκα 

παθέησλ πνπ κπνξεί λα εθαξκφδνπλ κεξηθά ζπζηήκαηα) κπαίλεη ζε ιεηηνπξγία θάζε 

θνξά πνπ ελεξγνπνηείηαη έλαο ςεπδήο ζπλαγεξκφο, ε αζψα λφκηκε θίλεζε ζα 

ηηκσξεζεί άδηθα θαη νη θαλνληθέο ππεξεζίεο ηνπ εθάζηνηε δηθηχνπ ζα δηαηαξαρζνχλ. 

Τν δεχηεξν θξηηήξην είλαη ν ρξφλνο αλίρλεπζεο, δειαδή ν ρξφλνο πνπ ρξεηάδεηαη ην 

ζχζηεκα αλίρλεπζεο γηα λα αληρλεχζεη κηα επίζεζε θαη λα αξρίζεη λα ελεξγνπνηεί ηηο 

ππάξρνπζεο άκπλεο πξνθεηκέλνπ λα θαηαζηαιεί ε επίζεζε. Αζθαιψο, ζα απνηεινχζε 

κεγάιν πιενλέθηεκα γηα έλα ζχζηεκα αλίρλεπζεο επηζέζεσλ λα αληρλεπζεί ε επίζεζε 

ην ζπληνκφηεξν δπλαηφλ, αθνχ ζε κηα ηέηνηα πεξίπησζε νη απαξαίηεηνη κεραληζκνί 

αληίδξαζεο ζα ελεξγνπνηνχληαλ λσξίηεξα θαη ζα πεξηφξηδαλ ή θαη ζα εμάιεηθαλ κε 

ηνλ ηξφπν απηφ ηηο αλεπηζχκεηεο ζπλέπεηεο  ηεο επίζεζεο. 

Γπζηπρψο, ηα δχν απηά θξηηήξηα είλαη αληηθξνπφκελα κεηαμχ ηνπο. Δίλαη 

δχζθνιν λα πεξηνξίζεη θαλείο ην ρξφλν αλίρλεπζε θαη λα κεηψζεη ηαπηφρξνλα ηελ 

πηζαλφηεηα ςεπδνχο ζπλαγεξκνχ. Δπνκέλσο, κεηαμχ ησλ δχν απηψλ θξηηεξίσλ ζα 

πξέπεη λα γίλεη θάπνηνο ζπκβηβαζκφο. Ο αιγφξηζκνο CU.SUM. είλαη βέιηηζηνο ζηελ 

ειαρηζηνπνίεζε ηνπ ρξφλνπ αλίρλεπζεο θαζψο επίζεο θαη ζηε κείσζε ηεο πηζαλφηεηα 

ςεπδνχο ζπλαγεξκνχ. 

 

3.7.2. Μέζνδνο Αλάιπζεο Κύξησλ Σπληζησζώλ  

 

Ο ζηφρνο ηεο κεζφδνπ ηεο Αλάιπζεο Κχξησλ Σπληζησζψλ είλαη λα 

εθαξκνζηεί κηα κεζνδνινγία ζχλζεζεο θαη ζπλδπαζκνχ δεδνκέλσλ εηεξνγελψλ 

νξγάλσλ κέηξεζεο ηνπ δηθηχνπ, πξνθεηκέλνπ λα παξαζρεζεί έλα γεληθεπκέλν 

πιαίζην, ηθαλφ λα αληρλεχζεη έλα επξχ θάζκα αλσκαιηψλ, φπσο απηέο πνπ κπνξνχλ 

λα νδεγήζνπλ ζε αιιαγέο ζηε ζχλζεζε ηεο θίλεζεο ηνπ δηθηχνπ ή ηηο θαηεπζχλζεηο 

ηεο θίλεζεο κέζα ζην δίθηπν. Απηφ επηηπγράλεηαη κε ηελ εθαξκνγή κηαο βαζηζκέλεο 

ζηε κέζνδν P.C.A. (Principal Components Analysis)  πξνζέγγηζεο ζε δηάθνξα 

κεηξηθά ηαπηφρξνλα κηαο ή πεξηζζφηεξσλ ζπλδέζεσλ. Γεληθά, γηα θάζε ζχλδεζε 

δηθηχσλ ππάξρνπλ δηάθνξα κεηξηθά πνπ πεξηγξάθνπλ ηελ θίλεζε πνπ πεξλά κέζσ 

απηψλ ησλ ζπλδέζεσλ. Πξνθεηκέλνπ λα δηακνξθσζεί θαιχηεξα θαη λα 

αληηπξνζσπεπζεί απηφ, δεκηνπξγείηαη έλα ζχλνιν εηθνληθψλ ζπλδέζεσλ (virtual 
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links) γηα θάζε πξαγκαηηθή ζχλδεζε, κε θάζε εηθνληθή ζχλδεζε λα αληηζηνηρεί ζε έλα 

δηαθνξεηηθφ κεηξηθφ. 

Η βαζηθή ηδέα πίζσ απφ ηελ Αλάιπζε Κχξησλ Σπληζησζψλ είλαη ν 

εληνπηζκφο ησλ γξακκηθψλ ζπλδπαζκψλ ησλ αξρηθψλ κεηαβιεηψλ νη νπνίνη είλαη 

γξακκηθά αλεμάξηεηνη κεηαμχ ηνπο. Ο ζηφρνο είλαη λα κεησζεί ν αξηζκφο ησλ 

αξρηθψλ κεηαβιεηψλ, δηαηεξψληαο ηφζεο ψζηε ην ζχζηεκα λα εκπεξηέρεη φζν ην 

δπλαηφλ κεγαιχηεξν κέξνο ηεο δηαθχκαλζεο ησλ αξρηθψλ κεηαβιεηψλ. Οη 

κεηαβιεηέο απηέο νλνκάδνληαη Κχξηεο Σπληζηψζεο (Κ.Σ.) θαη ππνινγίδνληαη απφ ηα 

ηδηνδηαλχζκαηα ηνπ πίλαθα ζπλδηαθχκαλζεο ή ηνπ πίλαθα ζπζρεηηζκνχ ησλ αξρηθψλ 

κεηαβιεηψλ. 

Η ζπλνιηθή δηαδηθαζία κπνξεί λα ρσξηζηεί ζε δπν βαζηθά κέξε, φπσο 

θαίλεηαη ζηελ Δηθφλα 3 : 

 α) ηε δηαδηθαζία εθκάζεζεο (offline analysis), φπνπ δεκηνπξγείηαη ην 

κνληέιν ηεο θίλεζεο απφ δεδνκέλα πνπ ζεσξνχληαη θαλνληθά (δελ πεξηέρνπλ 

αλσκαιίεο) θαη  

β) ηε δηαδηθαζία αλίρλεπζεο πνπ γίλεηαη ζε πξαγκαηηθφ ρξφλν (real time 

analysis) θαη ε νπνία ζπγθξίλεη ηελ ηξέρνπζα θίλεζε κε ηε κνληεινπνηεκέλε κε 

ζηφρν ηελ αλίρλεπζε αλσκαιηψλ.  

Καηά ηε δηαδηθαζία εθκάζεζεο, ε κέζνδνο εθαξκφδεηαη ζε έλα δείγκα ηεο 

θίλεζεο πνπ ζεσξείηαη φηη δελ πεξηέρεη αλσκαιίεο κε ζθνπφ λα εμαρζνχλ νη Κχξηεο 

Σπληζηψζεο πνπ επαξθνχλ γηα ηε πεξηγξαθή ησλ ζεκαληηθψλ ζπζρεηίζεσλ ζηα 

δεδνκέλα. Ο αξηζκφο ηνπο εμαξηάηαη απφ ην δίθηπν θαη ηνλ αξηζκφ εηθνληθψλ 

ζπλδέζεσλ, θαη αληηπξνζσπεχεη ηνλ αξηζκφ ησλ Κ.Σ. πνπ απαηηείηαη γηα ηε ζχιιεςε 

ηνπ πνζνζηνχ ηεο δηαθχκαλζεο πνπ ρξεηάδεηαη ην ζχζηεκα γηα λα κνληεινπνηήζεη 

ηελ θαλνληθή θίλεζε ηνπ δηθηχνπ. Οη επηιεγείζεο Κ.Σ. (απνηέιεζκα ηεο δηαδηθαζίαο 

εθκάζεζεο) ζα ρξεζηκνπνηεζνχλ ζηε Μέζνδν Υπνρψξσλ (Subspace Method). 

 



- 53 - 

 

 

Δηθφλα  10 Παξνπζίαζε ηεο κεζνδνινγίαο P.C.A. 

 

 Ο ζηφρνο ηεο Μεζφδνπ Υπνρψξσλ είλαη λα δηαρσξηζηνχλ ηα ηξέρνληα 

δεδνκέλα θίλεζεο ζε δχν δηαθνξεηηθά ηκήκαηα: έλα πνπ λα πεξηέρεη ηα δεδνκέλα ηεο 

θίλεζεο πνπ ζεσξείηαη θαλνληθή (ynorm) θαη κνηάδεη κε ηελ κνληεινπνηεκέλε θίλεζε 

θαη έλα ηκήκα ην νπνίν πεξηγξάθεη ην ππφινηπν ηκήκα ηεο θίλεζεο (yres). Γεληθά, νη 

αλσκαιίεο ηείλνπλ λα νδεγήζνπλ ζε κεγάιεο δηαθπκάλζεηο ζην ππφινηπν ηκήκα yres, 

δεδνκέλνπ φηη παξνπζηάδνπλ δηαθνξεηηθά ραξαθηεξηζηηθά απφ απηά ηεο 

κνληεινπνηεκέλεο θίλεζεο. 

Καηά ηε δηάξθεηα ηεο δηαδηθαζίαο αλίρλεπζεο πνπ γίλεηαη ζε πξαγκαηηθφ 

ρξφλν, ην ηξέρνλ δηάλπζκα ηεο θίλεζεο πξνβάιιεηαη ζε δχν δηαθνξεηηθνχο 

ππνρψξνπο, κε ηε ρξήζε ησλ Κ.Σ. πνπ ππνινγίζηεθαλ ζηε δηαδηθαζία εθκάζεζεο. 

Όηαλ εκθαληζηεί κηα αλσκαιία, ην δηάλπζκα yres παξνπζηάδεη κία κεγάιε 

δηαθχκαλζε ζε κεξηθέο απφ ηηο κεηαβιεηέο ηνπ. Έλα ζπλεζηζκέλν ζηαηηζηηθφ κέηξν 

πνπ ρξεζηκνπνηείηαη γηα ηελ αλίρλεπζε αλσκαιίαο είλαη ην ηεηξαγσληθφ ζθάικα 

πξφβιεςεο (Squared Prediction Error, S.P.E.). Αλ ινηπφλ ην S.P.E. μεπεξάζεη θάπνην 

πξνθαζνξηζκέλν θαηψθιη ηφηε κπνξνχκε λα ζεσξήζνπκε φηη έρνπκε αλσκαιία ζην 

δίθηπν.  
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3.7.3. Δπθπήο  Μέζνδνη Γεηγκαηνιεςίαο  

 

Δξεπλεηηθά απνηειέζκαηα θαηέδεημαλ φηη ε δεηγκαηνιεςία ξνψλ ζε ζρέζε κε 

ηε δεηγκαηνιεςία παθέησλ βειηηψλεη ηελ αθξίβεηα ησλ ζηαηηζηηθψλ ηνπ δηθηχνπ. Τν 

γεγνλφο απηφ θαζηζηά ηε δεηγκαηνιεςία ξνψλ θαηαιιειφηεξε γηα ηελ εθαξκνγή ηεο 

ζην πεδίν ηεο αλίρλεπζεο αλσκαιηψλ δηθηχνπ. Σηε ζπλέρεηα, παξνπζηάδνπκε 

ζπλνπηηθά δχν γλσζηέο ηερληθέο δεηγκαηνιεςίαο ξνψλ. Η πξψηε είλαη, ε «Δπηιεθηηθή 

Γεηγκαηνιεςία» (Selective Sampling) ε νπνία φπσο έρνπκε αλαθέξεη έρεη σο ζηφρν 

ηηο κηθξέο ξνέο, ελψ ν δεχηεξε αλαθέξεηαη σο «Έμππλε δεηγκαηνιεςία» (Smart 

Sampling), θαη επηιέγεη ηηο κεγάιεο ξνέο. Καη νη δχν απηέο ηερληθέο παξνπζηάδνπλ 

έλαλ «επθαηξηαθφ» (opportunistic) ραξαθηήξα ζηε ιεηηνπξγία ηνπο, δεδνκέλνπ φηη 

ζηνρεχνπλ ζηελ εθκεηάιιεπζε ηνπ γεγνλφηνο φηη έλα κεγάιν κέξνο ησλ 

πιεξνθνξηψλ (πνπ αθνξνχλ θπξίσο ηελ αλσκαιία) πεξηιακβάλεηαη κέζα ζε έλα 

κηθξφ κέξνο ησλ ξνψλ. Δπνκέλσο, αλσκαιίεο πνπ γίλνληαη αληηιεπηέο ζπλήζσο απφ 

«αθξαία» ζηνηρεία ζε ζρέζε κε ηα ππφινηπα κπνξνχλ λα απνθαιπθζνχλ επθνιφηεξα 

κέζα ζε έλα θαηάιιεια επηιεγκέλν ζχλνιν ζηνηρείσλ, φπσο απηφ πνπ κπνξεί λα 

πξνθχςεη απφ ηερληθέο «επθπνχο δεηγκαηνιεςίαο». 

Έρεη θαηαδεηρζεί φηη νη κηθξέο ξνέο είλαη ζπλήζσο ε πεγή πνιιψλ επηζέζεσλ 

δηθηχσλ (π.ρ. επηζέζεηο D.D.o.S., portscans, απηνδηαδηδφκελνη ηνί), θαη επνκέλσο 

πξέπεη λα επηιερηνχλ θαηά πξνηίκεζε πξνθεηκέλνπ λα επηηεπρζεί πςειή 

απνηειεζκαηηθφηεηα ζηελ αλίρλεπζε αλσκαιηψλ δηθηχνπ. Η «Δπηιεθηηθή 

Γεηγκαηνιεςία» αθνινπζεί απηφ ην παξάδεηγκα θαη ε επηινγή κηαο κεκνλσκέλεο 

ξνήο είλαη βαζηζκέλε ζηελ αθφινπζε έθθξαζε: 

 

 

φπνπ κε x ζπκβνιίδνπκε ην κέγεζνο ηεο ξνήο ζε παθέηα, 0 < c ≤ 1, n ≥ 1 θαη z είλαη 

έλα θαηψθιη (κεηξνχκελν ζε παθέηα). 
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Αληίζεηα, ε «Έμππλε δεηγκαηνιεςία» είλαη έλαο ηχπνο δεηγκαηνιεςίαο 

βαζηζκέλνο ζε ξνέο πνπ εζηηάδεη ζηελ επηινγή ησλ κεγάισλ ξνψλ. Πην 

ζπγθεθξηκέλα, ζηελ έμππλε δεηγκαηνιεςία κηα ξνή ηνπ κεγέζνπο x επηιέγεηαη κε 

πηζαλφηεηα p(x) ζχκθσλα κε ηελ αθφινπζε έθθξαζε: 

 

 

 

φπνπ ην x είλαη ην κέγεζνο ξνήο ζε bytes θαη z είλαη έλα θαηψθιη. Θεσξνχκε ην x σο 

κέγεζνο ξνήο ζε παθέηα. Όπσο παξαηεξνχκε απφ ηε δεχηεξε ζρέζε, νη ξνέο πνπ είλαη 

κεγαιχηεξεο ζην κέγεζνο απφ ην θαηψθιη z επηιέγνληαη κε πηζαλφηεηα ίζε κε 1, ελψ 

νη ξνέο πνπ είλαη κηθξφηεξεο απφ z επηιέγνληαη κε πηζαλφηεηα αλάινγε πξνο ην 

κέγεζφο ηνπο. Απηή ε ηερληθή δεηγκαηνιεςίαο είλαη θαηάιιειε γηα ηνλ εληνπηζκφ 

αλσκαιηψλ πνπ πξνθαινχληαη απφ κεγάιεο ξνέο φπσο ηα «Flash crowds» θαη νη 

«ξνέο Alpha». 

  

 

3.7.4.   Δληξνπία 

 

Σηελ ελφηεηα απηή παξνπζηάδνπκε κηα κέζνδν γηα ηελ αλίρλεπζε αλσκαιηψλ 

κε βάζε ηελ εληξνπία, ε νπνία αληρλεχεη αλσκαιίεο εμεηάδνληαο δηάθνξεο θαηαλνκέο 

απφ ραξαθηεξηζηηθά ηεο δηθηπαθήο θίλεζεο. 

 Η εληξνπία H(X) ελφο ζπλφινπ X= {x1,x2,…xn}νξίδεηαη σο: 

2

1

( ) log ( )
N

i i

i

H X p p


   

φπνπ Ν ν αξηζκφο ησλ ζηνηρείσλ πνπ αλήθνπλ ζην Φ θαη pi είλαη ε πηζαλφηεηα      

P[X = xi]. Η Δληξνπία είλαη ζηελ νπζία κηα εθηίκεζε ηνπ πφζν ηπραία θαηαλεκεκέλν 

είλαη έλα ζχλνιν ζηνηρείσλ. Υςειέο ηηκέο ηεο εληξνπίαο αληηζηνηρνχλ ζε 

δηαζθνξπηζκέλε θαηαλνκή πηζαλνηήησλ, ελψ κεγάιεο ηηκέο ζηελ Δληξνπία 

ζεκαίλνπλ φηη ππάξρνπλ ιίγα ζηνηρεία κε πνιχ κεγάιε πηζαλφηεηα ζε ζρέζε κε ηα 

ππφινηπα ζην ζχλνιν. Οη πηζαλέο ηηκέο ηεο Δληξνπίαο, φπσο απηέο νξίδνληαη ζην 
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πξνεγνχκελν ηχπν έρνπλ εχξνο κεηαμχ 0 - log2N. Απφ ηε ζηηγκή πνπ κπνξεί θαλείο 

λα εμεηάζεη δηαθνξεηηθά ζχλνια ζηνηρείσλ, κε δηαθνξεηηθφ αξηζκφ ζηνηρείσλ, ν 

επφκελνο ηχπνο ρξεζηκνπνηείηαη γηα λα νκαινπνηήζεη ηελ  ηηκή ηεο εληξνπία, 

δηαηξψληαο ηελ H(X) κε ηελ κέγηζηε ηηκή ηεο (log2N). Η θαλνληθνπνηεκέλε εληξνπία 

νξίδεηαη απφ ηνλ επφκελν ηχπν: 

2

1

2

log ( )

( )
log

N

i i

i

p p

H X
N

 


 

Τα ζηνηρεία ζην ζχλνιν αληηζηνηρνχλ ζε δηαθνξεηηθέο ηηκέο ραξαθηεξηζηηθψλ 

γλσξηζκάησλ ηεο δηθηπαθήο θίλεζεο. Μεξηθέο απφ ηηο θαηαλνκέο ζηνηρείσλ νη νπνίεο 

έρεη απνδεηρζεί φηη παξνπζηάδνπλ ελδηαθέξνλ ζηελ αλίρλεπζε αλσκαιηψλ είλαη : 

 Η δηεχζπλζε πεγήο θαη πξννξηζκνχ ηνπ παθέηνπ I.P. 

 H πφξηα πεγήο θαη πξννξηζκνχ ζηελ επηθεθαιίδα ηνπ T.C.P./ I.P. 

 To κέγεζνο ηεο ξνήο (flow-size) 

 Τν κέγεζνο ηνπ παθέηνπ I.P. 

Οη αληρλεπηέο αλσκαιηψλ ειέγρνπλ ηελ θαηάζηαζε ηνπ ζπζηήκαηνο 

παξαθνινχζεζεο, θάλνληαο πεξηνδηθέο ζπγθξίζεηο κεηαμχ ελφο πξνθίι πνπ 

ραξαθηεξίδεηαη σο θαλνληθφ θαη ηα ηξέρνληα δεδνκέλα πνπ ιακβάλνληαη απφ 

δηαδνρηθέο κεηξήζεηο. Κάζε απφθιηζε απφ ηελ θαηάζηαζε ε νπνία ζεσξείηαη 

θαλνληθή, απφ ην κνληέιν δειαδή ηνπ δηθηχνπ, ππνδεηθλχεη ηελ παξνπζία κηαο 

αλσκαιίαο. 

Καηά ηελ παξαθνινχζεζε ηεο θπθινθνξίαο ηνπ δηθηχνπ, ηα δεδνκέλα πνπ 

ζπιιέγνληαη είλαη ζπλήζσο ρσξηζκέλα ζε ρξoλνζρηζκέο (slots ή time bins) θαη o 

αιγφξηζκνο αλίρλεπζεο αλσκαιηψλ εθαξκφδεηαη γηα θάζε time bin δηαδνρηθά.  
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ΚΔΦΑΛΑΙΟ 4 

 

Δηζαγσγή  

 

Σην θεθάιαην απηφ ζα παξνπζηάζνπκε ηελ αξρηηεθηνληθή ελφο I.D. S. θαη πην 

ζπγθεθξηκέλα ελφο ζπζηήκαηνο, ην νπνίν πξνζαξκφδεηαη ζε έλα αζχξκαην 

δίθηπν. Τν ζχζηεκα επηθεληξψλεηαη ζηελ αλίρλεπζε γλσζηψλ αλσκαιηψλ, φπσο ε 

εμάπισζε Worms, νη επηζέζεηο D.D.o.S. θαη νη ξνέο Flash crowd. 

 

4.1. Σπιινγή δεδνκέλσλ  

 

Τν πξψην βήκα γηα ηνλ εληνπηζκφ αλσκαιηψλ είλαη ε παξαθνινχζεζε ηνπ 

δηθηχνπ. Σε έλα ελζχξκαην δίθηπν, ν δηαρεηξηζηήο ζα πξέπεη λα εγθαηαζηήζεη έλα 

ζχζηεκα γηα ηελ παξαθνινχζεζε ηεο θίλεζεο ζε φινπο ηνπο δξνκνινγεηέο θαη ζηε 

ζπλέρεηα λα ζπγθεληξψζεη φια ηα δεδνκέλα ηεο δηθηπαθήο θίλεζεο ζε έλα θεληξηθφ 

ζεκείν γηα ηελ αλάιπζή ηνπο. Αληίζηνηρα, ζε έλα αζχξκαην δίθηπν, ν δηαρεηξηζηήο ζα 

πξέπεη λα εγθαηαζηήζεη έλα ζχζηεκα παξαθνινχζεζεο ηνπ δηθηχνπ ζε φια ηα ζεκεία 

πξφζβαζεο, ζπιιέγνληαο ζηνηρεία γηα ηελ θίλεζε απφ θαη πξνο φινπο ηνπο 

αζχξκαηνπο θφκβνπο. 

  Υπάξρνπλ πνιιά ζπζηήκαηα παξαθνινχζεζεο θαη θηιηξαξίζκαηνο ησλ 

δεδνκέλσλ πνπ ρξεζηκνπνηνχληαη γηα ηελ θαηαγξαθή ηεο δηθηπαθήο θίλεζεο. 

Υπάξρνπλ επίζεο πνιινί δηαθνξεηηθνί ηχπνη θαη κνξθέο αξρείσλ ζχιιεςεο (capture 

formats), φπσο ηα Tcpdump, Catapult DCT2000, Cisco Secure IDS iplog, Microsoft 

Network Monitor,  Novell LANalyzer, RADCOM WAN / LAN Analyzer θ.ά. 

Έλα απφ ηα πην ζπρλά ρξεζηκνπνηνχκελα εξγαιεία είλαη ην tcpdump, έλα 

εξγαιείν αλνηθηνχ θψδηθα πνπ δηαηίζεηαη γηα ζπζηήκαηα Unix θαη Linux. Τν 

Tcpdump εμεηάδεη ηελ θίλεζε πνπ δηέξρεηαη κέζσ κηαο ζπγθεθξηκέλεο δηεπαθήο 

(interface) θαη θαηαγξάθεη πιεξνθνξίεο ζρεηηθά κε φια ηα παθέηα πνπ ηαηξηάδνπλ 

ζηελ έθθξαζε πνπ δηαηππψζεθε θαηά ην ρξφλν εθηέιεζεο. Με άιια ιφγηα, ζπιιέγεη 

θαη απνζεθεχεη πιεξνθνξίεο γηα παθέηα, αθνχ πξψηα θηιηξάξεη ηε θίλεζε κε βάζε 

ηελ έθθξαζε πνπ νξίδεη ν ρξήζηεο θαηά ηελ εθθίλεζε ηνπ πξνγξάκκαηνο. Με ηνλ 
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ηξφπν απηφ επηηπγράλεη νηθνλνκία ζην ρψξν απνζήθεπζεο θαη θάλεη πην εχθνιε ηελ 

αλάιπζε ησλ δεδνκέλσλ κε γπκλφ κάηη. Έλα άιιν πνιχ ζπρλά ρξεζηκνπνηνχκελν 

εξγαιείν γηα ηελ αλάιπζε ηνπ δηθηχνπ είλαη ην Wireshark, ην νπνίν πξνζθέξεη 

επηζεψξεζε παθέησλ ζε βάζνο (deep packet inspection), ε νπνία είλαη 

πξνζαξκνζκέλε ζηα ραξαθηεξηζηηθά ηνπ πξσηφθνιινπ πνπ ρξεζηκνπνηείηαη ζην 

παθέην. Με ηνλ ηξφπν απηφ είλαη επθνιφηεξε ε αλάιπζε ηεο θίλεζεο απφ ηνλ 

ρξήζηε. 

 

4.2. Αλίρλεπζε Αλσκαιηώλ κε βάζε ηελ Δληξνπία 

 

Σηελ παξαθάησ ελφηεηα, ζα παξνπζηαζηεί ν ηξφπνο κε ηνλ νπνίν αλσκαιίεο, 

φπσο ε εμάπισζε Worms, νη επηζέζεηο ηχπνπ D.D.o.S. θαη νη ξνέο Flash crowd  

επεξεάδνπλ ηηο πξναλαθεξφκελεο κεηξήζεηο ηεο ελφηεηαο 3.7.4. θαη κε πνην ηξφπν 

είλαη δπλαηφλ λα ηηο εληνπίζεη θαλείο, ρξεζηκνπνηψληαο ηελ Δληξνπία. 

 

4.2.1. Αλίρλεπζε εμάπισζεο Worms 

 

Έλα worm κπνξεί είηε λα δηαδνζεί απφ ππνινγηζηή ζε ππνινγηζηή κε 

μερσξηζηέο ζπλδέζεηο πνπ εθθηλεί ην ίδην ή κπνξεί λα ελζσκαησζεί ζε πξνυπάξρνπζα 

επηθνηλσλία. Σηελ εξγαζία καο ζα επηθεληξσζνχκε ζηελ πξψηε πεξίπησζε, ε νπνία 

είλαη θαη ε πην ζπλεζηζκέλε.  

Όηαλ έλα worm ηαρείαο ζάξσζεο πξνζπαζεί λα εμαπισζεί απφ ηνλ αξρηθφ 

μεληζηή ρξεζηκνπνηψληαο πνιιαπιέο μερσξηζηέο ζπλδέζεηο, έλαο κηθξφο ζρεηηθά 

αξηζκφο κνιπζκέλσλ ππνινγηζηψλ ζθαλάξεη ην δίθηπν ςάρλνληαο γηα πηζαλά ζχκαηα. 

Σπλήζσο ε θίλεζε πνπ δεκηνπξγείηαη απφ απηή ηε δηαδηθαζία κπνξεί λα αληρλεπζεί 

γηαηί έρεη δηαθνξεηηθά ραξαθηεξηζηηθά απφ ηελ θαλνληθή θίλεζε ηνπ δηθηχνπ.  

Πην ζπγθεθξηκέλα, νη ξνέο πνπ παξάγνληαη απφ ην worm απνθηνχλ ζεκαληηθφ 

πιήζνο ζε ζχγθξηζε κε ην ζπλνιηθφ αξηζκφ ησλ ξνψλ, ε I.P. δηεχζπλζε πεγήο ηνπ 

θάζε επηηηζέκελνπ αλαθέξεηαη ζε έλα κεγάιν αξηζκφ παθέησλ θαη θαζψο ην ζχλνιν 

ησλ επηηηζέκελσλ (θαηά ηελ δηαδηθαζία εμάπισζεο) είλαη πνιχ κηθξφ ζε ζρέζε κε ην 

ζχλνιν ησλ δηεπζχλζεσλ I.P. ζην δίθηπν, ε θαηαλνκή ησλ  πεγαίσλ δηεπζχλζεσλ I.P. 
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ζηελ επηθεθαιίδα ηνπ I.P., πεξηέρεη ιηγφηεξε εληξνπία. Έρνπκε δειαδή έλα κηθξφ 

ζχλνιν δηεπζχλζεσλ κε κεγάιε πηζαλφηεηα εκθάληζεο. Απφ ηελ άιιε πιεπξά, ε 

θαηαλνκή ησλ δηεπζχλζεσλ I.P. πξννξηζκνχ είλαη ηπραία, ζπλεπψο ε εληξνπία ηεο 

ζπγθεθξηκέλεο θαηαλνκήο παξακέλεη ίδηα είηε απμάλεηαη.  

Ψο εθ ηνχηνπ, έλαο αζθαιήο ηξφπνο γηα ηελ αλίρλεπζε ηεο εμάπισζε worms, 

είλαη ν έιεγρνο ηεο ζρέζεο κεηαμχ ηεο εληξνπίαο ζηε δηεχζπλζε I.P. πξνέιεπζεο θαη 

ηεο εληξνπίαο ζηε δηεχζπλζε I.P. πξννξηζκνχ. Πην ζπγθεθξηκέλα, ην ζχζηεκα πξέπεη 

λα εθηηκήζεη ηελ αλαινγία ππφ θαλνληθέο ζπλζήθεο θαη λα ηελ απνζεθεχζεη ζην 

πξνθίι ηνπ δηθηχνπ. Υπφ θαλνληθέο ζπλζήθεο, φπνπ ε θπθινθνξία είλαη 

θαηαλεκεκέλε κεηαμχ αζχξκαησλ θφκβσλ ηνπ δηθηχνπ, ν ιφγνο απηφο αλακέλεηαη λα 

είλαη θνληά ζην 1. Σηελ πεξίπησζε ηεο εμάπισζεο ελφο worm, αλακέλνπκε ν δείθηεο 

λα κεησζεί ζεκαληηθά. 

 

4.2.2. Αλίρλεπζε επηζέζεσλ D.D.o.S.  

 

Μηα επίζεζε D.D.o.S.  έρεη ηα αθφινπζα ραξαθηεξηζηηθά απνηειέζκαηα ζηελ 

θίλεζε ηνπ δηθηχνπ: Μεγάιεο πνζφηεηεο εηζεξρφκελεο θίλεζεο έρνπλ σο ζηφρν έλα 

ζπγθεθξηκέλν ππνινγηζηή ζην δίθηπν. Η θαθφβνπιε θίλεζε κπνξεί λα απνηειείηαη 

είηε απφ παθέηα ηχπνπ T.C.P. / I.P. (Transmission Control Protocol/ Internet Protocol) 

είηε απφ παθέηα U.D.P. (User Datagram Protocol). Σηελ πξψηε πεξίπησζε, ε πεγαία 

πφξηα είλαη ζπλήζσο ε ίδηα ζε φια ηα εηζεξρφκελα παθέηα, ελψ ζηελ πεξίπησζε 

πιεκκχξαο κε παθέηα U.D.P. ζα κπνξνχζε λα είλαη είηε ίδηα είηε δηαθνξεηηθή ζηα 

εηζεξρφκελα παθέηα. Καη ζηηο δχν πεξηπηψζεηο σζηφζν, ε δηεχζπλζε I.P. πξννξηζκνχ 

είλαη ε ίδηα. 

Απφ ηελ άιιε πιεπξά, ε εμεξρφκελε θίλεζε απφ ηνλ θφκβν-ζχκα είλαη πνιχ 

ιηγφηεξε ζε φγθν, δεδνκέλνπ φηη ζπλήζσο είηε θηιηξάξεηαη είηε απνξξίπηεηαη ε 

εηζεξρφκελε θίλεζε ιφγσ ηεο έιιεηςεο πφξσλ απφ ην ιεηηνπξγηθφ ζχζηεκα ηνπ 

ζχκαηνο. Δάλ νη ξνέο πνπ παξάγνληαη απφ ηελ επίζεζε απνθηήζνπλ έλα ζεκαληηθφ 

κεξίδην ηνπ ζπλφινπ ησλ ξνψλ, ε δηεχζπλζε I.P. πξννξηζκνχ ηνπ ζηφρνπ ζα πξέπεη 

λα ππάξρεη ζε πνιιά παθέηα θαη θαηά ζπλέπεηα ε εληξνπία ζηελ θαηαλνκή ηεο 

δηεχζπλζεο I.P. πξννξηζκνχ ζα κεησζεί ζεκαληηθά. Απφ ηελ άιιε πιεπξά, ε 

θαηαλνκή ησλ πεγαίσλ δηεπζχλζεσλ I.P. πξέπεη λα είλαη πην ηπραία ζε ζρέζε κε ηελ 
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θαηαλνκή ζε θαλνληθέο ζπλζήθεο θπθινθνξίαο. Έηζη ε εληξνπία είλαη ίδηα ή 

απμεκέλε.  

Ψο εθ ηνχηνπ, έλα αζθαιέο θξηηήξην γηα ηελ αλίρλεπζε επηζέζεσλ D.D.o.S.  

είλαη ν έιεγρνο ζηε ζρέζε κεηαμχ ηεο εληξνπίαο ζηε δηεχζπλζε I.P. πξνέιεπζεο θαη 

ηεο εληξνπίαο ζηε θαηαλνκή δηεπζχλζεσλ I.P. πξννξηζκνχ. Σε κηα επίζεζε D.D.o.S., 

αλακέλνπκε ν δείθηεο λα απμεζεί ζεκαληηθά. Τν απνηέιεζκα ινηπφλ κηαο επίζεζεο 

D.D.ν.S. ζε έλα δίθηπν έρεη αληίζηξνθα απνηειέζκαηα απφ φηη ε εμάπισζε ελφο 

worm. 

 

4.3. Πεξηγξαθή ηεο πξνζνκνίσζεο θαη ηεο πινπνίεζεο ηνπ αιγνξίζκνπ 

αλίρλεπζεο  επηζέζεσλ 

 

Τα πεηξάκαηα πνπ έγηλαλ ζηα πιαίζηα ηεο εξγαζίαο απηήο βαζίδνληαη ζηελ 

πξνζνκνίσζε κε ηε ρξήζε ηνπ πξνζνκνησηή δηθηχνπ  N.S.-2. 

Σηα ελζχξκαηα δίθηπα ην N.S. κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ 

πξνζνκνίσζε ηεο δξνκνιφγεζεο (I.P., multicast routing) κε δηαθνξεηηθέο νπξέο: 

drop-tail, RED (Random Early Drop), FQ (Fair Queuing), SFQ (Stochastic Fair 

Queuing). Πξνζνκνηψλεη επίζεο ην ζηξψκα κεηαθνξάο: T.C.P., U.D.P. θαη ηε 

κεηάδνζε παθέησλ multicast θαη επίζεο ππνζηεξίδεη δηαθνξεηηθέο πεγέο δηθηπαθήο 

θίλεζεο φπσο web, ftp, telnet, Constant Bit Rate (C.B.R.), θαη ζηνραζηηθή. 

Σηα αζχξκαηα δίθηπα, ην N.S. ππνζηεξίδεη ad-hoc δξνκνιφγεζε θαη mobile 

I.P. θαη έρεη επίζεο αιγφξηζκνπο γηα πην πεξίπινθα πξσηφθνιια, φπσο ε δηάδνζε 

Directed diffusion θαη sensor-M.A.C. Παξάιιεια, ππάξρεη ε δπλαηφηεηα ηεξαξρηθήο 

δξνκνιφγεζεο ζε αζχξκαηα θαη ελζχξκαηα δίθηπα, κε ηε ρξήζε νκάδσλ (clusters). 

Τε δπλαηφηεηα απηή ζα ρξεζηκνπνηήζνπκε ζηε ζπλέρεηα, πξνθεηκέλνπ λα 

πξνζνκνηψζνπκε ηα ηεξαξρηθά δίθηπα. 
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4.3.1. Ο Πξνζνκνησηήο Network Simulator-2  

 

O πξνζνκνησηήο Network Simulator-2 είλαη ην απνηέιεζκα κηαο 

ζπλερηδφκελεο πξνζπάζεηαο έξεπλαο θαη αλάπηπμεο ελφο πξνζνκνησηή δηαθξηηψλ 

γεγνλφησλ κε ζηφρν ηελ έξεπλα δηθηχσλ. Πξνζθέξεη ζεκειηψδε ππνζηήξημε γηα ηελ 

πξνζνκνίσζε ελφο πιήζνπο πξσηνθφιισλ φισλ ησλ δηθηπαθψλ επηπέδσλ ηφζν γηα 

ελζχξκαηα φζν θαη γηα αζχξκαηα ηνπηθά θαη δνξπθνξηθά δίθηπα. Δμαηηίαο ησλ 

δπλαηνηήησλ πνπ δηαζέηεη θαη ηνπ πιήζνπο ησλ πξνζθεξφκελσλ πινπνηήζεσλ 

πξσηνθφιισλ, έρεη άηππα θαζηεξσζεί σο ν βαζηθφηεξνο πξνζνκνησηήο γηα ηελ 

αμηνιφγεζε πξσηνθφιισλ γηα Μ.Α.ΝΔΤs.  

Ο N.S.-2 βαζίδεηαη ζε έλαλ αληηθεηκελνζηξαθή πξνζνκνησηή πνπ είλαη 

γξακκέλνο ζε C++ θαη ζε έλαλ δηεξκελεπηή ηεο O.Τ.c.l. (αληηθεηκελνζηξαθήο 

επέθηαζε ηεο scripting γιψζζαο Tool Command Language) πνπ ρξεζηκνπνηείηαη γηα 

λα εθηεινχληαη ηα ζελάξηα (scripts) ηνπ ρξήζηε. Απηφ ζεκαίλεη φηη ν ρξήζηεο γξάθεη 

έλα ζελάξην O.T.c.l., φπνπ θαζνξίδεη ηηο παξακέηξνπο ηνπ δηθηχνπ (ηηο πεγέο, ηνπο 

πξννξηζκνχο, ηνλ ηχπν ηεο θίλεζεο) θαη πηα πξσηφθνιια ζα ρξεζηκνπνηήζεη. Τν 

ζελάξην έπεηηα ρξεζηκνπνηείηαη απφ ηνλ πξνζνκνησηή θαηά ηε δηάξθεηα ηεο 

πξνζνκνίσζεο. Τν απνηέιεζκα απηήο ηεο πξνζνκνίσζεο είλαη έλα ή πεξηζζφηεξα 

αξρεία θαηαγξαθήο (trace file), ηα νπνία κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ 

επεμεξγαζία ησλ δεδνκέλσλ ηεο πξνζνκνίσζεο (π.ρ. ππνινγηζκφ θαζπζηέξεζεο θαη 

πνζνζηνχ παξάδνζεο), θαζψο θαη γηα ηελ γξαθηθή απεηθφληζή ηεο κέζσ ηνπ Network 

Animator (N.A.M.). Μηα γεληθή άπνςε ηεο δνκήο ηνπ N.S.-2 θαίλεηαη ζηελ Δηθφλα 4 

πνπ αθνινπζεί. 

 

 

Δηθφλα  11  Γεληθή άπνςε ηεο δνκήο ηνπ NS-2 
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4.3.2. Γνκή ηνπ Network Simulator-2  

 

Ο πξνζνκνησηήο πεξηιακβάλεη έλα πνιχ κεγάιν αξηζκφ απφ εθαξκνγέο, 

πξσηφθνιια, ηχπνπο δηθηχσλ, ζηνηρεία δηθηχσλ θαη κνληέια θίλεζεο. Απηά 

νλνκάδνληαη “Αληηθείκελα Πξνζνκνίσζεο”. Φξεζηκνπνηεί δχν δηαθνξεηηθέο 

γιψζζεο πξνγξακκαηηζκνχ γηαηί ζηελ πξαγκαηηθφηεηα έρεη δχν δηαθνξεηηθά 

πξάγκαηα λα θάλεη. Απφ ηε κία ε ιεπηνκεξήο πξνζνκνίσζε πξσηνθφιισλ ρξεηάδεηαη 

κία γιψζζα πξνγξακκαηηζκνχ ζπζηήκαηνο ε νπνία ζα κπνξεί λα ρεηξηζηεί 

απνηειεζκαηηθά byte θαη θεθαιίδεο παθέησλ θαη λα πινπνηεί αιγφξηζκνπο πνπ 

εθηεινχληαη πάλσ απφ κεγάια ζχλνια δεδνκέλσλ. Γηα απηέο ηηο ελέξγεηεο ν γξήγνξνο 

ρξφλνο εθηέιεζεο είλαη ζεκαληηθφο. Απφ ηελ άιιε, έλα κεγάιν κέξνο ηεο έξεπλαο 

αθνξά παξακέηξνπο θαη ζρεκαηηζκνχο ειαθξά δηαθνξνπνηεκέλνπο θαζψο θαη 

γξήγνξε εμέηαζε ελφο αξηζκνχ ζελαξίσλ. Σε απηέο ηηο πεξηπηψζεηο ε ηαρχηεηα 

αιιαγήο θαη επαλεθηέιεζεο είλαη πεξηζζφηεξν ζεκαληηθή. Αθνχ ε παξακεηξνπνίεζε 

ηξέρεη κηα θνξά, ν γξήγνξνο ρξφλνο ζρεδηαζκνχ ζε απηφ ην θνκκάηη είλαη 

πεξηζζφηεξν ζεκαληηθφο. Ο N.S.-2 επηηπγράλεη θαη ηνπο δχν ζηφρνπο. H C++, σο 

γιψζζα πξνγξακκαηηζκνχ, είλαη γξήγνξε ζηελ εθηέιεζε αιιά αξγή ζηελ αιιαγή ηνπ 

θψδηθα, θάηη πνπ ηελ θάλεη θαηάιιειε γηα ιεπηνκεξή πινπνίεζε πξσηνθφιισλ. 

Αληίζεηα, ε O.T.c.l., σο γιψζζα θσδηθνπνίεζεο ζελαξίσλ (scripting language), 

εθηειείηαη πνιχ πην αξγά αιιά είλαη ηδαληθή γηα γξήγνξεο αιιαγέο ζηνλ θψδηθα, θάηη 

πνπ ηελ θάλεη ηδαληθή γηα παξακεηξνπνίεζε θαη έιεγρν ησλ πξνζνκνηψζεσλ. Γειαδή 

έρνπκε έλαλ ζπκβηβαζκφ αλάκεζα ζηελ κεγάιε ηαρχηεηα εθηέιεζεο πνπ παξέρεηαη 

απφ κηα γιψζζα φπσο ε C++ θαη ζηνπο κηθξνχο ρξφλνπο γξαθήο ελφο ζελαξίνπ ζε 

κηα γιψζζα φπσο ε O.T.c.l. Απηή ε δηαιεηηνπξγηθφηεηα πινπνηείηαη κε ηελ παξνπζία 

δχν ηεξαξρηψλ θιάζεσλ, νη νπνίεο είλαη ε κεηαθξαζκέλε ηεξαξρία ηεο C++ θαη ε 

δηεξκελεπκέλε ηεξαξρία ηεο O.T.c.l., κεηαμχ ησλ νπνίσλ ππάξρεη κία πξνο κία 

αληηζηνηρία θιάζεσλ (Δηθφλα 5 ). 
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Δηθφλα  12   Απεηθφληζε ηεο «1-1» αληηζηνηρίαο κεηαμχ ησλ θιάζεσλ ηεο 

κεηαθξαζκέλεο ηεξαξρίαο ηεο C++ θαη ηεο δηεξκελεπκέλεο ηεξαξρίαο ηεο O.T.c.l. 

  

Η κεηαθξαζκέλε ηεξαξρία ηεο C++ επηηξέπεη λα επηηπγράλεηαη απνδνηηθφηεηα 

ζηελ πξνζνκνίσζε θαη ηαρχηεξε εθηέιεζε. Απηφ επηηξέπεη ηε κείσζε ηνπ ρξφλνπ 

επεμεξγαζίαο ησλ δεδνκέλσλ θαη ησλ γεγνλφησλ. Η O.T.c.l. ρξεζηκνπνηείηαη γηα ηνλ 

θαιχηεξν έιεγρν ηεο πξνζνκνίσζεο. Σηα ζελάξηα O.T.c.l. πνπ δίλνληαη απφ ην 

ρξήζηε θαζνξίδνληαη ε ηνπνινγία ηνπ δηθηχνπ, ηα ζπγθεθξηκέλα πξσηφθνιια θάζε 

επηπέδνπ, θαζψο θαη νη εθαξκνγέο πνπ ζα πξνζνκνησζνχλ. Δπίζεο, θαζνξίδνληαη ηα 

δεδνκέλα πνπ ζα θαηαγξαθνχλ θαη, κεξηθψο, ε κνξθή ηνπο. Η O.T.c.l. κπνξεί λα 

θάλεη ρξήζε ησλ κεηαθξαζκέλσλ αληηθεηκέλσλ ζε C++ κέζσ κηαο O.T.c.l. δηεπαθήο 

(interface), αθνχ δεκηνπξγείηαη έλα αληηθείκελν O.Τ.c.l. γηα θάζε αληηθείκελν C++.  

Ο N.S.-2 είλαη πξνζνκνησηήο δηαθξηηψλ γεγνλφησλ (discrete events). Απηφ 

ζεκαίλεη φηη ε ρξνληθή πξφνδνο κηαο πξνζνκνίσζεο εμαξηάηαη απφ ηε ρξνληθή 

αθνινπζία ησλ γεγνλφησλ, ηα νπνία δηαηεξνχληαη απφ έλαλ ρξνλνπξνγξακκαηηζηή 

(scheduler). Έηζη, θάζε γεγνλφο είλαη έλα αληηθείκελν ζηελ ηεξαξρία θιάζεσλ ηεο 

C++ κε έλα κνλαδηθφ αλαγλσξηζηηθφ (I.D.), έλαλ πξνγξακκαηηζκέλν ρξφλν 

πξαγκαηνπνίεζεο θαη έλαλ δείθηε ζε έλα αληηθείκελν πνπ ρεηξίδεηαη ην γεγνλφο. Ο 

ρξνλνπξνγξακκαηηζηήο ρξεζηκνπνηεί κία δηαηεηαγκέλε δνκή δεδνκέλσλ κε ηα 

γεγνλφηα, ηα νπνία πξφθεηηαη λα εθηειεζηνχλ, θαη ηα εθηειεί δηαδνρηθά. Οη ρξνληθέο 

ζηηγκέο θαηά ηηο νπνίεο ζα ζπκβνχλ ηα γεγνλφηα θαζνξίδνληαη απφ ην ζελάξην ηνπ 

ρξήζηε αιιά θαη ηπραία. 
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4.3.3. Πεξηγξαθή ηνπ πεηξάκαηνο 

 

Γηα ηελ επηθχξσζε ηεο ιεηηνπξγίαο ηνπ ζπζηήκαηνο I.D.S. έρνπκε ζρεδηάζεη 

θαη εθηειέζεη ηξία δηαθνξεηηθά ζελάξηα. Κάζε ζελάξην απνηειείηαη απφ έλα 

αζχξκαην δίθηπν 30 θφκβσλ. Κάζε θφκβνο, νξίδεηαη σο κέξνο ελφο array  node_(), 

είλαη θηλεηφο θαη αιιάδεη ζέζεηο ηπραία ζε κηα επηθάλεηα 1000m x 1000m. Δπηπιένλ, 

ππάξρεη U.D.P. θαη T.C.P. θίλεζε κεηαμχ ησλ θφκβσλ, πνπ δεκηνπξγείηαη ηπραία. 

Κάζε ζελάξην απνηειείηαη απφ έλα θεληξηθφ t.c.l. script πνπ πεξηέρεη βαζηθέο 

πιεξνθνξίεο γηα ηελ πξνζνκνίσζε. Τν script πεξηιακβάλεη: έλα script πνπ θαζνξίδεη 

ηε θαλνληθή θίλεζε (background traffic) θαη έλα script γηα ηελ πξνζνκνίσζε ηεο 

ζπγθεθξηκέλεο αλσκαιίαο. Ο ρξφλνο πξνζνκνίσζεο είλαη 200sec ζε θάζε ζελάξην. 

Η δξνκνιφγεζε κεηαμχ ησλ θφκβσλ γίλεηαη κε δχν δηαθνξεηηθνχο ηξφπνπο. 

Σηελ πξψηε ζεηξά πεηξακάησλ, ρξεζηκνπνηείηαη ad-hoc δξνκνιφγεζε αλάκεζα ζηνπο 

30 θφκβνπο κε ηε ρξήζε ηνπ πξσηνθφιινπ D.S.D.V. Σηε δεχηεξε πεξίπησζε, 

ζεσξνχληαη 3 ζηαζεξνί θφκβνη νη νπνίνη έρνπλ ζηαηηθή δξνκνιφγεζε κεηαμχ ηνπο. 

Απηνί νη θφκβνη είλαη νη θεληξηθνί θφκβνη ηξηψλ μερσξηζηψλ νκάδσλ, κε θάζε νκάδα 

λα πεξηέρεη, θαηά ηελ εθθίλεζε ηνπ πεηξάκαηνο, 10 δεπηεξεχνληεο θφκβνπο. Σηε 

ζπλέρεηα, θαζψο νη ζπλνιηθά 30 δεπηεξεχνληεο θφκβνη θηλνχληαη ηπραία ζηελ 

επηθάλεηα, κε ηε ρξήζε πξσηνθφιινπ mobile I.P. κπνξεί λα αιιάμνπλ νκάδα. Καη 

ζηηο δχν πεξηπηψζεηο, νη αξρηθέο ζέζεηο ησλ 30 θφκβσλ είλαη νη ίδηεο θαη 

ρξεζηκνπνηείηαη ην ίδην ζελάξην παξαγσγήο ηπραίαο θίλεζεο κεηαμχ ηνπο. Να 

ζεκεησζεί φηη ζηελ πεξίπησζε ηεο ηεξαξρηθήο δξνκνιφγεζεο, νη θχξηνη θφκβνη δελ 

παξάγνπλ δηθηπαθή θίλεζε αιιά ρξεζηκνπνηνχληαη κνλάρα γηα ηελ πξνψζεζε ησλ 

παθέησλ θαη ηελ επηθνηλσλία θφκβσλ πνπ αλήθνπλ ζε δηαθνξεηηθέο νκάδεο. 

Έλαο θηλεηφο θφκβνο ηνπ δηθηχνπ απνηειείηαη απφ ζηνηρεία φπσο Link Layer, 

Interface Queue, M.A.C. (Media Access Control) ζηξψκα, ην αζχξκαην θαλάιη 

εθπνκπήο θαη ιήςεο ζεκάησλ θ.ιπ. Καηά ηελ έλαξμε κηαο αζχξκαηεο 

πξνζνκνίσζεο, πξέπεη λα θαζνξίζνπκε ηνλ ηχπν γηα θάζε έλα απφ απηά ηα ζηνηρεία. 

Δπηπιένλ, πξέπεη λα θαζνξηζηνχλ νη πεξηζζφηεξεο παξάκεηξνη φπσο ην είδνο ηεο 

θεξαίαο, ην κνληέιν ξαδηνδηάδνζεο θαη ν ηχπνο ηνπ πξσηφθνιινπ ad-hoc 

δξνκνιφγεζεο πνπ ρξεζηκνπνηείηαη απφ ηνπο θφκβνπο. 

 



- 65 - 

 

4.5.2 Αξρηθέο ξπζκίζεηο ηνπ πεηξάκαηνο 

 

Σε θάζε πείξακα, ππάξρνπλ θάπνηεο βαζηθέο ξπζκίζεηο γηα ηε ιεηηνπξγία ηεο 

πξνζνκνίσζεο. Πην ζπγθεθξηκέλα: 

 

Σηε ζπλέρεηα δεκηνπξγνχκε ην αληηθείκελν ηνπ πξνζνκνησηή πνπ είλαη 

απαξαίηεην ζε θάζε ηξέμηκν ηνπ N.S., νξίδνπκε ηνλ ηξφπν θαη ην αξρείν ζην νπνίν ζα 

απνζεθεχνληαη ηα απνηειέζκαηα απφ ηελ πξνζνκνίσζε θαη δεκηνπξγνχκε ην 

αληηθείκελν G.O.D. (General Operations Director),  πνπ ρξεζηκνπνηείηαη εζσηεξηθά 

απφ ην ζηξψκα M.A.C. Τν αληηθείκελν απηφ ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε 

πιεξνθνξηψλ ζρεηηθά κε ηελ ηνπνινγία ηνπ δηθηχνπ θαη έρεη έλα πίλαθα κε ηνλ 

ειάρηζην αξηζκφ hops πνπ ρξεηάδνληαη γηα λα επηθνηλσλήζεη ν έλαο θφκβνο κε 

θάπνηνλ άιιν. 
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4.5.3. Σελάξην γηα ad hoc δξνκνιόγεζε 

 

Σηελ πεξίπησζε ηεο δξνκνιφγεζεο ad-hoc, κε ηνπο 30 θφκβνπο, θάζε θφκβνο 

νξίδεηαη απφ ηα παξαθάησ ζηνηρεία. 

 

 

 

Σηε ζπλέρεηα, δεκηνπξγνχληαη 3 γεηηνληέο απφ 10 θφκβνπο ε θάζε κηα, θαη γηα 

θάζε θφκβν ελεξγνπνηείηαη ε ηπραία θίλεζε εληφο ηνπ πξνθαζνξηζκέλνπ ρψξνπ. 
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4.5.4. Σελάξην γηα ηεξαξρηθή δξνκνιόγεζε 

 

Σηελ πεξίπησζε ηεο ηεξαξρηθήο δξνκνιφγεζεο, έρνπκε 2 εηδψλ θφκβνπο. 

Αξρηθά νξίδνληαη νη επηθεθαιείο θάζε νκάδαο, πνπ είλαη 3 θφκβνη γηα ηνπο νπνίνπο 

απελεξγνπνηνχκε ηελ ηπραία θίλεζε, θαη νξίδνπκε κεηαμχ ηνπο ζηαηηθέο δεχμεηο. 
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Σηε ζπλέρεηα νξίδνπκε ηνπο θηλνχκελνπο θφκβνπο. Οη θφκβνη απηνί έρνπλ 

δηεχζπλζε I.P. ζρεηηθή κε απηή ηνπ θεληξηθνχ θφκβνπ ζε θάζε νκάδα. Οξίδεηαη 

αξρηθά έλαο πίλαθαο κε φιεο ηηο δηεπζχλζεηο, θαη ζηε ζπλέρεηα, δίλεηαη δηεχζπλζε ζε 

θάζε θφκβν. Γηα παξάδεηγκα, ζηελ πξψηε νκάδα, φπνπ ν θεληξηθφο θφκβνο C1 έρεη 

δηεχζπλζε 1.0.0 νη δεπηεξεχνληεο θφκβνη έρνπλ δηεπζχλζεηο απφ 1.0.1 έσο 1.0.10. 
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4.5.5. Σελάξηα θαλνληθήο θίλεζεο θαη αλσκαιηώλ 

 

Σηε ζπλέρεηα θνξηψλνληαη ηα αξρεία πνπ πεξηέρνπλ ηηο ηπραίεο ζπλδέζεηο 

αλάκεζα ζηνπο θφκβνπο. Φξεζηκνπνηνχληαη έλα ή δχν αξρεία γηα ηελ δεκηνπξγία ηεο 

θαλνληθήο θίλεζεο (background traffic) θαη έλα αξρείν γηα ηελ πξνζνκνίσζε ηεο 

αλσκαιίαο. 

 

Αθνινπζνχλ παξαδείγκαηα νξηζκνχ δηθηπαθήο θίλεζεο. Σην επφκελν 

παξάδεηγκα δεκηνπξγείηαη ζχλδεζε F.T.P. (File Transfer Protocol) αλάκεζα ζε δχν 

θφκβνπο. 

 

Γηα ηε δεκηνπξγία ξνήο U.D.P. παθέησλ αλάκεζα ζε δχν θφκβνπο 

παξαηίζεηαη ην επφκελν παξάδεηγκα. 
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Γηα ηε δεκηνπξγία ησλ αλσκαιηψλ, ζε μερσξηζηφ αξρείν δεκηνπξγείηαη 

δηθηπαθή θίλεζε αλάινγα κε ην είδνο ηεο αλσκαιίαο πνπ ζέινπκε λα 

πξνζνκνηψζνπκε. 

 

4.5.6. Τειηθέο ξπζκίζεηο ζπζηήκαηνο 

 

Τέινο, νξίδεηαη ε αξρή θαη ην ηέινο ηεο πξνζνκνίσζεο θαη ην θιείζηκν 

κεηαβιεηψλ θαη αξρείσλ. 
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4.5.7. Παξζάξηζκα ηνπ αξρείνπ θαηαγξαθήο ηνπ N.S. θαη ησλ αξρείσλ 

επεμεξγαζίαο ησλ δεδνκέλσλ 

 

Καηά ηε δηάξθεηα ηεο πξνζνκνίσζεο, ην N.S. απνζεθεχεη ηελ θίλεζε πνπ 

δεκηνπξγεί ππφ κνξθή απνζηνιήο ή απνιαβήο παθέησλ απφ θάπνηνλ θφκβν. Η 

κνξθνπνίεζε ηνπ αξρείνπ έρεη ηελ παξαθάησ κνξθή: 

 

Κάζε γξακκή είλαη έλα ζπκβάλ, πνπ αθνξά έλα ζπγθεθξηκέλν παθέην. Πην 

ζπγθεθξηκέλα, ηα πεδία έρνπλ ην παξαθάησ λφεκα: 
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Γηα ηελ πινπνίεζε ηνπ αιγφξηζκνπ αλίρλεπζεο αλσκαιηψλ ρξεηάζηεθαλ ηξία 

δηαθνξεηηθά βήκαηα. Τν πξψην βήκα είλαη ε επεμεξγαζία ηνπ αξρείνπ θαηαγξαθήο 

ηνπ N.S. θαη ε ζπιινγή ηεο πιεξνθνξίαο πνπ καο ελδηαθέξεη. Τν ζχλνιν ησλ 

γλσξηζκάησλ ηεο δηθηπαθήο θίλεζεο πνπ ρξεζηκνπνηήζεθαλ είλαη ηα αθφινπζα: 

source address, destination address, destination port, packet length, protocol.  

Η πινπνίεζε ηνπ πξνγξάκκαηνο επεμεξγαζίαο ησλ δεδνκέλσλ είλαη ζε Perl 

scripts θαη νλνκάδεηαη «getResults.pl». Τν script θαιείηαη σο «getResults.pl  trace.tr 

trace.txt», φπνπ ην «trace.tr» είλαη ην αξρείν θαηαγξαθήο ηνπ N.S. θαη ην «trace.txt» 

είλαη ην αξρείν εμφδνπ ηνπ πξνγξάκκαηνο. 

Απηφ ην script επεμεξγάδεηαη θάζε γξακκή θαη θξαηά κνλάρα φζεο αξρίδνπλ 

απφ r (receive), (δειαδή κφλν γηα παθέηα πνπ έρνπλ παξαιεθζεί κε επηηπρία) θαη 

αθνξνχλ παθέηα επηθνηλσλίαο αλάκεζα ζε θφκβνπο (είηε T.C.P. είηε U.D.P.), 

αδηαθνξψληαο γηα ηα παθέηα ζεκαηνδνζίαο πνπ έρνπλ λα θάλνπλ κε ηε 

δξνκνιφγεζε. Σηε ζπλέρεηα, θξαηά ηα πεδία πνπ αθνξνχλ ηα ραξαθηεξηζηηθά ηεο 

θίλεζεο πνπ αλαθέξακε πξνεγνπκέλσο θαζψο θαη ην ρξφλν ηνπ ζπκβάληνο θαη 

απνζεθεχεη ηα απνηειέζκαηα ζην αξρείν εμφδνπ. Η έμνδνο απφ ην πξφγξακκα απηφ 

έρεη ηελ παξαθάησ κνξθή: 

 

 

time 

 

protocol 

 

source 

address 

 

destination 

address 

 

packet 

length 

 

destination 

port 

6.506205912 1 10 11 40 0 

6.511456912 1 10 11 60 0 

6.511456912 2 11 10 40 0 

6.513520912 2 11 10 60 0 

6.513520912 1 10 11 552 1 

6.513520912 1 11 11 552 2 

6.519940912 1 11 11 572 1 

6.519940912 2 10 10 40 1 

6.522164912 2 10 10 60 1 
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Τν επφκελν βήκα είλαη ε ππνδηαίξεζε ηνπ ρξφλνπ ζε ζρηζκέο (time bins) θαη ε 

εμαγσγή ηεο εληξνπίαο γηα θάζε θαηαλνκή. Η δηαδηθαζία απηή γίλεηαη απφ έλα άιιν 

perl script ην νπνίν νλνκάδεηαη «getEntropies.pl». Γέρεηαη σο φξηζκα ην αξρείν 

εμφδνπ απφ ην «getResults.pl» θαη εκθαλίδεη ζην standard output ηελ αθφινπζε 

κνξθή απνηειεζκάησλ: 

 

Κάζε γξακκή αληηζηνηρεί ζε κηα δηαθνξεηηθή ρξνλνζρηζκή θαη θάζε ζηήιε 

αληηζηνηρεί ζηελ ηηκή ηεο εληξνπίαο ηεο θαηαλνκήο γηα θάπνην ζπγθεθξηκέλν 

γλψξηζκα. Τν script απηφ επεμεξγάδεηαη ηελ έμνδν απφ ην «getResults.pl» θαη γηα 

θάζε γλψξηζκα, δηαηεξεί έλα δηαθνξεηηθφ hash table. Τα θιεηδηά ηνπ hash table είλαη 

νη πηζαλέο ηηκέο ηνπ γλσξίζκαηνο, ελψ ε ηηκή πνπ αληηζηνηρεί ζην θιεηδί είλαη έλαο 

κεηξεηήο. Σε θάζε γξακκή, έλα θιεηδί πξνηίζεηαη ή ελεκεξψλεηαη δειαδή απμάλεηαη 

ε ηηκή ηνπ θαηά 1. Σην ηέινο ηεο ρξνλνζρηζκήο, ππνινγίδεηαη ε εληξνπία απφ ηηο 

ζρεηηθέο ζπρλφηεηεο εκθάληζεο θάζε γλσξίζκαηνο, κε βάζε ην αληίζηνηρν hash table. 

Πξηλ πεξάζνπκε ζηελ επφκελε ρξνλνζρηζκή, φια ηα hash table κεδελίδνληαη. 

Τν ηειηθφ βήκα είλαη ε ρξήζε ησλ ηηκψλ ηεο εληξνπίαο γηα ηελ αλίρλεπζε 

αλσκαιηψλ. Με βάζε ηνλ αιγφξηζκν πνπ παξνπζηάζηεθε ζε πξνεγνχκελε ελφηεηα, 

έλα λέν script, ην «anomalyDetection.pl» ειέγρεη ην ιφγν αλάκεζα ζηελ εληξνπία 

ηεο θαηαλνκήο ησλ I.P. δηεπζχλζεσλ πξννξηζκνχ θαη ζηελ εληξνπία ηεο θαηαλνκήο 

ησλ I.P. δηεπζχλζεσλ πξνέιεπζεο. Σε θάζε βήκα γίλεηαη πξνζπάζεηα αλίρλεπζεο 

επίζεζεο D.D.o.S., εμάπισζεο worm θαη flash crowd.  
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Αθνινπζεί έμνδνο ηνπ πξνγξάκκαηνο πνπ έρεη αληρλεχζεη αλσκαιία θαηά ηε 

ρξνλνζρηζκή 80-120. 

 

 

 

 

 

 

Καζψο ν ιφγνο είλαη πνιχ κηθξφηεξνο απφ 1, ν αιγφξηζκνο αληρλεχεη ηελ 

αλσκαιία. 

  

anomalyDetection.pl attack.txt 

time          Attack type                                    Info 

80:          WORM ALERT:              Source IP entropy: 0.162  

                                                       Dest IP entropy: 0.2302    

                                                       Ratio:0.705146 
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4.6. Αξηζκεηηθά απνηειέζκαηα 

4.6.1. Γξνκνιόγεζε ad–hoc 

 

Σηελ ελφηεηα απηή  παξνπζηάδνπκε ηα αξηζκεηηθά απνηειέζκαηα γηα ηξία 

δηαθνξεηηθά ζελάξηα αλσκαιίαο. Τν πξψην ζελάξην αληηζηνηρεί ζε κηα επίζεζε 

D.D.o.S. , ην δεχηεξν ζελάξην πξνζνκνηψλεη ην αξρηθφ ζηάδην ηεο εμάπισζεο ελφο 

worm ελψ ην ηειεπηαίν ζελάξην πξνζνκνηψλεη ηελ πεξίπησζε ελφο flash crowd. Σε 

θάζε ζελάξην, ε θαλνληθή θίλεζε είλαη ε ίδηα (U.D.P. θαη T.C.P. θίλεζε αλάκεζα ζε 

δηάθνξνπο θφκβνπο ηνπ δηθηχνπ) θαη αιιάδεη κνλάρα ε θίλεζε πνπ πξνθαιείηαη απφ 

ηελ αλσκαιία. Φπζηθά, ε ηειηθή θίλεζε ζαλ άζξνηζκα ησλ 2 πξνεγνχκελσλ είλαη 

δηαθνξεηηθή ζε θάζε πεξίπησζε. 

 

4.6.2. 1ν ζελάξην - Δπίζεζε D.D.o.S.  

 

Τν πξψην ζελάξην αληηζηνηρεί ζε κηα επίζεζε ηχπνπ D.D.o.S., πνπ 

δεκηνπξγείηαη απφ δηάθνξνπο θφκβνπο ζην δίθηπν θαη ζηνρεχεη ζε έλα ζπγθεθξηκέλν 

θφκβν ηνπ δηθηχνπ. Η επίζεζε μεθηλά κεηά ηε ρξνληθή ζηηγκή 60 θαη δηαξθεί γηα 

ιηγφηεξν απφ 20 δεπηεξφιεπηα. Τα παθέηα ηεο επίζεζεο είλαη U.D.P. κε δηαθνξεηηθή 

I.P. πεγήο θαη θνηλή I.P πξννξηζκνχ. 

Τα αθφινπζα δηαγξάκκαηα παξνπζηάδνπλ ηηο εληξνπίεο ησλ θαηαλνκψλ ζαλ 

ζπλαξηήζεηο ηνπο ρξφλνπ. Τν πξψην δηάγξακκα αληηζηνηρεί κνλάρα ζε θαλνληθή 

θίλεζε ελψ ην δεχηεξν δηάγξακκα  αληηζηνηρεί ζηελ επίζεζε. 
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 Δηθφλα  13   Δληξνπίεο ζηελ θαλνληθή θίλεζε  
 

 

Η επίζεζε αληρλεχεηαη εχθνια απφ ηε δηαθνξά αλάκεζα ζηηο εληξνπίεο ησλ 

source I.P. θαη destination I.P. 

 

 

Δηθφλα  14 Δληξνπίεο ζην ζελάξην  D.D.o.S. 
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Σην επφκελν δηάγξακκα  παξνπζηάδνπκε ηελ αλαινγία S/D (Source address 

entropy / Destination address) entropy γηα ην ζελάξην D.D.o.S. . Η αχμεζε ζην ιφγν 

S/D απνθαιχπηεη ηελ επίζεζε D.D.o.S.  

 

Δηθφλα  15   Λφγνο S/D ζηελ θαλνληθή θίλεζε 

 

 

Δηθφλα  16 Λφγνο S/D γηα ην ζελάξην επίζεζεο  D.D.o.S. 
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4.6.3. 2ν ζελάξην – Δμάπισζε Worm  

 

Τν δεχηεξν ζελάξην αληηζηνηρεί ζε εμάπισζε ελφο worm πνπ εθθηλείηε απφ 

έλαλ κνιπζκέλν θφκβν ζην δίθηπν θαη ζηνρεχεη ζε έλα κεγάιν πιήζνο άιισλ 

θφκβσλ ηνπ δηθηχνπ. Η επίζεζε μεθηλά κεηά ηε ρξνληθή ζηηγκή 60 θαη δηαξθεί γηα 

ιηγφηεξν απφ 20 δεπηεξφιεπηα. Τα παθέηα ηεο επίζεζεο είλαη U.D.P. κε θνηλή I.P. 

πεγήο θαη δηαθνξεηηθή I.P. πξννξηζκνχ. 

Τα αθφινπζα δηαγξάκκαηα παξνπζηάδνπλ ηηο εληξνπίεο ησλ θαηαλνκψλ ζαλ 

ζπλαξηήζεηο ηνπο ρξφλνπ.  

 

 

 

Δηθφλα  17 Δληξνπίεο γηα ην ζελάξην εμάπισζεο worm 
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Σην επφκελν δηάγξακκα παξνπζηάδνπκε ηελ αλαινγία S/D (Source address 

entropy / Destination address) entropy γηα ην ζελάξην D.D.o.S. . Η κείσζε ζην ιφγν 

S/D απνθαιχπηεη ην αξρηθφ ζηάδην εμάπισζεο ελφο worm. 

 

Δηθφλα  18 Λφγνο S/D γηα ην ζελάξην εμάπισζεο worm 

 

4.6.4. 3ν ζελάξην – Flash crowd 

 

Τν ηξίην ζελάξην αληηζηνηρεί ζηε πεξίπησζε ελφο flash crowd. Πξφθεηηαη γηα 

ηελ πεξίπησζε φπνπ δηάθνξνη ρξήζηεο ζην δίθηπν πξνζπαζνχλ λα επηθνηλσλήζνπλ κε 

έλα ζπγθεθξηκέλν θφκβν θαη δεκηνπξγνχλ κεγάιεο ξνέο πιεξνθνξίεο απφ ηνλ θφκβν 

απηφ πξνο ηνπο ίδηνπο. Η αλσκαιία μεθηλά κεηά ηε ρξνληθή ζηηγκή 60 θαη δηαξθεί γηα 

ιηγφηεξν απφ 20 δεπηεξφιεπηα. Αλ θαη ην flash crowd κπνξεί λα ζεσξεζεί αλσκαιία, 

δελ είλαη επίζεζε θαζψο δε δεκηνπξγείηαη απφ θαθφβνπινπο ρξήζηεο. Σπλεπψο, ν 

αιγφξηζκνο αλίρλεπζεο δε ζα έπξεπε λα ραξαθηεξίδεη ηελ αχμεζε ζηελ θίλεζε πνπ 

πξνθαιείηαη ζηελ πεξίπησζε απηή σο αλσκαιία. Η αλσκαιία απνηειείηαη απφ T.C.P. 

ζπλδέζεηο απφ δηάθνξνπο θφκβνπο πξνο θάπνηνλ F.T.P. server. 
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Τν αθφινπζν δηάγξακκα παξνπζηάδεη ηηο εληξνπίεο ηεο θαηαλνκήο ησλ 

γλσξηζκάησλ ηεο θίλεζεο σο ζπλαξηήζεηο ηνπ ρξφλνπ. 

 

Δηθφλα  19 Δληξνπίεο ζην ζελάξην  flash crowd 

 

 Όπσο θαίλεηαη απφ ην παξαθάησ δηάγξακκα, ε αιιαγή ζην ιφγν S/D θαηά ηε 

δηάξθεηα ηεο αλσκαιίαο δελ επεξεάδεηαη αξθεηά ψζηε λα ζεσξεζεί σο επίζεζε. 

Σπλεπψο, ν αιγφξηζκνο ζσζηά δελ αληρλεχεη θάπνηα επίζεζε ζηε ζπγθεθξηκέλε 

πεξίπησζε. 

 

Δηθφλα 20 Λφγνο S/D γηα ην ζελάξην flash crowd 
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4.7. Ιεξαξρηθή Γξνκνιόγεζε 

 

Σηελ ελφηεηα απηή  παξνπζηάδνπκε ηα αξηζκεηηθά απνηειέζκαηα γηα ηξία 

δηαθνξεηηθά ζελάξηα αλσκαιίαο. Τν πξψην ζελάξην αληηζηνηρεί ζε κηα επίζεζε 

D.D.o.S., ην δεχηεξν ζελάξην πξνζνκνηψλεη ην αξρηθφ ζηάδην ηεο εμάπισζεο ελφο 

worm ελψ ην ηειεπηαίν ζελάξην πξνζνκνηψλεη ηελ πεξίπησζε ελφο flash crowd. Σε 

θάζε ζελάξην, ε θαλνληθή θίλεζε είλαη ε ίδηα (U.D.P. θαη T.C.P. θίλεζε αλάκεζα ζε 

δηάθνξνπο θφκβνπο ηνπ δηθηχνπ) θαη αιιάδεη κνλάρα ε θίλεζε πνπ πξνθαιείηαη απφ 

ηελ αλσκαιία. Φπζηθά, ε ηειηθή θίλεζε ζαλ άζξνηζκα ησλ 2 πξνεγνχκελσλ είλαη 

δηαθνξεηηθή ζε θάζε πεξίπησζε. 

 

4.7.1. 1ν ζελάξην – Δπίζεζε D.D.o.S.  

 

Τν πξψην ζελάξην αληηζηνηρεί ζε κηα επίζεζε ηχπνπ D.D.o.S. πνπ 

δεκηνπξγείηαη απφ δηάθνξνπο θφκβνπο ζην δίθηπν θαη ζηνρεχεη ζε έλα ζπγθεθξηκέλν 

θφκβν ηνπ δηθηχνπ. Η επίζεζε μεθηλά κεηά ηε ρξνληθή ζηηγκή 60 θαη δηαξθεί γηα 

ιηγφηεξν απφ 20 δεπηεξφιεπηα. Τα παθέηα ηεο επίζεζεο είλαη U.D.P. κε δηαθνξεηηθή 

I.P. πεγήο θαη θνηλή I.P. πξννξηζκνχ. 

Τα αθφινπζα δηαγξάκκαηα παξνπζηάδνπλ ηηο εληξνπίεο ησλ θαηαλνκψλ ζαλ 

ζπλαξηήζεηο ηνπο ρξφλνπ. Τν πξψην δηάγξακκα αληηζηνηρεί κνλάρα ζε θαλνληθή 

θίλεζε ελψ ην δεχηεξν δηάγξακκα  αληηζηνηρεί ζηελ επίζεζε. 
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Δηθφλα  21 Δληξνπίεο ζηελ θαλνληθή θίλεζε 
  

Η επίζεζε αληρλεχεηαη εχθνια απφ ηε δηαθνξά αλάκεζα ζηηο εληξνπίεο ησλ 

source I.P. θαη destination I.P. 

 

 

Δηθφλα  22  Δληξνπίεο γηα ην ζελάξην  D.D.o.S. 
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Σην επφκελν δηάγξακκα παξνπζηάδνπκε ηελ αλαινγία S/D (Source address 

entropy / Destination address) entropy γηα ην ζελάξην D.D.o.S. . Η αχμεζε ζην ιφγν 

S/D απνθαιχπηεη ηελ επίζεζε D.D.o.S. . 

 

 

Δηθφλα  23 Λφγνο S/D γηα ην ζελάξην επίζεζεο  D.D.o.S. 

 

 

4.7.2. 2ν ζελάξην – Δμάπισζε worm  

 

Τν δεχηεξν ζελάξην αληηζηνηρεί ζε εμάπισζε ελφο worm πνπ εθθηλείηε απφ 

έλαλ κνιπζκέλν θφκβν ζην δίθηπν θαη ζηνρεχεη ζε έλα κεγάιν πιήζνο άιισλ 

θφκβσλ ηνπ δηθηχνπ. Η επίζεζε μεθηλά κεηά ηε ρξνληθή ζηηγκή 60 θαη δηαξθεί γηα 

ιηγφηεξν απφ 20 δεπηεξφιεπηα. Τα παθέηα ηεο επίζεζεο είλαη U.D.P. κε θνηλή I.P. 

πεγήο θαη δηαθνξεηηθή I.P. πξννξηζκνχ. 

Τα αθφινπζα δηαγξάκκαηα παξνπζηάδνπλ ηηο εληξνπίεο ησλ θαηαλνκψλ ζαλ 

ζπλαξηήζεηο ηνπο ρξφλνπ.  
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Δηθφλα  24 Δληξνπίεο γηα ην ζελάξην worm propagation 
  

Σην επφκελν δηάγξακκα παξνπζηάδνπκε ηελ αλαινγία S/D (Source address 

entropy / Destination address) entropy γηα ην ζελάξην D.D.o.S. . Η κείσζε ζην ιφγν 

S/D απνθαιχπηεη ην αξρηθφ ζηάδην εμάπισζεο ελφο worm. Σηε πεξίπησζε απηή 

παξαηεξνχκε φηη ν αιγφξηζκνο αλίρλεπζεο δελ απνδίδεη ην ίδην θαιά φζν ζηελ 

πεξίπησζε ηεο δξνκνιφγεζεο ad hoc. 

 

Δηθφλα  25 Λφγνο S/D γηα ην ζελάξην εμάπισζεο worm 
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4.7.3. 3ν ζελάξην – Flash crowd 

 

Τν ηξίην ζελάξην αληηζηνηρεί ζηε πεξίπησζε ελφο flash crowd. Η αλσκαιία 

μεθηλά κεηά ηε ρξνληθή ζηηγκή 60 θαη δηαξθεί γηα ιηγφηεξν απφ 20 δεπηεξφιεπηα. Αλ 

θαη ην flash crowd κπνξεί λα ζεσξεζεί αλσκαιία, δελ είλαη επίζεζε θαζψο δε 

δεκηνπξγείηαη απφ θαθφβνπινπο ρξήζηεο. Σπλεπψο, ν αιγφξηζκνο αλίρλεπζεο δε ζα 

έπξεπε λα ραξαθηεξίδεη ηελ αχμεζε ζηελ θίλεζε πνπ πξνθαιείηαη ζηελ πεξίπησζε 

απηή σο αλσκαιία. Η αλσκαιία απνηειείηαη απφ T.C.P. ζπλδέζεηο απφ δηάθνξνπο 

θφκβνπο πξνο θάπνηνλ F.T.P. server. 

Τν αθφινπζν δηάγξακκα παξνπζηάδεη ηηο εληξνπίεο ηεο θαηαλνκήο ησλ 

γλσξηζκάησλ ηεο θίλεζεο σο ζπλαξηήζεηο ηνπ ρξφλνπ. 

 

 

Δηθφλα  26 Δληξνπίεο γηα ην ζελάξην  flash crowd 
 

  

 Όπσο θαίλεηαη απφ ην παξαθάησ δηάγξακκα, ε αιιαγή ζην ιφγν S/R θαηά ηε 

δηάξθεηα ηεο αλσκαιίαο δελ επεξεάδεηαη αξθεηά ψζηε λα ζεσξεζεί σο επίζεζε. 

Σπλεπψο, ν αιγφξηζκνο ζσζηά δελ αληρλεχεη θάπνηα επίζεζε ζηε ζπγθεθξηκέλε 

πεξίπησζε. 
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Δηθφλα  27 Λφγνο S/D γηα ην ζελάξην flash crowd 
  

4.8. Σπγθξηηηθά απνηειέζκαηα θαη ζρνιηαζκόο 

 

Κάλνληαο κηα ζεηξά απφ πεηξάκαηα, θαηαιήμακε ζηα παξαθάησ 

ζπγθεληξσηηθά δηαγξάκκαηα.  Σε θάζε έλα απφ ηα παξαθάησ δηαγξάκκαηα θαίλεηαη ν 

ιφγνο απφδνζεο ηνπ αιγνξίζκνπ, φηαλ ε δξνκνιφγεζε γίλεηαη ad hoc θαη φηαλ ε 

δξνκνιφγεζε γίλεηαη ηεξαξρηθά. Καη ζηηο 2 πεξηπηψζεηο ην κέγεζνο ηεο επίζεζεο 

είλαη ην ίδην, θαη ζπκβαίλεη πάληα αλάκεζα ζηηο ρξνληθέο ζηηγκέο 80-100.  
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Δηθφλα  28 Λφγνο απφδνζεο ηνπ αιγφξηζκνπ ζε επίζεζε D.D.o.S.  θαη δηαθνξεηηθή 

δξνκνιφγεζε 
  

 

Παξαηεξνχκε φηη ζηελ πεξίπησζε επηζέζεσλ D.D.o.S., ν αιγφξηζκνο απνδίδεη 

ρεηξφηεξα ζηελ πεξίπησζε ηεο ηεξαξρηθήο δξνκνιφγεζεο. Μάιηζηα, ζηελ πεξίπησζε 

ηεο δξνκνιφγεζεο ad hoc ε απφδνζε ηνπ αιγνξίζκνπ είλαη πεξίπνπ 12% θαιχηεξε. 

 

Δηθφλα  29 Λφγνο απφδνζεο ηνπ αιγφξηζκνπ ζε εμάπισζε worm θαη δηαθνξεηηθή 

δξνκνιφγεζε 
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Παξαηεξνχκε φηη ζηελ πεξίπησζε εμάπισζεο worm, ν αιγφξηζκνο απνδίδεη 

ρεηξφηεξα ζηελ πεξίπησζε ηεο ηεξαξρηθήο δξνκνιφγεζεο. Μάιηζηα, ζηε πεξίπησζε 

ηεο δξνκνιφγεζεο adhoc ε απφδνζε ηνπ αιγνξίζκνπ είλαη 22% θαιχηεξε πεξίπνπ. Η 

κείσζε ζηελ απφδνζε ιφγσ ηεο ηεξαξρηθήο δξνκνιφγεζεο είλαη ζεκαληηθφηεξε ζηε 

πεξίπησζε ηεο εμάπισζεο worm, αιιά δελ είλαη αξθεηή γηα λα ζέζεη ηνλ αιγφξηζκν 

αλίρλεπζεο αλαμηφπηζην. 

Η αθξίβεηα ηνπ αιγνξίζκνπ αλίρλεπζεο επεξεάδεηαη γηαηί νη δπν δηαθνξεηηθνί 

ηξφπνη δξνκνιφγεζεο επεξεάδνπλ ηελ εληξνπία ζηελ θαλνληθή θαηάζηαζε. Πην 

ζπγθεθξηκέλα, ζηελ πεξίπησζε ηεο δξνκνιφγεζεο ad hoc,  ε εληξνπία ζπλερψο 

απμάλεηαη, θαζψο λένη θφκβνη αξρίδνπλ λα επηθνηλσλνχλ κεηαμχ ηνπο θαηά ηε 

δηάξθεηα ηεο πξνζνκνίσζεο θαη ε ηπραηφηεηα ησλ δηεπζχλζεσλ πεγήο θαη 

πξννξηζκνχ απμάλεηαη. Σηε πεξίπησζε φκσο ηεο δξνκνιφγεζεο κέζσ νκάδσλ, 

αιιάδεη πνιιέο θνξέο ε δηεχζπλζε πξννξηζκνχ θαη πεγήο, κε απνηέιεζκα λα 

δπζρεξαίλεηαη ε αλίρλεπζε. Απηφ θαίλεηαη θαη απφ ην γεγνλφο φηη, αλ θαη ζηελ 

πεξίπησζε ηεο ad hoc δξνκνιφγεζεο, ζπλερψο λένη θφκβνη αξρίδνπλ λα επηθνηλσλνχλ 

θαη ε εληξνπία ησλ source θαη destination I.P. ζα έπξεπε λα απμάλεηαη, θάηη ηέηνην δε 

ζπκβαίλεη. 

Τα παξαπάλσ ζπλνςίδνληαη ζην επφκελν δηάγξακκα πνπ δείρλεη ηηο εληξνπίεο 

ησλ θαηαλνκψλ γηα source θαη destination I.P., κε ηηο δπν δηαθνξεηηθέο 

δξνκνινγήζεηο. 

 

Δηθφλα  30 Σχγθξηζε ζηελ εληξνπία ησλ θαηαλνκψλ source θαη destination I.P. κε 

δηαθνξεηηθή δξνκνιφγεζε 
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Παξάξηεκα Α - Πίλαθεο αξηζκεηηθώλ απνηειεζκάησλ 

1.1. Γξνκνιόγεζε ad-hoc  

1.1.1. Καλνληθή Κίλεζε 

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination 

port 

20 0,15800 0,15800 0,15807 0,76653 

40 0,17445 0,17445 0,15149 0,78207 

60 0,21523 0,21538 0,15160 0,78643 

80 0,24468 0,24515 0,15143 0,78844 

100 0,25083 0,25117 0,15163 0,77346 

120 0,26082 0,26114 0,15175 0,76875 

140 0,30458 0,30530 0,15168 0,75399 

160 0,30876 0,30880 0,15185 0,77372 

180 0,31294 0,31293 0,15181 0,78000 

 

1.1.2. Δπίζεζε D.D.o.S. 

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination 

port 

20 0,158071547 0,158071547 0,158187508 0,766969889 

40 0,151658063 0,151658063 0,151516568 0,780687246 

60 0,153210601 0,153708311 0,151545272 0,781699319 

80 0,228320487 0,137001757 0,147418560 0,808481469 

100 0,19590720 0,196300969 0,152149041 0,792578559 

120 0,197456757 0,197789283 0,151447592 0,818049619 

140 0,262888483 0,263512763 0,144920482 0,754184316 

160 0,254406039 0,254451027 0,145224633 0,788843024 
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1.1.3. Δπίζεζε Worm propagation  

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination 

port 

20 0,158071547 0,158071547 0,158187508 0,766969889 

40 0,151658063 0,151658063 0,151516568 0,780687246 

60 0,153210601 0,153708311 0,151545272 0,781699319 

80 0,162344071 0,230227349 0,150147391 0,806140368 

100 0,195219568 0,195522209 0,151477287 0,809380407 

120 0,20939810 0,209839008 0,151865118 0,833263573 

140 0,246305583 0,246788697 0,146786389 0,788589554 

160 0,240513773 0,240789556 0,151699831 0,830506151 

 

1.1.4.  Δπίζεζε Flash crowd  

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination 

port 

20 0,157992885 0,157992885 0,158209262 0,768263222 

40 0,151641698 0,151641698 0,151532016 0,783033799 

60 0,155578713 0,156449005 0,151468294 0,784689255 

80 0,225451058 0,225126423 0,177008798 0,747031426 

100 0,199871541 0,199908991 0,152784312 0,786844930 

120 0,212400945 0,212679920 0,151746979 0,821420556 

140 0,267655872 0,268206249 0,148084746 0,778559360 

160 0,255840686 0,255795229 0,145228226 0,799360041 
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1.2.  Αλαινγία Source address entropy / Destination address entropy 

1.2.1. Καλνληθή Κίλεζε 

ratio 

source address / 

destination 

address 

source address 
destination 

address 

1 0,15800 0,15800 

1 0,17445 0,17445 

0,999324187 0,21523 0,21538 

0,998097930 0,24468 0,24515 

0,998622274 0,25083 0,25117 

0,998793320 0,26082 0,26114 

0,997630137 0,30458 0,30530 

0,999861435 0,30876 0,30880 

1,000028760 0,31294 0,312931 

 

 

1.2.2.  Δπίζεζε D.D.o.S. 

ratio 

source address / 

destination 

address 

source address 
destination 

address 

1 0,158071547 0,158071547 

1 0,151658063 0,151658063 

0,996761982 0,153210601 0,153708311 

1,666551526 0,228320487 0,137001757 

0,997994055 0,19590720 0,196300969 

0,998318784 0,197456757 0,197789283 

0,997630930 0,262888483 0,263512763 

0,999823193 0,254406039 0,254451027 
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1.2.3.  Δπίζεζε Worm propagation  

ratio 

source address / 

destination 

address 

source address 
destination 

address 

1 0,158071547 0,158071547 

1 0,151658063 0,151658063 

0,996761982 0,153210601 0,153708311 

0,705146767 0,162344071 0,230227349 

0,998452141 0,195219568 0,195522209 

0,997898827 0,20939810 0,209839008 

0,998042397 0,246305583 0,246788697 

0,998854672 0,240513773 0,240789556 

 

1.2.4.  Δπίζεζε Flash crowd  

ratio 

source 

address / 

destination 

address 

source 

address 

destination 

address 

1 0,157992885 0,157992885 

1 0,151641698 0,151641698 

0,994437217 0,155578713 0,156449005 

1,001442011 0,225451058 0,225126423 

0,999812665 0,199871541 0,199908991 

0,998688285 0,212400945 0,212679920 

0,997947933 0,267655872 0,268206249 

1,000177708 0,255840686 0,255795229 
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2.1. Ιεξαξρηθή Γξνκνιόγεζε  

2.1.1. Καλνληθή Κίλεζε 

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination 

port 

20 0,3241667 0,324167819 0,034639153 0,382748568 

40 0,3238868 0,323889589 0,048345569 0,416960325 

60 0,325665 0,325663851 0,049299444 0,422930131 

80 0,3277591 0,327760316 0,051538507 0,427701331 

100 0,3280652 0,328092969 0,051054858 0,427242593 

120 0,3285719 0,328580426 0,053010584 0,434787322 

140 0,3323837 0,332404717 0,054717439 0,435368163 

160 0,3333971 0,333475215 0,05552881 0,436515514 

180 0,3328989 0,332928137 0,056297525 0,440584865 

 

2.1.2.  Δπίζεζε D.D.o.S. 

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination 

port 

20 0,157997553 0,157997553 0,158069930 0,766532618 

40 0,174451412 0,174451412 0,151489030 0,782068777 

60 0,215233496 0,215379052 0,151604717 0,786428155 

80 0,219321510 0,147368170 0,135819009 0,793966816 

100 0,253185930 0,253349904 0,151596320 0,793234637 

120 0,262129571 0,262710657 0,151830045 0,809772592 

140 0,308564711 0,308873337 0,151645106 0,766233047 

160 0,308874841 0,309062581 0,151732442 0,776603064 

180 0,310545198 0,31073476 0,151781885 0,765858643 
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2.1.3.  Δπίζεζε Worm propagation  

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination 

port 

20 0,173314361 0,173314361 0,086744949 0,830746634 

40 0,189473984 0,189473984 0,0827113 0,845366833 

60 0,227522741 0,227534209 0,082749807 0,872476275 

80 0,262079336 0,291012722 0,096122098 0,86568556 

100 0,275898806 0,275601054 0,082754559 0,881244228 

120 0,284835775 0,285406249 0,082797871 0,874080346 

140 0,335491926 0,336121195 0,083353943 0,838441352 

160 0,337302502 0,336781232 0,082847822 0,85301806 

180 0,338103452 0,338479114 0,082804689 0,860072893 

 

2.1.4.  Δπίζεζε Flash crowd  

time 

 

source 

address 

 

destination 

address 

 

packet length 

 

destination port 

20 0,167189889 0,167189889 0,086814302 0,854603381 

40 0,191270764 0,191270764 0,082690598 0,880083393 

60 0,232710487 0,232615885 0,082726796 0,903101662 

80 0,293787241 0,293481031 0,111535862 0,836631913 

100 0,277108523 0,277350487 0,083834987 0,885829755 

120 0,286884514 0,287458491 0,082744553 0,880423763 

140 0,329177 0,328688618 0,082791166 0,838004662 

160 0,338782677 0,33836501 0,084172829 0,846072768 

180 0,337649156 0,338016181 0,082817022 0,857522535 
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2.2.  Αλαινγία Source address entropy / Destination address entropy 

2.2.1. Καλνληθή Κίλεζε  

ratio 

source address / 

destination 

address 

source address 
destination 

address 

1 0,3241667 0,324167819 

1 0,3238868 0,323889589 

0.993607169 0,325665 0,325663851 

0.999996289 0,3277591 0,327760316 

0.999915362 0,3280652 0,328092969 

1.000205902 0,3285719 0,328580426 

0.999936772 0,3323837 0,332404717 

0.999765754 0,3333971 0,333475215 

0.999912182 0,3328989 0,332928137 

 

2.2.2.  Δπίζεζε D.D.o.S  

ratio 

source address / 

destination 

address 

source address 
destination 

address 

1 0,157997553 0,157997553 

1 0,174451412 0,174451412 

0,999324187 0,215233496 0,215379052 

1,488255642 0,219321510 0,147368170 

0,999352778 0,253185930 0,253349904 

0,997788112 0,262129571 0,262710657 

0,9990008 0,308564711 0,308873337 

0,999392553 0,308874841 0,309062581 

0,999389956 0,310545198 0,31073476 
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2.2.3.  Δπίζεζε Worm propagation  

ratio 

source address / 

destination 

address 

source address 
destination 

address 

1 0,173314361 0,173314361 

1 0,189473984 0,189473984 

0,999949597 0,227522741 0,227534209 

0,900576905 0,262079336 0,291012722 

1,001080371 0,275898806 0,275601054 

0,998001186 0,284835775 0,285406249 

0,99812785 0,335491926 0,336121195 

1,0015478 0,337302502 0,336781232 

0,998890149 0,338103452 0,338479114 

 

2.2.4.  Δπίζεζε Flash crowd  

ratio 

source 

address / 

destination 

address 

source 

address 

destination 

address 

1 0,167189889 0,167189889 

1 0,191270764 0,191270764 

1,00040669 0,232710487 0,232615885 

1,001043374 0,293787241 0,293481031 

0,999127588 0,277108523 0,277350487 

0,998003271 0,286884514 0,287458491 

1,001485852 0,329177 0,328688618 

1,001234371 0,338782677 0,33836501 

0,998914177 0,337649156 0,338016181 
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3.1. Λόγνο Απόδνζεο Source address entropy / Destination address entropy ηεο 

ad-hoc  δξνκνιόγεζεο  κε ηελ ηεξαξρηθή δξνκνιόγεζε  

 

3.1.1.  Δπίζεζε D.D.o.S. 

time 
(ratio S/D) / 

(ratio S/D) 

20 1 

40 1 

60 0,997436062 

80 1,119801921 

100 0,998640397 

120 1,000531849 

140 0,998628761 

160 1,000430902 

180 0 

 

3.1.2.  Δπίζεζε Worm propagation 

time 
(ratio S/D) / 

(ratio S/D) 

20 1 

40 1 

60 0,996812224 

80 0,782994504 

100 0,997374606 

120 0,999897436 

140 0,999914387 

160 0,997311034 

180 0 
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3.1.3. Δπίζεζε Flash crowd  

time 
(ratio S/D) / 

(ratio S/D) 

20 1   

40 1   

60 0.994032953   

80 1.003982215   

100 1.000685675   

120 1.000683845   

140 0.996473300   

160 0.998944639   

180 0   
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Παξάξηεκα Β - Κώδηθαο  

Πξόγξακκα: anomalyDetection.pl 

 

#!/usr/bin/perl 

#DEFINE RULES 

# rule 1: ratio of source/dest ips should be ~=1 

$normal_IP_Ratio_MAX = 1.05; 

$normal_IP_Ratio_MIN = 0.95; 

 

#rule 2: 

#END DEFINE RULES 

$numArgs = $#ARGV + 1; 

if($numArgs!=1){ 

 print "Usage: ./anomalyDetection inputFile\n"; 

 exit(1); 

} 

$infile = $ARGV[0]; 

open IN, $infile or die $!; 

 

$time_bin = $step; 

$count=0; 

 

print "time\tAttack type\t\t\Info\n";  

open IN, $infile or die $!; 

while (<IN>) { 

 if(($_ =~/^(\d+)/)){ 

  @metrics = split(/\t/, $_); 
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  # rule 1: ratio of source/dest ips should be ~=1 

  $IP_ratio = $metrics[1]/$metrics[2]; 

  if($IP_ratio>$normal_IP_Ratio_MAX) { 

   print "$metrics[0]\tDDOS ALERT:\tSource IP entropy: 

$metrics[1]\t\tDest IP entropy: $metrics[2]\t\tRatio:$IP_ratio\n"; 

  } 

 

  # rule 2: ratio of source/dest ips should be ~=1 

  if($IP_ratio<$normal_IP_Ratio_MIN) { 

   print "$metrics[0]:\tWORM ALERT:\tSource IP entropy: 

$metrics[1]\t\tDest IP entropy: $metrics[2]\t\tRatio:$IP_ratio\n"; 

  } 

   

   

 } 

} 
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Πξόγξακκα:  getEntropies.pl 

 

#!/usr/bin/perl 

#log2() function 

 sub log2 { 

 my $n = shift; 

 return log($n)/log(2); 

} 

 

#trim function, removes whitespaces and \n 

sub trim($){ 

 my $string = shift; 

 $string =~ s/^\s+//; 

 $string =~ s/\s+$//; 

 $string =~ s/\n$//; 

 return $string; 

} 

 

#time step  

$step =20; 

 

$numArgs = $#ARGV + 1; 

if($numArgs!=1){ 

 print "Usage: ./getEntropies tracefile\n"; 

 exit(1); 

} 
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$infile = $ARGV[0]; 

open IN, $infile or die $!; 

 

$time_bin = $step; 

$count=0; 

 

print "time\tSource(IP)\t\tDest(IP)\t\tPacket Length\t\tDest(ports)\n";  

open IN, $infile or die $!; 

while (<IN>) { 

 @data = split(/\t/,$_); 

 $count++; 

 if($count==1){ 

 next; 

 } 

  

 if($data[0]<$time_bin){ 

  #get hashes of metrics 

  $sources{$data[2]}++; 

  $dests{$data[3]}++; 

  $lengths{$data[4]}++; 

  $port = trim($data[5]); 

  $ports{$port}++; 

 } 

 else{ #end of time bin, calculate and print entropies for each metric 

  print $time_bin . "\t"; 

  $count = $count-1; 

   

  $sum=0; 

  while (($key, $value) = each(%sources)){ 

  #entropy sum 

  #$value/$count gives the frequency (possibility) of a specific key 

   $sum = $sum -  $value/$count * log2($value/$count); 

  } 
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  #normalization of entropy 

  print $sum/log2($count) . "\t"; 

   

  $sum=0; 

  while (($key, $value) = each(%dests)){ 

   $sum = $sum -  $value/$count * log2($value/$count); 

  } 

  print $sum/log2($count) . "\t"; 

   

  $sum=0; 

  while (($key, $value) = each(%lengths)){ 

   $sum = $sum -  $value/$count * log2($value/$count); 

  } 

  print $sum/log2($count) . "\t"; 

   

  $sum=0; 

  foreach $key (sort keys %ports) { 

   $sum = $sum -  $ports{$key}/$count * 

log2($ports{$key}/$count); 

  } 

  print $sum/log2($count) . "\n"; 

   

  $count=1; 

  #next time_bin 

  $time_bin = $time_bin +$step; 

   

  #reset hashes for next time bin 

  undef %sources; 

  undef %dests; 

  undef %lengths; 

  undef %ports; 

 } 

} 

close IN;
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Πξόγξακκα:  getResults.pl  

 

#!/usr/bin/perl 

 

$numArgs = $#ARGV + 1; 

if($numArgs!=2){ 

 print "Usage: ./getResults tracefile output\n"; 

 exit(1); 

}   

$infile = $ARGV[0]; 

$outfile = $ARGV[1]; 

open IN, $infile or die $!; 

open OUT, ">$outfile" or die $!; 

 

print OUT "time\t\t proto\t source\t dest\t length\t port\n"; 

while (<IN>) { 

 if(($_ =~/^r /) && ($_ !~/message/ )){ 

 

  $_ =~/^r -t (\d+\.\d*)/; 

  $time = $1; 

  #print "time:$time\n"; 

    

  $_ =~/-Il (\d+)/; 

  $length = $1; 

  #print "length:$length\n"; 

   

  $_ =~/-It (\w+)/; 

  $proto = $1; 

  #print "proto:$proto\n"; 

   

  $_ =~/-Is (\d+)\./; 

  $source = $1; 

#print "source:$source\n"; 
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  $_ =~/-Id (\d+)\./; 

  $dest = $1; 

  #print "dest:$dest\n"; 

   

  if($proto eq 'cbr'){ 

   $_ =~/-Pi (\d+)/; 

   $port = $1; 

   #print "port:$port\n"; 

  } 

  else{ 

   $_ =~/-Ps (\d+)/; 

   $port = $1; 

   #print "port:$port\n"; 

  } 

   

  if($proto eq 'tcp'){ 

   $type =1; 

  } 

  elsif($proto eq 'ack'){ 

   $type =2; 

  } 

  else{ 

   $type=3; 

  } 

   

  print OUT "$time\t $type\t $source\t $dest\t $length\t $port\n"; 

 }  

} 

close IN; 

close OUT; 
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Cluster routing script: cluster.tcl 

# ============================================================ 

# Define options 

# ============================================================ 

 

set opt(chan)   Channel/WirelessChannel            ;# channel type 

set opt(prop)   Propagation/TwoRayGround      ;# radio-propagation model 

set opt(netif)  Phy/WirelessPhy                            ;# network interface type 

set opt(mac)    Mac/802_11                                   ;# MAC type 

set opt(ifq)    Queue/DropTail/PriQueue            ;# interface queue type 

set opt(ll)     LL                                                      ;# link layer type 

set opt(ant)    Antenna/OmniAntenna                ;# antenna model 

set opt(ifqlen)         50                                           ;# max packet in ifq 

set opt(nn)             30                                            ;# number of mobilenodes 

set opt(adhocRouting)   D.S.D.V.                        ;# routing protocol 

 

set opt(x)      1000                                            ;# x coordinate of topology 

set opt(y)      1000                                            ;# y coordinate of topology 

set opt(seed)   123.0                                        ;# random seed 

set opt(stop)   200                                           ;# time to stop simulation 

 

 

# ============================================================ 

 

 

# create simulator instance 

set ns_   [new Simulator] 

 

#ns seed 

ns-random $opt(seed) 

 

# set up for hierarchical routing 

$ns_ node-config -addressType hierarchical 
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AddrParams set domain_num_ 4                   ;# number of domains 

lappend cluster_num 2 1 1 1                           ;# number of clusters in each domain 

AddrParams set cluster_num_ $cluster_num 

lappend eilastlevel 1 1 11 11 11                       ;# number of nodes in each cluster  

AddrParams set nodes_num_ $eilastlevel     ;# of each domain 

 

# Set up trace file 

$ns_ use-newtrace 

set tracefd [open results/trace.tr w] 

$ns_ trace-all $tracefd 

 

 

# Create topography object 

set topo   [new Topography] 

 

# define topology 

$topo load_flatgrid opt(x)  opt(y)  

 

# create God 

#   3 for C1,C2 and C3 

create-god [expr $opt(nn) + 3] 

 

 

# Configure for ForeignAgent and HomeAgent nodes 

$ns_ node-config -mobileIP ON \ 

                 -adhocRouting $opt(adhocRouting) \ 

                 -llType $opt(ll) \ 

                 -macType $opt(mac) \ 

                 -ifqType $opt(ifq) \ 

                 -ifqLen $opt(ifqlen) \ 

                 -antType $opt(ant) \ 

                 -propType $opt(prop) \ 

                 -phyType $opt(netif) \ 
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                 -channelType $opt(chan) \ 

   -topoInstance $topo \ 

                 -wiredRouting ON \ 

   -agentTrace ON \ 

                 -routerTrace OFF \ 

                 -macTrace OFF  

 

# Create C1 and C2 

set C1 [$ns_ node 1.0.0] 

set C2 [$ns_ node 2.0.0] 

set C3 [$ns_ node 3.0.0] 

$C1 random-motion 0 

$C2 random-motion 0 

$C3 random-motion 0 

 

# Position (fixed) for base-station nodes. 

$C1 set X_ 200.000000000000 

$C1 set Y_ 200.000000000000 

$C1 set Z_ 0.000000000000 

 

$C2 set X_ 800.000000000000 

$C2 set Y_ 200.000000000000 

$C2 set Z_ 0.000000000000 

 

$C3 set X_ 500.000000000000 

$C3 set Y_ 500.000000000000 

$C3 set Z_ 0.000000000000 

 

 

$ns_ node-config -wiredRouting OFF 
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# mobile nodes address list 

set temp1 {1.0.1 1.0.2 1.0.3 1.0.4 1.0.5 1.0.6 1.0.7 1.0.8 1.0.9 1.0.10 2.0.1 2.0.2 2.0.3 

2.0.4 2.0.5 2.0.6 2.0.7 2.0.8 2.0.9 2.0.10 3.0.1 3.0.2 3.0.3 3.0.4 3.0.5 3.0.6 3.0.7 3.0.8 

3.0.9 3.0.10 }  ;      

 

#create nodes in same cluster as C1 

for {set i 0} {$i < 10 } {incr i} { 

 set node_($i) [$ns_ node [lindex $temp1 $i]]   

 set Nodeaddress [AddrParams addr2id [$C1 node-addr]] 

 [$node_($i) set regagent_] set home_agent_ $Nodeaddress 

  

 $node_($i) set X_ [expr $i + 200.0000000]   

 $node_($i) set Y_ [expr $i + 200.0000000]   

 $node_($i) set Z_ 0.0    

   

 $node_($i) random-motion 1   

 $node_($i) start 

} 

 

#create nodes in same cluster as C2 

for {set i 10} {$i < 20 } {incr i} { 

 set node_($i) [$ns_ node [lindex $temp1 $i]]    

 $node_($i) random-motion 1  

 set Nodeaddress [AddrParams addr2id [$C2 node-addr]] 

 [$node_($i) set regagent_] set home_agent_ $Nodeaddress 

  

 $node_($i) set X_ [expr $i + 800.0000000]   

 $node_($i) set Y_ [expr $i + 200.0000000]   

 $node_($i) set Z_ 0.0    

   

 $node_($i) random-motion 1  

 $node_($i) start  

} 
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#create nodes in same cluster as C3 

for {set i 20} {$i < 30 } {incr i} { 

 set node_($i) [$ns_ node [lindex $temp1 $i]]      

 set Nodeaddress [AddrParams addr2id [$C3 node-addr]] 

 [$node_($i) set regagent_] set home_agent_ $Nodeaddress 

   

 $node_($i) set X_ [expr $i + 500.0000000]   

 $node_($i) set Y_ [expr $i + 500.0000000]   

 $node_($i) set Z_ 0.0    

  

 $node_($i) random-motion 1   

 $node_($i) start 

} 

 

#load motion file 

#source motion.tcl 

 

#create links between BaseStation nodes 

$ns_ duplex-link $C1 $C2 50Mb 2ms DropTail 

$ns_ duplex-link $C1 $C3 50Mb 2ms DropTail 

$ns_ duplex-link $C2 $C3 50Mb 2ms DropTail 

 

 

# load background traffic 

source tcp-scenario.tcl 

 

#load anomaly 

 

  

# Tell all nodes when the siulation ends 

for {set i 0} {$i < $opt(nn) } {incr i} { 

    $ns_ at $opt(stop).0 "$node_($i) reset"; 

} 
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$ns_ at $opt(stop).0 "$C1 reset"; 

$ns_ at $opt(stop).0 "$C2 reset"; 

 

$ns_ at $opt(stop).0002 "puts \"NS EXITING...\" ; $ns_ halt" 

$ns_ at $opt(stop).0001 "stop" 

 

proc stop {} { 

    global ns_ tracefd  

    close $tracefd 

} 

 

# some useful headers for tracefile 

puts $tracefd "hierarhical routing scenario" 

puts $tracefd "M 0.0 nn $opt(nn) x $opt(x) y $opt(y) rp \ 

 $opt(adhocRouting)   seed $opt(seed)" 

puts $tracefd "M 0.0 prop $opt(prop) ant $opt(ant)" 

 

puts "Starting Simulation..." 

$ns_ run 
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Adhoc routing script:  ad-hoc.tcl 

# ============================================================ 

# Define options 

# ============================================================ 

 

set opt(chan)   Channel/WirelessChannel           ;# channel type 

set opt(prop)   Propagation/TwoRayGround     ;# radio-propagation model 

set opt(netif)  Phy/WirelessPhy                           ;# network interface type 

set opt(mac)    Mac/802_11                                  ;# MAC type 

set opt(ifq)    Queue/DropTail/PriQueue           ;# interface queue type 

set opt(ll)     LL                                                     ;# link layer type 

set opt(ant)    Antenna/OmniAntenna               ;# antenna model 

set opt(ifqlen)         50                                         ;# max packet in ifq 

set opt(nn)             30                                          ;# number of mobilenodes 

set opt(adhocRouting)   D.S.D.V.                     ;# routing protocol 

 

set opt(x)      1000                                        ;# x coordinate of topology 

set opt(y)      1000                                        ;# y coordinate of topology 

set opt(seed)   123.0                                    ;# random seed 

set opt(stop)   200                                        ;# time to stop simulation 

 

# ============================================================ 

 

# create simulator instance 

set ns_   [new Simulator] 

 

#ns seed 

ns-random $opt(seed) 

 

# Set up trace file 

$ns_ use-newtrace 

set tracefd [open results/trace.tr w] 

$ns_ trace-all $tracefd 
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# Create topography object 

set topo   [new Topography] 

 

# define topology 

$topo load_flatgrid opt(x)  opt(y)  

 

# create God 

 

#   3 for C1,C2 and C3 

create-god [expr $opt(nn) ] 

 

# Configure for mobile nodes 

$ns_ node-config -adhocRouting $opt(adhocRouting) \ 

                 -llType $opt(ll) \ 

                 -macType $opt(mac) \ 

                 -ifqType $opt(ifq) \ 

                 -ifqLen $opt(ifqlen) \ 

                 -antType $opt(ant) \ 

                 -propType $opt(prop) \ 

                 -phyType $opt(netif) \ 

                 -channelType $opt(chan) \ 

     -topoInstance $topo \ 

    -agentTrace ON \ 

    -routerTrace ON \ 

    -macTrace OFF \ 

    -movementTrace OFF 
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#create nodes in first neighborhood  

for {set i 0} {$i < 10 } {incr i} { 

 set node_($i) [$ns_ node ]   

  

 $node_($i) set X_ [expr $i + 200.0000000]   

 $node_($i) set Y_ [expr $i + 200.0000000]   

 $node_($i) set Z_ 0.0    

   

 $node_($i) random-motion 1   

 $node_($i) start 

} 

#create nodes in second neighborhood  

for {set i 10} {$i < 20 } {incr i} { 

 set node_($i) [$ns_ node ]    

  

 $node_($i) set X_ [expr $i + 600.0000000]   

 $node_($i) set Y_ [expr $i + 200.0000000]   

 $node_($i) set Z_ 0.0    

   

 $node_($i) random-motion 1  

 $node_($i) start  

} 

#create nodes in third neighborhood  

for {set i 20} {$i < 30 } {incr i} { 

 set node_($i) [$ns_ node]      

  

 $node_($i) set X_ [expr $i + 400.0000000]   

 $node_($i) set Y_ [expr $i + 400.0000000]   

 $node_($i) set Z_ 0.0    

  

 $node_($i) random-motion 1   

 $node_($i) start 

} 
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# load background traffic 

source tcp-scenario.tcl 

source udp-scenario.tcl 

 

#load anomaly 

source anomaly.tcl 

  

# Tell all nodes when the siulation ends 

for {set i 0} {$i < $opt(nn) } {incr i} { 

    $ns_ at $opt(stop).0 "$node_($i) reset"; 

} 

 

$ns_ at $opt(stop).0002 "puts \"NS EXITING...\" ; $ns_ halt" 

$ns_ at $opt(stop).0001 "stop" 

 

proc stop {} { 

    global ns_ tracefd  

    close $tracefd 

} 

 

# some useful headers for tracefile 

puts $tracefd "adhoc routing scenario" 

puts $tracefd "M 0.0 nn $opt(nn) x $opt(x) y $opt(y) rp \ 

 $opt(adhocRouting)   seed $opt(seed)" 

puts $tracefd "M 0.0 prop $opt(prop) ant $opt(ant)" 

 

puts "Starting Simulation..." 

$ns_ run 
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Παξάδεηγκα  από script γηα DDoS επίζεζε 

# 

# 

# 1 connecting to 10 at time 62.5 

# 

set ddos_(0) [new Agent/UDP] 

$ns_ attach-agent $node_(1) $ddos_(0) 

set ddos_null_(0) [new Agent/Null] 

$ns_ attach-agent $node_(10) $ddos_null_(0) 

set ddos_cbr_(0) [new Application/Traffic/CBR] 

$ddos_cbr_(0) set packetSize_ 100 

$ddos_cbr_(0) set interval_ 0.001 

$ddos_cbr_(0) set random_ 1 

$ddos_cbr_(0) set maxpkts_ 3000 

$ddos_cbr_(0) attach-agent $ddos_(0) 

$ns_ connect $ddos_(0) $ddos_null_(0) 

$ns_ at 62.5 "$ddos_cbr_(0) start" 

# 

# 

# 11 connecting to 10 at time 62.5 

# 

set ddos_(1) [new Agent/UDP] 

$ns_ attach-agent $node_(11) $ddos_(1) 

set ddos_null_(1) [new Agent/Null] 

$ns_ attach-agent $node_(10) $ddos_null_(1) 

set ddos_cbr_(1) [new Application/Traffic/CBR] 

$ddos_cbr_(1) set packetSize_ 100 

$ddos_cbr_(1) set interval_ 0.001 

$ddos_cbr_(1) set random_ 1 

$ddos_cbr_(1) set maxpkts_ 3000 

$ddos_cbr_(1) attach-agent $ddos_(1) 

$ns_ connect $ddos_(1) $ddos_null_(1) 

$ns_ at 62.5 "$ddos_cbr_(1) start" 
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# 

# 

# 21 connecting to 10 at time 62.5 

# 

set ddos_(2) [new Agent/UDP] 

$ns_ attach-agent $node_(21) $ddos_(2) 

set ddos_null_(2) [new Agent/Null] 

$ns_ attach-agent $node_(10) $ddos_null_(2) 

set ddos_cbr_(2) [new Application/Traffic/CBR] 

$ddos_cbr_(2) set packetSize_ 100 

$ddos_cbr_(2) set interval_ 0.001 

$ddos_cbr_(2) set random_ 1 

$ddos_cbr_(2) set maxpkts_ 3000 

$ddos_cbr_(2) attach-agent $ddos_(2) 

$ns_ connect $ddos_(2) $ddos_null_(2) 

$ns_ at 62.5 "$ddos_cbr_(2) start" 

# 

# 

# 4 connecting to 10 at time 62.5 

# 

set ddos_(3) [new Agent/UDP] 

$ns_ attach-agent $node_(4) $ddos_(3) 

set ddos_null_(3) [new Agent/Null] 

$ns_ attach-agent $node_(10) $ddos_null_(3) 

set ddos_cbr_(3) [new Application/Traffic/CBR] 

$ddos_cbr_(3) set packetSize_ 100 

$ddos_cbr_(3) set interval_ 0.001 

$ddos_cbr_(3) set random_ 1 

$ddos_cbr_(3) set maxpkts_ 3000 

$ddos_cbr_(3) attach-agent $ddos_(3) 

$ns_ connect $ddos_(3) $ddos_null_(3) 

$ns_ at 62.5 "$ddos_cbr_(3) start" 
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Παξάδεηγκα από script γηα εμάπισζε flash  

 

# 

# 1 connecting to 5  

# 

set tcp_(16) [$ns_ create-connection  TCP $node_(1) TCPSink $node_(5) 0] 

$tcp_(16) set window_ 32 

$tcp_(16) set packetSize_ 1500 

set ftp_(16) [$tcp_(16) attach-source FTP] 

$ns_ at 61.8 "$ftp_(16) start" 

$ns_ at 77.8 "$ftp_(16) stop" 

# 

# 2 connecting to 5  

# 

set tcp_(17) [$ns_ create-connection  TCP $node_(2) TCPSink $node_(5) 0] 

$tcp_(17) set window_ 32 

$tcp_(17) set packetSize_ 1500 

set ftp_(17) [$tcp_(17) attach-source FTP] 

$ns_ at 61.8 "$ftp_(17) start" 

$ns_ at 77.8 "$ftp_(17) stop" 

# 

# 3 connecting to 5  

# 

set tcp_(18) [$ns_ create-connection  TCP $node_(3) TCPSink $node_(5) 0] 

$tcp_(18) set window_ 32 

$tcp_(18) set packetSize_ 1500 

set ftp_(18) [$tcp_(18) attach-source FTP] 

$ns_ at 61.8 "$ftp_(18) start" 

$ns_ at 77.8 "$ftp_(18) stop" 
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# 

# 4 connecting to 5  

# 

set tcp_(19) [$ns_ create-connection  TCP $node_(14) TCPSink $node_(5) 0] 

$tcp_(19) set window_ 32 

$tcp_(19) set packetSize_ 1500 

set ftp_(19) [$tcp_(19) attach-source FTP] 

$ns_ at 61.8 "$ftp_(19) start" 

$ns_ at 70.8 "$ftp_(19) stop" 

# 

# 6 connecting to 5  

# 

set tcp_(20) [$ns_ create-connection  TCP $node_(16) TCPSink $node_(5) 0] 

$tcp_(20) set window_ 32 

$tcp_(20) set packetSize_ 1500 

set ftp_(20) [$tcp_(20) attach-source FTP] 

$ns_ at 61.8 "$ftp_(20) start" 

$ns_ at 74.8 "$ftp_(20) stop" 

# 

# 7 connecting to 5  

# 

set tcp_(21) [$ns_ create-connection  TCP $node_(17) TCPSink $node_(5) 0] 

$tcp_(21) set window_ 32 

$tcp_(21) set packetSize_ 1500 

set ftp_(21) [$tcp_(21) attach-source FTP] 

$ns_ at 61.8 "$ftp_(21) start" 

$ns_ at 77.8 "$ftp_(21) stop" 
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# 

# 8 connecting to 5  

# 

set tcp_(22) [$ns_ create-connection  TCP $node_(28) TCPSink $node_(5) 0] 

$tcp_(22) set window_ 32 

$tcp_(22) set packetSize_ 1500 

set ftp_(22) [$tcp_(22) attach-source FTP] 

$ns_ at 68.8 "$ftp_(22) start" 

$ns_ at 72.8 "$ftp_(22) stop" 

# 

# 9 connecting to 5  

# 

set tcp_(23) [$ns_ create-connection  TCP $node_(29) TCPSink $node_(5) 0] 

$tcp_(23) set window_ 32 

$tcp_(23) set packetSize_ 1500 

set ftp_(23) [$tcp_(23) attach-source FTP] 

$ns_ at 67.8 "$ftp_(23) start" 

$ns_ at 72.8 "$ftp_(23) stop" 

# 

# 10 connecting to 5  

# 

#set tcp_(24) [$ns_ create-connection  TCP $node_(21) TCPSink $node_(5) 0] 

#$tcp_(24) set window_ 32 

#$tcp_(24) set packetSize_ 1500 

#set ftp_(24) [$tcp_(24) attach-source FTP] 

#$ns_ at 61.8 "$ftp_(24) start" 

#$ns_ at 77.8 "$ftp_(24) stop" 
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Παξάδεηγκα από script γηα εμάπισζε worm 

 

# 

# 

# 1 connecting to 2 at time 62.5 

# 

set worm_(0) [new Agent/UDP] 

$ns_ attach-agent $node_(1) $worm_(0) 

set worm_null_(0) [new Agent/Null] 

$ns_ attach-agent $node_(2) $worm_null_(0) 

set worm_cbr_(0) [new Application/Traffic/CBR] 

$worm_cbr_(0) set packetSize_ 100 

$worm_cbr_(0) set interval_ 0.001 

$worm_cbr_(0) set random_ 1 

$worm_cbr_(0) set maxpkts_ 2000 

$worm_cbr_(0) attach-agent $worm_(0) 

$ns_ connect $worm_(0) $worm_null_(0) 

$ns_ at 62.5 "$worm_cbr_(0) start" 

# 

set worm_(1) [new Agent/UDP] 

$ns_ attach-agent $node_(1) $worm_(1) 

set worm_null_(1) [new Agent/Null] 

$ns_ attach-agent $node_(3) $worm_null_(1) 

set worm_cbr_(1) [new Application/Traffic/CBR] 

$worm_cbr_(1) set packetSize_ 100 

$worm_cbr_(1) set interval_ 0.001 

$worm_cbr_(1) set random_ 1 

$worm_cbr_(1) set maxpkts_ 2000 

$worm_cbr_(1) attach-agent $worm_(1) 

$ns_ connect $worm_(1) $worm_null_(1) 

$ns_ at 62.5 "$worm_cbr_(1) start" 
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# 

set worm_(2) [new Agent/UDP] 

$ns_ attach-agent $node_(1) $worm_(2) 

set worm_null_(2) [new Agent/Null] 

$ns_ attach-agent $node_(4) $worm_null_(2) 

set worm_cbr_(2) [new Application/Traffic/CBR] 

$worm_cbr_(2) set packetSize_ 100 

$worm_cbr_(2) set interval_ 0.001 

$worm_cbr_(2) set random_ 1 

$worm_cbr_(2) set maxpkts_ 2000 

$worm_cbr_(2) attach-agent $worm_(2) 

$ns_ connect $worm_(2) $worm_null_(2) 

$ns_ at 62.5 "$worm_cbr_(2) start" 

# 

set worm_(3) [new Agent/UDP] 

$ns_ attach-agent $node_(1) $worm_(3) 

set worm_null_(3) [new Agent/Null] 

$ns_ attach-agent $node_(5) $worm_null_(3) 

set worm_cbr_(3) [new Application/Traffic/CBR] 

$worm_cbr_(3) set packetSize_ 100 

$worm_cbr_(3) set interval_ 0.001 

$worm_cbr_(3) set random_ 1 

$worm_cbr_(3) set maxpkts_ 2000 

$worm_cbr_(3) attach-agent $worm_(3) 

$ns_ connect $worm_(3) $worm_null_(3) 

$ns_ at 62.5 "$worm_cbr_(3) start" 

 

 

 

 


