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 ΠΔΡΗΛΖΦΖ 

 

Ζ παξνχζα δηπισκαηηθή έρεη σο αληηθεηκελφ ηεο ηελ έξεπλα πάλσ ζηηο επηζέζεηο πνπ 

κπνξεί λα δερζεί ε δηαδηθηπαθή κεραλή αλαδήηεζεο Google, θαζψο θαη ηελ 

παξνπζίαζε κεζφδσλ θαη ηερληθψλ κε βάζε ηηο νπνίεο αληηκεησπίδεη ηηο επηζέζεηο 

απηέο. Σν θάζκα ησλ απεηιψλ πνπ κπνξεί λα δερζεί ε ελ ιφγσ κεραλή αλαδήηεζεο 

είλαη κεγάιν θαη κπνξεί λα ηελ δεκηψζεη ζε πνιινχο ηνκείο, βιάπηνληαο ηελ 

αμηνπηζηία ηεο, ηελ ιεηηνπξγία ηεο θαη ηα νηθνλνκηθά ηεο θέξδε θαη σθέιε. Βέβαηα, 

πνιιέο απφ ηηο επηζέζεηο απηέο δελ αθνξνχλ κφλν ηελ Google θάζε απηή αιιά 

κπνξνχλ λα δεκηνπξγήζνπλ πξνβιήκαηα θαη ζε πνιιέο άιιεο κεραλέο αλαδήηεζεο. 

Πεξηιεπηηθά, ε παξνχζα εξγαζία είλαη δνκεκέλε ζηα παξαθάησ θεθάιαηα: 

Κεθάιαην 1 

Δπεμεγείηαη ζπλνπηηθά ε αξρηηεθηνληθή θαη ε ιεηηνπξγία ησλ κεραλψλ αλαδήηεζεο, 

δίλνληαο βαξχηεηα ζηελ ιεηηνπξγία ησλ web crawlers. 

Κεθάιαην 2 

Γίλεηαη αλαθνξά ζηελ ιεηηνπξγία ηεο κεραλήο αλαδήηεζεο Google,  φζνλ αθνξά ην 

ινγηζκηθφ ηεο, ην πιηθφ ηεο θαζψο θαη ζηνλ αιγφξηζκν PageRank, ν νπνίνο ηελ έρεη 

θαζηεξψζεη σο θπξίαξρε κεραλή αλαδήηεζεο. 

Κεθάιαην 3 

Δμεγνχληαη ζπλνπηηθά νη θπξηφηεξεο πεξηπηψζεηο επηζέζεσλ, δίλνληαο βάζε ζην web 

spam, θαζψο θαη ηηο επηζέζεηο ζηα νηθνλνκηθά πξντφληα ηεο Google. 

Κεθάιαην 4 

Αλαθέξνληαη κέζνδνη θαη ηερληθέο πνπ ρξεζηκνπνηεί ε Google, γηα ηελ αληηκεηψπηζε 

ησλ επηζέζεσλ πνπ πεξηγξάθνληαη ζην Κεθάιαην 3, κε πην ραξαθηεξηζηηθή ηελ ρξήζε 

ηνπ αιγνξίζκνπ TrustRank 
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ΔΤΡΔΣΖΡΗΟ ΔΗΚΟΝΧΝ 

 

Δηθόλα ΢ειίδα Πεξηγξαθή 

Δηθφλα 1.1 8 Ζ ηππηθή αξρηηεθηνληθή ελφο Web crawler 

Δηθφλα 1.2 13 - 

Δηθφλα 1.3 13 - 

Δηθφλα 1.4 13 - 

Δηθφλα 1.5 13 - 

Δηθφλα 1.6 14 Απιή αλαδήηεζε ηνπ ηζηνηφπνπ Google 

Δηθφλα 1.7 14 Αλαιπηηθή αλαδήηεζε ηνπ ηζηνηφπνπ in.gr 

Δηθφλα 2.1 19 http://www.google.com/addurl/?continue=/addurl 

Δηθφλα 2.2 21 Ζ αξρηηεθηνληθή επεμεξγαζίαο κηαο επεξψηεζεο 

Δηθφλα 2.3 23 Παξάδεηγκα θαηεπζπλφκελνπ δηαδηθηπαθνχ γξάθνπ 

Δηθφλα 2.4 26 Ο λένο γξάθνο, κεηά ηελ δηφξζσζε ηνπ θφκβνπ 

αδηεμφδνπ 4 

Δηθφλα 2.5 32 Γηαθεκίζεηο ηεο ππεξεζίαο AdWords 

Δηθφλα 3.1 38 Παξάδεηγκα keyword stuffing web-spam 

Δηθφλα 3.2 43 Παξάδεηγκα blog spam 

Δηθφλα 3.3 47 Βφκβα Google κε ζηφρν ηελ ηζηνζειίδα κε ηελ 

βηνγξαθία ηνπ πξνέδξνπ ησλ ΖΠΑ Σδφξηδ Μπνπο. Ζ 

ηζηνζειίδα ζπλδέεηαη κε ηελ θξάζε “miserable failure. 

Δηθφλα 3.4 50 Παξάδεηγκα ςεχηηθνπ ειεθηξνληθνχ κελχκαηνο πνπ 

παξαπέκπεη ζε δηαδηθηπαθφ ηφπν κε ζθνπφ ηελ 

θαηαγξαθή ησλ ζηνηρείσλ ελφο ινγαξηαζκνχ   

Δηθφλα 4.1 54 Παξάδεηγκα δηαδηθηπαθνχ γξάθνπ κε θαλνληθέο 

(ιεπθέο) ηζηνζειίδεο θαη ηζηνζειίδεο πνπ 

ρξεζηκνπνηνχλ θάπνηα κέζνδν spam (καχξεο) 

Δηθφλα 4.2  56 Μέξνο ηνπ πξαγκαηηθνχ Γηαδηθηπαθνχ γξάθνπ, φπνπ νη 

καχξνη θφκβνη απνηεινχλ spam ηζηνζειίδεο. 

Δηθφλα 4.3 60 Παξάδεηγκα εθαξκνγήο ηεο κεζφδνπ κείσζεο ηεο 

εκπηζηνζχλεο (trust dampening) 

Δηθφλα 4.4 61 Παξάδεηγκα εθαξκνγήο ηεο κεζφδνπ δηάζπαζεο ηεο 

εκπηζηνζχλεο (trust splitting) 
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ΚΔΦΑΛΑΗΟ 1 

ΑΝΑ΢ΚΟΠΖ΢Ζ ΣΧΝ ΜΖΥΑΝΧΝ ΑΝΑΕΖΣΖ΢Ζ΢ 

 

1.1 Δηζαγσγή 

 

΢ην θεθάιαην απηφ ζα αλαιχζνπκε ζπλνπηηθά ηελ ιεηηνπξγία θαη ηα βαζηθφηεξα 

ραξαθηεξηζηηθά ησλ κεραλψλ αλαδήηεζεο. Θα δνζεί πεξηζζφηεξε ζεκαζία ζηνλ 

ηξφπν κε ηνλ νπνίν ιεηηνπξγνχλ νη κεραλέο αλαδήηεζεο ηελ ζεκεξηλή επνρή, ελψ ζα 

επηθεληξσζνχκε ζηα ραξαθηεξηζηηθά ηα νπνία έρεη ε κεραλή αλαδήηεζεο Google.  

 

1.2 Ηζηνξηθή Αλαδξνκή 

 

Οη πξψηεο κεραλέο αλαδήηεζεο ήηαλ ζηελ νπζία κηα ιίζηα απφ ζπλδέζκνπο (links) 

ζε δηάθνξνπο web servers. Ζ πξψηε απφ απηέο ήηαλ ηνπνζεηεκέλε ζην CERN θαη 

παξακέλεη ίδηα, απφ ην 1992
1
, γηα ηζηνξηθνχο θαη κφλν ιφγνπο. Ζ πξψηε πξαγκαηηθή 

κεραλή αλαδήηεζεο, δεκηνπξγήζεθε απφ ηνλ Oscar Nierstrasz, ζηηο 2 ΢επηεκβξίνπ 

1993 θαη είρε ην φλνκα W3Catalog
2
. Ζ ζπγθεθξηκέλε κεραλή αλαδήηεζεο ήηαλ 

γξακκέλε ζηελ γιψζζα πξνγξακκαηηζκνχ Perl θαη ε κφλε δπλαηφηεηα πνπ είρε ήηαλ 

ε αλαδήηεζε ιέμεσλ-θιεηδηψλ ζε κηα ζπιινγή απφ HTML αξρεία. 

 ΢ηα κέζα ηεο δεθαεηίαο ηνπ ‟90, πνιιέο εηαηξείεο πνπ άξρηζαλ λα 

δξαζηεξηνπνηνχληαη ζηνλ ρψξν ηνπ Γηαδηθηχνπ, ζπλεηδεηνπνίεζαλ φηη ε αγνξά ησλ 

κεραλψλ αλαδήηεζεο ήηαλ πνιιά ππνζρφκελε. Έηζη ζπλεπψο, ελψ αξρηθά νη 

δηαδηθηπαθέο πχιεο (portals) ηεο επνρήο εθείλεο ρξεζηκνπνηνχζαλ ηνπο 

δηαδηθηπαθνχο θαηαιφγνπο (web directories – ηελ ηεξαξρηθά δνκεκέλε θαη 

ηαμηλνκεκέλε παξνπζίαζε πνιιψλ δηαδηθηπαθψλ ηφπσλ ίδηνπ πεξηερνκέλνπ) 

επέλδπζαλ ζηελ έξεπλα πάλσ ζηνλ ηνκέα ησλ δηαδηθηπαθψλ κεραλψλ αλαδήηεζεο. 

Έηζη, ην 1996, νη 5 πην δηαδεδνκέλεο
3
 κεραλέο αλαδήηεζεο ήηαλ νη Yahoo!, Magellan, 

Lycos, Infoseek θαη Excite. 

 Σν 2000, ε πην δεκνθηιήο πιένλ κεραλή αλαδήηεζεο, ε Google, έθαλε ηελ 

εκθάληζή ηεο. Ζ ζπγθεθξηκέλε εηαηξεία αλαδήηεζεο κπνξνχζε λα επηηχρεη θαιχηεξα 

                                                
1 http://www.w3.org/History/19921103-hypertext/hypertext/DataSources/WWW/Servers.html  
2http://groups.google.com/group/comp.infosystems.www/browse_thread/thread/2176526a36dc8bd3/27

18fd17812937ac?hl=en&lnk=gst&q=Oscar+Nierstrasz#2718fd17812937ac  
3 http://articles.latimes.com/1996-04-01/business/fi-53780_1_netscape-home  

http://www.w3.org/History/19921103-hypertext/hypertext/DataSources/WWW/Servers.html
http://groups.google.com/group/comp.infosystems.www/browse_thread/thread/2176526a36dc8bd3/2718fd17812937ac?hl=en&lnk=gst&q=Oscar+Nierstrasz#2718fd17812937ac
http://groups.google.com/group/comp.infosystems.www/browse_thread/thread/2176526a36dc8bd3/2718fd17812937ac?hl=en&lnk=gst&q=Oscar+Nierstrasz#2718fd17812937ac
http://articles.latimes.com/1996-04-01/business/fi-53780_1_netscape-home
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απνηειέζκαηα ζε πνιιέο αλαδεηήζεηο, ρξεζηκνπνηψληαο κηα θαηλνηφκα γηα ηελ επνρή 

ηερληθή, ε νπνία νλνκάδεηαη PageRank (βαζκνινγία ηζηνζειίδσλ). Όπσο ζα δνχκε 

θαη παξαθάησ, ην PageRank είλαη ζηελ νπζία έλαο επαλαιεπηηθφο αιγφξηζκνο, ν 

νπνίνο βαζκνινγεί κηα ηζηνζειίδα/δηαδηθηπαθφ ηφπν κε κηα βάζε απφ θξηηήξηα. Έλα 

απφ ηα πην ζεκαληηθά θξηηήξηα απηά, είλαη ην πφζνη ζχλδεζκνη νδεγνχλ ζηελ ελ ιφγσ 

ηζηνζειίδα απφ άιιεο ηζηνζειίδεο). Δψο θαη ην 2009, ε Google θαηαιακβάλεη ηελ 

πξψηε ζέζε ζηελ αγνξά ησλ κεραλψλ αλαδήηεζεο ζηηο πεξηζζφηεξεο ρψξεο ηνπ 

θφζκνπ
4
, δηαηεξψληαο έλα ζεκαληηθά κεγάιν πξνβάδηζκα ζε ζρέζε κε ηνπο 

αληαγσληζηέο ηεο. 

 

1.3 Ζ ιεηηνπξγία κηαο δηαδηθηπαθήο κεραλήο αλαδήηεζεο 

 

΢ηελ ελφηεηα απηή ζα πεξηγξάςνπκε ηελ βαζηθή ιεηηνπξγία κηαο ζχγρξνλεο κεραλήο 

αλαδήηεζεο. Μηα κεραλή αλαδήηεζεο, αθνινπζεί θαηά βάζε ηα αθφινπζα βήκαηα: 

 Web Crawling 

 Δπξεηεξηνπνίεζε (Indexing) 

 Αλαδήηεζε κε βάζε ιέμεηο θιεηδηά (Web Search Query) 

Θα αλαιχζνπκε ζπλνπηηθά ηα ζπζηαηηθά ζηνηρεία ησλ κεραλψλ αλαδήηεζεο 

παξαθάησ. 

 

1.3.1 Web Crawling 

 

Ο Web Crawler (δηεζλήο φξνο) είλαη έλα ινγηζκηθφ, ην νπνίν πεξηεγείηαη ην 

Γηαδίθηπν, κε έλαλ απηφκαην, κεζνδηθφ ηξφπν θη έρεη σο ζθνπφ ηελ απνζήθεπζε 

ή/θαη αλαθάιπςε λένπ πεξηερνκέλνπ, έηζη ψζηε λα αμηνπνηεζεί κειινληηθά απφ κηα 

κεραλή αλαδήηεζεο. ΢ε πνιιέο πεξηπηψζεηο, εθηφο απφ ηελ θχξηα απηή ιεηηνπξγία 

ηνπ, έλαο web crawler ειέγρεη γηα ηελ εγθπξφηεηα ησλ ζπλδέζκσλ κέζα ζε κηα 

ηζηνζειίδα θη ειέγρεη γηα ηελ ζσζηή ζπγγξαθή (ζχκθσλα κε ηα πξφηππα ηεο W3C) 

ηνπ θψδηθα HTML απηήο. ΢ε γεληθέο γξακκέο, έλαο Web crawler αξρίδεη ηελ 

αθνινπζία ησλ ελεξγεηψλ πνπ εθηειεί, κέζσ κηαο αξρηθήο ιίζηαο απφ δηεπζχλζεηο 

δηαδηθηπαθψλ ηφπσλ θαη ζηελ ζπλέρεηα επεθηείλεηαη ζε πεξαηηέξσ δηαδηθηπαθνχο 

                                                
4 http://www.searchengineoptimizationcompany.ca/seoblog/World%20Wide%20Web/search-

engines/worldwide-search-engine-market-share-part-1/05012009  

http://www.searchengineoptimizationcompany.ca/seoblog/World%20Wide%20Web/search-engines/worldwide-search-engine-market-share-part-1/05012009
http://www.searchengineoptimizationcompany.ca/seoblog/World%20Wide%20Web/search-engines/worldwide-search-engine-market-share-part-1/05012009
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ηφπνπο, αθνινπζψληαο ηνπο ζπλδέζκνπο πνπ ππάξρνπλ ζηηο αξρηθέο ζειίδεο. Ο Web 

crawler επαλαιακβάλεη ηηο ελέξγεηεο απηέο, εσο φηνπ ηθαλνπνηεζεί θάπνηα ζπλζήθε ή 

φηαλ έρεη εμεηάζεη έλαλ κεγάιν αξηζκφ ζειίδσλ. Ζ αξρηηεθηνληθή ελφο ηππηθνχ Web 

crawler παξνπζηάδεηαη ζηελ Δηθφλα 1.1. 

 

 

Δηθόλα 1.1: ε ηππηθή αξρηηεθηνληθή ελφο Web crawler
5
 

 

Ζ ζεκεξηλή κνξθή ηνπ Γηαδηθηχνπ θάλεη ηελ ιεηηνπξγία ησλ Web crawlers αξθεηά 

δχζθνιε, γηα ηνπο παξαθάησ ιφγνπο: 

 Σν ζεκεξηλφ Γηαδίθηπν πεξηιακβάλεη έλα ηεξάζηην φγθν δεδνκέλσλ. 

 Ζ δνκή ηνπ Γηαδηθηχνπ θαη ην πεξηερφκελν πνιιψλ ηζηνζειίδσλ αιιάδεη 

θαζεκεξηλψο. 

 Πνιιέο ζειίδεο είλαη δπλακηθέο θη φρη ζηαηηθέο. ΢πλεπψο ε εμέηαζε ελφο 

ζηηγκηφηππνχ ηνπο απφ ηνλ Web crawler δελ είλαη ε κνλαδηθή. 

Ο ζπλδπαζκφο ησλ παξαπάλσ ραξαθηεξηζηηθψλ δεκηνπξγεί έλαλ πνιχ κεγάιν αξηζκφ 

απφ URLs, ηα νπνία ζα πξέπεη λα εμεηαζηνχλ. Με βάζε ην γεγνλφο απηφ, έλαο Web 

Crawler κπνξεί λα εμεηάζεη έλαλ πεξηνξηζκέλν ζρεηηθά αξηζκφ δηαδηθηπαθψλ ηφπσλ 

θαη ζπλεπψο ζα πξέπεη κε ηελ εθαξκνγή θάπνηαο «πνιηηηθήο» (Web Crawler policy) 

λα επηθεληξσζεί ζε θάπνηνπο δηαδηθηπαθνχο ηφπνπο, ζε κεγαιχηεξν βαζκφ απφ φηη 

θάπνηνπο άιινπο. Ζ έξεπλα πάλσ ζηηο δηάθνξεο πνιηηηθέο γηα ηελ βειηηζηνπνίεζε ηεο 

                                                
5 http://www.codeproject.com/KB/IP/Crawler/WebCrawlerArchitecture.png  

http://www.codeproject.com/KB/IP/Crawler/WebCrawlerArchitecture.png
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ιεηηνπξγίαο ησλ Web Crawlers, έρεη απνηειέζεη αληηθείκελν πνιιψλ εξεπλεηηθψλ 

νκάδσλ ηα ηειεπηαία ρξφληα [1]. 

΢ε γεληθέο γξακκέο, έλαο Web Crawler εθαξκφδεη ηηο αθφινπζεο πνιηηηθέο: 

 κία πνιηηηθή επηινγήο (selection policy), πνπ νξίδεη πνηεο ηζηνζειίδεο ζα 

πξέπεη λα εμεηάζεη. 

 κία πνιηηηθή επαλεπίζθεςεο (re-visit policy), πνπ νξίδεη πνηεο ηζηνζειίδεο 

ζα πξέπεη λα επαλεμεηάζεη γηα ελδερφκελεο αιιαγέο ζην πεξηερφκελφ ηνπο. 

 κία πνιηηηθή απνθπγήο επηπξόζζεηνπ θόξηνπ (politeness policy), πνπ 

νξίδεη ην φηη νη επηζθεπηφκελνη δηαδηθηπαθνί ηφπνη δελ ζα πξέπεη λα 

επηβαξχλνληαη απφ ππεξβνιηθφ αξηζκφ επηζθέςεσλ ηνπ Web Crawler. 

 κία πνιηηηθή παξαιιειηζκνύ (parallelization policy), πνπ νξίδεη ηνλ 

ζπληνληζκφ ησλ δηάθνξσλ Web Crawlers, νη νπνία δνπιεχνπλ κε 

θαηαλεκεκέλν ηξφπν. 

Θα πεξηγξάςνπκε ζπλνπηηθά ηηο πνιηηηθέο απηέο παξαθάησ. 

Πνιηηηθή Δπηινγήο (Selection Policy) 

Γεδνκέλνπ ηνπ κεγέζνπο ηνπ ζεκεξηλνχ Γηαδηθηχνπ, αθφκα θαη νη κεγάιεο 

δηαδηθηπαθέο κεραλέο αλαδήηεζεο, θαιχπηνπλ κφλν έλα κέξνο ησλ δεδνκέλσλ ηα 

νπνία παξαηίζεληαη. Μία κειέηε ησλ Lawrence θαη Giles[2], έδεημε φηη πεξί ην έηνο 

1999, θακία κεραλή ηεο επνρήο δελ είρε απνζεθεχζεη πάλσ απφ ην 16% ηνπ 

Γηαδηθηχνπ.  Ζ πην ελδηαθέξνπζα πνιηηηθή επηινγήο είλαη απηή ηνπ επηθεληξσκέλνπ 

Web Crawling (Focused Web Crawling). ΢χκθσλα κε ηελ ηερληθή απηή, έλαο Web 

Crawler επηζθέπηεηαη ηνπο ζπλδέζκνπο κηαο ηζηνζειίδαο, φπνπ ππάξρεη κεγάιε 

πηζαλφηεηα ηα πεξηερφκελφ ηνπο λα είλαη ζρεηηθφ κε ην πεξηερφκελν ηεο ηξέρνπζαο 

ζειίδαο. Ζ πιεξνθνξία γηα ην πεξηερφκελν κηαο ηζηνζειίδαο ηελ νπνία ν Web 

Crawler δελ έρεη επηζθεθζεί αθφκα, κπνξεί λα εμαρζεί απφ ην θείκελν ηνπ ζπλδέζκνπ 

πνπ νδεγεί ζηελ ηζηνζειίδα απηή είηε απφ ην URL ηεο ηζηνζειίδαο. Βέβαηα, δελ 

κπνξνχκε λα ζεσξήζνπκε φηη ηα ζηνηρεία απηά δίλνπλ κηα έγθπξε έλδεημε γηα ην 

πεξηερφκελν ηεο ηζηνζειίδαο ε νπνία ζπλδέεηαη. 

Πνιηηηθή Δπαλεπίζθεςεο (Re-Visit Policy) 

Ζ δνκή ηνπ ζεκεξηλνχ Γηαδηθηχνπ είλαη δπλακηθή θαη ην πεξηερφκελφ ηνπ αιιάδεη 

ζπλερψο. Γηα παξάδεηγκα, δηαδηθηπαθνί ηφπνη πεξηνδηθψλ ή εθεκεξίδσλ ελδέρεηαη λα 

αιιάδνπλ 10 κε 20 θνξέο ηελ εκέξα, ίζσο θαη παξαπάλσ. Ζ επίζθεςε ελφο κέξνπο 

ηνπ Γηαδηθηχνπ απφ έλαλ Web Crawler, είλαη κηα δηαδηθαζία πνπ κπνξεί λα δηαξθέζεη 
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εβδνκάδεο, αθφκα θαη κήλεο. Όηαλ ε δηαδηθαζία απηή ηειεηψζεη, πνιιέο απφ ηηο 

ηζηνζειίδεο ηηο νπνίεο επηζθέθζεθε, είλαη ζίγνπξν φηη ζα έρνπλ αιιάμεη. Πνιιέο 

έξεπλεο έρνπλ πξαγκαηνπνηεζεί ζηνλ ηνκέα ησλ πνιηηηθψλ επαλεπίζθεςεο ηα 

ηειεπηαία ρξφληα, κε πην αμηφινγε ηελ έξεπλα, είλαη απηή ησλ Cho θαη Garcia-

Molina[3]. ΢ηελ έξεπλα απηή, γηα θάζε URL ηεο βάζεο δεδνκέλσλ ελφο Web 

Crawler, έζησ   , νξίδνληαη δχν κεηξηθέο: 

1. ε κεηξηθή freshness, ε νπνία δειψλεη ην πφζν πξφζθαην («θξέζθν») είλαη ην URL 

ηελ ρξνληθή ζηηγκή t θαη νξίδεηαη σο: 

          
                                                  

                                                                     
  

2. ε κεηξηθή ηεο ειηθίαο (age), ε νπνία δειψλεη ηελ ειηθία ελφο URL ηελ ρξνληθή 

ζηηγκή t θαη νξίδεηαη σο: 

         

                                                 

                             

                                                                 
  

 

Αλ ππνζέζνπκε φηη ηα δεδνκέλα ηα νπνία είλαη απνζεθεπκέλα ζηελ βάζε δεδνκέλσλ 

κεηαβάιινληαη κε βάζε θάπνηα θαηαλνκή (νη Cho θαη Garcia-Molina ππνζέηνπλ φηη 

κεηαβάιινληαη ζχκθσλα κε ηελ θαηαλνκή Poisson), κπνξνχκε λα πξνζεγγίζνπκε ηνλ 

ξπζκφ (ή ζπρλφηεηα) κεηαβνιήο ι γηα θάζε έλα απφ ηα URLs    ηεο βάζεο 

δεδνκέλσλ. Με βάζε ινηπφλ ηνλ ξπζκφ κεηαβνιήο ι, κπνξνχκε λα νξίζνπκε ηηο 

παξαθάησ πνιηηηθέο επαλεπίζθεςεο: 

Οκνηόκνξθε πνιηηηθή (Uniform change-frequency model): ζχκθσλα κε ηελ 

πνιηηηθή απηή, ππνζέηνπκε φηη φια ηα URLs ηεο βάζεο αιιάδνπλ κε ηνλ ίδην ξπζκφ. 

Ζ πνιηηηθή απηή είλαη ρξήζηκε ζε πεξηπηψζεηο φπνπ δελ γλσξίδνπκε ηνλ ξπζκφ 

κεηαβνιήο γηα θάπνηα απφ ηα URLs ηεο βάζεο, νπφηε ζεσξνχκε φηη φια έρνπλ ξπζκφ 

κεηαβνιήο ίζν κε ηνλ κέζν φξν ησλ ξπζκψλ κεηαβνιήο ησλ URLs, ηα νπνία 

γλσξίδνπκε. Θα κπνξνχζε επίζεο είλαη ρξήζηκε ζε πεξηπηψζεηο φπνπ νη ξπζκνί 

κεηαβνιήο δηαθέξνπλ ειάρηζηα κεηαμχ ηνπο. 

Με Οκνηόκνξθε πνιηηηθή (Non-Uniform change-frequency model): ζχκθσλα κε 

ηελ πνιηηηθή απηή, ππνζέηνπκε φηη θάζε URL    έρεη ηνλ δηθφ ηνπ ξπζκφ κεηαβνιήο 

  . Όπσο είλαη θπζηθφ, γηα λα κπνξέζεη λα εθηειεζηεί ε ζπγθεθξηκέλε πνιηηηθή, ζα 

πξέπεη λα είλαη γλσζηνί νη ξπζκνί κεηαβνιήο γηα θάζε URL. 
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Πνιηηηθή Απνθπγήο Δπηπξόζζεηνπ Φόξηνπ (Politeness Policy) 

Οη Web Crawlers έρνπλ ηελ δπλαηφηεηα λα απνθηήζνπλ πξφζβαζε ζηα δεδνκέλα 

κηαο ηζηνζειίδαο, πνιχ πην γξήγνξα θαη ζε κεγαιχηεξν βάζνο, απ‟φηη έλαο 

αλζξψπηλνο ρξήζηεο. Ζ δπλαηφηεηά ηνπο απηή, κπνξεί ελδερνκέλσο λα δεκηνπξγήζεη 

πξνβιήκαηα ζηελ απφδνζε ελφο δηαδηθηπαθνχ ηφπνπ. Γηα παξάδεηγκα, εάλ έλαο Web 

Crawler πξαγκαηνπνηεί πνιιέο αηηήζεηο (HTTP requests) αλά δεπηεξφιεπην ή/θαη 

θαηεβάδεη κεγάια ζε κέγεζνο αξρεία ηαπηφρξνλα, έλαο web server ζα ζπαηαιά 

αξθεηή ππνινγηζηηθή δχλακε αιιά θαη αξθεηφ εχξνο δψλεο (bandwidth) ψζηε λα 

είλαη ζε ζέζε λα ηθαλνπνηήζεη ηηο αηηήζεηο απηέο. Μπνξνχκε λα ζπλνςίζνπκε ην 

θφζηνο ρξήζεο ησλ Web Crawlers παξαθάησ: 

 θαηαλαιψλνπλ πνιινχο πφξνπο ηνπ δηθηχνπ απφ ην νπνίν εθηεινχληαη, εηδηθά 

ζηελ πεξίπησζε φπνπ πνιινί Web Crawlers εθηεινχληαη παξάιιεια απφ ην 

ίδην δίθηπν. 

 δεκηνπξγνχλ πξνβιήκαηα ζηελ ιεηηνπξγία ησλ δηαδηθηπαθψλ ηφπσλ ζηνπο 

νπνίνπο ζηνρεχνπλ, εηδηθά φηαλ ε ζπρλφηεηα ησλ αηηήζεσλ είλαη κεγάιε. 

 Web Crawlers κε ιάζε ζηελ πινπνίεζή ηνπο, κπνξεί λα νδεγήζνπλ πνιινχο 

web servers ζε ηεξκαηηζκφ ηεο ιεηηνπξγίαο ηνπο (π.ρ. ιφγσ 

πξνγξακκαηηζηηθνχ ιάζνπο έλαο Web Crawler κπνξεί λα θάλεη ζπλερφκελεο 

αηηήζεηο κέζσ κηαο αηέξκνλεο επαλάιεςεο). 

 Web Crawlers, νη νπνίνη ρξεζηκνπνηνχληαη απφ θνηλνχο ρξήζηεο ηνπ 

Γηαδηθηχνπ θη φρη απφ κεραλέο αλαδήηεζεο, κπνξεί λα δεκηνπξγήζνπλ πνιιά 

πξνβιήκαηα. 

Γηα ηνλ πεξηνξηζκφ ησλ παξαπάλσ πξνβιεκάησλ, έρνπλ πξνηαζεί πνιιέο ιχζεηο θαηά 

θαηξνχο, κε πην ζεκαληηθέο θαη πξαθηηθέο ηηο εμήο: 

 ε χπαξμε ελφο άλσ νξίνπ ηνπ αξηζκνχ επηζθέςεσλ ελφο Web Crawler ζε έλαλ 

δηαδηθηπαθφ ηφπν αλά 24 ψξεο. 

 νη αηηήζεηο πνπ ζα θάλεη έλαο Web Crawler ζα πξέπεη λα γίλνληαη κε κία 

ρξνληθή θαζπζηέξεζε κεηαμχ ηνπο (ζπλήζσο ηεο ηάμεο ησλ δεπηεξνιέπησλ), 

έηζη ψζηε ν δηαδηθηπαθφο ηφπνο λα κελ ππεξθνξηψλεηαη. 

 ε γεληθή απνδνρή ηνπ Robots Exclusion Protocol, ην νπνίν δίλεη ηελ 

δπλαηφηεηα ζηνλ δηαρεηξηζηή ελφο δηαδηθηπαθνχ ηφπνπ, λα δψζεη πιεξνθνξίεο 

γηα ην πνηεο ηζηνζειίδεο θαη πφηε έλαο Web Crawler κπνξεί λα επηζθεθζεί. 
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Πνιηηηθή Παξαιιειηζκνύ (Parallelization Policy) 

Έλαο παξάιιεινο Web Crawler είλαη έλαο Web Crawler πνπ εθηειεί πνιιαπιέο 

δηεξγαζίεο ηνπ παξάιιεια (ή θαηαλεκεκέλα). Ο ζηφρνο είλαη θπζηθά ε 

κεγηζηνπνίεζε ηνπ αξηζκνχ ησλ δηαδηθηπαθψλ ηφπσλ πνπ επηζθέπηνληαη θαη ην 

κεγαιχηεξν εχξνο απνηειεζκάησλ. Φπζηθά ε παξάιιειε ιεηηνπξγία ελφο Web 

Crawler ζα πξέπεη λα ηθαλνπνηεί ηελ εμήο βαζηθή απαίηεζε: λα κελ επηηξέπεη ηελ 

επίζθεςε ηνπ ίδηνπ δηαδηθηπαθνχ ηφπνπ απφ δχν ή πεξηζζφηεξνπο Web Crawlers. 

Δηδηθά φζνλ αθνξά ην θαηέβαζκα κεγάισλ ζε κέγεζνο αξρείσλ, ε απαίηεζε απηή 

είλαη επηηαθηηθή. Γηα ηελ απνθπγή ηεο πεξίπησζεο απηήο, ππάξρεη ζπλήζσο θάπνηνο 

έιεγρνο, έηζη ψζηε φηαλ έλα λέν URL αλαθαιχπηεηαη, αλαηείζεηαη ζε έλαλ θαη κφλν 

Web Crawler θαη φρη ζε πεξηζζφηεξνπο. Φπζηθά ν έιεγρνο απηφο δελ είλαη πάληα 

εχθνινο θαη ζε κεξηθέο πεξηπηψζεηο ίζσο απνβεί ηδηαίηεξα ρξνλνβφξνο. 

 

1.3.2 Δπξεηεξηνπνίεζε (Indexing) 

 

Ζ επξεηεξηνπνίεζε (indexing), φζνλ αθνξά ηεο δηαδηθηπαθέο κεραλέο αλαδήηεζεο, 

είλαη κηα κέζνδνο γηα ηελ ζπιινγή, ηελ θαηεγνξηνπνίεζε, ηελ απνζήθεπζε 

δεδνκέλσλ, έηζη ψζηε ε αλαδήηεζε ζηα δεδνκέλα απηά λα γίλεηαη κε γξήγνξν θαη 

απνδνηηθφ ηξφπν. Οη ζχγρξνλεο κεραλέο αλαδήηεζεο, δελ επηθεληξψλνληαη κφλν ζηελ 

επξεηεξηνπνίεζε αξρείσλ θεηκέλνπ, αιιά έρνπλ επεθηαζεί θαη ζε άιινπο ηχπνπο 

δεδνκέλσλ, φπσο αξρείν video, κνπζηθήο θαη εηθφλσλ. 

 Ο θχξηνο ζθνπφο ελφο επξεηεξίνπ είλαη θπζηθά ε αχμεζε ηεο απφδνζεο ηεο 

αλαδήηεζεο επί ησλ απνζεθεπκέλσλ δεδνκέλσλ. Υσξίο ηελ ρξήζε θάπνηνπ 

επξεηεξίνπ, ε κεραλή αλαδήηεζεο ζα έπξεπε λα αλαδεηήζεη πιεξνθνξίεο ζε φια ηα 

ηα απνζεθεπκέλα δεδνκέλα, γεγνλφο πνπ ζα είρε κεγάιν ππνινγηζηηθφ θφζηνο. Γηα 

παξάδεηγκα, ε επξεηεξηνπνίεζε ελφο ζπλφινπ δεδνκέλσλ απνηεινχκελν απφ 20.000 

έγγξαθα, ζα κπνξνχζε λα επηζηξέςεη ηελ απάληεζε κηαο επεξψηεζεο ζε 

milliseconds, ελψ ε ζεηξηαθή αλαδήηεζε ησλ αξρείσλ απηψλ, ζα κπνξνχζε λα 

δηαξθέζεη ψξεο. Φπζηθά ε απνζήθεπζε ηνπ επξεηεξίνπ θαηαιακβάλεη επηπξφζζεην 

ρψξν, θάηη φκσο πνπ είλαη κεδακηλφ κπξνζηά ζηα νθέιε ηα νπνία έρεη. 

Οη παξάγνληεο ηνπο νπνίνπο κηα κεραλή αλαδήηεζεο ζα πξέπεη λα ιάβεη ππ‟φςε, 

φζνλ αθνξά ην ζέκα ηεο επξεηεξηνπνίεζεο, είλαη νη παξαθάησ: 

 ηελ ζπρλφηεηα κε ηελ νπνία λέα δεδνκέλα εηζάγνληαη ζην επξεηήξην. 
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 ηελ δνκή κε ηελ νπνία απνζεθεχνληαη ηα δεδνκέλα ζην επξεηήξην. 

 ην κέγηζην κέγεζνο πνπ κπνξεί λα έρεη ην επξεηήξην. 

 ηνλ κέζν ρξφλν αλαδήηεζεο ησλ δεδνκέλσλ. 

 ην πνζνζηφ ηνπ ιάζνπο πνπ αθνξνχλ ηα απνηειέζκαηα κηαο αλαδήηεζεο. 

Δπηγξακκαηηθά, νη πην ζπλεζηζκέλεο δνκέο επξεηεξίσλ πνπ ρξεζηκνπνηνχληαη απφ ηηο 

κεραλέο αλαδήηεζεο, είλαη νη παξαθάησ: 

Γέληξα θαηαιήμεσλ (suffix trees): απνζεθεχνπλ ηηο θαηαιήμεηο ησλ ιέμεσλ, ζε 

κνξθή δέληξνπ (Δηθφλα 1.2). 

Πίλαθαο όξσλ (Document-term matrix): απνζεθεχεη ηελ εκθάληζε ιέμεσλ ζε 

έγγξαθα, κε ηελ ρξήζε ελφο 2-άζηαηνπ πίλαθα (Δηθφλα 1.3). 

Οξζό επξεηήξην (Forward index): απνζεθεχεη ηηο ιέμεηο γηα θάζε έγγξαθν (ε 

αλαδήηεζε γίλεηαη θαηά έγγξαθν – Δηθφλα 1.4). 

Αλάζηξνθν επξεηήξην (Inverted index): απνζεθεχεη ηα έγγξαθα ζηα νπνία 

βξίζθεηαη ε θάζε ιέμε (ε αλαδήηεζε γίλεηαη θαηά ιέμε – Δηθφλα 1.5). 

 

 

Δηθόλα 1.2 

 

 

 ην ηόπη Από 

A1 1 2 1 

A2 0 2 2 

A3 1 0 1 

 

Δηθόλα 1.3 

 

Λέμεηο Αξρεία 

ην Α1, Α3 

Νίθνο Α1, Α4, Α5 

απφ Α2, Α5, Α9 

 

Δηθόλα 1.4 

 

Αξρεία Λέμεηο 

Α1 ην, ηφπη, απφ, ζε, Μαξία 

Α2 ηφπη, απφ, εθεί 

Α3 ην, απφ, Νίθνο 

 

Δηθόλα 1.5 
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1.3.3 Αλαδήηεζε κε βάζε ιέμεηο θιεηδηά (Web Search Query) 

 

Βαζηθφ ζηνηρείν κηαο κεραλήο αλαδήηεζεο (φρη κφλν δηαδηθηπαθήο) είλαη ε 

αιιειεπίδξαζή ηεο κε ηνλ ρξήζε. Ζ αιιειεπίδξαζε απηή γίλεηαη ζπλήζσο κε κία 

θφξκα αλαδήηεζεο, ζηελ νπνία ν ρξήζηεο έρεη ηελ δπλαηφηεηα εηζαγσγήο 

ιέμεσλ/θξάζεσλ, ρσξηζκέλσλ κεηαμχ ηνπο κε ινγηθνχο ηειεζηέο, ηνπο νπνίνπο ε 

κεραλή αλαδήηεζεο ππνζηεξίδεη (Δηθφλα 1.6). Φπζηθά πνιιέο κεραλέο αλαδήηεζεο 

πξνζθέξνπλ δηεπαθέο κε πεξηζζφηεξν ζχλζεηεο επηινγέο, εηδηθέο γηα θάζε 

ζπγθεθξηκέλε κεραλή (Δηθφλα 1.7). 

 

Δηθόλα 1.6: απιή αλαδήηεζε ηνπ ηζηνηφπνπ Google 

 

 

Δηθόλα 1.7: αλαιπηηθή αλαδήηεζε ηνπ ηζηνηφπνπ in.gr 

 

Σέηνηνη ινγηθνί ηειεζηέο ζπλήζσο είλαη: 

 AND: πινπνηεί ην ινγηθφ «ΚΑΗ». 

 OR: πινπνηεί ην ινγηθή «Ζ‟». 

 NOT: πινπνηεί ηελ ινγηθή άξλεζε. 

 FOLLOWED BY: έλαο φξνο ζα πξέπεη λα αθνινπζείηαη απφ έλαλ δεχηεξν  
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 NEAR: έλαο απφ ηνπο φξνπο ζα πξέπεη λα βξίζθεηαη ζε θνληηθή ζπληαθηηθά 

απφζηαζε απφ ηνπο ππφινηπνπο. 

΢ε γεληθέο γξακκέο, ππάξρνπλ 3 θαηεγνξίεο [4] επεξσηήζεσλ πνπ κπνξνχλ λα 

γίλνπλ: 

Πιεξνθνξηαθέο επεξσηήζεηο (Informational queries): νη επεξσηήζεηο απηέο 

αλαδεηνχλ ηζηνζειίδεο κε πιεξνθνξίεο πνπ αθνξνχλ έλα ζπγθεθξηκέλν ζέκα (π.ρ. 

απηνθίλεηα). Σα απνηειέζκαηα θπζηθά ηεο κεραλήο αλαδήηεζεο ζπλήζσο αθνξνχλ 

έλαλ κεγάιν αξηζκφ ζειίδσλ, νη νπνίεο αλαθέξνληαη ζην ζέκα απηφ. 

Δπεξσηήζεηο πινήγεζεο (Navigational queries): νη επεξσηήζεηο απηέο αθνξνχλ 

ηελ αλαδήηεζε πιεξνθνξηψλ πνπ αθνξνχλ έλαλ θαη κφλν ηζηφηνπν. Γηα παξάδεηγκα, 

εάλ ν ρξήζηεο πιεθηξνινγήζεη ηελ ιέμε-θιεηδί «Lufthansa», αλακέλεη ζηα 

απνηειέζκαηα λα εκθαληζηεί ην URL ηεο ηζηνζειίδαο ηεο ελ ιφγσ εηαηξείαο θη φρη 

κηα πιεζψξα ελαιιαθηηθψλ δηαδηθηπαθψλ ηφπσλ. 

Δπεξσηήζεηο δνζνιεςίαο (Transactional queries): νη επεξσηήζεηο απηέο αθνξνχλ 

δνζνιεςίεο ελφο ρξήζηε ζην Γηαδίθηπν [5] (π.ρ. αγνξά ελφο εηζηηεξίνπ, εχξεζε ελφο 

αξρείνπ γηα θαηέβαζκα, θηι.). Γηα παξάδεηγκα, εάλ έλαο ρξήζηεο δψζεη σο θξάζε-

θιεηδί ηελ «Beatles‟ Lyrics», ζέιεη ζα επηζπκνχζε ζηα απνηειέζκαηα ηεο αλαδήηεζεο 

απηήο λα εκθαληζηνχλ ηζηνζειίδεο πνπ λα έρνπλ σο πεξηερφκελν ηνπο ζηίρνπο ησλ 

ηξαγνπδηψλ ησλ Beatles θη φρη ηζηνζειίδεο πνπ πεξηέρνπλ πιεξνθνξίεο γεληθψο γηα 

ηνπο ζηίρνπο απηνχο. 

Ζ βειηηζηνπνίεζε ησλ επεξσηήζεσλ πνπ πξαγκαηνπνηνχληαη, φζνλ αθνξά ηελ 

ζεκαζηνινγηθή ηνπο αλάιπζε θπξίσο (semantic web search), απνηειεί αληηθείκελν 

κηαο επξείαο έξεπλαο, ε νπνία φκσο μεθεχγεη απφ ηα φξηα ηεο ζπγθεθξηκέλεο κειέηεο. 

 

1.4 Μεραλέο Μεηά-Αλαδήηεζεο (Meta-Search engines) 

 

Οη κεραλέο κεηά-αλαδήηεζεο (κεηάθξαζε ηνπ φξνπ meta-search engines) απνηεινχλ 

κηα μερσξηζηή θαηεγνξία ησλ κεραλψλ αλαδήηεζεο, νη νπνίεο δεδνκέλεο κηαο 

επεξψηεζεο ελφο ρξήζηε, πξνσζνχλ ηελ επεξψηεζε απηή ζε άιιεο κεραλέο 

αλαδήηεζεο ή/θαη ζε άιιεο βάζεηο δεδνκέλσλ θαη ζηελ ζπλέρεηα ελψλνπλ ηα 

δεδνκέλα ηα νπνία βξήθαλ ζην ηειηθφ ηνπο απνηέιεζκα. Σν θχξην επηρείξεκα ηεο 

δεκηνπξγίαο κηαο κεραλήο κεηά-αλαδήηεζεο, είλαη φηη ην Γηαδίθηπν απνηειεί έλαλ 
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ηεξάζηην ζε φγθν ρψξν αλαδήηεζεο, ν νπνίνο δελ κπνξεί λα θαιπθζεί απφ κία θαη 

κφλν κεραλή αλαδήηεζεο. 

 Όπσο είλαη θπζηθφ, ε ζπγθεθξηκέλε πξνζέγγηζε έρεη θη αξθεηά 

κεηνλεθηήκαηα. Μηα κεραλή κεηά-αλαδήηεζεο κπνξεί λα έρεη πξφζβαζε κφλν ζηα 

απνηειέζκαηα ησλ κεραλψλ αλαδήηεζεο θη φρη ζηελ εζσηεξηθή ηνπο δνκή (δειαδή 

ζην επξεηήξηφ ηνπο θαη ζηα δεδνκέλα ηα νπνία έρνπλ απνζεθεπκέλα). Έηζη ζπλεπψο, 

ε κεραλή κεηά-αλαδήηεζεο δελ είλαη ζε ζέζε λα γλσξίδεη πνηα απφ ηα δεδνκέλα ζηα 

νπνία απνθηά πξφζβαζε απφ δηαθνξεηηθέο πεγέο είλαη πεξηζζφηεξν ζρεηηθά κε ηελ 

επεξψηεζε θαη πνηα φρη. Έλα ζεκαληηθφ ζέκα πνπ πξνθχπηεη απφ ηελ ιεηηνπξγία ησλ 

κεραλψλ κεηά-αλαδήηεζεο, είλαη ην φηη νη πεξηζζφηεξεο κεραλέο αλαδήηεζεο 

απαηηνχλ ηελ έθδνζε ζρεηηθήο άδεηαο ψζηε λα ρξεζηκνπνηήζεη θάπνηνο ηξίηνο ηα 

απνηειέζκαηά ηνπο. Δηδηθά φζνλ αθνξά ηελ κεραλή αλαδήηεζεο Google, ε 

πξνζηαζία απφ ηελ ρσξίο άδεηα ρξήζε ησλ απνηειεζκάησλ ηεο θαηνρπξψλεηαη 

λνκηθά
6
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                
6 http://www.google.com/accounts/TOS  

http://www.google.com/accounts/TOS
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ΚΔΦΑΛΑΗΟ 2 

Ζ ΜΖΥΑΝΖ ΑΝΑΕΖΣΖ΢Ζ΢ GOOGLE 

 

2.1 Δηζαγσγή 

 

΢ην θεθάιαην απηφ ζα αζρνιεζνχκε κε ηελ ιεηηνπξγία ηεο πεξηζζφηεξν δεκνθηινχο 

δηαδηθηπαθήο κεραλήο αλαδήηεζεο: ηεο Google. Ζ Google δεκηνπξγήζεθε ην 1996, 

σο ην απνηέιεζκα κηαο έξεπλαο [6], ησλ Larry Page θαη Sergey Brin, ζηα πιαίζηα ηεο 

δηδαθηνξηθήο ηνπο δηαηξηβήο, ζην παλεπηζηήκηνπ ηνπ Stanford ηεο Καιηθφξληα. Δλψ 

νη πεξηζζφηεξεο κεραλέο αλαδήηεζεο σο ηελ πεξίνδν εθείλε ηαμηλνκνχζαλ ηα 

απνηειέζκαηά ηνπο κε βάζε ην πφζεο θνξέο εκθαλίδεηαη ν φξνο πξνο αλαδήηεζε ζε 

κηα ηζηνζειίδα, νη δχν καζεκαηηθνί πξφηεηλαλ κία λέα κέζνδν, ε νπνία παξάγεη 

θαιχηεξα απνηειέζκαηα: ηελ κέζνδν ηνπ PageRank. ΢χκθσλα κε ηελ κέζνδν απηή, 

ζηελ βαζκνινγία κηαο ηζηνζειίδαο γηα ηελ εκθάληζή ηεο ζηα απνηειέζκαηα, 

ζεκαληηθφ ξφιν παίδεη θαη ε ζεκαληηθφηεηά ηεο, δειαδή πφζνη ζχλδεζκνη απφ άιιεο 

ηζηνζειίδεο νδεγνχλ ζηελ ηζηνζειίδα απηή. Ο δηαδηθηπαθφο ηφπνο, βξηζθφηαλ αξρηθά 

ζην παλεπηζηήκην ηνπ Stanford θαη ρξεζηκνπνηνχζε ην URL 

http://google.stanford.edu. Ζ δηεχζπλζε http://www.google.com/ θαηνρπξψζεθε ζηηο 

15 ΢επηεκβξίνπ ηνπ 1997
7
 θαη παξακέλεη σο ζήκεξα, ε θχξηα επηινγή γηα 

εθαηνκκχξηα ρξήζηεο ηνπ Γηαδηθηχνπ. 

 

2.2 Ζ αξρηηεθηνληθή ηεο Google 

 

Ζ Google  ζε γεληθέο γξακκέο, αθνινπζεί ηελ αξρηηεθηνληθή πνπ παξνπζηάζηεθε ζην 

Κεθάιαην 1. Ζ Google εθηειείηαη ζε έλα θαηαλεκεκέλν πεξηβάιινλ, απφ ρηιηάδεο 

(κηθξνχ θφζηνπο) ππνινγηζηέο θαη ζπλεπψο κπνξεί λα εθηειέζεη γξήγνξα 

παξάιιεινπο ππνινγηζκνχο. Με ηνλ ηξφπν απηφ, κπνξεί λα επεμεξγαζηεί παξάιιεια 

έλαλ πνιχ κεγάιν φγθν δεδνκέλσλ, αθνχ νη ππνινγηζκνί εθηεινχληαη ηελ ίδηα 

ρξνληθή ζηηγκή. Σν ινγηζκηθφ ηεο Google απνηειείηαη απφ ηξία θχξηα κέξε: 

 Σν Googlebot, έλαλ web crawler πνπ βξίζθεη θαη απνζεθεχεη ηζηνζειίδεο. 

                                                
7 http://whois.dnsstuff.com/tools/whois.ch?ip=google.com  

http://google.stanford.edu/
http://www.google.com/
http://whois.dnsstuff.com/tools/whois.ch?ip=google.com
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 Σν ινγηζκηθό επξεηεξηνπνίεζεο (google indexer), πνπ ηαμηλνκεί θάζε ιέμε 

ζε θάζε ζειίδα θαη απνζεθεχεη ηα απνηειέζκαηα ζε έλα επξεηήξην ιέμεσλ ζε 

κία ηεξάζηηα ζε κέγεζνο βάζε δεδνκέλσλ. 

 Σνλ επεμεξγαζηή επεξσηήζεσλ (query processor), πνπ ζπγθξίλεη ην ηελ 

επεξψηεζε ηνπ ρξήζηε, κε ηα απνζεθεπκέλα ζην επξεηήξην δεδνκέλα θαη 

δίλεη σο απνηέιεζκα ηα έγγξαθα εθείλα ηα νπνία θξίλεη φηη είλαη πεξηζζφηεξν 

ζρεηηθά, αθνχ πξνεγνπκέλσο ηα ηαμηλνκήζεη. 

Θα δνχκε ζπλνπηηθά ηα κέξε απηά παξαθάησ. 

 

2.2.1 Googlebot 

 

Σν Googlebot είλαη ν web crawler ηεο Google. Υξεζηκνπνηείηαη γηα ηελ εχξεζε θαη 

ηελ απνζήθεπζε ηζηνζειίδσλ θαη αξρείσλ απφ ηνλ παγθφζκην ηζηφ, ηα νπνία ζηελ 

ζπλέρεηα παξαδίδεη ζηνλ Google indexer. Φπζηθά, γηα λα κελ θαηαλαιψλεη πνιινχο 

απφ ηνπο πφξνπο κηαο ηζηνζειίδαο, ην Googlebot επηζθέπηεηαη ηηο ηζηνζειίδεο κε 

πνιχ πην αξγφ ξπζκφ απφ φηη κπνξεί ζηελ πξαγκαηηθφηεηα λα ηηο επηζθεθζεί. Σν 

Googlebot δίλεη ηελ δπλαηφηεηα ζηνλ δηαρεηξηζηή κηαο ηζηνζειίδαο, λα απαγνξεχζεη 

ηελ απνζήθεπζή ηεο ζηελ Google, ελζσκαηψλνληαο ζηνλ HTML θψδηθά ηεο, ηελ 

εμήο εληνιή: <meta name="Googlebot" content="nofollow" />. H Google δίλεη επίζεο 

ηελ δπλαηφηεηα, ηεο εηζαγσγήο κηαο ηζηνζειίδαο, κέζσ κηαο θφξκαο, ζηελ δηεχζπλζε 

http://www.google.com/addurl/?continue=/addurl (Δηθφλα 2.1). Γπζηπρψο, πνιινί 

spammers έρνπλ βξεη ηξφπνπο, έηζη ψζηε λα εηζάγνπλ εθαηνκκχξηα δηεπζχλζεηο, 

απηνκαηνπνηεκέλα, ζηελ παξαπάλσ δηεχζπλζε, κε ζηφρν ηελ δηαθεκηζηηθή ή θάπνηνπ 

άιινπ είδνπο πξνπαγάλδα. Ζ Google ειέγρεη φια ηα URLs ηα νπνία εηζάγνληαη ζηελ 

παξαπάλσ δηεχζπλζε θαη απνκαθξχλεη φζα ππνπηεχεηαη φηη απνηεινχλ spam. 

 Όηαλ ην Googlebot επηζθέπηεηαη κηα ηζηνζειίδα, βξίζθεη φινπο ηνπο 

ζπλδέζκνπο πνπ αλαθέξνληαη ζηελ ηζηνζειίδα απηή θαη ηνπο πξνζζέηεη ζε κία νπξά 

αλακνλήο γηα κεηέπεηηα εμέηαζε. Φπζηθά ην Googlebot ιακβάλεη ππ‟φςε ηνπ φια 

φζα αλαθέξζεθαλ ζην Κεθάιαην 1, πεξί ιεηηνπξγίαο ελφο web crawler. 

 Παξά ην γεγνλφο φηη ε ιεηηνπξγία ηνπ είλαη ζρεηηθά απιή, ην Googlebot είλαη 

πξνγξακκαηηζκέλν έηζη, ψζηε λα μεπεξλά πνιιέο πξνθιήζεηο θαη δπζθνιίεο. Γηα 

παξάδεηγκα ππάξρεη πεξίπησζε ε ίδηα ζειίδα λα εκθαλίδεηαη πνιιέο θνξέο κέζα ζηελ 

νπξά πξνηεξαηφηεηαο γηα κειινληηθή εμέηαζε ηνπ Googlebot ή ηα δεδνκέλα ηεο λα 

http://www.google.com/addurl/?continue=/addurl
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έρνπλ ήδε επξεηεξηνπνηεζεί ζην παξειζφλ. Έλα πξφβιεκα πνπ επίζεο δεκηνπξγείηαη, 

είλαη θάζε πφηε ην Googlebot ζα πξέπεη λα επηζθέπηεηαη ηζηνζειίδεο πνπ βξίζθνληαη 

ήδε επξεηεξηνπνηεκέλεο, έηζη ψζηε λα ειέγμεη ηπρφλ αιιαγέο. Ο ρξφλνο 

επαλεμέηαζεο ζα πξέπεη λα πξέπεη λα κελ είλαη πνιχ ζπρλφο, έηζη ψζηε λα κελ 

ειεγρζνχλ μαλά ηζηνζειίδεο πνπ δελ έρνπλ αιιαγέο αιιά ζπλάκα θη φρη πνιχ 

κεγάινο, αθνχ νη ηζηνζειίδεο ζα πξέπεη λα απνζεθεχνληαη κε ηηο απαηξαίηεηεο 

αλαλεψζεηο (up-to-date results). 

 

 

Δηθόλα 2.1: http://www.google.com/addurl/?continue=/addurl 

 

2.2.3 Λνγηζκηθό επξεηεξηνπνίεζεο (Google Indexer) 

 

Μεηά ηελ εμέηαζε κηαο ζειίδαο, ην Googlebot κεηαβηβάδεη ην πιήξεο θείκελν απηήο 

ζην ινγηζκηθφ επξεηεξηνπνίεζεο ηεο Google (Google Indexer). Οιφθιεξε ε ζειίδα 

απνζεθεχεηαη ζε κία βάζε δεδνκέλσλ ηεο Google (Doc Servers). Σν επξεηήξην ην 

νπνίν δεκηνπξγείηαη, γηα ηελ απνδνηηθή αλαδήηεζε ησλ ζειίδσλ, είλαη ηαμηλνκεκέλν 

αιθαβεηηθά κε βάζε ηελ θάζε ιέμε. Γηα θάζε φξν απνζεθεχεηαη κία ιίζηα κε φια ηα 

έγγξαθα ζηα νπνία ε ιέμε εκθαλίδεηαη (forward index), θαζψο θαη ε ζέζε ηεο κέζα 

http://www.google.com/addurl/?continue=/addurl
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ζην θείκελν. Ζ δνκή απηή δεδνκέλσλ, πξνζθέξεη γξήγνξε πξφζβαζε ζηα 

απνζεθεπκέλα έγγξαθα. 

 Γηα ηελ βειηηζηνπνίεζε ηεο απφδνζεο ηεο αλαδήηεζεο, ε Google αγλνεί (δελ 

επξεηεξηνπνηεί) θνηλέο ιέμεηο (νη νπνίεο θαινχληαη stop words), φπσο γηα παξάδεηγκα 

ηηο ιέμεηο “as”, “the”, “is”, “in”, “of”, “how”, “why”, φπσο επίζεο θαη 

ζπγθεθξηκέλνπο κνλνςήθηνπο αξηζκνχο θαη γξάκκαηα. Οη ιέμεηο απηέο, είλαη ηφζν 

ζπλεζηζκέλεο, πνπ παξνπζηάδνληαη ζε ζρεδφλ θάζε θείκελν θαη δελ πξνζθέξνπλ 

θακία νπζηαζηηθή παξαπάλσ πιεξνθνξία ζηελ αλαδήηεζε κηαο ζπγθεθξηκέλεο 

θξάζεο πνπ ηηο πεξηέρεη. Φπζηθά εθηφο ησλ άιισλ, ν Google Indexer αγλνεί θαη 

πνιιά ζεκεία ζηίμεο, θαζψο θαη ηνπο θελνχο ραξαθηήξεο, ελψ επίζεο κεηαηξέπεη φια 

ηα γξάκκαηα ζε κηθξά θη φρη ζε θεθαιαία, έηζη ψζηε λα εληνπίζεη ηελ κία ιέμε, 

αθφκα θη αλ είλαη γξακκέλε δηαθνξεηηθά. 

 

2.2.3 Δπεμεξγαζηήο Δπεξσηήζεσλ (Google’s Query Processor) 

 

Ο επεμεξγαζηήο ησλ επεξσηήζεσλ, απνηειείηαη απφ πνιιά κέξε, 

ζπκπεξηιακβαλνκέλσλ ηεο γξαθηθήο δηεπαθήο (κε ηελ κνξθή κηαο δηαδηθηπαθήο 

θφξκαο – search box), ελφο ινγηζκηθνχ πνπ αληηζηνηρεί ηελ επεξψηεζε ζε ζρεηηθά 

έγγξαθα, θαζψο θαη ελφο ινγηζκηθνχ πνπ ηαμηλνκεί ηα απνηειέζκαηα. 

 Αξρηθά, ν επεμεξγαζηήο ησλ επεξσηήζεσλ πξνζπαζεί λα «αληηιεθζεί» ηελ 

επεξψηεζε πνπ έρεη εηζάγεη ν ρξήζηεο, ε νπνία ελδερνκέλσο λα πεξηιακβάλεη πιελ 

ησλ ιέμεσλ θαη νξηζκέλνπο ηειεζηέο πνπ έρνπλ εηδηθή ζεκαζία γηα ηελ κεραλή 

αλαδήηεζεο. ΢ηελ ζπλέρεηα, κε ηελ ρξήζε ηνπ Google Indexer, εληνπίδεη φιεο εθείλεο 

ηηο ηζηνζειίδεο, ζηηο νπνίεο νη ιέμεηο απηέο εκθαλίδνληαη θαη απνθηά πξφζβαζε ζηα 

δεδνκέλα ηνπο. Σν ζεκαληηθφηεξν ζεκείν ζηελ φιε δηαδηθαζία, είλαη ε ζεηξά 

εκθάληζεο ησλ απνηειεζκάησλ θαη είλαη ην ζηνηρείν απηφ πνπ έρεη θάλεη ηελ κεραλή 

αλαδήηεζεο Google ηελ δεκνθηιέζηεξε παγθνζκίσο. Ο επεμεξγαζηήο ησλ 

επεξσηήζεσλ, ηαμηλνκεί ηεο ζειίδαο ζε θζίλνπζα ζεηξά αλάινγα κε ην PageRank 

ηνπο. Έηζη, κηα ζειίδα κε πςειφηεξε βαζκνινγία είλαη πεξηζζφηεξν ζεκαληηθή απφ 

κία κε κηθξφηεξε θαη ζπλεπψο ζα εκθαληζηεί πην πάλσ ζηα απνηειέζκαηα. Ο 

επεμεξγαζηήο επεξσηήζεσλ ιακβάλεη ππ‟φςελ ηνπ παξαπάλσ απφ 100 παξακέηξνπο 

γηα ηνλ ππνινγηζκφ ηεο βαζκνινγίαο κηαο ηζηνζειίδαο. Δλδεηθηηθά, κεξηθέο απφ ηηο 

παξακέηξνπο απηέο  είλαη ε δεκνηηθφηεηα ηεο ηζηνζειίδαο (δειαδή ζε πφζεο άιιεο 
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ηζηνζειίδεο εκθαλίδεηαη σο ζχλδεζκφο), ε ζέζε θαη ην κέγεζνο ησλ φξσλ αλαδήηεζεο 

κέζα ζηελ ζειίδα, ην πφζν θνληά κεηαμχ ηνπο είλαη νη φξνη, θηι. 

 Δθηφο ησλ άιισλ, ην ινγηζκηθφ επεξσηήζεσλ εθαξκφδεη θαη ηερληθέο 

κεραληθήο κάζεζεο (machine learning), έηζη ψζηε λα βειηηψζεη ηελ απφδνζή ηνπ, 

χζηεξα απφ θάζε επεξψηεζε, αλαθαιχπηνληαο θαη «καζαίλνληαο» ζπζρεηίζεηο 

κεηαμχ ησλ απνζεθεπκέλσλ δεδνκέλσλ. Γηα παξάδεηγκα, ε κεραλή αλαδήηεζεο 

ρξεζηκνπνηεί κηα ηέηνηα ηερληθή, ζηελ πεξίπησζε φπνπ θάπνηνο ή θάπνηνη απφ ηνπο 

φξνπο, είλαη γξακκέλνη κε νξζνγξαθηθά ιάζε. Αλ θάηη ηέηνην ηζρχεη, ε Google 

πξνηείλεη ελαιιαθηηθέο επεξσηήζεηο, δηνξζψλνληαο ηηο ιάζνο νξζνγξαθηθά ιέμεηο 

(spelling-correcting system). 

 Ζ κεραλή αλαδήηεζεο Google, δελ πεξηνξίδεηαη κφλν ζηελ αλαδήηεζε απιψλ 

ιέμεσλ κέζα ζε ηζηνζειίδεο. Δθηφο ησλ άιισλ πξνζθέξεη αλαδήηεζε εηθφλσλ
8
, 

αλαδήηεζε επηζηεκνληθψλ εγγξαθψλ
9
, αλαδήηεζε νιφθιεξσλ θξάζεσλ, θηι. 

Μπνξνχκε λα ζπλνςίζνπκε ηελ αξρηηεθηνληθή επεμεξγαζίαο κηαο επεξψηεζεο, ζηελ 

Δηθφλα 2.2. 

 

 

Δηθόλα 2.2: ε αξρηηεθηνληθή επεμεξγαζίαο κηαο επεξψηεζεο 

 

                                                
8 http://images.google.com/  
9 http://scholar.google.com/  

http://images.google.com/
http://scholar.google.com/
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2.3 Σν πιηθό ηεο κεραλήο αλαδήηεζεο Google 

 

Σν πιηθφ ηεο κεραλήο αλαδήηεζεο Google παξακέλεη κπζηηθφ ζην επξχ θνηλφ. 

΢χκθσλα κε πνιιέο καξηπξίεο [7], ε κεραλή αλαδήηεζεο Google έρεη πξνβεί ζε 

εμαηξεηηθά κεγάια κέηξα αζθαιείαο, έηζη ψζηε λα κελ απνθαιπθζνχλ 

ραξαθηεξηζηηθά ηεο αξρηηεθηνληθήο ηεο ζην επξχ θνηλφ. Οη εγθαηαζηάζεηο φπνπ 

ζηεγάδεηαη ην πιηθφ ηεο, δελ είλαη αλνηρηέο γηα επίζθεςε. 

 Παξά ην γεγνλφο απηφ, έρνπλ γίλεη πνιιέο εθηηκήζεηο γηα ηηο ππνινγηζηηθέο 

δπλαηφηεηεο ηνπ πιηθνχ πνπ ρξεζηκνπνηεί ε κεραλή. ΢χκθσλα κε εθηηκήζεηο ηνπ 

2005 [8], ε κεραλή αλαδήηεζεο ρξεζηκνπνηνχζε 200.000 ππνινγηζηέο, ελψ ζχκθσλα 

κε εθηηκήζεηο ηνπ 2006
10

, ν αξηζκφο απηφο αλέξρεηαη ζηηο 450.000. 

 Όζνλ αθνξά ηνλ Γηαδηθηπαθφ Γηαθνζκεηή (Web Server) πνπ ρξεζηκνηεί ε 

κεραλή αλαδήηεζεο, ε Google έρεη πινπνηήζεη έλα δηθφ ηεο ινγηζκηθφ, πνπ 

νλνκάδεηαη Google Web Server (GWS). Ζ Google δηαηεξεί ζθφπηκα κπζηηθέο ηηο 

πξνδηαγξαθέο θαη ηελ πινπνίεζε ηνπ ζπγθεθξηκέλνπ ινγηζκηθνχ θαη ε κφλε 

πιεξνθνξία ε νπνία έρεη δφζεη είλαη φηη εθηειείηαη ζε ιεηηνπξγηθφ ζχζηεκα Linux
11

. 

Τπάξρνπλ βέβαηα νξηζκέλεο ελδείμεηο πνπ ππνδεηθλχνπλ φηη ν GWS είλαη κηα 

ηξνπνπνηεκέλε έθδνζε ηνπ δεκνθηινχο Web Server Apache
12

. 

 

2.4 PageRank 

 

2.4.1 Βαζηθέο Έλλνηεο 

 

΢ηελ ζπγθεθξηκέλε ελφηεηα, ζα αλαιχζνπκε ην ζχζηεκα ηεο βαζκνιφγεζεο ησλ 

ηζηνζειίδσλ πνπ πάλσ ζην νπνίν βαζίδεηαη ε κεραλή αλαδήηεζεο Google. Ο 

αιγφξηζκνο ηνπ PageRank πξνζδίδεη κηα βαζκνινγία ζε θάζε κία απφ ηηο 

δηζεθθαηνκχξηα ηζηνζειίδεο ηηο νπνίεο έρεη απνζεθεχζεη ην Googlebot. Ο αιγφξηζκνο 

πξνζπαζεί λα κνληεινπνηήζεη ηελ ζπκπεξηθνξά ελφο ιδανικού τρήζηη ηοσ Διαδικηύοσ 

[6]. ΢χκθσλα κε ηελ ζπκπεξηθνξά απηή, ν ρξήζηεο δηαιέγεη ηπραία έλαλ ζχλδεζκν 

απφ κηα ηζηνζειίδα ζε κία άιιε. Ο ρξήζηεο ζπλερίδεη λα επηιέγεη ζπλδέζκνπο κε ηνλ 

ίδην ηξφπν (ηπραία) εσο φηνπ επηιέμεη θάπνηα ηζηνζειίδα, επεηδή ην απνθάζηζε θη φρη 

                                                
10 http://www.baselinemag.com/c/a/Infrastructure/How-Google-Works-1/  
11 http://news.cnet.com/8301-1001_3-10079685-92.html?tag=mncol;title  
12 http://googlesystem.blogspot.com/2007/09/googles-server-names.html  

http://www.baselinemag.com/c/a/Infrastructure/How-Google-Works-1/
http://news.cnet.com/8301-1001_3-10079685-92.html?tag=mncol;title
http://googlesystem.blogspot.com/2007/09/googles-server-names.html
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ηπραία. Ζ επηινγή απηή δελ ζα πξέπεη λα επεξεάδεηαη απφ ηηο πξνεγνχκελεο επηινγέο, 

νη νπνίεο, ζεσξεηηθά, έγηλαλ κε ηπραίν ηξφπν. Έηζη ινηπφλ, ε βαζκνινγία κηαο 

ηζηνζειίδαο κε ηελ ρξήζε ηνπ αιγνξίζκνπ PageRank, αληηπξνζσπεχεη ηελ 

πηζαλφηεηα ν ρξήζηεο λα επέιεμε εζειεκέλα ηελ ηζηνζειίδα απηή. Φπζηθά, ε 

ζπκπεξηθνξά απηή δελ είλαη εχθνιν λα κνληεινπνηεζεί ζηα ζηελά φξηα ελφο 

αιγνξίζκνπ πνπ εθηειείηαη ζε θάπνηνλ ππνινγηζηή.  ΢ηηο παξαθάησ ππφ-ελφηεηεο ζα 

δνχκε ζε αξθεηά αθεξεκέλν επίπεδν ηελ ινγηθή ηνπ αιγνξίζκνπ θαη ζα αλαιχζνπκε 

ζπλνπηηθά ηα βαζηθά ηνπ ραξαθηεξηζηηθά. 

 

2.4.2 Σν Γηαδίθηπν σο έλαο θαηεπζπλόκελνο γξάθνο 

 

Γηα λα κνληεινπνηήζεη ηελ δξαζηεξηφηεηα ελφο ηπραίνπ ηδαληθνχ ρξήζηε ηνπ 

Γηαδηθηχνπ, ν αιγφξηζκνο PageRank αλαπαξηζηά ηνπο ζπλδέζκνπο κεηαμχ ησλ 

ηζηνζειίδσλ ηνπ Γηαδηθηχνπ ζαλ έλαλ καηεσθσνόμενο γράθο (directed graph). Οη 

ηζηνζειίδεο αλαπαξηζηνχλ ηνπο θφκβνπο ηνπ γξάθνπ απηνχ, ελψ νη ζχλδεζκνη (web 

links) απφ κηα ηζηνζειίδα ζε κία άιιε αλαπαξηζηνχλ ηηο θαηεπζπλφκελεο αθκέο ηνπ. 

Παξά ην γεγνλφο φηη ν θαηεπζπλφκελνο γξάθνο ηνπ Γηαδηθηχνπ είλαη ππεξβνιηθά 

κεγάινο ζε κέγεζνο, ν αιγφξηζκνο ηνπ PageRank κπνξεί λα εθαξκνζηεί ζε 

νπνηνδήπνηε θαηεπζπλφκελν γξάθν, νπνηνπδήπνηε κεγέζνπο. Έλα παξάδεηγκα ελφο 

ηέηνηνπ γξάθνπ κε 4 θφκβνπο παξνπζηάδεηαη ζηελ Δηθφλα 2.3. 

 

 

Δηθόλα 2.3: παξάδεηγκα ελφο θαηεπζπλφκελνπ δηαδηθηπαθνχ γξάθνπ 

 

΢ην παξαπάλσ ζρήκα, αλαπαξίζηαληαη 4 ηζηνζειίδεο θαη νη εμήο ζχλδεζκνη (web 

links): ζχλδεζκφο απφ ηελ ηζηνζειίδα 1 ζηελ 2, ζχλδεζκφο απφ ηελ ηζηνζειίδα 2 

ζηελ 3 θαη ζχλδεζκνη απφ ηελ ηζηνζειίδα 3, ζηηο 1 θαη 4 αληίζηνηρα. Όπσο βιέπνπκε, 

ε ηζηνζειίδα 4 δελ πεξηέρεη θαλέλαλ εμεξρφκελν ζχλδεζκν. 
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2.4.3 Πίλαθαο δηαδηθηπαθώλ ππεξζπλδέζκσλ 

 

Ζ δηαδηθαζία γηα ηελ απφδνζε βαζκνινγίαο ζε θάζε έλαλ απφ ηνπο   ζηνλ αξηζκφ 

θφκβνπο (ηζηνζειίδεο) ηνπ θαηεπζπλφκελνπ γξάθνπ, αξρίδεη κε ηελ απεηθφληζε ηνπ 

γξάθνπ σο έλαλ πίλαθα δηάζηαζεο    , ν νπνίνο θαιείηαη πίλαθαο δηαδηθηπαθψλ 

ππεξζπλδέζκσλ (hyperlink matrix) θαη ζπκβνιίδεηαη κε  . Αο ππνζέζνπκε φηη κηα 

ηζηνζειίδα   πεξηέρεη       ζπλδέζκνπο ζε άιιεο ηζηνζειίδεο. Αο ππνζέζνπκε 

επίζεο φηη ε ηζηνζειίδα   πεξηέρεη   ζηνλ αξηζκφ ζπλδέζκνπο ζε κηα ζπγθεθξηκέλε 

ηζηνζειίδα  . Αλ θάηη ηέηνην ηζρχεη, ηφηε ην ζηνηρείν πνπ βξίζθεηαη ζηελ γξακκή   

ηνπ πίλαθα θαη ζηελ ζηήιε   παίξλεη ηελ ηηκή       
 

  
.  ΢ε πεξίπησζε πνπ ε 

ηζηνζειίδα    δελ πεξηέρεη θαλέλα ζχλδεζκν ζε κηα ηζηνζειίδα  , ηφηε ην αληίζηνηρν 

ζηνηρείν     παίξλεη ηελ ηηκή 0. Γηα παξάδεηγκα, ν πίλαθαο   γηα ηνλ θαηεπζπλφκελν 

γξάθν ηεο Δηθφλαο 2.3, είλαη ν παξαθάησ: 

 

  

 

 
 

    
    
 

 
  

 

 
     

 
 

   

 

Ο θφκβνο 4 είλαη έλαο θφκβνο αδηεμφδνπ (dangling node) επεηδή δελ πεξηέρεη 

ζπλδέζκνπο ζε άιινπο ηζηνζειίδεο. Απηφ έρεη σο απνηέιεζκα, φιεο νη εγγξαθέο ζηελ 

γξακκή 4 ηνπ παξαπάλσ παξαδείγκαηνο λα είλαη κεδέλ. Απηφ ζεκαίλεη πξαθηηθά φηη 

ε πηζαλφηεηα έλαο ηπραίνο ρξήζηεο ηνπ Γηαδηθηχνπ ζα θηλεζεί απφ ηνλ θφκβν 4 ζε 

έλαλ νπνηνδήπνηε άιινλ θφκβν, αθνινπζψληαο έλαλ ζχλδεζκν, είλαη κεδέλ. 

 Ζ πιεηνςεθία ησλ ηζηνζειίδσλ ηνπ Γηαδηθηχνπ απνηεινχληαη απφ ηέηνηνπο 

θφκβνπο (ζηελ ππφζεζε απηή ζπκπεξηιακβάλνπκε θαη θφκβνπο πνπ απνηεινχλ 

αξρεία, φπσο εηθφλεο, αξρεία PDF, θηι.), νπφηε ππάξρνπλ πνιιέο κεδεληθέο γξακκέο 

ζηνλ ζπλνιηθφ πίλαθα δηαδηθηπαθψλ ππεξζπλδέζκσλ ηνπ Γηαδηθηχνπ. Όηαλ έλαο 

ηπραίνο ρξήζηεο βξεζεί ζε κία ηέηνηα ηζηνζειίδα, ηφηε γηα λα ζπλερίζεη ηελ 

πεξηήγεζή ηνπ, ζα πξέπεη ενεργά λα κεηαβεί ζε κία λέα, πιεθηξνινγψληαο ην URL 

ηεο ζηνλ πεξηεγεηή ηνπ. Δπεηδή ν πίλαθαο  , κε ηελ παξαπάλσ κνξθή, δελ 

απεηθνλίδεη ηελ κεηάβαζε απφ έλαλ θφκβν αδηεμφδνπ ζε έλαλ άιινλ, ε ζπκπεξηθνξά 
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ελφο δηαδηθηπαθνχ ρξήζηε δελ κπνξεί λα κνληεινπνηεζεί πιήξσο κε ηνλ παξαπάλσ 

πίλαθα θαη κφλν. 

 

2.4.4 Γηόξζσζε ηνπ πξνβιήκαηνο ησλ θόκβσλ αδηεμόδνπ 

 

Γηα ηελ κνληεινπνίεζε ησλ επηινγψλ ελφο ηπραίνπ ρξήζηε ηνπ Γηαδηθηχνπ, ζηελ 

πεξίπησζε φπνπ βξεζεί ζε έλαλ θφκβν αδηεμφδνπ, ππάξρνπλ αξθεηέο επηινγέο. Ζ 

κεραλή αλαδήηεζεο Google, δελ έρεη θνηλνπνηήζεη αθφκε πνηα απφ ηηο επηινγέο απηέο 

ρξεζηκνπνηεί. Μία επηινγή είλαη ε αλάζεζε ζε θάζε ζηνηρείν j ηεο γξακκήο ελφο 

θφκβνπ αδηεμφδνπ κίαο πηζαλφηεηαο, έζησ   , έηζη ψζηε ην άζξνηζκα ησλ ζηνηρείσλ 

ηεο γξακκήο λα ηζνχηαη κε 1. Απηφ ζηελ νπζία αλαπαξηζηά ην φηη ε κεηάβαζε απφ 

ηνλ θφκβν αδηεμφδνπ ζε έλαλ νπνηνδήπνηε άιινλ θφκβν είλαη ηζνπίζαλε. Ο 

θαηλνχξηνο πίλαθαο είλαη ν       , φπνπ   είλαη έλαο πίλαθαο ζηήιε, πνπ 

αληηζηνηρεί ζε έλαλ θφκβν αδηεμφδνπ (δειαδή    = 1, εάλ    = 0 ελψ    = 0 ζε 

δηαθνξεηηθή πεξίπησζε) θαη   ην δηάλπζκα              , κε      , γηα θάζε 

        θαη    
 
    = 1. Ζ πην δεκνθηιήο επηινγή γηα ηηο πηζαλφηεηεο απηέο ησλ 

κεηαβάζεσλ, είλαη ε νκνηφκνξθε θαηαλνκή, φπνπ φιεο νη κεηαβάζεηο είλαη 

ηζνπίζαλεο. ΢ηελ νπζία δειαδή ην δηάλπζκα   είλαη ην  
 

 
 
 

 
    

 

 
 . Γηα λα γίλνπλ 

πεξηζζφηεξν θαηαλνεηά ηα παξαπάλσ, ζα εθαξκφζνπκε ηελ ηερληθή απηή ζην 

παξάδεηγκα ησλ πξνεγνχκελσλ ππφ-ελνηήησλ. 

 ΢ην παξαπάλσ παξάδεηγκα, έρνπκε n = 4 δηαθνξεηηθέο ηζηνζειίδεο θη έηζη ην 

δηάλπζκα   ζα είλαη ην  
 

 
 
 

 
    

 

 
 . Με ηελ αιιαγή ηεο γξακκήο πνπ αθνξά ηνλ 

θφκβν αδηεμφδνπ 4, ν δηαδηθηπαθφο γξάθνο παίξλεη ηελ κνξθή πνπ απεηθνλίδεηαη 

ζηελ Δηθφλα 2.4. Παξαηεξνχκε φηη ζηνλ γξάθν απηφ ππάξρεη αλαθχθισζε, φζνλ 

αθνξά ηνλ θφκβν αδηεμφδνπ (δειαδή πνπ μεθηλά θαη θαηαιήγεη ζηνλ θφκβν 4). Ζ 

αθκή απηή ζηελ νπζία κνληεινπνηεί ηελ δπλαηφηεηα ηνπ ρξήζηε, λα εθηειέζεη ηελ 

ιεηηνπξγία „Refresh‟ ζηνλ πεξηεγεηή πνπ ρξεζηκνπνηεί, φζν βξίζθεηαη ζε έλαλ θφκβν 

αδηεμφδνπ. 
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Δηθόλα 2.4: ν λένο γξάθνο, κεηά ηελ δηφξζσζε ηνπ θφκβνπ αδηεμφδνπ 4 

 

Ο λένο πίλαθαο       , είλαη: 

 

  

 

 
 

    
    
 

 
  

 

 
     

 
 

  

 
 
 
 

   
 

 

 

 

 

 

 

 
   

 

 

 
 
 

    
    
 

 
  

 

 
 

 

 

 

 

 

 

  

 
 
 

 

 

Παξά ην γεγνλφο φηη ε παξαπάλσ πξνζέγγηζε δηνξζψλεη σο έλαλ βαζκφ ην πξφβιεκα 

ηνπ θφκβνπ αδηεμφδνπ, δελ ην επηιχεη πιήξσο, αιιά θαλεξψλεη κία αθφκα αδπλακία 

ηνπ δηαδηθηπαθνχ γξάθνπ. Παξά ην γεγνλφο φηη δελ ππάξρεη ζχλδεζκνο πνπ λα νδεγεί 

απφ ηελ ηζηνζειίδα 2, ζηελ ηζηνζειίδα 1, έλαο ηπραίνο ρξήζηεο κπνξεί λα 

πξαγκαηνπνηήζεη απηή ηελ κεηάβαζε, εηζάγνληαο ην URL ηεο ηζηνζειίδαο 1 ζηνλ 

πεξηεγεηή ηνπ, φζν βξίζθεηαη ζηελ ηζηνζειίδα 2. ΢ηελ νπζία, ην πξφβιεκα ην νπνίν 

δεκηνπξγείηαη ιφγσ ηνπ θφκβνπ αδηεμφδνπ, ζα κπνξνχζε λα δεκηνπξγεζεί απφ έλαλ 

νπνηνδήπνηε θφκβν ηνπ γξάθνπ. Φπζηθά ε πηζαλφηεηα λα θάλεη θάηη ηέηνην, είλαη 

κηθξφηεξε απφ ην λα αθνινπζήζεη έλαλ απφ ηνπο ζπλδέζκνπο ηεο ηζηνζειίδαο, αιιά 

είλαη ππαξθηή. Ζ κεραλή αλαδήηεζεο Google ρξεζηκνπνηεί επηπιένλ πξνζεγγίζεηο 

γηα ηελ δηφξζσζε ηεο παξαπάλσ αηέιεηαο, έηζη ψζηε ε ζπκπεξηθνξά ελφο ηπραίνπ 

δηαδηθηπαθνχ ρξήζηε λα κνληεινπνηεζεί φζν ην δπλαηφλ θαιχηεξα. 
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2.4.5 Σν Google Matrix 

 

Γηα λα κνληεινπνηήζεη ηελ ζπλνιηθή ζπκπεξηθνξά ελφο ηπραίνπ ρξήζηε ηνπ 

Γηαδηθηχνπ (ζχκθσλα θαη κε ηηο παξαπάλσ παξαηεξήζεηο), ε κεραλή αλαδήηεζεο 

Google ρξεζηκνπνηεί ηνλ πίλαθα (matrix)             , φπνπ        κία 

πξαγκαηηθή ηηκή,   ην κνλαδηαίν δηάλπζκα ζηήιε (κε φια ηνπ ηα ζηνηρεία δειαδή 

1),θαη   ην δηάλπζκα πνπ θέξεη ηηο πηζαλφηεηεο κεηάβαζεο απφ έλαλ θφκβν ζε έλαλ 

άιινλ γηα ηνλ ηπραίν ρξήζηε. To   θαιείηαη δηάλπζκα εμαηνκίθεπζεο 

(personalization vector), ελψ ην   παξάγνληαο άκβιπλζεο (damping factor). Ο 

παξάγνληαο απηφο κνληεινπνηεί ηελ ηπραία κεηάβαζε ηνπ ρξήζηε ζε κία ηζηνζειίδα 

δηαθνξεηηθή απφ ηηο κεηαβάζεηο πνπ ππαγνξεχνληαη ζηνλ πίλαθα S. ΢ηελ νπζία 

ππνδειψλεη φηη ε πηζαλφηεηα κεηάβαζεο απφ κία ηζηνζειίδα ζε κία άιιε, κέζσ ησλ 

ππαξθηψλ ζπλδέζκσλ είλαη  , ελψ ε κεηάβαζε ζε θάπνηα άιιε ζειίδα, κέζσ 

πιεθηξνιφγεζεο ελφο URL θη φρη κέζσ ζπλδέζκσλ είλαη    . Ζ πιεηνςεθία ησλ 

πεηξακάησλ πνπ πξαγκαηνπνηήζεθαλ απφ ηνπο Brin θαη Page [6] ρξεζηκνπνίεζαλ γηα 

  ηελ ηηκή 0.85 θαη γηα   ην δηάλπζκα  
 

 
 
 

 
    

 

 
 . Οη πην ζπλεζηζκέλεο ηηκέο γηα 

ηνλ παξάγνληα   θπκαίλνληαη κεηαμχ 0.85 θαη 0.99 ζηηο πεξηζζφηεξεο εξεπλεηηθέο 

δεκνζηεχζεηο. 

 Αλαζέηνληαο σο ηηκή ηνπ δηαλχζκαηνο   ην δηάλπζκα πνπ αθνινπζεί ηελ 

νκνηφκνξθε θαηαλνκή (δειαδή φπνπ θάζε κεηάβαζε είλαη ηζνπίζαλε κε ιφγν 
 

 
), 

έλαο ηπραίνο ρξήζηεο ηνπ Γηαδηθηχνπ ζα κεηαβεί ζε θάπνηα ζειίδα κε ίζε 

πηζαλφηεηα. Ζ ζεψξεζε απηή, θάλεη ηελ κέζνδν PageRank ηδηαίηεξα επάισηε ζηελ 

ηερληθή ηνπ link spamming, φπσο ζα δνχκε θαη παξαθάησ, νπφηε ε Google πιένλ δελ 

ρξεζηκνπνηεί ην νκνηφκνξθν δηάλπζκα. Με ιίγα ιφγηα, αλ θάπνηνο κπνξνχζε λα 

απμήζεη ηνλ αξηζκφ ησλ δηαθνξεηηθψλ ηζηνζειίδσλ πνπ νδεγνχλ ζηελ ηζηνζειίδα 

ηνπ, ηφηε ζα είρε θαη θαιχηεξεο βαζζκνινγίεο απφ ηελ κέζνδν ηνπ PageRank. Σν 

2004, νη Gyongyi, Garcia-Molina θαη Pedersen πξφηεηλαλ ηνλ αιγφξηζκν ηνπ 

TrustRank [9] , ν νπνίνο δεκηνπξγεί έλα δηάλπζκα εμαηνκίθεπζεο, ην νπνίν επηιχεη ην 

ζπγθεθξηκέλν πξφβιεκα. Ζ Google έρεη αγνξάζεη ηα δηθαηψκαηα ηνπ ζπγθεθξηκέλνπ 

αιγφξηζκνπ θαη ήδε ηνλ έρεη ζέζεη ζε εθαξκνγή. 

 



28 

 

 

2.4.6 Τπνινγηζκόο ηνπ PageRank 

 

Ο ππνινγηζκφο ηεο βαζκνινγίαο (PageRank) γηα θάζε ηζηνζειίδα, γίλεηαη σο εμήο: 

 

Τπάξρεη πάληνηε έλαο πίλαθαο γξακκή  , γηα θάζε πίλαθα    γηα ηνλ νπνίν ηζρχεη φηη: 

     

Σν  -νζηφ ζηνηρείν ηνπ πίλαθα απηνχ είλαη θαη ε βαζκνινγία ηεο  -νζηήο 

ηζηνζειίδαο. 

 

Ζ απφδεημε χπαξμεο ελφο ηέηνηνπ πίλαθα   γηα θάζε πίλαθα   , είλαη θαζαξά 

καζεκαηηθή θαη ε ζεσξία πνπ ηελ πιαηζηψλεη ππεξβαίλεη ηα φξηα ηεο ζπγθεθξηκέλεο 

κειέηεο
13

. Σν ζηνηρείν ην νπνίν ζα πξέπεη λα ηνληζζεί είλαη φηη ην άζξνηζκα ησλ 

ζηνηρείσλ ηνπ δηαλχζκαηνο   είλαη 1 [6] (είλαη ζηελ νπζία δειαδή έλαο πίλαθαο 

πηζαλνηήησλ). Απηφ πνπ παξνπζηάδεη ηδηαίηεξν ελδηαθέξνλ, είλαη ν βαζκφο πνπ ν 

παξάγνληαο άκβιπλζεο   θαη ην δηάλπζκα εμαηνκίθεπζεο   ζπκβάιινπλ ζηνλ 

ππνινγηζκφ ηεο βαζκνινγίαο. Γηα λα δηαπηζηψζνπκε ηνλ βαζκφ απηφ, αο δνχκε 

κεξηθά παξαδείγκαηα κε πξαγκαηηθέο ηηκέο, γηα ηνλ αξρηθφ πίλαθα   ησλ παξαπάλσ 

ππφ-ελνηήησλ, ηα νπνία παξνπζηάδνληαη ζηνλ Πίλαθα 2.1 ηεο επφκελεο ζειίδαο.   

 ΢ηνλ Πίλαθα 2.1 παξνπζηάδνληαη 4 δηαθνξεηηθνί πίλαθεο   θαη νη αληίζηνηρεο 

βαζκνινγίεο ησλ ηζηνζειίδσλ. Σα παξαδείγκαηα απνδεηθλχνπλ φηη ην δηάλπζκα 

εμαηνκίθεπζεο επηδξά ζηνλ ππνινγηζκφ ηνπ πίλαθα   ζε κεγαιχηεξν βαζκφ, φηαλ ν 

παξάγνληαο άκβιπλζεο είλαη κηθξφο. Γηα παξάδεηγκα, κε ζηαζεξφ   = 0.85 θαη δχν 

δηαθνξεηηθά εμαηνκηθεπκέλα δηαλχζκαηα (ην δηάλπζκα νκνηφκνξθεο θαηαλνκήο ζην 

πξψην παξάδεηγκα θαη έλα δηαθνξεηηθφ δηάλπζκα ζην δεχηεξν), ιακβάλνπκε εληειψο 

δηαθνξεηηθέο βαζκνινγίεο γηα ηηο 4 αξρηθέο ηζηνζειίδεο. Αληίζεηα, αλ ν παξάγνληαο 

άκβιπλζεο είλαη κεγάινο, ηφηε ην δηάλπζκα εμαηνκίθεπζεο επηδξά ιηγφηεξν ζηνλ 

ππνινγηζκφ ησλ βαζκνινγηψλ. Απηφ κπνξεί λα επαιεζεπζεί απφ ηα παξαδείγκαηα 3 

θαη 4, φπνπ κε κε ζηαζεξφ   = 0.95 θαη δχν δηαθνξεηηθά εμαηνκηθεπκέλα δηαλχζκαηα 

ιακβάλνπκε ζρεδφλ ηηο ίδηεο βαζκνινγίεο. ΢πκπεξαίλνπκε ινηπφλ, ν βαζκφο 

επίδξαζεο ηνπ δηαλχζκαηνο εμαηνκίθεπζεο είλαη αληηζηξφθσο αλάινγσο ηνπ 

                                                
13 ΢ηελ νπζία ν πίλαθαο   απνηειεί ην ηδηνδηάλπζκα ηνπ πίλαθα  . 
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παξάγνληα άκβιπλζεο. Ζ αθξηβήο ηηκή ηνπ παξάγνληα άκβιπλζεο πνπ ρξεζηκνπνηεί 

ε Google, δελ έρεη δνζεί ζηελ δεκνζηφηεηα. 

 

Πίλαθαο 2.1: πεηξακαηηθνί ππνινγηζκνί ηνπ PageRank, ζπλαξηήζεη ηνπ παξάγνληα 

άκβιπλζεο   θαη ηνπ δηάλπζκαηνο εμαηνκίθεπζεο  . 

 

 

 Παξάγνληαο 

άκβιπλζεο 

( ) 

Γηάλπζκα 

εμαηνκίθεπζεο 

( ) 

Google Matrix 

( ) 

Πίλαθαο βαζκνινγηώλ 

( ) 

Σαμηλόκεζε ησλ 

ηζηνζειίδσλ (1 = 

κεγαιύηεξε βαζκνινγία) 

 

 

Παξάδεηγκα 1 

 

 

0.85  
 

 

 

 

 

 

 

 
  

 

 

 

 

 
 
 
 
 

 

  

  

  

 

  

 

  
 

  

 

  

  

  

 

  
  

  

 

  

 

  

  

  
 

 

 

 

 

 

 

  

 
 
 
 
 

 

 

 

                   

 

 

 

 

 

           

 

 

Παξάδεηγκα 2 

 

 

0.85        

 

 

 

 

 
 
 
 
 

 

  

  

  
  

 

  
 

  

  
 

  

  
  

  

  
  

  

  

  

  

  

  

   

 
 
 
 
 

 

 

                   

 

 

 

 

 

           

 

 

Παξάδεηγκα 3 

 

 

0.95  
 

 

 

 

 

 

 

 
  

 

 

 
 

 
 
 
 
 

 

  

  

  

 

  

 

  
 

  

 

  

  

  

 

  
  

  

 

  

 

  

  

  
 

 

 

 

 

 

 

  

 
 
 
 
 

 

 

                   

 

 

 

 

 

           

 

 

Παξάδεηγκα 4 

 

 

0.95        
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Γηα κηθξνχο ζε δηάζηαζε πίλαθεο, φπσο απηνί πνπ παξνπζηάδνληαη ζηνλ Πίλαθα 2.1, 

ν ππνινγηζκφο ηνπ PageRank σο ε ιχζε ηεο εμίζσζεο  

     είλαη εχθνινο θαη κε απαηηεηηθφο φζνλ αθνξά ην ππνινγηζηηθφ θφζηνο. Ο 

πίλαθαο   γηα ηηο ηζηνζειίδεο πνπ έρεη απνζεθεχζεη ε κεραλή αλαδήηεζεο Google, 

έρεη πεξηζζφηεξεο απφ 25 δηζεθαηνκκχξηα γξακκέο θαη ζηήιεο, νπφηε ν ππνινγηζκφο 

ησλ βαζκνινγηψλ γηα θάζε ηζηνζειίδα, σο ιχζε ηεο παξαπάλσ εμίζσζεο, ζα 

απαηηνχζε ππεξβνιηθά κεγάιε ππνινγηζηηθή ηζρχ θαη ππεξβνιηθά πνιχ ρξφλν, θάηη 

ην νπνίν είλαη κε ξεαιηζηηθφ. Γηα ηνλ ππνινγηζκφ ηνπ δηαλχζκαηνο κε ηηο 

βαζκνινγίεο ζε ξεαιηζηηθά πιαίζηα ρξφλνπ, ε Google ρξεζηκνπνηεί κεζφδνπο πνπ 

πξνζεγγίδνπλ ην δηάλπζκα  , κε ζρεηηθά κεγάιε αθξίβεηα. 

 Ζ πην γλσζηή απφ απηέο ηηο κεζφδνπο, είλαη ε επαλαιεπηηθή κέζνδνο κε ηελ 

ρξήζε δπλάκεσλ. ΢χκθσλα κε ηελ κέζνδν απηή, δίλεηαη αξρηθά ζην δηάλπζκα      

κηα αξρηθή ηηκή, π.ρ.       . ΢ηελ ζπλέρεηα, ππνινγίδεηαη ζπλερψο ε παξαθάησ 

ζρέζε: 

             

κέρξη λα εθπιεξσζεί θάπνην θξηηήξην ζχγθιηζεο (π.ρ. κέρξη ηα δηαλχζκαηα      θαη 

       λα δηαθέξνπλ ην πνιχ θαηά ε = 0.01 αλά ζηνηρείν κεηαμχ ηνπο).  

Πην καζεκαηηθά, ν παξαπάλσ ηχπνο γξάθεηαη σο: 

 

              

        =                     

        =                          = 

        =                                      

 

Δπεηδή ν πνιιαπιαζηαζκφο         έρεη σο απνηειέζκα ηνλ αξηζκφ 1, αθνχ φπσο 

αλαθέξζεθε ην άζξνηζκα ησλ ζηνηρείσλ ηνπ δηαλχζκαηνο   είλαη 1, ε παξαπάλσ 

ζρέζε γξάθεηαη σο: 

 

     =                             
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Ζ παξαπάλσ έθθξαζε είλαη ζηελ νπζία έλα άζξνηζκα ηξηψλ πηλάθσλ, εθ ησλ νπνίσλ 

νη δχν πξψηνη πξνθχπηνπλ απφ πνιιαπιαζηαζκφ πηλάθσλ, ελψ ν ηξίηνο απφ 

πνιιαπιαζηακφ ζηαζεξάο κε δηάλπζκα. 

΢ηελ νπζία, ε κφλε ρξνλνβφξα ππνινγηζηηθά κέζνδνο είλαη ν πνιιαπιαζηακφο ησλ 

πηλάθσλ        . ΢χκθσλα κε κία έξεπλα ηνπ 2004 [10], ζρεηηθά κε ηα αξρεία πνπ 

απαξηίδνπλ ην Γηαδίθηπν, βξέζεθε φηη ν κέζνο φξνο εμσηεξηθψλ ζπλδέζκσλ απφ κία 

ηζηνζειίδα είλαη θαηά κέζν φξν 52. Απηφ πξαθηηθά ζεκαίλεη, φηη κία κέζε γξακκή 

ηνπ πίλαθα ηνπ Γηαδηθηχνπ, ζα πεξηιακβάλεη 52 απφ ηα 25 δηζεθαηνκκχξηα πεξίπνπ 

κε κεδεληθά ζηνηρεία. ΢πλεπψο ν πίλαθαο ηνπ Γηαδηθηχνπ είλαη έλαο αξαηφο πίλαθαο, 

φπνπ ε πιεηνλφηεηα ησλ ζηνηρείσλ ηνπ είλαη κεδέλ θαη άξα ε Google κπνξεί λα 

εθαξκφζεη θαηάιιεινπο αιγφξηζκνπο γηα αξαηνχο πίλαθεο, ηφζν γηα ηελ απνζήθεπζή 

ηνπο, φζν θαη γηα ηνλ ππνινγηζκφ ηνπ γηλνκέλνπ ηνπο κε άιινπο πίλαθεο. 

  

2.5 Σα έζνδα ηεο Google 

 

Όπσο αλαθέξζεθε θαη παξαπάλσ, ε Google απνηειεί ηελ δεκνθηιέζηεξε κεραλή 

δηαδηθηπαθήο αλαδήηεζεο θαη θπζηθά ρξεζηκνπνηεί ηελ ηδηφηεηά ηεο απηή σο κηα 

δηαξθή πεγή εζφδσλ. ΢ην πιήζνο ησλ ππεξεζηψλ πνπ πξνζθέξεη ε εηαηξεία, νη 

θπξηφηεξεο απφ απηέο είλαη: 

 Ζ ππεξεζία AdWords. 

 Ζ ππεξεζία AdSense. 

Θα αλαιχζνπκε ηηο δχν απηέο ππεξεζίεο παξαθάησ. 

 

2.5.1 Ζ ππεξεζία AdWords 

 

Ζ ππεξεζία AdWords απνηειεί ηελ θχξηα πεγή εζφδσλ ηεο Google θαη ν ζπλνιηθφο 

ηδίξνο γχξσ απφ απηφ ήηαλ πεξίπνπ 23 δηζεθαηνκκχξηα δνιιάξηα ην 2009 
14

. Ζ 

ππεξεζία AdWords απνηειεί κία pay-per-click (PPC) δηαθεκηζηηθή ππεξεζία, 

ζχκθσλα κε ηελ νπνία, δηαθεκίζεηο ηνπ θάζε πειάηε (κε ηελ κνξθή ππεξζπλδέζκσλ 

ζε θάπνηα ηζηνζειίδα ηνπ) εκθαλίδνληαη ζηα απνηειέζκαηα ζπγθεθξηκέλσλ ιέμεσλ 

θιεηδηψλ ηεο κεραλήο Google. Όηαλ θάπνηνο ρξήζηεο ηεο κεραλήο επηιέμεη ηνλ 

ζχλδεζκν ηεο δηαθήκηζεο, ηφηε ν πειάηεο νθείιεη λα πιεξψζεη ηελ Google έλα 

                                                
14 http://investor.google.com/fin_data.html  

http://investor.google.com/fin_data.html
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ζπγθεθξηκέλν πνζφ. Έλα παξάδεηγκα ηέηνησλ δηαθεκίζεσλ γηα ηηο ιέμεηο θιεηδηά “air 

tickets” παξνπζηάδεηαη ζηελ Δηθφλα 2.5. 

 

 

 

Δηθόλα 2.5: δηαθεκίζεηο ηεο ππεξεζίαο AdWords 

 

Οη ελδηαθεξφκελνη, ζπκθσλνχλ αξρηθά κε ηελ Google γηα ηηο ιέμεηο αλαδήηεζεο φπνπ 

ζα εκθαλίδνληαη ζηα απνηειέζκαηα ηα δηαθεκηζηηθά ηνπο, θαζψο θαη ην πνζφ φπνπ 

ζα πιεξψλνπλ γηα θάζε επηινγή ελφο ρξήζηε. Ζ Google πινπνηεί έλαλ πνιχπινθν 

αιγφξηζκν γηα ηελ εκθάληζε ησλ δηαθεκηζηηθψλ. Καηαξράο νη δηαθεκίζεηο δελ είλαη 

θαζνιηθέο, αιιά κπνξεί λα δηαθέξνπλ απφ πεξηνρή ζε πεξηνρή. Γηα παξάδεηγκα, αλ 

θάπνηνο αλαδεηήζεη αεξνπνξηθά εηζηηήξηα ζην ειιεληθφ δηαδηθηπαθφ ηφπν ηεο 

Google, ζα εκθαληζηνχλ θαηά θχξην ιφγν δηαθεκίζεηο πνπ αθνξνχλ ειιεληθέο 

εηαηξείεο. Ζ ηαμηλφκεζε ησλ απνηειεζκάησλ γίλεηαη βάζε ηνπ πνζνχ πνπ δηαζέηεη ν 

θάζε πειάηεο αιιά θαη βάζε ηεο «βαζκνινγίαο πνηφηεηαο» πνπ έρεη ε θάζε 

ηζηνζειίδα πνπ δηαθεκίδεηαη. Ζ βαζκνινγία πνηφηεηαο είλαη έλα κέγεζνο ηεο Google, 

φπνπ ιακβάλεη θπξίσο ππ‟φςελ θαη ην ηζηνξηθφ ηεο θάζε ηζηνζειίδαο, φζνλ αθνξά 

πξνεγνχκελεο επηινγέο ρξεζηψλ. Έηζη γηα παξάδεηγκα, κία ηζηνζειίδα πνπ 

δηαθεκίδεηαη θαη νη ρξήζηεο ηελ επηιέγνπλ έλαληη ησλ άιισλ, ζα εκθαλίδεηαη νινέλα 
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θαη πςειφηεξα ζηνπο ζπλδέζκνπο ησλ δηαθεκηδφκελσλ. Δπίζεο, ε βαζκνινγία 

πνηφηεηαο ιακβάλεη ππ‟φςελ θαη ηελ πνηφηεηα ηεο ηζηνζειίδαο ηνπ δηαθεκηδφκελνπ, 

κε βάζε ζηνηρεία φπσο ην πεξηερφκελφ ηεο, ε επθνιία πινήγεζεο, θηι.  

2.5.2 Ζ ππεξεζία AdSense 

 

Ζ ππεξεζία AdSense απνηειεί ηελ δεχηεξε κεγαιχηεξε πεγή εηζφδσλ ηεο Google. 

΢χκθσλα κε ηελ ππεξεζία απηή, έλαο δηαδηθηπαθφο ηφπνο κπνξεί λα ζπκκεηάζρεη ζην 

ζπγθεθξηκέλν πξφγξακκα, πξνζζέηνληαο ζε απηφλ δηαθεκίζεηο (νη νπνίεο 

πεξηιακβάλνπλ θείκελν, εηθφλα θαη ήρν). Οη δηαθεκίζεηο απηέο πξνζηίζεληαη θαη‟ 

επηινγήλ ηνπ ηδηνθηήηε/δηαρεηξηζηή ηνπ δηαδηθηπαθνχ ηφπνπ, αιιά ειέγρνληαη θαη 

επηιέγνληαη απφ ηελ ίδηα ηελ Google. Σν φθεινο απφ ηελ ζπγθεθξηκέλε ππεξεζία, 

είλαη φηη ν ηδηνθηήηεο ηνπ δηαδηθηπαθνχ ηφπνπ πιεξψλεηαη, θάζε θνξά πνπ θάπνηνο 

ρξήζηεο επηιέμεη θάπνηνλ ζχλδεζκν απφ απηνχο πνπ παξνπζηάδνληαη ζηηο 

δηαθεκίζεηο. 

 Οη δηαθεκίζεηο νη νπνίεο εκθαλίδνληαη, αθνξνχλ ζπλήζσο ην πεξηερφκελν ηνπ 

δηαδηθηπαθνχ ηφπνπ θαη ν ζρεδηαζηήο ηνπ κπνξεί λα επηιέμεη ην ζεκείν φπνπ ζα ηηο 

ηνπνζεηήζεη. Ζ ππεξεζία AdSense έρεη γίλεη ηδηαίηεξα δεκνθηιήο, θπξίσο επεηδή νη 

δηαθεκίζεηο νη νπνίεο παξνπζηάδνληαη δελ έρνπλ ηελ κνξθή δηαθεκηζηηθψλ εηθφλσλ 

(banners) θαη έηζη είλαη πεξηζζφηεξν θαιαίζζεηεο. Έηζη, πιένλ πάξα πνιινί 

δηαδηθηπαθνί ηφπνη ρξεζηκνπνηνχλ ηελ ππεξεζία AdSense, ε νπνία είλαη ηδηαίηεξα 

βνιηθή γηα κηθξέο ζε κέγεζνο επηρεηξήζεηο, νη νπνίεο δελ έρνπλ ηελ δπλαηφηεηα θαη ηα 

νηθνλνκηθά κέζα, έηζη ψζηε λα δεκηνπξγήζνπλ έλα μερσξηζηφ ηκήκα marketing, ην 

νπνίν ζα δξαζηεξηνπνηείηαη ζηελ εχξεζε πειαηψλ πνπ ελδηαθέξνληαη λα 

δηαθεκηζηνχλ κε ηνλ ηξφπν απηφ. Ηδηαίηεξα ηζηνζειίδεο κε πινχζην θαη ελδηαθέξνλ 

πεξηερφκελν, έρνπλ αξθεηά θέξδε απφ ηελ ζπγθεθξηκέλε ππεξεζία, φπσο απηφ 

αλαθέξεηαη θαη ζηελ ελ ιφγσ ηζηνζειίδα ηεο Google
15

. 

 Ζ αχμεζε ησλ θεξδψλ ελφο δηαδηθηπαθνχ ηφπνπ κε ηελ ρξήζε ηεο ππεξεζίαο 

AdSense, κπνξεί λα γίλεη κε ηνπο παξαθάησ ηξφπνπο: 

 δεκηνπξγνχλ θαιαίζζεηεο ζε εκθάληζε ηζηνζειίδεο, κε πινχζην θαη 

ελδηαθέξνλ πεξηερφκελν, έηζη ψζηε λα πξνζειθχζνπλ ην ελδηαθέξνλ 

δηαθφξσλ εηαηξεηψλ πνπ δηαθεκίδνληαη κέζσ ηνπ AdSense. 

                                                
15 https://www.google.com/adsense/static/el/Success.html  

https://www.google.com/adsense/static/el/Success.html
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 ρξεζηκνπνηνχλ θείκελν ζηηο ηζηνζειίδεο ηνπο, ην νπνίν πξνζειθχεη ηνπο 

επηζθέπηεο λα επηιέμνπλ ηηο δηαθεκίζεηο ηνπ AdSense. Σν θείκελν απηφ 

πεξηιακβάλεη θξάζεηο ηνπ είδνπο “Click on my AdSense Ads” ή “Sponsored 

Links” ή “Advertisements”, θηι. Ζ Google, απμάλεη ην πνζφ πνπ ζα ιάβεη ν 

ηδηνθηήηεο κηαο ηζηνζειίδαο, ζηελ πεξίπησζε πνπ εθηφο απφ ηηο δηαθεκίζεηο 

ηνπ AdSense εκθαλίδνληαη θαη θξάζεηο φπσο νη παξαπάλσ. 

Όπσο ζα δνχκε θαη ζηα παξαθάησ θεθάιαηα, ε ππεξεζία AdSense αιιά θαη ε 

ππεξεζία AdWords, είλαη ηδηαίηεξα επάισηεο ζε «επηζέζεηο», κε θπξηφηεξεο ηηο 

επηζέζεηο φπνπ θαίλεηαη «εηθνληθά», φηη θάπνηνο ρξήζηεο επέιεμε θάπνηνλ απφ ηνπο 

εηθνληθνχο ζπλδέζκνπο. Απηφ ζα κπνξνχζε γηα παξάδεηγκα λα δεκηνπξγήζεη 

νηθνλνκηθά πξνβιήκαηα ζε εηαηξείεο πνπ δηαθεκίδνληαη κέζσ ηνπ Google (γηα 

παξάδεηγκα έζησ φηη θάπνηα αληαγσλίζηξηα εηαηξεία επηιέγεη ζπλερψο ηηο 

δηαθεκίζεηο κηαο εηαηξείαο πνπ εκθαλίδνληαη κέζσ ηεο ππεξεζίαο AdWords, κε 

ζθνπφ λα ηελ δεκηψζεη νηθνλνκηθά, αθνχ γηα θάζε επηινγή νθείιεη λα πιεξψζεη ηελ 

Google) αιιά θαη ζηελ ίδηα εηαηξεία Google (γηα παξάδεηγκα, κηα εηαηξεία πνπ 

ζπκκεηέρεη ζην AdSense, ζα κπνξνχζε λα επηιέγεη ζπλερψο ηνπο ζπλδέζκνπο πνπ 

εκθαλίδνληαη ζηηο δηαθεκίζεηο ηεο, εμαλαγθάδνληαο έηζη ηελ Google λα ηελ πιεξψλεη 

ζπλερψο). Φπζηθά ε Google έρεη πξνλνήζεη γηα ηα πξνβιήκαηα απηά θη έρεη ήδε 

θαηαθχγεη ζε ιχζεηο, φπσο ζα δνχκε θαη παξαθάησ. 

 

2.5.3 Λνηπέο ππεξεζίεο/πξντόληα 

 

Δθηφο απφ ηηο παξαπάλσ βαζηθέο ππεξεζίεο, νη νπνίεο απνηεινχλ θαη ηελ θχξηα πεγή 

ησλ εηζφδσλ ηεο, ε Google πξνζθέξεη θαη κία πιεζψξα άιισλ ππεξεζηψλ, νη νπνίεο 

κεηαμχ άιισλ πεξηιακβάλνπλ: 

 ηελ ππεξεζία ειέθηξνληθνχ ηαρπδξνκείνπ Gmail. 

 ηελ ππεξεζία ραξηψλ ζε ςεθηαθή κνξθή Google Maps. 

 ηηο δηαθεκηζηηθέο ππεξεζίεο Audio Ads, Click-to-Call, DoubleClick, θ.α. 
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ΚΔΦΑΛΑΗΟ 3 

ΔΠΗΘΔ΢ΔΗ΢ ΢ΣΖΝ ΜΖΥΑΝΖ ΑΝΑΕΖΣΖ΢Ζ΢ GOOGLE 

 

3.1 Δηζαγσγή 

 

΢ην ζπγθεθξηκέλν θεθάιαην ζα παξνπζηαζηνχλ αλαιπηηθά νη θπξηφηεξεο επηζέζεηο 

πνπ κπνξνχλ λα γίλνπλ ζηελ κεραλή αλαδήηεζεο Google. Ζ έλλνηα ηνπ φξνπ επίζεζε 

ζε κία κεραλή αλαδήηεζεο, ζα κπνξνχζε λα πάξεη πνιιέο έλλνηεο, θάπνηεο εθ ησλ 

νπνίσλ ζρεηίδνληαη κε ηελ ιεηηνπξγία ηεο σο κεραλήο αλαδήηεζεο  (π.ρ. παξαπνίεζε 

ησλ απνηειεζκάησλ) ελψ θάπνηεο άιιεο κε ηελ ιεηηνπξγία ηεο σο ππνινγηζηηθφ 

ζχζηεκα (π.ρ. θαηαζηξνθή δεδνκέλσλ ηεο κεραλήο αλαδήηεζεο ιφγσ ηνχ). ΢ηελ 

ζπγθεθξηκέλε κειέηε ζα αλαθεξζνχκε θπξίσο ζηελ πξψηε θαηεγνξία επηζέζεσλ 

(απηψλ πνπ αθνξνχλ ηελ ιεηηνπξγία ηεο κεραλήο αλαδήηεζεο) θαη πην ζπγθεθξηκέλα 

ζηηο παξαθάησ: 

 Ζ έλλνηα ηνπ Web Spam, ηα είδε ηεο θαη πσο απηά κπνξνχλ λα παξαπνηήζνπλ 

ηα απνηειέζκαηα ηεο κεραλήο αλαδήηεζεο. 

 Google Bombing. 

 Σν θαηλφκελν ηνπ Click Fraud θαη ηα νηθνλνκηθά πξνβιήκαηα ηα νπνία 

κπνξεί λα πξνθαιέζεη. 

 Δπηζέζεηο ζε άιια πξντφληα ηεο Google. 

 Καηαγεγξακκέλεο επηζέζεηο ελαληίνλ ηεο Google. 

 

Πνιιά απφ ηα παξαπάλσ είδε επηζέζεσλ, ζρεηίδνληαη κε ηνλ ηξφπν ιεηηνπξγίαο ηεο 

κεραλήο αλαδήηεζεο Google θαη ηδηαίηεξα κε ηελ κέζνδν PageRank. Παξά ην 

γεγνλφο φηη πνιιέο απφ ηηο ιεπηνκέξεηεο πινπνίεζεο θαζψο θαη ηηο παξακέηξνπο ηεο 

κεζφδνπ δελ είλαη γλσζηέο, νη επηηηζέκελνη, έρνληαο γλψζε ηεο γεληθήο ηεο 

ιεηηνπξγίαο, κπνξνχλ λα παξαπνηήζνπλ (θαη κεξηθέο θνξέο ζε αξθεηά κεγάιν βαζκφ) 

ηα απνηειέζκαηα ηεο αλαδήηεζεο νξηζκέλσλ ιέμεσλ/θξάζεσλ θιεηδηψλ. Πνιιέο δε 

απφ ηηο πξάμεηο απηέο, είλαη απφ ηελ θχζε ηνπο παξαπάλνκεο (θαη ηδηαίηεξα απηέο νη 

νπνίεο αθνξνχλ νηθνλνκηθά εγθιήκαηα). ΢ηηο παξαθάησ ελφηεηεο αθνινπζεί κία 

αλαιπηηθή πεξηγξαθή ησλ θπξηφηεξσλ απφ απηέο ηηο επηζέζεηο. 
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3.2 Αλάιπζε ηνπ Web Spam 

 

3.2.1 Οξηζκόο ηεο έλλνηαο ηνπ Web Spam 

 

Ο θχξηνο ζηφρνο κηαο κεραλήο είλαη αλαδήηεζεο είλαη ε παξάζεζε δηαδηθηπαθψλ 

ηφπσλ, κε πεξηερφκελν ζρεηηθφ κε κία ή πεξηζζφηεξεο ιέμεηο αλαδήηεζεο. Οη 

δηαδηθηπαθνί ηφπνη νη νπνίνη εκθαλίδνληαη, ζα πξέπεη λα είλαη ηαμηλνκεκέλνη επίζεο 

ζε θζίλνπζα ζεηξά, ζρεηηθά κε θάπνην θξηηήξην, ην νπνίν ζπλήζσο είλαη ν βαζκφο 

ζρεηηθφηεηαο πνπ έρνπλ κε ην θιεηδί αλαδήηεζεο. Ζ έλλνηα ηεο ζρεηηθφηεηαο 

κεηξάηαη δηαθνξεηηθά απφ θάζε κεραλή αλαδήηεζεο. Ζ ζρεηηθφηεηα ζπλήζσο αθνξά 

ηελ νκνηφηεηα πνπ παξνπζηάδεη ην θιεηδί αλαδήηεζεο κε ην θείκελν ηεο θάζε 

ηζηνζειίδαο. 

Κάζε κεραλή αλαδήηεζεο ινηπφλ, ηαμηλνκεί ηα απνηειέζκαηα ηεο κε βάζε 

έλα ή πεξηζζφηεξα θξηηήξηα. Όπσο είδακε θαη ζηα παξαπάλσ θεθάιαηα, ε κεραλή 

αλαδήηεζεο Google ρξεζηκνπνηεί ηελ ηερληθή ηνπ PageRank γηα ηελ απφδνζε 

βαζκνινγηψλ ζε δηαδηθηπαθνχο ηφπνπο, ε νπνία εθηφο απφ ηελ νκνηφηεηα ηνπ 

θεηκέλνπ ηεο ηζηνζειίδαο κε απηφ ηνπ θιεηδηνχ αλαδήηεζεο, ιακβάλεη ππ‟φςελ θαη ην 

πφζν «ζεκαληηθή» είλαη ε ηζηνζειίδα (δειαδή πφζεο ηζηνζειίδεο αλαθέξνληαη ζε 

απηή). Έηζη ινηπφλ, ηζηνζειίδεο κε κεγαιχηεξεο βαζκνινγίεο εκθαλίδνληαη θαη 

πςειφηεξα ζηα απνηειέζκαηα ηεο αλαδήηεζεο. 

 Υξεζηκνπνηνχκε ηνλ φξν web spam (ή αιιηψο σο spamdexing) γηα λα 

αλαθεξζνχκε ζε εζειεκέλεο ελέξγεηεο (απφ θάπνηνλ άλζξσπν ή απφ θάπνην 

πξφγξακκα), νη νπνίεο έρνπλ σο ζηφρν λα απμήζνπλ (πξνο ην θαιχηεξν) ηελ 

βαζκνινγία κηαο ηζηνζειίδαο ζε κία ή πεξηζζφηεξεο κεραλέο αλαδήηεζεο.  

Ο παξαπάλσ νξηζκφο είλαη ζηελά ζπλδεδεκέλνο κε ηηο κεζόδνπο 

βειηηζηνπνίεζεο κεραλώλ αλαδήηεζεο (Search Engine Optimization – SEO). 

Μία κέζνδνο βειηηζηνπνίεζεο κεραλψλ αλαδήηεζεο, είλαη κία ζπιινγή απφ ηερληθέο, 

νη νπνίεο έρνπλ σο ζηφρν ηελ βειηίσζε ηελ βαζκνινγίαο ελφο δηαδηθηπαθνχ ηφπνπ. 

Πνιιέο απφ απηέο ηηο ηερληθέο δελ έρνπλ απαξαίηεηα θαθφβνπιε έλλνηα θαη απιά 

ρξεζηκεχνπλ ζηελ αλαδηνξγάλσζε ηεο ηζηνζειίδαο, έηζη ψζηε λα είλαη θαιχηεξε 

αηζζεηηθά αιιά θαη ζε πεξηερφκελν. Φπζηθά θάπνηεο άιιεο ρξεζηκνπνηνχλ ηερληθέο 

πνπ φπσο ζα δνχκε παξαθάησ ελδερνκέλσο λα κπεξδέςνπλ κηα κεραλή αλαδήηεζεο 

θαη λα ηελ θάλνπλ λα δίλεη ζε κηα ηζηνζειίδα βαζκνινγία κεγαιχηεξε ηεο 
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πξαγκαηηθήο. Τπάξρνπλ κάιηζηα θαη εμεηδηθεπκέλεο εηαηξείεο 
16

 
17

, νη νπνίεο 

δξαζηεξηνπνηνχληαη ζηελ βειηηζηνπνίεζε ηεο βαζκνινγίαο δηαδηθηπαθψλ ηφπσλ επί 

πιεξσκή. Ζ ηειεπηαία παξαηήξεζε ινηπφλ, καο δείρλεη φηη ε έλλνηα ηνπ web spam 

είλαη ιίγν σο πνιχ ζρεηηθή θη φρη απαξαίηεηα θαθφβνπιε θαη παξάλνκε, αθνχ 

θάπνηνο ζα κπνξνχζε λα ζεσξήζεη σο web spam θαη ηελ απιή αλαδηνξγάλσζε κηαο 

ηζηνζειίδεο, κε θαιήο πνηφηεηαο πεξηερφκελν. ΢πλήζσο ε έλλνηα ηνπ web spam 

ρξεζηκνπνηείηαη φηαλ ε ελ ιφγσ κέζνδνη είλαη εκθαλέο φηη έρνπλ σο κνλαδηθφ ζθνπφ 

ηελ αχμεζε ηεο δεκνηηθφηεηάο ηνπο κε φρη θαη ηφζν νξζνχο ηξφπνπο.  

 ΢ηηο παξαθάησ ππφ-ελφηεηεο, ζα αλαιχζνπκε ηηο πεξηζζφηεξν ζεκαληηθέο 

ηερληθέο web spam θαη ζα πεξηγξάςνπκε ηα ραξαθηεξηζηηθά ηνπο. 

 

3.2.2 Δηζαγσγή ιέμεσλ θιεηδηώλ ζην ζώκα ηεο ηζηνζειίδαο 

 

Ζ ζπγθεθξηκέλε κέζνδνο (keyword stuffing) απνηειεί κία απφ ηηο πην απιέο θαη πην 

δεκνθηιείο ηερληθέο web spam. Ο δεκηνπξγφο ηεο ηζηνζειίδαο, εηζάγεη ρεηξνθίλεηα ή 

κε ηελ ρξήζε θάπνηνπ πξνγξάκκαηνο, έλαλ κεγάιν φγθν απφ ιέμεηο θιεηδηά ζε φιε 

ηελ ηζηνζειίδα. Οη ιέμεηο θιεηδηά κπνξεί λα είλαη γεληθνχ πεξηερνκέλνπ ή λα 

επηθεληξψλνληαη ζε έλα ζπγθεθξηκέλν ζεκαηηθφ αληηθείκελν. Γηα παξάδεηγκα, εάλ κηα 

ηζηνζειίδα πνπ αθνξά έλα ειεθηξνληθφ θαηάζηεκα αλζνπσιείνπ επηζπκεί λα 

ρξεζηκνπνηήζεη απηή ηελ ηερληθή, ηφηε ζα πξέπεη λα ζπκπεξηιάβεη ζην πεξηερφκελν 

ηεο ηζηνζειίδαο ιέμεηο θιεηδηά φπσο «ινπινχδηα», «ηξηαληάθπιια», «γαξχθαια», 

θηι. Έλα παξάδεηγκα κίαο ηέηνηαο ηζηνζειίδαο παξνπζηάδεηαη ζηελ Δηθφλα 3.1 ηεο 

επφκελεο ζειίδαο. 

Φπζηθά έλαο πξαγκαηηθφο ρξήζηεο ηνπ Γηαδηθηχνπ κπνξεί πνιχ εχθνια λα 

αληηιεθζεί ην γεγνλφο φηη κηα ηζηνζειίδα ρξεζηκνπνηεί spam κεζφδνπο. Ζ 

δηαπίζησζε απηή δελ είλαη θαη ηφζν εχθνιν λα γίλεη φκσο απφ κηα κεραλή 

αλαδήηεζεο, αθνχ πνιιέο θνξέο νη ιέμεηο θιεηδηά έρνπλ ηνπνζεηεζεί ζηελ ηζηνζειίδα 

κε ηξφπν ηέηνην, ψζηε λα κελ γίλνληαη αληηιεπηέο, αθφκε θαη θαηλνκεληθά. 

                                                
16 www.seoinc.com  
17 www.bruceclay.com  

http://www.seoinc.com/
http://www.bruceclay.com/
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Δηθόλα 3.1: παξάδεηγκα keyword stuffing web-spam 

 

 Όπσο είλαη θπζηθφ, έλαο κεγάινο φγθνο απφ ιέμεηο θιεηδηά θαζηζηά ηελ 

ηζηνζειίδα ηδηαίηεξα αληη-αηζζεηηθή θαη δχζρξεζηε. Γηα ηνλ ιφγν απηφ, είλαη 

ηδηαίηεξα δεκνθηιήο ε ηερληθή ηνπ θξπθνχ θεηκέλνπ (hidden text). ΢χκθσλα κε ηελ 

ηερληθή απηή, κέξε ηνπ θεηκέλνπ κηαο ηζηνζειίδαο δελ είλαη νξαηά ζηνλ ρξήζηε, γηαηί 

έρνπλ ην ίδην ρξψκα κε ην θφλην ηεο ηζηνζειίδαο. Έλα παξάδεηγκα παξνπζηάδεηαη 

παξαθάησ. 

 

<body background=\white"> 

      <font color=\white">θξπθφ θείκελν</font> 

                ..... 

</body> 

 

Γηα λα κπνξέζεη θάπνηνο ρξήζηεο λα δεη ην θείκελν απηφ, ζα πξέπεη λα δεη ηνλ HTML 

θψδηθα ηεο ηζηνζειίδαο. Βέβαηα, ε ηερληθή απηή δελ είλαη απαξαίηεηα θαθφβνπιε, 

αθνχ ζα κπνξνχζε γηα παξάδεηγκα λα ρξεζηκνπνηεζεί θαη ζε ηζηνζειίδεο κε γξίθνπο, 

παηρλίδηα, θηι. Ζ κεραλή αλαδήηεζεο Google δελ ιακβάλεη ππ‟φςελ ην ρξψκα ηνπ 
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θεηκέλνπ ζε ζρέζε κε ην ρξψκα ηνπ θφληνπ ηεο ηζηνζειίδαο θαη ζπλεπψο πνιινί 

δηαδηθηπαθνί ηφπνη πνπ ρξεζηκνπνηνχλ ηελ ηερληθή απηή, ελδερνκέλσο λα ιακβάλνπλ 

θαιχηεξεο βαζκνινγίεο απφ ηελ κέζνδν PageRank. 

 Δθηφο απφ ηελ παξαπάλσ ηερληθή, δεκνθηιήο είλαη θαη ε ηερληθή φπνπ εηζάγεη 

ιέμεηο θιεηδηά ζην θείκελν ππέξ-ζπλδέζκσλ. Ζ HTML ρξεζηκνπνηεί ηελ εληνιή  

 

<a href=”target_page.html”>Πεξηγξαθή</a> 

 

γηα ηελ εηζαγσγή ππέξ-ζπλδέζκσλ. Ο δεκηνπξγφο ηεο ηζηνζειίδαο, γηα λα κπνξέζεη 

λα θξχςεη νξηζκέλεο spam δηεπζχλζεηο, βάδεη σο πεξηγξαθή κία εηθφλα, πνιχ κηθξψλ 

δηαζηάζεσλ (π.ρ. ελφο pixel κε δηάζηαζε 1x1), ε νπνία έρεη ην ίδην ρξψκα κε ην 

θφλην ηεο ηζηνζειίδαο, έηζη ψζηε λα κελ είλαη νξαηή απφ θάπνηνλ θπιινκεηξεηή. 

Έλα παξάδεηγκα είλαη ην παξαθάησ: 

 

<a href=”target_page.html”><img src=”notVisibleImage.gif”></a> 

 

3.2.3 Meta tag spam 

 

Μία άιιε απιή θαη δεκνθηιήο ηερληθή, ε νπνία φκσο έρεη αξρίζεη λα εγθαηαιείπηεηαη 

ηα ηειεπηαία ρξφληα, είλαη ε ηερληθή ηνπ Meta tag spam, ε νπνία εηζάγεη ιέμεηο 

θιεηδηά ζην meta tags κέξνο κηαο HTML ζειίδαο, ην νπνίν έρεη ηελ παξαθάησ 

ζχληαμε: 

 

<meta name=”keywords” content=”ιέμε θιεηδί 1, ιέμε θιεηδί 2, ...”> 

 

Οη ιέμεηο θιεηδηά ρξεζηκνπνηνχληαη γηα λα δψζνπλ κηα πεξηγξαθή γηα ην πεξηερφκελν 

ηεο ηζηνζειίδαο,. Οη κεραλέο αλαδήηεζεο ζπλήζηδαλ λα δίλνπλ κεγάιε ζεκαζία ζηα 

meta tags, αιιά φρη πιένλ. Σελ ζεκεξηλή επνρή νη κεραλέο αλαδήηεζεο δίλνπλ 

ζπλήζσο κεγαιχηεξε ζεκαζία ζηνπο φξνπο πνπ εκθαλίδνληαη ζηνλ ηίηιν ηεο 

ηζηνζειίδαο. 
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3.2.4 Πύιεο Ηζηνζειίδσλ (Doorway Pages) 

 

Μία αθφκα ζπλεζηζκέλε ηαθηηθή, είλαη απηή ησλ Ππιψλ Ηζηνζειίδσλ. Μία πχιε 

είλαη κηα ηζηνζειίδα, ε νπνία αλαθαηεπζχλεη ζηνλ επηζθέπηε ζε κία άιιε ηζηνζειίδα. 

Ζ πχιε έρεη ζηνλ πεξηερφκελφ ηεο κία ζπιινγή απφ ιέμεηο θιεηδηά, παξφκνηα κε απηή 

πνπ έρνπλ νη ηζηνζειίδεο πνπ  ρξεζηκνπνηνχλ ηελ ηερληθή keyword stuffing, 

επειπηζηψληαο φηη ζα ιάβεη κεγάιε βαζκνινγία απφ κηα κεραλή αλαδήηεζεο. Όηαλ 

θάπνηνο ρξήζηεο κεηαβεί ζηελ ηζηνζειίδα απηή, ηφηε ζπλήζσο κεηαθέξεηαη απηφκαηα 

ζηελ πξαγκαηηθή ηζηνζειίδα, ε νπνία ζηελ νπζία δελ έρεη θακία ζρέζε κε ηελ πχιε 

ηεο.. Σν παξαπάλσ ζελάξην θπζηθά δελ είλαη θαη ην κφλν.  

Πνιιέο ηζηνζειίδεο έρνπλ δχν εθδφζεηο: κία έθδνζε γηα ηνπο web crawlers 

ησλ κεραλψλ αλαδήηεζεο θαη κία έθδνζε γηα ηνπο ππφινηπνπο ρξήζηεο (ε 

ζπγθεθξηκέλε κέζνδνο νλνκάδεηαη cloaking). H αλαγλψξηζε γηα ην εάλ ν επηζθέπηεο 

ηεο ηζηνζειίδαο είλαη web crawler ή απιφο ρξήζηεο, κπνξεί λα γίλεη κε δχν ηξφπνπο: 

είηε ειέγρνληαο ην πεδίν User-Agent θαηά ην ζηάδην ηεο αίηεζεο ηνπ πξσηνθφιινπ 

HTTP εηηε ειέγρνληαο ηελ IP δηεχζπλζε ηνπ επηζθέπηε. Όζνλ αθνξά ηελ πξψηε 

πεξίπησζε, ε αίηεζε ελφο επηζθέπηε, φζνλ αθνξά ην πξσηφθνιιν HTTP, ζηελ 

πεξίπησζε πνπ πξφθεηηαη γηα θάπνηνλ web crawler, ζα κπνξνχζε ελ δπλάκεη λα είλαη 

ε παξαθάησ: 

 

GET / HTTP/1.1 

Host: crawl-66-249-66-1.googlebot.com 

User-Agent: Google Bot 

 

Ο HTTP server γηα ηελ ζπγθεθξηκέλε ηζηνζειίδα, κπνξεί λα ξπζκηζηεί κε ηξφπν 

ηέηνην ψζηε φηαλ ην πεδίν User-Agent έρεη ηελ νλνκαζία θάπνηνπ γλσζηνχ web 

crawler, λα πξνσζεί ηελ «ςεχηηθε» ζε απηνχο ηζηνζειίδα, ελψ ζε δηαθνξεηηθή 

πεξίπησζε λα πξνσζεί ηελ «πξαγκαηηθή». 

 Όπσο είλαη θπζηθφ, πνιινί web crawlers, έρνληαο δηαπηζηψζεη ηελ παξαπάλσ 

ηερληθή, ηαπηνπνηνχλ ηνλ εαπηφ ηνπο ρξεζηκνπνηψληαο νλνκάηα δεκνθηιψλ 

θπιινκεηξεηψλ (π.ρ. Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US)). ΢ηελ 

πεξίπησζε απηή, ν HTTP server είλαη ξπζηζκέλνο έηζη, ψζηε λα ειέγρεη ηελ IP 

δηεχζπλζε ηνπ web crawler. 
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 Βέβαηα, ε ρξήζε ηεο παξαπάλσ κεζφδνπ δελ ζεκαίλεη απαξαίηεηα φηη γίλεηαη 

κε ζθνπφ ηελ απφδνζε κεγαιχηεξσλ βαζκνινγηψλ απφ ηηο δηάθνξεο κεραλέο 

αλαδήηεζεο. Ζ κέζνδνο απηή ρξεζηκνπνηείηαη απφ πνιιέο ηζηνζειίδεο, ψζηε λα 

δψζνπλ δηαθνξεηηθφ πεξηερφκελν ζε ρξήζηεο, αλάινγα κε ηελ γεσγξαθηθή ηνπο 

πεξηνρή. Γηα παξάδεηγκα, ε ηζηνζειίδα Amazon, έρεη δηαθνξεηηθή έθδνζε γηα θάζε 

ρσξά (αθφκα θαη ε Google – www.google.com – αλαθαηεπζχλεη ηνλ ρξήζηε αλάινγα 

κε ηελ ρψξα επίζθεςεο). 

 Δπεηδή ε ζπγθεθξηκέλε κέζνδνο (cloaking) παξνπζηάδεη ηδηαίηεξε δπζθνιία 

ζηνλ αθξηβή νξηζκφ ηεο, παξαθάησ δίλνληαη κεξηθά παξαδείγκαηα ηα νπνία 

εθιακβάλνληαη κεζφδνπο επηζεηηθνχ cloaking (δειαδή σο spam) απφ ηηο 

πεξηζζφηεξεο κεραλέο αλαδήηεζεο [14]:  

 Ζ ηζηνζειίδα ε νπνία ζηέιλεηαη ζηνλ web crawler πεξηέρεη αξθεηφ ζε 

πεξηερφκελν θείκελν, ελψ ε ηζηνζειίδα ε νπνία ζηέιλεηαη ζηνπο 

θπιινκεηξεηέο είλαη ζρεδφλ θελή, πεξηέρνληαο απιψο θψδηθα JavaScript. 

 Ζ ηζηνζειίδα ζηέιλεη θείκελν ζηνλ web crawler, ελψ ζηέιλεη multimedia 

πεξηερφκελν ζηνπο θπιινκεηξεηέο (π.ρ. macromedia Flash videos). 

 Ζ ηζηνζειίδα ζηέιλεη πεξηζζφηεξν θείκελν ζηνλ web crawler, απ‟φηη ζηέιλεη 

ζηνλ θπιινκεηξεηή. Ζ κέζνδνο απηή ρξεζηκνπνηείηαη ζπλήζσο φηαλ ε 

ηζηνζειίδα ζέιεη λα ζηείιεη πεξηζζφηεξεο ιέμεηο θιεηδηά ζηνλ web crawler, νη 

νπνίεο φκσο δελ ζέιεη λα εκθαλίδνληαη ζηνλ θπιινκεηξεηή ηνπ ρξήζηε. 

 Όπσο αλαθέξζεθε θαη παξαπάλσ, κηα ηζηνζειίδα ε νπνία αλαθαηεπζχλεη ηνλ 

επηζθέπηε ηεο ζε θακία πεξίπησζε δελ ζα πξέπεη εμαξρήο λα ζεσξεζεί σο 

ηζηνζειίδα spam. Ζ κεραλή αλαδήηεζεο ζα πξέπεη λα ειέγμεη αλ νη 

δηεπζχλζεηο ζηηο νπνίεο γίλεηαη ε αλαθαηεχζπλζε ζε web crawler θαη 

θπιινκεηξεηή ηαπηίδνληαη θαη αλ φρη, κφλνλ ηφηε ε ηζηνζειίδα ζα πξέπεη λα 

ειεγρζεί πεξηζζφηεξν. 

  Οη ζχγρξνλεο κεραλέο αλαδήηεζεο δίλνπλ κεγάιε ζεκαζία γηα ηελ απφδνζε 

ηεο ηειηθήο βαζκνινγίαο, ζηηο ιέμεηο πνπ αλαγξάθνληαη ζηνλ ηίηιν ηεο 

ηζηνζειίδαο. Γηα ηνλ ιφγν απηφ πνιιέο ηζηνζειίδεο δίλνπλ δηαθνξεηηθφ ηίηιν 

ηζηνζειίδαο ζηνπο web crawlers θαη δηαθνξεηηθφ ζηνπο θπιινκεηξεηέο, 

θξαηψληαο ην πεξηερφκελν φκσο ηεο ηζηνζειίδαο ίδην. Κάηη ηέηνην 

αληηκεησπίδεηαη πνιχ αξλεηηθά απφ ηηο κεραλέο αλαδήηεζεο, νη νπνίεο 

επηβάιινπλ ρακειφηεξεο βαζκνινγίεο ζηηο ελ ιφγσ ηζηνζειίδεο. 

http://www.google.com/
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3.2.5 Link Spam 

 

Όπσο είδακε θαη παξαπάλσ, ε κέζνδνο PageRank ζηεξίδεηαη ζπλνπηηθά ζην εμήο: 

«κία ηζηνζειίδα ιακβάλεη θαιχηεξε βαζκνινγία, φζν κεγαιχηεξνο είλαη ν αξηζκφο 

ησλ ηζηνζειίδσλ πνπ έρνπλ ζπλδέζκνπο ζηελ ηζηνζειίδα απηή». Δθηφο απηνχ, ε 

κέζνδνο PageRank δίλεη θαιχηεξεο βαζκνινγίεο φηαλ νη ηζηνζειίδεο απηέο είλαη 

πεξηζζφηεξν ζεκαληηθέο απφ θάπνηεο άιιεο. Γηα παξάδεηγκα, έρεη δηαθνξεηηθή 

ζπνπδαηφηεηα έλαο ζχλδεζκνο ζε κία ηζηνζειίδα αλ ν ζχλδεζκνο απηφο βξίζθεηαη ζε 

έλα ειιεληθφ ηζηφηνπν, απφ φηη έρεη αλ βξίζθεηαη γηα παξάδεηγκα ζην 

www.yahoo.com. Γλσξίδνληαο ην ζπγθεθξηκέλν γεγνλφο, πνιινί δηαδηθηπαθνί ηφπνη, 

πξνζπαζνχλ λα απμήζνπλ ηελ βαζκνινγία ηνπο απμάλνληαο κε κηα πιεζψξα 

κεζφδσλ, ηνλ αξηζκφ ησλ εηζεξρφκελσλ πξνο απηέο ζπλδέζεσλ. 

Οη ζπλεζέζηεξεο κέζνδνη είλαη νη εμήο: 

 Δηθνληθνί Ηζηφηνπνη (Honey pots) 

 Υξήζε Γηαδηθηπαθψλ Καηαιφγσλ (Web Directories) 

 Δηζαγσγή ζπλδέζκσλ ζε blogs, forums, θηι. 

 Link Farms 

Παξαθάησ ζα αλαθεξζνχκε ζπλνπηηθά ζηηο κεζφδνπο απηέο. 

Οη εηθνληθνί ηζηφηνπνη (Honey pots) είλαη έλα ζχλνιν ηζηνζειίδσλ, νη νπνίεο 

έρνπλ θαηλνκεληθά ελδηαθέξνλ πεξηερφκελν (π.ρ. ζπιινγή κε ζπγγξάκκαηα 

εθπαηδεπηηθνχ πεξηερνκέλνπ), αιιά πεξηέρνπλ θξπθνχο ζπλδέζκνπο (κε θάπνηα απφ 

ηηο κεζφδνπο πνπ παξνπζηάζηεθαλ παξαπάλσ) ζε κία ή πεξηζζφηεξεο ηζηνζειίδεο. Αλ 

ην πεξηερφκελφ ηνπο είλαη αξθεηά ελδηαθέξνλ, ηφηε ππάξρεη κεγάιε πηζαλφηεηα λα 

εκθαληζηνχλ σο ζχλδεζκνη θαη ζε άιιεο ηζηνζειίδεο (ζηελ νπζία δειαδή λα γίλνπλ 

πεξηζζφηεξν «ζεκαληηθέο») κε ηειηθφ σθειεκέλν ηνλ αξρηθφ ηζηφηνπν πνπ ζέινπκε 

λα βειηηψζνπκε ηελ βαζκνινγία ηνπ. 

Μία άιιε πνιχ γλσζηή κέζνδνο είλαη απηή ησλ Γηαδηθηπαθψλ Καηαιφγσλ. 

Έλαο δηαδηθηπαθφο θαηάινγνο, είλαη κία ζπιινγή απφ ζέκαηα, φπνπ θάζε ζέκα 

πεξηέρεη ζπλδέζκνπο ζε ηζηνζειίδεο κε πεξηερφκελν ίδην κε απηφ ηνπ ελ ιφγσ 

ζέκαηνο. Ζ παξνπζία κηαο ηζηνζειίδαο ζε θάζε ζέκα, πνιιψλ δηαδηθηπαθψλ 

θαηαιφγσλ, ζα βειηηψζεη αλαγθαζηηθά ηελ βαζκνινγία ηεο. 

Σα ηειεπηαία ρξφληα έρεη γίλεη ηδηαίηεξα δεκνθηιήο, ε κέζνδνο εηζαγσγήο 

ζπλδέζκσλ ζε blogs ή ζε forums. ΢χκθσλα κε ηελ κέζνδν απηή, θάπνηνο κπνξεί λα 

http://www.yahoo.com/
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εηζάγεη ζπλδέζκνπο ζε θαηλνκεληθά αζψεο απαληήζεηο ζε θάπνηα δεκνζίεπζε ελφο 

blog ή ζε θάπνην ζέκα ελφο forum. Δηδηθά ζε κεγάιεο δηαδηθηπαθέο θνηλφηεηεο, φπνπ 

ε παξνπζία ελφο δηαρεηξηζηή ν νπνίνο ζα ειέγρεη φιεο ηηο απαληήζεηο είλαη εμαηξεηηθά 

δχζθνιε, ε κέζνδνο απηή ζπλαληάηαη πνιχ ζπρλά. Δθηφο απφ ην πξφβιεκα ην νπνίν 

δεκηνπξγεί ζηηο κεραλέο αλαδήηεζεο, ε ζπγθεθξηκέλε κέζνδνο δεκηνπξγεί 

πξνβιήκαηα θαη ζηνπο ρξήζηεο ησλ blogs/forums, αθνχ ε ζπλερήο παξνπζία ηέηνησλ 

κελπκάησλ δπζρεξαίλεη ηελ ρξήζε ησλ ελ ιφγσ δηαδηθηπαθψλ ηφπσλ. Έλα ηέηνην 

παξάδεηγκα παξνπζηάδεηαη ζηελ Δηθφλα 3.2. 

 

 

Δηθόλα 3.2: παξάδεηγκα blog spam 

 

Μία πνιχ ζπλεζηζκέλε ηέινο κέζνδνο, είλαη απηή ησλ Link Farms. ΢χκθσλα κε ηελ 

κέζνδν απηή, ππάξρεη έλα ζχλνιν απφ ηζηνζειίδεο, φπνπ ε θάζε ε θάζε κία πεξηέρεη 

έλαλ ή πεξηζζφηεξνπο ζπλδέζκνπο πξνο φιεο ηηο άιιεο. Με ηνλ ηξφπν απηφ, φιεο νη 

ηζηνζειίδεο επσθεινχληαη απφ ηελ θνηλή αληαιιαγή ησλ ππεξζπλδέζκσλ. Παξά ην 

γεγνλφο φηη νξηζκέλεο ππεξζπλδέζεηο ελδερνκέλσο λα δεκηνπξγήζεθαλ απφ θάπνηνλ 

ρξήζηε, ζηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ δεκηνπξγνχληαη απηφκαηα κε ηελ ρξήζε 

θάπνηνπ πξνγξάκκαηνο. Ζ ζπγθεθξηκέλε κέζνδνο, είλαη πιένλ πνιχ πξνζηηή, αθνχ ε 

αγνξά κηαο πιεζψξαο απφ δηαδηθηπαθά νλφκαηα (domains) δελ απαηηεί κεγάιν 

θφζηνο. 
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3.2.6 Page Hijacking 

 

Ζ ζπγθεθξηκέλε κέζνδνο απνηειεί ζηελ νπζία ππφ-θαηεγνξία ησλ Ππιψλ 

Ηζηνζειίδσλ. ΢χκθσλα κε ηελ κέζνδν απηή, κία ηζηνζειίδα δεκηνπξγεί κία 

παλνκνηφηππε έθδνζε ελφο δεκνθηινχο δηαδηθηπαθνχ ηφπνπ, κε ηελ κφλε δηαθνξά 

φηη κεηαθέξεη ηνλ ρξήζηε ζε κία άιιε ηζηνζειίδα, κεηά απφ θάπνην ζχληνκν ρξνληθφ 

δηάζηεκα (π.ρ. 1 δεπηεξφιεπην). Φπζηθά ε αλαθαηεχζπλζε απηή εκθαλίδεηαη κφλν 

ζηνπο ρξήζηεο θη φρη ζηνπο web crawlers.  

Απηφ ζα έρεη ην εμήο απνηέιεζκα: πνιιέο κεραλέο αλαδήηεζεηο, κεηά ηελ 

εθηέιεζε ηεο δηαδηθαζίαο ηνπ web crawling, ειέγρνπλ ηηο ηζηνζειίδεο πνπ 

απνζήθεπζαλ, γηα ηπρφλ δηπιφηππα. Αλ ππάξρνπλ δηπιφηππα, ηφηε ζπλήζσο ηα 

δηαγξάθνπλ (θξαηψληαο ζπλήζσο απηφ πνπ απνζεθεχηεθε ζε αξγφηεξν ρξφλν). Απηφ 

φκσο έρεη σο απνηέιεζκα ζε πνιιέο πεξηπηψζεηο λα κέλεη απνζεθεπκέλε ε έθδνζε 

ηεο ςεχηηθεο θη φρη ηεο απζεληηθήο ηζηνζειίδαο, κε απνηέιεζκα λα εκθαλίδεηαη απηή 

ζηα απνηειέζκαηα. Γηα λα γίλεη πεξηζζφηεξν θαηαλνεηή ε ζπγθεθξηκέλε κέζνδνο, αο 

δνχκε ην παξαθάησ παξάδεηγκα. 

Έζησ φηη κηα ηζηνζειίδα πνπιά εμαξηήκαηα απηνθηλήησλ θαη εκθαλίδεηαη πςειά ζηα 

απνηειέζκαηα ηεο Google σο εμήο: 

 

Car Parts 

Selling great car parts! 

www.car-parts.com 

 

Έζησ ηψξα, θάπνηνο δεκηνπξγεί κία παλνκνηφηππε ζε πεξηερφκελν ηζηνζειίδα, ζηελ 

δηεχζπλζε www.fake-address.com. Τπάξρεη έλα κεγάιν ελδερφκελν, κεηά απφ θάπνην 

ρξνληθφ πεξηζψξην, ην παξαπάλσ απνηέιεζκα λα εκθαληζηεί σο εμήο: 

 

Car Parts 

Selling great car parts! 

www.fake-address.com  

 

Όηαλ έλαο ρξήζηεο ζπλδεζεί κε ηελ ζπγθεθξηκέλε ηζηνζειίδα, ηφηε απηή ζα ηνλ 

αλαθαηεπζχλεη ζηελ δηεχζπλζε www.car-parts.net, εηαηξείαο αληαγσληζηηθήο ηεο 

http://www.car-parts.com/
http://www.fake-address.com/
http://www.fake-address.com/
http://www.car-parts.net/
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www.car-parts.com. Ζ ζπγθεθξηκέλε απάηε είλαη αξθεηά ζπρλή θη έρεη δεκηνπξγήζεη 

πνιιά πξνβιήκαηα ζηελ κεραλή αλαδήηεζεο Google. 

 

3.2.7 Υξήζε θιεκκέλνπ πιηθνύ (Article Spinning) 

 

Πνιιέο ηζηνζειίδεο (θπξίσο blogs), γηα λα κπνξέζνπλ λα απμήζνπλ ηελ θαηάηαμή 

ηνπο ζηελ κεραλή αλαδήηεζεο Google, ρξεζηκνπνηνχλ ηελ κέζνδν article spinning, ε 

νπνία ζηελ νπζία απνηειεί κία έμππλε παξαιιαγή ηεο κεζφδνπ keyword stuffing. 

΢χκθσλα κε ηελ κέζνδν απηή, ηδηαίηεξα ηζηνζειίδεο φπνπ έρνπλ άξζξα σο 

πεξηερφκελφ ηνπο, παξαζέηνπλ ην ίδην άξζξν πνιιέο θνξέο, παξαθξάζζνληαο 

νξηζκέλεο πξνηάζεηο ή αιιάδνληαο ιέμεηο κε ηα ζπλψλπκά ηνπο. Γηα παξάδεηγκα, ε 

αγγιηθή ιέμε “picture”, φηαλ εκθαλίδεηαη ζε θάπνην άξζξν, κπνξεί λα εκθαλίδεηαη ζε 

κία αληηγξαθή ηνπ σο “photo” ή σο “image”. Ζ αιιαγή ησλ άξζξσλ δελ γίλεηαη 

απαξαίηεηα απφ θάπνηνλ άλζξσπν θαη ζα κπνξνχζε πνιχ εχθνια λα γίλεη απφ θάπνην 

πξφγξακκα, ην νπνίν ιακβάλεη ηα ζπλψλπκα απφ θάπνην ιεμηθφ. Ζ ζπγθεθξηκέλε 

κέζνδνο απνηειεί έλαλ έμππλν ηξφπν γηα ηελ ηνπνζέηεζε ιέμεσλ θιεηδηψλ, κε ηξφπν 

ηέηνην φπνπ κηα κεραλή αλαδήηεζεο δχζθνια ζα αληηιεθζεί σο keyword stuffing. 

Φπζηθά, πνιιέο παξαθξάζεηο άξζξσλ δελ έρνπλ ηδηαίηεξν λφεκα αλ δηαβαζηνχλ απφ 

θάπνηνλ πξαγκαηηθφ ρξήζηε, ηδηαίηεξα αλ γηα ηελ δεκηνπξγία ηνπο ρξεζηκνπνηήζεθε 

θάπνην πξφγξακκα. Γηα ηνλ ιφγν απηφ, πνιιέο απφ απηέο ηηο ηζηνζειίδεο 

ρξεζηκνπνηνχληαη σο πχιεο ηζηνζειίδσλ, ψζηε λα αλαθαηεπζχλνπλ ηνλ ρξήζηε ζην 

πξαγκαηηθφ δηαδηθηπαθφ ηφπν. 

 

3.3 Βόκβεο Google 

 

Ο φξνο «Βφκβεο Google» ή αιιηψο Google Bombing απνηειεί κία απφ ηηο πην 

δεκνθηιείο ηερληθέο, ε νπνία παξαιιάζεη ηα απνηειέζκαηα ηεο κεραλήο αλαδήηεζεο 

Google. Ζ κέζνδνο απηή πεξηγξάθεη κηα πξαθηηθή ειεθηξνληθνχ αθηηβηζκνχ, ε νπνία 

αθνξά εζθεκκέλε απφπεηξα λα αιινησζεί ε ζεηξά ηαμηλφκεζεο κηαο ζπγθεθξηκέλεο 

ηζηνζειίδαο ζηα απνηειέζκαηα πνπ παξάγνληαη απφ ηε κεραλή αλαδήηεζεο Google. 

Απψηεξνο ζθνπφο ηεο κεζφδνπ, είλαη ε ζχλδεζε κηαο ηζηνζειίδαο κε ιέμεηο-θιεηδηά 

πνπ ζπλήζσο έρνπλ πξνζβιεηηθφ ή ρηνπκνξηζηηθφ πεξηερφκελν. 

http://www.car-parts.com/
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 Όπσο είδακε θαη ζην θεθάιαην 2, ε κέζνδνο PageRank δίλεη κεγαιχηεξεο 

βαζκνινγίεο ζε ηζηνζειίδεο, φπνπ ππάξρνπλ πνιινί ζχλδεζκνη πνπ νδεγνχλ ζε 

απηέο. Ζ γεληθή ζχληαμε ηεο εληνιήο εηζαγσγήο ελφο ππέξ-ζπλδέζκνπ ηεο HTML 

είλαη ε παξαθάησ: 

 

<A href="www.site.com" title="A nice site">A nice site</A> 

 

Ο ηίηινο ηνπ θάζε ζπλδέζκνπ αιιά θαη ε πεξηγξαθή, ρξεζηκνπνηείηαη απφ ηελ 

κεραλή αλαδήηεζεο Google γηα ηελ απφδνζε ιέμεσλ-θιεηδηψλ γηα θάζε ηζηνζειίδα. 

Δάλ γηα παξάδεηγκα έλαο κεγάινο αξηζκφο ζπλδέζκσλ έρνπλ σο ηίηιν ή/θαη σο 

πεξηγξαθή γηα ηελ ηζηνζειίδα www.site.com ην θείκελν “A nice site”, ηφηε ε κεραλή 

αλαδήηεζεο κπνξεί εχινγα λα ζεσξήζεη φηη ε παξαπάλσ θξάζε πεξηέρεη ιέμεηο 

θιεηδηά γηα ηελ ηζηνζειίδα απηή. 

 Ζ ιεηηνπξγία απηή δεκηνχξγεζε ηελ ηδέα φηη ζα κπνξνχζε θαλείο λα 

«νδεγήζεη» ηελ αλαδήηεζε, κε βάζε έλαλ φξν πξνζβιεηηθφ, ζε θάπνηα ηζηνζειίδα. 

Απηφο ν ηξφπνο «πξνζβνιήο» νλνκάζηεθε βόκβα Google. Μηα βφκβα Google 

θαηαζθεπάδεηαη φηαλ έλα κεγάιν πιήζνο ηζηνρψξσλ ζπλδένπλ ζηε ζειίδα απηή κε 

απηφ ηνλ ηξφπν, φρη ηπραία, αιιά κε ζθνπφ λα επεξεάζνπλ ηα απνηειέζκαηα ηεο 

κεραλήο αλαδήηεζεο. 

 Οη βφκβεο Google νξγαλψλνληαη αλεπίζεκα κεηαμχ θαηφρσλ ηζηνινγηψλ 

(blogs) ή άιισλ ηζηφηνπσλ, κε ζπκθσλία θαη εζεινληηθή ηνπνζέηεζε ηέηνησλ 

ζπλδέζκσλ κε ην ίδην θείκελν θαη πξννξηζκφ ηνλ ίδην ηζηφηνπν. ΢πλήζσο 

πξαγκαηνπνηνχληαη είηε σο αζηείν, είηε γηα ηελ δηακαξηπξία ή ηελ πξνψζεζε ελφο 

κελχκαηνο κε θνηλσληθφ ή πνιηηηθφ πεξηερφκελν. Υξεζηκνπνηνχληαη επίζεο απφ 

εκπνξηθνχο ηζηνηφπνπο, ζπλήζσο ελζσκαηψλνληαο ηνπο ζπλδέζκνπο ζε ηζηφηνπνπο 

ηξίησλ φπνπ επηηξέπεηαη θάπνην είδνο θαηαρψξεζεο φπσο βηβιία επηζθεπηψλ, θάηη 

πνπ ραξαθηεξίδεηαη σο spam, θαη γηα ηελ θαηαπνιέκεζε απηνχ ηνπ θαηλνκέλνπ, 

έρνπλ δεκηνπξγεζεί δηάθνξνη ηξφπνη θηιηξαξίζκαηνο ησλ θαηαρσξήζεσλ ή 

αθχξσζεο ησλ ζπλδέζκσλ. 

 Ζ Google, απφ ηελ πιεπξά ηεο, πξνζπάζεί λα θαηαπνιεκήζεη ηέηνηνπ είδνπο 

πξνζπάζεηεο. Έηζη, ηα απνηειέζκαηα ηεο αλαδήηεζεο δηνξζψλνληαη ακέζσο κφιηο 

εληνπηζηεί θάπνηα πξνζπάζεηα εμαπάηεζεο ηεο κεραλήο αλαδήηεζεο. 

Μεξηθά δηάζεκα παξαδείγκαηα βνκβψλ Google (θπξίσο φζνλ αθνξά ηνλ ειιεληθφ 

ρψξν), παξνπζηάδνληαη παξαθάησ: 

http://www.site.com/
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 Ο ζπζρεηηζκφο ηεο ηζηνζειίδαο κε ηελ βηνγξαθία ηνπ πξνέδξνπ ησλ ΖΠΑ 

Σδφξηδ Μπνπο, ηνλ Ηνχλην ηνπ 2005 (Δηθφλα 3.3). 

 

 

Δηθόλα 3.3: βφκβα Google κε ζηφρν ηελ ηζηνζειίδα κε ηελ βηνγξαθία ηνπ πξνέδξνπ 

ησλ ΖΠΑ Σδφξηδ Μπνπο. Ζ ηζηνζειίδα ζπλδέεηαη κε ηελ θξάζε “miserable failure”. 

 

 Ζ ιέμε θιεηδί ιεζηέο, νδεγνχζε ζηνλ δηθηπαθφ ηφπν ηνπ Ο.Σ.Δ.. Έγηλε ζε 

έλδεημε δηακαξηπξίαο γηα ηηο απμήζεηο ζηα ηηκνιφγηα ηεο πξφζβαζεο ζην 

Γηαδίθηπν κέζσ ηειεθσληθήο θιήζεο (dial-up) πνπ ε εηαηξία αλαθνίλσζε ηνλ 

Ννέκβξην ηνπ 2005. 

 Ζ ιέμε θιεηδί αηζαιάθσηνο, νδεγνχζε ζην site ηνπ δεκάξρνπ Θεζζαινλίθεο 

Βαζίιε Παπαγεσξγφπνπινπ. Έγηλε κάιινλ απφ πνιηηηθνχο ηνπ αληηπάινπο. 
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3.4 Click Fraud 

 

Ο φξνο Click Fraud απνηειεί έλα είδνο κηαο δηαδηθηπαθήο επίζεζεο, ζχκθσλα κε ηελ 

νπνία ν επηηηζέκελνο ρξεζηκνπνηεί έλα πξφγξακκα, ην νπνίν επηιέγεη εηθνληθά,  

πνιιέο θνξέο, δηαθεκίζεηο ηεο Google πνπ πξνβάιινληαη κε ηελ ρξήζε ηνπ AdSense. 

Ζ κέζνδνο απηή ελδέρεηαη λα δεκηνπξγήζεη ζνβαξά νηθνλνκηθά πξνβιήκαηα ζηνλ 

ηδηνθηήηε ησλ ελ ιφγσ δηαθεκίζεσλ. 

 Όπσο είδακε θαη ζε παξαπάλσ ελφηεηα, ε ππεξεζία AdSense είλαη ζηελ 

νπζία κία δηαθεκηζηηθή κέζνδνο, ζχκθσλα κε ηελ νπνία, θάπνηνο πνπ ζέιεη λα 

δηαθεκίζεη ηα πξντφληα ηνπ, επηθνηλσλεί κε ηελ Google θαη ζπκθσλεί ζην θείκελν 

θαη ζηηο εηθφλεο ησλ δηαθεκίζεσλ. ΢ηελ ζπλέρεηα, έλαο ηδηνθηήηεο ελφο ηζηφηνπνπ, 

κπνξεί λα πξνζζέζεη θαη‟επηινγήλ ηνπ ηηο δηαθεκίζεηο απηέο, ζηνλ ηζηφηνπφ ηνπ. 

Κάζε θνξά πνπ θάπνηνο επηιέγεη κία δηαθήκηζε, ηφηε ν ηδηνθηήηεο ησλ δηαθεκίζεσλ 

νθείιεη λα θαηαβάιιεη έλα πνζφ ζηνλ ηδηνθηήηε ηνπ ηζηνηφπνπ. Όζν πεξηζζφηεξεο 

είλαη νη επηινγέο ζε κία ζπγθεθξηκέλε δηαθήκηζε, ηφζν κεγαιχηεξν είλαη θαη ην πνζφ 

πνπ ζα πξέπεη λα θαηαβάιιεη ν ηδηνθηήηεο ηεο. 

 ΢χκθσλα κε ηα παξαπάλσ ινηπφλ, ε ρξήζε ελφο απηνκαηνπνηεκέλνπ 

πξνγξάκκαηνο, ην νπνίν «επηιέγεη» εηθνληθά, πάξα πνιιέο θνξέο δηαθεκίζεηο ελφο 

ζπγθεθξηκέλνπ ηδηνθηήηε, ελδέρεηαη λα ηνλ δεκηψζεη νηθνλνκηθά ζε κεγάιν βαζκφ. 

Φπζηθά ε ρξήζε Ζ/Τ γηα ηελ πξφθιεζε νηθνλνκηθνχ εγθιήκαηνο, είλαη παξάλνκε ζε 

πνιιέο ρψξεο παγθνζκίσο θαη θπζηθά ζηηο ΖΠΑ, φπνπ εδξεχεη ε εηαηξεία Google. 

 Σν πξφβιεκα γίλεηαη αθφκα πην έληνλν, αθνχ ζε πνιιέο πεξηπηψζεηο ν 

ηδηνθηήηεο ησλ δηαθεκίζεσλ, είλαη άκεζα ή έκκεζα είλαη ε ίδηα ε κεραλή 

αλαδήηεζεο. Πνιιέο θνξέο ε Google εηζάγεη κε ηελ ρξήζε ηνπ AdSense δηαθεκίζεηο 

γηα ηα πξντφληα ηεο ή γηα πξντφληα γηα ηα νπνία είλαη ζπλέηαηξνο. Έηζη ινηπφλ, φηαλ 

θάπνηνο επηιέγεη ζπλερψο κε ηελ ρξήζε πξνγξάκκαηνο θάπνηεο απφ απηέο ηηο 

δηαθεκίζεηο, ηφηε δεκηψλεη νηθνλνκηθά ηελ ίδηα ηελ Google, αθνχ ζα πξέπεη λα 

θαηαβάιιεη έλα νηθνλνκηθφ πνζφ ζηνλ ηδηνθηήηε ηνπ δηαδηθηπαθνχ ηφπνπ, φπνπ 

παξαηίζεληαη νη δηαθεκίζεηο ηεο. 
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3.5 Ζ ηερληθή ηνπ Phising 

 

Μία απφ ηηο πην ζπλεζηζκέλεο κεζφδνπο εμαπάηεζεο κέζσ δηαδηθηπαθψλ 

ηζηνζειίδσλ, ε νπνία δελ έρεη λα θάλεη άκεζα κε ηηο κεραλέο αλαδήηεζεο, είλαη ε 

κέζνδνο Phising. ΢χκθσλα κε ηελ κέζνδν απηή, ν επηηηζέκελνο πξνζπαζεί λα 

ππνθιέςεη πξνζσπηθέο πιεξνθνξίεο, νη νπνίεο αθνξνχλ ζπλήζσο ζηνηρεία 

εγθπξνπνίεζεο (username/password) ή ζηνηρεία ηξαπεδηθψλ ινγαξηαζκψλ θαη 

πηζησηηθψλ θαξηψλ. Απηφ ην θάλεη, δεκηνπξγψληαο έλαλ δηαδηθηπαθφ ηφπν, ν νπνίνο 

είλαη παξφκνηνο (ή κεξηθέο θνξέο εληειψο ηαπηφζεκνο) ηνπ πξαγκαηηθνχ, δίλνληαο 

ηελ ςεπδαίζζεζε ζηνλ ρξήζηε φηη εηζάγεη ηα δεδνκέλα απηά ζηνλ ζσζηφ δηαδηθηπαθφ 

ηφπν. Σα δεδνκέλα απηά ζηελ πξαγκαηηθφηεηα απνζεθεχνληαη απφ ηνλ δηαδηθηπαθφ 

ηφπν θαη ζηελ ζπλέρεηα ρξεζηκνπνηνχληαη γηα ηελ ππεμαίξεζε ρξεκαηηθψλ πνζψλ ή 

άιινπ είδνπο δνιηνθζνξέο. Ζ επίζθεςε ηνπ ρξήζηε ζε έλα ηέηνηνλ δηαδηθηπαθφ ηφπν 

γίλεηαη ζπλήζσο είηε κέζσ ςεχηηθσλ ειεθηξνληθψλ κελπκάησλ (Δηθφλα 3.4) είηε 

κέζσ παξαπιαλεηηθψλ ζπλδέζκσλ ζε ηζηφηνπνπο είηε κέζσ ιαλζαζκέλσλ 

απνηειεζκάησλ πνπ εκθαλίδνληαη ζε απνηειέζκαηα ζειίδσλ αλαδήηεζεο. 

 Ζ παξνπζία δηαδηθηπαθψλ ηφπσλ κε ηέηνην πεξηερφκελν ζηα απνηειέζκαηα 

κηαο κεραλήο αλαδήηεζεο απνηειεί έλαλ θχξην παξάγνληα πνπ θαζνξίδεη ηελ 

αμηνπηζηία ηεο. Σν πξφβιεκα δελ είλαη ηφζν απιφ λα ιπζεί, αθνχ ε κεραλή 

αλαδήηεζεο ζα πξέπεη λα πξνεηδνπνηεί ηνλ ρξήζηε (ή λα κελ πεξηιακβάλεη ζηα 

απνηειέζκαηά ηεο) φρη κφλν γηα ηηο ηζηνζειίδεο πνπ κηκνχληαη έλαλ δηαδηθηπαθφ ηφπν 

αιιά θαη γηα ηηο ηζηνζειίδεο πνπ πεξηέρνπλ ζπλδέζκνπο ζε ηζηνζειίδεο πνπ 

ρξεζηκνπνηνχλ ηελ ελ ιφγσ κέζνδν. Μηα ηζηνζειίδα επίζεο κπνξεί λα θάλεη ρξήζε 

ελφο ζπλδπαζκνχ ηερληθψλ ψζηε ε κεραλή αλαδήηεζεο λα ηελ ζπκπεξηιάβεη ζηα 

απνηειέζκαηά ηεο (π.ρ. κία ή πεξηζζφηεξεο απφ ηηο κεζφδνπο web spam πνπ 

πεξηγξάθεθαλ παξαπάλσ), θάλνληαο έηζη ηνλ εληφπηζκφ ηεο πεξηζζφηεξν δχζθνιν. 

 Όζνλ αθνξά ηελ κεραλή αλαδήηεζεο Google, ηζρπξίδεηαη φηη κπνξεί λα 

αλαθαιχςεη 9 ζηηο 10 ηέηνηεο ηζηνζειίδεο, απφ απηέο πνπ απνζεθεχνπλ νη web 

crawlers ηεο {12]. Κάζε θνξά πνπ ε Google αλαθαιχπηεη (ή ππνπηεχεηαη) κία ηέηνηα 

ηζηνζειίδα, εκθαλίδεη ην παξαθάησ κήλπκα: 

"Warning - phishing (web forgery) suspected. The site you are trying to visit has been 

identified as a forgery, intended to trick you into disclosing financial, personal or other 

sensitive information." 
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Δηθόλα 3.4: παξάδεηγκα ςεχηηθνπ ειεθηξνληθνχ κελχκαηνο πνπ παξαπέκπεη ζε 

δηαδηθηπαθφ ηφπν κε ζθνπφ ηελ θαηαγξαθή ησλ ζηνηρείσλ ελφο ινγαξηαζκνχ 
18

 

 

3.6 Πξόζθαηεο επηζέζεηο θαηά ηεο Google 

 

΢ηελ ελφηεηα απηή ζα αζρνιεζνχκε κε πξφζθαηεο επηζέζεηο θαηά ηεο εηαηξείεο 

Google, νη νπνίεο έιαβαλ κεγάιε δεκνζηφηεηα ηα ηειεπηαία ρξφληα. Ζ πεξηζζφηεξν 

γλσζηή απφ απηέο ηηο επηζέζεηο, είλαη απηή πνπ ζπλέβε ηνλ Γεθέκβξην ηνπ 2009 [11] 

θαη πνπ αξγφηεξα πήξε ηελ νλνκαζία “Aurora”. Ζ επίζεζε θνηλνπνηήζεθε απφ ηελ 

ίδηα ηελ Google, ζηηο 12 Ηαλνπαξίνπ 2010, ζε κία δεκνζίεπζε ζην επίζεκν blog ηεο 

[11].  Δθηφο απφ ηελ Google, νη επηηηζέκελνη ζηφρεπζαλ θαη άιιεο εηαηξείεο πνπ 

δξαζηεξηνπνηνχληαη ζηνλ ηνκέα ηεο Πιεξνθνξηθήο, φπσο ε Yahoo! θαη ε Adobe. 

΢ηελ ζπγθεθξηκέλε δεκνζίεπζε, ε Google ηζρπξίδεηαη φηη ε ζπγθεθξηκέλε 

επίζεζε είρε σο βάζε ηεο ηελ Λαηθή Γεκνθξαηία ηεο Κίλαο. Ζ Google είρε αξρίζεη 

λα δξαζηεξηνπνηείηαη ζηελ Κίλα, απφ ηνλ Ηαλνπάξην ηνπ 2006 [11], κε ηελ 

πξνυπφζεζε φηη ζα ζέηεη πεξηνξηζκνχο θαη ινγνθξηζία ζηηο ηζηνζειίδεο νη νπνίεο 

                                                
18 http://upload.wikimedia.org/wikipedia/commons/d/d0/PhishingTrustedBank.png  

http://upload.wikimedia.org/wikipedia/commons/d/d0/PhishingTrustedBank.png
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παξνπζηάδνληαη ζηα απνηειέζκαηά ηεο. Μεηά ηελ επίζεζε, ε Google αλαθνίλσζε φηη 

ζα άξεη ηνπο πεξηνξηζκνχο απηνχο [11]. 

Καηά ηελ επίζεζε απηή, ε Google αλαθέξεη φηη θιάπεθαλ κεξηθά ζηνηρεία ηα 

νπνία έρνπλ θαηνρπξσζεί σο πλεπκαηηθή ηεο ηδηνθηεζία λνκηθά. Οη επηηηζέκελνη 

έδεημαλ ηδηαίηεξν ελδηαθέξνλ γηα ηνπο ινγαξηαζκνχο ειεθηξνληθνχ ηαρπδξνκείνπ 

(Gmail accounts) θάπνησλ θηλέδσλ νη νπνίνη είλαη αθηηβηζηέο αλζξσπίλσλ 

δηθαησκάησλ θαη δηψθνληαη πνηληθά ζηελ Κίλα. Σν κφλν πνπ θαηάθεξαλ είλαη νη 

επηηηζέκελνη, είλαη λα απνθηήζνπλ πξφζβαζε ζηνπο ηίηινπο ησλ ειεθηξνληθψλ 

κελπκάησλ, θαζψο θαη ζηηο εκεξνκελίεο δεκηνπξγίαο ηνπο, αιιά φρη ζην πεξηερφκελφ 

ηνπο. Δπηπιένλ ε Google αλαθάιπςε φηη έλαο κεγάινο αξηζκφο απφ ινγαξηαζκνχο 

ειεθηξνληθνχ ηαρπδξνκείνπ πνπ αλήθνπλ ζε αθηηβηζηέο αλζξσπίλσλ δηθαησκάησλ, 

πξνζπειάζζεηαη παξάλνκα απφ ηξίηνπο ρξήζηεο, νη νπνίνη είλαη ζπλδεδεκέλνη απφ 

παξνρείο Γηαδηθηχνπ (ISPs) ηεο Κίλαο. Σα ζηνηρεία ηαπηνπνίεζεο ησλ ελ ιφγσ 

ινγαξηαζκψλ θιάπεθαλ κε θάπνηνλ ηξφπν απφ ηνπο πξαγκαηηθνχο ηνπο ηδηνθηήηεο 

θαη ε Google δελ είρε θακία επζχλε ζηελ ελ ιφγσ θινπή. 
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ΚΔΦΑΛΑΗΟ 4 

ΑΝΣΗΜΔΣΧΠΗ΢Ζ ΣΧΝ ΔΠΗΘΔ΢ΔΧΝ 

 

4.1 Δηζαγσγή 

 

Οη επηζέζεηο πνπ αλαθέξζεθαλ ζην πξνεγνχκελν θεθάιαην, απνηεινχλ έλα κεγάιν 

πξφβιεκα γηα ηελ Google (αιιά θαη γηα θάζε κεραλή αλαδήηεζεο), αθνχ ηελ 

δεκηψλνπλ νηθνλνκηθά θαη κεηψλνπλ ηελ αμηνπηζηία θαη ηελ δεκνηηθφηεηά ηεο. Ζ 

αληηκεηψπηζε ηεο θάζε κηαο απφ ηηο ππάξρνληεο επηζέζεηο απνηειεί απφ κφλε ηεο έλα 

μερσξηζηφ πξφβιεκα θαη δελ είλαη πάληνηε εχθνιν λα αληηκεησπηζηεί πιήξσο. ΢ην 

ζπγθεθξηκέλν θεθάιαην παξνπζηάδνληαη νη θπξηφηεξεο κέζνδνη γηα ηελ αληηκεηψπηζε 

ησλ πεξηζζφηεξν θνηλψλ επηζέζεσλ. ΢πλνπηηθά, νη κέζνδνη πνπ παξνπζηάδνληαη 

αθνξνχλ ηηο παξαθάησ επηζέζεηο: 

Αληηκεηώπηζε ηνπ web spam 

Γηα ηελ αληηκεηψπηζε ηνπ web spam ρξεζηκνπνηείηαη κηα πιεζψξα ηερληθψλ, κε 

πεξηζζφηεξν δηαδεδνκέλε ηνλ αιγφξηζκν ηνπ TrustRank, ηνπ νπνίνπ ρξήζε θάλεη θαη 

ε κεραλή αλαδήηεζεο Google [9]. Δθηφο απφ ηνλ αιγφξηζκν απηφλ, γίλεηαη θαη ρξήζε 

θαη άιισλ ηερληθψλ, κε ζεκαληηθφηεξεο ηελ εμέηαζε ηνπ πνζνζηνχ ησλ ζπλδέζκσλ 

ζε ζρέζε κε ην ζπλνιηθφ θείκελν ηεο ηζηνζειίδαο, ηελ αλάιπζε κε αιγνξίζκνπο 

κεραληθήο κάζεζεο, θηι. 

Αληηκεηώπηζε ηνπ click fraud 

Γηα ηελ αληηκεηψπηζε ηεο απάηεο ηνπ click fraud, ε Google ρξεζηκνπνηεί κηα 

πιεζψξα απν ηερληθέο, νη νπνίεο ρσξίδνληαη ζε 3 δηαδνρηθά ζηάδηα. Οη ηερληθέο απηέο 

πεξηγξάθνληαη αλαιπηηθά παξαθάησ. 

Αληηκεηώπηζε ηνπ phising 

Όπσο αλαθέξζεθε θαη παξαπάλσ, ε ελ ιφγσ απάηε ελδέρεηαη λα δεκηνπξγήζεη πνιιά 

πξνβιήκαηα ζηελ αμηνπηζηία ηεο Google θαη γηα ηνλ ιφγσ απηφ ζα πξέπεη λα 

πξνζερζεί ηδηαίηεξα. H Google ρξεζηκνπνηεί έλαλ ζπλδπαζκφ απφ ηερληθέο γηα ηελ 

αληηκεηψπηζε ηεο ελ ιφγσ απάηεο, νη νπνίεο επίζεο παξνπζηάδνπλ ζεακαηηθά 

απνηειέζκαηα [17]. 
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4.2 Ο αιγόξηζκνο αμηνιόγεζεο TrustRank 

 

Όπσο αλαθέξζεθε θαη ζην θεθάιαην 2, ε κεραλή αλαδήηεζεο Google ρξεζηκνπνηεί 

ηνλ αιγφξηζκν αμηνιφγεζεο TrustRank, γηα ηελ αληηκεηψπηζε ησλ ηζηνηφπσλ πνπ 

ρξεζηκνπνηνχλ spam κεζφδνπο. Ζ κέζνδνο TrustRank παξνπζηάζηεθε αξρηθά ην 

2004,  απφ ηνπο Gyongyi, Garcia-Molina θαη Pedersen [9]. Ο αιγφξηζκνο TrustRank 

ιεηηνπξγεί σο ζπκπιεξσκαηηθφο απηνχ ηνπ PageRank, δίλνληαο επηπξφζζεηεο 

πιεξνθνξίεο γηα ην θαηά πφζν έλαο ηζηφηνπνο είλαη έγθπξνο θαη δελ ρξεζηκνπνηεί 

κεζφδνπο spam. Σα ηειεπηαία κάιηζηα ρξφληα, ε έλλνηα ηνπ TrustRank έρεη γίλεη 

επξέσο γλσζηή θαη πνιινί ηζηφηνπνη δίλνπλ πεξηζζφηεξε ζεκαζία ζην λα αλεβάζνπλ 

ηελ βαζκνινγία πνπ ηνπο δίλεη ε κέζνδνο TrustRank, απ‟φηη ε κέζνδνο PageRank 

[13]. 

 Ζ κέζνδνο TrustRank ζε γεληθέο γξακκέο πξνζπαζεί λα πξνζνκνηψζεη ηελ 

ιεηηνπξγία ελφο πξαγκαηηθνχ «ειεγθηή» ηζηνζειίδσλ, ν νπνίνο ειέγρεη φια ηα αξρεία 

ηα νπνία έρεη απνζεθεχζεη ν web crawler κηαο κεραλήο αλαδήηεζεο. Όπσο είλαη 

θπζηθφ, έλαο άλζξσπνο κπνξεί κε κηα απιή εμέηαζε κηαο ηζηνζειίδαο, ηφζν νπηηθά 

φζν θαη ζε επίπεδν HTML θψδηθα, λα δηαπηζηψζεη αλ ρξεζηκνπνηεί κία ή 

πεξηζζφηεξεο spam κεζφδνπο. Γηα παξάδεηγκα, αλ θάπνηνο πξαγκαηηθφο επηζθέπηεο 

κηαο ηζηνζειίδαο δεη κηα αθαηαλλφεηε παξάζεζε δηάθνξσλ ιέμεσλ ή έλαλ πνιχ 

κεγάιν αξηζκφ ζπλδέζκσλ λα νδεγνχλ ζηνλ ίδην ηζηφηνπν, εχθνια δηαπηζηψλεη φηη 

πξφθεηηαη γηα ηζηνζειίδα spam. Φπζηθά κεξηθέο θνξέο ε δηαπίζησζε απηή δελ είλαη 

θαη ηφζν πξνθαλήο, εηδηθά φηαλ πξφθεηηαη γηα κηα πιεζψξα απφ ηζηνζειίδεο, νη 

νπνίεο αληαιιάδνπλ ζπλδέζκνπο κεηαμχ ηνπο (Link Farms). Φπζηθά ζε κεξηθέο 

πεξηπηψζεηο, ε θαηεγνξηνπνίεζε κηαο ηζηνζειίδαο ζηελ θαηεγνξία ησλ spam 

ηζηνζειίδσλ, ίζσο απνηειεί ππνθεηκεληθφ δήηεκα ηνπ αλζξψπηλνπ επηζθέπηε θαη ν 

δηαρσξηζκφο ίζσο λα κελ είλαη θαη ηφζν εχθνινο. 

Ζ εμεέηαζε ηεο θάζε ηζηνζειίδαο, απφ αλζξψπηλν παξάγνληα θαη κφλν. 

θπζηθά δελ είλαη απνδνηηθή, αθνχ ν αξηζκφο ησλ αξρείσλ πνπ απνζεθεχνληαη 

θαζεκεξηλά απφ ηνπο web crawlers είλαη ηεξάζηηνο ζε κέγεζνο. ΢ε δηαθνξά φκσο κε 

ηνλ αιγφξηζκν PageRank, ν αιγφξηζκνο TrustRank δελ είλαη εληειψο 

απηνκαηνπνηεκέλνο, αιιά ιεηηνπξγεί ζε ζπλεξγαζία κε θάπνηνλ πξαγκαηηθφ ειεγθηή, 

ν νπνίνο έρεη αξρηθά εμεηάζεη έλα κηθξφ ππνζχλνιν ησλ ηζηνζειίδσλ πνπ 
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απνζήθεπζε ν web crawler. Θα εμεηάζνπκε ηελ ιεηηνπξγία ηνπ αιγνξίζκνπ 

TrustRank ζπλνπηηθά, ζηηο παξαθάησ ππφ-ελφηεηεο. 

 

4.2.1 Σν κνληέιν πνπ ρξεζηκνπνηεί ν αιγόξηζκνο TrustRank 

 

Όπσο θαη ν αιγφξηζκνο PageRank, έηζη θαη ν αιγφξηζκνο TrustRank, ζεσξεί ην 

Γηαδίθηπν σο έλαλ θαηεπζπλφκελν γξάθν, έζησ  , φπνπ θφκβνη ηνπ γξάθνπ απηνχ 

είλαη νη ηζηνζειίδεο ηνπ Γηαδηθηχνπ, ελψ νη αθκέο ηνπ γξάθνπ είλαη νη ζχλδεζκνη 

κεηαμχ ηνπο. Γηα λα κνληεινπνηήζνπκε ην γεγνλφο φηη θάπνηνο επηζθέπηεο 

αληηιακβάλεηαη φηη κηα ηζηνζειίδα ρξεζηκνπνηεί spam κεζφδνπο ή φρη, 

ρξεζηκνπνηνχκε ηελ παξαθάησ δπαδηθή ζπλάξηεζε O, γηα θάζε ηζηνζειίδα     : 

 

       
                                                

                                                                     
  

 

΢ηελ εηθφλα 4.1 παξνπζηάδεηαη έλα παξάδεηγκα ελφο κηθξνχ ηέηνηνπ δηαδηθηπαθνχ 

γξάθνπ κε 7 θφκβνπο, φπνπ νη θαλνληθέο ηζηνζειίδεο απεηθνλίδνληαη κε ιεπθφ 

ρξψκα, ελψ νη ηζηνζειίδεο πνπ ρξεζηκνπνηνχλ spam κεζφδνπο κε καχξν. Γηα ηνλ 

ζπγθεθξηκέλν γξάθν ηζρχεη φηη O(1) = Ο(2) = Ο(3) = Ο(4) = 1 θαη Ο(5) = Ο(6) = 

Ο(7) = 0. 

 

 

Δηθόλα 4.1
19

: παξάδεηγκα δηαδηθηπαθνχ γξάθνπ κε θαλνληθέο (ιεπθέο) ηζηνζειίδεο 

θαη ηζηνζειίδεο πνπ ρξεζηκνπνηνχλ θάπνηα κέζνδν spam (καχξεο) 

 

 

                                                
19 Zoltan Gyongyi, Hector Garcia-Molina, Jan Pedersen, "Combating web spam with trustrank", 

proceedings of the Thirtieth international conference on Very large data bases - Volume 30, ζει. 578, 

Figure 2 
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Αθφκε θαη αλ ε εθηίκεζε ηεο παξαπάλσ ζπλάξηεζεο ήηαλ εληειψο έγθπξε θαη 

απηνκαηνπνηεκέλε, ε  θιήζε ηεο γηα φιεο ηηο ηζηνζειίδεο πνπ έρεη απνζεθεχζεη ν 

web crawler ηεο κεραλήο αλαδήηεζεο δελ είλαη θαη ηφζν απνδνηηθή (έλαο web 

crawler κπνξεί λα απνζεθεχεη εθαηνκκχξηα ηζηνζειίδεο θαζεκεξηλά). Γηα ηελ 

αληηκεηψπηζε ηνπ παξαπάλσ πξνβιήκαηνο, ν αιγφξηζκνο TrustRank ρξεζηκνπνηεί 

θάπνηεο παξαδνρέο, κε ζηφρν λα κεηψζεη ην απαηηνχκελν ππνινγηζηηθφ θφζηνο. 

 Θεσξνχκε ινηπφλ αξρηθά, φηη έλα κηθξφ ππνζχλνιν ησλ ζπλνιηθψλ 

ηζηνζειίδσλ πνπ έρνπλ απνζεθεπζεί βαζκνινγνχληαη κε βάζε ηελ ζπλάξηεζε Ο, είηε 

απηνκαηνπνηεκέλα είηε απφ θάπνηνλ άλζξσπν. Ζ βαζηθή παξαδνρή ε νπνία θάλεη ν 

αιγφξηζκνο TrustRank είλαη ε εμήο: κία ηζηνζειίδα πνπ δελ ρξεζηκνπνηεί θάπνηα 

spam κέζνδν έρεη ιίγεο πηζαλφηεηεο λα πεξηέρεη έλαλ ή πεξηζζφηεξνπο ζπλδέζκνπο ζε 

ηζηνζειίδεο πνπ ρξεζηκνπνηνχλ spam κεζφδνπο. Φπζηθά απηφ δελ ηζρχεη πάληα, αθνχ 

γηα παξάδεηγκα ν ηδηνθηήηεο κηαο ηέηνηα ηζηνζειίδαο ίζσο πέζεη ζχκα απάηεο θαη ε 

ηζηνζειίδα πεξηέρεη ελ ηέιεη ζπλδέζκνπο ζε spam ηζηνηφπνπο. Ζ ζπγθεθξηκέλε 

παξαδνρή/ηδηφηεηα θαιείηαη «κλειζηόηηηα καηά προζέγγιζη ηοσ ζσνόλοσ ηων 

ιζηοζελίδων ποσ δεν τρηζιμοποιούν spam μεθόδοσς» (approximate isolation of the 

good set). Ο θαλφλαο απηφο ηζρχεη πεηξακαηηθά, φπσο παξνπζηάδεηαη θαη ζηελ Δηθφλα 

4.2 ηεο επφκελεο ζειίδαο, φπνπ ππάξρεη κεγάινη ζπγθέληξσζε κεηαμχ γεηηνληθψλ νη 

καχξσλ θφκβσλ, νη νπνίνη απνηεινχλ spam ηζηνζειίδεο  ΢ηνλ γξάθν πνπ 

παξνπζηάδεηαη ζηελ Δηθφλα 4.1, παξαηεξνχκε φηη κία ηέηνηα πεξίπησζε είλαη ν 

ζχλδεζκνο απφ ηελ ηζηνζειίδα 4 ζηελ ηζηνζειίδα 5 θαη γηα ηνλ ιφγν απηφ ζηελ 

ζπγθεθξηκέλε αθκή απεηθνλίδεηαη έλα αζηεξάθη. Ο θαλφλαο ηζρχεη γηα φιεο ηηο άιιεο 

πεξηπηψζεηο (ζπλδέζκνπο) ηνπ ζπγθεθξηκέλνπ γξάθνπ.  

 Σα πξάγκαηα πεξηπιέθνληαη αθφκε πεξηζζφηεξν, φηαλ εθηφο απφ ηελ 

πεξίπησζε πνπ πεξηγξάθεθε παξαπάλσ, ελδερνκέλσο κηα spam ηζηνζειίδα 

πεξηιακβάλεη ζπλδέζκνπο ζε θαλνληθέο ηζηνζειίδεο. Όπσο πεξηγξάθεθε θαη ζην 

θεθάιαην 3, κία ηέηνηα κέζνδνο είλαη αξθεηά ζπλεζηζκέλε, αθνχ ε ηζηνζειίδα 

απνζθνπεί ζηελ εμαπάηεζε κηαο κεραλήο αλαδήηεζεο, έηζη ψζηε ε ηειεπηαία λα ηελ 

ζεσξήζεη σο θαλνληθή. 

 Γηα ηελ αληηκεηψπηζε ησλ παξαπάλσ πξνβιεκάησλ, είλαη πξνθαλέο φηη ζα 

πξέπεη λα γίλεη ρξήζε θάπνηαο κεζφδνπ δηαθνξεηηθήο απφ ηελ ηπθιή ρξήζε ηεο 

ζπλάξηεζεο Ο. Γηα λα ην επηηχρεη απηφ, ν αιγφξηζκνο TrustRank ρξεζηκνπνηεί κία 

ζπλάξηεζε πηζαλφηεηαο, ε νπνία θαιείηαη «ζσνάρηηζη εμπιζηοζύνης» (trust function) 

T θαη ε νπνία παίξλεη ηηκέο ζην δηάζηεκα [0,1] θαη δίλεη ηελ πηζαλφηεηα κηα 
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ηζηνζειίδα       λα είλαη θαλνληθή (T(p) = 1) ή λα ρξεζηκνπνηεί κεζφδνπο spam 

(T(p) = 0).  

 

 

Δηθόλα 4.2
20

: κέξνο ηνπ πξαγκαηηθνχ Γηαδηθηπαθνχ γξάθνπ, φπνπ νη καχξνη θφκβνη 

απνηεινχλ spam ηζηνζειίδεο. 

 

4.2.2 Ηδηόηεηεο ηεο ζπλάξηεζεο εκπηζηνζύλεο 

 

Μαζεκαηηθά, ε ζπλάξηεζε εκπηζηνζχλεο Σ νξίδεηαη σο εμήο: 

 

T(p) = Pr[O(p) = 1] 

                                                
20 Luca Becchetti, Web Spam Detection: link-based and content-based techniques, ζει. 3, Figure 1, 

δηαζέζηκν ζην: http://www.chato.cl/papers/becchetti_2008_link_spam_techniques.pdf  

http://www.chato.cl/papers/becchetti_2008_link_spam_techniques.pdf
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Γηα λα εμεγήζνπκε πεξηζζφηεξν ηελ ρξήζε ηεο, ζα δψζνπκε έλα παξάδεηγκα. Αο 

ζεσξήζνπκε έλαλ δηαδηθηπαθφ γξάθν V κε 100 θφκβνπο. Έζησ φηη ε ζπλάξηεζε 

επηζηνζχλεο Σ δίλεη ηηκή 0.7 γηα θάζε έλαλ απφ ηνπο 100 θφκβνπο. Απηφ πξαθηηθά 

ζεκαίλεη φηη θάζε θφκβνο έρεη πηζαλφηεηα 70% λα είλαη θαλνληθφο θαη 30% λα 

ρξεζηκνπνηεί θάπνηα κέζνδν spam. Αλ απφ ηνπο 70 απφ ηνπο 100 απηνχο θφκβνπο 

ηζρχεη φηη O(p) = 1 θαη γηα ηνπο ππφινηπνπο 30 ηζρχεη φηη O(p) = 0, ηφηε ε ζπλάξηεζε 

εκπηζηνζχλεο T έρεη πνζνζηφ επηηπρίαο 100%. 

 ΢ε πξαγκαηηθέο ζπλζήθεο, είλαη πνιχ δχζθνιν λα θαηαζθεπάζνπκε κία 

ζπλάξηεζε εκπηζηνζχλεο κε ηφζν κεγάιν πνζνζηφ επηηπρίαο. Παξά ην γεγνλφο απηφ, 

αθνχ ε ζπλάξηεζε Σ καο δίλεη ηελ πηζαλφηεηα κία ηζηνζειίδα λα είλαη θαλνληθή, 

κπνξνχκε λα ηελ ρξεζηκνπνηήζνπκε γηα λα δηαηάμνπκε ηηο ηζηνζειίδεο ηνπ 

δηαδηθηπαθνχ γξάθνπ, αλάινγα κε ηελ πηζαλφηεηα απηή. Έηζη γηα παξάδεηγκα γηα δχν 

ηζηνζειίδεο p θαη q, αλ ηζρχεη φηη T(p) > T(q), ηφηε ε ηζηνζειίδα p έρεη κεγαιχηεξεο 

πηζαλφηεηεο λα είλαη θαλνληθή απφ ηελ q θαη ζπλεπψο ε κεραλή αλαδήηεζεο κπνξεί 

λα ηελ εκθαλίζεη ζε θαιχηεξν ζεκείν ζηα απνηειέζκαηα απ‟φηη ζα εκθαλίζεη ηελ q. 

Έηζη ινηπφλ, κηα απαξαίηεηε ηδηφηεηα ηεο ζπλάξηεζεο εκπηζηνζχλεο, είλαη ε 

αθφινπζε: 

 

T(p) < T(q)   Pr[O(p) = 1] < Pr[O(q) = 1] 

T(p) = T(q)   Pr[O(p) = 1] = Pr[O(q) = 1] 

 

Βέβαηα ηα απνηειέζκαηα ηεο ζχγθξηζεο δελ απνηεινχλ ζεκαληηθφ παξάγνληα γηα ηελ 

ηαμηλφκεζε ησλ ηζηνζειίδσλ ζε θζίλνπζα ζεηξά αλάινγα κε ηελ πηζαλφηεηά ηνπο λα 

κελ ρξεζηκνπνηνχλ θάπνηα κέζνδν spam. Αο θαληαζηνχκε ηελ πεξίπησζε φηη ε 

θαιχηεξε ηζηνζειίδα ιακβάλεη ηηκή T(pbest) = 0.25 θαη ε ρεηξφηεξε T(pworst) = 0.05. 

Παξά ην γεγνλφο φηη κπνξεί λα εθαξκνζηεί ηαμηλφκεζε ζηα απνηειέζκαηα απηά, φιεο 

νη ηζηνζειίδεο εκθαλίδνπλ κεγάιε πηζαλφηεηα λα ρξεζηκνπνηνχλ θάπνηα spam 

κέζνδν. Γηα λα απνθχγνπκε πξνβιήκαηα απηνχ ηνπ είδνπο, ζπλήζσο νξίδεηαη κία 

πηζαλφηεηα θαησθιίνπ δ (threshold probability), ηελ νπνία αλ ε ηηκή ηεο ζπλάξηεζεο 

εκπηζηνζχλεο κηαο ηζηνζειίδαο μεπεξλά, κπνξνχκε λα ζεσξήζνπκε φηη ε 

ζπγθεθξηκέλε ηζηνζειίδα είλαη θαλνληθή: 

 

T(p) > δ    O(p) = 1 
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4.2.3 Ο ππνινγηζκόο ηεο ζπλάξηεζεο εκπηζηνζύλεο 

 

΢ην ζεκείν απηφ ζα πξέπεη λα δείμνπκε ην πσο είλαη δπλαηφο ν ππνινγηζκφο κηαο 

ζπλάξηεζεο εκπηζηνζχλεο Σ. Γηα λα γίλεη θαηαλλνεηφο ν ελ ιφγσ ππνινγηζκφο, ζα 

αξρίζνπκε ηελ πεξηγξαθή κε κεξηθέο απιέο πξνζεγγίζεηο. Έζησ ινηπφλ φηη   είλαη ην 

ζχλνιν κε φινπο ηνπο θφκβνπο (ηζηνζειίδεο) ηνπ δηαδηθηπαθνχ γξάθνπ. Έζησ φηη 

αξρηθά επηιέγνπκε έλα ππνζχλνιν   ηνπ   θαη θάπνηνο άλζξσπνο βαζκνινγεί ηηο 

ηζηνζειίδεο ηνπ   κε ρξήζε ηεο ζπλάξηεζεο O. ΢πκβνιίδνπκε κε    ην ππνζχλνιν 

ηνπ   πνπ πεξηέρεη ηηο θαλνληθέο ηζηνζειίδεο (δειαδή απηέο γηα ηηο νπνίεο ηζρχεη O(p) 

= 1) θαη κε κε    ην ππνζχλνιν ηνπ   πνπ πεξηέρεη ηζηνζειίδεο πνπ ρξεζηκνπνηνχλ 

θάπνηα spam ηερληθή (δειαδή απηέο γηα ηηο νπνίεο ηζρχεη O(p) = 1). Γηα ηηο ππφινηπεο 

ζειίδεο ηνπ ζπλφινπ   πνπ δελ ειέγρζεθαλ (δειαδή γηα απηέο πνπ αλήθνπλ ζην 

ζχλνιν      ) ηνπο δίλνπκε ηελ ηηκή πηζαλφηεηαο 1/2 (50% δειαδή λα απνηεινχλ 

θαλνληθή ηζηνζειίδα θαη 50% φρη). Όια ηα παξαπάλσ, απνηππψλνληαη καζεκαηηθά 

ζηελ παξαθάησ ζπλάξηεζε εκπηζηνζχλεο   : 

 

        
                   
 

 
                      

  

 

Αλ γηα παξάδεηγκα ζηνλ γξάθν ηεο Δηθφλαο 4.1 ζεσξήζνπκε φηη S = {1,3,6}, ηφηε ηα 

παξαθάησ δηαλχζκαηα   θαη    αλαπαξηζηνχλ ηηο ηηκέο ηεο ζπλάξηεζεο O θαη    

αληίζηνηρα γηα θάζε ηζηνζειίδα: 

 

                  

      
 

 
   

 

 
 
 

 
   

 

 
  

 

Όπσο είλαη θπζηθφ, νη ηηκέο ηεο ζπλάξηεζεο    γηα ηηο ηζηνζειίδεο πνπ δελ αλήθνπλ 

ζην ζχλνιν   δελ κπνξνχλ λα παξακείλνπλ σο έρνπλ. Γηα ηνλ ππνινγηζκφ ησλ 

βαζκνινγηψλ ησλ ζπγθεθξηκέλσλ ηζηνζειίδσλ, ζα ρξεζηκνπνηήζνπκε ηελ ηδηφηεηα  

ηεο θιεηζηφηεηαο θαηά πξνζέγγηζε ηνπ ζπλφινπ ησλ ηζηνζειίδσλ πνπ δελ 

ρξεζηκνπνηνχλ spam κεζφδνπο.  
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Αξρηθά, φπσο θαη γηα ηνλ ππνινγηζκφ ηεο ζπλάξηεζεο εκπηζηνζχλεο   , 

επηιέγνπκε έλα ππνζχλνιν   ηνπ   θαη θάπνηνο άλζξσπνο εθαξκφδεη ζε απηφ ηελ 

ζπλάξηεζε O. Όζνλ αθνξά ηα ππφινηπα ζηνηρεία ηνπ ζπλφινπ  , ζεσξψληαο φηη νη 

θαλνληθέο ηζηνζειίδεο πεξηέρνπλ ζπλδέζκνπο κφλν ζε θαλνληθέο ηζηνζειίδεο, ηφηε 

δίλνπκε ηελ ηηκή 1 γηα φζεο ηζηνζειίδεο ππάξρεη κνλνπάηη κήθνπο Μ (κέζσ 

αθνινπζίαο Μ ζπλδέζκσλ) απφ ηελ αξρηθή ηζηνζειίδα πξνο απηέο. ΢ηηο ηζηνζειίδεο 

πνπ απνκέλνπλ, ηνπο πξνζδίδνπκε ηελ ηηκή 1/2 (αβεβαηφηεηα – 50% λα απνηεινχλ 

θαλνληθή ηζηνζειίδα θαη 50% φρη). Ζ παξαπάλσ ζπλάξηεζε εκπηζηνζχλεο 

ζπκβνιίδεηαη σο    θαη ν καζεκαηηθφο ηεο νξηζκφο δίλεηαη παξαθάησ: 

 

 

        

                                                                       

                                               
 

 
                                                                            

  

 

φπνπ ν ζπκβνιηζκφο      δειψλεη φηη ππάξρεη αθνινπζία Μ ζπλδέζκσλ πνπ 

μεθηλνχλ απφ ηελ ηζηνζειίδα   θαη θαηαιήγνπλ ζηελ ηζηνζειίδα  . Έλα ηέηνην 

κνλνπάηη δελ ζα πξέπεη λα πεξηιακβάλεη spam ηζηνζειίδεο. 

Πην ζπγθεθξηκέλα, γηα ηνλ γξάθν ηεο Δηθφλαο 4.1 θαη ζεσξψληαο φηη S = {1,3,6}, 

παίξλνπκε ηηο παξαθάησ βαζκνινγίεο γηα ηξεηο δηαθνξεηηθέο ηηκέο ηνπ Μ: 

 

              
 

 
 
 

 
   

 

 
  

 

                
 

 
   

 

 
  

 

                    
 

 
  

Δλψ ζα πεξηκέλακε ε ζπλάξηεζε εκπηζηνζχλεο    λα δνπιεχεη θαιχηεξα απφ ηελ 

ζπλάξηεζε    , παξαηεξνχκε φηη γηα Μ = 3, ε ηζηνζειίδα 5 παίξλεη βαζκνινγία 1, 

αθνχ βξίζθεηαη ζε απφζηαζε 3 βεκάησλ απφ ηελ ηζηνζειίδα 1, ε νπνία αλήθεη ζην 

ζχλνιν   . ΢ηελ πεξίπησζε φπνπ Μ = 4, ην πξφβιεκα απμάλεη αθφκε πεξηζζφηεξν, 

αθνχ θαη ε ηζηνζειίδα 7 ζα είρε 1 σο ηηκή ηεο ζπλάξηεζεο. 
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 Ζ αηηία ηνπ πξνβιήκαηνο είλαη ην γεγνλφο ηνπ φηη δελ κπνξνχκε λα είκαζηε 

ζίγνπξνη φηη κία θαλνληθή ηζηνζειίδα ζα νδεγεί θαη ζε άιιεο θαλνληθέο ηζηνζειίδεο, 

ζε κεγάιν βάζνο ηνπ δηαδηθηπαθνχ γξάθνπ. Γηα λα αληηκεησπίζνπκε ην 

ζπγθεθξηκέλν πξφβιεκα, ζα πξέπεη λα ζεσξήζνπκε φηη ε πηζαλφηεηα κία θαλνληθή 

ηζηνζειίδα λα νδεγεί κέζσ ζπλδέζκσλ ζε άιιεο θαλνληθέο, κεηψλεηαη φζν απμάλεηαη 

ην βάζνο ηνπ κνλνπαηηνχ.   

 Γηα λα αληηκεησπίζνπκε ην ζπγθεθξηκέλν πξφβιεκα, κπνξνχκε λα 

εθαξκφζνπκε κία απφ ηηο παξαθάησ δχν ηερληθέο:  

 Σερληθή ηεο κείσζεο ηεο εκπηζηνζχλεο (trust dampening) 

 Σερληθή ηεο δηάζπαζεο ηεο εκπηζηνζχλεο (trust splitting) 

 

Σερληθή ηεο κείσζεο ηεο εκπηζηνζύλεο (Trust Dampening) 

΢χκθσλα κε ηελ ζπγθεθξηκέλε κέζνδν, φπσο θαη πξηλ, νη αξρηθνί θαλνληθνί θφκβνη, 

παίξλνπλ ηελ ηηκή 1. ΢ηελ ζπλέρεηα, θάζε θφκβνο  , παίξλεη σο ηηκή ηεο ζπλάξηεζεο 

ηελ ηηκή   , φπνπ 0 ≤   ≤ 1 κία ζηαζεξά, ε νπνία νλνκάδεηαη παράγονηας μείωζης 

εμπιζηοζύνης (damp factor) θαη   ην κήθνο ηνπ κνλνπαηηνχ απφ ηνλ αξρηθφ θαλνληθφ 

θφκβν ζηνλ θφκβν  . Ζ δηαδηθαζία απηή αλαπαξίζηαηαη ζρεκαηηθά ζηελ Δηθφλα 4.3. 

 

 

Δηθόλα 4.3
21

: παξάδεηγκα εθαξκνγήο ηεο κεζφδνπ κείσζεο ηεο εκπηζηνζχλεο (trust 

dampening) 

 

Σερληθή ηεο δηάζπαζεο ηεο εκπηζηνζύλεο (trust splitting) 

Ζ δεχηεξε ηερληθή ε νπνία ρξεζηκνπνηείηαη, ζηεξίδεηαη ζηελ εμήο 

παξαηήξεζε/παξαδνρή: ε θξνληίδα κε ηελ νπνία ν δηαρεηξηζηήο ηεο ηζηνζειίδαο 

εηζάγεη ηνπο ζπλδέζκνπο ζε απηή, είλαη αληηζηξφθσο αλάινγε ηνπ αξηζκνχ ησλ 

ζπλδέζκσλ. Έηζη γηα παξάδεηγκα, αλ κία ηζηνζειίδα πεξηέρεη ιίγνπο ζπλδέζκνπο, 

                                                
21 Zoltan Gyongyi, Hector Garcia-Molina, Jan Pedersen, "Combating web spam with trustrank", 

proceedings of the Thirtieth international conference on Very large data bases - Volume 30, ζει. 580, 

Figure 3 
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ζεσξνχκε φηη ν δεκηνπξγφο ηεο έδσζε ηδηαίηεξε πξνζνρή ζηνπο ζπλδέζκνπο απηνχο 

(ζπλεπψο έιεγμε φηη νη ηζηνζειίδεο δελ ρξεζηκνπνηνχλ θάπνηα spam κέζνδν), ελψ αλ 

πεξηέρεη πνιινχο ζπλδέζκνπο, ζεσξνχκε φηη ε πξνζνρή πνπ έδσζε ν δεκηνπξγφο ηεο 

κεηψζεθε. 

 Ζ παξαπάλσ παξαδνρή καο νδεγεί ζηελ εμήο ηερληθή: αλ κία ηζηνζειίδα   

έρεη ηηκή εκπηζηνζχλεο      θαη πεξηέρεη      ζπλδέζκνπο ζε άιιεο ηζηνζειίδεο, 

ηφηε ζπλεηζθέξεη ζηνλ ππνινγηζκφ ηεο ηηκήο εκπηζηνζχλεο θάζε κηαο απφ ηηο 

ηζηνζειίδεο απηέο ηελ ηηκή 
    

    
. Ζ ηηκή εκπηζηνζχλεο θάζε ηζηνζειίδαο ππνινγίδεηαη 

σο άζξνηζκα ησλ ηηκψλ απηψλ (δειαδή ην άζξνηζκα ησλ ηηκψλ πνπ δίλνπλ νη 

ηζηνζειίδεο πνπ πεξηέρνπλ ζχλδεζκν ζηελ ελ ιφγσ ηζηνζειίδα). Έλα παξάδεηγκα ηεο 

κεζφδνπ παξνπζηάδεηαη ζηελ Δηθφλα 4.4. ΢ηελ ελ ιφγσ εηθφλα, ε ηηκή εκπηζηνζχλεο 

ηνπ θφκβνπ 3, είλαη ην άζξνηζκα ησλ ηηκψλ πνπ ηνπ πξνζδίδνπλ νη θφκβνη 1 θαη 2 

(     
 

 
 

 

 
 

 

 
 ). 

 

 

Δηθόλα 4.4
22

: παξάδεηγκα εθαξκνγήο ηεο κεζφδνπ δηάζπαζεο ηεο εκπηζηνζχλεο 

(trust splitting) 

 

 

 

 

 

 

 

 

                                                
22 Zoltan Gyongyi, Hector Garcia-Molina, Jan Pedersen, "Combating web spam with trustrank", 

proceedings of the Thirtieth international conference on Very large data bases - Volume 30, ζει. 580, 

Figure 4 
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4.2.4 Ο αιγόξηζκνο TrustRank 

 

Με βάζε φια ηα παξαπάλσ, κπνξνχκε πιένλ λα νξίζνπκε ηνλ αιγφξηζκν TrustRank 

(κία έθδνζε απηνχ). Ο αιγφξηζκνο TrustRank παξνπζηάδεηαη ζηνλ Πίλαθα 4.1. 

 

Αιγφξηζκνο TrustRank 

είζνδνο 

           T      πίλαθαο γεηηλίαζεο ηνπ δηαδηθηπαθνχ γξάθνπ 

           N      αξηζκφο ηζηνζειίδσλ 

           L      αξηζκφο ησλ ηζηνζειίδσλ γηα ηηο νπνίεο ζα ππνινγηζηεί αξρηθά ε ζπλάξηεζεο O  

           αΒ     παξάγνληαο κείσζεο εκπηζηνζχλεο 

           ΜΒ    αξηζκφο ησλ βεκάησλ ηνπ αιγνξίζκνπ 

έμνδνο 

           t*     βαζκνινγίεο ησλ ηζηνζειίδσλ 

αξρή 

(1) 

// Γεκηνχξγεζε ην ζχλνιν s, ην νπνίν πεξηέρεη ηηο αξρηθέο επηζπκεηέο ηζηνζειίδεο, πάλσ ζηηο νπνίεο                     

//  ζα εθαξκνζηεί ε ζπλάξηεζε Ο 

     s = SelectSeed(…) 

(2) 

// Σαμηλφκεζε ην ζχλνιν απηφ, αλάινγα κε ηελ πξνηίκεζε 

     ζ = Rank({1, . . . ,N}, s) 

(3) 

// Τπνιφγηζε ηηο ηηκέο ηηο ζπλάξηεζεο Ο γηα ην ζχλνιν ζ 

     d = 0N 

     for (i = 0; i < L; i++) 

          if (O(ζ(i)) == 1) then 

               d(ζ(i)) = 1 

(4) 

// Καλνληθνπνίεζε ηνλ πίλαθα d 

     d = d/|d| 

(5) 

// Τπνινγηζκφο ηνπ πίλαθα βαζκνινγηψλ t* 

t* = d 

for (i = 0; i < ΜΒ; i++) 

     t* = aB ·T·t*+(1−aB) ·d 

return t* 

ηέινο 

Πίλαθαο 4.1: ν αιγφξηζκνο TrustRank 
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4.3 Άιινη κέζνδνη αληηκεηώπηζεο ηνπ web spam 

 

Αλ θαη ε κέζνδνο TrustRank είλαη αξθεηά βαζηθή θαη δεκνθηιήο, δελ απνηειεί ηνλ 

κνλαδηθφ ηξφπν αληηκεηψπηζεο ηνπ web spam. Ζ Google ρξεζηκνπνηεί κία πιεζψξα 

απφ άιιεο κεζφδνπο, νη νπνίεο βνεζνχλ ζηελ απνδνηηθφηεξε αλαθάιπςε spam 

ηζηνζειίδσλ. ΢ηελ ζπγθεθξηκέλε ελφηεηα, παξνπζηάδνπκε ηηο πεξηζζφηεξεο βαζηθέο 

απφ ηηο κεζφδνπο απηέο. 

΢ύληαμή ηεο ηζηνζειίδαο 

Πνιιέο απφ ηηο κεραλέο αλαδήηεζεο ρξεζηκνπνηνχλ κεζφδνπο αλάιπζεο ηνπ 

θεηκέλνπ πνπ πεξηέρεη κηα ηζηνζειίδα. Αλ ην θείκελν ηεο ηζηνζειίδαο δελ είλαη θαιά 

δνκεκέλν θαη έρεη πνιιά ζπληαθηηθά ιάζε, ηφηε είλαη πνιχ πηζαλφ ε ζπγθεθξηκέλε 

ηζηνζειίδα λα ρξεζηκνπνηεί θάπνηα spam κέζνδν. Ζ αλάιπζε ελφο θεηκέλνπ, απαηηεί 

ηελ ρξήζε εηδηθψλ αιγνξίζκσλ αλάιπζεο θπζηθήο γιψζζαο θαη δηαθέξεη ζεκαληηθά 

απφ γιψζζα ζε γιψζζα (γηα παξάδεηγκα ζε κεξηθέο γιψζζεο ε αλάιπζε  ελφο 

θεηκέλνπ είλαη πεξηζζφηεξν δχζθνιε απ‟φηη ζε άιιεο). Δθηφο απφ ηελ ζχληαμε, 

ζεκαληηθφ ξφιν παίδεη θαη ην πιήζνο ησλ ιέμεσλ κηαο ηζηνζειίδαο. Αλ νη ιέμεηο είλαη 

πνιιέο, ηφηε ε ηζηνζειίδα είλαη ππνςήθηα γηα ρξήζε θάπνηαο spam κεζφδνπ θαη ζα 

πξέπεη λα ειεγρζεί πεξαηηέξσ. 

 Φπζηθά, ππάξρεη ε πεξίπησζε ηνπ «έμππλνπ» keyword stuffing, φπνπ ν 

δεκηνπξγφο ηεο spam ηζηνζειίδαο εηζάγεη κία πιεζψξα θιεηδηψλ αλαδήηεζεο κε 

ηξφπν ηέηνην, έηζη ψζηε ην θείκελν λα βγάδεη αξθεηφ λφεκα θαη λα είλαη ζσζηφ 

ζπληαθηηθά. Γηα ηελ αληηκεηψπηζε ηεο ζπγθεθξηκέλεο ηερληθήο, κία κεραλή 

αλαδήηεζεο κπνξεί λα ρξεζηκνπνηήζεη θάπνηα κέζνδν κεραληθήο κάζεζεο (π.ρ. 

λεπξσληθά δίθηπα). Ζ ινγηθή είλαη ε αθφινπζε: ν αιγφξηζκνο κεραληθήο κάζεζεο 

αξρηθά εθπαηδεχεηαη κε ηελ ρξήζε θάπνηνπ ζπλφινπ εθπαίδεπζεο, ην νπνίν πεξηέρεη 

spam ηζηνζειίδεο πνπ ρξεζηκνπνηνχλ ηελ παξαπάλσ κέζνδν. Ο αιγφξηζκνο είλαη 

θηηαγκέλνο κε ηέηνηνλ ηξφπν, έηζη ψζηε κε ηελ δηαδηθαζία ηεο εθπαίδεπζεο κπνξεί λα 

κεηαβάιιεη ηα εζσηεξηθά ηνπ ραξαθηεξηζηηθά θαη λα είλαη ζε ζέζε λα αλαγλσξίζεη 

λέεο, παξφκνηεο κε ην ζχλνιν εθπαίδεπζεο, spam ηζηνζειίδεο. ΄ 

Σν ζχλνιν εθπαίδεπζεο ζα κπνξνχζε λα δηαθέξεη απφ ηελ απιή ζπιινγή 

θάπνησλ spam ηζηνζειίδσλ θαη ζα κπνξνχζε λα ρξεζηκνπνηεί κεζφδνπο εθηίκεζεο 

ηεο ζπκπεξηθνξάο ησλ ρξεζηψλ πνπ επηζθέπηνληαη κηα ηζηνζειίδα [18]. ΢χκθσλα κε 

ηελ ελ ιφγσ πξνζέγγηζε, ε κεραλή αλαδήηεζεο πξνζπαζεί λα πξνζνκνηψζεη ηηο 
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επηινγέο ελφο θαλνληθνχ ρξήζηε, φηαλ απηφο επηζθεθζεί κία spam ηζηνζειίδα. ΢ηελ 

πην ζπλεζηζκέλε πεξίπησζε, ν ρξήζηεο ζα θχγεη απφ ηελ ζπγθεθξηκέλε ηζηνζειίδα, 

αθνχ αληηιεθζεί φηη πξφθεηηαη γηα spam. Ζ πξνζνκνίσζε απηή δελ είλαη πάληνηε 

εχθνιε θαη ε ζπγθεθξηκέλε κέζνδνο ρξεζηκνπνηεί αξθεηέο παξαδνρέο γηα ηελ 

εθαξκνγή ηεο. 

Πνζνζηό ιέμεσλ πνπ απνηεινύλ ζπλδέζκνπο 

Μία άιιε, ζρεηηθά πξνθαλήο θη απηή κέζνδνο, είλαη ε εθηίκεζε ηνπ πνζνζηνχ ησλ 

ιέμεσλ πνπ ρξεζηκνπνηνχληαη ζε ζπλδέζκνπο, ζε ζρέζε κε ην ζχλνιν ησλ ιέμεσλ 

πνπ παξαηίζεληαη ζην θείκελν. Ζ ηερληθή είλαη ρξήζηκε γηα ηελ αλαθάιπςε 

ηζηνζειίδσλ πνπ πεξηέρνπλ κία πιεζψξα ζπλδέζκσλ πνπ νδεγνχλ ζε έλαλ θαη 

ζπγθεθξηκέλν ηζηφηνπν. Φπζηθά ε κέζνδνο απηή ζα πξέπεη λα δίλεη σο απνηέιεζκα 

ηηο χπνπηεο γηα spam ηζηνζειίδεο, αθνχ θάπνηεο ηζηνζειίδεο κπνξεί λα πεξηέρνπλ 

κεγάιν αξηζκφ ζπλδέζκσλ θαη λα είλαη απφιπηα λφκηκεο (π.ρ. web directories). 

Πνζνζηό ηνπ νξαηνύ κέξνπο κηαο ηζηνζειίδαο 

Πνιιέο κέζνδνη spam (εηζαγσγή ιέμεσλ κε ίδην ρξψκα κε ην θφλην ηεο ηζηνζειίδαο, 

εηζαγσγή κε νξαηψλ εηθφλσλ πνπ απνηεινχλ ζπλδέζκνπο ζε ηζηνζειίδεο) εηζάγνπλ 

ζε κία ηζηνζειίδα κε νξαηά ζηνηρεία, ηα νπνία δελ γίλνληαη αληηιεπηά ζε έλαλ 

ρξήζηε κέζσ ηνπ θπιινκεηξεηή ηνπ. Μία κέζνδνο θαηαπνιέκεζεο ηνπ spam είλαη ε 

εμέηαζε ηνπ πνζνζηνχ ησλ ιέμεσλ ηεο ηζηνζειίδαο πνπ είλαη νξαηέο (θάηη ηέηνην ζα 

κπνξνχζε λα ππνινγηζηεί σο ην θιάζκα αξηζκφο κε νξαηψλ ιέμεσλ/ζπλνιηθφο 

αξηζκφο). Αλ ην πνζνζηφ απηφ μεπεξλά έλα ζπγθεθξηκέλν φξην (π.ρ. 20%) ηφηε 

κπνξνχκε λα ππνζέζνπκε φηη ε ζπγθεθξηκέλε ηζηνζειίδα ρξεζηκνπνηεί θάπνηα spam 

κέζνδν. Ζ εθαξκνγή ηεο ζπγθεθξηκέλεο ηερληθήο είλαη πεξηζζφηεξν δχζθνιε, φηαλ 

αθνξά ηελ αλαθάιπςε ηνπ πνζνζηνχ ησλ κε νξαηψλ εηθφλσλ ηεο ηζηνζειίδαο, αθνχ 

ζα απαηηνχζε ηελ ρξήζε εηδηθψλ αιγνξίζκσλ επεμεξγαζίαο εηθφλαο. 

Γηαηήξεζε ηζηνξηθώλ ζηνηρείσλ 

Μία γλσζηή επίζεο κέζνδνο είλαη ε δηαηήξεζε, ε εμέηαζε θαη ε αλάιπζε ηζηνξηθψλ 

ζηνηρείσλ ηζηνζειίδσλ. Σα ηζηνξηθά απηά ζηνηρεία αθνξνχλ πξνεγνχκελεο 

απνζεθεπκέλεο εθδφζεηο ηζηνζειίδσλ απφ θάπνηνλ web crawler. Καηά ηαθηά ρξνληθά 

δηαζηήκαηα, νη λέεο εθδφζεηο ησλ ηζηνζειίδσλ πνπ απνζεθεχεη ν web crawler ηεο 

κεραλήο αλαδήηεζεο, ειέγρνληαη κε ηηο πξνεγνχκελεο. Αλ παξαηεξεζεί ηδηαίηεξα 

κεγάιε αχμεζε ηνπο ζπλδέζκνπο ηνπο νπνίνπο πεξηέρεη ε ηζηνζειίδα, ηφηε ε κεραλή 

αλαδήηεζεο ζεσξεί ηελ ζπγθεθξηκέλε ηζηνζειίδα χπνπηε γηα ηελ ρξήζε θάπνηαο 

κεζφδνπ spam. 
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Αλαδήηεζε ζε επηπέδν δηεπζύλζεσλ 

Πνιιέο θνξέο ε κεραλή αλαδήηεζεο ειέγρεη ηζηνζειίδεο νη νπνίεο αλήθνπλ ζηo ίδην 

φλνκα Γηαδηθηχνπ (domain name), θαζψο απνηειεί ζπρλφ θαηλφκελν θάπνηνο λα 

δεκηνχξγεζε κία link farm ρξεζηκνπνηψληαο έλα ζπγθεθξηκέλν φλνκα Γηαδηθηχνπ 

(π.ρ. ρξεζηκνπνηψληαο 100 δηεπζχλζεηο spam_address01.spam-example.com, …. 

spam_address100.spam-example.com νη νπνίεο λα πεξηέρνπλ ζπλδέζκνπο πξνο ηελ 

ηζηνζειίδα www.spam-example.com). 

 

4.4 Σξόπνη αληηκεηώπηζεο ηνπ Click Fraud 

 

Όπσο αλαθέξζεθε θαη ζην θεθάιαην 3, ε απάηε ηνπ click fraud κπνξεί λα 

δεκηνπξγήζεη ζνβαξά νηθνλνκηθά πξνβιήκαηα, ηφζν ζηελ ίδηα ηελ Google, φζν θαη 

ζηνπο πειάηεο απηήο. Ζ απφδεημε φηη γίλεηαη ρξήζε ηεο ζπγθεθξηκέλεο ηερληθήο είλαη 

έλα δχζθνιν πξφβιεκα, αθνχ θαλείο δελ κπνξεί λα θαζνξίζεη κε αζθάιεηα γηα ην 

πνηνο βξίζθεηαη πίζσ απφ έλαλ ππνινγηζηή θαη πνηεο είλαη νη πξνζέζεηο ηνπ. Έηζη, ην 

θαιχηεξν δπλαηφ ην νπνίν κπνξεί λα θάλεη ε Google, είλαη λα εληνπίδεη θάζε θνξά ηηο 

επηινγέο εθείλεο ησλ δηαθεκίζεσλ πνπ καηά πάζα πιθανόηηηα απνηεινχλ πξντφλ 

απάηεο θαη λα κελ ρξεψλεη γηα ηηο επηινγέο ηνλ αληίζηνηρν δηαθεκηδφκελν.  

Όπσο αλαθέξεηαη θαη ζην blog ηεο Google, ε αλαθάιπςε ηνπ click fraud 

απνηειεί κία δχζθνιε δηαδηθαζία [15]. Οη πεξηζζφηεξν ζπλεζηζκέλεο ηερληθέο γηα 

ηελ αληηκεηψπηζε ηεο ελ ιφγσ απάηεο παξνπζηάδνληαη παξαθάησ. 

 

Απηνκαηνπνηεκέλα θίιηξα άκεζεο αλαγλώξηζεο κε έγθπξσλ επηινγώλ 

Κάζε επηινγή κηαο δηαθήκηζεο εμεηάδεηαη πξνζεθηηθά απφ ηελ Google, κε ηελ ρξήζε 

εηδηθψλ θίιηξσλ, ηα νπνία αλαιχνπλ κηα πιεζψξα παξακέηξσλ, φπσο ε IP δηεχζπλζε 

ηνπ ρξήζηε, ηελ ψξα πνπ έγηλε επηινγή, ηνλ αξηζκφ ησλ επηιφγψλ πνπ 

πξαγκαηνπνηήζεθαλ απφ ηελ ελ ιφγσ IP δηεχζπλζε, θηι. Ζ αλάιπζε ησλ παξαπάλσ 

δεδνκέλσλ δεκηνπξγεί έλα «πξνθίι» γηα ηελ ελ ιφγσ επηινγή θαη ζηελ ζπλέρεηα ην 

πξνθίι απηφ ειέγρεηαη κε ήδε γλσζηά πξφηππα, ηα νπνία αλαθέξνληαη ζε 

απνθιίλνπζεο ζπκπεξηθνξέο. Αλ ην πξνθίι παξνπζηάδεη κεγάιε νκνηφηεηα κε θάπνην 

απφ ηα πξφηππα απηά, ηφηε ε ελ ιφγσ επηινγή δελ ιακβάλεηαη ππ‟φςελ θαη ν 

δηαθεκηδφκελνο δελ ρξεψλεηαη απφ απηή. Δπίζεο ε Google δηαηεξεί κία βάζε 

δεδνκέλσλ, ε νπνία πεξηιακβάλεη IP δηεπζχλζεηο, νη νπνίεο θαηά πάζα πηζαλφηεηα 

http://www.spam-example.com/
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ρξεζηκνπνίεζαλ ηελ ελ ιφγσ απάηε. Έηζη, ζε κειινληηθέο επηινγέο απφ ηηο ελ ιφγσ 

δηεπζχλζεηο, ηα θίιηξα δελ εθαξκφδνληαη θαλ θαη ε επηινγή απνξξίπηεηαη εμ‟αξρήο. 

Ο έιεγρνο ζην ζηάδην απηφ, πξαγκαηνπνηείηαη ζε πξαγκαηηθφ ρξφλν, ακέζσο κεηά 

ηελ ελεξγνπνίεζε ηεο επηινγήο (click) απφ θάπνηνλ ρξήζηε. 

 

Αλάιπζε ζε δεύηεξν ρξόλν (Offline Analysis) 

Ζ εθαξκνγή ησλ θίιηξσλ, φπσο αλαθέξζεθε, ζα πξέπεη λα εθηειείηαη ζε πξαγκαηηθφ 

ρξφλν, ακέζσο κεηά ηελ επηινγή ελφο ρξήζηε. Ζ ρξνληθή εθηέιεζε ησλ θίιηξσλ ζα 

πξέπεη λα είλαη κηθξή ζρεηηθά ζε ρξφλν, έηζη ψζηε  λα κελ θαζπζηεξείηαη ε εχξπζκε 

ιεηηνπξγία ησλ ππεξεζηψλ AdSense θαη AdWords. Γηα ηνλ ιφγν απηφ, ε Google, 

απνζεθεχεη ηα απνηειέζκαηα ηνπ θάζε ειέγρνπ θαη ηα εμεηάδεη κε κεγαιχηεξε 

ιεπηνκέξεηα, εθαξκφδνληαο εηδηθνχο αιγνξίζκνπο αλαγλψξηζεο πξνηχπσλ θαη 

εμφξπμεο πιεξνθνξίαο [16].  

Μία απφ ηηο πεξηζζφηεξν ρξεζηκνπνηνχκελεο κεζφδνπο, είλαη απηή ηεο 

αλάιπζεο ησλ IP δηεπζχλζεσλ [16]. Γηα παξάδεηγκα, είλαη ηδηαίηεξα χπνπην αλ φιεο 

νη επηινγέο κηαο δηαθήκηζεο πξνέξρνληαη απφ ηελ ίδηα ρψξα, πφζν κάιινλ απφ ηελ 

ίδηα πφιε ή αθφκε πεξηζζφηεξν απφ ηελ ίδηα IP δηεχζπλζε. Απηφ βέβαηα δελ ζεκαίλεη 

απαξαίηεηα φηη ε ζπγθεθξηκέλεο επηινγέο απνηεινχλ θάπνην πξντφλ απάηεο, αιιά 

είλαη ζίγνπξα θάηη πνπ θηλεί ηηο ππνςίεο θαη απαηηεί ηελ δηεμαγσγή πεξαηηέξσ 

έξεπλαο. 

΢ε πεξίπησζε πνπ αλαθαιπθζεί θάπνην ιάζνο πνπ πξαγκαηνπνηήζεθε ζην 

πξψην ζηάδην (π.ρ. ρξέσζε θάπνηνπ δηαθεκηδφκελνπ ιφγσ κε αλαθάιπςεο ηεο 

απάηεο) ηφηε ν ελ ιφγσ ινγαξηαζκφο ηνπ δηαθεκηδφκελνπ ιακβάλεη κειινληηθά 

πξνηεξήκαηα έλαληη ησλ άιισλ (π.ρ. κεηψκελεο ρξεψζεηο, δσξεάλ ηνπνζέηεζε 

δηαθεκίζεσλ ζε ηζηφηνπνπο ηεο Google, θηι.). 

 

Αλάιπζε από εηδηθνύο ηεο Google (Google Team Analysis) 

Δπεηδή ηα απηνκαηνπνηεκέλα εξγαιεία δπζηπρψο δελ εμαζθαιίδνπλ πιήξε 

αμηνπηζηία, ε Google δηαηεξεί κία νκάδα απφ εμεηδηθεπκέλνπο ηερληθνχο, νη νπνίνη 

εξεπλνχλ εηδηθέο πεξηπηψζεηο (ζπλήζσο κεηά απφ αίηεκα θάπνηνπ δηαθεκηδφκελνπ 

είηε επεηδή νη αιγφξηζκνη ησλ δχν παξαπάλσ επηπέδσλ δελ θαηέιεμαλ ζε θάπνην 

ζπκπέξαζκα).  
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4.5 Σξόπνη αληηκεηώπηζεο ηεο κεζόδνπ Phising 

 

Όπσο αλαθέξζεθε θαη ζην θεθάιαην 3, ε κέζνδνο ηνπ Phising απνηειεί  κία απφ ηηο 

πεξηζζφηεξν δεκνθηιείο κεζφδνπο απάηεο πνπ ρξεζηκνπνηνχληαη θαη κπνξεί λα 

δεκηνπξγήζεη πνιιά πξνβιήκαηα, φζνλ αθνξά ηελ θήκε θαη ηελ αμηνπηζηία ηεο 

κεραλήο αλαδήηεζεο. Όπσο θαη ε ίδηα ε Google αλαθέξεη ζην blog ηεο [17], 

θαζεκεξηλψο εμεηάδνληαη εθαηνκκχξηα ηέηνηεο πεξηπηψζεηο. 

Ζ αξρηθή εμεηάζε ε νπνία γίλεηαη αθνξά ηελ δηεχζπλζε (URL) ηεο 

ηζηνζειίδαο. ΢πλήζσο, νη δηεπζχλζεηο ησλ ηζηνζειίδσλ πνπ ρξεζηκνπνηνχλ θάπνηα 

ηερληθή phising είλαη κεγάιεο ζε κήθνο θαη ηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ 

πεξηιακβάλνπλ θξάζεηο φπσο “banking” θαη “login”. Οη θξάζεηο απηέο θαζηζηνχλ ηηο 

ηζηνζειίδεο απηέο χπνπηεο γηα ηελ ππνθινπή ζηνηρείσλ ησλ ρξεζηψλ ηνπο. 

Φπζηθά ε απιή εμεηάζε ηεο δηεχζπλζεο δελ κπνξεί λα απνηειέζεη απφ κφλε 

ηεο θξηηήξην αμηνιφγεζεο κηαο ηζηνζειίδαο, αθνχ νη ελ ιφγσ ιέμεηο είλαη ηδηαίηεξα 

θνηλέο θαη ρξεζηκνπνηνχληαη ζε πνιιέο θαλνληθέο ηζηνζειίδεο. ΢ε δεχηεξν ρξφλν 

ινηπφλ, εμεηάδεηαη πξνζεθηηθά ην πεξηερφκελν ηεο ελ ιφγσ ηζηνζειίδαο. Αλ ε 

ηζηνζειίδα πεξηέρεη θφξκεο εηζαγσγήο ζηνηρείσλ κε ιέμεηο φπσο “password” ή 

“PIN”, ηφηε ε ηζηνζειίδα θξίλεηαη χπνπηε θαη ζα πξέπεη λα εμεηαζηεί πεξαηηέξσ. Μία 

άιιε επίζεο κέζνδνο είλαη ε γεσγξαθηθή εμέηαζε ηνπ server φπνπ είλαη 

απνζεθεπκέλε ε ηζηνζειίδα. Αλ ε ηζηνζειίδα αθνξά κία ακεξηθάληθε ηξάπεδα θαη ν 

server βξίζθεηαη ηνπνζεηεκέλνο ζε θάπνηα άιιε ρψξα, ηφηε είλαη πνιχ πηζαλφ φηη 

πξφθεηηαη γηα απάηε. Παξάιιεια, ε Google ειέγρεη θαη ηελ βαζκνινγία ηεο 

ηζηνζειίδαο πνπ δίλεη ν αιγφξηζκνο PageRank. Αλ ε ηζηνζειίδα δελ είλαη δεκνθηιήο, 

ηφηε θαηά πάζα πηζαλφηεηα πξφθεηηαη γηα κία ςεχηηθε έθδνζε ηεο πξαγκαηηθήο 

ηζηνζειίδαο. Σέινο, ε Google ειέγρεη θαη ην δηαδηθηπαθφ φλνκα ηεο ηζηνζειίδαο, 

αθνχ έρεη παξαηεξεζεί φηη ζπλήζσο ηέηνηεο ηζηνζειίδεο απνζεθεχνληαη ζε ίδηνπο 

servers κε απηνχο πνπ απνζεθεχνπλ ηζηνζειίδεο spam. 

Ο ζπλδπαζκφο ησλ παξαπάλσ ηερληθψλ δεκηνπξγεί έλα δίθηπ αζθαιείαο, ην 

νπνίν παξνπζηάδεηαη εμαηξεηηθέο επηδφζεηο. ΢χκθσλα κε ηελ Google [17], νη 

παξαπάλσ κέζνδνη είλαη ζε ζέζε λα αλαγλσξίδνπλ 9 ζηηο 10 ηζηνζειίδεο πνπ 

ρξεζηκνπνηνχλ ηέηνηνπ είδνπο απάηε ελψ ηαμηλνκνχλ ιάζνο (σο ηζηνζειίδα phising) 

κφλν 1 ζηηο 10.000 ηζηνζειίδεο. 
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