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Περίληψη 
 

 

Η αυξανόμενθ χριςθ του διαδικτφου τόςο ςτθν εργαςία όςο και ςτα οικογενειακά 

περιβάλλοντα,  ζχει αυξιςει τισ ανάγκεσ  των ίδιων  των εταιριϊν, που προςπακοφν να 

επεκτείνουν τισ επαγγελματικζσ τουσ δραςτθριότθτεσ και να προωκιςουν τισ υπθρεςίεσ τουσ ι 

τα υλικά αγακά τουσ, όλο ζνα και περιςςότερο , μζςα από το διαδίκτυο. Η τεχνολογία των VPNs 

(Virtual Private Networks) ,ζρχεται να δϊςει ςε πολλζσ από αυτζσ τισ εταιρίεσ αλλά και ςτουσ 

αυτόνομουσ  χριςτεσ τθν προςβαςιμότθτα και τθν επεκταςιμότθτα  μεταξφ αυτϊν με μθδαμινό 

κόςτοσ υλοποίθςθσ αλλά κυρίωσ με τθν αςφάλεια των δεδομζνων  που προςφζρει θ 

τεχνολογία αυτι με βάςθ το πρωτόκολλο IPSec.  Η πλιρθσ κατανόθςθ των VPNs, του τι 

μποροφν να πετφχουν, του τρόπου επζκταςθσ τουσ, οι διαφορζσ μεταξφ των ςυνδεςμολογιϊν 

τουσ, αλλά και θ κατάλλθλθ διαμόρφωςθ τουσ μποροφν να κάνουν τθ διαφορά. 

Στθν εργαςία αυτι γίνεται μια προςπάκεια προςζγγιςθσ ςτο να καταλάβουμε αρχικά  τι είναι 

τα ιδεατά δίκτυα και γιατί να τα χρθςιμοποιιςουμε , ποιεσ είναι οι αρχιτεκτονικζσ τουσ και 

ποια είναι τα πρωτόκολλα που χρθςιμοποιοφν. Ραρουςιάηονται επίςθσ  παραδείγματα 

εφαρμογισ που δείχνουν τθ χριςθ των ιδεατϊν αυτϊν δικτφων ςε διαφορετικζσ 

ςυνδεςμολογίεσ και διαφορετικά ςενάρια, επεξθγϊντασ τον τρόπο τον όποιο πρζπει να 

εγκαταςτακοφν  και να διαμορφωκοφν πάνω από το διαδίκτυο ςε πραγματικό περιβάλλον.    
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ΚΕΦΑΛΑΙΟ 1 

ΕΙ΢ΑΓΩΓΗ 

1.1 Ανηικείμενο και ζκοπόρ ηηρ πηςσιακήρ επγαζίαρ 
 

Τα VPN μασ επιτρζπουν να δθμιουργιςουμε ζνα αςφαλζσ ιδιωτικό δίκτυο πάνω από 

ζνα δθμόςιο δίκτυο, όπωσ το διαδίκτυο (Internet). Μπορεί να δθμιουργθκεί 

χρθςιμοποιϊντασ το κατάλλθλο λογιςμικό ι υλικό ι ζναν ςυνδυαςμό και των δφο που 

δθμιουργεί  ζναν αςφαλζσ ςφνδεςμο μεταξφ των μελϊν πάνω ςε ζνα δθμόςιο δίκτυο. Αυτό 

επιτυγχάνεται μζςω τθσ κρυπτογράφθςθσ (encryption), τθσ επικφρωςθσ/πιςτοποίθςθσ 

(authentication), δίοδο πακζτων (packet tunneling) και των αντιπυρικϊν ηωνϊν (firewalls). 

Κατά τθ διάρκεια των ετϊν πολλοί προμθκευτζσ εργάςτθκαν αρκετά για να εφεφρουν μία 

μζκοδο που να κρφβει τα πακζτα IP ςε ζνα πρωτόκολλο αςφαλείασ. Οι μελετθτζσ άρχιςαν 

να αναρωτιοφνται γιατί το πρωτόκολλο TCP/IP δεν αναβακμίςτθκε για να υποςτθρίηει 

επιβεβαίωςθ γνθςιότθτασ και κρυπτογράφθςθ. Το ίδιο το δίκτυο είναι αςφαλζσ και όλα 

αυτά που χτίηονται επάνω ςε αυτό πρζπει να είναι επίςθσ αςφαλισ. Το IPSec είναι θ 

απάντθςθ ςε αυτιν τθν ερϊτθςθ. Το αντικείμενο τθσ παροφςασ εργαςίασ είναι θ μελζτθ τθσ 

τεχνολογίασ και τθσ αρχιτεκτονικισ των ιδεατϊν ιδιωτικϊν δικτφων (Virtual Private 

Networks). Αν και γίνεται αναφορά και ςτισ τρεισ βαςικζσ αρχιτεκτονικζσ (Intranet, Extranet, 

Remote Access) αλλά και ςτα κφρια πρωτόκολλα πάνω ςτα οποία ςτθρίηονται (IPSec ,L2TP, 

PPTP, L2F) το ενδιαφζρον μασ εςτιάηεται ςτθν ανάλυςθ των Intranet VPN χρθςιμοποιϊντασ 

ωσ πρωτόκολλο ανάπτυξθσ τουσ το Internet Protocol Security (IPSec). 

 

Συνοπτικά, οι ςτόχοι τθσ εργαςίασ είναι: 

 

• θ κεωρθτικι προςζγγιςθ των επιμζρουσ τεχνολογιϊν των VPN ϊςτε ο αναγνϊςτθσ 

να αποκομίςει μία ςφαιρικι άποψθ για αυτζσ, να κατανοιςει τισ διαφορζσ τουσ ζτςι ϊςτε 

να είναι ςε κζςθ να κρίνει ποια εξ αυτϊν είναι και θ πιο ςυμφζρουςα λφςθ ςτο πρόβλθμά 

του. 
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• θ ανάπτυξθ του τρόπου λειτουργίασ του πρωτοκόλλου αςφάλειασ IPSec, δίνοντασ 

ζτςι ςτον αναγνϊςτθ τθ δυνατότθτα να αντιλθφκεί τα ιδιαίτερα χαρακτθριςτικά του, το πϊσ 

αυτό ςυμπεριφζρεται και το ποςοςτό αςφαλείασ που παρζχει.  

 

• θ υλοποίθςθ ενόσ Intranet VPN ςε Linux ( Centos 5.3) χρθςιμοποιϊντασ ωσ 

λογιςμικό το Οpenswan (Openswan is an implementation of IPsec for Linux) και εκτελϊντασ 

βιμα προσ βιμα τισ ανάλογεσ ρυκμίςεισ (configuration) που απαιτοφνται για να 

διαμορφωκεί το πρωτόκολλο IPSec. 

1.2 Γιάπθπωζη ηηρ πηςσιακήρ επγαζίαρ  
 

Στο κεφάλαιο 2 ςκιαγραφοφνται τα γνωςτικά πεδία που αποτελοφν το επιςτθμονικό 

και τεχνολογικό υπόβακρο πάνω ςτο οποίο ςτθρίηεται θ εργαςία ενϊ ςτο 3ο οι επιμζρουσ 

τεχνολογίεσ αλλά και αρχιτεκτονικζσ των βαςικότερων ειδϊν VPN. Αναλφονται δθλαδι τα 

κυριότερα χαρακτθριςτικά των Intranet, Extranet και Remote Access VPN κάνοντασ 

παράλλθλα και μια ςφγκριςθ μεταξφ τουσ, εντοπίηοντασ ζτςι τα πλεονεκτιματα αλλά και 

μειονεκτιματά τουσ. Στο 4ο κεφάλαιο γίνεται προςζγγιςθ των βαςικότερων πρωτοκόλλων 

παρουςιάηοντασ τα ιδιαίτερα χαρακτθριςτικά τουσ, κάνοντασ εκτενι ανάλυςθ του 

πρωτοκόλλου IPSec. Ζπειτα ςτο κεφάλαιο που ακολουκεί κα δοφμε όλα τα ςενάρια 

υλοποίθςθσ ενόσ VPN IPSec δικτφου με εκτενι αναφορά ςτθν παραμετροποίθςθ των 

επιμζρουσ αρχείων  του πρωτοκόλλου IPSec. Στο κεφάλαιο 6  κα δοφμε κάποια 

ςυμπεράςματα και παρατθριςεισ ςχετικά με τθν εργαςία μασ που προζκυψαν 

ςυνοψίηοντασ όλα τα προθγοφμενα κεφάλαια. Τζλοσ θ εργαςία κλείνει με αναφορζσ ςτθ 

ςχετικι βιβλιογραφία και το παράρτθμα Α το οποίο μασ δείχνει τθν εγκατάςταςθ ενόσ 

λειτουργικοφ ςυςτιματοσ Linux Centos 5.3 κακϊσ και τθν εγκατάςταςθ του λογιςμικοφ 

OpenSwan. 
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ΚΕΦΑΛΑΙΟ 2 

2.  Δπιζηημονικό και ηεσνολογικό ςπόβαθπο 

2.1 Σι είναι ένα VPN; 

Ζνα ιδεατό ιδιωτικό δίκτυο (Virtual Private Network) είναι μια επζκταςθ του 

ιδιωτικοφ δικτφου μιασ επιχείρθςθσ μζςω ενόσ δθμόςιου δικτφου όπωσ το Διαδίκτυο, 

δθμιουργϊντασ μια ιδιωτικι αςφαλι ςφνδεςθ, ουςιαςτικά μζςω μιασ ιδιωτικισ ςιραγγασ. 

Τα VPNs μποροφν να κάνουν αςφαλι μεταβίβαςθ πλθροφοριϊν ςε ολόκλθρο το Διαδίκτυο 

ςυνδζοντασ τουσ μακρινοφσ χριςτεσ, επιμζρουσ υποκαταςτιματα, και επιχειρθςιακοφσ 

ςυνεργάτεσ ςε ζνα εκτεταμζνο εταιρικό δίκτυο, όπωσ φαίνεται ςτθν Εικόνα 1. 

 

 

Εικόνα 1. Εκτεταμζνο εταιρικό δίκτυο 
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Είναι εικονικό: 

 

Αυτό ςθμαίνει ότι θ φυςικι υποδομι του δικτφου πρζπει να είναι διαφανισ ςε 

οποιαδιποτε ςφνδεςθ VPN. Στισ περιςςότερεσ περιπτϊςεισ επίςθσ ςθμαίνει ότι το φυςικό 

δίκτυο δεν είναι το ιδιωτικό δίκτυο του χριςτθ ενόσ VPN αλλά είναι ζνα δθμόςιο δίκτυο, 

μοιραηόμενο με πολλοφσ άλλουσ χριςτεσ. Για να διευκολυνκεί θ απαραίτθτθ διαφάνεια 

προσ τα ανϊτερα ςτρϊματα, χρθςιμοποιοφνται πρωτόκολλα που υποςτθρίηουν τεχνικι 

ςιραγγασ. Για να ξεπεραςτοφν οι επιπτϊςεισ τθσ μθ ιδιοκτθςίασ του φυςικοφ δικτφου, 

γίνονται ςυμφωνίεσ παροχισ υπθρεςιϊν με τουσ προμθκευτζσ δικτφων (network providers) 

για να παρζχουν, με τον καλφτερο δυνατό τρόπο, τισ απαιτιςεισ απόδοςθσ και 

διακεςιμότθτασ που είναι αναγκαίεσ ςε ζνα VPN. 

 

Είναι ιδιωτικό: 

Ο όροσ "ιδιωτικόσ" ςτο πλαίςιο ενόσ VPN αναφζρεται ςτθ μυςτικότθτα τθσ ροισ 

δεδομζνων πάνω από το VPN. Ππωσ αναφζραμε, τα δεδομζνα ςε ζνα VPN ςυχνά περνοφν 

πάνω από δθμόςια δίκτυα και επομζνωσ, πρζπει να υπάρχει πρόνοια ϊςτε να τθρθκοφν 

ςυγκεκριμζνεσ απαιτιςεισ αςφάλειασ: 

 

• Κρυπτογράφθςθ ςτοιχείων 

• Ριςτοποίθςθ προζλευςθσ ςτοιχείων 

• Αςφαλι παραγωγι και ζγκαιρθ ανανζωςθ των κλειδιϊν κρυπτογράφθςθσ που 

απαιτοφνται  για κρυπτογράφθςθ και πιςτοποίθςθ 

• Ρροςταςία ενάντια ςτθν επανάλθψθ των πακζτων και των ψεφτικων διευκφνςεων 

 

Είναι ζνα δίκτυο 

Ακόμθ κι αν όχι φυςικά υπαρκτό, ζνα VPN πρζπει να γίνει αντιλθπτό και να 

αντιμετωπίηεται ωσ επζκταςθ τθσ υποδομισ δικτφων μιασ επιχείρθςθσ. Αυτό ςθμαίνει ότι 

πρζπει είναι διακζςιμο και ςτο υπόλοιπο του δικτφου, ςε όλο θ ςε ζνα υποςφνολο των 
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ςυςκευϊν και των εφαρμογϊν, επθρεάηοντασ τθν διευκυνςιοδότθςθ και τθν δρομολόγθςθ. 

Λζγοντασ όλα αυτά, ο όροσ "αςφαλείσ ςυνδζςεισ ςιραγγασ" (secure tunneled connections) 

ίςωσ να είναι πιο κατάλλθλοσ για να περιγράψει τεχνικά τι είναι ζνα VPN, αλλά ο όροσ VPN 

είναι αυτόσ που ζχει επικρατιςει. 

 

2.2 VPN Tunnel Type 
 

Η θξάζε «VPN ηνύλει» ζπζρεηίδεηαη κε ηξεηο πιεπξέο : ρξήζηε (user) VPN, 

αξρηθνπνηεηήο (initiator) VPN θαη εμππεξεηεηή (server) VPN. Έηζη κπνξνύκε λα 

έρνπκε δπν δηαθνξεηηθά είδε VPN ηνύλει : εζεινληηθό (voluntary) θαη ππνρξεωηηθό 

(compulsory). 

2.2.1 Δθελονηικά ηούνελ  (Voluntary Tunnels) 
 

Ζνα εκελοντικό τοφνελ απαιτεί από το πελάτθ (client) να ζχει τθν δυνατότθτα να 

διαχειρίηεται το δικό του VPN τοφνελ , όπωσ φαίνεται ςτθν Εικόνα 2. 

 

Εικόνα 2. Εκελοντικό τοφνελ 

Σε αυτό το ςενάριο, όταν τα δεδομζνα προορίηονται για το εταιρικό δίκτυο, τότε 

ςτζλνονται μζςω του τοφνελ που εγκακίςταται από τον πελάτθ. Το κετικό ςε αυτι τθν 

περίπτωςθ είναι ότι ο χριςτθσ VPN είναι επίςθσ και VPN initiator. Κατά ςυνζπεια αυτό 

επιτρζπει ςτο χριςτθ VPN να εγκαταςτιςει ζνα VPN για όςο χρόνο είναι ςυνδεδεμζνοσ ςτο 

Internet. Το ςενάριο αυτό είναι ιδιαίτερα επωφελζσ όταν χρθςιμοποιείται από κινθτοφσ 

χριςτεσ. Ρλεονζκτθμα επίςθσ είναι το ότι ο VPN server δεν χρειάηεται απαραίτθτα να είναι 
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ζνασ δρομολογθτισ (router). Το ρόλο του VPN server μπορεί εφκολα να παίξει ο Web Server 

B θ ο Workstation B. Άλλο ζνα πλεονζκτθμα είναι το ότι θ ανάπτυξθ τουσ μπορεί να γίνει 

αρκετά γριγορα. Και αυτό όχι επειδι θ εγκατάςταςθ τον απαιτοφμενων ςτοιχείων γίνεται 

πιο γριγορα, αλλά επειδι μειϊνεται ο αρικμόσ τον ανκρϊπων που χρειάηεται να 

εμπλακοφν. Το μειονζκτθμα ςε ζνα εκελοντικό τοφνελ είναι το ότι ο χριςτθσ του υπολογιςτι 

πρζπει να εγκαταςτιςει ειδικό λογιςμικό για να μπορεί να διαχειριςτεί το δικό του VPN. 

Αυτό μπορεί να κάνει τθν ανάπτυξθ δφςχρθςτθ κακϊσ ζνα VPN client εγκακίςταται «βακιά» 

ςτο λειτουργικό ςφςτθμα και μπορεί να παρουςιαςτεί πρόβλθμα ςε ςχζςθ με τα 

προχπάρχοντα προγράμματα. Τα εκελοντικά τοφνελ ςυνικωσ χρθςιμοποιοφνται ςτα 

Remote Access VPNs από τουσ κινθτοφσ χριςτεσ επειδι ςε αυτι τθν περίπτωςθ δεν 

γνωρίηουμε τθν πθγι τισ δικτυακισ ςφνδεςθσ. Επίςθσ κα μποροφςε να είναι θ καλφτερθ 

λφςθ για βραχυπρόκεςμα ζργα ςε Extranet VPNs . 

 

2.2.2 Τποσπεωηικά ηούνελ (Compulsory Tunnels) 
 

Ζνα υποχρεωτικό τοφνελ είναι εντελϊσ διαφανζσ ςτον τελικό χριςτθ. Η εικόνα 1-5 

δείχνει ζνα παράδειγμα ενόσ VPN που χρθςιμοποιεί ζνα υποχρεωτικό τοφνελ. 

 

Εικόνα 3. Υποχρεωτικό τοφνελ 

 

Σε αυτό το παράδειγμα τα μζρθ που είναι ςυνδεδεμζνα ςτο δρομολογθτι Α 

χρειάηεται να χρθςιμοποιιςουν το τοφνελ εάν κζλουν να ζχουν πρόςβαςθ ςτουσ πόρουσ θ 

τισ ςυςκευζσ που είναι ςυνδεδεμζνα ςτο δρομολογθτι Β. Αυτοφ του είδουσ τοφνελ 
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χρειάηονται μια ςυντονιςμζνθ προςπάκεια μεταξφ των διαχειριςτϊν των δρομολογθτϊν Α 

και Β . Το πλεονζκτθμα ςε αυτι τθν περίπτωςθ είναι το ότι καμία από τισ ςυςκευζσ, και ςτα 

δυο δίκτυα, δεν χρειάηεται επαναδιαμόρφωςθ ι κάποιο ειδικό λογιςμικό. Αυτό είναι αρκετά 

ςθμαντικό για εκείνεσ τισ ςυςκευζσ ςτισ οποίεσ το λογιςμικό VPN δεν μπορεί να είναι 

διακζςιμο, όπωσ ςε εκτυπωτζσ θ κάποιο παλιό λειτουργικό ςφςτθμα. Το μειονζκτθμα ςε 

αυτό το ςενάριο είναι το ότι χρειάηεται περιςςότεροσ χρόνοσ για να αναπτυχκοφν νζα 

τοφνελ, επειδι κάκε νζο τοφνελ πρζπει πρϊτα να διαμορφωκεί, ςε αντίκεςθ με ζνα 

εκελοντικό τοφνελ. Αυτόσ είναι και ο λόγοσ που χρθςιμοποιοφνται ςε όλα τα είδθ VPN, με 

εξαίρεςθ τα Remote Access VPNs θ αρχιτεκτονικι είναι λίγο διαφορετικι όπωσ φαίνεται και 

ςτθν Εικόνα 4. 

 

 

 

 

 

 

Εικόνα 4. Υποχρεωτικό τοφνελ 

 

2.3 Σα οθέλη ενόρ VPN 
 

Με τθν εκρθκτικι αφξθςθ του Διαδικτφου, οι επιχειριςεισ απαιτείται να 

απαντιςουν ςτο ερϊτθμα του πϊσ μποροφν να εκμεταλλευτοφν το Διαδίκτυο με το 

καλφτερο δυνατόν τρόπο για τθν επιχείρθςθ. Αρχικά, οι επιχειριςεισ χρθςιμοποιοφςαν το 

Διαδίκτυο για να προωκιςουν τθν εικόνα τουσ, τα προϊόντα, και τισ υπθρεςίεσ μζςω των 

ιςτοςελίδων. Ωςτόςο, ςιμερα, οι δυνατότθτεσ του Διαδικτφου είναι απεριόριςτεσ και θ 

εςτίαςθ ζχει μετατοπιςτεί ςτο θλεκτρονικό εμπόριο, χρθςιμοποιϊντασ τθ ςφαιρικι 

προςιτότθτα του Διαδικτφου για τθν εφκολθ πρόςβαςθ ςε επιχειρθςιακζσ εφαρμογζσ και 

δεδομζνα. Οι επιχειριςεισ ψάχνουν τθν καλφτερθ λφςθ που κα προςφζρει αςφαλισ και 

επικερδισ επζκταςθ τθσ προςιτότθτασ των εφαρμογϊν και των δεδομζνων τουσ ανά τον 
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κόςμο. Ενϊ οι web εφαρμογζσ μποροφν να χρθςιμοποιθκοφν για να επιτφχουν αυτό το 

ςκοπό, το ιδεατό ιδιωτικό δίκτυο προςφζρει πιο πλιρεισ και αςφαλείσ λφςεισ. 

Τα VPNs μεταφζρουν με αςφάλεια τισ πλθροφορίεσ ςτο Διαδίκτυο ςυνδζοντασ τουσ 

μακρινοφσ χριςτεσ, επιμζρουσ υποκαταςτιματα και επιχειρθςιακοφσ ςυνεργάτεσ ςε ζνα 

εκτεταμζνο εταιρικό δίκτυο, όπωσ παρουςιάηεται ςτθν Εικόνα 1.  Οι φορείσ παροχισ 

υπθρεςιϊν Διαδίκτυου (ISPs) προςφζρουν  οικονομικι και αποδοτικι πρόςβαςθ ςτο 

Διαδίκτυο, επιτρζποντασ ςτισ επιχειριςεισ να απομακρφνουν τισ ακριβζσ, μιςκωμζνεσ 

γραμμζσ τουσ. Σφμφωνα με ζκκεςθ τθσ Infonetics Research, Inc., μπορεί να υπάρξει μείωςθ 

του κόςτουσ ςε ποςοςτό από 20% ζωσ 47% με τθν αντικατάςταςθ των μιςκωμζνων 

γραμμϊν για μακρινζσ περιοχζσ με VPNs. Ενϊ, για τα remote access VPNs, το κζρδοσ μπορεί 

να είναι από 60% ζωσ 80% των εταιρικϊν δαπανϊν για τα remote access dial-up. 

Επιπλζον, θ πρόςβαςθ μζςω Διαδικτφου είναι διακζςιμθ παγκοςμίωσ ενϊ άλλεσ λφςεισ ι 

τεχνολογίεσ μπορεί να μθν είναι διακζςιμεσ. Μια κατάλλθλθ λφςθ VPN πρζπει να 

κακορίηεται ςφμφωνα με τισ ανάγκεσ τθσ επιχείρθςθσ λαμβάνοντασ υπόψθ τα ακόλουκα 

ηθτιματα: 

 

• Επιχειρθςιακζσ ανάγκεσ 

• Αςφάλεια 

• Απόδοςθ 

• Διαλειτουργικότθτα τθσ λφςθσ με τα τρζχοντα ςυςτιματά 

 

Το κλειδί για τθ μεγιςτοποίθςθ τθσ αξίασ ενόσ VPN είναι θ δυνατότθτα των επιχειριςεων να 

εξελίςςουν τα VPNs όςο οι επιχειρθςιακζσ ανάγκεσ τουσ αλλάηουν και να τα αναβακμίςουν 

εφκολα ςτισ καινοφριεσ τεχνολογίεσ. Οι προμθκευτζσ που υποςτθρίηουν μια ευρεία ςειρά 

υλικοφ και λογιςμικοφ προϊόντων VPN παρζχουν τθν ευελιξία να καλφψουν αυτζσ τισ 

απαιτιςεισ. Κςωσ εξίςου κρίςιμο ςτοιχείο είναι θ δυνατότθτα τθσ επιχείρθςθσ να 

ςυνεργαςτεί με ζναν προμθκευτι που καταλαβαίνει τα ηθτιματα τθσ ανάπτυξθσ ενόσ VPN. 

Ζτςι, θ εφαρμογι ενόσ επιτυχοφσ VPN δεν περιλαμβάνει μόνο τθν τεχνολογία. Η εμπειρία ςε 

κζματα δικτφωςθσ του προμθκευτι ι τθσ ομάδασ που κα ςχεδιάςει και υλοποιιςει το VPN 

παίηει ςθμαντικό ρόλο ςε αυτιν τθν εξίςωςθ. 
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2.4 Βαζικέρ απσέρ ζσεδιαζμού ενόρ VPN 
 

Ραρακάτω παρουςιάηονται ςυνοπτικά κάποια ερωτιματα που πρζπει μια 

επιχείρθςθ να απαντιςει πριν προχωριςει ςτθν ανάπτυξθ ενόσ VPN. 

 

Ποια ςενάρια VPN πρόκειται να εφαρμοςτοφν; 

 

• Intranet VPN 

• Extranet VPN 

• Remote Access VPN 

• Συνδυαςμόσ των παραπάνω 

 

Ποιεσ είναι οι εφαρμογζσ που τρζχουν ςτο δίκτυο; 

 

Οι εφαρμογζσ είναι ο βαςικότεροσ παράγοντασ και αποτελοφν οδθγό για 

οποιοδιποτε δίκτυο, ωσ εκ τοφτου το ίδιο ιςχφει και για τα VPNs. Αυτό ςθμαίνει ότι πρζπει 

να αξιολογθκοφν τα οφζλθ μιασ λφςθσ VPN μζςα από τισ απαιτιςεισ των εφαρμογϊν που 

κζλουμε να υποςτθρίξουμε και να παρζχουμε πάνω από το VPN. 

 

Ποια είναι τα απαραίτθτα επίπεδα προςταςίασ; 

 

Αυτό οδθγεί ςτθν εφαρμογι μιασ πολιτικισ αςφάλειασ που καλφπτει τα παρακάτω: 

 

• Ριςτοποίθςθ 

• Κρυπτογράφθςθ 
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• Ανταλλαγι κλειδιοφ 

• Εκ των προτζρων προςταςία μυςτικότθτασ (PFS) 

• Από άκρθ ςε άκρθ προςταςία 

• Απόδοςθ 

• Καταγραφι γεγονότων 

• Νομικά ηθτιματα 

 

Θα υπάρξει ςτο μζλλον επζκταςθ τθσ τοπολογίασ VPN; 

 

Η επεκταςιμότθτα είναι ςυχνά ζνα ςθμαντικό κριτιριο για ζνα δίκτυο. Σε ζνα VPN 

περιλαμβάνονται ηθτιματα όπωσ τα εξισ: 

 

• Δυναμικά (IKE) ι χειροκίνθτα τοφνελ 

• Ρρομοιραηόμενα κλειδιά ι πιςτοποιθτικά 

• Δθμόςια υποδομι κλειδιοφ (PKI) 

• Γεωγραφικι ζκταςθ 

• Κόςτοσ τθσ εφαρμογισ 

 

Πωσ κα είναι θ υποδομι του VPN και ποιοσ κα το υποςτθρίξει; 

 

Αυτό περιλαμβάνει κζματα όπωσ τα εξισ: 

• Eφροσ ηϊνθσ ISP, γεωγραφικι παρουςία και ςχζδια πρόςβαςθσ 

• Υποςτιριξθ τεχνολογίασ VPN από ISPs (layer-2 tunneling, IPSec,PKI, LDAP) 

• Μετάβαςθ δικτφων 
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• Τοποκζτθςθ πυλϊν (gateway) VPN 

• Ροιότθτα των υπθρεςιϊν (QoS) και επιπζδων υπθρεςιϊν (SLAs) 

• Δθμόςια υποδομι κλειδιοφ (PKI) 

• Κόςτοσ τθσ εφαρμογισ και τθσ υπθρεςίασ 

 

Πώσ κα διαχειρίηεται το VPN; 

 

Αυτό περιλαμβάνει, μεταξφ των άλλων, τα ακόλουκα ηθτιματα: 

• Ρολιτικζσ και κακοριςμόσ διαμόρφωςθσ 

• Υποδομι καταλόγου (π.χ. LDAP) 

• Δθμόςια υποδομι κλειδιοφ (PKI) 

• Ζλεγχοσ, ςυναγερμόσ και καταγραφι 

• Ριςτοποίθςθ (π.χ, RADIUS) 

• Δρομολόγθςθ και εφεδρικζσ γραμμζσ 

• Εξιςορρόπθςθ φορτίων τθσ κυκλοφορίασ και των ςυςκευϊν 

• Ανίχνευςθ ιϊν 

• Κόςτοσ τθσ εφαρμογισ 

 

Ππωσ μποροφμε να δοφμε, θ λιψθ όλων αυτϊν των αποφάςεων δεν είναι εφκολθ και 

απαιτεί χρόνο, επίςθσ κανείσ δεν μπορεί να μασ εγγυθκεί ότι όλα κα γίνουν με το ςωςτό 

τρόπο. 
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ΚΕΦΑΛΑΙΟ 3 

3.  Απσιηεκηονικέρ VPN 

3.1 Remote Access VPNs 

 
Ζνασ απομακρυςμζνοσ χριςτθσ, είτε ςτο ςπίτι είτε εκτόσ αυτοφ, κζλει να είναι ςε 

κζςθ να επικοινωνιςει με αςφάλεια και χωρίσ μεγάλο κόςτοσ με το εταιρικό του δίκτυό. 

Αυτό το κόςτοσ μπορεί να ελαχιςτοποιείται πολφ με τθν εκμετάλλευςθ του Διαδικτφου. 

Ραραδείγματοσ χάρθ, ζνασ χριςτθσ ο οποίοσ είναι ςτο ςπίτι ι ςτο δρόμο αλλά χρειάηεται 

ζνα εμπιςτευτικό αρχείο που βρίςκεται ςε ζναν κεντρικό υπολογιςτι μζςα ςτο εταιρικό 

δίκτυό. Αποκτϊντασ πρόςβαςθ ςτο Διαδίκτυο μζςω μιασ dial-up ςφνδεςθσ ςε ζνα ISP, 

μπορεί να επικοινωνιςει με τον κεντρικό υπολογιςτι ςτο εταιρικό δίκτυό και να ζχει 

πρόςβαςθ ςτο απαραίτθτο αρχείο. Ζνασ τρόποσ να εφαρμοςτεί αυτό το ςενάριο είναι να 

χρθςιμοποιθκεί ζνα πρωτόκολλο εξ' αποςτάςεωσ πρόςβαςθσ όπωσ L2TP, PPTP ι L2F. Ζνασ 

άλλοσ τρόποσ είναι να χρθςιμοποιθκεί IPSec πελάτθσ και μια αντιπυρικι ηϊνθ (firewall), 

όπωσ φαίνεται ςτθν Εικόνα 5.  Ιδανικά, μποροφν να ςυνδυαςτοφν και οι δφο λφςεισ που κα 

παράςχουν τθν καλφτερθ προςταςία και τον οικονομικϊσ πιο αποδοτικό τρόπο για τθν εξ' 

αποςτάςεωσ πρόςβαςθ. Ο πελάτθσ αποκτά πρόςβαςθ ςτο Διαδίκτυο μζςω τθσ dial-up ςτο 

ISP, και ζπειτα κακιερϊνει μια πιςτοποιθμζνθ και κρυπτογραφθμζνθ ςιραγγα μεταξφ του 

και τθσ αντιπυρικισ ηϊνθσ ςτο όριο του εταιρικοφ δικτφου. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Εικόνα 5. Remote Access VPN 
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Με τθν εφαρμογι τθσ πιςτοποίθςθσ IPSec μεταξφ του μακρινοφ πελάτθ και τθσ 

αντιπυρικισ ηϊνθσ, μποροφμε να προςτατεφςουμε το δίκτυό μασ από τα ανεπικφμθτα και 

ενδεχομζνωσ κακόβουλα πακζτα IP. Επίςθσ με τθν κρυπτογράφθςθ τθσ ροισ δεδομζνων 

μεταξφ του μακρινοφ χριςτθ και τθσ αντιπυρικισ ηϊνθσ, μποροφμε να αποτρζψουμε τουσ 

ξζνουσ από να «κρυφακοφν» τισ πλθροφορίεσ μασ. 

 

3.2 Intranet VPNs (Branch office interconnections) 

 

Η αρχιτεκτονικι αυτι εφαρμόηεται για να ςυνδεκοφν με αςφάλεια δφο intranets . Η 

εςτίαςθ αςφάλειάσ δρομολογείται ςτο να προςτατεφςει τα intranets τθσ επιχείρθςισ 

ενάντια ςτουσ εξωτερικοφσ ειςβολείσ και θ εξαςφάλιςθ των δεδομζνων τθσ ενϊ 

κυκλοφοροφν ςτο δθμόςιο Διαδίκτυο. Ραραδείγματοσ χάρθ, ασ υποκζςουμε ότι θ ζδρα τθσ 

εταιρίασ κζλει να ελαχιςτοποιιςει τισ δαπάνεσ που προζρχονται από τθν επικοινωνία με και 

μεταξφ τον παραρτθμάτων τθσ . Ζτςι, θ επιχείρθςθ μπορεί ιδθ να χρθςιμοποιεί frame relay 

ι/και μιςκωμζνεσ γραμμζσ αλλά κζλει να εξερευνιςει άλλεσ επιλογζσ, για να μεταφζρει τα 

εςωτερικά εμπιςτευτικά ςτοιχεία τθσ, που κα είναι λιγότερο ακριβζσ, πιο αςφαλείσ, και 

ςυνολικά προςιτζσ. Με τθν εκμετάλλευςθ του διαδικτφου, θ ςφνδεςθ μζςω VPN μπορεί να 

κακιερωκεί εφκολα και να ικανοποιιςει τισ ανάγκεσ τθσ επιχείρθςθσ. 

 

 

 
 

Εικόνα 6. Intranet VPN 
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Ππωσ φαίνεται ςτθν Εικόνα 6 , ζνασ τρόποσ να εφαρμοςτεί αυτι θ ςφνδεςθ VPN 

μεταξφ τθσ ζδρασ τθσ εταιρίασ και ενόσ από τα απομακρυςμζνα γραφεία είναι να αγοράςει 

θ επιχείρθςθ πρόςβαςθ ςτο Διαδίκτυο από ζνα ISP. Αντιπυρικζσ ηϊνεσ ι δρομολογθτζσ με 

ενςωματωμζνθ λειτουργία αντιπυρικϊν ηωνϊν, ι ςε μερικζσ περιπτϊςεισ ζνασ κεντρικόσ 

υπολογιςτισ με τθν ικανότθτα IPSec, κα τοποκετοφνταν ςτο όριο του κακενόσ από τα 

intranets για να προςτατεφςει τθν εταιρικι κίνθςθ από τουσ hackers του Διαδίκτυου. 

Με αυτό το ςενάριο, οι πελάτεσ και οι κεντρικοί υπολογιςτζσ δεν χρειάηονται τεχνολογία 

υποςτιριξθσ IPSec, δεδομζνου ότι οι IPSec - αντιπυρικζσ ηϊνεσ (ι δρομολογθτζσ) παρζχουν 

τθν απαραίτθτθ πιςτοποίθςθ και κρυπτογράφθςθ των πακζτων. Με αυτιν τθ προςζγγιςθ, 

οποιεςδιποτε εμπιςτευτικζσ πλθροφορίεσ κα κρφβονταν από μθ εμπιςτευόμενουσ χριςτεσ, 

μζςω τθσ αντιπυρικισ ηϊνθσ που αρνείται τθν πρόςβαςθ ςτουσ πικανοφσ επιτικζμενουσ. 

Με τθν κακιζρωςθ τθσ ςφνδεςθσ VPNs, θ ζδρα τθσ επιχείρθςθσ κα είναι ςε κζςθ να 

επικοινωνιςει αςφαλϊσ και επικερδϊσ με τα παραρτιματα, είτε είναι τοποκετθμζνα τοπικά 

είτε απομακρυςμζνα. Μζςω τθσ τεχνολογίασ VPN, κάκε κλάδοσ μπορεί επίςθσ να επεκτείνει 

τθν προςιτότθτα του υπάρχοντοσ ενδοδικτφου του για να ενςωματϊςει άλλα intranets, 

χτίηοντασ ζτςι ζνα εκτεταμζνο εταιρικό δίκτυο. Με τθ ςειρά τουσ αυτζσ οι επιχειριςεισ 

μποροφν εφκολα να επεκτείνουν αυτό το πρόςφατα δθμιουργθμζνο περιβάλλον για να 

περιλαμβάνουν τουσ επιχειρθςιακοφσ ςυνεργάτεσ, προμθκευτζσ, και μακρινοφσ χριςτεσ, 

μζςω τθσ χριςθσ IPSec τεχνολογίασ. 

3.3 Extranet VPNs (Business partner/supplier networks) 

 

Οι επιχειριςεισ κζλουν να μποροφν να επικοινωνιςουν ανζξοδα και με αςφάλεια 

με τουσ επιχειρθςιακοφσ ςυνεργάτεσ, τα υποκαταςτιματα, και τουσ προμθκευτζσ τουσ. 

Ρολλζσ επιχειριςεισ ζχουν επιλζξει να εφαρμόςουν frame relay ι/και μιςκωμζνεσ γραμμζσ 

για να επιτφχουν αυτιν τθν αλλθλεπίδραςθ. Αλλά αυτό είναι ςυχνά ακριβό και θ 

γεωγραφικι προςιτότθτα μπορεί να είναι περιοριςμζνθ. Η τεχνολογία VPN προςφζρει μια 

εναλλακτικι λφςθ για τισ επιχειριςεισ για να χτίςουν ζναν ιδιωτικό και οικονομικϊσ 

αποδοτικό εκτεταμζνο εταιρικό δίκτυο με παγκόςμια κάλυψθ, κάνοντασ εκμετάλλευςθ του 

Διαδικτφου ι άλλου δθμόςιου δικτφου. Ασ πάρουμε για παράδειγμα ζνα ςθμαντικό 

προμθκευτι μιασ επιχείρθςθσ. Δεδομζνου ότι είναι κρίςιμο να παρζχει ςυγκεκριμζνα υλικά 

και ποςότθτεσ ςτον ακριβι χρόνο που απαιτείται από τθν επιχείρθςθ, κα πρζπει πάντα να 

γνωρίηει τον κατάλογο και το πρόγραμμα παραγωγισ. Εάν ζωσ τϊρα χειρίηεται αυτιν τθν 

αλλθλεπίδραςθ χειροκίνθτα, ςτοιχείο που είναι χρονοβόρο, ζχει μεγάλο κόςτοσ και ίςωσ 
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είναι ακόμα και ανακριβισ. Ζτςι κα επικυμοφςε να βρει ζναν ευκολότερο, γρθγορότερο, και 

αποτελεςματικότερο τρόπο για τθν επικοινωνία. Εντοφτοισ, λαμβάνοντασ υπόψθ τθν 

εμπιςτευτικότθτα και τθν εξαρτϊμενθ από τον χρόνο φφςθ που ζχουν αυτζσ οι 

πλθροφορίεσ, θ επιχείρθςθ δεν κζλει να δθμοςιευκοφν αυτά τα ςτοιχεία ςτθν εταιρικι 

ιςτοςελίδα ι να τα διανζμει χρθςιμοποιϊντασ κάποια εξωτερικι ζκκεςθ. Για να λφςουν 

αυτά τα προβλιματα, ο προμθκευτισ και θ επιχείρθςθ μποροφν να εφαρμόςουν το VPN, 

όπωσ φαίνεται ςτθν Εικόνα 7.  

Ζνα VPN μπορεί να χτιςτεί μεταξφ ενόσ υπολογιςτι πελάτθ, που βρίςκεται ςτο 

ενδοδίκτυο του προμθκευτι, και του εξυπθρετθτι που βρίςκεται ςτο ενδοδίκτυο τθσ 

επιχείρθςθσ. Οι πελάτεσ μποροφν να πιςτοποιθκοφν μζςω αντιπυρικισ ηϊνθσ ι μζςω του 

δρομολογθτι που προςτατεφει το ενδοδίκτυο τθσ επιχείρθςθσ. Κατόπιν κα μποροφςε να 

κακιερωκεί μια ςιραγγα, κρυπτογραφϊντασ όλα τα πακζτα που φεφγουν από τον πελάτθ, 

μζςω του Διαδικτφου, προσ τον εξυπθρετθτι. 

 

 

Εικόνα 7. Extranet VPN 

Με τθν κακιζρωςθ αυτοφ του τφπου VPN, ο προμθκευτισ μπορεί να ζχει πάντα 

ςφαιρικι και on-line πρόςβαςθ ςτα κατάλογο και το προγράμματα παραγωγισ, κατά τθ 

διάρκεια τθσ θμζρασ ι τθσ νφχτασ. Γεγονόσ που ελαχιςτοποιεί τα χειρωνακτικά λάκθ και που 

εξαλείφει τθν ανάγκθ για πρόςκετουσ πόρουσ, ςτθν περίπτωςθ τθσ ανακοίνωςθσ. Επιπλζον, 

θ επιχείρθςθ μπορεί να είναι ςίγουρθ ότι τα δεδομζνα είναι αςφαλι και εφκολα διακζςιμα 

μόνο ςτα προοριηόμενα μζρθ. 
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Ζνασ τρόποσ να εφαρμοςτεί αυτό το ςενάριο από τισ επιχειριςεισ, είναι να 

αγοραςτεί πρόςβαςθ ςτο Διαδίκτυο από ζναν ISP. Ζπειτα, λαμβάνοντασ υπόψθ τθν ζλλειψθ 

αςφάλειασ ςτο Διαδίκτυο, για να προςτατεφςει τα intranets από τουσ ειςβολείσ μπορεί να 

αναπτφξει είτε μια αντιπυρικι ηϊνθ, είτε IPSec δρομολογθτι, είτε ζναν εξυπθρετθτι με 

IPSec. Εάν επιδιϊκεται από άκρθ ςε άκρθ προςταςία, τότε το IPSec πρζπει να είναι 

ενεργοποιθκεί και ςτον πελάτθ και ςτον εξυπθρετθτι. Μζςω τθσ εφαρμογισ αυτισ τθσ 

τεχνολογίασ VPN, θ επιχείρθςθ κα είναι ικανι να επεκτείνει εφκολα τθν προςιτότθτα του 

υπάρχοντοσ εταιρικοφ δικτφου ϊςτε να ςυμπεριλάβει ζναν ι περιςςότερουσ προμθκευτζσ, 

απολαμβάνοντασ ταυτόχρονα τα οικονομικά οφζλθ από τθ χρθςιμοποίθςθ του Διαδίκτυου 

ωσ backbone. Ζτςι, με τθν ευελιξία τθσ ανοικτισ IPSec τεχνολογίασ, θ δυνατότθτα για τθν 

επιχείρθςθ να ενςωματϊςει περιςςότερουσ εξωτερικοφσ προμθκευτζσ είναι απεριόριςτθ. 
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ΚΕΦΑΛΑΙΟ 4 

4. Ππωηόκολλα VPN  

4.1 Διζαγωγή  

 

Ζνασ ςθμαντικόσ παράγοντασ που διαφοροποιεί τα VPN είναι τα πρωτόκολλα όπωσ 

και το ςτρϊμα πρωτοκόλλου ςτο οποίο το VPN πραγματοποιείται. Σε αυτό το πλαίςιο, 

υπάρχουν οι ακόλουκεσ διαφορετικζσ προςεγγίςεισ ενόσ VPN: 

• Βαςιςμζνα ςτο επίπεδο ςυνδζςμου δεδομζνων (layer 2-based) 

• Βαςιςμζνα ςτο επίπεδο δικτφου (IPSec-based) 

Υπάρχουν άλλεσ μζκοδοι που λειτουργοφν ςτα ανϊτερα ςτρϊματα που ςυμπλθρϊνουν μια 

VPN λφςθ, όπωσ τα SOCKS, Secure Sockets Layer (SSL) και Secure Multipurpose Internet Mail 

Extension (S-MIME). Μερικζσ λφςεισ προμθκευτϊν χρθςιμοποιοφν μόνο τα πρωτόκολλα 

ανωτζρου ςτρϊματοσ για να καταςκευάςουν ζνα VPN, ςυνικωσ ζνασ ςυνδυαςμόσ SOCKS V5 

και SSL. Στθν παρακάτω εικόνα παρουςιάηεται το μοντζλο διαςτρωμάτωςθσ TCP/IP (TCP/IP 

layered protocol stack) και τα ςχετιηόμενα με το κάκε επίπεδο VPN πρωτόκολλα. 

 

 

Εικόνα 8.  Ρρωτόκολλα VPN 
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4.2 Layer 2 ππωηόκολλα (L2TP, PPTP, L2F) 

 

Μερικά από τα ςθμαντικότερα layer 2 πρωτόκολλα ςιραγγασ (tunnel) που 

χρθςιμοποιοφνται από τουσ προμθκευτζσ των VPN είναι : 

Το ςθμείο-προσ-ςθμείο πρωτόκολλο ςιραγγασ (PPTP - Point-to-Point Tunnel ) το Layer 2 

Forwarding (L2F - Στρϊμα προσ Αποςτολι), και το πρωτόκολλο 2ου ςτρϊματοσ ςιραγγασ 

(L2TP - Layer 2 Tunneling Protocol). 

Τα πρωτόκολλα ςιραγγασ δίνουν τθ ν δυνατότθτα να προςαρμόηονται τετραγωνικοί 

γόμφοι μζςα ςε ςτρογγυλζσ τρφπεσ. Είναι ςαν να ζχουμε ζναν ςτρογγυλό ςωλινα και να 

κζλουμε να ςτείλουμε ζναν κφβο μζςα από αυτόν. Ο κφβοσ πρόκειται να κολλιςει, ι δεν 

πρόκειται να χωρζςει κακόλου. Ο τρόποσ για να χωρζςει είναι να ενκυλακωκεί ο κφβοσ 

μζςα ςε μια ςφαίρα και κατόπιν να ςταλεί μζςω του ςωλινα. Με άλλεσ λζξεισ, παίρνουμε 

κάτι όπου το μζςο μεταφοράσ  που ζχουμε δεν μπορεί να ςυνεργαςτεί μαηί του και το 

πακετάρουμε μζςα ςε κάτι που μπορεί. Πλθ θ δικτφωςθ υπολογιςτϊν λειτουργεί με κάποια 

μζκοδο με τον τρόπο αυτόν. Πλα αυτά τα πρωτόκολλα ςιραγγασ λειτουργοφν με τθ 

ςθραγγϊδθ μορφι του Layer 2 του προτφπου αναφοράσ του OSI για πρωτόκολλα 

επικοινωνιϊν. Επίςθσ γνωςτό ωσ Data Link Layer, πάνω από τθν IP είναι αυτό το ςτρϊμα, 

όπου πρωτοκόλλα όπωσ το ΢΢΢ λειτουργοφν. Το PPP χρθςιμοποιείται ςυνικωσ για να 

μεταφζρει τθν IP και άλλα πρωτόκολλα πζρα από τισ τμθματικζσ και ψθφιακζσ ςυνδζςεισ. 

Χαρακτθριςτικά οι ςυνδζςεισ PPP γίνονται μεταξφ ενόσ πελάτθ (client) και ενόσ μακρινοφ 

οικοδεςπότθ (host), όπωσ ζνασ εξ' αποςτάςεωσ πρόςβαςθσ εξυπθρετθτι. Επιπλζον, το PPTP, 

το L2F, και το L2TP χρθςιμοποιοφνται όλα για να ανοίξουν ςυνδζςεισ PPP μζςω του 

Διαδικτφου ζτςι ϊςτε να μποροφν να τερματιςτοφν ςε ζναν μακρινό οικοδεςπότθ. Σε αυτιν 

τθν περίπτωςθ, θ ςιραγγα ενεργεί ουςιαςτικά αντί τθσ γραμμισ. Επειδι χρθςιμοποιοφν τθν 

υπάρχουςα υποδομι PPP, αυτά τα πρωτόκολλα αποκομίηουν και τα πλεονεκτιματα του 

πρωτοκόλλου PPP. Σε αυτά ςυμπεριλαμβάνεται θ δυναμικι ανάκεςθ διευκφνςεων από μια 

εγκατάςταςθ ι από το DHCP, θ βαςιςμζνθ ςτο χριςτθ επιβεβαίωςθ γνθςιότθτασ και θ 

ςυμπίεςθ. 
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Γιαθοπέρ μεηαξύ PPTP, L2F και L2TP 

 
 

Το Σθμείο-προσ-Σθμείο Ρρωτόκολλο Σιραγγασ αναπτφχκθκε από κοινοφ από τουσ 

μθχανικοφσ τθσ Ascend Communications, τθσ U.S. Robotics, τθσ 3Com Corporation, τθσ 

Microsoft Corporation, και τθσ ECI Telematics για να παρζχει ζνα ιδεατό ιδιωτικό δίκτυο 

μεταξφ των χρθςτϊν εξ' αποςτάςεωσ πρόςβαςθσ και των εξυπθρετθτϊν των δικτφων. 

Συγχρόνωσ με αυτι τθν αγορά θ Cisco ανζπτυςςε ανεξάρτθτα το πρωτόκολλο Layer 2 

Farwarding. Δουλεφοντασ με τθν Internet Engineering Task Force (IETF). Η αγορά του PPTP 

και θ Cisco ζγιναν ζνα για να δθμιουργιςουν τθν προδιαγραφι ςχεδίων Διαδικτφου για το 

πρωτόκολλο 2ου επιπζδου ςιραγγασ (Level 2 Tunneling Protocol), ζνα νζο πρωτόκολλο 

πυρινων που ςυνδυάηει τα καλφτερα χαρακτθριςτικά γνωρίςματα του PPTP και του L2F, 

διατθρϊντασ ςυμβατότθτα με τα προθγοφμενα. Το πρωτόκολλο αυτό ονομάςτθκε L2TP. 

Τόςο το PPTP όςο και το L2F επιτρζπουν ςε μασ να χρθςιμοποιιςουμε οποιαδιποτε μζκοδο 

επιβεβαίωςθ γνθςιότθτασ που κα χρθςιμοποιοφςαμε κανονικά με το PPP, 

ςυμπεριλαμβανομζνου του PAP και του CHAP, με οποία πρωτόκολλα επιβεβαίωςθσ 

γνθςιότθτασ υποςτθρίηουν ο πελάτθσ και ο εξυπθρετθτισ. Για τθν κρυπτογράφθςθ, το PPTP 

χρθςιμοποιεί κρυπτογράφθςθ RC4 με 40-bit ι με 128-bit κλειδιά . Το L2F, από τθν άλλθ 

μεριά, υποςτθρίηει κρυπτογράφθςθ DES των 40 ι των 56-bit με τισ εκδόςεισ 11.2 του IOS τθσ 

Cisco. Από τθν ζκδοςθ 11.3(3)T κι ζπειτα και υποςτθρίηει IPSec, όπου μπορεί επίςθσ να 

χρθςιμοποιθκεί για να κρυπτογραφιςει μια L2F ςφνδεςθ. Το L2TP ςυνδυάηει τα καλφτερα 

χαρακτθριςτικά γνωρίςματα του PPTP και του L2F και επιτρζπει είτε ςυνδζςεισ αρχικοφ-

πελάτθ είτε απομακρυςμζνεσ ςυνδζςεισ αρχικοφ -switch L2TP. Μποροφμε να 

χρθςιμοποιιςουμε το L2TP ςε οποιαδιποτε κατάςταςθ όπου μπορεί να χρθςιμοποιοφςαμε 

PPTP ι L2F. Μπορεί ακόμα να χρθςιμοποιιςει τα ίδια πρωτόκολλα επιβεβαίωςθσ 

γνθςιότθτασ με άλλα, ςυμπεριλαμβανομζνου του PAP, του CHAP και του MS-CHAP. Το IPSec 

είναι ο ςυνιςτϊμενοσ μθχανιςμόσ κρυπτογράφθςθσ για το L2TP. Αν και το L2TP φθμιηόταν 

ότι «κα αντικαταςτιςει» το PPTP, θ Microsoft επζλεξε να ςυνεχίςει να παρζχει το PPTP ςτα 

Windows NT 5.0 (2000) για εκείνουσ που δεν επικυμοφν να διατθριςουν τθ δθμόςια 

υποδομι κλειδιοφ που απαιτείται για το IPSec. 

Το PPTP είναι διακζςιμο ςτισ εκδόςεισ των Windows 2000 Server. Επίςθσ το Linux είναι τϊρα 

ςε κζςθ να υποςτθρίξει PPTP. Επιπλζον υπάρχουν διάφορεσ ςυςκευζσ hardware που 

υποςτθρίηουν PPTP. Αυτζσ  οι ςυςκευζσ είναι γνωςτζσ ποικιλοτρόπωσ ωσ access servers, 

remote hubs, terminal servers και remote access switches. 
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4.3 Layer 3 ππωηόκολλα (IPSec) 

 

4.3.1 Διζαγωγή ζηο IPSec 

 

Το 1992 θ IETF (Internet Engineering Task Force) ξεκίνθςε τθν ανάπτυξθ μιασ ςουίτασ 

πρωτοκόλλων, που είχε ωσ ςκοπό τθν αςφάλεια του δικτφου ανεξάρτθτα από τισ 

εφαρμογζσ. Η αςφάλεια κα επιτυγχάνονταν με τθν προςκικθ πρωτοκόλλων ςτο επίπεδο 

δικτφου τα οποία κα πρόςφεραν υπθρεςίεσ αςφάλειασ. Η ςουίτα αυτι ονομάςτθκε IPSec 

(Internet Protocol Security) και αναπτφςςεται από τθν ομάδα IP Security. 

 

Οι βαςικοί ςτόχοι του IPSec, είναι: 

• Τα πρωτόκολλα να αναπτυχκοφν ςτο τρίτο επίπεδο (επίπεδο δικτφου). 

• Να προςφζρει μυςτικότθτα, ακεραιότθτα και ζλεγχο πρόςβαςθσ ςτα ανϊτερα   

επίπεδα. 

• Να είναι ανεξάρτθτο από τισ εφαρμογζσ και θ υλοποίθςθ του να μθν απαιτεί 

αλλαγζσ ςτισ εφαρμογζσ. 

• Να είναι ανεξάρτθτο από αλγόρικμουσ κρυπτογράφθςθσ και πιςτοποίθςθσ (ζνα 

κοινό ςφνολο από αλγόρικμουσ κα πρζπει να υλοποιείται ςε κάκε ςφςτθμα για να 

εξαςφαλίηεται θ διαλειτουργικότθτα). 

• Να είναι ςυμβατό με τα υπάρχοντα πρωτόκολλα. 

 

Οι υπθρεςίεσ αςφάλειασ που προςφζρει το IPSec είναι: 

 

• Ρεριοριςμόσ πρόςβαςθσ 

 

Ο περιοριςμόσ πρόςβαςθσ είναι μια υπθρεςία αςφάλειασ, που αποτρζπει τθν μθ 

εξουςιοδοτθμζνθ χριςθ ενόσ πόρου. Για ζνα ςτακμό (host) οι πόροι αυτοί μπορεί να είναι, 



21 
 

τα δεδομζνα του και θ επεξεργαςτικι του ιςχφσ. Για μία αςφαλι πφλθ αυτοί οι πόροι μπορεί 

να είναι, το δίκτυο πίςω από αυτι και οι το εφροσ ηϊνθσ τθσ διαςφνδεςθσ του με τα 

υπόλοιπα δίκτυα. 

 

• Ριςτοποίθςθ 

 

Λζγοντασ πιςτοποίθςθ για το IPSec, εννοοφμε τθν πιςτοποίθςθ τθσ προζλευςθσ των 

δεδομζνων. Δθλαδι τθν διαβεβαίωςθ ότι τα δεδομζνα ιρκαν από τον αρχικό παραλιπτθ, 

χωρίσ παραποίθςθ. 

 

• Εμπιςτευτικότθτα 

 

Η εμπιςτευτικότθτα είναι μια υπθρεςία αςφάλειασ, που προςτατεφει τα δεδομζνα 

από μθ εξουςιοδοτθμζνθ πρόςβαςθ. Το IPSec  προςτατεφει όλα τα δεδομζνα των ανϊτερων 

επιπζδων κρυπτογραφϊντασ τα. Τα μόνα δεδομζνα τα οποία δεν μπορεί να 

κρυπτογραφιςει, είναι κάποια δεδομζνα τα οποία χρθςιμοποιοφνται για τθν δρομολόγθςθ. 

 

• Ακεραιότθτα 

 

Το IPSec υποςτθρίηει δυο μορφζσ ακεραιότθτασ: μία που αφορά τθν ακεραιότθτα 

του κάκε πακζτου και μία που προςτατεφει από τθν πολλαπλι αποςτολι των ίδιων 

πακζτων.  

Τισ παραπάνω υπθρεςίεσ τισ προςφζρει το IPSec, εφαρμόηοντασ τα πρωτόκολλα αςφάλειασ 

AH (Authentication Header) και ESP (Encapsulation Security Payload). 
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4.3.2 Διζαγωγικέρ έννοιερ 

 

΢ςζσέηιζη Αζθάλειαρ SA (Security Association) 

 
Συςχζτιςθ αςφάλειασ είναι ζνα καταςκεφαςμα για τθν επιβολι πολιτικισ αςφάλειασ 

ςε ζνα περιβάλλον που υλοποιεί  IPSec.  Ωσ ςυςχζτιςθ αςφάλειασ κεωροφμε μία μονόδρομθ 

λογικι ςφνδεςθ μεταξφ δφο ςυςτθμάτων που χρθςιμοποιοφν IPSec. Για τθν ςφνδεςθ των 

δφο αυτϊν ςυςτθμάτων απαιτοφνται τουλάχιςτον δφο ςυςχετίςεισ αςφάλειασ, μία για κάκε 

κατεφκυνςθ. 

Οι ςυςχετίςεισ αςφάλειασ μπορεί να είναι ςτατικζσ και να ζχουν δθμιουργθκεί από 

πριν για τα δυο ςυςτιματα ι να δθμιουργοφνται δυναμικά όταν τα δφο ςυςτιματα κζλουν 

να επικοινωνιςουν χρθςιμοποιϊντασ ζνα πρωτόκολλο δθμιουργίασ και διαχείριςθσ 

ςυςχετίςεων, όπωσ το IKE. Μία ςυςχζτιςθ αςφάλειασ περιζχει όλεσ τισ πλθροφορίεσ που 

χρειάηεται ζνα ςφςτθμα για τθν δθμιουργία και διαχείριςθ μίασ (μονόδρομθσ) ςφνδεςθσ. Οι 

πλθροφορίεσ αυτζσ περιλαμβάνουν τουσ αλγόρικμουσ κρυπτογράφθςθσ και πιςτοποίθςθσ, 

το πρωτόκολλο αςφάλειασ που χρθςιμοποιείται (AH ι ESP), το χρόνο ηωισ τθσ ςυςχζτιςθσ 

αςφάλειασ (αν δεν είναι ςτατικι) και τον τρόπο με τον οποίο μετράτε ο χρόνοσ ηωισ (ςε sec 

ι KB). Μία ςυςχζτιςθ αςφάλειασ μπορεί να περιζχει μόνο ζνα πρωτόκολλο αςφάλειασ. Για 

να εφαρμόςουμε παραπάνω από ζνα πρωτόκολλο αςφάλειασ ςτθν επικοινωνία δφο 

ςυςτθμάτων χρθςιμοποιοφμε μια δζςμθ ςυςχετίςεων (SA bundle). 

 

Γέζμη ΢ςζσεηίζεων (SA bundle) 

 
Μια δζςμθ ςυςχετίςεων είναι ζνα ςφνολο από ςυςχετίςεισ αςφάλειασ οι οποίεσ 

εφαρμόηονται ςε μία (μονόδρομθ) ςφνδεςθ μεταξφ δφο ι περιςςότερων ςυςτθμάτων υπό 

τθν απαίτθςθ μίασ πολιτικισ αςφάλειασ. Η ςειρά με τθν οποία εφαρμόηονται οι ςυςχετίςεισ 

εξαρτάται από τθν πολιτικι αςφάλειασ. Οι ςυςχετίςεισ αςφάλειασ που περιζχονται ςε μια 

δζςμθ δεν  τερματίηουν απαραίτθτα ςτο ίδιο ςφςτθμα. Για παράδειγμα μποροφμε να 

ζχουμε δφο ςυςχετίςεισ ςε μια δζςμθ, μία από ζνα φορθτό ςτακμό ςε μία αντιπυρικι ηϊνθ 

χρθςιμοποιϊντασ το ESP (για να εξαςφαλίςουμε μυςτικότθτα πάνω από ζνα αναςφαλζσ 

δθμόςιο δίκτυο) και μία δεφτερθ ςυςχζτιςθ από τον φορθτό ςτακμό ςε ζναν ςτακμό ςτο 

εςωτερικό δίκτυο τθσ αςφαλισ πφλθσ χρθςιμοποιϊντασ το AH (για να προςτατευτοφμε από 

τυχόν spoofing επίκεςθ που ζχει γίνει ςτθν αςφαλι πφλθ από το εςωτερικό δίκτυο). 

 



23 
 

Βάζη Πολιηικήρ Αζθάλειαρ (SPD Security Policy Database) 

 

 
Η βάςθ πολιτικισ αςφάλειασ ι SPD, περιζχει τισ υπθρεςίεσ αςφάλειασ που 

προςφζρονται ςτα πακζτα. Η SPD ορίηεται από τον διαχειριςτι του ςυςτιματοσ και 

αποτελεί ζνα κεντρικό ςθμείο για επιβολι πολιτικισ ςε όλο το ςφςτθμα. Συνικωσ οι 

υλοποιιςεισ ζχουν μία ξεχωριςτι SPD για κάκε δικτυακι διαςφνδεςθ (network interface) 

που ζχει ενεργοποιθμζνο το IPSec θ οποία ζχει εγγραφζσ για ειςερχόμενθ και εξερχόμενθ 

κίνθςθ. Η SPD εξετάηεται για όλα τα πακζτα, ειςερχόμενα και εξερχόμενα, των δικτυακϊν 

διαςυνδζςεων που ζχουν ενεργοποιθμζνο το IPSec, ςυμπεριλαμβανομζνων και των 

πακζτων ςτα οποία δεν προςφζρει τισ υπθρεςίεσ του το IPSec. 

Τα πακζτα αυτά εξετάηονται αφοφ όταν γίνεται αυτι θ επεξεργαςία δεν μποροφμε 

να ξζρουμε αν κα εφαρμοςτεί ςε αυτά ι όχι (θ διαδικαςία αυτι κα το κρίνει). Για κάκε 

πακζτο πρζπει να υπάρχει μία εγγραφι ςτθν SPD που κα αναφζρει πωσ κα επεξεργαςτεί το 

πακζτο. Τα πακζτα ταιριάηουν ςτισ πολιτικζσ τθσ SPD με βάςθ τουσ selectors. Αν για ζνα 

πακζτο δεν βρεκεί εγγραφι τότε το πακζτο απορρίπτεται και το γεγονόσ αναφζρεται ςτο 

ςφςτθμα (π.χ. μζςω του syslog ςτο UNIX). Υπάρχουν τρεισ περιπτϊςεισ επεξεργαςίασ των 

πακζτων: 

 

• Να απορριφκεί: το πακζτο δεν ςτζλνεται ςτο δίκτυο (εξερχόμενθ κίνθςθ), δεν 

προωκείται ςτα ανϊτερα πρωτόκολλα (ειςερχόμενθ κίνθςθ) και δεν δρομολογείται 

ςτο εςωτερικό δίκτυο. 

• Να μθν εφαρμοςτεί IPSec: το πακζτο περνάει από τθν ςτοίβα χωρίσ τθν επιπλζον 

προςταςία του IPSec. 

• Να εφαρμοςτεί IPSec: ςτο πακζτο προςφζρονται υπθρεςίεσ αςφάλειασ του IPSec. 

Ροιεσ υπθρεςίεσ πρωτόκολλα και αλγόρικμοι κα προςφερκοφν περιζχεται ςτο SPD. 
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Selectors 

Οι selectors είναι πεδία ςτα πακζτα με βάςθ τα οποία γίνεται θ αντιςτοίχιςθ των 

πακζτων ςε πολιτικζσ οριςμζνεσ ςτθν SPD. Τα πεδία και ο τρόποσ αντιςτοίχιςθσ κυμίηει τθν 

επεξεργαςία των πακζτων από stateless firewalls. 

Τυπικοί selectors που πρζπει να υποςτθρίηει θ κάκε υλοποίθςθ: 

• IP διεφκυνςθ προοριςμοφ. 

• IP διεφκυνςθ πθγισ. 

• Πνομα (FQDN DNS ι X500). 

•Ρρωτόκολλο επιπζδου μεταφοράσ (TCP, UDP,…). Μπορεί να είναι 

κρυπτογραφθμζνο από το ESP. 

• Αρικμόσ κφρασ πθγισ και προοριςμοφ ςτα TCP και UDP. Μπορεί να είναι 

κρυπτογραφθμζνο από το ESP. 

 

Βάςη Συςχετίςεων Αςφάλειασ (SAD – Security Association Database) 

Η βάςθ ςυςχετίςεων αςφάλειασ (SAD) περιζχει τισ ενεργζσ ςυςχετίςεισ αςφάλειασ 

ενόσ ςυςτιματοσ και τισ παραμζτρουσ των ςυςχετίςεων αυτϊν, όπωσ κρυπτογραφικοφσ 

αλγόρικμουσ, πρωτόκολλα αςφάλειασ, χρόνο ηωισ κ.α.. 

Για τθν εξερχόμενθ κίνθςθ κάκε SA ςτθν SAD ςυνδζεται με μία εγγραφι ςτθν SPD. Αν το SA 

ςτθν SAD δεν υπάρχει όταν γίνεται θ ςφνδεςθ των ςυςτθμάτων τότε δθμιουργείται. Για τθν 

ειςερχόμενθ κίνθςθ κάκε SA ςτθν SAD αντιςτοιχεί μοναδικά ςε ζνα ςυνδυαςμό IP 

διεφκυνςθ προοριςμοφ, IPSec πρωτόκολλο (AH ι ESP) και δείκτθ παραμζτρων αςφάλειασ 

(SPI). 
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4.3.3 Επεξεργαςία Κίνηςησ 
 

Εξερχόμενη IP Κίνηςη 

 

Κάκε εξερχόμενο πακζτο ςυγκρίνεται με τθν SPD για να κακοριςτεί τι επεξεργαςία 

κα επιβλθκεί ςτο πακζτο. Αν το πακζτο κα απορριφκεί, αυτό κα αναφερκεί ςτο ςφςτθμα 

(auditable event). Αν το πακζτο επιτρζπεται να περάςει, χωρίσ τθν επιβολι του IPSec, τότε 

αυτό ςυνεχίηει τθν πορεία του χωρίσ καμία περαιτζρω επεξεργαςία από το IPSec. Αν για το 

πακζτο απαιτείται επιβολι υπθρεςιϊν του IPSec τότε αυτό αντιςτοιχείται ςε ζνα SA ι SA 

bundle, ι ζνα νζο SA ι SA bundle δθμιουργείται για το πακζτο. Σε ζνα ςτακμό που υλοποιεί 

sockets, θ SPD κα εξετάηεται κάκε φορά που δθμιουργείται ζνα socket για να αποφαςιςτεί 

αν κα προςφερκοφν οι υπθρεςίεσ του IPSec ςτα πακζτα του socket. 

 

Ειςερχόμενη IP κίνηςη 

 

Ρριν τθν επεξεργαςία του AH ι του ESP τα τυχόν τμιματα του IP πακζτου (IP 

fragments) ςυναρμολογοφνται. Τα πακζτα τα οποία κα επεξεργαςτοφν τα πρωτόκολλα AH 

και ESP αναγνωρίηονται από τον αντίςτοιχο αρικμό του πρωτοκόλλου (51 και 50) ςτο πεδίο 

επόμενο πρωτόκολλο τθσ επικεφαλίδασ του IP. Κάκε πακζτο, το οποίο περιζχει AH ι ESP 

επικεφαλίδα, αντιςτοιχίηεται ςε μια ςυςχζτιςθ αςφάλειασ (SA) ςφμφωνα με τθν IP 

διεφκυνςθ προοριςμοφ , το πρωτόκολλο αςφάλειασ (AH ι ESP) και τον δείκτθ παραμζτρων 

αςφάλειασ. Αν δεν βρεκεί ςυςχζτιςθ αςφάλειασ ςτθν SAD τότε το πακζτο απορρίπτεται και 

το γεγονόσ αναφζρεται ςτο ςφςτθμα. Αν βρεκεί ςυςχζτιςθ αςφάλειασ τότε ςτο πακζτο 

προςφζρονται οι υπθρεςίεσ του IPSec τισ οποίεσ απαιτεί θ πολιτικι (π.χ. κρυπτογράφθςθ, 

πιςτοποίθςθ κ.τ.λ). 

Εάν κατά τθν διάρκεια τθσ επεξεργαςίασ προκφψει κάποιο ςφάλμα τότε το πακζτο 

απορρίπτεται και το γεγονόσ αναφζρεται ςτο ςφςτθμα. Αν θ επεξεργαςία τερματίςει με 

επιτυχία τότε το πακζτο προωκείται ςτα πρωτόκολλα επιπζδου μεταφοράσ (ςτακμόσ) ι 

δρομολογείται ςε κάποια άλλθ δικτυακι διαςφνδεςθ (αςφαλισ πφλθ). 
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4.3.4 Η επικεθαλίδα AH 

 

Η επικεφαλίδα αυκεντικοποίθςθσ (ΑΗ - Authentication Header) είναι ζνα 

πρωτόκολλο,  αρικμόσ πρωτοκόλλου 51) του IPSec που χρθςιμεφει ςτο να μασ παρζχει 

πιςτοποίθςθ τθσ προζλευςθσ των δεδομζνων, αξιοπιςτία δεδομζνων και προςταςία 

επανάλθψθσ. Το ΑΗ μπορεί να χρθςιμοποιθκεί μόνο του ι ςε ςυνδυαςμό με το ESP. Σε 

ςφγκριςθ με το ESP το AH δεν παρζχει κρυπτογράφθςθ των δεδομζνων, αλλά προςτατεφει 

τισ επικεφαλίδεσ των πακζτων παρζχοντασ αυκεντικοποίθςθ, κάτι που δεν κάνει από μόνο 

του το ESP, εκτόσ αν και αυτά τα πεδία εμπεριζχονται ςτθ κρυπτογράφθςθ , όπωσ π.χ. ςτο 

tunnel mode. 

Ραρακάτω κα αναλφςουμε τισ λειτουργίεσ και τθν δομι του ΑΗ. 

 

Πεδία του Authentication Header 

 

 

 

 

 

Εικόνα 9. Ρεδία του Authentication Header 

 

• Επόμενθ επικεφαλίδα (next header) 

Είναι ζνα πεδίο 8-bit που περιζχει τον τφπο του επόμενου ςε ςειρά τμιματοσ του πακζτου, 

μετά τον ΑΗ. 

• Μζγεκοσ πακζτου (payload length) 

Το μζγεκοσ του ΑΗ ςε 32 bit χαρακτιρεσ 

• Δεν χρθςιμοποιείται (reserved) 

Είναι για μελλοντικι χριςθ 
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• Δείκτθσ παραμζτρων αςφαλείασ (security parameters index SPI) 

Ζνασ 32bit αρικμόσ που ςε ςυνδυαςμό με τθν διεφκυνςθ προοριςμοφ και το αςφαλζσ 

πρωτόκολλο (ΑΗ) αναγνωρίηει μοναδικά μια αςφαλι διαςφνδεςθ (SA) για το πακζτο. 

• Αφξων αρικμόσ (sequence index) 

Ζνασ 32 bit αρικμόσ χρθςιμοποιείται ωσ μετρθτισ για τθν προςταςία επανάλθψθσ 

• Ρλθροφορίεσ Αυκεντικοποίθςθσ (authentication data) 

Το πεδίο αυτό περιζχει το ICV του πακζτου. Είναι μεταβλθτοφ μικουσ το οποίο πρζπει να 

είναι πολλαπλάςιο του μικουσ 32 bit. Αναλόγωσ με τον αλγόρικμο που χρθςιμοποιοφμε το 

πεδίο μπορεί να γεμίςει με κενζσ πλθροφορίεσ ζτςι ϊςτε να είναι ακριβζσ πολλαπλάςιο των 

32 bit. 

 
Τοποθεςία του Header 

Το ΑΗ υποςτθρίηει όπωσ και το ESP, μζκοδο μεταφοράσ και μζκοδο ςιραγγασ. Στθν 

μζκοδο μεταφοράσ, το AH μπαίνει μετά τθν επικεφαλίδα IP του πακζτου και πριν από τισ 

επικεφαλίδεσ των πρωτοκόλλων που βρίςκονται ςτο ανϊτερο επίπεδο (TCP,UDP,ICMP,OSFP 

και αλλά). Ζτςι λοιπόν, θ ενκυλάκωςθ τθσ επικεφαλίδασ AH ςτο πρωτόκολλο IPv4 γίνεται 

όπωσ δείχνει θ παρακάτω Εικόνα: 

Εικόνα 10. Ενκυλάκωςθ τθσ επικεφαλίδασ AH ςτο πρωτόκολλο IPv4 
 

Στθν περίπτωςθ του πρωτοκόλλου IPv6 θ ενκυλάκωςθ γίνεται όπωσ περιγράφει θ εικόνα 

που ζπεται: 
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Εικόνα 11. Ενκυλάκωςθ τθσ επικεφαλίδασ AH ςτο πρωτόκολλο IPv4 

 

Στο tunnel mode ζχουμε δυο διαφορετικζσ επικεφαλίδεσ IP, τθν εςωτερικι και τθν 

εξωτερικι. Το ΑΗ μπαίνει μεταξφ τουσ και προςτατεφει όλα τα εςωτερικά πακζτα και τα 

δεδομζνα τουσ. Ο εςωτερικόσ IP header περιζχει τισ πραγματικζσ IP διευκφνςεισ των 

ςτακμϊν και ο εξωτερικόσ τισ διευκφνςεισ των ςτακμϊν που επικοινωνοφν με IPsec. 

 

Λειτουργία πρωτοκόλλου 

 

Ζνα πακζτο υπόκειται ςτον ΑΗ μόνο όταν το IPsec κακορίςει ότι το πακζτο 

ταυτίηεται με μια αςφαλι διαςφνδεςθ. Πταν ζνα πακζτο που περιζχει ζναν ΑΗ φτάςει ςτον 

προοριςμό του, ο δζκτθσ κακορίηει ζνα SA βαςιςμζνο ςτθ IP διεφκυνςθ του προοριςμοφ, 

ςτο πρωτόκολλο αςφάλειασ (ΑΗ) και το SPI. Το SA κακορίηει αν ο αφξων αρικμόσ του 

πακζτου κα μαρκαριςτεί και επιλζγει τον αλγόρικμο που κα χρθςιμοποιθκεί για τον 

υπολογιςμό του ICV όπωσ και το κλειδί για τθν αναγνϊριςθ του ICV. 

 

Κατάτμηςη 

 

Αν χρειαςτεί κατάτμθςθ κα γίνει μετά τθν ολοκλιρωςθ του ΑΗ ςτο IPSec. Για αυτό 

ςτο transport mode o ΑΗ εφαρμόηεται μόνο ςε ολόκλθρα πλαίςια δεδομζνων του IP και όχι 

ςε κομμάτια. 
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Τιμή ελζγχου γνηςιότητασ (Integrity Check Value)  

Ο παραλιπτθσ υπολογίηει τθν τιμι ελζγχου γνθςιότθτασ με βάςθ μερικά 

χαρακτθριςτικά του πακζτου που κα αναφζρουμε παρακάτω. Αν αυτι θ τιμι είναι ίδια με 

αυτι που περιζχεται ςτθν επικεφαλίδα του ΑΗ τότε το πακζτο είναι γνιςιο, αν όχι, το 

πακζτο απορρίπτεται και θ απόρριψθ επιςθμαίνεται. Το ICV υπολογίηεται από: 

 

• Τα πεδία του IP header που δεν αλλάηουν ι που ζχουν ζνα προβλζψιμο αρικμό 

όταν κα φτάςει το πακζτο ςτον προοριςμό του. 

 

• Τον ΑΗ 

 

• Από πλθροφορίεσ που ανικουν ςτα πιο πάνω επίπεδο και υποτίκεται ότι δεν 

αλλάηουν κατά τθ μεταφορά. 

 

Αν ζνα πεδίο ςτο IP πακζτο μπορεί να αλλαχτεί τότε μθδενίηεται για τον υπολογιςμό του 

ICV. Μθδενίηοντασ τα πεδία που δεν χρθςιμοποιοφνται αντί να τα παραβλζπουμε 

προςτατεφουμε το πακζτο και το μζγεκοσ των πεδίων του. Κάκε υλοποίθςθ του IPSec 

πρζπει να υποςτθρίηει τουσ εξισ αλγορίκμουσ αυκεντικοποίθςθσ. 

 

• HMAC-MD5-96 (RFC 2403) 

• HMAC-SHA-1-96 (RFC 2404) 

Αν ςε ζνα πακζτο το πεδίο πλθροφοριϊν τθσ αυκεντικοποίθςθσ και πάλι δεν ζχει 

μικοσ 32 bit γεμίηεται με τυχαίουσ αρικμοφσ ι μθδενικά ανάλογα με τθν περίπτωςθ ζτςι 

ϊςτε να πλθροί τισ προδιαγραφζσ του IPSec. 
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Ρεδία που δεν αλλάηουν 

• Ζκδοςθ 

• Μζγεκοσ του internet header 

• Συνολικό μζγεκοσ 

• Αναγνϊριςθ 

• Ρρωτόκολλο 

• Διεφκυνςθ αποςτολζα 

• Διεφκυνςθ προοριςμοφ (εξαρτάται από τον τρόπο δρομολόγθςθσ) 

 

Ρεδία που αλλάηουν αλλά είναι προβλζψιμα 

 

• Διεφκυνςθ προοριςμοφ (εξαρτάται από τον τρόπο δρομολόγθςθσ) 

 

Ρεδία που μποροφν να αλλαχκοφν (μθδενίηονται για τον υπολογιςμό του ICV) 

• Type of service (TOS) 

• Flags 

• Fragment Offset 

• TTL 

• Header Checksum 

 

Τα πεδία αυτά αλλάηουν τισ περιςςότερεσ φορζσ για λόγουσ που αφοροφν τθν δρομολόγθςθ 

των πακζτων. Αν μια επικεφαλίδα ενόσ πακζτου περιζχει πεδία που αλλάηουν κατά τθν 

μεταφορά τότε αυτά πρζπει να μθδενίηονται για τον υπολογιςμό του ICV. 
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Προςταςία επανάληψησ 

Ο μετρθτισ του αποςτολζα μθδενίηεται όταν δθμιουργείται ζνα SA, και αυξάνεται 

κατά ζνα κάκε φορά που ςτζλνεται ζνα πακζτο. Ο αποςτολζασ δεν πρζπει να αφιςει τον 

μετρθτι να γυρίςει πάλι από τθν αρχι, πρζπει να δθμιουργιςει ζνα καινοφργιο SA πριν 

αυτό ςυμβεί. Η προςταςία επανάλθψθσ κεωρείται ότι είναι ενεργοποιθμζνθ, εκτόσ αν το 

αντίκετο ειπωκεί από τον παραλιπτθ. Σε μια τζτοια περίπτωςθ ο  μετρθτισ δεν μθδενίηεται 

μζχρι να φτάςει ςτθ μζγιςτθ του τιμι και να γυρίςει πάλι από τθν αρχι. 

Από τθν πλευρά του παραλιπτθ, εάν αυτόσ ζχει ενεργοποιθμζνθ τθν προςταςία 

επανάλθψθσ, τότε μθδενίηει τον μετρθτι του κάκε φορά που δθμιουργείται ζνα καινοφργιο 

SA. Για κάκε πακζτο που λαμβάνεται, ο αποδζκτθσ κα πρζπει να επιβλζπει αν ο αφξων 

αρικμόσ του πακζτου υπάρχει και ςε κάποιο άλλο πακζτο που ανικει ςτο ίδιο SA. Αυτό κα 

πρζπει να γίνεται ςτθν αρχι του ελζγχου για να αποφεφγονται περιττοί ζλεγχοι και να 

επιταχφνεται θ όλθ διαδικαςία. Τα διπλά πακζτα απορρίπτονται. 

4.3.5 Η επικεθαλίδα ESP 

 

Η επικεφαλίδα ESP (Encapsulating Security Payload) είναι ςχεδιαςμζνθ για να 

παρζχει υπθρεςίεσ αςφάλειασ ςτα πρωτόκολλα IPv4 και IPv6. Μπορεί να εφαρμοςτεί 

αυτόνομα, αλλά και ςε ςυνδυαςμό με τθν AH και οι υπθρεςίεσ αςφάλειασ που προςφζρει 

μποροφν να χρθςιμοποιθκοφν κατά τθν επικοινωνία δφο ςτακμϊν, δυο αντιπυρικϊν ηωνϊν, 

αλλά και μεταξφ ενόσ ςτακμοφ και μιασ αντιπυρικισ ηϊνθσ. 

 

Οι υπθρεςίεσ αςφάλειασ που προςφζρει θ επικεφαλίδα ESP είναι: 

 

• Εμπιςτευτικότθτα (confidentiality) 

• Διαςφάλιςθ προζλευςθσ (data origin authentication) 

• Ακεραιότθτα (connectionless integrity) 

• Ρροςταςία πολλαπλισ αποςτολισ πακζτου (anti-reply) 

• Εμπιςτευτικότθτα ροισ κίνθςθσ (traffic flow confidentiality) 
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Το ποιεσ από αυτζσ τισ υπθρεςίεσ κα χρθςιμοποιθκοφν κατά τθν διάρκεια μιασ 

ςφνδεςθσ, εξαρτάται από τισ παραμζτρουσ που κα οριςτοφν κατά τθν δθμιουργία του 

ςυνδζςμου αςφάλειασ (Security association) για τθν ςφνδεςθ αυτι. Η εμπιςτευτικότθτα 

μπορεί να χρθςιμοποιθκεί αυτόνομα. Ωςτόςο κάτι τζτοιο δεν ζχει νόθμα, γιατί χωρίσ τισ 

υπθρεςίεσ διαςφάλιςθσ προζλευςθσ και ακεραιότθτασ, θ ςφνδεςθ είναι ευάλωτθ ςε ενεργζσ 

επικζςεισ, οι οποίεσ μποροφν να καταςτιςουν τθν υπθρεςία εμπιςτευτικότθτασ άχρθςτθ. Η 

υπθρεςία προςταςίασ πολλαπλισ αποςτολισ μπορεί να εφαρμοςτεί μόνο ςε ςυνδυαςμό με 

τθν διαςφάλιςθ προζλευςθσ και θ χριςθ τθσ αφορά μόνο τον παραλιπτθ. 

Τζλοσ θ υπθρεςία εμπιςτευτικότθτασ ροισ κίνθςθσ απαιτεί τθν εφαρμογι τθσ μεκόδου 

ςιραγγασ (tunnel mode) και είναι αποτελεςματικι μόνο αν εφαρμοςτεί κατά τθν 

επικοινωνία μίασ αντιπυρικισ ηϊνθσ και ενόσ ςτακμοφ, ι μεταξφ δφο αντιπυρικϊν ηωνϊν. 

 

Τα πεδία τησ επικεφαλίδασ ESP 

 

Εικόνα 12. Τα πεδία τθσ επικεφαλίδασ ESP 

Η επικεφαλίδα ESP περιζχει τα παρακάτω πεδία: 

 

• Δείκτθσ παραμζτρων αςφάλειασ (Security parameter index) 

 

Ο δείκτθσ παραμζτρων αςφάλειασ είναι μία τιμι μικουσ 32 bit, θ οποία ςε 

ςυνδυαςμό με τθν διεφκυνςθ προοριςμοφ προςδιορίηει μονοςιμαντα τον ςφνδεςμο 

αςφάλειασ, ςτον οποίο ανικει το πακζτο αυτό. Τθν τιμι αυτι, τθν επιλζγει ςυνικωσ ο 

παραλιπτθσ του πακζτου, κατά τθν δθμιουργία του ςυνδζςμου αςφάλειασ που διζπει τθν 

ςφνδεςθ και θ φπαρξι τθσ είναι υποχρεωτικι. Οι τιμζσ από 1 ζωσ 255 είναι δεςμευμζνεσ 
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από τθν IANA (Internet Assigned Numbers Authority) για μελλοντικι χριςθ. Η τιμι 0 είναι 

δεςμευμζνθ για τοπικι χριςθ, ανάλογα με τθν εκάςτοτε υλοποίθςθ. Μπορεί να 

χρθςιμοποιθκεί για παράδειγμα από το λογιςμικό ενόσ υπολογιςτι κατά τθν δθμιουργία 

ενόσ ςυνδζςμου αςφάλειασ. Άρα λοιπόν, επικεφαλίδα με δείκτθ παραμζτρων αςφάλειασ 0, 

δεν είναι λογικό να ταξιδεφει ςτο διαδίκτυο . 

 

• Αφξων αρικμόσ (Sequence number) 

 

Το πεδίο αφξοντοσ αρικμοφ είναι υποχρεωτικό και χρθςιμοποιείται για τθν 

υπθρεςία προςταςίασ πολλαπλισ αποςτολισ. Ο αφξων αρικμόσ περιζχεται ςτο πακζτο, 

ακόμα και αν ο παραλιπτθσ δεν επικυμεί να χρθςιμοποιιςει τθν υπθρεςία αυτι. Κατά τθν 

δθμιουργία ενόσ ςυνδζςμου αςφάλειασ ο αρικμόσ αυτόσ μθδενίηεται, ζτςι ϊςτε το πρϊτο 

πακζτο που κα ςτείλει ο αποςτολζασ πρζπει να ζχει τθν τιμι 1. Αν θ υπθρεςία προςταςίασ 

πολλαπλισ αποςτολισ είναι ενεργοποιθμζνθ, ο αρικμόσ αυτόσ δεν πρζπει ποτζ να 

ανακυκλωκεί. Αν δθλαδι μεταδοκοφν 2^32 πακζτα ο ςφνδεςμοσ αςφάλειασ πρζπει να 

καταςτραφεί και να ξεκινιςει ζνασ νζοσ, για τθν ςυνζχεια τθσ επικοινωνίασ. 

 

• Φορτίο (variable-length payload data) 

 

Αυτό το πεδίο περιζχει τα δεδομζνα που περιγράφει το πεδίο «Επόμενθ επικεφαλίδα». Το 

μικοσ του φορτίου δεν είναι ςυγκεκριμζνο, παρόλα αυτά είναι ακζραιο πολλαπλάςιο του 

ενόσ byte. Αν το φορτίο είναι κρυπτογραφθμζνο με κάποιον αλγόρικμο, ο οποίοσ απαιτεί 

δεδομζνα ςυγχρονιςμοφ για τθν αποκρυπτογράφθςθ, τότε αυτά τα δεδομζνα περιζχονται 

μζςα ςε αυτό το πεδίο. 

 

• Γζμιςμα (padding) 

 

Σε πολλζσ περιπτϊςεισ απαιτείται θ χριςθ αυτοφ του πεδίου. Για παράδειγμα, αν ο 

αλγόρικμοσ κρυπτογράφθςθσ που ζχει χρθςιμοποιθκεί, απαιτεί τα δεδομζνα να είναι 
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πολλαπλάςιο ενόσ αρικμοφ από byte, όπωσ δθλαδι γίνεται ςτθν περίπτωςθ των 

αλγορίκμων που χρθςιμοποιοφν τμιματα (block) δεδομζνων. Για αυτόν τον λόγο 

χρθςιμοποιείται το γζμιςμα, το οποίο μπορεί να είναι από 0 ζωσ 255 bytes. Αυτό το πεδίο 

είναι προαιρετικό. 

 

• Μικοσ γεμίςματοσ (pad length) 

 

Το πεδίο μικοσ γεμίςματοσ είναι μία τιμι των 8bit, που δείχνει πόςα byte γεμίςματοσ ζχουν 

μπει ςτο πακζτο. Ραίρνει δθλαδι τιμζσ από 0 ζωσ 255, όπου 0 ςθμαίνει ότι δεν υπάρχει 

κακόλου γζμιςμα. 

 

• Επόμενθ επικεφαλίδα (next header) 

 

Το πεδίο αυτό ζχει μικοσ 8 bit και προςδιορίηει τον τφπο των δεδομζνων που περιζχονται 

ςτο πεδίο φορτίου. Ρροςδιορίηει δθλαδι, αν το φορτίο περιζχει ζνα πακζτο IP ι ζνα πακζτο 

ανϊτερου επιπζδου. Οι τιμζσ αυτοφ του πεδίου κακορίηονται από τθν IANA. 

 

 

• Δεδομζνα αυκεντικοποίθςθσ (authentication data) 

 

Το τελευταίο πεδίο, είναι το πεδίο πιςτοποίθςθσ, το οποίο είναι μεταβλθτοφ μικουσ. Το 

πεδίο αυτό περιζχει μία τιμι, θ οποία υπολογίηεται από το πακζτο ESP χωρίσ τα δεδομζνα 

αυκεντικοποίθςθσ και χρθςιμοποιείται για ζλεγχο ακεραιότθτασ από τον παραλιπτθ. Το 

μικοσ του πεδίου εξαρτάται από τον μθχανιςμό ελζγχου που ζχει επιλεχκεί. Το πεδίο αυτό 

είναι προαιρετικό και περιζχεται μόνο αν ζχει επιλεχκεί από τθν υπθρεςία αςφάλειασ. 
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Η θζςη τησ επικεφαλίδασ ESP 

 

Η Επικεφαλίδα ESP, όπωσ και θ AH, μποροφν να χρθςιμοποιθκοφν με δφο μεκόδουσ. 

Τθν μζκοδο ςιραγγασ και τθν μζκοδο μεταφοράσ. Η επικεφαλίδα ESP τοποκετείται μετά τθν 

επικεφαλίδα IP και πριν από τθν επικεφαλίδα του πρωτοκόλλου του ανϊτερου επιπζδου, 

για παράδειγμα, πριν τθν επικεφαλίδα του πρωτοκόλλου TCP, που ενδεχομζνωσ ακολουκεί. 

Για παράδειγμα, ςτθν περίπτωςθ που κζλουμε να ειςάγουμε τθν επικεφαλίδα ESP ςε ζνα 

πακζτο IPv4 το οποίο μεταφζρει ζνα πακζτο TCP, θ ειςαγωγι κα γίνει όπωσ παρακάτω: 

 

 
 

Εικόνα 13.  Η κζςθ τθσ επικεφαλίδασ ESP ςε IPv4 

 

Ενϊ ςτθν περίπτωςθ του πρωτοκόλλου IPv6: 

 

Εικόνα 14. Η κζςθ τθσ επικεφαλίδασ ESP ςε IPv6 

 

Πταν εφαρμόηεται ςε μζκοδο ςιραγγασ το πακζτο διαμορφϊνεται ωσ εξισ: 
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Εικόνα 15. Η κζςθ τθσ επικεφαλίδασ ESP ςε μζκοδο ςιραγγασ IPv4 

 

 
 

Εικόνα 16. Η κζςθ τθσ επικεφαλίδασ ESP ςε μζκοδο ςιραγγασ IPv6 

 

 

 
 

Λειτουργία πρωτοκόλλου 

 

Οι αλγόρικμοι που χρθςιμοποιοφνται από το πρωτόκολλο αυτό είναι οι παρακάτω: 

 

• DES_CBC (RFC 2405) 

• NULL (RFC 2410) 

• CAST-128 (RFC 2451) 

• RC5 (RFC 2451) 

• IDEA (RFC 2451) 

• Blowfish (RFC 2451) 

• 3DES (RFC 2451) 

• HMAC-MD5-96 (RFC 2403) 

• HMAC-SHA-1-96 (RFC 2404) 
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• NULL (RFC 2410) 

• DES-MAC 

 

Κάκε υλοποίθςθ ςυμβατι με το IPSec οφείλει να υλοποιεί τουλάχιςτον τουσ DES, HMAC, 

NULL. 

 

• Διαδικαςία εφρεςθσ ςε ποιο ςφνδεςμο αςφάλειασ ανικει το πακζτο 

 

Για τθν διαδικαςία αυτι χρθςιμοποιείται το πεδίο δείκτθ παραμζτρων αςφάλειασ (SPI). Για 

κάκε ςφνδεςμο αςφάλειασ κακορίηεται (ςυνικωσ από των παραλιπτθ) αυτόσ ο αρικμόσ. 

Ζςτω ζνασ υπολογιςτισ λαμβάνει ζνα πακζτο, με τιμι Α ςε αυτό το πεδίο. Τότε αναηθτά 

ποιοσ ςφνδεςμοσ αςφάλειασ από αυτοφσ που ζχει αποκαταςτιςει, ζχει ωσ δείκτθ 

παραμζτρων αςφάλειασ αυτιν τθν τιμι. 

Αν δεν βρεκεί κανζνασ ςφνδεςμοσ αςφάλειασ με αυτιν τθν τιμι, τότε το πακζτο 

απορρίπτεται. Αν βρεκεί τότε ςυνεχίηεται θ επεξεργαςία του πακζτου. 

 

• Ρροςταςία πολλαπλισ παραλαβισ πακζτου 

 

Κάκε φορά που ο αποςτολζασ ςτζλνει ζνα πακζτο, αυξάνει τθν τιμι που είχε πριν ο 

μετρθτισ του αφξοντοσ αρικμοφ για αυτό τον ςφνδεςμο αςφάλειασ. Ο παραλιπτθσ, όταν 

παραλαμβάνει ζνα πακζτο περιμζνει ο αφξων αρικμόσ του να είναι κατά ζνα μεγαλφτεροσ 

από τον αντίςτοιχο αρικμό του προθγοφμενου πακζτου. Αν αυτό δεν ιςχφει, τότε το πακζτο 

απορρίπτεται. Επίςθσ κεωρείται δεδομζνο, ότι θ αρίκμθςθ αυτι αρχίηει από το 1 και ότι το 

πρϊτο πακζτο ενόσ ςυνδζςμου αςφάλειασ ζχει αφξων αρικμό 1. Αυτόσ ο μθχανιςμόσ 

αςφάλειασ, είναι ςτο χζρι του παραλιπτθ να τον χρθςιμοποιιςει, ωςτόςο ο αποςτολζασ 

οφείλει να τον αυξάνει, εκτόσ και αν ο παραλιπτθσ του πει να μθν κάνει κάτι τζτοιο κατά 

τθν δθμιουργία του ςυνδζςμου αςφάλειασ. 
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• Σφγκριςθ Τιμισ ελζγχου ακεραιότθτασ 

 

Ο αποςτολζασ υπολογίηει μία τιμι, με τθν χριςθ τθσ ςυνάρτθςθσ κατακερματιςμοφ (hash 

function) που ζχει αποφαςιςτεί κατά τθν δθμιουργία του ςυνδζςμου αςφάλειασ. Ωσ είςοδοσ 

ςε αυτιν τθν ςυνάρτθςθ μπαίνουν όλα τα πεδία του πακζτου, εκτόσ του πεδίου 

αυκεντικοποίθςθσ. Αυτόσ ο υπολογιςμόσ, γίνεται πάντα μετά τθν κρυπτογράφθςθ. Ο 

παραλιπτθσ, αφοφ αφαιρζςει το πεδίο αυκεντικοποίθςθσ, χρθςιμοποιεί και αυτόσ τθν ίδια 

ςυνάρτθςθ. Αν θ τιμι που κα υπολογίςει ο παραλιπτθσ, είναι ίςθ με τθν τιμι που ζχει βάλει 

ο αποςτολζασ ςτο πεδίο αυκεντικοποίθςθσ, τότε και μόνο το πακζτο γίνεται δεκτό, ςτθν 

αντίκετθ περίπτωςθ απορρίπτεται. 

 

  

• Τεμαχιςμόσ 

 

Αν κρικεί απαραίτθτο να τεμαχιςτεί κάποιο πακζτο, τότε αυτό γίνεται αφοφ ειςάγουμε τθν 

επικεφαλίδα ESP. Με άλλα λόγια ωσ φορτίο για τθν επικεφαλίδα ESP δεν πρζπει ποτζ να 

μπαίνει ζνα τεμάχιο ενόσ πακζτου. Για αυτό και αν κάποιοσ παραλάβει ζνα πακζτο ESP, το 

οποίο περιζχει ωσ φορτίο ζνα πακζτο με μθ μθδενικό πεδίο μετατόπιςθσ, ι με τθν ςθμαία 

«περιςςότερα τεμάχια» ενεργι, τότε το πακζτο ESP κεωρείται άκυρο και απορρίπτεται. 

 

• Κρυπτογράφθςθ και αποκρυπτογράφθςθ 

 

Ο αποςτολζασ τοποκετεί ςτο πεδίο φορτίου τα δεδομζνα, τα οποία ςτθν περίπτωςθ τθσ 

μεκόδου μεταφοράσ είναι το πακζτο του ανϊτερου επιπζδου και ςτθν περίπτωςθ ςιραγγασ 

όλο το αρχικό IP πακζτο. Στθν ςυνζχεια προςκζτει όςα byte γεμίςματοσ είναι απαραίτθτα. 

Τζλοσ κρυπτογραφεί με τον αλγόρικμο που υπαγορεφει ο ςφνδεςμοσ αςφάλειασ τα πεδία 

φορτίου, γεμίςματοσ, μικοσ γεμίςματοσ και επόμενο πεδίο. Ο παραλιπτθσ όταν παραλάβει 

το πακζτο αποκρυπτογραφεί με τθν ςειρά του τα πεδία αυτά και υποβάλει το πακζτο ςε 

περαιτζρω επεξεργαςία. 



39 
 

4.3.6 Γιασείπιζη κλειδιών και ζςζσεηίζεων αζθάλειαρ 

 
Η διαχείριςθ των κλειδιϊν και των ςυςχετίςεων αςφάλειασ μπορεί να είναι είτε 

χειροκίνθτθ είτε αυτόματθ. Κάκε ςτακμόσ πρζπει να υποςτθρίηει και τουσ δφο τρόπουσ 

διαχείριςθσ για λόγουσ διαλειτουργικότθτασ ςφμφωνα με το RFC 2401. 

 

4.3.6.1 Υειποκίνηηη διασείπιζη κλειδιών 

 

Στθν χειροκίνθτθ διαχείριςθ κλειδιϊν και ςυςχετίςεων, οι ςυςχετίςεισ αςφάλειασ 

ορίηονται ςτατικά για κάκε ηευγάρι ςυνομιλοφντων ςτακμϊν. Η χειροκίνθτθ διαχείριςθ δεν 

είναι καλι αφοφ: 

 

• Είναι επιρρεπισ ςε λάκθ αφοφ απαιτεί εκτενείσ ρυκμίςεισ για πολλά ηευγάρια 

ςτακμϊν. 

 

• Τα κλειδιά για τθν επικοινωνία δφο υπολογιςτϊν είναι ςτατικά και άρα υπάρχει 

μεγαλφτερθ  πικανότθτα να τα ανακαλφψει κάποιοσ ειςβολζασ. 

 

• Τα κλειδιά ςυνικωσ δεν είναι ιςχυρά αφοφ θ διαδικαςία των ρυκμίςεων είναι 

κουραςτικι και πολλζσ φορζσ δεν χρθςιμοποιοφνται ςωςτζσ μζκοδοι για τθν 

δθμιουργία τουσ. 

 

• Δεν εφαρμόηεται ςε ευρεία κλίμακα αφοφ απαιτοφνται ςτατικζσ ρυκμίςεισ για όλα 

τα ηευγάρια ςτακμϊν. Από τα παραπάνω καταλαβαίνουμε ότι θ διαχείριςθ των 

κλειδιϊν χρειάηεται αυτοματοποίθςθ. 
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4.3.6.2 Αςηόμαηη διασείπιζη κλειδιών 

 

Για τθν αυτόματθ διαχείριςθ των ςυςχετίςεων χρθςιμοποιοφνται ςυγκεκριμζνα 

πρωτόκολλα. Μερικά από τα πρωτόκολλα διαχείριςθσ είναι τα: Skip, Oakley, Photuris και 

IKE. Από αυτά κάκε ςτακμόσ πρζπει να υποςτθρίηει τουλάχιςτον τον IKE. Από τα παραπάνω 

πρωτόκολλα εμείσ κα αναφερκοφμε μόνο ςτο Skip και ςτο IKE. 

 

Skip (in band keying) 

 

Το πρωτόκολλο SKIP (Simple Key-Management for Internet Protocols) αναπτφχκθκε 

από τθν SUN το 1995 και ςταμάτθςε να προωκείτε το 1998. Το SKIP είναι πλζον «νεκρό» και 

δεν χρθςιμοποιείται. Αναφερόμαςτε ςε αυτό επειδι είναι το μοναδικό πρωτόκολλο που 

διαφζρει υπερβολικά από τα υπόλοιπα. Η διαφορά του οφείλεται ςτο γεγονόσ ότι το κλειδί 

με το οποίο κρυπτογραφοφνται τα δεδομζνα περιλαμβάνεται μζςα ςτο πακζτο ςε μία 

ξεχωριςτι επικεφαλίδα του SKIP. 

Το SKIP είναι ςχεδιαςμζνο για πρωτόκολλα πακζτων (datagram oriented) όπωσ το IP. Κάκε 

ςτακμόσ ζχει ζνα ηευγάρι κλειδιϊν Diffie Hellman. Το δθμόςιο κλειδί του αυκεντικοποιείται 

μζςω X509 πιςτοποιθτικά, PGP πιςτοποιθτικά ι χειροκίνθτα. Ζνα κοινό αυκεντικοποιθμζνο 

κλειδί, ζςτω S, υπολογίηεται από το δθμόςιο του κάκε ςτακμοφ. Πταν ζνασ ςτακμόσ ςτζλνει 

δεδομζνα υπολογίηει ζνα τυχαίο ςυμμετρικό κλειδί, ζςτω R, Κρυπτογραφεί ι / και 

πιςτοποιεί τα δεδομζνα με το κλειδί R χρθςιμοποιϊντασ ζνα από τα AH και ESP. 

Κρυπτογραφεί το κλειδί R με το κλειδί S και ςτζλνει τα κρυπτογραφθμζνα ι/και 

πιςτοποιθμζνα δεδομζνα το κρυπτογραφθμζνο R ςτον παραλιπτθ. Ο παραλιπτθσ 

αποκρυπτογραφεί το R με το S και ζπειτα περνάει τα δεδομζνα και το κλειδί R ςτο τμιμα 

του IPSec για επεξεργαςία όπωσ παρατθροφμε και ςτθν παρακάτω εικόνα. 

 
 

Δικόνα 17 
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Ρλεονεκτιματα: 

 

• Δεν γίνεται ςφνδεςθ μεταξφ των δφο υπολογιςτϊν για τθν 

ανταλλαγι κλειδιϊν 

• Υποςτθρίηει ςυνδζςεισ μία κατεφκυνςθσ (π.χ. broadcast πάνω από δορυφόρουσ) 

• Υποςτθρίηει multicast 

• Αντιπυρικζσ ηϊνεσ που χρθςιμοποιοφν το SKIP μποροφν να ρυκμιςτοφν ϊςτε να 

κάνουν άμεςθ ανάκαμψθ από ςφάλματα  

 

Μειονεκτιματα: 

 

• Ακόμα μεγαλφτερα πακζτα (περιζχουν και το κρυπτογραφθμζνο κλειδί του 

πακζτου) 

• Επιπλζον επεξεργαςία ανά πακζτο 

• Δεν διαπραγματεφονται ρυκμίςεισ για τισ ςυςχετίςεισ αςφαλείασ 

ΙΚΕ 

 

To ΙΚΕ (Internet Key Exchange) είναι το πρότυπο πρωτόκολλο για τθν αυτόματθ 

διαχείριςθ κλειδιϊν και ςυςχετίςεων αςφάλειασ. Είναι ζνα πρωτόκολλο επιπζδου 

εφαρμογισ που χρθςιμοποιεί το UDP ωσ πρωτόκολλο μεταφοράσ και τθν κφρα 500. 

Βαςίηεται ςτο ISAKMP (RFC 2408, RFC 2409). Το ISAKMP είναι ζνα πρωτόκολλο που αποτελεί 

ζναν ςκελετό για τθν ανάπτυξθ πρωτοκόλλων αςφαλείασ. Το IKE ζχει αρχιτεκτονικι initiator-

responder, ο initiator προτείνει κάποιεσ παραμζτρουσ επικοινωνίασ και ο responder 

επιςτρζφει ποιεσ από αυτζσ δζχεται χωρίσ να μπορεί να προτείνει αυτόσ κάποιεσ 

παραμζτρουσ. Το ΙΚΕ είναι πρωτόκολλο δφο φάςεων. Η πρϊτθ φάςθ χρθςιμοποιεί το 

ISAKMP για να δθμιουργιςει ζνα ISAKMP SA. Η δεφτερθ φάςθ χρθςιμοποιεί το ISAKMP SA 

για να δθμιουργιςει τουλάχιςτον δφο IPSec SA (ζνα για κάκε κατεφκυνςθ). Η πρϊτθ φάςθ 

ζχει δφο modes, το main και το aggressive. 
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Στο main mode ζχουμε τρία ηευγάρια μθνυμάτων: 

 

1. Διαπραγματεφονται οι κρυπτογραφικοί αλγόρικμοι. 

2. Γίνεται μια Difflie Hellman ςυναλλαγι και παράγεται ζνα κοινό μυςτικό. 

3. Το κάκε ςφςτθμα αποδεικνφει τθν ταυτότθτά του και ότι γνωρίηει το κοινό 

μυςτικό. 

 

Στο aggressive mode ζχουμε μόνο τρία μθνφματα: 

 

1. Στα πρϊτα δυο μθνφματα γίνεται μια ςυναλλαγι Diffie-Hellman και παράγεται 

ζνα κοινό μυςτικό. 

2. Στα μθνφματα δυο και τρία, κάκε ςφςτθμα αποδεικνφει ότι γνωρίηει το κοινό 

μυςτικό. 

 

Στο main mode τα δφο τελευταία μθνφματα είναι κρυπτογραφθμζνα, ϊςτε να ζχουμε μθ 

αποκάλυψθ τθσ ταυτότθτασ των ςυνομιλοφντων, ενϊ ςτο aggressive mode ζχουμε λιγότερα 

μθνφματα. Στθ δεφτερθ φάςθ ζχουμε δφο modes, τo informational και το quick. Το 

informational mode χρθςιμοποιείται για ανακοίνωςθ ςφαλμάτων. Το quick mode 

χρθςιμοποιείται για τθν δθμιουργία IPSec SA και ςτο rekeying. Κατά τθν διάρκεια του quick 

mode ζχουμε διαπραγμάτευςθ των παραμζτρων αςφάλειασ και τθν δθμιουργία κλειδιϊν 

και ςυςχετίςεων αςφάλειασ. 

 

PFS – Perfect Forward Secrecy 

 

Το Perfect Forward Secrecy (PFS) είναι μία παράμετροσ ςτθν λειτουργία του IKE και 

ςε άλλα πρωτόκολλα διαχείριςθσ κλειδιϊν. Ο διαχειριςτισ του κάκε ςτακμοφ αποφαςίηει αν 

κα χρθςιμοποιιςει ι όχι PFS. Αν ζνασ ςτακμόσ το ζχει ενεργοποιθμζνο και ο άλλοσ όχι τότε 

δεν υπάρχει διαλειτουργικότθτα και οι δυο ςτακμοί δεν μποροφν να επικοινωνιςουν 
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χρθςιμοποιϊντασ IPSec. Με τθν ενεργοποίθςθ του PFS ενιςχφεται θ αςφάλεια αφοφ οι 

ςτακμοί εμπιςτεφονται λιγότερο τισ ςυναλλαγζσ του IKE. PFS ζχουμε για τα κλειδιά και τισ 

ταυτότθτεσ των ςυνομιλοφντων. PFS για τισ ταυτότθτεσ ςθμαίνει ότι θ ςυςχζτιςθ αςφάλειασ 

ISAKMP SA τθσ πρϊτθσ φάςθσ του IKE διαγράφεται μετά από τθν δθμιουργία μίασ IPSec SA. 

Πταν οι δφο ςτακμοί ξαναδθμιουργοφν τθσ ςυςχετίςεισ αςφάλειασ IPSec SA (rekeying) τότε 

κάνουν και τισ δφο φάςεισ του IKE. Για τα κλειδιά το PFS είναι εγγφθςθ ότι ζνα κλειδί ζχει 

δθμιουργθκεί από μία μοναδικι Diffie Hellman ςυναλλαγι και ότι δεν υπάρχει ςχζςθ 

μεταξφ των κλειδιϊν που χρθςιμοποιοφνται από τουσ ςτακμοφσ. 

Με αυτόν τον τρόπο εξαςφαλίηουμε ότι όταν κάποιο κλειδί αποκαλυφκεί ςε ζναν ειςβολζα, 

αυτόσ κα ζχει πρόςβαςθ μόνο ςτα δεδομζνα που κρυπτογραφικθκαν με αυτό το κλειδί. Το 

PFS προςφζρεται με μία επιπλζον Diffie Hellman ςυναλλαγι κατά τθν διάρκεια τθσ δεφτερθσ 

φάςθσ του IKE όταν δθμιουργείται ζνα καινοφργιο IPSec SA. Για τθν δθμιουργία του IPSec SA 

χρθςιμοποιείται το κοινό μυςτικό από τθν επιπλζον Diffie Hellman ςυναλλαγι και όχι αυτό 

από τθν ISAKMP SA τθσ πρϊτθσ φάςθσ. 

 

IPSra και οι road warriors 

 

Ο IKE αρχικά είχε ςχεδιαςτεί με δεδομζνο ότι οι ςτακμοί κα ζχουν ςτακερζσ IP 

διευκφνςεισ και ότι οι IP διευκφνςεισ κα χρθςιμοποιοφνταν ωσ selectors ςτθν SPD. 

Υπάρχουν όμωσ χριςτεσ θ οποίοι δεν ζχουν ςτακερι IP διεφκυνςθ. Οι χριςτεσ αυτοί δεν 

ζχουν ςτακερι IP διεφκυνςθ είτε γιατί ζχουν πρόςβαςθ ςτο διαδίκτυο με dial up, είτε γιατί 

ταξιδεφουν και κζλουν να ζχουν πρόςβαςθ ςε ζνα δίκτυο (ςυνικωσ μιασ εταιρίασ) από 

διάφορα δίκτυα ςτον κόςμο. Η τελευταία ομάδα χρθςτϊν λζγεται road warriors. 

Για τουσ road warriors λοιπόν, ζχει δθμιουργθκεί μία ομάδα ςτθν IETF θ IPSra (IP Security 

Remote Access). Η ομάδα αυτι ζχει ωσ ςτόχο να κάνει τθν πρόςβαςθ των road warriors πιο 

εφκολθ και πιο αςφαλισ. 

 

Η ομάδα IPsra ςχεδιάηει: 

 

•   Να μθν ειςάγει αλλαγζσ ςτον IKE 
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• Να χρθςιμοποιιςει για πιςτοποίθςθ ταυτότθτασ δθμοφιλι (ςε εταιρικά 

περιβάλλοντα) ςυςτιματα αυκεντικοποίθςθσ όπωσ το Radius και το SecureID 

•    Να αξιοποιιςει πλιρωσ τθν τεχνολογία του PKI 

 

4.3.7 ΢ςγκενηπωηικοί πίνακερ IPSec 

 

Βαςικά χαρακτθριςτικά του IPSec 

Αυκεντικοποίθςθ  Ναι 

Αρικμόσ πρωτοκόλλου  (IP Protocol Number) 

50 - ESP , 51 - AH 

UDP Port Number 500 - IKE 

Εμπιςτευτικότθτα (confidentiality)  Ναι 

Ακεραιότθτα (integrity)  Ναι 

Διαςφάλιςθ προζλευςθσ (data origin authentication)  Ναι 

Ρροςταςία πολλαπλισ αποςτολισ πακζτου (anti-reply)  Ναι 

Ιςχφσ κρυπτογράφηςη   Δυνατι 

Υποςτιριξθ IOS για το IPSec . Από τθν ζκδοςθ 11.3Τ και ζπειτα 

Υποςτιριξθ πολλϊν πρωτοκόλλων  Πχι 

RFC τα οποία είναι ςχετικά με το IPSec 

RFC Όνομα 

2401 Security Architecture for the Internet Protocol 

2402 IP Authentication Header 

2403 The Use of HMAC-MD5-96 within ESP and AH 

2404 The Use of HMAC-SHA-1-96 within ESP and AH 
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2405 The ESP DES-CBC Cipher Algorithm with Explicit IV 

2406 IP Encapsulating Security Payload 

2407 The Internet IP Security Domain of Interpretation of ISAKMP 

2408 Internet Security Association and Key Management Protocol 

2409 The Internet Key Exhange 

2410 The NULL Encryption Algorithm and Its Use with IPSec 

2411 IP Security Document Roadmap 

2412 The OAKLEY Key Determination 

2207 RSVP Extensions for IPSec Data Flows 

2709 Security Model with Tunnel-mode IPSec for NAT Domains 

1828 IP Authentication using Keyed MD5 

2857 The use of HMAC-RIPEMD-160-96 within ESP and AH 

1851 The ESP Triple DES Transform 

2631 Diffie-Hellman Keu Agreement Method 
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ΚΕΦΑΛΑΙΟ 5 

5. ΢ενάπια Τλοποίηζηρ VPN 

5.1 Διζαγωγή  

 

Σκοπόσ τθσ εργαςίασ μασ είναι θ υλοποίθςθ ενόσ VPN (Virtual Private Network)  με 

το πρωτόκολλο IPSec ςε λειτουργικό ςφςτθμα Linux Centos 5.3 , με όλα τα πικανά ςενάρια 

που υπάρχουν για τθν υλοποίθςθ του. Θα δοφμε δφο βαςικζσ διαφορετικζσ 

ςυνδεςμολογίεσ. Η πρϊτθ ςυνδεςμολογία κα είναι θ (Network-To-Network) και θ δεφτερθ 

ςυνδεςμολογία μασ κα είναι θ (Road Warrior). Στθν  Network-to-Network ςυνδεςμολογία κα 

δοφμε τθν υλοποίθςθ ενόσ VPN μεταξφ δφο δρομολογθτϊν ενϊ ςτθν Road Warrior 

ςυνδεςμολογία κα δοφμε τθν υλοποίθςθ ενόσ VPN μεταξφ ενόσ δρομολογθτι και ενόσ 

Laptop. Ρροκειμζνου να πραγματοποιθκοφν  οι παραπάνω υλοποιιςεισ, ζχουμε φτιάξει 

τζςςερα εικονικά μθχανιματα με τθ βοικεια του λογιςμικοφ VMware και ςε κάκε ζνα από 

αυτά ζχουμε εγκαταςτιςει το λογιςμικό Open Swan.  Ραρακάτω κα δοφμε όλα τα εικονικά 

μθχανιματα (Virtual Machines) και τθν παραμετροποίθςθ που απαιτείται προκειμζνου  να 

πετφχουμε τισ παραπάνω ςυνδεςμολογίεσ.  Οι ονομαςίεσ που ζχουμε δϊςει ςε αυτά τα 

εικονικά μθχανιματα είναι οι εξισ:  

 Νet 1 

 Net 2 

 Router 

 Client1 

Τα εικονικά μθχανιματα  Net 1 και  Net2 ζχουν το ρόλο των δρομολογθτϊν. Είναι ςτθν 

ουςία δυο  διαφορετικά δίκτυα μεταξφ τουσ με ενςωματωμζνα υποδίκτυα (subnets). Το 

εικονικό μθχάνθμα  Client 1, είναι  ζνασ υπολογιςτισ μζςα ςτο υποδίκτυο (subnet) του 

δρομολογθτι (Net 1). Τζλοσ o Router είναι ζνα εικονικό μθχάνθμα το οποίο το 

χρθςιμοποιοφμε ςτθν προκειμζνθ περίπτωςθ για να προςομοιάςουμε το διαδίκτυο ( 

Ιντερνζτ)  άλλα και για τθν δρομολόγθςθ των πακζτων μασ. 
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5.2 Τλοποίηζη Net-to-Net  VPN  IPSec 

 

Ρροκειμζνου να πραγματοποιιςουμε με επιτυχία  τθν  net-to-net  ςυνδεςμολογία  

χρειαηόμαςτε τα εξισ: 

 Δφο δρομολογθτζσ  (Gateways) με λειτουργικό ςφςτθμα Linux 

 Εγκατεςτθμζνο το λογιςμικό OpenSwan και ςτουσ δφο δρομολογθτζσ   

 Ζνα υποδίκτυο (Subnet) πίςω από κάκε δρομολογθτι.  

 

 

 

      NET1                                                                                                                                           NET2 

          Εικόνα 18. Σχεδιάγραμμα υλοποίθςθσ network-to-network VPN IPSec 

 

5.2.1  Παπαμεηποποίηζη ηων εικονικών μησανημάηων (virtual machines) 

 

 Στθν παραμετροποίθςθ κα δοφμε το configuration ςτισ κάρτεσ δικτφου που 

χρθςιμοποιοφν τα εικονικά  μθχανιματα. 

 

 

 

 



48 
 

5.2.1.1 Παπαμεηποποίηζη ηος εικονικού μησανήμαηορ (virtual machine) NET 1 

 

Στο virtual machine NET 1 που ςτθν ουςία είναι ο δρομολογθτισ Α ςτθν υλοποίθςθ 

μασ , περιζχει δφο κάρτεσ δικτφου. Η μια κάρτα δικτφου (Ethernet 0) χρθςιμοποιείτε για τθν 

Public Ιp  του δικτφου μασ ςε αντίκεςθ με τθν (Ethernet 1) που χρθςιμοποιείτε για τθν 

Private Ip του δικτφου. Δθλαδι το subnet του δικτφου. 

 

Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet 0  του δρομολογθτι  A ζχει ωσ εξισ:   

 

Ethernet  0 (Public Ip): 

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:3c:1a:a6                              # Η διεφκυνςθ υλικοφ τθσ κάρτασ δικτφου 

DEVICE=eth0                                                        # Ethernet  eth0 

BOOTPROTO=static                                             #Δθλϊνουμε ότι είναι ςτατικι 

ONBOOT=yes                                                        # Να ξεκινάει ςτο Boot του μθχανιματοσ 

DHCP_HOSTNAME=net1.unipi.gr                       #Hostname 

IPADDR=100.0.1.2                                                 #H Public Ip του ΝΕΤ 1 

NETMASK=255.255.255.0                                    #Το netmask 

NETWORK=100.0.1.0            #To network  

BROADCAST=100.0.1.255  

USERCTL=no                    

IPV6INIT=no  

TYPE=Ethernet                     
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Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet 1  του δρομολογθτι A ζχει ωσ εξισ: 

 

Ethernet 1 (Private Ip):              

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:3c:1a:b0         # Η διεφκυνςθ υλικοφ τθσ κάρτασ δικτφου 

DEVICE=eth1           # Ethernet  eth0  

BOOTPROTO=static 

ONBOOT=yes 

DHCP_HOSTNAME=net1.unipi.gr 

IPADDR=172.20.1.1                                             #H Private IP  του ΝΕΤ1 

NETMASK=255.255.255.0 

NETWORK=172.20.1.0 

BROADCAST=172.20.1.255 

USERCTL=no 

IPV6INIT=no 

TYPE=Ethernet 

 

5.2.1.2  Παπαμεηποποίηζη ηος εικονικού μησανήμαηορ (virtual machine) NET 2 

 

Στο virtual machine NET 2 που ςτθν ουςία είναι ο δρομολογθτισ Β  ςτθν υλοποίθςθ 

μασ , περιζχει  και αυτόσ δφο κάρτεσ δικτφου. Η μια κάρτα δικτφου (Ethernet 0) 

χρθςιμοποιείτε για τθν Public Ιp  του δικτφου μασ ςε αντίκεςθ με τθν (Ethernet 1) που 

χρθςιμοποιείτε για τθν Private Ip του δικτφου. Δθλαδι το subnet του δικτφου. 

 

Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet 0  του δρομολογθτι Β ζχει ωσ εξισ: 
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Ethernet  0 (Public Ip): 

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:6c:98:4f   # Η διεφκυνςθ υλικοφ τθσ κάρτασ δικτφου 

DEVICE=eth0    # Ethernet  eth0 

BOOTPROTO=static 

ONBOOT=yes 

DHCP_HOSTNAME=net2.unipi.gr 

IPADDR=100.0.2.2     #H Public Ip του ΝΕΤ 2 

NETMASK=255.255.255.0 

NETWORK=100.0.2.0 

BROADCAST=100.0.2.255 

USERCTL=no 

IPV6INIT=no 

TYPE=Ethernet 

Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet  1  του δρομολογθτι Β ζχει ωσ εξισ: 

Ethernet 1 (Private Ip):              

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:6c:98:59 

DEVICE=eth1 

BOOTPROTO=static 

ONBOOT=yes 

DHCP_HOSTNAME=net2.unipi.gr 

IPADDR=172.20.2.1   #H Private IP  του ΝΕΤ 2 

NETMASK=255.255.255.0 



51 
 

NETWORK=172.20.2.0 

BROADCAST=172.20.2.255 

USERCTL=no 

IPV6INIT=no 

TYPE=Ethernet 

5.2.1.3  Παπαμεηποποίηζη ηος εικονικού μησανήμαηορ (virtual machine) Router 

 

Το virtual machine Router  είναι ςτθν ουςία ο δρομολογθτισ του δικτφου μασ. Ζχει 

τρείσ κάρτεσ δικτφου, τθν  (Ethernet 0) που είναι ςτο VmNet0  δθλαδι bridged με το 

κανονικό μου δίκτυο και default gateway, τθν  (Ethernet 1) και  τθν (Ethernet 2). Ο λόγοσ 

που θ  (Ethernet 0) είναι bridged με το κανονικό μου δίκτυο είναι για να μθν μποροφν να 

πάνε τα πακζτα από τθν private του ενόσ gateway  ςτον άλλο gateway  παρά μόνο με τθν 

χριςθ tunnel.  Ζτςι ναι μεν μποροφμε να κάνουμε ping από τθν public ip του ενόσ ,τθν public 

ip του άλλου gateway αλλά δεν υπάρχει θ παραμικρι πρόςβαςθ ςτισ private ip addresses 

του κάκε gateway από τον άλλο αλλά οφτε από τον ενδιάμεςο. 

Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet  0  του Router  ζχει ωσ εξισ: 

Ethernet  0 : 

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:29:b7:49  # Η διεφκυνςθ υλικοφ τθσ κάρτασ δικτφου 

DEVICE=eth0    # Ethernet  eth0 

BOOTPROTO=none 

ONBOOT=yes 

DHCP_HOSTNAME=router.unipi.gr 

IPADDR=192.168.1.155 

NETMASK=255.255.255.0 

NETWORK=192.168.1.0 

BROADCAST=192.168.1.255 



52 
 

IPV6INIT=no 

USERCTL=no 

TYPE=Ethernet 

 

Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet  1  του Router  ζχει ωσ εξισ: 

Ethernet  1 : 

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:29:b7:53 

DEVICE=eth1 

BOOTPROTO=static 

ONBOOT=yes 

IPADDR=100.0.1.1 

NETMASK=255.255.255.0 

NETWORK=100.0.1.0 

Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet  2  του Router  ζχει ωσ εξισ: 

Ethernet  2: 

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:29:b7:5d 

DEVICE=eth2 

BOOTPROTO=none 

ONBOOT=yes 

IPADDR=100.0.2.1 

NETMASK=255.255.255.0 

NETWORK=100.0.2.0 
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5.2.1.4  Παπαμεηποποίηζη ηος εικονικού μησανήμαηορ (virtual machine) Client 

 

 

Τζλοσ το virtual machine Client είναι ςτθν ουςία ζνασ ςτακμόσ εργαςίασ του ΝΕΤ 1. 

Ζχει  μια κάρτα δικτφου (Ethernet 0) που είναι μζςα ςτο subnet του Νet 1. Ο λόγοσ που 

χρειαηόμαςτε τον Client είναι γιατί πολφ απλά δεν μποροφμε να ςθκϊςουμε VPN από 

gateway τφπου δίκτυο ςε δίκτυο παρά μόνο από κάποιο ςτακμό που πρζπει να ανικει ςτο 

υποδίκτυο ενόσ από αυτοφσ και να προςπακιςει να επικοινωνιςει με το άλλο άκρο. 

 

Η παραμετροποίθςθ τθσ κάρτασ δικτφου Ethernet  0  του Client  ζχει ωσ εξισ: 

 

Ethernet  0 (Public Ip): 

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 

HWADDR=00:0c:29:29:b7:5d 

DEVICE=eth0 

BOOTPROTO=static 

BROADCAST=172.20.1.255 

ONBOOT=yes 

IPADDR=172.20.1.2 

NETMASK=255.255.255.0 

NETWORK=172.20.1.0 
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5.2.2 Παπαμεηποποίηζη ηος απσείος IPSec.secrets 

 

Η αυκεντικοποίθςθ μεταξφ των δφο δρομολογθτϊν μπορεί να γίνει με τρείσ διαφορετικοφσ 

τρόπουσ: 

 PSK Key (Preshared –key) 

 RSA Key  

 X.509 certificates  

5.2.2.1  IPSec. secrets –PSK Key 

 

Η διαμόρφωςθ του IPSec.secrets  με ζνα pre-shared key  ζχει ωσ εξισ: 

 100.0.2.2 100.0.1.2 : PSK “secret” 

Στο ςυγκεκριμζνο παράδειγμα βάλαμε ςαν κρυφι λζξθ τθν λζξθ “secret”. Η λζξθ αυτι 

μπορεί να είναι οποιαδιποτε λζξθ ι ςειρά από χαρακτιρεσ κζλουμε. 

5.2.2.2  IPSec. secrets –RSA Key 

  

Ρροκειμζνου να δθμιουργιςουμε ζνα RSA κλειδί πλθκτρολογοφμε ςτο command του Linux 

τθν εξισ εντολι: 

 

 ipsec rsasigkey --verbose 2048 > keys.tmp 

 

Η εντολι αυτι μασ δθμιουργεί ζνα RSA κλειδί όπωσ βλζπουμε παρακάτω και το ςϊηουμε ςε 

ζνα αρχείο με τθν ονομαςία  keys.tmp.  Ρροςοχι το RSA κλειδί κα πρζπει να είναι 

διαφορετικό ςτον δρομολογθτι Net 1 και διαφορετικό ςτον δρομολογθτι Net 2. Επομζνωσ 

εφαρμόηουμε τθν πιο πάνω εντολι και ςτουσ δφο δρομολογθτζσ. 

Το αρχείο IPSec.secrets κα ζχει τθν εξισ δομι: 

 100.0.1.2 100.0.2.2: RSA {  
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 # RSA 2048 bits   net1.unipi.gr   Sun Sep 20 03:32:21 2009 

 # for signatures only, UNSAFE FOR ENCRYPTION 

 #pubkey=0sAQOiofegylvYHwYssjcczBcDjgrtvDVZimvbQHhlRppS/EaA5SYM7VUoeyRySyUoGuH

Wq2xwPsaxL21cDtJSjAKAJxa7z7SJz5ZH0oBs4m8QUGNEFEYVeH6zxY1QS7bMXZRuxsWIxBbOMaOydj7z

4EuO9MqTpKeRDnIJi/hsqYMov+cs+ISGQkGcH096dirkXXQ4R7KAINXx0GSL4G61KFp8InvNqNmJFhV+vH

HwamjkP4PE0nmYuezfpvgxym3ki4E+gbNdBzyOb54E5iVUbW8FQCyOzbakFFpLEstIQSAhrjixwFs+5PKvb

EGNJrNNQekOOFGyc2CHN++WX009SEzT 

 Modulus: 

0xa2a1f7a0ca5bd81f062cb2371ccc17038e0aedbc35598a6bdb407865469a52fc4680e5260ced55287b2

4724b25281ae1d6ab6c703ec6b12f6d5c0ed2528c02802716bbcfb489cf9647d2806ce26f105063441446

15787eb3c58d504bb6cc5d946ec6c588c416ce31a3b2763ef3e04b8ef4ca93a4a7910e72098bf86ca9832

8bfe72cf8848642419c1f4f7a762ae45d743847b28020d5f1d0648be06eb5285a7c227bcda8d98916157e

bc71f06a68e43f83c4d27998b9ecdfa6f831ca6de48b813e81b35d073c8e6f9e04e625546d6f05402c8ecd

b6a4145a4b12cb48412021ae38b1c05b3ee4f2af6c418d26b34d41e90e3851b273608737ef965f4d3d48

4cd3 

 PublicExponent: 0x03 

 # everything after this point is secret 

 PrivateExponent: 

0x1b1afe9acc64a4052bb21db3da2203d5ed01d24a08e441bca48abebb8bc4632a0bc0263102278e316

9db6861db86af25a3c73cbd5fcbc832923a0278631755c00683c9f7f36c4d43b6a315677b1282b8108b58

b658e96a734b978d61f3ccba4367cbcb96cb59225d9b48690a7dfab7427e21c3461bed826856eca96771

95dc1fb6f83c1ce63ca78d3976a51665010d9bd9da653ad0634b0ac9d4102c51521d7f86e369da78aca3

b73a849e6b84fda5bc85091edfc344cd0437d87bd7998b6aec6daf0ff7e02c68824d8bcf0b0605abe6bc7

8babb5bedfb61a108164f9bae85bdda30e2c7b72ddd8337ab5810bdd1b7159c8ebafbd70cd0f024db1b8

abee2d06b 

 Prime1: 

0xef934179554c82642202b871cc31fcb106a42fcbd18ae61bba9335067c59dd7c82ac74d1af05f3dc191c

2d25cf5edb91925c2e160aa28681115e4adf2727069eaabedcb1f4630f134fc7d1c81496668d5ea3eac87f

7f015db255e8bd84e70af678e78fb610e7181ee80e5a093a635da15026ce93362e24896ac705f7ba0293

13 

 Prime2: 

0xadc84e5dcb89d1e8a484e37e00ac0f1c168523536cf74973ef004a5e50e1cc02767addb856774bee068

48e457d182642d331eb24fa7a98454686ffddad79035801a876dbd1cf0c4e7cf63a1b1bb5010f76b443a1

0f912eb2d28c5cad1621f444a2a4dff6e2eaa97d362f22b905ff99c612b9213832e57d0da7acb41509f4d7

41 

 Exponent1: 

0x9fb780fb8e33019816ac7af688215320af181fdd365c9967d1b778aefd913e5301c84de11f594d3d661

2c8c3df9492610c3d740eb1c1af00b63edc94c4c4af1471d493214d975f62352fe1300db999b3946d4730

54ff563e76e3f07e589a074efb450a79609a10149ab43c0626ece916356f3462241ec306472f594fd1570c

b7 

 Exponent2: 

0x73dadee9325be145c30342540072b4bd6458c2379dfa30f7f4aadc3ee0968801a451e9258efa329eaf0

30983a8bac42c8ccbf218a6fc65838459ffe91e50ace556704f3d368a0834534ed16767ce00b4f9cd826b5
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fb61f21e1b2e8736416a2d86c6deaa497471ba8ceca172603ffbbd961d0c0d021ee535e6fc8780e06a33a

2b 

 Coefficient: 

0x99dd9600c6c09e3ccb75ebdcb6d45ac486cacf5fdc7f5b40c2902cb9eeebec30f516de3ba1c6f48d13ca

a1f5f148c1657ef4b2bbc12341830cba4d2756dbef8d231d842a9dd2d946da4e3cdee3e9102f67b9af955

fb3f8689625aa077c2f449805fc1772cff1f84f339ee2792db2d2caf9a6f0d96b587d946c305defa0814fa8 

 } 

5.2.2.3 IPSec. secrets –X.509 Certificate 

To X.509 είναι ITU-T (ITU Τομζα Τυποποίθςθσ Τθλεπικοινωνιϊν) πρότυπο για PKI 

(Public Key Infrastructure)  ςτθν κρυπτογράφθςθ, το οποίο, μεταξφ πολλϊν άλλων, ορίηει 

ειδικά φόρμα για PKC (Public Key Ριςτοποιθτικά) και ο αλγόρικμοσ που ελζγχει ζνα 

ςυγκεκριμζνο πιςτοποιθτικό διαδρομι είναι ζγκυρθ βάςει δϊςει PKI (που ονομάηεται 

διαδρομι πιςτοποίθςθσ επικφρωςθ αλγόρικμο).  

X.509 Ιςτορία  

To X.509 ξεκίνθςε ςε ςυνεργαςία με το X.500 πρότυπο το 1988 (ζκδοςθ 1) και κα 

αναλάβει ζνα ιεραρχικό ςφςτθμα των αρχϊν πιςτοποίθςθσ για τθν ζκδοςθ των 

πιςτοποιθτικϊν, εντελϊσ αντίκετο με τισ τότε υπάρχουςεσ web εμπιςτοςφνθσ μοντζλα - 

όπωσ το PGP - κάκε όπου μπορεί κανείσ να υπογράψει ζτςι που να βεβαιϊνει τθν 

εγκυρότθτα των άλλων ιδιωτικϊν ι δθμόςιων βαςικϊν πιςτοποιθτικϊν. Το 1993, μια 

βελτιωμζνθ ζκδοςθ του X.509 - ζκδοςθ 2 - ειςιχκθ με τθν προςκικθ δφο ακόμα τομείσ, 

υποςτιριξθ και υπθρεςίεσ ελζγχου πρόςβαςθσ. Το X.509-version 3, προςτίκεται θ 

ςυμβατότθτα με άλλεσ τοπολογίεσ όπωσ τα μάτια και γζφυρεσ, και τθ δυνατότθτα να το 

χρθςιμοποιιςουν ςε ζνα peer-to-peer, OpenPGP-παρόμοιεσ web περιβάλλον εμπιςτοςφνθσ, 

παρόλο που είναι πολφ δφςκολο τρόπο που χρθςιμοποιείται ωσ του 2006.  

Αυτζσ τισ μζρεσ το όνομα X.509 ευρζωσ αναφζρεται ςτθν IETF του PKI Certificate και ΚΕΑ 

Ρροφίλ του X.509 ζκδοςθ πιςτοποιθτικοφ 3 πρότυπα, όπωσ αναφζρεται ςφμφωνα με το RFC 

3280 προδιαγραφζσ.  

Μζςα Πιςτοποιητικό  

Σε ζνα ςφςτθμα X.509, θ Αρχι Ριςτοποίθςθσ εκδϊςει πιςτοποιθτικό δεςμευτικι ζνα 

δθμόςιο κλειδί για μια δεδομζνθ αλλά μοναδικό όνομα ςτο X.500 παράδοςθ, ι για μια 

εναλλακτικι μία όπωσ ζνα DNS κζςθ ι διεφκυνςθ θλεκτρονικοφ ταχυδρομείου. Η 

αυκεντικότθτα του πιςτοποιθτικοφ και τθσ αρχισ πιςτοποίθςθσ, με τθ ςειρά του εξαρτάται 
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από το πιςτοποιθτικό ρίηασ, θ οποία αποτελεί αναπόςπαςτο ςτοιχείο τθσ αλυςίδασ πρότυπο 

X.509 πιςτοποίθςθσ.  

Πιςτοποιητικό Δομή  

Μια X.509 ζκδοςθ 3 ψθφιακό πιςτοποιθτικό ζχει τρεισ βαςικζσ μεταβλθτζσ - το 

πιςτοποιθτικό, το πιςτοποιθτικό αλγόρικμοσ υπογραφισ και το πιςτοποιθτικό υπογραφισ. 

Το πιςτοποιθτικό που περιγράφεται από τα χαρακτθριςτικά, όπωσ θ ζκδοςθ, αλγόρικμοσ ID, 

αφξοντα αρικμό, εκδότθσ, κζμα, διάρκεια ιςχφοσ, υπό δθμόςιο κλειδί πλθροφορίεσ, 

επεκτάςεισ και διάφορα άλλα μζςα, όπωσ είναι προαιρετικό και υπόκειται εκδότθ μοναδικό 

αναγνωριςτικό. Το κζμα του δθμόςιου κλειδιοφ info χαρακτθριςτικό περαιτζρω λεπτομερι 

από το δθμόςιο κλειδί αλγόρικμο και αντικείμενο δθμόςιου κλειδιοφ, ενϊ θ ιςχφσ 

προζρχεται χαρακτθριςτικό ζχει περαιτζρω επιλογζσ για μια θμερομθνία, άνω και κάτω 

όριο, το οποίο τελικά αποφαςίςει θ ηωι του πιςτοποιθτικοφ.  

Υποςτήριξη των πρωτοκόλλων Πιςτοποιητικά X.509  

 Transport Layer Security (SSL / TLS)  

 IPSec  

 Secure Multipurpose Internet Mail Extensions (S / MIME)  

 Καρτϊν  

 SSH  

 HTTPS  

 LDAPv3  

 EAP  

 

 Πξνθεηκέλνπ  ινηπόλ λα γίλεη ε πηζηνπνίεζε ηωλ  X.509 Certificates 

ρξεηαδόκαζηε  έλαλ ηξίην θνξέα –νξγαληζκό. Υπάξρνπλ πνιιέο δεκόζηεο αξρέο 

πηζηνπνίεζεο, όπωο ε VeriSign, Thawte θαη νύηω θαζεμήο.  
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5.2.3  Παπαμεηποποίηζη ηος απσείος IPSec.conf  

5.2.3.1  IPSec.conf με PSK  

 

Η δομι του IPSec.conf με PSK κλειδί ζχει ωσ εξισ: 

config setup 

 nat_traversal =yes 

 klipsdebug =all 

 plutodebug =all 

conn net-to-net 

 left=100.0.1.2      # Η Public Ip του ΝΕΤ 1 

 leftsubnet=172.20.1.0/24                    # Το subnet του ΝΕΤ 1 

 right=100.0.2.2                        # Η Public Ip του ΝΕΤ 2  

 rigthsubnet=172.20.2.0/24                 # Το subnet του ΝΕΤ 2       

 type=tunnel 

 authby=secret 

 keyingtries=5 

 auto=add 

 disablearrivalcheck=no 

 pfs=no 

conn block 

 auto=ignore 

conn private 

 auto=ignore 

conn private-or-clear 

 auto=ignore 

conn clear-or-private 

 auto=ignore 

conn clear 

 auto=ignore 

conn packetdefault 

 auto=ignore 
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5.2.3.2  Παπαμεηποποίηζη ηος απσείος IPSec.conf με RSA κλειδιά 

 

Η δομι του IPSec.conf με RSA κλειδιά ζχει ωσ εξισ: 

config setup 

 nat_traversal=yes 

 klipsdebug=all 

 plutodebug=all 

 oe=no 

conn net-to-net 

 left=100.0.1.2 

 leftsubnet=172.20.1.0/24 

 leftrsasigkey=0sAQOiofegylvYHwYssjcczBcDjgrtvDVZimvbQHhlRppS/EaA5SYM7VUoeyRySyUo

GuHWq2xwPsaxL21cDtJSjAKAJxa7z7SJz5ZH0oBs4m8QUGNEFEYVeH6zxY1QS7bMXZRuxsWIxBbOMaOy

dj7z4EuO9MqTpKeRDnIJi/hsqYMov+cs+ISGQkGcH096dirkXXQ4R7KAINXx0GSL4G61KFp8InvNqNmJFhV

+vHHwamjkP4PE0nmYuezfpvgxym3ki4E+gbNdBzyOb54E5iVUbW8FQCyOzbakFFpLEstIQSAhrjixwFs+5P

KvbEGNJrNNQekOOFGyc2CHN++WX009SEzT 

 right=100.0.2.2 

 rightsubnet=172.20.2.0/24 

 rightrsasigkey=0sAQPC+zNYmPoch9BjxsoBuxqhIkMzMToiQh8BRveXkzvyPaVUvT1MHe+rHGkz

LY15zJCM0taktXqOLg3Y8tiDYGeAEnWKw1F/Mzrgi/9eAIqRZmdO/3u1Z+/pcLFaXeg2L9XsG9cBkgZo6X/x

Rg1Szq0u7EAXS4XrA2sH76J3jWdQUWZp1zhurQAFmlvd8bOfGLpdbILJ8yh93+wvoNtshjoPl3rGMw/272

o5IeP/o2ooHi5pusJ7xh7Vc4ZDdbZi829Irm9BXNpT5zSxyZRYZVWJhUOivqzArtPtYSAQ9PY11zaw9nWCPg

PIDBwz/jMzg+9slWENqD4xm4ymkAxgvsgZ 

 type=tunnel 

 keyingtries=5 

 auto=add 

 disablearrivalcheck=no 

 pfs=no 

 

conn block 

 auto=ignore 

 

conn private 

 auto=ignore 

 

conn private-or-clear 

 auto=ignore 

 

conn clear-or-private 

 auto=ignore 

 

conn clear 

 auto=ignore 

 

conn packetdefault 

 auto=ignore 
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5.2.4  Έλεγσορ  IPSec VPN μεηαξύ ηων δύο δπομολογηηών με PSK κλειδί 

 

 Αρχικά ξεκινάμε το tunnel μεταξφ των δφο δρομολογθτϊν ,NET 1 και ΝΕΤ 2.  Δίνουμε 

ςτθν γραμμι εντολϊν τθν εξισ εντολι: 

  [root@net2~]# Ipsec  auto  –up  net-to-net 

 

Δικόνα 19. IPSec PSK established 

Παξαηεξνύκε όηη ην tunnel καο έρεη εγθαζίδξπζε ηεο ζύλδεζεο (ISAKMP SA 

established).  

Πξνθεηκέλνπ λα επηβεβαηώζνπκε όηη ε κεηαθνξά ηωλ δεδνκέλωλ γίλεηε ζε 

θξππηνγξαθεκέλε κνξθή ηξέρνπκε ηελ εληνιή tcpdump –i (interface) ζε όια ηα 

ελδηάκεζα θνκκάηηα ηνπ δηθηύνπ. Αξρηθά θάλνπκε ping από τον client 1 o οποίοσ 

βρίςκετε ςτο υποδίκτυο του δρομολογθτι Α.  

[root@client1 ~] ping 172.20.2.1  

 

      Δικόνα 20. Ping από ηνλ Client 1 ζην subnet ηνπ ΝΔΤ 2 
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Στθν ςυνζχεια  εκτελοφμε τθν εντολι tcpdump ςτθν κάρτα δικτφου (Ethernet  1) του 

εικονικοφ μθχανιματοσ Router.  

[root@router  ~]# tcpdump –I eth1 

 

Ππωσ βλζπουμε ςτθν παρακάτω εικόνα ,παρατθροφμε ότι τα πακζτα δρομολογοφνται από 

τθν δθμόςια(Public)  Ip του δρομολογθτι (Net 1) προσ τθν δθμόςια (Public) Ip του 

δρομολογθτι (Νet 2) και τα είναι κρυπτογραφθμζνα. 

 

Δικόνα 21. IPSec PSK tcpdump ζηελ θάξηα δηθηύνπ 1 ηνπ Router 

Τζλοσ είναι ςκόπιμο να εκτελζςουμε τθν εντολι  tcpdump και ςτθν Ethernet 0 του 

δρομολογθτι NET 2  προκειμζνου να επιβεβαιϊςουμε ότι τα πακζτα που διακινοφνται είναι 

κρυπτογραφθμζνα. 

[root@net2 ~]# tcpdump –I eth0 

 
 Δικόνα 22. IPSec PSK tcpdump ζηελ θάξηα δηθηύνπ 0 ηνπ ΝΔΤ 2 
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5.2.5  Έλεγσορ  IPSec VPN μεηαξύ ηων δύο δπομολογηηών με RSA κλειδιά 

 

Με ανάλογο τρόπο ξεκινάμε και εδϊ το tunnel μεταξφ των δφο δρομολογθτϊν NET 1 και 

ΝΕΤ 2.  Δίνουμε ςτο command τθν εξισ εντολι: 

 [root@net2~]# Ipsec  auto  –up  net-to-net 

 

      Δικόνα 23. IPSec RSA established  

Ππωσ παρατθροφμε και ςτθν παραπάνω εικόνα, το tunnel μασ ζχει ςθκωκεί με κλειδιά 

κρυπτογράφθςθσ RSA. 

 

Ρροκειμζνου και ςε αυτιν τθν περίπτωςθ να επιβεβαιϊςουμε ότι τα πακζτα που 

δρομολογοφνται μεταξφ των δφο δρομολογθτϊν είναι κρυπτογραφθμζνα, είναι ςκόπιμο να 

εκτελζςουμε τθν εντολι tcpdump ςε διάφορα κομμάτια του δικτφου μασ.  Αρχικά εκτελοφμε 

τθν εντολι ping από το εικονικό μθχάνθμα Client 1 ςτο υποδίκτυο (subnet) του 

δρομολογθτι ΝΕΤ2. Σε αντίκετθ περίπτωςθ και χωρίσ τθν χριςθ tunnel αυτό δεν κα 

μποροφςε να ςυμβεί. Ραρατθροφμε ότι το Ping εκτελείται κανονικά και παίρνουμε 

απάντθςθ από το δρομολογθτι net2.  
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   Δικόνα 24. Δθηέιεζε ηεο εληνιήο Ping ζην subnet ηνπ δξνκνινγεηή ΝΔΤ 2 

 

Στθν ςυνζχεια εκτελοφμαι τθν εντολι  tcpdump  ςτα διάφορα κομμάτια του δικτφου 

μασ, προκειμζνου να επιβεβαιϊςουμε  ότι τα πακζτα που δρομολογοφνται είναι 

κρυπτογραφθμζνα.  

Αρχικά ξεκινάμε εκτελϊντασ τθν παρακάτω εντολι ςτο εικονικό μθχάνθμα Router. 

[root@router ~]# tcpdump –I eth1 

 

     Εικόνα 25. IPSec RSA tcpdump ςτθν κάρτα δικτφου 1 του Router 
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Ραρατθροφμε ότι τα πακζτα που διζρχονται από τθν δθμόςια  Ip του δρομολογθτι Νet1 

προσ τθν δθμόςια  Ip του δρομολογθτι Net2 είναι κρυπτογραφθμζνα. 

Στθν ςυνζχεια εκτελοφμε τθν εντολι tcpdump ςτθν κάρτα δικτφου (Ethernet 2) του 

δρομολογθτι Νet2. 

[root@net2  ~]# tcpdump –I eth2 

 

Εικόνα 26. IPSec RSA tcpdump ςτθν κάρτα δικτφου 2 του Net2  

 

Και ςε αυτιν τθν εικόνα παρατθροφμε ότι τα πακζτα μασ που διζρχονται προσ το υποδίκτυο 

του δρομολογθτι Net 2 είναι κρυπτογραφθμζνα.
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5.3 Yλοποίηζη Road warrior VPN 

 

Ρροκειμζνου να πραγματοποιιςουμε τθν ςυνδεςμολογία  Road warrior χρειαηόμαςτε τα 

εξισ: 

 Ζνα δρομολογθτι με ζνα υποδίκτυο. 

 Ζνα Laptop με δυναμικι Ip. 

 Εγκατεςτθμζνο το λογιςμικό OpenSwan και ςτουσ δφο.  

 

 

 

Εικόνα 27. Σχεδιάγραμμα υλοποίθςθσ Road Warrior Vpn IPSec 

5.3.1 Παπαμεηποποίηζη ηος απσείος IPSec.secrets 

 

Η αυκεντικοποίθςθ μεταξφ του δρομολογθτι Α και του Laptop μπορεί να γίνει με δφο 

διαφορετικοφσ τρόπουσ: 

 PSK Key (Preshared –key) 

 RSA Key  
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5.3.1.1  IPSec. secrets –PSK Key 

 

Η διαμόρφωςθ του IPSec.secrets  με ζνα pre-shared key  ζχει ωσ εξισ: 

 %any 100.0.1.2 : PSK “secret” 

Στο ςυγκεκριμζνο παράδειγμα βάλαμε ςαν κρυφι λζξθ τθν λζξθ “secret”. Η λζξθ αυτι 

μπορεί να είναι οποιαδιποτε λζξθ ι ςειρά από χαρακτιρεσ κζλουμε. 

Σε περίπτωςθ που θ αυκεντικοποίθςθ μεταξφ των δφο γίνει με PSK κλειδιά τότε πρζπει το 

αρχείο IPSec.secrets να είναι ίδιο και ςτισ δφο πλευρζσ. 

5.3.1.2  Παπαμεηποποίηζη ηος απσείος Ipsec.secrets με RSA κλειδιά ζηο Laptop 

 

Ρροκειμζνου να δθμιουργιςουμε ζνα RSA κλειδί ςτο laptop μασ, πλθκτρολογοφμε ςτο 

command του Linux τθν εξισ εντολι: 

 

 ipsec rsasigkey --verbose 2048 > keys.tmp 

 

Η εντολι αυτι μασ δθμιουργεί ζνα RSA κλειδί όπωσ βλζπουμε παρακάτω και το ςϊηουμε ςε 

ζνα αρχείο με τθν ονομαςία  keys.tmp.  Ρροςοχι το RSA κλειδί κα πρζπει να είναι 

διαφορετικό ςτο laptop μασ και διαφορετικό ςτον δρομολογθτι Net 1. Επομζνωσ 

εφαρμόηουμε τθν πιο πάνω εντολι και ςτουσ δφο. 

Το αρχείο IPSec.secrets κα ζχει τθν εξισ δομι: 

 %any 100.0.1.2: RSA {  

 # RSA 2048 bits   laptop.unipi.gr   Sun Sep 20 03:32:21 2009 

 # for signatures only, UNSAFE FOR ENCRYPTION 

 #pubkey=0sAQOiofegylvYHwYssjcczBcDjgrtvDVZimvbQHhlRppS/EaA5SYM7VUoeyRySyUoGuH

Wq2xwPsaxL21cDtJSjAKAJxa7z7SJz5ZH0oBs4m8QUGNEFEYVeH6zxY1QS7bMXZRuxsWIxBbOMaOydj7z

4EuO9MqTpKeRDnIJi/hsqYMov+cs+ISGQkGcH096dirkXXQ4R7KAINXx0GSL4G61KFp8InvNqNmJFhV+vH

HwamjkP4PE0nmYuezfpvgxym3ki4E+gbNdBzyOb54E5iVUbW8FQCyOzbakFFpLEstIQSAhrjixwFs+5PKvb

EGNJrNNQekOOFGyc2CHN++WX009SEzT 

 Modulus: 

0xa2a1f7a0ca5bd81f062cb2371ccc17038e0aedbc35598a6bdb407865469a52fc4680e5260ced55287b2
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4724b25281ae1d6ab6c703ec6b12f6d5c0ed2528c02802716bbcfb489cf9647d2806ce26f105063441446

15787eb3c58d504bb6cc5d946ec6c588c416ce31a3b2763ef3e04b8ef4ca93a4a7910e72098bf86ca9832

8bfe72cf8848642419c1f4f7a762ae45d743847b28020d5f1d0648be06eb5285a7c227bcda8d98916157e

bc71f06a68e43f83c4d27998b9ecdfa6f831ca6de48b813e81b35d073c8e6f9e04e625546d6f05402c8ecd

b6a4145a4b12cb48412021ae38b1c05b3ee4f2af6c418d26b34d41e90e3851b273608737ef965f4d3d48

4cd3 

 PublicExponent: 0x03 

 # everything after this point is secret 

 PrivateExponent: 

0x1b1afe9acc64a4052bb21db3da2203d5ed01d24a08e441bca48abebb8bc4632a0bc0263102278e316

9db6861db86af25a3c73cbd5fcbc832923a0278631755c00683c9f7f36c4d43b6a315677b1282b8108b58

b658e96a734b978d61f3ccba4367cbcb96cb59225d9b48690a7dfab7427e21c3461bed826856eca96771

95dc1fb6f83c1ce63ca78d3976a51665010d9bd9da653ad0634b0ac9d4102c51521d7f86e369da78aca3

b73a849e6b84fda5bc85091edfc344cd0437d87bd7998b6aec6daf0ff7e02c68824d8bcf0b0605abe6bc7

8babb5bedfb61a108164f9bae85bdda30e2c7b72ddd8337ab5810bdd1b7159c8ebafbd70cd0f024db1b8

abee2d06b 

 Prime1: 

0xef934179554c82642202b871cc31fcb106a42fcbd18ae61bba9335067c59dd7c82ac74d1af05f3dc191c

2d25cf5edb91925c2e160aa28681115e4adf2727069eaabedcb1f4630f134fc7d1c81496668d5ea3eac87f

7f015db255e8bd84e70af678e78fb610e7181ee80e5a093a635da15026ce93362e24896ac705f7ba0293

13 

 Prime2: 

0xadc84e5dcb89d1e8a484e37e00ac0f1c168523536cf74973ef004a5e50e1cc02767addb856774bee068

48e457d182642d331eb24fa7a98454686ffddad79035801a876dbd1cf0c4e7cf63a1b1bb5010f76b443a1

0f912eb2d28c5cad1621f444a2a4dff6e2eaa97d362f22b905ff99c612b9213832e57d0da7acb41509f4d7

41 

 Exponent1: 

0x9fb780fb8e33019816ac7af688215320af181fdd365c9967d1b778aefd913e5301c84de11f594d3d661

2c8c3df9492610c3d740eb1c1af00b63edc94c4c4af1471d493214d975f62352fe1300db999b3946d4730

54ff563e76e3f07e589a074efb450a79609a10149ab43c0626ece916356f3462241ec306472f594fd1570c

b7 

 Exponent2: 

0x73dadee9325be145c30342540072b4bd6458c2379dfa30f7f4aadc3ee0968801a451e9258efa329eaf0

30983a8bac42c8ccbf218a6fc65838459ffe91e50ace556704f3d368a0834534ed16767ce00b4f9cd826b5

fb61f21e1b2e8736416a2d86c6deaa497471ba8ceca172603ffbbd961d0c0d021ee535e6fc8780e06a33a

2b 

 Coefficient: 

0x99dd9600c6c09e3ccb75ebdcb6d45ac486cacf5fdc7f5b40c2902cb9eeebec30f516de3ba1c6f48d13ca

a1f5f148c1657ef4b2bbc12341830cba4d2756dbef8d231d842a9dd2d946da4e3cdee3e9102f67b9af955

fb3f8689625aa077c2f449805fc1772cff1f84f339ee2792db2d2caf9a6f0d96b587d946c305defa0814fa8 

 } 
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5.3.1.3  Παπαμεηποποιήζη ηος απσείος Ipsec.secrets με RSA κλειδιά ζηο 

δπομολογηηή Α. 

 

Ρροκειμζνου να δθμιουργιςουμε ζνα RSA κλειδί ςτον δρομολογθτι Α ,πλθκτρολογοφμε ςτο 

command του Linux τθν εξισ εντολι: 

 

 ipsec rsasigkey --verbose 2048 > keys.tmp 

 

Το αρχείο IPSec.secrets κα ζχει τθν εξισ δομι: 

 100.0.1.2 %any: RSA {  

 # RSA 2048 bits   net1.unipi.gr   Sun Sep 20 03:32:21 2009 

 # for signatures only, UNSAFE FOR ENCRYPTION 

 #pubkey=0sAQOiofegylvYHwYssjcczBcDjgrtvDVZimvbQHhlRppS/EaA5SYM7VUoeyRySyUoGuH

Wq2xwPsaxL21cDtJSjAKAJxa7z7SJz5ZH0oBs4m8QUGNEFEYVeH6zxY1QS7bMXZRuxsWIxBbOMaOydj7z

4EuO9MqTpKeRDnIJi/hsqYMov+cs+ISGQkGcH096dirkXXQ4R7KAINXx0GSL4G61KFp8InvNqNmJFhV+vH

HwamjkP4PE0nmYuezfpvgxym3ki4E+gbNdBzyOb54E5iVUbW8FQCyOzbakFFpLEstIQSAhrjixwFs+5PKvb

EGNJrNNQekOOFGyc2CHN++WX009SEzT 

 Modulus: 

0xa2a1f7a0ca5bd81f062cb2371ccc17038e0aedbc35598a6bdb407865469a52fc4680e5260ced55287b2

4724b25281ae1d6ab6c703ec6b12f6d5c0ed2528c02802716bbcfb489cf9647d2806ce26f105063441446

15787eb3c58d504bb6cc5d946ec6c588c416ce31a3b2763ef3e04b8ef4ca93a4a7910e72098bf86ca9832

8bfe72cf8848642419c1f4f7a762ae45d743847b28020d5f1d0648be06eb5285a7c227bcda8d98916157e

bc71f06a68e43f83c4d27998b9ecdfa6f831ca6de48b813e81b35d073c8e6f9e04e625546d6f05402c8ecd

b6a4145a4b12cb48412021ae38b1c05b3ee4f2af6c418d26b34d41e90e3851b273608737ef965f4d3d48

4cd3 

 PublicExponent: 0x03 

 # everything after this point is secret 

 PrivateExponent: 

0x1b1afe9acc64a4052bb21db3da2203d5ed01d24a08e441bca48abebb8bc4632a0bc0263102278e316

9db6861db86af25a3c73cbd5fcbc832923a0278631755c00683c9f7f36c4d43b6a315677b1282b8108b58

b658e96a734b978d61f3ccba4367cbcb96cb59225d9b48690a7dfab7427e21c3461bed826856eca96771

95dc1fb6f83c1ce63ca78d3976a51665010d9bd9da653ad0634b0ac9d4102c51521d7f86e369da78aca3

b73a849e6b84fda5bc85091edfc344cd0437d87bd7998b6aec6daf0ff7e02c68824d8bcf0b0605abe6bc7

8babb5bedfb61a108164f9bae85bdda30e2c7b72ddd8337ab5810bdd1b7159c8ebafbd70cd0f024db1b8

abee2d06b 
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 Prime1: 

0xef934179554c82642202b871cc31fcb106a42fcbd18ae61bba9335067c59dd7c82ac74d1af05f3dc191c

2d25cf5edb91925c2e160aa28681115e4adf2727069eaabedcb1f4630f134fc7d1c81496668d5ea3eac87f

7f015db255e8bd84e70af678e78fb610e7181ee80e5a093a635da15026ce93362e24896ac705f7ba0293

13 

 Prime2: 

0xadc84e5dcb89d1e8a484e37e00ac0f1c168523536cf74973ef004a5e50e1cc02767addb856774bee068

48e457d182642d331eb24fa7a98454686ffddad79035801a876dbd1cf0c4e7cf63a1b1bb5010f76b443a1

0f912eb2d28c5cad1621f444a2a4dff6e2eaa97d362f22b905ff99c612b9213832e57d0da7acb41509f4d7

41 

 Exponent1: 

0x9fb780fb8e33019816ac7af688215320af181fdd365c9967d1b778aefd913e5301c84de11f594d3d661

2c8c3df9492610c3d740eb1c1af00b63edc94c4c4af1471d493214d975f62352fe1300db999b3946d4730

54ff563e76e3f07e589a074efb450a79609a10149ab43c0626ece916356f3462241ec306472f594fd1570c

b7 

 Exponent2: 

0x73dadee9325be145c30342540072b4bd6458c2379dfa30f7f4aadc3ee0968801a451e9258efa329eaf0

30983a8bac42c8ccbf218a6fc65838459ffe91e50ace556704f3d368a0834534ed16767ce00b4f9cd826b5

fb61f21e1b2e8736416a2d86c6deaa497471ba8ceca172603ffbbd961d0c0d021ee535e6fc8780e06a33a

2b 

 Coefficient: 

0x99dd9600c6c09e3ccb75ebdcb6d45ac486cacf5fdc7f5b40c2902cb9eeebec30f516de3ba1c6f48d13ca

a1f5f148c1657ef4b2bbc12341830cba4d2756dbef8d231d842a9dd2d946da4e3cdee3e9102f67b9af955

fb3f8689625aa077c2f449805fc1772cff1f84f339ee2792db2d2caf9a6f0d96b587d946c305defa0814fa8 

 } 

 

5.3.2  Παπαμεηποποιήζη ηος απσείος Ipsec.conf 

5.3.2.1  Παπαμεηποποιήζη ηος απσείος Ipsec.conf με RSA κλειδιά ζηο Laptop 

 

Η δομι του IPSec.conf με RSA κλειδιά  ζχει ωσ εξισ: 

conn road 

 left=%defaultroute                        # Το ςφςτθμα παίρνει τθν δυναμικι IP  

 leftnexthop=%defaultroute         #  

 leftid=@ laptop.unipi.gr               #  

leftrsasigkey=0sAQOiofegylvYHwYssjcczBcDjgrtvDVZimvbQHhlRppS/EaA5SYM7VUoeyRySyUoGuHWq

2xwPsaxL21cDtJSjAKAJxa7z7SJz5ZH0oBs4m8QUGNEFEYVeH6zxY1QS7bMXZRuxsWIxBbOMaOydj7z4Eu
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O9MqTpKeRDnIJi/hsqYMov+cs+ISGQkGcH096dirkXXQ4R7KAINXx0GSL4G61KFp8InvNqNmJFhV+vHHwa

mjkP4PE0nmYuezfpvgxym3ki4E+gbNdBzyOb54E5iVUbW8FQCyOzbakFFpLEstIQSAhrjixwFs+5PKvbEGNJ

rNNQekOOFGyc2CHN++WX009SEzT 

 

 right=100.0.1.2                           # H Public Ip  του δρομολογθτι Α 

 rightsubnet=172.20.1.0/24       # Το υποδίκτυο του δρομολογθτι Α 

 rightid=@net1.unipi.gr                   #  

 

rightrsasigkey=0sAQPC+zNYmPoch9BjxsoBuxqhIkMzMToiQh8BRveXkzvyPaVUvT1MHe+rHGkzLY15zJC

M0taktXqOLg3Y8tiDYGeAEnWKw1F/Mzrgi/9eAIqRZmdO/3u1Z+/pcLFaXeg2L9XsG9cBkgZo6X/xRg1Szq0

u7EAXS4XrA2sH76J3jWdQUWZp1zhurQAFmlvd8bOfGLpdbILJ8yh93+wvoNtshjoPl3rGMw/272o5IeP/o2

ooHi5pusJ7xh7Vc4ZDdbZi829Irm9BXNpT5zSxyZRYZVWJhUOivqzArtPtYSAQ9PY11zaw9nWCPgPIDBwz/j

Mzg+9slWENqD4xm4ymkAxgvsgZ 

 

 auto=add                        

5.3.2.2  Παπαμεηποποιήζη ηος απσείος Ipsec.conf με RSA κλειδιά ζηον 

δπομολογηηή Α 

 

conn road 

 left=100.0.1.2                            # IP Δρομολογθτι  

 leftid=@net1.unipi.gr                   # 

 leftsubnet=172.20.1.0/24      # 

    

leftrsasigkey=0sAQPC+zNYmPoch9BjxsoBuxqhIkMzMToiQh8BRveXkzvyPaVUvT1MHe+rHGkzLY15zJC

M0taktXqOLg3Y8tiDYGeAEnWKw1F/Mzrgi/9eAIqRZmdO/3u1Z+/pcLFaXeg2L9XsG9cBkgZo6X/xRg1Szq0

u7EAXS4XrA2sH76J3jWdQUWZp1zhurQAFmlvd8bOfGLpdbILJ8yh93+wvoNtshjoPl3rGMw/272o5IeP/o2

ooHi5pusJ7xh7Vc4ZDdbZi829Irm9BXNpT5zSxyZRYZVWJhUOivqzArtPtYSAQ9PY11zaw9nWCPgPIDBwz/j

Mzg+9slWENqD4xm4ymkAxgvsgZ 

 

 rightnexthop=%defaultroute     #  

 right=%any                                    #  

 rightid=@laptop.unipi.gr            # 
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rightrsasigkey=0sAQOiofegylvYHwYssjcczBcDjgrtvDVZimvbQHhlRppS/EaA5SYM7VUoeyRySyUoGuHWq

2xwPsaxL21cDtJSjAKAJxa7z7SJz5ZH0oBs4m8QUGNEFEYVeH6zxY1QS7bMXZRuxsWIxBbOMaOydj7z4Eu

O9MqTpKeRDnIJi/hsqYMov+cs+ISGQkGcH096dirkXXQ4R7KAINXx0GSL4G61KFp8InvNqNmJFhV+vHHwa

mjkP4PE0nmYuezfpvgxym3ki4E+gbNdBzyOb54E5iVUbW8FQCyOzbakFFpLEstIQSAhrjixwFs+5PKvbEGNJ

rNNQekOOFGyc2CHN++WX009SEzT 

 auto=add                                                           
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ΚΕΦΑΛΑΙΟ 6 

6. Παπαηηπήζειρ – ΢ςμπεπάζμαηα 

 

Συνοψίηοντασ τα VPN δεν κάνουν τίποτα άλλο από το να εκμεταλλεφονται επιτυχϊσ 

το διαδίκτυο ϊςτε να μεταφζρουν με αςφάλεια τα δεδομζνα και να ςυνδζουν τουσ 

απομακρυςμζνουσ χριςτεσ, τα επιμζρουσ υποκαταςτιματα και τουσ επιχειρθςιακοφσ 

ςυνεργάτεσ ς’ ζνα εκτεταμζνο εταιρικό δίκτυο. Ζτςι επιτυγχάνεται μείωςθ του κόςτουσ που 

απαιτείται να καταβάλλει μια εταιρεία ϊςτε να επιτευχκεί θ επικοινωνία μεταξφ των 

εμπλεκομζνων μελϊν. Ροια τεχνολογία και αρχιτεκτονικι κα χρθςιμοποιιςει κάκε φορά 

εξαρτάται από τισ ανάγκεσ τθσ και μόνο. Η υλοποίθςθ επιτυγχάνεται ςχετικά εφκολα αρκεί 

πρϊτα να ζχει γίνει ςωςτόσ ςχεδιαςμόσ και να μθν αντιμετωπίηεται ςαν ζνα ξεχωριςτό 

κομμάτι του δικτφου αλλά ωσ ςυνζχειά του. 

Τα Intranet VPN καταφζρνουν με τθ βοικεια του πρωτοκόλλου IP Security να 

εκμεταλλευτοφν κάκε δυνατότθτα του VPN προςφζροντασ επεκταςιμότθτα, ευελιξία, 

ςτακερότθτα και κυρίωσ αςφάλεια. Ζτςι το IPSec ζχει ωσ ςτόχο να μετατρζψει το διαδίκτυο 

ςε ζνα πιο αςφαλζσ περιβάλλον. Για να το πετφχει αυτό προςφζρει υπθρεςίεσ αςφάλειασ με 

πρωτόκολλα ςτο επίπεδο δικτφου. Σε καμία περίπτωςθ όμωσ θ εφαρμογι του IPSec, παρά 

τισ πλοφςιεσ υπθρεςίεσ αςφάλειασ που παρζχει, δεν πρζπει να δϊςει τθν ψευδαίςκθςθ 

ςτον υπεφκυνο αςφαλείασ ότι το ςφςτθμά του δεν είναι αναγκαίο να παρακολουκείται και 

να βελτιϊνεται ςυνεχϊσ. 
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ΠΑΡΑΡΣΗΜΑ  A 

Δγκαηάζηαζη Linux Centos 5.3  και Openswan  

 

Στο παράρτθμα Α κα δοφμε αναλυτικά τθν εγκατάςταςθ και παραμετροποίθςθ ενόσ  

λειτουργικοφ ςυςτιματοσ  Centos 5.3 όπωσ και τθν εγκατάςταςθ του Openswan.  Ξεκινάμε 

τθν διαδικαςία εγκατάςταςθσ από ζνα iso αρχείο το οποίο κατεβάηουμε από τθν ιςτοςελίδα 

του Centos (http://isoredirect.centos.org/centos/5/isos/i386/ ). Στθν ςυνζχεια εκτελϊντασ 

τον ςυγκεκριμζνο αρχείο μασ ηθτάει να επιλζξουμε αν θ εγκατάςταςθ  κα είναι ςε γραφικό 

περιβάλλον ι όχι. Για λόγουσ απλότθτασ και για να γίνει πιο κατανοθτό επιλζξαμε τθν 

εγκατάςταςθ ςε γραφικό περιβάλλον όπωσ διακρίνουμε και ςτθν εικόνα 1. Ρατάμε λοιπόν 

enter για να ξεκινιςει θ εγκατάςταςθ ςε γραφικό περιβάλλον. 

 

 

Εικόνα 1. Εγκατάςταςθ Linux Centos 5.3 

 

 

 

 

 

http://translate.googleusercontent.com/translate_c?hl=el&ie=UTF-8&sl=en&tl=el&u=http://isoredirect.centos.org/centos/5/isos/i386/&prev=_t&rurl=translate.google.com&usg=ALkJrhhEnTsHwF59UDWsEi0VQwaPOM1XXA
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Στθν επόμενθ εικόνα (Εικόνα 2), πατάμε next ϊςτε να ςυνεχιςτεί θ διαδικαςία τθσ 

εγκατάςταςθσ. 

 

Εικόνα 2. Εγκατάςταςθ Linux Centos 5.3 

Στθν ςυνζχεια (Εικόνα 3), επιλζγουμε τθν γλϊςςα εγκατάςταςθσ, όπου ςτθν 

παροφςα εγκατάςταςθ κα είναι αγγλικά και δθμιουργοφμε ζνα virtual δίςκο και κάνουμε 

initialize. 

 

Εικόνα 3. Εγκατάςταςθ Linux Centos 5.3 
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Το επόμενο βιμα είναι να  επιλζξουμε ι να  επεξεργαςτοφμε  τθ  διάταξθ διαχωριςμοφ. 

Ρατάμε  το κουμπί next και ςυνεχίηει θ εγκατάςταςθ (Εικόνα 4).  

 

Εικόνα 4. Εγκατάςταςθ Linux Centos 5.3 

Στο επόμενο βιμα κάνουμε τισ απαραίτθτεσ ρυκμίςεισ δικτφου όπου απαιτοφνται (Εικόνα 5) 

Ρατάμε next και ςυνεχίηει θ εγκατάςταςθ.  

 

Εικόνα 5. Εγκατάςταςθ Linux Centos 5.3 
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Στθν ςυνζχεια (Εικόνα 6), επιλζγουμε τθν τοποκεςία κοντά ςτθν δικι μασ περιοχι  και 

κάνουμε τισ απαραίτθτεσ  ρυκμίςεισ για το ρολόι. 

 

Εικόνα 6. Εγκατάςταςθ Linux Centos 5.3 

Στο επόμενο βιμα (Εικόνα 7), μποροφμε να επιλζξουμε τισ προκακοριςμζνεσ ςυλλογζσ 

λογιςμικοφ για εγκατάςταςθ. Μποροφμε  επίςθσ να κάνουμε  μια επιλογι αυτϊν που 

κζλουμε να εγκαταςτιςουμε επιλζγοντασ το αντίςτοιχο κουμπί (Customize now). 

 

Εικόνα 7. Εγκατάςταςθ Linux Centos 5.3 
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Στθν ςυνζχεια (Εικόνα 8), επιλζγουμε ςαν επιπρόςκετο λογιςμικό για εγκατάςταςθ το 

Openswan (Openswan IPSec implementation) και πατάμε next. 

 

Εικόνα 8. Εγκατάςταςθ Linux Centos 5.3 

Το ςφςτθμα πλζον είναι ζτοιμο προσ εγκατάςταςθ (Εικόνα 9). Ρατάμε next  ϊςτε να 

ξεκινιςει. 

 

Εικόνα 9. Εγκατάςταςθ Linux Centos 5.3 
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Τν δηακέξηζκα  / δίζθνο βξίζθεηαη ζην ζηάδην ηεο κνξθνπνίεζεο (Δηθόλα 10). 

 

Εικόνα 10. Εγκατάςταςθ Linux Centos 5.3 

Υπολειπόμενοσ  χρόνοσ εγκατάςταςθσ 4 λεπτά (Εικόνα 11). 

 

Εικόνα 11. Εγκατάςταςθ Linux Centos 5.3 
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Η εγκατάςταςθ ζχει ολοκλθρωκεί. Ρατϊντασ reboot κάνουμε επανεκκίνθςθ του ςυςτιματοσ 

(Εικόνα 12).  

 

Εικόνα 12. Ολοκλιρωςθ εγκατάςταςθσ Linux Centos 5.3 

 

 

 

 


