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ΘΕΜΑ ∆ΙΠΛΩΜΑΤΙΚΗΣ: 

ΑΣΦΑΛΗΣ ΑΠΟΣΥΡΣΗ ∆ΙΣΚΩΝ 
 
 
 

ΠΕΡΙΛΗΨΗ 
 

Η διπλωµατική εργασία αφορά στο θέµα της ασφαλούς απόσυρσης δίσκων και 

στην ευαισθητοποίηση των χρηστών στην Ελλάδα σχετικά µε το ζήτηµα αυτό. 

Το θέµα της ασφαλούς απόσυρσης δίσκων αναφέρεται στην απόσυρση των 

παλιών δίσκων από τις εταιρείες και τους οικιακούς χρήστες, µε τέτοιο τρόπο 

ώστε να διασφαλίζεται πως τα δεδοµένα που υπήρχαν στον δίσκο δεν είναι 

ανακτήσιµα από άτοµα που θα µπορούσαν να τα χρησιµοποιήσουν µε 

κακόβουλο σκοπό. Το θέµα αυτό εξετάζεται στο θεωρητικό επίπεδο, αλλά και 

µε ένα µικρό ερωτηµατολόγιο. 

  

Στο πρώτο κεφάλαιο περιγράφονται τα κυριότερα θέµατα που αφορούν στο 

ζήτηµα της ασφαλούς απόσυρσης σκληρών δίσκων σε θεωρητικό επίπεδο.  

 

Στο δεύτερο κεφάλαιο εξετάζεται το πρόβληµα από τη πλευρά της Ελλάδας και 

περιέχονται τα αποτελέσµατα του ερωτηµατολογίου και τα συµπεράσµατα που 

προέκυψαν από αυτά. 
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1. ΓΕΝΙΚΑ ΘΕΜΑΤΑ 
 
Στο κεφάλαιο που ακολουθεί περιγράφονται τα κυριότερα θέµατα που 

αφορούν στο ζήτηµα της ασφαλούς απόσυρσης σκληρών δίσκων σε 

θεωρητικό επίπεδο.  

 

Τα υποκεφάλαια που αναπτύσσονται είναι: 

 

1.1 Εισαγωγή - Περιγραφή προβλήµατος: 

Μια γενική περιγραφή του προβλήµατος της απόσυρσης των παλιών σκληρών 

δίσκων µε ασφαλή τρόπο. 

 

1.2 Νοµοθετικά Πλαίσια: 

Μια γενική αναφορά στα νοµοθετικά πλαίσια που ισχύουν σε διάφορες χώρες. 

 

1.3 Νοµοθεσία στην Ελλάδα: 

Μια παρουσίαση της νοµοθεσίας που ισχύει στην Ελλάδα και αφορά στο 

κοµµάτι της ασφαλούς καταστροφής των δεδοµένων από ιδιωτικούς ή 

δηµοσίους φορείς στην Ελλάδα. 

 

1.4 Πως φαίνονται τα δεδοµένα στο σύστηµα: 

Μια ανάλυση σχετικά µε το τι γίνεται µε τα διαγραµµένα αρχεία στα πιο κοινά 

συστήµατα αρχείων. 

 

1.5 Τύποι Ανακτηµένων ∆εδοµένων: 

Μια πιθανή κατηγοριοποίηση των τύπων των δεδοµένων που µπορεί να 

βρεθούν σε ένα σκληρό δίσκο ως προς τον τρόπο ανάκτησης τους. 

 

1.6 Παράγοντες που επηρεάζουν τον χρόνο καθαρισµού ενός δίσκου:  

Οι παράγοντες που επηρεάζουν τον χρόνο που χρειάζεται ένας σκληρός 

δίσκος για να διαγραφεί από τα δεδοµένα του µε ασφαλή τρόπο. 
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1.7 Λάθη χρηστών: 

Τα λάθη των χρηστών όσον αφορά στις πεποιθήσεις τους και στη 

συµπεριφορά τους σχετικά µε την απόσυρση των παλιών δίσκων τους.  

 

1.8 Ευρήµατα Ερευνών: 

Οι τύποι των δεδοµένων που παραµένουν στους δίσκους όπως έχει προκύψει 

από τα ευρήµατα ερευνών. 

 

1.9 Κατηγορίες Απειλών: 

Οι κατηγορίες των κινδύνων που µπορούν να προκύψουν από τη µη ασφαλή 

απόσυρση των δίσκων. 

 

1.10 Forensics: 

Μια αναφορά στην επιστήµη των forensics. 

 

1.11 Τεχνικές ∆ιαγραφής ∆εδοµένων: 

Μια παρουσίαση των τεχνικών διαγραφής των δεδοµένων από τους δίσκους. 

 

1.12 Εργαλεία Λογισµικού που χρησιµοποιούνται: 

Μια επισκόπηση σχετικά µε τα εργαλεία λογισµικού που κυκλοφορούν. 

 

1.13 Γνωστές µεθοδολογίες έρευνας: 

Μια βασική µεθοδολογία για την διεκπεραίωση µιας έρευνας για την ανάκτηση 

δεδοµένων από δίσκους. 

 

1.14 Γενικές Συµβουλές για την αντιµετώπιση του προβλήµατος: 

Κάποια γενικά βήµατα που µπορούν να ληφθούν για να µειωθεί η πιθανότητα 

να ανακτηθούν ευαίσθητα προσωπικά δεδοµένα από κακόβουλους χρήστες. 
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1.1 ΕΙΣΑΓΩΓΗ - ΠΕΡΙΓΡΑΦΗ ΠΡΟΒΛΗΜΑΤΟΣ 

 
Στο υποκεφάλαιο αυτό ακολουθεί µια περιγραφή του προβλήµατος της 

απόσυρσης των παλιών σκληρών δίσκων µε ασφαλή τρόπο. Πρόκειται για ένα 

ζήτηµα το οποίο επηρεάζει τους οικιακούς χρήστες, τους οργανισµούς, την 

βιοµηχανία και την πανεπιστηµιακή κοινότητα. 

 

Χαρακτηριστικά σκληρών δίσκων: 

 

Έχει σηµειωθεί δραµατική αύξηση στην χωρητικότητα των µέσων 

αποθήκευσης σε συνδυασµό µε µια µείωση στις τιµές τους. Σύµφωνα µε την 

Gartner Dataquest οι αγορές σκληρών δίσκων για υπολογιστές desktop (3.5 

ίντσες) θα αυξηθούν από 190.8 εκατοµµύρια που ήταν το 2003, σε 298.7 

εκατοµµύρια µέχρι το 2008. Οι αγορές σκληρών δίσκων για laptops (2.5 

ίντσες) θα αυξηθούν από 3.6 εκατοµµύρια που ήταν το 2003, σε περίπου 20 

εκατοµµύρια το 2008 [23]. Η χρήσιµη ζωή ενός δίσκου κυµαίνεται από δύο 

ως τρία χρόνια προτού θεωρηθεί παλιός, και έχει πολύ µικρή αξία στην αγορά 

µεταχειρισµένου υλικού υπολογιστών. Εφόσον οι παλιοί δίσκοι δε 

καταστραφούν µε φυσικό τρόπο, τότε µπορούν να προκύψουν διάφοροι 

κίνδυνοι για την ιδιωτικότητα των πληροφοριών που αφορούν στους 

κατόχους τους. Το κόστος από την διαρροή αυτών των πληροφοριών είναι 

πάρα πολύ µεγάλο.  

 

Σε σχέση µε τα υπόλοιπα αποθηκευτικά µέσα, οι σκληροί δίσκοι παρουσιάζουν 

κάποια ιδιαίτερα προβλήµατα όσον αφορά στην διασφάλιση της 

εµπιστευτικότητας των δεδοµένων. Ένας λόγος είναι ότι τα φυσικά και τα 

ηλεκτρονικά πρότυπα για τα υπόλοιπα µέσα αποθήκευσης έχουν εξελιχθεί 

γρήγορα και χωρίς να υπάρχει συµβατότητα µεταξύ τους, τα τελευταία 

χρόνια. Από την άλλη πλευρά οι διεπαφές των σκληρών δίσκων έχουν µείνει 

ίδιες και έχουν συµβατότητα µε πολύ παλαιότερα µοντέλα. Αυτό έχει ως 

αποτέλεσµα, να υπάρχει η δυνατότητα κάποιοι να χρησιµοποιούν δίσκους που 

να είναι 10 ετών σε καινούργιους υπολογιστές απλά συνδέοντας τους. Τα 
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φυσικά, τα ηλεκτρονικά και τα λογικά πρότυπα έχουν παραµείνει πολύ 

σταθερά. Ένας δεύτερος παράγοντας που επιβαρύνει το ζήτηµα της 

εµπιστευτικότητας των δεδοµένων είναι η µακροπρόθεσµη συνέπεια των 

πληροφοριών που διατηρούν τα συστήµατα αρχείων [9]. 

 

Γιατί υπάρχει πρόβληµα; 

 

Οι οργανισµοί τόσο του δηµόσιου όσο και του ιδιωτικού τοµέα χρησιµοποιούν 

µέσα αποθήκευσης ηλεκτρονικών υπολογιστών, για την αποθήκευση 

πληροφοριών που σχετίζονται µε την επιχείρηση και τις υπηρεσίες που 

προσφέρουν, καθώς επίσης για πληροφορίες που αφορούν στους υπαλλήλους 

τους και στους πελάτες τους. Οι οικιακοί χρήστες χρησιµοποιούν τους 

προσωπικούς τους υπολογιστές και αποθηκεύουν σε αυτούς πληροφορίες που 

αφορούν στους ίδιους και στις οικογένειες τους. Το είδος των πληροφοριών 

που αποθηκεύονται στους υπολογιστές κάνει πολύ σηµαντικό το ζήτηµα της 

ασφαλούς απόσβεσης των δίσκων. Οι περισσότεροι οργανισµοί και οικιακοί 

χρήστες δεν γνωρίζουν αρκετά για το τι µπορεί να συµβεί στους σκληρούς 

δίσκους τους, αφού αποσβεστούν [1] [8].  

 

Είναι αρκετά συχνό φαινόµενο ένας οργανισµός να δωρίζει παρωχηµένο υλικό 

υπολογιστών για φιλανθρωπικούς σκοπούς ή σε σχολεία [3]. Από τη στιγµή 

που ένας υπολογιστής φύγει από τον έλεγχο του οργανισµού όπου ανήκει, 

τότε η πληροφορία που είναι αποθηκευµένη σε αυτόν είναι διαθέσιµη σε 

οποιονδήποτε µπορεί να τον αποκτήσει, κάτι που έχει πιθανότατα σηµαντικές 

συνέπειες στον οργανισµό. Αυτό ισχύει φυσικά εφόσον ο οργανισµός δεν έχει 

λάβει µέτρα για την ασφαλή απόσβεση των δίσκων του ή δε έχει αναθέσει 

αυτό το έργο σε µια αξιόπιστη εταιρεία. Το ίδιο ισχύει και για τους οικιακούς 

χρήστες και δε πρέπει να πιστεύεται ότι κανείς δε θα θελήσει να αποκτήσει 

αυτές τις πληροφορίες [1]. Οι οργανισµοί θα έχουν πάρα πολλές προσωπικές 

και ευαίσθητες πληροφορίες αποθηκευµένες στα συστήµατα τους, όπως 

πληροφορίες για τους υπαλλήλους τους, πληροφορίες για τους πελάτες τους 

και επιχειρησιακά πλάνα [1], τραπεζικούς λογαριασµούς και λογαριασµούς 
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µισθοδοσίας, επιχειρησιακά µυστικά που αφορούν σε ορισµένα προϊόντα, 

καθώς και ιατρικά δεδοµένα [3]. Οι υπολογιστές των οικιακών υπολογιστών 

µπορεί να συλλεχθούν ώστε να συγκεντρωθεί πληροφόρηση για τις 

δραστηριότητες των χρηστών, για παράδειγµα τις ιστοσελίδες που 

επισκέφτηκαν, τα αρχεία που κατέβηκαν, chat logs, καθώς και τις εφαρµογές 

που έχουν εγκατασταθεί και εκτελεστεί στο σύστηµα [3].  

 

Οι περισσότερες τεχνικές που χρησιµοποιούνται κατά τη διάρκεια της ζωής του 

hardware για να διασφαλίσουν την ασφάλεια των δεδοµένων (firewalls, 

antivirus µέτρα και κρυπτογραφικοί έλεγχοι), αποτυγχάνουν όταν οι δίσκοι 

αποσύρονται χωρίς να έχει διασφαλιστεί η διαγραφή των δεδοµένων τους. Για 

παράδειγµα, όποια προστασία προσέφερε το λειτουργικό σύστηµα του 

υπολογιστή, όταν κάποιος θα αφαιρέσει τον δίσκο και τον εγκαταστήσει σε 

ένα δεύτερο σύστηµα, δε θα είναι πλέον χρήσιµη και τότε θα µπορεί ο 

επιτιθέµενος να αποκτήσει πρόσβαση στα δεδοµένα [9]. Είναι προφανές ότι οι 

εταιρείες δε λαµβάνουν υπόψη τον κίνδυνο διαρροής πληροφοριών από 

δίσκους που δεν έχουν αποσυρθεί σωστά κατά την διαχείριση του κινδύνου 

τους [25]. 

 

Έρευνες έχουν δείξει ότι αρκετοί άνθρωποι παίρνουν ηλεκτρονικά τµήµατα 

από αγορά µεταχειρισµένων και τα χρησιµοποιούν χωρίς να το γνωρίζει ο 

αρχικός χρήστης τους. Έτσι, για να διασφαλιστεί η προστασία της 

ιδιωτικότητας κάθε ατόµου, θα πρέπει να διασφαλίζεται ότι τα δεδοµένα θα 

διαγράφονται µε ασφαλή τρόπο από τους σκληρούς δίσκους προτού  

αποσυρθούν [9]. Επίσης αποτελεί σηµαντικό πρόβληµα το ότι οι πωλητές 

µεταχειρισµένων διαφηµίζουν το γεγονός ότι οι δίσκοι τους προέρχονται από 

µεγάλες εταιρίες, διευκολύνοντας περισσότερο τους εγκληµατίες στην επιλογή 

των δίσκων [25]. 

 

Η µεγάλη πλειοψηφία των χρηστών, θεωρεί πως ο προφανής τρόπος 

διαγραφής δεδοµένων είναι µέσω εντολών «delete» και «erase», καθώς και 

ότι µε αυτόν τον τρόπο τα δεδοµένα διαγράφονται µόνιµα [9]. Στη 
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πραγµατικότητα τα δεδοµένα παραµένουν στον δίσκο αναλλοίωτα, εκτός κι αν 

επικαλυφθούν µε άλλα. Αρκετοί χρήστες πιστεύουν επίσης, ότι µε την εντολή 

«format» διαγράφονται όλα τα δεδοµένα ενός δίσκου, ενώ στην 

πραγµατικότητα τα περισσότερα παραµένουν αναλλοίωτα. Μόνο οι πιο 

έµπειροι χρήστες αναγνωρίζουν το πρόβληµα και χρησιµοποιούν εξειδικευµένα 

εργαλεία για τη διαγραφή των δεδοµένων τους [3]. Έτσι φαίνεται πως οι 

χρήστες δεν έχουν την απαραίτητη γνώση, ή τα εργαλεία για να διαγράψουν 

µε ασφαλή τρόπο τα δεδοµένα τους [4]. 

 

Ακόµα και αν υπάρχει η γνώση και τα κατάλληλα εργαλεία για την ασφαλή 

διαγραφή των δίσκων, ο χρόνος που χρειάζεται για να σβηστούν αποτελεί ένα 

πολύ σηµαντικό ζήτηµα. Αφότου ένας σκληρός δίσκος δεν χρειάζεται πλέον 

και έχει αφαιρεθεί από τον υπολογιστή, µένει πολύς λίγος χρόνος στην 

εταιρεία για να σβήσει µε ασφαλή τρόπο τα δεδοµένα. Έτσι προκύπτει ότι δεν 

είναι πρακτικό, σε όρους χρόνου και ανθρώπινου δυναµικού, να αφαιρεθεί 

κάθε δίσκος και να καθαριστεί από τα δεδοµένα του µε ασφαλή τρόπο ακόµα 

και για έναν µεγάλο οργανισµό. Αυτό το πρόβληµα εντείνεται καθώς οι 

χωρητικότητα των σκληρών δίσκων συνεχώς αυξάνεται [20].  

 

Στην περίπτωση των δίσκων που προέρχονται από το οικιακό περιβάλλον είναι 

πιο εύκολο να κατανοηθεί ότι οι χρήστες δεν έχουν την απαραίτητη γνώση ή 

τα διαθέσιµα εργαλεία ώστε να καθαρίσουν τα δεδοµένα από τον δίσκο τους 

σε ικανοποιητικό βαθµό. Από την άλλη πλευρά, λόγο της αυξανόµενης 

δηµοσιότητας που λαµβάνει το θέµα αναµένεται η σταδιακή τους 

ευαισθητοποίηση, και ότι µε τον καιρό θα αρχίσουν να λαµβάνουν τα 

απαραίτητα βήµατα για τη λύση του προβλήµατος [8].  

 

Ο κίνδυνος είναι υπαρκτός: 

 

Από τη στιγµή λοιπόν που ο σκληρός δίσκος δεν είναι κρυπτογραφηµένος και  

αποσυρθεί, οι εµπιστευτικές πληροφορίες που περιέχει είναι διαθέσιµες σε 

οποιονδήποτε πάρει στα χέρια του τον δίσκο. Αποκαλύψεις τέτοιου τύπου 
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γίνονται όλο και πιο συχνές και η διαρροή πληροφοριών µε αυτόν τον τρόπο 

γίνεται όλο και πιο συνηθισµένη [8]. Επίσης, υπάρχουν άτοµα που ψάχνουν 

αυτήν την πληροφορία και έχουν τα κατάλληλα εργαλεία, καθώς και την 

τεχνογνωσία για να τα καταφέρουν να ανακτήσουν τις πληροφορίες που 

αναζητούν [3]. 

 

1.2 ΝΟΜΟΘΕΤΙΚΑ ΠΛΑΙΣΙΑ 

 
Στο υποκεφάλαιο αυτό γίνεται µια γενική αναφορά στα νοµοθετικά πλαίσια 

που ισχύουν σε διάφορες χώρες, στα περιεχόµενα τους και στα προβλήµατα 

που µπορεί να προκύπτουν από αυτά.  

 

Είναι σηµαντική η ύπαρξη νοµοθετικών πλαισίων για να καθοριστεί η ευθύνη 

των οργανισµών τόσο ως προς τον ίδιο τον οργανισµό, όσο και ως προς τα 

άτοµα, των οποίων διαχειρίζεται τα προσωπικά δεδοµένα. Το καθήκον αυτό 

ενσωµατώνεται σε µια ποικιλία νόµων. Οι πιο σηµαντικοί τοµείς είναι οι Νόµοι 

Προστασίας ∆εδοµένων και οι προδιαγραφές για τις εταιρείες, οι οποίες 

εκφράζονται σε κανονισµούς για τη πολιτική των οργανισµών, όπως το 

Σύµφωνο της Βασιλείας II για την Ευρωπαϊκή Ένωση ή το νοµοθετικό πλαίσιο 

του Sarbanes Oxley στις ΗΠΑ. Οι Νόµοι Προστασίας ∆εδοµένων απαιτούν πως 

κάθε οργανισµός που θα κρατάει προσωπικά δεδοµένα, µέσω των οποίων 

µπορεί να αναγνωριστεί το άτοµο στο οποίο ανήκουν, θα πρέπει αρχικά να το 

δηλώνει στην αρµόδια αρχή, αλλά και να διασφαλίζει πως χρησιµοποιούνται 

τα δεδοµένα αποκλειστικά για τους σκοπούς για τους οποίους αποκτήθηκαν 

και να παρέχει στα δεδοµένα αυτά το αντίστοιχο επίπεδο προστασίας [1].  

 

Οι νόµοι αναφέρουν πως: 

� Οι αρµοδιότητες και οι υποχρεώσεις του υπεύθυνου επεξεργασίας 

προσωπικών δεδοµένων βασίζονται σε οχτώ αρχές [1] [7]: 

o Η επεξεργασία των δεδοµένων πρέπει να είναι σύµφωνα µε τον 

νόµο. 
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o Η επεξεργασία των δεδοµένων πρέπει να γίνεται για συγκεκριµένους 

νόµιµους σκοπούς. 

o Τα δεδοµένα που θα ζητηθούν για επεξεργασία θα πρέπει να είναι 

επαρκή, να σχετίζονται µε το σκοπό της και να είναι τα απολύτως 

απαραίτητα. 

o Τα δεδοµένα θα πρέπει να είναι ακριβή και ενηµερωµένα. 

o Τα δεδοµένα δε θα πρέπει να κρατούνται για µεγαλύτερο χρονικό 

διάστηµα από ότι είναι απαραίτητο για την επεξεργασία τους. 

o Τα προσωπικά δεδοµένα θα πρέπει να δέχονται επεξεργασία 

σύµφωνη µε τα δικαιώµατα των υποκειµένων τους. 

o Τα προσωπικά δεδοµένα πρέπει να είναι ασφαλή. 

o Τα δεδοµένα δε θα πρέπει να µεταφέρονται σε άλλες χώρες χωρίς 

επαρκή προστασία. 

� Επιπρόσθετα πρέπει να λαµβάνονται τα αντίστοιχα µέτρα ασφάλειας για 

να διασφαλίζεται πως τα δεδοµένα θα προστατεύονται από µη 

εξουσιοδοτηµένη πρόσβαση, από µεταβολές και απώλεια ή διαρροή τους 

[1].  

� Εφόσον οι οργανισµοί αποτύχουν να εκτελέσουν το καθήκον που έχουν 

µπορούν να θεωρηθούν υπεύθυνοι και η FSA µπορεί να λάβει δράση 

εναντίον του οργανισµού εξαιτίας αυτής της αποτυχίας [1]. 

 

Ωστόσο πρέπει να τονιστεί ότι υπάρχει µεγάλη διακύµανση στους νόµους από 

χώρα σε χώρα. Για παράδειγµα, επίσηµες οδηγίες από το Υπουργείο Άµυνας 

των US προτείνουν πως για να είναι αποτελεσµατικός ο καθαρισµός των 

δεδοµένων από τους δίσκους, να γίνεται επικάλυψη των δεδοµένων τρεις 

φορές, αρχικά µε έναν χαρακτήρα, µετά µε τον συµπληρωµατικό του και 

έπειτα µε έναν τυχαίο χαρακτήρα. Για τους δίσκους που περιέχουν ευαίσθητα 

δεδοµένα προτείνονται αυστηρές προδιαγραφές µε 35 επικαλύψεων των 

δεδοµένων που περιέχουν [22]. Από την άλλη πλευρά, στην Αυστραλία δεν 

υπάρχουν επίσηµα νοµοθετικά πλαίσια για τη διαγραφή των δεδοµένων από 

αποσυρµένους δίσκους [25]. 
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Τέλος, υπάρχουν κάποια γενικά ζητήµατα όσον αφορά στις επίσηµες οδηγίες 

για την ασφαλή απόσυρση αποθηκευτικών µέσων. Αρχικά, υπάρχει η 

πιθανότητα να είναι παλιές και να µη καλύπτουν τις τεχνολογικές εξελίξεις, 

τόσο στον τοµέα της ασφαλούς κατάργησης, όσο και στον τοµέα της 

ανάκτησης των δεδοµένων από τα µέσα αποθήκευσης. Το δεύτερο ζήτηµα µε 

τις επίσηµες οδηγίες είναι ότι µπορεί να είναι ηθεληµένα ανακριβείς, ώστε να 

παραπλανήσουν αντίπαλες υπηρεσίες πληροφοριών [14]. 

 

1.3 ΝΟΜΟΘΕΣΙΑ ΣΤΗΝ ΕΛΛΑ∆Α 

 
Στο υποκεφάλαιο που ακολουθεί παρουσιάζονται επιγραµµατικά τα σηµεία σε 

νόµους και σε οδηγίες που αφορούν στο κοµµάτι της ασφαλούς καταστροφής 

των δεδοµένων από ιδιωτικούς ή δηµοσίους φορείς στην Ελλάδα. 

 

Ο κύριος νόµος που ισχύει στην Ελλάδα και αφορά στην επεξεργασία των 

προσωπικών δεδοµένων είναι ο «ΝΟΜΟΣ 2472/1997 ΠΡΟΣΤΑΣΙΑ ΤΟΥ 

ΑΤΟΜΟΥ ΑΠΟ ΤΗΝ ΕΠΕΞΕΡΓΑΣΙΑ ∆Ε∆ΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ ΜΕ 

ΕΝΣΩΜΑΤΩΜΕΝΕΣ ΤΙΣ ΤΡΟΠΟΠΟΙΗΣΕΙΣ» [16]. Στον νόµο αυτό τονίζεται ότι 

τα δεδοµένα πρέπει να συλλέγονται για καθορισµένους σκοπούς και να 

υφίστανται επεξεργασία σύµφωνη µε τους σκοπούς αυτούς. Επίσης τα 

δεδοµένα που συλλέγονται δε πρέπει να είναι περισσότερα από τα απαραίτητα 

για την εκάστοτε επεξεργασία και τέλος να µη διατηρούνται µετά το πέρας της 

περιόδου που απαιτείται για την επεξεργασία τους. Είναι καθήκον του 

υπεύθυνου της επεξεργασίας, και συνεπώς των φορέων που επεξεργάζονται 

τα δεδοµένα, να τηρηθεί ο νόµος και τονίζεται από αυτόν ότι η παραβίαση του 

επισύρει συνέπειες. 

 

Πιο συγκεκριµένα για την καταστροφή των δεδοµένων µετά το πέρας της 

επεξεργασίας τους, έχει  εκδοθεί από την Αρχή Προστασίας Προσωπικών 

δεδοµένων η οδηγία «ΑΡ.1/2005 για την ασφαλή καταστροφή των 

προσωπικών δεδοµένων µετά το πέρας της περιόδου που απαιτείται για την 

πραγµατοποίηση του σκοπού της επεξεργασίας» [17]. Όπως φάνηκε 
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παραπάνω, σύµφωνα µε τον νόµο 2472/1997 είναι υποχρεωτική η 

καταστροφή των προσωπικών δεδοµένων µετά το πέρας της περιόδου που 

απαιτείται για την πραγµατοποίηση του σκοπού της επεξεργασίας ή γενικότερα 

της περιόδου τήρησης των προσωπικών δεδοµένων (άρθρο 4 παρ. 1 δ). Ο 

υπεύθυνος επεξεργασίας πρέπει είτε να καταστρέψει τα δεδοµένα ή να τα 

καταστήσει ανώνυµα, δηλαδή να µη µπορεί να αναγνωριστεί ο κάτοχος τους. 

Τα δεδοµένα χωρίζονται ανάλογα µε το χρονικό διάστηµα που χρειάζεται για 

την επεξεργασία τους, σε δεδοµένα που καταστρέφονται καθηµερινά ή 

προγραµµατισµένα, είτε τµηµατικά ή συνολικά. Τονίζεται πως τα προσωπικά 

δεδοµένα πρέπει να καταστρέφονται µε ασφαλή τρόπο, ώστε να αποκλειστεί 

η περαιτέρω µη νόµιµη και αθέµιτη επεξεργασία τους, όπως είναι η κάθε 

µορφή διάθεσης σε τρίτους. Ως ασφαλής τρόπος καταστροφής των δεδοµένων 

θεωρείται κάθε σύνολο διαδικασιών και µέτρων, τα οποία θα διασφαλίζουν 

πως µετά από την ολοκλήρωση της εφαρµογής τους δεν θα είναι δυνατό να 

αναγνωρισθούν τα υποκείµενα των δεδοµένων. Η καταστροφή των 

δεδοµένων θα πρέπει να είναι µη αναστρέψιµη, δηλαδή να µην είναι δυνατή η 

ανάκτηση των δεδοµένων µετά την καταστροφή τους µε τεχνικά ή άλλα µέσα. 

Αν τα δεδοµένα είναι έντυπης µορφής (έγγραφα) τότε προτείνεται ως τρόπος 

καταστροφής τους ο τεµαχισµός τους, η πολτοποίηση τους ή η αποτέφρωσή 

τους. Αν τα δεδοµένα είναι ηλεκτρονικής µορφής και φυλάσσονται  σε 

ηλεκτρονικά αποθηκευτικά µέσα (σκληρούς δίσκους υπολογιστών, CD, DVD, 

δισκέττες, κ.λπ.), τονίζεται ότι δεν επαρκεί η απλή διαγραφή τους και 

προτείνεται για την ασφαλή καταστροφή τους να αλλοιωθούν µέσω 

αντικατάστασης τους µε άλλα δεδοµένα (overwrite). Η αλλοίωση µπορεί να 

γίνει µε τη χρήση ειδικών προγραµµάτων (file erasers, file shredders, file 

pulveritizers). Στην περίπτωση της καθηµερινής καταστροφής δεδοµένων, 

ένας εναλλακτικός τρόπος καταστροφής είναι να µορφοποιηθεί το υλικό 

υπόστρωµα (format). Στην περίπτωση της προγραµµατισµένης καταστροφής 

του συνόλου των δεδοµένων προτείνεται η φυσική καταστροφή των µέσων 

αποθήκευσής τους (π.χ. µε θρυµµατισµό, κονιορτοποίηση, αποτέφρωση).  
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Ασφαλής καταστροφή δεδοµένων που τηρούνται σε ηλεκτρονική µορφή συµφωνά µε την οδηγία 
ΑΡ.1/2005, άρθρο 6 
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1.4 ΠΩΣ ΦΑΙΝΟΝΤΑΙ ΤΑ ∆ΙΑΓΡΑΜΜΕΝΑ ∆Ε∆ΟΜΕΝΑ 

ΣΤΟ ΣΥΣΤΗΜΑ 

 
Στο υποκεφάλαιο που ακολουθεί θα προσπαθήσουµε να αναλύσουµε τι γίνεται 

µε τα διαγραµµένα αρχεία στα πιο κοινά συστήµατα αρχείων. Σκοπός αυτής 

της ανάλυσης είναι να φανεί ότι τα αρχεία που θεωρούµε διαγραµµένα στη 

πραγµατικότητα κρατούνται στο σύστηµα και µπορούν να ανακτηθούν είτε τα 

ίδια τα αρχεία, είτε τµήµατά τους, είτε πληροφορίες σχετικά µε αυτά. 

 

Είναι βασικό να τονιστεί ότι ο όρος διαγραφή εξαρτάται από το σύστηµα που 

χρησιµοποιείται. Στις περισσότερες περιπτώσεις  όταν σβήνουµε ένα αρχείο, 

επικαλύπτεται µε δεδοµένα ο δείκτης που έδειχνε τη θέση του αρχείου. 

Ωστόσο το αρχείο παραµένει άθικτο [9]. 

 

Κάδος ανακύκλωσης στο σύστηµα αρχείων FAT: 

 

Όταν σβήνουµε ένα αρχείο στο σύστηµα αρχείων FAT (File Allocation Table) 

συµβαίνουν δύο πράγµατα. Αρχικά, το σύστηµα τροποποιεί το πρώτο 

χαρακτήρα του ονόµατος του αρχείου, για να δείξει ότι το αρχείο έχει 

διαγραφεί και ότι η εγγραφή καταλόγου µπορεί να χρησιµοποιηθεί ξανά. 

Έπειτα, το σύστηµα µετακινεί όλα τα clusters που καταλαµβάνει το FAT στα 

ελεύθερα clusters του σκληρού δίσκου. Το αρχείο παραµένει άθικτο [9]. Το 

πραγµατικό σύστηµα που αποτελεί τον κάδο ανακύκλωσης λέγεται «Recycled» 

και περιέχει φακέλους που έχουν διαγραφεί από τον χρήστη και έχουν 

τοποθετηθεί στον κάδο ανακύκλωσης. Είναι αρχεία του συστήµατος, τα οποία 

είναι απλά σε κατάσταση ετοιµότητας για διαγραφή. Με αυτόν τον τρόπο είναι 

εύκολο να υπάρχει διάκριση µεταξύ των αρχείων που έχει σβήσει ο χρήστης 

και των αρχείων που έχουν σβηστεί από το σύστηµα [2].  

 

Η ύπαρξη των δεδοµένων στο αρχείο INFO2 (ή INFO ανάλογα µε το 

λειτουργικό σύστηµα) δίνουν σε κάποιον, που γνωρίζει αρκετά ώστε να 

ψάχνει για αυτά, πληροφορίες σχετικά µε την ηµεροµηνία και την ώρα 
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διαγραφής του αρχείου, καθώς και την αρχική θέση του αρχείου στον 

υπολογιστή, πριν αυτό διαγραφεί [2].  

 

Αφού διαγραφεί το αρχείο από τον κάδο ανακύκλωσης µετατρέπεται σε 

διαγραµµένο FAT αρχείο και οι εγγραφές του INFO2 αρχείου καθαρίζονται. 

Ωστόσο, ακόµα και έτσι είναι δυνατή η ανάκτηση των διαγραµµένων αρχείων 

INFO2 και συνεπώς χρήσιµων πληροφοριών για τον χρήστη ή τον οργανισµό 

[2]. 

 

Κάδος ανακύκλωσης στο σύστηµα αρχείων NTFS [2]: 

 

Η ανάκτηση των δεδοµένων που προέρχονται από το NTFS (New Technology 

File System) σύστηµα είναι πολύ πιο απλή σε σχέση µε αυτά που προέρχονται 

από το FAT σύστηµα. Αυτό οφείλεται στα χαρακτηριστικά του συστήµατος, τα 

οποία αναλύονται παρακάτω. 

 

Στο σύστηµα αρχείων NTFS, ο κρυφός φάκελος που διατηρεί το σύστηµα 

ονοµάζεται «Recycler» αντί για «Recycled», την ονοµασία δηλαδή που είχε 

στο FAT σύστηµα. Ένα πολύ σηµαντικό χαρακτηριστικό του κάδου 

ανακύκλωσης του συστήµατος αρχείων NTFS είναι ότι διαχωρίζει τα αρχεία 

ανάλογα µε το ID ασφάλειας του χρήστη (SID´s) και τα διαγραµµένα αρχεία 

κάθε χρήστη τοποθετούνται στον φάκελο που σχετίζεται µε το SID του. Κάθε 

ξεχωριστός φάκελος έχει το δικό του INFO2 αρχείο, έτσι οι λεπτοµέρειες 

σχετικά µε τις διαγραφές των αρχείων παρέχουν πλέον πληροφορία και 

σχετικά µε τον χρήστη που την πραγµατοποίησε. 

 

Ο τρόπος ο οποίος χρησιµοποιείται για να δείξει την θέση των αρχείων στο 

δίσκο από το σύστηµα NTFS είναι κάπως διαφορετικό από τον τρόπο που 

χρησιµοποιούσε το FAT σύστηµα. Αυτό έχει ως αποτέλεσµα, οι ανακτηµένες 

πληροφορίες από το NTFS να είναι πιο αξιόπιστες από αυτές του FAT 

συστήµατος. Στο NTFS ο κεντρικός κατάλογος των δεδοµένων που 

φυλάσσονται στον δίσκο κρατείται σε ένα αρχείο του συστήµατος το MFT 
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(Master File Table). Το κρυφό αυτό αρχείο στην πραγµατικότητα είναι µια 

σχεσιακή βάση δεδοµένων που δείχνει τα περιεχόµενα του δίσκου και περιέχει 

µια καταχώρηση για κάθε αρχείο και φάκελο στον δίσκο. Εκτός από το λογικό 

και φυσικό µέγεθος του κάθε αρχείου, το MFT αρχείο περιέχει πληροφορίες 

σχετικά µε το όνοµα του αρχείου, τις ηµεροµηνίες και τις ώρες, καθώς και τις 

ιδιότητες του συστήµατος DOS. Σε ορισµένες περιπτώσεις µπορεί να περιέχει 

πληροφορίες σχετικά µε τον ιδιοκτήτη και τα δικαιώµατα του κάθε χρήστη του 

υπολογιστή σε αυτό. 

 

Οι καταχωρήσεις του αρχείου διαχωρίζονται σε διαφορετικές περιοχές 

δεδοµένων που ονοµάζονται «Attributes» (δε πρέπει να τις µπερδέψουµε µε 

τις ιδιότητες των αρχείων στο DOS για παράδειγµα Read Only, Hidden κ.τ.λ.). 

Το συγκεκριµένο «Attribute» δείχνει στα δεδοµένα στο δίσκο. Όταν 

διαγράφεται ένα αρχείο στο σύστηµα NTFS συµβαίνουν δύο πράγµατα. 

Αρχικά, το MFT αρχείο χαρακτηρίζεται έτσι ώστε να φαίνεται ότι δείχνει σε 

διαγραµµένο αρχείο. Έπειτα, ένα αρχείο του συστήµατος που λέγεται $Bitmap 

ενηµερώνεται έτσι ώστε να δείχνει πως οι µονάδες καταχώρησης που 

χρησιµοποιούσε το αρχείο µπορούν να χρησιµοποιηθούν ξανά από το 

σύστηµα.  

 

Το αρχείο MTF δεν τροποποιείται εκτός και αν χρειαστεί να επικαλυφθεί από 

το ίδιο το αρχείο. Με αυτόν τον τρόπο όταν γίνει ανάκτηση αυτού του 

αρχείου, κάποιος γνωρίζει αµέσως την θέση που κατείχε κάθε αρχείου στον 

δίσκο πριν διαγραφεί. Με αυτόν τον τρόπο είναι πιο εύκολη η ανάκτηση του 

αρχείου από τον δίσκο. ∆ε είναι απαραίτητο δηλαδή να µαντέψει κάποιος τη 

θέση του αρχείου όπως ισχύει στο FAT σύστηµα. Επίσης ακόµα και αν έχουν 

επικαλυφθεί τµηµατικά το αρχείο. καθιστά εφικτή την ανάκτηση κάποιων 

τµηµάτων του αρχείου αφού έτσι κι αλλιώς θα φαίνεται η θέση τους στο MTF 

αρχείο. Τέλος ακόµα και αν επικαλυφθούν ολοκληρωτικά τα αρχεία στο NTFS, 

είναι δυνατό να αποδειχθεί η ύπαρξή τους από το αρχείο MFT.  
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1.5 ΤΥΠΟΙ ΑΝΑΚΤΗΜΕΝΩΝ ∆Ε∆ΟΜΕΝΩΝ  

 
Στο υποκεφάλαιο αυτό δίνεται µια πιθανή κατηγοριοποίηση των τύπων των 

δεδοµένων που µπορεί να βρεθούν σε ένα σκληρό δίσκο ως προς τον τρόπο 

ανάκτησης τους. Μια τέτοια κατηγοριοποίηση διευκολύνει την κατανόηση για 

το πώς µπορεί να ανακτήσει κάποιος τα αντίστοιχα αρχεία από τον δίσκο, 

ανάλογα µε τον τύπο τους. 

 

Παρακάτω φαίνεται µια κατηγοριοποίηση των τύπων των ανακτηµένων 

δεδοµένων [9]: 

 

� Κανονικά Αρχεία: 

Για αυτού του είδους τα αρχεία κρατείται πληροφορία στο σύστηµα 

αρχείων. Περιλαµβάνονται τα ονόµατα αρχείων, οι ιδιότητες τους 

καθώς και τα περιεχόµενα τους. ∆ε χρειάζεται να γίνει κάποια ιδιαίτερη 

ενέργεια για να ανακτηθούν. 

 

� Προσωρινά Αρχεία: 

Σε αυτό το είδος των αρχείων περιλαµβάνονται τα αρχεία εκτυπώσεων 

του spooler, αρχεία εύρεσης που φυλάσσονται στην cache µνήµη, 

αρχεία από εφαρµογές βοήθειας και αρχεία από τους κάδους 

ανακύκλωσης. ∆ε χρειάζονται ειδικά εργαλεία για την ανάκτηση αυτού 

του τύπου αρχείων, αλλά χρειάζεται ειδική εκπαίδευση για να γνωρίζει 

κάποιος που να τα ψάξει. 

 

� ∆ιαγραµµένα Αρχεία: 

Όταν ένα αρχείο διαγράφεται από το σύστηµα αρχείων, τα περισσότερα 

λειτουργικά συστήµατα δε διαγράφουν το τµήµα στο σκληρό δίσκο 

όπου είναι γραµµένο το αρχείο. Απλά διαγράφουν την αναφορά στο 

αρχείο από τον φάκελο που περιέχεται. Επίσης ενηµερώνεται το 

σύστηµα πως οι µονάδες καταχώρησης που χρησιµοποιούσε το αρχείο 

µπορούν να χρησιµοποιηθούν ξανά. Αυτού του τύπου τα αρχεία 
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µπορούν να ανακτηθούν µε παραδοσιακά «undelete» εργαλεία όπως 

αυτά που παρέχει το Norton Utilities. 

 

� ∆ιατηρηµένα blocks δεδοµένων: 

Πρόκειται για δεδοµένα που µπορούν να ανακτηθούν από έναν σκληρό 

δίσκο, αλλά δεν φαίνονται να ανήκουν σε ένα συγκεκριµένο αρχείο. 

Μπορεί να πρόκειται είτε για δεδοµένα που φυλάσσονται για την 

εικονική µνήµη ή δεδοµένα που έχουν τµηµατικά επικαλυφθεί από άλλα 

κ.τ.λ. Τέτοιου είδους δεδοµένα µπορούν να προκύψουν από δίσκους 

στους οποίους έχει δοθεί η εντολή FORMAT των Windows ή newfs του 

Unix. Αν και αυτές οι εντολές υποδηλώνουν πως καθαρίζουν ολόκληρο 

τον δίσκο από τα δεδοµένα του, στη πραγµατικότητα αυτό δεν ισχύει 

και το µεγαλύτερο ποσοστό του δίσκου παραµένει άθικτο. Έτσι αυτά τα 

δεδοµένα µπορούν να ανακτηθούν από τον σκληρό δίσκο µε τη χρήση 

των κατάλληλων εργαλείων. Αυτά τα εργαλεία είναι προηγµένα 

εργαλεία ανάκτησης δεδοµένων που κάνουν «Unformat» στον δίσκο ή 

forensics εργαλεία ειδικού σκοπού. 

 

� Κρυφά δεδοµένα του πωλητή (vendor) του δίσκου: 

Αυτού του είδους τα δεδοµένα αποτελούνται από τµήµατα δεδοµένων 

που είναι προσβάσιµα αποκλειστικά µε ειδικές εντολές του πωλητή 

(vendor) του δίσκου. Στη κατηγορία αυτή περιλαµβάνονται τα 

προγράµµατα ελέγχου του σκληρού δίσκου και blocks που έχουν 

χρησιµοποιηθεί για διαχείριση των bad-blocks. 

 

� ∆εδοµένα που έχουν επικαλυφθεί από άλλα: 

Αρκετοί θεωρούν ότι τέτοια δεδοµένα µπορούν να ανακτηθούν από 

έναν σκληρό δίσκο µε ειδικά εργαλεία. 
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1.6 ΠΑΡΑΓΟΝΤΕΣ ΠΟΥ ΕΠΗΡΕΑΖΟΥΝ ΤΟΝ ΧΡΟΝΟ 

ΚΑΘΑΡΙΣΜΟΥ ΕΝΟΣ ∆ΙΣΚΟΥ 

 
Στο υποκεφάλαιο αυτό θα παρουσιαστούν κάποιοι παράγοντες που 

επηρεάζουν τον χρόνο που χρειάζεται ένας σκληρός δίσκος για να διαγραφεί 

από τα δεδοµένα του µε ασφαλή τρόπο.  

 

Το χρονικό διάστηµα που απαιτείται για την ασφαλή απόσυρση ενός σκληρού 

δίσκου αποτελεί ένα πολύ σηµαντικό ζήτηµα, ειδικά αν πρέπει να γίνει αλλαγή 

του µηχανήµατος σε µη εργάσιµες ώρες (συνηθισµένη τακτική των 

οργανισµών). Συνήθως µέχρι την απόσυρση του υπολογιστή υπάρχει πολύς 

λίγος χρόνος, µαζί µε την αφαίρεση του δίσκου από τον υπολογιστή και τον 

χρόνο για τον καθαρισµό. ∆εν είναι πρακτικό λοιπόν για τους οργανισµούς, σε 

όρους χρονικού διαστήµατος και ανθρώπινου δυναµικού, να καθαρίζουν µε 

ασφαλή τρόπο τους δίσκους τους [21]. Σύµφωνα µε την έρευνα που 

διεξήγαγαν οι Valli C. και Patak P. κατέληξαν στο συµπέρασµα πως για να 

ακολουθήσει κάποιος τις αυστηρές προδιαγραφές των 35 επικαλύψεων των 

δεδοµένων που προτείνει το DoD των Ηνωµένων Πολιτειών για τον καθαρισµό 

δίσκων µε ευαίσθητα δεδοµένα, για δίσκους πάνω από 80GB, θα πρέπει ο 

χρόνος που χρειάζεται να εκτιµάται σε µέρες και όχι απλά σε ώρες [24]. 

 

Σύµφωνα µε την ίδια έρευνα κάποιοι από τους παράγοντες που επηρεάζουν το 

χρονικό διάστηµα που απαιτείται για τον καθαρισµό ενός δίσκου είναι [24]: 

� Η µνήµη RAM: Παρατηρείται διαφορά στο χρονικό διάστηµα όταν η 

µνήµη είναι ένα stick από όταν είναι παραπάνω. ∆ηλαδή, 2 stick των 

256MB έχουν χειρότερη απόδοση από 1 stick των 512ΜΒ. Συµφέρει 

λοιπόν όταν το µηχάνηµα έχει πάνω από ένα stick, τότε να αφαιρούνται 

τα υπόλοιπα ώστε να επιταχυνθεί η διαδικασία. Επιπρόσθετα, 

παρατηρείται ότι η αρχιτεκτονική της µνήµης δεν επηρεάζει ιδιαίτερα τα 

αποτελέσµατα (SDRAM ή DDR). 
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� Η CPU: Παρατηρείται ότι η ταχύτητα της επεξεργασίας της CPU 

επηρεάζει την διαδικασία. Για να επιταχυνθεί η διαδικασία θα πρέπει η 

CPU να είναι επαρκώς γρήγορη (µέχρι τα όρια του σκληρού δίσκου). 

� Το λογισµικό που χρησιµοποιείται για τον καθαρισµό: Παρατηρείται πως 

κάποια προγράµµατα πραγµατοποιούσαν τον καθαρισµό µε λάθος 

τρόπο σε πολύ µικρότερα χρονικά διαστήµατα από το αναµενόµενο.  

 

1.7 ΛΑΘΗ ΧΡΗΣΤΩΝ 

 
Σε αυτό το υποκεφάλαιο προσπαθούµε να αποσαφηνίσουµε ποια είναι τα λάθη 

των χρηστών όσον αφορά στις πεποιθήσεις τους και τη συµπεριφορά τους για 

την απόσυρση των δίσκων τους. Λέγοντας χρήστες δεν εννοούµε µόνο τους 

οικιακούς αλλά και τους δηµόσιους και ιδιωτικούς φορείς. 

 

Τόσο οι ιδιωτικοί, όσο και οι δηµόσιοι οργανισµοί χρησιµοποιούν υπολογιστές 

για να αποθηκεύουν τα δεδοµένα τους, δηλαδή πληροφορίες για τη δουλεία 

τους και τις υπηρεσίες τους, τους υπαλλήλους τους και φυσικά τους πελάτες 

τους. Επίσης και οι οικιακοί χρήστες χρησιµοποιούν τους προσωπικούς τους 

υπολογιστές για να αποθηκεύσουν προσωπικά δεδοµένα για τους ίδιους αλλά 

και για τις οικογένειές τους. Το πρόβληµα προκύπτει όταν αυτά τα µέσα 

αποθήκευσης αποσύρονται χωρίς να έχουν ληφθεί προσεχτικά βήµατα ή µια 

ασφαλής διαδικασία ώστε να διατηρηθεί η ιδιωτικότητα των πληροφοριών που 

περιέχουν. ∆υστυχώς, αρκετοί οργανισµοί αλλά και η πλειοψηφία των 

οικιακών χρηστών φαίνεται να αγνοούν τον κίνδυνο για το τι µπορεί να 

συµβεί στα δεδοµένα τους αφού αποσυρθεί ο παλιός τους εξοπλισµός. 

 

Έτσι υπάρχει περίπτωση οι δίσκοι µε προσωπικά δεδοµένα να περιέρχονται 

στα χέρια άλλων ανθρώπων είτε µέσω αγοράς τους από µεταχειρισµένα είδη, 

είτε µέσω δωρεών. Αυτό µπορεί να συµβεί χωρίς να έχει γνώση ο 

προηγούµενος χρήστης τους. Αφού, λοιπόν οι δίσκοι δεν προστατεύονται µε 

κάποιο κρυπτογραφηµένο σύστηµα αρχείων, τότε τα δεδοµένα που βρίσκονται 

στον δίσκο είναι προσβάσιµα σε οποιονδήποτε έχει στα χέρια του τον δίσκο. 
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Από ότι φαίνεται παραπάνω είναι πολύ πιθανό οι δίσκοι να περιέχουν 

ευαίσθητα προσωπικά δεδοµένα. Έτσι αυτές οι πληροφορίες είναι εύκολο να 

διαρρεύσουν ή να χρησιµοποιηθούν από οποιονδήποτε µπορεί να δείξει κάποιο 

ενδιαφέρον για αυτές. Είναι σχεδόν σίγουρο ότι αυτό το ενδιαφέρον δε θα 

είναι καλόβουλο. Φαίνεται πως προς το παρόν δεν είναι αρκετά µεγάλο το 

ενδιαφέρον από κακόβουλους χρήστες για να λαµβάνουν µε αυτόν τον τρόπο 

τα ευαίσθητα προσωπικά δεδοµένα [9]. Ωστόσο το ενδιαφέρον αυτό µπορεί 

να µεγαλώσει στο µέλλον, γιατί παρόλο που τα δεδοµένα προστατεύονται 

επαρκώς κατά την επεξεργασία τους, φαίνεται ότι δεν ισχύει το ίδιο και κατά 

την απόσυρση τους. 

 

Έτσι είναι προφανές, ότι προτού αποσυρθούν οι δίσκοι πρέπει να καθαρίζονται 

µε ασφαλή τρόπο από τα δεδοµένα τους. Εδώ όµως προκύπτει ένα άλλο 

πρόβληµα όσον αφορά στις πεποιθήσεις των χρηστών. Αρκετοί άνθρωποι 

πιστεύουν ότι καταστρέφουν δεδοµένα µε το να σβήνουν αρχεία στον 

υπολογιστή. Στις περισσότερες όµως περιπτώσεις οι εντολές erase και delete 

δεν σβήνουν στη πραγµατικότητα το αρχείο από τον δίσκο. Τα αρχεία, λοιπόν 

µένουν στο δίσκο µέχρι να επικαλυφθούν από άλλα. Το επόµενο βήµα θα 

ήταν να κάνει ο χρήστης format στον δίσκο του. Ωστόσο, αντίθετα από τη 

κοινή πεποίθηση ότι κάνοντας format σε ένα δίσκο τότε διαγράφονται όλα του 

τα δεδοµένα, αυτό δεν ισχύει, αφού ένα µεγάλο ποσοστό των δεδοµένων 

παραµένει αυτούσιο. 

 

Παρακάτω ακολουθούν κάποιοι λόγοι που συνοψίζουν την συµπεριφορά των 

χρηστών: 

 

� Έλλειψη γνώσης του προβλήµατος: Ο χρήστης δε γνωρίζει ότι δεν 

έχουν διαγραφεί τα δεδοµένα του και ότι υπάρχει πιθανότητα κάποιος 

κακόβουλος να ενδιαφερθεί για αυτά [9]. 
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� Έλλειψη ενδιαφέροντος για το πρόβληµα: Ο χρήστης γνωρίζει το 

πρόβληµα αλλά δε θεωρεί ότι η συσκευή περιέχει ευαίσθητα προσωπικά 

δεδοµένα [9]. 

 

� Έλλειψη ενδιαφέροντος για τα δεδοµένα: Ο χρήστης γνωρίζει το 

πρόβληµα και ότι ο δίσκος µπορεί να περιέχει ευαίσθητα προσωπικά 

δεδοµένα, αλλά δε τον ενδιαφέρει ακόµα και αν αυτά αποκαλυφθούν 

[9]. 

 

� Αποτυχία να εκτιµηθεί σωστά ο κίνδυνος: Ο χρήστης γνωρίζει το 

πρόβληµα, αλλά δε θεωρεί πως ο µελλοντικός χρήστης της συσκευής 

θα αποκαλύψει τα δεδοµένα. Θεωρεί, δηλαδή πως ο επόµενος χρήστης 

θα χρησιµοποιήσει τον δίσκο του απλά για αποθήκευση δεδοµένων και 

όχι µε κακόβουλο τρόπο εναντίον του [9]. 

 

� Απόγνωση: Ο χρήστης γνωρίζει το πρόβληµα και πιστεύει ότι δε µπορεί 

να αποφευχθεί ο κίνδυνος [9].  

 

� Θεώρηση ότι κοστίζει πολύ η διαδικασία: Ο χρήστης θεωρεί ότι η 

διαδικασία καθαρισµού των δεδοµένων από τους δίσκους κοστίζει πολύ 

σε χρόνο και σε ανθρώπινο δυναµικό [21]. 

 

� Έλλειψη εργαλείων: Ο χρήστης γνωρίζει το πρόβληµα αλλά δεν έχει τα 

κατάλληλα εργαλεία για να καθαρίσει τον δίσκο από τα δεδοµένα του 

µε ασφαλή τρόπο [9]. 

 

� Έλλειψη πρακτικής εξάσκησης ή ανικανότητα στον χειρισµό του 

εργαλείου: Ο χρήστης προσπαθεί να διαγράψει τα δεδοµένα από τον 

δίσκο αλλά δε τα καταφέρνει [9]. 
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� Λάθος του εργαλείου: Ο χρήστης χρησιµοποιεί εξειδικευµένο εργαλείο 

για τον καθαρισµό του δίσκου από τα δεδοµένα, αλλά αυτό δε 

συµπεριφέρεται όπως θα έπρεπε σύµφωνα µε τις προδιαγραφές του 

[9]. 

 

� Αποτυχία του hardware: Μπορεί να έχει πρόβληµα ο υπολογιστής στον 

οποίο βρίσκεται ο δίσκος, και έτσι να είναι αδύνατο να καθαριστεί ο 

δίσκος από τα δεδοµένα εκτός κι αν µεταφερθεί και εγκατασταθεί σε 

άλλον υπολογιστή. Επίσης, αν συµβαίνει κάτι τέτοιο µπορεί να πιστέψει 

ο χρήστης ότι έχει χαλάσει ο δίσκος και συνεπώς πως τα δεδοµένα του 

είναι ασφαλή, χωρίς να ισχύει κάτι τέτοιο [9]. 

 

1.8 ΕΥΡΗΜΑΤΑ ΕΡΕΥΝΩΝ 

 
Στο υποκεφάλαιο αυτό θα ασχοληθούµε µε τους τύπους των δεδοµένων που 

παραµένουν στους δίσκους (δηλαδή τα δεδοµένα που φυλάσσουµε στους 

υπολογιστές µας), όπως έχει προκύψει από τα ευρήµατα διάφορων ερευνών. 

 

Οι εταιρείες όπως και τα ακαδηµαϊκά ιδρύµατα επεξεργάζονται διάφορα 

δεδοµένα που αφορούν στην εσωτερική δοµή των οργανισµών τους, 

εµπιστευτικά δεδοµένα που αφορούν τον οργανισµό, πληροφορίες για  τα 

µέλη τους και τους πελάτες τους (όσον αφορά στις εταιρείες). Οι οικιακοί 

χρήστες φυλάσσουν προσωπικά τους αρχεία για τους ίδιους και τις οικογένειες 

τους που δίνουν πληροφορίες για την προσωπική τους ζωή. 

 

Έτσι λοιπόν είναι αναµενόµενο, εφόσον δεν έχει καθαριστεί µε ασφαλή 

τρόπος ένας δίσκος, µετά την απόσυρσή του, κάποιος να µπορεί να αποκτήσει 

πρόσβαση στα δεδοµένα που υπάρχουν σε αυτόν, από τη στιγµή που τα 

ευαίσθητα δεδοµένα δεν είναι κρυπτογραφηµένα. 

 

Πιο συγκεκριµένα από τις διάφορες έρευνες που έχουν γίνει, τα δεδοµένα που 

µπορεί να µένουν σε ένα δίσκο είναι τα ακόλουθα: 
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� Πληροφορίες µέσω των οποίων µπορεί να αναγνωριστεί ο οργανισµός. 

� Πληροφορίες µέσω των οποίων µπορεί να αναγνωριστεί ο οικιακός 

χρήστης. 

� Πληροφορίες σχετικά µε αναγνωρίσιµο οργανισµό που αφορούν το 

λειτουργικό σύστηµα που χρησιµοποιεί, έγγραφα που περιέχουν 

προσωπικές πληροφορίες καθώς και σηµαντικά επαγγελµατικά σχέδια, 

ηλεκτρονική αλληλογραφία και ιστορικό στο διαδίκτυο (ιστοσελίδες που 

έχουν επισκεφτεί οι χρήστες, φακέλους που έχουν κατεβάσει από το 

διαδίκτυο, chat logs) [1] [3]. 

� Ονόµατα χρήστη και κωδικούς πρόσβασης στο σύστηµα [1]. 

� Πληροφορίες για ευαίσθητα προσωπικά δεδοµένα, όπως βάσεις 

δεδοµένων για πελάτες, πληροφορίες για υπαλλήλους (ονόµατα, 

διευθύνσεις, αριθµοί κοινωνικής ασφάλισης, οικογενειακές 

πληροφορίες, αριθµοί VAT, αποδείξεις πληρωµής προσωπικού) [1] [8]. 

� Πληροφορίες για οικονοµικές δραστηριότητες, όπως αποδείξεις 

πωλήσεων και αναφορές κέρδους και απωλειών [1] [8]. 

� Πληροφορίες που αφορούν στο δίκτυο του οργανισµού, για παράδειγµα 

την δοµή του δικτύου ονόµατα servers και proxy, IP addresses [1] [8] 

και λεπτοµέρειες για Εικονικά Ιδιωτικά ∆ίκτυα Εταιρειών (VPN) [25]. 

� Πληροφορίες σχετικά µε τα λογισµικά ασφαλείας που χρησιµοποιούνται 

στον οργανισµό [1]. 

� Παράνοµο υλικό όπως πορνογραφικό υλικό, αναφορές σε ιστοσελίδες 

µε πορνογραφικό υλικό ή αντίστοιχες φωτογραφίες [1] [8]. 

� Προσωπικές πληροφορίες του οικιακού χρήστη όπως όνοµα και 

διεύθυνση, διεύθυνση ηλεκτρονικής αλληλογραφίας, πιθανούς 

κωδικούς πρόσβασης, φωτογραφίες, πληροφορίες για τραπεζικούς 

λογαριασµούς (αριθµούς λογαριασµών και Τράπεζα) [4] [5]. 

� Πιστοποιητικά αυθεντικοποίησης τόσο για οικιακούς χρήστες όσο και για 

οργανισµούς [5]. 
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1.9 ΚΑΤΗΓΟΡΙΕΣ ΑΠΕΙΛΩΝ 

 
Στο προηγούµενο υποκεφάλαιο είδαµε τι είδους δεδοµένα µπορεί να βρει 

κάποιος σε έναν δίσκο που έχει αποσυρθεί αλλά δεν έχει καθαριστεί µε 

ασφαλή τρόπο. Σε αυτό το υποκεφάλαιο θα δούµε πως µπορεί να 

χρησιµοποιήσει κάποιος κακόβουλος τις πληροφορίες αυτές, δηλαδή τις 

κατηγορίες των κινδύνων που µπορεί να προκύψουν. 

 

Οι επιπλοκές από τη δηµοσιοποίηση των πληροφοριών που θα ληφθούν από 

αποσυρµένους δίσκους είναι πολλές, τόσο εάν πρόκειται για ιδιώτη ή για 

οργανισµό.  

 

Κάποιες από αυτές είναι: 

 

� Εµπορική Κατασκοπία (Industrial Espionage) 

Πληροφορίες από δίσκους που προέρχονται από εταιρικό περιβάλλον 

και αφορούν επαγγελµατικά µυστικά και σχέδια, µπορεί να διαρρεύσουν 

στον επαγγελµατικό τους τοµέα. Το πιθανό κόστος για την εταιρεία από 

µια τέτοιου είδους διαρροή είναι πολύ µεγάλο [1]. 

 

� Κλοπή Ταυτότητας (Identity Theft) 

Κλοπή ταυτότητας είναι η πράξη της κλοπής των προσωπικών 

δεδοµένων κάποιου άλλου προσώπου [19]. Ανάλογα µε το πλήθος των 

δεδοµένων που µπορεί να βρεθούν για ένα συγκεκριµένο άτοµο σε ένα 

δίσκο µπορεί να λάβει χώρα ολική κλοπή ταυτότητας κατά την οποία το 

άτοµο «κλωνοποιείται» [1]. Οι πληροφορίες αυτές µπορούν να 

βρεθούν είτε σε οικιακούς ή σε εταιρικούς δίσκους και µπορούν να 

βλάψουν το άτοµο είτε σε οικονοµικό ή σε κοινωνικό επίπεδο. Αυτή η 

προσωπική πληροφορία µπορεί να χρησιµοποιηθεί µε πολλούς σκοπούς, 

για παράδειγµα είτε για το άνοιγµα λογαριασµών ή για την λήψη 

δανείου [4]. 
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Σύµφωνα µε εκτιµήσεις για τα επίπεδα κλοπής ταυτότητας στις ΗΠΑ 

αποκαλύπτουν ότι το 2004 ο αριθµός των ατόµων που ήταν θύµατα 

κλοπής ταυτότητος κυµαίνεται σε 10 εκατοµµύρια άτοµα µόνο στις ΗΠΑ 

και µε κόστος (για επιχειρήσεις και για άτοµα) που κυµαίνεται στα 53 

δισεκατοµµύρια δολάρια. Το κόστος για το άτοµο για να «επιδιορθώσει» 

την ταυτότητά του είναι κάπου στα 808 δολάρια και πρέπει να 

ασχοληθεί µε το θέµα κάπου 175 ώρες [1]. Μία αναφορά στο Ηνωµένο 

Βασίλειο (UK), τοποθετεί το κόστος σε 1.3 δισεκατοµµύρια λίρες 

Αγγλίας και εκτιµά ότι κάθε 4 λεπτά γίνεται µια κλοπή ταυτότητας 

[13]. 

 

� Απάτη (Fraud) 

Τόσο σε οικιακούς όσο και σε εταιρικούς υπολογιστές είναι δυνατόν να 

βρεθούν αρκετές πληροφορίες ώστε να γίνει απάτη [1]. 

 

� Εκβιασµός (Blackmail) 

Υπάρχει περίπτωση να βρεθούν πληροφορίες τόσο σε οικιακούς 

υπολογιστές όσο και σε εταιρικούς ώστε να µπορεί να λάβει χώρα 

εκβιασµός [1] [6]. Για παράδειγµα αν βρεθεί ότι ένας υπάλληλος είχε 

παράνοµο πορνογραφικό υλικό στον υπολογιστή του, ή αν βρεθούν σε 

έναν οικιακό υπολογιστή αποδείξεις για παιδεραστία. 

 

� Εισβολή σε δίκτυο (Hacking – Network Intrusion) 

Όπως φάνηκε στο προηγούµενο κεφαλαίο υπάρχει περίπτωση να 

βρεθούν σε εταιρικό υπολογιστή πληροφορίες που αφορούν στην δοµή 

των δικτύων του οργανισµού, καθώς επίσης και ονόµατα server, 

αριθµοί proxy και IP διευθύνσεις. Αν αυτή η πληροφορία πέσει στα 

χέρια ενός hacker, αυξάνει τις πιθανότητες του να επιτύχει η επίθεση 

του στο δίκτυο [1]. 

 

Αυτές οι απειλές δε θεωρούνται αµελητέες. Επίσης πρέπει να τονιστεί το 

γεγονός ότι τα εργαλεία που χρησιµοποιούνται για απόσυρση δεδοµένων από 
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δίσκους είναι ευρέως διαδεδοµένα και προσβάσιµα σε οποιονδήποτε 

ενδιαφέρεται. 

 

1.10 FORENSICS 

 
Στο υποκεφάλαιο αυτό γίνεται µια µικρή αναφορά στην επιστήµη των 

forensics. Σκοπός του  να τονιστεί η σηµασία και η χρησιµότητα µιας έρευνας 

δίσκων για την επιστήµη αυτή. 

 

Η ιατροδικαστική επιστήµη, που συχνά αναφέρεται ως forensics, είναι η 

εφαρµογή ενός ευρέως φάσµατος επιστηµών που έχει ως σκοπό να βρει 

απαντήσεις σε ερωτήµατα που αφορούν το νοµικό σύστηµα. Έτσι µπορεί να 

σχετίζεται µε εγκλήµατα ή µε µια αστική αγωγή [15].  

 

Τα forensics στον ψηφιακό τοµέα είναι η εφαρµογή από επιστηµονικές 

µεθόδους και τεχνικές, που έχουν ως σκοπό την ανάκτηση δεδοµένων από 

ηλεκτρονικά ή ψηφιακά µέσα [15]. Ωστόσο ο τοµέας αυτό είναι σχετικά 

καινούργιος και προς το παρόν υπάρχει έλλειψη ενός επίσηµου και δοµηµένου 

εργασιακού περιβάλλοντος [19]. 

 

Στην ιατροδικαστική επιστήµη οι σκληροί δίσκοι και οποιοδήποτε άλλο 

ψηφιακό µέσο αποθήκευσης χωρίζονται σε είδη. Μια κατηγοριοποίηση ενός 

σκληρού δίσκου στην επιστήµη αυτή βασίζεται στην χωρητικότητα του, στο 

λειτουργικό του σύστηµα και στον συνδυασµό των δεδοµένων που περιέχει 

[6]. 

 

Η ανάκτηση δεδοµένων από δίσκους δεν είναι απαραίτητο να συµβαίνει για 

εγκληµατικούς σκοπούς αλλά και από ερευνητές που χρησιµοποιούν εργαλεία 

ανάκτησης δεδοµένων από δίσκους για να βρουν πληροφορίες για εγκλήµατα, 

δηλαδή από το νοµικό σύστηµα ενός κράτους. Οι πληροφορίες αυτές δεν είναι 

απαραίτητο να αφορούν σε ηλεκτρονικά εγκλήµατα, αλλά µπορεί να 

σχετίζονται σε οποιοδήποτε είδος εγκλήµατος, για το οποίο µπορεί να 
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χρησιµοποιηθεί ηλεκτρονικός υπολογιστής, όπως τροµοκρατικές ενέργειες, 

διακίνηση ναρκωτικών, εκβιασµός κ.α.. Οι αποδείξεις που ανακτώνται από το 

σύστηµα µπορούν να είναι χρήσιµες και για τη δηµιουργία ενός profile του 

χρήστη, ώστε να φαίνονται οι δραστηριότητες του. Από το σηµείο αυτό 

διευκολύνεται η δηµιουργία και την αναγνώριση της µεθόδου που 

χρησιµοποιήθηκε για το έγκληµα [3]. Από την άποψη του ερευνητή µπορεί να 

βρεθεί και πιθανή εγκληµατική ενέργεια από την κατοχή ευαίσθητων 

προσωπικών δεδοµένων που θα µπορούσαν να χρησιµοποιηθούν για τέτοιους 

σκοπούς [6]. Η πληροφορία που µπορεί να περιέχεται στον υπολογιστή ενός 

υπόπτου µπορεί να είναι εκτενής. Υπάρχει περίπτωση να βρεθούν προσωπικές 

πληροφορίες για τα θύµατα, ηλεκτρονικά µηνύµατα, η δραστηριότητα του 

δράστη στο διαδίκτυο κ.α. Επίσης αρκετά βοηθητικά για την καταδίκη ενός 

ενόχου είναι τα timestamps, καθώς φαίνεται η ακριβής ώρα που έγινε η 

εγκληµατική πράξη. Άλλα αποδεικτικά στοιχεία µπορεί να είναι οι αποκλίσεις 

στα έξοδα ή αν φαίνονται µεγάλες αναλήψεις ποσών [19]. 

 

Ο ερευνητής στον τοµέα αυτόν δίνει µια άποψη και αναφορά, βασιζόµενος 

στον έλεγχο του υλικού που έχει ανακτηθεί. Με βάση αυτό το υλικό, µπορεί 

να αποφασίσει για το τι συνέβη και µε τις πληροφορίες αυτές να µπορέσει το 

δικαστήριο να αποφασίσει αν θα καταδικάσει ή θα αθωώσει έναν ύποπτο [3]. 

Οι ερευνητές κυρίως ασχολούνται µε δεδοµένα που ανακτούν από συσκευές 

αποθήκευσης δεδοµένων, που περιλαµβάνουν όχι µόνο σκληρούς δίσκους 

αλλά και φορητές συσκευές αποθήκευσης (USB µνήµες, εξωτερικούς 

σκληρούς δίσκους κ.α.) [15]. Για έναν ερευνητή, η ανάκτηση των 

διαγραµµένων αρχείων από τον δίσκο είναι ένα από τα πιο σηµαντικά τµήµατα 

της φάσης συλλογής αποδεικτικών στοιχείων. Πρέπει να χρησιµοποιεί τα 

σωστά εργαλεία µε τον σωστό τρόπο, διαφορετικά υπάρχει περίπτωση να µην 

είναι ακριβή τα στοιχεία που θα προκύψουν [32]. 

 

Ένας ειδικός στα forensics υπολογιστών: 

o Αναγνωρίζει τις πηγές των ψηφιακών αποδείξεων. 

o Ανακτά τις αποδείξεις. 
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o Αναλύει τις αποδείξεις. 

o Παρουσιάζει τα ευρήµατα του. 

 

Σύµφωνα µε έρευνες που έχουν γίνει, το σύστηµα κρατάει αρκετή 

πληροφορία για έναν ερευνητή, έτσι ώστε να καταγράψει µια αναφορά της 

δραστηριότητας του χρήστη. Αυτό ισχύει ακόµα και για την περίπτωση που ο 

χρήστης του υπολογιστή έχει καλή γνώση των προσωπικών υπολογιστών και 

είναι ικανός. Έτσι είναι σηµαντικό να θεωρήσουµε ότι ακόµα και καθαρίζοντας 

πολύ καλά έναν σκληρό δίσκο, είναι πέραν των δυνατοτήτων των απλών 

χρηστών το να µη µείνει κάποια ένδειξη πληροφορίας που να αφορά στις 

δραστηριότητες τους [3]. 

 

1.11 ΤΕΧΝΙΚΕΣ ∆ΙΑΓΡΑΦΗΣ ∆Ε∆ΟΜΕΝΩΝ 

 
Στο υποκεφάλαιο αυτό περιγράφονται οι τρόποι διαγραφής δεδοµένων από 

τους δίσκους. ∆εν είναι όλοι τους τόσο αποτελεσµατικοί και επίσης δεν 

ενδείκνυνται όλοι τους για τον οικιακό χρήστη λόγω κόστους. Έτσι µαζί µε την 

παρουσίαση των τεχνικών θα παρουσιαστούν και κάποια από τα 

πλεονεκτήµατα και τα µειονεκτήµατα τους. 

 

Αναφέρεται ότι στη παρουσίαση αυτή δεν συµπεριλαµβάνονται τα ειδικά 

λογισµικά απόσυρσης δεδοµένων από δίσκους καθώς αυτά αναφέρονται σε 

ξεχωριστό υποκεφάλαιο. 

 

Ο καθαρισµός ενός δίσκου από τα δεδοµένα του µε ασφαλή τρόπο θεωρείται 

µια περίπλοκη διαδικασία. Ο πιο σίγουρος τρόπος για να είµαστε βέβαιοι ότι τα 

δεδοµένα του δίσκου δε µπορούν να ανακτηθούν, είναι η φυσική του 

καταστροφή. 

 

Οι πιο συνηθισµένες τεχνικές διαγραφής δεδοµένων από δίσκους είναι [9]: 

� Η φυσική καταστροφή του δίσκου, καθιστώντας τον δίσκο άχρηστο για 

µελλοντική χρήση. 
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� Αποµαγνητισµός του δίσκου µε σκοπό να γεµίσει µε τυχαίο τρόπο τις 

µαγνητικές περιοχές, έχοντας µεγάλη πιθανότητα να καταστήσει τον 

δίσκο άχρηστο για µελλοντική χρήση. 

� Γράφοντας νέα τυχαία δεδοµένα πάνω από τα δεδοµένα του δίσκου έτσι 

ώστε να επικαλυφθούν τα παλιά και να µη µπορούν να ανακτηθούν. 

 

Παρακάτω ακολουθεί µια λεπτοµερής καταγραφή των τρόπων που µπορούν 

να διαγραφούν τα δεδοµένα από τον δίσκο µε τα πλεονεκτήµατα τους και τα 

ελαττώµατα τους. Περιέχονται και τρόποι που θεωρούν οι χρήστες 

λανθασµένα ως ασφαλείς. 

 

� Καθαρισµός δεδοµένων µέσω εντολών διαγραφής 

Αν και πολλοί άνθρωποι πιστεύουν ότι καταστρέφουν δεδοµένα 

χρησιµοποιώντας τις εντολές delete ή erase κάτι τέτοιο δεν ισχύει 

[9]. 

 

� Καθαρισµός δεδοµένων γράφοντας δεδοµένα πάνω από 

(επικαλύπτοντας) τα υπάρχοντα 

Επειδή η φυσική καταστροφή των δίσκων είναι σχετικά περίπλοκη 

διαδικασία και επειδή οι εντολές διαγραφής που προσφέρονται από τα 

λειτουργικά συστήµατα δε καθαρίζουν τα δεδοµένα από το δίσκο, 

αρκετοί προτιµούν να αντικαθιστούν εσκεµµένα τα δεδοµένα στο δίσκο, 

γράφοντας άλλα δεδοµένα από πάνω (overwriting), έτσι ώστε τα παλιά 

δεδοµένα να µην είναι ανακτήσιµα. Μπορεί τα δεδοµένα που θα 

γραφούν από πάνω να είναι µηδενικά (ASCII NULL bytes) ή τυχαίοι 

χαρακτήρες. Αν και αυτός ο τρόπος είναι αρκετά απλός στη κατανόηση, 

µπορεί να αποδειχθεί περίπλοκος από πρακτική άποψη. Επίσης δεν είναι 

και τόσο αποτελεσµατικός [9]. Κάποιοι ερευνητές θεωρούν ότι το απλό 

overwrite δεν επαρκεί για να προστατεύσει τα δεδοµένα από έναν 

αποφασισµένο hacker. Είναι θεωρητικά εφικτό να ανακτήσεις τα 

δεδοµένα γιατί το µαγνητικό πεδίο του δίσκου αποτελείται από έναν 

συνδυασµό τόσο των παλιών όσο και των νέων δεδοµένων (shadow 
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data). Για παράδειγµα όταν ο υπολογιστής προσπαθεί να γράψει ένα ή 

µηδέν στον δίσκο, το µέσο το καταγράφει έτσι, αλλά το πραγµατικό 

αποτέλεσµα είναι πιο κοντά στο 1.05 όταν αντικαθιστά το ένα µε ένα 

και 0.95 όταν αντικαθιστά το ένα µε µηδέν. Έτσι είναι δυνατή η 

ανάκτηση ενός ή και δύο στρωµάτων δεδοµένων, χωρίς µεγάλη 

δυσκολία, εφόσον υπάρχει ο κατάλληλος εξοπλισµός. Ο Gutmann 

προτείνει µια µέθοδο που περιλαµβάνει την επικάλυψη των δεδοµένων 

35 φορές, για να είναι πιο ασφαλής η διαγραφή τους ακόµα και από 

αρκετά εξελιγµένες τεχνικές ανάκτησης [14]. Παρά τις παραπάνω 

απόψεις, γενικά θεωρείται επαρκές µέτρο να γίνεται αντικατάσταση των 

δεδοµένων του χρήστη µε ένα ή δύο περάσµατα τυχαίων αριθµών [9]. 

Στους πιο µοντέρνους δίσκους, οι οποίοι είναι συµβατοί µε τα πρότυπα 

ATA και SATA, δίνεται η δυνατότητα της χρήσης της διαδικασίας Secure 

Erase. Πρόκειται για µια ειδική, χαµηλού επιπέδου λειτουργία 

πληροφοριών διαµόρφωσης, που επικαλύπτει τρείς φορές τα δεδοµένα. 

Σε συµβατικά λειτουργικά συστήµατα µπορεί να µη σβηστούν τα 

δεδοµένα και επίσης θα εµποδιστεί ο χρήστης από το να ενεργοποιήσει 

τυχαία τις εντολές [12]. Σύµφωνα µε τις επίσηµες οδηγίες από το 

Υπουργείο Άµυνας των ΗΠΑ για να είναι αποτελεσµατικός ο καθαρισµός 

των δεδοµένων από τους δίσκους πρέπει να γίνεται επικάλυψη των 

δεδοµένων τρεις φορές, αρχικά µε έναν χαρακτήρα µετά µε τον 

συµπληρωµατικό του και έπειτα µε έναν τυχαίο χαρακτήρα. Αυτό ισχύει 

για τα µη εµπιστευτικά δεδοµένα. Για τα εµπιστευτικά δεδοµένα 

προτείνεται η µέθοδος του Gutmann [22].  

 

� ∆ιαγραφείς δίσκων (Bulk erasers ή degaussers) 

Οι διαγραφείς δίσκων σπάνια είναι αποτελεσµατικοί. Για να είναι 

αποτελεσµατικός ο διαγραφέας (να καθιστά αντιοικονοµική την 

ανάκτηση των δεδοµένων από τον δίσκο) πρέπει να παράγει µαγνητικό 

πεδίο τουλάχιστον 5 φορές πιο ισχυρό από αυτό του δίσκου [14]. Έτσι 

οι διαγραφείς που είναι διαθέσιµοι στην αγορά δεν παράγουν αρκετά 

ισχυρό µαγνητικό πεδίο για να επηρεάσουν την επιφάνεια του δίσκου. 
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Όσοι παράγουν ισχυρό πεδίο σχεδόν πάντα καθιστούν τον δίσκο 

άχρηστο. Εκτός αυτού, οι διαγραφείς δίσκων δε σβήνουν µόνο τα 

δεδοµένα του χρήστη αλλά και χαµηλού επιπέδου ίχνη του δίσκου και 

πληροφορίες που σχετίζονται µε τη διαµόρφωση του. Αν και είναι 

δυνατόν να επαναφερθούν οι κώδικες αυτοί χρησιµοποιώντας 

συγκεκριµένες εντολές, οι εντολές αυτές δεν είναι διαθέσιµες στον µέσο 

χρήστη αλλά µόνο στον πωλητή (vendor) του δίσκου [9] [12]. Επίσης 

χρησιµοποιείται εξειδικευµένος εξοπλισµός, ο οποίος είναι ακριβός και 

είναι δύσκολο να αποκτηθεί [14].   

 

� Ephemerizer 

O ephemerizer είναι ένας server που διαχειρίζεται τα κλειδιά των 

κρυπτογραφηµένων δεδοµένων. Ο ephemerizer δηµιουργεί τα κλειδιά, 

τα διαθέτει για την κρυπτογράφηση, βοηθάει στην αποκρυπτογράφηση 

και καταστρέφει τα κλειδιά µε το πέρας µιας χρονικής περιόδου. Με 

αυτόν τον τρόπο τα δεδοµένα δεν είναι ανακτήσιµα µετά το πέρας της 

χρονικής περιόδου που κρατάει ο ephemerizer τα κλειδιά και το κόστος 

της διαχείρισης από τον ephemerizer µοιράζεται στους χρήστες. Τέλος 

διευκολύνει τον χρήστη γιατί δε χρειάζεται να διαχειρίζεται τα κλειδιά 

µόνος του [10]. 

 

� Mechanical Shredding 

Τεµαχίζει τον δίσκο σε κύβους του ενός εκατοστού. Εκτός του ότι τα 

κοµµάτια αυτά είναι τοξικά για το περιβάλλον, δεν είναι δυνατόν να 

επαναχρησιµοποιηθεί ο δίσκος. Επίσης, ακόµα και µια τόσο δραστική 

µέθοδος αφήνει ανακτήσιµα δεδοµένα για τα σηµερινά µέσα ανάκτησης 

[12]. 

 

� The Digital Shredder 

O ψηφιακός καταστροφέας EDT (digital shredder) ενεργοποιεί στον 

δίσκο ένα ειδικό λειτουργικό περιβάλλον ώστε να µπορέσει να 

εκτελεστεί η λειτουργία Secure Erase (αναφέρεται πιο πάνω). Ο 
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τεχνικός πρέπει να αφαιρέσει τον δίσκο και να τον κλειδώσει στη 

µηχανή του ψηφιακού καταστροφέα, που είναι µια συσκευή στο 

µέγεθος µιας τοστιέρας και χρησιµοποιεί µια touch-screen διεπαφή. Η 

διαδικασία διαρκεί λίγο (κάπου µισή ώρα) και µετά από αυτήν τα 

δεδοµένα δεν είναι ανακτήσιµα. Επίσης ο δίσκος παραµένει 

λειτουργικός. Ωστόσο το κόστος της διαδικασίας την καθιστά πολύ 

ακριβή για έναν οικιακό χρήστη [12]. 

 

� Λιώσιµο δίσκου (Drive melting) 

Πρόκειται για έναν ιδιαίτερο τρόπο καταστροφής δίσκων. Ο δίσκος έχει 

τον δικό του µηχανισµό καταστροφής που παρέχει 17 διαφορετικά 

ερεθίσµατα για να ανιχνεύουν την κλοπή ή το πείραγµα του δίσκου. 

Αυτά ενεργοποιούν ένα µικρό τµήµα του δίσκου που απελευθερώνει µια 

ισχυρή, µη τοξική χηµική ουσία. Η ουσία αυτή καταστρέφει τον δίσκο 

µέσα σε 15 λεπτά, καθιστώντας τα δεδοµένα µη ανακτήσιµα. Φυσικά 

ένας τέτοιος τρόπος ενδείκνυται για πολύ λίγες περιπτώσεις [12]. 

 

1.12 ΕΡΓΑΛΕΙΑ ΛΟΓΙΣΜΙΚΟΥ ΠΟΥ 

ΧΡΗΣΙΜΟΠΟΙΟΥΝΤΑΙ 

 
Το υποκεφάλαιο αυτό δεν έχει σαν σκοπό το να κάνει σύγκριση των διάφορων 

εργαλείων που υπάρχουν στην αγορά, αλλά περισσότερο για να δείξει ότι 

υπάρχουν τέτοια εργαλεία, τι µπορούν περίπου να κάνουν και να τονίσει το 

γεγονός ότι είναι διαθέσιµα σε οποιονδήποτε µπορεί να θελήσει να τα 

αποκτήσει. 

1.12.1 Εργαλεία Απόσυρσης 

 

Μπορεί να βελτιώνονται συνεχώς οι τρόποι ανάκτησης δεδοµένων από 

δίσκους, αλλά συγχρόνως οι πιο έµπειροι χρήστες αρχίζουν και 

συνειδητοποιούν το πρόβληµα και να λαµβάνουν µέτρα για να αποφύγουν την 

ανίχνευση των δεδοµένων τους. Αυτό δεν ισχύει απαραίτητα για χρήστες που 
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θέλουν να καλύψουν µια εγκληµατική ενέργεια, αλλά γενικά για χρήστες που 

θέλουν να προστατεύσουν τα προσωπικά τους δεδοµένα, καθώς και 

οργανισµούς που θέλουν να καλύψουν τα ευαίσθητα δεδοµένα που έχουν 

µετά το πέρας της επεξεργασίας τους [3]. 

 

Οι καθαριστές δίσκων (disk cleaners) είναι εργαλεία λογισµικού τα οποία 

διαγράφουν ή επικαλύπτουν τα δεδοµένα, από τοµέα σε τοµέα, έτσι ώστε να 

τα καθιστούν µη ανακτήσιµα µέσω συµβατικών τεχνικών ανάκτησης 

δεδοµένων. Η πλειοψηφία των εργαλείων αυτών παρέχουν την δυνατότητα 

επιλογής στον χρήστη να επαναλάβουν την διαδικασία έναν προκαθορισµό 

αριθµό φορών, ώστε να είναι σίγουρος ότι δε θα µείνει ούτε ίχνος δεδοµένων 

στον δίσκο [3].  Τα εργαλεία αυτά είναι σχετικά εύκολα στη χρήση και 

ποικίλουν πολύ στο πεδίο δράσης τους, µε µερικά να σβήνουν τα δεδοµένα 

κατά αρχεία µε επικάλυψη και άλλα να σβήνουν ολόκληρο τον δίσκο, από τα 

απλά αρχεία ως και το λειτουργικό σύστηµα [18]. 

 

Για να κατανοηθεί καλύτερα η λειτουργία των εργαλείων απόσυρσης πρέπει 

να φανεί πως δουλεύουν. Η διαδικασία που χρησιµοποιούν µοιάζει 

περισσότερο µε επικάλυψη δεδοµένων (overwriting) πάρα µε καθαρισµό ενός 

δίσκου από τα δεδοµένα του. Έτσι όταν ο χρήστης επιλέγει να «σβήσει» τα 

δεδοµένα του, αυτά στη πραγµατικότητα επικαλύπτεται κάθε bit τους µε ένα 

µηδέν. Μετά από αυτό, τα δεδοµένα παραµένουν στον δίσκο αλλά έχουν 

επικαλυφθεί µε άλλα και µε αυτόν τον τρόπο δεν είναι προσβάσιµα [18]. 

 

Υπάρχουν αρκετά εργαλεία λογισµικού στην αγορά, τα οποία υποστηρίζουν 

πως καθαρίζουν τα δεδοµένα από τον δίσκο µε ασφαλή τρόπο. Υπάρχουν 

προϊόντα που παρέχονται δωρεάν αλλά και εργαλεία που κοστίζουν έως και 

1695 $, καθώς και περισσότερα από 50 προϊόντα για ένα σύστηµα 

υπολογιστών [9]. Αποδείχτηκε πως η δωρεάν έκδοση των εργαλείων αν και 

τείνει να δίνει την εντύπωση στον χρήστη ότι τα δεδοµένα έχουν διαγραφεί,  

χωρίς κάτι τέτοιο να ισχύει στην πραγµατικότητα. Αντίθετα τα εργαλεία που 

ακολουθούν τα επίσηµες οδηγίες από το Υπουργείο Άµυνας των US τείνουν να 
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είναι τα πιο αποτελεσµατικά [3]. Σκοπός των οδηγιών αυτών είναι να 

καθιστούν την ανάκτηση των δεδοµένων από τους δίσκους µε παραδοσιακές 

τεχνικές αδύνατη ή πολύ ακριβή [20]. Οι οδηγίες αυτές προτείνουν να γίνεται 

επικάλυψη των δεδοµένων τρεις φορές, αρχικά µε έναν χαρακτήρα, µετά µε 

τον συµπληρωµατικό του και έπειτα µε έναν τυχαίο χαρακτήρα [22]. Τα 

εργαλεία αυτά χωρίζονται σε δύο κατηγορίες, σε αυτά που σβήνουν τα 

δεδοµένα (wipers) και σε αυτά που τα «τρίβουν» (scrubbers). Οι wipers 

σβήνουν ακόµα και τα δεδοµένα που υπάρχουν µεταξύ των αρχείων, όπως τα 

προσωρινά αρχεία, τα πρόχειρα αρχεία από τα κείµενα και προσωρινά αρχεία 

από το διαδίκτυο. Οι scrubbers διαγράφουν ολόκληρο τον σκληρό δίσκο 

ακόµα και το λειτουργικό σύστηµα. Αν και είναι σχεδιασµένα κυρίως για 

εταιρείες, είναι δυνατό να τα χρησιµοποιούν και οικιακοί χρήστες [18]. Πρέπει 

να τονιστεί ότι αυτού του είδους ο καθαρισµός προτείνεται για όλες τις 

συσκευές εκτός από αυτές που περιέχουν πολύ σηµαντικά µυστικά, οι οποίες 

καταστρέφονται µε φυσικό τρόπο [20]. Τέλος, οι εταιρείες που παράγουν 

λειτουργικά συστήµατα, όπως η Apple, ανακοινώνουν ότι στο µέλλον θα 

παρέχουν διαδικασίες για την ασφαλή διαγραφή του µέσου [4]. 

 

Ακολουθούν κάποια ονόµατα εργαλείων απόσυρσης [18]: 

1. BCWIPE, της Jetico: www.jetico.com 

2. CYBERCIDE AND CYBERSCRUB, της CyberScrub: 

www.cyberscrub.com. 

3. DATAERASER, της Ontrack: www.ontrack.com/dataeraser. 

4. DECLASFY, της Mares & Company: www.dmares.com. 

5. ERASER, του Sami Tolvanen: www.tolvanen.com/eraser. 

6. EVIDENCE ELIMINATOR, του Robin Hood Software: www.evidence-

eliminator.com. 

7. SECURECLEAN AND CLEANDRIVE, της White Canyon Software: 

www.accessdata.com. 

8. WASHANDGO, της Abelsoft: www.abelssoft.com. 

9. WIPECLEAN, της Symantec: www.symantec.com. 

10. ZDELETE, της Lsoft: www.lsoft.net. 
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1.12.2 Εργαλεία Ανάκτησης 

 

Τα εργαλεία ανάκτησης χρησιµοποιούνται για να ανακτήσουµε δεδοµένα που 

έχουν διαγραφεί από δίσκους. Τα εργαλεία αυτά είναι πολύ λιγότερα σε 

αριθµό από τα εργαλεία απόσυρσης, γιατί είναι πολύ πιο δύσκολη η 

δηµιουργία τους [9]. Έχουν παρόµοια λειτουργία µε τις εντολές Unformat και 

Undelete των Windows [8] ή µε δεκαεξαδικούς συντάκτες (hex editors) [20].  

 

Σχεδόν όλα τα εργαλεία ανάκτησης επιτρέπουν στον χρήστη να αναλύει 

σκληρούς δίσκους ή «images» από σκληρούς δίσκους (τεχνικές που 

χρησιµοποιούνται για να αντιγράφουν τα δεδοµένα ενός δίσκου ώστε να 

διασφαλιστεί ότι δε θα αλλαχθούν τα αρχικά του δεδοµένα [1]) σε διάφορα 

λειτουργικά συστήµατα και παρέχουν στον χρήστη τους µια διεπαφή που 

µοιάζει µε του Explorer. Φυσικά η χρήση αυτών των εργαλείων περιορίζεται 

από το αρχικό λειτουργικό σύστηµα του δίσκου. Αυτό συµβαίνει γιατί σε κάθε 

διαφορετικό λειτουργικό σύστηµα επικαλύπτεται διαφορετικό ποσοστό 

δεδοµένων όταν διαγράφεται ένας φάκελος ή όταν γίνεται format. Τα 

εργαλεία επιτρέπουν την ανάκτηση φακέλων που είχαν «διαγραφεί», καθώς 

και πιο εξεζητηµένες τεχνικές ανίχνευσης, όπου ψάχνουν να βρουν 

συγκεκριµένες λέξεις κλειδιά [9]. 

 

Τέτοια εργαλεία είναι τα: 

� Foremost: ψάχνει για δεκαεξαδικές κεφαλίδες και ουρές αρχείων και 

µετά σύµφωνα µε αυτές τα ανακτά [22].  

� Autopsy: είναι ένα εργαλείο που παρέχεται δωρεάν στο διαδίκτυο και 

είχε γραφεί αρχικά για την πλατφόρµα των Linux [22]. 

� SMART της ASRData: είναι ένα εµπορικό εργαλείο, το οποίο βασίζεται 

σε πλατφόρµα των Linux [32]. 

 

Είναι πολύ σηµαντικό να τονιστεί ότι τα εργαλεία ανάκτησης είναι διαθέσιµα 

σε οποιονδήποτε µπορεί να αποκτήσει τους δίσκους [8]. 
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1.13 ΓΝΩΣΤΕΣ ΜΕΘΟ∆ΟΛΟΓΙΕΣ ΕΡΕΥΝΑΣ 

 
Στο υποκεφάλαιο αυτό θα επικεντρωθούµε στις µεθοδολογίες που 

προτείνονται για την διεκπεραίωση µιας έρευνας για την ανάκτηση δεδοµένων 

από δίσκους. Θα προταθεί µια βασική µεθοδολογία µε κάποια εναλλακτικά 

βήµατα. Πρέπει να τονιστεί ότι το βασικότερο χαρακτηριστικό που απασχολεί 

όλες τις εναλλακτικές µεθόδους είναι ο χρόνος που χρειάζεται για την έρευνα 

(από την στιγµή που οι εταιρείες έχουν συγκεκριµένους πόρους και 

ανθρώπινο δυναµικό να διαθέσουν για την εργασία) [11]. Σκοπός µιας 

έρευνας για την ανάκτηση δεδοµένων από δίσκους είναι να καθοριστεί τι 

είδους δεδοµένα παραµένουν στους δίσκους (εφόσον βρεθούν) και πόσο 

εύκολο είναι να ανακτηθούν αυτά χρησιµοποιώντας κοινές τεχνικές και 

εργαλεία [1]. 

 

Η µεθοδολογία που θα προταθεί για µια έρευνα στον τοµέα των ψηφιακών 

forensics είναι προτιµότερο να προκύπτει από την εµπειρία από το να 

ακολουθείται µια διαδικασία από κάποιο βιβλίο. Μία εµπειρική µέθοδος είναι 

πολύ πιο αποτελεσµατική για τον χειρισµό του µεγάλου όγκου των 

πληροφοριών, έτσι οδηγεί σε πιο αποτελεσµατική ανάλυση, καθώς επίσης 

βοηθάει να µειωθεί το χρονικό διάστηµα που χρειάζεται για την έρευνα. Οι 

ερευνητές πιστεύουν ότι δε πρέπει να κατηγοριοποιούν τους δίσκους 

σύµφωνα µε κριτήρια που θέτουν οι ίδιοι, αλλά ανάλογα µε τους δίσκους [4]. 

 

Το αρχικό βήµα είναι να προµηθευτούν οι ερευνητές τους δίσκους. Μία από τις 

πιο συνηθισµένες πρακτικές για την προµήθεια αποθηκευτικών µέσων που 

µπορεί να περιέχουν αναγνωρίσιµες προσωπικές πληροφορίες είναι η αγορά 

µεταχειρισµένου εξοπλισµού. Συµφέρει ιδιαίτερα αν η αγορά είναι µέσω 

διαδικτύου (για παράδειγµα µια ιστοσελίδα ηλεκτρονικών πλειστηριασµών), 

επειδή προσφέρει ανωνυµία. Ένας άλλος τρόπος είναι µέσω συµβατικής 

αναζήτησης σε ανακυκλωµένο hardware. Ο εξοπλισµός που θεωρείται παλιός 

ή ελαττωµατικός και που δεν έχουν σκοπό οι κάτοχοί του να 

ξαναχρησιµοποιήσουν, συχνά καταλήγει σε κάδους ανακύκλωσης [4]. 
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Ένα καλό δείγµα δίσκων θεωρούνται κάπου 150 δίσκοι (ή και περισσότεροι), 

έτσι ώστε τα αποτελέσµατα να είναι ενδεικτικά του πληθυσµού. Μια καλή 

πρακτική είναι οι δίσκοι να προέρχονται από συγκεκριµένες γεωγραφικές 

περιοχές (π.χ. ΗΠΑ, Ηνωµένο Βασίλειο κ.α.). Ένα πρόσθετο βήµα που µπορεί 

να γίνει σε αυτό το σηµείο είναι η αγορά νέων δίσκων ή δίσκων που να έχουν 

εξ ολοκλήρου καθαριστεί από τον προµηθευτή, σε ποσοστό κάπου το 10% του 

συνολικού αριθµού των δίσκων. Κατά την ανάλυση των δίσκων, οι ερευνητές 

δε γνωρίζουν ποιοι είναι αυτοί οι δίσκοι. Συνεπώς στα αποτελέσµατα της 

ανάλυσης πρέπει να προκύψει ότι τουλάχιστον το 10% των δίσκων είναι 

καθαρισµένοι. 

 

Η έρευνα χωρίζεται σε δύο βασικά στάδια. Στο πρώτο στάδιο ο ερευνητής 

ψάχνει για το αν υπάρχουν δεδοµένα στους δίσκους, αν αυτά είναι εύκολα 

προσβάσιµα ή αν χρειάζεται να ανακτηθούν µε τα κατάλληλα εργαλεία. Στο 

δεύτερο στάδιο ψάχνει συγκεκριµένα για πληροφορίες που θα οδηγήσουν 

στην αναγνώριση οργανισµών ή οικιακών χρηστών, συνήθειες του χρήστη ή 

αρχεία του, παράνοµο υλικό κ.α. [8]. 

 

Ακολουθούν τα βήµατα πιο αναλυτικά που πρέπει να µπορεί να κάνει ένας 

ερευνητής. αφού προµηθευτεί τους δίσκους: 

 

1. Τοποθετείται ένας σειριακός αριθµός – αναγνωριστικό σε όλους τους 

δίσκους [1]. 

 

2. Αντιγράφονται τα περιεχόµενα των δίσκων (forensic imaging) και µετά 

φυλάσσονται οι δίσκοι σε ασφαλές µέρος [1] [4] [8]. ∆ηµιουργείται 

δηλαδή ένα ακριβές αντίτυπο ολόκληρου του σκληρού δίσκου. Υπάρχουν 

αρκετά κατάλληλα εργαλεία λογισµικού για αυτή την διαδικασία. Στην 

ανάλυση χρησιµοποιείται το αντίγραφο του σκληρού δίσκου. Με αυτόν τον 

τρόπο διασφαλίζεται ότι δε θα µεταβληθούν τα περιεχόµενα του 
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αυθεντικού δίσκου [4]. Εργαλεία που µπορούν να χρησιµοποιηθούν είναι 

το EnCase της Guidance Software και το Knoppix Software για Linux [1]. 

2.1. Οι σκληροί δίσκοι που δε µπορούν να αντιγραφούν είναι 

ελαττωµατικοί λόγω φυσικής ζηµιάς και χρειάζονται ειδικό εξοπλισµό 

για να ανακτηθούν τα δεδοµένα τους. Έτσι τους αποκλείουµε [6] 

[11]. Αυτή η διαδικασία γίνεται χειρονακτικά και εξαρτάται από 

τους πόρους και τις µηχανές αντιγραφής που είναι διαθέσιµες. Είναι 

δύσκολο να εκτιµηθεί ο χρόνος που θα χρειαστεί για αυτήν την 

διαδικασία [11]. 

2.2. Σε αυτό το βήµα πρέπει να βρεθούν οι δίσκοι που δεν έχουν 

δεδοµένα και να αποκλειστούν [6] [11]. Αυτό µπορεί να γίνει µε 

µια αυτόµατη διαδικασία που θα ελέγχει αν περιέχουν δεδοµένα οι 

δίσκοι ή αν έχουν κάποια δεδοµένα τα οποία δεν έχουν ερευνητικό 

ενδιαφέρον [11].  

 

3. Το βήµα αυτό είναι πιο περίπλοκο από τα προηγούµενα. Περιλαµβάνει τη 

δηµιουργία και την εκτέλεση τεσσάρων διαφορετικών εφαρµογών, οι 

οποίες θα εφαρµοστούν στα αντίτυπα των σκληρών δίσκων [6] [11].  

3.1. Η πρώτη εφαρµογή προσπαθεί να εντοπίσει ανάµεσα στα δεδοµένα 

που δεν έχουν διαγραφεί και να ανακτήσει τα διαγραµµένα 

δεδοµένα που αντιστοιχούν σε εικόνες ή φωτογραφίες κ.τ.λ. 

Εξετάζοντας τα headers και τα footers των διαφορετικών τύπων 

εικόνων, η εφαρµογή µπορεί να εξάγει ολόκληρη ή ένα τµήµα της 

εικόνας. Μια τέτοιου είδους εφαρµογή έχει επινοηθεί και αναπτυχτεί 

από το «Information Research Group» του Πανεπιστηµίου του 

Glamorgan. 

3.2. Η δεύτερη εφαρµογή εξάγει όλα τα thumb.db αρχεία, είτε 

εντοπίζοντας τα, είτε ανακτώντας τα εάν έχουν διαγραφεί. Τότε µία 

άλλη εφαρµογή διαβάζει τα thumb.db αρχεία και εξάγει τις εικόνες 

που έχουν αποθηκευτεί σε αυτά. Τα thumb.db αρχεία αποθηκεύουν 

µία εφεδρική έκδοση προεπισκόπησης των εικόνων του χρήστη 

ακόµα και αν έχουν διαγραφεί. Επίσης, είναι δυνατόν να βρεθεί µια 
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µικρή προεπισκόπηση µιας εικόνας όταν αυτή έχει αποθηκευτεί σε 

έναν φάκελο µε άλλες, και είναι πιο εύκολο να ανακτηθεί αυτή από 

το να γίνει ανάκτηση της κανονικής εικόνας, η οποία κιόλας είναι 

πιθανόν να έχει γίνει overwrite αρκετές φορές. Ερευνητές από το 

«Information Research Group» του Πανεπιστηµίου του Glamorgan 

έχουν επινοήσει και αναπτύξει ένα τέτοιο πρόγραµµα και επίσης 

κυκλοφόρησε πρόσφατα ένα εργαλείο που κάνει αυτή τη δουλεία, 

το Vinetto. 

3.3. Η τρίτη εφαρµογή εξάγει τα ονόµατα των καταλόγων από τα αρχεία 

index.dat και προσπαθεί να εντοπίσει ή να ανακτήσει τα περιεχόµενα 

τους. Στα αρχεία index.dat το λειτουργικό σύστηµα απεικονίζει τις 

δραστηριότητες του χρήστη. Για την δηµιουργία της εφαρµογής 

αυτής, τροποποιήθηκε η βασική ιδέα που χρησιµοποιήθηκε για τα 

thumb.db αρχεία, έτσι ώστε να εξάγει από τα index.dat αρχεία τα 

περιεχόµενα τους (ονόµατα καταλόγων και διευθύνσεις 

ιστοσελίδων). 

3.4. Η τέταρτη εφαρµογή προσπαθεί να εξάγει τα αρχεία µητρώου 

(registry files) του χρήστη. Επακολουθεί ανάλυση των αρχείων 

µητρώου για να βρεθεί πληροφορία ώστε να φτιαχτεί ένα προφίλ για 

τον χρήστη, όπως το λογισµικό που έχει εγκατασταθεί, το hardware 

που έχει εγκατασταθεί, η δραστηριότητα του χρήστη στο διαδίκτυο 

και διάφορες συνήθειες του. 

 

4. Αφού προκύψουν τα αποτελέσµατα των προηγούµενων εφαρµογών τότε, 

ο αναλυτής κατηγοριοποιεί τους δίσκους και τους δίνει προτεραιότητα, 

ανάλογα µε τον χρόνο που εκτιµάει ότι θα χρειαστεί σε κάθε περίπτωση. 

Έτσι γνωρίζει αν οι δίσκοι περιέχουν παράνοµο υλικό, και αν υπάρχουν 

παρόµοιοι φάκελοι και ονόµατα χρήστη, δηλαδή αν υπάρχει περίπτωση να 

προέρχονται από τον ίδιο οργανισµό. Οι αναφορές από δίσκους που 

φαίνονται να προέρχονται από τον ίδιο οργανισµό πρέπει να συγκριθούν 

µεταξύ τους. Και επίσης διευκολύνει να γνωρίζει ο ερευνητής αν θα 
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χρειαστεί κάποια ειδική επεξεργασία για τους δίσκους, αν για παράδειγµα 

ένας από αυτούς είναι σε ξένη γλώσσα [6] [11]. 

 

Μια πρόταση που θα µπορούσε να είναι ένα πρόσθετο βήµα είναι να γίνει 

διαχωρισµός των δίσκων πριν από την ανάλυση τους ανάλογα µε τη 

χωρητικότητα τους. Είναι λογικό να υποτεθεί ότι ένας δίσκος µε µεγάλη 

χωρητικότητα έχει περισσότερα δεδοµένα από έναν µε µικρή χωρητικότητα, 

και συνεπώς θα χρειαστεί περισσότερο χρόνο για να αναλυθεί. Με αυτόν τον 

τρόπο είναι πιο εύκολο να εκτιµηθεί ο χρόνος που θα χρειαστεί για την 

έρευνα. Επίσης καλό είναι να αναλυθούν αρχικά οι δίσκοι που φαίνονται (από 

τα δεδοµένα τους) ότι ανήκουν σε οργανισµούς και έπειτα οι δίσκοι που 

φαίνεται να ανήκουν σε οικιακούς χρήστες [6]. Επίσης έχει προκύψει 

εµπειρικά ότι προκύπτουν πιο καλά αποτελέσµατα από τους µεγάλους δίσκους, 

γιατί περιέχουν πιο πολλά δεδοµένα και έτσι προσφέρουν πιο ρεαλιστικές 

µετρήσεις για την έρευνα [11]. Έπειτα οι δίσκοι που φαίνονται να περιέχουν 

πολύ λίγα δεδοµένα µπορούν να αναλυθούν τελευταίοι. Τέλος, καλό είναι να 

οµαδοποιηθούν οι δίσκοι που φαίνονται να προέρχονται από την ίδια πηγή 

(δηλαδή οργανισµό), γιατί κάτι τέτοιο θα βοηθήσει στην σύγκριση των 

αποτελεσµάτων της ανάλυσης τους (ενώ αν υπάρχει µεγάλο χρονικό διάστηµα 

µεταξύ των αναλύσεων τους, τότε δυσχεραίνεται η σύγκριση). Επίσης καλό 

είναι να γνωρίζει ο ερευνητής από την αρχή αν υπάρχουν δίσκοι σε ξένη 

γλώσσα, έτσι ώστε να στέλνονται στα κατάλληλα άτοµα για να 

διεκπεραιώνουν αυτά την έρευνα στην γλώσσα αυτή (έτσι ώστε να µη 

χρειαστεί να βρεθεί µεταφραστής στη µέση της έρευνας). Με αυτούς τους 

τρόπους ελαχιστοποιείται ο χρόνος που χρειάζεται για την έρευνα [6] και 

βοηθάει στην εκτίµηση για τους πόρους που θα χρειαστούν [11]. 
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1.14 ΓΕΝΙΚΕΣ ΣΥΜΒΟΥΛΕΣ ΠΡΟΛΗΨΗΣ ΤΟΥ 

ΠΡΟΒΛΗΜΑΤΟΣ 

 
Στο υποκεφάλαιο αυτό δίνονται κάποια γενικά βήµατα που µπορούν να 

ληφθούν για να µειωθεί η πιθανότητα να ανακτηθούν ευαίσθητα προσωπικά 

δεδοµένα από κακόβουλους χρήστες και έτσι να υπάρξει πρόληψη από τους 

κινδύνους που δηµιουργούνται από µια τέτοια διαρροή. 

 

Όπως φαίνεται σε παραπάνω υποκεφάλαια, οι κίνδυνοι στους οποίους 

υπόκεινται οι χρήστες καθώς και οι οργανισµοί, από την ανάκτηση των 

δεδοµένων τους από κάποιον κακόβουλο χρήστη είναι πολλοί. Έτσι είναι 

απαραίτητο να διασφαλίζουν πως δεν υπάρχουν πληροφορίες στους δίσκους 

τους όταν αποσύρουν τον εξοπλισµό τους. 

 

Ακολουθούν κάποια µέτρα που µπορούν να ληφθούν για να αντιµετωπιστεί το 

πρόβληµα: 

� Μια γενική ενηµέρωση του κοινού για το πρόβληµα και τον κίνδυνο από 

την διαρροή προσωπικών δεδοµένων, καθώς και τα µέτρα που µπορούν 

να ληφθούν για να αποτραπεί η διαρροή. Η ενηµέρωση του κοινού 

µπορεί να γίνει από την κυβέρνηση, τα µέσα µαζικής ενηµέρωσης, τη 

βιοµηχανία και την επιστηµονική κοινότητα [5] [6] [8]. 

� Οι οργανισµοί πρέπει να εφαρµόσουν διαχείριση κινδύνου και να 

καθορίσουν τον βαθµό της ασφάλειας την οποία πρέπει να έχουν, ώστε 

να αφαιρούνται µε ασφαλή τρόπο τα δεδοµένα από τους δίσκους [8]. 

� Οι οργανισµοί πρέπει να καθορίσουν αυστηρές διαδικασίες για να 

διασφαλίζουν ότι οι δίσκοι που αποσύρονται έχουν καθαριστεί από τα 

δεδοµένα τους σε ένα αποδεκτό επίπεδο. Στην περίπτωση που ένας 

τρίτος οργανισµός είναι υπεύθυνος για τον καθαρισµό των δεδοµένων 

τότε θα πρέπει να υπάρχουν διαδικασίες για τον έλεγχο των 

αποσυρόµενων δίσκων [4] [8] [9].  

� Η φυσική καταστροφή των δίσκων µπορεί να συστηθεί στους 

οργανισµούς ως µια ικανοποιητική λύση για το πρόβληµα [8]. 
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� Οι οργανισµοί πρέπει να εκπαιδεύουν το προσωπικό τους για να 

επιτευχθεί ευαισθητοποίηση στο ζήτηµα και στους κινδύνους που 

υπάρχουν και το πιθανό κόστος για την εταιρεία από τους κινδύνους 

αυτούς [1] [4]. 

� Οι βιοµηχανίες πληροφορικής και τηλεπικοινωνιών θα µπορούσαν να 

διαθέσουν τα εργαλεία και τις λειτουργίες στους χρήστες ώστε να 

µπορούν να αποσύρουν µε ασφαλή τρόπο τον σκληρό τους δίσκο [8] 

[9]. 

� Οι χρήστες και οι οργανισµοί µπορούν να εφαρµόσουν κρυπτογράφηση 

σε όλο τον δίσκο, έτσι ώστε ακόµα και να µην αποσυρθούν µε ασφαλή 

τρόπο τα δεδοµένα, να είναι πιο δύσκολο να ανακτηθούν [4] [8]. Οι 

προµηθευτές σκληρών δίσκων θα πρέπει να ενθαρρύνουν την 

κρυπτογράφηση των δίσκων ως µια ικανοποιητική λύση για προστασία 

[9]. Φυσικά µια τέτοια λύση δεν είναι εφικτή σε όλες τις χώρες, γιατί 

µπορεί να απαγορεύεται από την νοµοθεσία. Έτσι ίσως χρειαστούν 

µετατροπές στα νοµοθετικά πλαίσια ώστε να ισχύσουν [4]. 

� Τα λειτουργικά συστήµατα που θα υλοποιούνται στο µέλλον, θα πρέπει 

να παρέχουν εφαρµογές για την αυτόµατη εκκαθάριση δίσκου [9]. 

� Οι προµηθευτές σκληρών δίσκων θα πρέπει να εξοπλίσουν τους δίσκους 

µε ειδικούς τρόπους γρήγορης διαγραφής των δεδοµένων των δίσκων. 

Για παράδειγµα, θα µπορούσαν να εξοπλίσουν έναν δίσκο µε 

κρυπτογραφικό υποσύστηµα, το οποίο θα κρυπτογραφεί αυτόµατα κάθε 

κοµµάτι του δίσκου όταν αυτό θα γράφεται και θα το αποκρυπτογραφεί 

όταν θα διαβάζεται. Έπειτα οι χρήστες θα µπορούν να καθιστούν τα 

δεδοµένα µη προσβάσιµα σε οποιονδήποτε άλλον διαγράφοντας το 

κλειδί [9]. 
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2. ΕΡΕΥΝΑ  
 
Στο κεφάλαιο που ακολουθεί παρουσιάζεται το ερευνητικό κοµµάτι της 

εργασίας. 

 

Τα υποκεφάλαια που αναπτύσσονται είναι: 

 

2.1 Σκοπός: 

Περιγραφή του σκοπού της έρευνας, καθώς και περιληπτική αναφορά των 

µεθόδων που θα χρησιµοποιηθούν. 

 

2.2 Γιατί µια τέτοια έρευνα είναι χρήσιµη στην Ελλάδα: 

Μια αναφορά στην κατάσταση που επικρατεί στην Ελλάδα, όπως φαίνεται από 

ελληνικά άρθρα. 

 

2.3 Ερωτηµατολόγιο: 

Περιγραφή του σκοπού του ερωτηµατολογίου που χρησιµοποιήθηκε, γενικές 

πληροφορίες για αυτό, τα αποτελέσµατα όπως προέκυψαν από την στατιστική 

ανάλυση και τα συµπεράσµατα που εξήχθησαν. 

 

2.4 Συµβουλές για τον ελλαδικό χώρο: 

Στο υποκεφάλαιο αυτό προτείνονται κάποια βήµατα που µπορούν να ληφθούν 

για να µειωθεί η πιθανότητα να ανακτηθούν ευαίσθητα προσωπικά δεδοµένα 

από κακόβουλους χρήστες στην Ελλάδα. 

 

2.5 Μελλοντική έρευνα: 

Στο υποκεφάλαιο αυτό προτείνονται κάποια ερευνητικά θέµατα που µπορούν 

να µελετηθούν µελλοντικά για την Ελλάδα σχετικά µε το θέµα της ασφαλούς 

απόσυρσης δεδοµένων από µαγνητικά µέσα. 
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2.1 ΣΚΟΠΟΣ 

 
Σκοπός της εργασίας είναι να διεξαχθεί µια πιλοτική έρευνα για να διαπιστωθεί 

αν υπάρχει πρόβληµα στην Ελλάδα µε την απόσυρση των δίσκων, από την 

πλευρά των οικιακών χρηστών. 

 

Αποφασίστηκε να µη ακολουθηθεί η µεθοδολογία που προτείνεται από τα ξένα 

άρθρα αλλά να δοθεί ένα ερωτηµατολόγιο ώστε να εκτιµηθούν αρχικά  κάποια 

στατιστικά στοιχεία που να αφορούν τους οικιακούς χρήστες.  

 

Το ερωτηµατολόγιο µοιράστηκε σε οικιακούς χρήστες για να φανεί η 

ευαισθητοποίηση τους στο θέµα. Σκοπός του ερωτηµατολογίου είναι να 

ελέγξει τη συµπεριφορά του χρήστη όσον αφορά στα δεδοµένα που κρατάει 

στον προσωπικό του υπολογιστή, καθώς και η εµπιστοσύνη του στους φορείς 

που επεξεργάζονται τα προσωπικά δεδοµένα του. 

 

2.2 ΓΙΑΤΙ ΜΙΑ ΤΕΤΟΙΑ ΕΡΕΥΝΑ ΕΙΝΑΙ ΧΡΗΣΙΜΗ ΣΤΗΝ 

ΕΛΛΑ∆Α 

 
Όπως παρουσιάστηκε σε παραπάνω υποκεφάλαιο, υπάρχουν νοµοθετικά 

πλαίσια που καλύπτουν το ζήτηµα της απόσυρσης αποθηκευτικών µέσων µε 

ασφαλή τρόπο, καθώς και οδηγίες που προτείνουν τις µεθόδους απόσυρσης 

δεδοµένων που θεωρούνται πιο ασφαλείς. Επίσης τονίζεται από τον νόµο 

2472/1997 ότι οι οργανισµοί που δε θα ακολουθήσουν τις οδηγίες αυτές 

θεωρούνται υπεύθυνοι και πως η Αρχή Προστασίας ∆εδοµένων Προσωπικού 

Χαρακτήρα έχει το δικαίωµα να επιβάλει πρόστιµα.  

 

Η αγορά αποσυρµένων δίσκων δεν είναι διαδεδοµένη στην Ελλάδα. Στο Ebay 

δεν υπάρχουν αποσυρµένοι δίσκοι από την Ελλάδα. Έτσι, δεν είναι 

διαδεδοµένο πρόβληµα προς το παρόν η διαρροή δεδοµένων από 

αποσυρµένους δίσκους.  

 



 49 

Έπειτα από µια έρευνα σε άρθρα από ελληνικές εφηµερίδες που να αφορούν 

το ζήτηµα φαίνεται πως το πρόβληµα δεν αναγνωρίζεται καν. Οι αποσυρµένοι 

σκληροί δίσκοι αναφέρονται µόνο σε σχέση µε τη περιβαλλοντική καταστροφή 

που προκαλούν και όχι σε σχέση µε τους πιθανούς κίνδυνους από την διαρροή 

των πληροφοριών που βρίσκονται σε αυτούς. Επίσης υπάρχουν ελάχιστες 

αναφορές στο ζήτηµα. Για παράδειγµα στο περιοδικό PC World αναφέρεται 

στο άρθρο «Θησαυροί στα σκουπίδια» πως «Θεωρητικά όλο το περιεχόµενο 

των σκληρών δίσκων σβήνεται και τα χαµένα αντικείµενα επιστρέφονται 

στους νόµιµους ιδιοκτήτες τους. Θεωρητικά…» [26]. Σε ένα άλλο άρθρο στο 

περιοδικό Computer Act!ve µε θέµα «Κλεµµένη ταυτότητα!» αναφέρεται ότι 

µπορούν να βρεθούν επαρκή δεδοµένα σε αποθηκευτικά µέσα, ώστε να 

οδηγήσουν σε κλοπή ταυτότητας και πως οι «επαγγελµατίες» µπορούν να τα 

αποκτήσουν ψάχνοντας στα σκουπίδια (dumpster diving). Μάλιστα 

προτείνεται η φυσική καταστροφή του σκληρού δίσκου για να αποφευχθεί 

αυτό το ενδεχόµενο [30]. 

 

Από την άλλη πλευρά φαίνεται πως το ζήτηµα της διαρροής προσωπικών 

δεδοµένων από έγγραφα που βρίσκονται στα σκουπίδια των οργανισµών είναι 

πολύ σηµαντικό. Έχουν σηµειωθεί αρκετά κρούσµατα διαρροής προσωπικών 

δεδοµένων από οργανισµούς µέσω αρχείων που βρίσκονται πεταµένα στα 

σκουπίδια. Μέσω των στοιχείων αυτών έγινε δυνατό να πραγµατοποιηθεί 

κλοπή ταυτότητας και αθώα άτοµα να χρεωθούν υπέρογκα ποσά [31]. Πρέπει 

να τονιστεί το γεγονός ότι µεγάλοι οργανισµοί βρίσκονται υπότροποι στην 

παραβίαση του νόµου 2472/1997, δηλαδή συνεχίζουν να τον παραβιάζουν και 

η Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα έχει επιβάλει 

πρόστιµα [27] [28] [29].  

 

Παρόλο που το πρόβληµα διαρροής δεδοµένων από αποσυρµένους δίσκους 

δεν είναι προς το παρόν διαδεδοµένο στην Ελλάδα, πρέπει να γίνει γνωστός ο 

κίνδυνος έτσι ώστε να προετοιµαστούν τόσο οι εταιρείες όσο και οι απλοί 

χρήστες. Είναι αρκετά ανησυχητικό το γεγονός ότι υπάρχουν κρούσµατα 

κλοπής ταυτότητας και πως οι «επαγγελµατίες» του είδους γνωρίζουν ότι 
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µπορούν να βρουν τέτοια στοιχεία στα σκουπίδια, έστω και αν πρόκειται για 

έγγραφα. Αυτό σηµαίνει ότι είναι θέµα χρόνου προτού στραφούν και σε 

µαγνητικά αποθηκευτικά µέσα όπως οι σκληροί δίσκοι. Επίσης πολύ 

ανησυχητικό είναι το γεγονός ότι οι οργανισµοί φαίνεται πως δεν ακολουθούν 

στο έπακρο τον νόµο 2472/1997 για την προστασία των Προσωπικών 

∆εδοµένων.  

 

2.3 ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ 

2.3.1 Γενικά 

 

Σκοπός του ερωτηµατολογίου είναι φανεί η ευαισθητοποίηση των οικιακών 

χρηστών όσον αφορά στο θέµα της ασφαλούς απόσυρσης των προσωπικών 

τους δεδοµένων από δίσκους.  

 

Οι ερωτήσεις χωρίζονται σε δύο βασικές κατηγορίες, αυτές που έχουν σκοπό 

να καθορίσουν τη συµπεριφορά του χρήστη όσον αφορά στα δεδοµένα που 

κρατάει στον προσωπικό του υπολογιστή, και σε αυτές που προσπαθούν να 

εξακριβώσουν το κατά πόσο είναι ενήµερος σχετικά µε τα δικαιώµατά του ως 

προς τη φύλαξη των προσωπικών του στοιχείων από τρίτους και εάν 

εµπιστεύεται τους φορείς που επεξεργάζονται τα προσωπικά του δεδοµένα.  

Έτσι υπάρχουν ερωτήσεις που αφορούν στη γνώση του προβλήµατος από τον 

χρήστη, τα βήµατα που παίρνει για να προστατεύσει τα προσωπικά του 

δεδοµένα που φυλάει στον προσωπικό του υπολογιστή, άλλα και τη γνώση 

των δικαιωµάτων του, όπως αυτά αναφέρονται στους αντίστοιχους νόµους και 

κατά πόσο εµπιστεύεται του φορείς ως προς τη φύλαξη των προσωπικών τους 

στοιχείων και κυρίως ως προς την απόσυρση των στοιχείων αυτών. 

 

Το ερωτηµατολόγιο όπως προέκυψε µετά από πιλοτικό test σε µια οµάδα 13 

ατόµων, φαίνεται στο παράρτηµα Α. 
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∆είγµα Ερωτηθέντων 

 

Αποφασίστηκε για τις ανάγκες της έρευνας να µοιραστεί το ερωτηµατολόγιο 

σε δύο διαφορετικές οµάδες ατόµων, σε φοιτητές µε τοµέα σπουδών την 

επιστήµη πληροφορικής και σε φοιτητές µε διαφορετικό τοµέα σπουδών. Το 

ερωτηµατολόγιο αναρτήθηκε στο διαδίκτυο µε δύο διαφορετικές ηλεκτρονικές 

διευθύνσεις, ανάλογα µε την οµάδα που άνηκε ο κάθε φοιτητής.  

Η ηλεκτρονική διεύθυνση για τους φοιτητές πληροφορικής είναι: 

http://www.polldaddy.com/s/5CE49D58C0AB914B/ 

και η ηλεκτρονική διεύθυνση για τους υπόλοιπους φοιτητές είναι: 

http://www.polldaddy.com/s/F3EEDE6951628C27/ 

 

 

 

Το ερωτηµατολόγιο συµπληρώθηκε από 582 φοιτητές πληροφορικής και 61 

φοιτητές άλλων κατευθύνσεων. Υπάρχει µεγάλη διαφορά στον αριθµό των 

φοιτητών και δεν είναι δυνατή η σύγκριση των αποτελεσµάτων των δύο 

οµάδων. Επίσης δεν είναι στατιστικά ασφαλές να υπολογιστούν συσχετίσεις 
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για τη δεύτερη οµάδα και πιθανότατα τα αποτελέσµατα δεν είναι 

αντιπροσωπευτικά του συνόλου. 

 

2.3.2 Αποτελέσµατα 

 

2.3.2.1 Αποτελέσµατα από φοιτητές πληροφορικής: 

 

1. Θεωρείτε πως έχετε καλή γνώση ηλεκτρονικών υπολογιστών; 
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Θεωρείτε πως έχετε καλή γνώση ηλεκτρονικών 
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 53 

2. Με την απλή διαγραφή ενός αρχείου αυτό εξακολουθεί να παραµένει στον 

σκληρό δίσκο του υπολογιστή σας; 

 

94,86
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Με την απλή διαγραφή ενός αρχείου αυτό 

εξακολουθεί να παραµένει στον σκληρό δίσκο του 

υπολογιστή σας;

Ναι

Όχι

Ναι

Όχι
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3. Σε ποιές ενέργειες υποθέτετε ότι θα προβείτε όταν δε θα χρειάζεστε πλέον 

τον σκληρό δίσκο σας: 

 
Θα διαγράφατε τα αρχεία µε 
τα πιο ευαίσθητα δεδοµένα 
σας. 

 
7 
(1%)  

Θα τον πετούσατε στα 
σκουπίδια.  

4 
(1%)  

Other Option...  
33 
(6%)  

Θα κάνατε ανακύκλωση του 
hardware.  

32 
(5%)  

Θα τον κρατούσατε.  
219 
(38%) 

Θα τον διαθέτατε προς 
πώληση στο Internet ή και 
αλλού 

 
17 
(3%)  

Θα κάνετε διαγραφή των 
αρχείων σας µε ειδικά 
εργαλεία για σβήσιµο 
σκληρών δίσκων και έπειτα 
µία από τις επιλογές Α, Β ή Γ. 

 
137 
(24%) 

Θα κάνατε format και έπειτα 
µία από τις επιλογές Α, Β ή Γ.  

133 
(23%) 

 

Σε ποιές ενέργειες υποθέτετε ότι θα προβείτε 

όταν δε θα χρειάζεστε πλέον τον σκλήρό δίσκο 

σας;
Θα τον πετούσατε στα

σκουπίδια. 

Θα κάνατε ανακύκλωση

του hardware.

Θα τον διαθέτατε προς

πώληση στο Internet ή

αλλού.

Θα διαγράφατε τα

αρχεία µε τα πιο

ευαίσθητα δεδοµένα

σας.

Θα κάνατε format και

έπειτα µία από τις

επιλογές Α, Β ή Γ.

Θα κάνετε διαγραφή

των αρχείων σας µε

ειδικά εργαλεία για

σβήσιµο σκληρών

δίσκων και έπειτα µία

από τις επιλογές Α, Β ή

Γ.
Θα τον κρατούσατε.

Άλλο
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4. Υπάρχει πιθανότητα να ενδιαφερθεί κάποιος για τα δεδοµένα του παλιού 

σας σκληρού δίσκου µε κακόβουλο σκοπό; 
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Υπάρχει πιθανότητα να ενδιαφερθεί κάποιος για τα 

δεδοµένα του παλιού σας σκληρού δίσκου µε 

κακόβουλο σκοπό;
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5. Αν ενηµερωνόσασταν ότι υπάρχει κίνδυνος κακόβουλης χρήσης των 

δεδοµένων αποσυρµένων δίσκων (κλοπή τραπεζικών λογαριασµών, 

εκβιασµός, απάτη κ.ά.) θα κάνατε κάποια ενέργεια για να προστατεύσετε τα 

δεδοµένα σας; 

 

94,18

5,82
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Αν ενηµερωνόσασταν ότι υπάρχει κίνδυνος 

κακόβουλης χρήσης των δεδοµένων 

αποσυρµένων δίσκων (κλοπή τραπεζικών 

λογαριασµών, εκβιασµός, απάτη κ.ά.) θα κάνατε 

κάποια ενέργεια για να προστατεύσετε τα 

δεδοµένα σας;

Ναι

Όχι

Ναι

Όχι
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6. Έχετε επισκεφτεί ποτέ την ιστοσελίδα της Αρχής Προστασίας Προσωπικών 

∆εδοµένων (www.dpa.gr) για να ενηµερωθείτε για τα δικαιώµατα σας ως προς 

την φύλαξη και την επεξεργασία των προσωπικών σας δεδοµένων; 

 

24,14

75,86
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Έχετε επισκεφτεί ποτέ την ιστοσελίδα της Αρχής 

Προστασίας Προσωπικών ∆εδοµένων (www.dpa.gr) 

για να ενηµερωθείτε για τα δικαιώµατα σας ως προς 

την φύλαξη και την επεξεργασία των προσωπικών 

σας δεδοµένων;

Ναι

Όχι

Ναι

Όχι
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7. Γνωρίζετε ότι η Αρχή Προστασίας Προσωπικών ∆εδοµένων έχει 

κοινοποιήσει οδηγία για την ασφαλή καταστροφή των προσωπικών σας 

δεδοµένων µετά το πέρας της επεξεργασίας τους; 

 

19,52

80,48
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Όχι

%

 
 

Γνωρίζετε ότι η Αρχή Προστασίας Προσωπικών 

∆εδοµένων έχει κοινοποιήσει οδηγία για την 

ασφαλή καταστροφή των προσωπικών σας 

δεδοµένων µετά το πέρας της επεξεργασίας τους;

Ναι

Όχι

Ναι

Όχι
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8. Θεωρείτε ότι οι φορείς (π.χ. Τράπεζες, Εταιρείες Τηλεπικοινωνίας, ∆ηµόσιοι 

Φορείς) που επεξεργάζονται τα προσωπικά σας στοιχεία τηρούν τις οδηγία 

αυτή; 

 

25,86

74,14
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%

 
 

Θεωρείτε ότι οι φορείς (π.χ. Τράπεζες, Εταιρείες 

Τηλεπικοινωνίας, ∆ηµόσιοι Φορείς) που επεξεργάζονται τα 

προσωπικά σας στοιχεία τηρούν τις οδηγία αυτές;

Ναι

Όχι

Ναι

Όχι
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2.3.2.2 Αποτελέσµατα από τους υπόλοιπους φοιτητές: 

 

1. Θεωρείτε πως έχετε καλή γνώση ηλεκτρονικών υπολογιστών; 
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2. Με την απλή διαγραφή ενός αρχείου αυτό εξακολουθεί να παραµένει στον 

σκληρό δίσκο του υπολογιστή σας; 

 

95
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Με την απλή διαγραφή ενός αρχείου αυτό 

εξακολουθεί να παραµένει στον σκληρό δίσκο του 

υπολογιστή σας;

Ναι

Όχι

Ναι

Όχι
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3. Σε ποιές ενέργειες υποθέτετε ότι θα προβείτε όταν δε θα χρειάζεστε πλέον 

τον σκληρό δίσκο σας: 

 

Θα κάνετε διαγραφή των 
αρχείων σας µε ειδικά 
εργαλεία για σβήσιµο 
σκληρών δίσκων και έπειτα 
µία από τις επιλογές Α, Β ή 
Γ. 

 
9 
(15%) 

Θα κάνατε ανακύκλωση του 
hardware.  

7 
(11%) 

Θα τον πετούσατε στα 
σκουπίδια.  

4 
(7%)  

Θα διαγράφατε τα αρχεία µε 
τα πιο ευαίσθητα δεδοµένα 
σας. 

 
3 
(5%)  

Θα κάνατε format και έπειτα 
µία από τις επιλογές Α, Β ή 
Γ. 

 
24 
(39%) 

Θα τον κρατούσατε.  
12 
(20%) 

Other Option...  
1 
(2%)  

Θα τον διαθέτατε προς 
πώληση στο Internet ή και 
αλλού. 

 
1 
(2%)  

 

Σε ποιές ενέργειες υποθέτετε ότι θα προβείτε 

όταν δε θα χρειάζεστε πλέον τον σκλήρό δίσκο 

σας;
Θα τον πετούσατε στα

σκουπίδια. 

Θα κάνατε ανακύκλωση

του hardware.

Θα τον διαθέτατε προς

πώληση στο Internet ή

αλλού.

Θα διαγράφατε τα

αρχεία µε τα πιο

ευαίσθητα δεδοµένα

σας.

Θα κάνατε format και

έπειτα µία από τις

επιλογές Α, Β ή Γ.

Θα κάνετε διαγραφή

των αρχείων σας µε

ειδικά εργαλεία για

σβήσιµο σκληρών

δίσκων και έπειτα µία

από τις επιλογές Α, Β ή

Γ.
Θα τον κρατούσατε.

Άλλο
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4. Υπάρχει πιθανότητα να ενδιαφερθεί κάποιος για τα δεδοµένα του παλιού 

σας σκληρού δίσκου µε κακόβουλο σκοπό; 
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δεδοµένα του παλιού σας σκληρού δίσκου µε 
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5. Αν ενηµερωνόσασταν ότι υπάρχει κίνδυνος κακόβουλης χρήσης των 

δεδοµένων αποσυρµένων δίσκων (κλοπή τραπεζικών λογαριασµών, 

εκβιασµός, απάτη κ.ά.) θα κάνατε κάποια ενέργεια για να προστατεύσετε τα 

δεδοµένα σας; 
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Αν ενηµερωνόσασταν ότι υπάρχει κίνδυνος 

κακόβουλης χρήσης των δεδοµένων 

αποσυρµένων δίσκων (κλοπή τραπεζικών 

λογαριασµών, εκβιασµός, απάτη κ.ά.) θα κάνατε 

κάποια ενέργεια για να προστατεύσετε τα 

δεδοµένα σας;

Ναι

Όχι

Ναι

Όχι
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6. Έχετε επισκεφτεί ποτέ την ιστοσελίδα της Αρχής Προστασίας Προσωπικών 

∆εδοµένων (www.dpa.gr) για να ενηµερωθείτε για τα δικαιώµατα σας ως προς 

την φύλαξη και την επεξεργασία των προσωπικών σας δεδοµένων; 

 

5

95
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Έχετε επισκεφτεί ποτέ την ιστοσελίδα της Αρχής 

Προστασίας Προσωπικών ∆εδοµένων (www.dpa.gr) 

για να ενηµερωθείτε για τα δικαιώµατα σας ως προς 

την φύλαξη και την επεξεργασία των προσωπικών 

σας δεδοµένων;

Ναι

Όχι

Ναι

Όχι
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7. Γνωρίζετε ότι η Αρχή Προστασίας Προσωπικών ∆εδοµένων έχει 

κοινοποιήσει οδηγία για την ασφαλή καταστροφή των προσωπικών σας 

δεδοµένων µετά το πέρας της επεξεργασίας τους; 
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Γνωρίζετε ότι η Αρχή Προστασίας Προσωπικών 

∆εδοµένων έχει κοινοποιήσει οδηγία για την 

ασφαλή καταστροφή των προσωπικών σας 

δεδοµένων µετά το πέρας της επεξεργασίας τους;

Ναι

Όχι

Ναι

Όχι
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8. Θεωρείτε ότι οι φορείς (π.χ. Τράπεζες, Εταιρείες Τηλεπικοινωνίας, ∆ηµόσιοι 

Φορείς) που επεξεργάζονται τα προσωπικά σας στοιχεία τηρούν τις οδηγία 

αυτή; 
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Όχι

%

 

 

Θεωρείτε ότι οι φορείς (π.χ. Τράπεζες, Εταιρείες 

Τηλεπικοινωνίας, ∆ηµόσιοι Φορείς) που επεξεργάζονται τα 

προσωπικά σας στοιχεία τηρούν τις οδηγία αυτές;

Ναι

Όχι

Ναι

Όχι
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2.3.3 Συµπεράσµατα 

 

2.3.3.1 Για φοιτητές πληροφορικής: 

 

Από τα αποτελέσµατα του ερωτηµατολογίου που κατανεµήθηκε στους 

φοιτητές πληροφορικής προκύπτουν τα εξής συµπεράσµατα: 

 

� Το µεγαλύτερο ποσοστό των ερωτηθέντων (94,86%) δηλώνει ότι 

γνωρίζει ότι ένα διαγραµµένο αρχείο εξακολουθεί να βρίσκεται στο 

σκληρό δίσκο. Αυτό ήταν κάτι αναµενόµενο από τη στιγµή που, όπως 

προκύπτει και από το ερωτηµατολόγιο το µεγαλύτερο ποσοστό 

(98,39%) των ερωτηθέντων έχει γνώση πληροφορικής περισσότερη 

από την µέτρια.  

� Στην ερώτηση που αφορά στις ενέργειες που προβαίνει ο χρήστης όταν 

δε χρειάζεται πλέον τον υπολογιστή του, το 61,17% έχει επιλέξει 

ενέργειες που είναι πιο ασφαλείς για την ασφάλεια των προσωπικών 

του δεδοµένων (το 22,85% θα χρησιµοποιούσε εξειδικευµένο εργαλείο 

διαγραφής δεδοµένων και το 37,63% θα κρατούσε τον σκληρό δίσκο). 

Είναι πολύ σηµαντικό να τονιστεί ότι µόλις το 3% θα διέθετε τον 

υπολογιστή του για πώληση. 

� Στην ερώτηση που αφορά την άποψη του ερωτηθέντος αν κινδυνεύουν 

τα δεδοµένα του, το µεγαλύτερο ποσοστό δε θεωρεί τον κίνδυνο 

σηµαντικό (42,98%), ένα µεγάλο ποσοστό τον θεωρεί µέτριο (32,02%) 

και ένα σηµαντικό ποσοστό τον θεωρεί σηµαντική απειλή (25%). 

Φαίνεται λοιπόν ότι ένα µεγάλο ποσοστό θεωρεί ότι κινδυνεύει παρόλο 

που το πρόβληµα δεν είναι ευρέως γνωστό. Πιθανότατα αυτό το 

γεγονός οφείλεται στο ότι οι ερωτηθέντες είναι φοιτητές 

Πληροφορικής. 

� Όσον αφορά στις ερωτήσεις που αποσκοπούν στο να διαπιστώσουν αν 

ο ερωτώµενος γνωρίζει τα δικαιώµατα του για την επεξεργασία των 

προσωπικών του δεδοµένων, όπως αυτά αναφέρονται στον νόµο 

2472/1997, προκύπτει ότι η µεγάλη πλειοψηφία δε τα γνωρίζει 
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(80,48%) και δεν έχει επισκεφτεί την ιστοσελίδα της Αρχής Προστασίας 

Προσωπικών δεδοµένων για να ενηµερωθεί για αυτά (75,86%). 

� Από την άλλη πλευρά, το µεγαλύτερο ποσοστό (74,15%) θεωρεί ότι δε 

εφαρµόζουν σωστά τον νόµο για τα προσωπικά του στοιχεία οι φορείς 

που επεξεργάζονται τα προσωπικά του δεδοµένα. Αυτό είναι 

αξιοσηµείωτο, ειδικά από τη στιγµή που δε γνωρίζουν τον νόµο 

(αρνητική συσχέτιση µεταξύ των ερωτήσεων). 

� Προκύπτει επίσης, ότι εφόσον ενηµερωθεί ο χρήστης πως υπάρχει 

κίνδυνος για τα προσωπικά του δεδοµένα στους δίσκους που αποσύρει 

είναι πρόθυµος να προβεί σε κατάλληλες ενέργειες, ώστε να 

διασφαλίσει την προστασία τους (ερώτηση 5, θετική απάντηση 

94,18%).  

� Τέλος, φαίνεται ότι οι χρήστες προβαίνουν σε αρκετά ασφαλείς 

ενέργειες για να διασφαλίσουν τα προσωπικά τους δεδοµένα, ενώ δεν 

εµπιστεύονται ότι θα προβούν σε αντίστοιχες ενέργειες οι διάφοροι 

φορείς (αρνητική συσχέτιση µεταξύ ερωτήσεων 3 και 8). 

 

2.3.3.2 Για τους υπόλοιπους φοιτητές: 

 

Από τα αποτελέσµατα του ερωτηµατολογίου που κατανεµήθηκε στους  

υπόλοιπους φοιτητές, οι οποίοι δε σπουδάζουν πληροφορική, προκύπτουν τα 

παρακάτω συµπεράσµατα. Ωστόσο επειδή απάντησε µικρός αριθµός ατόµων, 

δεν είναι ασφαλές να θεωρηθεί ότι τα συµπεράσµατα αυτά ισχύουν για όλο 

τον πληθυσµό: 

 

� Το µεγαλύτερο ποσοστό των ερωτηθέντων (95%) δηλώνει ότι γνωρίζει 

ότι ένα διαγραµµένο αρχείο εξακολουθεί να βρίσκεται στο σκληρό 

δίσκο. Από ότι φαίνεται στο 1ο κεφάλαιο αυτή δεν είναι µια γνώση που 

είναι αναµενόµενο να κατέχει ένας απλός χρήστης. Ωστόσο στη 

συγκεκριµένη περίπτωση µπορεί να οφείλεται στο ότι όπως δηλώνεται 

και στο ερωτηµατολόγιο, τα περισσότερα άτοµα έχουν πάνω από µέτρια  

γνώση ηλεκτρονικών υπολογιστών (60%). Φυσικά πρέπει να τονιστεί 
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ότι από τη στιγµή που το ερωτηµατολόγιο είχε αναρτηθεί στο internet, 

είναι αναµενόµενο που δεν απαντήθηκε από περισσότερα άτοµα µε 

λιγότερη γνώση ηλεκτρονικών υπολογιστών. 

� Στην ερώτηση που αφορά στις ενέργειες που προβαίνει ο χρήστης όταν 

δε χρειάζεται πλέον τον υπολογιστή του, το 17% µόνο έχει επιλέξει 

ενέργειες που είναι πιο ασφαλείς για την ασφάλεια των προσωπικών 

του δεδοµένων (το 15% θα χρησιµοποιούσε εξειδικευµένο εργαλείο 

διαγραφής δεδοµένων και µόλις το 2% θα κρατούσε τον σκληρό 

δίσκο). Επίσης είναι πολύ σηµαντικό να τονιστεί ότι µόνο το 2% θα 

διέθετε τον υπολογιστή του προς πώληση. Η µεγάλη πλειοψηφία των 

ερωτηθέντων επιλέγει να κάνει format (39%), θεωρώντας λανθασµένα 

ότι µε αυτόν τον τρόπο τα δεδοµένα τους είναι ασφαλή.  

� Στην ερώτηση που αφορά στην άποψη του ερωτηθέντος αν 

κινδυνεύουν τα δεδοµένα του, το µεγαλύτερο ποσοστό θεωρεί τον 

κίνδυνο µικρότερο από µέτριο (74%) και είναι σηµαντικό ότι ένα 

µεγάλο ποσοστό τον θεωρεί µηδενικό (23%). 

� Όσον αφορά στις ερωτήσεις που αποσκοπούν να διαπιστώσουν αν ο 

ερωτώµενος γνωρίζει τα δικαιώµατα του για την επεξεργασία των 

προσωπικών του δεδοµένων, όπως αυτά αναφέρονται στον νόµο 

2472/1997, προκύπτει ότι η µεγάλη πλειοψηφία δε τα γνωρίζει (90%) 

και δεν έχει επισκεφτεί την ιστοσελίδα της Αρχής Προστασίας 

Προσωπικών δεδοµένων για να ενηµερωθεί για αυτά (95%). 

� Από την άλλη πλευρά, το µεγαλύτερο ποσοστό (70%) θεωρεί ότι οι 

φορείς που επεξεργάζονται τα προσωπικά του δεδοµένα, δε 

εφαρµόζουν σωστά τον νόµο που αφορά την προστασία των 

προσωπικών του στοιχείων.  

� Προκύπτει επίσης, ότι εφόσον ενηµερωθούν πως υπάρχει κίνδυνος για 

τα προσωπικά του δεδοµένα στους δίσκους που αποσύρουν, όλοι οι 

ερωτηθέντες είναι πρόθυµοι να προβούν σε κατάλληλες ενέργειες, ώστε 

να διασφαλίσουν την προστασία τους (ερώτηση 5, θετική απάντηση 

100%).  
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2.4 ΠΡΟΤΑΣΕΙΣ ΓΙΑ ΤΗΝ ΕΛΛΑ∆Α 

 

Στο υποκεφάλαιο αυτό προτείνονται κάποιες συµβουλές για βήµατα που 

µπορούν να ληφθούν στην Ελλάδα ώστε να υπάρχει πρόληψη για το 

πρόβληµα. Από ότι φαίνεται από τα άρθρα που έχουν δηµοσιευτεί στην 

Ελλάδα, το πρόβληµα κλοπής προσωπικών δεδοµένων από αποσυρµένους 

δίσκους δε βρίσκεται σε έξαρση και µάλλον τα κρούσµατα είναι λίγα. Ωστόσο, 

είναι θεµιτό να ληφθούν προληπτικά µέτρα.  

 

Κάποια µέτρα που µπορούν να ληφθούν είναι: 

 

� Να ενηµερωθεί το κοινό για τον κίνδυνο που µπορεί να προκύψει από 

µη ασφαλή απόσυρση των παλιών δίσκων ώστε να αυξηθεί η 

ευαισθητοποίηση του για το ζήτηµα, καθώς και για τον τρόπο που 

µπορεί να τους αποσύρει µε ασφαλή τρόπο. Η ενηµέρωση του κοινού 

µπορεί να γίνει από τα µέσα µαζικής ενηµέρωσης σε συνδυασµό µε τη 

κυβέρνηση. Όπως φάνηκε από το ερωτηµατολόγιο η πλειοψηφία των 

ερωτηθέντων είναι πρόθυµη να προβεί στα αντίστοιχα βήµατα ώστε να 

διασφαλίσει τα προσωπικά δεδοµένα της. 

� Οι οργανισµοί και οι εταιρείες πρέπει να καθορίσουν τον βαθµό 

ασφάλειας που παρέχουν και να διασφαλίζουν µε αυστηρές διαδικασίες 

ότι τηρούνται ο νόµος 2472/1997 και η οδηγία ΑΡ.1/2005 για την 

απόσυρση των δεδοµένων γενικά. Επίσης πρέπει να εκπαιδεύουν το 

προσωπικό τους ώστε οι διαδικασίες να εφαρµόζονται πιστά. Η Αρχή 

Προστασίας Προσωπικών δεδοµένων µπορεί να διασφαλίζει την τήρηση 

τους µε συχνούς ελέγχους και αυστηρές ποινές στους παραβάτες.  

� Οι εταιρείες κατά κύριο λόγο, αλλά και οι χρήστες µπορούν να 

κρυπτογραφούν τους δίσκους τους, ώστε να είναι πιο δύσκολο να 

ανακτηθούν τα δεδοµένα. Ειδικά για τις εταιρείες θα µπορούσε να 

ισχύσει κάτι τέτοιο µέσω µιας οδηγίας που θα εξέδιδε η Αρχή 

Προστασίας Προσωπικών ∆εδοµένων. 
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2.5 ΜΕΛΛΟΝΤΙΚΗ ΕΡΕΥΝΑ 

 
Στο υποκεφάλαιο αυτό προτείνονται κάποια θέµατα που µπορούν να 

µελετηθούν µελλοντικά για την Ελλάδα. 

 

Ένας τοµέας που µπορεί να µελετηθεί περισσότερο στο µέλλον είναι οι 

απόψεις και η συµπεριφορά των οικιακών χρηστών. Μπορεί να ξαναγίνει 

έρευνα µέσω ερωτηµατολογίου, αλλά αυτή τη φορά να στοχεύει σε άτοµα µε 

µικρότερη γνώση για τους ηλεκτρονικούς υπολογιστές. Επιπρόσθετα, µπορούν 

να αναλυθούν αποτελέσµατα που προέρχονται από δίσκους που ανήκουν σε 

οικιακούς χρήστες. 

 

Επίσης, είναι δυνατόν να χρησιµοποιηθεί η µεθοδολογία ανάκτησης 

δεδοµένων από αποσυρµένους σκληρούς δίσκους εταιρειών ή και οικιακών 

χρηστών. Θα µπορούσε να χρησιµοποιηθεί κάποια εταιρεία που αναλαµβάνει 

την διαδικασία απόσυρσης δίσκων. Μια τέτοια έρευνα είναι απαραίτητη για να 

προκύψουν στατιστικά αποτελέσµατα για τα δεδοµένα που παραµένουν στους 

δίσκους, ώστε να εξεταστεί κατά πόσο οι εταιρείες τηρούν τον νόµο 

2472/1997 και την οδηγία ΑΡ.1/2005 και το µέγεθος του προβλήµατος στην 

Ελλάδα. Στο παράρτηµα Γ παρουσιάζεται ένα ενδεικτικό φύλλο 

αποτελεσµάτων ανά δίσκο για αυτού του είδους την ανάλυση. 

 

Άλλα θέµατα που µπορούν να εξεταστούν είναι συγκρίσεις των διάφορων 

εργαλείων απόσυρσης, µια έρευνα που ενδιαφέρει κυρίως τις εταιρείες, ώστε 

να αποφασίσουν τα εργαλεία που θα χρησιµοποιούν. Επίσης µπορούν να 

γίνουν συγκρίσεις διάφορων εργαλείων ανάκτησης δεδοµένων. Τέλος, ένα 

θέµα που θα ήταν ενδιαφέρον να ερευνηθεί είναι τα δεδοµένα που µπορούν 

να ανακτηθούν από Flash µνήµες. 
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3. ΠΑΡΑΡΤΗΜΑΤΑ 
 

Τα παραρτήµατα που περιέχονται είναι: 

 

3.1 Παράρτηµα Α: 

Παρουσιάζονται οι Κατηγορίες Προσωπικών ∆εδοµένων όπως προκύπτουν από 

τον νόµο. Χωρίζονται σε µη Ευαίσθητα και Ευαίσθητα Προσωπικά ∆εδοµένα. 

 

3.2 Παράρτηµα Β: 

Περιέχεται το ερωτηµατολόγιο που απαντήθηκε από τους φοιτητές για το 

ερευνητικό κοµµάτι της πτυχιακής.  

 

3.3 Παράρτηµα Γ: 

Παρουσιάζεται ένα ενδεικτικό φύλλο αποτελεσµάτων ανά δίσκο για ανάλυση 

δίσκων. 
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ΠΑΡΑΡΤΗΜΑ Α 

 

Κατηγορίες Προσωπικών ∆εδοµένων 

 

Προσωπικά ∆εδοµένα µη Ευαίσθητα: 

 

1. Στοιχεία Αναγνώρισης 

a. Προσωπικά Στοιχεία  

b. Επίσηµα στοιχεία Ληξιαρχείου 

c. Καταγωγή 

d. Στοιχεία Ταυτότητας (πχ Υπηκοότητα) 

e. Λοιπά στοιχεία αναγνώρισης 

2. Προσωπικά Χαρακτηριστικά 

a. Φυσικά χαρακτηριστικά 

b. Ενδιαφέροντα, συνήθειες  

c. Μετακινήσεις – Ταξίδια 

d. Στοιχεία προσωπικότητας 

e. Λοιπά στοιχεία προσωπικών χαρακτηριστικών 

3. Οικογενειακές συνθήκες 

a. Έγγαµος βίος 

b. Οικογενειακή κατάσταση 

c. Κοινωνικές επαφές 

d. Λοιπά στοιχεία οικογενειακών συνθηκών 

4. Εκπαίδευση 

a. ∆εδοµένα ακαδηµαϊκής δραστηριότητας 

b. Τοµείς ειδίκευσης και πιστοποιητικά 

c. Σπουδαστικό / Μαθητικό Αρχείο 

d. Εγγραφή σε επιτροπές  

e. Επαγγελµατική ειδίκευση 

f. Λοιπά στοιχεία 

5. Οικονοµική κατάσταση 
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a. Έσοδα, περιουσιακά στοιχεία, επενδύσεις 

b. Απολογισµός εξόδων 

c. ∆άνεια, υποθήκες, πιστώσεις 

d. Επιδόµατα, εργασιακά προνόµια, επιχορηγήσεις 

e. ∆εδοµένα ασφάλισης, συντάξεις γήρατος 

f. Αγαθά και υπηρεσίες που προσφέρονται στο άτοµο 

g. Αγαθά και υπηρεσίες που προσφέρει το άτοµο 

h. Τραπεζικοί Λογαριασµοί, πιστωτικές κάρτες 

i. Κληρονοµιά 

j. Αποζηµίωση 

k. Λοιπά στοιχεία οικονοµικής κατάστασης 

6. Εργασία 

a. Παρούσα Εργασία 

b. ∆εδοµένα Πρόσληψης 

c. Ιστορικό Εργασίας  

d. Εργασιακή συµπεριφορά 

e. Περιγραφή Εργασίας 

f. Αξιολόγηση εργασίας 

g. Εκπαιδευτικό  αρχείο 

h. ∆εδοµένα ασφαλείας 

i. Αµοιβές και κρατήσεις 

j. Εργασιακές παροχές 

k. Λοιπά στοιχεία εργασίας 
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Ευαίσθητα προσωπικά δεδοµένα: 

 
1. Φυλετική ή Εθνική προέλευση: 

a. Εθνική καταγωγή 

b. Μειονότητες 

c. Φυλετική προέλευση 

2. Πολιτικά Φρονήµατα: 

a. ∆εδοµένα πολιτικών πεποιθήσεων 

3. Θρησκευτικές Πεποιθήσεις 

a. ∆εδοµένα θρησκευτικής πίστης 

4. Φιλοσοφικές πεποιθήσεις 

a. ∆εδοµένα φιλοσοφικών πεποιθήσεων 

5. Συµµετοχή σε ενώσεις / σωµατεία 

a. Επιστηµονικά σωµατεία 

b. Πολιτιστικοί φορείς  

c. Φιλανθρωπικές οργανώσεις 

6. Συνδικαλιστική δράση 

a. Επαγγελµατικά σωµατεία – Επιµελητήρια 

b. Συνδικαλιστική ∆ραστηριότητα 

7. Υγεία 

a. Φυσική κατάσταση 

b. Πνευµατική κατάσταση 

c. Ανικανότητες ή αναπηρίες 

d. ∆ιαιτητικές ή άλλες σχετικές ανάγκες 

e. Ιατρικό ιστορικό ασθενούς  

f. Χορήγηση φαρµάκων 

g. Λοιπά στοιχεία υγείας 

8. Κοινωνική πρόνοια (για φορείς µε συναφές αντικείµενο) 

a. Ασφάλιση 

b. Σύνταξη  

9. Ερωτική ζωή 

a. Σεξουαλική ζωή 



 77 

10. Ποινικές ∆ιώξεις 

a. Καταγγελίες 

b. ∆ιώξεις 

c. ∆ιοικητικά µέτρα 

d. ∆ιοικητικές ποινές 

e. Παραβιάσεις κώδικα Οδικής Κυκλοφορίας 

f. ∆εδοµένα Ποινικού Μητρώου 

11. Καταδίκες 

a. Αποφάσεις δικαστηρίων 

b. Ποινικό Μητρώο 
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ΠΑΡΑΡΤΗΜΑ Β 

 

ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ 
 
1. Θεωρείτε πως έχετε καλή γνώση ηλεκτρονικών υπολογιστών; 

 

Καθόλου Όχι καλή Μέτρια Καλή Πολύ Καλή 

     

 

2. Με την απλή διαγραφή ενός αρχείου αυτό εξακολουθεί να παραµένει στο 

σκληρό δίσκο του υπολογιστή σας; 

□ Ναι □ Όχι 

 

3. Σε ποιες ενέργειες υποθέτετε ότι θα προβείτε όταν δεν θα χρειάζεστε πλέον 

τον σκληρό δίσκο σας: 

 

Α. Θα τον πετούσατε στα σκουπίδια.  

Β.  Θα κάνατε ανακύκλωση του hardware. 

Γ.  Θα τον διαθέτατε προς πώληση στο Internet ή αλλού. 

∆. Θα διαγράφατε τα αρχεία µε τα πιο ευαίσθητα δεδοµένα σας. 

Ε. Θα κάνατε format και έπειτα µία από τις επιλογές Α, Β ή Γ. 

ΣΤ. Θα κάνετε διαγραφή των αρχείων σας µε ειδικά εργαλεία για σβήσιµο 

σκληρών δίσκων και έπειτα µία από τις επιλογές Α, Β ή Γ. 

Ζ. Θα τον κρατούσατε. 

Η. Άλλο 

 

Αν απαντήσατε την επιλογή (H) συµπληρώστε την ενέργεια σας: 

……………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………

………………………………………………………………………………………….. 
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4. Υπάρχει πιθανότητα να ενδιαφερθεί κάποιος για τα δεδοµένα του παλιού 

σας σκληρού δίσκου µε κακόβουλο σκοπό; 

 

Καµία Αµελητέα Μέτρια Σηµαντική Μεγάλη 

     

 

5. Αν ενηµερωνόσασταν ότι υπάρχει κίνδυνος κακόβουλης χρήσης των 

δεδοµένων αποσυρµένων δίσκων (κλοπή τραπεζικών λογαριασµών, 

εκβιασµός, απάτη κ.ά.)  θα κάνατε κάποια ενέργεια για να προστατεύσετε τα 

δεδοµένα σας; 

□ Ναι □ Όχι 

 

6. Έχετε επισκεφτεί ποτέ την ιστοσελίδα της Αρχής Προστασίας Προσωπικών 

∆εδοµένων (www.dpa.gr) για να ενηµερωθείτε για τα δικαιώµατα σας ως προς 

την φύλαξη και την επεξεργασία των προσωπικών σας δεδοµένων; 

□ Ναι        □ Όχι 

 

7. Γνωρίζετε ότι η Αρχή Προστασίας Προσωπικών ∆εδοµένων έχει 

κοινοποιήσει οδηγία για την ασφαλή καταστροφή των προσωπικών σας 

δεδοµένων µετά το πέρας της επεξεργασίας τους; 

□ Ναι □ Όχι 

 

8. Θεωρείτε ότι οι φορείς (π.χ. Τράπεζες, Εταιρείες Τηλεπικοινωνίας, ∆ηµόσιοι 

Φορείς) που επεξεργάζονται τα προσωπικά σας στοιχεία τηρούν τις οδηγία 

αυτή; 

□ Ναι □ Όχι 

 



 80 

ΠΑΡΑΡΤΗΜΑ Γ 

 

Παράδειγµα Φύλλου Ανάλυσης ∆ίσκου 
 
Λεπτοµέρειες από την αντιγραφή των περιεχοµένων του ∆ίσκου 
(Imaging) 

 
Ανάλυση ∆ίσκου   

 
ΎΠΑΡΞΗ ΟΝΟΜΑΤΟΣ 

ΧΡΗΣΤΗ / ΠΡΟΣΩΠΙΚΩΝ 
∆Ε∆ΟΜΕΝΩΝ (ΠΧ. 
ΑΡΙΘΜΟΙ ΤΗΛΕΦΩΝΩΝ) 

(ΕΠΙΛΕΞΤΕ ΕΝΑ) ΝΑΙ ΟΧΙ 

ΑΝ ΝΑΙ, ΠΑΡΑΘΕΣΤΕ  

ΣΥΝΤΟΜΑ ΠΑΡΑ∆ΕΙΓΜΑΤΑ: 
 

 

 

 

 

 
Συνέχεια παρακάτω… 
 
 
 

ΑΡΙΘΜΟΣ ∆ΙΣΚΟΥ 
 

 

ΗΜΕΡΟΜΗΝΙΑ 
 

 

ΣΕΙΡΙΑΚΟΣ ΑΡΙΘΜΟΣ 
∆ΙΣΚΟΥ 
  

 

ΠΡΟΕΛΕΥΣΗ ∆ΙΣΚΟΥ 
 

 

ΧΩΡΗΤΙΚΟΤΗΤΑ 
(ΣΕ MB/GB) 

 

ΑΠΟΤΕΛΕΣΜΑ 
∆ΙΑ∆ΙΚΑΣΙΑΣ-> 

ΕΠΙΤΥΧΗΣ ΑΝΤΙΓΡΑΦΗ ΜΕ ΛΑΘΗ ΑΠΟΤΥΧΙΑ ΑΝΑΓΝΩΣΗΣ 

∆ΙΣΚΟΥ 

ΕΡΓΑΛΕΙΑ / ∆ΙΑ∆ΙΚΑΣΙΕΣ 
ΠΟΥ 

ΧΡΗΣΙΜΟΠΟΙΗΘΗΚΑΝ:  
 

 

ΤΥΠΟΣ ΠΡΟΗΓΟΥΜΕΝΟΥ 

Ι∆ΙΟΚΤΗΤΗ  
(ΕΠΙΛΕΞΤΕ ΕΝΑ Η 

ΚΑΙ ΤΑ ∆ΥΟ ΑΝ 

ΕΙΝΑΙ ΑΣΑΦΕΣ) 

ΕΤΑΙΡΙΚΟ ΠΡΟΣΩΠΙΚΟ 

ΣΥΝΤΟΜΑ ΠΑΡΑ∆ΕΙΓΜΑΤΑ: 
 
 
 

 

ΎΠΑΡΞΗ ΗΜΕΡΟΜΗΝΙΩΝ (ΕΠΙΛΕΞΤΕ ΕΝΑ) ΝΑΙ ΟΧΙ 
ΣΥΝΤΟΜΑ ΠΑΡΑ∆ΕΙΓΜΑΤΑ: 
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Συνέχεια… 
 

 

 
ΕΝΕΡΓΕΙΕΣ ∆ΙΑΓΡΑΦΗΣ 

ΠΟΥ ΕΧΟΥΝ ΓΙΝΕΙ 
(ΕΠΙΛΕΞΤΕ ΕΝΑ) ΝΑΙ ΟΧΙ 

 ∆ΙΑΓΡΑΦΗ   FORMAT  ΕΠΑΝΕΓΚΑΤΑΣΤΑΣΗ 
ΛΕΙΤΟΥΡΓΙΚΟΥ 

 ΜΕΡΙΚΗ 

ΕΠΙΚΑΛΥΨΗ 
∆ΙΑΓΡΑΦΗ ∆Ε∆ΟΜΕΝΩΝ ΜΕ 
ΧΡΗΣΗ ΕΡΓΑΛΕΙΟΥ  

ΆΛΛΟ 

ΑΝ ΧΡΗΣΙΜΟΠΟΙΗΘΗΚΕ 

ΕΡΓΑΛΕΙΟ ∆ΙΑΓΡΑΦΗΣ, 
ΣΥΜΠΛΗΡΩΣΤΕ ΠΟΙΟ: 

 

 
 

ΎΠΑΡΞΗ 

ΠΟΡΝΟΓΡΑΦΙΚΟΥ ΥΛΙΚΟΥ 
(ΕΠΙΛΕΞΤΕ ΕΝΑ) ΝΑΙ ΟΧΙ 

ΑΝ ΝΑΙ, ΠΕΡΙΓΡΑΦΗ 
 
 
 

 

 
 

 

 

 

ΎΠΑΡΞΗ EMAIL (ΕΠΙΛΕΞΤΕ ΕΝΑ) ΝΑΙ ΟΧΙ 
ΣΥΝΤΟΜΑ ΠΑΡΑ∆ΕΙΓΜΑΤΑ: 
 
 
 

 

ΠΑΡΟΥΣΙΑ 
ΣΥΝΘΗΜΑΤΙΚΩΝ /  
∆Ε∆ΟΜΕΝΑ ΑΣΦΑΛΕΙΑΣ 

(ΕΠΙΛΕΞΤΕ ΕΝΑ) ΝΑΙ ΟΧΙ 

ΣΥΝΤΟΜΑ ΠΑΡΑ∆ΕΙΓΜΑΤΑ: 
 
 
 

 

∆Ε∆ΟΜΕΝΑ ∆ΙΚΤΥΟΥ (ΕΠΙΛΕΞΤΕ ΕΝΑ) ΝΑΙ ΟΧΙ 
ΣΥΝΤΟΜΑ ΠΑΡΑ∆ΕΙΓΜΑΤΑ: 
 
 
 

 

ΣΥΜΠΛΗΡΩΜΑΤΙΚΕΣ 
ΠΛΗΡΟΦΟΡΙΕΣ/ 
ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΚΛΕΙ∆ΙΑ 
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