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Περϟληψη

Στην επαϾριο µιας τεχνολογικφς επανΣστασης που χαρακτηρϟζεται απϱ την ανΣδυση ννων

τεχνολογιЏν  και  την  εϟσοδο  της  Τεχνητφς  ΝοηµοσϾνης  στο  παγκϱσµιο  τεχνολογικϱ

γϟγνεσθαι, το χρηµατοπιστωτικϱ τοπϟο βρϟσκεται σε µια κρϟσιµη καµπφ. Η νοµιµοποϟηση

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες,  γνωστφ  και  Џς  “ξνπλυµα  χρφµατος”  (Money

Laundering) νχει  αποτελνσει  πρϱκληση  για  τα  χρηµατοπιστωτικΣ  ιδρϾµατα,  τους

ρυθµιστικοϾς φορεϟς και τις υπηρεσϟες επιβολφς του νϱµου παγκοσµϟως.  Στην παροϾσα

διπλωµατικφ  εργασϟα  θα  εξετΣσουµε  την  περϟπλοκη  αλληλεπϟδραση  µεταξϾ  της

σϾγχρονης τεχνολογικφς  καινοτοµϟας και  της εκµετΣλλευσης της τεχνολογικφς εξνλιξης

προς  εξυπηρντηση σκοπЏν νοµιµοποϟησης  εσϱδων απϱ  παρΣνοµες  δραστηριϱτητες  και

χρηµατοδϱτησης  της  τροµοκρατϟας.   Θα  διερευνφσουµε  την  διασταϾρωση  µεταξϾ  των

αναδυϱµενων  τεχνολογιЏν  και  της  αιЏνιας  µΣχης  κατΣ  του  ξεπλϾµατος  χρφµατος,

επιδιЏκοντας να παρουσιΣσουµε τϱσο τις προκλφσεις που απορρνουν απϱ την χρφση των

ννων τεχνολογιЏν για σκοποϾς ξεπλϾµατος χρφµατος, ϱσο τις δυνατϱτητες που αυτνς οι

καινοτοµϟες κρϾβουν για την ενϟσχυση της ΣµυνΣς µας κατΣ του οικονοµικοϾ εγκλφµατος.

Η παροϾσα διπλωµατικφ εργασϟα επιχειρεϟ µια ολοκληρωµννη ανΣλυση της χρφσης των

ννων  τεχνολογιЏν  για  σκοποϾς  ξεπλϾµατος  χρφµατος,  παρουσιΣζοντας  το  ιστορικϱ,

εννοιολογικϱ,  τεχνικϱ και  θεωρητικϱ υπϱβαθρο,  το νοµοθετικϱ και  κανονιστικϱ πλαϟσιο

και συγκεκριµννες µελντες περϟπτωσης (case studies),  αναδεικνϾοντας την συσχντιση των

αναδυϱµενων  τεχνολογιЏν  µε  τον  σκοπϱ  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες. Επϟσης,  θα  παρουσιΣσουµε  συγκεκριµννες  προτΣσεις  σχετικΣ  µε  την

αντϟστροφη χρφση των ννων τεχνολογιЏν, φτοι την αξιοποϟησφ τους για την πρϱληψη και

καταστολφ  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες,  ενЏ  θα

αναδεϟξουµε  την  ανΣγκη  πρϱβλεψης  συγκεκριµννων  στρατηγικЏν  και  διασυνοριακφς

συνεργασϟας  για  την  αντιµετЏπιση  του  ζητφµατος,  καθЏς  και  κατΣρτισης  των

εµπλεκϱµενων οντοτφτων και προσЏπων αλλΣ και του κοινοϾ.
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Abstract

In  the  wake  of  a  technological  revolution  characterised  by  the  emergence  of  new

technologies and the entry of Artificial Intelligence into the global technological landscape, the

financial landscape is at a critical juncture. Money laundering has been a challenge for financial

institutions, regulators and law enforcement agencies worldwide. In this thesis we will examine

the complex interplay between innovation and the exploitation of technological advances to

serve  money  laundering  and  terrorist  financing  purposes.  We  will  explore  the  intersection

between emerging technologies and the perennial baĴle against money laundering, seeking to

illustrate both the challenges arising from the use of new technologies for money laundering

purposes and the potential that these innovations hold for strengthening our defenses against

financial crime.

The present thesis  aĴempts  a comprehensive analysis of  the use of  new technologies for

money laundering purposes, presenting the historical, conceptual and theoretical background,

the legislative, technical  and regulatory framework and specific case studies, highlighting the

correlation between emerging technologies and the purpose of money laundering. We will also

present  specific  proposals  on  the  reverse  use  of  new  technologies,  i.e.  their  use  for  the

prevention and suppression of money laundering, and highlight the need to provide for specific

strategies and cross-border cooperation to address the issue, as well as training of the entities

and individuals involved and the public.
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ΚεφΣλαιο 1 Εισαγωγφ

1.1 Ιστορικϱ της Μελντης

Η παροϾσα εργασϟα µελετΣ την συσχντιση των ννων τεχνολογιЏν µε την νοµιµοποϟηση

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και  τη  χρηµατοδϱτηση  της  τροµοκρατϟας,

εξετΣζοντας  τις  ευκαιρϟες  και  τις  προκλφσεις  της  σχνσης  αυτφς.  Βασικοϟ  πυλЏνες  της

νρευνΣς  µας  εϟναι  τϱσο  η  χρφση  των  ννων  τεχνολογιЏν  ως  διαϾλου  για  παρΣνοµες

δραστηριϱτητες ξεπλϾµατος χρφµατος, ϱσο και η αξιοποϟησφ τους για την πρϱληψη και

καταστολφ αυτЏν απϱ τους ρυθµιστικοϾς  φορεϟς  και κατ’  επνκταση απϱ εµπλεκϱµενες

οντϱτητες  και  στελνχη  δραστηριοποιουµννων  στον  χρηµατοοικονοµικϱ τοµνα.   ΑρχικΣ,

λαµβΣνοντας  ως  εφαλτφριο  για  την  νρευνΣ  µας  την  παρατφρηση  µϟας  ταχϾτατης  και

συνεχЏς αναπτυσσϱµενης ανΣδυσης των ννων τεχνολογιЏν στο παγκϱσµιο τεχνολογικϱ

τοπϟο τα τελευταϟα χρϱνια, ϱπως η τεχνητφ νοηµοσϾνη, τα κρυπτονοµϟσµατα, τα NFTs, οι

πλατφϱρµες δανεισµοϾ P2P και η συµµετοχικφ χρηµατοδϱτηση (crowdfunding), καθЏς το

blockchain, ερευνφσαµε τον τρϱπο µε τον οποϟο µποροϾν να χρησιµοποιηθοϾν ως δϟαυλος

για  διΣπραξη  οικονοµικοϾ  εγκλφµατος  απϱ  τους  χρφστες  χρησιµοποιЏντας  το

πλεοννκτηµα της ανωνυµϟας και των ελλιπЏν µντρων δνουσας επιµνλειας. Στην πορεϟα

της  µελντης,  πραγµατοποιφσαµε  µια  αναδροµφ  στο  ιστορικϱ  και  νοµικϱ  πλαϟσιο  του

ζητφµατος  παρουσιΣζοντας  το  νοµοθετικϱ  και  κανονιστικϱ  πλαϟσιο  της  πρϱληψης  του

ξεπλϾµατος  χρφµατος.  Η  νρευνΣ  µας  συµπληρЏθηκε   µνσω  της  παρΣθεσης

συγκεκριµννων µελετЏν περϟπτωσης (case studies)  σχετιζϱµενων µε τον αµφϟρροπο ρϱλο

των  ννων  τεχνολογιЏν  στην  πρϱληψη  και  καταστολφ  της  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες δραστηριϱτητες.

ͥσον  αφορΣ  την  µεθοδολογϟα  της  παροϾσας  εργασϟας,  η  νρευνΣ  µας  βασϟστηκε  σε

ξενϱγλωσσες  πηγνς,  ενЏ  η  συλλογφ  δεδοµννων  συµπληρЏθηκε  µνσω  της  χρφσης

ερωτηµατολογϟου το οποϟο απευθϾναµε σε επαγγελµατϟες του κλΣδου της κανονιστικφς

συµµϱρφωσης  (compliance)  του  χρηµατοοικονοµικοϾ  τοµνα.   Μνσω  των  πηγЏν  αυτЏν

εµβαθϾναµε την νρευνΣ µας σχετικΣ µε την αναγνЏριση πιθανЏν ενδεϟξεων χρφσης των

ννων τεχνολογιЏν για σκοποϾς ξεπλϾµατος χρφµατος, καθЏς και προτεινοµννων µντρων

των  ρυθµιστικЏν  αρχЏν  επιβολφς  του  νϱµου  για  την  αναχαϟτιση  των  αναδυϱµενων

ζητηµΣτων. 
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Απϱ την Σλλη πλευρΣ, µας απασχϱλησε ο διττϱς ρϱλος των ννων τεχνολογιЏν, οι οποϟες

αποτελοϾν  πνραν  ενϱς  διαϾλου  για  τνλεση  οικονοµικЏν  εγκληµΣτων,  µϟα  χρφσιµη

εργαλειοθφκη  για  πρϱληψη  και  καταστολφ  αυτЏν,  καθЏς  αν  αξιοποιηθοϾν  απϱ  τους

ρυθµιστικοϾς φορεϟς, µποροϾν να αποτελνσουν σηµαντικνς µεθϱδους ανϟχνευσης υπϱπτων

συναλλακτικЏν δραστηριοτφτων και ενδεϟξεων ξεπλϾµατος χρφµατος. Τνλος, στο πλαϟσιο

αξιοποϟησης των ευκαιριЏν και προκλφσεων που προκϾπτουν απϱ την αξιοποϟηση των

ννων τεχνολογιЏν απϱ τους ρυθµιστικοϾς φορεϟς παρουσιΣσαµε συγκεκριµννες προτΣσεις

για  στρατηγικνς  χΣραξης  πολιτικЏν και  εκστρατειЏν  εκπαϟδευσης  και  κατΣρτισης  των

εµπλεκϱµενων φορνων και του κοινοϾ, καθЏς και µεθϱδους διασυνοριακφς συνεργασϟας

των αρχЏν επιβολφς του νοµοθετικοϾ πλαισϟου. 

1.2 ΕρευνητικΣ ερωτφµατα

ΒασικΣ ερευνητικΣ ερωτφµατα που µας απασχϱλησαν φταν:

 Ποια εϟναι η διαδικασϟα µε την οποϟα οι αναδυϱµενες τεχνολογϟες, ϱπως η τεχνητφ

νοηµοσϾνη, τα κρυπτονοµϟσµατα φ το blockchain µποροϾν να  αναδιαµορφЏσουν το τοπϟο

της πρϱληψης και καταστολφς της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες

και ποιες ννες προκλφσεις εισΣγουν στο παγκϱσµιο χρηµατοπιστωτικϱ τοπϟο;

 ΠЏς µποροϾν να αξιοποιηθοϾν οι  ννες τεχνολογϟες  για τον  εντοπισµϱ και την

πρϱληψη  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και  πЏς

συµπληρЏνουν  φ  ενισχϾουν  τις  υφιστΣµενες  στρατηγικνς  για  την  καταπολνµηση  της

νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες;

 Τα  υπΣρχοντα ρυθµιστικΣ  πλαϟσια βρϟσκουν  νρεισµα  στην  ενσωµΣτωση  των

αναδυϱµενων τεχνολογιЏν για την καταπολνµηση των οικονοµικЏν εγκληµΣτων και ποια

νοµικΣ και ηθικΣ ζητφµατα προκϾπτουν σε αυτϱ το πλαϟσιο; 

 Θα  µποροϾσε  µια  προσνγγιση  συνεργασϟας  µεταξϾ  των  δικαιοδοσιЏν που

αξιοποιοϾν πολλαπλνς  αναδυϱµενες  τεχνολογϟες  να  δηµιουργφσει  µια  πιο  ισχυρφ  και

προσαρµοστικφ  Σµυνα  κατΣ  των  εξελισσϱµενων  τακτικЏν  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες δραστηριϱτητες;
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1.3 Δοµφ της εργασϟας

Στην παροϾσα εργασϟα, αρχικΣ αναφερϱµαστε στη µεθοδολογϟα που ακολουθφθηκε για

την νρευνΣ µας και στην αξιοποϟηση των πηγЏν για συλλογφ και ανΣλυση δεδοµννων. Στη

συννχεια, πραγµατοποιφσαµε µια παρουσϟαση του  ιστορικοϾ, θεωρητικοϾ, εννοιολογικοϾ

και  νοµικοϾ  πλαισϟου της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες

εκκινЏντας  απϱ  την  ιστορικφ  αναδροµφ  των  πρακτικЏν  ξεπλϾµατος  χρφµατος,

αναλϾοντας  στη  συννχεια  το  φαινϱµενο  της  ανΣδυσης  των  ννων  τεχνολογιЏν  στον

χρηµατοοικονοµικϱ τοµνα και  την νννοια της Ρυθµιστικφς Τεχνολογϟας.  Στην παροϾσα

µελντη,  ακϱµη,  εκτϟθενται  τα  πορϟσµατα  της  νρευνας,  που  πραγµατοποιφθηκε  µνσω

σχετικοϾ  ερωτηµατολογϟου  απευθυνϱµενου  σε  επαγγελµατϟες  του  χρηµατοοικονοµικοϾ

τοµνα σχετικΣ µε τις προκλφσεις που απορρνουν απϱ την συσχντιση των αναδυϱµενων

τεχνολογιЏν και την πρϱληψη και καταστολφ της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες

δραστηριϱτητες Ακϱµη,  στο πλαϟσιο της παροϾσας µελντης παρατϟθεται  µια θεωρητικφ

προσνγγιση και εννοιολογικϱς προσδιορισµϱς στις ννες τεχνολογϟες µνσω ανΣλυσης του

τεχνικοϾ πλαισϟου τους, την διαδικασϟα µε την οποϟα µποροϾν να χρησιµοποιηθοϾν για

σκοποϾς τνλεσης ξεπλϾµατος χρφµατος και συγκεκριµννα παραδεϟγµατα απϱ την ιστορικφ

εξνλιξη των ννων τεχνολογιЏν, ϱπως τα κρυπτονοµϟσµατα και τα ανταλλακτφρια αυτЏν.

Η  νρευνΣ  µας  παραθντει,  επιπλνον,  και µελντες  περιπτЏσεων  (case  studies)  που

απεικονϟζουν  την  εφαρµογφ  των  ννων  τεχνολογιЏν  για  σκοποϾς  πρϱληψης  και

καταστολφς του ξεπλϾµατος χρφµατος απϱ εταιρεϟες διεθνοϾς εµβνλειας που προσφνρουν

τεχνολογικνς  λϾσεις  για  ανϟχνευση  Ͼποπτης  συναλλακτικφς  δραστηριϱτητας  και  για

αυστηρϱτερα µντρα δνουσας επιµνλειας στους πελΣτες. Υπϱ αυτϱ το πρϟσµα αναλϾονται οι

τεχνικνς µνθοδοι  µε τις οποϟες οι τεχνολογϟες αυτνς µποροϾν να αξιοποιηθοϾν απϱ τους

ρυθµιστικοϾς  φορεϟς  για  καταπολνµηση  του  οικονοµικοϾ  εγκλφµατος.  ΠαρΣλληλα,

εξετΣζεται το υφιστΣµενο νοµικϱ και κανονιστικϱ πλαϟσιο της Ευρωπαϊκφς ̺νωσης, των

ΗΠΑ και του Ηνωµννου Βασιλεϟου, καθЏς και τα κενΣ που εντοπϟζονται σχετικΣ µε την

νοµοθετικφ πρϱβλεψη για την χρφση των ννων τεχνολογιЏν. Τνλος,  παρουσιΣζεται  µια

σειρΣ προτΣσεων για στρατηγικνς συνεργασϟας σε διασυνοριακϱ επϟπεδο και κατΣρτισης

εκπαιδευτικЏν προγραµµΣτων που θα απευθϾνονται στους εµπλεκϱµενους φορεϟς,  καθЏς

και συστΣσεις για µελλοντικφ νρευνα. 
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1.4 Στϱχοι της Μελντης

Ο  στϱχος  της  παροϾσας  µελντης  εϟναι  να  παρουσιΣσει  τις  προκλφσεις  απϱ  την

συσχντιση των αναδυϱµενων τεχνολογιЏν µε τη νοµιµοποϟηση εσϱδων απϱ εγκληµατικνς

δραστηριϱτητες και  την  χρηµατοδϱτηση της τροµοκρατϟας:  ννα φλνγον ζφτηµα για την

παγκϱσµια  χρηµατοοικονοµικφ  κοινϱτητα,  καθЏς  η  αυξανϱµενη  τΣση  χρφσης  των

ψηφιακЏν  τεχνολογικЏν  καινοτοµιЏν  και  τα  πλεονεκτφµατΣ  τους,  νχει  φνρει  στο

προσκφνιο  το  ερЏτηµα   κατΣ  πϱσον  µπορεϟ  να  αντιµετωπιστεϟ  και  να  ανιχνευθεϟ  η

παρΣνοµη  συναλλακτικφ  δραστηριϱτητα  που  λαµβΣνει  χЏρα  ϱταν  οι  χρφστες

εκµεταλλεϾονται τα ρυθµιστικΣ κενΣ για σκοποϾς ξεπλϾµατος χρφµατος.  Κατϱπιν της

νρευνΣς  µας  διαπιστЏθηκε  ϱτι  το  ζφτηµα αυτϱ νχει  διττϱ  και  αµφϟρροπο  περιεχϱµενο,

καθЏς οι ννες τεχνολογϟες µποροϾν να αποτελνσουν τϱσο δϟαυλο διΣπραξης ξεπλϾµατος

χρφµατος, ϱσο και τεχνικνς µνθοδοι, οι οποϟες, αν αξιοποιηθοϾν, µποροϾν να αποτελνσουν

µνσα για την πρϱληψη και καταστολφ αυτοϾ.

1.5 Υποθνσεις

Στο πλαϟσιο της µελντης µας αξιολογφσαµε πνντε ερευνητικΣ ερωτφµατα – υποθνσεις:

1. "Η εισαγωγφ ννων τεχνολογιЏν στον χρηµατοοικονοµικϱ τοµνα δηµιουργεϟ  ννες

προκλφσεις στον αγЏνα κατΣ του ξεπλϾµατος  χρφµατος."

2. "Τα  κρυπτονοµϟσµατα  αξιοποιοϾνται  απϱ  χρφστες  για  παρΣνοµη  νοµιµοποϟηση

εσϱδων απϱ εγκληµατικφ δραστηριϱτητα και χρηµατοδϱτηση της τροµοκρατϟας”.

3. "Η  ανΣδυση  της  τεχνητφς  νοηµοσϾνης  ως  εργαλεϟο  στο  παγκϱσµιο

χρηµατοπιστωτικϱ  τοπϟο µπορεϟ  να  βελτιЏσει την  αποτελεσµατικϱτητα  των  µεθϱδων

ανϟχνευσης ξεπλϾµατος χρφµατος".

4. "Η  ανΣπτυξη  της  τεχνολογϟας blockchain  νχει γονιµοποιφσει  το  νδαφος  για

πρακτικνς ξεπλϾµατος χρφµατος αλλΣ ταυτϱχρονα µπορεϟ να αξιοποιηθεϟ  και ννο µνσο

για καταπολνµησφ του."

5. "Η απουσϟα  αποτελεσµατικЏν  διεθνЏν κανονιστικЏν πλαισϟων και  συνεργασϟας

µεταξϾ των δικαιοδοσιЏν αποτελεϟ σηµαντικϱ εµπϱδιο στην αντιµετЏπιση του ξεπλϾµατος

χρφµατος µε τη χρφση ννων τεχνολογιЏν."
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1.6 Πεδϟο εφαρµογφς και περιορισµοϟ

Η  παροϾσα  ανΣλυση  θντει  ως  πεδϟο  εφαρµογφς  την  διττφ  σχνση  µεταξϾ  των

αναδυϱµενων  τεχνολογιЏν  και  της  νοµιµοποϟησης  εσϱδων  απϱ  εγκληµατικνς

δραστηριϱτητες.  ΑρχικΣ,  θα πρνπει  να  αναφερθεϟ  ϱτι  επιχειρЏντας  να προσδιορϟσουµε

εννοιολογικΣ τον ϱρο “αναδυϱµενες τεχνολογϟες” θα εξετΣσουµε το θεωρητικϱ πλαϟσιο

τεχνολογικЏν  καινοτοµιЏν,  περιοριστικΣ  αναφεροµννων  για  τον  σκοπϱ  της  παροϾσας

εργασϟας   (ϱπως  η  τεχνητφ  νοηµοσϾνη,  τα  κρυπτονοµϟσµατα,  το  blockchain,  τα  NFTs,

πλατφϱρµες δανεισµοϾ, Peer-toPeer  και  crowdfunding),  καθЏς η ανΣλυσφ µας περινλαβε

τις  ψηφιακνς  τεχνολογικνς  καινοτοµϟες,  οι  οποϟες  νχουν  παρατηρηθεϟ  ως  νχουσες  τον

µεγαλϾτερο αντϟκτυπο στον χρηµατοοικονοµικϱ τοµνα και χρησιµοποιοϾνται ως δϟαυλος

για ξνπλυµα χρφµατος. ΠαρΣλληλα, η νρευνΣ µας δεν θα µποροϾσε να παραλεϟψει  και

προτεινϱµενες  µεθϱδους  για  αξιοποϟηση  των  τεχνολογιЏν  αυτЏν  ως  εργαλεϟων  για

πρϱληψη και καταστολφ της νοµιµοποϟησης εσϱδων απϱ εγκληµατικνς δραστηριϱτητες.

ΚεφΣλαιο 2: Ανασκϱπηση βιβλιογραφϟας

2.1 Ιστορικϱ υπϱβαθρο της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες 
και της χρηµατοδϱτησης της τροµοκρατϟας

Το ξνπλυµα χρφµατος ως νννοια εµφανϟστηκε αρχικΣ στις αρχνς του 20ου αιЏνα και

κυρϟως την εποχφ της ποτοαπαγϱρευσης στις ΗΠΑ ϱταν το οργανωµννο νγκληµα νλαβε

την  µορφφ  παρΣνοµης  διακϟνησης  αλκϱολ,  πορνεϟας  και  καρτνλ  ναρκωτικЏν1.  Οι

προσπΣθειες  των εγκληµατιЏν να νοµιµοποιφσουν τα κνρδη απϱ αυτνς τις  παρΣνοµες

εγκληµατικνς  εννργειες  και  να  αποκρϾψουν  απϱ  την  κυβνρνηση  την  πραγµατικφ

προνλευση των κεφαλαϟων αυτЏν δηµιοϾργησε την ανΣγκη να εφευρεθεϟ µια µνθοδος για

να συγκαλυφθοϾν αυτΣ τα κεφΣλαια χωρϟς να τοποθετηθοϾν στην τρΣπεζα. Με αυτϱ τον

τρϱπο, οι εγκληµατϟες ξνπλεναν τα παρανϱµως αποκτηθνντα κεφΣλαια µνσω εταιριЏν –

βιτρινЏν (πλυντφρια2). Τα νσοδα φαϟνονταν ϱτι προνρχονταν απϱ νϱµιµες επιχειρφσεις ενЏ

1  The History Of Money Laundering: Know The Important Origin Of Money Laundering, (ΜΣρτιος 2024),  
Financial Crime Academy, Διαθνσιµο σε: hĴps://financialcrimeacademy.org/the-history-of-money-
laundering-2/

2 Οι φφµες λννε ϱτι ο Καπϱνε εφηϾρε τη φρΣση "ξνπλυµα χρφµατος", ανοϟγοντας πλυντφρια σε
ϱλη την πϱλη για  να  αποκρϾψει  την  πηγφ των  µετρητЏν  που  εισνπραττε  απϱ  την πЏληση

11



ορισµννα απϱ αυτΣ, που εϟχαν αναµιχθεϟ µε τα νϱµιµα, προνρχονταν απϱ εγκληµατικνς

δραστηριϱτητες.

  Ως  µντρο  αντιµετЏπισης  της  αυξανϱµενης  απειλφς  του  ξεπλϾµατος  χρφµατος  τα

περισσϱτερα κρΣτη θνσπισαν νοµοθετικΣ πλαϟσια και νλαβαν µντρα για την πρϱληψη και

καταστολφ  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες.  Σε  θεσµικϱ

επϟπεδο το 1989 ιδρϾθηκε η  ΟµΣδας Χρηµατοοικονοµικφς ΔρΣσης – Financial Action Task

Force (FATF) απϱ την  σϾγκληση των G73 µε σκοπϱ την θνσπιση πολιτικЏν και οδηγιЏν για

την αναχαϟτιση της αυξανϱµενης τΣσης των πρακτικЏν του ξεπλϾµατος. Η FATF εϟχε ως

σκοπϱ ϟδρυσης την εξνταση των µεθϱδων και των τΣσεων της νοµιµοποϟησης εσϱδων απϱ

παρΣνοµες  δραστηριϱτητες,  να  αξιολογεϟ  τα  µντρα  που  εφαρµϱζονται  σε  εθνικϱ  και

διεθννς επϟπεδο για την καταπϱλεµησφ της, καθЏς και να εκδϟδει τις λεγϱµενες ΣυστΣσεις4

της καθορϟζοντας τα µντρα που απαιτοϾνται. 

ΚατΣ την εϟσοδο της ννες χιλιετϟας, το νοµοθετικϱ πλαϟσιο για το ξνπλυµα χρφµατος

επηρεΣστηκε σηµαντικΣ απϱ την τροµοκρατικφ επϟθεση της 11ης Σεπτεµβρϟου, ιδϟως ϱσον

αφορΣ τις  τρΣπεζες.  Ο  νϱµος  Patriot  Act,  ο  οποϟος  παρεϟχε  στην  κυβνρνηση των ΗΠΑ

ευρεϟα εξουσϟα για την καταπολνµηση της τροµοκρατϟας, εγκρϟθηκε στον απϱηχο της 11ης

Σεπτεµβρϟου. Τα χρηµατοπιστωτικΣ ιδρϾµατα υποχρεЏθηκαν απϱ τον Τϟτλο ΙΙΙ του Patriot

Act  να  ενισχϾσουν  τα  προγρΣµµατΣ  τους  για  την  καταπολνµηση  της  νοµιµοποϟησης

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και  να  συντΣσσουν  περισσϱτερες  εκθνσεις

δνουσας επιµνλειας για τους τραπεζικοϾς λογαριασµοϾς στο εξωτερικϱ. Το 2001, η FATF

επνκτεινε το εϾρος της αξιολϱγησφς της και στην καταπολνµηση ενεργειЏν ξεπλϾµατος µε

σκοπϱ την χρηµατοδϱτηση της τροµοκρατϟας.

Απϱ  Σποψη  εννοιολογικοϾ  προσδιορισµοϾ,  η  νοµιµοποϟηση  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες ορϟζεται στη ΣϾµβαση των Ηνωµννων ΕθνЏν της Βινννης5 του 1988 στο

αλκοϱλ. Οποιαδφποτε παρΣνοµα κνρδη απλЏς θα επανεισΣγονταν στο οικονοµικϱ σϾστηµα µε
το να προστϟθενται στα χρφµατα που νβγαζαν τα πλυντφρια.

3 History of the FATF, Διαθνσιµο σε: hĴps://www.fatf-gafi.org/en/the-fatf/history-of-the-fatf.html
4 ΣυστΣσεις της FATF:  Οι συστΣσεις της FATF αποτελοϾν ννα σϾνολο προτΣσεων και προτϾπων

που  νχουν  σχεδιαστεϟ  για  την  καταπολνµηση  της νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες
δραστηριϱτητες  και  χρηµατοδϱτησης  της  τροµοκρατϟας. Οι  συστΣσεις  αυτνς  περιλαµβΣνουν
µντρα για την ανϟχνευση, την πρϱληψη και την καταστολφ των εγκληµατικЏν δραστηριοτφτων
που σχετϟζονται µε το οργανωµννο νγκληµα και την τροµοκρατϟα.

5 United Nations Convention against  Illicit  Traffic in Narcotic  Drugs and Psychotropic  Substances,
Διαθνσιµο  σε:  hĴps://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=VI-
19&chapter=6&clang=_en
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Σρθρο 3.1, ϱπου περιγρΣφεται  ως:"η µετατροπφ φ η µεταβϟβαση περιουσϟας, εν γνЏσει ϱτι η

εν  λϱγω  περιουσϟα  προνρχεται  απϱ  οποιοδφποτε  αδϟκηµα  (φ  αδικφµατα),  µε  σκοπϱ  την

απϱκρυψη  φ  τη  συγκΣλυψη  της  παρΣνοµης  προνλευσης  της  περιουσϟας  φ  την  παροχφ

βοφθειας σε οποιοδφποτε πρϱσωπο που εµπλνκεται σε τντοιο αδϟκηµα (φ αδικφµατα) για να

αποφϾγει τις νοµικνς συννπειες των πρΣξεЏν του". 

ΑναλϾοντας  την  εννοιολογικφ  προσνγγιση  στο  ξνπλυµα  χρφµατος,  θα  πρνπει  να

αναφερθοϾν τα 3 στΣδια – µνθοδοι6 που ακολουθοϾνται: α)Τοποθντηση (placement), ϱπου

τα  παρανϱµως  αποκτηθνντα  κεφΣλαια  εισΣγονται  στην  νϱµιµη  οικονοµϟα  για  την

πραγµατοποϟηση  µιας  αγορΣς  β)  ΔιαστρωµΣτωση  (layering) ϱπου  µνσω  µιας  αλυσϟδας

επανειληµµννων  συναλλαγЏν  η  πηγφ  των  κεφαλαϟων  αποκρϾπτεται7 γ)ενσωµΣτωση

(integration), ϱπου τα  παρανϱµως αποκτηθνντα κεφΣλαια ενσωµατЏνονται  πλφρως και

χωρϟς να γϟνουν στην οικονοµϟα.

ΚΣτωθι  παρατϟθεται  πϟνακας,  ϱπου  επεξηγεϟται  σχεδιαγραµµατικΣ  ο  κϾκλος  της

νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες:

6 G. Ferguson (Απρϟλιος 2018),  Money Laundering,  ΚεφΣλαιο  4, Global  corruption :  Law,  theory  &
practice,  University  of  Victoria,  Διαθνσιµο  σε:
hĴps://dspace.library.uvic.ca/bitstream/handle/1828/9253/Ch.%2004_April2018_web.pdf?sequence=5 

7 Βλ.  ως  παρΣδειγµα:  αλλαγφ  του  νοµϟσµατος  του  χρφµατος,  πολλαπλνς  διατραπεζικνς
µεταφορνς, πολλαπλνς δοµηµννες καταθνσεις και αναλφψεις, γνωστνς και ως "smurfing", αγορΣ
αντικειµννων  υψηλφς  αξϟας,  ϱπως  διαµΣντια,  αυτοκϟνητα  φ  ακϟνητα,  πολλαπλΣ  εµβΣσµατα
µεταξϾ  διαφορετικЏν  λογαριασµЏν  σε  διαφορετικνς  χЏρες,  Σνοιγµα  εταιρειЏν-"κνλυφος",
επενδϾσεις σε επιχειρφσεις µε ελΣχιστη γραφειοκρατϟα, ϱπως ανταλλακτφρια συναλλΣγµατος,
γκαλερϟ  τνχνης  και  πλυντφρια  αυτοκινφτων.  Πηγφ,  What  are  the  3  Stages  of  Money
Laundering? Sanction  Scanner,  Διαθνσιµο  σε:  https://sanctionscanner.com/blog/how-does-money-
laundering  -work-271   
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Εικϱνα 1: Ο κϾκλος του ξεπλϾµατος χρφµατος8

2.2 Η νλευση των ννων τεχνολογιЏν στον χρηµατοοικονοµικϱ τοµνα

Η  επαναστατικφ  Σφιξη  των  ννων  τεχνολογιЏν  στον  χρηµατοοικονοµικϱ  τοµνα  νχει

επιφνρει  σηµαντικνς  αλλαγνς  στον  τρϱπο  λειτουργϟας  και  τη  δοµφ  της

χρηµατοοικονοµικφς  βιοµηχανϟας.  Απϱ  την  τεχνολογϟα  blockchain  και  τα

κρυπτονοµϟσµατα µνχρι την τεχνητφ νοηµοσϾνη και την ανΣπτυξη ψηφιακЏν τραπεζικЏν

υπηρεσιЏν, οι ννες τεχνολογϟες νχουν αναδιαµορφЏσει το τοπϟο της χρηµατοοικονοµικφς

κοινϱτητας.  Η   επιτΣχυνση  των  διαδικασιЏν  που  προσφνρει  η  ψηφιοποϟηση  και  η

αυτοµατοποιηµννες  ρυθµϟσεις   των  τεχνολογικЏν  καινοτοµιЏν   νχει  οδηγφσει  στη

βελτϟωση  της  απϱδοσης  και  την  αϾξηση  της  προσβασιµϱτητας  σε  χρηµατοοικονοµικνς

υπηρεσϟες  για  εκατοµµϾρια  ανθρЏπους  παγκοσµϟως.  Σφµερα  η  λειτουργϟα  των

χρηµατοπιστωτικЏν  ιδρυµΣτων  συµβαδϟζει  µε  την  ανΣλυση  σε  πραγµατικϱ  χρϱνο

µεγΣλων  ποσοτφτων  δεδοµννων.  Ταυτϱχρονα,  η  επιθυµϟα  των  πελατЏν  τους  για

αλληλεπϟδραση  µνσω  κοινωνικЏν  µνσων  και  την  χρφση  ννων  τεχνολογιЏν  και

διαδικτυακЏν  πλατφορµЏν  νχει  φνρει  στο  πρЏτο  πλΣνο  την  αξιοποϟηση  της

χρηµατοοικονοµικφς τεχνολογϟας. 

8  ΣτΣδια  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες:  δηλαδφ,  µετακϟνηση  των
κεφαλαϟων  απϱ  την  Σµεση  σχνση  µε  το  νγκληµα).διαστρωµΣτωση  (δηλ.  απϱκρυψη  της
διαδροµφς  για  να  αποτραπεϟ  η  καταδϟωξη),  ΕνσωµΣτωση (δηλ.  διΣθεση των χρηµΣτων στον
εγκληµατϟα  απϱ  φαινοµενικΣ  νϱµιµες  πηγνς)  Money  laundering,  UnitedNations ,Διαθνσιµο  σε:
hĴps://www.unodc.org/romena/en/money-laundering.html/ 

14



Απϱ την πλευρΣ των ρυθµιστικЏν αρχЏν, η τεχνολογϟα FinTech9 αντιµετωπϟζεται µε

προβληµατισµϱ,  καθЏς υφϟσταται  µϟα ουδντερη στΣση κατΣ την αξιολϱγηση των ννων

τεχνολογιЏν. ΥπΣρχει ανησυχϟα για τη λογοδοσϟα και για το κατΣ πϱσον η τεχνολογϟα

αξιοποιεϟται ϱπως αναµννεται και βρϟσκεται σε συµµϱρφωση µε τις νοµικνς απαιτφσεις.

Ταυτϱχρονα,  αντιµετωπϟζεται  κριτικΣ  η  πιθανολϱγηση  διΣπραξης  οικονοµικЏν

εγκληµΣτων και περιουσιακφς βλΣβης των καταναλωτЏν, καθЏς επϟσης ο κϟνδυνος απϱ

την  απουσϟα  ουσιαστικЏν  ρυθµιστικЏν  προβλνψεων  και  η  απειλφ  για  τη

χρηµατοπιστωτικφ σταθερϱτητα.

 Ταυτϱχρονα  µε  τα  θετικΣ  αποτελνσµατα  των  ννων  τεχνολογιЏν  καινοτοµιЏν  νχει

αναδυθεϟ  και  η  ανΣγκη  για  προστασϟα  απϱ  κυβερνοεπιθνσεις,  για  την  διαχεϟριση  του

ρυθµιστικοϾ πλαισϟου και την διασφΣλιση του απορρφτου των προσωπικЏν δεδοµννων. Σε

αυτϱ το πλαϟσιο, εϟναι σηµαντικϱ να εξεταστοϾν τα πλεονεκτφµατα και οι προκλφσεις που

συνοδεϾουν την νλευση των ννων τεχνολογιЏν στον χρηµατοοικονοµικϱ τοµνα, καθЏς και

ο τρϱπος µε τον οποϟο οι επιχειρφσεις και οι κυβερνφσεις µποροϾν να αξιοποιφσουν αυτνς

τις  τεχνολογϟες  για  την  προЏθηση  της  οικονοµικφς  ανΣπτυξης  και  την  ενϟσχυση  της

χρηµατοοικονοµικφς σταθερϱτητας. ͥλα τα παραπΣνω εγεϟρουν ερωτφµατα για το κατΣ

πϱσον η εϟσοδος των ννων τεχνολογιЏν στον χρηµατοοικονοµικϱ  τοµνα θα µποροϾσε να

αξιοποιηθεϟ γϱνιµα και αποτελεσµατικΣ µηδενϟζοντας τον κϟνδυνο διΣπραξης οικονοµικЏν

εγκληµΣτων και πριµοδοτЏντας την διευκϱλυνση των χρηστЏν πΣντα συµµορφοϾµενη µε

τις ρυθµιστικνς και νοµικνς απαιτφσεις. 

9 Η τεχνολογϟα FinTech (Financial Technology) αναφνρεται στη χρφση τεχνολογϟας για την παροχφ
καινοτϱµων λϾσεων στον χЏρο των χρηµατοοικονοµικЏν υπηρεσιЏν. Αυτνς οι λϾσεις µπορεϟ να
περιλαµβΣνουν  ψηφιακνς  πλατφϱρµες  πληρωµЏν,  ψηφιακΣ  νοµϟσµατα  (ϱπως  το  Bitcoin),
ροµποτικφ  διαχεϟριση  επενδϾσεων  (robo-advisors),  ψηφιακνς  τρΣπεζες  και  πολλΣ  Σλλα.  Η
FinTech  νχει  ανατρνψει  τον  παραδοσιακϱ  τρϱπο  παροχφς  χρηµατοοικονοµικЏν  υπηρεσιЏν,
καθιστЏντας τις πιο προσιτνς, ευνλικτες και βολικνς για τους καταναλωτνς. Επϟσης, η FinTech
νχει  επηρεΣσει  τους  παραδοσιακοϾς  χρηµατοπιστωτικοϾς  φορεϟς  να  προσαρµοστοϾν  και  να
αναπτϾξουν τεχνολογικνς λϾσεις για να παραµεϟνουν ανταγωνιστικοϟ.  Αυτϱ νχει οδηγφσει σε
µια εποχφ γρφγορης και διαρκοϾς καινοτοµϟας στον τοµνα των χρηµατοοικονοµικЏν υπηρεσιЏν.
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2.3 ΠροηγοϾµενες µελντες για το ξνπλυµα χρφµατος και τη χρηµατοδϱτηση της 
τροµοκρατϟας µνσω των ννων τεχνολογιЏν

Η FATF στην σχετικφ νκθεσφ της “Ευκαιρϟες και προκλφσεις των ννων τεχνολογιЏν

για  την  καταπολνµηση  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες”10 αννλυσε την συσχντιση των αναδυϱµενων τεχνολογιЏν µε το ξνπλυµα

χρφµατος.  Συγκεκριµννα,  αννδειξε   τις   δυνατϱτητες  των  ννων  τεχνολογιЏν  για  την

απλοϾστευση  της  καταπολνµησης  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες  και  ταχϾτερες,  λιγϱτερο  δαπανηρνς  και  πιο  επιτυχηµννες  προσπΣθειες

καταπολνµησης της χρηµατοδϱτησης της τροµοκρατϟας. ΣϾµφωνα µε την νκθεση, οι ννες

τεχνολογϟες µποροϾν να βελτιЏσουν τον τρϱπο εφαρµογφς των προτϾπων της FATF για

την προЏθηση της παγκϱσµιας πολιτικφς πρϱληψης και καταστολφς της νοµιµοποϟησης

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και  χρηµατοδϱτησης  της  τροµοκρατϟας,  να

εγγυηθοϾν τη χρηµατοπιστωτικφ ννταξη και να αποτρνψουν απρϱβλεπτα αποτελνσµατα

ϱπως ο οικονοµικϱς αποκλεισµϱς. 

Σε αυτφ την ενδιαφνρουσα ανΣλυση αναφνρεται επϟσης  ϱτι οι καινοτϱµες τεχνολογϟες

για την καταπολνµηση της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες, ϱταν

εφαρµϱζονται λογικΣ και αναλογικΣ, µποροϾν να βοηθφσουν στον εντοπισµϱ κινδϾνων

συσχετιζϱµενων µε το ξνπλυµα χρφµατος. Τνλος, η νκθεση απαριθµεϟ τις δυσκολϟες στη

δηµιουργϟα,  την εφαρµογφ και  τη χρφση αυτЏν των ννων προσεγγϟσεων φ λϾσεων. Για

πολλνς απϱ αυτνς τις δυσκολϟες ευθϾνονται πολυΣριθµα επιχειρησιακΣ και κανονιστικΣ

εµπϱδια,  συµπεριλαµβανοµννων των απαρχαιωµννων συστηµΣτων συµµϱρφωσης µε το

10 FATF (2021),  Opportunities  and  Challenges  of  New  Technologies  for  AML/CFT,  FATF, Διαθνσιµο  σε:
hĴps://www.fatf-gafi.org/publications/fatfrecommendations/documents/opportunities-challenges-
newtechnologies-aml-cft.html/ 
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νϱµο περϟ  νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες και χρηµατοδϱτησης,

των συµβατικЏν κανονιστικЏν πλαισϟων και των διαδικασιЏν εποπτεϟας.

2.4 ΡυθµιστικΣ Πλαϟσια και η αποτελεσµατικϱτητΣ τους

Στον χρηµατοοικονοµικϱ τοµνα, τα ρυθµιστικΣ πλαϟσια11 αποτελοϾν σηµαντικϱ πυλЏνα

της χρηµατοοικονοµικφς σταθερϱτητας,  της ευρωστϟας των αγορЏν και της προστασϟας

των  καταναλωτЏν,  καθЏς  για  την  αντιµετЏπιση  του  ξεπλϾµατος  χρφµατος  και  της

χρηµατοδϱτησης της τροµοκρατϟας12. 

Η αποτελεσµατικϱτητα των ρυθµιστικЏν πλαισϟων της ΕΕ πρνπει να αξιολογηθεϟ βΣσει

των κατωτνρω κριτηρϟων: α) Συµµϱρφωση: Η ικανϱτητα των φορνων να συµµορφЏνονται

µε το κανονιστικϱ και νοµοθετικϱ πλαϟσιο, καθЏς και τις πολιτικνς που νχουν θεσπιστεϟ, β)

Εποπτεϟα:  η  αποτελεσµατικφ  εφαρµογφ  των  ρυθµϟσεων  που  νχουν  θεσπιστεϟ  και  η

ανϟχνευση  τυχϱν  κενЏν  στην  ενσωµΣτωσφ  τους  στις  νννοµες  τΣξεις,  γ)  ΔιαφΣνεια:  η

διαφανφς ενσωµΣτωση των ρυθµϟσεων στην νννοµη τΣξη και η δυνατϱτητα ενηµνρωσης

και  παρακολοϾθησης  για  τις  νοµοθετικνς  εξελϟξεις,  δ)  Ευελιξϟα:  Η  δυνατϱτητα  των

ρυθµιστικЏν πλαισϟων να µποροϾν να προσαρµοστοϾν στις εξελϟξεις της τεχνολογϟες και

στις αλλαγνς του νοµοθετικοϾ πλαισϟα δ) Αποτελεσµατικϱτητα: η επιτυχφς εφαρµογφ των

ρυθµιστικЏν  πλαισϟων  στην  νννοµη  τΣξη  και  η  επϟτευξη  του  στϱχου  πρϱληψης  και

καταστολφς της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες.

ΣϾµφωνα µε σχετικφ νκθεση13 και κατϱπιν αξιολϱγησης του ρυθµιστικοϾ πλαισϟου της

Ευρωπαϊκφς ̺νωσης σχετικΣ µε τις δρΣσεις για καταπολνµηση του ξεπλϾµατος χρφµατος

διαπιστЏθηκε  ϱτι  το  πλαϟσιο  αυτϱ  δινπεται  απϱ  θεσµικϱ  κατακερµατισµϱ  και  ελλιπφ

11  Ως ρυθµιστικϱ πλαϟσιο ορϟζεται το σϾνολο των κανϱνων, των κανονισµЏν και των πολιτικЏν
που καθορϟζουν τον τρϱπο λειτουργϟας ενϱς τοµνα φ µιας αγορΣς.  Το ρυθµιστικϱ πλαϟσιο νχει
σχεδιαστεϟ  για  να  διασφαλϟζει  τη  συµµϱρφωση  µε  τους  νϱµους  και  να  προστατεϾει  τα
συµφνροντα των εµπλεκϱµενων µερЏν.

12 Το  πλαϟσιο  της  ΕΕ  για  την  καταπολνµηση  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες
δραστηριϱτητες (AML) και της χρηµατοδϱτησης της τροµοκρατϟας (CFT) νχει εξελιχθεϟ σϾµφωνα
µε το νργο και τις συστΣσεις της ΟµΣδας Χρηµατοοικονοµικφς ΔρΣσης (FATF). Απϱ το 1991, η ΕΕ
νχει  υιοθετφσει  και αναθεωρφσει   το πλαϟσιϱ της για την καταπολνµηση της νοµιµοποϟησης
εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  βΣσει  της  1ης  οδηγϟας  για  την  καταπολνµηση  της
νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες (οδηγϟα 91/308/ΕΟΚ του Συµβουλϟου), η
οποϟα εισφγαγε για πρЏτη φορΣ απαιτφσεις σχετικΣ µε την ταυτοποϟηση του πελΣτη.  Το ισχϾον
καθεστЏς (βλ. κατωτνρω) βασϟζεται στην 5η οδηγϟα για την καταπολνµηση της νοµιµοποϟησης
εσϱδων απϱ παρΣνοµες δραστηριότητες (οδηγία ΕΕ 2018/843). 

13 Ευρωπαϊκϱ Ελεγκτικϱ Συννδριο (2021), Ειδικφ νκθεση: Πολιτικφ της ΕΕ για την καταπολνµηση του
ξεπλϾµατος χρφµατος,Διαθνσιµο σε:  hĴps://op.europa.eu/webpub/eca/special-reports/fight-money-
laundering-13-2021/el/#chapter0/
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συντονισµϱ. Στην πρΣξη, η εποπτεϟα των δραστηριοτφτων ΞΧ/ΧΤ εξακολουθεϟ να ασκεϟται

περιορισµννα, δηλαδφ µϱνο σε εθνικϱ επϟπεδο,  ενЏ η ενωσιακφ επϟβλεψη και εποπτεϟα

εϟναι ελλεϟπει συντονισµϱ. Συγκεκριµννα: 

α)  Ο κατΣλογος της ΕΕ µε επικϟνδυνες τρϟτες  χЏρες δεν  εϟναι προσαρµοσµννος στις

δυνητικνς απειλνς για ΞΧ/ΧΤ για το ενωσιακϱ πλαϟσιο. 

β)  Η  αξιολϱγηση  της  Επιτροπφς  σχετικΣ  µε  τον  κϟνδυνο  για  την  εσωτερικφ  αγορΣ

στερεϟται γεωγραφικφς εστϟασης, προτεραιοποϟησης και συλλογφς δεδοµννων. 

γ) Η διαδικασϟα κϾρωσης της νοµοθεσϟας της Ευρωπαϊκφς ̺νωσης για ΞΧ/ΧΤ απϱ τις

εθνικνς νννοµες τΣξεις εϟναι περϟπλοκη, η µεταφορΣ εϟναι ανοµοιογενφς και η αξιολϱγηση

απϱ την Επιτροπφ γϟνεται µε αργοϾς ρυθµοϾς. 

δ)  Η  Επιτροπφ  δεν  νκανε  αποτελεσµατικφ  χρφση  της  εξουσϟας  της  σχετικΣ  µε  την

αξιολϱγηση παραβιΣσεων του δικαϟου της ̺νσης. 

ε) Η Ευρωπαϊκφ Κεντρικφ ΤρΣπεζα νχει αρχϟσει να ενσωµατЏνει τους κινδϾνους ΞΧ/ΧΤ

στην προληπτικφ εποπτεϟα, ωστϱσο, παρΣ τις βελτιЏσεις, η ανταλλαγφ πληροφοριЏν δεν

εϟναι απϱλυτα αποδοτικφ.

2.5 Η ρυθµιστικφ τεχνολογϟα RegTech

Η εµφΣνιση του ϱρου “ρυθµιστικφ τεχνολογϟα14” συµβαδϟζει  µε την εϟσοδο των ννων

τεχνολογιЏν   στο  παγκϱσµιο  χρηµατοπιστωτικϱ  τοπϟο  και  νφερε  στο  προσκφνιο  την

ανΣγκη  να  ληφθοϾν  ρυθµιστικνς  λϾσεις  για  την  ενσωµΣτωση  αυτЏν  στο

χρηµατοοικονοµικϱ  τοµνα.  Ο  ϱρος Reg  Tech βρϟσκει  νρεισµα  στην  πολυπλοκϱτητα  του

ρυθµιστικοϾ  περιβΣλλοντος  στο  χρηµατοπιστωτικϱ  τοµνα,  γεγονϱς  που  αννδειξε  την

14 Regulatory  Technology  (Reg  Tech):  Η  "RegTech"  αναφνρεται  στη  χρφση  τεχνολογϟας  για  την
αυτοµατοποϟηση και την απλοποϟηση των διαδικασιЏν που σχετϟζονται µε την επιτφρηση, τη
συµµϱρφωση και  την προστασϟα απϱ τους ρυθµιστικοϾς κανονισµοϾς (regulations).  Εϟναι  µια
συνννωση  της  λνξης  "regulatory"  (ρυθµιστικϱς)  και  "technology"  (τεχνολογϟα).  Η  RegTech
αναδϾθηκε ως απΣντηση στην ανΣγκη των επιχειρφσεων να προσαρµοστοϾν σε ννα ραγδαϟα
µεταβαλλϱµενο ρυθµιστικϱ περιβΣλλον και να διαχειριστοϾν τον ϱγκο και την πολυπλοκϱτητα
των απαιτφσεων συµµϱρφωσης. Η τεχνολογϟα RegTech περιλαµβΣνει λϾσεις ϱπως οι αυτϱµατες
διαδικασϟες  επαλφθευσης ταυτϱτητας,  η  ανϟχνευση απΣτης,  η  διαχεϟριση του κινδϾνου και  η
αναφορΣ συµµϱρφωσης.Η RegTech α)  βοηθΣ τις  επιχειρφσεις  να  διαχειρϟζονται  κανονιστικνς
απαιτφσεις και τις επιταγνς συµµϱρφωσης µε τον εντοπισµϱ των επιπτЏσεις των κανονιστικЏν
διατΣξεων  στα  επιχειρηµατικΣ  µοντνλα,  τα  προϊϱντα  και  τις  υπηρεσϟες,  τις  λειτουργικνς
δραστηριϱτητες,τις πολιτικνς, τις επιχειρησιακνς διαδικασϟες και τους ελνγχους, (β) επιτρνπει τη
συµµϱρφωση  των  επιχειρηµατικЏν  συστηµΣτων  και  δεδοµννων-  (γ)  βοηθΣ  στον  νλεγχο  και
τηντη  διαχεϟριση  κανονιστικЏν,  χρηµατοοικονοµικЏν  και  µη  χρηµατοοικονοµικЏν  κινδϾνων-
και (δ) εκτελεϟ αναφορνς κανονιστικφς συµµϱρφωσης.
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ανΣγκη να αξιολογηθοϾν τα ρυθµιστικΣ πλαϟσια και να εφαρµοστοϾν  αποτελεσµατικνς

λϾσεις συµµϱρφωσης και διαφΣνειας 15. Η συµβολφ16 του RegTech στην καταπολνµηση της

νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  εϟναι  ϱτι  διευκολϾνει  τον

εντοπισµϱ των οικονοµικЏν εγκληµΣτων σε πραγµατικϱ χρϱνο µνσω ειδικοϾ λογισµικοϾ:

το λογισµικϱ αυτϱ  αξιοποιεϟ προηγµννους αλγορϟθµους και τεχνικνς µηχανικφς µΣθησης

για  την  παρακολοϾθηση των  συναλλαγЏν  και  τον  εντοπισµϱ Ͼποπτης  συναλλακτικφς

δραστηριϱτητας φ συµπεριφορΣς ως ενδεϟξεις ξεπλϾµατος χρφµατος17. 

Πιο  αναλυτικΣ,  θα  πρνπει  να  σηµειωθεϟ  ϱτι  εϟσοδος  των  ννων  τεχνολογιЏν  στο

παγκϱσµιο  χρηµατοπιστωτικϱ  τοπϟο  νχει  φνρει  στο  προσκφνιο  το  ερЏτηµα  αν  οι

παγκϱσµιες κυβερνφσεις µποροϾν να αντιµετωπϟσουν και να αξιοποιφσουν τον απϱτοκο

της τνταρτης βιοµηχανικφς επανΣστασης.  Απϱ την µϟα πλευρΣ, τϟθεται η  πρϱκληση να

ελαχιστοποιηθεϟ φ να καταπολεµηθεϟ ο κϟνδυνος απϱ την τεχνολογικφ αυτοµατοποϟηση.

Απϱ  την  Σλλη  πλευρΣ,  υπΣρχει  η  τΣση  της  βελτιστοποϟησης  του  παγκϱσµιου

χρηµατοπιστωτικοϾ χΣρτη αξιοποιЏντας τα οφνλη των ννων τεχνολογιЏν. Υπϱ αυτφ την

νννοια, οι παγκϱσµιες κυβερνφσεις νχουν αποµακρυνθεϟ απϱ την θνσπιση παραδοσιακЏν

κανονισµЏν και  θντουν στο επϟκεντρο  των πολιτικЏν τους τους  χρφστες,  τους  οποϟους

επηρεΣζει  κατΣ  κϾριο  λϱγο  η  ανΣδυση  των  ννων  τεχνολογιЏν.  Μνσω  αυτφς  της

προσνγγισης  νχει  µετατοπιστεϟ  το  ενδιαφνρον  των  ιθυνϱντων  στην  χΣραξη  πολιτικЏν

κατευθυνοµννων στην ρυθµιστικφ τεχνολογϟα (RegTech)18.

 Συνοψϟζοντας, ο ϱρος RegTech19 (Regulatory Technology), περιγρΣφει το κανονιστικϱ -

ρυθµιστικϱ  πλαϟσιο  ,  το  οποϟο  συχνΣ τροφοδοτεϟται  απϱ  αναδυϱµενες  τεχνολογϟες  και

αποκτΣ ϱλο και µεγαλϾτερη σηµασϟα δεδοµννης της αυτοµατοποϟησης των διαδικασιЏν

15  Ernst & Young LLP (2019), Regulatory technology (RegTech) Navigating the right technology to manage the
evolving  regulatory  environment, Διαθνσιµο
σε:hĴps://assets.ey.com/content/dam/ey-sites/ey-com/en_us/topics/financial-services/ey-regulatory-
technology-regtech.pdf/ 

16 Sanction  Scanner, What  is  Regulatory  Technology  (RegTech)?,  Διαθνσιµο  σε:
hĴps://sanctionscanner.com/blog/what-is-regulatory-technology-regtech-16/ 

17 Arner, Douglas & Barberis, Janos & Buckley, Ross,  (2017), FinTech, regTech, and the reconceptualization
of  financial  regulation,  Northwestern  Journal  of  International  Law  and  Business, Διαθνσιµο  σε:
hĴps://www.researchgate.net/publication/320109794_FinTech_regTech_and_the_reconceptualization_
of_financial_regulation/ 

18 World Economic Forum (2022), Regulatory Technology for the 21st Century White Paper,  ΔιΣθεσιµο σε:
hĴps://www3.weforum.org/docs/WEF_Regulatory_Tech_for_the_21st_Century_2022.pdf/ 

19 Lynn, T., Mooney, J. G., Rosati, P., & Cummins, M. (2019). Disrupting Finance: FinTech and Strategy in
the  21st  Century.  Palgrave  Studies  in  Digital  Business  and  Enabling  Technologies  ,  Springer,
Διαθνσιµο σε: https://library.oapen.org/bitstream/handle/20.500.12657/23126/1/1007030.pdf/
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συµµϱρφωσης. Οι ρυθµιστικοϟ φορεϟς ενθαρρϾνουν την υιοθντηση εργαλεϟων ρυθµιστικφς

τεχνολογϟας  απϱ  τα  χρηµατοπιστωτικΣ  ιδρϾµατα  για  τον  εξορθολογισµϱ  της

συµµϱρφωσης, τη µεϟωση του κϱστους και τη βελτϟωση της ακρϟβειας στα ληφθνντα µντρα

κατΣ  του  ξεπλϾµατος  χρφµατος20.  Συγκεκριµννα,  οι  ρυθµιστικνς  αρχνς  ανΣ  τον  κϱσµο

νχουν  αναγνωρϟσει  την  µετασχηµατιστικφ  δυναµικφ  των  αναδυϱµενων  τεχνολογιЏν,

ϱπως η τεχνητφ νοηµοσϾνη και το blockhain, για την καταπολνµηση της νοµιµοποϟησης

εσϱδων απϱ παρΣνοµες δραστηριϱτητες.

ΚεφΣλαιο 3: Θεωρητικϱ Πλαϟσιο

3.1 Θεωρητικϱ υπϱβαθρο

Στο  πλαϟσιο της εξντασης  της  νλευσης  ννων  τεχνολογιЏν  στον  χρηµατοοικονοµικϱ

τοµνα  και  την  συσχντιση  τους  µε  την  νοµιµοποϟηση  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες σηµαντικΣ θεωρητικΣ ζητφµατα που θα πρνπει να εξετΣσουµε εϟναι τα

εξφς:  α)  Η  εξνλιξη  των ννων  τεχνολογιЏν: Θα  επιχειρφσουµε  µια  επισκϱπηση  της

ανΣπτυξης των ννων τεχνολογιЏν και συγκεκριµννα της εισϱδου και επιρροφς τους  στον

χρηµατοοικονοµικϱ τοµνα. Ειδικϱτερα η νρευνΣ µας θα παρουσιΣσει το θεωρητικϱ, τεχνικϱ

και  ιστορικϱ  πλαϟσιο  ννων  τεχνολογιЏν  ϱπως  τα  κρυπτονοµϟσµατα/bitcoin,  η  τεχνητφ

νοηµοσϾνη,  η  τεχνολογϟα blockchain, τα NFTs και  τις  πλατφϱρµες  δανεισµοϾ,  β)  Οι

επιπτЏσεις των ννων τεχνολογιЏν στον χρηµατοικονοµικϱ τοµνα:  Θα παραθνσουµε

µια ανΣλυση των θετικЏν αλλΣ και αρνητικЏν επιπτЏσεων που νχουν οι ννες τεχνολογϟες

στο παγκϱσµιο  χρηµατοπιστωτικϱ  τοπϟο  ϱπως η  αϾξηση της  αποτελεσµατικϱτητας  της

λειτουργϟας  του  αλλΣ  και  η  εκµετΣλλευσφ  τους  απϱ  τους  χρφστες  για  σκοποϾς

νοµιµοποϟησης  παρανϱµων  εσϱδων  απϱ  εγκληµατικνς  δραστηριϱτητες,  γ)  Η  ευρωστϟα

των ΡυθµιστικЏν Πλαισϟων: Θα εξετΣσουµε την αποτελεσµατικϱτητα των ρυθµιστικЏν

πλαισϟων  που νχουν  θεσπιστεϟ  για την  πρϱληψη  του   ξεπλϾµατος  χρφµατος  στο

χρηµατοοικονοµικϱ τοµνα, συµπεριλαµβανοµννων των  ρυθµϟσεων που δινπουν τη χρφση

ννων τεχνολογιЏν και τις απαιτφσεις για την ανΣπτυξη και τη λειτουργϟα τεχνολογικЏν

20 Bolton, M., & Mintrom, M. (2023), RegTech and creating public value: opportunities and challenges, Policy
Design  and  Practice, Διαθνσιµο  σε:
hĴps://www.tandfonline.com/doi/full/10.1080/25741292.2023.2213059 
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λϾσεων  στον  χρηµατοοικονοµικϱ  τοµνα.  δ)  Οι Προκλφσεις  και  Ευκαιρϟες: Θα

παρουσιΣσουµε  τις προκλφσεις και τις ευκαιρϟες που αναδϾονται απϱ την αξιοποϟηση των

ννων  τεχνολογιЏν  στον  χρηµατοοικονοµικϱ  τοµνα,  καθЏς  και  των  στρατηγικЏν  που

µποροϾν να υιοθετηθοϾν  για την  πρϱληψη της  νοµιµοποϟησης  εσϱδων απϱ παρΣνοµες

δραστηριϱτητες.

3.2 Εννοιολογικϱ Πλαϟσιο

ΚΣτωθι  παρατϟθεται  πϟνακας  µε  τον  εννοιολογικϱ  προσδιορισµϱ  των  ϱρων  που

αναφνρονται στην παροϾσα εργασϟα.

Big Data Analytics

(ΑνΣλυση ΜεγΣλων Δεδοµννων)

Η ανΣλυση των big data εϟναι η διαδικασϟα

συλλογφς, εξντασης και ανΣλυσης µεγΣλου

ϱγκου  δεδοµννων  προκειµννου  να

ανακαλϾψουµε ννες τΣσεις και µοτϟβα στην

αγορΣ. 

Τεχνολογϟα Blockchain

 Το blockchain εϟναι ννα ειδικϱ εϟδος βΣσης

δεδοµννων,  που  ονοµΣζεται  επϟσης

αποκεντρωµννο ψηφιακϱ καθολικϱ, το οποϟο

διατηρεϟται  απϱ  πολλοϾς  υπολογιστνς

κατανεµηµννους  σε  ϱλο  τον  κϱσµο.  Τα

δεδοµννα  του  blockchain  οργανЏνονται  σε

block,  τα  οποϟα  εϟναι  χρονολογικΣ

διατεταγµννα  και  ασφαλισµννα  µε

κρυπτογρΣφηση. 
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Crowdfunding

(Συµµετοχικφ Χρηµατοδϱτηση)

Το  crowdfunding  φ  αλλιЏς  participative

financing - («χρηµατοδϱτηση απϱ το πλφθος»

--«συµµετοχικφ  χρηµατοδϱτηση»)  εϟναι  µϟα

ννα  δηµοφιλφς  µνθοδος  για  την  Σντληση

κεφαλαϟων  απϱ  µεγΣλο  αριθµϱ

ενδιαφερϱµενων, κατΣ κϾριο λϱγο µνσω του

διαδικτϾου.  ΕνЏ  το  crowdfunding  αρχικΣ

συνδνθηκε  µε  τη  χρηµατοδϱτηση διαφϱρων

κοινωφελЏν νργων φ µε τη χρηµατοδϱτηση

µορφЏν  τνχνης,  τον  τελευταϟο  καιρϱ

αναδεικνϾεται  ως  µια  µνθοδος  Σντλησης

κεφαλαϟων  για  νεοσϾστατες  εταιρϟες

(startups) φ Σλλα εµπορικΣ εγχειρφµατα. 

Πλατφϱρµα ΔανεισµοϾ Peer-to-Peer

Eϟδος  πλατφϱρµας  που  επιτρνπει  στους

συµµετνχοντες  να  δανεϟζονται  και  να

δανεϟζουν  χρηµατικΣ  ποσΣ  χωρϟς  να

χρειΣζεται να βασϟζονται σε ννα συµβατικϱ

χρηµατοπιστωτικϱ  ϟδρυµα  για  τον  νλεγχο

των συναλλαγЏν.

Cryptocurrency (κρυπτονοµϟσµατα):

ΨηφιακΣ  φ  εικονικΣ  νοµϟσµατα  που

χρησιµοποιοϾν κρυπτογραφϟα για ασφΣλεια

και λειτουργοϾν σε αποκεντρωµννα δϟκτυα,

συχνΣ  βασισµννα  στην  τεχνολογϟα

blockchain.

Fintech(Χρηµατοοικονοµικφ

τεχνολογϟα)

Χρηµατοοικονοµικφ  τεχνολογϟα  (fintech)

εϟναι  κΣθε  εϟδος  χρηµατοοικονοµικφς

καινοτοµϟας που βασϟζεται στην πρϱοδο της

τεχνολογϟας και µπορεϟ να οδηγφσει σε ννα

επιχειρηµατικΣ  µοντνλα,  ννες  εφαρµογνς,

διαδικασϟες  φ  ννα  προϊϱντα,  µε  σηµαντικφ
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επϟδραση στο χρηµατοπιστωτικϱ τοµνα

RegTech (Ρυθµιστικφ τεχνολογϟα)

Τεχνολογϟα που χρησιµοποιεϟ καινοτϱµες

λϾσεις,  συχνΣ  αξιοποιЏντας  την  τεχνητφ

νοηµοσϾνη  και  Σλλα  προηγµννα  εργαλεϟα,

για  να  βοηθφσει  τις  εταιρεϟες  και  τους

ρυθµιστικοϾς  φορεϟς  να  συµµορφωθοϾν  µε

τους  κανονισµοϾς  αποτελεσµατικΣ  και  µε

χαµηλϱτερο κϱστος.

ΑναφορΣ Ͼποπτης δραστηριϱτητας

(Suspicious Activity Report):

ΑναφορΣ  που  υποβΣλλουν  τα

χρηµατοπιστωτικΣ  ιδρϾµατα  στις

ρυθµιστικνς αρχνς ϱταν εντοπϟζουν Ͼποπτη

συναλλαγφ  που  υποδηλЏνει  ξνπλυµα

χρφµατος  φ  Σλλες  παρΣνοµες

δραστηριϱτητες.

ΓνЏρισε τον πελΣτη σου

 Know-Your-Customer (KYC)

Η  διαδικασϟα  επαλφθευσης  της

ταυτϱτητας  των  πελατЏν,  που   αποτελεϟ

κανονιστικφ  απαϟτηση  για  τα

χρηµατοπιστωτικΣ  ιδρϾµατα  δυνΣµει  της

πρϱληψης  και  καταστολφς  της

νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες και της απΣτης.

Καταπολνµηση της νοµιµοποϟησης

εσϱδων απϱ παρΣνοµες δραστηριϱτητες

(AML)

̺να σϾνολο κανονισµЏν, διαδικασιЏν και

ρυθµϟσεων που αποσκοποϾν στον εντοπισµϱ

και  την  πρϱληψη  της  πρακτικφς  της

συγκΣλυψης της προνλευσης των παρΣνοµα

αποκτηθνντων  κεφαλαϟων  (ξνπλυµα

χρφµατος-ΞΧ)

Μντρα Δνουσας Επιµνλειας 

Τα µντρα δνουσας επιµνλειας αποτελοϾν

κανονιστικφ  απαϟτηση  και  µνρος  της

διαδικασϟας KYC.  ΠεριλαµβΣνουν  την
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(Due Diligence): αξιολϱγηση των κινδϾνων και ταυτοποϟησης

του  πελΣτη  µε  στϱχο  την  πρϱληψη   της

χρφσης  χρηµατοπιστωτικЏν  υπηρεσιЏν  για

παρΣνοµες δραστηριϱτητες.

Μη ανταλλΣξιµες ΜΣρκες (NFT)

Τα NFTs (φ "non-fungible tokens") εϟναι ννα

ειδικϱ  εϟδος  κρυπτογραφικοϾ  περιουσιακοϾ

στοιχεϟου  στο  οποϟο  κΣθε  token  εϟναι

µοναδικϱ.   Επειδφ κΣθε NFT εϟναι µοναδικϱ,

µπορεϟ  να  χρησιµοποιηθεϟ  για  την

πιστοποϟηση  της  κυριϱτητας  ψηφιακЏν

περιουσιακЏν στοιχεϟων, ϱπως νργα τνχνης,

ηχογραφφσεις  και  εικονικΣ  ακϟνητα  φ

κατοικϟδια ζЏα.

Νοµιµοποϟηση εσϱδων απϱ

παρΣνοµες δραστηριϱτητες/ξνπλυµα

χρφµατος (Money Laundering)

Το ξνπλυµα χρφµατος εϟναι η διαδικασϟα

νοµιµοποϟησης  των  παρανϱµως

αποκτηθνντων νσϱδων (δηλαδφ το "βρЏµικο

χρφµα"),  δηλαδφ  να  φαϟνονται  νϱµιµα  φ

"καθαρΣ"  περνЏντας  τα  µνσα  απϱ  µια

αλυσιδωτφ ακολουθϟα συναλλαγЏν.

Ειδοποιφσεις (Alerts) Οι  ειδοποιφσεις  παρακολοϾθησης

συναλλαγЏν  δηµιουργοϾνται  ϱταν  η

συµπεριφορΣ  του  πελΣτη  υποδεικνϾει

πιθανφ  νοµιµοποϟηση  εσϱδων  απϱ

παρΣνοµες  δραστηριϱτητες  φ

χρηµατοδϱτηση της τροµοκρατϟας

Ο συνεχφς νλεγχος των συναλλαγЏν των

πελατЏν για τον εντοπισµϱ και την αναφορΣ

Ͼποπτων  δραστηριοτφτων  που  µπορεϟ  να
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ΠαρακολοϾθηση ΣυναλλαγЏν

(Transaction Monitoring)

υποδηλЏνουν  νοµιµοποϟηση  εσϱδων  απϱ

παρΣνοµες  δραστηριϱτητες  φ  Σλλα

οικονοµικΣ  εγκλφµατα.

Τεχνητφ ΝοηµοσϾνη (Artificial

Intelligence/AI)

Η  προσοµοϟωση  των  διαδικασιЏν

ανθρЏπινης νοηµοσϾνης απϱ µηχαννς, ιδϟως

συστφµατα υπολογιστЏν,  για  την  εκτνλεση

καθηκϱντων  ϱπως  η  µΣθηση,  η  επϟλυση

προβληµΣτων και η λφψη αποφΣσεων.

Προγνωστικφ ΑνΣλυση (Predictive

Analytics)

Μορφφ  επιχειρηµατικφς  ανΣλυσης  που

εφαρµϱζει  τη  µηχανικφ  µΣθηση  για  τη

δηµιουργϟα  ενϱς  µοντνλου  πρϱβλεψης  για

ορισµννες επιχειρηµατικνς εφαρµογνς. 

 Πϟνακας 1: Εννοιολογικϱς Προσδιορισµϱς χρησιµοποιοϾµενων ϱρων

3.3 ΘεωρητικΣ Μοντνλα Εγκληµατικφς ΣυµπεριφορΣς στις Χρηµατοοικονοµικνς 
Τεχνολογϟες

Η αξιολϱγηση της εγκληµατικφς συµπεριφορΣς στο πλαϟσιο των χρηµατοικονοµικЏν

τεχνολογιЏν αποτελεϟ σηµαντικϱ µνρος της νρευνΣς µας και νχει απασχολφσει την θεωρϟα:

ΥπΣρχουν  τνσσερα  µοντνλα  ανΣλυσης  της  συµπεριφορΣς  των  χρηστЏν  που

χρησιµοποιοϾν τις  ννες  τεχνολογϟες  για  σκοποϾς  διΣπραξης  εγκληµΣτων:  α)  Μoντνλο

Οικονοµικφς ΑνΣλυσης ΣυµπεριφορΣς (Economic Analysis of Crime): Αυτϱ το θεωρητικϱ

µοντνλο  εστιΣζει  στην  ανΣλυση  της  εγκληµατικφς  συµπεριφορΣς  απϱ  την  Σποψη  της

οικονοµικφς  λογικφς.  ̺να  παρΣδειγµα  ανΣλυσης  της  συµπεριφορΣς  των  δραστЏν  στο

συγκεκριµννο πλαϟσιο περιλαµβΣνει τη µελντη του κινφτρου για τη χρφση τεχνολογϟας σε

εγκληµατικνς δραστηριϱτητες, ϱπως το ξνπλυµα χρφµατος21.  β) Μοντνλο CAPM22: Αυτϱ το

21 "Μοντνλο  Οικονοµικφς  Θεωρϟας  του  Εγκλφµατος"  (Economic  Theory  of  Crime  Model),  που
αναπτϾχθηκε απϱ τον Gary Becker τη δεκαετϟα του 1960. Αυτϱ το µοντνλο βασϟζεται στις αρχνς
της  οικονοµικφς  θεωρϟας  και  προσπαθεϟ  να  εξηγφσει  την  εγκληµατικφ  συµπεριφορΣ  απϱ
οικονοµικφ Σποψη. 

22 Το "Μοντνλο ΑνασφαλЏντος Κεφαλαϟου" (Capital Asset Pricing Model - CAPM) εϟναι ννα απϱ τα
βασικΣ µοντνλα της σϾγχρονης οικονοµικφς θεωρϟας και χρησιµοποιεϟται ευρνως στην ανΣλυση
του ρϟσκου και της ανταµοιβφς στην χρηµατοοικονοµικφ θεωρϟα και στην πρακτικφ επενδυτικφ
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θεωρητικϱ µοντνλο εστιΣζει  στη  συσχντιση  µεταξϾ του  επιπνδου του  κινδϾνου και  της

αποδοτικϱτητας  των  εγκληµατικЏν  πρΣξεων  γ)  Μοντνλα  ορθολογικφς  επιλογφς

(Rational  Choice  Models):   Αυτϱ  το  θεωρητικϱ  µοντνλο  εστιΣζει  στην  ανΣλυση  της

εγκληµατικφς  συµπεριφορΣς  µνσω  της  εξντασης  της  αποτελεσµατικϱτητας  της

εγκληµατικφς  δραστηριϱτητας  και  του  κινφτρου  του  δρΣστη.  Σε  σχνση  µε  την

εκµετΣλλευση των ννων τεχνολογιЏν στο πλαϟσιο του χρηµατοικονοµικοϾ τοµνα τα εν

λογω µοντελα µποροϾν να χρησιµοποιηθοϾν για να εξεταστεϟ η λογικφ απϱφαση και το

αποτνλεσµΣ της, φτοι η διΣπραξη οικονοµικЏν εγκληµΣτων, ϱπως το ξνπλυµα χρφµατος.

δ)  Μοντνλα  Κυβερνοεγκληµατικϱτητας  (Cybercrime  Models)23:  ΑυτΣ  τα  θεωρητικΣ

µοντνλα  εστιΣζουν  στην  ανΣλυση  των  εγκληµατικЏν  δραστηριοτφτων  σε  σχνση  µε

διΣπραξη  κυβερνοεγκληµΣτων,  ϱπως  κυβερνοεπιθνσεις  σε  ψηφιακνς-διαδικτυακνς

πλατφϱρµες.  Μνσω  αυτЏν  των  µοντνλων  µπορεϟ  να  αξιολογηθεϟ  η  εγκληµατικφ

δραστηριϱτητα  που  σχετϟζονται  µε  διαδικτυακφ  απΣτη  και  ξνπλυµα  χρφµατος  που

πραγµατοποιεϟται σε ψηφιακϱ περιβΣλλον.

ΚεφΣλαιο 4: Μεθοδολογϟα

̺χοντας  καθορϟσει  τους  στϱχους  της  µελντης  µας  η  µεθοδολογϟα,  η  οποϟα

ακολουθφθηκε  στην  παροϾσα  εργασϟα,  περιελΣµβανε  νρευνα  σε  ξενϱγλωσσες

βιβλιογραφικνς  πηγνς απϱ  τις  οποϟες  ελφφθησαν  τα  δεδοµννα  για  επϟλυση  των

ερευνητικЏν  ερωτηµΣτων  που  µας  απασχϱλησαν.   ΠαρΣλληλα,  παραθνσαµε

συγκεκριµννα  παραδεϟγµατα µε  µελντες περιπτЏσεων  –  case  studies,  ϱπως  πχ  για την

λειτουργϟα  ανταλλακτηρϟων  κρυπτονοµισµΣτων  και  υποθνσεις  που  απασχϱλησαν  στο

παγκϱσµιο τεχνολογικϱ τοπϟο, αλλΣ και συγκεκριµννα παραδεϟγµατα φορνων – εταιρειЏν

οι οποϟες πραγµατοποϟησαν εφαρµογφ των αναδυϱµενων τεχνολογιЏν ως µνθοδο και µνσο

πρϱληψης και  καταστολφς  της  νοµιµοποϟησης  εσϱδων απϱ παρΣνοµες  δραστηριϱτητες.

διαχεϟριση.  Το  CAPM  παρουσιΣστηκε  απϱ  τον  William  Sharpe,  τον  John  Lintner  και  τον  Jan
Mossin, κΣθε νναν ξεχωριστΣ, τη δεκαετϟα του 1960. 

23 ΥπΣρχουν διΣφορα µοντνλα που νχουν αναπτυχθεϟ για την κατανϱηση και την αντιµετЏπιση
της κυβερνοεγκληµατικϱτητας, µερικΣ απϱ αυτΣ περιλαµβΣνουν:Μοντνλο Απειλφς-Ευκαιρϟας-
Αδυναµϟας  (Threat-Opportunity-Vulnerability  Model),  Μοντνλο  Επϟθεσης-Ανϟχνευσης-
Αντϟδρασης  (AĴack-Detection-Response  Model),  Μοντνλο  Πρϱληψης-Ανϟχνευσης-Αντϟδρασης
(Prevention-Detection-Response  Model),  Μοντνλο  Διαχεϟρισης  ΚινδϾνου  (Risk  Management
Model).
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Τνλος, µνσω συνδυαστικφς ανΣλυσης, στη συγγραφφ της παροϾσας µελντης συνελνχθησαν

δεδοµννα απϱ σχετικϱ ερωτηµατολϱγιο – δειγµατοληπτικφ νρευνα που απευθϾνθηκε σε

επαγγελµατϟες του χρηµατοοικονοµικοϾ τοµνα.

4.1 Σχεδιασµϱς ̺ρευνας

Στο πλαϟσιο της παροϾσας εργασϟας συνετΣχθη ερωτηµατολϱγιο, το οποϟο απευθϾναµε

σε  επαγγελµατϟες  του  χρηµατοοικονοµικοϾ  τοµνα.  Τα  ερευνητικΣ  ερωτφµατα  που  µας

απασχϱλησαν εϟχαν  ως  πυρφνα  την  συλλογφ  δεδοµννων  για  τον  αντϟκτυπο των  ννων

τεχνολογιЏν στην πρϱληψη και  καταστολφ της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες

δραστηριϱτητες και χρηµατοδϱτηση της τροµοκρατϟας.

Τϟτλος  ερωτηµατολογϟου:  “Ννες  τεχνολογϟες  και  πρϱληψη  &  καταστολφ  της

νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες”. 

ΕΡΩΤΗΣΕΙΣ

1 Ποια απϱ τις παρακΣτω τεχνολογϟες θεωροϾνται συχνΣ χρφσιµες για το

ξνπλυµα χρφµατος;

2 Ποια  εϟναι  η  κϾρια  διαφορΣ  µεταξϾ  της  παραδοσιακφς  και  της

τεχνολογικφς µεθϱδου που χρησιµοποιεϟται για το ξνπλυµα χρφµατος; 

3 Ποια απϱ τα παρακΣτω εϟναι µϟα πιθανφ ννδειξη ξεπλϾµατος χρφµατος

µνσω ννων τεχνολογιЏν; 

4 Ποια εϟναι η κϾρια πρϱκληση που αντιµετωπϟζουν οι αρχνς επιβολφς του

νϱµου σχετικΣ µε την αντιµετЏπιση της χρφσης ννων τεχνολογιЏν για

το ξνπλυµα χρφµατος; 

5 Ποιο  απϱ  τα  παρακΣτω  εϟναι  ννα  πιθανϱ  µντρο  πρϱληψης  για  την

αντιµετЏπιση της χρφσης ννων τεχνολογιЏν για το ξνπλυµα χρφµατος; 

6 Ποια εϟναι η σηµαντικϱτερη πτυχφ που πρνπει να ληφθεϟ υπϱψη ϱταν 

χρησιµοποιοϾνται ννες τεχνολογϟες για τον εντοπισµϱ ξεπλυµα  

χρφµατος;
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1 Ποια απϱ τις παρακΣτω τεχνολογϟες θεωροϾνται συχνΣ χρφσιµες για το

ξνπλυµα χρφµατος;

7 Ποιο απϱ τα παρακΣτω εϟναι ννα πιθανϱ µντρο για την αντιµετЏπιση της

παρΣνοµης χρφσης κρυπτονοµισµΣτων για το ξνπλυµα χρφµατος; 

Πϟνακας 3: ΣϾνοψη ερωτφσεων ερωτηµατολογϟου – δειγµατοληπτικφς νρευνας 

4.2 Τεχνικφ Δειγµατοληψϟας

 Η  νρευνα  µας  συνοδεϾτηκε  απϱ  σχετικϱ  ερωτηµατολϱγιο  που  απευθϾναµε  σε

επαγγελµατϟες  του  χρηµατοοικονοµικοϾ  τοµνα.  Η  τεχνικφ  δειγµατοληψϟας  που

ακολουθφσαµε περιελΣµβανε την αποστολφ ερωτηµατολογϟου µε ερωτφσεις πολλαπλφς

επιλογφς.  Ο  πληθυσµϱς  στον  οποϟο  απευθυνθφκαµε  φταν  επαγγελµατϟες  του

χρηµατοικονοµικοϾ τοµνα µε εξειδικευµννη κατΣρτιση και γνЏση στο πεδϟο της πρϱληψης

και  καταστολφς  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες.  Τα

ερωτφµατα, τα οποϟα περιελΣµβανε η νρευνΣ µας, εξντασαν την αντϟληψη σχετικΣ µε τον

αντϟκτυπο των ννων τεχνολογιЏν, ϱπως η Τεχνητφ ΝοηµοσϾνη και τα κρυπτονοµϟσµατα,

στην πρϱληψη και καταστολφ της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητας.

Τα  ερωτφµατα  που  απευθϾναµε  περιελΣµβαναν  τον  διττϱ  και  αµφϟρροπο  ρϱλο  των

τεχνολογιЏν αυτЏν ως δϟαυλο διΣπραξης οικονοµικοϾ εγκλφµατος αλλΣ και ως εργαλεϟου,

το οποϟο θα µποροϾσε να αξιοποιηθεϟ για την πρϱληψη και καταστολφ της νοµιµοποϟησης

εσϱδων απϱ παρΣνοµες δραστηριϱτητες.

4.3 Συλλογφ δεδοµννων

Η νρευνΣ µας βασϟστηκε σε εξνταση υπαρχουσЏν υποθνσεων, θεωρητικφ ανΣλυση των

ννων τεχνολογιЏν και την συσχντισφ τους µε την νοµιµοποϟηση παρανϱµων εσϱδων απϱ

εγκληµατικνς δραστηριϱτητες. Ερευνφσαµε µελντες περιπτЏσεων που νχουν συνδεθεϟ µε

την χρφση ννων τεχνολογιЏν, ϱπως τα κρυπτονοµϟσµατα και η τεχνητφ νοηµοσϾνη και

επιχειρφσαµε παρουσϟαση των µεθϱδων των δραστЏν. Ερευνφσαµε το κανονιστικϱ πλαϟσιο

της Ευρωπαϊκφς ̺νωσης, της ΜεγΣλης Βρετανϟας και των ΗΠΑ σχετικΣ µε την Ͼπαρξη
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δεδοµννο  ταυτοποϟησης  των  συµµετεχϱντων  δεν  συλλνχθηκε  και  δεν  αποτνλεσε

αντικεϟµενο  επεξεργασϟας.  Τηρουµννων  των  αρχЏν  της  εµπιστευτικϱτητας  και  της

ανωνυµϟας η δειγµατοληπτικφ νρευνα διεξφχθη για τον σκοπϱ της συλλογφς δεδοµννων

για την παροϾσα µεταπτυχιακφ διπλωµατικφ εργασϟα και δεν κοινοποιφθηκε περαιτνρω σε

ανεξΣρτητους φορεϟς. Οι συµµετνχοντες παρεϟχαν την συγκατΣθεσφ τους για συλλογφ των

απαντφσεЏν  τους  και  ενηµερЏθηκαν  ϱτι  η  επεξεργασϟα  των  απαντφσεЏν  τους  θα

πραγµατοποιηθεϟ  µϱνο  για  τους  σκοποϾς  της  νρευνας  τηρουµννης  της  αρχφς  της

ανωνυµϟας και εµπιστευτικϱτητας.

ΚεφΣλαιο 5: Ννες τεχνολογϟες και ο αντϟκτυπϱς τους στη νοµιµοποϟηση 
εσϱδων απϱ παρΣνοµες δραστηριϱτητες και στη χρηµατοδϱτηση της 
τροµοκρατϟας

Στο  παρϱν κεφΣλαιο αναλϾονται  συγκεκριµννες  µορφνς  ννων τεχνολογιЏν απϱ την

Σποψη  του  τεχνικοϾ  πλαισϟου  (στΣδιο  εξνλιξης,  τεχνικΣ  χαρακτηριστικΣ,  διαδικασϟα

χρφσης) και η χρφση τους για σκοποϾς ξεπλϾµατος χρφµατος. 

5.1 Κρυπτονοµϟσµατα και εικονικΣ περιουσιακΣ στοιχεϟα24

Τα  κρυπτονοµϟσµατα  και  τα  εικονικΣ  περιουσιακΣ  στοιχεϟα  εϟναι  µνρος  της  ννας

ψηφιακφς  οικονοµϟας  και  αποτελοϾν  νναν  τοµνα  που  νχει  κερδϟσει  δραστικΣ  σε

δηµοτικϱτητα  και  σηµαντικϱτητα  τα  τελευταϟα  χρϱνια,  καθЏς  ϱλο  και  περισσϱτεροι

χρφστες ανΣ τον κϱσµο κΣνουν χρφση αυτЏν.

24 Τα εικονικΣ περιουσιακΣ στοιχεϟα αναφνρονται σε διΣφορα εϟδη περιουσιακЏν στοιχεϟων που
αναπαρϟστανται  σε  ψηφιακφ  µορφφ,  χωρϟς  να  υπΣρχει  φυσικφ  Ͼπαρξφ  τους.  ΑυτΣ  τα  εϟδη
περιουσιακЏν στοιχεϟων µπορεϟ να περιλαµβΣνουν εικονικΣ νοµϟσµατα, ψηφιακνς ανταλλαγνς,
εικονικΣ  ακϟνητα  φ  Σλλες  ψηφιακνς  µορφνς  περιουσϟας.  Ορισµννα  παραδεϟγµατα
περιλαµβΣνουν τις ψηφιακνς εικονικνς περιουσιακνς αξϟες που χρησιµοποιοϾνται σε εικονικοϾς
κϱσµους  παιχνιδιЏν  φ  τις  ψηφιακνς  εικονικνς  κΣρτες  συλλεκτЏν. Τα  εικονικΣ  περιουσιακΣ
στοιχεϟα µπορεϟ να χρησιµοποιηθοϾν για να εκτελεστοϾν συναλλαγνς που να καλϾπτουν τα
ϟχνη της προνλευσης του παρΣνοµου κεφαλαϟου. Επειδφ οι συναλλαγνς µε εικονικΣ περιουσιακΣ
στοιχεϟα  µποροϾν  να  εϟναι  ανЏνυµες  και  δϾσκολα  να  ανιχνευτοϾν,  µποροϾν  να
χρησιµοποιηθοϾν για να κρϾψουν την πραγµατικφ προνλευση των χρηµΣτων.
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5.1.1 Bitcoin και άλλα κρυπτονομίσματα

Τα κρυπτονοµϟσµατα εϟναι ννα εϟδος ψηφιακοϾ χρφµατος25 που επινοφθηκε το 2009 απϱ

τον  Satoshi Nakamotο26,  στο  πλαϟσιο  µϟας  µελντης  µε  τϟτλο  "Bitcoin:  ̺να  Peer-to-Peer

ηλεκτρονικϱ σϾστηµα µετρητЏν27».  ΚατΣ την τελευταϟα δεκαετϟα, το Bitcoin νχει επηρεΣσει

σηµαντικΣ το χρηµατοοικονοµικϱ τοπϟο εγκαθιδρϾοντας ννα νϱµισµα που δεν υπΣγεται σε

κανννα  νϱµο  αλλΣ  αποτελεϟ  δϟαυλο  για  ανЏνυµες  πλην  πιστοποιηµννες  µεταφορνς

χρηµΣτων. Η ιδιαιτερϱτητα των κρυπτονοµισµΣτων εϟναι ϱτι  διευκολϾνουν συναλλαγνς

χωρϟς να µεσολαβφσει η τρΣπεζα, δηλαδφ εξ ορισµοϾ να πραγµατοποιηθεϟ εν κρυπτЏ µια

χρηµατοοικονοµικφ  συναλλαγφ.  Αυτφ  ακριβЏς  η  ιδιαιτερϱτητα  αδιαφΣνειας  µπορεϟ  να

γϟνει  αντικεϟµενο εκµετΣλλευσης και  το κρυπτονϱµισµα να χρησιµοποιηθεϟ ως µνθοδος

για  παρΣνοµες  συναλλαγνς,  καθЏς  εϟναι  δϾσκολη  η  ταυτοποϟηση  των  ατϱµων  –

συναλλασσοµννων.  

Η διαδικασϟα της συναλλαγφς µνσω κρυπτονοµισµΣτων γϟνεται µνσω κατοχφς ειδικЏν

«κλειδιЏν»  που  κατνχουν  οι  συναλλασσϱµενοι  και  πιστοποιεϟται  η  εγκυρϱτητα  της.

ΠαρΣλληλα ϱµως διατηρεϟται η ανωνυµϟα και το µϱνο που χρειΣζεται εϟναι η σϾνδεση στο

διαδϟκτυο.  ̺τσι µποροϾν να γϟνουν ταχϾτατα συναλλαγνς µε διακρατικφ εµβνλεια, ενЏ

εικονικνς  εταιρεϟες  (βιτρϟνες)  µποροϾν  να  εκµεταλλευτοϾν  τις  συναλλαγνς  µνσω

κρυπτονοµισµΣτων, καθЏς µετατρνποντας τα νσοδΣ τους σε κρυπτονοµϟσµατα µποροϾν

να  “ξεπλννουν”  κεφΣλαια  και  µετνπειτα  να  τα  µεταφνρουν  σε  φορολογικοϾς

«παραδεϟσους».

  Η διαδικασϟα απϱκτησης των κρυπτονοµισµΣτων περιλαµβΣνει  τρεϟς  εναλλακτικνς

µεθϱδους28:  1.  Μεταφϱρτωση  ψηφιακοϾ  πορτοφολιοϾ,  το  οποϟο  λειτουργεϟ  ως  εργαλεϟο

λογισµικοϾ για την αποστολφ και λφψη των κρυπτονοµισµΣτων µνσω διαδικτϾου. 2. ΑγορΣ

κρυπτονοµισµΣτων  µνσω  φυσικοϾ  τρϱπου,  δηλαδφ  ννα  σηµεϟο  ανΣληψης  –  ATM

κρυπτονοµισµΣτων. 3. Η τρϟτη µνθοδος απϱκτησης κρυπτονοµισµΣτων εϟναι η αγορΣ τους

25 Το  ψηφιακϱ  χρφµα  αναφνρεται  σε  κΣθε  µορφφ  νοµϟσµατος  που  υπΣρχει  µϱνο  σε  ψηφιακφ
µορφφ, δηλαδφ δεν υπΣρχει φυσικφ µορφφ του, ϱπως χαρτονοµϟσµατα φ κνρµατα. Αυτϱ µπορεϟ
να περιλαµβΣνει κρυπτονοµϟσµατα ϱπως το Bitcoin, το Ethereum και Σλλα ψηφιακΣ νοµϟσµατα.

26 Το ϱνοµα αυτϱ φταν ψευδЏνυµο ενϱς  ατϱµου φ οµΣδας,  των οποϟων η  ταυτϱτητα δεν  εϟναι
ακϱµα αναγνωρισµννη.

27 Satoshi  Nakamoto  Bitcoin:  A Peer-to-Peer  Electronic  Cash System/̺να Peer-to-Peer  Ηλεκτρονικϱ
ΣϾστηµα  ΜετρητЏν  , Διαθνσιµο  στην  ελληνικφ  νκδοση:
https://bitcoin.org/files/bitcoin-paper/bitcoin_gr.pdf/ 

28  G.  Suman   (2019),  Analysis  of  Bitcoin  Cryptocurrency  and  Its  Mining  Techniques,   UNLV  Theses,
Dissertations, Professional Papers, and Capstones. 3603. hĴp://dx.doi.org/10.34917/1577843  
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µνσω  διαδικτυακЏν  παιχνιδιЏν  –  πλατφορµЏν  gaming.  ΜετΣ  την  απϱκτηση  των

κρυπτονοµισµΣτων ακολουθεϟ  η  στρωµατοποϟησφ τους,  κατΣ την οποϟα  µεταφνρονται29

παρΣνοµα στις επιλεγεϟσες διευθϾνσεις. ΜετΣ απϱ τις παρΣνοµες µεταπηδφσεις (hop) τα

κρυπτονοµϟσµατα αναµιγνϾονται µε νϱµιµης προνλευσης χρφµατα.

 Οι  κϟνδυνοι  που  συνδνονται  µε  την  εµπλοκφ  στο  darknet30 εϟναι  η  εφαρµογφ

κακϱβουλων λογισµικЏν, hacking31 αλλΣ και οικονοµικφ ζηµϟα των χρηστЏν ακϱµα και για

τον κϟνδυνο απειλφς της σωµατικφς ακεραιϱτητας, καθЏς οι εµπλεκϱµενοι εγκληµατϟες

µπορεϟ να ζητοϾν οικονοµικΣ οφνλη απειλЏντας τον ιδιωτικϱ βϟο των χρηστЏν. Παρϱλα

αυτΣ, η ϱλο και αυξανϱµενη χρφση κρυπτονοµισµΣτων απϱ εγκληµατϟες που ξεπλννουν

παρΣνοµα χρφµατα, αναµννεται να νχει σηµαντικΣ αρνητικνς συννπειες για τις οικονοµϟες

σε ϱλο τον κϱσµo. 

Ο ιδιαϟτερος κϟνδυνος των κρυπτονοµισµΣτων αναφορικΣ µε το ξνπλυµα χρφµατος εϟναι

η  ανωνυµϱτητα  και  η  απουσϟα  κεντρικοϾ  ελνγχου  των  µεθϱδων  απϱκτησφς  τους.  Η

συγκΣλυψη και η απϱκρυψη της προνλευσης των παρΣνοµα αποκτηθνντων  κεφαλαϟων

αξιοποιεϟται σε παρΣνοµες δραστηριϱτητες, ϱπως η διακϟνηση ναρκωτικЏν, η απΣτη φ ο

παρΣνοµος  τζϱγος,  ϱπου  οι  δρΣστες   µεταφνρουν  τα  χρφµατΣ  τους  σε  bitcoin,  τα

συγκαλϾπτουν µε νϱµιµα κεφΣλαια και στη συννχεια προβαϟνουν σε ανταλλαγνς.

Μελντη περϟπτωσης 1: Το σκΣνδαλο µε το ανταλλακτφριο   Mt. Gox   

Το Mt. Gox αποτελοϾσε ννα απϱ τα µεγαλϾτερα κνντρα ανταλλαγφς bitcoin. ΙδρϾθηκε το

2010  απϱ  τον  Jed  McCaleb  και  µνχρι  το  2013  εϟχε  αναλΣβει  την  διαχεϟριση  των

29 ΥπΣρχουν  διΣφορες  τεχνικνς  που  χρησιµοποιοϾνται  στο  ξνπλυµα  χρφµατος  µε  Bitcoin,
συµπεριλαµβανοµννης της χρφσης mixers φ tumblers που βοηθοϾν στη συσκϱτιση της διαδροµφς
των  συναλλαγЏν  και  της  δηµιουργϟας  πολλαπλЏν  λογαριασµЏν  φ  πορτοφολιЏν  για  την
περαιτνρω απϱκρυψη της προνλευσης των κεφαλαϟων.

30 Το "darknet"  αναφνρεται σε ννα ενιαϟο δϟκτυο υπολογιστЏν που λειτουργεϟ επϟ  του ͜ντερνετ,
αλλΣ απαιτεϟ  ειδικϱ  λογισµικϱ,  ρυθµϟσεις  φ  αυθεντικοποϟηση για την  πρϱσβαση.  Το darknet
συχνΣ  χρησιµοποιεϟται  για  ανЏνυµη  επικοινωνϟα  και  δραστηριϱτητες,  ϱπως  η  ανταλλαγφ
παρΣνοµου περιεχοµννου, ο νλεγχος της ασφΣλειας και η ανταλλαγφ πληροφοριЏν. 

31 Το  hacking  και  τα  κρυπτονοµϟσµατα  νχουν  µϟα  σϾνθετη  σχνση,  καθЏς  οι  αγορνς  και  οι
πλατφϱρµες κρυπτονοµισµΣτων εϟναι συχνΣ στϱχος επιθνσεων hackers.Οι hackers µποροϾν να
προσπαθφσουν να κλνψουν κρυπτονοµϟσµατα απϱ ατοµικοϾς χρφστες φ απϱ ανταλλακτφρια
κρυπτονοµισµΣτων  µνσω  επιθνσεων  phishing,  malware  φ  εκµετΣλλευσης  ευπαθειЏν  στις
πλατφϱρµες  ανταλλαγφς.  Οι  hackers  µποροϾν  να  εκµεταλλευτοϾν  ευπαθεϟς  κЏδικες  φ
αδυναµϟες  σε  πλατφϱρµες  κρυπτονοµισµΣτων  φ  σε  Σλλο  λογισµικϱ  που  σχετϟζεται  µε  τα
κρυπτονοµϟσµατα,  προκειµννου  να  αποκτφσουν  πρϱσβαση  σε  κεντρικνς  αποθφκες  φ
πορτοφϱλια. 
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περισσϱτερων συναλλαγЏν µε κρυπτονοµϟσµατα παγκοσµϟως.  Ωστϱσο,  τον ΦεβρουΣριο

του 2014  το Mt. Gox προβΣλλοντας τεχνικΣ προβλφµατα σταµΣτησε την λειτουργϟα του

ξαφνικΣ.  ΜετΣ  απϱ  νρευνες  που  διενεργφθηκαν,  διαπιστЏθηκε  ϱτι  το  Mt.  Gox  εϟχε

πραγµατοποιφσει επϟ σειρΣ ετЏν προσβολνς στην ασφΣλεια των συναλλαγЏν µε bitcoin, οι

οποϟες εϟχαν οδηγφσει σε  απЏλεια εκατοντΣδων  bitcoin  στους χρφστες του32.  ΜετΣ απϱ

µικρϱ χρονικϱ διΣστηµα το  Mt. Gox κφρυξε πτЏχευση. Η υπϱθεση αυτφ ταρακοϾνησε την

κοινϱτητα  του  bitcoin  και  νφερε  στο  προσκφνιο  το  ζφτηµα  της  ασφΣλειας  κατΣ  τις

συναλλαγνς  µε bitcoin: αναδϾθηκε  η  απαϟτηση  για  µεγαλϾτερη  ασφΣλεια,  µντρα

προστασϟας των χρηστЏν και αυξηµννη εποπτεϟα των ανταλλακτηρϟων bitcoin. ΜετΣ απϱ

χρϱνια, κατϱπιν ερευνЏν και νοµικЏν ενεργειЏν κατΣ της Mt. Gox ορισµννοι χρφστες που

εϟχαν  πληγεϟ  απϱ  την  κατΣρρευση  του Mt  Gox  νλαβαν  αποζηµϟωση.  Παρ'  ϱλα  αυτΣ,

µεγΣλος αριθµϱς χρηστЏν υπνστη µεγΣλη οικονοµικφ ζηµϟα και η υπϱθεση του Mt. Gox

εξακολουθεϟ  να θεωρεϟται ννα απϱ τα πιο αξιοσηµεϟωτα περιστατικΣ στην ιστορϟα του

Bitcoin.33.

Μελντη περϟπτωσης 2:   BTC-e  

Το ανταλλακτφριο bitcoin BTC-e εϟχε περϟοδο λειτουργϟας απϱ το 2011 µνχρι και το 2017,

ϱταν οι ρυθµιστικνς αρχνς επεννβησαν και το νκλεισαν. Οι χρφστες εϟχαν τη δυνατϱτητα

να  ανταλλΣσσουν  Litecoin,  Ethereum και  Bitcoin  µεταξϾ  Σλλων  κρυπτονοµισµΣτων.  Το

Υπουργεϟο ΔικαιοσϾνης των Ηνωµννων ΠολιτειЏν αννφερε34 ϱτι το ανταλλακτφριο BTC-e

χρησιµοποιεϟτο  ως  δϟαυλος  εγκληµατιЏν  του  κυβερνοχЏρου,  οι  οποϟοι  προνβαιναν  σε

επιθνσεις  µε  ransomware,  διακϟνηση  ναρκωτικЏν  και  hacking  µε  στϱχο  το  ξνπλυµα

χρφµατος.  Υποστηρϟχθηκε ϱτι το ανταλλακτφριο αποτελοϾσε µνσο  Џστε οι χρφστες να

νχουν πρϱσβαση σε πλατφϱρµα µετατροπφς χρηµΣτων που αποκτφθηκαν παρΣνοµα σε

κρυπτονϱµισµα, προβαϟνοντας ντσι σε παρΣνοµη νοµιµοποϟηση εσϱδων απϱ εγκληµατικνς

32 Περϟπου 850.000 Bitcoins, αξϟας 450 εκατοµµυρϟων δολαρϟων εκεϟνη την εποχφ, εϟχαν αποτελνσει
αντικεϟµενο κλοπφς.

33 W, Chen, J. Wu, Z. Zheng , C.Chen, and Yuren Zhou,  Market Manipulation of Bitcoin: Evidence from
Mining  the  Mt.  Gox  Transaction  Network, School  of  Data  and Computer  Science,   China  National
Engineering  Research  Center  of  Digital  Life,  Sun Yat-sen  University,  Guangzhou,  Διαθνσιµο  σε:
hĴps://arxiv.org/pdf/1902.01941.pdf

34 U.S Department of Justice, Office of Public Affairs (2024),  Foreign National Charged for International
Money  Laundering  Conspiracy  and  Role  in  Operation  of  Unlicensed  Digital  Currency  Exchange  BTC-e,
Διαθνσιµο  σε:  https://www.justice.gov/opa/pr/foreign-national-charged-international-money-laundering-
conspiracy-and-role-operation/ 
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δραστηριϱτητες. Ο Alexander Vinnik, ννας ΡЏσος υπφκοος και φερϱµενος ως διαχειριστφς

του BTC-e, συνελφφθη στην ΕλλΣδα το 2017 νπειτα απϱ αϟτηµα των αµερικανικЏν αρχЏν

και  τνθηκε  υπϱ  κρΣτηση.  Κατηγορφθηκε  ϱτι  φταν  ο  πυρφνας  ενορχφστρωσης  των

πρακτικЏν νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες του ανταλλακτηρϟου

BTC-e.  Οι  αµερικανικνς  αρχνς  απφγγειλαν  κατηγορϟες  σε  βΣρος  του  Vinnik  για

νοµιµοποϟηση εσϱδων απϱ παρΣνοµες δραστηριϱτητες, λειτουργϟα µη εξουσιοδοτηµννης

επιχεϟρησης, παροχφς υπηρεσιЏν χρφµατος και Σλλα συναφφ αδικφµατα35. 

Η υπϱθεση του BTC-e επνστησε την προσοχφ των παγκοσµϟων χρηστЏν σχετικΣ µε την

εκµετΣλλευση  των  ανταλλακτηρϟων bitcoin ως  διαϾλους  -   βιτρϟνες  για  νοµιµοποϟηση

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες.  ͍λθε  επϟσης  στο  προσκφνιο  η  απαϟτηση  για

αυστηρϱτερο κανονιστικϱ πλαϟσιο Џστε να υπΣρχει αποτελεσµατικφ ρυθµιστικφ εποπτεϟα

του  τοµνα  του  bitcoin  µε  στϱχο  την  συµµϱρφωση  και  την  αποτροπφ  του  οικονοµικοϾ

εγκλφµατος. Εν τνλει, οι ρυθµιστκνς αρχνς επνβαλαν την διακοπφ λειτουργϟας του BTC-e,

ενЏ σχηµατϟστηκαν µηνϾσεις σε διΣφορες δικαιοδοσϟες κατΣ του διαχειριστφ του. Η µελντη

της περϟπτωσης του ανταλλακτηρϟου BTC-e  εϟχε κοµβικϱ ρϱλο στην καταπολνµηση του

οικονοµικοϾ  εγκλφµατος  µε  κρυπτονοµϟσµατα  και  οδφγησε  στην  ενϟσχυση  του

κανονιστικοϾ πλαϟσιου µε αυστηρϱτερη νοµοθεσϟα για την λειτουργϟα των ανταλλαγЏν

κρυπτονοµισµΣτων παγκοσµϟως.

Στο  πλαϟσιο  της  πρϱληψης  και  καταστολφς  του  οικονοµικοϾ  εγκλφµατος  που

πραγµατοποιεϟται, ϱπως αναφνρθηκε, για σκοποϾς ξεπλϾµατος χρφµατος, θα  πρνπει να

αναφερθεϟ  ϱτι  τα κρυπτονοµϟσµατα  µποροϾν  να  χρησιµοποιηθοϾν  για  σκοποϾς

καταπολνµησης  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  µνσω  της

εφαρµογφς  καινοτϱµων  τεχνολογιЏν  ϱπως  η  τεχνητφ  νοηµοσϾνη  (AI)  και  η  ανΣλυση

blockchain. Οι τεχνολογϟες αυτνς µποροϾν να χρησιµοποιηθοϾν για την παρακολοϾθηση

και την ανΣλυση των συναλλαγЏν κρυπτονοµισµΣτων, τον εντοπισµϱ Ͼποπτων µοτϟβων

και την ανϟχνευση της ροφς των κεφαλαϟων. Επιπλνον, η χρφση νοµισµΣτων ιδιωτικϱτητας

και  αποκεντρωµννων  ανταλλαγЏν  παρουσιΣζει  προκλφσεις  για  τις  παραδοσιακνς

µεθϱδους πρϱληψης  και  καταστολφς  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

35 U.S  Department  of  Justice,  Office  of  Public  Affairs  (2022),  Alleged  Russian  Cryptocurrency  Money
Launderer Extradited to  United States, Διαθνσιµο σε:  hĴps://www.justice.gov/opa/pr/alleged-russian-
cryptocurrency-money-launderer-extradited-united-states/ 
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δραστηριϱτηες.  ΠαρΣλληλα,  οι εξελϟξεις  στην  ανΣλυση µνσω  της  τεχνολογϟας  του

blockchain και τα εργαλεϟα παρακολοϾθησης συναλλαγЏν µποροϾν να βοηθφσουν στην

αντιµετЏπιση αυτЏν των προκλφσεων. 

Εν  συνϱλω,  θα  πρνπει  να  λεχθεϟ  ϱτι η  θνσπιση  ενϱς  ολοκληρωµννου  ρυθµιστικοϾ

πλαισϟου  που  εξισορροπεϟ  την  ιδιωτικϱτητα  και  τη  διαφΣνεια  στις  συναλλαγνς  µε

κρυπτονοµϟσµατα εϟναι  ζωτικφς  σηµασϟας  για  τη  διασφΣλιση  της  συµµϱρφωσης  µε  το

πλαϟσιο  πρϱληψης  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες. Η

πρϱβλεψη  για  ισχυρΣ  συστφµατα  ταυτοποϟησης  και  επαλφθευσης  των  χρηστЏν

κρυπτονοµισµΣτων  (Know  Your  Customer),  αλλΣ  και  για  ννα  αυστηρϱ  πλαϟσιο

παρακολοϾθησης των συναλλαγЏν (Transaction Monitoring) που πραγµατοποιοϾνται µνσω

κρυπτονοµισµΣτων αποτελεϟ σηµαντικϱ νρεισµα για την αξιοποϟηση της τεχνολογϟας και

των  ρυθµιστικЏν  µντρων, Џστε  η  τεχνολογϟα  των  κρυπτονοµισµΣτων   να  αξιοποιηθεϟ

αποτελεσµατικΣ για σκοποϾς καταπολνµησης της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες

δραστηριϱτητες.

5.1.2 Μη ανταλλάξιμες μάρκες (NFT)

Τα  Non-Fungible  Tokens (NFT)36 εϟναι ψηφιακΣ περιουσιακΣ στοιχεϟα που βασϟζονται

στην τεχνολογϟα του blockchain. Το κΣθε NFT εϟναι µοναδικϱ και αυθεντικϱ και δεν µπορεϟ

να  αντικατασταθεϟ  µε  Σλλο  ακριβЏς  ϟδιο.  Συνφθως,  τα  NFT  χρησιµοποιοϾνται  για  να

αντιπροσωπεϾουν  ψηφιακΣ  νργα  τνχνης,  ϱπως  εικϱνες,  βϟντεο,  µουσικφ  φ  ακϱµη  και

εικονικΣ αντικεϟµενα σε παιχνϟδια. Τα NFT περιλαµβΣνουν νναν τϾπο κρυπτογραφικοϾ

στοιχεϟου σε ννα blockchain προκειµννου να επιβεβαιЏσουν και να αντιπροσωπεϾσουν την

µοναδικϱτητα και αυθεντικϱτητΣ τους.  

H διαδικασϟα δηµιουργϟας και ανταλλαγφς των NFTs  νχει ως ακολοϾθως: ΑρχικΣ ννας

δηµιουργϱς  δηµιουργεϟ  ννα  ψηφιακϱ  νργο  (εικϱνα,  βϟντεο  κλπ)  και  χρησιµοποιεϟ  µϟα

πλατφϱρµα   για να το  µετατρνψει  σε  NFT.  Η πλατφϱρµα  αυτφ µνσω της τεχνολογϟας

blockchain διασφαλϟζει ϱτι το νργο που µετατρνπεται σε NFT εϟναι αυθεντικϱ και µοναδικϱ,

εισΣγοντας µια κρυπτογραφηµννη υπογραφφ,  η οποϟα καταγρΣφεται  στο  blockchain  µε

νναν αναµεταδιανεµηµννο κατΣλογο συναλλαγЏν. Στη συννχεια, το NFT εϟναι διΣθεσιµο

36 Μη-ΑνταλλΣξιµα Νοµϟσµατα/ΜΣρκες στα ελληνικΣ
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προς  αγορΣ  φ  ανταλλαγφ  σε  αγορΣ  NFT  (NFT  marketplace).   Οι  συναλλαγνς

καταγρΣφονται στο blockchain του  NFT διασφαλϟζοντας την συστηµικφ ακεραιϱτητΣ του.

Μνσω της συνεχοϾς αλυσϟδας αγοραπωλησιЏν, ο κΣθε ννος κΣτοχος του NFT εγγρΣφεται

στο blockchain και αναγνωρϟζεται ως ο ννος κΣτοχος του ψηφιακοϾ αγαθοϾ.

ΕνЏ η εµφΣνιση των NFT φταν επαναστατικφ για το παγκϱσµιο οικονοµικϱ τοπϟο, νχει

φνρει  στο  προσκφνιο  το  ζφτηµα  της  εκµετΣλλευσφς  τους  για  σκοποϾς  νοµιµοποϟησης

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες,  καθЏς  η  φϾση  της  µπορεϟ  να  αξιοποιηθεϟ

καταχρηστικΣ37.  Συγκεκριµννα η πρακτικφ “wash trading38”  χρησιµοποιεϟται απϱ δρΣστες

Џστε να δηµιουργηθεϟ µια παραπλανητικφ εικϱνα σχετικΣ µε την αξϟα του NFT, καθЏς ο

πωλητφς βρϟσκεται και στις δϾο πλευρνς: ο πωλητφς βρϟσκεται και στις δϾο πλευρνς της

ανταλλαγφς, ενЏ οι αγοραστνς αποκτοϾν ννα NFT σε πολϾ υψηλφ τιµφ ενσωµατЏνοντΣς

το ννα ννο, το οποϟο ελνγχει επϟσης ο αρχικϱς ιδιοκτφτης. Το ξνπλυµα µνσω “συναλλαγЏν

πλϾσης” εϟναι αρκετΣ επικϟνδυνο, καθЏς οι χρφστες µποροϾν να συνδνσουν πορτοφϱλια

τους µε την πλατφϱρµα χωρϟς πρϱσθετες διαδικασϟες ταυτοποϟησης. Οι δρΣστες µποροϾν

να αποφϾγουν την διαδικασϟα επαλφθευσης της ταυτϱτητΣς τους, µεταφνροντας µεγΣλα

ποσΣ σε πορτοφϱλια κρυπτονοµισµΣτων ανЏνυµα. Η αµεσϱτητα και η ανЏνυµη φϾση των

ανταλλαγЏν καθιστΣ δϾσκολο των νλεγχο απϱ τις ρυθµιστικνς αρχνς και την κατΣσχεση

περιουσιακЏν στοιχεϟων39.

5.2 Διαδικτυακνς πλατφϱρµες και συστφµατα πληρωµЏν

Οι  διαδικτυακνς  πλατφϱρµες  και  τα  συστφµατα  πληρωµЏν  αποτελοϾν  ουσιЏδες

κοµµΣτι της ψηφιακφς οικονοµϟας, επιτρνποντας την ταχϾτατη και Σµεση διεκπεραϟωση

των  συναλλαγЏν.  Ωστϱσο,  το  πλεοννκτηµα  της  ανωνυµϟας,  καθЏς  και  τα  ελλιπφ

συστφµατα εφαρµογφς µντρων δνουσας επιµνλειας κατΣ την ταυτοποϟηση των χρηστЏν

37 How  Does  Money  Laundering  Through  NFTs  Work?, Lexis  Nexis  (2024),  Διαθνσιµο  σε:
hĴps://www.lexisnexis.com/blogs/gb/b/compliance-risk-due-diligence/posts/money-laundering-with-
nfts/ 

38 Ο ϱρος "NFT wash trading" περιγρΣφει τη συντονισµννη αγορΣ και πЏληση NFTs µε στϱχο τη
διϱγκωση  του  ϱγκου  συναλλαγЏν  και  των  µεταβολЏν  των  τιµЏν.  Αυτϱ  γϟνεται  για  να
διογκωθοϾν  οι  τιµνς,  να  προσελκυστοϾν  ννοι  πελΣτες  και  να  κατασκευαστεϟ  µια  εικϱνα
δραστηριϱτητας της αγορΣς.

39 Money  Laundering  with  NFTs, Sanction  Scanner, Διαθνσιµο  σε:
hĴps://sanctionscanner.com/blog/money-laundering-with-nfts-65/ 

39



αποτελοϾν  στοιχεϟο  εκµετΣλλευσφς  τους  απϱ  τους  χρφστες  για  σκοποϾς  ξεπλϾµατος

χρφµατος.

5.2.1 Πλατφϱρµες δανεισµοϾ Peer-To-Peer (P2P)

Οι  πλατφϱρµες  δανεισµοϾ  peer-to-peer  εϟναι  διαδικτυακνς  πλατφϱρµες  που

χρησιµοποιοϾνται  ως  δϟαυλος  µεταξϾ  προσЏπων  που  χρειΣζονται  χρηµατοδϱτηση  και

επενδυτЏν - δανειστЏν. Η αµεσϱτητα και ευρεϟα χρφση  των πλατφορµЏν αυτЏν νγκειται

στο  ϱτι  η  δανειοδϱτηση  πραγµατοποιεϟται χωρϟς  την  παρνµβαση  χρηµατοπιστωτικЏν

ιδρυµΣτων - µεσαζϱντων.  Η διαδικασϟα λειτουργϟας των πλατφορµЏν αυτЏν εϟναι η εξφς:

Τα εµπλεκϱµενα πρϱσωπα εγγρΣφονται στην πλατφϱρµα και εισΣγουν τις πληροφορϟες

τους.  Το  πρϱσωπο  που  θνλει  να  αιτηθεϟ  χρηµατοδϱτηση  υποβΣλλει  αϟτηση  στην

πλατφϱρµα διευκρινϟζοντας το ποσϱ και  το χρονικϱ διΣστηµα επιστροφφς.  Ο δανειστφς

εξετΣζει µνσω νρευνας τις διαθνσιµες αιτφσεις χρηµατοδϱτησης και επιλνγει σε ποια θα

επενδϾσει λαµβΣνοντας υπϱψη το επιτϱκιο και το επϟπεδο κινδϾνου. Κατϱπιν επιλογφς, τα

δϾο πρϱσωπα συνΣπτουν την συµφωνϟα καθορϟζοντας τους ϱρους της. ΣϾµφωνα µε το

προσδιορισθνν διΣστηµα επιστροφφς ο δανειολφπτης επιστρνφει το κεφΣλαιο νντοκα.

Η  µνθοδος  αυτφ  γνЏρισε  σηµαντικφ  ανΣπτυξη  και χρφση  µε  την  ανΣδυση  των

ψηφιακЏν  τεχνολογιЏν  και  αποτελεϟ  σηµαντικϱ  πυλЏνα  του  χρηµατοπιστωτικοϾ

συστφµατος, καθЏς µποροϾν να πραγµατοποιηθοϾν δανειοληπτικνς συµφωνϟες χωρϟς να

µεσολαβφσουν µεσΣζοντες. Η στροφφ του καταναλωτικοϾ κοινοϾ προς αυτϱν τον τρϱπο

χρηµατοδϱτησης βασϟστηκε στην αµεσϱτητα και διευκϱλυνση που παρνχει το Διαδϟκτυο,

αλλΣ και των χαµηλϱτερων επιτοκϟων για τις επιχειρφσεις40. Ωστϱσο, οι πλατφϱρµες αυτνς

νχουν  φνρει  στο  προσκφνιο  το  ζφτηµα  του  µειωµννου  ελνγχου  απϱ  τους  ρυθµιστικοϾς

φορεϟς και αµφισβφτηση, καθЏς λϱγω της απουσϟας ρυθµιστικοϾ πλαισϟου διακυβεϾεται η

ασφΣλεια των δεδοµννων και µποροϾν να χρησιµοποιηθοϾν ως δϟαυλος για ηλεκτρονικφ

απΣτη και ξνπλυµα χρφµατος.

Συγκεκριµννα, ο κϟνδυνος για πραγµατοποϟηση νοµιµοποϟησης εσϱδων απϱ παρΣνοµες

δραστηριϱτητες  µνσω  του  δανεισµοϾ  peer-to-peer  µπορεϟ  να  αναλυθεϟ  ως  εξφς:  α)  Τα

πρϱσωπα που αιτοϾνται  χρηµατοδϱτηση µπορεϟ  να αποκρϾπτουν την πραγµατικφ τους

ταυτϱτητα φ να χρησιµοποιοϾν τρϟτα πρϱσωπα ως πληρεξουσϟους. Με αυτϱ τον τρϱπο η

40 AML  and  Compliance  Solution  for  The  P2P  Industry,  Sanction  Scanner,  Διαθνσιµο  σε:
hĴps://sanctionscanner.com/blog/aml-and-compliance-solution-for-the-peer-2-peer-industry-489/ 
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πιστοποϟηση  της  ταυτϱτητας  των  εµπλεκϱµενων  µερЏν  για  λϱγους  πρϱληψης  και

καταστολφς  του  ξεπλϾµατος  χρφµατος  καθϟσταται  δυσχερφς,  β)  Εϟναι  πιθανϱ  οι

πλατφϱρµες  να  χρησιµοποιοϾνται  για  διακϟνηση  παρανϱµων  προϊϱντων  σε  επενδυτνς

εισΣγοντας  ως  βιτρϟνα  µια  φαινοµενικΣ  νϱµιµη  εταιρεϟα  απουσϟα  ελνγχου  των

ρυθµιστικЏν φορνων,  γ)  Η µεταφορΣ κεφαλαϟων διασυνοριακΣ εννχει  τον  κϟνδυνο της

απουσϟας οµογενοϾς ρυθµιστικοϾ πλαισϟου και διαδικασιЏν επαλφθευσης ταυτϱτητας φ

εντοπισµοϾ  υπϱπτων  δραστηριοτφτων.  Υπϱ  αυτφ  την νννοια  το  νργο  των  ρυθµιστικЏν

φορνων για πρϱληψη του ξεπλϾµατος χρφµατος καθϟσταται  δυσχερνς,  καθЏς δεν  εϟναι

εφικτφ η διασυνοριακφ αντιµετЏπιση των ζητηµΣτων που προκϾπτουν.

Στο  πλαϟσιο  του  εντοπισµοϾ  και  καταπολνµησης  της  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες  δραστηριϱτητες,  η  οποϟα  πραγµατοποιεϟται  µνσω  πλατφορµЏν  peer-to-peer

δανεισµοϾ θα πρνπει να ληφθοϾν υπϱψη τα παρακΣτω προειδοποιητικΣ στοιχεϟα/ red flags:

α) συµφωνϟες δανεισµοϾ που υπερβαϟνουν τα ϱρια αναφορΣς των δικαιοδοσιЏν φ αφοροϾν

ΠολιτικЏς Εκτεθειµννα Πρϱσωπα φ πρϱσωπα που συµπεριλαµβΣνονται σε καταλϱγους

κυρЏσεων (Sanctions Lists41), β) Ͼποπτες κινφσεις δανεισµοϾ φ συναλλαγЏν που αφοροϾν

δικαιοδοσϟες υψηλοϾ κινδϾνου (high risk jurisdictions42), γ) χρφση ψευδЏν πληρεξουσϟων φ

αποτυχϟα  επαλφθευσης  της  ταυτϱτητας  των  δανειοληπτЏν  δ)  µη  σαφνς  ιδιοκτησιακϱ

καθεστЏς κατΣ την χρφση τραπεζικЏν υπηρεσιЏν. ͥσον αφορΣ τα µντρα αντιµετЏπισης

των  πρακτικЏν  ξεπλϾµατος  χρφµατος  οι  πλατφϱρµες  P2P  θα  πρνπει  να  εφαρµϱζουν

αυστηρΣ  µντρα  ταυτοποϟησης  και  επαλφθευσης  των  χρηστЏν  που  συµµετνχουν  στον

δανεισµϱ για αποφυγφ του κινδϾνου που προκϾπτει απϱ την ανωνυµϟα. Επϟσης, µνσω της

εφαρµογφς αλγορϟθµων θα µποροϾσε να επιτευχθεϟ ο εντοπισµϱς υπϱπτων συναλλαγЏν

και των στοιχεϟων του δανεισµοϾ, ϱπως η αναλογϟα µεταξϾ των κεφαλαϟων, καθЏς και

τοποθντηση συγκεκριµννου ορϟου στα ποσΣ που διακινοϾνται. Ο ρϱλος των ρυθµιστικЏν

αρχЏν εϟναι κρϟσιµος και σε αυτφ την περϟπτωση, καθЏς η επιβολφ τους  στις πλατφϱρµες

δανεισµοϾ µνσω θνσπισης αυστηρЏν προδιαγραφЏν για τις  διαδικασϟες  δανεισµοϾ  P2P

εϟναι απαραϟτητη, ϱπως και η διασυνοριακφ συνεργασϟα τους για εκπαϟδευση των χρηστЏν

41 Οι  κατΣλογοι  κυρЏσεων  εϟναι  κατΣλογοι  προσЏπων  και  οντοτφτων  που  υπϱκεινται  σε
ολοκληρωµννα  φ  στοχευµννα  περιοριστικΣ  µντρα  βΣσει  διεθνЏν  και  εθνικЏν  καθεστЏτων
κυρЏσεων.

42 Δικαιοδοσϟες  Υψηλολυ  ΚινδϾνου  αναφνρονται  ως  χЏρες  που  παρουσιΣζουν  σηµαντικνς
στρατηγικνς ελλεϟψεις υπΣρχουν στα πλαϟσια των προσπαθειЏν  για την καταπολνµηση της
νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και  της  χρηµατοδϱτησης  της
τροµοκρατϟας.
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σχετικΣ µε τους κινδϾνους της δανειοληπτικφς διαδικασϟας που εννχει  τον κϟνδυνο της

ανωνυµϟας και ελλιποϾς επαλφθευσης των εµπλεκοµννων µερЏν.

5.2.2. Crowdfunding

Το crowdfunding αποτελεϟ  µια  διαδικασϟα συγκνντρωσης χρηµατικЏν πϱρων απϱ ννα

µεγΣλο γκρουπ ανθρЏπων για την υποστφριξη ενϱς συγκεκριµννου νργου, προϊϱντος φ

πρωτοβουλϟας  και χρησιµοποιεϟ ως δϟαυλο προЏθησης και λειτουργϟας το Διαδϟκτυο43.  Η

διαδικασϟα  συµµετοχφς  στο crowdfunding  πραγµατοποιεϟται  συνφθως  µε  την  µερικφ

καταβολφ µικρЏν χρηµατικЏν ποσЏν, τα οποϟα συνολικΣ συνθντουν το συνολικϱ ποσϱ που

χρειΣζεται για το νργο φ την πρωτοβουλϟα. Απϱ Σποψη νοµιµϱτητας τo crowdfunding εϟναι

νϱµιµος  τρϱπος  χρηµατοδϱτησης.  Μνσω  αυτοϾ  του  διαϾλου  χρηµατοδϱτησης

επιτυγχΣνεται  συγκνντρωση χρηµΣτων για τη χρηµατοδϱτηση προσωπικЏν, εµπορικЏν,

µη κερδοσκοπικЏν, µη κυβερνητικЏν φ Σλλων πρωτοβουλιЏν. Μπορεϟ να χρησιµοποιηθεϟ

για  διΣφορους  σκοποϾς,  ϱπως  διϱρθωση  πληγµΣτων  απϱ  καταστροφνς,  υποστφριξη

κοινοτικЏν  σκοπЏν  και  οργανЏσεων,  πολιτικνς  καµπΣνιες,  χρηµατοδϱτηση  νεοφυЏν

επιχειρφσεων, υποστφριξη δηµιουργικЏν προσπαθειЏν και τη δηµιουργϟα επενδϾσεων. 

   Οι  πιο  κοιννς  µορφνς  crowdfunding44 περιλαµβΣνουν  α)Χρηµατοδϱτηση  µιας

καµπΣνιας:  Μια  οµΣδα  φ  ννα  Στοµο  δηµιουργεϟ  µια  καµπΣνια  για  να  συγκεντρЏσει

χρφµατα  για  ννα  συγκεκριµννο  νργο  φ  πρωτοβουλϟα,  ϱπως  η  δηµιουργϟα  ενϱς  ννου

προϊϱντος φ η χρηµατοδϱτηση ενϱς καλλιτεχνικοϾ νργου, β) Συγκνντρωση Κεφαλαϟου για

Επιχειρηµατικνς Καινοτοµϟες (Equity Crowdfunding): Στην περϟπτωση αυτφ, οι επενδυτνς

ανταλλΣσσουν  τα  χρφµατΣ  τους  για  µερϟδια   σε  µια  εταιρεϟα, γ)  Δανειοδϱτηση

Πλατφϱρµας (Peer-to-Peer Lending):  Σε αυτφ τη µορφφ, οι Σνθρωποι δανεϟζουν χρφµατα

σε  Σλλους  µνσω  ειδικЏν  πλατφορµЏν  χωρϟς  την  παρνµβαση  παραδοσιακЏν

χρηµατοπιστωτικЏν θεσµЏν.

 ͥπως αντιλαµβανϱµαστε απϱ τον ορισµϱ του ως συµµετοχικφ χρηµατοδοτικφ δρΣση φ

αλλιЏς πϾλη χρηµατοδϱτησης, η χρφση του  crowdfunding  παϟζει σηµαντικϱ ρϱλο στην

διατφρηση του  χρηµατοοικονοµικοϾ  συστφµατος  απϱ Σποψη οικονοµικφς  βιωσιµϱτητας.

43 Miglo,  A.  (2021),  Crowdfunding:  Definitions,  Foundations  and  Framework, Social  Science  Research
Network, Διαθνσιµο σε: hĴps://doi.org/10.2139/ssrn.3760345/ 

44 Το crowdfunding µπορεϟ να διακριθεϟ σε τρεις (3) κυρϟως µορφνς:Κεφαλαιοδϱτηση (equity model),
ΔΣνεια  (lending  model),  Δωρενς  (donations-rewards  model),  Πηγφ:
hĴps://www.capital.gr/arthra/2121692/to-crowdfunding-stin-ellada/ 

42





νχει δεϟξει ϱτι το Ισλαµικϱ ΚρΣτος του ΙρΣκ φ η Αλ ΚΣιντα  νχουν εκµεταλλευτεϟ τον δϟαυλο

αυτϱ για να συγκεντρЏσουν χρφµατα για σκοποϾς χρηµατοδϱτησης της τροµοκρατϟας49.

Υπϱ  την  νννοια  αυτφ,  οι  τροµοκρΣτες εκµεταλλεϾονται  την  ταχϾτητα και  την  ευκολϟα

προσνγγισης  του  κοινοϾ  παγκοσµϟως  χρησιµοποιЏντας  το  crowdfunding  ως

αποτελεσµατικφ µνθοδο χρηµατοδϱτησης τροµοκρατικЏν σπειρЏν. 

ΕνЏ ορισµννα κρΣτη νχουν εφαρµϱσει προληπτικνς ρυθµϟσεις για τους κινδϾνους που

απορρνουν  απϱ  το crowdfunding, η  καταπολνµηση  της  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες  δραστηριϱτητες  και  της  χρηµατοδϱτησης  της  τροµοκρατϟας µνσω  πυλЏν

χρηµατοδϱτησης  δεν  εϟναι  αποτελεσµατικφ,  καθЏς  νχει  παρατηρηθεϟ  η  ευρεϟα

πραγµατοποϟηση  δωρεЏν   µε  βΣση  το  crowdfunding  µνσω  κοινωνικЏν  δικτϾων,  που

παρατηρφθηκε  σε  παγκϱσµιο  επϟπεδο.  Η  ανΣλυση  του  φαινοµννου  της  δυσχεροϾς

αντιµετЏπισης των φαινοµννων  crowdfunding  για σκοποϾς ξεπλϾµατος εδρΣζεται στην

ποικιλοµορφϟα  των  µεθϱδων  του  crowdfunding,  των  πολλαπλЏν  µνσων  που

χρησιµοποιοϾνται  ως δϟαυλοι  αλλΣ και  οι  ταχνως εξελισσϱµενες ννες τεχνολογϟες  που

συµβΣλλουν στην αµεσϱτητα και την ευρεϟα εδραϟωση των πυλЏν χρηµατοδϱτησης στους

παγκϱσµιους χρφστες.

5.3 Καινοτοµϟες Fintech

5.3.1 Τεχνητφ ΝοηµοσϾνη/TN – Artificial Intelligence (AI)

Η εµφΣνιση της τεχνητφς νοηµοσϾνης Σλλαξε ριζικΣ το παγκϱσµιο τεχνολογικϱ και

χρηµατοοικονοµικϱ τοπϟο,  καθЏς µνσω της αυτοµατοποϟησης στην ανΣλυση δεδοµννων

και λφψη αποφΣσεων µεϟωσε τον κϟνδυνο του λΣθους απϱ τον ανθρЏπινο παρΣγοντα και

επιτΣχυνε  την  διαδικασϟα  Ως  επιστφµη  µιµεϟται  τις  ανθρЏπινες  ικανϱτητες  σκνψης

χρησιµοποιЏντας  προηγµννες  υπολογιστικνς  τεχνικνς  για  την  απϱκτηση γνЏσεων απϱ

διαφορετικνς πηγνς αντικαθιστЏντας σε µεγΣλο βαθµϱ την ανθρЏπινη σκνψη, παρνµβαση

47 Anti-Money Laundering EU (2024), Crowdfunding Platforms - Anti-Money Laundering, Διαθνσιµο σε: 
hĴps://anti-money-laundering.eu/crowdfunding-platforms/ 

48 FATF(2023),  Crowdfunding  for  Terrorism  Financing,  Διαθνσιµο  σε:
hĴp://www.fatf-gafi.org/publications/Methodsandtrends/crowdfunding-for-terrorism-
financing.html/

49 Ορισµννες  τροµοκρατικνς  οργανЏσεις  νχουν  αξιοποιφσει  αυτφν  τη  διαδικασϟα  για  να
συγκεντρЏσουν κεφΣλαια για τις δραστηριϱτητνς τους. Αυτϱ µπορεϟ να γϟνει µνσω ανЏνυµων
συναλλαγЏν µε κρυπτονοµϟσµατα  που κΣνουν δϾσκολο τον εντοπισµϱ των χρηµατοδοτЏν φ
τους συναλλασσϱµενους. 
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και  πρωτοβουλϟα.  Η  µηχανικφ  µΣθηση,  ως  υποκατηγορϟα  της  τεχνητφς  νοηµοσϾνης,

διευκολϾνει  την  επϟλυση  ενϱς  προβλφµατος  µνσω  του  σχεδιασµοϾ  µιας  ακολουθϟας

ενεργειЏν αυτϱµατα µνσω αλγορϟθµου50 και πρϱκειται για µνθοδο ανΣλυσης δεδοµννων

µνσω αυτοµατοποιηµννων µοντνλων. Η µηχανικφ µΣθηση ως µνθοδος αντικαθιστΣ την

ανθρЏπινη  «χειροκϟνητη»  σκνψη  και  παρνµβαση  προσφνροντας  αυτοµατοποιηµννες

λϾσεις ανΣλυσης δεδοµννων.

Στο  πλαϟσιο  της  καταπολνµησης  της  νοµιµοποϟησης  εσϱδων  απϱ  εγκληµατικνς

δραστηριϱτητες  η  τεχνητφ  νοηµοσϾνη  µπορεϟ  να  αξιοποιηθεϟ  ως  εργαλεϟο  στους  εξφς

τοµεϟς: α) Με τα  αυτοµατοποιηµννα µντρα δνουσας επιµνλειας κατΣ την πιστοποϟηση

της  ταυτϱτητας  των  πελατЏν  µπορεϟ  να  πραγµατοποιηθεϟ  µϟα  εξ  αποστΣσεως,

αυτοµατοποιηµννη  επαλφθευση  των  πελΣτη51,  ϱπως  η  λφψη  βιοµετρικЏν  στοιχεϟων,  οι

νλεγχοι πλαστЏν εγγρΣφων, η µαζικφ ανϟχνευση ελλεϟψεων µνσω χρφσης του εργαλεϟου

OCR –  Optical Character Recognition52).  β)  Μνσω  αυτοµατοποιηµννης  παραγωγφς

ειδοποιφσεων  (alert53)  για  τον  εντοπισµϱ  Ͼποπτης  συναλλακτικφς  συµπεριφορΣς  η

τεχνητφ νοηµοσϾνη µπορεϟ  να αξιοποιηθεϟ  για την Σσκηση µντρων αυξηµννης δνουσας

επιµνλειας για την παρακολοϾθηση πελατЏν υψηλοϾ ρϟσκου.  Τα συστφµατα µηχανικφς

µΣθησης µποροϾν να προβλνψουν  αποκλϟνοντα συµπεριφορικΣ µοτϟβα αξιολογЏντας

παρΣλληλα  τον  κϟνδυνο  που  συνδνεται  µε  το  ποσϱ,  το  εϟδος  και  την  συχνϱτητα  της

συναλλαγφς54 γ)  Η τεχνητφ νοηµοσϾνη µπορεϟ  επϟσης να διευκολϾνει  την ανΣλυση και

50  Financial Crime Academy (2024),  Safeguarding Against Money Laundering: Essential Machine Learning
Algorithms For AML, Διαθνσιµο σε:  hĴps://financialcrimeacademy.org/machine-learning-algorithms-
for-aml/ 

51 Sanction  Scanner,  (Artificial  Intelligence  and  Anti-Money  Laundering, Διαθνσιµο  σε:
hĴps://sanctionscanner.com/blog/artificial-intelligence-and-anti-money-laundering-17/ 

52 Το  OCR  αναφνρεται  στην  αναγνЏριση  χαρακτφρων  µνσω  υπολογιστφ  (Optical  Character
Recognition). Εϟναι ννα τεχνολογικϱ σϾστηµα που επιτρνπει σε υπολογιστνς να αναγνωρϟζουν
κεϟµενο  φ  χαρακτφρες  απϱ εικϱνες  φ  σαρωµννα νγγραφα και  να  τα  µετατρνπουν  σε  µορφφ
κειµννου  που  µπορεϟ  να  επεξεργαστεϟ  ο  υπολογιστφς.  Η  τεχνολογϟα  OCR  µπορεϟ  να
χρησιµοποιηθεϟ για την αναγνЏριση κειµννου σε εικϱνες φ σαρωµννα νγγραφα, που µπορεϟ να
περινχουν  πληροφορϟες  σχετικνς  µε  την  ταυτϱτητα  φ  τις  συναλλαγνς  προσЏπων.  Αυτφ  η
πληροφορϟα  µπορεϟ  στη  συννχεια  να  χρησιµοποιηθεϟ  για  τον  εντοπισµϱ   Ͼποπτων
δραστηριοτφτων που ενδνχεται να σχετϟζονται µε το ξνπλυµα χρφµατος.  

53 Τα  alerts  στο  πλαϟσιο  της  παρακολοϾθησης  συναλλαγЏν  αναφνρονται  σε  ειδοποιφσεις  φ
σηµΣνσεις  που  δηµιουργοϾνται  αυτϱµατα  φ  µε  την  επιβολφ  κανϱνων  ανϟχνευσης  Ͼποπτων
δραστηριοτφτων  και  µπορεϟ  να  περιλαµβΣνουν  ενδεϟξεις  για  ασυνφθιστα  µεγΣλα  ποσΣ
χρηµΣτων, συναλλαγνς που πραγµατοποιοϾνται σε χЏρες µε υψηλϱ κϟνδυνο, φ παρατηρφσεις
που δεϟχνουν µη συµµϱρφωση µε τους κανονισµοϾς και τις νοµοθετικνς απαιτφσεις. 

54 Kumar, P., Murphy, A., Werner, S., & Rougeaux, C. (2022), The fight against money laundering: Machine 
learning is a game changer. McKinsey & Company, Διαθνσιµο σε: 
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αξιολϱγηση µεγΣλων κειµννων και δηµοσιευµΣτων που αποτελοϾν πηγνς αναφορνς για

πολιτικЏς  εκτεθειµννα  πρϱσωπα  (Adverse Media55). Μνσω  αυτοµατοποιηµννων

διαδικασιЏν  και  συγκριτικφς  επισκϱπησης  πηγЏν  του  παγκϱσµιου  ιστοϾ  αναζφτησης,

διευκολϾνονται τα µντρα δνουσας επιµνλειας και η αξιολϱγηση του κινδϾνου εντοπϟζοντας

πελΣτες υψηλοϾ ρϟσκου.

Ωστϱσο,  εϟναι  σηµαντικϱ  να  αναφερθεϟ  ϱτι  η  Τεχνητφ  ΝοηµοσϾνη  µπορεϟ  να

χρησιµοποιηθεϟ  καταχρηστικΣ  ως  δϟαυλος  για  εξυπηρντηση  σκοπЏν  παρΣνοµης

νοµιµοποϟησης  εσϱδων απϱ εγκληµατικνς  δραστηριϱτητες,  ϱπως εκτνλεση συναλλαγЏν

που φνρονται να εϟναι νϱµιµες, υποκρϾπτουν ϱµως Ͼποπτη συναλλακτικφ συµπεριφορΣ.

Επϟσης,  η  αυτοµατοποιηµννη  ελεγκτικφ  διαδικασϟα  που  προσφνρουν  τα  συστφµατα

τεχνητφς νοηµοσϾνης υπνχουν περιθЏριο σφαλµΣτων, καθЏς µπορεϟ να µην εντοπϟσουν

Ͼποπτες  συναλλαγνς  λϱγω  αστοχϟας  του  αλγϱριθµου.  Ακϱµη,  η  Τεχνητφ  ΝοηµοσϾνη

µπορεϟ  να  χρησιµοποιηθεϟ  για  την  παρΣκαµψη  αλγορϟθµων,  Џστε  να  παραπλανηθοϾν

συστφµατα ειδοποιφσεων για την ανϟχνευση ξεπλϾµατος χρφµατος. Τνλος,  στο πλαϟσιο

προστασϟας των προσωπικЏν δεδοµννων των προσЏπων που βρϟσκονται υπϱ διερεϾνηση

για πιθανϱτητα εκτνλεσης υπϱπτων συναλλαγЏν, τϟθεται το ζφτηµα της παραβϟασης της

ιδιωτικϱτητΣς τους και την υπνρβαση του µντρου του αναγκαϟου κατΣ την επεξεργασϟα

των  δεδοµννων  ϱταν  πραγµατοποιεϟται  αξιολϱγηση  της  συναλλακτικφς  τους

συµπεριφορΣς τους.

Εν συνϱλω, τα πλεονεκτφµατα απϱ την χρφση της Τεχνητφς ΝοηµοσϾνης στον αγЏνα

κατΣ του ξεπλϾµατος χρφµατος εϟναι τα ακϱλουθα: 

Τα  πλεονεκτφµατα  της  χρφσης  της  ΤΝ  για  την  καταπολνµηση  της  νοµιµοποϟησης

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  (AML),  ϱπως  αναφνρεται  σε  σχετικφ  µελντη56

περιλαµβΣνουν:

α) Για τα χρηµατοπιστωτικΣ ιδρϾµατα:

hĴps://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/the-fight-against-money-
laundering-machine-learning-is-a-game-changer/  

55 ͥσον αφορΣ τα πολιτικЏς εκτεθειµννα πρϱσωπα (Politically Exposed Persons - PEPs), τα adverse
media  µπορεϟ  να  περιλαµβΣνουν  πληροφορϟες  σχετικΣ  µε  Ͼποπτες  συναλλαγνς,  δικαστικνς
διαµΣχες,  εµπλοκνς  σε  διαφθορΣ,  κατηγορϟες  για  εγκλφµατα  ξεπλϾµατος  χρφµατος.  Η
αξιολϱγηση  των  adverse  media  µπορεϟ  να  χρησιµοποιηθεϟ  για  τον  καθορισµϱ  του  επιπνδου
κινδϾνου και των αναγκαϟων µντρων ελνγχου και προστασϟας.  

56 El Samad, M., Nassreddine, G., El-Chaarani, H., & El Nemar, S.,  (2024), Artificial Intelligence for Money
Laundering  Detection,  Advances  in  Computational  Intelligence  and  Robotics,  Διαθνσιµο  σε:
hĴps://doi.org/10.4018/979-8-3693-1046-5/ 
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 Βελτιωµννη  αποτελεσµατικϱτητα  και  ακρϟβεια  στον  εντοπισµϱ  Ͼποπτων

συναλλαγЏν  και  τυπολογιЏν  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες µνσω της αυτοµατοποιηµννης παρακολοϾθησης και βαθµολϱγησης

κινδϾνου  που  υποστηρϟζεται  απϱ  την  ΤΝ,  γεγονϱς  που  οδηγεϟ  σε  µεϟωση  του

κϱστους συµµϱρφωσης.

 ΤαχϾτερη  εισαγωγφ  πελατЏν  και  νλεγχοι  ιστορικοϾ  που  ενεργοποιοϾνται

απϱ την επαλφθευση ταυτϱτητας και τη δνουσα επιµνλεια που βασϟζεται στην ΤΝ.

 Εστϟαση  των  ανθρЏπινων  ερευνητЏν  AML  στις  περιπτЏσεις  υψηλϱτερου

κινδϾνου  αντϟ  της  χειροκϟνητης  παρακολοϾθησης,  βελτιЏνοντας  την

παραγωγικϱτητα.

β) Για τις ρυθµιστικνς αρχνς:

 ΚαλϾτερη  εποπτεϟα  των  οικονοµικЏν  εγκληµΣτων  µε  την  ανΣλυση

µεγαλϾτερων  συνϱλων  δεδοµννων  διασυνοριακЏν  συναλλαγЏν  και  δικτϾων

σχνσεων για την αποκΣλυψη εξελιγµννων συστηµΣτων νοµιµοποϟησης εσϱδων απϱ

παρΣνοµες δραστηριϱτητες.

 Δυνατϱτητες  παρακολοϾθησης  σε  πραγµατικϱ  χρϱνο  και  ταχεϟα

διασυνοριακφ ανταλλαγφ πληροφοριЏν, ενισχϾοντας την επιβολφ της νοµοθεσϟας.

 Καθοδφγηση σχετικΣ µε τα πλαϟσια διακυβνρνησης για την υπεϾθυνη χρφση

της  ΤΝ  στην  καταπολνµηση  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες για τη διαχεϟριση των κινδϾνων.

γ) Για την κοινωνϟα:

 Η  διακοπφ  των  δικτϾων  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες µειЏνει τους διαθνσιµους πϱρους για την τροµοκρατϟα, την εµπορϟα

ανθρЏπων, το εµπϱριο ναρκωτικЏν και Σλλες εγκληµατικνς δραστηριϱτητες.

 ̺να  δικαιϱτερο  και  ασφαλνστερο  χρηµατοπιστωτικϱ  σϾστηµα  µνσω  του

εντοπισµοϾ παρΣνοµων ροЏν χρφµατος, προωθЏντας την οικονοµικφ ανΣπτυξη και

σταθερϱτητα.
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5.3.2 Τεχνολογϟα blockchain

Η τεχνολογϟα blockchain57 εϟναι ννα εϟδος διαµοιρασµννου καταλϱγου/βΣσης δεδοµννων, η

οποϟα λειτουργεϟ ως δηµϱσια και ανεπεξνργαστη βΣση ϱλων των συναλλαγЏν που νχουν

γϟνει. Ο βασικϱς του στϱχος εϟναι να λειτουργεϟ ως δϟαυλος για την ασφαλφ και αξιϱπιστη

µεταφορΣ ψηφιακЏν περιουσιακЏν στοιχεϟα (ϱπως κρυπτονοµϟσµατα) µεταξϾ δϾο µερЏν

χωρϟς την ανΣγκη ενδιΣµεσων φορνων ϱπως τρΣπεζες φ Σλλες οργανЏσεις.

Το blockchain  λειτουργεϟ  µε τον  τρϱπο ϱτι  κΣθε ννα συναλλαγφ προστϟθεται  σε ννα

"µπλοκ" συναλλαγЏν58.  ΚΣθε µπλοκ περινχει  ννα  µοναδικϱ  κρυπτογραφικϱ σφρΣγισµα

(hash) του προηγοϾµενου µπλοκ, καθιστЏντας τη συµβατφ µε αλυσϟδα (blockchain). Αυτϱς

ο  µηχανισµϱς  εγγυΣται  ϱτι  οποιαδφποτε  αλλαγφ  σε  ννα  µπλοκ  θα  αποκαλυφθεϟ,

καθιστЏντας  το  σϾστηµα  ανθεκτικϱ  στην  παραπληροφϱρηση  φ  την  απΣτη.  Η

κατανεµηµννη φϾση του blockchain σηµαϟνει  ϱτι  κΣθε µεµονωµννος κϱµβος στο δϟκτυο

διαθντει ννα  αντϟγραφο  της  πλφρους  αλυσϟδας  των  µπλοκ,  κΣνοντας  την  αλυσϟδα

ανθεκτικφ σε επιθνσεις. Επϟσης, η διαφΣνεια του συστφµατος σηµαϟνει ϱτι οι συναλλαγνς

µποροϾν να εϟναι δηµϱσιες και προσβΣσιµες απϱ οποιονδφποτε ενδιαφερϱµενο.

57 Το παλαιϱτερο µοντνλο του blockchain δηµιουργφθηκε στις αρχνς της δεκαετϟας του 1990, ϱταν ο
επιστφµονας  υπολογιστЏν  Stuart  Haber  και  ο  φυσικϱς  W.  ScoĴ  StorneĴa  χρησιµοποϟησαν
κρυπτογραφικνς  τεχνικνς  σε  µια  αλυσϟδα  απϱ  block  ως  νναν  τρϱπο  για  να  προστατεϾσουν
ψηφιακΣ νγγραφα απϱ την παραποϟηση δεδοµννων.Ο Haber και ο StorneĴa εννπνευσαν το νργο
πολλЏν  Σλλων επιστηµϱνων υπολογιστЏν και  θαυµαστЏν της κρυπτογρΣφησης,  οδηγЏντας
τελικΣ στη δηµιουργϟα του πρЏτου κρυπτονοµϟσµατος που υποστηρϟζεται απϱ την τεχνολογϟα
blockchain, του Bitcoin. Απϱ τϱτε, η υιοθντηση της τεχνολογϟας blockchain διευρϾνθηκε σταδιακΣ
και  τα  κρυπτονοµϟσµατα  χρησιµοποιοϾνται  απϱ  νναν  αυξανϱµενο  αριθµϱ  χρηστЏν
παγκοσµϟως.ΕνЏ  η  τεχνολογϟα  blockchain  χρησιµοποιεϟται  συχνΣ  για  την  καταγραφφ
συναλλαγЏν µε κρυπτονοµϟσµατα, εϟναι κατΣλληλη για την καταγραφφ πολλЏν Σλλων τϾπων
ψηφιακЏν δεδοµννων και µπορεϟ να εφαρµοστεϟ σε ννα ευρϾ φΣσµα περιπτЏσεων χρφσης. 

58 Το µπλοκ  των  συναλλαγЏν  σε  ννα blockchain  αναφνρεται  σε  ννα σϾνολο  συναλλαγЏν  που
νχουν πραγµατοποιηθεϟ και νχουν εγκριθεϟ απϱ το δϟκτυο blockchain. Σε ορισµννα πρωτϱκολλα
blockchain,  ϱπως  το  Bitcoin  φ  το  Ethereum,  τα  δεδοµννα  των  συναλλαγЏν  οργανЏνονται  σε
µπλοκ, τα οποϟα στη συννχεια συνδνονται µεταξϾ τους, δηµιουργЏντας µια αλυσϟδα µπλοκ. 
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Εικϱνα 2: The blockchain process59

Το  ξνπλυµα  χρφµατος  µνσω  blockchain  περιλαµβΣνει  την  εκµετΣλλευση  της

αποκεντρωµννης  φϾσης  των  δικτϾων  blockchain  για  τη  διεννργεια  παρΣνοµων

συναλλαγЏν χωρϟς να αφφνει σαφφ ϟχνη ελνγχου. Στην πρΣξη αυτϱ γϟνεται: α) µνσω των

υπηρεσιЏν  ανΣµειξης  (tumblers), ϱταν  οι  χρφστες  εκµεταλλεϾονται  την  τεχνολογϟα

blockchain Џστε να αναµειγνϾουν τα κρυπτονοµϟσµατΣ τους µε κεφΣλαια Σλλων χρηστЏν,

59 Columbia Engineering Boot Camps (2021), What Is Blockchain? A Beginner’s Guide for 2021, Διαθνσιµο
σε: hĴps://bootcamp.cvn.columbia.edu/blog/what-is-blockchain-beginners-guide/ 
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καθιστЏντας  δϾσκολο  τον  εντοπισµϱ  της  αρχικφς  πηγφς  των  κεφαλαϟων.  Αυτνς  οι

υπηρεσϟες χρεЏνουν γενικΣ αµοιβφ και µποροϾν να καταστφσουν δϾσκολο για τις αρχνς

να  ξεδιαλϾνουν  τη  ροφ  των  παρΣνοµων  κεφαλαϟων,  β)των  νοµισµΣτων  απορρφτου:

Ορισµννα  κρυπτονοµϟσµατα,  γνωστΣ  ως  νοµϟσµατα  ιδιωτικϱτητας60,  ειδικεϾονται  στην

παροχφ  ανЏνυµων  συναλλαγЏν.  ΑυτΣ  τα  νοµϟσµατα  χρησιµοποιοϾν  προηγµννες

κρυπτογραφικνς τεχνικνς για να αποκρϾψουν τον αποστολνα, τον παραλφπτη και το ποσϱ

της  συναλλαγφς.  Παραδεϟγµατα νοµισµΣτων ιδιωτικϱτητας  περιλαµβΣνουν  τα Monero,

Zcash  και  Dash61 γ)  Ανταλλαγνς  οµϱτιµων:  Τα  ανταλλακτφρια  peer-to-peer  επιτρνπουν

απευθεϟας  συναλλαγνς  µεταξϾ  ατϱµων,  παρακΣµπτοντας  τα  παραδοσιακΣ

χρηµατοπιστωτικΣ  ιδρϾµατα.  Παρϱλο  που  αυτΣ  τα  ανταλλακτφρια  µπορεϟ  να  νχουν

απαιτφσεις  ταυτοποϟησης,  εϟναι  δυνατϱν  οι  χρφστες  να  δηµιουργφσουν  ανЏνυµους

λογαριασµοϾς φ να χρησιµοποιφσουν ψευδεϟς ταυτϱτητες, διευκολϾνοντας τη διεξαγωγφ

δραστηριοτφτων  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες   δ)αρχικЏν

προσφορЏν νοµισµΣτων: Η νοµιµοποϟηση εσϱδων απϱ παρΣνοµες δραστηριϱτητες µπορεϟ

επϟσης να συµβεϟ µνσω των αρχικЏν προσφορЏν νοµισµΣτων, ϱπου οι ιδιЏτες επενδϾουν

σε ννα νργα κρυπτονοµισµΣτων. Αυτνς οι επενδϾσεις µποροϾν να χρησιµοποιηθοϾν για τη

60  Τα νοµϟσµατα ιδιωτικϱτητας εϟναι  κρυπτονοµϟσµατα που σχεδιΣστηκαν  για  να προσφνρουν
αυξηµννο επϟπεδο ιδιωτικϱτητας και ανωνυµϟας στις χρηµατοοικονοµικνς συναλλαγνς. ΑυτΣ τα
νοµϟσµατα  δϟνουν  στους  χρφστες  τη  δυνατϱτητα  να  διατηροϾν  την  ανωνυµϟα  τους  και  να
προστατεϾουν  τα  προσωπικΣ  τους  δεδοµννα  κατΣ  τη  διΣρκεια  των  συναλλαγЏν.Ορισµννα
παραδεϟγµατα νοµισµΣτων ιδιωτικϱτητας περιλαµβΣνουν το Monero, το Zcash και το Dash. ΑυτΣ
τα νοµϟσµατα χρησιµοποιοϾν διΣφορες τεχνολογϟες, ϱπως το Ring Signatures και το zk-SNARKs,
για  να  εξασφαλϟσουν  την  ανωνυµϟα  των  συναλλαγЏν  και  να  κρϾψουν  τα  στοιχεϟα  των
αποστολνων, των παραληπτЏν και των ποσЏν που µεταφνρονται.

61 Τα Monero,  Zcash και Dash εϟναι τρϟα δηµοφιλφ κρυπτονοµϟσµατα που νχουν αναπτυχθεϟ µε
στϱχο  τη  βελτϟωση  της  ιδιωτικϱτητας,  της  ανωνυµϟας  και  της  ευκολϟας  χρφσης.  Monero:Το
Monero  ιδρϾθηκε  το  2014  µε  στϱχο  τη  βελτϟωση  της  ιδιωτικϱτητας  και  της  ανωνυµϟας  σε
συναλλαγνς  κρυπτονοµισµΣτων.  Χρησιµοποιεϟ  το  πρωτϱκολλο CryptoNote,  το  οποϟο  παρνχει
ανЏνυµες συναλλαγνς µνσω της τεχνολογϟας Ring Signatures και Stealth Addresses. Διαθντει µια
δραστφρια κοινϱτητα και θεωρεϟται ννα απϱ τα πιο ανЏνυµα και ιδιωτικΣ κρυπτονοµϟσµατα.
Zcash (ZEC):  Το  Zcash  δηµιουργφθηκε  το  2016 µε  στϱχο την παροχφ ιδιωτικЏν συναλλαγЏν
χρησιµοποιЏντας  την  τεχνολογϟα  zk-SNARKs..  Χρησιµοποιεϟ  µια  µοναδικφ  τεχνολογϟα
κρυπτογρΣφησης που επιτρνπει την πραγµατοποϟηση ανωνϾµων συναλλαγЏν ενЏ παραµννει
επαληθνσιµο  απϱ  το  δϟκτυο.Dash  (DASH):Το  Dash,  που  πρωτοεµφανϟστηκε  το  2014,  αρχικΣ
γνωστϱ ως Darkcoin  και  νπειτα ως Xcoin,  εστιΣζει  στην ταχϾτητα και  την ιδιωτικϱτητα στις
συναλλαγνς. Χρησιµοποιεϟ µια µοναδικφ τεχνολογϟα µε το ϱνοµα "PrivateSend" για την ανЏνυµη
και ιδιωτικφ µεταφορΣ κεφαλαϟων µεταξϾ διευθϾνσεων.
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νοµιµοποϟηση  παρΣνοµων  κεφαλαϟων  µε  την  αγορΣ  κουπονιЏν  και  στη  συννχεια  τη

µετατροπφ τους σε Σλλα κρυπτονοµϟσµατα.

Για  την  καταπολνµηση  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες

µνσω της τεχνολογϟας blockchain  οι αρχνς και τα χρηµατοπιστωτικΣ ιδρϾµατα εφαρµϱζουν

µντρα ϱπως την διαδικασϟα  Know Your Customer (KYC)62,  αυξηµννα ρυθµιστικΣ πλαϟσια

για  τα  ανταλλακτφρα κρυπτονοµισµΣτων και  ενισχυµννα  συστφµατα παρακολοϾθησης

των  συναλλαγЏν.  ΣυνεχЏς,  αναπτϾσσονται  ρυθµιστικνς  εξελϟξεις  στην  ανΣλυση  του

blockchain  για τον εντοπισµϱ και την παρακολοϾθηση Ͼποπτων συναλλαγЏν. 

ΚεφΣλαιο 6: ΑνΣλυση υφιστΣµενων κανονιστικЏν πλαισϟων

6.1 Διεθνφ ΚανονιστικΣ Πλαϟσια

6.1.1 ΣυστΣσεις63  της FATF

Στην  σχετικφ  νκθεση  της  FATF64 παρατϟθενται  συγκεκριµννες  προτΣσεις  της

αξιοποϟησης των ννων τεχνολογιЏν για την πρϱληψη και καταστολφ της νοµιµοποϟησης

εσϱδων απϱ παρΣνοµες δραστηριϱτητες. Συγκεκριµννα, οι ννες τεχνολογϟες µποροϾν να

συµβΣλουν µνσω των ακϱλουθων τρϱπων: α) Βελτϟωση της ταχϾτητας, της ποιϱτητας και

της αποτελεσµατικϱτητας των µντρων ΞΧ/ΧΤ επιτρνποντας τη µη προσωπικφ ταυτοποϟηση

και  επαλφθευση  των  πελατЏν,   β)  Βελτϟωση  του  ελνγχου  ταυτϱτητας  για  ασφαλφ

πρϱσβαση σε λογαριασµοϾς, γ) Ενϟσχυση της ταυτοποϟησης και του ελνγχου ταυτϱτητας

κατΣ  τις  προσωπικνς  συναλλαγνς,  γ)  Αξιοποϟηση  της  τεχνητφς  νοηµοσϾνης  και  της

µηχανικφς  µΣθησης  για  την  παρακολοϾθηση  και  ανΣλυση  Ͼποπτων  συναλλαγЏν  σε

πραγµατικϱ  χρϱνο,  δ)  Παροχφ  ακριβνστερων  αξιολογφσεων  κινδϾνου  και  δνουσας

επιµνλειας  ως  προς  τον  πελΣτη.  ε)  Υποστφριξη  της  συγκνντρωσης  δεδοµννων  και  της

62 Sanction Scanner, What are KYC and Blockchain?,  Διαθνσιµο σε: https://sanctionscanner.com/blog/what-
are-kyc-and-blockchain-why-is-kyc-important-for-crypto-exchanges-636/ 

63  Η ΟµΣδα Χρηµατοικοινοµικφς ΔρΣσης -  Financial  Action Task Force (FATF)  εϟναι µια διεθνφς
οργΣνωση  που  ασχολεϟται  µε  την  καταπολνµηση  του  ξεπλϾµατος  χρφµατος  και  της
χρηµατοδϱτησης της τροµοκρατϟας. Οι συστΣσεις του FATF εϟναι διεθνεϟς πρϱτυπα για τις χЏρες
µνλη  προκειµννου  να  αναπτϾξουν  και  να  εφαρµϱσουν  αποτελεσµατικΣ  µντρα  κατΣ  του
ξεπλϾµατος χρφµατος και της τροµοκρατικφς χρηµατοδϱτησης. 

64 FATF (2021),  Opportunities  and  Challenges  of  New  Technologies  for  AML/CFT,  FATF, Διαθνσιµο  σε:
hĴps://www.fatf-gafi.org/publications/fatfrecommendations/documents/opportunities-challenges-
newtechnologies-aml-cft.html/ 
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συνεργατικφς  ανΣλυσης  για  τον  εντοπισµϱ  Ͼποπτων  συναλλαγЏν  σε  διασυνοριακϱ

επϟπεδο. δ) ΑντιµετЏπιση των προβληµΣτων ασφαλεϟας και προστασϟα απϱ εγκληµατικνς

παρεµβΣσεις.

Αντϟστοιχα η  FATF προνβη στις σχετικνς συστΣσεις αναφορικΣ µε τις προκλφσεις απϱ

τις αναδυϱµενες τεχνολογϟες στον τοµνα της πρϱληψης της νοµιµοποϟησης εσϱδων απϱ

εγκληµατικνς  δραστηριϱτητες:  α)  Τϱνισε  ϱτι  υφϟσταται  ανΣγκη  για  νλεγχο  και

αναπροσαρµογφ του παγκοσµϟου νοµοθετικοϾ πλαισϟου µε στϱχο την αντιµετЏπιση του

κινδϾνου απϱ την διΣπραξη οικονοµικЏν εγκληµΣτων χρησιµοποιЏντας το blockchain και

τα  κρυπτονοµϟσµατα.  β)  Αννδειξε  την  σηµασϟα  της  δηµιουργϟας  συστηµΣτων  και

διαδικασιЏν  για  την  εξ  αποστΣσεως  ταυτοποϟηση  των  πελατЏν  και  πιστοποϟηση  της

ταυτϱτητΣς τους, καθЏς και της παρακολοϾθησης των συναλλαγЏν  µνσω της µηχανικφς

µΣθησης.  γ)  Υπνδειξε  επϟσης  ϱτι  οι  πΣροχοι  ννων  τεχνολογιЏν  θα  πρνπει  να

συµµορφЏνονται µε  το  κανονιστικϱ  πλαϟσιο  του  ΞΧ/ΧΤ.  δ)  ΥπογρΣµµισε  την

υποχρεωτικϱτητα της συνεργασϟας σε διασυνοριακϱ επϟπεδο και αναφορΣς σε εποπτικνς

αρχνς.

6.1.1 Οδηγίες της Ευρωπαϊκής Ένωσης

Οι οδηγϟες της Ευρωπαϊκφς ̺νωσης για την πρϱληψη και καταστολφ της νοµιµοποϟησης

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και  χρηµατοδϱτηση  της  τροµοκρατϟας

περιλαµβΣνουν την Οδηγϟα (ΕΕ) 2015/849  (4th Anti-Money Laundering Directive  φ AMLD4)

και την Οδηγϟα (ΕΕ)  2018/843 (5th Anti-Money Laundering Directive φ  AMLD5).  Αυτνς οι

οδηγϟες  νχουν  ενσωµατωθεϟ  στην  νννοµη  τΣξη  των  ευρωπαϊκЏν  κρατЏν-µελЏν  και

συγκεκριµννα στο ελληνικϱ νοµοθετικϱ πλαϟσιο µε τον νϱµο 4557/2018. Οι κϾριες αρχνς

των ΟδηγιЏν αυτЏν εϟναι οι ακϱλουθες: α) Τα κρΣτη-µνλη υποχρεοϾνται να νχουν θεσπϟσει

ισχυρφ νοµοθεσϟα που θντει σε εφαρµογφ αυστηρΣ µντρα ελνγχου για την αναγνЏριση και

την  αντιµετЏπιση  του  κινδϾνου  ξεπλϾµατος  χρφµατος  και  της  χρηµατοδϱτησης  της

τροµοκρατϟας,  β)  Τα  χρηµατοπιστωτικΣ ιδρϾµατα,  νοµικΣ πρϱσωπα και  επαγγελµατϟες

υπηρεσϟες  να  εφαρµϱζουν  αυστηρνς  διαδικασϟες  επαλφθευσης  ταυτϱτητας  και

πιστοποϟησης των πελατЏν τους (Know Your Customer), καθЏς και να νχουν προβλνψεις

για  παρακολοϾθηση  των  συναλλαγЏν  τους  µε  στϱχο  τον  εντοπισµϱ  Ͼποπτης

δραστηριϱτητας  (Transaction  Monitoring),  γ)  Τα  χρηµατοπιστωτικΣ  ιδρϾµατα  να
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ανταποκρϟνονται  στην  υποχρνωση  αναφορΣς  της  εκτϟµησης  κινδϾνου  για  ξνπλυµα

χρφµατος κατΣ την προσφορΣ των υπηρεσιЏν τους.

6.2 ΕνδεικτικΣ ΕθνικΣ ΡυθµιστικΣ Πλαϟσια

6.2.1 Ηνωμένες Πολιτείες

Το νοµοθετικϱ πλαϟσιο των ΗΠΑ βρϟσκεται σε συνεχφ εξνλιξη και συµµϱρφωση µε τις

ννες απαιτφσεις που απορρνουν απϱ την εϟσοδο των ννων τεχνολογιЏν στο παγκϱσµιο

γϟγνεσθαι.  Ο  κανονισµϱς  Patriot  Act65 θεσπϟσθηκε  το  2001  και  αποτελεϟ  το  βασικϱ

κανονιστικϱ  πλαϟσιο  που  νχει  ως  στϱχο  την  πρϱληψη  και  καταστολφ  του  ξεπλϾµατος

χρφµατος και της χρηµατοδϱτησης της τροµοκρατϟας στις Ηνωµννες Πολιτεϟες. Σκοπϱς της

νοµοθεσϟας  αυτφς  εϟναι  η  αποτροπφ  και  η  τιµωρϟα  τροµοκρατικЏν  ενεργειЏν  στις

Ηνωµννες  Πολιτεϟες  και  σε  ϱλο  τον  κϱσµο,  η  ενϟσχυση  των  εργαλεϟων  νρευνας  της

επιβολφς  του  νϱµου  και  Σλλοι  σκοποϟ,  µερικοϟ  απϱ  τους  οποϟους  περιλαµβΣνουν  την

ενϟσχυση των µντρων των ΗΠΑ για την πρϱληψη, τον εντοπισµϱ και τη δϟωξη της διεθνοϾς

νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και  της  χρηµατοδϱτησης  της

τροµοκρατϟας.

Περαιτνρω το νοµικϱ και κανονιστικϱ πλαϟσιο των Ηνωµννων ΠολιτειЏν ϱσον αφορΣ το

ξνπλυµα χρφµατος και την χρφση της τεχνητφς νοηµοσϾνης και των κρυπτονοµισµΣτων

περιλαµβΣνει οµοσπονδιακοϾς και πολιτειακοϾς νϱµους66, ενЏ πολλνς ρυθµιστικνς αρχνς

ασκοϾν εποπτεϟα συµµϱρφωσης. Συγκεκριµννα θα πρνπει να αναφερθοϾν τα ακϱλουθα: 

α) το δϟκτυο δϟωξης οικονοµικοϾ εγκλφµατος (FinCen). To FinCen ως βασικϱς πυλЏνας

του Υπουργεϟου ΟικονοµικЏν των ΗΠΑ αποτελεϟ εξνχουσα ρυθµιστικφ αρχφ στο πλαϟσιο

εποπτεϟας  σχετικΣ  µε  την  συµµϱρφωση  στο  κανονιστικϱ  πλαϟσιο  της  πρϱληψης  και

65 Financial  Crime  Enforcement  Network  -   FinCEN.gov,   USA  PATRIOT  Act,  Διαθνσιµο  σε:
hĴps://www.fincen.gov/resources/statutes-regulations/usa-patriot-act/ 

66 Το  νοµικϱ  πλαϟσιο  των  ΗΠΑ  περιλαµβΣνει  πολλαπλνς  ρυθµϟσεις.  Βλ.  σχετικφ  νοµοθεσϟα
κΣτωθι:α)Νϱµος  για  τη  Φορολογικφ  Μεταχεϟριση  των  ΕισφορЏν  στην  Οικονοµϟα  ΨηφιακЏν
ΝοµισµΣτων  (Virtual  Currency  Tax  Fairness  Act),  β)  Νϱµος  για  την  Πρϱληψη  και  την
Καταπολνµηση  του ΞεπλϾµατος  Χρφµατος  (Anti-Money  Laundering  Act),  γ)  Νϱµος  για  την
ΚυβερνοασφΣλεια των ΟικονοµικЏν Δεδοµννων (Financial Data Cybersecurity Act), δ) Νϱµος για
την   ΡϾθµιση των  ΚρυπτονοµισµΣτων  και  Προστασϟα  των  ΚαταναλωτЏν  (Cryptocurrency
Regulation and   Consumer Protection Act). 
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καταστολφς της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες67. ͥσον αφορΣ την

διαχεϟριση της εκµετΣλλευσης των ννων τεχνολογιЏν για σκοποϾς ξεπλϾµατος χρφµατος

το FinCen ελνγχει τα ανταλλακτφρια κρυπτονοµισµΣτων και τους κΣτοχους ηλεκτρονικЏν

πορτοφολιЏν. 

β)το  νϱµο περϟ τραπεζικοϾ απορρφτου – Bank Secrecy Act (BSA), ο οποϟος καλϾπτει και

τις συναλλαγνς µε κρυπτονοµϟσµατα. Τα ανταλλακτφρια κρυπτονοµισµΣτων υπΣγονται

στις  απαιτφσεις  του  BSA  ως  προς  την  τφρηση  των  ρυθµϟσεων  της  πρϱληψης  και

καταστολφς της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες και την αναφορΣ

Ͼποπτων  δραστηριοτφτων  που  µπορεϟ  να  εντοπιστοϾν  κατΣ  την  ανταλλαγφ

κρυπτονοµισµΣτων68.γ)  Την  λειτουργϟα  της  Επιτροπφς ΚεφαλαιαγορΣς,  η  οποϟα

διαχειρϟζεται την χρφση των κρυπτονοµισµΣτων και ασκεϟ εποπτεϟα σχετικΣ µε την τφρηση

της νοµοθεσϟας περϟ νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες. 

6.2.2 Ηνωμένο Βασίλειο

Στο  Ηνωµννο  Βασϟλειο,  η  πρϱληψη  και  καταστολφ  της  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες  δραστηριϱτητες βρϟσκει  νρεισµα  σε  ννα  ευρϾ  και  ποικϟλο  νοµικϱ  και

κανονιστικϱ πλαϟσιο,  το οποϟο περιλαµβΣνει  προβλνψεις τϱσο για τα κρυπτονοµϟσµατα

ϱσο και για την τεχνητφ νοηµοσϾνη.

ͥσον αφορΣ τις υπηρεσϟες ανταλλαγЏν κρυπτογραφηµννων περιουσιακЏν στοιχεϟων

(cryptoassets)  οι πιο σηµαντικνςς ρυθµιστικνς αρχνς που ασκοϾν εποπτεϟα σχετικΣ µε την

συµµϱρφωση στη νοµοθεσϟα εϟναι οι εξφς:

α)  Αρχφ  Χρηµατοοικονοµικφς Δεοντολογϟας  (Financial  Conduct  Authority):  Η

Financial Conduct Autority  εϟναι ο βασικϱς ρυθµιστικϱς φορνας του Ηνωµννου Βασιλεϟου

σχετικΣ µε τον χρηµατοπιστωτικϱ τοµνα και νχει υιοθετφσει ρυθµιστικΣ µντρα σχετικΣ µε

την διαδικασϟα ανταλλαγφς κρυπτονοµισµΣτων .Τον ΙανουΣριο του 2020, η FCA κατνστησε

υποχρεωτικφ  την  εγγραφφ  επιχειρφσεων  που  παρνχουν  υπηρεσϟες  ανταλλαγφς

κρυπτογραφηµννων  περιουσιακЏν  στοιχεϟων.  Απϱ  τϱτε,  οι  επιχειρφσεις  που  παρνχουν

αυτνς  τις  υπηρεσϟες  στο  Ηνωµννο  Βασϟλειο  πρνπει  να  συµµορφЏνονται  µε  τους

67 Hardy,  P.  D.  (2021),  FinCEN Identifies  AML/CFT  “Priorities”  For  Financial  Institutions,  Money
Laundering Watch, Διαθνσιµο σε: hĴps://www.moneylaunderingnews.com/2021/07/fincen-identifies-
aml-cft-priorities-for-financial-institutions/ 

68 Financial  Crime  Enforcement  Network  -   FinCEN.gov,  Bank  Secrecy  Act,  Διαθνσιµο  σε:
hĴps://www.fincen.gov/resources/statutes-and-regulations/bank-secrecy-act/ 
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κανονισµοϾς   για  τη  νοµιµοποϟηση  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες,  τη

χρηµατοδϱτηση  της  τροµοκρατϟας  και  τη  µεταφορΣ  κεφαλαϟων.  Αυτϱ  σηµαϟνει  την

υποχρεωτικφ εγγραφφ τους69 στην Αρχφ, Џστε να µποροϾν  να συνεχϟσουν να ασκοϾν τις

δραστηριϱτητνς  τους.  Αξιοσηµεϟωτο  δε  ϱτι  η  παροχφ  υπηρεσιЏν  µε  δραστηριϱτητα  τα

κρυπτοακϟνητα χωρϟς εγγραφφ φ προσωρινφ Σδεια αποτελεϟ ποινικϱ αδϟκηµα70. Περαιτνρω,

Η  FCA  εξνδωσε  πρϱσφατα71 νναν  κατΣλογο προειδοποιφσεων  προς  τους  καταναλωτνς

σχετικΣ  µε  τους  κινδϾνους  που  συνδνονται  µε  την  επννδυση  σε  κρυπτονοµϟσµατα

θεωρЏντας αυτφ  την  δραστηριϱτητα πολϾ  υψηλοϾ  κινδϾνου  για  την  περιουσιακφ  τους

κατΣσταση,   ενЏ  καλεϟ  τους  επενδυτνς   να  εϟναι  ενφµεροι  των  κινδϾνων  λϱγω  της

κερδοσκοπικφς και ασταθοϾς φϾσης αυτЏν των περιουσιακЏν στοιχεϟων. Συγκεκριµννα

στον  οδηγϱ  αναλϾεται  το  πλαϟσιο  προЏθησης  και  εφαρµογφς  των κρυπτογραφηµννων

περιουσιακЏν  στοιχεϟων,  οι  προϋποθνσεις  της  απαϟτησης  για  µη  παραπλανητικφ

προЏθηση των κρυπτογραφηµννων περιουσιακЏν στοιχεϟων απϱ τις επιχειρφσεις  και η

αντϟστοιχη  προστασϟα  των  καταναλωτЏν,  ϱπως  και  η  διαφφµιση  στις  πλατφϱρµες

κοινωνικφς  δικτϾωσης,  τα  µντρα  δνουσας  επιµνλειας  κατΣ  την  προЏθηση  και  τνλος  η

υποχρεωτικϱτητα της γνωστοποϟησης του ρυθµιστικοϾ πλαϟσιο και της ιδιοκτησϟας.

β)  ΟµΣδα  εργασϟας  για  τα  κρυπτογραφικΣ  περιουσιακΣ  στοιχεϟα  (Cryptoassets  Task

Force), η οποϟα αποτελεϟτο απϱ την  Αρχφ Χρηµατοικονοµικφς Δεοντολογϟας, την ΤρΣπεζα

της  Αγγλϟας  και  το  Υπουργεϟο  ΟικονοµικЏν.  Η  οµΣδα  εργασϟας  συστΣθηκε για  την

κατανϱηση  των  επιπτЏσεων  των  κρυπτογραφηµννων  περιουσιακЏν  στοιχεϟων στον

χρηµατοοικονοµικϱ τοµνα του Ηνωµννου Βασιλεϟου, αναπτϾσσοντας ννα πλαϟσιο  για τη

διΣκριση  µεταξϾ  των  διαφϱρων  ειδЏν  και  χρφσεων  των  cryptoassets  αναλϾοντας  τις

επιπτЏσεις, τους κινδϾνους και τα οφνλη τους. 

Περαιτνρω,  οι  επιχειρφσεις  ανταλλαγφς  κρυπτονοµισµΣτων  στο  Ηνωµννο  Βασϟλειο

υπΣγονται  στους  κανονισµοϾς  για  την  καταπολνµηση  της  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες  δραστηριϱτητες  και  της  χρηµατοδϱτησης  της  τροµοκρατϟας. ΥποχρεοϾνται

δηλαδφ στην εφαρµογφ µντρων δνουσας επιµνλειας ως προς τον πελΣτη (Customer Due

69 Οι  επιχειρφσεις  κρυπτογραφηµννων περιουσιακЏν  στοιχεϟων  που  διεξΣγουν  συγκεκριµννες
δραστηριϱτητες, ϱπως ανταλλακτφρια, πΣροχοι πορτοφολιЏν  υποχρεοϾνται να εγγραφοϾν στην
FCA.

70 Financial Conduct Authority (2022),  Notice to all FCA regulated firms with exposure to cryptoassets,  Διαθνσιµο σε:
hĴps://www.fca.org.uk/news/statements/notice-regulated-firms-exposure-cryptoassets/ 

71 Financial Conduct Authority (2023), Finalised non-handbook guidance on Cryptoasset Financial Promotions,
Διαθνσιµο σε: hĴps://www.fca.org.uk/publication/finalised-guidance/fg23-3.pdf/ 
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Diligence)  και  την  αναφορΣ  Ͼποπτων  δραστηριοτφτων σε  σχνση  µε  την  παροχφ  των

υπηρεσιЏν τους.

ͥσον αφορΣ την διαχεϟριση της αυξανϱµενης επιρροφς της Τεχνητφς ΝοηµοσϾνης στον

χρηµατοικονοµικϱ τοµνα του Ηνωµννου Βασιλεϟου, η αγγλικφ κυβνρνηση πριµοδϱτησε την

σϾσταση  ενϱς ΚЏδικα Δεοντολογϟας Τεχνητφς ΝοηµοσϾνης  µε στϱχο την προτροπφ των

επιχειρφσεων  Џστε  να  υιοθετοϾν  ηθικνς  πρακτικνς  κατΣ  την  διαχεϟριση  και  ανΣπτυξη

συστηµΣτων  Τεχνητφς ΝοηµοσϾνης.  Ωστϱσο αυτφ πρϱταση εγκαταλεϟφθηκε72.  Παρ’ ϱλα

αυτΣ  η  νοµοθεσϟα  περϟ  προστασϟας  δεδοµννων,  συµπεριλαµβανοµννου  του  ΓενικοϾ

ΚανονισµοϾ  για  την  Προστασϟα  Δεδοµννων  (ΓΚΠΔ)  και  του  νϱµου  περϟ  προστασϟας

δεδοµννων του Ηνωµννου Βασιλεϟου του 2018,  νχει  απασχολφσει τους ρυθµιστικοϾς και

νοµοθετικοϾς φορεϟς της Αγγλϟας. Συγκεκριµννα, το Γραφεϟο Επιτρϱπου ΠληροφοριЏν νχει

δηµοσιεϾσει νναν πλφρη οδηγϱ συµβουλЏν73 εφαρµοστνων σε επιχειρφσεις του δηµοσϟου

και ιδιωτικοϾ τοµνα σχετικΣ µε την προστασϟα προσωπικЏν δεδοµννων και την Τεχνητφ

ΝοηµοσϾνη. Σε γενικνς γραµµνς, βνβαια, η αγγλικφ κυβνρνηση νχει τονϟσει τη σηµασϟα της

ηθικφς διαχεϟρισης των συστηµΣτων τεχνητφς νοηµοσϾνης. Αυτϱ περιλαµβΣνει αρχνς που

σχετϟζονται µε τη δικαιοσϾνη, τη διαφΣνεια, τη λογοδοσϟα και την ελαχιστοποϟηση των

δεδοµννων σε σχνση µε τους αλγορϟθµους της Τεχνητφς ΝοηµοσϾνης. Τνλος, το Ηνωµννο

Βασϟλειο κατνχει ενεργϱ ρϱλο σε διαβουλεϾσεις σχετικΣ µε την Τεχνητφ ΝοηµοσϾνη και

δεσµεϾεται  ως  µνλος  απϱ  την  χΣραξη  πολιτικЏν  και  πρωτοβουλιЏν  του   ΟργανισµοϾ

Οικονοµικφς Συνεργασϟας και ΑνΣπτυξης (ΟΟΣΑ).

6.3 Προκλφσεις και κενΣ στα ισχϾοντα κανονιστικΣ πλαϟσια

Η αυξανϱµενη τΣση της χρφσης των ννων τεχνολογιЏν στον χρηµατοοικονοµικϱ τοµνα

και η ανΣδυση ννων µεθϱδων ξεπλϾµατος χρφµατος εγεϟρουν το ερЏτηµα κατΣ πϱσο τα

ισχϾοντα  ρυθµιστικΣ  πλαϟσια  µποροϾν  να  αξιολογηθοϾν  ως  αποτελεσµατικΣ  για  τον

εντοπισµϱ  των  προειδοποιητικЏν  “κϱκκινων”  σηµεϟων  – red  flags. Συγκεκριµννα,  το

σϾγχρονο νοµοθετικϱ πλαϟσιο δεν νχει συγχρονιστεϟ µε τις προκλφσεις και τον κϟνδυνο που

72 Peet, E. (2024),  UK Government abandons plans for voluntary code of conduct for AI. Trademark Lawyer
Magazine,  Διαθνσιµο  σε:  hĴps://trademarklawyermagazine.com/uk-government-abandons-plans-
for-voluntary-code-of-  conduct-for-ai/   

73 UK Information Commissioner’s Office - ICO, UK GDPR guidance and resources,  Artificial intelligence,
Διαθνσιµο  σε:  hĴps://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/artificial-
intelligence/ 
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απορρνουν απϱ τα πλεονεκτφµατα που προσφνρουν οι ννες τεχνολογϟες στους χρφστες,

κατΣ τντοιο τρϱπο Џστε να διευκολϾνεται η απϱκρυψη της ταυτϱτητΣς τους και η ταχϾτητα

των  διασυνοριακЏν  συναλλαγЏν.   Κατ’  αρχφν  η  ανωνυµϟα  και   το  υψηλϱ  επϟπεδο

ιδιωτικϱτητας,  τα  οποϟα  αποτελοϾν  χαρακτηριστικΣ  στοιχεϟα  των  κρυπτονοµισµΣτων,

καθιστΣ δϾσκολη την ανϟχνευση τνλεσης ξεπλϾµατος χρφµατος. Επιπλνον, ελλιποϾντων

αυστηρЏν πλαισϟων ταυτοποϟησης κατΣ την λειτουργϟα πλατφορµЏν συµµετοχικφς φ P2P

χρηµατοδϱτησης,  η  πραγµατικφ  ταυτϱτητα  των  εµπλεκοµννων  µερЏν  µπορεϟ  να

αποκρϾπτεται  φ  να  χρησιµοποιοϾνται  πρϱσωπα  –  βιτρϟνες  ως  συναλλασσϱµενοι.

Ταυτϱχρονα,  δεδοµννου  του  διασυνοριακοϾ  χαρακτφρα  των  συναλλαγЏν,  καθϟσταται

δυσχερφς  η  παρακολοϾθηση  και  ο  νλεγχος  για  πιθαννς  Ͼποπτες  συναλλακτικνς

δραστηριϱτητες  για  τις  διακρατικνς  ρυθµιστικνς  αρχνς,  λαµβΣνοντας  υπϱψη  ϱτι  δεν

υφϟσταται  πρϱβλεψη  για  ννα  αυστηρϱ  διεθννς  πλαϟσιο  συνεργασϟας  εντοπισµοϾ  του

ξεπλϾµατος  χρφµατος  χρησιµοποιЏντας  ως  µνσο  τις  ννες  τεχνολογϟες.  Υπϱ  αυτφ  την

νννοια,  παρατηρεϟται  ννα  νοµικϱ  κενϱ στο ισχϾον διεθννς  κανονιστικϱ πλαϟσιο,  καθЏς

ενδνχεται  να  µην  εϟναι  επαρκνς  για  την  ρϾθµιση  της  αυξανϱµενης  τΣσης  των  ννων

τεχνολογιЏν και των προηγµννων µεθϱδων που προσφνρουν στους χρφστες που νχουν ως

στϱχο το ξνπλυµα χρφµατος. 

Στο πλαϟσιο αυτϱ, το ρυθµιστικϱ πλαϟσιο θα πρνπει να ανανεωθεϟ και να θεσπισθοϾν

νοµοθετικνς  ρυθµϟσεις  που  συγχρονϟζονται  µε  την  τεχνολογικφ  εξνλιξη,  Џστε  να

απεικονϟζουν τον κϟνδυνο και τις προκλφσεις που παρουσιΣζει το σϾγχρονο τεχνολογικϱ

τοπϟο. Η ανΣγκη ενϟσχυσης της Εποπτικφς Τεχνολογϟας74  εϟναι κρϟσιµη και θα πρνπει να

συµπεριληφθεϟ  στο  κανονιστικϱ  πλαϟσιο.  Συγκεκριµννα,  κΣποια  απϱ  τα  µντρα  της

εποπτικφς  τεχνολογϟας  που  θα  πρνπει  να  υιοθετηθοϾν  και  να  εφαρµοστοϾν  εϟναι  τα

συστφµατα εντοπισµοϾ παραβΣσεων,  τα εργαλεϟα  ανΣλυσης  δεδοµννων,  οι  αλγϱριθµοι

τεχνητφς  νοηµοσϾνης  και  µηχανικφς  µΣθησης  και  η  τεχνολογϟα  αναγνЏρισης  µοτϟβων

(paĴern recognition).

74 Εποπτικφ Τεχνολογϟα –  Supervisory Technology (Sup Tech):  Η εποπτικφ τεχνολογϟα φ SupTech
εϟναι  η  χρφση  της  τεχνολογϟας  απϱ  τις  εποπτικνς  αρχνς  για  την  παροχφ καινοτϱµων  και
αποτελεσµατικЏν εποπτικЏν λϾσεων που θα υποστηρϟξουν ννα πιο αποτελεσµατικϱ, ευνλικτο
και ευνλικτο εποπτικϱ σϾστηµα.
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6.4 Μελντες περϟπτωσης ξεπλϾµατος βρЏµικου χρφµατος και χρηµατοδϱτησης της 
τροµοκρατϟας µνσω των ννων τεχνολογιЏν

6.4.1 Blockchain και κρυπτονοµϟσµατα – Elliptic:

H εταιρεϟα "Elliptic"75 εϟναι µια απϱ τις πιο  εταιρεϟες που νχουν αναπτϾξει ννα εργαλεϟο

που αξιοποιεϟ την τεχνολογϟα blockchain µε στϱχο την ανϟχνευση και την παρακολοϾθηση

των συναλλαγЏν. Το Blockchain Analytics εϟναι ννα εργαλεϟο που χρησιµοποιεϟται για την

υποστφριξη,  τη  διατφρηση  και  την  επϟτευξη  κανονιστικφς  συµµϱρφωσης  στις  αγορνς

κρυπτονοµισµΣτων. ΑπευθϾνεται στα χρηµατοπιστωτικΣ ιδρϾµατα και τις αρχνς επιβολφς

του  νϱµου  για  τον  εντοπισµϱ  πιθανЏν  δραστηριοτφτων  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες δραστηριϱτητες που αφοροϾν κρυπτονοµϟσµατα.  Συγκεκριµννα κΣποιες απϱ

τις  λειτουργϟες  του  λογισµικοϾ  που  παρνχει  η  εταιρεϟα  εϟναι  ο  νλεγχος  για

κρυπτογραφηµννες συναλλαγνς, ο εντοπισµϱς πελατЏν υψηλοϾ κινδϾνου, η βελτϟωση των

υποβολЏν αναφορЏν Ͼποπτης δραστηριϱτητας, ο αποκλεισµϱς επικϟνδυνων συναλλαγЏν.

Η  αυξηµννη  διαφΣνεια  στις  συναλλαγνς  κρυπτονοµισµΣτων  νχει  διευκολϾνει  τον

εντοπισµϱ  παρΣνοµων  δραστηριοτφτων,  οδηγЏντας  σε  συλλφψεις  και  ρυθµιστικνς

παρεµβΣσεις.

6.4.2 Μηχανικφ µΣθηση για την παρακολοϾθηση συναλλαγЏν:- HSBC

ΜεγΣλα  χρηµατοπιστωτικΣ  ιδρϾµατα,  συµπεριλαµβανοµννης  της  HSBC76,  νχουν

εφαρµϱσει  αλγορϟθµους  µηχανικφς µΣθησης  για την  παρακολοϾθηση συναλλαγЏν.  Τα

συστφµατα αυτΣ αναλϾουν τερΣστιες ποσϱτητες δεδοµννων για τον εντοπισµϱ µοτϟβων

ενδεικτικЏν για ξνπλυµα χρφµατος. Συγκεκριµννα η HSBC ανακοϟνωσε τον ΜΣρτιο του

202377  το λανσΣρισµα του AI Markets - µιας ψηφιακφς υπηρεσϟας που χρησιµοποιεϟ ειδικΣ

σχεδιασµννη επεξεργασϟα φυσικφς γλЏσσας78 (NLP) για να εµπλουτϟσει τον τρϱπο µε τον

75 Elliptic,  Blockchain  Analytics  Use  Cases:  5  Examples, Διαθνσιµο  σε:
hĴps://www.elliptic.co/blog/blockchain-analytics-use-cases-examples/ 

76 ΚαµπΣνια της HSBC για την Τεχνητφ ΝοηµοσϾνη,  Διαθνσιµο σε:  hĴps://www.gbm.hsbc.com/en-
gb/campaigns/artificial-intelligence/ 

77 ΚαµπΣνια  της  HSBC  για  AI  Markets,  Διαθνσιµο  σε:
hĴps://www.gbm.hsbc.com/en-gb/insights/innovation/hsbc-launches-ai-markets/ 

78 Η  επεξεργασϟα  φυσικφς  γλЏσσας  (NLP)  εϟναι  µια  µορφφ  τεχνητφς  νοηµοσϾνης  (AI)  που
επιτρνπει στους υπολογιστνς να κατανοοϾν την ανθρЏπινη γλЏσσα, εϟτε αυτφ εϟναι γραπτφ, εϟτε
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οποϟο οι θεσµικοϟ επενδυτνς αλληλεπιδροϾν µε τις παγκϱσµιες αγορνς. Ο στϱχος εϟναι η

βελτϟωση της ακρϟβειας και της αποτελεσµατικϱτητας της ανϟχνευσης, συµβΣλλοντας στην

τφρηση των κανονιστικЏν απαιτφσεων και στην πρϱληψη παρΣνοµων χρηµατοπιστωτικЏν

δραστηριοτφτων.

6.4.3.ΑνΣλυση µεγΣλων δεδοµννων και αναγνЏριση προτϾπων - ACAMS 

 Η ̺νωση Πιστοποιηµννων ΕιδικЏν για την Καταπολνµηση της Νοµιµοποϟησης Εσϱδων

απϱ ΠαρΣνοµες Δραστηριϱτητες (Association of Certified Anti-Money Laundering Specialits -

ACAMS) νχει διερευνφσει τη χρφση της ανΣλυσης µεγΣλων δεδοµννων79 για την ενϟσχυση

των  προσπαθειЏν  καταπολνµησης  της  νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες

δραστηριϱτητες.  Με την ανΣλυση µεγΣλων συνϱλων δεδοµννων,  τα χρηµατοπιστωτικΣ

ιδρϾµατα µποροϾν να εντοπϟζουν σϾνθετα πρϱτυπα συµπεριφορΣς.  Αυτνς οι  πρακτικνς

µποροϾν  να  οδηγφσουν  σε  ενισχυµννη  ικανϱτητα εντοπισµοϾ  λεπτЏν  και  περϟπλοκων

συστηµΣτων νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες.

6.4.4. ΛϾσεις RegTech – ComplyAdvantage:

 Εταιρεϟες  ϱπως  η  ComplyAdvantage  προσφνρουν  λϾσεις  ρυθµιστικφς  τεχνολογϟας  που

χρησιµοποιοϾν εργαλεϟα της τεχνητφς νοηµοσϾνης και της µηχανικφς µΣθησης, τα οποϟα

µποροϾν  να  αξιοποιηθοϾν  απϱ  τα  χρηµατοπιστωτικΣ  ιδρϾµατα   µε  στϱχο  την

συµµϱρφωση µε τους κανονισµοϾς για την καταπολνµηση της νοµιµοποϟησης εσϱδων απϱ

παρΣνοµες  δραστηριϱτητες.  Τα  εργαλεϟα  αυτΣ  προσφνρουν  αυτοµατοποιηµννες  λϾσεις

στην  διαδικασϟα  συµµϱρφωση,  βελτϟωση  της  αποδοτικϱτητας  των  συστηµΣτων

προφορικφ, εϟτε ακϱµη και κακογραµµννη. ΚαθЏς οι συσκευνς και οι υπηρεσϟες που λειτουργοϾν
µε τεχνητφ νοηµοσϾνη διαπλνκονται ϱλο και περισσϱτερο µε την καθηµερινφ µας ζωφ και τον
κϱσµο  µας,  το  ϟδιο  συµβαϟνει  και  µε  τον  αντϟκτυπο  που  νχει  η  NLP  στη  διασφΣλιση  µιας
απρϱσκοπτης εµπειρϟας ανθρЏπου-υπολογιστφ.

79 M. Vakharia, Leveraging Big Data Techniques to Enhance Anti-Mony Laundering Practices, Association for
Certified  Anti-Money  Laundering  Specialista, Διαθνσιµο  σε:
hĴps://www.acams.org/en/media/document/9016/ 
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τουonboarding,  µεϟωση  των  false  positives80 και  αυξηµννη  αποτελεσµατικϱτητα  στον

εντοπισµϱ πελΣτЏν υψηλοϾ κινδϾνου.

6.4.5 Μηχανικφ µΣθηση για τη δνουσα επιµνλεια πελατЏν- Standard Chartered:

Η εταιρεϟα Standard Chartered αξιοποιεϟ τη µηχανικφ µΣθηση στις διαδικασϟες δνουσας

επιµνλειας πελατЏν.  ΧρησιµοποιЏντας αυτοµατοποιηµννα µντρα δνουσας επιµνλειας απϱ

τα χρηµατοπιστωτικΣ ιδρϾµατα διασφαλϟζεται η ασφΣλεια του ανοϟγµατος λογαρισµοϾ µε

πελΣτες, καθЏς συλλνγονται  πληροφορϟες  τϱσο  κατΣ το Σνοιγµα του λογαριασµοϾ, ϱσο

και  σε  περιοδικφ  βΣση και  σε  συνεχφ  παρακολοϾθηση  του  προφϟλ  του  πελΣτη,  ϱπως

απαιτεϟται κανονιστικΣ για την ταυτοποϟησφ του και την κατανϱηση της δραστηριϱτητΣς

του. Μνσω των εργαλεϟων αυτЏν, συλλνγονται δεδοµννα απϱ διΣφορες πηγνς, ϱπως τα

µνσα κοινωνικφς δικτϾωσης, Џστε να υπΣρξει αποτελεσµατικϱτερη κατανϱηση του προφϟλ

του  κινδϾνου   του  πελΣτη.  Υπϱ  αυτφ  την  νννοια  λαµβΣνουν  χЏρα  περισσϱτερο

ολοκληρωµννες  και  ασφαλεϟας  αξιολογφσεις  του  προφϟλ  του  πελΣτη,  Џστε  να

εντοπϟζονται δυνητικΣ οι υψηλοϾ κινδϾνου επιχειρηµατικνς σχνσεις.

ΚεφΣλαιο 7: Στρατηγικνς και Πολιτικνς για τον Μετριασµϱ των ΚινδϾνων

7.1 ΑνΣπτυξη ισχυρЏν ρυθµιστικЏν πλαισϟων

Η αξιοποϟηση των ννων τεχνολογιЏν στην πρϱληψη και καταστολφ της νοµιµοποϟησης

εσϱδων απαιτεϟ  ισχυρΣ ρυθµιστικΣ πλαϟσια, στρατηγικνς και πολιτικνς προσαρµοσµννες

στις προκλφσεις που προκϾπτουν. Η προσνγγιση που θα πρνπει να ακολουθεϟ εϟναι:  α)

Ενϟσχυση νοµοθετικЏν και κανονιστικЏν πλαισϟων: Η φδη υπΣρχουσα νοµοθεσϟα θα

πρνπει  να εµπλουτιστεϟ  µε διατΣξεις  για  τις  ννες τεχνολογϟες  και  να απεικονϟζουν  τις

προκλφσεις  που  προκϾπτουν  απϱ  τις  αναδυϱµενες  τεχνολογϟες.  Το  νοµοθετικϱ  και

κανονιστικϱ πλαϟσιο θα πρνπει να εϟναι  ευνλικτο και  να προσαρµϱζεται στην συνεχЏς

80 False  Positives  – ΨευδЏς  θετικΣ  αποτελνσµατα.  Οι  προσπΣθειες  καταπολνµησης  της
νοµιµοποϟησης  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  παρΣγουν  ψευδЏς  θετικΣ
αποτελνσµατα  ϱταν  χαρακτηρϟζουν  λανθασµννα  τη  συναλλαγφ  (φ  πολλαπλνς  συναλλαγνς)
ενϱς γνφσιου πελΣτη ως Ͼποπτη. Ωστϱσο, κατΣ την προσεκτικϱτερη εξνταση, δεν εντοπϟζεται
τϟποτα Ͼποπτο.  Αυτϱ συµβαϟνει  ϱταν η συναλλαγφ (οι  συναλλαγνς)  ενεργοποιεϟ  µϟα απϱ τις
ειδοποιφσεις του χρηµατοπιστωτικοϾ ιδρϾµατος. 
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αυξανϱµενη  τΣση  των  αναδυϱµενων  τεχνολογιЏν  και  τον  αντϟκτυπϱ  τους  στον

χρηµατοπιστωτικϱ  τοµνα,  β)  ΑνΣπτυξη  ισχυρЏν  τεχνολογικЏν εργαλεϟων: Τα

ρυθµιστικΣ πλαϟσια θα πρνπει να συµπεριλΣβουν πρϱβλεψη για τεχνολογικΣ εργαλεϟα

που θα αξιοποιοϾν τις ννες τεχνολογϟες, ϱπως η ανΣλυση µεγΣλων δεδοµννων, η τεχνητφ

νοηµοσϾνη, η  µηχανικφ  µΣθηση  και η  τεχνολογϟα  blockchain   γ)  Συνεργασϟα  µε

διακρατικνς αρχνς και οργανισµοϾς: Στο πλαϟσιο της αντιµετЏπισης της νοµιµοποϟησης

εσϱδων  απϱ  εγκληµατικνς  δραστηριϱτητες  σε  παγκϱσµιο  επϟπεδο,  εϟναι  σηµαντικφ  η

συνεργασϟα µε διακρατικνς ρυθµιστικνς αρχνς και διεθνεϟς οργανισµοϾς. Για παρΣδειγµα,

ο διαµοιρασµϱς των πληροφοριЏν και η συνεργασϟα διακρατικЏν φορνων θα µποροϾσε να

διευκολϾνει  τον  εντοπισµϱ  των  οικονοµικЏν  εγκληµΣτων  που  πραγµατοποιοϾνται  µε

χρφση των ννων τεχνολογιЏν, ϱπως τα κρυπτονοµϟσµατα.  δ)  Εκπαϟδευση στελεχЏν: Θα

πρνπει να υπΣρχει  πρϱβλεψη για συνεχφ εκπαϟδευση και  για προγρΣµµατα κατΣρτισης

των  στελεχЏν  και  εργαζοµννων  των  χρηµατοπιστωτικЏν  ιδρυµΣτων  σχετικΣ  µε  τις

µεθϱδους που αξιοποιοϾνται για το οικονοµικϱ νγκληµα µνσω των ννων τεχνολογιЏν.  ε)

Ενϟσχυση  της  διαφΣνειας  και  εσωτερικЏν  ελνγχων:  Ισχυροποϟηση  ρυθµιστικЏν

πλαισϟων σχετικΣ µε την διαφΣνεια της διεννργειας αξιολϱγησης συναλλαγЏν και προφϟλ

πελατЏν  περιλαµβΣνοντας την  εφαρµογφ  προληπτικЏν  ρυθµϟσεων,  ϱπως  η  ανΣπτυξη

αυστηρЏν εσωτερικЏν ελνγχων.

7.2 Χρφση τεχνολογϟας για επιτφρηση και παρακολοϾθηση

Ο διττϱς  ρϱλος  των ννων τεχνολογιЏν στην πρϱληψη του ξεπλϾµατος  χρφµατος θα

πρνπει να κλϟνει προς αξιοποϟηση τους για την πρϱβλεψη του οικονοµικοϾ εγκλφµατος.

Συγκεκριµννα:  α)  Μνσω  της  ανΣλυσης µεγΣλων  δεδοµννων µποροϾν  να  ανιχνευθοϾν

Ͼποπτες  συναλλαγνς  µεγΣλης  κλϟµακας  και  να  εντοπιστεϟ  πιθανφ  δραστηριϱτητα

ξεπλϾµατος χρφµατος. β) Η  τεχνητφ νοηµοσϾνη µπορεϟ να αξιοποιηθεϟ  για την ανϟχνευση

Ͼποπτων συναλλαγЏν που υποδεικνϾουν εγκληµατικφ δραστηριϱτητα. γ)  Η τεχνολογϟα

blockchain µπορεϟ να χρησιµοποιηθεϟ για τη δηµιουργϟα ανεξΣρτητων, αναπϱσπαστων και

διαφανЏν αρχεϟων συναλλαγЏν, ενισχϾοντας ντσι την ακεραιϱτητα και τον νλεγχο δ)  Η

χρφση  αλγορϟθµων  µηχανικφς  µΣθησης  µπορεϟ  να  αξιοποιηθεϟ  για  την  αναγνЏριση

προτϾπων στα δεδοµννα που υποδεικνϾουν πιθαννς περιπτЏσεις ξεπλϾµατος χρφµατος. ε)
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Η τεχνολογϟα ειδοποιφσεων για την αυτοµατοποιηµννη παρακολοϾθηση των συναλλαγЏν

µπορεϟ  να  επιταχϾνει  τον  εντοπισµϱ  Ͼποπτης  δραστηριϱτητας  και  υψηλοϾ  κινδϾνου

χρηστЏν.

   7.2.1 Predictive Analytics 

Η προγνωστικφ ανΣλυση µπορεϟ  να χρησιµοποιηθεϟ  δραστικΣ για  την ενϟσχυση των

προσπαθειЏν καταπολνµησης της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες

µνσω της αξιοποϟησης  δεδοµννων και στατιστικЏν αλγορϟθµων µε στϱχο την πρϱβλεψη

κινδϾνων  και  τον  εντοπισµϱ  Ͼποπτων  δραστηριοτφτων.  Συγκεκριµννα,  µνσω  της

αξιολϱγησης του προφϟλ κινδϾνου των πελατЏν  η προγνωστικφ ανΣλυση θα µποροϾσε να

χρησιµοποιηθεϟ  απϱ τα χρηµατοπιστωτικΣ ιδρϾµατα αναλϾοντας  το ιστορικϱ  κατΣλογο

συναλλαγЏν και την συναλλακτικφ συµπεριφορΣ των πελατЏν µε στϱχο την κατΣρτιση

ενϱς προφϟλ κινδϾνου. Αυτφ η πρακτικφ ενισχϾει την παρακολοϾθηση πελατЏν υψηλοϾ

κινδϾνου και την πρϱβλεψη µελλοντικЏν Ͼποπτων συναλλαγЏν. 

Επϟσης,  τα µοντνλα προγνωστικφς ανΣλυσης µποροϾν να δηµιουργφσουν ννα ιστορικϱ

κανονικφς συµπεριφορΣς για τους πελΣτες και την συναλλακτικφ τους δραστηριϱτητα. Οι

αποκλϟσεις απϱ αυτφ τη βασικφ γραµµφ, ϱπως  ασυνφθιστη συναλλακτικφ συµπεριφορΣ

µποροϾν να παρΣγουν ειδοποιφσεις (alerts) και να εντοπιστοϾν Ͼποπτες δραστηριϱτητες.

Περαιτνρω, µε αυτφ την ανΣλυση ιστορικЏν δεδοµννων, η προγνωστικφ ανΣλυση µπορεϟ

να  δηµιουργφσει πρϱτυπα που υποδεικνϾουν απϱκλιση  απϱ την συνφθη συναλλακτικφ

συµπεριφορΣ και να ενεργοποιφσουν ειδοποιφσεις για πιο εµβαθυµννη διερεϾνηση. Ακϱµη,

µνσω της προγνωστικφς ανΣλυσης θα µποροϾσε να αναπτυχθεϟ ννα σϾστηµα απϱδοσης

βαθµολογϟας σε  συναλλαγνς  φ  πελΣτες µε  βΣση  την  πιθανϱτητα  δραστηριϱτητας

ξεπλϾµατος χρφµατος.  Μνσω αυτοϾ του συστφµατος  επιτυγχΣνεται  µια  ιερΣρχηση του

επιπνδου  κινδϾνου  και  αποτελεσµατικϱτερη  πρϱβλεψη  και  εντοπισµϱς  µελλοντικЏν

υπϱπτων δραστηριϱτητων. 

Στο πλαϟσιο του εντοπισµοϾ σϾνθετων δικτϾων νοµιµοποϟησης παρανϱµων εσϱδων η

προγνωστικφ  ανΣλυση  µπορεϟ  να  αποκαλϾψει  κρυφνς  σχνσεις  µεταξϾ  οντοτφτων  –

πελατЏν  και  να  διευκολϾνει  την  κατανϱηση  της  ροφς  κεφαλαϟων  µνσω  πολλαπλЏν

λογαριασµЏν. Περαιτνρω,   τα  µοντνλα  πρϱβλεψης µποροϾν  να  αξιοποιηθοϾν  στην

προσοµοϟωση  σεναρϟων  νοµιµοποϟησης  εσϱδων  απϱ  εγκληµατικνς  δραστηριϱτητας
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ενισχϾοντας  την  κατανϱηση  των  χρηµατοπιστωτικЏν  ιδρυµΣτων  σχετικΣ  µε  πιθανοϾς

σχετιζϱµενους κινδϾνους.

Τα  συστφµατα  προγνωστικφς  ανΣλυσης  συχνΣ  περιλαµβΣνουν  βρϱχους

ανατροφοδϱτησης, ϱπου  διατϟθενται  ννα  δεδοµννα  και  διεξΣγονται  νρευνες. Με  την

ενσωµΣτωση της  προβλεπτικφς  ανΣλυσης  στις  διαδικασϟες  AML,  τα χρηµατοπιστωτικΣ

ιδρϾµατα µποροϾν να ενισχϾσουν την ικανϱτητΣ τους να εντοπϟζουν και να αποτρνπουν

δραστηριϱτητες νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες. 

Τνλος, εϟναι  σηµαντικϱ  να  σηµειωθεϟ  ϱτι  η  προγνωστικφ  ανΣλυση   θα  εϟναι  πιο

αποτελεσµατικφ  αν  χρησιµοποιεϟται  σε  συνδυασµϱ  µε  Σλλες  µεθϱδους  πρϱληψης  και

καταστολφς  του  ξεπλϾµατος  χρφµατος,  συµπεριλαµβανοµννων  των  µντρων  δνουσας

επιµνλειας και της  παρακολοϾθησης  των συναλλαγЏν. Σε  αυτϱ το  πλαϟσιο  η  συνεχЏς

εξελισσϱµενη φϾση των οικονοµικЏν εγκληµΣτων  απαιτεϟ  βελτϟωση και επικαιροποϟηση

των  προβλεπτικЏν  µοντνλων,  Џστε  να  αξιοποιοϾνται  αποτελεσµατικΣ  για  να

καταπολεµηθοϾν οι αναδυϱµενες απειλνς.

7.2.2 Ανάλυση μεγάλων δεδομένων

Η ανΣλυση µεγΣλων δεδοµννων (big data) µπορεϟ να αποτελνσει ισχυρϱ εργαλεϟο για

την πρϱληψη και την ανϟχνευση του ξεπλϾµατος χρφµατος  και συγκεκριµννα µνσω των

κΣτωθι µεθϱδων:  α) Ανϟχνευση ΠροτϾπων:  Η ανΣλυση µεγΣλων δεδοµννων µπορεϟ να

αξιοποιηθεϟ  για  τον  εντοπισµϱ  ανωµαλιЏν  στις  χρηµατοοικονοµικνς  συναλλαγνς  που

υποδεικνϾουν  πιθανφ  Ͼποπτη  δραστηριϱτητα.  Αυτϱ  µπορεϟ  να  επιτευχθεϟ  µνσω

αλγορϟθµων  µηχανικφς  µΣθησης  που  ανιχνεϾουν  παρΣδοξα  φ  Ͼποπτα  συναλλακτικΣ

πρϱτυπα, β) ΔιασταϾρωση Δεδοµννων: Μνσω της συνδυαστικφς ανΣλυσης διαφορετικЏν

πηγЏν  δεδοµννων  στις  συναλλαγνς,  η  ανΣλυση  µεγΣλων  δεδοµννων  µπορεϟ  να

χρησιµοποιηθεϟ  για τον εντοπισµϱ µοτϟβων και  µεθϱδων που  ακολουθοϾνται  απϱ τους

δρΣστες  ξεπλϾµατος  χρφµατος,  γ)  ΑνΣλυση  ΔικτϾων:   Ο  εντοπισµϱς  παραλλφλων

δικτϾων  που  χρησιµοποιοϾνται  απϱ  νοµικνς  οντϱτητες  για  απϱκρυψη  πρακτικЏν

ξεπλϾµατος χρφµατος µπορεϟ να αξιοποιηθεϟ µνσω της ανΣλυσης µεγΣλων δεδοµννων και

να συµβΣλλει στην ανϟχνευση και αναχαϟτιση δραστηριοτφτων νοµιµοποϟησης παρανϱµων

εσϱδων,  δ)  Μνσω  της  αυτοµατοποιηµννης  Επεξεργασϟας  Δεδοµννων  επιταχϾνεται  ο
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εντοπισµϱς  και  η  αναγνЏριση  Ͼποπτης  συναλλακτικφς  δραστηριϱτητας.  Με  αυτϱ  τον

τρϱπο τα χρηµατοπιστωτικΣ ιδρϾµατα µποροϾν να αξιοποιφσουν την ανΣλυση µεγΣλων

δεδοµννων για να ενισχυθεϟ η αντιµετЏπιση Ͼποπτων συναλλαγЏν. 

7.3 Εκπαϟδευση και Ευαισθητοποϟηση

Η  εφαρµογφ  προγραµµΣτων  εκπαϟδευσης  και  κατΣρτισης  των  στελεχЏν  και

επαγγελµατιЏν που δραστηριοποιοϾνται στον χρηµατοοικονοµικϱ τοµνα εϟναι απαραϟτητη

για την κατανϱηση και αντιµετЏπιση των προκλφσεων που απορρνουν απϱ την σχνση των

ννων  τεχνολογιЏν  και  τη  νοµιµοποϟηση  εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες  και

χρηµατοδϱτηση  της  τροµοκρατϟας.  Συγκεκριµννα,  οι  ρυθµιστικοϟ  φορεϟς  θα  πρνπει  να

λΣβουν  την  πρωτοβουλϟα  χΣραξης  ενϱς  στρατηγικοϾ  σχεδϟου  εκπαϟδευσης  των

εµπλεκϱµενων στον χρηµατοοικονοµικϱ τοµνα µερЏν, Џστε να διευκολυνθεϟ ο εντοπισµϱς

των red flags κατΣ την χρφση των ννων τεχνολογιЏν στις χρηµατοοικονοµικνς υπηρεσϟες.

    7.3.1 ΠρογρΣµµατα κατΣρτισης για την επιβολφ του νϱµου

Κατ ‘ εφαρµογφ του νοµοθετικοϾ και κανονιστικοϾ πλαισϟου, οι ρυθµιστικνς αρχνς θα

πρνπει  να  υλοποιφσουν  προγρΣµµατα  κατΣρτισης  των  φορνων,  νοµικЏν  και  φυσικЏν

προσЏπων,  τα  οποϟα  εµπλνκονται  στην  πρϱληψη  και  καταστολφ  της  νοµιµοποϟησης

εσϱδων  απϱ  παρΣνοµες  δραστηριϱτητες.  Συγκεκριµννα,  θα  πρνπει  να  παρασχεθοϾν

εκπαιδευτικΣ  προγρΣµµατα  για  την  κατανϱηση  των  ννων  τεχνολογιЏν που  συχνΣ

χρησιµοποιοϾνται για τη νοµιµοποϟηση εσϱδων, ϱπως τα κρυπτονοµϟσµατα και η τεχνητφ

νοηµοσϾνη,  ενЏ ταυτϱχρονα θα πρνπει να πραγµατοποιηθοϾν σεµινΣρια κατΣρτισης για

την ανϟχνευση των µεθϱδων που ακολουθοϾνται απϱ τους δρΣστες χρησιµοποιЏντας τις

τεχνολογϟες αυτνς µε σκοπϱ ξεπλϾµατος χρφµατος. Τα προγρΣµµατα αυτΣ θα πρνπει να

παρουσιΣζουν  συγκεκριµννα  εργαλεϟα  και  τεχνικνς,  µε  τα  οποϟα  αφενϱς  θα

πραγµατοποιεϟται  εντοπισµϱς  της  χρφσης  των  ννων  τεχνολογιЏν  απϱ  τους  δρΣστες,

αφετνρου  θα  αξιοποιοϾνται  συστφµατα  (πχ  τεχνητφς  νοηµοσϾνης)  για  την

αποτελεσµατικϱτερη αναχαϟτιση τντοιων δραστηριοτφτων.
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Σε  παγκϱσµιο  επϟπεδο,  ενδεϟκνυται  η  διασυνοριακφ  συνεργασϟα  των  ρυθµιστικЏν

φορνων για την κατανϱηση των διεθνЏν προκλφσεων που υπνχει η επϟδραση των ννων

τεχνολογιЏν στην πρϱληψη και  καταστολφ της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες

δραστηριϱτητες  και  χρηµατοδϱτησης  της  τροµοκρατϟας.  Οι  ρυθµιστικνς  αρχνς  ανΣ  τον

κϱσµο θα µποροϾσαν να υλοποιφσουν διασυνοριακΣ προγρΣµµατα επιµϱρφωσης για τα

εµπλεκϱµενα πρϱσωπα, Џστε να υπΣρχει επικοινωνϟα και συνεργασϟα για την επιβολφ του

νϱµου. 

7.3.2 Εκστρατείες ευαισθητοποίησης του κοινού

Πνραν της εκπαϟδευσης των επαγγελµατιЏν που δραστηριοποιοϾνται στον τοµνα της

πρϱληψης και καταστολφς της νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες, θα

πρνπει να παρνχεται απϱ τους ρυθµιστικοϾς φορεϟς ενηµνρωση στο κοινϱ και χρφστες των

ννων τεχνολογιЏν ϱπως η τεχνητφ νοηµοσϾνη και τα κρυπτονοµϟσµατα σχετικΣ µε τους

κινδϾνους  που  προκϾπτουν  απϱ  την  µη  λελογισµννη  χρφση  τους.  Προκρϟνεται  η

διασυνοριακφ  συνεργασϟα  για  δηµιουργϟα  εκπαιδευτικЏν  προγραµµΣτων,  συνεδρϟων,

διαλνξεων, ηµερϟδων και διανοµφ ενηµερωτικοϾ υλικοϾ και εκθνσεων, Џστε οι χρφστες των

ννων  τεχνολογιЏν  να  νχουν  πλφρη  επϟγνωση  των  κινδϾνων.  Στο  πλαϟσιο  αυτϱ,   οι

ρυθµιστικοϟ  φορεϟς  θα  πρνπει  να  θντουν  ως  πυλЏνα  της  χΣραξης  της  πολιτικφς

ευαισθητοποϟησης του κοινοϾ την υιοθντηση ηθικЏν πρακτικЏν και κριτικφς σκνψης κατΣ

την χρφση των ννων τεχνολογιЏν µε στϱχο την ασφαλνστερη αξιοποϟηση τους  και την

προστασϟα της δηµϱσιας αλλΣ και προσωπικφς ασφΣλειας. 

ΚεφΣλαιο 8: Συµπνρασµα

Στην παροϾσα εργασϟα επιχειρφσαµε µια ανΣλυση της σχνσης των ννων τεχνολογιЏν

µε την νοµιµοποϟηση εσϱδων απϱ παρΣνοµες δραστηριϱτητες. ΑναλϾοντας το θεωρητικϱ

και εννοιολογικϱ πλαϟσιο των αναδυϱµενων τεχνολογιЏν, ϱπως η Τεχνητφ ΝοηµοσϾνη, τα

κρυπτονοµϟσµατα, το blockchain, τα NFTs και οι πλατφϱρµες δανεισµοϾ Peer-To-Peer και το

crowdfunding παρουσιΣσαµε τους κινδϾνους που απορρνουν απϱ την εκµετΣλλευσφ τους

για  σκοποϾς  ξεπλϾµατος  χρφµατος.  Η  συσχντιση,  ϱµως,  των  ννων  τεχνολογιЏν  µε  το

ξνπλυµα χρφµατος εϟναι διττφ,  καθЏς αυτνς µποροϾν να αποτελνσουν ϱχι µϱνο δϟαυλο
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διΣπραξης οικονοµικЏν εγκληµΣτων, αλλΣ και σηµαντικϱ εφαλτφριο για τεχνικφ µνθοδο

πρϱληψης και καταστολφς αυτЏν. 

8.1 Περϟληψη ευρηµΣτων

Η παροϾσα ανΣλυση εξντασε τις ευκαιρϟες και τις προκλφσεις που απορρνουν απϱ τις

αναδυϱµενες τεχνολογϟες για την πρϱληψη και καταστολφ της νοµιµοποϟησης εσϱδων απϱ

παρΣνοµες  δραστηριϱτητες.  Η  Σνευ  προηγουµννου  τεχνολογικφ  εξνλιξη  που  νχει

παρατηρηθεϟ  την  τελευταϟα  δεκαετϟα  µε  την  εξαιρετικΣ  ταχεϟα  ανΣπτυξη  συστηµΣτων

τεχνητφς  νοηµοσϾνης,  την  αυξηµννη  χρφση  των  κρυπτονοµισµΣτων,  της  τεχνολογϟας

blockchain, των Μη-ΑνταλλΣξιµων ΜαρκЏν, καθЏς και των πλατφορµЏν δανεισµοϾ Peer-

To-Peer  και  συµµετοχικφς  χρηµατοδϱτησης (crowdfunding)  νχει  φνρει  στο προσκφνιο το

ζφτηµα της εκµετΣλλευσφς τους απϱ τους χρφστες των χρηµατοοικονοµικЏν υπηρεσιЏν

για σκοποϾς ξεπλϾµατος χρφµατος.  Η ανωνυµϱτητα,  η  απουσϟα τεχνικЏν συστηµΣτων

εντοπισµοϾ  και  παρακολοϾθησης  των  συναλλαγЏν  που  πραγµατοποιοϾνται  µνσω των

τεχνολογιЏν  αυτЏν,  καθЏς  και  η  ελλιπφς  ταυτοποϟηση  των  εµπλεκϱµενων  χρηστЏν

εγεϟρει  ερωτφµατα  σχετικΣ  µε  το  πЏς  µπορεϟ  να  προστατευτεϟ  το  χρηµατοπιστωτικϱ

σϾστηµα  και  να  εφαρµϱσει  το  κανονιστικϱ  πλαϟσιο  πρϱληψης  και  καταστολφς  της

νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες. Η ανΣλυση µεγΣλων δεδοµννων

και η προγνωστικφ ανΣλυση ως τεχνολογικνς µνθοδοι µποροϾν να αξιοποιηθοϾν για τον

µαζικϱ εντοπισµϱ υπϱπτων συναλλακτικЏν δραστηριοτφτων,  ενЏ η σϾσταση αυστηρЏν

πλαισϟων επαλφθευσης ταυτϱτητας µνσω συστηµΣτων τεχνητφς νοηµοσϾνης εϟναι κΣποια

απϱ τα µνσα, τα οποϟα µποροϾν να αξιοποιηθοϾν για την αντιµετЏπιση των οικονοµικЏν

εγκληµΣτων που βρϟσκουν πρϱσφορο νδαφος απϱ εγκληµατϟες που εκµεταλλεϾονται τις

ννες τεχνολογϟες.  Σε  κΣθε περϟπτωση,  οι  ρυθµιστικοϟ  φορεϟς  θα πρνπει  να  σχεδιΣσουν

στρατηγικνς και πολιτικνς εκπαϟδευσης και κατΣρτισης των εµπλεκοµννων µερЏν, ενЏ η

διασυνοριακφ συνεργασϟα των αρχЏν επιβολφς του νϱµου θα πρνπει να ενισχυθεϟ µε στϱχο

την αυστηροποϟηση του κανονιστικοϾ πλαισϟου.

8.2 ΣυστΣσεις

Οι  κϟνδυνοι  και  οι  προκλφσεις  που  προκϾπτουν  απϱ  την  αυξανϱµενη  τΣση  των

αναδυϱµενων τεχνολογιЏν  ως δϟαυλος διΣπραξης οικονοµικοϾ εγκλφµατος  θα πρνπει να
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ληφθοϾν υπϱψη απϱ τους ρυθµιστικοϾς φορεϟς. ΔιαβιЏντας σε µια εποχφ, ϱπου η Τεχνητφ

ΝοηµοσϾνη,  τα  κρυπτονοµϟσµατα  και  το  blockchain  απασχολοϾν  κατΣ  κϱρον  την

παγκϱσµια  κοινϱτητα,  εϟναι  σηµαντικϱ  να  αναγνωριστεϟ  η  επϟδρασφ  τους  στο

χρηµατοοικονοµικϱ  τοµνα  και  να  εντοπιστοϾν  προειδοποιητικΣ  σηµεϟα  –  red  flags  της

χρφσης  τους  για  παρΣνοµους  σκοποϾς  και  συγκΣλυψης  οικονοµικЏν  εγκληµΣτων.  Η

ανωνυµϱτητα των χρηστЏν, η ταχϾτητα που προσφνρει το Διαδϟκτυο και η ελλιπφς τεχνικφ

υποδοµφ  για  ταυτοποϟησφ  τους  αποτελοϾν  παρΣγοντες,  οι  οποϟοι  θα  πρνπει  να

απασχολφσουν τα εµπλεκϱµενα στις χρηµατοοικονοµικνς υπηρεσϟες µνρη.  Η εφαρµογφ

αυστηρЏν  υλικοτεχνικЏν  υποδοµЏν  και  προγραµµΣτων  εντοπισµοϾ  υπϱπτων

συναλλακτικЏν  δραστηριοτφτων  θα  ενϟσχυε  τις  προσπΣθειες  καταπολνµησης  της

νοµιµοποϟησης εσϱδων απϱ παρΣνοµες δραστηριϱτητες σε επϟπεδο των εταιρικЏν µορφЏν

που παρνχουν τις υπηρεσϟες τους στους χρφστες. Απϱ Σποψη κανονιστικοϾ πλαισϟου, οι

ρυθµιστικοϟ φορεϟς δνον ϱπως µεριµνφσουν για την εφαρµογφ του νοµοθετικοϾ πλαισϟου,

το  οποϟο  θα  περιλαµβΣνει  πρϱβλεψη  για  την  ενσωµΣτωση  των  προκλφσεων  που

παρουσιΣζουν οι ννες τεχνολογϟες στο κανονιστικϱ πλαϟσιο. Επϟσης, σε διεθννς επϟπεδο,

προκρϟνεται  η  διασυνοριακφ  συνεργασϟα  για  χΣραξη  στρατηγικЏν  και  πολιτικЏν

εκπαϟδευσης των εµπλεκοµννων φορνων και µερЏν, καθЏς και θνσπιση προγραµµΣτων

κατΣρτισης των στελεχЏν που δραστηριοποιοϾνται στον χρηµατοοικονοµικϱ τοµνα, αλλΣ

του ευρνως κοινοϾ.

8.3 Ζητφµατα για µελλοντικφ νρευνα

ΕνδεικτικΣ  αναφνρονται  τα  κΣτωθι  ζητφµατα  ως  πιθανΣ  θνµατα  για  µελλοντικφ

νρευνα:

 Χρφση συστηµΣτων τεχνητφς νοηµοσϾνης και µηχανικφς µΣθησης για ανϟχνευση

υπϱπτων συναλλακτικЏν δραστηριοτφτων µνσω παραγωγφς ειδοποιφσεων (alerts)

εντοπισµοϾ red flags

 Χρφση τεχνολογϟας  blockchain  για ενϟσχυση της διαφΣνειας και του ελνγχου στις

συναλλαγνς.  Αξιοποϟηση  συστηµΣτων  και  χρηµατοδϱτηση  εφαρµογφς

προγραµµΣτων απϱ φορεϟς χρηµατοοικονοµικЏν υπηρεσιЏν.
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 Εφαρµογφ τεχνολογϟας των βιοµετρικЏν δεδοµννων για ενϟσχυση των διαδικασιЏν

αυθεντικοποϟηση των χρηστЏν και ενϟσχυση των µντρων δνουσας επιµνλειας για

αποτελεσµατικϱτερη ταυτοποϟηση.

 ΑνΣλυση ΜεγΣλων Δεδοµννων και Προγνωστικφ ΑνΣλυση για ανϟχνευση µοτϟβων

και  Ͼποπτης  συναλλακτικφς  συµπεριφορΣς  που  αποτελοϾν  red  flags  για  τνλεση

ξεπλϾµατος χρφµατος.

 Εφαρµογφ  στρατηγικЏν  διασυνοριακφς  συνεργασϟας  µεταξϾ  των  διακρατικЏν

ρυθµιστικЏν  φορνων  για  τον  εντοπισµϱ  ενδεϟξεων  ξεπλϾµατος  χρφµατος  και

πρϱληψη και καταστολφ αυτοϾ.

  ̺ρευνα για τα ηθικΣ και νοµικΣ ζητφµατα που προκϾπτουν απϱ τη χρφση ννων

τεχνολογιЏν  για  την  πρϱληψη  και  καταστολφ  της  νοµιµοποϟησης  εσϱδων  απϱ

παρΣνοµες δραστηριϱτητες,  καθЏς και τις πιθαννς επιπτЏσεις στην ιδιωτικϱτητα

και τα ανθρЏπινα δικαιЏµατα.
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