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ΠΕΡΙΛΗΨΗ 

H παρούσα εργασία αποσκοπεί στην ανάπτυξη ενός εργαλείου που θα βοηθάει τους ερευνητές 
και αναλυτές πληροφοριών, μέσω της αυτοματοποίησης μεθοδολογιών συλλογής και ανάλυσης 
πληροφοριών από ανοιχτές πηγές (OSINT). Το εργαλείο επιχειρεί να εφαρμόσει μεθοδολογίες 
που χρησιμοποιούνται από ερευνητές και αναλυτές πληροφοριών, αλλά με αυτοματοποιημένο 
τρόπο, με απώτερο σκοπό την εξοικονόμηση χρόνου και πόρων. Στο πρώτο κεφάλαιο, 
εξετάζονται διάφορες τεχνικές και μεθοδολογίες που χρησιμοποιούνται για την αυτοματοποιημένη 
διενέργεια OSINT. Στο δεύτερο κεφάλαιο, αναλύεται η δομή και ο τρόπος λειτουργίας του 
εργαλείου που αναπτύχθηκε στα πλαίσια της εργασίας και παρουσιάζεται ένα αντιπροσωπευτικό 
διάγραμμα ροής καθώς και τεχνικές λεπτομέρειες υλοποίησής του. Στο τρίτο κεφάλαιο, το 
υλοποιηθέν εργαλείο συγκρίνεται με άλλα εργαλεία με αντίστοιχους στόχους και αναφέρονται οι 
καινοτομίες που εισάγει σε σύγκριση με αυτά. Στο τέταρτο κεφάλαιο, παρουσιάζεται αναλυτικά η 
λειτουργία του εργαλείου σε ότι αφορά τις διάφορες πιθανές εισόδους και αντίστοιχα εξόδους που 
παρουσιάζονται στον χρήστη στο τέλος της εκτέλεσής του. Προκειμένου να επιτευχθεί αυτό, το 
εργαλείο εκτελείται με δεδομένα εισόδου που αντιστοιχούν σε αληθινούς στόχους. Για λόγους 
διασφάλισης των προσωπικών δεδομένων των στόχων αυτών, τα αποτελέσματα αποκρύπτονται 
μερικώς, ώστε να μην μπορούν να ταυτοποιηθούν. Στο πέμπτο κεφάλαιο εξετάζονται προκλήσεις 
κατά την υλοποίηση αλλά και τη χρήση εργαλείων αυτοματοποίησης μεθοδολογιών OSINT, 
καθώς και μελλοντικές κατευθύνσεις στις οποίες μπορεί και πρόκειται να κινηθεί η ανάπτυξη του 
εργαλείου που υλοποιήθηκε. Τα αποτελέσματα της εργασίας αποδεικνύουν ότι η χρήση 
εργαλείων αυτοματοποίησης μεθοδολογιών OSINT δύνανται να μειώσουν αισθητά το χρόνο και 
τους πόρους που απαιτούνται από τις σύγχρονες έρευνες και αναλύσεις που βασίζονται σε 
ανοιχτές πηγές. Παράλληλα, θέτουν το πλαίσιο που πρέπει να λαμβάνεται σοβαρά υπόψιν κατά 
τη διάρκεια τέτοιων ερευνών και αναλύσεων. 

ABSTRACT 

The aim of this thesis is to develop a tool to assist researchers and intelligence analysts by 
automating methods for collecting and analysing information from open sources (OSINT). The 
tool attempts to apply methodologies used by researchers and intelligence analysts, but in an 
automated way, with the ultimate goal of saving time and resources. The first chapter reviews 
various techniques and methodologies used to perform OSINT in an automated manner. The 
second chapter analyses the structure and operation of the tool developed in the context of the 
project and presents a representative flow chart and technical details of its implementation. In the 
third chapter, the implemented tool is compared to other tools with similar objectives and the 
innovations it introduces in comparison to them are mentioned. In the fourth chapter, the 
functionality of the tool is presented in detail in terms of the different possible inputs and the 
corresponding outputs presented to the user at the end of the execution. To achieve this, the tool 
is run with input data corresponding to real targets. To protect the privacy of these targets, the 
outputs are partially obscured so that they cannot be identified. Chapter five discusses the 
challenges in implementing and using tools to automate OSINT methodologies, as well as future 
directions in which the development of the implemented tool can and will go. The findings of the 
thesis demonstrate that the use of OSINT methodology automation tools can significantly reduce 
the time and resources required for modern open source-based research and analysis. At the 
same time, they establish the context that needs to be taken seriously when conducting such 
research and analysis. 
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ΕΙΣΑΓΩΓΗ 

Ο όρος Open Source Intelligence (OSINT) είναι μια έννοια που περιγράφει την αναζήτηση, 
συλλογή, ανάλυση και χρήση πληροφοριών από ανοικτές πηγές, καθώς και τις τεχνικές και τα 
εργαλεία που χρησιμοποιούνται.1 Ως ανοιχτή πηγή, νοείται κάθε πηγή η οποία είναι ελεύθερα 
διαθέσιμη, δηλαδή δεν βρίσκεται υπό καθεστώς εμπιστευτικότητας και δεν έχει περιορισμούς 
σχετικά με την πρόσβαση από εξουσιοδοτημένα άτομα (π.χ. κλειστές κυβερνητικές βάσεις 
δεδομένων). Σύμφωνα με τον αμερικανικό στρατό, σε αυτόν τον ορισμό προστίθεται και η 
προϋπόθεση οι πληροφορίες αυτές να είναι δημόσια διαθέσιμες, δηλαδή δημοσιευμένες ή 
κοινοποιημένες για γενική δημόσια κατανάλωση.2 Το OSINT πρέπει να διαχωρίζεται από το Open 
Source Information (OSINF) το οποίο περιγράφει την απλή συλλογή δεδομένων από ανοιχτές 
πηγές. Δηλαδή το OSINT απαιτεί την ανάλυση των δεδομένων που συλλέγονται, ώστε να 
μετασχηματιστούν σε χρήσιμη πληροφορία η οποία απαντάει σε κάποιο ερώτημα. Ο όρος 
χρησιμοποιήθηκε πρώτη φορά το 1939 με τη δημιουργία υπηρεσιών παρακολούθησης 
εκπομπών από το Ηνωμένο Βασίλειο και τις Ηνωμένες Πολιτείες της Αμερικής.3 Έκτοτε ο όρος 
και γενικότερα το OSINT σαν έννοια χρησιμοποιήθηκε για πολλαπλούς λόγους, εξελισσόμενο 
σταδιακά. 

 
Εικόνα 1. Εξέλιξη του OSINT ιστορικά4 

Στο παρελθόν οι ανοιχτές πηγές ήταν περιορισμένες σε πολύ λίγα μέσα έρευνας, όπως το 
ραδιόφωνο και οι εφημερίδες, και άρα η αξία του OSINT ήταν μικρή. Με την εξάπλωση του 
διαδικτύου οι δυνατότητες του OSINT αυξήθηκαν έντονα και σήμερα χρησιμοποιείται εκτενώς από 
πληθώρα ομάδων και για ποικίλους σκοπούς. Το OSINT χρησιμοποιείται καθημερινά από αρχές 
επιβολής νόμου, δημοσιογράφους, ειδικούς κυβερνοασφάλειας, ιδιωτικούς ερευνητές, 
ασφαλιστικές εταιρείες, μη κυβερνητικούς οργανισμούς και απλούς πολίτες. Βασικό πλεονέκτημα 
του OSINT είναι ότι μπορεί πλέον να χρησιμοποιηθεί από οποιονδήποτε έχει πρόσβαση σε 
υπολογιστή και στο διαδίκτυο. Οι εφημερίδες πλέον παράγονται σε ψηφιακή μορφή, ενώ 
επιστημονικά άρθρα, blogs, ψηφιακοί ραδιοφωνικοί σταθμοί και ψηφιακή τηλεοπτική μετάδοση 
από κανάλια παγκοσμίως είναι πλέον διαθέσιμα μέσω του διαδικτύου σε όλους. Παράλληλα, τα 
κοινωνικά δίκτυα, οι υπηρεσίες μετάδοσης οπτικού υλικού, οι ανοιχτές κυβερνητικές βάσεις 
δεδομένων και οι δωρεάν υπηρεσίες γεωγραφικής και δορυφορικής πληροφορίας αποτελούν 
εργαλεία που παρότι έχουν μικρή ιστορία, παράγουν καθημερινά το μεγαλύτερο ποσοστό 
πληροφορίας παγκοσμίως.  

Η εφαρμογή OSINT μπορεί να περιλαμβάνει και άλλες έννοιες που αφορούν τη συλλογή 
πληροφοριών για διάφορους σκοπούς σκοπούς. Οι έννοιες αυτές ονομάζονται «Κλάδοι 
Πληροφοριών» (Intelligence Disciplines). Καθένας από αυτούς τους κλάδους πληροφοριών 
µπορεί να δράσει σε συνδυασµό µε το OSINT ή ακόµη και να αποτελέσει µέρος του OSINT.5  
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Εικόνα 2. Κλάδοι πληροφοριών και περιγραφή τους. 

Αναλυτές παγκοσμίως εκτιμούν ότι η συλλογή και ανάλυση δεδομένων από ανοιχτές πηγές 
έχει πλέον μεγαλύτερη βαρύτητα από ανάλυση δεδομένων σε κλειστές πηγές, ενώ η οικονομία 
που περιστρέφεται γύρω από το OSINT προβλέπεται να φτάσει από την τωρινή αξία των 6.25 
δισεκατομμύρια δολαρίων σε 58.21 δισεκατομμύρια δολάρια το 2033.6 Μερικές δημοφιλείς τομείς 
εφαρμογής του OSINT τα τελευταία χρόνια περιλαμβάνουν: 

• Ασφάλεια και άμυνα: Το OSINT χρησιμοποιείται από κυβερνήσεις και στρατιωτικές 
υπηρεσίες για την παρακολούθηση απειλών, την ανάλυση κινδύνων και τη λήψη 
αποφάσεων (π.χ. έρευνα με στόχο στρατιωτικές δομές όπως αεροπορικές βάσεις). 

• Επιχειρήσεις και επιχειρηματική ανάλυση: Οι εταιρείες χρησιμοποιούν OSINT για την 
παρακολούθηση του ανταγωνισμού, την ανάλυση αγοράς και τη λήψη στρατηγικών 
αποφάσεων (π.χ. παρακολούθηση κοινωνικών δικτύων για τάσεις ή έρευνες απήχησης 
διαφημιστικής καμπάνιας). 

• Έρευνα και ανάπτυξη: Το OSINT βοηθά στην παρακολούθηση τεχνολογικών εξελίξεων, 
την ανίχνευση νέων ιδεών και την ενημέρωση ερευνητικών προγραμμάτων. 

• Δημόσια ασφάλεια και επιβολή του νόμου: Οι αρχές χρησιμοποιούν OSINT για την 
πρόληψη και διερεύνηση εγκλημάτων, καθώς και για την προστασία του κοινού (π.χ. 
έρευνα με στόχο τρομοκρατικές οργανώσεις). 

• Ανθρωπιστική βοήθεια και ανάπτυξη: Οι οργανισμοί χρησιμοποιούν OSINT για την 
παρακολούθηση κρίσεων, την αξιολόγηση αναγκών και τον συντονισμό βοήθειας. 

• Δημοσιογραφία και έρευνα: Οι δημοσιογράφοι χρησιμοποιούν OSINT για την έρευνα και 
επαλήθευση ιστοριών, καθώς και για την εύρεση πηγών και πληροφοριών (π.χ. 
καταπολέμηση παραπληροφόρησης και ερευνητική δημοσιογραφία). 

• Ανθρώπινα δικαιώματα και ακτιβισμός: Οργανώσεις ανθρωπίνων δικαιωμάτων και 
ακτιβιστές χρησιμοποιούν OSINT για την παρακολούθηση παραβιάσεων και την 
τεκμηρίωση καταστάσεων (π.χ. έρευνα για παραβιάσεις ανθρωπίνων δικαιωμάτων σε 
εμπόλεμες περιοχές). 

• Ακαδημαϊκή έρευνα: Ερευνητές και ακαδημαϊκοί χρησιμοποιούν OSINT για την ανάλυση 
κοινωνικών, πολιτικών και οικονομικών φαινομένων. 

• Παρακολούθηση περιοχής: Οι οργανισμοί χρησιμοποιούν OSINT για να υπολογίσουν 
ζημιές από καιρικά φαινόμενα ή για παρακολούθηση μεγάλων γεγονότων (π.χ. ανάλυση 
γεωγραφικών εικόνων μετά από πυρκαγιά ή παρακολούθηση συγκεντρώσεων) 

• Χρηματοοικονομικές υπηρεσίες: Χρηματοοικονομικοί οργανισμοί χρησιμοποιούν OSINT 
για την παρακολούθηση κινδύνων, την ανίχνευση απάτης και τη λήψη επενδυτικών 
αποφάσεων. 

• Κυβερνοασφάλεια: Ειδικοί κυβερνοασφάλειας χρησιμοποιούν OSINT για την ανίχνευση 
απειλών, τη διερεύνηση παραβιάσεων και τη δοκιμή συστημάτων. 

 

Η συλλογή και ανάλυση πληροφοριών από ανοιχτές πηγές αποτελεί σοβαρή πρόκληση και 
είναι ιδιαίτερα απαιτητική όταν λαμβάνει χώρα χειροκίνητα. Ο αριθμός των πηγών που πρέπει να 
εξετάσει ο ερευνητής αλλά και ο όγκος των δεδομένων εντός αυτών είναι τρομακτικά μεγάλος. 
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Ακόμα και για τους πιο έμπειρους ερευνητές που γνωρίζουν καλά που να ψάξουν πληροφορία, ο 
χρόνος περιήγησης και εκτέλεσης των απαιτούμενων ενεργειών μέσω του υπολογιστή, απαιτεί 
μερικές φορές ολόκληρες ημέρες μόνο για τη συλλογή των δεδομένων. Η ανάλυση των 
δεδομένων αυτών σε χρήσιμη πληροφορία απαιτεί ακόμα περισσότερο χρόνο. Στο σύγχρονο 
περιβάλλον που μεταβάλλεται με ταχείς ρυθμούς και με βάση τις απαιτήσεις των διάφορων 
οντοτήτων, η εξαγόμενη πληροφορία συνήθως δεν είναι πλέον χρήσιμη εάν δεν εξαχθεί την 
κατάλληλη στιγμή. Η αυτοματοποίηση της συλλογής και ανάλυσης δεδομένων από ανοιχτές 
πηγές αποτελεί πλέον νούμερο ένα προτεραιότητα των οργανισμών έτσι ώστε να επιτυγχάνουν 
γρήγορα αποτελέσματα αξιοποιώντας παράλληλα το λιγότερο δυνατό ανθρώπινο δυναμικό. Γι’ 
αυτόν το λόγο, η αυτοματοποίηση θεωρείται το μέλλον του OSINT. 

Η παρούσα εργασία επικεντρώνεται κυρίως στην ανεύρεση πληροφοριών για φυσικά 
πρόσωπα, βάση του ψηφιακού τους αποτυπώματος. Πιο συγκεκριμένα, εφαρμόζει την 
αυτοματοποίηση στη συλλογή δεδομένων που αφορούν ένα (ή περισσότερα) φυσικά πρόσωπα 
που αποκαλούνται ως στόχος/οι στα πλαίσια μίας έρευνας OSINT. Παρόλα αυτά, η εφαρμογή 
των δυνατοτήτων που παρουσιάζονται μπορεί αντίστοιχα να επιτευχθεί και σε άλλες περιπτώσεις 
όπως η έρευνα εταιρειών, οργανισμών, γεγονότων κτλ. 
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ΚΕΦΑΛΑΙΟ 1 – Τεχνικές 

Όπως και η χειροκίνητη εκτέλεση, έτσι και η αυτοματοποιημένη διενέργεια OSINT χρησιμοποιεί 
τεχνικές και μεθοδολογίες τόσο για τη συλλογή όσο και για την ανάλυση δεδομένων από ανοιχτές 
πηγές. Οι τεχνικές που χρησιμοποιήθηκαν στην παρούσα εργασία αναφέρονται παρακάτω σε 
γενικό πλαίσιο. 

1.1 Αντίστροφη Μηχανική (Reverse Engineering) 

Η αντίστροφη μηχανική (reverse engineering) είναι η διαδικασία ανάλυσης ενός υπάρχοντος 
προϊόντος ή συστήματος με σκοπό την κατανόηση της σχεδίασης, της λειτουργικότητας και των 
υποκείμενων αρχών του. Αυτή η τεχνική επιτρέπει σε εταιρείες να αποκτήσουν γνώσεις σχετικά 
με τα προϊόντα των ανταγωνιστών τους, να βελτιώσουν τα δικά τους σχέδια ή ακόμη και να 
αναδημιουργήσουν παλαιότερα ή παρωχημένα εξαρτήματα. Στον τομέα της ασφάλειας 
πληροφοριών, η αντίστροφη μηχανική χρησιμοποιείται για την ανακάλυψη ευπαθειών σε ένα 
λογισμικό ή εφαρμογή και την κατανόηση της λειτουργίας του. Αυτές οι ευπάθειες συχνά 
χρησιμοποιούνται για να αντιγραφεί ο τρόπος λειτουργίας του ή να αντληθεί κρυφή γνώση.7 

Στα πλαίσια της παρούσας εργασίας, χρησιμοποιήθηκαν εκτενώς τεχνικές αντίστροφης 
μηχανικής, προκειμένου να βοηθήσουν στην αυτοματοποίηση των μεθοδολογιών συλλογής και 
ανάλυσης πληροφοριών από ανοιχτές πηγές. Η ανάλυση έγινε κυρίως για την ανεύρεση 
εκτεθειμένων διεπαφών προγραμματισμού εφαρμογών (API endpoints), οι οποίες διευκολύνουν 
την άντληση πληροφοριών χωρίς να απαιτείται η χρήση τεχνικών εξόρυξης δεδομένων από 
ιστοσελίδες (scraping) και η περίπλοκη διαχείριση των δεδομένων που ανακαλύπτονται. Το 
πλεονέκτημα μιας τέτοιας διεπαφής, είναι ότι συνήθως δεν έχει περιορισμούς στον αριθμό των 
αιτημάτων που μπορούν να γίνουν προς τον διακομιστή και παρέχει την πληροφορία χωρίς 
περιττό περιεχόμενο, δομημένη με τρόπο που να μπορεί εύκολα να επεξεργαστεί (π.χ. σε μορφή 
JSON). 

Οι πιο γνωστοί και εύκολοι τρόποι εύρεσης εκτεθειμένων διεπαφών προγραμματισμού 
εφαρμογών σε εφαρμογές ιστού είναι η επιθεώρηση σελίδας (inspect webpage) και η χρήση της 
εργαλειοθήκης προγραμματιστών εφαρμογών ιστού (web developer tools) κατά την εκτέλεση 
αναζήτησης ή άλλων λειτουργιών εντός της εφαρμογής (π.χ. εξερεύνηση network tab κατά την 
αποστολή φόρμας). Παρ’ όλα αυτά, σε πολλές περιπτώσεις, όπως και στο παρόν εργαλείο, 
χρειάστηκε να εφαρμοστούν περίπλοκες στρατηγικές εμφάνισης και χρήσης εκτεθειμένων 
διεπαφών προγραμματισμού εφαρμογών. Παρότι η αντίστροφη μηχανική είναι σχετικά εύκολη 
όταν στόχος της είναι μικρές πλατφόρμες, οι μεγάλες εταιρείες καταβάλλουν υπεράνθρωπες 
προσπάθειες να προστατεύσουν τις διεπαφές αυτές, μιας και αποτελεί ένα από τα σημαντικότερα 
στοιχεία της εταιρικής τους αξίας. Η αποκλειστικότητα στην πληροφορία είναι η βασική πηγή 
εσόδων για εταιρείες όπως η Google, η Facebook, το Twitter κτλ. 

 
Εικόνα 3. Εύρεση εκτεθειμένης διεπαφής προγραμματισμού εφαρμογής ιστού μέσω της 
εργαλειοθήκης προγραμματιστή 

1.2 Εκμετάλλευση γνωστών ευπαθειών 

Όπως είναι φυσικό, οι επαγγελματίες ασφαλείας δεν χρειάζεται πάντα να ανακαλύπτουν από την 
αρχή όλες τις ευπάθειες. Κάποιες από αυτές είναι ήδη γνωστές εδώ και καιρό σε εξειδικευμένους 
κύκλους. Οι εταιρείες, όμως, δεν φροντίζουν πάντα να διορθώνουν τις ευπάθειες στα συστήματά 
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τους, είτε γιατί το κόστος είναι υψηλό, είτε γιατί δεν διαθέτουν ειδικές ομάδες για τον εντοπισμό 
τους, είτε γιατί απλώς δεν το θεωρούν σημαντικό. Οι ομάδες αυτές έχουν ως καθήκον όχι μόνο 
να εντοπίζουν νέες ευπάθειες για να διορθώνονται, αλλά και να αναζητούν όσες είναι ήδη γνωστές 
και διαθέσιμες στο διαδίκτυο, με στόχο την ασφάλεια των συστημάτων. 

Οι ευπάθειες αυτές δεν είναι απαραίτητα κάτι εξαιρετικά περίπλοκο. Η ιστοσελίδα Gravatar 
αποτελεί μια υπηρεσία διαχείρισης προφίλ χρηστών. Διάφορες ιστοσελίδες, συνολικά πάνω από 
18 εκατομμύρια(!) σε αριθμό8, χρησιμοποιούν τις υπηρεσίες της για να αντλούν στοιχεία για τους 
χρήστες που διατηρούν προφίλ σε αυτές. Μάλιστα, οποιαδήποτε υπηρεσία χρησιμοποιεί το 
gravatar, μπορεί να δημιουργήσει σε κάποιον χρήστη gravatar προφίλ, χωρίς ο ίδιος να το 
γνωρίζει! Επιπρόσθετα, υπάρχουν περιπτώσεις που ο χρήστης διαγράφει τον λογαριασμό του, 
αλλά και πάλι είναι εφικτό να βρεθούν στοιχεία για αυτόν.9 Παρότι χρησιμοποιείται σε τόσο 
τρομακτικά μεγάλο αριθμό ιστοσελίδων, το gravatar έχει μία γνωστή στο χώρο των ειδικών 
ασφαλείας ευπάθεια. Ο τρόπος με τον οποίο η υπηρεσία δημιουργεί το URL για κάθε προφίλ 
χρήστη, είναι ο εξής: η σελίδα παίρνει τη διεύθυνση email που χρησιμοποιεί ο χρήστης για την 
εγγραφή του και τη μετατρέπει σε μια μοναδική ταυτότητα (hash) χρησιμοποιώντας τη συνάρτηση 
SHA256. Εν συνεχεία, συνθέτει το URL που οδηγεί στο προφίλ του χρήστη, αντικαθιστώντας την 
hash εκδοχή του email του στο ψευδώνυμό του. Με λίγα λόγια, ένας ερευνητής (αλλά και κάποιος 
κακόβουλος χρήστης) μπορεί να ανακαλύψει εύκολα το gravatar προφίλ ενός χρήστη (και 
πιθανώς το προφίλ των ιστοσελίδων με το οποίο αυτό συνδέεται) με μία απλή εφαρμογή SHA256 
hash στην διεύθυνση email του. Αυτή είναι μόνο μία από τις πολλές εκτεθειμένες ευπάθειες που 
έχουν διάφορες ιστοσελίδες και εύκολα εντοπίζονται στο διαδίκτυο από όσους γνωρίζουν πως να 
τις ψάξουν. 

 

 
Εικόνα 4. Εύρεση λογαριασμού χρήστη στο Gravatar με τη χρήση της διεύθυνσης email του μέσω 
απλής εφαρμογής της sha256 hash encryption μεθόδου 

1.3 Scraping 

Το scraping (ή αλλιώς "web scraping") είναι μια διαδικασία που χρησιμοποιείται για να συλλέξει 
δεδομένα από ιστοσελίδες με αυτοματοποιημένο τρόπο.10 Με απλά λόγια, πρόκειται για την 
"εξαγωγή" πληροφοριών από το διαδίκτυο. Ένα πρόγραμμα πλοηγείται σε μία ιστοσελίδα, όπως 
ακριβώς θα έκανε και ένας αληθινός χρήστης. Έπειτα διαβάζει το περιεχόμενο της σελίδας αυτής 
και εξάγει τα δεδομένα που ενδιαφέρουν τον δημιουργό του. 

Στο πλαίσιο των ερευνών OSINT, το scraping χρησιμοποιείται κυρίως προκειμένου να εξάγει 
δεδομένα από το προφίλ ενός χρήστη με αυτοματοποιημένο τρόπο. Δεδομένα που ο ερευνητής 
θα έχανε χρόνο για να ανακαλύψει που ακριβώς βρίσκονται μέσα σε μία σελίδα και να εξάγει, 
γίνονται εύκολα μέσα από τη διαδικασία του scraping σε πολύ μικρό χρόνο. 

Η μέθοδος του scraping είναι περισσότερο χρήσιμη απ’ ότι πολλοί μπορεί να νομίζουν. Όταν 
κάποιος εκτελεί scraping με αυτοματοποιημένο τρόπο, μπορεί εύκολα να εξάγει και δεδομένα που 
δεν θα μπορούσε ο ερευνητής να εξάγει με κανονική περιήγηση. Για παράδειγμα, συχνά 
βρίσκονται πληροφορίες κρυμμένες στην πηγή σελίδας (page source) αλλά δεν παρουσιάζονται 
στο front-end, δηλαδή στην εικόνα η οποία παρουσιάζεται στον χρήστη. Αυτές οι πληροφορίες 
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μπορεί να χρησιμεύουν σε διάφορες λειτουργίες της Web εφαρμογής αλλά να μην έχουν αξία για 
τον μέσο χρήστη. Για παράδειγμα, η τελευταία φορά που ένας χρήστης ήταν ενεργός σε μία 
σελίδα ίσως να μην είναι χρήσιμη για έναν άλλον χρήστη που επισκέπτεται το προφίλ του πρώτου, 
είναι όμως εξαιρετικά χρήσιμη για έναν ερευνητή αγνοούμενου προσώπου. Το web scraping 
επιτρέπει στον ερευνητή να λάβει γνώση αυτών των κρυμμένων πληροφοριών. Επιπρόσθετα, ο 
ερευνητής μπορεί απλά να μην προσέξει κάποια πληροφορία καθώς διαβάζει μία ιστοσελίδα. 
Αντίθετα, ο δομημένος τρόπος με τον οποίο λειτουργεί το scraping, εξασφαλίζει πως συνήθη 
στοιχεία ενός προφίλ θα εξαχθούν. 

 
Εικόνα 5. Βασικός τρόπος λειτουργίας scraping για εξόρυξη πληροφορίας από ιστοσελίδες11 

To εργαλείο που αναπτύχθηκε στα πλαίσια της εργασίας χρησιμοποιεί εξελιγμένες μεθόδους 
εξόρυξης πληροφορίας. Συγκεκριμένα, χρησιμοποιεί προσαρμοσμένες ευριστικές μεθόδους 
(custom heuristics) ώστε να ανακαλύπτει δεδομένα που κρύβονται στις διάφορες ιστοσελίδες, 
ακόμα και όταν η μορφή τους είναι κατά τα λοιπά ακατάλληλη για εξαγωγή. Ενδεικτικά μερικές 
ευριστικές μέθοδοι που χρησιμοποιούνται είναι: 

- γνωστά formats 

- εύρεση κειμένου που μοιάζει με JSON μορφή (αλλά δεν είναι «καθαρή») 

- εύρεση ονομάτων κλάσεων με συγκεκριμένα ονόματα (class names) και εξαγωγή του 
περιεχομένου τους 

- εύρεση χαρακτηριστικών οντοτήτων (attributes) με συγκεκριμένα ονόματα και εξαγωγή της τιμής 
τους 

- χρήση regular expressions (regex), 

- εντοπισμός format εικόνων και URL και εξαγωγή τους κτλ 

 

Το web scraping ωστόσο έχει πολλές προκλήσεις. Οι ιστοσελίδες προκειμένου να 
προστατέψουν τα δεδομένα τους (μιας και τις περισσότερες φορές αυτά αποτελούν σημαντικό 
στοιχείο της πηγής εσόδων τους), εφαρμόζουν τεχνικές αναγνώρισης προσπαθειών scraping. 
Κατά συνέπεια, οι ιστοσελίδες μπορεί να αρνηθούν να επιστρέψουν πληροφορία όταν 
εφαρμόζονται τεχνικές scraping. Για να αντιμετωπιστούν αυτές οι άμυνες, το εργαλείο 
χρησιμοποιεί τις εξής τεχνικές άμυνας: 

- χρήση proxies 

- τυχαία timeouts μεταξύ των προσπαθειών scraping από την ίδια σελίδα 

- χρήση headers για μίμηση πραγματικού χρήστη 

- χρήση headless browsers μέσω κατάλληλων βιβλιοθηκών Python 

- χρήση cookies injection κτλ 

 

Η τεχνική διάσταση της υλοποίησης του scraping αναλύεται περισσότερο στο κεφάλαιο 2 της 
παρούσας εργασίας. 
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1.4 Εκμετάλλευση λειτουργικότητας εφαρμογών 

Η συλλογή πληροφοριών από ανοιχτές πηγές, μερικές φορές δεν απαιτεί καν την εύρεση 
ευπαθειών σε εφαρμογές ιστού. Αντίθετα, πολλές φορές απλά εκμεταλλεύεται την ίδια την 
λειτουργικότητα των εφαρμογών αυτών. Για παράδειγμα, ορισμένες ιστοσελίδες επιτρέπουν σε 
νέους χρήστες της εφαρμογής τους, να μπορούν να ψάξουν τους φίλους τους που χρησιμοποιούν 
την ίδια εφαρμογή μέσω των προφίλ τους σε μέσα κοινωνικής δικτύωσης, των διευθύνσεων email 
τους, του αριθμού τηλεφώνου τους, του username τους και ούτω καθ’ εξής. Οι ερευνητές μπορούν 
να αξιοποιήσουν αυτές τις λειτουργικότητες προκειμένου να βρουν στοιχεία για το στόχο τους με 
μικρή προσπάθεια. 

Οι λειτουργικότητες αυτές αξιοποιούν τα εσωτερικά διαθέσιμα APIs των web εφαρμογών και 
άρα πρόσβαση σε αυτές, σημαίνει μερική πρόσβαση στα APIs τους. Οι περισσότερες τέτοιες 
λειτουργικότητες απαιτούν τη δημιουργία λογαριασμού στην πλατφόρμα και έπειτα την έγχυση 
(injection) των cookies που δημιουργούνται. Τα cookies αυτά θα πρέπει να ανανεώνονται συχνά 
κάθε φορά που λήγουν, ώστε να διατηρείται η δυνατότητα του εργαλείου να αντλεί πληροφορίες 
από την εκάστοτε λειτουργικότητα. 

 
Εικόνα 6. Η γνωστή web εφαρμογή chess.com επιτρέπει την ανεύρεση φίλων μέσω του ονόματος, 
του επωνύμου ή του username τους. Παλαιότερα επέτρεπε και την ανεύρεση φίλων μέσω 
αναζήτησης διεύθυνσης email. 
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Φυσικά όπως οι ευπάθειες, έτσι και οι λειτουργικότητες των ιστοσελίδων αλλάζουν με την 
πάροδο του χρόνου. Παλιές λειτουργικότητες παύουν να ισχύουν ή τροποποιείται ο τρόπος που 
παρέχονται, ενώ νέες λειτουργικότητες μπορεί να αυξήσουν τις δυνατότητες εύρεσης 
πληροφοριών. Οι ερευνητές και οι προγραμματιστές εργαλείων που εκμεταλλεύονται 
λειτουργικότητες ιστοσελίδων, θα πρέπει να παρακολουθούν στενά τυχόν τροποποιήσεις στον 
τρόπο λειτουργίας τους. 

Μια άλλη λειτουργικότητα που μπορούν να αξιοποιήσουν οι ερευνητές είναι αυτή των 
διεπαφών χρήστη που είναι φιλικές προς κινητές συσκευές (mobile-friendly interfaces). Οι 
ιστοσελίδες προσφέρουν διαφορετικές λειτουργικότητες στους χρήστες, ανάλογα με τον τρόπο 
σύνδεσής τους στις διαδικτυακές εφαρμογές. Για παράδειγμα, η παγκοσμίως γνωστή και 
δημοφιλής πλατφόρμα Etsy δεν επιτρέπει τη συσχέτιση μιας διεύθυνσης ηλεκτρονικού 
ταχυδρομείου με άλλα προσωπικά στοιχεία του χρήστη όταν η σύνδεση γίνεται από υπολογιστή. 
Ωστόσο, για λόγους που πιθανόν εξυπηρετούν την εταιρεία, η σύνδεση από κινητές συσκευές 
αποκαλύπτει το όνομα και τη φωτογραφία του χρήστη όταν ξεκινά η διαδικασία σύνδεσης με το 
email του. Ο ερευνητής μπορεί να "ξεγελάσει" την εφαρμογή ώστε αυτή να πιστέψει ότι η σύνδεση 
γίνεται από κινητή συσκευή, αποσπώντας έτσι σημαντικές πληροφορίες. 

 
Εικόνα 7. Η εφαρμογή ιστού Etsy παρέχει δεδομένα για τον χρήστη κατά τη σύνδεση από κινητή 
συσκευή που δεν παρέχονται αν χρησιμοποιηθεί η σύνδεση από υπολογιστή 

Ένα ακόμα στοιχείο που είναι σημαντικό είναι και οι διαλειτουργικότητες μεταξύ διαφορετικών 
ιστοσελίδων. Πολλές ιστοσελίδες ή εφαρμογές ιστού μπορεί να μην παρέχουν άμεσα μία 
λειτουργικότητα, αλλά να την προσφέρουν συνδυαστικά με μία άλλη εφαρμογή ή ιστοσελίδα. Για 
παράδειγμα, η σύνδεση του λογαριασμού Facebook για τη δημιουργία ενός λογαριασμού στην 
πλατφόρμα 9gag και η αναζήτηση ενός χρήστη εντός της πλατφόρμας αυτής, μπορεί να 
αποκαλύψει τον λογαριασμό Facebook του στόχου. Οι διαλειτουργικότητες μεταξύ διαφορετικών 
ιστοσελίδων είναι ένα πολύ ισχυρό εργαλείο στα χέρια των ερευνητών αλλά απαιτεί εις βάθος 
μελέτη, πειραματισμούς και ειδικούς χειρισμούς, ώστε να βρεθούν κατάλληλοι συνδυασμοί που 
θα οδηγήσουν στα επιθυμητά αποτελέσματα. 

Ένα άλλο παράδειγμα τέτοιας διαλειτουργικότητας μεταξύ διαφορετικών ιστοσελίδων, είναι η 
σύνδεση μεταξύ της ιστοσελίδας Dropbox και του παρόχου ηλεκτρονικής αλληλογραφίας Outlook. 
Ο ερευνητής μπορεί να προσθέσει τη διεύθυνση ηλεκτρονικού ταχυδρομείου του στόχου ως 
επαφή στο βιβλίο διευθύνσεων του Outlook και στη συνέχεια να τη συνδέσει με το Dropbox. Με 
την ενεργοποίηση της διασύνδεσης των δύο εφαρμογών μέσω του Outlook, ο ερευνητής μπορεί 
να αναζητήσει στο Dropbox πληροφορίες σχετικά με τον κάτοχο της διεύθυνσης email μέσω της 
λειτουργίας κοινοποίησης αρχείων. Αυτή η διαδικασία αποτελεί μια προχωρημένη τεχνική OSINT, 
η οποία είναι εξαιρετικά δύσκολο να αυτοματοποιηθεί και απαιτεί τη χρήση εικονικού περιηγητή 
(π.χ. Pyppeteer), τεχνικές injection cookies, διαχείριση headers και μεθόδους αποφυγής 
timeout/ban από τις δύο ιστοσελίδες. Παρόλο που αυτή η λειτουργικότητα υποστηρίζεται από το 
εργαλείο της παρούσας εργασίας, δεν είναι διαθέσιμη από κανένα άλλο γνωστό εργαλείο 
αυτοματοποίησης OSINT. 
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Εικόνα 8. Μετά τη διασύνδεση των εφαρμογών dropbox και outlook, η αναζήτηση βάσει 
ηλεκτρονικής διεύθυνσης επιστρέφει αποτελέσματα σχετικά με την ταυτότητα του στόχου 

Μία τελευταία λειτουργικότητα που μπορούν να αξιοποιήσουν οι ερευνητές και που μπορεί 
εύκολα να αυτοματοποιηθεί, είναι η εγγραφή σε ιστοσελίδες χρησιμοποιώντας τη διεύθυνση 
ηλεκτρονικού ταχυδρομείου του στόχου. Για παράδειγμα, αν ο ερευνητής προσπαθήσει να 
εγγραφεί στην εφαρμογή του Gmail με μία ηλεκτρονική διεύθυνση που πιθανόν να ανήκει στον 
στόχο, μπορεί να ελέγξει αν αυτή η διεύθυνση υπάρχει ή όχι. Αυτή η προσέγγιση μπορεί να 
εφαρμοστεί και σε άλλες ιστοσελίδες ή διαδικτυακές εφαρμογές, αποκαλύπτοντας την ύπαρξη 
προφίλ συνδεδεμένων με αυτήν τη διεύθυνση. 

 
Εικόνα 9. Χρήση της λειτουργικότητας εγγραφής στο Gmail με την διεύθυνση ηλεκτρονικού 
ταχυδρομείου του στόχου. Η εφαρμογή δεν προχωράει στα επόμενα βήματα, ενημερώνοντας τον 
χρήστη-ερευνητή ότι η διεύθυνση αυτή υπάρχει ήδη. 

Η τεχνική αυτή είναι εξαιρετικά χρήσιμη, καθώς ακόμα κι αν δεν παρέχει επιπλέον 
πληροφορίες για τον ίδιο τον στόχο (όπως το όνομά του), μπορεί να προσφέρει πολύτιμες 
πληροφορίες κατά τη διάρκεια της έρευνας. Μερικά παραδείγματα χρήσης αυτής της τεχνικής 
είναι τα εξής: 
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- Επαλήθευση ότι μια διεύθυνση ηλεκτρονικού ταχυδρομείου που πιθανόν να συνδέεται με 
τον στόχο υπάρχει, είναι ενεργή και δεν είναι μίας χρήσης (disposable). 

- Επιβεβαίωση ότι η συγκεκριμένη διεύθυνση ηλεκτρονικού ταχυδρομείου χρησιμοποιείται 
σε πολλές ιστοσελίδες, κάτι που δείχνει ότι αποτελεί βασικό στοιχείο του στόχου. 

- Εξαγωγή πληροφοριών για τον στόχο μέσω του σκοπού της ιστοσελίδας στην οποία 
επιχειρείται η εγγραφή (π.χ. μια εφαρμογή για λάτρεις του κρασιού υποδεικνύει ότι ο 
στόχος μπορεί να είναι λάτρης του κρασιού). 

Η παλαιότερη μέθοδος αποστολής αιτημάτων SMTP για την επαλήθευση ενεργών 
διευθύνσεων ηλεκτρονικού ταχυδρομείου έχει πολλές αδυναμίες, με κυριότερη το ότι μπορεί να 
μπλοκαριστεί από τους παρόχους email αν θεωρηθεί ύποπτη. Η παραπάνω προτεινόμενη 
προσέγγιση ακολουθείται μόνο από τo εργαλείo holehe12, το οποίο όμως πλην της 
λειτουργικότητας αυτής, δεν παρέχει καμία άλλη επεξεργασία ή έξοδο στον ερευνητή. Αντίθετα, 
το εργαλείο της παρούσας εργασίας χρησιμοποιεί την μέθοδο αυτή ως ένα μικρό τμήμα του για 
εμπλουτισμό της διαθέσιμης πληροφορίας στο στάδιο της συλλογής δεδομένων. 

1.5 Ενημερωμένη εικασία (Informed guessing) 

Οι τεχνικές και μεθοδολογίες του OSINT βασίζονται σε μεγάλο ποσοστό σε συνήθειες των 
χρηστών που τους καθιστούν ευάλωτους. Η χρήση του ίδιου email σε όλες τις ιστοσελίδες, του 
ίδιου username σε όλα τα κοινωνικά δίκτυα, του ίδιου κωδικού σε όλες τις φόρμες εισόδου, 
επιτρέπει στους αναλυτές να συσχετίζουν πολλά δεδομένα για τον ίδιο χρήστη γρήγορα.  

Για παράδειγμα, η χρήση του username crazyguy από έναν χρήστη σε κοινωνικά δίκτυα, 
μπορεί να οδηγήσει σε ένα σχετικά ασφαλές συμπέρασμα ότι αξίζει να εξεταστεί εάν ο χρήστης 
αυτός διαθέτει διευθύνσεις email που περιλαμβάνουν είτε εξ ολοκλήρου είτε τμηματικά αυτό το 
username. Παράλληλα, μπορεί να οδηγήσει και στο αντίστροφο συμπέρασμα: εάν κατά την 
έρευνα προκύψει μία διεύθυνση email που περιλαμβάνει αυτό το username και υπάρχει 
αμφιβολία αν η διεύθυνση αυτή ανήκει στον χρήστη, τότε σε συνδυασμό με άλλα δεδομένα, 
μπορούμε ευκολότερα να την συμπεριλάβουμε στα ευρήματα. Και τέλος, μία διεύθυνση email 
που περιέχει εντός αυτής ένα χαρακτηριστικό username, μπορεί να αξιοποιηθεί προκειμένου να 
χρησιμοποιηθεί αυτό το username ως username-στόχος για περαιτέρω ευρήματα. 

Εκτός όμως από το ατομικές συνήθειες του καθενός από εμάς, στις κοινωνίες μας έχει 
αναπτυχθεί και το λεγόμενο «συλλογικό συνειδητό». Κανόνες που εφαρμόζουμε επειδή «τους 
κάνουν όλοι» ή επειδή είναι κοινά αποδεκτοί ή απλά επειδή βολεύουν. 

Για παράδειγμα, ο τρόπος με τον οποίον κατασκευάζουμε μία καινούργια διεύθυνση email 
ακολουθεί συνήθως επαγγελματικές ή τυπικές νόρμες που επιτάσσουν άτυπα να περιέχει το 
όνομα και το επώνυμό μας σε έναν βαθμό. Άρα ο χρήστης με όνομα Ιωάννης Παπαδόπουλος 
είναι εξαιρετικά πιθανό να περιέχει με τον έναν ή τον άλλον τρόπο το πλήρες όνομά του στη 
διεύθυνση email του (π.χ. ioannispapadopoulos@gmail.com). Αυτό συμβαίνει διότι κανείς δεν θα 
έπαιρνε στα σοβαρά κάποιον που παρέχει ως ένα από τα στοιχεία επικοινωνίας του ως 
theterminator@gmail.com. Παρ’ όλα αυτά, αυτή είναι τελικά μία λάθος συνήθεια. Η διεύθυνση 
theterminator@gmail.com θα μπορούσε να δώσει μία μορφή ψευδοανωνυμίας στον κύριο 
Παπαδόπουλο ενώ η διεύθυνση που κατέχει τελικά, αυξάνει την έκθεσή του σε απειλές και 
κινδύνους. Ότι είναι όμως κακό για την ιδιωτικότητα, είναι ευτυχώς ή δυστυχώς καλό για τους 
ερευνητές OSINT (και αντίστροφα). Άρα μπορούμε εδώ να επιχειρήσουμε να εξετάσουμε 
διευθύνσεις email όπως ioannispapadopoulos@gmail.com, προκειμένου να εξεταστεί εάν τελικά 
ανήκουν στον χρήστη-στόχο. 

Κάτι ακόμα που αξίζει να σημειωθεί, είναι ότι οι χρήστες που αδυνατούν να δημιουργήσουν 
μία διεύθυνση email που καλύπτει τα παραπάνω πρότυπα που μπορεί να έχουν για το πως θα 
πρέπει να μοιάζει μία σωστή διεύθυνση email, δοκιμάζουν να προσθέσουν κι άλλα στοιχεία εντός 
αυτής, όπως για παράδειγμα την ημερομηνία γέννησής τους. Οι συμπεριφορές μας δεν είναι 
πάντα αποκλειστικά δική μας ευθύνη, υπό την έννοια ότι έχουμε εκπαιδευτεί να σκεφτόμαστε ότι 
οι πληροφορίες αυτές μας ορίζουν ως ανθρώπους. Σε οποιαδήποτε συναλλαγή μας με δημόσιες 
ή ιδιωτικές υπηρεσίες, μεταξύ πολλών άλλων πληροφοριών που μπορεί να κληθούμε να 
παρέχουμε για εμάς είναι το ονοματεπώνυμό μας και η ημερομηνία γέννησής μας. Έχουμε 
εκπαιδευτεί έντονα λοιπόν να παρέχουμε αυτές τις πληροφορίες εύκολα, χωρίς να 
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αντιλαμβανόμαστε τελικά, ότι επειδή αυτές οι πληροφορίες ακριβώς μας ορίζουν σαν ανθρώπους, 
μπορούν να χρησιμοποιηθούν εναντίον της ιδιωτικότητάς μας – και άρα αποτελούν σημαντικά 
στοιχεία στη διάθεση του εκάστοτε ερευνητή. 

Άρα λοιπόν, τόσο οι προσωπικές συνήθειες του καθενός μας, όσο και οι κανόνες που θέτει 
αυτό το «συλλογικό συνειδητό», μπορούν να βοηθήσουν εξαιρετικά τους αναλυτές στην 
ανακάλυψη στοιχείων για το στόχο. Και ο εκάστοτε ερευνητής μπορεί να προσπαθήσει να 
μαντέψει μέσω αυτών πιθανά σημεία τρωτότητας ενός στόχου. Όμως η εικασία αυτή (guessing) 
του ερευνητή δεν είναι εντελώς αυθαίρετη, αλλά αντίθετα βασίζεται είτε σε γενικούς κανόνες που 
παρέχουν ένα ικανό και αξιόπιστο στατιστικό δείγμα, είτε σε προηγούμενες συνήθειες του ίδιου 
στόχου. Άρα λοιπόν η τεχνική που προκύπτει από αυτή τη διαδικασία μπορεί να δηλωθεί 
καλύτερα ως ενημερωμένη εικασία (informed guessing). 

Στο κεφάλαιο τρία παρακάτω, θα αναφερθούν μεθοδολογίες που χρησιμοποιεί το εργαλείο 
που αναπτύχθηκε στα πλαίσια αυτής της εργασίας και θα γίνει πιο κατανοητό το πως η 
ενημερωμένη εικασία μπορεί να χρησιμοποιηθεί στα πλαίσια μίας έρευνας. 

1.6 Χρήση γνωστών μεθοδολογιών ανάλυσης 

Όπως προαναφέρθηκε, τα δεδομένα δεν έχουν καμία αξία αν δεν επεξεργαστούν κατάλληλα, 
ώστε να προκύψει από αυτά πληροφορία. Η πληροφορία απαντάει σε ερωτήματα και μπορεί να 
χρησιμοποιηθεί στη λήψη αποφάσεων από τον ερευνητή ή τον decision maker στην υπηρεσία 
του οποίου εργάζεται ο ερευνητής. 

 
Εικόνα 10. Τα δεδομένα αναλύονται προκειμένου να προκύψει πληροφορία13 

Προκειμένου να αναλυθεί η πληροφορία και να παράγει χρήσιμα αποτελέσματα, ο ερευνητής 
μπορεί να χρησιμοποιήσει πολλαπλές μεθόδους. Μερικές από αυτές που χρησιμοποιούνται και 
στο εργαλείο που υλοποιήθηκε στα πλαίσια της παρούσας εργασίας είναι: 

- Οπτική Ανάλυση (Visual Analytics): Η πληροφορία εξάγεται με οποιονδήποτε τρόπο μπορεί να 
προσφέρει εύκολα συμπεράσματα στον ερευνητή/αναλυτή. Μπορεί να είναι ένα γράφημα, ένας 
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κοινωνικός γράφος (δίκτυο), ένας θερμικός χάρτης κ.ο.κ. Ο ανθρώπινος νους μπορεί να εξάγει 
ευκολότερα συμπεράσματα όταν τα δεδομένα ομαδοποιούνται με κάποιο οπτικό κριτήριο.14 

- Χρονική Ανάλυση (Timeline analysis): Η χρονική πληροφορία απομονώνεται και αποτυπώνεται 
σε μία απλή γραμμή που αναπαριστά τον άξονα του χρόνου. Είναι ιδιαίτερα χρήσιμος τύπος 
ανάλυσης όταν ενδιαφέρει τον ερευνητή η χρονική εξέλιξη των δεδομένων. Συνήθως 
χρησιμοποιείται όταν θέλουμε να δούμε πότε ήταν η πρώτη ή η τελευταία παρουσία του στόχου 
ή την χρονική αλληλουχία κινήσεών του μέσα στο χρόνο.15  

- Χωρική ανάλυση (Spatial analysis): Η γεωγραφική πληροφορία απομονώνεται και 
αποτυπώνεται πάνω σε έναν γεωγραφικό χάρτη. Είναι χρήσιμος τύπος ανάλυσης όταν ενδιαφέρει 
τον ερευνητή η σύνδεση του στόχου με συγκεκριμένες γεωγραφικές τοποθεσίες ή οι τοποθεσίες 
που ο στόχος έχει εμφανιστεί.  

- Γράφος (Graph)16: Τα δεδομένα (data points) αποτυπώνονται πάνω σε έναν γράφο με 
γραμμές/ακμές που συνδέουν μεταξύ τους κόμβους, καθένας από τους οποίους αναπαριστά ένα 
δεδομένο για το χρήστη. Είναι ιδιαίτερα χρήσιμος τύπος ανάλυσης, όταν ο ερευνητής ενδιαφέρεται 
για κοινά σημεία που έχουν μεταξύ τους διαφορετικά δεδομένα και πόσο ισχυρά είναι εντός της 
μεγαλύτερης εικόνας (π.χ. βάρος που μετριέται με αριθμό σύνδεσης ενός κόμβου με άλλους 
κόμβους). 

- Αναφορά (Intelligence Report): Τα δεδομένα εμφανίζονται συγκεντρωμένα σε μία 
ωραιοποιημένη διεπαφή χρήστη για ευκολότερη περιήγηση και ευκολότερη κατανόηση από τον 
μέσο χρήστη. 

Για την διευκόλυνση της αναπαράστασης αυτών των αναλύσεων, είναι σημαντικό τα 
συλλεχθέντα δεδομένα να αναπαρίστανται με έναν κοινό τρόπο ή δομή με την οποία ο κώδικας 
θα μπορεί να δουλεύει σχετικά εύκολα. Για παράδειγμα, μια τέτοια δομή είναι το μορφότυπο JSON 
που επιτρέπει την δομημένη αναπαράσταση δεδομένων (structured data) για την εύκολη 
μετέπειτα επεξεργασία τους. 
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ΚΕΦΑΛΑΙΟ 2 – Δομή και τρόπος λειτουργίας 

2.1 Διάγραμμα ροής 

To εργαλείο δημιουργήθηκε με τη χρήση της γλώσσας προγραμματισμού python. Ένα αφαιρετικό 
διάγραμμα ροής (flowchart) που περιγράφει την αλληλουχία της εκτέλεσης εργασιών εντός του 
κώδικα φαίνεται παρακάτω: 

 
Εικόνα 11. Αφαιρετικό διάγραμμα ροής των λειτουργιών που συντελούνται εντός του κώδικα. Ο 
κώδικας εκτελείται επαναληπτικά μέχρι να μην υπάρχουν άλλες έξοδοι που να μπορούν να 
μετατραπούν σε νέες εισόδους ή μέχρι να φτάσει το μέγιστο αριθμό βάθους (επαναλήψεων). 

 

Αρχικά ο χρήστης καλείται να εισάγει όσο το δυνατόν περισσότερα δεδομένα έχει στη διάθεσή 
του για το στόχο. Τα δεδομένα εισόδου μπορεί να είναι ονοματεπώνυμο, usernames ή/και 
διευθύνσεις email. Στην περίπτωση που επιλέγεται μόνο το ονοματεπώνυμο του στόχου, το 
εργαλείο ζητά από τον χρήστη εάν γνωρίζει την ημερομηνία γέννησης ή την εθνικότητα του 
χρήστη, χωρίς αυτά τα δεδομένα εισόδου να είναι όμως υποχρεωτικά. 

Το εργαλείο έπειτα χρησιμοποιεί τα δεδομένα εισόδου προκειμένου να τρέξει ασύγχρονες 
functions ανάλογα με τον τύπο των δεδομένων που έλαβε. Τα αποτελέσματα (Outputs) κάθε 
συνάρτησης προστίθενται σε ένα κεντρικό JSON αρχείο και χρησιμοποιούνται ως νέα δεδομένα 
εισόδου (inputs) με επαναληπτική εκτέλεση των functions αυτών. Όταν δεν υπάρχουν πλέον 
δεδομένα εισόδου ή όταν η επαναληπτική εκτέλεση φτάσει σε βάθος τρία (όποιο από τα δύο 
προκύψει πρώτο), τότε το εργαλείο σταματά να αναζητά πληροφορίες και εξάγει για τον χρήστη 
πολλαπλά αρχεία JSON. Τα αρχεία αυτά έχουν δομηθεί διαφορετικά το καθένα: στο ένα έχουν 
ομαδοποιηθεί οι πληροφορίες με βάση τις σελίδες όπου βρέθηκαν αποτελέσματα, στο δεύτερο 
έχουν ομαδοποιηθεί οι πληροφορίες με βάση τα δεδομένα εισόδου, στο τρίτο έχουν ομαδοποιηθεί 
τα αποτελέσματα με βάση το είδος των αποτελεσμάτων (link, name κτλ) και στο τέταρτο έχουν 
ομαδοποιηθεί οι πληροφορίες με βάση τα δεδομένα εισόδου αλλά «καθαρισμένες» από όλες τις 
πληροφορίες που φαίνεται να είναι false positives με βάση κάποιας ευριστικής μεθόδου 
(heuristics). 

Επιπρόσθετα, ο χρήστης παίρνει ως έξοδο:  

- δύο χάρτες όπου εμφανίζεται απομονωμένη η γεωγραφική πληροφορία που αφορά τον στόχο, 

- δύο χρονοδιαγράμματα (timelines) όπου εμφανίζεται απομονωμένη η χρονική πληροφορία που 
αφορά το στόχο, 
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- δύο γράφους που εμφανίζουν με κόμβους και ακμές τις συσχετίσεις μεταξύ της πληροφορίας 
που ανευρέθηκε (με διαφορετικό βαθμό λεπτομέρειας ο καθένας) και 

- ένα report που εμφανίζει όλη την πληροφορία του καθαρού JSON αρχείου σε μία ωραιοποιημένη 
διεπαφή χρήστη (beautified graphical user interface) σε μορφή αναφοράς (intelligence report). 

 

2.2 Τεχνικές λεπτομέρειες υλοποίησης 

Παρακάτω αναφέρονται μερικές τεχνικές λεπτομέρειες υλοποίησης του εργαλείου, με ιδιαίτερη 
αναφορά των βιβλιοθηκών που χρησιμοποιήθηκαν σε κάθε περίπτωση. Φυσικά δεν έχει νόημα η 
λεπτομερής αναφορά όλων των τεχνικών λεπτομερειών. Για το λόγο αυτό παρουσιάζονται οι 
κυριότερες. 

 

Αρχική συλλογή δεδομένων 

Για τη συλλογή και εξαγωγή δεδομένων, είτε μέσω ερωτημάτων σε APIs είτε μέσω scraping, 
όπως αναφέρθηκε στην παράγραφο 1.3, αρχικά χρησιμοποιούνται οι δυνατότητες της 
βιβλιοθήκης aiohttp, η οποία επιτρέπει την αποστολή αιτημάτων HTTP σε διακομιστές. 
Εναλλακτικά, σε περιπτώσεις που ο διακομιστής δεν αποδέχεται τέτοια αιτήματα, 
χρησιμοποιούνται οι βιβλιοθήκες pyppeteer και playwright που επιτρέπουν στους 
προγραμματιστές να αυτοματοποιούν τον έλεγχο των προγραμμάτων περιήγησης Chrome ή 
Chromium. Αυτή η δυνατότητα αξιοποιείται ώστε να δίνεται η εντύπωση στην ιστοσελίδα ότι η 
πρόσβαση γίνεται από έναν κανονικό χρήστη. Σε περιπτώσεις μάλιστα που το scraping απαιτεί 
την χρήση της εφαρμογής μέσω σύνδεσης από κινητή συσκευή, ο ερευνητής μπορεί να 
χρησιμοποιήσει mobile user agents κατά την εκκίνηση φυλλομετρητή μέσω της βιβλιοθήκης 
pyppeteer. 

Προς αυτήν την κατεύθυνση, οι ανωτέρω τρεις βιβλιοθήκες επιτρέπουν την τροποποίηση των 
επικεφαλίδων (headers) και την έγχυση cookies (injection) κατά την αποστολή αιτημάτων ή την 
εκκίνηση φυλλομετρητών. Στη συνέχεια, η απάντηση του διακομιστή επεξεργάζεται από την 
βιβλιοθήκη Beautiful Soup η οποία επιτρέπει την ανάλυση και επεξεργασία HTML και XML 
εγγράφων. Πιο συγκεκριμένα, βοηθά τους προγραμματιστές να εξάγουν δεδομένα από 
ιστοσελίδες, μετατρέποντας "μπερδεμένα" ή κακώς δομημένα HTML έγγραφα σε μια πιο 
οργανωμένη και αναγνώσιμη μορφή.  

Τέλος, η εύρεση των χρήσιμων δεδομένων από την ιστοσελίδα ή εφαρμογή, εξάγεται με τη 
χρήση της βιβλιοθήκης «re» που επιτρέπει την εργασία με κανονικές εκφράσεις (regular 
expressions) επί των απαντήσεων των διακομιστών. Οι κανονικές εκφράσεις, είναι πρότυπα που 
χρησιμοποιούνται για την αναγνώριση και την επεξεργασία συμβολοσειρών, και άρα μπορούν να 
φιλτράρουν οποιαδήποτε δομή ανήκει (ή δεν ανήκει) σε μία προκαθορισμένη μορφή. Εννοείται 
ότι σε περιπτώσεις ερωτημάτων σε εκτεθειμένες διεπαφές προγραμματισμού εφαρμογών (API 
endpoints), δεν απαιτείται η χρήση regular expressions, μιας και τα δεδομένα είναι ήδη δομημένα 
σε απαντήσεις τύπου JSON. 

 

Καθαρισμός και μορφοποίηση δεδομένων 

Τα δεδομένα που συλλέγονται επιστρέφονται απευθείας σε μορφή dictionary από κάθε 
μεμονωμένη λειτουργία (function), η οποία εκτελείται παράλληλα με τις υπόλοιπες στον κώδικα.  
Η κάθε λειτουργία έχει συγκεκριμένο τρόπο με τον οποίο δομεί την έξοδό της σε μορφή dictionary, 
χρησιμοποιώντας προκαθορισμένα κλειδιά (keys) στα οποία αντιστοιχεί τις ευρεθείσες τιμές (key-
value pairs). Το εργαλείο συγκεντρώνει τις εξόδους όλων των λειτουργιών σε μία μεγάλη λίστα 
στο τέλος κάθε επανάληψης επιπέδου. Πριν προχωρήσει στο επόμενο επίπεδο αναζήτησης, το 
εργαλείο "ισοπεδώνει" (flattening) τις εξόδους που έχουν τη μορφή λίστας από dictionaries ή 
εμφωλιασμένα dictionaries, μετατρέποντάς τες σε ομάδα μεμονωμένων dictionaries. Όταν η λίστα 
περιέχει πλέον μόνο dictionaries, εφαρμόζονται ευριστικές μεθόδοι για την αφαίρεση περιττών 
key-value ζευγαριών, όπως τιμές που είναι κενές, αλλοιωμένες ή λανθασμένες. Με αυτόν τον 
τρόπο, πραγματοποιείται καθαρισμός των δεδομένων. 
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Η διαδικασία επαναλαμβάνεται έως την εξάντληση όλων των επιπέδων αναζήτησης. Στη 
συνέχεια, οι λίστες που δημιουργήθηκαν από το κάθε επίπεδο ενώνονται σε μία ενιαία λίστα η 
οποία μετατρέπεται σε dictionary με εμφωλιασμένα τα dictionaries που προέκυψαν ως έξοδοι 
από τις διάφορες λειτουργίες. Το τελικό dictionary χρησιμοποιείται για την δημιουργία αναφοράς 
και για την ανάλυση που ακολουθεί. Σε περιπτώσεις που αυτό είναι απαραίτητο, το dictionary 
μετατρέπεται σε αρχείο JSON μέσω της βιβλιοθήκης json. 

 

Δημιουργία αναφοράς 

Ο κώδικας εντοπίζει URLs μέσα στα δεδομένα (στο τελικό dictionary αρχείο) που περιέχουν 
εικόνες και τις κατεβάζει μέσω της βιβλιοθήκης requests. Στη συνέχεια, εξετάζει αν στις εικόνες 
αυτές υπάρχουν ανθρώπινα πρόσωπα (face detection), χρησιμοποιώντας την βιβλιοθήκη 
OpenCV και το προ-εκπαιδευμένο μοντέλο ανίχνευσης προσώπων Haar Cascade. Η διαδικασία 
περιλαμβάνει την μετατροπή των εικόνων σε ασπρόμαυρες και στη συνέχεια τον έλεγχο για την 
παρουσία προσώπων. Τα αποτελέσματα εμφανίζονται στην τελική αναφορά, με την προσθήκη 
ενός νέου πεδίου στο αντίστοιχο τμήμα, όπου η τιμή "has_face" λαμβάνει την τιμή "Yes" ή "No". 
Αυτή η πληροφορία μπορεί να χρησιμοποιηθεί αργότερα για τη λειτουργικότητα σύγκρισης 
προσώπων.  

Ανεξάρτητα από την ύπαρξη προσώπου, το εργαλείο παρουσιάζει κάθε εικόνα στην 
αντίστοιχη ενότητα αποτελεσμάτων. Τα αποτελέσματα παρουσιάζονται με τη δημιουργία μίας 
HTML σελίδας, μέσω της βιβλιοθήκης html, η οποία εμφανίζει το περιεχόμενο του dataset και τις 
εικόνες. Η HTML σελίδα αποθηκεύεται τοπικά ως αρχείο και μπορεί να ανοίξει σε ένα πρόγραμμα 
περιήγησης. 

 

Χρονική Ανάλυση 

Για την υλοποίηση της χρονικής ανάλυσης, ο κώδικας χρησιμοποιεί την βιβλιοθήκη dateutil 
προκειμένου να μετατρέψει όλες τις ημερομηνίες που βρίσκονται στα δεδομένα, σε μορφή που 
να μπορεί να διαχειριστεί. Για παράδειγμα, όταν εξάγεται μια ημερομηνία ως κείμενο (string), η 
dateutil.parser προσπαθεί να αναγνωρίσει το format της ημερομηνίας (π.χ. "12 Oct 2024 15:30 
CDT") και να την μετατρέψει σε ένα αντικείμενο τύπου datetime, που περιέχει πληροφορίες για 
την ώρα, την ημερομηνία, και τη ζώνη ώρας. Έπειτα, οι ημερομηνίες αυτές μετατρέπονται σε μια 
ενοποιημένη μορφή UTC, χρησιμοποιώντας την βιβλιοθήκη pytz για ζώνες ώρας.  

Εν συνεχεία, οι ημερομηνίες ταξινομούνται μαζί με τις σχετικές πληροφορίες και 
οπτικοποιούνται σε δύο διαφορετικά γραφήματα με την ίδια πληροφορία (οριζόντιο και κάθετο 
χρονολόγιο). Η βιβλιοθήκη matplotlib χρησιμοποιείται για τη δημιουργία των γραφημάτων, ενώ η 
βιβλιοθήκη pandas υποστηρίζει την αποθήκευση και επεξεργασία των δεδομένων σε πίνακες. 
Τέλος, η βιβλιοθήκη numpy χρησιμοποιείται για τυχαία επιλογή επιπέδων στα γραφήματα, για 
καλύτερη αναπαράσταση του χρονολογίου (timeline). 

 

Χωρική Ανάλυση 

Για την υλοποίηση της χωρικής ανάλυσης, αρχικά χρησιμοποιείται η βιβλιοθήκη geopy με τη 
μέθοδο Nominatim και ελεύθερα διαθέσιμες API υπηρεσίες για την εφαρμογή γεω-κωδικοποίησης 
στα χωρικά δεδομένα. Με άλλα λόγια, ονόματα τοποθεσιών (π.χ. Αθήνα) μετατρέπονται σε 
γεωγραφικές συντεταγμένες (γεωγραφικό πλάτος και μήκος).  

Έπειτα, για την απεικόνιση των τοποθεσιών σε χάρτη, χρησιμοποιείται η βιβλιοθήκη 
matplotlib σε συνδυασμό με τη βιβλιοθήκη geopandas, επιτρέποντας μία αφαιρετική αποτύπωση 
της χωρικής πληροφορίας. Τέλος, χρησιμοποιείται η βιβλιοθήκη folium προκειμένου να επιτευχθεί 
μία διαδραστική οπτικοποίηση των τοποθεσιών σε χάρτες με μορφή HTML, η οποία επιτρέπει 
την λεπτομερή απεικόνιση της χωρικής πληροφορίας σε χάρτη και την αλληλεπίδραση του 
χρήστη με αυτήν. 

 

Ανάλυση δικτύου (γράφος) 

Ο κώδικας δημιουργεί και οπτικοποιεί δίκτυα σχέσεων από δεδομένα. Για τη δημιουργία των 
γραφημάτων χρησιμοποιείται η βιβλιοθήκη networkx. Τα δεδομένα οργανώνονται σε κόμβους 
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(όπως usernames ή emails) και συνδέονται με άλλους κόμβους (όπως ιστοσελίδες ή ιδιότητες), 
ενώ ορισμένα στοιχεία φιλτράρονται για καθαρότερη αναπαράσταση. Στη συνέχεια, εφαρμόζονται 
φυσικές δυνάμεις για να απλωθούν οι κόμβοι, ώστε το δίκτυο να είναι ευανάγνωστο. Έπειτα, 
χρησιμοποιείται η βιβλιοθήκη pyvis για τη δυναμική οπτικοποίησή των γραφημάτων: Το δίκτυο 
εξάγεται σε αρχείο HTML και προβάλλεται μέσω ενός προγράμματος περιήγησης. 
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ΚΕΦΑΛΑΙΟ 3 – Συγκρίσεις και καινοτομίες 

3.1 Ταχύτητα 

Παρά το γεγονός ότι υπάρχουν πολλά εργαλεία που εκτελούν παρόμοιους ελέγχους, τα εργαλεία 
αυτά έχουν έναν τεράστιο περιορισμό: εκτελούν τους ελέγχους σειριακά. Ωστόσο, σε μεθόδους 
που απαιτούν πολλά input-output (I/O) operations, η σειριακή εκτέλεση κώδικα δημιουργεί 
εξαιρετικά μεγάλες καθυστερήσεις. 

Η λύση που έρχεται να δώσει το εργαλείο είναι η παράλληλη εκτέλεση των 
αυτοματοποιημένων μεθόδων μέσω της χρήσης της βιβλιοθήκης asyncio της python. Η 
βιβλιοθήκη επιτρέπει τον ασύγχρονο προγραμματισμό, δηλαδή τη δημιουργία κώδικα που 
εκτελείται ταυτόχρονα χωρίς να «μπλοκάρει» το κύριο νήμα εκτέλεσης. Αυτό σημαίνει ότι ο 
κώδικας μπορεί να συνεχίσει να εκτελείται ενώ περιμένει για μια I/O λειτουργία, όπως ανάγνωση 
από δίκτυο ή βάση δεδομένων, χωρίς να σπαταλά πόρους του συστήματος. Με λίγα λόγια, η 
βιβλιοθήκη επιτρέπει την παράλληλη εκτέλεση διαφορετικών functions οι οποίες δεν αναμένουν 
προγενέστερες functions να ολοκληρωθούν, πριν εκτελεστούν οι ίδιες. Αυτό είναι ιδιαίτερα 
χρήσιμο σε εφαρμογές που απαιτούν πολλές I/O λειτουργίες, όπως API callers, web scrapers και 
real-time εφαρμογές. Δηλαδή, ότι ακριβώς χρειάζεται ένα εργαλείο αυτοματοποίησης 
μεθοδολογιών OSINT. 

Ενδεικτικά, το εργαλείο απαιτεί μόλις 240 δευτερόλεπτα (4 λεπτά) για να ολοκληρώσει 
αναζητήσεις για περισσότερα από τέσσερα στοιχεία εισόδου με βάθος αναζήτησης (αριθμός 
επαναλήψεων) ίσο με 3. Αντίστοιχη σειριακή εκτέλεση των λειτουργιών του εργαλείου απαιτεί 
δεκάδες φορές περισσότερο χρόνο. 

 
Εικόνα 12. Χρόνος εκτέλεσης του κώδικα για αναζητήσεις τεσσάρων στοιχείων εισόδου (δύο 
διευθύνσεις email και δύο ονόματα χρήστη) με βάθος αναζητήσεων ίσο με 3. 

Η παράλληλη εκτέλεση των αυτοματοποιημένων μεθόδων αποτελεί πρόκληση, δεδομένου 
ότι το εργαλείο απαιτεί ταυτόχρονη πραγματοποίηση πολλαπλών ερωτημάτων και 
προσπελάσεων ιστοσελίδων. Διάσημες βιβλιοθήκες όπως η requests (re) και η selenium δεν 
μπορούν να λειτουργήσουν στο πλαίσιο της ασύγχρονης εκτέλεσης κώδικα, αφού λειτουργούν 
μόνο για αντίστοιχες εργασίες που πραγματοποιούνται σειριακά. Παρά το γεγονός ότι οι 
βιβλιοθήκες αυτές καθυστερούν την εκτέλεση ενός εργαλείου, προτιμώνται από τα περισσότερα 
εργαλεία συλλογής δεδομένων μέσω scraping, μιας και χρησιμοποιούνται ευρέως από τους 
υπόλοιπους προγραμματιστές.  

Για να αποφευχθούν οι περιορισμοί των βιβλιοθηκών αυτών, για την ανάπτυξη του εργαλείου 
της εργασίας, χρησιμοποιούνται οι βιβλιοθήκες aiohttp, pyppeteer και playwright, που είναι 
συμβατές με την asyncio και την ασύγχρονη εκτέλεση λειτουργιών. Η aiohttp χρησιμοποιείται για 
την πραγματοποίηση ασύγχρονων αιτημάτων HTTP, επιτρέποντας τη διαχείριση πολλαπλών 
αιτημάτων ταυτόχρονα, χωρίς να δεσμεύεται ο κώδικας σε αναμονή απόκρισης. Αντίστοιχη 
(ασύγχρονη) λειτουργικότητα διαθέτουν και οι βιβλιοθήκες pyppeteer και playwright, που όμως 
χρησιμοποιούνται για την αυτοματοποίηση πλοήγησης σε ιστοσελίδες μέσω προσομοίωσης ενός 
browser, επιτρέποντας την αλληλεπίδραση με δυναμικό περιεχόμενο και τη συλλογή δεδομένων 
από ιστοσελίδες που απαιτούν JavaScript. Σε περιπτώσεις conflict μεταξύ δύο ίδιων instances 
pyppeteer, δημιουργείται ένα playwright instance και αντίστροφα. Έτσι, ο κώδικας αποκτά 
ευελιξία και εξαιρετική ταχύτητα εκτέλεσης. 

3.2 Επαλήθευση 

Κατά την υλοποίηση του εργαλείου δόθηκε μεγάλη βαρύτητα στο κομμάτι της επαλήθευσης. 
Προκειμένου να μπορεί να δίνει αξιόπιστα αποτελέσματα που έχουν νόημα, το εργαλείο πρέπει 
να λαμβάνει και αξιόπιστα δεδομένα εισόδου. Επιπρόσθετα, η επαλήθευση είναι ένα από τα πιο 
σημαντικά στοιχεία που ο ερευνητής πρέπει να δίνει έμφαση όταν επεξεργάζεται τα αποτελέσματα 
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της έρευνάς του. Όσο πιο ισχυρά είναι τα στοιχεία που ανακαλύπτονται στην αρχή της έρευνας, 
τόσο μεγαλύτερη αξία έχουν στην μετέπειτα πορεία. Συσχέτιση λανθασμένων δεδομένων με το 
στόχο (π.χ. λάθος διεύθυνση email ή λαθος προφιλ χρήστη) θα οδηγήσουν την έρευνα σε λάθος 
κατεύθυνση. Κατά συνέπεια, το εργαλείο λαμβάνει μέριμνα για επαλήθευση σε δύο διαφορετικά 
στάδια. 

Σε πρώτο στάδιο, το εργαλείο πραγματοποιεί ελέγχους εγκυρότητας στα στοιχεία που ο 
χρήστης εισάγει ως είσοδο στο εργαλείο. Με τους ελέγχους αυτούς, εξασφαλίζεται ότι το εργαλείο 
δεν θα χάσει πολύτιμο χρόνο για ανεύρεση στοιχείων για μη σωστά δομημένες διευθύνσεις email, 
για ονόματα χρήστη που περιλαμβάνουν μη επιτρεπτά σύμβολα, ονόματα που περιέχουν 
αριθμούς κ.ο.κ. 

Το εργαλείο διενεργεί αυτούς τους ελέγχους και στα ενδιάμεσα στάδια σε εισόδους που 
προέρχονται από εξόδους του εργαλείου μέσω της επαναληπτικής του εκτέλεσης. Για 
παράδειγμα, μία διεύθυνση email που δόθηκε ως έξοδος στην πρώτη εκτέλεση του εργαλείου, 
ελέγχεται για την εγκυρότητά της πριν εισαχθεί αυτήν τη φορά σαν είσοδος στην δεύτερη εκτέλεσή 
του. Με αυτόν το τρόπο η εκτέλεση του εργαλείου αποφεύγει να χάνει χρόνο και πραγματοποιεί 
καθαρισμό των δεδομένων που δεν έχουν αξία για τον ερευνητή και που μπορεί να επιβαρύνουν 
άσκοπα την έρευνα. 

Σε δεύτερο στάδιο, το εργαλείο πραγματοποιεί επαληθεύσεις και στα αποτελέσματα εξόδου, 
κάτι που τα περισσότερα εργαλεία δεν διαθέτουν σαν λειτουργία, κυρίως για λόγους ταχύτητας 
(αλλά όχι μόνο). 

Το Sherlock, ένα από τα διασημότερα εργαλεία που χρησιμοποιείται για username 
enumeration, αναζητά προφίλ που ανήκουν στον ίδιο χρήστη, μέσω URL manipulation, δηλαδή 
αντικαθιστώντας σε γνωστές δομές προφίλ χρηστών από διάφορες ιστοσελίδες το username του 
χρήστη. Για παράδειγμα, ο δημιουργός του εργαλείου αντιλήφθηκε ότι η πλατφόρμα κοινωνικής 
δικτύωσης reddit χρησιμοποιεί την παρακάτω δομή για να παρουσιάσει το προφίλ ενός χρήστη: 

https://www.reddit.com/user/{username} 

Αντικαθιστώντας το input του χρήστη που είναι το username του στόχου που αναζητά (έστω 
randomGuy), το URL που θα πρέπει να ελεγχθεί είναι το παρακάτω: 

https://www.reddit.com/user/randomGuy/ 

Το Sherlock στη συνέχεια στέλνει ένα αίτημα HTTP στο URL που έχει δημιουργηθεί. Αν ο 
διακομιστής απαντήσει με θετική ένδειξη (status 200), τότε το εργαλείο θεωρεί ότι το προφίλ 
υπάρχει και το εμφανίζει ως αποτέλεσμα στον χρήστη. Ακόμη, αν η απάντηση δεν έχει status 200 
αλλά το περιεχόμενο της απάντησης δεν περιλαμβάνει τη λέξη "error", το εργαλείο πάλι θεωρεί 
ότι το προφίλ υπάρχει. 

Όπως γίνεται εύκολα αντιληπτό από τα παραπάνω, το εργαλείο δίνει ως αποτέλεσμα πολλά 
false positive προφίλ σε διάφορες σελίδες. Διότι η απάντηση 200 του server status δεν σημαίνει 
σε καμία περίπτωση ότι το προφίλ ενός χρήστη υπάρχει σε ένα URL. Το sherlock είναι απλά ένα 
από τα πιο γνωστά εργαλεία username enumeration. Όμως, τα περισσότερα εργαλεία αυτού του 
είδους (αν όχι όλα!), χρησιμοποιούν αυτήν την τεχνική, προκειμένου να κάνουν mitigate 
προβλήματα ταχύτητας. 
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Εικόνα 13. Το εργαλείο Sherlock επιστρέφει ως έξοδο στον χρήστη απλές δομές URL που είναι 
γνωστό ότι αντιπροσωπεύουν προφίλ χρηστών, αλλάζοντας τμήμα του URL με το όνομα χρήστη. 
Η επαλήθευση του εργαλείου βασίζεται μόνο σε απλή ανάγνωση της απάντησης του διακομιστή 
για τις συγκεκριμένες σελίδες. 

Τα εργαλεία αυτοματοποίησης όμως δεν πρέπει να δυσκολεύουν τον χρήστη, δηλαδή να τον 
αναγκάζουν να κάνει ο ίδιος επαλήθευση των προφίλ χειροκίνητα. Αντίθετα, θα πρέπει να 
μειώνουν όσο το περισσότερο δυνατόν την χειροκίνητη δουλειά του χρήστη/ερευνητή. Το 
εργαλείο που αναπτύχθηκε στα πλαίσια της παρούσας εργασίας προβαίνει σε επαληθεύσεις 
(validations) των αποτελεσμάτων του, πριν τα παρέχει σαν output στον χρήστη. 

Ο μηχανισμός που χρησιμοποιεί το εργαλείο είναι να διαβάζει την απάντηση του server στο 
http request και να αναζητάει φράσεις που γνωρίζει ότι πρέπει οπωσδήποτε να υπάρχουν σε 
πραγματικά προφίλ ή φράσεις που υπάρχουν σε ψεύτικα προφίλ. Με αυτόν τρόπο, το εργαλείο 
μπορεί να αντιληφθεί ευκολότερα τόσο τα false positives όσο και τα false negatives, τα οποία 
αμφότερα καθυστερούν τον αναλυτή. Το πρόβλημα αυτό, συχνά ονομαζόμενο ως «soft 404» ή 
«200 OK with a 404 content» ανάλογα με το αν είναι ψευδώς αρνητικό ή ψευδώς θετικό 
αντίστοιχα, αντιμετωπίζεται συχνά και ιδιαίτερα σε προφίλ χρηστών σε πλατφόρμες στο 
διαδίκτυο. Με την ενσωμάτωση αυτής της λύσης, η εμπιστοσύνη του εργαλείου αυξάνεται πολύ 
σε σύγκριση με αντίστοιχες λύσεις. 

Τέλος, υπάρχουν περιπτώσεις που οι έλεγχοι εγκυρότητας απλά δεν μπορούν να 
λειτουργήσουν. Για παράδειγμα ο διακομιστής δίνει μία απάντηση πέραν των κλασσικών (π.χ. 
200 ή 404) ή απλά αρνείται να επιστρέψει απάντηση που να μπορεί να ελεγχθεί. Σε τέτοιες 
περιπτώσεις, το εργαλείο δεν συμπεριλαμβάνει το αποτέλεσμα στο καθαρό dataset εξόδου, όμως 
κρατάει την σελίδα αυτή σε διαφορετική δομή εξόδου, ώστε ο ερευνητής να μπορέσει αν θέλει να 
την εξετάσει χειροκίνητα περαιτέρω.  

3.3 Αριθμός πηγών 

Το εργαλείο αναζητά σε περισσότερες από 1280 ιστοσελίδες για εύρεση προφίλ με το username-
στόχο. Συγκριτικά, το εργαλείο Sherlock που προαναφέρθηκε, αναζητά αντίστοιχα σε λίγο 
περισσότερο από 400 πηγές.17  
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Εικόνα 14. Το εργαλείο sherlock αντλεί πληροφορία μόνο από 400+ ιστοσελίδες και μέσα 
κοινωνικής δικτύωσης 

To εργαλείο αναζητά προκαθορισμένες ιστοσελίδες, τη δομή των οποίων έχει αποθηκευμένη 
σε ένα JSON αρχείο και έχουν συλλεγεί και ενωθεί από ανοιχτές πηγές. Η δομή αυτή προέκυψε 
από έτοιμες λίστες που βρέθηκαν ανοιχτά διαθέσιμες, από λίστες εργαλείων παρόμοιων με το 
sherlock αλλά και μετά από μεγάλη προσωπική έρευνα του δημιουργού. 

Επιπρόσθετα, το εργαλείο αξιοποιεί περίπου 50 πηγές για την εύρεση πληροφοριών που 
συσχετίζονται με την διεύθυνση email του στόχου. Τα περισσότερα εργαλεία ανεύρεσης 
πληροφοριών με χρήση διευθύνσεων email, χρησιμοποιούν 20-30 κατά μέσο όρο. Παρά το 
γεγονός ότι υπάρχουν εργαλεία που χρησιμοποιούν περισσότερες από 50 πηγές με βάση 
διευθύνσεις email, τα εργαλεία αυτά αποτελούν εξαίρεση και είναι σχεδόν εξ’ ολοκλήρου 
επικεντρωμένα σε αυτήν και μόνο τη λειτουργία. Κατά συνέπεια, η αθροιστική λειτουργικότητα 
του εργαλείου που αναπτύχθηκε, καθιστά τον αριθμό πηγών του κατά πολύ μεγαλύτερο από το 
μέσο όρο των διαθέσιμων εργαλείων. 

3.4 Ανατροφοδότηση 

O αλγόριθμος του εργαλείου χρησιμοποιεί το output κάθε βήματος εκτέλεσης ως νέο input για 
επαναληπτική εκτέλεση του κώδικα. Για παράδειγμα, εάν κατά την αναζήτηση ενός email address 
του στόχου, ανακαλυφθεί κάποιο username, το εργαλείο επαναλαμβάνει την αναζήτηση για το 
username αυτό κ.ο.κ. έτσι ώστε να μειώσει τον χρόνο αναζήτησης που θα έκανε ούτως ή άλλως 
ο ερευνητής. Το εργαλείο παραλείπει τα αποτελέσματα που έχουν ήδη χρησιμοποιηθεί 
προγενέστερα ως στοιχεία εισόδου στην ίδια εκτέλεση του εργαλείου, μειώνοντας ακόμα 
περισσότερο περιττό χρόνο αναζήτησης. 

Παρότι ήδη υπάρχουν εργαλεία που χρησιμοποιούν αυτήν την τεχνική, τα εργαλεία αυτά 
επικεντρώνονται μόνο σε ένα είδος στοιχείου (π.χ. usernames που ανακαλύφθηκαν από άλλα 
usernames) και δεν εισάγουν την πολυπλοκότητα του παρόντος εργαλείου που μπορεί να 
χρησιμοποιήσει πολλαπλά outputs (π.χ. συνδυασμό διευθύνσεων email και usernames) ως 
πολλαπλά inputs (π.χ. από email address σε username). 

Με αυτήν την καινοτομία, το εργαλείο ουσιαστικά μιμείται έναν ερευνητή που χειροκίνητα 
μεταβαίνει από ένα στοιχείο στο επόμενο (pivot), διευρύνοντας συνεχώς την έρευνά του. Αυτό 
επιτρέπει στον ερευνητή να εξοικονομεί χρόνο και κόπο, καθώς στα αρχικά στάδια της 
αναζήτησης, το εύρος της ανοίγει αναγκαστικά βασιζόμενο στα βασικά στοιχεία του στόχου (όπως 
η διεύθυνση email, το όνομα και το επώνυμο). 
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3.5 Informed guessing 

Υπάρχουν δυστυχώς φορές που ο ερευνητής δεν διαθέτει κανένα στοιχείο για το στόχο του, που 
μπορεί να χρησιμοποιηθεί ως σημείο τρωτότητας για τον τελευταίο. Όταν ο ερευνητής δεν έχει 
κανένα απολύτως στοιχείο, το πιο σύνηθες είναι να διαθέτει κατ’ ελάχιστο το όνομα του στόχου. 
Εκμεταλλευόμενο τη λογική που προαναφέρθηκε στο κεφάλαιο 1, το εργαλείο που αναπτύχθηκε 
επιχειρεί να συνθέσει πιθανές διευθύνσεις email, που μπορεί να χρησιμοποιούνται από το στόχο. 
Για να το καταφέρει αυτό, χρησιμοποιεί παραλλαγές δομών διευθύνσεων email που δυνητικά ο 
στόχος μπορεί να χρησιμοποιεί με βάση το όνομά του. Ο κώδικας εκτελεί πολλαπλές δοκιμές με 
διάφορα formats προκειμένου να ανακαλύψει πιθανά στοιχεία. 

Σε περιπτώσεις που το όνομα του χρήστη είναι συνηθισμένο (π.χ. Ιωάννης Παπαδόπουλος) 
ή περισσότερα δεδομένα του χρήστη είναι γνωστά (π.χ. ημερομηνία γέννησης), το εργαλείο 
εισάγει επιπρόσθετους ελέγχους. Επιπρόσθετα, σε περιπτώσεις που ο ερευνητής διαθέτει και 
άλλα στοιχεία που μπορούν να εκκινήσουν την έρευνα (π.χ. όνομα χρήστη – username), τότε το 
εργαλείο εισάγει και αυτά στην αναζήτηση πιθανών διευθύνσεων email. Ο παρακάτω πίνακας 
παρέχει μία καλή αναπαράσταση παραδειγμάτων με βάση τα οποία το εργαλείο συνθέτει πιθανές 
διευθύνσεις email προς εξερεύνηση. 

 
Εικόνα 15. Παραδείγματα σύνθεσης διευθύνσεων email με βάση το όνομα, το επώνυμο και την 
ημερομηνία γέννησης ενός στόχου. Η αναγραφή της ημερομηνίας γέννησης μπορεί να διαφέρει 
από χώρα σε χώρα. 

Η σύνθεση του username ενός email όπως φαίνεται στην εικόνα παραπάνω είναι το ένα 
σκέλος που χρησιμοποιείται στην σύνθεση νέων διευθύνσεων email. Το δεύτερο σκέλος είναι το 
λεγόμενο domain name. Οι πάροχοι που μπορεί να χρησιμοποιήσει ένας χρήστης για να 
δημιουργήσει ένα email είναι πραγματικά άπειροι. Όμως αφού εδώ επιχειρείται η ανεύρεση 
πιθανών διευθύνσεων βάσει στατιστικών στοιχείων, τα domains που εξετάζονται είναι 
περιορισμένα. 

Τα domains που χρησιμοποιούνται στο εργαλείο, εξήχθησαν από breached datasets που 
δείχνουν ποια domains χρησιμοποιούν οι χρήστες περισσότερο. Για παράδειγμα, σε ένα 
πρόσφατο breach του twitter, η παρακάτω λίστα δημοσιοποιήθηκε σε ότι αφορά τα domains που 
οι χρήστες χρησιμοποιούσαν. 
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Εικόνα 16. Απόσπασμα αρχείου txt όπου φαίνονται τα domains των διευθύνσεων email που 
χρησιμοποιούνταν από λογαριασμούς που έγιναν breached ταξινομημένα κατά φθίνουσα σειρά. 

Κατά συνέπεια, το εργαλείο χρησιμοποιεί τα δημοφιλέστερα domains (π.χ. gmail.com) 
προκειμένου να ανακαλύψει τυχόν πιθανές διευθύνσεις email του χρήστη.  

 
Εικόνα 17. Συνδυασμοί πιθανών usernames με πολλαπλά domains για ανακάλυψη διευθύνσεων 
email του στόχου 

Για την ανεύρεση λοιπόν πιθανών διευθύνσεων email, το εργαλείο εξετάζει κάθε ένα από τις 
παραπάνω δομές username με κάθε ένα από αυτά τα πιθανά domains. Το εργαλείο όμως δεν 
σταματάει εκεί. Ο χρήστης ερωτάται εάν γνωρίζει την εθνικότητα του στόχου και με βάση αυτήν 
μπορούν να προστεθούν επιπρόσθετα domains από τον κώδικα. Για παράδειγμα, ένας Έλληνας 
στόχος είναι αρκετά πιθανό να διαθέτει το domain yahoo.gr αντί του domain yahoo.com που είναι 
πιο διαδεδομένο. Σε περίπτωση που ο ερευνητής δεν γνωρίζει την εθνικότητα του στόχου, ο 
κώδικας χρησιμοποιεί βιβλιοθήκες και ανοιχτά APIs προκειμένου να μαντέψει την εθνικότητα του 
στόχου με συγκεκριμένα κατώφλια (thresholds) πιθανοτήτων. Για παράδειγμα, σε περίπτωση 
που ο στόχος ονομάζεται Ιωάννης Παπαδόπουλος, οι πιθανότητες ο στόχος να είναι Έλληνας 
αυξάνονται υπερβολικά και άρα το domain yahoo.gr θα προστεθεί στα εξεταζόμενα domains. 

Είναι προφανές ότι οι συνδυασμοί διευθύνσεων email αυξάνονται εκθετικά με κάθε προσθήκη 
νέων usernames και domains και γι’ αυτό απαιτείται να βρεθεί μία χρυσή τομή το τι είναι χρήσιμο 
να εξεταστεί. Ο κώδικας προσπαθεί να συμπεριλάβει όλους τους πιθανούς συνδυασμούς, αλλά 
ταυτόχρονα και να μετριάσει τις διευθύνσεις email, αφαιρώντας εκείνες που μπορεί να 
προσθέσουν περιττό υπολογιστικό βάρος. 
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Προκειμένου να βεβαιωθεί ότι οι δομές διευθύνσεων email που προέκυψαν είναι άξιες 
ελέγχου, ο κώδικας προβαίνει σε δύο διαφορετικές λειτουργίες. Η πρώτη είναι να εξεταστεί κατά 
πόσο η διεύθυνση που προέκυψε είναι μία έγκυρη διεύθυνση email. Χαρακτήρες ή δομές που 
δεν είναι επιτρεπτές, αφαιρούνται και δεν εξετάζονται περαιτέρω. 

 
Εικόνα 18. Περιορισμοί που ισχύουν στην πλειοψηφία των παρόχων διευθύνσεων email. Αυτοί οι 
περιορισμοί επιτρέπουν όχι μόνο τον έλεγχο εγκυρότητας διευθύνσεων email αλλά επίσης και τις 
πιθανές ερευνώμενες δομές. 

 

Η δεύτερη λειτουργία, είναι να εξεταστεί αν η διεύθυνση email έχει χρησιμοποιηθεί σε 
δημοφιλή κοινωνικά δίκτυα ή έχει συμπεριληφθεί σε λίστες με διευθύνσεις email από ιστοσελίδες 
που έχουν γίνει breached στο παρελθόν. Σε περιπτώσεις που τα αποτελέσματα αυτών των 
ελέγχων επιστρέφουν θετικά, τότε εκτελείται και ένας επιπλέον έλεγχος: ότι το όνομα του χρήστη 
που χρησιμοποίησε το email αυτό μοιάζει με εκείνο του στόχου. Για παράδειγμα, η διεύθυνση 
email jsmith@gmail.com μπορεί να ανήκει τόσο σε κάποιον με όνομα John Smith, όσο και σε 
κάποιον με όνομα Jason Smith. Απαιτείται λοιπόν αυτός ο έλεγχος ώστε να μην σπαταληθούν 
από το εργαλείο χρόνος και πόροι αργότερα για μία διεύθυνση email που σχεδόν σίγουρα δεν 
ανήκει στον στόχο μας. Η διαδικασία αυτή ενισχύει τις δυνατότητες επαληθεύσεων που ήδη 
αναφέρθηκαν παραπάνω. 

Χρησιμοποιώντας λοιπόν όλες αυτές τις λειτουργίες, ο κώδικας μπορεί να αξιοποιήσει την 
ενημερωμένη εικασία και να εμπλουτίσει την έρευνα του ερευνητή για έναν στόχο. Η ενημερωμένη 
εικασία, είναι μία μεθοδολογία που κανένα άλλο γνωστό εργαλείο OSINT δεν έχει υλοποιήσει και 
εισάγεται πρώτη φορά. 
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ΚΕΦΑΛΑΙΟ 4 – Εφαρμογή σε πραγματικά δεδομένα 

Σε αυτό το κεφάλαιο, θα παρουσιαστούν στιγμιότυπα της εφαρμογής που υλοποιήθηκε στα 
πλαίσια της παρούσας εργασίας. Τόσο για λόγους ηθικούς, όσο και για λόγους νομικούς τα 
προσωπικά δεδομένα που χρησιμοποιούνται, καθώς και τα αποτελέσματα που εμφανίζονται στα 
στιγμιότυπα θα αποκρυφθούν, προκειμένου να προστατευτούν οι ιδιωτικές πληροφορίες των 
προσώπων στα οποία ανήκουν. Σε κάθε περίπτωση, παρακάτω παρουσιάζεται μία ακολουθία 
μίας ροής εκτέλεσης του κώδικα και τα συναφή αποτελέσματα με ενδεικτικό τρόπο. Καθαρά για 
αισθητικούς λόγους αλλά και για λόγους ευκολίας, θα χρησιμοποιείται το εργαλείο pycharm. 

4.1 Αρχικές επιλογές εισόδου 

Αρχικά ο χρήστης καλείται να εισάγει τα δεδομένα που γνωρίζει για το στόχο του. Μπορεί να 
εισάγει οτιδήποτε από τα παρακάτω, σε οποιονδήποτε αριθμό θέλει (χωρισμένα με κόμμα) και σε 
οποιονδήποτε συνδυασμό θέλει: 

• Διεύθυνση/εις e-mail 

• Όνομα/τα χρήστη (username/s) 

• Όνομα και επώνυμο χρήστη (πρέπει και τα δύο σωρευτικά, χωρισμένα με κενό και σε 
αυτήν την συγκεκριμένη σειρά) 

Τουλάχιστον ένα από τα παραπάνω είναι υποχρεωτικό. Στη συνέχεια, όμως μπορεί και να 
προσθέσει τα εξής: 

• Χώρα προέλευσης του στόχου (βοηθάει ιδιαίτερα σε περιπτώσεις που δίνεται μόνο το 
ονοματεπώνυμο του χρήστη) 

• Αν επιθυμεί να επιχειρηθεί αυτοματοποιημένη διαδικασία εντοπισμού της πιθανής 
προέλευσης του στόχου (όταν το όνομα είναι πολύ γενικό, όπως john smith, θα πρέπει 
να αποφεύγεται μιας και υπάρχει μεγάλη πιθανότητα false positive, αφού είναι κοινό 
όνομα σε πολλές χώρες) 

• Έτος γέννησης του στόχου (βοηθάει ιδιαίτερα σε περιπτώσεις μείωσης ψευδών θετικών 
αποτελεσμάτων ή εύρεση επιπλέον διευθύνσεων email) 

 
Εικόνα 19. Ο χρήστης μπορεί να παρέχει ως είσοδο στο εργαλείο μία διεύθυνση email ή και 
περισσότερες διαχωρισμένες με κόμματα 

 
Εικόνα 20. Ο χρήστης μπορεί να παρέχει ως είσοδο στο εργαλείο ένα όνομα χρήστη (username) ή 
και περισσότερα διαχωρισμένα με κόμματα 

Σε περιπτώσεις που το ονοματεπώνυμο του στόχου είναι η μοναδική είσοδος, τότε μπορεί ο 
χρήστης να συμπληρώσει αν γνωρίζει και το έτος γέννησης του στόχου ή την χώρα καταγωγής 
του. Σε περιπτώσεις που δεν γνωρίζει την χώρα καταγωγής, το εργαλείο δίνει τη δυνατότητα να 
βρεθεί μέσω αλγορίθμου η εθνικότητα του στόχου αυτόματα. 
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Εικόνα 21. Ο χρήστης μπορεί να παρέχει ως είσοδο στο εργαλείο το πλήρες όνομα του στόχου. Σε 
περίπτωση που επιλεγεί αυτοματοποιημένη εύρεση εθνικότητας του στόχου, αυτή επιλέγεται 
βάση στατιστικής πιθανότητας και προεπιλεγμένων κριτηρίων και κατωφλιών. 

Σε περίπτωση που ο χρήστης το επιλέξει, ο αλγόριθμος επιχειρεί να βρει ποια είναι η πιο 
πιθανή εθνικότητα βάσει ονόματος του στόχου. Για κάθε εθνικότητα που βρίσκει μία πιθανότητα, 
την εισάγει σε μία λίστα την οποία τελικά στοιχίζει σε φθίνουσα σειρά πιθανότητας. Η εθνικότητα 
επιλέγεται με αυτοματοποιημένο τρόπο όταν το εργαλείο βρίσκει στατιστική πιθανότητα 
τουλάχιστον μεγαλύτερη του 40% η εθνικότητα να είναι σωστή και όταν είναι η μεγαλύτερη 
υπολογισθείσα πιθανότητα μεταξύ των αποτελεσμάτων (κορυφή της λίστας). 

Το εργαλείο διενεργεί ελέγχους ορθότητας κατά την εισαγωγή στοιχείων εισόδου από τον 
χρήστη στην αρχή της εκτέλεσής του. Σε κάθε διαφορετικό δεδομένο εισόδου, ο χρήστης είναι 
υποχρεωμένος να εισάγει αποδεκτές μορφές για κάθε ένα. Σε περίπτωση μη αποδεκτής μορφής 
δεδομένου εισόδου, το εργαλείο ζητά από τον χρήστη την εκ νέου καταχώρηση του σε αποδεκτή 
μορφή έως την σωστή καταχώριση του (ή την μη καταχώρισή του). 

 
Εικόνα 22. Το εργαλείο διενεργεί ελέγχους εγκυρότητας σε κάθε στάδιο εισαγωγής στοιχείων ως 
αρχικά δεδομένα εισόδου από τον χρήστη. Σε περιπτώσεις που τα δεδομένα αυτά δεν είναι 
αποδεκτά, ζητά από τον χρήστη να επαναλάβει ορθή εισαγωγή των στοιχείων. 

4.2 Διεύθυνση email ως είσοδος 

Στην περίπτωση που κάποιο από τα δεδομένα εισόδου είναι διεύθυνση email το πρόγραμμα κάνει 
πάντα μία πολύ βασική ανάλυση της διεύθυνσης αυτής. 

 
Εικόνα 23. Βασική ανάλυση διεύθυνσης email. 
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Έπειτα εισάγει σε μία λίστα προς έρευνα τη διεύθυνση email που δίνεται σαν είσοδος, 
προκειμένου να ξεκινήσει η διαδικασία. Σε περιπτώσεις που δίνονται περισσότερες της μίας 
διεύθυνσης email, εισάγονται όλες μαζί σαν διαφορετικά στοιχεία της ίδιας λίστας. Το πρόγραμμα 
θα εκτελέσει παράλληλα τις ίδιες ενέργειες για κάθε μία. 

 
Εικόνα 24. Είσοδος των διευθύνσεων email σε μία λίστα προς διερεύνηση 

Παράλληλα, το πρόγραμμα εισάγει το username της διεύθυνσης email ως πιθανό username 
του χρήστη προς έρευνα, μιας και υπάρχουν σημαντικές πιθανότητες ο χρήστης να το 
χρησιμοποιεί ως όνομα χρήστη στο διαδίκτυο.  

 
Εικόνα 25. Εισαγωγή username της διεύθυνσης email προς διερεύνηση με την ίδια αλληλουχία 
ενεργειών που θα εκτελούνταν εάν η είσοδος ήταν όνομα χρήστη 

Είναι σημαντικό να σημειωθεί, ότι ως username μίας διεύθυνσης email θεωρείται το τμήμα 
της διεύθυνσης που προηγείται του συμβόλου @,  όπως φαίνεται παρακάτω. 

 
Εικόνα 26. Διαχωρισμός μίας διεύθυνσης email σε username, second level domain και top level 
domain. Ο συνδυασμός των στοιχείων που ακολουθούν το σύμβολο @ πολλές φορές 
χαρακτηρίζονται απλά και ως domain. 

Κάθε φορά που μία διεύθυνση email δίνεται (ή ανακαλύπτεται) ως πιθανή είσοδος, το 
εργαλείο διενεργεί ελέγχους εγκυρότητάς της σε ότι αφορά το συντακτικό της. Διευθύνσεις email 
που δεν είναι συντακτικά σωστές απορρίπτονται. 

 
Εικόνα 27. Διευθύνσεις email που περιέχουν απαγορευμένους χαρακτήρες ή είναι λάθος 
δομημένες απορρίπτονται 

Επιπρόσθετα, διευθύνσεις email που έχουν ξαναελεγχθεί προηγουμένως δεν 
ξαναελέγχονται. 

 
Εικόνα 28. Διευθύνσεις email που έχουν ήδη ελεγχθεί δεν ξαναελέγχονται από το εργαλείο 

4.3 Όνομα χρήστη (username) ως είσοδος 

Το εργαλείο αποθηκεύει σε μία λίστα προς έρευνα όλα τα ονόματα χρήστη που είτε 
ανακαλύπτονται στην πορεία εκτέλεσης του προγράμματος, είτε δίνονται ως είσοδος από τον 
χρήστη. Όπως και στην περίπτωση των διευθύνσεων email, ο χρήστης μπορεί να παρέχει 
πολλαπλά ονόματα χρήστη ως δεδομένα εισόδου, εφόσον τα διαχωρίσει μεταξύ τους με κόμματα. 
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Εικόνα 29. Εισαγωγή όλων των ονομάτων χρήστη σε μία λίστα προς έρευνα 

Σε περίπτωση που ένα όνομα χρήστη έχει ήδη ελεγχθεί προηγουμένως, το εργαλείο δεν 
επαναλαμβάνει έρευνα για αυτό, προκειμένου να εξοικονομήσει χρόνο και πόρους. 

 
Εικόνα 30. Όταν ένα username έχει ήδη ερευνηθεί, το εργαλείο δεν επαναλαμβάνει έρευνα για αυτό 

Εάν σε οποιαδήποτε φάση της εκτέλεσής του το εργαλείο λάβει ως είσοδο κάποιο username, 
εκτελεί εξονυχιστικό έλεγχο σε πληθώρα παρόχων διευθύνσεων email ώστε να δει αν ο χρήστης 
χρησιμοποιεί αυτό το username ως username διεύθυνσης email. Σε συνδυασμό και με την 
ανωτέρω περίπτωση της έρευνας μίας διεύθυνσης email, εδώ παρατηρείται μία διπλή λειτουργία: 
αν το ελεγχόμενο στοιχείο είναι όνομα χρήστη, το όνομα χρήστη αυτό ερευνάται ως username 
πιθανών διευθύνσεων email. Αν από την άλλη το ελεγχόμενο στοιχείο είναι μία διεύθυνση email, 
τότε το username αυτής της διεύθυνσης email θα χρησιμοποιηθεί ως στοιχείο για την εύρεση 
άλλων διευθύνσεων email από άλλους παρόχους με το ίδιο username.  

 
Εικόνα 31. Το εργαλείο αναζητά σε πολλαπλούς παρόχους διευθύνσεων email εάν το username 
χρησιμοποιείται ή όχι. Αυτό συμβαίνει γιατί είναι συχνό ο ίδιος χρήστης να επαναχρησιμοποιεί το 
ίδιο όνομα χρήστη σε πολλαπλούς παρόχους διευθύνσεων email 

Το εργαλείο έπειτα αναζητά όλες τις δομές από ιστοσελίδες που είναι αποθηκευμένες σε μία 
προκαθορισμένη λίστα, προκειμένου να βρει πιθανά προφίλ του χρήστη. Η έρευνα χρησιμοποιεί 
τις μεθόδους που αναφέρθηκαν παραπάνω για να δει εάν ο ίδιος χρήστης έχει 
επαναχρησιμοποιήσει το όνομα χρήστη του σε διαφορετικές πλατφόρμες. 

Σε περιπτώσεις που δεν είναι ξεκάθαρο εάν το όνομα χρήστη χρησιμοποιείται σε κάποια 
πλατφόρμα, το εργαλείο αποθηκεύει το αντίστοιχο URL, ώστε να χρησιμοποιηθεί αργότερα για 
χειροκίνητη έρευνα αν το επιθυμεί ο ερευνητής (περισσότερες πληροφορίες παρακάτω). 
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Εικόνα 32. Περιπτώσεις όπου οι έλεγχοι εγκυρότητας δεν μπορούν να πραγματοποιηθούν, 
οδηγούν σε αποθήκευση του αντίστοιχου URL για πιθανή χειροκίνητη έρευνα από τον ερευνητή. 

4.4 Αληθινό όνομα ως είσοδος 

Υπάρχουν περιπτώσεις που ο χρήστης δεν διαθέτει κανένα στοιχείο για τον στόχο εκτός του 
ονόματός του. Σε αυτές τις περιπτώσεις, πρέπει να εισαχθεί το πλήρες όνομα του στόχου, δηλαδή 
το όνομα ακολουθούμενο από το επίθετο του στόχου με κενό μεταξύ τους. Ο χρήστης μπορεί 
επίσης να εισάγει πολλαπλά ονόματα προς έρευνα, αρκεί να τα διαχωρίσει μεταξύ τους με 
κόμματα. Το τελευταίο είναι εξαιρετικά χρήσιμο στις περιπτώσεις που ο χρήστης θέλει να 
ερευνήσει πιθανές παραλλαγές του ονόματος του στόχου ή πιθανά υποκοριστικά του (π.χ. 
Ioannis ή Giannis). 

Μιας και το εργαλείο θα επιχειρήσει να «μαντέψει» μία διεύθυνση email του στόχου όπως 
αναφέρθηκε και παραπάνω, είναι σημαντικό να δοθούν όσο περισσότερα στοιχεία γίνεται. Για το 
λόγο αυτό, το εργαλείο ζητάει τα επόμενα δύο πιο συνήθη στοιχεία που χρησιμοποιούνται 
στατιστικά από τους χρήστες για τη δημιουργία νέων διευθύνσεων email: το έτος γέννησης και 
την εθνικότητα του στόχου. Τα δύο αυτά επιπρόσθετα στοιχεία δεν είναι υποχρεωτικά να 
συμπληρωθούν και μόνο το όνομα του στόχου είναι αρκετό για να ξεκινήσει η διαδικασία έρευνας. 
Ωστόσο, αυτά τα στοιχεία είναι σημαντικά τόσο για την δοκιμή περισσότερων διευθύνσεων email, 
όσο και για την δοκιμή περισσότερων domains (παρόχων διευθύνσεων email). 

Σε περιπτώσεις που ο χρήστης δεν γνωρίζει την εθνικότητα του στόχου του, το εργαλείο 
επιτρέπει στον χρήστη να επιλέξει αν θέλει να αυτοματοποιήσει τη διαδικασία εύρεσης της 
εθνικότητας του χρήστη βάσει του ονόματός του. 

 
Εικόνα 33. Ο χρήστης μπορεί να επιλέξει να καταχωρήσει ως στοιχεία εισόδου το αληθινό 
όνομα(τα) του στόχου, το έτος γέννησης και την εθνικότητά του. Σε περίπτωση που δεν γνωρίζει 
την εθνικότητά του, μπορεί να επιλέξει να γίνει αυτοματοποιημένη εύρεση της εθνικότητας βάσει 
του ονόματος του χρήστη. 

Το εργαλείο έπειτα δημιουργεί πολλαπλούς συνδυασμούς των στοιχείων που δόθηκαν ως 
είσοδο προκειμένου να ανακαλύψει κάποια διεύθυνση email του στόχου. Οι πάροχοι 
διευθύνσεων που συμπεριλαμβάνονται στην έρευνα, είναι οι στατιστικά περισσότερο 
διαδεδομένοι. Σε περιπτώσεις που δίνεται η εθνικότητα του στόχου (ή ανακαλύπτεται με 
αυτοματοποιημένο τρόπο), το εργαλείο αναζητά και domains που αντιστοιχούν στην εθνικότητα 
αυτή (π.χ. yahoo.gr για στόχο ελληνικής καταγωγής). 

Μετά την δόμηση πολλαπλών πιθανών διευθύνσεων email, το εργαλείο επιχειρεί να βρει την 
ύπαρξη της κάθε διεύθυνσης email σε σελίδες που υπάρχουν μεγάλες πιθανότητες ο χρήστης να 
διαθέτει λογαριασμό, καθώς και σε leaked databases. Κατά συνέπεια, παρότι δεν πετυχαίνει 
πάντα να βρει ποιες διευθύνσεις χρησιμοποιούνται πραγματικά και μπορεί να ανήκουν στον 
χρήστη, έχει μεγάλη πιθανότητα να τα καταφέρει. Αυτό συμβαίνει διότι δεν είναι εφικτό από άποψη 
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χρόνου και πόρων να αναζητήσει διεξοδικά όλες τις διευθύνσεις email (όπως για παράδειγμα 
συμβαίνει στην περίπτωση που δίνεται κανονικά ως σίγουρη είσοδος μία διεύθυνση email). Η 
διεξοδική αναζήτηση δεκάδων ή εκατοντάδων συνδυασμών διευθύνσεων email θα καθιστούσε 
αντιπαραγωγική τη διαδικασία για τον ερευνητή και άρα δεν έχει νόημα. Η επιφανειακή όμως 
αναζήτηση των πιο πιθανών διευθύνσεων email που θα μπορούσε να κατέχει ο χρήστης, στις 
πιο πιθανές πλατφόρμες (ή βάσεις δεδομένων) που θα μπορούσε να είναι εγγεγραμμένος ο 
χρήστης, δίνει μία πολύ καλή αναλογία χρόνου και αποτελεσμάτων, μιας και καλύπτει τις 
βασικότερες περιπτώσεις. 

 

 
Εικόνα 34. Το εργαλείο πραγματοποιεί έρευνα εντός της πλατφόρμας gravatar για πολλαπλές 
δομημένες διευθύνσεις email σε μία προσπάθεια να ανακαλύψει διεύθυνση email που 
χρησιμοποιείται από τον χρήστη. Λόγω του γεγονότος ότι η εθνικότητα που ανακαλύφθηκε 
αυτοματοποιημένα είναι ελληνική, τα πιθανά domains περιλαμβάνουν και domains παρόχων email 
με κατάληξη .gr 

Σε περιπτώσεις που ανακαλύπτονται διευθύνσεις email, το εργαλείο ενεργεί δεύτερη σειρά 
επαληθεύσεων, αυτή τη φορά προκειμένου να αναγνωρίσει αν κάποια από τις διευθύνσεις παρότι 
μοιάζει να ανήκει στον χρήστη, τελικά δεν ανήκει. Για να το επιτύχει αυτό, συγκρίνει το όνομά του 
με το όνομα του προφίλ που ανακαλύπτει. 
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Εικόνα 35. Το εργαλείο επιχειρεί να επαληθεύσει κατά πόσο οι διευθύνσεις email που ανευρέθηκαν 
ανήκουν πραγματικά στον Jason smith. Προφίλ που δεν περιλαμβάνουν το μικρό όνομα του 
Jason ή abbreviation αυτού απορρίπτονται και επιλέγονται τελικά μόνο όσα έχουν μεγαλύτερες 
πιθανότητες να ανήκουν στον Jason. Επίσης, προφίλ που δεν περιλαμβάνουν το επώνυμο smith 
αλλά κάποιο άλλο, απορρίπτονται. 

Αν τελικά το εργαλείο αποφασίσει ότι υπάρχουν διευθύνσεις email που αξίζει να ερευνηθούν 
γιατί υπάρχουν σημαντικές πιθανότητες να ανήκουν στον χρήστη, τότε τις εναποθέτει εντός 
λίστας, καθαρίζοντας τις διπλότυπες εγγραφές. 

 
Εικόνα 36. Το εργαλείο εισάγει τις διευθύνσεις email που μάντεψε ως πιθανές να ανήκουν στον 
χρήστη σε μία λίστα αφαιρώντας τις διπλότυπες εγγραφές 

Είναι προφανές ότι ένα όνομα μπορεί να μην δοθεί ως αρχική είσοδος στο εργαλείο, αλλά 
μπορεί και να ανακαλυφθεί κατά τη διάρκεια εκτέλεσης του προγράμματος με αρχικό στοιχείο 
εισόδου κάτι άλλο. Για παράδειγμα, πολλές φορές ο ερευνητής γνωρίζει μία διεύθυνση email που 
δεν αποκαλύπτει ποιος μπορεί να είναι ο ιδιοκτήτης της. Σε αυτές τις περιπτώσεις, 
ανακαλυφθέντα ονόματα κατά την πορεία της έρευνας μπορεί να οδηγήσουν σε νέα emails προς 
εξερεύνηση μέσω της διαδικασίας του email guessing. Για το σκοπό αυτό, κάθε φορά που το 
πρόγραμμα ανακαλύπτει πιθανά ονόματα του στόχου, τα εισάγει σε μία λίστα ως είσοδο στην 
επόμενη επαναληπτική εκτέλεσή του. 

 
Εικόνα 37. Το εργαλείο εισάγει ανακαλυφθέντα πιθανά ονόματα του στόχου για περαιτέρω 
διερεύνηση μέσω της διαδικασίας του email guessing 

Στη συνέχεια, ακολουθείται η ίδια διαδικασία που περιεγράφηκε και παραπάνω σχετικά με τη 
χρήση διευθύνσεων email ως είσοδο. Η κάθε μία δηλαδή διεύθυνση email που βρέθηκε, θα 
αποτελέσει τώρα είσοδο στην επόμενη επαναληπτική εκτέλεση του κώδικα. 
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4.5 Σύνθεση αποτελεσμάτων και αυτοματοποιημένες αναλύσεις 

Στο τέλος κάθε εκτέλεσης, το εργαλείο μετατρέπει τις εξόδους σε νέες εισόδους και επανεκτελείται. 
Αυτή η επαναληπτική εκτέλεση, επαναλαμβάνεται είτε μέχρι να μην υπάρχουν άλλες έξοδοι για 
να μετατραπούν σε νέες εισόδους, είτε όταν ο μέγιστος αριθμός βάθους (επαναλήψεων) 
ολοκληρώνεται. Ο μέγιστος αυτός αριθμός τροποποιείται από τον δημιουργό του εργαλείου και 
ως βέλτιστη ρύθμιση έχει αποφασιστεί η τριπλή επανάληψη κατά μέγιστο. Μετά από πολλαπλές 
δοκιμές και εμπειρικά, περισσότερες επαναλήψεις με αυτοματοποιημένο τρόπο, οδηγούν σε 
πολλά ψευδώς θετικά αποτελέσματα που επιβαρύνουν τον ερευνητή με λανθασμένη 
πληροφορία, αντί να τον διευκολύνουν. 

 
Εικόνα 38. Σε κάθε ενδιάμεσο στάδιο, οι έξοδοι κάθε επανάληψης μετατρέπονται σε νέες είσοδοι. 
Τα δεδομένα εισόδου που έχουν ήδη ελεγχθεί παραλείπονται. 

Όταν όλες οι επαναληπτικές εκτελέσεις ολοκληρωθούν, το εργαλείο συνδυάζει τα 
αποτελέσματα σε διακριτές λίστες ή dictionaries, ανάλογα με το πως θα μετασχηματιστούν 
αργότερα, προκειμένου να εξαχθούν οι μετέπειτα αναλύσεις.  

 
Εικόνα 39. Πέρας εκτέλεσης κώδικα και συνδυασμός όλων των εξόδων σε κατάλληλες μορφές 

Στη συνέχεια, το εργαλείο αρχικά μετατρέπει τα τελικά αποτελέσματα σε κατάλληλες δομές 
JSON. Τρεις από αυτές δίνονται ως αποτέλεσμα-έξοδος στον χρήστη. Η πρώτη δομή ομαδοποιεί 
τα αποτελέσματα βάση των όμοιων κλειδιών για να απαντήσει σε ερωτήσεις του τύπου: «Ποια 
ονόματα χρήστη βρέθηκαν για τον στόχο;» ή «σε ποιες περιοχές φαίνεται να είχε παρουσία ο 
στόχος;». 
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Εικόνα 40. Ομαδοποίηση αποτελεσμάτων με βάση τα κλειδιά 

 

Η δεύτερη δομή JSON που παρέχεται ως έξοδος στον χρήστη στο τέλος της εκτέλεσης του 
προγράμματος, εμπεριέχει εκτός των επαληθευμένων δεδομένων και δεδομένα που θα πρέπει 
να ελέγξει χειροκίνητα ο ερευνητής γιατί πολύ απλά ο διακομιστής δεν απάντησε με τρόπο που 
να μπορεί να ελεγχθεί ή αρνήθηκε να απαντήσει. 

 
Εικόνα 41. Δομή JSON που περιλαμβάνει και URLs που απαιτούν περαιτέρω χειροκίνητη έρευνα 
από τον ερευνητή 
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Η τρίτη και πιο σημαντική δομή παρουσιάζει στον χρήστη όλα τα αποτελέσματα εξόδου 
ομαδοποιημένα πρώτα κατά στοιχείο εισόδου (π.χ. όνομα χρήστη, διεύθυνση email) και 
μεταγενέστερα σε εμφολιασμένη μορφή ομαδοποιημένα ανά ιστοσελίδα όπου βρέθηκαν στοιχεία 
για εκείνον. 

 
Εικόνα 42. Προβολή τελικών αποτελεσμάτων ομαδοποιημένων κατά στοιχείο εισόδου και σελίδα 
αποτελεσμάτων 

 

Στη συνέχεια, το εργαλείο χρησιμοποιεί ένα dictionary ειδικά σχεδιασμένο ώστε να 
απομονώνει τις χρονικές πληροφορίες του χρήστη και να τις συνδυάζει με την αντίστοιχη 
ιστοσελίδα και το αντίστοιχο στοιχείο εισόδου με τα οποία συσχετίζεται. Έπειτα, χρησιμοποιεί 
αυτήν την πληροφορία και τη βιβλιοθήκη matplotlib, προκειμένου να δημιουργήσει ένα 
χρονοδιάγραμμα (timeline) σε γραμμική αναπαράσταση του χρόνου ξεκινώντας από την πιο 
παλιά ημερολογιακά πληροφορία και προχωρώντας σταδιακά στην πιο πρόσφατη. Η χρονική 
αυτή αναπαράσταση δίνεται σε δύο διαφορετικές μορφές: στον οριζόντιο άξονα του χρόνου και 
στον κάθετο άξονα του χρόνου. 

Ο δύο αυτοί τρόποι αναπαράστασης εξυπηρετούν διαφορετικούς σκοπούς. Η αναπαράσταση 
στον οριζόντιο άξονα του χρόνου είναι πιο κατανοητή στο μάτι του μέσου χρήστη και του επιτρέπει 
να αντιληφθεί ευκολότερα την χρονική εξέλιξη της πληροφορίας. Αυτό ισχύει, διότι ο μέσος 
χρήστης έχει συνηθίσει να βλέπει αποτυπωμένο τον χρόνο σε οριζόντιο άξονα. Ωστόσο, ο 
οριζόντιος άξονας παρουσιάζει προβλήματα αποτύπωσης, όταν τα χρονικά δεδομένα εξόδου 
είναι πολλά σε πλήθος. Η πληροφορία αλληλοκαλύπτεται κατά την αποτύπωσή της και τελικά δεν 
υπάρχει χρήσιμη απεικόνιση των αποτελεσμάτων. Με το δεύτερο τρόπο απεικόνισης στον κάθετο 
άξονα του χρόνου, ο χρήστης δεν αντιμετωπίζει ποτέ πρόβλημα απεικόνισης της πληροφορίας 
και έτσι δεν χάνει τμήμα της χρονικής αλληλουχίας. 

Το πρόβλημα που παρουσιάζει ο οριζόντιος άξονας, θα μπορούσε να λυθεί με την εισαγωγή 
μπάρας κύλισης, την οποία ο χρήστης θα μετακινεί προς την επιθυμητή κατεύθυνση, για να 
αποκαλύψει χρονική πληροφορία που θα ήταν μοιρασμένη σε μεγαλύτερο άξονα. Σε μία τέτοια 
όμως περίπτωση, δεν θα είχε στη διάθεσή του όλη την χρονική πληροφορία μαζεμένη σε μία 
εικόνα, κάτι που στην οπτική ανάλυση θεωρείται συνήθως εξαιρετικά ευεργετικό. Για αυτόν το 
λόγο, επιλέχθηκε να χρησιμοποιηθούν και οι δύο αυτοί τρόποι αναπαράστασης της πληροφορίας. 
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Εικόνα 43. Αναπαράσταση χρονικής πληροφορίας για το στόχο στον οριζόντιο άξονα του χρόνου. 
Η πληροφορία αλληλοκαλύπτεται όταν είναι μεγάλη σε μέγεθος. 

 
Εικόνα 44. Αναπαράσταση χρονικής πληροφορίας για το στόχο στον κάθετο άξονα του χρόνου. 
Παρότι ο κάθετος άξονας δεν είναι συνηθισμένος σε χρονικές αναπαραστάσεις, η πληροφορία 
είναι καθαρή και μαζεμένη σε μία εικόνα. 

Στη συνέχεια, το εργαλείο χρησιμοποιεί ένα dictionary ειδικά σχεδιασμένο ώστε να 
απομονώνει τις γεωγραφικές πληροφορίες του χρήστη και να τις συνδυάζει με το αντίστοιχο 
στοιχείο εισόδου με το οποίο συσχετίζονται. Έπειτα, επιχειρεί να μετατρέψει τις γεωγραφικές 
πληροφορίες σε συντεταγμένες με τέσσερεις διαφορετικές μεθόδους που περιλαμβάνουν τεχνητή 
νοημοσύνη, API calls και αποθηκευμένη πληροφορία. Τέλος, χρησιμοποιεί αυτήν την 
πληροφορία προκειμένου να δημιουργήσει δύο διαφορετικούς χάρτες: ο πρώτος με τη χρήση της 
βιβλιοθήκης matplotlib και ο δεύτερος μέσω της βιβλιοθήκης folium. 
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Εικόνα 45. Αποτύπωση γεωγραφικής πληροφορίας για το στόχο με τη χρήση της βιβλιοθήκης 
matplotlib 

 

Σκοπός της χρήσης matplotlib είναι μια πιο αφαιρετική απεικόνιση που δεν δίνει παραπάνω 
πληροφορία, πέρα από την απεικόνιση αυτή καθ’ αυτή. Από την άλλη, σκοπός της χρήσης folium 
είναι μία πιο στοχευμένη απεικόνιση που συνδυάζει τόπο με στοιχείο εισόδου. Ο χρήστης μπορεί 
με ένα απλό κλικ πάνω στην τοποθεσία που ανακαλύφθηκε να φανερώσει το όνομα της 
τοποθεσίας και το στοιχείο εισόδου με την οποία αυτό συσχετίζεται. 

 

 
Εικόνα 46. Ο χρήστης με απλό κλικ μπορεί να συσχετίσει τοποθεσία με στοιχείο εισόδου (π.χ. 
username) 

Στη συνέχεια, το εργαλείο δημιουργεί γράφους και αναλύσεις δικτύου μέσω της βιβλιοθήκης 
networkx, προκειμένου να απεικονίσει κοινές συσχετίσεις που εμφανίζονται στα δεδομένα. Οι 
κόμβοι που ενώνουν συστάδες κόμβων είναι σημαντικοί, αφού είναι το κοινό χαρακτηριστικό 
μεταξύ των συστάδων. Για παράδειγμα το ίδιο όνομα μπορεί να εμφανίζεται ως ένας ιδιοκτήτης 
μίας διεύθυνσης email και ταυτόχρονα ως ιδιοκτήτης ενός ονόματος χρήστη. Κατά συνέπεια, αυτά 
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τα δύο στοιχεία συνδέονται μεταξύ τους «δείχνοντας» τον ίδιο στόχο. Παρόμοιες συσχετίσεις 
οδηγούν τον ερευνητή σε συμπεράσματα, που δεν θα ήταν εύκολο να συναχθούν με απλή 
ανάγνωση των αποτελεσμάτων στη δομή JSON και άρα είναι εξαιρετικά χρήσιμες σε 
οποιαδήποτε έρευνα. 

Η αναπαράσταση γράφων και δικτύων γίνεται με δύο διαφορετικούς τρόπους. Ο πρώτος 
τρόπος αξιοποιεί τόσο τα κλειδιά όσο και τα values που αντιστοιχούν σε αυτά, στο αντίστοιχο 
JSON αρχείο ή dictionary. Με αυτόν τον τρόπο, ο ερευνητής έχει πλήρη εικόνα τι αναπαριστά ο 
κάθε κόμβος στο γράφο. Ο δεύτερος τρόπος αναπαράστασης, αφαιρεί τα κλειδιά και κρατάει μόνο 
τις τιμές των key-value ζευγαριών, παραλείποντας μεν πληροφορία, αλλά επιτρέποντας δε μία 
πιο καθαρή εικόνα σε μεγάλο αριθμό δεδομένων. Το μάτι δεν χάνεται και διευκολύνεται η εξαγωγή 
συμπερασμάτων, που τελικά είναι και ο στόχος της ανάλυσης αυτής. 

 
Εικόνα 47. Γράφος αναπαράστασης των δεδομένων χωρίς την παρουσία κλειδιών σε μεγέθυνση 
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Εικόνα 48. Γράφος αναπαράστασης των δεδομένων χωρίς την παρουσία κλειδιών σε σμίκρυνση 
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Εικόνα 49. Γράφος αναπαράστασης των δεδομένων με παρουσία κλειδιών σε μεγέθυνση 

 

 
Εικόνα 50. Γράφος αναπαράστασης των δεδομένων με παρουσία κλειδιών σε σμίκρυνση 

 



Μεταπτυχιακή Διατριβή         Ιωάννης - Ηλίας Μπούρμαλης 

44 
 
Αυτοματοποίηση Μεθοδολογιών Συλλογής και Ανάλυσης Πληροφοριών από Ανοιχτές Πηγές (OSINT) 

Τέλος, το εργαλείο δημιουργεί ένα γραφικό περιβάλλον για την εύκολη ανάγνωση των 
αποτελεσμάτων από τον χρήστη. Για να το επιτύχει δημιουργεί ένα αρχείο html το οποίο μπορεί 
να ανοίξει τοπικά. 

 
Εικόνα 51. Δημιουργία html αρχείου για εύκολη αναπαράσταση της πληροφορίας που εξήχθη από 
το εργαλείο 

 

Ο χρήστης μπορεί ανοίγοντας το αρχείο html να δει τα αποτελέσματα του καθαρισμένου 
JSON αρχείου σε μία όμορφα διαμορφωμένη διεπαφή (GUI). Τα αποτελέσματα είναι και εδώ 
ομαδοποιημένα πρώτα ανά στοιχείο εισόδου και έπειτα εμφολιασμένα εντός καθενός από αυτά, 
ομαδοποιημένα ανά ιστοσελίδα όπου βρέθηκαν δεδομένα, με βάση το αντίστοιχο στοιχείο. 

Τα δεδομένα από κάθε ιστοσελίδα είναι ομαδοποιημένα σε ορθογώνια που περιλαμβάνουν 
όλη την πληροφορία που εξήχθη. Τυχόν εικόνες προφίλ που βρέθηκαν μέσα σε κάθε ιστοσελίδα, 
εμφανίζονται στο κάτω μέρος κάθε ορθογωνίου, επιτρέποντας στον χρήστη να δει αν το προφίλ 
ανήκει όντως στον στόχο του (φωτογραφία του στόχου ή εικόνα που συνάδει με άλλα προφίλ του 
στόχου). Επιπρόσθετα, ο χρήστης μπορεί να κάνει κλικ σε οποιοδήποτε τετράγωνο και να 
κατευθυνθεί απευθείας στην σελίδα από την οποία αντλήθηκαν τα δεδομένα (αν αυτό είναι 
εφικτό), ώστε να προβεί σε περαιτέρω έρευνα αν χρειαστεί. Κάθε φορά που ο χρήστης κάνει 
hover τον κέρσορα πάνω από ένα πλαίσιο πληροφοριών, το πλαίσιο αυτό αιωρείται ελάχιστα για 
να τονίσει σε ποια σελίδα θα ανακατευθυνθεί ο χρήστης εάν κάνει κλικ. Με αυτόν τον τρόπο, ο 
ερευνητής μπορεί να αποφύγει ατυχήματα τα οποία μπορεί να εκθέσουν την ψηφιακή του 
ασφάλεια (OPSEC) από λάθος κλικ σε ιστοσελίδα, που μπορεί να μην θέλει να επισκεφτεί. 

 
Εικόνα 52. Γραφική διεπαφή χρήστη (GUI) που εμφανίζεται μετά το πέρας της εκτέλεσης του 
εργαλείου. Τα αποτελέσματα του κώδικα είναι ομαδοποιημένα ανά στοιχείο εισόδου και στη 
συνέχεια ανά σελίδα 
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ΚΕΦΑΛΑΙΟ 5 – Προκλήσεις και μελλοντικές κατευθύνσεις 

5.1 Προκλήσεις 

Όλες οι τεχνικές και μεθολογίες OSINT, χειροκίνητες ή αυτοματοποιημένες, αντιμετωπίζουν 
πολλαπλές προκλήσεις. Παρακάτω θα γίνει μία προσπάθεια να εξεταστούν μερικές προκλήσεις 
που αντιμετωπίζει το συγκεκριμένο εργαλείο και στηρίζονται τόσο στον τρόπο λειτουργίας του, 
όσο και στο γενικότερο περιβάλλον που καλούνται να εργαστούν οι ερευνητές OSINT. 

Το scraping απαιτεί συχνά τεχνικές αλλαγής «ψηφιακής ταυτότητας», μέσω της οποίας 
εκτελείται. Πολλαπλές προσπάθειες scraping σε μία ιστοσελίδα, μπορεί να οδηγήσει σε 
αποκλεισμό πρόσβασής της, διότι η ιστοσελίδα στόχος μπορεί να τη θεωρήσει ως κακόβουλη. 
Συχνά τα requests πρέπει να γίνονται με διαφορετικές διευθύνσεις IP, με διαφορετικά headers, 
με διαφορετικά cookies κ.ο.κ.  Παρά το γεγονός ότι εμπόδια τέτοιας φύσης μπορούν να 
αποκλειστούν (π.χ. με τη χρήση διευθύνσεων proxies και headers που εναλλάσσονται), οι 
διαθέσιμες λύσεις αποτελούν πρόκληση για διάφορους λόγους. 

Η πρόσβαση σε μερικές πλατφόρμες απαιτεί την κατοχή ενεργών λογαριασμών, διότι χωρίς 
την ύπαρξή τους, δεν είναι εφικτή η προσπέλασή τους. Προκειμένου να αποφευχθούν κίνδυνοι 
αποκλεισμού πρόσβασης ή έκθεσης του ψηφιακού αποτυπώματος (OPSEC), χρειάζεται να 
δημιουργηθούν ψεύτικοι λογαριασμοί, που δεν είναι συνδεδεμένοι με οποιονδήποτε τρόπο στην 
πραγματική ταυτότητα του χρήστη (sockpuppet accounts). Τόσο η δημιουργία, όσο και η 
διατήρηση τέτοιων λογαριασμών, αποτελούν σημαντική πρόκληση. Οι ερευνητές είναι 
εκτεθειμένοι σε μεγάλους κινδύνους σε περιπτώσεις αποκάλυψης της φυσικής ή ψηφιακής 
ταυτότητάς τους. Μιας και η δημιουργία και συντήρηση τέτοιων λογαριασμών απαιτεί μεγαλύτερη 
γνώση από εκείνη που διαθέτει ο μέσος χρήστης, αδυναμία να τηρηθούν βασικοί κανόνες 
προστασίας, μπορεί να έχουν έως και θανατηφόρα αποτελέσματα. 

 
Εικόνα 53. Παράδειγμα έκθεσης ψηφιακού αποτυπώματος που οδήγησε σε θάνατο.18 

Η ασύγχρονη και παράλληλη εκτέλεση πολλαπλών input/output (Ι/Ο) λειτουργιών, δεν είναι 
εύκολο να συντηρηθεί προγραμματιστικά. Απαιτούνται διαρκείς τροποποιήσεις του κώδικα, που 
θα ενσωματώνουν κάθε νέα λειτουργικότητα στον ήδη υπάρχον κώδικα. 

Παράλληλα όπως ειπώθηκε παραπάνω, η αυτοματοποίηση OSINT τεχνικών, βασίζεται 
μερικές φορές σε ευπάθειες ιστοσελίδων (π.χ. εκτεθειμένα APIs) ή «εκτεθειμένες» 
λειτουργικότητες μίας πλατφόρμας. Οι ευπάθειες και λειτουργικότητες αυτές, μπορεί να 
ανακαλυφθούν από τις ιστοσελίδες και να προστατευτούν. Κατά συνέπεια, ο κώδικας είναι 
ζωντανός και απαιτείται διαρκής έρευνα για νέες τεχνικές, ώστε να συνεχίζει να υφίσταται και να 
παράγει αποτελέσματα ίδιας ποιότητας. 

Η αναζήτηση πληροφοριών μέσω τεχνικών που αλληλεπιδρούν με ιστοσελίδες, 
χρησιμοποιώντας στοιχεία του στόχου (π.χ. διεύθυνση ηλεκτρονικού ταχυδρομείου), ενδέχεται να 
ειδοποιήσει τον στόχο της έρευνας. Πολλές ιστοσελίδες, αν ανιχνεύσουν ύποπτη δραστηριότητα, 
ενημερώνουν τον ιδιοκτήτη του προφίλ που ερευνάται, στέλνοντάς του email. Επίσης, ορισμένες 
ιστοσελίδες διατηρούν αρχείο των αναζητήσεων ή μεταφέρουν τα ερευνητικά ερωτήματα σε 
διακομιστές που δεν είναι γνωστοί στον ερευνητή. Αυτό μπορεί να θέσει σε κίνδυνο τη 
μυστικότητα της έρευνας, αν τα ερωτήματα διαρρεύσουν σε τρίτα πρόσωπα. Γι' αυτόν τον λόγο, 
οι ερευνητές πρέπει να είναι ιδιαίτερα προσεκτικοί με τις τεχνικές που χρησιμοποιούν και να 
παρακολουθούν συνεχώς τυχόν αλλαγές στις πολιτικές των ιστοσελίδων που αξιοποιούν για 
έρευνα. 

Το scraping και η χρήση εκτεθειμένων APIs από web εφαρμογές δεν είναι πάντα απολύτως 
νόμιμες πρακτικές. Σε ορισμένες περιπτώσεις, μπορεί να παραβιάζουν τους νόμους ενός 
κράτους-μέλους και να θεωρηθούν κυβερνοεπιθέσεις ή hacking. Σε άλλες περιπτώσεις, ενδέχεται 
απλώς να παραβαίνουν τους όρους χρήσης μιας πλατφόρμας, με ηπιότερες συνέπειες όπως 
αστικές κυρώσεις ή αποκλεισμό από την πλατφόρμα. Επιπλέον, τέτοιες πρακτικές μπορεί να 
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θεωρηθούν ανήθικες, καθώς ενδέχεται να παραβιάζουν την επιθυμία των χρηστών να 
προστατεύουν τα δεδομένα τους, από μη εξουσιοδοτημένη πρόσβαση. 

Η ηθική είναι ένα σημαντικό ζήτημα που πρέπει να απασχολεί τους ερευνητές OSINT. Το 
γεγονός ότι μια πληροφορία είναι ανοιχτά διαθέσιμη στο διαδίκτυο, δεν σημαίνει ότι η χρήση της 
από τρίτους είναι αυτόματα ηθική. Οι περισσότεροι χρήστες του διαδικτύου δεν έχουν επίγνωση 
του ποιες πληροφορίες για αυτούς είναι δημόσια προσβάσιμες, ούτε κατανοούν πόσο ισχυρή 
μπορεί να γίνει η σύνδεση πολλαπλών, φαινομενικά ασήμαντων πληροφοριών. Αυτό σημαίνει ότι 
η συλλογή και ανάλυση δεδομένων μέσω OSINT, θα πρέπει να πραγματοποιείται μόνο όταν 
εξυπηρετεί ένα μεγαλύτερο κοινωνικό καλό και ποτέ με κακόβουλη πρόθεση. Δεν πρέπει να 
λησμονείται επίσης, ότι πολλές από τις πληροφορίες που τυχαίνει να βρίσκονται διαθέσιμες 
ανοιχτά σε όλους, είναι προϊόν πρότερης κακόβουλης ενέργειας (π.χ. βάσεις δεδομένων που 
διέρρευσαν μετά από κυβερνοεπίθεση). 

Επιπλέον, οι νόμοι και οι κανονισμοί για την προστασία των προσωπικών δεδομένων έχουν 
νομική ισχύ και υπερβαίνουν την ηθική διάσταση μιας έρευνας, δεσμεύοντας τον ερευνητή να 
τηρεί συγκεκριμένες προϋποθέσεις, όπως η συγκατάθεση του ατόμου ή η ύπαρξη 
δικαιολογημένου έννομου συμφέροντος.19 Οι ερευνητές οφείλουν να γνωρίζουν και να 
συμμορφώνονται με τις τοπικές και διεθνείς νομοθεσίες για την προστασία των δεδομένων, 
διασφαλίζοντας ότι οι πρακτικές τους είναι τόσο νόμιμες όσο και ηθικές. Η υιοθέτηση αυτών των 
πρακτικών, συμβάλλει στην οικοδόμηση εμπιστοσύνης με το κοινό και στη διασφάλιση της 
υπευθυνότητας στον τομέα της έρευνας. 

Επιπρόσθετα, η επαλήθευση των πληροφοριών είναι εξαιρετικά σημαντική. Παρόλο που το 
εργαλείο μειώνει αισθητά το χρόνο αρχικής συλλογής δεδομένων για τον ερευνητή, ο ερευνητής 
θα πρέπει να αφιερώσει επιπρόσθετο χρόνο για να επαληθεύσει τα ευρήματα και να αφαιρέσει 
από τα αποτελέσματα, τα ευρήματα που λανθασμένα εξήγαγε το αυτοματοποιημένο εργαλείο 
(false positives). Η αρχική συλλογή πληροφοριών αποτελεί σημαντική βάση για την έναρξη μιας 
έρευνας, αλλά ο ανθρώπινος παράγοντας παραμένει αναντικατάστατος όταν πρόκειται για την 
επέκταση μίας έρευνας σε βάθος. Εάν η αρχική πληροφορία είναι εσφαλμένη, αυτό μπορεί να 
οδηγήσει τον ερευνητή σε εντελώς λάθος κατευθύνσεις, υπονομεύοντας την ακρίβεια και την 
αξιοπιστία της έρευνας. 

Παρά το γεγονός ότι η αυτοματοποιημένη συλλογή πληροφοριών εξοικονομεί χρόνο στο 
χρήστη, χάνει λεπτομέρειες που μόνο το ανθρώπινο μάτι μπορεί να εντοπίσει. Επιπρόσθετα, το 
εργαλείο δεν είναι εφικτό να κάνει κάποιες συνδέσεις που ο ανθρώπινος νους μπορεί να κάνει, 
κατά τη διάρκεια μίας χειροκίνητης έρευνας. Κατά συνέπεια, η αυτοματοποιημένη συλλογή 
δεδομένων υπολείπεται ποσότητας και ποιότητας, που ο ερευνητής θα κληθεί να καλύψει 
αργότερα με χειροκίνητο τρόπο. Με λίγα λόγια, το εργαλείο δεν μπορεί να αντικαταστήσει τον 
ανθρώπινο ερευνητή, παρ’ ότι κατά τα λοιπά αποτελεί ένα ισχυρό εργαλείο στα χέρια του. 

Η χρήση του OSINT απαιτεί πολύ καλή κατανόηση του ρόλου που παίζει μέσα στον κύκλο 
συλλογής πληροφοριών (intelligence cycle). Η αναζήτηση στοιχείων για έναν στόχο δεν έχει 
κανένα νόημα αν δεν έχει συγκεκριμένο σκοπό, δηλαδή να απαντήσει σε μια συγκεκριμένη 
ερώτηση. Ένα από τα μεγαλύτερα λάθη που κάνουν οι άπειροι ερευνητές είναι ότι δεν κατανοούν 
ποια είναι η ερώτηση που πρέπει να απαντήσουν. Η συλλογή και ανάλυση πληροφοριών, ειδικά 
όταν γίνεται αυτόματα, μπορεί να οδηγήσει σε μια ατελείωτη έρευνα και να αποκαλύψει πολλές 
πληροφορίες για τον στόχο, που όμως δεν απαντούν στο ερώτημα των υπεύθυνων λήψης 
αποφάσεων. Επομένως, οι ερευνητές πρέπει να έχουν την εμπειρία ή την καθοδήγηση να 
κατανοούν αν υπάρχει μια ερώτηση, ποια είναι αυτή η ερώτηση και ποιες πληροφορίες 
χρειάζονται για να την απαντήσουν. 

Αντίθετα, οι έμπειροι ερευνητές διατρέχουν τον κίνδυνο να επιμείνουν υπερβολικά σε ένα από 
τα πολλαπλά στοιχεία που έχουν στη διάθεσή τους, οδηγούμενοι σε μια ατελείωτη αναζήτηση 
που τελικά δεν καταλήγει πουθενά. Δηλαδή, ξεκινούν να εξερευνούν ένα στοιχείο και καταλήγουν 
να βυθίζονται σε πολλές σχετικές πληροφορίες, συχνά πέρα από τον αρχικό τους στόχο. Αυτή η 
κατάσταση συναντάται συχνά με τον όρο «rabbit hole» (η τρύπα του κουνελιού) και προέρχεται 
από την ιστορία της Αλίκης στη Χώρα των Θαυμάτων, όπου η Αλίκη ακολουθεί ένα κουνέλι και 
βρίσκει τον εαυτό της σε έναν κόσμο γεμάτο απροσδόκητες και περίπλοκες καταστάσεις. 
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5.2 Μελλοντικές κατευθύνσεις 

Το εργαλείο επιδέχεται πολλαπλές τροποποιήσεις και επεκτάσεις που θα μπορούσαν να το 
καταστήσουν περισσότερο αποτελεσματικό. Ο περιορισμένος χρόνος υλοποίησής του στα 
πλαίσια μία μεταπτυχιακής εργασίας, δεν επέτρεψε να υλοποιηθούν αυτές οι τροποποιήσεις, 
αλλά το εργαλείο θα συνεχίσει να εξελίσσεται πέρα από την μεταπτυχιακή εργασία και οι 
μελλοντικές κατευθύνσεις του θα καλύψουν τα εξής πεδία: 

- Μετά το πέρας της ερευνητικής δραστηριότητας, το εργαλείο θα λαμβάνει screenshots όλων των 
σελίδων που βρέθηκαν και θα τις παρουσιάζει ως έξοδο μαζί με το υπόλοιπα αποτελέσματα. Με 
αυτόν τον τρόπο, ο ερευνητής θα μπορεί να χρησιμοποιήσει τις δημιουργηθείσες εικόνες ως 
αποδεικτικά στοιχεία (π.χ. σε ένα δικαστήριο). Επιπρόσθετα, οι εικόνες αυτές θα προστατεύουν 
τη ψηφιακή ανωνυμία του ερευνητή (operational security), μιας και δεν χρειάζεται να επισκέπτεται 
ο ίδιος τις ιστοσελίδες αυτές. 

- Κατά την είσοδο του πλήρους ονόματος ενός στόχου και μετά την εκτίμηση της εθνικότητάς του, 
το όνομα του στόχου αυτού θα μετατρέπεται στο αντίστοιχο ξενόγλωσσο, ανάλογα με τη χώρα 
προέλευσής του. Για παράδειγμα, το όνομα George μπορεί να μετατραπεί σε Jorge (ισπανικά), 
Georges (γαλλικά), Georg (γερμανικά), Giorgio (ιταλικά), Georgiy ή Георгий (ρώσικα) κ.ο.κ. 
ανάλογα την εθνικότητα του στόχου. Αυτή η μετάφραση/μετατροπή μπορεί να οδηγήσει στην 
αποκάλυψη επιπρόσθετων προφίλ του στόχου. 

- Αντίστροφα, κατά την είσοδο ξενόγλωσσου ονόματος χρήστη, θα γίνεται μετατροπή σε αγγλικό 
όνομα. Πέρα από την αποκάλυψη επιπρόσθετων προφίλ του στόχου, αυτό θα παρακάμπτει και 
ορισμένους περιορισμούς που μπορεί να έχουν ξενόγλωσσα ονόματα. Για παράδειγμα, ρωσικοί 
χαρακτήρες δεν μπορούν να χρησιμοποιηθούν για την παραγωγή διεύθυνσης email. 

- Το εργαλείο πρόκειται να τροποποιηθεί, προκειμένου να μπορεί να αξιοποιεί και το μεσαίο 
όνομα του στόχου σε έρευνες. Είναι συχνό φαινόμενο σε πολλές χώρες του κόσμου ο στόχος να 
έχει μεσαία ή δεύτερα ονόματα (π.χ. ΗΠΑ, Ηνωμένο Βασίλειο, Καναδάς, Αυστραλία, Πορτογαλία, 
Ισπανία, Λατινική Αμερική, Γαλλία, Γερμανία, Ελλάδα). Το στοιχείο αυτό είναι συχνά εξαιρετικά 
σημαντικό, αφού μπορεί να χρησιμοποιηθεί κατά τη δημιουργία διεύθυνσης email, τη δημιουργία 
προφίλ κ.α. 

- Δημιουργία ιστοσελίδας/web application που θα μπορεί ο μέσος χρήστης να χρησιμοποιήσει το 
εργαλείο μέσω εύκολης διεπαφής χρήστη, πιο φιλικής προς αυτόν. 

- Σύγκριση εικόνας στόχου που θα εισάγεται ως στοιχείο εισόδου από τον χρήστη, με εικόνες που 
βρέθηκαν στις διάφορες ιστοσελίδες που φαίνεται να διατηρεί προφίλ ο στόχος. Με αυτόν τον 
τρόπο, θα υπάρχει επιπρόσθετη και πολύ ισχυρή επαλήθευση, αν τα διάφορα προφίλ ανήκουν 
στον στόχο. Υπάρχει ήδη υλοποίηση στον κώδικα που εντοπίζει αν μία ευρεθείσα εικόνα περιέχει 
πρόσωπο. Φυσικά αυτή η λειτουργικότητα μπορεί να επεκταθεί και όχι απλά σε πρόσωπα αλλά 
και σε εικόνες avatar, δηλαδή που δεν περιέχουν πρόσωπο. 

- Εξαγωγή αποτελεσμάτων σε μορφή που μπορεί να εισαχθεί σε άλλα προγράμματα ανάλυσης 
και εξυπηρετούν περισσότερο τον ερευνητή, όπως maltego ή gephi. 

- Η τεχνική του Informed guessing θα προσθέτει ως domain που πρόκειται να ελεγχθεί και το 
domain της εταιρείας που ο στόχος μπορεί να εργάζεται, γιατί πιθανότατα θα διαθέτει αντίστοιχα 
εταιρική διεύθυνση email. Θα γίνεται μάλιστα προσπάθεια εξόρυξης της δομής που χρησιμοποιεί 
η εκάστοτέ εταιρεία για τη δημιουργία νέων εταιρικών διευθύνσεων email στους υπαλλήλους της, 
για διευκόλυνση της διαδικασίας. 

ΣΥΜΠΕΡΑΣΜΑΤΑ 

Η αυτοματοποίηση των τεχνικών OSINT είναι το μέλλον του OSINT. Ειδικοί στον χώρο του OSINT 
συναινούν προς αυτήν την κατεύθυνση.20 Διαδικασίες που χρειάζονται μέρες να ολοκληρωθούν 
χειροκίνητα από έμπειρους ερευνητές, μπορούν πλέον να αυτοματοποιηθούν και να 
ολοκληρωθούν σε μερικά λεπτά. Η πρακτική εφαρμογή του εργαλείου που υλοποιήθηκε στα 
πλαίσια αυτής της διαδικασίας, απέδειξε ότι αυτό είναι εφικτό και αληθές. Μάλιστα, το εργαλείο 
χρησιμοποιεί τεχνικές που δεν απαιτούν κανενός είδους πληρωμή εξωτερικών εργαλείων από 
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τον χρήστη. Όλες οι τεχνικές που χρησιμοποιήθηκαν στα πλαίσια της εργασίας αυτής μπορούν 
να χρησιμοποιηθούν εντελώς δωρεάν. 

Η αξία μίας πληροφορίας είναι συνήθως μεγαλύτερη όσο πιο σύντομα ανακαλυφθεί. Αυτό 
συμβαίνει, διότι οι αποφάσεις συνήθως λαμβάνονται τις πρώτες ώρες ή μέρες σε σημαντικά 
προβλήματα που απαιτούν την λήψη αποφάσεων. Τα εργαλεία αυτοματοποίησης μπορούν κατά 
συνέπεια να ικανοποιήσουν ευκολότερα αυτήν την ανάγκη, εξοικονομώντας χρόνο στους 
οργανισμούς και τους ερευνητές. Ωστόσο πέρα από τον χρόνο, τα εργαλεία αυτά μπορούν να 
εξοικονομήσουν και πόρους στους οργανισμούς. Η ανεύρεση της πληροφορίας και η αποτύπωσή 
της σε κατανοητή μορφή, όπως στο παράδειγμα της παρούσας εργασίας, απαιτεί ανθρώπινο 
δυναμικό για να επιτευχθεί. Με τα εργαλεία αυτοματοποίησης, εργασίες που απαιτούσαν μεγάλες 
ομάδες ερευνητών, τώρα μπορεί να γίνουν με πολύ μικρότερες. 

Οι κυβερνήσεις, οι οργανισμοί και οι επιχειρήσεις έχουν αρχίσει εδώ και καιρό να κατανοούν 
την ανάγκη χρήσης αυτοματοποιημένων εργαλείων στον χώρο του OSINT21 και ο συνολικός 
χώρος προβλέπεται να αναπτυχθεί ιδιαίτερα κατά την επόμενη δεκαετία. Εργαλεία τέτοιου τύπου 
αναπτύσσονται διαρκώς είτε ανοιχτά σε όλους, όπως το αναφερθέν εργαλείο Sherlock, είτε επί 
πληρωμή. Το εργαλείο που αναπτύχθηκε εδώ δείχνει ότι υπάρχει πολύ χώρος ακόμα για 
βελτίωση και οι εξελίξεις στο χώρο, περιορίζονται μόνο από την φαντασία του δημιουργού 
παρόμοιων εργαλείων. 

Για παράδειγμα, τα στοιχεία βάσει των οποίων μπορεί να αρχίσει ή να επεκταθεί μία έρευνα 
OSINT δεν είναι μόνο το φυσικό όνομα ενός στόχου, το όνομα χρήστη ή η διεύθυνση email του. 
Μπορεί να είναι άπειρα άλλα πράγματα, όπως η διεύθυνση κρυπτονομισμάτων του, η ιστοσελίδα 
που του ανήκει, η διεύθυνση IP του, ο αριθμός κινητού του τηλεφώνου κ.ο.κ. Η λίστα είναι 
ατελείωτη και μπορούν αντίστοιχες λειτουργικότητες να επεκτείνουν οποιοδήποτε εργαλείο 
αυτοματοποίησης, όπως αυτό που υλοποιήθηκε στα πλαίσια της παρούσας εργασίας. 

Παρόλα αυτά, η χρήση τεχνικών OSINT και πόσο μάλλον με αυτοματοποιημένο τρόπο, 
εγκυμονούν ηθικούς, φυσικούς, ψηφιακούς και νομικούς κινδύνους για τον ίδιο τον ερευνητή αλλά 
και για την κοινωνία ως σύνολο. Η δυνατότητα να εξάγει κανείς πληροφορία από το διαδίκτυο, 
δεν καθιστά αυτόματα τη δυνατότητα αυτή ηθικά ή νομικά αποδεκτή. Παράλληλα, ο ερευνητής 
είναι εκτεθειμένος και μπορεί να βρεθεί σε κίνδυνο σε περιπτώσεις που δεν λάβει τα απαραίτητα 
μέτρα για την προστασία της φυσικής και ψηφιακής του ταυτότητας. Και αντίθετα με την κοινή 
πεποίθηση, τα εργαλεία δεν βοηθάνε πάντα προς αυτόν τον σκοπό. 

Επιπροσθέτως, ακόμα και η χρήση εργαλείων για την υποβοήθηση του έργου των ερευνητών, 
μπορεί να παρουσιάσει σημαντικές προκλήσεις σε ότι αφορά τη δημιουργία και τη συντήρησή 
τους. Ο δημιουργός θα πρέπει να έχει πολλαπλές γνώσεις όπως διαχείριση μεγάλων δεδομένων, 
κυβερνοασφάλεια (π.χ. αντίστροφη μηχανική) και ανάλυση πληροφοριών. Παράλληλα, οι σελίδες 
αλλάζουν διαρκώς δομή, λειτουργικότητα και τεχνολογίες. Ο ερευνητής θα πρέπει να 
παρακολουθεί διαρκώς τις εξελίξεις στον τομέα του OSINT και στις ιστοσελίδες από τις οποίες 
αντλεί τα δεδομένα του, ώστε να τροποποιεί αντίστοιχα το εργαλείο του. 
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