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ΠΡΟΛΟΓΟΣ 
 
Στις µέρες µας η χρήση του διαδικτύου εξαπλώνεται ολοένα και περισσότερο στη 

ζωή µας επηρεάζοντας καθηµερινές µας συναλλαγές. Η διείσδυση του internet στην 

Ελλάδα εκτιµάται στα 2,5 εκατοµµύρια σύµφωνα µε πρόσφατη έρευνα  (περίπου 

25% του συνολικού πληθυσµού) και οι χρήστες εκτελούν ένα ευρύ φάσµα 

ηλεκτρονικών συναλλαγών (από αγορές προϊόντων online µέχρι τραπεζικές 

συναλλαγές). Ολοένα και περισσότερες επιχειρήσεις δραστηριοποιούνται στο 

ηλεκτρονικό εµπόριο, περιλαµβάνοντας e-καταστήµατα, B2B και Β2C 

δραστηριότητες. Υπηρεσίες που έχουν σχέση µε τη διανοµή και την εφοδιαστική 

αλυσίδα (προµήθειες, αγορές, διανοµές προϊόντων) γίνονται ηλεκτρονικά. Καθώς 

διευρύνεται όµως η χρήση του διαδικτύου και των ηλεκτρονικών συναλλαγών, 

τίθεται συνεχώς πιο επιτακτικά το θέµα της ασφάλειας των δικτύων, των 

ηλεκτρονικών συναλλαγών και γενικά των ανταλλασσόµενων δεδοµένων.  

Στις εικόνες που ακολουθούν (Εικόνα 2), φαίνονται τα αποτελέσµατα της παραπάνω 

έρευνας.  

Επίσης στο τεύχος του αµερικάνικου περιδικού «ΤΙΜΕ» στις 25-12-2006, ως 

άνθρωπος της χρονιάς, το περιοδικό ανακυρρύσσει τον κάθε ένα χρήστη του 

διαδικτύου που διαµορφώνει την κοινωνία της πληροφορίας (είτε χρησιµοποιώντας 

υπηρεσίες ηλεκτρονικού εµπορίου είτε χρησιµοποιώντας το internet για προσωπική 

ψυχαγωγία (Εικόνα 1). 

 

Μιχαήλ Χ. Μεταξάς 

Χηµικός Μηχανικός Ε.Μ.Π 

Πειραιάς 17-12-2006 
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Εικόνα 1: Time 25-12-2006  

Πρόσωπο της χρονιάς: ΕΣΥ ο χρήστης του internet 
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Εικόνα 2: Έρευνα για τη διείσδυση του internet στην Ελλάδα 
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Kεφάλαιο 1 

 

Ηλεκτρονικό Εµπόριο (E-commerce) 

 

1.1 Ορισµός 
 
Το ηλεκτρονικό εµπόριο είναι µια έννοια που περιγράφει τη διαδικασία αγοράς, 

πώλησης ή ανταλλαγής προϊόντων, υπηρεσιών και πληροφοριών µέσω δικτύων 

υπολογιστών, συµπεριλαµβανοµένου και του διαδικτύου (Internet). Βασικός στόχος 

του δεν είναι απλά η χρήση υπολογιστών αλλά η τοποθέτηση του εµπορίου σε νέα 

βάση. Έτσι, µπορούµε να το ορίσουµε κάτω από διαφορετικές οπτικές γωνίες: 

 

• Επικοινωνιακά: e-commerce είναι η µετάβαση των πληροφοριών, 

προϊόντων, υπηρεσιών, πληρωµών µέσω τηλεφωνικών γραµµών, δικτύων 

υπολογιστών και άλλων ηλεκτρονικών µέσων. 

• Επιχειρησιακά: e-commerce είναι η αυτοµατοποίηση των επιχειρησιακών 

συναλλαγών µε την εφαρµογή της τεχνολογίας. 

• Υπηρεσιακά: µε το e-commerce µειώνεται το κόστος των υπηρεσιών από 

την πλευρά των εταιριών, ενώ παράλληλα βελτιώνεται η ποιότητα και η 

ταχύτητα των παρεχοµένων υπηρεσιών. 

• Online: e-commerce είναι η δυνατότητα online αγοράς και πώλησης 

προϊόντων, υπηρεσιών και πληροφοριών στο internet. 

  

Πρέπει να αναφέρουµε ότι το ηλεκτρονικό εµπόριο (HE) είναι ένα µέρος του 

«ηλεκτρονικού επιχειρείν» (e-business). Με τον όρο αυτό, αναφερόµαστε όχι µόνο 

στις διαδικασίες αγοράς και πώλησης, αλλά και στην εξυπηρέτηση πελατών, στη 

συνεργασία µε επιχειρηµατικούς εταίρους, καθώς και στις συναλλαγές εντός της 
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επιχείρησης. Στη συνέχεια ο  όρος e-commerce θα καλύπτει όλες της 

δραστηριότητες της ηλεκτρονικής επιχειρηµατικότητας. 

1.2 Μικρό Ιστορικό ΗΕ 
 

Οι εφαρµογές του ΗΕ εµφανίστηκαν στις αρχλες της δεκαετίας του 70 µε την 

ηλεκτρονική µεταφορά κεφαλαίων (Electronic Fund Transfer). Ωστόσο αυτές οι 

εφαρµογές χρησιµοποιήθηκαν από µεγάλους οργανισµούς και οικονοµικά ιδρύµατα 

περισσότερο και από λίγες µικρές επιχειρήσεις. Ακολούθησε η Ηλεκτρονική 

Μεταφορά ∆εδοµένων (Electronic Data Interchange, EDI), η οποία έδωσε τη 

δυνατότητα στις επιχειρήσεις να ανταλλάσουν τα έγγραφα και παραστατικά τους µε 

ηλεκτρονικό τρόπο. Σαν αποτέλεσµα περισσότερες επιχειρήσεις συµµετείχαν στο ΗΕ 

καθώς επεκτάθηκε το είδος των συναλλαγών και αφορούσε επίσης κατασκευαστές , 

λιανικούς πωλητές, υπηρεσίες κλπ. Ακολούθησαν πολλές ακόµα εφαρµογές που 

κυµαίνονται από ανταλλαγή µετοχών σε σύστηµα κράτησης ταξιδιωτικών θέσεων. 

Τέτοια συστήµατα περιγράφηκαν ως συστήµατα τηλεπικοινωνιών. 

Με την εµπορευµατοποίηση του Internet στις αρχές της δεκαετίας του 90 και την 

ταχεία εξέλιξη σε πολλούς δυνητικούς πελάτες, δηµιουργήθηκε ο όρος ηλεκτρονικό 

εµπόριο  και οι εφαρµογές του αυξήθηκαν γρήγορα. Η ταχεία εξάπλωση της 

τεχνολογίας οφείλεται σε δύο κυρίως παράγοντες: 

• Ανάπτυξη δικτύων, πρωτοκόλλων, λογισµικού και προδιαγραφών 

• Αύξηση του ανταγωνισµού και άλλων επιχειρησιακών πιέσεων. 

Μετά το 1995 εµφανίζονται αρκετές καινοτόµες εφαρµογές που ποικίλουν από 

διαφηµίσεις ως πλειστηριασµούς και εικονική πραγµατικότητα.  Μερικά στοιχεία:  

1996: Το Forester Research Institute καταγράφει κύκλο εργασιών B2B 518 million 

USD  και προβλέπει 6,6 billion USD για το 2000 (εκτίµηση που αναθεωρήθηκε στα 20 

billion USD) .  

3.000.000 χρήστες στις ΗΠΑ διαχειρίζονται ηλεκτρονικά τις µετοχές τους. 

1997:  Αξία συναλλαγών B2B στις ΗΠΑ 10 million USD µέσω Internet.Αξία 

συναλλαγών B2C 2 billion USD. 

1998: 5.000.000 χρήστες στις ΗΠΑ διαχειρίζονται ηλεκτρονικά τις µετοχές τους. 

2002: Οι περισσότερες εταιρίες ΗΕ αρχίζουν να έχουν µεγάλα κέρδη. Για παράδειγµα, 

αναφέρω την εξέλιξη των µετοχών εταιριών που δραστηριοποιούνται στο e-business 
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στο χρηµατιστήριο της Νέας Υόρκης τα τελευταία χρόνια (Google, Amazon, EBay) 

(http://money.cnn.com) 

2006: H IATA αποφασίζει την υποχρεωτική  καθιέρωση του e-ticket στις αεροπορικές 

εταιρίες και την σταδιακή κατάργηση των χάρτινων εισητηρίων από το 2007. 

  

  

 
Σχήµα 1: Εξέλιξη µετοχών εταιριών που δραστηριοποιούνται στο e-commerce (Google, 

Amazon, eBay) http://money.cnn.com  
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1.3 Φύση των συναλλαγών στο ΗΕ 
 

Μια κοινή ταξινόµηση του ΗΕ είναι βάση της φύσης των συναλλαγών που 

πραγµατοποιούνται και των συναλλασσοµένων µερών. ∆ιακρίνονται οι παρακάτω 

τύποι: 

 

• B2B (Business to Business) Επιχείρηση προς επιχείρηση: είναι ο τύπος που 

χαρακτηρίζει σήµερα το ηλεκτρονικό εµπόριο. Περιλαµβάνει συναλλαγές 

µεταξύ οργανισµών (π.χ. χρήση ενδοεπιχειρισιακών ηλεκτρονικών εφαρµογών 

και πληροφοριακών συστηµάτων για διάφορες λειτουργίες όπως 

παραγγελιοληψία και τιµολόγηση) 

• B2C (Business to Consumer) Επιχείρηση προς καταναλωτή: πρόκειται για 

τις συναλλαγές λιανικής πώλησης µε ανεξάρτητους αγοραστές. Παρουσιάζει 

αυξανόµενη χρήση σε διεθνές επίπεδο λόγω της χρήσης του internet σαν 

εργαλείο για την αποτελεσµατική προώθηση προϊόντων και υπηρεσιών (π.χ. 

αγορά βιβλίων, µουσικής, αεροπορικών εισητηρίων, υπηρεσιών courier κλπ.) 

• C2C (Consumer to Consumer) Καταναλωτής προς καταναλωτή: είναι η 

περίπτωση που ένας καταναλωτής πουλά απευθείας σε άλλους καταναλωτές 

(π.χ. µικρές αγγελίες για πώληση ακινήτων, αυτοκινήτων, υπηρεσιών κ.ά., 

δηµοπρασίες και διαφηµίσεις). 

• C2B (Consumer to Business) Καταναλωτής προς επιχείρηση: είναι άτοµα 

που πωλούν προϊόντα ή υπηρεσίες σε οργανισµούς καθώς και άτοµα που 

ψάχνουν για αγοραστές, αλληλεπιδρούν µε αυτούς και ολοκληρώνουν µια 

συναλλαγή. 

• Non Business EC. Μη επιχειρησιακό ΗΕ: αφορά σε µη επιχειρησιακά 

ιδρύµατα, π.χ. ακαδηµαϊκά ιδρύµατα, µη κερδοσκοπικούς οργανισµούς, 

κοινωνικές και µη κυνερνητικές οργανώσεις χρησιµοποιούν το ΗΕ για να 

µειώσουν τα έξοδά τους αφενός και για να βελτιώσουν τις λειτουργίες και την 

εξυπηρέτηση των πελατών τους. (π.χ. ηλεκτρονικές βιβλιοθήκες 

πανεπιστηµίων) 
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• Intra-business EC. Ενδοεπιχειρησιακό ΗΕ: περιλαµβάνονται οι 

ενδοεπιχειρησιακές δραστηριότητες, οι οποίες πραγµατοποιούνται σε 

intranets, και περιλαµβάνουν ανταλλαγή προϊόντων, υπηρεσιών ή 

πληροφοριών. Τέτοιες είναι για παράδειγµα, ενδοεταιρικές ανακοινώσεις για το 

προσωπικό που αφορούν σε αποτελέσµατα της εταιρίας, εταιρικές παροχές, 

δυνατότητες εξέλιξης ή εκπαίδευσης των εργαζοµένων.  

 

1.4 Αλληλεπιδράσεις µε διάφορα επιστηµονικά πεδία 
 

To HE θεµελιώνεται και εξαρτάται από πολλά επιστηµονικά πεδία και αρχές, οι 

κυριότερες από τις οιποίες είναι: 

Marketing: Πολλά ζητήµατα του ΗΕ αφορούν στο marketing, πχ προώθηση 

προϊόντων, στρατηγικές διαφήµισης και η σχέση κόστους – αποδοτικότητας των 

διαφηµίσεων. Έτσι πολλές επιχειρήσεις διαφηµίζουν στο Internet µέσω των 

ιστοσελίδων τους τα προϊόντα και τις υπηρεσίες που παρέχουν. 

Computer Science: To HE εξαρτάται και επηρεάζεται άµεσα από γλώσσες 

προγραµµατισµού, πολυµέσα και δίκτυα ΗΥ. 

Consumer Behavior and Psychology: Η επιτυχία του ΗΕ βασίζεται στη γνώση της 

συµπεριφοράς των πελατών αλλά και των πωλητών των επιχειρήσεων. 

Finance: Οι οικονοµικές αγορές και οι τράπεζες συµµετέχουν στο ΗΕ, καθώς πολλές 

συναλλαγές γίνονται βάση οικονοµικών διακανονισµών (π.χ. αγορές µέσω πιστωτικής 

κάρτας), αλλά και διαδικασίες HE αφορούν σε αγοραπωλησίες µετοχών ή άλλες 

χρηµατιστηριακές πράξεις. Επίσης, εµπλέκονται στο θέµα της ασφάλειας στις 

ηλεκτρονικές συναλλαγές µέσω πιστωτικών καρτών και της καταπολέµησης της 

απάτης στις online συναλλαγές. 

Economics: Οι οικονοµικές δυνάµεις και οι εξελίξεις στην παγκόσµια οικονοµία 

επηρρεάζουν και αυτές το ΗΕ, καθώς οι εταιρίες που δραστηριοποιούνται στο ΗΕ θα 

πρέπει να λάβουν σοβαρά υπόψη τους τις µικροοικοµικές θεωρίες και την επίδραση 

της πορείας της οικονοµίας. 

MIS systems: Μέσω των πληροφοριακών συστηµάτων αναπτύσσεται το ΗΕ. 

Σχεδιάζονται τα συστήµατα που υποστηρίζουν τις συναλλαγές ΗΕ, µέσω του 
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σχεδιασµού, ανάλυσης και ολοκλήρωσης των συστηµάτων, αλλά και της ασφάλειας 

των ηλεκτρονικών συναλλαγών. 

Accounting and auditing: Αναφέρεται στον έλεγχο και την παρακολούθηση των 

ηλεκτρονικών συναλλαγών από τη λογιστική πλευρά καθώς και στη σχέση κόστους 

αποτελεσµατικότητας τους. 

Management: Οι εταιρίες ΗΕ ακολουθούν και εκείνες τις αρχές ∆ιοίκησης 

Επιχειρήσεων και χαράζουν στρατηγικές όπως όλες οι επιχειρήσεις. 

Business Law and Ethics: Ζητήµατα νοµικά και ηθικά προκύπτουν και είναι πολύ 

σηµαντικά για την εξέλιξη του ΗΕ. Αυτά αντοµετωπίζονται µέσω της νοµοθεσίας και 

αφορούν θέµατα όπως π.χ η πνευµατική ιδιοκτησία και η προστασία προσωπικών 

δεδοµένων. 

Άλλα πεδία: Τέλος, άλλα επιστηµονικά πεδία και αρχές εµπλέκονται µε το ΗΕ, όπως η 

γλωσσολογία (µια εταιρία που απευθύνεται σε περισσότερες χώρες πρέπει να 

διαθέτει τις υπηρεσίες ΗΕ σε διαφορετικές γλώσσες),  η ροµποτική, επιχειρησιακή 

έρευνα, στατιστική και δηµόσια διοίκηση (για την παροχή υπηρεσιών της δηµόσιας 

διοίκησης στους πολίτες). Επίσης το ΗΕ ενδιαφέρει τοµείς όπως µηχανική, υγεία, 

επικοινωνίες, εκδόσεις, και διασκέδαση. 

 

1.5 Πλεονεκτήµατα και οφέλη του ΗΕ 
 

Α. Επιχειρήσεις  

H χρήση του ΗΕ είναι από τη φύση της µια έννοια δι-επιχειρησιακή. Παρόλο που το 

ΗΕ µπορεί να εφαρµοστεί και µέσα σε µια επιχείρηση, τα πραγµατικά οφέλη 

εµφανίζονται όταν εφαρµόζεται µεταξύ επιχειρήσεων, κυρίως µεταξύ επιχειρήσεων 

που λειτουργούν µε σχέσεις προµηθευτή - πελάτη (µε την ευρύτερη δυνατή έννοια 

του όρου). Για το λόγο αυτό και τα οφέλη που αποκοµίζουν οι χρήστες είναι σχεδόν 

πάντα παράλληλα. Κάθε επιχειρηµατική ευκαιρία που παρέχει η χρήση ΗΕ σε έναν 

προµηθευτή, µπορεί στις περισσότερες περιπτώσεις να µεταφραστεί και σε ένα 

αντίστοιχο όφελος για τους πελάτες του. Με την έννοια αυτή, το ΗΕ είναι µια 

επαναστατική επιχειρηµατική καινοτοµία, αφού για να αποδώσει καρπούς δεν 

στηρίζεται στον ανταγωνισµό, αλλά στη συνεργασία µεταξύ των εµπλεκοµένων για 

το αµοιβαίο τους κέρδος (win-win σχέσεις). 
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Παρακάτω αναφέρονται µερικά µόνο από τα οφέλη και τις ευκαιρίες που µπορεί να 

δηµιουργήσει το Η.Ε., τόσο για τους προµηθευτές όσο και για τους αγοραστές 

προϊόντων και υπηρεσιών. 

Παγκόσµια παρουσία / Παγκόσµια επιλογή 

Το ΗΕ δίνει (για πρώτη φορά στην παγκόσµια ιστορία του εµπορίου) σε όλους τη 

δυνατότητα να δραστηριοποιηθούν στην παγκόσµια αγορά, ανεξάρτητα από µέγεθος 

και τις οικονοµικές τους δυνατότητες. Μέχρι σήµερα κάτι τέτοιο ήταν εφικτό µόνο 

για τις µεγάλες πολυεθνικές επιχειρήσεις, ενώ οι µικρότερες επιχειρηµατικές µονάδες 

ήταν υποχρεωµένες να κινούνται σε µικρές τοπικές αγορές που προσδιορίζονταν από 

γεωγραφικούς, εθνικούς, χρηµατοοικονοµικούς ή άλλους περιορισµούς. Σήµερα (και 

ολοένα και περισσότερο στο µέλλον) η αγορά-στόχος µιας επιχείρησης που 

συναλλάσσεται ηλεκτρονικά µε τους εταίρους της περιορίζεται µόνο από την ύπαρξη 

τηλεπικοινωνιακών δικτύων. Με τη συνεχώς αυξανόµενη κάλυψη όλου του πλανήτη 

µε τέτοια δίκτυα, το ΗΕ δίνει για πρώτη φορά ακόµα και σε µικρού µεγέθους 

επιχειρήσεις τη δυνατότητα να επιτύχουν την παρουσία τους στην «παγκόσµια» 

αγορά. Από την άλλη πλευρά, αυτή ακριβώς η δυνατότητα δίνει απεριόριστες 

δυνατότητες επιλογών στους πελάτες που δεν είναι πλέον υποχρεωµένοι να 

επιλέξουν προϊόντα και υπηρεσίες µόνο από τους προµηθευτές εκείνους που 

µπορούν να έρθουν σε φυσική επαφή. 

Βελτιωµένη ανταγωνιστικότητα/ ποιότητα υπηρεσιών 

Η ηλεκτρονική επικοινωνία επιτρέπει στους προµηθευτές προϊόντων και υπηρεσιών 

να γίνουν πιο ανταγωνιστικοί, κυρίως προσφέροντας προς τους πελάτες τους 

υπηρεσίες που πριν ήταν αδύνατο ή πολύ δύσκολο να προσφερθούν. Για 

παράδειγµα, η υποστήριξη του πελάτη πριν και µετά την αγορά ήταν αντιοικονοµική 

για πολλές επιχειρήσεις. Αντίθετα, µε τη χρήση µεθόδων ηλεκτρονικής επικοινωνίας, 

ο προµηθευτής έρχεται «κοντά» στον πελάτη του (χωρίς στις περισσότερες 

περιπτώσεις να χρειαστεί να µετακινηθεί πραγµατικά, προσφέροντας του έτσι 

υπηρεσίες υψηλής ποιότητας µε πολύ µικρό επιπλέον κόστος. 

Παροχή και λήψη εξειδικευµένων υπηρεσιών 

Με τη χρήση του ΗΕ, οι προµηθευτές µπορούν να παρακολουθούν πιο 

αποτελεσµατικά το προφίλ του αγοραστικού κοινού τους. Με τον τρόπο αυτό, 

µπορούν να σχεδιάζουν και να προσφέρουν προϊόντα που απευθύνονται στους 
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µεµονοµένους πελάτες τους, αλλά σε τιµές της µαζικής αγοράς. Ένα απλό 

παράδειγµα µπορεί να είναι ένα ηλεκτρονικό περιοδικό που προσφέρει τα άρθρα του 

στο Internet µε τέτοιο τρόπο που να δίνει έµφαση στα συγκεκριµένα ενδιαφέροντα 

κάθε ενός συνδροµητή, προτείνοντας του συγκεκριµένες πηγές αναζήτησης 

πληροφοριών στο δίκτυο. 

Μείωση απογραφών και εξόδων διαχείρησης της εφοδιαστικής αλυσίδας 

Με ένα σύστηµα ΗΕ, η ανάγκη για καταγραφή φυσικών αποθεµάτων µειώνεται 

καθώς µπορεί να εφαρµοστεί διαχείρηση των προµηθευτικών αναγκών “pull-type”. 

Τότε οι ανάγκες ξεκινούν από τις εντολές των πελατών και γίνεται εφαρµογή του 

µοντέλου JIT (just in time), ώστε να µειώνονται τα ποθέµατα και το κόστος 

διατήρησής τους. 

Σµίκρυνση προµηθευτικής αλυσίδας/Άµεση κάλυψη αναγκών 

Ένα από τα πλέον αναφερόµενα οφέλη του ΗΕ είναι η συµβολή του στην εξάλειψη 

των µη απαραίτητων µεσαζόντων στις εµπορικές συναλλαγές. Κάτι τέτοιο 

συνεπάγεται αυτόµατα τη σµίκρυνση της προµηθευτικής αλυσίδας µε τρόπο που ο 

προµηθευτής έρχεται σε απευθείας επικοινωνία µε τον πελάτη χωρίς την παρεµβολή 

τρίτων (π.χ. αποστολή προϊόντων χωρίς τη χρήση διαµεταφορέων, ενδιάµεσων 

αποθηκών, κ.α.). Το αντίστοιχο όφελος για τον πελάτη είναι φυσικά η άµεση κάλυψη 

των αναγκών του, καθώς µπορεί να παραλάβει το προϊόν/ υπηρεσία που επιθυµεί 

χωρίς τις χρονικές καθυστερήσεις που αναπόφευκτα εισάγουν στον κύκλο διανοµής 

τα ενδιάµεσα µέρη. Η πλέον ακραία περίπτωση σµίκρυνσης της προµηθευτικής 

αλυσίδας επέρχεται στην περίπτωοη που το ίδιο το προϊόν έχει τέτοια φύση που 

µπορεί να µεταφερθεί ηλεκτρονικά. Στην περίπτωση αυτή µιλάµε για για πλήρη 

εξάλειψη της προµηθευτικής αλυσίδας, καθώς δεν χρειάζεται καµία φυσική επαφή για 

να πραγµατοποιηθεί η εµπορική πράξη. Τέτοια παραδείγµατα έχουν αρχίσει να 

εµφανίζονται σε αγορές όπως η βιοµηχανία παραγωγής λογισµικού (υπάρχουν οίκοι 

λογισµικού που δεν έχουν καν γραφεία, αλλά συναλλάσσονται αποκλειστικά µέσω 

δικτύου), οι τοµείς ψυχαγωγίας και ενηµέρωσης (π.χ. βίντεο, µουσική, περιοδικά, 

εφηµερίδες) και  η εκδοτική βιοµηχανία (οι περισσότερες εγκυκλοπαίδειες που 

πωλήθηκαν στις ΗΠΑ το 1995 ήταν σε ηλεκτρονική µορφή παρά σε έντυπη). 

Ελαχιστοποίηση κόστους παραγωγής/Ελαχιστοποίηση τιµών 
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Φυσικά η πρώτη ίσως συνεισφορά που θα µπορούσε να αποδώσει κανείς στο ΗΕ θα 

ήταν η µείωση του λειτουργικού κόστους για τους προµηθευτές, µε τα αντίστοιχα 

οφέλη και για τους πελάτες (µείωση του δικού τους κόστους και δυνατότητα 

απολαβής καλύτερων τιµών). Κάθε φυσική επικοινωνία που ήταν απαραίτητη για µια 

εµπορική συναλλαγή κοστίζει λιγότερο αν πραγµατοποιηθεί ηλεκτρονικά (π.χ. 

ηλεκτρονικό ταχυδροµείο αντί για τηλέφωνο ή συναντήσεις) και µπορεί να λάβει 

χώρα σε µικρότερο συνήθως χρόνο. Με την ωρίµανση της τεχνολογίας των δικτύων 

υπολογιστών, η διαφορά κόστους µεταξύ φυσικής και ηλεκτρονικής επικοινωνίας θα 

γίνεται ολοένα και πιο εµφανής. 

Νέες επιχειρηµατικές ευκαιρίες/Νέα προϊόντα και υπηρεσίες 

Τέλος, καθώς το ΗΕ ανοίγει µια τελείως νέα εποχή στις εµπορικές συναλλαγές, 

προσφέρει παράλληλα την ευκαιρία δηµιουργίας εντελώς νέων προϊόντων και 

υπηρεσιών και µια σειρά από επιχειρηµατικές ευκαιρίες στους πρωτοπόρους. Τέτοιες 

υπηρεσίες περιλαµβάνουν την παροχή δικτύων και δικτυακών υπηρεσιών (π.χ. 

παροχείς πρόσβασης στο Internet), υπηρεσίες ηλεκτρονικών καταλόγων, 

συµβουλευτικές υπηρεσίες σε επιχειρήσεις για υιοθέτηση του ΗΕ κα. 

  

Β. Καταναλωτές 

Βασικά πλεονεκτήµατα για τους καταναλωτές είναι τα παρακάτω: 

Εξυπηρέτηση 24/7  

Το ΗΕ επιτρέπει στους καταναλωτές να µπορούν να κάνουν τις αγορές τους και τις 

συναλλαγές τους 24/7 (καθηµερινά σε 24ωρη βάση), από όποα τοποθεσία και αν 

βρίσκονται. 

Πληθώρα επιλογών 

Οι καταναλωτές µπορούν να επιλέξουν από µεγάλο αριθµό επιχειρήσεων, προϊόντων 

από περισσότερες χώρες και όχι αναγκαστικά από τον τόπο διαµονής τους. 

Λειτουργία Ανταγωνισµού 

Ο καταναλωτής έχοντας τη δυνατότητα να επιλέξει από µεγάλη ποικιλία προϊόντων 

και υπηρεσιών µπορεί εύκολα να συγκρίνει τιµές για να επιλέξει την πιο συµφέρουσα 

επιλογή, αλλά και οι επιχειρήσεις προσφέρουν τα προϊόντα σε καλύτερες τιµές. 

∆ηµιουργείται έτσι ένα ανταγωνιστικό περιβάλλον προς όφελος του καταναλωτή. 
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Ταχύτητα  

Σε πολλές περιπτώσεις ο χρόνος παράδοσης µηδενίζεται. Αυτό ισχύει για τα ψηφικής 

µορφής προϊόντα (πχ µουσική, εκδόσεις, ταινίες, λογισµικό κά). Αλλά και 

οποιαδήποτε πληροφορία σχετικά µε το προϊόν (π.χ. τεχνικά χαρακτηριστικά ή 

οδηγίες χρήσης) είναι άµεσα προσβάσιµα. 

 

Γ. Κοινωνία 

 

Το ΗΕ έχει και κοινωνικά οφέλη, µερικά από τα οποία είναι: 

Εξοικονόµηση χρόνου 

Μπορεί να γίνει εξοικονόµηση του χρόνου που αφιερώνει ένας εργαζόµενος για τις 

αγορές του καθώς αυτές µπορούν να γίνουν χωρίς να µετακινηθεί. Έτσι, δυνητικά 

µπορεί να υπάρχει θετική επίδραση στη µείωση της κυκλοφορίας στους δρόµους, 

άρα βελτίωση κυκλοφοριακών συνθηκών και µείωση ρύπανσης. Ο χρόνος που 

εξοικονοµείται µπορεί να αφιερωθεί σε άλλες ατοµικές δραστηριότητες (hobby) ή να 

αφιερωθεί στην οικογένεια. 

Βελτίωση βιωτικού επιπέδου 

Περισσότερα προϊόντα είναι διαθέσιµα σε περισσότερο κόσµο. Έτσι µπορεί να 

βελτιωθεί το βιωτικό επίπεδο ατόµων που µπορούν πλέον να προµηθευτούν αγαθά 

τα οποία δεν είναι ακόµα διαθέσιµα στην τοπική αγορά, αλλά και λόγω του 

ανταγωνισµού τα ακριβά προϊόντα είναι διαθέσιµα σε πιο προσιτές τιµές, άρα 

µπορούν να αγοραστούν από άτοµα µε χαµηλότερα εισοδήµατα. 

Συνεχιζόµενη Εκπαίδευση 

Είναι δυνατό άτοµα σε αποµακρυσµένες περιοχές να παρακολουθούν προγράµµατα 

εξειδίκευσης (π.χ. σεµινάρια e-learning ή προγράµµατα σπουδών στο Ανοικτό 

Πανεπιστήµιο) και να αποκτήσουν κάποιο πτυχίο ή εξειδικευµένες γνώσεις σε κάποιο 

τοµέα ή να µάθουν κάποια ξένη γλώσσα. 

∆ηµόσιες Υπηρεσίες  

∆ιευκολύνεται η µεταφορά δηµοσίων υπηρεσιών, όπως για παράδειγµα οι υπηρεσίες 

υγείας σε αραιοκατοικηµένες ή δυσπρόσιτες περιοχές µέσω πογραµµάτων τηλε-
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ιατρικής, ή άλλων υπηρεσιών όπως πληροφόρηση των πολιτών (πχ www.e-gov.gr, 

www.kep.gov.gr) ή ακόµα συναλλαγές µε υπηρεσίες (π.χ. Τaxisnet για συναλλαγές 

µε εφορία στο www.gsis.gr, IKA για υποβολή δήλωσης εργοδότη στο  www.ika.gr 

κ.ά) 

  

1.6 Περιορισµοί του ΗΕ 
 
Οι περιορισµοί του ΗΕ µπορούν να κατηγοριοποιηθούν σε τεχνικούς και µη τεχνικούς 

περιορισµούς.  

Α. Τεχνικοί Περιορισµοί 

Θέµα έλλειψης ασφάλειας του συστήµατος, αξιοπιστίας και κατάλληλων 

πρωτοκόλλων επικοικωνίας. 

Ανεπαρκές τηλεπικοικωνιακό εύρος µηκών κύµατος 

Ραγδαία εξέλιξη και ανάπτυξη και µεταβολές στο λογισµικό 

∆υσκολία στην ολοκλήρωση του λογισµικού στο Internet µε τις υπάρχουσες 

εφαρµογές και βάσεις δεδοµένων 

Οι εταιρίες µπορεί να χρειάζονται και ειδικούς web hosts  και άλλες υποδοµές εκτός 

από εξυπηρετητές δικτύου 

Ασυµβατότητα ορισµένου µέρους λογισµικού του ΗΕ µε κάποια λειτουργικά 

συστήµατα υπολογιστών  

Οι παραπάνω τεχνικοί περιορισµοί µε την εξέλιξη του ΗΕ αναµένεται να µειωθούν ή 

και να απαλοιφθούν τελείως. Προς το παρόν, για την αποφυγή τους χρειάζεται 

σωστός σχεδιασµός και προγραµµατισµός.  

Β. Μη τεχνικοί Περιορισµοί 

Σύµφωνα µε έρευνα του Internetweek, οι κύριοι µη τεχνικοί περιορισµοί που 

επιβραδύνουν την εξάπλωση του ΗΕ είναι: 

Κόστος και ∆ικαιολόγηση Χρήσης 

Το κόστος ανάπτυξης εφαρµογών ΗΕ µπορεί να είναι ιδιαίτερα υψηλό, λόγω κακού 

σχεδιασµού και έλλειψης εµπειρίας που µπορεί να οδηγήσει σε καθυστερήσεις. 

Επίσης η δικαιολόγηση της χρήσης εµπεριέχει και ρίσκο καθώς κάποια ζητήµατα 
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όπως η αναµενόµενη αποδοτικότητα ή η βελτίωση της εξυπηρέτησης των πελατών 

δύσκολα ποσοτικοποιούνται. 

Ασφάλεια και Ιδιωτικότητα 

Το ζήτηµα της ασφάλειας είναι ιδιαίτερα σηµαντικό ιδίως στις B2B συναλλαγές. 

Συνεχώς βελτιώνονται τα µέτρα που λαµβάνονται για την προστασία της 

ιδιωτικότητας των συναλλαγών αλλά οι πελάτες δύσκολα πείθονται αν είναι 

πράγµατικά αποτελεσµατικά. 

Έλλειψη εµπιστοσύνης και αντίσταση του χρήστη 

∆ύσκολα αντικαθίστανται η αµεσότητα της προσωπικής επικοινωνίας µε ένα 

απρόσωπο περιβάλλον και ορισµένοι «παραδοσικοί» πελάτες βλέπουν µε σκεπτικισµό 

τις συναλλαγές χωρίς χαρτί ή τις αγορές από ηλεκτρονικά καταστήµατα. 

Άλλοι περιοριστικοί παράγοντες 

Έλλειψη της αίσθησης όταν βλέπεις ένα προϊόν στην πραγµατικότητα. Αρκετές φορές 

επηρεαζόµαστε από την εµφάνιση ενός προϊόντος ή την αίσθηση όταν το αγγίζουµε 

ή το επεξεργαζόµαστε φυσικά.  

Επίσης διάφορα νοµικά θέµατα που δεν έχουν διευθετηθεί επειδή κυνερνητικοί 

οργανισµοί δεν είναι κατάλληλα προετοιµασµένοι και δεν έχουν επεξεργαστεί 

κατάλληλα πρότυπα. 

Κάποιοι περιµένουν να εξελιχθεί και εξαπλωθεί περισσότερο το ΗΕ ώστε να είναι πιο 

σταθερές οι συνθήκες λειτουργίας του. 

Έλλειψη συστηµάτων υποστήριξης  

Ορισµένες εφαρµογές δεν είναι ακόµα επικερδείς καθώς δεν υπάρχει ακόµα το 

απαιτούµενο ενδιαφέρον. 

Η πρόσβαση στο internet παρά τον ανταγωνισµό είναι ακόµα ακριβή (µικρή σχετικά 

διείσδυση του ADSL) 

Παρά όµως τους περιορισµούς αυτούς το ΗΕ εξελίσσεται µε αλµατώδεις ρυθµούς και 

υπάρχει η τάση όλο και περισσότερες εταιρίες να υιοθετούν εφαρµογές ΗΕ..  
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Kεφάλαιο 2 

 

ΑΣΦΑΛΕΙΑ ΣΤΟ ∆ΙΑ∆ΙΚΤΥΟ 
 

2.1 Γενικά 
  
Το ∆ιαδίκτυο έχει αποκτήσει πλέον σαφέστατα πολυδιάστατο χαρακτήρα, και η 

ανάπτυξη και ευρεία αποδοχή του σε παγκόσµια κλίµακα συνιστούν ένα ανοιχτό 

περιβάλλον, όπου δεν µπορεί να υπάρχει εµπιστοσύνη µεταξύ των χρηστών και 

συνεπώς δε µπορεί να χαρακτηριστεί καθόλου ασφαλές. Αξιοποιώντας το internet 

µπορούν να διακηνιθούν προσωπικά δεδοµένα, ενώ υπάρχου κακόβουλοι χρήστες 

που έχουν σκοπό τους να εξαπατήσουν και να προκαλέσουν φθορές σε συστήµατα 

µε στόχο είτε το κέρδος είτε την προσωπική τους ικανοποίηση. Η σηµασία αυτού του 

ζητήµατος εντείνεται ακόµα περισσότερο αν ληφθεί υπόψη το συνεχώς αυξανόµενο 

εµπορικό ενδιαφέρον από τη χρήση του internet. 

Έτσι λοιπόν, η ασφάλεια θεωρείται ως ένας από τους πιο σηµαντικούς σκοπέλους για 

το Ηλεκτρονικό Εµπόριο και γενικά για την επικοινωνία µέσω του διαδικτύου. Στην 

ουσία θα το χαρακτηρίζαµε περισσότερο εµπορικό παρά τεχνολογικό πρόβληµα, 

αφού η επίλυση του επηρεάζει κυρίως την ανάπτυξη και εξέλιξη των εµπορικών 

συναλλαγών. Η τεχνολογία από την πλευρά της προσφέρει σηµαντικά όπλα για µία 

γενική αντιµετώπιση του προβλήµατος. 

Οι κυριότεροι λόγοι για τους οποίους η ασφάλεια οφείλει να µας προβληµατίζει είναι 

οι ακόλουθοι: 

 

Οι υπολογιστές είναι συνδεδεµένοι. 

Μέχρι την ανάπτυξη του internet το πρόβληµα της ασφάλειας περιοριζόταν στο 

χρήστη του υπολογιστή. Από τη στιγµή που χρήστες των βάσεων δεδοµένων ήταν 

άτοµα εξουσιοδοτηµένα τότε δεν υπήρχε κανένας κίνδυνος για την ασφάλεια των 

δεδοµένων. Στο internet όµως δίνεται η δυνατότητα σε οποιονδήποτε να εισέρχεται 

σε κάθε υπολογιστή που είναι συνδεδεµένος. 
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Το δίκτυο είναι ψηφιακό. 

Το να αποκτήσει κάποιος πρόσβαση στο τηλεφωνικό δίκτυο για να παρακολουθεί τις 

τηλεφωνικές συνδιαλέξεις είναι µεν εφικτό, αλλά δεν εγγυάται ευκολία στην 

απόκτηση πληροφοριών. Αυτό διότι δεν είναι δυνατή η ταυτόχρονη παρακολούθηση 

διάφορων τηλεφωνικών αριθµών και επίσης απαιτείται χρόνος µέχρι να "ακούσει" 

την πληροφορία που αναζητά. Μέσα όµως στο δίκτυο των υπολογιστών έχει τη 

δυνατότητα να παρακολουθεί ταυτόχρονα ένα µεγάλο πλήθος συνοµιλιών και το 

σηµαντικότερο ο υπολογιστής µπορεί να αναζητά µε µεγάλη ταχύτητα συγκεκριµένες 

πληροφορίες, χωρίς ο εισβολέας στην ουσία να κάνει τίποτα. 

  

Οι υπολογιστές συλλέγουν δεδοµένα.  

Η ίδια η λειτουργία των υπολογιστών είναι τέτοια που καθιστά εφικτά συγκεκριµένα 

είδη επιθέσεων. Τα πληροφοριακά συστήµατα είναι έτσι χτισµένα ώστε τα επιθυµητά 

-και ταυτόχρονα άκρως σηµαντικά- δεδοµένα να είναι εύκολα προσβάσιµα. Συνεπώς 

αν κάποιος εισέλθει εντός του συστήµατος δεν θα δυσκολευτεί να αναζητήσει και να 

συλλέξει τα δεδοµένα που επιθυµεί.  

 

Οι υπολογιστές µπορούν να προγραµµατιστούν.  

Ένας εισβολέας είδαµε πως µπορεί να χρησιµοποιήσει τον υπολογιστή προκειµένου 

να ψάξει ανάµεσα στα δεδοµένα για αυτά που τον ενδιαφέρουν. Ταυτόχρονα µπορεί 

να τον προγραµµατίσει ώστε να αναζητά τρόπους για να αποκτήσει πρόσβαση στο 

σύστηµα. Τέλος υπάρχει η δυνατότητα να κατασκευασθούν προγράµµατα εισβολών 

σε συστήµατα από ικανούς εισβολείς που θα µετατρέψουν και τους πιο άπειρους σε 

επικίνδυνους. Αν για παράδειγµα, υπάρχει, απλή σε λειτουργία, συσκευή που να 

ξεκλειδώνει κλειδαριές τότε δεν απαιτείται έµπειρος κλειδαράς για την ανοίξει.  

 

Η εισβολή σε πληροφορικά συστήµατα µένει ανεξακρίβωτη.  

Ένα ανοχύρωτο πληροφοριακό σύστηµα δεν διατηρεί πειστήρια παραβίασης του. Τα 

εγκλήµατα στο φυσικό κόσµο συνοδεύονται πάντα από αποδεικτικά: Αποτυπώµατα, 

αυτόπτες µάρτυρες, καταγραφή εικόνας σε κάµερα ασφαλείας, -παραβιασµένες 

πόρτες κλπ. Η ύπαρξη συστήµατος ασφαλείας µας παρέχει ίχνη του τι συνέβει και 

από ποιόν.  
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Υπάρχουν εµπειρίες επιθέσεων. 

Πλείστα καθηµερινά παραδείγµατα έρχονται να επιβεβαιώσουν µε τον πιο 

τρανταχτό τρόπο την ανάγκη θωράκισης των δεδοµένων µας. Ακόµη και βάσεις 

δεδοµένων, ιστοσελίδες και πληροφοριακά συστήµατα µεγάλων οργανισµών και 

κυβερνήσεων έπεσαν θύµατα εισβολών. 

  

Όταν συνδεόµαστε στο internet αυτόµατα θέτουµε σε κίνδυνο: 

• Τα δεδοµένα, δηλαδή τις ανταλσσόµενες πληροφορίες αλλά και όλα τα 

στοιχεία που φυλάσσονται σε βάσεις δεδοµένων. 

• Τα πληροφοριακά συστήµατα που χρησιµοποιούµε 

• Τη φήµη της επιχείρησης. 

 
 

2.1.1  Τα ∆εδοµένα 
 
Τα δεδοµένα έχουν τρία κρίσιµα χαρακτηριστικά που πρέπει να προστατευθούν και 

να εξασφαλιστούν για να µπορεί, το διαδίκτυο να είναι αξιόπιστο µέσο: 

Μυστικότητα (Privacy): Να µην διαβάζονται από τρίτους 

Ακεραιότητα (Integrity): Να µην παραποιούνται 

∆ιαθεσιµότητα (Availability): Να είναι ανά πάσα στιγµή προσβάσιµα. 

Οι περισσότεροι επικεντρώνουν την προσοχή τους στους κινδύνους που αφορούν τη 

µυστικότητα των δεδοµένων. Σε µεγάλο βαθµό το γεγονός αυτό είναι απόλυτα 

φυσιολογικό, καθώς πολλές εταιρείες διατηρούν στους υπολογιστές τα 

σηµαντικότερα δεδοµένα τους, όπως για παράδειγµα: Τα σχέδια των προϊόντων 

τους, οικονοµικά αρχεία, αριθµούς πιστωτικών καρτών, πελατολόγιο, προσφορές. Η 

λύση στο πρόβληµα της µυστικότητας δείχνει απλή ειδικά για τις επιχειρήσεις που 

δεν απαιτείται να ανταλλάσσουν δεδοµένα τους µε άλλες επιχειρήσεις ή πελάτες 

µέσω internet. Αποµονώνουν τα µηχανήµατα που περιέχουν τα «κρίσιµα» δεδοµένα 

από εκείνα που συνδέονται µε το διαδίκτυο. Εποµένως για αυτούς το πρόβληµα της 

ασφάλειας των βάσεων δεδοµένων λύθηκε; Η απάντηση είναι όχι διότι δεν έχει 

αποκλειστεί ο κίνδυνος για τη διαθεσιµότητα και ακεραιότητα των δεδοµένων. Ακόµη 

και αν τα δεδοµένα µιας εταιρείας δεν είναι µυστικά είναι βέβαιο πως το πλήγµα της 
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παραποίησης ή της καταστροφής τους, θα έχει σηµαντικό κόστος τόσο οικονοµικό 

όσο και γοήτρου. 

Τα περιστατικά που αφορούν την ασφάλεια των βάσεων δεδοµένων διαφέρουν από 

τα τυπικά εγκλήµατα γιατί η ανίχνευση τους είναι δύσκολη. Σε πολλές περιπτώσεις 

µια βίαιη είσοδος στο πληροφοριακό σύστηµα µπορεί να είναι προτιµότερη από µία 

εισβολή που δεν αφήνει ίχνη και εποµένως δεν γνωρίζουµε τι ακριβώς "διαβάστηκε" 

ή "πειράχτηκε". 

 

2.1.2  Το Πληροφοριακό Σύστηµα (hardware-software) 
 
Ένας εισβολέας εκτός από την κλοπή, παραποίηση ή καταστροφή των δεδοµένων 

έχει τη δυνατότητα να χρησιµοποιήσει το συγκεκριµένο σύστηµα και να εµφανιστεί 

στο διαδίκτυο µε τη δική µας ταυτότητα, να χρησιµοποιήσει το λογισµικό µας ή 

ακόµη και να καταστρέψει ολόκληρο ή µέρος του συστήµατος µας. Πέρα από την 

πιθανότητα καταστροφής που η σηµασία της είναι προφανής, η ενδεχόµενη χρήση 

του συστήµατος µας κρύβει εξίσου σηµαντικούς κινδύνους. Από το να µην µπορούµε 

να χρησιµοποιήσουµε το σύστηµα, µέχρι το να θεωρηθούµε υπεύθυνοι για τις 

πράξεις που γίνονται µε δική µας ταυτότητα. 

 

2.1.3  Η Φήµη της επιχείρησης 
Η φήµη και το γόητρο της εταιρίας µπορεί να πληγούν ανεπανόρθωτα αν δεν 

αξιολογηθεί σωστά ο κίνδυνος από τους επίδωξους εισβολείς και αν δε ληφθούν τα 

κατάλληλα µέτρα προστασίας. Η χρήση του εταιρικού σήµατος ή του ονόµατος της 

εταιρίας από κάποιον τρίτο στο internet µπορεί να βλάψει σοβαρά την επιχείρηση και 

να τη διασύρει και δυσφηµήσει µε τις ενέργειές του. Αλλά και µόνο το γεγονός ότι 

χτυπήθηκε η ιστοσελίδα της εταιρίας και κλάπηκαν ή παραποιήθηκαν δεδοµένα, είναι 

λόγοι να µειωθεί σηµαντικά το κύρος και η αξιοπιστία της απέναντι στους πελάτες και 

τους συνεργάτες της. 
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2.2 Απειλές και Τύποι επιθέσεων  
 

Βασικό τµήµα στο σχεδιασµό ενός συστήµατος ασφαλείας είναι να εξακριβώσουµε τι 

επίπεδο ασφαλείας απαιτείται και ποιες απειλές θα κληθεί να αντιµετωπίσει. Οπότε το 

πρώτο βήµα είναι να αναγνωρίσουµε τους κινδύνους. Οι σηµαντικότεροι τύποι 

επιθέσεων στο internet περιλαβάνουν: 

 

• Μη εξουσιοδοτηµένη χρήση (Masquerade) 

Χαρακτηρίζονται οι επιθέσεις κατά τις οποίες ένας µη εξουσιοδοτηµένος χρήστης 

προσπαθεί να αποκτήσει πρόσβαση σε προστατευόµενους πόρους, στην 

απλοϊκότερη περίπτωση µέσω της υποκλοπής κάποιου συνθηµατικού. 

• Μη ενεργός ή παθητική παρακολούθηση (Passive tapping) 

Επιθέσεις τέτοιου είδους περιλαµβάνουν την παρακολούθηση των δεδοµένων που 

διακινούνται µεταξύ των χρηστών ενός δικτύου. Σε αυτού του είδους την 

επίθεση, ο επιτιθέµενος δεν τροποποιεί τα δεδοµένα. 

• Ενεργός παρακολούθηση (Active tapping) 

Σε αντίθεση µε το προηγούµενο είδος επίθεσης, στην περίπτωση αυτή τα 

δεδοµένα που µεταδίδονται τροποποιούνται. Το είδος αυτών των επιθέσεων 

εντοπίζεται ευκολότερα σε σχέση µε το προηγούµενο, αλλά η επικινδυνότητα των 

επιθέσεων είναι µεγαλύτερη. 

• Αποποίηση (Repudiation)  

Στην κατηγορία αυτή εµπίπτουν οι περιπτώσεις που κάποια οντότητα αποποιείται 

τη συµµετοχή της σε µία επικοινωνία. 

• Άρνηση Παροχής Υπηρεσίας (Denial of Service) 

Αυτού του είδους η επίθεση έχει ως στόχο την παρεµπόδιση της οµαλής 

λειτουργίας ενός δικτύου. Το αποτέλεσµα µπορεί να είναι είτε απώλεια των 

µηνυµάτων που µεταδίδονται, είτε καθυστέρηση στην εξυπηρέτηση, είτε πλήρης 

άρνηση παροχής υπηρεσιών. 

• Επανεκποµπή µηνυµάτων (Replay) 
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Στις επιθέσεις τέτοιου είδους ένας ενεργός εισβολέας παρεµβαίνει στην 

επικοινωνία µεταξύ δύο οντοτήτων, καταγράφει έγκυρα µηνύµατα που 

µεταδίδονται από τη µία οντότητα στην άλλη, ακολούθως τα αναπαράγει και τα 

αποστέλλει σε µεταγενέστερο χρόνο στην άλλη. Στόχος του ενεργού εισβολέα 

είναι να προσποιηθεί ότι είναι ένας εξουσιοδοτηµένος χρήστης ή να δηµιουργήσει 

τις προϋποθέσεις για επίθεση τύπου άρνησης παροχής υπηρεσίας. 

• Ανάλυση επικοινωνίας (Traffic Analysis) 

Οι επιθέσεις τέτοιου είδους αφορούν την παρακολούθηση της ροής των 

δεδοµένων που ανταλλάσσονται από τους χρήστες ενός δικτύου. Σε τέτοιες 

επιθέσεις, στόχος δεν είναι η υποκλοπή της πληροφορίας που διακινείται, αλλά η 

έµµεση εξαγωγή συµπερασµάτων µε βάση την ταυτότητα των επικοινωνούντων, 

το χρόνο και την ποσότητα των δεδοµένων. 

• Κακόβουλο Λογισµικό (Viruses, Trojan Horses, Worms) 

Ο αρχικός στόχος του κακόβουλου λογισµικού ήταν οι αυτόνοµοι υπολογιστές, 

εποµένως η αντιµετώπιση του αφορούσε την ασφάλεια τους. Παρόλα αυτά, νέες 

µορφές κακόβουλου λογισµικού έχουν ως στόχο την προσβολή δικτυακών 

περιβαλλόντων. Για παράδειγµα, ένας δούρειος ίππος είναι δυνατόν, αφού 

εγκατασταθεί σε ένα σύστηµα, να υποκλέψει δεδοµένα ή να δηµιουργήσει 

προϋποθέσεις για καλυµµένες επιθέσεις τύπου άρνησης παροχής υπηρεσιών. 

Στην ορολογία της γνωστικής περιοχής της ασφάλειας στην τεχνολογία της 

πληροφορίας, περιλαµβάνονται οι ακόλουθοι συχνά χρησιµοποιούµενοι όροι: 

• Αδυναµία (Vulnerability): αναφέρεται ως ένα ελάττωµα στο σχεδιασµό ή την 

υλοποίηση ενός πρωτοκόλλου, µιας υπηρεσίας, ή ενός συστήµατος το οποίο 

µπορεί να εκµεταλλευτεί ένας εισβολέας (intruder) για να παραβιάσει ένα 

σύστηµα ενδεχοµένως για να αποκτήσει µη εξουσιοδοτηµένη πρόσβαση σε 

πληροφορίες ή πόρους. Για παράδειγµα, η δυνατότητα των περισσοτέρων 

διεπαφών δικτύου (network interfaces) να λειτουργούν σε µία κατάσταση 

(promiscuous mode) όπου λαµβάνουν όλα τα πλαίσια (frames) ενός τοπικού 

δικτύου, αποτελεί µία αδυναµία του σχεδιασµού των τοπικών δικτύων γιατί 

επιτρέπει σε εισβολείς να συλλέξουν σηµαντικές πληροφορίες, όπως διακινούµενα 

συνθηµατικά. 
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• Απειλή (Threat): είναι η οντότητα που µπορεί να προκαλέσει την παραβίαση της 

ασφάλειας ενός συστήµατος, είτε µεµονωµένου τµήµατος είτε ολόκληρου του 

δικτύου, ή τη ζηµιά σε κάποιους πόρους του. 

• Επίθεση (Attack): είναι η εκµετάλλευση µιας αδυναµίας από έναν εισβολέα για 

την πραγµατοποίηση µιας απειλής. Σε περιβάλλοντα δικτύου οι επιθέσεις µπορεί 

να προέρχονται από ενεργούς (active) εισβολείς ή από µη-ενεργούς (passive). 

• Αντίµετρα (Countermeasures): είναι ένας µηχανισµός ή µία διαδικασία µε στόχο 

τον περιορισµό ή την εξάλειψη των επιπτώσεων µιας απειλής. Για παράδειγµα, η 

χρήση αποτελεσµατικών µηχανισµών κρυπτογραφίας κατά την αποστολή 

δεδοµένων σε ένα δίκτυο µπορεί να διαφυλάξει την εµπιστευτικότητα των 

διακινούµενων πληροφοριών. 

 

2.2.1  Άρνηση Παροχής Υπηρεσίας (Denial of Service) 
 

Μία από τις πλέον διάσηµες και αποτελεσµατικές µεθόδους που χρησιµοποιούν οι 

crackers για να θέτουν εκτός λειτουργίας δικτυωµένους υπολογιστές είναι οι 

επιθέσεις DoS (Denial of Service). Το όνοµα της τεχνικής (άρνηση εξυπηρέτησης) 

οφείλεται στο γεγονός ότι ο υπολογιστής-θύµα για ένα χρονικό διάστηµα δεν είναι σε 

θέση να εξυπηρετεί αιτήσεις µηχανηµάτων-πελατών (clients), εξαιτίας του τεράστιου 

πλήθους κίβδηλων αιτήσεων (bogus requests) που δέχεται από τον επιτιθέµενο. 

Υπάρχουν διάφορα είδη επιθέσεων DoS, πολλά από τα οποία εκµεταλλεύονται 

αδυναµίες του ζεύγους πρωτοκόλλων ΤCΡ/ΙΡ. Για τα περισσότερα από αυτά είναι ήδη 

γνωστά τα αντίστοιχα µέτρα προστασίας. Συγκεκριµένα, οι διαχειριστές συστηµάτων 

µπορούν να εγκαθιστούν patches σε λειτουργικά συστήµατα και προγράµµατα-

διακοµιστές, ώστε να αποτρέπουν επιθέσεις DoS ή να ελαχιστοποιούν τις συνέπειες 

τους. Όπως, όµως, συµβαίνει και µε τους ιούς υπολογιστών, κατά καιρούς 

εφευρίσκονται νέα είδη ή παραλλαγές επιθέσεων DoS. Σε γενικές γραµµές είναι 

επιθέσεις που έχουν σκοπό να αποτρέψουν τη χρήση ενός συστήµατος από όλους 

(δηλαδή τους νόµιµους χρήστες του). ∆εν γίνονται προσπάθειες παραβίασης ή 

κλοπής στοιχείων, είναι όµως δυνατός ο συνδυασµός τους µε άλλες επιθέσεις που 
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γίνονται παράλληλα µε σκοπό να "παραπλάνήσουν" τα συστήµατα ανίνχνευσης 

(Intrusion Detection Systems) και τους διαχειριστές από την πραγµατική απειλή. 

Για τις απειλές αυτές δεν υπάρχει η "Εύκολη Λύση". Οι επιθέσεις DoS/DDoS είναι 

ακόµα σε µεγάλο βαθµό σε πεδίο έρευνας. ∆υνητικός στόχος  είναι οποιοδήποτε 

σύστηµα στο ∆ιαδίκτυο από απλά υπολογιστικά συστήµατα (hosts) µέχρι ολόκληρα 

δίκτυα (domains). Ιδιαίτερα σηµαντικό πρέπει να επισηµανθεί ότι ακόµα και ενεργά 

στοιχεία δικτύου (π.χ. routers) είναι ευάλωτα και αποτελούν πιθανούς στόχους. Οι 

επιθέσεις αυτές ποικίλουν από απλά «παιχνίδια» µεταξύ hackers µέχρι και πιθανό 

«όπλο» από ανταγωνιστές και επιθέσεις σε σηµαντικούς επιχειρηµατικούς και 

πολιτικούς στόχους, αλλά και δυνητικά µπορεί να αποτελέσσουν µέσο για ένας 

κυβερνοπόλεµο, τροµοκρατικού τύπου. 

Η εξέλιξη των DoS επιθέσεων µπορεί να διακριθεί σε τρεις φάσεις: 

Πρώτη Φάση (αρχές δεκαετίας 90)  

DoS–Επιθέσεις Άρνησης Υπηρεσίας. Αρχικά εκµετάλευση προβληµάτων (bugs) ή 

αδυναµιών λογισµικού. Οι πρώτοι στόχοι ήταν Single hosts -single services. Σε 

κάποιες περιπτώσεις αρκούσε ένα µοναδικό, κατάλληλα κατασκευασµένο, πακέτο. 

∆εύτερη Φάση (1996-2000) 

Κλήσεις εξυπηρέτησης από πολλές πηγές για κατανάλωση υπολογιστικών πόρων. Οι 

υποδοµές του Internet χρησιµοποιούνται για "ενίσχυση" της έντασης των επιθέσεων. 

Τρίτη Φάση (µετά το 2000) 

Distributed DoS–Κατανεµηµένες Επιθέσεις Άρνησης Υπηρεσίας. Στόχο αποτελεί το 

δικτυακό εύρος (Bandwidth). Χρήση πολλαπλών ελεγχόµενων υπολογιστών, σε 

πολλαπλά στάδια επίθεσης µε κλιµάκωση της επίθεσης. 

Για να γίνει αντιληπτό το µέγεθος του προβλήµατος αναφέρονται µερικά µεγάλα 

περιστατικά: 

2000: Θύµατα τέτοιων επιθέσεων έπεσαν µεγάλες εταιρίες που δραστηριοποιούνται 

στο internet, όπως CNN, Amazon, Yahoo, eBay κ.λπ. 

2002: Ο ISP Cloud Nine αναγκάζεται να διακόψει την επιχειρηµατική του 

δραστηριότητα. Προσπάθεια προσβολής των Route Name Servers. 

Το 2004 το Computer Security Institute εκτιµά το κόστος από τις επιθέσεις 

DoS/DDoS σε 26 million USD. Αναφέρονται σε παρατηρήσεις κάποια αριθµητικά 
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µεγέθη επιθέσεων 12.000 περιστατικά σε τρεις εβδοµάδες (Moore at al, 2001), και 

τουλάχιστον 10.000 περιστατικά ανά µήνα (Hussain et al, 2003). 

Οι µεθοδολογίες που χρησιµοποιούνται είναι παρόµοιες µε αυτές της παράνοµης 

πρόσβασης. “Buffer overflows” σε κακώς σχεδιασµένα σηµεία εισόδου στοιχείων είναι 

δυνατό να οδηγήσουν σε εγγραφές τµηµάτων της µνήµης του συστήµατος. Το 

αποτέλεσµα είναι άνοιγµα «διόδων πρόσβασης» ή η πλήρης αστοχία του 

συστήµατος. Επίσης, κάποιες «αοριστίες» σε ορισµένες προδιαγραφές δικτυακών 

πρωτοκόλλων µπορούν να οδηγήσουν σε προβλήµατα κατά την υλοποίησή τους. 

Υπάρχουν και ειδικά σχεδιασµένα κακόβουλα πακέτα που στοχεύουν σε αυτές τις 

αδυναµίες και µπορούν να προκαλέσουν σηµαντικά προβλήµατα. Για παράδειγµα, τα 

Land IP DoS attack: ειδικά πακέτα TCP/SYN µε την ίδια διεύθυνση προέλευσης και 

προορισµού. Επίσης το φαινόµενο Teardrop attack: αποστολή κατακερµατισµένων 

(fragmented) πακέτων IP σε συστήµατα συνδεµένα στο δίκτυο. Εδώ ο επιτιθέµενος 

εκµεταλλεύεται αδυναµίες στην ανασυγκρότηση πακέτων IP. Κάθε πακέτο 

περιλαµβάνει στην κεφαλή του ένα πεδίο, όπου εκεί περιγράφεται η θέση του στο 

αρχικό πακέτο ΙΡ. Ο θύτης χρησιµοποιεί ένα πρόγραµµα, “Teardrop”, το οποίο 

τεµαχίζει πακέτα IP σε µικρότερα µε λανθασµένες πληροφορίες στο αναφερόµενο 

πεδίο. Όταν ο υπολογιστής-στόχος προσπαθήσει να συναρµολογήσει τα τµήµατα 

αυτά, θα κολλήσει ή θα κάνει επανεκκίνηση, εκτός και ο διαχειριστής του 

συστήµατος έχει φροντίσει να αναβαθµίσει το λειτουργικό µε το κατάλληλο patch. 

Αυτό που επιτυγχάνεται είναι η εξάντληση των υπολογιστικών πόρων µε τη συνεχή 

αποστολή µεγάλου αριθµού «νόµιµων» αιτηµάτων εξυπηρέτησης. Όµως, τότε ο 

στόχος αναλλώνεται µε αυτή τη διαδικασία χωρίς να προσφέρει καµµιά χρήσιµη 

υπηρεσία.  

SYN Flooding attack 

Πριν τη συνεδρία µεταξύ ενός πελάτη και ενός διακοµιστή, λαµβάνει χώρα µια 

ακολουθία τριών βηµάτων, γνωστή και σαν «ακολουθία χειραψίας» (handshake 

sequence). Εάν ο πελάτης αγνοήσει την τελευταία απάντηση SYN-ACK (SYNchronize 

ACKnowledge) του διακοµιστή, ο τελευταίος θα επιµείνει για προκαθοριµένο χρονικό 

διάστηµα. Ένας cracker, εκµεταλλευόµενος αυτή τη συµπεριφορά, µπορεί να 

υπερφορτώσει το διακοµιστή-θύµα ή να τον κρεµάσει. Κατά τη διάρκεια µιας τέτοιας 
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επίθεσης, ο θύτης παραποιεί τη δικτυακή του διεύθυνση ΙΡ, κρύβοντας µε τον τρόπο 

αυτό τα ίχνη του. 

Ping Flooding attack 

Αίτηµα PING1 (ή αλλιώς αίτηση ICMP2), προς τον υπολογιστή-στόχο, µε άκυρο 

µέγεθος πακέτου στην κεφαλή (header) του τελευταίου (>64 Kb). Τέτοια παράτυπα 

πακέτα µπορούν να κρεµάσουν υπολογιστές που τρέχουν λειτουργικά συστήµατα 

ανίκανα να τα µεταχειριστούν. 

Smurf attack 

Επιτυγχάνεται αποστέλλοντας αιτήσεις ICMP σε µια διεύθυνση εκποµπής (broadcast 

address) στο υπό επίθεση δίκτυο ή σε κάποιο άλλο, ενδιάµεσο. Η διεύθυνση 

επιστροφής (return address) των πακέτων ΙCΜΡ πλαστογραφείται, ώστε να είναι ίδια 

µε αυτήν του υπολογιοτή-στόχου. Από τη στιγµή που µια διεύθυνση εκποµπής 

αντιστοιχεί σε όλα τα µηχανήµατα ενός υποδικτύου, λειτουργεί ενισχυτικά, 

δηµιουργώντας από µία µόνο αίτηση ΙCΜΡ δεκάδες ή και εκατοντάδες απαντήσεις, 

προκαλώντας µε αυτό τον τρόπο πληροφορικό «µποτιλιάρισµα». Ας σηµειωθεί ότι 

µια διέυθυνση εκποµπής αντιστοιχεί το πολύ σε 255 µηχανήµατα (στο ίδιο 

υποδίκτυο), εποµένως κατά τη διάρκεια µιας επίθεσης Smurf, από κάθε αίτηση PING 

µπορούν να παραχθούν µέχρι και 255 απαντήσεις. Έτσι, µπορεί κανείς να αντιληφθεί 

τον υπέρογκο αριθµό των άχρηστων πακέτων που δηµιουργούνται, όταν ο 

επιτιθέµενος στέλνει εκατοντάδες ή και χιλιάδες πακέτα ICMP. 

                                          
1 Εργαλείο για να διαπιστώνεται αν µια δεδοµένη IP διεύθυνση είναι προσβάσιµη. Το πρόγραµµα 
στέλνει ένα πακέτο σε µια διεύθυνση και στη συνέχεια αναµένει µια απάντηση από τον υπολογιστή 
στον οποίο αντιστοιχεί. 
2 Επέκταση του πρωτοκόλλου ΙΡ για την αποστολή µυνηµάτων λαθών και ελέγχου. Χρησιµοποιείται 
από την εντολή PING για να διαπιστώνεται αν ένα µηχάνηµα είναι on-line, από δροµολογητές 
(routers), κάθε φορά που ειδοποιούν ένα µηχάνηµα για τη διαθεσιµότητα ενός κόµβου στον οποίο 
απευθύνονται κλπ. 
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Σχήµα 2: Παράδειγµα επίθεσης Smurf  

(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
 

Μερικές εκατοντάδες συνεχείς ροές κίνησης (flows) αρκούν να επηρρεάσουν 

σηµαντικά ακόµα και ένα µεγάλο δίκτυο.  Η εισερχόµενη κίνηση µπορεί να ελεγχθεί 

µόνον πριν από το δίκτυο του τελικού στόχου, στους παρόχους δικτυακής 

διασύνδεσης (upstream providers). Συνήθως οι διευθύνσεις προέλευσης στα πακέτα 

επίθεσης είναι παραποιηµένες (spoofing3). Σηµαντικό είναι να επισηµανθεί πως τα 

συστήµατα που λαµβάνουν µέρος στην επίθεση µπορεί να ελέγχονται χωρίς γνώση 

των χρηστών τους (ακόµα και µέσω του προσωπικού υπολογιστή στο σπίτι). 

Υπάρχουν πολλά εργαλεία διαθέσιµα για τέτοιου είδους "χτίσιµο" επιθετικών δικτύων 

(rootkits).  

                                          
3 Τεχνική για την απόκτηση εξουσιοδοτηµένης πρόσβασης σε δικτυωµένα µηχανήµατα. Ο εισβολέας 
αποστέλλει µυνήµατα µε IP διεθύνσεις που δείχνουν ότι προέρχονατι από «έµπιστο» port. Ο επίδοξος 
cracker αρχικά καταφεύγει σε ένα πλήθος τεχνικών για να βρει µια σιεύθυνση που αντιστοιχεί σε ένα 
τέτοιο port. Στη συνέχεια, τροποποιεί τα περιεχόµενα της κεφαλής των πακέτων που θα αποστείλλει, 
ώστε να φαίνεται ότι προέρχονατι από ένα έµπιστο port. Η κατάλληλη ρύθµιση δροµολογητών και 
firewalls µπορεί να αποτρέψει τέτοιου είδους επιθέσεις. 
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Όταν σε µια επίθεση DoS συµµετέχουν περισσότερα από ένα µηχάνηµα, έχουµε το 

φαινόµενο των κατανεµηµένων επιθέσεων DoS (Distributed Denial of Service 

attacks). Στις επιθέσεις του είδους είναι δυνατό να συµµετέχουν και προσωπικοί 

υπολογιστές. Ο επιτιθέµενος cracker κατορθώνει µε κάποιο τρόπο να βάλει ένα µικρό 

πρόγραµµα σε καθένα από τα µηχανήµατα που θα συµµετάσχουν εν αγνοία τους 

στην επίθεση. Τη στιγµή που θα την εξαπολύσει στέλνει µια ειδοποίηση σε ένα από 

αυτά (διακοµιστής DDoS-attack master). Τότε εκείνο ειδοποιεί µια ορισµένη χρονική 

στιγµή καθένα από τους υπόλοιπους υπολογιστές (πελάτες DDoS) και όλοι µαζί 

αρχίζουν να βάλουν κατά του στόχου µε πλαστές αιτήσεις. Το αποτέλεσµα είναι 

εκέινος να «πληµµυρίσει» και να µη µπορεί να ανταποκριθεί σε αιτήσεις νοµότυπων 

πελατών.   

Αν και ένα µηχάνηµα που έχει πέσει θύµα επίθεσης DoS ή DDoS µπορεί να επανέλθει 

σε οµαλή λειτουργία σχετικά εύκολα, υπάρχουν έµµεσες αρνητικές συνέπεις. Τέτοιες 

είναι οι οικονοµικές ζηµιές που οφείλονται στο χρόνο που ένας κεντρικός διακοµιστής 

είναι εξουδετερωµένος, καθώς και στο πλήγµα στο κύρος της εταιρίας στην οποία 

ανήκει ο διακοµιστής-θύµα. Είναι γνωστό εξάλλου, ότι ο ανταγωνισµός πλέον είναι 

πολύ έντονος µεταξύ των παροχέων internet. 

Στο παρακάτω σχήµα 3 απεικονίζεται επίθεση τύπου DDoS 
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Σχήµα 3: Παράδειγµα επίθεσης DDoS 

(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
 

 

 

2.2.2  Ιοί (Viruses) 
 

Το internet έδωσε τη δυνατότητα για την ταχεία και ευρεία εξάπλωση των ιών. Στην 

προ-internet εποχή ο µόνος τρόπος να µολυνθεί µε ιό ένας υπολογιστής ήταν να 

χρησιµοποιηθούν µολυσµένες δισκέτες. Τότε η µόλυνση µε ιό ήταν κάτι όχι 

ασυνήθιστο ώσπου ανακάλυπταν ότι οι δισκέτες ή ο σκληρός δίσκος ήταν άχρηστα. 

Η κατάσταση άλλαξε δραµατικά µε την είσοδο του internet στη ζωή µας, και 

συγκεκριµένα µε το email. Το ηλεκτρονικό ταχυδροµείο εκµηδένισε τις αποστάσεις 

και έκανε την επικοινωνία ανάµεσα στους εταιρικούς και τους οικιακούς χρήστες 

πολύ εύκολη και ευχάριστη υπόθεση. Το email όµως είναι προς το παρόν το 

κυριότερο µέσο για τη µετάδοση κάθε είδους ιών και σκουληκιών, µετατρέποντας τα 

σε πραγµατική επιδηµία λόγω της µεγάλης ταχύτητας µε την οποία εξαπλώνονται. 
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Στη συντριπτική τους πλειονότητα οι ιοί, τα σκουλήκια και οι δούρειοι ίπποι δεν 

µπορούν να προκαλέσουν καµία ζηµιά, εάν δεν τρέξετε τα εκτελέσιµα αρχεία/script 

που τα µεταφέρουν. Η κακόβουλη αυτή εφαρµογή µπορεί να έχει καλυφθεί κάτω 

από το µανδύα µιας εικόνας ή ενός κειµένου Word, παραπλανώντας σας ή κάνοντας 

πολύ δύσκολο τον εντοπισµό της από το χρήστη. Ας πάρουµε όµως τα πράγµατα 

από την αρχή. 

Όταν αναφερόµαστε σε ιούς, εννοούµε προγράµµατα τα οποία έχουν δηµιουργηθεί 

για να εισέλθουν στον υπολογιστή χωρίς την έγκριση µας και να µολύνουν άλλα 

αρχεία. Είναι µικρά κοµµάτια ηλεκτρονικού κώδικα, που έχουν τη δυνατότητα να 

αντιγράφουν και να εισάγουν τον εαυτό τους σε ένα εκτελέσιµο πρόγραµµα, αρχείο, 

δισκέτα ή µέρος σκληρού δίσκου. Ανάλογα µε τη φύση του ιού, οι συνέπειες από τη 

µόλυνση µπορεί να είναι µηδαµινές έως και καταστροφικές. Ο ιός θα προσπαθήσει να 

αναπαραχθεί και να εξαπλωθεί, µολύνοντας όσο το δυνατόν περισσότερα αρχεία ή 

άλλους υπολογιστές σε τοπικό επίπεδο ή στο internet. Υπάρχουν αρκετά ήδη ιών: α) 

αυτοί που προσβάλλουν τον τοµέα εκκίνησης µιας δισκέτας ή ενός σκληρού δίσκου 

(boot sector viruses) και είναι σχετικά σπάνιοι σήµερα, β) αυτοί που περιέχονται σε 

εκτελέσιµα αρχεία (Program/File viruses), γ) αυτοί που εκµεταλλεύονται τις γλώσσες 

µακροεντολών, όπως, π.χ., του Word και του Excel (Macro viruses), και δ) οι 

πολυµορφικοί, οι οποίοι µπορεί να ανήκουν σε µερικές ή όλες τις προαναφερθείσες 

κατηγορίες. Υπάρχει και µία ειδική κατηγορία ιών, η οποία εκµεταλλεύεται αδυναµίες 

γνωστών εφαρµογών, όπως, για παράδειγµα, το Outlook Express, µε αποτέλεσµα 

ένα απλό email κειµένου να µπορεί να κάνει ζηµιά. Βέβαια, οι ιοί αυτοί είναι σπάνιοι 

και παροπλίζονται µε την εγκατάσταση νεότερων εκδόσεων των προβληµατικών 

εφαρµογών. Σε αυτό το σηµείο οι ειδικοί µας προτρέπουν να αναβαθµίζουµε στη 

νεότερη έκδοση όλες τις εφαρµογές µας, ειδικά αυτές που σχετίζονται µε το internet. 

Με αυτό τον τρόπο µειώνονται αρκετά οι πιθανότητες µόλυνσης. (π.χ. µέσω updates 

για τις διάφορες εφαρµογές http://www.microsoft.com/technet/security ή 

προγραµµάτων προστασίας, π.χ. http://gr.trendmicro-europe.com ) 
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Εικόνα 3: MICROSOFT http://www.microsoft.com/technet/security 

Updates για εφαρµογές Microsoft 

 

 

 

 

Εικόνα 4: TREND MICRO  http://gr.trendmicro-europe.com  

Updates για προστασία από Ιούς, Trojans, Worms 
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2.2.3  ∆ούριοι Ίπποι (Trojan Horses) 
 

∆εν θα ήταν υπερβολή, εάν λέγαµε ότι ο µεγαλύτερος κίνδυνος µετά τους ιούς, για 

την πλειονότητα των χρηστών internet προέρχεται από τους δούρειους ίππους 

(Trojan Horses). Πρόκειται για προγράµµατα που αποτελούνται από δύο µέρη, τον 

πελάτη και το διακοµιστή. Ο διακοµιστής «φωλιάζει» µε κάποιον τρόπο στον 

υπολογιστή του θύµατος και ο πελάτης τρέχει στο µηχάνηµα του θύτη. Από τη 

στιγµή που ο χρήστης του υπό επίθεση υπολογιστή συνδεθεί µε το internet, το 

trojan-διακοµιστής, που τρέχει σιωπηρά στο υπόβαθρο (background), στέλνει ένα 

σήµα το οποίο λαµβάνει το trojan-πελάτης (στο µηχάνηµα του θύτη). Στη συνέχεια 

εγκαθιδρύεται µεταξύ τους µια συνεδρία και ο cracker αποκτά πρόσβαση στον 

υπολογιστή-στόχο. Τώρα, ο µακρόθεν έλεγχος του επιτιθέµενου στο άλλο µηχάνηµα 

ποικίλλει, αναλόγως του Trojan. Ο πρώτος µπορεί απλώς να παίζει µε τα νεύρα του 

ανυποψίαστου χρήστη, π.χ., ανοιγοκλείνοντας το πορτάκι του οδηγού CD-ROM ή 

εµφανίζοντας γαργαλιστικά µηνύµατα στην οθόνη του. Μπορεί όµως και να του 

διαγράψει αρχεία ή ακόµα και να του προκαλέσει ζηµιές στο υλικό του υπολογιστή, 

όπως, π.χ./ να του διαγράψει το ΒΙ0S ή να «χτυπήσει» τις κεφαλές του σκληρού 

δίσκου. 

Μια άλλη, ύπουλη λειτουργία των δούρειων ίππων είναι η παρακολούθηση και η 

καταγραφή των πλήκτρων που πιέζει το θύµα. Το Trojan-διακοµιστής παρακολουθεί 

συνεχώς τις κινήσεις του χρήστη. Έτσι, όταν εκείνος πληκτρολογεί κωδικούς 

πρόσβασης ή αριθµούς πιστωτικών καρτών, το πρόγραµµα τα καταγράφει για να τα 

στείλει αργότερα στο θύτη. 

Πώς όµως µπορεί να «µπεί» ένα Trojan σε έναν υπολογιστή; Ο συνηθέστερος 

τρόπος είναι να έρχεται ως επισυναπτόµενο σε κάποιο email ή να βρίσκεται 

κρυµµένο µέσα σε κάποιο άλλο πρόγραµµα, π.χ., σε ένα παιχνίδι freeware ή 

shareware, σε κάποιο χρήσιµο, διάσηµο εργαλείο κ.λπ. Υπάρχουν δύο τρόποι για να 

αποφεύγουµε τα Trojan. Ο πρώτος είναι να χρησιµοποιούµε ένα πρόγραµµα 

«Antivirus» ή «Anti-Trojan». Πολλά προγράµµατα του είδους µπορούν να τα 

ανιχνεύουν όταν τα κατεβάζουµε ακόµα και στην περίπτωση που είναι ήδη 
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εγκατεστηµένα στο ΡC και να τα διαγράφουν. Ο άλλος τρόπος είναι να 

χρησιµοποιούµε ένα προσωπικό firewall4. Κάθε φορά που ένα Trojan-διακοµιστής θα 

προσπαθεί να «βγει» στο internet, το firewall θα µας ειδοποιεί αναλόγως. Είναι 

προφανές ότι ο συνδυασµός των δύο προηγούµενων µεθόδων παρέχει τη µέγιστη 

προστασία. Τέλος, καλό είναι να κατεβάζουµε στον υπολογιστή µας µόνο «έµπιστα» 

προγράµµατα, από γνωστούς, επίσηµους δικτυακούς τόπους. 

 

2.2.4  Σκουλήκια (Worms) 
 

Τα σκουλήκια (worms) κάνουν χρήση των υπηρεσιών του δικτύου, µε ιδιαίτερη 

προτίµηση στο ηλεκτρονικό ταχυδροµείο, για να πολλαπλασιάζονται και να 

εξαπλώνονται. Συνήθως δεν µολύνουν αρχεία από τον υπολογιστή που περνούν. 

Πολύ γνωστές περιπτώσεις, όπως αυτές των Melissa και Love Letter, εξαπλώθηκαν 

στο δίκτυο µε αστραπιαίο ρυθµό. Μάλιστα, το Melissa worm έχει αρχίσει ένα νέο 

γύρο καλυµµένο αυτήν τη φορά ως έγγραφο του Office για Mac. Η µέθοδος επίθεσης 

είναι εξαιρετικά ύπουλη, αφού µόλις καταφέρουν να διεισδύσουν σε έναν 

υπολογιστή, στέλνουν µολυσµένα και καµουφλαρισµένα email σε όλη τη λίστα 

επαφών του Outlook. Έτσι, ο ανυποψίαστος χρήστης λαµβάνει ένα email από 

κάποιον γνωστό του και δείχνοντας εµπιστοσύνη ανοίγει το επισυναπτόµενο αρχείο 

και µαζί τον ασκό του Αιόλου. Η µαζική αποστολή email, εκτός από την 

κατασπατάληση του ήδη µικρού εύρους ζώνης του modem σε ατοµικό  επίπεδο, 

επιβαρύνει  δραµατικά  τους  κεντρικούς  διακοµιστές αλληλογραφίας του internet, 

µε αποτέλεσµα να βγαίνουν συχνά εκτός λειτουργίας. 

 

 

 

 
                                          
4 Ένας από τους ρόλους του firewall είναι ο διαχωρισµός δύο δικτων. Η µέθοδός του βασίζεται σε 
επίπεδο υλικού ή/και λογισµικού και χρησιµοποιείται για να αποτρέπει τη µη εξουσιοδοτηµένη 
πρόσβαση από και προς ένα δίκτυο. Συχνά τα firewall χρησιµοποιούνται για να εµποδίζουν χρήστες 
του διαδικτύου να εισέρχονται σε ιδωτικά δίκτυα, τα οποία είναι και αυτά συνδεµένα µε το internet. 
Γενικά µπορούµε να πούµε ότι ένα firewall διαχωρίζει ένα δίκτυο από κάποιο άλλο. 



  

 - 35 - 

2.2.5  Ανεπιθύµητη Αλλογραφία (SPAM email) 
 

Ένα φαινόµενο που ολοένα γίνεται πιο έντονο είναι το φαινόµενο της ενοχλητικής 

αλληλογραφίας. Ο χρήστης λαµβάνει στη διεύθυνση ηλεκτρονικής αλληλογραφίας 

του πληθώρα µηνυµάτων από άγνωστες διευθύνσεις, τα οποία συνήθως έχουν σαν 

θέµα κάποια διαφήµιση. Οι πληροφορίες που περιέχουν είναι άχρηστες για τον 

παραλήπτη αλλά γεµίζουν το χώρο της ηλεκτρονικής αλληλογραφίας. Πολλές φορές 

περιέχουν links που παραπέµπουν σε ιστοσελίδες πορνογραφικού περιεχοµένου, 

διαφηµίσεις για αγορά φαρµάκων (µη νόµιµης φυσικά), τραπεζικά προϊόντα κλπ. 

Είναι ιδιαίτερα χρονοβόρα διαδικασία να σβήνονται αυτά τα µηνύµατα καθώς µπορεί 

σε µια µέρα να λάβει κανείς ίσως και πάνω από εκατό τέτοια email. Επιπλέον, εάν 

απαντήσει στις συνδέσεις που ρωτούν αν «ο χρήστης δεν επιθυµεί να συνεχίσει να 

λαµβάνει µηνύµατα από τη συγκεκριµένη εταιρία», είναι ένα τέχνασµα για να 

επιβεβαιώνεται η ηλεκτρονική του διεύθυνση και να λάβει περισσότερα µηνύµατα 

από διαφορετικούς φαινοµενικά αποστολείς. Επίσης υπάρχει ο κίνδυνος, πχ σε τέτοια 

emails να ζητούνται προσωπικά δεδοµένα (πχ τραπεζικοί λογαριασµοί ή αριθµοί 

πιστωτικών καρτών) και ο λήπτης να πέσει θύµα οργανωµένης απάτης. Για αυτό το 

λόγο, τα προγράµµατα antivirus αλλά και οι παροχείς λογαριασµών ηλεκτρονικού 

ταχυδροµείου χρησιµοποιούν anti-spam φίλτρα για να περιοριστεί το φαινόµενο. 

Όµως η τακτική των ελέγχων που πραγµατοποιούν τα φίλτρα αυτά (ύποπτος 

αποστολέας, αναζήτηση ύποπτων λέξεων στο κείµενο και ύποπτων Links στο email) 

δε φαίνεται να είναι αποτελεσµατική. Τα spam emails περιέχουν εικόνες ώστε να µη 

µπορούν να εντοπιστούν λέξεις κλειδιά, και οι αποστολείς συγκεντρώνονται σε 

χώρες όπου δεν ισχύει κάποιος σχετικός νόµος (πχ Ρωσία, Ανατολική Ευρώπη, Ασία). 

Χαρακτηριστικό είναι ότι ο Bill Gates (πρόεδρoς της Microsoft) είχε δηλώσει πριν 

τρία χρόνια ότι το 2006 το φαινόµενο του Spam θα είχε εξαλειφθεί. Αντίθετα όµως 

έχει διπλασιαστεί βρίσκοντας νέους τρόπους να εξαπλώνεται (New York Times, 6-12-

2006, http://www.nytimes.com/2006/12/06/technology/06spam.html) 
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2.2.6  Dialers  
 

Οι dialers είναι Προγράµµατα που εγκαθίστανται στον υπολογιστή του χρήστη µέσω 

διαδικτύου και πραγµατοποιούν µέσω του modem του ακούσια κλήσεις υψηλής 

χρέωσης. Τα προγράµµατα dialer είναι λογισµικό το οποίο µπορεί να µεταδοθεί µέσω 

διαδικτύου και να εγκατασταθεί στον ηλεκτρονικό υπολογιστή. Αυτό που κάνουν οι 

dialers, αφού εγκατασταθούν στον υπολογιστή του χρήστη είναι να αλλάξουν τις 

ρυθµίσεις (settings) του modem από µία συγκεκριµένη σύνδεση στο διαδίκτυο σε µία 

άλλη. Συνήθως η αλλαγή είναι από το συνήθη αριθµό του παροχέα Internet (ISP) 

που χρησιµοποιείται, σε έναν αριθµό αυξηµένης χρέωσης, είτε αυτός είναι της σειράς 

90ΧΧΧΧΧΧΧΧ είτε αριθµός στο εξωτερικό (00ΧΧΧΧΧΧΧΧΧ). 

Οι dialers µπορεί να είναι ένας νόµιµος και βολικός τρόπος για να πληρώσει ο 

χρήστης πρόσβαση σε ειδικό περιεχόµενο µέσω του διαδικτύου (π.χ. λογισµικό, 

παιχνίδια, SMS logos, ερωτικό περιεχόµενο), αντί χρήσης πιστωτικής κάρτας. 

Στην περίπτωση αυτή, ο χρήστης αντί να χρησιµοποιήσει πιστωτική κάρτα για τη 

χρέωσή του ειδικού περιεχοµένου κάποιου διαδικτυακού τόπου, χρεώνεται για το 

περιεχόµενο αυτό στο λογαριασµό του τηλεφώνου του, µέσω των αριθµών 

αυξηµένης χρέωσης, όπως ακριβώς συµβαίνει και µε τις υπηρεσίες προστιθέµενης 

αξίας αυξηµένης τιµολόγησης που καλεί από το τηλέφωνό του (π.χ. Audiotex). 

Ο τρόπος µε τον οποίο οφείλουν να λειτουργούν οι νόµιµοι dialerdialers, 

προστατεύοντας τον καταναλωτή, είναι ο ακόλουθος: αν προσπαθήσετε να 

επισκεφτείτε µία ιστοσελίδα η οποία προσφέρει ειδικό περιεχόµενο µε αυτόν τον 

τρόπο, θα εµφανιστεί στην οθόνη σας ένα παράθυρο διαλόγου το οποίο σας ρωτά αν 

θέλετε να κατεβάσετε το συγκεκριµένο πρόγραµµα dialer. Επίσης ενηµερώνει για το 

είδος της υπηρεσίας την οποία πρόκειται να χρησιµοποιήσετε και για τη χρέωσή της. 

Αν επιλέξετε “yes”, το λογισµικό του dialer εγκαθίσταται στον υπολογιστή σας. Το 

λογισµικό αλλάζει τον αριθµό σύνδεσής σας στο διαδίκτυο µε αυτόν της αυξηµένης 

χρέωσης, ενώ εσείς έχετε τη δυνατότητα πρόσβασης στο ειδικό περιεχόµενο ενώ 

χρεώνεστε µε αυξηµένη τιµολόγηση. Καθόλη τη διάρκεια πρόσβασης στο ειδικό 

περιεχόµενο, υπάρχει στην οθόνη σας ένδειξη ότι χρησιµοποιείται σύνδεση στο 
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διαδίκτυο αυξηµένης χρέωσης. Στη συνέχεια, µόλις αποσυνδεθείτε από τη 

συγκεκριµένηιστοσελίδα, ο dialer απεγκαθίσταται από τον υπολογιστή σας, και η 

σύνδεση του modem επιστρέφει στον αριθµό του παροχέα Internet (ISP) που 

χρησιµοποιείται. 

Το πρόβληµα ξεκινά όταν ο χρήστης δεν γνωρίζει ότι έχει «κατεβάσει» (download) 

έναν dialer από το διαδίκτυο ή όταν δεν γνωρίζει τι κάνει αυτός ο dialer τον οποίο 

έχει κατεβάσει. Η απάτη µέσω dialers συµβαίνει όταν ο διαδικτυακός τόπος δεν 

καθιστά σαφές για τον χρήστη ότι µε τις ενέργειές του, οδηγείται στην εγκατάσταση 

λογισµικού στον ηλεκτρονικό του υπολογιστή ή ότι η σύνδεσή του στο διαδίκτυο θα 

αλλάξει, όχι µόνο για την πρόσβαση σε ειδικό περιεχόµενο, αλλά σε πιο συχνή ή και 

µόνιµη βάση. Οι dialers αυτοί µπορεί να πραγµατοποιούν συνέχειακλήσεις προς έναν 

αριθµό αυξηµένης χρέωσης, εις βάρος του χρήστη, κατά τη διάρκεια όλουτου 

εικοσιτετραώρου, ακόµα και κάθε λίγα λεπτά, αρκεί ο υπολογιστής να είναι 

αναµµένος. Υπάρχει ακόµα η πιθανότητα, κάποιοι dialers να φτάσουν στον χρήστη 

ως συνηµµένα (attachment) σε κάποιο ηλεκτρονικό µήνυµα (email). Αυτοί δεν είναι 

εύκολο να ανιχνευθούν, και εγκαθίστανται χωρίς να ζητήσουν τη συγκατάθεση του 

χρήστη. Απάτες τέτοιου είδους µπορεί ακόµα να σιγήσουν τους ήχους κλήσης 

(dialing) στο διαδίκτυο που κάνει το modem για να αποκρύψουν το γεγονός ότι το 

modem πραγµατοποιεί µία κλήση. 

Πρόσφατα, το πρόβληµα µε τις απάτες µέσω dialers έχει πάρει σηµαντικές 

διαστάσεις και στην Ελλάδα. Ήδη, η Εθνική Επιτροπή Τηλεπικοινωνιών και 

Ταχυδροµείων έχει λάβει µεγάλο αριθµό καταγγελιών από χρήστες διαδικτύου, οι 

οποίες αφορούν την υπέρογκη και εν αγνοία τους χρέωσή τους για κλήσεις σε 

αριθµούς της σειράς 90ΧΧΧΧΧΧΧΧ ή αριθµούς του εξωτερικού (00ΧΧΧΧΧΧΧΧΧΧΧ), 

ενώ αυτές οι κλήσεις συνδέονται µε την πρόσβασή τους στο διαδίκτυο. Η Εθνική 

Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων, στην προσπάθειά της να αντιµετωπίσει 

το πρόβληµα αυτό στα πλαίσια των αρµοδιοτήτων της, εξετάζει την κατάρτιση 

Κώδικα ∆εοντολογίας για τις Υπηρεσίες Προστιθέµενης Αξίας Aυξηµένης 

Τιµολόγησης, στα πλαίσια του οποίου ρυθµίζονται και θέµατα που αφορούν τους 

dialers και η θέσπιση κανόνων λειτουργίας οι οποίοι θα εξασφαλίσουν την προστασία 

των χρηστών από παράνοµους dialers. 

Στην επόµενη εικόνα φαίνεται παράδειγµα νόµιµου dialer: 
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Εικόνα 5: Παράδειγµα νόµιµου dialer  

(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
 

 
 

Σχήµα 4: Σχηµατική παράσταση λειτουργίας dialer  
(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
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2.3 Wardriving 
 
Ο όρος «Wardriving» χρησιµοποιείται για να περιγράψει την πρακτική εκείνη κατά 

την οποία ένας χρήστης του ∆ιαδικτύου περιπλανιέται στους δρόµους συνοικιών 

εφοδιασµένος µε συσκευή που έχει δυνατότητα ασύρµατης πρόσβασης στο 

∆ιαδίκτυο µε σκοπό να εντοπίσει ασύρµατα δίκτυα πρόσβασης στο ∆ιαδίκτυο, 

οικιακής ή επαγγελµατικής χρήσης, και να χαρτογραφήσει την ύπαρξή τους για 

στατιστικούς ή άλλους λόγους, συνήθως µε σκοπό το hacking. 

Το Wardriving αναφέρθηκε για πρώτη φορά στις ΗΠΑ όταν οσύµβουλος ασφαλείας 

τηλεπικοινωνιακών δικτύων Peter M. Shipley έκανε, το 2000, έρευνα για τα 

ασύρµατα δίκτυα στην πόλη Berkeley της California και δηµοσιοποίησε τα 

αποτελέσµατα των ερευνών του στο ετήσιο DefCon συνέδριο hackers τον Ιούλιο του 

2001. Η έρευνα του Shipley αποσκοπούσε να δείξει τα κενά ασφαλείας των 

ασύρµατων δικτύων που αναπτύσσονταν ραγδαία στο Berkeley, και να προκαλέσει 

την προσοχή των καθ’ ύλη αρµοδίων φορέων για τη βελτίωση της ασύρµατης 

τεχνολογίας δικτύων αναφορικά µε την ασφάλεια των πληροφοριακών συστηµάτων. 

Με την έρευνά του ο Shipley απέδειξε ότι είναι δυνατή η πρόσβαση σε ασύρµατο 

δίκτυο, κάνοντας χρήση απλών εργαλείων, ακόµη και από απόσταση σαράντα 

χιλιοµέτρων µακριά από την κορυφή του κτιρίου όπου έχει τοποθετηθεί ποµπός 

ασύρµατης δικτύωσης. 

Το Wardriving δεν απαιτεί τη χρήση ακριβού ή δυσεύρετου εξοπλισµούγια την 

διενέργειά του. Μπορεί να γίνει µε χρήση είτε φορητού ηλεκτρονικού υπολογιστή 

είτε προσωπικού ψηφιακού βοηθού (PDA).  Στα παρακάτω σχήµατα φαίνονται ο 

απαιτούµενος εξοπλισµός για Wardriving µε laptop και µε PDA αντίστοιχα. Στη 

συνδεσµολογία µε laptop φαίνεται πως η παροχή ρεύµατος γίνεται από τον 

αναπτήρα του αυτοκινήτου. 
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Εξοπλισµός Wardriving µε laptop

• Για το Wardriving µε laptop απαιτείται η χρήση του εξής εξοπλισµού: 
– laptop computer
– ασύρµατη NIC κάρτα 
– εξωτερική κεραία 
– συνδεσµολογία της εξωτερικής κεραίας µε την NIC κάρτα 
– φορητή µονάδα GPS
– καλωδίωση για GPS data 
– λογισµικό Wardriving
– καλωδίωση για την παροχή ρεύµατος στο laptop µέσω της µπαταρίας του αυτοκινήτου 

(για τον µετακινούµενο µε αυτοκίνητο Wardriver). 

• Το λογισµικό Wardriving δεν απαιτεί τη χρήση laptop ιδιαιτέρων δυνατοτήτων. Άρα 
και ένα φτηνό laptop αρκεί. Το λογισµικό Wardriving µπορεί να είναι είτε συµβατό 
µε το Linux λειτουργικό σύστηµα, όπως είναι π.χ. το Kismet λογισµικό διαθέσιµο 
σε URL: http://www.kismetwireless.net/download.shtml είτε συµβατό µε το 
λειτουργικό σύστηµα των Windows MS, όπως είναι π.χ. το NetStumbler λογισµικό 
διαθέσιµο σε URL: http://www.netstumbler.com/downloads είτε συµβατο µε 
Macintosh computer, όπως είναι π.χ. το MacStumbler λογισµικό διαθέσιµο σε URL: 
http://www.macstumbler.com.
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Συνδεσµολογία Wardriving µε laptop
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Σχήµα 5: Εξοπλισµός και Συνδεσµολογία Wardriving µε laptop 

(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
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Εξοπλισµός Wardriving µε PDA

• Για το Wardriving µε PDA απαιτείται η χρήση του εξής εξοπλισµού: 
– PDA µε καλωδίωση για data
– ασύρµατη NIC κάρτα 
– εξωτερική κεραία 
– συνδεσµολογία της εξωτερικής κεραίας µε την NIC κάρτα 
– φορητή µονάδα GPS
– καλωδίωση για GPS data 
– συνδεσµολογία null modem
– λογισµικό Wardriving. 

• Το λογισµικό Wardriving µπορεί να είναι είτε συµβατό µε το Linux λειτουργικό 
σύστηµα, όπως είναι π.χ. το Kismet λογισµικό είτε συµβατό µε το λειτουργικό 
σύστηµα των Windows MS, όπως είναι π.χ. το MiniStumbler λογισµικό διαθέσιµο 
σε URL: http://www.netstumbler.com/downloads. 
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 Σχήµα 6: Εξοπλισµός Wardriving µε PDA 

(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
 

Η διενέργεια του Wardriving έλαβε, σχεδόν αµέσως, διαστάσεις µαζικού, κινήµατος 

και προβλήθηκε από τα αµερικανικά media ως λαµπρή ιδέα. Αλλά και στην Ευρώπη, 

το Wardriving εµφάνισε από νωρίς συµπτώµατα µαζικού κινήµατος. Σε σχετικές 

έρευνες της KPMG, ήδη από το 2003, καταγράφηκε ένα σηµαντικό ποσοστό 

προσπαθειών hacking από τους Wardrivers του Λονδίνου. Σε µεταγενέστερη έρευνα 

του 2004 που έγινε στο Λονδίνο από την εταιρία RSA Security, βρέθηκε ότι µόνο το 

66% των ιδιωτικών εταιρικών ασύρµατων δικτύων χρησιµοποιούσαν στοιχειώδη 

συστήµατα προστασίας από τους Wardrivers και hackers. Υπόψη, δε, του γεγονότος 

ότι κατά τη διάρκεια του 2004 στο Λονδίνο εµφανίστηκε αύξηση της χρήσης 

ασύρµατων δικτύων κατά 235%, αντιλαµβάνεται κανείς ότι το 34% των µη 

φυλασσόµενων ή προστατευµένων ασύρµατων δικτύων, βάσει τωνστοιχείων της 

έρευνας αυτής, αντιστοιχούσε σε εξαιρετικά µεγάλο αριθµό ασύρµατων δικτύων. 
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2.4 Warchalking 
 

Συχνά, οι Wardrivers, αφού εντοπίσουν ασύρµατα δίκτυα, οικιακής ή επαγγελµατικής 

χρήσης, για την πρόσβαση στο ∆ιαδίκτυο δηµοσιοποιούν κάθε σχετικό στοιχείο σε 

διαδικτυακούς τόπους µέσω των οποίων έρχονται σε επικοινωνία µε οµοϊδεάτες τους. 

Για τη δηµοσιοποίηση στοιχείων που αφορούν σε ασύρµατα δίκτυα πρόσβασης στο 

∆ιαδίκτυο, χρησιµοποιείται ο όρος «Warchalking». Το Warchalking κυρίως 

περιγράφει τη σήµανση µε σηµειωτικούς χαρακτήρες συνήθως επί ακινήτων που 

βρίσκονται στην περιοχή στην οποία επιτυγχάνεται η κτήση πρόσβασης σε ασύρµατο 

τηλεπικοινωνιακό δίκτυο µε σκοπό να επωφεληθούν και άλλοι που ενδεχόµενα 

θελήσουν να κάνουν χρήση της εντοπισµένης ασύρµατης πρόσβασης στο δίκτυο ή 

∆ιαδίκτυο.  

Σύµβολα Warchalking
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Σχήµα 7: Σύµβολα Warchalking  
(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
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Οι Warchalkers χρησιµοποιούν τους σηµειωτικούς χαρακτήρες που εµφανίζονται στο 

παραπάνω σχήµα 7, οι οποίοι έχουν ήδη γίνει κοινώς γνωστοί, για να 

γνωστοποιήσουν το είδος και την ευρυζωνικότητα του εντοπισµένου ασύρµατου 

σηµείου πρόσβασης σε ασύρµατο τηλεπικοινωνιακό δίκτυο συνδεδεµένο µε το 

∆ιαδίκτυο. Από αυτά τα χρησιµοποιούµενα σύµβολα, το µεν πρώτο γνωστοποιεί την 

ύπαρξη ενός ανοιχτού σηµείου πρόσβασης σε ασύρµατο τηλεπικοινωνιακό δίκτυο. 

Στο πάνω µέρος του συµβόλου σηµειώνονται στοιχεία του Service Set Identifier 

(SSID)5 ή το όνοµα του δικτύου, ενώ στο κάτω µέρος σηµειώνονται στοιχεία που 

αφορούν στην ευρυζωνικότητα του δικτύου. Στο δεύτερο από τα παραπάνω 

σύµβολα, που γνωστοποιεί την ύπαρξη µη προσβάσιµου σε τρίτους ασύρµατου 

δικτύου, σηµειώνεται στο πάνω µέρος του συµβόλου στοιχεία του Service Set 

Identifier (SSID), ενώ στο κάτω µέρος αυτού δεν γίνεται καµία αναγραφή. Στο τρίτο 

από τα παραπάνω σύµβολα, που γνωστοποιεί την ύπαρξη σηµείου πρόσβασης σε 

ασύρµατο τηλεπικοινωνιακό δίκτυο συνδεδεµένου στο ∆ιαδίκτυο µε WEP 

κρυπτογραφικό λογισµικό κώδικα, σηµειώνονται στο πάνω αριστερό µέρος στοιχεία 

του Service Set Identifier (SSID), στο πάνω δεξιό µέρος στοιχεία επικοινωνίας για τη 

λήψη άδειας πρόσβασης στο εν λόγω δίκτυο, και στο κάτω µέρος στοιχεία που 

αφορούν στην ευρυζωνικότητα του δικτύου.   

Οι παρακάτω φωτογραφίες είναι ενδεικτικές του συνήθους τρόπου χρήσης των 

Warchalking σηµάνσεων για τους απανταχού Wardrivers και εν δυνάµει hackers. 

 

                                          
5 SSID είναι λογισµικός κώδικας 32 χαρακτήρων που υπάρχει στην προµετωπίδα (header) των 
στοιχείων που αποστέλλονται µέσω WAP, και ο οποίος περιέχει password για σύνδεση σε 
προστατευµένο ασύρµατο δίκτυο. Όλες οι συσκευές ασύρµατης δικτύωσης που επικοινωνούν µεταξύ 
τους ανταλλάσσουν το ίδιο SSID. To SSID είναι στην πραγµατικότητα η «ταυτότητα» του ασύρµατου 
δικτύου. Περισσότερα για το SSID σε Wikipedia σε URL: http://en.wikipedia.org/wiki/SSID. 
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Εικόνες 6,7 : Σηµάνσεις Warchalking  

(Ηµερίδα ΤΕΕ/∆ΣΑ Ασφάλεια Ηλεκτρονικων επικοινωνιών, Αθήνα 01.06.2006) 
 

Μέχρι σήµερα, η επικαλούµενη νοµιµότητα του Wardriving και του Warchalking δεν 

έχει επιβεβαιωθεί από οποιοδήποτε δικαστήριο, ούτε καν από τα αµερικανικά 

δικαστήρια µε αφορµή την εισαγωγή σχετικής υπόθεσης ενώπιον της ∆ικαιοσύνης. 
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Αντίθετα, η Αµερικανική Κυβέρνηση έχει συµπεριλάβει το Wardriving ως απειλή κατά 

της ασφάλειας του κυβερνοχώρου στο σχέδιο εθνικής στρατηγικής για την ασφάλεια 

του κυβερνοχώρου που εξέδωσε το Φεβρουάριο του 2003. Ήδη, από το 2002 έχει 

προβληµατίσει η νοµιµότητα του Wardriving και Warchalking σε σχετικό σηµείωµα 

που κυκλοφόρησε η οµοσπονδιακή υπηρεσία ασφαλείας FBI των Η.Π.Α. 



  

 - 46 - 

 
 

Kεφάλαιο 3 

 

ΑΣΦΑΛΕΙΑ ΣΤΟ ∆ΙΑ∆ΙΚΤΥΟ – ΜΗΧΑΝΙΣΜΟΙ ΑΣΦΑΛΕΙΑΣ 
 
 

3.1 Ασφάλεια ∆ιαχείρησης ∆ικτύων Υπολογιστών  
Η γενική αρχιτεκτονική ενός συστήµατος διαχείρησης δικτύου βασίζεται στο µοντέλο 

εξυπηρετούµενου / εξυπηρετητή (client/server model), όπου ο εξυπηρετητής 

καλείται αντιπρόσωπος (agent) και ο εξυπηρετούµενος διαχειρηστής (manager). 

Ουσιαστικά ένα σύστηµα διαχείρησης δικτύου περιλαµβάνει τρεις συνιστώσες: 

• Ένα σύνολο διαχειρήσιµων πόρων, όπως ξενιστή υπολογιστή (host), πύλη 

(gateway) και γέφυρα (bridge), καθένας από τους οποίους περιέχει ένα 

αντιπρόσωπο. 

• Τουλάχιστον ένα σταθµό διαχείρησης δικτύου, που συνήθως αποκαλείται 

διαχειρηστής. 

• Ένα πρωτόκολλο διαχείρησης δικτύου, το οποίο χρησιµοποιείται από το 

σταθµό και τους αντιπροσώπους µε σκοπό την ανταλλαγή πληροφοριών 

διαχείρησης. 

Σε περιβάλλοντα διαχείρισης δικτύων χρησιµοποιείται ένα σύνολο λειτουργικών 

ενοτήτων διαχείρισης, το οποίο αφενός οµαδοποιεί τις διαφορετικές απαιτήσεις κάθε 

ιδιοκτήτη επιµέρους δικτύου, αφετέρου αποτελεί οδηγό για την καταγραφή των 

απαραίτητων λειτουργιών που πρέπει να υποστηρίζει το σύστηµα διαχείρισης 

δικτύου. Το πλαίσιο αυτό είναι γνωστό ως FCAPS (Fault, Configuration, Accounting, 

Performance and Security Management). 

Η συνοπτική περιγραφή της κάθε λειτουργικής ενότητας προσφέρει µία συνολική 

εικόνα για τις λειτουργίες που εκτελεί το σύστηµα διαχείρισης δικτύου και τις 

δυνατότητες που αυτό έχει. Έτσι: 

• η λειτουργική ενότητα της διαχείρισης βλαβών (fault management) περιλαµβάνει 

τα µέσα που παρέχουν στο διαχειριστή του δικτύου τη δυνατότητα αφενός να 
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εντοπίζει καταστάσεις βλάβης σε υποσυστήµατα του υπό διαχείριση δικτύου, 

αφετέρου να τις διορθώνει, ώστε να επαναφέρει το δίκτυο στην πρότερη οµαλή 

λειτουργία του, λαµβάνοντας επιπλέον όλα τα απαιτούµενα µέτρα για να εξασφαλίσει 

την αποφυγή επανεµφάνισης της βλάβης 

• η λειτουργική ενότητα της διαχείρισης διάρθρωσης (configuration management) 

παρέχει στο διαχειριστή τα απαιτούµενα µέσα για την αρχικοποίηση των ρυθµίσεων 

λειτουργίας του δικτύου, καθώς και για την τροποποίηση τους κατά τη λειτουργία 

του δικτύου (π.χ. σε περιπτώσεις υποστήριξης µιας νέας υπηρεσίας ή την προσθήκη 

νέας διαδροµής δροµολόγησης των δεδοµένων) 

• η λειτουργική ενότητα της λογιστικής διαχείρισης (accounting management) 

αναφέρεται στη διαχείριση από τον ιδιοκτήτη του κόστους κτήσης του δικτύου, των 

υπηρεσιών που αυτό υποστηρίζει και της χρέωσης των τελικών χρηστών 

• η λειτουργική ενότητα της διαχείρισης επιδόσεων (performance management) 

αναφέρεται στις λειτουργίες που επιτρέπουν κατ' αρχήν τη µέτρηση της απόδοσης 

του υπό διαχείριση δικτύου µε µεγέθη όπως ρυθµοαπόδοση (throughput), 

καθυστέρηση (latency) κλπ. και ακολούθως τη συσχέτιση των µετρούµενων 

στοιχείων µε τις αναµενόµενες τιµές, ώστε να διαπιστωθεί αν το δίκτυο λειτουργεί 

εντός των αναµενόµενων επιπέδων απόδοσης ή αν πρέπει να διερευνηθεί το 

ενδεχόµενο βλάβης. 

Σηµειώνεται ότι σε ένα σύστηµα διαχείρισης οι προαναφερθείσες λειτουργικές 

ενότητες δεν είναι ανεξάρτητες µεταξύ τους, αλλά συνδυάζονται για τη διεκπεραίωση 

της κάθε διαχειριστικής εργασίας. Για παράδειγµα, για να εκτελέσει η λειτουργική 

ενότητα λογιστικής διαχείρισης τις λειτουργίες χρέωσης για ένα χρήστη, θα πρέπει να 

διαθέτει στοιχεία για το είδος, την ποιότητα και το µέγεθος της υπηρεσίας που αυτός 

έλαβε από το δίκτυο, µε όρους δεδοµένων ή χρόνου ανάλογα µε το υφιστάµενο 

µοντέλο χρέωσης. Κάποια από αυτά τα δεδοµένα είναι αποθηκευµένα σε βάσεις 

δεδοµένων που τηρεί και ενηµερώνει η λειτουργική ενότητα διαχείρισης επιδόσεων, 

η οποία µε τη σειρά της συνεργάζεται µε τη λειτουργική ενότητα διαχείρισης βλαβών 

ώστε να ενηµερώνεται ο διαχειριστής όταν εµφανίζονται ανεπιθύµητες καταστάσεις 

στη λειτουργία του δικτύου και να υποβοηθείται στη διαδικασία επίλυσης 

προβληµάτων. 

• η λειτουργική ενότητα της διαχείρισης ασφάλειας (security management) 
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αναφέρεται σε θέµατα ασφάλειας κατά την επικοινωνία µεταξύ συστηµάτων και 

µεταξύ χρηστών και συστηµάτων. Οι υπηρεσίες που παρέχονται από την ενότητα 

αυτή περιλαµβάνουν αυθεντικοποίηση και πιστοποίηση ταυτότητας οντοτήτων 

(authentication) έλεγχο προσπέλασης (access control), διασφάλιση 

εµπιστευτικότητας (confidentiality) και ακεραιότητας δεδοµένων (data integrity). 

Συµπληρωµατικές υπηρεσίες περιλαµβάνουν την ανίχνευση συµβάντων (event 

detection), τη διαχείριση ηµερολογίων (audit trail logs) και τη διαχείριση 

συναγερµών (alarm management). 

Αναλυτικότερα υπάρχουν οι ακόλουθες οµάδες υπηρεσιών ασφάλειας: 

• Αποτροπή (prevention): περιλαµβάνει λειτουργίες πρόληψης φαινοµένων 

προσπέλασης µη εξουσιοδοτηµένων χρηστών καθώς και λειτουργίες ελέγχου 

προσπέλασης. 

• Ανίχνευση (detection): πρόκειται για λειτουργία µε προληπτικό αλλά και 

κατασταλτικό χαρακτήρα, η οποία περιλαµβάνει ενέργειες προφύλαξης έναντι 

πιθανής εισβολής µε την ανίχνευση ασυνήθιστων δραστηριοτήτων και εισβολών στα 

υποσυστήµατα ανίχνευσης και παρακολούθησης. 

• Αντιµετώπιση και επανάκαµψη (containment and recovery): περιλαµβάνει 

λειτουργίες αντιµετώπισης εισβολής, επιδιόρθωσης βλαβών που οφείλονται σε 

εισβολές π.χ. από ιοµορφικό λογισµικό (viral software) και επανάκαµψη µετά από 

εισβολές και παραβιάσεις ασφάλειας 

• ∆ιαχείρηση ασφάλειας (security administration): περιλαµβάνει λειτουργίες 

διαχείρησης, σχεδιασµού και συντήρησης των πολιτικών και των δεδοµένων που 

σχετίζονται µε θέµατα ασφάλειας. 

Οι σηµαντικότερες απαιτήσεις ασφάλειας είναι οι παρακάτω: 

 

3.1.1  Η πιστοποίηση και αυθεντικοποίηση (authentication) 
 

Η επιβεβαίωση ταυτότητας σε ένα ηλεκτρονικό σύστηµα είναι απαραίτητη, 

προκειµένου η πρόσβαση σε αυτό να επιτρέπεται µόνος σε όσους µπορούν να 

παράσχουν τα σχετικά διαπιστευτήρια. Στα περισσότερα συστήµατα η επιβεβαίωση 

ταυτότητας διεκπεραιώνεται µε τη χρήση ενός κωδικού χρήστη και ενός 
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συνθηµατικού (password), τεχνική η οποία παρουσιάζει πλήθος αδυναµιών από 

πλευράς ασφάλειας. Σε άλλα περιβάλλοντα, για την επιβεβαίωση ταυτότητας 

χρησιµοποιούνται τα «ψηφιακά πιστοποιητικά» (ή ψηφιακές ταυτότητες). Τα 

συνηθέστερα σηµεία αποθήκευσης ενός ψηφιακού πιστοποιητικού είναι είτε ο 

µαγνητικός δίσκος του υπολογιστή του χρήστη, είτε µια ειδική κάρτα (έξυπνη κάρτα) 

µικρού µεγέθους, που ο χρήστης έχει πάντα µαζί του. Με ψηφιακά πιστοποιητικά 

εξάλλου εφοδιάζονται όχι µόνο τα φυσικά πρόσωπα, αλλά και ορισµένα µηχανήµατα, 

π.χ. ο web server µιας επιχείρησης, ώστε να µπορεί να "απoδείξει"» στον εν δυνάµει 

χρήστη που τον έχει επισκεφθεί µέσω του internet ότι πράγµατι εκπροσωπεί µια 

συγκεκριµένη εταιρεία και έχει κατά συνέπεια το δικαίωµα να προβαίνει σε νόµιµες 

ηλεκτρονικές συναλλαγές (πωλήσεις κλπ.). 

 

3.1.2  Η διασφάλιση της εµπιστευτικότητας (confidentiality) 
Βασικό χαρακτηριστικό µιας ασφαλούς συναλλαγής µεταξύ δύο µερών είναι το 

περιεχόµενο της να παραµείνει µυστικό και απροσπέλαστο για οποιονδήποτε τρίτο. 

Τα προς προστασία δεδοµένα µπορεί να αφορούν επιχειρηµατικά σχέδια, οικονοµικές 

συναλλαγές, πνευµατική ιδιοκτησίας, εµπιστευτικές πληροφορίες σχετικές µε το 

πρόσωπο κλπ. Κάποια συστήµατα χρησιµοποιούν   διαδικασίες   κρυπτογράφησης 

και   αποκρυπτογράφησης, στηριζόµενες σε κατάλληλα «κλειδιά», προκειµένου να 

κρατήσει τα ευαίσθητα δεδοµένα προστατευµένα από κάθε ανεπιθύµητη πρόσβαση. 

Έτσι ακόµη και αν τα δεδοµένα υποκλαπούν, θα είναι εξαιρετικά δύσκολο έως 

αδύνατο να αξιοποιηθούν, διότι θα πρέπει προηγουµένως να αποκρυπτογραφηθούν. 

 

3.1.3  Η διασφάλιση της ακεραιότητας των δεδοµένων  

(data integrity) 
 
Η αρχή αυτή διασφαλίζει ότι τα δεδοµένα που έφθασαν στον παραλήπτη ενός 

µηνύµατος είναι τα ίδια µε αυτά που απέστειλε ο αποστολέας και δεν έχουν 

αλλοιωθεί στην πορεία. Η σηµασία της ακεραιότητας των δεδοµένων µιας 

ηλεκτρονικής συναλλαγής γίνεται εύκολα αντιληπτή αν σκεφθεί κανείς το παράδειγµα 

µιας ηλεκτρονικά µεταδιδόµενης οικονοµικής προσφοράς για 1.000 µονάδες ενός 
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συγκεκριµένου είδους, προς 5 ευρώ ανά µονάδα. Αν η τιµή µονάδας αλλοιωθεί σε 50 

ευρώ, τότε αµφισβητείται η ίδια η υπόσταση της προσφοράς. Ένα σύστηµα 

χρησιµοποιεί τους λεγόµενους αλγόριθµους κατατεµαχισµού και την έννοια του 

"αποτυπώµατος" ενός µηνύµατος, σε συνδυασµό µε ψηφιακές υπογραφές, 

προκειµένου να επιτρέψει στον παραλήπτη να βεβαιωθεί ότι το µήνυµα δεν έχει 

αλλοιωθεί ούτε κατ’ ελάχιστον σε σχέση µε αυτό που πράγµατι απέστειλε ο 

αποστολέας. Ακόµη και στην περίπτωση που δεν υφίσταται κίνδυνος κακόβουλης 

ενέργειας εκ µέρους τρίτων, η βεβαιότητα για την ακρίβεια και την πληρότητα ενός 

ηλεκτρονικού µηνύµατος είναι σηµαντική. 

3.1.4  Η µη αποποίηση ευθήνης (non-repudation) 
 
Η αρχή της µη αποκήρυξης σηµαίνει ότι εάν προκύψει διαφωνία ή αµφισβήτηση 

σχετικά µε τη διεξαγωγή µιας ηλεκτρονικής συναλλαγής, υπάρχουν διαθέσιµα,  

αδιάψευστα  αποδεικτικά  στοιχεία, τα οποία  µπορούν να χρησιµοποιηθούν από ένα 

τρίτο ουδέτερο µέρος, προκειµένου να διαπιστωθεί τι ακριβώς έχει συµβεί. Πρόκειται 

ουσιαστικά για το συνδυασµό "επιβεβαίωση ταυτότητας-ακεραιότητα δεδοµένων", ο 

οποίος παρέχει στον παραλήπτη την βεβαιότητα ότι ο αποστολέας δεν θα µπορέσει 

να αρνηθεί (ψευδώς) ότι έχει δηµιουργήσει, υπογράψει και αποστείλει ένα 

ηλεκτρονικό έγγραφο ή έχει συµµετάσχει σε µια συναλλαγή. Αυτό είναι ιδιαίτερα 

σηµαντικό σε οικονοµικές ιδίως συναλλαγές, όπου το ένα από τα δυο µέρη θα 

µπορούσε πιθανόν να αρνηθεί την πληρωµή π.χ. ενός λογαριασµού για παροχή 

υπηρεσιών, µε τον ισχυρισµό ότι οι σχετικές υπηρεσίες δεν είχαν ποτέ ζητηθεί. Σε 

ένα διαδικτυακό περιβάλλον, η µη αποκήρυξη χρησιµοποιεί µεν την έννοια των 

ψηφιακών υπογραφών, προϋποθέτει όµως και ένα γενικότερο πλαίσιο λειτουργίας 

που καθορίζεται από συγκεκριµένες πολιτικές και διαδικασίες. Φυσικά, σηµαντικό 

ρόλο παίζει στην περίπτωση αυτή και το ισχύον κάθε φορά νοµικό πλαίσιο, το οποίο 

θα πρέπει να ληφθεί σοβαρά υπ’ όψη. 
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3.2  Κρυπτογραφία 

3.2.1  Συµµετρική Κρυπτογραφία 
 
Η συµβατική κρυπτογραφία (conventional cryptography) αναφέρεται στη 

βιβλιογραφία και ως συµµετρική κρυπτογραφία (symmetric cryptography) ή 

κρυπτογραφία µυστικού κλειδιού (secret key cryptography). 

Ένα σχήµα συµβατικής κρυπτογραφίας αποτελείται από πέντε επιµέρους οντότητες: 

• Αρχικό κείµενο (plaintext): Αποτελεί το αρχικό µήνυµα ή τα αρχικά δεδοµένα που 

εισάγονται στον αλγόριθµο κρυπτογράφησης. 

• Αλγόριθµος κρυπτογράφησης (encryption algorithm): Πραγµατοποιεί τους 

απαραίτητους µετασχηµατισµούς του αρχικού κειµένου για την επίτευξη 

κρυπτογράφησης ενός µηνύµατος. 

• Μυστικό κλειδί (secret key): Αποτελεί το µυστικό κλειδί, το οποίο εισάγεται επίσης 

στον αλγόριθµο κρυπτογράφησης. Οι ακριβείς αντικαταστάσεις και τα αποτελέσµατα 

των µετασχηµατισµών που επιτελούνται από τον αλγόριθµο εξαρτώνται από αυτό το 

µυστικό κλειδί. 

• Κρυπτογράφηµα ή κρυπτογραφηµένο µήνυµα (ciphertext): Είναι το 

µετασχηµατισµένο µήνυµα που παράγεται ως έξοδος από τον αλγόριθµο 

κρυπτογράφησης. Το κρυπτογράφηµα αυτό εξαρτάται τόσο από το αρχικό µήνυµα 

όσο και από το µυστικό κλειδί, συνεπώς δοθέντος ενός µηνύµατος διαφορετικά 

κλειδιά παράγουν διαφορετικά κρυπτογραφήµατα. 

• Αλγόριθµος αποκρυπτογράφησης (decryption algorithm): Πρόκειται για έναν 

αλγόριθµο που πραγµατοποιεί την αντίστροφη διαδικασία, δηλαδή λαµβάνει το 

κρυπτογράφηµα και το ίδιο µυστικό κλειδί που χρησιµοποιήθηκε στη διαδικασία της 

κρυπτογράφησης και παράγει το αρχικό κείµενο. 
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Σχήµα 8: Απλοποιηµένο µοντέλο συνβατικής κρυπτογραφίας 

Για την ασφαλή χρήση της συµβατικής κρυπτογραφίας πρέπει να πληρούνται οι 

ακόλουθες προϋποθέσεις: 

• Απαιτείται η ύπαρξη ενός ισχυρού (strong) αλγορίθµου κρυπτογράφησης. Ως 

ελάχιστη απαίτηση αναφέρεται η ύπαρξη αλγορίθµου για τον οποίο ακόµη κι εάν 

αυτός είναι γνωστός στο δυνητικό επιτιθέµενο και υπάρχει πρόσβαση σε ένα ή 

περισσότερα κρυπτογραφήµατα, αυτός δε δύναται ούτε να υπολογίσει το µυστικό 

κλειδί, ούτε να συµπεράνει το αρχικό κείµενο, δηλαδή δε δύναται να κρυπταναλύσει 

το κρυπτογράφηµα. Αυτή η απαίτηση δηλώνεται αυστηρότερα ως ακολούθως: ο 

επιτιθέµενος πρέπει να είναι αδύνατο να κρυπταναλύσει το κρυπτογράφηµα ή να 

ανακαλύψει το κλειδί, ακόµη και αν κατέχει κάποια κρυπτογραφήµατα µαζί µε τα 

αντίστοιχα αρχικά µηνύµατα, από τα οποία παράχθηκε καθένα από αυτά τα 

κρυπτογραφήµατα. 

• Ο ποµπός και ο δέκτης πρέπει να έχουν παραλάβει τα αντίγραφα του µυστικού 

κλειδιού µε ασφαλή τρόπο και να διαφυλάσσουν αυτό το µυστικό κλειδί σε ασφαλές 

µέρος. Εάν κάποιος γνωρίζει τον αλγόριθµο και ανακαλύψει το κλειδί, τότε όλη η 

επικοινωνία που χρησιµοποιεί αυτό το κλειδί είναι αναγνώσιµη, συνεπώς 

παραβιάζεται η εµπιστευτικότητα. 

Σηµειώνεται ότι αδύναµο κρίκο στην ασφάλεια της συµβατικής κρυπτογραφίας 

αποτελεί µόνον η µυστικότητα του κλειδιού και όχι η µυστικότητα του αλγορίθµου 

που χρησιµοποιείται. Αυτό θεωρείται δεδοµένο εάν υποτεθεί ότι για τον επιλεγέντα 

αλγόριθµο ισχύει η προφανής σχεδιαστική απαίτηση να είναι αδύνατο να 
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αποκρυπτογραφηθεί ένα µήνυµα µόνο µε γνώση του κρυπτογραφήµατος και του 

αλγορίθµου κρυπτογράφησης. Συνεπώς, δε χρειάζεται να παραµένει µυστικός ο 

αλγόριθµος, αλλά µόνο το µυστικό κλειδί. Το χαρακτηριστικό αυτό γνώρισµα της 

συµβατικής κρυπτογραφίας την καθιστά κατάλληλη για ευρεία χρήση. Το γεγονός ότι 

δε χρειάζεται να παραµένει µυστικός ο αλγόριθµος επιτρέπει στους κατασκευαστές 

να αναπτύσσουν χαµηλού κόστους υλοποιήσεις, τόσο σε λογισµικό όσο και σε υλικό, 

για εφαρµογές κρυπτογράφησης δεδοµένων. 

 

3.2.2   Κρυπτογράφηση 
 

Τα κρυπτογραφικά συστήµατα ταξινοµούνται, γενικά, µε βάση τρία ανεξάρτητα 

κριτήρια. 

• Τον τύπο των διαδικασιών που χρησιµοποιούνται για το µετασχηµατισµό τον 

αρχικού κειµένου σε ένα κρυπτογράφηµα 

Το σύνολο των αλγορίθµων κρυπτογράφησης στηρίζεται σε δύο γενικές αρχές: στην 

αντικατάσταση (substitution) σύµφωνα µε την οποία κάθε στοιχείο του αρχικού 

κειµένου, είτε είναι δυαδικό ψηφίο, είτε χαρακτήρας, είτε οµάδα δυαδικών ψηφίων ή 

χαρακτήρων, αντικαθίσταται από άλλο στοιχείο και στη µετάθεση (transposition) 

στην οποία τα στοιχεία του αρχικού κειµένου αναδιατάσσονται. Βασική προϋπόθεση 

αποτελεί η µη απώλεια οποιασδήποτε πληροφορίας, ώστε όλες οι διαδικασίες να είναι 

αντιστρέψιµες. Τα περισσότερα συστήµατα, που είναι γνωστά ως συστήµατα 

παραγωγής (product systems), περιλαµβάνουν πληθώρα σταδίων αντικαταστάσεων 

και µεταθέσεων. 

• Τον αριθµό των κλειδιών που χρησιµοποιούνται. Εάν ο ποµπός και ο δέκτης 

χρησιµοποιούν το ίδιο κλειδί, τότε το σύστηµα αναφέρεται ως συµµετρικό ή 

µοναδικού κλειδιού ή µυστικού κλειδιού ή συµβατικής κρυπτογραφίας. Εάν, όµως, ο 

ποµπός και ο δέκτης χρησιµοποιούν διαφορετικά κλειδιά, τότε το σύστηµα 

αναφέρεται ως ασύµµετρο, ή σύστηµα ζεύγους κλειδιών, ή κρυπτογραφίας δηµοσίου 

κλειδιού. 

• Τον τρόπο µε τον οποίο επεξεργάζεται το αρχικό κείµενο. Ένας κωδικοποιητής 

τµηµάτων (block cipher) επεξεργάζεται την είσοδο ενός τµήµατος στοιχείων κάθε 
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φορά, παράγοντας ένα τµήµα εξόδου για κάθε συγκεκριµένο τµήµα εισόδου. 

Αντίθετα, ένας κωδικοποιητής ροής (stream cipher) επεξεργάζεται κατά συνεχή 

τρόπο τα στοιχεία εισόδου και κάθε φορά παράγεται ως έξοδος ένα στοιχείο, µε τη 

σειρά που καταφθάνουν τα δεδοµένα. 

 

3.2.3  Κρυπτανάλυση 

 

Η διαδικασία της προσπάθειας αποκάλυψης του αρχικού κειµένου ή του κλειδιού από 

µη εξουσιοδοτηµένες οντότητες - δυνητικούς επιτιθέµενους, είναι γνωστή ως 

κρυπτανάλυση (cryptanalysis). Η στρατηγική που χρησιµοποιείται από τον 

κρυπταναλυτή εξαρτάται από τη φύση της κρυπτογράφησης και από τις 

πληροφορίες που είναι διαθέσιµες σε αυτόν. 

Στον Πίνακα 1 παρουσιάζονται συνοπτικά διάφοροι τύποι επιθέσεων κρυπτανάλυσης, 

οι οποίοι διαφοροποιούνται, µεταξύ άλλων, µε βάση την ποσότητα και το είδος της 

πληροφορίας που είναι γνωστή στον κρυπταναλυτή. Το πρόβληµα της 

κρυπτανάλυσης παρουσιάζει σηµαντικές δυσκολίες όταν είναι γνωστό στον 

επιτιθέµενο µόνον το κρυπτογράφηµα. Σε µερικές περιπτώσεις δεν είναι γνωστός 

ούτε ο αλγόριθµος κρυπτογράφησης, αλλά στη γενική περίπτωση µπορεί να υποτεθεί 

ότι ο αντίπαλος γνωρίζει τον αλγόριθµο που χρησιµοποιείται. 

Μία κλασική επίθεση υπό αυτές τις περιστάσεις αποτελεί η προσέγγιση της 

εξαντλητικής αναζήτησης κλειδιών(brute force attack), όπου ο επιτιθέµενος δοκιµάζει 

διαδοχικά όλα τα στοιχεία από το πεδίο όλων των πιθανών κλειδιών. Εάν το µέγεθος 

του κλειδιού είναι µεγάλο, η επίθεση αυτού του είδους θεωρείται πρακτικά 

ατελέσφορη. Κατά συνέπεια, ένας επιτιθέµενος για να είναι αποτελεσµατικός θα 

πρέπει να αξιοποιήσει ανάλυση του κρυπτογραφήµατος εφαρµόζοντας διάφορες 

στατιστικές δοκιµές σε αυτό. Ο επιτιθέµενος για να χρησιµοποιήσει αυτή την 

προσέγγιση θα πρέπει να γνωρίζει τον τύπο του αρχικού κειµένου που 

χρησιµοποιείται, π.χ. ένα απλό κείµενο σε συγκεκριµένη γλώσσα, ένα εκτελέσιµο 

αρχείο σε περιβάλλον συγκεκριµένου λειτουργικού συστήµατος, ένα αρχείο µε 

πηγαίο κώδικα σε συγκεκριµένη γλώσσα προγραµµατισµού κλπ. 



  

 - 55 - 

 
Πίνακας 1: Τύποι επιθέσεων σε κρυπτογραφηµένα έντυπα 

 

Η άµυνα σε επίθεση κρυπτογραφήµατος (ciphertext only attack) αποτελεί γενικά 

εύκολη υπόθεση, επειδή ο αντίπαλος διατηρεί µικρή ποσότητα πληροφοριών µε την 

οποία µπορεί να ασχοληθεί. Παρόλα αυτά, σε πολλές περιπτώσεις ο κρυπταναλυτής 

µπορεί να διαθέτει και περισσότερες πληροφορίες. Ο κρυπταναλυτής µπορεί να έχει 
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τη δυνατότητα να καταγράψει ένα ή περισσότερα µηνύµατα αρχικού κειµένου, 

καθώς επίσης και τα αντίστοιχα κρυπτογραφήµατα. Σε άλλη περίπτωση, µπορεί να 

γνωρίζει ότι συγκεκριµένα πρότυπα αρχικού κειµένου θα εµφανιστούν σε ένα 

µήνυµα. Για παράδειγµα, ένα αρχείο σε µορφή postscript αρχίζει πάντοτε µε το ίδιο 

πρότυπο, ή µπορεί να υπάρξει µία τυποποιηµένη επικεφαλίδα ή ένα λογότυπο σε ένα 

ηλεκτρονικό µήνυµα µεταφοράς κεφαλαίων. Τα προαναφερόµενα παραδείγµατα 

αποτελούν επιθέσεις γνωστών µηνυµάτων. Με αυτή τη γνώση ο αναλυτής µπορεί να 

είναι σε θέση να συµπεράνει το κλειδί, µε βάση τον τρόπο που µετασχηµατίστηκε το 

γνωστό αρχικό κείµενο. 

Αντίστοιχη µε την επίθεση γνωστών µηνυµάτων (known plaintext attack) είναι η 

επίθεση πιθανής-λέξης (probable word attack). Εάν ο επιτιθέµενος ασχολείται µε την 

κρυπτανάλυση κάποιου µηνύµατος αγνώστου περιεχοµένου µπορεί να µην κατανοεί 

επακριβώς το περιεχόµενο του µηνύµατος. Παρόλα αυτά, εάν ο επιτιθέµενος 

αναζητά συγκεκριµένες πληροφορίες, τότε κάποια τµήµατα του µηνύµατος µπορούν 

να θεωρηθούν γνωστά. Για παράδειγµα, εάν διαβιβάζεται ολόκληρο λογιστικό αρχείο, 

ο επιτιθέµενος µπορεί να είναι σε θέση να γνωρίζει τη θέση κάποιων λέξεων-κλειδιών 

στην επικεφαλίδα του αρχείου. Άλλο παράδειγµα αποτελεί ο πηγαίος κώδικας ενός 

προγράµµατος που αναπτύχθηκε από κάποια εταιρεία και ο οποίος µπορεί να 

περιλαµβάνει δήλωση πνευµατικών δικαιωµάτων σε κάποια συγκεκριµένη θέση. 

Εάν ο κρυπταναλυτής µπορεί µε κάποιο τρόπο να παραπλανήσει το πηγαίο σύστηµα 

ώστε να παρεµβάλλει ένα µήνυµα που έχει επιλέξει ο ίδιος, τότε είναι πιθανή µία 

επίθεση επιλεγµένων µηνυµάτων. Γενικά, εάν ο κρυπταναλυτής είναι σε θέση να 

επιλέγει τα µηνύµατα για κρυπτογράφηση τότε µπορεί σκόπιµα να επιλέγει πρότυπα 

που αναµένεται να τον υποβοηθήσουν στην αποκάλυψη της δοµής του κλειδιού. 

Στον Πίνακα 1 εµφανίζονται και άλλοι δύο τύποι επίθεσης, η επίθεση επιλεγµένου 

κρυπτογραφήµατος (chosen ciphertext attack) και η επίθεση επιλεγµένου κειµένου 

(chosen text attack), επιθέσεις οι οποίες δεν επιχειρούνται συχνά ως τεχνικές 

κρυπτανάλυσης, µπορούν όµως να αποτελέσουν δυνητικούς τρόπους επίθεσης. 

Ένα σχήµα κρυπτογράφησης θεωρείται υπολογιστικά ασφαλές (computationally 

secure) εφόσον το κρυπτογράφηµα που παράγεται πληροί ένα τουλάχιστον από τα 

ακόλουθα κριτήρια: 



  

 - 57 - 

• Το κόστος της παραβίασης του κρυπτοµηνύµατος να υπερβαίνει την αξία των 

τελικά λαµβανοµένων πληροφοριών από τη διαδικασία της κρυπτανάλυσης. 

• Ο χρόνος που απαιτείται για τη διάσπαση του κρυπτοµηνύµατος πρέπει να 

υπερβαίνει την ωφέλιµη διάρκεια ζωής των λαµβανοµένων πληροφοριών. 

Ο υπολογισµός της απαιτούµενης προσπάθειας για την επιτυχή κρυπτανάλυση ενός 

κρυπτογραφήµατος θεωρείται ιδιαίτερα δύσκολη διαδικασία. Παρόλα αυτά, 

θεωρώντας ότι δεν υπάρχει µαθηµατική σχεδιαστική αδυναµία στον αλγόριθµο 

κρυπτογράφησης, προτείνεται η προσέγγιση της εξαντλητικής αναζήτησης κλειδιών 

και είναι δυνατόν να πραγµατοποιηθούν κάποιες ρεαλιστικές εκτιµήσεις όσον αφορά 

το κόστος και τον απαιτούµενο χρόνο. Η εξαντλητική αναζήτηση περιλαµβάνει την 

εξαντλητική (exhaustive) δοκιµή κάθε πιθανού κλειδιού µέχρις ότου υπάρξει µία 

κατανοητή απόδοση του κρυπτογραφήµατος στο αρχικό κείµενο. Στατιστικά πρέπει 

να δοκιµαστούν τα µισά κλειδιά -στοιχεία από το πεδίο των πιθανών κλειδιών ώστε 

να επιτευχθεί κρυπτανάλυση. Στον Πίνακα 2 καταγράφεται ο χρόνος που αντιστοιχεί 

σε διαφορετικά µεγέθη κλειδιών. Το µέγεθος κλειδιού των 56-bit χρησιµοποιείται 

στον αλγόριθµο DES (Data Encryption Standard). Στα αποτελέσµατα που 

εµφανίζονται για κάθε µέγεθος κλειδιού, θεωρήθηκε ότι χρειάζεται χρόνος 1µs για να 

εκτελεστεί µία µόνο αποκρυπτογράφηση, χρόνος ο οποίος αντιστοιχεί σε µία λογική 

τάξη µεγέθους ισχύος των σηµερινών επεξεργαστών. Με µαζική χρήση παράλληλων 

µικροεπεξεργαστών είναι δυνατό να επιτευχθούν ρυθµοί επεξεργασίας οι οποίοι είναι 

κατά πολλές τάξεις µεγέθους µεγαλύτεροι. Παράλληλα, η αξιοποίηση κβαντικών 

υπολογιστών (quantum computers) στην κατεύθυνση της επέκτασης των 

παράλληλων υπολογισµών µε αξιοποίηση του φαινοµένου της κβαντικής επαλληλίας 

(quantum superposition), µπορεί θεωρητικά να απειλήσει τη ρωµαλεότητα των 

σύγχρονων κρυπτογραφικών συστηµάτων, αλλά αυτό µε τη σειρά του θα µπορούσε, 

απλώς, να οδηγήσει σε απαίτηση για διπλασιασµό του µεγέθους των κρυπτογραφι-

κών κλειδιών. Στον Πίνακα παρατίθενται τα αποτελέσµατα για ένα σύστηµα που 

µπορεί να επεξεργαστεί 106 κλειδιά ανά µs. Με τη συγκεκριµένη απόδοση ο 

αλγόριθµος Data Encryption Standard -DES ουσιαστικά δεν µπορεί να θεωρηθεί 

υπολογιστικά ασφαλής. 
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Πίνακας 2: Μέσος χρόνος για εξαντλητική αναζήτηση κλειδιών 

3.3 Ασύµµετρη Κρυπτογραφία ή κρυπτογράφηση δηµοσίου 
κλειδιού  

 
Η κρυπτογράφηση δηµοσίου κλειδιού βασίζεται σε ένα ζεύγος κλειδιών εκ των 

οποίων το ένα είναι δηµόσια γνωστό ενώ το άλλο  είναι  ιδιωτικό.  Στην 

κρυπτογράφηση  αυτή  οτιδήποτε κρυπτογραφείται µε το ένα κλειδί µπορεί να 

αποκρυπτογραφηθεί χρησιµοποιώντας µόνο το άλλο κλειδί. Για την παραγωγή ενός 

εµπιστευτικού µηνύµατος, λοιπόν, ο αποστολέας χρησιµοποιεί το δηµόσιο κλειδί του 

παραλήπτη (που του έχει πρωτύτερα µεταφερθεί) για να κρυπτογραφήσει το 

µήνυµα, έτσι ώστε να παραµείνει απόρρητο έως ότου αποκρυπτογραφηθεί από το 

ιδιωτικό κλειδί του παραλήπτη. Ο πιο ευρέως αποδεκτός αλγόριθµος είναι ο RSA 

(Rivest, Shamir and Adelman) 

Το κύριο πλεονέκτηµα που προσφέρει η κρυπτογράφηση δηµοσίου κλειδιού είναι η 

αυξηµένη ασφάλεια που παρέχει, θεωρείται κατάλληλη για το ΗΕ επειδή εξασφαλίζει 

την εµπιστευτικότητα του µηνύµατος και παρέχει πιο ευέλικτα µέσα 

αυθεντικοποίησης των χρηστών. Επίσης, υποστηρίζει ψηφιακές υπογραφές 

(ακεραιότητα µηνύµατος). 

 

3.3.1  Αλγόριθµοι κρυπτογράφησης 
 

Οι πιο γνωστοί αλγόριθµοι κρυπτογράφησης είναι συνοπτικά οι εξής: 

•   DES-Data Encryption Standard. Είναι ένα σώµα κρυπτογραφικών εντολών που 

δηµιουργήθηκε από την ΙΒΜ και πήρε έγκριση από την αµερικανική κυβέρνηση το 
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1977. Χρησιµοποιεί ένα 56-bit κλειδί και µια οµάδα από 64 bits. Είναι σχετικά 

γρήγορος αλγόριθµος για την κρυπτογράφηση µεγάλου όγκου δεδοµένων ταυ-

τόχρονα. Ορισµένοι πιστεύουν ότι ο αλγόριθµος δεν είναι ασφαλής. Ωστόσο, άλλοι 

γνωρίζουν ότι απαιτούνται πολλά χρόνια και χρήµατα για την παραχάραξη του. 

•   Triple DES. Βασίζεται στον DES αλγόριθµο κι έχει προταθεί σαν εναλλακτική του 

λύση. Κρυπτογραφεί µια οµάδα δεδοµένων τρεις φορές, µε τρία διαφορετικά κλειδιά. 

•   RC2, RC4. Σχεδιάστηκαν από τον Ron Rivest. Παρέχουν ποικιλία ως προς το 

µέγεθος του κλειδιού κρυπτογράφησης, για πολύ γρήγορη και µεγάλου όγκου 

κρυπτογράφηση. Οι δύο αυτοί αλγόριθµοι θεωρούνται λίγο πιο γρήγοροι από τον 

DES και µπορούν να γίνουν ακόµα πιο ασφαλείς αν επιλεχθεί µεγαλύτερο µήκος κλει-

διού. 

•   IDEA. Ο International Data Encryption Algorithm δηµιουργήθηκε το 1991 και 

σχεδιάστηκε για να είναι ικανός για πραγµατοποίηση υπολογισµών στο λογισµικό. 

Προσφέρει πολύ δυνατή κρυπτογράφηση, χρησιµοποιώντας ένα 128-bit κλειδί. 

•   RSA. Ονοµάστηκε έτσι από τους σχεδιαστές του, Rivest, Shamir και Adelman. 

Είναι ένας αλγόριθµος «δηµοσίου κλειδιού» ο οποίος υποστηρίζει µια ποικιλία µήκους 

κλειδιών, καθώς επίσης ποικιλία όσον αφορά στο µέγεθος του κειµένου προς κρυπτο-

γράφηση. Το συνηθισµένο µήκος κλειδιού είναι 512-1024 bits. θεωρείται ως σήµερα 

η ασφαλέστερη µέθοδος κρυπτογράφησης εφόσον ουδέποτε έχει προσβληθεί από 

«χάκερ». Ο RSA συνήθως χρησιµοποιείται για τη µετάδοση του ιδιωτικού κλειδιού 

του DES αλγορίθµου. 

•  Diffie-Hellman. Αποτελεί το παλαιότερο σύστηµα κρυπτογραφίας δηµοσίου 

κλειδιού που ακόµα χρησιµοποιείται. ∆εν υποστηρίζει κρυπτογράφηση ή ψηφιακές 

υπογραφές. Το σύστηµα έχει σχεδιαστεί για να επιτρέπει και στις δύο πλευρές να 

συµφωνούν µε τη χρήση ενός κατανεµηµένου κλειδιού (shared key), ακόµα και αν 

το µόνο που κάνουν είναι να ανταλλάσσουν µηνύµατα δηµοσίως. 

•   DSA. O Digital Signature Algorithm σχεδιάστηκε από την Nist. To σχήµα των 

υπογραφών χρησιµοποιεί το  ίδιο είδος κλειδιών που χρησιµοποιεί και ο Diffie-

Hellman αλγόριθµος και µπορεί να δηµιουργήσει υπογραφές πιο γρήγορα από τον 

RSA. Παρόλη την αποδοχή του όµως, απέχει ακόµα πολύ από το να παρέχει 

σιγουριά. 
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3.4 Ψηφιακές Υπογραφές 
 

Τα πλεονεκτήµατα της ασύµµετρης κρυπτογραφίας είναι προφανή, ωστόσο υπάρχει 

ένα σοβαρό ζήτηµα που χρήζει ιδιαίτερης αντιµετώπισης. Ας υποτεθεί ότι 

παραλαµβάνουµε ένα µήνυµα ή αρχείο από το χρήστη µε ηλεκτρονική διεύθυνση 

name@company.com. Υπό φυσιολογικές συνθήκες δεν έχουµε λόγο να πιστέψουµε 

ότι ο αποστολέας δεν είναι πράγµατι ο αληθινός κάτοχος της συγκεκριµένης 

διεύθυνσης. Ωστόσο, ένας άλλος, κακόβουλος χρήστης, µπορεί, εάν θέλει, να 

χρησιµοποιήσει ένα κατάλληλο πρόγραµµα (email faker), για να στείλει αυτό το 

µήνυµα µε διεύθυνση αποστολέα name@company.com. Με άλλα λόγια, έχει τη 

δυνατότητα να προβεί σε ηλεκτρονική πλαστοπροσωπία, για λόγους που µάλλον δεν 

θα είναι προς το συµφέρον µας (π.χ., µπορεί να είναι ανταγωνιστής και να προσπαθεί 

να αποσπάσει επιχειρηµατικά µυστικά). Πώς µπορούµε να είµαστε βέβαιοι ότι το 

email που λάβαµε το έχει στείλει ο νόµιµος κάτοχος της διεύθυνσης και όχι κάποιος 

άλλος; 

Η αδυναµία που µόλις περιγράψαµε ξεπερνιέται µε τη βοήθεια των ψηφιακών 

υπογραφών (digital signatures), τις οποίες µπορούµε να σκεπτόµαστε ως το 

ηλεκτρονικό ισοδύναµο των χειρόγραφων υπογραφών. Οι ψηφιακές υπογραφές 

προσδιορίζουν τον υπογράφοντα και δηλώνουν µια σχέση ανάµεσα σε αυτόν και το 

υπογεγραµµένο έγγραφο. Ουσιαστικά, µια ψηφιακή υπογραφή είναι ορισµένα 

δεδοµένα που συνοδεύουν ή συσχετίζονται λογικά µε ένα ψηφιακά κωδικοποιηµένο 

µήνυµα και τα οποία δεδοµένα µπορούν να χρησιµοποιηθούν για να εξακριβωθεί, 

τόσο ο αποστολέας του µηνύµατος, όσο και το ότι το µήνυµα δεν έχει κατά 

οποιονδήποτε τρόπο αλλοιωθεί, αφ' ότου έπαυσε να είναι υπό τον έλεγχο του 

αποστολέα. Όπως έχει ήδη προαναφερθεί, µια τέτοια υπογραφή είναι στην ουσία το 

αποτέλεσµα που παράγεται από µία µαθηµατική διαδικασία που έχει κάποια ιδιαίτερα 

χαρακτηριστικά. Η ασφάλεια της στηρίζεται στη χρήση της ασύµµετρης 

κρυπτογραφίας, όπου η κρυπτογράφηση και η αποκρυπτογράφηση χρησιµοποιούν 

διαφορετικά κλειδιά η κάθε µία. Εδώ εφαρµόζεται η κρυπογραφία δηµοσίου κλειδιού 

αντίστροφα. Στην περίπτωση αυτή, ο αποστολέας κωδικοποιεί ένα µήνυµα µε το 

ιδιωτικό του κλειδί, το οποίο είναι απόρρητο. Οποιοδήποτε χρησιµοποιήσει το 

δηµόσιο κλειδί του αποστολέα για να αποκρυπτογραφήσει το µήνυµα µπορεί να είναι 
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σίγουρος για την ταυτότητα του πρώτου. Έτσι µια ψηφιακή υπογραφή παρέχει 

ισχυρή απόδειξη στον παραλήπτη ενός ψηφιακά υπογεγραµµένου µηνύµατος ότι το 

περιεχόµενο του µηνύµατος δεν έχει αλλοιωθεί. Συνήθως προστίθεται σε ένα  

µήνυµα όπως προστίθεται και η υπογραφή σε κάποιο έγγραφο και επιβεβαιώνει την 

αυθεντικότητα και τη µη αποποίηση ευθύνης του αποστολέα. 

 

 

 

 
Σχήµα 9: Σχηµατική παράσταση λειτουργίας ψηφιακής υπογραφής 
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3.5  ∆ιαχείρηση ∆ηµοσίων Κλειδιών 
 

Η διανοµή των δηµοσίων κλειδιών αποτελεί ένα από τα σηµαντικότερα προβλήµατα 

του ασύµµετρου κρυπτοσυστήµατος. Υπάρχουν δύο διαφορετικές περιπτώσεις στη 

διανοµή των κλειδιών που παρουσιάζουν ιδιαίτερο ενδιαφέρον: 

• Η διανοµή δηµοσίων κλειδιών 

• Η χρήση του ασύµµετρου κρυπτοσυστήµατος για τη διανοµή µυστικών κλειδιών, 

δηλαδή των κλειδιών που χρησιµοποιούνται στο συµµετρικό κρυπτοσύστηµα.  

Ψηφιακά Πιστοποιητικά 

Για την αποτελεσµατική λειτουργία του ασύµµετρου κρυπτοσυστήµατος, το δηµόσιο 

κλειδί πρέπει να µπορεί να είναι γνωστό σε όσους δυνητικά ενδιαφέρονται. Έτσι, 

υποθέτοντας ότι υπάρχει ένας ευρέως αποδεκτός αλγόριθµος κρυπτογράφησης και 

αποκρυπτογράφησης όπως ο RSA, οποιοσδήποτε µπορεί να αποστείλει το δηµόσιο 

κλειδί του σε κάποιον άλλο ή να το µεταδώσει προς όλους. Η µέθοδος αυτή είναι 

αρκετά χρήσιµη, αλλά έχει µία σηµαντική αδυναµία: την αδυναµία διασφάλισης της 

ακεραιότητας και της αυθεντικοποίησης του αποστολέα κατά την αποστολή του 

µηνύµατος που περιέχει το δηµόσιο κλειδί. Οποιοσδήποτε µπορεί να 

πραγµατοποιήσει µία τέτοια µετάδοση. Με τον τρόπο αυτό, κάποιος Χ µπορεί να 

προσποιηθεί ότι είναι ο Α και να στείλει ένα δηµόσιο κλειδί σε τρίτον ή να το 

µεταδώσει προς περισσότερες οντότητες. Μέχρι τη στιγµή που ο Α θα αντιληφθεί ότι 

βρίσκεται σε εξέλιξη µία απάτη, ο Χ θα έχει διαβάσει όλα τα κρυπτογραφηµένα 

µηνύµατα που προορίζονταν για τον Α, ενώ έχει τη δυνατότητα να υπογράφει και να 

αυθεντικοποιείται ως Α. 

Λύση σε αυτό το πρόβληµα αποτελεί η χρήση του ψηφιακού πιστοποιητικού (digital 

certificate) ή απλώς πιστοποιητικού (certificate) δηµοσίου κλειδιού. Συγκεκριµένα, 

ένα πιστοποιητικό περιλαµβάνει το δηµόσιο κλειδί του χρήστη και έναν κωδικό 

(user_ID) του κατόχου του κλειδιού, υπογεγραµµένα ψηφιακά από µία Έµπιστη 

Τρίτη Οντότητα (Trusted Τhird Party - ΤΤΡ), η οποία συνήθως αποκαλείται Πάροχος 

Υπηρεσιών Πιστοποίησης (Certification Service Provider - CSΡ). Ο χρήστης 

παρουσιάζει το δηµόσιο κλειδί του στον CSP µε έναν αξιόπιστο τρόπο και λαµβάνει 
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ένα πιστοποιητικό που το περιέχει ή, στη γενική περίπτωση, ο CSΡ παράγει, 

αποθηκεύει, διανέµει και ανακαλεί, όταν απαιτείται, τα πιστοποιητικά. Οποιοσδήποτε 

επιθυµεί να χρησιµοποιήσει το δηµόσιο κλειδί του χρήστη µπορεί να λάβει το 

πιστοποιητικό και να είναι σίγουρος για την ορθότητα του δηµόσιου κλειδιού. Η 

διαδικασία αναπαρίσταται στο Σχήµα 9 (ψηφιακές υπογραφές). Παράδειγµατα TTP 

είναι η Verisign (www.verisign.com), Thawte (www.thawte.com), SecureNet 

(www.securenet.com). 

Το πιο διαδεδοµένο σύστηµα πιστοποιητικού είναι το πρότυπο ISO/ITU-T Χ.509, το 

οποίο χρησιµοποιείται σε πολλές περιπτώσεις, όπως στην ασφάλεια ΙΡ, στο ΤLS/SSL, 

στο SΕΤ, στο S/ΜΙΜΕ κλπ. 

∆ιανοµή Μυστικών Κλειδιών µε Ασύµµετρο Κρυπτοσύσιηµα 

Όπως αναφέρθηκε σε προηγούµενες παραγράφους, σε ένα συµµετρικό 

κρυπτοσύστηµα προκειµένου να επικοινωνήσουν δύο χρήστες πρέπει να µοιράζονται 

τη γνώση ενός µυστικού κλειδιού. Για παράδειγµα, έστω τι ο Β θέλει να 

δηµιουργήσει µία εφαρµογή που θα του παρέχει τη δυνατότητα να ανταλλάσσει 

µηνύµατα µε χρήση υπηρεσίας ηλεκτρονικού ταχυδροµείου µε τον Α, 

χρησιµοποιώντας συµµετρικό κρυπτοσύστηµα. Θα πρέπει να βρεθεί ένας τρόπος να 

αποστείλει ο Β στον Α ένα µυστικό κλειδί. 

Ένας πολύ διαδεδοµένος τρόπος είναι η αξιοποίηση ψηφιακού φακέλου (digital 

envelope), δηλαδή να χρησιµοποιήσει ο Β ασύµµετρο κρυπτοσύστηµα για την 

αποστολή του µυστικού κλειδιού. Προφανώς απαιτείται η χρήση πιστοποιητικών και 

η λειτουργία ΡΚΙ (Public Key Infrastructure), ώστε να εξασφαλίζεται η αυθεντικότητα 

του αποστολέα Α και η ακεραιότητα του µηνύµατος. Τα γενικά βήµατα που θα 

πρέπει να ακολουθηθούν σε µία τέτοια Περίπτωση είναι τα ακόλουθα: 

Ο Β ετοιµάζει το προς αποστολή µήνυµα. 

Ο Β κρυπτογραφεί το µήνυµα µε συµβατικό κρυπτοσύστηµα, χρησιµοποιώντας ένα 

µυστικό κλειδί που ο ίδιος δηµιούργησε. 

Ο Β κρυπτογραφεί το µυστικό κλειδί µε το δηµόσιο κλειδί του Α. 

Ο Β επισυνάπτει το κρυπτογραφηµένο µυστικό κλειδί στο µήνυµα και το αποστέλει 

στον Α. 
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Ο Α είναι ο µόνος που µπορεί να αποκρυπτογραφήσει το µήνυµα και να διαβάσει το 

αρχικό κείµενο. Αν ο Β έχει ανακτήσει το δηµόσιο κλειδί του Α µέσω πιστοποιητικών 

από κάποιο ΤΤΡ, τότε ο Β είναι σίγουρος ότι το µυστικό κλειδί είναι σωστό. 

 

3.6 Αναχώµατα Ασφάλειας (Firewalls) 
 
Πολλοί οργανισµοί και επιχειρήσεις έχουν συνδέσει τα εσωτερικά τους δίκτυα µε το 

internet ενδιαφερόµενοι για λήψη χρήσιµων πληροφοριών από τον παγκόσµιο ιστό, 

αλλά και προσανατολισµένοι στις δυνατότητες του ηλεκτρονικού επιχειρείν και των 

υπηρεσιών ηλεκτρονικής διακυβέρνησης. Με τον τρόπο αυτό, όµως, τα εσωτερικά 

τους συστήµατα γίνονται ευπρόσβλητα σε κακόβουλη χρήση και επίθεση από 

εξωτερικούς χρήστες. Απαραίτητη φραγή της εισερχόµενης επιβουλής συνιστά ένα 

ανάχωµα ασφάλειας (firewall), δηλαδή µία διάταξη εξειδικευµένων µηχανισµών 

ασφάλειας που ελέγχει την πρόσβαση και τη µετακίνηση της πληροφορίας µεταξύ 

ενός δικτύου που εµπιστευόµαστε και ενός δικτύου που δεν εµπιστευόµαστε 

απαραίτητα. Το ανάχωµα ασφάλειας δεν είναι απλώς ένα σύνολο συνιστωσών 

λογισµικού ή υλικού, αλλά η τεχνική έκφραση µιας συγκεκριµένης στρατηγικής 

προστασίας των πόρων ενός οργανισµού. 

Το ανάχωµα ασφάλειας µπορεί να οριστεί ως µία συλλογή από συστήµατα 

τοποθετηµένα στο σηµείο σύνδεσης της υπό προστασία δικτυακής περιοχής µε τα 

υπόλοιπα δίκτυα, που επιβάλλει µία προκαθορισµένη πολιτική ασφάλειας (security 

policy). Η εγκατάσταση ενός αναχώµατος ασφάλειας στον οργανισµό γίνεται µε 

σκοπό να βελτιωθεί το επίπεδο προστασίας των δεδοµένων και των υπολογιστικών 

πόρων του οργανισµού από εισβολείς. 

• Με τον όρο ανάχωµα ασφάλειας (firewall) εννοούµε συστήµατα ή οµάδες 

συστηµάτων τα οποία υλοποιούν τους κανόνες µιας πολιτικής ασφάλειας µεταξύ δύο 

δικτύων. Τις περισσότερες φορές (όπως φαίνεται στο ακόλυθο Σχήµα 10), το ένα 

από τα δύο δίκτυα είναι το internet, αλλά ένα ανάχωµα ασφάλειας, στη γενική 

περίπτωση, µπορεί να τοποθετηθεί και µεταξύ δύο τυχαίων δικτύων υπολογιστών. 

Ο ρόλος του αναχώµατος ασφάλειας µπορεί να είναι τόσο η αποτροπή µη 

εξουσιοδοτηµένων προσβάσεων σε µία ασφαλή περιοχή, όσο και η αποτροπή µη 
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εξουσιοδοτηµένης εξόδου πληροφορίας από µία περιοχή. Μπορεί δηλαδή να 

λειτουργήσει ως θύρα ελέγχου της κίνησης και προς τις δύο κατευθύνσεις. 

Κρίσιµο σηµείο το οποίο πρέπει να τονιστεί ιδιαιτέρως, είναι ότι ένα ανάχωµα 

ασφάλειας δεν µπορεί να λειτουργήσει σωστά, ανεξαρτήτως από το πώς έχει 

σχεδιαστεί ή υλοποιηθεί, εάν δεν έχει καθοριστεί µία σαφής πολιτική ασφάλειας. 

Είναι δυνατόν ένα ανάχωµα ασφάλειας, το οποίο έχει εγκατασταθεί, διαµορφωθεί και 

λειτουργεί για να εξυπηρετήσει λανθασµένους σκοπούς, να δηµιουργήσει σηµαντικά 

προβλήµατα. Το ανάχωµα ασφάλειας που λειτουργεί σωστά υλοποιεί και ενισχύει την 

πολιτική ασφάλειας που βρίσκεται κάθε φορά σε ισχύ και που πρέπει να είναι 

συγκεκριµένη και σαφής. Πρέπει, επίσης, να τονιστεί ότι το ανάχωµα ασφάλειας 

αποτελεί την πρώτη γραµµή άµυνας του οργανισµού απέναντι στους επίδοξους 

εισβολείς, αλλά ποτέ τη µοναδική. 

Μερικά από τα σύγχρονα εµπορικά προϊόντα για αναχώµατα ασφάλειας επιχειρούν να 

τοποθετήσουν τα πάντα µέσα σε ένα απλό κουτί. Συνηθέστερα όµως ένα ανάχωµα 

ασφάλειας αποτελείται από πολλά µέρη, µερικά από τα οποία είναι δυνατό να 

αναλαµβάνουν και άλλες λειτουργίες εκτός από αυτές που επιτελούν ως µέρη του 

αναχώµατος ασφάλειας. Για παράδειγµα, η σύνδεση µε το internet αποτελεί σχεδόν 

πάντοτε µέρος του αναχώµατος ασφάλειας. Επιπλέον, ακόµη και αν το ανάχωµα 

ασφάλειας βρίσκεται ολόκληρο µέσα σε ένα απλό κουτί, σίγουρα δεν πρέπει να το 

µελετήσουµε χωριστά από τo website του οργανισµού που προστατεύει. 
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Σχήµα 10: Θέση ενός αναχώµατος ασφαλείας (firewall) 

 

3.6.1  ∆υνατότητες ενός Αναχώµατος Ασφάλειας 

 
Τα αναχώµατα ασφάλειας µπορούν να συνεισφέρουν σηµαντικά στην ασφάλεια µιας 

ιστοθέσης. Μερικά, µάλιστα, από τα πλεονεκτήµατα της χρήσης των αναχωµάτων 

ασφάλειας επεκτείνονται και πέρα από την ασφάλεια. 

Η λειτουργικότητα των αναχωµάτων ασφάλειας εκτείνεται στα ακόλουθα: 

• Το ανάχωµα ασφαλείας αποτελεί το επίκεντρο των αποφάσεων που 

σχετίζονται µε θέµατα ασφαλείας 

Το ανάχωµα ασφάλειας επιτρέπει στο διαχειριστή του δικτύου να ορίσει ένα κεντρικό 

σηµείο ελέγχου (chock point), το οποίο αποτρέπει την προσπέλαση µη 

εξουσιοδοτηµένων χρηστών στο προστατευµένο δίκτυο. Το ανάχωµα ασφάλειας 

απλοποιεί τη διαχείριση ασφάλειας, αφού ο έλεγχος προσπέλασης στο δίκτυο 

επικεντρώνεται κυρίως σε αυτό το σηµείο, το οποίο συνδέει τον οργανισµό µε τον 

εξωτερικό κόσµο και όχι στον κάθε υπολογιστή χωριστά µέσα σε ολόκληρο το 
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δίκτυο. Η πρακτική αυτή είναι πολύ πιο αποτελεσµατική από τη διάχυση σχετικών 

αποφάσεων ασφάλειας σε διάφορα σηµεία. 

• Το ανάχωµα ασφάλειας εφαρµόζει έλεγχο προσπέλασης (access control) από και 

προς το δίκτνο, yλοποιώντας και υποστηρίζοντας την πολιτική ασφάλειας τον 

οργανισµού. 

Πρόκειται για την έκφραση του βασικού σκοπoού ύπαρξης ενός αναχώµατος 

ασφάλειας, ο οποίος επιτυγχάνεται συγκεντρώνοντας όσο το δυνατόν περισσότερη 

πληροφόρηση για την ταυτότητα τόσο των πακέτων (packets) όσο και των συνόδων 

(sessions) που διέρχονται µέσα από το ανάχωµα ασφάλειας. Με βάση αυτή την 

πληροφόρηση και µία ήδη καθορισµένη πολιτική ασφάλειας η οποία περιγράφει σε 

ποιά πακέτα και σε ποιές συνόδους επιτρέπεται η είσοδος ή η έξοδος, το ανάχωµα 

ασφάλειας αποφασίζει εάν θα επιτρέψει ή θα αρνηθεί την είσοδο ή έξοδο ενός 

πακέτου ή την έναρξη µιας συνόδου. Σε περίπτωση κατά την οποία απαγορευθεί η 

διέλευση, η αντίστοιχη σύνοδος στην οποία ανήκει το πακέτο αποτυγχάνει. Η µία 

από τις δυνατές πολιτικές ενός αναχώµατος ασφάλειας βασίζεται ακριβώς στην 

άρνηση σε οποιαδήποτε πρόσβαση η οποία δεν έχει σαφώς επιτραπεί. Χωρίς το 

ανάχωµα ασφάλειας, κάθε υπολογιστής στο εσωτερικό δίκτυο ενός οργανισµού είναι 

εκτεθειµένος σε προσβολές από άλλους υπολογιστές του internet. Αυτό σηµαίνει ότι 

η όλη ασφάλεια του εσωτερικού δικτύου εξαρτάται από το πόσο ισχυρά είναι τα 

χαρακτηριστικά ασφάλειας κάθε υπολογιστή του εσωτερικού δικτύου και άρα είναι 

τόσο ισχυρή όσο το πιο αδύνατο σύστηµα. 

• Το ανάχωµα ασφάλειας προσφέρει αποτελεσµατική καταγραφή τηςδραστηριότητας 

στο δίκτυο (network activity logging). 

Εφόσον όλη η κίνηση διέρχεται από το ανάχωµα ασφάλειας, αυτό µπορεί να 

αποτελέσει ένα καλό σηµείο για τη συλλογή πληροφορίας σχετικά µε τη χρήση τόσο 

των συστηµάτων όσο και του δικτύου. Ένα αξιόπιστο ανάχωµα ασφάλειας 

καταγράφει όλες τις επιτρεπόµενες και µη δραστηριότητες σε ένα αρχείο συµβάντων 

(activity log – audit log) το οποίο είναι διαθέσιµο στο διαχειριστή του δικτύου. 

Μερικά αναχώµατα ασφάλειας, επίσης, προσφέρουν και µηχανισµούς συναγερµού 

(alarms) ώστε να βοηθήσουν στον έγκαιρο εντοπισµό µιας ύποπτης δραστηριότητας 

τη στιγµή που αυτή λαµβάνει χώρα και στην άµεση πληροφόρηση του διαχειριστή. 

Επίσης, η καταγραφή των συµβάντων από το ανάχωµα ασφάλειας επιτρέπει στο 
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διαχειριστή του δικτύου να εντοπίσει πιθανά σηµεία συµφόρησης του διαθέσιµου 

εύρους ζώνης του οργανισµού (bandwidth bottlenecks). 

• Το ανάχωµα ασφάλειας προστατεύει τα διαφορετικά δίκτυα εντός του ίδιου 

οργανισµού. 

Ένα ανάχωµα ασφάλειας µπορεί να χρησιµοποιηθεί για την προστασία ευαίσθητων 

σηµείων του δικτύου απέναντι σε πρόσβαση από άλλα σηµεία µέσα στο ίδιο δίκτυο. 

Μερικές φορές το ανάχωµα ασφάλειας µπορεί να χρησιµοποιηθεί για να διαχωρίσει 

ένα τµήµα του δικτύου από κάποιο άλλο. Με τον τρόπο αυτό µπορούµε να 

αποτρέψουµε την εξάπλωση σε ολόκληρο το δίκτυο ενδεχόµενων προβληµάτων που 

επηρεάζουν ένα συγκεκριµένο τµήµα. Σε µερικές περιπτώσεις αυτό µπορεί να συµβεί 

επειδή κάποιο τµήµα του δικτύου είναι πιο ευαίσθητο από κάποιο άλλο. 

• Το ανάχωµα ασφάλειας έχει τη δυνατότητα απόκρυψης των πραγµατικών 

διευθύνσεων της επιχείρησης 

Τα τελευταία χρόνια το internet αντιµετωπίζει πρόβληµα διαθέσιµων ΙΡ διευθύνσεων. 

Αυτό σηµαίνει ότι οργανισµοί πού επιθυµούν να συνδεθούν µε το internet είναι 

πιθανό να µην µπορούν να αποκτήσουν αρκετές πραγµατικές ΙΡ διευθύνσεις ώστε να 

ικανοποιήσουν τις απαιτήσεις των χρηστών τους. Το ανάχωµα ασφάλειας έχει τη 

δυνατότητα να ενσωµατώνει το ΝΑΤ (Network Address Translator), το οποίο 

µεταφράζει τις εσωτερικές διευθύνσεις σε πραγµατικές και να αντιµετωπίζει το πρό-

βληµα της έλλειψης ή της αλλαγής διευθύνσεων στην περίπτωση που ένας 

οργανισµός αλλάζει παροχέα υπηρεσιών internet. 

Συνοπτικά σηµειώνεται ότι τα αναχώµατα ασφάλειας µπορούν να εµποδίσουν µη 

επιθυµητή κίνηση, να κατευθύνουν την εσωτερική κίνηση σε πιο αξιόπιστα 

εσωτερικά συστήµατα, να αποκρύψουν ευαίσθητα ή ευπρόσβλητα συστήµατα τα 

οποία δεν είναι εύκολο να αποκοπούν και να προστατευτούν από το internet, να 

αποκρύψουν ονόµατα συστηµάτων, τοπολογίες δικτύων και τύπους συσκευών 

δικτύων. 

Πρέπει να σηµειωθεί, όµως, ότι αν η σύνδεση στο internet αποτύχει, το εσωτερικό 

δίκτυο του οργανισµού θα συνεχίσει να λειτουργεί χωρίς προβλήµατα και µόνον η 

πρόσβαση στο internet παύει να υφίσταται. 
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3.6.2  Περιορισµοί ενός Αναχώµατος Ασφάλειας  

 
Ένα ανάχωµα ασφάλειας προσφέρει εξαιρετική προστασία απέναντι σε απειλές κατά 

του δικτύου, αλλά δεν αποτελεί ολοκληρωµένη λύση ασφάλειας. Υπάρχουν 

συγκεκριµένες απειλές, οι οποίες βρίσκονται πέρα από τις δυνατότητες ελέγχου του 

αναχώµατος ασφάλειας. Για αυτές τις απειλές απαιτούνται άλλες συµπληρωµατικές 

ενέργειες, όπως µηχανισµοί φυσικής προστασίας (physical security), ενσωµάτωση 

ασφάλειας σε επίπεδο εξυπηρέτη (server security), εκπαίδευση των χρηστών (user 

education) στο πλαίσιο του συνολικού πλάνου ασφάλειας (security plan) και άλλες. 

Οι αδυναµίες που παρουσιάζουν, γενικά, τα αναχώµατα ασφάλειας συνοψίζονται στα 

ακόλουθα: 

• Το ανάχωµα ασφάλειας όεν µπορεί να προστατέψει από συνδέσεις οι οποίες δε 

διέρχονται από αυτό. 

Ένα ανάχωµα ασφάλειας παρέχει προστασία σε ένα περιβάλλον µόνον αν ελέγχει 

ολόκληρη την περίµετρο του περιβάλλοντος. Συνδέσεις που δε διέρχονται από το 

σηµείο που βρίσκεται το ανάχωµα ασφάλειας, προφανώς δεν µπορούν να 

διασφαλισθούν από αυτό. Για παράδειγµα, αν επιτρέπεται στους χρήστες του 

εσωτερικού δικτύου να συνδέονται στο δίκτυο µε απευθείας ΡΡΡ συνδέσεις διαµέσου 

ενός παροχέα υπηρεσιών internet, τότε παρακάµπτονται οι µηχανισµοί ασφάλειας 

του αναχώµατος ασφάλειας και δηµιουργούνται ευπάθειες (vulnerabilities) στο 

δίκτυο, τις οποίες µπορεί να εκµεταλλευτούν ανεπιθύµητοι εισβολείς. Άλλο 

παράδειγµα αποτελεί µία ιστοθέση που επιτρέπει την πρόσβαση σε εσωτερικά 

συστήµατα και βρίσκεται πίσω από τον ανάχωµα ασφάλειας, στο εσωτερικό του υπό 

προστασία δικτύου. Συνεπώς, ένα ανάχωµα ασφάλειας µπορεί να ελέγξει 

αποτελεσµατικά την κίνηση που διέρχεται µέσα απ' αυτό, αλλά δεν µπορεί να 

αντιµετωπίσει επιθέσεις που δε σχετίζονται µε αυτό. 

• Το ανάχωµα ασφάλειας δεν µπορεί να προστατεύσει από προγράµµατα-ιούς 

Τα αναχώµατα ασφάλειας δεν ασκούν σε βάθος έλεγχο των δεδοµένων που 

εισέρχονται στο δίκτυο. Παρά το γεγονός ότι πολλά αναχώµατα ασφάλειας 

ανιχνεύουν όλη την κίνηση για να καθορίσουν εάν επιτρέπεται η είσοδος στο 

εσωτερικό δίκτυο, η ανίχνευση αυτή αφορά στις διευθύνσεις και στις θύρες πηγής 

και προορισµού (source and destination addresses and port numbers) και όχι στις 
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λεπτοµέρειες των δεδοµένων. Έτσι, ανακριβή δεδοµένα και ιοµορφικό λογισµικό 

(viral software) δεν µπορούν να ελεγχθούν. Είναι λοιπόν απαραίτητο κάθε 

οργανισµός να χρησιµοποιεί λογισµικό αντιµετώπισης ιοµορφών σε κάθε προσωπικό 

υπολογιστή και κυρίως στους εξυπηρέτες του, για την αντιµετώπιση σχετικών 

επιθέσεων από προγράµµατα ιούς. 

• Το ανάχωµα ασφαλείας δεν µπορεί να προστατεύσει απέναντι στιςεπιθέσεις 

κακόβουλων χρηστών από το εσωτερικό τον οργανισµού. 

Οι εσωτερικοί χρήστες είναι σε θέση να υποκλέψουν δεδοµένα, να καταστρέψουν 

υλικό και λογισµικό, να τροποποιήσουν προγράµµατα και γενικότερα να παραβιάσουν 

την πολιτική ασφάλειας του οργανισµού χωρίς καν να έρθουν σε επαφή µε το 

ανάχωµα ασφάλειας. Οι εσωτερικές απειλές απαιτούν εσωτερικά µέτρα ασφάλειας, 

όπως ασφάλεια σε επίπεδο ξενιστή υπολογιστή (host security) και εκπαίδευση των 

χρηστών (user education). Επίσης, το ανάχωµα ασφάλειας δεν µπορεί να προστα-

τέψει τον οργανισµό από επιθέσεις, στο πλαίσιο των οποίων κακόβουλα άτοµα 

πείθουν υπαλλήλους της επιχείρησης να τους παραδώσουν άδεια εισόδου στο 

σύστηµα προσποιούµενοι ίσως το διαχειριστή του δικτύου (social engineering 

attacks). Οι χρήστες πρέπει να ενηµερωθούν σχετικά µε τις διάφορες απειλές, τη 

σηµασία της διατήρησης της µυστικότητας του συνθηµατικού τους και της 

περιοδικής αλλαγής του, αφού όσο καλή και να είναι η ασφάλεια του συστήµατος, η 

γνώση κάποιου συνθηµατικού δίνει σε κακόβουλα άτοµα εκτός ή ακόµη και εντός 

του οργανισµού εύκολη πρόσβαση στο σύστηµα. 

• Το ανάχωµα ασφάλειας δεν µπορεί να προστατέψει τον οργανισµό απέναντι 

επιθέσεις συσχετιζόµενες µε δεδοµένα (data driven attacks) 

Τέτοιου είδους επιθέσεις συµβαίνουν όταν φαινοµενικώς ακίνδυνα δεδοµένα 

εισάγονται σε κάποιον από τους εξυπηρέτες του οργανισµού, είτε διαµέσου του 

ηλεκτρονικού ταχυδροµείου, είτε διαµέσου της αντιγραφής από δισκέτα και 

εκτελούνται µε σκοπό να εξαπολύσουν επίθεση εναντίον του συστήµατος. Για 

παράδειγµα, µία επίθεση θα µπορούσε να οδηγήσει στη µεταβολή των αρχείων που 

σχετίζονται µε τα προνόµια προσπέλασης ενός εξυπηρέτη, ώστε να διευκολύνει την 

πρόσβαση ενός µη εξουσιοδοτηµένου χρήστη στο σύστηµα. 

• Το ανάχωµα ασφάλειας δεν µπορεί να προστατεύσει τον οργανισµό από απειλές 

άγνωστου τύπου 
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Το ανάχωµα ασφάλειας δεν έχει τη δυνατότητα να αµυνθεί αυτοµάτως σε νέες 

απειλές οι οποίες προκύπτουν κατά καιρούς. Μπορεί να προστατεύσει το δίκτυο 

µόνον από γνωστές απειλές που έχουν αντιµετωπισθεί στο παρελθόν, εφόσον 

βεβαίως διαθέτει την απαιτούµενη τεχνολογία. 

• Η αυστηρή ρύθµιση της ασφάλειας διαµέσου του αναχώµατος ασφάλειας 

Είναι δυνατό ένα ανάχωµα ασφάλειας να ρυθµιστεί µε πολύ αυστηρό τρόπο, µε 

κίνδυνο να εµποδίσει τη διαδικτύωση ή να προκαλεί δυσαρέσκεια στους χρήστες, 

εξαιτίας των πολλών ελέγχων, των πολλαπλών επιπέδων ασφάλειας και κατά 

συνέπεια της συνολικής ελαττωµένης φιλικότητας και µειωµένης ευχρηστίας που 

εισάγει. 

Γενικότερα πρέπει να αναφερθεί ότι τα αναχώµατα ασφάλειας είναι τα πιο ευδιάκριτα 

σηµεία µιας ιστοθέσης από την εξωτερική πλευρά και για αυτό το λόγο τα 

συστήµατα στα οποία αυτά τοποθετούνται δέχονται τις περισσότερες επιθέσεις. Τα 

συστήµατα αυτά στηρίζουν τη λειτουργικότητα τους στην ανθεκτικότητα και 

ρωµαλεότητα τους (robustness) απέναντι σε επιθέσεις. Η ανθεκτικότητα αυτή, τις 

περισσότερες φορές στηρίζεται στο γεγονός ότι τα συστήµατα στα οποία έχει 

τοποθετηθεί ένα ανάχωµα ασφάλειας δεν παρέχουν πολλές λειτουργίες και εργαλεία 

για τους χρήστες (π.χ. µεταγλωττιστές, case-tools κλπ.). Για το λόγο αυτό, η 

σύνθεση των αναχωµάτων ασφάλειας πρέπει να γίνεται µε προσοχή και ακρίβεια, 

ενώ παράλληλα πρέπει να ενηµερώνεται τακτικά. Τα αρχεία ελέγχου πρέπει να 

παρακολουθούνται ανά τακτά χρονικά διαστήµατα. 

 

3.7 Passwords 
 

Τα passwords είναι η πιο συνηθισµένη διαδικασία που χρησιµοποιείται σχεδόν 

παντού για να διασφαλίζει και να επιβεβαιώνει την ταυτότητα του χρήστη, 

επιτρέποντας του εν συνεχεία την είσοδο στο κάθε σύστηµα. Η συγκεκριµένη 

µέθοδος εφαρµόζεται για κάθε είσοδο χρήστη σε ένα πληροφοριακό σύστηµα ή στο 

δίκτυο. Από το χρήστη ζητούνται το user name και το password του, τα οποία 

εφόσον ταιριάζουν µε αυτά που υπάρχουν στο password file, θεωρούνται από το 

σύστηµα ως επιβεβαίωση της ταυτότητας του και έτσι ο χρήστης εισάγεται εντός του 

συστήµατος ή του δικτύου. Τα passwords θεωρούνται ως αξιόπιστη και ασφαλής 
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διαδικασία ελέγχου ταυτότητας αλλά όπως σε όλα τα θέµατα που αφορούν την 

ασφάλεια έτσι και εδώ ο κίνδυνος κρύβεται στις λεπτοµέρειες. 

• Η επιλογή του password είναι ίσως το κρισιµότερο σηµείο και αυτό διότι οι 

επιλογές που κάνουν οι χρήστες συνήθως είναι προβλέψιµες. Αν από την άλλη τους 

δοθεί έτοιµο το password τότε επιλέγουν να το σηµειώσουν παρά να το 

αποστηθίσουν. Στη χειρότερη περίπτωση θα ανακαλύψει κάποιος το password σε 

σηµείωµα κολληµένο, στο πλάϊ της οθόνης του υπολογιστή του χρήστη. Η ορθότερη 

επιλογή είναι το password να αποτελείται από συνδυασµό γραµµάτων και αριθµών.  

• Προκειµένου τα passwords να εξασφαλίζουν προστασία πρέπει τακτικά να 

αντικαθίστανται από νέες επιλογές. Οι χρήστες δυστυχώς αποφεύγουν αυτή την 

αλλαγή ή επιλέγουν να ανακυκλώνουν ένα µικρό αριθµό από passwords. Καλό θα 

ήταν η τακτική αλλαγή τους να επιβάλλεται από το ίδιο το λογισµικό.  

• Εάν κάποιος έχει λογαριασµούς σε διαφορετικούς υπολογιστές ή sites στο 

internet θα πρέπει για λόγους ασφαλείας να χρησιµοποιεί διαφορετικά passwords για 

την είσοδο του σε κάθε σύστηµα ή ιστοσελίδα. Ασφαλώς, κάτι τέτοιο είναι ιδαίτερα 

δύσκολο για τον χρήστη και το πιθανότερο είναι κάπου να τα σηµειώσει προκειµένου 

να µην τα ξεχάσει. Από την άλλη µεριά η ύπαρξη ενός µόνο password αυξάνει την 

πιθανότητα από κάπου να αποκαλυφθεί. Σε κάθε περίπτωση η όσο το δυνατόν 

συχνότερη αντικατάσταση τους είναι µια καλή και ενδεδειγµένη πρόταση. 

• Είναι προφανές πως το σηµείο που το σύστηµα ή το δίκτυο αποθηκεύει τα 

διάφορα passwords είναι σηµείο που απαιτεί αυξηµένη, ασφάλεια αφού αποτελεί 

βασικό στόχο για εισβολή. Ο συνηθισµένος τρόπος για να περιορίζεται ο κίνδυνος 

είναι να µην αποθηκεύονται ως κείµενο, ούτε ακόµη και µε κρυπτογράφηση 

(encrypted), αλλά µε τη µορφή που έχει το καθένα ως συνάρτηση hash. Η 

αντιστροφή της τιµής της συνάρτησης στο αντίστοιχο password είναι εξαιρετικά 

δύσκολη και έτσι τα passwords, ναι µεν δεν µπορούν να ανακτηθούν, αλλά εύκολα 

µπορεί να γίνεται ο έλεγχος ανάµεσα στο αποθηκευµένο password και σε αυτό που 

πληκτρολογείται κατά την είσοδο ενός χρήστη. 
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3.8 Smart Cards 
 

Πρόκειται για µικρές κάρτες-αντίστοιχες µε τις πιστωτικές- οι οποίες περιέχουν έναν 

επεξεργαστή, κάποια µνήµη και µια διασύνδεση µε το εξωτερικό περιβάλλον. 

Χρησιµοποιούνται σε µία σειρά εφαρµογών συµπεριλαµβάνοντας και την ηλεκτρονική 

πληρωµή. Εκτελούν τρεις βασικές λειτουργίες: Αποθήκευση και διαχείριση 

πληροφοριών, επιβεβαίωση της ταυτότητας του χρήστη, καθώς και κρυπτογράφηση-

αποκρυπτογράφηση. Το πλεονέκτηµα της ως προς την ασφάλεια είναι ότι λειτουργεί 

σε ένα αποµονωµένο περιβάλλον. 

Σήµερα υπάρχει µία µεγάλη γκάµα από  smart cards, οι οποίες µεταξύ τους 

διαφέρουν στην απόδοση και την ικανότητα του επεξεργαστή, το µέγεθος της 

µνήµης καθώς και την ταχύτητα διασύνδεσης µε το εξωτερικό περιβάλλον. Για να 

λειτουργήσει απαιτείται η ύπαρξη της συσκευής που θα "διαβάσει" την smart card. 

Υπάρχουν διάφορες τέτοιες συσκευές (readers) ανάλογα µε το τι είδους τεχνολογία 

διαθέτουν. Για παράδειγµα υπάρχουν συσκευές που διαβάζουν την κάρτα όταν αυτή 

τοποθετηθεί σε ειδική σχισµή και άλλες που τη διαβάζουν χωρίς επαφή µε τη 

βοήθεια υπέρυθρων ακτίνων. Είτε µε την πρώτη είτε µε τη δεύτερη µέθοδο, 

επιτυγχάνεται η απαραίτητη ανταλλαγή δεδοµένων ανάµεσα σε κάρτα και συσκευή 

ανάγνωσης και έτσι γίνεται ο έλεγχος της ταυτότητας του χρήστη. 

 

3.9 Antivirus 
 

Παρά την ύπαρξη περίπου αρκετών χιλιάδων ιών, εάν τηρηθούν µερικοί βασικοί 

κανόνες, ελαχιστοποιούµε τον κίνδυνο µόλυνσης. Εκτός από την αναβάθµιση των 

εφαρµογών που σχετίζονται µε το internet, είναι πλέον επιβεβληµένη η εγκατάσταση 

στο πληροφοριακό σύστηµα κάποιας εφαρµογής προστασίας από τους ιούς. Μετά 

την εγκατάσταση θα πρέπει να γίνεται τακτική ενηµέρωση από τους δηµιουργούς 

του antivirus (µέσω internet κατά προτίµηση), ώστε να υπάρχει αυξηµένο επίπεδο 

προστασίας απέναντι και στους νεότερους των ιών. Με την τεράστια εξάπλωση των 

ιών και των σκουληκιών που χρησιµοποιούν κυρίως το email για να εξαπλωθούν, θα 
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πρέπει το antivirus να είναι ικανό να ελέγχει και την εισερχόµενη αλληλογραφία της 

εταιρείας, προστατεύοντας έτσι το σύστηµα από το βασικότερο τρόπο εγκατάστασης 

των ιών από το εξωτερικό περιβάλλον. Με αυτό τον τρόπο συλλαµβάνονται τα 

κακόβουλα προγράµµατα, προτού φτάσουν στο ηλεκτρονικό γραµµατοκιβώτιο της 

εταιρείας. Βέβαια, οι εφαρµογές προστασίας δεν λειτουργούν πάντα καλά, µε 

συνέπεια να παρουσιάζονται περιστασιακά προβλήµατα στη λήψη της 

αλληλογραφίας, αλλά µπροστά στον υπαρκτό κίνδυνο, τα συγκεκριµένα προβλήµατα 

είναι αποδεκτά. Γενικά, δεν πρέπει να εκτελούνται επισυναπτόµενα αρχεία, εάν δεν 

υπάρχει βεβαιότητα για την καθαρότητα τους. Ακόµα και αν φαίνονται αθώα (µια 

εικόνα jpg, για παράδειγµα) ή προέρχονται από γνωστό αποστολέα, δεν αποκλείεται 

το αρχείο να είναι εκτελέσιµο και να έχει τη µορφή picture.jpg.exe. Πρέπει να 

επισηµανθεί ότι ελάχιστες είναι οι πιθανότητες να µολυνθεί το σύστηµα ανοίγοντας 

απλώς ένα email. Θα πρέπει να εκτελεστεί ο επισυναπτόµενος, καµουφλαρισµένος, 

κακόβουλος κώδικας. Προσοχή χρειάζεται και µε τα αρχεία excel και word που 

λαµβάνονται, τα οποία καλό θα είναι να περνούν από έλεγχο για µακροϊούς. Επίσης, 

πρέπει να προσεχθούν και οι διάφορες εφαρµογές που εγκαθίστανται, ειδικά εάν 

προέρχονται οπό αµφιλεγόµενες πηγές. 

Η παρουσία του antivirus προστατεύει επίσης το σύστηµα και από τους εσωτερικούς 

κινδύνους για την περίπτωση που κάποιος χρήστης είτε εν αγνοία του, είτε 

εσκεµµένα προσπαθήσει να εγκαταστήσει έναν τέτοιο ιό. Άλλωστε ο κίνδυνος των 

δολιοφθορών εκ των έσω πρέπει να βρίσκεται ιδιαίτερα ψηλά στην ιεραρχία των 

κινδύνων, για το σχεδιαστή του συστήµατος ασφαλείας. Αλλά και στην περίπτωση 

που το σύστηµα µολυνθεί από κάποιον ιό, πρέπει αµέσως να ελεγχθεί από το 

antivirus και να εντοπιστεί ο ιός και καθαρίσει το σύστηµα. Καλό είναι γενικά να 

δηµιουργούνται backup files σε δισκέτες ή CD Roms ώστε να υπάρχει πάντα 

διαθέσιµο κάποιο αρχείο σε περίπτωση που µολυνθεί από ιό και να µη χαθεί, αλλά και 

να υπάρχουν δισκέτες εκκίνησης του συστήµατος που να µπορούν να ξεκινήσουν το 

σύστηµα σε περίπτωση που µολυνθεί ο boot sector. 
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Εικόνα 8: Antivirus (Trend Micro) 

 

3.10  Πρωτόκολλο Secure Sockets Layer – SSL 
 

Στον προγραµµατισµό εφαρµογών σε περιβάλλον internet είναι συνιθισµένο να 

χρησµιποιείται µια γενικευµένη λειτουργία διαδιεργασιακής επικοινωνίας 

(Interprocess Communications – IPC) για την εργασία µε διαφορετικά πρωτόκολλα 

επιπέδου µεταφοράς. ∆υο δηµοφιλείς διεπαφές IPC είναι τα BCD Sockets και 

Transport Layer Interface TLI, που συναντώνται στις διάφορες εκδοχές του Unix 

system. Μια ιδέα που µπορεί να σκεφτεί κάποιος όταν προσπαθεί να προσφέρει 

υπηρεσίες ασφάλειας για TCP/IP εφαρµογές είναι να βελτιώσει µια IPC διεπαφή, 

όπως το BCD Sockets, µε τη δυνατότητα πλέον να αυθεντικοποιεί οµότιµες 

οντότητες, να ανταλλάσσει µυστικά κλειδιά και να τα χρησιµοποιεί για να 

αυθεντικοποιεί και κρυπτογραφεί τις ροές δεδοµένων µεταξύ οµότιµων 

επικοινωνούντων οντοτήτων.  

Η εταιρία Netscape Communications Corporation ακολούθησε αυτή την προσέγγιση 

όταν σχεδίασε για πρώτη φορά το πρωτόκολλο Secure Sockets Layer – SSL. Η 
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αρχική έκδοση χρησιµοποιήθηκε για τις εσωτερικές ανάγκες της εταιρίας. Στην 

επόµενη έκδοση καθιερώθηκε ως de facto πρώτυπο για την κρυπτογραφική 

προστασία της HTTP κυκλοφορίας δεδοµένων.  

 

 
Σχήµα 11: Αρχιτεκτονική τοποθέτηση του Πρωτοκόλλου SSL 

 

Η αρχιτεκτονική τοποθέτηση του SSL απεικονίζεται στο Σχήµα 11. Το SSL 

στρωµατοποιείται στην κορυφή µίας αξιόπιστης υπηρεσίας µεταφοράς όπως εκείνη 

που παρέχεται από το ΤCΡ/ΙΡ και είναι σε θέση να παρέχει υπηρεσίες ασφάλειας για 

αυθαίρετες ΤCΡ/ΙΡ εφαρµογές. Στην πραγµατικότητα, ένα σηµαντικό πλεονέκτηµα 

της ασφάλειας επιπέδου µεταφοράς γενικά και του SSL ειδικότερα είναι η 

ανεξαρτησία από την εφαρµογή, που σηµαίνει ότι µπορεί να χρησιµοποιηθεί για να 

παρέχει ασφάλεια διαφανώς (transparently) σε οποιαδήποτε ΤCΡ/ΙΡ εφαρµογή 

στρωµατοποιείται στην κορυφή του. 

Συνοπτικά, µπορεί να αναφερθεί ότι το πρωτόκολλο SSL παρέχει ΤCΡ/ΙΡ ασφάλεια 

σύνδεσης, η οποία έχει τρεις βασικές ιδιότητες: 

• Οι επικοινωνούντες µπορούν να αυθεντικοποιούνται αµοιβαία χρησιµοποιώντας 

κρυπτογραφία δηµόσιου κλειδιού. 

• Επιτυγχάνεται εµπιστευτικότητα των µεταδιδόµενων δεδοµένων, αφού η σύνδεση 

κρυπτογραφείται διαφανώς µετά από µία αρχική χειραψία και τον καθορισµό ενός 

κλειδιού συνόδου. 

• Προστατεύεται η ακεραιότητα των µεταδιδόµενων δεδοµένων, καθώς τα µηνύµατα 
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αυθεντικοποιούνται διαφανώς και ελέγχονται ως προς την ακεραιότητα τους κατά τη 

µετάδοση µε χρήση ΜΑCs. 
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Κεφάλαιο 4 

 

ΤΕΧΝΟΛΟΓΙΕΣ  ΠΡΟΣΤΑΣΙΑΣ–ΗΛΕΚΤΡΟΝΙΚΕΣ ΠΛΗΡΩΜΕΣ 
 

4.1 Ανίχνευση Εισβολέων 
 

Στα πλαίσια των αρµοδιοτήτων των διαχειριστών συστηµάτων περιλαµβάνεται και η 

προστασία των υπολογιστικών συστηµάτων από ποικίλες επιθέσεις. Τα συστήµατα 

πρέπει να παρακολουθούνται µε σκοπό την ανίχνευση και καταγραφή όλων τω 

προσπαθειών για επιτυχή αλλά και ανεπιτυχή παραβίαση της ασφάλειας. Τα 

υπολογιστικά συστήµατα που δέχονται επίθεση δεν πληρούν ένα από τα ακόλουθα 

χαρακτηριστικά: 

1. Το σύνολο των ενεργειών των χρηστών  και των διεργασιών ακολουθούν σε 

γενικές γραµµές, ένα στατιστικά προβλέψιµο τρόπο (pattern). Για παράδειγµα, 

ένας χρήστης που χρησιµοποιεί αποκλειστικά προγράµµατα αυτοµατισµού 

γραφείου θεωρείται απίθανο να προσπαθήσει να εκτελέσει λειτουργίες 

συντήρησης συστήµατος. 

2. Οι ενέργειες των χρηστών και των διεργασιών δεν περιλαµβάνουν ακολουθίες 

εντολών που να υπονοµεύουν την πολιτική ασφαλείας του συστήµατος. 

Θεωρητικά, κάθε τέτοια ακολουθία εντολών πρέπει να µη γίνει δεκτή. Στην 

πραγµατικότητα όµως, µπορούν να ανιχνευθούν µόνο γνωστές ακολουθίες 

υπονόµευσης του συστήµατος. 

3. Οι ενέργεις των διεργασιών συµµορφώνονται µε ένα σύνολο προδιαγραφών που 

περιγράφουν επιτρεπτές ενέργειες. 

Τα συστήµατα που πραγµατοποιούν αυτόν τον έλεγχο αποκαλούνται Συστήµατα 

Ανίχνευσης Εισβολών (Intrusion Detection Systems- IDS). Στη γενική περίπτωση, τα 

ανίχνευσης εισβολών θα µπορούσαν να καταγράφουν απλώς την κίνηση του δικτύου 

για µετέπειτα ανάλυση. Σε αυτή την περίπτωση, θα αποτελούσαν περισσότερο 
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µηχανές καταγραφής συµβάντων (logging engines), παρά µηχανισµούς εντοπισµού 

εισβολής. 

Οι στόχοι των πραγµατικών συστηµάτων ανίχνευσης εισβολών αυτών είναι: 

1. Ανίχνευση µεγάλου εύρους εισβολών: Οι εισβολές, τόσο αυτές που προέρχονται 

από το εσωτερικό του δικτύου, όσο και από το εξωτερικό, παρουσιάζουν ιδιαίτερο 

ενδιαφέρον. Με τα IDS µπορούν να εντοπιστούν γνωστές και άγνωστες επιθέσεις. Η 

δυνατότητα αυτή προϋποθέτει την ύπαρξη ενός µηχανισµού εκµάθησης ή 

προσαρµογής στους νέους τύπους επίθεσης και στις αλλαγές της συνήθους δραστη-

ριότητας των χρηστών. 

2. Έγκαιρη ανίχνενση εισβολών: Ο όρος έγκαιρη δεν αναφέρεται κυριολεκτικά σε 

πραγµατικό χρόνο (real time), αφού η ανίχνευση της εισβολής σε πραγµατικό χρόνο 

εισάγει σηµαντικά ζητήµατα ανταπόκρισης. Συχνά, όµως, απαιτείται η ανακάλυψη 

µίας εισβολής σε εύλογο χρονικό διάστηµα. Και αυτό γιατί στις περισσότερες 

περιπτώσεις, ο προσδιορισµός µιας εισβολής που πραγµατοποιήθηκε πριν από σηµα-

ντικό χρονικό διάστηµα φαίνεται να µην παρουσιάζει ιδιαίτερη χρησιµότητα. 

3. Παρουσίαση της ανάλυσης µε απλή και εύκολα αντιληπτή µορφή: θα ήταν 

επιθυµητό τα αποτελέσµατα ανίχνευσης µιας εισβολής να προκύπτουν, τελικά, από 

την τιµή µιας δίτιµης µεταβλητής. Συνήθως, όµως, αυτό δεν µπορεί να συµβεί αφού 

οι εισβολές δεν είναι λειτουργικά τόσο σαφείς. Για το λόγο αυτό, ο µηχανισµός 

ανίχνευσης εισβολών παρουσιάζει περισσότερο σύνθετα δεδοµένα στον υπεύθυνο 

ασφάλειας του συστήµατος. Εκείνος, µε τη σειρά του, πρέπει να συνάγει αν πρέπει 

να ληφθούν κάποια µέτρα και ποια ακριβώς πρέπει να είναι αυτά. Επειδή οι 

µηχανισµοί ανίχνευσης εισβολών µπορεί να παρακολουθούν περισσότερα από ένα 

συστήµατα, ιδιαίτερη κρισιµότητα παρουσιάζει η διεπαφή τους µε το χρήστη. 

4. Να είναι ακριβή: Ένα ψευδές θετικό σήµα (false positive) προκύπτει όταν ένα 

σύστηµα εντοπισµού εισβολών αναφέρει µία επίθεση, ενώ στην πραγµατικότητα δεν 

υπάρχει σχετική επίθεση σε εξέλιξη. Τα ψευδώς θετικά σήµατα µειώνουν την 

αξιοπιστία του συστήµατος και αυξάνουν αναιτίως την απαιτούµενη εργασία. Τα 

ψευδώς αρνητικά σήµατα (false negative) παράγονται όταν ένα σύστηµα ανίχνευσης 

εισβολών αποτυγχάνει να αναφέρει µία πραγµατική επίθεση που βρίσκεται σε 

εξέλιξη. Αυτά είναι ιδιαίτερα αρνητικά, αφού ο σκοπός των συστηµάτων εντοπισµού 

εισβολών είναι ακριβώς να αναφέρουν τις πραγµατικές επιθέσεις. Γενικός σκοπός 



  

 - 80 - 

ενός συστήµατος ανίχνευσης εισβολών είναι να ελαχιστοποιήσει τις εσφαλµένες 

ενδείξεις από αµφότερες τις κατηγορίες σφαλµάτων. 

Τα συστήµατα ανίχνευσης εισβολών προσδιορίζουν εάν κάποιες ενέργειες αποτελούν 

εισβολές, µε βάση ένα ή περισσότερα µοντέλα εισβολών (models of intrusion). Ένα 

µοντέλο ταξινοµεί µία ακολουθία καταστάσεων ή ενεργειών, ή χαρακτηρίζει 

καταστάσεις ή ενέργειες ως «καλές» (δηλαδή δεν υπάρχει εισβολή) ή «κακές» 

(δηλαδή υπάρχουν πιθανές εισβολές). Τα µοντέλα ανίχνευσης διαταραχών (anomaly 

models) αποφαίνονται µε βάση στατιστικά στοιχεία και ταξινοµούν τις ενέργειες ή 

καταστάσεις που είναι στατιστικά ασυνήθιστες ως «κακές». Τέτοια είναι τα µοντέλα 

«τιµών κατωφλίου», «στατιστικών ροών» και «το µοντέλο του Markov». Τα µοντέλα 

κακής συµπεριφοράς (misuse models) συγκρίνουν ενέργειες ή καταστάσεις µε 

ακολουθίες που είναι ήδη γνωστό ότι αποτελούν εισβολές, ή µε ακολουθίες που 

θεωρείται ότι αποτελούν εισβολές και τις ταξινοµούν ως «κακές». Τα µοντέλα που 

βασίζονται στις προδιαγραφές (specification-based models) ταξινοµούν τις 

καταστάσεις που παραβιάζουν τις προδιαγραφές ως «κακές». Τα µοντέλα µπορεί να 

είναι είτε προσαρµοστικά (adaptive) δηλαδή µοντέλα που αλλάζουν τη συµπεριφορά 

τους µε βάση τις καταστάσεις και τις ενέργειες των συστηµάτων, είτε στατικά (static) 

δηλαδή µοντέλα που αρχικοποιούνται από δεδοµένα που έχουν συλλέγει και δεν 

τροποποιούνται κατά τη διάρκεια εκτέλεσης του συστήµατος.  

Ένα σύστηµα ανίχνευσης εισβολών αποτελεί ταυτόχρονα και ένα αυτοµατοποιηµένο 

µηχανισµό παρακολούθησης και ελέγχου (auditing). Όπως όλοι οι µηχανισµοί 

ελεγκτικής παρακολούθησης αποτελείται από τρία µέρη, όπως απεικονίζεται ατο 

παρακάτω Σχήµα 12. Ο αντιπρόσωπος (agent) αντιστιχεί στον logger: αποκτά 

πληροφορίες από ένα στόχο, όπως ένα υπολογιστικό σύστηµα. Ο διευθυντής 

(director) αντιστοιχεί στον αναλυτή: αναλύει τα δεδοµένα που προέρχονται από τους 

αντιπροσώπους όπως απαιτείται, µε σκοπό να προσδιορίσει εάν µια επίθεση είναι σε 

εξέλιξη ή έχει ήδη συµβεί. Ο δειυθυντής µεταδίδει την πληροφορία στον 

αγγελιοφόρο (notifier), ο οποίος αποφασίζει πότε και πώς να ειδοποιήσει την 

αναγκαία οντότητα. Ο αγγελιοφόρος µπορεί να επικοινωνήσει µε τους 

αντιπροσώπους για να ρυθµίσει θέµατα εισαγωγής στοιχείων, αν αυτό θεωρηθεί 

απαραίτητο. 
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Σχήµα 12: Αρχιτεκτονική ενός συστήµατος ανίχνευσης εισβολών. 

 

 

4.2 Τεχνολογίες Ενίσχυσης της Ιδιωτικότητας 
 

Η ανωνυµία (anonymity) και η ιδιωτικότητα (privacy) αποτελούν έννοιες ιδιαίτερης 

σηµασίας για τις σύγχρονες κοινωνίες και πολιτισµούς. Η σηµαντικότητα τους είναι 

ακόµη πιο υψηλή στα σύγχρονα ψηφιακά περιβάλλοντα. 

Στη γενική περίπτωση, σε περιβάλλον απλής πλοήγησης στον ιστό, αλλά κυρίως σε 

υπηρεσίες ηλεκτρονικού επιχειρείν και ηλεκτρονικής διακυβέρνησης πρέπει να µπορεί 

να διασφαλιστεί η ανωνυµία, δηλαδή η δυνατότητα ενός χρήστη να µην 

αποκαλύπτεται η ταυτότητα του χωρίς τη σύµφωνη γνώµη του, εκτός βεβαίως από 

τις περιπτώσεις που αυτό απαιτηθεί ύστερα από σχετική δικαστική εντολή. 

Η ιδιωτικότητα µπορεί να θεωρηθεί ως το δικαίωµα ελέγχου των τρόπων και των 

µεθόδων µε τους οποίους µία πληροφορία που σχετίζεται µε ένα φυσικό πρόσωπο 

αποκτάται, κατανέµεται, διαµοιράζεται και χρησιµοποιείται από άλλες οντότητες. 

 

4.2.1  Cookies 

 

Στο πρωτόκολλο ΗΤΤΡ που αποτελεί τη βάση για τον ιστό, δεν υπάρχει, γενικά, 

προφύλαξη από τη διάθεση µιας πληροφορίας σε διάφορες οντότητες. Αυτή η 

σχεδιαστική επιλογή παρουσιάζει κάποια πλεονεκτήµατα. όπως η απλότητα και η 
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µείωση πρόσθετων ανταλλασσόµενων πληροφοριών κατά την αποστολή των 

µηνυµάτων. Ωστόσο υπάρχουν σηµαντικά µειονεκτήµατα, όπως το γεγονός ότι κάθε 

επικοινωνία µεταξύ ενός φυλλοµετρητή και ενός εξυπηρέτη (server), στα πλαίσια 

εφαρµογών ηλεκτρονικού επιχειρείν και ηλεκτρονικής διακυβέρνησης, απαιτεί 

ολοκληρωµένες και σταθερές ΗΤΤΡ αιτήσεις και απαντήσεις για τη διασφάλιση της 

δυνατότητας χειρισµού σχετικών µηνυµάτων δοσοληψιών. 

Τα cookies αποτελούν συνήθως αρχεία µε αποθηκευµένη σε αυτά µικρή ποσότητα 

πληροφοριών. Σχεδιαστικός σκοπός των cookies είναι η απλοποίηση των διαδικασιών 

κατά την επικοινωνία εξυπηρετούµενου-εξυπηρέτη, επιτρέποντας στο φυλλοµετρητή 

να καταχωρίσει συγκεκριµένες πληροφορίες. Ο φυλλοµετρητής αποστέλλει στον 

εξυπηρέτη αυτές τις πληροφορίες κάθε φορά που επικοινωνεί µε αυτόν. Αρχικά τα 

cookies χρησιµοποιούνταν κυρίως για την καταχώριση παραµέτρων χρήσης των 

εξυπηρετούµενων και για την υλοποίηση καρτών αγορών (shopping cards) σε 

περιβάλλον ηλεκτρονικού εµπορίου. Σήµερα πολλοί χρήστες θεωρούν -

δικαιολογηµένα- ότι µε την ανίχνευση και καταγραφή των κινήσεων τους στο 

internet θίγεται η προσωπική τους ζωή. Και βεβαίως οι φόβοι για ανεπιθύµητη χρήση 

των πληροφοριών που συλλέγονται µέσω cookies σε πολλές περιπτώσεις έχουν 

αποδειχτεί βάσιµοι. Σχετικά πρόσφατο παράδειγµα απετέλεσε η εταιρεία DoubleClick, 

η οποία είχε δηµιουργήσει την καταναλωτική κατατοµή (profile) εκατοντάδων 

χιλιάδων χρηστών του internet χρησιµοποιώντας τις πληροφορίες που συγκέντρωνε 

από τα cookies. Χρησιµοποιώντας ένα προϊόν λογισµικού παρακολούθησης στο 

δίκτυο (packet sniffer), το οποίο µπορεί να αξιοποιηθεί για την ανίχνευση 

πληροφοριών που διακινούνται από τον υπολογιστή µέσω δικτύου, αποκαλύφθηκε 

ότι στους εξυπηρέτες της DoubleClick προωθούνταν τα ακόλουθα στοιχεία χρηστών: 

ηλεκτρονική διεύθυνση, τηλέφωνο, ταχυδροµική διεύθυνση και πλήρες όνοµα. Τα 

δεδοµένα που αποστέλλονταν στην εταιρεία DoubleClick µετά από συναλλαγές µε 

αυτήν, περιλάµβαναν τίτλους βιντεοταινιών που ενδιαφέρθηκε να αγοράσει ο 

χρήστης, λεπτοµέρειες αεροπορικών ταξιδιών, λέξεις-κλειδιά που χρησιµοποίησε σε 

µηχανές αναζήτησης στο internet, ακόµη και στοιχεία για την κατάσταση της υγείας 

των χρηστών, όπου αυτό ήταν κατορθωτό. 
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4.2.2  Ζητήµατα από τη χρήση των cookies 
 

Τα βασικά ζητήµτα κατά τη χρήση των cookies σχετίζονται ακριβώς µε 

τηνιδιωτικότητα του χρήστη. Όπως προαναφέρθηκε, τα cookies επιτρέπουν στις 

ιστοθέσεις να καταγράψουν και να παρακολουθήσουν συνήθειες των χρηστών. Αυτά 

τα δεδοµένα είναι ιδιαίτερα χρήσιµα και παρέχουν εκτενείς δυνατότητες αξιοποίησης, 

αφού οι προσωπικές πληροφορίες των χρηστών µπορούν δυνητικά να διαδίδονται σε 

ευρύτερη κοινότητα αποδεκτών και όχι µόνο στον προορισµό που αναφέρονται. 

Πρόσθετες ανησυχίες σχετικά µε τα cookies προέρχονται από συνήθεις υπερβολές 

σχετικά µε τον τρόπο που υλοποιείται και λειτουργεί η τεχνολογία αυτή. Ένα cookie 

δε µπορεί να αποκτήσει κάθε πληροφορία για τον υπολογιστή ενός χρήστη. ∆εν 

µπορεί να αποκτήσει αυτοβούλως, ως αποτέλεσµα διαδικασίας αναζήτησης στον 

υπολογιστή, στοιχεία για την ταυτότητα του χρήστη, τη διεύθυνση ή άλλα στοιχεία. 

Ο µόνος τρόπος µε τον οποίο αυτές οι πληροφορίες µπορούν να καταλήξουν σε ένα 

cookie, είναι µόνον όταν ο ίδιος ο χρήστης θελήσει να τις παρέχει σε µία ιστοθέση. 

Σε αυτήν αυστηρά την περίπτωση οι πληροφορίες επιστρέφονται σε ένα cookie. 

Συνήθως χρησιµοποιούνται cookies για να καταγράψουν τη συµπεριφορά των 

χρηστών και να δηµιουργήσουν διαφηµίσεις που θα έχουν µεγάλο βαθµό 

προσπελασιµότητας. Η DoubleClick εκµεταλλεύτηκε αυτή την τεχνική ένα βήµα 

παραπέρα, συγκεντρώνοντας τη δραστηριότητα των χρηστών διαµέσου άλλων 

ιστοθέσεων πελατών. Έτσι, ένας χρήστης όταν επισκεπτόταν µία αθλητική ιστοθέση 

και δεχόταν µία διαφήµιση από την DoubleClick, θα µπορούσε αργότερα να βρεθεί 

προ εκπλήξεως, αφού υπήρχε η δυνατότητα να του παρουσιάζονται τέτοιου είδους 

διαφηµίσεις κατά την εισαγωγή του σε οποιαδήποτε άλλη ιστοθέση σχετικού 

περιεχοµένου. Κάθε προσωπική πληροφορία που παρέχονταν από ένα χρήστη σε µία 

ιστοθέση που εξυπηρετούνταν από τη DoubleClick µπορούσε να καταλήξει να είναι 

διαµοιράσιµη µε κάποιο διαφηµιζόµενο φορέα. Επιπλέον, αξιοσηµείωτο ήταν το 

γεγονός της απόκτησης από την DoubleClick του πρακτορείου της Abacus Direct, 

εταιρείας υπηρεσίας άµεσου marketing, που διαθέτει τεράστια βάση πληροφοριών 

για διάφορους χρήστες στο internet. Χρησιµοποιώντας αυτά τα δεδοµένα, η 
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DoubleClick θα µπορούσε να συνδέσει µια οντότητα-χρήστη στο internet µε την 

παρµατική ταυτότητά της στο φυσικό κόσµο. 

Άλλες αµφιλεγόµενες πρακτικές εµπλέκουν τη χρήση cookies σε µαζικά ηλεκτρονικά 

µηνύµατα, τα οποία περιλαµβάνουν συνηµµένα ΗΤΜL αρχεία. Οι εικόνες σε αυτά τα 

ΗΤΜL αρχεία αρχικοποιούν αιτήσεις, οι οποίες µπορούν να καταλήξουν σε 

τοποθέτηση και αργότερα ανάκτηση των cookies. Είναι επίσης δυνατό να συνδεθεί 

το ηλεκτρονικό ταχυδροµείο ενός χρήστη µε ένα αποθηκευµένο ΙD που βρίσκεται σε 

ένα cookie της µηχανής του. 

Η χρήση των cookies για την καταγραφή των ιχνών των χρηστών έχει δηµιουργήσει 

εύλογη ανησυχία σε διεθνή κλίµακα. Ένας εξυπηρέτης πηγής, από τον οποίο 

µπορούν να ληφθούν cookies, πληροφορίες κλπ., µπορεί να δηµιουργήσει µία 

επικεφαλίδα Set-cookie για να µπορεί να καταγράψει την πορεία ενός χρήστη µέσω 

του εξυπηρέτη. 

 

4.2.3  Ανώνυµη Φυλοµέτρηση 

Υπάρχουν αρκετά εργαλεία και υπηρεσίες που έχουν τη δυνατότητα να παρέχουν 

προστασία στην ανωνυµία και την ιδιωτικότητα των χρηστών του internet. Κατά 

καιρούς έχουν αναπτυχθεί αρκετά εργαλεία για την υποβοήθηση των χρηστών µε 

σκοπό την ανώνυµη προσπέλαση σε ιστοσελίδες στο internet. Αυτοί οι αντιπρόσωποι 

ανωνυµίας (anonymity agents) βασίζουν τη λειτουργία τους στη διαβεβαίωση ότι οι 

αιτήσεις στις ιστοσελίδες δε θα συνδέονται µε µία διεύθυνση ΙΡ από την οποία θα 

µπορεί ο χρήστης να αναγνωριστεί. Ένα από τα πιο γνωστά εργαλεία ανωνυµίας είναι 

ο Anonymizer, υπηρεσία που καταχωρίζει ΗΤΤΡ αιτήσεις σε ιστοθέσεις για 

λογαριασµό των χρηστών του. 

Ο Anonymizer αποτελεί µία δηµοφιλή υπηρεσία που σκοπό έχει τη διαφύλαξη της 

ανωνυµίας των επικοινωνιών στο internet. Αποτελεί ουσιαστικά µία ιστοσελίδα που 

λειτουργεί ως ένας πληρεξούσιος εξυπηρέτης (proxy server) για τις αιτήσεις στο 

internet, αντιπροσωπεύοντας τους χρήστες του. Με τον τρόπο αυτό, η µόνη ΙΡ 

διεύθυνση που αποκαλύπτεται στους εξυπηρέτες που φιλοξενούν την ιστοσελίδα και 

παρέχουν υπηρεσίες στους χρήστες είναι η διεύθυνση του anonymizer. Ο 

anonymizer παρέχεται από έναν ΗΤΤΡ πληρεξούσιο εξυπηρέτη που εκτελείται στη 
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θύρα 8080 του εξυπηρέτη ο οποίος φιλοξενεί την anonymizer σελίδα, δηλαδή τη 

σελίδα που φιλοξενείται στη διεύθυνση www.Anonymizer.com. 

Ένας χρήστης µπορεί είτε να καταγράψει το url του πληρεξούσιου εξυπηρέτη, είτε να 

παρακάµψει τον πληρεξούσιο εξυπηρέτη καταγράφοντας απευθείας το url του ΗΤΤΡ 

εξυπηρέτη. Η υπηρεσία ανωνυµίας είναι µία απλή στη χρήση υπηρεσία ανώνυµης 

προώθησης, η οποία µπορεί να χρησιµοποιηθεί δωρεάν και συνήθως είτε υπάρχει µία 

µικρή χρονική καθυστέρηση σε κάθε σελίδα για παρουσίαση διαφηµίσεων, είτε 

πραγµατοποιείται αγορά για έκδοση ενός λογαριασµού. Οι όροι συµφωνίας για το 

λογαριασµό αυτό βρίσκονται στην ιστοσελίδα του anonymizer.  

 

Εικόνα 9: site www.Anonymizer.com 

H λειτουργία του Anonymizer µπορεί να διασαφηνιστεί από το παράδειγµα του 

επόµενου σχήµατος 13:  
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Σχήµα 13: Παράδειγµα αίτησης επίσκεψης της σελίδας www.google.com  

µε χρήση του Anonymizer. 

  

Ο χρήστης επισκέπτεται την ιστοσελίδα του Anonymizer και ζητά µέσω αυτής να 

επισκεφτεί την ιστοσελίδα www.google.com. O Anonymizer λειτουργεί για το 

φυλλοµετρητή του χρήστη ως πληρεξούσιος στη θύρα 8080 και ο φυλλοµετρητής 

του χρήστη δείχνει στο πεδίο διευθύνσεων: 

http://anon.free.Anonymiser.com/http://www.google.com 

• Ο Anonymizer λαµβάνει την αίτηση του χρήστη και αποστέλλει αντίστοιχη αίτηση 

για την ιστοσελίδα www.google.com, παρέχοντας έτσι στοιχεία όχι για το χρήστη, 

αλλά για τον ίδιο τον Anonymizer. 

• Ο δικτυακός τόπος του google µόλις δεχτεί την αίτηση, έχει τη δυνατότητα 

καταγραφής της και προσδιορίζει τον αιτούντα. Αυτός, όπως προαναφέρθηκε, 

είναι ο εξυπηρέτης Anonymizer. Στη συνέχεια, στέλνει τα αιτούµενα δεδοµένα σε 

αυτόν που τα ζήτησε, δηλαδή στον Anonymizer. 

• Ο Anonymizer λαµβάνοντας τα δεδοµένα, τα προωθεί στον αρχικά αιτούντα. 
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4.3 Τεχνολογίες Λογοκρισίας 
 

Η ευρεία αξιοποίηση του internet γενικότερα και του παγκόσµιου ιστού ειδικότερα, 

συχνά δέχεται έντονη κριτική ότι εκτός από µέσον αναζήτησης και παροχής 

πληροφόρησης ευρείας κλίµακας παρέχει την υποδοµή κακής χρήσης και διανοµής 

περιεχοµένου το οποίο µπορεί να είναι επιθετικό, υβριστικό, χυδαίο και γενικώς 

παράνοµο. Τυπικά παραδείγµατα αποτελούν το υλικό που προάγει την παιδική 

πορνεία, οι οδηγίες για παρασκευή ναρκωτικών ουσιών, καθώς και προπαγανδιστικό 

υλικό από τροµοκρατικές οργανώσεις και καθεστώτα αυταρχικών αντιλήψεων. Για 

την επίτευξη λογοκρισίας, ακριβώς υπό την έννοια του ελέγχου προσπέλασης στον 

παγκόσµιο ιστό µε βάση το περιεχόµενο, έχουν προταθεί συγκεκριµένες τεχνικές 

λύσεις. 

Ως λογοκρισία (cencorship) χαρακτηρίζεται η καταστολή δηµοσίευσης ιδεών, 

κειµένων, φωτογραφιών, ταινιών, ή άλλου είδους πληροφοριών. Οι τεχνικές λύσεις 

που έχουν µέχρι σήµερα προταθεί για τη λογοκρισία - έλεγχο προσπέλασης µε βάση 

το περιεχόµενο - εντάσσονται σε δύο επιµέρους κατηγορίες: στη δέσµευση 

περιεχοµένου (content blocking) και στη βαθµονόµηση περιεχοµένου (content 

rating) από κοινού µε την έννοια της αυτοοριοθέτησης (self-determination): 

Η ιδέα της δέσµευσης περιεχοµένου καθιστά τους παρόχους υπηρεσιών internet 

(ISPs-Internet Service Providers) υπεύθυνους να αποφασίζουν για το περιεχόµενο 

που δε θα παρέχουν στους συνδροµητές τους. 

Η ιδέα της βαθµονόµησης περιεχοµένου και της αυτοοριοθέτησης, αντιθέτως, 

καθιστά τους ίδιους τους συνδροµητές υπεύθυνους για το περιεχόµενο που 

προσπελαύνουν. 

Στην περίπτωση της δέσµευσης περιεχοµένου, οι ISPs οφείλουν να σχεδιάσουν και 

υλοποιήσουν τεχνολογικές λύσεις ώστε να καταστήσουν µη προσπελάσιµες τις 

ιστοσελίδες που παρέχουν, ή καθιστούν διαθέσιµο στους συνδροµητές, υλικό µε 

αµφιλεγόµενο περιεχόµενο. Αντίθετα, οι ISPs δεν έχουν καµία σχετική υποχρέωση 

στην περίπτωση της βαθµονόµησης περιεχοµένου και της αυτοοριοθέτησης, όπου 

αφενός οι ίδιοι οι πάροχοι του περιεχοµένου οφείλουν να το αξιολογήσουν, αφε-
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τέρου οι χρήστες του internet και συνδροµητές των ISPs οφείλουν να 

προστατευτούν ρυθµίζοντας τα προγράµµατα πλοήγησης µε τρόπον ώστε να µη 

λαµβάνεται το αµφιλεγόµενο υλικό. Κατά συνέπεια, η στρατηγική της δέσµευσης 

περιεχοµένου χαράσσεται από τους ISPs, ενώ η στρατηγική βαθµονόµησης 

περιεχοµένου και αυτοοριοθέτησης χαράσσεται από τους παρόχους του 

περιεχοµένου και τους ίδιους τους συνδροµητές των ISPs. 

 

4.3.1  ∆έσµευση Περιεχοµένου 
 
 
Η δέσµευση περιεχοµένου στο επίπεδο µεταγωγής πακέτου απαιτεί δροµολογητές 

φιλτραρίσµατος (screening routers), οι οποίοι εξετάζουν την ΙΡ διεύθυνση της πηγής 

του εισερχόµενου πακέτου, τη συγκρίνουν µε µία µαύρη λίστα (black list) και είτε 

προωθούν το πακέτο αν η ΙΡ διεύθυνση δεν ανήκει στη µαύρη λίστα, είτε το απορ-

ρίπτουν αν η ΙΡ διεύθυνση ανήκει στη µαύρη λίστα. 

Η δέσµευση περιεχοµένου στο επίπεδο εφαρµογών απαιτεί αναχώµατα ασφάλειας 

επιπέδου εφαρµογής (application gateways) και πληρεξούσιους εξυπηρέτες (proxy 

servers) οι οποίοι εξετάζουν τους πόρους ή τις πληροφορίες για τους πόρους, 

προκειµένου να αποφασίσουν αν η αίτηση του αντίστοιχου πρωτοκόλλου 

εφαρµογών, όπως µία κλήση GET του ΗΤΤΡ, πρέπει να εξυπηρετηθεί ή όχι. Για παρά-

δειγµα, µία συνήθης προσέγγιση στο επίπεδο εφαρµογής είναι ο καθορισµός των urls 

που δεν πρέπει να εξυπηρετούνται και η τοποθέτηση τους σε αντίστοιχες µαύρες 

λίστες που διατίθενται και εγκαθίστανται σε πληρεξούσιους εξυπηρέτες. Πριν 

εξυπηρετηθεί µία ΗΤΤΡ αίτηση, ένας πληρεξούσιος εξυπηρέτης θα πρέπει να 

βεβαιωθεί ότι το url δε βρίσκεται στη µαύρη λίστα. 

Σύµφωνα µε αυτή τη συνοπτική περιγραφή, η δέσµευση στο επίπεδο µεταγωγής 

πακέτου συχνά αναφέρεται ως δέσµευση ΙΡ διευθύνσεων (ΙΡ address blocking), ενώ 

η δέσµευση στο επίπεδο εφαρµογών καλείται δέσµευση url. (url blocking). 
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4.3.2  Βαθµονόµηση Περιεχοµένου και Αυτοοριοθέτηση 
 

Εναλλακτική λύση της επίτευξης λογοκρισίας και ελέγχου προσπέλασης του 

περιεχοµένου που διατίθεται στο internet ως αποτέλεσµα δέσµευσης ΙΡ και URL 

διευθύνσεων και αξιοποίησης µαύρων λιστών, αποτελεί η ιδέα της βαθµονόµησης 

περιεχοµένου (contenet rating) και της αυτοοριοθέτησης (self-determination). 

Σύµφωνα µε αυτή την ιδέα, παρέχεται η δυνατότητα στους ίδιους τους χρήστες να 

κρίνουν το περιεχόµενο µιας ιστοσελίδας µε βάση κάποια συγκεκριµένα κριτήρια. 

Αυτή η ιδέα στην πραγµατικότητα συµβαδίζει µε το γενικό επιχείρηµα ότι οι χρήστες 

είναι τελικά υπεύθυνοι για τη δική τους συµπεριφορά και δραστηριότητα. Βεβαίως η 

πραγµατικότητα είναι διαφορετική, αφού αναφερόµενοι στα σύγχρονα µέσα όπως 

εφηµερίδες και τηλεοπτικά προγράµµατα, µπορεί κανείς να ισχυριστεί ότι µόνον 

αυστηροί νοµικοί περιορισµοί θα µπορούσαν να ελέγξουν την προσβλητικότητα 

κάποιου περιεχοµένου. Το επιχείρηµα αυτό είναι σύνηθες και χρησιµοποιείται ενα-

ντίον της αξιοποίησης της βαθµονόµησης περιεχοµένου και της αυτοοριοθέτησης. 

Σαν παράδειγµα, αναφέρεται ο Microsoft Internet Explorer, από το ακόλουθο µενού 

του οποίου µπορεί να ενεργοποιηθεί ο «Σύµβουλος». Εργαλεία -> Επιλογές Internet 

-> Φάκελος «Περιεχόµενο». 
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Εικόνα 10: ∆υνατότητα ενεργοποίησης του «Σύµβουλου» στον IE 6.0 

 

Από τα παράθυρα διαλόγου του Συµβούλου, µπορεί ο χρήστης να ορίσει ιστοσελίδες 

στις οποίες να έχει πάντοτε ή ποτέ πρόσβαση (Εικόνα 11) ή να µελετήσει και να 

αλλάξει τη λίστα των συστηµάτων βαθµονόµησης περιεχοµένου που υποστηρίζονται, 

καθώς και να καθορίσει τη χρήση ενός online γραφείου βαθµονόµησης (από την 

καρτέλλα «για προχωρηµένους» Εικόνα 12). 
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Εικόνα 11: ∆υνατότητα αποκλεισµού ή έγκρισης συγκεκριµένων ιστοσελίδων (ΙΕ 6.0) 

 
Εικόνα 12: ∆ιάλογος «Για προχωρηµένους» στο Σύµβουλο του ΙΕ 6.0 
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4.4 Προστασία ∆ικαιωµάτων Πνευµατικής Ιδιοκτησίας 

Η ραγδαία αξιοποίηση των εφαρµογών της Πληροφορικής και των Επικοινωνιών σε 

διεθνή κλίµακα έχει διαµορφώσει ένα νέο έννοµο αγαθό, την πληροφορία 

(information), η οποία έχει πλέον σηµαντική κοινωνική, οικονοµική, πολιτιστική αλλά 

και πολιτική σηµασία. Στο σηµερινό ψηφιακό κόσµο, η προστασία των δικαιωµάτων 

πνευµατικής ιδιοκτησίας αποτελεί ιδιαίτερα σηµαντική παράµετρο. 

Η αναγκαιότητα της προστασίας των δικαιωµάτων πνευµατικής ιδιοκτησίας 

καθίσταται ιδιαίτερα σηµαντική λόγω της ραγδαίας εξέλιξης των τεχνολογιών, οι 

οποίες επιτρέπουν να δηµιουργούνται αντίγραφα συγκεκριµένου περιεχοµένου. Το 

γεγονός αυτό αναδεικνύεται από διάφορα παραδείγµατα. 

Η αξιοποίηση των τεχνολογιών εγγραφής για ήχο και βίντεο ακολουθήθηκε από 

ιδιαίτερο σκεπτικισµό σχετικά µε την ανάγκη ταυτόχρονης προστασίας των 

δικαιωµάτων πνευµατικής ιδιοκτησίας. Στην περίπτωση εγγραφών σε δίσκο βινυλίου 

η δηµιουργία αντιγράφων απαιτούσε ειδικό εξοπλισµό, ενώ τα αντίγραφα δεν ήταν 

της ίδιας ποιότητας µε το δίσκο της πρωτογενούς εγγραφής. Ωστόσο, µε την 

αξιοποίηση των µαγνητικών κασετών για εγγραφή ήχου και βίντεο η πειρατεία 

αυξήθηκε σε υψηλό βαθµό, κυρίως επειδή το κόστος για την αντιγραφή ήταν µικρό 

και ο σχετικός εξοπλισµός ευρύτατα διαδεδοµένος. Ευτυχώς, σηµαντικό εµπόδιο για 

περαιτέρω πειρατεία αποτελούσε η προοδευτική υποβάθµιση της ποιότητας του 

περιεχοµένου για κάθε γενιά αντιγράφων: το αντίγραφο του αντιγράφου ενός 

πρωτότυπου αντικειµένου περιέχει όλο το θόρυβο και τις ατέλειες που παράγονταν 

και ενισχύονταν σε κάθε επιµέρους βήµα. 

Στον ψηφιακό κόσµο, ένα πολυµεσικό έγγραφο (multimdedia document) περιέχει 

ψηφιακά δεδοµένα, τα οποία µπορούν να κωδικοποιούν κείµενα, γραφικά, εικόνες, 

ήχο και βίντεο. Η ψηφιακή αναπαράσταση και διανοµή πολυµεσικών εγγράφων έχει 

αυξήσει το ενδεχόµενο κλοπής και παράνοµης αξιοποίησης, ενώ έχει επιτείνει 

σηµαντικά τα προβλήµατα που σχετίζονται µε την προστασία δικαιωµάτων πνευµατι-

κής ιδιοκτησίας. Τα προβλήµατα πηγάζουν από τα εγγενή χαρακτηριστικά των 

ψηφιακών δεδοµένων µε βάση τα οποία η δηµιουργία και διανοµή ενός αντιγράφου 
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αποτελεί διαδικασία ταχεία, εύκολη και µε σχετικά χαµηλό κόστος, µε αποτέλεσµα 

κάθε αντίγραφο να είναι όµοιο µε το πρωτότυπο. 

Οι φορείς δηµιουργίας και διανοµής πολυµεσικών εγγράφων δεν ενθαρρύνουν και σε 

αρκετές περιπτώσεις αποφεύγουν τις online υπηρεσίες, ενώ αναζητούν 

αποτελεσµατικές τεχνικές λύσεις για την προστασία δικαιωµάτων πνευµατικής 

ιδιοκτησίας. Στην πραγµατικότητα η προστασία των δικαιωµάτων πνευµατικής 

ιδιοκτησίας αποτελεί διαρκώς ύψιστο ζήτηµα στα πλαίσια των συναλλαγών 

ηλεκτρονικού εµπορίου στον παγκόσµιο ιστό. 

Μία από τις κύριες προσεγγίσεις για την επίλυση προβληµάτων που σχετίζονται µε 

την προστασία δικαιωµάτων πνευµατικής ιδιοκτησίας και την ενίσχυση τους, 

επιτυγχάνεται µε τον έλεγχο χρήσης (usage control). Σύµφωνα µε αυτή την 

προσέγγιση, κάθε χρήση του προστατευµένου υλικού, όπως είναι η ανάγνωση, η 

εκτέλεση και η εκτύπωση, ελέγχεται από υλικό ή λογισµικό. Η βιοµηχανία λογισµικού 

έχει µακρά παράδοση στις τεχνολογίες ελέγχου χρήσης. Στην πραγµατικότητα αυτός 

ο τύπος τεχνολογίας έχει προταθεί από το 1995 στις ΗΠΑ από τη σχετική Οµάδα 

Εργασίας για την Προστασία Πνευµατικής Ιδιοκτησίας (Working Group on Intellectual 

Property Rights for the US National Information Infastructure). 

Αν και ο έλεγχος χρήσης βρίσκεται σε φάση ανάδειξης ως επικρατούσα τεχνολογία 

για ειδικές εφαρµογές, όπως συνδροµητική τηλεόραση (pay-TV) και βίντεο κατ' 

απαίτηση (video on demand), µάλλον είναι απίθανο να αποτελέσει τη µοναδική λύση 

για το εγγύς µέλλον. Εκτιµάται ότι µπορεί να υπάρξει ανάσχεση της ευρύτερης 

ανάπτυξης της τεχνολογίας του ελέγχου χρήσης, λόγω της ύπαρξης νοµικών και 

πρακτικών προβληµάτων που σχετίζονται µε την αυστηρά περιοριστική φύση της 

τεχνικής αυτής. 

Εναλλακτική λύση στην προσπάθεια περιορισµού και ελέγχου χρήσης του 

προστατευόµενου υλικού, θα ήταν να επιτραπεί η χωρίς όρια αντιγραφή και χρήση, 

παρέχοντας όµως ταυτόχρονα τεκµήρια σε περίπτωση κακής χρήσης. Αυτή η λύση 

απαιτεί τεχνικές, γνωστές ως τεχνικές τοποθέτησης ετικετών digital copyright 

labelling techniques). Γενικά, οι τεχνικές τοποθέτησης ετικετών ενσωµατώνουν 

ψηφιακά µοναδικά γνωρίσµατα σε προστατευµένα υλικά για να καθορίσουν 

πληροφορίες που σχετίζονται µε τα δικαιώµατα πνευµατικής ιδιοκτησίας, όπως 

προέλευση, ιδιοκτησία, περιεχόµενο ή νόµιµο παραλήπτη. Συνεπώς, η τοποθέτηση 
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των ετικετών, πρέπει να µπορεί: να παρέχει τεκµήρια για ενδεχόµενη παραβίαση 

δικαιώµατος µετά το συµβάν και να αποτελεί αποτρεπτικό παράγοντα στην αθέµιτη 

αντιγραφή και διασπορά, κάνοντας την κακή χρήση του προστατευµένου υλικού 

εξιχνειάσιµη, παρέχοντας εκ των υστέρων τεκµήρια για αποκάλυψη παρανόµων 

ενεργειών. 

Ας σηµειωθεί πάντως, ότι η χρήση τεχνικών τοποθέτησης ετικετών προϋποθέτει την 

ύπαρξη ενός νοµικού πλαισίου που να επιτρέπει στους δικαιούχους να ενάγουν τους 

παρανοµούντες. Επίσης, θα πρέπει να γίνει κατανοητό ότι η χρήση τεχνικών 

τοποθέτησης ετικετών, δεν έρχεται σε αντίθεση µε τον έλεγχο χρήσης. 

Γενικώς, υπάρχουν δύο τύποι ετικετών για αναγνώριση και προστασία δικαιωµάτων 

πνευµατικής ιδιοκτησίας, όσον αναφορά τα multimedia έγγραφα: 

• ετικέτα ιδιοκτήτη (ownership labelling): ένα έγγραφο πρέπει να είναι 

σηµατοδοτηµένο µε µία ετικέτα που να αναγνωρίζει µοναδικά τον κάτοχο των 

δικαιωµάτων πνευµατικής ιδιοκτησίας 

• ετικέτα παραλήπτη (recipient labelling): ένα έγγραφο πρέπει να είναι 

σηµατοδοτηµένο µε τέτοιο τρόπο, ώστε ο παραλήπτης να είναι µοναδικά 

αναγνωρίσιµος. 

Σε αντίθεση µε τις τεχνικές ελέγχου χρήσης, η τοποθέτηση ετικετών ψηφιακών 

υδατογραφηµάτων δεν περιορίζει τον επιτρεπτό αριθµό αντιγράφων, αλλά µπορεί να 

αποτρέψει την παράνοµη αντιγραφή είτε επιτρέποντας την αναγνώριση του νόµιµου 

ιδιοκτήτη του προστατευόµενου υλικού και του αντίστοιχου δικαιώµατος του 

δηµιουργού, σε περίπτωση ετικέτας ιδιοκτήτη, είτε δίνοντας τη δυνατότητα 

αναγνώρισης από τον πραγµατικό παραλήπτη µιας περιοριστικά αθέµιτης 

αντιγραφής, σε περίπτωση ετικέτας παραλήπτη. 

Στο φυσικό κόσµο σε τυπικά περιβάλλοντα εκδοτικών οίκων, συχνά, οι ετικέτες 

ιδιοκτήτη αναφέρονται ως υδατογραφήµατα (watermarks), ενώ οι ετικέτες 

παραλήπτη αναφέρονται ως µοναδικές σηµάνσεις (fingerprints). Αυτοί οι όροι 

διατηρούνται αντίστοιχα και στον ψηφιακό κόσµο. 

Αν και η τοποθέτηση ετικετών ψηφιακών υδατογραφηµάτων συσχετίστηκε µόλις 

πριν από λίγο καιρό µε την προστασία δικαιωµάτων πνευµατικής ιδιοκτησίας, οι 

σχετικές θεωρίες και τεχνικές είχαν προταθεί για πρώτη φορά πριν από αρκετό καιρό. 
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Μερικές τεχνικές τοποθέτησης ετικετών µπορούν να υποστηρίξουν πολλαπλές 

ετικέτες, είτε υδατογραφήµατα είτε µοναδικές σηµάνσεις και να τα εξάγουν 

ξεχωριστά. Στην πράξη, αυτό το χαρακτηριστικό είναι απαραίτητο για να 

προσδιορίσει την ιδιοκτησία και άλλα πνευµατικά δικαιώµατα τα οποία συνθέτουν 

αγαθά σχετικών δικαιωµάτων. 

 

4.5 Ασφάλεια Ηλεκτρονικών Πληρωµών 
 

Στα πλαίσια επέκτασης και αξιοποίησης εφαρµογών ηλεκτροµικού εµπορίου, 

σηµαντική δραστηριότητα υπάρχει στην ανάπτυξη συστηµάτων ασφαλών 

ηλεκτρονικών πληρωµών.  Η πρόοδος των συστηµάτων µεταφοράς αξίας κορυφώ-

θηκε µε τα συστήµατα ηλεκτρονικών πληρωµών (electronic payment systems). Στην 

πραγµατικότητα, η σπουδαιότητα του ηλεκτρονικού εµπορίου και των αντίστοιχων 

εφαρµογών έχει ως αποτέλεσµα την εισαγωγή ποικιλίας διαφορετικών και 

ενδεχοµένως ανταγωνιστικών συστηµάτων ηλεκτρονικών πληρωµών. Στα τρέχοντα 

διαθέσιµα συστήµατα ηλεκτρονικών πληρωµών οι πληρωµές πραγµατοποιούνται 

ηλεκτρονικά, αλλά η σχεδίαση ανάµεσα στις ηλεκτρονικές πληρωµές και στη 

µεταφορά της «αληθινής αξίας» είναι ακόµη εγγυηµένη από τις τράπεζες, µέσω 

καθαρά οικονοµικών συστηµάτων. Τα συστήµατα αυτά οικοδοµούνται αξιοποιώντας 

τα κλειστά δίκτυα των οικονοµικών οργανισµών, τα οποία θεωρούνται ασφαλέστερα 

από τα ανοιχτά δίκτυα, όπως το internet. 

Όλα τα υπάρχοντα συστήµατα ηλεκτρονικών πληρωµών διαφέρουν στον τρόπο 

λειτουργίας και τις λεπτοµέρειες υλοποίησης, αλλά έχουν ως κοινό βασικό σκοπό τη 

διευκόλυνση της µεταφοράς χρηµατικής αξίας µεταξύ πολλαπλών µερών. Γενικά, οι 

ηλεκτρονικές πληρωµές εµπλέκουν έναν αγοραστή, την οντότητα που θέλει να 

αγοράσει αγαθά ή υπηρεσίες και έναν έµπορο που αποτελεί την οντότητα που θέλει 

να πουλήσει αγαθά ή υπηρεσίες. Στην ορολογία των συστηµάτων ηλεκτρονικών 

πληρωµών, ο αγοραστής συχνά καλείται πληρωτής (payer) και ο έµπορος συχνά 

καλείται αποδέκτης πληρωµής (payee). 
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4.5.1  Πρωτόκολλο SET (Secure Electronic Transaction) 

  

Το πρωτόκολλο SET σχεδιάστηκε αρχικά από τη Visa και τη Mastercard το 1997 και 

έχει έκτοτε εξελιχθεί. Το πρωτόκολλο αυτό συµφωνεί µε τις απαιτήσεις σε ασφάλεια 

όπως το SSL. Επίσης ορίζει τη µορφή του µηνύµατος και του ψηφιακού 

πιστοποιητικού , και τη διαδικασία που απαιτείται για την ολοκλήρωση της 

πληρωµής.  

Συνοπτικά το SET αναφέρεται στις αλληλεπιδράσεις ανάµεσα στους κατόχους 

πιστωτικών καρτών, στους εµπόρους και τις τράπεζες εγγύησης.  Όλα τα µέρη 

κατέχουν ένα ζεύγος δηµόσιου-ιδιωτικού κλειδιού και ένα αντίστοιχο πιστοποιητικό 

δηµοσίου κλειδιού. Επιπλέον τα περισσότερα µέρη κατέχουν δύο ζεύγη κλειδιών: 

Ένα ζεύγος κλειδιών για ανταλλαγή κλειδιών 

Ένα ζεύγος κλειδιών για ψηφιακές υπογραφές 

Ο κάτοχος της πιστω τικής κάρτας και ο έµπορος πρέπει να αποκτήσουν τα 

πιστοποιητικά των δηµισίων κλειδιών τους όταν εγγράφονται, πρωτού 

συµµετάσχουν σε οποιαδήποτε συναλλαγή. Συνεπώς η χρήση του SET απαιτεί µια 

ικανοποιητικά λειτουργούσα υποδοµή ∆ηµόσιων Κλειδιών ΡΚΙ βασισµένη σε ΙΤU/ΙSΟ 

Χ.509 πιστοποιητικά, ενώ συµπεριλαµβάνονται και στοιχεία όπως µηχανισµοί ανάκλη-

σης πιστοποιητικών CRLs. 

Είναι ευρέως αποδεκτό, ότι ένα πρωτόκολλο ηλεκτρονικών πληρωµών µέσω 

πιστωτικών καρτών θα πρέπει να παρέχει στον έµπορο µόνο συγκεκριµένες 

πληροφορίες, όπως τα αγοραζόµενα είδη και οι αντίστοιχες τιµές συµφωνίας 

πώλησης τους και στον εγγυητή µόνο τις πληροφορίες των πιστωτικών καρτών. 

Συγκεκριµένα, ο έµπορος δε θα πρέπει να απαιτεί πρόσβαση στην πιστωτική κάρτα 

του πελάτη από τη στιγµή που ο εγγυητής εγκρίνει την πληρωµή. Οµοίως, ο 

εγγυητής δε χρειάζεται να γνωρίζει τις λεπτοµέρειες των ειδών που αγοράστηκαν, 

εκτός από την περίπτωση ορισµένων πολύ ακριβών αγαθών. Σε µία τέτοια 

περίπτωση, ο εγγυητής ίσως θέλει να βεβαιωθεί ότι ο πελάτης έχει τη δυνατότητα να 

καταβάλει το ποσό της πληρωµής. Αυτός ο διαχωρισµός των διαθέσιµων 

πληροφοριών επιτυγχάνεται µε ένα απλό και αποτελεσµατικό µηχανισµό, γνωστό ως 

διπλή υπογραφή (dual signature): δύο µέρη ενός µηνύµατος υπογράφονται διπλά µε 
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χρήση συνάρτησης σύνοψης, συνενώνονται τα δύο αποτελέσµατα της σύνοψης, 

επανυποβάλλεται το αποτέλεσµα στη συνάρτηση σύνοψης και υπογράφεται ψηφιακά 

το αποτέλεσµα. Ο ένας αποδέκτης παίρνει το αρχικό κείµενο του πρώτου µέρους του 

µηνύµατος και το αποτέλεσµα της σύνοψης του δευτέρου και ο άλλος αποδέκτης 

παίρνει το αποτέλεσµα της σύνοψης του πρώτου µέρους του µηνύµατος και το 

αρχικό κείµενο του δευτέρου µέρους. Με τον τρόπο αυτό, ο κάθε αποδέκτης µπορεί 

να επαληθεύσει την ακεραιότητα του συνολικού µηνύµατος, αλλά µπορεί να διαβάσει 

µόνο το κείµενο του µέρους του µηνύµατος που απευθύνεται ειδικά σε αυτόν. Το 

άλλο µέρος παραµένει ως τιµή σύνοψης οπότε αποκρύπτεται τεχνικά το πραγµατικό 

του περιεχόµενο. 

Ας υποτεθεί ότι ένας κάτοχος πιστωτικής κάρτας έχει επιλέξει να αγοράσει ορισµένα 

είδη και θέλει να εισάγει µία αντίστοιχη πληρωµή µέσω πιστωτικής κάρτας στον 

έµπορο. Ο κάτοχος της πιστωτικής κάρτας κατασκευάζει δύο πακέτα πληροφοριών: 

• τις πληροφορίες της εντολής (ΟΜ (Order Message) 

• τις οδηγίες της πληρωµής (ΡM) (Payment Message) 

Το ΟΙ περιλαµβάνει µερικές πληροφορίες που σχετίζονται µε τα αγοραζόµενα είδη, 

όπως τα αγαθά ή τις υπηρεσίες και τις τιµές πώλησης τους, ενώ το ΡΙ περιλαµβάνει 

πληροφορίες που σχετίζονται µε την πληρωµή µέσω πιστωτικής κάρτας, όπως τον 

αριθµό της πιστωτικής κάρτας και την ηµεροµηνία λήξης της. Ακολουθεί διαδικασία 

δηµιουργίας κλειδιών σύνοψης για κάθε ένα από τα παραπάνω, και η συνένωσή τους 

µε διπλή υπογραφή. Λόγω της χρήσης διπλών υπογραφών, ο έµπορος δε µαθαίνει τις 

πληροφορίες της πιστωτικής κάρτας του πελάτη του. Για πρακτικούς λόγους αυτό 

είναι πολύ σηµαντικό  εφόσον απαλλάσσει τους πελάτες από την αµφισβήτηση που 

γεννάται σχετικά µε την ασφάλεια των στοιχείων στην ιστοθέση του εµπόρου. 

Στο ακόλουθο σχήµα  (Σχήµα 14)  φαίνεται ο µηχανισµός της διπλής υπογραφής και 

της ηλεκτρονικής συναλλαγής. 

Συγκρτικά  µε το πρωτόκολλο SSL, το SET παρέχει µεγαλύτερη ασφάλεια  και 

απαιτελι ψηφιακό πορτοφόλι εγκατεστηµένο στον ΗΥ του πελάτη. Υστερεί όµως στο 

ότι είναι πολύπλοκο, δέχεται µυνήµατα µόνο αν µπορούν να µετατραπούν σε 

πρωτόκολλο SET και έχει αργό ρυθµό απόκρισης. 
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4.5.2   Τυπικά συστήµατα πληρωµών στο ΗΕ 
 

Πιστωτικές Κάρτες 

Στη χρήση πιστωτικών καρτών κατά την εφαρµογή του SET υπάρχουν τέσσερις 

οντότητες ( Σχήµα  15) 

 
Σχήµα 14: Μηχανισµός της διπλής υπογραφής και της ηλεκτρονικής συναλλαγής 
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Σχήµα 15: Χρήση Πιστωτικής Κάρτας σύµφωνα µε το πρωτόκολλο SET 

 

1. Ο κάτοχος της κάρτας (cardholder) 

2. Ο έµπορος (Μerchant) 

3. Ο εκδότης της κάρτας (Issuer) 

4. H ∆ίοδος πληρωµών (payment network ή payment gateway). Ο ρόλος του είναι να 

συνδέει το internet µε τα ιδιόκτητα δίκτυα των τραπεζών. Επειδή σε αυτή τη διαδικασία 

κάθε οντότητα χρειάζεται ένα πιστοποιητικό (CA: Certification Authority) για τη διατήρηση 

του οποίου απαιτείται ειδικό λογισµικό (ψηφιακό πορτοφόλι) εγκατεστηµένο στον ΗΥ του 

πελάτη ή σε µια κάρτα, θεωρείται πιο ασφαλής. 

 

4.5.3  Μεταφορά Κεφαλαίων και Χρεωστικές Κάρτες 
 

Ηλεκτρονική µεταφορά κεφαλαίων µπορεί να γίνει µεταξύ τραπεζικών λογαριασµών στην 

ίδια ή σε διαφορετικές τράπεζες. Η κρυπτογράφηση των µηνυµάτων είναι ιδιαίτερης 

σηµασίας. Για την υιοθέτηση µιας ιδέας ενός πιστοποιητικού, απαιτείται η ανάπτυξη ενός 

πρωτοκόλλου τύπου SET ειδικά για τράπεζες που να συνδέονται µε το internet µέσω διόδων 

πληρωµής. 
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Η χρεωστική κάρτα είναι µια κάρτα που εξουσιοδοτεί online την ηλκτρονική µεταφορά 

κεφαλαίων. Με τη χρήση της αφαιρείται αυτόµατα το ποσό της συναλλαγής από τον 

τραπεζικό λογαριασµό και µπορεί κανείς να ξοδέψει µόνο όσα χρήµατα βρίσκονται σε αυτόν. 

Μια χρεωστική κάρτα µπορεί να χρησιµοποιηθεί σε ένα ηλεκτρονικό κατάστηµα όπως µια 

πιστωτική κάρτα και το πιστοποιητικό τους στο internet µπορεί να είναι κοινό. 

 

4.5.4   Κάρτες Αποθηκευµένης Αξίας και Ψηφιακό Χρήµα 
 

Η ιδέα του ηλεκτρονικού χρήµατος επινοήθηκε τη δεκαετία του 1970 όταν 

δηµιουργήθηκαν οι έξυπνες κάρτες. Πλαστικές κάρτες, µαγνητικές γραµµές έχουν 

χρησιµοποιηθεί για την αποθήκευση δεδοµένων, ή µιας χρηµατικής αξίας που 

συνεχώς µειώνεται µε τη χρήση. Εφαρµόζονται π.χ. στις µεταφορές, στις 

τηλεφωνικές συνδιαλέξεις και στην ανατύπωση αντιγράφων στις βιβλιοθήκες. Η  

παρούσα  γενιά  των  έξυπνων  καρτών  περιλαµβάνει µικροεπεξεργαστές µε 

προγραµµατιζόµενες λειτουργίες. Η κάρτα προπληρώνεται και έπειτα, η αξία των 

χρηµάτων µπορεί να εξαντλτηθεί και στη συνέχεια να επαναπληρωθεί επώνυµα ή 

ανώνυµα.Σήµερα οι πελάτες πρέπει να διατηρούν ξεχωριστή κάρτα για κάθε 

εφαρµογή, οποίες πληρώνονται σε συγκεκριµένα σηµεία. Ωστόσο, πιστεύεται ότι οι 

πληρώσεις θα γίνονται µέσω του Η/Υ είτε είναι συνδεδεµένο στο internet είτε στο 

δίκτυο µιας τράπεζας. Ήδη για παράδειγµα η πλήρωση της Visa Gift Card της 

Τράπεζας Αττικής µπορεί να γίνει ηλεκτρονικά µέσω του λογαριασµού του πελάτη 

στο ηλεκτρονικό κατάστηµα (e-banking) της τράπεζας. 
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Εικόνα 13: Επαναφόρτιση προπληρωµένης κάρτας µέσω e-banking (www.atticabank.gr) 

 

Το ψηφιακό χρήµα είναι ένας µηχανισµός εξόφλισης µικροποσών µέσω internet όπου το 

νόµισµα είναι απλά µια σειρά από ψηφία. Ο χρήστης κάνει ανάληψη ψηφιακού χρήµατος από 

µια τράπεζα µεταφέροντας το ποσό στον ΗΥ του. Φο ψηφιακό χρήµα που παραχωρείται από 

την τράπεζα σηµαδεύεται για λόγους ασφάλειας. Σε περίπτωση αγοράς προϊόντων ή 

υπηρεσιών από το internet, ο αγοραστής αποστέλλει το αντίτιµο σε ψηφιακό χρήµα στον 

προµηθευτή, ο οποίος µε τη σειρά του το προθεί στην τράπεζα για να επιβεβαιώσει τη 

γνησιότητά του. 

 

4.5.5   Ηλεκτρονικές Επιταγές 

Ένα σύστηµα πληρωµών για ηλεκτρονικές επιταγές (e-checks) περιλαµβάνει τα 

ακόλουθα µέρη: 

Έναν πελάτη και την τράπεζα του. 
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Έναν έµπορο και την τράπεζα του. 

Μια τράπεζα διαµεσολάβησης και εγγύησης που θα υποβάλλει σε επεξεργασία τις     

επιταγές ανάµεσα στις διαφορετικές τράπεζες. 

Από τεχνικής πλευράς οι ηλεκτρονικές επιταγές είναι απλές. Μία ηλεκτρονική επιταγή 

περιλαµβάνει ένα έγγραφο, το οποίο είναι υπογεγραµµένο ψηφιακά µε το ιδιωτικό 

κλειδί του πελάτη. Ο παραλήπτης, δηλαδή ο έµπορος ή η τράπεζα του, χρησιµοποιεί 

το δηµόσιο κλειδί του πελάτη για να επαληθεύσει την ψηφιακή υπογραφή του 

πελάτη. Αυτή η συναλλαγή περιλαµβάνει τρεις φάσεις: 

Στην πρώτη φάση, ο πελάτης αγοράζει µερικά αγαθά ή υπηρεσίες και στέλνει µία 

αντίστοιχη επιταγή στον έµπορο. Ο έµπορος επικυρώνει την επιταγή µέσω της 

τράπεζας του για εξουσιοδότηση πληρωµής. Αν η επιταγή είναι έγκυρη, ο έµπορος 

αποδέχεται τη συναλλαγή και παραδίδει τα αγαθά ή τις υπηρεσίες στον πελάτη. 

Στη δεύτερη φάση, ο έµπορος προωθεί την ηλεκτρονική επιταγή στην τράπεζα του 

για κατάθεση. 

Στην τρίτη φάση, η τράπεζα του εµπόρου προωθεί την ηλεκτρονική επιταγή στην 

τράπεζα έκδοσης για να την εξαργυρώσει. Η τράπεζα εξαργύρωσης, µε τη σειρά της, 

συνεργάζεται µε την τράπεζα του πελάτη, πραγµατοποιεί εκκαθάριση της επιταγής 

και µεταφέρει τα χρήµατα στην τράπεζα του εµπόρου, η οποία µε τη σειρά της 

ενηµερώνει το λογαριασµό του εµπόρου. Η τράπεζα του πελάτη ενηµερώνει επίσης 

τον πελάτη µε την αντίστοιχη πληροφορία. 

Συγκρινόµενες µε τις συνήθεις επιταγές και τα άλλα συστήµατα πληρωµών του 

πραγµατικού κόσµου, οι ηλεκτρονικές επιταγές παρέχουν µερικά σηµαντικά 

πλεονεκτήµατα. Για παράδειγµα, οι ηλεκτρονικές επιταγές µπορούν να εκδοθούν 

χωρίς να χρειάζεται να συµπληρωθούν, να ταχυδροµηθούν, ή να παραδοθούν. 

Επίσης, εξοικονοµείται χρόνος στην επεξεργασία των επιταγών. Με τις επιταγές σε 

χαρτί, ο έµπορος τυπικά συλλέγει τις επιταγές και τις καταθέτει όλες µαζί στην 

τράπεζα, ενώ µε τις ηλεκτρονικές επιταγές ο έµπορος στιγµιαία µπορεί να προωθήσει 

τις επιταγές στην τράπεζα ή να τις λάβει πιστώνοντας τον τραπεζικό του λογαριασµό. 

Έτσι, οι ηλεκτρονικές επιταγές µπορούν να µειώσουν το χρόνο από τη στιγµή που 

ένας πελάτης συµπληρώσει µία επιταγή µέχρι τη στιγµή που θα πραγµατοποιηθεί η 

κατάθεση στο λογαριασµό του εµπόρου. Επιπλέον, τα συστήµατα ηλεκτρονικών 
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επιταγών µπορούν να σχεδιαστούν µε τέτοιο τρόπο, ώστε ο έµπορος να λαµβάνει 

κατάλληλη εξουσιοδότηση από την τράπεζα του πελάτη πριν αποδεχτεί µία επιταγή. 

Ωστόσο, αφού ο χρόνος κυκλοφορίας των ηλεκτρονικών επιταγών είναι λίγα µόνο 

λεπτά, το σύστηµα γίνεται πρακτικά ίδιο µε εκείνο της Ηλεκτρονικής Μεταφοράς 

Κεφαλαίων. Το Financial Services Technology Consortium (FSTC) έχει διατυπώσει µια 

στρατηγική για τις τράπεζες που συµφωνούν µε ηλεκτρονικές επιταγές και τον τρόπο 

που θα τις διαχειρίζονται, αλλά παράλληλα έχουν διατυπωθεί και εναλλακτικά 

συστήµατα ηλεκτρονικών επιταγών για το internet. Τέτοια είναι το NetBill, 

NetCheque και το PayNow. 
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Κεφάλαιο 5  

 

ΤΡΟΠΟΙ ΑΝΤΙΜΕΤΩΠΙΣΗΣ – ΠΡΑΚΤΙΚΕΣ ΣΥΜΒΟΥΛΕΣ – 
ΣΥΜΠΕΡΑΣΜΑΤΑ 
 

5.1  Εισαγωγή 
 
Στο κεφάλαιο αυτό αναφέρονται κάποιοι τρόποι αντιµετώπισης προβληµάτων που 

αναφέρθηκαν σε προηγούµενα κεφάλαια (π.χ. σε επιθέσεις DdoS και σε θέµατα που 

αφορούν τους dialers), γίνεται αναφορά ορισµένων εργαλείων για αναζήτηση 

βοήθειας σχετικά µε θέµατα ασφάλειας στο διαδίκτυο (CASE) και κλείνοντας 

αναφέρονται µερικές πρακτικές συµβουλές στους χρήστες σχετικά µε τη 

συµπεριφορά τους και τις δυνατότητες για προστασία από κακόβουλες επιθέσεις στο 

διαδίκτυο. 

 

5.2 Παρεµβάσεις και Πρωτοβουλίες από Φορείς (ΕΕΤΤ και ENISA)  
Νοµοθετικό Πλαίσιο 

 

Σύµφωνα µε το νέο νόµο περί ηλεκτρονικών επικοινωνιών (ν. 3431/2006), µεταξύ 

των γενικών αρχών που διέπουν το πλαίσιο ρύθµισης των ηλεκτρονικών 

επικοινωνιών είναι και η διασφάλιση της «διατήρησης της ακεραιότητας και της 

ασφάλειας των δηµόσιων δικτύων επικοινωνιών» (άρθρο 3, παρ.  τ’).  

Ο έλεγχος της τήρησης των αρχών αυτών είναι κατεξοχήν αρµοδιότητα της Εθνικής 

Επιτροπής Τηλεπικοινωνιών και Ταχυδροµείων (ΕΕΤΤ) (άρθρο 6, παρ.1 του ν. 

3431/2006). Να επισηµανθεί, βεβαίως, ότι στο άρθρο 4, παρ.2, του νόµου αυτού, 

προβλέπεται για πρώτη φορά ότι «ο Υπουργός Μεταφορών και Επικοινωνιών είναι 

αρµόδιος για τη χάραξη πολιτικής επί της ασφαλείας των δηµόσιων δικτύων και 

υπηρεσιών ηλεκτρονικών επικιονωνιών από κοινού µε τους κατά περίπτωση 

συναρµόδιους Υπουργούς». Η συγκεκριµένη αρµοδιότητα της ΕΕΤΤ υφίστατο και 
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υπό το κράτος ισχύος του προηγούµενου νόµου περί τηλεπικοινωνιών (ν. 

2867/2000,) σύµφωνα µε τον οποίο η ΕΕΤΤ ασκούσε έλεγχο ως προς την τήρηση 

από τους παρόχους τηλεπικοινωνιακών δικτύων των «ουσιωδών απαιτήσεων», 

µεταξύ των οποίων ρητά συγκαταλέγονταν α) η «ασφάλεια λειτουργίας δικτύου» και 

β) η «διατήρηση της ακεραιότητας του δικτύου» (άρθρο 2).  

Περαιτέρω, σύµφωνα µε το Παράρτηµα ΙΧ του νέου νόµου (3431/2006), η Γενική 

Αδεια παροχής δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών δύναται να 

συνοδεύεται µεταξύ άλλων από α) «όρους που εξασφαλίζουν τη διατήρηση της 

ακεραιότητας των δηµόσιων δικτύων επικοινωνιών» (άρθρο 13 Παραρτήµατος), β) 

κανόνες «ασφάλειας δηµόσιων δικτύων ηλεκτρονικών επικοινωνιών από µή 

επιτρεπόµενη πρόσβαση» (άρθρο 14 Παραρτήµατος) και γ) «προδιαγραφές χρήσης 

ώστε σε περίπτωση µείζονος καταστροφής να εξασφαλίζεται η επικοινωνία των 

υπηρεσιών έκτακτης ανάγκης µε τις δηµόσιες αρχές» (άρθρο 10 του Παραρτήµατος). 

Τους όρους και κανόνες αυτούς, σύµφωνα µε τον ίδιο νόµο (3431/2006), τους 

προσδιορίζει η ΕΕΤΤ κατά την έκδοση του Κανονισµού Γενικών Αδειών παροχής 

δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών.  

Η ασφάλεια των δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών, όπως 

αναφέρεται και στον Κανονισµός (ΕΚ) αριθ. 460/2004 του Ευρωπαϊκού Κοινοβουλίου 

και του Συµβουλίου, της 10ης Μαρτίου 2004, για τη δηµιουργία του Ευρωπαϊκού 

Οργανισµού για την Ασφάλεια ∆ικτύων και Πληροφοριών (European Network & 

Information Security Agency - ENISA), αποτελεί αιτία ολοένα και µεγαλύτερης 

ανησυχίας στην κοινωνία, λόγω κυρίως της πιθανότητας να ανακύψουν προβλήµατα 

σε βασικά συστήµατα πληροφοριών, που να οφείλονται στην πολυπλοκότητα των 

συστηµάτων, σε ατυχήµατα, σφάλµατα και επιθέσεις, και τα οποία µπορούν να 

έχουν συνέπειες για την υλική υποδοµή παροχής υπηρεσιών ζωτικής σηµασίας για 

την ευηµερία των πολιτών.  

Σύµφωνα µε τον ανωτέρω Κανονισµό ο όρος "ασφάλεια δικτύων και 

πληροφοριών" ορίζεται ως εξής: η δυνατότητα ενός δικτύου ή ενός συστήµατος 

πληροφοριών να ανθίσταται, σε συγκεκριµένο επίπεδο εµπιστοσύνης, σε ατυχήµατα 

ή σε παράνοµες ή κακόβουλες δράσεις, οι οποίες θέτουν σε κίνδυνο τη 

διαθεσιµότητα, την αυθεντικότητα, την ακεραιότητα και την 

εµπιστευτικότητα όσον αφορά τα δεδοµένα που έχουν αποθηκευθεί ή 
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µεταδίδονται καθώς και οι σχετικές υπηρεσίες που προσφέρονται από τα εν λόγω 

δίκτυα ή συστήµατα ή είναι προσβάσιµες µέσω αυτών.  

Προκειµένου να εξασφαλισθεί η ακεραιότητα και διαθεσιµότητα των δικτύων και 

υπηρεσιών ηλεκτρονικών επικοινωνιών, τόσο το Ευρωπαϊκό όσο και το εθνικό νοµικό 

πλαίσιο, ορίζουν σαφώς τις δυνατότητες παρέµβασης της ΕΕΤΤ. Στα πλαίσια αυτά η 

ΕΕΤΤ µπορεί:  

• Να ορίσει συγκεκριµένους δείκτες ποιότητας οι οποίοι θα πρέπει να µετριούνται 

και να δηµοσιεύονται από τους παρόχους των δικτύων και υπηρεσιών  

• Να ορίσει ελάχιστη ποιότητα Καθολικής Υπηρεσίας (υπηρεσίες σταθερής 

φωνητικής τηλεφωνίας) που θα πρέπει να παρέχεται στο σύνολο της χώρας 

από τον υπόχρεο πάροχο.  

• Να καθορίσει ελάχιστη ποιότητα υπηρεσιών σε παρόχους στους οποίους 

χορηγούνται ειδικά δικαιώµατα χρήσης ραδιοσυχνοτήτων κατόπιν 

διαγωνιστικών διαδικασιών  

Τέλος ο Ν.3431/2006 προς υλοποίηση των ανωτέρω δίνει στην ΕΕΤΤ την 

δυνατότητα να ζητά από τις επιχειρήσεις την παροχή σχετικών πληροφοριών και 

δύναται κατόπιν δηµόσιας διαβούλευσης µε τους φορείς, να εισηγηθεί την υιοθέτηση 

κατάλληλων µέτρων τα οποία κρίνονται αναγκαία και τα οποία υιοθετούνται µε κοινή 

απόφαση των Υπουργών Εσωτερικών, ∆ηµόσιας ∆ιοίκησης και Αποκέντρωσης και 

Μεταφορών και Επικοινωνιών, κατόπιν εισήγησης της ΕΕΤΤ.   

Μερικές από τις πρωτοβουλίες της Ευρωπαϊκής Ένωσης είναι: 

SIS: Schengen Information Systems 

EIS: Europol Information Systems 

Eurodac: δακτυλικά αποτυπώµατα στους παράνοµους µετανάστες και όσους ζητούν 

άσυλο. 

ICAO: Βιοµετρικά διαβατήρια 

Κατάσχεση των προϊόντων ηλεκτρονικού εγκλήµατος 

Τροµοκρατικού περιεχοµένου επιθέσεις σε ηλεκτρονικούς υπολογιστές. 

Στο site του ENISA (www.enisa.eu.int) µπορεί κανείς να ενηµερωθεί για τις 

δραστηριότητες , για τις εξελίξεις σε θέµατα ασφάλειας δικτύων και πληροφοριών σε 

ευρωπαϊκό επίπεδο και να λαµβάνει δωρεάν το ενηµερωτικό υλικό κάθε τρίµηνο. Ο 
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ENISA είναι συµβουλευτικός ως προς την ευρωπαϊκή επιτροπή και τα κράτη µέλη 

όπως φαίνεται και στο παρακάτω Σχήµα 16. 

 
 
 

 
Σχήµα 16: Αρµοδιότητες ENISA. 

 

 

5.3  Αντιµετώπιση Προβληµάτων  
 

5.3.1  DDoS Attacks 
 

Για την αντιµετώπιση των επιθέσεων DDoS που αναφέρθηκαν στο Κεφ. 2, κατ’αρχήν 

θα πρέπει µέσω συστηµάτων ανίχνευσης να επισηµαίνονται οι ύποπτες 

δραστηριότητες και οι επικίνδυνες ροές στο δίκτυο.  Συνίσταται η χρήση Host and 

Network based IDS (Intrusion Detection Systems), τα οποία είναι αρκετά 
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αποτελεσµατικά καθώς και η διερεύνηση κάθε είδους ύποπτης δραστηριότητας. Σε 

επίπεδο δικτύου, πρέπει να αναγνωρίζονται το συντοµότερο δυνατό οι δικτυακές 

ροές επίθεσης και αυτό µπορεί να γίνεται µε φίλτρα που επιτρέπουν τη διέλευση 

κίνησης στους δροµολογητές συνόρου (border routers), ώστε να µπορεί κάποιος να 

δει τι µπορεί να ανιχνεύσει (π.χ. µεγάλος αριθµός συγκεκριµένου είδους κίνησης 

µπορεί να σηµαίνει επίθεση). Αυτό γίνεται µε χρήση εργαλείων παρακολούθησης της 

κίνnσης, π.χ. Νetflow.  Επίσης πρέπει να γίνεται παρακολούθηση των ενδείξεων 

στους δροµολογητές για ασυνίθηστες κινήσεις. Προληπτικά, καλό είναι να γίνονται 

συχνά security audits για κρυµµένο κακόβουλο κώδικα (zombies) ή rootkits. Επίσης 

συνίσταται η χρήση πακέτου antivirus για προστασία από επιθέσεις ιών. 

Όταν επισηµαίνονται κακόβουλες ροές, η αντίδραση πρέπει να είναι έγκαιρη. Τα 

χαρακτηριστικά της επίθεσης πρέπει να µεταδοθούν σε δίκτυα στα προηγούµενα 

βήµατά της (upstream). Κάτι τέτοιο είναι όµως συνήθως χρονοβόρο. Πρέπει να 

χρησιµοποιηθούν φίλτρα για να µπλοκάρουν την κακόβουλη κίνηση. Τα φίλτρα αυτά 

πρέπει να διατηρούνται ενεργοποιηµένα για όσο διάστηµα διαρκεί η επίθεση και να 

επιβεβαιώνεται η αποτελεσµατικότητά τους. Άλλη λύση είναι το σταµάτηµα της 

κίνησης προς τον στόχο και η δροµολόγηση  στο null (blackhole routing). Αν 

υπάρχουν οι πραγµατικές πηγές της δροµολόγησης και δεν έχουν παραποιηθεί µπορεί 

να γίνει trace back της διαδροµής της επίθεσης. Αυτό γίνεται βήµα βήµα µε τη 

βοήθεια του ISP. Το κύριο συµπέρασµα όµως είναι ότι η αντιµετώπιση δεν είναι 

υπόθεση ενός µόνο δικτύου.  

Αναγκαίες ενέργειες που πρέπει να γίνονται είναι η τακτική αναβάθµιση των 

συστηµάτων (patches), η ύπαρξη σχεδίου αντιµετώπισης και επαναφοράς καθώς και 

η ύπαρξη εφεδρικού δικτύου, να γίνονται τακτικά backup στα αρχεία και να υπάρχει 

στοιχειώδης εκπαίδευση των χρηστών σε θέµατα ασφαλείας. Επίσης καλό είναι να 

είναι ξεκάθαρες οι υποχρεώσεις του ISP, να είναι γνωστά τα άτοµα που θα πρέπει να 

επικοινωνήσουν σε περίπτωση έκτακτης ανάγκης και να υπάρχουν και οµάδες CERT 

(Computer Emergency Response Teams). 



  

 - 109 - 

 

5.3.2   Dialers 
 

Σχετικά µε το πρόβληµα των dialers η ΕΕΤΤ έχει εκδόσει σχετική οδηγία και 

προτείνει τις παρακάτω συµβουλές: 

Να κλείνετε τον Η/Υ σας όταν δεν τον χρησιµοποιείτε 

Ποτέ µην ανοίγετε attachments ηλεκτρονικών µηνυµάτων αν δεν γνωρίζετε τι είναι, 

διότι θα µπορούσε να είναι ένας κακόβουλος dialer. 

Μπορείτε να απευθυνθείτε στον ISP σας ο οποίος θα σας συµβουλεύσει όσον αφορά 

τη χρήση συγκεκριµένων προγραµµάτων για την προστασία σας. 

Εξετάζετε συχνά τις παραµέτρους σύνδεσης του Η/Υ σας µε το διαδίκτυο για να 

βεβαιώνεστε ότι ο αριθµός που καλεί το modem σας για να συνδεθεί είναι ο σωστός. 

Να είστε επιφυλακτικοί όταν επιλέγετε µε το ποντίκι σας (click) σε αναδυόµενα 

παράθυρα (pop-up windows) που εµφανίζονται ξαφνικά στην οθόνη σας.  Αν έχετε 

αµφιβολία για το αν επιθυµείτε να δείτε το συγκεκριµένο περιεχόµενο, πάντα να 

επιλέγετε µε το ποντίκι σας την απάντηση «no» ή να κλείνετε το παράθυρο. 

Να είστε ιδιαίτερα επιφυλακτικοί αν κατά την περιήγησή σας στο διαδίκτυο 

µεταφερθείτε σε κάποια ιστοσελίδα την οποία δεν περιµένατε 

Να έχετε δυνατά την ένταση του modem σας έτσι ώστε να ακούσετε τους ήχους 

στην περίπτωση που το modem σας αποσυνδεθεί και επιχειρεί να πραγµατοποιήσει 

άλλη σύνδεση. 

Αν προσέξετε κάποιο εικονίδιο (icon) στην επιφάνεια εργασίας σας (desktop) που σας 

φαίνεται άγνωστο, εξετάστε το και σβήστε ο,τιδήποτε δεν αντιστοιχεί σε έγκυρες 

εφαρµογές. Σε αυτήν την περίπτωση δεν θα σβήσετε µόνο τα εικονίδια αλλά θα 

απεγκαταστήσετε (uninstall) και τις σχετικές εφαρµογές. 

Ενηµερώστε την οικογένειά σας για την απειλή των κακόβουλων dialers και ελέγξτε 

τη χρήση του διαδικτύου από τα παιδιά σας. 

Μπορείτε να ζητήσετε από τον ΟΤΕ να σας ενεργοποιήσει την υπηρεσία της φραγής 

για εξερχόµενες κλήσεις προς αριθµούς αυξηµένης χρέωσης και αριθµούς 

εξωτερικού. Στην περίπτωση που έχετε προεπιλογή φορέα µπορείτε εναλλακτικά να 

ζητήσετε από τον προεπιλεγµένο σας πάροχο να σας ενεργοποιήσει την υπηρεσία 

της φραγής για εξερχόµενες διεθνείς κλήσεις. 
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Οι περισσότεροι dialers ανιχνεύονται από τα πρόσφατα αντιικά προγράµµατα. 

Βεβαιωθείτε ότι το αντιικό σας πρόγραµµα παρέχει αυτή τη δυντότητα και φροντίστε 

να το ενηµερώνετε συστηµατικά. 

Μπορείτε να εντοπίσετε την ύπαρξη ήδη εγκατεστηµένων ή προς εγκατάσταση 

dialers στον Η/Υ σας µε λογισµικό το οποίο θα εντοπίσει τα ύποπτα προγράµµατα, 

θα σας περιγράψει τι κάνουν και στη συνέχεια θα σας βοηθήσει να τα 

απεγκαταστήσετε. Τέτοιο λογισµικό (είτε ελεύθερο, είτε µε πληρωµή) µπορείτε να 

βρείτε στο διαδίκτυο. (Ενδεικτικά, τέτοιο λογισµικό µπορείτε να βρείτε στους 

ακόλουθους διαδικτυακούς τόπους: www.tucows.com, www.freedownloads.com) 

Τέλος, συνίσταται η µετατροπή της σύνδεσης σε ADSL προκειµένου να αποφευχθεί ο 

κίνδυνος των dialers, ειδικά τώρα που είναι πιο προσιτές. 

 

5.3.3 Βοήθεια και ενηµέρωση για θέµατα Ασφάλειας (CASEScontact.org) 
 

Η υπηρεσία CASEScontact.org (www.casescontact.org) αφορά κυρίως ΜΜΕ (Μικρές 

και Μεσαίου Μεγέθους Επιχειρήσεις) και ιδιώτες και σκοπός της είναι η εκπαίδευση σε 

θέµατα ασφάλειας ηλεκτρονικών υπολογιστών και δικτύων, η ενηµέρωση για νέα 

ζητήµατα ασφάλειας και η παροχή συµβουλών αντιµετώπισης και πρόληψης. Η 

ανάγκη για µια τέτοια υπηρεσία είναι προφανής, καθώς το θέµα της ασφάλειας των 

συναλλαγών και του ηλεκτρονικού εγκλήµατος είναι σε διαρκή εξέλιξη (24 ώρες την 

ηµέρα και 7 ηµέρες την εβδοµάδα και γίνεται πιο επικίνδυνο σε περιόδους αργιών και 

εορτών όπου οι επιτιθέµενοι εκµεταλλεύονται το γεγονός αυτό).  Ο κάθε ιδιώτης 

πρέπει να γνωρίζει ορισµένα πράγµατα για την ασφάλεια του δικτύου (όπως π.χ. 

πλένουµε τακτικά τα χέρια µας, αντίστοιχα πρέπει να γίνεται τακτικά scan για 

πιθανούς ιούς, ή όπως σε κάποιο µπαρ δεν πρέπει να δεχόµαστε ποτά µε την υποψία 

ναρκωτικών, αντίστοιχα δεν πρέπει να ανοίγουµε άγνωστα attachments από 

άγνωστους αποστολείς).  Επειδή οι ιοί εξαπλώνονται µε πολύ µεγάλη ταχύτητα, όπως  

π.χ. ο ιός Nyxem τον περασµένο Ιανουάριο, και επειδή οι χρήστες πρέπει να 

περάσουν από διάφορα στάδια για να περιοριστεί το φαινόµενο (Awareness , 

Prevention, Opposition), αλλά και επειδή µεταξύ των κρατών-µελών της ΕΕ πρέπει 

να αναπτυχθούν συνέργειες για την πρόληψη του φαινοµένου επιθέσεων σε 

συστήµατα ασφάλειας των ΗΥ, δηµιουργήθηκε αυτή η υπηρεσία. Το CASEScontact 
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σκοπό έχει να αναπτύξει την επαγρύπνιση των χρηστών ώστε να γίνεατι πιο 

αποτελεσµατική πρόληψη. Είναι προσβάσιµο σε όλους και οι υπηρεσίες διατίθενατι 

δωρεάν. Απευθύνεται σε ιδιώτες χρήστες, ελεύθερους επαγγελµατίες, αλλά και 

µικρές επιχειρήσεις που δεν µπορούν να απασχολούν εξειδικευµένο προσωπικό για 

θέµατα ασφάλειας των ηλεκτρονικών δικτύων. Η φιλοσοφία είναι ότι η πρόληψη 

είναι το κλειδί για ένα ασφαλέστερο Internet (Prvention is the key on the road to a 

safer Internet). Στην επόµενη εικόνα φαίνονται οι επιλογές που έχει ο επισκέπτης της 

CASEScontact.org 

 

 
Εικόνα 14: www.casescontact.org 
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5.4 Πρακτικές Συµβουλές Ασφάλειας 
 

Παρατίθενται µερικές πρακτικές αλλά χρήσιµες συµβουλές για την ασφάλεια στο 

internet: 

Η χρήση ενός λογισµικού πακέτου για την προστασία του ΗΥ το οποίο να 

αναβαθµίζεται σε τακτά διαστήµατα. Πρέπει να περιλαµβάνει antivirus προστασία, 

antispyware, anti-spam καθώς και για όλες τις µορφές κακόβουλων αρχείων (worms, 

trojan, etc). 

Να πραγµατοποιούνται ηλεκτρονικές συναλλαγές σε αξιόπιστα sites που να 

ακολουθούν αξιόπιστα πρωτόκολλα ασφαλείας (πχ SSL-128bit encrytion) και να 

ακολουθούνται οι συµβουλές ασφαλείας που δηµοσιεύονται στις ιστοσελίδες τους. 

Να µη χρησιµοποιούν κωδικούς που είναι εύκολα προβλέψιµοι (π.χ. ηµεροµηνίες ή 

αριθµοσειρές όπως 1234…), Εξάλλου πολλά sites έχουν συγκεκριµένη πολιτική για 

τους κωδικούς ώστε να είναι πιο δύσκολο να προβλεφθούν (πρέπει γι απαράδειγµα 

το password να περιέχει και αριθµούς και γράµµατα, να µην επαναλαµβάνονται 

κάποια ψηφία κλπ). 

Να µη χρησιµοποιείται το ίδιο password για περισσότερα sites καθώς αν διαρεύσει 

αυξάνεται ο κίνδυνος για παραβίαση περισσότερων συναλλαγών. 

Να µην κοινοποιείται σε κανένα το password. Στις πολιτικές ασφάλειας τονίζεται ότι 

κανένας υπάλληλος του οργανισµού δε θα ζητήσει το password και αν κάτι τέτοιο 

γίνει πρόκειται για προσπάθεια εξαπάτησης και πρέπει να καταγγελθεί. 

Σε περίπτωση αγοράς υπηρεσιών ή προϊόντων, καλό είναι να χρησιµοποιείται η ίδια 

πιστωτική κάρτα, η οποία να προορίζεται για ηλεκτρονικές αγορές. Μια τέτοια κάρτα 

συνίσταται να έχει χαµηλό πιστωτικό όριο (συνήθως όσο χρειάζεται για τις αγορές 

του χρήστη), ώστε ακόµα και αν υποκλαπούν τα στοιχεία της, να µην µπορεί να 

χρεωθεί.  

Η χρήση προπληρωµένων καρτών µε επίσης χαµηλό ποσό είναι περισσότερο 

ασφαλής γιατί υπάρχει καλύτερος έλεγχος από την πλευρά του χρήστη. 

Υπάρχουν τράπεζες που ενηµερώνουν τον πελάτη µετά από ηλεκτρονικές 

συναλλαγές για επιβεβαίωση της αυθεντικότητας της συναλλαγής. 

Ο ΗΥ όταν δε χρησιµοποιείται πρέπει να είναι κλειστός, ώστε να µειώνεται ο κίνδυνος 

για κακόβουλη επίθεση. ∆εν πρέπει να ξεχνάµε το γεγονός ότι αν κάποιος αποκτήσει 
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πρόσβαση στους κωδικούς µας, µπορεί να µας εµπλέξει σε παράνοµες πράξεις και να 

χρησιµοποιήσει τα δικά µας στοιχεία για να βλάψει άλλους. 

Πρέπει ακόµα να ελέγχεται η αυθεντικότητα της ιστοσελίδας (δηλαδή η ηλεκτρονική 

διεύθυνση και να µην εφησυχάζουµε στο λογότυπο και το περιεχόµενο της σελίδας 

καθώς µπορεί να έχουν αντιγραφεί). 

Σε περίπτωση ασφαλών συναλλαγών (https) να ελέγχεται ο κάτοχος της σελίδα και 

το πιστοποιητικό ασφαλείας), όπως φαίνεται στην ακόλουθη εικόνα 15 από το e-

banking της Εθνικής Τράπεζας Ελλάδας. 

Σε καµµία περίπτωση να µην δίνονται προσωπικά στοιχεία σε email τα οποία είναι 

παραπλανητικά ή διαφηµιστικού περιεχοµένου και προέρχονται από άγνωστους 

αποστολείς. 

Επίσης να µην ανοίγονται άγνωστα συνηµµένα αρχεία σε παράξενα email ανγωστης 

προέλευσης 

Να µην υπάρχει εµπιστοσύνη στις πληροφορίες και υποσχέσεις παράξενων και 

αµφίβολων ιστοσελίδων. 

Εκπαίδευση και ενηµέρωση για τις απειλές και safety tips (π.χ. casescontact.org) 
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Εικόνα 15: Οδηγίες Ασφάλειας στο e-banking της ΕΤΕ 

 
Εικόνα 16: Οδηγίες Ασφάλειας στο e-banking της ΕΤΕ (Έλεγχος Πιστοποιητικού) 
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5.5 Συµπεράσµατα 
 

Συµπερασµατικά µπορούµε να πούµε ότι το θέµα της ασφάλειας του internet , των 

δικτύων υπολογιστών και των συναλλαγών στα πλαίσια του HE, είναι ένα θέµα 

«ζωντανό» που εξελίσσεται κάθε µέρα.  Υπάρχει µια διαρκής αµφίδροµη σχέση 

ανάµεσα στους κακόβουλους χρήστες από τη µια πλευρά (από απλούς hackers που 

παρεµβαίνουν για “hobby” µέχρι οργανωµένα µέλη ηλεκτρονικού εγκλήµατος) και 

τους αναλυτές συστηµάτων, προγραµµατιστές από την άλλη να προσπαθούν να 

αντιµετωπίσουν τις επιθέσεις και τις ενέργειες των πρώτων. Η συνεχής αυτή πάλη 

είναι ανάλογη µε το πρόβληµα της χρήσης απαγορευµένων ουσιών στον αθλητισµό. 

Μόλις βρίσκεται ο τρόπος να ανιχνευθεί µια ουσία, αρχίζει να εµφανίζεται η χρήση 

κάποιας άλλης µη ανιχνεύσιµης. Έτσι και στις ηλεκτρονικές συναλλαγές µόλις 

αντιµετωπισθεί ένας ιός, εµφανίζεται κάποιος νεώτερος και όταν εµφανλιζεται ένα 

νέο σύστηµα είναι µια πρόκληση το πώς θα παραβιαστεί.  

Η απάντηση στο εάν κάποτε θα µπορούµε να είµαστε εντελώς ασφαλείς στο 

διαδίκτυο σχετικά µε τα δεδοµένα που ανταλλάσσονται δε νοµίζω πως µπορεί να 

είναι ποτέ θετική. Όµως προς την κατεύθυνση αυτή πρέπει να κινούνται παράλληλα 

όλοι οι εµπλεκόµενοι (χρήστες, IPS, φορείς ελέγχου, δηµόσιες υπηρεσίες) ώστε να 

βελτιώνονται οι υποδοµές, να γίνεται έρευνα προς τη σωστή κατεύθυνση, να 

θωρακίζεται η κοινωνία από ουσιαστικές νοµοθετικές ρυθµίσεις και πρωτοβουλίες, οι 

έµποροι/εταιρίες να εφαρµόζουν τις κατάλληλες πολιτικές ασφαλείας και οι χρήστες 

να είναι ενήµεροι (awareness) για τους κινδύνους που υπάρχουν και να 

συµπεριφέρονται ανάλογα (prevention). Όπως αναφέρθηκε και παραπάνω η 

προστασία είναι το κλειδί για ένα ασφαλέστερο διαδίκτυο. (Prevention is the key on 

the road to a safer Internet). 
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