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ΠΕΡΙΛΗΦΗ 
 

Ζ παξνχζα πηπρηαθή εξγαζία εθπνλήζεθε ζηα πιαίζηα νινθιήξσζεο ηνπ 
ΠΜ΢ «Φεθηαθέο Δπηθνηλσλίεο θαη Γίθηπα» ηνπ Παλεπηζηεκίνπ Πεηξαηψο, κε ζθνπφ 
ηε κειέηε ηεο εθαξκνγήο ηεο λέαο ηερλνινγία ηνπ Software Defined Radio ζηελ 
πινπνίεζε ηερληθψλ αζθαιείαο θπζηθνχ επηπέδνπ. 

 
΢ην 1ν Κεθάιαην ηεο εξγαζίαο γίλεηαη κηα γεληθή εηζαγσγή θαη πεξηγξάθεηαη 

ζχληνκα ε εμέιημε ησλ αζχξκαησλ επηθνηλσληψλ κε ζθνπφ λα γίλνπλ ζαθείο ζηνλ 
αλαγλψζηε νη ζχγρξνλεο αλάγθεο πνπ νδήγεζαλ ζηελ αλάπηπμε ηεο ηερλνινγίαο 
απηήο, αιιά θαη ζην λα δηαθαλεί ν ζεκαληηθφο ξφινο πνπ ζα παίμεη ζην εγγχο 
κέιινλ. 

 
΢ηε ζπλέρεηα ζην 2ν Κεθάιαην, παξνπζηάδεηαη αλαιπηηθά ην USRP N210 ηεο 

Ettus Research, ην νπνία ήηαλ δηαζέζηκα γηα ηελ εθπφλεζε ηεο εξγαζίαο θαη 
πεξηγξάθνληαη νη δπλαηφηεηεο αιιά θαη νη πεξηνξηζκνί απηνχ. 

 
΢ηα Κεθάιαηα 3 θαη 4 αλαιχνληαη νη έλλνηεο ηεο αζθάιεηαο επηθνηλσληψλ ππφ 

ην γεληθφηεξν πιαίζην θαη ε αζθάιεηα θπζηθνχ επηπέδνπ, ελψ ζην Κεθάιαην 5 
γίλεηαη αλάιπζε κεξηθψλ απφ ηηο ηερληθέο αζθαιείαο ηνπ θπζηθνχ επηπέδνπ. 

 
΢ην 3ν Κεθάιαην ηεο εξγαζίαο γίλεηαη κηα πεξηγξαθή ηνπ αλνηρηνχ ινγηζκηθνχ 

GNURadio αιιά θαη ηνπ πξνγξάκκαηνο GNURadio Companion, κέζσ ηνπ νπνίνπ 
αλαπηχζζνληαη real-time εθαξκνγέο Software Defined Radio. 

 
΢ην θεθάιαην 6 γίλεηαη εηζαγσγή ζην GNURadio θαη αλαιχνληαη νη βαζηθέο 

παξακεηξνπνηήζεηο απηνχ, ελψ ζην Κεθάιαην 7 γίλεηαη πινπνίεζε δχν 
πνκπνδεθηψλ ζε GNURadio, QAM θαη OFDM. 

 
Σέινο, ε πηπρηαθή εξγαζία θιείλεη ζην Κεθάιαην 8 κε δηαπηζηψζεηο-

ζπκπεξάζκαηα πνπ πξνέθπςαλ απφ ηελ εθπφλεζή ηεο αιιά θαη κε πξνηάζεηο γηα 
κειινληηθέο εξγαζίεο θαη πηζαλέο ρξήζεηο ηνπ Software Defined Radio ζε ηερληθέο 
πινπνίεζεο θπζηθήο αζθάιεηαο. 

 
 
 
Λέμεηο Κιεηδηά: Software Defined Radio, SDR, GRC, USRP, N210, Ettus 

Research, πνκπνδέθηεο,  Matlab, LabView, Bandwidth, QAM, GFSK, PSK, 
δέθηεο, FM ξαδηνθσλία, cognitive radio, constellation, FFT Sink, Αζθάιεηα 
Φπζηθνχ ΢ηξψκαηνο, PLS, Αζθάιεηα Δπηθνηλσληψλ, Κξππηνγξαθία, ΢πζηήκαηα 
ΜΗΜΟ 
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ABSTRACT 
 
This thesis elaborated within the framework of completion of University of 

Piraeus Postgraduate program «Digital Communications and Networks» in order 
to study the utilization of the upcoming technology of Software Defined Radio in 
the implementation of physical layer security techniques. 

 
In the first part of thesis a general introduction and a briefly description of the 

evolution of wireless communications take place, in order for the reader to 
understand the reasons and motivations that lead to the development of this 
technology but also make clear the important role that this technology will play in 
communications field in the near future. 

 
Subsequently, an analytically introduction to Ettus Research’s USRP N210 is 

given, which recently obtained from the labs of School of Telecommunications and 
Electronics of Signals Officers and capabilities and restrictions of the device are 
given. 

 
In next two chapters an analysis of information security and physical layer 

security is taking place, while in chapter 5 the reader will find an attend of 
furthermore analysis of some physical layer’s techniques. 

 
In Chapter 6 of thesis a description of open source software GNURadio and 

program GNURadio Companion, which is a program to envelope real time 
applications, is given, while in chapter 7 is taking place the implementation of two 
kinds of transmitters, those of QAM and OFDM. 
 

Finally, this thesis ends with conclusions that came through the elaboration 
but also with suggestions for future work and possible use of Software Defined 
Radios in the implementation of physical layer’ s security techniques. 
 
 
 
 
 
 
 
 
 
 
 
Keywords: Software Defined Radio, SDR, GRC, USRP, N210, Ettus Research, 
transmitter,  Matlab, LabView, Bandwidth, QAM, GFSK, PSK, δέθηεο, FM radio, 
cognitive radio, constellation, FFT Sink, Physical Layer Security, PLS, 
Communications Security, Cryptography, ΜΗΜΟ Systems 
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ΕΤΥΑΡΙ΢ΣΙΕ΢ 
 

 Θα ήζεια λα επραξηζηήζσ ζην ζχλνιφ ηνπο, ηνπο θαζεγεηέο ηνπ ΠΜ΢ 
«Φεθηαθέο Δπηθνηλσλίεο θαη Γίθηπα», κε ηελ θαζνδήγεζε ησλ νπνίσλ θαη παξά ηηο 
δπζθνιίεο ηεο θνίηεζεο ιφγσ ησλ κέηξσλ πξφιεςεο θαηά ηεο παλδεκίαο ηνπ ηνχ 
COVID-19, νη ζπνπδαζηέο εθηηκψ φηη απνθνκίζακε ζεκαληηθά εθφδηα θαη εκπεηξίεο 
γηα ηε ζπλέρηζε ηεο ελαζρφιεζή καο κε ηνλ ηνκέα ησλ ηειεπηθνηλσληψλ. 
Ηδηαηηέξσο ζα ήζεια λα επραξηζηήζσ ηνλ θαζεγεηή θ. Κσλζηαληίλν Μαιηάηζν γηα 
ηελ ακέξηζηε βνήζεηα πνπ κνπ πξνζέθεξε θαη ηελ πξνζπκία ηνπ λα κε 
θαζνδεγήζεη ζε φια ηα πξνβιήκαηα πνπ ζπλάληεζα θαηά ηελ εθπφλεζε ηεο 
εξγαζίαο. Σέινο, ζα ήζεια λα επραξηζηήζσ ηελ νηθνγέλεηά κνπ, γηα ηε ζηήξημή ηεο 
ζε φιεο ηηο δπζθνιίεο ηεο δσήο κνπ, ηε ζχληξνθφ κνπ θαη ζπλνδνηπφξν ηεο δσήο 
κνπ Βηθηψξηα πνπ πάληα είλαη ζην πιάη κνπ θαη κε ππνκέλεη θαη πάλσ απφ φια ην 
Θεφ, πνπ κε αμίσζε λα παξαθνινπζήζσ ην ππφςε ΠΜ΢ θαη λα δηεπξχλσ ηνπο 
νξίδνληέο κνπ ζηνλ ζχγρξνλν ρανηηθφ πεδίν ησλ επηθνηλσληψλ. 
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1. ΔΗ΢ΑΓΧΓΖ 
 

1.1 Ζ/Μ θχκα - ε αλαθάιπςε ελφο λένπ αφξαηνπ θφζκνπ 
 

Ήηαλ ην πξψην κηζφ ηνπ 18νπ αηψλα φηαλ εμειίμεηο πεγάδνπζεο απφ ηελ 
αικαηψδε βηνκεραληθή επαλάζηαζε δηακφξθσλαλ έλα λέν πξίζκα ππφ ην νπνίν ν 
άλζξσπνο ζα πξνζπαζνχζε λα εξκελεχζεη ηα θπζηθά θαηλφκελα θαη λα ζέζεη ηελ 
ζπλερψο αλαπηπζζφκελε ηερλνινγία ζηελ ππεξεζία ηεο αλζξσπφηεηαο, 
ςάρλνληαο λένπο, πξσηφγλσξνπο θαη άγλσζηνπο έσο ηφηε ηξφπνπο. Σελ επνρή 
απηή, κεγάινη παηέξεο φρη κφλν ησλ ηειεπηθνηλσληψλ αιιά θαη ησλ ζεηηθψλ 
επηζηεκψλ γεληθφηεξα δηαηχπσλαλ ζεκειηψδεηο λφκνπο, πεηξακαηηθνχο ή 
ζεσξεηηθνχο θαη έζεηαλ ηελ πξφθιεζε πξνο ηελ ηεθκεξίσζή ηνπο κέζσ ησλ λέσλ, 
θαηλνηφκσλ γηα ηελ επνρή  ηερλνινγηψλ. 

 
Σν 1864, ν παηέξαο ηεο ελνπνηεκέλεο ζεσξίαο ηνπ 

ειεθηξνκαγλεηηζκνχ, ΢θψηνο Φπζηθφο James Clerk Maxwell έδεημε ζε ζεσξεηηθφ 
αιιά θαη καζεκαηηθφ επίπεδν φηη ηα ειεθηξνκαγλεηηθά θχκαηα κπνξνχλ λα 
δηαδνζνχλ ζηνλ ειεχζεξν ρψξν [1]. 

 
Σν 1866, ν Majlon Loomis, Ακεξηθαλφο νδνληίαηξνο επέδεημε επηηπρψο 

ηελ «αζχξκαηε ηειεγξαθία» κε ηε βνήζεηα ραξηαεηψλ ζηε ζέζε θεξαηψλ, ελψ ηελ 
θα- 

 
Δηθφλα 1.1.1 

 
ηνρχξσζε ηεο πξψηεο αζχξκαηεο εθπνκπήο πέηπρε 30 ρξφληα αξγφηεξα ν 
Gulielmo Marconi, Ηηαιφο εθεπξέηεο [3]. 
         
 Ο Marconi έζηεηιε θαη έιαβε ην πξψην ξαδηνζήκα ζηελ Ηηαιία ην 1895. 
Σν 1902 έζηεηιε ην πξψην αζχξκαην ζήκα, ην γξάκκα «S» απφ ηελ Αγγιία ζην 
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Newfoundland. Ζηαλ ην πξψην δηαηιαληηθφ κήλπκα ξαδηνηειέγξαθνπ ζε ζπλνιηθή 
απφζηαζε πεξίπνπ 1700 κηιίσλ. 
 

Δλ ησ κεηαμχ ηo 1886 ν Γεξκαλφο θπζηθφο Heinrich Rudolf Hertz, ήηαλ 
ηθαλφο λα απνδείμεη πεηξακαηηθά ηε ζεσξία ηνπ Maxwell επηδεηθλχνληαο φηη 
γξήγνξεο ελαιιαγέο ζην ειεθηξηθφ ξεχκα ζα κπνξνχζαλ λα εθπεκθζνχλ ζηνλ 
αέξα ζαλ ξαδηνθχκαηα φκνηα κε απηά ηνπ θσηφο [3]. 

 

 
 

Δηθφλα 1.1.2  
 

΢πγρξφλσο κε ηνλ Marconi έλαο άιινο ιακπξφο επηζηήκνλαο θαη 
κεγάινο εθεπξέηεο, ν ΢έξβνο Nikola Tesla, έβγαιε δηθέο ηνπ παηέληεο γηα 
ξαδηνπνκπνχο εζηηαζκέλεο βέβαηα πξνο ηελ θαηεχζπλζε ηνπ δηαθανχο πφζνπ ηνπ, 
ηελ ελέξγεηα θαη ηελ αζχξκαηε θαη δσξεάλ δηαλνκή απηήο ζε φιε ηελ πθήιην. 

 

1.2 Ζ εμέιημε ησλ αζχξκαησλ επηθνηλσληψλ 
 

Ζ κεηνπζίσζε ησλ αζχξκαησλ επηθνηλσληψλ απφ επηθνηλσλίεο 
ξαδηνηειεγξαθίαο ζε θσλήο έγηλε αξγά. Ζ ξαδηνηειεγξαθία είλαη απνζηνιή κέζσ 
ξαδηνθπκάησλ ησλ ίδησλ αθξηβψο κελπκάησλ πνπ απνζηέιινληαη θαη κε ηνλ 
θαλνληθφ ηειέγξαθν, δειαδή ηειείεο θαη παχιεο ζε ινγηθή αθνινπζία. Ζ 
ξαδηνηειεγξαθία αξρηθά ρξεζηκνπνηήζεθε γηα επηθνηλσλίεο πινίσλ. Σν 1905 νη 
αλαθνξέο ηεο ξσζνταπσληθήο λαπκαρίαο ζην Port Arthur κεηαδφζεθαλ γηα πξψηε 
θνξά αζχξκαηα κε ξαδηνηειεγξαθία. Σν 1905, ν Robert E. Peary, εμεξεπλεηήο ηεο 
Αληαξθηηθήο κεηέδσζε κέζσ ξαδηνηειεγξαθήκαηνο ην πεξίθεκν: «Βξήθα ηνλ 
Πφιν!». 

 
΢ηε ζπλέρεηα ε εμέιημε ηεο ειεθηξνληθήο θαη ε αλαδπφκελε αλάγθε γηα 

ηε ζεψξεζή ηεο σο μερσξηζηή επηζηήκε απφ απηή ηεο θπζηθήο ήηαλ ην γεγνλφο 
πνπ άξρηζε λα δίλεη ηεξάζηηα ψζεζε πξνο ηελ θαηαζθεπή ησλ πξψησλ 
πνκπνδεθηψλ θσλήο. 

 
Ζ αλαθάιπςε ηνπ ηξίνδνπ εληζρπηή θαζψο θαη ηνπ αληρλεπηή 

ειεθηξνκαγλεηηθήο αθηηλνβνιίαο απφ ηνλ Lee De Forest έζεζαλ ζε λέα βάζε ηνλ 
ηξφπν αληηκεηψπηζεο ηνπ πξνβιήκαηνο θαηαζθεπήο πνκπνδέθηε. Απαξάκηιιε 
επίζεο ήηαλ ε ζπλεηζθνξά ηνπ ζηελ θαηαζθεπή ιπρληψλ θελνχ, αθνχ απηφο έζεζε 
ηε βάζε γηα ηνλ επξχηαηα κεηέπεηηα αλαπηπζζφκελν ηνκέα, ν νπνίνο αλζεί έσο ηηο 
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κέξεο καο, κέζσ ηεο θαηαζθεπήο ηεο πξψηεο ηξίνδεο εληζρχηξηαο ιπρλίαο θελνχ, 
ηνπ «Audion» [5]. Ο De Forest, κέζσ ηεο θαηαζθεπήο ηνπ εληζρπηή, θαηάθεξε λα 
εληζρχζεη ηε ζπρλφηεηα πνπ ιάκβαλε ε θεξαία πξν ηεο εθαξκνγήο ηεο ζηνλ 
αληρλεπηή ηνπ δέθηε θαη έηζη αθφκα θαη αδχλακα ζήκαηα κπνξνχζαλ λα 
αθνπζηνχλ. Υξεζηκνπνίεζε πξψηνο ηελ έλνηα «αζχξκαηνο» θαη ην απνηέιεζκα 
ηεο εξγαζίαο ηνπ De Forest ήηαλ ε θαηαζθεπή ησλ πξψησλ πνκπνδεθηψλ AM γηα 
ιεηηνπξγία απφ πιήζνο ζηαζκψλ ηαπηφρξνλα, γεγνλφο πνπ απφ ηνπο ππάξρνληεο 
ξαδηνηειεγξάθνπο δελ ήηαλ εθηθηφ λα πινπνηεζεί. 
 

 
 

Δηθφλα 1.2.1 
 
 Ζ ξαδηνθσλία AM ήηαλ εδψ θαη ήηαλ γεγνλφο. Δγθαηληάζηεθε ην 1920, 
φηαλ ν ξαδηνζηαζκφο KDKA ηνπ Pittsburg εμέπεκςε γηα πξψηε θνξά. Απφ ηνχδε 
θαημήο ε ξαδηνθσλία AM ζα γλψξηδε ηεξάζηηα άλζεζε ζηηο ΖΠΑ αιιά θαη ζε φιν 
ηνλ άιιν θφζκν. 
 
 ΢ηε ζπλέρεηα ν Καλαδφο Reginald A.Fessenden εηζήγαγε ηελ έλλνηα ηεο 
δηακφξθσζεο θαη ηελ «ππεξεηεξψδπλε αξρή», ε νπνία επηηξέπεη ηε ιήςε θαη 
εθπνκπή ζην ίδην κέζν ρσξίο αιιεινπαξεκβνιή. 
 
 Άιιε κηα κεγάιε πξνζσπηθφηεηα πνπ έζεζε ηελ πξνζθνξά ηνπ ζηηο 
αζχξκαηεο ηειεπηθνηλσλίεο ήηαλ ν Edwin Howard Armstrong, ν νπνίνο ην 1933 
θαηαζθεχαζε θαη επέδεημε ην πξψην ζχζηεκα επηθνηλσλίαο FM, ην νπνίν παξείρε 
ζαθψο βειηησκέλε απφδνζε ζε ζρέζε κε ηε δηακφξθσζε AM απφ ηελ πιεπξά 
δηαρείξηζεο ηνπ ζνξχβνπ. 
 
 Σν πξψην ζχζηεκα ηειεφξαζεο θαηαζθεπάζηεθε ζηηο ΖΠΑ απφ ηνλ 
V.K.Zworykin θαη επηδείρζεθε ην 1929. Ζ εκπνξηθή εθπνκπή ηειεφξαζεο άξρηζε 
ζην Λνλδίλν απφ ην BBC θαη ην εκεξνιφγην έδεηρλε ηφηε 2 Ννεκβξίνπ 1936. Πέληε 
ρξφληα αξγφηεξα ε FCC έδσζε έγθξηζε ηειενπηηθήο εθπνκπήο ζηηο ΖΠΑ. 
 
 Σν ηεξάζηην άικα ζηελ εμέιημε ηεο κηθξνειεθηξνληθήο θαη θαηά ζπλέπεηα 
ησλ αζχξκαησλ ηειεπηθνηλσληψλ ήξζε ην 1947 κε ηελ αλαθνίλσζε ηεο 
θαηαζθεπήο ηνπ πξψηνπ transistor απφ ηνπο Walter Brattain, John Bardeen, 
Robert Noyce ησλ εξγαζηεξίσλ Bell [6]. 
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Δηθφλα 1.2.2 
 
Aπφ ην ζεκείν απηφ θαη κεηέπεηηα ε εηθφλα ησλ πνκπνδεθηψλ έκειιε λα αιιάμεη 
θαηά ξηδηθφ ηξφπν θαη ζα δηαηεξνχζε ηηο βαζηθέο απηέο αιιαγέο γηα πνιχ κεγάιν 
δηάζηεκα, έσο ηηο κέξεο καο, κε ζαθείο βειηηψζεηο ζηελ ηερλνινγία ησλ πιηθψλ 
θαηαζθεπήο κέζσ εηζαγσγήο λέσλ, πην αμηφπηζησλ αιιά θαη αθξηβέζηεξσλ 
κεζφδσλ θαηαζθεπήο κε ηαπηφρξνλν ππνβηβαζκφ ηεο θιίκαθαο θαηαζθεπήο. 
 
 Σν 1954, κηα ηφηε κηθξή εηαηξία ζηελ Ηαπσλία, ε Sony, παξνπζίαζε ηνλ 
πξψην αζχξκαην κε transistor. Απφ ηελ πξψηε παξνπζίαζε απηή ηνπ αζχξκαηνπ 
κε transistor έσο ζήκεξα, ειάρηζηα έρνπλ αιιάμεη απφ ηε γεληθή θηινζνθία δνκήο 
ηνπ, πιελ φκσο ηεξάζηηεο αιιαγέο ζεκεηψζεθαλ ζε επηκέξνπο ραξαθηεξηζηηθά ηνπ 
σο απνηέιεζκα ησλ παξαθάησ ζπληζηακέλσλ: 
 

α. Ζ ηερλνινγία ησλ πιηθψλ θαη ε έξεπλα γηα λέα πην εμσηηθά πιηθά 
πνηέ δε ζηακάηεζε, κε απνηέιεζκα ηελ δηαξθή αχμεζε ηεο πνηφηεηαο θαηαζθεπήο 
θαη ηε ρξήζε πιηθψλ πνπ πιεζηάδνπλ ηα φξηα ηνπ ηδαληθνχ γηα θάζε επηκέξνπο 
ιεηηνπξγία πνπ ζα επηζπκνχζακε. 

 
β. Ζ θιίκαθα θαηαζθεπήο ησλ transistor θαη θαη’ επέθηαζε ε θιίκαθα 

νινθιήξσζεο απηψλ κίθξαηλε δηαξθψο κε ηελ πάξνδν ηνπ ρξφλνπ επηηξέπνληαο 
πθηζηάκελεο ιεηηνπξγίεο κε ηεξάζηηα επεμεξγαζηηθή ηζρχ πιένλ ζε κέγεζνο 
ηζέπεο. ΢ηελ απγή ηεο λέαο ρηιηεηίαο πιένλ ε δπλαηφηεηα νινθιήξσζεο  ζε αθφκα 
κηθξφηεξν επίπεδν έθηαζε ην πιηθφ ζηα φξηά ηνπ, κε απνηέιεζκα ζήκεξα λα 
αλαδεηνχληαη άιιεο κέζνδνη αχμεζεο ηεο επεμεξγαζηηθήο ηζρχνο. 

 
γ. Ο ζρεδηαζκφο θαη ε δνθηκαζηηθή ιεηηνπξγία ησλ επηκέξνπο 

δνκηθψλ κνλάδσλ ησλ πνκπνδεθηψλ κε ηε βνήζεηα ππνινγηζηψλ έδσζε ηε 
δπλαηφηεηα ζηνπο κεραληθνχο λα ηειεηνπνηήζνπλ θαη λα κνληεινπνηήζνπλ ηηο 
δνκηθέο απηέο κνλάδεο κε απνηέιεζκα λα κπνξνχλ λα θαηαζθεπάζνπλ ην ηειηθφ 
πξντφλ δηακνξθσκέλν ζχκθσλα κε ηηο αλάγθεο ηνπ εθάζηνηε ρξήζηε. 
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δ. Ζ αλάγθε γηα εμνηθνλφκεζε ελέξγεηαο θαη ειάηησζε ηεο 

εθπεκπφκελεο αθηηλνβνιίαο έθαλε πην απαηηεηηθέο ηηο δνκηθέο απηέο κνλάδεο απφ 
ηελ πιεπξά ηνπ ηζνδπγίνπ ελέξγεηαο. Νέα πιηθά θαη ηερλνινγίεο εηζήρζεζαλ, 
ιηγφηεξν ελεξγεηαθά δαπαλεξέο θαη πεξηζζφηεξν έμππλεο ζηε δηαρείξηζε ηεο 
θαηαλάισζεο. 

 
ε. Ζ ςεθηαθή επνρή πνπ αλέηεηιε ζην ηέινο ηνπ πξψηνπ κηζνχ ηνπ 

εηθνζηνχ αηψλα θαη αθφκα θαη ζήκεξα είλαη ζε δηαξθή δχκσζε, έκειιε επίζεο λα 
αιιάμεη ηνλ ηξφπν θαηαζθεπήο ησλ πνκπνδεθηψλ, φρη σο πξνο ηηο αξρηθέο 
ιεηηνπξγίεο ηνπο αιιά πξνζζέηνληαο λέεο δνκηθέο κνλάδεο. Οη εξγαζίεο ησλ 
Nyquist (1924), Hartley (1928), Wiener (1942), Kotelnikov (1947), Shannon (1948) 
θαη Hamming (1950) είλαη απηέο πνπ έζεζαλ ηα ζεκέιηα ησλ ζχγρξνλσλ 
ζπζηεκάησλ επηθνηλσληψλ. Πιένλ πάλσ ζηηο ίδηεο βαζηθέο αξρέο αζχξκαηεο 
κεηάδνζεο ηνπ θιαζζηθνχ πνκπνδέθηε ε πιεξνθνξία θξππηνγξαθείηαη, 
πνιππιέθεηαη, θσδηθνπνηείηαη, αληηζηνηρίδεηαη ζε ζχκβνια θαη ηειηθψο κε 
αλαινγηθή κνξθή ζηέιλεηαη ζηνλ έμσ θφζκν γηα λα αθνινπζήζεη ε αληίζηξνθε 
δηαδηθαζία ζην δέθηε. Ζ λέα επνρή έθεξε ηε δπλαηφηεηα πξνζαξκνζηηθήο 
δηακφξθσζεο, ηεο εηζαγσγήο δειαδή ζηνηρεηψδνπο «εμππλάδαο» ζηνπο ίδηνπο 
ηνπο πνκπνδέθηεο, ε νπνία ηνπο παξέρεη απηφκαηα ηε δπλαηφηεηα λα κεηαβάιινπλ 
ηε ιεηηνπξγία ησλ επηκέξνπο δνκηθψλ κνλάδσλ ηνπο ψζηε λα πξνζαξκνζηνχλ ζε 
ζνξπβψδε πεξηβάιινληα παξέρνληαο πάληα ζην ρξήζηε κηα ειάρηζηε εγγπεκέλε 
πνηφηεηα ππεξεζίαο [9]. 

 
ζη. Ζ αλάγθε γηα ηειεπηθνηλσληαθή θάιπςε ησλ πην απνκαθξπζκέλσλ 

πεξηνρψλ ηεο πθειίνπ θαζψο θαη ε θαηάθηεζε ηνπ δηαζηήκαηνο έθεξε ζην θσο ηελ 
αλάγθε γηα θαηαζθεπή θάπνησλ απφ ηηο πην ηερλνινγηθά εμειηγκέλεο θαηαζθεπέο 
πνπ ζα επηρεηξνχζε πνηέ ν άλζξσπνο, απηέο ησλ ηειεπηθνηλσληαθψλ δνξπθφξσλ. 

 
Καη απηά πνπ αλαθέξζεθαλ πην πάλσ, είλαη κφλν κεξηθά απφ ηα 

ραξαθηεξηζηηθά πνπ πξνζέδσζαλ ζηηο αζχξκαηεο ηειεπηθνηλσλίεο ηε ζεκεξηλή 
ηνπο κνξθή, κέζα απφ κηα δηαξθή αιιειεπίδξαζε θαη αλαηξνθνδφηεζε ησλ 
απνηειεζκάησλ ηνπ ελφο ηνκέα ησλ Θεηηθψλ Δπηζηεκψλ ζηνλ άιιν θ.ιπ.. 
 

1.3 Ζ γέλλεζε ησλ Software Defined Radios 
 
 Μέζα ζε απηή ηε δηαξθή ηερλνινγηθή δχκσζε, ε αλάγθε γηα αληαιιαγή 
πιεξνθνξίαο νπνηαζδήπνηε κνξθήο θαη κάιηζηα κεγάινπ φγθνπ απφ 
νπνηνδήπνηε ζεκείν ηεο γεο πξνο νπνηνδήπνηε άιιν έθεξε ζην θσο κηα λέα 
απαίηεζε. Σελ απαίηεζε γηα έλα θαζνιηθό, ελνπνηεκέλν ζύζηεκα 
αζύξκαησλ επηθνηλσληώλ πνπ ζα κπνξεί λα θάλεη ρξήζε ζε πξαγκαηηθό 
ρξόλν θάζε γλσζηνύ πξσηνθόιινπ αζύξκαησλ επηθνηλσληώλ θαη κε 
δπλαηόηεηα ζπληνληζκνύ ζε ζρεηηθά κεγάιν εύξνο δώλεο θαη θαηόπηλ 
απαίηεζεο ηνπ ρξήζηε ή όρη, ώζηε λα κπνξεί λα θαιύςεη επηθνηλσλίεο από 
κεξηθά KHz έσο αξθεηά GHz. 
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Δηθφλα 1.3.1 

  
 Καζνιηθφ θαη ελνπνηεκέλν γηαηί ε γέλλεζε ζπλερψο λέσλ πξσηνθφιισλ 
επηθνηλσλίαο απφ ηε κία πιεπξά εμππεξεηνχζε κία ζπγθεθξηκέλε αλάγθε δίλνληαο 
ιχζεηο ζε εμεδεηεκέλα πξνβιήκαηα, απφ ηελ άιιε φκσο έθαλε ην ζχγρξνλν πεδίν 
ησλ ηειεπηθνηλσληψλ πνιχ ζχλζεην, ηδηαίηεξα ζηνλ ηνκέα ησλ θηλεηψλ 
επηθνηλσληψλ, ησλ νπνίσλ νη απαηηήζεηο αιιάδνπλ θάζε ιίγα ρξφληα. 
 
 Να κπνξεί λα θάλεη ρξήζε ζε πξαγκαηηθφ ρξφλν θάζε γλσζηνχ 
πξσηνθφιινπ δηφηη αθελφο παξνπζηάδεηαη ε αλάγθε πξνζαξκνγήο ιφγσ ησλ 
εθάζηνηε αλαγθψλ ηνπ ρξήζηε θαη αθεηέξνπ ιφγσ ζπλζεθψλ ηνπ πεξηβάιινληνο. 
Απηφ ζα γίλεηαη κε κέξηκλα ηνπ ρξήζηε είηε απηφκαηα, νπφηε ην λέν απηφ ζχζηεκα 
ζα πξέπεη λα δηαζέηεη έλα ζηνηρεηψδε βαζκφ επθπΐαο. 
 
 Να έρεη δπλαηφηεηα ζπληνληζκνχ ζε φζν ην δπλαηφ κεγαιχηεξν εχξνο 
δψλεο ψζηε ε δηαιεηηνπξγηθφηεηα λα θαιχπηεη ηα πεξηζζφηεξα δπλαηά ήδε 
αλεπηπγκέλα πξσηφθνιια επηθνηλσληψλ πνπ ππάξρνπλ ζήκεξα ζε πιηθφ. 
Αλαδεηθλχεηαη έηζη ε αλάγθε γηα πην νξζνινγηζηηθή δηαρείξηζε θαη θαηακεξηζκφ ηνπ 
πνιχηηκνπ θάζκαηνο αιιά θαη πιήξε αμηνπνίεζε απηνχ ζε φιν ην εχξνο ηνπ. 
  
 Ο φξνο «Software Radio» ρξεζηκνπνηήζεθε γηα πξψηε θνξά απφ ηελ 
E-Systems, ζεκεξηλή Rytheon ζε έλα εηαηξηθφ newsletter ηεο θαη αλαθέξνληαλ ζε 
έλα πξσηφηππν ςεθηαθφ δέθηε βαζηθήο δψλεο, ν νπνίνο ήηαλ εθνδηαζκέλνο κε 
έλα array απφ επεμεξγαζηέο ην νπνίν ζα εθηεινχζε πξνζαξκνζηηθφ θηιηξάξηζκα 
πξνο ειαρηζηνπνίεζε ηεο παξεκβνιψλ θαη απνδηακφξθσζε ζεκάησλ βαζηθήο 
δψλεο [8]. 
 
 Σν 1991 κέζσ ηνπ DARPA ηνπ DoD ησλ ΖΠΑ αλαπηχρζεθε ην 
πξφγξακκα SPEAKeasy, ην νπνίν θαζφξηδε ηελ θαηαζθεπή αζχξκαηνπ 
πνκπνδέθηε κε ην physical layer ηνπ αλεπηπγκέλν ζε ινγηζκηθφ. Ο πξσηαξρηθφο 
ζηφρνο, ν νπνίνο πήγαδε απφ ηηο απαηηήζεηο ηεο USAF,  ήηαλ ε αλάπηπμε ελφο 
πνκπνδέθηε πνπ ζα ππνζηήξηδε ηνπιάρηζηνλ δέθα απφ ηα ππάξρνληα ζηξαηησηηθά 
πξσηφθνιια αζχξκαηεο επηθνηλσλίαο θαη ζα κπνξνχζε λα ιεηηνπξγήζεη ζε 
νπνηαδήπνηε πεξηνρή ζπρλνηήησλ αλάκεζα ζηα 2 MHz θαη ζηα 2GHz. Ο 
δεπηεξεχσλ ζηφρνο ήηαλ λα ελζσκαηψλεη ηε δπλαηφηεηα λα ππνζηεξίδεη θαη 
κειινληηθά πξσηφθνιια θαη δηακνξθψζεηο κε θάπνηα αλαβάζκηζε. Μηα αλαιπηηθή 
πεξηγξαθή απφ ηελ πεξηγξαθή ζε έλα έγγξαθν ηεο DARPA είλαη ε εμήο: «Σν 
SPEAKeasy είλαη κηα πξνζπάζεηα λα θαηαζθεπαζζεί ην PC ζηνλ αζχξκαην 
θφζκν». 
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 Σν 1992 ν Joseph Mitola, δεκνζηεχεη έλα άξζξν γηα ην Software Radio 
ζην ΗΔΔΔ, ην νπνίν έρεη ηίηιν: «Software Radio: επηζθφπεζε, θξηηηθή αλάιπζε θαη 
κειινληηθέο ηάζεηο». Γηα πνιινχο ζεσξείηαη ν παηέξαο ηνπ Software Radio θαη 
απηή ε αλαγλψξηζε ήξζε ράξε ζηε ζεκαζία πνπ έδσζε ζηνλ φξν  «Software 
Radio» έλαληη ζε απηφλ ηεο E-Systems, ηεο νπνίαο ην πξσηφηππν αλαθεξφηαλ 
κφλν ζε δέθηεο θαη φρη ζε έλαλ νινθιεξσκέλν πνκπνδέθηε. Αξγφηεξα, ην 1998 ν 
Mitola έδσζε ηνλ νξηζκφ «Cognitive Radios» γηα εθείλνπο ηνπο πνκπνδέθηεο πνπ 
επηηεξνχλ ην θάζκα ιεηηνπξγίαο ηνπο θαη έρνπλ ηελ απαξαίηεηε επθπία ψζηε λα 
πξνζαξκφδνληαη ζε απηφ φηαλ απαηηεζεί. 
 
 Σν 1996 δεκηνπξγείηαη ε πξψηε βηνκεραληθή ζπλεξγαζία αθηεξσκέλε 
ζην SDR ππφ ηνλ ηίηιν «The Modular Multifunction Information Transfer System 
Forum – MMITS)». Σν 1998 ν ηίηινο ηεο έγηλε «SDR Forum» θαη ην 2010 
κεηνλνκάζηεθε ζε «Wireless Innovation Forum». ΢ην forum ζπκκεηείραλ άηνκα θαη 
θπβεξλεηηθνί νξγαληζκνί, θαζψο επίζεο θαη απφ ηε βηνκεραλία θαη ηελ 
παλεπηζηεκηαθή θνηλφηεηα, φινη θαζνδεγνχκελνη απφ ην ηηο ζπλαθείο κε ην SDR 
ηερλνινγίεο. 
  
 Σν επφκελν ρξνληθά γεγνλφο ζηελ εμέιημε ηνπ SDR έιαβε ρψξα φηαλ ην 
DoD ησλ ΖΠΑ δεκηνχξγεζε ην 1997 ην «Joint Tactical Radio System – JTRS», ην 
νπνίν ζρεδηάδνληαλ λα είλαη ην δίθηπν δεδνκέλσλ θαη θσλήο λέαο γελληάο 
ηνπιάρηζηνλ γηα ηηο δπλάκεηο πνπ επηρεηξνχλ ζε ηαθηηθφ επίπεδν. Γεκηνπξγήζεθε 
γηα λα απμήζεη ηελ δηαιεηηνπξγηθφηεηα θαη ηε θνξεηφηεηα ζπγθεθξηκέλνπ αξηζκνχ 
θπκαηνκνξθψλ (HAVE QUICK II, HF ALE, SINCGARS θηι.) δηακέζσ ηνπ 
απζηεξνχ θαζνξηζκνχ θαη ηεο παξακεηξηθνπνίεζεο ησλ δηαθφξσλ επηπέδσλ θαη 
δηεπαθψλ, ε νπνία αξρηηεθηνληθή έγηλε γλσζηή σο «Software Communication 
Architecture – SCA». Σν JTRS, αξθεηά κεγαιφπλνν σο ζρέδην, ην 2011 
αθπξψζεθε αθνχ θξίζεθε φηη απέηπρε ζηνπο ζηφρνπο ηνπ θαη έρνληαο δαπαλεζεί 
ην πνζφ ησλ 15 δηο δνιαξίσλ θαηά ηηο ζπληεξεηηθφηεξεο εθηηκήζεηο. Παξφια απηά, 
ε ηερλνγλσζία πνπ απνθηήζεθε έζεζε ηε βάζε γηα πεξαηηέξσ έξεπλα θαη 
αλάπηπμε. 
 
 Σν 1998 ε Nutaq (ηφηε Lyrtech) ζε ζπλεξγαζία κε ηελ MathWorks έζεζε 
ηε βάζε γηα ηε δεκηνπξγία ηνπ πξψηνπ πεξηβάιινληνο ην νπνίν ζα κπνξνχζε λα 
δεκηνπξγήζεη απεπζείαο εθηειέζηκα αξρεία απφ έλα κνληέιν ηνπ Simulink γηα έλα 
DSP ηεο Texas Instruments θαη έλα FPGA ηεο Xilinx. Πξνζπαζψληαο λα θάλνπλ 
πξάμε απηή ηελ θαηλνηνκία, νη εξεπλεηέο ήξζαλ αληηκέησπνη κε κηα κεγάιε 
δπζθνιία: λα γξάςνπλ θψδηθα γηα embedded processors. Οη ππνκνλάδεο ηνπ DSP 
θαη ηνπ FPGA ήηαλ ηνπνζεηεκέλεο καδί ζε κηα πιαθέηα πνπ ιέγνληαλ 
SignalMaster. Γηαζπλδένληαλ κε έλα A/D θαη έλα D/A ηκήκα θαη απνηεινχζε 
νιφθιεξε ε ζπζθεπή κία απφ ηηο πξψηεο πιαηθφξκεο αλάπηπμεο SDR γηα 
εξγαζηήξηα θηα παλεπηζηήκηα. 
 
 Σξία ρξφληα κεηά, ην έηνο 2001 θαη έρνληαο ηελ βάζε ηνπ ζε κηα 
δηεπαθή πξνεξρφκελε απφ ην ΜΗΣ πνπ νλνκάδνληαλ PSpectra, ηδξχζεθε ην GNU 
Radio απφ ηνλ Eric Blossom θαη ρξεκαηνδνηήζεθε απφ ηνλ John Gilmore ηεο Sun 
Microsystems. Σν GNU Radio είλαη κηα open-source δηεπαθή γηα ηελ αλάπηπμε 
SDR εθαξκνγψλ ζε πεξηβάιινλ PC. Με πάλσ απφ 5.000 δεισκέλνπο ρξήζηεο ην 
2012, είλαη καθξάλ ην πην δεκνθηιέο εξγαιείν αλάπηπμεο SDR. Πιένλ πιήξε 
πξφηππα γηα P25, 802.11, ZigBee, Bluetooth, RFID, DECT, GSM θαη αθφκα θαη γηα 
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LTE είλαη έηνηκα παθέηα κπνξεί θάπνηνο απιά λα ηα θαηεβάζεη απεπζείαο θαη λα 
ηα ρξεζηκνπνηήζεη ζε έλα ζχζηεκα x86. 
 
 Σν έηνο 2006, δχν ζεσξεηηθά κεγάινη αληίπαινη ζηνλ ηνκέα ησλ 
ειεθηξνληθψλ, ε Xilinx θαη ε Texas Instruments ελψλνπλ ηηο δπλάκεηο ηνπο θαη κε 
ηε Nutaq γηα λα θαηαζθεπάζνπλ ηελ πξψηε θαζνιηθά νινθιεξσκέλε, stand-alone 
πιαηθφξκα αλάπηπμεο SDR. Ήηαλ εθνδηαζκέλε κε έλα ARM, έλαλ DSP θαη έλα 
FPGA θαη κε έλα ζπληνληδφκελν front-end ηκήκα RF κε δπλαηφηεηα ζπληνληζκνχ 
απφ 200 MHz έσο 1 GHz (ηα επφκελα ρξφληα εηζήρζεζαλ ηα δηαθνξεηηθά εχξε 
δψλεο). Ζ πιαηθφξκα δελ ήηαλ κεγαιχηεξε απφ έλα θνπηί παπνπηζηψλ θαη 
κπνξνχζε λα ηξνθνδνηεζεί απφ κηα κπαηαξία, γεγνλφο πνπ έζεηε ζε λέα βάζε ηηο 
πηζαλφηεηεο γηα εθηφο εξγαζηεξίνπ εθαξκνγέο θαη έξεπλα. 
 

1.4 Ση είλαη ηειηθά ην Software Defined Radio; 
 

 Μεηά απφ ηελ παξαπάλσ ηζηνξηθή αλαδξνκή θαη αλάιπζε, εχινγα 
θάπνηνο ζα αλαξσηεζεί: «ηί είλαη ινηπφλ ην software defined radio θαη πσο 
νξίδεηαη». Έλα ζχλνιν νξηζκψλ κπνξεί λα δνζεί, έλαο εθ ησλ νπνίσλ έξρεηαη 
απεπζείαο απφ ην ίδην ην Wireless Innovation Forum [12]: 

 
«αζύρμαηος ζηον οποίο κάποιο μέρος ή ολόκληρο ηο ζύνολο ηων 

λειηοσργιών ηοσ θσζικού επιπέδοσ εκηελούνηαι από λογιζμικό» 
 

 
΢ρήκα 1.4.1 

 
Χο αζχξκαηνο δε ζεσξείηαη κφλν ν θιαζζηθφο αζχξκαηνο πνκπνδέθηεο 

ζηξαηησηηθψλ ή παξφκνησλ εκπνξηθθψλ εθαξκνγψλ αιιά νπνηαδήπνηε ζπζθεπή 
εθπέκπεη ή ιακβάλεη ζήκαηα ζηελ πεξηνρή ησλ RF ηνπ ειεθηξνκαγλεηηθνχ 
θάζκαηνο κε ζθνπφ ηελ δηαθίλεζε πιεξνθνξίαο. ΢ην ζεκεξηλφ θφζκν, αζχξκαηνη 
πνκπνδέθηεο ππάξρνπλ ζε δηάθνξεο ζπζθεπέο φπσο θηλεηά, Ζ/Τ, θιεηδηά 
απηφκαηνπ αλνίγκαηνο ζπξψλ, απηνθίλεηα, ηειενξάζεηο, θ.ιπ.. 

 
Οη παξαδνζηαθνί, πινπνηεκέλνη ζε hardware αζχξκαηνη κπνξνχλ λα 

ηξνπνπνηεζνχλ κε παξέκβαζε κφλν ζην πιηθφ ηνπο. Απηφ έρεη σο απνηέιεζκα  
πςειφ θφζηνο θαη κηθξή ειαζηηθφηεηα ζηελ ππνζηήξημε πνιιαπιψλ πξσηνθφιισλ 
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επηθνηλσλίαο. Απφ ηελ άιιε πιεπξά, ε ηερλνινγία SDR πξνζθέξεη κηα απνδνηηθή 
θαη νηθνλνκηθή ιχζε ζε απηφ ην πξφβιεκα, επηηξέπνληαο ηε ιεηηνπξγία κε πνιινχο 
δηαθνξεηηθνχο ηξφπνπο, ζε πνιιέο δηαθνξεηηθέο κπάληεο θαη κε δπλαηφηεηα 
πινπνίεζεο πνιιψλ δηαθνξεηηθψλ αζχξκαησλ ζπζθεπψλ ζε ινγηζκηθφ. 

 
Σν SDR θαζνξίδεη έλα ζχλνιν απφ ηερλνινγίεο πιηθνχ θαη ινγηζκηθνχ 

φπνπ θάπνηεο ή φιεο απφ ηηο ιεηηνπξγίεο ελφο αζπξκάηνπ (νη νπνίεο επίζεο 
απαληψληαη ππφ ηνλ φξν «physical layer processing») πινπνηνχληαη κε ηε βνήζεηα 
ινγηζκηθνχ πνπ δχλαηαη λα ηξνπνπνηεζεί ή firmware ην νπνίν ιεηηνπξγεί ζε 
πξνγξακκαηηδφκελεο δηαηάμεηο επεμεξγαζίαο. Οη ζπζθεπέο πνπ θάλνπλ ρξήζε 
απηήο ηεο ηερλνινγίαο πεξηιακβάλνπλ FPGA’s, DSP’s, GPP’s, programmable 
SoC’s ή άιιεο εθαξκνγέο. Ζ ρξήζε απηψλ ησλ ηερλνινγηψλ καο επηηξέπεη λα 
πξνζδψζνπκε λέεο δπλαηφηεηεο  ζηα ππάξρνληα ζπζηήκαηα αζπξκάησλ, ρσξίο 
λα ππάξμεη απαίηεζε γηα λέν πιηθφ. 

 
1.5 Έλα πνιιά ππνζρφκελν κέιινλ ζηηο αζχξκαηεο επηθνηλσλίεο 

 
 Απφ ην ζεκείν ηεο δεκηνπξγίαο ηεο πξψηεο νινθιεξσκέλεο 
πιαηθφξκαο SDR θαη κεηέπεηηα νη εμειίμεηο ζηνλ ηνκέα αλακέλνληαη ξαγδαίεο 
θαζψο παξφκνηεο πιαηθφξκεο πνπ άξρηζαλ λα αλαπηχζζνληαη απφ ηε Microsoft, 
ηε Datasoft, ηε Nutaq αιιά θαη άιιεο κεγάιεο εηαηξίεο άξρηζαλ ιφγσ ηεο 
θνξεηφηεηαο λα εηζάγνληαη ζηα εθπαηδεπηηθά ηδξχκαηα γηα πεξαηηέξσ έξεπλα θαη 
αλάπηπμε. Απηφ, ζε ζπλδπαζκφ κε ηε ξαγδαία αλάπηπμε ησλ FPGA’s, ηελ θαξδηά 
θάζε πιαηθφξκαο SDR, αλακέλεηαη λα θέξεη ηεξάζηηα αιιαγή ζηελ εηθφλα ησλ 
αζχξκαησλ πνκπνδεθηψλ φπσο ηνπο γλσξίδακε έσο ζήκεξα. 
 
 Ζ ινγηθή ηνπ «έλα γηα φια» απνηειεί έλαλ απφ ηνπο πξσηαξρηθνχο 
ζηφρνπο αλάπηπμεο εθαξκνγψλ ζε SDR θαη ζε απηή ηε ρξνληθή ζπγθπξία είλαη πην 
απαξαίηεηε απφ πνηέ, θαζψο ε πνιππινθφηεηα ησλ πξσηνθφιισλ επηθνηλσληψλ 
έρεη ζηγά ζηγά επηθέξεη έλαλ θνξεζκφ ζηελ ίδηα ηε δηαρείξηζή ηνπο θαη απνηειεί 
έλαλ πξαγκαηηθφ πνλνθέθαιν γηα ηνλ κεραληθφ πνπ πξέπεη λα ζρεδηάζεη 
δηαιεηηνπξγηθά ζπζηήκαηα. Σν κεγάιν ζηνίρεκα γηα ηελ αλάπηπμε ηνπ SDR είλαη 
θαηά πφζν ζα θαηαθέξεη λα θπξηαξρήζεη ζε νινέλα θαη κεγαιχηεξν ηκήκα ηνπ 
θάζκαηνο, θαζψο ν πιηθφο πεξηνξηζκφο ηνπ ηκήκαηνο front-end , δειαδή ηνπ 
ζηαδίνπ RF, πάληα δειψλεη παξψλ σο κνλαδηθή δηέμνδνο απφ ην ςεθηαθφ 
ινγηζκηθφ πξνο ηνλ αλαινγηθφ θφζκν. Ήδε ηα ππαξρνληα USRP ηεο Ettus 
Research θαιχπηνπλ εχξνο δψλεο απφ κεξηθά KHz έσο 6 GHz θαη αλακέλεηαη 
πεξεηαίξσ αχμεζε ηνπ εχξνπο απηνχ. 
 
 Ηδηαίηεξα γηα ηηο ζηξαηησηηθέο επηθνηλσλίεο δηαθαίλεηαη εδψ ην ηεξάζηην 
φθεινο θαη ν πξσηαγσληζηηθφο ξφινο πνπ αλακέλεηαη λα δηαδξακαηίζεη ην SDR. 
΢ε ηαθηηθφ επίπεδν, φπνπ έλαο ζηαζκφο επηθνηλσλίαο ππάξρεη απαίηεζε λα είλαη 
ηαπηφρξνλα ζπλδεδεκέλνο ζε δηαθνξεηηθά δίθηπα, δηαθνξεηηθψλ πξσηνθφιισλ θαη 
ζε ηειείσο δηαθνξεηηθέο θαζκαηηθέο πεξηνρέο, έσο ζήκεξα ζα απαηηνχζε ηελ 
χπαξμε ηζάξηζκσλ ζηαζκψλ αζπξκάηνπ. Απηφ ήξζε λα  αιιάμεη ε ινγηθή ηνπ «έλα 
γηα φια» θαη ν ζθνπφο θαίλεηαη ζηγά ζηγά λα επηηπγράλεηαη. 
 
 Ζ απνδνηηθφηεηα ηνπ θάζκαηνο αλακέλεηαη λα απμεζεί θαζψο ε 
αλάπηπμε εθαξκνγψλ ζε SDR αθνινπζεί ην παξάδεηγκα ηνπ ABC – «Always Best 
Connected»[10] επηηξέπνληαο ηελ αδηάιεηπηε ιεηηνπξγία κεηαμχ δηαθνξεηηθψλ 
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standards θαη πξσηνθφιισλ φρη κφλν εληφο κηαο μερσξηζηήο νηθνγέλεηαο (π.ρ. 
θπςεισηψλ επηθνηλσληψλ) αιιά θαη κεηαμχ δηαθνξεηηθψλ ηεξαξρηθψλ επηπέδσλ 
ησλ δηαθφξσλ ζπζηεκάησλ (π.ρ. δνξπθφξνη, επηθνηλσλίεο θπςέιεο, ηνπηθά δίθηπα 
θαη νηθηαθά δίθηπα). Σν παξαπάλσ απαηηεί έλα ηξφπν δηαθνξεηηθήο ζεψξεζεο ηνπ 
θάζκαηνο θαη δπλακηθήο δηαρείξηζήο ηνπ, θάηη πνπ κέρξη ζήκεξα γίλνληαλ ζηαηηθά 
θαη θαηά βάζε κε γεσγξαθηθνχο πεξηνξηζκνχ. Ζ αλάπηπμε εθαξκνγψλ ζε SDR 
πξνζθέξεη απηφλ αθξηβψο ηνλ επέιηθην θαη δπλακηθφ ηξφπν κεηάπησζεο ρσξίο 
θφζηνο ζε πιηθφ, αθνχ φια γίλνληαη ζηνλ ςεθηαθφ θφζκν κε ηαπηφρξνλν 
επαλαπξνγξακκαηηζκφ ηνπ πιηθνχ. 

 
Πιένλ ησλ αλσηέξσ ραξαθηεξηζηηθψλ πνπ δείρλνπλ ηε ζπνπδαηφηεηα 

ησλ SDR, ε ηερλνινγία ηνπο θαίλεηαη φηη κπνξεί λα δξάζεη ζαλ ην θιεηδί γηα κία 
ζεηξά απφ άιιεο ηερλνινγίεο πνπ έρνπλ ηε βάζε ηνπο πάλσ ζηνλ 
επαλαπξνγξακκαηηζκφ ησλ πνκπνδεθηψλ θαη ζήκεξα ζπδεηνχληαη ή έρνπλ 
αξρίζεη ήδε λα πινπνηνχληαη ζηνλ ηνκέα ησλ αζχξκαησλ επηθνηλσληψλ. 

 
Ζ ηερλνινγία ηνπ SDR δελ είλαη απαξαίηεην λα ζπκπεξηιακβάλεη απηέο 

ηηο ηερλνινγίεο, αληίζηξνθα ε ίδηα ε θηινζνθία ηνπ SDR κπνξεί λα πξνζθέξεη ζε 
απηέο ηελ θαηάιιειε επθακςία ψζηε λα πεηχρνπλ ην ζηφρν ηνπο, κεηψλνληαο ην 
θφζηνο θαη απμάλνληαο παξάιιεια ηελ απνδνηηθφηεηα ηνπ ζπζηήκαηνο. Οη 
ηερλνινγίεο απηέο, ζε ηξεηο γεληθέο θαηεγνξίεο είλαη: 

 
α. Adaptive Radio 

 
 Σν adaptive radio είλαη αζχξκαηε ηερλνινγία ζηελ νπνία ηα 

ζπζηήκαηα επηθνηλσληψλ έρνπλ ηε δπλαηφηεηα λα παξαθνινπζνχλ δηαξθψο ηελ 
απφδνζή ηνπο θαη λα ηξνπνπνηνχλ αλάινγα ηηο παξακέηξνπο ηνπο ψζηε λα 
βειηηψζνπλ ηελ απφδνζε απηή. Ζ ρξήζε SDR ζε έλα αζχξκαην ζχζηεκα adaptive 
radio ζα πξνζέθεξε πεξηζζφηεξνπο βαζκνχο ειεπζεξίαο ζηελ 
πξνζαξκνζηηθφηεηα θαη θαη’ επέθηαζε πςειφηεξα επίπεδα απφδνζεο θαη 
θαιχηεξε παξερφκελε πνηφηεηα ππεξεζίαο ζε κία αζχξκαηε δεχμε. 

 
β. Cognitive Radio 

 
 Σν cognitive radio είλαη αζχξκαηε ηερλνινγία ζηελ νπνία, ηα 

ζπζηήκαηα επηθνηλσληψλ παξαθνινπζνχλ ηφζν ηα εζσηεξηθά ηνπο ραξαθηεξηζηηθά 
εθηεινχλ δειαδή ιεηηνπξγία adaptive radio, φζν θαη ην πεξηβάιινλ ηνπο, δειαδή 
ην θνκκάηη ηνπ θάζκαηνο πνπ ρξεζηκνπνηείηαη θαη αιιά ηελ ίδηα ηε ρξήζε πνπ 
γίλεηαη ζε απηφ ην θνκκάηη. Μπνξνχλ λα πάξνπλ απνθάζεηο γηα ηε ζπκπεξηθνξά 
ιεηηνπξγίαο ηνπο θαηαγξάθνληαο απηέο ηηο πιεξνθνξίεο θαη αθνινπζψληαο ηα 
απνηειέζκαηα απφ ηελ επεμεξγαζία ηνπο κεηαβάιινληαο ηελ αξρηθνπνίεζε πνπ 
έρεη γίλεη κε ηελ έλαξμε ιεηηνπξγίαο ηνπο. 

 
 Ζ ηερλνινγία ηνπ cognitive radio δειαδή θαηαξγεί ηηο ζαθείο έσο 
ζήκεξα δηαρσξηζηηθέο γξακκέο πνπ θαζνξίδνληαλ απφ ην ηξίπηπρν 
«ππεξεζία/ηερλνινγία αζχξκαηεο πξφζβαζεο/κπάληα θάζκαηνο», παξέρνληαο ηε 
δπλαηφηεηα κεηάπησζεο ζε ηκήκαηα ηνπ θάζκαηνο πνπ είηε δελ ρξεζηκνπνηνχληαη 
ή ππν-ρξεζηκνπνηνχληαη, κε ζθνπφ θαη πάιη ηελ αμηνπνίεζε φινπ ηνπ πνιχηηκνπ 
θάζκαηνο. 
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 Σεξάζηηα θαη θεθαιαηψδνπο ζεκαζίαο είλαη ε ρξεζηκφηεηα ησλ 
παξαπάλσ, αλ αλαινγηζζεί θαλείο ηελ έλλνηα ηεο παξεκβνιήο, ε νπνία 
δεκηνπξγείηαη ζην ζχγρξνλν πεξηβάιινλ, εζειεκέλεο εάλ πξφθεηηαη γηα 
ζηξαηησηηθέο εθαξκνγέο ή αθνχζηαο φηαλ απιά επέιζεη θνξεζκφο αζχξκαησλ 
εθπνκπψλ γχξσ απφ ηελ ίδηα πεξηνρή ζπρλνηήησλ ζε κηα γεσγξαθηθή πεξηνρή. Ζ 
ινγηθή ησλ cognitive radio, ε νπνία αθνινπζεί ηελ ηερλνινγία ησλ SDR, έξρεηαη λα 
θαηαπνιεκήζεη απηφ αθξηβψο ην θαηλφκελν κέζσ ηεο πξνζαξκνζηηθφηεηαο κε 
ηαπηφρξνλε ζπλερή παξαθνινχζεζε θαη εμέηαζε ηνπ θάζκαηνο. 

 
γ. Intelligent Radio 

 
 Σν intelligent radio είλαη ηερλνινγία cognitive radio ε νπνία 

δηαζέηεη λνεκνζχλε θαη είλαη ηθαλή λα «εθπαηδεχεη» ηε κεραλή πάλσ ζηελ νπνία 
αλαπηχζζεηαη. Απηφ επηηξέπεη ζην cognitive radio λα βειηηψζεη ηνπο ηξφπνπο κε 
ηνπο νπνίνπο πηνζεηεί ηηο δηάθνξεο αιιαγέο ηεο εζσηεξηθήο απφδνζεο αιιά θαη 
ηνπ πεξηβάιινληνο κε ζθνπφ ηελ βειηηζηνπνίεζε ηεο παξερφκελεο ππεξεζίαο 
ζηνλ ηειηθφ ρξήζηε. 

 

 
 

΢ρήκα 1.5.1 
 Οη παξαπάλσ αζχξκαηεο ηερλνινγίεο, φπσο αλαθέξζεθαλ, δελ 
αλαθέξνληαη απαξαίηεηα ζε έλα κφλν θνκκάηη εμνπιηζκνχ, αιιά κπνξεί λα είλαη 
θαηαλεκεκέλεο ζε δηάθνξα κέξε θαηά κήθνο ελφο δηθηχνπ, ηα νπνία ζπλεξγάδνληαη 
κεηαμχ ηνπο. 
 
  Μπνξεί εχθνια ινηπφλ θαλείο λα δηαθξίλεη απφ ηα παξαπάλσ, ηνλ 
ηεξάζηην ξφινο πνπ πξφθεηηαη λα δηαδξακαηίζεη ε ηερλνινγία ηνπ SDR ζηηο 
ζχγρξνλεο αζχξκαηεο ηειεπηθνηλσλίεο πάζεο θχζεσο ηα επφκελα ρξφληα θαη νη 
λέεο δπλαηφηεηεο πνπ ζα πξνζδψζεη ζε απηέο, πάληα κε έλα θαη κνλαδηθφ ζθνπφ: 
ηελ αχμεζε ηεο πνηφηεηαο ππεξεζίαο πξνο ηνλ ηειηθφ απνδέθηε. 
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2. ΠΔΡΗΓΡΑΦΖ USRP ΣΖ΢ ETTUS RESEARCH
TM 

 
2.1 Γεληθή επηζθφπεζε USRP ηεο Ettus ResearchTM [11] 

 
Γηα ηηο αλάγθεο ηεο παξνχζαο πηπρηαθήο εξγαζίαο επηιέρζεθε απφ ηα 

πξντφληα ηεο αγνξάο πνπ αθνξνχλ ηελ ηερλνινγία SDR, λα γίλεη αλαθνξά ζε απηά 
ηεο Ettus Research, θαζψο απνηειεί κηα εηαηξεία κε ηεξάζηηα πξσηνπνξηαθή 
έξεπλα θαη αλάπηπμε πάλσ ζην αληηθείκελν. Γηα λα κπνξέζεη λα γίλεη κηα ζχληνκε 
αλάιπζε ησλ πξντφλησλ πνπ παξέρεη ε Ettus Research αξθνχλησο θαηαλνεηή, 
είλαη απαξαίηεην πξψηα λα δνζεί έλα πνιχ γεληθφ δνκηθφ δηάγξακκα ησλ ηξηψλ 
βαζηθψλ ζηαδίσλ πνπ απαξηίδνπλ θάζε ζπζθεπή USRP, αλεμαξηήησο άιισλ 
ραξαθηεξηζηηθψλ. 
 

 
΢ρήκα 2.1.1 

 
Σν ηκήκα RF ζε γεληθέο γξακκέο, είλαη απηφ ζην νπνίν φιεο νη 

δηεξγαζίεο γίλνληαη ζηνλ αλαινγηθφ θφζκν, πεξηιακβάλεη κία ή δχν smart 
antennas, ζπλδεηήξεο SMA γηα ηε δηαζχλδεζε κε απηέο, θαζψο επίζεο εληζρπηή 
ρακεινχ ζνξχβνπ γηα ην ηκήκα ηεο ιήςεο θαη εληζρπηή ηζρχνο γηα απηφ ηεο 
εθπνκπήο. Σν ηκήκα απηφ πινπνηείηαη ζηε ζπγαηξηθή πιαθέηα ηεο ζπζθεπήο. 

 
Σν ηκήκα επεμεξγαζίαο βαζηθήο δψλεο γηα ηε ιήςε κεηαθέξεη ην ζήκα 

απφ ηελ RF πεξηνρή ζηελ βαζηθή δψλε αλαιχνληάο ην θαηά ηελ είζνδν ζηηο 
νξζνγψληεο ζπληζηψζεο I,Q θαη δεηγκαηνιεπηεί απηφ κε ζθνπφ λα ην παξαδψζεη 
ζην ηκήκα DSP, ην νπνίν πινπνηείηαη ζε έλα FPGA. Σν FPGA πινπνηεί ιεηηνπξγία 
up-down conversion θαη πξνσζεί ην παξαγφκελν stream κέζσ θαηάιιειεο 
δηαζχλδεζεο, ε νπνία κπνξεί λα είλαη Ethernet ή USB ζηνλ ζπλδεδεκέλν host γηα 
πεξαηηέξσ επεμεξγαζία. Ζ αληίζηξνθε αθξηβψο δηαδηθαζία γίλεηαη γηα ην ηκήκα 
εθπνκπήο. Σν ηκήκα επεμεξγαζίαο βαζηθήο δψλεο πινπνηείηαη ζηε κεηξηθή 
πιαθέηα ηεο ζπζθεπήο. 

 
Σέινο, ν host αλαιακβάλεη ηελ επηζπκεηή πεξαηηέξσ επεμεξγαζία, 

θσδηθνπνίεζε, θξππηνγξάθεζε, δηακφξθσζε, θηι., κέζσ ηξηψλ ππνζηεξηδφκελσλ 
δηεπαθψλ. Σνπ ινγηζκηθνχ LabView ηεο εηαηξίαο National Instruments, ηνπ 
ινγηζκηθνχ  Simulink ηεο εηαηξίαο MathWorks θαη ηέινο ελφο ειεχζεξνπ 
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ινγηζκηθνχ, αλεπηπγκέλνπ απφ ηελ θνηλφηεηα ηνπ Linux, ηνπ GNU Radio. Οη 
δπλαηφηεηεο πνπ παξέρνπλ νη παξαπάλσ πιαηθφξκεο, ζα αλαιπζνχλ ζηε 
ζπλέρεηα, θαζψο ε επηινγή ηεο θαηάιιειεο απφ απηέο είλαη ε ηειηθή ζπληζηακέλε 
ηνπ ζθνπνχ ηεο αλάπηπμεο ελφο αζχξκαηνπ ζπζηήκαηνο θαη ησλ δπλαηνηήησλ-
πεξηνξηζκψλ ηνπ πιηθνχ. 

 
Έρνληαο θάλεη απηή ηε βαζηθή δηάθξηζε κεηαμχ ησλ δνκηθψλ κνλάδσλ 

ησλ ζπζθεπψλ USRP ηεο Ettus Research ζηνλ παξαθάησ πίλαθα θαίλεηαη ην 
ζχλνιν ησλ δηαηηζέκελσλ απφ ηελ εηαηξία κεηξηθψλ θαξηψλ, νη ελδεηθηηθέο 
εξγνζηαζηαθέο ηηκέο ηνπο, ηα βαζηθά ραξαθηεξηζηηθά απηψλ, θαζψο επίζεο θαη νη 
ζπκβαηέο ζπγαηξηθέο θάξηεο (πιελ ησλ ζεηξψλ Β, ε νπνία απνηειείηαη κφλν απφ 
κία θάξηα). 

 

USRP X SERIES 

X310(~4.900€): 

 Two wide-bandwidth RF daughterboard slots  
o Up to 120MHz bandwidth each (wideband versions of CBX, WBX, 

SBX) 
o Daughterboard selection covers DC to 6 GHz 

 Large customizable Xilinx Kintex-7410 FPGA for high performance DSP 

 Multiple high-speed interfaces  
o Dual 10 Gigabit Ethernet - 200 MS/s Full Duplex 
o PCIe Express (Desktop) - 200 MS/s Full Duplex 
o PCIe Express (Desktop) - 200 MS/s Full Duplex 
o ExpressCard (Laptop) - 50 MS/s Full Duplex 
o Dual 1 Gigabit Ethernet - 25 MS/s Full Duplex 

X300 (~3.950€): 

 Two wide-bandwidth RF daughterboard slots 
o Up to 120MHz bandwidth each (wideband versions 

of CBX, WBX, SBX) 
o Daughterboard selection covers DC to 6 GHz 

 Large customizable Xilinx Kintex-7325 FPGA for high performance DSP 

 Multiple high-speed interfaces 
o Dual 10 Gigabit Ethernet - 200 MS/s Full Duplex 
o PCIe Express (Desktop) - 200 MS/s Full Duplex 
o ExpressCard (Laptop) - 50 MS/s Full Duplex 
o Dual 1 Gigabit Ethernet - 25 MS/s Full Duplex 

USRP N (Network) SERIES 

N210 (~1.850€): 

• Modular Architecture: DC-6 GHz 
• Dual 100 MS/s, 14-bit ADC 
• Dual 400 MS/s, 16-bit DAC 
• DDC/DUC with 25 MHz Resolution 
• Up to 50 MS/s Gigabit Ethernet Streaming 
• Fully-Coherent MIMO Capability 
• Gigabit Ethernet Interface to Host 
• 2 Gbps Expansion Interface 
• Spartan 3A-DSP 3400 FPGA 

http://www.ettus.com/product/details/CBX120
http://www.ettus.com/product/details/WBX120
http://www.ettus.com/product/details/SBX120
http://www.ettus.com/product/details/CBX120
http://www.ettus.com/product/details/WBX120
http://www.ettus.com/product/details/SBX120
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• 1 MB High-Speed SRAM 
• Auxiliary Analog and Digital I/O 
• 2.5 ppm TCXO Frequency Reference 
• 0.01 ppm w/ GPSDO Option 
• Recommended daughterboards:  UBX, WBX, SBX, CBX 

N200 (~1.700€): 

• Modular Architecture: DC-6 GHz 
• Dual 100 MS/s, 14-bit ADC 
• Dual 400 MS/s, 16-bit DAC 
• DDC/DUC with 25 mHz Resolution 
• Up to 50 MS/s Gigabit Ethernet Streaming 
• Fully-Coherent MIMO Capability 
• Gigabit Ethernet Interface to Host 
• 2 Gbps Expansion Interface 
• Spartan 3A-DSP 1800 FPGA 
• 1 MB High-Speed SRAM 
• Auxiliary Analog and Digital I/O 
• 2.5 ppm TCXO Frequency Reference 
• 0.01 ppm w/ GPSDO Option 
• Recommended daughterboards:  UBX, WBX, SBX, CBX 

USRP B SERIES 

USRP B200mini-i (Board only): 

• Wide frequency range: 70 MHz - 6 GHz 
• Up to 56 MHz of instantaneous bandwidth 
• Full duplex operation 
• Programmable, industrial-grade Xilinx Spartan-6 XC6SLX75 I-Grade FPGA 
• Fast and convenient bus-powered USB 3.0 connectivity 
• Synchronization with 10 MHz clock reference or PPS time reference 
• GPIO and JTAG for control and debug capabilities 

USRP B200mini (Board only): 

• Wide frequency range: 70 MHz - 6 GHz 
• Up to 56 MHz of instantaneous bandwidth 
• Full duplex operation 
• Programmable Xilinx Spartan-6 XC6SLX75 C-Grade FPGA 
• Fast and convenient bus-powered USB 3.0 connectivity 
• Synchronization with 10 MHz clock reference or PPS time reference 
• GPIO and JTAG for control and debug capabilities 

USRP B210 (Board Only) (~1.100€): 

• First fully integrated, two-channel USRP device with continuous RF coverage 
from 70 MHz – 6 GHz 

• Full duplex, MIMO (2 Tx & 2 Rx) operation with up to 56 MHz of real-time 
bandwidth (61.44MS/s quadrature) 

• Fast and convenient SuperSpeed USB 3.0 connectivity 

USRP B200 (Board Only) (~700€):: 

• The first fully integrated USRP device with continuous RF coverage from 70 
MHz –6 GHz 

• Full duplex operation with up to 56 MHz of real time bandwidth (61.44MS/s 
quadrature) 

• Fast and convenient bus-powered connectivity using SuperSpeed USB 3.0 

http://www.ettus.com/product/details/UBX40
http://www.ettus.com/product/details/WBX
http://www.ettus.com/product/details/SBX
http://www.ettus.com/product/details/CBX
http://www.ettus.com/product/details/UBX40
http://www.ettus.com/product/details/WBX
http://www.ettus.com/product/details/SBX
http://www.ettus.com/product/details/CBX
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Άιιεο εθδόζεηο: 

USRP1 (~650€): 

• Use with GNU Radio 
• Modular Architecture: DC-6 GHz 
• Connectivity for Two, Complete Tx/Rx chains 
• Two Dual 64 MS/s, 12-bit ADC’s 
• Two Dual 128 MS/s, 14-bit DAC’s 
• DDC/DUC with 15 mHz Resolution 
• Up to 16 MS/s USB Streaming 
• USB 2.0 Interface to Host 
• Auxiliary Digital and Analog I/O 
• 25 ppm TCXO Frequency Reference 
• Recommended daughterboards:  UBX, WBX, SBX, CBX 

USRP E310 (~2.750€): 

RF Capabilities 

 AD9361 RFIC 
o 2x2 MIMO transceiver  
o Up to 56 MHz of bandwidth 
o Frequency coverage from 70 MHz - 6 GHz 
o Flexible rate 12-bit ADC/DAC 

 TX & RX front-end filter banks 

 Synchronization input (PPS) 
Processing  

 Xilinx Zynq 7020  
o Dual ARM Cortex A9 – 667 MHz 
o Xilinx 7 Series FPGA 

 1GB DDR3 RAM for ARM CPUs 

 512 MB DDR3 RAM for FPGA Logic 
Peripherals  

 10/100/1000 BASE-T Ethernet 

 Stereo audio output & mono mic input 

 Integrated GPS receiver 

 Host USB Support 

Πίλαθαο 2.1.2 
 

Πξέπεη λα ηνληζζεί φηη ην θφζηνο αθνξά κφλν ηελ πξνκήζεηα ηεο 
κεηξηθήο θάξηαο, ε δε ζπγαηξηθή ηεο επηινγήο ηνπ εθάζηνηε ρξήζηε ππφθεηηαη ζε 
μερσξηζηή ρξέσζε, ζπγθξηηηθά πνιχ κηθξφηεξε πάλησο απφ απηή ηεο κεηξηθήο. 
Άιισζηε, ην θχξην θφζηνο ζην νινθιεξσκέλν παθέην ελφο SDR απνηειείηαη απφ 
ην state of the art ησλ ζεκεξηλψλ ηειεπηθνηλσληαθψλ κηθξνειεθηξνληθψλ, ην νπνίν 
δελ είλαη άιιν απφ ην FPGA ηεο κεηξηθήο θάξηαο. Οη πξνζθεξφκελεο ζπγαηξηθέο 
θάξηεο ηεο Ettus αλαθέξνληαη ζπλνπηηθά ζηελ επφκελε ελφηεηα φπνπ αλαιχεηαη ην 
ζέκα ηνπ ηειηθνχ εχξνπο δψλεο πνπ θαιχπηεη έλα SDR. 

 

2.2 Bandwidth ζπζθεπψλ USRP [11] 
 

Πνηφ είλαη ην bandwidth κηαο ζπζθεπήο USRP; Απηή ε βαζηθή εξψηεζε 
είλαη ηαπηφρξνλα θαη ν γεληθφο θαη ίζσο κνλαδηθφο πεξηνξηζκφο ησλ δπλαηνηήησλ 

http://www.ettus.com/product/details/UBX40
http://www.ettus.com/product/details/WBX
http://www.ettus.com/product/details/SBX
http://www.ettus.com/product/details/CBX
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ηεο. Γηα λα γίλεη θαηαλνεηφ ην πσο ππνινγίδεηαη ην ηειηθφ bandwidth ελφο 
ζπγθεθξηκέλνπ USRP ζα πξέπεη λα γίλεη πξψηα κηα γεληθή πεξηγξαθή ησλ 
κνλάδσλ πνπ ην απαξηίδνπλ, επηρεηξψληαο λα θαηέβνπκε αθφκα έλα επίπεδν πην 
θάησ ζε επίπεδν block δηαγξάκκαηνο απφ ηελ πξνεγνχκελε ζπλνπηηθή πεξηγξαθή 
πνπ έγηλε. 

 

 
΢ρήκα 2.1.1 

 
Αθφκα θη αλ θάπνηα ραξαθηεξηζηηθά δηαθέξνπλ απφ κνληέιν ζε 

κνληέιν, φιεο νη ζπζθεπέο USRP ρξεζηκνπνηνχλ ηελ ίδηα γεληθή αξρηηεθηνληθή, 
απηήγ πνπ θαίλεηαη ζην παξαπάλσ ζρήκα. ΢ε πνιιέο πεξηπηψζεηο, ην ηκήκα RF, 
νη κίθηεο, ηα θίιηξα, νη ηαιαλησηέο θαη νη εληζρπηέο απαηηείηαη λα κεηαθξάζνπλ ην 
ζήκα απφ ην πεδίν RF, απφ ηε βαζηθή δψλε ή ην ηκήκα IF. Σν RF ή IF ζήκα 
δεηγκαηνιεπηείηαη απφ ADC's θαη ηα ςεθηαθά δείγκαηα πξνσζνχληαη ρξνληζκέλα 
ζε έλα FPGA. Σν FPGA εθηειεί κηα ςεθηαθή κεηαηξνπή θαηά ηελ νπνία ην ζήκα 
πθίζηαηαη έλαλ ππνβηβαζκφ (digital-down conversion), ε νπνία πεξηιακβάλεη 
ιεηηνπξγίεο ζπληνληζκνχ θαη δηάθνξα θηιηξαξίζκαηα γηα ην απαξαίηεην 
decimation, ηελ ειάηησζε δειαδή ηνπ ξπζκνχ δεηγκαηνιεςίαο ηνπ ζήκαηνο. Μεηά 
ην decimation, ην stream κε ηα data εμφδνπ ηξνθνδνηείηαη ζηνλ Ζ/Τ κέζσ ηεο 
αλάινγεο δηεπαθήο (USB ή Ethernet). Ζ αληίζηξνθε δηαδηθαζία ιακβάλεη ρψξα 
ζηελ αιπζίδα εθπνκπήο. 

 
Σν bandwidth ηνπ USRP δηαθέξεη ζε θάζε ζεκείν ηεο αιπζίδαο. Σξεηο 

είλαη νη γεληθέο θαηεγνξίεο bandwidth, ην αλαινγηθφ bandwidth, ην bandwidth 
επεμεξγαζίαο ηνπ FPGA θαη ην bandwidth ηνπ host Ζ/Τ. Σν bandwidth ηνπ 
ζπζηήκαηνο είλαη ζπλεπψο ην ειάρηζην απφ ηα bandwidth ηεο daughterboard, ηνπ 
FPGA processing θαη ηνπ host. Αθφκα, πξέπεη λα ηνληζζεί, φπσο ζα γίλεη θαλεξφ 
θαη απφ ηα παξαδείγκαηα πνπ αθνινπζνχλ, φηη πξέπεη λα ιεθζεί κέξηκλα ψζηε λα 
απνθεπρζεί ην αλαινγηθφ bandwidth λα είλαη κεγαιχηεξν απφ απηφ ησλ ξπζκψλ 
δεηγκαηνιεςίαο ησλ ADC/DAC ηεο θάζε αιπζίδαο γηα λα απνθεπρζνχλ θαηλφκελα 
overflow/underflow. 
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Σν αλαινγηθό bandwidth είλαη ην ζπλνιηθφ ρξήζηκν bandwidth (3 dB) 
κεηαμχ ηεο RF port θαη ηνπ IF ή ηνπ baseband interface. Σππηθά απηφ ην bandwidth 
θαζνξίδεηαη απφ ηα θίιηξα IF ή baseband ζηε ζπγαηξηθή θάξηα, ηα νπνία είλαη 
ζρεδηαζκέλα ψζηε λα απνθεχγεηαη ην θαηλφκελν ηνπ aliasing φηαλ ε ζπγηξηθή 
ζπλδεζεί κε κηα κεηξηθή θάξηα κε ADC/DAC κε δεδνκέλνπο ξπζκνχο 
δεηγκαηνιεςίαο. ΢ηνλ παξαθάησ πίλαθα παξαζέηνληαη ηα πξνζθεξφκελα 
bandwidth ησλ δηαθφξσλ ζπγαηξηθψλ πνπ δηαζέηεη ε ETTUS: 
 

Daughterboard Frequency Coverage Analog Bandwidth 

WBX-120 50 MHz – 2.2 GHz 120 MHz 

SBX-120 400 MHz – 4.4 GHz 120 MHz 

CBX-120 1.2 GHz – 6 GHz 120 MHz 

WBX 50 MHz – 2.2 GHz 40 MHz 

SBX 400 MHz – 4.4 GHz 40 MHz 

CBX 1.2 GHz – 6 GHz 40 MHz 

TVRX2 50 MHz – 860 MHz Configurable – 1.7 to 10 MHz 

DBSRX2 800 MHz – 2.3 GHz Configurable – 8 to 80 MHz 

BasicRX/BasicTX 1 – 250 MHz 
Determined by ADC/DAC 

sample rates.  External filter 
required. 

LFRX/LFTX DC-30 MHz 30 MHz 

Πίλαθαο 2.1.2 
 

Σν bandwidth ηνπ FPGA processing είλαη ην αληίζηξνθν ηνπ ξπζκνχ 
δεηγκαηνιεςίαο πνπ κπνξεί λα παξαζρεζεί απφ ηνλ ADC ή DAC ζηε κεηξηθή 
θάξηα ηνπ USRP. Απηφ ζέηεη θαη ην ππνζεηηθφ κέγηζην bandwidth ελφο ζπζηήκαηνο 
πνπ ζρεδηάδεηαη κε ην USRP. Γηα παξάδεηγκα, ην FPGA ηνπ USRP Υ300/Υ310 
ζηέιλεη θαη ιακβάλεη ζχκβνια ζηα 200 MS/s αληίζηνηρα απφ ηνπο DAC θαη ADC. 
΢ηνλ παξαθάησ πίλαθα θαίλνληαη ηα bandwidth ησλ δηαθφξσλ κεηξηθψλ θαξηψλ 
ησλ USRP ηεο ETTUS. Ο stock ζρεδηαζκφο FPGA φισλ ησλ USRP ζπζθεπψλ 
πεξηιακβάλεη αιπζίδεο DSP νη νπνίεο παξέρνπλ νιηζζήζεηο ζπρλφηεηαο, 
decimation γηα ηα εηζεξρφκελα stream θαη interpolation γηα ηα εμεξρφκελα. Απηέο νη 
DSP ιεηηνπξγίεο ππνζηεξίδνληαη ζην θαζνξηζκέλν bandwidth ηνπ FPGA 
processing. Μηα δηαθνξεηηθή παξακεηξνπνίεζε θαη επαλαπξνγξακκαηηζκφο ηνπ 
FPGA ζαθψο ζα επηθέξεη αιιαγή θαη ζην ππνζηεξηδφκελν bandwidth. 
 

USRP ™ Model 
ADC Processing 
Bandwidth (MS/s) 

DAC Processing 
Bandwidth (MS/s) 

USRP B100 64 MS/s 128 MS/s 

USRP 1 64 MS/s 128 MS/s 

USRP E100/E110 64 MS/s 128 MS/s 

USRP B200/B210 61.44 (simplex) 61.44 (simplex) 

USRP N200/N210 100 MS/s 100 MS/s 

USRP X300/X310 200 MS/s 200 MS/s 

Πίλαθαο 2.1.3 
 

https://www.ettus.com/product/details/WBX120
https://www.ettus.com/product/details/SBX120
https://www.ettus.com/product/details/CBX120
https://www.ettus.com/product/details/WBX
https://www.ettus.com/product/details/SBX
https://www.ettus.com/product/details/CBX
https://www.ettus.com/product/details/TVRX2
http://www.ettus.com/kb/detail/DBSRX2
https://www.ettus.com/product/details/BasicRX
https://www.ettus.com/product/details/LFRX
https://www.ettus.com/product/details/LFTX
https://www.ettus.com/product/details/UB100D-BDL
https://www.ettus.com/product/details/USRPPKG
https://www.ettus.com/product/details/E100-KIT
https://www.ettus.com/product/details/E110-KIT
https://www.ettus.com/product/details/B200-KIT
https://www.ettus.com/product/details/B210-KIT
https://www.ettus.com/product/details/N200-KIT
https://www.ettus.com/product/details/N210-KIT
https://www.ettus.com/product/details/X300-KIT
https://www.ettus.com/product/details/X310-KIT
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To interface ηνπ host Ζ/Τ είλαη απηφ πνπ επηηξέπεη ζηα δεδνκέλα λα 
ξένπλ απφ ην FPGA ηνπ USRP θαη ηνπ host Ζ/Τ θαη ζπλεπψο θαζνξίδεη ην 
bandwidth ηνπ host Η/Τ. Οη πεξηζζφηεξεο εθαξκνγέο θάλνπλ stream I/Q data 
απφ θαη πξνο ην USRP. ΢ηνλ παξαθάησ πίλαθα θαίλνληαη κεξηθέο απφ ηηο 
επηινγέο interface πνπ είλαη δηαζέζηκεο κε ηα δηάθνξα κνληέια USRP πνπ 
δηαηίζεληαη ζηελ αγνξά. Δπίζεο θαίλεηαη ν ξπζκφο δεηγκαηνιεςίαο ηνπ host κε 
δείγκαηα I/Q ησλ 16-bit. Σα πεξηζζφηεξα κνληέια USRP παξέρνπλ ηελ επηινγή γηα 
ζχκβνια κήθνπο 8-bit θαη έηζη ζπλεπψο δηπιαζηάδεηαη ην bandwidth ηνπ host Ζ/Τ. 
Αθφκα πξέπεη λα ηνληζζεί φηη ν φξνο «full duplex» ζεκαίλεη φηη ην interface κπνξεί 
λα θάλεη stream θαη πξνο ηηο δχν θαηεπζχλζεηο ζηνλ ξπζκφ πνπ αλαγξάθεηαη. 

 
Μεξηθά interfaces φπσο ην USB 3.0, δελ παξέρεη μερσξηζηά κνλνπάηηα 

γηα απνζηνιή θαη ιήςε δεδνκέλσλ αιιά επαλαρξεζηκνπνίεζε ηνπ δηαχινπ ζε 
ιεηηνπξγία «half duplex». ΢ε απηή ηελ πεξίπησζε ην νιηθφ bandwidth πνπ 
θαζνξίδεηαη απφ ην interface ζα κνηξάδεηαη κεηαμχ ησλ ιεηηνπξγηψλ εθπνκπήο θαη 
ιήςεο ηνπ USRP ρσξίο απζηεξφ θαζνξηζκφ. 

 
Σέινο, πξέπεη λα ζεκεησζεί φηη ε πξαγκαηηθή δπλαηόηεηα streaming 

δεδνκέλσλ ζα εμαξηεζεί από ηελ επεμεξγαζηηθή ηζρύ ηνπ host Η/Τ, ηελ 
πνιππινθόηεηα ηεο εθαξκνγήο, δειαδή ηνπ DSP θαη άιινπο παξάγνληεο. Ο 
παξαθάησ πίλαθαο απιά αλαθέξεη ην κέγηζην ζεσξεηηθφ throughput γηα θαζέλα 
interface. 
 

Interface USRP ™ Devices 
Host Sample Rate 
(MS/s @ 16-bit I/Q) 

Half/Full Duplex 

USB 2.0 USRP ™ 1, B100 8 Half Duplex 

USB 3.0 B200/B210 61.44 Half Duplex 

Gigabit Ethernet N200/N210 25 Full Duplex 

10 Gigabit Ethernet X300/X310 200 Full Duplex 

PCI-Express (4-lane 
PCIe card) 

X300/X310 200 Full Duplex 

PCI-Express 
(1-lane 

ExpressCard) 
X300/X310 50 Full Duplex 

OMAP GPMC E100/E110 4 Half Duplex 

Πίλαθαο 2.1.4 
 

Αθφκα, φπσο πξναλαθέξζεθε, πξέπεη λα γίλεη ζαθέο φηη ε ρξήζε 
ζπγαηξηθώλ θαξηώλ κε κεγάιν bandwidth ζε ζπλδπαζκό κε USRP 
ρακειόηεξνπ bandwidth ζα νδεγήζεη ζην θαηλόκελν ηνπ aliasing, νπφηε απηφ 
είλαη θάηη πνπ πξέπεη πάληα λα ιακβάλεηαη ππφςε. 

 
Δηζη ινηπφλ γίλεηαη ζαθέο φηη ν θαζνξηζκφο ηνπ bandwidth ελφο 

ζπζηήκαηνο πνπ ζρεδηάδεηαη κε USRP είλαη ζπλδπαζκφο πνιιψλ παξαγφλησλ. 
Σα παξαθάησ παξαδείγκαηα κπνξνχλ λα θαηαζηήζνπλ απηφ πην ζαθέο: 

 
Παξάδεηγκα 1: Έλα ζχζηεκα πνπ ρξεζηκνπνηεί ην USRP 

X300/X310 (200 MS/s) κε interface 10 GigE (200 MS/s), κε κηα εθαξκνγή πιήξσο 
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βαζηζκέλε ζηνλ host Ζ/Τ θαη κηα daughterboard κε bandwidth 40 MHz ζα δψζεη 
έλα ρξήζηκν bandwidth 40 MHz, δειαδή ε daughterboard είλαη απηή πνπ ζέηεη ην 
φξην, παξφιν πνπ ην USRP αιιά θαη ην ρξεζηκνπνηνχκελν interface έρεη 
κεγαιχηεξεο δπλαηφηεηεο. 

 
Παξάδεηγκα 2: Έλα ζχζηεκα πνπ ρξεζηκνπνηεί ην USRP 

N200/N210 (100 MS/s) κε interface 1GigE (25 MS/s), κε κηα εθαξκνγή πιήξσο 
βαζηζκέλε ζηνλ host H/Y, ε νπνία απαηηεί 16-bit δείγκαηα θαη κε κηα 
daughterboard ζηα 40 MHz ζα έρεη δηαζέζηκν bandwidth πεξίπνπ ίζν κε 20 MHz. 
Σν φξην ηίζεηαη απφ ην interface ηνπ host Ζ/Τ, ην νπνίν κπνξεί λα θάλεη stream 
έσο 25 MS/s, ην νπνίν κεηαθξάδεηαη ζε πεξίπνπ 20 MHz bandwidth.  

 
Παξάδεηγκα 3: Έλα ζχζηεκα πνπ ρξεζηκνπνηεί ην USRP 

X300/X310 (200 MS/s) κε interface 1 GigE (25 MS/s) γηα εθαξκνγή 
command/control κε ηελ επεμεξγαζία ησλ RX/TX streams λα γίλεηαη εμ’ νινθιήξνπ 
ζην FPGA θαη κηα daughterboard ζηα 120 MHz έρεη ρξεζηκνπνηήζηκν bandwidth 
έσο 120 MHz. Βιέπνπκε φηη παξφιν πνπ ην FPGA κπνξεί λα επεμεξγαζηεί 
δείγκαηα κε ξπζκφ έσο 200 MS/s, ε daughterboard απνηειεί ην ηειηθφ φξην ζην 
ζπλνιηθφ δηαζέζηκν bandwidth. 
 

2.3 Σν USRP N210 ηεο Ettus Research 
 

Γηα ηελ πινπνίεζε ηεο παξνχζαο πηπρηαθήο εξγαζίαο ρξεζηκνπνηήζεθε  
ην USRP N210, κε ζπγαηξηθή θάξηα ηελ SBX ηεο Ettus Research, θάιπςεο εχξνπο 
ζπρλνηήησλ απφ 400 MHz έσο 4,4 GHz θαη κε αλαινγηθφ bandwidth 40 MHz. 

 
Σν USRP N210 είλαη ηδαληθφ γηα ιεηηνπξγία ζε πςειέο ζπρλφηεηεο θαη 

κεγάιν bandwidth, επηηξέπνληαο αλάπηπμε αθφκα θαη δηθηπαθψλ εθαξκνγψλ. Σα 
ραξαθηεξηζηηθά ηνπ ζπλνςίδνληαη ζηνλ παξαθάησ πίλαθα. 

 

Υξήζε GNU Radio, LabVIEW™ and Simulink™ 

Κάιπςε εχξνπο δψλεο Απφ 400 MHz έσο 4,4 GHz 

Ρπζκνί • Dual 100 MS/s, 14-bit ADC 
• Dual 400 MS/s, 16-bit DAC 

Δπηθνηλσλία κε host Έσο 50 MS/s Gigabit Ethernet Streaming 

Γπλαηφηεηα επέθηαζεο Έσο 2x2 ΜΗΜΟ κέζσ δηαζχλδεζεο 

FPGA Spartan 3A-DSP 3400 FPGA 

Μλήκε 1 MB High-Speed SRAM 

Πίλαθαο 2.3.1 
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Δηθφλα 2.3.2 

 
Σν USRP N210 πξνζθέξεη ηε δπλαηφηεηα ιεηηνπξγίαο ζε δχν θαλάιηα, 

ζε έλα γηα εθπνκπή/ιήςε θαη ζε έλα κφλν γηα ιήςε. ΢ηελ πξφζνςε ηεο ζπζθεπήο 
βξίζθνληαη νη αλάινγνη SMA ζπλδεηήξεο θαη αθφκα ζπλδεηήξαο γηα ηξνθνδνζία, 
ελδεηθηηθέο ιπρλίεο, ν ζπλδεηήξαο Ethernet, ν ζπλδεηήξαο γηα επέθηαζε ΜΗΜΟ, 
θαζψο θαη δχν αθφκα ζπλδεηήξεο γηα ρξήζε εμσηεξηθψλ ζεκάησλ ρξνληζκνχ. 

 

 
 
 

Δηθφλα 2.3.3 
΢ην εζσηεξηθφ ηεο ζπζθεπήο, κπνξεί θάπνηνο λα δηαθξίλεη ηηο δχν 

πιαθέηεο, ε ιεηηνπξγία ησλ νπνίσλ αλαιχζεθε ζηελ πξνεγνχκελε παξάγξαθν, ηε 
κεηξηθή πιαθέηα, ε νπνία απνηειεί θαη ηελ θαξδηά ηεο ζπζθεπήο θαζψο 
ελζσκαηψλεη ηηο ιεηηνπξγίεο ηεο ADC, DAC θαη ςεθηαθήο επεμεξγαζίαο ζήκαηνο 
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ζηε βάζε ηνπ USRP θαη ηε ζπγαηξηθή, ε νπνία εθηειεί ηηο αλαινγηθέο ιεηηνπξγίεο 
θαη πνπ ηνπνζεηείηαη πάλσ ζηε κεηξηθή κε ηειηθέο εμφδνπο ηνπο ζπλδεηήξεο SMA. 
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3. Α΢ΦΑΛΔΗΑ ΔΠΗΚΟΗΝΧΝΗΧΝ 
 

3.1 Γεληθά 
  

 Ζ έλλνηα ηεο αζθάιεηαο, ελψ ζε πξψην ρξφλν δελ απαζρφιεζε ηνπο 
επηζηήκνλεο πνπ δηεμήγαγαλ έξεπλα πάλσ ζηηο ηειεπηθνηλσλίεο, θαζψο αξρηθά ν 
ζηφρνο ήηαλ ε εθπνκπή θαη ιήςε κεγάινπ φγθνπ πιεξνθνξίαο κε ηνλ πην 
απνδνηηθφ ηξφπν, γξήγνξα ήξζε ζηελ επηθάλεηα γηα λα αλαδείμεη ηελ αλαγθαηφηεηα 
πξνζηαζίαο ηεο πιεξνθνξίαο πνπ ηαμηδεχεη ζην θπζηθφ κέζν απφ θάζε επίδνμν 
ιαζξαθνπζηή, o νπνίνο ζέιεη ηελ πιεξνθνξία πξνο ίδηνλ φθεινο. 
 
 Πξνθεηκέλνπ λα γίλεη πην θαηαλνεηή ε έλλνηα ηεο αζθάιεηαο θαηά ηελ 
εθαξκνγή ηεο ζηα δηάθνξα ζπζηήκαηα επηθνηλσληψλ, είλαη απαξαίηεηε ε δηαθξηηή 
θαηαγξαθή βαζηθψλ ελλνηψλ [25][26], κε φζν ην δπλαηφ πην ζαθή ηξφπν, φπσο 
παξαθάησ: 
 
 α. Απεηιή 
 
  Ζ δπλαηφηεηα ε νπνία ππάξρεη εγγελψο απφ θαηαζθεπήο ελφο 
ζπζηήκαηνο γηα παξαβίαζε αζθαιείαο, κεηά απφ ελέξγεηα ελφο επίδνμνπ 
επηηηζέκελνπ πξνζψπνπ, είλαη δειαδή ε δπλαηφηεηα λα εθκεηαιιεπηεί θάπνηνο κηα 
εγγελή εππάζεηα ηνπ ζπζηήκαηνο. 
 
 
 β. Δπίζεζε 
 
  Ζ ελέξγεηα κε ηελ νπνία έλαο ιαζξαθνπζηήο εθκεηαιιεχεηαη 
ελδερφκελεο ηξσηφηεηεο ελφο ηειεπηθνηλσληαθνχ ζπζηήκαηνο, κε ζθνπφ ηελ 
παξάθακςε ησλ ππεξεζηψλ αζθαιείαο θαη ηελ παξαβίαζε απηνχ. Οη πξνζπάζεηεο 
εηζφδνπ ζηε δηθηπαθή δνµή αλάινγα κε ηνλ ζηφρν ηνπο κπνξνχλ λα δηαθξηζνχλ ζε 
δχν θαηεγνξίεο εηζβνιψλ, ηηο παζεηηθέο θαη ηηο ελεξγεηηθέο. 
 

(1) Παζεηηθέο Δπηζέζεηο 
 

  ΢ηηο παζεηηθέο επηζέζεηο, ν εηζβνιέαο παξαηεξεί ηα 
µελχµαηα, πνπ δηέξρνληαη ζην θπζηθφ µέζνλ επηθνηλσληψλ (αέξαο, νπηηθή ίλα, 
ραιθφο, θ.ιπ.), ρσξίο λα παξεµβαίλεη ζηε θχζε θαη ηε ξνή ηνπο. Απηνχ ηνπ είδνπο  
εηζβνιέο δηαθξίλνληαη ζε δπν ππνθαηεγνξίεο παζεηηθήο εηζβνιήο. 
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Δηθφλα 3.1.1 

 
 (α) Παξαηήξεζε ηνπ πεξηερνµέλνπ ησλ µελπµάησλ, θαηά 
ηελ νπνία ν εηζβνιέαο ππνθιέπηεη µέξνο ή ηνλ ζχλνιν ησλ δηαθηλνπµέλσλ 
πιεξνθνξηψλ. 
 
  Έλα εμαηξεηηθφ παξάδεηγκα παζεηηθήο επίζεζεο θαη δε 
ζην θπζηθφ επίπεδν είλαη ε εθκεηάιιεπζε ηεο αθηηλνβνιίαο TEMPEST γηα 
ππνθινπή πιεξνθνξίαο (ζηελ πεξίπησζή καο ραξαθηήξεο ASCII θαη 
θσδηθνπνηεκέλν video) πνπ δηαθηλείηαη ζε κε ειεθηξνκαγλεηηθά ζσξαθηζκέλεο 
θαισδηψζεηο (π.ρ. θαιψδην ζχλδεζεο πιεθηξνινγίνπ κε θεληξηθή Ζ/Τ, θαιψδην 
HDMI ζχλδεζεο νζφλεο ζε θεληξηθή κνλάδα Ζ/Τ, θ.ιπ.). Ζ ηερληθή βαζίδεηαη ζην 
λφκν Biot-Savart, ν νπνίνο πξνβιέπεη ηε δεκηνπξγία καγλεηηθνχ πεδίνπ γχξσ απφ 
θάζε αγσγφ πνπ δηαξξέεηαη απφ ειεθηξηθφ ξεχκα. Σέηνηνη αγσγνί είλαη ηα θαιψδηα 
δηαζχλδεζεο ησλ πεξηθεξεηαθψλ ηνπ Ζ/Τ κε ηελ θεληξηθή κνλάδα απηνχ, έζησ π.ρ. 
ην θαιψδην ζχλδεζεο ηνπ πιεθηξνινγίνπ, παηψληαο ην γξάκκα «Α», ηφηε ν 
αληίζηνηρνο ραξαθηήξαο ASCII (01000001) κεηαηξέπεηαη ζε ζπγθεθξηκέλε, 
κνλαδηθή θπκαηνκνξθή θαη δηνρεηεχεηαη ζην θπζηθφ κέζν (θαιψδην ραιθνχ). Γχξσ 
ηεο ζα παξαρζεί πεδίν ζπγθεθξηκέλεο ζπρλφηεηαο. Δληφο εκβέιεηαο ηνπ ππφςε 
πεδίνπ (έσο δεθάδεο κέηξα), ηνπνζεηψληαο ζε ηθαλή απφζηαζε έλα δέθηε, 
απνθσδηθνπνηψληαο θάζε θνξά πνπ παηηέηαη έλα πιήθηξν ζηνλ Ζ/Τ ζηφρν (άξα 
θπθινθνξεί ξεχκα ζην θαιψδην ηνπ πιεθηξνινγίνπ) ηελ εθπεκπφκελε ζπρλφηεηα 
ζηνλ αληίζηνηρν ραξαθηήξα ASCII (άξα αληίζηνηρν πιήθηξν) πνπ παηήζεθε ζηνλ 
Ζ/Τ ζηφρν θαη μαλαθσδηθνπνηψληαο ηνλ ζε έλα ηεξκαηηθφ ζηνλ Ζ/Τ καο, κπνξνχκε 
θάιιηζηα λα αλαπαξάγνπκε φηη πιεθηξνινγεί ν αλππνςίαζηνο ρξήζηεο ηνπ Ζ/Τ 
ζηφρνπ, ζην δηθφ καο Ζ/Τ. Αληίζηνηρα, κε παξφκνηα δηαδηθαζία κπνξεί λα 
επηηεπρζεί ε αλαπαξαγσγή νιφθιεξεο ηεο νζφλεο ηνπ Ζ/Τ ζηφρνπ ζηνλ Ζ/Τ καο, 
φπσο απηφ θαίλεηαη ζηελ παξαθάησ εηθφλα. 
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Δηθφλα 3.1.2 
 

 (β) Αλάιπζε ηεο θπθινθνξίαο, θαηά ηελ νπνία ν εηζβνιέαο 
θαηαγξάθεη θαη αλαιχεη ηα δηεξρφκελα µελχµαηα µε ζθνπφ ηε ζπγθέληξσζε 
άµεζσλ ή επαγσγηθψλ πιεξνθνξηψλ. Οη πιεξνθνξίεο απηέο αθνξνχλ ηε δνµή 
ηνπ ζπζηήκαηνο, ηα ρξεζηκνπνηνχκελα πξσηφθνιια, ηελ νλνµαηνινγία, ηνπο 
ελεξγνχο ρξήζηεο, ηνπο ελεξγνχο θφµβνπο, ηηο εθηεινχκελεο εθαξκνγέο θαη ηηο 
ππεξεζίεο ηνπ ζπζηήκαηνο. 
 

(2) Δλεξγεηηθέο Δπηζέζεηο 
 
 ΢ηηο ελεξγεηηθέο εηζβνιέο ν εηζβνιέαο επεμεξγάδεηαη ηα 
δηεξρφµελα µελχµαηα θαη πηζαλά εηζάγεη λέα. Απηνχ ηνπ είδνπο εηζβνιέο 
δηαθξίλνληαη ζε ηέζζεξηο ππνθαηεγνξίεο: 
 
   (α) Σε κεηαβνιή ησλ µελπµάησλ. Καηά ηελ παξαβίαζε 
απηή µεηαβάιιεηαη ην πεξηερφµελν ησλ µελπµάησλ (δεδνµέλα, δηεπζχλζεηο, 
ηµήµαηα ειέγρνπ), εηζάγνληαη λέα µελχµαηα ή µεηαβάιιεηαη ε ζεηξά ησλ 
απνζηειιφµελσλ  µελπµάησλ, έηζη ψζηε λα δεκηνπξγεζεί έλα κε εμνπζηνδνηεκέλν 
απνηέιεζκα. Χο παξάδεηγκα κπνξεί λα αλαθεξζεί ηξνπνπνίεζε ελφο κελχκαηνο 
ψζηε λα δνζεί άδεηα ρξήζεο ζπγθεθξηκέλσλ αξρείσλ ζε κε εμνπζηνδνηεκέλν 
ρξήζηε. 
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Δηθφλα 3.1.3 

 
  (β) Σε δηαγξαθή µελπµάησλ, θαηά ηελ νπνία θαηαζηξέθεηαη 
µέξνο ή ην ζχλνιν ησλ µελπµάησλ, πνπ αληαιιάζζνληαη θαηά ηε δηάξθεηα ησλ 
ζπλφδσλ. 
 
  (γ) Σελ θαζπζηέξεζε επηθνηλσλίαο ή άξλεζε 
εμππεξέηεζεο. Ο εηζβνιέαο άµεζα µε ηελ θαηαθξάηεζε θαη επαλαπνζηνιή 
µελπµάησλ ή έµµεζα µε ηελ εηζαγσγή πςεινχ θφξηνπ ζην δίθηπν πξνθαιεί 
θαζπζηέξεζε ηεο επηθνηλσληαθήο θπθινθνξίαο. 

 
  (δ) Μεηαµθίεζε ηνπ εηζβνιέα. ΢ηελ πεξίπησζε απηή ν 
εηζβνιέαο δεµηνπξγεί µία, ή πεξηζζφηεξεο ζπλφδνπο µε ςεπδή ηαπηφηεηα. Απηφ 
επηηπγράλεηαη µε ηελ πθαξπαγή ησλ ζηνηρείσλ ηαπηφηεηαο ελφο «λφµηµνπ» 
ρξήζηε, θαζψο θαη µε ηελ επαλάιεςε µελπµάησλ πνπ έρνπλ αληηγξαθεί απφ µία 
πξνεγνχκελε «λφµηµε» ζχλνδν. 
 
 Οη ελεξγεηηθέο επηζέζεηο έρνπλ ηα αληίζεηα ραξαθηεξηζηηθά απφ ηηο 
παζεηηθέο. Δμαηηίαο ηνπ γεγνλφηνο φηη νη παζεηηθέο επηζέζεηο είλαη δχζθνιν λα 
αληρλεπζνχλ, ρξεζηκνπνηνχληαη κέηξα απνηξνπήο ηνπο. Από ηελ άιιε πιεπξά, 
είλαη αξθεηά δύζθνιν λα απνηξαπεί εληειώο κηα ελεξγεηηθή επίζεζε, αθνύ 
θάηη ηέηνην ζα απαηηνύζε ηε ζπλερή θπζηθή πξνζηαζία όισλ ησλ 
επηθνηλσληαθώλ ππνδνκώλ θαη θαλαιηώλ, γεγνλφο ην νπνίν απμάλεη 
θαηαθφξπθα θαη ζε αζχκθνξν βαζκφ ηα ιεηηνπξγηθά θφζηε ηεο ηειεπηθνηλσληαθήο 
ππνδνκήο. 
 
 Καηά ζπλέπεηα, απηφ ην νπνίν επηδηψθεηαη θαη γίλεηαη πξνζπάζεηα 
λα είλαη  άκεζν θαη δηαξθέο, είλαη ε αλίρλεπζε ησλ επηζέζεσλ απηψλ θαη ε ηαρεία 
αλάθακςε ηνπ δηθηχνπ απφ θάζε είδνπο δηαθνπή ή θαζπζηέξεζε πξνθιήζεθε απφ 
απηέο. Μάιηζηα, εμαηηίαο ηνπ ραξαθηήξα ηεο αλίρλεπζεο, ην γεγνλφο δειαδή φηη ν 
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επηηηζέκελνο κπνξεί λα γλσξίδεη φηη ην ηειεπηθνηλσληαθφ δίθηπν επνπηεχεηαη, απηφ 
απφ κφλν ηνπ κπνξεί λα ιεηηνπξγήζεη απνηξεπηηθά ζηελ εθδήισζε επηζέζεσλ. 
 

3.2 Βαζηθέο αξρέο αζθάιεηαο επηθνηλσληψλ 
 
 Καηά ηε δηαδηθαζία ηνπ ζρεδηαζκνχ ησλ ζπζηεκάησλ επηθνηλσληψλ, ε 
αξρή επηρεηξεζηαθήο ιεηηνπξγίαο ηνπο, είλαη απαξαίηεην λα πξνβαίλεη, κε βάζε ηε 
δηαβάζκηζε ηεο δηαθηλνχκελεο αιιά θαη ηεο απνζεθεπκέλεο ζε απηά πιεξνθνξίαο, 
ην ζρεδηαζκφ ηνπ ζρεδίνπ αζθαιείαο ππφ ην ηξίπηπρν ηεο πξνζηαζίαο ρψξσλ θαη 
ππνδνκψλ, πιεξνθνξηαθψλ ζπζηεκάησλ θαη δεδνκέλσλ. Οη βαζηθέο αξρέο, νη 
νπνίεο θαιείηαη έλα νινθιεξσκέλν ζχζηεκα αζθαιείαο επηθνηλσληψλ λα 
ελζσκαηψλεη πιήξσο, είλαη νη παξαθάησ: 
 
 α. Δκπηζηεπηηθφηεηα (Confidentiality) 
 
 ΢ηφρνο ηεο είλαη ε εμαζθάιηζε ηνπ γεγνλφηνο φηη ε πιεξνθνξία δε 
ζα γίλεη δηαζέζηκε, ζα παξακείλεη κπζηηθή θαη νπνηνδήπνηε κε εμνπζηνδνηεκέλν ή 
αλαξκφδην πξφζσπν δε ζα κπνξεί λα ηελ απνθηήζεη ζηελ αξρηθή ηεο αλαγλψζηκε 
κνξθή εθηειψληαο επηζέζεηο παζεηηθνχ ή ελεξγεηηθνχ ηχπνπ.  Ζ πιεξνθνξία ζα 
πξέπεη λα θαηεγνξηνπνηείηαη αλάινγα κε ηελ ζεκαληηθφηεηά ηεο, αλάινγα δειαδή 
κε ην ηη επηπηψζεηο ζα έρεη ε εκθάληζή ηεο ζε ιάζνο άηνκα. Έηζη, ζα κπνξνχλ λα 
κπνπλ δηαθνξεηηθνί πεξηνξηζκνί ζε θάζε θαηεγνξία πνπ ζα δεκηνπξγεζεί. 
 
 Όζν ζεκαληηθφηεξα είλαη απηά πνπ πξέπεη λα πξνζηαηεπηνχλ 
ηφζν ηζρπξφηεξα κέηξα ζα πξέπεη λα ιακβάλνληαη (π.ρ. απνκφλσζε απφ ην 
δίθηπν ζπζηεκάησλ πνπ αληαιιάζζνπλ θξίζηκα δεδνκέλα, ηνπνζέηεζε επηπιένλ 
κέηξσλ πξνζηαζίαο, θξππηνγξάθεζε θαη ζε αθξαία πεξίπησζε ζα κπνξνχλ λα 
ππάξρνπλ κφλν ηππσκέλα φζα ζέινπκε λα πξνζηαηεπηνχλ (π.ρ. ζρέδηα, νδεγίεο 
θ.ιπ.). 
 
 β. Αθεξαηφηεηα (Integrity) 
 
 Ζ αξρή ηεο αθεξαηφηεηαο εμαζθαιίδεη πσο ηα δεδνκέλα θαηά ηε 
κεηάδνζή ηνπο απφ ηνλ έλα ρξήζηε ζηνλ άιιν δε ζα ππνζηνχλ θακία αιινίσζε 
απφ κε εμνπζηνδνηεκέλα ή αλαξκφδηα πξφζσπα ή κε κε αληρλεχζηκν ηξφπν θαη 
ζα θηάζνπλ απηνχζηα ζηνλ απνδέθηε. ΢ε πεξηπηψζεηο ηξνπνπνίεζεο ζα πξέπεη 
λα παξάγνληαη ζρεηηθά κελχκαηα εηδνπνίεζεο, ψζηε λα είλαη δπλαηφ λα ειεγρζεί ε 
ζθνπηκφηεηα ηεο ηξνπνπνίεζεο θαη ην είδνο απηήο. 
 
 γ. Γηαζεζηκφηεηα (Availability) 
 
 Απηή εμαζθαιίδεη πσο ην ζχζηεκα ζα κπνξεί λα είλαη δηαζέζηκν 
γηα ρξήζε νπνηεδήπνηε ηνπ δεηεζεί θαη κέζα ζε απνδεθηά ρξνληθά φξηα. 
Τπνινγηζηέο, πνκπνδέθηεο, ζπζθεπέο δηθηχνπ θαη θαη’ επέθηαζε δίθηπα ζην 
ζχλνιφ ηνπο ζα πξέπεη λα κπνξνχλ λα αλαθάκπηνπλ απφ ελδερφκελε δηαθνπή 
ιεηηνπξγίαο, ε νπνία νθείιεηαη ζε βιάβε ή επίζεζε απφ θάπνηνλ ιαζξαθνπζηή φζν 
γίλεηαη γξεγνξφηεξα. (π.ρ. κε ΢ρέδην Απνθαηάζηαζεο απφ Καηαζηξνθή – Disaster 
Recovery Plan θαη ΢ρέδην Δπηρεηξεζηαθήο ΢πλέρεηαο – Business Continuity). 
 
 δ. Πηζηνπνίεζε ηαπηφηεηαο (Authentication) 
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  Ζ αξρή απηή εμαζθαιίδεη φηη έλαο ρξήζηεο ελφο ζπζηήκαηνο είλαη 
φλησο ν ρξήζηεο πνπ δειψλεη θαη δηαζέηεη φια εθείλα ηα δηαπηζηεπηήξηα ψζηε λα 
θάλεη ρξήζε ηνπ ζπζηήκαηνο θαη φρη έλαο ηξίηνο, θαθφβνπινο ρξήζηεο. Απνηειεί 
βαζηθή αξρή γηα ηελ εθαξκνγή ηεο αζθάιεηαο ζηα ηειεπηθνηλσληαθά ζπζηήκαηα, 
θαζψο ρσξίο απηή νη ινηπέο αξρέο δελ έρνπλ θακία ππφζηαζε. 
 
 ε. Με απνπνίεζε (Non- repudiation) 
 
  Ζ αξρή ηεο κε απνπνίεζεο επίζεο παίδεη νπζηψδε ξφιν ζηελ 
αζθάιεηα επηθνηλσληψλ, θαζψο αλαθέξεηαη ζηελ απαξαίηεηε εθείλε ηδηφηεηα πνπ 
ζα πξέπεη λα παξέρεη ν ζρεδηαζκφο ηεο, ψζηε λα κπνξνχλ λα θαηαγξαθεί θαη λα 
απνδεηρζεί ην ζχλνιν ηεο δξαζηεξηφηεηαο ησλ ρξεζηψλ θαηά ηε ρξήζε ηνπ 
δηθηχνπ. Υξήζηεο ν νπνίνο απέζηεηιε κήλπκα ζε άιιν ρξήζηε ή παξέιεηςε λα 
πξάμεη θάηη δε ζα πξέπεη ζε θακία πεξίπησζε λα κπνξεί λα απνπνηεζεί ηα 
παξαπάλσ γεγνλφηα. 
 
  Οη παξαπάλσ αξρέο απνηεινχλ ηε «ρξπζή πεληάδα» ζηε κειέηε 
θαη εθαξκνγή θαλφλσλ αζθαιείαο επηθνηλσληψλ ζε θάζε επηθνηλσληαθφ ζχζηεκα 
θαη απψιεηα ή εθαξκνγή ηνπο ππφ ζπλζήθεο/παξαδνρέο πάληα δεκηνπξγεί θελά 
αζθαιείαο θαη αθήλεη ρψξν γηα δξάζε θαθφβνπισλ πξνζψπσλ. 
 
  Οη αξρέο απηέο, θαηαγξάθνληαη ζε θάζε βηβιίν ή εξεπλεηηθφ 
έγγξαθν πνπ αθνξά ζε αζθάιεηα Ζ/Τ, αζθάιεηα επηθνηλσληψλ ή θξππηνγξαθία, 
φπσο αλαιχζεθαλ πην πάλσ κε ηα αξρηθά ηνπο (CIANA - Confidentiality, Integrity, 
Availability, Non-repudiation and Availability) είηε ειαθξψο ηξνπνπνηεκέλεο θαη 
ζπγρσλεπκέλεο σο (CIA - Confidentiality, Integrity and Availability). 
 
  Οη ππφςε αξρέο έξρνληαη λα ζπκπιεξσζνχλ απφ δχν άιιεο 
γεληθέο αξρέο, νη νπνίεο αθελφο δελ απαληψληαη ζπρλά ζηε δηεζλή αιιεινγξαθία 
σο απηνχζηεο έλλνηεο αιιά απνξξένπλ απφ πιεζψξα ζεζκηθψλ θεηκέλσλ, ηδίσο 
ζηξαηησηηθνχ ηχπνπ (θπξίσο ΝΑΣΟτθψλ) θαη είλαη νη παξαθάησ: 
 
 ζη. Αξρή Αλάγθεο Γλψζεο (Need-to-Know Principle) 
 
  Ζ αξρή αλάγθεο γλψζεο απνηειεί αθξνγσληαίν ιίζν ζηελ 
αζθάιεηα επηθνηλσληψλ θαη δε ζα πξέπεη λα ζπγρέεηαη κε απηή ηεο πηζηνπνίεζεο 
ηαπηφηεηαο. Αλαθέξεηαη ζην γεγνλφο φηη έλαο ρξήζηεο ελφο επηθνηλσληαθνχ 
ζπζηήκαηνο, παξφηη κπνξεί λα είλαη πηζηνπνηεκέλνο σο νληφηεηα ψζηε λα κπνξεί 
λα θάλεη ρξήζε ηνπ ζπζηήκαηνο απηφ δε ζεκαίλεη φηη ζα πξέπεη λα έρεη πξφζβαζε 
ζε θάζε πιεξνθνξία πνπ δηαθηλείηαη εληφο ηνπ ππφςε ζπζηήκαηνο ή αθνξά ζηελ 
ίδηα ηελ αξρηηεθηνληθή ηνπ ζπζηήκαηνο. Γηα λα κπνξέζεη λα πξάμεη ηνχην, 
απαηηείηαη θάζε θνξά εηδηθή άδεηα απφ ηελ ππεχζπλε εθείλε αξρή, ε νπνία είλαη 
επηθνξηηζκέλε κε ηελ αζθάιεηα ηνπ ζπζηήκαηνο. 
 
  ΢ηελ θαηάξηηζε ηνπ ζρεδίνπ αζθαιείαο επηθνηλσληψλ ινηπψλ ησλ 
επηθνηλσληαθψλ ζπζηεκάησλ, ζα πξέπεη λα γίλεηαη ζαθήο δηαρσξηζκφο κεηαμχ ηεο 
πηζηνπνίεζεο ηαπηφηεηαο (authentication) θαη ηεο εμνπζηνδφηεζεο (security 
clearance), θαζψο ην πξψην πεγάδεη απφ ηνλ ηχπν ηεο νληφηεηαο (εάλ είλαη 
δειαδή πηζηνπνηεκέλνο ρξήζηεο ή φρη ελφο ζπζηήκαηνο) ελψ ην δεχηεξν απφ ηα 
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θαζήθνληα πνπ ην έρνπλ αλαηεζεί (ζε πνηά ζπγθεθξηκέλα 
κέξε/αξρεία/πιεξνθνξίεο ηνπ ζπζηήκαηνο δηθαηνχηαη λα έρεη πξφζβαζε). 
 
 δ. Σαρχηεηα Γηαβίβαζεο Πιεξνθνξίαο θαη Αζθάιεηα Μέζνπ 
Γηαβίβαζεο 
 
  Ζ αμία ηεο πιεξνθνξίαο θαηά ην πέξαζκα ηνπ ρξφλνπ θαηά ηε 
ζπλεζέζηεξε πεξίπησζε κεηαβάιιεηαη, δε δηαξθεί γηα κεγάιν ρξνληθφ δηάζηεκα 
θαη σο εθ ηνχηνπ θάπνηα ρξνληθή ζηηγκή κπνξεί θαη λα κεδεληζηεί εληειψο. Ζ 
απφδνζε ινηπφλ βαζκνχ αζθαιείαο ζε κηα πιεξνθνξία, πξνθχπηεη σο  
απνηέιεζκα ηεο ζρέζεο ακνηβαηφηεηαο κεηαμχ ηνπ ρξνληθνχ δηαζηήκαηνο γηα ην  
νπνίν έρεη αμία ε πιεξνθνξία θαη θαηά ζπλέπεηα ηεο επηινγήο ηνπ θαηάιιεινπ  
κέζνπ γηα δηαβίβαζε θαη ηεο δηαβάζκηζεο ηνπ κέζνπ απηνχ. Πιεξνθνξία άκεζεο  
αμηνπνίεζεο πνπ δελ έρεη αμία ην ακέζσο επφκελν ρξνληθφ δηάζηεκα,  
δηαβηβάδεηαη άκεζα, κε ην πξψην δηαζέζηκν κέζν, γηα ην νπνίν ππεξηζρχεη ε  
ηαρχηεηα έλαληη ηεο δηαβάζκηζεο. Πιεξνθνξία ε νπνία δελ είλαη άκεζεο  
εθκεηάιιεπζεο δηαβηβάδεηαη κε ην αζθαιέζηεξν κέζν, αθφκα θαη αλ πζηεξεί ην  
κέζν απηφ ζε ηαρχηεηα. 
 
  Σν παξαπάλσ είλαη εμαηξεηηθά ζεκαληηθφ ζην ζρεδηαζκφ 
επηθνηλσληαθψλ ζπζηεκάησλ, θαζψο ε ρξήζε ηνπ ζπζηήκαηνο κπνξεί λα γίλεη 
απείξσο πνιχπινθε θαη ην θφζηνο πινπνίεζεο ηεξάζηην άλεπ ιφγνπ, επεηδή δελ 
έρεη γίλεη νξζή εθηίκεζε βαζκνχ αζθαιείαο ζηε δηαθηλνχκελε πιεξνθνξία. 
 
  Έλα εμαηξεηηθφ παξάδεηγκα γηα ην παξαπάλσ ζα κπνξνχζε λα 
απνηειέζεη ε αλαγλψξηζε δχν παξαγφλησλ (2FA - Two Factor Authentication) 
πνπ ρξεζηκνπνηείηαη γηα ηελ ελίζρπζε ηεο αζθάιεηαο π.ρ. ινγαξηαζκψλ e-mail 
ζηνλ παγθφζκην ηζηφ. Ζ γελλήηξηα θσδηθψλ ζην ηεξκαηηθφ ηνπ ρξήζηε (θηλεηφ ή 
tablet) παξάγεη έλα θσδηθφ, ηνλ νπνίν ν ρξήζηεο πξέπεη λα ηνλ εηζάγεη ζηε θφξκα 
εηζφδνπ ηνπ ινγαξηαζκνχ ηνπ e-mail ηνπ, ψζηε λα πηζηνπνηεζεί ε ηαπηφηεηά ηνπ. 
Δάλ παξέιζεη ρξνληθφ δηάζηεκα π.ρ. 30 δεπηεξνιέπησλ ν παξαπάλσ θσδηθφο 
απελεξγνπνηείηαη, ζπλεπψο ράλεη ηελ αμία ηνπ θαη θαλέλαλ δελ ελδηαθέξεη εθ ησλ 
πζηέξσλ αλ ζα ηνλ απνθηήζεη έλαο επηηηζέκελνο. Ζ αζθαιήο κεηάδνζε δεδνκέλσλ 
ινηπφλ εδψ πνπ ζα γίλεη κεηαμχ ρξήζηε θαη εμππεξεηεηή πνπ θάλεη ηελ 
απζεληηθνπνίεζε ψζηε λα επηηξαπεί ε είζνδνο ηνπ ρξήζηε ζηελ ππεξεζία ηνπ e-
mail αθνξά κφλν ζην ρξνληθφ παξάζπξν ησλ 30 δεπηεξνιέπησλ αληαιιαγήο 
θσδηθψλ. 

 

3.3 Σα επίπεδα ηνπ κνληέινπ δηθηχνπ OSI θαη νη 
ζεκαληηθφηεξεο εππάζεηεο ζε απηά 

 
 Σν κνληέιν δηθηχνπ OSI (Open Systems Interconnection) είλαη κηα 
δηαζηξσκαησκέλε, αθεξεκέλε πεξηγξαθή γηα ηε ζρεδίαζε ηειεπηθνηλσληαθψλ θαη 
δηθηπαθψλ πξσηνθφιισλ θαη ππνδηαηξεί ηηο ιεηηνπξγίεο ελφο ηειεπηθνηλσληαθνχ 
δηθηχνπ ζε κηα θαηαθφξπθε ζηνίβα επηά (7) επηπέδσλ, γηα ην θαζέλα απφ ηα νπνία 
κπνξεί λα νξηζηεί θάπνην πξσηφθνιιν ζε κία ζπγθεθξηκέλε πινπνίεζε. Κάζε 
επίπεδν αμηνπνηεί ηηο ιεηηνπξγίεο ηνπ ακέζσο θαησηέξνπ ηνπ ζηε ζηνίβα, ελψ ν 
ζηφρνο ηνπ είλαη λα παξέρεη ιεηηνπξγηθφηεηα ζην ακέζσο αλψηεξν επίπεδφ ηνπ. Σν 
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θάζε πξσηφθνιιν πινπνηείηαη ζε πιηθφ ή ζε ινγηζκηθφ, κε ηα θαηψηεξα 
πξσηφθνιια λα πινπνηνχληαη ζπλήζσο ζε πιηθφ θαη ηα αλψηεξα ζε ινγηζκηθφ. 

 

 
Δηθφλα 3.3.1 

 
 Αξρίδνληαο απφ ην αλψηεξν επίπεδν (Application – Δθαξκνγήο) πξνο 
ην θαηψηεξν (Physical – Φπζηθφ), παξαηίζεηαη πην θάησ κηα ζχληνκε πεξηγξαθή 
ησλ βαζηθψλ ιεηηνπξγηψλ ησλ ππφςε επηπέδσλ, νη εππάζεηέο ηνπο θαζψο θαη 
ηξφπνη αληηκεηψπηζεο απηψλ [27]. 
 
 α. Δπίπεδν 7 – Δθαξκνγήο: 

    
(1) Σν επίπεδν εθαξκνγήο είλαη απηφ ην νπνίν παξέρεη ζην 

ρξήζηε ηε δπλαηφηεηα λα πξνζπειάζεη κέζσ θάπνηαο εθαξκνγήο πνπ εθηειείηαη 
ζην ηεξκαηηθφ ηνπ ηηο πιεξνθνξίεο ελφο δηθηχνπ, θάλνληαο ρξήζε ησλ πςεινχ 
επηπέδνπ ιεηηνπξγηψλ ησλ πξνγξακκάησλ πνπ ρξεζηκνπνηνχλ ην δίθηπν απηφ. ΢ην 
επίπεδν απηφ ε αιιειεπίδξαζε κε ην ρξήζηε γίλεηαη κέζσ γξαθηθνχ 
πεξηβάιινληνο (user interface). Δπεηδή ην επίπεδν εθαξκνγήο βξίζθεηαη ζηελ 
θνξπθή ηεο ιίζηαο, κπνξεί λα ζεσξεζεί φηη είλαη ην ηειεπηαίν πξνπχξγην ζην 
νπνίν κπνξεί λα αληηκεησπηζζεί έλαο επηηηζέκελνο, εάλ απηφ δελ θαηαζηεί εθηθηφ 
ζηα πην θάησ επίπεδα. 

(2) Δλδεηθηηθά Υξεζηκνπνηνχκελα Πξσηφθνιια: 
 

   (α) Naming (DNS, WINS) 
   (β) File-transfer (HTTP, FTP) 
   (γ) Messaging (SMTP)  
   (δ) Access (Telnet, RDP) 
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(3) Δππάζεηεο: Δπηζέζεηο ηχπνπ distributed denial-of-service 

(DdoS), HTTP floods, SQL injections, cross-site scripting (XSS), parameter 
tampering θαη επηζέζεηο Slow Loris. Άιινη ηχπνη επηζέζεσλ φπσο ηνί, worms, 
phishing, key loggers, backdoors, program logic flaws, bugs, θαη Trojan horses. 
 
 β. Δπίπεδν 6 – Παξνπζίαζεο: 

    
(1) Σν επίπεδν παξνπζίαζεο είλαη απηφ ην νπνίν κεηαζρεκαηίδεη 

ηα δεδνκέλα ζε ηππηθή κνξθή πνπ ηελ αλακέλεη ην επίπεδν εθαξκνγψλ, 
επηηξέπνληαο ηελ αληαιιαγή δεδνκέλσλ κεηαμχ αλφκνησλ κεηαμχ ηνπο ρξεζηψλ. 
΢ην επίπεδν απηφ ηα δεδνκέλα κπνξεί λα πθίζηαληαη θξππηνγξάθεζε, ζπκπίεζε, 
θσδηθνπνίεζε MIME θαη φπνηα άιιε δηακφξθσζε απαηηεί ε κνξθή δεδνκέλσλ ή ν 
ζρεδηαζηήο ηνπ πξσηνθφιινπ. Παξαδείγκαηα απνηεινχλ ε κεηαηξνπή αξρείσλ 
απφ θψδηθα EBCDIC ζε θψδηθα ASCII θαη ε κεηαηξνπή ηεο δνκήο ησλ δεδνκέλσλ 
ζε κνξθή XML ή αληίζηξνθα (π.ρ. απφ XML ζε έγγξαθν ηχπνπ DOC). 
 

(2) Δλδεηθηηθά Υξεζηκνπνηνχκελα Πξσηφθνιια: 
 

   (α) Encryption (TLS-SSL, SSH) 
   (β) Messaging (IMAP) 
   (γ) Data compression (JPEG, MPEG)  
   (δ) File transfer (FTP) 
 

(3) Δππάζεηεο: Δπηζέζεηο ηχπνπ SSL hijacking, encryption 
downgrade attacks, decryption attacks, encoding attacks, DDoS attacks. 

 
 γ. Δπίπεδν 5 – ΢πλφδνπ: 

    
(1) Σν επίπεδν ζπλφδνπ είλαη απηφ ην νπνίν ειέγρεη 

ηηο ζπλφδνπο (δειαδή ηηο αληαιιαγέο δεδνκέλσλ) κεηαμχ δχν ππνινγηζηψλ, ηνπ Α 
θαη ηνπ Β. Ξεθηλά, δηαρεηξίδεηαη θαη ηεξκαηίδεη ηε ζχλδεζε κεηαμχ κηαο ηνπηθήο θαη 
κηαο απνκαθξπζκέλεο εθαξκνγήο. Αληηκεησπίδεη ιεηηνπξγίεο FDX (full-duplex, νη Α 
θαη Β κηινχλ ηαπηφρξνλα απφ δχν θαλάιηα) ή HDX (half-duplex, κηιάεη ν Α θαη κεηά 
απαληάεη ν Β απφ ην έλα δηαζέζηκν θαλάιη), ελψ ππνζηεξίδεη δηαδηθαζίεο 
απνζήθεπζεο θαηάζηαζεο, αλαβνιήο, ηεξκαηηζκνχ θαη επαλεθθίλεζεο. 
 

(2) Δλδεηθηηθά Υξεζηκνπνηνχκελα Πξσηφθνιια: 
 

   (α) Application communication (NetBIOS – standard θαη φρη 
πξσηφθνιιν) 

   (β) Multimedia (H.245) 
 

(3) Δππάζεηεο: Δπηζέζεηο ηχπνπ Session Hijacking, Man-in-the-
Middle (MITM), Blind attack, Man-in-the-browser, SSH Sniffing. 

 
 δ. Δπίπεδν 4 – Μεηαθνξάο: 

    
(1) Σν επίπεδν κεηαθνξάο δηεθπεξαηψλεη ηε κεηαθνξά ησλ 

δεδνκέλσλ απφ ρξήζηε ζε ρξήζηε, απαιιάζζνληαο έηζη ηα αλψηεξα επίπεδα απφ 

https://el.wikipedia.org/wiki/Κρυπτογράφηση
https://el.wikipedia.org/wiki/Συμπίεση_δεδομένων
https://el.wikipedia.org/wiki/MIME
https://el.wikipedia.org/w/index.php?title=EBCDIC&action=edit&redlink=1
https://el.wikipedia.org/wiki/ASCII
https://el.wikipedia.org/wiki/XML
https://el.wikipedia.org/wiki/Σύνοδος_(πληροφορική)
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θάζε θξνληίδα λα πξνζθέξνπλ αμηφπηζηε κεηαθνξά δεδνκέλσλ απφ ην έλα άθξν 
ηεο επηθνηλσλίαο ζην άιιν. Σν επίπεδν κεηαθνξάο ειέγρεη ηελ αμηνπηζηία ελφο 
ρξεζηκνπνηνχκελνπ θαλαιηνχ κε έιεγρν ξνήο, θαζψο θαη έιεγρν ζθαικάησλ. 
Οξηζκέλα πξσηφθνιια θαηαγξάθνπλ θαηαζηάζεηο θαη ζπλδέζεηο, νπφηε θξαηνχλ 
ινγαξηαζκφ ησλ παθέησλ θαη επαλεθπέκπνπλ απηά πνπ δελ παξειήθζεζαλ 
ζσζηά. 
 

(2) Δλδεηθηηθά Υξεζηκνπνηνχκελα Πξσηφθνιια: 
 
   Data Streaming (TCP, UDP, SCTP) 
 

(3) Δππάζεηεο: Δπηζέζεηο ηχπνπ SYN flood attack, TCP 
Sequence prediction, TCP Session hijacking, UDP flood attack, UDP-based 
amplification attacks, θαη αλαγλσξηζηηθέο επηζέζεηο ηχπνπ packet sniffing,  ping 
sweeping, port scanning, phishing, social engineering θαη internet information 
queries. 

 
 ε. Δπίπεδν 3 – Γηθηχνπ: 

    
(1) Σν επίπεδν δηθηχνπ παξέρεη ηα ιεηηνπξγηθά θαη δηαδηθαζηηθά 

κέζα γηα ηε κεηαθνξά ζηνηρεηνζεηξψλ παθέησλ δεδνκέλσλ απφ κηα πξνέιεπζε ζε 
έλαλ πξννξηζκφ, κέζα απφ έλα ή πεξηζζφηεξα ελδηάκεζα δίθηπα, ελψ δηαηεξεί ηελ 
πνηφηεηα εμππεξέηεζεο πνπ απαηηεί ην επίπεδν κεηαθνξάο. Σν επίπεδν δηθηχνπ 
εθηειεί ιεηηνπξγίεο δξνκνιφγεζεο, θαη αλαθέξεη ζθάικαηα ζρεηηθά κε ηελ 
παξάδνζε ησλ παθέησλ. Οη δξνκνινγεηέο ιεηηνπξγνχλ ζην επίπεδν απηφ (φπσο 
θαη switches layer 3) δηαθηλψληαο δεδνκέλα αλάκεζα ζε δηαζπλδεδεκέλα δίθηπα, ηα 
νπνία φια καδί απαξηίδνπλ έλα επξχηεξν δίθηπν. Σν πιένλ αλαγλσξίζηκν 
παξάδεηγκα πξσηνθφιινπ δηθηχνπ είλαη ην Πξσηφθνιιν Γηαδηθηχνπ (αγγι. Internet 
Protocol, IP). 
 

(2) Δλδεηθηηθά Υξεζηκνπνηνχκελα Πξσηφθνιια: 
 
   (α) Data packets transmission (Ipv4, Ipv6, MPLS – κεηαμχ 

επηπέδνπ 2 θαη 3) 
   (β) Network issues diagnosis (ICMP) 
   (γ) Packet encryption (Ipsec) 
   (δ) Addressing (ARP) 
   (ε) Routing protocols (RIP, GRP, OSPF, EGP, θ.ιπ.) 

 
(3) Δππάζεηεο: Δπηζέζεηο ηχπνπ IP Spoofing and jamming, ICMP 

attack, Smurf attack, Worm-hole, Black hole attacks, Sybil attack, Packet sniffing 
θαη selective forwarding attacks. 

 
 ζη. Δπίπεδν 2 – Εεχμεο Γεδνκέλσλ: 

    
(1) Σν επίπεδν δεχμεο δεδνκέλσλ παξέρεη ηα ιεηηνπξγηθά θαη 

δηαδηθαζηηθά κέζα γηα ηε κεηαθνξά δεδνκέλσλ απφ κηα ζπζθεπή ελφο ηνπηθνχ 
δηθηχνπ ζε άιιε, αιιά θαη γηα ηελ αλίρλεπζε θαη δηφξζσζε ζθαικάησλ πνπ 
ζπκβαίλνπλ ζην θπζηθφ επίπεδν. Οη κε ηεξαξρεκέλεο δηεπζχλζεηο ησλ ζπζθεπψλ 
εδψ είλαη νη θπζηθέο (π.ρ. MAC δηεπζχλζεηο), δειαδή είλαη πξνθαζνξηζκέλεο θαη 

https://el.wikipedia.org/w/index.php?title=Έλεγχος_ροής&action=edit&redlink=1
https://www.techopedia.com/definition/4113/sniffer
https://www.tripwire.com/state-of-security/featured/common-basic-port-scanning-techniques/
https://www.tripwire.com/state-of-security/featured/common-basic-port-scanning-techniques/
https://www.tripwire.com/state-of-security/security-awareness/6-common-phishing-attacks-and-how-to-protect-against-them/
https://www.tripwire.com/state-of-security/security-awareness/psychological-tricks-malware-trade/
https://el.wikipedia.org/wiki/Πακέτο
https://el.wikipedia.org/wiki/Δρομολογητής
https://el.wikipedia.org/wiki/Πρωτόκολλο_Διαδικτύου
https://el.wikipedia.org/wiki/Τοπικό_δίκτυο
https://el.wikipedia.org/wiki/Τοπικό_δίκτυο
https://el.wikipedia.org/wiki/Ανίχνευση_και_διόρθωση_σφαλμάτων
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απνζεθεπκέλεο ζηηο θάξηεο δηθηχνπ ησλ επηθνηλσλνχλησλ θφκβσλ απφ ην 
εξγνζηάζην. 
 

(2) Δλδεηθηηθά Υξεζηκνπνηνχκελα Πξσηφθνιια: 
 
   (α) Transfer mode (ATM) 
   (β) Frame routing (Frame Relay) 
   (γ) Communication between routers (PPP) 
   (δ) Wireless LAN (IEEE 802.11) 
   (ε) Wired LAN’s (Ethernet) 
   (ζη) Software Defined Networks (Open Flow) 

 
(3) Δππάζεηεο: Δπηζέζεηο ηχπνπ ARP Spoofing, MAC cloning, 

DoS, Spanning tree attack, VLAN hopping θαη ηχπνπ DHCP attacks. 
 

 δ. Δπίπεδν 1 – Φπζηθφ: 
 
  Σν επίπεδν απηφ ζα αλαιπζεί εθηελψο ζηελ επφκελε παξάγξαθν, 

ιφγσ ηνπ γεγνλφηνο φηη, ε κειέηε ηεο αζθάιεηαο επηθνηλσληψλ πνπ βαζίδεηαη ζην 
θπζηθφ επίπεδν ηνπ κνληέινπ OSI απνηειεί ηελ θεληξηθή ηδέα ηεο παξνχζαο 
δηπισκαηηθήο εξγαζίαο. 

 

3.4 Σν θπζηθφ επίπεδν ηνπ κνληέινπ OSI – Πφζν 
αζθαιέο είλαη; 

 
 Σν θπζηθφ επίπεδν είλαη ην θαηψηαην επίπεδην ηνπ κνληέινπ OSI θαη 
είλαη ππεχζπλν γηα ηε θπζηθή επηθνηλσλία κεηαμχ ησλ ηεξκαηηθψλ ζηαζκψλ, είλαη 
δε επηθνξηηζκέλν κε ηελ θσδηθνπνίεζε θαη ηε κεηάδνζε ησλ δεδνκέλσλ ππφ ηελ 
έλλνηα ησλ «ειεθηξν-κεραληθψλ» φξσλ ηεο έλλνηαο ηεο ηάζεο θαη ησλ δηαθφξσλ 
θπκαηνκνξθψλ. Τπφ ηελ εμέηαζε ηνπ θπζηθνχ επηπέδνπ απφ πιεπξάο αζθαιείαο 
επηθνηλσληψλ [27] κπνξνχκε λα δηεπξχλνπκε ηελ έλλνηα θπζηθφ επίπεδν ζε φινπο 
εθείλνπο ηνπο θπζηθνχο παξάγνληεο πνπ ππάξρνπλ θαη κεηέρνπλ ζηε δηαδηθαζία 
δηαθίλεζεο ηεο πιεξνθνξίαο κεηαμχ ησλ ηεξκαηηθψλ ζηαζκψλ, φπσο ην θπζηθφ 
κέζν (αέξαο, ραιθφο, νπηηθή ίλα, θ.ιπ.), ηξνθνδνζία δηθηπαθψλ ζπζθεπψλ, θπζηθή 
πξφζβαζε ηνπ πξνζσπηθνχ ζηηο δηθηπαθέο ζπζθεπέο, ζέζε δηθηπαθψλ ζπζθεπψλ 
ζην ρψξν (θπιαζζφκελνο ή κε ρψξνο), θ.ιπ.. 
 
 Σν θπζηθφ επίπεδν ηνπ κνληέινπ OSI απνηειεί ίζσο ην πην θξίζηκεο 
ζεκαζίαο επίπεδν γηα ηε κεηάδνζε ηεο πιεξνθνξίαο, είλαη φκσο ην πην επαίζζεην 
θαη εχθνια κεηαβιεηφ. Απηφ ζπκβαίλεη γηαηί δελ εμαξηάηαη απφ ηε ινγηθή θαη ηνπο 
απζηεξνχο θαλφλεο πνπ κπνξνχλ λα εθαξκνζζνχλ ζηα αλψηεξα επίπεδα αιιά 
θαζαξά απφ ηε ζηαζεξφηεηα ή ηηο κεηαβνιέο ηνπ ίδηνπ ηνπ πεξηβάιινληνο, αιιά 
θαη ηε δπλαηφηεηα ειεχζεξεο πξφζβαζεο ππνςήθησλ επηβνπιέσλ ζηε 
κεηαδηδφκελε πιεξνθνξία, ζέκαηα ηα νπνία ζην κεγαιχηεξν πνζνζηφ ηνπο δε 
κπνξνχλ λα ειεγρζνχλ. 
 
 Σα ρξεζηκνπνηνχκελα πξσηφθνιια ζην θπζηθφ επίπεδν είλαη πνιιά 
ζηνλ αξηζκφ ηνπο κε ηα πην βαζηθά φπσο παξαθάησ: 
 

https://el.wikipedia.org/wiki/Κάρτα_δικτύου
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 α. Ethernet 10 BASET, 10BASE2, 10BASE5, 10BASE-TX, 
100BASE-FX, 1000BASE-T, 1000BASE-SX  
 β. EIA RS-232, EIA-422, EIA-423, RS-449, RS-485 
 γ. USB physical layer 
 δ. DSL 
 ε. ISDN 
 ζη. T1 and other T-carrier links, and E1 and other E-carrier links 
 δ. Τπέξπζξεο 
 ζη. Varieties of 802.11 Wi-Fi physical layers 
 δ. Frame Relay 
 ε. Δπηθνηλσλίεο νπηηθψλ ηλψλ 
 ζ. ITU Recommendations 
 
 Όπσο αλαθέξζεθε ήδε ην κέζν κεηάδνζεο ηεο πιεξνθνξίαο ζην 
θπζηθφ επίπεδν κπνξεί λα είλαη ν αέξαο ν ραιθφο, νπηηθή ίλα, θ.ιπ., 
δηαρσξίδνληαο έηζη ηνπο ηα θαλάιηα επηθνηλσλίαο ζε δχν ηχπνπο, ζηα ελζχξκαηα 
θαη ζηα αζχξκαηα. 
 
 Ηδηαίηεξα γηα ηηο αζχξκαηεο δεχμεηο, ε αζθάιεηα ησλ νπνίσλ κειεηάηαη 
ζε απηή ηελ εξγαζία, ην θπζηθφ επίπεδν είλαη εθείλν πνπ εθπέκπεη/ιακβάλεη ηα 
δηακνξθσκέλα ζήκαηα κέζσ ηνπ αζχξκαηνπ interface ηνπ πνκπνδέθηε, ηα 
δηακνξθψλεη/απνδηακνξθψλεη θαη ζηε ζπλέρεηα ηα νδεγεί ζην αζχξκαην θαλάιη ή 
ηα πξνσζεί ζην αλψηεξν επίπεδν αληίζηνηρα. Δμαηηίαο ησλ εγγελψλ 
ραξαθηεξηζηηθψλ ηεο αζχξκαηεο κεηάδνζεο, ζην θπζηθφ επίπεδν είλαη δπλαηφ λα 
ιάβνπλ ρψξα επηζέζεηο πνπ πεξηιακβάλνπλ θίκσζε, παξεκβνιέο, ππνθινπή 
δεδνκέλσλ θαη traffic analysis. Σα παξαπάλσ είδε επηζέζεσλ, εκπίπηνπλ ζηα δχν 
γεληθφηεξα είδε, φπσο απηά αλαιχζεθαλ ζηελ παξ. 3.1, ζηηο ελεξγεηηθέο θαη 
παζεηηθέο επηζέζεηο [28]. 
 
 α. Δλεξγεηηθέο επηζέζεηο 
 
  Οη ελεξγεηηθέο επηζέζεηο πεξηιακβάλνπλ ηε θίκσζε (jamming) θαη 
ηελ παξεκβνιή (interference). Καη ηα δχν είδε επηζέζεσλ πινπνηνχληαη ζε γεληθέο 
γξακκέο κε παξφκνην ηξφπν, κε ηελ εθπνκπή απφ ηξίην πνκπφ, αλεπηζχκεησλ γηα 
ην ζχζηεκα πνκπνχ-δέθηε ηνπ θίιηνπ ηειεπηθνηλσληαθνχ ζπζηήκαηνο, ζεκάησλ ζε 
ζπγθεθξηκέλεο πεξηνρέο ηνπ θάζκαηνο. Ζ δηαθνξά κεηαμχ ηνπο έγθεηηαη ζην ζηφρν 
ζηνλ νπνίν επηηίζεληαη. Ο ζηφρνο γηα ηε θίκσζε είλαη ν πνκπφο θαη ην επηζπκεηφ 
απνηέιεζκα είλαη λα θξαηάεη δηαξθψο απαζρνιεκέλν ην αζχξκαην θαλάιη, 
εθπέκπνληαο πάληα ζε κεγαιχηεξε ηζρχ, θαζηζηψληαο έηζη ηνλ πνκπφ, κε 
ιεηηνπξγηθφ (φρη πξαγκαηηθά αιιά ζε φξνπο εθπνκπήο ηνπ επηζπκεηνχ ζήκαηνο). 
Απφ ηελ άιιε ν ζηφρνο ηεο παξεκβνιήο είλαη λα ππνβαζκίζεη ηελ πνηφηεηα ηνπ 
ιεθζέληνο ζήκαηνο ζην δέθηε, ρεηξνηεξεχνληαο ην ζεκαηνζνξπβηθφ ιφγν. 
 
  Οη πεξηζζφηεξεο επηζέζεηο θίκσζεο είλαη θαθφβνπιεο επηζέζεηο, 
απφ ηελ άιιε πιεπξά ε παξεκβνιή δχλαηαη λα ζπκβεί θαη θαηά αθνχζην ηξφπν, 
απφ θνληηλνχο αληαπνθξηηέο ηνπ ηδίνπ ηειεπηθνηλσληαθνχ ζπζηήκαηνο, φηαλ απηνί 
εθπέκπνπλ ζηηο ίδηεο πεξηνρέο ζπρλνηήησλ κεηαμχ ηνπο. 
 
  ΢χκθσλα κε ηηο δηαθνξεηηθέο ηερληθέο πνπ πινπνηνχληαη νη 
παξαπάλσ επηζέζεηο, γηα ηε θίκσζε δηαθξίλνπκε ηηο παξαθάησ πεξηπηψζεηο: 

https://en.wikipedia.org/wiki/RS-232
https://en.wikipedia.org/wiki/EIA-422
https://en.wikipedia.org/wiki/RS-423
https://en.wikipedia.org/wiki/RS-449
https://en.wikipedia.org/wiki/RS-485
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(1) Spot jamming: Αθνξά ηελ εθπνκπή κέγηζηεο δπλαηήο ηζρχνο 

ζε κία κνλαδηθή ζπρλφηεηα ψζηε λα επηθαιπθζεί/εμνπδεηεξσζεί ηειείσο ε θίιηα 
εθπνκπή ηνπ επηζπκεηνχ ζήκαηνο. 

 
(2) Sweep jamming: Δίλαη ε θίκσζε ελφο ζπλφινπ ζπρλνηήησλ, 

κεηαμχ ησλ νπνίσλ ν παξεκβνιέαο κεηαπεδά δηαξθψο, Ζ ππφςε ηερληθή 
ρξεζηκνπνηείηαη γηα ηε θίκσζε ζπζηεκάησλ αλαπήδεζεο ζπρλφηεηαο, ε 
απαξαίηεηε πξνυπφζεζε φκσο είλαη ν επηηηζέκελνο λα γλσξίδεη ην κνηίβν 
ελαιιαγήο κεηαμχ ησλ ζπρλνηήησλ πνπ ρξεζηκνπνηεί ην νηθείν ζχζηεκα 
επηθνηλσληψλ (TRANSEC). Δπηπιένλ, εθαξκφδεηαη ζε κία ζπρλφηεηα θάζε θνξά 
θαη φρη ζην ζχλνιν ζπρλνηήησλ. 

 
(3) Barrage jamming: Αθνξά ζηε θίκσζε πεξηνρήο ζπρλνηήησλ, 

κε ζθνπφ ηελ θαζνιηθή απαγφξεπζή ηεο απφ ηνπο θίιηνπο ρξήζηεο ηνπ 
ζπζηήκαηνο επηθνηλσληψλ. Σν κεηνλέθηεκά ηεο είλαη φηη δεδνκέλεο ηζρχνο εμφδνπ 
ηνπ παξεκβνιέα, φζν πην κεγάιε είλαη ε πξνο απαγφξεπζε πεξηνρήο ζπρλνηήησλ, 
ηφζν πην κηθξή επίδξαζε έρεη ε θίκσζε, αθνχ ε ηζρχο ηζνθαηαλέκεηαη ζην πξνο 
απαγφξεπζε θάζκα. 

 
(4) Deceptive jamming: ΢ηελ πεξίπησζε απηή εθπέκπνπλ 

δεδνκέλα ζην δίθηπν, ηα νπνία νη ρξήζηεο ηα ιακβάλνπλ σο θαλνληθά παθέηα 
δεδνκέλσλ, εμαπαηψληαο έηζη ην δέθηε σο πξνο ηελ πξαγκαηηθή πεγή ησλ 
εηζεξρφκελσλ δεδνκέλσλ. 

 
  Δπηπιένλ, γηα ηελ πεξίπησζε ηεο παξεκβνιήο, δηαθξίλνπκε 

ηηο παξαθάησ πεξηπηψζεηο: 
 

(5) Sustained Interference: 
 
  Ο επηηηζέκελνο ζηέιλεη δηαξθψο δεδνκέλα ππφ ηε κνξθή 

ζήκαηνο παξεκβνιήο, κε ζθνπφ λα επεξεάζεη ηελ θαλνληθή επηθνηλσλία. Ο δέθηεο 
ιακβάλεη ηα δεδνκέλα ππφ ηε κνξθή ζνξχβνπ, ν ζεκαηνζνξπβηθφο ιφγνο 
ζπλερψο κηθξαίλεη θαη ε επηθνηλσλία κε απηφ ηνλ ηξφπν ρεηξνηεξεχεη. 

 
(6) Random interference: Απηνχ ηνπ είδνπο ε παξεκβνιή δελ 

γίλεηαη θαηά ζπλερφκελν ηξφπν φπσο ζην πξνεγνχκελν παξάδεηγκα αιιά ζε 
ηπραία δηαζηήκαηα θαη κε ηπραία ζπρλφηεηα. 

 
(7) On-Demand interference: ΢ηελ πεξίπησζε απηή γίλεηαη 

ρξήζε ηεο παξεκβνιήο ψζηε λα θξαηηέηαη ν δίαπινο αλελεξγφο, εάλ βξίζθεηαη ζε 
αλελεξγή θαηάζηαζε. Με ην πνπ επηρεηξήζεη ν θίιηνο πνκπφο λα απνζηείιεη 
δεδνκέλα ζην ρξήζηε, κε άιια ιφγηα λα βγεη απφ ηελ αλελεξγή θαηάζηαζε, ην 
ζήκα παξεκβνιήο απνζηέιιεηαη άκεζα, ηαπηφρξνλα, κε απνηέιεζκα ηειηθά ε 
επηζπκεηή πιεξνθνξία λα κε θηάλεη πνηέ ζην δέθηε. 

 
 β. Παζεηηθέο επηζέζεηο 

 
  Οη παζεηηθέο επηζέζεηο, φπσο πξναλαθέξζεθε, αθνξνχλ ζε δχν 
ππνθαηεγνξίεο, απηή ηεο ππνθινπήο (eavesdropping) θαη αλάιπζε θίλεζεο (traffic 
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analysis). ΢ηεξίδνπλ ηε ιεηηνπξγία ηνπο ζην απινχζηεξν εθ ησλ ραξαθηεξηζηηθψλ 
ηνπ αζχξκαηνπ θαλαιηνχ, απηφ ηεο επξείαο εθπνκπήο. Σν αζχξκαην θαλάιη, εθ 
ησλ πξαγκάησλ θαη εθ ηεο θχζεψο ηνπ δελ είλαη δπλαηφ λα κπεη ζε ζπγθεθξηκέλν 
δξφκν/δηαδξνκή. Ζ αζχξκαηε εθπνκπή ππφθεηηαη ζηνπο λφκνπο ηεο αλάθιαζεο, 
δηάζιαζεο θαη πεξίζιαζεο, φπσο θάζε Ζ/Μ θχκα θαη θαηά ζπλέπεηα ην θχκα απηφ 
είλαη πνιχ πηζαλφ έσο ζίγνπξν λα θηάζεη ζε θάζε αλεπηζχκεην δέθηε, ν νπνίνο 
δχλαηαη λα ην αλαιχζεη θαη λα ην ρξεζηκνπνηήζεη. 

 
(1) Τπνθινπή: Ζ ππνθινπή ζε έλα αζχξκαην ζχζηεκα ζηελ 

θιαζηθή ηνπ κνξθή, ρσξίο ηερληθέο πξνζηαζίαο πνπ ζα αλαθεξζνχλ παξαθάησ, 
αθφκα θαη αλ ρξεζηκνπνηεί θαηεπζπληηθέο θεξαίεο, ζα πξέπεη λα ζεσξείηαη 
δεδνκέλε. Με άιια ιφγηα, ην ζήκα ζηελ δηακνξθσκέλε ηνπ απφ ην θπζηθφ 
επίπεδν κνξθή ζα πξέπεη λα ζεσξείηαη ζίγνπξν φηη ζα θηάζεη ζηνλ επηηηζέκελν. 
Απφ εθεί θαη πέξα, ην αλ ν επηηηζέκελνο ζα θαηαθέξεη απφ ην θαηαγξαθέλ θαη 
ππνθιαπέλ ζήκα λα εμάγεη ηελ αξρηθή πιεξνθνξία, είλαη δήηεκα πνπ ζα πξέπεη 
λα ζπλεμεηαζζεί κε ηερληθέο αζθαιείαο πνπ πινπνηήζεθαλ ζηα αλψηεξα επίπεδα 
ηνπ κνληέινπ OSI, φπσο θσδηθνπνίεζε θαη θξππηνγξάθεζε. 

 
(2) Αλάιπζε θίλεζεο: Ζ αλάιπζε θίλεζεο αλαθέξεηαη ζηελ 

εμαγσγή ρξήζηκεο πιεξνθνξίαο απφ ηελ αιιαγή ζηε ξνή πιεξνθνξίαο ζην 
δίθηπν, ε νπνία κπνξεί λα κεηαθξαζηεί ζε εθηέιεζε ή κε ζπγθεθξηκέλσλ 
ελεξγεηψλ. Γηα παξάδεηγκα, ε απνζηνιή κελπκάησλ ζπγθεθξηκέλε ψξα θάζε κέξα 
κπνξεί ζε έλα δίθηπν λα ππνδειψλεη φηη ηα κελχκαηα απηά είλαη αλαθνξέο 
θαηαζηάζεσο ή αλαθνξέο ιεηηνπξγηθφηεηαο ελφο δηθηχνπ. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
-43- 

 

./. 
 
 

 

4. Α΢ΦΑΛΔΗΑ ΦΤ΢ΗΚΟΤ ΔΠΗΠΔΓΟΤ 
 

4.1 Γεληθά 
 

 ΢ηα ζχγρξνλα ζπζηήκαηα επηθνηλσληψλ, νη αξρέο αζθαιείαο 
επηθνηλσληψλ, φπσο απηέο αλαιχζεθαλ ζηελ παξάγξαθν 3.2 ηεο παξνχζαο 
κειέηεο, πξαγκαηνπνηνχληαη θπξίσο ζηα αλψηεξα επίπεδα ηνπ κνληέινπ OSI. 
Ηδίσο ε αξρή ηεο εκπηζηεπηηθφηεηαο, ε νπνία καο ελδηαθέξεη ζηελ παξνχζα 
δηπισκαηηθή εξγαζία, εμαζθαιίδεηαη κε ηε ρξήζε ηερληθψλ θξππηνγξάθεζεο-
απνθξππηνγξάθεζεο: 
 
 α. Ηδησηηθνχ θιεηδηνχ (ζπκκεηξηθή θξππηνγξάθεζε), νπφηε απαηηείηαη 
παξάιιεια κε ηε ιεηηνπξγία ηνπ ηειεπηθνηλσληαθνχ ζπζηήκαηνο έλαο αμηφπηζηνο 
κεραληζκφο δηαλνκήο ησλ ππφςε θιεηδηψλ απφ κηα έκπηζηε πεγή ζηνπο ηειηθνχο 
ρξήζηεο. Όινη νη ρξήζηεο ηνπ δηθηχνπ δηαζέηνπλ ηψξα ηα ίδηα θιεηδηά, νπφηε απφ 
απηή ηε ζηηγκή θαη κεηά νπνηνδήπνηε κήλπκα παξαιεθζεί, κπνξεί ζηα αλψηεξα 
επίπεδα κε ηε ρξήζε απηψλ λα απνθξππηνγξαθεζεί θαη λα αλαγλσζζεί. 
 

 
΢ρήκα 4.1.1 

 
 β. Γεκφζηνπ θιεηδηνχ (αζχκκεηξε θξππηνγξάθεζε), βάζε ηεο νπνίαο 
απνηέιεζε ε εξγαζία ησλ Diffie-Hellman ην 1976, φπνπ πξνηάζεθε κία 
επαλαζηαηηθή ηερληθή πνπ επηιχεη ην πξφβιεκα ηεο αληαιιαγήο θιεηδηνχ απφ 
απφζηαζε, ρσξίο λα απαηηείηαη άκεζε επαθή γηα ηνλ παξαπάλσ ζθνπφ, ζέηνληαο 
έηζη ηηο βάζεηο γηα ηελ θξππηνγξαθία δεκνζίνπ θιεηδηνχ. Πξάγκαηη, ην 1977 νη 
Ronald L. Rivest, Adi Shamir θαη Leonard M. Adleman (ηφηε ζην MIT) πξφηεηλαλ 
έλα ηδηαίηεξα επηηπρεκέλν (έσο θαη ζήκεξα) θξππηνζχζηεκα δεκνζίνπ θιεηδηνχ, 
γλσζηφ σο RSA, ην νπνίν βαζίδεη ηε ιεηηνπξγία ηνπ ζε δχν θιεηδηά, ην δεκφζην θαη 
ην ηδησηηθφ θιεηδί. Σν δεκφζην θιεηδί ηνπ ρξήζηε Β είλαη γλσζηφ ζε φινπο ηνπο 
ρξήζηεο ηνπ δηθηχνπ, ελψ ην ηδησηηθφ κφλν ζε απηφλ. Έηζη, φηαλ ν ρξήζηεο Α ζέιεη 
λα ζηείιεη έλα θξππηνγξαθεκέλν κήλπκα ζηνλ Β, ην θξππηνγξαθεί 
ρξεζηκνπνηψληαο ην δεκφζην θιεηδί ηνπ Β (ην νπνίν είλαη γλσζηφ ζε φινπο), ελψ ν 
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Β ην απνθξππηνγξαθεί κε ην ηδησηηθφ ηνπ θιεηδί (ην νπνίν δελ γλσξίδεη θαλέλαο 
άιινο ζην δίθηπν).  
 

 
΢ρήκα 4.1.2 

 
  Οη παξαπάλσ κέζνδνη, αλ θαη εμαζθαιίδνπλ ηελ εκπηζηεπηηθφηεηα ηεο 
δηαθίλεζεο πιεξνθνξίαο έσο έλα βαζκφ, παξνπζηάδνπλ κεηνλεθηήκαηα θαη πνιιέο 
θνξέο πζηεξνχλ ζε πινπνίεζε, ζπλεπψο εληζρχεηαη κε απηφ ηνλ ηξφπν ε αλάγθε 
γηα ελίζρπζε ηεο αζθάιεηαο επηθνηλσληψλ ζην θπζηθφ επίπεδν, θαζψο: 
 
  α. ΢ηελ πεξίπησζε ηεο ζπκκεηξηθήο θξππηνγξάθεζεο ν ππφςε 
κεραληζκφο δηαλνκήο θιεηδηψλ ζα πξέπεη λα δηαζθαιίζεη φηη ηα θιεηδηά 
θξππηνγξάθεζεο ζα θηάζνπλ απνθιεηζηηθά ζηνπο εμνπζηνδνηεκέλνπο ηειηθνχο 
ρξήζηεο, νη ηειηθνί ρξήζηεο φηη δε ζα ράζνπλ ηα ππφςε θιεηδηά, νχηε ζα 
παξαδψζνπλ απηά ζε θάπνηνλ θαθφβνπιν ηξίην ρξήζηε. ΢ε δηαθνξεηηθή δε 
πεξίπησζε φιε ε αζθάιεηα ηνπ ζπζηήκαηνο επηθνηλσληψλ έρεη θαηαξξεχζεη, 
θαζψο νπνηνζδήπνηε έρεη ζηε δηάζεζή ηνπ ην θιεηδί 
θξππηνγξάθεζεο/απνθξππηνγξάθεζεο κπνξεί λα απνθξππηνγξαθήζεη 
νπνηνδήπνηε κήλπκα. 
 
  β. ΢ηελ αζχκκεηξε θξππηνγξάθεζε εμαθνινπζεί λα ππάξρεη κηα 
νληφηεηα/αξρή, ε νπνία εγγπάηαη φηη ε παξαγσγή θαη ε δηαλνκή ηνπ κνλαδηθνχ 
δεχγνπο θιεηδηψλ (δεκφζηνπ θαη ηδησηηθνχ) είλαη απαξαβίαζηε θαη κνλαδηθή γηα 
θάζε ρξήζηε, μαλά ππεηζέξρεηαη δειαδή ην ηξίην πξφζσπν, ην νπνίν φινη νη 
ρξήζηεο απαηηείηαη λα εκπηζηεπηνχλ. 
 
  γ. Παξφηη ε πιεξνθνξία θξππηνγξαθείηαη, φπσο πξναλαθέξζεθε θαη 
ηδηαίηεξα γηα ην αζχξκαην θαλάιη, κπνξεί θάιιηζηα λα ππνθιαπεί απφ 
νπνηνλδήπνηε. Απφ εθεί θαη πέξα ζα πξέπεη λα θαηαζηεί ζαθέο φηη νπνηαδήπνηε 
ζχγρξνλε κέζνδνο θξππηνγξάθεζεο θαη λα ρξεζηκνπνηεζεί ε πιεξνθνξία 
παξακέλεη πηζαλφ λα κπνξέζεη λα αλαθηεζεί ζηελ αξρηθή ηεο  κνξθή θαζψο ζηε 
ζχγρξνλε θξππηνγξαθία, θεληξηθφ ξφιν δηαδξακαηίδεη ε έλλνηα ηεο απνδείμηκεο 
αζθάιεηαο θαη ν θιάδνο ηεο ππνινγηζηηθήο πνιππινθφηεηαο. Με άιια ιφγηα, φινη 
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νη ζχγρξνλνη αιγφξηζκνη θξππηνγξάθεζεο πξνζπαζνχλ λα επηηχρνπλ έλα 
επίπεδν πνιππινθφηεηαο, ην νπνίν είλαη αξθνχλησο ηθαλφ λα ηνπο θαηαζηήζεη 
ζρεηηθά αζθαιείο έλαληη θάπνηνπ επηηηζέκελνπ πνπ ρξεζηκνπνηεί ππνινγηζηηθέο 
ηερληθέο βαζηζκέλεο ζηηο ηειεπηαίεο, ηξέρνπζεο ηερλνινγηθέο εμειίμεηο. Καλείο δελ 
εγγπάηαη δειαδή φηη κε ηα θαηάιιεια ππνινγηζηηθά εξγαιεία θαη ζε θαηάιιειν 
ρξφλν, έλα κήλπκα θξππηνγξαθεκέλν κε θάπνην ζχγρξνλν αιγφξηζκν 
θξππηνγξάθεζεο είλαη αδχλαην λα αλαιπζεί θαη λα απνθαιπθζεί ζηελ αξρηθή ηνπ 
κνξθή αιιά κάιινλ απίζαλν. Οη ιφγνη πνπ νη αιγφξηζκνη θξππηνγξάθεζεο 
επηιέγεηαη λα παξακέλνπλ «ζρεηηθά» θαη φρη «απνιχησο» αζθαιείο είλαη ηα 
γεγνλφηα φηη: 
 

(2) Ζ απφιπηε αζθάιεηα ζπλεπάγεηαη ζε επηβάξπλζε ηνπ 
ζπζηήκαηνο επηθνηλσληψλ κε εμαηξεηηθά κεγάιν φγθν πιεξνθνξίαο, ηε δεκηνπξγία 
δειαδή ζηα δηαθηλνχκελα κελχκαηα ππεξβνιηθνχ overhead, κεγαιχηεξνπ κάιηζηα 
απφ ηελ ίδηα ηελ θαζαξή πιεξνθνξία, αιιά θαη πνιππινθφηεηα ζηελ θαηαζθεπή, 
θάηη πνπ είλαη αζχκθνξν. Ζ πιήξεο κπζηηθφηεηα θαη ν αιγφξηζκνο πνπ κπνξεί λα 
ηελ επηηχρεη ππάξρεη, θαη απηφ απνδείρηεθε καζεκαηηθά απφ ηνλ Claude Shannon, 
πιελ φκσο κε ην παξαπάλσ ηίκεκα. 
 
  (2) Γε ζα πξέπεη πνηέ λα ιεζκνληέηαη πνηέ, φπσο αλαιχζεθε 
ζηελ παξ.3.2, ε αμία ηεο πιεξνθνξίαο ζε ζρέζε κε ην ρξφλν θαη θαηά ζπλέπεηα κε 
ην ρξφλν πνπ ζέιεη θάπνηνο επηηηζέκελνο λα «ζπάζεη» έλα θξππηνγξαθεκέλν 
κήλπκα. Με άιια ιφγηα δελ ελδηαθέξεη ην εάλ επηηηζέκελνο θαηαθέξεη λα εμάγεη ην 
αξρηθφ κήλπκα απφ ην θξππηνγξάθεκα εάλ, ιφγσ ηεο ππνινγηζηηθήο 
πνιππινθφηεηαο ηνπ αιγφξηζκνπ, ζην ρξφλν πνπ απαηηείηαη λα ην θάλεη ην κήλπκα 
έρεη ράζεη ηελ αμία ηνπ θαη πνκπφο θαη δέθηεο έρνπλ αιιάμεη θιεηδί 
θξππηνγξάθεζεο. 
 
 δ. Δλψ νη ζχγρξνλνη αιγφξηζκνη κπνξεί λα έρνπλ κεγάιε 
αλζεθηηθφηεηα ζε επηζέζεηο, απαηηψληαο ζπζηήκαηα κε κεγάιε ππνινγηζηηθή ηζρχ 
ψζηε λα ζπάζνπλ, πνιιέο θνξέο είλαη δχζθνιν νη θιαζηθέο ηερληθέο 
θξππηνγξάθεζεο λα εθαξκνζηνχλ ζε αλαδπφκελεο λέεο ηερλνινγίεο. Έλα ηέηνην 
παξάδεηγκα απνηεινχλ ηα αζχξκαηα ad-hoc δίθηπα, ηα νπνία απνηεινχληαη απφ 
πνιιέο δηαθνξεηηθνχ ηχπνπ θαη ππνινγηζηηθήο ηζρχνο ζπζθεπέο. ΢ε ηέηνηνπ είδνπο 
δίθηπα είλαη εμαηξεηηθά δχζθνιε ε αλάπηπμε ηερληθψλ θξππηνγξάθεζεο, ηφζν 
ηδησηηθνχ, φζν θαη δεκφζηνπ θιεηδηνχ, αθελφο γηαηί ζε φηη αθνξά ζηελ πξψηε 
θαηεγνξία ηίζεηαη ην εξψηεκα γηα ην πνηνο είλαη ν ηξφπνο κε ηνλ νπνίν δχλαληαη λα 
δηακνηξαζηνχλ κε αζθαιή ηξφπν θιεηδηά θξππηνγξάθεζεο ζε ad-hoc ζπζθεπέο, 
ελψ ζηε δεχηεξε ππάξρεη πάληα ε πνηθηινκνξθία θαη νη δηαθνξεηηθέο δπλαηφηεηεο 
ησλ ζπζθεπψλ πνπ απαξηίδνπλ έλα ηέηνην δίθηπν. 
 
 Πιένλ ησλ παξαπάλσ, ζε αληίζεζε κε ηηο θιαζηθέο ηερληθέο, πνιιά 
απνηειέζκαηα πνπ πξνέθπςαλ απφ ηελ αλάπηπμε ηεο ζεσξίαο ηεο πιεξνθνξίαο, 
ηεο επεμεξγαζίαο ζήκαηνο αιιά θαη ηεο ίδηαο ηεο θξππηνγξαθίαο, έδεημαλ φηη 
κπνξνχλ λα θεξδεζνχλ πνιιά ζηνλ ηνκέα ηεο αζθάιεηαο εάλ αμηνπνηεζνχλ 
ραξαθηεξηζηηθά ηνπ θπζηθνχ επηπέδνπ. Γηα παξάδεηγκα, ελψ κέρξη πξφηηλνο κε ηελ 
θιαζηθή πξνζέγγηζε ν ιεπθφο ζφξπβνο θαη νη δηαιείςεηο αληηκεησπίδνληαλ σο 
πξφβιεκα ζηηο αζχξκαηεο επηθνηλσλίεο, ε ζεσξία ηεο πιεξνθνξίαο θάλεη ιφγν γηα 
απνηειέζκαηα απφ ηε ρξήζε ηνπο πνπ κπνξνχλ λα καο βνεζήζνπλ λα θξχςνπκε 
κελχκαηα απφ θάπνηνλ θαθφβνπιν ρξήζηε ή λα απζεληηθνπνηήζνπκε ρξήζηεο θαη 
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ζπζθεπέο ζε έλα δίθηπν, ρσξίο λα ππάξρεη αλάγθε λα θάλνπκε ρξήζε ελφο 
θιεηδηνχ. Σα απνηειέζκαηα απηά, εάλ κπνξνχλ λα εθαξκνζηνχλ επξέσο ζε 
ζπζηήκαηα επηθνηλσληψλ, κε έλαλ απνδνηηθφ ηξφπν απφ πιεπξάο θφζηνπο, 
ππνινγηζηηθήο πνιππινθφηεηαο αιιά θαη πιενλάδνπζαο πιεξνθνξίαο πνπ 
ελδερνκέλσο εηζάγνπλ ζην ζχζηεκα επηθνηλσληψλ, ζπληζηνχλ φινπο εθείλνπο ηνπο 
κεραληζκνχο αζθαιείαο επηθνηλσληψλ πνπ θαιείηαη αζθάιεηα θπζηθνχ επηπέδνπ. 
 

4.2 Κσδηθνπνίεζε 
 

 Γηα λα γίλεη ιίγν πην ζαθέο γηα ηνλ αλαγλψζηε ην πεξηβάιινλ ππφ ην 
νπνίν κειεηνχληαη νη ηερληθέο αζθαιείαο θπζηθνχ επηπέδνπ, είλαη απαξαίηεην 
παξαθάησ λα γίλεη κηα ζχληνκε αλαθνξά ζηελ θσδηθνπνίεζε, ψζηε λα κπνξέζνπλ 
λα ζπλδεζνχλ κεηαμχ ηνπο έλλνηεο φπσο θέξδνο απηήο θαη ρσξεηηθφηεηα θαλαιηνχ. 
 

 
΢ρήκα 4.2.1 

 
΢θνπφο ηεο θσδηθνπνίεζεο ησλ δεδνκέλσλ είλαη ε απνηειεζκαηηθφηεξε 

δηαθίλεζή ηνπο κέζα ζε έλα δίαπιν επηθνηλσλίαο. Ο δίαπινο απηφο κπνξεί λα είλαη 
απφ έλα ηππσκέλν θχθισκα ζε θάξηα έσο ζπλεζηξακκέλν δεχγνο ραιθνχ, νπηηθή 
ίλα ή ν ίδηνο ν αέξαο. Κάζε έλα απφ απηά ηα κέζα πνπ αλαθέξζεθαλ ππνθέξεη 
απφ δηαθνξεηηθά πξνβιήκαηα-κεραληζκνχο νη νπνίνη επηδξνχλ ζηε δηάδνζε φπσο 
αλαθιάζεηο ηνπ εθπεκπφκελνπ ζήκαηνο, εμαζζέλεζε, παξακφξθσζε θάζεο θαη 
πιάηνπο, ελδνδηακφξθσζε, ερψ, crosstalk, νιίζζεζε ζπρλφηεηαο θ.ιπ.. Όινη 
απηνί νη κεραληζκνί επηδξνχλ κε δπζκελή ηξφπν ζηε δηάδνζε θαη ζπλεπψο ζηελ 
αμηφπηζηε κεηάδνζε ηεο πιεξνθνξίαο. 

 
 Σν ηειεπηθνηλσληαθφ θαλάιη, φπσο έρεη μαλαθεξζεί ραξαθηεξίδεηαη απφ 
έλα ζχλνιν πηζαλνηήησλ, βάζεη ησλ νπνίσλ ν δέθηεο κπνξεί λα εθηηκήζεη ζσζηά 
φηη έρεη ιάβεη ην ζχκβνιν πνπ πξαγκαηηθά εθπέκθζεθε απφ ηνλ πνκπφ. Έηζη 
ινηπφλ, έζησ ην απινχζηεξν είδνο θαλαιηνχ, ην νπνίν νλνκάδεηαη Γπαδηθφ 
΢πκκεηξηθφ Καλάιη (Binary Symmetric Channel – BSC). Γηα κηα είζνδν ζην θαλάιη 
απφ ηελ πιεπξά ηνπ πνκπνχ ηνπ bit πιεξνθνξίαο «0», ε πηζαλφηεηα ν δέθηεο λα 
εθηηκήζεη φηη έιαβε ην bit «1» είλαη p, ελψ φηη έιαβε ην ζσζηφ bit «0» είλαη 1-p. 
Αληίζηνηρα ηζρχεη θαη γηα ην εθπεκπφκελν bit «0» ζην θαλάιη. 
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΢ρήκα 4.2.2 
 
 Ζ πηζαλφηεηα p, ιήςεο ηνπ εζθαικέλνπ bit πιεξνθνξίαο ζην δέθηε, 
αθνχ απηφ έρεη ηαμηδέςεη κέζα ζην ηειεπηθνηλσληαθφ θαλάιη, απνηειεί πξντφλ 
θπζηθψλ δηεξγαζηψλ ζην θαλάιη, θαηά ζπλέπεηα δελ κπνξεί λα κεησζεί θάησ απφ 
θάπνην επίπεδν ψζηε ην BER ηνπ ζπζηήκαηνο λα θηάζεη ζην επηζπκεηφ επίπεδν. 
Αλ γηα παξάδεηγκα κνληεινπνηεζεί ην παξαπάλσ ζχζηεκα σο έλαο ζθιεξφο 
δίζθνο Ζ/Τ πνπ απνζεθεχεη δεδνκέλα ζε bit πιεξνθνξίαο «0» θαη «1», ηφηε ε 
πηζαλφηεηα p ζα ήηαλ έλαο ζπλδπαζκφο παξαγφλησλ ηεο θπζηθήο ζπκπεξηθνξάο 
ησλ θνλεθηφξσλ, ηεο θεθαιήο εγγξαθήο, θ.ιπ., νη νπνίνη ζα δεκηνπξγήζνπλ 
ζθάικαηα. Απαξαίηεην ινηπφλ αληίκεηξν γηα ην παξαπάλσ γεγνλφο, είλαη ην 
ζχζηεκα λα ζρεδηαζηεί κε ηξφπν ψζηε λα δέρεηαη ηα ζθάικαηα, αιιά λα δηαζέηεη 
κεραληζκνχο πνπ ηα εληνπίδνπλ θαη ηα δηνξζψλνπλ. Απηφ είλαη θαη ην λφεκα ηεο 
ρξήζεο θσδηθψλ εχξεζεο θαη δηφξζσζεο ιαζψλ. 

 

         
 

΢ρήκα 4.2.3 
 
΢ε κεξηθέο πεξηπηψζεηο νη θπζηθέο δηεξγαζίεο πνπ ιακβάλνπλ ρψξα 

ζην θαλάιη είλαη ηφζν ηζρπξέο, ψζηε λα πξνθαινχλ πνιχ κεγάια πνζνζηά ιαζψλ. 
Έηζη ινηπφλ, αξρηθά γηα επηθνηλσλία ζε κηθξνχ κήθνπο γξακκέο κεηαθνξάο θαη γηα 
ρακεινχο ξπζκνχο, ρξεζηκνπνηνχληαη απινί γξακκηθνί θψδηθεο ψζηε λα κεηψζνπλ 
απηφ ην πνζνζηφ ιαζψλ. Απηνί νη θψδηθεο κπνξεί λα είλαη κνλνπνιηθνί ή δηπνιηθνί 
θαη αθφκα κπνξεί λα πεξηέρνπλ ή φρη πιεξνθνξία γηα ζήκα ξνινγηνχ ζην 
εζσηεξηθφ ηνπο. 
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Μηα γεληθή θαηεγνξηνπνίεζε ησλ ρξεζηκνπνηνχκελσλ θσδηθψλ 
θαλαιηνχ απφ δηάθνξα ελζχξκαηα ή αζχξκαηα ζπζηήκαηα, ρσξίο  λα αλαιπζεί ε 
πεξαηηέξσ ρξήζε ηνπο δίλεηαη ζην παξαθάησ ζρήκα. 

 

 
  

΢ρήκα 4.2.4 
 

Όηαλ ην εχξνο δψλεο ηνπ θαλαιηνχ είλαη πεξηνξηζκέλν απαηηνχληαη πην 
απνδνηηθνί θψδηθεο νη νπνίνη κπνξεί λα ρξεζηκνπνηνχλ ζχκβνια δηαθφξσλ 
επηπέδσλ θαη λα ελαιιάζζνπλ ηα εηζεξρφκελα bit δεδνκέλσλ ψζηε λα επηηξέπνπλ 
ζην δέθηε ην ζπγρξνληζκφ. Οη πην πεξίπινθνη θαη απνδνηηθνί θψδηθεο 
ρξεζηκνπνηνχλ block θσδηθνπνίεζε ή ζπλειηθηηθή θσδηθνπνίεζε ψζηε λα 
βειηηψζνπλ ηελ απφδνζε ηεο κεηάδνζεο. 

 
΢ηνπο linear line θψδηθεο, φπσο νη Polar NRZ θαη Bipolar AMI, ηα 

κεηαδηδφκελα δεδνκέλα εμαξηψληαη γξακκηθά απφ ηα δεδνκέλα-bit πιεξνθνξίαο, 
ελεξγνχλ δειαδή ζε stream δεδνκέλσλ. 

 
Απφ ηελ άιιε πιεπξά, ν HDB3 αλήθεη ζηνπο block line θψδηθεο, 

ιεηηνπξγεί δειαδή ζε block πιεξνθνξίαο. Υξεζηκνπνηνχληαη γεληθά γηα λα 
θσδηθνπνηήζνπλ k bit πιεξνθνξίαο ζε n ιηγφηεξα ζχκβνια. Οη πηζαλνί 
ζπλδπαζκνί γηα ηα k θαη n πξέπεη λα ηθαλνπνηνχλ ηε ζρέζε: 2k ≤ Ln, φπνπ L είλαη ν 
αξηζκφο ησλ δηαζέζηκσλ ζηαζκψλ θβαληηζκνχ ηνπ ζήκαηνο. Όηαλ ε αληζφηεηα δελ 
ηθαλνπνηείηαη, ν πιενλαζκφο κπνξεί λα ρξεζηκνπνηεζεί γηα απνζθαικάησζε, 
πιεξνθνξίεο ρξνληζκνχ ή γηα λα ειαρηζηνπνηήζεη ην κεηξηθφ RDS (Running Digital 
Sum). Σν RDS είλαη κηα ζπλάξηεζε, ε νπνία πξνζζέηεη ηα ςεθηαθά επίπεδα πνπ 
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εθπέκπνληαη. Κάζε «1» πνπ εθπέκπεηαη απμάλεη ην RDS θαηά έλα, ελψ 
αληίζηξνθα, θάζε «0» ην ειαηηψλεη θαηά έλα. 

 
 

 
΢ρήκα 4.2.5 

 
Ζ άιιε ρξήζε ησλ block θσδίθσλ είλαη λα επηιχζνπλ ην πξφβιεκα 

ζπγρξνληζκνχ ηνπ δέθηε, φηαλ ν δίαπινο δελ εκθαλίδεη θακία θίλεζε γηα κεγάιν 
ρξφλν εμαηηίαο ηεο κεηάδνζεο πνιιψλ κεδεληθψλ bit ή πνιιψλ «1». Οη B8ZS θαη 
HDB3 θψδηθεο είλαη παξαδείγκαηα ηέηνησλ θσδίθσλ πνπ πξνιακβάλνπλ ηε 
κεηάδνζε πνιιψλ κεδεληθψλ. Οη block θψδηθεο έρνπλ ην κεηνλέθηεκα φηη απαηηνχλ 
ην framing ηνπ εηζεξρφκελνπ block. Σν framing απμάλεη ην overhead ησλ 
κεηαδηδφκελσλ δεδνκέλσλ θαζψο θαη ηελ θαηαζθεπαζηηθή πνιππινθφηεηα 
πνκπνχ θαη δέθηε. 

 
4.3 Κψδηθεο γξακκήο 

 
 Οη θψδηθεο γξακκήο νπζηαζηηθά ρξεζηκνπνηνχληαη γηα ηε κεηάδνζε ελφο 
ζήκαηνο κέζα ζε κηα γξακκή κεηαθνξάο, δεδνκέλσλ δειαδή ππφ ςεθηαθή 
κνξθή. Μεξηθνί θψδηθεο γξακκήο απνηεινχλ ζηελ νπζία κηα ςεθηαθή δηακφξθσζε 
ή κεηάδνζε βαζηθήο δψλεο θαη ρξεζηκνπνηνχληαη φηαλ κηα γξακκή κεηαθνξάο 
κπνξεί λα κεηαδψζεη DC ζήκαηα. 

 
 Ζ θσδηθνπνίεζε γξακκήο γίλεηαη αλαπαξηζηψληαο ην πξνο κεηάδνζε 
ςεθηαθφ ζήκα κε κηα θπκαηνκνξθή ε νπνία είλαη ζπγθεθξηκέλσλ ραξαθηεξηζηηθψλ 
γηα ην εθάζηνηε θαζνξηζκέλν θπζηθφ κέζν θαη θαη’ επέθηαζε θαη γηα ηνλ εμνπιηζκφ 
ζηελ πιεπξά ηεο ιήςεο. Ζ κνξθή ηφηε πνπ ιακβάλεη ε ηάζε, ην ξεχκα ή ν αξηζκφο 
εγρεφκελσλ θσηνλίσλ ζε ζρέζε κε ην ρξφλν, ηα νπνία ζηνηρεία ρξεζηκνπνηνχληαη 
γηα λα αλαπαξαζηήζνπλ ηα ςεθηαθά δεδνκέλα, νλνκάδεηαη θσδηθνπνίεζε 
γξακκήο. Οη πην θνηλνί ηχπνη θσδηθνπνίεζεο γξακκήο είλαη νη ηχπνη unipolar, 
polar, bipolar θαη Manchester θσδηθνπνίεζεο. 

 
 Αθνχ ηα ςεθηαθά δεδνκέλα αλαπαξαζηαζνχλ κε ηνλ παξαπάλσ 
ηξφπν, ππάξρνπλ νη παξαθάησ επηινγέο γηα ην ζήκα πνπ δεκηνπξγείηαη. 

 
 α. Σν πξνο κεηάδνζε ζήκα βαζηθήο δψλεο λα εγρπζεί απεπζείαο ζε 
κηα γξακκή κεηαθνξάο κε ηε κνξθή ελαιιαγψλ ηάζεο, ξεχκαηνο, θσηνλίσλ ζε 
ζπλάξηεζε κε ην ρξφλν. 

 
 β. Σν πξνο κεηάδνζε ζήκα βαζηθήο δψλεο λα ππνζηεί πεξαηηέξσ 
επεμεξγαζία, κέζσ ηεο pulse shaping δηαδηθαζίαο (γηα λα πεξηνξηζηεί ην εχξνο 
δψλεο ηνπ) θαη ζηε ζπλέρεηα λα δηακνξθσζεί (γηα λα νδεγεζεί ζε επηζπκεηή 



 
-50- 

 

./. 
 
 

 

θέξνπζα) έηζη ψζηε λα δεκηνπξγεζεί ηειηθά έλα ζήκα RF θαη ηειηθψο λα εθπεκθζεί 
ζηνλ ειεχζεξν ρψξν. 
 

4.4 Κσδηθνπνίεζε θαη ρσξεηηθφηεηα 
 
Γηα έλα θαλάιη πεξηνξηζκέλνπ εχξνπο δψλεο, ην κέγηζην άλσ φξην γηα 

αμηφπηζηε ςεθηαθή κεηάδνζε δίλεηαη απφ ην λφκν ησλ Hartley-Shannon [19]. 
Απηφο ν λφκνο δείρλεη ηε ζρέζε κεηαμχ ηνπ εχξνπο δψλεο ηνπ θαλαιηνχ θαη ηνπ 
ιφγνπ ζήκαηνο πξνο ζφξπβν κε ηε κέγηζηε ρσξεηηθφηεηα ηνπ θαλαιηνχ θαη 
θαζνξίδεη ην κέγηζην αξηζκφ ζπκβφισλ πνπ κπνξνχλ λα κεηαδνζνχλ ζηε κνλάδα 
ηνπ ρξφλνπ. Γηαηππψλεηαη σο εμήο: 

 
 C = B * log2(1 + SNR) (ζε symbols/second) 

 
φπνπ: 
 

C=ρσξεηηθφηεηα ηνπ θαλαιηνχ 
B=εχξνο δψλεο θαλαιηνχ  
SNR=ιφγνο ζήκαηνο πξνο ζφξπβν 
 
Ζ εμίζσζε απηή δείρλεη φηη ν κέγηζηνο ξπζκφο κε ηνλ νπνίν κπνξνχκε 

λα ζηείινπκε δεδνκέλα ζην δίαπιν ρσξίο ζθάικαηα πεξηνξίδεηαη απφ ην εχξνο 
δψλεο ηνπ θαλαιηνχ, ην επίπεδν ηζρχνο ηνπ ζήκαηνο θαη ην επίπεδν ηζρχνο ηνπ 
ζνξχβνπ. Σν άλσ απηφ φξην ρσξεηηθφηεηαο ηνπ θαλαιηνχ θαζνξίδεηαη γηα 
ζπγθεθξηκέλν θαλάιη. Δίλαη ε κέγηζηε ρσξεηηθφηεηα κεηάδνζεο πνπ κπνξεί λα 
επηηεπρζεί ζε έλα θαλάιη κε  δεδνκέλν ην ζρήκα θσδηθνπνίεζεο θαη εθπνκπήο. 
Πην αλαιπηηθά, απφ ην λφκν απηφ εμάγνληαη ηα παξαθάησ ζπκπεξάζκαηα: 

 
 Σν bandwidth πεξηνξίδεη πφζν γξήγνξα ηα ζήκαηα πιεξνθνξίαο 

κπνξνχλ λα απνζηαινχλ ζην δεδνκέλν θαλάιη. 
 Ο ζεκαηνζνξπβηθφο ιφγνο πεξηνξίδεη ηνλ φγθν ηεο πιεξνθνξίαο, 

ν νπνίνο κπνξεί λα ζπκπηεζζεί ζε θάζε απνζηειιφκελν ζχκβνιν. Ζ αχμεζε ηνπ 
ζεκαηνζνξπβηθνχ ιφγνπ θάλεη ηα ζχκβνια πην αλζεθηηθά απέλαληη ζην ζφξπβν. 

 
 Γηα λα απμεζεί ν ξπζκφο κεηάδνζεο ηεο ρξήζηκεο πιεξνθνξίαο 

ηφηε ζα πξέπεη λα ππάξμεη έλα trade off κεηαμχ ηνπ SNR θαη ηνπ δεδνκέλνπ 
Bandwidth ηνπ θαλαιηνχ. 
 

 Θεσξεηηθά γηα έλα θαλάιη ρσξίο θαζφινπ ζφξπβν, ν ιφγνο SNR 
ζα γηλφηαλ άπεηξνο θαη ζπλεπψο ζα ήηαλ δπλαηφ λα απνζηείινπκε άπεηξε 
πνζφηεηα πιεξνθνξίαο ζε έλα πνιχ κηθξφ εχξνο δψλεο. 
 

Σψξα φηαλ ηα δεδνκέλα είλαη θσδηθνπνηεκέλα, ην θαλάιη κπνξεί λα 
κεηαδψζεη δεδνκέλα κε ην ίδην bit rate θαη λα «αλερζεί» κηθξφηεξν 
ζεκαηνζνξπβηθφ ιφγν θαη λα έρεη ηαπηφρξνλα ηελ ίδηα αμηνπηζηία. Απηφ νλνκάδεηαη 
θέξδνο θσδηθνπνίεζεο θαη εθθξάδεηαη ζε dB. ΢ην παξαθάησ δηάγξακκα 
θαίλεηαη ην θέξδνο θσδηθνπνίεζεο ζε dB γηα δεδνκέλε ζηάζκε ζνξχβνπ ζε 
ζπγθεθξηκέλν ηειεπηθνηλσληαθφ δίαπιν. ΢πλεπψο, φπσο κπνξεί θαλείο εχθνια λα 
δηαθξίλεη, είλαη θαλεξφ φηη κπνξνχκε λα αληαιιάμνπκε απηή ηελ πνιχηηκε δηαθνξά 
ζεκαηνζνξπβηθνχ ιφγνπ είηε κε εχξνο δψλεο πνπ θαηαιακβάλνπκε ζην δίαπιν, 
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είηε λα απμήζνπκε ηελ πξαγκαηηθή πιεξνθνξία, δειαδή ην bit rate, 
θαηαιακβάλνληαο ην ίδην εχξνο δψλεο. 

 

 
 

΢ρήκα 4.4.1 
 
 
Ο ζθνπφο φιεο ηεο ζεσξίαο, ε νπνία έρεη αλαπηπρζεί γηα ηελ  

θσδηθνπνίεζε θαλαιηνχ είλαη λα βξεζνχλ θψδηθεο πνπ κπνξνχλ λα εθηειέζνπλ 
γξήγνξε κεηάδνζε ηεο ρξήζηκεο πιεξνθνξίαο, πεξηέρνπλ πνιιέο θσδηθέο ιέμεηο 
(κεγάιε πεξηεθηηθφηεηα) θαη ηέινο κπνξνχλ λα δηνξζψζνπλ ή ηνπιάρηζηνλ λα 
αληρλεχζνπλ ζθάικαηα πνπ έρνπλ ζπκβεί. ΢πλήζσο ε επηινγή ελφο θψδηθα 
θαλαιηνχ γηα κηα ζπγθεθξηκέλε εθαξκνγή απνηειεί έλα trade off ζηνπο παξαπάλσ 
παξάγνληεο θαη νη απαηηήζεηο απφ έλα ζπγθεθξηκέλν θψδηθα θαζνξίδνληαη απφ ηα 
επίπεδα πηζαλφηεηαο ζθάικαηνο γηα έλα ζπγθεθξηκέλν δίαπιν. 
 

Τπάξρεη κία νξηαθή ηηκή ηνπ ζεκαηνζνξπβηθνχ ιφγνπ Eb/N0,  θάησ απφ 
ηελ νπνία δελ είλαη εθηθηή ε αιάλζαζηε κεηάδνζε ζε νπνηνδήπνηε ξπζκφ 
κεηάδνζεο πιεξνθνξίαο. Ζ νξηαθή ηηκή ηνπ ζεκαηνζνξπβηθνχ ιφγνπ Eb/N0 
νλνκάδεηαη όξην ηνπ Shannon. Ζ εξγαζία ηνπ Shannon παξείρε κία ζεσξεηηθή 
απφδεημε γηα ηελ χπαξμε θσδηθψλ πνπ κπνξνχλ λα βειηηψζνπλ ηελ πηζαλφηεηα 
ζθάικαηνο P, ή λα κεηψζνπλ ηνλ απαηηνχκελν ζεκαηνζνξπβηθφ ιφγν Eb/N0, απφ 
ηα επίπεδα ζρεκάησλ δπαδηθήο δηακφξθσζεο ρσξίο θσδηθνπνίεζε ζηα επίπεδα 
πνπ πξνζεγγίδνπλ ην φξην. Γηα παξάδεηγκα γηα πηζαλφηεηα ζθάικαηνο ηεο ηάμεο 
ηνπ 10-5, ην ζρήκα δηακφξθσζεο BPSK απαηηεί έλα ζεκαηνζνξπβηθφ ιφγν Eb/N0 
ησλ 9,6 dB (ε βέιηηζηε δπαδηθή δηακφξθσζε ρσξίο θσδηθνπνίεζε). Χζηφζν, ε 
δνπιεηά ηνπ Shannon ππνζρέζεθε ηελ χπαξμε κίαο ζεσξεηηθήο βειηίσζεο ηεο 
απφδνζεο ησλ 11.2 dB πάλσ απφ ηελ απφδνζε ηεο βέιηηζηεο δπαδηθήο 
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δηακφξθσζεο ρσξίο θσδηθνπνίεζε, κε ηε ρξήζε ηερληθψλ θσδηθνπνίεζεο. ΢ήκεξα 
είλαη πξαγκαηνπνηήζηκε κία βειηίσζε ηεο απφδνζεο ησλ 7 dB. 

 
Ο απινχζηεξνο θψδηθαο θαλαιηνχ, αλ θαη θαζφινπ απνδνηηθφο, ζα ήηαλ 

κηα απιή επαλάιεςε ησλ θσδηθνπνηεκέλσλ bit κία ή πεξηζζφηεξεο θνξέο. Με ηνλ 
ηξφπν απηφ, έλαο δέθηεο ζα κπνξνχζε λα αληρλεχζεη ζθάικαηα πνπ ζπλέβεζαλ 
απφ ηηο δπζκελείο επηδξάζεηο ηνπ δηαχινπ θαηά ηε κεηάδνζε θαη ζην ηέινο 
πεηψληαο ηηο πιενλαζηηθέο ξέπιηθεο ηνπ απεζηαικέλνπ ζήκαηνο λα θξαηήζεη κφλν 
ηα ρξήζηκα bit. Σν block δεδνκέλσλ πνπ ζηέιλεηαη κε ηνλ παξαπάλσ ηξφπν ζπάεη 
ζε κηθξφηεξα θνκκάηηα (π.ρ. ζε 4 κηθξφηεξα block) θαη ζηέιλεηαη θπθιηθά, δειαδή 
πξψηα ην 1ν ςεθίν ηνπ 1νπ block, κεηά ην 1ν ηνπ δεχηεξνπ θ.ιπ.. Απηφ ζπκβαίλεη 
ηξεηο θνξέο, ψζηε ηα data λα δηαζπαξζνχλ θαη λα απνθεπρζνχλ καδηθέο 
ζπγθεληξψζεηο (burst) ζθαικάησλ. 

 
΢ε άιιεο εθαξκνγέο, φπσο ζηηο δνξπθνξηθέο επηθνηλσλίεο, απαηηείηαη 

άιιε ζπκπεξηθνξά απφ ηνπο θψδηθεο θαλαιηνχ θαζφηη εθεί ν δίαπινο πεξηνξίδεηαη 
απφ ην ζεξκηθφ ζφξπβν ζην δέθηε, ν νπνίνο είλαη κηα νληφηεηα πνπ έρεη 
ζπλερφκελε ππφζηαζε, φρη φπσο απηή ησλ κεγάισλ ζπγθεληξψζεσλ ζθαικάησλ 
πνπ αλαθέξζεθαλ. 

 
Άιιν παξάδεηγκα απνηεινχλ νη θηλεηέο επηθνηλσλίεο, ζηηο νπνίεο 

πξέπεη λα αληηκεησπηζηνχλ θαηλφκελα ηαρέσλ δηαιείςεσλ, νη νπνίεο ιακβάλνπλ 
ρψξα αθφκα θαη αλ ν δέθηεο θηλεζεί γηα ιίγα εθαηνζηά, νπφηε απαηηείηαη ζρεδίαζε 
εμεηδηθεπκέλσλ θσδίθσλ γηα λα αληηκεησπηζηεί ην θαηλφκελν. 
 

Ζ κειέηε ησλ θσδίθσλ θαλαιηνχ γίλεηαη κέζσ ηεο αιγεβξηθήο ζεσξίαο 
θσδηθνπνίεζεο, ε νπνία απνηειεί έλα απφ ηα πεδία ηεο ζεσξίαο θσδηθνπνίεζεο 
θαη ζ’ απηή νη θψδηθεο αλαπαξηζηνχληαη κε αιγεβξηθνχο φξνπο ψζηε λα 
κειεηεζνχλ πεξαηηέξσ. Ζ ζεσξία απηή βνεζάεη ζηελ θαηάηαμε ησλ θσδίθσλ 
θαλαιηνχ ζε δχν κεγάιεο ππνθαηεγνξίεο: 

 
α. Block θψδηθεο 
β. ΢πλειηθηηθνί θψδηθεο 
 

θαη αλαιχεη ηηο παξαθάησ ηξεηο ηδηφηεηεο ελφο θψδηθα: 
 
α. Μήθνο ιέμεο θψδηθα 
β. ΢πλνιηθφο αξηζκφο έγθπξσλ θσδηθψλ ιέμεσλ 
γ. Διάρηζηε απφζηαζε κεηαμχ δχν θσδηθψλ ιέμεσλ, θάλνληαο ρξήζε 

ηεο «απφζηαζεο Hamming» ή ηεο «απφζηαζεο Lee». 
 
΢ηε γεληθή ηνπο κνξθή, φπσο αλαθέξζεθε, νη θψδηθεο θαλαιηνχ πξέπεη 

αλ φρη λα θάλνπλ δηφξζσζε ιαζψλ, ζηελ ειάρηζηε πεξίπησζε λα εληνπίδνπλ απηά. 

 
4.5 Πιεξνθνξία θαη εληξνπία 

 
 ΢χκθσλα κε ηε ζεσξία ηεο πιεξνθνξίαο, ε «θαηάπιεμε» (surprisal ε 
πξσηφηππε αγγιηθή έθθξαζε γηα απηή), είλαη ε απνηχπσζε ηνπ πφζν πηζαλφ είλαη 
λα ζπκβεί ην απνηέιεζκα Δ κηαο παξαηήξεζεο. Όηαλ ε πηζαλφηεηα p(E) είλαη 
θνληά ζην 1, ηφηε ην παξαπάλσ κέγεζνο είλαη κηθξφ, φηαλ φκσο ε πηζαλφηεηα 
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κηθξαίλεη, ηφζν πην αβέβαην είλαη ην απνηέιεζκα θαη θαηά ζπλέπεηα ηφζν 
κεγαιχηεξε ε «θαηάπιεμε». Έηζη ινηπφλ κπνξεί λα νξηζηεί ε «θαηάπιεμε» ή 
αιιηψο ε πιεξνθνξία ελφο γεγνλφηνο Ε, φπσο νλνκάζηεθε, σο: 
 

 ( )       ( ( ))   ή αληηζηνίρσο   ( )      (
 

 ( )
) 

 
 Έζησ κηα κεηαβιεηή Χ, ε νπνία νξίδεηαη σο: 
 

  *       + 
 
 
φπνπ x είλαη έλα ζχλνιν ελδερνκέλσλ, Αx έλα ζχλνιν πηζαλψλ ηηκψλ πνπ ηα 
ελδερφκελα απηά κπνξνχλ λα πάξνπλ θαη Px έλα ζχλνιν πνπ απνηειείηαη απφ ηηο 
πηζαλφηεηεο πνπ κπνξεί λα πάξνπλ νη ππφςε ηηκέο ηνπ ζπλφινπ Ax. Σφηε 
ζχκθσλα κε ην έξγν ηνπ Shannon, ε εληξνπία H ηεο κεηαβιεηήο Χ είλαη: 
 

 ( )   ∑  
   

        

 
 ΢ρεκαηηθά, ν θαλφλαο αιπζίδαο ησλ δηαθνξεηηθψλ εηδψλ εληξνπίαο 
(θνηλή, ππφ ζπλζήθε θαη νξηαθή), ζε πεξίπησζε πνπ έρνπκε δχν αλεμάξηεηεο 
κεηαμχ ηνπο, ηπραίεο κεηαβιεηέο X θαη Y, δίδεηαη φπσο παξαθάησ: 
 

 
΢ρήκα 4.5.1 

 
 
 

 ΢ε καζεκαηηθή απεηθφληζε: 
 

 (   )   ( )   (   ) 

 
 θαη αληίζηνηρα: 

 
 (   )   ( )   (   ) 



 
-54- 

 

./. 
 
 

 

 
4.6 Shannon, Wyner θαη ε ηέιεηα κπζηηθφηεηα 

 
 Σν 1949 ν Claude Shannon έζεζε ηε 
βάζε γηα ηελ αλάπηπμε ηεο ζεσξίαο ηεο 
αζθαινχο επηθνηλσλίαο ζε έλα 
ηειεπηθνηλσληαθφ θαλάιη, πεξηγξάθνληαο γηα 
πξψηε θνξά ζηελ εξγαζία ηνπ ην θαλάιη απηφ 
σο «παξαθνινπζνχκελν» θαλάιη (wiretap 
channel) [28]. Ο Shannon ζεψξεζε ην ρψξν 
κεηαμχ ηνπ Bob, ηεο Alice θαη ηνπ Mallory σο 
θαλάιηα πνπ έρνπλ αξρή θαη ηέινο ηηο 
παξαπάλσ νληφηεηεο θαη κέζα ζηα νπνία 
ηαμηδεχνπλ bit πιεξνθνξίαο,  ππνζηήξημε δε φηη 
παξφηη ην θαλάιη παξαθνινπζείηαη απφ ηνλ 
Mallory πνπ δχλαηαη λα ππνθιέςεη φιν ην 
δηαθηλνχκελν φγθν πιεξνθνξίαο, κπνξεί λα 
επηηεπρζεί απφιπηε κπζηηθφηεηα κεηαμχ ηνπ Bob 
θαη ηεο Alice, εθφζνλ απηνί 
θξππηνγξαθνχλ/απνθξππηνγξαθνχλ ην κήλπκά ηνπο κε έλα γλσζηφ θαη ζηνπο 
δχν, κπζηηθφ φκσο θιεηδί, ην νπνίν δελ επαλαρξεζηκνπνηείηαη πνηέ (one-time pad - 
OTP). Έζησ ινηπφλ, φπσο θαη ζην παξαθάησ ζρήκα φηη ν Bob επηζπκεί λα ζηείιεη 
ην κήλπκα M ζηελ Alice κέζα απφ ην ππφςε θαλάιη. Σφηε ρξεζηκνπνηψληαο ην 
OTP θιεηδί K εθηειεί ηελ πξάμε XOR ζε θάζε bit πιεξνθνξίαο M θαη παξάγεη έηζη 
ην θξππηνγξάθεκα C: 
 

      

 
 Σν θξππηνγξάθεκα C ιακβάλεηαη ηφζν απφ ηε λφκηκε ρξήζηε Alice, 
φζν θαη απφ ηνλ επηηηζέκελν ζην ζχζηεκα Mallory. 
 
 Ζ Alice επαλαιακβάλεη ηελ πξάμε ηνπ XOR κε ην θιεηδί Κ πνπ ήδε 
δηαζέηεη θαη αλαθηά ην αξρηθφ κήλπκα:  
 

      

 
 ελψ ν Mallory κε δηαζέηνληαο ην κνλαδηθφ θιεηδί, δελ κπνξεί λα 
απνθξππηνγξαθήζεη ην κήλπκα, αιιά φζν θαη λα πξνζπαζήζεη λα καληέςεη ην 
θιεηδί δελ ζα ηα θαηαθέξεη, θαζψο, φπσο καζεκαηηθά απέδεημε ν Shannon, απηφ 
είλαη αδχλαην απφ ηε ζηηγκή πνπ ην ρξεζηκνπνηνχκελν OTP θιεηδί είλαη ζηαηηζηηθά 
αλεμάξηεην απφ ην κήλπκα M. 
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΢ρήκα 4.6.1 

 
 Δθείλν φκσο ην νπνίν έρνπκε πιεξψζεη σο ηίκεκα, δελ καο επηηξέπεη 
ηε ρξήζε ηεο παξαπάλσ κνξθήο θξππηνγξάθεζεο (OTP) ζηηο θαζεκεξηλέο 
επηθνηλσλίεο. Σν ρξεζηκνπνηνχκελν θιεηδί γηα λα παξέρεη πιήξε αζθάιεηα, γηα λα 
είλαη δειαδή ζηαηηζηηθά αλεμάξηεην κε ην εθπεκπφκελν κήλπκα ζα πξέπεη λα έρεη 

ηελ ίδηα ηνπιάρηζην θαη κεγαιχηεξε εληξνπία απφ απηφ [ ( )   ( )]. Με άιια 
ιφγηα, ην κήθνο ηνπ θιεηδηνχ λα είλαη φζν ην κήθνο ηνπ κελχκαηνο ή κεγαιχηεξν 
απφ απηφ, γεγνλφο ην νπνίν θαζηζηά ηελ πινπνίεζε ζηελ πξάμε ζηηο ζπλήζεηο 
επηθνηλσλίεο σο κε απνδνηηθή θαη αζχκθνξε. 
 
 Σν 1975, ν Aaron D. Wyner [29] 
παξνπζίαζε ην δηθφ ηνπ κνληέιν ζρεηηθά κε ηελ 
επίηεπμε αζθαινχο επηθνηλσλίαο ζε έλα 
αζχξκαην ηειεπηθνηλσληαθφ θαλάιη, φπνπ θαη 
νη δχν αζχξκαηεο δεχμεηο κεηαμχ Bob- Alice θαη 
Bob-Mallory είλαη ζνξπβψδεηο. 
  
 Ο Wyner ζεψξεζε ηελ πεξίπησζε 
φπνπ δεδνκέλα ζηέιλνληαη απφ έλαλ πνκπφ 
(Bob) ζε έλα δέθηε (Alice) πάλσ απφ έλα 
δηαθξηηφ, ρσξίο κλήκε θαλάιη (Digital 
Memoryless Channel – DMC), ην νπνίν 
παξαθνινπζείηαη απφ έλαλ ηξίην άηνκν θαη απφ 
εδψ θαη ζην εμήο γηα ηηο αλάγθεο απηήο ηεο 
πηπρηαθήο εξγαζίαο ζα νλνκάδεηαη ζηελ 
ειιεληθή γιψζζα «ιαζξαθνπζηήο» ιαζξαθνπζηή(Mallory). Μάιηζηα, ζεψξεζε 
δεχηεξν θαλάιη, επίζεο DMC, κέζσ ηνπ νπνίνπ δηνρεηεχνληαη ηα δεδνκέλα απφ 
ηνλ πνκπφ ζηνλ ιαζξαθνπζηή, επίζεο ζνξπβψδεο. 
 
 Ζ θσδηθνπνίεζε θαη αληίζηνηρα απνθσδηθνπνίεζε είλαη απνδεθηή, ηφζν 
ζηνλ πνκπφ, φζν θαη ζην δέθηε, κε ηελ παξαδνρή κάιηζηα φηη ην είδνο απηήο είλαη 
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γλσζηά ζηνλ ιαζξαθνπζηή. Ο ζρεδηαζηήο ηνπ ζπζηήκαηνο έρεη πξνζπαζήζεη λα 
απμήζεη ην ξπζκφ κεηάδνζεο δεδνκέλσλ R κεηαμχ ηνπ πνκπνχ θαη ηνπ δέθηε, ελψ 
αληίζηνηρα θαη ηελ αζάθεηα d κε ηελ νπνία ν ιαζξαθνπζηήο βιέπεη ηα λα 

δηνρεηεχνληαη ζην θαλάιη. Ο Wyner απέδεημε φηη εάλ     , φπνπ Hs ε εληξνπία 
ηεο πεγήο, ηφηε κπνξεί λα ζεσξεζεί φηη ε κεηάδνζε δεδνκέλσλ είλαη απφιπηα 
αζθαιήο. Με άιια ιφγηα εάλ ε παξαηήξεζε ηνπ θαλαιηνχ απφ ηελ πιεπξά ηνπ 
ιαζξαθνπζηή είλαη πάληνηε θαηψηεξε πνηνηηθά απφ απηή ηνπ δέθηε, ηφηε κπνξεί λα 
ππάξμεη αζθαιήο επηθνηλσλία κεηαμχ πνκπνχ θαη δέθηε, θξαηψληαο ηελ 
πιεξνθνξία πνπ αληαιιάζζεηαη θξπθή απφ ηνλ ιαζξαθνπζηή, ρσξίο ηε ρξήζε 
θξππηνγξάθεζεο. 

 
΢ρήκα 4.6.2 

 Έζησ μαλά ην παξαθάησ ηειεπηθνηλσληαθφ ζχζηεκα φπνπ ην 
δεηνχκελν είλαη γηα ηνλ πνκπφ (Bob) λα αληαιιάμεη κελχκαηα κε ξπζκφ R, ν 

νπνίνο αλαπαξίζηαηαη απφ ηελ ηπραία κεηαβιεηή   *     +, θσδηθνπνηψληαο ηα 

ζε θσδηθέο ιέμεηο    , κήθνπο n θαη εθπέκπνληαο ηηο ιέμεηο απηέο    πάλσ ζε έλα 
ζνξπβψδεο, ρσξίο κλήκε θαλάιη, ην νπνίν έρεη σο ραξαθηεξηζηηθφ ηελ πηζαλφηεηα 

αληηζηξνθήο ησλ εθπεκθζέλησλ bit πιεξνθνξίαο ίζε κε      .  
 

 
΢ρήκα 4.6.3 
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 Ο δέθηεο πνπ παξαηεξεί ην ζήκα    είλαη ν επηζπκεηφο ρξήζηεο 
(Alice), ν νπνίνο ζα πξέπεη λα είλαη ζε ζέζε λα θάλεη ζσζηή εθηίκεζε ηνπ 

ιεθζέληνο κελχκαηνο  ̂, φζν πην θνληηλή γίλεηαη ζην Μ, κε πνιχ κεγάιε 
πηζαλφηεηα. Ο δέθηεο πνπ παξαηεξεί ην ζήκα    είλαη ν αλεπηζχκεηνο 
ρξήζηεο/ιαζξαθνπζηήο (Mallory), ν νπνίνο θαλνληθά δελ ζα πξέπεη λα είλαη ζε 
ζέζε λα δεη θακία πιεξνθνξία γηα ην κήλπκα Μ. Ζ θσδηθνπνίεζε ηνπ κελχκαηνο 

έρεη γίλεη κε ηε βνήζεηα κηαο ηνπηθήο γελλήηξηαο ςεπδνηπραίσλ αξηζκψλ    
{      }, ε νπνία ζεσξνχκε φηη είλαη γλσζηή κφλν ζηνλ πνκπφ (Bob). 

 
 Θεσξνχκε φηη έλαο θψδηθαο γη απηφ ην πξφβιεκα επηθνηλσληψλ θαιείηαη 
«θψδηθαο παξαθνινπζνχκελνπ θαλαιηνχ» (wiretap code). Σφηε είλαη δπλαηή ε 
επίηεπμε κπζηηθήο επηθνηλσλίαο κεηαμχ πνκπνχ (Bob) θαη δέθηε (Alice), εθφζνλ 
ππάξρεη κηα αθνινπζία wiretap codes κε απμαλφκελν κήθνο block, ηέηνηνη ψζηε: 
 

       (   ̂)     (Αξρή ηεο αθεξαηφηεηαο) 

 θαη: 
 

       (   
 )     (Αξρή ηεο εκπηζηεπηηθφηεηαο) 

 
 Απφ ηηο δχν παξαπάλσ ζρέζεηο κπνξνχκε λα ζπκπεξάλνπκε φηη ζηελ 
πιεπξά ηνπ Bob, πξνθεηκέλνπ λα ηθαλνπνηεζεί ε αξρή ηεο αθεξαηφηεηαο, θξίλεηαη 
απαξαίηεηε ε εηζαγσγή ελφο θψδηθα θαλαιηνχ, ν νπνίνο ζα αληηζηαζκίζεη ηελ 
επίδξαζε ηνπ ζνξχβνπ. Ο ππφςε θψδηθαο, φπσο αλαθέξζεθε ζε πξνεγνχκελε 
ελφηεηα ζα εηζάγεη πιεξνθνξία πιενλαζκνχ ζην πξνο εθπνκπή κήλπκα. Απφ ηελ 
πιεπξά ηνπ ν Mallory, δελ επηζπκεί ηελ εηζαγσγή απηήο ηεο πιενλαζηηθήο 
πιεξνθνξίαο, δηφηη έηζη έρεη λα αληηκεησπίζεη κεγαιχηεξν φγθν δηαθηλνχκελεο 
πιεξνθνξίαο, θάηη πνπ δπζθνιεχεη ην έξγν ηνπ λα εμαγάγεη ηελ πξαγκαηηθή 
πιεξνθνξία απφ ην εθπεκπφκελν κήλπκα. 
 Δπηπιένλ, απφ ηηο δχν πξνζεγγίζεηο ηνπ Shannon θαη ηνπ Wyner, 
πξνθχπηνπλ ηα εμήο ζπκπεξάζκαηα: 
 
 α. Ζ πξνζέγγηζε ηνπ Wyner δηαθέξεη σο πξνο εθείλε ηνπ Shannon 
ζε δχν (2) βαζηθά ζεκεία: 
 

(1) Σν κνληέιν ηνπ Wyner πεξηιακβάλεη ηελ παξνπζία ζνξχβνπ 
ζην ηειεπηθνηλσληαθφ θαλάιη, θάηη πνπ δελ ηζρχεη ζην κνληέιν ηνπ Shannon. 

 
(2) Σν κνληέιν ηνπ Wyner δελ πεξηιακβάλεη ηελ αληαιιαγή 

νπνηνπδήπνηε κπζηηθνχ θιεηδηνχ κεηαμχ πνκπνχ (Bob) θαη δέθηε (Alice). 
 

 β. Ζ ηνπηθή γελλήηξηα ςεπδνηπραίσλ αξηζκψλ    πνπ ιεηηνπξγεί 
ζηνλ πνκπφ έρεη παξεκθεξή ξφιν κε απηφλ ηνπ OTP ηνπ κνληέινπ ηνπ Shannon, 
ζθνπφο ηεο είλαη λα θαηαζηήζεη φζν πην δπλαηφ ηπραία ηελ θσδηθνπνίεζε ηνπ 

κελχκαηνο ζηνλ πνκπφ, πξηλ απηφ εθπεκθζεί ζην θαλάιη. Σν    αμίδεη λα 
ζεκεησζεί φηη είλαη γλσζηφ κφλν ζηνλ Bob θαη φρη ζηελ Alice ή ηνλ Mallory. 
 
 γ. Σα ζηαηηζηηθά κεγέζε ηνπ θαλαιηνχ θαη ηνπ wiretap θψδηθα πνπ 
ρξεζηκνπνηείηαη γηα ηελ θσδηθνπνίεζε είλαη γλσζηά ζε φινπο, ν δε Mallory 
ιεηηνπξγεί παζεηηθά σο επηηηζέκελνο ζην ζχζηεκα. 
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 δ. Σν παξάδεηγκα πξνζπαζεί λα εθαξκφζεη κφλν ηηο αξρέο ηεο 
εκπηζηεπηηθφηεηαο θαη ηεο αθεξαηφηεηαο. Ζ αξρή ηεο απζεληηθφηεηαο ππνηίζεηαη φηη 
έρεη ιπζεί κε άιιε κέζνδν, ε νπνία δελ εμεηάδεηαη εδψ. 
 
 Έρνληαο ππφςε φιεο ηηο παξαπάλσ παξαηεξήζεηο, κπνξεί λα νξηζηεί ε 
έλλνηα ηνπ secrecy capacity, παξεκθεξήο κε απηή ηεο ρσξεηηθφηεηαο θαλαιηνχ 
φηαλ απαηηείηαη πιένλ κπζηηθφηεηα ζηελ επηθνηλσλία, σο ην αλψηαην φξην απφ 
φινπο εθείλνπο ηνπο ξπζκνχο επηθνηλσλίαο πνπ κπνξνχλ λα επηηεπρζνχλ κε ηε 
ρξήζε wiretap θσδίθσλ. 
 
 Σν secrecy capacity δίλεηαη απφ ηε ζρέζε: 
 

      
      

( (   )   (   )) 

 
 Με απινχο φξνπο, κπνξνχκε λα εμεγήζνπκε ηελ παξαπάλσ ζρέζε θαη 
λα νξίζνπκε ην secrecy capacity σο ηε δηαθνξά κεηαμχ ηνπ ξπζκνχ κηαο 

αμηφπηζηεο κεηάδνζεο πιεξνθνξίαο  (   )απφ ηνλ Bob ζηελ Alice θαη ηνπ 

ξπζκνχ κηαο κεηάδνζεο/δηαξξνήο πιεξνθνξίαο  (   ) πξνο ηνλ ιαζξαθνπζηή 
Mallory. Απφ απηφ κπνξνχκε λα ζπκπεξάλνπκε φηη φζν ε δηαθνξά απηή 
δηαηεξείηαη ζεηηθή, ηφηε ππάξρεη κπζηηθφηεηα ζηελ επηθνηλσλία κεηαμχ Bob θαη 
Alice. Όηαλ πιένλ ε παξαηήξεζε ηνπ Mallory εμηζσζεί κε απηή ηεο Alice, ηφηε 

    θαη επνκέλσο ην secrecy capacity ηνπ θαλαιηνχ γίλεηαη κεδέλ, άξα δελ 
ππάξρεη αζθαιήο επηθνηλσλία. 
 

5. ΣΔΥΝΗΚΔ΢ ΤΛΟΠΟΗΖ΢Ζ΢ Α΢ΦΑΛΔΗΑ΢ ΦΤ΢ΗΚΟΤ 
ΔΠΗΠΔΓΟΤ 

 
5.1 Γεληθά 

 
  Με ηελ πάξνδν ησλ εηψλ θαη ηελ εμέιημε ησλ αζχξκαησλ επηθνηλσληψλ, 
νη παξαπάλσ ζεσξίεο γηα αζθαιή επηθνηλσλία ζην θπζηθφ επίπεδν άξρηζαλ λα 
βξίζθνπλ εθαξκνγή θαη λα γίλνληαη πξάμε, κέζα απφ έλα πξίζκα θαηλνηφκσλ 
ζπζηεκάησλ επηθνηλσληψλ, φπσο ηα ζπζηήκαηα MIMO (Multiple-Input Multiple-
Output) θαη SIMO (Single-Input Multiple-Output). Σα ζπζηήκαηα απηά πιένλ 
πξνζθέξνπλ απμεκέλν secrecy capacity θαη κεγάιε αζθάιεηα ζην θπζηθφ 
επίπεδν, ζε ζπλδπαζκφ κε άιιεο ηερληθέο αζθαιείαο, κεξηθέο απφ ηηο νπνίεο ζα 
αλαιπζνχλ παξαθάησ. 
 
  Πξηλ ηελ αλαθνξά ζηηο ππφςε ηερλνινγίεο, εάλ επηρεηξήζνπκε κηα 
θαηάηαμε, κε βάζε ηα είδε ησλ επηζέζεσλ πνπ κπνξνχλ λα ιάβνπλ ρψξα ζην 
θπζηθφ επίπεδν, φπσο αλαιχζεθαλ ζην Κεθ. 3, θαζψο θαη κεξηθνί απφ ηνπο 
ηξφπνπο πξνζηαζίαο ζηνπο νπνίνπο ζα αλαθεξζνχκε ζηε ζπλέρεηα, απηή ζα είρε 
ηελ παξαθάησ δελδξνεηδή δνκή: 
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΢ρήκα 5.1.1 
 
 
 

5.2 Σερληθέο ζην πεδίν ηνπ ρψξνπ (Spatial Domain) 
 
 Ζ ππφςε θαηεγνξία πεξηιακβάλεη ηερληθέο φπσο θαηεπζπληηθέο θεξαίεο, 
beamforming θαη θάπνηεο άιιεο βειηησκέλεο ηερλνινγίεο βαζηζκέλεο ζην 
beamforming. Με ηηο ππφςε ηερληθέο, έλα ηειεπηθνηλσληαθφ ζχζηεκα κπνξεί κε 
κεγάιε επηηπρία λα αληηζηαζεί ζε επηζέζεηο παξεκβνιψλ, απαγφξεπζεο ρξήζεο 
ηνπ Ζ/Μ θάζκαηνο αιιά θαη ππνθινπήο. 
 
 α. Καηεπζπληηθέο θεξαίεο θαη beamforming 
 
  Μηα θαηεπζπληηθή θεξαία, αμηνπνηεί/ζπγθεληξψλεη ηελ 
εθπεκπφκελε ηζρχ ζε κία ή πεξηζζφηεξεο ζπγθεθξηκέλεο θαηεπζχλζεηο/ινβνχο 
αθηηλνβνιίαο, ελψ ζε άιιεο πεξηνρέο ηνπ ρψξνπ εθπέκπεη κε κηθξφηεξε ηζρχ. Με 
ηνλ ηξφπν, ζπγθεληξψλνληαο δειαδή ηελ αθηηλνβνιία ζε ζπγθεθξηκέλεο 
θαηεπζχλζεηο, ε απφζηαζε αθηηλνβνιίαο ηεο θεξαίαο κεγαιψλεη, απμάλνληαο έηζη 
θαη ηελ πεξηνρή θάιπςεο. 
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΢ρήκα 5.2.1 
 
 Έλα άιιν βαζηθφ πιενλέθηεκα ησλ θαηεπζπληηθψλ θεξαηψλ, ην νπνίν 
αμηνπνηείηαη ζηελ πεξίπησζή καο είλαη ε δπλαηφηεηα επζπγξάκκηζεο (alignment) 
ησλ θχξησλ ινβψλ αθηηλνβνιίαο πνκπνχ-δέθηε κεηαμχ ηνπο. Με ηελ έλαξμε 
εθπνκπήο ηνπ ζήκαηνο πιεξνθνξίαο ν δέθηεο δχλαηαη λα επζπγξακκίζεη ηνλ 
θχξην ινβφ αθηηλνβνιίαο ηεο θεξαίαο ηνπ κε ην δέθηε, αθήλνληαο ζηελ νπζία 
θάπνηνλ ιαζξαθνπζηή ή δεχηεξν πνκπφ πνπ αζθεί αθνχζηα παξεκβνιή, ρσξηθά 
ζηνλ ηνκέα ησλ δεπηεξεπφλησλ ινβψλ, ειαηηψλνληαο ζε πνιχ κεγάιν βαζκφ ηα 
ζήκαηα παξεκβνιψλ ή jamming. Δπηπιένλ, αληίζηνηρα ειαηηψλεη ηε δηθή ηνπ 
επίδξαζε ζε ηξίηνπο θίιηνπο ρξήζηεο θαη αληηκεησπίδεη κε επηηπρία θάπνηνλ 
ιαζξαθνπζηή πνπ γλσξίδεη ηε ζέζε ηνπ ζην ρψξν, ν νπνίνο πξνζπαζεί λα 
ππνθιέςεη ην εθπεκπφκελν ζήκα, ζηέιλνληαο ζηελ θαηεχζπλζή ηνπ κηθξφηεξν 
κέξνο ηεο ηζρχνο εμφδνπ (κηθξφηεξνο ζεκαηνζνξπβηθφο ιφγνο). 
 
 Δπηπξφζζεηα νη θαηεπζπληηθέο θεξαίεο ππεξηεξνχλ έλαληη ησλ απιψλ, 
ηζνηξνπηθψλ, ζην γεγνλφο φηη πέξα απφ ηελ αληηκεηψπηζε ζεκάησλ παξεκβνιψλ 
θαη jamming, επηηπγράλνπλ ην ίδην απνηέιεζκα κε πνιχ κηθξφηεξε ηζρχ εμφδνπ 
(θαηαλάισζε ελέξγεηαο) θαη επνκέλσο έρνπλ πνιχ κηθξφηεξεο πηζαλφηεηεο 
εληνπηζκνχ θαη ξαδηνγσληνκεηξήζεσο απφ ηηο αληίζηνηρεο ηζνηξνπηθέο. 
 
 Ζ ηερληθή ηνπ beamforming απφ ηελ άιιε πιεπξά, δελ είλαη ηίπνηε άιιν 
απφ κία «έμππλε» εθδνρή ηεο θαηεπζπληηθήο θεξαίαο, ε νπνία πέξα απφ ηελ 
θιαζηθή πξνζέγγηζε απηήο, ελζσκαηψλεη ηελ ηδέα ησλ ζπζηνηρηψλ θεξαηψλ 
(antenna arrays). Οη θεξαίεο απηέο είλαη δπλαηφ κε θαηάιιειε ρξήζε ηεο 
γεσκεηξίαο ηνπο, ηελ απφζηαζε κεηαμχ ησλ ζηνηρείσλ ηνπο αιιά θαη κεγέζε πνπ 
ρξεζηκνπνηνχληαη σο «βάξε» γηα θάζε ζηνηρείν μερσξηζηά (weighted beamformer) 
λα ηξνπνπνηνχλ «θαηά παξαγγειία» ηνπ ρξήζηε θάζε θνξά ην δηάγξακκα 
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αθηηλνβνιίαο θαη θαηά ζπλέπεηα ηελ θαηεχζπλζε θαη ηε κνξθή ησλ ινβψλ 
αθηηλνβνιίαο ηνπο, ψζηε λα ζπγθεληξψζνπλ ην θχξην κέξνο ηεο ηζρχνο εμφδνπ 
ζηελ επηζπκεηή θαηεχζπλζε. 
 

 
 

Δηθφλα 5.2.2 
 
 Σα παξαπάλσ, ζε ζπλδπαζκφ κε ηηο ζχγρξνλεο ηερληθέο θαηαζθεπήο 
θεξαηψλ (ζπζηνηρίεο θεξαηψλ, patched antennas, intelligent meta-surfaces, θ.ιπ.) 
αιιά θαη κε έμππλεο ηερληθέο δηαρείξηζεο ηνπ θέξδνπο θαη ηεο πφισζήο ηνπο γηα 
αληηκεηψπηζε ζνξχβνπ θαη δηαιείςεσλ, θαζηζηνχλ ηηο θαηεπζπληηθέο θεξαίεο κηα 
πνιχ θαιή ιχζε ζην ζέκα αζθάιεηαο θπζηθνχ επηπέδνπ. 
 
 β. Σερλεηφο ζφξπβνο (Artificial Noise - AN) 
 
  Ζ ηερληθή ηνπ ηερλεηνχ ζνξχβνπ βαζίδεηαη ζηελ ηδέα φηη ζην 
θαλάιη επηθνηλσλίαο κεηαμχ ηνπ Bob θαη ηεο Alice έρεη κεγαιχηεξν secrecy 
capacity απφ απηφ κεηαμχ ηνπ Bob θαη ηνπ Mallory (ιαζξαθνπζηή). Απηφ ζεκαίλεη 
φηη ην πξψην θαλάιη έρεη θαιχηεξν CSI (Channel State Information) απφ ην 
δεχηεξν, δειαδή είηε έρνπκε βξεη θάπνην κεραληζκφ ψζηε λα θαιπηεξέςνπκε 
αηζζεηά ηελ πνηφηεηα ηνπ πξψηνπ θαλαιηνχ ζε ζρέζε κε ην δεχηεξν ή αληίζηξνθα, 
λα ρεηξνηεξέςνπκε ην δεχηεξν ζε ζρέζε κε ην πξψην. 
 
  Ζ πην ζπλήζεο ηερληθή είλαη ν πνκπφο λα ρξεζηκνπνηεί έλα κέξνο 
ηεο ηζρχνο ηνπ ψζηε λα παξάγεη ζφξπβν πνπ ζα δηνρεηεχζεη ζην θαλάιη ηνπ 
ιαζξαθνπζηή ζε ζπλδπαζκφ κε ηελ ηερληθή ηνπ beamforming, γηα ην ιφγν απηφ δε 
νλνκάδεηαη ηερληθή ηερλεηνχ ζνξχβνπ. Σν θχξην πιενλέθηεκά ηεο είλαη φηη ε 
κπζηηθφηεηα ε νπνία ππφζρεηαη είλαη επζέσο αλάινγε κε ην SNR ζην δέθηε ηνπ 
ιαζξαθνπζηή, αθνχ νπνηαδήπνηε αχμεζε ζην SNR ηνπ Mallory, απηφκαηα απμάλεη 
θαη ην πνζνζηφ ηνπ ηερλεηνχ ζνξχβνπ, ην νπνίν ν Mallory δέρεηαη ζην θαλάιη ηνπ 
απφ ηνλ Bob. 
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  Γηα λα θαηαζθεπάζεη ηνλ ηερλεηφ ζφξπβν ν Bob πξέπεη λα 
γλσξίδεη ην CSI ηεο Alice. Γηα έλα θαλάιη επηπέδσλ δηαιείςεσλ πνπ αθνινπζεί ηελ 
θαηαλνκή Rayleigh, ε Alice αξθεί λα ζηείιεη ηα ραξαθηεξηζηηθά ηνπ θαλαιηνχ ζηνλ 
Bob, ζε ρξφλν κηθξφηεξν απφ ην ρξφλν ζπλνρήο απηνχ. Δπηπιένλ, πξέπεη λα 
επηζεκαλζεί φηη ε κπζηηθφηεηα ηεο ηερληθήο δελ βαζίδεηαη ζηε κπζηηθή κεηάδνζε 
ηνπ CSI ηνπ θαλαιηνχ απφ ηελ Alice ζηνλ Bob, δελ έρεη δειαδή θακία ζεκαζία εάλ 

ν Mallory ππνθιέςεη ηελ παξαπάλσ πιεξνθνξία. Έζησ ινηπφλ φηη    ν φξνο πνπ 
εθθξάδεη ηνλ AN, ηφηε ν Bob εθπέκπεη: 
 

         

   

φπνπ     θαη      είλαη γθανπζηαλά κηγαδηθά δηαλχζκαηα κε ην    επηιεγκέλν απφ 
ην κεδελνρψξν ηνπ    ψζηε λα ηθαλνπνηείηαη ε ζπλζήθε: 
 

       

 

Σν δηάλπζκα    (ΑΝ), παξάγεηαη απφ ην εζσηεξηθφ γηλφκελν: 
 

        

 

φπνπ ν φξνο    είλαη έλαο αλαζηξέςηκνο πίλαθαο πνπ απνηειεί νξζνθαλνληθή 

βάζε γηα ην κεδελνρψξν ηνπ   . Έηζη ινηπφλ, αθνχ ν ιαζξαθνπζηήο (Mallory) 
είλαη πηζαλφ λα βξίζθεηαη ζε κηα ζέζε επζπγξακκηζκέλε κε απηή ηεο Alice, ε 

θαιχηεξε ηερληθή είλαη λα επηιεγεί θάζε ζηνηρείν ηνπ πίλαθα    σο κηα ηπραία 
κεηαβιεηή, ε νπνία αθνινπζεί ηελ θαλνληθή (γθανπζηαλή) θαηαλνκή. Με απηφ ηνλ 

ηξφπν, ην δηάλπζκα    παξάγεηαη ςεπδνηπραία, απφ ην δηαζέζηκν ζεη 
δηαλπζκάησλ ηεο νξζνθαλνληθήο βάζεο ηνπ κεδελνρψξνπ ηνπ θαλαιηνχ ηεο Alice, 
επνκέλσο ν αξηζκφο ησλ πηζαλψλ δηαλπζκάησλ βάζεσο γηα ην θαλάιη ηεο Alice, 

δειαδή ην      , βξίζθεηαη απφ ηε δηαθνξά ηνπ κήθνπο ησλ δηαλπζκάησλ κεηαμχ 
ηνπ Bob θαη ηεο Alice: 
 

                       κε                 
 
Σφηε, ην ζήκα πνπ ζα ιεθζεί απφ ηελ Alice ζα είλαη: 
 

           

 

     (     )    , θαη ζπλεπψο: 
 

           

 
 
θαη ην ζήκα πνπ ζα ιεθζεί απφ ηνλ Mallory αληίζηνηρα ζα είλαη: 
 

           

 

     (     )    , θαη ζπλεπψο: 
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φπνπ ην κε κεδεληθφ κέγεζνο     , αλαπαξηζηά ηνλ επηπιένλ ζφξπβν ηνλ νπνίν 
βιέπεη ζην δέθηε ηνπ ν Mallory. 
 

 
Δηθφλα 5.2.3 

 
 
 ΢ην παξαπάλσ ζρήκα νπηηθνπνηείηαη ην απνηέιεζκα ηεο επίδξαζεο ηνπ 
ηερλεηνχ ζνξχβνπ ζην δέθηε ηνπ Mallory. Έηζη, ε Alice, έρνληαο απαιιαγεί απφ 
ηνλ ηερλεηφ ζφξπβν ιφγσ ηνπ ηξφπνπ κε ηνλ νπνίν απηφο παξάρζεθε ζηνλ πνκπφ 
ηνπ Bob, ηελ έκκεζε δειαδή αθχξσζή ηνπ, ν Mallory, «δψληαο» ζε θαλάιη πνπ 
δελ ηθαλνπνηεί ηηο ζπλζήθεο νξζνγσληφηεηαο κε απηφ ηνπ πνκπνχ εκθαλίδεη ζην 
δέθηε ηνπ ρεηξφηεξν SNR. Σν απνηέιεζκα είλαη λα κελ κπνξεί λα 
απνθσδηθνπνηήζεη ην εθπεκπφκελν ζρήκα δηακφξθσζεο 16-QAM, αιιά έλα 
επίπεδν θάησ, δειαδή QPSK. Σν secrecy rate ζα είλαη ε δηαθνξά κεηαμχ ησλ 
ξπζκψλ ηεο Alice θαη ηνπ Mallory, άξα 2 bits/symbol. 
 

5.3 Σερληθέο ζην πεδίν ηεο ζπρλφηεηαο (Frequency Domain) 
 
 Οη ηερληθέο ζην πεδίν ηεο ζπρλφηεηαο, κε θπξίαξρε εθείλε ηνπ spread 
spectrum, απνηεινχλ ηελ πην δηαδεδνκέλε κνξθή ακπληηθνχ κεραληζκνχ έλαληη 
επηζέζεσλ ζην θπζηθφ επίπεδν. Ζ ηδέα ηεο ηερληθήο ηνπ spread spectrum μεθίλεζε 
απφ ην κεγάιν εθεπξέηε Nikola Tesla θαη αξγφηεξα αλαπηχρζεθε ηδίσο ζε 
ζηξαηησηηθέο εθαξκνγέο. Ζ ηερληθή ηνπ spread spectrum ρξεζηκνπνηείηαη ψζηε ην 
αξρηθφ ζήκα λα δηακνξθσζεί θαη λα εθπεκθζεί ζχκθσλα κε κηα ςεπδν-ηπραία 
αθνινπζία, κε ην δέθηε λα απνδηακνξθψλεη ην ζήκα ρξεζηκνπνηψληαο ηελ ίδηα 
αθνινπζία, πξνθεηκέλνπ λα εμάγεη ην αξρηθφ ζήκα. Ζ ηερληθή ηνπ spread spectrum 
ρσξίδεηαη ζε πνιιέο θαηεγνξίεο, κε ηηο δχν πην ζεκαληηθέο φκσο πνπ ελδηαθέξνπλ 
λα είλαη ε αλαπήδεζε ζπρλφηεηαο (Frequency Hopping Spread Spectrum – FHSS) 
θαη ε Direct Sequence Spread Spectrum (DSSS). 
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 α. Frequency Hopping Spread Spectrum (FHSS) 
 
  ΢ηελ εθαξκνγή ηεο ππφςε ηερληθήο, ην ζήκα κεηά ηε δηακφξθσζε 
κεηαθέξεηαη ζε κηα θέξνπζα ζπρλφηεηα ζηελ πεξηνρή RF, ε νπνία φκσο δελ 
παξακέλεη ζηαζεξή αιιά αιιάδεη ζχκθσλα κε κηα ςεπδν-ηπραία αθνινπζία, ηελ 
νπνία γλσξίδνπλ θαη έρνπλ ζπκθσλήζεη ν πνκπφο θαη ν δέθηεο, ζε ζπγθεθξηκέλε 
ρξνληθή ζηηγκή (hops/sec). 
 

 
 

΢ρήκα 5.3.1 
 

  Με ηνλ παξαπάλσ ηξφπν, ην ηειεπηθνηλσληαθφ ζχζηεκα απνθηά 
αληνρή θαη επηβησζηκφηεηα, ηφζν απέλαληη ζε επηζέζεηο ηχπνπ jamming αιιά θαη 
ππνθινπψλ. Ο ιαζξαθνπζηήο (Mallory) κε γλσξίδνληαο ηελ ςεπδνηπραία 
αθνινπζία πνπ ρξεζηκνπνηείηαη, ε νπνία φπσο αλαθέξζεθε είλαη γλσζηή ζηελ 
Alice, δελ γλσξίδεη ηελ θάζε ρξνληθή ζηηγκή ηε ζπρλφηεηα εθπνκπήο ηνπ Bob, άξα 
δε κπνξεί λα ιάβεη θαη λα απνθσδηθνπνηήζεη ην εθπεκπφκελν ζήκα, αθνχ ε ηζρχο 
ηνπ εθπεκπφκελνπ ζήκαηνο έρεη δηακνηξαζηεί ζε έλα επξχ πεδίν ζπρλνηήησλ. 
Μέζα απφ ην επξχ πεδίν απηφ, κε ηε κέζνδν ηεο ζπζρέηηζεο (correlation), ε Alice 
είλαη ζε ζέζε λα απνθσδηθνπνίεζεη ην ιεθζέλ ζήκα, αθφκα θαη εάλ απηφ έρεη 
επίπεδν ηζρχνο θνληά ζε απηφ ηνπ ζνξχβνπ. 
 
  Δπηπιένλ, νη επηζέζεηο ηχπνπ jamming ζε ζπζηήκαηα πνπ θάλνπλ 
ρξήζε ηεο ππφςε ηερληθήο είλαη ιηγφηεξν απνηειεζκαηηθέο, θαζψο γηα λα 
θαηαθέξνπλ λα θηκψζνπλ ηνλ πνκπφ απαηηείηαη ζπγθέληξσζε εθπεκπφκελεο 
ηζρχνο ζε πεξηνρή ζπρλνηήησλ θαη φρη ζε ζπγθεθξηκέλε ζπρλφηεηα ηνπ θάζκαηνο. 
 
 β. Direct Sequence Spread Spectrum (DSSS) 
 
  ΢ε κηα δεχηεξε εθδνρή ηερληθψλ δηαζπνξάο θάζκαηνο, ην ζήκα 

πιεξνθνξίαο  ( ) πνιιαπιαζηάδεηαη κε έλα θαηάιιειν ζήκα επξείαο δψλεο   ( ), 
ην νπνίν θαιείηαη θψδηθαο δηαζπνξάο (spreading code) θαη είλαη αλεμάξηεηνο απφ 
ην ζήκα πιεξνθνξίαο. 
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΢ρήκα 5.3.2 
 
   Ο θψδηθαο απνηειείηαη απφ δηαδνρηθνχο παικνχο κε πιάηνο ±1 

θαη πνιχ κηθξή ρξνληθή δηάξθεηα   . Οη παικνί απηνί θαινχληαη chips, ε δηάξθεηά 

ηνπο chip interval, ελψ ην κέγεζνο 
 

  
 ιέγεηαη chip rate. Ο θψδηθαο έρεη εχξνο 

δψλεο    
 

  
. Αλ ην ζήκα πιεξνθνξίαο έρεη παικνχο δηάξθεηαο    θαη εχξνο 

δψλεο    
 

  
, ηφηε ν spreading factor ζα είλαη 

  

  
 
  

  
. 

  Ο πνιιαπιαζηαζκφο ησλ δχν ζεκάησλ ζηελ εθπνκπή έρεη σο 
απνηέιεζκα ην θάζκα ηνπ ηειηθνχ ζήκαηνο λα πξνθχπηεη απφ ηε ζπλέιημε ησλ 
επηκέξνπο θαζκάησλ, δειαδή: 
 

   ( )   ( )    ( )     ( )   ( )    ( ) 
 
  ΢πλεπψο, ην θάζκα ηνπ spread spectrum ζήκαηνο θαζνξίδεηαη 

απφ ην θάζκα ηνπ θψδηθα δηαζπνξάο θαη κάιηζηα       . 
 
  ΢ην δέθηε, έρνληαο γλψζε γηα ηνλ θψδηθα δηαζπνξάο, 
αθνινπζείηαη ε αθξηβψο αληίζηξνθε δηαδηθαζία, νπφηε εάλ ν ιεπθφο πξνζζεηηθφο 

ζφξπβνο (AWGN) είλαη  ( ) , ηφηε ζα έρνπκε: 

 

 ( )   ( )    ( )  ( ( )    ( )   ( ))    ( )   ( )    
 ( )   ( )    ( ) 

 

φπνπ  ( )    ( )    ( ) 
 

  Δάλ ινηπφλ ν θψδηθαο   ( ) επηιεγεί ηέηνηνο ψζηε λα έρεη 

ραξαθηεξηζηηθά ιεπθνχ ζνξχβνπ, ηφηε ν φξνο   ( ) ζηελ ηειεπηαία εμίζσζε ζα 
είλαη επίζεο AWGN. 
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 Απφ ηα παξαπάλσ, κπνξεί θαλείο εχθνια λα αληηιεθζεί φηη ε ηερληθή 
FHSS, παξφηη είλαη δχζθνιν λα εθαξκνζηεί ιφγσ ηεο αλάγθεο γλψζεο ηεο ςεπδν-
ηπραίαο αθνινπζίαο αλαπήδεζεο ζε πνκπφ θαη δέθηε αιιά θαη ηεο αλάγθεο 
ζπγρξνληζκνχ κεηαμχ απηψλ, είλαη πνιχ απνηειεζκαηηθή ζηελ αληηκεηψπηζε 
παξεκβνιψλ ζην ζήκα ζηελήο δψλεο. ΢ε πεξίπησζε πνπ ε παξεκβνιή ζπλερίζεη 
λα πθίζηαηαη, απμάλεη ν ξπζκφο αλαπήδεζεο, εμαζζελψληαο έηζη ηε δπλαηφηεηα 
ηνπ ιαζξαθνπζηή γηα αλίρλεπζε θαη επνκέλσο γηα traffic analysis. Δπηπιένλ, αμίδεη 
λα ζεκεησζεί φηη ιφγσ ηνπ γεγνλφηνο φηη ε ηερληθή FHSS έρεη ππνδεέζηεξεο 
απαηηήζεηο ζε hardware απφ απηή ηνπ DSSS, κπνξεί λα εθαξκνζηεί ζε πνιιά 
ζπζηήκαηα απηνχ ηνπ είδνπο, δειαδή ρακειήο ππνινγηζηηθήο ηθαλφηεηαο θαη 
θφζηνπο, δηαηεξψληαο αληίζηνηρνπο ξπζκνχο κε απηνχο ηεο ηερληθήο DSSS. 
 

5.4 Σερληθέο ζην πεδίν ηνπ ρψξνπ-ρξφλνπ (Space-Time Domain) 
 
 α. Σπραίεο Παξάκεηξνη θαη Σπραία Δπηινγή Κεξαίαο Δθπνκπήο 
 
  Ζ ινγηθή ηεο κεζφδνπ ησλ ηπραίσλ παξακέηξσλ ή θεξαηψλ [30]  
ηνπ ηειεπηθνηλσληαθνχ θαλαιηνχ είλαη βαζηζκέλε ζηελ ηερληθή ηνπ beamforming, 
πνπ δηαηππψζεθε ζε πξνεγνχκελε παξάγξαθν. Τινπνηείηαη ρξεζηκνπνηψληαο 
ηπραηφηεηα ζηελ επηινγή ηεο θεξαίαο εθπνκπήο ή ζηε ρξήζε δηαθνξεηηθψλ βαξψλ 
ζε θάζε θεξαία ηνπ ζπζηήκαηνο εθπνκπήο θαη έρεη σο απνηέιεζκα ηελ 
αθαλφληζηε, κε ζπλερή θαη αλακελφκελε ιήςε ηνπ ζήκαηνο απφ ηνπο επηβνπιείο, 
ρσξίο λα επεξεάδνληαη φκσο νη θαλνληθνί ρξήζηεο. 
 
  ΢ηε ζπγθεθξηκέλε πεξίπησζε γίλεηαη ρξήζε ηεο ηερληθήο ηνπ Low 
Power Probability (LPI) interception, ηεο ηδηφηεηαο εθείλεο δειαδή πνπ κπνξνχκε 
λα πξνζδψζνπκε ζηνλ πνκπφ ψζηε θάλνληαο ρξήζε ρακειήο ηζρχνο εθπνκπήο, 
επξέσο θάζκαηνο εθπνκπήο, δηαθνξεηηθψλ ζπρλνηήησλ εθπνκπήο ή άιισλ 
παξφκνησλ ραξαθηεξηζηηθψλ λα κε κπνξεί λα εληνπηζηεί απφ έλαλ ιαζξαθνπζηή 
θαη λα ππνθιαπεί ην εθπεκθζέλ ζήκα. Ο πνκπφο εδψ, ηξνπνπνηεί δηαξθψο ηα 
ραξαθηεξηζηηθά ηεο θεξαίαο εθπνκπήο, έηζη ψζηε λα επηηχρεη ηπραηφηεηα ζην ίδην 
ην θαλάιη επηθνηλσλίαο κεηαμχ ηνπ πνκπνχ θαη ησλ θαλνληθψλ δεθηψλ ή ηνπ 
ιαζξαθνπζηή.  
 
  Ο ιαζξαθνπζηήο, αθήλεηαη ζην λα ρξεζηκνπνηήζεη ηερληθέο θαη 
αιγφξηζκνπο φπσο ην blind de-convolution, πξνθεηκέλνπ λα «καληέςεη» ην ζήκα 
πιεξνθνξίαο θαη λα ην εμάγεη απφ ηε ιεθζείζα, αθαλφληζηε θαη ςεπδνηπραία 
κνξθή, ελψ νη θαλνληθνί ρξήζηεο, έρνληαο γλψζε ηεο «ηπραηφηεηαο» ησλ θεξαηψλ 
ή ησλ βαξψλ εθπνκπήο απηψλ, δελ επεξεάδνληαη. 
 
 β. Space-Time Coding 
 
  Ζ θσδηθνπνίεζε ρψξνπ-ρξφλνπ είλαη κηα ηερληθή, ε νπνία 
ιεηηνπξγεί κε ηελ εθπνκπή πνιιαπιψλ αληηγξάθσλ ηνπ ζήκαηνο ζηνλ πνκπφ απφ 
πνιιαπιέο δηαθνξεηηθέο θεξαίεο θαη ζηε ζπλέρεηα κε ηελ αμηνπνίεζε ησλ 
δηαθνξεηηθψλ, πνιιαπιψλ εθδνρψλ ηνπ εθπεκθζέληνο ζήκαηνο ζην δέθηε, έηζη 
ψζηε λα βειηησζεί ε αμηνπηζηία ησλ εθπεκπφκελσλ πιεξνθνξηψλ. 
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  Σν εθπεκπφκελν ζήκα, θεχγνληαο απφ ηηο δηαθνξεηηθέο θεξαίεο 
θαη ηαμηδεχνληαο ζην θπζηθφ κέζν απφ ηνλ πνκπφ πξνο ην δέθηε, πθίζηαηαη κηα 
ζεηξά θπζηθψλ δηεξγαζηψλ πνπ ην ππνβαζκίδνπλ φπσο ε αλάθιαζε, ε πεξίζιαζε, 
ε δηάζιαζε, ε πξφζζεζε ζεξκηθνχ ζνξχβνπ ζην δέθηε, δηεξγαζίεο νη νπνίεο δελ 
ιεηηνπξγνχλ φκνηα γηα θάζε εθδνρή ηνπ ζήκαηνο απηνχ. Καηά ζπλέπεηα, θάπνηεο 
απφ ηηο εθδνρέο ηνπ ιεθζέληνο ζήκαηνο ζα είλαη πην θνληά ζηελ αξρηθή 
εθπεκπφκελε θαη θάπνηεο άιιεο φρη. Ζ ηερληθή ηεο θσδηθνπνίεζεο ρψξνπ-ρξφλνπ 
ιεηηνπξγεί αθξηβψο κε απηφ ηνλ ηξφπν, ζπλδπάδεη φιεο ηηο ιεθζείζεο εθδνρέο ηνπ 
αξρηθνχ ζήκαηνο κε ην βέιηηζην ηξφπν, έηζη ψζηε λα ιάβεη φζν δπλαηφ κεγαιχηεξε 
απφ ηελ αξρηθή εθπεκπφκελε πιεξνθνξία ρσξίο ζθάικαηα. 
 
  Απφ ηελ πξψηε εκθάληζε ηεο ηδέαο δφζεθε ηδηαίηεξν ελδηαθέξνλ, 
θαζψο ε παξαπάλσ ηερληθή έκνηαδε λα κπνξεί λα αληηζηαζκίζεη ζε κεγάιν βαζκφ 
ην θαηλφκελν ησλ δηαιείςεσλ αιιά θαη ηνπ ζεξκηθνχ ζνξχβνπ ζην δέθηε. 
Μειεηήζεθαλ δε δηάθνξεο εθδνρέο, κε πνιιαπιέο θεξαίεο εθπνκπήο θαη ιήςεο 
(ζπζηήκαηα ΜΗΜΟ), φπσο θαη κε πνιιαπιέο ζηνλ πνκπφ/δέθηε θαη κία θεξαία ζην 
δέθηε/πνκπφ αληίζηνηρα (ζπζηήκαηα MISO θαη SIMO), νη νπνίεο αξρηθά έθαλαλ 
ρξήζε ζπλειηθηηθψλ θσδίθσλ. 
 
  Μέρξη ην 1998 νη ηερληθέο δηαθνξηζκνχ εθαξκφδνληαλ 
απνθιεηζηηθά ζην δέθηε, θάλνληαο ρξήζε αιγνξίζκσλ φπσο ν MRC (Maximum 
Ratio Combining). Σν βαζηθφ κεηνλέθηεκα ησλ ππφςε ηερληθψλ ήηαλ φηη νη 
πνιιαπιέο θεξαίεο ζην δέθηε δεκηνπξγνχζαλ πξφβιεκα, θαζψο θάζε κία 
απαηηνχζε ηε δηθηά ηεο RF αιπζίδα, γεγνλφο κε πξαθηηθφ, ηδηαίηεξα γηα ηηο 
ζπζθεπέο θηλεηήο ηειεθσλίαο πνπ έπξεπε λα θξαηηνχληαη ζε κηθξή θιίκαθα 
θαηαζθεπήο θαη κε κηθξή θαηαλάισζε ελέξγεηαο. 
 
  Ο Siavash Alamouti πξφηεηλε ηφηε [31], ηε ρξήζε block θσδηθψλ 
STBC (Space-Time Block Code) γηα εθαξκνγή δηαθνξηζκνχ ζηελ εθπνκπή ηνπ 
ηειεπηθνηλσληαθνχ ζπζηήκαηνο θαη απέδεημε φηη είλαη δπλαηφ λα επηηχρνπκε ηα ίδηα 
απνηειέζκαηα κε πνιιαπιέο θεξαίεο ζηνλ πνκπφ θαη κία θεξαία ζην δέθηε 
(ζχζηεκα MISO). Δπηπιένλ απέδεημε φηη ε αλάθηεζε ησλ δεδνκέλσλ ζην δέθηε 
κπνξνχζε λα γίλεη κε γξακκηθή ππνινγηζηηθή πνιππινθφηεηα, απαηηψληαο έηζη 
επεμεξγαζηηθή ηζρχ παξφκνηα κε απηή ηνπ αιγνξίζκνπ MRC. Σν απινπζηεπκέλν 
ζρήκα θσδηθνπνίεζεο Alamouti γηα δχν θεξαίεο εθπνκπήο θαη κία ιήςεο, 
ζπλήζσο απεηθνλίδεηαη κε έλαλ 2x2 πίλαθα, φπνπ νη ζηήιεο παξηζηάλνπλ 
δηαθνξεηηθά timeslots, ελψ νη γξακκέο ηηο 2 θεξαίεο εθπνκπήο: 
 

  [
     

 

    
 ], φπνπ (*) ν ζπδπγήο κηγαδηθφο 

 
   Γηα πνιιέο ηερληθέο αζθάιεηαο ζην θπζηθφ επίπεδν, ε εθαξκνγή 
ηνπο απαηηεί αθξηβή εθηίκεζε πιεξνθνξηψλ γηα ην ηειεπηθνηλσληαθφ θαλάιη (CSI – 
Channel State Information), δηαθνξεηηθά γίλνληαη ιηγφηεξν αμηφπηζηεο θαη 
δεκηνπξγνχλ πξφβιεκα ζην δέθηε. ΢ην ζρήκα φκσο STDC Alamouti, έρεη 
πξνηαζεί [32] κηα ηερληθή, ε νπνία δίλεη ηε δπλαηφηεηα αζθαινχο επηθνηλσλίαο 
κεηαμχ πνκπνχ θαη δέθηε, ρσξίο ηε γλψζε ηνπ CSI απφ ηνλ πνκπφ. Ζ ππφςε 
ηερληθή ρξεζηκνπνηεί ηελ ακνηβαία κέηξεζε ηνπ RSSI (Received Signal Strength 
Indicator) θαη απφ ηηο δχν πιεπξέο (πνκπφο-δέθηεο), ηεο νπνίαο ε ηηκή 
ρξεζηκνπνηείηαη γηα λα ηξνθνδνηήζεη έλαλ αιγφξηζκν ςεπδνηπραίσλ αξηζκψλ πνπ 
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κε ηε ζεηξά ηνπ ζα παξάμεη δχν ηηκέο γηα νιίζζεζε θάζεο, ηε θ1 θαη ηε θ2. Οη δπν 
νιηζζήζεηο θάζεηο εθαξκφδνληαη ζε θάζε κία απφ ηηο θεξαίεο εθπνκπήο, έηζη ψζηε 
γηα θάζε απηνχζηα θσδηθή ιέμε ε πιεξνθνξία s1 θαη s2 λα θσδηθνπνηεζεί σο: 
 

  *
      
      

+  [
   

       
   

  
       

     
] 

 

 
Δηθφλα 5.4.1 

 
   Αμίδεη λα ζεκεησζεί φηη ην ζρήκα, αθφκα θαη κεηά ηε ζηξνθή θάζεο 
πνπ δέρηεθε, έρεη δηαηεξήζεη ηελ νξζνγσληφηεηά ηνπ. Έηζη ινηπφλ, γηα ηελ 
εθπνκπή ηνπ ζήκαηνο Χ απφ ηνλ Bob, ην ιεθζέλ ζήκα γηα ηελ Alice ζα είλαη: 
 

       

 

    (     )   ~ 
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+  *

      
      

+ [
  
  
]  *
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 +  [
   

       
   

  
       

     
] *
  
  
+  *

  
   

 + 

 
θαη κε ηε ρξήζε ηνπ αιγνξίζκνπ MRC, κπνξεί λα γίλεη εθηίκεζε ηεο εθπεκπφκελεο 
πιεξνθνξίαο σο εμήο: 
 

 ~       
 (     )  

 
Αληίζηνηρα, ν Mallory εάλ ιακβάλεη έζησ ζήκα y: 
 

       

 
ηφηε ε εθηίκεζή ηνπ γηα ην εθπεκπφκελν ζήκα ζα είλαη: 
 

 ~  (     )   ~ 

 
ην νπνίν κεηά ην decomposition ζα είλαη: 
 

 ~         
 (     )  

 

φπνπ 
 
  

 θαη 
 
  

 νη ςεπδναληίζηξνθνη πίλαθεο ησλ  
 
  

 θαη  
 
  

 

 
   Ο πνκπφο, εθπέκπεη ηα ζχκβνια αθνχ παξάμεη θαη εθαξκφζεη ζε 
απηά νπνηνδήπνηε δεπγάξη απφ ηηο δηαζέζηκεο ζηξνθέο θάζεο θαη ζπλεπψο ν 
Mallory δελ κπνξεί λα ππνινγίζεη ην αθξηβέο κήλπκα φπσο απηφ απνζηάιζεθε, 

αθνχ είλαη απαξαίηεην λα γλσξίδεη αθξηβψο ηνλ φξν  (     ). 
 
   Σν πιενλέθηεκα ηεο ππφςε ηερληθήο, φπσο πξναλαθέξζεθε, είλαη 
φηη κπνξεί λα επηηχρεη αζθάιεηα, ρσξίο λα είλαη απαξαίηεηε ε πξφηεξε γλψζε ηνπ 
CSI γηα ην ηειεπηθνηλσληαθφ θαλάιη. Γηα λα θαηαθέξεη ν Mallory λα ππνθιέςεη ηελ 

πιεξνθνξία, ζα πξέπεη λα ππνινγίζεη ηα(     ) κέζα απφ    δπλαηνχο 
ζπλδπαζκνχο κεηαμχ ηνπο, γεγνλφο πνπ ζε πεξίπησζε πνπ ρξεζηκνπνηεζεί ε 
κέζνδνο ηνπ exhaustive search, απαηηεί ππνινγηζηηθή πνιππινθφηεηα ηνπ 

επηπέδνπ  (  ) Παξφια απηά, δελ εγγπάηαη κεγάιν βαζκφ αζθαιείαο θαη 
παξνπζηάδεη αδπλακίεο, θαζψο έρεη απνδεηρζεί φηη κε γλψζε ηεο κίαο εθ ησλ δχν 
ζηξνθψλ θάζεο θαη έρνληαο εγγχηεηα ζην δέθηε (Alice), ν Mallory ηειηθά έρεη 
αξθεηά κεγάιε πηζαλφηεηα λα κπνξεί λα ππνθιέςεη ηελ πιεξνθνξία. 
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6. ΣΟ GNU RADIO 
 

6.1 Ση είλαη ην GNU Radio [14] 
 

Σν GNU Radio είλαη έλα αλνηθηνχ θψδηθα παθέην ινγηζκηθνχ, ην νπνίν 
πξσηνπαξνπζηάζηεθε ην 1998 απφ ηνλ Eric Blossom θαη φηαλ ζπλδπαζηεί κε 
hardware εμνπιηζκφ φπσο έλα USRP, επηηξέπεη ηελ πιήξε αλάπηπμε εθαξκνγψλ 
SDR. Σν GNU Radio κπνξεί λα ρξεζηκνπνηεζεί θαη ρσξίο θακηά άιιε δηαζχλδεζε 
hardware, γηα ηελ πινπνίεζε block δηαγξακκάησλ φπσο ζην παξαθάησ ζρήκα, 
ζην νπνίν έρεη πινπνηεζεί έλα απιφ δηάγξακκα ξνήο ζην GRC (GNU Radio 
Companion), ην γξαθηθφ εξγαιείν ζρεδίαζεο ηνπ GNU Radio: 

 

 
 

Δηθφλα 6.1.1 
 

Σν πξνηεηλφκελν ιεηηνπξγηθφ ζχζηεκα γηα ηελ αλάπηπμε εθαξκνγψλ 
SDR είλαη Linux, σζηφζν κπνξεί αθφκα λα ιεηηνπξγήζεη ζε MS Windows 
ρξεζηκνπνηψληαο πεξηβάιινληα πνπ κνηάδνπλ κε Linux, φπσο γηα παξάδεηγκα ην 
Cygwin ή ην MinGW/MSYS αιιά θαη ζε Mac OS θαη NetBSD. 

 
Οη πεξηζζφηεξεο εθαξκνγέο ηνπ GNU Radio είλαη γξακκέλεο ζε Python, 

ελψ ζηα block φπνπ γίλεηαη ε επεμεξγαζία ζήκαηνο ρξεζηκνπνηείηαη C++. Δληνιέο 
Python ρξεζηκνπνηνχληαη γηα έιεγρν φισλ παξακέηξσλ ηνπ USRP πνπ πξέπεη λα 
πινπνηεζνχλ ζε ινγηζκηθφ, φπσο ε ηζρχο εθπνκπήο, ην θέξδνο, ε ζπρλφηεηα, ε 
επηινγή θεξαίαο θ.ιπ., θάπνηεο απφ ηηο νπνίεο κπνξνχλ αθφκα θαη λα 
ηξνπνπνηεζνχλ ελψ ε εθαξκνγή εθηειείηαη. 

 
Ζ Python είλαη κηα αληηθεηκελνζηξαθήο γιψζζα πξνγξακκαηηζκνχ, 

γλσζηή γηα ηελ επθνιία ζχληαμεο. Δίλαη ειεχζεξε γιψζζα γξακκέλε ζε πξφηππν 
ANSI C θαη εθηειείηαη ζε Windows, Unix/Linux, MAC OS, Java, θ.ιπ.. Λφγσ ηεο 
αληηθεηκελνζηξαθνχο θχζεο ηεο, ηα πξνγξάκκαηα ζε Python κπνξνχλ λα 
ελζσκαηψζνπλ θιάζεηο γξακκέλεο ζε άιιεο αληηθεηκελνζηξαθείο γιψζζεο, φπσο 
ε C++. Απηφ ρξεζηκνπνηείηαη ζην GNU Radio φπνπ ηα block επεμεξγαζίαο 
ζήκαηνο είλαη γξακκέλα ζε C++ θαη ε Python έξρεηαη λα ηα «θνιιήζεη» κεηαμχ 
ηνπο θαη λα ειέγμεη ην δηάγξακκα ξνήο. Απηφ γίλεηαη ρξεζηκνπνηψληαο ην αλνηθηνχ 
θψδηθα εξγαιείν πνπ θαιείηαη Simplified Wrapper and Interface Generator – 
SWIG, ην νπνίν θάλεη απηή ηε δηαζχλδεζε δπλαηή δεκηνπξγψληαο θνηλέο 
βηβιηνζήθεο εμίζνπ γηα ηε C++ θαη ηελ Python. 
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Σν GNU Radio είλαη ρηηζκέλν πάλσ ζε δχν ζεκειηψδεηο δνκέο, block 
επεμεξγαζίαο ζήκαηνο θαη δηαγξάκκαηα ξνήο. Σα block είλαη θηηαγκέλα ψζηε λα 
έρνπλ έλα θαζνξηζκέλν αξηζκφ πνξηψλ εηζφδνπ θαη εμφδνπ, απνηειψληαο έηζη 
δνκηθά ζηνηρεία φπνπ γίλεηαη επεμεξγαζία ζήκαηνο. Όηαλ ηα block απηά ζπλδεζνχλ 
θαηάιιεια ηφηε δεκηνπξγείηαη έλα δηάγξακκα ξνήο. Σα block ηνπ GNU Radio 
κπνξνχλ λα θαηεγνξηνπνηεζνχλ γεληθά ζε δεμακελέο (sinks), πεγέο (sources) θαη 
θίιηξα (filters). Οη πεγέο είλαη block πνπ έρνπλ κφλν έμνδν, θακία είζνδν θαη 
ρξεζηκνπνηνχληαη σο ην πξψην ζηνηρείν ζην πξνο θαηαζθεπή δηάγξακκα ξνήο. Οη 
δεμακελέο αληίζεηα, ζηεξνχληαη εμφδσλ θαη έρνπλ κφλν είζνδν θαη 
ρξεζηκνπνηνχληαη σο ηειηθά ζηνηρεία. Χο θίιηξα κπνξνχλ λα ζεσξεζνχλ φια ηα 
ελδηάκεζα block θαη έρνπλ θαη εηζφδνπο θαη εμφδνπο. 

 
Έλαο αξηζκφο απφ block φπσο γηα δηάθνξεο ηερληθέο δηακφξθσζεο/ 

απνδηακφξθσζεο, δηάθνξα θίιηξα, αληρλεπηέο ζήκαηνο θηι ππάξρνπλ ζηε βαζηθή 
βηβιηνζήθε ηνπ GNU Radio, πνιιέο θνξέο φκσο φπνπ έλα απαηηνχκελν block γηα 
ηε ζρεδίαζε δελ ππάξρεη, κπνξεί λα γξαθεί εμαξρήο. Γξαθηθά πεξηβάιινληα φπσο 
δεμακελέο FFT θαη παικνγξάθνη ππνζηεξίδνληαη αθφκα απφ ην GNU Radio 
(GRC). Σα δηαγξάκκαηα ξνήο δεκηνπξγνχληαη είηε σο ηεξαξρηθά block είηε σο top 
block. Σα top blocks είλαη θνξπθαίνπ επηπέδνπ δηαγξάκκαηα ξνήο θαη πεξηέρνπλ 
φια ηα άιια δηαγξάκκαηα ξνήο θαη δελ έρνπλ πφξηεο εηζφδνπ/εμφδνπ. Σα 
ηεξαξρηθά block, απφ ηελ άιιε πιεπξά, πεξηέρνπλ έλα ζπγθεθξηκέλν αξηζκφ 
πνξηψλ εηζφδνπ/εμφδνπ γηα δηαζχλδεζε ζε άιια block θαη νη νπνίεο πξνσζνχληαη 
ζηελ ακέζσο επφκελε αλψηεξε θιάζε κέζσ θιήζεσο ζπλαξηήζεσλ. Όια ηα 
βαζηθά block επεμεξγαζίαο ζήκαηνο είλαη ζπλδεδεκέλα κε απηφ ηνλ ηξφπν εληφο 
ηεξαξρηθψλ block θαη επνκέλσο φιν ην αλψηεξνπ επηπέδνπ block κπνξεί λα 
ρξεζηκνπνηεζεί σο εληαίν. 

 

 
Δηθφλα 6.1.2 
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Ζ επηθνηλσλία κεηαμχ ησλ block επηηπγράλεηαη κε ηε ρξήζε data 
streams, φπνπ φια ηα ζηνηρεία ηνπ stream απνηεινχληαη απφ ηνλ ίδην ηχπν 
δεδνκέλσλ. Γηα λα γίλεηαη ζσζηά ε αξρηθνπνίεζε ηνπ data stream, πξέπεη νη ηχπνη 
δεδνκέλσλ κεηαμχ ηεο εμφδνπ ελφο block θαη ηεο εηζφδνπ ζε έλα άιιν λα έρνπλ 
θαζνξηζζεί ίδηνη. Οη ππνζηεξηδφκελνη απφ ην GNU Radio ηχπνη δεδνκέλσλ είλαη νη 
παξαθάησ: 

 
 Byte , 1 byte data 
 Short, 2 byte integer 
 Int, 4 byte integer 
 Float, 4 byte floating point 
 Complex, δεχγνο float, ηζνδχλακν κε 8 bytes 

 
Ο ηχπνο data πνπ ρξεζηκνπνηείηαη θαζνξίδεηαη ζην ηέινο ηνπ block, γηα 

παξάδεηγκα ην gr_multiply_ii ζα πάξεη δχν integers σο είζνδν θαη ζα βγάιεη 
integer σο έμνδν ελψ ην gr_multiply_ff ζα θάλεη ην ίδην κε float θαη ζα παξάμεη σο 
απνηέιεζκα έλαλ float. Block ηα νπνία κεηαηξέπνπλ data types απφ ηε κηα κνξθή 
ζηελ άιιε φπσο π.ρ. ην gr_complex_to_float block, επίζεο ππνζηεξίδνληαη απφ ην 
GNU Radio. 

 
Έλα απφ ηα πην απιά παξαδείγκαηα ηνπ GNU Radio είλαη απηφ ηνπ 

dial_tone, ην νπνίν ραξαθηεξίδεηαη, ζε παξαιιειία κε άιιεο γιψζζεο 
πξνγξακκαηηζκνχ σο ην «Hello World» ηνπ GNU Radio. ΢ην παξάδεηγκα απηφ, ην 
νπνίν γηα ιφγνπο πιεξφηεηαο παξαηίζεηαη παξαθάησ ψζηε λα δνζεί κηα ζπλνπηηθή 
εηθφλα ηεο ιεηηνπξγίαο ηνπ GNU Radio γηα ρξήζε απφ ηεξκαηηθφ, παξάγνληαη δχν 
εκηηνληθά ζήκαηα ίδηνπ πιάηνπο ζηηο ζπρλφηεηεο 350 Hz θαη 440 Hz, ηα νπνία 
αλαπαξηζηνχλ ηνλ dial ηφλν ζηελ ζηαζεξή ηειεθσλία ησλ ΖΠΑ θαη ζηέιλνληαη γηα 
αλαπαξαγσγή ζηελ θάξηα ήρνπ. 

 

#!/usr/bin/env python 
 
from gnuradio import gr 
from gnuradio import audio, analog 
 
class my_top_block(gr.top_block): 
    def __init__(self): 
        gr.top_block.__init__(self) 
 
        sample_rate = 32000 
        ampl = 0.1 
 
        src0 = analog.sig_source_f(sample_rate, analog.GR_SIN_WAVE, 350, ampl) 
        src1 = analog.sig_source_f(sample_rate, analog.GR_SIN_WAVE, 440, ampl) 
        dst = audio.sink(sample_rate, "") 
        self.connect(src0, (dst, 0)) 
        self.connect(src1, (dst, 1)) 
 
if __name__ == '__main__': 
    try: 
        my_top_block().run() 
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    except [[KeyboardInterrupt]]: 
        pass 
 
 
  

Ζ πξψηε γξακκή είλαη γλσζηή ζε φπνηνλ έρεη ην ειάρηζην ππφβαζξν ζε 
ζπζηήκαηα Linux. Λέεη ζην shell φηη απηφ ην αξρείν είλαη έλα αξρείν Python θαη 
επνκέλσο ζα πξέπεη λα ρξεζηκνπνηεζεί ν δηεξκελέαο ηεο Python γηα λα 
εθηειεζζεί. Ζ γξακκή απηή είλαη απαξαίηεηε γηα λα εθηειεζζεί ην πξφγξακκα 
απεπζείαο απφ ην ηεξκαηηθφ. 

 
Οη γξακκέο 3 θαη 4 θάλνπλ import ηα αλάινγα modules γηα λα 

εθηειεζζεί ην GNU Radio. Σν import είλαη αλάινγν ηνπ #include ηεο C/C++. Δδψ 
εηζάγνληαη ηξία modules απφ ην GNU Radio, ηα gr, audio θαη analog. Σν πξψην, 
είλαη ην βαζηθφ module ηνπ GNU Radio, ην νπνίν είλαη απαξαίηεην γηα λα 
εθηειεζζεί νπνηαδήπνηε εθαξκνγή GNU Radio. Σν δεχηεξν θαη ηξίην εηζάγνπλ ηα 
modules φπνπ ππάξρνπλ audio device blocks θαη blocks κε αλαινγηθέο ιεηηνπξγίεο 
ζεκάησλ θαη δηακφξθσζεο. 

 
Οη γξακκέο 6-17 νξίδνπλ κηα θιάζε ε νπνία θαιείηαη my_to_block 

πξνέξρεηαη απφ κηα άιιε θιάζε, ηελ gr.top_block θαη είλαη ζηελ νπζία ην container 
κέζα ζην νπνίν βξίζθεηαη ην δηάγξακκα ξνήο. Αθνχ ε κεηξηθή θιάζε είλαη ε 
gr.top_block, απηφ δίλεη ηε δπλαηφηεηα απηφκαηα λα θιεξνλνκεζνχλ ζηε λέα 
θιάζε φιεο νη δπλαηφηεηεο θαη ζπλαξηήζεηο πνπ είλαη απαξαίηεηεο γηα πξφζζεζε 
block θαη ζχλδεζε κεηαμχ ηνπο. 

 
Μφλν κία ζπλάξηεζε νξίδεηαη γηα ηελ θιάζε απηή, ε __init__(), ε νπνία 

είλαη ν constructor ηεο ζπγθεθξηκέλεο θιάζεο. ΢ηελ πξψηε γξακκή απηήο ηεο 
ζπλάξηεζεο (γξακκή 8) θαιείηαη ν constructor ηεο κεηξηθήο θιάζεο (ζηελ Python, 
απηφ φπσο θαη πνιιά άιια πξάγκαηα πξέπεη λα γίλνληαη θαηεγνξεκαηηθά, λα 
δειψλνληαη ζαθψο, απηή είλαη κηα απφ ηηο ζεκειηψδεηο ηδηφηεηέο ηεο). ΢ηε ζπλέρεηα 
νξίδνληαη δχν κεηαβιεηέο, ην sample_rate θαη ην ampl. Απηέο ζα ειέγρνπλ ην 
sample rate θαη ην επηζπκεηφ πιάηνο ησλ γελλεηξηψλ ζήκαηνο. 

 
Πξηλ εμεγήζνπκε ηηο επφκελεο γξακκέο, αο ξίμνπκε κηα καηηά παξαθάησ 

ζην δηάγξακκα ξνήο ηνπ παξαδείγκαηνο: 
 

 
΢ρήκα 6.1.3 

 
 Απνηειείηαη απφ ηξία blocks θαη δχν ζπλδέζεηο. Σα block θαζνξίδνληαη 
ζηηο γξακκέο 13-15 φπνπ παξάγνληαη δχν ζήκαηα, ηα src0 θαη src1. Απηέο νη 
πεγέο παξάγνπλ δηαξθψο εκηηνληθά ζήκαηα ζηηο δνζείζεο ζπρλφηεηεο θαη ζηνλ 
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θαζνξηζκέλν ξπζκφ δεηγκαηνιεςίαο. Σν πιάηνο εμφδνπ θαζνξίζηεθε κέζσ ηεο 
κεηαβιεηήο ampl ζε 0.1. Σν γξάκκα «f» ζην φλνκα ηνπ Block analog.sig_source_f 
δείρλεη φηη ε έμνδνο είλαη ηχπνπ float, φπσο θαη πξέπεη λα γίλεηαη αθνχ ε audio 
sink δέρεηαη είζνδν δεηγκάησλ floating point κε πιάηνο απφ -1 έσο +1, ζεκεία ζηα 
νπνία ζα πξέπεη λα δίλεηαη πξνζνρή, φπσο αλαιχζεθε πην πάλσ. 

 
Ζ signal sink νξίδεηαη ζηε γξακκή 15, audio.sink() θαη επηζηξέθεη έλα 

block ην νπνίν παίδεη ην ξφιν κηαο θάξηαο ήρνπ θαη αλαπαξάγεη φηη δείγκαηα ηνπ 
κεηαβηβάδνληαη. θαη εδψ πξέπεη λα ηνληζζεί φηη ε ζπρλφηεηα δεηγκαηνιεςίαο 
πξέπεη λα θαζνξίδεηαη ζαθψο θαζψο ην GNU Radio δελ είλαη ζε ζέζε λα εμάγεη 
ηελ αξκφδνπζα θαηά πεξίπησζε ζπρλφηεηα δεηγκαηνιεςίαο απφ ην είδνο ησλ 
ζηνηρείσλ πνπ ηνπνζεηνχληαη θαη κφλν ή απφ ηηο ξνέο δεδνκέλσλ. 

 
Οη γξακκέο 16 θαη 17 ζπλδένπλ ηα blocks. Ζ γεληθή ζχληαμε γηα 

δηαζχλδεζε ησλ block είλαη self.connect (block1, block2, block3,…), ε νπνία ζα 
ζπλδέζεη ηελ έμνδν ηνπ block1 ζηελ είζνδν ηνπ block2, ηελ έμνδν ηνπ block2 ζηελ 
είζνδν ηνπ block3 θ.ν.θ.. Ζ εληνιή connect () δειαδή κπνξεί λα ρξεζηκνπνηεζεί 
κία θνξά κφλν. Δδψ αθνινπζείηαη εηδηθή ζχληαμε αθνχ ζέινπκε λα ζπλδέζνπκε ηε 
src0 κε ηελ πξψηε είζνδν ηνπ dst θαη ηε src1 κε ηε δεχηεξε είζνδν ηνπ dst. 

 
Απηή ήηαλ φιε ε δηαδηθαζία γηα ηε δεκηνπξγία ηνπ δηαγξάκκαηνο ξνήο. 

Οη ηειεπηαίεο 5 γξακκέο δελ θάλνπλ ηίπνηε άιιν παξά λα μεθηλήζνπλ ην 
δηάγξακκα (γξακκή 22). Οη εληνιέο try θαη except απιψο ζηγνπξεχνπλ φηη ην 
δηάγξακκα (ην νπνίν θαλνληθά ζα έηξερε γηα άπεηξν ρξφλν) ζηακαηά φηαλ παηηέηαη 
Ctrl+C, ην νπνίν ζηελ νπζία εγείξεη έλα interrupt ηεο Python. 

 
Σέινο, πξέπεη λα ζεκεησζεί φηη εδψ ε θιάζε my_top_block εθηειείηαη 

ρσξίο λα θαηαζθεπαζζεί έλα instance απηήο πξψηα. ΢ηε Python απηφ είλαη γεληθά 
απνδεθηφ, ηδηαίηεξα φηαλ έρνπκε κηα θιάζε απφ ηελ νπνία ζα θαηαζθεπαζζεί έλα 
θαη κφλν instance νχησο ή άιισο. παξφια απηά, ζα κπνξνχζε θη εδψ λα 
θαηαζθεπαζζεί έλα instance απηήο ηεο θιάζεο θαη ζηε ζπλέρεηα λα θιεζεί κε ηε 
run(). 

 
Σν παξαπάλσ παξάδεηγκα αλαιχζεθε ψζηε θαηαζηεί φζν ην δπλαηφ 

πην ζαθήο ν ηξφπνο κε ηνλ νπνίν ε Python θαη ην GNU Radio ζπλεξγάδνληαη γηα 
λα θαηαζθεπαζζεί ην επηζπκεηφ δηάγξακκα ξνήο. Απηή ε δηαδηθαζία είλαη 
κνλφδξνκνο γηα θαηαζθεπή block ηα νπνία δελ ππάξρνπλ ζηηο βηβιηνζήθεο ηνπ 
γξαθηθνχ εξγαιείνπ GRC, ην νπνίν απινπνηεί ζε εμαηξεηηθφ βαζκφ ηα πξάγκαηα, 
παξέρνληαο δπλαηφηεηα ηαρχηαηεο ζρεδίαζεο θαη αλάπηπμεο εθαξκνγψλ. 

 

6.2 Γηαηί GNU Radio θαη φρη Matlab ή LabView 
 

Σν Simulink ηεο Mathworks, φπσο επίζεο θαη ην LabView ηεο Texas 
Instruments είλαη επηζηεκνληθά εξγαιεία ηα νπνία επίζεο ππνζηεξίδνληαη απφ ην 
USRP N210 ηεο Ettus Research κέζσ ηνπ UHD driver, φπσο θαη ην GNU Radio. Ζ 
πινπνίεζε σζηφζν ελφο ζπζηήκαηνο πνκπνδέθηε ζε SDR κε ηε ρξήζε Simulink ή 
LabView ή κέζσ ηνπ GNU-Radio πξέπεη θάζε θνξά λα εθηηκάηαη ιακβάλνληαο 
ππφςε ηνπο παξαθάησ παξάγνληεο: 
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 α. Ζ εθαξκνγή πνπ πξφθεηηαη λα αλαπηπρζεί ζα είλαη real-time ή off-
line; 
 
 β. Τπάξρεη αλάγθε γηα αλάπηπμε γξαθηθνχ block δηαγξάκκαηνο ησλ 
βαζκίδσλ ή φρη; 
 
 γ. Θέινπκε λα ρξεζηκνπνηήζνπκε ηε θπζηθή γιψζζα ηνπ 
ζπζηήκαηνο ή λα γίλεη κεηαγιψηηηζε; 
 
 Έηζη ζε γεληθέο γξακκέο απφ ηελ πινπνίεζε ελφο project ζε Matlab ή  
LabView ή κε GNU Radio, κπνξνχλ λα εμαρζνχλ ηα παξαθάησ ζπκπεξάζκαηα: 
 
 α. Σν Simulink ρξεζηκνπνηείηαη επξέσο γηα off-line αλάιπζε (αθφκα 
θαη κε ηε ρξήζε ηνπ USRP), ελψ ην GNU Radio ρξεζηκνπνηείηαη ζπλήζσο γηα real-
time αλάιπζε. 
 
 β. ΢ην Simulink απαξαίηεην εξγαιείν γηα γξαθηθφ ηξφπν ιεηηνπξγίαο 
είλαη ην Simulink, ελψ ην GRC είλαη ην εμ’ νξηζκνχ εξγαιείν αλάπηπμεο γηα 
εθαξκνγέο SDR κε ην GNU Radio (πεξηιακβάλεηαη ζην παθέην εγθαηάζηαζεο ηνπ 
GNU Radio). 
 
 γ. Γηα λα επηηεπρζεί αλάιπζε real-time, ζην Simulink ν θψδηθαο 
πξέπεη πξψηα λα κεηαθξαζηεί ζε γιψζζα C θαη λα γίλεη κεηαγιψηηηζε, 
ρξεζηκνπνηψληαο εξγαιεία φπσο ν Matlab Coder ή ν Simulink Coder. Απηνί νη 
κεηαθξαζηέο ππνζηεξίδνπλ κφλν έλα ηκήκα ηηνπ ππξήλα ησλ δπλαηνηήησλ ηεο 
γιψζζαο ηνπ Matlab. ΢ην GNU Radio δελ ππάξρεη ηέηνηνο πεξηνξηζκφο, φιεο νη 
δπλαηφηεηεο ππνζηεξίδνληαη πιήξσο, ν θψδηθαο είλαη εμ’ νινθιήξνπ αλνηρηφο θαη 
επηδέρεηαη νπνηαδήπνηε κεηαηξνπή. 
 
 δ. Σν δηάγξακκα ξνήο ηνπ GNU Radio είλαη γξακκέλν ζε Python, κε 
απνηέιεζκα λα κε ρξεηάδεηαη λα γίλεη compile πξηλ ηελ εθηέιεζε, γηα αλάιπζε ζε 
real-time εθαξκνγέο. 
 
 ε. Σν GNU Radio έρεη θαιχηεξε ππνζηήξημε ζηνπο drivers ηνπ 
USRP, ην Matlab δελ ππνζηεξίδεη ην Legacy USRP. 
 
 ζη. Σν γξαθηθφ πεξηβάιινλ ηνπ GRC ρξεζηκνπνηεί δηαθνξεηηθά 
ρξψκαηα γηα λα ραξαθηεξίζεη ηνπο δηαθνξεηηθνχο ηχπνπο δεδνκέλσλ ζε θάζε 
block, δηεπθνιχλνληαο έηζη ην ρξήζηε, ην Simulink κφλν ην καχξν ρξψκα. 

 
6.3 Αξρηθνπνίεζε PC γηα ρξήζε USRP N210 κε GRC 

 
Γηα ηελ πινπνίεζε ηεο παξνχζαο πηπρηαθήο εξγαζίαο επηιέρζεθε ε 

εγθαηάζηαζε ηεο έθδνζεο Ubuntu 20.04.05 LTS 64-bit Linux. Ζ εγθαηάζηαζε είλαη 
ζρεηηθά απιή θαη ζην δηαδίθηπν [15] κπνξεί θάπνηνο αθφκα θαη άπεηξνο ρξήζηεο 
λα αλαδεηήζεη θαη λα ιάβεη ζαθείο νδεγίεο βήκα πξνο βήκα γηα ηε ζπλνιηθή 
εγθαηάζηαζε ηνπ ινγηζκηθνχ. 
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Αθνχ εγθαηαζηαζεί ην παθέην ηνπ Ubuntu, είλαη απαξαίηεηε ζην Linux ε 
εγθαηάζηαζε ηνπ βαζηθνχ παθέηνπ αλνηθηνχ ινγηζκηθνχ UHD (φπσο θαη γηα MS 
Windows ή Mac OS αλάπηπμε εθαξκνγψλ SDR) ψζηε λα θαηαθέξεη ζε πξψηε 
θάζε λα αλαγλσξίζεη ηε ζπζθεπή USRP, ε νπνία είλαη δηαζπλδεδεκέλε ζηνλ 
ηεξκαηηθφ Ζ/Τ, έζησ ηνπ Bob: 
 
bob@Bob-PC:~$ sudo apt-get install uhd-host 
[sudo] password for bob:  
Reading package lists... Done 
……………………………………(εθηέιεζε)…. 

 
Μεηά ηελ εγθαηάζηαζε ηνπ βαζηθνχ παθέηνπ ηνπ UHD, ν ρξήζηεο 

εθηειέζεη δηαδνρηθά ζην ηεξκαηηθφ ηηο παξαθάησ εληνιέο κε δηθαηψκαηα root ψζηε 
λα γίλνπλ ηα απαξαίηεηα updates ζην παθέην UHD θαη λα εγθαηαζηαζεί ην GNU 
Radio: 

 
sudo add-apt-repository ppa:gnuradio/gnuradio-releases 
 
sudo apt-get update 
 
sudo apt-get install gnuradio python3-packaging 

 
Απφ ην ζεκείν απηφ θαη κεηά, κε ηελ νινθιήξσζε δειαδή ηνπ update 

ηνπ UHD, ζπλδένληαο ζην pc ηε ζπζθεπή USRP κέζσ ηνπ θαισδίνπ Ethernet θαη 
ηελ ηξνθνδνηνχκε κε ξεχκα, πξνθεηκέλνπ λα εθηειέζνπκε γηα αξρή κηα 
ππνηππψδε ζπλνκηιία κέζσ ηεξκαηηθνχ. Θα πξέπεη επίζεο λα ηνληζηεί ην 
γεγνλόο όηη νη ζπζθεπέο USRP N210 ηεο Ettus, επηθνηλσλνύλ κε ην host pc 
κόλν εθόζνλ απηό δηαζέηεη θάξηα Gbit Ethernet. ΢ε δηαθνξεηηθή πεξίπησζε, 
φπσο ζπλέβε θαηά ηελ εθπφλεζε ηεο παξνχζαο πηπρηαθήο εξγαζίαο φπνπ 
δαπαλήζεθε αξθεηφο ρξφλνο κέρξη λα δηαπηζησζεί ην παξαπάλσ, αθνχ ε εηαηξία 
ζην specification ηεο γηα ηε ζπζθεπή δελ αλαθέξεη ηνλ πεξηνξηζκφ απηφ, ην host pc 
δελ ζα θαηαθέξεη πνηέ λα αλαγλσξίζεη ηε ζπζθεπή θαη θαη’ επέθηαζε ν ρξήζηεο 
λα πξνρσξήζεη ζηε δεκηνπξγία νπνηαζδήπνηε εθαξκνγήο. Μφλε εμαίξεζε 
απνηειεί ε δηαζχλδεζε ηεο ζπζθεπήο κε παιηφηεξνπ ηχπνπ pc (NIC κε 100 Mbit 
Ethernet), κέζσ switch Gbit Ethernet, φπνπ εθεί θαηά θάπνην ηξφπν γίλεηαη έλα 
bypass ζηνλ πεξηνξηζκφ απηφ, αθνχ ε πξψηε πφξηα πνπ βιέπεη ην USRP είλαη 
Gbit, πιελ φκσο ην ηειηθφ bandwidth πεξηνξίδεηαη ζεκαληηθά, φπσο αλαιχζεθε ζε 
πξνεγνχκελε ελφηεηα. Καηφπηλ ηεο ζχλδεζεο ηεο ζπζθεπήο, ειέγρνπκε ηα 
interface δηθηχνπ ηνπ pc καο κε ηελ εληνιή ifconfig: 
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Δηθφλα 6.3.1 

 
Οη ζπζθεπέο USRP N210 έξρνληαη ζην ρξήζηε κε πξνξπζκηζκέλε 

ζηαηηθή IP ηελ 192.168.10.2, ζπλεπψο γηα λα επηθνηλσλήζνπκε κε απηή ζα πξέπεη 
λα ξπζκίζνπκε επίζεο κηα ζηαηηθή IP ζηε NIC ηνπ host pc καο, ην νπνίν γίλεηαη κε 
ηελ εληνιή ifconfig enp3s0 192.168.10.1, φπνπ enp3s0 ην φλνκα ηεο NIC, ην νπνίν 
κπνξεί λα δηαθέξεη απφ έλα ππνινγηζηή ζε άιιν: 
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Δηθφλα 6.3.2 
 

Αθνχ εθηειεζηεί θαη ε παξαπάλσ εληνιή, ην ηεξκαηηθφ καο επηζηξέθεη 
ηε λέα θαηάζηαζε ηεο NIC κε αιιαγκέλε ηελ IP. Απφ απηφ ην ζεκείν θαη κεηά 
είκαζηε ζε ζέζε λα «κηιήζνπκε» ζηε ζπζθεπή. Πιεθηξνινγψληαο uhd_ θαη κε ην 
Tab ηνπ πιεθηξνινγίνπ, καο αλνίγεη έλα suggestion menu, ην νπνίν απνηειείηαη 
απφ βαζηθέο εληνιέο ηεο βηβιηνζήθεο ηνπ UHD, ην νπνίν εγθαηαζηήζακε 
πξνεγνπκέλσο. Μέζσ ηεο εληνιήο uhd_find_devices, παίξλνπκε ην παξαθάησ 
απνηέιεζκα πνπ θαίλεηαη ζηελ εηθφλα 6.3.3, φηη δειαδή ε ζπζθεπή βξέζεθε θαη 
είλαη ηχπνπ USRP2, έρεη IP 192.168.10.2 θαη serial F51986. Δπηβεβαηψλνπκε ηελ 
επηθνηλσλία κε έλα ping ζηελ IP ηεο θαη καο επηζηξέθεη επίζεο ην απνηέιεζκα. Ζ 
ζηαηηθή πξνξπζκηζκέλε IP ηνπ USRP κπνξεί βέβαηα λα αιιάμεη ζε νπνηαδήπνηε 
επηζπκεηή απφ ην ρξήζηε (πξνζνρή ζην subnet mask, πξέπεη λα είλαη ίδην θαη ζην 
host) κε ηελ εληνιή: 

 
 usrp_burn_mb_eeprom--key=ip-addr--val=XXX.XXX.XXX.XXX 
 
,φπνπ Υ ε επηζπκεηή IP. 

 
 ΢ηε ζπλέρεηα, πξνθεηκέλνπ γηα πξψηε ρξήζε ηνπ USRP (ρσξίο 

εγθαηεζηεκέλν firmware), ζα πξέπεη λα εγθαηαζηαζεί ην ROM image ηνπ θαη ην 
firmware γηα ην FPGA, ηα νπνία αθνχ ηα θαηεβάζνπκε απφ ην site ηεο εηαηξίαο, 
απφ ην εμήο directory (http://files.ettus.com/binaries/master_images/), εθηεινχκε 
δηαδνρηθά ηηο παξαθάησ δχν εληνιέο: 
 
1. usrp_n2xx_net_burner.py –addr=XXX.XXX.XXX.XXX –fw=<Path> 
2. usrp_n2xx_net_burner.py –addr=XXX.XXX.XXX.XXX –fpga=<Path> 
 
,φπνπ ην «Path» ππνδειψλεη ηε ζέζε πνπ βξίζθνληαη ηα δχν αξρεία πνπ κφιηο 
θαηεβάζακε ζην host pc καο. 
 

 
Δηθφλα 6.3.3 

http://files.ettus.com/binaries/master_images/
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Δπηζεκαίλεηαη φηη ε δηαδηθαζία αιιαγήο IP, εγγξαθήο ηνπ ROM image 

θαη εγθαηάζηαζεο ηνπ firmware γηα ην FPGA κπνξεί λα απινπνηεζεί κέζσ ηνπ 
γξαθηθνχ εξγαιείνπ NI-USRP ηεο National Instruments γηα Windows OS, φπνπ ηα 
παξαπάλσ γίλνληαη κε κεγαιχηεξε απιφηεηα. Γηα λα ρξεζηκνπνηεζεί ην εξγαιείν 
ζα πξέπεη πξνεγνπκέλσο λα εγθαηαζηαζεί θαη ην παθέην UHD.  

 
Ηδηαίηεξε πξνζνρή πξέπεη λα ηεξείηαη θαηά ηελ νινθιήξσζε ηεο 

παξαπάλσ δηαδηθαζίαο (εγγξαθή ROM image θαη εγθαηάζηαζε firmware) θαζώο 
κεηά ηα βήκαηα πνπ αλαθέξζεθαλ απαηηείηαη απνζύλδεζε ηεο ζπζθεπήο 
από ηελ ηξνθνδνζία θαη επαλεθθίλεζε, δηαθνξεηηθά κπνξεί λα ράζεη όιεο 
ηηο ξπζκίζεηο ηεο, ζπκπεξηιακβαλόκελεο θαη ηεο ζηαηηθήο IP. Δάλ ζπκβεί ην 
παξαπάλσ ηφηε δελ ππάξρεη ηξφπνο λα δνχκε ηε ζπζθεπή απφ ην ηεξκαηηθφ, 
νπφηε ε κφλε ιχζε είλαη λα αλνηρηεί ε ζπζθεπή θαη λα παηεζεί ν δηαθφπηεο «s2», 
νπνίνο βξίζθεηαη πάλσ ζηε κεηξηθή θάξηα ηεο, ελψ ηαπηφρξνλα γίλεηαη 
επαλεθθίλεζε, ψζηε λα επαλέιζεη ζηηο εξγνζηαζηαθέο ηεο ξπζκίζεηο. 

 
Μεηά απφ ηελ παξαπάλσ δηαδηθαζία, πξναηξεηηθά εθηεινχκε ηελ εληνιή 

uhd_fft –freq 2.4e9 απφ ην πξνηεηλφκελν menu, ε νπνία ζα καο επηζηξέςεη ην 
παξάζπξν ηεο εηθφλαο 6.3.4, ην νπνίν απνηειεί έλα ζηνηρεηψδεο εξγαιείν 
επηζθφπεζεο ηνπ ιακβαλφκελνπ θάζκαηνο ηεο UHD βηβιηνζήθεο απφ ηε ζπζθεπή 
καο θαη ζα επηβεβαηψζεη ηελ νξζή ιεηηνπξγία ηεο. Σν παξάζπξν απηφ εθηειεί έλαλ 
fft ζην θάζκα εηζφδνπ θαη παξνπζηάδεη ην απνηέιεζκα ζε δσληαλφ ρξφλν. ΢ην 
παξάδεηγκα πνπ παξαηίζεηαη δηαθξίλεηαη θαζαξά ην spike ζηα 2.4 GHZ, φπνπ είλαη 
ε ζπρλφηεηα εθπνκπήο ηνπ νηθηαθνχ WiFi, ην νπνίν εμέπεκπε θαηά ηελ ιήςε ηνπ 
snapshot. 

 
 

 
Δηθφλα 6.3.4 
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΢ηε ζπλέρεηα, ην ηειεπηαίν βήκα πνπ πξέπεη λα γίλεη εάλ επηζπκνχκε 
γξαθηθή ζρεδίαζε εθαξκνγψλ θαη φρη εθηέιεζε ησλ πξνγξακκάησλ ηεο Python 
απφ ην ηεξκαηηθφ, είλαη ε εγθαηάζηαζε ηνπ πξνγξάκκαηνο GRC. Ζ εγθαηάζηαζε 
απηή κπνξεί πιένλ γηα ιφγνπο απιφηεηαο λα γίλεη κέζα απφ ην software center 
ηνπ πιεπξηθνχ κελνχ ηνπ Ubuntu, κηαο θαη πιένλ ε εθαξκνγή ππνζηεξίδεηαη 
επίζεκα απφ ηελ θνηλφηεηα ή απιά αλνίγνληαο ην ηεξκαηηθφ δίλνληαο δηθαηψκαηα 
super user, ζε πεξίπησζε πνπ ην είρακε θιείζεη πξνεγνπκέλσο θαη εθηειψληαο 
ηελ εληνιή: 

 
bob@Bob-PC:~$ sudo apt-get install grc 
[sudo] password for bob:  
……………………………………(εθηέιεζε)…. 
 

Ζ παξαπάλσ ξνπηίλα ζα εγθαηαζηήζεη ην GRC, ην νπνίν κπνξνχκε 
πιένλ λα ην βξνχκε ζαλ εθαξκνγή ζην dash ηνπ Ubuntu θαη λα ην εθηειέζνπκε. 
Σν GRC είλαη έηνηκν γηα ρξήζε θαη ν ρξήζηεο είλαη έηνηκνο λα θηηάμεη ηελ πξψηε 
ηνπ εθαξκνγή-πνκπνδέθηε κέζσ ηνπ γξαθηθνχ πεξηβάιινληνο ηνπ GRC πνπ 
κφιηο εγθαηαζηάζεθε. 
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7. ΤΛΟΠΟΗΖ΢ΔΗ΢ ΢Δ SOFTWARE DEFINED RADIO 
 

7.1 Απνθάζεηο επί ηεο ηειηθήο πινπνίεζεο 
 
 Αλαιχνληαο ζην θεθάιαην 5 πηζαλνχο ηξφπνπο πινπνίεζεο αζθάιεηαο 
ζην θπζηθφ επίπεδν θαη κε βάζε ηνλ δηαηηζέκελν εμνπιηζκφ, πξνέθπςαλ ηα 
παξαθάησ ζπκπεξάζκαηα: 
 
 α. Ζ πινπνίεζε ηερληθψλ πνπ βαζίδνληαη ζηα ραξαθηεξηζηηθά ησλ 
θεξαηψλ εθπνκπήο θαη ιήςεο (ηερληθέο ρψξνπ θαη ρψξνπ-ρξφλνπ) απαηηνχλ ηελ 
χπαξμε ζπζθεπψλ USRP πνπ έρνπλ δπλαηφηεηα ΜΗΜΟ, ζηελ πξνθεηκέλε δε 
πεξίπησζε ηα ππάξρνληα USRP N210 ηεο Ettus Research, έρνπλ ηελ ππφςε 
δπλαηφηεηα, κεηά φκσο απφ αλαβάζκηζε (επηπιένλ πιηθά φπσο θεξαίεο, θαιψδηα 
ζπλδεζκνινγίαο, θ.ιπ.), ηα νπνία δελ δηαηίζεληαη ζηε ζπγθεθξηκέλε ρξνληθή 
ζηηγκή). 
 
 β. Σν ζχλνιν ησλ ηερληθψλ αζθαιείαο θπζηθνχ επηπέδνπ, απαηηνχλ 
ηελ πξν ηεο έλαξμεο αζθαινχο επηθνηλσλίαο «ζπκθσλία» κεηαμχ πνκπνχ θαη 
δέθηε, γηα έλα «κπζηηθφ θιεηδί», ην νπνίν είηε αθνξά ζε θξππηνγξάθεζε ζε 
αλψηεξν επίπεδν ή ζε γλψζε κφλν ζηα λφκηκα κέιε ζπγθεθξηκέλσλ 
ραξαθηεξηζηηθψλ (αλαιφγσο ηε ρξεζηκνπνηνχκελε ηερληθή), ηα νπνία ζα ηνπο 
βνεζήζνπλ λα εμάγνπλ ηελ αξρηθή πιεξνθνξία απφ ην θαλάιη, αθήλνληαο εθηφο 
ηνπ επηηηζέκελν. 
 
 γ. Ζ πην πιήξεο ζεσξεηηθά ηερληθή, απφ άπνςεο εθαξκνγήο ζε 
ζπζηήκαηα ad-hoc, ηα νπνία κπνξνχλ ζεσξεηηθά λα εθθηλήζνπλ αζθαιή 
επηθνηλσλία κεηξψληαο ραξαθηεξηζηηθά φπσο ην RSSI, είλαη απηή ηνπ space-time 
coding. Δδψ πξέπεη λα ζεκεησζεί φηη ζε απηή ηελ πξνζέγγηζε, εμεηάδεηαη κφλν ε 
αξρή ηεο εκπηζηεπηηθφηεηαο θαη φρη ηεο απζεληηθφηεηαο, κε άιια ιφγηα, ζα πξέπεη 
λα βξεζεί άιινο ηξφπνο ψζηε νη νληφηεηεο λα απνδείμνπλ ηελ ηαπηφηεηά ηνπο ζην 
δίθηπν. 
 
 δ. Ζ ιήςε κεηξήζεσλ γηα ην RSSI είλαη απαξαίηεην λα γίλεη γηα έλα 
ηθαλφ ρξνληθφ δηάζηεκα, λα παξζνχλ πνιιέο ηηκέο θαη ηδαληθά ε ζρεηηθή ζέζε 
πνκπνχ θαη δέθηε λα κεηαβάιιεηαη δηαξθψο ψζηε λα αιιάδνπλ ηα ραξαθηεξηζηηθά 
ηνπ δηαχινπ, άξα θαη ε πνηθηιία ησλ κεηξήζεσλ. Με ηνλ ηξφπν απηφ απμάλεη ε 
εληξνπία ηνπ ζπλφινπ ηηκψλ ησλ κεηξήζεσλ θαη θαη’ επέθηαζε ε ηπραηφηεηα ζηηο 
ηειηθέο ηηκέο. Γεκηνπξγείηαη ινηπφλ έλα ηειηθφ ζχλνιν ηηκψλ, ην νπνίν γλσξίδεη 
κφλν ν πνκπφο θαη ν δέθηεο θαη φρη ν επηηηζέκελνο, αθνχ είλαη απίζαλν λα έρεη 
πάξεη ηηο ίδηεο κεηξήζεηο, θαη σο εθ ηνχηνπ είλαη ηθαλφ λα ηξνθνδνηήζεη έλα 
κεραληζκφ θξππηνγξάθεζεο ζε αλψηεξν επίπεδν πνπ έρεη ηε βάζε ηνπ ζηα 
ραξαθηεξηζηηθά ηνπ θαλαιηνχ, δειαδή ηνπ θπζηθνχ επηπέδνπ. 
 
 ΢ε ζπλέρεηα ινηπφλ ησλ παξαπάλσ ζθέςεσλ θαη πξνβιεκαηηζκψλ, 
δφζεθε έκθαζε ζηνλ πεηξακαηηζκφ ζην εξγαζηήξην ζηε δεκηνπξγία θαη δνθηκέο γηα 
απνζηνιή-ιήςε αξρείσλ κε ηε βνήζεηα ελφο MQAM πνκπνχ θαη δέθηε θαη ελφο 
OFDM πνκπνχ θαη δέθηε, δεδνκέλνπ φηη φπσο πξναλαθέξζεθε ε 
εκπηζηεπηηθφηεηα ηεο δεχμεο αλαηέζεθε ζε αλψηεξν επίπεδν, βαζηζκέλε φκσο ζε 
κεηξήζεηο ηνπ θπζηθνχ επηπέδνπ. 
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Δηθφλα 7.1.1 
 
 Οη πιεξνθνξίεο γηα ηελ πινπνίεζε ησλ παξαπάλσ πνκπψλ θαη 
δεθηψλ, αληιήζεθαλ ηφζν απφ ειεχζεξα project πνπ ππάξρνπλ απφ ην δηαδίθηπν, 
φζν θαη απφ ηελ ίδηα ηελ ηζηνζειίδα ηνπ GNURadio. 
 

7.2 Πνκπφο QAM 
 

 Ο πνκπφο QAM ρξεζηκνπνηήζεθε κε επηηπρία γηα Μ ίζν κε 4 θαη 16, 
πιελ φκσο ην GRC δελ ππνζηεξίδεη κεγαιχηεξα ζρήκαηα ζηελ παξνχζα 
θαηάζηαζε θαη επνκέλσο γηα αλάπηπμε απηψλ πξέπεη λα πξνγξακκαηηζζνχλ 
εμαξρήο απφ κεδεληθή βάζε ηα αληίζηνηρα block πνπ απαηηνχληαη θαη λα εηζαρζνχλ 
ζηε βηβιηνζήθε ηνπ GRC πξνο ρξήζε. 

 
 Οη θπξηφηεξεο παξάκεηξνη ηνπ ζπζηήκαηνο, φπσο ε ζπρλφηεηα 
δεηγκαηνιεςίαο, ηα bits αλά ζχκβνιν, θ.ιπ. έρνπλ δεισζεί σο θαζνιηθέο 
κεηαβιεηέο κε ζθνπφ ηελ εχθνιε αιιαγή θαη πξνζαξκνγή ηνπο, ρσξίο λα 
επεξεάδεηαη ε ιεηηνπξγηθφηεηα ησλ ππφινηπσλ block ηνπ δηαγξάκκαηνο. 
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Δηθφλα 7.2.1 

 
 Σν πξνο απνζηνιή ζήκα απνηειεί έλα αξρείν απνζεθεπκέλν ζε έλα 
directory ηνπ host PC, ην νπνίν δειψλνπκε ζην block File Source, δειψλνληαο 
ηαπηφρξνλα αλ ζέινπκε λα επαλαιακβάλεηαη ζπλερψο ε απνζηνιή ηνπ αξρείνπ ή 
φρη.  
 Σα εμεξρφκελα δεδνκέλα, σο ζπξκφο απφ bit, αληηζηνηρίδνληαη απφ ην 
block «Packet Encoder» ζε ηηκέο -1 θαη 1 αληί ησλ 0 θαη 1. Αθνινπζεί ε 
δηακφξθσζε QAM κε ην block «QAM Mod». Ο ππάξρσλ δηακνξθσηήο QAM ηεο 
βηβιηνζήθεο ηνπ GRC παξέρεη εθηφο απφ δπλαηφηεηα γηα θσδηθνπνίεζε Gray ηεο 
επηπιένλ δηαθνξηθήο θσδηθνπνίεζεο. ΢ηελ πινπνίεζε ηεο 16QAM, φπσο είλαη ην 
παξαπάλσ παξάδεηγκα, αθνχ ην Μ είλαη ίζν κε 16, ηφηε ζηνλ θσδηθνπνηεηή 
παθέησλ ε αληηζηνίρηζε είλαη 4 bit/ζχκβνιν. 
 
 Σέινο, αθνινπζεί ε εθπνκπή ησλ δηακνξθσκέλσλ ζπκβφισλ, κέζσ 
ηνπ block ηνπ USRP ηνπ host PC. 
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Δηθφλα 7.2.2 

 
7.3 Γέθηεο QAM 

 
 Καη’ αληηζηνηρία, κε ηελ αλάζηξνθε δηαδηθαζία, ν δέθηεο ηεο 16QAM 
ηνπ παξαδείγκαηνο: 

 

 
 

Δηθφλα 7.3.1 
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Δηθφλα 7.3.2 
 

 ΢ην δέθηε πινπνηείηαη αθξηβψο ε αληίζηξνθε δηαδηθαζία απφ απηή ηνπ 
πνκπνχ. Με ηε δηάηαμε ηεο εηθφλαο 7.1.1 επεηεχρζε ε απνζηνιή αξρείνπ εηθφλαο 
απφ ην host PC Bob ζε απηφ ηεο Alice θαη απνζήθεπζή ηνπ ζε απηφ. 

 
 Αμίδεη λα ζεκεησζεί φηη απφ ηα ζρήκαηα δηακφξθσζεο πνπ 

δνθηκάζηεθαλ (QPSK, GFSK, QAM), ην ζρήκα απηφ είλαη θαη ην θαιχηεξν απφ 
άπνςε θαζκαηηθήο απφδνζεο θαζψο έρνπκε ην κεγαιχηεξν βαζκφ δηακφξθσζεο, 
ζπλεπψο αληηζηνίρηζε πεξηζζφηεξσλ ςεθίσλ αλά ζχκβνιν θαη άξα κεγαιχηεξν 
ξπζκφ κεηάδνζεο δεδνκέλσλ αλά Hz θάζκαηνο.  

 

7.4 Πνκπφο OFDM 
 

 Ο πνκπφο OFDM πινπνηήζεθε, θαζψο θαηά βάζε απνηέιεζε ην 
θεληξηθφ αληηθείκελν ζπνπδήο ζηα πεξηζζφηεξα καζήκαηα ηνπ κεηαπηπρηαθνχ, σο 
ην ζρήκα πνπ ρξεζηκνπνηείηαη ζήκεξα θαηά θφξνλ ζηηο θηλεηέο επηθνηλσλίεο. 

 

 
 

Δηθφλα 7.4.1 
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 Σν block δηάγξακκα ηνπ πνκπνχ, θαηά ηκήκαηα a, b θαη c γηα ιφγνπο 

δηεπθφιπλζεο ηνπ αλαγλψζηε, φπσο απηφ πινπνηήζεθε ζην GNURadio, είλαη ην 
παξαθάησ: 
 

 
 

Δηθφλα 7.4.2 
 

 Οη θπξηφηεξεο παξάκεηξνη ηνπ ζπζηήκαηνο, φπσο ην κήθνο ηνπ FFT, ε 
ζπρλφηεηα δεηγκαηνιεςίαο, ην κέγεζνο ηνπ παθέηνπ δεδνκέλσλ, νη ιέμεηο 
ζπγρξνληζκνχ, ηα θέξνληα ηα νπνία ζα ρξεζηκνπνηεζνχλ, θ.ιπ. έρνπλ δεισζεί σο 
κεηαβιεηέο κε ζθνπφ ηελ εχθνιε αιιαγή θαη πξνζαξκνγή ηνπο, ρσξίο λα 
επεξεάδεηαη ε ιεηηνπξγηθφηεηα ησλ ππφινηπσλ block ηνπ δηαγξάκκαηνο. 
 
 Ζ πεγή δεδνκέλσλ εδψ είλαη κηα εηθφλα, απνζεθεπκέλε ηνπηθά ζην host 
pc, ε νπνία επαλαιακβάλεηαη. ΢ηε ζπλέρεηα πεξληέηαη ζην block «stream to tagged 
stream», ην νπνίν πξνζζέηεη tags/πιεξνθνξίεο γηα ηα block πνπ αθνινπζνχλ. Σν 
block πνπ αθνινπζεί είλαη απηφ πνπ αλαιακβάλεη ηνλ θπθιηθφ έιεγρν πιενλαζκνχ 
(CRC Cyclic Redundancy Check), δειαδή ηνλ έιεγρν γηα ζθάικαηα. Σέινο, ζηνλ 
πξψην απηφ γχξν επεμεξγαζίαο, ην block «Packet Header Generator» ζα 
θαηαζθεπάζεη ην header γηα ηα παθέηα δεδνκέλσλ θαη ηα δχν stream ζα 
απνζεθεπηνχλ πξνζσξηλά ζε δχν sinks. Σν block «Repack bits» πξνεηνηκάδεη ηα 
δεδνκέλα γηα δηακφξθσζε (8 bit γηα 1 bit γηα BPSK θαη 8 bit γηα 2 bits γηα QPSK) 
 
 Σα δεδνκέλα, αθνχ μαλαδηαβαζηνχλ, θσδηθνπνηνχληαη κε ηα block 
«Chunks to symbols» ε κελ ξνή ηνπ header ζε BPSK θσδηθνπνίεζε, ελψ ε ξνή 
bits ηνπ payload ζε QPSK ζχκβνια θαη νη δχν λέεο ξνέο νδεγνχληαη ζηε MUX, 
απφ φπνπ ε κία έμνδνο πνπ πξνθχπηεη, μαλα-απνζεθεχεη ηα δεδνκέλα ζε κία sink. 
Ζ MUX παξάγεη ηελ έμνδν ζεηξηαθά, επηιέγνληαο θάζε θνξά δηαδνρηθά παθέηα 
απφ ηηο ξνέο εηζφδνπ. 
 
 ΢ηε ζπλέρεηα, αθνχ μαλαδηαβαζηνχλ ηα δεδνκέλα, ν OFDM carrier 
allocator ηνπνζεηεί ηα ζήκαηα-πηιφηνπο θαη ηα ρξήζηκα δεδνκέλα ζηηο 
θαζνξηζκέλεο ζέζεηο ησλ θεξφλησλ ηνπ IFFT. Αθνινπζεί ε κεηαηξνπή ζην πεδίν 
ηνπ ρξφλνπ θαη ζηε ζπλέρεηα κπξνζηά απφ θάζε OFDM ζχκβνιν πξνζηίζεηαη ην 
θπθιηθφ πξφζεκα (CP-Cyclic Prefix). 
 
 Σέινο, ηα ζχκβνια είλαη έηνηκα πξνο εθπνκπή, αθνχ νδεγεζνχλ ζην 
δηαζπλδεδεκέλν USRP, ζην νπνίν έρνπλ ξπζκηζηεί παξάκεηξνη φπσο sampling 
rate, bandwidth, carrier frequency θαη channel gain. 
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 Δδψ έρνπλ επηιεγεί 48 carriers, ηέζζεξηο πηιφηνη ζηηο ζέζεηο -22, -9, 9 
θαη 22 (εηθφλα 7.2.1), πηιφηνη ζχκβνια (1,-1,1,-1) θαη ιέμε ζπγρξνληζκνχ κε 
κέγεζνο φζν ην fft (64 float αξηζκνί). 
 

 

 
 

Δηθφλα 7.4.3 
 
 

 
 

Δηθφλα 7.4.4 
 

7.5 Γέθηεο OFDM 
 
 Σν block δηάγξακκα ηνπ δέθηε, θαηά ηκήκαηα a θαη b, γηα ιφγνπο 

δηεπθφιπλζεο ηνπ αλαγλψζηε, φπσο απηφ πινπνηήζεθε ζην GNURadio, είλαη ην 
παξαθάησ: 
 

 
 

Δηθφλα 7.5.1 
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Δηθφλα 7.5.2 
 
 
 Καηά ηελ αληίζηξνθε δηαδηθαζία ην ζήκα πξνεξρφκελν απφ ηελ 
εθπνκπή, νδεγείηαη ζην USRP, φπνπ κεηά ηε δεηγκαηνιεςία, παξάγεηαη έμνδνο ζε 
κηγαδηθή κνξθή. Σν block «Schmidl & Cox OFDM synchronization» 
ρξεζηκνπνηείηαη γηα ζπγρξνληζκφ, κε ζθνπφ λα αληρλεπηεί ε αξρή ηνπ παθέηνπ θαη 
λα γίλεη ε δηφξζσζε ηνπ frequency offset κε ηα preambles (sync words). 
 
 Σν block «Header/Payload Demux» απφ-πνιππιέθεη ην header απφ ην 
payload. Παίξλεη ην εηζεξρφκελν ζήκα θαη ην θάλεη drop κέρξη λα ιάβεη έλα trigger. 
Σν trigger απηφ ην δίλεη ην πξνεγνχκελν block «Schmidl & Cox OFDM 
synchronization» θαη είλαη έλα ζήκα κεγάιεο ελέξγεηαο ζε ζρέζε κε ηνλ απιφ 
ζφξπβν, ηελ αξρή ηνπ νπνίνπ (παθέηνπ) εληνπίδεη ην ππφςε block. Μφιηο γίλεη ην 
trigger, ην δείγκα πεξλάεη ζηελ εμεξρφκελε πφξηα «0». 
 
 Αθνχ ην κήθνο ηνπ header είλαη πάληα γλσζηφ/ξπζκηδφκελν, εηζάγεηαη 
ην απαξαίηεην κήθνο θαη νδεγείηαη  πξνο απνδηακφξθσζε ζηε κία εθ ησλ δχν 
ξνψλ. Μφιηο απνδηακνξθσζεί ην header, αλαηξνθνδνηεί ηελ απνδηακνξθσκέλε 
πιεξνθνξία πίζσ (φπσο γηα παξάδεηγκα ην κήθνο ηνπ payload, έηζη ψζηε λα 
απνδηακνξθσζεί ην payload ζηε δεχηεξε ξνή δεδνκέλσλ. 
 
 Παξάιιεια, ηα block ηεο άιιεο ξνήο (FFT, OFDM Channel Estimation, 
Frame Equalizer θαη Serializer) αλαιακβάλνπλ θαηά ζεηξά ηε κεηαηξνπή απφ ην 
πεδίν ρξφλνπ ζην πεδίν ζπρλφηεηαο, ηελ εθηίκεζε ηνπ δηαχινπ, ηελ εμνκάιπλζε 
ηεο επίδξαζεο ηνπ θαλαιηνχ ζηα ιεθζέληα ζχκβνια θαη ηέινο ηελ αθαίξεζε ησλ 
ζεκάησλ-πηιφησλ κε ζθνπφ λα εμαρζνχλ κφλν ηα πξαγκαηηθά δεδνκέλα ηνπ 
ζπκβφινπ. 
 
 Σέινο, αθνινπζεί ν απνραξαθηεξηζκφο ησλ ζπκβφισλ ζε bits 
πιεξνθνξίαο, ν έιεγρνο CRC θαη ε απνζήθεπζε ηεο πιεξνθνξίαο ζην host PC. 
 
 Με ηε δηάηαμε ηεο εηθφλαο 7.1.1 επεηεχρζε ε απνζηνιή αξρείνπ εηθφλαο 
απφ ην host PC Bob ζε απηφ ηεο Alice θαη απνζήθεπζή ηνπ ζε απηφ. 
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8. ΓΗΑΠΗ΢ΣΧ΢ΔΗ΢ – ΢ΤΜΠΔΡΑ΢ΜΑΣΑ 
 

 Κάλνληαο ηελ παξαπάλσ αλάιπζε θαη θαηαγξάθνληαο ηα ζπκπεξάζκαηα 
πνπ πξνέθπςαλ απφ απηή ηελ ηξηβή θαη ελαζρφιεζε αθελφο κε ηελ λέα 
ηερλνινγία ηνπ Software Defined Radio θαη αθεηέξνπ κε ηελ αζθάιεηα 
επηθνηλσληψλ ησλ ηειεπηθνηλσληαθψλ ζπζηεκάησλ, κπνξνχλ λα θαηαγξαθνχλ ηα 
παξαθάησ ζπκπεξάζκαηα: 
 
 α. Σν ζέκα ηεο αζθάιεηαο είλαη ηφζν επξχ θαη αγθαιηάδεη θάζε πηπρή θαη 
ζηάδην ζηε δηαθίλεζε ηεο πιεξνθνξίαο απφ ηνλ πνκπφ κέρξη ηνλ ηειηθφ απνδέθηε. 
Χο εθ ηνχηνπ, ε θπζηθή αζθάιεηα δελ δχλαηαη λα εμαζθαιίζεη απφ κφλε ηεο ηελ 
αζθαιή κεηαθνξά ηεο πιεξνθνξίαο απφ ηνλ πνκπφ ζην δέθηε, αθφκα θαη αλ 
ζπλδπαζηνχλ ηερληθέο πνπ αλαθέξζεθαλ πξνεγνπκέλσο (γηα παξάδεηγκα 
beamforming θαη ηξνπνπνηεκέλν ζρήκα Alamouti καδί). Ηδαληθά, ζε θάζε επίπεδν 
ιεηηνπξγίαο ζα πξέπεη λα εθαξκφδνληαη μερσξηζηέο ηερληθέο αζθαιείαο, έηζη ψζηε 
ζπζζσξεπηηθά λα δεκηνπξγείηαη έλα νινθιεξσκέλν ζρέδην αζθαιείαο. 
 
 β. Ζ ηερλνινγία ηνπ software defined radio απνηειεί ην πνιιά ππνζρφκελν 
κέιινλ ζηηο αζχξκαηεο επηθνηλσλίεο, ην νπνίν δηαξθψο θεξδίδεη έδαθνο. Σν 
κεγαιχηεξν ίζσο πιενλέθηεκα ηνπ SDR, κηιψληαο θαη ζε επίπεδν έξεπλαο θαη 
αλάπηπμεο, είλαη φηη απαηηείηαη κφλν έλα αξρηθφ θφζηνο πξνκήζεηαο ησλ 
πιαηθνξκψλ θαη ηίπνηε άιιν θαη δελ απαηηεί εξγαζηήξηα κε θνζηνβφξνπο 
εμνπιηζκνχο ή πνιχπινθεο θαηαζθεπέο ζε πιηθφ. Ηδηαίηεξα ην GNURadio, ην 
νπνίν επηιέρζεθε εδψ λα κειεηεζεί ζηα πιαίζηα πνπ απηφ ήηαλ δπλαηφ, απνηειεί 
εξγαιείν αλνηθηνχ θψδηθα, κε ζρεηηθά ηθαλνπνηεηηθέο δπλαηφηεηεο γηα ηελ 
αλάπηπμε real-time εθαξκνγψλ. 
 
 γ. Ζ αλάπηπμε ηερληθψλ αζθαιείαο γηα ην θπζηθφ επίπεδν κε ηε βνήζεηα 
ηνπ Software Defined Radio είλαη θάηη πνπ κπνξεί θάιιηζηα λα αμηνπνηεζεί θαη λα 
δηεξεπλεζεί πεξαηηέξσ, κε ηνπο παξαθάησ πηζαλνχο ηξφπνπο: 
 

(1) Οκαδνπνίεζε ησλ USRP γηα δεκηνπξγία ζπζηεκάησλ ΜΗΜΟ, 
εθπνκπήο ή/θαη ιήςεο, αμηνπνηψληαο έηζη ηηο ηερληθέο αζθαιείαο θπζηθνχ 
επηπέδνπ ρψξνπ, φπσο ην beamforming. 

 
(2) ΢πγγξαθή θψδηθα γηα δεκηνπξγία block ζηε βηβιηνζήθε ηνπ 

GNURadio, ν νπνίνο ζα αμηνπνηεί ηερληθέο DHSS θαη ζα έρεη ρξήζε/εθαξκνγή ζε 
δηάθνξνπο πνκπνδέθηεο πνπ είλαη δπλαηφ λα θαηαζθεπαζηνχλ ζε απηφ. Ζ ηερληθή 
FHOP κπνξεί θάιιηζηα λα ηξνθνδνηεζεί κε θιεηδί γηα ηε ιεηηνπξγία αλαπήδεζεο, 
φπσο πεξηγξάθεηαη ζηελ επφκελε παξάγξαθν. 

 
(3) ΢πγγξαθή θψδηθα γηα δεκηνπξγία block ζηε βηβιηνζήθε ηνπ 

GNURadio, ην νπνίν ζα θαηαγξάθεη ραξαθηεξηζηηθά ηνπ θαλαιηνχ θαη ζα 
δεκηνπξγεί έλα πίλαθα Ν-bit. ΢ηε ζπλέρεηα, ρξήζε απηνχ ηνπ πίλαθα είηε γηα ηελ 
πινπνίεζε ηεο ηξνπνπνηεκέλεο ηερληθήο Alamouti πνπ αλαιχζεθε ζε 
πξνεγνχκελν θεθάιαην ή σο θιεηδηνχ γηα ηελ θξππηνγξάθεζε ηεο πιεξνθνξίαο 
ζε αλψηεξν επίπεδν OSI απφ ην θπζηθφ. 

 
 Κιείλνληαο ηελ παξνχζα πηπρηαθή, ζα πξέπεη λα ηνληζζεί θαη λα εκπεδσζεί 
απφ ην ζχλνιν, φρη κφλν ησλ εκπιεθνκέλσλ κε ηελ αζθάιεηα επηθνηλσληψλ αιιά 
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θαη απιψλ ρξεζηψλ πνπ αληαιιάζζνπλ πιεξνθνξίεο πνπ επηζπκνχλ λα 
παξακείλνπλ απφξξεηεο φηη ε αζθάιεηα πάληα φπσο αλαθέξζεθε μαλά δξα 
ζπζζσξεπηηθά θαη ρηίδεηαη ζε φια ηα επίπεδα, πξέπεη δε δηαξθψο λα ειέγρεηαη θαη 
λα βειηηψλεηαη. Άιισζηε, ηζρχεη πάληα ην ξεηφ: 
 
«Α΢ΦΑΛΗ΢ ΕΙΝΑΙ ΜΟΝΟ Η ΠΛΗΡΟΦΟΡΙΑ ΠΟΤ ΔΕΝ ΑΠΟ΢ΣΑΛΘΗΚΕ ΠΟΣΕ» 

 
 

9. ΠΑΡΑΡΣΖΜΑΣΑ 
 

ΠΙΝΑΚΑ΢ ΢ΤΝΣΜΗ΢ΕΧΝ 
 

3GPP  3rd Generation Partnership Project  

ACM Adaptive Coding and Modulation 

ADC  Analog-to-digital converter  

API  Application Programming Interface  

BS  Base Station  

BSC  Base Station Controller  

BSS  Base Station Subsystem (BTS + BSC)  

BTS  Base Transceiver Station  

CF  Center frequency  

DAC  Digital-to-analog converter  

DC  Direct current  

DDC  Digital down converter  

Downlink  Signal sent from BS to MS 

DUC  Digital up converter  

DUT  Device under test  

FM  Frequency Modulation  

FPGA  Field-programmable gate array  

GbitE  Gigabit Ethernet  

GNU  GNU's Not Unix  

GRC  GNU Radio Companion  

GSM  Global System for Mobile Communications  

GUI  Graphical User Interface  

I/Q  Inphase & Quadrature  

IF  Intermediate Frequency  

IP  Internet Protocol  

LO  Local Oscillator  

LTE  Long Term Evolution  

MS  Mobile station  

NCO  Numerically-controlled oscillator  

PBX  Private branch exchange  

PCB  Printed Circuit Board  

PPM  Parts per million  

PLL  Phase-locked loop  

PSK Phase shift keying 

PSTN  Public switched telepfone network  

RF  Radio Frequency  
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Rx  Receive path  

SDR  Software-Defined Radio  

SMA  SubMiniature version A (coaxial RF connector)  

STDOUT  Standard output (where a application writes ist output data to)  

SWIG  Simplified Wrapper and Interface Generator  

PSTN  Public switched telephone network  

QAM Quadrature amplitude modulation 

TCP  Transmission Control Protocol  

TDMA  Time Division Multiple Access  

TMSI  Temporary Mobile Subsriber Identity  

TTL  Transistor-transistor logic  

Tx  Transmit path  

UDP  User Datagram Protocol  

Uplink  Signal sent from MS to BS  

USB  Universal Serial Bus  

USRP  Universal Software Radio Peripheral  

VCC  Common-collector voltage (IC power supply pin)  

XML  Extensible Markup Language  

 


