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Περίληψη 

Σα βηνκεραληθά ζπζηήκαηα ειέγρνπ απνηεινχλ κέξνο ηεο βαζηθήο ππνδνκήο θάζε ρψξαο. Ζ ηππηθή κνλάδα 

παξαγσγήο ελέξγεηαο ή ε εγθαηάζηαζε είλαη γεκάηε κε ζπλδεδεκέλα ζην Γηαδίθηπν ζπζηήκαηα θαη ειεγθηέο 

ειεγρφκελνπο απφ ππνινγηζηή. Απηέο νη ζπζθεπέο ζπλδένληαη επίζεο, κε άιια ειεθηξνληθά ζπζηήκαηα πνπ 

απνηεινχλ κέξνο ηεο δηαδηθαζίαο ειέγρνπ. Απηφ δεκηνπξγεί έλα πνιχπινθν ζπλδεδεκέλν νηθνζχζηεκα, πνπ 

ιφγσ ηεο χπαξμεο επάισησλ ζπζθεπψλ, ην εθζέηεη ζε εηζβνιείο ζηνλ θπβεξλνρψξν. Οη επηηηζέκελνη κπνξεί 

λα είλαη απηφλνκνη ρεηξηζηέο, κέξνο κεγαιχηεξσλ ζπλδηθάησλ νξγαλσκέλνπ εγθιήκαηνο, εζληθψλ θξαηψλ ή 

αθφκε θαη ηξνκνθξαηηθψλ νξγαλψζεσλ. Οξηζκέλνη επηηηζέκελνη ελδηαθέξνληαη λα θαηαιάβνπλ ηνλ έιεγρν 

ηεο δηαδηθαζίαο παξαγσγήο, ψζηε λα κπνξνχλ λα εθβηάζνπλ γηα νηθνλνκηθφ θέξδνο. Άιινη επηηηζέκελνη 

επηθεληξψλνληαη ζηελ θινπή πλεπκαηηθήο ηδηνθηεζίαο. Σέινο, ππάξρνπλ εθείλνη νη επηηηζέκελνη πνπ ζέινπλ 

λα θάλνπλ επηζέζεηο ζε κηα πξνζπάζεηα λα θαηαζηξέςνπλ ηελ θξίζηκε ππνδνκή θαη λα πξνθαιέζνπλ 

ζσκαηηθή βιάβε ζην πξνζσπηθφ θνληά ζε απηέο ηηο επηζέζεηο. θνπφο ηεο παξνχζαο εξγαζίαο είλαη λα 

κειεηεζεί ην δήηεκα ησλ θπβεξλνεπηζέζεσλ θαη ησλ θπβεξλναπεηιψλ ησλ βηνκεραληθψλ ζπζηεκάησλ 

ειέγρνπ θαη λα αλαιπζνχλ νη κεραληζκνί γηα ηελ πξνζηαζία ηνπο, φπσο παξνπζηάδνληαη απφ ηε ζχγρξνλε 

βηβιηνγξαθία. Ζ εξγαζία δνκείηαη ζε έμη θεθάιαηα, κέζα απφ ηα νπνία, αξρηθά παξνπζηάδεηαη ε επηζθφπεζε 

ησλ βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ, ζηε ζπλέρεηα πξαγκαηνπνηείηαη ε αλαζθφπεζε ησλ 

θπβεξλνεπηζέζεσλ ζηα βηνκεραληθά ζπζηήκαηα ειέγρνπ, θαζψο θαη νη θπβεξλναπεηιέο απφ ηηο νπνίεο 

θηλδπλεχνπλ. Σέινο, παξνπζηάδνληαη νη κεραληζκνί πξνζηαζίαο ησλ βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ, ελψ 

ζην ηέινο εθηίζεληαη ηα ζπκπεξάζκαηα νιφθιεξεο ηεο εξγαζίαο.  

Λέμεηο Κιεηδηά: Βηνκεραληθά Σπζηήκαηα Διέγρνπ, Καηαλεκεκέλα Σπζηήκαηα, 

Αζθάιεηα 
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Abstract 

Industrial control systems are part of every country's basic infrastructure. The standard power plant or 

installation is packed with Internet-connected systems and computer-controlled controllers. These devices are 

also connected with other electronic systems that are part of the control process. This creates a complex 

connected ecosystem that due to the existence of vulnerable devices is exposed to cyber intruders. The 

attackers can be autonomous operators, part of larger organized crime teams, nation states or even terrorist 

organizations. Some attackers are interested in taking control of the production process so that they can extort 

money for financial gain. Other attackers focus on intellectual property theft. Finally, there are attackers who 

want to make an attack in an attempt to destroy critical infrastructure and inflict bodily harm on the staff that 

is close to these attacks. The purpose of this thesis is to study the issue of cyber attacks and threats of 

industrial control systems and to analyze the mechanisms for their protection, as presented by the modern 

literature. The work is structured in six chapters, through which, first the overview of the industrial control 

systems is presented, then the cyber attacks on the industrial control systems are carried out, as well as the 

cyber threats from which they are endangered. Finally, the mechanisms for the protection of industrial control 

systems are presented, while at the end the conclusions of the whole work are described, too. 

Keywords: Industrial Control Systems, Distributed Systems, Security 
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Πίνακας Συντομογραφιών 

Βηνκεραληθά πζηήκαηα Διέγρνπ (ΒΔ) Industrial Control System (ICS) 

Καηαλεκεκέλα πζηήκαηα Διέγρνπ (ΚΔ) Distributed Control Systems (DCS) 

πζηήκαηα Δπνπηηθνχ Διέγρνπ θαη Απφθηεζεο 

Γεδνκέλσλ (ΔΔΑΓ) 

Supervisory Control and Data Acquisition (SCADA) 

Πξνγξακκαηηδφκελνη Λνγηθνί Διεγθηέο (ΠΛΔ) Programmable Logic Controllers (PLC) 

Γηεπαθή Αλζξψπνπ Μεραλήο (ΓΑΜ) Human Machine Interface (HMI) 

Κχξηα Σεξκαηηθή Μνλάδα (ΚΣΜ) Master Terminal Unit (MTU) 

Γεκφζην Σειεθσληθφ Γίθηπν Μεηαγσγήο (ΓΣΓΜ) Public Switched Telephone Network (PSTN) 

Σνπηθφ Γίθηπν (ΣΓ) Local Area Network (LAN) 

Απνκαθηπζκέλε Σεξκαηηθή Μνλάδα (ΑΣΜ) Remote Terminal Unit (RTU) 

Γίθηπν Δπξείαο Πεξηνρήο (ΓΔΠ) Wide Area Network (WAN) 

Πξσηφθνιιν Διέγρνπ Μεηαθνξψλ (ΠΔΜ) Transport Control Protocol (TCP) 

Πξνεγκέλα Πξφηππα Κξππηνγξάθεζεο (ΠΠΚ) Advanced Encryption Standard (AES) 

Έμππλε Ζιεθηξνληθή πζθεπή (ΔΖ) Intelligent Electonic Device (IED) 

Πηζαλή ήκαλζε Παθέησλ  Probabilistic Packet Marketing (PPM) 

Πξνζδηνξηζηηθή ήκαλζε Παθέησλ Deterministic Packet Marking (DPM) 

Μεραληζκφο Απνκφλσζεο Πεγαίνπ-Γηαχινπ (ΜΑΠΓ) Source-Path Isolation Engine (SPIE) 

Μνληέιην Δππάζεηαο-Εεκίαο Attack Vulnerability Damage (AVD) Model 

Πξνεγκέλα θαη Απζεληηθά ρέδηα ήκαλζεο (ΠΑ) Advanced and Authenticated Marking Schemes (AMS) 

Πξσηφθνιιν Τπεξθεηκεληθήο Μεηαθνξάο Hypertext Transfer Protocol (HTTP) 

Πξσηφθνιιν Μεηαθνξάο Αξρείσλ File Transfer Protocol (FTP) 

χζηεκα Γαρείξηζεο Βάζεο Γεδνκέλσλ Database Management System (DBMS) 

χζηεκα Πιεξνθνξηθήο Information Technology (IT) 

Οξγαληζκφο Ζιεθηξηθήο Αμηνπηζηίαο Βφξεηαο Ακεξηθήο, 

Γνκή Κξηηηθήο Πξνζηαζίαο  

North American Electric Reliability Corporation, Critical 

Infrastructure Protection (NERC CIP) 

Δπηρεηξεζηαθή Σερλνινγία Operational Technology (OT) 

χζηεκα Απηνκαηηζκνχ Κηεξίσλ (ΑΚ) Building Automation Systems (BAS) 
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Κεφάλαιο 1ο: Εισαγωγή 

Σα βηνκεραληθά ζπζηήκαηα ειέγρνπ απνηεινχλ κέξνο ηεο βαζηθήο ππνδνκήο θάζε ρψξαο, βξίζθνληαη ζην 

επίθεληξν φισλ ησλ ζπζηεκάησλ παξαγσγήο θαη ειέγρνπ δηεξγαζηψλ ζε φιν ηνλ θφζκν. Δίλαη 

ελζσκαησκέλα παληνχ ζηηο κνλάδεο παξαγσγήο ελέξγεηαο, ζηηο ρεκηθέο κνλάδεο, ζηηο εγθαηαζηάζεηο 

επεμεξγαζίαο ηξνθίκσλ θαη πνηψλ, ζηελ απηνθηλεηνβηνκεραλία, ζηελ αεξνδηαζηεκηθή, ζηα θαξκαθεπηηθά 

ζπζηήκαηα, ζηα ζπζηήκαηα δηαρείξηζεο λεξνχ θαη ιπκάησλ θαη ζε πνιινχο άιινπο ηχπνπο θξίζηκσλ 

βηνκεραληθψλ δηεξγαζηψλ. Ζ ηππηθή κνλάδα παξαγσγήο ελέξγεηαο ή ε εγθαηάζηαζε είλαη γεκάηε κε 

ζπλδεδεκέλα ζην Γηαδίθηπν ζπζηήκαηα θαη ειεγθηέο ειεγρφκελνπο απφ ππνινγηζηή. Απηέο νη ζπζθεπέο 

ζπλδένληαη επίζεο, κε άιια ειεθηξνληθά ζπζηήκαηα πνπ απνηεινχλ κέξνο ηεο δηαδηθαζίαο ειέγρνπ. Απηφ 

δεκηνπξγεί έλα πνιχπινθν ζπλδεδεκέλν νηθνζχζηεκα πνπ ιφγσ ηεο χπαξμεο επάισησλ ζπζθεπψλ ην εθζέηεη 

ζε εηζβνιείο ζηνλ θπβεξλνρψξν. Οη επηηηζέκελνη κπνξεί λα είλαη απηφλνκνη ρεηξηζηέο, κέξνο κεγαιχηεξσλ 

ζπλδηθάησλ νξγαλσκέλνπ εγθιήκαηνο, εζληθψλ θξαηψλ ή αθφκε θαη ηξνκνθξαηηθψλ νξγαλψζεσλ. 

Οξηζκέλνη επηηηζέκελνη ελδηαθέξνληαη λα θαηαιάβνπλ ηνλ έιεγρν ηεο δηαδηθαζίαο παξαγσγήο, ψζηε λα 

κπνξνχλ λα εθβηάζνπλ γηα νηθνλνκηθφ θέξδνο. Άιινη επηηηζέκελνη επηθεληξψλνληαη ζηελ θινπή πλεπκαηηθήο 

ηδηνθηεζίαο. Σέινο, ππάξρνπλ εθείλνη νη επηηηζέκελνη πνπ ζέινπλ λα θάλνπλ επηζέζεηο ζε κηα πξνζπάζεηα, λα 

θαηαζηξέςνπλ ηελ θξίζηκε ππνδνκή θαη λα πξνθαιέζνπλ ζσκαηηθή βιάβε ζην πξνζσπηθφ θνληά ζε απηέο 

ηηο επηζέζεηο. 

θνπφο ηεο παξνχζαο εξγαζίαο είλαη λα κειεηεζεί ην δήηεκα ησλ θπβεξλνεπηζέζεσλ θαη ησλ 

θπβεξλναπεηιψλ ησλ βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ θαη λα αλαιπζνχλ νη κεραληζκνί γηα ηελ πξνζηαζία 

ηνπο, φπσο παξνπζηάδνληαη απφ ηε ζχγρξνλε βηβιηνγξαθία. Ζ εξγαζία δνκείηαη ζε έμη θεθάιαηα, κέζα απφ 

ηα νπνία, αξρηθά παξνπζηάδεηαη ε επηζθφπεζε ησλ βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ, ζηε ζπλέρεηα 

πξαγκαηνπνηείηαη ε αλαζθφπεζε ησλ θπβεξλνεπηζέζεσλ ζηα βηνκεραληθά ζπζηήκαηα ειέγρνπ, θαζψο θαη νη 

θπβεξλναπεηιέο απφ ηηο νπνίεο θηλδπλεχνπλ. Σέινο, παξνπζηάδνληαη νη κεραληζκνί πξνζηαζίαο ησλ 

βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ, ελψ ζην ηέινο εθζέηνληαη ηα ζπκπεξάζκαηα νιφθιεξεο ηεο εξγαζίαο.  

  



Κωνζηανηίνος Τζάδαρης                                                                                                                    Μεηαπηστιακή Διαηριβή 
 

Κσβερνοαπειλές και Τετνικές Κσβερνοεπιθέζεων ζε Βιομητανικά Σσζηήμαηα Ελέγτοσ Page 10 
 

Κεφάλαιο 2ο: Επισκόπηση Βιομηχανικών Συστημάτων Ελέγχου 

(ΒΣΕ) 

2.1. Κρίσιμες Υποδομές 

Οη θξίζηκεο ππνδνκέο απνηεινχλ ηα αγαζά, ηα θπζηθά θαη εηθνληθά (cyber) ζπζηήκαηα θαη ππνζπζηήκαηα 

θαη γεληθά ηα πεξηνπζηαθά ζηνηρεία, πνπ είλαη ηφζν πςίζηεο δσηηθήο ζεκαζίαο γηα κηα ρψξα, πνπ ε 

ππνβάζκηζε ηνπο ή ε θαηαζηξνθή ηνπο ζα έρεη ζνβαξφ αληίθηππν ζηελ δεκφζηα πγεία, ζηελ θπζηθή 

πξνζηαζία, ζηελ αζθάιεηα, θαζψο θαη ζηελ νηθνλνκηθή θαη θνηλσληθή επεκεξία ησλ πνιηηψλ.  

Οη θξίζηκεο ππνδνκέο ελφο έζλνπο παξέρνπλ ηηο βαζηθέο ππεξεζίεο πνπ ππνζηεξίδνπλ ηελ θνηλσλία θαη 

ρσξίδνληαη ζηνπο παξαθάησ ηνκείο: 

 Δλέξγεηα 

 Μεηαθνξέο 

 Σξάπεδεο 

 Υξεκαηνπηζησηηθέο ππνδνκέο 

 Σνκέαο πγείαο 

 Πξνκήζεηα θαη δηαλνκή πφζηκνπ χδαηνο 

 Φεθηαθή ππνδνκή 

2.2. Βιομηχανικό Σύστημα Ελέγχου (Industrial Control System-ICS) 

Έλα Πιεξνθνξηαθφ χζηεκα (IS) είλαη έλα νξγαλσκέλν ζχλνιν πφξσλ (πιηθφ, ινγηζκηθφ, πξνζσπηθφ, 

δεδνκέλα, δηαδηθαζίεο θ.ιπ.) γηα ηελ απφθηεζε, επεμεξγαζία θαη απνζήθεπζε πιεξνθνξηψλ (κε ηε κνξθή 

δεδνκέλσλ, θεηκέλνπ, εηθφλσλ, ήρσλ θ.ιπ.) εληφο θαη κεηαμχ νξγαληζκψλ. Πνιιά IS επεμεξγάδνληαη κφλν 

πιεξνθνξίεο ελψ άιια επεξεάδνπλ ηνλ θπζηθφ θφζκν.  
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Στήμα 1. Πληροθοριακό ζύζηημα. Η έγτρωμη έκδοζη ασηού ηοσ ζτήμαηος σπάρτει ζηο 

www.iste.co.uk/flaus/cybersecurity.zip 

Ο φξνο Βηνκεραληθφ χζηεκα Διέγρνπ (ICS) ρξεζηκνπνηείηαη ζε δηάθνξνπο ηχπνπο ππνδνκψλ ζε 

πξαγκαηηθφ ρξφλν (ζπζηήκαηα), φπσο ζε Καηαλεκεκέλα πζηήκαηα Διέγρνπ (Distributed Control Systems-

DCS), ζε πζηήκαηα Δπνπηηθνχ Διέγρνπ θαη Απφθηεζεο Γεδνκέλσλ (Supervisory Control And Data 

Acquisition-SCADA) θαη ζε Πξνγξακκαηηδφκελνπο Λνγηθνχο Διεγθηέο (Programmable Logic Controllers-

PLC). Ο γεληθφο φξνο Βηνκεραληθφ χζηεκα Διέγρνπ (ICS) είρε ρξεζηκνπνηεζεί γηα βηνκεραλίεο ή/θαη 

ππνδνκέο πξαγκαηηθνχ ρξφλνπ (Stouffer et al., 2006). Οη ππνδνκέο βηνκεραληθνχ ζπζηήκαηνο ειέγρνπ (ICS) 

βαζίδνληαη ζε δηάθνξνπο ηχπνπο ζπζθεπψλ πεδίνπ, νη νπνίεο επηθνηλσλνχλ εληφο ηνπ δηθηχνπ ICS γηα ηνπο 

ζθνπνχο ηεο παξάδνζεο κελπκάησλ/δεδνκέλσλ θαη εληνιψλ θαη αλαηξνθνδφηεζεο απφ ηνλ απνκαθξπζκέλν 

ζηαζκφ ζηνλ θχξην ζηαζκφ. 

Ζ επηθνηλσλία κεηαμχ ζπζθεπψλ πεδίνπ βαζίδεηαη ζε επνπηηθέο/απηνκαηνπνηεκέλεο εληνιέο, φπσο ε 

νδεγία γηα ηε ζπιινγή δεδνκέλσλ απφ αηζζεηήξα ζπλδεδεκέλν κε απνκαθξπζκέλν ζηαζκφ, έιεγρν ηεο 

θαηάζηαζεο ζπλαγεξκνχ, πιεξνθνξίεο θαηάζηαζεο αλνίγκαηνο θαη θιεηζίκαηνο δηαθνπηψλ θαη ζπγρξνληζκφ 

ρξφλνπ, πνπ κεηαδίδνληαη απφ ην ζηαζκφ ειέγρνπ ή ηνλ θχξην ζηαζκφ ζε ζπζθεπέο πεδίνπ πνπ 

ρξεζηκνπνηνχλ Γηεπαθή Αλζξψπνπ Μεραλήο (Human Machine Interface-HMI). Σν Βηνκεραληθφ χζηεκα 

Διέγρνπ (ICS) είρε ζρεδηαζηεί γηα θξίζηκνπο ηνκείο ππνδνκήο θαη ην 90% απηψλ ησλ ζπζηεκάησλ αλήθνπλ 

ζε ηδησηηθνχο νξγαληζκνχο θαη ιεηηνπξγνχλ απφ απηνχο. Σν Βηνκεραληθφ χζηεκα Διέγρνπ (ICS) 

ρξεζηκνπνηείηαη επίζεο, απφ νκνζπνλδηαθέο ππεξεζίεο, ζπλήζσο γηα ζθνπνχο ειέγρνπ ηνπ ζπζηήκαηνο 

http://www.iste.co.uk/flaus/cybersecurity.zip
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ελαέξηαο θπθινθνξίαο, ιεηηνπξγίαο θαη ειέγρνπ ππξεληθψλ εξγνζηαζίσλ θαη ρξήζεσλ ζηε βηνκεραλία 

πεηξειαίνπ, ηε βηνκεραλία θπζηθνχ αεξίνπ, ηε ρεκηθή βηνκεραλία, ην ζχζηεκα κεηαθνξψλ θαη ηε 

θαξκαθεπηηθή παξαγσγή (Stouffer et al., 2006). ηηο παξαθάησ ππνελφλεηεο ζα δνχκε θάπνηα κέξε θαη 

ηχπνπο ησλ Βηνκεραληθψλ πζηεκάησλ Διέγρνπ (Industrial Control System-ICS). 

2.3. Εποπτικός έλεγχος και απόκτηση δεδομένων  

Σν ζχζηεκα Δπνπηηθνχ Διέγρνπ θαη Απφθηεζεο Γεδνκέλσλ (Supervisory Control And Data Acquisition-

SCADA) είλαη χζηεκα Βηνκεραληθνχ Διέγρνπ (ICS) ζε πξαγκαηηθφ ρξφλν. πλήζσο ρξεζηκνπνηείηαη γηα 

ηελ παξαθνινχζεζε θαη ηνλ έιεγρν βηνκεραληθψλ δηεξγαζηψλ κεηαμχ ζπζθεπψλ πεδίνπ ζπλδεδεκέλσλ εληφο 

ηνπ δηθηχνπ SCADA. Σα ζπζηήκαηα SCADA ή νη ζπζθεπέο πεδίσλ δηαλέκνληαη γεσγξαθηθά ζε 

δηαθνξεηηθέο ηνπνζεζίεο θαη παξαθνινπζνχληαη/ειέγρνληαη απφ ην θέληξν ειέγρνπ ρξεζηκνπνηψληαο HMI 

θαη αμηνπνηνχληαη ζε θξίζηκεο δηεξγαζίεο, ζπκπεξηιακβαλνκέλσλ ησλ κνλάδσλ δηαλνκήο θαη επεμεξγαζίαο 

λεξνχ, ζηαζκψλ παξαγσγήο ελέξγεηαο, ζηαζκψλ ζπιινγήο θαη επεμεξγαζίαο χδαηνο, εγθαηαζηάζεσλ 

θαηαζθεπήο θαη δηχιηζεο, ζηαζκψλ αηνιηθψλ πάξθσλ, ζπζηεκάησλ ηειεπηθνηλσληψλ, ζηαζκψλ δηχιηζεο 

πεηξειαίνπ, ζηαζκψλ ζπιινγήο θαη άληιεζεο θπζηθνχ αεξίνπ, κνλάδσλ ειεθηξηθήο ελέξγεηαο, ζπζηεκάησλ 

παξαθνινχζεζεο θαη ειέγρνπ αεξνδξνκίσλ, ζπζηεκάησλ παξαθνινχζεζεο θαη ειέγρνπ πινίσλ, ζηαζκψλ 

παξαθνινχζεζεο θαη ειέγρνπ ρψξνπ θαη εγθαηαζηάζεσο/ ζπζηεκάησλ εμαεξηζκνχ θιηκαηηζκνχ θαη 

ζέξκαλζεο. 

Έλα Βηνκεραληθφ Πιεξνθνξηαθφ ζχζηεκα (IS), ή έλα βηνκεραληθφ ζχζηεκα ειέγρνπ (industrial 

control system-ICS), είλαη έλα ζχζηεκα πνπ απνηειείηαη απφ έλα IS θαη εηδηθφ εμνπιηζκφ γηα έιεγρν θαη 

κέηξεζε. Ζ αξρηηεθηνληθή ελφο παξαδνζηαθνχ βηνκεραληθνχ IS θαίλεηαη ζην αθφινπζν ζρήκα , ην νπνίν 

νλνκάδεηαη Δπνπηηθφο Έιεγρνο θαη Απφθηεζε Γεδνκέλσλ (Supervisory Control And Data Acquisition-

SCADA) ή Καηαλεκεκέλν χζηεκα Διέγρνπ (Distributed Control System-DC). 
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Στήμα 2. Βιομητανικό Πληροθοριακό Σύζηημα. Η έγτρωμη έκδοζη ηοσ ζτήμαηος θαίνεηαι ζηο 

www.iste.co.uk/flaus/cybersecurity.zip 

Ζ αξρηηεθηνληθή ελφο βηνκεραληθνχ IS πνπ βαζίδεηαη ζην Γηαδίθηπν ησλ πξαγκάησλ (IoT) θαίλεηαη 

ζην παξαθάησ ζρήκα. Βαζίδεηαη ζην Cloud θαη εηζάγεη λέεο ζπληζηψζεο θαη πξσηφθνιια. ε γεληθέο 

γξακκέο, έλα ICS απνηειείηαη απφ ηα ίδηα ζηνηρεία κε έλα IS δηαρείξηζεο κε, επηπιένλ, εηδηθφ εμνπιηζκφ θαη 

ινγηζκηθφ φπσο πξνγξάκκαηα εληνιψλ ειέγρνπ. Απηά δηαζθαιίδνπλ ηνλ έιεγρν ζε πξαγκαηηθφ ρξφλν θαη 

δηαρεηξίδνληαη ηελ αξρεηνζέηεζε δεδνκέλσλ, ηα νπνία ραξαθηεξίδνπλ ηελ εμέιημε ηεο εγθαηάζηαζεο 

(ηζηνξηθφ θαη αξρεία θαηαγξαθήο ζπλαγεξκψλ). 

 

Στήμα 3. IoT  πληροθοριακό ζύζηημα. Η έγτρωμα έκδοζη θαίνεηαι ζηο: 

www.iste.co.uk/flaus/cybersecurity.zip 

http://www.iste.co.uk/flaus/cybersecurity.zip
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ην ζχζηεκα SCADA, ηα δεδνκέλα/πιεξνθνξίεο ζπιιέγνληαη απφ ζπζθεπέο ή 

ελεξγνπνηεηέο/αηζζεηήξεο ζπλδεδεκέλνπο εληφο δηθηχνπ θαη απηέο νη πιεξνθνξίεο ζα πξνρσξήζνπλ ζην 

θχξην θέληξν ειέγρνπ γηα ζθνπνχο παξαθνινχζεζεο θαη ειέγρνπ. Καηά ηε δηάξθεηα ηεο επηθνηλσλίαο 

SCADA, νη πιεξνθνξίεο έρνπλ νπηηθνπνηεζεί κε ηε κνξθή θεηκέλνπ ή γξαθηθήο παξάζηαζεο, νπφηε 

δηεπθνιχλνληαη νη νπηηθνπνηήζεηο θαη ν δηαρεηξηζηήο ζην θέληξν ειέγρνπ ειέγρεη θαη παξαθνινπζεί ην 

πεξηβάιινλ ζε πξαγκαηηθφ ζπλήζσο ρξφλν, απηφκαηα ή κε ηε ιεηηνπξγία εληνιψλ. ην παξαθάησ ζρήκα, ην 

ζχζηεκα SCADA παξέρεη επηθνηλσλία κεηαμχ ησλ ζπζθεπψλ πεδίνπ φπσο Κχξηα Σεξκαηηθή Μνλάδα 

(Master Terminal Unit-MTU), Απνκαθξπζκέλε Σεξκαηηθή Μνλάδα (Remote Terminal Units-RTUs) θαη 

Πξνγξακκαηηδφκελνη ινγηθνί ειεγθηέο (Programmable Logic Controllers -PLCs) θαη νιφθιεξε ε επηθνηλσλία 

παξαθνινπζείηαη θαη δηαρεηξίδεηαη απφ ηνλ θεληξηθφ έιεγρν ρξεζηκνπνηψληαο δηάθνξνπο ηχπνπο δηθηχσλ 

επηθνηλσλίαο, ζπκπεξηιακβάλνκέλνπ ηνπ δεκνζίνπ ηειεθσληθνχ δηθηχνπ κεηαγσγήο (Public Switched 

Telephone Network-PSTN), ηνπ ηνπηθνχ δηθηχνπ (Local Area Network-LAN), ηνπ δηθηχνπ επξείαο πεξηνρήο 

(Wide Area Network-WAN) θαη ηνπ ζπζηήκαηνο SCADA. Έρνπλ επίζεο, αλαπηπρζεί αζχξκαηεο 

ηερλνινγίεο, φπσο γηα ηελ επηθνηλσλία κεηαμχ ηεο θχξηαο κνλάδαο ηεξκαηηθνχ (MTU) θαη ησλ 

απνκαθξπζκέλσλ ηεξκαηηθψλ κνλάδσλ (RTU) ή/θαη ζπζθεπέο πεδίνπ (Shahzad et al., 2014a; Musa and 

Aborujilah, 2013a). Ζ παξαθάησ εηθφλα απεηθνλίδεη ηηο πιεξνθνξίεο ππεξεζηψλ πνπ ζπλήζσο εθηεινχληαη 

απφ ην ζχζηεκα SCADA. 

 

Στήμα 4. Επικοινωνία ζσζηήμαηος SCADA (Πηγή: (Shahzad et al., 2014)) 

Σν ζχζηεκα SCADA παξέρεη έιεγρν επίβιεςεο επί ησλ επηηφπησλ ζπζθεπψλ θαη παξαθνινπζεί 

νιφθιεξε ηελ επηθνηλσλία απφ ηελ θεληξηθή ηνπνζεζία, ζπλήζσο απφ ην ινγηζκηθφ (HMI). Έρεη 

ρξεζηκνπνηήζεη δηάθνξνπο ηχπνπο κέζσλ πεξηιακβαλνκέλσλ ησλ ξαδηνζεκάησλ, ησλ ηειεθσληθψλ 

γξακκψλ, ησλ θαισδηαθψλ ζπλδέζεσλ, ησλ δνξπθνξηθψλ θαη κηθξνθπκαηηθψλ κέζσλ γηα επηθνηλσλία 
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κεηαμχ ησλ ζπζθεπψλ πεδίνπ πνπ βξίθνληαη ζε απφζηαζε. Σν θέληξν ειέγρνπ, φπσο ν θεληξηθφο ηεξκαηηθφο 

ζηαζκφο, ρξεζηκνπνηείηαη σο θεληξηθφο ειεγθηήο γηα ηνλ έιεγρν θαη ηελ παξαθνινχζεζε ησλ ζπζθεπψλ 

πεδίνπ ζην δίθηπν SCADA, φπσο ε επηθνηλσλία κεηαμχ ηεο Κεληξηθήο Σεξκαηηθήο Μνλάδαο (MTU) θαη ησλ 

Απνκαθξπζκέλσλ Σεξκαηηθψλ Μνλάδσλ (RTUs). Οη Απνκαθξπζκέλεο Σεξκαηηθέο Μνλάδεο (RTU) 

ρξεζηκνπνηνχληαη γηα ηε ζπιινγή πιεξνθνξηψλ/δεδνκέλσλ απφ αηζζεηήξεο/ελεξγνπνηεηέο, νη νπνίνη 

ζπλδένληαη κε θπζηθφ πεξηβάιινλ θαη κεηαδίδνπλ ηηο πιεξνθνξίεο ζην θέληξν ειέγρνπ ή ζηελ Κεληξηθή 

Σεξκαηηθή Μνλάδα (MTU) γηα ζθνπνχο παξαθνινχζεζεο. Ζ ηνπνινγία ηνπ δηθηχνπ αλαπηχζζεηαη σο 

ζηαηηθή ζην ζχζηεκα SCADA θαη νη θφκβνη ησλ δηθηχσλ είλαη γλσζηνί εθ ησλ πξνηέξσλ, γηα επηθνηλσλία 

κεηαμχ ηεο Κεληξηθήο Σεξκαηηθήο Μνλάδαο θαη ησλ Απνκαθξπζκέλσλ Σεξκαηηθψλ Μνλάδσλ. 

2.4. Κατανεμημένο Σύστημα Ελέγχου (Distributed Control System-DCS) 

Σν Καηαλεκεκέλν χζηεκα Διέγρνπ (DCS) είλαη έλα άιιν κέξνο ηνπ Βηνκεραληθνχ πζηήκαηνο Διέγρνπ 

(Industrial Control System-ICS) θαη ρξεζηκνπνηείηαη γηα ηνλ έιεγρν θαη ηελ παξαθνινχζεζε ηεο 

βηνκεραληθήο παξαγσγήο πνπ πεξηιακβάλεη ηνκείο επεμεξγαζίαο φπσο εγθαηαζηάζεηο δηαλνκήο θαη 

επεμεξγαζίαο λεξνχ, ζηαζκνχο παξαγσγήο ειεθηξηθήο ελέξγεηαο, εγθαηαζηάζεηο ζπιινγήο θαη επεμεξγαζίαο 

ιπκάησλ, εγθαηαζηάζεηο θαηαζθεπήο θαη δηχιηζεο, ζηαζκνί αηνιηθψλ πάξθσλ, ζηαζκνί δηχιηζεο πεηξειαίνπ, 

ζηαζκνί ζπιινγήο θαη άληιεζεο θπζηθνχ αεξίνπ, κνλάδεο ειεθηξηθήο ελέξγεηαο θαη εγθαηαζηάζεηο/ 

ζπζηήκαηα εμαεξηζκνχ θιηκαηηζκνχ θαη ζέξκαλζεο. 

Σν Καηαλεκεκέλν χζηεκα Διέγρνπ (DCS) ρξεζηκνπνηεί ζπλήζσο, έιεγρν βξφρνπ επνπηηθνχ 

ζηαζκνχ θαη πεξηέρεη επίζεο, βξφρνπο ειέγρνπ θαη ελδηάκεζν έιεγρν γηα ηνπο ζθνπνχο ηεο δηαλνκήο 

εξγαζηψλ, γηα ηε δηαρείξηζε ησλ δηεξγαζηψλ / εξγαζηψλ, νη νπνίεο θαηαλέκνληαη ηνπηθά κεηαμχ ησλ ειεγθηψλ 

εληφο ηνπ δηθηχνπ DCS. Σν ζχζηεκα απηφ ζπιιέγεη φιεο ηηο πιεξνθνξίεο απφ απηνχο ηνπο εληνπηζκέλνπο 

ειεγθηέο θαη, ζηε ζπλέρεηα, παξάγεη απνηειέζκαηα νιφθιεξεο ηεο παξαγσγήο ή ησλ επηκέξνπο δηαδηθαζηψλ. 

Οη εθαξκνγέο DCS θαηαλέκνληαη κεηαμχ πνιιψλ ειεγθηψλ (ή ππνινγηζηψλ) γηα ηελ ειαρηζηνπνίεζε ηνπ 

θνξηίνπ ζε θάζε ειεγθηή ή / θαη ζηνλ θχξην ειεγθηή (ή ζηνλ θχξην δηαθνκηζηή). 

Ζ βαζηθή εθαξκνγή ηνπ Καηαλεκεκέλνπ πζηήκαηνο Διέγρνπ (DCS) είλαη ζπγθξηηηθά ίδηα κε ην 

ζχζηεκα SCADA αιιά ζε θάζε παξαγσγήο, ε εθαξκνγή ή νη εξγαζίεο θαηαλέκνληαη κεηαμχ πνιιψλ 

ηνπηθψλ ειεγθηψλ, έηζη ψζηε ζε θάζε ειεγθηή λα έρεη εθρσξεζεί ιεηηνπξγία απφ ηνλ επνπηηθφ ειεγθηή.  Ο 

επνπηηθφο ή θχξηνο ειεγθηήο αξρηθνπνηεί ην αίηεκα θαη ην ζηέιλεη ζε ζπζθεπέο πεδίνπ. Καηά ηελ απφθξηζε, 

νη ηνπηθνί ειεγθηέο δεκηνπξγνχλ ηα απνηειέζκαηα ζχκθσλα κε ην αίηεκα ειέγρνπ επνπηείαο, ζπιιέγνπλ 

δεδνκέλα/πιεξνθνξίεο απφ ζπζθεπέο πεδίνπ θαη, ζηε ζπλέρεηα, ζηέιλνπλ ηελ απφθξηζε πίζσ ζηνλ θχξην 

δηαθνκηζηή ή ηνλ επνπηηθφ ειεγθηή (Stouffer et al., 2006). 
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2.5. Διάφοροι τύποι ICS 

Σα ICS ρξεζηκνπνηνχληαη ζε πνιινχο βηνκεραληθνχο ηνκείο θαη ππνδνκέο δσηηθήο ζεκαζίαο. Γίλεηαη 

δηάθξηζε κεηαμχ ηνπ κεηαπνηεηηθνχ ηνκέα (π.ρ. ηεο ρεκηθήο βηνκεραλίαο ή ησλ ζπζηεκάησλ δηαρείξηζεο 

θηηξίσλ) θαη ηνπ ηνκέα δηαλνκήο (π.ρ. λεξφ ή ελέξγεηα). ηελ πξψηε πεξίπησζε, ε εγθαηάζηαζε εληνπίδεηαη 

γεσγξαθηθά. Οη δηαδηθαζίεο θαηαζθεπήο κπνξνχλ λα είλαη: 

 Σπλερήο: απηέο νη δηαδηθαζίεο ιεηηνπξγνχλ ζπλερψο, ζπρλά κε κεηαβάζεηο γηα ηελ παξαγσγή 

δηαθνξεηηθψλ ηδηνηήησλ ελφο πξντφληνο. Οη πνζφηεηεο ηηο νπνίεο δηαρεηξίδνληαη, είλαη πξαγκαηηθέο 

πνζφηεηεο. Υξεζηκνπνηνχληαη ζηηο ρεκηθέο βηνκεραλίεο ή ζηηο βηνκεραλίεο πεηξειαίνπ. 

 Σύλνιν παξαγωγήο (παξηίδα): απηέο νη δηαδηθαζίεο έρνπλ δηαθξηηά ζηάδηα επεμεξγαζίαο, πνπ 

εθηεινχληαη ζε κηα δεδνκέλε πνζφηεηα πιηθνχ. Τπάξρεη έλα μερσξηζηφ βήκα έλαξμεο θαη ιήμεο 

γηα ηελ επεμεξγαζία ηεο παξηίδαο, κε ηε δπλαηφηεηα ζχληνκσλ ιεηηνπξγηψλ ζηαζεξήο θαηάζηαζεο 

θαηά ηε δηάξθεηα ησλ ελδηάκεζσλ βεκάησλ. Οη ηππηθέο δηαδηθαζίεο παξαγσγήο παξηίδσλ 

πεξηιακβάλνπλ ηελ παξαζθεπή θαξκάθσλ ή ηξνθίκσλ. 

 Γηαθξηηά: απηά ηα ζπζηήκαηα εθηεινχλ γεληθά, κηα ζεηξά βεκάησλ ζε κία κφλν ζπζθεπή ή κηα 

δηαδνρή κεραλψλ γηα ηε δεκηνπξγία ηνπ ηειηθνχ πξντφληνο. Ζ ζπλαξκνιφγεζε ειεθηξνληθψλ θαη 

κεραληθψλ εμαξηεκάησλ θαη ε θαηεξγαζία εμαξηεκάησλ είλαη ηππηθά παξαδείγκαηα απηνχ ηνπ 

ηχπνπ βηνκεραλίαο. 

ηνλ ηνκέα ηεο δηαλνκήο, ηα ICS ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν γεσγξαθηθά δηαζθνξπηζκέλσλ 

πεξηνπζηαθψλ ζηνηρείσλ, ζπρλά πάλσ απφ ρηιηάδεο ηεηξαγσληθά ρηιηφκεηξα, ζπκπεξηιακβαλνκέλσλ 

ζπζηεκάησλ δηαλνκήο λεξνχ, ζπιινγήο ιπκάησλ θαη δηαρείξηζεο ελέξγεηαο. Έλα βηνκεραληθφ IS απνηειείηαη 

απφ ζηνηρεία παξφκνηα κε έλα παξαδνζηαθφ IS (ζηαζκνχο εξγαζίαο, δηαθνκηζηέο, εμνπιηζκφο δηθηχνπ, 

εθηππσηέο, ζπζηήκαηα απνζήθεπζεο θαη δεκηνπξγίαο αληηγξάθσλ αζθαιείαο), αιιά θαη απφ ζπγθεθξηκέλα 

ζηνηρεία πνπ έρνπλ ζρεδηαζηεί γηα ηε δηαρείξηζε ηεο αιιειεπίδξαζεο κε ην θπζηθφ ζχζηεκα θαη ηελ παξνρή 

θαηάιιεινπ HMI: Απηά πεξηιακβάλνπλ ην PLC, ηηο απνκαθξπζκέλεο ηεξκαηηθέο κνλάδεο (Remote Terminal 

Units-RTUs) θαη ην ζχζηεκα απφθηεζεο. 

2.6. Προγραμματιζόμενοι Λογικοί Ελεγκτές (Programmable Logic 

Controllers -PLC) 

Σφζν ην ζχζηεκα SCADA φζν θαη ηα ζπζηήκαηα θαηαλεκεκέλνπ ειέγρνπ (DCS), ρξεζηκνπνηνχλ PLC, γηα 

ηνλ έιεγρν ηεο ζπλνιηθήο αξρηηεθηνληθήο ηνπ δηθηχνπ. Σα PLC ρξεζηκνπνηνχληαη, θπξίσο, γηα ηε ζπιινγή 

δεδνκέλσλ/πιεξνθνξηψλ απφ θπζηθφ πεξηβάιινλ θαη θαηά ηε ζπιινγή, θαηεπζχλνπλ ηηο πιεξνθνξίεο πίζσ 

ζηνλ θχξην ζηαζκφ κε βάζε ην αίηεκα απηνχ. Οη απνκαθξπζκέλεο ηεξκαηηθέο κνλάδεο (RTUs) ζην ζχζηεκα 
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SCADA ρξεζηκνπνηνχληαη σο PLC γηα ηε ζπιινγή δεδνκέλσλ/πιεξνθνξηψλ απφ αηζζεηήξεο/ελεξγνπνηεηέο 

θαη κεηάδνζε απηψλ πίζσ ζηνλ θχξην ζηαζκφ κε ζθνπφ ηνλ έιεγρν θαη ηελ παξαθνινχζεζε. Απφ ηελ άιιε 

πιεπξά, νη ειεγθηέο πεδίνπ ή νη ηνπηθνί ειεγθηέο, εθηεινχλ ιεηηνπξγίεο ή ρξεζηκνπνηνχληαη σο PLC εληφο 

ηνπ Καηαλεκεκέλνπ πζηήκαηνο Διέγρνπ (DCS). Οη ηνπηθνί ειεγθηέο ζπιιέγνπλ δεδνκέλ /πιεξνθνξίεο απφ 

ζπζθεπέο πεδίνπ θαη ζηέιλνπλ ηελ απφθξηζε πίζσ ζηνλ θχξην ειεγθηή ή ζηνλ επνπηηθφ ειεγθηή. πλήζσο, 

φινη νη ηχπνη PLC έρνπλ ηε δηθή ηνπο κλήκε ή ρψξν απνζήθεπζεο πιεξνθνξηψλ πνπ ζρεηίδνληαη κε νδεγίεο 

πνπ εθηεινχληαη ή βαζίδνληαη ζην αίηεκα ηνπ θχξηνπ ειεγθηή / ηνπ θεληξηθνχ ζηαζκνχ ή ζηελ εθαξκνγή 

ιεηηνπξγηψλ φπσο ιεηηνπξγίεο ειέγρνπ εηζφδνπ/εμφδνπ, δηαρείξηζεο ζπλεδξίαο, αξηζκεηηθέο θαη ινγηθέο 

ζπλαξηήζεηο, ιεηηνπξγία ειέγρνπ ζπλαγεξκνχ θαη επεμεξγαζίαο δεδνκέλσλ/πιεξνθνξηψλ, (Shahzad et al., 

2013; 2014b).  ηε ζπλέρεηα, ζα δνχκε ηηο ζπλζήθεο θαηά ηηο νπνίεο πξνθχπηνπλ ηα πξνβιήκαηα θαη ηηο 

πεξηπηψζεηο ησλ δειψζεσλ πξνβιεκάησλ ησλ πζηεκάησλ SCADA. 

2.7. Προβλήματα Συστημάτων SCADA  

Σα ζπζηήκαηα SCADA έρνπλ δηαλεκεζεί γεσγξαθηθά ζε δηαθνξεηηθέο ηνπνζεζίεο ζε φιν ηνλ θφζκν 

ρξεζηκνπνηψληαο ηελ ηερλνινγία Γηθηχνπ επξείαο πεξηνρήο (Wide Area Network-WAN). πλδένληαη κε 

πιήζνο απνκαθξπζκέλσλ ηεξκαηηθψλ ζπζθεπψλ ή PLC κέζσ δηαθφξσλ ηχπσλ δηθηχσλ φπσο LAN / WAN, 

πξσηνθφιισλ θαη κέζσλ κεηάδνζεο, φπσο ελζχξκαηα/αζχξκαηα. Ζ κεγάιε βειηίσζε ζην SCADA, ε 

ζπλδεζηκφηεηα κε πνιιά δίθηπα πξνεγκέλεο ηερλνινγίαο θαη ε ρξήζε πξνεγκέλσλ ππνδνκψλ I.T, έθαλαλ 

ηελ επηθνηλσλία SCADA πην απαηηεηηθή γηα ηνπο ηειηθνχο ρξήζηεο. Σν SCADA ρξεζηκνπνηεί θεληξηθφ 

ζηαζκφ κε πξνεγκέλε ππνδνκή I.T, πνπ κπνξεί λα ειέγρεη ρηιηάδεο απνκαθξπζκέλνπο ηεξκαηηθνχο ζηαζκνχο 

ή ζπζθεπέο πεδίνπ ηαπηφρξνλα ρσξίο πεξηνξηζκφ δηθηχσλ θαη πξσηνθφιισλ ή αλνηρηψλ πξνηχπσλ. Απφ ηελ 

άιιε, ε κεγάιε δηαζχλδεζε αλνηθηψλ πξνηχπσλ δηθηχσλ, πξσηνθφιισλ θαη ρξήζεσλ αλνηρηήο ππνδνκήο I.T 

ζην ζχζηεκα SCADA, έθαλε ηελ πιαηθφξκα SCADA πην επάισηε ζε δηάθνξνπο ηχπνπο απεηιψλ θαη 

επηζέζεσλ (Stouffer et al., 2006; Musa and Aborujilah, 2013b). Πεξηζζφηεξεο ιεπηνκέξεηεο ζρεηηθά κε ηηο 

εππάζεηεο θαη ηηο απεηιέο ηνπ SCADA παξνπζηάδνληαη παξαθάησ. 

Σα ζπζηήκαηα SCADA ζρεδηάζηεθαλ γηα λα πιεξνχλ ηηο βαζηθέο απαηηήζεηο, φπσο είλαη ε απφδνζε 

ηνπ ζπζηήκαηνο θαη ε αμηνπηζηία ηνπ θαη άιιεο βαζηθέο αλάγθεο πνπ ζρεηίδνληαη κε ηηο ιεηηνπξγίεο ηνπ 

ζπζηήκαηνο SCADA ζε βηνκεραληθή ππνδνκή ζε πξαγκαηηθφ ρξφλν, ρσξίο δηαζχλδεζε κε δεκφζηα/ηδησηηθά 

δίθηπα θαζψο θαη ζπλδεζηκφηεηα ζην Γηαδίθηπν. Παξαδνζηαθά, ηα ζπζηήκαηα SCADA ζπλδέζεθαλ κε 

ηδηφθηεην πιηθφ / ινγηζκηθφ θαη πξσηφθνιια. Με ηελ επαλάζηαζε ηεο πξνεγκέλεο ππνδνκήο πιεξνθνξηθήο, 

ηα ζπζηήκαηα SCADA αιιάδνπλ απφ παξαδνζηαθά ζε πξνεγκέλα δίθηπα ή αλνηρηά πξφηππα πξσηνθφιισλ 

δηθηχνπ, αληί γηα ηδηφθηεηα φπσο LAN/WAN κέζσ ηεο ζχλδεζεο ζην Γηαδίθηπν θαη απμάλνπλ ζεκαληηθά ηελ 

απφδνζε, ηελ αμηνπηζηία θαη ηελ επεθηαζηκφηεηα ηνπ ζπζηήκαηνο (Musa θαη Aborujilah, 2013a; Raghini et 
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al., 2013). Με πξνεγκέλε δηαζχλδεζε, ε πιαηθφξκα SCADA ήηαλ επάισηε απφ δηάθνξα είδε επηθνηλσληψλ 

θαη επηζέζεσλ ζηνλ θπβεξλνρψξν. Αξθεηέο ιχζεηο αλαπηχρζεθαλ γηα ηελ αζθάιεηα ηεο επηθνηλσλίαο 

SCADA, αιιά βαζίζηεθαλ θπξίσο ζηε θπζηθή αζθάιεηα θαη ηελ αζθάιεηα πεξηνξηζκέλεο επηθνηλσλίαο 

ρξεζηκνπνηψληαο ζηξψκα αζθαινχο ππνδνρήο ή πξσηφθνιιν SSL / internet ή αζθάιεηα IP. Χζηφζν, απηέο νη 

ιχζεηο παξνπζηάδνπλ πιήζνο πεξηνξηζκψλ, ελψ αλαπηχζζνληαη εληφο ηεο επηθνηλσλίαο SCADA, επεηδή 

εμαξηψληαη απφ αιγφξηζκνπο θξππηνγξάθεζεο. Έηζη, ε ηξέρνπζα έξεπλα πξνηείλεη ηε ιχζε πνπ έρεη 

αλαπηπρζεί επηηπρψο ζην ζχζηεκα SCADA θαη δηαζθαιίδεη κε επηηπρία ηελ επηθνηλσλία SCADA κεηαμχ ηεο 

Κχξηαο Σεξκαηηθήο κνλάδαο MTU θαη ησλ Απνκαθξηζκέλσλ Σεξκαηηθψλ Μνλάδσλ RTU ή/θαη αληίζηξνθα. 

Παξαδνζηαθά, ηα ζπζηήκαηα SCADA έρνπλ πνιιά ραξαθηεξηζηηθά, θηλδχλνπο θαη πξνηεξαηφηεηεο πνπ 

δηαθέξνπλ αξθεηά απφ ηα ζπζηήκαηα επηθνηλσλίαο, ηα νπνία βαζίδνληαη ζην Γηαδίθηπν, θαζψο θαη 

δηαθνξεηηθέο πξνδηαγξαθέο επηθνηλσλίαο, φπσο απαηηήζεηο δηθηχνπ θαη πξσηνθφιισλ 

Τπάξρνπλ ιίγεο εθηηκήζεηο πνπ πξέπεη λα ιεθζνχλ ππφςε, φηαλ ε παξαδνζηαθή ππνδνκή SCADA 

αληηθαζίζηαηαη απφ ηελ ηξέρνπζα ππνδνκή επηθνηλσλίαο κε ηε ρξήζε αλνηρηψλ πξνηχπσλ πξσηνθφιισλ θαη 

δηθηχσλ φπσο επηδφζεηο δηαρείξηζεο ζπλεδξίαο / ρξφλνπ, δηαρείξηζε αλακελφκελσλ / απξνζδφθεησλ 

απνηειεζκάησλ, δηαρείξηζε θηλδχλνπ θαη θαηαζηξνθήο, ζέκαηα αζθάιεηαο ππνδνκήο, ζπλέπεηεο δηεξγαζηψλ, 

δηαρείξηζε απφθξηζεο επηθνηλσλίαο, δηαρείξηζε ιεηηνπξγίαο, δηαρείξηζε πφξσλ, πξσηφθνιια θαη δηαρείξηζε 

κέζσλ θαη αληηθαηάζηαζε ζπζθεπψλ πεδίνπ, δσή ζπζθεπψλ, άδεηαο πξφζβαζεο θαη ππνζηήξημεο 

νξγαληζκνχ. Τπάξρεη πιήζνο απεηιψλ πνπ ζπζρεηίδνληαη κε ηελ ηερλνινγία ιεηηνπξγίαο φπσο θαίλεηαη 

παξαθάησ: 
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Στήμα 5. Απειλές ζηην ηετνολογία λειηοσργίας (Πηγή: Απειλές-και-προζηαζία-κριζίμων-σποδομών 

,MITRE ATT&CK για ICS) 

Τπάξρνπλ θαη άιιεο πνπ δηαηαξάζζνπλ ή παξεκπνδίδνπλ ηελ επηθνηλσλία SCADA, φπσο νη εηζβνιείο 

επηθνηλσλίαο εληφο/εθηφο ηνπ νξγαληζκνχ, εηζβνιείο ή δίθηπν bot, εηζβνιείο πνπ ρξεζηκνπνηνχλ spam, 

ειεθηξνληθφ ςάξεκα, spyware ή θαθφβνπιν ινγηζκηθφ. 

Οη εππάζεηεο, φπσο εγθαηάζηαζε θαη δηακφξθσζε δηθηχσλ ή αθαηάιιειε, αξρηηεθηνληθή 

επηθνηλσλίαο, πνιηηηθή θσδηθνχ πξφζβαζεο, έιεγρνο ηαπηφηεηαο θαη εμνπζηνδφηεζε ζπζηήκαηνο, αλππαξμία 

ζπζηήκαηνο εληνπηζκνχ θαη πξφιεςεο εηζβνιψλ, αλππαξμία ηείρνπο πξνζηαζίαο ινγηζκηθνχ / πιηθνχ θαη 

πξνζηαζία θξππηνγξάθεζεο βξίζθνληαη ζπλήζσο ζην ζχζηεκα SCADA θαη θαζηζηνχλ ηελ επηθνηλσλία κέζσ 

απηνχ πεξηζζφηεξν αλαζθαιή. Μεηά ηε δηεμαγσγή ηεο ιεπηνκεξνχο αλάιπζεο, ε νπνία βαζίζηεθε ζε ζέκαηα 

αζθάιεηαο επηθνηλσλίαο SCADA, φπσο απεηιέο, επάισηεο πιαηθφξκεο θαη κε θαηάιιειεο πνιηηηθέο 

αζθάιεηαο θαη αλάιπζε ιχζεσλ ζηελ επηθνηλσλία SCADA, ε ιχζε αζθάιεηαο έρεη αλαπηπρζεί επηηπρψο ζην 

ζχζηεκα απηφ θαη δηαζθαιίδεη κε επηηπρία ηελ επηθνηλσλία κέζσ απηνχ, ελψ δίλεη εξεπλεηηθέο νδεγίεο γηα λα 

μεπεξαζηνχλ ηα δεηήκαηα αζθαιείαο (Musa θαη Aborujilah, 2013a). 

2.8. Δηλώσεις Προβλημάτων: SCADA System 

Ζ δήισζε πξνβιήκαηνο έρεη πξαγκαηνπνηεζεί απφ ιεπηνκεξή κειέηε, κε βάζε ηα ππάξρνληα δεηήκαηα 

αζθαιείαο ηνπ SCADA, φπσο απεηιέο/επηζέζεηο θαη εππάζεηεο. Πεξηζζφηεξεο ιεπηνκέξεηεο πνπ ζρεηίδνληαη 
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κε ηα ζπζηήκαηα SCADA θαη ηα πξσηφθνιια δεηεκάησλ αζθάιεηαο θαη πξνθιήζεηο απεηθνλίδνληαη 

παξαθάησ. Αξθεηά δεηήκαηα αζθάιεηαο θαη πξνθιήζεηο έρνπλ αλαζεσξεζεί απφ ηηο ππάξρνπζεο εθαξκνγέο 

SCADA. χκθσλα κε ηελ αλάιπζε επηζθφπεζεο, δελ ππάξρνπλ θαηάιιειεο ιχζεηο ψζηε ε επηθνηλσλία 

SCADA λα δηαζθαιίδεη απφιπηα ηα δεηήκαηα αζθαιείαο, φπσο ππνθινπέο, ηξνπνπνίεζε δεδνκέλσλ, 

επαλάιεςε δεδνκέλσλ, θαηαλνκή θιεηδηψλ θαη άιιεο γεληθέο επηζέζεηο (Anandkumar and Jayakumar, 2012; 

Manikandan θαη Manimegalai, 2012). 

Με βάζε ηελ επηζθφπεζε, φιεο νη ππάξρνπζεο ιχζεηο (γεληθέο ιχζεηο αζθαιείαο) βαζίζηεθαλ ζε 

ηερληθέο θξππηνγξάθεζεο, φπσο αιγφξηζκνη θξππηνγξάθεζεο, ςεθηαθήο ππνγξαθήο θαη θαηαθεξκαηηζκνχ, 

κε ζθνπφ ηελ αζθαιή επηθνηλσλία δεδνκέλσλ/κελπκάησλ κεηαμχ θφκβσλ SCADA (Hong and Lee, 2008; 

Bhaya θαη AlAsady , 2012). Ζ επηθνηλσλία SCADA ήηαλ επάισηε απφ δηάθνξνπο ηχπνπο επηζέζεσλ ζηνλ 

θπβεξλνρψξν εμαηηίαο ηεο γξήγνξεο αχμεζεο ηεο ζπλδεζηκφηεηαο ηνπ ζπζηήκαηνο SCADA κε πξσηφθνιια 

πνπ βαζίδνληαη ζε IP ή αλνηρηά ηππηθά πξσηφθνιια. Με βάζε ηελ αζθάιεηα ηνπ SCADA, έρνπλ αλαπηπρζεί 

ιχζεηο θξππηνγξάθεζεο φπσο ην Symmetric θαη ην Asymmetric γηα ηελ επίηεπμε ησλ ζηφρσλ ησλ ππεξεζηψλ 

αζθαιείαο φπσο ε εκπηζηεπηηθφηεηα δεδνκέλσλ, ν έιεγρνο ηαπηφηεηαο δεδνκέλσλ, ε αθεξαηφηεηα ησλ 

δεδνκέλσλ, ε ιεηηνπξγία κε απνπνίεζεο θαη ε αζθαιήο επηθνηλσλία SCADA καθξνπξφζεζκα (Drahansky 

and Balitanas, 2011; Majdalawieh et al., 2006). 

Σα ζπζηήκαηα SCADA είλαη επάισηα ζε επηζέζεηο ζηνλ θπβεξλνρψξν. Αξθεηέο ππάξρνπζεο ιχζεηο 

αληηκεησπίδνπλ ηελ αζθάιεηα πνπ ζρεηίδεηαη κε ηελ επηθνηλσλία SCADA κε πεξηνξηζκνχο. Σέζζεξα βαζηθά 

ζηνηρεία έρνπλ επηζεκαλζεί γηα δεηήκαηα αζθαιείαο SCADA φπσο ε απζεληηθφηεηα, ε δηαζεζηκφηεηα, ε 

αθεξαηφηεηα, ε εκπηζηεπηηθφηεηα. Σν ζχζηεκα SCADA έρεη κεηψζεη ηνπο θηλδχλνπο, θεξδίδεη έιεγρν θαη 

παξέρεη αζθαιή επηθνηλσλία ελαληίνλ ησλ επηζέζεσλ/απεηιψλ ρξεζηκνπνηψληαο θξππηνγξαθηθή ιχζε ή 

κνλάδα (AGA, 2003; Aris et al., 2011). Οη αζχκκεηξεο θαη ζπκκεηξηθέο ιχζεηο αλαπηχζζνληαη ζε δηάθνξα 

δίθηπα θαη παξνπζίαζαλ επηηπρία ζηηο ππεξεζίεο αζθαιείαο πνπ πεξηιακβάλνπλ έιεγρν ηαπηφηεηαο, 

αθεξαηφηεηα, κε απνπνίεζε θαη εκπηζηεπηηθφηεηα σο θχξην κέξνο ηεο πξνζηαζίαο αζθάιεηαο SCADA. Οη 

ιχζεηο αζθαιείαο SSL / TLS θαη IP έρνπλ εθαξκνζηεί ζε δηάθνξεο παξαδνζηαθέο εθαξκνγέο δηθηχσλ ή/θαη 

δίθηπν επηθνηλσλίαο ή πξσηφθνιια SCADA. Οη ιχζεηο SSL / TLS θαη IP έρνπλ πιήζνο ζεκάησλ πνπ 

ζρεηίδνληαη κε ηελ επηθνηλσλία θαη ηελ αζθάιεηά ηνπο, ζπκπεξηιακβαλνκέλεο ηεο ιεηηνπξγίαο ηνπ 

Πξσηνθφιινπ Διέγρνπ Μεηαθνξψλ (Transport Control Protocol-TCP), ην νπνίν βαζίδεηαη  ζε αιγφξηζκνπο 

θξππηνγξάθεζεο γηα ιφγνπο αζθαιείαο θαη ν κεραληζκφο αζθαιείαο είλαη πεξηνξηζκέλνο γηα ηε ιεηηνπξγία 

κε απνπνίεζεο θαη άιιεο κε δηαζέζηκεο δπλαηφηεηεο αζθαιείαο (Patel θαη Graham, 2009; Preneel, 1993). 

Θέκαηα αζθαιείαο SCADA, φπσο ν κε θαηάιιεινο κεραληζκφο ειέγρνπ ηαπηφηεηαο γηα ην 

ζχζηεκα SCADA φζνλ αθνξά ηε ζρεδίαζε θαη ηελ επεμεξγαζία ή ηε ιεηηνπξγία, ηηο ρξήζεηο ηδηφθηεηνπ ή 

πξνκεζεπηή πξσηνθφιισλ κε αλνηρηά πξφηππα Πξσηφθνιια (TCP / IP), δείρλνπλ εκπηζηνζχλε ζηηο έλλνηεο 

θπζηθήο αζθάιεηαο θαη κεησκέλεο απφδνζεο κέζσ Γηαδηθηχνπ κε πνιιά ηξσηά ζεκεία. Απφ απηά ηα 
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δεηήκαηα αζθαιείαο, θξππηνγξαθηθή ιχζε φπσο π.ρ. αζχκκεηξε ρξήζε αιγνξίζκνπ ECC θαη ζπκκεηξηθή 

ρξήζε αιγφξηζκνπ AES έρεη αλαπηπρζεί εληφο ηεο επηθνηλσλίαο SCADA απφ άθξν ζε άθξν θαη έρεη επηηχρεη 

ππεξεζίεο αζθαιείαο φπσο εκπηζηεπηηθφηεηα, έιεγρν ηαπηφηεηαο, θαη αθεξαηφηεηα δεδνκέλσλ θαζψο θαη 

ιεηηνπξγία κε απνπνίεζεο. Ζ «Schweitzer Engineering Laboratories, Inc» πξφηεηλε φηη νη ιχζεηο 

θξππηνγξάθεζεο είλαη νη θαιχηεξεο πξνζεγγίζεηο γηα λα μεπεξαζηνχλ ηα δεηήκαηα αζθαιείαο ηνπ SCADA 

θαηά ηε δηάξθεηα ηεο επηθνηλσλίαο (Risley and Ladow, 2003). 

Με βάζε ηηο εππάζεηεο ηνπ SCADA. ε αζθάιεηα ηεο παηξίδαο (ηκήκα) έρεη ρξεζηκνπνηήζεη 

κεραληζκφ θξππηνγξάθεζεο (ιχζε) γηα λα εμαζθαιίζεη ηελ θξίζηκε ππνδνκή ηνπ «Έζλνπο» απφ επηζέζεηο 

ζηνλ θπβεξλνρψξν. πκπεξαζκαηηθά, νη θξππηνγξαθηθέο ιχζεηο είλαη νη θαιχηεξεο πξνζεγγίζεηο γηα ηελ 

αζθάιεηα ή ηελ πξνζηαζία ηεο επηθνηλσλίαο SCADA κέζσ Γηαδηθηχνπ θαη γηα ηε επηηπρή κείσζε ησλ 

θηλδχλσλ (Shahzad et al., 2014a; Asenjo, 2005; Babu and Singh, 2013). Πξνεγκέλα πξφηππα 

θξππηνγξάθεζεο (AES) 256, HMAC θαη MD5 σο κέξνο ησλ ιχζεσλ θξππηνγξαθεζεο έρνπλ αλαπηπρζεί, γηα 

ηελ πξνζηαζία ηεο επηθνηλσλίαο SCADA, ελψ νη εηζβνιέο (αλσκαιία) εληνπίδνληαη απφ ηελ Έμππλε 

Ζιεθηξνληθή πζθεπή (IED) σο κέξνο ηνπ ειεγθηή ππνζηαζκνχ (Musa θαη Aborujilah, 2013a · Hong, 2010; 

AL-Saidi et al., 2011). 

Ζ «Ακεξηθαληθή Τπεξεζία Δζληθήο Αζθάιεηαο» ππνθέξεη απφ πηζαλέο επηζέζεηο θαη ράθεξο πνπ 

απνηεινχλ ζνβαξά πξνβιήκαηα γηα θξίζηκνπο ηνκείο ππνδνκψλ. Υξεηάδεηαη, ινηπφλ, κηα ιχζε πνπ 

δηαζθαιίδεη ζεκαληηθά ηελ επηθνηλσλία ππνδνκήο δσηηθήο ζεκαζίαο, ελψ ζπλδέεηαη κε αλνηρηά ηππηθά 

δίθηπα ή πξσηφθνιια (Pollet, 2002). Οη πξνκεζεπηέο θαη νη πξνγξακκαηηζηέο ηνπ ζπζηήκαηνο SCADA 

εζηηάδνπλ κφλν ζε ιεηηνπξγηθά κέξε ηνπ ζπζηήκαηνο, φπσο επεθηαζηκφηεηα, αμηνπηζηία, απφδνζε θαη έιεγρν 

πξφζβαζεο ρσξίο λα ιεθζεί ππφςε ε αζθάιεηα. Γελ ππάξρεη δηαζέζηκε γεληθή ιχζε πνπ λα πιεξνί ηηο 

απαηηήζεηο αζθάιεηαο ζπζηήκαηνο SCADA. Όιεο νη ιεηηνπξγηθέο επηδφζεηο SCADA εμαξηψληαη απφ 

δεηήκαηα αζθαιείαο. Δάλ ην ζχζηεκα SCADA είλαη απφιπηα αζθαιέο, ηφηε ζα επηηπγράλνληαλ απνιχησο 

φιεο νη επηδφζεηο ηνπ ζπζηήκαηνο (Rautmare, 2011). 

Δθαξκνγέο ζπζηήκαηνο SCADA πνπ ρξεζηκνπνηνχλ πξσηφθνιια ειέγρνπ, φπσο πξσηφθνιιν 

θαηαλεκεκέλνπ δηθηχνπ (DNP3), fieldbus, modbus θαη άιια πξσηφθνιια πνπ βαζίδνληαη ζε IP είλαη 

επηβιαβή θαη θξίζηκα γηα ηελ επηθνηλσλία SCADA κεηαμχ ζπζθεπψλ πεδίνπ. Απηά ηα πξσηφθνιια έρνπλ 

ζρεδηαζηεί ρσξίο θακία αζθάιεηα πνπ λα παξέρεη πιήξε ή ελ κέξεη πξνζηαζία απφ επηζέζεηο ζηνλ 

θπβεξλνρψξν. Γηάθνξα ηείρε πξνζηαζίαο έρνπλ ρξεζηκνπνηεζεί κεηαμχ ηνπ ζπζηήκαηνο SCADA θαη ησλ 

εηαηξηθψλ δηθηχσλ ή ηνπ Γηαδηθηχνπ, αιιά δελ κπνξνχλ λα ελζσκαησζνχλ πιήξσο κε δίθηπα SCADA, φπσο 

φζνλ αθνξά ηα πξσηφθνιια SCADA γηα ηελ αλάπηπμε θαη δηακφξθσζε ηνπ DNP3 ή ηνπ Modbus. 

Δπνκέλσο, ε έιιεηςε ελεκέξσζεο ζρεηηθά κε ηελ αζθάιεηα θαη ηε δηακφξθσζε ησλ πξσηνθφιισλ, απμάλεη 

κε γξήγνξν ξπζκφ ην πιήζνο ησλ εππαζεηψλ γηα ηελ πιαηθφξκα SCADA θαη πξνθαιεί ζεκαληηθά δεηήκαηα 

αζθαιείαο γηα θξίζηκεο ππνδνκέο (Cai et al., 2008; Shahzad et al., 2013). 
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Σν DNP3 είλαη ε πην ζεκαληηθή ρξήζε πξσηνθφιινπ ζην ζχζηεκα SCADA. Σν DNP3 

ρξεζηκνπνηείηαη ζρεδφλ ζε φιν ηνλ θφζκν, πεξίπνπ ην 70% ζηελ Ακεξηθή γηα ππεξεζίεο ειεθηξηθνχ 

ξεχκαηνο θαη λεξνχ θαη ην ππφινηπν 30% ζε άιια κέξε ηνπ θφζκνπ φπσο ε Δπξψπε, ε Αζία θαη ε 

Απζηξαιία (TD, 2011). Ζ εμαζθάιηζε πξσηνθφιινπ DNP3 ή ε αλάπηπμε αζθάιεηαο εληφο ηνπ πξσηνθφιινπ 

DNP3, βειηηψλεη ζεκαληηθά ηελ αζθάιεηα ηνπ ζπζηήκαηνο SCADA θαη κεηψλεη ηηο πηζαλέο επηζέζεηο θαη 

εππάζεηεο ζηελ επηθνηλσλία. 

ην επφκελν θεθάιαην ζα γίλεη κηα αλαθεθαιαίσζε ησλ θπβεξλνεπηζέζεσλ ζηα Βηνκεραληθά πζηήκαηα 

Διέγρνπ (ΒΔ). 
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Κεφάλαιο 3ο : Απόδοση και Τεχνικές Απόδοσης Κυβερνοεπιθέσεων στα 

ΒΣΕ 

Σα Βηνκεραληθά πζηήκαηα Διέγρνπ (Industrial Control Systems - ICS) γίλνληαη φιν θαη πεξηζζφηεξν 

αληηθείκελν επηζέζεσλ ζε δίθηπα ππνινγηζηψλ. Σα ζπζηήκαηα απηά παξέρνπλ βαζηθέο ππεξεζίεο γηα 

ππνδνκέο δσηηθήο ζεκαζίαο γηα ηα θπξίαξρα έζλε θαη σο εθ ηνχηνπ, νη επηζέζεηο απηέο απνηεινχλ ζεκαληηθή 

απεηιή γηα ηε ζπλερή αζθάιεηα απηψλ ησλ ρσξψλ. Σν ICS έρεη απαηηήζεηο απφδνζεο θαη αμηνπηζηίαο πνπ 

κπνξεί λα ζεσξεζνχλ κε ζπκβαηηθέο απφ ηνπο ζχγρξνλνπο επαγγεικαηίεο ηεο ηερλνινγίαο πιεξνθνξηθήο. Οη 

απαηηήζεηο απηέο πεξηιακβάλνπλ ηε δηαρείξηζε ησλ δηαδηθαζηψλ πνπ, εάλ δελ εθηειεζηνχλ ζσζηά, ζπληζηνχλ 

ζεκαληηθφ θίλδπλν γηα ηελ πγεία θαη ηελ αζθάιεηα ησλ αλζξψπηλσλ δσψλ, πξνθαινχλ ζνβαξέο δεκηέο ζην 

πεξηβάιινλ, θαζψο θαη ζνβαξά νηθνλνκηθά δεηήκαηα, φπσο νη απψιεηεο ζηελ παξαγσγή, νη νπνίεο ελδέρεηαη 

λα έρνπλ αξλεηηθφ αληίθηππν ζηελ νηθνλνκία ελφο έζλνπο (Stouffer et al., 2011). 

ηελ έξεπλα ησλ Cook et al. (2016) ζπδεηνχληαη νη ζεκειηψδεηο πηπρέο ηεο απφδνζεο ησλ επηζέζεσλ 

ζηνλ θπβεξλνρψξν φηαλ εμεηάδνληαη ηα ζπζηήκαηα βηνκεραληθνχ ειέγρνπ. Δμ φζσλ είλαη γλσζηά, νη 

πιεξνθνξίεο είλαη αλφκνηεο θαη δελ είλαη απηνηειείο, παξέρνληαο έηζη θίλεηξα γηα ηελ εξγαζία καο. 

Δμεηάδνληαη ηερληθά θαη κε ηερληθά δεηήκαηα, φπσο ην ηξέρνλ λνκηθφ πξνεγνχκελν θαη ηα πξφηππα πνπ ζα 

δηακνξθψζνπλ ηε κειινληηθή θαηεχζπλζε απηνχ ηνπ ηνκέα. Σν ζέκα ηεο αλάζεζεο ησλ επηζέζεσλ ζηνλ 

θπβεξλνρψξν πνπ ζηνρεχνπλ ζηα ζπζηήκαηα βηνκεραληθνχ ειέγρνπ είλαη έλα αλαδπφκελν δήηεκα.  

Οη Zhu et al (2011) πεξηγξάθνπλ ηνλ ηξφπν κε ηνλ νπνίν απηά ηα ζπζηήκαηα "είλαη βαζηά ξηδσκέλα 

ζηε δνκή ησλ ππνδνκψλ δσηηθήο ζεκαζίαο", αιιά ππφθεηληαη ζε δηαηαξαρή ή βιάβε ιφγσ επηπηψζεσλ ζηνλ 

θπβεξλνρψξν. Πεξηγξάθνπλ, ζπγθεθξηκέλα, ηηο δπλαηφηεηεο γηα επηζέζεηο ζηνλ θπβεξλνρψξν, φπνπ ν 

αληίθηππνο ησλ επηζέζεσλ ζηνλ θπβεξλνρψξν κπνξεί λα νδεγήζεη ζε απνηειέζκαηα ζηνλ θπζηθφ θφζκν. Οη 

Miller & Rowe (2012) πεξηέγξαςαλ παξαδείγκαηα απηψλ ησλ θπζηθψλ απνηειεζκάησλ ζε κηα ζεηξά 

ζπκβάλησλ κεηαμχ 1982 θαη 2012. Πξνθεηκέλνπ λα αζθεζεί δίσμε, σο απάληεζε ζηηο επηζέζεηο ζηνλ 

θπβεξλνρψξν θαηά ησλ ζπζηεκάησλ βηνκεραληθνχ ειέγρνπ, ζα πξέπεη λα απνδνζεί ζηνλ επηηηζέκελν θαη λα 

θαζνξηζηεί ην είδνο ηεο επίζεζεο, έηζη ψζηε νη δηεζλείο ππεξεζίεο επηβνιήο ηνπ λφκνπ ή νη εζληθέο 

θπβεξλήζεηο λα κπνξνχλ λα απνθαζίζνπλ γηα ηελ θαηάιιειε πξνζθπγή. Ζ απφδνζε ρξεζηκεχεη σο 

απνηξεπηηθφ κέζν γηα κειινληηθέο επηζέζεηο, κπνξεί λα απνηειέζεη ηε βάζε γηα ηε δηαθνπή ησλ ελ εμειίμεη 

επηζέζεσλ θαη κπνξεί λα ππνζηεξίμεη ηηο ζπλνιηθέο βειηηψζεηο ησλ ακπληηθψλ ηερληθψλ [32]. 

Ζ απφδνζε ησλ επηζέζεσλ ζηνλ θπβεξλνρψξν ζηεξείηαη ελφο θαζνιηθά απνδεθηνχ νξηζκνχ. Οη 

πξνηεηλφκελνη νξηζκνί έρνπλ ζπρλά πεξηνξηζηεί ζηελ πξνζέγγηζή ηνπο, πεξηνξίδνληαο ηνλ θαζέλα ζε 

ππνζχλνια θαηαλνκήο. Γηα παξάδεηγκα, νη νξηζκνί πνπ πξνζθέξνληαη απφ ηνπο Hunker et al (2008) 

πεξηνξίδνπλ ηελ απφδνζε ζε "νπνηαδήπνηε ηερληθή απφδνζεο πνπ αξρίδεη κε ηνλ ππεξαζπηδφκελν ππνινγηζηή 

θαη πξνρσξά αλαδξνκηθά ζηελ πνξεία επίζεζεο πξνο ηνλ επηηηζέκελν". Οη Wheeler et al. (2003) φξηζε ηελ 
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απφδνζε σο "πξνζδηνξηζκφ ηεο ηαπηφηεηαο ή ηεο ζέζεο ελφο επηηηζέκελνπ ή ηνπ ελδηάκεζνπ ηνπ 

επηηηζέκελνπ". Πξηλ, φκσο, εμεηαζηνχλ νη δηαζέζηκεο ηερληθέο γηα ηελ απφδνζε επηζέζεσλ, είλαη απαξαίηεην 

λα θαηαλνεζνχλ νη λνκηθέο απαηηήζεηο γηα ηε δίσμε κηαο επίζεζεο ζηνλ θπβεξλνρψξν θαη ν ξφινο πνπ 

δηαδξακαηίδεη ε απφδνζε. 

3.1. Νομικές απαιτήσεις για την ανάθεση 

Οη λνκηθέο απαηηήζεηο γηα ηελ αλάζεζε πεξηγξάθνληαη απφ ηελ Brenner (2006) σο απάληεζε ζε δχν 

ζεκειηψδε εξσηήκαηα: πξψηνλ, πνηνο πξαγκαηνπνίεζε ηελ επίζεζε θαη δεχηεξνλ, ηη είδνπο επίζεζε ήηαλ.  Ζ 

πξψηε αλαζέηεη ηελ επζχλε γηα ηε δηάπξαμε κηαο πξάμεο, ελψ ε δεχηεξε αλαζέηεη ηελ επζχλε γηα ηελ 

αληίδξαζε ζε κηα επίζεζε.  

Όζνλ αθνξά ηελ επζχλε γηα ηε δηάπξαμε κηαο ελέξγεηαο, ν Keyser (2002) ππνγξάκκηζε ηελ έγθξηζε 

ηεο ζχκβαζεο ηνπ πκβνπιίνπ ηεο Δπξψπεο γηα ην έγθιεκα ζηνλ θπβεξλνρψξν σο "de facto" πξφηππν γηα ην 

δηαθξαηηθφ πιαίζην δίσμεο εγθιεκάησλ ζηνλ θπβεξλνρψξν γηα ηηο ρψξεο ηεο Γπηηθήο Δπξψπεο θαη ηε 

Βφξεηα Ακεξηθή ελαξκνλίδνληαο ηνπο ηνπηθνχο λφκνπο. Δπίζεο, ζπδήηεζε ην Άξζξν 5 ηεο ζπλζήθεο, ζρεηηθά 

κε ηελ "παξεκβνιή ηνπ ζπζηήκαηνο" θαη ην ζηφρν ηεο λα απνηξέςεη ηελ ζθφπηκε "παξεκπφδηζε" ηεο 

ιεηηνπξγίαο ελφο ζπζηήκαηνο ππνινγηζηψλ παξεκβαίλνληαο ή ρεηξηδφκελε ηα δεδνκέλα ησλ ππνινγηζηψλ 

ρσξίο δηθαίσκα. πλέρηζε κε ζπδήηεζε γηα ηηο παξαβηάζεηο ηνπ άξζξνπ θαη ηελ απαίηεζε γηα επίδεημε ηνπ 

αλζξψπηλνπ παξάγνληα, αλ θαη αλαθέξεη φηη ν νξηζκφο ηεο ζθφπηκεο δξάζεο παξακέλεη άιπην δήηεκα θαη 

έρεη ηχρεη δηαθνξεηηθήο κεηαρείξηζεο ζηηο ππνγξάθνπζεο ρψξεο.  

πλεπψο, ε απιή αλίρλεπζε επίζεζεο θαηά ηνπ ICS ζηελ πεγή ηνπ δελ ζα νδεγήζεη απαξαίηεηα ζε 

επαξθείο απνδείμεηο γηα δίσμε. Κάζε ηερληθφ γεγνλφο πξέπεη λα ζηεξίδεηαη απφ θίλεηξν ή πξφζεζε. Όζνλ 

αθνξά ηελ επζχλε γηα ηελ αληηκεηψπηζε κηαο επίζεζεο, ε Brenner (2006) έζημε ηηο εζληθέο δηθαηνδνζίεο θαη 

ηνλ δηεζληθφ ραξαθηήξα ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν. Ο Keyser (2002) πεξηέγξαςε κε πνηνλ ηξφπν νη 

θπβεξλνεγθιεκαηίεο θαη νη θαθφβνπινη θνξείο είηε ζηεξίδνπλ ηηο δξαζηεξηφηεηέο ηνπο ζε θνκεηείεο εθηφο 

ησλ λνκηθψλ πιαηζίσλ, φπσο ε ζχκβαζε γηα ην έγθιεκα ζηνλ θπβεξλνρψξν, είηε δξνκνινγνχλ ηελ 

θπθινθνξία ηνπο κέζσ ησλ ρσξψλ απηψλ. Ο Kohl (2002) κίιεζε γηα ην πψο κηα απάληεζε ζε κηα επίζεζε 

ζηνλ θπβεξλνρψξν γίλεηαη ηφηε εξψηεκα γηα ην πνηα ρψξα ή ππεξεζία επηβνιήο ηνπ λφκνπ έρεη ηελ επζχλε 

θαη ηελ αξκνδηφηεηα λα δηεξεπλήζεη, ζχκθσλα κε ην νπνίν ην λνκηθφ πιαίζην κπνξεί λα δησρζεί απφ ηνπο 

δξάζηεο θαη πνηνη λφκνη ηζρχνπλ.  

Απηφ ην δηαθξαηηθφ δήηεκα δηεξεπλήζεθε πην πξφζθαηα ζην εγρεηξίδην ηνπ Σαιίλ γηα ην δηεζλέο 

δίθαην πνπ εθαξκφδεηαη ζηνλ θπβεξλνπφιεκν (Schmitt, 2013) θαηά ηε ζπδήηεζε ησλ πξάμεσλ ελφο εζληθνχ 

θξάηνπο. Ο θαλφλαο 6 πεξηέγξαθε πψο έλα εζληθφ θξάηνο "θέξεη δηεζλή λνκηθή επζχλε γηα κηα 

θπβεξλνεπηρείξεζε πνπ απνδίδεηαη ζε απηφ", αιιά αλαγλψξηζε φηη ε ηνπνζεζία απφ ηελ νπνία έιαβε ρψξα ε 
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επίζεζε δελ θαζνξίδεη απαξαηηήησο εάλ ην ελ ιφγσ εζληθφ θξάηνο είλαη ππεχζπλν. Πεξηέγξαςε έλα ζελάξην 

ζχκθσλα κε ην νπνίν ην Δζληθφ Κξάηνο Α, ζχκθσλα κε ηηο νδεγίεο ηνπ Δζληθνχ Κξάηνπο Γ, δεκηνχξγεζε 

έλα δίθηπν ηεξκαηηθψλ ζην Δζληθφ Κξάηνο Β γηα λα επηηεζεί ζε ζηφρνπο ζην Δζληθφ Κξάηνο Γ (Δηθφλα 1). 

Τπφ απηέο ηηο ζπλζήθεο, ην Δγρεηξίδην ηνπ Σαιίλ φξηδε φηη ην Δζληθφ Κξάηνο Β δελ κπνξνχζε λα ζεσξεζεί 

ππεχζπλν γηα ηελ επίζεζε, θαη φηη ην Δζληθφ Κξάηνο Γ, απφ ην νπνίν πξνέξρεηαη ε πξφζεζε, κπνξνχζε λα 

απνδνζεί ζηηο ελέξγεηεο. Ζ ζπκκεηνρή ηνπ Δζληθνχ Κξάηνπο Α ζπδεηήζεθε σο ιηγφηεξν πξνζδηνξηζκέλε 

πεξηνρή, θαζψο δελ κπνξνχζε λα ζεσξεζεί ππεχζπλε ιφγσ ηνπ γεγνλφηνο φηη ε θίλεζε επίζεζεο πξνήιζε απφ 

εθεί. Γηα άιιε κηα θνξά, απαίηεζε ηε ιήςε κέηξσλ γηα ηνλ θαζνξηζκφ ηεο λνκηθήο επζχλεο. 

 

Στήμα 6. Παράδειγμα ηης πολσπλοκόηηηας ηης εσθύνης ηοσ κράηοσς-έθνοσς ζηην απόδοζη (Πηγή: An 

illustration of the complexity of nation-state responsibility in attribution) 

Δπνκέλσο, είλαη πξνθαλέο φηη, ππφ ην πξίζκα ησλ αζάθεηαο ησλ δηεζλψλ λφκσλ, νη κέζνδνη πνπ 

απνδίδνπλ ηελ εθηέιεζε κηαο επίζεζεο πξέπεη λα πεξηιακβάλνπλ φρη κφλν ηελ ηερληθή αλνηθνδφκεζε ηεο 

πνξείαο ηεο επίζεζεο ζηελ πεγή, αιιά θαη έλα κέζν κε ην νπνίν επηηπγράλεηαη ε πξφζεζε ηνπ δξάζηε. 

Οκνίσο, πξνθεηκέλνπ λα ππνζηεξηρζεί ε απφθαζε ηνπ πνηνο πξέπεη λα απαληήζεη ζε έλα ζπκβάλ, απαηηείηαη 

κηα ηαμηλφκεζε ησλ ηχπσλ επίζεζεο, πξνθεηκέλνπ λα θαηαζηεί δπλαηή ε δηεζλήο θαηαλφεζε ηεο θχζεο θαη 

ηνπ αληηθηχπνπ ησλ επηδξάζεσλ ζηνλ θπβεξλνρψξν. Ζ ζεκαζία απηήο ηεο εθηίκεζεο απμάλεηαη θαηά 

πξνηεξαηφηεηα, εάλ ην βηνκεραληθφ ζχζηεκα ειέγρνπ δερζεί επίζεζε, έρεη σο απνηέιεζκα απψιεηα δσψλ ή 

ζεκαληηθφ αληίθηππν ζε έλα εζληθφ θξάηνο. Τπφ ην πξίζκα απηνχ ηνπ θηλδχλνπ, είλαη ίζσο πην πξαθηηθφ λα 

επηθεληξσζνχκε ζηελ απνηξνπή παξά ζηε δίσμε.  

Ο Libicki (2009), αλαθνξηθά κε ηηο θπβεξλνεπηζέζεηο ζην πιαίζην ηνπ θπβεξλνπνιέκνπ, ππνζηήξημε 

φηη "νη θπβεξλνεπηζέζεηο κπνξνχλ λα εθηνμεπηνχλ θπξηνιεθηηθά απφ νπνπδήπνηε, ζπκπεξηιακβαλνκέλσλ 

ησλ ίληεξλεη-θαθέ, ησλ αλνηρηψλ θφκβσλ WiFi θαη ησλ ππνδεέζηεξσλ ππνινγηζηψλ ηξίησλ, δελ απαηηνχλ 

ζπάληα ή αθξηβά κεραλήκαηα θαη δελ αθήλνπλ θαλέλα ίρλνο. Έηζη, ε απφδνζε είλαη ζπρλά εηθαζία. Αμίδεη λα 

ζεκεησζεί πσο ε αζπγθξάηεηε απφδνζε δελ είλαη απαξαίηεηε γηα ηελ απνηξνπή φζν νη δξάζηεο κπνξνχλ λα 

πεηζηνχλ φηη νη ελέξγεηέο ηνπο κπνξεί λα πξνθαιέζνπλ αληίπνηλα. Χζηφζν, κπνξεί λα είλαη απαξαίηεηεο 

θάπνηεο απνδείμεηο ππφ ην πξίζκα (1) φηη ν δξάζηεο κπνξεί λα πηζηεχεη φηη κπνξεί λα ηαξαθνπλήζεη ηελ 

πεπνίζεζε ηνπ αληηπνίλσλ φηη έρεη δίθην θάλνληαο ηίπνηα δηαθνξεηηθφ  ζε απάληεζε αληηπνίλσλ, (2) φηη ε 
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εζθαικέλε απφδνζε πξνθαιεί λένπο ερζξνχο θαη (3) φηη νπδέηεξνη παξαηεξεηέο κπνξεί λα ρξεηαζηεί λα 

πεηζηνχλ φηη ηα αληίπνηλα δελ είλαη επηζεηηθφηεηα" (Libicki, 2009).  

Αλ θαη ε αλαθνξά παξαβηάζεσλ ηεο αζθάιεηαο απμάλεηαη, ππάξρνπλ ειάρηζηα δηαζέζηκα ζηνηρεία 

γηα ηνλ εληνπηζκφ ησλ πεγψλ ηέηνησλ επηζέζεσλ. Σν πξφβιεκα ηεο απφδνζεο ησλ επηπηψζεσλ ζηνλ 

θπβεξλνρψξν είλαη, γεληθά, έλα θαιά ηεθκεξησκέλν δήηεκα, σζηφζν, ειάρηζηα έρνπλ πξνθχςεη απφ ηελ 

αθαδεκατθή ή βηνκεραληθή έξεπλα γηα λα ηθαλνπνηεζνχλ νη λνκηθέο απαηηήζεηο γηα ηελ αθξίβεηα, ψζηε λα 

ππνζηεξηρζεί ε δίσμε ησλ εκπλεπζηψλ ησλ επηζέζεσλ. Οη ηερληθέο πνπ δηαζέηνπλ νη δξάζηεο γηα λα 

ζπγθαιχςνπλ ηελ ηνπνζεζία θαη ηελ πνξεία ηνπο γηα λα ζηνρεχζνπλ, δεκηνπξγνχλ ππεξβνιηθή αβεβαηφηεηα 

ζε έλα δηθαζηήξην (Geers, 2010).  

3.2. Απόδοση Κυβερνοεπιθέσεων 

Ζ απφδνζε ησλ θπβεξλνεπηζέζεσλ ζε πεξηβάιινληα ICS απνηειεί ζεκαληηθή πξφθιεζε ζε ζχγθξηζε κε ηελ 

απφδνζε ησλ θπβεξλνεπηζέζεσλ ζε εηαηξηθά πεξηβάιινληα. Παξαθάησ εληνπίδνληαη απηέο νη δηαθνξέο, φπσο 

θαη ην ηη ζεκαίλεη απηφ γηα ηελ απφδνζε.  

Σν ICS δηαθέξεη απφ ηηο παξαδνζηαθέο αξρηηεθηνληθέο ηερλνινγίαο πιεξνθνξηθήο, θαζψο γεληθά δελ 

δηαζέηεη φιεο ηηο δπλαηφηεηεο IP θαη ελζσκαηψλεη νξηζκέλα πξσηφθνιια απνθιεηζηηθήο εθκεηάιιεπζεο ή 

εηδηθά γηα ηνλ θιάδν πξσηφθνιια πνπ βαζίδνληαη ζε ζεηξηαθέο επηθνηλσλίεο ή επηθνηλσλίεο κε ιεσθνξεία. 

Αθφκε θαη φηαλ ρξεζηκνπνηείηαη IP, νη απαηηήζεηο απφδνζεο απαηηνχζαλ ηε ρξήζε ηξνπνπνηεκέλσλ IP ή 

βειηηζηνπνηεκέλσλ δξνκνινγεηψλ πνπ πεξηνξίδνπλ ην δηαζέζηκν επίπεδν ειέγρνπ θαη επηζεψξεζεο. Σα 

πξσηφθνιια απηά αλαπηχζζνληαη ζε δηαθνξεηηθά επίπεδα ηεο αξρηηεθηνληθήο θαη ζπρλά απαηηνχλ πχιεο γηα 

δηαιεηηνπξγηθφηεηα (Galloway & Hancke, 2012).   

Απηφ ην εηεξνγελέο πεξηβάιινλ επηθνηλσληψλ παξέρεη δηάθνξεο ζπζθεπέο κέηξεζεο θαη ειέγρνπ θαη 

ζπρλά ιεηηνπξγνχλ γηα 10-20 ρξφληα κε ηα ίδηα ιεηηνπξγηθά ζπζηήκαηα θαη ιεηηνπξγνχλ κε πεξηνξηζκέλε 

ππνινγηζηηθή ηθαλφηεηα, ζρεδηαζκέλεο γηα απφδνζε θαη αμηνπηζηία αληί γηα αζθάιεηα (Carr, 2014).  

Σν ICS είλαη έλαο γεληθφο φξνο πνπ πεξηιακβάλεη κηα νηθνγέλεηα ηερλνινγηψλ απηνκαηνπνίεζεο 

δηεξγαζηψλ, ζπκπεξηιακβαλνκέλσλ ησλ ζπζηεκάησλ επνπηηθνχ ειέγρνπ θαη απφθηεζεο δεδνκέλσλ 

(Supervisory Control and Data Acquisition - SCADA) θαη ησλ θαηαλεκεκέλσλ ζπζηεκάησλ ειέγρνπ 

(Distributed Control Systems - DCS). Απηά ηα ζπζηήκαηα ειέγρνπ ρξεζηκνπνηνχλ πξνγξακκαηηδφκελνπο 

ινγηθνχο ειεγθηέο (Programmable Logic Controllers - PLC) ή παξφκνηεο κνλάδεο απνκαθξπζκέλνπ 

ηεξκαηηθνχ (Remote Terminal Units - RTU) θαη έμππλεο ειεθηξνληθέο ζπζθεπέο (Intelligent Electronic 

Devices - IED) γηα ηε δηαρείξηζε ειεθηξνκεραληθνχ εμνπιηζκνχ ζε ηνπηθά ή θαηαλεκεκέλα πεξηβάιινληα. Ζ 

εθαξκνγή ηνπο θαιχπηεη κηα ζεηξά βηνκεραληθψλ ηνκέσλ θαη θξίζηκσλ ππνδνκψλ, φπσο παξαγσγή θαη 
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δηαλνκή ειεθηξηθήο ελέξγεηαο, επεμεξγαζία θαη παξνρή λεξνχ, δηχιηζε πεηξειαίνπ, παξαγσγή ηξνθίκσλ θαη 

δηνηθεηηθή κέξηκλα (Nickolson et al., 2013).  

Σα ελ ιφγσ ζπζηήκαηα ειέγρνπ παξέρνπλ απηνκαηνπνίεζε θαη έιεγρν ησλ δηαδηθαζηψλ ησλ 

ζπζηεκάησλ πνπ παξέρνπλ ηελ αμηφπηζηε ξνή πξντφλησλ θαη ππεξεζηψλ πνπ απαηηνχληαη γηα ηελ αζθάιεηα 

θαη ηηο ιεηηνπξγίεο ησλ βηνκεραληθψλ θξαηψλ-εζλψλ. Χο παξάδεηγκα ησλ δηαθνξψλ κεηαμχ ICS θαη 

ζπκβαηηθήο IT επηρεηξήζεσλ, ν Πίλαθαο 1 ζπγθξίλεη έλα PLC κε έλαλ γεληθεπκέλν ππνινγηζηή IT. Καηά ηελ 

εμέηαζε ηεο πνηθηινκνξθίαο ησλ ζπζηεκάησλ βηνκεραληθνχ ειέγρνπ, είλαη ρξήζηκν λα ππάξρεη έλα θνηλφ 

πιαίζην ζην νπνίν λα θαζνξίδνληαη νη θνηλέο πηπρέο απηψλ ησλ ζπζηεκάησλ θαη ηα επίπεδα ηεξαξρίαο ησλ 

δηαδηθαζηψλ πνπ ππάξρνπλ (Moteff, & Parfomak, 2004).  

Ο Williams (1994) πεξηέγξαςε ην κνληέιν Purdue, κηα αξρηηεθηνληθή αλαθνξάο γηα ηελ ηεξαξρία 

ειέγρνπ πνπ έρεη θαηαζηεί ην πξφηππν ζην πιαίζην ηνπ ICS (Zhu et al., 2011). Πεξηέγξαςε έμη επίπεδα ζην 

πιαίζην ελφο νξγαληζκνχ πνπ δηαρεηξίδεηαη έλα ζχζηεκα βηνκεραληθνχ ειέγρνπ, φπσο θαίλεηαη ζηελ Δηθφλα 

3. 

Πίνακας 1. PLC ένανηι σπολογιζηή γενικής τρήζης 

PLC Υπνινγηζηήο 

Αλζεθηηθή ζρεδίαζε γηα βηνκεραληθά 

πεξηβάιινληα 

ρεδηαζκέλε θπξίσο γηα επεμεξγαζία θαη 

ππνινγηζκφ δεδνκέλσλ 

Ηθαλφηεηα ιεηηνπξγίαο ζε πςειέο 

ζεξκνθξαζίεο θαη πγξαζία 

Πεξηνξηζκέλν εχξνο πεξηβάιινληνο 

Τςειή αηξσζία ζην ζφξπβν ζήκαηνο Βειηηζηνπνηεκέλε γηα ηαρχηεηα 

Δλζσκαησκέλνο δηεξκελέαο εληνιψλ 

απνθιεηζηηθήο ηδηνθηεζίαο 

Τπνζηήξημε γηα πεξηβάιινληα πνιιαπιήο 

αλάπηπμεο 

Πεξηνξηζκέλε κλήκε εκαληηθή θαη επεθηάζηκε κλήκε 

Βειηηζηνπνηεκέλνο γηα επεμεξγαζία κνλνχ 

λήκαηνο 

Γπλαηφηεηα εθηέιεζεο πνιιαπιψλ εξγαζηψλ 

Σν επίπεδν 5 πεξηγξάθεη ην εηαηξηθφ δίθηπν ελφο νξγαληζκνχ πνπ εθηειεί ηηο εθαξκνγέο θαη ηηο 

ππεξεζίεο δηαρείξηζεο επηρεηξήζεσλ. ε απηφ ην επίπεδν ππάξρεη πξφζβαζε ζην Internet. Σν επίπεδν 4 

παξνπζηάδεη ηηο ππεξεζίεο δηαρείξηζεο ηνπ ζρεδηαζκνχ, ηνπ πξνγξακκαηηζκνχ θαη ηεο εθνδηαζηηθήο ησλ 

επηρεηξήζεσλ. Σν επίπεδν 3 πεξηιακβάλεη ηε δηαρείξηζε ησλ θαζεκεξηλψλ βηνκεραληθψλ δξαζηεξηνηήησλ ηεο 

κνλάδαο, ζπκπεξηιακβαλνκέλνπ ηνπ πξνγξακκαηηζκνχ ηεο παξαγσγήο, ηεο εμαζθάιηζεο ηεο πνηφηεηαο, ηεο 

βειηηζηνπνίεζεο ησλ δηεξγαζηψλ θ.ι.π. Σν επίπεδν 2 παξέρεη επνπηηθφ έιεγρν ηνπ εμνπιηζκνχ πνπ 

ζπκκεηέρεη ζηε ζπλνιηθή βηνκεραληθή δηαδηθαζία. Σν επίπεδν 1 πεξηθιείεη ηνλ έιεγρν κεκνλσκέλσλ 

ζπζθεπψλ θαη εμνπιηζκνχ πνπ εκπιέθνληαη ζε δηαθξηηά ζηνηρεία ηεο ζπλνιηθήο δηαδηθαζίαο (PLC, RTU, ΒΔ 
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θ.ιπ.) Σν επίπεδν 0 πεξηιακβάλεη ηηο ζπζθεπέο, ηνπο αηζζεηήξεο θαη ηνλ ζρεηηθφ εμνπιηζκφ πνπ εθηειεί ηε 

βηνκεραληθή δηαδηθαζία.  

Αλ θαη ην κνληέιν αλαθνξάο Purdue δελ ρξεζηκνπνηείηαη γηα ηε δηαρείξηζε ησλ πινπνηήζεσλ ICS, 

αληηθαηνπηξίδεη ηηο γεληθέο αξρηηεθηνληθέο αξρέο πνπ έρνπλ πηνζεηεζεί, ζχκθσλα κε ηηο νπνίεο ε δηαρείξηζε 

ηνπ ειέγρνπ ηνπ βηνκεραληθνχ εμνπιηζκνχ γίλεηαη ζε ηεξαξρία κε επίπεδα, ε νπνία ινγηθά, αλ φρη θπζηθά, 

είλαη δηαρσξηζκέλε απφ ηε δηαρείξηζε ηεο βηνκεραληθήο εγθαηάζηαζεο θαη ηηο επηρεηξεκαηηθέο δηαδηθαζίεο 

ηεο. εκαληηθφ είλαη φηη θαζνξίδεη ηηο πεξηνρέο κηαο αξρηηεθηνληθήο βηνκεραληθνχ ειέγρνπ φπνπ ηα 

πξσηφθνιια βάζεη IP κεηαβαίλνπλ ζε παιαηφηεξεο ζεηξηαθέο επηθνηλσλίεο. 
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Στήμα 7. Purdue Model για ηην ιεραρτία ζηοιτείων ελέγτοσ (Πηγή: Purdue Model for Control Hierarchy) 

 ηελ πεξίπησζε επίζεζεο ζηνλ θπβεξλνρψξν θαηά ηνπ ICS είλαη πηζαλφ λα ππάξμεη θάπνηα 

πξαγκαηηθή θπζηθή εθδήισζε ηεο θαηάρξεζεο. ηηο ρεηξφηεξεο πεξηπηψζεηο απηφ ζα κπνξνχζε λα έρεη σο 

απνηέιεζκα δεκίεο, ηξαπκαηηζκνχο, πεξηβαιινληηθέο επηπηψζεηο ή απψιεηα δσψλ. ηηο πεξηπηψζεηο απηέο, 

φπνπ είλαη πηζαλφ λα απαηηεζεί θάπνηα λνκηθή ή θαλνληζηηθή έξεπλα, ε ζεκαζία ηεο αλάζεζεο ησλ 

ηερλνπξγεκάησλ απμάλεηαη. Θα ήηαλ απαξαίηεην λα πξνζδηνξηζηεί αλ ε ζπκπεξηθνξά ηνπ ICS πξνθιήζεθε 

απφ ζθάικα ζηηο ιεηηνπξγίεο ηεο εγθαηάζηαζεο, βιάβε ζπζθεπήο αζθαιείαο ή αλ νη δηαδηθαζίεο θαη νη 

ζπζθεπέο ρεηξαγσγήζεθαλ θαθφβνπια γηα ηελ επίηεπμε ηνπ ηειηθνχ απνηειέζκαηνο. Απηά ηα 

ηερλνπξγήκαηα, ηδαληθά, ζα πξέπεη λα είλαη ζε κνξθή πνπ λα εγγπάηαη ηελ απζεληηθφηεηά ηνπο θαη λα 

εληνπίδεη ηελ θπθινθνξία θαη ηηο εληνιέο ICS θαζ' φιε ηε δηάξθεηα ηεο επηρεηξεζηαθήο δηαδηθαζίαο, 

δηαζθαιίδνληαο νινθιεξσκέλε αθεξαηφηεηα. Ζ δηαζθάιηζε απηή πξέπεη λα πεξηιακβάλεη ηα αξρεία 

θαηαγξαθήο ησλ ζπζθεπψλ θαη ησλ θαηαζθεπαζηηθψλ ζηνηρείσλ πνπ έιεγραλ ηνλ ζρεηηθφ βηνκεραληθφ 

εμνπιηζκφ.  

3.3. Ταξινόμηση Τεχνικών Ανάθεσης των Κυβερνοεπιθέσεων  

Δπί ηνπ παξφληνο, νη κειέηεο ζρεηηθά κε ην θάζκα ησλ ηερληθψλ αλάζεζεο γηα επηζέζεηο θαηά ηνπ ICS είλαη 

πεξηνξηζκέλεο. Ζ ηαμηλφκεζε ησλ ηερληθψλ αλάζεζεο ησλ επηζέζεσλ ζηνλ θπβεξλνρψξν απφ ηνπο Nicholson 

et al. (2012) παξέρεη κηα επηζθφπεζε ησλ δηαζέζηκσλ ηερληθψλ επηινγψλ θαη ηαμηλνκεί ηηο απνδηδφκελεο θαη 

πξαθηηθέο ηνπο πηπρέο. Μηα πξψηε έξεπλα γηα ηελ απφδνζε ζηα ζπζηήκαηα SCADA, επίζεο απφ ηνπο 

Nicholson et al (2012), δηεξεπλά πέληε γλσζηέο ηερληθέο αλάζεζεο θαη ζπδεηά ηε βησζηκφηεηά ηνπο ζε έλα 

πεξηβάιινλ ICS. Οη εξεπλεηέο έρνπλ εξεπλήζεη κεκνλσκέλεο ηερληθέο πξνζεγγίζεηο ζηελ απφδνζε, κεηαμχ 

άιισλ: αλίρλεπζε - φπνπ ε θπθινθνξία απφ κηα ζπζθεπή-ζηφρν πξαγκαηνπνηείηαη δηαδνρηθά κέζσ ηεο 

δηαδξνκήο δξνκνιφγεζήο ηεο πξνο ηελ πεγή πξνέιεπζεο θαη ηηο θπςέιεο - φπνπ θηινμελνχληαη επάισηα 

ινγηζκηθά θαη ππεξεζίεο πξνθεηκέλνπ λα είλαη δπλαηή ε παξαθνινχζεζε ησλ δξαζηεξηνηήησλ.  

Οη Kuznetsov et al. (2002) αμηνιφγεζαλ ηέζζεξηο πξνζεγγίζεηο αλίρλεπζεο. Σα θξηηήξηά ηνπο 

αμηνιφγεζαλ ηνλ αξηζκφ ησλ απαηηνχκελσλ παθέησλ, ηελ πνιππινθφηεηα, ηελ επξσζηία θαη ηελ επθνιία 

πινπνίεζεο. Γηαπίζησζαλ φηη νη ηξέρνπζεο πξνζεγγίζεηο βξίζθνληαη ζε κεηνλεθηηθή ζέζε, θαζψο ρξεηάδνληαη 

κεγάιν αξηζκφ επηζεηηθψλ παθέησλ θαη ρξεηάδνληαη αιιαγέο ζηελ ππνδνκή ηνπ Γηαδηθηχνπ. Οη Kuznetsov et 

al. (2002) θαηέιεμαλ ζην ζπκπέξαζκα φηη κηα θαιχηεξε ιχζε ζα ήηαλ ε ελζσκάησζε ηεο ιεηηνπξγηθφηεηαο 

παξαθνινχζεζεο εληφο ησλ βαζηθψλ δηαδηθηπαθψλ ζπζθεπψλ.  

Οη Belenky & Ansari (2003) πξφηεηλαλ έλα πιαίζην γηα ηελ αμηνιφγεζε ησλ ζπζηεκάησλ 

ηρλειάηεζεο IP. Σα θξηηήξηά ηνπο γηα ηηο ηδηφηεηεο ηρλειάηεζεο πεξηιακβάλνπλ επηπηψζεηο ηεο κεξηθήο 

πινπνίεζεο, ηεο επεμεξγαζίαο θαη ηεο ππέξβαζεο ηνπ εχξνπο δψλεο, απαηηήζεηο κλήκεο θαη δπλαηφηεηα 
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θιηκάθσζεο. Οη ίδηνη ζεσξνχλ φηη θαλέλα ζχζηεκα ηρλειαζηκφηεηαο δελ κπνξεί λα ηθαλνπνηήζεη θάζε 

θξηηήξην.  

Οη Strayer et al. (2003) παξήγαγαλ κηα ηαμηλφκεζε ηερληθψλ αλίρλεπζεο ζθαινπαηηψλ θαη 

αμηνιφγεζαλ ηηο εμήο πέληε ηερληθέο αλίρλεπζεο: Πηζαλή ζήκαλζε παθέησλ (Probabilistic Packet Marking - 

PPM), ICMP Traceback (iTrace), Πξνζδηνξηζηηθή ζήκαλζε παθέησλ (Deterministic Packet Marking - DPM), 

Μεραληζκφο απνκφλσζεο πεγαίνπ-δηαχινπ (Source-Path Isolation Engine - SPIE) θαη πβξηδηθή πξνζέγγηζε 

CenterTrack, πνπ ηαμηλνκείηαη βάζεη παξαγφλησλ φπσο ππνινγηζηηθή επηβάξπλζε θαη αμηνπηζηία.  

Οη Hamadeh & Kesidis (2006) ζπλέηαμαλ κηα ηαμηλφκεζε ησλ ηερληθψλ Internet Traceback, 

δηαρσξίδνληαο ην πξφβιεκα ζε αλίρλεπζε IP, αλίρλεπζε θαηά κήθνο ζθαινπαηηψλ θαη αλίρλεπζε ζθσιήθσλ. 

Οη Vincent & Raja (2010) δεκνζίεπζαλ έξεπλα ζρεηηθά κε ηνπο κεραληζκνχο παξαθνινχζεζεο IP, 

εμεηάδνληαο ζπγθεθξηκέλα ηελ ππέξβαζε ησλ επηζέζεσλ DoS κε ηε ρξήζε ησλ εμήο δχν ηχπσλ ηερληθψλ 

αλίρλεπζεο IP: ζήκαλζε παθέησλ θαη θαηαγξαθή παθέησλ, κε κηα εμεξεχλεζε ελφο πβξηδηθνχ απφ απηά θαη 

ηα δχν. Απηέο νη ηαμηλνκήζεηο θαη έξεπλεο εζηηάδνπλ ζε ζπγθεθξηκέλεο θαηεγνξίεο ηερληθψλ, νη νπνίεο 

απνηεινχλ θάζε κία θαηεγνξία ζηνλ ηνκέα ηεο ηερληθήο αλάζεζεο θαη σο εθ ηνχηνπ, είλαη πεξηνξηζκέλεο 

ζηελ πξνζέγγηζή ηνπο φηαλ εμεηάδνπλ νιηζηηθά ηελ απφδνζε, απηέο νη έξεπλεο δελ δηαζέηνπλ ζεκαληηθέο 

ηερληθέο φηαλ δελ ηηο θαιχπηνπλ φιεο.  

Οη Wheeler & Larsen (2003) ήηαλ νη πξψηνη πνπ ηαμηλφκεζαλ ην ηνπίν ησλ ηερληθψλ ηερληθήο 

απφδνζεο θαη σο εθ ηνχηνπ, επηθξίλνπλ ηα ζπλδπαζκέλα πιενλεθηήκαηά ηνπο. Μηα ζεηξά ηαμηλνκήζεσλ 

αθνινχζεζαλ απηή ηελ πξνζέγγηζε. Γηα παξάδεηγκα, νη Thing et al. (2009) εμέηαζαλ κηα ζεηξά ηερληθψλ 

αλάζεζεο ζην πιαίζην πξνζαξκνζηηθψλ απαληήζεσλ ζε επηζέζεηο DoS. Ο Blakely (2012) ζεψξεζε επίζεο 

ηελ αλίρλεπζε σο κεραληζκφ γηα ηνλ εληνπηζκφ ησλ επηηηζέκελσλ ζηνλ θπβεξλνρψξν κε αλάιπζε 

ραξαθηεξηζηηθψλ. Ζ πξφζεζε επίζεζεο δηεξεπλήζεθε απφ ηνλ Duggan (2005) θαη πεξηειάκβαλε αμηνιφγεζε 

ηεο ηθαλφηεηαο επίζεζεο. Ζ έξεπλα πξφηεηλε έλα ζχλνιν έμη πξνθίι παξαγφλησλ γεληθήο απεηιήο θαη ην 

επίπεδν επάξθεηάο ηνπο ζε επηά ραξαθηεξηζηηθά, κεηαμχ ησλ νπνίσλ: δηαζέζηκε ρξεκαηνδφηεζε, 

απνθαζηζηηθφηεηα, ζηεγαλφηεηα, θπζηθή πξφζβαζε ζην ζηφρν, δεμηφηεηεο αλάπηπμεο ινγηζκηθνχ, ν ρξφλνο 

πνπ ζα ήηαλ αληηιεπηφο γηα ηελ αλάπηπμε ελφο απνηειέζκαηνο θαη ηειηθά ην κέγεζνο ηνπ νξγαληζκνχ πνπ 

απαηηείηαη γηα ηελ αλάπηπμε ηνπ απνηειέζκαηνο.  

Ο Barnum (2008) πεξηέγξαςε έλα πην ιεπηνκεξέο κνληέιν δπλαηνηήησλ. ηελ ηαμηλφκεζε απηή ηα 

επηά ραξαθηεξηζηηθά νπζηαζηηθά απνζπληίζεληαη ζε ρακειφηεξν επίπεδν θνθθηνγξαθίαο. Ο Barnum ζηελ 

έξεπλά ηνπ πεξηειάκβαλε επίζεο ηε ζνβαξφηεηα ησλ επηπηψζεσλ. Οη  Miller & Rowe (2012), ζε κηα έξεπλα 

γηα ηελ SCADA θαη ηα ζπκβάληα θξίζηκεο ππνδνκήο, πεξηειάκβαλαλ ηνλ αληίθηππν ηεο επίζεζεο, 

αλαθέξνληαο ηα απνηειέζκαηα ησλ επηδξάζεσλ ζηνλ θπβεξλνρψξν ζην ICS φπσο δηαθνπή, ζηξέβισζε, 

θαηαζηξνθή, απνθάιπςε ή ζάλαηνο.  
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Οη Fleury et al. (2008) δελ θαιχπηνπλ ηα θίλεηξα ή ηηο πξνζέζεηο, αιιά πξφηεηλαλ έλα πιαίζην 

βαζηζκέλν ζε έλα κνληέιν "εππάζεηαο-δεκίαο" (attack vulnerability damage AVD). Οη Zhu et al. (2011) 

πεξηέγξαςαλ κηα ηαμηλφκεζε ησλ επηζέζεσλ ζηνλ θπβεξλνρψξν ζηα ζπζηήκαηα SCADA θαη εηζήγαγαλ ηνλ 

εζσηεξηθφ ραξαθηήξα ηνπ ICS ζηηο δηάθνξεο κεζφδνπο επίζεζεο πνπ αληηκεησπίδνπλ απηά ηα ζπζηήκαηα. Ζ 

έξεπλα εμήγεζε ηελ εζηίαζε ζηελ αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα ησλ δεδνκέλσλ εληφο ησλ ζπζηεκάησλ 

απηψλ, κε κηα αηζζεηή κεησκέλε αλάγθε (ηνπιάρηζηνλ ζην παξειζφλ) γηα εκπηζηεπηηθφηεηα. πλέρηζαλ 

αλαθέξνληαο παξαδείγκαηα δηαθφξσλ επηθαλεηψλ θαη δηαλπζκάησλ επίζεζεο, αιιά δελ πξνζέθεξαλ έλα 

επαλαιακβαλφκελν κνληέιν γηα θαηεγνξηνπνίεζε θαη αλάιπζε ησλ επηζέζεσλ. Απηέο νη ηαμηλνκήζεηο θαη 

έξεπλεο εζηηάδνπλ ζε ζπγθεθξηκέλεο θαηεγνξίεο ηερληθψλ, νη νπνίεο απνηεινχλ θάζε κία θαηεγνξία ζηνλ 

ηνκέα ηεο ηερληθήο αλάζεζεο, θαη σο εθ ηνχηνπ, είλαη πεξηνξηζκέλεο ζηελ πξνζέγγηζή ηνπο φηαλ εμεηάδνπλ 

νιηζηηθά ηελ απφδνζε, απηέο νη έξεπλεο δελ δηαζέηνπλ ζεκαληηθέο ηερληθέο θαη φηαλ δελ ηηο θαιχπηνπλ φιεο.  

Οη  Wheeler & Larsen (2003) ήηαλ νη πξψηνη πνπ ηαμηλφκεζαλ ην ηνπίν ησλ ηερληθψλ ηερληθήο 

απφδνζεο θαη σο εθ ηνχηνπ, επηθξίλνπλ ηα ζπλδπαζκέλα πιενλεθηήκαηα ηνπο. Μηα ζεηξά ηαμηλνκήζεσλ 

αθνινχζεζαλ απηή ηελ πξνζέγγηζε. Γηα παξάδεηγκα, νη Thing et al. (2009) εμέηαζαλ κηα ζεηξά ηερληθψλ 

αλάζεζεο, φπσο θαη ν Blakely (2012). Κακία απφ ηηο επηκέξνπο ηαμηλνκήζεηο πνπ εμεηάζηεθαλ δελ 

πξνζθέξεη ην επίπεδν ιεπηνκέξεηαο πνπ απαηηείηαη γηα ηνλ επαξθή θαζνξηζκφ ηεο πξφζεζεο, ηεο ηθαλφηεηαο, 

ηνπ επηπέδνπ εθκεηάιιεπζεο θαη ηνπ αληίθηππνπ κηαο επίζεζεο ζε έλα ICS, αιιά αμίδεη λα εμεηαζηεί ην 

ελδερφκελν κηαο ζπγρψλεπζεο δηαθφξσλ ζηνηρείσλ ηνπο, πξνθεηκέλνπ λα δεκηνπξγεζεί έλα κνληέιν 

επαξθνχο αμηνπηζηίαο γηα ηελ ππνζηήξημε ελφο δηεζλνχο νξηζκνχ ηνπ απνηειέζκαηνο κηαο επίζεζεο, ψζηε λα 

θαηαζηεί δπλαηή ε ζπκθσλία ζρεηηθά κε ηνπο ηξφπνπο θαη ηα κέζα γηα ηελ θαηαλνκή επζπλψλ θαη πφξσλ γηα 

ηε δηεξεχλεζε. 

Γεδνκέλνπ φηη θακία απφ ηηο ηαμηλνκήζεηο πνπ εμεηάζηεθαλ δελ παξέρεη ην απαηηνχκελν επίπεδν 

ιεπηνκέξεηαο, είλαη επνκέλσο αλαγθαίν λα επαλεμεηαζηνχλ νη επηκέξνπο ηερληθέο. Πξνθεηκέλνπ λα 

αμηνινγεζεί ε ρξεζηκφηεηα κηαο ηερληθήο αλάζεζεο ζην ICS, απαηηείηαη έλα ζχλνιν θξηηεξίσλ βάζεη ησλ 

νπνίσλ, κπνξεί λα θξηζεί ε απνηειεζκαηηθφηεηα ηεο ηερληθήο. Σα παξαθάησ ραξαθηεξηζηηθά έρνπλ 

ρξεζηκνπνηεζεί γηα ηε κέηξεζε ηεο απνηειεζκαηηθφηεηαο θάζε κεζφδνπ θαηαλνκήο ζην πιαίζην ελφο 

βηνκεραληθνχ ζπζηήκαηνο.  

 Απόδνζε: Ζ δπλαηφηεηα παξνρήο ιεηηνπξγηψλ απφδνζεο ρσξίο ππνβάζκηζε ηεο απφδνζεο ηνπ ICS.  

 Αμηνπηζηία: Ηθαλφηεηα παξνρήο ιεηηνπξγηψλ αλάζεζεο ρσξίο λα επεξεάδνληαη αξλεηηθά νη 

δηαδηθαζίεο ιεηηνπξγίαο θαη αζθάιεηαο ηεο εγθαηάζηαζεο ICS.  

 Έθηαζε: Γπλαηφηεηα παξαθνινχζεζεο ηεο θπθινθνξίαο απφ ηελ πεγή πξνέιεπζεο ζηελ ηειηθή 

ζπζθεπή ICS, ζπκπεξηιακβαλνκέλσλ φισλ ησλ κεηαζρεκαηηζκψλ πξσηνθφιινπ θαηά ηε δηαδξνκή, 

γηα ηελ παξνρή πιήξνπο εηθφλαο ηεο ζπκπεξηθνξάο ηνπ δηθηχνπ.  
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 Σπλνρή: Ζ δπλαηφηεηα παξαπνκπήο ηεο θπθινθνξίαο κε ζπκπεξηθνξέο ζπζθεπψλ ICS κέζσ ηνπ 

ζπγρξνληζκνχ ησλ αξρείσλ θαηαγξαθήο ζπζθεπψλ γηα λα επηηξαπεί ν έιεγρνο ηεο εθηέιεζεο ηεο 

εληνιήο.  

 Ταπηνπνίεζε: Ζ ηθαλφηεηα αλαγλψξηζεο ηνπ επηηηζέκελνπ απφ ζπκπεξηθνξέο ή ηερληθέο 

ππνγξαθέο.  

 Πξόζεζε: Ζ ηθαλφηεηα πξνζδηνξηζκνχ ηνπ ζθνπνχ ηεο επίζεζεο, είηε είλαη επηηπρήο είηε φρη, γηα 

ηελ παξνρή θαηάιιεισλ απνδεηθηηθψλ ζηνηρείσλ θαη κέζσλ πξνθεηκέλνπ λα ππνζηεξηρζεί ε δίσμε. 

3.4. Ανασκόπηση Τεχνικών Απόδοσης 

3.4.1. Traceback  

Σν Traceback είλαη κηα θαηεγνξία κεζφδσλ πνπ πεξηιακβάλεη ηερληθέο κε ηηο νπνίεο ε επηζθεςηκφηεηα απφ 

κηα ζπζθεπή πξννξηζκνχ αλαδξνκηθά ππνρσξεί κέζσ ηεο δηαδξνκήο δξνκνιφγεζεο πξνο ηε ζπζθεπή 

πξνέιεπζεο (Stefan Savage et al., 2000).  

Οη (Kuznetsov et al., 2002) ζπγθέληξσζαλ ηε ζεκαληηθή έξεπλα ζε απηφλ ηνλ ηνκέα ζε ηξεηο 

δηαθνξεηηθέο πξνζεγγίζεηο θαη αμηνιφγεζαλ ηελ πξαθηηθφηεηά ηνπο. Ζ πξψηε θαηεγνξία πεξηειάκβαλε κε 

απηφκαηεο κεζφδνπο traffic tracing θαη απαηηνχζε ηε ζπζθεπή δξνκνιφγεζεο γηα ηνλ εληνπηζκφ ζθαικάησλ 

εηζφδνπ, θαζψο θαη ηνλ πεξηνξηζκφ ηεο πεξηφδνπ αλάιπζεο ζηε δηάξθεηα ηεο ίδηαο ηεο επίζεζεο. Ζ δεχηεξε 

θαηεγνξία δηέζεηε ηερληθέο θαηαγξαθήο, ζχκθσλα κε ηηο νπνίεο νη δξνκνινγεηέο δηαηεξνχλ πιεξνθνξίεο 

ζρεηηθά κε ηελ θίλεζε πνπ αληηκεηψπηζαλ. 

Απηά πεξηγξάθεθαλ σο κε πξαθηηθά εμαηηίαο ησλ απαηηήζεσλ απνζήθεπζεο ελφο ηέηνηνπ 

κεραληζκνχ. Μηα παξαιιαγή, σζηφζν, νη ηερληθέο κεραλήο απνκφλσζεο δηαδξνκήο πεγήο (Source Path 

Isolation Engine- SPIE) ησλ (Snoeren et al., 2001) ηθαλέο λα εληνπίζνπλ ηε δηαδξνκή ελφο κφλν παθέηνπ 

κέζσ δξνκνινγεηψλ ζπκβαηψλ κε SPIE, ζα κπνξνχζαλ λα εληνπίζνπλ ηα δεηήκαηα απνζήθεπζεο πνπ 

αληηκεησπίζηεθαλ ζπιιέγνληαο κφλν θαηαθεξκαηηζκνχο ησλ παθέησλ. Δλψ απηφ κείσζε ηα γεληθά έμνδα 

απνζήθεπζεο, νη (Gao & Ansari, 2005) ππνγξάκκηζαλ φηη νη ππνινγηζηηθέο απαηηήζεηο απμήζεθαλ. Ζ ηξίηε 

θαηεγνξία πεξηειάκβαλε ηηο δηάθνξεο κεζφδνπο πηζαλφηεηαο ζήκαλζεο παθέησλ (PPM) θαη ICMP traceback 

(iTrace). 

Σν PPM, πνπ πξνηάζεθε αξρηθά απφ ηνπο (Savage et al., 2000), θαη επεθηάζεθε απφ ηνπο (Song & 

Perrig, 2001) θαη (Belinky & Ansari, 2003), ρξεζηκνπνίεζε ζήκαλζε παθέησλ γηα δεηγκαηνιεςία ελφο 

αξηζκνχ παθέησλ κε δεδνκέλα δηαδξνκήο, ψζηε ζε πεξίπησζε πνπ κηα ζπζθεπή-ζηφρνο ιάβεη επαξθή φγθν 

ηέηνησλ παθέησλ ζα κπνξνχζε λα αλαθαηαζθεπάζεη νιφθιεξε ηε δηαδξνκή πίζσ πξνο ηελ πεγή. Οη 

πιεξνθνξίεο ζήκαλζεο απνζεθεχνληαη ζε αρξεζηκνπνίεηα ή ζπάληα ρξεζηκνπνηνχκελα πεδία θεθαιίδαο 
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παθέησλ, φπσο ην πεδίν αλαγλψξηζεο (Identification field)16-bit. Οη (Savage et al., 2000) πξφηεηλαλ φηη 75 

παθέηα ζα ήηαλ επαξθή φηαλ ην κήθνο ηεο δηαδξνκήο είλαη 10 θαη ν αξηζκφο ησλ επηηηζέκελσλ είλαη κηθξφο. 

Όηαλ ν αξηζκφο ησλ επηηηζέκελσλ είλαη κεγάινο, απηή ε ηερληθή θαζίζηαηαη αλαπνηειεζκαηηθή. Υηιηάδεο 

παθέηα απαηηνχληαη θαη ν ρξφλνο ζχγθιηζεο απμάλεηαη. 

Οη (Song & Perrig, 2001) πξφηεηλαλ Πξνεγκέλα θαη Απζεληηθά ρέδηα ήκαλζεο (Advanced and 

Authenticated Marking Schemes- AMS θαη AMS II). Ζ AMS πξνρσξά ζηελ εξγαζία ησλ (Savage et al., ) 

ζπκπηέδνληαο νιφθιεξα δεδνκέλα παξαθνινχζεζεο ζην πεδίν Αλαγλψξηζεο. Σν AMS II παξνπζίαζε έιεγρν 

ηαπηφηεηαο ψζηε θάζε δξνκνινγεηήο λα ρξεζηκνπνηεί έλα κνλαδηθφ κπζηηθφ θιεηδί γηα ηελ επηζήκαλζε 

παθέησλ. Παξά ηηο ηξνπνπνηήζεηο απηέο, ε ηερληθή παξέκεηλε αδχλακε ελάληηα ζηηο θαηαλεκεκέλεο επηζέζεηο 

άξλεζεο ππεξεζίαο (Distributed Denial of Service-DDoS) θαη ηελ πιαζηνγξάθεζε. Ο (Goodrich, 2002) ζηελ 

εξγαζία ηνπ πξφηεηλε ην κνληέιν Σπραηνπνίεζεο θαη χλδεζεο (Randomize-and-Link) πνπ απνζθνπνχζε 

ζηελ αληηκεηψπηζε απηψλ ησλ αδπλακηψλ. Απηή ε ηερληθή ρξεζηκνπνίεζε κεγάια αζξνίζκαηα ειέγρνπ γηα 

λα ζπλδέζεη παθέηα ζε έλα επξχ θάζκα πνπ ζεκαίλεη φηη ειαρηζηνπνηήζεθε ε πηζαλφηεηα παξαβίαζεο ελφο 

εηζβνιέα. Σέινο, νη (Belenky & Ansari, 2003) πξφηεηλαλ ην ληεηεξκηληζηηθφ παθέην ζήκαλζεο (Deterministic 

Packet Marking-DPM), ην νπνίν είρε σο ζηφρν λα ζηακαηήζεη ηελ πιαζηνγξάθεζε θαη λα επηηξέςεη ηελ 

ρακειή πνζφηεηα παθέηνπ. 

Σν iTrace, πνπ πξνζθέξζεθε γηα πξψηε θνξά απφ ηνπο (Bellovin et al, 2003), δεκηνχξγεζε 

κελχκαηα ICMP εθηφο δψλεο πνπ πεξηέρνπλ ηελ ίδηα δηεχζπλζε πξννξηζκνχ IP, φπσο θαη ηελ θεθαιίδα IP 

ηνπ παθέηνπ πνπ εληνπίζηεθε. Πεξηέιακβαλε επίζεο, ηε δηεχζπλζε IP ησλ εηζεξρφκελσλ θαη εμεξρφκελσλ 

δηεπαθψλ. Δθ' φζνλ ε ζπζθεπή ζχκαηνο-ζηφρνπ είρε ιάβεη αξθεηά απφ απηά ηα κελχκαηα ζα κπνξνχζε λα 

αλαθαηαζθεπάζεη ηε δηαδξνκή επίζεζεο, αλ θαη απηφ εμαξηηφηαλ απφ ηνλ ζσζηφ ρεηξηζκφ ηεο θπθινθνξίαο 

ICMP ζε φια ηα ζηάδηα ηεο δηαδξνκήο. Οη (Kim et al., 2005) ππνγξάκκηζαλ ηελ εμάξηεζε απφ απηήλ ηε 

κέζνδν ζηηο ζσζηέο δηαδξνκέο δξνκνιφγεζεο BGP, ηηο αλεπάξθεηεο ηνπ ειέγρνπ ηαπηφηεηαο BGP θαη ηεο 

παξαθνινχζεζεο ησλ αιιαγψλ. Πξφηεηλαλ κηα επαπμεκέλε κέζνδν iTrace ζχκθσλα κε ηελ νπνία AS-PATH 

θαη δεδνκέλα ζχλδεζεο ζπλδέζεθαλ επίζεο, ζην κήλπκα πξνθεηκέλνπ λα δηεπθνιπλζεί ε ζσζηή επηθχξσζε 

ηεο δξνκνιφγεζεο κέζσ απηφλνκσλ ζπζηεκάησλ. 

Οη κέζνδνη Traceback απαηηνχλ ζπλήζσο κηα ηξνπνπνίεζε ζηελ δνκή δηθηχνπ ζηελ νπνία ζα 

ιεηηνπξγνχλ θαη είλαη ακθηζβεηήζηκν πφζν απνδνηηθφ ζα ήηαλ απηφ δεδνκέλεο ηεο θιίκαθαο ηνπ ζχγρξνλνπ 

Γηαδηθηχνπ. Σν πην ζεκαληηθφ, σζηφζν, είλαη φηη φιεο νη ηερληθέο αλίρλεπζεο, ζπκπεξηιακβαλνκέλνπ ελφο 

πβξηδηθνχ κνληέινπ πνπ πξνηάζεθε απφ ηνπο (Korkmaz et al., 2007), απέηπραλ ζην λα αληηκεησπίζνπλ ηε 

θχζε ησλ ζχγρξνλσλ επηζέζεσλ πνιιαπιψλ ζηαδίσλ πνπ πεξηεγξάθεθαλ ζηελ εξγαζία ησλ (Clark & 

Landau, 2010), φπνπ νη ελδηάκεζεο ζπζθεπέο εμαλαγθάδνληαη απφ θαθφβνπιν ινγηζκηθφ λα δηεηζδχζνπλ ζε 

έλαλ ππνινγηζηή ηνλ νπνίν ρξεζηκνπνηνχλ σο πιαηθφξκα γηα επίζεζε ζε έλα δεχηεξν θιπ., ζε κηα 
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ζπλερηδφκελε δηαδηθαζία ζπξξίθλσζεο ηνπ πξσηνπξγνχ. ηελ θαιχηεξε πεξίπησζε, ζα απνδψζνπλ ηελ 

επίζεζε κφλν ζε κηα εμαλαγθαζκέλε ζπζθεπή. 

Οη ηερληθέο αλίρλεπζεο ππνθέξνπλ απφ δηάθνξα πξνβιήκαηα πνπ ζεκαίλεη φηη ε αλάπηπμε ζην 

πεξηβάιινλ ηνπ Γηαδηθηχνπ είλαη απίζαλε. Οη ηερληθέο απηέο παξέρνπλ άκεζα ηερλνπξγήκαηα, φπσο ε 

δηεχζπλζε πξνέιεπζεο IP, σζηφζν, δεδνκέλνπ φηη νη δηεπζχλζεηο IP ελδέρεηαη λα ζρεηίδνληαη κε 

παξαβηαζκέλα κεραλήκαηα, απηφ ην ζηνηρείν είλαη ειάρηζηα ρξήζηκν. Δίλαη ρξήζηκν, κφλν εάλ ν θάηνρνο ηνπ 

ηειηθνχ ζεκείνπ δηεχζπλζεο IP είλαη πξφζπκνο λα ζπλεξγαζηεί πιήξσο θαη λα επηηξέςεη ηελ 

εγθιεκαηνινγηθή έξεπλα ησλ κεραλεκάησλ ηνπο. Σν Traceback είλαη ελνριεηηθφ θαη απαηηεί αιιαγέο ζηε 

δνκή γηα αλάπηπμε θαη ηξνπνπνηήζεηο παθέησλ/δξνκνινγεηψλ, πξφζζεηε θίλεζε ή πξφζζεηεο απαηηήζεηο 

απνζήθεπζεο θαη επεμεξγαζίαο. Δπηπιένλ, ην βάξνο ηνπ πνηνο πξέπεη λα δηαρεηξηζηεί απηέο ηηο πηπρέο είλαη 

αζαθέο. Σέινο, νη ηερληθέο αλίρλεπζεο κπνξνχλ λα εηζαγάγνπλ λένπο θνξείο επίζεζεο. Γηα παξάδεηγκα, ε 

θαηαγξαθή παθέησλ παξάγεη επηπιένλ θίλεζε θαη ζα κπνξνχζε λα πξνθαιέζεη απφ κφλε ηεο επίζεζε DDoS. 

3.4.2. Honeypots 

Σα Honeypots πξνζεγγίδνπλ ην δήηεκα ηεο απφδνζεο ησλ επηζέζεσλ κε δηαθνξεηηθέο κεζφδνπο απφ απηέο 

ησλ Traceback, παξαηεξψληαο κηα επίζεζε επί ηφπνπ. Σν honeypot είλαη έλα ζχζηεκα ή έλα ζχλνιν 

ζπζηεκάησλ, φπνπ θηινμελνχληαη επάισηα πξνγξάκκαηα θαη ππεξεζίεο πξνθεηκέλνπ λα επηηξέπεηαη ε 

παξαθνινχζεζε θαη θαηαγξαθή ησλ δξαζηεξηνηήησλ. 

Οη (Franz & Pothamsetty, 2008), δεκηνχξγεζαλ ην πξψην δεκνζίσο αλαγλσξηζκέλν SCADA 

honeypot. Ο ζηφρνο ηνπο ήηαλ λα πξνζδηνξίζνπλ ηε δπλαηφηεηα δεκηνπξγίαο ελφο πιαηζίνπ ινγηζκηθνχ γηα 

ηελ πξνζνκνίσζε κηαο πνηθηιίαο βηνκεραληθψλ δηθηχσλ θαη ζπζθεπψλ. Γηαπίζησζαλ φηη ππήξρε γεληθή 

έιιεηςε πιεξνθνξηψλ ζρεηηθά κε ηηο εππάζεηεο θαη ηηο επηζέζεηο ηεο SCADA. Παξαζθεπάζηεθε έλα ηερληθφ 

παξαδνηέν, έλα SCADA honeypot βαζηζκέλν ζε έλα ρακειφ επίπεδν αιιειεπίδξαζεο, ην Honeyd, ην νπνίν 

πξνζνκνίσζε πνιιά πξσηφθνιια δηθηχνπ φπσο HTTP, SMTP θαη FTP. 

Σν Honeyd ζα κπνξνχζε λα επεθηαζεί γηα λα πξνζνκνηψζεη πεξηζζφηεξα πξσηφθνιια δηθηχνπ 

ρξεζηκνπνηψληαο απιά ζελάξηα. Οη Franz θαη Pothamsetty δεκηνχξγεζαλ ζελάξηα γηα ηελ πξνζνκνίσζε ηεο 

ιεηηνπξγηθφηεηαο SCADA κηαο ζπζθεπήο Modicon Quantum κε ππεξεζίεο HTTP, FTP, Telnet θαη Modbus. 

Γεκηνχξγεζαλ επίζεο, κηα κηθξνεθαξκνγή Java, ηελ "StatusApplet.java", ε νπνία ζα κπνξνχζε λα έρεη 

πξφζβαζε κέζσ ελφο δηαθνκηζηή ηζηνχ θαη λα πξνζνκνηψζεη ηελ θαηάζηαζε κηαο ζπζθεπήο πεδίνπ SCADA. 

Ζ ηερληθή πινπνίεζε απηνχ ηνπ honeynet ήηαλ πξσηφγνλε. ηε ζπλέρεηα, θαηαβιήζεθε κηθξή πξνζπάζεηα 

γηα ηελ απφθξπςε ηεο θαηάζηαζεο ηνπ honeypot. Γηα παξάδεηγκα, ην ζπκβάλ δξάζεο ζηηο θφξκεο HTML 

δηαβάδεη 'action = "honeyd-feedback.py" ", κηα έλδεημε φηη ην ζχζηεκα SCADA είλαη ζηελ πξαγκαηηθφηεηα 

έλα honeypot. 
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Οη εξεπλεηέο ζην Digital Bond επεθηάζεθαλ ζηελ εξγαζία ησλ Franz θαη Pothamsetty φηαλ 

θπθινθφξεζαλ δχν εηθνληθέο εηθφλεο VMWare (Wade, 2011). Μία εηθφλα πεξηείρε έλα SCADA honeypot 

βαζηζκέλν ζηελ εξγαζία ησλ Franz θαη ηνπ Pothamsetty θαη κηα άιιε πεξηείρε ην Honeywall γηα ηελ 

παξαθνινχζεζε ηεο δξαζηεξηφηεηαο, ηε ζπιινγή δεδνκέλσλ θαη ηελ απνηξνπή εμεξρφκελσλ ζπλδέζεσλ απφ 

παξαβηαζκέλα honeypots. Σν Digital Bond πεξηειάκβαλε επίζεο ηνπο θαλφλεο Quickdraw ηνπο, κηα ζπιινγή 

πξνεπεμεξγαζηψλ θαη πξνζζεθψλ ζπζηήκαηνο (Snort Intrusion Detection-IDS) εηδηθά γηα πξσηφθνιια 

SCADA. Απηφ πνπ έθαλε απηφ ην έξγν κνλαδηθφ ήηαλ, φηη ε εηθφλα Honeywall ζα κπνξνχζε λα ηνπνζεηεζεί 

κπξνζηά, είηε απφ ην SCADA honeypot, είηε απφ έλα πξαγκαηηθφ PLC ρσξίο παξαγσγή. Ζ ηειεπηαία 

δηακφξθσζε ήηαλ ζεκαληηθή επεηδή επέηξεςε ηε ρξήζε κηαο θπζηθήο ζπζθεπήο SCADA σο honeypot. 

Σνλ επφκελν ρξφλν νη (Rrushi & Campbell, 2008), ζπλέρηζαλ ηελ ηάζε ηεο ρξήζεο πξαγκαηηθψλ 

ζπζθεπψλ φηαλ πξφηεηλαλ ηε «ζεσξία αληηθαηνπηξηζκνχ αληηδξαζηήξσλ». Ζ πξφηαζή ηνπο απνζθνπνχζε 

ζηε ρξήζε εμαπάηεζεο γηα ηνλ εληνπηζκφ εηζβνιψλ ζηνλ ηνκέα ηεο ππξεληθήο ελέξγεηαο. Σν πξσηφηππν ηνπο 

έπαηξλε ελεξγέο απνθάζεηο γηα λα πξνζειθχζεη ηνπο αληηπάινπο πξνο έλα honeypot πνπ ρξεζηκνπνηνχζε 

πξαγκαηηθέο βηνκεραληθέο ζπζθεπέο σο honeypots. Γεκίδνληαο ην πεξηβάιινλ κε παξαπιαλεηηθά ζπζηήκαηα 

αχμεζαλ ηελ πηζαλφηεηα ελφο αληηπάινπ λα ζηνρεχεη έλα κε παξαγσγηθφ ζχζηεκα. Οκνίσο, 

ρξεζηκνπνηψληαο πξαγκαηηθέο ζπζθεπέο σο ζπζηήκαηα εμαπάηεζεο θαη δεκηνπξγψληαο πξνζνκνησκέλε 

δξαζηεξηφηεηα, ηελ θίλεζε πξσηφθνιινπ Modbus, αχμεζαλ ηνλ ξεαιηζκφ θαη κείσζαλ ηελ πηζαλφηεηα ελφο 

αληηπάινπ λα αλαθαιχςεη φηη αιιειεπηδξά κε έλα honeypot. Παξά απηά ηα νθέιε, ην θφζηνο πνπ ζρεηίδεηαη 

κε ηελ αλάπηπμε πνιιψλ πξαγκαηηθψλ ζπζθεπψλ γηα ιφγνπο εμαπάηεζεο είλαη πςειφ θαη θάζε αχμεζε ηεο 

θπθινθνξίαο ηνπ δηθηχνπ άκεζα ή έκκεζα ζε έλα δίθηπν παξαγσγήο SCADA ζα πξέπεη λα πξνζεγγηζηεί κε 

πξνζεθηηθφ έιεγρν. 

ε κηα άιιε αθαδεκατθή πξφηαζε ην 2009, ν (Valli, 2009) πεξηέγξαςε έλα πιαίζην 

εγθιεκαηνινγίαο SCADA ην νπνίν ζπλδχαδε ην Snort IDS κε δχν honeypots ρακειήο αιιειεπίδξαζεο, ηα 

Honeyd θαη Nepenthes. Ζ ηδέα ήηαλ λα μαλαπαηρζνχλ γλσζηέο SCADA εθκεηαιιεχζεηο ζε έλα ειεγρφκελν 

εξγαζηήξην γηα λα δεκηνπξγήζνπκε θαλφλεο IDS δηθηχνπ πνπ ζα επεξέαδαλ ηηο δηακνξθψζεηο γηα ηα δχν 

honeypots. Χζηφζν, δελ είλαη ζαθέο εάλ απηή ε αξρηθή πξφηαζε έιαβε πεξαηηέξσ πξνζνρή. 

Οη (Dacier et al., 2009) ζεψξεζαλ φηη ε απφδνζε ζηε κειέηε ηνπο ζρεηηθά κε ηα ρακειήο 

αιιειεπίδξαζεο honeypots δηαθέξεη απφ εθείλε ηνπ traceback, δειαδή «πξνζδηνξηζκφο ηεο ηαπηφηεηαο ή ηεο 

ζέζεο ελφο εηζβνιέα ή ελφο ελδηάκεζνπ επηηηζέκελνπ». Αλη 'απηνχ, πιεζίαζαλ ην δήηεκα φζνλ αθνξά ηνλ 

θαζνξηζκφ κηαο ζεηξάο "γεγνλφησλ επίζεζεο" πνπ παξαηεξήζεθαλ γηα λα κνληεινπνηήζνπλ ηελ έμνδν ησλ 

εηζβνιέσλ. Σα ζπκβάληα επίζεζεο πεξηειάκβαλαλ κηα ζεηξά ζπκβάλησλ κηθξνεπίζεζεο πνπ εκθαλίζηεθαλ 

θαηά ηε δηάξθεηα παξαηεξνχκελσλ ρξνληθψλ πεξηφδσλ, ηα νπνία ζηε ζπλέρεηα αλαιχζεθαλ γηα λα 

πξνζπαζήζνπλ λα δεκηνπξγήζνπλ ζπλδέζεηο κεηαμχ ηνπο πξνθεηκέλνπ λα ζρεκαηίζνπλ έλα ζχλνιν 

δξαζηεξηνηήησλ ζε έλα "Καθήο ζπκπεξηθνξάο ζχλλεθν" (Misbehaving Cloud-MC). 
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Σν έγγξαθν απεηθφληζε δηάθνξα κέζα γηα λα ζπζρεηίζεη ηηο παξαηεξνχκελεο δξαζηεξηφηεηεο ζε 

ηέηνηα MC ζε επίπεδν επίζεζεο, θαηαδεηθλχνληαο έηζη ηηο ηερληθέο επίζεζεο, αιιά δελ εθαξκφδεηαη ζε κηα 

επξχηεξε αλάιπζε ησλ δεδνκέλσλ πνπ δηαθεκίδνληαη ζηα honeypots θαη ηε ζπζρέηηζε κεηαμχ ηεο κεζφδνπ 

επίζεζεο θαη ηνπ ηειηθνχ ζηφρνπ ηνπ εηζβνιέα. Οη (Pouget et al., 2004), πξνζπάζεζαλ λα ην αληηκεησπίζνπλ 

ζε κηα κεηαγελέζηεξε εξγαζία πνπ ρξεζηκνπνίεζε αιγφξηζκνπο ζπκπιέγκαηνο γηα λα αλαιχζεη ηα δεδνκέλα 

πνπ ζπιιέρζεθαλ απφ έλα honeypot θαη παξνπζίαζε κεζφδνπο γηα ηνλ εληνπηζκφ ησλ βαζηθψλ αηηίσλ ησλ 

επηζέζεσλ, δειψλνληαο φηη «ν εληνπηζκφο ησλ βαζηθψλ αηηίσλ είλαη απαξαίηεηε πξνυπφζεζε γηα ηελ 

θαιχηεξε θαηαλφεζε θαθφβνπιεο δξαζηεξηφηεηαο ». Χζηφζν, ηα απνηειέζκαηα δελ πξφηεηλαλ έλα πιαίζην 

ζην νπνίν λα πξνζπαζήζεη θαλείο λα αμηνινγήζεη ηελ πξφζεζε ηνπ επηηηζέκελνπ. 

Ο (Spitzner, 2003) επηζήκαλε ηνπο πεξηνξηζκνχο ησλ honeypots ιφγσ ηνπ ζηελνχ νπηηθνχ πεδίνπ 

πνπ δηαζέηνπλ, θαη φηη επηηξέπνπλ κφλν ηελ εζηίαζε ζε επηζέζεηο ελαληίνλ ζπγθεθξηκέλσλ ζηφρσλ (δειαδή 

ην honeypot). Σφληζε φηη, ελψ ε ιήςε δεδνκέλσλ κπνξεί λα είλαη πνιχ πινχζηα, δελ πεξηιακβάλεη φιε ηε 

γχξσ ζπκπεξηθνξά πνπ κπνξεί λα ζπκβεί έμσ απφ ην honeypot θαη ε νπνία, πηζαλφλ, λα ππνδειψλεη ηα 

επξχηεξα ζπκβάληα πνπ ζρεηίδνληαη κε κηα επίζεζε. 

3.4.3. Ψηφιακή Εγκληματολογική Τεχνική 

Ζ Φεθηαθή Δγθιεκαηνινγία είλαη έλα επξχ ζέκα πνπ πεξηιακβάλεη ηελ αλάθηεζε, απφθηεζε θαη δηεξεχλεζε 

ςεθηαθψλ ζηνηρείσλ. ε παξαδνζηαθνχο ηνκείο πιεξνθνξηθήο, ηα εκπνξηθά εξγαιεία φπσο ην EnCase 

(Guidance Software, 2016) θαη ην FTK (FTK, 2016) θαη ηα εξγαιεία αλνηρηνχ θψδηθα φπσο ην Sleuthkit θαη 

ην Autopsy (sleuthkit.org, 2016) ρξεζηκνπνηνχληαη γηα ηελ απφθηεζε, αλάιπζε θαη αλαθνξά ςεθηαθψλ 

απνδεηθηηθψλ ζηνηρείσλ. Απηά ηα εξγαιεία ηείλνπλ λα είλαη εηδηθά γηα αξρηηεθηνληθέο επεμεξγαζηψλ x86 θαη 

x64 θαη ζηνρεχνπλ ζε ζπζηήκαηα αξρείσλ, φπσο FAT, NTFS θαη δεκνθηιή ιεηηνπξγηθά ζπζηήκαηα, φπσο ηα 

Windows θαη ην Linux. 

Ζ εγθιεκαηνινγία ζε έλα πεξηβάιινλ SCADA ζα κπνξνχζε λα εληνπίζεη δεδνκέλα απφδνζεο γηα 

ηνλ εληνπηζκφ ησλ δξαζηψλ. ην ηκήκα δηθηχνπ SCADA θαη ζε ηκήκαηα ζπζθεπψλ πεδίνπ ππάξρεη έλα επξχ 

θάζκα ζπζθεπψλ πνπ κπνξνχλ λα απνζεθεχζνπλ πιεζψξα ςεθηαθψλ ζηνηρείσλ. Χζηφζν, ηα ζπζηήκαηα 

SCADA έξρνληαη κε έλα κνλαδηθφ ζχλνιν πξνθιήζεσλ γηα εγθιεκαηνινγηθή αλάιπζε. Γηα παξάδεηγκα, ε 

ηππηθή εγθιεκαηνινγηθή δηαδηθαζία γηα ηελ απφθηεζε δίζθνπ bit-for-bit πεξηιακβάλεη ηελ απελεξγνπνίεζε 

ελφο ζπζηήκαηνο, ηε ζχλδεζε ηνπ ζθιεξνχ δίζθνπ κε έλα ζχζηεκα απνθιεηζκνχ εγγξαθήο θαη απφθηεζεο 

θαη ζηε ζπλέρεηα ηελ αλακνλή γηα ηελ νινθιήξσζε ηεο απφθηεζεο. Ζ απελεξγνπνίεζε ελφο ζπζηήκαηνο 

SCADA πνπ παξαθνινπζεί θαη ειέγρεη θξίζηκε ππνδνκή είλαη απίζαλν λα είλαη κηα επηινγή. Έλαο ηξφπνο γηα 

λα κεηξηαζηεί απηφ ην δήηεκα είλαη ε απνηπρία ζε ζπζηήκαηα. Χζηφζν, ην παξαπάλσ είλαη δαπαλεξφ θαη εάλ 



Κωνζηανηίνος Τζάδαρης                                                                                                                    Μεηαπηστιακή Διαηριβή 
 

Κσβερνοαπειλές και Τετνικές Κσβερνοεπιθέζεων ζε Βιομητανικά Σσζηήμαηα Ελέγτοσ Page 37 
 

ην ζχζηεκα απνηπρίαο είλαη αληίγξαθν ηνπ αξρηθνχ ζπζηήκαηνο, κπνξεί λα κνιπλζεί κε ηνλ ίδην αθξηβψο 

ηξφπν. 

Ζ πνηθηιία ησλ ζπζθεπψλ πνπ κπνξεί λα αληηκεησπίζεη έλαο εγθιεκαηνινγηθφο εξεπλεηήο ζην 

πεξηβάιινλ SCADA είλαη επξχηεξε απφ απηήλ ηνπ παξαδνζηαθνχ ηνκέα πιεξνθνξηθήο. Σα παξαδνζηαθά 

ζπζηήκαηα πιεξνθνξηθήο έρνπλ δηάξθεηα δσήο κεξηθψλ εηψλ, ίζσο ην πνιχ 10, ελψ ην ICS ζα παξακείλεη ζε 

ιεηηνπξγία γηα 20 ρξφληα (Naedele, 2007), (Barbosa, 2014). Χζηφζν, θαζψο ηα PLC θαη άιιεο ζπζθεπέο 

SCADA ζπλερίδνπλ λα θηλνχληαη πξνο εκπνξηθφ πιηθφ θαη ινγηζκηθφ, ε εγθιεκαηνινγηθή αλάιπζε ησλ 

ζπζηεκάησλ SCADA γίλεηαη ηππνπνηεκέλε θαη επνκέλσο απινχζηεξε. 

Μεηαμχ ησλ δηαθνξεηηθψλ ζπζθεπψλ πνπ βξέζεθαλ ζε πεξηβάιινληα SCADA είλαη ν Ηζηνξηθφο 

(Historian), ν νπνίνο νπζηαζηηθά είλαη έλα ζχζηεκα δηαρείξηζεο βάζεσλ δεδνκέλσλ (DBMS). πιιέγεη 

πιεζψξα δεδνκέλσλ πνπ επηηξέπνπλ ηνλ έιεγρν, ηελ αλάιπζε ηάζεσλ θαη ηνλ εληνπηζκφ αλσκαιηψλ. Χο 

DBMS, νη παξαδνζηαθέο ηερληθέο εγθιεκαηνινγηθήο βάζεο δεδνκέλσλ ζα πξέπεη λα είλαη θαηάιιειεο γηα 

απηέο ηηο ζπζθεπέο. Χζηφζν, ζε αληίζεζε κε ηνλ Ηζηνξηθφ, πνιιέο απφ απηέο ηηο ζπζθεπέο πνπ 

παξνπζηάδνληαη είλαη απίζαλν λα έρνπλ κφληκε κλήκε. Δίλαη αιήζεηα φηη «ηα πεξηζζφηεξα ζπζηήκαηα 

ειέγρνπ δηεξγαζηψλ δελ δεκηνπξγήζεθαλ γηα λα παξαθνινπζνχλ ηηο δηαδηθαζίεο ηνπο, αιιά απιψο γηα ηνλ 

έιεγρν απηψλ» (Nance et al., 2009). Γηα παξάδεηγκα, ην Siemens S7-300 PLC ρξεζηκνπνηεί κηα micro θάξηα 

κλήκεο (micro memory card-MMC) γηα απνζήθεπζε (Siemens, 2013) πνπ θπκαίλεηαη απφ 64KB έσο 8MB, 

ελψ ε ελζσκαησκέλε κλήκε CPU γηα απηήλ ηε ζπζθεπή θπκαίλεηαη απφ 32KB έσο 2MB. 

3.4.5. Εγκληματολογία Δικτύου 

Έλαο άιινο ηνκέαο ηεο εγθιεκαηνινγίαο πνπ ρξεζηκνπνηείηαη ζηα παξαδνζηαθά ζπζηήκαηα πιεξνθνξηθήο 

είλαη ε εγθιεκαηνινγία δηθηχνπ. Απηφ ην πεδίν πεξηιακβάλεη θπξίσο δχν ζηάδηα: ζπιινγή κελπκάησλ 

δηθηχνπ θαη αλάιπζε κελπκάησλ δηθηχνπ. Ζ ππάξρνπζα ππνδνκή, φπσο δηαθφπηεο θαη δξνκνινγεηέο, κπνξεί 

λα ξπζκηζηεί γηα ηε ζπιινγή κελπκάησλ ή κπνξεί αθφκε λα αλαπηπρζεί επηπιένλ εμνπιηζκφο, φπσο κηα 

ζπζθεπή βξχζεο δηθηχνπ. Με ηελ θαηαγξαθή κελπκάησλ ζε αξρεία, ε αλάιπζε κπνξεί λα πξαγκαηνπνηεζεί 

θαηά ηε δηάξθεηα κηαο επίζεζεο ή κεηά ηελ επίζεζε. Καηά ηελ αλάιπζε ηεο θίλεζεο δηθηχνπ, κπνξνχλ λα 

βξεζνχλ δεδνκέλα απφδνζεο, φπσο πεγή ζχλδεζεο, ρξφλνο ζχλδεζεο, εληνιέο πνπ εζηάιεζαλ θαη δεδνκέλα 

σθέιηκνπ θνξηίνπ. 

Ζ ζπιινγή δεδνκέλσλ είλαη ζρεηηθά απιή. Έλαο νξγαληζκφο πξέπεη λα πξνζδηνξίζεη ζεκεία ζην 

δίθηπν απφ φπνπ επηζπκεί λα ζπιιέμεη δεδνκέλα δηθηχνπ. Οη (Mahmood et al., 2010) πεξηέγξαςαλ 

παξαδνζηαθά πξνβιήκαηα αλάιπζεο δηθηχνπ θαη αλάπηπμε δηθηχνπ sniffer ζε πεξηβάιινλ SCADA. Έλαο 

ηνκέαο πνπ ζα απαηηήζεη πεξαηηέξσ πξνζνρή είλαη φηαλ ρξεζηκνπνηνχληαη παξαδνζηαθά θαλάιηα 

επηθνηλσλίαο εθηφο ηνπ Ethernet, φπσο RS232 θαη ε ξαδηνζχλδεζε. ε απηήλ ηελ πεξίπησζε ζα απαηηεζνχλ 
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εηδηθνί sniffers. Ζ επηζθεςηκφηεηα πξέπεη λα απνζεθεχεηαη ζε γλσζηέο κνξθέο ιήςεο δηθηχνπ, φπσο ην 

PCAP. Σν Wireshark, έλα δεκνθηιέο εξγαιείν sniffer δηθηχνπ θαη αλαιπηψλ παθέησλ, έρεη ήδε δηαρσξηζηηθά 

γηα νξηζκέλα πξσηφθνιια SCADA, φπσο Modbus (National Instruments Inc, 2014), DNP3 (Curtis, 2005) θαη 

FINS (Omron, 2012), έλα ηδηφθηεην πξσηφθνιιν, σζηφζν ππάξρνπλ πνιιά πξσηφθνιια SCADA πνπ δελ 

ππνζηεξίδνληαη. 

Ζ πιήξεο ιήςε παθέησλ ζε έλα παξαδνζηαθφ ζχζηεκα πιεξνθνξηθήο κπνξεί λα πξνθαιέζεη 

πξνβιήκαηα ιφγσ ηνπ κεγάινπ φγθνπ θαη ηνπ κεγάινπ κεγέζνπο παθέησλ. ε έλα πεξηβάιινλ SCADA ν 

φγθνο ηεο θπθινθνξίαο είλαη γεληθά πνιχ ρακειφηεξνο θαη ηα κεγέζε ησλ κελπκάησλ είλαη πνιχ κηθξφηεξα. 

Σν πεξηερφκελν ησλ κελπκάησλ είλαη πηζαλφ λα είλαη ειαθξψο δηαθνξεηηθφ, θαζψο ην πεξηερφκελν 

δεκηνπξγείηαη απφ κεραλή θαη φρη απφ ρξήζηε. Απηφ έρεη σο απνηέιεζκα ζπζθεπέο ζπιινγήο δηθηχνπ πνπ 

απαηηνχλ ιηγφηεξε ηζρχ απνζήθεπζεο θαη επεμεξγαζίαο, πξάγκα πνπ ζεκαίλεη φηη νη νξγαληζκνί κπνξνχλ λα 

εμνηθνλνκήζνπλ ρξήκαηα ή λα αλαπηχμνπλ πεξηζζφηεξεο ζπζθεπέο. 

3.4.6. Ανάλυση κακόβουλου λογισμικού 

Σν θαθφβνπιν ινγηζκηθφ, ζηηο δηάθνξεο κνξθέο ηνπ: ν ηφο, ην worm, ην trojan, ην adware, ην spyware, νη 

πίζσ πφξηεο (back doors) θαη ηα rootkit, κπνξνχλ λα αλαιπζνχλ γηα λα πξνζδηνξηζηνχλ ραξαθηεξηζηηθά πνπ 

ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ σο πεγή δεδνκέλσλ απφδνζεο. Ζ αλάιπζε θαθφβνπινπ ινγηζκηθνχ ζηνλ 

παξαδνζηαθφ ηνκέα ΗΣ κπνξεί λα ρσξηζηεί ζε δχν ηνκείο: αλάιπζε ζπκπεξηθνξάο θαη αλάιπζε θψδηθα. 

Ζ αλάιπζε ζπκπεξηθνξάο εμεηάδεη ηνλ ηξφπν κε ηνλ νπνίν ην θαθφβνπιν ινγηζκηθφ αιιειεπηδξά κε 

ην πεξηβάιινλ. Σν θαθφβνπιν ινγηζκηθφ ελδέρεηαη λα θάλεη αιιαγέο ζην κεηξψν, λα δεκηνπξγήζεη λέεο 

δηεξγαζίεο, λα απνθξχςεη αξρεία, λα εθηειέζεη άιια δπαδηθά αξρεία, λα επηθνηλσλήζεη κε δηαθνκηζηέο 

εληνιψλ θαη ειέγρνπ, λα θαιχςεη θνκκάηηα δηαγξάθνληαο απνδεηθηηθά ζηνηρεία γηα ηηο ηξνπνπνηήζεηο ηνπ 

(φπσο έθαλε ην Stuxnet), λα απελεξγνπνηήζεη πξνζηαζία αζθαιείαο, λα θαηαγξάςεη αιιειεπίδξαζε ρξήζηε 

(π.ρ. keylogging) , λα ζπγθεληξψζεη επαίζζεηα δεδνκέλα, λα εμάγεη δεδνκέλα, λα απνπεηξαζεί ελεκέξσζε, λα 

πεξηζηξέθεηαη γχξσ απφ άιια ζπζηήκαηα, λα δεκηνπξγεί πίζσ πφξηεο θαη πνιιά άιια. πλήζσο 

δεκηνπξγείηαη έλα ειεγρφκελν πεξηβάιινλ δνθηκψλ γηα ηελ εμέηαζε απηήο ηεο ζπκπεξηθνξάο. Οη εηθνληθέο 

κεραλέο ρξεζηκνπνηνχληαη ζπλήζσο γηα απηήλ ηελ εξγαζία, θαζψο κπνξνχλ λα επαλαθεξζνχλ γξήγνξα κε 

ιεηηνπξγίεο snapshot/roll-back. Γηαηίζεηαη έλα επξχ θάζκα εξγαιείσλ γηα ηελ αλάιπζε ζπκπεξηθνξάο 

θαθφβνπινπ ινγηζκηθνχ ζηνλ παξαδνζηαθφ ηνκέα πιεξνθνξηθήο, φπσο ε αθνινπζία Microsoft Windows 

SysInternals (Microsoft, 2016). 

Ζ απφθξηζε ή ε έιιεηςε απφθξηζεο βνεζά ζηνλ εληνπηζκφ ηνπ ηί θάλεη ην θαθφβνπιν ινγηζκηθφ. Ζ 

δηαδηθαζία αλάιπζεο ζπκπεξηθνξάο κπνξεί λα απηνκαηνπνηεζεί κε εξγαιεία φπσο ην CWSandbox 

(sandbox.org, 2016) πνπ παξαθνινπζεί ηηο θιήζεηο ζπζηήκαηνο ησλ Windows πνπ πξαγκαηνπνηνχληαη απφ 
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θαθφβνπιν ινγηζκηθφ. Σα εξγαιεία θαη ηα πεξηβάιινληα αλάιπζεο ζπκπεξηθνξάο πεξηνξίδνληαη αξθεηά ζε 

ιεηηνπξγηθά ζπζηήκαηα πνπ ρξεζηκνπνηνχληαη ζε παξαδνζηαθά πεξηβάιινληα πιεξνθνξηθήο π.ρ. Windows 

θαη Linux. Γελ ππνζηεξίδνπλ φκσο ην πιηθνινγηζκηθφ πνπ βξίζθεηαη ζε SCADA PLC θαη RTUs. Οη (Ahmed 

et al., 2012) εληφπηζαλ φηη ζα πξέπεη λα δεκηνπξγεζνχλ πεξηβάιινληα πξνζνκνίσζεο SCADA, πηζαλψο απφ 

παλεπηζηήκηα θαη βηνκεραλίεο, θαη απηφ ζίγνπξα ζα βνεζνχζε ζηελ δηφξζσζε ηνπ δεηήκαηνο. 

Ζ αλάιπζε θψδηθα αθνξά ηελ εμέηαζε ηνπ θψδηθα πνπ απνηειεί ην θαθφβνπιν ινγηζκηθφ. Ο 

πεγαίνο θψδηθαο γηα θαθφβνπιν ινγηζκηθφ κπνξεί λα είλαη δηαζέζηκνο, αλ θαη είλαη απίζαλν. Δάλ σζηφζν 

ζπκβαίλεη απηφ, ηφηε κπνξεί λα πξαγκαηνπνηεζεί αλάιπζε ηνπ θψδηθα απηνχ. Γηαθνξεηηθά, 

πξαγκαηνπνηείηαη αληίζηξνθε κεραληθή θαη εληνπηζκφο ζθαικάησλ. Ζ αληίζηξνθε κεραληθή πεξηιακβάλεη 

ηελ επαλαθνξά ηνπ δπαδηθνχ θψδηθα κεραληθνχ θαθφβνπινπ ινγηζκηθνχ ζε αλαγλψζηκν απφ ηνλ άλζξσπν 

θψδηθα ζπλαξκνιφγεζεο, ρξεζηκνπνηψληαο εξγαιεία φπσο ην IDA Pro (Hunker et al., 2008) θαη ην OllyDbg 

(OllyDbg.de, 2016). Απηά ηα εξγαιεία είλαη ηδηαίηεξα απνηειεζκαηηθά ζηελ αλαζηξνθή δπαδηθψλ αξρείσλ 

πνπ έρνπλ ζπληαρζεί γηα αξρηηεθηνληθέο επεμεξγαζηψλ x86, x64 θαη ARM. Ο θψδηθαο κπνξεί ζηε ζπλέρεηα 

λα εθηειεζηεί ζε έλα πξφγξακκα εληνπηζκνχ ζθαικάησλ γηα λα αθνινπζήζεη ηηο νδεγίεο, λα επηζεσξήζεη ην 

πεξηερφκελν εγγξαθήο, λα εληνπίζεη ελζσκαησκέλεο ζπκβνινζεηξέο θαη λα νξίζεη ζεκεία δηαθνπήο γηα λα 

πξνζδηνξίζεη ηε ιεηηνπξγηθφηεηα ηνπ θαθφβνπινπ ινγηζκηθνχ. 

3.4.7. Απόδοση βάσει πληροφοριών 

Οξηζκέλεο -κε ηερληθέο- εξεπλεηηθέο ηερληθέο κπνξεί λα πξνζθέξνπλ ελαιιαθηηθέο ή ζπκπιεξσκαηηθέο 

πξνζεγγίζεηο γηα ηελ αλάζεζε ηεο απφδνζεο ζε κηα επίζεζε ζηνλ θπβεξλνρψξν. Γηα ηνπο ζθνπνχο απηήο ηεο 

έξεπλαο, απηέο έρνπλ θαηεγνξηνπνηεζεί σο «ηερληθέο πνπ νδεγνχληαη απφ ηελ επθπΐα» (âAŸintelligence-

ledâAZ techniques) 

Καζψο νη ηερληθέο ηερληθήο απφδνζεο πξνζθέξνπλ πεξηνξηζκέλνπο θαη πνηθίινπο βαζκνχο 

δεδνκέλσλ κε δπλαηφηεηα δξάζεο. Ο (Carr, 2011) πξφηεηλε φηη «έλα πξάγκα πνπ είλαη ζίγνπξν, είλαη φηη 

θάπνηνο πξέπεη λα πιεξψζεη γηα ηηο αλάγθεο ηεο εηθνληθήο κάρεο. Δπνκέλσο, κηα νξζή ζηξαηεγηθή ζε 

νπνηαδήπνηε έξεπλα ζηνλ θπβεξλνρψξν είλαη λα αθνινπζεζεί ην ίρλνο ρξεκάησλ πνπ δεκηνπξγήζεθε απφ 

ηελ απαξαίηεηε εθνδηαζηηθή γηα ηελ νξγάλσζε κηαο θπβεξλν-επίζεζεο - εγγξαθή ηνκέα, ππεξεζίεο 

θηινμελίαο, απφθηεζε ινγηζκηθνχ, εχξνο δψλεο θαη νχησ θαζεμήο. "Σφληζε φηη παξφιν πνπ νη ςεπδείο 

ηαπηφηεηεο ρξεζηκνπνηνχληαη ζπρλά θαηά ηελ εγγξαθή θαη ηελ απφθηεζε ππεξεζηψλ, ε απμεκέλε ρξήζε ησλ 

κέζσλ θνηλσληθήο δηθηχσζεο θαη ην απμαλφκελν κέγεζνο ησλ αηνκηθψλ θαη εηαηξηθψλ ςεθηαθψλ 

απνηππσκάησλ επηηξέπεη κηα εγθιεκαηνινγηθή εμέηαζε ηεο δηαδηθηπαθήο παξνπζίαο θαη ηαπηφηεηαο θαη 

κπνξεί λα απνθαιχςεη ηέηνηεο εμαπαηήζεηο. Οη (Gantz & Chute, 2008)  ππνιφγηζαλ φηη ππήξραλ πεξίπνπ 45 

GB δεδνκέλσλ γηα θάζε άηνκν ζηνλ πιαλήηε. πδήηεζαλ επίζεο, ηελ αλάιπζε ηνπ «Digital Shadows» AZ, 



Κωνζηανηίνος Τζάδαρης                                                                                                                    Μεηαπηστιακή Διαηριβή 
 

Κσβερνοαπειλές και Τετνικές Κσβερνοεπιθέζεων ζε Βιομητανικά Σσζηήμαηα Ελέγτοσ Page 40 
 

γηα ηα δεδνκέλα πεξηερνκέλνπ πεξηβάιινληνο πνπ δεκηνπξγήζεθαλ απφ θάκεξεο θπθινθνξίαο, ρξήζε ΑΣΜ, 

δηαδηθηπαθέο ζπλαιιαγέο θ.ιπ. 

Μηα αλάιπζε ηεο ππνηηζέκελεο ζπκπεξηθνξάο ηεο θηλεδηθήο επίζεζεο ζε ππνινγηζηή (Mandiant 

Intelligence Center, 2013) πνπ πξνέθπςε απφ κηα επηαεηή κπζηηθή παξαηήξεζε θαη πξνζέθεξε κηα εηθφλα 

γηα ηελ θιίκαθα θαη ηελ πνιππινθφηεηα ησλ επηζέζεσλ θαηά ηνπ ICS. Οη ζηφρνη πεξηειάκβαλαλ κεηαθνξά, 

πινήγεζε, κεραληθή, ηξφθηκα θαη γεσξγία, ρεκηθά, ελέξγεηα, αεξνδηαζηεκηθή θαη εμφξπμε - νπνπδήπνηε 

ήηαλ πηζαλφ λα ρξεζηκνπνηεζνχλ βηνκεραληθά ζπζηήκαηα ειέγρνπ. Ζ απφδνζε ηεο παξαηεξνχκελεο 

ζπκπεξηθνξάο επίζεζεο ζηελ Κίλα, βαζίζηεθε ζε έλα ζπλδπαζκφ ηερληθψλ κέηξσλ θαη έμππλεο ζπιινγήο θαη 

αλάιπζεο δεδνκέλσλ πιεξνθνξηψλ. πγθεθξηκέλα, ε έθζεζε επηθεληξψζεθε ζε νκνηφηεηεο κεηαμχ κεζφδσλ 

επίζεζεο, ζπλέπεηαο ζηηο ζπκβάζεηο νλνκαζίαο θαη ζπγθξηηηθήο αλάιπζεο θαθφβνπινπ ινγηζκηθνχ. 

Σφζν ε (Fireeye, 2013) φζν θαη ν (Shivraj, 2011) πεξηέγξαςαλ ηε ζπλέπεηα ζηε ζπκπεξηθνξά 

επίζεζεο πνπ παξαηεξήζεθε απφ θνηλέο πεγέο. Ζ Fireye αμηνπνίεζε ηε ζέζε ηεο σο πξνκεζεπηή εκπνξηθψλ 

πξντφλησλ αζθαιείαο γηα λα ζπγθεληξψζεη θαη λα αλαιχζεη ηελ επηζηξνθή επηζθεςηκφηεηαο θαη 

εθδειψζεσλ APT πξνθεηκέλνπ λα θαζηεξψζεη πξφηππα ζπκπεξηθνξάο θαη δηνίθεζεο θαη ειέγρνπ ηεο 

θπθινθνξίαο. Ο (Shivraj, 2011)  θαζφξηζε ηα ζηάδηα ηεο ζχγρξνλεο ζπκπεξηθνξάο APT κε έκθαζε ζηηο 

επηζέζεηο SCADA θαη επεζήκαλε πψο κπνξνχλ λα εθαξκνζηνχλ θνηλέο πξνζεγγίζεηο θαθφβνπινπ 

ινγηζκηθνχ ζε ζηφρνπο ICS κε πεξηνξηζκέλε ηξνπνπνίεζε, ηνπιάρηζηνλ ζηα αξρηθά ζηάδηα κηαο επίζεζεο. Σα 

ζπλδπαζκέλα επξήκαηα θαη ησλ δχν εξγαζηψλ ζα κπνξνχζαλ ελδερνκέλσο λα ζπλδπαζηνχλ γηα λα παξέρνπλ 

κηα έλδεημε ηεο απφδνζεο επίζεζεο θαη κηα απηή αμηνιφγεζε ηνπ πνχ βξίζθεηαη ν ζηφρνο ζηνλ θχθιν 

επίζεζεο, θαη ζπλεπψο, πνηα πξνιεπηηθά κέηξα κπνξεί λα είλαη θαηάιιεια. 
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Κεφάλαιο 4ο : Ανασκόπηση Κυβερνοαπειλών στα ΒΣΕ 

4.1. Σημεία σε ΒΣΕ που Εκτίθενται σε Κυβερνοαπειλές 

Σα ζεκεία πνπ εθζέηνπλ ην βηνκεραληθφ ζχζηεκα ειέγρνπ ζε θπβεξλν-επηζέζεηο,  δηαηξνχληαη θπξίσο, ζε 

ηξεηο επξχηεξεο θαηεγνξίεο. Πξψηνλ, ε θπζηθή αζθάιεηα ηνπ ηξφπνπ κε ηνλ νπνίν ν εηζβνιέαο θζάλεη 

θπζηθά ζην ζχζηεκα-ζηφρν, ζπκπεξηιακβαλνκέλσλ θαη ησλ δχν OT ή IT ζπζηεκάησλ, πνπ εθηίζεληαη 

θπξίσο ζε ζηνηρεία επηπέδνπ δηθηχνπ θαη ζπζηήκαηνο. Παξφιν πνπ απηή ε κειέηε ησλ (Mounesh Marali et 

al., 2020) δελ εζηίαζε ζε βάζνο ηε θπζηθή αζθάιεηα, είλαη εμίζνπ ζεκαληηθή κε ηε ινγηθή αζθάιεηα. 

Μεξηθέο απφ ηηο βαζηθέο απεηιέο θπζηθήο αζθάιεηαο εθηέζεθαλ απφ ζηνηρεία πνπ ιείπνπλ, φπσο, ζηνηρεία 

παξαθνινχζεζεο αζθάιεηαο, βαζηθά ζηνηρεία ειέγρνπ πξφζβαζεο, ππξαζθάιεηα, αδηάιεηπηα ηξνθνδνηηθά 

θαη θπζηθή θινπή ππνινγηζηηθψλ ζπζθεπψλ (Vávra & Hromada, 2015). 

Γεχηεξνλ, νη ζεκειηψδεηο απεηιέο ζηηο νπνίεο ππφθεηληαη ηα ζπζηήκαηα OT θαη IT απφ εζθεκκέλεο ή 

ηπραίεο επηζέζεηο θαηεγνξηνπνηνχληαη ζε ζεκεία σο αθνινχζσο (Luiijf, 2016): 

 Αθεξαηόηεηα: Ζ αθεξαηφηεηα αλαθέξεηαη ζε ιεηηνπξγίεο ζπζηήκαηνο θαη δεδνκέλα πνπ δελ 

πξνζηαηεχνληαη απφ ηελ ηξνπνπνίεζε απφ κε εμνπζηνδνηεκέλα άηνκα ή ζπζηήκαηα. Γηα 

βηνκεραληθά ζπζηήκαηα ειέγρνπ, απηφ εηδηθά ζρεηίδεηαη κε ιεηηνπξγίεο θαη δεδνκέλα πνπ 

επεξεάδνπλ άκεζα ή έκκεζα ηε δηαδηθαζία, φπσο πξνγξάκκαηα ειέγρνπ, ζπληαγέο πξντφλησλ, ηηκέο 

αηζζεηήξα ή εληνιέο ειέγρνπ. Ζ απψιεηα αθεξαηφηεηαο απηψλ κπνξεί λα πξνθαιέζεη απψιεηα 

παξαγσγήο θαη ζηε ρεηξφηεξε πεξίπησζε ζσκαηηθή βιάβε. 

 Δκπηζηεπηηθόηεηα: Ζ Δκπηζηεπηηθφηεηα αλαθέξεηαη ζε νξηζκέλεο πιεξνθνξίεο πνπ δελ 

πξνζηαηεχνληαη απφ ηελ απνθάιπςή ηνπο ζε κε εμνπζηνδνηεκέλα άηνκα ή ζπζηήκαηα. Γηα ηα 

ζπζηήκαηα βηνκεραληθνχ ειέγρνπ απηφ αθνξά θπξίσο πιεξνθνξίεο φπσο ζπληαγέο πξντφλησλ θαη 

δεδνκέλσλ απφδνζεο ηνπ εξγνζηαζίνπ θαη παξαγσγήο, ηα νπνία κπνξεί λα αληηπξνζσπεχνπλ 

πνιχηηκε πλεπκαηηθή ηδηνθηεζία θαη επηρεηξεκαηηθά πεξηνπζηαθά ζηνηρεία. Ζ απψιεηα 

εκπηζηεπηηθφηεηαο γηα απηνχο ηνπο ηχπνπο πιεξνθνξηψλ κπνξεί λα πξνθαιέζεη ζεκαληηθέο 

νηθνλνκηθέο απψιεηεο. Δπίζεο, πξέπεη λα πξνζηαηεχνληαη ηα κπζηηθά ησλ ίδησλ ησλ κεραληζκψλ 

αζθαιείαο, φπσο θσδηθνί πξφζβαζεο θαη θιεηδηά θξππηνγξάθεζεο - εάλ απνθαιπθζνχλ, ην 

ζχζηεκα θαζίζηαηαη απξνζηάηεπην απφ επηζέζεηο. 

 Γηαζεζηκόηεηα: Οη ζηφρνη δηαζεζηκφηεηαο αλαθέξνληαη ζε κε εμνπζηνδνηεκέλνπο ρξήζηεο πνπ δελ 

εκπνδίδνληαη απφ ηελ άξλεζε λφκηκεο πξφζβαζεο ή ρξήζεο ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο, π.ρ. 

ππεξθνξηψλνληάο ην ή πξνθαιψληαο θαηάξξεπζε απηνχ. Γηα βηνκεραληθά ζπζηήκαηα ειέγρνπ, ην 

παξαπάλσ ηδηαίηεξα ζρεηίδεηαη κε ιεηηνπξγίεο πνπ εκπιέθνληαη άκεζα ή έκκεζα ζηνλ έιεγρν ηεο 

δηαδηθαζίαο, φπσο νη ειεγθηέο θαη ην πεδίν I / O, αιιά θαη ε ηθαλφηεηα ησλ ρεηξηζηψλ λα 
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παξαθνινπζνχλ θαη λα ειέγρνπλ ηε δηαδηθαζία. Ζ απψιεηα δηαζεζηκφηεηαο απηψλ ησλ ιεηηνπξγηψλ 

κπνξεί λα πξνθαιέζεη απψιεηα παξαγσγήο θαη πηζαλψο θαη ζσκαηηθή βιάβε. 

 Έιεγρνο ηαπηόηεηαο: Αλαθέξεηαη ζηελ έιιεηςε δπλαηφηεηαο ηαπηνπνίεζεο θαη ραξηνγξάθεζεο 

πξνθίι ρξεζηψλ κε ηα έγθπξα δηθαηψκαηα ηνπο ινγαξηαζκνχ θαη πξφζβαζεο θαη πξνζηαζία απφ κε 

εμνπζηνδνηεκέλεο αιιαγέο ζην ζχζηεκα ειέγρνπ. Μεξηθά θαιχηεξα παξαδείγκαηα ζα κπνξνχζαλ 

λα είλαη ν ειιηπήο έιεγρνο πξφζβαζεο βάζεη ξφινπ ζε ζπζηήκαηα OT ή κε εμνπζηνδνηεκέλεο 

επηθνηλσλίεο ζε δίθηπα OT / IPSec. 

 Δμνπζηνδόηεζε: Αλαθνξά ζε ειιηπή ζηνηρεία ειέγρνπ πξφζβαζεο απφ κε εμνπζηνδνηεκέλνπο 

ρξήζηεο πνπ έρνπλ πξφζβαζε ζηα βηνκεραληθά ζπζηήκαηα ειέγρνπ θαη εθαξκφδνπλ αιιαγέο πνπ 

επεξεάδνπλ ηα ζπζηήκαηα OT θαη IT κε ζπλέπεηα λα πξνθχπηνπλ ζέκαηα αζθάιεηαο ηνπ 

εξγνζηαζίνπ. 

 Με πξνζηαηεπκέλα δίθηπα: Αλαθέξεηαη ζε ειιηπή ζηνηρεία ζηελ αζθάιεηα πξσηνθφιινπ 

δηαδηθηχνπ ( internet protocol security-IPSec) γηα ηελ πξνζηαζία ηεο εζσηεξηθήο επηθνηλσλίαο ηνπ 

ηνκέα θαη ησλ δηθηχσλ δηαθνκηζηή πειαηψλ. Κφκβνη ζπζηήκαηνο OT ρσξίο ηείρε πξνζηαζίαο πνπ 

βαζίδνληαη ζε θεληξηθνχο ππνινγηζηέο: ηα δίθηπα OT ιείπνπλ ελζσκαησκέλα εηδηθά ηείρε 

πξνζηαζίαο κεηαμχ ειεγθηψλ θαη ησλ κνλάδσλ επηθνηλσλίαο ηνπο πνπ πξνζηαηεχνπλ απφ 

αλεπηζχκεηε επηθνηλσλία θαη ππεξθφξησζε πνπ πξνθαιείηαη απφ θαηαηγίδεο δηθηχνπ. 

 Αλαζθαιήο αξρηηεθηνληθή: Ζ αξρηηεθηνληθή ζπζηήκαηνο πνπ δελ δηαζέηεη θαζηεξσκέλεο αξρέο 

αζθαιείαο, φπσο ε άκπλα ζε βάζνο θαη νη δψλεο αζθαιείαο. Ζ αξρή ησλ Εσλψλ Αζθαιείαο 

ζεκαίλεη ηκεκαηνπνίεζε ελφο ζπζηήκαηνο ζε δηαθνξεηηθέο δψλεο γηα δηαθνξεηηθά επίπεδα 

αζθάιεηαο. Οη πφξνη ηνπ ζπζηήκαηνο πιεξνθνξηθήο (ΗΣ) πνηθίινπλ ζην βαζκφ θαηά ηνλ νπνίν 

κπνξνχλ λα ζεσξεζνχλ αμηφπηζηνη γηα λα κελ παξαβηαζηνχλ. Μηα θνηλή αξρηηεθηνληθή αζθάιεηαο 

βαζίδεηαη επνκέλσο ζε κηα πνιπεπίπεδε πξνζέγγηζε πνπ ρξεζηκνπνηεί δψλεο εκπηζηνζχλεο γηα ηελ 

παξνρή απμαλφκελσλ επηπέδσλ αζθάιεηαο αλάινγα κε ηηο απμαλφκελεο αλάγθεο αζθάιεηαο. Κάζε 

δψλε βξίζθεηαη κέζα ζηελ επφκελε, νδεγψληαο απφ ην ιηγφηεξν αζθαιέο ζην πην αμηφπηζην. 

Σξίηνλ, ε έιιεηςε αζθάιεηαο απφ ην ζρεδηαζκφ εθζέηεη ηα βηνκεραληθά ζπζηήκαηα ειέγρνπ κε αλνηρηέο 

απεηιέο ζηνλ θχθιν δσήο ησλ πξντφλησλ ηνπο. Γηα λα επηηεπρζνχλ φινη νη ζηφρνη αζθάιεηαο, ε αζθάιεηα 

ζηνλ θπβεξλνρψξν πξέπεη λα ελζσκαησζεί ζε θχθιν δσήο βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ απφ ηε θάζε 

ζρεδηαζκνχ, αλάπηπμεο, δνθηκψλ θαη ζέζεο ζε ιεηηνπξγία. Δπηπιένλ, ε αζθαιήο ιεηηνπξγία ηνπ εξγνζηαζίνπ 

πξέπεη λα δηαζθαιίζεη ηε ιεηηνπξγία ηνπ βηνκεραληθνχ ζπζηήκαηνο ειέγρνπ θαη ε αζθάιεηά θαη ησλ δχν 

είλαη ελζσκαησκέλε ζην ζχζηεκα δηαρείξηζεο πνηφηεηαο. Οη επίζεκεο επηθπξψζεηο ηεο ζπκκφξθσζεο 

αζθαιείαο κε ηα πξφηππα αζθαιείαο θαη ε αλάιπζε & κνληεινπνίεζε απεηιψλ παξέρνπλ ηε βάζε γηα ηηο 

απαηηήζεηο αζθαιείαο θαη ηηο αξρέο ζρεδηαζκνχ ηνπ ζπζηήκαηνο. Σα ζεκεία ειέγρνπ αζθαιείαο ζηηο πχιεο 
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ηνπ έξγνπ αλάπηπμεο πξέπεη λα δηαζθαιίδνπλ ηελ επίηεπμε ησλ ζηφρσλ αζθαιείαο (Vávra & Hromada, 

2015).  

4.2. Οργανωτικές Απειλές  στα ΒΣΕ  

ε απηήλ ηελ ελφηεηα παξνπζηάδνληαη δηάθνξεο πηπρέο ηεο απεηιήο γηα ηνπο επηρεηξεκαηηθνχο ζηφρνπο ιφγσ 

ησλ νξγαλσηηθψλ πηπρψλ πνπ ζρεηίδνληαη κε ICS. 

4.2.1. Αρχιτεκτονικές και Τεχνολογικές Απειλές 

 Όπσο θαίλεηαη ζε κεγαιχηεξα πεξηβάιινληα ειεγρφκελα απφ ην ICS, γηα παξάδεηγκα έλα δηπιηζηήξην, έλα 

ζχλνιν απεηιψλ πεγάδεη απφ ηελ αλάγθε λα γίλνπλ νη παιαηέο ηερλνινγίεο ICS ζπκβαηέο κε ηηο λέεο 

ηερλνινγίεο, ηηο πηπρέο ηεο γήξαλζεο θαη ηεο παιαηφηεηαο, θαη ηελ άγλσζηε ρξήζε κηαο λέαο 

ιεηηνπξγηθφηεηαο ρσξίο δηακφξθσζε. Μηθξφηεξα πεξηβάιινληα ICS ελδέρεηαη λα αληηκεησπίζνπλ κεξηθέο 

απφ απηέο ηηο πξνθιήζεηο. Ο κεηξηαζκφο ησλ πεξηζζφηεξσλ απεηιψλ πνπ ζρεηίδνληαη κε ηελ ηερλνινγία, 

σζηφζν, δελ απαηηεί ηερλνινγηθέο αιιαγέο, αιιά αιιαγέο ζηελ νξγαλσηηθή εγεζία (εζσηεξηθφ δήηεκα) θαη 

αιιαγή λννηξνπίαο θαηαζθεπαζηψλ θαη νινθιεξσηψλ ζπζηεκάησλ (έιεγρνο εμσηεξηθψλ απνθηεκέλσλ 

ππεξεζηψλ) (BSI 2014) θαη απνηειεί έλα πξψην βήκα πξνο απηήλ ηελ θαηεχζπλζε. 

4.2.2. Παλαιά Τεχνολογία 

Καζψο ηα ζηνηρεία ICS έρνπλ κεγάιε δηάξθεηα δσήο, ε ρσξεηηθφηεηα επεμεξγαζίαο θαη κλήκεο κπνξεί λα 

είλαη πνιχ πεξηνξηζκέλε γηα ηελ εθηέιεζε λεφηεξσλ εθαξκνγψλ ICS. Ζ αληηκεηψπηζε ηέηνησλ ζηνηρείσλ 

εκπνδίδεη ηελ εθαξκνγή ή/θαη ηελ ελεξγνπνίεζε θξππηνγξαθηθψλ κνλάδσλ αζθαιείαο πνπ απαηηνχλ ηζρχ θαη 

κλήκε επεμεξγαζηή, απαξαίηεηεο θαη νη δχν γηα ηνλ έιεγρν ησλ δηεξγαζηψλ. Δπηπιένλ, πνιιά ζηνηρεία θαη 

ινγηζκηθά εθαξκνγψλ ICS αλαπηχρζεθαλ θαηά ηελ πεξίνδν αλάπηπμεο ζε έλα θαινεζέο πεξηβάιινλ, φπνπ 

κφλν έλα πεξηνξηζκέλν ζχλνιν ρξεζηψλ θαηαλννχζε ην εζσηεξηθφ ησλ ICS. Οη εξγνζηαζηαθνί 

πξνεπηιεγκέλνη θσδηθνί πξφζβαζεο ελζσκαηψζεθαλ βαζηά ζην πιηζκηθφ θαη ην ινγηζκηθφ. Γελ ήηαλ 

ζπλεζηζκέλε πξαθηηθή ε αληηθαηάζηαζε απηψλ ησλ εξγνζηαζηαθψλ πξνεπηιεγκέλσλ θσδηθψλ πξφζβαζεο 

παξφιν πνπ ππήξρε θαη απηφ σο επηινγή. Ζ Stuxnet (βι. Δλφηεηα 6.3) θαηάθεξε λα παξαβηάζεη έλαλ 

ελζχξκαην θσδηθφ πξφζβαζεο ζην πξντφλ Siemens WinCC SCADA πνπ ειέγρεη ηηο θπγφθεληξεο 

εκπινπηηζκνχ νπξαλίνπ ζην Naţanz ηνπ Ηξάλ (Falliere, 2011). Υξεηάζηεθε πνιχο ρξφλνο έσο φηνπ ε Siemens 

λα επηηξέςεη  ζε άιινπο ρξήζηεο ησλ πξντφλησλ λα αιιάμνπλ ηνλ εξγνζηαζηαθφ θσδηθφ πξφζβαζεο, θαζψο 

δελ κπνξνχζε λα εθηηκήζεη ηελ επίδξαζε ζηα ιεηηνπξγηθά ζπζηήκαηα πνπ ζα είρε ε αιιαγή ηνπ θσδηθνχ 

πξφζβαζεο (Espiner 2010). 
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Ζ γήξαλζε ησλ εμαξηεκάησλ ICS επηθέξεη λέα απεηιή: νη θαηαζθεπαζηέο παχνπλ λα ππάξρνπλ ή γηα 

άιινπο ιφγνπο δελ είλαη ζε ζέζε λα πξνκεζεχνπλ αληαιιαθηηθά. ηελ εξγαζία ηνπ ν (Luiijf 2016) 

ζπλάληεζε νξγαληζκνχο κε κεραληθνχο ζπληήξεζεο πνπ είλαη εηδηθνί ζηελ ζπγθφιιεζε θαη αληηθαηάζηαζε 

ειαηησκαηηθψλ ηξαλδίζηνξ, ππθλσηψλ θαη δηαθξηηψλ ινγηθψλ ηζηπ ζε PLC θαη ζπλαθψλ εμαξηεκάησλ. Όηαλ 

ε επηζθεπή γίλεη αλέθηθηε, κπνξεί λα ρξεηαζηεί πνιχο ρξφλνο έσο φηνπ νη δηαδηθαζίεο πνπ ειέγρνληαη απφ ην 

ICS λα ιεηηνπξγήζνπλ μαλά θαλνληθά. Ζ δηαρείξηζε ηέηνησλ νξγαληζκψλ δειψλεη φηη ν ρεηξνθίλεηνο έιεγρνο 

ησλ ειεγρφκελσλ δηαδηθαζηψλ είλαη κηα ελαιιαθηηθή ιχζε φηαλ ζπκβαίλεη breakdown. Παξαβιέπεηαη ην 

γεγνλφο φηη, ην εξγαηηθφ δπλακηθφ κεηψζεθε πξηλ απφ ρξφληα ιφγσ ηεο απηνκαηνπνίεζεο ησλ δηαδηθαζηψλ, 

κε ζπλέπεηα εθείλνη πνπ βξίζθνληαη ηψξα ζηηο αληίζηνηρεο ζέζεηο λα έρνπλ ράζεη φιε ηελ πξαθηηθή εκπεηξία, 

φζνλ αθνξά ηηο ρεηξνθίλεηεο ιεηηνπξγίεο. 

4.2.3. Έλλειψη Ασφάλειας Λόγω Σχεδιασμού 

Μηα άιιε απεηιή ICS είλαη φηη ηα ζηνηρεία είλαη ζπζθεπαζκέλα κε πξνεπηιεγκέλνπο εξγνζηαζηαθνχο 

θσδηθνχο πξφζβαζεο. Οη επηινγέο αζθαιείαο είλαη απελεξγνπνηεκέλεο απφ πξνεπηινγή. Ζ εγθαηάζηαζε 

ζηνηρείσλ ζηνλ ηνκέα ICS είλαη επνκέλσο, εχθνιε αιιά εγγελψο αλαζθαιήο. Έλαο βαζηθφο θαλφλαο είλαη 

φηη, ην 30% ησλ βνεζεηηθψλ πξνγξακκάησλ δελ θαηαβάινπλ πξνζπάζεηεο θαη είηε ηερληθά δελ κπνξνχλ είηε 

δελ επηηξέπεηαη ζπκβαηηθά λα αιιάμνπλ ηνπο εξγνζηαζηαθνχο θσδηθνχο πξφζβαζεο. 

Οη  θαηαζθεπαζηέο ICS είλαη δχζθνιν λα πεηζηνχλ λα κεηαθηλεζνχλ ζε εμαξηήκαηα πνπ είλαη 

αζθαιή έμσ απφ ην θνπηί. Μφιηο πξφζθαηα, νξηζκέλνη θαηαζθεπαζηέο ICS άξρηζαλ λα αιιάδνπλ ηα 

πξντφληα ηνπο ψζηε λα έρνπλ κηα πξνεπηιεγκέλε αζθαιή θαηάζηαζε, ε νπνία απαηηεί αιιαγέο θσδηθνχ 

πξφζβαζεο θαηά ηελ εγθαηάζηαζε. 

Μηα ζεκαληηθή απεηιή είλαη φηη, νη πιεξνθνξίεο ειέγρνπ ηαπηφηεηαο ζπκπεξηιακβαλνκέλσλ ησλ 

θσδηθψλ πξφζβαζεο, ζπρλά δελ είλαη θξππηνγξαθεκέλεο θαη κπνξνχλ λα βξεζνχλ απφ επηηηζέκελνπο ζηνλ 

θπβεξλνρψξν ζε θαζαξφ θείκελν ζηε κλήκε ή ζε ππνθινπή επηθνηλσλίαο. 

Έλα παξάδεηγκα απηνχ ηνπ ζπλφινπ απεηιψλ είλαη έλα PLC ελφο γλσζηνχ θαηαζθεπαζηή πνπ είλαη 

ηπιηγκέλν ζε έλα θπιιάδην. Σν θπιιάδην δείρλεη έλα πξφηππν ηξππάλη θαη θαζνξίδεη ην πνχ πξέπεη λα 

ζπλδεζεί ην θηο ηξνθνδνζίαο θαη έλα θαιψδην UTP. Σν CD θαη έλαο δηζέιηδνο νδεγφο εγθαηάζηαζεο δείρλεη 

φηη ε εθθίλεζε ηνπ CD πξέπεη λα γίλεη ζε έλαλ ππνινγηζηή ζην δίθηπν φπνπ είλαη ζπλδεδεκέλν ην PLC. Σν 

εθηειέζηκν αξρείν ζην δίθηπν πξνζπαζεί ζηε ζπλέρεηα λα αλαθαιχςεη ην PLC. Μηα δηαδηθηπαθή δηεπαθή 

βνεζά ζηε δηακφξθσζε ηνπ PLC. Μφλν ζηε ζειίδα 52 ηνπ εγρεηξηδίνπ, ην νπνίν είλαη έλα pdf (ζην CD), 

κπνξεί θαλείο λα δηαβάζεη πψο λα ξπζκίζεη ή λα αθαηξέζεη (ηέζζεξα θελά) έλαλ θσδηθφ πξφζβαζεο. Καζψο 

νη πεξηζζφηεξνη δελ δηαβάδνπλ εγρεηξίδηα, απηφο ν ηχπνο PLC εγθαζίζηαηαη ρσξίο πξνζηαζία κε θσδηθφ 

πξφζβαζεο θαη ζπλδέεηαη απεπζείαο ζην Γηαδίθηπν. Υξεζηκνπνηψληαο ην εξγαιείν Shodan (Shodan 2015), νη 
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ράθεξο βξήθαλ ηέηνηα PLC ρσξίο θακία πξνζηαζία ειέγρνπ ηαπηφηεηαο ή απιά id = owner, password = 

owner ζην Βέιγην θαη ηηο Κάησ Υψξεο. Σα ελ ιφγσ PLC έιεγραλ ηηο αληιίεο ελφο ηξνπηθνχ παξαδείζνπ 

θνιχκβεζεο, ην ζχζηεκα ζέξκαλζεο ηεο έδξαο ηνπ Salvation Army ζην Άκζηεξληακ, κηα γελλήηξηα αηνιηθήο 

ελέξγεηαο, αληιίεο ιπκάησλ θαη άιιεο ιεηηνπξγίεο (Luiijf 2013). 

4.2.4. Νέα Λειτουργικότητα Παλαιών Συστημάτων 

Πνιιά ICS αλαπηχρζεθαλ ηε δεθαεηία ηνπ εμήληα σο ηδηφθηεην πιηθφ βαζηζκέλν ζε ηερλνινγία ηξαλδίζηνξ 

(Russel 2015). Σα εμαξηήκαηα αληηθαηάζηαζεο γηα εγθαηαζηάζεηο δέθα εηψλ θαη άλσ ζα βαζίδνληαη 

εζσηεξηθά ζε πην ζχγρξνλε ηερλνινγία, αιιά ζα εμαθνινπζνχλ λα δηαζέηνπλ ζπκβαηέο δηεπαθέο πεδίνπ. Οη 

θαηαζθεπαζηέο ελδέρεηαη λα έρνπλ πξνζζέζεη λέα ιεηηνπξγηθφηεηα ζην ζηνηρείν πνπ ηεθκεξηψλεηαη κφλν ζην 

εγρεηξίδην. Γηα παξάδεηγκα, ηα PLC ελδέρεηαη ζήκεξα λα πεξηέρνπλ έλαλ δηαθνκηζηή ηζηνχ «ζε έλα ηζηπ» πνπ 

πξνζθέξεη θηιηθή πξνο ηνλ ρξήζηε πξφζβαζε ζηε ιεηηνπξγηθφηεηα ηνπ PLC, ελφο ελζσκαησκέλνπ πειάηε 

email θαη ελφο πξάθηνξα SNMP. Οη κεραληθνί ελδέρεηαη λα κελ αλαγλσξίζνπλ ηελ αιιαγή. Αληηθαζηζηνχλ 

έλα ειαηησκαηηθφ εμάξηεκα ην ζπληνκφηεξν δπλαηφ απφ έλα λέν ζηα κέζα ηεο λχρηαο. Ζ λέα 

ιεηηνπξγηθφηεηα ζα πεξηκέλεη ζε θαηάζηαζε «κε δηακνξθσκέλε» εθηφο ζπζθεπαζίαο γηα ην πξψην κε 

εμνπζηνδνηεκέλν άηνκν πνπ ζα ζπλδεζεί. 

4.2.5. Πρωτόκολλα  

Πνιιά ICS θαη ηα πξσηφθνιιά ηνπο ζρεδηάζηεθαλ θαηά ηελ πεξίνδν ηδηνθηεζηαθψλ πξντφλησλ θαη 

θαινήζσλ θιεηζηψλ πεξηβαιιφλησλ. Όηαλ ζπδεηάκε γηα ηελ απεηιή ησλ πξσηνθφιισλ ICS, πξέπεη λα 

θάλνπκε δηάθξηζε κεηαμχ δπζθνιίαο γηα δηφξζσζε ζθαικάησλ ζηελ πξνδηαγξαθή ηνπ πξσηνθφιινπ ICS θαη 

αδπλακίαο ζηελ εθαξκνγή ηνπ πξσηνθφιινπ (Igure et al. 2006). 

Όζνλ αθνξά ηελ πξνδηαγξαθή ηνπ πξσηνθφιινπ, νη αξρηηεθηνληθέο θαη ηα ζρέδηα ηνπ ICS αλέιαβαλ 

κηα ζηάζε αζθάιεηαο απφ ηελ αθάλεηα, ηελ έιιεηςε γλψζεσλ ζρεηηθά κε ηελ ηερλνινγία ICS θαη ρσξίο λα 

ππάξρνπλ θνξείο  πνπ λα ελδηαθέξνληαη θαη λα ζέινπλ λα επηηεζνχλ θαη λα δηαηαξάμνπλ ηα ICS. Δπνκέλσο, ε 

πνηθηιία ησλ πξσηνθφιισλ ICS δελ πξνζηαηεχεη ην πεξηερφκελν ησλ κελπκάησλ πξσηνθφιινπ, δελ 

πξνζηαηεχεη απφ επηζέζεηο man-in-the-middle θαη δελ νξίδεη ηη λα θάλεη φηαλ εληνπίδεηαη έλα παξάινγν 

ζηνηρείν πξσηνθφιινπ. Πξφζθαηεο κειέηεο έρνπλ αλαιχζεη ηελ αζθάιεηα πξσηνθφιισλ φπσο Modbus θαη 

Modbus over TCP (Fovino 2014; Huitsing et al. 2008), KNX / IP θαη KNX / EIB (Judmayer et al. 2014) θαη 

άιια πξσηφθνιια ICS. Απφ απηέο ηηο κειέηεο είλαη ζαθέο φηη ηα πξσηφθνιια ICS δελ είλαη αζθαιή θαη 

αλζεθηηθά ζηηο επηζέζεηο ζηνλ θπβεξλνρψξν. Απηά ηα αλαζθαιή πξσηφθνιια ICS ζρεκαηίδνπλ έλα θνξέα 

απεηιήο ICS πνπ εθκεηαιιεχνληαη  νη hackers (SCADAhacker.com 2015) θαη ην ινγηζκηθφ Trojan. 
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Δθηφο απφ ηα βαζηθά ζθάικαηα θαη αδπλακίεο ηνπ πξσηνθφιινπ, νη εθαξκνγέο ηνπ πξσηνθφιινπ 

ICS δελ γίλνληαη ηζρπξέο. χκθσλα κε ηνπο θαηαζθεπαζηέο θαη ηνπο νινθιεξσηέο ζπζηεκάησλ, νη ηειηθνί 

ρξήζηεο ICS ελδηαθέξνληαη ζπρλά, κφλν γηα λέεο ιεηηνπξγίεο ICS θαη φρη γηα ηελ αζθάιεηα θαη ηελ επξσζηία 

ησλ εθαξκνγψλ πξσηνθφιινπ. Ο θφζκνο ηνπ Γηαδηθηχνπ έρεη κάζεη ηα καζήκαηά ηνπ κε έλαλ ζθιεξφ ηξφπν 

κε ηελ πάξνδν ηνπ ρξφλνπ, π.ρ. κε ηελ επίζεζε ping-of-death θαη ηηο αδπλακίεο DNS BIND. Μαζήκαηα πνπ 

δελ έρνπλ βξεη αθφκε ην δξφκν ηνπο ζε πινπνηήζεηο πξσηνθφιινπ ICS. Σα sniffers δηθηχνπ 

ρξεζηκνπνηνχληαη ζπρλά απφ δηαρεηξηζηέο δηθηχνπ ζηνλ θφζκν ησλ ICT γηα ζάξσζε ελεξγψλ ζπζηεκάησλ 

θαη ζπξψλ ζην δίθηπφ ηνπο. Χζηφζν, φηαλ ηα ICS ιακβάλνπλ έλα απξνζδφθεην παθέην πνπ απνζηέιιεηαη 

απφ έλα ηέηνην εξγαιείν ή έλα παθέην πνπ δελ ζπκκνξθψλεηαη κε ην πξσηφθνιιν ICS, ηα ICS είηε κπνξεί λα 

αγλνήζνπλ ην παθέην, είηε λα ζηακαηήζνπλ ηελ επηθνηλσλία αθφκε θαη ηε ιεηηνπξγία ηνπο (crash). 

Οη δνθηκέο ηνπ CERN 2 πνπ πξαγκαηνπνηήζεθαλ ζε 25 ζπζθεπέο ICS απφ επηά δηαθνξεηηθνχο 

θαηαζθεπαζηέο ζην πεξίπηεξν δνθηκψλ TOCSSiC έδεημαλ φηη ην 32% ησλ ζπζθεπψλ ICS θαηαζηξάθεθαλ 

φηαλ αληηκεηψπηζαλ κηα επίζεζε άξλεζεο ππεξεζίαο: «ην 21% ησλ δνθηκψλ Nessus, ε ζπζθεπή 

θαηαζηξάθεθε θαηά ηε δηάξθεηα ηεο ζάξσζεο. Μεηά ηελ ελεξγνπνίεζε ηεο ζπζθεπήο, ε ζάξσζε 

επαλαιήθζεθε ρσξίο ηελ αληίζηνηρε πξνζζήθε. ην ππφινηπν 18%, ν Nessus αλέθεξε ζεκαληηθά θελά 

αζθαιείαο {..} ”(Lüders 2005). Γηα παξάδεηγκα, έλαο δηαθνκηζηήο Modbus θαηαζηξάθεθε φηαλ έγηλε 

ζάξσζε ηεο ζχξαο Modbus 502 θαη ε είζνδνο ζε δηάθνξα άιια πξσηφθνιια ζε εμνπιηζκφ ICS γηα 

κεγαιχηεξν ρξνληθφ δηάζηεκα απφ ην αλακελφκελν, πξνθάιεζε ηε δηαθνπή ιεηηνπξγίαο ηνπ ICS σο ping-of-

death. 

Οκνίσο, νη δνθηκέο δηείζδπζεο αλάγθαζαλ έλα βηνκεραληθφ ξνκπφη λα θάλεη κηα απξνζδφθεηε 

πεξηζηξνθή (Duggan 2005), πξνθάιεζαλ ζην ζβήζηκν ηνπ θσηηζκνχ κηαο πφιεο θαη πνιιά άιια. 

Παξά ηηο πηπρέο πνπ ζρεηίδνληαη κε ηελ αζθάιεηα ησλ δηαδηθαζηψλ πνπ ειέγρνληαη απφ ην ICS, απηή 

ε απεηιή έιιεηςεο επηθχξσζεο εηζφδνπ, (Luiijf 2014) θαη ε έιιεηςε επξσζηίαο ησλ εθαξκνγψλ 

πξσηνθφιινπ ICS εμαθνινπζεί λα ππάξρεη ζηα πεξηζζφηεξα ηξέρνληα ζηνηρεία θαη εθαξκνγέο ICS, φπσο 

απνδεηθλχεηαη απφ νξηζκέλεο εηδνπνηήζεηο θαη ζπκβνπιέο (ICS-CERT 2015). 

Σα ICS ζρεδηάζηεθαλ παξαδνζηαθά γχξσ απφ ηελ αμηνπηζηία θαη ηελ αζθάιεηα. Ζ αζθάιεηα ζηνλ 

θπβεξλνρψξν δελ ήηαλ ζρεδηαζηηθφ θαη ιεηηνπξγηθφ δήηεκα. Ζ έιιεηςε θαηαλφεζεο ηεο απεηιήο γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν κπνξεί λα βξεζεί ζε φια ηα επίπεδα νξγάλσζεο. Σα πεξηζζφηεξα ηκήκαηα ICS 

κεηαθέξνπλ ηηο αλάγθεο ηνπο ζε επίπεδν εθηειεζηηθνχ, ζην νπνίν ππάξρεη γεληθή έιιεηςε θαηαλφεζεο. Οη 

«αληηιήςεηο» ησλ ηκεκάησλ IT / ICT θαη ICS ζπρλά δηαθέξνπλ ζε κεγάιν βαζκφ. Ο ηνκέαο ICS εζηηάδεη 

θαηαξράο ζηε δηαζεζηκφηεηα, ηελ νξαηφηεηα θαη ηε ιεηηνπξγηθφηεηα ησλ 24/7 ειεγρφκελσλ ICS δηαδηθαζηψλ, 

ηελ απνηειεζκαηηθφηεηα ηεο δηαδηθαζίαο θαη ηελ αζθάιεηα. Σα ηκήκαηα ICT, απφ ηελ άιιε πιεπξά, 

επηθεληξψλνληαη θπξίσο ζε ειέγρνπο ICT, πνπ ζρεηίδνληαη κε ηελ εκπηζηεπηηθφηεηα θαη ηελ αθεξαηφηεηα. 

ηε ζπλέρεηα, επηβάιινπλ απζηεξή εθαξκνγή ησλ ζηνηρείσλ ειέγρνπ ICT ζηνλ ηνκέα ICS φηαλ απηά ηα 
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ζηνηρεία ειέγρνπ δελ είλαη βέιηηζηα ή ζρεηηθά. Οη ρεηξηζηέο θαη νη κεραληθνί ηεο ICS, νη πσιεηέο, νη 

νινθιεξσηέο ζπζηεκάησλ θαη ην πξνζσπηθφ ζπληήξεζεο δελ είλαη γεληθά εθπαηδεπκέλνη ζηελ αζθάιεηα ησλ 

ICS ζηνλ θπβεξλνρψξν. Οξηζκέλα παγθφζκηα πεξηζηαηηθά hacks ICS πξνέξρνληαη απφ απηήλ ηελ απεηιή 

ICS. 

Ζ γήξαλζε ηεο ηερλνινγίαο ηνπ πιηζκηθνχ ICS απνηειεί ζεκαληηθή απεηιή, θαζψο ε παιηά 

ηερλνινγία κε πεξηνξηζκέλε ρσξεηηθφηεηα επεμεξγαζίαο θαη κλήκεο δελ είλαη ζε ζέζε λα εθηειεί αζθαιείο 

εθαξκνγέο ICS ηεο ηξέρνπζαο ή ηεο κειινληηθήο επνρήο. Οη απεηιέο πεγάδνπλ απφ ηελ αλάγθε λα θαηαζηνχλ 

νη παιαηέο ηερλνινγίεο ICS ζπκβαηέο κε ηε λέα. Σα ζηνηρεία ICS είλαη ζπζθεπαζκέλα κε εξγνζηαζηαθνχο 

πξνεπηιεγκέλνπο θσδηθνχο πξφζβαζεο. Σα ICS θαη ηα πξσηφθνιιά ηνπο ζρεδηάζηεθαλ θαηά ηελ πεξίνδν 

ηδηνθηεζηαθψλ πξντφλησλ θαη θαινήζνπο θιεηζηνχ πεξηβάιινληνο. 

Οη πνιηηηθέο αζθαιείαο (π.ρ. γηα USB stick) δελ αθνινπζνχληαη ζσζηά, αθαηξψληαο 

απνηειεζκαηηθά ηε θπζηθή πξνζηαζία ελφο θιεηζηνχ πεξηβάιινληνο. Οη ηξέρνπζεο επηζπκίεο θαη απαηηήζεηο 

γηα απνκαθξπζκέλε πξφζβαζε, πξφζβαζε απφ ηξίηα κέξε θαη ειεχζεξε πξφζβαζε κεηαμχ ηνπ ηνκέα ICT θαη 

ηνπ ηνκέα ICS δεκηνπξγνχλ λέεο απεηιέο γηα ηα ICS. Γεληθά, ηα κέηξα αζθαιείαο πξέπεη λα είλαη ινγηθά θαη 

λα έρνπλ φζν ην δπλαηφλ ιηγφηεξεο επηπηψζεηο ζηηο θαζεκεξηλέο επηρεηξεζηαθέο εξγαζίεο. Γηαθνξεηηθά, νη 

άλζξσπνη ζα αλαδεηήζνπλ κηα ιχζε πνπ ζίγνπξα ζα κεηψζεη ηε ζπλνιηθή ζηάζε αζθάιεηαο ηνπ νξγαληζκνχ. 

Ζ απνθπγή νξηζκέλσλ απφ απηέο ηηο απεηιέο κπνξεί λα επηηεπρζεί ρξεζηκνπνηψληαο κεξηθά απφ ηα 

αθφινπζα κέηξα: 

 Υαξηνγξάθεζε ηνπ δηθηχνπ ICS θαη θαηαλφεζε φισλ ησλ δεηεκάησλ ζπλδεζηκφηεηαο θαη 

απφδνζεο. ηε ζπλέρεηα, πξέπεη λα κεησζεί ην ζχλνιν ησλ εμσηεξηθψλ ζπλδέζεσλ ζε κία 

ινγηθή, θαιά πξνζηαηεπκέλε θαη ειεγκέλε ζχλδεζε, ελψ γηα κεγαιχηεξεο εγθαηαζηάζεηο 

πξέπεη λα ηνπνζεηεζεί ε παιαηά ζε μερσξηζηφ ηείρνο πξνζηαζίαο. 

 Πξέπεη λα νηθνδνκεζεί ζρέζε εκπηζηνζχλεο θαη ακνηβαίαο θαηαλφεζεο αλάκεζα ζε φιν ην 

πξνζσπηθφ ζην ηκήκα ICS κε ην πξνζσπηθφ ηνπ ηκήκαηνο ICT.  

 Τπνζηήξημε εγεζίαο απφ πάλσ πξνο ηα θάησ, δηαθνξεηηθά νπνηαδήπνηε πξνζπάζεηα βειηίσζεο 

ηεο αζθάιεηαο ηνπ ICS δελ ζα έρεη θαλέλα λφεκα. Μπνξεί λα ρξεηαζηεί νξγαλσηηθή αιιαγή. 

 Δθηέιεζε αμηνιφγεζεο θηλδχλνπ-απεηιήο θαη δηαρείξηζε απεηιψλ φπσο ε επαηζζεηνπνίεζε ησλ 

ρξεζηψλ, ε θιεξνλνκηά, ε πξφζβαζε ηξίησλ θαη ε πξνκήζεηα κε ηζνξξνπεκέλν ηξφπν. 

4.3. Παραδείγματα Επιθέσεων 

ε απηήλ ηελ παξάγξαθν ζα δνχκε παξαδείγκαηα επηζέζεσλ, ζε πνην ζπζηαηηθφ ηεο θξίζηκεο ππνδνκήο 

αλαθέξεηαη θαη ζπλνπηηθά, φιεο ηηο επηζέζεηο ζηελ παξαθάησ εηθφλα. Σέηνηα παξαδείγκαηα είλαη: 
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 Saudi Aramco: Ο Shamoon επίζεο γλσζηφο σο W32.DistTrack, είλαη έλαο modular ηνο, πνπ 

ζηφρεπε ηηο πξφζθαηεο εθδφζεηο ππξήλα NT ησλ Microsoft Windows ησλ 32 bit . Ο ηφο ήηαλ 

αμηνζεκείσηνο ιφγσ ηεο θαηαζηξνθηθήο θχζεο ηεο επίζεζεο θαη ηνπ θφζηνπο αλάθακςεο. Σν 

Shamoon κπνξεί λα εμαπισζεί απφ έλα κνιπζκέλν κεράλεκα ζε άιινπο ππνινγηζηέο ζην 

δίθηπν . Μφιηο κνιπλζεί έλα ζχζηεκα, ν ηφο ζπλερίδεη λα ζπγθεληξψλεη κηα ιίζηα αξρείσλ απφ 

ζπγθεθξηκέλεο ηνπνζεζίεο ζην ζχζηεκα, λα ηα αλεβάδεη ζηνλ εηζβνιέα θαη λα ηα δηαγξάθεη. 

Σέινο, ν ηφο αληηθαζηζηά ηελ θχξηα εγγξαθή εθθίλεζεοηνπ κνιπζκέλνπ ππνινγηζηή, 

θαζηζηψληαο ηνλ άρξεζην. Ο ηφο ρξεζηκνπνηήζεθε γηα ηνλ θπβεξλνρψξν  ελαληίνλ εζληθψλ 

πεηξειατθψλ εηαηξεηψλ, ζπκπεξηιακβαλνκέλεο ηεο Saudi Aramco ηεο ανπδηθήο Αξαβίαο θαη 

ηνπ RasGas ηνπ Καηάξ (Shamoon 2012). Ζ ζπγθεθξηκέλε επίζεζε ζηφρεπε ζην IT εηαηξηθφ 

δίθηπν λα πξνθαιέζεη ηελ δηαγξαθή ησλ δεδνκέλσλ. 

 

 Steel Mill Germany:  Ζ επίζεζε, ε νπνία θάλεθε λα ζηνρεχεη ζπγθεθξηκέλα ρεηξηζηέο 

βηνκεραληθψλ εξγνζηαζίσλ, πξνθάιεζε ηελ απνηπρία εμαξηεκάησλ ησλ ειέγρσλ ηεο κνλάδαο, 

κε απνηέιεζκα έλαλ κε ξπζκηδφκελν θνχξλν, ν νπνίνο ζηε ζπλέρεηα πξνθάιεζε θπζηθή δεκηά 

ζην ραιπβνπξγείν.  Σν άηνκν ή ε νκάδα πνπ ήηαλ ππεχζπλε γηα ηελ επίζεζε ήηαλ ζε ζέζε λα 

δηεηζδχζεη ζην ζχζηεκα ρξεζηκνπνηψληαο ηερληθέο ςαξέκαηνο, ςαξέκαηνο θαη θνηλσληθήο 

κεραληθήο. Απηέο νη δχν κέζνδνη είλαη απνδεδεηγκέλνη ηξφπνη κε ηνπο νπνίνπο νη εζνπνηνί 

απεηιήο δειεάδνπλ ηα ζχκαηά ηνπο ρξεζηκνπνηψληαο κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ ή 

ζπλδέζκνπο θνηλσληθψλ κέζσλ πνπ θαίλεηαη λα πξνέξρνληαη απφ λφκηκε πεγή, αιιά ζηελ 

πξαγκαηηθφηεηα κπνξνχλ λα εηζαγάγνπλ απεηιέο γηα εηζβνιείο λα εηζέιζνπλ ζην 

δίθηπν.  Οξηζκέλεο εηδήζεηο αλέθεξαλ απηή ηε δεχηεξε επίζεζε ζηνλ θπβεξλνρψξν πνπ 

πξνθάιεζε πνηέ ζσκαηηθή δεκηά, θαζψο ην εμαηξεηηθά εμειηγκέλν θαθφβνπιν ινγηζκηθφ 

Stuxnet πξνθάιεζε θαηαζηξνθή ζην εξγνζηάζην εκπινπηηζκνχ νπξαλίνπ Natanz ζην Ηξάλ. 

Χζηφζν, νη επηζέζεηο πνπ επεξεάδνπλ ηηο πξαγκαηηθέο ιεηηνπξγίεο ησλ εγθαηαζηάζεσλ έρνπλ 

ζπλερηζηεί, αιιά ελδέρεηαη λα παξακείλνπλ αλαθεξφκελεο απφ ηνπο πιεγέληεο νξγαληζκνχο. Χο 

εθ ηνχηνπ, ε επίζεζε ησλ γεξκαληθψλ εξγνζηαζίσλ ράιπβα είλαη αθξηβέζηεξα ε δεχηεξε απφ ηε 

Stuxnet πνπ είρε θπζηθή επίπησζε θαη επηβεβαηψζεθε απφ κηα λφκηκε θπβεξλεηηθή πεγή. 

Μηα αλαζθφπεζε Stuxnet ην 2010 πεξηειάκβαλε επίζεο ζεκεηψζεηο γηα ην ζθνπιήθη Slammer 

πνπ έπιεμε κηα ππξεληθή εγθαηάζηαζε ζην Οράην θαη ην ζθνπιήθη DOWNAD / Conficker πνπ 

πξνθάιεζε δπζιεηηνπξγίεο ζε νξηζκέλα ηδξχκαηα πςεινχ πξνθίι. Ζ ζπγθεθξηκέλε επίζεζε 

ζηφρεπε ζην OT/ICS δίθηπν λα πξνθαιέζεη ηελ θαηαζηνθή ηνπ ζπζηήκαηνο (Steel Mill 

Germany 2015). 

 

https://en-m-wikipedia-org.translate.goog/wiki/Architecture_of_Windows_NT?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
https://en-m-wikipedia-org.translate.goog/wiki/Microsoft_Windows?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
https://en-m-wikipedia-org.translate.goog/wiki/Computer_data_storage?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se#Network_connectivity
https://en-m-wikipedia-org.translate.goog/wiki/Computer_data_storage?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se#Network_connectivity
https://en-m-wikipedia-org.translate.goog/wiki/Master_boot_record?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
https://en-m-wikipedia-org.translate.goog/wiki/Cyberwarfare?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
https://en-m-wikipedia-org.translate.goog/wiki/Saudi_Aramco?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
https://en-m-wikipedia-org.translate.goog/wiki/Saudi_Aramco?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
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 Advantech: Σν Conti είλαη ransomware πνπ έρεη παξαηεξεζεί απφ ην 2020. Δίλαη γλσζηφ φηη 

επεξεάδνληαη φιεο νη εθδφζεηο ησλ Microsoft Windows. Σν ινγηζκηθφ ρξεζηκνπνηεί ηε δηθή ηνπ 

εθαξκνγή ηνπ AES-256 πνπ ρξεζηκνπνηεί έσο θαη 32 κεκνλσκέλα ινγηθά λήκαηα, θαζηζηψληαο 

ην πνιχ πην γξήγνξν απφ ηα πεξηζζφηεξα ransomware. Ζ κέζνδνο παξάδνζεο δελ είλαη ζαθήο. 

Μφιηο βξεζεί ζε έλα ζχζηεκα, ζα πξνζπαζήζεη λα δηαγξάςεη ηα Volume Shadow Copies . Θα 

πξνζπαζήζεη λα ηεξκαηίζεη έλαλ αξηζκφ ππεξεζηψλ,  ρξεζηκνπνηψληαο ην Restart Manager γηα 

λα δηαζθαιίζεη φηη κπνξεί λα θξππηνγξαθήζεη αξρεία πνπ ρξεζηκνπνηνχλ. Ζ πξνεπηιεγκέλε 

ζπκπεξηθνξά είλαη ε θξππηνγξάθεζε φισλ ησλ αξρείσλ ζε ηνπηθέο θαη 

δηθηπσκέλεο κνλάδεο κπινθ κελπκάησλ δηαθνκηζηή , αγλνψληαο αξρεία 

κε επεθηάζεηο DLL , .exe , .sys θαη .lnk . Δίλαη επίζεο, ζε ζέζε λα ζηνρεχεη ζπγθεθξηκέλεο 

κνλάδεο δίζθνπ θαζψο θαη κεκνλσκέλεο δηεπζχλζεηο IP (Advantech 2020). Ζ ζπγθεθξηκέλε 

επίζεζε ζηφρεπε ζην IT δίθηπν.  

 

 Nork Hydro: LockerGoga, κηα κνξθή ransomware. Κξππηνγξάθεζε ηα αξρεία ζε επηηξαπέδηνπο 

ππνινγηζηέο, θνξεηνχο ππνινγηζηέο θαη δηαθνκηζηέο ζε φιε ηελ εηαηξεία. Γεκνζίεπζε επίζεο 

κηα ζεκείσζε ιχηξσλ ζηηο νζφλεο ησλ θαηεζηξακκέλσλ ππνινγηζηψλ. Όιεο απηέο νη δεκηέο 

ηέζεθαλ ζε θίλεζε ηξεηο κήλεο λσξίηεξα φηαλ έλαο ππάιιεινο άλνημε, θαηά ιάζνο, έλα 

κνιπζκέλν email απφ έλαλ έκπηζην πειάηε. Απηφ επέηξεςε ζηνπο ράθεξο λα εηζβάινπλ ζηελ 

ππνδνκή πιεξνθνξηθήο θαη λα θπηέςνπλ θξπθά ηνλ ηφ ηνπο (Nork Hydro 2019). Ζ 

ζπγθεθξηκέλε επίζεζε ζηφρεπε ζην IT/OT δίθηπν. 

 

 Stuxnet: Σν Stuxnet είλαη έλα θαθφβνπιν worm ππνινγηζηή πνπ αλαθαιχθζεθε γηα πξψηε θνξά 

ην 2010 θαη πηζηεχεηαη φηη έρεη αλαπηπρζεί ηνπιάρηζηνλ απφ ην 2005. Σν Stuxnet ζηνρεχεη 

ζπζηήκαηα ειέγρνπ θαη απφθηεζεο δεδνκέλσλ ( SCADA ) θαη πηζηεχεηαη φηη είλαη ππεχζπλν 

γηα ηελ πξφθιεζε ζεκαληηθψλ δεκηψλ ζην ππξεληθφ πξφγξακκα ηνπ Ηξάλ . Σν Stuxnet ζηνρεχεη 

ζπγθεθξηκέλα πξνγξακκαηηδφκελνπο ινγηθνχο ειεγθηέο (PLC), νη νπνίνη επηηξέπνπλ ηελ 

απηνκαηνπνίεζε ειεθηξνκεραληθψλ δηεξγαζηψλ, φπσο απηέο πνπ ρξεζηκνπνηνχληαη γηα ηνλ 

έιεγρν κεραλεκάησλ θαη βηνκεραληθψλ δηεξγαζηψλ, ζπκπεξηιακβαλνκέλσλ ησλ θπγνθεληξηθψλ 

αεξίσλ γηα ην δηαρσξηζκφ ππξεληθνχ πιηθνχ. Αμηνπνηψληαο ηέζζεξα zero-day ειαηηψκαηα. 

Σν Stuxnet ιεηηνπξγεί ζηνρεχνληαο κεραλέο πνπ ρξεζηκνπνηνχλ ην ιεηηνπξγηθφ ζχζηεκα θαη ηα 

δίθηπα ησλ Microsoft Windows θαη, ζηε ζπλέρεηα, αλαδεηνχλ ην ινγηζκηθφ Siemens Step7. 

χκθσλα κε πιεξνθνξίεο, ε Stuxnet έζεζε ζε θίλδπλν ηα ηξαληθά PLC, ζπιιέγνληαο 

πιεξνθνξίεο ζρεηηθά κε βηνκεραληθά ζπζηήκαηα θαη πξνθαιψληαο ηελ ηαρεία πεξηζηξνθή ησλ 

θπγνθεληξεηψλ. Ο ζρεδηαζκφο θαη ε αξρηηεθηνληθή ηνπ Stuxnet δελ είλαη ζπγθεθξηκέλνη γηα ηνλ 
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ηνκέα θαη ζα κπνξνχζε λα πξνζαξκνζηεί σο πιαηθφξκα επίζεζεο ζχγρξνλσλ ζπζηεκάησλ 

SCADA θαη PLC (π.ρ. ζε εξγνζηαζηαθέο γξακκέο ζπλαξκνιφγεζεο ή ζηαζκνχο παξαγσγήο 

ελέξγεηαο), ηα πεξηζζφηεξα απφ ηα νπνία βξίζθνληαη ζηελ Δπξψπε, ηελ Ηαπσλία θαη ηηο ΖΠΑ. 

χκθσλα κε πιεξνθνξίεο, ε Stuxnet θαηέζηξεςε ζρεδφλ ην έλα πέκπην ησλ ππξεληθψλ 

θπγνθεληξεηψλ ηνπ Ηξάλ.  ηνρεχνληαο ζηα βηνκεραληθά ζπζηήκαηα ειέγρνπ, ην worm κφιπλε 

πεξηζζφηεξνπο απφ 200.000 ππνινγηζηέο θαη πξνθάιεζε ηελ ππνβάζκηζε 1.000 

κεραλεκάησλ. Σν Stuxnet έρεη ηξεηο ελφηεηεο: έλα worm πνπ εθηειεί φιεο ηηο ξνπηίλεο πνπ 

ζρεηίδνληαη κε ην θχξην σθέιηκν θνξηίν ηεο επίζεζεο. έλα αξρείν ζπλδέζκνπ πνπ εθηειεί 

απηφκαηα ηα πνιιαπιαζηαζκέλα αληίγξαθα ηνπ worm · θαη έλα ζηνηρείν rootkit πνπ είλαη 

ππεχζπλν γηα ηελ απφθξπςε φισλ ησλ θαθφβνπισλ αξρείσλ θαη δηαδηθαζηψλ, γηα ηελ απνηξνπή 

ηεο αλίρλεπζεο ηνπ Stuxnet.  Δηζάγεηαη, ζπλήζσο, ζην πεξηβάιινλ πξννξηζκνχ κέζσ 

κνιπζκέλεο κνλάδαο USB. Σν worm δηαδίδεηαη ζηε ζπλέρεηα ζε φιν ην δίθηπν, ζαξψλνληαο γηα 

ινγηζκηθφ Siemens Step7 ζε ππνινγηζηέο πνπ ειέγρνπλ PLC. Διιείςεη νπνηνπδήπνηε θξηηεξίνπ, 

ην Stuxnet αδξαλνπνηείηαη κέζα ζηνλ ππνινγηζηή. Δάλ πιεξνχληαη θαη νη δχν πξνυπνζέζεηο, ην 

Stuxnet εηζάγεη ην κνιπζκέλν rootkit ζην ινγηζκηθφ PLC θαη Step7, ηξνπνπνηψληαο ηνλ θψδηθα 

θαη δίλνληαο απξνζδφθεηεο εληνιέο ζην PLC ελψ επηζηξέθεη ζηνπο ρξήζηεο έλα βξφρν 

θαλνληθψλ ιεηηνπξγηθψλ ζπζηεκάησλ (Stuxnet 2010). Ζ ζπγθεθξηκέλε επίζεζε ζηφρεπε ζην 

ICS δίθηπν. 

 

 Triton SIS: Triton είλαη malware πνπ αλαθαιχθζεθε γηα πξψηε θνξά ζε εξγνζηάζην 

πεηξνρεκηθψλ ηεο ανπδηθήο Αξαβίαο  ην 2017. Μπνξεί λα απελεξγνπνηήζεηε ηελ αζθάιεηα 

ησλ ζπζηεκάησλ θαη ζηε ζπλέρεηα λα ζπκβάιεη ζηελ θαηαζηξνθή ησλ θπηψλ. Ολνκάζηεθε «ην 

πην δνινθνληθφ θαθφβνπιν ινγηζκηθφ ζηνλ θφζκν».  Σνλ Γεθέκβξην ηνπ 2017, αλαθέξζεθε φηη 

ηα ζπζηήκαηα αζθαιείαο ελφο κε αλαγλσξηζκέλνπ ζηαζκνχ παξαγσγήο ελέξγεηαο, πνπ 

πηζηεχεηαη φηη ήηαλ ζηε ανπδηθή Αξαβία , παξαβηάζηεθαλ φηαλ ε ηερλνινγία βηνκεραληθήο 

αζθάιεηαο Triconex πνπ θαηαζθεπάζηεθε απφ ηελ Schneider Electric SE ζηνρεχηεθε ζε κηα 

επίζεζε πνπ ζεσξείηαη θξαηηθή. Ζ εηαηξεία αζθάιεηαο ππνινγηζηψλ Symantec ηζρπξίζηεθε φηη 

ην θαθφβνπιν ινγηζκηθφ , γλσζηφ σο "Triton", εθκεηαιιεχηεθε κηα εππάζεηα ζε ππνινγηζηέο 

πνπ εθηεινχλ ην ιεηηνπξγηθφ ζχζηεκα Microsoft Windows (Triton SIS 2017).  Ζ ζπγθεθξηκέλε 

επίζεζε ζηφρεπε ζην ICS δίθηπν πην ζπγθεθξηκέλα ηα PLC . 

 

 Ukraine power grid cyberattack: ηηο 23 Γεθεκβξίνπ 2015, νη ράθεξ έζεζαλ ζε θίλδπλν ηα 

πιεξνθνξηαθά ζπζηήκαηα ηξηψλ εηαηξεηψλ δηαλνκήο ελέξγεηαο ζηελ Οπθξαλία θαη δηέθνςαλ 

πξνζσξηλά ηελ παξνρή ειεθηξηθήο ελέξγεηαο ζηνπο θαηαλαισηέο. Δίλαη ε πξψηε γλσζηή 
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επηηπρεκέλε επίζεζε ζηνλ θπβεξλνρψξν ζε έλα ειεθηξηθφ δίθηπν. 30 ππνζηαζκνί (επηά 

ππνζηαζκνί 110kv θαη 23 ππνζηαζκνί 35kv) απελεξγνπνηήζεθαλ θαη πεξίπνπ 230000 άηνκα δελ 

είραλ ειεθηξηθφ ξεχκα γηα κηα πεξίνδν απφ 1 έσο 6 ψξεο . Ζ επίζεζε ζηνλ θπβεξλνρψξν ήηαλ 

πεξίπινθε θαη απνηειείηαη απφ ηα αθφινπζα βήκαηα:  

 

 Παξαβίαζε εηαηξηθψλ δηθηχσλ πνπ ρξεζηκνπνηνχλ ειεθηξνληθά κελχκαηα 

ειεθηξνληθνχ ςαξέκαηνο ( phear -phishing) κε θαθφβνπιν ινγηζκηθφ BlackEnergy 

 

 θαηάζρεζε ηνπ SCADA ππφ έιεγρν, απελεξγνπνίεζε ησλ ππνζηαζκψλ απφ απφζηαζε 

 

 απελεξγνπνίεζε / θαηαζηξνθή εμαξηεκάησλ ππνδνκήο πιεξνθνξηθήο ( αδηάιεηπηα 

ηξνθνδνηηθά , κφληεκ , RTUs , commutators) 

 

 θαηαζηξνθή αξρείσλ πνπ είλαη απνζεθεπκέλα ζε δηαθνκηζηέο θαη ζηαζκνχο εξγαζίαο κε ην 

θαθφβνπιν ινγηζκηθφ KillDisk 

 

 επίζεζε άξλεζεο ππεξεζίαο ζην ηειεθσληθφ θέληξν γηα ηελ άξλεζε ελεκέξσζεο ησλ 

θαηαλαισηψλ ζρεηηθά κε ηε δηαθνπή ιεηηνπξγίαο  

 

Ζ ζπγθεθξηκέλε επίζεζε ζηφρεπε ζην ICS δίθηπν (Ukraine power grid cyberattack 2015-2016). 
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https://en-m-wikipedia-org.translate.goog/wiki/Uninterruptible_power_supply?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
https://en-m-wikipedia-org.translate.goog/wiki/Modem?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
https://en-m-wikipedia-org.translate.goog/wiki/Remote_terminal_unit?_x_tr_sl=en&_x_tr_tl=el&_x_tr_hl=el&_x_tr_pto=ajax,sc,se
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Στήμα 8. Παραδείγμαηα Επιθέζεων (Πηγή: IT vs OT) 

 Trend Micro: Σν 2013 κηα εηαηξεία αζθαιείαο Trend Micro αλέπηπμε έλα δίθηπν Honeypots πνπ 

κνηάδεη κε ICS, δειαδή εηθνληθά ζπζηήκαηα πνπ κηκνχληαη πξαγκαηηθά ζπζηήκαηα ICS, ζε νθηψ 

δηαθνξεηηθέο ρψξεο, πξνθεηκέλνπ λα ζπιιέμεη δεδνκέλα πξαγκαηηθψλ επηζέζεσλ. Απφ ηνλ Μάξηην 

έσο ηνλ Ηνχλην ηνπ 2013 παξαηήξεζαλ 74 επηζέζεηο πνπ πξνέξρνληαλ απφ 16 ρψξεο (πεξίπνπ ην 

58% απφ απηέο πξνέξρνληαλ απφ ηε Ρσζία) κε 11 επηζέζεηο λα ζεσξνχληαη θξίζηκεο. Οη 

πεξηζζφηεξεο θξίζηκεο επηζέζεηο εληνπίζηεθαλ απφ εηδνπνηήζεηο πνπ πξνθιήζεθαλ φηαλ, έλαο κε 

εμνπζηνδνηεκέλνο πειάηεο Modbus επηρείξεζε λα δηαβάζεη ή λα γξάςεη ζε ζπζθεπέο PLC. Οη 

πεξηζζφηεξεο απφ απηέο ηηο επηζέζεηο απέθηεζαλ πξφζβαζε ζην Modbus, δηαθπβεχνληαο πξψηα 

ζηνηρεία ηνπ θέληξνπ C&C. Οη HMI απνδείρηεθε φηη ήηαλ ε πχιε πξνο ηα ζπζηήκαηα SCADA ζε 

πνιιέο πεξηπηψζεηο. Οη επηηηζέκελνη πξνζπάζεζαλ λα εθκεηαιιεπηνχλ HMI κέζσ ηππηθψλ 

επηζέζεσλ ζην Γηαδίθηπν φπσο SQL injection, CSRF (cross-site request πιαζηνγξάθεζε) θαη 

ιεμηθψλ επηζέζεσλ. Δπεηδή ην πξσηφθνιιν Modbus δελ απαηηεί έιεγρν ηαπηφηεηαο, κπνξεί λα 

ρξεζηκνπνηεζεί έλα ζπκβηβαζκέλν HMI γηα ηελ απνζηνιή έγθπξσλ εληνιψλ ζηα PLC. εκεηψζηε 

φηη, ζηηο πεξηζζφηεξεο πεξηπηψζεηο ε αλαγλψξηζε ηνπ honeypot επηηεχρζεθε κέζσ κηαο 

δηαδηθηπαθήο αλαδήηεζεο κέζσ ηεο κεραλήο αλαδήηεζεο Shodan IoT. 

 LogicLocker: Μηα άιιε εξεπλεηηθή νκάδα δεκηνχξγεζε έλα απηναπνδνκεκέλν worm ransomware, 

κε ην φλνκα LogicLocker, ην νπνίν ζα κπνξνχζε λα κνιχλεη ηξία δεκνθηιή PLC πνπ ζπλδένληαη 

ζην Γηαδίθηπν (Modicon M221, έλα Allen Bradley MicroLogix 1400 θαη έλα Schneider Modicon) 

Μ241). Πεξηζζφηεξεο απφ 1500 ζπζθεπέο ησλ κνληέισλ PLC, πνπ απνδείρζεθαλ επηξξεπείο ζε 

απηή ηε ζπγθεθξηκέλε επίζεζε ransomware, αλαθαιχθζεθαλ κέζσ ηεο κεραλήο αλαδήηεζεο 

Shodan. Σν κνιπζκέλν PLC ρξεζηκνπνηήζεθε σο backdoor ζην εζσηεξηθφ δίθηπν SCADA θαη 
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κπφξεζε λα κνιχλεη κε ransomware άιια PLC ηνπ ίδηνπ πξνκεζεπηή. Δθηφο απφ ηελ αξρηθή 

κφιπλζε, ρξεζηκνπνηήζεθαλ δηάθνξεο ηερληθέο γηα ηελ απνθπγή γξήγνξεο απνθαηάζηαζεο, φπσο 

θιείδσκα πξφζβαζεο PLC θαη θξππηνγξάθεζε πξνγξάκκαηνο PLC. ηε ζπλέρεηα, επηδείρζεθε κηα 

επίζεζε ransomware κηθξήο θιίκαθαο: ε έλα πξνζνκνησκέλν πεξηβάιινλ ελφο εξγνζηαζίνπ 

επεμεξγαζίαο λεξνχ ηεο πφιεο έλαο θαθφβνπινο δξάζηεο ζέηεη ζε θίλδπλν ηα PLC ειέγρνπ θαη 

απεηιεί λα απειεπζεξψζεη κεγάιεο πνζφηεηεο ρισξίνπ ζην λεξφ, εθηφο εάλ πιεξψζνπλ ηα ιχηξα. 

(Stellios et al., 2018). 

 Rapid7: Οη απηνκαηνπνηεκέλνη κεηξεηέο δεμακελψλ (ATG) είλαη ζπζηήκαηα SCADA κηθξήο 

θιίκαθαο πνπ ρξεζηκνπνηνχληαη γηα ηελ παξαθνινχζεζε ησλ επηπέδσλ απνζέκαηνο ξεδεξβνπάξ 

θαπζίκνπ θαη ηελ αχμεζε ζπλαγεξκψλ (π.ρ. δηαξξνή θαπζίκνπ). Σα πεξηζζφηεξα ATG κπνξνχλ λα 

ειέγρνληαη θαη λα παξαθνινπζνχληαη κέζσ κηαο ελζσκαησκέλεο ζεηξηαθήο δηεπαθήο. Πνιινί 

ρεηξηζηέο επηιέγνπλ λα αληηζηνηρίζνπλ ηε ζεηξηαθή ζχξα ζε κηα ζχξα TCP πνπ είλαη πξνζβάζηκε 

κέζσ ηνπ Γηαδηθηχνπ, πξνθεηκέλνπ λα ελεξγνπνηεζνχλ νη ππεξεζίεο ηειερεηξηζκνχ. χκθσλα κε 

κηα ηερληθή έθζεζε πνπ δεκνζίεπζε ε εηαηξεία αζθαιείαο Rapid7 πεξίπνπ 5800 ATG 

αλαθαιχθζεθαλ φηη εθηίζεληαη ζην Γηαδίθηπν κέζσ ηεο ζχξαο 10001 / TCP, ζηελ νπνία ζα 

κπνξνχζαλ λα πξνζπειαζηνχλ ρσξίο θαλ λα απαηηείηαη θσδηθφο πξφζβαζεο ή λα ρξεζηκνπνηεζνχλ 

άιινη έιεγρνη ηαπηφηεηαο κεραληζκφο. Μέζσ ηεο ζχξαο TCP πνπ βιέπεη ζην Γηαδίθηπν, έλαο 

αληίπαινο κπνξεί λα απνηξέςεη απφ απφζηαζε ηε ρξήζε ηνπ ξεδεξβνπάξ θαπζίκνπ αιιάδνληαο ηηο 

ξπζκίζεηο πξφζβαζεο, πξνζνκνηψλνληαο ςεπδείο ζπλζήθεο ή ελεξγνπνηψληαο ρεηξνθίλεην 

ηεξκαηηζκφ. ε έλα παξφκνην πείξακα κεγάιεο θιίκαθαο, ε Trend Micro παξνπζίαζε ην 2015 έλα 

honeypot: δεκηνπξγήζεθαλ πιήξσο ιεηηνπξγηθά εηθνληθά ζπζηήκαηα παξαθνινχζεζεο δεμακελψλ 

έηζη ψζηε λα κηκνχληαη πξαγκαηηθά ζπζηήκαηα. Σα εηθνληθά ATG δηαλεκήζεθαλ ζε νθηψ ρψξεο θαη 

ήηαλ νξαηά απφ κεραλέο αλαδήηεζεο φπσο ην Shodan. Καηά ηε δηάξθεηα ηεο πεηξακαηηθήο πεξηφδνπ 

νη πεξηζζφηεξεο απφ ηηο επηζέζεηο (44%) εκθαλίζηεθαλ ζηνπο ATGs, φπνπ αλαπηχρζεθαλ ζηηο ΖΠΑ, 

ζπκπεξηιακβαλνκέλεο κηαο επίζεζεο DDoS 2 εκεξψλ, 2Gbps, πνπ ρξεζηκνπνίεζε ην εξγαιείν Low-

Orbit Ion Cannon (LOIC), θαηά εηθνληθφ ATG πνπ βξίζθεηαη ζηελ Οπάζηγθηνλ, DC. (Stellios et al., 

2018). 

 Δπηζέζεηο ζε βηνκεραληθά ξνκπφη: Σα βηνκεραληθά ξνκπφη είλαη κεραλνγξαθεκέλα κεραληθά 

«φπια» πνιιαπιψλ αμφλσλ πνπ ρξεζηκνπνηνχληαη ζε ζχγρξνλα έμππλα εξγνζηάζηα γηα ηελ 

απηνκαηνπνίεζε δηαθφξσλ ιεηηνπξγηψλ, φπσο ζπγθφιιεζε, ζπζθεπαζία, επεμεξγαζία ηξνθίκσλ 

θ.ιπ. Γηα παξάδεηγκα, ηα ξνκπφη ηεο ABB είλαη εμνπιηζκέλα κε ηε ιεγφκελε Τπεξεζία Ηζηνχ 

Ρνκπφη πνπ δέρεηαη αηηήκαηα HTTP ή ππνζηεξίδνπλ εχρξεζηα APIs πνπ επηηξέπνπλ ην 

ηειερεηξηζηήξην κέζσ smarthphones. Χζηφζν, ε νινέλα απμαλφκελε πνιππινθφηεηα θαη 

δηαζχλδεζε ησλ βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ θαη ηεο ξνκπνηηθήο θέξλνπλ κηα επξχηεξε 
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επηθάλεηα επίζεζεο, φπνπ κπνξνχλ λα ζπλδπαζηνχλ δηαθνξεηηθνί ηχπνη επίζεζεο. Πξφζθαηεο 

κειέηεο έδεημαλ ζελάξηα επίζεζεο ζε πξαγκαηηθά βηνκεραληθά ξνκπφη IoT-enabled ζε ειεγρφκελν 

πεξηβάιινλ. Υξεζηκνπνηψληαο κεραλέο αλαδήηεζεο, φπσο νη Shodan, ZoomEye θαη Censys, νη 

εξεπλεηέο αζθαιείαο θαηάθεξαλ λα αλαθαιχςνπλ βηνκεραληθά ξνκπφη πνπ εθηίζεληαη απεπζείαο 

ζην Γηαδίθηπν κέζσ ππεξεζηψλ FTP ή κέζσ βηνκεραληθψλ δξνκνινγεηψλ. Απφ ζπλνιηθφ αξηζκφ 

83673 ξνκπφη πνπ αλαθαιχθζεθαλ, 5105 δελ απαηηνχζαλ έιεγρν ηαπηφηεηαο, 59 είραλ 

ελζσκαησκέλεο γλσζηέο εππάζεηεο, ελψ λέεο εππάζεηεο εληνπίζηεθαλ ζε 6 ξνκπφη. Σα επξήκαηά 

ηνπο πεξηειάκβαλαλ μεπεξαζκέλα ζηνηρεία ινγηζκηθνχ (π.ρ. βηβιηνζήθεο επηπέδνπ εθαξκνγήο, 

κεηαγισηηηζηή, ππξήλα), θαθά ζρήκαηα ειέγρνπ ηαπηφηεηαο, αλαζθαιείο δηαζπλδέζεηο Ηζηνχ, 

μεπεξαζκέλν θψδηθα αλνηρηνχ θψδηθα, θαθή πξνζηαζία ινγηζκηθνχ (π.ρ., κε απνζπαζκέλα δπαδηθά 

αξρεία), εηθφλεο πιηθνινγηζκηθνχ πξνζβάζηκεο ζην θνηλφ, ηεθκεξίσζε θαη ζρεηηθέο ινγηζκηθφ, 

πξφζβαζε WAN ζε ζχξεο LAN ρσξίο ηείρνο, αζχξκαηε πξφζβαζε (GSM ή WAN) ζε 

απνκαθξπζκέλεο εγθαηαζηάζεηο ππεξεζηψλ. (Stellios et al., 2018). 

Γεδνκέλνπ φηη ηα έμππλα ειεθηξηθά δίθηπα ειέγρνληαη, θπξίσο, απφ ζπζηήκαηα SCADA, είλαη επηξξεπή 

ζε παξφκνηα πξνβιήκαηα αζθάιεηαο. Όπσο θαη ην SCADA, νη έκκεζεο δηαδξνκέο ζπλδεζηκφηεηαο, πνπ 

ππάξρνπλ κεηαμχ ησλ έμππλσλ δηθηχσλ θαη ησλ εηαηξηθψλ δηθηχσλ IT, φπσο νη δηαρεηξηζηέο δηθηχνπ θαη νη 

πάξνρνη ππεξεζηψλ, επεθηείλνπλ ηελ επηθάλεηα επίζεζεο ησλ έμππλσλ δηθηχσλ SCADA. 

 Aurora: Έλα απφ ηα πξψηα πεηξάκαηα δνθηκψλ αζθαιείαο ζε ειεθηξνπαξαγσγνχο είλαη ε επίζεζε 

Aurora, πνπ επηδείρζεθε ην 2007 ζηα Idaho U.S. National Labs. Μηα επίζεζε Aurora αλαγθάδεη έλαλ 

ή πεξηζζφηεξνπο δηαθφπηεο θπθιψκαηνο λα αλνίγνπλ θαη λα θιείλνπλ κε πνιχ γξήγνξν ξπζκφ (π.ρ. 

θάζε 0.25 δεπηεξφιεπηα), κε απνηέιεζκα ηνλ απνζπγρξνληζκφ ηεο γελλήηξηαο ηζρχνο θαη ηειηθά ηε 

θπζηθή ηεο δεκηά. Ο αληίθηππνο κηαο ηέηνηαο επίζεζεο κπνξεί λα θπκαίλεηαη απφ βξαρππξφζεζκε 

δηαθνπή ξεχκαηνο έσο έιιεηςε καθξνπξφζεζκεο παξαγσγήο. Ζ επίζεζε aurora κπνξεί λα 

εθηειεζηεί κε ζπκβηβαζκφ ησλ ζρεηηθψλ PLC κέζσ ηεο έλεζεο εληνιψλ. Παξφκνηα αλαθέξζεθαλ 

αξθεηέο πξαγκαηηθέο παξαβηάζεηο αζθάιεηαο θαηά ζηαζκψλ παξαγσγήο ελέξγεηαο ζηηο Ζλσκέλεο 

Πνιηηείεο, ζπκπεξηιακβαλνκέλνπ ελφο ππξεληθνχ ζηαζκνχ ζην Κάλζαο. Παξά ηηο ππνςίεο φηη απηφ 

ην πεξηζηαηηθφ ζπλδέεηαη κε ηηο επηζέζεηο ζηα νπθξαληθά έμππλα δίθηπα, δελ εληνπίζηεθαλ ςεθηαθά 

δαθηπιηθά απνηππψκαηα. Παξφιν πνπ νη ράθεξ θαηάθεξαλ λα δηεηζδχζνπλ ζηα εηαηξηθά δίθηπα ησλ 

ρεηξηζηψλ, δελ αλαθέξζεθαλ ιεηηνπξγηθέο επηπηψζεηο ζηνπο ζηαζκνχο παξαγσγήο ελέξγεηαο, ιφγσ 

ηνπ γεγνλφηνο φηη ηα βηνκεραληθά ζπζηήκαηα ππνινγηζηψλ ήηαλ εληειψο μερσξηζηά απφ ην εηαηξηθφ 

δίθηπν. Οη εηδηθνί πξνεηδνπνηνχλ φηη παξά ην γεγνλφο φηη νη επηζέζεηο δελ έθηαζαλ ζε θαλέλα απφ ηα 

θξίζηκα ζπζηήκαηα παξαγσγήο, ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ σο πξνθαηαξθηηθά βήκαηα 

αλαγλψξηζεο γηα ηε ζπιινγή πνιχηηκσλ πιεξνθνξηψλ. (Stellios et al., 2018). 
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 CrashOverride: Σνλ επφκελν ρξφλν, κηα παξφκνηα, αιιά πνιχ πην θξπθή, επίζεζε ζηνλ 

θπβεξλνρψξν ζπλέβε κε ζηφρν ην ζηαζκφ κεηάδνζεο ηνπ Κηέβνπ. Απηή ηε θνξά, ν θεληξηθφο 

ζηαζκφο πνπ δέρηεθε επίζεζε ήηαλ κεγέζνπο 200 κεγαβάη, αληηθαζηζηψληαο έηζη ηε ζπλνιηθή ηζρχ 

φισλ ησλ ζηαζκψλ πνπ ράζεθαλ ζηελ επίζεζε ηνπ πξνεγνχκελνπ έηνπο. Οη αληίπαινη 

ρξεζηκνπνίεζαλ ηελ ίδηα πξνζέγγηζε θαη θχηεςαλ ην θαθφβνπιν ινγηζκηθφ CrashOverride / Win32 

/ Industroyer κέζσ θακπαληψλ ειεθηξνληθνχ ςαξέκαηνο. Σν θαθφβνπιν ινγηζκηθφ παξέκεηλε 

κπζηηθφ κέρξη λα ελεξγνπνηεζεί απφ ηνπο αληηπάινπο. Πεξηιάκβαλε έλα πιαίζην πνπ ελζσκαηψλεη 

ιεηηνπξγηθέο κνλάδεο γηα πνιιέο ζηνίβεο πξσηνθφιινπ ICS, φπσο IEC 101, IEC 104, IEC 61850 θαη 

OPC, έλαλ εθθαζαξηζηή γηα ηε δηαγξαθή αξρείσλ θαη δηαδηθαζηψλ, θαζψο θαη ιεηηνπξγηθέο κνλάδεο 

γηα ην άλνηγκα δηαθνπηψλ θπθιψκαηνο ζε RTUs θαη λα ηα αλαγθάδεη ζε αηέξκνλα βξφρν. Μηα 

αλάιπζε θαθφβνπινπ ινγηζκηθνχ απφ ηελ εηαηξεία αζθαιείαο ESSET απνθάιπςε φηη ην ζθνπιήθη 

ζα κπνξνχζε λα πξνγξακκαηηζηεί γηα ηε ζάξσζε ηνπ δηθηχνπ ηνπ ζχκαηνο, ηελ αλαθάιπςε πηζαλψλ 

ζηφρσλ θαη δηαθνπηψλ αλνηθηνχ θπθιψκαηνο απηφλνκα, ρσξίο παξέκβαζε ησλ αληηπάισλ. (Stellios 

et al., 2018). 

 Αλαλεψζηκεο πεγέο ελέξγεηαο & ζπζηήκαηα δηαλνκήο: Οη πξαγκαηηθέο επηζέζεηο θαζψο θαη νη 

επηζέζεηο PoC απεηθνλίδνπλ ην ηνπίν απεηιψλ ζην Advanced Metering Infrastructure (AMI) (ζηνπο 

έμππλνπο κεηξεηέο). Οη εξεπλεηέο αζθαιείαο παξνπζίαζαλ πηζαλά ζελάξηα επηπηψζεσλ πνπ 

πξνέξρνληαη απφ ηε ζχλδεζε επάισησλ έμππλσλ κεηξεηψλ ζε νηθηαθφ δίθηπν θαη αλέιπζαλ ηα 

ραξαθηεξηζηηθά αλαζθάιεηαο ηνπ πιηθνχ, ηνπ ελζσκαησκέλνπ ινγηζκηθνχ θαη ησλ δηθηχσλ ηνπ 

AMI. Σν 2010, κηα έθζεζε ηνπ FBI αλέιπζε ηελ ππφζεζε ηνπ Πνπέξην Ρίθν, φπνπ απνθαιχθζεθε 

απάηε ελαληίνλ εηαηξείαο ειεθηξηθήο ελέξγεηαο. Οη αληίπαινη (πξψελ ππάιιεινη ηεο εηαηξείαο) 

παξαβίαζαλ έμππλνπο κεηξεηέο θαη ηξνπνπνηνχζαλ δεδνκέλα κέηξεζεο θαη ρξέσζεο, 

ρξεζηκνπνηψληαο κηα ζχξα επηθνηλσλίαο ππεξχζξσλ. Όπσο αλαθέξζεθε, ε εθηηκψκελε νηθνλνκηθή 

απψιεηα ζα κπνξνχζε λα θηάζεη ηα 400 εθαηνκκχξηα δνιάξηα. Σν 2016, έλαο εξεπλεηήο αζθαιείαο 

παξνπζίαζε κηα εππάζεηα έγρπζεο εληνιψλ (ICSA-16-231-01) πνπ επηηξέπεη ζηνπο ράθεξ λα 

ειέγρνπλ εμ απνζηάζεσο επάισηνπο έμππλνπο ειηαθνχο κεηξεηέο (Locus Energy) θαη αλαθνξέο 

επηπέδνπ ηζρχνο ή λα εθηεινχλ DDoS. Με ζρεδφλ 100K ζπζθεπέο ηξηγχξσ, ε εηαηξεία θπθινθφξεζε 

κηα ελεκεξσκέλε έθδνζε πιηθνινγηζκηθνχ γηα ηελ αληηκεηψπηζε ηνπ πξνβιήκαηνο. (Stellios et al., 

2018). 

Σα ζπζηήκαηα αλαλεψζηκεο ελέξγεηαο, φπσο νη αλεκνγελλήηξηεο θαη νη ειηαθνί ζπιιέθηεο 

αιιειεπηδξνχλ άκεζα κε ην δίθηπν ηζρχνο δηαλνκήο θαη, ζηηο πεξηζζφηεξεο πεξηπηψζεηο, ζπλδένληαη 

απεπζείαο κε ην Γηαδίθηπν. Σν 2016, έλαο εξεπλεηήο αζθαιείαο έζπαζε ηε δηθή ηνπ κνλάδα δηαρείξηζεο 

ειηαθψλ ζπιιεθηψλ (Tigo Energy MMU) γηα λα αλαθαιχςεη έλα αλνηρηφ ζεκείν πξφζβαζεο γηα 

ηειερεηξηζηήξην, θαζψο θαη κηα κφληκε ζχλδεζε κέζσ ζήξαγγαο VPN απφ ηε ζπζθεπή ηνπ ζηηο 
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εγθαηαζηάζεηο ηνπ πσιεηή. Υξεζηκνπνηψληαο ηνλ θηλεηήξα Wigle.net, κπφξεζε λα εληνπίζεη ζρεδφλ 10.000 

παξφκνηα ζπζηήκαηα εθηεζεηκέλα ζην Γηαδίθηπν, εθ ησλ νπνίσλ 160 ήηαλ ζπλερψο ζπλδεδεκέλα. Οη 

δηαζπλδέζεηο Ηζηνχ ηνπο ήηαλ επάισηεο ζε απνκαθξπζκέλε εθηέιεζε θψδηθα, ρξεζηκνπνίεζαλ κε 

θξππηνγξαθεκέλεο δηαζπλδέζεηο HTTP θαη ρξεζηκνπνίεζαλ εχθνιεο εθηηκήζεηο / πξνεπηιεγκέλα 

δηαπηζηεπηήξηα (π.ρ. δηαρεηξηζηήο / ππνζηήξημε). Σν 2015, έλαο άιινο εξεπλεηήο αζθαιείαο εληφπηζε πνιιά 

ειαηηψκαηα ζηα ζπζηήκαηα θαζαξήο ελέξγεηαο, φπσο ην XZERES 442SR Wind Turbine, ην Sinapsi eSolar 

Light θαη ην RLE Nova-Wind Turbine. Απηέο νη εππάζεηεο έρνπλ αλαθεξζεί ζην ICS-CERT θαη 

πεξηιακβάλνπλ, κεηαμχ άιισλ, θσδηθνχο πξφζβαζεο πνπ είλαη απνζεθεπκέλνη ζε αξρεία απινχ θεηκέλνπ θαη 

/ ή ηε ρξήζε ηεο εππάζεηαο CrossSite Request Forgery (CSRF) γηα αιιαγή ηνπ θσδηθνχ πξφζβαζεο 

δηαρεηξηζηή δηεπαθήο Web. Καη γηα ηηο ηξεηο ζπζθεπέο πνπ εμεηάζηεθαλ, νη εξεπλεηέο ζα κπνξνχζαλ λα 

ρξεζηκνπνηήζνπλ θάπνην κεραληζκφ αζθαιείαο θαη λα εθηειέζνπλ δηάθνξεο ελέξγεηεο ειέγρνπ, φπσο αιιαγή 

δηφξζσζεο αλεκνδείθηε ή αιιαγή ησλ ξπζκίζεσλ δηθηχνπ γηα λα θάλνπλ κηα δηεπαθή Ηζηνχ απξφζηηε. 

(Stellios et al., 2018).  
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Κεφάλαιο 5ο : Μηχανισμοί Προστασίας ΒΣΕ από Κυβερνοεπιθέσεις  

5.1. Ανάγκη για Προστασία ΒΣΕ από Κυβερνοεπιθέσεις  

Λφγσ ηεο απμεκέλεο δηαζχλδεζεο ησλ δηθηχσλ “Δπηρεηξεζηαθήο Σερλνινγίαο (Operational Technology – 

OT)” κε δίθηπα “Σερλνινγία Πιεξνθνξηψλ (Information Technology – IT)”, ηα βηνκεραληθά ζπζηήκαηα 

ειέγρνπ εθηίζεληαη φιν θαη πεξηζζφηεξν ζε θπβεξλν-απεηιέο. Απηέο νη απεηιέο επεξεάδνπλ επίζεο, ηα 

ζπζηήκαηα θαζψο απμάλνπλ ηηο ζπλδέζεηο κε ηελ ηθαλφηεηα ππνινγηζηηθνχ λέθνπο θαη απνηεινχλ πξφθιεζε 

γηα εμεηδηθεπκέλνπο ράθεξο (Asghar et al., 2019). Ζ θνηλφηεηα ησλ ράθεξο γίλεηαη φιν θαη πην ηθαλή θαη 

δεκηνπξγηθή φζνλ αθνξά ηηο δεμηφηεηεο θαη ηηο ηθαλφηεηέο ηνπο. Απηέο νη θνηλφηεηεο είλαη θαιά νξγαλσκέλεο 

θαη δνκεκέλεο, ψζηε λα πξνθαινχλ δεκηέο ζην βηνκεραληθφ ζχζηεκα ειέγρνπ θαη ζηηο εγθαηαζηάζεηο 

ππνδνκήο κε θφζηνο εθαηνκκπξίσλ θαη δηζεθαηνκκπξίσλ δνιαξίσλ. Μπνξεί θαλείο λα ζπκεζεί ην 

πεξηζηαηηθφ πνπ ζπλέβε θαηά ηε δηάξθεηα ηνπ 2010 ζηε κνλάδα επεμεξγαζίαο ππξεληθψλ θαπζίκσλ ηεο 

Natanz ζην Ηξάλ, φπνπ ην θαθφβνπιν ινγηζκηθφ πνπ εηζήγαγε ν ράθεξ «κφιπλε» θαη θαηέζηξεςε νιφθιεξν 

ην εξγνζηάζην. Παξνκνίσο, κπνξεί θαλείο λα δεη θαη ηηο αλεζπρίεο πνπ εγείξνληαη απφ ηνλ ηφ Flame, ηνλ 

εμαηξεηηθά εμειηγκέλν θαθφβνπιν θψδηθα πνπ έρεη ππάξμεη πνηέ (Marali et al., 2019). 

Οη επηθίλδπλεο θπβεξλν-επηζέζεηο ζην βηνκεραληθφ ζχζηεκα ειέγρνπ έρνπλ ηεζεί ππφ ην βιέκκα ησλ 

θπβεξλεηηθψλ θνξέσλ πνπ εκπιέθνληαη ζηε ξχζκηζε ηεο θπβεξλν-αζθάιεηαο είηε ζε πεξίπησζε πνπ νη 

επηρεηξήζεηο ην θάλνπλ είηε φρη. Σν Κνγθξέζν ησλ Ζλσκέλσλ Πνιηηεηψλ θαη άιιεο θπβεξλήζεηο ζρεδηάδνπλ 

λα ξπζκίζνπλ ηελ αζθάιεηα ζηνλ θπβεξλνρψξν. Δάλ επηρεηξήζεηο, φπσο ηα εξγνζηάζηα, δελ αληηκεησπίδνπλ 

ην δήηεκα, νη θπβεξλήζεηο ζα ζεζπίζνπλ θαλφλεο θαη θαλνληζκνχο πνπ φινη πξέπεη λα αθνινπζνχλ. Αλ θαη 

απηφ δελ είλαη θαθή ηδέα, ηη γίλεηαη αλ νη θαλνληζκνί πνπ επηβάιινληαη απφ ηελ θπβέξλεζε ράζνπλ ην ζηφρν, 

ή είλαη επαρζείο ή πξνζζέηνπλ πεξηηηφ θφζηνο; Ο ηξφπνο γηα λα απνθεπρζεί ην ιάζνο θάξκαθν πνπ 

ζπληαγνγξαθείηαη απφ θπβεξλήζεηο κε θαιέο πξνζέζεηο είλαη λα δείμεη ε βηνκεραλία φηη αληηκεησπίδεη ε ίδηα 

ζσζηά θαη πξνιεπηηθά ηελ θπβεξλν-αζθάιεηα. Απφ ηελ άιιε πιεπξά, ν θπβεξλεηηθφο θαλνληζκφο γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν ελδέρεηαη λα πξνζζέζεη πεξηηηφ επηπιένλ θφζηνο, ελψ επίζεο ελδέρεηαη λα κελ 

αληηκεησπίζεη θηλδχλνπο αζθαιείαο (Drias et al., 2015). Χο εθ ηνχηνπ, νη ηδηνθηήηεο εξγνζηαζίσλ πξέπεη λα 

εθαξκφζνπλ πξνιεπηηθέο ζηξαηεγηθέο γηα ηελ αληηκεηψπηζε ησλ θπβεξλν-απεηιψλ, εηδηθά φζνλ αθνξά ηα 

δίθηπα ΟΣ πνπ εθηίζεληαη εθηφο αζθαιείαο. Σν θφζηνο ησλ κέηξσλ αζθαιείαο πξέπεη λα είλαη ηζνξξνπεκέλν 

έλαληη ηεο επηηεπρζείζαο κείσζεο ηνπ θηλδχλνπ. Ο θίλδπλνο πξέπεη λα κεηξεζεί κε πηζαλφηεηα επηηπρνχο 

επίζεζεο θαη πηζαλέο ζπλέπεηεο ζε ζπζηήκαηα ΗΣ θαη ΟΣ (Knowles et al., 2015).  

Οη απαληήζεηο ησλ επηρεηξήζεσλ ζε επηζέζεηο ζηνλ θπβεξλνρψξν εμαξηψληαη εμ νινθιήξνπ απφ ηηο 

αλαηεζείζεο επζχλεο ηνπο γηα ηελ παξαγσγή OT θαη εηαηξηθψλ IT δηθηχσλ. Σν εηαηξηθφ ππεχζπλν IT ηκήκα 

παξέρεη κεγάιε πξνζνρή ζηελ πξνζηαζία ησλ ζπζηεκάησλ ηερλνινγίαο πιεξνθνξηψλ, φπσο ν 
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Δπηρεηξεζηαθφο Πξνγξακκαηηζκφο Πφξσλ (Enterprise Resource Planning), δηαηεξεί ηελ εκπηζηεπηηθφηεηα 

(Confidentiality), ηελ αθεξαηφηεηα (Integrity) θαη ηε δηαζεζηκφηεηα (Availability), γλσζηή σο «CIA Σξηάδα» 

σο βαζηθέο αξρέο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. Αλ θαη νη ηξείο παξαπάλσ  ηδηφηεηεο είλαη ζεκαληηθέο, ε 

εκπηζηεπηηθφηεηα ππεξηεξεί ησλ άιισλ δχν σο πξνο ηε ζεκαζία ηεο (Asghar et al., 2019). 

Σν ηκήκα OT γηα ζπζηήκαηα βηνκεραληθνχ ειέγρνπ ηνλίδεη φηη ε δηαζεζηκφηεηα είλαη πην ζεκαληηθή 

απφ ηελ εκπηζηεπηηθφηεηα. Απηφ νθείιεηαη ζην γεγνλφο φηη, ν θχξηνο ζθνπφο ησλ ζπζηεκάησλ ειέγρνπ είλαη 

ε αζθαιήο θαη αδηάθνπε εθηέιεζε ηεο δηαδηθαζίαο παξαγσγήο θαη φρη ε απνζήθεπζε επαίζζεησλ εγγξάθσλ, 

αιιά ε ελεξγνπνίεζε ηνπ ρξφλνπ ιεηηνπξγίαο ηεο παξαγσγήο. Χζηφζν, ιφγσ ηνπ απνκνλσκέλνπ ραξαθηήξα 

ηνπο, παξνπζηάδνπλ έιιεηςε ζηελ έθζεζε θαη ηελ εμεηδίθεπζε φζνλ αθνξά ηελ  θπβεξλν-αζθάιεηα.  Δμαηηίαο 

απηνχ, ηα δίθηπα παξαγσγήο OT είλαη επηξξεπή ζε θπβεξλνεπηζέζεηο ελαληίσλ ηεο αζθάιεηαο ελψ ην 

εηαηξηθφ ΗΣ ηκήκα γεληθά δελ θαηαλνεί ηηο απαηηήζεηο  θαη ηηο πνιππινθφηεηέο ηνπο (Drias et al., 2015). 

Δπνκέλσο, απαηηείηαη θνηλφ ηκήκα, ην νπνίν παξαβιέπεη ηηο πξνθιήζεηο, ηηο πξνζεγγίζεηο ιχζεσλ, 

ζπκπεξηιακβαλνκέλσλ εηδηθψλ δηθηχσλ ΗΣ πνπ κηινχλ ηελ ίδηα γιψζζα κε ην δίθηπν OT. Ζ βηνκεραλία 

ζεκείσζε ζεκαληηθή αχμεζε ζην κέγεζνο ηεο απνθάιπςεο ηξσηψλ ζεκείσλ απφ έηνο απφ ην 1996, ελψ 

θαίλεηαη επίζεο φηη λέα ηξσηά ζεκεία αλαθέξνληαη θάζε ψξα θάζε κέξα (Marali et al., 2019). 

Καηά ηε δεκηνπξγία θαη ηελ εθαξκνγή ηεο ζηξαηεγηθήο πξνζηαζίαο ηεο αζθάιεηαο, πξέπεη λα 

παξέρεηαη αξθεηή πξνζνρή ζηνλ εληνπηζκφ ησλ θηλδχλσλ θαη ησλ ζρεδίσλ κεηξηαζκνχ ζε πεξίπησζε 

θπβεξλνεπηζέζεσλ ζε νιφθιεξε ηελ εηαηξεία. Δπηπιένλ πξέπεη λα γίλεη πεξαηηέξσ ηζφηηκε θαηάηαμε 

θηλδχλσλ δίλνληαο έκθαζε ζηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα ζπζηεκάησλ 

βηνκεραληθνχ ειέγρνπ (Kriaa et al., 2015).  

Σα βηνκεραληθά ζπζηήκαηα ειέγρνπ πξέπεη λα πξνζηαηεχνληαη κε ηηο πην πξφζθαηεο ελεκεξψζεηο, 

ζπκπεξηιακβαλνκέλσλ ζηνηρεία ηξίησλ, ρξεζηκνπνηψληαο βέιηηζηεο πξαθηηθέο θαη ηερλνγλσζία ζηνλ 

θπβεξλνρψξν. Σν πεξαηηέξσ ζρέδην ζπκκφξθσζεο ηνπ βηνκεραληθνχ ζπζηήκαηνο ειέγρνπ πξέπεη λα 

πεξηιακβάλεη κέηξα γηα ηελ αχμεζε ηεο πξνζηαζίαο ησλ δηθηχσλ OT & IT, ηε κείσζε ηνπ θηλδχλνπ 

δηαδηθηπαθψλ επηζέζεσλ, ηε κείσζε ησλ βιαβψλ ηνπ ζπζηήκαηνο, ηε κείσζε ηνπ θφζηνπο ηεο αλαγλψξηζεο 

θαη ηεο πξνζηαζίαο ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν, εηζαγσγή αμηφπηζηεο ζηξαηεγηθήο θπβεξλν-

αζθάιεηαο γηα ρξήζηεο θαη δηαρεηξηζηέο εξγνζηαζίσλ πξνο ηε δηαζεζηκφηεηα, ηελ αθεξαηφηεηα θαη ηελ 

εκπηζηεπηηθφηεηα ησλ ζπζηεκάησλ ηνπο (Asghar et al., 2019). 

Μέρξη ζηηγκήο, νη δαπάλεο πνπ πξνθαινχληαη απφ επηζέζεηο ζηνλ θπβεξλνρψξν θαη νη επηπηψζεηο 

ηνπο είλαη ηνπιάρηζηνλ ηξεηο θνξέο πςειφηεξεο απφ ην θφζηνο πνπ επηθέξνπλ κέηξα πξνζηαζίαο απφ 

θπβεξλνεπηζέζεηο. Καζψο ε δηαδηθαζία παξαγσγήο θαη ηα κέηξα αζθάιεηαο ησλ εγθαηαζηάζεσλ πξνρσξνχλ, 

ε αζθάιεηα ζηνλ θπβεξλνρψξν γηα ηε βειηίσζε δηθηχσλ OT θαη IT πξέπεη λα εθαξκφδεηαη ζπλερψο γηα 

θαιχηεξε πξνζηαζία (Marali et al., 2019). 
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5.2. Βιομηχανικά Standards και Βέλτιστες Πρακτικές 

ε αληίζεζε κε παιαηφηεξεο επνρέο, ηα βηνκεραληθά ζπζηήκαηα ειέγρνπ δελ είλαη πιένλ απνκνλσκέλα απφ 

ηα ζπζηήκαηα πιεξνθνξηψλ ησλ εγθαηαζηάζεσλ. Λακβάλνληαο ππφςε ηηο νηθνλνκηθέο θαηαζηάζεηο θαη ηελ 

απμαλφκελε δήηεζε ησλ επηρεηξήζεσλ, ηα βηνκεραληθά ζπζηήκαηα ειέγρνπ επηβάιιεηαη λα είλαη πνιχ πην 

αιιειέλδεηα κε ηα εηαηξηθά δίθηπα. Οη βηνκεραλίεο δηεξγαζηψλ, ζπκπεξηιακβαλνκέλεο ηεο ελέξγεηαο θαη ησλ 

επηρεηξήζεσλ θνηλήο σθέιεηαο, απαηηνχλ άλεπ πξνεγνπκέλνπ αληαιιαγή πιεξνθνξηψλ γηα λα απνθηήζνπλ 

επηρεηξεκαηηθή ζαθήλεηα θαη θαιχηεξε ιήςε απνθάζεσλ θαηά ηε  δηαδηθαζία εθηέιεζεο θαηαζθεπήο ηνπο 

(Drias et al., 2015). Απηφ ην δεηνχκελν, επηβάιιεη ζηα βηνκεραληθά ζπζηήκαηα ειέγρνπ λα δηθηπσζνχλ κε 

ζπζηήκαηα πιεξνθνξηψλ εγθαηαζηάζεσλ θαη έηζη κε ηελ ηππνπνίεζε πξσηνθφιισλ επηθνηλσλίαο, νη 

ζπληζηψζεο πιηθνχ θαη ινγηζκηθνχ λα δηαζθαιίζνπλ ηελ απνδνηηθφηεηα θαη ηελ παξαγσγηθφηεηα ηεο 

ιεηηνπξγίαο ησλ εγθαηαζηάζεσλ. Χζηφζν, εθζέηεη ηα βηνκεραληθά ζπζηήκαηα ειέγρνπ ζην έιενο ηνπ 

εηζβνιέα. Γεδνκέλνπ φηη, νη ζπλέπεηεο ηέηνησλ θπβεξλν-επηζέζεσλ ζπλεπάγνληαη ηεξάζηηεο επηπηψζεηο, νη 

θπβεξλεηηθνί θνξείο αληηδξνχλ ζπλερψο εηζάγνληαο θαλνληζηηθέο ζπκκνξθψζεηο γηα ηελ ππνδνκή 

ζπζηεκάησλ βηνκεραληθψλ εγθαηαζηάζεσλ (Kriaa et al., 2015). 

Μεξηθέο απφ ηηο θαλνληζηηθέο ζπκκνξθψζεηο είλαη νη απαηηήζεηο NERC CIP (North American 

Electric Reliability Corporation, Critical Infrastructure Protection), ε λνκνζεζία πεξί αζθάιεηαο IT ηεο 

Γεξκαλίαο, ε ANSSI (Agence nationale de la sécurité des Systems d'information) έλαο λένο θαλνληζκφο ζηε 

Γαιιία θ.ιπ. Δπηπιένλ, ππάξρνπλ άιια δηεζλή πξφηππα πνπ θαιχπηνπλ ηερληθέο πηπρέο ηεο αζθάιεηαο ζηνλ 

θπβεξλνρψξν, γηα παξάδεηγκα, νη ζεηξέο NIST 800 - 53, CPNI, ISA99, ISO 27K, IEC 623513, IEC 62351, 

IEEE P1686 θαη ISO / IEC 27000 είηε θαιχπηνπλ άκεζα ηνκείο OT θαη IT πνπ εζηηάδνπλ γεληθά ζε 

κεραληζκνχο αζθάιεηαο ζηνλ θπβεξλνρψξν. Ζ ISA απνθάζηζε λα κεηνλνκάζεη ην πξφηππν ISA99 ζε ISA 

62443 γηα λα ηνλίζεη ηελ επζπγξάκκηζε κε ηε ζεηξά IEC 62443 (Marali et al., 2019). 

Δίλαη ζεκαληηθφ λα γίλεη θαηαλνεηφ ην εχξνο ησλ απαηηήζεσλ ζρεδηαζκνχ θαη ε πιεξφηεηα ησλ 

πξνηχπσλ κε βάζε επξέσο ρξεζηκνπνηνχκελα βηνκεραληθά πξφηππα θαη βέιηηζηεο πξαθηηθέο.  

ην πξφζθαην παξειζφλ έρνπλ ζεκεησζεί ζεκαληηθέο αιιαγέο ζηνλ απηνκαηηζκφ βηνκεραληθψλ 

δηεξγαζηψλ πνπ αθνξνχλ ηφζν ηελ παξαγσγή φζν θαη ηελ ππνδνκή ηνπ δηθηχνπ πιεξνθνξηψλ ηεο 

εγθαηάζηαζεο κε ηε ζπκκεηνρή πνιιψλ δηαθξηηψλ παξαγφλησλ ζηε δηαζεζηκφηεηα απνηειεζκαηηθήο 

ιεηηνπξγίαο κνλάδαο νινθιεξσκέλεο δηεξγαζίαο ηφζν ζηελ επηρεηξεζηαθή ηερλνινγία (operational 

technology-ΟΣ) φζν θαη ζηελ ηερλνινγία πιεξνθνξηψλ (Information technology-ΗΣ). Ζ εηαηξηθή επηρείξεζε 

θαη ε ιεηηνπξγία ηεο κνλάδαο δηεξγαζηψλ αιιειεπηδξνχλ κεηαμχ ησλ παξαγφλησλ ηνπ ελεξγεηηθνχ ησλ OT 

θαη IT (Knowles et al., 2015). Ζ απμαλφκελε θνηλσληθννηθνλνκηθή πίεζε, νδεγεί ζηε ρξήζε ηππηθψλ 

ηκεκάησλ πιεξνθνξηθήο, ηππνπνηεκέλσλ πξσηνθφιισλ βαζηζκέλσλ ζε IP θαη ππνδνκψλ δεκφζηαο 

επηθνηλσλίαο. Δπνκέλσο, ε βηνκεραληθή ππνδνκή ζπζηήκαηνο ειέγρνπ είλαη αμηνζεκείσηα πην επάισηε ζε 
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θπβεξλναπεηιέο, απφ φηη ηα απνκνλσκέλα ζπζηήκαηα πνπ ζπλδένληαη κέζσ κηαο εηδηθήο ππνδνκήο. 

Παξαδείγκαηα ηέηνησλ απεηιψλ πνπ πξνθαινχληαη απφ ηε δπλαηφηεηα ζχλδεζεο απνκαθξπζκέλεο 

πξφζβαζεο γηα δξαζηεξηφηεηεο ζπληήξεζεο θαη ελεκέξσζεο εγθαηαζηάζεσλ πνπ είλαη ελεξγνπνηεκέλεο 

κέζσ ηνπ Γηαδηθηχνπ είλαη ε απνκαθξπζκέλε πξφζβαζε γηα ηε ζπληήξεζε πνπ δηνρεηεχεηαη κέζσ ηνπ 

Γηαδηθηχνπ ή νη εππάζεηεο πνπ πξνθαινχληαη απφ ζηνηρεία ινγηζκηθνχ πνπ νδεγνχλ ζε πιαζηνπξνζσπία ηνπ 

ζπζηήκαηνο παξαγσγήο ή ησλ ζηνηρείσλ ηνπ ππνζπζηήκαηνο ησλ δηαδηθαζηψλ ηνπ εξγνζηαζίνπ (Asghar et 

al., 2019). 

Δπηπιένλ, κηα επίζεζε ζε έλα ζχζηεκα ειέγρνπ κπνξεί λα έρεη πνιχ δηαθνξεηηθέο ζπλέπεηεο απφ κηα 

επίζεζε ζε έλα επηρεηξεκαηηθφ ζχζηεκα. Αληί γηα πιεξνθνξηαθέο θαη νηθνλνκηθέο απψιεηεο, ν αληίθηππνο ζα 

κπνξνχζε λα παξαβηάδεη ηηο θαλνληζηηθέο απαηηήζεηο, λα θαηαζηξέςεη ηνλ εμνπιηζκφ, λα νδεγήζεη ζε 

απψιεηα παξαγσγήο, λα βιάςεη ην πεξηβάιινλ ή λα απεηιήζεη ηελ αζθάιεηα ηνπ θνηλνχ θαη ησλ 

εξγαδνκέλσλ. Χζηφζν ηα βαζηθά κέηξα αζθαιείαο ζα κπνξνχζαλ εχθνια λα απνηξέςνπλ ή λα κεηψζνπλ ηηο 

επηπηψζεηο ησλ πεξηζζφηεξσλ εηζβνιψλ. Δπνκέλσο, κε ηε ρξήζε βηνκεραληθψλ πξαθηηθψλ, πξφηππα φπσο νη 

ζεηξέο ISO / IEC 270001, NERC-CIP2 θαη ISA-62443 (ISA-99), πξέπεη λα ιεθζνχλ κέηξα πνιηηηθήο θαη 

δηαδηθαζηψλ γηα ηελ πξνζηαζία ηεο ππνδνκήο, ρξεζηκνπνηψληαο πξνζεγγίζεηο ηξηψλ βεκάησλ, 

πξνζδηνξίδνληαο πξψηα ηηο εππάζεηεο, δεχηεξνλ, κεηξηάδνληαο ηνπο πηζαλνχο θηλδχλνπο κε ηελ εθαξκνγή 

δηνξζσηηθψλ κέηξσλ γηα ηα θελά πνπ εληνπίζηεθαλ θαη ηξίηνλ, κε ηελ παξαθνινχζεζε ηνπ ζπζηήκαηνο ζε 

ηαρέσο εμειηζζφκελν πεξηβάιινλ (Marali et al., 2019). 

Αλεμάξηεηα απφ ηηο πξνζεγγίζεηο ηξηψλ βεκάησλ πνπ παξνπζηάζηεθαλ παξαπάλσ αλακέλεηαη φηη, ν 

ρεηξηζκφο φισλ ησλ ηξσηψλ ζεκείσλ θαη ηεο ελεκέξσζεο ζπζηήκαηνο πνπ πεξηιακβάλεη ζηνηρεία 

ινγηζκηθνχ θαη ιεηηνπξγηθψλ ζπζηεκάησλ ηξίησλ πξέπεη λα γίλεηαη ζε ζπλεξγαζία κε ηε ιεηηνπξγία 

εγθαηάζηαζεο, ηε ζπληήξεζε (ζπκπεξηιακβαλνκέλσλ ησλ OT & IT) ηξίησλ πξνκεζεπηψλ θαηά ηε δηάξθεηα 

δσήο ηνπ θχθινπ ζπζηήκαηνο γηα ηελ αληηκεηψπηζε ησλ απεηιψλ γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν (Kriaa 

et al., 2015). 
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5.3. Ασφάλεια Πρωτοκόλλων ΒΣΕ  

Οη ιχζεηο αζθάιεηαο ζηνλ θπβεξλνρψξν δελ είλαη κνλαδηθέο πνπ ηαηξηάδνπλ ζπλήζσο ζε φιεο ηηο εθαξκνγέο 

ηνπ νξγαληζκνχ. Όπσο νη βειηηψζεηο ζηε δηαδηθαζία θαη ηελ αζθάιεηα, ε αζθάιεηα ζηνλ θπβεξλνρψξν 

απαηηεί ζπλερή παξαθνινχζεζε θαη πξνζδηνξηζκφ ησλ επθαηξηψλ βειηίσζεο πνπ αθνξνχλ ηελ ηερλνινγία, 

ηνπο νξγαληζκνχο θαη ηνπο αλζξψπνπο (Knowles et al., 2015). 

Δλψ γίλεηαη θαηαλνεηφ φηη, ζηελ πξαγκαηηθφηεηα θακία ιχζε αζθάιεηαο ζηνλ θπβεξλνρψξν δελ 

κπνξεί λα είλαη 100% απνηειεζκαηηθή, ν πξνζεθηηθφο ζρεδηαζκφο θαη ε εθαξκνγή κέηξσλ αζθάιεηαο ζηνλ 

θπβεξλνρψξν, βάζεη κηαο ζπζηεκαηηθήο αμηνιφγεζεο θπβεξλν-θηλδχλσλ, κπνξεί λα θέξεη ηελ αζθάιεηα ζε 

επίπεδν θαηάιιειν γηα νπνηαδήπνηε εθαξκνγή θαη εγθαηάζηαζε. Πξνζηαηεχνληαο ην ζχζηεκα απφ 

παξαβίαζε απφ ζθφπηκεο ή ηπραίεο επηζέζεηο, νη δηαδηθαζίεο πξέπεη λα αλαπηχζζνληαη θαη λα αθνινπζνχληαη 

ρσξίο δηαηαξαρέο θαη κε ηξφπν πνπ δελ ζέηεη ζε θίλδπλν αλζξψπνπο ή εμνπιηζκφ (Marali et al., 2019). 

Γηα ηελ πξνζηαζία ησλ δηθηχσλ ζπζηήκαηνο OT & IT, πξέπεη λα δηαζθαιηζηεί ε ηήξεζε ηξηψλ βεκάησλ 

πξνθεηκέλνπ λα επηηεπρζεί ε θπβεξλν-αζθάιεηα (Asghar et al., 2019). 

 Αθεξαηόηεηα: Οη ιεηηνπξγίεο θαη ηα δεδνκέλα ηνπ ζπζηήκαηνο πξέπεη λα πξνζηαηεχνληαη απφ ηελ 

ηξνπνπνίεζε απφ κε εμνπζηνδνηεκέλα άηνκα ή ζπζηήκαηα. 

 Γηαζεζηκόηεηα: Οη κε εμνπζηνδνηεκέλνη ρξήζηεο πξέπεη λα εκπνδίδνληαη απφ ηελ άξλεζε λφκηκεο 

πξφζβαζεο ή ρξήζεο ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο 

 Δκπηζηεπηηθόηεηα: Οξηζκέλεο πιεξνθνξίεο πξέπεη λα πξνζηαηεχνληαη απφ ηελ απνθάιπςε ζε κε 

εμνπζηνδνηεκέλα άηνκα ή ζπζηήκαηα. 

Βέιηηζηε ζπκκφξθσζε γηα λα αλαγλσξηζηεί ε ζεκαζία ησλ πξνηχπσλ αζθάιεηαο ζηνλ θπβεξλνρψξν θαη 

λα ζπκπεξηιεθζνχλ δηάθνξεο πξσηνβνπιίεο ηνπ θιάδνπ, ζπκπεξηιακβαλνκέλεο ηεο ελεξγνχ ζπκκεηνρήο ζηα 

ISA θαη IEC. 

Ζ αζθάιεηα ζηνλ θπβεξλνρψξν πξέπεη λα ελζσκαησζεί ζηνλ θχθιν δσήο πξντφλησλ ησλ ζπζηεκάησλ 

ειέγρνπ. Ζ αξρηηεθηνληθή ηνπ ζπζηήκαηνο πξέπεη λα βαζίδεηαη ζε θαζηεξσκέλεο αξρέο αζθαιείαο, φπσο ε 

άκπλα ζε βάζνο θαη νη δψλεο αζθαιείαο. 

Σν ζχζηεκα ΟΣ πξέπεη λα πξνζηαηεχεηαη κε ηαθηηθή αμηνιφγεζε θηλδχλνπ ζπκκφξθσζεο ζηνλ 

θπβεξλνρψξν θαη δεκηνπξγίαο έθζεζεο ζπκκφξθσζεο ζχκθσλα κε ηα πξφηππα αζθαιείαο φπσο ε εθαξκνγή 

εηαηξηθνχ πξνηχπνπ αζθάιεηαο OT ή εζληθνχ θαλνληζκνχ απφ ζηελά ιεηηνπξγηθέο κνλάδεο θαη πξνκεζεπηέο. 

Πεξαηηέξσ δηαρείξηζε εππάζεηαο απφθξηζεο ζε πεξηζηαηηθά πξέπεη λα εθαξκνζηεί ζε δίθηπα OT & IT, 

ζπκπεξηιακβαλνκέλνπ ηνπ ζηφινπ ηνπ ζπζηήκαηνο, γηα λα εθηηκεζνχλ πξνβιέςεηο (Drias et al., 2015). 
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Αναζκόπηζη Προηεινόμενων Λύζεων Αζθάλειας ICS (Asghar et al., 2019). 

Καηεγνξία Μέηξα Κπβεξλναζθάιεηαο Πεξηγξαθή 

Αλίρλεπζε 

εηζβνιήο θαη 

πξφιεςε 

Παξαθνινχζεζε 

Αζθάιεηαο 

Καιχπηνπλ ην ηερληθφ θελφ ζηελ αζθάιεηα ηφζν απφ 

θπζηθέο φζν θαη απφ θπβεξλνεπηζέζεηο. Oη ιχζεηο 

πξνζνκνηψλνπλ ηε ζπκπεξηθνξά ηνπ ζπζηήκαηνο ζε έλα 

πεξηβάιινλ δνθηκψλ, θαζψο θαη ηηο εππάζεηεο αζθάιεηαο 

ησλ ICS. Δπηηξέπνπλ ηελ παξαθνινχζεζε ηνπ 

ζπζηήκαηνο, ηελ ηαμηλφκεζε νπνηαδήπνηε κε 

θπζηνινγηθήο θαη θαθφβνπιεο δξαζηεξηφηεηαο θαη ηελ 

ελεκέξσζε ηνπ ππεχζπλνπ αηφκνπ φηαλ εληνπίδεηαη 

νπνηαδήπνηε θαθφβνπιε ζπκπεξηθνξά. 

Αλίρλεπζε Δηζβνιήο 

Αλίρλεπζε Δππάζεηαο 

Απζεληηθνπνίεζε 

Λχζεηο Δπηπέδνπ Γηθηχνπ 

Αξρηηεθηνληθή Αζθάιεηαο 

Πνιηηηθέο Αζθαιείαο 

Γηαδηθαζία 

αζθαιείαο 

Δθηίκεζε Κηλδχλνπ Τςειφ ππνινγηζηηθφ θφζηνο θαζψο θαη πςειφ θφζηνο 

γηα ιχζεηο θξππηνγξάθεζεο. Γελ ππάξρνπλ νκνηφκνξθα 

πξφηππα θαη νξηζκέλεο νδεγίεο δελ είλαη εχθνιν λα 

θαηαλνεζνχλ απφ φινπο. 

Μεηξηθέο Αζθαιείαο 

πκβάληα θαη κεραληθή 

κάζεζε 

Πξνζνκνησηέο 

ICS 

Δμνπιηζκφο ICS Υακειφ θφζηνο αλάπηπμεο αιιά ρακειή απφδνζε 

αλίρλεπζεο ζε θαηλνχξηα είδε επηζέζεσλ. πζθεπέο δηθηχνπ ICS 

Δπηζέζεηο ICS 

Οιηζηηθέο Άκπλα-εηο-βάζνο Τςειφ θφζηνο αλάπηπμεο θαη πνιππινθφηεηα. 

 

Σα ζπζηήκαηα πιεξνθνξηθήο (ΗΣ) ζε επίπεδν εγθαηάζηαζεο πξέπεη λα ηνλίδνληαη κε απνθιεηζηηθφ 

ππεχζπλν αζθαιείαο πνπ έρεη ηελ επζχλε εθαξκνγήο αζθάιεηαο γηα νιφθιεξν ηνλ ηζηφηνπν, ν νπνίνο είλαη 

ζπλδεδεκέλνο κε ηα ζπζηήκαηα ΟΣ. Πξέπεη λα δηαζθαιηζηεί ε επηδηφξζσζε αζθαιείαο, ε δεκηνπξγία 

αληηγξάθσλ αζθαιείαο ζπζηήκαηνο, ε απαξαίηεηε ξχζκηζε παξακέηξσλ ηείρνπο πξνζηαζίαο θαη ε 

επηηξεπφκελε ιίζηα θαη ε αλάπηπμε SIEM γηα απνηειεζκαηηθή πξνζηαζία (Marali et al., 2019). 

Σα ζεκεξηλά βηνκεραληθά ζπζηήκαηα ειέγρνπ είλαη πην επάισηα ζε απεηιέο ζηνλ θπβεξλνρψξν απφ 

πνηέ, ιφγσ ηεο απμεκέλεο δηαζπλδεζηκφηεηαο, ηνπ ππνινγηζηηθνχ λέθνπο θαη ησλ φιν θαη πην επηδέμησλ 

ράθεξο. Σα βηνκεραληθά ζπζηήκαηα ειέγρνπ πξέπεη λα αλαπηχμνπλ πξνιεπηηθά ηελ επαηζζεηνπνίεζε γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν γηα ζπζηήκαηα OT & IT θαη λα απαηηνχλ ιχζεηο αζθαιείαο. Οη ιεηηνπξγίεο ησλ 

βηνκεραληθψλ δηεξγαζηψλ πξέπεη λα κάζνπλ ζπλερψο δηαθνξεηηθέο πξνζεγγίζεηο γηα ηελ αζθάιεηα ζηνλ 

θπβεξλνρψξν γηα έλαλ πξνζεθηηθφ ζρεδηαζκφ θαη εθαξκνγή κέηξσλ αζθαιείαο ζχκθσλα κε ηα πξφηππα 

αζθαιείαο θαη νη πεξαηηέξσ εθαξκνδφκελεο ιχζεηο πξέπεη λα αμηνινγνχληαη πεξηνδηθά γηα λένπο θηλδχλνπο 

θαη λα ελεκεξψλνληαη αλαιφγσο. Ζ εξγαζία ηνπ πξνζσπηθνχ ζε ζπζηήκαηα OT & IT πξέπεη λα θαηαλνήζεη 

ζε βάζνο ηνπο κεραληζκνχο αζθάιεηαο ζηνλ θπβεξλνρψξν θαη ηηο ιχζεηο γηα βηνκεραληθά ζπζηήκαηα 

ειέγρνπ θαη λα δηεξεπλήζεη πηζαλνχο θηλδχλνπο, ζπκπεξηιακβαλνκέλσλ ησλ ζσζηψλ ζηξαηεγηθψλ 

κεηξηαζκνχ (Asghar et al., 2019). 
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Ζ δηαξθήο εμεξεχλεζε, ε επαλεμέηαζε  λέσλ πξφηππσλ αζθαιείαο φπσο ην IEC / ISO 27000 θαη ην 

ISA 99, ε δεκηνπξγία επαηζζεηνπνίεζεο θαη ε εθαξκνγή δηαρείξηζεο αιιαγψλ πνπ θαιχπηεη νιφθιεξν ηνλ 

θχθιν δσήο ησλ βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ, ε πεξηγξαθή ησλ κεραληζκψλ επίζεζεο ζηνλ 

θπβεξλνρψξν, ησλ επηπηψζεσο θηλδχλνπ, ηνπ θχθινπ εθκεηάιιεπζεο ηεο εππάζεηαο, ζπκπεξηιακβαλνκέλεο 

ηεο δηαρείξηζεο ηνπ εληνπηζκνχ εηζβνιήο, ε δεκηνπξγία θαη εθηέιεζε  θξηηηθψλ ζπκκφξθσζεο αζθαιείαο, 

ζπκπεξηιακβαλνκέλεο ηεο επξσζηίαο ηνπ ζπζηήκαηνο δνθηκψλ, κε ηε ρξήζε ελεκεξσκέλσλ εξγαιείσλ, 

ηερληθψλ γηα ηνλ εληνπηζκφ πηζαλψλ ηξσηψλ ζεκείσλ θαη επαλεμέηαζε ησλ ζρεδίσλ κεηξηαζκνχ είλαη 

βήκαηα πνπ πξέπεη λα γίλνπλ πξνθεηκέλνπ λα επηηεπρζνχλ ηα αλακελφκελα απνηειέζκαηα. Δπηπιένλ, 

απαηηνχληαη ε δεκηνπξγία δηαδηθαζίαο δεκηνπξγίαο αληηγξάθσλ, ε εθαξκνγή πξνεγκέλσλ αξρηηεθηνληθψλ 

δηθηχνπ (φπσο π.ρ. δσλψλ αζθαιείαο, ηερληθψλ VLAN θαη αζθαινχο επηθνηλσλίαο), ε δεκηνπξγία αζθαινχο 

δηαζχλδεζεο κεηαμχ δηθηχσλ κε ηε ρξήζε ηεηρψλ πξνζηαζίαο (είηε κέζσ γξακκήο εληνιψλ είηε κέζσ ηνπ 

γξαθηθνχ πεξηβάιινληνο ρξήζηε), ε εθαξκνγή ησλ ελεκεξψζεσλ αζθαιείαο ζε βηνκεραληθά ζπζηήκαηα 

ειέγρνπ, ε εθαξκνγή κνληέινπ αζθαιείαο ζπζηήκαηνο θαη ε εθαξκνγή ησλ κεραληζκψλ αζθαιείαο ηνπ ( 

ξφινη ρξήζηε, δηθαηψκαηα, θσδηθνχο πξφζβαζεο, έιεγρνο ηαπηφηεηαο) (Marali et al., 2019). 
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Βέληιζηες πρακηικές ζτεηικά με ηο είδος ηων επιθέζεων (CISA, Recommended Cybersecurity Practices 

for Industrial Control Systems). https://us-cert.cisa.gov/ics/Recommended-Practices. 

Γηαρείξηζε 

Κηλδύλνπ θαη 

Γηαθπβέξλεζε 

Αζθάιεηαο 

 

Φπζηθή 

Αζθάιεηα 

Αξρηηεθηνληθή 

Γηθηύνπ ICS 

Αζθάιεηα 

Πεξηκέηξνπ 

Γηθηύνπ ICS 

 

Αζθάιεηα 

Ξεληζηή 

 

Άλζξωπνο 

• Πξνζδηνξίζηε 

απεηιέο γηα ηνλ 

νξγαληζκφ. 

• Γηαηεξήζηε ην 

απφζεκα 

πεξηνπζηαθψλ 

ζηνηρείσλ ICS 

φισλ ησλ 

πιηθψλ, 

ινγηζκηθνχ θαη 

ππνζηεξηθηηθψλ 

ηερλνινγηψλ 

ππνδνκήο. 

• Αλάπηπμε 

πνιηηηθψλ, 

δηαδηθαζηψλ, 

εθπαίδεπζεο θαη 

εθπαηδεπηηθνχ 

πιηθνχ 

αζθάιεηαο ζηνλ 

θπβεξλνρψξν 

πνπ ηζρχνπλ γηα 

ην ICS ηνπ 

νξγαληζκνχ. 

• Αλάπηπμε θαη 

εμάζθεζε 

δηαδηθαζηψλ 

απφθξηζεο 

ζπκβάλησλ πνπ 

ελψλνπλ ηηο 

δηαδηθαζίεο 

απφθξηζεο 

πιεξνθνξηθήο 

θαη ΟΣ 

• Κιείδσκα 

ειεθηξνληθψλ 

πεδίνπ θαη 

ξχζκηζε 

κεραληζκψλ 

εηδνπνίεζεο γηα 

ρεηξηζκφ 

ζπζθεπψλ, φπσο 

δηαθνπή παξνρήο, 

επαλαθνξά 

ζπζθεπψλ θαη 

αιιαγέο 

θαισδίσζεο. 

• Βεβαησζείηε φηη 

κφλν 

εμνπζηνδνηεκέλν 

πξνζσπηθφ έρεη 

πξφζβαζε ζε 

ειεγρφκελνπο 

ρψξνπο πνπ 

ζηεγάδνπλ 

εμνπιηζκφ ICS. 

• Κάληε ρξήζε 

ειέγρνπ 

ηαπηφηεηαο 

πνιιαπιψλ 

παξαγφλησλ, 

θχιαθεο θαη 

εκπφδηα γηα ηνλ 

έιεγρν ηεο 

ινγηθήο θαη 

θπζηθήο 

πξφζβαζεο ζε 

εμνπιηζκφ θαη 

εγθαηαζηάζεηο 

ICS. 

• Υξήζε ηεο 

θαηάηκεζεο ησλ 

δηθηχσλ φπνπ 

είλαη δπλαηφλ. 

• Δθαξκνγή 

ηνπνινγίαο 

δηθηχνπ γηα ICS 

πνπ έρεη 

πνιιαπιά 

επίπεδα, κε ηηο 

πην θξίζηκεο 

επηθνηλσλίεο λα 

ζπκβαίλνπλ ζην 

πην αζθαιέο θαη 

αμηφπηζην 

επίπεδν. 

• Κάληε ρξήζε 

ησλ 

κνλφδξνκσλ 

δηφδσλ 

επηθνηλσλίαο γηα 

λα απνηξέςεηε 

ηελ εμσηεξηθή 

πξφζβαζε, 

φπνηε είλαη 

δπλαηφλ. 

• Ρπζκίζηε 

απνζηξαηηθν-

πνηεκέλεο δψλεο 

(DMZ) γηα λα 

δεκηνπξγήζεηε 

έλα θπζηθφ θαη 

ινγηθφ 

ππνδίθηπν. 

 

• Γηακνξθψζηε 

ηείρε πξνζηαζίαο 

γηα ηνλ έιεγρν 

ηεο θίλεζεο 

κεηαμχ ηνπ 

δηθηχνπ ICS θαη 

ηνπ εηαηξηθνχ 

δηθηχνπ 

πιεξνθνξηθήο. 

• Υξήζε 

γεσγξαθηθνχ 

απνθιεηζκνχ IP 

αλάινγα κε ηελ 

πεξίπησζε. 

• Πξνζηαηέςηε 

ηε δηαδηθαζία 

απνκαθξπζκέλεο 

πξφζβαζεο  

• Υξήζε  

δηαθνκηζηψλ σο 

θεληξηθή 

ηνπνζεζία 

εμνπζηνδφηεζεο 

κεηαμχ ησλ 

δσλψλ αζθαιείαο 

δηθηχνπ ICS 

• Μελ επηηξέπεηε 

απνκαθξπζκέλε 

κφληκε ζχλδεζε 

πξνκεζεπηή ή 

ππαιιήινπ ζην 

δίθηπν ειέγρνπ. 

 

• Πξνψζεζε κηαο 

θνπιηνχξαο 

επηδηφξζσζεο θαη 

δηαρείξηζεο 

εππάζεηαο. 

• Γνθηκάζηε φιεο ηηο 

ελεκεξψζεηο θψδηθα 

ζε πεξηβάιινλ 

δνθηκψλ  

• Δθαξκφζηε ηε ιίζηα 

επηηξεπφκελσλ 

εθαξκνγψλ ζε 

δηεπαθέο αλζξψπηλνπ 

κεραλήκαηνο 

• Θσξαθίζηε 

ζπζθεπέο πεδίνπ, 

ηειεθψλσλ θ.η.ι. 

• Αληηθαηαζηήζηε 

παιηέο ζπζθεπέο 

ινγηζκηθνχ θαη 

πιηθνχ. 

• Απελεξγνπνηήζηε 

ηηο αρξεζηκνπνίεηεο 

ζχξεο θαη ππεξεζίεο 

ζε ζπζθεπέο  

• Δθαξκφζηε θαη 

δνθηκάζηε ηα 

αληίγξαθα αζθαιείαο 

ηνπ ζπζηήκαηνο θαη 

ηηο δηαδηθαζίεο 

απνθαηάζηαζεο 

• Γηακφξθσζε 

θξππηνγξάθεζεο θαη 

αζθάιεηαο γηα 

πξσηφθνιια ICS 

• Έθδνζε 

δηαδηθαζηψλ 

πνπ δειψλνπλ 

πψο ην 

πξνζσπηθφ 

πξέπεη λα 

δηαρεηξίδεηαη 

ην ICS κε 

αζθαιή ηξφπν. 

• Πξνψζεζε 

κηαο 

θνπιηνχξαο 

δηαιφγνπ θαη 

αληαιιαγήο 

πιεξνθνξηψλ 

κεηαμχ 

πξνζσπηθνχ 

αζθαιείαο, 

πιεξνθνξηθήο 

θαη ΟΣ. 

 

https://us-cert.cisa.gov/ics/Recommended-Practices
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Κεφάλαιο 6ο  

6.1. Κύρια Συμπεράσματα 

Σν ηνπίν απεηιψλ ICS πεξηιακβάλεη έλα επξχ θάζκα. Αλ θαη νη πεξηζζφηεξεο απεηιέο ICS ππήξραλ πάληα ζε 

ιαλζάλνπζα θαηάζηαζε, κφιηο ζηηο αξρέο ηεο δεθαεηίαο ηνπ 2000 εκθαλίζηεθαλ ζην πξνζθήλην σο απεηιέο. 

Απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ 2000, νξηζκέλνη κεραληθνί ICS, φπσο ν Joe Weiss θαη ν Eric Byers, θαζψο 

θαη εηδηθνί ζηνλ ηνκέα ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν πξνεηδνπνίεζαλ γηα ηελ έιιεηςε αζθάιεηαο ησλ 

ICS θαη ηνλ ζρεηηθφ θίλδπλν γηα θξίζηκεο ππνδνκέο (Averill & Luiijf 2010; Dubowski 2004; Luiijf & Lassche 

2006; Weiss 2009). Σα ICS ζρεδηάζηεθαλ παξαδνζηαθά, γχξσ απφ ηελ αμηνπηζηία θαη ηελ αζθάιεηα (Russel, 

2015). Γηα κεγάιν ρξνληθφ δηάζηεκα, ε αζθάιεηα ζηνλ θπβεξλνρψξν θαη ν ακνηβαίνο έιεγρνο ηαπηφηεηαο 

ησλ ζηνηρείσλ δελ απνηεινχζε πξνβιεκαηηζκφ νχηε ζε ιεηηνπξγηθφ νχηε ζε ζρεδηαζηηθφ επίπεδν γηα ηα ICS 

επεηδή: 

• Σα ICS βαζίζηεθαλ ζε εμεηδηθεπκέλα πξφηππα πιηθνχ, ηδηφθηεηνπ θψδηθα θαη πξσηνθφιινπ. Μφλν 

εηδηθνί γλψξηδαλ πσο λα ηα ρξεζηκνπνηήζνπλ, θαη νχησο ή άιισο, θαλέλαο άιινο, 

ζπκπεξηιακβαλνκέλσλ ησλ ραθεξο, δελ ζα κπνξνχζε λα ελδηαθέξεηαη γηα ηνλ ηνκέα ICS, ηα 

πξσηφθνιια θαη ηηο επηθνηλσλίεο. 

• Σα ICS ιεηηνπξγνχλ ζε θιεηζηφ πεξηβάιινλ ρσξίο ζχλδεζε κε άιινπο ηνκείο. Πξφθεηηαη, δειαδή, 

απιά γηα θάπνηα θπζηθή αζθάιεηα. 

• Σα ICS ιεηηνπξγνχλ κφλν ζε θαινήζεο πεξηβάιινλ. Δπνκέλσο, δελ ππήξρε θαλέλαο ιφγνο γηα ηε 

δεκηνπξγία αζθαιψλ θαη ηζρπξψλ πξσηνθφιισλ ICS, ψζηε λα εθαξκνζηεί νπνηαδήπνηε 

θξππηνγξαθηθή πξνζηαζία εθηφο απφ έλαλ θπθιηθφ έιεγρν πιενλαζκνχ ζε παθέηα θαη ηε δνθηκή 

αληνρήο ησλ εθαξκνγψλ ηνπ πξσηνθφιινπ ICS. 

 Ζ πηνζέηεζε ησλ γξήγνξσλ θχθισλ θαηλνηνκίαο ζε πιηθφ πιεξνθνξηθήο, ινγηζκηθφ πιεξνθνξηθήο 

θαη δηθηχσζε απφ ηνλ ηνκέα ICS, έρνπλ θέξεη ζην πξνζθήλην κηα ζεηξά θπβεξλναπεηιψλ γηα απηά ηα 

ζπζηήκαηα. Όιεο απηέο νη βαζηθέο παξαδνρέο ζρεηηθά κε ην πιαίζην αζθάιεηαο ζηνλ θπβεξλνρψξν ησλ ICS 

έρνπλ ειαηησζεί απφ απηέο ηηο εμειίμεηο (Luiijf & Te Paske 2015, pp. 23–24): 

• Δθαξκνγέο ICS, MES, HMI θαη θξίζηκεο ππεξεζίεο ICS ιεηηνπξγνχλ φιν θαη πεξηζζφηεξν θαη 

ρξεζηκνπνηνχλ εκπνξηθφ πιηθφ εχθνια δηαζέζηκν, θνηλά ιεηηνπξγηθά ζπζηήκαηα (π.ρ. Windows θαη 

Unix), ηε ζπλέρεηα πξσηνθφιινπ TCP / IP θαη πεξηβάιινληα αλνηρηνχ θψδηθα. Ζ λέα ηάζε είλαη νη 

εθαξκνγέο SCADA ζε έμππλα ηειέθσλα νη νπνίεο ζχληνκα ζα εκθαληζηνχλ θαη ζε έμππλα ξνιφγηα. 

• Ζ γλψζε θαη ε ηεθκεξίσζε ηνπ ICS γηα ηηο ππεξεζίεο ICS, ηα πξσηφθνιια ICS θαη ηηο αδπλακίεο 

ηνπο είλαη ζηνηρεία επξέσο δηαζέζηκα ζην Γηαδίθηπν. 
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• Σα δίθηπα ICS ζπλδένληαη άκεζα ή έκκεζα κε δεκφζηα δίθηπα φπσο ην Γηαδίθηπν. Οξηζκέλεο θνξέο, 

ηα ICS ειέγρνληαη αθφκε θαη απφ κηα δηεπαθή HMI πνπ ιεηηνπξγεί ζε έλα tablet απφ ηνπνζεζίεο 

ζπηηηνχ θαη ηα Trojans θαη ηα «ζθνπιήθηα» βξίζθνπλ ηξχπεο ζηηο ζπλδέζεηο δηθηχνπ γηα λα 

κνιχλνπλ δηαθνκηζηέο ICS, ππεξεζίεο θαη HMI. Οη ράθεξο κπνξνχλ λα εληνπίζνπλ ην ICS πνπ είλαη 

πξνζβάζηκν ζην Γηαδίθηπν θαη επάισην απφ ηελ ππεξεζία θαη ηνλ θαηαζθεπαζηή κε πνιχ 

απνηειεζκαηηθφ ηξφπν, ρξεζηκνπνηψληαο κεραλή αλαδήηεζεο Shodan (Shodan 2015). 

• Σα ICS έρνπλ πέζεη ζχκαηα δπζκελψλ εκπηζηεπηηθψλ πιεξνθνξηψλ θαη νη ράθεξο έρνπλ ελδηαθεξζεί 

πνιχ γηα ηα ICS, φπσο θαίλεηαη απφ ηνλ αξηζκφ ησλ ζπλνκηιηψλ πνπ ζρεηίδνληαη κε ην ICS ζε 

ζπλφδνπο ράθεξο φπσο ην Black Hat θαη ην DEF CON® ζηηο ΖΠΑ θαη ηα ηζνδχλακά ηνπο ζηελ 

Δπξψπε θαη ζηελ Αζία. Σα πιαίζηα δνθηκψλ αζθάιεηαο ICS γηα ην ζχλνιν εξγαιείσλ MetaSploit 

δηαηίζεληαη ζην θνηλφ, φρη κφλν γηα κεραληθνχο ζπζηεκάησλ θαη δηεξγαζηψλ, αιιά θαη γηα ηηο 

θαθφβνπιεο θνηλφηεηεο πεηξαηείαο. Σέηνην παξάδεηγκα θαίλεηαη ζην (SCADAhacker.com 2015). 

Δπηπιένλ, ηα ICS δελ βξίζθνληαη κφλν ζηηο θχξηεο δηαδηθαζίεο ελφο νξγαληζκνχ αιιά 

ελζσκαηψλνπλ θαη θξχβνληαη ζε αλαβαζκίζεηο γλσζηήο «ιεηηνπξγηθφηεηαο», ηελ νπνία βηψλεη θαλείο 

θαζεκεξηλά ρσξίο λα ζπλεηδεηνπνηεί φηη πεξηέρεη θαη ιεηηνπξγεί απφ έλα ή πεξηζζφηεξα ICS, ηέηνηα 

παξαδείγκαηα είλαη: έλα ζχζηεκα απηνκαηηζκνχ θηηξίσλ (BAS), έλα ζχζηεκα ειέγρνπ ππξθαγηάο, 

θιηκαηηζκνχ ή ειέγρνπ πξφζβαζεο. πρλά, νχηε ην ηκήκα πιεξνθνξηθήο, νχηε ην ηκήκα ICS είλαη ππεχζπλν 

γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν. Απηή είλαη ε απεηιή ICS πνπ ζέξλεηαη ζε νξγαληζκνχο κέζσ ηνπ 

backdoor φπσο έρεη εμεγεζεί ζηηο εξγαζίεο (Luiijf, 2013) θαη (GAO, 2015). Ζ παξαβίαζε ηέηνησλ ICS κπνξεί 

λα επεξεάζεη ηηο θχξηεο ιεηηνπξγίεο φπσο απνδέηρζεθε φηαλ νη ράθεξο άιιαμαλ ην ζχζηεκα θιηκαηηζκνχ ελφο 

θέληξνπ ππνινγηζηψλ κηαο κεγάιεο ηξάπεδαο. Σαπηφρξνλα, απηά ηα κε αζθαιή ICS κπνξνχλ λα 

απνηειέζνπλ ζεκείν εηζφδνπ ησλ ράθεξο ζε ζπζηήκαηα ICT, φπσο απνδείρζεθε απφ ηελ παξαβίαζε ησλ 

ζεκείσλ πψιεζεο ηεο Target ρξεζηκνπνηψληαο ζπζηήκαηα HVAC σο είζνδν (Krebs 2014). 

Αλ θαη είλαη ζεκαληηθέο, απηέο νη απεηιέο ICS αληηπξνζσπεχνπλ κφλν κία θαη θπξίσο ηερλνινγηθή 

πηπρή ηνπ ηνπίνπ απεηιψλ ICS. Άιιεο ζπγθεθξηκέλεο απεηιέο ηνκέα ICS πξέπεη λα θαηαλνεζνχλ θαιά απφ 

ηνλ νξγαληζκφ πξνηνχ νη δηάθνξνη παξάγνληεο θηλδχλνπ γηα ηελ επηρείξεζε, ζπκπεξηιακβαλνκέλσλ εθείλσλ 

πνπ πξνέξρνληαη απφ ηα ζπζηήκαηα θαη ηα δίθηπα ICT θαη ICS κπνξνχλ λα αληηκεησπηζηνχλ κε 

ηζνξξνπεκέλν ηξφπν, ιακβάλνληαο ππφςε ην ζχλνιν ησλ παξαγφλησλ απεηιψλ. Οη παξάγνληεο απεηιψλ, 

αθνχζηα ή εθνχζηα, εμεξεπλνχλ ηηο απεηιέο. Δάλ ππάξρνπλ εππάζεηεο ζηελ νξγαλσηηθή δνκή, ζηα ζπζηήκαηα 

θαη ζηα δίθηπα ICS, θαζψο θαη ζηηο δηαδηθαζίεο ηνπο θαη νχησ θαζεμήο, παξάγνληεο απεηιψλ φπσο αλίθαλε 

δηαρείξηζε, ρεηξηζηέο, ρξήζηεο ICS, κεραληθνί ειέγρνπ δηεξγαζηψλ, κεραληθνί ηξίησλ, κεραληθνί ζπληήξεζεο, 

(πξψελ) εκπηζηεπηηθνί ππάιιεινη (π.ρ., δπζαξεζηεκέλνη ππάιιεινη ), ράθεξο, hacktivists, νξγαλσκέλν 

έγθιεκα, μέλεο πιεξνθνξίεο, θαη μέλνη θξαηηθνί θνξείο θαη θξαηηθνί θνξείο ελδέρεηαη λα πξνθαιέζνπλ έλα 
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αλεπηζχκεην γεγνλφο. Σν ζπκβάλ κπνξεί λα επεξεάζεη ηηο επηρεηξήζεηο, ηηο θξίζηκεο ιεηηνπξγίεο ππνδνκήο 

θαη ηελ αζθάιεηα. 

Ζ αζθάιεηα ησλ επηθνηλσληψλ SCADA γίλεηαη πην πεξίπινθε επεηδή έρεη ιεθζεί ε απφθαζε γηα 

ζχλδεζε ησλ δηθηχσλ SCADA κε δίθηπα πιεξνθνξηθήο, ψζηε λα επηηξέπνληαη θαιχηεξεο θαη ηαρχηεξεο 

επηθνηλσλίεο. Απηά ηα λέα ραξαθηεξηζηηθά σζηφζν, έρνπλ απμήζεη ηηο απεηιέο θαη ηνπο θηλδχλνπο ζηηο 

επηθνηλσλίεο SCADA. Πξνο ην παξφλ δελ ππάξρνπλ πεηζηηθέο ιχζεηο γηα ηελ ελίζρπζε ηεο αζθάιεηαο ησλ 

επηθνηλσληψλ SCADA κε απηήλ ηελ πξννπηηθή. Ζ ηδέα ηεο πξνζζήθεο επθπίαο ζην πεδίν δελ είλαη λέα. 

Ζιεθηξνβαιβίδεο γηα αγσγνχο αεξίνπ είλαη δηαζέζηκεο ζηελ αγνξά πνπ, ζε πεξίπησζε πνπ ιακβάλνπλ κηα 

γξήγνξε αθνινπζία εληνιψλ αλνηρηνχ θιεηζίκαηνο, δελ ηηο εθηεινχλ γηα λα απνθεπρζεί ε ζπλέπεηα ηνπ 

κεραληθνχ ζνθ. Οξηζκέλα έξγα ηεο ΔΔ (Δπξσπατθή Έλσζε) φπσο ην FP6 SAFEGUARD θαη ην FP7 

CRUTIAL (Critical Utility Infrastructural Resilience) έρνπλ δηεξεπλήζεη ηελ ηερληθή ζθνπηκφηεηα γηα ηε 

βειηίσζε ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν ηνπ ζπζηήκαηνο SCADA βειηηψλνληαο ηελ επθπΐα ησλ 

ζπζθεπψλ πεδίνπ. 

Πεξαηηέξσ επηπινθέο εκθαλίδνληαη επεηδή είλαη γλσζηφ φηη, κεγάιν πνζνζηφ επηζέζεσλ 

πξνθαιείηαη απφ εζσηεξηθνχο εηζβνιείο. Έηζη, ε πεξηκεηξηθή άκπλα απφ κφλε ηεο δελ κπνξεί λα 

ππεξαζπηζηεί ην ζχζηεκα. ε ηέηνηεο πεξηπηψζεηο, ην εξψηεκα πνπ αληηκεησπίδεη θαλείο είλαη αλ ππάξρεη 

επαξθήο έλδεημε γηα κηα ζπλερηδφκελε επίζεζε ζηε δπλακηθή ηνπ ίδηνπ ηνπ ζπζηήκαηνο (Shukla, 2016). Παξά 

ην εχξνο δξαζηεξηνηήησλ, έρεη απνδεηρζεί φηη νη κηζέο απφ απηέο έρνπλ αλζξψπηλν ζθάικα ζηνλ ππξήλα ηνπο 

(Evans et al., 2016). Χο εθ ηνχηνπ, ζα πξέπεη λα απμεζεί ε εκπεηξηθή θαη ζεσξεηηθή έξεπλα ζε αλζξψπηλεο 

πηπρέο ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν κε βάζε ηνλ φγθν ησλ πεξηζηαηηθψλ πνπ ζρεηίδνληαη κε αλζξψπηλα 

ιάζε, πξνθεηκέλνπ λα θαζνξηζηνχλ ηξφπνη κε ηνπο νπνίνπο κπνξεί λα σθειεζεί ε γεληθή πξαθηηθή 

αζθάιεηαο ζηνλ θπβεξλνρψξν. 

6.2. Ανοικτά προβλήματα και μελλοντικές επεκτάσεις 

Σα κέηξα αζθαιείαο ηείλνπλ λα αγλννχλ φηη, νη επίκνλνη επηηηζέκελνη ζα απνθηήζνπλ ηειηθά πξφζβαζε ζε 

φπνηα θαη αλ είλαη ε πεξηκεηξηθή πξνζηαζία. Έλαο θχξηνο ζηφρνο απφ ηηο ζχγρξνλεο ιχζεηο αζθάιεηαο ζα 

ήηαλ ε αλάπηπμε λέσλ κεζφδσλ πνπ ζα κπνξνχζαλ λα αληρλεχζνπλ θαη λα δηαηαξάμνπλ ηηο δξαζηεξηφηεηεο 

ησλ εηζβνιέσλ κφιηο απνθηήζνπλ πξφζβαζε κέζα ζην ζχζηεκα. Ηδηαίηεξε πξνζνρή πξέπεη λα δνζεί ζηελ 

εθαξκνγή λέσλ ζηξαηεγηθψλ πνπ κπνξνχλ λα αληρλεχζνπλ, λα απνηξέςνπλ θαη λα κεηξηάζνπλ ηηο επηζέζεηο 

εμάιεηςεο δεδνκέλσλ, θαζψο νη ζηξαηεγηθέο αλίρλεπζεο/πξφιεςεο εηζβνιψλ ζεσξνχληαη πιένλ 

αθαηάιιειεο γηα ηελ πξνζηαζία ησλ δεδνκέλσλ (Rashid et al., 2014). 

Πξνθεηκέλνπ λα εληζρπζεί ε αζθάιεηα ησλ ζπζηεκάησλ SCADA, κία ιχζε είλαη λα παξαζρεζεί ε 

άκπλα ζε βάζνο (Wood et al., 2016) κε ηελ ηνπνζέηεζε ειέγρσλ αζθαιείαο έηζη ψζηε λα κεησζεί ν θίλδπλνο 
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γηα ηα κνλάδεο πνπ πξνζηαηεχνληαη. Δθαξκφδνληαο πνιιαπινχο ειέγρνπο πάλσ απφ ηε κνλάδα (ζε απηήλ 

ηελ πεξίπησζε ηα δεδνκέλα δηακφξθσζεο θαη δηαρείξηζεο SCADA θαη ICS) ν αξρηηέθηνλαο εηζάγεη 

πεξαηηέξσ εκπφδηα, ηα νπνία πξέπεη λα μεπεξάζεη έλαο παξάγνληαο απεηιήο. Γηα ηνπο πην ηθαλνχο 

παξάγνληεο απεηιήο απηφ ζα δξάζεη επηβξαδπληηθά. Δληφο ηνπ ρξνληθνχ δηαζηήκαηνο πνπ απαηηείηαη γηα λα 

πεξάζεη απφ νξηζκέλα απφ ηα ζηνηρεία ειέγρνπ, ε πξνζηαηεπηηθή ππεξεζία παξαθνινχζεζεο ζα πξέπεη λα 

έρεη εηδνπνηήζεη θάπνηνλ γηα ηελ επίζεζε, θάηη πνπ ζα επηηξέςεη ηε ιήςε πεξαηηέξσ κέηξσλ (φπσο δηαθνπή 

ηεο ζχλδεζεο ησλ θνξέσλ απεηιήο). Ζ άκπλα ζε βάζνο δηαζθαιίδεη φηη δελ ππάξρεη θαλέλα ζεκείν απνηπρίαο 

απφ απεηιέο κνλάδσλ, παξέρνληαο δηαθνξεηηθά εκπφδηα (έιεγρνη) ζε κηα πνιπεπίπεδε πξνζέγγηζε. 

Ζ ζπλέξγεηα κεηαμχ ηνπ ICS θαη ηνπ IoT έρεη πξνθχςεη ζε κεγάιν βαζκφ θέξλνληαο λέεο 

πξνθιήζεηο αζθάιεηαο. Έρνπλ εληνπηζηεί βαζηθά δεηήκαηα αζθαιείαο γηα ην ICS θαη ηηο ηξέρνπζεο ιχζεηο. Ζ 

κειινληηθή εξγαζία ζα πξέπεη πξσηίζησο, λα επηθεληξψλεηαη ζηελ ηζνξξνπία κεηαμχ νιηζηηθψλ 

πξνζεγγίζεσλ πνπ κπνξνχλ λα αληηκεησπίζνπλ κηα κεγάιε πνηθηιία επηζέζεσλ, αλαγλψξηζε ζε πξαγκαηηθφ 

ρξφλν ησλ εηζβνιέσλ κε πςειή αθξίβεηα θαη ιχζεηο πνπ επηβάιινπλ ρακειή επηβάξπλζε ζηελ επηθνηλσλία 

θαη ηελ απφδνζε ησλ ζπζηεκάησλ SCADA / ICS. 
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