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Περίληψη

Η παρούσα διατριβή εστιάζει στη διερεύνηση και πειραµατική εφαρµογή προτάσεων
ϐασισµένων σε σχήµατα Κρυπτογραφίας Βάσει Ταυτότητας (ΚΒΤ) µε απώτερο στόχο
την επίλυση προβληµάτων Ηλεκτρονικής ∆ιακυβέρνησης και την ασφάλεια της
Ναυσιπλοΐας. Η ΚΒΤ είναι µία ιδιαίτερη µορφή κρυπτογράφησης δηµόσιου κλειδιού,
η οποία δεν χρησιµοποιεί πιστοποιητικά διότι το δηµόσιο αναγνωριστικό κάθε
οντότητας είναι το δηµόσιο κλειδί της. Αυτή η µοναδική ιδιαιτερότητα της ΚΒΤ, έχει
προσελκύσει την προσοχή των ερευνητών, την τελευταία δεκαετία, στη διερεύνηση
πιθανών εφαρµογών τις οποίες οι παραδοσιακές µεθοδολογίες κρυπτογράφησης δεν
καλύπτουν επαρκώς. Χωρίς να την αντιµετωπίζουµε ως πανάκεια, και µε κριτικό
πνεύµα, εξετάζουµε αρχικά και προτείνουµε στη συνέχεια την εφαρµογή
συγκεκριµένων υλοποιήσεων της ΚΒΤ στις έµπιστες διαδικτυακές επώνυµες και
ανώνυµες αναφορές στον τοµέα της Ηλεκτρονικής ∆ιακυβέρνησης, καθώς και στην
ενίσχυση της ασφάλειας της ναυσιπλοΐας στον τοµέα της Ναυτιλίας.

Στις σύγχρονες δικτυοκεντρικές κοινωνίες η ηλεκτρονική επικοινωνία τείνει να
υποκαταστήσει τις ανθρώπινες επαφές τόσο σε προσωπικό όσο και σε επίπεδο
οργανισµών ελέγχου και πρόληψης της παραβατικότητας. Αυτή η απρόσωπη
ηλεκτρονική επικοινωνία του πολίτη που επιθυµεί να αναφέρει την παρατήρηση ή την
ανησυχία του σε έναν οργανισµό, έχει το ϑετικό της αποστασιοποίησης και της
ανώνυµης καταγγελίας. ΄Οµως, µία ανώνυµη σχέση συνεχούς επικοινωνίας µεταξύ
αναφέροντος και παραλήπτη της αναφοράς (αρχή, οργανισµός), σε ϐάθος χρόνου, δεν
ϕαίνεται να έχει επιτευχθεί µε τις έως τώρα χρησιµοποιούµενες τεχνολογίες
ηλεκτρονικής επικοινωνίας.

Σ’ αυτήν τη διατριβή εξετάζουµε τη χρήση της ΚΒΤ, ιδιαίτερα των σχηµάτων
BLMQ-SKIBE και ECCSI-SAKKE, στην επίτευξη ανώνυµης επικοινωνίας σε ϐάθος
χρόνου µεταξύ αναφερόντων και παραληπτών της αναφοράς µε το επιπλέον
πλεονέκτηµα της δυνατότητας της ανά πάσα στιγµή απόδειξης από τον ανώνυµο
αναφέροντα της πραγµατικής του ταυτότητας. Στη συνέχεια, αναπτύσσουµε και
αξιολογούµε µία πειραµατική υλοποίηση της πρότασής µας, ϐασισµένη στο σχήµα
ECCSI-SAKKE, αποτεινόµενη σε οργανισµούς µε περιορισµένους πόρους
(ανθρώπινους, οικονοµικούς, υπολογιστικούς).

Η σύγχρονη ναυσιπλοΐα διαφέρει άρδην από την εικόνα των αποµονωµένων σκαφών
στη µέση της ϑάλασσας, όταν η µόνη επικοινωνία γινόταν µέσω ασυρµάτου, και η
περιοχική ναυσιπλοΐα ϐασιζόταν σε οπτικά µέσα και στα ϱαντάρ. Σήµερα, το ϐασικό
µέσο ασφαλούς ναυσιπλοΐας είναι το Automatic Identification System (AIS), το οποίο
εγκαθίσταται υποχρεωτικά σχεδόν σε όλα τα σκάφη και στέλνει περιοδικά, σε
πραγµατικό χρόνο, πληροφορίες για την ταυτότητα και τον πλου του σκάφους.
Στοιχεία που το σύστηµα AIS, µη διαθέτοντας κατάλληλους µηχανισµούς, αδυνατεί να
προστατέψει από επιθέσεις εύκολα αναγνωρίσιµες στο σύγχρονο περιβάλλον των
δικτύων και των πληροφοριακών συστηµάτων. Η έλλειψη ταυτοποίησης του σκάφους
εκποµπής και διαφύλαξης της ακεραιότητας των δεδοµένων που µεταδίδονται µέσω
του AIS αφήνει ανοιχτό το πεδίο σε επιθέσεις πλαστογράφησης σκάφους προέλευσης
ή/και δεδοµένων εκποµπής. Η έλλειψη εµπιστευτικότητας επιτρέπει τη
χρησιµοποίηση των δεδοµένων εκποµπής από επίδοξους πειρατές και τροµοκράτες
προκειµένου να επιτεθούν στο σκάφος και από παπαράτσι προκειµένου να



παραβιάσουν την ιδιωτικότητα σηµαινόντων επιβατών. Σ’ αυτήν τη διατριβή εξετάζουµε
τη χρήση της ΚΒΤ, ιδιαίτερα των σχηµάτων BLMQ-SKIBE και ECCSI-SAKKE, στον
εµπλουτισµό του συστήµατος AIS µε µηχανισµούς εµπιστευτικότητας, ταυτοποίησης
και ακεραιότητας δεδοµένων. Στη συνέχεια αναπτύσσουµε και αξιολογούµε µία
πειραµατική υλοποίηση της πρότασής µας, µε το σχήµα ECCSI-SAKKE,
επιδεικνύοντας ότι είναι δυνατή η κατ’ αρχήν λειτουργία χωρίς αλλαγές του
υφιστάµενου πρωτοκόλλου του συστήµατος AIS και µε µικρές αλλαγές, σε επίπεδο
λογισµικού, στις υφιστάµενες συσκευές AIS.

Θεωρούµε ότι αυτή η εργασία µπορεί να αποτελέσει τη ϐάση, ή απλά την αφορµή,
για περαιτέρω έρευνα στον τοµέα των εφαρµογών της ΚΒΤ, ιδιαίτερα στους τοµείς της
ηλεκτρονικής διακυβέρνησης και της ναυτιλίας.
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Abstract

Applications of Identity Based Cryptography (IBC) in Maritime and E-
Governance sectors

This research focuses on investigating the feasibility of using Identity-Baced
Cryptography (IBC) schemes to develop, implement, and test solutions to problems
in e-governance and maritime security. IBC is a special form of public key
cryptography which does not need to use certificates, as the public identifier of
each entity is its own public key. In the last decade, the unique qualities of IBC
have attracted research attention in areas where traditional public key
cryptography methods do not lend themselves. We first examine the applicability of
IBC and we then develop concrete proposals for leveraging IBC towards developing
anonymous reporting in the e- government domain on one hand, and towards
enhancing the security of marine navigation on the other.

In modern, networked, societies electronic communication tends to substitute
human contacts. This applies both to communications among individuals, but also
to communications between individuals and authorities with responsibility for
controlling and preventing delinquency or even crime. The electronic
communication of a citizen who intends to report events or warnings to an
authority potentially offers the advantage of distancing and anonymity. However,
secure repeated anonymous communication between a reporter and an authority,
in the long term, has not been made possible to date.

In this thesis we study the use of IBC, in particular of the BLMQ-SKIBE and ECCSI-
SAKKE schemes, to achieve secure, repeated anonymous communication between a
reporter and the authorities, with the added advantage of offering the ability to the
reporter, should and when they so wish, to reveal and prove their identity at any time.
Then, we develop and evaluate an experimental implementation of our proposed
solution based on the ECCSI-SAKKE scheme. The proposed solution addresses
the needs of agencies with limited resources (human, financial, computing) at their
disposal.

Marine navigation has changed considerably in the last decades. Nowadays, one of
the main technological aids of safe navigation is the Automatic Identification
System (AIS), which is compulsorily on almost every ship and sends intermittently
data in real time about a vessel’s identity and voyage. AIS does not have
mechanisms to protect such data from attacks, whose feasibility is not hard to
recognize in a contemporary network and information systems environment. The
lack of authentication of a vessel’s transmitted identity, and the preservation of the
integrity of the data transmitted via its AIS enable attacks that will falsify either the
vessel’s identity or the data it transmits. The absence of mechanisms to protect the
confidentiality of the transmitted data allows potential pirates or terrorists to
leverage such data to attack the ship or paparazzi to invade the privacy of
celebrities on board it.

In this research we study the use of IBC, particularly of the BLMQ-SKIBE and
ECCSI-SAKKE schemes, to enhance the AIS with mechanisms of confidentiality,
authentication, and data integrity. Furthermore, we develop and evaluate an



experimental implementation of our proposal with the ECCSI-SAKKE scheme,
thereby demonstrating that the proposed solution can be put to operational use
without changing the existing AIS communication protocol, and by making minor
only changes to the software of the existing AIS devices.

We aspire that this thesis may form a basis, or simply provide food for thought, for
further research in possible applications of IBC, particularly in the e-governance and
maritime domains.
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Κεφάλαιο 1

Εισαγωγή

Από την περασµένη δεκαετία, η Κρυπτογραφία Βάσει Ταυτότητας - ΚΒΤ (IBC) χωρίς
πιστοποιητικά έχει προσελκύσει την προσοχή των επιστηµόνων που εργάζονται στην
εφαρµοσµένη κρυπτογραφία. Σ΄ αυτήν τη διατριβή διερευνούµε την πιθανή χρήση
µηχανισµών ΚΒΤ (IBC) αφενός στη ναυσιπλοΐα και ειδικότερα στην ασφάλεια του
συστήµατος Automatic Identification System (AIS)1, και αφετέρου στην ηλεκτρονική
διακυβέρνηση και ειδικότερα στα συστήµατα αναφοράς παραβατικών πράξεων.

1.1 Συνοπτική περιγραφή του αντικειµένου της
διατριβής

1.1.1 Ναυσιπλοΐα και Automatic Identification System (AIS)

Η ασφάλεια της σύγχρονης ναυσιπλοΐας µε πληθώρα σκαφών όλων των τύπων που
κινούνται ακατάπαυστα προϋποθέτει συνεχή και ακριβή ϱοή πληροφοριών για την
κίνησή τους, σε πραγµατικό χρόνο. Το σύστηµα Automatic Identification System
(AIS) αποτελείται από µια συσκευή που δέχεται σε πραγµατικό χρόνο δεδοµένα από τα
συστήµατα ναυσιπλοΐας του σκάφους (π.χ. ϑέση, κατεύθυνση, ταχύτητα), τα συνδυάζει
µε στατικά στοιχεία του σκάφους (π.χ. όνοµα, τύπος) και τα µεταδίδει περιοδικά µέσω
µιας κεραίας (ϐλ. Σχήµα 1.1). Αυτά τα δεδοµένα τα λαµβάνουν όλα τα σκάφη εντός
της εµβέλειας της κεραίας που διαθέτουν αντίστοιχη συσκευή του συστήµατος AIS, και
τα προωθούν στα αντίστοιχα συστήµατα ναυσιπλοΐας τους. Είναι ουσιαστικά µια
αυτοµατοποιηµένη µέθοδος γνωστοποίησης των ϐασικών στοιχείων του σκάφους, της
κατάστασής του σε πραγµατικό χρόνο και των προθέσεών του. Μαζί δε µε το ϱαντάρ
είναι τα de-facto συστήµατα αυτοµατοποιηµένου έλεγχου της ναυσιπλοΐας στον τοµέα
των ϑαλάσσιων µεταφορών. Στη σύγχρονη ναυτιλία το AIS είναι διασυνδεδεµένο µε την
¨ηλεκτρονική πλοήγηση e-navigation¨ και την ¨ηλεκτρονική γέφυρα (e-bridge)¨ έτσι
ώστε όλες οι πληροφορίες που συγκεντρώνει από τα υπόλοιπα σκάφη στην περιοχή να
συνδυάζονται µαζί µε τις πληροφορίες από το ϱαντάρ και τους ηλεκτρονικούς χάρτες
σε ολοκληρωµένες εφαρµογές απεικόνισης του περίγυρου του σκάφους.

Εκ του σχεδιασµού του το AIS δεν διαθέτει µηχανισµούς ασφαλείας, έλλειψη που το
καθιστά ευάλωτο σε κακόβουλες ενέργειες µε κίνητρα όπως η πειρατεία, η

1Αυτόµατο Σύστηµα Αναγνώρισης
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Σχήµα 1.1: Το σύστηµα AIS [1].

τροµοκρατία, το λαθρεµπόριο, η παραβίαση της ιδιωτικότητας και η οικονοµική και
εµπορική κατασκοπεία [4], [5] (ϐλ. Σχήµα 1.2).

Η διατριβή αυτή επικεντρώνεται στην ασφάλεια του πρωτοκόλλου µετάδοσης δεδοµένων
του συστήµατος AIS. Επισηµαίνουµε ότι δεν εξετάζεται η ασφάλεια της ηλεκτρονικής
υποδοµής του συστήµατος AIS, η ακεραιότητα των δεδοµένων που συλλέγει η συσκευή
του AIS από τον εξοπλισµό του πλοίου, αλλά ούτε και επιθέσεις στο ηλεκτροµαγνητικό
ϕάσµα µετάδοσης που χρησιµοποιεί το AIS.

Για την αντιµετώπιση των Ϲητηµάτων ασφαλείας του AIS, προτείνουµε την ανάπτυξη
µιας υποδοµής κρυπτογράφησης δηµόσιου κλειδιού ϐάσει ταυτότητας χωρίς
πιστοποιητικά, σχεδιασµένης για τον ναυτιλιακό τοµέα. Η πρότασή µας, µε την
ονοµασία "maritime-IBC-AIS (mIBC-AIS)", προσδίδει στο AIS δυνατότητες
ταυτοποίησης και ελέγχου της ακεραιότητας των δεδοµένων που εκπέµπονται,
ψευδωνυµοποίηση του εκποµπέα (ανωνυµια κατ’ απαίτηση), και δυνατότητες
κρυπτογράφησης. Το Σχήµα 1.3 απεικονίζει τις αναβαθµισµένες λειτουργίες που η
πρότασή µας προσδίδει στο AIS.

1.1.2 Ηλεκτρονική ∆ιακυβέρνηση: ασφαλείς αναφορές
παραβατικών πράξεων

Η αναφορά παραβατικών πράξεων στις αρχές αποτελεί ϑεµελιώδες δικαίωµα για τους
πολίτες υπό δηµοκρατική διακυβέρνηση. Ωστόσο, υπαρκτοί ή ιδεοληπτικοί
ανασταλτικοί παράγοντες, όπως π.χ. ϕόβος αντιποίνων από τους δράστες, ϕόβος ότι
δεν ϑα γίνουν πιστευτοί, αίσθηµα ανασφάλειας για εµπλοκή σε περίπλοκες
διαδικασίες, οδηγούν πολλούς εν δυνάµει αναφέροντες σε ατολµια αναφοράς αυτών
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Σχήµα 1.2: Οι κύριες απειλές ασφάλειας κατά του συστήµατος AIS. Προσαρµογή από
το [1].

Σχήµα 1.3: Αναβαθµισµένες λειτουργίες του AIS. Προσαρµογή από το [1].
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των παραβατικών πράξεων. Οι τυπικές λύσεις ανώνυµης επικοινωνίας του αναφέροντα
µε τις αρχές έχουν ως σηµαντικότερο µειονεκτήµα ότι η ανώνυµη επικοινωνία είναι
µονόδροµη και χωρίς διασφάλιση της εµπιστευτικότητας και της ακεραιότητας των
µεταφερόµενων δεδοµένων.

Σ΄ αυτήν τη διατριβή προτείνουµε ένα (Ανώνυµο) Σύστηµα Αναφοράς ϐασισµένο στην
κρυπτογραφία ϐάσει ταυτότητας ΚΒΤ (IBC), το οποίο ονοµάζουµε Anonymous
Reporting IBC (ARIBC), µε δυνατότητες αµφίδροµης εµπιστευτικής επικοινωνίας
µεταξύ του αναφέροντα και των αρχών µέσω κρυπτογράφησης, και αµφίδροµο έλεγχο
ταυτότητας και ακεραιότητας δεδοµένων µέσω ψηφιακών υπογραφών. Ταυτόχρονα,
υπάρχει η επιλογή ο αναφέρων να παραµείνει ανώνυµος µέσω ψευδωνυµοποίησης και
µόνο όταν ϑελήσει εκείνος να αποκαλύψει, αλλά και να πιστοποιήσει, την πραγµατική
του ταυτότητα.

1.2 Στόχοι της έρευνας

Κύριος στόχος της έρευνας που περιγράφεται στην παρούσα διατριβή ήταν να
διερευνηθεί η δυνατότητα χρήσης εφαρµοσµένων κρυπτογραφικών τεχνικών ϐάσει
ταυτότητας ΚΒΤ (IBC) στη ναυσιπλοΐα και στην ηλεκτρονική διακυβέρνηση. Αυτός ο
κύριος στόχος αναλύεται περαιτέρω στους εξής επιµέρους στόχους :

• Να σχεδιαστεί και υλοποιηθεί ένα σύστηµα ανώνυµης αναφοράς παραβατικών
πράξεων που να παρέχει αµφίδροµη ασφαλή επικοινωνία µεταξύ του
αναφέροντος και των αρχών µέσω κρυπτογράφησης, αµφίδροµη πιστοποίηση
και ακεραιότητα των µηνυµάτων µέσω ψηφιακών υπογραφών, επιλογή του
αναφέροντα να παραµείνει ανώνυµος, ανεξαρτησία από άλλες υποδοµές ελέγχου
ταυτότητας και εξουσιοδότησης, ευκολία εφαρµογής και χρήσης. Το εύρος του
πεδίου εφαρµογής του προτεινόµενου συστήµατος ϑα πρέπει να είναι εκτεταµένο
και να µπορεί να υλοποιηθεί και να λειτουργήσει σε ευρύ ϕάσµα αρχών, που
κυµαίνεται από ένα µικρό και αυτόνοµο τµήµα ενός οργανισµού έως και σε
µεγάλες διαλειτουργικές αυτόνοµες δοµές µέσα από διακρατικές συµφωνίες.

• Να σχεδιαστεί και υλοποιηθεί µια λύση ενίσχυσης της ασφάλειας του
πρωτοκόλλου µετάδοσης δεδοµένων του συστήµατος AIS, που ϑα προσδίδει στο
σύστηµα δυνατότητες ταυτοποίησης, εµπιστευτικότητας, ακεραιότητας
δεδοµένων και ψευδωνυµιας, χωρίς την ανάγκη τροποποίησης της υποκείµενης
επικοινωνιακής υποδοµής του συστήµατος AIS. Το εύρος της προτεινόµενης
λύσης για ένα ασφαλές AIS ϑα πρέπει να κυµαίνεται από µια παγκόσµια
υλοποίηση από διεθνείς (π.χ. International Maritime Organization) ή
αυτόνοµες εθνικές ναυτιλιακές αρχές, έως αυτόνοµες ιδιωτικές υλοποιήσεις από
µεµονωµένες ναυτιλιακές εταιρείες ή διαλειτουργικός συνδυασµός των
παραπάνω.

1.3 Σχετικά έργα και ϐιβλιογραφία

Αυτή η ενότητα χωρίζεται σε τρία διακριτά µέρη, αφιερωµένα στην παράθεση
ϐιβλιογραφίας σχετικής µε :

1. την Κρυπτογραφία Βάσει Ταυτότητας ΚΒΤ (IBC) χωρίς πιστοποιητικά
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2. την ασφάλεια του Automatic Identification System (AIS)

3. την ηλεκτρονική αναφορά παραβατικών πράξεων

1.3.1 Κρυπτογραφία Βάσει Ταυτότητας χωρίς πιστοποιητικά
ΚΒΤ (IBC)

Την τελευταία δεκαετία, η ΚΒΤ (IBC) προσελκύει όλο και περισσότερο το επιστηµονικό
ενδιαφέρον σε εφαρµογές όπου υπάρχει µια κεντρική αρχή συντονισµού και στο
∆ιαδίκτυο των Πραγµάτων (Internet of Things (IoT)). Επειδή η ΚΒΤ (IBC) δεν απαιτεί
τη χρήση πιστοποιητικών, ϑεωρείται ελαφριά και ευπροσάρµοστη λύση που
προτείνεται ιδιαίτερα: για την ασφάλεια σε ad-hoc κινητά δίκτυα (mobile ad-hoc
networks (MANET)) [6], για ασφαλείς εφαρµογές ηλεκτρονικού ταχυδροµείου [7], για
την ασφαλή ανώνυµη επικοινωνία ηλεκτρονικού ταχυδροµείου [8], για ασφάλεια σε
υπηρεσίες νέφους [9], για τη διασφάλιση της εµπιστευτικότητας των δεδοµένων υγείας
των ασθενών [10], για τη δηµιουργία ελαφρών ασφαλών κινητών αρχείων υγείας
(Mobile-Personal health records) [11], για τον έλεγχο ταυτότητας σε κινητό σύστηµα
παρακολούθησης ηλεκτρονικής υγείας [12], για την προστασία του συστήµατος
(Automatic Dependent Surveillance-Broadcast, ADS-B) στην αεροπλοΐα [13] [14],
και στην ηλεκτρονική διακυβέρνηση ως µια λύση που συνδυάζει ϐιοµετρικά στοιχεία
και κρυπτογραφία ϐάσει ταυτότητας [15].

Συνοπτικά, οι προτάσεις µας για την αξιοποίηση της ΚΒΤ ϐασίζονται στις παρακάτω
εργασίες :

1. Στις οδηγίες του προτύπου IEEE 1363.3-2013, "Standard for Identity-Based
Cryptographic Techniques using Pairings" [16]) για τις διγραµµικές
αντιστοιχίσεις πάνω από ελλειπτικές καµπύλες (bilinear mappings over elliptic
curves) γνωστές ως ¨ζεύγη¨ (pairings). Το πρότυπο IEEE 1363.3-2013 [16]
περιγράφει οκτώ κρυπτογραφικά σχήµατα ϐάσει ταυτότητας που χρησιµοποιούν
Ϲεύγη και εφαρµόζουν κρυπτογράφηση δεδοµένων, ψηφιακές υπογραφές και
ανταλλαγές συµµετρικών κλειδιών κρυπτογράφησης συνόδου. Επίσης, το
πρότυπο παρουσιάζει τυποποιηµένους αλγόριθµους για τον υπολογισµό των
Ϲευγών µε τις κατάλληλες παραµέτρους για την εκπλήρωση των απαιτήσεων
ασφάλειας ϐιοµηχανικού επιπέδου, όπως αυτές παρουσιάζονται στο National
Institute of Standards and Technology (NIST) [17].

2. Το q-Bilinear Diffie-Hellman Inversion problem (q-BDHIP), όπως προτείνεται
στο σχήµα κρυπτογράφησης ϐάσει ταυτότητας Sakai-Kasahara Identity-Based
Encryption (SKIBE) [18] [19] και αναλύθηκε στο [20].

3. Τη µεθοδολογία ψηφιακών υπογραφών BLMQ 2 όπως προτείνεται στο [22] και
σύµφωνα µε τις οδηγίες του προτύπου IEEE 1363.3-2013 “Standard for Identity-
Based Cryptographic Techniques using Pairings” [16].

4. Το σχήµα ECCSI-SAKKE, που παρουσιάστηκε σε δύο RFCs από τον M. Groves
3, το οποίο προτείνει συγκεκριµένους αλγόριθµους υλοποίησης : Το RFC6507

2¨... είναι ουσιαστικά το σχήµα υπογραφής του σχήµατος Sakai-Kasahara", σελ.15 στο [21]
3Εργαζόµενος τότε στην UK Government’s National Technical Authority for Information and

Assurance (CESG) που τώρα ονοµάζεται The National Cyber Security Centre (NCSC).
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Σχήµα 1.4: Σχέσεις µεταξύ των εργασιών ΚΒΤ στις οποίες στηρίχθηκε η διατριβή.

"Elliptic Curve-based Certificateless Signatures for Identity-based encryption
(ECCSI)" [2] και το RFC6508 "Sakai-Kasahara Key Encryption (SAKKE)" [3] 4.

Στο Σχήµα 1.6 παραθέτουµε µια απεικόνιση των σχέσεων µεταξύ των εργασιών ΚΒΤ
στις οποίες στηρίχθηκε η διατριβή.

1.3.2 Ασφάλεια του Automatic Identification System (AIS)

Στα [23] [24] [25] εξετάζονται οι σηµαντικότερες από τις απειλές που αντιµετωπίζει
σήµερα το Automatic Identification System (AIS). Οι παραπάνω εργασίες, ιδιαίτερα
αυτές του IMO, δείχνουν ότι η έλλειψη ασφάλειας του AIS είναι ένα σηµαντικό Ϲήτηµα
που απασχολεί τη ναυτική κοινότητα. ΄Ενα νέο σύστηµα ανταλλαγής δεδοµένων, που
ονοµάζεται VHF Data Exchange System (VDES), ϑεωρείται ότι αντιµετωπίζει τις
αυξανόµενες απαιτήσεις της σύγχρονης ναυσιπλοΐας, συµπεριλαµβανοµένων
ορισµένων πτυχών ασφάλειας, αλλά δεν αναµένεται να γενικευθεί σύντοµα η πλήρης
χρήση του [26].

Στο [27] προτάθηκε ένα νέο πρωτόκολλο για το AIS, ϐασιζόµενο σε µια προσέγγιση
τριών επιπέδων για την ασφάλεια, και µε την ταυτότητα του σκάφους να επαληθεύεται
από πιστοποιητικά που έχουν εκδοθεί από µια εγκρίνουσα αρχή. Αυτή η λύση, όµως,
προϋποθέτει την ύπαρξη ολοκληρωµένης κρυπτογραφικής υποδοµής που να παρέχει
στη ναυτιλιακή κοινότητα κάποιες κρυπτογραφικές δυνατότητες.

Οι συγγραφείς του [28] χρησιµοποιούν τα Maritime Mobile Service Identities (MMSIs)5

των πλοίων και ΄Εµπιστες Τρίτες Οντότητες (Trusted Third Parties) για να προτείνουν
4Σύµφωνα µε το ίδιο το RFC6508 (σελ. 2), υπάρχει ως Sakai-Kasahara Key Encapsulation

Mechanism (SK-KEM στο πρότυπο IEEE P.1363-3 [16]
5Το MMSI αποτελείται από 9 ψηφία και ταυτοποιεί µοναδικά κάθε σκάφος. Εκχωρείται σε όλες

τις ϱαδιοεπικοινωνίες αυτού του σκάφους και αλλάζει όταν ένα σκάφος αλλάζει σηµαία και αρχή
νηολόγησης.
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ένα σύστηµα αµοιβαίου ελέγχου ταυτότητας τριών ϐηµάτων, που χρησιµοποιεί το AIS
ως µέσο επικοινωνίας για να παρέχει δυνατότητες ελέγχου ταυτότητας στα πλοία, χωρίς
όµως να προσδίδει στο ίδιο το AIS πρόσθετες δυνατότητες ασφάλειας.

Οι συγγραφείς του [29] πρότειναν µια λύση που ϐασίζεται στη δηµιουργία µιας
παγκόσµιας, ναυτιλιακής υποδοµής δηµόσιου κλειδιού (PKI) τύπου x.509, όπου οι
Αρχές εγγραφής και πιστοποίησης ϑα είναι ο IMO και οι Εθνικές Ναυτιλιακές Αρχές.
Η συγκεκριµένη πρόταση έχει δυσκολίες στην υλοποίηση της υποδοµής PKI στο
περιβάλλον της ναυτιλίας. Επιπλέον, τα πιστοποιητικά είναι πολύ απαιτητικά σε
επικοινωνιακούς πόρους και ως εκ τούτου αποτελούν δαπανηρή λύση στο δύσκολο
περιβάλλον της ασύρµατης ϑαλάσσιας επικοινωνίας.

Για τους ίδιους λόγους, εργασίες που στοχεύουν στη ϐελτίωση της ασφάλειας
παρόµοιων συστηµάτων, όπως είναι το Automatic Dependent Surveillance-Broadcast
(ADS-B) στην αεροπλοΐα, προτείνουν τη χρήση κρυπτογραφίας ϐάσει ταυτότητας και
συµµετρικής κρυπτογραφίας [30] [14]. Ωστόσο, οι προτάσεις αυτές είναι δύσκολο να
µεταφερθούν στο ϑαλάσσιο περιβάλλον.

Ο συγγραφέας του [31] έχει αναπτύξει το "protected-AIS (pAIS)" το οποίο είναι
παρόµοιο µε τον έλεγχο ταυτότητας του προτεινόµενου από εµάς mIBC-AIS στη
λειτουργία (mode 2). Ωστόσο, λόγω της χρήσης του RSA, παρουσιάζει όλα τα εγγενή
προβλήµατα των Υποδοµών ∆ηµόσιου Κλειδιού που ϐασίζονται σε πιστοποιητικά σε
δύσκολα περιβάλλοντα, όπως αυτό του AIS, και τη χρήση αδύναµου κλειδιού όπως το
256bit-RSA.

∆ιάφοροι κατασκευαστές προσφέρουν προϊόντα AIS που χρησιµοποιούν συµµετρική
κρυπτογραφία (Alltek6, FURUNO7, KONGSBERG8, SAAB9, iMarine10). Ωστόσο,
αυτά τα προϊόντα προσφέρουν µόνο υπηρεσία εµπιστευτικών µηνυµάτων AIS µέσω
συµµετρικής κρυπτογράφησης και µόνο µεταξύ προϊόντων του ίδιου κατασκευαστή.
Επιπλέον, τα συµµετρικά κλειδιά πρέπει να είναι προεγκατεστηµένα ή να
επανεγκαθίστανται χειροκίνητα στις συσκευές. Αυτές οι λύσεις στοχεύουν κυρίως σε
περιπτώσεις όπου υπάρχει προκαθορισµένος στόλος συγκεκριµένων και ελεγχόµενων
σκαφών. Η υιοθέτηση ενός συµµετρικού συστήµατος κρυπτογραφίας που ϑα
χρειαζόταν να διαχειριστεί συµµετρικά κλειδιά σε ένα µεγάλο αριθµό σκαφών
παγκοσµίως είναι πολύ περίπλοκη, αν όχι αδύνατη. Εποµένως, ϑεωρούµε ότι µία
τέτοια λύση δεν είναι κατάλληλη για συστήµατα µε χαρακτηριστικά παρόµοια µε αυτά
του AIS [32].

Τέλος, εργασίες που δεν είναι ακόµη σαφές εάν ή πώς µπορεί να επηρεάσουν το µέλλον
της ασφάλειας του AIS είναι επίσης σε εξέλιξη [33].

1.3.3 Ηλεκτρονική αναφορά παραβατικών πράξεων

Πολλές αρχές ελέγχου και πρόληψης παραβατικότητας σε όλο τον κόσµο είναι
συνδεδεµένες µε συστήµατα αναφοράς παραβατικών πράξεων. Η πλειονότητα αυτών

6 https://www.alltekmarine.com/solution.php?nid=3
7 http://www.furuno.fr/Multimedia/Brochure_FA-170_EAIS_E.pdf
8https://www.kongsberg.com/globalassets/maritime/km-products/product-

documents/datasheet_ais300bf.pdf
9 https://www.saab.com/products/r5-supreme-w-ais

10 https://www.imarine.com.tr/project/secure-ais-transponder/
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υποστηρίζει αναφορές είτε µέσω ηλεκτρονικού ταχυδροµείου είτε µέσω ενός
ιστότοπου. Ως εκ τούτου, συχνά δεν διαθέτουν δυνατότητα ανώνυµης αναφοράς, δεν
υποστηρίζουν αµφίδροµη επικοινωνία (µεταξύ της αρχής και του αναφέροντα) και ο
συσχετισµός πολλαπλών αναφορών της ίδιας πράξης µεταξύ τους είναι δυσχερής.
Αυτή η λειτουργικότητα µπορεί να είναι επαρκής για την ικανοποίηση των ϐασικών
αναγκών µιας υπηρεσίας, αλλά απαιτούνται πιο εξελιγµένες προτάσεις για την πλήρη
υποστήριξη της διαδικασίας αναφοράς. Ως αποτέλεσµα, πολλές διαδικτυακές
µεθοδολογίες έχουν προταθεί σε αυτήν την κατεύθυνση, ορισµένες από τις οποίες
υποστηρίζουν ανώνυµες αναφορές, ενώ άλλες απαιτούν επώνυµες αναφορές µε
έµµεση ή άµεση ταυτοποίηση του χρήστη στην αναφέρουσα αρχή.

Μια µέθοδος επεξεργασίας ϕυσικής γλώσσας, σε συνδυασµό µε ένα ηλεκτρονικό
σύστηµα αναφοράς, το οποίο ϐελτιώνει την ανάκτηση πληροφοριών από µάρτυρες και
ϑύµατα, παρουσιάζεται στα [34] [35] [36]. Το "Cry Help App", είναι ένα διακριτικό
σύστηµα αναφοράς εγκληµάτων για πανεπιστηµιακά περιβάλλοντα [37]. Στο [38]
παρουσιάζεται ένα σύστηµα αναφοράς εγκληµάτων, ϐασιζόµενο σε τεχνολογίες
νέφους, που µπορεί να επεξεργαστεί αναφορές παράνοµης δραστηριότητας από την
αναφορά ενός συµβάντος έως και την έκδοση κάποιου είδους ανταµοιβής. Στο [39]
περιγράφεται η αποδοχή ενός ∆ιαδικτυακού Συστήµατος Αναφοράς Τρίτων (O-TPRS)
που αναπτύχθηκε από την VESTA Social Innovation Technologies, κυρίως από
ϑύµατα σεξουαλικής επίθεσης. Στο [40] προτείνεται το "ReportCoin", ένα ανώνυµο
σύστηµα αναφοράς ϐασισµένο σε τεχνολογία “Blockchain", που ενσωµατώνει και
µηχανισµό κινήτρων. Το "Say Something Anonymous Reporting System"11 είναι ένα
ανώνυµο σύστηµα αναφοράς που ϐοηθά στην πρόληψη ϐίαιων πράξεων από νέους
που µπορεί να σχεδιάζουν να ϐλάψουν τον εαυτό τους ή τους άλλους. ΄Ενα σύστηµα
αναφοράς εγκληµατικών ενεργειών µε τέσσερις ϕόρµες αναφοράς (δηλ. έντυπο
αναφοράς ή αναφοράς αποστολής, έντυπο αναφοράς συµβάντος εγκλήµατος, έντυπο
αναφοράς παρακολούθησης και έντυπο αναφοράς σύλληψης) και τρεις λειτουργικές
ενότητες (π.χ. ενότητα συλλογής δεδοµένων, ενότητα διαχείρισης-ελέγχου και µονάδα
αξιοποίησης δεδοµένων) περιγράφεται στο [41]. Στο [42] προτείνεται (για το Ριάντ) µια
διαδικασία αναφορών που ϐοηθά τις αρχές να διαχειρίζονται αποτελεσµατικότερα τις
αναφορές. Μία υποδοµή διακοµιστή-πελάτη για έξυπνα τηλέφωνα, που έχει τη
δυνατότητα να ανταλλάσσει διάφορες κατηγορίες πληροφοριών σχετικά µε
εγκληµατικές πράξεις και µε επιπλέον υπηρεσίες επιβολής του νόµου σε πραγµατικό
χρόνο, προτείνεται στο [43].

1.4 Ερευνητικά ερωτήµατα

Με ϐάση τους στόχους της έρευνας και την ανασκόπηση της ϐιβλιογραφίας, τα
ερευνητικά ερωτήµατα που καλείται να απαντήσει η διατριβή είναι τα εξής :

1. Πώς µπορεί να αξιοποιηθεί η ΚΒΤ για την παροχή αξιόπιστων επώνυµων και
ανώνυµων ηλεκτρονικών υπηρεσιών σε αναφέροντες παραβατικών πράξεων; Ποιο

11https://www.saysomething.net/: "SHP is a national, nonprofit organization led by several family
members whose loved ones were killed in the tragic mass shooting at Sandy Hook School on December
14, 2012. SHP is focused on preventing gun violence (and other forms of violence and victimization)
BEFORE it happens by attracting, educating and mobilizing youth and adults to identify, intervene
and get help for individuals who may be at-risk of hurting themselves or others – we achieve this
through delivery of our four Know the Signs prevention programs."
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είναι το πλαίσιο και ποια τα κύρια χαρακτηριστικά µιας πιθανής εφαρµογής;

2. Πώς µπορεί να αξιοποιηθεί η ΚΒΤ για τη δηµιουργία ενός ασφαλέστερου AIS;
Ποιο είναι το πλαίσιο και ποια τα κύρια χαρακτηριστικά µιας πιθανής εφαρµογής;

1.5 Επισκόπηση της διατριβής

Η διατριβή χωρίζεται σε τέσσερις ενότητες : Τα ϑεµέλια (κεφάλαια 1 και 2), το
προτεινόµενο Anonymous Reporting IBC (κεφάλαια 3 έως 5), τα προτεινόµενα
maritime-IBC (mIBC) και mIBC-AIS (κεφάλαια 6 έως 8) και, τέλος, τα συµπεράσµατά
µας, οι αδυναµίες της έρευνας και ϑέµατα για µελλοντική έρευνα, που καταγράφονται
στο κεφάλαιο 9.

Η πρώτη ενότητα περιλαµβάνει το παρόν εισαγωγικό κεφάλαιο, όπου σκιαγραφούµε
το πλαίσιο αυτής της εργασίας και το 2ο κεφάλαιο, όπου παρουσιάζεται η
κρυπτογραφική ϐάση στην οποία ϑεµελιώνουµε τις προτάσεις µας. Συγκεκριµένα, στο
2ο κεφάλαιο παρουσιάζονται λεπτοµερώς τα σχήµατα ΚΒΤ(IBC) που χρησιµοποιούνται
στην εργασία µας: (α) ο µηχανισµός ψηφιακών υπογραφών BLMQ, (ϐ) ο µηχανισµός
κρυπτογράφησης Sakai-Kasahara Identity Based Encryption (SKIBE), όπως
παρουσιάζεται στο ΙΕΕΕ1363.3 [16], (γ) ο µηχανισµός ψηφιακών υπογραφών Elliptic
Curve-Based Certificateless Signatures IBC (ECCSI), όπως παρουσιάζεται στο
RFC6507 [2] και, τέλος, (δ) ο µηχανισµός ενθυλάκωσης Sakai-Kasahara Key
Encryption (SAKKE) , όπως παρουσιάζεται στο RFC6508 [3].

Η δεύτερη ενότητα (κεφάλαια 3, 4 και 5) είναι αφιερωµένη στην ηλεκτρονική
διακυβέρνηση και ειδικότερα στην ανώνυµη αναφορά παραβατικών πράξεων. Στο
κεφάλαιο 3 διερευνούµε τα χαρακτηριστικά των ανώνυµων αναφορών, προσδιορίζουµε
τις απαιτήσεις ασφαλείας και σκιαγραφούµε την πρότασή µας (που ονοµάζουµε
ARIBC). Στο κεφάλαιο 4 διερευνούµε τα χαρακτηριστικά που προσδίδει στην πρότασή
µας η χρήση του συνδυασµού του σχήµατος ARIBC-BLMQ για έλεγχο της
ακεραιότητας και ταυτοποίηση των δεδοµένων και του σχήµατος ARIBC-SKIBE για
εµπιστευτική επικοινωνία. Στο κεφάλαιο 5 διερευνούµε τις ιδιότητες της πρότασής
µας µε χρήση του συνδυασµού των ARIBC-ECCSI για έλεγχο της ακεραιότητας και
ταυτοποίηση των δεδοµένων και του σχήµατος ARIBC-SAKKE. Το τελευταίο
χρησιµοποιείται ως το ενδιάµεσο ϐήµα για την εµπιστευτική επικοινωνία µέσω
συµµετρικής κρυπτογράφησης και συγκεκριµένα για την έµπιστη, µέσω
ενθυλάκωσης, αποστολή υλικού για τη δηµιουργία του συµµετρικού κλειδιού συνόδου
(session key). Τέλος, επιδεικνύουµε τη λειτουργία του προτεινόµενου ARIBC-ECCSI,
µέσω ειδικά αναπτυγµένης εφαρµογής και πειραµατικής υλοποίησης.

Η τρίτη ενότητα (κεφάλαια 6,7 και 8) είναι αφιερωµένη στην ασφάλεια του AIS. Στο
κεφάλαιο 6 διερευνούµε το AIS και τα απαιτούµενα χαρακτηριστικά ενός ασφαλούς
AIS και προτείνουµε το maritime-IBC (mIBC) ως ϐάση για ένα ασφαλές mIBC-AIS.
Στο κεφάλαιο 7 διερευνούµε τα χαρακτηριστικά που προσδίδει στην πρότασή µας η
χρήση του συνδυασµού αφενός του σχήµατος mIBC-AIS-BLMQ για έλεγχο της
ακεραιότητας και ταυτοποίηση των δεδοµένων και αφετέρου του σχήµατος
mIBC-AIS-SKIBE για εµπιστευτική επικοινωνία. Στο κεφάλαιο 8 διερευνούµε τις
ιδιότητες της πρότασής µας για το mIBC-AIS µε τη χρήση του συνδυασµού αφενός του
mIBC-AIS-ECCSI για έλεγχο της ακεραιότητας και ταυτοποίηση των δεδοµένων και
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Σχήµα 1.5: ∆οµή της διατριβής.

αφετέρου του σχήµατος mIBC-AIS-SAKKE ως µέσου εµπιστευτικής µεταφοράς υλικού
για τη δηµιουργία συµµετρικών κλειδιών συνόδου, τα οποία ϑα χρησιµοποιηθούν σε
εµπιστευτική επικοινωνία µέσω συµµετρικών αλγόριθµων κρυπτογράφησης. Τέλος,
επιδεικνύουµε τη λειτουργία του mIBC-AIS ECCSI-SAKKE µέσω ειδικά
αναπτυγµένης εφαρµογής και αντίστοιχης πειραµατικής υλοποίησης.

Τέλος, το κεφάλαιο 9 αφιερώνεται στην ανακεφαλαίωση των συµπερασµάτων µας, στον
σχολιασµό των αδυναµιών αυτής της έρευνας και στην παράθεση ϑεµάτων για
µελλοντική έρευνα.

Στο Σχήµα 1.5, παρουσιάζουµε µια απεικόνιση της δοµής αυτής της διατριβής, η οποία
ϐοηθά τον αναγνώστη να παρακολουθήσει τη ϱοή των κεφαλαίων της.

Στον Πίνακα 1.1 απεικονίζεται η συσχέτιση µεταξύ των ερευνητικών ερωτηµάτων και
των κεφαλαίων της διατριβής.

1.6 Σύνοψη της συνεισφοράς της διατριβής

Η έρευνά µας προσθέτει στον τοµέα της εφαρµοσµένης κρυπτογραφίας νέα πεδία
εφαρµογής της κρυπτογράφησης ϐάσει ταυτότητας ΚΒΤ (IBC) στους κλάδους της
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Ερευνητικά ερωτήµατα Κεφάλαια ∆ηµοσιεύσεις
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287—298 DOI: 0.12716
1001.14.02.03;

Πίνακας 1.1: Συσχέτιση µεταξύ των ερευνητικών ερωτηµάτων και των κεφαλαίων της
διατριβής.
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ηλεκτρονικής διακυβέρνησης και της ασφαλούς ναυσιπλοΐας. Συγκεκριµένα:

• Χρησιµοποιούµε την κρυπτογραφία ϐάσει ταυτότητας ΚΒΤ (IBC) ώστε να
δηµιουργήσουµε, και εν µέρει να υλοποιήσουµε πειραµατικά, ένα ευέλικτο και
ελαφρύ σύστηµα ανώνυµων αναφορών Anonymous Reporting-IBC (AR-IBC),
διευρύνοντας τις υπηρεσίες της ηλεκτρονικής διακυβέρνησης που µπορούν να
προσφέρουν οι αρµόδιες αρχές.

• Η συνεισφορά µας στη ναυτιλία έχει δύο σκέλη:

1. Στο 1ο σκέλος παρουσιάζουµε µια εφαρµογή της ΚΒΤ, την Maritime-IBC
(mIBC), η οποία µπορεί να χρησιµοποιηθεί ως ϑεµέλιο υπηρεσιών ασφάλειας
δεδοµένων σε όλους τους τοµείς της ναυτιλιακής κοινότητας.

2. Στο 2ο σκέλος η προσφορά µας εξειδικεύεται, µε την πρότασή µας για το
αναβαθµισµένο Secure-mIBC-AIS (mIBC-AIS) , το οποίο έχει τη δυνατότητα
να παρέχει υπηρεσίες ασφάλειας δεδοµένων.

Σχηµατική απεικόνιση της συνεισφοράς της διατριβής ϕαίνεται στο Σχήµα 1.6.
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Σχήµα 1.6: Συνεισφορά της διατριβής.
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Κεφάλαιο 2

Κρυπτογραφία Βάσει Ταυτότητας
ΚΒΤ (IBC)

Αυτό το κεφάλαιο παρουσιάζει τα στοιχεία εκείνα της Κρυπτογραφίας Βάσει
Ταυτότητας ΚΒΤ (IBC) στα οποία ϑεµελιώνεται η διατριβή. Το κεφάλαιο ξεκινά µε µια
γενική περιγραφή των χαρακτηριστικών της συγκεκριµένης µεθόδου και συνεχίζει µε
την παρουσίαση των κρυπτογραφικών σχηµάτων που χρησιµοποιούνται στις προτάσεις
µας.

Η ιδέα ενός συστήµατος κρυπτογράφησης δηµόσιου κλειδιού το οποίο ϑα
χρησιµοποιούσε ως δηµόσιο κλειδί ένα ευρέως γνωστό, διακριτό, αναγνωριστικό της
ταυτότητας του κάθε χρήστη παρουσιάστηκε για πρώτη ϕορά από τον Shamir το
1984 [44]. Σ΄ αυτόν τον τύπο κρυπτογράφησης το δηµόσιο κλειδί µπορεί να
επιλέξουµε να είναι οποιοδήποτε διακριτό αναγνωριστικό, (π.χ. το όνοµα µιας
υπηρεσίας ή µιας διεύθυνσής της, η διεύθυνση ηλεκτρονικού ταχυδροµείου, ο
αριθµός τηλεφώνου, ένας µοναδικός αναγνωριστικός αριθµός). Το αντίστοιχο ιδιωτικό
κλειδί ϑα δηµιουργηθεί από ένα αξιόπιστο κέντρο δηµιουργίας ιδιωτικών
κλειδιών.

Το κύριο κίνητρο αυτής της προσέγγισης είναι η εξάλειψη της ανάγκης χρήσης
ψηφιακών πιστοποιητικών και, συνεπώς, των δυσκολιών στη διαχείρισή τους. Αυτός
είναι ο λόγος για τον οποίο τέτοια σχήµατα ονοµάζονται συστήµατα κρυπτογράφησης
δηµόσιου κλειδιού χωρίς πιστοποιητικά.

Η ιδέα, ωστόσο, παρέµεινε ανεκµετάλλευτη για αρκετό καιρό, λόγω του ότι δεν είχε
συµπληρωθεί µε πρόταση υλοποίησης. Μόνο στην αρχή της χιλιετίας οι εργασίες των
Boneh και Franklin [45], [19] πρότειναν κάποια σχήµατα της ΚΒΤ µε καλές προοπτικές
πρακτικής υλοποίησης. Και οι δύο εργασίες ϐασίζονται στα ∆ιγραµµικά Ζεύγη πάνω
σε Ελλειπτικές Καµπύλες (Bilinear Pairings on elliptic curves) σε πεπερασµένα πεδία
και η ασφάλειά τους έγκειται σε παραλλαγές του υπολογιστικά δύσκολου προβλήµατος
Bilinear Diffie-Hellman (BDH). Περισσότερες τεχνικές πληροφορίες που σχετίζονται µε
την ΚΒΤ υπάρχουν στα [16], [46], [20], [22] [47,48].

΄Εκτοτε, σχήµατα ΚΒΤ έχουν χρησιµοποιηθεί σε πολλές διαφορετικές εφαρµογές,
όπως: ασφάλεια δικτύου κινητών επικοινωνιών [6], ασφαλείς εφαρµογές ηλεκτρονικού
ταχυδροµείου [8, 49], ασφάλεια σε εφαρµογές νέφους [9], ασφάλεια συστηµάτων
υγείας [10–12], ασφάλεια ηλεκτρονικής διακυβέρνησης [15], ασφάλεια έξυπνου
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δικτύου ηλεκτρικής ενέργειας (smart grid) [50], ασφάλεια στην αεροπλοΐα και στη
ναυσιπλοΐα [14,51]. Τα διακριτά χαρακτηριστικά, τα οφέλη και τα µειονεκτήµατα της
ΚΒΤ έναντι των πιο παραδοσιακών Υποδοµών ∆ηµόσιου Κλειδιού - Υ∆Κ (PKI) έχουν
συζητηθεί στα [52], [53].

2.1 Περιγραφή της ΚΒΤ

2.1.1 Εισαγωγή

΄Οπως αναφέραµε, η ΚΒΤ είναι µια παραλλαγή της κρυπτογράφησης δηµόσιου
κλειδιού που προτάθηκε ως λύση στο πρόβληµα της ασφαλούς διανοµής των δηµόσιων
κλειδιών των χρηστών στις συνήθεις Υ∆Κ. Στις συνήθεις Υ∆Κ τα ιδιωτικά και τα
δηµόσια κλειδιά δηµιουργούνται µαζί, ως Ϲεύγος κλειδιών, και η αποµνηµόνευσή τους
είναι αδύνατη λόγω της µορφής και του µεγέθους τους. Αντίθετα, σε σχήµατα ΚΒΤ το
Ιδιωτικό Κλειδί του Χρήστη (ΙΚ) εξάγεται µέσω αλγορίθµου από ένα προεπιλεγµένο
∆ηµόσιο Αναγνωριστικό του χρήστη (∆Α). Επειδή τα σχήµατα ΚΒΤ έχουν τη
δυνατότητα να χρησιµοποιούν µια αυθαίρετη συµβολοσειρά ως το ∆Α, οποιοδήποτε
διακριτό, δηµόσια γνωστό, αναγνωριστικό του χρήστη µπορεί να χρησιµοποιηθεί ως το
∆Α του. Στη συνέχεια, το αντίστοιχο ΙΚ εξάγεται από έναν Αξιόπιστο Κεντρικό
Συντονιστή (ΑΚΣ), γνωστό επίσης ως Public Key Generator (PKG) ή Key Management
Server (KMS), µέσω ειδικού αλγορίθµου εξαγωγής ΙΚ από το ∆ηµόσιο Αναγνωριστικό
(∆Α) του αντίστοιχου χρήστη. Αυτή η προσέγγιση εξαλείφει την ανάγκη χρήσης των
πιστοποιητικών που χρησιµοποιούνται από τις σύγχρονες Υ∆Κ (π.χ. X509 based
PKIs), επειδή το ∆Α είναι γνωστό και κατανοητό στο κοινό. Ωστόσο, πρέπει να
επισηµάνουµε ότι αυτή η ευκολία συνοδεύεται και από ένα µεγάλο κόστος : τα ΙΚ
είναι γνωστά, εκτός από τους κατόχους τους, και στον ΑΚΣ που τα δηµιούργησε.

Μια υποκατηγορία των σχηµάτων ΚΒΤ είναι αυτά που προσφέρουν Ενθυλάκωση
Βάσει Ταυτότητας (ΕΒΤ) ( Identity-Based Key Encapsulation Mechanism (KEM)). Αυτά
τα σχήµατα χρησιµοποιούνται για την εµπιστευτική µεταφορά παραµέτρων που ϑα
χρησιµοποιηθούν από τον παραλήπτη για τη δηµιουργία ενός συµµετρικού κλειδιού
κρυπτογράφησης που ϑα αξιοποιηθεί αργότερα στην κρυπτογραφηµένη, µε ένα
συµµετρικό αλγόριθµο, επικοινωνία1 .

2.1.2 Συντµήσεις-Συµβολισµοί-Ορολογία

∆εν υπάρχουν ακόµα καθιερωµένες, µοναδικές συντµήσεις, συµβολισµοί και ορολογία
για την ΚΒΤ και τις υποκατηγορίες της στη διεθνή ϐιβλιογραφία. Αυτή η
πολυ-σηµειογραφία πολλές ϕορές δυσκολεύει τον αναγνώστη να συγκρίνει µεθόδους
και σχήµατα της ΚΒΤ. Γι΄ αυτόν τον λόγο αποφασίσαµε να ακολουθήσουµε τις
παρακάτω συµβάσεις :

• ΄Οπου δεν δηµιουργείται πρόβληµα, όπως στα εισαγωγικά κείµενα,
χρησιµοποιούµε µεταφρασµένους όρους (π.χ. ΚΒΤ αντί IBC).

• Στις προτάσεις µας, όπου ϐασιζόµαστε σε συγκεκριµένες µεθόδους, η ορολογία
1Στην ΚΒΤ ο αποστολέας κρυπτογραφεί το µυστικό µήνυµα και ο παραλήπτης το αποκρυπτογραφεί.

Στην ΕΒΤ ο αποστολέας ενθυλακώνει (encapsulates) το µυστικό µήνυµα και ο παραλήπτης το
αποθυλακώνει (decapsulates).
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Περιγραφή IEEE 1363.3 ECCSI
(RFC6507)

SAKKE
(RFC6508)

∆ηµόσιες παράµετροι (∆Π) της
εφαρµογής µας.

(Public
Parameters PP)

ECCSI Public
Parameters
(ECCSI-PP)

SAKKE Public
Parameters
(SAKKE-PP)

Αξιόπιστος Κεντρικός
Συντονιστής (ΑΚΣ)

Private Key
Generator (PKG)

Key Management
Server (KMS)

Key Management
Server (KMS)

Θεµελιώδες Μυστικό Κλειδί
(ΘΜΚ) του Αξιόπιστου
Κεντρικού Συντονιστή

PKG Master
Secret (MS)

KMS ECCSI
Secret
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Key (KSAK)

KMS SAKKE
Secret

Authentication
Key (zT )

Θεµελιώδες ∆ηµόσιο Κλειδί
(Θ∆Κ) του Αξιόπιστου
Κεντρικού Συντονιστή

PKG Public key
(MSpub)

KMS ECCSI
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Authentication
key (KPAK)

KMS SAKKE
Public

Authentication
key (ZT )

Ιδιωτικό Κλειδί (ΙΚ) κάθε
χρήστη

Private (Secret)
key (IDPrivate)

ECCSI private
Secret Signing

key (SSK)
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Receiver’s Secret

key (RSK)
∆ηµόσιο Κλειδί / ∆ηµόσιο
Αναγνωριστικό (∆Α) χρήστη

ID ID ID

Πίνακας 2.1: Συσχέτιση της ορολογίας του ΙΕΕΕ 1363.3 και αυτής των ECCSI
(RFC6507) SAKKE (RFC6508)

είναι στα Αγγλικά, όπως χρησιµοποιείται στις αντίστοιχες δηµοσιεύσεις. ΄Ετσι
διευκολύνεται ο αναγνώστης στη συσχέτιση των γραφοµένων µας µε τις αντίστοιχες
πηγές µας.

Στον πίνακα 2.1 παρουσιάζεται η συσχέτιση της ορολογίας του ΙΕΕΕ 1363.3 και αυτής
των ECCSI (RFC6507) SAKKE (RFC6508).

Θεµελιώδεις διαδικασίες ενός συστήµατος ΚΒΤ

Οι ακριβείς διαδικασίες και αλγόριθµοι εξαρτώνται από το επιλεγµένο σχήµα
υλοποίησης της ΚΒΤ, σε κάθε περίπτωση όµως απαρτίζονται από τις εξής ϑεµελιώδεις
κατηγορίες διαδικασιών :

1. Σχεδιασµός και ∆ηµιουργία µιας εφαρµογής ΚΒΤ

(αʹ) Ορίζονται οι ∆ηµόσιες Παράµετροι ∆Π(PP) της σχεδιαζόµενης ΚΒΤ.

(ϐʹ) Επιλέγεται το Θεµελιώδες Μυστικό Κλειδί ΘΜΚ του Αξιόπιστου Κεντρικού
Συντονιστή (ΑΚΣ)

(γʹ) Υπολογίζεται, εκ του ΘΜΚ, το Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ-ΑΚΣ/MSPub)
του Αξιόπιστου Κεντρικού Συντονιστή (ΑΚΣ).

(δʹ) Εξάγονται τα Ιδιωτικά Κλειδιά (ΙΚ) των συµµετεχόντων χρηστών, µέσω
συγκεκριµένων αλγορίθµων, από το ΘΜΚ του Αξιόπιστου Κεντρικού
Συντονιστή (ΑΚΣ) και το ∆ηµόσιο Αναγνωριστικό ∆Α(ID) του κάθε χρήστη.

2. Υπηρεσία εµπιστευτικότητας
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(αʹ) Αλγόριθµοι είτε για κρυπτογράφηση είτε για ενθυλάκωση δεδοµένων.

(ϐʹ) Αλγόριθµοι για αποκρυπτογράφηση ή αποθυλάκωση δεδοµένων αντίστοιχα.

3. Υπηρεσία ψηφιακών υπογραφών για ταυτοποίηση/ακεραιότητα

(αʹ) Αλγόριθµοι για δηµιουργία ψηφιακής υπογραφής δεδοµένων.

(ϐʹ) Αλγόριθµοι για επαλήθευση ψηφιακής υπογραφής.

2.1.3 Κύρια πλεονεκτήµατα και µειονεκτήµατα της ΚΒΤ

Σε αυτήν την ενότητα συζητούνται µειονεκτήµατα και πλεονεκτήµατα της ΚΒΤ σε σχέση
µε άλλες δηµοφιλείς µεθοδολογίες :

ΚΒΤ έναντι Συµµετρικής Κρυπτογράφησης

Καµιά σύγχρονη κρυπτογράφηση δηµόσιου κλειδιού δεν µπορεί να συγκριθεί µε την
απλότητα και την ταχύτητα που προσφέρει η συµµετρική κρυπτογράφηση. Αυτός είναι
και ο λόγος για τον οποίο συνήθως σε επικοινωνίες µε µεγάλο όγκο δεδοµένων, όπως
προτείνουµε και εµείς, προσπαθούµε να χρησιµοποιούµε µηχανισµούς συµµετρικής
κρυπτογράφησης. ΄Οµως η συµµετρική κρυπτογράφηση έχει δύο προβλήµατα που η
ΚΒΤ προσπαθεί να αντιµετωπίσει.

• Ο αριθµός των κλειδιών που απαιτούνται για την παροχή υπηρεσίας
εµπιστευτικής επικοινωνίας σε οµάδες χρηστών ανά Ϲεύγη µε ένα συµµετρικό
αλγόριθµο δίνεται από τον τύπο (n ∗ (n − 1)/2), όπου n ο αριθµός των χρηστών.
Παρατηρούµε ότι ο αριθµός των συµµετρικών κλειδιών και αντίστοιχα η
δυσκολία διαχείρισής τους αυξάνεται ταχύτατα µε τον αριθµό των χρηστών. Η
παρατήρηση αυτή έχει ακόµα µεγαλύτερη σηµασία όταν συνδυαστεί µε την
επόµενη.

• Το δεύτερο πρόβληµα απορρέει από την ανάγκη για συχνή, σχετικά, αλλαγή του
συµµετρικού κλειδιού. ∆ιότι, σε περίπτωση που παραβιαστεί η εµπιστευτικότητα
του κλειδιού, καταρρέει η εµπιστευτικότητα όλων των προηγούµενων συνοµιλιών
στις οποίες είχε χρησιµοποιηθεί το κλειδί αυτό. Συνεπώς, προτιµάται η χρήση
συµµετρικών κλειδιών συνόδου τα οποία έχουν διάρκεια Ϲωής όσο και µια
σύνοδος. Αυτό το πρόβληµα συνεπάγεται την ανάγκη ύπαρξης µιας µεθόδου
ανταλλαγής αυτών των κλειδιών µε ασφάλεια από τα αντίστοιχα µέρη. Οι
επικρατούσες γενικές µέθοδοι, µε πολλές παραλλαγές είναι :

– Η αποστολή του συµµετρικού κλειδιού συνόδου µέσω ενός αλγορίθµου
δηµόσιου κλειδιού ο οποίος διασφαλίζει εκτός από την εµπιστευτικότητα,
µέσω κρυπτογράφησης, και την πιστοποίηση και ακεραιότητα του κλειδιού,
µέσω ψηφιακών υπογραφών. Η µέθοδος που προτείνουµε έχει ως ϐάση το
σχήµα BLMQ-SKIBE.

– Η ανταλλαγή, µεταξύ των µελών, πληροφοριών για τη δηµιουργία ενός
συµµετρικού κλειδιού χωρίς την ανάγκη αποστολής του ίδιου του µυστικού
κλειδιού. Οι πιο διαδεδοµένοι µηχανισµοί είναι παραλλαγές του
µηχανισµού ανταλλαγής µυστικού κλειδιού Diffie-Hellman. Σηµειώστε
όµως ότι οι παραπάνω µηχανισµοί δεν προσφέρουν ούτε πιστοποίηση της
ταυτότητας των µερών ούτε και της ακεραιότητας των δεδοµένων, συνεπώς
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χρειάζεται και κάποιος επιπλέον µηχανισµός ασφαλείας (π.χ.
Κρυπτογράφηση ∆ηµόσιου Κλειδιού). Η µέθοδος που προτείνουµε
χρησιµοποιεί την παραπάνω γενική ιδέα, δηλαδή χρήση του µηχανισµού
ECCSI για την πιστοποίηση των δεδοµένων και του µηχανισµού SAKKE,
αντί για Diffie-Hellman, για την έµπιστη ενθυλακωµένη αποστολή των
πληροφοριών για τη δηµιουργία του συµµετρικού κλειδιού συνόδου. Το
πλεονέκτηµα του µηχανισµού SAKKE είναι η αποστολή ενός µοναδικού
µηνύµατος, έναντι των µηχανισµών Diffie-Hellman, στους οποίους η
απαίτηση ανταλλαγής µηνυµάτων ϑέλει τα µέρη σε κάποιου είδους
σύγχρονη σύνοδο. Συνεπώς, ο µηχανισµός SAKKE είναι πολύ ευκολότερο
να χρησιµοποιηθεί και σε σχήµατα όπου υπάρχει ασύγχρονη επικοινωνία
(π.χ. κρυπτογραφηµένη αποστολή δεδοµένων µέσω ηλεκτρονικού
ταχυδροµείου).

ΚΒΤ έναντι Κ∆Κ (PKI) µε πιστοποιητικό

Τρεις είναι οι µεγάλες διαφορές µεταξύ των τυπικών σχηµάτων κρυπτογράφησης
δηµόσιου κλειδιού που χρησιµοποιούν πιστοποιητικά Κ∆Κ(PKI) και των ΚΒΤ που
χρησιµοποιούµε εδώ. ΄Οπως έχουµε ήδη συζητήσει, η πρώτη σχετίζεται µε τη ϕύση των
δηµόσιων κλειδιών και η δεύτερη µε τη δηµιουργία των ιδιωτικών κλειδιών. Εν γένει
ϑεωρείται ότι :

• Λόγω της απουσίας πιστοποιητικών, οι µηχανισµοί ΚΒΤ µπορεί να ϑεωρηθούν
πιο εύχρηστοι και πιο εύκολοι στην υλοποίησή τους.

• Από την άλλη, η δηµιουργία των ιδιωτικών κλειδιών από τους ΑΚΣ στις ΚΒΤ
ϑεωρείται το µεγαλύτερο µειονέκτηµα, µιας και προϋποθέτει αµέριστη
εµπιστοσύνη στους ΑΚΣ. Σε ορισµένες όµως εφαρµογές µπορεί να είναι
πλεονέκτηµα, ιδιαίτερα όταν ο συντονιστής ϑέλει να έχει δυνατότητα πλήρους
ελέγχου ή δυνατότητες ανάκτησης των µυστικών κλειδιών των χρηστών.

• Τέλος, αξίζει να επισηµανθεί ακόµα µια ιδιαιτερότητα των ΚΒΤ η οποία δεν
απαντάται σε άλλο είδος κρυπτογράφησης. Οποιοσδήποτε µπορεί να στείλει ένα
κρυπτογραφηµένο ή ενθυλακωµένο µήνυµα σε οποιονδήποτε άλλον, χωρίς να
ανήκει κάποιος από αυτούς εξαρχής σε καµια υλοποίηση ΚΒΤ. Κάλλιστα ο Α
µπορεί να κρυπτογραφήσει (ή ενθυλακώσει) ένα µήνυµα χρησιµοποιώντας ένα
δηµόσιο αναγνωριστικό του Β (IDB) και τις δηµόσιες παραµέτρους (∆Π) µιας
υλοποίησης ΚΒΤ. Ο παραλήπτης Β εν συνεχεία επικοινωνεί µε τη συγκεκριµένη
ΚΒΤ, ταυτοποιείται (µε άλλα µέσα), και παραλαµβάνει το ιδιωτικό κλειδί (ΙΚ)
που αντιστοιχεί στο δηµόσιο αναγνωριστικό (IDB) που χρησιµοποιήθηκε για την
κρυπτογράφηση (ή ενθυλάκωση) του µηνύµατος.

Μια εναλλακτική πρόταση για το πρόβληµα της γνώσης των ιδιωτικών κλειδιών των
χρηστών από τον ΑΚΣ παρουσιάστηκε στο [54] ως Κρυπτογράφηση ∆ηµόσιου Κλειδιού
Χωρίς Πιστοποιητικό (Certificateless Public Key Cryptography ). Σ΄ αυτήν την
προσέγγιση ο ΑΚΣ υπολογίζει µόνο ένα µέρος του ιδιωτικού κλειδιού του χρήστη A µε
ϐάση το δηµόσιο αναγνωριστικό του IDA. ΄Επειτα ο χρήστης A συνδυάζει το µερικό
ιδιωτικό κλειδί µε κάποιες µυστικές πληροφορίες (γνωστές µόνο σε εκείνον)
προκειµένου να δηµιουργήσει το τελικό ιδιωτικό κλειδί του (IDPrivate) το οποίο δεν είναι
γνωστό στον ΑΚΣ. Στη συνέχεια, ο χρήστης συνδυάζει τις δηµόσιες παραµέτρους
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∆Π(PP) του ΑΚΣ και συνδυάζει το τελικό ιδιωτικό κλειδί του (IDPrivate) προκειµένου να
δηµιουργήσει το δηµόσιο κλειδί του. Το πλεονέκτηµα εδώ είναι ότι αυτό το δηµόσιο
κλειδί δεν χρειάζεται πλέον να πιστοποιηθεί, καθώς περιέχει την ταυτότητα του
χρήστη. Εάν το κέντρο δηµιουργίας κλειδιών (ΑΚΣ) είναι αξιόπιστο, και οι δηµόσιες
παράµετροι του κέντρου δηµιουργίας κλειδιών είναι αυθεντικές, µπορεί να υποθέσει
κανείς ότι ο χρήστης που σχετίζεται µε το αναγνωριστικό IDA αντιστοιχεί πραγµατικά
στον A. Ωστόσο, το σχήµα αυτό δεν µπορεί να χαρακτηριστεί ως πραγµατική
Κρυπτογράφηση Βάσει Ταυτότητας ΚΒΤ (IBC).

Η λεπτοµερής ανάλυση των πλεονεκτηµάτων και µειονεκτηµάτων της ΚΒΤ, εκτός του ότι
είναι πέραν των στόχων αυτής της διατριβής, ϑα απαιτούσε και ανάλυση υποκατηγοριών
και εξειδίκευση των εκάστοτε παραµέτρων. Κάτω από αυτό το πρίσµα, ϑεωρούµε την
παρακάτω παράθεση επαρκή επιστηµονικά και αξιοποιήσιµη από τον αναγνώστη.

Πλεονεκτήµατα:

• Το ∆ηµόσιο κλειδί κάθε οντότητας είναι το δηµόσιο αναγνωριστικό (∆Α) του.
Εποµένως, δεν υπάρχει ανάγκη για µεθόδους ελέγχου της αυθεντικότητας του
δηµόσιου κλειδιού, όπως γίνεται µε τον έλεγχο των ψηφιακών πιστοποιητικών
στα παραδοσιακά σχήµατα κρυπτογραφίας δηµόσιου κλειδιού.

• ΄Αµεσο αποτέλεσµα της παραπάνω ιδιότητας της ΚΒΤ είναι οτι η εφαρµογή ενός
σχήµατος ΚΒΤ είναι απλούστερη και χρειάζεται λιγότερους πόρους συγκριτικά µε
τα παραδοσιακά σχήµατα κρυπτογραφίας δηµόσιου κλειδιού [6], [55], [56], [57].

Μειονεκτήµατα:

• Το ϐασικότερο µειονέκτηµα των ΚΒΤ είναι ότι πέρα από τον κάτοχο του κλειδιού,
και ο Αξιόπιστος Κεντρικος Συντονιστής (ΑΚΣ) γνωρίζει τα ιδιωτικά κλειδιά (ΙΚ)
των χρηστών.

2.2 Συνδυαστικό σχήµα BLMQ και SKIBE

Στη συνέχεια παρουσιάζουµε ένα συνδυαστικό σχήµα ΚΒΤ ϐασισµένο στην έρευνα των
Sakai-Kasahara [18] και συγκεκριµένα στους µηχανισµούς που προτείνονται στο
IEEE 1363.3-2013 “Standard for Identity-Based Cryptographic Techniques using
Pairings”:

• Χρήση του µηχανισµού BLMQ [22] [16] για την ταυτοποίηση και την προστασία
της ακεραιότητας των δεδοµένων µέσω ψηφιακών υπογραφών 2.

• Χρήση του µηχανισµού SKIBE: Sakai-Kasahara Identity Based
Encryption [18], [20], [16] για την προστασία της εµπιστευτικότητας των
δεδοµένων µέσω κρυπτογράφησης.

Σηµειώνουµε ότι η ασφάλεια των µηχανισµών Sakai-Kasahara έχει αποδειχθεί στο
[20].

Ακολουθώντας τα ϐήµατα εφαρµογής των ΚΒΤ της ενότητας 2.1.2 ορίζουµε τις
διαδικασίες και τους αντίστοιχους αλγορίθµους για το συνδυαστικό σχήµα BLMQ και

2 ΄Οπως αναφέρεται στο [21] στη σελ.15, το BLMQ ¨... είναι ουσιαστικά το σχήµα υπογραφής των
Sakai-Kasahara¨
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SKIBE.

Τα σύµβολα που εµφανίζονται στον Πίνακα 2.23 ϑα χρησιµοποιηθούν στη συνέχεια,
όπου χρησιµοποιούµε το σχήµα BLMQ-SKIBE.

2.2.1 Ορισµός δηµόσιων παραµέτρων (∆Π/PP)

Εν γένει συνιστάται [16] η χρήση παραµέτρων που είναι ευρύτερα αναγνωρισµένες.
Ακολούθως παραθέτουµε τις κύριες δηµόσιες παραµέτρους που πρέπει να
συµφωνηθούν πριν από κάθε εφαρµογή του σχήµατος.

1. Επιλέγουµε µια παράµετρο ασφαλείας (t) η οποία είναι το µέγεθος (σε bits) ενός
πρώτου (prime) αριθµού p. Σηµειώνεται ότι το επίπεδο ασφάλειας κάθε
εφαρµογής ΚΒΤ είναι ανάλογο µε το µέγεθος του t, αλλά η απόδοσή της είναι
αντιστρόφως ανάλογη µ΄ αυτό.

2. Επιλέγουµε έναν πρώτο (prime) αριθµό p µεγέθους t bits, που καθορίζει την τάξη
της διγραµµικής απεικόνισης (bilinear mapping) των κυκλικών οµάδων G1, G2,
GT (target) που ϑα δηµιουργηθούν σε επόµενα ϐήµατα.

3. Επιλέγουµε κατάλληλη ελλειπτική Καµπύλη (Elliptic Curve)

4. Παράγουµε τρείς διγραµµικές απεικονίσεις των πεπερασµένων κυκλικών
υποοµάδων G1, G2, GT (arget) τάξης p > 2t σηµείων της ελλειπτικής καµπύλης,
ακολουθώντας τις οδηγίες στα [20], [22], και [46].

5. Ακολουθώντας τις υποδείξεις των RFC5091, FIPS186-2 διαλέγουµε µια γεννήτρια
τυχαίων αριθµών R.

6. Επιλέγουµε PG2 ∈ G2 τυχαίο γεννήτορα της πεπερασµένης κυκλικής υποοµάδας
G2 σηµείων της ελλειπτικής καµπύλης και κατάλληλο τυχαίο γεννήτορα PG1 ∈ G1

της πεπερασµένης κυκλικής υποοµάδας G1 σηµείων της ελλειπτικής καµπύλης,
τέτοιους ώστε να υπάρχει ένας αποτελεσµατικός ισοµορφισµός φ : G2 → G1

τέτοιος ώστε PG1 = φ(PG2).

7. ∆ηλώνουµε ως e την αντιστοίχιση (bilinear pairing mapping)
e : G1 × G2 → GT (target). Για να ϐελτιώσουµε την αποτελεσµατικότητα του
σχήµατος, έχουµε τη δυνατότητα να υπολογίσουµε και να αποθηκεύσουµε τη
σταθερή τιµή αντιστοίχισης e(PG1 , PG2) ∈ GT (target).

8. Ορίζουµε τις συναρτήσεις κατακερµατισµού που ϑα χρησιµοποιηθούν :

(αʹ) H1: {0,1}∗ → Z∗p, όπου p = τάξη των G1, G2, GT , είναι µια κρυπτογραφική
συνάρτηση κατακερµατισµού που χρησιµοποιείται για τον κατακερµατισµό
των αναγνωριστικών των χρηστών (ID) [46]. Στο [16] προτείνεται η χρήση των
Secure Hash Algorithms (SHA) [58]4. Περισσότερες λεπτοµέρειες υπάρχουν
στις ενότητες 5.2.6 και 6.1.1 του [16]. Σηµειώνουµε ότι ηH1 χρησιµοποιείται
τόσο στην υπηρεσία αυθεντικότητας και ακεραιότητας δεδοµένων όσο και
στην υπηρεσία εµπιστευτικότητας.

3Προσαρµογή σε αυτήν την εργασία της ενότητας "5. Mathematical conventions", στη σελίδα 12 του
προτύπου ΙΕΕΕ 1363.3.

4Σύµφωνα µε την τιµή της παραµέτρου ασφαλείας t: t=80/SHA-1, t=112/SHA-224, t=128/SHA-256,
t=192/SHA-384, t=256/SHA-512. [16]
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Σύµβολο Ερµηνεία

GFp Πεπερασµένο Σώµα αποτελούµενο από p στοιχεία, αναπαριστάται
ως ακέραιοι modulo p, όπου p πρώτος (¨prime¨) αριθµός

GFq Πεπερασµένο Σώµα αποτελούµενο από q στοιχεία, όπου q το
αποτέλεσµα πρώτου ("prime") αριθµού υψωµένου σε δύναµη.

E/GFq Η ελλειπτική καµπύλη που ορίζεται πάνω στο Πεπερασµένο Σώµα
GFq,

E(GFq) Η προσθετική οµάδα σηµείων πάνω στην παραπάνω ελλειπτική
καµπύλη E/GFq

Gx Πεπερασµένη, τάξης πρώτου αριθµού, κυκλική οµάδα x,
υποµάδα σηµείων της ελλειπτικής καµπύλης

PGx ΄Ενας γεννήτορας του Gx
e : G1 × G2 → GT Ζεύξη (pairing-bilinear mapping): µια αποδοτικά υπολογίσιµη

συνάρτηση.
Zx Το σύνολο των ακεραίων modulo x
t Παράµετρος ασφαλείας, µέγεθος (σε bits) του p (p > 2t ), όπου p

τάξη της ∆ιγραµµικής Απεικόνισης της κυκλικής οµάδας Gx
φ Ισοµορφισµός φ : GY → GX τέτοιος ώστε ∃PGX = φ(PGY ), όπου

PGY τυχαίος γεννήτορας του GY
MSSecret Το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ), πολύ µεγάλος τυχαίος

ακέραιος
MSPub Το Θεµελιώδες ∆ηµόσιο κλειδί (Θ∆Κ), σηµείο στην ελλειπτική

καµπύλη
IDx ή σκέτο ¨Χ¨ Το ∆ηµόσιο Αναγνωριστικό του x
IDPrivate Το Ιδιωτικό κλειδί που εξάγεται από το IDx
PP Οι ∆ηµόσιες Παράµετροι της συγκεκριµένης υλοποίησης
X ⊕ Y Το δυαδικό XOR των στοιχείων των X και Y (που έχουν το ίδιο

µέγεθος)
R Επιλεγµένος γεννήτορας τυχαίων αριθµών
r Τυχαίος ακέραιος
Plaintext Το αρχικό (µη κρυπτογραφηµένο) µήνυµα
Ciphertext(c) Το κρυπτογραφηµένο) µήνυµα.

Πίνακας 2.2: Σύµβολα του σχήµατος BLMQ-SKIBE
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(ϐʹ) H2: {0,1}∗ × GT → Z∗p είναι µια κρυπτογραφική συνάρτηση
κατακερµατισµού. Σηµειώνουµε ότι η H2 χρησιµοποιείται µόνο στην
υπηρεσία αυθεντικότητας και ακεραιότητας δεδοµένων.

(γʹ) H3: GT → {0,1}length είναι µια κρυπτογραφική συνάρτηση
κατακερµατισµού που χρησιµοποιείται για το XOR των µεταδιδόµενων
δεδοµένων. Περισσότερες λεπτοµέρειες υπάρχουν στις ενότητες 5.2.6 και
6.1.1 του [16]. Η H3 χρησιµοποιείται µόνο στην υπηρεσία
εµπιστευτικότητας.

(δʹ) H4: {0,1}length × {0,1}length → Z∗p. Η H4 χρησιµοποιείται µόνο στην υπηρεσία
εµπιστευτικότητας.

(εʹ) H5: {0,1}length → {0,1}length προκειµένου να γίνει XOR µε το πρωτότυπο
µήνυµα. Η H5 χρησιµοποιείται µόνο στην υπηρεσία εµπιστευτικότητας.

2.2.2 Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ) και Θεµελιώδες
Μυστικό Κλειδί (ΘΜΚ)

1. Επιλέγουµε τυχαίο ακέραιο αριθµό ως το Θεµελιώδες Μυστικό κλειδί
(ΘΜΚ)/(MSSec) ∈ Z∗p της παρούσας υλοποίησης ΚΒΤ, όπου p η τάξη της
∆ιγραµµικής Απεικόνισης στην κυκλική οµάδα Gx . Επισηµαίνουµε ότι το
Θεµελιώδες Μυστικό κλειδί (ΘΜΚ)/MSSec είναι το ίδιο ευαίσθητο µε το ιδιωτικό
κλειδί µιας Αρχής Πιστοποίησης σε µια από τις συνήθεις υλοποιήσεις Υ∆Κ µε
πιστοποιητικά (X509 PKI).

2. Υπολογίζουµε το ∆ηµόσιο Κλειδί (Θ∆Κ)/(MSPub) χρησιµοποιώντας
πολλαπλασιασµό ελλειπτικών καµπυλών και συγκεκριµένα πολλαπλασιάζοντας
MSSec ϕορές το σηµείο PG2 το οποίο είναι γεννήτορας της κυκλικής οµάδας G2,
MSPub = [MSSec]PG2. Υπενθυµίζουµε ότι το MSSec είναι ακέραιος αριθµός και το
PG2 είναι σηµείο πάνω στην ελλειπτική καµπύλη, [59]. Σηµειώνουµε ότι είναι
εξίσου ασφαλές να ορίσουµε το MSPub ∈ G2.

3. Ο Αξιόπιστος Κεντρικός Συντονιστής (ΑΚΣ) δηµοσιεύει το Θ∆Κ/(MSPub) και τις
∆ηµόσιες Παραµέτρους ∆Π/(PP), δηλαδή τις (G1, G2, GT , e, PG1, PG2, e(PG1 , PG2),
φ , H1, H2, H3, H4, H5). Αυτές οι παράµετροι είναι στατικές και οι χρήστες της
συγκεκριµένης υλοποίησης ΚΒΤ µπορούν να τις αποθηκεύσουν για µελλοντική
χρήση.

2.2.3 Εξαγωγή του Ιδιωτικού Κλειδιού του χρήστη (IDPrivate)

Το Ιδιωτικό Κλειδί (IDPrivate) εξάγεται από τον Αξιόπιστο Κεντρικό Συντονιστή (ΑΚΣ) µε
τη χρήση του µοναδικού αναγνωριστικού ID του χρήστη, του Θεµελιώδους Μυστικού
Κλειδιού ΘΜΚ/(MSSec) του ΑΚΣ και των ∆ηµόσιων Παραµέτρων ∆Π(PP).

Τα ϐήµατα είναι, σύµφωνα µε το [59]:

1. Εκφράζουµε το ID του χρήστη σε bits ∈ {0,1}

2. Υπολογίζουµε τη συνάρτηση κατακερµατισµού H1(ID)

3. Υπολογίζουµε το ιδιωτικό κλειδί IDPrivate =
PG2

H1(ID)+MSSec
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2.2.4 Ακεραιότητα και Πιστοποίηση µε το µηχανισµό ψηφιακής
υπογραφής BLMQ

Ο µηχανισµός BLMQ παρέχει τους αλγορίθµους ψηφιακής υπογραφής δεδοµένων
καθώς και τους αντίστοιχους αλγορίθµους επαλήθευσής της. Στη συνήθη διαδικασία
ψηφιακής υπογραφής και επαλήθευσης συµµετέχουν δύο οντότητες, ο Υπογράφων
(Signer) και ο Επαληθευτής (Verifier). Ο Υπογράφων υπογράφει τα δεδοµένα µε την
ψηφιακή του υπογραφή και ο Επαληθευτής επαληθεύει την εγκυρότητα της
υπογραφής προκειµένου να πιστοποιήσει την αυθεντικότητα και την ακεραιότητα των
υπογεγραµµένων δεδοµένων. Ο Υπογράφων πρέπει να είναι οποιοσδήποτε
εγγεγραµµένος χρήστης µιας υλοποίησης ΚΒΤ. Ο Επαληθευτής µπορεί να είναι
οποιοσδήποτε, αρκεί να γνωρίζει το αναγνωριστικό του Υπογράφοντα IDSigner . Ο
µηχανισµός BLMQ, όπως παρουσιάζεται στα [22], [16], υλοποιείται µέσω δύο
διαδικασιών : τη διαδικασία ∆ηµιουργίας Ψηφιακής Υπογραφής των δεδοµένων
(Signature Generation) και τη διαδικασία Επαλήθευσης της Ψηφιακής Υπογραφής (
Signature Verification). Σηµειώνουµε ότι στα παραδείγµατά µας ακολουθούµε το [22]
και δηλώνουµε το MSPub ∈ G1, IDPrivate ∈ G2 προς αποφυγή των πράξεων στο G2 κατά
την επαλήθευση της ψηφιακής υπογραφής. ΄Οµως, όπως σηµειώνεται στη
ϐιβλιογραφία5, ϑα ήταν εξίσου ασφαλής η δήλωση του MSPub ∈ G2, του MSSec ∈ G1 και
του υπογεγραµµένου µηνύµατος στο {0,1}∗ × Z∗n × G1, προκειµένου να µειωθεί το
µέγεθος της υπογραφής.

∆ιαδικασία ∆ηµιουργίας Ψηφιακής Υπογραφής υπό το µηχανισµό BLMQ

∆εδοµένα Εισόδου

1. Τα δεδοµένα προς υπογραφή DATA: DATA ∈ {0,1}length, (όπου length = το µέγεθος
των δεδοµένων σε bits)

2. Οι ∆ηµόσιες Παράµετροι (G1, G2, GT , e, PG1, PG2, MSPub, e(PG1 , PG2), φ , H2)

3. Το Ιδιωτικό κλειδί του Υπογράφοντα IDPrivate

4. ΄Ενας τυχαίος ακέραιος r, τέτοιος ώστε (0 < r < p − 1], εξαγόµενος από τον
γεννήτορα R που περιγράψαµε στην ενότητα 2.2.1.

Αλγόριθµος

1. u = e(PG1 , PG2)r , όπου e είναι η αντιστοίχιση e(PG1 , PG2) ∈ GT

2. h = H2(DATA, u), H2, όπου H2 η συνάρτηση κατακερµατισµού που έχει ορισθεί
στις ∆ηµόσιες Παραµέτρους.

3. S = (r + h)IDPrivate.

Αποτέλεσµα

Η Ψηφιακή Υπογραφή είναι η τριάδα:

Signature = [DATA, h, S] ∈ [{0,1}length × Zp × G2]

.
5Στο [22], και ιδιαίτερα στην ενότητα 9.1, σελ. 60 του [16]
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∆ιαδικασία Επαλήθευσης Ψηφιακής Υπογραφής υπό το µηχανισµό BLMQ

∆εδοµένα Εισόδου

1. Η ψηφιακή υπογραφή προς επαλήθευση:
Signature = [DATA, h, S] ∈ [0,1]length× ∈ Zp × G2]

2. Οι ∆ηµόσιες Παράµετροι :
(PP = (G1, G2, GT , e, PG1 , PG2 , MSPub, e(PG1 , PG2), φ, H1, H2)

3. Το ∆ηµόσιο αναγνωριστικό του Υπογράφοντα: IDSigner .

Αλγόριθµος

1. u = e(S,H1(IDsigner )PG1+MSPub)
e(PG1 ,PG2 )h

2. H2(DATA, u)

Αποτέλεσµα

3. Εάν και µόνο εάν h = H2(DATA, u), η ψηφιακή υπογραφή επαληθεύεται, ειδάλλως
η ψηφιακή υπογραφή δεν επαληθεύεται.

2.2.5 Εµπιστευτικότητα υπό το µηχανισµό SKIBE

Ο µηχανισµός SKIBE παρέχει αλγορίθµους κρυπτογράφησης δεδοµένων καθώς και
τους αντίστοιχους αλγορίθµους αποκρυπτογράφησής τους. Στη συνήθη διαδικασία
εµπιστευτικής επικοινωνίας συµµετέχουν δύο οντότητες, ο Αποστολέας (Sender) ο
οποίος κρυπτογραφεί τα δεδοµένα χρησιµοποιώντας το δηµόσιο αναγνωριστικό του
Παραλήπτη (Recipient), ο οποίος στη συνέχεια αποκρυπτογραφεί τα δεδοµένα.

Στη συνέχεια παρουσιάζουµε την προσαρµογή της πρότασής µας στους αλγορίθµους
του µηχανισµού SKIBE, όπως παρουσιάζονται στην Ενότητα 3 του [20].

∆ιαδικασία Κρυπτογράφησης υπό τον µηχανισµό SKIBE

∆εδοµένα Εισόδου

1. Τα αρχικά δεδοµένα τα οποία ϑα κρυπτογραφηθούν Plaintext ∈ {0,1}length, (όπου
length = το µέγεθος σε bits)

2. Οι ∆ηµόσιες Παράµετροι,
PP = (G1, G2, GT , e, PG1 , PG2 , MSPub, e(PG1 , PG2), φ, H1, H3, H4, H5)

3. ΄Ενας τυχαίος ακέραιος σ ∈ {0,1}length, εξαγόµενος από τον γεννήτορα R που
περιγράψαµε στην ενότητα 2.2.1

4. Το δηµόσιο αναγνωριστικό του Παραλήπτη IDRecipient ∈ {0,1}∗

Αλγόριθµος

1. r = H4(σ, Plaintext) όπου H4: {0,1}length × {0,1}length → Z∗p

2. gr = e(PG1 , PG2)r

3. Q = (H1(IDRecipient)PG1 +MSPub), όπου H1: {0,1}∗ → Z∗p

4. U = r(Q)
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5. V = σ ⊕ H3(gr) όπου H3: GT → {0,1}length

6. W = Plaintext ⊕ H5(σ) όπου H5: {0,1}length → {0,1}length

7. c = (rQ, σ ⊕ H3(gr), Plaintext ⊕ H5(σ)) = (U, V,W ) ∈ (G1 × {0,1}length × {0,1}length)

Αποτέλεσµα

Το αποτέλεσµα είναι η τριάδα:

Ciphertext(c) = (U, V,W ) ∈ (G1 × {0,1}length × {0,1}length)

∆ιαδικασία Αποκρυπτογράφησης υπό τον µηχανισµό SKIBE

∆εδοµένα Εισόδου

1. Οι ∆ηµόσιες Παράµετροι
PP = (G1, G2, GT , e, PG1 , PG2 , MSPub, e(PG1 , PG2), φ, H1, H3, H4, H5)

2. Το Ιδιωτικό κλειδί του Παραλήπτη RecipientPrivate ∈ G2

Αλγόριθµος

1. g′ = e(U, RecipientPrivate)

2. σ ′ = V ⊕ H3(g′)

3. m′ = W ⊕ H5(σ ′)

4. r ′ = H4(σ ′, m′)

Αποτέλεσµα

5. Εάν και µόνο εάν U = r ′(H1(IDrecipient)PG1+MSPub), το αποκρυπτογραφηµένο µήνυµα
m′ επαληθεύεται, δηλαδή m′ = Plaintext, ειδάλλως το αποκρυπτογραφηµένο µήνυµα
ϑεωρείται πλαστό ή εσφαλµένο.
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2.3 Συνδυαστικό σχήµα ECCSI (RFC6507) και SAKKE
(RFC6508)

Το σχήµα ECCSI-SAKKE παρουσιάστηκε σε δύο RFCs από τον M. Groves. Το σχήµα
προτείνει συγκεκριµένους αλγορίθµους υλοποίησης ΚΒΤ (IBC) τόσο για υπηρεσίες
πιστοποίησης δεδοµένων µέσω ψηφιακών υπογραφών, όσο και για υπηρεσίες
εµπιστευτικότητας µέσω της εµπιστευτικής ενθυλάκωσης και αποστολής υλικού για τη
δηµιουργία διαµοιραζόµενου συµµετρικού κλειδιού συνόδου (symmetric session
key). Συγκεκριµένα, το σχήµα αποτελείται απο:

1. Το RFC6507 Elliptic Curve-based Certificateless Signatures for Identity-based
encryption (ECCSI) [2]. Τον µηχανισµό ECCSI (RFC6507) τον χρησιµοποιούµε
για πιστοποίηση της προέλευσης των δεδοµένων (data origin authentication) και
για ακεραιότητα δεδοµένων (data integrity). Σηµειώνουµε ότι ο µηχανισµός
ECCSI είναι ο πάροχος της λειτουργίας ελέγχου ταυτότητας και ακεραιότητας
και για τον µηχανισµό ενθυλάκωσης του συµµετρικού κλειδιού συνόδου
SAKKE.

2. Το RFC6508 Sakai-Kasahara Key Encryption (SAKKE) [3], το οποίο, σύµφωνα
µε το ίδιο το RFC6508 το ϐρίσκουµε και στο πρότυπο IEEE P.1363-3 ως SK-
KEM [16]. Ο µηχανισµός SAKKE (RFC6508) χρησιµοποιείται για την ασφαλή
ενθυλάκωση και αποστολή υλικού για τη δηµιουργία ενός συµµετρικού κλειδιού
συνόδου (π.χ. (AES session key).

3. Τα παραπάνω RFCs µαζί µε το RFC6509 [60] αποτελούν το σχήµα
MIKEY-SAKKE το οποίο χαρακτηρίζεται από το National Cyber Security Centre
(NCSC) του Ηνωµένου Βασιλείου ως ένα ανοικτό κρυπτογραφικό πρότυπο.
Περισσότερες λεπτοµέρειες υπάρχουν στα [61], [62]. Το συγκεκριµένο πρότυπο
δεν χρησιµοποιείται σ΄ αυτήν τη διατριβή και παρατίθεται για λόγους
πληρότητας.

Στο σχήµα 2.1 παρουσιάζεται η χρήση του συνδυαστικού σχήµατος ECCSI-SAKKE,
όπως αυτό χρησιµοποιείται σ΄ αυτήν τη διατριβή.

2.3.1 Γιατί το σχήµα ECCSI-SAKKE αντί του BLMQ-SKIBE;

Η διατριβή χρησιµοποιεί το σχήµα BLMQ-SKIBE για τη ϑεωρητική ϑεµελίωση των
γενικών ιδεών που προτείνουµε, και το σχήµα ECCSI-SAKKE για την επίδειξη
λειτουργίας των προτάσεών µας. Αυτή η διαφοροποίηση έγινε προκειµένου:

1. Να αποδειχθεί η ευπλαστότητα και η ευελιξία των προτάσεών µας µέσα από τη
λειτουργία τους σε παρεµφερή σχήµατα ΚΒΤ.

2. Να δοκιµαστούν και επιδειχθούν οι προτάσεις µας σε σχήµατα όπως το
ECCSI-SAKKE, τα οποία είναι ήδη λειτουργικά σε διάφορες εφαρµογές, π.χ.
εφαρµογές εµπιστευτικής επικοινωνίας όπως το Cryptify6 αλλά και στο
∆ιαδίκτυο των Πραγµάτων [63].

3. Να δοκιµαστούν και επιδειχθούν οι προτάσεις µας σε σχήµατα όπως το
ECCSI-SAKKE, τα οποία παρέχουν υλικό επιβεβαίωσης των αποτελεσµάτων µας.

6https://www.ncsc.gov.uk/products/cryptify-call
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Σχήµα 2.1: Η χρήση του σχήµατος ECCSI-SAKKE

Για παράδειγµα, στα RFCs όπου περιγράφεται το σχήµα, περιλαµβάνονται
παραρτήµατα µε συγκεκριµένες τιµές και παραδείγµατα, ώστε να µπορεί να
ελεγχθεί η ορθότητα των υλοποιήσεών µας.

4. Το σχήµα ECCSI-SAKKE είναι ένα ϐήµα πιο κοντά σε παραγωγικό περιβάλλον
συγκριτικά µε το σχήµα BLMQ-SKIBE, λόγω της ευελιξίας που παρέχει ο
αρχικός του σχεδιασµός. Το σχήµα ECCSI-SAKKE παρέχει την εύκολη επιλογή
διαφορετικού σχήµατος πιστοποίησης των δεδοµένων ή εµπιστευτικότητας. Για
παράδειγµα:

(αʹ) Πλήρες ECCSI-SAKKE: Χρήση του πρωτοκόλλου SAKKE ως µηχανισµού
έµπιστης ανταλλαγής υλικού για τη δηµιουργία συµµετρικού κλειδιού
ενθυλάκωσης και του ECCSI ως µηχανισµού ελέγχου της ταυτότητας του
αποστολέα του µηνύµατος του SAKKE.

(ϐʹ) Μόνο ο µηχανισµός SAKKE: Χρήση του πρωτοκόλλου SAKKE ως
µηχανισµού έµπιστης ανταλλαγής υλικού για τη δηµιουργία συµµετρικού
κλειδιού ενθυλάκωσης και διαφορετικού µηχανισµού πιστοποίησης
δεδοµένων (π.χ. πιστοποιητικά που ϐασίζονται σε X509, εάν υπάρχουν
ήδη.

(γʹ) Μόνο ο µηχανισµός ECCSI: Χρήση ενός εναλλακτικού µηχανισµού
ανταλλαγής κλειδιών (π.χ. Diffie-Hellman) και του ECCSI ως µηχανισµού
πιστοποίησης των µηνυµάτων Diffie-Hellman.

Πέρα από την ευελιξία του ως σχήµα, αξίζει να αναφερθούν δύο επιπλέον
πλεονεκτήµατα του σχήµατος ECCSI-SAKKE [64]7.

7Είναι αξιοσηµείωτο ότι το αναφερόµενο άρθρο αναγνωρίζει αυτά τα πλεονεκτήµατα παρά το ότι
επικρίνει έντονα το σχήµα ECCSI-SAKKE
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1. Αντίθετα µε άλλα σχήµατα δηµιουργίας κλειδιού συνόδου (π.χ. Diffie-Hellman)
το σχήµα ECCSI-SAKKE χρειάζεται την αποστολή µόνο ενός µηνύµατος.

2. Το σχήµα ECCSI-SAKKE µεταφέρει το πρόβληµα της συνεχούς επικυρωµένης
διανοµής των δηµόσιων κλειδιών (π.χ. µέσω πιστοποιητικών) των χρηστών σε
όλους, σε µια και µοναδική ασφαλή απόδοση των ιδιωτικών κλειδιών των χρηστών
στους κατόχους τους.

Τα κύρια µειονεκτήµατα του σχήµατος ECCSI-SAKKE συγκριτικά µε το σχήµα BLMQ-
SKIBE είναι τα εξής :

1. Το SKIBE είναι ο µηχανισµός κρυπτογράφησης. Συνεπώς, έχει τη δυνατότητα
αυτοτελούς µεταφοράς εµπιστευτικών δεδοµένων χωρίς να είναι απαραίτητη η
συνύπαρξη µε άλλο µηχανισµό. Αντίθετα, ο µηχανισµός SAKKE έχει τη
δυνατότητα µόνο ενθυλάκωσης και εµπιστευτικής µεταφοράς υλικού για τη
δηµιουργία συµµετρικού κλειδιού κρυπτογράφησης συνόδου (π.χ. κλειδί
συνόδου για τη χρήση του µε το συµµετρικό αλγόριθµο Advanced Encryption
Standard (AES)).

2. Το σχήµα ECCSI-SAKKE, σε σχέση µε το σχήµα BLMQ-SKIBE, είναι πολύ πιο
πολύπλοκο στην εφαρµογή του, διότι χρειάζεται στην πραγµατικότητα δύο
παράλληλες διακριτές υποδοµές, µε ξεχωριστές δηµόσιες παραµέτρους και
ξεχωριστά κλειδιά.

Ενδεικτικά: Ο Αξιόπιστος Κεντρικός Συντονιστής (ΑΚΣ) ή Key Management Server
(KMS) όπως αναφέρεται στα RFC6507-RFC6508:

(αʹ) Ορίζει :

i. τις ∆ηµόσιες Παραµέτρους για τον µηχανισµό: ECCSI-PP

ii. τις ∆ηµόσιες Παραµέτρους για τον µηχανισµό: SAKKE-PP

(ϐʹ) Επιλέγει και Υπολογίζει αντίστοιχα:

i. Επιλέγει το Θεµελιώδες Μυστικό Κλειδί (ECCSI-ΘΜΚ/KSAK) και
υπολογίζει το αντίστοιχο Θεµελιώδες ∆ηµόσιο Κλειδί
(ECCSI-Θ∆Κ/KPAK) που ϑα χρησιµοποιείται µε τον µηχανισµό
ECCSI.

ii. Επιλέγει το Θεµελιώδες Μυστικό Κλειδί (SAKKE-ΘΜΚ/zT ) και
υπολογίζει το αντίστοιχο Θεµελιώδες ∆ηµόσιο Κλειδί (SAKKE-Θ∆Κ/ZT )
που ϑα χρησιµοποιείται µε τον µηχανισµό SAKKE.

(γʹ) Εκδίδει τα Ιδιωτικά κλειδιά των χρηστών :

i. το Ιδιωτικό Κλειδί ψηφιακής Υπογραφής (ΙΚΥ) (Secret Signing key
(SSK)) και το ∆ηµόσιο Τεκµήριο Επικύρωσης (∆ΤΕ) (Public Validation
Token (PVT )) για την ψηφιακή υπογραφή των δεδοµένων µε τον
µηχανισµό ECCSI.

ii. το Μυστικό Κλειδί Αποδέκτη (ΜΚΑ) (Receiver Secret key (RSK)) που ϑα
χρησιµοποιείται στην αποθυλάκωση µε τον µηχανισµό SAKKE
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2.3.2 Τεχνική περιγραφή του µηχανισµού ECCSI (RFC6507)

Ο µηχανισµός ECCSI ϐασίζεται στον αλγόριθµο ψηφιακών υπογραφών Elliptic Curve
Digital Signature Algorithm (ECDSA)8 µε κύρια διαφορά το ∆ηµόσιο Κλειδί του
χρήστη. Στις τυπικές εφαρµογές ECDSA το δηµόσιο κλειδί του χρήστη λαµβάνεται
από τον Επαληθευτή της ψηφιακής υπογραφής µέσω κάποιου πιστοποιητικού (π.χ.
X509), ενώ στο µηχανισµό ECCSI εξάγεται από το δηµόσιο αναγνωριστικό (ID) του
υπογράφοντος. Τέλος, όπως συµβαίνει και στις τυπικές εφαρµογές ECDSA η
εγκυρότητα της ψηφιακής υπογραφής εξαρτάται από τη µυστικότητα του Ιδιωτικού
κλειδιού (SSK) του υπογράφοντα.

Τα αντικείµενα που εµπλέκονται στο πρωτόκολλο είναι :

• KMS Secret Authentication key (KSAK): είναι το Θεµελιώδες Μυστικό κλειδί
(ΘΜΚ) του Αξιόπιστου Κεντρικού Συντονιστή (ΑΚΣ). Στην πραγµατικότητα είναι
ένας τυχαίος ακέραιος αριθµός, του οποίου η µυστικότητα είναι η ϐάση της
ασφάλειας όλης της υποδοµής µας.

• KMS Public Authentication key (KPAK): είναι το Θεµελιώδες ∆ηµόσιο κλειδί
(ΘΜΚ), το οποίο είναι σηµείο πάνω στην ελλειπτική καµπύλη. Υπολογίζεται
χρησιµοποιώντας την πράξη του πολλαπλασιασµού ακεραίου µε σηµείο πάνω σε
ελλειπτική καµπύλη. Συγκεκριµένα, πολλαπλασιάζουµε KSAK ϕορές το σηµείο
γεννήτορα (G) της υποοµάδας τάξης q της ελλειπτικής καµπύλης :
KPAK = [KSAK]G.

• (ID) το δηµόσιο αναγνωριστικό του χρήστη, το οποίο µέσω συνάρτησης
κατακερµατισµού αναπαρίσταται από έναν ακέραιο ∈ (2, q − 1].

• Secret Signing key (SSK): Το Ιδιωτικό κλειδί του χρήστη, ένας ακέραιος
αριθµός.

• Public Validation Token (PVT): ΄Ενα τυχαίο σηµείο στην ελλειπτική καµπύλη,
µοναδικό για κάθε χρήστη, το οποίο είναι δηµόσιο και χρησιµοποιείται για τον
υπολογισµό του SSK.

• Ψηφιακή Υπογραφή (r, s, PVT ): Η τριάδα µε τις τρεις µεταβλητές είναι η
ψηφιακή υπογραφή κάθε µηνύµατος. Σηµειώνουµε ότι η µεταβλητή PVT είναι
συνδεδεµένη µε το αναγνωριστικό του υπογράφοντος και συνεπώς παραµένει
σταθερή για όλα τα µηνύµατα που έχει υπογράψει ψηφιακά ο ίδιος χρήστης.

• Οι δηµόσιες παράµετροι του πρωτοκόλλου ECCSI (RFC6507) είναι οι : p, n, q,
EC,G, Hashx , KPAK.

∆ιαδικασία δηµιουργίας των κλειδιών KSAK/KPAK του Αξιόπιστου Κεντρικού
Συντονιστή (ΑΚΣ/KMS)

Η διαδικασία αποτελείται από την επιλογή του KSAK και τον υπολογισµό του
αντίστοιχου KPAK.

1. Επιλογή του KSAK: επιλέγεται τυχαίος ακέραιος αριθµός ∈ (2,χ-1].

8X9.62-2005, "Public key Cryptography for the Financial Services Industry: The Elliptic Curve
Digital Signature Algorithm (ECDSA)", 2005.
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Σύµβολο Ερµηνεία

PP οι ∆ηµόσιες Παράµετροι (Public Parameters) της υλοποίησής µας
Fp το πεπερασµένο Σώµα (Field) αποτελούµενο από p στοιχεία, όπου p είναι

πρώτος
p η τάξη του πεπερασµένου σώµατος Fp
n παράµετρος ασφαλείας, µέγεθος (σε bits) του p, (p > 2n).
F∗ πολλαπλασιαστική οµάδα των µη-µηδενικών στοιχείων του σώµατος F
F∗p πολλαπλασιαστική οµάδα του πεπερασµένου σώµατος Fp
EC ή E ελλειπτική καµπύλη που ορίζεται πάνω στο Fp µε υποοµάδα τάξης q.
0 το ουδέτερο σηµείο (¨σηµείο στο άπειρο¨) κάθε προσθετικής οµάδας µε

σηµεία πάνω σε ελλειπτική καµπύλη.
P(Px , Py) σηµείο πάνω στην ελλειπτική καµπύλη µε συντεταγµένες Px , Py ∈Φp που

ικανοποιούν την εξίσωση της EC. Π.χ. το σηµείο P(Px , Py) ϐρίσκεται πάνω
στην ελλειπτική καµπύλη y2 ≡ x3−3x +B εάν y2−x3+3x −B modulo p
≡0.

G(Gx , Gy) όπου G(Gx , Gy) ∈ EC και γεννήτορας της υποοµάδας τάξης q
q η τάξη του G στην ελλειπτική καµπύλη EC πάνω στο Fp
P + Q πρόσθεση σηµείων της ελλειπτικής καµπύλης EC
[k]P πρόσθεση k ϕορές του σηµείου P ∈ EC στον εαυτό του, όπου k ακέραιος
Hash (H) κρυπτογραφική συνάρτηση κατακερµατισµού, π.χ. η SHA256 της

οικογένειας Secure Hash Algorithm

Πίνακας 2.3: Σύµβολα του πρωτοκόλλου ECCSI (RFC6507)

2. Υπολογισµός του KPAK: Υπολογίζεται το KPAK = [KSAK]G, όπου G(Gx , Gy) ∈ EC είναι
γεννήτορας της υποοµάδας τάξης q και η πράξη είναι πολλαπλασιασµός σηµείου που
ανήκει στην EC µε ακέραιο αριθµό.

Αλγόριθµοι δηµιουργίας Ιδιωτικού κλειδιού (SSK) και ∆ηµόσιου Τεκµηρίου
Επικύρωσης (∆ΤΕ)/Public Validation Token (PVT )

Στην πραγµατικότητα είναι µια οµάδα αλγορίθµων που περιλαµβάνουν :

• την επιλογή του PVT του χρήστη

• τον υπολογισµό του ιδιωτικού κλειδιού (SSK) του χρήστη µε τη χρήση του
∆ηµόσιου Τεκµήριου Επικύρωσης (∆ΤΕ)/Public Validation Token (PVT ) και του
ID του, και

• την επαλήθευσή τους.

∆εδοµένα Εισόδου

Οι αλγόριθµοι χρησιµοποιούν τα : KSAK, το δηµόσιο αναγνωριστικό ID του χρήστη,
και τον γεννήτορα (G).

Αλγόριθµος

(α) Υπολογισµός του PVT

(1) Επιλέγουµε v, τυχαίο (εφήµερο), µη-µηδενικό στοιχείο του Fq
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(2) Υπολογίζουµε το PVT = [v]G

(ϐ) Υπολογισµός του SSK

(3) Υπολογίζουµε τη συνάρτηση κατακερµατισµού: HS = hash(G||KPAK ||ID||PVT )

(4) Υπολογίζουµε το : SSK = (KSAK + HS ∗ v) modulo q

(5) ΄Ελεγχος : Εάν το SSK ή τοHS είναι µηδέν modulo q, τότε το SSK είναι ΜΗ-ΕΓΚΥΡΟ
και η διαδικασία υπολογισµού του πρέπει να επαναληφθεί.

Αποτέλεσµα

(6) Εξαγωγή του Ϲεύγους (SSK, PVT ). Σηµειώνουµε ότι το v πρέπει να διαγραφεί9.

(γ) Επικύρωση του SSK/PVT από τον χρήστη

Ο χρήστης πρέπει να επικυρώσει το Ϲεύγος SSK/PVT πριν τα χρησιµοποιήσει,
ακολουθώντας τα παρακάτω ϐήµατα:

(1) Ελέγχει αν PVT ∈ EC

(2) Υπολογίζει το HS = hash(G||KPAK ||ID||PVT ). Σηµειώνεται ότι το HS είναι στατικό,
οπότε ο χρήστης µπορεί να το αποθηκεύσει ώστε να µη χρειάζεται να υπολογίζεται κάθε
ϕορά.

(3) Αν KPAK = [SSK]G − [HS]PVT 10 τότε το Ϲεύγος SSK/PVT είναι έγκυρο.

Ψηφιακή Υπογραφή υπό ECCSI

∆εδοµένα Εισόδου

1. Το µήνυµα (m) που ϑα υπογραφεί ψηφιακά

2. Το αναγνωριστικό (ID) του Υπογράφοντα

3. Το ιδιωτικό κλειδί (SSK) του Υπογράφοντα

4. Το PVT του Υπογράφοντα

5. Το ∆ηµόσιο Κλειδί (KPAK) του Αξιόπιστου Κεντρικου Συντονιστή ΑΚΣ(KMS) του
Υπογράφοντα

Αλγόριθµος

(1) Επιλογή τυχαίου (εφήµερου), µη-µηδενικου στοιχείου j ∈ Fq

(2) Υπολογισµός του J = (Jx, Jy) τέτοιου ώστε J = [j]G, εν συνεχεία ϑέτουµε r = Jx,
δηλαδή το r ισούται µε την τετµηµένη Jx του J .

(3) Υπολογισµός HS = hash(G||KPAK ||ID||PVT ). Εάν έχουµε αποθηκεύσει το HS δεν
χρειάζεται να το υπολογίσουµε ξανά.

(4) Υπολογισµός της συνάρτησης κατακερµατισµού HE = hash(HS||r ||M)·
9Για περισσότερες λεπτοµέρειες ο αναγνώστης µπορεί να ανατρέξει στην υποενότητα 5.1.1 του

RFC6507
10Για περισσότερες λεπτοµέρειες ο αναγνώστης µπορεί να ανατρέξει στην υποενότητα 5.1.2 του

RFC6507
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(5) ΄Ελεγχος : Εάν ισχύει η σχέση (HE + r ∗ SSK)modulo q , 0, η ψηφιακή υπογραφή
είναι έγκυρη, αλλιώς η διαδικασία πρέπει να επαναληφθεί µε νέο j ∈ Fq.

(6) Υπολογισµός s′ = (( 1
HE+r∗SSK ) ∗ j)modulo q. Μετά τον υπολογισµό η τιµή j πρέπει να

διαγράφεται.

(7) Θέτουµε s = s′ ή, εάν s′ είναι πολύ µεγάλο για να χωρέσει σε ένα N-octet ακέραιο,
ϑέτουµε s = q − s′·

Αποτέλεσµα

Η ψηφιακή υπογραφή είναι η τριάδα (s, r, PVT )11.

Επαλήθευση Ψηφιακής Υπογραφής υπό ECCSI

∆εδοµένα Εισόδου

1. Η ψηφιακή υπογραφή (s, r, PVT )

2. Το υπογεγραµµένο µήνυµα (m)

3. Το δηµόσιο αναγνωριστικό (ID) του Υπογράφοντα

4. Το ∆ηµόσιο Κλειδί (KPAK) του Αξιόπιστου Κεντρικού Συντονιστή ΑΚΣ (KMS) του
Υπογράφοντα

Αλγόριθµος

(1) Ελεγχος αν PVT ∈ EC

(2) Υπολογισµός του HS = hash(G||KPAK ||ID||PVT )

(3) Υπολογισµός HE = hash(HS||r ||M)

(4) Υπολογισµός Y = [HS]PVT + KPAK

(5) Υπολογισµός J = [s]([HE]G + [r]Y )

Αποτέλεσµα

(6) Η Ψηφιακή Υπογραφή είναι ΕΓΚΥΡΗ µόνο εάν Jx = r modulo p και Jx modulo q , 0.
Σε αντίθετη περίπτωση η υπογραφή ϑεωρείται άκυρη12.

2.3.3 Τεχνική περιγραφή του µηχανισµού SAKKE (RFC6508)

Το SAKKE (RFC6508)13 έχει σχεδιαστεί προκειµένου ο αποστολέας να στέλνει
εµπιστευτικά στον παραλήπτη µυστικές πληροφορίες (SSV ) που ϑα αξιοποιηθούν για
τη δηµιουργία ενός συµµετρικού κλειδιού κρυπτογράφησης που ϑα χρησιµοποιηθεί
µετέπειτα ως κλειδί συνόδου. Σηµειώνουµε ότι ο αποστολέας δεν µεταδίδει άµεσα στον
Παραλήπτη το SSV αλλά µεταδίδει ειδικές τιµές, που ονοµάζονται Ενθυλακωµένα

11Για περισσότερες λεπτοµέρειες ο αναγνώστης µπορεί να ανατρέξει στην υποενότητα 5.2.1 του
RFC6507

12Για περισσότερες λεπτοµέρειες ο αναγνώστης µπορεί να ανατρέξει στην υποενότητα 5.2.2 του
RFC6508

13Ο µηχανισµός Sakai-Kasahara Key Encryption (SAKKE) (RFC6508) ϐασίζεται στον µηχανισµό
Sakai-Kasahara Key Encapsulation Mechanism (SKKEM), όπως περιγράφεται στην ενότητα 8.1
"SKKEM scheme" του [16].
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∆εδοµένα ("Encapsulated Data") και από τις οποίες ο παραλήπτης εξάγει το SSV .
Συνοπτικά, ο αποστολέας υπολογίζει τα ενθυλακωµένα δεδοµένα από το SSV , το
αναγνωριστικό του παραλήπτη (IDReceiver ) και το Θεµελιώδες ∆ηµόσιο Κλειδί ZT του
ΑΚΣ του παραλήπτη, ο οποίος υπολογίζει το SSV χρησιµοποιώντας τα ενθυλακωµένα
δεδοµένα, το ιδιωτικό κλειδί του (RSKReceiver ) και το Θεµελιώδες ∆ηµόσιο Κλειδί ZT του
ΑΚΣ του.

Επιπλέον, στις αποδείξεις των γενικών αρχών του ARIBC και του mIBC-AIS, επιλέξαµε
να ακολουθήσουµε την περιγραφή του RFC6508 και να παρουσιάσουµε το περίπλοκο
σενάριο SAKKE, όπου τα δύο επικοινωνούντα µέρη ανήκουν σε διαφορετικές
υλοποιήσεις SAKKE-ΚΒΤ, µε διαφορετικούς Αξιόπιστους Κεντρικούς Συντονιστές
(ΑΚΣ). Αυτή η επιλογή έγινε για δύο λόγους : Ο πρώτος είναι η ϑέλησή µας για όσο το
δυνατόν εγκυρότερη υλοποίηση των προτάσεών µας µέσω της πιστότητας των
ακολουθούµενων διαδικασιών και ϕυσικά των αντίστοιχων τιµών ελέγχου που
παρέχονται στο RFC6508. Ο δεύτερος λόγος είναι ότι χάρη στο περίπλοκο σενάριο
SAKKE ϑα µπορέσουµε να κατανοήσουµε πώς τα µέλη διαφορετικών αρχών ARIBC ή
διαφορετικών εφαρµογών mIBC-AIS µπορούν να επικοινωνούν µε ασφάλεια.
Συνεπώς, ακολουθώντας εφεξής το RFC6508, υποθέτουµε ότι έχουµε δύο
διαφορετικές υλοποιήσεις SAKKE-ΚΒΤ, που ονοµάζονται «T » και «S» αντίστοιχα και
δύο επικοινωνούντα µέρη, τον Αποστολέα (¨a¨) που ανήκει στην υλοποίηση T και τον
«Παραλήπτη» (¨b¨) ο οποίος ανήκει στην υλοποίηση S.

Τέλος, επισηµαίνουµε ότι σε αυτήν τη διατριβή η χρήση του µηχανισµού SAKKE
ακολουθεί τις υποδείξεις του RFC6508 και συνεπώς έχει τις παρακάτω
κρυπτογραφικές ιδιαιτερότητες :

• Ο µηχανισµός που περιγράφεται περιορίζεται στην supersingular ελλειπτική
καµπύλη y2 = x3 − 3x modp, όπου p = 3mod414

• ∆ιγραµµική Απεικόνιση Tate-Lichtenbaum από το E(Fp)[q] × E(Fp)[q] στην
υποοµάδα ∈ PFp.

• Κοινή Μυστική Τιµή (Shagreen Secret Value (SSV)). Ο σκοπός του σχήµατος
SAKKE είναι ο αποστολέας να µεταδώσει εµπιστευτικά, µέσω των
ενθυλακωµένων δεδοµένων, µια κοινή µυστική τιµή στον παραλήπτη. Το SSV
είναι ακέραιος αριθµός ∈(0, 2 n − 1]

• Ενθυλακωµένα ∆εδοµένα (Encapsulated Data) Τα ενθυλακωµένα δεδοµένα
χρησιµοποιούνται για τη µετάδοση εµπιστευτικών πληροφοριών (SSV ) µε
ασφάλεια στον παραλήπτη. Μπορούν να υπολογιστούν απευθείας από το
∆ηµόσιο Αναγνωριστικό του Παραλήπτη (IDReceiver) και τις δηµόσιες
παραµέτρους (PP) της υλοποίησης ΚΒΤ στην οποία ανήκει ο Παραλήπτης. Στο
SAKKE, τα ενθυλακωµένα δεδοµένα είναι ένα σηµείο τάξης q ∈ E(Fp) και ένας
ακέραιος αριθµός ∈ (0, (2 n) − 1].

• (ID) το δηµόσιο αναγνωριστικό του χρήστη, το οποίο µέσω συνάρτησης
κατακερµατισµού αναπαρίσταται από έναν ακέραιο ∈ (2, q − 1].

14Στην ενότητα 2.1 του RFC6508 αναφέρεται : "This document is restricted to a particular family
of curves (see Section 2.1) that have the benefit of a simple and efficient method of calculating the
pairing on which the Sakai-Kasahara IBE cryptosystem is based."
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• Μυστικό Κλειδί Αποδέκτη (ΜΚΑ) (Receiver Secret key (RSK)) είναι το Ιδιωτικό
κλειδί του χρήστη που του παρέχεται από τον εκάστοτε Αξιόπιστο Κεντρικό
Συντονιστή.

Στον πίνακα 2.4 επεξηγούνται τα σύµβολα που χρησιµοποιούνται στον µηχανισµό
SAKKE (RFC6508).

Οι δηµόσιες παράµετροι του µηχανισµού SAKKE (RFC6508)

Οι δηµόσιες παράµετροι του µηχανισµού SAKKE (RFC6508) είναι οι :
p, n, q, EC, G, g =< G,G >,Hash.

Υπενθυµίζουµε ότι στις πειραµατικές υλοποιήσεις σ΄ αυτήν τη διατριβή
χρησιµοποιούµε δύο υλοποιήσεις SAKKE-ΚΒΤ µε αντίστοιχους Αξιόπιστους
Κεντρικούς Συντονιστές (ΑΚΣ):

1. KMST : Αξιόπιστος Κεντρικός Συντονιστής (ΑΚΣ-Τ) της υλοποίησης ΚΒΤ-Τ, µε
Θεµελιώδες ∆ηµόσιο κλειδί ZT και Θεµελιώδες Μυστικό Κλειδί zT , όπου ανήκει ο
Αποστολέας (¨a¨).

2. KMSS: Αξιόπιστος Κεντρικός Συντονιστής (ΑΚΣ-Σ) της υλοποίησης ΚΒΤ-Σ, µε
Θεµελιώδες ∆ηµόσιο κλειδί ZS και Θεµελιώδες Μυστικό Κλειδί zS, όπου ανήκει ο
Παραλήπτης (¨b¨).

∆ηµιουργία των κλειδιών (zT )/ZT των Αξιόπιστων Κεντρικών Συντονιστών
(ΑΚΣ)

1. Επιλέγεται τυχαίος ακέραιος αριθµός (zT ) ∈ (2, q − 1] .

2. Υπολογίζεται το ZT = [zT ]G, όπου G(Gx , Gy) ∈ EC και γεννήτορας της υποοµάδας
τάξης q. Η πράξη είναι πολλαπλασιασµός σηµείου που ανήκει στην EC µε
ακέραιο αριθµό.

Η ίδια διαδικασία ακολουθείται από το KMSS για να δηµιουργήσει το Θεµελιώδες
Μυστικό Κλειδί (zS) και το Θεµελιώδες ∆ηµόσιο κλειδί (ZS) αντίστοιχα.

Εξαγωγή Ιδιωτικού κλειδιού Receiver Secret Key Extraction (RSK) από τον
Αξιόπιστο Κεντρικό Συντονιστή (ΑΚΣ)

Στο πλαίσιο αυτού του παραδείγµατος, RSK(a,T ) είναι το ιδιωτικό κλειδί του χρήστη µε
ID = ”a” που ανήκει στην υποδοµή KMST . Θυµίζουµε ότι το a έχει µετατραπεί σε
ακέραιο αριθµό µέσω συνάρτησης κατακερµατισµού.

(1) Υπολογισµός του: RSK(a,T ) = [(a + zT )−1]G

(2) Επαλήθευση: το Ιδιωτικό Κλειδί γίνεται αποδεκτό µόνο εάν ισχύει η ισότητα: <
[a]G + ZT , K(a,T ) >= g, ειδάλλως απορρίπτεται.

Η ίδια διαδικασία ακολουθείται από το χρήστη b της KMSS προκειµένου αυτός να
αποκτήσει το δικό του RSK(b,S)
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Σύµβολο Ερµηνεία

PP οι ∆ηµόσιες Παράµετροι (Public Parameters) της υλοποίησής µας
n παράµετρος ασφαλείας, µέγεθος (σε bits) του p, (p > 2n)
p η τάξη του πεπερασµένου σώµατος Fp, p ≡ 3(mod4)
Fp το πεπερασµένο Σώµα (Field) αποτελούµενο από p στοιχεία, όπου p

είναι πρώτος
F∗ πολλαπλασιαστική οµάδα των µη-µηδενικών στοιχείων του σώµατος F
F∗p πολλαπλασιαστική οµάδα του πεπερασµένου σώµατος Fp
q περιττός πρώτος αριθµός που διαιρεί το p − 1 από το πεπερασµένο

Σώµα Fp.
(SS) − EC ο µηχανισµός που περιγράφεται περιορίζεται στην supersingular

ελλειπτική καµπύλη y2 = x3 − 3x modp όπου p = 3mod4
E(F ) η προσθετική οµάδα από σηµεία µε συντεταγµένες (x, y) όπου x, y ∈ F ,

και ικανοποιούν την εξίσωση της ελλειπτικής καµπύλης EC.
0 το ουδέτερο σηµείο (¨σηµείο στο άπειρο¨) κάθε προσθετικής οµάδας

µε σηµεία πάνω σε ελλειπτική καµπύλη.
F2
p η επέκταση ϐαθµού 2 του σώµατος Fp. Στο RFC6508, µια

συγκεκριµένη επέκταση F2
p = Fp[i], όπου i2 + 1 = 0.

PFp η προβολή του Fp, ορίζουµε να είναι (F2
p )∗/(Fp)∗. Η PFp είναι κυκλική

τάξης p + 1, η οποία διαιρείται από το q, εκ του ορισµού του.
G[q] υποοµάδα αποτελούµενη από σηµεία τάξης q ∈ G.
< , > ∆ιγραµµική Απεικόνιση Tate-Lichtenbaum από το E(Fp)[q]×E(Fp)[q]

στην τάξης q υποοµάδα ∈ PFp.
P(Px , Py) σηµείο πάνω στην ελλειπτική καµπύλη µε συντεταγµένες Px , Py ∈Φp

που ικανοποιούν την εξίσωση της EC.
G = (Gx , Gy) όπου G(Gx , Gy) ∈ EC και γεννήτορας της υποοµάδας τάξης q σηµείων

της ελλειπτικής καµπύλης EC. Σηµειώνεται ότι στο RFC6508 ο
γεννήτορας συµβολίζεται ως P = (Px , Py).

P + Q η πράξη της πρόσθεσης σηµείων ελλειπτικής καµπύλης EC
[k]P η πράξη του ¨πολλαπλασιασµού¨ σηµείων ελλειπτικής καµπύλης,

δηλαδή η πρόσθεση k ϕορές του σηµείου P ∈ EC στον εαυτό του µε την
πράξη πρόσθεσης σηµείων ελλειπτικής καµπύλης, όπου k ακέραιος

Hash (H) κρυπτογραφική συνάρτηση κατακερµατισµού, π.χ. η SHA256

Πίνακας 2.4: Σύµβολα του µηχανισµού SAKKE (RFC6508)
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Αποστολή Ενθυλακωµένου Μηνύµατος

Σ΄ αυτό το παράδειγµα, ο Αποστολέας ενθυλακώνει τα δεδοµένα, δηλαδή την Κοινή
Μυστική Τιµή (SSV ), και τα στέλνει στον Παραλήπτη (IDReceiver =′ b′).

Σηµειώνουµε ότι η ακόλουθη λειτουργία χρησιµοποιεί τη συνάρτηση κατακερµατισµού
σε ακέραιο (HashToIntegerRange)15. Πρόκειται για έναν αλγόριθµο, που περιγράφεται
στην υποενότητα 5.1. του RFC6508 και χρησιµοποιεί µια συνάρτηση κρυπτογραφικού
κατακερµατισµού (π.χ. SHA256) και λαµβάνει ως είσοδο συµβολοσειρές σε οκτάδα και
έναν ακέραιο (n) και εξάγει έναν νέο ακέραιο v ∈ (0, n − 1].

∆εδοµένα Εισόδου

(1) Αναγνωριστικό Παραλήπτη: IDReceiver = b
(2) Θεµελιώδες ∆ηµόσιο Κλειδί ΑΚΣ-S-SAKKE: ZS

Αλγόριθµος

Ο Αποστολέας :

(1) Επιλέγει ως SSV τυχαίο (εφήµερο) ακέραιο, µη-µηδενικό στοιχείο SSV ∈ (0, (2n) −
1]

(2) Υπολογίζει : r = HashToIntegerRange(SSV ||b, q, Hash)

(3) Υπολογίζει : R(b,S) = [r]([b]G + ZS) ∈ E(Fp) Hint, (H)

(4α) Υπολογίζει : gr16

(4β) Υπολογίζει : H := SSV ⊕ HashToIntegerRange(gr ,2n, Hash)

Αποτέλεσµα

(5) Αποστέλλει : στον b τα ενθυλακωµένα δεδοµένα (R(b,S), H)
(6) Εξάγει : SSV

Παραλαβή και αποθυλάκωση Μηνύµατος

Σ΄ αυτό το παράδειγµα, ο Παραλήπτης (IDReceiver = b) παραλαµβάνει τα ενθυλακωµένα
δεδοµένα (R(b,S), H).

∆εδοµένα Εισόδου

(1) Αναγνωριστικό Παραλήπτη: IDReceiver = b
(2) Θεµελιώδες ∆ηµόσιο Κλειδί ΑΚΣ-S-SAKKE: ZS

Αλγόριθµος

Ο Παραλήπτης :

(1) Εξάγει : R(b,S) και H από τα ενθυλακωµένα δεδοµένα (R(b,S), H)
(2) Υπολογίζει : w =< R(b,S), RSK(b,S) >
(3) Υπολογίζει : SSV = H ⊕ HashToIntegerRange(w,2n, Hash)
(4) Υπολογισµός του r = HashToIntegerRange(SSV ||b, q, Hash)
(5) Υπολογίζει : TEST = [r]([b]G + ZS) ∈ E(Fp)

15Αναφέρεται επίσης ως ¨η µάσκα¨ στο RFC6508 Appendix A.
16Περισότερες πληροφορίες στην ενότητα 2.1 του RFC6508
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Αποτέλεσµα

(6) Τα ενθυλακωµένα δεδοµένα γίνονται αποδεκτά µόνο εάν ισχύει η ισότητα TEST =
R(b,S), ειδάλλως τα ενθυλακωµένα δεδοµένα απορρίπτονται
(7) Εξάγει : SSV
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Κεφάλαιο 3

Ανώνυµη αναφορά παραβατικών
πράξεων: Η υποδοµή Anonymous
Reporting IBC (ARIBC)

3.1 Εισαγωγή

Απρόσκλητη ϐία, σεξουαλική παρενόχληση και επίθεση, ενδοοικογενειακή ϐία,
ϱατσιστικές συµπεριφορές, καταπάτηση δικαιωµάτων, εµπόριο όπλων και ναρκωτικών
και οικονοµικές ατασθαλίες είναι πλέον µέρος της καθηµερινότητάς µας. Ακόµα και
σε χώρους που µέχρι πρότινος ϑεωρούσαµε απόλυτα ασφαλείς, η κατάσταση ϕαίνεται
ότι έχει αλλάξει. ΄Οπως γνωρίζουµε, όλο και περισσότερα περιστατικά παραβατικών
πράξεων συµβαίνουν σε χώρους εργασίας, σε εκπαιδευτικά ιδρύµατα, σε κάθε είδους
κοινωνικές εκδηλώσεις, ακόµα και στο σπίτι.

Η αναφορά τέτοιων περιστατικών έχει µεγάλη αξία, τόσο για τη διερεύνηση του ίδιου
του συµβάντος, όσο και για την πρόληψη άλλων. Ωστόσο, οι µάρτυρες αλλά και τα ίδια
τα ϑύµατα είναι πολλές ϕορές απρόθυµοι να γνωστοποιήσουν τα περιστατικά, ή τα
πιθανά περιστατικά, στην αρµόδια αρχή, για διάφορους λόγους όπως: ϕόβος
αντιποίνων από τους δράστες, ϕόβος ότι δεν ϑα γίνουν πιστευτοί, αίσθηµα
ανασφάλειας. Ως αποτέλεσµα, ένα σηµαντικό ποσοστό περιστατικών δεν αναφέρεται.
Αυτό ισχύει ιδιαίτερα για περιστατικά σεξουαλικής επίθεσης και για κλοπές [65].
∆υσκολίες επίσης παρουσιάζονται και στον χειρισµό των αναφορών από τις αρµόδιες
αρχές, ιδίως όταν λαµβάνονται πολλαπλές αναφορές για το ίδιο περιστατικό. Συχνά
ένας µάρτυρας ή ϑύµα κάνει αναφορά σε περισσότερες από µια υπηρεσίες για το ίδιο
περιστατικό, ιδιαίτερα κατά τη διαδικασία διερεύνησης του συµβάντος. ΄Ετσι,
υποβάλλονται πολλές αναφορές από το ίδιο άτοµο για το ίδιο ή περισσότερα από ένα
σχετικά περιστατικά (όπως π.χ. στην περίπτωση οικονοµικών ατασθαλιών ή
εγκληµάτων). Αυτές οι αναφορές πρέπει να αποδοθούν στον ίδιο αναφέροντα από τις
ανακριτικές αρχές, να τυγχάνουν σωστού χειρισµού και να αξιοποιούνται σωστά.

Τα διαδικτυακά συστήµατα αναφοράς παρέχουν ένα µέσο για την υπέρβαση του
τελευταίου εµποδίου. Ωστόσο, η προσέγγιση που ακολουθείται συχνότερα σε τέτοια
συστήµατα είναι να συσχετιστεί κάθε αναφορά µε την επαληθευµένη ταυτότητα του
αναφέροντα ή µε ένα αναγνωριστικό συµβάντος, που αντιστοιχεί στην πρώτη

47



υποβληθείσα αναφορά. Ενώ αυτό διευκολύνει σηµαντικά τη διαχείριση της
διαδικασίας αναφοράς, δεν αντιµετωπίζει τις ανησυχίες των αναφερόντων σχετικά µε
την αποκάλυψη της πραγµατικής τους ταυτότητας. Το πρόβληµα αυτό µπορεί να
επιλυθεί επιτρέποντας ανώνυµες αναφορές. Στο παρελθόν, οι ανώνυµες αναφορές
γίνονταν επί το πλείστον µέσω µονόδροµης επικοινωνίας (π.χ. αποστολή ανώνυµου
µηνύµατος ηλεκτρονικού ταχυδροµείου) και ϑεωρούνταν λιγότερο αξιόπιστες από ότι
οι επώνυµες. Πρόσφατα διαπιστώθηκε ότι, όταν χρησιµοποιείται αµφίδροµη
επικοινωνία, η αξιοπιστία του ανώνυµου αναφέροντος είναι στατιστικά όµοια µε αυτήν
ενός επώνυµου. Επιπλέον, πρόσφατη έρευνα [66] έδειξε ότι οι αρχές είναι
διατεθειµένες να αξιολογήσουν τόσο επώνυµες όσο και ανώνυµες αναφορές. Αυτά τα
αποτελέσµατα υποστηρίζουν τη χρήση ανώνυµης, αµφίδροµης επικοινωνίας σε
διαδικτυακά συστήµατα αναφοράς. Οι ανώνυµοι αναφέροντες ϑα επωφεληθούν από
τη δυνατότητα διατήρησης ενός ενεργού διαλόγου µε αυτούς που διερευνούν το
περιστατικό, χωρίς να διακυβεύεται η ασφάλειά τους ή η αποτελεσµατικότητα της
έρευνας.

3.1.1 Προδιαγραφές της υποδοµής ARIBC

Υποθέτουµε ότι η υποδοµή ϑα υλοποιηθεί, εγκατασταθεί, και λειτουργήσει υπό την
ευθύνη µιας αρχής, αρµόδιας για την αναφορά και διερεύνηση παραβατικών πράξεων.
Παραδείγµατα τέτοιων αρχών είναι πρωτίστως οι διωκτικές αρχές, αλλά και δοµές
υποστήριξης ϑυµάτων παραβατικών πράξεων, καθώς και δοµές πρόληψης τέτοιων
πράξεων. Επιπλέον, δεν είναι απαραίτητο η υπηρεσία ανώνυµης αναφοράς που µια
τέτοια υποδοµή µπορεί να προσφέρει να αφορά αυστηρά ποινικά κολάσιµες
παραβατικές πράξεις· ϑα µπορούσε κάλλιστα να χρησιµοποιηθεί για οποιουδήποτε
τύπου καταγγελίες, όπως π.χ. παραβιάσεις της ακαδηµαϊκής δεοντολογίας. Στο
πλαίσιο αυτό, η υποδοµή ϑα πρέπει να πληροί τις εξής προδιαγραφές :

1. Χρηστικότητα: Η υποδοµή πρέπει να είναι απλή στη χρήση και ϕιλική προς
τους χρήστες.

2. Απλότητα: Η υποδοµή πρέπει να είναι απλή στην υλοποίηση, εγκατάσταση, και
λειτουργία, έτσι ώστε ακόµη και ένας µικρός ή µεσαίος οργανισµός, ή τµήµα ενός
οργανισµού να µπορεί να την υλοποιήσει, να την εγκαταστήσει και να διαχειριστεί
τη λειτουργία της, µε περιορισµένους ανθρώπινους, υλικούς, και οικονοµικούς
πόρους.

3. Ανώνυµοι και Επώνυµοι αναφέροντες: Οι αναφέροντες ϑα πρέπει να έχουν
την ίδια αντιµετώπιση ως προς τη χρήση των ασφαλών ηλεκτρονικών υπηρεσιών
που προσφέρει η υποδοµή, είτε επιλέξουν να είναι επώνυµοι είτε επιλέξουν να
είναι ανώνυµοι.

4. Αυτονοµια και ανεξαρτησία: Η υποδοµή πρέπει να είναι, κατά το δυνατόν,
αυτόνοµη και ανεξάρτητη από άλλες υποδοµές που λειτουργούν σε άλλες αρχές.

5. ∆ιαλειτουργικότητα: Η υποδοµή πρέπει να είναι διαλειτουργική. ∆ιαφορετικές
εγκαταστάσεις υποδοµών ARIBC ϑα πρέπει να µπορούν να συνυπάρχουν και να
συνεργάζονται απρόσκοπτα.

6. Ευελιξία: Η υποδοµή πρέπει να είναι ευέλικτη και αξιοποιήσιµη από διάφορες
εφαρµογές επικοινωνίας (π.χ. ηλεκτρονικό ταχυδροµείο, σύγχρονη ή ασύγχρονη
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ηχητική επικοινωνία, κτλ.)

7. Προσφερόµενες υπηρεσίες: Η υποδοµή ϑα πρέπει να παρέχει τις ακόλουθες
υπηρεσίες :

(αʹ) Αµφίδροµη εµπιστευτικότητα δεδοµένων: Η υποδοµή ϑα πρέπει να
προσφέρει ευέλικτη αµφίδροµη εµπιστευτικότητα σε όλες τις επικοινωνίες
του πολίτη προς τις αρχές.

(ϐʹ) Αµφίδροµη πιστοποίηση της ταυτότητας του αποστολέα και της
ακεραιότητας των δεδοµένων: Η υποδοµή πρέπει να προσφέρει
υπηρεσίες ψηφιακής υπογραφής των δεδοµένων για όλες τις πλευρές,
ακόµα και για τον ανώνυµο πολίτη.

(γʹ) Μη υποχρέωση εγγραφής στην υποδοµή: Η πρώτη εµπιστευτική
επικοινωνία δεν πρέπει να προϋποθέτει να ανήκει κάποιο από τα δύο
επικοινωνούντα µέρη σε µια υποδοµή ARIBC. Εάν ο Παραλήπτης δεν είναι
εγγεγραµµένος στη συγκεκριµένη υποδοµή ARIBC, ϑα λάβει το
ενθυλακωµένο υλικό. Στη συνέχεια ϑα απευθυνθεί στην αρµόδια υποδοµή
ARIBC και µόνο εφόσον ταυτοποιηθεί ϑα παραλάβει το αντίστοιχο ιδιωτικό
κλειδί που ϑα αποθυλακώνει το µήνυµα.

3.2 Η υποδοµή ARIBC

3.2.1 Οντότητες-συµµετέχοντες

΄Οπως ϕαίνεται στο Σχήµα 3.1, οι κύριες οντότητες και οι κύριοι συµµετέχοντες σε µια
υποδοµή ARIBC είναι : οι αναφέροντες, η αρχή στην οποία λειτουργεί η υποδοµή, και
ίσως µεµονωµένοι χρήστες από άλλες υπηρεσίες.

Στο Σχήµα 3.1 η Αρχή Χ χρησιµοποιεί µια υποδοµή ARIBC. Ορισµένοι αναφέροντες,
συµπεριλαµβανοµένων των αναφερόντων Α και Β, έχουν εγγραφεί στην Αρχή Χ και
µπορούν να επικοινωνούν µε ασφάλεια µ΄ αυτήν. Το Τµήµα Α της Αρχής Υ ϕιλοξενεί
επίσης µια δική του υποδοµή ARIBC, στην οποία έχουν εγγραφεί αναφέροντες,
συµπεριλαµβανοµένων των Αναφερόντων Β και Γ. Σηµειώνεται ότι ο ίδιος χρήστης
ενδέχεται να έχει εγγραφεί σε περισσότερες από µια υποδοµές ARIBC. Και οι δύο
υποδοµές ARIBC προσφέρουν στους εγγεγραµµένους αναφέροντες υπηρεσίες
εµπιστευτικής επικοινωνίας, ελέγχου ταυτότητας και ακεραιότητας. Σηµειώστε επίσης
ότι οι αναφέροντες που έχουν εγγραφεί σε οποιαδήποτε υποδοµή ARIBC µπορούν
επίσης να επικοινωνούν µε ασφάλεια µεταξύ τους. Αυτή η επικοινωνία είναι δυνατή
χωρίς τη διαµεσολάβηση των αντίστοιχων αρχών, αρκεί όµως οι αρχές να έχουν
ενηµερώσει τις αντίστοιχες οντότητες. Για παράδειγµα, η Αρχή Χ ϑα µπορούσε να
είναι µια εθνική εσωτερική υπηρεσία που να ασχολείται µε την παράνοµη διακίνηση
και εκµετάλλευση ανθρώπων και η Αρχή Υ µια αντίστοιχη υπηρεσία της ΕΕ.
Σηµειώνουµε ότι σε κάθε περίπτωση καµια οντότητα, εκτός από την αρχή στην οποία
έγινε η αρχική αναφορά, δεν έχει τη δυνατότητα να συσχετίσει ένα περιστατικό µε τους
αναφέροντες.
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Σχήµα 3.1: Οι κύριες οντότητες και οι κύριοι συµµετέχοντες σε µια υποδοµή ARIBC
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3.2.2 ∆ηµόσια αναγνωριστικά χρηστών

Η µορφή των δηµόσιων αναγνωριστικών (UserIDs) των χρηστών µιας υποδοµής ARIBC
είναι πολύ σηµαντική. Συνεπώς, κάθε υποδοµή ARIBC καθορίζει τη µορφή και τους
ακριβείς κανόνες σύνταξης που πρέπει να πληρούν τα δηµόσια αναγνωριστικά των
χρηστών της (π.χ. έγκυροι και µη έγκυροι χαρακτήρες, το µέγιστο και το ελάχιστο
µέγεθος ενός έγκυρου αναγνωριστικού, κλπ). Οι ακριβείς διαδικασίες επαλήθευσης
και εγγραφής ενδέχεται να διαφέρουν ανάλογα µε το επίπεδο ταυτοποίησης του
χρήστη που απαιτείται για την παροχή των υπηρεσιών που παρέχονται από την Αρχή.
Για παράδειγµα, µια απλή επαλήθευση µέσω ηλεκτρονικού ταχυδροµείου µπορεί να
είναι επαρκής για ορισµένες αρχές, ενώ άλλες ενδέχεται να εφαρµόζουν ισχυρότερες
µεθόδους ταυτοποίησής τους. ΄Οταν τα µέλη είναι εσωτερικά τµήµατα, υπάλληλοι της
αρχής ή εξωτερικά συνεργατικά µέρη, οι διαδικασίες επαλήθευσης και εγγραφής
µπορούν εύκολα να προσαρµοστούν στις εσωτερικές διαδικασίες του οργανισµού.
Συγκεκριµένες διαδικασίες για την εγγραφή των χρηστών µιας υποδοµής ARIBC
περιγράφονται στην ενότητα 4.2.2. Τέλος, όλα τα καταχωρηµένα δηµόσια
αναγνωριστικά αποθηκεύονται µαζί µε τα δεδοµένα αναγνώρισης χρήστη σε έναν
κατάλογο τύπου LDAP.

3.2.3 ∆ιανοµή παραγόµενων ιδιωτικών κλειδιών

΄Οπως έχουµε ήδη αναφέρει, ο Αξιόπιστος Κεντρικός Συντονιστής (ΑΚΣ) µιας
υποδοµής ARIBC δηµιουργεί το ιδιωτικό κλειδί που αντιστοιχεί σε κάθε χρήστη.
Ωστόσο, επειδή κανένας µηχανισµός ΚΒΤ (IBC) δεν παρέχει κάποιο µέσο για την
ασφαλή διανοµή των ιδιωτικών κλειδιών στους νόµιµους κατόχους τους, στην ενότητα
4.2.2 προτείνουµε κάποιες ενδεικτικές µεθόδους. Προς το παρόν, υποθέτουµε ότι οι
χρήστες παραλαµβάνουν τα ιδιωτικά τους κλειδιά µε τρόπο τέτοιο ώστε να
διασφαλίζεται η εµπιστευτικότητά τους.

3.2.4 ∆ηµοσίευση - ∆ιαχείριση - Ανάκληση ∆ηµόσιων
Αναγνωριστικών και Ιδιωτικών Κλειδιών

∆εδοµένου ότι τα δηµόσια αναγνωριστικά είναι (έµµεσα) τα δηµόσια κλειδιά των
χρηστών µιας υποδοµής ARIBC, δεν υπάρχει ανάγκη για ειδικές διαδικασίες για τη
δηµοσίευσή τους. Για παράδειγµα, τα έγκυρα δηµόσια αναγνωριστικά των υπαλλήλων
ή των τµηµάτων ενός οργανισµού µπορεί εύκολα να ϐρεθούν στον επίσηµο ιστότοπο
του οργανισµού (π.χ. ένα συνθετικό των ονοµάτων των υπηρεσιών ή της διεύθυνσης
του ηλεκτρονικού ταχυδροµείου τους). Εποµένως, είναι εύκολο να ανακληθεί ένα
δηµόσιο κλειδί, απλώς αντικαθιστώντας το µε το νέο στον επίσηµο ιστότοπο του
οργανισµού1. Είναι αυτονόητο ότι η ανάκληση του ιδιωτικού κλειδιού ενός χρήστη
συνεπάγεται και την ανάγκη ανανέωσης του δηµόσιου αναγνωριστικού του χρήστη.
Μία απλή λύση σε αυτό το πρόβληµα είναι το δηµόσιο αναγνωριστικό να περιέχει και
κάποια επιπρόσθετη προσδιοριστική τιµή, για παράδειγµα,
«a.goudosis.ARIBC-IBC.gr.2020v1». Η δηµιουργία των ιδιωτικών κλειδιών από τον
ΑΚΣ δίνει τη δυνατότητα επιλογής της πολιτικής που ϑα ακολουθηθεί στη διαχείριση
των ιδιωτικών κλειδιών. ∆ηλαδή, ανάλογα µε τις ανάγκες και την πολιτική του

1Επειδή ένας παραβιασµένος ιστότοπος µπορεί να προωθεί πλαστογραφηµένα δηµόσια
αναγνωριστικά, είναι σηµαντικό να διασφαλιστεί η ακεραιότητά του.
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οργανισµού, ο ΑΚΣ µπορεί να επιλέξει µεταξύ της αποθήκευσης των ιδιωτικών
κλειδιών σε ένα ασφαλές αποθετήριο για µελλοντική χρήση ή να τα καταστρέψει µετά
την απόδοσή τους στον νόµιµο ιδιοκτήτη.

3.2.5 ∆ιάδραση µε τους χρήστες

Προκειµένου να καταστεί δυνατή η διάδραση µιας υποδοµής ARIBC µε τους χρήστες,
πρέπει να ικανοποιούνται ορισµένες προϋποθέσεις, οι οποίες αναφέρονται παρακάτω.
Οι προϋποθέσεις αυτές αφορούν ένα πιθανό σενάριο υλοποίησης, που ϑεωρούµε ότι
καλύπτει ένα ευρύ ϕάσµα οργανισµών.

1. Υπάρχει µια διαδικτυακή πύλη (π.χ. ARIBC-portal) που έχει ως ϱόλο την
υποδοχή νέων µελών. Μεταξύ άλλων, η πύλη επιτελεί τις λειτουργίες της
υποδοχής ενός δηµόσιου αναγνωριστικού, της εξαγωγής του αντίστοιχου
ιδιωτικού κλειδιού και της αποστολής του, µαζί µε τις δηµόσιες παραµέτρους,
στον χρήστη. Σηµειώνεται ότι το ARIBC-portal χρησιµοποιείται µόνο µια ϕορά,
κατά την αρχική ϕάση εγγραφής του χρήστη στη συγκεκριµένη υποδοµή
ARIBC.

2. Η διαδικτυακή πύλη (ARIBC-portal), όπως η πλειονότητα των ιστοσελίδων
σήµερα, διαθέτει ένα κατάλληλο Ϲεύγος κλειδιών και τα αντίστοιχα
πιστοποιητικά τους (π.χ. X509v3) µιας τυπικής υποδοµής Public Key
Infrastructure (PKI). Η ύπαρξη αυτής της υποδοµής διευκολύνει τη ϕάση
διανοµής του ιδιωτικού κλειδιού, µέσω της δηµιουργίας εικονικών δικτύων.

3. Υπάρχει δυνατότητα δηµιουργίας εικονικών δικτύων VPNs, µε χρήση ή
συνδυασµό χρήσης ευρέως διαδεδοµένων και σε καθηµερινή χρήση
πρωτόκολλων όπως τα: HTTPS/ Transport Layer Security (TLS), IPSec.

4. Για λόγους ασφαλείας, ο ΑΚΣ και όλος ο µηχανισµός δηµιουργίας ιδιωτικών
κλειδιών της ΚΒΤ (IBC) λειτουργεί σε εξυπηρετητή διαφορετικό απο εκείνον που
ϕιλοξενεί τη διαδικτυακή πύλη (ARIBC-portal) και, αν είναι δυνατό, εκτός
σύνδεσης µε το δίκτυο.

5. Η διαδικτυακή πύλη (ARIBC-portal) περιέχει ενηµερωτικές πληροφορίες για τις
διαδικασίες που ϑα πρέπει να ακολουθήσουν οι χρήστες για να εγγραφούν και
για το µορφότυπο που ϑα πρέπει να έχει το δηµόσιο αναγνωριστικό τους.

6. Η αλληλεπίδραση των χρηστών µε τον ΑΚΣ, µέσω της διαδικτυακής πύλης
(ARIBC-portal), γίνεται µέσω ειδικής εφαρµογής (ARIBC-app ), η οποία ϑα
µπορεί να λειτουργήσει τόσο σε Η/Υ όσο και σε ευφυές κινητό τηλέφωνο. Η
εφαρµογή (ARIBC-app) ϑα προσφέρει και δυνατότητα ψευδωνυµοποίησης του
δηµόσιου αναγνωριστικού του χρήστη.

7. Η υποδοµή ARIBC δεν προσφέρει ανωνυµια σε επίπεδο δικτύου· τέτοια
προστασία είναι εκτός του πλαισίου της διατριβής. ΄Οµως, για λόγους
πληρότητας, επισηµαίνουµε ότι ένας ανώνυµος αναφέρων ϑα πρέπει να
αποκρύψει πιθανά αναγνωριστικά του δικτύου (π.χ. διευθύνσεις IP, κάρτες
ταυτότητας, αναγνωριστικά ϐάσει µηχανής) και του εξοπλισµού του (π.χ.
διευθύνσεις IP, κάρτες ταυτότητας, αναγνωριστικά ϐάσει µηχανής κτλ.). Οι
πολίτες που επιθυµούν να διασφαλίσουν πλήρως την ανωνυµια τους ϑα πρέπει
επιπρόσθετα να χρησιµοποιούν και κατάλληλες τεχνικές διαδικτυακής
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ανωνυµοποίησης, για παράδειγµα Εικονικά Ιδιωτικά ∆ίκτυα ανωνυµοποίησης
(anonymizing VPNs) ή/και ϕορητά λειτουργικά συστήµατα ανωνυµοποίησης
(π.χ. Amnesic OSs).
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Κεφάλαιο 4

Υλοποιήσεις της υποδοµής ARIBC

4.1 Εισαγωγή

Σ΄ αυτό το κεφάλαιο παρουσιάζουµε δύο υλοποιήσεις της υποδοµής ARIBC που
περιγράφηκε στο Κεφάλαιο 3. Η πρώτη υλοποίηση ϐασίζεται στον µηχανισµό
κρυπτογράφησης Sakai-Kasahara Identity Based Encryption (SKIBE) και στον
µηχανισµό ψηφιακής υπογραφής BLMQ που έχει ως ϐάση τον µηχανισµό
Sakai-Kasahara1, όπως αυτός προτείνεται στο [22] σύµφωνα µε τις οδηγίες του ΙΕΕΕ
1363.3-2013 [16]. Οι τεχνικές λεπτοµέρειες του σχήµατος αυτού περιγράφηκαν
αναλυτικά στην ενότητα 2.2.

Η δεύτερη υλοποίηση ϐασίζεται στο συνδυαστικό σχήµα ECCSI (RFC6507) - SAKKE
(RFC6508), που αναλύσαµε στην ενότητα 2.3.

4.2 Υλοποίηση µε το σχήµα BLMQ-SKIBE

4.2.1 Σύσταση της υποδοµής ARIBC BLMQ-SKIBE

Η υλοποίηση ARIBC BLMQ-SKIBE αρχίζει από τη δηµιουργία ενός ΑΚΣ, τον οποίο στην
ενότητα 2.2 ο ονοµάσαµε (PKG), συνεπώς εδώ (ARIBC-PKG), προκειµένου να υπάρχει
συµφωνία και εύκολη αντιστοίχιση µε το πρότυπο ΙΕΕΕ 1363.3.

Η ϱύθµιση του ARIBC-PKG περιλαµβάνει τα εξής στάδια :

1. Ορισµός παραµέτρων ασφαλείας (ΠΑ) και δηµόσιων παραµέτρων (∆Π/PP)
του ARIBC-PKG. Οι παράµετροι ασφάλειας κάθε υποδοµής ARIBC
BLMQ-SKIBE πρέπει να επιλεγούν έτσι ώστε να επιτυγχάνεται η σωστή
ισορροπία µεταξύ αποτελεσµατικότητας και Ϲητούµενου επιπέδου ασφάλειας. Ο
προσδιορισµός των ϐέλτιστων παραµέτρων απαιτεί µεθοδική διερεύνηση των
ειδικών αναγκών και των χαρακτηριστικών της Αρχής στην οποία πρόκειται να
εγκατασταθεί η υποδοµή ARIBC BLMQ-SKIBE. Σ΄ αυτήν τη διατριβή
περιγράφουµε µια γενική υποδοµή ARIBC, ακολουθώντας τις γενικές οδηγίες
και προτάσεις του προτύπου ΙΕΕΕ 1363.3-2013 [16]. Οι τεχνικές λεπτοµέρειες
περιγράφηκαν αναλυτικά στην ενότητα 2.2.1.

1 ΄Οπως αναφέρεται στο [21]: ¨είναι ουσιαστικά το σχήµα υπογραφής Sakai-Kasahara¨
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2. Επιλογή του Θεµελιώδους Μυστικού Κλειδιού (ΘΜΚ/MSSecret) και
υπολογισµός του Θεµελιώδους ∆ηµόσιου Κλειδιού (Θ∆Κ) (MSPub) του
ARIBC-PKG. Επιλέγεται ένας τυχαίος ακέραιος ως το Θεµελιώδες Μυστικό
Κλειδί (ΘΜΚ/MSSecret ) του ARIBC-PKG και υπολογίζεται το Θεµελιώδες ∆ηµόσιο
Κλειδί, το οποίο στη συνέχεια σ΄ αυτό το κεφάλαιο ϑα συµβολίζεται ως (MSPub).
Οι σχετικές τεχνικές λεπτοµέρειες περιγράφηκαν αναλυτικά στην ενότητα 2.2.2
Υπενθυµίζουµε ότι ο ΑΚΣ (ARIBC-PKG) της συγκεκριµένης υλοποίησης είναι
υπεύθυνος για τη λήψη όλων των απαραίτητων µέτρων για τη διασφάλιση της
εµπιστευτικότητας και της διαθεσιµότητας του Θεµελιώδους Μυστικού Κλειδιού
(ΘΜΚ) (MSSecret ).

3. ∆ηµοσίευση ∆ηµόσιων Παραµέτρων (∆Π/PP) του ARIBC-PKG. Αυτές οι
παράµετροι είναι στατικές και οι χρήστες της συγκεκριµένης υποδοµής ARIBC
µπορούν να τις αποθηκεύσουν για µελλοντική χρήση.

4. Εξαγωγή του Ιδιωτικού Κλειδιού (IDPrivate). Το ιδιωτικό κλειδί εξάγεται από τον
ΑΚΣ µε τη χρήση του µοναδικού αναγνωριστικού ID του χρήστη, του Θεµελιώδους
Μυστικού Κλειδιού (ΘΜΚ/(MSSec) του ΑΚΣ και των ∆ηµόσιων Παραµέτρων (PP). Οι
σχετικές τεχνικές λεπτοµέρειες περιγράφηκαν αναλυτικά στην ενότητα 2.2.3.

4.2.2 Εγγραφή του Αναφέροντος

Η υποδοµή ARIBC BLMQ-SKIBE υποστηρίζει τόσο ανώνυµους όσο και επώνυµους
αναφέροντες. Είναι αυτονόητο ότι οι διαδικασίες εγγραφής ϑα είναι διαφορετικές για
επώνυµους και ανώνυµους χρήστες, και µπορούν να καθοριστούν ανάλογα µε τις
ανάγκες της υπηρεσίας. Η εγγραφή των επώνυµων αναφερόντων µπορεί να γίνει είτε
µε τη συνδροµή είτε ανεξάρτητα από τον ΑΚΣ (ARIBC-PKG) της συγκεκριµένης
υποδοµής. Κατά συνέπεια, µπορούν να συνδυαστούν διαφορετικής ισχύος διαδικασίες
για να εξακριβωθεί η πραγµατική ταυτότητα του αναφέροντος. Για παράδειγµα,
µπορεί να χρησιµοποιηθεί µια απλή ταυτοποίηση µέσω ενός λογαριασµού
ηλεκτρονικού ταχυδροµείου ή πολύ ισχυρή ταυτοποίηση, µέσω της παρουσίασης ενός
επίσηµου εγγράφου αναγνώρισης (π.χ. δελτίο ταυτότητας, διαβατήριο) ή ενός
ηλεκτρονικού λογαριασµού σε άλλη υπηρεσία (π.χ. Τράπεζα, ΓΓΠΣ κτλ.). Αντίθετα, η
εγγραφή ανώνυµων αναφερόντων πραγµατοποιείται αποκλειστικά ηλεκτρονικά, µέσω
του ΑΚΣ (ARIBC-PKG).

Οι ϐασικές διαδικασίες και λειτουργίες της Εγγραφής διακρίνονται σε :

• ∆ιαδικασίες και λειτουργίες που δεν σχετίζονται άµεσα µε την υποδοµή ARIBC
BLMQ-SKIBE (π.χ. τεχνικές ανωνυµοποίησης δικτύου, λήψη ειδικών εφαρµογών
από το ∆ιαδίκτυο).

• Εσωτερικές διαδικασίες στην πλευρά των χρηστών (π.χ. η εφαρµογή ARIBC-App).

• Εσωτερικές διαδικασίες στην πλευρά του ΑΚΣ (π.χ. ο ιστότοπος της υποδοµής
ARIBC BLMQ-SKIBE (ARIBC-PKG-Portal) και ο ΑΚΣ (Private Key Generator
(PKG)).

• Επικοινωνία-Ανταλλαγή δεδοµένων µέσω διαδικτύου µεταξύ της εφαρµογής
ARIBC-client-app και του ΑΚΣ (ARIBC-PKG) (π.χ. η µετάδοση των
αναγνωριστικών των οντοτήτων στον ΑΚΣ).
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Η διαδικασία εγγραφής, τόσο για τον ανώνυµο όσο και για τον επώνυµο αναφέροντα,
παρουσιάζεται στο Σχήµα 4.1, όπου τα µπλε ϐέλη υποδηλώνουν επικοινωνία που
προστατεύεται από το TLS-VPN (δηλαδή, µια τυπική σύνδεση HTTPS/TLS που
χρησιµοποιεί ένα τυπικό πιστοποιητικό ιστότοπου π.χ. X509), ενώ τα κόκκινα ϐέλη
και κελιά υποδηλώνουν επικοινωνία που προστατεύεται από την υποδοµή ARIBC.
Σηµειώστε ότι ο ανώνυµος αναφέρων πρέπει να επιλέξει (ή να δηµιουργήσει) το ID που
ϑα χρησιµοποιεί στην υποδοµή ARIBC προκειµένου να συνδεθεί στον ΑΚΣ, ο οποίος
στη συνέχεια ϑα εξάγει και ϑα αποστείλει το ιδιωτικό κλειδί στον αναφέροντα.

Το επιλεγµένο ID µπορεί να είναι οποιαδήποτε συµβολοσειρά, συµπεριλαµβανοµένης
της εξόδου µιας κρυπτογραφικής συνάρτησης κατακερµατισµού της επιλογής του
αναφέροντος. ΄Ετσι, παρέχεται η δυνατότητα στον αναφέροντα, εφόσον το επιθυµεί, να
χρησιµοποιήσει την πραγµατική του ταυτότητα σε συνδυασµό µε ένα µυστικό κλειδί
ως εισαγωγή στη συνάρτηση κατακερµατισµού. ΄Ετσι, εάν κάποια στιγµή ο αναφέρων
ϑελήσει να αποδείξει την πραγµατική του ταυτότητα, δεν έχει παρά να παρουσιάσει το
κλειδί για την αποκρυπτογράφηση του (κατακερµατισµένου) ID του.

4.2.3 Υπηρεσίες Ακεραιότητας και Γνησιότητας µέσω Ψηφιακής
Υπογραφής

Η υποδοµή ARIBC BLMQ-SKIBE προσφέρει υπηρεσίες ακεραιότητας και γνησιότητας
µέσω ψηφιακής υπογραφής όλων των δεδοµένων που αποστέλλονται από τους
εγγεγραµµένους χρήστες της. Σηµειώνουµε ότι οποιοσδήποτε, όχι µόνο οι
εγγεγραµµένοι χρήστες της ARIBC BLMQ-SKIBE, µπορεί να επαληθεύσει την
ψηφιακή υπογραφή και, συνεπώς, την αυθεντικότητα και την ακεραιότητα των
ψηφιακά υπογεγραµµένων δεδοµένων.

Στη διαδικασία ελέγχου της αυθεντικότητας και της ακεραιότητας των ψηφιακά
υπογεγραµµένων δεδοµένων συµµετέχουν δύο οντότητες, ο Υπογράφων (Signer) και ο
Επαληθευτής (Verifier). Ο Υπογράφων υπογράφει ψηφιακά τα δεδοµένα µε την
ψηφιακή του υπογραφή και ακολούθως ο Επαληθευτής επαληθεύει την εγκυρότητα
της υπογραφής και συνεπώς την αυθεντικότητα και την ακεραιότητα των
υπογεγραµµένων δεδοµένων. Ο Υπογράφων µπορεί να είναι οποιοσδήποτε
εγγεγραµµένος χρήστης της υποδοµής ARIBC BLMQ-SKIBE, π.χ. ένας αναφέρων, ο
οποίος διαθέτει έγκυρο ιδιωτικό κλειδί SignerPrivate. Ο Επαληθευτής, ο οποίος δεν
είναι κατ’ ανάγκη εγγεγραµµένος χρήστης της υποδοµής ARIBC BLMQ-SKIBE,
χρειάζεται µόνο το (δηµόσια διαθέσιµο) IDsigner του υπογράφοντος και τις δηµόσιες
παραµέτρους του ΑΚΣ/ ARIBC-PKG στον οποίο ανήκει ο Υπογράφων, προκειµένου
να επικυρώσει την υπογραφή.

Η υπηρεσία ακεραιότητας και γνησιότητας µέσω ψηφιακής υπογραφής υλοποιείται
µέσω των διαδικασιών που προσφέρει η υπογραφή ϐάσει ταυτότητας του µηχανισµού
BLMQ [22], [16], δηλαδή της διαδικασίας δηµιουργίας και επαλήθευσης ψηφιακών
υπογραφών. Οι σχετικές τεχνικές λεπτοµέρειες περιγράφηκαν αναλυτικά στην ενότητα
2.2.4.

Η ϱοή της διαδικασίας Ψηφιακής Υπογραφής όσο και της διαδικασίας Επαλήθευσής
της στην υποδοµή ARIBC BLMQ-SKIBE παρουσιάζεται στο Σχήµα 4.3.
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Σχήµα 4.1: Ροή διαδικασίας εγγραφής επώνυµων και ανώνυµων αναφερόντων στην
υποδοµή ARIBC BLMQ-SKIBE.
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Σχήµα 4.2: ∆ιαδικασία εγγραφής επώνυµων και ανώνυµων αναφερόντων στην υποδοµή
ARIBC BLMQ-SKIBE.
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Σχήµα 4.3: Ροή των διαδικασιών ∆ηµιουργίας και Επαλήθευσης ψηφιακής υπογραφής
στην υποδοµή ARIBC BLMQ-SKIBE

4.2.4 Υπηρεσία εµπιστευτικότητας

Η υποδοµή ARIBC BLMQ-SKIBE προσφέρει υπηρεσίες εµπιστευτικότητας δεδοµένων
µέσω κρυπτογράφησης των δεδοµένων που αποστέλλονται προς τους εγγεγραµµένους
χρήστες της, µε τη χρήση του δηµόσιου αναγνωριστικού (IDReceiver ) του παραλήπτη.
Σηµειώνουµε ότι οποιοσδήποτε, όχι µόνο οι εγγεγραµµένοι χρήστες της υποδοµής
ARIBC, µπορεί να κρυπτογραφήσει δεδοµένα και να τα στείλει προς τους
εγγεγραµµένους χρήστες της. Ο παραλήπτης, και µόνο αυτός, µπορεί να
αποκρυπτογραφήσει το µήνυµα, χρησιµοποιώντας το αντίστοιχο ιδιωτικό κλειδί του
(ReceiverPrivate).

Στην υπηρεσία εµπιστευτικότητας δεδοµένων συµµετέχουν δύο οντότητες : ο
Αποστολέας των δεδοµένων (Sender) και ο Παραλήπτης (Receiver). Ο Αποστολέας
κρυπτογραφεί τα δεδοµένα και ο Παραλήπτης τα αποκρυπτογραφεί. Ο Αποστολέας
χρειάζεται µόνο το δηµόσια διαθέσιµο IDReceiver του Παραλήπτη και τις δηµόσιες
παραµέτρους του ΑΚΣ/ARIBC-PKG που ανήκει ο Παραλήπτης προκειµένου να
κρυπτογραφήσει τα δεδοµένα. Ο Παραλήπτης µπορεί να είναι οποιοσδήποτε
εγγεγραµµένος χρήστης της υποδοµής ARIBC BLMQ-SKIBE, π.χ. ένας αναφέρων, ο
οποίος διαθέτει έγκυρο ιδιωτικό κλειδί ReceiverPrivate.

Η υπηρεσία εµπιστευτικότητας δεδοµένων µέσω κρυπτογράφησης των δεδοµένων
υλοποιείται µέσω των διαδικασιών Κρυπτογράφησης και Αποκρυπτογράφησης που
προσφέρει ο µηχανισµός SKIBE [20], [16], δηλαδή της διαδικασίας κρυπτογράφησης
και αποκρυπτογράφησης δεδοµένων. Οι σχετικές τεχνικές λεπτοµέρειες
περιγράφηκαν αναλυτικά στην ενότητα 2.2.5.
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Η ϱοή τόσο της διαδικασίας Κρυπτογράφησης όσο και της διαδικασίας
Αποκρυπτογράφησης δεδοµένων της υποδοµής ARIBC BLMQ-SKIBE παρουσιάζεται
στο Σχήµα 4.4.

Επειδή η χρήση ασύµµετρης κρυπτογράφησης ϑεωρείται µη αποδοτική για την
κρυπτογράφηση µεγάλου όγκου δεδοµένων, η δυνατότητα εµπιστευτικής αποστολής
δεδοµένων που παρέχει η υποδοµή ARIBC BLMQ-SKIBE µπορεί να χρησιµοποιηθεί
και για την εµπιστευτική ανταλλαγή ενός συµµετρικού κλειδιού συνόδου.

4.3 Υλοποίηση µε το σχήµα ECCSI-SAKKE

Το σχήµα ECCSI-SAKKE προσθέτει µεν πολυπλοκότητα στην υλοποίηση, αλλά
προσφέρει δοκιµασµένους αλγορίθµους υλοποίησης, τιµές ελέγχου και επιβεβαίωσης,
στα σχετικά Παραρτήµατα των RFC6507 και RFC6508, διευκολύνοντας έτσι την
επίδειξη της λειτουργίας της υποδοµής ARIBC ECCSI-SAKKE που παρουσιάζεται στο
Κεφάλαιο 5.

4.3.1 ∆ιαφορές της ARIBC ECCSI-SAKKE από την ARIBC BLMQ-
SKIBE

Ενώ η ιδέα, η αρχή λειτουργίας της υποδοµής ARIBC, ο τρόπος µε τον οποίο οι
χρήστες αντιλαµβάνονται την υποδοµή και τις υπηρεσίες της, καθώς και οι οντότητες
που την απαρτίζουν είναι οι ίδιες, ανεξάρτητα από το σχήµα που ϑα χρησιµοποιηθεί
για την υλοποίησή της, η υλοποίηση µε ϐάση το σχήµα ECCSI-SAKKE διαφέρει απ΄
εκείνη µε ϐάση το σχήµα BLMQ-SKIBE. Παρακάτω συνοψίζουµε τις σηµαντικότερες
διαφορές της υποδοµής ARIBC ECCSI-SAKKE από την υποδοµή ARIBC
BLMQ-SKIBE. Οι τεχνικές λεπτοµέρειες του σχήµατος ECCSI-SAKKE περιγράφηκαν
αναλυτικά στην ενότητα 2.3.

1. Η χρήση του µηχανισµού ECCSI αντί του σχήµατος BLMQ για έλεγχο ταυτότητας
(ϐλ. Σχήµα 4.6).

2. Η χρήση του µηχανισµού SAKKE αντί του γενικού µηχανισµού SKIBE των
Sakai-Kasahara. Στην πραγµατικότητα, ο µηχανισµός SAKKE είναι η ϐασική
παραλλαγή του SKIBE ως µηχανισµού ενθυλάκωσης (SKKEM), όπως το
ϐρίσκουµε στο IEEE1363-3 [16] (ϐλ. RFC6508).

3. Επειδή το σχήµα ECCSI-SAKKE επιτρέπει στην υποδοµή ARIBC ECCSI-SAKKE
τη χρήση διαφορετικού σχήµατος πιστοποίησης των δεδοµένων ή
εµπιστευτικότητας, ανάλογα µε τις επιθυµίες της Αρχής που ϕιλοξενεί την
υποδοµή (ϐλ. Σχήµα 2.1), µια Αρχή που υιοθετεί το ARIBC ECCSI-SAKKE έχει
τη δυνατότητα να χρησιµοποιήσει τον µηχανισµό ECCSI για (ανώνυµους)
αναφέροντες σε συνδυασµό µε πιστοποιητικά που ϐασίζονται σε X509 (εάν
υπάρχουν ήδη) των υπαλλήλων της για τον έλεγχο ταυτότητας των µηνυµάτων
του µηχανισµού SAKKE που ϑα χρησιµοποιείται για τη διανοµή συµµετρικών
κλειδιών συνόδου.

4. Για τον ίδιο όπως παραπάνω λόγο, µια Αρχή στην οποία λειτουργεί υποδοµή
ARIBC ECCSI-SAKKE έχει τη δυνατότητα να χρησιµοποιήσει τον µηχανισµό
SAKKE για τη δηµιουργία συµµετρικών κλειδιών συνόδου σε ασύγχρονες
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Σχήµα 4.4: Ροή διαδικασιών Κρυπτογράφησης δεδοµένων και Αποκρυπτογράφησης
δεδοµένων στην υποδοµή ARIBC BLMQ-SKIBE
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εφαρµογές (π.χ. ηλεκτρονικό ταχυδροµείο), σε συνδυασµό µε µηχανισµούς
τύπου Diffie-Hellman για τη δηµιουργία συµµετρικών κλειδιών συνόδου σε
σύγχρονες (online) εφαρµογές. Σε κάθε περίπτωση, η ταυτοποίηση των
συναλλασσόµενων µερών ϑα µπορεί να γίνεται µέσω του µηχανισµού ECCSI.

5. Στην πραγµατικότητα, το ECCSI και το SAKKE είναι δύο παράλληλες
υλοποιήσεις που µπορεί να λειτουργούν αυτόνοµα ή σε συνδυασµό. Ως εκ
τούτου, χρησιµοποιούµε ένα διπλό ΑΚΣ, τα δυο µέρη του οποίου ονοµάζουµε
KMS-ECCSI και KMS-SAKKE αντίστοιχα, ακολουθώντας την ορολογία των
RFC65108, RFC6509, όπου ο ΑΚΣ ονοµάζεται Key Management Server (KMS).
Ο διπλός ΑΚΣ ορίζει τις ∆ηµόσιες Παράµετρους KMS-ECCSI-PP του
KMS-ECCSI και τις ∆ηµόσιες Παράµετρους KMS-SAKKE-PP του KMS-SAKKE.
Στο σχήµα 4.5 απεικονίζεται η ϱοή διεργασιών για την υλοποίηση ενός διπλού
ΑΚΣ σε υποδοµή ARIBC ECCSI-SAKKE.

6. Ο κάθε ΚΜΣ χρησιµοποιεί διαφορετικές κρυπτογραφικές δηµόσιες
παραµέτρους, διαφορετικά Θεµελιώδη Κλειδιά και διαφορετικά Ιδιωτικά Κλειδιά
για κάθε χρήστη. ΄Ετσι, ο KMS-ECCSI επιλέγει το Θεµελιώδες Μυστικό Κλειδί
(ΘΜΚ/KSAK) και υπολογίζει το αντίστοιχο Θεµελιώδες ∆ηµόσιο Κλειδί
(Θ∆Κ/KPAK) που ϑα χρησιµοποιείται µε το πρωτόκολλο ECCSI, ενώ ο
KMS-SAKKE επιλέγει το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ/z) και υπολογίζει το
αντίστοιχο Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ/Z ) που ϑα χρησιµοποιείται µε το
πρωτόκολλο SAKKE.Ανάλογα, ο KMS-ECCSI εκδίδει το Secret Signing key
(SSK) και το Public Validation Token (PVT) για την ψηφιακή υπογραφή των
δεδοµένων που ϑα χρησιµοποιούνται µε το πρωτόκολλο ECCSI , ενώ ο
KMS-SAKKE εκδίδει το Receiver Secret key (RSK) που ϑα χρησιµοποιείται στην
αποθυλάκωση µε το πρωτόκολλο SAKKE.

4.3.2 ∆ιαλειτουργικότητα υποδοµών ARIBC ECCSI-SAKKE

∆ιαφορετικές Αρχές ενδέχεται να υποστηρίζουν και να λειτουργούν τις δικές τους
υποδοµές ARIBC ECCSI-SAKKE, που ϑα πρέπει να µπορούν να διαλειτουργήσουν.
Υποθέτουµε ότι δύο διαφορετικές Αρχές, η X και η Y υλοποιούν δύο ανεξάρτητες
ARIBC ECCSI-SAKKE, µε αντίστοιχους ΑΚΣ τους KMS-X-ECCSI/KMS-X-SAKKE και
KMS-Y-ECCSI/KMS-Y-SAKKE.

Στη συνέχεια υποθέτουµε ότι µια οντότητα (π.χ. ένας αναφέρων) A έχει εγγραφεί στην
υποδοµή ARIBC-X ECCSI-SAKKE και αντίστοιχα µια οντότητα (π.χ. ένας υπάλληλος
µιας υπηρεσίας) B έχει εγγραφεί στην υποδοµή ARIBC-Y ECCSI-SAKKE.

Στο σενάριο αυτό :

1. Στην υποδοµή ARIBC-X ECCSI-SAKKE λειτουργούν οι KMS-X-ECCSI και
/KMS-X-SAKKE.

2. Ο KMS-X-ECCSI έχει :

(αʹ) Τις ∆ηµόσιες Παραµέτρους : ECCSI-PPX

(ϐʹ) Το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ): KSAKX

(γʹ) Το Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ): KPAKX
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Σχήµα 4.5: Ροή διεργασιών υλοποίησης ενός διπλού ΑΚΣ σε υποδοµή ARIBC ECCSI-
SAKKE.
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3. Ο KMS-X-SAKKE έχει :

(αʹ) Τις ∆ηµόσιες Παραµετρούς : SAKKE-PPX

(ϐʹ) Το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ): zX

(γʹ) Το Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ): ZX

4. Τα Ιδιωτικά κλειδιά του A είναι :

(αʹ) το Ιδιωτικό Κλειδί ψηφιακής Υπογραφής (ΙΚΥ)/(Secret Signing key (SSKA))
και το ∆ηµόσιο Τεκµήριο Επικύρωσης (∆ΤΕ)/(Public Validation Token
(PVTA)) για την ψηφιακή υπογραφή των δεδοµένων µε το πρωτόκολλο
ECCSI.

(ϐʹ) το Μυστικό Κλειδί Αποδέκτη (ΜΚΑ)/(Receiver Secret key RSKA) που ϑα
χρησιµοποιείται στην αποθυλάκωση µε το πρωτόκολλο SAKKE.

Αντίστοιχα ισχύουν για την υποδοµή ARIBC-Y ECCSI-SAKKE, στην οποία λειτουργούν
οι KMS-Y-ECCSI και /KMS-Y-SAKKE και στην οποία έχει εγγραφεί η οντότητα B.

Στο Σχήµα 4.6 απεικονίζεται διαγραµµατικά η διαδικασία αποστολής από την
οντότητα A ∈ ARIBC-X ECCSI-SAKKE στην οντότητα B ∈ ARIBC-Y ECCSI-SAKKE
υλικού (SSV ) για τη δηµιουργία συµµετρικού κλειδιού συνόδου, ενθυλακωµένου
µέσω του µηχανισµού (SAKKE) και ψηφιακά υπογεγραµµένου µε τον µηχανισµό
(ECCSI).

4.3.3 Πρωτόκολλο Εγγραφής (ανώνυµου) αναφέροντος στην
υποδοµή ARIBC ECCSI-SAKKE

Η γενική αρχή, οι διαδικασίες, η εφαρµογή και οι λειτουργίες της υποδοµής
ECCSI-SAKKE ARIBC είναι παρόµοιες µ΄ εκείνες της υποδοµής
ARIBC-BLMQ-SKIBE , που περιγράφηκαν στην ενότητα 4.2.2. Μία εύχρηστη
εφαρµογή (ARIBC-App) στην πλευρά του αναφέροντος είναι υπεύθυνη για τις
διάφορες διαδικασίες εγγραφής στην υποδοµή ARIBC ECCSI-SAKKE. Συνοπτικά, η
εφαρµογή πελάτη έχει ϐοηθητικά προγράµµατα για να δηµιουργήσει το
αναγνωριστικό του αναφέροντος σύµφωνα µε τους κανόνες τυποποίησης της
συγκεκριµένης υποδοµής ARIBC ECCSI-SAKKE, να ολοκληρώσει τη ϕάση εγγραφής,
να υπογράψει ψηφιακά ένα µήνυµα µέσω του µηχανισµού ECCSI, και να
ενθυλακώσει το υλικό δηµιουργίας συµµετρικού κλειδιού συνόδου (SAKKE). Η ίδια
εφαρµογή (ARIBC-App) στην πλευρά του Παραλήπτη ϑα πιστοποιήσει την
αυθεντικότητα του ληφθέντος ενθυλακωµένου υλικού και εν συνεχεία ϑα το
αποθυλακώσει, προκειµένου να ανακτήσει το συµµετρικό κλειδί συνόδου.

Η ϕάση εγγραφής παρουσιάζεται σχηµατικά στο Σχήµα 4.7, τόσο για τον ανώνυµο όσο
και για τον επώνυµο αναφέροντα. Με µπλε ϐέλη υποδεικνύεται η επικοινωνία που
προστατεύεται από το TLS VPN (δηλαδή, µια τυπική σύνδεση HTTPS / TLS που
χρησιµοποιεί ένα τυπικό πιστοποιητικό ιστότοπου). Οι επώνυµοι αναφέροντες
χρησιµοποιούν την πραγµατική τους ταυτότητα, ενώ ο ανώνυµος αναφέρων πρέπει να
επιλέξει (ή να δηµιουργήσει) το ανώνυµο δηµόσιο αναγνωριστικό του (anonID).

΄Οπως και στην υλοποίηση µε το σχήµα BLMQ-SKIBE, οι ϐασικές διαδικασίες και
λειτουργίες της Εγγραφής διακρίνονται σε :
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Σχήµα 4.6: ∆ιαλειτουργικότητα υποδοµών ARIBC ECCSI-SAKKE.
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• ∆ιαδικασίες και λειτουργίες που δεν σχετίζονται άµεσα µε την υποδοµή ARIBC
ECCSI-SAKKE (π.χ. τεχνικές ανωνυµοποίησης δικτύου, λήψη ειδικών
εφαρµογών από το ∆ιαδίκτυο).

• Εσωτερικές διαδικασίες στην πλευρά των χρηστών (π.χ. η εφαρµογή ARIBC-App).

• Εσωτερικές διαδικασίες στην πλευρά του ΑΚΣ (π.χ. ο ιστότοπος της υποδοµής
ARIBC ECCSI-SAKKE και ο ΑΚΣ (ARIBC-KMS-Portal).

• Επικοινωνία-Ανταλλαγή δεδοµένων µέσω διαδικτύου µεταξύ της εφαρµογής
ARIBC-client-app και του ΑΚΣ (ARIBC-KMS) (π.χ. η µετάδοση των
αναγνωριστικών των οντοτήτων στον ΑΚΣ).

Στο Σχήµα 4.7 παρουσιάζεται η διαδικασία εγγραφής των επώνυµων και ανώνυµων
αναφερόντων σε υποδοµή ARIBC ECCSI-SAKKE. Σηµειώνεται ότι σε σύγκριση µε τη
διαδικασία εγγραφής σε υποδοµή ARIBC BLMQ-SKIBE, παραλείπουµε τα επιπλέον
ϐήµατα επικύρωσης 7-11 στο Σχήµα 4.2, επειδή οι µηχανισµοί του σχήµατος
ECCSI-SAKKE περιλαµβάνουν διαδικασίες επικύρωσης των ληφθέντων ιδιωτικών
κλειδιών. Ωστόσο, αυτά τα επιπλέον ϐήµατα ϑεωρούµε σκόπιµο να χρησιµοποιηθούν
και στην υποδοµή ARIBC ECCSI-SAKKE, επειδή η εγγενής διαδικασία επικύρωσης
(ϐήµατα 6α και 6β εδώ) δεν προστατεύει τους αναφέροντες από επιθέσεις τύπου
κακόβουλου ενδιάµεσου (Man-In-The-Middle attack) κατά την αρχική διαδικασία
εγγραφής.

4.3.4 Τεχνική παρουσίαση ΑΚΣ υποδοµής ARIBC-X ECCSI

Για λόγους αυτάρκειας αυτής της διατριβής, σ΄ αυτήν την ενότητα παρουσιάζουµε
περιληπτικά µια τεχνική περιγραφή των διαδικασιών υλοποίησης και λειτουργίας ΑΚΣ
(KMS-X-ECCSI) µιας υποδοµής ARIBC-X ECCSI στην οποία ανήκει µια οντότητα
A.

∆ηµόσιες παράµετροι

Οι δηµόσιες παράµετροι του µηχανισµού ECCSI (RFC6507) είναι οι : p, n, q, EC,G,
Hashx , KPAK. Λεπτοµέρειες για τα δηµόσια δεδοµένα, και την ορολογία που
χρησιµοποιούµε εδώ υπάρχουν στην ενότητα 2.3.2 και στον πίνακα 2.3.

∆ηµιουργία των κλειδιών KSAK/KPAK του Αξιόπιστου Κεντρικού Συντονιστή
(ΑΚΣ/KMS-X-ECCSI)

Ο ΑΚΣ/KMS-X-ECCSI επιλέγει KSAK και υπολογίζει το αντίστοιχο KPAK.

(1) Επιλογή του KSAKX : επιλέγεται τυχαίος ακέραιος αριθµός ∈ (2, q − 1].

(2) Υπολογισµός του KPAKX : Υπολογίζεται το KPAKX = [KSAKX ]GX , όπου
GX (Gx , Gy) ∈ EC και είναι σηµείο γεννήτορας της υποοµάδας τάξης q σηµείων της
ελλειπτικής καµπύλης. Η πράξη είναι πολλαπλασιασµός σηµείου που ανήκει στον EC
µε ακέραιο αριθµό.

Οι διαδικασίες που παραθέτουµε ϐασίζονται στις οδηγίες και τους αλγορίθµους της
ενότητας 4.2. "Community Parameters” του RFC6507.

66



Σχήµα 4.7: ∆ιαδικασία εγγραφής των επώνυµων και ανώνυµων αναφερόντων σε
υποδοµή ARIBC ECCSI-SAKKE.
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Η ϱοή διαδικασιών της δηµιουργίας των κλειδιών KSAKX/KPAKX του Αξιόπιστου
Κεντρικού Συντονιστή (ΑΚΣ/KMS-X-ECCSI) ϕαίνεται στο αριστερό τµήµα του
Σχήµατος 4.5.

∆ηµιουργία των (ΙΚΥ)/ (SSK) και ∆ΤΕ/PVT στην υποδοµή ARIBC ECCSI

Θεωρούµε οντότητα (π.χ. αναφέρων) A, µε δηµόσιο αναγνωριστικό IDSender = IDA, η
οποία εγγράφηκε στην υποδοµή ARIBC-X ECCSI-SAKKE και αναµένει την δηµιουργία
των κλειδιών ψηφιακής υπογραφής SSKA/PVTA.

Η διαδικασία κατασκευής των SSKA/PVTA περιλαµβάνει :

Τις ∆ηµόσιες Παραµέτρους (∆Π/PP) του (ΑΚΣ/KMS-X-ECCSI)

• την επιλογή του PVTA του χρήστη

• την εξαγωγή του ιδιωτικού κλειδιού (SSKA) του χρήστη, µε τη χρήση του ∆ηµόσιου
Τεκµηρίου Επικύρωσης (∆ΤΕ)/Public Validation Token(PVTA) και του IDA του
χρήστη

• την επαλήθευσή τους.

∆εδοµένα Εισόδου

Είσοδοι στους αλγορίθµους είναι το KSAK, το δηµόσιο αναγνωριστικό ID του χρήστη,
και ο γεννήτορας (G).

Αλγόριθµος

(1) Επιλογή v, τυχαίου (εφήµερου), µη-µηδενικού στοιχείου του Fq

(2) Υπολογίζουµε το PVTA = [v]GX

(3) Υπολογίζουµε τη συνάρτηση κατακερµατισµού:
HSA = hash(GX ||KPAKX ||IDA||PVTA)

(4) Τέλος, υπολογίζουµε το : SSKA = (KSAKX + HSA ∗ v) modulo q

(5) Εάν το SSKA ή το HSA είναι µηδέν modulo q, τότε το SSKA είναι ΜΗ-ΕΓΚΥΡΟ και
η διαδικασία εξαγωγής του πρέπει να επαναληφθεί.

Αποτέλεσµα

(6) Εξαγωγή του Ϲεύγους (SSKA, PVTA). Σηµειώνουµε ότι το στοιχείο v πρέπει να
διαγραφεί µε το πέρας του αλγορίθµου.

(γ) Επικύρωση από τον χρήστη του SSKA/PVTA

Ο χρήστης πρέπει να επικυρώσει το Ϲεύγος SSKA/PVTA πριν τα χρησιµοποιήσει,
ακολουθώντας τα παρακάτω ϐήµατα.

(1) Ελέγχει ότι PVTA ∈ EC

(2) Υπολογίζει το HS = hash(GX ||KPAKX ||IDA||PVTA), το οποίο είναι στατικό, οπότε ο
χρήστης µπορεί να το αποθηκεύσει ώστε να µη χρειάζεται να το υπολογίζει κάθε
ϕορά.

(3) Εάν KPAKX = [SSKA]GX − [HSA]PVTA, τότε Ϲεύγος SSKA/PVTA είναι έγκυρο.
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Λεπτοµέρειες παρέχονται στην ενότητα 2.3.2 της διατριβής και στις ενότητες 5.1.1 και
5.1.2 του RFC6507.

Ψηφιακή Υπογραφή στην υποδοµή ARIBC ECCSI

Θεωρούµε οντότητα (π.χ. αναφέρων) A µε δηµόσιο αναγνωριστικό IDA, η οποία
εγγράφηκε στην υποδοµή ARIBC-X ECCSI και διαθέτει κλειδιά ψηφιακής υπογραφής
SSKA/PVTA.

Η διαδικασία Ψηφιακής Υπογραφής του µηνύµατος (m) από την οντότητα A
περιλαµβάνει :

∆εδοµένα Εισόδου

1. Το µήνυµα (m) που ϑα υπογραφεί ψηφιακά

2. Το αναγνωριστικό (IDA) του Υπογράφοντος

3. Το ιδιωτικό κλειδί (SSKA) του Υπογράφοντος

4. Το (PVTA) του Υπογράφοντος

5. Το ∆ηµόσιο Κλειδί (KPAKX ) του Αξιόπιστου Κεντρικού Συντονιστή (ΑΚΣ/KMS του
Υπογράφοντος

Αλγόριθµος

(1) Επιλογή τυχαίου (εφήµερου), µη-µηδενικού στοιχείου j ∈ Fq

(2) Υπολογισµός το J = (Jx, Jy) τ.ω. J = [j]G. Στη συνέχεια ϑέτουµε r = Jx, δηλαδή το
r ισούται µε την τετµηµένη Jx του J .

(3) Υπολογισµός HS = hash(GX ||KPAKX ||IDA||PVTA). Εάν έχουµε αποθηκεύσει το HS,
δεν χρειάζεται να το υπολογίσουµε ξανά.

(4) Υπολογισµός της συνάρτησης κατακερµατισµού HE = hash(HSA||r ||m).

(5) ΄Ελεγχος : Εάν ισχύει η σχέση (HE + r ∗ SSKA)modulo q , 0, η ψηφιακή υπογραφή
είναι έγκυρη, αλλιώς η διαδικασία πρέπει να επαναληφθεί µε νέο j ∈ Fq.

(6) Υπολογισµός s′ = (( 1
HE+r∗SSKA

) ∗ j)modulo q· Μετά τον υπολογισµό η τιµή j πρέπει να
διαγράφεται.

(7) Θέτουµε s = s′ ή, εάν s′ είναι πολύ µεγάλο, τότε ϑέτουµε s = q − s′.

Αποτέλεσµα

Η ψηφιακή υπογραφή είναι η τριάδα (s, r, PVTA)

Επαλήθευση Ψηφιακής Υπογραφής στην υποδοµή ARIBC ECCSI

∆εδοµένα Εισόδου

1. Η ψηφιακή υπογραφή (s, r, PVTA)

2. Το υπογεγραµµένο µήνυµα (m)

3. Το δηµόσιο αναγνωριστικό (IDA) του Υπογράφοντος
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4. Το ∆ηµόσιο Κλειδί (KPAKX ) του Αξιόπιστου Κεντρικού Συντονιστή ΑΚΣ(KMS) του
Υπογράφοντος

Αλγόριθµος

(1) Ελεγχος αν PVTA ∈ EC

(2) Υπολογισµός του HS = hash(GX ||KPAKX ||IDA||PVTA)

(3) Υπολογισµός HE = hash(HSA||r ||m)

(4) Υπολογισµός Y = [HS]PVTA + KPAKX

(5) Υπολογισµός J = [s]([HE]GX + [r]Y )

Αποτέλεσµα

(6) Η Ψηφιακή Υπογραφή είναι ΕΓΚΥΡΗ µόνο αν Jx = r modulo q και Jx modulo q , 0.
Σε αντίθετη περίπτωση η υπογραφή ϑεωρείται ΑΚΥΡΗ.

Λεπτοµέρειες παρέχονται στην ενότητα 2.3.2 της διατριβής και στις ενότητες 5.2.1 και
5.2.2 του RFC6507.

4.3.5 Τεχνική παρουσίαση του ΑΚΣ υποδοµής ARIBC-Y
SAKKE

∆ηµόσιες παράµετροι του µηχανισµού ARIBC-SAKKE

Οι δηµόσιες παράµετροι του µηχανισµού ARIBC-SAKKE είναι οι :
p, n, q, EC, GY , g =< G,G >,Hash.

∆ηµιουργία των κλειδιών zY/ZY του Αξιόπιστου Κεντρικού Συντονιστή
(ΑΚΣ/KMS-Y-SAKKE)

1. Επιλογή του zY : επιλέγεται τυχαίος ακέραιος αριθµός zY ∈ (2, q − 1].

2. Υπολογισµός του ZY : Υπολογίζεται το ZY = [zY ]G, όπου GY (Gx , Gy) ∈ EC και
γεννήτορας της υποοµάδας τάξης q. Η πράξη είναι πολλαπλασιασµός σηµείου
που ανήκει στον EC µε ακέραιο αριθµό.

Η ίδια διαδικασία ακολουθείται από το KMSY για να δηµιουργήσει το Θεµελιώδες
Μυστικό Κλειδί (zY ) και το Θεµελιώδες ∆ηµόσιο κλειδί (ZY ) αντίστοιχα. Περισσότερες
λεπτοµέρειες παρέχονται στην ενότητα 2.3.3 της διατριβής και στην ενότητα 6.1 του
RFC6508.

Εξαγωγή Ιδιωτικού Κλειδιού Receiver Secret Key Extraction (RSK)

Στο πλαίσιο αυτού του παραδείγµατος, στο οποίο ο Παραλήπτης είναι η οντότητα B
που ανήκει στην υποδοµή KMSY µε IDReceiver = B, υπολογίζουµε το ιδιωτικό κλειδί του
RSK(B,Y ).

∆εδοµένα Εισόδου

(1) Αναγνωριστικό Παραλήπτη: IDReceiver = B
(2) Θεµελιώδες Μυστικό Κλειδί ΑΚΣ--SAKKE: zS
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Αλγόριθµος

(1) Υπολογισµός του: RSK(B,Y ) =
GY
B+zY

Αποτέλεσµα

(2) Το Ιδιωτικό Κλειδί γίνεται αποδεκτό µόνο εάν ισχύει η ισότητα:
< [B]GY + ZY , RSK(B,Y ) >= g, ειδάλλως απορρίπτεται.

Περισσότερες λεπτοµέρειες παρέχονται στην ενότητα 2.3.3 της διατριβής και στην
ενότητα 6.1.2 του RFC6508.

Αποστολή Ενθυλακωµένου Μηνύµατος

Σ΄ αυτό το παράδειγµα, ο Αποστολέας (IDSender = A) σχηµατίζει την Κοινή Μυστική Τιµή
(SSV ) και την αποστέλλει ενθυλακωµένη στον Παραλήπτη (IDReceiver = B).

Η διαδικασία της ενθυλάκωσης δεν προϋποθέτει να έχει ήδη κάποιου είδους κλειδί ο
Παραλήπτης B, συνεπώς µπορεί να προηγείται της διαδικασίας απόδοσης ιδιωτικού
κλειδιού που περιγράφηκε προηγουµένως. Ισχύει όµως η προϋπόθεση ότι ο
Παραλήπτης ϑα Ϲητήσει ιδιωτικό κλειδί που ϑα αντιστοιχεί στο δηµόσιο αναγνωριστικό
IDReceiver = B που έχει χρησιµοποιήσει ο αποστολέας.

∆εδοµένα Εισόδου

(1) Αναγνωριστικό Παραλήπτη: IDReceiver = B
(2) Θεµελιώδες ∆ηµόσιο Κλειδί ΑΚΣ-Y-SAKKE: ZY

Αλγόριθµος

(1) Επιλογή ως SSV τυχαίου (εφήµερου) ακέραιου, µη-µηδενικού στοιχείου, SSV ∈
(0,2n − 1]

(2) Υπολογισµός του: r = HashToIntegerRange(SSV ||B, q, Hash)

(3) Υπολογισµός του: R(B,Y ) = [r]([B]GY + ZY ) ∈ E(Fp) Hint, (H)

(4α) Υπολογισµός του gr2.

(4β) Υπολογισµός του H := SSV ⊕ HashToIntegerRange(gr ,2n, Hash)

Αποτέλεσµα

(5) Τα ενθυλακωµένα δεδοµένα προς αποστολή στον ΄Β΄ είναι τα : (R(B,Y ), H)
(6) Εξαγωγή του SSV .

Περισσότερες λεπτοµέρειες παρέχονται στην ενότητα 2.3.3 της διατριβής και στην
ενότητα 6.2.1 του RFC6508.

Παραλαβή και Αποθυλάκωση Μηνύµατος

Σ΄ αυτό το παράδειγµα, ο Παραλήπτης (IDReceiver = B) παραλαµβάνει τα ενθυλακωµένα
δεδοµένα (R(B,S), H), τα αποθυλακώνει και εξάγει το µυστικό υλικό για τη δηµιουργία
του συµµετρικού κλειδιού συνόδου SSV .

∆εδοµένα Εισόδου

2Περισσότερες πληροφορίες υπάρχουν στην ενότητα 2.1 του RFC6508
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(1) Αναγνωριστικό Παραλήπτη: IDReceiver = B
(2) Θεµελιώδες ∆ηµόσιο Κλειδί ΑΚΣ-S-SAKKE: ZY

Αλγόριθµος

(1) Εξάγει τα R(B,Y ) και H από τα ενθυλακωµένα δεδοµένα (R(B,Y ), H)
(2) Υπολογίζει το w :=< R(B,Y ), RSK(B,Y ) >
(3) Υπολογίζει το SSV = H ⊕ HashToIntegerRange(w,2n, Hash)
(4) Υπολογίζει το r = HashToIntegerRange(SSV ||B, q, Hash)
(5) Υπολογίζει το TEST = [r]([B]GY + ZY ) ∈ E(Fp)

Αποτέλεσµα
(6) Τα ενθυλακωµένα δεδοµένα γίνονται αποδεκτά µόνο εάν ισχύει η ισότητα TEST =
R(B,Y ), ειδάλλως τα ενθυλακωµένα δεδοµένα απορρίπτονται.
(6) Εξαγωγή του SSV .

Περισσότερες λεπτοµέρειες παρέχονται στην ενότητα 2.3.3 της διατριβής και στην
ενότητα 6.2.2 του RFC6508.
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Κεφάλαιο 5

Πειραµατική υλοποίηση της ARIBC
ECCSI-SAKKE

5.1 Εισαγωγή

Σ΄ αυτό το κεφάλαιο παρουσιάζουµε µια πειραµατική υλοποίηση µέρους της
υποδοµής ARIBC BLMQ-SKIBE και συγκεκριµένα του τµήµατος των υπηρεσιών
πιστοποίησης και ακεραιότητας δεδοµένων. Ο κύριος στόχος της πειραµατικής
υλοποίησης είναι η επίδειξη της καταλληλότητας του προτεινόµενου σχήµατος
ARIBC-ECCSI, που αφορά την πιστοποίηση της αυθεντικότητας και της ακεραιότητας
των δεδοµένων τόσο για επώνυµους όσο και για ανώνυµους αναφέροντες. Για την
πειραµατική υλοποίηση χρησιµοποιούµε δικό µας κώδικα και δηµόσιες
κρυπτογραφικές ϐιβλιοθήκες. Οι περισσότερες κρυπτογραφικές ϐιβλιοθήκες αυτού
του κώδικα παρέχονται από τον οργανισµό "Legion of the Bouncy Castle"1

Η πειραµατική υλοποίηση περιλαµβάνει την ψευδωνυµοποίηση του δηµόσιου
αναγνωριστικού ενός αναφέροντος και των σχετικά νέων τεχνολογιών όπως αυτή των
ψηφιακών υπογραφών µέσω του µηχανισµού ECCSI. Συγκεκριµένα,
περιλαµβάνει :

• Υλοποίηση Αξιόπιστου Κεντρικού Συντονιστή (ΑΚΣ) µε την ονοµασία
"agou-ska-KMS", που ϑα µπορούσε να αποτελεί µέρος µιας υποδοµής
ARIBC-ECCSI. Περιλαµβάνεται κώδικας σε Java για τη δηµιουργία των
αντίστοιχων Θεµελιωδών Μυστικών και ∆ηµόσιων κλειδιών (KSAK/KPAK).

• Τυποποίηση κανόνων αποδεκτών αναγνωριστικών (userID) χρηστών της
υποδοµής ARIBC-ECCSI και µια µέθοδο για τη δηµιουργία τους από τα
δηµόσια αναγνωριστικά (π.χ. ονόµατα) των χρηστών.

• Μέθοδο χρονικά ελεγχόµενης ψευδωνυµοποίησης, από ανώνυµους αναφέροντες.

• Κώδικα σε Java που δηµιουργεί το Ιδιωτικό Κλειδί ψηφιακής Υπογραφής (ΙΚΥ)
(SSK) και το ∆ηµόσιο Τεκµήριο Επικύρωσης (∆ΤΕ) (PVT ) χρήστη.

• Κώδικα σε Java για την ψηφιακή υπογραφή µηνυµάτων.

• Κώδικα σε Java για την πιστοποίηση ενός ψηφιακά υπογεγραµµένου µηνύµατος.
1https://www.bouncycastle.org/java.html µε άδεια τύπου ΜΙΤ.
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Περιγραφή ϐάση RFC6507 Σύµβολο Τιµή
Παράµετρος ασφαλείας, µέγεθος
(σε bits) του p (p > 2N ),
πάνω στην οποία πρόκειται να
πραγµατοποιηθεί κρυπτογραφία
ελλειπτικής καµπύλης.

Ν 256 2

Η τάξη του πεπερασµένου
σώµατος Fp

p FFFFFFFF00000001000000000000000000000
000FFFFFFFFFFFFFFFFFFFFFFFF

Ελλειπτική καµπύλη που ορίζεται
πάνω στο Fp µε υποοµάδα τάξης q

E Ελλειπτική καµπύλη NIST P-256 και συγκεκριµένα η
p256r1

Στοιχείο του Fp, όπου το E ορίζεται
από τον τύπο y2 = x3 − 3x + B
modulo p.

Β 5AC635D8AA3A93E7B3EBBD55769886BC651D06B
0CC53B0F63BCE3C3E27D2604B

Σηµείο G(Gx , Gy) ∈ E και
γεννήτορας της υποοµάδας τάξης
q

G Με συντεταγµένες : Gx=6B17D1F2E12C4247F8BCE
6E563 A440F277037D812DEB33A0F4A13945D898C296
Gy=4FE342E2FE1A7F9B8EE7EB4A7C0F9E162
BCE33576B315ECECBB6406837BF51F5

Η τάξη του G στην ελλειπτική
καµπύλη E πάνω στο Fp

q FFFFFFFF00000000FFFFFFFFFFFFFFFFBCE6FAADA7
17984F3B9CAC2FC632551

Κρυπτογραφική συνάρτηση
κατακερµατισµού

Hash SHA-256, της οικογένειας Secure Hash Algorithm

Πίνακας 5.1: Οι δηµόσιες παράµετροι (PP) της πειραµατικής υλοποίησης σε σχέση µ΄
εκείνες του RFC6507.

Η πειραµατική υλοποίηση δεν περιλαµβάνει τα µέρη της ARIBC-ECCSI που
αποτελούνται από εδραιωµένες τεχνολογίες, όπως ο ιστότοπος (portal) του ΑΚΣ, η
δηµιουργία του εικονικού ασφαλούς δικτύου VPN για την αποστολή του ιδιωτικού
κλειδιού στον αναφέροντα, ή τα συστήµατα διαδικτυακής ανωνυµοποίησης του
αναφέροντα.

5.2 Το πλαίσιο της πειραµατικής υλοποίησης

Η άµεση συσχέτιση της υλοποίησης µε το RFC6507 επιτρέπει την εύκολη επικύρωση
της ορθότητας του κώδικα, διά της απλής αντικατάστασης των τιµών των διάφορων
µεταβλητών µ΄ αυτές του Παραρτήµατος Α (¨∆εδοµένα δοκιµής¨) του RFC6507 και της
σύγκρισης των αποτελεσµάτων.

Στους πίνακες 5.2 και 5.2 παρουσιάζουµε περιληπτικά τη σχέση µεταξύ των
κρυπτογραφικών τιµών που χρησιµοποιούνται στην πειραµατική µας υλοποίηση και
εκείνων στο Παράρτηµα Α του RFC6507. Σηµειώνουµε ότι το RFC6507 συνιστά τα p,
E και G να επιλέγονται από τις τυποποιηµένες τιµές που δίνονται στο [FIPS
186-3].

5.3 Η εγκατάσταση του ΑΚΣ ARIBC-ECCSI/(KMS)

Η πειραµατική υλοποίηση δηµιουργεί τον Αξιόπιστο Κεντρικό Συντονιστή
(ΑΚΣ)/KMS), τον οποίο ονοµάσαµε "agou-ska-KMS" 3 και το αντίστοιχο Ϲεύγος
ϑεµελιωδών κλειδιών.

3Το όνοµα επιλέχθηκε σκόπιµα ώστε να περιέχει τα αρχικά a.goudosis και s.katsikas ως αποδεικτικό
στοιχείο χρήσης πρωτότυπης υλοποίησης και όχι τυχαίων στιγµιότυπων οθόνης.
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Περιγραφή Σύµβολο Τιµή
Θεµελιώδες Μυστικό κλειδί (ΘΜΚ)
και Θεµελιώδες ∆ηµόσιο κλειδί
(ΘΜΚ)

KSAK/KPAK Η πειραµατική υλοποίηση έχει τη δυνατότητα
δηµιουργίας των κλειδιών KSAK/KPAK

Τυποποίηση κανόνων αποδεκτών
αναγνωριστικών χρηστών

userID Η πειραµατική υλοποίηση προσφέρει
ψευδωνυµοποίηση

Ιδιωτικό Κλειδί ψηφιακής
Υπογραφής (ΙΚΥ)/∆ηµόσιο
Τεκµήριο Επικύρωσης (∆ΤΕ)

SSKUserID /
PVTUserID

Η πειραµατική υλοποίηση έχει τη δυνατότητα
δηµιουργίας των κλειδιών SSKUserID / PVTUserID

Πίνακας 5.2: Παράµετροι της πειραµατικής υλοποίησης που διαφέρουν από εκείνες
του RFC6507

Σχήµα 5.1: Στιγµιότυπο οθόνης από τη διαδικασία εγκατάστασης του ΑΚΣ της
πειραµατικής υλοποίησης.

Υλοποιείται η διαδικασία δύο σταδίων που περιγράφεται στην ενότητα 4.3.4 της
διατριβής. Συγκεκριµένα:

1. Ο κώδικας δηµιουργεί έναν ψευδοτυχαίο µη-µηδενικό ακέραιο αριθµό,
µεγέθους 256bits, ο οποίος ϑεωρείται πλέον το Θεµελιώδες Μυστικό Κλειδί
(ΘΜΚ/KSAK) του "agou-ska-KMS". Στην υλοποίησή µας το KSAK
δηµιουργήθηκε από γεννήτρια ψευδοτυχαίων αριθµών µέσω αντίστοιχης
κρυπτογραφικής κλάσης της Java.

2. Στη συνέχεια, χρησιµοποιώντας πολλαπλασιασµό ελλειπτικής καµπύλης,
υπολογίζεται το Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ/KPAK), το οποίο είναι το
γινόµενο του KSAK επί το σηµείο γεννήτορας (G), (δηλαδή KPAK = [KSAK]xG).
Τα υπολογισµένα KPAKX και KPAKY είναι οι συντεταγµένες του KPAK πάνω
στην ελλειπτική καµπύλη E.

Στο Σχήµα 5.1 ϕαίνεται ένα στιγµιότυπο της οθόνης εξόδου του κώδικα της
πειραµατικής υλοποίησης από την αρχική εγκατάσταση της υπηρεσίας του Αξιόπιστου
Κεντρικού Συντονιστή (ΑΚΣ)/KMS) που ονοµάσαµε "agou-ska-KMS", και το
αντίστοιχο Ϲεύγος ϑεµελιωδών κλειδιών που δηµιουργήθηκε. Το KSAK, ένας ακέραιος
αριθµός, το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ/KSAK) και το σηµείο πάνω στη
ελλειπτική καµπύλη KPAK = (KPAKX , KPAKY ) είναι το Θεµελιώδες ∆ηµόσιο Κλειδί
(Θ∆Κ). Το KSAK αποκαλύπτεται εδώ µόνο επειδή το "agou-ska-KMS" είναι µια
υλοποίηση επίδειξης δυνατοτήτων. Σε µια παραγωγική υλοποίηση η µυστικότητα του
Θεµελιώδους Μυστικού Κλειδιού (ΘΜΚ/KSAK) πρέπει να είναι απόλυτη.
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5.4 Τυποποίηση των κανόνων αποδεκτών δηµόσιων
αναγνωριστικών

Η υποδοµή ARIBC δεν ϑέτει τεχνικούς περιορισµούς στη µορφή των δηµόσιων
αναγνωριστικών. Ωστόσο, η τυποποίησή τους σύµφωνα µε το περιβάλλον υλοποίησης
ϑεωρείται καλή πρακτική. Στην πειραµατική υλοποίηση επιλέξαµε να
χρησιµοποιήσουµε ως ϐάση τη µορφή των διευθύνσεων του ηλεκτρονικού
ταχυδροµείου, και συγκεκριµένα µια τυποποίηση της µορφής
αναγνωριστικό.έτος@υποτοµέας.τοµέας (π.χ. "a.goudosis2020@orgX.gr").
Προσεγγίσεις παρόµοιου τύπου ϑεωρούµε ότι σε ορισµένους οργανισµούς µπορεί να
έχουν κάποια από τα παρακάτω πλεονεκτήµατα:

• Σαφής διαχωρισµός αναγνωριστικού χρήστη και υλοποίησης.

• ∆υνατότητα κατηγοριοποίησης των χρηστών σε τοµείς και υποτοµείς. (π.χ.
εσωτερικοί-εξωτερικοί χρήστες, προσωπικά αναγνωριστικά, διατµηµατικά
αναγνωριστικά).

• Η ίδια µεθοδολογία δηµιουργίας δηµόσιου αναγνωριστικού µπορεί να
χρησιµοποιηθεί για ανώνυµους αλλά και για τυπικούς χρήστες.

• Η εξοικείωση των χρηστών µε µια µορφή τύπου διεύθυνσης ηλεκτρονικού
ταχυδροµείου ενδέχεται να αυξήσει το επίπεδο αποδοχής της υποδοµής ARIBC
από τους χρήστες.

• Η επιλογή αυτή προσαρµόζεται σχετικά εύκολα στις ανάγκες µας. Για
παράδειγµα, έχουµε τη δυνατότητα να προσθέσουµε ηµεροµηνία λήξης (π.χ.
sokratis.katsikas2020@orgX.gr) ή να αλλάξουµε ελαφρώς το αναγνωριστικό,
εάν χαθεί ή παραβιαστεί το ιδιωτικό κλειδί (π.χ.
sokratis.katsikas2020-new@orgX.gr).

Ωστόσο, η ακριβής διαδικασία δηµιουργίας του αναγνωριστικού για έναν επώνυµο
χρήστη διαφέρει από εκείνη ενός ανώνυµου χρήστη.

Επώνυµος χρήστης: Στο επόµενο παράδειγµα, ακολουθώντας τις διαδικασίες που
έχουµε περιγράψει, χρησιµοποιούµε το όνοµα του καθηγητή Σωκράτη Κάτσικα ως
αντιπροσωπευτικό επώνυµο χρήστη ο οποίος προτίθεται να γίνει µέλος της υποδοµής
AIRBC-orgX του οργανισµού orgX. Στο Σχήµα 5.2 ϐλέπουµε στιγµιότυπο οθόνης από
την πειραµατική υλοποίηση του ΑΚΣ/KMS και συγκεκριµένα τη δηµιουργία των
ιδιωτικών κλειδιών. Στο πλαίσιο Α παρατηρούµε ότι έχει δηµιουργηθεί το δηµόσιο
αναγνωριστικό ϐάσει του οποίου ϑα υπολογιστούν τα αντίστοιχα ιδιωτικά κλειδιά.
Σηµειώνουµε ότι σε µια πραγµατική υλοποίηση το πλαίσιο Α ϑα αποτελεί µέρος της
προτεινόµενης εφαρµογής στην πλευρά του χρήστη (ARIBC-client-app) αλλά στην
πειραµατική υλοποίηση οι δύο εφαρµογές συνυπάρχουν, για λόγους απλότητας.

Ανώνυµος χρήστης ΄Ενας ανώνυµος αναφέρων έχει τη δυνατότητα να επιλέξει ή να
δηµιουργήσει το ανώνυµο αναγνωριστικό του. Επίσης, όπως έχει αναφερθεί, δίνεται η
δυνατότητα στους ανώνυµους αναφέροντες, µόνο εφόσον το επιθυµούν, να διατηρήσουν
τη δυνατότητα να αποδείξουν την πραγµατική τους ταυτότητα στο µέλλον, όποτε και
εάν οι ίδιοι το ϑελήσουν. Στην πειραµατική υλοποίηση επιλέξαµε να υλοποιήσουµε την
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τελευταία περίπτωση, ως την περισσότερο σύνθετη από τις προτεινόµενες σ΄ αυτήν τη
διατριβή.

Η διαδικασία που ακολουθούµε είναι η ακόλουθη: Ο ανώνυµος χρήστης σχηµατίζει
ένα αλφαριθµητικό συνδυάζοντας το πραγµατικό του όνοµα µε ένα µυστικό κλειδί της
επιλογής του. Στη συνέχεια, το παραγόµενο αλφαριθµητικό χρησιµοποιείται ως είσοδος
σ΄ έναν αλγόριθµο κατακερµατισµού SHA-1.

Το αποτέλεσµα του κατακερµατισµού µε τον SHA-1 ϑα είναι το ψευδώνυµο
αναγνωριστικό του χρήστη. Οποιαδήποτε εφαρµογή αλγόριθµων κατακερµατισµού
µπορεί να χρησιµοποιηθεί από τον χρήστη για την παραπάνω διαδικασία. ΄Οµως,
µόνο προς διευκόλυνση του χρήστη, ο σχεδιασµός µας τη συµπεριλαµβάνει στην
εφαρµογή στην πλευρά του χρήστη ARIBC-client-app. Στην παρούσα υλοποίηση
ωστόσο, για απλότητα, ενσωµατώνουµε την εφαρµογή κατακερµατισµού στο κύριο
πρόγραµµά µας.

Στο επόµενο παράδειγµα, ακολουθώντας τις διαδικασίες που έχουµε περιγράψει,
υποθέτουµε ότι ο χρήστης "a.goudosis" που επιθυµεί να παραµείνει ανώνυµος
συνενώνει την πραγµατική ταυτότητά του ("a.goudosis") µε ένα µυστικό κλειδί που
επέλεξε ("MyKey123456") για να σχηµατίσει το αλφαριθµητικό ("a.goudosis
myKey123456") ως είσοδο στον αλγόριθµο κατακερµατισµού SHA-1 (πλαίσιο Α στο
στιγµιότυπο οθόνης του Σχήµατος 5.4). Το αποτέλεσµα του κατακερµατισµού
("F96D1. . . ") µε τον SHA-1 είναι το ψευδώνυµο αναγνωριστικό του χρήστη
"a.goudosis" (πλαίσιο Β στο στιγµιότυπο οθόνης του Σχήµατος 5.4). Τέλος, όπως στην
περίπτωση του ΑΚΣ/KMS, και συγκεκριµένα της δηµιουργίας των ιδιωτικών κλειδιών
των ανώνυµων χρηστών, το ψευδώνυµο αναγνωριστικό συνενώνεται µε το επίθεµα του
οργανισµού ("@orgX.gr"), προκειµένου να παραχθεί το ψευδώνυµο αναγνωριστικό του
χρήστη ("F96D1. . . @orgX.gr") (πλαίσιο Β στο στιγµιότυπο οθόνης του Σχήµατος
5.4).

5.4.1 ∆ηµιουργία των (ΙΚΥ)/ (SSK) και ∆ΤΕ/PVT Επώνυµου
χρήστη

Συνεχίζοντας την προσοµοίωση του επώνυµου χρήστη µε το δηµόσιο αναγνωριστικό
"sokratis.katsikas_2020@orgX.gr" (πλαίσιο Α στο στιγµιότυπο οθόνης του σχήµατος
5.2), παραθέτουµε τα επόµενα ϐήµατα του "agou-ska-KMS" για τη δηµιουργία των
(ΙΚΥ)/(SSK) και ∆ΤΕ/PVT του χρήστη µε IDsokratis.katsikas2020@orgX.gr .

Προς τούτο τεχνικά υλοποιείται η µεθοδολογία που παρουσιάστηκε στην ενότητα 4.3.4
της διατριβής :

1. • Επιλογή του ∆ΤΕ/PVTsokratis.katsikas2020@orgX.gr (πλαίσιο Ε στο στιγµιότυπο
οθόνης 5.2, όπου ϕαίνονται οι συντεταγµένες (PVTX , PVTY ) που
προσδιορίζουν το σηµείο PVT )

• Υπολογισµός του ιδιωτικού κλειδιού (ΙΚΥ/SSKsokratis.katsikas2020@orgX.gr )
(πλαίσιο F στο στιγµιότυπο οθόνης 5.2)

• Επαλήθευσή τους.

2. Ο "agou-ska-KMS" στέλνει µε ασφάλεια, µε άλλα µέσα εκτός της υποδοµής
ARIBC (π.χ. HTTPS/IPSec)), στον επώνυµο χρήστη τα ακόλουθα δεδοµένα:
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(Στιγµιότυπο οθόνης του Σχήµατος 5.3) :

(αʹ) Τις ∆ηµόσιες Παραµέτρους (∆Π/PP) του ΑΚΣ ("agou-ska-KMS"). Στην
πειραµατική υλοποίηση ϑεωρούµε σταθερά όλα τα ∆Π πλήν του
Θεµελιώδους ∆ηµόσιου Κλειδιού KPAK του ΑΚΣ της υλοποίησης.

(ϐʹ) Το επίσηµο δηµόσιο αναγνωριστικό του χρήστη, προς αποφυγή
παρερµηνειών.

(γʹ) Το Ιδιωτικό κλειδί υπογραφής (ΙΚΥ/SSK) του χρήστη.

(δʹ) Τις συντεταγµένες (PVTX , PVTY ), που προσδιορίζουν το ∆ΤΕ/PVT του
χρήστη.

(εʹ) Το HS, το οποίο είναι µια στατική τιµή δεµένη µε κάθε αναγνωριστικό που
χρησιµοποιείται τόσο στις διαδικασίες δηµιουργίας ψηφιακής υπογραφής
όσο και σ΄ εκείνες της επικύρωσης της υπογραφής. Ο καθένας µπορεί να το
υπολογίσει εκ νέου, αλλά προτείνεται η αποστολή και αποθήκευσή του για
µελλοντική χρήση, προκειµένου να αποφεύγεται ο επανυπολογισµός του.

Στο στιγµιότυπο οθόνης του Σχήµατος 5.2 ϕαίνεται, στο πλαίσιο Α, το δηµόσιο
αναγνωριστικό του χρήστη, στα πλαίσια µε ένδειξη Β ϕαίνεται η ώρα έναρξης και
λήξης της διαδικασίας, στο πλαίσιο C οι ϐασικές δηµόσιες παράµετροι, στο πλαίσιο D
το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ/KSAK) και οι συντεταγµένες του Θεµελιώδους
∆ηµόσιου Κλειδιού (Θ∆Κ/KPAK) του "agou-ska-KMS". Σηµειώνουµε ότι σε ένα
παραγωγικό περιβάλλον, τα ΙΚΥ/SSK του χρήστη και το ΘΜΚ/KSAK του
"agou-ska-KMS" δεν ϑα εµφανίζονταν ποτέ.

5.5 ∆ηµιουργία των (ΙΚΥ)/ (SSK) και ∆ΤΕ/PVT
Ανώνυµου χρήστη

Συνεχίζοντας την προσοµοίωση του ανώνυµου χρήστη a.goudosis, της ενότητας 5.4,
µε το δηµόσιο αναγνωριστικό (ϐλ. Στιγµιότυπο οθόνης του Σχήµατος 5.4.),
παραθέτουµε τα επόµενα ϐήµατα του "agou-ska-KMS" για τη δηµιουργία των
(ΙΚΥ)/(SSK) και ∆ΤΕ/PVT του χρήστη a.goudosis µε το ψευδώνυµο ως δηµόσιο
αναγνωριστικό του.

Προς τούτο τεχνικά υλοποιείται η µεθοδολογία που παρουσιάστηκε στην ενότητα 4.3.4
της διατριβής.

1. Ο χρήστης συνενώνει την πραγµατική ταυτότητά του ("a.goudosis") µε το
µυστικό κλειδί ("MyKey123456") και σχηµατίζει το αλφαριθµητικό ("a.goudosis
myKey123456") που ϑα χρησιµοποιηθεί ως είσοδος στον αλγόριθµο
κατακερµατισµού SHA-1, (ϐλ. Στιγµιότυπο οθόνης του Σχήµατος 5.4.A). Το
αποτέλεσµα του κατακερµατισµού ("F96D1. . . ") µε τον SHA-1 είναι το
ψευδώνυµο αναγνωριστικό του χρήστη "a.goudosis", (ϐλ. Στιγµιότυπο οθόνης
του Σχήµατος 5.4.B). Η εργασία αυτή, σε παραγωγική υλοποίηση, γίνεται στην
πλευρά του χρήστη.

2. Το ψευδώνυµο αναγνωριστικό συνενώνεται µε το επίθεµα του οργανισµού
("@orgX.gr") προκειµένου να παραχθεί το ψευδώνυµο αναγνωριστικό του χρήστη
("F96D1. . . @orgX.gr") (πλαίσιο Β στο στιγµιότυπο οθόνης του Σχήµατος 5.4).
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Σχήµα 5.2: Στιγµιότυπο οθόνης από τη δηµιουργία του Ιδιωτικού Κλειδιού Υπογραφής
(SSK) και του ∆ηµόσιου Τεκµηρίου Επικύρωσης (PVT) του επώνυµου χρήστη.
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Σχήµα 5.3: Στιγµιότυπο οθόνης του αρχείου που στέλνει ο ΑΚΣ στον επώνυµο χρήστη.

3. • Υπολογισµός του ∆ΤΕ/PVTa.goudosis µε συντεταγµένες (PVTX , PVTY ), (ϐλ.
Στιγµιότυπο οθόνης του Σχήµατος 5.4.F) .

• Υπολογισµός του ιδιωτικού κλειδιού (ΙΚΥ/SSKa.goudosis), (ϐλ. Στιγµιότυπο
οθόνης του Σχήµατος 5.4.F)

• Επαλήθευσή τους (ϐλ. Στιγµιότυπο οθόνης του Σχήµατος 5.4.F).

4. Ο "agou-ska-KMS" στέλνει µε ασφάλεια µε άλλα µέσα, εκτός της υποδοµής
ARIBC (π.χ.HTTPS/IPSec), στον ανώνυµο χρήστη τα ακόλουθα δεδοµένα
(Στιγµιότυπο οθόνης του Σχήµατος 5.5):

(αʹ) Τις ∆ηµόσιες Παραµέτρους (∆Π/PP) του ΑΚΣ ("agou-ska-KMS"). Στην
πειραµατική υλοποίηση ϑεωρούµε σταθερά όλα τα ∆Π πλην του
Θεµελιώδους ∆ηµόσιου Κλειδιού του ΑΚΣ "agou-ska-KMS".

(ϐʹ) Το επίσηµο δηµόσιο αναγνωριστικό του χρήστη, προς αποφυγή
παρερµηνειών.

(γʹ) Το Ιδιωτικό Κλειδί υπογραφής (ΙΚΥ/SSK) του χρήστη.

(δʹ) Τις συντεταγµένες (PVTX , PVTY ) που προσδιορίζουν το ∆ΤΕ/PVT του
χρήστη.

(εʹ) Το HS, το οποίο είναι µια στατική τιµή, δεµένη µε κάθε αναγνωριστικό και
που χρησιµοποιείται τόσο στις διαδικασίες δηµιουργίας ψηφιακής
υπογραφής όσο και σ΄ εκείνες της επικύρωσης της υπογραφής. Ο καθένας
µπορεί να το υπολογίσει εκ νέου, αλλά προτείνεται η αποστολή και
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αποθήκευσή του για µελλοντική χρήση, προκειµένου να αποφεύγεται ο
επανυπολογισµός του.

Στο στιγµιότυπο οθόνης του Σχήµατος 5.4 ϕαίνεται, στο πλαίσιο Β, το δηµόσιο
αναγνωριστικό του χρήστη, στα πλαίσια µε ένδειξη C η ώρα έναρξης και λήξης της
διαδικασίας, στο πλαίσιο D οι ϐασικές δηµόσιες παράµετροι, στο πλαίσιο E το
Θεµελιώδες Ιδιωτικό Κλειδί (ΘΙΚ/KSAK) και οι συντεταγµένες του Θεµελιώδους
∆ηµόσιου Κλειδιού (Θ∆Κ/KPAK) του "agou-ska-KMS". Τέλος, στα πλαίσια Fa, Fb
ϕαίνονται το Ιδωτικό κλειδί υπογραφής (ΙΚΥ/SSK) και οι συντεταγµένες (PVTX , PVTY )
που προσδιορίζουν το ∆ΤΕ/PVT του χρήστη. Σηµειώνουµε ότι σε ένα παραγωγικό
περιβάλλον τα ΙΚΥ/SSK του χρήστη και το ΘΜΚ/KSAK του "agou-ska-KMS" δεν ϑα
εµφανίζονταν ποτέ.

5.6 Το λειτουργικό κόστος δηµιουργίας των (ΙΚΥ)/
(SSK) και ∆ΤΕ/PVT

Σε Η/Υ µε Intel Core TM i7-5600U CPU @ 2.60Hz, RAM: 16GB, OS: 64-bit Windows
10 Pro, οι πόροι και ο χρόνος που απαιτούνται για την εκτέλεση των διαδικασιών των
(ΙΚΥ)/ (SSK) και ∆ΤΕ/PVT των χρηστών είναι αµελητέοι. Για παράδειγµα, η
δηµιουργία ενός χρήστη διαρκεί περίπου ένα δευτερόλεπτο, όπως µπορούµε να δούµε
στις χρονικές σηµάνσεις έναρξης και λήξης στα στιγµιότυπα οθόνης των Σχηµάτων
5.2.Β και 5.4.C.

5.7 ∆ηµιουργία Ψηφιακής Υπογραφής υπό
ARIBC-ECCSI

Η εφαρµογή για την υπογραφή ενός µηνύµατος και την επικύρωση της υπογραφής
είναι η ίδια τόσο για τον τυπικό χρήστη όσο και για τον ανώνυµο χρήστη. Ωστόσο, εδώ
παρέχουµε παραδείγµατα και για τους δύο. Θυµίζουµε ότι η υπογραφή ενός
µηνύµατος αποτελείται από το τρίπτυχο: Signature = (PVT, r, s). ∆ηλαδή το, στατικό
για όλα τα µηνύµατα του υπογράφοντος, PVT και τις µεταβλητές τιµές r, s που
υπολογίζονται για κάθε µήνυµα.

Τεχνικά υλοποιείται η µεθοδολογία που παρουσιάστηκε στην ενότητα 4.3.4 της
διατριβής. Η εφαρµογή ψηφιακής υπογραφής δέχεται ως είσοδο:

1. Το µήνυµα (m) που ϑα υπογραφεί ψηφιακά είναι το "iaIBC TEST MSG" στην
περίπτωση του επώνυµου χρήστη, (ϐλ. Στιγµιότυπο οθόνης του Σχήµατος 5.6.Α)
και "TEST mesg to be signed" στην περίπτωση του επώνυµου χρήστη, (ϐλ.
Στιγµιότυπο οθόνης του Σχήµατος 5.7.Α)

2. Το αναγνωριστικό (ID) του Υπογράφοντος, (ϐλ. αντίστοιχα στιγµιότυπα οθόνης
5.6.Α και 5.7.Α)

3. Το Ιδιωτικό Κλειδί υπογραφής (ΙΚΥ/SSK) του Υπογράφοντος, (ϐλ. αντίστοιχα
στιγµιότυπα οθόνης των Σχηµάτων 5.6.Α και 5.7.Α)

4. Τις συντεταγµένες (PVTX , PVTY ) που προσδιορίζουν το ∆ΤΕ/PVT του
Υπογράφοντος, (ϐλ. αντίστοιχα στιγµιότυπα οθόνης των Σχηµάτων 5.6.Α και
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Σχήµα 5.4: Στιγµιότυπο οθόνης από τη δηµιουργία του Ιδιωτικού Κλειδιού Υπογραφής
(SSK) και του ∆ηµόσιου Τεκµηρίου Επικύρωσης (PVT) του ανώνυµου χρήστη.
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Σχήµα 5.5: Στιγµιότυπο οθόνης του αρχείου που στέλνει ο ΑΚΣ στον ανώνυµο χρήστη.

5.7.Α)

5. Τις συντεταγµένες (KPAKX ,KPAKY ) του ∆ηµόσιου Κλειδιού (KPAKagou−ska−KMS)
του Αξιόπιστου Κεντρικου Συντονιστή ΑΚΣ(KMS) agou-ska-KMS στον οποίο είναι
εγγεγραµµένος ο Υπογράφων.

Η εφαρµογή δηµιουργεί την ψηφιακή υπογραφή και ελέγχει την εγκυρότητά της (ϐλ.
αντίστοιχα στιγµιότυπα οθόνης των Σχηµάτων 5.6.D και 5.7.D).

Εάν η υπογραφή είναι έγκυρη, η εφαρµογή την εµφανίζει (ϐλ. αντίστοιχα στιγµιότυπα
οθόνης των Σχηµάτων 5.6.C και 5.7.C).

Για λόγους απλότητας, ο κώδικας ελέγχου της εγκυρότητας της ψηφιακής υπογραφής
είναι ενσωµατωµένος στην εφαρµογή της δηµιουργίας της ψηφιακής υπογραφής. Στα
αντίστοιχα στιγµιότυπα οθόνης των Σχηµάτων 5.6 και 5.7, ο κώδικας ελέγχου της
εγκυρότητας της ψηφιακής υπογραφής αντιστοιχεί στα µέρη που περικλείονται από το
πράσινο διακεκοµµένο πλαίσιο.

5.8 Το λειτουργικό κόστος δηµιουργίας ψηφιακής
υπογραφής

Σε Η/Υ µε Intel Core TM i7-5600U CPU @ 2.60Hz, RAM: 16GB, OS: 64-bit Windows
10 Pro, οι πόροι και ο χρόνος που απαιτούνται για την εκτέλεση των διαδικασιών
ψηφιακής υπογραφής µηνύµατος από ανώνυµο χρήστη και η επακόλουθη επαλήθευση
της ψηφιακής υπογραφής είναι αµελητέοι. Για παράδειγµα, η δηµιουργία ενός χρήστη
διαρκεί περίπου ένα δευτερόλεπτο, όπως µπορούµε να δούµε στις χρονικές σηµάνσεις
έναρξης (πλαίσια Β) και λήξης (πλαίσια (C) στα στιγµιότυπα οθόνης των Σχηµάτων 5.6
και 5.7.
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Σχήµα 5.6: Στιγµιότυπο οθόνης δηµιουργίας ψηφιακής υπογραφής µηνυµάτων από
επώνυµο χρήστη και η επακόλουθη επαλήθευση της ψηφιακής υπογραφής.

Σχήµα 5.7: Στιγµιότυπο οθόνης δηµιουργίας ψηφιακής υπογραφής µηνυµάτων από
ανώνυµο χρήστη και η επακόλουθη επαλήθευση της ψηφιακής υπογραφής.
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Κεφάλαιο 6

Ασφαλής ναυσιπλοΐα: Η υποδοµή
mIBC-AIS

6.1 Εισαγωγή

Το σύγχρονο παγκόσµιο ναυτιλιακό περιβάλλον είναι περίπλοκο και τα
διασυνδεδεµένα µέρη του περιλαµβάνουν διεθνείς οργανισµούς, εθνικές αρχές,
ναυτιλιακούς πράκτορες, ασφαλιστικές και ναυτιλιακές εταιρείες, σκάφη, πληρώµατα,
προµηθευτές και µια πανσπερµια συστηµάτων ναυσιπλοΐας [67]. Το κανονιστικό του
πλαίσιο είναι εξίσου πολύπλοκο, αφού διέπεται από εθνικούς κανονισµούς και νόµους
αλλά και από διεθνείς συµβάσεις και συνθήκες. Οι επικοινωνίες είναι συνήθως
αναξιόπιστες, µε περιορισµένο εύρος Ϲώνης και ιδιαίτερα ακριβές όταν
χρησιµοποιούνται δορυφορικά συστήµατα.

6.2 Το σύστηµα αυτόµατης αναγνώρισης AIS
(Automatic Identification System)

Η ασφάλεια της σύγχρονης ναυσιπλοΐας, µε πληθώρα σκαφών όλων των τύπων που
κινούνται ακατάπαυστα, προϋποθέτει συνεχή και ακριβή ϱοή πληροφοριών σε
πραγµατικό χρόνο. Το ϱαντάρ ήταν και παραµένει υψίστης σηµασίας για την
αντίληψη της κατάστασης του περίγυρου ενός σκάφους αλλά έχει σηµαντικούς
περιορισµούς, µε κυριότερο τη µεταβλητότητα της ακρίβειας των δεδοµένων που
παρέχει. Η ακρίβεια των δεδοµένων του ϱαντάρ είναι συνάρτηση της µέγιστης
εµβέλειάς του, των καιρικών συνθηκών, της παρουσίας εµποδίων (π.χ. µικρά ή
µεγάλα τµήµατα ξηράς) το µέγεθος ή τη ϕύση του στόχου, η οποία επηρεάζει την Τιµή
∆ιατοµής-Ραντάρ (Radar cross-section (RCS)) κ.α.

Το AIS είναι ηλεκτρονικό ϐοήθηµα ασφάλειας της ναυσιπλοΐας το οποίο ϐασίζεται στις
αυτόµατες µεταδόσεις πληροφοριών του σκάφους όπου είναι εγκατεστηµένο.
Συνεπώς, αντίθετα µε το ϱαντάρ που ¨ανακαλύπτει¨ τα σκάφη γύρω του, το AIS
εκπέµπει οικειοθελώς τις πληροφορίες του σκάφους. Σε κάθε σκάφος οι πληροφορίες
που λαµβάνονται σε πραγµατικό χρόνο από τις συσκευές AIS των άλλων σκαφών εντός
εµβέλειας ή δορυφορικά, εάν υπάρχει αντίστοιχη Ϲεύξη, συγκεντρώνονται και
εµφανίζονται στον ηλεκτρονικό χάρτη πλοήγησης του σκάφους, προσφέροντας στον
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αξιωµατικό υπηρεσίας µια αναβαθµισµένη εικόνα της ϑαλάσσιας κυκλοφορίας στην
περιοχή όπου πλέει το σκάφος.

Το AIS αποτελείται από τις ηλεκτρονικές συσκευές (συσκευή συγκέντρωσης των
δεδοµένων και κεραία µετάδοσης) και ένα πρωτόκολλο επικοινωνίας που επιτρέπει την
κωδικοποίηση των εκπεµπόµενων δεδοµένων. Το πρωτόκολλο επικοινωνίας του AIS
περιγράφει συγκεκριµένες µορφοποιήσεις και οµαδοποιήσεις των δεδοµένων ανάλογα
µε τη χρήση τους. Για παράδειγµα, µια οµάδα δεδοµένων συγκροτεί τα συνήθη
µηνύµατα προσδιορισµού ϑέσης του σκάφους (π.χ. µηνύµατα AIS τύπου 1,2 και 3)
και διαφορετική οµάδα τα µηνύµατα ϐοήθειας (π.χ. µηνύµατα AIS τύπου 21). Μία
γενική κατηγοριοποίηση των δεδοµένων που µεταδίδει το AIS είναι η παρακάτω:

• Στατικά δεδοµένα που αφορούν κυρίως την ταυτότητα του σκάφους όπως ο
µοναδικός αριθµός ταυτότητας Maritime Mobile Service Identity (MMSI)1, ο
µοναδικός αριθµός ταυτότητας του ΙΜΟ2, ο τύπος του σκάφους, οι διαστάσεις
του κ.α.

• ∆υναµικά δεδοµένα ναυσιπλοΐας πραγµατικού χρόνου, όπως η ϑέση του σκάφους
σύµφωνα µε το Global Navigation Satellite System (GNSS), η κατεύθυνση, η
ταχύτητα κλπ.

• ∆υναµικά δεδοµένα που αφορούν το συγκεκριµένο ταξίδι, όπως ο τύπος του
ϕορτίου, το λιµάνι αναχώρησης, το λιµάνι προορισµού.

• ∆ιάφορα άλλα δεδοµένα κατά περίπτωση.

Το AIS είναι πλέον υποχρεωτικό να υπάρχει στην πλειονότητα των σκαφών ϐάσει της
σύµβασης "Solas Chapter V- Annex 17 - Automatic Identification Systems (AIS)" [68]
και η χρήση του ϱυθµίζεται από τον «Κανονισµό 19» της σύµβασης SOLAS Κεφάλαιο
5, [68] υπό την επίβλεψη του ∆ιεθνούς Ναυτιλιακού Οργανισµού (ΙΜΟ) και της ∆ιεθνούς
΄Ενωσης Τηλεπικοινωνιών (ITU) [69] [70].

Στα Σχήµατα 6.1 και 6.2 ϕαίνονται οι πληροφορίες που λαµβάνονται µέσω ϱαντάρ και
αυτές που λαµβάνονται µέσω του συστήµατος AIS.

Τα τελευταία χρόνια, πολλοί σταθµοί ξηράς εξοπλισµένοι µε δέκτες AIS προωθούν τα
λαµβανόµενα δεδοµένα σε ϐάσεις δεδοµένων και τελικά σε εξειδικευµένους ιστότοπους
στο διαδίκτυο, όπου ελεύθερα ή µε συνδροµή έχει πρόσβαση ο καθένας3 (ϐλ. Σχήµα
6.3).

6.2.1 Το πλαίσιο λειτουργίας του AIS: Τα "AIS Ad-hoc Networks
(AISANETs)"

Τα σκάφη που είναι εξοπλισµένα µε AIS δηµιουργούν µη-σταθερά,
αλληλεπικαλυπτόµενα, εφήµερα και δυναµικά, επί τούτω δίκτυα, που τα ονοµάσαµε

1Το MMSI αποτελείται από 9-ψηφία και ταυτοποιεί µοναδικά κάθε σκάφος. Εκχωρείται σε όλες
τις ϱαδιοεπικοινωνίες αυτού του σκάφους και αλλάζει µόνο όταν ένα σκάφος αλλάζει σηµαία και αρχή
νηολόγησης.

2Ο αριθµός του ∆ιεθνούς Ναυτιλιακού Οργανισµού (International Maritime Organization (IMO)) είναι
ακόµα ένα αναγνωριστικό του σκάφους. Σχηµατίζεται από το πρόθεµα ΙΜΟ ακολουθούµενο από 7
ψηφία. Η κύρια διαφορά µε το MMSI είναι ότι ο αριθµός ΙΜΟ παραµένει σταθερός σε ένα σκάφος, από
την αρχή της Ϲωής του έως το τέλος του.

3π.χ. https://www.marinetraffic.com
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Σχήµα 6.1: Συνδυαστική απεικόνιση πληροφοριών που προέρχονται από το ϱαντάρ
(κόκκινα στίγµατα) και πληροφοριών που λαµβάνονται µέσω του συστήµατος AIS.
Στη δεύτερη περίπτωση προσδιορίζεται και η κατεύθυνση του σκάφους.(πηγή:
www.raymarine.com/ais. )
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Σχήµα 6.2: Στιγµιότυπο δεδοµένων του συστήµατος AIS που εµφανίζονται σε
ηλεκτρονικά διαγράµµατα πλοήγησης σε πραγµατικό χρόνο.

AIS Ad-hoc Networks (AISANETs) όπως απεικονίζονται στο Σχήµα 6.4. ΄Οταν
ϐρίσκεται στη ϑάλασσα, κάθε σκάφος µεταδίδει και λαµβάνει δεδοµένα AIS εντός ενός
τυπικού εύρους 20+ ναυτικών µιλίων4.

Σ΄ αυτήν τη διατριβή αντιµετωπίζουµε τα AIS Ad-hoc NET ως ειδική περίπτωση Mobile
Ad-hoc NETworks (MANETs) [71], όπου οι κινητές οντότητες είναι τα πλοία και το
πρωτόκολλο επικοινωνίας είναι το AIS. Λόγω της συνεχούς κίνησης και εναλλαγής των
συµµετεχόντων σκαφών στα AISANETs, η διάρκεια Ϲωής τους και η τοπολογία τους
είναι δυναµική. Οµοιότητες µπορούν επίσης να εντοπιστούν µεταξύ των AISANET, των
VANET και του συστήµατος αυτόµατης ανίχνευσης (ADS-B) στην αεροπλοΐα.

Η απουσία πιστοποιητικών στις υλοποιήσεις ΚΒΤ µας επιτρέπει να σχεδιάζουµε
εφαρµογές δηµόσιου κλειδιού σηµαντικά απλούστερες και λιγότερο απαιτητικές σε
πόρους, ιδιότητα ιδιαίτερα ελκυστική για εφαρµογή σε επί τούτω κινητά δίκτυα
(MANET). [6] [72] [56] [57] [73]. Επιπλέον, στο [6], η ΚΒΤ ϑεωρείται ως ιδιαίτερα
κατάλληλη όταν ¨απαιτείται αποτελεσµατική διαχείριση κλειδιών και µέτριο επίπεδο
ασφάλειας¨. Λόγω όλων των παραπάνω, ϑεωρούµε ότι η ΚΒΤ είναι µια πολλά
υποσχόµενη τεχνολογία για τη ϑωράκιση της ασφάλειας των AISANETs.

4Η εµβέλεια του AIS ποικίλλει ανάλογα µε το ύψος της κεραίας, την ισχύ της, τη ϑέση του σκάφους
στην υδρόγειο (λόγω της διαφορετικής γήινης καµπυλότητας), καθώς και τις καιρικές συνθήκες στην
περιοχή.
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Σχήµα 6.3: Στιγµιότυπο της ναυσιπλοΐας στα Στενά της Μαλάκκα στις 09/09/2020,
15:30 (πηγή: www.marinetraffic.com )

Σχήµα 6.4: AIS Ad-hoc Networks (AISANETs)
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6.3 Τα προβλήµατα ασφάλειας του AIS

Σ΄ αυτήν την ενότητα συζητάµε ορισµένα από τα προβλήµατα ασφάλειας του AIS.
Επισηµαίνουµε ότι δεν εξετάζεται η ασφάλεια της ηλεκτρονικής υποδοµής του
συστήµατος AIS, η ακεραιότητα των δεδοµένων που διοχετεύονται στο AIS από τον
εξοπλισµό του πλοίου, αλλά ούτε και πιθανές επιθέσεις στο ηλεκτροµαγνητικό ϕάσµα
µετάδοσης των µηνυµάτων AIS. ΄Οπως διευκρινίσαµε και στην εισαγωγή αυτής της
διατριβής, η έρευνά µας επικεντρώνεται στην ασφάλεια του πρωτοκόλλου του
συστήµατος AIS και µόνο, εξεταζόµενη ως µια περίπτωση ασύρµατου πρωτοκόλλου
µετάδοσης δεδοµένων και ιδιαίτερα των Mobile Ad-hoc NETworks (MANETs).
Συνεπώς, σ΄ αυτήν τη διατριβή εξετάζουµε εάν το πρωτόκολλο του συστήµατος AIS
προσφέρει, και, εάν ναι, υπό ποιες προϋποθέσεις, τις παρακάτω υπηρεσίες :
διαθεσιµότητα, εµπιστευτικότητα δεδοµένων, πιστοποίηση ταυτότητας του αποστολέα,
ακεραιότητα δεδοµένων και µη-αποποίηση αποστολής (non-repudiation).

Ανεπίσηµα, κατά καιρούς υπήρξαν πολλές ϕωνές που αντιµετώπιζαν µε σκεπτικισµό την
έλλειψη ασφάλειας στον σχεδιασµό του AIS, αλλά ήταν οι εργασίες των Balduzzi κ.ά
στα [74], [25], που έδειξαν ότι κατασκευάζοντας ένα ποµπό AIS, µε υλικά που µπορεί
να ϐρει ο καθένας και δηµιουργώντας αντίστοιχο ειδικό λογισµικό, µπορεί κάποιος να
στείλει πλασµατικά µηνύµατα, που όσοι τα λαµβάνουν δεν ϑα έχουν τη δυνατότητα να
διακρίνουν την πλαστότητά τους.

Επίσης µε σκεπτικισµό αντιµετωπίζεται από πολλούς και η ανεξέλεγκτη δηµοσίευση
των δεδοµένων ναυσιπλοΐας σε πραγµατικό χρόνο στο διαδίκτυο. Χαρακτηριστικό
παράδειγµα ήταν ένα άρθρο σε ναυτιλιακό ηλεκτρονικό περιοδικό ανταλλαγής
απόψεων όπου ένας πλοίαρχος εξέφραζε την απορία του για το γεγονός ότι σε περιοχές
µε αυξηµένα περιστατικά πειρατείας, την ίδια στιγµή που τα πολεµικά σκάφη
επιφορτισµένα µε τη διαφύλαξη της ασφαλούς ναυσιπλοΐας στην περιοχή έπλεαν «σε
καθεστώς ηλεκτρονικής σιγής», τα εµπορικά σκάφη στην περιοχή ήταν υποχρεωµένα
να έχουν τα συστήµατα AIS εν λειτουργία και µάλιστα προσφέροντας όλα τα στοιχεία
της ταυτότητας, του τύπου, του ϕορτίου, και του πλου του σκάφους τους στη διάθεση
των πειρατών [5]. Παρόµοιες απορίες εκφράζονται και από πλοιάρχους πολυτελών
σκαφών που προσπαθούν να προστατέψουν την ιδιωτική Ϲωή των επιφανών πελατών
τους από άτοµα που, µέσω του διαδικτύου, έχουν τη δυνατότητα να γνωρίζουν πού
ϐρίσκεται το σκάφος που τους µεταφέρει κάθε στιγµή. Οι παραπάνω εκφρασµένες
ανησυχίες υποθάλπτουν την εσκεµµένη απενεργοποίηση του συστήµατος από το
πλήρωµα του σκάφους, είτε ακολουθώντας τις επίσηµες οδηγίες του IMO σε περιοχές
µε αυξηµένα περιστατικά πειρατείας5, είτε προφασιζόµενοι τεχνικές δυσλειτουργίες,
υποσκάπτοντας έτσι τη διαθεσιµότητα του συστήµατος.

Αν και εκτός του πεδίου της έρευνάς µας, αναφέρουµε την εργασία [75] στην οποία
τεκµηριώνονται αρκετές επιθέσεις εναντίον της διαθεσιµότητας (Denial of Service
attacks) του AIS, είτε µέσω παρεµβολών στις συχνότητές του, είτε µέσω µετάδοσης
υπερβολικά µεγάλου, µη-διαχειρίσιµου, όγκου δεδοµένων.

Τέλος, στα [26] [31] οι συγγραφείς (Gary C Kessler, Craiger, and Haass), πέραν των
5Στις 2/12/2015, ο ΙΜΟ ενέκρινε το ψήφισµα Α.1106 (29) «Αναθεωρηµένες οδηγίες για την

επιχειρησιακή χρήση των συστηµάτων αυτόµατης αναγνώρισης πλοίου (AIS)» όπου στο άρθρο 22 υπάρχει
η ακόλουθη οδηγία : “If the master believes that the continual operation of AIS might compromise the
safety or security of his/her ship or where security incidents are imminent, the AIS may be switched
off".
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Πίνακας 6.1: Κύριες ψηφιακές απειλές στο πρωτόκολλο του AIS

λεπτοµερών αναλύσεών τους για τα ϑέµατα ασφαλείας του AIS, παραθέτουν πολύ
ενδιαφέροντες πίνακες τους οποίους χρησιµοποιήσαµε ως ϐάση για τη διαµόρφωση
του πίνακα 6.1.

6.3.1 Επιπτώσεις έλλειψης µηχανισµού εµπιστευτικότητας στο
AIS

Η έλλειψη µηχανισµού εµπιστευτικότητας των µηνυµάτων του AIS επιτρέπει το
ακόλουθο σενάριο επίθεσης : Πειρατές ή τροµοκράτες χρησιµοποιούν τους ιστότοπους
αναπαραγωγής δεδοµένων του AIS, που προαναφέραµε, προκειµένου στη συνέχεια να
παρακολουθούν τον στόχο τους. Ταυτόχρονα, γνωρίζοντας την ακριβή πορεία του
στόχου, επιλέγουν την περιοχή της επίθεσης στην οποία ένας παθητικός δέκτης AIS
στο επιτιθέµενο σκάφος αρκεί για να τους οδηγήσει σε οπτική επαφή µε το στόχο. Το
σενάριο αυτό σκιαγραφείται στο Σχήµα 6.5, όπου ο επιτιθέµενος χρησιµοποιεί τις
εκποµπές AIS του στόχου µέχρι την τελική επίθεση. Η αναγνώριση της πιθανότητας
του σεναρίου αυτού οδήγησε τον IMO να αναγνωρίσει στους πλοιάρχους το δικαίωµα
να απενεργοποιήσουν το AIS, παρόλο που αυτό µειώνει την ασφάλεια της ναυσιπλοΐας
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Σχήµα 6.5: Σενάριο επίθεσης στο AIS: Πειρατές επιλέγουν στόχο, τον παρακολουθούν
και προγραµµατίζουν την επίθεσή τους µέσω του AIS.

σ΄ αυτήν την περιοχή. Ας σηµειωθεί ότι στην περίπτωση της τροµοκρατίας το
επιτιθέµενο σκάφος µπορεί να είναι µη επανδρωµένο, οπότε αυτόµατα ϑα ακολουθεί
παθητικά το σήµα του στόχου µέχρι τη στιγµή που ϑα χρησιµοποιηθεί κάποια άλλη
τεχνολογία για την τελική προσέγγιση.

Παρόµοια µεθοδολογία αναγνώρισης και παρακολούθησης σκάφους στο οποίο
επιβαίνουν επιφανή άτοµα µπορεί να ακολουθήσουν δηµοσιογράφοι προκειµένου να
παραβιάσουν την ιδιωτικότητα των στόχων τους. Το σενάριο αυτό συνιστά άλλη µια
περίπτωση όπου οι πλοίαρχοι καλούνται να επιλέξουν µεταξύ της νοµιµότητας και της
ασφάλειας της ναυσιπλοΐας και του συµφέροντος των πελατών τους (ϐλ. Σχήµα
6.6).

Τέλος, χωρίς αυτή τη στιγµή να είναι δυνατό να τεκµηριωθεί το σενάριο, ϑεωρούµε
µη µηδενική την πιθανότητα τροµοκρατικής επίθεσης από µη-επανδρωµένο σκάφος-
ϐόµβα µε τη χρήση, µεταξύ άλλων, και του συστήµατος AIS.

6.3.2 Επιπτώσεις έλλειψης µηχανισµού πιστοποίησης στα
µηνύµατα του AIS

Η απουσία µεθόδων πιστοποίησης της ταυτότητας της πηγής αλλά και της
ακεραιότητας του κάθε µηνύµατος AIS καθιστά το σύστηµα ευάλωτο.
Κατασκευασµένα ή αλλοιωµένα µηνύµατα AIS ενδέχεται να ϕαίνονται ότι προέρχονται
από υπαρκτά ή ανύπαρκτα σκάφη και να µεταδίδουν ψευδείς πληροφορίες ελιγµών,
συναγερµών, ϐοηθηµάτων ναυσιπλοΐας κλπ.

Ιδιαίτερα σε περιπτώσεις όπου η διασταύρωση των αλλοιωµένων/ψευδών στοιχείων µε
άλλα µέσα είναι δύσκολη ή αδύνατη, οι αξιωµατικοί υπηρεσίας είναι υποχρεωµένοι να
λάβουν αποφάσεις µε ϐάση τα αλλοιωµένα/ψευδή στοιχεία που έχουν στη διάθεσή
τους µέσω του AIS. ΄Ενα τέτοιο σενάριο σκιαγραφείται στο Σχήµα 6.7, όπου
παρουσιάζεται ο επιτιθέµενος να µεταδίδει ένα ψευδές µήνυµα AIS προκειµένου να
εµφανίσει ανύπαρκτο σκάφος στην πορεία του στόχου και να τον ωθήσει να αλλάξει
κατεύθυνση.
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Σχήµα 6.6: Σενάριο επίθεσης στο AIS: Paparazzi παρακολουθούν µέσω του AIS
πολυτελές σκάφος µε επιφανείς επιβάτες.

Σχήµα 6.7: Ψευδές σήµα AIS που εµφανίζει ανύπαρκτο σκάφος.
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Τέλος, επειδή το AIS χρησιµοποιείται ευρέως για τη συµµόρφωση των σκαφών σε
κανονισµούς περί σεβασµού ϑαλάσσιων Ϲωνών (π.χ. ϑαλάσσια πάρκα) ή εντοπισµού
µόλυνσης του ϑαλάσσιου περιβάλλοντος, η πιστοποίηση της ταυτότητας της πηγής
εκποµπής του σήµατος ϑα αύξανε την αξιοπιστία του στη διερεύνηση ϑαλάσσιων
ατυχηµάτων ή παραβιάσεων της ναυτικής νοµοθεσίας.

6.4 Προδιαγραφές ενός ασφαλούς AIS

Με ϐάση την παραπάνω συζήτηση, οι προδιαγραφές που οφείλει να ικανοποιεί το
ασφαλές AIS είναι τουλάχιστον οι εξής :

1. Κατ΄ επιλογήν πιστοποίηση αυθεντικότητας µηνύµατος : Κατ΄ επιλογήν αποστολή
AIS µηνυµάτων µε δυνατότητα πιστοποίησης της ταυτότητας του αποστολέα και
της ακεραιότητας των δεδοµένων.

2. Κατ΄ επιλογήν εµπιστευτικότητα των AIS µηνυµάτων: Ο αποστολέας πρέπει να
έχει τη δυνατότητα να στέλνει εµπιστευτικά AIS µηνύµατα που να είναι
αναγνώσιµα µόνο από ταυτοποιηµένους δέκτες (π.χ. τις αρχές, ταυτοποιηµένα
σκάφη στην περιοχή, τα γραφεία της ναυτιλιακής εταιρείας κλπ.)

3. Κατ΄ επιλογή δυνατότητα ψευδωνυµιας κατόπιν αιτήµατος. Θα πρέπει να
προσφέρεται η επιλογή της, πιστοποιηµένης από τις αρχές, ψευδωνυµοποίησης
των µηνυµάτων του AIS κατόπιν αιτήµατος, προκειµένου να διατηρείται η
ηλεκτρονική ανωνυµια ενός σκάφους. ΄Οµως, προκειµένου να αποφευχθεί η
χρήση της ψευδωνυµοποίησης για άνοµες πράξεις, ϑα πρέπει να διατηρείται η
δυνατότητα ταυτοποίησης του σκάφους από τις αρχές εάν αυτό ϑεωρηθεί
επιβεβληµένο.

4. Αναβάθµιση του υπάρχοντος AIS και όχι νέο AIS. Η λύση ϑα πρέπει να είναι
συµβατή µε το υπάρχον σύστηµα και εφικτή µε όσο το δυνατόν ελάχιστες
µετατροπές στο υφιστάµενο περιβάλλον του συστήµατος του AIS.

Πριν προχωρήσουµε, στην επόµενη ενότητα, στην περιγραφή της υποδοµής mIBC-
AIS, αναφέρουµε δύο επιχειρησιακού τύπου προτάσεις που ϑα επιτρέψουν την ευρεία
υιοθέτησή της από την παγκόσµια ναυτιλιακή κοινότητα, στην οποία και επαφίεται η
σε ϐάθος ανάλυση και ϐελτίωσή τους :

1. Ορισµός της ¨επισφαλούς¨ ϑαλάσσιας περιοχής: ΄Οπως έχει ήδη αναφερθεί,
ο ΙΜΟ επιτρέπει τη νόµιµη απενεργοποίηση του AIS ¨. . . εάν ο πλοίαρχος
πιστεύει ότι η συνεχής λειτουργία του AIS ενδέχεται να ϑέσει σε κίνδυνο την
ασφάλεια του πλοίου του. . . ¨ [23]. Σ΄ αυτό το πλαίσιο, ορίζουµε ότι «επισφαλής
ϑαλάσσια περιοχή» είναι µια ϑαλάσσια περιοχή όπου οι επίσηµοι ναυτικοί
οργανισµοί ϑα ορίζουν ότι η συνεχής λειτουργία του AIS ενδέχεται να ϑέσει σε
κίνδυνο την ασφάλεια του πλοίου. Μια ¨επισφαλής ϑαλάσσια περιοχή¨ πρέπει
να έχει συγκεκριµένα γεωγραφικά όρια (π.χ. η ϑαλάσσια περιοχή της Σοµαλίας,
ορισµένες παράκτιες περιοχές στη ∆υτική Αφρική, τα Στενά της Μαλάκκα) και
µπορεί να ορίζεται επί τούτω, ϐάσει διαθέσιµων στοιχείων π.χ. πληροφοριών για
τροµοκρατική επίθεση, µεταφορά επικίνδυνων ϕορτίων. Η ναυτιλιακή κοινότητα
ϑα πρέπει να καθορίσει διαδικασίες για την επίσηµη δήλωση, τον ορισµό και την
επισήµανση των «επισφαλών ϑαλάσσιων περιοχών» παγκοσµίως.
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2. Ορισµός επί τούτω ΄Εµπιστου Τρίτου Μέρους (Trusted Third Party) σε µια
επισφαλή ϑαλάσσια περιοχή: Η ικανότητα διάκρισης ανά πάσα στιγµή µεταξύ
των ύποπτων σκαφών µέσα σε κάθε επισφαλή ϑαλάσσια περιοχή είναι πολύ
σηµαντική για την υιοθέτηση της πρότασής µας. Ο ϱόλος του ΄Εµπιστου Τρίτου
Μέρους που ϑα κάνει τη διάκριση µπορεί να ανατεθεί σ΄ έναν εκπρόσωπο µιας
αρχής επιβολής του νόµου στην περιοχή. Στην πράξη, το ΄Εµπιστο Τρίτο Μέρος
µπορεί να είναι ένα σκάφος επιφανείας ή ένα αεροσκάφος κάποιας αρχής που
περιπολεί στην επισφαλή ϑαλάσσια περιοχή και είναι επιφορτισµένο µε την
επισήµανση ύποπτων σκαφών.

6.5 Η υποδοµή mIBC-AIS: Επισκόπηση

Η υποδοµή mIBC-AIS είναι υποδοµή ΚΒΤ. Χρησιµοποιεί δύο, υφιστάµενα, ειδικού
τύπου µηνύµατα του πρωτοκόλλου AIS ως µεταφορείς των δεδοµένων. Περιλαµβάνει
την εφαρµογή mIBC-AIS-app, που περιγράφεται στην ενότητα 6.8, η οποία λειτουργεί
ως πάροχος των αναβαθµισµένων λειτουργιών ασφάλειας του AIS και µπορεί να
εγκατασταθεί είτε αυτόνοµα ως ενδιάµεσος µεταξύ των κεραιών και των συσκευών
δηµιουργίας των σηµάτων στις υπάρχουσες συσκευές AIS ή στις ίδιες τις συσκευές,
µέσω ενηµερώσεων υλικολογισµικού (firmware updates).

6.5.1 Τρόποι λειτουργίας

Η υποδοµή mIBC-AIS ικανοποιεί τις προδιαγραφές που τέθηκαν στην ενότητα 6.4,
επιτρέποντας τους εξής τρόπους λειτουργίας του AIS:

1. Συµβατικό AIS, (mIBC-Typical-AIS (mode 1)): ΄Οπου δεν υπάρχουν ειδικές
συνθήκες το AIS ϑα συνεχίσει να λειτουργεί όπως λειτουργεί σήµερα.

2. Κατ΄ επιλογήν πιστοποίηση αυθεντικότητας µηνύµατος,
mIBC-Authenticated-AIS (mode 2): ∆υνατότητα ψηφιακής υπογραφής των
µηνυµάτων του AIS. Προσφέρει πιστοποίηση της ακεραιότητας και της
ταυτότητας της µεταδιδόµενης πληροφορίας µέσω ψηφιακά υπογεγραµµένων
µηνυµάτων AIS. Στο mIBC-AIS, µια συσκευή AIS υπογράφει ψηφιακά τα
δεδοµένα του AIS και οι αποδέκτες πιστοποιούν την ταυτότητα των
υπογεγραµµένων δεδοµένων AIS χρησιµοποιώντας το MMSI του ποµπού.

3. Κατ΄ επιλογή δυνατότητα ψευδωνυµιας κατόπιν αιτήµατος,
mIBC-Anonymous-AIS (mode 3): Ψηφιακά υπογεγραµµένα, πιστοποιηµένα
από τις αρχές, ψευδώνυµα ψευδο-MMSIs. Μια συσκευή AIS µεταδίδει, αντί του
πραγµατικού MMSI του σκάφους, ένα ψευδο-MMSI που δηµιουργείται και
υπογράφεται κρυπτογραφικά από τον ΑΚΣ κάποιας ναυτιλιακής αρχής. Από
κρυπτογραφική άποψη, το mIBC-Anonymous-AIS (mode 3) είναι ίδιο µε το
mIBC-Authenticated-AIS (mode 2) αλλά χρησιµοποιεί ψευδο-MMSI αντί για το
πραγµατικό MMSI των πλοίων.

4. Κατ΄ επιλογήν εµπιστευτικότητα των AIS µηνυµάτων,
mIBC-Confidential-AIS (mode 4): ∆υνατότητα κρυπτογράφησης των
µηνυµάτων του AIS µέσω κάποιου µηχανισµού ΚΒΤ. Προσφέρονται δύο
επιµέρους δυνατότητες :
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Σχήµα 6.8: Προτεινόµενες λειτουργίες του mIBC-AIS

(αʹ) ∆υνατότητα επιλογής κρυπτογράφησης όλου ή µέρους του µηνύµατος του
AIS. Για παράδειγµα, τα στοιχεία ναυσιπλοΐας µπορεί να είναι αναγνώσιµα
απ΄ όλους (µη κρυπτογραφηµένα), αλλά ο τύπος ϕορτίου (π.χ. τοξικά, όπλα)
είναι κρυπτογραφηµένος και αναγνώσιµος µόνο από τις αρχές.

(ϐʹ) ∆υνατότητα ανταλλαγής κρυπτογραφικών συµµετρικών κλειδιών συνόδου
για ένα-προς-ένα επικοινωνία µε τις αρχές ή τη ναυτιλιακή εταιρεία ή για
τη δηµιουργία έµπιστων AIS Ad-hoc NET (AISANET) στα οποία ϑα
συµµετέχουν µόνο ταυτοποιηµένα, αξιόπιστα µέρη.

5. Εµπιστευτικότητα µε συµµετρική κρυπτογράφηση, mIBC-AES-AIS (mode
5): Επιτρέπει τη µετάδοση κρυπτογραφηµένων µηνυµάτων AIS σε αξιόπιστα
σκάφη µέσω συµµετρικής κρυπτογραφίας6.

Στο Σχήµα 6.8 ϕαίνονται οι παραπάνω τρόποι λειτουργίας.

6.5.2 Οντότητες που συµµετέχουν στην υποδοµή mIBC

Σε αυτήν την ενότητα περιγράφουµε τις οντότητες που συµµετέχουν στην υποδοµή
mIBC και την κανονιστική δοµή της. Οι συµµετέχουσες οντότητες χωρίζονται στις
παρακάτω κατηγορίες :

1. Κεντρικές οντότητες, που έχουν κανονιστικό, συντονιστικό, και λειτουργικό ϱόλο
στη δηµιουργία των ιδιωτικών κλειδιών των οντοτήτων χρηστών, δηλαδή έχουν και
το ϱόλο του ΑΚΣ. Τέτοιες οντότητες είναι :

• ∆ιεθνείς οργανισµοί, για παράδειγµα International Maritime Organization
(IMO), International Association of Marine Aids to Navigation and
Lighthouse Authorities (IALA),

6Για παράδειγµα, µε χρήση του Advanced Encryption Standard («Federal Federal Processing
Standards Publication 197 Announcing the ADVANCED ENCRYPTION STANDARD (AES)» 2001 [76]
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• Εθνικές Ναυτιλιακές Αρχές, για παράδειγµα οι εθνικοί νηογνώµονες κάθε
κράτους.

2. Οντότητες - χρήστες της mIBC:

• Οντότητες που χρησιµοποιούν έµµεσα η άµεσα την υποδοµή mIBC-AIS,
όπως: σκάφη, beacons, σηµαντήρες, κ.α.

• Οντότητες που χρησιµοποιούν τις δυνατότητες που προσφέρει η υποδοµή
mIBC και η ΚΒΤ, ανεξάρτητα από τη χρήση της στο AIS, όπως: Ναυτιλιακές
Αρχές, Ναυτιλιακές εταιρείες, ασφαλιστικές εταιρείες, µεσάζοντες κλπ. Σ΄
αυτήν τη διατριβή δεν ϑα αναφερθούµε περαιτέρω σε αυτές τις οντότητες.

Το ακριβές µοντέλο της κανονιστικής δοµής υποδοµής mIBC-AIS µπορεί να είναι
ιεραρχικό, όπως αυτό που ϕαίνεται στο Σχήµα 6.9, ή να αποτελείται από ανεξάρτητες,
διαλειτουργικές, επιµέρους εθνικές δοµές. Σε κάθε περίπτωση, τα ∆ηµόσια Κλειδιά
των σκαφών ή αντίστοιχα των συσκευών ή εγκαταστάσεων που διαθέτουν συσκευή AIS
ϑα προέρχονται από τους αντίστοιχους αριθµούς MMSI και τα ιδιωτικά τους κλειδιά
ϑα δηµιουργούνται από τον ΑΚΣ της υποδοµής στην οποία είναι εγγεγραµµένα τα
σκάφη ή οι συσκευές. Η διαδικασία εγγραφής των σκαφών στις κανονιστικές αρχές
και στους αντίστοιχους ΑΚΣ που διαθέτουν αυτές είναι εκτός του πεδίου της διατριβής.
Τέλος, η διανοµή των ιδιωτικών κλειδιών στις συσκευές mIBC-AIS µπορεί να γίνεται
είτε δια Ϲώσης, µέσω µιας συσκευής µεταφοράς κρυπτογραφικών κλειδιών, είτε µε
κάποιου είδους παραλλαγή της διαδικασίας που έχουµε περιγράψει για την υποδοµή
ARIBC, στην ενότητα 4.2.2. Στη συνέχεια, λόγω της ιδιαιτερότητας του ναυτιλιακού
κανονιστικού περιβάλλοντος, ϑεωρούµε ότι η µεταφορά γίνεται δια Ϲώσης, µέσω
ειδικής συσκευής.

6.6 Η υποδοµή mIBC-AIS: Προσφερόµενες
υπηρεσίες

6.6.1 ∆ιατήρηση ανωνυµίας: Anonymous-AIS και
ψευδο-MMSIs

Ο όρος ¨ψηφιακό ψευδώνυµο¨ ή απλώς ¨ψευδώνυµο¨ εισήχθη από τον D. Chaum το
1985, σε ένα άρθρο στο οποίο προσπάθησε να εισαγάγει την έννοια της ¨ασφάλειας
χωρίς ταυτοποίηση¨ [77]. Στο πλαίσιο που µελετάµε, τα ψευδώνυµα έγιναν δηµοφιλή
λόγω των εργασιών για την ανωνυµια στα VANETs, που οδήγησαν στην οµάδα
προτύπων IEEE 1609 «Wireless Access in Vehicular Environment (WAVE)») [78]. Στο
πλαίσιο της mIBC, τα πιστοποιηµένα ψευδώνυµα που προτείνουµε δίνουν σ΄ ένα
σκάφος τη δυνατότητα να διατηρεί την ανωνυµια του στις µεταδόσεις AIS όποτε το
επιθυµεί. ΄Οµως, στο παγκόσµιο περιβάλλον της ναυτιλίας πολλοί ϑα ήταν αυτοί που
ϑα επιθυµούσαν να κρύψουν παράτυπες ή παράνοµες ενέργειες κάτω από την
ανωνυµια ενός πιστοποιηµένου νοµότυπου ψευδώνυµου. Αυτός είναι ο λόγος που
στην πρότασή µας, χρησιµοποιώντας τις ιδιότητες της ΚΒΤ, τα ψευδώνυµα
δηµιουργούνται και πιστοποιούνται από τις αρχές· κατά συνέπεια, οι αρχές ανά πάσα
στιγµή ϑα είναι τεχνικά έτοιµες να προσδιορίσουν την πραγµατική ταυτότητα τους
σκάφους.

Τα χαρακτηριστικά των ψευδωνύµων ψευδο-MMSI είναι :
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Σχήµα 6.9: Πιθανή κανονιστική δοµή της υποδοµής Maritime IBC (mIBC)
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• Τα ψευδώνυµα (ψευδο-MMSI) ακολουθούν τη γενική µορφή των MMSI, ώστε να
είναι συµβατά µε το πρωτόκολλο του AIS, αλλά έχουν κάποιο χαρακτηριστικό
συνδυασµό αριθµών που δηλώνει ότι είναι ψευδώνυµα.

• Τα ψευδο-MMSI δηµιουργούνται από τις αρχές και υπογράφονται ψηφιακά από
τους αντίστοιχους ΑΚΣ. ΄Ετσι οι αρχές γνωρίζουν την αντιστοιχία των ψευδο-MMSI
µε την πραγµατική ταυτότητα των σκαφών.

• Τα σκάφη στην περιοχή που λαµβάνουν τα σήµατα AIS µε το ψευδώνυµο ψευδο-
MMSI µπορούν να πιστοποιήσουν την εγκυρότητά του. Συνεπώς, αν και δεν
γνωρίζουν το όνοµα του σκάφους, γνωρίζουν ότι είναι νόµιµο και ότι οι αρχές
µπορούν να το ταυτοποιήσουν.

• Τα σκάφη που χρησιµοποιούν τα ψευδώνυµα σε συνδυασµό µε τον τρόπο
λειτουργίας mIBC-Authenticated-AIS (mode 2) δεν µπορούν να αµφισβητήσουν
την αποστολή τους. Συνεπώς, τα ψευδο-MMSI δεν µπορούν να χρησιµοποιηθούν
για απόκρυψη παράνοµων πράξεων.

Η διαδικασία απόκτησης ψευδο-MMSI έχει ως εξής :

• Ο ΑΚΣ µιας αρχής δηµιουργίας ιδιωτικού κλειδιού mIBC δηµιουργεί
ψευδο-MMSI τα οποία διαθέτουν ένα τυπικό πρόθεµα (π.χ. ¨000-¨) ώστε να
διακρίνονται από τα πραγµατικά, και έχουν εννέα ψηφία προκειµένου να
διασφαλιστεί η συµβατότητα µε το υπάρχον πρωτόκολλο AIS. Εναλλακτικά,
µπορεί να χρησιµοποιηθεί ως σηµαία ένα εφεδρικό bit, το οποίο υπάρχει στα
µηνύµατα του AIS τύπου 6 και 8 που ϑα αποτελέσουν τους ϕορείς των
δεδοµένων του mIBC-AIS. Σε κάθε περίπτωση οι λεπτοµέρειες είναι ϑέµα
διευθέτησης από τους διεθνείς ναυτιλιακούς οργανισµούς.

• Σκάφος που ϑέλει να χρησιµοποιήσει τις υπηρεσίες ψευδωνυµιας ταυτοποιείται
στον ΑΚΣ και παραλαµβάνει τυχαία ψευδο-MMSI µαζί µε τα αντίστοιχα ιδιωτικά
κλειδιά τους. Μία πιθανή ϱοή διαδικασιών παρουσιάζεται στο Σχήµα 6.10, όπου
ένα τυχαίο σκάφος επικοινωνεί µε τον ΑΚΣ που λειτουργεί στην υποδοµή του
εθνικού mIBC-AIS του νηογνώµονα, προκειµένου να αποκτήσει ψευδο-MMSI.

Σενάριο χρήσης της υπηρεσίας διατήρησης ανωνυµιας

Ναυτιλιακή εταιρεία παρακολουθεί ολόκληρο τον στόλο της σε όλο τον κόσµο µέσω του
AIS, αλλά αυτά τα δεδοµένα είναι διαθέσιµα και στο κοινό µέσω του διαδικτύου. Λόγω
ορισµένων ευαίσθητων ϕορτίων, η ναυτιλιακή εταιρεία ϑέλει συγκεκριµένα πλοία του
στόλου της να ελέγχουν τα δεδοµένα AIS που γνωστοποιούνται δηµόσια. Ο έλεγχος των
πληροφοριών AIS είναι αδύνατος σήµερα, οπότε είτε το AIS είναι απενεργοποιηµένο
είτε τα δεδοµένα AIS είναι δηµόσια διαθέσιµα.

Ωστόσο, µε χρήση της υπηρεσίας διατήρησης ανωνυµιας της υποδοµής mIBC-IS, η
ναυτιλιακή εταιρεία εφαρµόζει την ακόλουθη πολιτική:

1. Τα πλοία της ϑα αποκτήσουν και ϑα χρησιµοποιούν ψευδο-MMSI στις µεταδόσεις
AIS τους.

2. Θα κρυπτογραφεί τα δεδοµένα που σχετίζονται µε την ασφάλεια πλοήγησης AIS
µε το δηµόσιο κλειδί της εταιρείας, χρησιµοποιώντας τη µερικώς
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Σχήµα 6.10: ∆ιαδικασία απόκτησης ψευδο-MMSI

κρυπτογραφηµένη λειτουργία AIS, υποθέτοντας ότι η εταιρεία έχει προµηθευτεί
και αυτή ψευδο-MMSI µε το αντίστοιχο ιδιωτικό κλειδί.

3. Τα δεδοµένα AIS που σχετίζονται µε την ασφάλεια της ναυσιπλοΐας και µόνο ϑα
µένουν µη κρυπτογραφηµένα.

΄Ετσι, τα διαθέσιµα στο κοινό δεδοµένα AIS είναι εκείνα που σχετίζονται µε την
ασφάλεια πλοήγησης, αλλά λόγω των ψευδο-MMSI, είναι δύσκολο για κάποιον να τα
συνδέσει µε την πραγµατική ταυτότητα του πλοίου. Μόνο η ναυτιλιακή εταιρεία
µπορεί να χρησιµοποιήσει το ιδιωτικό κλειδί της για να αποκρυπτογραφήσει τα
κρυπτογραφηµένα δεδοµένα AIS που µεταδίδονται από τα πλοία του στόλου της που
µεταφέρουν ευαίσθητο ϕορτίο. Ως εκ τούτου, η ναυτιλιακή εταιρεία µπορεί να ελέγξει
τη διάδοση πληροφοριών σχετικά µε τον στόλο της, προστατεύοντας παράλληλα την
ασφάλεια της ναυσιπλοΐας.

Ωστόσο, η ακτοφυλακή εντοπίζει µια διαρροή πετρελαίου στη διαδροµή ενός σκάφους.
Αν και δεν µπορεί να ξέρει από το ψευδο-MMSI την ταυτότητα του σκάφους, γνωρίζει
λόγω των ψηφιακά υπογεγραµµένων µηνυµάτων σε ποια αρχή ϑα πρέπει να
απευθυνθεί προκειµένου να αποκαλυφθεί η πραγµατική ταυτότητα του σκάφους.
Θυµίζουµε ότι :

• Τα εκδιδόµενα ψευδο-MMSI καταγράφονται και αρχειοθετούνται µε ασφάλεια
από τον εκδότη τους.

• Ο τρόπος λειτουργίας mIBC-Anonymous-AIS (mode 3) είναι ίδιος µε τον mIBC-
Authenticated-AIS (mode 2), µε τη διαφορά ότι χρησιµοποιεί ψευδο-MMSI αντί
για το πραγµατικό MMSI των πλοίων, δηλαδή τα µηνύµατα του AIS είναι ψηφιακά
υπογεγραµµένα µε το ιδιωτικό κλειδί που αντιστοιχεί στο ψευδο-MMSI.
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6.6.2 Κρυπτογραφηµένη λειτουργία AIS σε επισφαλείς
ϑαλάσσιες περιοχές

Στόχος µας είναι να δώσουµε µια εναλλακτική λύση ασφαλούς ναυσιπλοΐας αντί για
την απενεργοποίηση του AIS, όπως υπαγορεύουν οι οδηγίες του ΙΜΟ όταν υπάρχουν
ανησυχίες σχετικά µε την ασφάλεια του πλοίου. ΄Οπως έχουµε προαναφέρει, ο τελικός
στόχος µας είναι να αποτρέψουµε την απενεργοποίηση του AIS σε επισφαλείς
ϑαλάσσιες περιοχές, δίνοντας τη δυνατότητα µετάδοσης κρυπτογραφηµένων
µηνυµάτων AIS τα οποία, ενώ όλοι ϑα τα λαµβάνουν, µόνο έµπιστοι λήπτες ϑα έχουν
τη δυνατότητα αποκρυπτογράφησής τους. ΄Οµως, η κυκλοφορία στις επισφαλείς
ϑαλάσσιες περιοχές δεν είναι προκαθορισµένη· αρκετά σκάφη µπορεί να εισέρχονται
σε µια επισφαλή ϑαλάσσια περιοχή, ενώ άλλα να την εγκαταλείπουν. Σ΄ αυτές τις
ϑαλάσσιες περιοχές δηµιουργούνται προσωρινά, µεταβλητά, επί τούτω,
AISANETs.

Ωστόσο, είναι αδύνατο να προκαθορίσουµε όλα τα νόµιµα σκάφη, επειδή η υπόθεση
ότι ένα επίσηµα νηολογηµένο πλοίο είναι και έµπιστο δεν είναι ϱεαλιστική. ΄Ετσι,
επικεντρωνόµαστε στη χρήση του κρυπτογραφηµένου AIS µόνο σε επίσηµα δηλωµένες
επισφαλείς ϑαλάσσιες περιοχές. Υπενθυµίζουµε ότι, όπως συζητήσαµε στην ενότητα
6.4, µέσα σ΄ αυτές τις περιοχές, µια αρχή επιβολής του νόµου (π.χ. ένα περιπολικό
σκάφος ή αεροσκάφος) ϑα έχει το ϱόλο του ΄Εµπιστου Τρίτου Μέρους (ΕΤΜ) που ϑα
είναι επιφορτισµένο να διακρίνει τα έµπιστα πλοία (π.χ. ϕορτηγά πλοία) από τα ύποπτα
(π.χ. ϑαλάσσιοι πειρατές). Αυτό ϑα επιτρέψει τη διανοµή, από το ΄Εµπιστο Τρίτο
Μέρος (ΕΤΜ), ενός συµµετρικού κλειδιού συνόδου στα ϑεωρούµενα ως έµπιστα πλοία,
προκειµένου αυτά να µπορούν να στέλνουν κρυπτογραφηµένα µηνύµατα AIS σε τρόπο
λειτουργίας mIBC-AES-AIS (mode 5), δηµιουργώντας έτσι έµπιστα AISANETs.

Είναι αυτονόητο ότι τα ύποπτα σκάφη που δεν ϑα έχουν λάβει το συµµετρικό κλειδί
συνόδου δεν ϑα έχουν τη δυνατότητα αποκρυπτογράφησης αυτών των µηνυµάτων.
Συνεπώς, τα πληρώµατα δεν απενεργοποιούν το AIS και η ασφάλεια της ναυσιπλοΐας
προστατεύεται χωρίς να δίνονται πληροφορίες σε εν δυνάµει επιτιθέµενους. Η
συµµετρική κρυπτογραφία χρησιµοποιείται ήδη σε εµπορικά προϊόντα AIS [79] και
από ορισµένες ακτοφυλακές σε όλο τον κόσµο. Ωστόσο, αυτές οι υλοποιήσεις
χρησιµοποιούνται για την ασφαλή επικοινωνία AIS µεταξύ προκαθορισµένων σκαφών
(blue force), π.χ. τα σκάφη της ακτοφυλακής. Σε αντίστιξη, επιθυµούµε να
χρησιµοποιήσουµε το κρυπτογραφηµένο AIS σε µεταβλητά, ϐραχύβια, επί τούτω,
έµπιστα AISANETs στην περιοχή. Προς το σκοπό αυτό, προτείνουµε τη χρήση
υβριδικής κρυπτογραφίας, δηλαδή τη χρήση του mIBC-Confidential-AIS (mode 4) για
τη διανοµή του συµµετρικού κλειδιού συνόδου στα σκάφη των έµπιστων AISANETs
της περιοχής.

Στην αριστερή πλευρά του Σχήµατος 6.11 παρατίθεται µια εικονική άποψη των
πληροφοριών που διαθέτει ένας επιτιθέµενος χάρη στο AIS όπως λειτουργεί σήµερα,
ενώ στη δεξιά πλευρά η ίδια εικόνα όπως ϑα είναι όταν χρησιµοποιείται το
mIBC-AES-AIS (mode 5) σε έµπιστα AISANETs. Στην δεύτερη περίπτωση
κρυπτογραφείται όλη η επικοινωνία AIS µεταξύ των σκαφών του έµπιστου AISANET.
∆εδοµένου ότι ο ύποπτος δεν διαθέτει το συµµετρικό κλειδί συνόδου, δεν δύναται να
αποκρυπτογραφήσει τα µηνύµατα AIS που ανήκουν στα σκάφη του έµπιστου
AISANET και συνεπώς αυτά είναι αόρατα όσον αφορά το AIS.
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Σχήµα 6.11: Εικονική άποψη των πληροφοριών που διαθέτει ένας επιτιθέµενος µε :
τυπικό AIS(1α), και µε λειτουργία mIBC-Encrypted-AIS (1β) στα έµπιστα AISANET

Σχήµα 6.12: Εικονική άποψη των πληροφοριών που διαθέτει ένα σκάφος σε επισφαλή
ϑαλάσσια περιοχή όταν τα σκάφη έχουν απενεργοποιηµένο το AIS (αριστερά) και όταν
ανήκουν σε έµπιστα AISANET σε λειτουργία mIBC-AES-AIS (mode 5) (δεξιά)

Σε αντιπαραβολή, η επίδραση στην ασφάλεια της ναυσιπλοΐας αποτυπώνεται στο
Σχήµα 6.12, όπου παρατίθεται µια εικονική άποψη της ναυσιπλοΐας, εάν τα σκάφη
στην περιοχή απενεργοποιούσαν τα AIS, ϕοβούµενα µήπως δώσουν πληροφορίες σε
κάποιον επιτιθέµενο (αριστερή πλευρά), και η εικόνα που ϑα έχουν τα σκάφη του
έµπιστου AISANET, και µόνο, εάν χρησιµοποιείται το mIBC-AES-AIS (mode 5) (δεξιά
πλευρά).

6.7 Τα µηνύµατα mIBC-AIS

Με στόχο την ικανοποίηση της προδιαγραφής ότι οι νέες δυνατότητες που προσφέρει η
υποδοµή mIBC-AIS πρέπει να λειτουργούν χωρίς τροποποίηση του τρέχοντος
πρωτοκόλλου AIS, η εφαρµογή ¨mIBC-AIS-App¨ χρησιµοποιείται ως διεπαφή µεταξύ
της υποδοµής mIBC-AIS και της υπάρχουσας υποδοµής AIS. ΄Οπως ϑα δούµε στην
ενότητα 6.7.4, χρησιµοποιούµε το πρωτόκολλο AIS ως υποκείµενο πρωτόκολλο
µεταφοράς για τη µετάδοση των υπογεγραµµένων / κρυπτογραφηµένων δεδοµένων
mIBC-AIS. Συγκεκριµένα, τα δεδοµένα mIBC-AIS ενθυλακώνονται από την εφαρµογή
mIBC-AIS-App ως δεδοµένα σ΄ έναν ειδικό τύπο υπαρχόντων µηνυµάτων AIS τύπου 6
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και 8. ΄Οπως ϑα δούµε, τα τελευταία είναι ειδικά µηνύµατα AIS που επιτρέπουν την
ενθυλάκωση δεδοµένων για χρήση από τρίτες εφαρµογές, που δεν σχετίζονται µε το
AIS.

Η mIBC-AIS-App του αποστολέα δηµιουργεί τα κατάλληλα δεδοµένα mIBC-AIS και στη
συνέχεια τα ενσωµατώνει στα ειδικά µηνύµατα AIS (τύπου 6, 8) που µεταδίδονται µέσω
της τυπικής υποδοµής AIS. Στο άλλο άκρο, ο δέκτης mIBC-AIS-App αποθυλακώνει και
επεξεργάζεται τα ληφθέντα δεδοµένα του mIBC-AIS. Ανάλογη µεθοδολογία στα δίκτυα
είναι η ενθυλάκωση των δεδοµένων του Transmission Control Protocol (TCP) µέσα στα
πακέτα του Internet Protocol (IP).

6.7.1 ∆οµή των µηνυµάτων του AIS

Το AIS ορίζει 27 διαφορετικούς τύπους µηνυµάτων AIS. Σε κάθε τύπο αντιστοιχεί ένας
κωδικός τύπου µηνύµατος (Message-ID) [80]. Για παράδειγµα, τα µηνύµατα µε κωδικό
τύπου 1, 2 και 3 είναι µηνύµατα αναφοράς της ϑέσης του σκάφους, εκείνα µε κωδικό
τύπου 4 είναι µηνύµατα αναφοράς σταθµού ϐάσης, µε κωδικό τύπου 21 είναι αναφοράς
σταθµού ϐοήθειας προς πλοήγηση (AtoN) κλπ.

Το AIS εκπέµπει σε αλυσίδες χρονοθυρίδων µε συγκεκριµένο όριο µεταφοράς
δεδοµένων κάθε ϕορά. Εννοιολογικά όµως, ανάλογα µε το µέγεθος των δεδοµένων,
ένα µήνυµα AIS µπορεί να αποτελείται από τα δεδοµένα µιας χρονοθυρίδας ή από τη
σύνθεση δεδοµένων έως και πέντε χρονοθυρίδων το πολύ. Εν γένει, αφαιρώντας τα
δεδοµένα του ίδιου του AIS, το τελικό ωφέλιµο ϕορτίο δεδοµένων προς µεταφορά σε
κάθε χρονοθυρίδα είναι 168 bits. ΄Οµως υπάρχουν ειδικοί τύποι µηνυµάτων AIS (π.χ.
τα "AIS ADDRESSED BINARY MESSAGE", µε κωδικό τύπου 6 και "AIS BINARY
BROADCAST MESSAGE", µε κωδικό τύπου 8), που έχουν τη δυνατότητα να
χρησιµοποιήσουν το µέγιστο των 5 χρονοθυρίδων και να προσφέρουν συνολικά
περίπου 900 bits δεδοµένων ωφέλιµου ϕορτίου. Τα συγκεκριµένα µηνύµατα είναι
αυτά που χρησιµοποιούµε, µέσω της mIBC-AIS-App, προκειµένου να υλοποιήσουµε
την υποδοµή mIBC-AIS.

Το πρωτόκολλο του AIS υπαγορεύει την ακριβή δοµή κάθε µηνύµατος. Η δοµή
περιλαµβάνει γενικές παραµέτρους (πεδία) που ϐρίσκονται σε όλα τα µηνύµατα AIS
(π.χ. Αναγνωριστικό µηνύµατος (έως 6 bits), αριθµός MMSI (έως 30 bits), κ.λπ.) και
ειδικές παραµέτρους για συγκεκριµένα µηνύµατα (π.χ. Χρονική σήµανση (έως 6
bits), Κατάσταση πλοήγησης (5 bits), Ρυθµός στροφής (έως 8 bits) κλπ.). Τα
µηνύµατα AIS περιλαµβάνουν µια χρονική σήµανση (έως 6 bits) σε ακρίβεια
δευτερολέπτου της συντονισµένης παγκόσµιας ώρας (UTC), που δηµιουργείται από το
ηλεκτρονικό σύστηµα καθορισµού ϑέσης (EPFS).

΄Ενα παράδειγµα της δοµής ενός τυπικού µηνύµατος αναφοράς ϑέσης AIS κλάσης Α
(τύπος 21) ϕαίνεται στον Πίνακα 6.2.

6.7.2 Το µήνυµα AIS ADDRESSED BINARY MESSAGE (Τύπος
6)

Το µήνυµα AIS ADDRESSED BINARY MESSAGE (Τύπος 6) προσφέρει ωφέλιµο χώρο
920 bits για δεδοµένα τρίτων εφαρµογών που απευθύνονται σ΄ έναν συγκεκριµένο
αποδέκτη, δηλαδή, όλες οι συσκευές AIS που δεν ϑα έχουν το συγκεκριµένο MMSI
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Παράµετροι Bits Περιγραφή
Τύπος 1 Το αναγνωριστικό του µηνύµατος
MMSI 30 MMSI
Κατάσταση
ναυσιπλοΐας

4 0 = πορεία µε χρήση µηχανής· 1 = αγκυροβοληµένο· 2 =
ακυβέρνητο· 3 = περιορισµένη δυνατότητα ελιγµών· 4 =
παρεµποδίζεται από το ϐύθισµά του· 5 = προσδεδεµένο·
6 = προσαραγµένο κλπ.

Ρυθµός στροφής
(ROT)

8 0 - +126 = δεξιά στροφή έως και 708 µοίρες ανά λεπτό
ή υψηλότερο, κλπ.

Ταχύτητα σε σχέση µε
τον ϐυθό (SOG)

10 Ταχύτητα σε σχέση µε τον ϐυθό (0-102.2 κόµβοι)

Ακρίβεια ϑέσης 1 1 = υψηλή, (<= 10 µ), 0 = χαµηλή (> 10 µ)
Γεωγραφικό µήκος 28 Γεωγραφικό µήκος σε 1/10000 λεπτά
Γεωγραφικό πλάτος 27 Γεωγραφικό πλάτος σε 1/10000 λεπτά
Πορεία σε σχέση µε
τον ϐυθό (COG)

12 Πορεία σε σχέση µε τον ϐυθό 1/10 = (0-3599).

Αληθής κατεύθυνση 9 Μοίρες (0-359)
Χρονοσήµανση 6 ∆ευτερόλεπτο Συντονισµένης Παγκόσµιας ΄Ωρας (UTC)
Ειδικός δείκτης
ελιγµών

2 0 = µη διαθέσιµο = προεπιλογή, 1 = δεν εκτελεί ειδικό
ελιγµό, 2 = εκτελεί ειδικό ελιγµό

Εφεδρικό 3 ∆εν χρησιµοποιείται. Πρέπει να οριστεί ίσο µε το µηδέν.
∆ιατηρείται για µελλοντική χρήση.

Receiver autonomous
integrity monitoring
(RAIM)

1 Κωδικός ακεραιότητας του προσδιορισµού ϑέσης µέσω
GPS.

Κατάσταση
επικοινωνίας

19 καθορίζεται από το Rec. ITU-R M.1371-5 Table 49

Συνολικά bits 168

Πίνακας 6.2: Παράδειγµα τυπικού σήµατος AIS Κλάσης Α τύπου 1 αναφοράς προόδου
ϑέσης πλοίου.
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Παράµετροι Bits Περιγραφή
Τύπος 6 Το αναγνωριστικό του µηνύµατος 6
∆είκτης
επανάληψης

2 Υποδεικνύει πόσες ϕορές έχει επαναληφθεί ένα µήνυµα
0-3, προεπιλογή = 0, 3 = να µην επαναλαµβάνεται πλέον

Σταθµός
Προέλευσης

30 Αριθµός MMSI του σταθµού προέλευσης

Αριθµός
ακολουθίας

2 0-3

Σταθµός
προορισµού

30 Αριθµός MMSI του σταθµού προορισµού

Σηµαία
επανάληψης
διαβίβασης

1 0 = µη επανάληψη διαβίβασης = εξ ορισµού· 1 =
επανάληψη διαβίβασης

Εφεδρικό 1 ∆εν χρησιµοποιείται. Πρέπει να οριστεί ίσο µε το µηδέν.
∆ιατηρείται για µελλοντική χρήση.

∆υαδικά
δεδοµένα

Μεγ.
936

Αναγνωριστικό
εφαρµογής

16
bits

mIBC-AIS-App ID

Ενθυλακωµένα
δεδοµένα
(Χρονοθυρίδες
1-5)

Μεγ.
920
bits

∆εδοµένα mIBC-Confidential-AIS (mode
4)

Μέγ. bits Μεγ.
1008

Καταλαµβάνει 3-5 χρονοθυρίδες

Πίνακας 6.3: Μήνυµα AIS ADDRESSED BINARY MESSAGE (Τύπος 6) µε
ενθυλακωµένα δεδοµένα mIBC-Confidential-AIS (mode 4)

αποδέκτη ϑα απορρίψουν το λαµβανόµενο µήνυµα. Λεπτοµέρειες της δοµής ενός
τέτοιου µηνύµατος ϐλέπουµε στον Πίνακα 6.3, ο οποίος απεικονίζει ένα τυπικό
µήνυµα AIS ADDRESSED BINARY MESSAGE (Τύπος 6) µε δεδοµένα της εφαρµογής
mIBC-AIS-App ενθυλακωµένα στην ενότητα ¨∆υαδικά δεδοµένα¨. Αυτός ο τύπος
µηνύµατος ϑα χρησιµοποιείται για την αποστολή των AIS µηνυµάτων του τύπου
λειτουργίας mIBC-Confidential-AIS (mode 4).

Σύµφωνα µε τις προδιαγραφές των µηνυµάτων τύπου 6, η εφαρµογή που δηλώνεται
στο πεδίο ¨Αναγνωριστικό εφαρµογής¨ είναι υπεύθυνη για τη διαχείριση των
ενθυλακωµένων δεδοµένων στο πεδίο ¨∆εδοµένα εφαρµογής¨. Στην περίπτωση του
mIBC-AIS, χρησιµοποιούµε το ¨Αναγνωριστικό εφαρµογής¨ για να δηλώσουµε την
εφαρµογή mIBC-AIS-App ως τη διαχειρίστρια εφαρµογή των ενθυλακωµένων
δεδοµένων στο πεδίο «∆υαδικά δεδοµένα». Επισηµαίνουµε ότι η υποδοµή του AIS δεν
αλληλεπιδρά µε τα δεδοµένα στο πεδίο αυτό.

6.7.3 Το µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπος
8)

Το µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπος 8) προσφέρει ωφέλιµο χώρο
περίπου 960 bits για δεδοµένα τρίτων εφαρµογών που εκπέµπονται προς όλους,
δηλαδή, όλες οι συσκευές AIS αποδέχονται το λαµβανόµενο µήνυµα. Λεπτοµέρειες
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Παράµετροι Bits Περιγραφή
Τύπος 8 Το αναγνωριστικό του µηνύµατος 8
∆είκτης
επανάληψης

2 Υποδεικνύει πόσες ϕορές έχει επαναληφθεί ένα µήνυµα
0-3, προεπιλογή = 0, 3 = να µην επαναλαµβάνεται πλέον

Σταθµός
Προέλευσης

30 Αριθµός MMSI του σταθµού προέλευσης

Αριθµός
ακολουθίας

2 0-3

Σηµαία
επανάληψης
διαβίβασης

1 0 = µη επανάληψη διαβίβασης = εξ ορισµού· 1 =
επανάληψη διαβίβασης

Εφεδρικό 1 ∆εν χρησιµοποιείται. Πρέπει να οριστεί ίσο µε το µηδέν.
∆ιατηρείται για µελλοντική χρήση.

∆υαδικά
δεδοµένα

Μεγ.
968

Αναγνωριστικό
εφαρµογής

16
bits

mIBC-AIS-App ID

Ενθυλακωµένα
δεδοµένα
(Χρονοθυρίδες
1-5)

Μεγ.
952
bits

∆εδοµένα των : mIBC-Authenticated-AIS
(mode 2),
mIBC-AES-AIS (mode 5)

Μέγ. bits Μεγ.
1008

Καταλαµβάνει 3-5 χρονοθυρίδες

Πίνακας 6.4: Μήνυµα AIS ADDRESSED BINARY MESSAGE (Τύπος 8) µε
ενθυλακωµένα δεδοµένα των τρόπων λειτουργίας mIBC-Authenticated-AIS (mode 2)
και mIBC-AES-AIS (mode 5)

της δοµής ενός τέτοιου µηνύµατος ϐλέπουµε στον Πίνακα 6.4, ο οποίος απεικονίζει
ένα τυπικό µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπος 8) µε δεδοµένα της
εφαρµογής mIBC-AIS-App ενθυλακωµένα στην ενότητα ¨∆υαδικά δεδοµένα¨. Αυτός ο
τύπος µηνύµατος ϑα χρησιµοποιείται στους τρόπους λειτουργίας
mIBC-Authenticated-AIS (mode 2) και mIBC-AES-AIS (mode 5). Σηµειώνουµε ότι
είναι ακριβώς το ίδιο µήνυµα µε το AIS ADDRESSED BINARY MESSAGE (Τύπος 6),
χωρίς διεύθυνση παραλήπτη· γι΄ αυτό διαθέτει περισσότερα bits για τα ενθυλακωµένα
δεδοµένα.

6.7.4 Μεταφορά των δεδοµένων mIBC-AIS µέσω των µηνυµάτων
AIS τύπου 6, 8

΄Οπως προαναφέραµε, τα δεδοµένα mIBC-AIS δεν χωρούν σε µια χρονοθυρίδα AIS,
συνεπώς ϑα πρέπει να χρησιµοποιούνται περισσότερες. ΄Οπως ϑα δούµε στην
πειραµατική υλοποίηση της υποδοµής mIBC-AIS, στο Κεφάλαιο 8, χρειαζόµαστε από
3 έως 5 χρονοθυρίδες. Το πρωτόκολλο του AIS -και εποµένως οι συσκευές AIS- δίνουν
τη δυνατότητα σύνθεσης των δεδοµένων που µεταφέρονται µέχρι και σε 5
χρονοθυρίδες, όπως ϕαίνεται στο Σχήµα 6.13. Ακόµα όµως και εάν σε ειδικές
περιπτώσεις χρειαστεί να χρησιµοποιήσουµε παραπάνω από 5 χρονοθυρίδες,
εποµένως 2 µηνύµατα AIS τύπου 6, 8, η εφαρµογή mIBC-AIS-app έχει τη δυνατότητα
να συνθέσει τα δεδοµένα του mIBC-AIS.
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Σχήµα 6.13: Μεταφορά των δεδοµένων mIBC-Authenticated-AIS (mode 2): Ψηφιακά
υπογεγραµµένο µήνυµα AIS (τύπου 1) ενθυλακωµένο σε δύο µηνύµατα AIS τύπου 8,
ενότητα 6.5
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Παράµετροι Bits Περιγραφή
Τύπος 6 Το αναγνωριστικό του µηνύµατος 8
Σταθµός
Προέλευσης

30 Αριθµός MMSI του σταθµού προέλευσης.
Θα διασταυρώνεται µε τον ψηφιακά
υπογεγραµµένο MMSI από την mIBC-
AIS-App

Ενθυλακωµένα
∆εδοµένα
(Χρονοθυρίδες
1-5)

Μεγ.
968

Κωδικός
Εφαρµογής

16
bits

Κωδικός mIBC-AIS-App

∆εδοµένα
mIBC-
AIS-App

µεγ.
952
bits

∆εδοµένα mIBC-AIS-App σε λειτουργία mIBC-
Authenticated-AIS (mode 2) Μέρος 1/2

• ∆εδοµένα προς την εφαρµογή mIBC-
AIS-App µε τον αριθµό των µηνυµάτων
"AIS BINARY BROADCAST MESSAGE"
(τύπου 8) που ϑα αποτελούν την ψηφιακή
υπογραφή. Σ΄ αυτό το παράδειγµα ϑα είναι
2.

• Το αρχικό µήνυµα AIS τύπου 1 που
υπογράφεται ψηφιακά.

• Τα δεδοµένα της ψηφιακής υπογραφής.
(Μέρος 1ο)

Πίνακας 6.5: Παράδειγµα δοµής µηνύµατος "AIS BINARY BROADCAST MESSAGE"
(τύπου 8) που ενθυλακώνει ψηφιακά υπογεγραµµένο µήνυµα σε λειτουργία mIBC-
Authenticated-AIS (mode 2)

Στους πίνακες 6.5 και 6.6 ϕαίνονται παραδείγµατα της δοµής των δύο µηνυµάτων "AIS
BINARY BROADCAST MESSAGE" (τύπου 8), τα οποία ϑα µεταφέρουν δεδοµένα του
mIBC-Authenticated-AIS (mode 2). Στους πίνακες 6.7 και 6.8 ϕαίνονται παραδείγµατα
της δοµής των δύο µηνυµάτων "AIS BINARY ADDRESSED MESSAGE" (τύπου 6), τα
οποία ϑα µεταφέρουν δεδοµένα του mIBC-Confidential-AIS (mode 4). Για λόγους
εξοικονόµησης χώρου, παραλείπονται παράµετροι που δεν σχετίζονται µε το mIBC-
AIS.

6.8 Η εφαρµογή mIBC-AIS-App

Ο κώδικας της εφαρµογής mIBC-AIS-App µπορεί να ενσωµατωθεί στις υπάρχουσες
συσκευές AIS είτε µέσω ενηµέρωσης του υλικολογισµικού είτε σε ξεχωριστό υλικό που
ϑα συνδεθεί µεταξύ της συσκευής AIS και της κεραίας. Λειτουργεί ως ενδιάµεσος που
είτε απλά προωθεί (transparent) τυπικά µηνύµατα AIS, είτε αναλαµβάνει τη
διαχείρισή τους εάν είναι µηνύµατα mIBC-AIS. Η mIBC-AIS-App έχει την
αποκλειστική ευθύνη για την ενθυλάκωση, αποθυλάκωση, και όλες τις
κρυπτογραφικές λειτουργίες τις σχετικές µε τα µηνύµατα mIBC-AIS.
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Παράµετροι Bits Περιγραφή
Τύπος 6 Το αναγνωριστικό του µηνύµατος 8
Σταθµός
Προέλευσης

30 Αριθµός MMSI του σταθµού προέλευσης.
Θα διασταυρώνεται µε τον ψηφιακά
υπογεγραµµένο MMSI από την mIBC-
AIS-App

Ενθυλακωµένα
∆εδοµένα
(Χρονοθυρίδες
1-5)

Μεγ.
968

Κωδικός
Εφαρµογής

16
bits

Κωδικός mIBC-AIS-App

∆εδοµένα
mIBC-
AIS-App

µεγ.
952
bits

∆εδοµένα mIBC-AIS-App σε λειτουργία mIBC-
Authenticated-AIS (mode 2) Μέρος 2/2

• ∆εδοµένα προς την εφαρµογή mIBC-
AIS-App µε τον αριθµό των µηνυµάτων
"AIS BINARY BROADCAST MESSAGE"
(τύπου 8) που ϑα αποτελούν την ψηφιακή
υπογραφή. Σε αυτό το παράδειγµα ϑα είναι
2.

• Τα δεδοµένα της ψηφιακής υπογραφής.
(Μέρος 2ο)

Πίνακας 6.6: Παράδειγµα δοµής µηνύµατος "AIS BINARY BROADCAST MESSAGE"
(τύπου 8) µε ψηφιακά υπογεγραµµένο µήνυµα σε λειτουργία mIBC-Authenticated-AIS
(mode 2)
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Παράµ. Bits Περιγραφή Κατάσταση
Τύπος 6 Το αναγνωριστικό του µηνύµατος 6 Ανοιχτά
Σταθµός
Προέλευσης

30 Αριθµός MMSI του σταθµού προέλευσης.
Θα διασταυρώνεται µε το MMSI στο
κρυπτογραφηµένο αρχικό µηνυµα από
την mIBC-AIS-App

Ανοιχτά

Ενθυλακ.
∆εδοµένα
(Χρονοθυρίδες
1-5)

Μεγ.
936

Κωδικός
Εφαρµογής

16
bits

Κωδικός mIBC-AIS-App Ανοιχτά

∆εδοµένα
mIBC-
AIS-App

µεγ.
920
bits

∆εδοµένα mIBC-AIS-App σε
λειτουργία mIBC-Confidential-
AIS (mode 4) Μέρος 1/2

∆εδοµένα προς την εφαρµογή mIBC-
AIS-App µε τον αριθµό των µηνυµάτων
"AIS BINARY ADDRESSED MESSAGE"
(τύπου 6) που ϑα αποτελούν το
κρυπτογραφηµένο µήνυµα. Σ΄ αυτό το
παράδειγµα ϑα είναι 1/2.

Ανοιχτά

Τα κρυπτογραφηµένα δεδοµένα.
(Μέρος 1ο)

Κρυπτογρ.

Πίνακας 6.7: Παράδειγµα δοµής του 1ου µηνύµατος "AIS BINARY ADDRESSED
MESSAGE" (τύπου 6) που ενθυλακώνει ένα κρυπτογραφηµένο µήνυµα σε λειτουργία
mIBC-Confidential-AIS (mode 4)
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Παράµ. Bits Περιγραφή Κατάσταση
Τύπος 6 Το αναγνωριστικό του µηνύµατος 6 Ανοιχτά
Σταθµός
Προέλευση

30 Αριθµός MMSI του σταθµού προέλευσης.
Θα διασταυρώνεται µε το MMSI στο
κρυπτογραφηµένο αρχικό µηνυµα από
την mIBC-AIS-App

Ανοιχτά

Ενθυλακ.
∆εδοµένα
(Χρονοθυρίδες
1-5)

Μεγ.
936

Κωδικός
Εφαρµογής

16
bits

Κωδικός mIBC-AIS-App Ανοιχτά

∆εδοµένα
mIBC-
AIS-App

µεγ.
920
bits

∆εδοµένα mIBC-AIS-App σε
λειτουργία mIBC-Confidential-
AIS (mode 4) Μέρος 2/2

∆εδοµένα προς την εφαρµογή mIBC-
AIS-App µε τον αριθµό των µηνυµάτων
"AIS BINARY ADDRESSED MESSAGE"
(τύπου 6) που ϑα αποτελούν το
κρυπτογραφηµένο µήνυµα. Σ΄ αυτό το
παράδειγµα ϑα είναι 2.

Ανοιχτά

Τα κρυπτογραφηµένα δεδοµένα.
(Μέρος 2ο)

Κρυπτογρ.

Πίνακας 6.8: Παράδειγµα δοµής του 2ου µηνύµατος "AIS BINARY ADDRESSED
MESSAGE" (τύπου 6) που ενθυλακώνει ένα κρυπτογραφηµένο µήνυµα σε λειτουργία
mIBC-Confidential-AIS (mode 4)
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6.8.1 Χειρισµός εξερχόµενου σήµατος AIS

Η εφαρµογή mIBC-AIS-App χειρίζεται τα εξερχόµενα σήµατα AIS ως εξής :

1. mIBC-AIS σε λειτουργία τυπικού AIS (mode 1): Η εφαρµογή mIBC-AIS-App
απλά προωθεί τα σήµατα προς την κεραία του AIS χωρίς να παρεµβαίνει.

2. mIBC-AIS σε λειτουργία mIBC-Authenticated-AIS (mode 2): Η εφαρµογή mIBC-
AIS-App ανακόπτει το αρχικό σήµα και στη συνέχεια :

(αʹ) το υπογράφει ψηφιακά µε το ιδιωτικό κλειδί του σκάφους

(ϐʹ) ενθυλακώνει το αρχικό µήνυµα µαζί µε την ψηφιακή υπογραφή του σε ένα
µήνυµα AIS τύπου AIS BROADCAST BINARY MESSAGE (Τύπος 8)

(γʹ) προωθεί το δηµιουργηµένο µήνυµα AIS τύπου AIS BROADCAST BINARY
MESSAGE (Τύπος 8) προς την κεραία για µετάδοση

3. mIBC-AIS σε λειτουργία mIBC-Anonymous-AIS (mode 3): Η εφαρµογή
mIBC-AIS-App, υποθέτοντας ότι έχει πρόσβαση στο ψευδο-MMSI και τα
αντίστοιχα κλειδιά του στην υποδοµή ΚΒΤ στην οποία είναι εγγεγραµµένο το
σκάφος, ανακόπτει το αρχικό σήµα και στη συνέχεια :

(αʹ) αντικαθιστά το αυθεντικό MMSI του σκάφους µε το ψευδο-MMSI.

(ϐʹ) προωθεί το αλλαγµένο µήνυµα προς υπογραφή και µετάδοση στη
λειτουργία mIBC-Authenticated-AIS (mode 2). Υπενθυµίζουµε ότι για
λόγους ασφάλειας τα ψευδο-MMSIs πρέπει να είναι ψηφιακά
υπογεγραµµένα, προκειµένου να πιστοποιείται η αυθεντικότητά τους.

4. mIBC-AIS σε λειτουργία mIBC-Confidential-AIS (mode 4): Υποθέτουµε ότι η
εφαρµογή mIBC-AIS-App έχει πρόσβαση στα δηµόσια δεδοµένα της υποδοµής
ΚΒΤ στην οποία είναι εγγεγραµµένο το σκάφος στο οποίο αποστέλλεται το έµπιστο
µήνυµα. Στη συνέχεια :

(αʹ) Το πλήρωµα έχει τη δυνατότητα να επιλέξει :

i. είτε η εφαρµογή mIBC-AIS-App ανακόπτει κάποιο τυπικό σήµα AIS
και διαβάζει τα δεδοµένα του προκειµένου στη συνέχεια να τα εκπέµψει
εµπιστευτικά .

ii. είτε εισάγεται από το πλήρωµα απευθείας ένα εµπιστευτικό µήνυµα,
άσχετο µε το AIS, στην εφαρµογή mIBC-AIS-App προκειµένου να το
εκπέµψει εµπιστευτικά στη συνέχεια.

iii. είτε επιλέγεται η δηµιουργία υλικού για τη δηµιουργία συµµετρικού
κλειδιού συνεδρίας οπότε η εφαρµογή mIBC-AIS-App δηµιουργεί
αυτόµατα τα κατάλληλα κρυπτογραφικά δεδοµένα προκειµένου να το
εκπέµψει εµπιστευτικά στη συνέχεια.

(ϐʹ) Η εφαρµογή mIBC-AIS-App κρυπτογραφεί τα εµπιστευτικά δεδοµένα
χρησιµοποιώντας το δηµόσιο κλειδί (MMSI) του παραλήπτη και τα
δηµόσια δεδοµένα της υποδοµής ΚΒΤ στην οποία είναι εγγεγραµµένο το
σκάφος στο οποίο αποστέλλεται το µήνυµα.

112



(γʹ) Η εφαρµογή mIBC-AIS-App κατασκευάζει εξ αρχής ένα µήνυµα AIS τύπου
AIS ADDRESSED BINARY MESSAGE (Τύπος 6) στο οποίο ενθυλακώνει τα
κρυπτογραφηµένα δεδοµένα.

(δʹ) Η εφαρµογή mIBC-AIS-App περνά το δηµιουργηµένο µήνυµα AIS τύπου
AIS ADDRESSED BINARY MESSAGE (Τύπος 6) από συνάρτηση
κατακερµατισµού, υπογράφει ψηφιακά το αποτέλεσµα και ενθυλακώνει το
αρχικό µήνυµα µαζί µε την ψηφιακή υπογραφή του σε ένα δεύτερο
µήνυµα AIS τύπου AIS ADDRESSED BINARY MESSAGE (Τύπος 6)

(εʹ) Η εφαρµογή mIBC-AIS-App προωθεί προς την κεραία για µετάδοση τα
δύο δηµιουργηµένα µηνύµατα AIS τύπου AIS ADDRESSED BINARY
MESSAGE (Τύπος 6)

5. mIBC-AIS σε λειτουργία mIBC-AES-AIS (mode 5): Υποθέτουµε ότι η εφαρµογή
mIBC-AIS-App έχει πρόσβαση στο συµµετρικό κλειδί συνόδου και στη συνέχεια
η εφαρµογή:

(αʹ) είτε :

i. ανακόπτει το αρχικό σήµα και διαβάζει τα δεδοµένα του

ii. δέχεται ως είσοδο απευθείας ένα εµπιστευτικό µήνυµα mIBC-AIS-App

(ϐʹ) κρυπτογραφεί τα εµπιστευτικά δεδοµένα χρησιµοποιώντας το συµµετρικό
κλειδί συνόδου.

(γʹ) κατασκευάζει εξ αρχής ένα µήνυµα AIS AIS ADDRESSED BINARY
MESSAGE (Τύπος 6), εάν το µήνυµα απευθύνεται σε έναν παραλήπτη, ή
ένα µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπος 8) εάν
απευθύνεται σε AISANET, στο οποίο ενθυλακώνει τα κρυπτογραφηµένα
δεδοµένα.

6.8.2 Χειρισµός εισερχόµενου σήµατος AIS

Η εφαρµογή mIBC-AIS-App χειρίζεται τα εισερχόµενα σήµατα AIS ως εξής :

1. mIBC-AIS σε λειτουργία τυπικού AIS (mode 1): Η εφαρµογή mIBC-AIS-App
απλά προωθεί τα σήµατα προς τη συσκευή AIS.

2. mIBC-AIS σε λειτουργία mIBC-Authenticated-AIS (mode 2): Η εφαρµογή mIBC-
AIS-App ανακόπτει το εισερχόµενο µήνυµα AIS τύπου AIS BROADCAST BINARY
MESSAGE (Τύπος 8) και στη συνέχεια :

(αʹ) αποθυλακώνει το αρχικό µήνυµα AIS και τη συνοδευτική ψηφιακή
υπογραφή

(ϐʹ) ελέγχει την ψηφιακή υπογραφή µε ϐάση το MMSI του αποστολέα.

i. Εάν η ψηφιακή υπογραφή είναι έγκυρη, προωθεί το αποθυλακωµένο
αρχικό σήµα προς τη συσκευή AIS.

ii. Εάν η ψηφιακή υπογραφή είναι άκυρη, ανάλογα µε την ισχύουσα
πολιτική, είτε το αποθυλακωµένο αρχικό σήµα δεν προωθείται προς
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τη συσκευή AIS, είτε προωθείται µε κάποιο ειδικό τρόπο που καθιστά
σαφή τη µη εγκυρότητα της ψηφιακής υπογραφής.

3. mIBC-AIS σε λειτουργία mIBC-Anonymous-AIS (mode 3): Οι ενέργειες είναι
ακριβώς οι ίδιες µε εκείνες στη λειτουργία mIBC-Authenticated-AIS (mode 2). Η
µόνη διαφορά είναι ότι η ψηφιακή υπογραφή ελέγχεται για το ψευδο-MMSI.

4. mIBC-AIS σε λειτουργία mIBC-Confidential-AIS (mode 4): Υποθέτουµε ότι η
εφαρµογή mIBC-AIS-App έχει πρόσβαση στο ιδιωτικό κλειδί του σκάφους. Στη
συνέχεια η εφαρµογή mIBC-AIS-App:

(αʹ) Ανακόπτει το εισερχόµενο σήµα AIS ADDRESSED BINARY MESSAGE
(Τύπος 6) και την ψηφιακή υπογραφή του σε 2ο σήµα AIS ADDRESSED
BINARY MESSAGE (Τύπος 6) και διαβάζει τα ενθυλακωµένα δεδοµένα των
µηνυµάτων.

(ϐʹ) Ελέγχει µε τον µηχανισµό της mIBC-Authenticated-AIS (mode 2) την
εγκυρότητα της ψηφιακής υπογραφής και αποθυλακώνει το αποτέλεσµα
της συνάρτησης κατακερµατισµού των κρυπτογραφηµένων δεδοµένων που
έχει στείλει ο αποστολέας.

(γʹ) Αποκρυπτογραφεί τα κρυπτογραφηµένα δεδοµένα και τα περνά από τη
συµφωνηµένη συνάρτηση κατακερµατισµού. Συγκρίνει το αποτέλεσµα µε
το ψηφιακά υπογεγραµµένο απεσταλµένο αποτέλεσµα και, εάν αυτά
συµφωνούν, δέχεται ως έγκυρα τα αποκρυπτογραφηµένα δεδοµένα. Στη
συνέχεια,

i. εάν τα δεδοµένα είναι κάποιο σήµα AIS, τότε προωθούνται στη συσκευή
AIS

ii. εάν τα δεδοµένα είναι εµπιστευτικό µήνυµα εκτός πρωτοκόλλου AIS,
ο χειρισµός εξαρτάται από την υλοποίηση της εφαρµογής mIBC-AIS-
App

iii. εάν τα δεδοµένα είναι ανταλλαγής συµµετρικού κλειδιού συνόδου για
χρήση, τότε αποθηκεύονται µε ασφάλεια για χρήση στη λειτουργία
mIBC-AES-AIS (mode 5).

5. mIBC-AIS σε λειτουργία mIBC-AES-AIS (mode 5): Υποθέτουµε ότι η εφαρµογή
mIBC-AIS-App έχει πρόσβαση στο συµµετρικό κλειδί συνόδου. Στη συνέχεια, η
εφαρµογή mIBC-AIS-App

(αʹ) Ανακόπτει το εισερχόµενο αρχικό σήµα, είτε αυτό είναι AIS ADDRESSED
BINARY MESSAGE (Τύπος 6), είτε AIS BROADCAST BINARY MESSAGE
(Τύπος 8), και διαβάζει τα δεδοµένα του.

(ϐʹ) Αποκρυπτογραφεί τα κρυπτογραφηµένα δεδοµένα χρησιµοποιώντας το
συµµετρικό κλειδί συνόδου. Στη συνέχεια :

i. εάν τα δεδοµένα είναι κάποιο σήµα AIS, τότε προωθούνται στη συσκευή
AIS

ii. εάν τα δεδοµένα είναι εµπιστευτικό µήνυµα εκτός πρωτοκόλλου AIS,
ο περαιτέρω χειρισµός εξαρτάται από την υλοποίηση της εφαρµογής
mIBC-AIS-App
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Σχήµα 6.14: Η εφαρµογή mIBC-AIS-App στη λειτουργία mIBC-Typical-AIS (mode 1)
απλά προωθεί τα µηνύµατα του AIS από και προς τις συσκευές AIS

.

iii. εάν τα δεδοµένα είναι ανταλλαγής συµµετρικού κλειδιού συνόδου για
χρήση, τότε αποθηκεύονται µε ασφάλεια για χρήση στη λειτουργία
mIBC-AES-AIS (mode 5).
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Σχήµα 6.15: Θέση και λειτουργίες της εφαρµογής mIBC-AIS-App.
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Κεφάλαιο 7

Υλοποίηση της υποδοµής mIBC-AIS
BLMQ-SKIBE

7.1 Εισαγωγή

Στο προηγούµενο κεφάλαιο προτείναµε τη ϐελτίωση της ασφάλειας του AIS µε τη
χρήση µια υποδοµής ΚΒΤ προσαρµοσµένης στις ανάγκες της ναυτιλίας (mIBC). Η
mIBC µπορεί να υλοποιηθεί είτε υπό µια διεθνή ναυτιλιακή αρχή (π.χ. ΙΜΟ) είτε υπό
τον συνδυασµό διαλειτουργικών εθνικών ή ιδιωτικών αρχών. Σ΄ αυτό το κεφάλαιο
παρουσιάζουµε την υλοποίηση µιας παγκόσµιας υποδοµής mIBC που χρησιµοποιεί
τους µηχανισµούς BLMQ για ψηφιακή υπογραφή δεδοµένων και SKIBE για
κρυπτογράφηση δεδοµένων, που ονοµάζουµε mIBC-AIS-BLMQ-SKIBE.

7.2 Σύσταση της mIBC-AIS-BLMQ-SKIBE

Η υλοποίηση της mIBC-AIS-BLMQ-SKIBE ξεκινά µε τη δηµιουργία ενός ΑΚΣ, τον
οποίο στην ενότητα 2.2, όπου παρουσιάσαµε την υλοποίηση µιας υποδοµής ΚΒΤ κατά
BLMQ-SKIBE, τον ονοµάσαµε (PKG), συνεπώς εδώ τον ονοµάζουµε (mIBC-PKG).

Την παραµετροποίηση του mIBC-PKG αναλαµβάνει η υλοποιούσα ναυτιλιακή αρχή,
π.χ. στο παράδειγµά µας ο IMO, και περιλαµβάνει τα παρακάτω, όπως αναλυτικά
έχουν παρουσιαστεί στην ενότητα 2.2.

• Ορισµός παραµέτρων ασφαλείας (ΠΑ) και δηµόσιων παραµέτρων (∆Π/PP)
του mIBC-PKG. Οι παράµετροι ασφαλείας κάθε υλοποίησης mIBC
BLMQ-SKIBE πρέπει να επιλεγούν έτσι ώστε να επιτυγχάνεται η σωστή
ισορροπία µεταξύ αποτελεσµατικότητας και Ϲητούµενου επιπέδου ασφάλειας. Ο
προσδιορισµός των ϐέλτιστων παραµέτρων απαιτεί µεθοδική διερεύνηση των
ειδικών αναγκών και των χαρακτηριστικών της ναυτιλίας και των ηλεκτρονικών
συστηµάτων που ϑα καλύπτει, όπως το AIS. Σ΄ αυτήν τη διατριβή περιγράφουµε
µια γενική παρουσία mIBC, ακολουθώντας τις γενικές οδηγίες και προτάσεις
του προτύπου ΙΕΕΕ 1363.3-2013 [16]. Οι τεχνικές λεπτοµέρειες περιγράφονται
αναλυτικά στην ενότητα 2.2.1 της διατριβής.

• Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ) (MSPub) και Θεµελιώδες Μυστικό
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Κλειδί (ΘΜΚ/MSSecret)του mIBC-PKG. (α) Επιλογή ενός τυχαίου ακέραιου ως
το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ/MSSecret ) του mIBC-PKG. (ϐ) Υπολογισµός
του Θεµελιώδους ∆ηµόσιου Κλειδιού, το οποίο σε αυτό το κεφάλαιο στο εξής
ϑα συµβολίζεται ως (MSPub). Οι τεχνικές λεπτοµέρειες περιγράφονται αναλυτικά
στην ενότητα 2.2.2 της διατριβής. Υπενθυµίζουµε ότι ο ΑΚΣ (mIBC-PKG) της
συγκεκριµένης υλοποίησης είναι υπεύθυνος για τη λήψη όλων των απαραίτητων
µέτρων για τη διασφάλιση της εµπιστευτικότητας και της διαθεσιµότητας του
Θεµελιώδους Μυστικού Κλειδιού (ΘΜΚ) (MSSecret ).

• ∆ηµοσίευση ∆ηµόσιων Παραµέτρων (∆Π/PP) του mIBC-PKG. Αυτές οι
παράµετροι είναι στατικές και οι χρήστες της υποδοµής µπορούν να τις
αποθηκεύσουν για µελλοντική χρήση. Οι τεχνικές λεπτοµέρειες περιγράφονται
αναλυτικά στην ενότητα 2.2.1 της διατριβής. Η απόκτηση των (∆Π/PP) από τα
σκάφη µπορεί να γίνεται είτε δια αντιπροσώπου, δια Ϲώσης, µέσω ενός usb
token που το σκάφος ϑα προµηθεύεται από κάποια επίσηµη ναυτιλιακή αρχή,
είτε µέσω του ιστότοπου της αρχής υλοποίησης, π.χ. του ΙΜΟ.

• Το Ιδιωτικό Κλειδί (MMSIPrivate) εξάγεται από τον Αξιόπιστο Κεντρικό
Συντονιστή (ΑΚΣ) µε τη χρήση του µοναδικού αναγνωριστικού MMSI του
σκάφους, του Θεµελιώδους Μυστικού Κλειδιού (ΘΜΚ/(MSSec) του ΑΚΣ και των
∆ηµόσιων Παραµέτρων (∆Π/PP). Οι τεχνικές λεπτοµέρειες περιγράφονται
αναλυτικά στην ενότητα 2.2.3 της διατριβής.

7.3 Εξαγωγή των ιδιωτικών κλειδιών των σκαφών από
τον mIBC-PKG

Ο mIBC-PKG χρησιµοποιεί το MMSI (ή το ψευδο-MMSI) του σκάφους, τις ∆ηµόσιες
Παραµέτρους (∆Π/PP) και το Θεµελιώδες Μυστικό κλειδί (mIBCSecret ) προκειµένου να
εξάγει το ιδιωτικό κλειδί του σκάφους (MMSIPrivate). Η υποχρεωτική χρήση του
Θεµελιώδους Μυστικού κλειδιού (mIBCSecret ) στη διαδικασία υπολογισµού του συνδέει
το ιδιωτικό κλειδί του σκάφους (MMSIPrivate) µε το συγκεκριµένο MMSI (ή το
ψευδο-MMSI) και τη συγκεκριµένη υλοποίηση mIBC-AIS.

Τα ϐήµατα είναι τα παρακάτω:

1. Αναπαριστούµε το MMSI (ή το ψευδο-MMSI) του σκάφους ως ακολουθία bits
∈ {0,1}.

2. Ο ΑΚΣ (mIBC-PKG) υπολογίζει το αποτέλεσµα της συνάρτησης κατακερµατισµού
H1(MMSI) επί της ακολουθίας αυτής.

3. Στη συνέχεια υπολογίζει το ιδιωτικό κλειδί του σκάφους για τη συγκεκριµένη
υλοποίηση MMSIPrivate =

PG2
H1(MMSI)+mIBCSecret

.

Περισσότερες λεπτοµέρειες για τα παραπάνω ϐήµατα παρέχονται στην ενότητα 2.2.2
της διατριβής.
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Σχήµα 7.1: Ροή διαδικασιών δηµιουργίας του ΑΚΣ (mIBC-PKG) της υποδοµής mIBC-
AIS-BLMQ-SKIBE
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Σχήµα 7.2: Ροή διαδικασιών δηµιουργίας του ιδιωτικού κλειδιού (MMSIPrivate) του
σκάφους
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7.4 Λειτουργία mIBC-BLMQ-Authenticated-AIS (mode
2)

Σ΄ αυτήν την ενότητα συζητάµε τη λειτουργία πιστοποίησης µηνύµατος AIS στο πλαίσιο
του mIBC-BLMQ-Authenticated-AIS (mode 2). Υποθέτουµε ότι σκάφος µε MMSI =
MMSISigner υπογράφει ψηφιακά αρχικό µήνυµα AIS (AISDATA) προκειµένου να
ενθυλακώσει το αρχικό µήνυµα AIS και την ψηφιακή υπογραφή του σε µήνυµα AIS
BROADCAST BINARY MESSAGE τύπου 8, το οποίο και τελικά ϑα εκπέµψει. Οι
δέκτες ϑα χρησιµοποιήσουν το δηµόσια εκπεµπόµενο MMSI = MMSISigner
προκειµένου να ελέγξουν την εγκυρότητα της ψηφιακής υπογραφής.

Σηµειώνουµε ότι όλες οι παρακάτω διαδικασίες υλοποιούνται µε τη χρήση της
εφαρµογής mIBC-AIS-App, χωρίς να τροποποιούν το υφιστάµενο πρωτόκολλο
AIS.

Συνοπτικά, τα ϐήµατα των διαδικασιών είναι τα παρακάτω (περισσότερες λεπτοµέρειες
υπάρχουν στην ενότητα 2.2.4):

7.4.1 Ψηφιακή υπογραφή µηνύµατος AIS

Η εφαρµογή mIBC-AIS-App που ϐρίσκεται στο σκάφος του ποµπού ανακόπτει το
αρχικό µήνυµα AISDATA πριν την εκποµπή του και στη συνέχεια :

∆εδοµένα Εισόδου

• Μετατρέπει το αρχικό µήνυµα AISDATA προς υπογραφή σε µια ακολουθία bits
∈ {0,1}length, όπου length = το µήκος του AISDATA σε bits.

• Ανακαλεί από τη µνήµη τις ∆ηµόσιες Παραµέτρους (∆Π/PP) του (mIBC-PKG):
(G1, G2, GT , e, PG1, PG2, mIBCPublic, e(PG1 , PG2), φ , H2).

• Ανακαλεί από τη µνήµη το ιδιωτικό κλειδί του σκάφους (MMSISigner−Private).

• ∆ηµιουργεί ένα τυχαίο ακέραιο αριθµό r, τ.ω. (0 < r < p − 1].

Αλγόριθµος

΄Επειτα εκτελεί τους παρακάτω υπολογισµούς :

1. u = e(PG1 , PG2)r , όπου e είναι η δυαδική Ϲεύξη bilinear pairing mapping
e(PG1 , PG2) ∈ GT .

2. h = H2(AISDATA, u), H2, όπου H2 η συνάρτηση κατακερµατισµού που έχει ορισθεί
στις ∆ηµόσιες Παραµέτρους.

3. S = (r + h)MMSISigner−Private.

Αποτέλεσµα

Η Ψηφιακή Υπογραφή που ϑα ενθυλακωθεί αποτελείται από την τριάδα

[AISDATA, h, S] ∈ [{0,1}length × Zp × G2]

.
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7.4.2 ΄Ελεγχος ψηφιακά υπογεγραµµένου µηνύµατος AIS από τον
δέκτη

Η εφαρµογή mIBC-AIS-App που ϐρίσκεται στο σκάφος του δέκτη ανακόπτει το
µήνυµα AIS ADDRESSED BINARY MESSAGE τύπου 8 που έρχεται από τη κεραία
πριν ϕτάσει στη συσκευή AIS. Το µήνυµα περιέχει ενθυλακωµένη την ψηφιακή
υπογραφή [AISDATA, h, S]. Στη συνέχεια :

∆εδοµένα Εισόδου

• Αποθηκεύει το αναγνωριστικό Signer-MMSI ή ψευδο-Signer-MMSI που υπάρχει
στο µήνυµα AIS ADDRESSED BINARY MESSAGE τύπου 8. Αυτό το
αναγνωριστικό ϑα χρησιµοποιηθεί ως το δηµόσιο κλειδί του αποστολέα και
έναντι αυτού ϑα ελεγχθεί η εγκυρότητα της ψηφιακής υπογραφής.

• Αποθυλακώνει τα δεδοµένα που υπάρχουν στο µήνυµα AIS ADDRESSED
BINARY MESSAGE τύπου 8, ιδίως την ψηφιακή υπογραφή
([AISDATA, h, S] ∈ [{0,1}length× ∈ Zp × G2]).

• Ανακαλεί από τη µνήµη τις ∆ηµόσιες Παραµέτρους της mIBC-AIS του ποµπού
(PP) : G1, G2, GT , e, PG1 , PG2 , mIBCPublic, e(PG1 , PG2), φ, H1, H2. Στο παράδειγµά µας
αυτές είναι κοινές για όλους, διότι ϑεωρούµε ότι έχουµε µια υποδοµή mIBC-AIS-
BLMQ-SKIBE, υπό τον IMO.

Αλγόριθµος

Εκτελεί τους παρακάτω υπολογισµούς :

(1) u = e(S,H1(MMSISigner )PG1+mIBCPublic)
e(PG1 ,PG2 )h .

(2) H2(AISDATA, u).

Αποτέλεσµα

(3) Εάν και µόνο εάν h = H2(AISDATA, u) η ψηφιακή υπογραφή επικυρώνεται, ειδάλλως
η ψηφιακή υπογραφή δεν επικυρώνεται.

Περισσότερες λεπτοµέρειες για τον µηχανισµό BLMQ υπάρχουν στην ενότητα 2.2.4 της
διατριβής.

7.5 Λειτουργία mIBC-SKIBE-AIS (mode 4)

΄Οπως έχουµε προαναφέρει, το σχήµα mIBC-SKIBE-AIS (mode 4) παρέχει τη
δυνατότητα κρυπτογράφησης ολόκληρων τυχαίων µηνυµάτων, ή µεµονωµένων
δεδοµένων µηνυµάτων AIS, που µπορεί να είναι κλειδιά συνόδου συµµετρικής
κρυπτογράφησης ή υλικό που µπορεί να χρησιµοποιηθεί για την κατασκευή τέτοιων
κλειδιών. Ο ποµπός, µε αναγνωριστικό (MMSIRecipient ) κρυπτογραφεί το µήνυµα µέσω
του µηχανισµού SKIBE και στη συνέχεια το ενθυλακώνει σε µήνυµα AIS
ADDRESSED BINARY MESSAGE τύπου 6, το οποίο και τελικά ϑα εκπέµψει. Ο
δέκτης που ϑα λάβει το µήνυµα AIS ADDRESSED BINARY MESSAGE τύπου 6,
αρχικά ϑα αποθυλακώσει τα δεδοµένα και στη συνέχεια ϑα τα
αποκρυπτογραφήσει.
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Σχήµα 7.3: Ροή διαδικασιών ψηφιακής υπογραφής µηνύµατος AISDATA (αριστερό
σκέλος) και ελέγχου ψηφιακής υπογραφής (δεξί σκέλος) σε λειτουργία mIBC-BLMQ-
Authenticated-AIS (mode 2)
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Σηµειώνουµε ότι όλες οι παρακάτω διαδικασίες υλοποιούνται µε τη χρήση της
εφαρµογής mIBC-AIS-App και δεν τροποποιούν το υφιστάµενο πρωτόκολλο AIS.

Συνοπτικά τα ϐήµατα των κρυπτογραφικών διαδικασιών είναι τα παρακάτω
(περισσότερες λεπτοµέρειες υπάρχουν στην ενότητα 2.2.5):

7.5.1 Κρυπτογράφηση δεδοµένων υπό mIBC-SKIBE-AIS (mode
4)

Η εφαρµογή mIBC-AIS-App που ϐρίσκεται στο σκάφος του ποµπού ανακόπτει το
αρχικό µήνυµα AISDATA πριν την εκποµπή του και στη συνέχεια :

∆εδοµένα Εισόδου

• Μετατρέπει το αρχικό µήνυµα AISDATA προς υπογραφή σε ακολουθία bits
∈ {0,1}length, όπου length = το µήκος του AISDATA σε bits.

• Ανακαλεί από τη µνήµη τις ∆ηµόσιες Παραµέτρους (∆Π/PP) του (mIBC-PKG) του
δέκτη: (G1, G2, GT , e, PG1, PG2, mIBCPublic, e(PG1 , PG2), φ , H2). Στο παράδειγµά
µας αυτές είναι κοινές για όλους, διότι ϑεωρούµε ότι έχουµε µια υποδοµή mIBC-
AIS-BLMQ-SKIBE, υπό τον IMO.

• Εξάγει έναν τυχαίο ακέραιο σ ∈ {0,1}length, µέσω του γεννήτορα R που
περιγράψαµε στην ενότητα 2.2.1

• Εντοπίζει το δηµόσιο αναγνωριστικό του Παραλήπτη MMSIRecipient ∈ {0,1}∗

Αλγόριθµος

Εκτελεί τους παρακάτω υπολογισµούς :

1. r = H4(σ, AISDATA) όπου H4: {0,1}length × {0,1}length → Z∗p.

2. gr = e(PG1 , PG2)r .

3. Q = (H1(MMSIRecipient)PG1 +mIBCPublic)· όπου H1: {0,1}∗ → Z∗p.

4. U = r(Q).

5. V = σ ⊕ H3(gr) όπου H3: GT → {0,1}length.

6. W = AISDATA ⊕ H5(σ) όπου H5: {0,1}length → {0,1}length.

7. c = (rQ, σ ⊕ H3(gr), AISDATA ⊕ H5(σ)) = (U, V,W ) ∈ (G1 × {0,1}length × {0,1}length).

Αποτέλεσµα

Το αποτέλεµα της κρυπτογράφησης είναι η τριάδα

Ciphertext(c) = (U, V,W ) ∈ (G1 × {0,1}length × {0,1}length)

την οποία η εφαρµογή mIBC-AIS-App ενθυλακώνει σε µήνυµα AIS ADDRESSED
BINARY MESSAGE τύπου 6, που ϑα προωθηθεί στην κεραία για εκποµπή.
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7.5.2 Αποκρυπτογράφηση δεδοµένων υπό mIBC-SKIBE-AIS
(mode 4)

Η εφαρµογή mIBC-AIS-App που ϐρίσκεται στο σκάφος του δέκτη ανακόπτει το µήνυµα
AIS ADDRESSED BINARY MESSAGE τύπου 6 που έρχεται από τη κεραία, πριν ϕτάσει
στη συσκευή AIS. Το µήνυµα περιέχει ενθυλακωµένα τα κρυπτογραφηµένα δεδοµένα
ψηφιακής υπογραφής [AISDATA, h, S].

∆εδοµένα Εισόδου

• Οι ∆ηµόσιες Παράµετροι (∆Π/PP) του (mIBC-PKG) του δέκτη:
PP = (G1, G2, GT , e, PG1 , PG2 , MSPub, e(PG1 , PG2), φ, H1, H3, H4, H5)

• Το Ιδιωτικό κλειδί του δέκτη MMSIRecipient−PRIVATE ∈ G2

Αλγόριθµος

1. g′ = e(U,MMSIRecipient−PRIVATE).

2. σ ′ = V ⊕ H3(g′).

3. m′ = W ⊕ H5(σ ′).

4. r ′ = H4(σ ′, m′).

Αποτέλεσµα

5. Εάν και µόνο εάν U = r ′(H1(MMSIRecipient)PG1 + mIBCPublic), το
αποκρυπτογραφηµένο µηνύµα m′ επικυρώνεται ώστε m′ = AISDATA, ειδάλλως το
αποκρυπτογραφηµένο µηνύµα ϑεωρείται πλαστό ή λάθος.

Στο σχήµα 7.4 ϕαίνεται η ϱοή διαδικασιών κρυπτογράφησης εµπιστευτικών δεδοµένων
(στο αριστερό σκέλος) και αποκρυπτογράφησης (στο δεξί σκέλος), σε λειτουργία mIBC-
SKIBE-AIS (mode 4).

7.6 Λειτουργία mIBC-AES-AIS (mode 5)

΄Εχουµε ήδη αναφέρει ότι η µεταφορά δεδοµένων µέσω συµµετρικής κρυπτογράφησης
µε τη χρήση προ-εγκατεστηµένων συµµετρικών κλειδιών στις συσκευές AIS δεν είναι
κάτι νέο. Η επιπλέον δυνατότητα που προσφέρει η πρότασή µας είναι η δυνατότητα
επί τούτω διαµοιρασµού συµµετρικών κλειδιών συνόδου σ΄ ένα ή παραπάνω σκάφη,
προκειµένου να χρησιµοποιηθούν στη συµµετρική κρυπτογράφηση.

Η εφαρµογή mIBC-AIS-App που ϐρίσκεται στο σκάφος του ποµπού δηµιουργεί το
συµµετρικό κλειδί συνόδου (ή το υλικό για τη δηµιουργία του) και, µέσω της
λειτουργίας mIBC-SKIBE-AIS (mode 4), το στέλνει σε κάθε σκάφος που
νοµιµοποιείται να συµµετάσχει στην εµπιστευτική σύνοδο.

Συνοπτικά:

Η εφαρµογή mIBC-AIS-App που ϐρίσκεται στο σκάφος του ποµπού:

• ∆ηµιουργεί το συµµετρικό κλειδί συνόδου (ή το υλικό για τη δηµιουργία του).

• ∆ηµιουργεί τη λίστα µε τα MMSI των σκαφών που ϑα συµµετέχουν στη σύνοδο.
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Σχήµα 7.4: Λειτουργία mIBC-SKIBE-AIS (mode 4). Ροή διαδικασιών κρυπτογράφησης
(αριστερό σκέλος) και αποκρυπτογράφησης (δεξί σκέλος).
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• Περνά σε λειτουργία mIBC-SKIBE-AIS (mode 4), κρυπτογραφεί το συµµετρικό
κλειδί συνόδου (ή το υλικό για τη δηµιουργία του), δηµιουργεί το αντίστοιχο
µήνυµα AIS ADDRESSED BINARY MESSAGE τύπου 6 και το προωθεί στην
κεραία AIS.

Αντίστοιχα, η εφαρµογή mIBC-AIS-App που ϐρίσκεται σε κάθε σκάφος δέκτη λαµβάνει
το συµµετρικό κλειδί συνόδου, το οποίο και χρησιµοποιεί στη λειτουργία mIBC-AES-
AIS (mode 5).

Τέλος, η λειτουργία mIBC-AES-AIS (mode 5) χρησιµοποιεί τον γνωστό αλγόριθµο
κρυπτογράφησης AES προκειµένου να κρυπτογραφήσει τα εµπιστευτικά δεδοµένα, να
τα ενθυλακώσει σε µηνύµατα AIS ADDRESSED BINARY MESSAGE τύπου 6 και να
τα εκπέµψει.
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Κεφάλαιο 8

Πειραµατική υλοποίηση
mIBC-AIS-ECCSI-SAKKE

8.1 Εισαγωγή

Σ΄ αυτό το κεφάλαιο παρουσιάζουµε το mIBC-AIS ECCSI-SAKKE, δηλαδή τη
λειτουργικότητα της υποδοµής mIBC-AIS όπως την έχουµε περιγράψει, ϐασιζόµενη
στο συνδυαστικό σχήµα ECCSI (RFC6507) και SAKKE (RFC6508) που αναλύσαµε
στην ενότητα 2.3. Επίσης, προς επαλήθευση της ορθότητας της πειραµατικής
υλοποίησης, παρουσιάζουµε τη µερική εφαρµογή του mIBC-AIS ECCSI-SAKKE και
συγκεκριµένα το µέρος των υπηρεσιών ψηφιακής υπογραφής δεδοµένων
mIBC-ECCSI-Authenticated-AIS (mode 2) και εµπιστευτικής αποστολής δεδοµένων
δηµιουργίας συµµετρικού κλειδιού συνόδου mIBC-SAKKE-AIS (mode 4).

Συγκεκριµένα, το κεφάλαιο αυτό περιλαµβάνει :

• µια εισαγωγική παράθεση των λόγων για τους οποίους επιλέξαµε να
χρησιµοποιήσουµε τους µηχανισµούς ECCSI και SAKKE για την πειραµατική
υλοποίηση της υποδοµής mIBC-AIS,

• την περιγραφή των διαδικασιών του σχήµατος mIBC-AIS ECCSI-SAKKE,

• την περιγραφή του περιβάλλοντος της υλοποίησης,

• την περιγραφή της λειτουργίας mIBC-ECCSI-Authenticated-AIS (mode 2) µέσω
της εφαρµογής mIBC-AIS-App και

• την περιγραφή της λειτουργίας mIBC-SAKKE-AIS (mode 4) µέσω της εφαρµογής
mIBC-AIS-App

Επισηµαίνουµε ότι, σε αντίθεση µε την πειραµατική υλοποίηση του κεφαλαίου 5,
όπου στόχος ήταν να δείξουµε στοιχεία της λειτουργίας των µηχανισµών ECCSI και
SAKKE στο πλαίσιο του ARIBC, σ΄ αυτό το κεφάλαιο στόχος µας είναι να δείξουµε ότι
το υφιστάµενο πρωτόκολλο AIS µπορεί να υποστηρίξει τη µεταφορά των
κρυπτογραφικών δεδοµένων των µηχανισµών ECCSI και SAKKE. Συνεπώς, η
πειραµατική υλοποίηση αυτού του κεφαλαίου είναι η συνέχεια µιας πειραµατικής
υλοποίησης για το mIBC-AIS, αντίστοιχης αυτής του κεφαλαίου 5, η οποία
παραλείπεται για δύο λόγους. Ο πρώτος διότι ϑα ήταν µια επανάληψη του κεφαλαίου
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5 και ο δεύτερος διότι ϑέλαµε να χρησιµοποιήσουµε τις ακριβείς τιµές ελέγχου που
παρατίθενται στα ECCSI (RFC6507) και SAKKE (RFC6508), προκειµένου να είµαστε
σίγουροι για την ορθή µεταφορά τους µέσω του υφιστάµενου πρωτοκόλλου AIS. Τέλος,
αντίθετα µε την παρουσίαση του mIBC-AIS BLMQ-SKIBE, όπου ϑεωρούσαµε ότι
υπήρχε µια µοναδική δοµή mIBC-AIS υπό τον ΙΜΟ, σ΄ αυτό το κεφάλαιο
παρουσιάζουµε και υλοποιούµε πειραµατικά την εκδοχή δύο διαλειτουργικών δοµών
mIBC-AIS.

Υπενθυµίζεται ότι η χρήση των µηχανισµών ECCSI και SAKKE προσθέτει
πολυπλοκότητα, αλλά προσφέρει τη δυνατότητα χρήσης δοκιµασµένων αλγορίθµων
υλοποίησης, τιµές ελέγχου και επιβεβαίωσης, στα σχετικά Παραρτήµατα των RFC6507
και RFC6508· αυτά αποτελούν πολύτιµες συµβολές στην πειραµατική υλοποίηση της
υποδοµής mIBC-AIS. Σηµειώνουµε, επίσης, ότι οι συµβολισµοί των RFCs που εν γένει
ϑα χρησιµοποιηθούν σ΄ αυτό το κεφάλαιο περιγράφονται στο κεφάλαιο 2 της
διατριβής.

8.2 Επισκόπηση της υλοποίησης

Οι σηµαντικότερες διαφοροποιήσεις του mIBC-AIS ECCSI-SAKKE σε σχέση µε το
mIBC-AIS BLMQ-SKIBE ϕαίνονται στα Σχήµατα 2.1 και 4.6 που αναφέρονται στην
υποδοµή ARIBC. Αυτές είναι :

• Η χρήση του µηχανισµού ECCSI αντί του µηχανισµού BLMQ για έλεγχο
ταυτότητας.

• Η χρήση του µηχανισµού SAKKE αντί του γενικού µηχανισµού κρυπτογράφησης
SKIBE των Sakai-Kasahara. Στην πραγµατικότητα, ο µηχανισµός SAKKE είναι η
ϐασική παραλλαγή του SAKKE ως µηχανισµού ενθυλάκωσης (SKKEM), σύµφωνα
µε το πρότυπο IEEE1363-3 [16] 1.

• Εάν ϑέλουµε να εκµεταλλευτούµε µια υποδοµή mIBC και πέραν του AIS, το
σχήµα ECCSI-SAKKE, λόγω της ανεξαρτησίας των µηχανισµών του, προσφέρει
την ευελιξία της χρήσης του κάθε µηχανισµού σε συνδυασµό µε άλλα σχήµατα
(ϐλ. Σχήµα 2.1. Για παράδειγµα:

– µια ναυτιλιακή αρχή που υιοθετεί το mIBC-AIS ECCSI-SAKKE έχει τη
δυνατότητα να ϐασίζεται στο µηχανισµό ECCSI για ψηφιακή υπογραφή
σηµάτων ηλεκτρονικών µέσων (όπως το παρουσιαζόµενο mIBC-AIS ECCSI
) ή σε πιστοποιητικά X509 (εάν υπάρχουν ήδη για άλλες υπηρεσίες στο
σκάφος) για ψηφιακή υπογραφή των µηνυµάτων του µηχανισµού SAKKE
που ϑα χρησιµοποιείται για τη διανοµή συµµετρικών κλειδιών συνόδου.

– Αντίστοιχα, µια αρχή που υιοθετεί το mIBC ECCSI-SAKKE έχει τη
δυνατότητα να χρησιµοποιήσει το µηχανισµό SAKKE για τη δηµιουργία
συµµετρικών κλειδιών συνόδου µε την αποστολή ενός και µόνο µηνύµατος
σε εφαρµογές µε λιγοστούς πόρους (όπως το AIS) και µηχανισµούς τύπου
Diffie-Hellman για τη δηµιουργία συµµετρικών κλειδιών συνόδου σε
εφαρµογές χωρίς περιορισµένους πόρους. Σε κάθε περίπτωση, η

1Βλέπε RFC6508.
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ταυτοποίηση των µηνυµάτων ϑα γίνεται µέσω του µηχανισµού mIBC
ECCSI.

– Υπενθυµίζουµε ότι ενώ η ιδέα, η αρχή λειτουργίας της υποδοµής
mIBC-AIS, η αντίληψη των χρηστών, και οι οντότητες (ναυτιλιακές αρχές,
σκάφη) που την απαρτίζουν είναι οι ίδιες, η υλοποίησή της µε ϐάση το
Σχήµα ECCSI-SAKKE διαφέρει. Στην πραγµατικότητα, το ECCSI και το
SAKKE είναι δύο παράλληλες υλοποιήσεις που µπορεί να λειτουργούν
αυτόνοµα ή σε συνδυασµό. Ως εκ τούτου, χρησιµοποιούµε ένα διπλό ΑΚΣ,
τα δύο µέρη του οποίου ονοµάζουµε KMS-ECCSI και KMS-SAKKE
αντίστοιχα, ακολουθώντας την ορολογία των RFC65108, RFC6509 όπου ο
ΑΚΣ ονοµάζεται Key Management Server (KMS). Η κάθε υλοποίηση
χρησιµοποιεί διαφορετικές κρυπτογραφικές δηµόσιες παραµέτρους,
διαφορετικά Θεµελιώδη κλειδιά και διαφορετικά Ιδιωτικά κλειδιά για κάθε
χρήστη. Στο Σχήµα 8.1 απεικονίζεται η ϱοή διεργασιών της σταδιακής
υλοποίησης ενός διπλού ΑΚΣ σε ένα σχήµα mIBC-AIS ECCSI-SAKKE.

Οι ϐασικές λειτουργίες του mIBC-AIS ECCSI-SAKKE είναι οι εξής :

1. Ο διπλός ΑΚΣ/KMS ορίζει :

(αʹ) Τις ∆ηµόσιες Παραµέτρους KMS-ECCSI-PP του KMS-ECCSI.

(ϐʹ) Τις ∆ηµόσιες Παραµέτρους KMS-SAKKE-PP του KMS-SAKKE.

2. Κάθε KMS επιλέγει το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ) και υπολογίζει το
αντίστοιχο Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ):

(αʹ) Ο KMS-ECCSI επιλέγει το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ/KSAK) και
υπολογίζει το αντίστοιχο Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ/KPAK) που ϑα
χρησιµοποιείται µε το πρωτόκολλο ECCSI.

(ϐʹ) Ο KMS-SAKKE επιλέγει το Θεµελιώδες Μυστικό Κλειδί (ΘΜΚ/z) και
υπολογίζει το αντίστοιχο Θεµελιώδες ∆ηµόσιο Κλειδί (Θ∆Κ/Z ) που ϑα
χρησιµοποιείται µε το πρωτόκολλο SAKKE.

3. Κάθε KMS εκδίδει τα αντίστοιχα ιδιωτικά κλειδιά των χρηστών της mIBC-AIS
ECCSI-SAKKE:

(αʹ) Ο KMS-ECCSI εκδίδει το Secret Signing key (SSK) και το Public
Validation Token (PVT) για την ψηφιακή υπογραφή των δεδοµένων που ϑα
χρησιµοποιούνται µε το πρωτόκολλο ECCSI.

(ϐʹ) Ο KMS-SAKKE εκδίδει το Receiver Secret key (RSK) που ϑα
χρησιµοποιείται στην αποθυλάκωση µε το πρωτόκολλο SAKKE.

Οι τεχνικές λεπτοµέρειες του σχήµατος ECCSI-SAKKE περιγράφονται αναλυτικά στην
ενότητα 2.3 της διατριβής.
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8.3 Η πειραµατική υλοποίηση της υποδοµής
mIBC-AIS ECCSI-SAKKE)

Σ΄ αυτήν την ενότητα περιγράφουµε την εκδοχή διαλειτουργικών δοµών mIBC-AIS.
Συγκεκριµένα, ϑεωρούµε δύο πλοία που ανήκουν σε δύο διαφορετικές και ανεξάρτητες
υποδοµές mIBC-AIS, τις (mIBC-AIS-Gr και mIBC-AIS-No). Το σκάφος µε MMSIa
είναι µέλος της δοµής mIBC-AIS-Gr και το σκάφος µε MMSIb είναι µέλος της δοµής
mIBC-AIS-No.

Στις ακόλουθες ενότητες περιγράφουµε τα εξής :

1. Την υλοποίηση του ΑΚΣ (mIBC-AIS-ECCSI-KMS που υποστηρίζει τη λειτουργία
mIBC- ECCSI -AIS (mode 2). Ως παράδειγµα χρησιµοποιούµε την υποδοµή
mIBC-AIS-Gr µε ΑΚΣ ECCSI-KMSGr και σκάφος µε MMSI = MMSIa το οποίο
υπογράφει ψηφιακά τα σήµατα (AISDATA) µέσω της εφαρµογής mIBC-AIS-App.
Συγκεκριµένα:

(αʹ) Στην ενότητα 8.3.1 παρουσιάζεται η κατασκευή των ϑεµελιωδών κλειδιών
((KSAKGr / KPAKGr ) του ECCSI-KMSGr .

(ϐʹ) Στην ενότητα 8.3.1 παρουσιάζεται ο υπολογισµός του ιδιωτικού κλειδιού
του σκάφους MMSIaSSK µαζί µε το MMSIaPVT .

(γʹ) Στην ενότητα 8.3.1 παρουσιάζεται ο αλγόριθµος ψηφιακής υπογραφής των
δεδοµένων του AIS (AISDATA ) από το σκάφος µε MMSIa µέσω της εφαρµογής
mIBC-AIS-App.

(δʹ) Στην ενότητα 8.3.1 παρουσιάζεται ο αλγόριθµος ελέγχου της εγκυρότητας
των ψηφιακά υπογεγραµµένων δεδοµένων του AIS (AISDATA ) από τυχαίο
δέκτη µέσω της εφαρµογής mIBC-AIS-App.

2. Την υλοποίηση του ΑΚΣ (mIBC-AIS-SAKKE-KMS) που υποστηρίζει τη
λειτουργία mIBC-SAKKE-AIS (mode 4). Ως παράδειγµα χρησιµοποιούµε την
υποδοµή mIBC-AIS-No µε ΑΚΣ SAKKE-KMSNo, και σκάφος µε MMSI = MMSIb.
Προς αυτό το σκάφος κάποιος ϑα αποστείλει εµπιστευτικά, µέσω του
mIBC-SAKKE-AIS (mode 4), υλικό για τη δηµιουργία συµµετρικού κλειδιού
συνόδου. Συγκεκριµένα:

(αʹ) Στην ενότητα 8.3.2 παρουσιάζεται η κατασκευή των ϑεµελιωδών κλειδιών
(ZT /zT ) του SAKKE-KMSNo.

(ϐʹ) Στην ενότητα 8.3.2 παρουσιάζεται ο υπολογισµός του ιδιωτικού κλειδιού
του σκάφους MMSIbRSK .

(γʹ) Στην ενότητα 8.3.2 παρουσιάζεται ο αλγόριθµος εµπιστευτικής
ενθυλάκωσης, µέσω της εφαρµογής mIBC-AIS-App, του υλικού
δηµιουργίας συµµετρικού κλειδιού, κατά τον µηχανισµό SAKKE, προς τον
νόµιµο παραλήπτη µε MMSI = MMSIb ο οποίος ανήκει στη δοµή του
SAKKE-KMSNo.

(δʹ) Στην ενότητα 8.3.2 παρουσιάζεται ο αλγόριθµος εµπιστευτικής
αποθυλάκωσης, µέσω της εφαρµογής mIBC-AIS-App, κατά τον µηχανισµό
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SAKKE, του υλικού δηµιουργίας συµµετρικού κλειδιού από τον νόµιµο
παραλήπτη µε MMSI = MMSIb.

8.3.1 ∆ιαδικασίες υλοποίησης ΑΚΣ (mIBC-AIS-ECCSI-KMS) που
υποστηρίζει τη λειτουργία mIBC-ECCSI-AIS (mode 2)

Περισσότερες λεπτοµέρειες για τα δηµόσια δεδοµένα και την ορολογία που
χρησιµοποιούµε υπάρχουν στην ενότητα 2.3.2 και στον πίνακα 2.3. Σηµειώνουµε ότι
οι διαδικασίες που παραθέτουµε ϐασίζονται στις οδηγίες και τους αλγόριθµους της
ενότητας 4.2. "Community Parameters” του RFC6507.

Οι δηµόσιες παράµετροι του µηχανισµού ECCSI (RFC6507) είναι οι : p, n, q, EC,G,
Hash(es)x , KPAK

Η διαδικασία δηµιουργίας των Θεµελιωδών κλειδιών (KSAKGr / KPAKGr ) του
ECCSI-KMSGr είναι :

1. Επιλογή του KSAKGr : Επιλέγεται τυχαίος ακέραιος αριθµός ∈ (2, q − 1].

2. Υπολογισµός του KPAKGr : Υπολογίζεται το KPAKGr = [KSAKGr]GGr , όπου
GGr(GGr , Gy) ∈ EC και γεννήτορας της υποοµάδας τάξης q. Η πράξη είναι
πολλαπλασιασµός σηµείου που ανήκει στην EC µε ακέραιο αριθµό.

Στον αριστερό κλάδο του Σχήµατος 8.1 απεικονίζεται η ϱοή διεργασιών για την
ενεργοποίηση ενός ΑΚΣ (mIBC-AIS-ECCSI-KMS.

Η διαδικασία κατασκευής των κλειδιών MMSIaSSK/MMSIaPVT ψηφιακής
υπογραφής ενός σκάφους A µε δηµόσιο αναγνωριστικό MMSIa, το οποίο
εγγράφηκε στην υποδοµή mIBC-AIS-ECCSI-KMS, περιλαµβάνει :

• Την επιλογή του MMSIaPVT του σκάφους.

• Την εξαγωγή του ιδιωτικού κλειδιού (MMSIaSSK ) του, µε τη χρήση του ∆ηµόσιου
Τεκµηρίου Επικύρωσης (∆ΤΕ)/Public Validation Token(MMSIaPVT ) και του
MMSIa του.

• Την επαλήθευσή τους.

Προς τούτο :

1. Επιλογή του MMSIaPVT :

(αʹ) Επιλέγουµε v, τυχαίο (εφήµερο), µη-µηδενικό στοιχείο του Fq.

(ϐʹ) Υπολογίζουµε το MMSIaPVT = [v]GGr .

2. Υπολογισµός του MMSIaSSK :

(αʹ) Υπολογίζουµε τη σύνοψη HSa = hash(GGr ||KPAKGr ||MMSIa||MMSIaPVT ).

(ϐʹ) Υπολογίζουµε το MMSIaSSK = (KSAKGr + HSa ∗ v) modulo q.

(γʹ) Ελέγχουµε αν το MMSIaSSK ή το HSa είναι µηδέν modulo q. Εάν ναι, τότε
το MMSIaSSK είναι ΜΗ-ΕΓΚΥΡΟ και η διαδικασία εξαγωγής του πρέπει να
επαναληφθεί.
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Σχήµα 8.1: ∆ιάγραµµα ϱοής διεργασιών υλοποίησης ενός διπλού ΑΚΣ/(KMS), του
KMS-ECCSI (αριστερός κλάδος) και KMS-SAKKE (δεξιός κλάδος), σ΄ ένα σχήµα mIBC-
AIS ECCSI-SAKKE.
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(δʹ) Εξάγουµε το Ϲεύγος (MMSIaSSK , MMSIaPVT ). Σηµειώνουµε ότι το v πρέπει
να διαγραφεί.

3. Ο χρήστης πρέπει να επικυρώσει το Ϲεύγος MMSIaSSK/MMSIaPVT πριν τα
χρησιµοποιήσει, ακολουθώντας τα παρακάτω ϐήµατα:

(αʹ) Ελέγχει ότι MMSIaPVT ∈ EC.

(ϐʹ) Υπολογίζει το HS = hash(GGr ||KPAKGr ||MMSIa||MMSIaPVT ), το οποίο είναι
στατικό, οπότε ο χρήστης µπορεί να το αποθηκεύσει ώστε να µη χρειάζεται
να το υπολογίζει κάθε ϕορά.

(γʹ) Ελέγχει αν KPAKGr = [MMSIaSSK]GGr − [HSa]MMSIaPVT .

Περισσότερες λεπτοµέρειες υπάρχουν στην υποενότητα 2.3.2 της διατριβής και στις
υποενότητες 5.1.1 και 5.1.2 του RFC6507.

∆ιαδικασία ψηφιακής υπογραφής των δεδοµένων του AIS (AISDATA ) από το
σκάφος µε MMSIa

∆εδοµένα Εισόδου

1. Τα δεδοµένα AIS (AISDATA) που ϑα υπογραφούν ψηφιακά.

2. Το αναγνωριστικό (MMSIa) του υπογράφοντος σκάφους.

3. Το ιδιωτικό κλειδί (MMSIaSSK ) του υπογράφοντος σκάφους.

4. Το MMSIaPVT του υπογράφοντος σκάφους.

5. Το ∆ηµόσιο Κλειδί (KPAKGr ) του ΑΚΣ/KMS του υπογράφοντος σκάφους.

Αλγόριθµος

Η διαδικασία ψηφιακής υπογραφής του µηνύµατος (AISDATA) από την εφαρµογή mIBC-
AIS-App A περιλαµβάνει :

1. Επιλογή τυχαίου (εφήµερου), µη-µηδενικού στοιχείου j ∈ Fq.

2. Υπολογισµός του J = (Jx, Jy) τ.ω. J = [j]GGr . Στη συνέχεια ϑέτουµε r = Jx,
δηλαδή το r ισούται µε την τετµηµένη Jx του J .

3. Υπολογισµός του HS = hash(GGr ||KPAKGr ||MMSIa||MMSIaPVT ). Εάν έχουµε
αποθηκεύσει το HS δεν χρειάζεται να το υπολογίσουµε ξανά.

4. Υπολογισµός της σύνοψης HE = hash(HSA||r ||m).

5. ΄Ελεγχος εάν ισχύει η σχέση (HE + r ∗ MMSIaSSK)modulo q , 0. Εάν ναι, η
ψηφιακή υπογραφή είναι έγκυρη, αλλιώς η διαδικασία πρέπει να επαναληφθεί
µε νέο j ∈ Fq.

6. Υπολογισµός του s′ = (( 1
HE+r∗MMSIaSSK

) ∗ j)modulo q. Μετά τον υπολογισµό η τιµή j
πρέπει να καταστρέφεται.

7. Θέτουµε s = s′ ή, εάν s′ είναι πολύ µεγάλο, τότε ϑέτουµε s = q − s′.

Αποτέλεσµα

Η ψηφιακή υπογραφή είναι η τριάδα (s, r, MMSIaPVT ).
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Σχήµα 8.2: ∆ιάγραµµα ϱοής των διεργασιών που εµπλέκονται στον υπολογισµό του
ιδιωτικού κλειδιού του σκάφους στη λειτουργία mIBC-ECCSI-AIS (mode 2)
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∆ιαδικασία ελέγχου της εγκυρότητας ψηφιακά υπογεγραµµένων δεδοµένων του
AIS

∆εδοµένα Εισόδου

1. Η ψηφιακή υπογραφή (s, r, MMSIaPVT ).

2. Το υπογεγραµµένο µήνυµα (AISDATA).

3. Το δηµόσιο αναγνωριστικό (MMSIa) του υπογράφοντος σκάφους.

4. το ∆ηµόσιο Κλειδί (KPAKGr ) του ΑΚΣ/KMS του υπογράφοντος σκάφους.

Αλγόριθµος

1. ΄Ελεγχος αν MMSIaPVT ∈ EC.

2. Υπολογισµός του HS = hash(GGr ||KPAKGr ||MMSIa||MMSIaPVT ).

3. Υπολογισµός HE = hash(HSGr ||r ||AISDATA).

4. Υπολογισµός Y = [HS]MMSIaPVT + KPAKGr .

5. Υπολογισµός J = [s]([HE]GGr + [r]Y ).

Αποτέλεσµα

6. Εάν Jx = r modulo q και Jx modulo q , 0, η Ψηφιακή Υπογραφή είναι έγκυρη,
αλλιώς η υπογραφή ϑεωρείται άκυρη.

Περισσότερες λεπτοµέρειες υπάρχουν στην υποενότητα 2.3.2 της διατριβής και στις
υποενότητες 5.2.1 και 5.2.2 του RFC6507.

8.3.2 ∆ιαδικασίες υλοποίησης του ΑΚΣ (mIBC-AIS-SAKKE-KMS)
που υποστηρίζει τη λειτουργία mIBC-SAKKE-AIS (mode
4)

Στην ενότητα αυτή περιγράφουµε τις διαδικασίες υλοποίησης ενός ΑΚΣ
(mIBC-AIS-SAKKE-KMS) και τις διαδικασίες ενθυλάκωσης και αποθυλάκωσης υλικού
για τη δηµιουργία συµµετρικού κλειδιού συνόδου. Ως παράδειγµα ϑεωρούµε τον
ΚΜΣNo, που υποστηρίζει τη λειτουργία mIBC-SAKKE-AIS (mode 4), δηµιουργία
ιδιωτικού κλειδιού MMSIbRSK για το σκάφος ΄b΄ µε MMSI = MMSIb.

Στον δεξιό κλάδο του Σχήµατος 8.1 απεικονίζεται η ϱοή διεργασιών για την
ενεργοποίηση ενός ΑΚΣ (mIBC-AIS-SAKKE-KMS).

Οι δηµόσιες παράµετροι του µηχανισµού mIBC-SAKKE είναι οι : p, n, q, EC, GNo, g =<
G,G >,Hash. Περισσότερες λεπτοµέρειες υπάρχουν στην ενότητα 2.3.3 της διατριβής
και στο RFC6508.

Κατασκευή των Θεµελιωδών κλειδιών (ZNo /zNo) του SAKKE-KMSNo

1. Επιλογή του zNo ως Θεµελιώδους Μυστικού κλειδιού του ΑΚΣ : επιλέγεται τυχαίος
ακέραιος αριθµός (zNo) ∈ (2, q − 1].

2. Υπολογισµός του ZNo ως Θεµελιώδους ∆ηµόσιου κλειδιού του ΑΚΣ : Υπολογίζεται
το ZNo = [zNo]GNo, όπου GNo(Gx , Gy) ∈ EC και γεννήτορας της υποοµάδας τάξης
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Σχήµα 8.3: Ροή διαδικασιών για τη δηµιουργία του ιδιωτικού κλειδιού του σκάφους
MMSIRSK από τον SAKKE-KMS.

q. Η πράξη είναι πολλαπλασιασµός σηµείου που ανήκει στην EC µε ακέραιο
αριθµό.

Εξαγωγή του Ιδιωτικού κλειδιού του σκάφους MMSIbRSK

Στο πλαίσιο αυτού του παραδείγµατος ϑα υπολογίσουµε το ιδωτικό κλειδί MMSIbRSK
του δέκτη, που είναι το σκάφος µε MMSIReceiver = MMSIb το οποίο ανήκει στον ΑΚΣ
KMS − No. Προς τούτο :

1. Υπολογισµός του: MMSIbRSK = GNo
MMSIb+zNo

.

2. ΄Ελεγχος, µέσω της εφαρµογής mIBC-AIS-App του σκάφους µε MMSIb, για το
εάν ισχύει η ισότητα < [b]GNo + ZNo, MMSIbRSK >= g. Εάν ναι, το Ιδιωτικό Κλειδί
γίνεται αποδεκτό, ειδάλλως απορρίπτεται.

Περισσότερες λεπτοµέρειες υπάρχουν στην ενότητα 2.3.3 της διατριβής και στην
υποενότητα 6.1.2 του RFC6508.

Εµπιστευτική ενθυλάκωση µέσω του µηχανισµού SAKKE

Σ΄ αυτό το παράδειγµα, το σκάφος εκποµπής µέσω της εφαρµογής mIBC-AIS-App
σχηµατίζει την Κοινή Μυστική Τιµή (SSV ) και την αποστέλλει ενθυλακωµένη στο
σκάφος δέκτη (MMSIb). Υπενθυµίζουµε ότι η διαδικασία της ενθυλάκωσης δεν
προϋποθέτει να έχει ήδη κάποιου είδους κλειδί ο δέκτης (MMSIb), συνεπώς µπορεί να
προηγείται της διαδικασίας απόδοσης ιδιωτικού κλειδιού που παρουσιάστηκε
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παραπάνω. Φυσικά ισχύει η προϋπόθεση ότι ο δέκτης ϑα Ϲητήσει ιδιωτικό κλειδί που
ϑα αντιστοιχεί στο δηµόσιο αναγνωριστικό MMSIb που έχει χρησιµοποιήσει ο
αποστολέας.

∆εδοµένα Εισόδου

1. Αναγνωριστικό Παραλήπτη: IDReceiver = MMSIb

2. Θεµελιώδες ∆ηµόσιο Κλειδί ΑΚΣ παραλήπτη: ZNo

Αλγόριθµος

Τα ϐήµατα του Αποστολέα A είναι :

1. Επιλογή ως SSV τυχαίου (εφήµερου) ακέραιου, µη-µηδενικού στοιχείου, SSV ∈
(0,2n − 1].

2. Υπολογισµός του: r = HashToIntegerRange(SSV ||MMSIb, q, Hash).

3. Υπολογισµός του: RMMSIb = [r]([MMSIb]GNo + ZNo) ∈ E(Fp) Hint, (H).

4. Υπολογισµός του gr2.

5. Υπολογισµός του H := SSV ⊕ HashToIntegerRange(gr ,2n, Hash).

Αποτέλεσµα

6. Τα ενθυλακωµένα δεδοµένα προς αποστολή στον MMSIb είναι τα : (RMMSIb, H).

Περισσότερες λεπτοµέρειες υπάρχουν στην ενότητα 2.3.3 της διατριβής και στην
υποενότητα 6.2.1 του RFC6508.

Εµπιστευτική αποθυλάκωση µέσω του µηχανισµού SAKKE

Σ΄ αυτό το παράδειγµα ο Παραλήπτης (IDReceiver = B) παραλαµβάνει τα ενθυλακωµένα
δεδοµένα (R(B,S), H) και, µέσω της εφαρµογής mIBC-AIS-App, τα αποθυλακώνει και
εξάγει το µυστικό υλικό SSV για τη δηµιουργία του συµµετρικού κλειδιού
συνόδου.

∆εδοµένα Εισόδου

1. Ιδιωτικό κλειδί (ΙΚ) παραλήπτη: MMSIRSK

2. Θεµελιώδες ∆ηµόσιο Κλειδί ΑΚΣ παραλήπτη: ZNo

Αλγόριθµος

1. Εξαγωγή των RMMSIb και H από τα ενθυλακωµένα δεδοµένα (RB,Y , H).

2. Υπολογισµός του w :=< RMMSIb, MMSIRSK >.

3. Υπολογισµός του SSV = H ⊕ HashToIntegerRange(w,2n, Hash).

4. Υπολογισµός του r = HashToIntegerRange(SSV ||MMSIb, q, Hash).

5. Υπολογισµός του TEST = [r]([MMSIb]GNo + ZNo) ∈ E(Fp).

2Περισότερες πληροφορίες στην ενότητα 2.1, σελ.5 ατο RFC6508
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Αποτέλεσµα

6. Τα ενθυλακωµένα δεδοµένα γίνονται αποδεκτά µόνο εάν ισχύει η ισότητα TEST =
RMMSIb, ειδάλλως απορρίπτονται.
7. Εξαγωγή του SSV .

8.4 Το περιβάλλον της πειραµατικής υλοποίησης

Προκειµένου να ελέγξουµε την εγκυρότητα των αποτελεσµάτων µας αναπτύξαµε ένα
περιβάλλον πειραµατικής υλοποίησης της υποδοµής mIBC-AIS µε τα παρακάτω κύρια
χαρακτηριστικά:

1. Χρησιµοποιούµε τις κρυπτογραφικές τιµές του «Παραρτήµατος Α : ∆εδοµένα
δοκιµής» που παρουσιάζονται στα RFC6507 (ECCSI) και RFC6508 (SAKKE).

2. Χρησιµοποιούµε συµβατικά µηνύµατα AIS τύπου 6, 8 ως ϕορείς των
κρυπτογραφικών παραµέτρων mIBC-AIS (ϐλ. ενότητα 6.7).

3. Η εφαρµογή mIBC-AIS (ϐλ. ενότητα 6.8) αναπτύχθηκε σε Java.

4. Εξοµοιώνουµε τις συµβατικές συσκευές AIS χρησιµοποιώντας έναν
αποκωδικοποιητή AIS VDM/VDO τρίτου µέρους ως δέκτη των µηνυµάτων AIS
τύπου 6, 8 που κατασκευάζονται από την εφαρµογή mIBC-AIS.

Τα πλεονεκτήµατα της παραπάνω προσέγγισης είναι :

• Μπορούµε να ελέγξουµε την εγκυρότητα του κώδικα της πειραµατικής
υλοποίησης, του κώδικα της mIBC-AIS-app, των δηµιουργούµενων
κρυπτογραφικών παραµέτρων, καθώς και τη µεταφορά τους µέσω των
συµβατικών µηνυµάτων AIS τύπου 6, 8, συγκρίνοντας απλώς τα αποτελέσµατά
µας µε αυτά στο ¨Παράρτηµα Α : ∆εδοµένα δοκιµής¨ των αντίστοιχων RFCs.

• ∆οκιµάζουµε τη λειτουργία της υποδοµής mIBC-AIS σ΄ ένα κρυπτογραφικό
περιβάλλον, µε υψηλότερο επίπεδο ασφάλειας από αυτό που ίσως να είναι
πραγµατικά απαραίτητο. Αυτή η προσέγγιση όχι µόνο δεν διευκολύνει την
πειραµατική υλοποίηση, αλλά προσθέτει στο συνολικό µέγεθος των
µεταδιδόµενων δεδοµένων και κατά συνέπεια στην πολυπλοκότητα της
υλοποίησης. Για παράδειγµα, στην πραγµατική λειτουργία mIBC-ECCSI-AIS
της mIBC το αναγνωριστικό κάθε σκάφους ϑα είναι το 9ψήφιο MMSI του, αλλά
στην πειραµατική υλοποίηση χρησιµοποιούµε ως αναγνωριστικό το
προτεινόµενο στο Παράρτηµα ¨Α : ∆εδοµένα δοκιµής¨ του RFC 6507 δηλαδή το
"2011-02\0tel:+447700900123\0".

Ο Πίνακας 8.1 παρουσιάζει τη συσχέτιση µεταξύ των κρυπτογραφικών παραµέτρων της
mIBC όπως περιγράφονται σ΄ αυτήν τη διατριβή και των κρυπτογραφικών παραµέτρων
του Παραρτήµατος ¨Α : ∆εδοµένα δοκιµής¨ των RFCs, [2], [3] που χρησιµοποιούµε στην
πειραµατική υλοποίηση.

8.4.1 Μεταφορά κρυπτογραφικών δεδοµένων

Τα κρυπτογραφικά δεδοµένα της υποδοµής mIBC-AIS µεταφέρονται µέσω της
συµβατικής υποδοµής AIS και τα ειδικού τύπου µηνύµατα (τύποι 6 και 8)
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Ονοµασία Πειραµατική υλοποίηση
ΑΚΣ IMO-mIBC-KMS (Key Management Serve)

∆ηµόσια ∆εδοµένα ∆ηµόσια ∆εδοµένα των RFCs
mIBC-Authenticated-AIS

(mode 2)
∆ηµιουργία ψηφιακής υπογραφής τυχαίου µηνύµατος AIS
τύπου 1 (ϑέσης/κατάστασης σκάφους) και ενθυλάκωσή της

σε µήνυµα AIS τύπου 8
Το Αναγνωριστικό του
σκάφους εκποµπής

Ως MMSI του σκάφους εκποµπής χρησιµοποιούµε το
2011-02\0tel:+447700900123\0 (RFC6507 Appendix A’)

Το Ιδιωτικό κλειδί του
σκάφους εκποµπής

Ως MMSIPrivate χρησιµοποιούµε το Signer Secret Key (SSK)
(RFC6507 Appendix A’). Λόγω µεγάλου µεγέθους

παραλείπεται η παρουσίασή του.
Το MMSIPVT του σκάφους

εκποµπής
Ως MMSIPVT χρησιµοποιούµε το Public Validation Token
(PVT) (RFC6507 Appendix A’). Λόγω µεγάλου µεγέθους

παραλείπεται η παρουσίασή του.
mIBC-SAKKE-AIS (mode

4)
Ενθυλάκωση ϐάσει µηχανισµού SAKKE και εκ νέου

ενθυλάκωση σε µήνυµα AIS τύπου 6
Το Αναγνωριστικό του

σκάφους δέκτη
Ως MMSIRecipient χρησιµοποιούµε το 3230 31312D30

32007465 6C3A25B34 34373730 30 39030 31323300
(RFC6508 Appendix A’)

Το Ιδιωτικό κλειδί του
σκάφους δέκτη

Ως MMSIRecipient−Private χρησιµοποιούµε το Receiver Secret
Key (RSK) (RFC6508 Appendix A’)

Πίνακας 8.1: Συσχέτιση µεταξύ των κρυπτογραφικών παραµέτρων της mIBC όπως
περιγράφονται σ΄ αυτήν τη διατριβή και των κρυπτογραφικών παραµέτρων των RFCs,
[2], [3] που χρησιµοποιούµε στην πειραµατική υλοποίηση.

χρησιµοποιούνται για τη µεταφορά δεδοµένων τρίτων εφαρµογών. Στο κεφάλαιο 6
παρουσιάσαµε αναλυτικά τη δοµή των συγκεκριµένων µηνυµάτων, καθώς και το
ϑεωρητικό υπόβαθρο της παραπάνω προσέγγισης. Επίσης, αναδείξαµε την οµοιότητα
της δοµής των δύο τύπων µηνυµάτων καθώς και το γεγονός ότι η µοναδική πρακτικά
διαφορά τους είναι ότι στο µήνυµα AIS ADDRESSED BINARY MESSAGE (Τύπος 6)
υπάρχει ένα επιπλέον πεδίο όπου προστίθεται το MMSI του αποδέκτη της
εκποµπής.

Στην πειραµατική υλοποίηση χρησιµοποιούµε ως µεταφορέα των κρυπτογραφικών
δεδοµένων το µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπος 8) για την
επίδειξη των λειτουργιών mIBC-ECCSI-AIS (mode 2) και mIBC-SAKKE-AIS (mode 4).
Συγκεκριµένα, τα κρυπτογραφικά δεδοµένα των παραρτηµάτων ¨Α : ∆εδοµένα
δοκιµής¨ των RFCs, [2], [3] που χρησιµοποιούµε στην πειραµατική υλοποίηση:

• στη µεν λειτουργία mIBC-ECCSI-AIS (mode 2) µεταφέρονται από δύο µηνύµατα
AIS BROADCAST BINARY MESSAGE (Τύπου 8). Το πρώτο µεταφέρει το δηµόσιο
κλειδί (PVT) του αποστολέα, το οποίο µπορεί να αποθηκευτεί για µελλοντική
χρήση. Το δεύτερο µεταφέρει ψηφιακά υπογεγραµµένο πρωτότυπο µήνυµα AIS.

• στη δε λειτουργία mIBC-SAKKE-AIS (mode 4) µεταφέρονται από τρία µηνύµατα
AIS BROADCAST BINARY MESSAGE (Τύπου 8).

8.4.2 Η εξοµοίωση των συµβατικών συσκευών AIS

Για να επιδειχθεί ότι το προτεινόµενο mIBC-AIS λειτουργεί πάνω από τη συµβατική
υποδοµή του AIS χωρίς να επηρεάζεται η λειτουργία του, ϑα πρέπει να δείξουµε ότι
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είναι συµβατό µε τους αποκωδικοποιητές των σηµάτων AIS. Ελλείψει συσκευής
εκποµπής και λήψης σηµάτων AIS, εξοµοιώσαµε τις συσκευές µέσω λογισµικού. Η
συσκευή εκποµπής που χρησιµοποιεί την ειδική εφαρµογή mIBC-AIS-app για να
δηµιουργήσει τα κρυπτογραφικά δεδοµένα και να τα ενθυλακώσει σε ένα µήνυµα AIS
BROADCAST BINARY MESSAGE (Τύπου 8) εξοµοιώνεται µέσω δικού µας κώδικα
γραµµένου σε Java. ΄Οµως, προκειµένου να διασφαλίσουµε ότι τα κρυπτογραφικά
δεδοµένα ϕτάνουν αναλλοίωτα στο δέκτη χρησιµοποιήσαµε ως συσκευή
αποκωδικοποίησης τον διαδικτυακό αποκωδικοποιητή AIS VDM/VDO και
συγκεκριµένα τη διεύθυνση
https://www.maritec.co.za/tools/aisvdmvdodecoding/ όπως ήταν στις
23/9/2019, στον οποίο αντιγράφουµε το µήνυµα AIS BROADCAST BINARY
MESSAGE (Τύπου 8) και εξάγουµε τα κρυπτογραφικά δεδοµένα.

8.4.3 Η εφαρµογή mIBC-AIS-App

Η εφαρµογή mIBC-AIS-App είναι υπεύθυνη για όλες τις επιπρόσθετες δυνατότητες
που προσφέρει η υποδοµή mIBC-AIS στις συµβατικές συσκευές AIS. Στην
πειραµατική υλοποίηση ο κώδικας της εφαρµογής mIBC-AIS-App υποστηρίζει τις
λειτουργίες mIBC-ECCSI-AIS (mode 2), mIBC-Anonymous-AIS (mode 3) και
mIBC-SAKKE-AIS (mode 4). Η εφαρµογή είναι γραµµένη σε Java και επιτρέπει την
ενσωµάτωση οποιουδήποτε ανοικτού πηγαίου κώδικα και κρυπτογραφικών
ϐιβλιοθηκών. Στην ενότητα 8.4.4 αναφέρουµε κώδικα τρίτων που
χρησιµοποιήσαµε.

Επισηµαίνουµε ότι σε κάθε υλοποίηση της mIBC-AIS το δηµόσιο αναγνωριστικό του
σκάφους είναι το MMSI του και συνεπώς όλες οι κρυπτογραφικές λειτουργίες ϑα
πρέπει να γίνονται ϐάσει αυτού. ΄Οµως, στην πειραµατική υλοποίηση χρησιµοποιούµε
ως δηµόσια αναγνωριστικά τα αναγνωριστικά που χρησιµοποιούνται στα Παραρτήµατα
Α των RFCs, τα οποία είναι διαφορετικά από το MMSI του αρχικού µηνύµατος AIS
τύπου 1 που έχουµε ως παράδειγµα µηνύµατος AIS προς ψηφιακή υπογραφή και
ενθυλάκωση. Συνεπώς, τονίζουµε ότι η διαφορά µεταξύ των MMSI του αρχικού
µηνύµατος AIS και του MMSI του µηνύµατος ϕορέα (τύπου 6, 8) των κρυπτογραφικών
δεδοµένων δεν επηρεάζει καθόλου την αξιοπιστία της πειραµατικής υλοποίησης µεν,
αλλά σε µια πραγµατική εφαρµογή ϑα καθιστούσε άκυρη την ψηφιακή υπογραφή και
την αποθυλάκωση.

8.4.4 Κώδικας τρίτων που χρησιµοποιούµε στην πειραµατική
υλοποίηση

Παρακάτω παραθέτουµε κώδικα τρίτων µερών που χρησιµοποιήθηκε στην πειραµατική
υλοποίηση.

1. Στον κώδικά µας χρησιµοποιούµε τις κρυπτογραφικές ϐιβλιοθήκες Java
ανοικτού κώδικα που παρέχονται από το Legion of the Bouncy Castle Inc. (ABN
84 166 338 567), https://www.bouncycastle.org/java.html . Η εν
λόγω επιλογή έγινε διότι ϑεωρείται ότι πρόκειται για αξιόπιστες κρυπτογραφικές
ϐιβλιοθήκες Java µε άδεια τύπου ΜΙΤ.

2. Ορισµένα µέρη του κώδικά µας, είτε ανήκουν είτε ϐασίζονται στην υλοποίηση
ανοικτού κώδικα ECCSI-SAKKE (RFC6507-RFC6508), MIKEY-SAKKE
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(RFC6509) όπως αυτή υπήρχε το 2019 στο GitHub,
https://github.com/jim-b/ECCSI-SAKKE µε το όνοµα jim-b /
ECCSI-SAKKE.

8.4.5 Παράδειγµα της µεθοδολογίας επίδειξης

Ως παράδειγµα παραθέτουµε (εν συντοµια) τα ϐήµατα της επίδειξης στο Σχήµα 8.4 και
τα αντίστοιχα ϐήµατα της επίδειξης ενός παραδείγµατος λειτουργίας mIBC-ECCSI-AIS
(mode 2), που απεικονίζονται στο Σχήµα 8.5.

1. Η είσοδος στην εφαρµογή mIBC-AIS-app περιέχει το αρχικό µήνυµα AIS,
(AISDATA ), στο οποίο προστίθεται µια χρονική σήµανση και ένα πρόσθετο
αλφαριθµητικό (λειτουργικό της εφαρµογής µας) προκειµένου να σχηµατιστεί το
τελικό κείµενο που ϑα υπογραφεί ψηφιακά.

2. Η εφαρµογή mIBC-AIS-app υπογράφει ψηφιακά το τελικό κείµενο και εξάγει την
ψηφιακή υπογραφή που αποτελείται από τις µεταβλητές r και s και το στατικό
MMSISender−PVT , (PVTx, PVTy).

3. Το στατικό MMSISender−PVT , (PVTx, PVTy) ενσωµατώνεται σε ένα µήνυµα AIS
BROADCAST BINARY MESSAGE (Τύπου 8).

4. Τα AISDATA και οι µεταβλητές r και s της ψηφιακής υπογραφής είναι
ενθυλακωµένες σε ένα άλλο µήνυµα AIS BROADCAST BINARY MESSAGE
(Τύπου 8).

Στη συνέχεια, για την επίδειξη της εκποµπής στον αέρα, τα δύο µηνύµατα AIS τύπου
8 αντιγράφονται στον διαδικτυακό αποκωδικοποιητή που αναφέρθηκε στην ενότητα
8.4.2. Τέλος, ελέγχεται εάν τα αποθυλακωµένα δεδοµένα µεταφέρθηκαν σωστά.

8.5 Επίδειξη της λειτουργίας mIBC-ECCSI-AIS (mode
2)

Στη λειτουργία mIBC-ECCSI-AIS (mode 2), κάθε συσκευή εφοδιασµένη µε mIBC-AIS
έχει τη δυνατότητα να υπογράφει ψηφιακά τα εκπεµπόµενα µηνύµατα AISDATA µε το
ιδιωτικό κλειδί MMSISSK), ενώ οι δέκτες µπορούν να επικυρώσουν την αυθεντικότητα
των δεδοµένων AISDATA που ελήφθησαν ελέγχοντας την ψηφιακή υπογραφή τους. Εν
συντοµια, το παραπάνω σενάριο επιδεικνύεται ως εξής :

1. Ψηφιακή υπογραφή µηνύµατος AIS τύπου 1 (positional) από την εφαρµογή
mIBC-AIS-App.

2. ΄Ελεγχος της ψηφιακής υπογραφής του µηνύµατος AIS τύπου 1 (positional) από
την εφαρµογή mIBC-AIS-App.

3. Ενθυλάκωση της ψηφιακής υπογραφής σε µήνυµα AIS τύπου 8 από την
εφαρµογή mIBC-AIS-App

4. Επίδειξη της επικοινωνίας των mIBC-AIS δεδοµένων µέσω των συµβατικών
συσκευών AIS µέσω του διαδικτυακού αποκωδικοποιητή AIS VDM/VDO στον
οποίο αντιγράφουµε το µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπου
8).
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Σχήµα 8.4: Τα κύρια ϐήµατα της µεθοδολογίας επίδειξης.
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Σχήµα 8.5: Παράδειγµα της µεθοδολογίας επίδειξης.
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Σχήµα 8.6: Στιγµιότυπο οθόνης του αρχικού συµβατικού µηνύµατος AIS τύπου 1
(positional) που υπογράφεται ψηφιακά.

5. Επίδειξη του ελέγχου εγκυρότητας της ψηφιακής υπογραφής από τον δέκτη.

8.5.1 Επίδειξη ψηφιακής υπογραφής µηνύµατος AIS από την
εφαρµογή mIBC-AIS-App

Στο Σχήµα 8.6 παραθέτουµε το αρχικό µήνυµα AIS τύπου 1 το οποίο ϑα υπογραφεί
ψηφιακά. Παρατηρήστε τη διαφορά που ϑα υπάρχει µεταξύ του MMSI του αυθεντικού
µηνύµατος και του MMSI στην ψηφιακή υπογραφή και το µήνυµα AIS BROADCAST
BINARY MESSAGE (Τύπου 8) (µε κόκκινο) όπως έχουµε εξηγήσει στην ενότητα
8.4.3.

8.5.2 ∆ηµιουργία ψηφιακής υπογραφής του µηνύµατος AIS
τύπου 1

Η συσκευή AIS του ποµπού στέλνει το αρχικό µήνυµα AIS για µετάδοση. Πριν το
µήνυµα ϕτάσει στην κεραία AIS, η εφαρµογή mIBC-AIS το ανακόπτει και δηµιουργεί
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Σχήµα 8.7: Στιγµιότυπο οθόνης από την επίδειξη της δηµιουργίας ψηφιακής
υπογραφής.

την ψηφιακή υπογραφή ελέγχου εγκυρότητας του µηνύµατος AIS.

Στην επίδειξη αντιγράφουµε το αρχικό µήνυµα AIS τύπου 1 (δηλαδή το "!AIVDM,1,1,
A,13u?etPv2;0n:dDPwUM1U1Cb069D,0*24") στην εφαρµογή µας mIBC-AIS-App
(ϐλ. Σχήµα 8.7, πεδίο Α). Η εφαρµογή mIBC-AIS-App προσθέτει αυτόµατα µια
χρονοσήµανση (ϐλ. Σχήµα 8.7 πεδίο Β), και έναν δεκαεξαδικό αριθµό για
λειτουργικούς λόγους. Η προσθήκη της υπογεγραµµένης χρονοσήµανσης είναι
απαραίτητη προς αποφυγή επιθέσεων επανάληψης µηνύµατος (replay attacks), κατά
τις οποίες κάποιος κακόβουλα µπορεί να χρησιµοποιήσει ετεροχρονισµένα
καταγεγραµµένα ψηφιακά υπογεγραµµένα µηνύµατα mIBC-AIS. Εποµένως, ένα
έγκυρο µήνυµα mIBC-AIS ϑα πρέπει να έχει έγκυρη υπογραφή και σωστή χρονική
σήµανση.

Ο δεκαεξαδικός λειτουργικός αριθµός µεταφράζεται σε δυαδικό αριθµό προκειµένου
να διατηρήσουµε την πληροφορία για το ποια γράµµατα του αρχικού µηνύµατος είναι
κεφαλαία και ποια µικρά, διότι στη διαδικασία της ψηφιακής υπογραφής και της
ενθυλάκωσης η συγκεκριµένη πληροφορία χάνεται. Εποµένως, το τελικό µήνυµα που
πρόκειται να οδηγηθεί προς ψηφιακή υπογραφή έχει την ακόλουθη µορφή:
συνένωση των συµβολοσειρών [χρονοσήµανση] + [αρχικό µήνυµα AIS τύπου 1] +
[ϐοηθητικός δεκαεξαδικός αριθµός], όπως ϕαίνεται στο Σχήµα 8.7, πεδίο C.

Τέλος, στο πεδίο D του Σχήµατος 8.7 παρουσιάζονται τα αποτελέσµατα της ψηφιακής
υπογραφής S, R και η στατική τιµή PVT.
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Σχήµα 8.8: Στιγµιότυπο οθόνης του µηνύµατος AIS BROADCAST BINARY MESSAGE
(Τύπου 8) που ενθυλακώνει τη στατική παράµετρο PVT της ψηφιακής υπογραφής.

8.5.3 Ενθυλάκωση της ψηφιακής υπογραφής σε µήνυµα AIS
τύπου 8

Πραγµατοποιείται έλεγχος της ψηφιακής υπογραφής του µηνύµατος AIS τύπου 1
(positional) και ενθυλάκωσή της σε αντίστοιχα µηνύµατα AIS BROADCAST BINARY
MESSAGE (Τύπου 8).

Η εφαρµογή µας mIBC-AIS-App διαχωρίζει την ψηφιακή υπογραφή σε στατικό και
µεταβλητό µέρος και δηµιουργεί τα αντίστοιχα µηνύµατα AIS BROADCAST BINARY
MESSAGE (Τύπου 8) µε ενθυλακωµένες τις αντίστοιχες µεταβλητές της ψηφιακής
υπογραφής. Τέλος, γίνεται έλεγχος της εγκυρότητας της ψηφιακής υπογραφής µε τον
ίδιο κώδικα που διαθέτει και ο δέκτης.

Στην πράξη, η ψηφιακή υπογραφή έχει δύο µέρη, ένα στατικό και ένα µεταβλητό.

• Το στατικό µέρος της υπογραφής είναι το (PVT), που είναι µοναδικό και είναι
µαθηµατικά συνδεδεµένο µε το αναγνωριστικό MMSISender−PVT του σκάφους. Στο
στιγµιότυπο οθόνης του Σχήµατος 8.8 ϐλέπουµε το µήνυµα AIS BROADCAST
BINARY MESSAGE (Τύπου 8) που ενθυλακώνει τη στατική παράµετρο PVT της
ψηφιακής υπογραφής. Σηµειώνουµε ότι το συγκεκριµένο µήνυµα ϑα µπορούσε
να µην αποστέλλεται µαζί µε κάθε ψηφιακή υπογραφή, αλλά περιοδικά και τα
σκάφη που το δέχονται για πρώτη ϕορά να το αποθηκεύουν για κάποιο χρονικό
διάστηµα.

• Το µεταβλητό µέρος της υπογραφής περιέχει τις µεταβλητές R και S, καθώς και
το αρχικό µήνυµα AISDATA. Στο στιγµιότυπο οθόνης του Σχήµατος 8.9 ϐλέπουµε
το µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπου 8), που ενθυλακώνει τις
µεταβλητές παραµέτρους S, R, AISDATA της ψηφιακής υπογραφής.

Ο παραπάνω διαχωρισµός µάς επιτρέπει να χωρίσουµε την υπογραφή σε δύο
ανεξάρτητα µέρη και να τα ενθυλακώσουµε σε δύο διαφορετικά µηνύµατα AIS
BROADCAST BINARY MESSAGE (Τύπου 8).

Τέλος, στο στιγµιότυπο οθόνης του Σχήµατος 8.10 ϕαίνεται ο έλεγχος επικύρωσης της
ορθότητας της ψηφιακής υπογραφής. Στο πεδίο Α υπάρχει η χρονοσήµανση και στο
πεδίο Β το αποτέλεσµα του ελέγχου.
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Σχήµα 8.9: Στιγµιότυπο οθόνης του µηνύµατος AIS BROADCAST BINARY MESSAGE
(Τύπου 8) που ενθυλακώνει τις µεταβλητές παραµέτρους S, R, AISDATA της ψηφιακής
υπογραφής.

Σχήµα 8.10: Στιγµιότυπο οθόνης του µέρους της εφαρµογής mIBC-AIS-App που
ελέγχει την εγκυρότητα της ψηφιακής υπογραφής.

8.5.4 Το λειτουργικό κόστος δηµιουργίας της ψηφιακής
υπογραφής

Οι υπολογιστικοί πόροι που απαιτούνται για τις διαδικασίες υπογραφής,
κωδικοποίησης και ενθυλάκωσης είναι αµελητέοι. Συγκεκριµένα, η διάρκεια εκτέλσης
όλων των παραπάνω διαδικασιών είναι µικρότερη από ένα δευτερόλεπτο σ΄ έναν
υπολογιστή µε τα ακόλουθα χαρακτηριστικά: Επεξεργαστής : Intel Xeon r CPU
E5-1620 Vv2 @ 3.70GHz, RAM 16GB, OS 64-bit Windows 10 Pro. Συγκεκριµένα,
ώρα έναρξης : 2019-06-12Τ10: 00: 47.867, (ϐλ. Σχήµα 8.7: Πεδίο Β) και ώρα λήξης :
2019-06-12Τ10: 00: 48.188 (ϐλ. Σχήµα 8.10 (Πεδίο Α).

8.5.5 Επίδειξη της µεταφοράς των δεδοµένων mIBC-AIS µέσω
των συµβατικών συσκευών AIS

Στη συνέχεια, η εφαρµογή mIBC-AIS-app προωθεί τα µηνύµατα AIS BROADCAST
BINARY MESSAGE (Τύπου 8) στη συµβατική κεραία AIS για µετάδοση και οι
συµβατικές συσκευές AIS τα λαµβάνουν και αποθυλακώνουν τα δεδοµένα του
mIBC-AIS , δηλαδή τις µεταβλητές της ψηφιακής υπογραφής και του αρχικού
µηνύµατος AIS τύπου 1.

Στον πίνακα 8.2, παρουσιάζουµε λεπτοµερώς τις παραπάνω ενέργειες µαζί µε την
επίδειξή τους. Υπενθυµίζουµε ότι η συµβατική συσκευή AIS του δέκτη εξοµοιώνεται
από τον διαδικτυακό αποκωδικοποιητή AIS VDM/VDO, στον οποίο αντιγράφουµε το
µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπου 8) και εξάγουµε τα
κρυπτογραφικά δεδοµένα.
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Ενέργειες της συµβατικής
συσκευής AIS του δέκτη

Εξοµοίωση

1 Ο δέκτης λαµβάνει το
κωδικοποιηµένο µήνυµα
AIS BROADCAST BINARY
MESSAGE (Τύπου 8) που
ενθυλακώνει το PVT του ποµπού.

Αντιγράφουµε το µήνυµα AIS BROADCAST BINARY
MESSAGE (Τύπου 8) που ενθυλακώνει το PVT,
(στιγµιότυπο οθόνης στο Σχήµα 8.9]) στον διαδικτυακό
αποκωδικοποιητή AIS VDM/VDO.

2 αποθυλακώνει το PVT του
αποστολέα.

Ο διαδικτυακός αποκωδικοποιητής AIS VDM/VDO
αποθυλακώνει από το αντιγραµµένο µήνυµα AIS
BROADCAST BINARY MESSAGE (Τύπου 8)
(στιγµιότυπο οθόνης στο Σχήµα 8.11, πεδίο Α)
και αποκαλύπτει στην ενότητα «∆εδοµένα εφαρµογής»
("Application Data) το PVT, (στιγµιότυπο οθόνης στο
Σχήµα 8.11, πεδίο C)

3 Ο δέκτης λαµβάνει το
κωδικοποιηµένο µήνυµα
AIS BROADCAST BINARY
MESSAGE (Τύπου 8) που
ενθυλακώνει τις µεταβλητές
παραµέτρους S, R, AISDATA της
ψηφιακής υπογραφής.

Αντιγράφουµε το µήνυµα AIS BROADCAST
BINARY MESSAGE (Τύπου 8) που ενθυλακώνει
τις µεταβλητές παραµέτρους S, R, AISDATA της
ψηφιακής υπογραφής, (στιγµιότυπο οθόνης στο
Σχήµα 8.12]) στον διαδικτυακό αποκωδικοποιητή AIS
VDM/VDO.

4 αποθυλακώνει τις µεταβλητές
παραµέτρους S, R, AISDATA της
ψηφιακής υπογραφής.

Ο διαδικτυακός αποκωδικοποιητής AIS VDM/VDO
αποθυλακώνει από το αντιγραµµένο µήνυµα AIS
BROADCAST BINARY MESSAGE (Τύπου 8)
(στιγµιότυπο οθόνης στο Σχήµα 8.12, πεδίο Α)
και αποκαλύπτει στην ενότητα «∆εδοµένα εφαρµογής»
("Application Data") τις µεταβλητές παραµέτρους S,
R, AISDATA της ψηφιακής υπογραφής, (στιγµιότυπο
οθόνης στο Σχήµα 8.12] πεδίο C) στον διαδικτυακό
αποκωδικοποιητή AIS VDM/VDO.

Πίνακας 8.2: Πίνακας συσχέτισης των διαδικασιών εξοµοίωσης µε τις ενέργειες της
συµβατικής συσκευής AIS του δέκτη.
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Σχήµα 8.11: Ο διαδικτυακός αποκωδικοποιητής AIS VDM/VDO αποθυλακώνει τα
δεδοµένα από το αντιγραµµένο µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπου
8) και αποκαλύπτει στην ενότητα «∆εδοµένα εφαρµογής» το PVT του αποστολέα.

Στο στιγµιότυο οθόνης του Σχήµατος 8.11 ο διαδικτυακός αποκωδικοποιητής AIS
VDM/VDO αποθυλακώνει από το αντιγραµµένο µήνυµα AIS BROADCAST BINARY
MESSAGE (Τύπου 8) [πεδίο Α] και αποκαλύπτει στην ενότητα «∆εδοµένα εφαρµογής»
(Application Data) το PVT, [πεδίο C]. Στο πεδίο Β, σηµειώνουµε ότι χρησιµοποιούµε
ένα έγκυρο MMSI προκειµένου να γίνει δεκτό από τον διαδικτυακό αποκωδικοποιητή
AIS VDM/VDO το µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπου 8) αλλά
στην ψηφιακή µας υπογραφή χρησιµοποιούµε ως MMSI το αναγνωριστικό του
παραρτήµατος Α του RFC6507. Στην πραγµατικότητα µια τέτοια διαφορά ϑα ήταν
ένδειξη επίθεσης παραπλάνησης/πλαστογράφησης και, ϕυσικά, ο έλεγχος της
ψηφιακής υπογραφής ϑα αποτύγχανε. Παράδειγµα ένδειξης επίθεσης
παραπλάνηση/πλαστογράφηση και συνεπώς µη-εγκυρης ψηφιακής υπογραφής
παραθετουµε στην υποενότητα 8.5.8.

8.5.6 Επίδειξη του ελέγχου εγκυρότητας της ψηφιακής
υπογραφής από τον δέκτη.

Η εφαρµογή mIBC-AIS-App του δέκτη χρησιµοποιεί το αναγνωριστικό MMSI του
αποστολέα, τις αποθυλακωµένες µεταβλητές S, R, PVT , καθώς και το αρχικό µήνυµα
AISDATA, προκειµένου να ελέγξει την εγκυρότητα της ψηφιακής υπογραφής.

Προς τούτο αντιγράφουµε τα αποθυλακωµένα δεδοµένα από τον διαδικτυακό
αποκωδικοποιητή AIS VDM/VDO, το PVT (στιγµιότυπο οθόνης στο Σχήµα 8.11, πεδίο
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Σχήµα 8.12: Ο διαδικτυακός αποκωδικοποιητής AIS VDM/VDO αποθυλακώνει τα
δεδοµένα από το αντιγραµµένο µήνυµα AIS BROADCAST BINARY MESSAGE (Τύπου
8) και αποκαλύπτει στην ενότητα «∆εδοµένα εφαρµογής» τις µεταβλητές παραµέτρους
S, R, AISDATA της ψηφιακής υπογραφής.
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Σχήµα 8.13: Στιγµιότυπο οθόνης από την εκτέλεση της εφαρµογής mIBC-AIS-App που
επιδεικνύει τον έλεγχο ψηφιακά υπογεγγραµένου µηνύµατος AIS από τον δέκτη.

C) και τις µεταβλητές παραµέτρους S, R, AISDATA της ψηφιακής υπογραφής,
(στιγµιότυπο οθόνης στο Σχήµα 8.12) και τα εισάγουµε στην εφαρµογή µας
mIBC-AIS-App (στιγµιότυπο οθόνης στο Σχήµα 8.13).

Συγκεκριµένα, στο στιγµιότυπο οθόνης του Σχήµατος 8.12, από την εκτέλεση της
εφαρµογής µας mIBC-AIS-App παρατηρούµε:

• Στο πεδίο Α, αντιγράφουµε από τα αποθυλακωµένα δεδοµένα τη χρονοσήµανση,
το αρχικό µήνυµα AIS τύπου 1, και τον ϐοηθητικό δεκαεξαδικό αριθµό.

• Στο πεδίο Β, αντιγράφουµε από τα αποθυλακωµένα δεδοµένα τη µεταβλητή R
και τη µεταβλητή S. Εάν ϑέλουµε, µπορούµε να αντιγράψουµε το PVT ή, όπως
στο παράδειγµά µας, να ϑεωρήσουµε ότι είναι αποθηκευµένο από προηγούµενο
µηνυµα.

• Στο πεδίο C ϕαίνεται η ώρα έναρξης και λήξης του ελέγχου της ψηφιακής
υπογραφής.

• Τέλος, στο πεδίο D παρουσιάζεται το αποτέλεσµα του ελέγχου της ψηφιακής
υπογραφής. Στο παράδειγµά µας η υπογραφή είναι έγκυρη (“true”).
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8.5.7 Το λειτουργικό κόστος του ελέγχου εγκυρότητας της
ψηφιακής υπογραφής

Οι πόροι που απαιτούνται για τις διαδικασίες υπογραφής, κωδικοποίησης και
ενθυλάκωσης είναι αµελητέοι. Συγκεκριµένα, η διάρκεια εκτέλεσης όλων των
παραπάνω διαδικασιών είναι µικρότερη από ένα δευτερόλεπτο σ΄ έναν υπολογιστή µε
τα ακόλουθα χαρακτηριστικά: Επεξεργαστής : Intel Xeon r CPU E5-1620 Vv2 @
3.70GHz, RAM 16GB, OS 64-bit Windows 10 Pro. Σγκεκριµένα, έλεγχος έγκυρης
υπογραφής ωρα έναρξης :11:38:16.889 και ώρα λήξης :11:38:17.03 (στιγµιότυπο
οθόνης στο Σχήµα 8.13, πεδία C ) και έλεγχος µη-έγκυρης υπογραφής ώρα
έναρξης :11:40:10.422 και ώρα λήξης : 11:40:10.576 (στιγµιότυπο οθόνης στο Σχήµα
8.14, πεδία C και πεδίο D )

8.5.8 Επίδειξη µη-έγκυρου ψηφιακά υπογεγραµµένου
µηνύµατος AIS

Παρακάτω επιδεικνύουµε µια αποτυχηµένη δοκιµή ελέγχου ταυτότητας µηνύµατος
AIS. Στο παράδειγµά µας κακόβουλος ποµπός AIS χρησιµοποιεί πλαστό
αναγνωριστικό MMSI (συγκεκριµένα το "THIS IS A SPOOFED ID") προκειµένου να
διασπείρει υποκλαπέν ψηφιακά υπογεγραµµένο µήνυµα AIS τύπου 1, που ανήκει στο
σκάφος µε MMSI = ¨2011-02 \ 0 τηλ: +447700900123 \ 0¨.

Χρησιµοποιούµε την ίδια διαδικασία επικύρωσης υπογραφής και τις ίδιες παραµέτρους
όπως στην ενότητα 8.5.6, αλλά ως το αναγνωριστικό MMSI του σκάφους εισαγάγαµε το
"THIS IS A SPOOFED ID", όπως ϕαίνεται στο στιγµιότυπο οθόνης του Σχήµατος 8.14,
πεδίο C. ΄Οπως παρατηρούµε, το αποτέλεσµα της διαδικασίας ελέγχου ταυτότητας είναι
FALSE (στιγµιότυπο οθόνης στο Σχήµα 8.14, πεδίο D). Εποµένως, το ενσωµατωµένο
αρχικό µήνυµα AIS τύπου 1 απορρίπτεται ως λάθος ή παραπλανητικό.

8.6 Επίδειξη της λειτουργίας mIBC-SAKKE-AIS (mode
4)

Στη λειτουργία mIBC-SAKKE-AIS (mode 4), κάθε συσκευή εφοδιασµένη µε
mIBC-AIS έχει τη δυνατότητα εµπιστευτικής αποστολής υλικού για τη δηµιουργία
συµµετρικού κλειδιού συνόδου µε ένα µόνο µήνυµα, γνωρίζοντας το αναγνωριστικό
MMSI του δέκτη. Στην πειραµατική µας υλοποίηση επικεντρωθήκαµε στην επίδειξη
της αποστολής των κρυπτογραφικών παραµέτρων µέσω µηνυµάτων AIS BROADCAST
BINARY MESSAGE (Τύπου 8). ΄Οπως έχουµε επισηµάνει, σε πραγµατική εφαρµογή
ϑα πρέπει να χρησιµοποιηθεί AIS ADDRESSED BINARY MESSAGE (Τύπου 6) διότι ο
δέκτης είναι ένα συγκεκριµένο σκάφος, αλλά λόγω των κοινών χαρακτηριστικών τους
δεν επηρεάζεται η πειραµατική υλοποίηση.

Σηµειώνουµε ότι, αντίθετα µε την επίδειξη της λειτουργίας mIBC-ECCSI-AIS (mode
2), όπου έχουµε δηµιουργήσει κώδικα για την πλήρη λειτουργία mIBC-ECCSI-AIS
(mode 2), εδώ περιοριζόµαστε µόνο στο να επιδείξουµε τη δυνατότητα µεταφοράς των
κρυπτογραφικών παραµέτρων που παρουσιάζονται στο παράρτηµα Α του
SAKKE-RFC6508 µέσω του συστήµατος AIS. ∆ιαδικαστικές λεπτοµέρειες οι οποίες
ήδη έχουν αναλυθεί σε προηγούµενες ενότητες παραλείπονται.
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Σχήµα 8.14: Επίδειξη µη-έγκυρου ψηφιακά υπογεγραµµένου µηνύµατος AIS

Τα ϐασικά µέρη της επίδειξης της λειτουργίας mIBC-SAKKE-AIS (mode 4) είναι
συνοπτικά τα παρακάτω:

1. Χρησιµοποιούµε ακέραιες τις κρυπτογραφικές παραµέτρους H,R του
παραρτήµατος Α του SAKKE-RFC6508.

2. Χωρίζουµε την κρυπτογραφική παράµετρο R στις δύο συντεταγµένες της Rx και
Ry.

3. ∆ηµιουργούµε τρία µηνύµατα AIS BROADCAST BINARY MESSAGE (Τύπου 8)
προκειµένου να ενθυλακώσουν αντίστοιχα τις κρυπτογραφικές παραµέτρους H,
Rx και Ry, όπως ϕαίνεται στο στιγµιότυπο οθόνης του Σχήµατος 8.15.

4. Η επικοινωνία των δεδοµένων mIBC-AIS µέσω των συµβατικών συσκευών AIS
γίνεται µέσω του διαδικτυακού αποκωδικοποιητή AIS VDM/VDO που αναφέραµε
παραπάνω, στον οποίο αντιγράφουµε ένα-ένα τα µηνύµατα AIS BROADCAST
BINARY MESSAGE (Τύπου 8).

5. Τέλος, ελέγχουµε οπτικά ότι τα αποθυλακωµένα δεδοµένα από τα αντιγραµµένα
µηνύµατα AIS BROADCAST BINARY MESSAGE (Τύπου 8) στην ενότητα
«∆εδοµένα εφαρµογής» έχουν µεταφερθεί σωστά, όπως ϕαίνεται στο στιγµιότυπο
οθόνης του Σχήµατος 8.16.
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Σχήµα 8.15: Τα τρία µηνύµατα AIS BROADCAST BINARY MESSAGE (Τύπου 8) τα
οποία ενθυλακώνουν τις κρυπτογραφικές παραµέτρους H,Rx , Ry.
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Σχήµα 8.16: αποθυλάκωση των δεδοµένων από το αντιγραµµένο µήνυµα AIS
BROADCAST BINARY MESSAGE (Τύπου 8), (πεδίο Α), και αποκάλυψη (στην ενότητα
«∆εδοµένα εφαρµογής») της κρυπτογραφικής παραµέτρου H (πεδίο Η).

8.6.1 Το λειτουργικό κόστος της δηµιοψργίας των τριών
µηνυµάτων AIS BROADCAST BINARY MESSAGE (Τύπου
8)

Οι πόροι που απαιτούνται για τη δηµιουργία των τριών µηνυµάτων AIS BROADCAST
BINARY MESSAGE (Τύπου 8) ενθυλάκωσης των κρυπτογραφικών µεταβλητών είναι
αµελητέοι. Συγκεκριµένα, η διάρκεια όλων των παραπάνω διαδικασιών είναι
µικρότερη από ένα δευτερόλεπτο σε έναν υπολογιστή µε τα ακόλουθα
χαρακτηριστικά: Επεξεργαστής : Intel Xeon r CPU E5-1620 Vv2 @ 3.70GHz, RAM
16GB, OS 64-bit Windows 10 Pro. Συγκεκριµένα, ώρα έναρξης : 09:24:53:636 και
ώρα λήξης : 09:24:53:636 (στιγµιότυπο οθόνης στο Σχήµα 8.15, πεδία C και D).
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Κεφάλαιο 9

Συµπεράσµατα

9.1 Εισαγωγή

Σ΄ αυτό το κεφάλαιο παρουσιάζουµε τα συµπεράσµατα, τη συνεισφορά και µελλοντικές
ερευνητικές κατευθύνσεις που προέκυψαν απ΄ αυτήν την έρευνα, καθώς και τις
-αναπόφευκτες- αδυναµίες της. Συνοπτικά, στην πρώτη ενότητα παρουσιάζεται η
συνεισφορά της διατριβής, σύµφωνα µε τα ερωτήµατα που τέθηκαν στην αρχή αυτής
της έρευνας και στη συνέχεια συνοψίζουµε τα συµπεράσµατά µας. Στη δεύτερη
ενότητα µε αυτοκριτική διάθεση αναγνωρίζουµε και καταγράφουµε τις αδυναµίες της.
Τέλος, στην τρίτη ενότητα παραθέτουµε τις σκέψεις µας για τις µελλοντικές
κατευθύνσεις στις οποίες ϑα µπορούσε να συνεχιστεί η έρευνα αυτή.

9.2 Περίληψη των συµπερασµάτων και
συνεισφορά

9.2.1 ΄Οσον αφορά την πρόταση της υποδοµής ARIBC

Προτείναµε µια νέα υποδοµή που υποστηρίζει διαδικτυακές επώνυµες και ανώνυµες
αναφορές και ϐασίζεται στην Κρυπτογραφία Βάσει Ταυτότητας (ΚΒΤ) µέσω του
σχήµατος BLMQ-SKIBE ή του σχήµατος ECCSI-SAKKE. Η προτεινόµενη υποδοµή
επιτρέπει την ασφαλή, συνεχή και αµφίδροµη επικοινωνία µεταξύ ανώνυµων
αναφερόντων και των αρµόδιων αρχών, αντιµετωπίζοντας τις ανησυχίες των
αναφερόντων και διασφαλίζοντας ταυτόχρονα την ακεραιότητα και την
αποτελεσµατικότητα της έρευνας. Το σχήµα υποστηρίζει τη δυνατότητα, εάν ο
αναφέρων το επιθυµεί, να διατηρήσει την επιλογή να αποδείξει την ταυτότητά του σε
µεταγενέστερο στάδιο. Τα πλεονεκτήµατα του προτεινόµενου σχήµατος έναντι των
υπαρχουσών εναλλακτικών λύσεων είναι η ευκολία εφαρµογής του, ακόµη και µε
περιορισµένους πόρους.

Επίσης, αναπτύξαµε µια πειραµατική υλοποίηση της πρότασής µας χρησιµοποιώντας
το σχήµα ECCSI-SAKKE και επιδείξαµε τη δυνατότητα εφαρµογής του σε περιβάλλον
µε περιορισµένους πόρους (ανθρώπινους, οργανωτικούς και υπολογιστικούς).
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9.2.2 ΄Οσον αφορά την πρόταση του mIBC-AIS

Σ΄ αυτή την εργασία παρουσιάσαµε µια πρόταση που πιθανόν ϑα ϐοηθήσει τη
ναυσιπλοΐα να γίνει ασφαλέστερη, προσδίδοντας στο σύστηµα AIS δυνατότητες
ασφαλείας µέσω Κρυπτογράφησης Βάσει Ταυτότητας (ΚΒΤ). Συγκεκριµένα,
παρουσιάσαµε αρχικά το πλαίσιο λειτουργίας ναυτικών υλοποιήσεων ΚΒΤ mIBC και
ιδιαίτερα των σχηµάτων BLMQ-SKIBE και ECCSI-SAKKE. Στη συνέχεια, στις
προαναφερθείσες υλοποιήσεις ϑεµελιώσαµε τη λειτουργία του προτεινόµενου
αναβαθµισµένου mIBC-AIS.

Προτείναµε µια εφαρµογή, που την ονοµάσαµε mIBC-AIS-app, η οποία ϑα λειτουργεί
παράλληλα µε το τυπικό πρωτόκολλο του AIS προσφέροντας στις υφιστάµενες
συσκευές του πέντε τύπους λειτουργίας. Ο πρώτος τύπος (mIBC-Typical-AIS (mode 1)
) δεν επεµβαίνει καθόλου στα µηνύµατα του τυπικού AIS, ο δεύτερος τύπος
(mIBC-Authenticated-AIS (mode 2)) υπογράφει ψηφιακά τα τυπικά µηνύµατα του
AIS, ο τρίτος τύπος (mIBC-Anonymous-AIS (mode 3)) χρησιµοποιεί ψευδο-MMS
προκειµένου να προστατέψει την ιδιωτικότητα της ταυτότητας του σκάφους, ο τέταρτος
τύπος (mIBC-Confidential-AIS (mode 4)) δίνει τη δυνατότητα εµπιστευτικής
αποστολής µικρών µηνυµάτων ή την αποστολή συµµετρικών κλειδιών συνόδου µέσω
τυπικών µηνυµάτων AIS, ενώ ο πέµπτος τύπος (mIBC-AES-AIS (mode 5)) δίνει τη
δυνατότητα εµπιστευτικής εκποµπής των τυπικών µηνυµάτων AIS σε έµπιστο
AISANET µέσω συµµετρικής κρυπτογράφησης µε κλειδιά συνόδου ανταλλασσόµενα
µέσω της λειτουργίας mIBC-Encrypted-AIS (mode 4).

Επίσης, αναπτύξαµε µια πειραµατική υλοποίηση της πρότασής µας, χρησιµοποιώντας
το σχήµα ECCSI-SAKKE και επιδείξαµε τη δυνατότητα εφαρµογής της. Σηµειώνουµε
ότι η περιγραφείσα υποδοµή mIBC µπορεί να χρησιµοποιηθεί ως µια γενική ϐάση
παροχής υπηρεσιών ασφαλείας στον ναυτιλιακό τοµέα, επιπλέον της χρήσης της στο
mIBC-AIS. Συγκεκριµένα, περιγράψαµε το πλαίσιο υλοποίησης της υποδοµής mIBC
µέσω των σχηµάτων ΚΒΤ, BLMQ-SKIBE και ECCSI-SAKKE.

9.3 Αδυναµίες αυτής της έρευνας

Σ΄ αυτήν την ενότητα, µε αυτοκριτική διάθεση, ϑα προσπαθήσουµε να αναγνωρίσουµε
τις αδυναµίες αυτής της έρευνας, έχοντας υπόψη την εγγενή δυσκολία του εγχειρήµατος
να κρίνουµε ένα αποτέλεσµα όχι ως τρίτοι εξωτερικοί παρατηρητές, αλλά ως δηµιουργοί
του.

Οι αδυναµίες της έρευνάς µας διακρίνονται σε τρεις γενικές κατηγορίες. Στην πρώτη
κατηγορία κατατάσσεται η αδυναµια µας να έχουµε µια συστηµατική και
ολοκληρωµένη µελέτη των αναγκών των τοµέων στους οποίους απευθυνόµαστε, στη
δεύτερη εγγενείς αδυναµίες των προτάσεων µας, και τέλος στην τρίτη η αδυναµια µας
να επιδείξουµε τα αποτελέσµατα της έρευνάς µας σε πραγµατικές συνθήκες.

9.3.1 Αδυναµίες της προκαταρκτικής µας έρευνας

Τόσο η προκαταρκτική έρευνά µας για τις ανάγκες ασφαλείας των ανώνυµων
αναφορών όσο και για την ασφάλεια του συστήµατος AIS ϐασίστηκε σε ϐιβλιογραφικές
πηγές, µε εξαίρεση το σύστηµα AIS, για το οποίο διενεργήθηκαν άτυπες συζητήσεις µε
ανθρώπους της ναυτιλίας. ∆εν µπορεί όµως να ϑεωρηθεί ότι έγινε µια συστηµατική
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και εµπεριστατωµένη αποτύπωση των αναγκών ασφαλείας στις περιπτώσεις που
ερευνήσαµε.

Θεωρούµε ότι στη µεν περίπτωση των ανώνυµων αναφορών ϑα ήταν πολύ
ενδιαφέρουσα µια έρευνα που ϑα µπορούσε να συνδυάσει κοινωνιολογικά και τεχνικά
στοιχεία προκειµένου να γίνει πολύ πιο κατανοητή η ψυχολογία του αναφέροντα
απέναντι στις ηλεκτρονικές ανώνυµες αναφορές. Επίσης, ϑεωρούµε ότι ϑα ήταν πολύ
ενδιαφέρουσα η δηµοσιοποίηση στοιχείων και η µεθοδική έρευνα του ϱόλου που
παίζει το σύστηµα AIS σε έκνοµες ενέργειες, όπως πειρατείες, λαθρεµπόριο και
τροµοκρατία. Ακόµα, ϑα ήταν χρήσιµο να ερευνηθεί ανάµεσα στα στελέχη της
ναυτιλίας το πόσες ϕορές και για ποιους λόγους κλείνει το σύστηµα AIS και τι
επιπτώσεις ϑεωρούν ότι αυτό έχει στην ασφάλεια της ναυσιπλοΐας.

9.3.2 Τεχνικές Αδυναµίες

΄Οσον αφορά την πρόταση του ARIBC

Η µείζων τεχνική αδυναµια της πρότασής µας έγκειται στο εγγενές χαρακτηριστικό της
ΚΒΤ ότι ο Αξιόπιστος Κεντρικός Συντονιστής (ΑΚΣ) δηµιουργεί τα ιδιωτικά κλειδιά των
ανώνυµων αναφερόντων. Αυτό διασφαλίζει µεν τις αρχές, αλλά µπορεί σε ορισµένες
περιπτώσεις να είναι αποτρεπτικός παράγοντας για κάποιους ανώνυµους αναφορείς
όταν υπάρχει δυσπιστία απέναντι στις αρχές. Επί του παρόντος δεν έχουµε κάποια
συγκεκριµένη πρόταση για την επίλυση αυτής της αδυναµιας και αφήνουµε για το
µέλλον την έρευνα για τη δηµιουργία κάποιου µηχανισµού επίλυσής της.

΄Οσον αφορά την πρόταση του mIBC-AIS

Η µείζων τεχνική αδυναµια που ϑεωρούµε ότι παρουσιάζει η πρότασή µας είναι το
µέγεθος των µεταφερόµενων κρυπτογραφικών δεδοµένων συγκριτικά µε τα δεδοµένα
του τυπικού AIS. ∆εδοµένου ότι το µέγεθος των κρυπτογραφικών δεδοµένων του
mIBC-AIS είναι ανάλογο µε το µέγεθος των χρησιµοποιούµενων κρυπτογραφικών
παραµέτρων, µια προφανής λύση είναι να µειωθεί το επίπεδο της κρυπτογραφικής
ασφάλειας που προσφέρει το mIBC-AIS. Ωστόσο, η έρευνα για τη ϐέλτιστη ισορροπία,
µεταξύ της προσφερόµενης ασφάλειας και του κόστους λειτουργίας της απαιτεί
συστηµατική ανάλυση κινδύνων από τη χρήση του AIS, µε τη συµµετοχή της
ναυτιλιακής κοινότητας.

Στην περίπτωση του mIBC-Confidential-AIS (mode 4) δεν ϑεωρούµε ότι υπάρχει
πρόβληµα, λόγω της σπανιότητας της ανάγκης ανταλλαγής κλειδιών συµµετρικών
αλγορίθµων. Αντίθετα, για τη λειτουργία mIBC-Authenticated-AIS (mode 2),
πιστεύουµε ότι αξίζουν να εξεταστούν οι παρακάτω προτάσεις : Το mIBC-
Authenticated-AIS (mode 2), χρησιµοποιεί δύο µηνύµατα AIS BROADCAST BINARY
MESSAGE (τύπου 8) για τη µετάδοση ψηφιακά υπογεγραµµένου µηνύµατος AIS.
Ωστόσο, το αρχικό µήνυµα AIS BROADCAST BINARY MESSAGE (τύπου 8) µεταφέρει
τη στατική µεταβλητή PVT, η οποία είναι συνδεδεµένη µε το MMSI του σκάφους
εκποµπής και σταθερή για όλα τα µηνύµατα τα οποία εκπέµπονται από έναν
συγκεκριµένο ποµπό. Εποµένως, για να αποφευχθεί η περιττή αναµετάδοση της ίδιας
πληροφορίας µε κάθε ψηφιακά υπογεγραµµένο µήνυµα AIS, οι δέκτες µπορούν να
αποθηκεύσουν το Ϲευγάρι PVT/MMSI για µελλοντική χρήση. Τα PVTs ϑα µπορούν να
γνωστοποιούνται σε νέα σκάφη που εισέρχονται στο συγκεκριµένο AISANET µε µια
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από τις παρακάτω µεθόδους :

• ∆ηµιουργία ενός νέου µηνύµατος mIBC-AIS, το οποίο ϑα ονοµάζεται
PVT-Request και ϑα ενθυλακώνεται, µε τις µεθόδους πού έχουµε περιγράψει σε
ένα τυπικό µήνυµα AIS ADDRESSED BINARY MESSAGE (τύπου 6), και ϑα
αποστέλλεται όταν ένα σκάφος χρειάζεται να µάθει το PVT ενός άλλου.

• Εναλλακτικά, σε ϑαλάσσιες περιοχές όπου τα AISANETs αλλάζουν δυναµικά
πάρα πολύ γρήγορα, δηλαδή ϑα υπάρχει δυσανάλογα µεγάλος αριθµός
PVT-Requests, αυτόµατα το mIBC-AIS του σκάφους ϑα εκπέµπει το PVT
περιοδικά.

Τέλος, µια επιπρόσθετη πρόταση µείωσης του αριθµού των σηµάτων
mIBC-Authenticated-AIS (mode 2), µε αντίστοιχη µείωση ϐέβαια της ασφάλειας της
ναυσιπλοΐας, είναι ο ετεροχρονισµένος έλεγχος αυθεντικότητας των συµβατικών
µηνυµάτων AIS. Ανάλογα µε την κατάσταση της ναυσιπλοΐας στην περιοχή,
προαποφασισµένος αριθµός συµβατικών µηνυµάτων AIS (π.χ. 5-10) περνά από
συνάρτηση κατακερµατισµού, το αποτέλεσµα της οποίας υπογράφεται ψηφιακά και
αποστέλλεται µέσω σήµατος mIBC-Authenticated-AIS (mode 2). ΄Ετσι οι δέκτες
ελέγχουν, έστω και ετεροχρονισµένα, την αυθεντικότητα των 5-10 τελευταίων
συµβατικών µηνυµάτων AIS που έλαβαν από το συγκεκριµένο σκάφος.

΄Οσον αφορά τις πειραµατικές υλοποιήσεις

Για διάφορους λόγους, οι προτάσεις µας δεν ήταν δυνατόν να δοκιµαστούν σε
πραγµατικές συνθήκες και ο παρουσιαζόµενος έλεγχός τους σε πειραµατικό
περιβάλλον είναι µια αυτονόητη αδυναµια αυτής της εργασίας. Συγκεκριµένα, στη µεν
περίπτωση των ανώνυµων αναφορών και του προτεινόµενου ARIBC, η ολοκληρωµένη
πειραµατική υλοποίησή του ήταν τεχνικά εφικτή, αλλά χωρίς ερευνητικό ενδιαφέρον
διότι δεν ϑα µπορούσε να λειτουργήσει σε συνθήκες όπου ϑα κρινόταν η αποδοχή του
από ανώνυµους αναφορείς σε πραγµατικές συνθήκες. Στην περίπτωση δε του
συστήµατος AIS και του προτεινόµενου mIBC-AIS, µια ολοκληρωµένη πειραµατική
υλοποίησή του ήταν τεχνικά ανέφικτη διότι απαιτούσε τεχνικό εξοπλισµό και
πρόσβαση σε στοιχεία τα οποία δεν ήταν δυνατόν να έχουµε.

9.4 Θέµατα για µελλοντική έρευνα

Θεωρούµε ότι είναι σύνηθες το τέλος µιας ερευνητικής προσπάθειας να αφήνει
ανάµικτα συναισθήµατα µη εκπληρωµένων στόχων. Οι µελλοντικοί µας στόχοι
χαράσσονται ϐάσει της επιθυµιας µας να ϐελτιώσουµε όσο γίνεται αυτό που ϑεωρούµε
ότι δεν είναι ολοκληρωµένο.

9.4.1 Στο επίπεδο της εφαρµοσµένης κρυπτογραφίας

Στο επίπεδο της εφαρµοσµένης κρυπτογραφίας επικεντρωθήκαµε στη δοκιµή
διαφορετικών µηχανισµών και τεχνικών ΚΒΤ προκειµένου να ϐελτιώσουµε περαιτέρω
τις προτάσεις µας. Συγκεκριµένα, στην περίπτωση των ανώνυµων αναφορών και του
προτεινόµενου ARIBC η ερευνητική µας προσπάθεια ϑα είναι στην περαιτέρω
διασφάλιση του ανώνυµου αναφέροντα. ΄Οσον αφορά την ασφάλεια του συστήµατος
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AIS και την ασφάλεια της ναυτιλίας, στόχος µας είναι οι δοκιµές µε αντίστοιχες
προσπάθειες χρήσης ΚΒΤ στον χώρο του ∆ιαδικτύου των Αντικειµένων (Internet of
Things), προκειµένου να αυξήσουµε την αποδοτικότητα του mIBC-AIS.

9.4.2 Στο επίπεδο των ανώνυµων αναφορών

Περαιτέρω έρευνα, σε συνδυαστικό τεχνολογικό και κοινωνιολογικό επίπεδο, µέσω
πιλοτικών εφαρµογών σε συγκεκριµένους χώρους (π.χ. πανεπιστηµιακούς) ϑεωρούµε
ότι ϑα ϐοηθούσε στην εξαγωγή ασφαλέστερων συµπερασµάτων τόσο για την αξία ή όχι
του ARIBC αλλά και ως ϐάση για άλλες προτάσεις.

9.4.3 Στο επίπεδο της ασφάλειας της ναυσιπλοΐας

΄Οσον αφορά το τεχνικό σκέλος αυτής της έρευνας, µελλοντικός στόχος µας είναι η
ϐελτίωση του κώδικα της εφαρµογής mIBC-AIS-app, η ενσωµάτωσή της σε πραγµατικές
συσκευές AIS και η δοκιµή λειτουργίας της σε πραγµατικές συνθήκες.

Τέλος, ϑα ϑέλαµε να πιστεύουµε ότι αυτη η εργασία ϑα µπορούσε να είναι η αφορµή
για περαιτέρω ερευνητικές προσπάθειες στους παραπάνω τοµείς.
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Παράρτηµα Αʹ

Απόδοση αγγλικών όρων στα
ελληνικά

Αγγλικά Ελληνικά
authentication Αυθεντικοποίηση, Πιστοποίηση
authorities Αρχές
authorization Εξουσιοδότηση, Αδειοδότηση
availability ∆ιαθεσιµότητα
Bilinear map ∆ιγραµµική Απεικόνιση
Cyclic groups Κυκλικές οµάδες
confidentiality Εµπιστευτικότητα
Decapsulation Αποθυλάκωση
e-government Ηλεκτρονική διακυβέρνηση
Encapsulation Ενθυλάκωση
Field Σώµα
hash function Συνάρτηση κατακερµατισµού
identification Ταυτοποίηση
Identity-Based Cryptography (IBC) Κρυπτογραφία Βάσει Ταυτότητας (ΚΒΤ)
Internet of Things ∆ιαδίκτυο των Αντικειµένων
integrity Ακεραιότητα
MANET: Mobile Ad hoc NETwork Επί τούτω κινητό δίκτυο
Non-repudiation Μη άρνηση αναγνώρισης, µη αποκήρυξη
non-degenerate Μη εκφυλισµένος/η
Public Key Infrastructure (PKI) Κρυπτογράφηση ∆ηµόσιου Κλειδιού (Κ∆Κ)
Public Key ∆ηµόσιο Κλειδί (∆Κ)
Private Key Ιδιωτικό Κλειδί (ΙΚ)
Public Identifier ∆ηµόσιο Αναγνωριστικό (∆Α)
Public Parameters of IBC ∆ηµόσιες Παράµετροι (∆Π) της ΚΒΤ
Public Validation Token ∆ηµόσιο Τεκµήριο Επικύρωσης (∆ΤΕ)
Pairing-bilinear map Ζεύξη
Proof of Concept Πειραµατική υλοποίηση
Reporter Αναφέρων ή καταγγέλλων
Receiver Secret Key (RSK) Μυστικό Κλειδί Αποδέκτη (ΜΚΑ)
Session key Κλειδί Συνόδου
Secret Signing Key (SSK) Ιδιωτικό Κλειδί ψηφιακής Υπογραφής (ΙΚΥ)
Trusted Central Coordinator Αξιόπιστος Κεντρικός Συντονιστής (ΑΚΣ)
Time slot Χρονοθυρίδα
Verifier Επαληθευτής
Vehicular Ad-hoc NETwork Επί τούτω δίκτυο για οχήµατα

Πίνακας Αʹ.1: Απόδοση αγγλικών όρων στα ελληνικά
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