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Κεφάλαιο 1

Εισαγωγή

K
άποιες φορές η επικοινωνία ανάμεσα σε οντότητες καλείται να συμβεί
σε ένα ανασφαλές περιβάλλον. Μπορεί να λάβει χώρα σε ένα δια ζώσης

περιβάλλον ή σε ένα εικονικό περιβάλλον. Γι αυτό αναπτύχθηκαν αλγόριθμοι
οι οποίοι επιτρέπουν την επικοινωνία οντοτήτων παρουσία αντιπάλων*. Στην
ολότητά τους οι εν λόγω αλγόριθμοι συνθέτουν τον κλάδο των Μαθηματικών,
καλούμενο Κρυπτογραφία. Ειδικά, στον χώρο του διαδικτύου, πολλές φορές
σε ένα δευτερόλεπτο θα χρειαστεί η επαλήθευση πως δεν έχει παρεισφρήσει
κάποιος αντίπαλος σε μια επικοινωνία. Επίσης, ένα μήνυμα, το οποίο είναι
εμφανές από όλους, θα πρέπει να γίνει κατανοητό μόνον από τον νόμιμο πα-
ραλήπτη του. Άρα, η τάση απόκρυψης του περιεχομένου ενός μηνύματος (κι όχι
του του γεγονότος ότι επρόκειται για ένα μήνυμα), εγείρει την ανάγκη ποσοτι-
κοποίησης του επιπέδου της παρεχόμενης ασφάλειας. Επιπλέον, οι αλγόριθμοι
θα πρέπει να γίνονται περισσότερο ανεκτικοί σε προσπάθειες παραβίασης και
ταυτόχρονα πιο γρήγορα υλοποίησιμοι (καθόσον δεν θα πρέπει να κωλυσιερ-
γούν την πραγματική ανάγκη, όπως την αποστολή ενός μηνύματος). Συνεπώς,
ανακύπτει μια διαρκής αναζήτηση νέων, γρηγορότερων και αποτελεσματικό-
τερων τεχνικών που να διασφαλίζουν την ασφαλή (διαδικτακή) επικοινωνία.

Μία ρήση υπαγορεύει πως:

“Μία εικόνα ισοδυναμεί με χίλιες λέξεις”
-Κινέζικο ρητό

Το παραπάνω ρητό βρίσκει εφαρμογή και στην αναπαράσταση των εικόνων
στον ηλεκτρονικό υπολογιστή. Όπως κάθε λέξη έχει το δικό της νόημα μέσα

*Κάθε μη εμπλεκόμενη οντότητα η οποία επιθυμεί να γίνει κοινωνός μιας πληροφορίας, η
οποία δεν την αφορά.
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2 Εισαγωγή

στην πρόταση, έτσι και το εκάστοτε εικονοστοιχείο (pixel) συνεισφέρει τη δική
του πληροφορία στην εικόνα. Η αναπαράσταση των εικόνων στους αλγορίθ-
μους Μηχανικής Μάθησης γίνεται εικονοστοιχείο προς εικονοστοιχείο. Στην
Μηχανική Μάθηση έχουν αναπτυχθεί αλγόριθμοι οι οποίοι προσανατολίζονται
στο να μεταχειρίζονται καταλλήλως τα δεδομένα στην πλήρη τους έκταση.
Επί παραδείγματι, στην Επεξεργασία Φυσικής Γλώσσας (Natural Language
Process - NLP) κάθε λέξη συνιστά μια έννοια, μέσα από τα συμφραζόμενα
εντός της πρότασης στην οποία ανήκει. Τα Συνελικτικά Νευρωνικά Δίκτυα
(Convolutional Neural Networks - CNN) με την εφαρμογή φίλτρων δύνανται
να εκπαιδευτούν στο να αναγνωρίζουν πρότυπα σε εικόνες. Ωστόσο, όσο πιο
εμπεριστατωμένη είναι η προσέγγιση, τόσο πιο απαιτητική σε χρόνο βαίνει να
είναι. Συνεπώς, οι αλγόριθμοι των NLP και CNN απαιτούν περισσότερο χρόνο.
Γίνεται αντιληπτό πως μία εικόνα, ως κωδικοποίηση εκονοστοιχείο προς εικο-
νοστοιχείο, συνιστά ένα αντικείμενο χρονοβόρο στην επεξεργασία του. Επο-
μένως, ανακύπτει το ερώτημα εάν μπορούν κάποιοι υπολογισμοί οι οποίοι
απαιτείται να γίνουν, να διεξαχθούν με μια πιο αποτελεσματική οργάνωση
χρόνου. Στα πλαίσια της Εργασίας, κάθε εικόνα θεωρείται ως ένα χρονοβόρα
διαχειρίσιμο δεδομένο και κατά μείζονα λόγο το αυτό ισχύει και για μια ροή
εικόνων. Συνεπώς, σκοπόντας τις εικόνες -και κατ' επέκτασην μια ροή τους-
ως μεγάλο δεδομένο, χρησιμοποιούνται τεχνικές και εργαλεία με σκοπό να
ανακύψει μια πιο αποτελεσματική διαχείρησή τους. Όσο ο όγκος της εισρε-
όμενης πληροφορίας αυξάνει, τόσο πιο απαιτητική γίνεται η διαχείρηση της,
δηλαδή η διαχείρηση μεγάλων δεδομένων.

Σχήμα 1.1: Το έξυπνο αμαξίδιο ασφα-
λείας [WSGYJ13]

Μία εικόνα μπορεί να εμπεριέ-
χει ευαίσθητα δεδομένα τα οποία
δεν πρέπει να αποκαλυφθούν σε μη-
εξουσιοδοτημένες οντότητες (όπως
για παράδειγμα, ιατρικά δεδομένα
[ASKC03]). Ένα έξυπνο αμαξίδιο
ασφαλείας δύναται να φέρει μια κά-
μερα η οποία μαγνητοσκοπεί τα τε-
κτενόμενα τριγύρω του. Αποτελεί μια
λύση σε μέρη όπου είναι επισφαλής η
ανθρώπινη παρουσία, ενώ έχει τη δυ-
νατότητα να ελίσσεται περισσότερο
απ' όσο ένας άνθρωπος. Τα αμαξίδιο,
πέραν της κάμερας και του δέκτη του
(από τον οποίον λαμβάνει οδηγίες),
δύναται να είναι εξοπλισμένο με έναν
αναμεταδότη ο οποίος αποστέλλει την καταγραφόμενη ροή. Η ροή διαδίδεται
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ασύρματα, άρα οποιαδήποτε τρίτη -μη εξουσιοδοτημένη- οντότητα δύναται
μέσω ενός δέκτη να λάβει τη ροή επίσης. Κατά συνέπεια, ανακύπτει το θέμα
εξεύρεσης μιας αλγοριθμικής τεχνικής κατά την οποία η μεταδιδόμενη ροή αν
ληφθεί από μια μη εξουσιοδοτημένη οντότητα δεν θα μπορέσει να αξιοποι-
ηθεί. Ωστόσο, η ροηή θα πρέπει να συνεχίσει να είναι εν εξελίξει, δηλαδή η
παραλλαγή της να μην κοστίζει χρόνο ο οποίος θα καθυστερεί τη μετάδοσή
της, καθιστόντας την ανακριβή την αναπαράσταση των εν εξελίξει γεγονότων.

Σκοπός της Εργασίας

Ο σκοπός της Εργασίας έγκειται στην (απο)κρυπτογράφηση εικόνων σε μία
συσκευή με χρήση παράλληλων υπολογισμών. Κατά την Εργασία, επιχειρείται
ο συγκερασμός της Κρυπτογραφίας με τα Μεγάλα Δεδομένα, με σκοπό την
πλήρωση των δύο απαιτήσεων οι οποίες ετέθησαν ανωτέρω:

• Τα δεδομένα να μην είναι ανακτήσιμα από τρίτες οντότητες.

• Τα δεδομένα να αναπαριστούν την τρέχουσα επικρατούσα κατάσταση.

Τόσο ο τομέας της Κρυπτογραφίας (εν συνόλω, κι όχι μόνον η πτυχή της η
οποία εμπεριέχεται στην παρούσα Εργασία), όσο και ο τομέας διαχείρησης
των μεγάλων δεδομένων αποτελούν δύο διαρκώς εξελισσόμενους τόμεις, οι
οποίοι καλούνται σε κάθε βήμα τους να ικανοποιούν “βασικές ανάγκες” στον
κόσμο του διαδικτύου. Αφ' ενός, η Κρυπτογραφία θα πρέπει να διασφαλίζει τη
μη διαρροή δεδομένων προς τρίτους καθώς αυτά ανταλλάζονται δια μέσω του
διαδικτύου. Αφ' ετέρου, η ποσότητα εισρεόμενης πληροφορίας αυξάνει με την
εξέλιξη του διαδικτύου και των ηλεκτρονικών υπολογιστών. Άρα, η διαχείρησή
της καθίσταται αναγκαία.

Διάρθρωση της Εργασίας

Η εργασία αποτελείται από 8 Κεφάλαια, τα εξής:

Κεφάλαιο 1: Πρόκειται για την παράθεση του σκοπού της Εργασίας καθώς
τη χρησιμότητα της λύση την οποίο η Εργασία υλοποιεί.

Κεφάλαιο 2: Σταχυολογούνται μερικές παρόμοιες εφαρμογές παράλληλων υπο-
λογισμών στην Κρυπτογραφία (σε ευρύτερο πλαίσιο κι όχι μόνον στα
περιεχόμενα της Εργασίας).
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Κεφάλαιο 3: Παρατίθενται μερικοί από τους βασικούς ορισμούς οι οποίοι
αφορούν την Κρυπτογραφία και θα απαντηθούν στην Εργασία.

Κεφάλαιο 4: Παρουσιάζονται αλγόριθμοι οι οποίοι προκρίθηκαν στη τελι-
κής φάση διεξαγωγής του διαγωνισμού AES του NIST: ο Rijndael και
ο Serpent.

Κεφάλαιο 5: Παρουσιάζονται τα χαοτικά κρυπτοσυστήματα για τα οποία
υπάρχουν ενδείξεις πως μπορούν να αποδόσουν αποτελεσματικούς αλ-
γορίθμους κρυπτογράφησης εικόνων.

Κεφάλαιο 6: Συνθέται μια εισαγωγή στο πως οι ηλεκτρονικοί υπολογιστές
προσπελαύνουν διεργασίες παράλληλα, αλλα και μια εισαγωγή στο Spark,
το πρόγραμμα διαχείρησης μεγάλων δεδομένων το οποίο προσφέρει τη
δυνατότητα διεξαγωγής πράλληλων υπολογισμών.

Κεφάλαιο 7: Εμπεριέχεται η υλοποίηση η οποία έγινε στα πλαίσια της Εργα-
σίας, η οποία αποτελεί την έμπρακτη εφαρμογή ενός μέρους από τα όσα
παρουσιάσθηκαν.

Κεφάλαιο 8: Συνοψίζει τα όσα παρουσιάστηκαν κατά την Εργασία, διενερ-
γεί μία ανασκόπηση στα εργαλεία τα οποία χρησιμοποιήθηκαν καθώς
και προτείνει μια επιπλέον υλοποίηση (παραλλαγή) της εφαρμογής που
προηγήθηκε.



Κεφάλαιο 2

Προηγούμενα αποτελέσματα

Y
πάρχουν διάφοροι τρόποι σύμφωνα με τους οποίους μπορούν να δια-
μοιραστούν οι υπολογισμοί εν προκειμένω να επιτευχθεί η παραλληλία

(δηλαδή η υλοποίηση διαφορετικών υπολογισμών στο ίδιο χρονικό διάστημα):

1. Χρήση πόρων της ίδιας συσκευής (χρησιμοποιώντας τις πολλαπλές μο-
νάδες επεξεργασίας (CPUs) τις οποίες ενδέχεται να διαθέτει).

2. Εκχώρηση υπολογισμών σε ένα υπολογιστικό νέφος [Ba17].

Η Εργασία ασχολείται με τον πρώτο τρόπο αξιοποίησης των πόρων.

Παράλληλοι υπολογισμοί στην Κρυπτογραφία

Οι παράλληλοι υπολογισμοί μπορούν να μην εξαντλούνται στην απλή εφαρ-
μογή μιας συνάρτησης, αλλά δύναται να συνθέτουν μια αλληλουχία υπολογι-
σμών οι οποίοι πρέπει να πραγματοποιηθούν στο ίδιο χρονικό διάστημα και
κατόπιν να χρησιμοποιηθούν από άλλες παράλληλες διεργασίες. Η εν λόγω
αλληλουχία δύναται να αναπαρασταθεί μέσω μιας δενδρικής δομής, η οποία
υποδηλώνει την εξάρτηση των παράλληλων διεργασιών.

Σχήμα 2.1: Ένα παράδειγμα δενδρικών υπολογισμών σε συναρτήσεις κατα-
κερματισμού (όπου η είσοδος έχει τμηματικά διαμερισθεί) [KDB10]
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6 Προηγούμενα αποτελέσματα

Μία χρήση των παράλληλων υπολογισμών στην Κρυπτογραφία συνίστα-
ται στον υπολογισμό συναρτήσεων κατακερματισμού* (hash function). Μια
αρχική προσπάθεια παράλληλης υλοποίησης συνάρτησεων κατακερματισμού
επιχειρήθηκε από τον Ivan Damgård το 1989 στο [Da89], η οποία βελτιώθηκε
αργότερα από τους Palash Sarkar και Paul Scellenberg το 2001 στο [PS01] και
από τους Pinakpani Pal και Palash Sarkar το 2003 στο [PS03]. Η υλοποίηση
των Mihir Bellare και Daniele Micciancio στο [BM97] το 1997, μπορεί να θεω-
ρηθεί ως ένα δένδρο υπολογισμών 2 επιπέδων, παρ' όλο που για ένα μέρος τον
υπολογισμών έχει βρεθεί μία επιτυχής επίθεση από τους Stephane Manuel και
Nicolas Sendrier, στο [MS07]. Επίσης, με χρήση παράλληλων υπολογισμών μπο-
ρούν να υλοποιηθούν και κάποιες από τις συναρτήσεις οι οποίες συμμετείχαν
διαγωνισμό SHA-3 [FIPS202]:

• Skein ([Skein] συμμετείχε στη τελική φάση του διαγωνισμού) [AEMR10].

• MD6 ([MD6] δεν προκρίθηκε στον δεύτερο γύρο του διαγωνισμού) [BD09].

Συγκλίνοντας προς τον σκοπό της Εργασίας

Ο σκοπός της Εργασίας θέλει τη χρήση πόρων της ιδίας συσκευής (καθόσον
θεωρείται πως το έξυπνο αμαξίδιο της Εικόνας 1.1 θα πρέπει είναι αποκλει-
στικά υπεύθυνο για την κρυπτογράφηση των εικόνων). Ακολουθούν μερικές,
εγγύτερες στον σκοπό, παρόμοιες μελέτες.

Ένα πανόραμα στην παράλληλη υλοποίηση κρυπτοσυστημάτων (στα οποία
συγκαταλέγονται και εκείνα του Κεφαλαίου 4) περιέχεται στο [Al18]. Τα κρυ-
πτοσυστήματα υλοποιούνται σε προγραμματιστικό περιβάλλον το οποίο υπο-
στηρίζει παράλληλους βρόγχους, πολυνηματική διαχείρηση διεργασιών, ασύγ-
χρονους υπολογισμούς και χρήση πολλαπλών επεξεργαστών.

Μια τεχνική παράλληλων υλοποιήσεων μπορεί να επιτευχθεί μεσω της χρή-
σης Γραφικών Μοναδων Επεξεργασίας (Graphics Process Unit - GPU) στην
ίδια συσκευή. Κατά την εν λόγω υλοποίηση οι φυσικές μονάδες επεξεργασίας
(CPUs) διαμοιράζονται ώστε να εξυπηρετούν περισσότερες διεργασίες εν πα-
ραλλήλω. Μια υλοποίηση του κρυπτοσυτήματος Serpent (§4.2) με χρήση GPUs
εμπεριέχεται στο [NHA09].

*Σε ένα αφηρημένο επίπεδο θεώρησης, η συνάρτηση κατακερματισμού λαμβάνει μία είσοδο
αυτθαίρετου μήκους, την οποία απεικονίζει σε μια σταθερού μήκους έξοδο.



Μέρος I

Αλγόριθμοι
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Κεφάλαιο 3

Κρυπτογραφία

H
Κρυπτογραφία αποτελείται από αλγορίθμους οι οποίοι μπορούν να τα-
ξινομηθούν αναλόγως τη χρήση των τεχνικών και εργαλίων που χρησιμο-

ποιούν. Η Κρυπτογραφία πραγματεύεται τον μετασχηματισμό των δεδομένων
εν προκειμένω το περιοχόμενο αυτών [RfC2828]:

1. Να είναι σε μια μη κατανοητή μορφή.

2. Να μην είναι δυνατό να υποστεί μη ανιχνεύσιμη αλλοίωση.

3. Να εμποδιστεί η μη εξουσιοδοτημένη χρήση του.

3.1 Κρυπτοσυστήματα

Ως κρυπτοσύστημα ορίζεται η πλειάδα

⟨M, C, K, E , D⟩

όπου:

• M είναι ο χώρος των απλών κειμένων.

• C είναι ο χώρος των κρυπτοκειμένων.

• K είναι ο χώρος των κλειδιών.

• E : K ×M −→ C, συνιστά μια εύκολα υπολογίσιμη συνάρτηση, η οποία
καλείται συνάρτηση κρυπτογράφησης. Συμβολίζεται δε EK(·) ≡ E(K, ·),
για K ∈ K.

9
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• D : K × C −→M, όπου D ≡ E−1, συνιστά μια συνάρτηση η οποία είναι

– εύκολα υπολογίσιμη δεδομένου ενός K ∈ K,
– ο υπολογισμός -σε λογικά χρονικά πλαίσια της προ-εικόνας-M ∈M
από το EK(M) ∈ C, μέσω της D, δίχως τη γνώση του K ∈ K) είναι
ανέφικτος.

Η εν λόγω συνάρτηση καλείται συνάρτηση αποκρυπτογράφησης. Συμ-
βολίζεται δε, ως DK(·) ≡ D(K, ·), για K ∈ K.

Συνεπώς, ένα M ∈ M καλείται απλό κείμενο (plain text και γι αυτό συμβο-
λίζεται και ως P ), ή μήνυμα (message) κι ένα C ∈ C καλείται κρυπτοκείμενο
(ciphertext).

Από το γεγονός ότι D ≡ E−1, προκύπτει πως το κρυπτοσύστημα θα πρέπει
να διέπεται από την κατωτέρω ιδιότητα:

(∀Ke ∈ K)(∀M ∈M)
[
M = DKd

(
EKe(M)

)]
(ορθότητα κρυπτοσυστήματος)

όπου Kd ≡ Kd(Ke) (δηλαδή το κλειδί αποκρυπτογράφησης διέπεται από κά-
ποια σχέση με το κλειδί κρυπτογράφησης). Αν στο κρυπτοσύστημα ισχύει ότι:

• πάντοτε Ke ̸= Kd (δηλαδή διαφορετικό κλειδί χρησιμοποιείται κατά την
κρυπτογράφηση/αποκρυπτογράφηση), τότε το Ke καλείται κλειδί κρυ-
πτογράφησης, ενώ το Kd κλειδί αποκρυπτογράφησης και τα εν λόγω
κρυπτοσυστήματα καλούνται κρυπτοσυστήματα δημοσίου κλειδιού.

• πάντοτε Ke = Kd (δηλαδή το κλειδί είναι κοινό για την κρυπτογρά-
φηση/αποκρυπτογράφηση), τότε τοKe ≡ Kd καλείται συμμετρικό (κοινό)
κλειδί και τα εν λόγω κρυπτοσυστήματα καλούνται συμμετρικά κρυπτο-
συστήματα.

Η ασφάλεια του κρυπτοσυστήματος επαφίεται στη δυσκολία υπολογισμού
του M δεδομένων:

• του κρυπτοσυστήματος (δηλαδή του αλγορίθμου),

• του EKe(M) (του κρυπτοκειμένου)

• μόνο για τα κρυπτοσυστήματα δημοσίου κλειδιού: και του Ke (του δη-
μοσίου κλειδιού).
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3.2 Μια ταξινόμηση

Δεδομένου του διαχωρισμού που προηγήθηκε, μία ευρεία ταξινόμηση της Κρυ-
πτογραφίας μπορεί να αποτελέσει η ακόλουθη:

Κρυπτογραφία Δημοσίου Κλειδιού: Κάθε οντότητα έχει δύο κλειδιά: ένα ι-
διωτικό το οποίο χρησιμοποιείται μόνο από την οντότητα και ένα δημόσιο
το οποίο είναι κοινοποιημένο ώστε να το χρησιμοποιήσει κάθε άλλη εν-
διαφερόμενη οντότητα η οποία επιθυμεί να συνάψει επικοινωνία με την
οντότητα-κάτοχο του δημοσίου κλειδιού. Συνεπώς, Ke ̸= Kd στον ορισμό
του κρυπτοσυστήματος που προηγήθηκε.

Αλγόριθμοι κρυπτογράφησης δημοσίου κλειδιού: Το δημόσιο κλειδί χρη-
σιμοποιείται για την κρυπτογράφηση των μηνυμάτων από μια άλλη
οντότητα με στόχο μόνο η οντότητα κάτοχος του δημοσίου κλειδιού
να μπορεί να το αποκρυπτογραφήσει, με χρήση του ιδιωτικού της
κλειδιού.

Ψηφιακές Υπογραφές: Μία οντότητα κρυπτογραφεί το ένα μύνυμα με
το ιδιωτικό της κλειδί. Κάθε άλλη ενδιαφερόμενη οντότητα μπορεί
να χρησιμοποιήσει το δημόσιο κλειδί της αρχικής οντότητας ώστε να
αποκρυπτογραφήσει το μήνυμα. Η χρήση μιας ψηφιακής υπογραφής
σε ένα μήνυμα, διασφαλίζει την [DS]:
πιστοποίηση: παρέχει στον παραλήπτη την ισχυρή πεποίθηση πως

το μήνυμα εστάλλει από τον πραγματικό αποστολέα κι όχι κά-
ποιον που προσπαθεί να τον μιμηθεί.

ακεραιότητα: το περιεχόμενο του μηνύματος δεν παραλλάχθηκε από
την αποστολή, μέχρι την παραλαβή του.

Συμμετρική Κρυπτογραφία: Οι επικοινωνούσες οντότητες μοιράζονται την
ίδια πληροφορία (κλειδί) η οποία και πρέπει να διατηρηθεί μυστική καθ'
όσον χρησιμοποιείται και για την κρυπτογράφηση, αλλά και για την απο-
κρυπτογράφηση μηνυμάτων. Συνεπώς, Ke = Kd στον ορισμό του κρυπτο-
συστήματος που προηγήθηκε.

Αλγόριθμοι Ροής: Το μήνυμα προσπελαύνεται χαρακτήρα προς χαρα-
κτήρα. Σε κάθε χαρακτήρα εφαρμόζεται ένας μαθηματικός τύπος.
Τα κρυπτοσυστήματα της κατηγορίας διακρίνονται σε μονοαλφαβη-
τικούς (ο ίδιος μετασχηματισμός εφαρμόζεται σε όλους τους χαρα-
κτήρες του μηνύματος) και πολυαλφαβητικούς (οι οποίοι χρησιμο-
ποιούν διαφορετικούς μετασχηματισμούς ανά χαρακτήρα) μετασχη-
ματισμούς.
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Αλγόριθμοι τμήματος: Το μήνυμα διαμερίζεται σε ισομήκεις ακολουθίες
διαδοχικών χαρακτήρων. Κάθε μία ακολουθία προσπελαύνεται από
τον αλγόριθμο (αποτελεί το αντικείμενο του Κεφαλαίου 4).

3.3 Συμμετρικά κλειδιά

Από την Ενότητα που προηγήθηκε, κατέστει σαφές πως οι οντότητες οι οποίες
προτίθενται να συνάψουν επικοινωνία, θα πρέπει να συμφωνήσουν σε μια κοινή
πληροφορία (συμμετρικό κλειδί) το οποίο θα παρέχει σε αμφότερες της δυνα-
τότητα κρυπτογράφησης και αποκρυπτογράφησης των μηνυμάτων που ανταλ-
λάζουν. Ο σχεδιασμός των κρυπτοσυστημάτων θα πρέπει (μεταξύ άλλων) να
διέπεται από την αρχή του Kerchoff [MOV01]: το επίπεδο ασφαλείας το οποίο
παρέχει το κρυπτοσύστημα θα πρέπει αποκλειστικά να εξαρτάται από το
κλειδί το οποίο χρησιμοποιείται.

Ο τρόπος κατά τον οποίον παράγονται τα κλειδιά, θα πρέπει να είναι (ή
τουλάχιστον να φαντάζει) τυχαίος. Σε διαφορετική περίπτωση υπάρχουν επι-
θέσεις οι οποίες μπορούν να εξάγουν πληροφορία από τα κρυπτοκείμενα και
εν τέλει να ανακτήσουν το κλειδί. Από την παραπάνω διατύπωση διακρίνεται
η ύπαρξη “ασθενών” κλειδιών στον χώρο των κλειδιών. Ένα κλειδί χαρακτη-
ρίζεται ως ασθενές όταν μπορεί να ανακτηθεί το απλό κείμενο μέσα από μια
συλλογή κρυπτοκειμένων σε λιγότερο υπολογιστικό κόστος σε σχέση με τα
υπόλοιπα κλειδιά (:στοιχεία του χώρου των κλειδιών).

Στα πλαίσια της Εργασίας, ένα συμμετρικό κλειδί συνιστά:

Για τους τμηματικούς αλγορίθμους: Μια ακολουθία από bytes κατάλληλου
μήκους.
[Ειδικά, τα κρυπτοσυστήματα του Κεφαλαίου 4, συνοδεύονται από έναν
αλγόριθμο παραγωγής κλειδιού (key scheduling). Ο αλγόριθμος αποσκο-
πεί στη δημιουργία κλειδιών για κάθε γύρο του αλγορίθμου (απο)κρυπτο-
γράφησης σύμφωνα με έναν τρόπο ο οποίος δεν φανερώνει τη συσχέτιση
αναμεταξύ των παραγομένων κλειδιών. Μια απαίτηση από τη διαδικα-
σία παραγωγή κλειδιού είναι πως αν πρόκειται να παραχθούν κλειδιά
μήκους n ∈ N δυφίων, τότε κάθε κλειδί με το εν λόγω μήκος θα πρέπει
να είναι ισοπίθανο να επιλεγεί από τη διαδικασία (δηλαδή να έχει πιθα-
νότητα 2−n να χρησιμοποιηθεί από τον αλγόριθμο. Ένας χώρος κλειδιών
δίχως αρκετά στοιχεία μπορεί να επιτρέψει μια εξαντλητική αναζήτηση
διαρρηγνύοντας το κρυπτοσύστημα (κι άρα και το επίπεδο ασφαλείας
το οποίο παρέχει).]
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Για τους χαοτικούς αλγορίθμους: Οι παράμετροι οι οποίοι εναρμονίζουν τα
χαοτικά συστήματα στον αποστολέα και στον παραλήπτη του μηνύματος.

[Οι αρχικοί όροι των χαοτικών ακολουθιών αποτελούν μεροληπτικές εξαρ-
τήσεις από τον πρώτο όρο της ακολουθίας. Γι αυτό τον λόγο, θα πρέπει
να χρησιμοποιούνται αρκετά μεταγενέστεροι όροι της ακολουθίας (όπου
η επιρροή των αρχικών συνθηκών θα έχει εξαλειφθεί). Επίσης, η επιλογή
των αρχικών συνθηκών (παράμετροι και αρχικός όρος) επηρεάζει και το
επίπεδο του χάους το οποίο εμφανίζει η ακολουθία. Συνεπώς, ανακύπτει
πως υπάρχουν αρχικές παράμετροι οι οποίες οδηγούν σε πιο προβλέψι-
μες καταστάσεις (ακόμη και στους μεταγενέστερους όρους τους), δηλαδή
ασθενή κλειδιά.]

3.3.1 Αλγόριθμοι ανταλλαγής κλειδιού

Οι αλγόριθμοι οι οποίοι πρόκειται να αναπτυχθούν στο Μέρος I κατατάσσονται
στους συμμετρικούς αλγορίθμους. Κατά συνέπεια, ανάκυπτει -εν γένει για
τη Συμμετρική Κρυπτογραφία- το πρόβλημα της ασφαλούς ανταλλαγής του
κλειδιού καθόσον η εν λόγω κοινή πληροφορία αποτελεί, εν προκειμένω, το
απαραίτητο συστατικό για την άμεση κρυπτογράφηση/αποκρυπτογράφηση της
μεταδιδόμενης πληροφορίας. Μία άμεση λύση είναι η δια ζώσης ανταλλαγή
του κλειδιού. Ωστόσο, επειδή κατά κόρον η δια ζώσης ανταλλαγή δεν είναι
εφικτή, αλλά και επειδή για λόγους ασφαλείας το κλειδί αλλάζει περιοδικά,
θα πρέπει οι συνδαιτημόνες, να μπορούν να καταλήξουν στην κοινή μυστική
πληροφορία (συμμετρικό κλειδί) δίχως πρότερη επαφή ή συνεννόηση. Προς
τούτο, παρέχονται οι αλγόριθμοι ανταλλαγής κλειδιού.

Diffie-Hellman

Παρακάτω παρουσιάζεται το πρωτόκολλο των Diffie-Hellman [DH76], όπου
δύο ενδιαφερόμενες οντότητες συμφωνούν σε μια κοινή πληροφορία η οποία
είναι γνωστή μόνο σε εκείνες.

Για τις ανάγκες του πρωτοκόλλου, οι οντότητες συμφωνούν δημόσια σε μια
ομάδα ⟨G, ∗⟩, όπου G είναι ένα σύνολο στοιχείων και ∗ : G×G −→ G είναι μία
πράξη επί των στοιχείων του συνόλου G. Για g ∈ G και α ∈ N, συμβολίζεται ως
gα η επαναλαμβανόμενη εφαρμογή της πράξης ∗ στο στοιχείο g με τον εαυτό
του, ήτοι g2 = g ∗ g, g3 = g ∗ g ∗ g, και ούτο καθ' εξής. Ως γεννήτορας της
ομάδος ⟨G, ∗⟩ καλείται εκείνο το στοιχείο (αν υπάρχει) g ∈ G το οποίο έχει
την ιδιότητα να παράξει όλα τα στοιχεία της ομάδας εφαρμοζόμενο στο εαυτό
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του, δηλαδή (∀h ∈ G)(∃α ∈ N)[h = gα]. Το πρωτόκολλο των Diffie-Hellman έχει
ως ακολούθως:

Έστω μια ομάδα ⟨G, ∗⟩ και g ∈ G ένας γεννήτορας αυτής
Αλίκη Βασίλης

Επιλέγει α ∈ N Επιλέγει β ∈ N

Υπολογίζει gα ∈ G Υπολογίζει gβ ∈ G

Κοινοποιεί το gα −−−−−−−−−−−−−−−−−−−−−→ gα

gβ ←−−−−−−−−−−−−−−−−−−−−− Κοινοποιεί το gβ

Υπολογίζει (gβ)α ∈ G Υπολογίζει (gα)β ∈ G

Εν τέλει οι δύο οντότητες (εν προκειμένω, η Αλίκη και ο Βασίλης) κατέληξαν
στην κοινή πληροφορία (gα)β = gαβ = gβα = (gβ)α. Το παραπάνω πρωτόκολλο
μπορεί να επαναληφθεί έως ότου οι δύο οντότητες να έχουν συμφωνήσει στην
ολότητα της πληροφορίας της οποίας επιθυμούν να χρησιμοποιήσουν ως συμ-
μετρικό κλειδί. Επίσης, καμμία εκ των οντοτήτων δεν αποκαλύπτει την προσω-
πική (μυστική) επιλογή του εκθέτη, ούτε αναμεταξύ τους, ούτε προς τρίτους.
Η δυσκολία εύρεσης του εκθέτη α ∈ N, δεδομένων των g, gα ∈ G (αντίστοιχα
του β ∈ N δεδομένων των g, gβ ∈ G), καλείται το πρόβλημα του διακριτού
λογαρίθμου και θεωρείται ως υπολογιστικά δύσκολο* να επιλυθεί.

*Δεν υπάρχει κάποια απόδειξη του δυσεπίλυτου του προβλήματος, αλλά διέπεται από μια
ισχυρή πεποίθηση πως είναι δύσκολα επιλύσιμο.



Κεφάλαιο 4

Κρυπταλγόριθμοι τμήματος

O
ι αλγόριθμοι τμήματος ανήκουν στους συμμετρικούς αλγορίθμους, δηλαδή
το ίδιο κλειδί χρησιμοποιείται κατά την κρυπτογράφηση και αποκρυπτο-

γράφηση ενός μηνύματος. Το μήνυμα διαμερίζεται σε ισομήκη τμήματα συνε-
χόμενων χαρακτήρων με το κάθε ένα να επεξεργάζεται από τον αλγόριθμο. Η
εν λόγω ιδιότητα καθιστά εφικτή την παράλληλη προσπέλαση των τμημάτων
(ή συλλογής τμημάτων) του μηνύματος καθόσον ο κρυπταλγόριθμος επιδράει
σε τμηματικό επίπεδο.

Οι αλγόριθμοι τμήματος, επιθυμούν το απλό κείμενο το οποίο τους παράσχε-
ται για κρυπτογράφηση να έχει μήκος πολλαπλάσιο του μήκους του κλειδιού.
Για τις περιπτώσεις όπου αυτό δεν ισχύει, χρησιμοποιείται η τεχνική του πα-
ραγεμίσματος (padding), όπου το απλό κείμενο επαυξάνεται με την προσθήκη
μιας ακολουθιας από bytes στο τέλος του. Ένα παράδειγμα παραγεμίσματος
αποτελεί το πρότυπο PKCS5 [RfC2315].

Σύμβαση. Ως s ≪ b συμβολίζεται η αριστερή ολίσθηση της ακολουθίας s ∈
{0, 1}∗ κατά b ∈ N δυφία. Επί παραδείγματι (1, 1, 0, 0, 0)≪ 1 = (1, 1, 0, 0, 0, 0).

Σύμβαση. Ως s ≪ b συμβολίζεται η αριστερή κυκλική ολίσθηση της ακο-
λουθίας s ∈ {0, 1}∗ κατά b ∈ N δυφία. Επί παραδείγματι (1, 1, 0, 0, 0) ≪ 1 =
(1, 0, 0, 0, 1).

Σύμβαση. Έστω α ∈ {0, 1}ℓ1 και β ∈ {0, 1}ℓ2. Ορίζεται α ∥ β := (α ≪ ℓ2) + β,
όπου ως ≪ νοείται η αριστερή ολίσθηση της ακολουθίας.

Σύμβαση. Οι κρυπταλγόριθμοι πραγματεύονται τις δυαδικές αναπαστάσεις
των απλών κειμένων και των κρυπτοκειμένων (μια τέτοια αναπαράσταση
μπορεί να προκύψει αντιστοιχόντας κάθε γράμμα του κειμένου στο ASCII
κωδικό του).

15
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Το 2001 το NIST (National Institute for Standards and Technology) ανακύρηξε
[FIPS197] τον νικητή του διαγωνισμού AES (Advanced Encryption Standard) ο
οποίος αποσκοπουσε στην ανάδειξη ενός νέου κρυπτογραφικού πρωτοκόλλου.
Το νέο (προηγμένο) κρυπτογραφικό πρωτκόλλο θα αντικαθιστούσε το παλαιό-
τερο, τον DES (Data Encryption Standard) [FIPS46-3] το οποίο είχε καθιερωθεί
από τον Νοέμβριο του 1976. Ο DES αποτελεί αλγόριθμο τμήματος, ο οποίος

• χρησιμοποιεί ένα δοθέν κλειδί 56 δυφιών,
• επεξεργάζεται τμήματα μήκους 64 δυφίων,
• εμπεριέχει 8 κουτιά αντικατάστασης (Sboxes), 5 πίνακες μεταθέσεων
(IP, IP−1, E, P,PC-1,PC-2)

• υλοποιείται σε 16 γύρους, όπου ο κάθε ένας εξ αυτών αποτελεί ένα
δίκτυο Feistel [MOV01].

Το επίπεδο ασφαλείας του DES αποτελούσε αμφισβητούμενο σχεδόν από τη
δημοσίευσή του [DH77]. Σε μια προσπάθεια να υπερκεραστούν τα κενά στην
ασφάλεια του DES, αυξήθηκε το μήκος του κλειδιού το οποίο χρησιμοποιούσε.
Επίσης, εισήχθει η τριπλή εκδοχή του αλγορίθμου [RfC1851]: EK3

(
DK2

(
EK1(M)

))
.

Ωστόσο, το NIST οδηγήθηκε στην ανακύρηξη της διεξαγωγής του διαγωνισμού
AES το 1997 [AES].

4.1 AES (Rijndael)

Ο αλγόριθμος Rijndael [RD99], το οποίο προκύπτει από τον συνδυασμό των
εμπευστών του: Vincent Rijmen και Joan Daemen, κέρδισε τον διαγωνισμό
AES καθιστώντας τον πρότυπο κρυπτογράφησης [FIPS197]. Το εν λόγο γε-
γονός αποτέλεσε στη χρήση του ονόματος του αλγορίθμου ως AES, αντί του
αρχικού του. Το κάθε τμήμα προς κρυπτογράφηση αναπαρίσταται ως ένας
4 × Nb πίνακας λέξεων μήκους 8 δυφίων εκάστη. Το μήκος του κλειδιού ποι-
κίλει διαμορφώνοντας το πλήθος των γύρων του αλγορίθμου. Κάθε block του
(απλού/κρυπτο) κειμένου καλείται state. Τα τεχνικά χαρακτηριστηκά του Rijndael
είναι τα εξής:

• Μήκος τμήματος: 128 δυφία, συνεπώς προκύπτει Nb =
128

4× 8
= 4.

• Μήκος κλειδιού: Nk × 32 δυφία για Nb ∈ {4, 6, 8} (δηλαδή 128, 192 ή 256
δυφία αντίστοιχα).

• Πλήθος γύρων: Nr = 10, 12, 14 οι οποίοι αντιστοιχούν στο κάθε μήκος
κλειδιού παραπάνω.
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• 1 κουτί αντικατάστασης (Sbox) εισόδου 8 δυφίων και εξόδου 8 δυφίων.

4.1.1 Κρυπτογράφηση

Παρατίθεται η υλοποίηση του αλγορίθμου κρυπτογράφησης του Rijndael.

Algorithm 1 Το κρυπτοσύστημα Rijndael (κρυπτογράφηση)
Είσοδος: Μήνυμα M ∈ {0, 1}8×ℓ όπου το ℓ είναι πολλαπλάσιο του 16 και το

αρχικό κλειδί K0 ∈ {0, 1}4×Nb×8.
Έξοδος: Κρυπτοκείμενο C ∈ {0, 1}8×ℓ.
1: (K1, . . . , KNr)← KeyExpantion(K0) // Δημιουργία κλειδιού του κάθε γύρου
2: C ← ‘’
3: για κάθε (state: τμήμα του M μήκους 128 δυφίων) επανάλαβε
4: state← AddRoundKey(state, K0)
5: για (i = 1, 2, . . . , Nr) επανάλαβε
6: state← SubBytes(state)
7: state← ShiftRows(state)
8: εάν (i ̸= Nr) τότε
9: state← MixColumnsα(state)
10: τέλος εάν
11: state← AddRoundKey(state, Ki)
12: τέλος για
13: C ← C ∥ state
14: τέλος για
15: επίστρεψε C

Συνεπώς, κατά τον τελευταίο γύρο του αλγορίθμου δεν εφαρμόζεται το ανα-
κάτεμα στηλών MixColumns.

Βασικές λειτουργίες γύρων

H απεικόνιση

AddRoundKey : M4×Nb
({0, 1}8)×M4×Nb

({0, 1}8) −→M4×Nb
({0, 1}8)(

(bij) i=1,...,4
j=1,...,Nb

, (kij) i=1,...,4
j=1,...,Nb

)
7−→ (bij ⊕ kij) i=1,...,4

j=1,...,Nb
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εφαρμόζει την πράξη της αποκλειστικής διάζευξης (xor) x⊕y :=

{
1, αν x ̸= y
0, αλλιώς

δυφίο προς δυφίο για κάθε λέξη bij του τμήματος με την αντίστοιχη λέξη kij
από το κλειδί, για i = 1, . . . , 4 και j = 1, 2, . . . , Nb.

Ο μετασχηματισμός

SubBytes : M4×Nb
({0, 1}8) −→M4×Nb

({0, 1}8)
(bij) i=1,...,4

j=1,...,Nb

7−→
(
Sbox(bij)

)
i=1,...,4
j=1,...,Nb

συνιστά στην εφαρμογή ενός S-box σε κάθε λέξη του τμήματος. Κατά το πρό-
τυπο [RD99] που προτάθηκε έχει ορισθεί ένας S = (sij)i=0,...,15

j=0,...,15
∈M16×16

(
{0, 1}8

)
.

Έστω bij = (x1
ij, x

2
ij, . . . , x

8
ij)2 η δυαδική αναπαράσταση της λέξης bij , για κά-

ποια i = 1, . . . , Nk και j = 1, . . . , Nb, του τμήματος το οποίο επεξεργάζεται ο
αλγόριθμος, τότε {0, 1}8 ∋ bij 7−→ sαβ ∈ {0, 1}8, όπου

• α είναι η δεκαδική αναπαράσταση του δυαδικού αριθμού (x1
ij, x

2
ij, x

3
ij, x

4
ij)2,

• β είναι η δεκαδική αναπαράσταση του δυαδικού αριθμού (x5
ij, x

6
ij, x

7
ij, x

8
ij)2.

Ο μετασχηματισμός

ShiftRows : M4×Nb
({0, 1}8) −→M4×Nb

({0, 1}8)
(bij) i=1,...,4

j=1,...,Nb

7−→
(
bi,1+(4+j−i mod 4)

)
i=1,...,4
j=1,...,Nb

Κάθε γραμμή του τμήματος θεωρείται ως δυαδικός αριθμός: (bi,1, bi,2, bi,3, bi,4)2.
Κατόπιν εφαρμόζεται αριστερή κυκλική ολίσθηση κατά 28·(i−1) δυφία (bits), για
τις γραμμές i = 1, 2, 3, 4. Άρα:

• Για τη γραμμή 1: (b1,1, b1,2, b1,3, b1,4) 7−→ (b1,1, b1,2, b1,3, b1,4) (αμετάβλητη).
• Για τη γραμμή 2: (b2,1, b2,2, b2,3, b2,4) 7−→ (b2,2, b2,3, b2,4, b2,1).
• Για τη γραμμή 3: (b3,1, b3,2, b3,3, b3,4) 7−→ (b3,3, b3,4, b3,1, b3,2).
• Για τη γραμμή 4: (b4,1, b4,2, b4,3, b4,4) 7−→ (b4,4, b4,1, b4,2, b4,3).

Για το ανακάτεμα των στηλών, θεωρείται το πολυώνυμο 3x3+x2+x+2. Ο με-
τασχηματισμός συνίσταται στην MixColumnsα : M4×Nb

({0, 1}8) −→M4×Nb
({0, 1}8),

όπου

(bij) i=1,...,4
j=1,...,Nb

7−→
[
(3x3+x2+x+2)•p

(
b1jx

3+b2jx
2+b3jx+b4j

)
mod (x4 + 1, 28)

]
j=1,...,Nb

όπου ως • συμβολίζεται ο πολλαπλασιασμός πολυωνύμων κι ως mod(x4+1, 28)
το υπόλοιπο της διαίρεσης των πολυωνύμων του αποτελέσματος με το x4 + 1
με συντελεστές στο GF(28) (δηλαδή modulo 28).
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4.1.2 Παραγωγή κλειδιών

Το αρχικό κλειδί K0 = (k0
ij) i=1,...,4

j=1,...,Nb

∈ M4×Nb

(
{0, 1}8

)
θεωρείται ως μέρος της

εισόδου του αλγορίθμου. Για τη δημιουργία του κλειδιού

Kα = (kα
ij) ∈M4×Nb

(
{0, 1}8

)
, α = 1, 2, . . . , Nk

το οποίο πρόκεται να χρησιμοποιηθεί κατά τον i-οστό γύρο πραγματοποιού-
νται οι εξής υπολογισμοί:

Kα :=



RC(Sbox(kα−1
2,Nk

)⊕ kα−1
1,1 ) · · · RC(kα−1

1,β ⊕ kα
1,β−1) · · · RC(kα−1

1,Nk
⊕ kα

1,Nk−1)

... ... ... . . . ...

RC(Sbox(kα−1
Nb,Nk

)⊕ kα−1
Nb−1,1) · · · RC(kα−1

Nb−1,β ⊕ kα
Nb−1,β−1) · · · RC(kα−1

Nb−1,Nk
⊕ kα

Nb−1,Nk−1)

RC(Sbox(kα−1
1,Nk

)⊕ kα−1
Nb,1

) · · · RC(kα−1
Nb,β
⊕ kα

Nb,β−1) · · · RC(kα−1
Nb,Nk

⊕ kα
Nb,Nk−1)


Άρα, για α, β > 1, η β-οστή στήλη του κλειδιού Kα ∈M4×Nb

(
{0, 1}8

)
προκύπτει

ως η αποκλειστική διάζευξη της β-οστής στήλης από το κλειδί Kα με την
(β − 1)-οστή στήλη του τρέχοντος κλειδιού Kα. Παραπάνω, ο τελεστής SBox
υπολογίζεται όπως αναγράφεται στην πράξη SubBytes. Τέλος, ο τελεστής RC
(Round Constant - rcon όπως αναφέρεται στο [RD99]) επίσης εμπεριέχεται
στην αρχική πρόταση του αλγορίθμου στο [RD99].

4.1.3 Αποκρυπτογράφηση

Η αποκρυπτογράφηση επιτυγχάνεται με την εφαρμογή των βημάτων κρυπτο-
γράφησης σε αντίστροφη σειρά χρησιμοποιώντας τις αντίστροφες λειτουργίες
από εκείνες της κρυπτογράφησης. Συνεπώς, ορίζονται:

SubBytes−1(state) είναι η εφαρμογή του Sbox−1 (δηλαδή της αντίστροφης με-
τάθεσης της Sbox), όπως αυτό εμπεριέχεται στο πρότυπο [RD99].

ShiftRows−1(state) είναι η δεξιά κυκλική ολίσθηση κατά i − 1 λέξεις, όπου
i = 1, 2, 3, 4 είναι ο δείκτης της γραμμής που συμβαίνει η ολίσθηση.

(bij) i=1,...,4
j=1,...,Nb

7−→ (bi,1+((j+i−1) mod 4)) i=1,...,4
j=1,...,Nb

MixColumnsα−1(state) είναι η εφαρμογή της διαδικασίας του ανακατέματος
στηλών με χρήση του αντιστρόφου πολυωνύμου α, το οποίο έγκειται στο
α−1 = 11x3 + 13x2 + 9x+ 14.
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Τελικώς, ο αλγόριθμος αποκρυπτογράφησης συντίθεται από την εξής αλλη-
λουχία εντολών:

Algorithm 2 Το κρυπτοσύστημα Rijndael (αποκρυπτογράφηση)
Είσοδος: Κρυπτοκείμενο C ∈ {0, 1}8×ℓ όπου το ℓ είναι πολλαπλάσιο του 16

και το αρχικό κλειδί K0 ∈ {0, 1}4×Nb×8.
Είσοδος: Μήνυμα M ∈ {0, 1}8×ℓ.
1: (K1, . . . , KNr)← KeyExpantion(K0) // Δημιουργία κλειδιού του κάθε γύρου
2: M ← {}
3: για κάθε (state: τμήμα του C μήκους 128 δυφίων) επανάλαβε
4: state← AddRoundKey(state, KNr)
5: για (i = 1, 2, . . . , Nr) επανάλαβε
6: state← ShiftRows−1(state)
7: state← SubBytes−1(state)
8: state← AddRoundKey(state, KNr−i)
9: εάν (i ̸= Nr) τότε
10: state← MixColumnsα−1(state)
11: τέλος εάν
12: τέλος για
13: M ←M ∪ state
14: τέλος για
15: επίστρεψε M

4.2 Serpent

Ο Serpent [ABK98] συμπεριλαμβάνεται στους 5 τελικούς αλγορίθμους του δια-
γωνισμού για το AES. Δημιουργοί του Serpent αποτέλεσαν οι Ross Anderson,
Eli Biham, και Lars Knudsen. Το κρυπτοσύστημα διατίθεται σε δύο εκδοχές:

1. Εφαρμογή γραμμικών μετασχηματισμών στα δυφία με χρήση πινάκων
(οι οποίοι περιέχονται στο [ABK98]).

2. Εφαρμογή κυκλικών ολισθήσεων στις λέξεις του τμήματος.

Τα τεχνικά χαρακτηριστηκά του κρυπτοσυστήματος είναι τα εξής:

• Μήκος τμήματος: 128 δυφία.

• Μήκος κλειδιού: 128, 192 ή 256 δυφία.



4.2 Serpent 21

• Πλήθος γύρων: 32.

• 8 κουτιά αντικατάστασης S0, . . . ,S7 εισόδου 4 δυφίων και εξόδου 4 δυ-
φίων.
[Η αρχική εκδοχή του κρυπτοσυστήματος [ABK98] (Serpent-0) περιείχε
32 Sboxes. Κατά τη συμμετοχή στον διαγωνισμό του AES, υποβλήθηκε η
(παρούσα) εκδοχή με 8 Sboxes (Serpent-1).]

4.2.1 Κρυπτογράφηση

Εφαρμογή γραμμικών μετασχηματισμών

Ο αλγόριθμος συνίσταται στον ακόλουθο:

Algorithm 3 Το κρυπτοσύστημα Serpent (κρυπτογράφηση με χρήση πινάκων)
Είσοδος: Μήνυμα M ∈ {0, 1}8×ℓ όπου το ℓ είναι πολλαπλάσιο του 16 και το

αρχικό κλειδί K ∈ {0, 1}4×j×8, για j = 4, 6, 8.
Έξοδος: Κρυπτοκείμενο C ∈ {0, 1}8×ℓ.
1: (K0, . . . , K32)← KeyExpantion(K)
2: C ← ‘’
3: για κάθε (P : τμήμα του M μήκους 128 δυφίων) επανάλαβε
4: B̂0 ← IP(P )
5: για (i = 0, 1, . . . , 30) επανάλαβε
6: B̂i+1 ← L

(
Si mod 8(B̂i ⊕ IP(Ki))

)
7: τέλος για
8: B̂32 ← S7(B̂31 ⊕ IP(K31))⊕ IP(K32)
9: B̂ ← FP(B̂32)
10: C ← C ∥ B̂
11: τέλος για
12: επίστρεψε C

Για την παρούσα εκδοχή επιπλέον χρειάζονται (και παρέχονται στο [ABK98]):

• γραμμικός μετασχηματισμός L
• 2 πίνακες μεταθέσεων, οι IP (Initial Permutation) και FP (Final Permutation).

τα οποία υλοποιούνται με χρήση πινάκων. Οι 31 γύροι του Αλγορίθμου 3
χρησιμοποιούν τον γραμμικό μετασχηματισμό L(·) και κατά τον 32ο γύρο ο
L αντικαθίσταται από την πράξη της αποκλειστική διάζευξης με το τελευταίο
μέρος του κλειδιού.
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Εφαρμογή κυκλικών ολισθήσεων

Πρωτίστως, ορίζεται η βοηθητική συνάρτηση SBitSlice [St98].

Algorithm 4 Η βοηθητική συνάρτηση SBitSlice
Είσοδος: Τον δείκτη i του γύρου του Serpent και 4 ακολουθίες Y0, Y1, Y2, Y3

μήκους 32 δυφίων εκάστη.
Έξοδος: Μία ακολουθία X ∈ {0, 1}4×32 4 λέξεων 32 δυφίων εκάστη.
1: X ← {‘’, ‘’, ‘’, ‘’}
2: για (j = 0, 1, . . . , 31) επανάλαβε
3: quad← Si mod 8

(
(Y0,j, Y1,j, Y2,j, Y3,j)

)
// Yij είναι το j-οστό δυφίο της Yi

4: για (k = 0, 1, 2, 3) επανάλαβε
5: Xk ← Xk ∥ quadk // quadk είναι το k-οστό δυφίο της quad
6: τέλος για
7: τέλος για
8: επίστρεψε X

Παραπάνω, η απαρίθμηση εκκινεί από τον δείκτη 0. Ως (Y0,j, Y1,j, Y2,j, Y3,j)
νοείται η δυαδική ακολουθία η οποία έχει ως δυφία τα Y0,j, Y1,j, Y2,j και Y3,j. Η
εφαρμογή του κουτιού αντικατάστασης Si, i = 0, . . . , 7, θα δώσει ως αποτέλε-
σμα την δυαδική ακολουθία quad ∈ {0, 1}4.

Η παρούσα υλοποίηση του Serpent προσφέρει ένα επιπλέον επίπεδο παράλ-
ληλων υπολογισμών (πέραν του να υπολογισθούν τα τμήματά του παράλληλα)

Σχήμα 4.1: Η αναπαρά-
σταση της παράλληλης
υλοποίησης της συνάρ-
τησης SBitSlice [St98]

στο επίπεδο του κάθε επεξεργαστή ξεχωριστά. Στην
SBitSlice οι 32 επαναλήψεις (του δείκτη j) μπο-
ρούν να αντικατασταθούν από παράλληλους υπολο-
γισμούς του κάθε j. Η παράλληλη εκδοχή απαιτεί τα
κουτιά αντικατάστασης να έχουν υλοποιηθεί ως λο-
γικές (boolean) συναρτήσεις κι όχι ως πίνακες (όπως
παρέχονται στο [ABK98]). Επομένως, τα κουτιά αντι-
καταστάσεων πραγματεύονται λογικές πράξεις ανά-
μεσα σε δυφία κι όχι μετασχηματισμούς λέξεων. Τα
αποτελέσματα των πράξεων συγκολλώνται σε κα-
τακόρυφη μορφή, όπως φαίνεται στο Σχήμα 4.1. Το
πλήθος των παράλληλων πράξεων ανά επεξεργαστή
ισούται με το μέγεθος της Αριθμητικής και Λογικής
Μονάδας (Arithmetic and Logic Unit - ALU) του κάθε
επεξεργαστή. Κατά συνέπεια, ένας επεξεργαστής 64-

bit, μπορεί να υλοποιήσει ένα στιγμιότυπο της SBitSlice σε δύο βήματα πα-
ράλληλων υπολογισμών, αφού η συνάρτηση πραγματεύεται 4 λέξεις 32 δυφίων
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έκαστη. Άρα, 2 λέξεις των 32 δυφίων μπορούν να υλοποιηθούν παράλληλα στον
επεξεργαστή σε κάθε βήμα.

Η μεθοδολογία της παρούσας εκδοχής του αλγορίθμου συνίσταται στην εξής:

Algorithm 5 Το κρυπτοσύστημα Serpent (κρυπτογράφηση με χρήση ολισθή-
σεων)
Είσοδος: Μήνυμα M ∈ {0, 1}8×ℓ όπου το ℓ είναι πολλαπλάσιο του 16 και το

αρχικό κλειδί K ∈ {0, 1}4×j×8, για j = 4, 6, 8.
Έξοδος: Κρυπτοκείμενο C ∈ {0, 1}8×ℓ.
1: (K0, . . . , K32)← KeyExpantion(K)
2: C ← ‘’
3: για κάθε (P : τμήμα του M μήκους 128 δυφίων) επανάλαβε
4: B0 ← P
5: για (i = 0, 1, . . . , 31) επανάλαβε
6: Y0, Y1, Y2, Y3 ← Bi ⊕Ki // 4 λέξεις μήκος 32 δυφίων εκάστη
7: X0, X1, X2, X3 ← SBitSlice

(
i, (Y0, Y1, Y2, Y3)

)
8: X ′

0, X
′
1, X

′
2, X

′
3 ← Transform

(
X0, X1, X2, X3

)
9: Bi+1 ← X ′

0 ∥ X ′
1 ∥ X ′

2 ∥ X ′
3

10: τέλος για
11: B ← S7(B31 ⊕K31)⊕K32

12: C ← C ∥ B
13: τέλος για
14: επίστρεψε C

Η απεικόνιση Transform(X0, X1, X2, X3) = (X ′
0, X

′
1, X

′
2, X

′
3), με Xi, X

′
i ∈ {0, 1}32,

i = 1, 2, 3, 4, υλοποιείται από το κάτωθι διάγραμμα:

όπου παραπάνω ως ⊕ συμβολίζεται η αποκλειστική διάζευξη (δυφίο προς
δυφίο) δυαδικών ακολουθιών.
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4.2.2 Παραγωγή κλειδιών

Παρακάτω παρατίθεται ο αλγόριθμος παραγωγής κλειδιού KeyExpantion για
δοθέν αρχικό κλειδί K , μήκους 256 δυφίων.

Αναλύεται το K ∈ {0, 1}256 σε 8 λέξεις 32 (διαδοχικών) δυφίων εκάστη:

(w−8, w−7, . . . , w−1)← K

Κατόπιν υπολογίζονται οι λέξεις:

wi := (wi−8 ⊕ wi−5 ⊕ wi−3 ⊕ wi−1 ⊕ ϕ⊕ i) ≪ 11 ∈ {0, 1}32,
για i = 0, 1, . . . , 131

όπου ϕ = 9e3779b916 είναι η δεκαεξαδική αναπαράσταση ενός μέρους της

χρυσής τομής ϕ =

√
5 + 1

2
. Ύστερα υπολογίζονται οι συνιστώσες του κάθε

κλειδιού:

(ki, k33+i, k66+i, k99+i) := S(3−i (mod 8))

(
(wi, w33+i, w66+i, w99+i)

)
,

για i = 0, 1, . . . , 32

όπου κατά την πράξη 3 − i (mod 8) εννοούνται τα θετικά υπόλοιπα, δηλαδή
για i = 4 =⇒ 3− 4 = −1 ≡ 7 (mod 8), για i = 5 =⇒ 3− 5 = −2 ≡ 6 (mod 8)
και ούτο καθ' εξής. Τελικώς, το κλειδί το οποίο χρησιμοποιείται στον κάθε
έναν από τους 32 γύρους του αλγορίθμου ορίζεται ως:

Ki := (k4·i, k4·i+1, k4·i+2, k4·i+3) ∈ {0, 1}4×32, για i = 0, 1, . . . , 32

4.2.3 Αποκρυπτογράφηση

Η αποκρυπτογράφηση του Serpent επιτυγχάνεται υλοποιώντας τον Αλγόριθμο
3 ή 5 χρησιμοποιώντας τα κλειδιά των γύρων με την αντίστροφη σειρά, τα
αντίστροφα κουτιά αντικαταστάσεων S−1

0 , . . . ,S−1
7 και

• στον Αλγόριθμο 3 χρησιμοποιώντας την L−1(·), αντί της L(·).

• στον Αλγόριθμο 5 χρησιμοποιώντας την Transform−1(·), αντί της Transform(·).
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4.2.4 Το κρυπτοσύστημα Serpent στην κρυπτογράφηση εικό-
νων

Ο Serpent εν αντιθέσει με τον Rinjdael υλοποιείται σε 32 γύρους, αντί 10. Η
εν λόγω προτίμηση αυξάνει το επίπεδο ασφαλείας του αλγορίθμου, ωστόσο
τον καθιστάει πιο χρονοβορό. Γι αυτό και ο Rinjdael επιλέχθηκε ως νικητής
του διαγωνισμού AES όντας γρηγορότερα υλοποιήσιμος ιδιαίτερα σε μικρό-
τερα κομμάτια πληροφορίας [SKWWFKS00]. Παρ' όλο που δεν επελέγει ως
πρότυπο, το κρυπτοσύστημα Serpent χρησιμοποιείται -εκτός των άλλων- και
στην κρυπτογράφηση εικόνων [Iz15], [AR16].

Μια παραλλαγή [SHF18] του Serpent, η οποία χρησιμοποιεί τον δακτύλιο
πολυωνύμων* R8 := F2[x]

/
⟨x8⟩, τον καθιστάει γρηγορότερα υλοποιήσιμο. Στο

[SHF20] η εν λόγω παραλλαγή χρησιμοποιείται για την ξεχωριστή κρυπτο-
γράφηση των τριών επιπέδων μιας έγχρωμης εικόνας (με το κάθε επίπεδο να
αντιστοιχεί στο κάθε ένα από τα βασικά χρώματα: κόκκινο, μπλε, πράσινο).
Θεωρώντας το κάθε χρωματικό επίπεδο ως ανεξάρτητη εικόνα, θα ήταν δυνα-
τόν να επεκταθεί η υλοποίηση του Κεφαλαίου 7 ώστε σε παράλληλο χρόνο να
κρυπτογραφείται το κάθε χρωματικό επίπεδο και εν συνεχεία να συγκεντρώ-
νονται και να τοποθετούνται στην κατάλληλη θέση τους. Ωστόσο, η προκείμενη
θεώρηση θα αύξανε τον χρόνο επεξεργασίας της εκάστοτε εικόνας, η οποία θα
θεωρούνταν ως 3 ξεχωριστές εικόνες.

4.3 Τρόποι τμηματικής προσπέλασης μηνυμάτων

Έστω P το απλό κείμενο, το οποίο είναι επιθυμητό να κρυπτογραφηθεί κι έστω

P = P1 ∥ P2 ∥ · · · ∥ Pn

η διαμέρισή του σε ισομήκη συστοιχίες συνεχόμενων χαρακτήρων, με εξαίρεση
ίσως το μήκος της τελευταίας συστοιχίας, το οποίο μπορεί να είναι μικρότερο.
Ο αλγόριθμος μπορεί να επιδράσει στα τμήματα του απλού κειμένου και να
παράξει το κρυπτοκείμενο

C = C1 ∥ C2 ∥ · · · ∥ Cn

αλλά και αντίστροφα, σύμφωνα με τους παρακάτω τρόπους.
*Ο δακτύλιος R8 αποτελείται από τα πολυώνυμα τα οποία αποτελούν το υπόλοιπο της

διαίρεσης ενός πολυωνύμου με συντελεστές από το Z2 = {0, 1}, με το πολυώνυμο x8. Ο R8

διέπεται από τις πράξεις της πρόσθεσης και του πολλαπλασιασμού πολυωνύμων, διαιρώντας
το παραχθέν πολυώνυμο με το x8 και αναπροσαρμόζοντας τους συντελεστές του στο Z2.
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Ως EK(·),DK(·) θεωρούνται η συναρτήση κρυπτογράφησης/αποκρυπτογράφη-
σης ενός αλγορίθμου τμήματος η οποία χρησιμοποιεί το κλειδί K. Το αρχικό
διάνυσμα IV, όπου εμφανίζεται, δεν είναι απαραίτητο να διατηρείται μυστικό,
ωστόσο δεν θα πρέπει να είναι καταφανής ο τρόπος δημιουργίας του.

Electronic Codebook (ECB): Εφαρμόζεται η συνάρτηση κρυπτογράφησης σε
κάθε τμήμα του απλού κειμένου ξεχωριστά:

Ci = EK(Pi) Pi = DK(Ci)

Cipher Block Chaining (CBC): Κάθε τμήμα του κρυπτοκειμένου που δημιουρ-
γείται χρησιμοποιείται στην παραγωγή του επόμενου τμήματος του κρυ-
πτοκειμένου ως εξής: Το παραχθέν τμήμα του κρυπτοκειμένου συνδυά-
ζεται με το τρέχον τμήμα τους απλού κειμένου με την πράξη της λογικής
διάζευξης και το αποτέλεσμα κρυπτογραφείται για να παράξει το τρέχον
τμήμα του κρυπτοκειμένου.

Ci =

{ EK(P1 ⊕ IV), αν i = 1

EK(Pi ⊕ Ci−1), αλλιώς
Pi =

{ DK(C1)⊕ IV, αν i = 1

DK(Ci)⊕ Ci−1, αλλιώς

Cipher Feedback (CFB): Κατά την κρυπτογράφηση, κάθε τμήμα κρυπτοκει-
μένου το οποίο παράγεται αναμειγνύεται (μέσω της αποκλειστικής διά-
ζευξης) με το επερχόμενο τμήμα απλού κειμένου.

Ci =

{
IV, εάν i = 0

EK(Ci−1)⊕ Pi, αλλιώς Pi = EK(Ci−1)⊕ Ci

Η παραπάνω υλοποίηση καλείται Full block CFB. Υπάρχει δυνατότητα να
χρησιμοποιούνται τα s ∈ N (για δοθέν s) περισσότερο σημαντικά δυφία
του (κρυπτο)κειμένου. Το πλήθος s ονοματίζει και τον τρόπο προσπέλα-
σης, όπως: 1-bit CFB mode, 8-bit CFB mode, 64-bit CFB mode, ή 128-bit
CFB mode.

Output Feedback (OFB): Ορίζεται η (αναδρομική) ακολουθία:

Oi =

{ EK(IV), αν i = 1

EK(Oi−1), αλλιώς

για κάποιο αρχικό διάνυσμα IV. Η κρυπτογράφηση και αποκρυπτογρά-
φηση των τμημάτων γίνεται ως εξής:

Ci = Pi ⊕Oi Pi = Ci ⊕Oi
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Εξαίρεση μπορεί να αποτελέσει το τελευταίο τμήμα (είτε του μηνύματος,
ήτοι το Pn, είτε του κρυπτοκειμένου, δηλαδή το Cn), το οποίο αν έχει
μήκος, έστω l, μικρότερο από τα υπόλοιπα, τότε χρησιμοποιούνται τα l
περισσότερο σημαντικά δυφία του On. Κατά τον OFB τρόπο, το IV θα
πρέπει να αλλάζει κάθε φορά που χρησιμοποιείται ο αλγόριθμος.

Counter (CTR): Ορίζεται η ακολουθία:

Oi = EK(Ti)

για τα διανύσματα T1, T2, . . . , Tn, όπου

Ti = Nonce ∥ ctri i = 1, 2, . . . , n

Κάθε Ti, i = 1, . . . , n έχει το ίδιο πλήθος δυφίων όσα και ένα τμήμα του
(κρυπτο)κειμένου, έστω b ∈ N. Επιλέγεται ένα s ≤ b. Το Ti, i = 1, . . . , n
διαμερίζεται

• στο διάνυσμα Nonce ∈ {0, 1}b−s (το οποίο είναι ισοδύναμο με την
έννοια του IV) και

• στο διάνυσμα ctri ∈ {0, 1}s, όπου ctri =

{
0 · · · 0, εάν i = 1

ctri−1 +2 1, αλλιώς ,

όπου ως +2 νοείται η πράξη της πρόσθεσης στο δυαδικό σύστημα.
Άρα, αναλόγως της επιλογής του s ∈ N, μπορεί να επέλθει υπερχεί-
ληση και ο μετρητής (ctr) να επανεκκινήσει από το 0.

Η κρυπτογράφηση και αποκρυπτογράφηση επιτυγχάνεται ως εξής:

Ci = Pi ⊕Oi Pi = Ci ⊕Oi

Συνοψίζοντας τις μεθόδους από την άποψη των παράλληλων υπολογισμών:

Μέθοδος: ECB CBC CFB OFB CTR

Υποστηρίζει παράλληλη κρυπτογράφηση: ✓ × × × ✓
αποκρυπτογράφηση: ✓ ✓ ✓ × ✓

Τα παραπάνω αποτελέσματα αφορούν την (απο)κρυπτογράφηση ενός κειμέ-
νου (εικόνας). Στην υλοποίηση του Κεφαλαίου 7, η εικόνα διαμερίζεται και
πραγματεύεται ως ξεχωριστές εικόνες οι οποίες επεξεργάζονται στον ίδιο
χρόνο. Συνεπώς, προτίνεται πως μπορεί να χρησιμοποιηθεί κάθε μία από τις
ανωτέρω μεθόδους στο κάθε τμήμα της εικόνας ξεχωριστά. Απαραίτητο είναι
αμφότερες οι επικοινωνούσες πλευρές να είναι γνώστες των IV που χρησιμο-
ποιήθηκαν καθώς και της συνάρτησης διαμερισμού της εικόνας.
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4.4 Σύγχηση και διάχυση

Οι έννοιες της σύγχησης και της διάχυσης εισήχθησαν από τον Claude Shannon
[Sh45] με σκοπό τον χαρακτηρισμό ενός κρυπταλγορίθμου ως ασφαλούς (αξιό-
πιστο). Αρχικώς, γίνονται οι εξής παρατηρήσεις:

Πρωτίστως, μην έχοντας κάποιον εξειδικευμένο κανόνα επιλογής κλειδιού,
κάθε δυαδική ακολουθία μπορεί δυνητικά να αποτελέσει κλειδί του αλγορίθ-
μου. Τα κρυπτοσυστήματα, των §4.1 και §4.2, έχουν κοινές επιλογές για το
μήκος του κλειδιού. Επιλέγοντας κλειδιά μήκους 256 δυφίων, ο χώρος των
πιθανόν κλειδιών συνίσταται σε

|K| = 2256 πιθανά κλειδιά

Κάθε επίθεση ωμής βίας† (brute force attack) θα απαιτούσε χρόνο δυσανάλογο
του περιεχομένου της πληροφορίας η οποία θα ανακτούνταν.

a b a⊕ b
0 0 0
0 1 1
1 0 1
1 1 0

Δευτερευόντως, η πράξη της αποκλειστικής διάζευξης
(exclusive or - xor) προτιμάται στα κρυπτοσυστήματα
καθόσον έχει “ζυγισμένη” έξοδο, γεγονός το οποίο εκ-
μαιεύεται από τον πίνακα αληθείας της πράξεως, όπου
οι δύο δυνατές έξοδοι (0 ή 1, εφόσον αφορά δυφία) είναι
ισοπίθανες.

4.4.1 Σύγχηση

Η σύγχηση (confusion) αποτελεί την ιδιότητα απόκρυψης της σχέσης του κλει-
διού με το μήνυμα. Η έκφανσή της έγκειται στο γεγονός της συσχέτισης ένος
δυφίου του απλού κειμένου με πολλά δυφία του κλειδιού. Η μερική αλλαγή
στα δυφία ενός κλειδιού θα πρέπει να επηρεάζει αρκετά το κρυπτοκείμενο.
Έτσι, δεν θα πρέπει το κρυπτοκείμενο να αποκαλύπτει στοιχεία για το κλειδί.

Η σύγχηση επιτυγχάνεται με χρήση μη-γραμμικών μετασχηματισμών, οι
οποίοι θα πρέπει να είναι αρκετά περίπλοκες συσχετίσης ώστε να είναι δύ-
σκολο να αντιστραφούν (δηλαδή να ανακτηθεί το απλό κείμενο, μελετώντας
το κρυπτοκείμενο). Η ιδιότητα αφορά και την κατηγορία των αλγορίθμων τμή-
ματος, αλλά και την κατηγορία των αλγορίθμων ροής.

†Δοκιμή ένα προς ένα των πιθανών κλειδιών, μέχρις ότου να προκύψει κάποιο κατανοητό
μήνυμα. Σημειώνεται πως η μερική ανάκτηση του κλειδιού, δεν επάγει την μερική αποκρυ-
πτογράφηση των δεδομένων.
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4.4.2 Διάχυση

Η ιδιότητα της διάχυσης (diffusion) έγκεται στο γεγονός πως [St14] η αλλαγή
ενός δυφίου στο απλό κείμενο, επιφέρει πως (περί) τα μισά δυφία του κρυ-
πτοκειμένου μεταβάλλονται. Η ιδιότητα της διάχυσης αποσκοπεί στην απο-
συσχέτιση του κρυπτοκειμένου από το απλό κείμενο. Η ιδιότητα αφορά τους
αλγορίθμους τμήματος και τις συναρτήσεις κατακερματισμού.

Σκοπός της διάχυσης είναι η δημιουργία μιας εξόδου (εν προκειμένω του
κρυπτοκειμένου) η οποία θα μοιάζει (όσο το δυνατόν περισσότερο) με μια
ακολουθία τυχαίων χαρακτήρων. Η εν λόγω τυχαιότητα είναι φαινομενική καθ'
όσον στην παραγματικότητα δεν πρόκειται για μια τυχαία ακολουθία, αλλά
για μια ακολουθία συσχετιζόμενη με μια άλλη (συγκεκριμένα, με το απλό
κείμενο και τούμπαλιν). Επιπλέον, οι ηλεκτρονικοί υπολογιστές δεν δύνανται
να δημιουργήσουν τυχαιότητα, αλλά παράγουν ψευδοτυχαίους αριθμούς, οι
οποίοι φαινομενικά μοιάζουν τυχαίοι, ωστόσο αποτελούν μέρος μιας ακολου-
θίας‡. Έτσι, μέσα από επαναλήψεις, οι κρυπταλγόριθμοι τμήματος προσπάθούν
να αποκρύψουν τις συσχετίσεις των χαρακτήρων ώστε το εξαγόμενό τους να
φαντάζει τυχαίο. Η διάχυση θα πρέπει να προκαλεί το φαινόμενο της χιο-
νοστοιβάδας (avalanche effect - όρος ο οποίος αποδίδεται στον Horst Feistel
[Fe73] αν και χρονολογικά προηγείται ο ορισμός της διάχυσης από τον Claude
Shannon), ήτοι η αλλαγή ενός (οποιουδήποτε) χαρακτήρα στο απλό κείμενο
να επηρεάζει όσο το δυνατόν περισσότερους χαρακτήρες του κρυπτοκειμένου.

4.4.3 Δίκτυα αντικαταστάσεων-μεταθέσεων

Αμφότεροι οι Rinjdael και Serpent αποτελούν αλγορίθμους αντικατάστασης-
μετάθεσης.

• Το μέρος της αντικατάστασης το οποίο συνεισφέρει στην ύπαρξη της
ιδιότητας της σύγχησης για το κρυπτοσύστημα και υλοποιείται από τα
Sboxes (Substitution boxes).

• Το μέρος των μεταθέσων, το οποίο προσδίδει στα κρυπτοσυστήματα την
ιδιότητα της διάχυσης συντίθεται από τους μετασχηματισμούς ShiftRows
και MixColumns για τον Rinjdael και από την απεικόνιση L για τον Serpent.

‡Μια προσπάθεια παραγωγής περισσότερο φαινομενικά τυχαίων ακολουθιών επιχειρείται
με τη χρήση χαοτικών ακολουθιών στην Κρυπτογραφία.
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Συγκεκριμένα για τον Rinjdael, έχει μελετηθει [St17] πως πληροί τις ιδιότητες
της σύγχησης και διάχυσης, αφού

• αλλάζοντας ένα δυφίο του απλού κειμένου, τότε μεταβάλλονται κατά
μέσο όρο τα μισά δυφία του κρυπτοκειμένου,

• το πλήθος των γύρων αυξάνει την πολυπλοκότητα της μετάθεσης των
δυφίων και

• σε κάθε γύρο του το κλειδί αναμειγνύεται (με χρήση της πράξης της απο-
κλειστικής διάζευξης) με το αποτέλσμα του προηγούμενου γύρου κατα-
στρέφοντας την οποιαδήποτε προφανή συσχέτιση του αποτελέσματος με
το κλειδί.



Κεφάλαιο 5

Μια εισαγωγή στην Χαοτική
Κρυπτογραφία

O
ι αλγόριθμοι του Κεφαλαίου 4 δημιουργήθηκαν έχοντας ως γνώμονα την
κρυπτογράφηση κειμένων. Η Χαοτική Κρυπτογραφία αποτελεί μια πτυχή

της Κρυπτογραφίας η οποία έχει δώσει αλγορίθμους κρυπτογράφησης εικόνων
οι οποίοι επιτυγχάνουν χρόνους γρηγορότερους ή παραπλήσιους σε σχέση με
τη χρήση των αλγορίθμων του Κεφαλαίου 4. Οι χαοτικές απεικονίσεις, μπο-
ρούν να αποφέρουν (με τις κατάλληλες παραμέτρους) τιμές οι οποίες να είναι
φανομενικά τυχαίες (δηλαδή να μην μπορεί να εξαχθεί κάποιο πρότυπο μέσα
από την παρατήρησή τους).

5.1 Στοιχεία της Θεωρίας Χάους

Το 1963 ο Edward Lorenz στο [Lo63] μελέτησε τη μεταβολή της ατμόσφαι-
ρας, χρησιμοποιώντας αιτιοκρατικά* μη-γραμμικά συστήματα εξισώσεων. Τα
εν λόγω συστήματα σε πολύ μικρές μεταβολές των αρχικών συνθηκών, συν το
χρόνω, επέρχονταν τεράστιες αποκλίσεις στα εξαγόμενα†.

Σε ένα αφαιρετικό ορισμό, ένα δυναμικό σύστημα είναι μια συνάρτηση του
χρόνου με κάποιο σημείο του χώρου.

*Εάν το σύστημα θεωρηθεί ως μια διαδικασία παραγωγής εξαγόμενων στον χρόνο, τότε αν
κατά διαφορετικές υλοποιήσεις της διαδικασίας, δοθεί η ίδια είσοδος (αρχική συνθήκη), τότε
το σύστημα πρόκειται να έχει ακριβώς την ίδια συμπεριφορά (δηλαδή να δώσει τα ίδιες τιμές,
με την ίδια σειρά).

†Συμπεριφορά στην οποία προσδόθηκε η ονομασία: “το φαινόμενο της πεταλούδας”.
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Ορισμός 5.1. Ένα δυναμικό σύστημα συνίτθεται από τη δομή ⟨T,M,Φ⟩, όπου
το T είναι ένα μονοειδές‡, το M ένα σύνολο (καλείται χώρος καταστάσεων)
και η Φ : U ⊆ (T ×M) −→ M μία συνάρτηση (καλείται συνάρτηση εξέλιξης),
όπου

π2(U) = M

Φ(0, x) = x

Φ(t1, Φ(t2, x)) = Φ(t1 + t2, x) ∀t1, t1 + t2 ∈ T, t2 ∈ I(x)

για π2(x, y) = y και I(x) = {t ∈ T : (t, x) ∈ U}.

Συνεπώς, το μονοειδές T αναπαριστά τον χρόνο (τον i-οστό όρο της χαοτικής
ακολουθίας), το σύνολο (σημείων)M είναι ο χώρος και η συνάρτηση Φ υλοποιεί
την χαοτική ακολουθία.

Σχήμα 5.1: Το σύστημα Lorenz για ρ = 28, σ =
10 και β = 8/3

Ένας ελκυστής§ (attractor)
είναι ένα σημείο στο οποίο
το δυναμικό σύστημα τείνει
να συγκλίνει. Η χαοτική συ-
μπεριφορά κάποιων δυναμι-
κών συστημάτων με πολλούς
ελκυστές έγκειται στο “απρό-
βλεπτο”¶ της μεταφοράς του
συστήματος από ελκυστή σε
ελκυστή.

Στο [Lo63], ο Edward
Lorenz εμπεριέχει το δυνα-
μικό σύστημα: ẋ
ẏ
ż

=

 −σ σ 0
ρ− z −1 −x
y x −β

 x
y
z


Στο Σχήμα 5.1 εμφανίζεται η
εικόνα του συστήματος για ρ = 28, σ = 10 και β = 8/3, όπου διακρίνονται δύο
ελκυστές. Ο κώδικας για την αναπαραγωγή του Σχήματος εμπεριέχεται στο
Παράρτημα B.1.

‡Πρόκειται για ένα σύνολο εφοδιασμένο με μία προσεταιριστική δυαδική πράξη, έστω πως
συμβολίζεται + (ήτοι (a+ b) + c = a+ (b+ c), για τα στοιχεία του συνόλου), το οποίο περιέχει
ένα ταυτοτικό στοιχείο -έστω 0- όπου 0 + x = x = x+ 0, για κάθε στοιχείο x του συνόλου.

§Ένας ορισμός εμπεριέχεται στο [Mi85].
¶αδυναμίας εξεύρεσης μιας “προφανούς” συμπεριφοράς
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Λογιστική απεικόνιση

Ένα παράδειγμα μιας χαοτικής ακολουθίας συνιστάει η λογιστική απεικόνιση

xn+1 = µ · xn · (1− xn) όπου (∀n ∈ N0)
[
xn ∈ (0, 1)

]
(5.1)

για κάποια µ ∈ (0, 4) και x0 ∈ (0, 1). Στο Σχήμα 5.1 διακρίνεται το διάγραμμα
διακλάσδωσης (bifurcation diagram) της λογιστικής απεικόνισης (5.1) για συ-
ντελεστή διακλαδώσεως µ ∈ [0, 4]. Στο διάγραμμα διαφαίνεται ο διαχωρισμός
της μίας τροχιάς (ενός ελκυστή) σε δύο (ελκυστές), των δύο (ελκυστών) σε
τέσσερις (ελκυστές), και ούτο καθ' εξής.

Τα αραιά σημεία του διαγράμματος αποτελούν ασθενή κλειδιά για τα χαοτικά
κρυπτοσυστήματα. Εμφανή αραιά σημεία στο διάγραμμα εντοπίζονται για
µ < 3.6 και για 3.825 < µ < 3.875. Ωστόσο, αραιά σημεία διακρίνονται και για
µ ≈ 3.65, µ ≈ 3.75 και άλλα.

5.2 Χαοτικά κρυπτοσυστήματα

Η απαρχή της Χαοτικής Κρυπτογραφίας έγινε από τον Robert A. J. Matthews
στο [Ma89] το 1989. Ίσως το πρώτο χαοτικό κρυπτοσύστημα σχεδιασμένο
για κρυπτογράφηση εικόνων, τοποθετείται στο 1992 και να είναι εκείνο των
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Bourbaki και Αλεξόπουλου [BA92]. Η Χαοτική Κρυπτογραφία μπορεί να δια-
κριθεί ως ακολούθως:

• συμμετρική (επί παραδείγματι: [KMA05], [KSFV04]) και

• ασύμμετρη (δημοσίου κλειδιού) (όπως: [ASA11], [BAMA08], [MC05]).

Κατά τα πρότυπα των δικτύων αντικαταστάσεων-μεταθέσεων, αρκετά χαο-
τικά κρυπτοσυστήματα:

1. εφαρμόζουν μεταθέσεις εικονοστοιχείων (scrambling) και

2. επιφέρουν αλλαγή στη τιμή του κάθε εικονοστοιχείου (diffusion)

σύμφωνα με κάποια(ες) χαοτική(ές) απεικόνιση(εις). Ωστόσο, οι μεταθέσεις
αφορούν την εικόνα στην ολότητά της κι όχι μόνον έναν τμήμα της.

Σε μια αντιπαραβολή των κρυπτοσυστημάτων τμήματος και των χαοτικών
προκύπτουν οι εξής αντιστοιχίες [AL06]:

Χαοτικοί κρυπταλγόριθμοι Κρυπταλγόριθμοι τμήματος
Εργοδικότητα Σύγχηση

Ευαισθησία στις αρχικές συνθήκες
Επιρροή στο κρυπτοκείμενο μετα-
βάλλοντας το απλό κείμενο ή το
κλειδί (σύγχηση και διάχυση)

Ιδιότητα μίξης
Επιρροή στο κρυπτοκείμενο μετα-
βάλλοντας ένα τμήμα του απλού
κειμένου

Αιτιοκρατική δυναμική Παραγωγή ψευδο-τυχαίων αριθμών
Πολυπλοκότητα των πράξεων μίξης
του κλειδιού με το κείμενο καθώς
και οι πράξεις παραλλαγής του

Πολυπλοκότητα της δομής της ακο-
λουθίας

Η εργοδικότητα είναι ο όρος ο οποίος χρησιμοποιείται για να περιγράψει τη
συμπεριφορά ενός δυναμικού συστήματος, το οποίο παρουσιάζει εν γένει την
ίδια συμπεριφορά ως προς τον χρόνο και τον χώρο. Οι αρχικές συνθήκες του χα-
οτικού συστήματος αποτελούν το κλειδί του κρυπτοσυστήματος. Με τη γνώση
των αρχικών συνθηκών, οι επικοινωνούσες οντότητες μπορούν να συγχρονί-
σουν τα χαοτικά τους συστήματα και να επιτύχουν την (απο)κρυπτογράφηση.
Η αιτιοκρατική δυναμική είναι η δυνατόητα παραγωγής τιμών μέσα από τα
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χαοτικά συστήματα. Η απλή παρατήρηση των τιμών (χάριν των ιδιοτήτων των
χαοτικών συστημάτων) είναι πολύ δύσκολο στο να οδηγήσει στην εξαγωγή
ενός μοτίβου παραγωγής αυτών (το οποίο μοτίβο είναι πιο περίπλοκο από τα
αντίστοιχα που παράγονται με απλούστερες αριθμητικές ακολουθίες). Τέλος,
η ιδιότητα της μίξης στα χαοτικά κρυπτοσυστήματα μπορεί να μεταθέσει ένα
στοιχείο του μηνύματος (ένα δυφίο ενός εικονοστοιχείου) σε οποιοδήποτε μέ-
ρος ολόκληρου του κρυπτοκειμένου, εν αντιθέσει με τους αλγορίθμους τμήμα-
τος οι οποίοι μεταθέτουν τα στοιχεία του τμήματος, μόνον εντός του τμήματος.
Σε μια πρώτη ανάγνωση, η εν λόγω ιδιότητα αποκλείει την παράλληλη υλοποί-
ηση των χαοτικών κρυπτοσυστημάτων (αφού δεν υφίσταται η έννοια της μόνον
εντός τμήματος μετάθεσης), Ωστόσο, έχουν σχεδιασθεί χαοτικά κρυπτοσυστή-
ματα τα οποία υποστηρίζουν παράλληλους υπολογισμούς όπως τo [MYI12]
(για το οποίο υπάρχει επιτυχημένη επίθεση από στο [WZL16]), το [LZLCD18],
το [RSSN17] στα οποία χρησιμοποιείται -μεταξύ άλλων και- η λογιστική απει-
κόνιση (5.1). Τέλος, το [MMB10] αποτελεί ένα κρυποσύστημα βασισμένο στο
σύστημα ελκυστών του Lorenz (βλ. Σχήμα 5.1) και μπορεί επίσης να υλοποι-
ηθεί μέσω παράλληλων διεργασιών.

5.3 AES με στοιχεία Χάους

Δύο από τις σημαντικότερες παραμέτρους του κρυπτοσυστήματος AES είναι
το κλειδί και τo κουτί αντικαταστάσεων (Sbox). Σε αμφότερες τις περιπτώσεις
οι οποίες επακολουθούν, οι αρχικές συνθήκες για τις χαοτικές ακολουθίες θα
πρέπει να θεωρηθούν ως μέρος του συμμετρικού κλειδιού.

Παραγωγή κλειδιού μέσω χαοτικών ακολουθιών

Σε μια προσπάθεια παραγωγής πιο δυνατών κλειδιών το [PB13] οι C. Pradhan
και A. K. Bisoi προτείνουν αντί το κλειδί να διαλέγεται απευθείας από τις
οντότητες οι οποίες επικοινωνούν, να προκύπτει από μία διαδικασία παραγω-
γής μέσω μιας χαοτικής ακολουθίας. Προς τούτο, ορίζεται η συνάρτηση

f : [0, 1] −→ {0, 1} f(z) :=

{
1, εάν z ≥ 0.5
0, αλλιώς

Θεωρείται η μονοδιάστατη λογιστική απεικόνιση (5.1). Από την ακολουθία(
f(xn)

)
n∈N0

, μπορούν να εξαχθούν τα δυφία του αρχικού κλειδιού K0 του AES.
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Θεωρούνται k, µ ∈ N. Ορίζεται η πεπλεγεμένη χαοτική ακολουθία{
xn+1 = 1− µ · y2i
yn+1 = cos

(
k · cos−1(xi)

) όπου (∀n ∈ N0)
[
xn, yn ∈ [−1, 1]

]
Στο [PB13] προτείνεται µ = 2 και k = 6. Η παραπάνω ακολουθία δίδει τις εξής
δύο υπακολουθίες:

X = x0 x1 x2 . . . Y = y0 y1 y2 . . .

Από τις παραπάνω ακολουθίες προκύπτει η ακολουθία

Z = (zij)
+∞
i=1
j=1

, όπου zij = xi · yj

Από την παραπάνω ακολουθία μπορούν να εξαχθούν τα δυφία τα οποία θα
συντελέσουν το αρχικό κλειδί K0 του AES.

Στο [PB13] σημειώνεται πως η χρήση χαοτικών ακολουθιών αυξάνει τον
χρόνο υλοποίησης του αλγορίθμου AES. Ωστόσο, ο συνδυασμός αμφότερων
των ανωτέρω θεωρήσεων επιτυγχάνει παραπλήσιο χρόνο με την κλασσική υλο-
ποίηση του AES.

Κουτιά αντικαταστάσεων μέσω χαοτικών ακολουθιών

Στο [BMMH10] προτείνεται η παραγωγή του κουτιού αντικαταταστάσεων του
AES μέσω της χρήσης της μονοδιάστατης λογιστικής απεικόνισης (5.1). Ένα
κουτί αντικατάστασης, θα πρέπει

1. να εισάγει μη-γραμμικότητα στα δεδομένα και
[Να μην προκύπτει κάποιο πρότυπο σύμφωνα με το οποίο μετατίθενται
τα δυφία του κειμένου.]

2. να μην περιέχει σταθερά σημεία.
[Ένα σταθερό σημείο αφήνει κάποιο(α) δυφίο(α) στην ίδια θέση.]

Στο [BMMH10] προτείνεται µ = 4 − ε, για κάποιο ε > 0 οσοδήποτε μικρό
καθώς. Επιπλέον, παρατίθενται τα αποτελέσματα των δοκιμών των για x0 ∈
(0, 1) και “απλό κείμενο” παρηγμένο από επιλογή χαρακτήρων σύμφωνα με
την ομοιόμορφη και την κανονική κατανομή.
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Κεφάλαιο 6

Παράλληλος προγραμματισμός

T
ο παρόν Κεφάλαιο παρουσιάζει τα εργαλεία που χρησιμοποιήθηκαν για
την επίτευξη του σκοπού της Εργασίας. Όπως αναφέρθηκε και στο Κε-

φάλαιο 1, οι εικόνες (για την ακρίβεια, η αναπαράστασή τους στον υπολογιστή)
αποτελούν ένα αντικείμενο το οποίο απαιτεί περισσότερο χρόνο επεξεργασίας,
απ' όσο ένα αριθμητικό δεδομένο ή ένα κομμάτι κειμένου. Για το λόγο αυτό,
επιχειρείται η χρήση προγραμμάτων διαχείρησης μεγάλων δεδομένων με σκοπό
την κρυπτογράφηση και αποκρυπτογράφηση εν εξελίξει ροών εικόνων για την
απευθείας μετάδοσή τους μέσω ενός ανασφαλούς διαύλου επικοινωνίας.

6.1 Ροές (Streams)

Οι ηλεκτρονικοί υπολογιστές καλούνται να υλοποιήσουν κάθε στιγμή πολλές
διεργασίες ταυτόχρονα. Έστω για παράδειγμα πως ένας χρήστης στον ηλε-
κτρονικό του υπολογιστή έχει ενεργά:

1. έναν κειμενογράφο ο οποίος αποτελείται:
• από τη διεπαφή με το χρήστη (το UI) η οποία ανανεώνεται δείχνο-
ντας στον χρήστη τι έχει πληκτρολογήσει και

• μία διεργασία η οποία σώζει την πρόοδο του χρήστη στον κειμενο-
γράφο κάθε 2 λεπτά.

2. έναν περιηγητή (browser) στο υπόβαθρο το οποίο αναπαράγει μουσική
όσο ο χρήστης συγγράφει στον κειμενογράφο και αποτελείται:
• από τη διεπαφή με τον χρήστη (το UI) και
• μία διεργασία η οποία αναπαράγει τη μουσική.
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Γίνεται αντιληπτό πως διαφορετικά προγράμματα (και κατ' επέκτασην οι διερ-
γασίες οι οποίες τα συνοδεύουν) ζητούν πόρους από το σύστημα την ίδια
στιγμή. Οι ηλεκτρονικοί υπολογιστές δημιουργούν ροές (streams) οι οποίες
εξυπηρετούνται από τον υπολογιστή παράλληλα, αξιοποιόντας διαφορετικούς
επεξεργαστές του. Έτσι, η μουσική δεν διακόπτεται κάθε φορά που ο χρήστης
πατάει ένα πλήκτρο για να συγγράψει στον κειμενογράφο, ούτε ο κειμενο-
γράφος μένει αδρανής έως ότου ολοκληρωθεί η αναπαραγωγή της μουσικής
στο υπόβαθρο. Επίσης, τα προγράμματα (και οι διεργασίες αυτών) τα οποία
εκτυλίσσονται στο υπόβαθρο απασχολούν πόρους του ηλεκτρονικού υπολογι-
στή, παρ' όλο που ο χρήστης χρησιμοποιεί μια συγκεκριμένη εφαρμογή.

Σύμβαση. Έστω, για λόγους απλότητας, πως κάθε μία από τις παραπάνω
διεργασίες αποτελεί μία ροή. Έτσι, γίνεται εναλλάξ χρήση των όρων “διερ-
γασία” και “ροή” για το υπόλοιπο της παρούσης Ενότητος.

Υπάρχουν διαφορετικές αντιμετωπίσεις για το πως εξυπηρετούνται οι ροές
από τον υπολογιστή. Επί παραδείγματι,

Εκ περιτροπής: κάθε μία διεργασία που έρχεται προς εκτέλεση διαβιβάζεται
στον πρώτο διαθέσιμο επεξεργαστή.

Η εν λόγω -φαινομενικά βέλτιστη- λύση, παρόλο που δεν μεροληπτεί, δυνητικά
θα μπορούσε να οδηγήσει σε κωλυσιεργία των υπολοίπων διεργασιών. Επί
παραδείγματι, εάν μόνον ένας επεξεργαστής ήταν διαθέσιμος και ανέκυπτε
η διεργασία της αποθήκευσης αλλαγών σε ένα μεγάλο κείμενο, τότε μόλις
έφθανε η σειρά της να εξυπηρετηθεί, μέχρι την περάτωσή της, δεν θα άφηνε
χρόνο για κάποια άλλη διεργασία, άρα η μουσική δεν θα μπορούσε να ξεκινήσει
να αναπαράγεται όσο η διαδικασία της αποθήκευσης ήταν σε εξέλιξη ή μεχρις
ούτε βρεθούν διαθέσιμοι πόροι.

Οι λιγότερο χρονοβόρες πρώτα: Οι εργασίες οι οποίες κοστίζουν λιγότερο σε
χρόνο, εξυπηρετούνται έναντι των πιο κοστοβόρων διεργασιών.

Ωστόσο, μια τέτοια αντιμετώπιση θα δημιουργούσε “πείνα” (starvation) υπό
την έννοια πως η εν λόγω μεροληψία θα ανέβαλε την εκτέλεση πιο χρονοβόρων
διεργασιών όσο θα ανέκυπταν καινούργιες, λιγότερο χρονοβόρες, διεργασίες.

Για να αντιμετωπίσουν φαινόμενα, όπως τα παραπάνω, κάθε επεξεργαστής
σημειώνει μια πρόοδο σε μια διεργασία, περατώνοντάς την μερικώς και κα-
τόπιν στρέφει την προσοχή τους σε μια άλλη διεργασία. Επαναλαμβάνεται
η ίδια τακτική. Έτσι, αποφεύγεται η μεροληψία και εξυπρετούνται όλες οι
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διεργασίες ανεξαρτήτως του χρονικού τους κόστους. Ωστόσο, ακόμη και η εν
λόγω θεώρηση ενέχει επίσης τον κίνδυνο ανάκαμψης κωλυσιεργίας ανάμεσα
στις διεργασίες. Πρωτίστως, απαιτεί από τον ηλεκτρονικό υπολογιστή ανά τα-
κτά χρονικά διαστήματα να στρέφει την προσοχή του σε άλλες διεργασίες.
Η εν λόγω “στρέψη της προσοχής” απαιτεί μία οργάνωση η οποία κοστίζει
σε πόρους και σε χρόνο. Επίσης, έστω πως μια διεργασία απαιτεί την πε-
ράτωση μιας άλλης διεργασίας έτσι ώστε να εξυπηρετήσει τον σκοπό της. Ο
ηλεκτρονικός υπολογιστής δεν δύναται να γνωρίζει ένα τέτοιο γεγονός, άρα,
θα ενεργοποιεί την εν λόγω διεργασία η οποία θα δηλώνει πως δεν μπορεί να
προχωρήσει και κατόπιν θα στρέφει την προσοχή του σε άλλη διεργασία. Η
στρέψη της προσοχής όμως σε μια διεργασία, όπως αναφέρθηκε αποτελεί μία
κοστοβόρα διαδικασία. Προς τούτο, υπάρχουν προγραμματιστικές τεχνικές οι
οποίες “κοιμίζουν” μια ροή (κι άρα δεν απασχολεί το σύστημα) έως ότου είναι
διαθέσιμα όλα τα προαπαιτούμενά της. Κατόπιν, η ροή ενεργοποιείται. Συ-
νεπώς, θα πρέπει να γίνεται μία προσεκτική οργάνωση των διεργασιών που
υλοποιούνται ταυτόχρονα, με σκοπό τη βέλτιστη αξιοποίηση των παρεχόμενων
πόρων του συστήματος. Τέλος, φαντάζει πως μπορούν να υλοποιηθούν όλες
οι διεργασίες παράλληλα, αναθέτοντας την κάθε μία σε μια ροή. Αυτό επίσης
ενέχει την δυσλειτουργική περίπτωση όπου ο ηλεκτρονικός υπολογιστής θα
αργήσει παρά πολύ να υλοποιήσει ακόμη και την πιο σύντομη διεργασία κα-
θότι θα υπάρχει πληθώρα διεργασιών στις οποίες θα στρέφει την προσοχή του.
Ένας εμπειρικός κανόνας υποδεικνύει πως ο αριθμός ροών που χρησιμοποιού-
νται πρέπει να εμπίπτει ανάμεσα στο πλήθος των φυσικών επεξεργαστών του
ηλεκτρονικού υπολογιστή και στο πλήθος των εικονικών επεξεργαστών που
διαθέτει. Την ευθύνη για την οργάνωση των υπολογισμών (διεργασιών) σε
διαφορετικές ροές για την υλοποίηση της εφαρμογής που περιγράφεται στις
παρακάτω Ενότητες, την έχει αναλάβει (ο εσωτερικός μηχανισμός) του Spark.

6.2 Παράλληλοι υπολογισμοί στο Spark

Το πρόγραμμα διαχείρησης μεγάλων δεδομένων το οποίο πρόκειται να χρησι-
μοποιηθεί για την παράλληλη διενέργεια των (χρονοβόρων) υπολογισμών της
(απο)κρυπτογράφησης εικόνων είναι το Spark [Sp], της εταιρίας Apache [Ap].
Το Spark δημιουργεί ένα πλάνο προς εκτέλεση (execution plan) το οποίο, όταν
μόνον του ζητηθεί, πρόκειται να υλοποιηθεί. Όντας πρόγραμμα επεξεργασίας
μεγάλων δεδομένων, το Spark δεν πρόκειται να δράσει άπαξ στην ολότητα
των δεδομένων. Πρωτίστως πρόκειται να δημιουργήσει ροές (streams) για την
ανάγνωση των δεδομένων, άλλως θα ήταν πιθανό να ανακύψει υπερχείληση
μνήμης ενός υπολογιστή κατά τη προσπάθεια να ανακτήσει εξ ολοκλήρου ένα
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αρκετά μεγάλο αρχείο. Το Spark χρησιμοποιεί τους διαθέσιμους υπολογιστι-
κούς πόρους που του παράσχονται. Μπορεί να είναι οι επεξεργαστές ενός
φυσικού μηχανήματος (ηλεκτρονικού υπολογιστή) ή οι πόροι πολλών υπολογι-
στών που επικοινωνούν αναμεταξύ τους (εν τοιαύτη περιπτώσει λέγεται πως
σχηματίζεται μία συστάδα (cluster)).

Τα δεδομένα διαμοιράζονται από έναν ειδικό κόμβο -καλούμενο κύριο κόμβο-
προς τους κόμβους υπολογισμών. Παρακάτω ακολουθεί μία επίπλαστη σχη-
ματοποίηση της περιγραφήσας δομής.

Κάθε υπολογιστικός κόμβος έχει τα δεδομένα ταξινομημένα (σύμφωνα με τους
εσωτερικούς μηχανισμούς του Spark) σε διαμερίσεις καθώς και κάποιον αριθμό
ροών που έχει διαθέσιμο για την (εν παραλλήλω) επεξεργασία των δεδομένων
που εμπεριέχει. Κάθε φορά όπου ανακύπτει μία εντολή η οποία αφορά τα
δεδομένα, εκείνη διαβιβάζεται στους υπολογιστικούς κόμβους κι εκείνοι την
εκτελούν σε κάθε διαμέριση που εμπεριέχουν με όσο το δυνατόν παράλληλο
τρόπο.

Εκ κατασκευής, το Spark επιλέγει να δημιουργήσει 3-4 διαμερίσεις ανά
φυσικό επεξεργαστεί που διαθέτει το μηχάνημα (ή η συστάδα μηχανημάτων)
στο οποίο εκτελείται.

Πλάνο εκτέλεσης

Το πλάνο εκτέλεσης αποτελεί ένα ακυκλικό κατευθυνόμενο γράφη (Directed
Acyclic Graph - DAG).

Ακυκλικό: καθόσον το Spark δεν υποστηρίζει βρόγχους, διότι κάθε μετασχη-
ματισμός λαμβάνει χώρα άπαξ στα δεδομένα (μετά τα παραλλάσσει),
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Κατευθυνόμενο: καθόσον απεικονίζει ροή δεδομένων.

Το γράφημα υποδεικνύει τη ροή των δεδομένων καθώς εκείνη επεξεργάζο-
νται από το Spark. Διακρίνεται σε στάδια (stages). Κάθε στάδιο απαιτεί τη
συγκέντρωση των δεδομένων από τους κόμβους. Κάθε στάδιο δύναται όπως
εμπεριέχει πολλούς μετασχηματισμούς οι οποίοι εκτελούνται από τον κάθε
κόμβο ξεχωριστά.

6.3 Ροές Δεδομένων στο Spark

Η εφαρμογή του Κεφαλαίου 7 χρησιμοποιεί δεδομένα πραγματικού χρόνου
(καταγραφή εικόνας μέσω κάμερας). Το Spark παρέχει τη δομή των DStreams
για τη διαχείρησή τους.

6.3.1 Ελαστικά σε Σφάλματα Κατανεμημένα Σύνολα Δεδο-
μένων (RDDs)

Τα Ελαστικά σε Σφάλματα Κατανεμημένα Σύνολα Δεδομένων (Resilient Distri-
buted Datasets - RDDs [RDD]) αποτελούν συλλογές δεδομένων που παρέχονται
Spark. Η ονομασία τους περιέχει όλες τους τις ιδιότητες:

Dataset (σύνολο δεδομένων): Η εν λόγω δομή του Spark περιέχει δεδομένα
τα οποία έχουν παρασχεθεί στο Spark για επεξεργασία. Μπορεί να είναι
μεγάλα δεδομένα, μπορεί όμως και να είναι ένα πιο εύκολα διαχειρίσιμο
σύνολο δεδομένων και απλά να γίνεται χρήση της δυνατότητας της εν
παραλλήλω επεξεργασίας τους από το Spark.

Distributed (κατανεμημένα): Τα δεδομένα κατανέμονται στις διαφορετικές
διαμερίσεις τις οποίες έχει ορίσει το Spark.

Resilient (fault resistant - ελαστικά σε σφάλματα): Εάν για οποιονδήποτε λό-
γο τα δεδομένα μιας διαμέρισης καταστραφούν, τότε μπορούν να ανα-
κτηθούν ή να επαναϋπολογιστούν.

Η εν λόγω δομή παράσχει τη δυνατότητα παράλληλης διενέργειας υπολο-
γισμών στα δεδομένα που περιέχει. Στην εφαρμογή που παρουσιάζεται στην
§7.2, θα διενεργηθεί (απο)κρυπτογράφηση διαφορετικών τμημάτων της εικό-
νας σε παράλληλο χρόνο. Προς τούτο, έχουν επιλεγεί οι κατωτέρω κατηγορίες
κρυπταλγορίθμων.
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• Αλγόριθμοι τμήματος (οι οποίοι διαμερίζουν το απλό κείμενο σε τμήματα
και το επεξεργάζονται ανεξάρτητα το ένα από το άλλο) και

• Παράλληλες υλοποιήσεις αλγορίθμων της Χαοτικής Κρυπτογραφίας, κα-
θόσον οι εν λόγω αλγόριθμοι χρειάζονται λιγότερο χρόνο για να κρυπτο-
γραφήσουν/αποκρυπτογραφήσουν εικόνες.

6.3.2 Διακριτοποιημένες Ροές (DStreams)

Μία διακριτοποιημένη ροή (Discretized Stream - DStream [DStr]), είναι μία
συλλογή από RDDs η οποία είναι διακριτοποιημένη σε (μη αλληλεπικαλυπτό-
μενα) χρονικά διαστήματα. Θεωρώντας τα χρονικά διαστήματα δi+1 := [ti, ti+1),
για i ∈ N0, όπου t0 = 0 (η απαρχή της καταγραφής των δεδομένων) και
∆t = ti+1 − ti > 0 για i ∈ N0, ένα DStream μπορεί να αναπαρασταθεί ως
ακολούθως.

RDD στο δ1

Δεδομένα

RDD στο δ2

Δεδομένα

RDD στο δ3

Δεδομένα

Το Spark (έκδοση 3.0) υποστηρίζει την ανάγνωση και την αποστολή DStreams
μέσα από sockets. Άρα, παρέχεται η δυνατότητα τροφοδότησης του Spark με
τη ροή των εικόνων από έναν εξυπηρετητή (server) ο οποίος καταγράφει τις
εικόνες και κατ' όπιν της τροποποιήσεως των εικόνων, αυτές δύναται να απο-
σταλλούν σε έναν εξυπηρετούμενο (client) ο οποίος μπορεί να τις προβάλει (ή
και να τις αποκρυπτογραφήσει με τη γνώση του συμμετρικού κλειδιού).

Στην εφαρμογή που παρουσιάζεται στην §7.2, τα δεδομένα πρόκειται να εί-
ναι εικόνες που έχουν ληφθεί από το Spark σε μια σειρά συνεχόμενων χρονικών
διαστημάτων. Χρησιμοποιώντας τη μεθοδολογία του Map-Reduce:

Map: Οι εικόνες διαμερίζονται σε μέρη τα οποία θα (απο)κρυπτογραφούνται
ανεξάρτητα (σε παράλληλες διεργασίες).

Reduce: Τα (απο)κρυπτογραφημένα μέρη θα συντίθενται παράσχοντας την
κρυπτογραφημένη εικόνα.
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6.3.3 Μετασχηματισμοί στο Spark

Οι παρεχόμενες από το Spark συναρτήσεις μετατρέπουν τα δεδομένα σύμφωνα
με τις υποδείξεις του πλάνου εκτέλεσης. Διακρίνονται δύο τύποι μετασχημα-
τισμών στις δομές του Spark:

Περιορισμένοι Μετασχηματισμοί ((Narrow) Transformations): Πρόκειται για
μετασχηματισμούς στα δεδομένα οι οποίοι μπορούν να εφαρμοστούν ξε-
χωριστά στον κάθε κόμβο υπολογισμού. Το Spark επιμερίζει τους μτα-
σχηματισμούς στον κάθε κόμβο και εκείνοι με τη σειρά τους, τους εφαρ-
μόζουν σε κάθε διαμέριση που διαθέτουν.

Ευρείς Μετασχηματισμοί (Wide Transformations / Actions): Πρόκειται για με-
τασχηματισμούς συσσωμάτωσης (grouping), οι οποίοι χρειάζονται την
ολότητα των δεδομένων ώστε να εφαρμοσθούν. Το Spark ανταλλάζει
δεδομένα αναμεταξύ των κόμβων (άρα δημιουργείται κίνηση ανάμεσα
στους επεξεργαστές του υπολογιστή (network traffic) οι οποίοι ανταλ-
λάζουν δεδομένα) και κατόπιν εφαρμόζει τους μετασχηματισμούς. Η εν
λόγω ανταλλαγή δεδομένων ανάμεσα στους υπολογιστικούς κόμβους του
Spark καλείται ανακάτεμα (shuffling).

Από τα ανωτέρω, καθίσταται κατανοητό πως οι ευρείς μετασχηματισμοί
κοστίζουν σε πόρους και σε χρόνο, καθώς και μπορούν να προξενήσουν υπερ-
χείληση μνήμης (αφού το Spark στην κυριότητά του χρησιμοποιείται για τη δια-
χείρηση μεγάλων δεδομένων). Κατ' επέκτασην, είναι επιθυμητό -όποτε αυτό
καθίσταται εφικτό- να αντικαθιστούνται από μία αλληλουχία περιορισμένων
μετασχηματισμών, οι οποίοι εφαρμόζονται στο κάθε κόμβο υπολογισμού ξεχω-
ριστά και κατόπιν τα -μετασχηματισμένα πλέον- δεδομένα να ανταλλάζονται
αναμεταξύ των κόμβων. Επί παραδείγματι, αντί

(αʹ) της εφαρμογής του ευρέος μετασχηματισμού groupByKey (συσσωμάτωση
των δεδομένων, από όλους τους υπολογιστικούς κόμβους, σύμφωνα με
το χαρακτηριστικό τους γνώρισμα) και κατόπιν

(βʹ) εφαρμογή ενός περιορισμένου μετασχηματισμού

μια αποτελεσματικότερη υλοποίηση προκύπτει μέσω μιας παράκαμψης:

(i) εφαρμόζεται ο περιορισμένος μετασχηματισμός reduceByKey (συσσωμά-
τωση των δεδομένων, σε κάθε υπολογιστικό κόμβο ξεχωριστά),

(ii) εφαρμόζεται ένας περιορισμένος μετασχηματισμός και τελικά
(iii) shuffling (ανταλλαγή των ήδη ομαδοποιημένων/μετασχηματισμένων δε-

δομένων).
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Στην Εφαρμογή (βλ. Ενότητα §7.2) χρησιμοποιήθηκαν αμφότερα τα είδη
των μετασχηματισμών όπως:

Περιορισμένοι Μετασχηματισμοί: απεικόνιση σε πλειάδες, εφαρμογή συναρ-
τήσεων σε πλειάδες, αναγωγή κλειδιού, επιλογή εικόνων οι οποίες έχουν
πλήρως κρυπτογραφηθεί.

Ευρείς Μετασχηματισμοί: Συγκέντρωση και ταξινόμηση των εικόνων σε αύ-
ξουσα σειρά σύφωνα με την χρονική στιγμή που απεικονίζουν, μετάδοση
εικόνας μέσω ενός socket.



Κεφάλαιο 7

Εφαρμογή

K
ατά το παρόν Κεφάλαιο παρουσιάζεται και αναλύεται ολόκληρο το οι-
κοσύστημα το οποίο χρησιμοποιήθηκε για να προσομοιωθεί η εν παραλ-

λήλω κρυπτογράφηση και μετάδοση μιας εν εξελίξει ροής εικόνων.

Η εφαρμογή διακρίνεται στα 3 ακόλουθα μέρη:

Streaming Server: Πρόκειται για το μέρος το οποίο καταγράφει από την κά-
μερα του ηλεκτρονικού υπολογιστή και αποστέλει τη ροή στο Spark.

Spark Client: Εμπεριέχει τη ροή των δεδομένων και την επεξεργασία τους
από το Spark. Επίσης είναι το σημείο όπου τα ((απο)κρυπτογραφημένα)
δεδομένα μεταδίδονται.

Receiver: Αποτελεί τον παραλήπτη της ροής, δηλαδή το κομμάτι το οποίο δέ-
χεται μια ροή εικόνων και την προβάλει.

Το πανόραμα της εφαρμογής (για το συμμετρικό κλειδί K) έχει ως εξής:

47



48 Εφαρμογή

Τεχνικές λεπτομέριες

Η γλώσσα προγραμματισμού όπου έγινε η υλοποίηση είναι η Python (έκδοση
3.6). Ο λόγος της επιλογής είναι πως παρ' όλο που:

• το Spark (έκδοση 3.0) υποστηρίζεται στις γλώσσες Scala, Java, Python,
R και

• οι γλώσσες Java, Python, C#, …υποστηρίζουν προγραμματισμό με χρήση
νημάτων

η Python, πλέον του γεγονότος ότι συγκεράζει τα παραπάνω, υποστηρίζει τη
άμεση πρόσβαση καταγραφής εικόνας μέσω κάμερας ηλεκτρονικού υπολογι-
στή, καθώς και τη μετατροπή της σε μορφή εύκολα διαχειρίσιμη από την ίδια.

Για πιο σύντομη επεξεργασία εικόνων, θεωρούνται ασπρόμαυρες εικόνες,
οι οποίες αποτελούν δισδιάστατα αντικείμενα (εν αντιθέσει με τις έγχρωμες
οι οποίες αναπαριστώνται ως τρισδιάστατα αντικείμενα). Το μέγεθος των ει-
κόνων είναι 256× 256.

Όλες οι επικοινωνίες ανάμεσα στις συνιστώσες της Εφαρμογής γίνονται
μέσα από sockets, δηλαδή διευθύνσεις (αποτελούμενες από IP (Interenet Proto-
col) και μία θύρα (port) στην IP) στις οποίες αποστέλονται δεδομένα. Ειδι-
κότερα, οι StreamingServer και Receiver αποτελούν έκαστως έναν TCP Server
(Transmission Control Protocol) όπου στη πρώτερη περίπτωση μεταδίδει μια
ροή δεδομένων στο Spark, ενώ στη δεύτερη λαμβάνει τη παραγόμενη από το
Spark ροή δεδομένων.

Σύμβαση. Στις διαστατικές αναλύσεις οι εικόνες πρόκειται να πραγματεύ-
ονται έχοντας (αν και δεν αποτελεί δέσμευση) αρχική διάσταση 256× 256.

7.1 Δημιουργία ροής εικόνων (Streaming Server)

Παρακάτω περιγράφεται ο μηχανισμός ο οποίος είναι υπεύθυνος για τη δη-
μιουργία της ροής εικόνων. Ως μετασχηματισμός ορίζεται:

StreamingServer : Φυσικό Αντικείμενο −→
⟨
Z, M256×256

(
{0, 1, . . . , 255}

)⟩
όπου ως M256×256

(
{0, 1, . . . , 255}

)
συμβολίζεται ο χώρος των 256× 256 πινάκων

με στοιχεία στο σύνολο {0, 1, . . . , 255} (τονικότητα του γκρίζου). Ο συμβολισμός
αναπαριστάει ένα ζεύγος. Στην παρούσα περίπτωση, η δεύτερη συντεταγμένη
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του ζεύγους εμπεριέχει την εικόνα ως πίνακα και η πρώτη συντεταγμένη τη
χρονική στιγμή η οποία απεικονίζεται.

Η υλοποίηση αποτελείται από έναν TCP Server ο οποίος ενεργοποιείται
όταν υπάρχει κάποιο πρόγραμμα διαθέσιμο να λάβει τα δεδομένα του στο
socket που εκμπέμπει. Στην προκειμένη περίπτωση, στο socket θα βρίκεται
το Spark όπου ο Streaming Server θα αποστέλλει οτιδήποτε καταγράφει μέσω
της κάμερας του ηλεκτρονικού υπολογιστή. Ως ροή εννοείται μια αλληλουχία
εικόνων οι οποίες στο παρόν στάδιο επεξεργάζονται ως εξής:

1. Μετατροπή της εικόνας σε διασδιάστατο πίνακα.

2. Επισύναψη της χρονικής στιγμής η οποία απεικονίζεται.

3. Αποστολή στο socket επικοινωνίας με το Spark του ζεύγους της χρονικής
στιγμής με την εικόνα.

Streaming Server
256× 256× 3

to−→
gray

256× 256 1× 256× 256

to7−→
array


[165 · · · 128]
[163 · · · 124]
... . . . ...
[42 · · · 110]

 add7−→
timestamp

⟨
123456789,


[165 · · · 128]
[163 · · · 124]
... . . . ...
[42 · · · 110]

⟩

Spark
Client

send all

Η υλοποίηση του Streaming Server εμπεριέχεται στο Παράρτημα A.2.

7.2 Ο αλγόριθμος (απο)κρυπτογράφησης (Spark Client)

Σύμβαση. Παρά του γεγονότος πως, η Εφαρμογή αφορά ροή δεδομένων,
στην ενθάδε Ενότητα πρόκειται να παρουσιασθεί η πορεία μιας εικόνος.

Το μέρος του Spark Client περιέχει την αλγοριθμική λογική. Είναι επιφορτι-
σμένο με όλες τις πράξεις και τους μετασχηματισμούς που πρέπει να διενεργη-
θούν ώστε να (απο)κρυπτογραφηθεί η ροή των εικόνων. Ως μετασχηματισμός
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περιγράφεται ως εξής:

SparkClient :
⟨
N, M256×256

(
{0, 1, . . . , 255}

)⟩
−→

⟨
N, M256×256

(
{0, 1, . . . , 255}

)⟩
Παρακάτω αναλύονται σε βήματα οι μετασχηματισμοί που χρησιμοποιούνται.

{⟨
i,Mα×β

(
{0, . . . , 255}

)⟩
: i = 1, . . . , n

} {⟨
i,Mα×β

(
{0, . . . , 255}

)⟩
: i = 1, . . . , n

}
256× 256

256× 256
Map de/en-crypt Reduce

Streaming
Server

Receiver

Spark Client (για μία εικόνα)

Διαμέριση της εικόνας (Map)

Μετά τη λήψη της εικόνας εκείνη διαμερίζεται σε τμήματα τα οποία πρόκε-
ται στο επόμενο στάδιο να προσπελαστούν σε παράλληλο χρόνο. Υπο μορφή
απεικόνισης, το παρόν βήμα περιγράφεται ως εξής:⟨
N, M256×256

(
{0, 1, . . . , 255}

)⟩
−→

{⟨
N, i, Mα×β

(
{0, 1, . . . , 255}

)⟩
: i = 1, 2, . . . , n

}
όπου n ∈ N είναι το πλήθος των μερών στα οποία θα αποσυντεθεί η εικόνα
και α, β ∈ N είναι κατάλληλες* διαστάσεις για το μέγεθος της διαμέρισης.

*Θα πρέπει να είναι συμβατές με το μέγεθος του τμήματος το οποίο είναι αποδεκτό από
το κρυπτοσύστημα.
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Ο παραπάνω τμηματικός διαμερισμός διαχωρίζει την εικόνα σε πλειάδες
τριών στοιχείων όπου:

• Στην 1η θέση υπάρχει η χρονική στιγμή.
[Πρόκειται για το χαρακτηριστικό γνώρισμα της εικόνας το οποίο θα
συντελέσει στην ορθή ανάκτησή της μετά την επεξεργασία της).

• Στη 2η θέση υπάρχει το αναγνωριστικό θέσης του τμήματος της εικόνας.
[Πρόκειται για τη θέση την οποία καταλαμβάνει το μέρος της εικόνας στο
κάδρο της. Βοηθάει στην σύνθεση των μερών της εικόνας με τη σωστή
(αρχική) σειρά.]

• Στη 3η θέση εμπεριέχεται το μέρος της εικόνας.
[Πρόκειται για τα εικονοστοιχεία (δηλαδή στοιχεία της δισδιάστατης
αναπαράστασης της εικόνας στον ηλεκτρονικό υπολογιστή) τα οποία συν-
θέτουν ένα μέρος της εικόνας.]

Επεξεργασία των τμημάτων

Αφότου η εικόνα διαμερισθεί σε τμήματα, εκείνα παράσχονται στα προκα-
θορισμένα RDDs όπου εφαρμόζεται σε παράλληλο χρόνο ο μετασχηματισμός
τους (δηλαδή εφαρμογή του κρυπτοσυστήματος).{⟨
N, i, Mα×β

(
{0, . . . , 255}

)⟩
: i = 1, . . . , n

} E/D−→
{⟨

N, i, Mα×β

(
{0, . . . , 255}

)⟩
: i = 1, . . . , n

}
Σύνθεση της εικόνας (Reduce)

Τα (απο)κρυπτογραφημένα μέρη συλλέγονται για την παραγωγή του αποτε-
λέσματος (της τροποποιημένης εικόνας). Υπεθυμίζεται πως κάθε μέρος της
εικόνας αποτελεί μία τριάδα. Η διαδικασία της επανασύνθεσης έχει ως ακο-
λούθως:

1. Αναγωγή στο κλειδί (reduce by key).
[Μέρη με ίδια πρώτη συντεταγμένη στην τριάδα ομαδοποιούνται μαζί.
Με άλλα λόγια, συσσωματώνονται τα μέρη των εικόνων τα οποία απει-
κονίζουν την ίδια χρονική στιγμή.]

2. Τα ανακτηθέντα μέρη τοποθετούνται στη θέση την οποία κατείχαν εξ
αρχής (πριν την επεξεργασία τους) στην εικόνα.
[Ελέγχεται η 2η θέση της τριάδας η οποία υποδεικνύει την ορθή θέση
στην οποία πρέπει να τοποθετηθεί το επεξεργασμένο μέρος.]
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Τέλος, η εικόνα που έχει συντεθεί μεταδίδεται στον ανασφαλή δίαυλο, με
σκοπό την λήψη της από τον Receiver.

Επιπλέον μετασχηματισμοί στην περίπτωση ροής

Κατά τη ροή εικόνων, οι παρακάτω διαδικασίας εφαρμόζονται επιπλέον:

1. Ταξινόμηση των εικόνων σε αύξουσα σειρά σύμφωνα με το χαρακτηρι-
στικό τους γνώρισμα.
[Οι εικόνες οι οποίες είναι έτοιμες για αποστολή προς τον Receiver ταξι-
νομούνται κατά αύξουσα σειρά σε κάθε ένα από τα διαθέσιμα RDDs.]

2. Μετάδοση των εικόνων από όλα τα RDDs.
[Απαριθμούνται όλα τα διαθέσιμα RDDs και κάθε εικόνα η οποία εμπε-
ριέχεται σε αυτά μεταδίδεται προς τον Receiver.]

Ωστόσο, ο διαμοιρασμός των εικόνων στα RDDs δεν είναι ελέγξιμος. Ως εκ
τούτου παρ' όλο που τα RDDs έχουν ταξινομηθεί σε προηγούμενο βήμα, ενδέ-
χεται μια εικόνα να μεταδοθεί σε ύστερη σειρά από μια μεταγενέστερη αυτής
(διότι επί παραδείγματι, δεν επιλέχθηκε πρώτα το RDD με την προγενέστερη
εικόνα). Ωστόσο, η ταξινόμηση των εικόνων -έστω και σε επίπεδο RDDs- απο-
τελεί μια προσπάθεια περιορισμού του εν λόγω φαινομένου.

Το διάγραμμα της Εφαρμογής

Το διάγραμμα ροής των δεδομένων εντός της Εφαρμογής είναι το ακόλουθο:

Σχήμα 7.1: Το ακυκλικό κατευθυνόμενο διάγραμμα της Εφαρμογής

Όποτε ανακύπτει ανάγκη για ανακάτεμα (shuffling - βλ. §6.3.3) των δεδομέ-
νων, τότε ένα καινούργιο στάδιο δημιουργείται. Τα δεδομένα επεξεργάζονται
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σε δύο στάδια: πρώτα (Stage 1) διαβάζονται από τη ροή (DStream) και κατό-
πιν (Stage 2) διαμερίζονται σε σύνολα δεδομένων (RDDs). Κατά το δεύτερο
στάδιο διενεργούνται όλοι οι μετασχηματισμοί στις εικόνες οι οποίες εν τέλει
αποστέλλονται στον Receiver. Η διαδικασία του Σχήματος 7.1 επαναλαμβάνε-
ται στον χρόνο από το Spark, το οποίο συλλέγει τα δεδομένα, τα επεξεργάζεται
και τα αποστέλλει.

Κρυπτογράφηση/Αποκρυπτογράφηση

Η ανωτέρω διαδικασία χρησιμοποιείται τόσο κατά την κρυπτογράφηση, όσο
και κατά την αποκρυπτογράφηση. Η μόνη διαφορά έγκειται στη συνάρτηση
του κρυπτοσυστήματος η οποία εφαρμόζεται ανάμεσα στις διαδικασίες του
Map και του Reduce.

7.3 Προβολή της ροής (Receiver)

Το τελευταίο βήμα επιφορτίζεται απλώς την εμφάνιση των εικόνων στον απο-
δέκτη της ροής του Spark. Δεν εφαρμόζονται κάποιοι μετασχηματισμοί. Ο
Receiver είναι υπεύθυνος για:

1. Την ολοκληρωτική λήψη του ζεύγους το οποίοι αποστέλλει το Spark.

2. Την προβολή του στον παραλήπτη.

Receiver

Spark
Client

send−→
all

1× 256× 256 256× 256
Receiver

⟨
123456789,


[92 · · · 243]
[230 · · · 219]
... . . . ...
[42 · · · 196]

⟩ π27−→


[92 · · · 243]
[230 · · · 219]
... . . . ...
[42 · · · 196]

 show7−→

Ο Receiver διατηρεί την πιο ύστερη χρονική στιγμή των εικόνων των οποίων
έχει προβάλει. Ο λόγος είναι ότι η κρυπτογράφηση κάποιας εικόνας η οποία
προηγείται χρονικά μπορεί να ολοκληρωθεί σε ύστερη στιγμή και να έχει μετα-
δοθεί ήδη η εικόνα της επόμενη στιγμής. Υπενθυμίζεται πως η κρυπτογράφηση
γίνεται εν παραλλήλω, άρα δεν υπάρχει τρόπος το Spark να γνωρίζει ότι πρέπει
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να ιεραρχήσει τις εναπομένουσες εργασίες. Επίσης, τα DStreams δεν διαθέτουν
(στην παρούσα έκδοση) τρόπο ακύρωσης μιας διεργασίας ((απο)κρυπτογράφη-
ση ενός τμήματος της εικόνας) αν παρέλθει κάποιο χρονικό όριο. Η απόρριψη
ενός αποτελέσματος εάν ολοκληρωθεί ύστερα από ένα ορισμένο χρονικό διά-
στημα καλείται watermark και δεν υποστηρίζεται από τη δομή των DStreams.
Άρα, για λόγους ανθρώπινης κατανόησης, δεν απεικονίζονται εικόνες οι οποίες
ενδέχεται να παρελήφθησαν, ενώ έχουν προβληθεί ύστερες εικόνες. Ωστόσο, ο
Receiver δύναται να τροποποιηθεί ώστε η ληφθήσα ροή να αποθηκεύεται σε
ένα μέσο στο οποίο σε μεταγενέστερη αναπαραγωγή της ροής, να εμπεριέχει
τις ληφθήσες εικόνες ταξινομημένες στις σωστές χρονικές στιγμές.

Η υλοποίηση του Receiver εμπεριέχεται στο Παράρτημα A.4.

7.4 Υπερπαράμετροι

Κατά την υλοποίηση χρησιμοποιήθηκαν παράμετροι στα 3 μέρη που συνθέ-
τουν την Εφαρμογή. Πρόκειται για τις υπερπαραμέτρους (hyperparameters)
οι οποίες καθορίστηκαν με τη μέθοδο δοκιμής-λάθους. Οι εν λόγω παράμε-
τροι δύναται να διαφέρουν/τροποποιηθούν αναλόγως των, παρεχομένων προς
το Spark, υπολογιστικών δυνατοτήτων. Γι αυτό και συνοψίζονται στην ενθάδε
Ενότητα, αρχής γενομένης από:

• τις διαστάσεις των εικόνων.

Μπορεί να επιλεγεί οποιοδήποτε μέγεθος, αρκεί να επαναϋπολογισθούν οι
παράμετροι, όπως το πλήθος των διαμερίσεων και ο τρόπος ο οποίος διαμερί-
ζονται οι εικόνες, ώστε να προκύψουν τα σωστά μήκη ανά τμήμα εικόνας.

Streaming Server

Η μόνη υπερπαράμετρος αποτελεί του Streaming Server συνιστά το

(αʹ) πλήθος των εικόνων (frames) που αποστέλλονται ανά δευτερόλεπτο (fra-
mes per second - fps).

Δεν θα πρέπει να γίνεται κατάχρηση στο εν λόγω πλήθος, καθόσον η εφαρμογή
απεικονίζει δεδομένα πραγματικού χρόνου. Συνεπώς, θα πρέπει να προσαρ-
μόζεται αναλόγως της υπολογιστικής δυνατότητας που διαθέτει το Spark στον
πόρου όπου υλοποιείται δίχως να δημιουργεί συσσωρευόμενες καθυστερήσεις
στη μετάδοση.
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Spark Client

Ο Spark Client διέπεται από τις εξής υπερπαραμέτρους:

1. Το πλήθος των μερών στα οποία διαμερίζεται η εκάστοτε εικόνα.
[Για την αποφυγή περιττών παραγεμισμάτων (padding), η κάθε εικόνα
θα πρέπει να χωρίζεται σε τμήματα μήκους κάποιου πολλαπλασίου του
επιθυμητού μήκους που επεξεργάζεται ο αλγόριθμος. Επί παραδείγματι
ο AES ζητεί κείμενα μήκους σε bytes πολλαπλάσιο του 16. Σημειώνεται
πως το εν λόγω πλήθος δεν θα πρέπει να είναι 1 (διότι τότε θα χανόταν
η έννοια της παράλληλης εφαρμογής αλγορίθμων ανά εικόνα) ούτε πάρα
πολύ υψηλό (καθώς τότε το Spark θα ασχολούνταν πάρα πολύ χρόνο με
μια εικόνα).]

2. Ο τρόπος που θα διαμεριστεί η εικόνα καθώς και το μήκος του τμήματος.
[Έγκειται στον τρόπο προσπέλασης των εικονοστοιχείων (ήτοι τη σειρά
με την οποία αυτά επιλέγονται). Επίσης, ανά πόσα εικονοστοιχεία συντί-
θεται ένα τμήμα το οποίο πρόκεται να παρασχεθεί στο κρυπτοσύστημα.]

3. Το μήκος του χρονικού διαστήματος (σε δευτερόλεπτα) όπου το Spark
συλλέγει τα δεδομένα τα οποία κατόπιν θα επεξεργαστεί.
[Πρόκειται για το χρονικό διάστημα κατά το οποίο το Spark “ακούει”
(ήτοι συλλέγει δεδομένα από την εισερχόμενη ροή). Τα συλλεχθέντα δεδο-
μένα αποτελούν μία ολότητα και επεξεργάζονται ομού, δηλαδή το Spark
τα θεωρεί ως ένα σύνολο δεδομένων και δημιουργεί RDDs για την επε-
ξεργασία τους (βλ. §6.3.2). Κατόπιν, το Spark συλλέγει δεδομένα από
τη ροή κατά το επόμενο χρονικό διάστημα και ούτο καθ' εξής. Ο χρόνος
θα πρέπει να επιλεγεί αναλόγως των υπολογιστικών δυνατοτήτων του
μηχανήματος στο οποίο υλοποιείται το Spark για να μην παύσουν τα
μεταδιδόμενα δεδομένα να απεικονίζουν την παρούσα χρονική στιγμή.]

4. Το πλήθος των ολοκληρωμένων μερών που απαιτούνται ώστε να απο-
σταλλεί η εικόνα.
[Χάριν της πιο άμεσης μετάδοσης των εικόνων (αφού πρόκειται για εφαρ-
μογή πραγματικού χρόνου, μπορεί να ζητηθεί να αποσταλλούν εικόνες οι
οποίες το πλήθος των μερών τους που έχει κρυπτογραφηθεί να υπερβαί-
νει κάποιο κατώφλι. Κατ' αυτόν τον τρόπο, δύναται οι εικόνες να μετα-
δίδονται, δίχως να έχουν κρυπτογραφηθεί όλα τους τα μέρη ώστε να μην
περιμένουν κάποιον δύσκολο υπολογισμό τους να περατωθεί. Αφ' ενός
χάνεται πληροφορία, αφ' ετέρου επιτυγχάνεται το σύγχρονο της εικόνας
που μεταδίδεται. Με μια εμπεριστατομένη διαμέριση κι ένα αποδεκτό
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κατώφλι, μπορεί οι εικόνες να μπορούν να μεταδίδονται δίχως να απο-
λύεται μεγάλο μέρος της πληροφορίας τους.]

5. Ο αλγόριθμος (απο)κρυπτογράφησης.
[Μπορεί να χρησιμοποιηθεί οποιοσδήποτε από τους αλγορίθμους οι οποίοι
εμπεριέχονται στο Μέρος I (κι όχι μόνον).]

Receiver

Η μόνη υπερπαράμετρος για τον Receiver, αποτελεί η

(i) χρονοκαθυστέρηση (σε χιλιοστά του δευτερολέπτου) ανάμεσα στις προ-
βαλλόμενες εικόνες (ήτοι το πλήθος των εικόνων ανά δευτερόπλεπτο).

Η χρονοκαθυστέρηση μπορεί να παραληφθεί, ωστόσο μια τέτοια επιλογή θα
πρόβαλε τις εικόνες αμέσως μόλις αποστέλλονταν από το Spark, δίχως μια
σταθερή διαφορά μεταξύ τους, γεγονός που θα δυσχαίρενε την ανθρώπινη
κατανόηση (καθώς δεν θα αποτελούσε μια ομαλά προβαλλόμενη ροή). Συνε-
πώς, η ενθάδε παράμετρος εξυπηρετεί έναν πιο αφηρημένο σκοπό (εκείνον
της ανθρώπινης κατανόησης) κι όχι έναν αμοιγώς προγραμματιστικό σκοπό.
Ωστόσο, ούσα εφαρμογή δεδομένων πραγματικού χρόνου, η παράμετρος δεν
θα πρέπει να δημιουργεί χρονοκαθυστερήσεις που θα συσωρρεύονται συν τω
χρόνω καθιστώντας έτσι μεγάλες διαφορές ανάμεσα στα εν εξελίξει και στα
προβαλλόμενα δεδομένα.

Τέλος, γίνεται λόγος για δύο επιλογές υπερπαραμέτρων του Spark Client οι
οποίες δύναται να επηρεάσουν τον Receiver:

▶ Το κατώφλι των κρυπτογραφημένων τμημάτων που απαιτούνται για την
μετάδοση μιας εικόνας προς τον Receiver.

Εάν επιτραπεί η μετάδοση μέρους των εικόνων (συγκεκριμένα των μερών τα
οποία έχουν κρυπτογραφηθεί), τότε ούσα ανολοκλήρωτη η εικόνα, θα πρέπει
(είτε στον Spark Client είτε στον Receiver) να ληφθεί πρόνοια για το παραγέ-
μισμα των ελλειπόντων μερών (επί παραδείγματι με μηδενικά στοιχεία), ώστε
να προκύψει μια ολοκληρωμένη εικόνα, παρ' όλο που θα αποδίδει μέρος της
πληροφορίας της.

▶ Ο τρόπος διαμέρισης της εικόνας.
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Ο διαχωρισμός είτε μόνον κατά γραμμές είτε μόνον κατά στήλες μιας εικό-
νας στην Python, υποστηρίζει μια απλή -και σχεδόν άμεση- επανασύνθεση της
εικόνας από τα μέρη της. Μια πιο εμπεριστατωμένη μέθοδος διαμέρισης, θα
πρέπει να επιφορτήσει είτε τον Spark Client, είτε τον Receiver με την ορθή
επνατοποθέτηση των ((απο)κρυπτογραφημένων πλέον) μερών της εικόνας.

7.5 Πιλοτική εφαρμογή

Τα ανωτέρω υλοποίηθηκαν με τις εξής επιλογές:

1. Κρυπτοσύστημα: AES με ECB mode.

2. Μέγεθος εικόνων: 256× 256.

3. Υπερπαράμετροι:

• Streaming Server:
– Πλήθος μεταδιδόμενων εικόνων ανά δευτερόλεπτο: ∼ 10 (χρο-
νοκαθυστέρηση 0.2 δευτερολέπτων ανάμεσα σε διαδοχικές ει-
κόνες).

• Spark Client:
– Χρονικό διάστημα συλλογής δεδομένων: ανά 0.5 δευτερόλεπτα.
– Μήκος τμήματος και τρόπος προσπέλασης: οι εικόνες προσπε-
λάστηκαν γραμμή προς γραμμή. Το εκάστοτε τμήμα είναι μήκος
2048 εικονοστοιχεία.

– Κατώφλι μετάδοσης εικόνας: 32 μέρη, δηλαδή μεταδίδονται μό-
νον οι πλήρως (απο)κρυπτογραφημένες εικόνες, αφού

μήκος× πλάτος εικόνας
μήκος τμήματος =

256× 256

2048
= 32

• Receiver:
– Πλήθος προβαλλόμενων εικόνων ανά δευτερόλεπτο: ∼ 20 (χρο-
νοκαθυστέρηση 0.1 δευτερολέπτων ανάμεσα σε διαδοχικές ει-
κόνες).

Κατά τις δοκιμές υλοποίηθηκαν τα εξής σενάρια:

Σενάριο Κρυπτογράφησης: Ο Streaming Server καταγράφει τις εικόνες και
τις στέλνει στον Spark Client ο οποίος τις κρυπτογραφεί.
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Σενάριο Αποκρυπτογράφησης: Ο Streaming Server καταγράφει τις εικόνες,
τις κρυπτογραφεί και κατόπιν τις στέλνει στον Spark Client ο οποίος τις
αποκρυπτογραφεί.

Η εικόνα η οποία χρησιμοποιήθηκε κατά τις δοκιμές, καθώς και η κρυπτο-
γράφηση που προέκυψε από τον AES εμφανίζονται στο Σχήμα 7.2.

Σχήμα 7.2: Κρυπτογράφηση της εικόνας lena.jpg σύμφωνα με το
κρυπτοσύστημα AES χρησιμοποιώντας τον ECB τρόπο προσπέλασης
με κλεδί την 16 bytes ακολουθία (στη δεκαεξαδική της μορφή):
969f449f7fa5fee36c7ec7df40540bd7

Η Εφαρμογή υλοποιήθηκε σε φορητό ηλεκτρονικό υπολογιστή, με 8 πυρή-
νες Intel® CoreTM i7-8550U. Σύμφωνα με τις ρυθμίσεις οι οποίες εμπεριέχο-
νται στην παρούσα Ενότητα, η χρονοκαθυστέρηση όταν η Εφαρμογή κρυπτο-

γραφούσε για 30 λεπττά βρέθηκε να έχει παράγοντα 1012

5× 1010
= 20 (εκ των

κλιμάκων των διαγραμμάτων κατωτέρω).

(α') Αρχή της Εφαρμογής (β') Κατόπιν 30 λεπτών υλοποίησεως

Σχήμα 7.3: Χρονοκαθυστερήσεις στην προβολή των εικόνων

Συνεπώς, οι εικόνες οι οποίες προβάλλονταν ύστερα από 30 λεπτά είχαν χρο-
νοκαθυστέρηση 20πλάσια απ' όσο είχαν οι αρχικές εικόνες.
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Κεφάλαιο 8

Επίλογος

D
εδομένου του νόμου του Moore [Mo65], πως το πλήθος των κρυσταλοτριό-
δων (transistors) σε ένα ολοκληρωμένο κύκλωμα διπλασιάζεται σχεδόν

κάθε δύο έτη, αλλά και του γεγονότος πως συν τω χρόνω καινούργιες τεχνικές
και αλγόριθμοι ανακύπτουν καθιστώντας άλυτα προβλήματα του παρελθόντος
πιο ευεπίλυτα, κάθε κρυπτοσύστημα τίθεται υπό διαρκή αμφισβήτηση. Παρά-
δειγμα αποτελεί η αντικατάσταση του DES -ο οποίος αποτέλεσε πρότυπο για
σχεδόν 30 έτη- από τον AES.

Σύνοψη

Κατά την Εργασία προσεγγίστηκε το πρόβλημα της ασφαλούς μετάδοσης μιας
ροής εικόνων (βίντεο) μέσω ενός ανασφαλούς διαύλου (επί παραδείγματι ασύρ-
ματα). Πρωτίστως, δημιουργήθηκε ένας μηχανισμός δημιουργίας (Streaming
Server) και ένας μηχανισμός προβολής της ροής (Receiver). Κατά το ενδιάμεσο
παρενεβλήθει μία λογική διακριτοποίησης και παράλληλης επεξεργασίας της
ροής, εικόνα προς εικόνα (Spark Client). Κάθε εικόνα (απο)κρυπτογραφήθηκε
ξεχωριστά και αντιμετωπίστηκε ως μεγάλο δεδομένο, συνεπώς, χρησιμοποιή-
θηκαν εργαλεία κατάλληλα για τη διαχείρηση μεγάλων δεδομένων. Παρουσιά-
σθηκε μία πτυχή της Κρυπτογραφίας η οποία περιέχει αλγορίθμους οι οποίοι
αφενός προσφέρονται για την κρυπτογράφηση εικόνων, αφετέρω η φύση τους
επιτρέπει την παράλληλη διεξαγωγή υπολογισμών. Ως εφαρμογή όλων των
ανωτέρω παρετέθει μία υλοποίηση της διαδικασίας μέσω ενός πρωτοκόλλου
διαχείρησης της ροής των εικόνων. Η διαδικασία εφαρμόζεται τόσο κατά την
κρυπτογράφηση, όσο και κατά την αποκρυπτογράφηση της ροής, με μόνη δια-
φορά στη συνάρτηση του κρυπτοσυστήματος η οποία εφαρμόζεται αναλόγως
του σκοπού.
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Όπως ήδη έχει αναφερθεί στην Εισαγωγή της Εργασίας, αλλά και όπως θα
παρατεθεί κατωτέρω, καθίσταται σαφές πως οι κλάδοι της Κρυπτογραφίας
και των Μεγάλων Δεδομένων είναι διαρκώς εξελισσόμενοι. Έτσι, ακόμη κι αν
οι κρυπταλγόριθμοι ή/και τα προγράμματα πολυνηματικής διαχείρησης αλλά-
ξουν, η Εργασία προσπάθησε να αποδόσει μια μεθοδολογία αντιμετώπισης
της κρυπτογράφησης εικόνων. Ωστόσο, η εξυπηρέτηση του σκοπού χρειάστηκε
κάποιες παραδοχές, όπως να επιλεγεί μια γλώσσα προγραμματισμού και ένα
πρόγραμμα πολυνηματικής διαχείρησης για να επιτευχθεί η υλοποίηση.

Μια αέναη εξέλιξη

Στην παρούσα Εργασία επιχειρήθηκε να δοθεί μία μεθοδολογία, ανεξάρτητη
του κρυπταλγορίθμου ο οποίος προτιμάται. Ωστόσο η λύση προσφέρθηκε έχο-
ντας ως βάση τη χρήση του Spark, ως γλώσσα υλοποίησης την Python και σκο-
πώντας μόνον αλγορίθμους τμήματος και χαοτικούς. Σημειώνονται τα εξής:

1. Τα προγράμματα διαχείρησης μεγάλων δεδομένων εξελίσσονται ή/και
αντικαθίστανται.

Πρόγονο του Spark, αποτελεί ένα άλλο πρόγραμμα διαχείρησης δεδομένων, το
Hadoop [Ha] (1η έκδοση: Απρίλιος 2006 [HR]). Το Hadoop αποτελεί βάση για
τον τρόπο διαχείρησης των αρχείων (Hadoop Distributed File System - HDFS)
τα οποία περιέχουν τα δεδομένα του Spark. Όπως το Spark πλέον χρησιμοποιεί
το Hadoop, κατά τρόπο παρόμοιο μπορεί να ανακύψει κάποιο νέο πρόγραμμα
διαχείρησης μεγάλων δεδομένων, ή μια μεταγενέστερη έκδοση του Spark να
προσφέρει αποτελεσματικότερα εργαλεία.

2. Οι γλώσσες προγραμματισμού εξελίσσονται.

Η Python (έκδοση 3.6.9) προσέφερε γρήγορη πρόσβαση σε εικόνες, μετατροπή
τους σε πίνακες και σύνθεσης/αποσύνθεσης των εν λόγω πινάκων. Νέες επε-
κτάσεις στις ήδη υπάρχουσες γλώσσες προγραμματισμού ανακύπτουν, καθώς
επίσης για οι τάσεις χρήσης των γλωσσών προγραμματισμού διαμορφώνονται
αναλόγως των δυνατοτήτων που προσφέρει η κάθε γλώσσα.

3. Τα κρυπτοσυστήματα αναπτύσσονται/εξελίσσονται/αντικαθίστανται.

Κατά το ρουν της Εργασίας, παρουσιάσθηκαν μερικά μόνο κρυπτοσυστήματα
(τμηματικοί και χαοτικοί αλγόριθμοι) τα οποία άπτονται στη φύση των πα-
ράλληλων υπολογισμών, τα οποία δεν εξαντλούν τις επιλογές των κρυπτοσυ-
στημάτων που προσφέρονται για παράλληλη κρυπτογράφηση.
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Μια παραλλαγή της προτεινόμενης εφαρμογής

Η υλοποίηση η οποία παρουσιάσθηκε στο Κεφάλαιο 7 μπορεί να παραλλαχθεί
περαιτέρω. Το κύριο μέρος της έγκειται στην υλοποίηση του Spark Client, όπου
ως απεικόνιση αναπαρίσταται:

SparkClient :
⟨
N, M256×256

(
{0, 1, . . . , 255}

)⟩
−→

⟨
N, M256×256

(
{0, 1, . . . , 255}

)⟩
δηλαδή η είσοδος και η έξοδος του αλγορίθμου είναι της ίδιας μορφής. Συνε-
πώς, κάθε βήμα ώστε να προκύψει ο μετασχηματισμός μπορεί να τροποποιηθεί,
δίχως η μορφή της εξόδου να επηρεάζεται προδίδοντας έτσι την αλλαγή.

Σε μια προσπάθεια να αυξηθεί η ασφάλεια της Εφαρμογής, μία παραλλαγή
αποτελεί η χρήση του AES με Block Chainning (CBC) επιλογή. Έτσι το κάθε
μέρος της εικόνας θα κρυπτογραφείται και θα εξαρτάται από τα προηγού-
μενα blocks, τα οποία όμως έχουν δεν έχουν επιλεγεί γραμμικά (γραμμή ανά
γραμμή), αλλά σύμφωνα με μια συνάρτηση διαμέρισης της εικόνας. Έτσι, δια-
τηρώντας μυστικό τον τρόπο με τον οποίο διαμερίζεται η εικόνα, προκύπτει
ένα πιο εξειδικευμένο κρυπτοσύστημα. Ένας (ακόμη) συνδυασμός χαοτικής
κρυπτογραφίας με τον AES μπορεί να αποτελέσει το γεγονός πως η συνάρτηση
επιλογής των εικονοστοιχείων διαπράττει επιλογές σύμφωνα με μια γεννήτρια
ψευδοτυχαίων αριθμών από ένα χαοτικό σύστημα εξισώσεων. Εν τοιαύτη πε-
ριπτώσει, οι συντελεστές του συστήματος αποτελούν μέρος του συμμετρικού
κλειδιού.

Άλλες πτυχές της παράλληλης Κρυπτογραφίας

Μία άλλη έκφανση της Κρυπτογραφίας αποτελούν τα συστήματα ταυτοποίη-
σης, όπου μία οντότητα (αποδεικνύων - prover) προσπαθεί να πείσει μια άλλη
οντόντητα (επιβεβαιωτής - verifier) για το γνήσιό της. Τα σχήματα ταυτοποίη-
σης εντάσσονται στις Αποδείξεις Μηδενικής Γνώσης. Ο αποδεικνύων καλείται
να πείσει τον επιβεβαιωτή -μέσα από μια σειρά προκλήσεων (challenge) που
του αναθέτει ο επιβεβαιωτής- πως είναι κάτοχος μιας πληροφορίας, δίχως
όμως να αποκαλύψει την εν λόγω πληροφορία. Η ταυτοποίηση μπορεί να γίνει
σε παράλληλο χρόνο ως εξής:

1. Ο επιβεβαιωτής στέλνει όλες τις προκλήσεις του.

2. Ο αποδεικνύων τις επιλύει (εάν είναι δυνατόν, σε παράλληλο χρόνο) και
στέλνει τις απαντήσεις του πίσω στον επιβεβαιωτή.
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3. Ο επιβεβαιωτής ελέγχει την ορθότητα των απαντήσεων σε παράλληλο
χρόνο ως εξής:

• Κάθε απάντηση προσπελαύνεται ξεχωριστά σε παράλληλες διεργα-
σίες.

• Αν μία διεργασία εντοπίσει ένα λάθος, τότε ενημερώνει τις άλλες
διεργασίες να σταματήσουν τους ελέγχους που διεξάγουν και ο επι-
βεβαιωτής αρνείται την παραχώρηση πρόσβασης στον αποδεικνύο-
ντα.

Αν έχουν περατωθεί όλες οι παράλληλες διεργασίες, τότε όλοι οι έλεγχοι
έχουν ολοκληρωθεί επιτυχώς και ο αποδεικνύων πείθεται για το γνήσιο
του επιβεβαιωτή.

Μια υλοποίηση μπορεί να συναχθεί με χρήση της γλώσσας προγραμματισμού
Java, η οποία υποστηρίζει (έκδοση 11) πολυνηματική διαχείρηση (multi-thread
tasking) καθώς και τη δυνατότητα ένα νήμα να διακόπτει τη ροή ενός ή πε-
ρισσοτέρων άλλων νήματος/ων.
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Παράρτημα A

Πηγαίος κώδικας

Στις επόμενες Ενότητες εμπεριέχεται ο κώδικας σε Python του Κεφαλαίου 7.

A.1 Υπερπαράμετροι

Οι υπερπαράμετροι του συστήματος, όπως εκείνο δοκιμάστηκε κατά την §7.5:

# General settings
DEBUG_MODE = False
ENCRYPT_MODE = True # True stands for ENCRYPT, False stands for DECRYPT
image_size = (256, 256)
key = b'\x96\x9fD\x9f\x7f\xa5\xfe\xe3l~\xc7\xdf@T\x0b\xd7'
#key = Random.new().read(16)
spark_timeout = 60 # in seconds
verbose = 50 # per images

# Spark Client
segment_length = 2048
transmition_threshold = 32
stream_duration = 0.5

# Streaming Server
sleep_between_frames = 0.2

# Receiver
sleep_between_receives = 10
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A.2 Streaming Server

Ο πηγαίος κώδικας για τα περιεχόμενα της §7.1:

import socket
from time import sleep
import time
import cv2
import socketserver
import numpy as np
from PIL import Image
from Crypto.Cipher import AES

from constants import *

class AlphaTCPHandler(socketserver.BaseRequestHandler):
def handle(self):

if not DEBUG_MODE:
cam = cv2.VideoCapture(0)

lines_sent = 0

try:
while True:

if DEBUG_MODE:
img = Image.open('lena.jpg') # For testing
out = np.array(img) # For testing

else:
ret, img = cam.read()
if not ret:

continue # Frame was not captured
out = cv2.cvtColor(cv2.resize(img, image_size),\

cv2.COLOR_BGR2GRAY)
now = str(time.time()).replace('.','')
now += ''.join((20 - len(now)) * ['0'])

if not ENCRYPT_MODE:
enc = []
for row in out:
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enc.append([int(z) for z in bytearray(AES\
.new(key, AES.MODE_ECB)
.encrypt(bytes([int(x) for x in row])))])

out = enc
else:

out = out.tolist()

b = bytes(str((now, out)) + '\n', 'utf-8')
self.request.sendall(b)

lines_sent += 1
time.sleep(sleep_between_frames)

except BrokenPipeError:
print('broken pipe detected')
print(lines_sent, "requests were sent.\n")
lines_sent = 0

if not DEBUG_MODE:
cam.release()

if __name__ == '__main__':
host = '127.0.0.1'
port = 9999

server = socketserver.TCPServer((host, port), AlphaTCPHandler)
print(f'server starting {host}:{port}')
server.serve_forever()

A.3 Spark Client

Ο πηγαίος κώδικας για τα περιεχόμενα της §7.2:

import findspark
findspark.init()

from pyspark import SparkContext, SparkConf
from pyspark.streaming import StreamingContext
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from Crypto.Cipher import AES
from Crypto import Random
import socket
import numpy as np
import pandas as pd

from constants import *

def encrypt(plaintext):
return [str(int(x)) for x in bytearray(AES.new(key, AES.MODE_ECB)\

.encrypt(bytes(plaintext)))]

def decrypt(ciphertext):
return [str(int(x)) for x in bytearray(AES.new(key, AES.MODE_ECB)\

.decrypt(bytes(ciphertext)))]

def mapToTriplets(line):
ts, img = eval(line)
img = np.array(img).astype('int').reshape(-1, segment_length)
return [(ts, i, list(j)) for i, j in enumerate(img)]

def doCipherFinal(keyValueTriplet):
if ENCRYPT_MODE:

return (keyValueTriplet[0],\
{keyValueTriplet[1]: encrypt(keyValueTriplet[2])})

else:
return (keyValueTriplet[0],\

{keyValueTriplet[1]: decrypt(keyValueTriplet[2])})

def gatherToDict(x, y):
for k, v in y.items():

x[k] = v
return x

def dictToImage(p):
return (p[0], np.array(pd.DataFrame(p[1]).T)\

.reshape(image_size[0],-1).tolist())
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def transmition(img):
try:

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
sock.connect(('127.0.0.1', 12345))
sock.sendall(bytes((str(img) + '\n').encode('utf-8')))
sock.close()

except:
pass

if __name__ == '__main__':
sc = SparkContext("local[*]", "CryptoStreaming")
# Capture every stream_duration seconds
ssc = StreamingContext(sc, stream_duration)

# Create a DStream that will connect to hostname:port, like localhost:9999
ds = ssc.socketTextStream("localhost", 9999)

ds = ds.flatMap(mapToTriplets)

ds = ds.map(doCipherFinal)

ds = ds.reduceByKey(gatherToDict)

ds = ds.filter(lambda x: len(x[1]) >= transmition_threshold)

ds = ds.map(dictToImage)

# Sort stream by key
ds = ds.transform(lambda rdd: rdd.sortBy(lambda x: x[0], ascending=True))

# Transmit the (en/de-crypted) image
ds.foreachRDD(lambda rdd: rdd.foreach(transmition))

ssc.start() # Start the computation

if DEBUG_MODE:
# Terminate after x seconds of collecting data,
# for demonstrating data in html format
ssc.awaitTerminationOrTimeout(10)
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else:
# Wait for the computation to terminate
ssc.awaitTermination()

ssc.stop()

A.4 Receiver

Ο πηγαίος κώδικας για τα περιεχόμενα της §7.3:

import socketserver
import socket
import numpy as np
import pandas as pd
from matplotlib import pyplot as plt
import cv2
import time

from constants import *

class AlphaTCPHandler(socketserver.BaseRequestHandler):
def handle(self):

global latest

received = ''
while '\n' not in received:

received += str(self.request.recv(8192), 'utf-8')
ts, img = eval(received)

if verbose > 0 and len(latencies) >= verbose:
plt.plot(latencies)
plt.show()
latencies = []

if not latest or latest < ts:
latest = ts

else:
return # This is a past moment
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cv2.imshow('CryptoStreaming', np.array(img).astype('uint8'))
cv2.waitKey(sleep_between_receives)

if __name__ == '__main__':
cv2.destroyAllWindows()
cv2.namedWindow("CryptoStreaming")
host = '127.0.0.1'
port = 12345
latest = ''

latencies = []
plt.rcParams["figure.figsize"] = (12, 8)

server = socketserver.TCPServer((host, port), AlphaTCPHandler, False)
server.allow_reuse_address = True
server.server_bind()
server.server_activate()
print(f'server starting {host}:{port}')
server.serve_forever()



Παράρτημα B

Γραφικές παραστάσεις

B.1 Το σύστημα Lorenz

Ο κώδικας σε Octave [Oct] ο οποίος παράγει το σύστημα Lorenz του Σχήματος
5.1 είναι ο κάτωθι:

function dx = lorenz(x, param)
dx = [

param(1) * ( x(2) - x(1) ),
x(1) * ( param(2) - x(3) ) - x(2),
x(1) * x(2) - param(3) * x(3)

];
end

x0 = [0, -1, 1.05];
param = [10, 28, 8/3];

dt = 0.01;
steps = 5000;

x = zeros(steps, 3);
x(1,:) = x0;

for i = 2 : steps
x(i, :) = x(i - 1, :) + dt * lorenz(x(i - 1, :), param)';

end
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clf;
plot3(x(:,1), x(:,2), x(:,3), 'b', 'LineWidth', 1.5);
rotate3d on

B.2 Η μονοδιάστατη λογιστική απεικόνιση

Ο κώδικας σε Python ο οποίος παράγει το σύστημα Lorenz του Σχήματος 5.1
είναι ο κάτωθι [Ro18]:

import numpy as np
import matplotlib.pyplot as plt

def logistic(mu, x):
return mu * x * (1 - x)

n = 10000
r = np.linspace(0, 4.0, n)
iterations = 2000
last = 100
x = 1e-5 * np.ones(n)
plt.figure(num=None, figsize=(10, 8), dpi=80, facecolor='w', edgecolor='k')

for i in range(iterations):
x = logistic(r, x)
if i >= (iterations - last):

plt.plot(r, x, ',k', alpha=.1)
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