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ΠΔΡΙΛΗΦΗ 

 

Ζ παξνχζα εξγαζία έρεη σο ζηφρν λα κειεηήζεη θαη λα παξνπζηάζεη ηηο πνιηηηθέο 

δηαρείξηζεο ησλ δηθηχσλ. Χο δηαρείξηζε ελφο δηθηχνπ, ζεσξνχκε ηελ δηαδηθαζία ζηνλ ηνκέα ηεο 

πιεξνθνξηθήο πνπ αζρνιείηαη κε ηε ιεηηνπξγία, ηε δηαρείξηζε θαη ηελ παξαθνινχζεζε ησλ 

δεδνκέλσλ. Ζ δηαρείξηζε βάζεη πνιηηηθψλ είλαη κηα ηερλνινγία πνπ κπνξεί λα απινπνηήζεη ην 

πεξίπινθν θαζήθνλ ηεο δηαρείξηζεο δηθηχσλ θαη θαηαλεκεκέλσλ ζπζηεκάησλ. ΢χκθσλα κε 

απηφ ην παξάδεηγκα, έλαο δηαρεηξηζηήο κπνξεί λα δηαρεηξηζηεί δηαθνξεηηθέο πηπρέο ελφο δηθηχνπ 

ή ελφο θαηαλεκεκέλνπ ζπζηήκαηνο κε επέιηθην θαη απινπνηεκέλν ηξφπν, αλαπηχζζνληαο κηα 

ζεηξά πνιηηηθψλ πνπ δηέπνπλ ηε ζπκπεξηθνξά ηνπ. Οη πνιηηηθέο είλαη θαλφλεο αλεμάξηεηνη απφ 

ηελ ηερλνινγία, πνπ απνζθνπνχλ ζηελ ελίζρπζε ηεο θσδηθνπνίεζεο ησλ ιεηηνπξγηψλ ησλ 

δηαρεηξηδφκελσλ ζπζθεπψλ, εηζάγνληαο εξκελεπκέλε ινγηθή πνπ κπνξεί λα αιιάμεη δπλακηθά 

ρσξίο ηξνπνπνίεζε ηεο ππνθείκελεο πινπνίεζεο.  

Ζ εξγαζία ρσξίδεηαη ζε 3 θεθάιαηα. ΢ηελ Δηζαγσγή, γίλεηαη κηα ζχληνκε πεξηγξαθή 

ησλ πνιχ βαζηθψλ ελλνηψλ, νη νπνίεο είλαη απαξαίηεηεο γηα ηελ θαιχηεξε θαηαλφεζε ηνπ 

ηξφπνπ ιεηηνπξγίαο ησλ δηάθνξσλ πνιηηηθψλ δηαρείξηζεο. Πεξηγξάθνληαη βαζηθέο έλλνηεο φπσο 

ην δίθηπν, ε Γηαρείξηζε Γηθηχνπ θαη ε δηαρείξηζε δηθηχσλ βάζεη πνιηηηθήο (Policy Based 

Network Management). 

΢ην πξψην θεθάιαην παξνπζηάδνληαη θαη αλαιχνληαη ηα ζπζηαηηθά κέξε ησλ πνιηηηθψλ 

δηαρείξηζε δηθηχσλ. Αξρηθά αλαθέξνληαη νη ιφγνη ηεο αλαγθαηφηεηαο ηεο εθαξκνγήο ησλ 

πνιηηηθψλ δηαρείξηζεο ζηα δίθηπα θαη ζηε ζπλέρεηα αλαιχνληαη βαζηθέο έλλνηεο φπσο ε 

ζχγθξνπζε πνιηηηθψλ, ε ιάζνο πνιηηηθή  θαη ε  αλάιπζε πνιηηηθήο . 

΢ην δεχηεξν θεθάιαην παξνπζηάδνληαη ηα ππάξρνληα κνληέια δηαρείξηζεο δηθηχσλ, 

βάζεη πνιηηηθήο φπσο ην κνληέιν PEP ηεο IETF  (Internet Engineering Task Force) , ην Ponder2, 

ην ΚΑos. Δπίζεο παξνπζηάδνληαη ηα δεηήκαηα ηεο αζθάιεηαο θαη ηεο πνηφηεηαο ησλ 

ππεξεζηψλ(quality of service) ησλ δηθηχσλ πνπ δηαρεηξίδνληαη βάζεη πνιηηηθψλ.  

Σν ηξίην θεθάιαην απνηειεί κηα πεξηγξαθή κηαο κειέηεο πεξίπησζεο ηεο εθαξκνγήο ησλ 

δηθηχσλ βάζεη πνιηηηθήο, απφ ηνπο ζπγγξαθείο Hare θαη άιισλ. Ζ κειέηε πεξίπησζεο 

πεξηγξάθεη ην πξφβιεκα ηεο θαηαλνκήο ηνπ πεξηνξηζκέλνπ φγθνπ δεδνκέλσλ ζε επηβάηεο 

ιεσθνξείσλ θαη πσο απηφ ζα κπνξνχζε λα κνηξαζηεί βάζεη ησλ αλαγθψλ θαη ησλ 

εθαξκνδφκελσλ πνιηηηθψλ δηαρείξηζεο. 
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Σν ηειεπηαίν θεθάιαην απνηειεί ηελ ζχλνςε θαη ηηο κειινληηθέο εμειίμεηο ησλ πνιηηηθψλ 

δηαρείξηζεο δηθηχσλ. 

 

Abstract 

 

This thesis aims to study and present network management policies. As a network 

management, we consider the IT process that deals with the operation, management and 

monitoring of data. Policy-based management is a technology that can simplify the complex task 

of managing networks and distributed systems. According to this example, an administrator can 

manage different aspects of a network or distributed system in a flexible and simplified way by 

developing a set of policies that govern its behavior. Policies are technology-independent rules 

designed to enhance the encoding of managed device functions by introducing interpreted logic 

that can dynamically change without modifying the underlying implementation. 

The work is divided into 3 chapters. In the Introduction, a brief description of the very 

basic concepts, which are necessary for a better understanding of how different management 

policies work, is made. Basic concepts such as Network, Network Management, and Policy 

Based Network Management are outlined. 

The first chapter presents and analyzes the components of political network management. 

Initially, the reasons for the need to implement management policies in the networks are 

discussed and then basic concepts such as policy conflict, wrong policy and policy analysis are 

analyzed. 

The second chapter presents existing network management models, based on policies 

such as the IETF (Internet Engineering Task Force) PEP model, Ponder2, and Kaos. Also 

presented are the issues of security and quality of service of the networks they manage on the 

basis of policies. 

The third chapter is a description of a case study on the implementation of networks 

based on policy, by Hare and others. The case study describes the problem of allocating limited 

data volume to bus passengers and how this could be shared on the basis of needs and applied 

management policies. The last chapter is the summary and future developments of network 

management policies. 
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΢πληνκνγξαθίεο 

API (Application Programming Interface): Γη-επαθή Πξνγξακκαηηζκνχ Δθαξκνγψλ  

CIM (Common Information Model) 

CORBA (Common Object Request Broker Architecture) 

COPS (Common Open Policy Service) 

DMTF (Distributed Task Force): νκάδα εξγαζίαο δηαλεκεκέλεο δηαρείξηζεο 

FTP (File Transfer Protocol): Πξσηφθνιιν κεηαθνξάο αξρείσλ 

HTTP (Hypertext Transfer Protocol): Πξσηφθνιιν Μεηαθνξάο Τπεξθεηκέλνπ 

IAB (Internet Architecture Board): Αξρή Αξρηηεθηνληθήο Γηαδηθηχνπ 

IESG Internet Engineering Steering Group 

IETF (Internet Engineering Task Force) : Οκάδα εξγαζίαο ηερλνινγηψλ δηαδηθηχνπ 

ISP (Internet service providers): Πάξνρνη ππεξεζηψλ δηαδηθηχνπ 

ISECOM: Institute for Security and Open Methodologies 

LDAP (Lightweight Directory Access Protocol) : πξσηφθνιιν αλνηθηνχ πξνηχπνπ 

MdO (Multiple domain operation): δηαρεηξηζηήο πνιιαπιψλ ηνκέσλ 

NFV Network Functions Virtualization 

OSI (Open Systems Interconnection model): κνληέιν αλαθνξάο Αλνηθηήο Γηαζχλδεζεο 

΢πζηεκάησλ 

OGSA Open Grid Service Architecture 

OWL (Ontology Language): Γιψζζα νληνινγηψλ 

PBM(Policy Based Management): Γηαρείξηζε βάζεη πνιηηηθήο 

PDP (Policy Decision Point) 

PEP (Policy Enforcement Point): 

PCIM (Policy Core Information Model) 

RAP (Resource Allocation Protocol) 

SLA(Service-level agreement): ΢πκβφιαην Παξνρήο Τπεξεζίαο 

SNMP: Simple Network Management Protocol  

SDN (Software Defined Networking) 

TCP: Transfer Control Protocol: Πξσηφθνιιν ειέγρνπ κεηαθνξάο 

Telnet (TELecommunication NETwork): πξσηφθνιιν επηθνηλσλίαο ππνινγηζηψλ 

Qos (Quality Of Service): πνηφηεηα ππεξεζηψλ 

RSVP : Resource Reservation Protocol  

VPN(Virtual Private Networks): Ηδησηηθά Δηθνληθά δίθηπα 

XML (eXtensible Markup Language) : Γιψζζα ζήκαλζεο, 

΢ΓΓ : ΢χζηεκα Γηαρείξηζεο Γηθηχνπ  

 

 

 

 

 

 

 

 

 

 

 

https://en.wikipedia.org/wiki/Internet_Architecture_Board
https://en.wikipedia.org/wiki/Internet_Engineering_Steering_Group
http://www.isecom.org/
https://en.wikipedia.org/wiki/Service-level_agreement
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Αθιερωμένη ζηην οικογένεια μοσ 
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Δηζαγσγή- Βαζηθέο έλλνηεο 

 

΢ε έλα δίθηπν, νη ρξήζηεο έρνπλ ηε δπλαηφηεηα λα εηζάγνπλ δπλακηθά λέα 

πξνγξάκκαηα κέζα ζε θάζε θφκβν, ηα νπνία ζα εθηεινχληαη γηα ηελ επεμεξγαζία ησλ 

παθέησλ θαη ησλ δεδνκέλσλ. Με ηε κέζνδν απηή ε δηαδηθαζία εηζαγσγήο λέσλ 

ππεξεζηψλ ζην δίθηπν  θαζίζηαηαη ξαγδαία. Αλάινγε φκσο ηαρχηεηα ζα πξέπεη λα 

έρνπκε θαη ζηελ εηζαγσγή λέσλ ιεηηνπξγηψλ, απαξαίηεησλ γηα ηε δηαρείξηζε ησλ λέσλ 

απηψλ ππεξεζηψλ. Απηφ ζπλεπάγεηαη ηελ αλάγθε γηα ηελ χπαξμε ελφο εμίζνπ δπλακηθνχ 

θαη επεθηάζηκνπ ζπζηήκαηνο δηαρείξηζεο. Αθφκα, ιφγσ ηεο ηαρείαο κεηαβνιήο ζηε 

δηακφξθσζε ησλ ελεξγψλ θφκβσλ, ελδείθλπηαη νη δηαδηθαζίεο δηαρείξηζεο λα είλαη φζν 

ην δπλαηφλ πην απηνκαηνπνηεκέλεο, ψζηε λα κελ απαηηείηαη ε δηαξθήο παξέκβαζε ηνπ 

δηαρεηξηζηή. 

Γηα ηελ θάιπςε ηεο αλάγθεο απηήο ζρεδηάζηεθαλ ηα πξφηππα πιαηζίνπ 

Γηαρείξηζεο Γηθηχνπ βάζεη πνιηηηθψλ. Έλα πιαίζην δηαρείξηζεο  δηθηχσλ ζα πξέπεη λα 

είλαη ζε ζέζε λα ειέγρεη αλά πάζα ζηηγκή ηνπο θφκβνπο, αιιά θαη λα εθκεηαιιεχεηαη ηα 

πιενλεθηήκαηα πνπ πξνζθέξεη κηα αξρηηεθηνληθή γηα ηελ απνηειεζκαηηθή δηαρείξηζε 

ηνπ δηθηχνπ. Πξηλ κειεηεζνχλ ζε βάζνο νη δηάθνξεο πνιηηηθέο δηαρείξηζεο δηθηχσλ ζα 

πξέπεη λα γίλεη αλαθνξά ζε νξηζκέλεο ζεκαληηθέο έλλνηεο. 

 

Οξηζκόο Γηθηύνπ (Network) 

 

Χο Γίθηπν (ππνινγηζηψλ) νξίδεηαη έλα ηειεπηθνηλσληαθφ ζχζηεκα απφ απηφλνκνπο ή κε 

απηφλνκνπο δηαζπλδεδεκέλνπο ππνινγηζηέο. Οη ππνινγηζηέο ζεσξνχληαη 

δηαζπλδεδεκέλνη φηαλ είλαη ζε ζέζε λα αληαιιάμνπλ πιεξνθνξίεο κεηαμχ ηνπο θαη 

απηφλνκνη φηαλ δελ είλαη δπλαηφ θάπνηνο ππνινγηζηήο λα ειέγμεη ηε ιεηηνπξγία (π.ρ. 

εθθίλεζε ή ηεξκαηηζκφ) θάπνηνπ άιινπ. Ζ επηζηεκνληθή κειέηε ησλ δηθηχσλ 

ππνινγηζηψλ γίλεηαη απφ ηα ππνινγηζηηθά ζπζηήκαηα, έλαλ βαζηθφ θιάδν 

ηεο πιεξνθνξηθήο. Σν ζεκειηψδεο ειεθηξνληθφ πιηθφ ησλ ηειεπηθνηλσληαθψλ ζπζθεπψλ 

κειεηάηαη επίζεο απφ ηελ ειεθηξνληθή κεραληθή. 

 

https://el.wikipedia.org/wiki/%CE%A4%CE%B7%CE%BB%CE%B5%CF%80%CE%B9%CE%BA%CE%BF%CE%B9%CE%BD%CF%89%CE%BD%CE%AF%CE%B5%CF%82
https://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
https://el.wikipedia.org/wiki/%CE%A5%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%B9%CE%BA%CE%AC_%CF%83%CF%85%CF%83%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1
https://el.wikipedia.org/wiki/%CE%A0%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%B9%CE%BA%CE%AE
https://el.wikipedia.org/wiki/%CE%A5%CE%BB%CE%B9%CE%BA%CF%8C_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CF%8E%CE%BD
https://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%AE_%CE%BC%CE%B7%CF%87%CE%B1%CE%BD%CE%B9%CE%BA%CE%AE


΢ΟΦΡΑ΢ Ν. ΗΧΑΝΝΖ΢ 16 

 

Γηαρείξηζε Γηθηύνπ (Network Management) 

 

Γηαρείξηζε δηθηχνπ (Network management) είλαη ε δηαδηθαζία δηνίθεζεο θαη 

δηαρείξηζεο ησλ δηθηχσλ ελφο ή πεξηζζνηέξσλ νξγαληζκψλ. (ιεηηνπξγίεο πνπ 

πεξηιακβάλνληαη) Γηάθνξεο ππεξεζίεο πνπ παξέρνληαη απφ δηαρεηξηζηέο δηθηχσλ 

πεξηιακβάλνπλ αλάιπζε ζθαικάησλ, δηαρείξηζε απφδνζεο, δηαηήξεζε ηεο πνηφηεηαο 

ησλ ππεξεζηψλ θ.η.ι. Σν ινγηζκηθφ πνπ επηηξέπεη ζηνπο δηαρεηξηζηέο δηθηχνπ λα 

εθηεινχλ ηηο ιεηηνπξγίεο ηνπο νλνκάδεηαη ινγηζκηθφ δηαρείξηζεο δηθηχνπ (Boutaba & 

Polyrakis, 2001).
1
 Σν ινγηζκηθφ πνπ επηηξέπεη ζηνπο δηαρσξηζηέο λα εθηεινχλ ηηο 

εξγαζίεο ηεο δηαρείξηζεο νλνκάδεηαη ινγηζκηθφ δηαρείξηζεο δηθηχνπ. 

Χο δηαρείξηζε ελφο δηθηχνπ ππνινγηζηψλ, ζεσξνχκε ηελ δηαδηθαζία πνπ 

αζρνιείηαη κε ηε ιεηηνπξγία, ηε δηαρείξηζε θαη ηελ παξαθνινχζεζε ησλ δεδνκέλσλ. Ζ 

δηαρείξηζε ηνπ δηθηχνπ ζπρλά νξίδεηαη σο απνηεινχκελε απφ πέληε (5) πεξηνρέο 

απαζρφιεζεο (ελδηαθέξνληνο)(εηθφλα 1):  

 .Γηαρείξηζε ζθαικάησλ (Fault Management)  

 Γηακφξθσζεο (Configuration Management) 

 Λνγηζηηθή [Γηνίθεζε] (Accounting [Administration]) 

 Γηαρείξηζε ηεο απφδνζεο (Performance Management) 

 Γηαρείξηζε Αζθαιείαο (Security Management) 

                                                 
1
 Boutaba R., Polyrakis A(2001),  COPS-PR with Meta-Policy Support, IETF Internet Draft, May  
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Δηθόλα 1- Πεξηνρέο δηαρείξηζεο ηνπ OSI 

 

 

Τπάξρεη έλαο αξηζκφο βνεζεηηθψλ κεζφδσλ γηα ηελ ππνζηήξημε ηνπ δηθηχνπ, θαη 

ηεο δηαρείξηζεο ησλ ζπζθεπψλ ηνπ δηθηχνπ. Οη κέζνδνη  πεξηιακβάλνπλ πξσηφθνιια, 

πξνγξακκαηηζηηθέο γιψζζεο, ηερληθέο θαη ηερλνινγίεο, φπσο  ην SNMP, ηε γξακκή 

εληνιψλ (CLI), ην πξνζαξκνζκέλν XML, ην CMIP, ην Windows Management 

Instrumentation (WMI), ηελTransaction Language 1 (TL1), ην CORBA, ην NETCONF 

θαη ην Java Management Extensions (JMX) (Bellavista et al 2010)
2
. 

Οη πάξνρνη ηνπ internet (ISP – Internet service providers) ρξεζηκνπνηνχλ κηα 

ηερλνινγία γλσζηή σο επηζεψξεζε παθέησλ (DPI – Deep Packet Inspection), 

πξνθεηκέλνπ λα ξπζκίζνπλ ηε ζπκθφξεζε ηνπ δηθηχνπ θαη λα κεηψζνπλ ηα ζεκεία 

δπζιεηηνπξγηψλ ζην Γηαδίθηπν. 

 

                                                 
2
 Bellavista P., Corradi A., Stefanelli C.(2010), An Integrated Management Environment for Network 

Resources and Services. IEEE Journal on Selected Areas in Communications, Vol. 18, No. 5 
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Γηαρείξηζε δηθηύνπ βάζεη πνιηηηθώλ (Policy Based Network Management) 

 

Ζ δηαρείξηζε βάζεη πνιηηηθψλ είλαη κηα ηερλνινγία πνπ κπνξεί λα απινπνηήζεη 

θαη λα απηνκαηνπνηήζεη ην πεξίπινθν έξγν ηεο ζσζηήο θαηαλνκήο ησλ πφξσλ θαη ηεο 

δηαρείξηζεο δηθηχσλ θαη ησλ θαηαλεκεκέλσλ ζπζηεκάησλ. Τπφ απηή ηελ έλλνηα, έλαο 

δηαρεηξηζηήο κπνξεί λα δηαρεηξηζηεί δηαθνξεηηθέο ιεηηνπξγηέο ελφο δηθηχνπ ή ελφο 

θαηαλεκεκέλνπ ζπζηήκαηνο κε επέιηθην θαη απινπνηεκέλν ηξφπν, αλαπηχζζνληαο κηα 

ζεηξά πνιηηηθψλ πνπ ζα εθαξκφδνληαη θάζε θνξά. (Bertino, 2009)
3
. 

Ζ δηαρείξηζε βάζεη πνιηηηθήο (PBM) απνηειεί έλα κνληέιν δηαρείξηζεο πνπ 

ρσξίδεη ηνπο θαλφλεο πνπ δηέπνπλ ηε ζπκπεξηθνξά ελφο ζπζηήκαηνο απφ ηε 

ιεηηνπξγηθφηεηά ηνπ (εηθφλα 2). ΢ήκεξα είλαη παξνχζα ζηνλ ππξήλα πνιιψλ 

αξρηηεθηνληθψλ θαη κνληέισλ δηαρείξηζεο, ζπκπεξηιακβαλνκέλεο ηεο  δηαρείξηζεο SLA, 

επηρεηξεζηαθήο, απηφλνκεο, πξνζαξκνζηηθήο θαη απηφλνκεο δηαρείξηζεο. 

΢ηελ εηθφλα 2, παξνπζηάδνληαη νη θπξίεο ιεηηνπξγίεο κηαο πνιηηηθήο δηαρείξηζεο 

δηθηχνπ. Σα δηαρεηξηδφκελα αληηθείκελα ειέγρνληαη κέζα απφ ζπγθεθξηκέλεο πνιηηηθέο 

δηαρείξηζεο θαη νξίδνληαη απφ ηνλ δηαρεηξηζηή ηνπ δηθηχνπ. 

 

 

 

 

 

 

 

 

 

                                                 
3
 E. Bertino et al., “Analysis of privacy and security policies,” IBM J. Res. Develop., vol. 53, no. 2, pp. 3:1–

3:18, Mar. 2009. [21] S. Lange et al., “Heuristic approaches to the controller 
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Απφ ηα παξαπάλσ, πξνθχπηνπλ ηα ζεκαληηθφηεξα δεηήκαηα ηεο δηαρείξηζεο ησλ 

δηθηχσλ βάζεη πνιηηηθήο: 

 Όηαλ είλαη αλαγθαίν ζε έλα δίθηπν , δχλαηαη λα αιιάμνπλ ή λα 

πξνζηεζνχλ θάπνηεο λέεο πνιηηηθέο. ΢ηελ πεξίπησζε απηή δελ ρξεηάδεηαη λα 

γξαθηεί θάπνηνο λένο θψδηθαο, αξθεί λα επαλαπξνζδηνξηζηνχλ νη πνιηηηθέο 

δηαρείξηζεο. 

 Ζ θαηαλνκή ησλ πφξσλ ηνπ δηθηχνπ  γίλεηαη κε απνηειεζκαηηθφ 

ηξφπν ζχκθσλα κε ηηο δπλακηθέο πιεξνθνξίεο θαη ηηο δηαθνξεηηθέο απαηηήζεηο, 

αλάινγα κε ηνλ ηχπν ησλ ππεξεζηψλ. 

 Οη δηαθνξεηηθνί ρξήζηεο ρξεζηκνπνηνχλ δηαθνξεηηθέο πνιηηηθέο 

θαη απηφ είλαη βνιηθφ γηα ηνπο ρξήζηεο θαη ηαπηφρξνλα ην ζχζηεκα θαζίζηαηαη 

πην επεθηάζηκν θαη πην δηαηεξήζηκν. 

  

Δηθόλα 2 - Γηαρείξηζε δηθηύνπ βάζεη πνιηηηθήο (ηππηθή ζρεδίαζε) 
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ΚΔΦΑΛΑΙΟ 1 - Βαζηθέο Έλλνηεο Καη ΢πζηαηηθά Μέξε Σσλ Πνιηηηθώλ 

     Γηαρείξηζεο Γηθηύσλ 

 

1.1. H αλαγθαηόηεηα ηεο Δθαξκνγήο ηνπ Policy-Based Network Management 

 

 Παξά ηηο κεγάιεο πξννπηηθέο πνπ θαίλεηαη λα έρεη ε PBNM(Policy-Based 

Network Management) αιιά θαη ηηο πνιιέο ππνζρέζεηο γηα ην µέιινλ πνπ αθήλνπλ νη 

εηαηξείεο θαη ηα πξντφληα ηνπο, ε θαηάζηαζε πνπ επηθξαηεί ζήµεξα είλαη θάπσο 

δηαθνξεηηθή απφ απηή πνπ φινη ζα ήζειαλ. Σα πξντφληα πνπ θπθινθνξνχλ ζηελ αγνξά 

βξίζθνληαη ζε έλα θαιφ επίπεδν αιιά δελ µπνξνχλ ζε θαµία πεξίπησζε λα αλαπηχμνπλ 

πιήξσο (πξνο ην παξφλ ηνπιάρηζηνλ) ηελ ηδέα ηνπ Policy-based Network Management. 

Γηα λα πηνζεηήζεη ηε ζπγθεθξηκέλε ιχζε µηα επηρείξεζε αιιά θαη λα έρεη ηα επηζπµεηά 

απνηειέζµαηα πξέπεη λα πεξάζεη µέζα απφ ηα παξαθάησ ζηάδηα:  

1. Πξνζδηνξηζµφο ηεο θπθινθνξίαο ηνπ δηθηχνπ πνπ ρξεηάδεηαη λα 

θαηεγνξηνπνηεζεί (Indentifying network traffic that needs to be classified): Απηή είλαη 

θαη ε πην δχζθνιε θάζε. Δπηηπγράλεηαη ρξεζηκνπνηψληαο εξγαιεία φπσο ην RMON θαη 

ην SNMP. Ζ θάζε απηή πεξηιακβάλεη ηελ ζπλήζε πνζφηεηα ηνπ bandwidth πνπ 

ρξεζηκνπνηείηαη, ηνλ ρξφλν πνπ απαηηείηαη γηα ηελ κεηαθνξά παθέησλ, ην κέγεζνο ησλ 

παθέησλ θ.α. Δπίζεο είλαη ζεµαληηθφ λα απνηηµεζεί ε ειάρηζηε θαζπζηέξεζε (latency) 

θάζε εθαξκνγήο.  

2. ΢ρεδηαζµφο θαη αλάπηπμε πνιηηηθψλ (Deploy of policies): Οη ιχζεηο πνπ 

θπθινθνξνχλ ζήµεξα παξέρνπλ εξγαιεία αλάπηπμεο πνιηηηθψλ πνπ θαιχπηνπλ ηηο 

δηάθνξεο αλάγθεο ησλ ρξεζηψλ ηνπ ζπζηήµαηνο ηεο επηρείξεζεο, φρη φιεο βέβαηα ζηνλ 

ίδην βαζµφ.  

3. Αλάπηπμε µεραληζµψλ µέηξεζεο ηεο επίδξαζεο ησλ πνιηηηθψλ (Deploy 

mechanisms to measure policiesí effects): Ζ πξψηεο γεληάο απινί µεραληζµνί πνπ 

ππάξρνπλ ζήµεξα είλαη ρξήζηµνη, εηδηθά φηαλ θάηη δελ πάεη θαιά. Σα ππάξρνληα 

πξντφληα δελ παξέρνπλ ηέηνηεο δπλαηφηεηεο ζε γεληθέο γξαµµέο. Ο administrator είλαη 

ππνρξεσµέλνο λα ρξεζηµνπνηεί άιιεο µεζφδνπο γηα λα βεβαησζεί πσο µηα πνιηηηθή 

ελεξγνπνηήζεθε (π.ρ. telneting). 
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 4. Πξννπηηθή απηνζπληνληζµνχ δηθηχνπ (Potential self-tuning Network): Απηφ 

ζα είλαη ην ηειηθφ ζηάδην εμέιημεο ελφο πξντφληνο PBNM. Ζ αλαθνξά ησλ ζηαηηζηηθψλ 

πνπ αλαθέξζεθε παξαπάλσ είλαη ην πξψην βήµα γηα ηελ εθπιήξσζε απηνχ ηνπ ζηφρνπ. 

Απφ ηελ άιιε πιεπξά εθθξάδεηαη ν θφβνο πσο έλα ηφζν απηνδηνηθνχµελν ζχζηεµα 

ελδερνµέλσο λα θξχβεη θηλδχλνπο π.ρ. απνξχζµηζε θαη θαηαζηξνθή θξίζηµσλ γηα ηελ 

επηρείξεζε δηαδηθαζηψλ. Ζ θνηλή εθηίµεζε πάλησο φισλ ησλ θαηαζθεπαζηψλ είλαη πσο 

θάηη ηέηνην ζα αξγήζεη µεξηθά ρξφληα. 

Ο ζεµαληηθφηεξνο ζηφρνο πνπ θηινδνμεί λα εθπιεξψζεη ε δηαρείξηζε δηθηχνπ 

βαζηζµέλε ζε πνιηηηθέο (Policy-based Network Management) είλαη λα εθθξάζεη ηνπο 

επηρεηξεµαηηθνχο ζηφρνπο µε ηξφπν ηέηνην ψζηε λα γίλνληαη θαηαλνεηνί απφ ηηο 

ζπζθεπέο ηνπ δηθηχνπ θαη λα πεηπραίλνληαη ηα επηζπµεηά απνηειέζµαηα ζε ηνµείο φπσο 

επίπεδν εμππεξέηεζεο θαη αζθάιεηα. Σν µεγαιχηεξν πιενλέθηεµα πνπ εμαζθαιίδεη ην 

Policy-based Network Management (PBNM) είλαη πσο απαιιάζζεη ηνλ δηαρεηξηζηή 

δηθηχνπ απφ ηελ δηαµφξθσζε (configuration) θάζε ζπζθεπήο ηνπ δηθηχνπ μερσξηζηά. 

΢ην παξειζφλ νη ζηφρνη κηαο επηρείξεζεο γξάθνληαλ ζε ραξηί θαη µεηαηξέπνληαλ ζε 

εληνιέο δηθηχνπ απφ ηνλ administrator. Σν λα δηαρεηξηζηεί θαλείο έλα δίθηπν θαη εηδηθά 

λα παξέρεη ζσζηή δηαρείξηζε απαηηεί ηελ δηαµφξθσζε πνιιψλ θαη δηαθνξεηηθψλ 

ζπζθεπψλ απφ πνιινχο θαηαζθεπαζηέο. Δίλαη πνιχ δχζθνιν λα δηαµνξθψζεη θαλείο µε 

ην ρέξη φιεο ηηο ζπζθεπέο ελφο δηθηχνπ µε ηέηνην ηξφπν ψζηε ζε θάζε ζηηγµή ηεο 

ιεηηνπξγίαο ηνπ λα ηεξνχληαη φιεο νη πξνηεξαηφηεηεο, λα γίλεηαη έιεγρνο θίλεζεο θαη λα 

παξέρεηαη ην επηζπµεηφ QoS. 

Κάηη ηέηνην είλαη ζρεδφλ αδχλαην αθφµε θαη αλ φιεο νη ζπζθεπέο πξνέξρνληαη απφ ηνλ 

ίδην θαηαζθεπαζηή. Απηφ απαηηεί απφιπηε γλψζε φισλ ησλ απαηηήζεσλ θαη ησλ 

πεξηνξηζµψλ ησλ εθαξµνγψλ πνπ ζα ρξεζηµνπνηεζνχλ απφ ην δίθηπν. Αθφµε νη 

εθαξµνγέο νη νπνίεο απαηηνχλ QoS απφ ην δίθηπν φπσο ηειεδηαζθέςεηο, voice over IP 

calls θ.α. ζπρλά αλαλεψλνληαη µε απνηέιεζµα πξφζζεηε πιεξνθνξία λα ρξεηάδεηαη λα 

είλαη γλσζηή θάζε ζηηγµή. Μηα ιάζνο γξαµµέλε IP δηεχζπλζε ή εχξνο δψλεο µπνξεί λα 

έρεη αλεπηζχµεηεο ζπλέπεηεο γηα ηελ ιεηηνπξγία ηνπ δηθηχνπ. Σν PBNM είλαη µηα 

δηαδηθαζία πνπ δηνρεηεχεη πεξηνξηζµνχο θαη ελέξγεηεο πνπ πξέπεη λα εθηειεζηνχλ απφ ην 

δίθηπν αλά πάζα ζηηγµή ζε έλαλ policy server. O server απηφο αλάινγα µε ηηο αηηήζεηο 
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πνπ δέρεηαη δηαµνξθψλεη θαηάιιεια ην δίθηπν ψζηε λα επηηεπρηεί ν επηζπκεηφο ζηφρνο, 

παξαδείγκαηνο ράξηλ λα παξαρζεί ην απαηηνχκελν QoS γηα ηελ εθηέιεζε ηεο εθαξκνγήο.  

 

H Γηαρείξηζε Γηθηχσλ Βάζεη Πνιηηηθψλ ζηεξίδεηαη ζε νξηζκέλεο ζεκειηψδεηο 

έλλνηεο, νη νπνίεο ρξεζηκνπνηνχληαη ζε φια ηα ζπζηήκαηα πνιηηηθψλ, είηε απηά 

βαζίδνληαη ζηηο πξνδηαγξαθέο ηεο IETF είηε φρη. ΢χκθσλα θαη κε ηηο πξνδηαγξαθέο γηα 

ηελ νξνινγία ηεο δηαρείξηζεο κε πνιηηηθέο ηεο IETF, νξίδνληαη νη παξαθάησ βαζηθέο 

έλλνηεο. 

 

 Πνιηηηθή  

΢ην ρψξν ηεο δηαρείξηζεο ε έλλνηα ηεο πνιηηηθήο κπνξεί λα θαζνξηζηεί απφ δχν 

απφςεηο.  

• Έλαο ζαθήο ζηφρνο κε ζπγθεθξηκέλε πνξεία θαη κεζνδνινγία ελεξγεηψλ, πνπ 

θαζνξίδεη ηηο παξνχζεο θαη ηηο κειινληηθέο απνθάζεηο. Οη πνιηηηθέο πινπνηνχληαη θαη 

εθηεινχληαη κέζα ζε ζπγθεθξηκέλα πιαίζηα, φπσο γηα παξάδεηγκα νη πνιηηηθέο πνπ έρνπλ 

νξηζηεί ζε κηα επηρεηξεκαηηθή νληφηεηα.  

• Έλα ζχλνιν θαλφλσλ γηα ηελ θαηαλνκή, ηε δηαρείξηζε θαη ηνλ έιεγρν ηεο 

πξφζβαζεο ζηνπο πφξνπο ηνπ δηθηχνπ.  

 Ο θαζνξηζκφο ησλ βεκάησλ πνπ πξέπεη λα αθνινπζεζνχλ γηα ηελ εθαξκνγή 

ελφο θαλφλα πνιηηηθήο, φηαλ νη ζπλζήθεο ηνπ θαλφλα απηνχ έρνπλ ηθαλνπνηεζεί. Οη 

ελέξγεηεο κηαο πνιηηηθήο κπνξεί λα νδεγήζνπλ ζηελ εθηέιεζε κηαο ή πεξηζζφηεξσλ 

ιεηηνπξγηψλ πνπ ζα επεξεάζνπλ ή/θαη ζα δηακνξθψζνπλ ηελ θπθινθνξία θαη ηνπο 

πφξνπο ηνπ δηθηχνπ. Οη ελέξγεηεο ελφο θαλφλα κπνξεί λα έρνπλ ζπγθεθξηκέλε ζεηξά.  

 Ζ αλαπαξάζηαζε απηή δελ είλαη απαξαίηεην λα είλαη πιήξσο θαζνξηζκέλε, αιιά 

είλαη δπλαηφ λα παξέρεηαη έκκεζα ζε κηα πινπνίεζε ή ζε έλα πξσηφθνιιν. Όηαλ νη 

ζπλζήθεο πνπ αληηζηνηρνχλ ζε έλα θαλφλα πνιηηηθήο κπνξνχλ λα εθηηκεζνχλ ζε αιεζή 

θαηάζηαζε, ηφηε ν θαλφλαο ζα πξέπεη λα εθαξκνζηεί, (ιακβάλνληαο φκσο ππφςε θαη 

άιια ζέκαηα φπσο νη πξνηεξαηφηεηεο ησλ θαλφλσλ θαη νη ζηξαηεγηθφο απφθαζεο). 
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1.2. Βαζηθέο έλλνηεο  

 

1.2.1. ΢ύγθξνπζε Πνιηηηθώλ  

 

Ζ ζχγθξνπζε πνιηηηθψλ είλαη δπλαηφ λα ζπκβεί φηαλ νη ελέξγεηεο δχν θαλφλσλ 

(πνπ ηθαλνπνηνχληαη ηαπηφρξνλα) αληηβαίλνπλ ε κία ηεο άιιεο. ΢ε κηα ηέηνηα πεξίπησζε 

ε νληφηεηα πνπ είλαη ππεχζπλε γηα ηελ πινπνίεζε ηεο πνιηηηθήο δελ είλαη ζε ζέζε λα 

απνθαζίζεη πνηα ελέξγεηα ζα πξέπεη λα εθηειεζηεί. Γηα ην ιφγν απηφ ππάξρνπλ 

κεραληζκνί γηα ηνλ εληνπηζκφ θαη ηελ απνθπγή ή αθφκα θαη ηελ επίιπζε παξνκνίσλ 

θαηαζηάζεσλ. ΢ε αληηδηαζηνιή κε ηε "΢χγθξνπζε Πνιηηηθψλ" έρνπκε θαη ην "Λάζνο 

πνιηηηθήο" (Movahedi, 2012)
4
. 

 

1.2.2. Λάζνο Πνιηηηθήο  

 

΢πκβαίλεη φηαλ ε πξνζπάζεηα επηβνιήο ησλ θαλφλσλ κηαο πνιηηηθήο απνηπγράλεη, 

είηε ιφγσ κηαο πξνζσξηλήο θαηάζηαζεο είηε ιφγσ αζπκθσλίαο κεηαμχ ησλ ελεξγεηψλ 

κηαο πνιηηηθήο θαη ησλ δπλαηνηήησλ ηεο δηαρεηξηδφκελεο ζπζθεπήο.  

 

Απόθαζε Πνιηηηθήο  

 

Ζ απφθαζε κηαο πνιηηηθήο έρεη δχν απφςεηο:  

• Μηα άπνςε είλαη απηή ηεο  "δηαδηθαζίαο" πνπ έρεη λα θάλεη κε ηελ απνηίκεζε 

ησλ ζπλζεθψλ ελφο θαλφλα πνιηηηθήο 

• Ζ άιιε άπνςε είλαη απηή ηνπ  "απνηειέζκαηνο", ε νπνία αθνξά ζηηο ελέξγεηεο 

γηα ηελ εθαξκνγή, ζηελ πεξίπησζε πνπ νη ζπλζήθεο ελφο θαλφλα πνιηηηθήο παίξλνπλ 

αιεζή ηηκή.  

                                                 
4
 Movahedi, Ayari, Langar, Pujolle “A Survey of Autonomic Network Architectures and Evaluation 

Criteria”, in IEEE Communications Surveys & Tutorials, vol. 14, no. 2, pp. 464-490, Second Quarter 2012 
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Δλδεηθηηθά παξαδείγκαηα πνιηηηθψλ είλαη : 

 Πνιηηηθέο εμνπζηνδφηεζεο (Authorization policies) νη νπνίεο νξίδνπλ 

πνηεο ελέξγεηεο κπνξεί λα πξαγκαηνπνηήζεη έλα ππνθείκελν πάλσ ζε έλα 

ζχλνιν αληηθεηκέλσλ. ΢ηελ νπζία είλαη πνιηηηθέο ειέγρνπ πξφζβαζεο, 

πνπ έρνπλ σο ζηφρν ηελ πξνζηαζία ησλ πφξσλ θαη ησλ ππεξεζηψλ απφ κε 

εμνπζηνδνηεκέλε πξφζβαζε.  

 Πνιηηηθέο Τπνρξέσζεο (Obligation Policies) νη νπνίεο θαζνξίδνπλ ηηο 

ιεηηνπξγίεο πνπ πξέπεη ή δελ πξέπεη λα εθηειεζηνχλ απφ ηνπο δηαρεηξηζηέο 

ελφο ζπζηήκαηνο φηαλ ζπκβαίλνπλ ζπγθεθξηκέλα γεγνλφηα. Ο ζηφρνο 

ηνπο είλαη λα δίλνπλ ηε δπλαηφηεηα γηα απηνκαηνπνηεκέλε αληηκεηψπηζε 

κειινληηθψλ θαηαζηάζεσλ.  

 Πνιηηηθέο Φηιηξαξίζκαηνο Πιεξνθνξηψλ (Information Filtering Policies) 

είλαη νη πνιηηηθέο απηέο πνπ ρξεζηκνπνηνχληαη γηα λα κεηαηξέςνπλ ηηο 

παξακέηξνπο εηζφδνπ / εμφδνπ ζε κία ιεηηνπξγία.  

 Πνιηηηθέο Αληηπξνζσπείαο (Delegation Policies) αθνξνχλ ηελ 

αληηπξνζψπεπζε ε νπνία ζπρλά ρξεζηκνπνηείηαη ζε ζπζηήκαηα ειέγρνπ 

πξφζβαζεο γηα λα θξνληίζεη κία πξνζσξηλή κεηαθνξά δηθαησκάησλ 

πξφζβαζεο. Ζ ηθαλφηεηα απηή, ελφο ρξήζηε λα κεηαβηβάζεη ηα 

δηθαηψκαηα ηνπ ζε έλαλ άιιν πξέπεη λα είλαη ειεγρφκελε.  

 Πνιηηηθέο Καηαζηνιήο (Refrain policies) είλαη νη πνιηηηθέο πνπ νξίδνπλ 

ηηο ιεηηνπξγίεο ηηο νπνίεο ηα ππνθείκελα δελ πξέπεη λα εθηεινχλ ζε 

ζπγθεθξηκέλα αληηθείκελα, αθφκα θη αλ θαη αλ ζηελ πξαγκαηηθφηεηα 

κπνξνχλ λα ηηο εθηειέζνπλ (Damianou et al, 2010)
5
. 

 

                                                 
5
 Dulay, N., E. Lupu, M. Sloman and N. Damianou (2001). A Policy Deployment Model for the Ponder 

Language. In Proceedings of the IM 2001: 7th IEEE/IFIP International Symposium on Intergrated Network 

Management, Seattle, USA, 14-18 May 2001, pp. 529-544. 
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1.2.3. Δξγαιείν Γηαρείξηζεο Πνιηηηθώλ 

 

 Σν εξγαιείν απηφ απνηειεί ην ζεκείν επαθήο ηνπ ζπζηήκαηνο κε ηνλ δηαρεηξηζηή 

ηνπ δηθηχνπ. Υξεζηκνπνηψληαο ηελ παξερφκελε δη-επαθή (interface), ν δηαρεηξηζηήο έρεη 

ηε δπλαηφηεηα λα θαζνξίζεη λέεο πνιηηηθέο γηα ην ζχζηεκα, λα ηξνπνπνηήζεη θάπνηεο 

απφ ηηο ήδε ππάξρνπζεο ή αθφκα θαη απιψο λα έρεη κηα εηθφλα φισλ ησλ πνιηηηθψλ πνπ 

είλαη εγθαηεζηεκέλεο ζην ζχζηεκα ηελ ηξέρνπζα ρξνληθή ζηηγκή. Ζ πεξηγξαθή ησλ 

πνιηηηθψλ κπνξεί λα γίλεη ρξεζηκνπνηψληαο κηα γιψζζα πςειφηεξνπ επηπέδνπ, ε νπνία 

παξέρεη αθεξεκέλα αληηθείκελα ζηνλ δηαρεηξηζηή. ΢ηελ πεξίπησζε απηή, ην εξγαιείν ζα 

πξέπεη επίζεο λα πξαγκαηνπνηεί ηε κεηάθξαζε ησλ πνιηηηθψλ πςεινχ επηπέδνπ ζε έλα 

ζχλνιν θαλφλσλ πνπ ζα κπνξνχλ λα γίλνπλ θαηαλνεηνί απφ ηνλ Καηαλαισηή 

Πνιηηηθψλ.  

Ζ ηειηθή κνξθνπνίεζε ησλ πνιηηηθψλ είλαη ζηελά ζπλδεδεκέλε κε ην κνληέιν 

θαη ζρήκα πιεξνθνξίαο πνπ έρεη επηιερζεί. Πξηλ γίλεη ε απνζήθεπζε κηαο λέαο 

πνιηηηθήο, ην εξγαιείν δηαρείξηζεο πνιηηηθψλ ζα πξέπεη πξψηα λα ηελ εμεηάζεη σο πξνο 

ηε ζπληαθηηθή νξζφηεηα, δειαδή ζα πξέπεη λα ειέγμεη θαηά πφζν είλαη ζχκθσλε κε ην 

κνληέιν πιεξνθνξίαο πνιηηηθψλ.  

Δπίζεο ζην επίπεδν απηφ γίλεηαη θαη ν θαζνιηθφο έιεγρνο ζχγθξνπζεο, γηα λα 

δηαπηζησζεί εάλ ε λέα πνιηηηθή έξρεηαη ζε ζχγθξνπζε κε θάπνηα άιιε πνπ βξίζθεηαη 

ήδε ζην ζχζηεκα. Γηα παξάδεηγκα, απηφ κπνξεί λα ζπκβεί εάλ έρνπκε δχν πνιηηηθέο, νη 

ζπλζήθεο ησλ νπνίσλ είλαη δπλαηφ λα ηθαλνπνηεζνχλ ηαπηφρξνλα, ελψ νη αληίζηνηρεο 

ελέξγεηέο ηνπο είλαη αληηθαηηθέο. Ο ζπγθεθξηκέλνο έιεγρνο ζπγθξνχζεσλ κπνξεί λα κελ 

είλαη πιήξεο, θαζψο ελδέρεηαη λα εμεηάζεη κφλν ζηαηηθέο ζπλζήθεο.  

 

1.2.4. Βάζε Απνζήθεπζεο Πνιηηηθώλ  

 

Ζ βάζε απηή ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε ησλ πνιηηηθψλ, αθνχ απηέο 

έρνπλ νξηζηεί θαη επηθπξσζεί απφ ην εξγαιείν δηαρείξηζεο πνιηηηθψλ. ΢ην ηκήκα απηφ 

ηεο αξρηηεθηνληθήο ζπκπεξηιακβάλεηαη θαη ην πξσηφθνιιν ην νπνίν επηηξέπεη ηελ 
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πξφζβαζε ζηε βάζε γηα γξαθή θαη αλάγλσζε ησλ πνιηηηθψλ. Σν γεληθφηεξν πιαίζην δελ 

επηβάιιεη ηελ πινπνίεζε ζπγθεθξηκέλσλ ηερλνινγηψλ γηα ηελ θαηαζθεπή ηεο βάζεο ή 

θαη γηα ην πξσηφθνιιν πξφζβαζεο.  

Μηα βέιηηζηε επηινγή απνηειεί ε ρξήζε ελφο directory server γηα ηελ 

απνζήθεπζε ησλ πνιηηηθψλ, κε ηελ επηθνηλσλία λα γίλεηαη βάζεη ηνπ πξσηνθφιινπ 

LDAPv3. Ζ κνξθή κε ηελ νπνία απνζεθεχνληαη νη πνιηηηθέο αθνινπζεί ηελ 

πξνδηαγξαθή CIM ηεο DMTF. 

 

 

1.2.5. Αλάιπζε πνιηηηθήο 

 

 ΢ε έλα πεξηβάιινλ φπνπ ρξεηάδεηαη λα ζπλππάξρνπλ πνιιέο πνιηηηθέο, ππάξρεη 

πάληνηε ε πηζαλφηεηα φηη νξηζκέλεο πνιηηηθέο ζα βξίζθνληαη ζε ζχγθξνπζε είηε ιφγσ 

ελφο ζθάικαηνο εμεηδίθεπζεο είηε ιφγσ πεξηνξηζκψλ πνπ ζρεηίδνληαη κε ηελ εθαξκνγή. 

Δπνκέλσο, είλαη ζεκαληηθφ λα παξέρεηαη έλα κέζν αλίρλεπζεο ησλ ζπγθξνχζεσλ ζηηο 

πξνδηαγξαθέο πνιηηηθήο. Οη δηάθνξνη ηχπνη ζπγθξνχζεσλ πνπ κπνξνχλ λα ζπκβνχλ 

πξνθχπηνπλ φηαλ θαζνξίδνληαη δχν πνιηηηθέο κε βάζε ηα ίδηα ζέκαηα, ζηφρνπο θαη 

ελέξγεηεο, αιιά είλαη αληίζεηεο κνξθήο (π.ρ. ππνρξέσζε θαη απφξξηςε). Απηφο ν ηχπνο 

ζχγθξνπζεο είλαη αλεμάξηεηνο απφ ηνλ ηνκέα, δεδνκέλνπ φηη ελδέρεηαη λα πξνθχςνπλ 

ζπγθξνχζεηο αλεμάξηεηα απφ ηνλ ηνκέα εθαξκνγήο γηα ηνλ νπνίν θαζνξίδνληαη νη 

πνιηηηθέο. Άιινη ηχπνη ζπγθξνχζεσλ πνπ εληνπίδνληαη ζηε βηβιηνγξαθία εκπίπηνπλ ζηελ 

θαηεγνξία ησλ ζπγθξνχζεσλ πνπ ζρεηίδνληαη κε ηελ εθαξκνγή. Απηέο πεξηιακβάλνπλ 

δηελέμεηο θαζήθνληνο, ζπγθξνχζεηο ζπκθεξφλησλ, πνιιαπιέο δηελέμεηο δηαρεηξηζηψλ, 

ζπγθξνχζεηο πξνηεξαηνηήησλ γηα πφξνπο θαη ζπγθξνχζεηο απηνδηαρείξηζεο. 

Λακβάλνληαο ππφςε ηνπο ηχπνπο ζπγθξνχζεσλ πνπ πεξηγξάθεθαλ παξαπάλσ, είλαη 

δπλαηφλ λα νξηζηνχλ θαλφλεο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ αλαγλψξηζε 

ζπγθξνπφκελσλ θαηαζηάζεσλ ζηηο πξνδηαγξαθέο πνιηηηθήο. Ο θψδηθαο  ηεο  

ππνρξεψζεσλ Conflict πνπ νξίδεηαη παξαθάησ(εηθφλα 3)  αληρλεχεη κηα ζχγθξνπζε 

κεηαβιεηφηεηαο. 
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΢ε πεξίπησζε δηελέμεσλ ζπγθεθξηκέλεο εθαξκνγήο, νη θαλφλεο πξέπεη λα 

νξίδνληαη ρξεζηκνπνηψληαο πεξηνξηζκνχο πνπ πεξηιακβάλνπλ εηδηθά δεδνκέλα γηα ηελ 

εθαξκνγή εθηφο απφ ηηο πιεξνθνξίεο πνιηηηθήο. Τπάξρνπλ δηάθνξνη  θαλφλεο γηα ηελ 

αλίρλεπζε ησλ ζπγθξνχζεσλ πνπ ζρεηίδνληαη κε ζπγθεθξηκέλεο εθαξκνγέο, φπσο νη 

ζπγθξνχζεηο ζπκθεξφλησλ, νη ζπγθξνχζεηο  θαζεθφλησλ θαη νη ζπγθξνχζεηο 

απηνδηαρείξηζεο. 

 

1.2.6. ΢πγθξνύζεηο πνιηηηθώλ  

 

Όπσο ζπκβαίλεη κε νπνηνδήπνηε πξνγξακκαηηδφκελν ζχζηεκα, κηα πνιηηηθή 

κπνξεί λα θέξεη νξηζκέλεο αζπλέπεηεο πνπ πξνθχπηνπλ απφ αληηθαηηθνχο θαλφλεο πνπ 

δηέπνπλ ηε ζπκπεξηθνξά ηεο. 

Απηέο είλαη γλσζηέο σο ζπγθξνχζεηο πνιηηηθήο θαη πξνθχπηνπλ σο απνηέιεζκα 

ζθαικάησλ εμεηδίθεπζεο, παξαιείςεσλ ή αληηθαηηθψλ ιεηηνπξγηψλ δηαρείξηζεο θαη, ζε 

νξηζκέλεο πεξηπηψζεηο, κπνξεί λα έρνπλ θαηαζηξνθηθέο επηπηψζεηο ζηε ιεηηνπξγία ηνπ 

δηαρεηξηδφκελνπ ζπζηήκαηνο. 

Έρνπλ επίζεο πεξηγξαθεί σο αλάινγεο κε ηα ζθάικαηα ινγηζκηθνχ πνπ 

ζπκβαίλνπλ φηαλ δχν ή πεξηζζφηεξεο πνιηηηθέο ελεξγνπνηνχληαη ηαπηφρξνλα 

επηβάιινληαο αληηθαηηθέο ιεηηνπξγίεο δηαρείξηζεο ζην ζχζηεκα. 

Οη ηνκείο εθαξκνγψλ πνπ εμεηάζηεθαλ ζηε βηβιηνγξαθία πεξηιακβάλνπλ ηελ 

πνηφηεηα ηεο ππεξεζίαο (QoS –Quality of Service) ζε δίθηπα IP, θαηαλεκεκέλα 

ζπζηήκαηα, αζθάιεηα ηείρνπο πξνζηαζίαο θαη έιεγρν θιήζεσλ ζε ηειεπηθνηλσληαθά 

δίθηπα. Οη ζπγθξνχζεηο πνιηηηθήο κπνξνχλ επίζεο λα ηαμηλνκεζνχλ ζχκθσλα κε ην 

ρξνλνδηάγξακκα θαηά ην νπνίν κπνξνχλ λα αληρλεπζνχλ: νη ζηαηηθέο ζπγθξνχζεηο 

κπνξνχλ λα αληρλεπζνχλ κέζσ αλάιπζεο εθηφο γξακκήο θαηά ηελ ψξα ησλ 

Δηθόλα 3 - θώδηθαο ππνρξεώζεσλ Conflict 
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πξνδηαγξαθψλ πνιηηηθήο, ελψ νη δπλακηθέο δηελέμεηο κπνξνχλ λα αληρλεπζνχλ κφλνλ 

φηαλ εθαξκφδνληαη πνιηηηθέο, ζηελ ηξέρνπζα θαηάζηαζε ηνπ δηαρεηξηδφκελνπ 

ζπζηήκαηνο. 

Γηα παξάδεηγκα, κπνξεί λα πξνθχςνπλ ζπγθξνχζεηο κεηαμχ πνιηηηθψλ γηα ηε 

δπλακηθή θαηαλνκή πφξσλ θαη εθείλσλ πνπ νξίδνπλ πνζνζηψζεηο γηα ρξήζηεο ή θιάζεηο 

ππεξεζηψλ. Χο εθ ηνχηνπ, ε απηνκαηνπνίεζε ζα πξέπεη λα απνηειεί βαζηθή πηπρή ησλ 

κεραληζκψλ δπλακηθήο αλάιπζεο, ψζηε ν επηρεηξεζηαθφο αληίθηππνο κηαο ζχγθξνπζεο 

λα κπνξεί λα πεξηνξηζηεί ζην ειάρηζην. 

Οξηζκέλεο δεκνθηιείο πξνζεγγίζεηο γηα ηελ αλίρλεπζε ζπγθξνχζεσλ βαζίδνληαη 

ζε: κεηα-πνιηηηθέο (θαλφλεο αλίρλεπζεο), πνιηηηθέο ζρέζεηο, ρψξνπο εθαξκνγήο, θαη 

κνληέια πιεξνθνξηψλ. 

Ζ ιχζε είλαη ην ηειεπηαίν κέξνο ηεο αλάιπζεο πνιηηηθήο, ην νπνίν ζηνρεχεη ζηελ 

αληηκεηψπηζε αληρλεπφκελσλ αζπλεπεηψλ, θαηά πξνηίκεζε κε απηνκαηνπνηεκέλν ηξφπν, 

πξνθεηκέλνπ λα απνθαηαζηαζεί ε ζπλνρή κεηαμχ ησλ πνιηηηθψλ. Ζ δηαδηθαζία επίιπζεο 

ησλ ζπγθξνχζεσλ κπνξεί λα πεξηιακβάλεη ηελ αλάθιεζε, ηελ θαηαζηνιή, ηελ 

ηεξάξρεζε ή ηελ ηξνπνπνίεζε πνιηηηθψλ θαη, ζε νξηζκέλεο πεξηπηψζεηο, ηελ επηβνιή 

κηαο λέαο πνιηηηθήο ζπλνιηθά, ψζηε λα απνθαηαζηαζεί ε ζπλνρή κεηαμχ ησλ θαλφλσλ 

πνιηηηθήο. Ζ ζρεηηθή κεζνδνινγία εμαξηάηαη ζε κεγάιν βαζκφ απφ ην είδνο ησλ 

πνιηηηθψλ πνπ εκπιέθνληαη θαη απφ ηνλ ηνκέα ζηνλ νπνίν ζπκβαίλνπλ ζπγθξνχζεηο. Αλ 

θαη ε αλζξψπηλε παξέκβαζε είλαη αλαπφθεπθηε ζε νξηζκέλεο πεξηπηψζεηο, αξθεηέο 

εξεπλεηηθέο πξνζπάζεηεο επηθεληξψζεθαλ ζε ηερληθέο απηνκαηνπνίεζεο ηεο δηαδηθαζίαο 

επίιπζεο. (Diamanou et al, 2010)
6
. 

Σν ρξνληθφ πιαίζην ζην νπνίν κπνξνχλ λα αληρλεπζνχλ ζπγθξνχζεηο επεξεάδεη 

ηε κεζνδνινγία αλάιπζεο θαη ηηο απαηηήζεηο γηα ηελ αληηκεηψπηζή ηνπο. Οη ζηαηηθέο 

ζπγθξνχζεηο ηππηθά αληρλεχνληαη κέζσ αλάιπζεο απφ ην δηαρεηξηζηή ηνπ ζπζηήκαηνο. νη 

ζπγθξνχζεηο αληηπξνζσπεχνπλ αζπλέπεηεο κεηαμχ πνιηηηθψλ θαη ζπλήζσο επηιχνληαη κε 

                                                 
6
 Dulay, N., E. Lupu, M. Sloman and N. Damianou (2001). A Policy Deployment Model for the Ponder 

Language. In Proceedings of the IM 2001: 7th IEEE/IFIP International Symposium on Intergrated Network 

Management, Seattle, USA, 14-18 May 2001, pp. 529-544. 
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ηελ ηξνπνπνίεζε ησλ πνιηηηθψλ. Αληίζεηα, νη δηελέμεηο ρξφλνπ εθηέιεζεο πξέπεη λα 

αληρλεχνληαη απφ κηα δηαδηθαζία πνπ παξαθνινπζεί ηελ εθαξκνγή πνιηηηθήο θαη 

αληρλεχεη αζπλεπείο θαηαζηάζεηο ζηελ εθηέιεζε ηνπ ζπζηήκαηνο. Ζ επίιπζε πξέπεη λα 

επηηπγράλεηαη απηφκαηα, γηα παξάδεηγκα κέζσ ηεο επηβνιήο θαλφλσλ αλάιπζεο. Ζ 

έιιεηςε απηνκαηνπνίεζεο ζηνλ ρεηξηζκφ ησλ δηελέμεσλ ρξφλνπ εθηέιεζεο κπνξεί λα 

έρεη θαηαζηξνθηθέο ζπλέπεηεο γηα ηε ζσζηή ιεηηνπξγία ηνπ ζπζηήκαηνο, εηδηθά θαηά ηε 

δηαρείξηζε ηεο QoS γηα εθαξκνγέο επαίζζεηεο ζε θαζπζηέξεζε. (Bertino, 2009)
7
. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
7
 E. Bertino et al., “Analysis of privacy and security policies,” IBM J. Res. Develop., vol. 53, no. 2, pp. 3:1–

3:18, Mar. 2009. [21] S. Lange et al., “Heuristic approaches to the controller 
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ΚΔΦΑΛΑΙΟ 2 - Πνιηηηθέο Καη Μνληέια Γηαρείξηζεο Σσλ Γηθηύσλ  

 

2.1. Δπίπεδα αθαίξεζεο ησλ πνιηηηθώλ δηαρείξηζεο ησλ δηθηύσλ 

΢ε κία πνιηηηθή δηαρείξηζεο δηθηχνπ ππάξρνπλ νξηζκέλα επίπεδα ηα νπνία 

δηαθέξνπλ αλάινγα κε ηηο πξνδηαγξαθέο ηεο εθάζηνηε πνιηηηθήο. Απηά ηα επίπεδα 

νλνκάδνληαη επίπεδα αθαίξεζεο θαη αληηπξνζσπεχνπλ δηαθνξεηηθέο κεζφδνπο 

δηαρείξηζεο ησλ δηθηχσλ, θαζψο θαη δηαθνξεηηθέο ζρέζεηο κεηαμχ ησλ πνιηηηθψλ ζηα 

δηαθνξεηηθά επίπεδα. Αλάινγα κε ηα επίπεδα αθαίξεζεο ππάξρνπλ πνιηηηθέο δηαρείξηζεο 

πςεινχ επηπέδνπ θαη ρακεινχ επηπέδνπ. 

 

 

Δπίπεδα ιήςεο πνιηηηθώλ 

 

 Οη πνιηηηθέο ζε έλα ζχζηεκα δηαρείξηζεο κπνξνχλ λα εθπξνζσπνχληαη θαη λα 

θαζνξίδνληαη κε δηάθνξνπο ηξφπνπο, παξέρνληαο επεθηαζηκφηεηα θαη επειημία ζηα 

ζπζηήκαηα δηαρείξηζεο. Σα παξαθάησ είλαη ηα επίπεδα πνπ πξνηείλνπλ νη ζπγγξαθείο 

ζην (Astudillo et al, 2010)
8
. 

1) πνιηηηθή πςεινχ επηπέδνπ: Οη πνιηηηθέο απηέο θαζνξίδνληαη απφ ηνπο 

ππεχζπλνπο ράξαμεο πνιηηηθήο. Απηφο ν ηχπνο πνιηηηθψλ πεξηιακβάλεη:  

• ηνπο επηρεηξεκαηηθνχο ζηφρνπο ηεο εηαηξείαο ή ηνπ νξγαληζκνχ.  

• Οη SLA πνπ νξίδνληαη κεηαμχ παξφρσλ, παξφρσλ θαη ησλ πειαηψλ ηνπο ή 

εζσηεξηθά ζε έλαλ νξγαληζκφ.  

                                                 
8
Carlos A. Astudillo, Graduate Student Member, IEEE, Adriana M. Gustin, Graduate Student Member, 

IEEE and Oscar J. Calderón, Member, IEEE(2010) Policy Creation Model for Policy-Based Management 

in Telecommunications Networks  
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• Οη αλάγθεο ησλ ζπκκεηερφλησλ ζην δίθηπν, κεηαμχ ησλ νπνίσλ: ρξήζηεο / 

πειάηεο, εθαξκνγέο, ππεξεζίεο, πάξνρνη θαη θνξείο εθκεηάιιεπζεο δηθηχσλ. Απηέο νη 

πνιηηηθέο νξίδνληαη ζηε θπζηθή γιψζζα θαη αληηπξνζσπεχνπλ ηνπο ζηφρνπο ηεο 

ζπκπεξηθνξάο ηνπ δηθηχνπ θαη ηηο επηζπκίεο ησλ εκπιεθφκελσλ κεξψλ. Οη πνιηηηθέο ζε 

απηφ ην επίπεδν δελ εκθαλίδνληαη ζην ζχζηεκα δηαρείξηζεο θαη πξέπεη λα εμεηδηθεπηνχλ 

ζηηο πνιηηηθέο κέζνπ επηπέδνπ γηα λα ηνπο επηηξέςνπλ λα εηζέιζνπλ.  

2) Πνιηηηθή ρακεινχ επηπέδνπ: Απηέο νη πνιηηηθέο νξίδνληαη γηα κηα 

ζπγθεθξηκέλε ζπζθεπή, κε ζπγθεθξηκέλε δηακφξθσζε θαη αληηπξνζσπεχνπλ ην 

θαηψηαην επίπεδν κηαο πνιηηηθήο, επεηδή εθαξκφδνληαη απεπζείαο ζην ζηνηρείν δηθηχνπ 

πνπ εκπιέθεηαη ζηηο πνιηηηθέο. Απηέο νη πνιηηηθέο είλαη θαηαζθεπαζκέλεο ζε θαηαλνεηή 

θαη κνλαδηθή κνξθή γηα θάζε ζπζθεπή θαη κεηαηξέπνληαη ζε απηή ηε κνξθή κέζσ ηνπ 

PDP. ΢πλήζσο ζε απηφ ην επίπεδν νη πνιηηηθέο δελ πξέπεη λα θαζνξίδνληαη επεηδή 

ράλνπλ ην ζηφρν ηεο δηαρείξηζεο βάζεη πνιηηηθήο ε νπνία επηδηψθεη λα παξέρεη πςεινχ 

επηπέδνπ δηαρείξηζε ζε κεγάιν αξηζκφ ζπζθεπψλ ηαπηφρξνλα (Astudillo et al, 2010)
9
. 
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2.2. Η δηαρείξηζε ησλ δηθηύσλ  

 

2.2.1. Γηαρείξηζε πνιηηηθήο δηθηύνπ ζε Δπίπεδν Γηθηύνπ 

 

Ο δηαρεηξηζηήο δηθηχνπ είλαη ν ρξήζηεο ν νπνίνο δηαηεξεί κηα γεληθή επνπηεία 

ηνπ δηθηχνπ, ζρεηηθή κε ηηο πξνζθεξφκελεο ππεξεζίεο, ελψ απνηειεί θαη έλα ζεκείν 

εηζφδνπ ζηελ αξρηηεθηνληθή ηνπ πιαηζίνπ παξνρήο ππεξεζηψλ. Χο θεληξηθφ ζεκείν ηεο 

δηθηπαθήο αξρηηεθηνληθήο, παξέρεη ηηο θαηάιιειεο κεζφδνπο γηα ηε δηαρείξηζε ησλ 

δηθηπαθψλ πεξηγξαθψλ κηαο ππεξεζίαο θαη γηα ηελ επεμεξγαζία ηνπο γηα ηελ εμαγσγή 

ησλ απαηηήζεσλ κηαο ππεξεζίαο, γηα ηε κεηαθίλεζε θψδηθα ζε θαζνξηζκέλνπο θφκβνπο, 

γηα ηελ εγθαηάζηαζε  θαη δηακφξθσζε ζηηγκηφηππσλ κηαο ππεξεζίαο ζε έλα ζχλνιν 

θφκβσλ θαη γηα ηελ εχξεζε ησλ θφκβσλ πνπ είλαη θαηάιιεινη γηα λα θηινμελήζνπλ κηα 

ππεξεζία.   

Ο Γηαρεηξηζηήο Γηθηχνπ κπνξεί λα επεμεξγαζηεί ηε δηθηπαθή πεξηγξαθή κηαο 

ππεξεζίαο θαη λα εμάγεη ηηο απαηηήζεηο πνπ πεξηέρνληαη ζε απηήλ, φζνλ αθνξά ζηελ 

ηνπνινγία ηνπ δηθηχνπ θαη ηελ αλάζεζε δηθηπαθψλ πφξσλ. Γηα παξάδεηγκα έλα XML 

paper πνπ ζα κπνξεί λα θάλεη ηελ κεηάθξαζε ησλ εγγξάθσλ XML πνπ πεξηέρνπλ ηελ 

πεξηγξαθή κηαο ππεξεζίαο. Δίλαη ην κνλαδηθφ ζπζηαηηθφ ηεο αξρηηεθηνληθήο ζην επίπεδν 

δηθηχνπ πνπ λα έρεη απηή ηε ιεηηνπξγηθφηεηα θαη έρεη απνθιεηζηηθή πξφζβαζε ζηηο 

πεξηγξαθέο ησλ ππεξεζηψλ. ΢ηελ πεξίπησζε πνπ θάπνην άιιν ζπζηαηηθφ ρξεηαζηεί 

πιεξνθνξίεο πνπ πεξηιακβάλνληαη ζηε δηθηπαθή πεξηγξαθή κηαο ππεξεζίαο, ζα πξέπεη 

λα έξζεη ζε επαθή κε ην Γηαρεηξηζηή Γηθηχνπ. 

Παξάιιεια, δηαηεξεί θαη ζε κηα βάζε δεδνκέλσλ πιεξνθνξίεο γηα ηηο ππεξεζίεο 

πνπ έρνπλ εγθαηαζηαζεί ζην δίθηπν θαη γηα ηα ζηηγκηφηππα ησλ ζπζηαηηθψλ πνπ 

εθηεινχληαη ζηνπο θφκβνπο. Οη πιεξνθνξίεο απηέο είλαη δηαζέζηκεο γηα ηε δηαρείξηζε 

ησλ ππεξεζηψλ απηψλ. Ζ απαξαίηεηε επηθνηλσλία κε ηνπο δηαρεηξηδφκελνπο θφκβνπο 

γίλεηαη ρξεζηκνπνηψληαο ηελ ηερλνινγία ησλ Κηλεηψλ Γηακεζνιαβεηψλ. Έλα 
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παξάδεηγκα ελφο πιαηζίνπ παξνρήο ππεξεζηψλ πνπ εθκεηαιιεχεηαη ηα πιενλεθηήκαηα 

ησλ δηακεζνιαβεηψλ(Romero, 2016)
10

.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ζ βαζηθή ιεηηνπξγία ηνπ δηαρεηξηζηή δηθηχνπ είλαη ε αληηζηνίρηζε κηαο 

ππεξεζίαο ζην δίθηπν, δειαδή ν εληνπηζκφο ησλ θφκβσλ ζηνπο νπνίνπο ζα εγθαηαζηαζεί 

θαη ν έιεγρνο γηα ην θαηά πφζν απηφ είλαη δπλαηφ. Βάζεη θαη ηεο δηθηπαθήο πεξηγξαθήο 

ηεο ππεξεζίαο, απηφ κπνξεί λα γίλεη γηα ζπζηαηηθά ππεξεζίαο πνπ εγθαζίζηαληαη πάλσ 

ζε έλα κνλνπάηη θαη ζπγθεθξηκέλα κπνξνχλ λα θαζνξίζνπλ αλ ζα εγθαηαζηαζνχλ ζηελ 

αξρή ή ην ηέινο ηνπ κνλνπαηηνχ.  

                                                 
10

 J. Pérez-Romero, O. Sallent, R. Ferrús, R. Agustí, “Knowledge-based 5G Radio Access Network 

Planning and Optimization”, The Thirteenth International Symposium on Wireless Communication 

Systems (ISWCS-2016), Poznan, Poland, September, 2016. 

 

Δηθφλα 4 - Γηαρείξηζε πνιηηηθήο δηθηχνπ ζε Δπίπεδν Γηθηχνπ 

Πεγή:  Romero, 2016 
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΢χκθσλα θαη κε ην επηρεηξεκαηηθφ κνληέιν ηνπ δηθηχνπ, έλαο πάξνρνο 

ππεξεζηψλ κπνξεί λα εγθαηαζηήζεη κηα ππεξεζία ζε έλα ηδεαηφ δίθηπν ην νπνίν 

δεκηνπξγεί ρξεζηκνπνηψληαο ην πιαίζην δηαρείξηζεο ηνπ δηθηχνπ. Καηά ηε δηάξθεηα ηεο 

δηαδηθαζίαο απηήο, ην πιαίζην δηαρείξηζεο επηθνηλσλεί κε ην δηαρεηξηζηή δηθηχνπ ηνπ 

πιαηζίνπ παξνρήο ππεξεζηψλ θαη ηνπ κεηαδίδεη έλα ζχλνιν ππνςεθίσλ θφκβσλ, ψζηε λα 

δηαζέζεη ηνπο απαξαίηεηνπο πφξνπο γηα ηελ ππεξεζία. Οη πιεξνθνξίεο πνπ παξέρνληαη 

κέζσ κηαο δη-επαθήο CORBA έρνπλ ηε κνξθή δνκψλ κε ηηο αθφινπζεο παξακέηξνπο 

(Movahedi, 2012)
11

 :  

• IP δηεχζπλζε ηνπ θάζε θφκβνπ 

• Αλαγλσξηζηηθφ ηνπ πεξηβάιινληνο εθηέιεζεο πνπ αλαινγεί ζην ζπγθεθξηκέλν 

πάξνρν ππεξεζηψλ θαη ζην νπνίν κπνξνχλ λα εγθαηαζηαζνχλ ηα ζπζηαηηθά κηαο 

ππεξεζίαο.  

• Σαμηλφκεζε ηνπ θφκβνπ (αλ είλαη εζσηεξηθφο / εμσηεξηθφο ζε έλα κνλνπάηη). Ο 

δηαρεηξηζηήο δηθηχνπ απνθαζίδεη βάζεη ηεο δηθηπαθήο πεξηγξαθήο ηεο ππεξεζίαο ζε πνην 

θφκβν κπνξεί λα εγθαηαζηαζεί θάζε ζπζηαηηθφ ηεο ππεξεζίαο. ΢ηε ζπλέρεηα 

ρξεζηκνπνηεί ηελ κεραλή δεκηνπξγίαο ππεξεζηψλ ηνπ θφκβνπ απηνχ γηα ηνλ έιεγρν 

(check service) ηεο ππεξεζίαο, βάζεη ηεο πεξηγξαθήο θφκβνπ. Ζ κεραλή δεκηνπξγίαο 

ππεξεζηψλ κπνξεί λα απαληήζεη αλ ππάξρεη πινπνίεζε ηεο ππεξεζίαο γηα ην 

ζπγθεθξηκέλν θφκβν. Αθνχ εληνπηζηνχλ φινη νη θφκβνη, ν δηαρεηξηζηήο δηθηχνπ εηζάγεη 

έλα επηπιένλ πεδίν ζηηο πιεξνθνξίεο ηνπ ηδεαηνχ δηθηχνπ, πνπ ππνδεηθλχεη ζε πνην 

θφκβν ζα γίλεη εγθαηάζηαζε ζπζηαηηθψλ, ψζηε λα κπνξέζνπλ λα αλαηεζνχλ νη 

απαηηνχκελνη ππνινγηζηηθνί πφξνη θαη επηζηξέθεη ηελ πιεξνθνξία απηή ζην πιαίζην 

δηαρείξηζεο, ην νπνίν θαη είλαη αξκφδην γηα ηε δηαρείξηζε πφξσλ (Movahedi, 2012)
12

. 

 

 

                                                 
11

 Movahedi, Ayari, Langar, Pujolle “A Survey of Autonomic Network Architectures and Evaluation 

Criteria”, in IEEE Communications Surveys & Tutorials, vol. 14, no. 2, pp. 464-490, Second Quarter 2012 
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 Movahedi, Ayari, Langar, Pujolle “A Survey of Autonomic Network Architectures and Evaluation 

Criteria”, in IEEE Communications Surveys & Tutorials, vol. 14, no. 2, pp. 464-490, Second Quarter 2012 
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Policy Enforcement Point (PEP) 

 

Οη επηρεηξήζεηο θαηά θχξην ιφγν, θαζνξίδνπλ ηνπο ζηφρνπο γηα ηε ζπκπεξηθνξά 

ελφο δηθηχνπ κε βάζεη αλζξψπηλα θξηηήξηα. Οη πινπνηήζεηο δηθηχνπ παξέρνπλ κηα 

πνηθηιία εθαξκνγψλ ειέγρνπ γηα ηελ επεμεξγαζία θαηά πξνηεξαηφηεηαο ηεο 

θπθινθνξίαο, ηε δηαρείξηζεο ηνπ εχξνπο δψλεο, ηεο αζθάιεηαο θαη ηνπ ειέγρνπ ηεο 

ζπκπεξηθνξάο ηνπ δηθηχνπ. Ζ ζχλδεζε κεηαμχ ησλ επηρεηξεκαηηθψλ ζηφρσλ πςεινχ 

επηπέδνπ θαη ησλ πινπνηήζεσλ ηνπ δηθηχνπ, νξίδεηαη σο Policy based network θαη 

απνηειείηαη απφ πνιηηηθέο. Οη πνιηηηθέο απηέο θαζνξίδνληαη ζπλήζσο ζε έλα θεληξηθφ 

repository θαη έρνπλ πξφζβαζε ζε θφκβνπο πνπ πξέπεη λα ιάβνπλ πνιηηηθέο απνθάζεηο 

(Policy Decision Point ή PDP) ή λα εθαξκφζνπλ ηέηνηεο απνθάζεηο (Policy Enforcement 

Point ή PEP) (Chan, 2011)
13

.  

 

Έλα ηππηθφ δίθηπν πνπ βαζίδεηαη ζηελ πνιηηηθή, πεξηιακβάλεη :  

 Μηα θνλζφια δηαρείξηζεο δηθηχνπ(εηθφλα 5), ζηελ νπνία νη πνιηηηθέο εηζάγνληαη, 

επεμεξγάδνληαη ή θαινχληαη απφ κηα απνζήθε πνιηηηθήο. 

 Έλαο εμππεξεηεηήο, αλαθέξεηαη σο ζεκείν ιήςεο πνιηηηθήο (PDP – Policy 

Decision Point), ν νπνίνο αλαθηά ηηο πνιηηηθέο απφ ην ρψξν απνζήθεπζεο 

πνιηηηθψλ θαη ελεξγεί γηα ηηο πνιηηηθέο γηα ινγαξηαζκφ ησλ PEPs (Policy 

Enforcement Points). Σα ζεκεία επηβνιήο πνιηηηθήο (PEPs), είλαη ν router, ηα 

switches θαη άιιεο ζπζθεπέο δηθηχνπ πνπ πξνσζνχλ ηηο πνιηηηθέο, 

ρξεζηκνπνηψληαο access control lists, ζε αιγφξηζκνπο θαη νχησ θαζεμήο. 

 Έλα ζχλνιν πνιηηηθψλ (Repository), έλαο directory server πνιηηηθψλ πνπ 

βαζίδεηαη ζην πξσηφθνιιν LDAP (Light weight Directory Access Protocol) 

 

 

                                                 
13

 Chan, K., D. Durham, S. Gai, S. Herzog, K. McCloghrie, F. Reichmeyer, J. Seligson, A. Smith and R. 

Yavatkar (2001), COPS Usage for Policy Provisioning, RFC 3084, March 2001. 
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Δηθόλα 5 - πνιηηηθή ελίζρπζεο ζεκείνπ 

Πεγή: Chan, 2011 

 

 

2.3. IETF 

2.3.1. Η Οκάδα εξγαζίαο ηεο πνιηηηθήο IETF  

 

Ζ IETF (Internet Engineering Task Force)  είλαη κηα κεγάιε, αλνηθηή, κε 

θπβεξλεηηθή δηεζλήο θνηλφηεηα πνπ απνηειείηαη απφ ζρεδηαζηέο δηθηχσλ, θνξείο 

εθκεηάιιεπζεο, πσιεηέο θαη εξεπλεηέο, πξνεξρφκελνη θπξίσο απφ βηνκεραληθέο ρψξεο 

πνπ αζρνινχληαη κε ηελ εμέιημε ηεο αξρηηεθηνληθήο ηνπ δηαδηθηχνπ θαη γεληθφηεξα γηα 

ηελ νκαιή ιεηηνπξγίαο ηνπ. Ζ IETF είλαη αλνηρηή ζε νπνηνδήπνηε άηνκν ελδηαθέξεηαη λα 
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ζπκκεηάζρεη θαη λα ζπλεηζθέξεη κε ηηο γλψζεηο ηνπ. Σν πξαγκαηηθφ ηερληθφ έξγν ηεο 

IETF, πνπ πεξηιακβάλεη ηελ αλάπηπμε πξνηχπσλ γηα ην δηαδίθηπν, πξαγκαηνπνηείηαη κε 

ηελ ζπλεξγαζία αηφκσλ, ρσξηζκέλα ζε νκάδεο ζε δηαθνξεηηθνχο ηνκείο (π.ρ. 

δξνκνιφγεζε, κεηαθνξά, αζθάιεηα θ.ιπ.). Μεγάιν κέξνο ηεο εξγαζίαο γίλεηαη κέζσ 

ιηζηψλ αιιεινγξαθίαο (Mahon, 2002).
14

 

Ζ IETF δηνξγαλψλεη ζπλαληήζεηο ηξεηο θνξέο ην ρξφλν. Οη νκάδεο εξγαζίαο ηνπ 

IETF νκαδνπνηνχληαη ζε πεξηνρέο θαη δηνηθνχληαη απφ δηεπζπληέο πεξηνρήο (Area 

Directors). Οη δηεπζπληέο είλαη κέιε ηεο νκάδαο θαζνδήγεζεο ηνπ Internet Engineering 

(IESG). Ζ παξνρή αξρηηεθηνληθήο επνπηείαο είλαη ε Αξρή Αξρηηεθηνληθήο Γηαδηθηχνπ 

(IAB), ε νπνία είλαη αξκφδηα λα εθδηθάζεη πξνζθπγέο φηαλ θάπνηνο δηακαξηχξεηαη θαηά 

ηνπ IESG. Ο Γεληθφο Γηεπζπληήο Πεξηνρήο ιεηηνπξγεί επίζεο σο πξφεδξνο ηνπ IESG θαη 

ηεο IETF θαη είλαη κέινο ηεο IAB (Ortalo, 2001)
15

. 

Ζ νκάδα IETF δεκηνπξγήζεθε γηα ηνλ θαζνξηζκφ ελφο ηππνπνηεκέλνπ πιαηζίνπ 

γηα έλα ζχζηεκα δηαρείξηζεο πνιηηηθήο, θαη ηελ πξνδηαγξαθή ελφο επεθηάζηκνπ 

κνληέινπ πιεξνθνξίαο. Σα βαζηθά απνηειέζκαηα ηεο έξεπλαο ηεο νκάδαο απηήο είλαη: 

 • Ο θαζνξηζκφο ησλ γεληθφηεξσλ απαηηήζεσλ ελφο ζπζηήκαηνο δηαρείξηζεο κε 

πνιηηηθέο, θαζψο θαη ε πεξηγξαθή αληηπξνζσπεπηηθψλ ζελαξίσλ ιεηηνπξγίαο πνπ 

ζπλέβαιιαλ ζηε ζρεδίαζε ελφο πιαηζίνπ δηαρείξηζεο δηθηχσλ κε πνιηηηθέο.  

• Ζ πξνδηαγξαθή ελφο γεληθνχ πιαηζίνπ γηα ηνλ θαζνξηζκφ πνιηηηθψλ ζε κηα 

δηαρεηξηζηηθή πεξηνρή ηνπ δηθηχνπ θαη γηα ηνλ έιεγρν ελφο ζπλφινπ ζεκείσλ απφθαζεο 

θαη ζεκείσλ εθαξκνγήο. Χο δηαρεηξηζηηθή πεξηνρή νξίδεηαη έλα ζχλνιν ζπζηαηηθψλ ηα 

νπνία βξίζθνληαη ππφ ηελ απνθιεηζηηθή δηθαηνδνζία κηαο δηαρεηξηζηηθήο νληφηεηαο. Σν 

πιαίζην απηφ είλαη ζε ζέζε λα αλαπαξηζηά, λα δηαλέκεη θαη λα δηαρεηξίδεηαη θαλφλεο 

πνιηηηθψλ θαζψο θαη φιε ηε ζρεηηθή πιεξνθνξία. Σν αξρηθφ πεδίν εθαξκνγήο ηνπ 

                                                 
14

 Mahon,(2002) H. Requirements for a Policy Management System. IETF Internet draft work in progress, 

Available from http://www.ietf.org, 22 October  

15
 Ortalo R. (2001), A Flexible Method for Information System Security Policy Specification. In 

Proceedings of 5th European Symposium on Research in Computer Security (ESORICS98). 1998. 

Louvain-la-Neuve, Belgium, Springer-Verlag. 
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πιαηζίνπ απηνχ είλαη ε παξνρή πνηφηεηαο ππεξεζίαο ζην δίθηπν. Δπίζεο, ε αξρηθή 

ππφζεζε είλαη φηη ην πιαίζην απηφ ρξεζηκνπνηείηαη ζε κηθξά ηνπηθά δίθηπα (LANs) 

(Craven, 2009)
16

. 

• Ζ πεξηγξαθή ελφο κνληέινπ γηα ηελ απεηθφληζε ησλ πνιηηηθψλ θαη φισλ ησλ 

ζρεηηθψλ πιεξνθνξηψλ. Σν κνληέιν πιεξνθνξίαο πνιηηηθψλ είλαη βαζηζκέλν ζηηο 

πξνδηαγξαθέο ηνπ CJM/DEN θαη απνηειεί κηα γεληθή κνξθή γηα ηελ αλαπαξάζηαζε ησλ 

πνιηηηθψλ. Δπηπιένλ πξαγκαηνπνηήζεθε επέθηαζε ηνπ κνληέινπ απηνχ γηα ηελ 

ππνζηήξημε πνιηηηθψλ πξνζαλαηνιηζκέλσλ ζηελ παξνρή πνηφηεηαο ππεξεζίαο. Ζ 

πξνζπάζεηα απηή, είλαη εζηηαζκέλε ζηελ εχξεζε κηαο γεληθήο ιχζεο, αλεμάξηεηεο απφ 

ζπγθεθξηκέλεο ηερλνινγίεο πινπνίεζεο, πνπ λα κπνξεί λα εθαξκνζηεί ζε έλα κεγάιν 

εχξνο δηθηπαθψλ ζπζθεπψλ. Γηα ηνλ ιφγν απηφ απνθεχρζεθε ε ρξήζε ζπγθεθξηκέλσλ 

πξσηνθφιισλ γηα ηελ επηθνηλσλία κεηαμχ ησλ ζπζηαηηθψλ ηνπ πιαηζίνπ, θαζψο θαη ε 

ελζσκάησζε ζην κνληέιν πιεξνθνξηψλ παξακέηξσλ πνπ εμαξηψληαη απνθιεηζηηθά απφ 

ηνλ θαηαζθεπαζηή κηαο ζπζθεπήο. 

Παξά ην φηη ην γεληθφ πιαίζην πνπ θαζνξίζηεθε απφ ηελ νκάδα «policy» κπνξεί 

λα ππνζηεξίμεη πνιιά δηαθνξεηηθά πξσηφθνιια, ην επηθξαηέζηεξν απφ απηά είλαη ην 

COPS, ην νπνίν θαζνξίζηεθε απφ κηα άιιε νκάδα ηεο IETF, ηελ «RAP» (Resource 

Allocation Protocol). Ο ζηφρνο ηεο νκάδαο απηήο είλαη ν θαζνξηζκφο ελφο πξσηνθφιινπ 

γηα ηελ αληαιιαγή δεδνκέλσλ πνιηηηθήο θαη ε πεξηγξαθή ηεο εθαξκνγήο ηνπ γηα ηελ 

παξνρή πνηφηεηαο ππεξεζίαο κε ρξήζε ηνπ πξσηνθφιινπ RSVP.  

 

 

 

 

 

                                                 
16

 R. Craven et al., “Expressive policy analysis with enhanced system dynamicity,” in Proc. 4th ASIACCS, 

New York, NY, USA, 2009, pp. 239–250. 
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2.3.2. Πνιηηηθέο ηεο νκάδαο IETF 

Μία απφ ηηο ζεκαληηθφηεξεο δηεμαγφκελεο εξεπλεηηθέο δξαζηεξηφηεηεο ζρεηηθά 

κε ηηο πξνδηαγξαθέο πνιηηηθψλ ησλ δηθηχσλ, εθηειείηαη απφ ηελ νκάδα εξγαζίαο ηεο 

πνιηηηθήο IETF. Γελ ρξεζηκνπνηείηαη κηα γιψζζα γηα λα θαζνξίζνπλ πνιηηηθέο, αιιά  

έλα κνληέιν αληηθεηκελνζηξαθψλ πιεξνθνξηψλ (Moore et al. 2001)
17

. Απηφ ην κνληέιν 

απνηειεί επέθηαζε ηνπ θνηλνχ κνληέινπ πιεξνθφξεζεο (CIM) πνπ αλαπηχρζεθε απφ 

ηελ νκάδα εξγαζίαο δηαλεκεκέλεο δηαρείξηζεο (Distributed Task Force, DMTF).  

Έλαο θαλφλαο πνιηηηθήο δηακνξθψλεηαη σο έλα ζχλνιν ζπλζεθψλ πνιηηηθήο θαη 

δξάζεσλ. ΢χκθσλα κε απηή ηελ έλλνηα, έλαο θαλφλαο πνιηηηθήο εθθξάδεη ηε δήισζε: 

«εάν ιζτύει ένα ζύνολο ζσνθηκών, ηόηε εκηελείηαι ένα ζύνολο ενεργειών». Οη θαλφλεο 

πνιηηηθήο, νη ζπλζήθεο θαη νη δξάζεηο ζπκβνιίδνληαη σο θιάζεηο αληηθεηκέλσλ θαη νη 

ελψζεηο ηνπο δηακνξθψλνληαη κε ηάμεηο αληηθεηκέλσλ ζπζρεηηζκνχ. Γηα παξάδεηγκα, κηα 

παξάκεηξνο Policy Condition ζπλδέεηαη κε κηα παξάκεηξν Policy Rule, κε ηελ ζπλζήθε 

Policy Condition In Policy Rule, θαη κηα πεξίπησζε πνιηηηθήο Action ζπλδέεηαη κε ηνλ 

ίδην θαλφλα κε ηελ πνιηηηθή ζχλδεζεο Policy Action In Policy Rule (Geffner &  Boner, 

1998)
18

 (Δηθφλα 6) 

 

 

 

 

 

 

 

                                                 
17

 Moore, B., E. Ellesson, J. Strassner and A. Westerinen (2001), Policy Core Information Model -- Version 

1 Specification, RFC 3060, February 2001.  

 

18
 Geffner, H., and Boner, B. 1998. High-level planning and control with incomplete information using 

POMDP‟s. In working notes of the AAAI faU symposium on Cognitive Robotics. 

 

Δηθόλα 6 - παξάκεηξνο Policy Condition πνπ ζπλδέεηαη 

κε κηα πνιηηηθή Policy Action 

Πεγή: Moore et al. 2001 
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Οη πνιηηηθέο δηθηχνπ κε ζθνπφ ηελ πνηόηεηα ησλ ππεξεζηώλ Quality Of Service 

(QoS) ζην πιαίζην ηεο πνιηηηθήο ηνπ νξγαληζκνχ IETF αληηπξνζσπεχνληαη ζχκθσλα κε 

ην κνληέιν πιεξνθνξηψλ πνπ νξίδεηαη απφ ηνλ Snir (2001). Απηφ ην κνληέιν (εηθφλα 7) 

επεθηείλεη ην κνληέιν PCIM (Policy Core Information Model) κε δξάζεηο πνιηηηθήο, 

ηηκέο θαη κεηαβιεηέο πνπ ζρεηίδνληαη κε ην QoS, πξνθεηκέλνπ λα πξνζηεζεί εηδηθή 

ζεκαζηνινγία QoS ζην πιαίζην πνπ νξίδεηαη απφ ηνλ Moore (2001). Οη ελέξγεηεο 

πνιηηηθήο πνπ νξίδνληαη ζην QPIM (QoS Policy Information Model) είλαη δξάζεηο 

δηαρείξηζεο γηα δίθηπα δηαθνξνπνηεκέλσλ ππεξεζηψλ (DiffServ) θαη νινθιεξσκέλεο 

ππεξεζίεο (IntServ). Έλα παξάδεηγκα ελφο θαλφλα πνιηηηθήο πνπ νξίδεηαη ζην QPIM γηα 

ηελ θαζηέξσζε κηαο ζπκπεξηθνξάο EF Per Hop (EF-PHB) ζε έλαλ θφκβν DiffServ είλαη 

ην αθφινπζν: 

If (traffic belongs to EF aggregate) then do EF-actions 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 7 - IETF- policy enforcement architecture 

Πεγή: Snir  (2001) 
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Απηή ε ελέξγεηα γηα παξάδεηγκα, ζα ξπζκίζεη/πξνγξακκαηίζεη ηνλ θφκβν ψζηε λα 

παξέρεη ζην κέγηζην εχξνο δψλεο ηνπ ζπλφινπ ηεο θπθινθνξίαο EF ην 50% ηνπ 

ζπλνιηθνχ εχξνπο δψλεο ζπλδέζκνπ.  

Δθηφο απφ ηελ παξνρή ελφο κνληέινπ πιεξνθνξηψλ γηα ηελ εθπξνζψπεζε ησλ 

πνιηηηθψλ, ην πιαίζην IETF έρεη νξίζεη έλα ζρήκα γηα ηελ απνζήθεπζε πνιηηηθψλ ζε 

έλαλ θαηάινγν, ν νπνίνο ρξεζηκνπνηεί ην πξσηφθνιιν πξφζβαζεο LDAP (LightWeight 

Directory Access Protocol). Σν LDAP είλαη µηα λέα θαη πην απιή έθδνζε ηνπ DAP 

(Directory Access Protocol), ε νπνία δελ απαηηεί ηα αλψηεξα επίπεδα ηνπ OSI (δηφηη 

«ηξέρεη» απεπζείαο πάλσ απφ TCP/IP) θαη είλαη πην εχθνιν λα πινπνηεζεί ζε servers. To 

LDAP είλαη έλα πξσηφθνιιν επηθνηλσλίαο µεηαμχ client/server θαηαιφγσλ (directories). 

O ζθνπφο ηνπ είλαη λα απνηειέζεη ηνλ µεραληζµφ επηθνηλσλίαο µεηαμχ ηνπ policy server 

θαη ησλ θαηαιφγσλ ηνπ ζπζηήµαηνο. Γεγνλφο είλαη πσο ε βηνµεραλία πξνρσξά ζε 

πηνζέηεζε ηνπ λένπ πξνηχπνπ µε ζηφρν ηελ ελνπνίεζε (integration) ησλ λέσλ 

εθαξµνγψλ πνπ ρξεζηµνπνηνχλ ηηο ππεξεζίεο θαηαιφγσλ (directory applications), απφ 

ηνλ πξνζσπηθφ ππνινγηζηή έσο ην επηρεηξεζηαθφ δίθηπν (enterprise network). 

Σν πξσηφθνιιν LDAP ηξέρεη πάλσ απφ ην επίπεδν κεηαθνξάο ελφο δηθηχνπ πνπ 

ζηελ πεξίπησζε ηνπ Γηαδηθηχνπ απηφ είλαη ην TCP. Υξεζηκνπνηεί ηε δηθηπαθή 

δηαζηξσκάησζε TCP/IP γηα ηα επίπεδα δηθηχνπ θαη κεηαθνξάο, ζε αληίζεζε κε ηελ 

πεξίπινθε δηαζηξσκάησζε ηνπ κνληέινπ OSI.  

Απηφ έρεη γίλεη γηα ηηο θαηεγνξίεο πνπ νξίδνληαη ζην PCIM (Strassner et al,  

2001)
19

. Ζ απνζήθεπζε πνιηηηθψλ ζε έλαλ θεληξηθφ θαηάινγν απνηειεί βαζηθή 

ζπληζηψζα ηνπ πιαηζίνπ δηαρείξηζεο βάζεη πνιηηηθήο. Απηφ αθνινπζεί ηηο έλλνηεο ηνπ 

Directory Enabled Networking (Strassner, 2001)
20

 πνπ έρεη γίλεη απνδεθηή σο κηα ηζρπξή 

                                                 
19

 Strassner, J., A. Westerinen and B. Moore (2001), Information Model for Describing Network Device 

QoS Datapath Mechanisms, Internet Draft, draft-ietf-policy-qos-deviceinfo-model-03.txt, May 2001. 

 

20
 Strassner, J., A. Westerinen and B. Moore (2001), Information Model for Describing Network Device 

QoS Datapath Mechanisms, Internet Draft, draft-ietf-policy-qos-deviceinfo-model-03.txt, May 2001. 
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ηερλνινγία γηα ηε δηαρείξηζε κεγάισλ δηθηχσλ. Ζ αξρηηεθηνληθή πνπ πξφηεηλε ε IETF 

γηα ηελ εθαξκνγή ησλ πνιηηηθψλ παξνπζηάδεηαη ζηελ εηθφλα 7. 

 ΢ε απηή ηελ αξρηηεθηνληθή, θάζε ζεκείν ιήςεο πνιηηηθήο (PDP- Policy Decision 

Point) είλαη ππεχζπλν γηα ηε δηαρείξηζε ελφο ή πεξηζζνηέξσλ PEP (Policy Enforcement 

Point). Σν PDP είλαη ππεχζπλν γηα ηε κεηάθξαζε κηαο πνιηηηθήο ζε κηα κνξθή πνπ ε 

ζπζθεπή κπνξεί λα θαηαιάβεη. Σν PEP κεηαθέξεη ζηνλ PDP πνηεο ελέξγεηεο είλαη ζε 

ζέζε λα εθηειέζεη θαη πψο επηζπκεί λα θαζνξίζεη ηελ πνιηηηθή ηνπ (γηα παξάδεηγκα, ηε 

ζπγθεθξηκέλε κνξθή ησλ ζπλζεθψλ θαη ησλ ελεξγεηψλ πνπ ηνπ κεηαδίδνληαη). Απηφ 

κπνξεί λα θνηλνπνηεζεί κε δηάθνξα κέζα, ζπκπεξηιακβαλνκέλσλ ησλ απνθιεηζηηθψλ 

πξσηνθφιισλ πνιηηηθήο φπσο ην COPS (Durham et al. 2000).
21

  

΢ηελ αξρηηεθηνληθή IETF, νη θαηάινγνη ρξεζηκνπνηνχληαη γηα ηελ απνζήθεπζε 

πνιηηηθψλ αιιά φρη γηα ηελ νκαδνπνίεζε αληηθεηκέλσλ θαη ζηφρσλ. Γελ έρνπλ ηηο έλλνηεο 

ηνπ ζέκαηνο θαη ηνπ ζηφρνπ πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα πξνζδηνξίζνπλ ζε 

πνηα ζπζηαηηθά κηα πνιηηηθή ηζρχεη, νπφηε ε ραξηνγξάθεζε ησλ πνιηηηθψλ ζε ζπζηαηηθά 

πξέπεη λα γίλεη κε άιια κέζα (δει. ηνπο ξφινπο δη-επαθήο). 

 Δπηπιένλ, δελ ππνζηεξίδνπλ ηνπο θαλφλεο πνιηηηθήο πνπ κπνξνχλ λα 

ελεξγνπνηεζνχλ δπλακηθά απφ γεγνλφηα γηα ηελ αλακφξθσζε ηνπ δηαρεηξηδφκελνπ 

ζπζηήκαηνο αλάινγα κε ηηο κεηαβαιιφκελεο ζπλζήθεο. Σν έξγν πνιηηηθήο ζην IETF 

θαίλεηαη λα επηθεληξψλεηαη κφλν ζην επίπεδν ηνπ δηθηχνπ, θαη δελ έρνπλ εμεηάζεη ηελ 

αιιειεπίδξαζε κεηαμχ ηεο εθαξκνγήο θαη ηεο πνιηηηθήο δηθηχνπ. 

Γηα παξάδεηγκα, εάλ ε θπθινθνξία αλήθεη ζην ζχλνιν EF, ηφηε 

πξαγκαηνπνηνχληαη ελέξγεηεο EF. Ζ ζπλζήθε ρξεζηκνπνηείηαη γηα ηνλ πξνζδηνξηζκφ θαη 

ηελ ηαμηλφκεζε ηεο θπθινθνξίαο πνπ εηζέξρεηαη ζηνλ θφκβν. Ζ ελέξγεηα γηα ηελ παξνρή 

ελφο PHB είλαη κηα παξνπζία ηεο θιάζεο Qos Policy Bandwidth Action. Απηή ε θιάζε 

ρξεζηκνπνηείηαη γηα ηνλ έιεγρν ηνπ εχξνπο δψλεο, ηεο θαζπζηέξεζεο θαη ηεο 

ζπκπεξηθνξάο πξνψζεζεο ηεο ξνήο φπνπ ηζρχεη απηή ε ελέξγεηα. Γηα ηνλ παξαπάλσ 

θαλφλα, απηή ε πεξίπησζε ελέξγεηαο κπνξεί λα πεξηγξαθεί σο εμήο (εηθφλα 8): 

                                                 
21

 Chan, K., D. Durham, S. Gai, S. Herzog, K. McCloghrie, F. Reichmeyer, J. Seligson, A. Smith and R. 

Yavatkar (2001), COPS Usage for Policy Provisioning, RFC 3084, March 2001. 
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2.4. Ponder2 

 

Σν Ponder2 ζπλδπάδεη έλα ζχζηεκα γεληθήο ρξήζεο, δηαλεκεκέλνπ αληηθεηκέλνπ 

κε κηα ππεξεζία ηνκέα, έλαλ εξκελεπηή πνιηηηθήο ππνρξεψζεσλ, έλαλ δηεξκελέα 

εληνιψλ θαη ηελ επηβνιή εμνπζηνδφηεζεο. Ζ Τπεξεζία Σνκέα παξέρεη κηα ηεξαξρηθή 

δνκή γηα ηε δηαρείξηζε αληηθεηκέλσλ. Ο Γηεπζπληήο Πνιηηηθήο Τπνρξεψζεσλ 

δηαρεηξίδεηαη ην ζπκβάλ, ηελ πξνυπφζεζε, θαη ηνπο θαλφλεο δξάζεο (ECA). Ο 

δηεξκελέαο εληνιψλ δέρεηαη έλα ζχλνιν εληνιψλ, πνπ ζπληάζζνληαη απφ κηα γιψζζα 

πςεινχ επηπέδνπ πνπ νλνκάδεηαη Ponder Talk, κέζσ ελφο αξηζκνχ δη-επαθψλ 

επηθνηλσλίαο πνπ κπνξνχλ λα εθηεινχλ θιήζεηο ζε έλα Managed Object πνπ είλαη 

θαηαρσξεκέλν ζηελ ππεξεζία ηνκέα. (diamanou et al, 2000)
22

 

Ζ Δλίζρπζε Δμνπζηνδφηεζεο θαιχπηεη ηφζν ηηο ζεηηθέο φζν θαη ηηο αξλεηηθέο 

πνιηηηθέο εμνπζηνδφηεζεο, παξέρεη ηε δπλαηφηεηα θαζνξηζκνχ ιεπηνκεξψλ 

εμνπζηνδνηήζεσλ γηα θάζε αληηθείκελν θαη πινπνηεί θαηάιιεινπο αιγνξίζκνπο 

ηνπνζέηεζεο ηνκέα γηα ηελ επίιπζε ζπγθξνχζεσλ. Σν Ponder είλαη ην φλνκα κηαο 

γιψζζαο πξνδηαγξαθψλ πνιηηηθήο πνπ αλαπηχρζεθε ζην Imperial College εδψ θαη 

                                                 
22

 Dulay, N., E. Lupu, M. Sloman and N. Damianou (2001). A Policy Deployment Model for the Ponder 

Language. In Proceedings of the IM 2001: 7th IEEE/IFIP International Symposium on Intergrated Network 

Management, Seattle, USA, 14-18 May 2001, pp. 529-544. 

 

Δηθόλα 8 - Παξάδεηγκα πνιηηηθήο κε δεκηνπξγία θιάζεο 
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αξθεηά ρξφληα. Σν ponder έρεη δεκηνπξγήζεη έλα ζχλνιν εξγαιείσλ θαη ππεξεζηψλ γηα 

ηνλ θαζνξηζκφ, ηελ αλάιπζε θαη ηελ επηβνιή απηψλ ησλ πνιηηηθψλ. Έηζη, ην φλνκα 

Ponder ζπλδέζεθε φρη κφλν κε ηε γιψζζα αιιά κε νιφθιεξν ην ζχλνιν εξγαιείσλ. 

(Moore, 2001)
23

 

Σν Ponder2 είλαη έλαο ζεκαληηθφο επαλαζρεδηαζκφο ην νπνίν έρεη βειηηψζεη ηελ 

πξνεγνχκελε έθδνζε. Παξφιν πνπ κεξηθέο απφ ηηο ππνθείκελεο έλλνηεο θέξνπλ 

νκνηφηεηα κε ηηο βαζηθέο δνκέο ηνπ Ponder, νιφθιεξν ην πιαίζην έρεη βειηησζεί. ΢ε 

αληίζεζε κε ηελ πξνεγνχκελε έθδνζε, ε νπνία ζρεδηάζηεθε γηα γεληθή δηαρείξηζε 

δηθηχσλ θαη ζπζηεκάησλ, ην Ponder2 έρεη ζρεδηαζηεί σο έλα πιήξσο εθηεηακέλν πιαίζην 

πνπ κπνξεί λα ρξεζηκνπνηεζεί ζε δηαθνξεηηθά επίπεδα θιίκαθαο απφ κηθξέο, 

ελζσκαησκέλεο ζπζθεπέο κέρξη πνιχπινθεο ππεξεζίεο θαη εηθνληθέο νξγαλψζεηο.  

Σν Ponder2 πεξηιακβάλεη έλα απηφλνκν, γεληθφ ζχζηεκα δηαρείξηζεο 

αληηθεηκέλσλ κε ηελ ρξήζε κελπκάησλ πνπ πεξλάεη ζηα αληηθείκελα. Δλζσκαηψλεη ηελ 

επαηζζεηνπνίεζε ζρεηηθά κε ηα γεγνλφηα θαη ηηο πνιηηηθέο θαη εθαξκφδεη έλα πιαίζην 

εθηέιεζεο πνιηηηθήο. Έρεη κηα δηακφξθσζε πςεινχ επηπέδνπ θαη κηα γιψζζα ειέγρνπ 

πνπ νλνκάδεηαη PonderTalk θαη ηα δηαρεηξηδφκελα αληηθείκελα πνπ δηεπζχλνληαη απφ 

πξνγξάκκαηα γξακκέλα ζε γιψζζα Java. Ο ζρεδηαζκφο θαη ε εθαξκνγή ηνπ Ponder2 

έρνπλ ζρεδηαζηεί γηα λα επηηχρνπλ ηνπο αθφινπζνπο ζηφρνπο (Neisse, 2008)
24

:  

• Απιφηεηα. Ο ζρεδηαζκφο ηνπ ζπζηήκαηνο πξέπεη λα είλαη φζν ην δπλαηφλ απιφο 

θαη λα ελζσκαηψλεη φζν ην δπλαηφλ ιηγφηεξα ελζσκαησκέλα ζηνηρεία.  

• Δπεθηαζηκφηεηα. Πξέπεη λα είλαη δπλαηή ε δπλακηθή επέθηαζε ηνπ 

πεξηβάιινληνο πνιηηηθήο κε λέεο ιεηηνπξγίεο, ε δηαζχλδεζε κε λέεο ππεξεζίεο ππνδνκήο 

θαη ε δηαρείξηζε λέσλ πφξσλ.  

                                                 
23

 Moore, B., E. Ellesson, J. Strassner and A. Westerinen (2001), Policy Core Information Model -- Version 

1 Specification, RFC 3060, February 2001. 

24
 Neisse, P. D. Costa, M. Wegdam, and M. van Sinderen(2008), “An information model and architecture 

for context-aware management domains.” in POLICY. IEEE Computer Society, 2008, pp. 162–169. 

[Online]. Available: http://dblp.uni-trier. de/db/conf/policy/ policy2008.html#NeisseCWS08 
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• Απηνεμππεξέηεζε. Σν πεξηβάιινλ πνιηηηθήο δελ πξέπεη λα βαζίδεηαη ζηελ 

χπαξμε ππεξεζηψλ ππνδνκήο, θαη πξέπεη λα πεξηέρεη φια φζα είλαη απαξαίηεηα γηα ηελ 

εθαξκνγή πνιηηηθψλ ζηνπο δηαρεηξηδφκελνπο πφξνπο.  

• Δπθνιία ζηε ρξήζε. Σν πεξηβάιινλ πξέπεη λα δηεπθνιχλεη ηε ρξήζε πνιηηηθψλ 

ζε λέα πεξηβάιινληα θαη λα δεκηνπξγεί  πξσηφηππα ζπζηήκαηα πνιηηηθήο γηα 

δηαθνξεηηθέο εθαξκνγέο.  

• Γηα-δξαζηηθφηεηα. Πξέπεη λα είλαη δπλαηφ νη δηαρεηξηζηέο θαη νη 

πξνγξακκαηηζηέο λα αιιειεπηδξνχλ απιά κε ην πεξηβάιινλ πνιηηηθήο, θαη ηα 

δηαρεηξηδφκελα αληηθείκελα λα εθδίδνπλ εληνιέο θαη λα δεκηνπξγνχλ λέεο πνιηηηθέο.  

• Μεγηζηνπνίεζε. Σν πεξηβάιινλ πνιηηηθήο πξέπεη λα είλαη εθηειέζηκν ζε 

ζπζθεπέο κε πεξηνξηζκέλνπο πφξνπο, φπσο ηα PDAs θαη ηα θηλεηά ηειέθσλα, θαζψο θαη 

λα κπνξεί λα δηαρεηξίδεηαη πην παξαδνζηαθά θαηαλεκεκέλα ζπζηήκαηα. Σν Ponder2 

κπνξεί λα αιιειεπηδξάζεη κε άιια ζηνηρεία ινγηζκηθνχ θαη πιηθνχ θαη ρξεζηκνπνηείηαη 

ζε πεξηβάιινληα πνπ θπκαίλνληαη απφ κεκνλσκέλεο ζπζθεπέο κέρξη δίθηπα πξνζσπηθνχ 

δηθηχνπ, ad-hoc δίθηπα θαη θαηαλεκεκέλα ζπζηήκαηα.  

 

Σν Ponder2 εθαξκφδεη έλα απην-δηαρεηξηδφκελν θχηηαξν (SMC). Οη ππεξεζίεο 

δηαρείξηζεο αιιειεπηδξνχλ κεηαμχ ηνπο κέζσ αζχγρξνλσλ ζπκβάλησλ πνπ δηαδίδνληαη 

κέζσ ελφο δηαχινπ γεγνλφησλ κε βάζε ην πεξηερφκελν. Οη πνιηηηθέο ηνπ παξέρνπλ 

ηνπηθή πξνζαξκνγή θιεηζηνχ βξφρνπ, ηα δηαρεηξηδφκελα αληηθείκελα δεκηνπξγνχλ 

ζπκβάληα, νη πνιηηηθέο αληαπνθξίλνληαη θαη εθηεινχλ δξαζηεξηφηεηεο δηαρείξηζεο ζην 

ίδην ζχλνιν δηαρεηξηδφκελσλ αληηθεηκέλσλ. (Russello et al, 2007)
25

  

                                                 
25

 G. Russello, C. Dong, and N. Dulay,(2007) “Authorization and conflict resolution for hierarchical 

domains,” in 8th IEEE Int. Workshop on Policies for Distributed Systems and Networks(POLICY), 

Bologna, Italy, 2007, pp. 201–210. 
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Σν βαζηθφ ζχζηεκα Ponder2 πεξηιακβάλεη ηχπνπο ζπκβάλησλ, πνιηηηθέο, ηνκείο 

θαη εμσηεξηθά θαηνρπξσκέλα αληηθείκελα. Δλαπφθεηηαη ζηνλ ρξήζηε λα δεκηνπξγήζεη ή 

λα επαλαρξεζηκνπνηήζεη δηαρεηξηδφκελα αληηθείκελα γηα άιινπο ζθνπνχο. Έλα 

δηαρεηξηδφκελν αληηθείκελν, ζπκπεξηιακβαλνκέλσλ φισλ απηψλ πνπ αλαθέξζεθαλ, 

πξέπεη λα θνξησζεί δπλακηθά ζην SMC απφ κηα θαηάιιειε βηβιηνζήθε, δεκηνπξγψληαο 

έηζη έλα δηαρεηξηδφκελν αληηθείκελν (γηα παξάδεηγκα κηα θιάζε Java). ΢ηε ζπλέρεηα ην 

αληηθείκελν κπνξεί ηψξα λα ζηέιλεη κελχκαηα γηα λα δεκηνπξγήζεη λέεο εκθαλίζεηο 

δηαρεηξηδφκελσλ αληηθεηκέλσλ. (Russello et al, 2007)
26

 Απηά ηα δηαρεηξηδφκελα 

αληηθείκελα είλαη απηά πνπ πινπνηνχλ φιε ηε θηινζνθία ηνπ ζπζηήκαηνο.  

Μφιηο θνξησζεί, ην Ponder2 δελ θάλεη θακία δηάθξηζε κεηαμχ ησλ 

δηαρεηξηδφκελσλ αληηθεηκέλσλ. Καη νη δχν ηχπνη κπνξνχλ λα ζηείινπλ κελχκαηα πνπ λα 

ηνπο δεηνχλ λα θάλνπλ θάηη, θαη έπεηηα θαη νη δχν λα επηζηξέθνπλ απαληήζεηο. ΢ηελ 

πεξίπησζε ησλ εξγνζηαζηαθά δηαρεηξηδφκελσλ αληηθεηκέλσλ επηζηξέθνπλ κηα λέα 

εκθάληζε ηνπ ππνθείκελνπ ηχπνπ ηνπο. Σν ππφβαζξν ηνπ Ponder ήηαλ έλα εμαηξεηηθά 

επηηπρεκέλν πεξηβάιινλ πνιηηηθήο ην νπνίν ρξεζηκνπνίεζαλ πνιινί, ηφζν ζηνλ ηνκέα 

ηεο βηνκεραλίαο φζν θαη ζηνλ αθαδεκατθφ θφζκν.  

Χζηφζν, ην ponder2 ππέθεξε απφ ηα ίδηα κεηνλεθηήκαηα κε ηα πθηζηάκελα 

πιαίζηα πνπ βαζίδνληαη ζε πνιηηηθέο. Σα ζρέδηά ηνπο εμαξηψληαη απφ ηελ θεληξηθή 

ππνζηήξημε ππνδνκήο, φπσο νη θαηάινγνη LDAP θαη ηα απνζεηήξηα CIM. Σν κνληέιν 

αλάπηπμεο βαζηδφηαλ ζπρλά ζε ζπγθεληξσηηθέο πξνβιέςεηο θαη ζηε ιήςε απνθάζεσλ. 

Χο εθ ηνχηνπ, δελ πξνζέθεξαλ ηα κέζα ψζηε ηα ζπζηαηηθά ζηνηρεία εθηέιεζεο πνιηηηθήο 

λα αιιειεπηδξνχλ κεηαμχ ηνπο, λα ζπλεξγάδνληαη ή λα ελνπνηνχληαη ζε κεγαιχηεξεο 

δνκέο. Οη πξνδηαγξαθέο πνιηηηθήο ζεσξήζεθαλ σο δξαζηεξηφηεηα off-line θαη ηα 

πιαίζηα πνιηηηθήο δελ ηνπο επέηξεπαλ λα αιιειεπηδξνχλ εχθνια κε ηα δηαρεηξηδφκελα 

ζπζηήκαηα. ΢πλεπψο, ηέηνηα πιαίζηα ήηαλ δχζθνιν λα εγθαηαζηαζνχλ θαη λα 

εθηειεζηνχλ. Σν Ponder2 έρεη ήδε εθαξκνζηεί ζε πνιιά εξεπλεηηθά πξνγξάκκαηα γηα 

                                                 
26
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ηελ παξαθνινχζεζε ηεο πγείαο κε ηε ρξήζε δηθηχσλ αηζζεηήξσλ θαη ελεξγνπνηεηψλ, κε 

επαλδξσκέλσλ απηφλνκσλ νρεκάησλ θαζψο θαη κεγάισλ ππνδνκψλ βαζηζκέλσλ ζε 

ππεξεζίεο ηζηνχ. 

2.5.KAos 

Σν KAoS είλαη έλα πιαίζην ππεξεζηψλ θαη ηνκέσλ ππεξεζηψλ πνπ 

δεκηνπξγήζεθε απφ ην Ηλζηηηνχην ηεο Φιφξηληα γηα ηελ Αλίρλεπζε Αλζξψπνπ θαη 

Μεραλήο. Υξεζηκνπνηεί ην πξφηππν ηεο γιψζζαο Ontology Language (OWL) ηνπ W3C 

γηα ηελ εθπξνζψπεζε θαη ηε ζπιινγή ησλ πνιηηηθψλ, θαη κηα ηερλνινγία θχιαμεο 

ινγηζκηθνχ γηα ηελ απνηειεζκαηηθή εθαξκνγή κηαο ζχλζεηεο έθδνζεο ησλ πνιηηηθψλ 

ηεο. Έρεη ρξεζηκνπνηεζεί ζε δηάθνξα θπβεξλεηηθά ρξεκαηνδνηνχκελα έξγα γηα ηε 

δηαρείξηζε θαηαλεκεκέλσλ θεληξηθψλ ππνινγηζηψλ θαη δηθηχσλ θαη γηα ηνλ ζπληνληζκφ 

ησλ νκάδσλ αλζξψπηλνπ παξάγνληα-ξνκπφη, ζπκπεξηιακβαλνκέλσλ ησλ κνληέισλ 

ARBA ηνπ CoABS Grid, Cougaar θαη CORBA (Kagal, 2003).
27

 

 

2.5.1. Τπεξεζία Πνιηηηθήο ηνπ KAoS  

Οη ππεξεζίεο ηνπ KAoS έρνπλ επεθηαζεί γηα λα ιεηηνπξγνχλ εμίζνπ θαιά ηφζν κε 

ηελ ρξήζε πξαθηφξσλ (π.ρ. CoABS Grid, Cougaar, SFX, Brahms) φζν θαη κε 

παξαδνζηαθνχο πειάηεο ζε δηάθνξεο γεληθέο θαηαλεκεκέλεο πιαηθφξκεο ππνινγηζηψλ 

(π.ρ. CORBA, Grid Computing (Globus GT3)). Σν KAoS ρξεζηκνπνηεί έλλνηεο 

νληνινγηψλ πνπ θσδηθνπνηνχληαη ζηελ γιψζζα OWL γηα ηελ αλάπηπμε πνιηηηθψλ. 

Απηέο νη πνιηηηθέο πεξηνξίδνπλ ηηο επηηξεπφκελεο ελέξγεηεο πνπ εθηεινχληαη απφ θνξείο 

(πειάηεο ή πξάθηνξεο).  
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Ζ Τπεξεζία Πνιηηηθήο KAoS θάλεη δηάθξηζε κεηαμχ ησλ εμνπζηνδνηήζεσλ 

(δειαδή ησλ πεξηνξηζκψλ πνπ επηηξέπνπλ ή  απαγνξεχνπλ θάπνηα ελέξγεηα) θαη ησλ 

ππνρξεψζεσλ (δειαδή, νη πεξηνξηζκνί πνπ απαηηνχλ θάπνηα ελέξγεηα λα εθηειείηαη φηαλ 

ζπκβαίλεη έλα γεγνλφο πνπ βαζίδεηαη ζε θαηάζηαζε ή ζπκβάλ ή αιιηψο εμππεξεηεί ηελ 

άξζε κηαο ηέηνηαο απαίηεζεο). Ζ εθαξκνγή ηεο πνιηηηθήο θαζνξίδεηαη απφ κηα 

θαηεγνξία θαηαζηάζεσλ φπνπ ν νξηζκφο κπνξεί λα πεξηέρεη ζηνηρεία πνπ πξνζδηνξίδνπλ 

ην απαηηνχκελν ηζηνξηθφ, θαη ηε ζηηγκή πνπ αλαιακβάλεηαη δξάζε. ΢ηελ πεξίπησζε ηεο 

πνιηηηθήο ππνρξεψζεσλ, ε ππνρξεσηηθή ελέξγεηα κπνξεί λα επηζεκαλζεί κε 

δηαθνξεηηθνχο πεξηνξηζκνχο πνπ πεξηνξίδνπλ ηηο δπλαηφηεηεο εθπιήξσζήο ηεο. Σν 

KAoS πξνζθέξεη γεληθφ θαη ήδε δνθηκαζκέλν κεραληζκφ ηνπιάρηζηνλ ζηνπο 

αθφινπζνπο ηνκείο (Uszok, 2010)
28

 : 

 

 Πνιηηηθή εθθίλεζεο θαη δηακφξθσζε ζπζηήκαηνο πνιηηηθήο 

Καηά ηε δηάξθεηα ηεο εθθίλεζεο, ην KAoS θνξηψλεη αξρηθά ηηο νληφηεηεο 

πνιηηηθήο KAoS πνπ νξίδνπλ ηηο έλλνηεο πνπ ρξεζηκνπνηνχληαη γηα λα πεξηγξάςνπλ ην 

πεξηβάιινλ θαη ηηο πνιηηηθέο ησλ γεληθψλ παξαγφλησλ ζην πιαίζην απηφ. Δλαιιαθηηθά, 

κπνξεί λα θνξησζεί κηα πξνεγνχκελε απνζεθεπκέλε δηακφξθσζε πνπ πεξηέρεη ρψξνπο 

νλνκάησλ, πνιηηηθέο θ.ιπ. Μηα ηέηνηα δηακφξθσζε κπνξεί λα απνζεθεπηεί αλά πάζα 

ζηηγκή θαηά ηελ εθηέιεζε ηνπ ζπζηήκαηνο, γηα λα δηαηεξεζνχλ νη δεκηνπξγεκέλεο 

πνιηηηθέο θαη νη νξηζκνί νληνινγηψλ. Ontology Name space (Uszok, 2010)
29

 

 

 

                                                 
28

 Uszok, A., Bradshaw, J. M., Jeffers, R., Suri, N., Hayes, P., Breedy, M. R., Bunch, L., Johnson, M., 

Kulkarni, S., & Lott, J. (2003). KAoS policy and domain services: Toward a description-logic approach to 

policy representation, deconfliction, and enforcement. Proceedings of Policy 2003. Como, Italy 

 
29

 Uszok, A., Bradshaw, J. M., Jeffers, R., Suri, N., Hayes, P., Breedy, M. R., Bunch, L., Johnson, M., 

Kulkarni, S., & Lott, J. (2003). KAoS policy and domain services: Toward a description-logic approach to 

policy representation, deconfliction, and enforcement. Proceedings of Policy 2003. Como, Italy 



΢ΟΦΡΑ΢ Ν. ΗΧΑΝΝΖ΢ 50 

 

 Πεξηήγεζε θαη δηαρείξηζε 

Σν KAoS επηηξέπεη ηελ πεξηήγεζε θνξησκέλσλ νληνινγηψλ: εμέηαζε ηνπ 

πεξηερνκέλνπ ηνπο, ηάμεηο, ηδηφηεηεο, παξνπζίεο θαη ρψξνπο νλνκάησλ. Δπίζεο, επηηξέπεη 

ηε δπλακηθή πξνζζήθε λέσλ νληνινγηψλ ζρεηηθά κε ηηο έλλνηεο πνπ εθηείλνληαη απφ ηε 

γεληθή νληνινγία, κε έλλνηεο ζπγθεθξηκέλεο γηα ην ζρεηηθφ ειεγρφκελν πεξηβάιινλ.  

 Γεκηνπξγία θιάζεο ηνκέα θαη δξάζηε  

Σν KAoS επηηξέπεη δηαθνξεηηθνχο ηξφπνπο έθθξαζεο ηνπ ζέκαηνο ηεο πνιηηηθήο, 

είηε κέζσ ξεηήο πξνζρψξεζεο ζε ηνκέα, είηε έκκεζα κέζσ αμηψλ ησλ ηδηνηήησλ πνπ 

νξίδνληαη σο θιάζεηο νληνινγηψλ. Δλαιιαθηηθά, νη πνιηηηθέο κπνξνχλ λα νξηζηνχλ σο 

αθεξεκέλεο ηάμεηο.  

 Γεκηνπξγία Πνιηηηθψλ  

Οη πνιηηηθέο κπνξνχλ λα δεκηνπξγεζνχλ εθ λένπ, ρξεζηκνπνηψληαο κηα εηδηθά 

ζρεδηαζκέλε δη-επαθή ρξήζηε API ή KPAT GUI. Μέζσ ηεο δη-επαθήο ρξήζηε, 

ξπζκίδνληαη νη απαξαίηεηνη παξάκεηξνη θαη νη ηηκέο πνπ ζέιεη ν δηαρεηξηζηήο δηθηχνπ λα 

ηζρχνπλ γηα κηα ζπγθεθξηκέλε πνιηηηθή δηαρείξηζεο. Ζ θσδηθνπνίεζε OWL ηεο 

δεκηνπξγεζείζαο πνιηηηθήο δεκηνπξγείηαη ρξεζηκνπνηψληαο δεκνθηιέο θαη θαιά 

ππνζηεξηδφκελν απφ ην HP Lab Jena toolkit. Χζηφζν ε πνιππινθφηεηα απηήο ηεο 

αλαπαξάζηαζεο απνθξχπηεηαη απφ ηνπο ρξήζηεο θαη ζε κεγάιν βαζκφ θαη απφ ηηο 

ζπλδεδεκέλεο εθαξκνγέο.  

 Γηαλνκή πνιηηηθήο  

Μεηά ηελ δεκηνπξγία κηαο πνιηηηθήο, απηή πξέπεη λα δηαλέκεηαη κέζσ ηεο 

ππεξεζίαο θαηαιφγνπ KAoS ζηνπο θξνπξνχο, νη νπνίνη απνηεινχλ ζεκεία ιήςεο 

απνθάζεσλ πνιηηηθήο, θαη βξίζθνληαη θνληά ζηηο ηξέρνπζεο νληφηεηεο. ΢πλήζσο έλαο 

θξνπξφο ζπλδέεηαη κε έλα Java VM. 
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 Πεξηγξαθή  

 Υξεζηκνπνηείηαη γηα λα δηαπηζηψζεη εάλ ε ζπγθεθξηκέλε πνιηηηθή ζα πξέπεη λα 

δηαλεκεζεί ζε κηα πχιε ειέγρνπ πνπ ειέγρεη ζπγθεθξηκέλνπο ζπληειεζηέο (ην KAoS 

πξέπεη λα θαζνξίζεη εάλ ελδερνκέλσο εκπίπηεη ζην πεδίν εθαξκνγήο ηεο ζπγθεθξηκέλεο 

πνιηηηθήο). ΢ηε ζπλέρεηα, ε πνιηηηθή κεηαθξάδεηαη απφ ην κνξθφηππν OWL ζε πην 

απνηειεζκαηηθή κνξθή θαηαθεξκαηηζκνχ θαη ηα απαξαίηεηα απνηειέζκαηα θαηάηαμεο 

ζηηο έλλνηέο ηεο (δειαδή ππνθιάζεηο) απνζεθεχνληαη ζηε ζπζθεπαζκέλε πνιηηηθή πνπ 

απνζηέιιεηαη ζηνλ Guard, πξνθεηκέλνπ λα θαηαζηεί απνηειεζκαηηθή ε δηαδηθαζία 

ιήςεο απνθάζεσλ. (Bradshaw, 2011)
30

 

 

2.6.WS-POLICY 

Ζ πξνζέγγηζε WS-Policy παξέρεη κηα επέιηθηε θαη επεθηάζηκε γιψζζα κε ζθνπφ 

ηελ ζπγγξαθή  ησλ απαηηήζεσλ θαη ησλ γεληθψλ ραξαθηεξηζηηθψλ ησλ νληνηήησλ ζε έλα 

ζχζηεκα πνπ βαζίδεηαη ζηηο ππεξεζίεο XML Web. Ζ Πνιηηηθή WS νξίδεη έλα πιαίζην 

θαη έλα κνληέιν γηα ηελ έθθξαζε απηψλ ησλ ηδηνηήησλ σο πνιηηηθέο δηαρείξηζεο. Ζ 

Πνιηηηθή WS νξίδεη κηα πνιηηηθή σο κηα ζπιινγή πνιηηηθψλ πνπ απνηειείηαη απφ 

ελαιιαθηηθέο πνιηηηθέο. Οξηζκέλεο απφ απηέο ηηο πνιηηηθέο θαζνξίδνπλ ηηο βαζηθέο 

απαηηήζεηο θαη ηηο δπλαηφηεηεο πνπ ηειηθά ζα ηζρχνπλ ζε έλα δίθηπν (π.ρ., ζχζηεκα 

ειέγρνπ ηαπηφηεηαο, επηινγή πξσηνθφιινπ κεηαθνξάο). Άιιεο πνιηηηθέο ζρεηίδνληαη κε 

πην θξίζηκα δεηήκαηα φπσο γηα παξάδεηγκα ηελ πνιηηηθή απνξξήηνπ, θαη ηα 

ραξαθηεξηζηηθά ηνπ QoS. 
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Βαζηθφο  ζηφρνο κηαο Πνιηηηθήο WS είλαη λα παξέρεη ηνπο κεραληζκνχο πνπ απαηηνχληαη 

γηα λα επηηξέςνπλ ζηηο εθαξκνγέο ππεξεζηψλ Web λα θαζνξίζνπλ ηηο πιεξνθνξίεο 

πνιηηηθήο. Δηδηθφηεξα, απηή ε πξνδηαγξαθή νξίδεη ηα εμήο: 

 • Έλα XML Infoset πνπ νλνκάδεηαη «έθθξαζε πνιηηηθήο» θαη πεξηέρεη ζπγθεθξηκέλεο 

πιεξνθνξίεο ζρεηηθά κε ηηο πνιηηηθέο Web γηα ζπγθεθξηκέλεο πεξηνρέο.  

• Έλα βαζηθφ ζχλνιν θαηαζθεπψλ πνπ ππνδεηθλχεη πσο εθαξκφδνληαη νη επηινγέο θαη / ή 

νη ζπλδπαζκνί  πνιηηηθήο ζπγθεθξηκέλσλ ηνκέσλ ζε πεξηβάιινλ ππεξεζηψλ Web. 

 

Έλα παξάδεηγκα ζχληαμεο κηαο πνιηηηθήο WS-Policy παξνπζηάδεηαη ζηελ εηθφλα 9: 

 

 

Δηθόλα 9 - Παξάδεηγκα πνιηηηθήο WS-Policy 

 

 

΢ην παξαπάλσ παξάδεηγκα ε πνιηηηθή αζθάιεηαο θαζνξίδεη ηνπο θαλφλεο φπσο απηνί 

νξίδνληαη ζην WS-SecurityPolicy. Οη γξακκέο (01-06) αληηπξνζσπεχνπλ κηα πνιηηηθή 

γηα κηα ζεηξά αιγνξίζκσλ πνπ απαηηνχληαη γηα ηελ εθηέιεζε ιεηηνπξγηψλ 

θξππηνγξάθεζεο κε ζπκκεηξηθέο ή αζχκκεηξεο κεζφδνπο αζθαιείαο. Οη γξακκέο (02-

05) νξίδνπλ ηνλ ρεηξηζηή πνιηηηθήο π.ρ. «Exactly One».  
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2.7. DMTF  

 

Ζ DMTF  (Distributed Management Task Force) μεθίλεζε πηνζεηψληαο ηελ 

πξνδηαγξαθή Directory Enabled Network (DEN), πνπ είρε σο ζηφρν ηελ αληηζηνίρηζε 

δηθηπαθψλ ππεξεζηψλ ζε έλα θαηάινγν. Σα αληηθείκελα ηνπ θαηαιφγνπ κπνξνχλ λα 

αληηπξνζσπεχνπλ δίθηπα/ππνδίθηπα, ππεξεζίεο, ζπζθεπέο, εθαξκνγέο, ρξήζηεο ή 

ηνπνζεζίεο. Οη ζρέζεηο κεηαμχ ησλ αληηθεηκέλσλ απηψλ θαζνξίδνληαη θαη δηαρεηξίδνληαη 

κέζα ζηνλ ίδην ηνλ θαηάινγν. Ζ πξφζβαζε ζηα δεδνκέλα δηαρείξηζεο γίλεηαη κεηαμχ 

δεζκψλ κε ηα αληηθείκελα ηνπ θαηαιφγνπ. Με ηε κέζνδν απηή έρνπκε έλα κνλαδηθφ 

κνληέιν γηα ηελ πξφζβαζε ζηα αληηθείκελα, γεγνλφο πνπ επηηξέπεη ηε ζπλεξγαζία 

κεηαμχ δηαθνξεηηθψλ ζπζηεκάησλ δηαρείξηζεο. 

 Ο απψηεξνο ζηφρνο ηνπ DEN είλαη ε ρξήζε ελφο κνλαδηθνχ θαηαιφγνπ ζαλ κηα 

θεληξνπνηεκέλε απνζήθε, πνπ πεξηέρεη ηε ζρέζε κεηαμχ ρξεζηψλ θαη εθαξκνγψλ θαζψο 

θαη ηηο ζρέζεηο ηνπο κε ηηο δηθηπαθέο ππεξεζίεο, γηα ηελ επίηεπμε ηεο ζπλεξγαζίαο θαη 

ηεο αληαιιαγήο θνηλήο πιεξνθνξίαο. Ζ DMTF πξνρψξεζε ζηνλ θαζνξηζκφ ηνπ 

ζρήκαηνο CIM (Common Information Model), πνπ απνηειείηαη απφ έλα 

αληηθεηκελνζηξαθέο κνληέιν γηα ηελ αλαπαξάζηαζε ηεο πιεξνθνξίαο πνπ απνζεθεχεηαη 

ζηνλ θαηάινγν ελφο δηθηχνπ πνπ αθνινπζεί ηελ πξνδηαγξαθή DEN. To CIM είλαη 

δνκεκέλν ζε ηξία επίπεδα. Σν θεληξηθφ κνληέιν απεηθνλίδεη έλλνηεο πνπ είλαη θνηλέο ζε 

φιεο ηηο πεξηνρέο ηεο δηαρείξηζεο. Σν θνηλφ κνληέιν απεηθνλίδεη έλλνηεο πνπ είλαη θνηλέο 

ζε νξηζκέλεο πεξηνρέο δηαρείξηζεο, αιιά παξακέλνπλ αλεμάξηεηεο απφ ζπγθεθξηκέλεο 

ηερλνινγίεο ή πινπνηήζεηο. Οη θνηλέο πεξηνρέο είλαη ηνπ ζπζηήκαηνο, ησλ εθαξκνγψλ θαη 

ησλ ζπζθεπψλ. Σν ηξίην επίπεδν ηνπ CIM είλαη ηα ζρήκαηα επέθηαζεο, πνπ 

αλαπαξηζηνχλ επεθηάζεηο ηνπ θνηλνχ κνληέινπ πξνζαλαηνιηζκέλεο ζε ζπγθεθξηκέλεο 

ηερλνινγίεο. (Craven, 2009)
31

 

To CΗM θαζαπηφ απνηειεί απνθιεηζηηθά έλα κνληέιν γηα ηελ αλαπαξάζηαζε 

δεδνκέλσλ δηαρείξηζεο θαη δελ ππεηζέξρεηαη ζε ιεπηνκέξεηεο γχξσ απφ ηε δηαρείξηζε 

                                                 
31

 R. Craven et al., “Expressive policy analysis with enhanced system dynamicity,” in Proc. 4th ASIACCS, 

New York, NY, USA, 2009, pp. 239–250. 
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βάζεη πνιηηηθψλ. Παξ' φια απηά φκσο απφ ηελ αξρή πηνζεηήζεθε σο βαζηθφ κνληέιν 

πιεξνθνξίαο γηα ζπζηήκαηα δηαρείξηζεο βάζεη πνιηηηθψλ  

 

2.8. Σν Πξσηόθνιιν COPS  

 

Tν COPS απνηειεί έλα πξσηφθνιιν επηθνηλσλίαο κεηαμχ ηνπ Καηαλαισηή 

Πνιηηηθψλ θαη ηνπ ΢ηφρνπ Πνιηηηθψλ, πξνθεηκέλνπ ν πξψηνο λα κπνξεί λα εθαξκφζεη ηηο 

απνθάζεηο πνπ απνξξένπλ απφ ηνπο εγθαηεζηεκέλνπο ζην δίθηπν θαλφλεο. Σν 

πξσηφθνιιν απηφ έρεη νξηζηεί απφ ηελ IETF θαη ν βαζηθφο ηνπ ζηφρνο ήηαλ λα 

απνηειέζεη κηα ζπγθεθξηκέλε πινπνίεζε ησλ γεληθψλ πξνδηαγξαθψλ δηαρείξηζεο κε 

πνιηηηθέο, πξνζαλαηνιηζκέλε ζηελ παξνρή πνηφηεηαο ππεξεζίαο, θαηά θχξην ιφγν ζε 

δίθηπα πνπ ρξεζηκνπνηνχλ κεραληζκνχο RSVP. Δθηφο απφ ην πξσηφθνιιν επηθνηλσλίαο, 

ην COPS πξνυπνζέηεη θαη ηελ χπαξμε κηαο αξρηηεθηνληθήο δηαρείξηζεο αλάινγεο κε 

απηήλ πνπ πεξηγξάθεη σο πξφηππν.  

 

To COPS (Common Open Policy Sen-ice) εηζάγεη λέεο νλνκαζίεο γηα ηα βαζηθά 

ζηνηρεία ηεο αξρηηεθηνληθήο δηαρείξηζεο κε πνιηηηθέο. Πην ζπγθεθξηκέλα, ην ΢εκείν 

Απφθαζεο Πνιηηηθψλ (PDP) αληηζηνηρεί ζηνλ Καηαλαισηή Πνιηηηθψλ ηνπ γεληθνχ 

κνληέινπ, ελψ ην ΢εκείν Δθαξκνγήο Πνιηηηθψλ (ΡΔΡ) είλαη αλάινγν ηνπ ΢ηφρνπ 

Πνιηηηθψλ. Βαζηθφο ζηφρνο θαηά ηνλ θαζνξηζκφ ηνπ πξσηνθφιινπ απνηέιεζε ε 

δεκηνπξγία κηαο απιήο αιιά επεθηάζηκεο δνκήο. Σν πξσηφθνιιν επηζηξαηεχεη κηα 

αξρηηεθηνληθή πειάηε/εμππεξεηεηή, ζχκθσλα κε ηελ νπνία ην ΡΔΡ ζηέιλεη αηηήζεηο, 

αλαλεψζεηο ζηνηρείσλ θαη δηαγξαθέο ζην απνκαθξπζκέλν PDP, ελψ ην PDP απνζηέιιεη 

ηηο απνθάζεηο πίζσ ζην ΡΔΡ. Σν πξσηφθνιιν ρξεζηκνπνηεί ην TCP σο πξσηφθνιιν 

κεηαθνξάο, γηα ηελ αμηφπηζηε αληαιιαγή κελπκάησλ κεηαμχ ησλ πειαηψλ πνιηηηθψλ. 
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2.9. H αζθάιεηα ζηελ δηαρείξηζε πνιηηηθώλ δηθηύσλ 

 

2.9.1. Ση είλαη αζθάιεηα 

 

Χο  Αζθάιεηα ζεσξείηαη ε ζπλδπαζηηθή πξνζπάζεηα γηα πξνζηαζία θαη 

αληηκεηψπηζε νπνηνπδήπνηε πξνβιήκαηνο ή δπζιεηηνπξγίαο. Ηζρχεη γηα θάζε επάισην ή 

πνιχηηκν πεξηνπζηαθφ ζηνηρείν, φπσο έλα άηνκν, κία θαηνηθία, κία θνηλφηεηα, έλα 

νπνηνδήπνηε ζηνηρείν ή πιεξνθνξία. Όπσο αλαθέξεηαη απφ ην Ηλζηηηνχην Αζθάιεηαο 

Αλνηθηψλ Μεζνδνινγηψλ (ISECOM) ζην OSSTMM 3, ε αζθάιεηα παξέρεη "κηα κνξθή 

πξνζηαζίαο φπνπ δεκηνπξγείηαη έλαο δηαρσξηζκφο κεηαμχ ησλ πεξηνπζηαθψλ ζηνηρείσλ 

θαη ηεο απεηιήο". Απηνί νη δηαρσξηζκνί απνθαινχληαη γεληθά "έιεγρνη" θαη κεξηθέο 

θνξέο πεξηιακβάλνπλ αιιαγέο ζην πεξηνπζηαθφ ζηνηρείν ή ηελ απεηιή. (Taureck, 2006)
32

 

 

2.9.2. Αζθάιεηα ζηελ δηαρείξηζε ησλ δηθηύσλ  

 

΢ηηο απαηηήζεηο αζθάιεηαο πεξηιακβάλνληαη νη εμήο (Ju et al, 2011)
33

: 

 

• Σαπηνπνίεζε θαη εμνπζηνδφηεζε. Οη κεραληζκνί ηαπηνπνίεζεο 

απαηηνχληαη γηα ηελ επηβεβαίσζε ηεο ηαπηφηεηαο ρξεζηψλ θαη ππεξεζηψλ. Οη πάξνρνη 

ππεξεζηψλ πξέπεη λα πινπνηνχλ κεραληζκνχο εμνπζηνδφηεζεο γηα λα επηβάινπλ 

πνιηηηθέο ρξήζεο ησλ ππεξεζηψλ. Σν ζχζηεκα Grid ζα πξέπεη λα αθνινπζεί ηηο πνιηηηθέο 

αζθάιεηαο θάζε πεξηνρήο, ελψ επίζεο κπνξεί λα ρξεηάδεηαη λα εμαθξηβψλεη ηηο πνιηηηθέο 

αζθάιεηαο ησλ ρξεζηψλ. Ζ εμνπζηνδφηεζε ζα πξέπεη λα δηεπζεηεί δηάθνξα κνληέια θαη 

                                                 
32

 Taureck, R., (2006) Securitization theory – The Story So Far: Theoretical inheritance and what it means 

to be a post-structural realist. Paper presented at the 4th annual CEEISA convention, University of Tartu, 

25-27 June. 

33
 Ju H., Choi M., Hong J(2011), EWS-Based Management Application Interface and Integration 

Mechanisms for Web-Based Element Management, Journal of Network and Systems Management, Vol.9, 

No.1 
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πινπνηήζεηο ειέγρνπ πξφζβαζεο. 

• Πνιιαπιέο ππνδνκέο αζθάιεηαο. Οη θαηαλεκεκέλεο ιεηηνπξγίεο 

ζπλεπάγνληαη ηελ αλάγθε ελζσκάησζεο θαη δηα-ιεηηνπξγηθφηεηαο κε πνιιαπιέο 

ππνδνκέο αζθάιεηαο. Ζ OGSA ρξεηάδεηαη λα νινθιεξσζεί θαη λα ιεηηνπξγεί κε 

ππάξρνπζεο αξρηηεθηνληθέο θαη κνληέια αζθάιεηαο. 

• Λχζεηο πεξηκεηξηθήο αζθάιεηαο. Πφξνη κπνξεί λα ρξεηάδεηαη λα 

πξνζπειαχλνληαη ππεξβαίλνληαο φξηα νξγαληζκψλ. Ζ OGSA απαηηεί πξφηππνπο θαη 

αζθαιείο κεραληζκνχο πνπ κπνξνχλ λα αλαπηπρζνχλ γηα ηελ πξνζηαζία νξγαληζκψλ, 

ελψ ζα επηηξέπνπλ επίζεο ηελ αιιειεπίδξαζε κεηαμχ δηαθνξεηηθψλ πεξηνρψλ ρσξίο λα 

ππνλνκεχνπλ ηνπηθνχο κεραληζκνχο αζθάιεηαο φπσο firewalls θαη πνιηηηθέο αλίρλεπζεο 

εηζβνιήο. 

• Απνκφλσζε. Γηάθνξα είδε απνκφλσζεο πξέπεη λα δηαζθαιίδνληαη, φπσο 

ε απνκφλσζε ρξεζηψλ, ε απνκφλσζε επίδνζεο θαη ε απνκφλσζε κεηαμχ πξνζθνξψλ 

πεξηερνκέλνπ εληφο ηνπ ηδίνπ ζπζηήκαηνο Grid. 

• Μεηαβίβαζε. Απαηηνχληαη κεραληζκνί πνπ επηηξέπνπλ ηε κεηαβίβαζε 

δηθαησκάησλ πξφζβαζεο απφ αηηνχληεο ππεξεζίαο ζε παξφρνπο ππεξεζηψλ. Ο θίλδπλνο 

θαθήο ρξήζεο ησλ κεηαβηβαζκέλσλ δηθαησκάησλ πξέπεη λα ειαρηζηνπνηείηαη, 

πεξηνξίδνληαο π.ρ. ηα δηθαηψκαηα πνπ κεηαθέξνληαη κέζσ κεηαβίβαζεο ζηελ 

πξνηεηλφκελε εξγαζία κε ηνλ πεξηνξηζκφ ηνπ ρξφλνπ δσήο ηνπο. 

• Αληαιιαγή πνιηηηθψλ αζθάιεηαο. Οη πάξνρνη ππεξεζηψλ θαη νη αηηνχληεο 

ππεξεζηψλ ζα πξέπεη λα είλαη ζε ζέζε λα αληαιιάζζνπλ δπλακηθά πιεξνθνξίεο 

πνιηηηθψλ αζθάιεηαο γηα λα εγθαζηδξχζνπλ κεηαμχ ηνπο έλα πιαίζην αζθάιεηαο κέζα 

απφ δηαπξαγκάηεπζε. 

• Αλίρλεπζε εηζβνιήο, πξνζηαζία θαη αζθαιήο ζχλδεζε. Απαηηνχληαη 

ηζρπξέο δπλαηφηεηεο παξαθνινχζεζεο γηα ηελ πξαγκαηνπνίεζε αλίρλεπζεο εηζβνιήο θαη 

ηνλ πξνζδηνξηζκφ θαθήο ρξήζεο, ζθφπηκα επηβιαβνχο ή κε πεξηιακβαλνκέλσλ 

επηζέζεσλ ηψλ ή ζθνπιεθηψλ(worms). Δπίζεο ζα πξέπεη λα είλαη δπλαηή ε πξνζηαζία 

θξίζηκσλ πεξηνρψλ ή ιεηηνπξγηψλ, απνδηψρλνληαο επηζέζεηο πνπ θαηεπζχλνληαη πξνο 

απηέο. 
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2.10. Βαζηθέο απαηηήζεηο θαη αξρηηεθηνληθή   

 

Οη βαζηθέο απαηηήζεηο γηα ην ζρεδηαζκφ ελφο πιαηζίνπ δηαρείξηζεο δηθηχσλ είλαη 

νη αθφινπζεο: 

 Δπειημία 

΢ηα δίθηπα ησλ ππνινγηζηψλ, κηα πνιηηηθή κπνξεί λα αλαπαξαζηαζεί ηφζν 

ρξεζηκνπνηψληαο θαζνξηζκέλεο δνκέο θαη κνληέια πιεξνθνξίαο, νη νπνίεο αλαγθαζηηθά 

πεξηνξίδνληαη απφ ηηο δπλαηφηεηεο ησλ ηππνπνηεκέλσλ ζρεκάησλ, φζν θαη κε ηελ ρξήζε 

θψδηθα. Μηα πνιηηηθή ζα πξέπεη λα θαζνξίδεηαη κε ηέηνην ηξφπν έηζη ψζηε ππάξρεη 

επειημία θαη λα κπνξεί εχθνια λα ηξνπνπνηεζεί, φηαλ απηφ είλαη απαξαίηεην. 

 Δπεθηαζηκφηεηα 

Έλα ζχζηεκα δηαρείξηζεο δηθηχνπ κε ρξήζε πνιηηηθψλ, ην νπνίν ζα πξέπεη λα 

πινπνηείηαη  ιακβάλνληαο ππφςε ηελ ηερλνινγία ησλ δηθηχσλ θαη λα  έρεη ηε δπλαηφηεηα 

λα επεθηείλεη δπλακηθά ηε ιεηηνπξγηθφηεηά ηνπ, θαηεβάδνληαο θαη εγθαζηζηψληαο λέα 

ζπζηαηηθά. Με ηνλ ηξφπν απηφ κπνξεί λα αληηκεησπίζεη επαξθψο ηε κεηαβαιιφκελε 

ππνδνκή θαη ηα λέα πξσηφθνιια. 

 Απηνκαηνπνίεζε θαη θαηαλνκή ησλ δηαρεηξηζηηθψλ δηαδηθαζηψλ 

Έλαο ζεκαληηθφο ζηφρνο κηαο αξρηηεθηνληθήο δηαρείξηζεο είλαη θαη ην λα 

απηνκαηνπνηήζεη θαη λα θαηαλείκεη ηα δηαρεηξηζηηθά έξγα ζην κεγαιχηεξν δπλαηφ 

βαζκφ, ψζηε λα κεησζεί ν ρξφλνο απφθξηζεο ηνπ ζπζηήκαηνο. Σα δίθηπα επηηξέπνπλ ηελ 

εηζαγσγή ηνπ θψδηθα ηεο δηαρείξηζεο ζε φινπο ηνπο θφκβνπο, επνκέλσο κπνξνχλ λα 

απηνκαηνπνηήζνπλ δηαδηθαζίεο φπσο γηα παξάδεηγκα ε απηφ-αλαδηάξζξσζε ηνπ θφκβνπ 

χζηεξα απφ κεηαβνιή ησλ ζπλζεθψλ ηνπ δηθηχνπ. 

 

 Αληηπξνζσπεία 

 Ζ αληηπξνζσπεία, δειαδή ε αλάζεζε ζπγθεθξηκέλεο δηαρεηξηζηηθήο 

ιεηηνπξγίαο ηνπ δηθηχνπ απφ ην δηαρεηξηζηή ζε θάπνην πειάηε, κπνξεί λα κεηψζεη 

ζεκαληηθά ην θφζηνο θαη ηελ επηβάξπλζε ηνπ ζπζηήκαηνο δηαρείξηζεο. Ο πειάηεο ζα 
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κπνξεί λα δηαρεηξίδεηαη ν ίδηνο ηνπο πφξνπο ηνπ, ρσξίο λα ππάξρεη θάπνηα άιιε απαίηεζε 

απφ ηνλ πάξνρν ηνπ δηθηχνπ. Σα δίθηπα κπνξνχλ λα πξνζθέξνπλ ηθαλνχο θαη επαξθείο 

ηξφπνπο γηα ηελ πξαγκαηνπνίεζε ηεο δηαδηθαζίαο απηήο. 

• Παξνρή δηαρεηξηζηηθήο ιεηηνπξγίαο ζηηο εθαξκνγέο. Ζ ηδαληθή δηάξζξσζε ηνπ 

θφκβνπ θαη ηνπ δηθηχνπ, κπνξεί λα είλαη δηαθνξεηηθή γηα θάζε εθαξκνγή θαη λα 

κεηαβάιιεηαη αλάινγα κε ηελ θαηάζηαζε ηνπ δηθηχνπ. Σα δίθηπα παξέρνπλ ην 

ηερλνινγηθφ ππφβαζξν γηα λα κπνξεί έλαο πειάηεο λα παξακεηξνπνηεί ηνπο πφξνπο πνπ 

ηνπ έρνπλ αλαηεζεί, π.ρ. ρξεζηκνπνηψληαο ηηο θαηάιιειεο πνιηηηθέο κπνξεί λα 

βειηηζηνπνηεί ηε ρξήζε ησλ πφξσλ κηαο εθαξκνγήο ζε δηάθνξεο θαηαζηάζεηο ηνπ 

δηθηχνπ. 

 

Αξρηηεθηνληθή 

 

Γηα λα δεκηνπξγήζνπκε κηα δνκή ζηελ πνιηηηθή αζθάιεηαο ζε έλα δίθηπν, ζα 

πξέπεη λα ππάξρεη κηα νινθιεξσκέλε αξρηηεθηνληθή. Ζ αξρηηεθηνληθή απηή  ζα πξέπεη 

λα νδεγεί ζε επί κέξνπο πνιηηηθέο πνπ λα είλαη ζπλεπείο κε ηελ ζπλνιηθή αξρηηεθηνληθή 

αζθάιεηαο ζην δίθηπφ καο. Δάλ, γηα παξάδεηγκα, ζεζπίζνπκε κία ηζρπξή πνιηηηθή 

αζθάιεηαο σο πξνο ηελ πξφζβαζε απφ ην Γηαδίθηπν, αιιά κία αζζελή πνιηηηθή 

αζθάιεηαο γηα πξφζβαζε κέζσ ηειεθσληθνχ δηθηχνπ, δελ ζα ππήξρε ζπλέπεηα κε ηελ 

ζπλνιηθή θηινζνθία ηζρπξψλ πεξηνξηζκψλ αζθαιείαο ζε πξνζβάζεηο απφ ην εμσηεξηθφ 

ηνπ δηθηχνπ. Δπνκέλσο, πξέπεη λα νξίδνληαη : 

   Οη παξερφκελεο δηθηπαθέο ππεξεζίεο 

  Οη πεξηνρέο ηεο εηαηξείαο πνπ ζα παξέρνπλ ηηο ππεξεζίεο απηέο 

  Πνηνο ζα έρεη πξφζβαζε ζηηο ππεξεζίεο απηέο 

  Πψο ζα παξέρεηαη πξφζβαζε ζε απηέο 

  Πνηνο ζα ηηο δηαρεηξίδεηαη 

  Πψο ζα γίλεηαη ν ρεηξηζκφο ζπκβάλησλ θιπ. 

 Δπίζεο, ζεκαζία έρεη θαη ν ιεγφκελνο δηαρσξηζκφο ησλ ππεξεζηψλ 
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Ζ θεληξηθή ηδέα είλαη φηη γηα ιφγνπο αζθαιείαο – αιιά θαη απνδνηηθφηεηαο – 

είλαη ζθφπηκν λα παξέρεηαη θάζε ππεξεζία απφ μερσξηζηφ εμππεξέηε, θαη άξα θαη 

δηθηπαθφ θφκβν. Δδψ πξέπεη λα ιακβάλεηαη ππ‟ φςηλ θαη ε δηαβάζκηζε ηεο παξνρήο κίαο 

ππεξεζίαο αλά ηχπν πειάηε, αιιά θαη ην φηη θάζε ππνινγηζηήο-εμππεξέηεο κπνξεί λα 

βξίζθεηαη ζε δηαθνξεηηθή πεξηνρή ηνπ δηθηχνπ απφ πιεπξάο επηπέδνπ αζθαιείαο.  

Σα βαζηθά κνληέια είλαη δχν: „Deny all‟ θαη „Allow all‟.  

΢χκθσλα κε ην πξψην, θιείλνπκε φιεο ηηο ππεξεζίεο θαη επηιεθηηθά 

ελεξγνπνηνχκε ππεξεζίεο θαηά πεξίπησζε θαη φηαλ ρξεηάδνληαη. Απηφ κπνξεί λα γίλεη ζε 

επίπεδν δηθηχνπ ή θαη θαηά ππνινγηζηή. Λφγσ ηεο αθξαίαο κνξθήο πεξηνξηζκνχ είλαη 

δχζθνιν λα επηηεπρζεί κία ηέηνηα πνιηηηθή κε επηηπρία. ΢χκθσλα κε ην δεχηεξν, 

ελεξγνπνηνχκε φιεο ηηο ππεξεζίεο ζε θάζε ππνινγηζηή, ηδίσο ηηο ζπλεζηζκέλεο, ελψ 

επηηξέπνπκε ζε φια ηα ζπλεζηζκέλα πξσηφθνιια πνπ είλαη δηαζέζηκα ζε επίπεδν 

δξνκνινγεηή λα δηαηξέρνπλ φιν ην δίθηπν. Γηα νπνηεζδήπνηε ηξχπεο αζθαιείαο 

πξνρσξάκε ζε πεξηνξηζκφ ή επηδηφξζσζή ηνπο, είηε ζε επίπεδν ππνινγηζηή, είηε ζε 

επίπεδν δηθηχνπ. Πξνθαλψο απηή ε πξνζέγγηζε πξνζθέξεη εμ‟ νξηζκνχ θαη ηελ 

ρακειφηεξε αζθάιεηα. Αλ θαη ηα δχν κνληέια παξαπάλσ ζεσξνχληαη νξζά, πξνθχπηεη 

ζνβαξφ πξφβιεκα φηαλ πξνζπαζνχκε λα ηα αλακείμνπκε άθξηηα. Γηα παξάδεηγκα, δελ 

είλαη νξζή ε πξνζέγγηζε ηεο ηζρπξήο αζθάιεηαο ζηα άθξα ηνπ δηθηχνπ θαη ρακειήο ζην 

εζσηεξηθφ ηνπ.  

Πην ζπγθεθξηκέλα, ην λα έρνπκε αλψλπκε ππεξεζία FTP ζην ίδην κεράλεκα πνπ 

ζηεγάδεη ηελ ππεξεζία WWW, κπνξεί λα επηηξέςεη ζε έλαλ επίδνμν εηζβνιέα λα 

αλεβάζεη έλα αξρείν κέζσ ηεο πξψηεο ππεξεζίαο θαη λα ην εθηειέζεη κέζσ ηεο δεχηεξεο. 

Μία ζπλεζηζκέλε πξαθηηθή είλαη γηα ηνπο δηαρεηξηζηέο λα πξνζπαζνχλ λα 

πξνζηαηεχζνπλ κεκνλσκέλνπο ππνινγηζηέο, παξά νιφθιεξν ην δίθηπν. Σν ζθεπηηθφ 

είλαη φηη είλαη επθνιφηεξν λα γίλεη θάηη ηέηνην, ελψ ε πηζαλφηεηα γηα ηνπο εηζβνιείο λα 

επηηεζνχλ ζε έλαλ ππνινγηζηή (ιφγσ ησλ δεδνκέλσλ πνπ ζηεγάδεη) είλαη κεγαιχηεξε. Δλ 

ηνχηνηο, ην νξζφ είλαη λα πξνζηαηεχεηαη νιφθιεξν ην δίθηπν, αιιά θαη ε ζρεηηθή 

ππνδνκή. Δδψ δελ πεξηιακβάλνληαη απιά ηα ππνδίθηπα θαη νη δξνκνινγεηέο, αιιά φιεο 

νη ππεξεζίεο θαη ε πξφζβαζε ησλ ρξεζηψλ.  
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2.11. Η παξνρή πνηόηεηαο ππεξεζηώλ ζηελ δηαρείξηζε ησλ δηθηύσλ βάζεη 

πνιηηηθώλ Quality of Service 

 

2.11.1. Οξηζκόο ηνπ QoS 

 

Ζ εξεπλεηηθή δξαζηεξηφηεηα πνπ έρεη ιάβεη ρψξα γηα ηελ εχξεζε ησλ απαηηήζεσλ 

γηα πνηφηεηα ππεξεζίαο είλαη κεγάιε. Απηφ βνεζάεη ζε αξθεηφ βαζκφ ηελ πεξαηηέξσ 

έξεπλα αλάπηπμεο αξρηηεθηνληθψλ γηα ηελ παξνρή Πνηφηεηαο Τπεξεζηψλ ζην Γηαδίθηπν. 

Απφ ηηο ππάξρνπζεο κειέηεο νη αλάγθεο θαηεγνξηνπνηνχληαη ζχκθσλα κε ηηο παξαθάησ 

πεξηνρέο
34

: 

 ΢χκθσλα κε ηηο αλάγθεο ησλ πειαηψλ 

 ΢χκθσλα κε ηηο αλάγθεο ησλ απαηηεηηθψλ εθαξκνγψλ 

 ΢χκθσλα κε ηηο αλάγθεο ησλ εηαηξηψλ πνπ παξέρνπλ πξφζβαζε ζην δηαδίθηπν ή 

πνπ παξέρνπλ ππεξεζίεο 

 

Σύπνη παξνρήο πνηόηεηαο ππεξεζίαο 

Τπάξρνπλ πνιινί ηξφπνη λα ραξαθηεξίζεη θαλείο θαη λα δψζεη έλα νξηζκφ ηεο πνηφηεηαο 

ππεξεζίαο. Γεληθά κηιψληαο, Πνηφηεηα Τπεξεζίαο είλαη ε ηθαλφηεηα ελφο ζηνηρείνπ ηνπ 

δηθηχνπ (Network Element) λα παξέρεη θάπνηα επίπεδα εγγχεζεο γηα ηε ζσζηή 

παξάδνζε ησλ δεδνκέλσλ. Όπσο αλαθέξζεθε πξνεγνπκέλσο κεξηθέο εθαξκνγέο είλαη 

πεξηζζφηεξν απαηηεηηθέο ζε πνηφηεηα ππεξεζίαο ζε ζρέζε κε θάπνηεο άιιεο, γηα απηφ ην 

ιφγν έρνπκε δπν βαζηθνχο ηχπνπο παξνρήο πνηφηεηαο ππεξεζηψλ. 

Οη δχν απηνί ηχπνη είλαη: 

 Δέζμεσζη Πόρων - Resource Reservation (Ολοκληρωμένες Υπηρεζίες - Integrated 

Services): Οη πφξνη ηνπ δηθηχνπ δηαλέκνληαη ζχκθσλα κε κηα εθαξκνγή αίηεζεο 

πνηφηεηαο ππεξεζίαο, θαη είλαη εμαξηψκελνη απφ ηελ Πνιηηηθή Γηαρείξηζεο 

                                                 
34

 F. Kelly, “Notes on Effective Bandwidths”, in "Stochastic Networks: Theory and Applications" (Editors: 

F. Kelly, S. Zachary and I.B. Ziedins), pp. 141-168, Oxford University Press, 2009 
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Δχξνπο Εψλεο (Bandwidth Management Policy). 

 Καθοριζμός Προηεραιοηήηων - Prioritization (Διαθοροποιημένες Υπηρεζίες - 

Differentiated Services): Ζ δηθηπαθή θίλεζε θαηεγνξηνπνηείηαη, θαη δηαλέκνληαη 

ζε απηή πφξνη ηνπ δηθηχνπ ζχκθσλα κε ηα θξηηήξηα ηα νπνία έρνπλ πνηφηεηα 

ππεξεζίαο, Σα ζηνηρεία ηνπ δηθηχνπ δίλνπλ πξνλνκηαθή κεηαρείξηζε ζηνπο 

θαηεγνξηνπνηεηέο πξνζδηνξίδνληαο ηηο πεξηζζφηεξν απαηηεηηθέο εθαξκνγέο. 

Απηνί νη ηχπνη πνηφηεηαο ππεξεζηψλ κπνξνχλ λα εθαξκνζηνχλ ζε εθαξκνγέο 

μερσξηζηψλ ξνψλ (Flows) ή ζε εθαξκνγέο νκαδνπνηεκέλσλ ξνψλ (Aggregate), ψζηε 

ηειηθά λα ππάξρεη έλαο δηαθνξεηηθφο ηξφπνο λα ραξαθηεξίζνπκε ηνλ ηχπν ηεο πνηφηεηαο 

ππεξεζίαο
35

: 

 Ανά Ροή - Per Flow: Ζ «Ρνή» νξίδεηαη σο κηα μερσξηζηή, πξνο ηε κηα 

θαηεχζπλζε, ξνή δεδνκέλσλ κεηαμχ δχν εθαξκνγψλ (απνζηνιέα θαη δέθηε), 

ραξαθηεξίδεηαη κνλαδηθά απφ πέληε ζηνηρεία ηα νπνία είλαη ηα εμήο: πξσηφθνιιν 

κεηάδνζεο, δηεχζπλζε απνζηνιέα, αξηζκφο πφξηαο απνζηνιέα, δηεχζπλζε 

παξαιήπηε, αξηζκφο πφξηαο παξαιήπηε (transport protocol, source address, 

source port number, destination address, destination port number). 

 Ανά Ομαδοποιημένο ΢ύνολο - Per Aggregate: Μηα νκαδνπνηεκέλε ξνή 

πεξηιακβάλεη κηα ή πεξηζζφηεξεο απιέο ξνέο. Απηέο νη ξνέο ραξαθηεξίδνληαη 

επηπιένλ, πέξαλ απφ ηα ζηνηρεία πνπ αλαθέξζεθαλ αλσηέξσ, απφ κηα εηηθέηα 

(Label) ή έλαλ αξηζκφ πξνηεξαηφηεηαο ή κπνξεί αθφκα λα πεξηιακβάλεη θαη 

πιεξνθνξίεο γηα απφδεημε γλεζηφηεηαο (authentication). Δθαξκνγέο, ηνπνινγία 

δηθηχνπ θαη πνιηηηθέο ππαγνξεχνπλ πνηνο ηχπνο ηεο πνηφηεηαο ππεξεζίαο είλαη 

πεξηζζφηεξν θαηάιιεινο γηα κεκνλσκέλεο ξνέο ή ελνπνηεκέλεο. Γηα ηελ 

εμππεξέηεζε απηψλ ησλ δηαθνξεηηθψλ Πνηνηήησλ Τπεξεζηψλ, ππάξρεη έλαο 

αξηζκφο δηαθνξεηηθψλ πξσηνθφιισλ θαη αιγνξίζκσλ γηα απηφ αθξηβψο ην 

ζθνπφ. 

 Πρωηόκολλο Δέζμεσζης Πόρων – ReServation Protocol (RSVP)·. Παξέρεη ηε 

ζεκαηνδνζία γηα ηελ θξάηεζε ησλ πφξσλ ηνπ δηθηχνπ (είλαη γλσζηφ θαη ζαλ 

                                                 
35

 D. Clark and J. Wroclawski, "An Approach to Service Allocation in the Internet", Internet draft , Jul. 

1997 
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Οινθιεξσκέλεο Τπεξεζίεο - Integrated Sendees). Μνινλφηη ηππηθά ην RSVP 

ρξεζηκνπνηείηαη γηα ηελ αλά ξνή, κπνξεί επίζεο λα ρξεζηκνπνηεζεί θαη γηα ηε 

δέζκεπζε πφξσλ γηα ελνπνηεκέλεο ξνέο. 

Ο έληνλνο αληαγσληζκφο νδεγεί ηηο εηαηξείεο λα πηνζεηήζνπλ λέα επηρεηξεκαηηθά 

κνληέια βαζηζκέλα ζην δίθηπν θαη λα αλαπηχμνπλ εθαξκνγέο ειεθηξνληθνχ επηρεηξείλ. 

΢ε έλα ηδηαίηεξα αληαγσληζηηθφ πεξηβάιινλ, νη δηαρεηξηζηέο δηθηχσλ πξέπεη λα είλαη ζε 

ζέζε λα παξέρνπλ εγγπεκέλε απφδνζε - πνηφηεηα ππεξεζηψλ (QoS- quality of service). 

Όκσο, ε αχμεζε ηεο θπθινθνξίαο ζηα δίθηπα πνπ πξνθαιείηαη απφ απαηηεηηθέο 

εθαξκνγέο θαζηζηά πην δχζθνιε ηελ παξνρή πνηνηηθψλ ππεξεζηψλ. Μηα ζσζηή 

δηαρείξηζε δηθηχνπ γηα  παξνρή πνηφηεηαο ππεξεζηψλ πξέπεη λα δηαζέηεη επαξθέο εχξνο 

δψλεο, αιιά θαη έμππλε δηαρείξηζε ηνπ εχξνπο δψλεο. ΢πλεπψο, κηα ζσζηή δηαρείξηζε 

δηθηχνπ βάζεη πνιηηηθψλ ζα πξέπεη λα είλαη ζε ζέζε λα θαηαλέκεη θαηάιιεια ηνπο 

πφξνπο ηνπ δηθηχνπ. 

Σα ζπζηήκαηα δηαρείξηζεο QoS πνπ βαζίδνληαη ζε πνιηηηθέο, φπσο ε δηαρείξηζε 

πνιηηηθήο ησλ Extreme Networks, επηηξέπνπλ ζηνπο δηαρεηξηζηέο δηθηχσλ λα 

εθαξκφδνπλ ην QoS φζνλ αθνξά ηελ απφδνζε πςεινχ επηπέδνπ θαη ηνπο 

επηρεηξεκαηηθνχο ζηφρνπο. Έλαο δηαρεηξηζηήο δηθηχνπ κπνξεί λα νξίζεη κηα πνιηηηθή πνπ 

δίλεη έλα εγγπεκέλν εχξνο δψλεο θαη πξνηεξαηφηεηα ζε φζνπο ρξήζηεο είλαη 

απαξαίηεην
36

. 

Απφ ηελ νπηηθή γσλία ελφο δηθηχνπ πνπ παξέρεη ππεξεζίεο, ππάξρνπλ ζπγθεθξηκέλα 

ζεκαληηθά πνζνηηθά ραξαθηεξηζηηθά ηα νπνία κπνξνχλ λα ειεγρζνχλ έηζη ψζηε λα 

παξέρνληαη ζπγθεθξηκέλα επίπεδα πνηφηεηαο ππεξεζίαο. Απηά είλαη ηα παξαθάησ:  

 Αηηήζεηο θαη δηαζπλδέζεηο (Calls and Connections) Ζ θαζπζηέξεζε πνπ 

πθίζηαληαη ηα παθέηα ιφγσ ηεο θίλεζεο ζην δίθηπν είλαη έλαο ζεκαληηθφο 

παξάγνληαο πνπ επεξεάδεη αηζζεηά ην QoS. Γηάθνξνη παξάγνληεο θαζπζηέξεζεο, 

έρνπλ δηαθνξεηηθή επίδξαζε ζε δηαθνξεηηθά είδε ππεξεζηψλ : 

 End-to-end delay: είλαη ην ρξνληθφ δηάζηεκα ηεο κεηαθνξάο ηνπ παθέηνπ απφ ηνλ 

απνζηνιέα ζηνλ παξαιήπηε, κέζσ ηνπ δηθηχνπ. Όζν πην κεγάιν είλαη ην delay, 

ηφζν πην κεγάιε είλαη ε πίεζε πνπ ππνβάιιεηαη ζην πξσηφθνιιν κεηαθνξάο γηα 
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λα ιεηηνπξγήζεη απνδνηηθά. Γηα ην πξσηφθνιιν TCP, ηα ςειά επίπεδα 

θαζπζηέξεζεο ππνλννχλ κεγαιχηεξα πνζά δεδνκέλσλ πνπ θξαηνχληαη ζην 

δίθηπν ελ αλακνλή, πξάγκα πνπ ζεκαίλεη φηη ζα ππάξρεη πίεζε ζηνπο timers θαη 

ζηνπο counters πνπ ζρεηίδνληαη κε ην πξσηφθνιιν. Πξέπεη λα ζεκεησζεί φηη ην 

TCP είλαη έλα πξσηφθνιιν κε “απηνξπζκηδφκελν ξνιφη". Ο ξπζκφο κεηάδνζεο 

ηνπ απνζηνιέα πξνζαξκφδεηαη δπλακηθά κε ηελ ξνή ησλ ζεκάησλ πιεξνθνξίαο 

πνπ έξρνληαη απφ ηνλ παξαιήπηε, κέζσ ηεο αληίζηξνθεο θαηεχζπλζεο ησλ 

acknowledgments (ACK), πνπ εηδνπνηνχλ ηνλ απνζηνιέα φηη ηα δεδνκέλα έρνπλ 

παξαιεηθζεί επηηπρψο. Όζν πην κεγάιε είλαη ε θαζπζηέξεζε κεηαμχ ηνπ 

απνζηνιέα θαη ηνπ παξαιήπηε, ηφζν πεξηζζφηεξν κε επαίζζεην είλαη ην 

πξσηφθνιιν ζε κηθξνχ ρξνληθνχ δηαζηήκαηνο δπλακηθέο αιιαγέο ζηελ θφξηηζε 

ηνπ δηθηχνπ. ΢ε εθαξκνγέο κε interactive ήρν θαη video, ε χπαξμε θαζπζηέξεζεο, 

πξνθαιεί κε αληαπφθξηζε απφ ην ζχζηεκα.  

 Delay variation or jitter: αλαθέξεηαη ζηελ πνηθηιία ηεο ρξνληθήο δηάξθεηαο κεηαμχ 

φισλ ησλ παθέησλ ηεο ίδηαο αθνινπζίαο πνπ αθνινπζνχλ ηνλ ίδην router. Με 

καζεκαηηθνχο φξνπο, ην jitter κεηξείηαη ζαλ ε απφιπηε ηηκή ηεο πξψηεο 

παξαγψγνπ ηεο αθνινπζίαο ησλ αηνκηθψλ κέηξσλ θαζπζηέξεζεο. Πνιχ ςειά 

επίπεδα ηνπ jitter, πξνθαιεί ηελ δεκηνπξγία πνιχ ζπληεξεηηθψλ ππνινγηζκψλ ηνπ 

round trip time απφ ην πξσηφθνιιν TCP. Σν πξσηφθνιιν δειαδή δελ ιεηηνπξγεί 

απνδνηηθά φηαλ επαλέξρεηαη ζε time out γηα λα μαλά- εγθαζηδξχζεη ηελ ξνή 

δεδνκέλσλ. Φειά επίπεδα jitter, δελ κπνξνχλ λα γίλνπλ απνδεθηά ζε εθαξκνγέο 

πνπ βαζίδνληαη ζην UDP θαη είλαη εθαξκνγέο πξαγκαηηθνχ ρξφλνπ, φπσο γηα 

παξάδεηγκα ην audio ή ην video signal. 

 Αλαγθαηφηεηα ηνπ QoS: Μέρξη πξφζθαηα ηα IP δίθηπα ζηεξίδνληαλ ζηελ 

ππεξεζία ρσξίο ζχλδεζε, φπνπ δελ ππήξρε θακία εγγχεζε ζρεηηθά κε ηελ 

πνηφηεηα ππεξεζίαο. Δλψ νη θιαζηθέο εθαξκνγέο ηνπ Internet, π.ρ. TELNET, 

FTP, WWW, SMTP, δελ έρνπλ θάπνηα απαίηεζε γηα πνηφηεηα ππεξεζίαο, θαη 

κπνξνχλ λα ιεηηνπξγήζνπλ νξζά ζρεδφλ ππφ νπνηεζδήπνηε ζπλζήθεο, θάπνηεο 

λέεο εθαξκνγέο φπσο ην voice over IP, θαη ε κεηάδνζε ζπξκψλ πνιπκέζσλ (ήρνπ 

ή/θαη εηθφλαο) κέζσ δηαδηθηχνπ έρνπλ δεκηνπξγήζεη ηελ απαίηεζε γηα παξνρή 

πνηφηεηαο ππεξεζίαο απφ ηα IP δίθηπα. Δπίζεο ε εθαξκνγή κεζφδσλ πνηφηεηαο 



΢ΟΦΡΑ΢ Ν. ΗΧΑΝΝΖ΢ 64 

 

ππεξεζίαο ζε απηά ηα δίθηπα κπνξεί λα αλνίμεη λένπο δξφκνπο ζηα εηθνληθά 

ηδησηηθά δίθηπα (VPN), θαζψο θαη λα επηηξέςεη ηελ νινθιήξσζε ησλ IP δηθηχσλ 

κε ηα ππφινηπα δίθηπα (PSTN, ISDN, G S M). 

 Αλάγθε γηα Policy-enabled QoS: Έλα απφ ηα πην βαζηθά ζέκαηα πνπ ζρεηίδνληαη 

κε ηελ εθαξκνγή QoS είλαη ν θαζνξηζκφο ηνπ ζπλφινπ ησλ εθαξκνγψλ θαη ησλ 

ρξεζηψλ πνπ επηηξέπεηαη λα έρνπλ ηδηαίηεξε πξφζβαζε ζηνπο δηθηπαθνχο 

πφξνπο. Σα δηαρεηξηζηηθά θξηηήξηα φζνλ αθνξά ηελ πξφζβαζε ζηνπο πφξνπο ηνπ 

δηθηχνπ απνηεινχλ ηηο δηθηπαθέο πνιηηηθέο. Μία πνιηηηθή κπνξεί λα θαζνξίζεη 

πνηεο αηηήζεηο ζα δερηνχλ θαιχηεξε κεηαρείξηζε θαηά ηε δηαδηθαζία ελφο 

πξσηνθφιινπ ζεκαηνδφηεζεο φπσο ην DifiServ, θαη λα θαζνξίζεη ηηο θιάζεηο 

ππεξεζίαο θαη ηνπο ρξήζηεο πνπ πξφθεηηαη λα ιάβνπλ κία ζπγθεθξηκέλε 

ππεξεζία-DLSServ.  

Παξφιν πνπ νη λέεο ππεξεζίεο πνπ έρνπλ αλαπηπρζεί ζήκεξα δεκηνπξγνχλ 

κεραληζκνχο γηα ηελ εθαξκνγή QoS, πξέπεη λα αλαπηπρζεί θαη κία ξπζκηζηηθή ππνδνκή 

έηζη ψζηε νη δηαρεηξηζηέο ησλ δηθηχσλ λα κπνξνχλ λα ξπζκίδνπλ πνηνη ρξήζηεο θαη πνηεο 

εθαξκνγέο έρνπλ πξφζβαζε ζε πνηνπο πφξνπο/ππεξεζίεο θαη ππφ πνηεο ζπλζήθεο. To 

RSVP επεξεάδεη ηελ εθρψξεζε δηθηπαθψλ πφξσλ ζχκθσλα κε κία αλά-ξνή ηαθηηθή 

αλάινγα κε ηηο πνζνηηθέο απαηηήζεηο ησλ εθαξκνγψλ, ελψ ην DifiServ πξνζζέηεη 

ζεκάδηα ζηελ επηθεθαιίδα ησλ IP παθέησλ γηα λα επηηξέςεη ηελ επηβνιή 

πξνηεξαηνηήησλ ζε ζπλ-αζξνίζκαηα θίλεζεο (δειαδή «θιάζεηο» απφ πνιιαπιέο ξνέο).  

Ζ εθαξκνγή ηέηνησλ ππεξεζηψλ εμαξηάηαη πάξα πνιχ απφ ηελ επξεία ππνδνκή 

πνιηηηθήο πξνηεξαηνηήησλ, ε νπνία ζα επηηξέπεη ζηνπο ISPs θαη ζηνπο δηαρεηξηζηέο ησλ 

δηθηχσλ λα ξπζκίδνπλ ην δίθηπν παξά λα δηακνξθψλνπλ ηηο δηθηπαθέο ζπζθεπέο. Γηα 

παξάδεηγκα, έλαο ISP κπνξεί λα ζέιεη λα εμαζθαιίζεη φηη ε voice-over-IP αλαηίζεηαη 

ζηελ κηθξήο απψιεηαο θαη κηθξήο θαζπζηέξεζεο θιάζε ππεξεζία, ελψ ηαπηφρξνλα λα 

κεηψλεηαη ην πιήζνο ησλ ηαπηφρξνλα εμππεξεηνχκελσλ voice-overIP εθαξκνγψλ. 
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ΚΔΦΑΛΑΙΟ 3  -  Μειέηε   Πεξίπησζεο   Γηαρείξηζεο   Γηθηύσλ   Βάζεη  

   Πνιηηηθώλ Γηα ΢ύλδεζε ΢ην Γηαδίθηπν ΢ε Ορήκαηα 

 

Οη Joshua Hare Lance Hartun θαη Suman Banerjee (2012)
37

, ζε έξεπλά ηνπο 

πξνηείλνπλ ηελ ρξήζε θαηάιιεινπ πιαηζίνπ πνιηηηθήο (ηελ νπνία νλνκάδνπλ Virtuoso) 

κε ζθνπφ ηελ δηαρείξηζε αζχξκαηνπ δηθηχνπ γηα νρήκαηα.  

 

3.1. Δηζαγσγή 

 

Ζ δήηεζε γηα ππεξεζίεο αζχξκαηεο πξφζβαζεο επξείαο πεξηνρήο ζπλερίδεη λα 

απμάλεηαη κε ηαρείο ξπζκνχο. Με ηελ εκθάληζε εμαηξεηηθά ηθαλψλ θαη εμειηγκέλσλ 

θνξεηψλ ζπζθεπψλ, ε δήηεζε γηα απηφλ ηνλ πφξν αλακέλεηαη λα ζπλερίζεη λα απμάλεηαη 

κε αθφκα πην ηαρείο ξπζκνχο. Μηα ζεκαληηθή πξφθιεζε πνπ αληηκεησπίδνπλ νη  

πεξηζζφηεξνη πάξνρνη ζρεηίδεηαη κε ην λα εληνπίζνπλ ηνπο πην απνηειεζκαηηθνχο 

ηξφπνπο δηαλνκήο ηνπ ζπγθεθξηκέλνπ πφξνπ κεηαμχ ησλ πνιιαπιψλ ρξεζηψλ, κε 

δηαθνξεηηθέο απαηηήζεηο θαη πξνζδνθίεο. Όπσο ζπκβαίλεη κε θάζε πεξηνξηζκέλν πφξν, 

έλαο απνηειεζκαηηθφο ηξφπνο δηαρείξηζεο ηνπ θάζκαηνο είλαη λα ρξεζηκνπνηήζνπκε 

πνιηηηθέο ρξήζεο πνπ κεγηζηνπνηνχλ κηα εηδηθή αληηθεηκεληθή ζπλάξηεζε (π.ρ. κηα 

ζπλάξηεζε ρξεζηκφηεηαο).  

Οη ιεηηνπξγίεο ρξεζηκφηεηαο, ζπρλά, είλαη δχζθνιν λα πξνζδηνξηζηνχλ κε 

κεγάιε αθξίβεηα, θαζψο ε ρξεζηκφηεηα νπνησλδήπνηε δεδνκέλσλ είλαη κηα πνιχπινθε 

ιεηηνπξγία πνπ πεξηιακβάλεη ηνπο ρξήζηεο, ηελ ηνπνζεζία, ηνλ ρξφλν θαη πνιιέο άιιεο 
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παξακέηξνπο. ΢ηφρνο, ησλ Hare et al (2012)
38

 είλαη ε δεκηνπξγία ελφο θνηλνχ πιαηζίνπ 

δηαρείξηζεο αζχξκαηνπ δηθηχνπ γηα ρξήζε ζε νρήκαηα, βάζε δηαρείξηζεο πνιηηηθψλ. 

΢ηελ εηθφλα 10, παξνπζηάδεηαη ην ζχζηεκα «WiRover» ην νπνίν κπνξεί λα 

ρξεζηκνπνηεζεί γηα ιεσθνξεία θαη παξέρεη ηαπηφρξνλε ζχλδεζε ζην internet  κέζσ 

πνιιαπιψλ θπςεινεηδψλ δηθηχσλ θαη WiFi. 
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Δηθόλα 10 - Δπηζθόπεζε ηνπ ζπζηήκαηνο WiRover πνπ ιεηηνπξγεί ζε ιεσθνξεία πνπ παξέρνπλ  

ηαπηόρξνλε ζύλδεζε ζην Γηαδίθηπν ζηνπο επηβάηεο κέζσ πνιιαπιώλ θπςεινεηδώλ δηθηύσλ θαη WiFi 

Πεγή: Hare et al, 2012 
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3.2. Σν δηαδίθηπν ζηνλ ηνκέα ηεο απηνθηλεηνβηνκεραλίαο 

 

Ζ δπλαηφηεηα παξνρήο δηαθφξσλ ππεξεζηψλ κέζσ δηαδηθηχνπ, π.ρ. ηειεκαηηθήο 

νρεκάησλ ζε πξαγκαηηθφ ρξφλν, παξαθνινχζεζε πνξείαο, ελεκεξψζεσλ δξφκσλ θαη 

θαηξνχ, πιεξνθνξηψλ πινήγεζεο θαη άιισλ κνξθψλ ελεκέξσζεο, απμάλεη ηελ 

απνηειεζκαηηθφηεηα θαη ηελ αζθάιεηα ησλ νρεκάησλ. ΢ε πνιιέο εγθαηαζηάζεηο ζήκεξα, 

ε ζπλδεζηκφηεηα είλαη ζηελά ελζσκαησκέλε ζε θάζε κεκνλσκέλε εθαξκνγή. Γηα 

παξάδεηγκα, κηα κνλάδα πινήγεζεο κπνξεί λα πξνζθεξζεί κε κηα ππεξεζία πξφζβαζεο, 

ελψ κηα ελζσκαησκέλε ππεξεζία έθηαθηεο θιήζεο θαη εληνπηζκνχ ζέζεο κπνξεί λα 

είλαη πξνθαζνξηζκέλε κε κηα δηαθνξεηηθή ππεξεζία. Χζηφζν, θαζψο νη αλάγθεο 

δηαζχλδεζεο είλαη  δηαθνξεηηθέο  (αλάινγα κε ηελ εθάζηνηε εθαξκνγή πνπ ρξεζηκνπνηεί 

ν ρξήζηεο) θαη ππάξρεη κφλν έλα ζεκείν πξφζβαζεο ζπλδεζηκφηεηαο ζην φρεκα, 

ππάξρνπλ ηνπιάρηζηνλ δχν πξνθαλείο ηξφπνη γηα ηε δηαζχλδεζε ζην Γηαδίθηπν κέζσ 

απηψλ ησλ ππιψλ πξφζβαζεο. 

Ο πξψηνο ηξφπνο είλαη ε εγγξαθή ζην δίθηπν απφ ηνλ ρξήζηε. ΢ε απηφ ην 

κνληέιν, ε πχιε πξφζβαζεο ζε θάζε φρεκα είλαη ήδε εμνπιηζκέλε κε έλα αζχξκαην 

κφληεκ θαη ν ρξήζηεο κπνξεί λα ρξεζηκνπνηεί ηελ ππεξεζία δηαδηθηχνπ κε θάπνηα 

κεληαία ρξέσζε. Ο δεχηεξνο ηξφπνο είλαη λα ρξεζηκνπνηήζεη ν ρξήζηεο ην δηθφ ηνπ 

δίθηπν. Χζηφζν, ππάξρεη κηα ελδηαθέξνπζα ηξίηε επηινγή πνπ πξνηείλνπλ θαη 

δηεξεπλνχλ νη Hare at al(2012)
39

,  ζην πιαίζην, πνπ κπνξεί λα ζέζεη ηνλ θαηαζθεπαζηή 

ηνπ νρήκαηνο (ή έλαλ θαζνξηζκέλν πάξνρν) ππεχζπλν γηα ηε δηαρείξηζε ησλ ππεξεζηψλ 

ζε νρήκαηα.  

Σν κνληέιν απηφ ην νλνκάδνπλ  «ζχλζεζε δηθηχνπ απφ ηνλ ρξήζηε». ΢ε απηή ηελ 

πξνζέγγηζε ζχλζεζεο, ππνζέηνπκε φηη ν θαηαζθεπαζηήο απηνθηλήησλ (ή έλαο 

θαζνξηζκέλνο ηξίηνο ζπκβαιιφκελνο) ιεηηνπξγεί σο θεληξηθφο πάξνρνο ππεξεζηψλ 

θηλεηψλ επηθνηλσληψλ, ζπλάπηνληαο ζπκθσλία παξνρήο δεδνκέλσλ κε δηάθνξνπο 

παξφρνπο. Όηαλ έλαο ηδηνθηήηεο νρήκαηνο ζέιεη λα παξέρεη ππεξεζίεο δεδνκέλσλ, ν 

ρξήζηεο ιακβάλεη έλα θαηάιιειν «ζπκβφιαην»(ζπκθσλεηηθφ) απφ απηφλ ηνλ πάξνρν. 
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Τπνζέηνπκε φηη ε πχιε πξφζβαζεο κπνξεί λα ιεηηνπξγεί κέζσ ησλ δηαθνξεηηθψλ 

θπςεινεηδψλ δηθηχσλ ηαπηφρξνλα. Απηφ, παξέρεη ζηνλ πάξνρν κεγάιε επειημία ζηε 

βειηηζηνπνίεζε ησλ επηδφζεσλ ζπλδεζηκφηεηαο ζε δηαθνξεηηθά νρήκαηα. Έλα φρεκα 

είλαη πηζαλφ λα έρεη εχθνιε ζχλδεζε κε δηαθνξεηηθά δίθηπα κε βάζε ηηο ηζηνξηθέο 

πιεξνθνξίεο γηα ηελ απφδνζε απηψλ ησλ δηθηχσλ. 

Όπσο θαίλεηαη ζηελ εηθφλα 11, ην κεζαίν ηκήκα ηνπ δξφκνπ κπνξεί λα κελ έρεη 

θαιή ζπλδεζηκφηεηα κε θάπνηνλ πάξνρν (Net A), θαη επνκέλσο φηαλ έλα φρεκα 

δηέξρεηαη απφ απηή ηελ πεξηνρή, ην φρεκα πξνζεγγίδεη ην Γηαδίθηπν κφλν κέζσ ηνπ 

δηθηχνπ ηνπ παξφρνπ  Net B. ΢ε άιιεο πεξηπηψζεηο, ν πάξνρνο ελδέρεηαη λα πξνηηκά λα 

ρξεζηκνπνηεί ην δίθηπν A γηα νρήκαηα (ίζσο ιφγσ ησλ ρακειφηεξσλ ξπζκψλ κεηάδνζεο 

δεδνκέλσλ ηνπ δηθχνπ A γεληθά). Ζ πνιπκνξθία θαη ν ζπλδπαζκφο ησλ δηθηχσλ 

κπνξνχλ έηζη λα ρξεζηκνπνηεζνχλ κε πνιινχο ελδηαθέξνληεο ηξφπνπο απφ ηνλ πάξνρν 

γηα λα θαιχςνπλ δηάθνξεο αλάγθεο απφδνζεο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 11 - Πνιιαπιά νρήκαηα (ηα καύξα ηεηξάγσλα) ζε έλαλ δξόκν ρσξηζκέλα ζε ηξία 

απζαίξεηα ηκήκαηα. Έλαο πάξνρνο κπνξεί λα δηαρεηξηζηεί ηνπο  πόξνπο εύξνπο δώλεο ζε 

έλα ζύλνιν νρεκάησλ πξνζαξκνζκέλσλ ζηηο αλάγθεο εύξνπο δώλεο εθαξκνγήο. 
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Δθαξκνγή πνιηηηθώλ δηαρείξηζεο ζην πξνηεηλόκελν ζύζηεκα WiRover  

 

Σν πξνηεηλφκελν ζχζηεκα WiRover απνηειείηαη απφ κηα πχιε πξφζβαζεο 

ηνπνζεηεκέλε ζην φρεκα πνπ είλαη εμνπιηζκέλν κε πνιιαπινχο αζχξκαηνπο δέθηεο 

πξφζβαζεο δηθηχνπ γηα ηε ζχλδεζε ζε δηαθνξεηηθά θπςεινεηδή θαη αζχξκαηα δίθηπα 

ζηελ πεξηνρή, ηαπηφρξνλα, φηαλ είλαη εθηθηφ (Δηθφλα 12). Οη επηβάηεο κπνξνχλ λα έρνπλ 

πξφζβαζε ζε ππεξεζίεο Γηαδηθηχνπ, ζπλδένληαο ηελ πχιε κέζσ WiFi. Δπηπιένλ, 

δηάθνξεο ππεξεζίεο νρεκάησλ (π.ρ. ηειεκαηηθέο, ειεθηξνληθέο νζφλεο θ.ιπ.) κπνξνχλ 

επίζεο λα ζπλδεζνχλ ζηελ πχιε κέζσ Bluetooth, WiFi ή Ethernet. Ζ εκπεηξία αλάπηπμεο 

έθεξε ζην πξνζθήλην δηάθνξεο πξνθιήζεηο θαη απαηηήζεηο δηαρείξηζεο εχξνπο δψλεο θαη 

δηαρείξηζεο δεδνκέλσλ. Σα παξαθάησ είλαη κεξηθά παξαδείγκαηα.  

- Γηαηήξεζε ησλ νξίσλ δεδνκέλσλ: Ζ ππεξεζία WiFi πνπ παξέρεηαη ζηνπο 

επηβάηεο ιεσθνξείσλ είλαη ειεχζεξα δηαζέζηκε ζε φινπο. Κάησ απφ ηέηνηα ζελάξηα, 

πνιινί επηβάηεο κπνξνχλ λα δεκηνπξγήζνπλ κηα ζρεηηθή δήηεζε. Δάλ ε δήηεζε είλαη 

κεγάιε ηφηε ηα φξηα ησλ κεληαίσλ δεδνκέλσλ ζα μεπεξαζηνχλ εχθνια νδεγψληαο ζε 

πςειά θαη κεηαβιεηά θφζηε γηα ηε ιεηηνπξγία απηψλ ησλ ζπζηεκάησλ .  

Δπνκέλσο, κηα βαζηθή απαίηεζε γηα ην παξαπάλσ ζχζηεκα είλαη λα δηαζθαιηζηεί  

φηη ε ρξήζε ηνπ δηαδηθηχνπ απφ ηνπο επηβάηεο ησλ ιεσθνξείσλ δελ ζα μεπεξλά ηα 

δηαζέζηκα φξηα δεδνκέλσλ. Φπζηθά, έλαο απιφο ηξφπνο γηα λα εθαξκνζηεί απηφ είλαη λα 

επηβιεζνχλ απζηεξνί θαλφλεο θαηά ηελ ππέξβαζε νξηζκέλσλ νξίσλ. Χζηφζν, απαηηείηαη 

κηα πξνζέγγηζε δηακφξθσζεο θαη δηαρείξηζεο ε νπνία ζα ηθαλνπνηεί φινπο ηνπο 

επηβάηεο. Γηα παξάδεηγκα, κηα θαιή πξνζέγγηζε ζα ήηαλ ν εληνπηζκφο, κέζσ mac 

address ησλ ζπζθεπψλ, ησλ επηβαηψλ πνπ ρξεζηκνπνηνχλ αξθεηφ φγθν δεδνκέλσλ θαη ν 

πεξηνξηζκφο ρξήζεο ηνπο ζηα δεδνκέλα δηαδηθηχνπ, θαζνιηθά ή βάδνληαο έλα φξην 

εκεξήζηαο ρξήζεο.  

Γεδνκέλνπ φηη θάζε πχιε είλαη εμνπιηζκέλε ψζηε λα ζπλδέεηαη ηαπηφρξνλα ζε 

πνιιά δίθηπα, απηή ε δηαδηθαζία ζα κπνξνχζε εχθνια λα ζπλδπαζηεί κε απνθάζεηο 

αιιαγήο ηεο ρξήζεο  δηθηχσλ φηαλ απηφ είλαη αλαγθαίν.  

 - ΢ρέδηα θνηλψλ δεδνκέλσλ: Μηα πην ελδηαθέξνπζα εθδνρή ηνπ πξνβιήκαηνο 

απηνχ πξνθχπηεη φηαλ νξηζκέλα νρήκαηα κπνξνχλ λα κνηξαζηνχλ έλα θνηλφ ζρέδην 

δεδνκέλσλ. Γηα παξάδεηγκα, εάλ έλα ζχλνιν 100 ιεσθνξείσλ έρεη αζξνηζηηθά κεληαίν 
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φξην 500 GB γηα θάζε δίθηπν πνπ ρξεζηκνπνηείηαη, ηφηε ζα πξέπεη λα ζρεδηαζηνχλ 

απνηειεζκαηηθνί ηξφπνη  δηαρείξηζεο ηνπ ζπλφινπ απηψλ ησλ δεδνκέλσλ ζε φια ηα 

νρήκαηα. Απηφ θέξλεη κηα νιφθιεξε λέα δηάζηαζε ζηελ θαηαλνκή θαη δηαρείξηζε 

δεδνκέλσλ.  

- Αμία ησλ δεδνκέλσλ: Δίλαη ζαθέο φηη ν ζθνπφο ρξήζεο ησλ δεδνκέλσλ δελ 

είλαη πάληα ν ίδηνο. Οη ξνέο πνπ κεηαθέξνπλ δεδνκέλα δηαγλσζηηθνχ θαη ηειεκαηηθνχ 

νρήκαηνο ζε θεληξηθή εθαξκνγή παξαθνινχζεζεο είλαη πην ζεκαληηθέο απφ ηηο 

ελδερνκέλσο πηζαλέο αλαξηήζεηο ζηα social media (Facebook, instagram θιπ.) πνπ ζα 

απνζηέιινληαη απφ ηνπο επηβάηεο. ΢ε νξηζκέλεο πεξηπηψζεηο, ηα δεδνκέλα ζε 

πξαγκαηηθφ ρξφλν απφ ηηο θάκεξεο αζθαιείαο πνπ είλαη ηνπνζεηεκέλεο ζηα ιεσθνξεία 

κπνξεί λα είλαη αθφκε πην ζεκαληηθά. Δπνκέλσο, φηαλ ην ζχζηεκα εθαξκφδεη ηα 

θαζνξηζκέλα φξηα ησλ δεδνκέλσλ, ζα πξέπεη λα εμεηάδεη πξψηα ηνλ ζθνπφ ρξήζεο ησλ 

δεδνκέλσλ.  

Γεληθά, νη δηαρεηξηζηέο πξέπεη λα είλαη ζε ζέζε λα ζρεδηάδνπλ θαη λα 

ελεκεξψλνπλ κε ζαθήλεηα απηέο ηηο πνιηηηθέο πνπ θαζνξίδνπλ ηνλ ηξφπν ρεηξηζκνχ ησλ 

δηαθφξσλ εηδψλ.  

- Φηιηξάξηζκα πεξηερνκέλνπ: Βαζηθφ αίηεκα ησλ ηδηνθηεηψλ ιεσθνξείσλ είλαη 

λα δηαζθαιηζηεί φηη νη επηβάηεο δελ ζα κπνξνχζαλ λα θαηεβάζνπλ αθαηάιιειν 

πεξηερφκελν, βίληεν πνπ ππνθηλνχλ βία ή αθφκα θαη νιφθιεξεο ηαηλίεο θαηά ηε δηάξθεηα 

κηαο δηαδξνκήο, ην νπνίν θαη δηαζθαιίδεηαη κε ζπγθεθξηκέλε πνιηηηθή θηιηξαξίζκαηνο 

ησλ urls.  

Γηα λα αληηκεησπηζηνχλ φιεο νη παξαπάλσ απαηηήζεηο κε  ηξφπν επέιηθην θαη λα 

κπνξέζεη λα δνζεί ε δπλαηφηεηα ζηνπο δηαρεηξηζηέο ηεο λα δηαρεηξίδνληαη 

απνηειεζκαηηθά ην εχξνο δψλεο θαη ηνπο πφξνπο δεδνκέλσλ ηνπ δηαδηθηχνπ, πξνηείλεηαη 

έλα  πιαίζην πνιηηηθήο  ην νπνίν  νη εξεπλεηέο Hare et al (2012)
40

 νλνκάδνπλ «Virtuoso». 

Πξφθεηηαη γηα κηα θεληξηθή δνκή δηαρείξηζεο κέζσ ηεο νπνίαο νη δηαρεηξηζηέο κπνξνχλ 

λα εηζάγνπλ φιεο ηηο πνιηηηθέο ζε πνιιαπιά επίπεδα, φπσο  πχιεο, δίθηπα, εθαξκνγέο θαη 

δηάθνξα κελχκαηα ηα νπνία ζηέιλνληαη απφ/πξνο θάζε πχιε. 
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Μέζσ απηνχ ηνπ πιαηζίνπ, νη θαζνιηθέο πνιηηηθέο θαζνξίδνληαη απφ ηνλ 

δηαρεηξηζηή, νη νπνίεο κεηαθξάδνληαη ζε δηάθνξεο ηνπηθέο πνιηηηθέο θαη 

κεηαθνξηψλνληαη θαη εθηεινχληαη κε δπλακηθφ ηξφπν.  

Σν πιαίζην πνιηηηθήο «Virtuoso» εμνπζηνδνηεί ηνλ πάξνρν λα δηαρεηξίδεηαη ηα δεδνκέλα 

θαη ηνπο πφξνπο εχξνπο δψλεο ζε φινπο ηνπο ρξήζηεο (νρήκαηα/ιεσθνξεία). 

Δθαξκφδεηαη σο ππεξεζία κε ηερλνινγία cloud (ππνινγηζηηθφ λέθνο). Όιεο νη πνιηηηθέο 

πνπ θαζνξίδνληαη απφ ηνλ πάξνρν εηζάγνληαη κέζσ εηδηθήο δη-επαθήο δηαδηθηχνπ. Έλαο 

κεραληζκφο απφθαζεο κεηαθξάδεηαη ζε ζπγθεθξηκέλεο πνιηηηθέο ζε επίπεδν πχιεο θαη 

ειεγθηή. 

 Γηα παξάδεηγκα, ν δηαρεηξηζηήο κπνξεί λα ζέιεη λα εθαξκφζεη κηα πνιηηηθή σο 

εμήο:  

 Δάλ ε ζπλνιηθή ρξήζε δεδνκέλσλ ζην δίθηπν A ζε φια ηα νρήκαηα ππεξβαίλεη 

ηα 200 GB (φηαλ ην φξην είλαη 250 GB), ηφηε λα πεξηνξηζηνχλ φινη νη ρξήζηεο ζε 

ηαρχηεηα 50 Kbps, ελψ δελ επηζπκεί λα επηβάιιεη πεξηνξηζκνχο γηα εθαξκνγέο πνπ 

ρξεζηκνπνηνχλ ζχζηεκα πινήγεζεο. 

Απηή ε πνιηηηθή ζα κεηαθξαζηεί ζε δηάθνξεο ηνπηθέο πνιηηηθέο (ζηνπο 

δξνκνινγεηέο ησλ νρεκάησλ δειαδή) πνπ ελεξγνπνηνχληαη ζε δηαθνξεηηθέο ρξνληθέο 

ζηηγκέο. ΢ηελ αξρή ηνπ κήλα, δελ ππάξρεη θαλέλα φξην γηα ηνπο ρξήζηεο, σζηφζν, κφιηο 

επηηεπρζεί ην φξην ησλ 200 GB, θάζε δξνκνινγεηήο  έρεη ηελ εληνιή λα δηακνξθψζεη ην 

tracts πνπ ζπζζσξεχνληαη αλά ρξήζηε ζην φξην ησλ 50 Kbps. Απηή ε πνιηηηθή 

αθαηξείηαη ζηελ αξρή ηνπ επφκελνπ κήλα.  

΢ηελ εηθφλα 12 παξνπζηάδεηαη ην πξνηεηλφκελν κνληέιν «virtuoso» γηα ηελ  δηαρείξηζε 

δηθηχσλ βάζεη πνιηηηθήο ζε νρήκαηα.  
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Δηθόλα 12 - Δπηζθόπεζε ηεο ιεηηνπξγίαο ηνπ πξνηεηλόκελνπ κνληέινπ «virtuoso». Δπηθνηλσλία κε ηηο πύιεο ηνπ 

WiRover(ησλ νρεκάησλ) θαη έιεγρνο ησλ ππν-ζπζηεκάησλ 

 

΢ηελ εηθφλα  13 παξνπζηάδνληαη νξηζκέλα παξαδείγκαηα ηεο ζχληαμεο ησλ πνιηηηθψλ 

γηα ηελ εθαξκνγή ηνπ κνληέινπ «virtuoso». 

 

 

Δηθόλα 13 - Παξαδείγκαηα ζύληαμεο πνιηηηθώλ δηαρείξηζεο γηα ην πξνηεηλόκελν κνληέιν virtuoso 

Πεγή:Hare et al (2012) 
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Δπίινγνο - Μειινληηθέο εμειίμεηο 

 

Οη λέεο ηερλνινγίεο αλαπηχζζνληαη γηα ηε δεκηνπξγία δηθηχσλ κε ζηφρν ηελ 

ππνζηήξημε ησλ απμαλφκελσλ απαηηήζεσλ ησλ εθαξκνγψλ δηθηχνπ θαη ησλ αλαγθψλ 

ηνπ απμαλφκελνπ αξηζκνχ ησλ ρξεζηψλ. Χζηφζν, αλ θαη ην θφζηνο ηνπ πιηθνχ γηα ηελ 

θαηαζθεπή ηαρχηεξσλ, πην αμηφπηζησλ δηθηχσλ κεηψζεθε κε ηελ πάξνδν ηνπ ρξφλνπ, ην 

θφζηνο δηαρείξηζεο ησλ ζχγρξνλσλ πνιχπινθσλ δηθηπαθψλ ππνδνκψλ δελ κεηψλεηαη κε 

παξφκνην ξπζκφ. Απηφ νθείιεηαη ζην γεγνλφο φηη ε δηαρείξηζε ηνπ δηθηχνπ παξακέλεη 

έλα δχζθνιν έξγν, απαηηψληαο ζεκαληηθή πξνζπάζεηα απφ πνιινχο αξκφδηνπο 

δηαρεηξηζηέο δηθηχνπ. (Wasserman, 2017)
41

 

Ζ απηνκαηνπνίεζε, ε απινπνίεζε θαη ε δηα-ιεηηνπξγηθφηεηα ησλ ιχζεσλ 

δηαρείξηζεο δηθηχσλ απνηεινχλ βαζηθνχο παξάγνληεο πνπ ζα βνεζήζνπλ ηνπο 

δηαρεηξηζηέο λα εθηεινχλ ηα θαζήθνληά ηνπο πην εχθνια θαη απνηειεζκαηηθά θαη, 

ζπλεπψο, ζα κεηψζνπλ ην θφζηνο δηαρείξηζεο ησλ ζχγρξνλσλ δηθηχσλ.  

Ζ δηαρείξηζε κε βάζε ηελ πνιηηηθή θεξδίδεη φιν θαη πεξηζζφηεξν ηελ πξνζνρή 

ηεο βηνκεραλίαο θαη ηνπ αθαδεκατθνχ θφζκνπ σο κηα ειπηδνθφξα ιχζε γηα ηελ 

απηνκαηνπνίεζε θαη ηελ απινχζηεπζε ηνπ έξγνπ δηαρείξηζεο. Δληνχηνηο, δελ ππάξρνπλ 

θαζηεξσκέλεο γιψζζεο πνιηηηθήο, ηα πξφηππα κνληέια πιεξνθνξηψλ πνιηηηθήο απφ ηελ 

IETF θαη ηελ DMTF  έρνπλ πεξηνξηζκνχο θαη είλαη δχζθνιν λα ρξεζηκνπνηεζνχλ, ελψ ηα 

εξγαιεία εκπνξηθήο πνιηηηθήο δελ ππνζηεξίδνπλ αθφκε πςειφ βαζκφ απηνκαηνπνίεζεο 

θαη πιήξε δηα-ιεηηνπξγηθφηεηα.  

Δπίζεο, ν ηνκέαο ηεο πξνζαξκνγήο ησλ πνιηηηθψλ εμαθνινπζεί λα ρξεηάδεηαη 

πεξαηηέξσ δηεξεχλεζε. Οη ηδέεο πνπ παξνπζηάδνληαη ζηελ βηβιηνγξαθία παξέρνπλ ιχζεηο 

γηα ηελ πξνζαξκνγή ησλ πνιηηηθψλ ζε επίπεδν δηθηχνπ ζχκθσλα κε ηηο αιιαγέο ζηηο 

απαηηήζεηο εθαξκνγήο θαη ηα ζπκβάληα πνπ ππνδεηθλχνπλ απνηπρίεο δηθηχνπ ή 

πξνβιήκαηα πνπ παξέρνπλ ππεξεζίεο ζηα επηζπκεηά επίπεδα. Οη ίδηεο έλλνηεο ζα 

κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα ηελ πξνζαξκνγή ησλ πνιηηηθψλ φηαλ θαζνξίδνληαη 
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πνιηηηθέο ζε επίπεδν εθαξκνγήο. ΢ε απηήλ ηελ πεξίπησζε, νη εθαξκνγέο πνπ 

ππνζηεξίδνπλ πνιηηηθέο, ηηο εξκελεχνπλ γηα λα πξνζαξκφδνπλ ηε ζπκπεξηθνξά ηνπο 

αλάινγα κε ηα γεγνλφηα πνπ ιακβάλνπλ απφ ην δίθηπν, φπσο ην δηαζέζηκν εχξνο δψλεο 

ή ζχκθσλα κε ηηο απαηηήζεηο ζπγθεθξηκέλσλ ρξεζηψλ, φπσο πνηεο πιεξνθνξίεο πξέπεη 

λα θηιηξάξνληαη φηαλ ην εχξνο δψλεο ή νη δπλαηφηεηεο ζπζθεπψλ είλαη πεξηνξηζκέλεο. 

Πξέπεη λα ιεθζεί ππφςηλ φηη νξηζκέλεο απφ ηηο πνιηηηθέο πνπ αθνξνχλ 

ζπγθεθξηκέλεο εθαξκνγέο ελδέρεηαη λα ρξεηαζηεί λα εθαξκνζηνχλ εληφο ηνπ δηθηχνπ. 

Δπνκέλσο, νη εθαξκνγέο κε ελεξγνπνηεκέλε πνιηηηθή πξέπεη λα είλαη ζε ζέζε λα 

κεηαθέξνπλ πνιηηηθέο ζην δίθηπν. Αληίζεηα, ην δίθηπν ίζσο ρξεηαζηεί λα κεηαβηβάζεη 

πνιηηηθέο πνπ ζα εξκελεπηνχλ απφ ηελ εθαξκνγή γηα πην απνηειεζκαηηθή πξνζαξκνγή, 

γηα παξάδεηγκα ζρεηηθά κε ηελ πξνζσξηλή απνζήθεπζε ή ηελ παξαθνινχζεζε 

εμαξηεκάησλ πνπ εμαξηψληαη απφ ηελ εθαξκνγή. (Gozalvez, 2016)
42

 

Έηζη, είλαη απαξαίηεην λα αλαπηπρζνχλ ηερληθέο θαη δη-επαθέο γηα ηελ 

αιιειεπίδξαζε κεηαμχ ησλ εθαξκνγψλ πνπ βαζίδνληαη ζηελ πνιηηηθή θαη ησλ δηθηχσλ 

κε δπλαηφηεηα ράξαμεο πνιηηηθήο, πξνθεηκέλνπ λα αληαιιάζζνληαη πιεξνθνξίεο 

πνιηηηθήο. Απαηηείηαη ζεκαληηθή έξεπλα γηα ηε δηεξεχλεζε ηεο ρξήζεο κεραληζκψλ 

απηνδηδαζθαιίαο γηα λα δηαπηζησζεί πνηεο είλαη νη θαηαιιειφηεξεο ζηξαηεγηθέο 

δηακφξθσζεο πνιηηηθήο απφ ηε ζπκπεξηθνξά ηνπ ζπζηήκαηνο. Απηφ κπνξεί λα 

ρξεζηκνπνηεζεί γηα λα βειηηψζεη ηε ιεηηνπξγηθφηεηα ηνπ ζπζηήκαηνο πξνζαξκνγήο 

πνιηηηθήο γηα λα επηιέμεη πνιηηηθέο ή λα δεκηνπξγήζεη λέεο φηαλ ρξεηάδεηαη.  
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