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ΠΡΟΛΟΓΟ΢ 

΢ην πξψην κέξνο ηεο παξνχζαο δηπισκαηηθή εξγαζίαο ζα κειεηήζνπκε ηηο ηξέρνπζεο 

εμειίμεηο πνπ επηθξαηνχλ ζηνλ ηνκέα ηεο αζθάιεηαο θαη ηεο πνηφηεηαο ππεξεζηψλ 

(QoS) αλαθνξηθά κε ηα ηνπηθά δίθηπα ππνινγηζηψλ (LANs). Θα παξνπζηαζηνχλ νη 

απεηιέο πνπ δέρνληαη ηα δίθηπα απηά θαζψο θαη νη ηερληθέο άκπλαο πνπ 

ρξεζηκνπνηνχληαη γηα  ηελ αληηκεηψπηζή ηνπο. Δπηπιένλ ζα πξαγκαηνπνηεζεί 

αλαθνξά ζηα ζέκαηα αζθαιείαο πνπ αθνξνχλ ζηα αζχξκαηα ηνπηθά δίθηπα 

(WLANs), ε νπνία ζα είλαη βαζηζκέλε ζην πξσηφθνιιν IEEE802.11 θαη ηηο 

κεηαγελέζηεξεο εθδφζεηο ηνπ.  

΢ην δεχηεξν κέξνο ζα πξαγκαηνπνηεζεί ηερλννηθνλνκηθή αλάιπζε, ε νπνία ζα αθνξά 

ζηα ηνπηθά δίθηπα ππνινγηζηψλ θαη ζηελ νπνία ζα ζεσξεζεί σο εληαία ε δηαρείξηζε 

ησλ πξνζθεξφκελσλ ππεξεζηψλ. Ζ αλάιπζε απηή ζα ζηεξηρζεί  ζηελ 

θαηεγνξηνπνίεζε ησλ ππεξεζηψλ ζπλαξηήζεη ηνπ QoS  θαη ζχκθσλα κε ην 3GPP, ην 

νπνίν θαζνξίδεη ηέζζεξα δηαθνξεηηθά επίπεδα ππεξεζηψλ ηα νπνία δηαθέξνπλ κεηαμχ 

ηνπο αλαθνξηθά κε ηελ επαηζζεζία ζηελ θαζπζηέξεζε ηεο κεηάδνζεο ησλ 

δεδνκέλσλ.  Θα πξαγκαηνπνηεζνχλ δχν επηκέξνπο αλαιχζεηο. ΢ηε πξψηε ζα 

απαηηείηαη πςειή πνηφηεηα θαη πνιχ ρακειέο θαζπζηεξήζεηο κεηάδνζεο ελψ ζηε 

δεχηεξε νη απαηηήζεηο ζα είλαη ρακειφηεξεο. 

Σα ηνπηθά δίθηπα αλαθέξνληαη ζε έλα ζχλνιν ζπλδεδεκέλσλ ππνινγηζηψλ πνπ 

εθηείλνληαη ζε πεξηνξηζκέλε γεσγξαθηθή πεξηνρή. Οη ππνινγηζηέο απηνί απνηεινχλ 

ηνπο θφκβνπο κέζσ ησλ νπνίσλ κεηαδίδνληαη ηα παθέηα επηθνηλσλίαο. ΢ε έλα ηέηνην 

δίθηπν φκσο, νπνηνζδήπνηε θφκβνο έρεη ηε δπλαηφηεηα λα ιάβεη παθέηα δεδνκέλσλ, 

επνκέλσο θάπνηνο κε εμνπζηνδνηεκέλνο ρξήζηεο πνπ ζα έρεη πξφζβαζε ζε έλαλ 

θφκβν ηνπ δηθηχνπ, ζα  κπνξεί πηζαλψο λα παξαθνινπζήζεη, λα απνζπκπηέζεη φια ηα 

παθέηα θαη λα θιέςεη θξίζηκεο πιεξνθνξίεο.  

Καηά ηελ ηειεπηαία δεθαεηία, ε εθαξκνγή ηεο ηερλνινγίαο Wireless LAN (WLAN) 

έρεη εμειηρζεί ζε έλαλ απφ πην πεξηνξηζκέλνπο ηνκείο, φπσο νη απνζήθεο, ζηηο 

επηρεηξήζεηο θαη ηα ζπίηηα, ιφγσ ηεο επθνιίαο, ηεο θηλεηηθφηεηαο θαη ησλ πξνζηηψλ 

ηηκψλ γηα ηηο αζχξκαηεο ζπζθεπέο. Ζ αζχξκαηε ηερλνινγία επηηξέπεη ζηνπο θηλεηνχο 

ζηαζκνχο λα θπθινθνξνχλ ειεχζεξα εληφο ηεο εκβέιεηαο ησλ ζεκείσλ πξφζβαζεο, 

ρσξίο λα είλαη θπζηθά ζπλδεδεκέλνη κε ην ελζχξκαην δίθηπν. Χζηφζν, ηα  WLANs 

παξνπζηάδνπλ ζνβαξά πξνβιήκαηα αζθαιείαο, επεηδή ην αζχξκαην ζήκα 

κεηαδίδεηαη κέζσ ηνπ αέξα πξνο φιεο ηηο θαηεπζχλζεηο ηαπηφρξνλα. Έλαο κε 

εμνπζηνδνηεκέλνο ρξήζηεο κπνξεί εχθνια λα ζπιιάβεη απηφ ην ζήκα 

ρξεζηκνπνηψληαο δσξεάλ εξγαιεία ινγηζκηθνχ θαη λα εθκεηαιιεπηεί ηελ εππάζεηα 

ηνπ WLAN.  

Σν Quality of Service (QoS) αθνξά ζηε κέηξεζε ηεο ζπλνιηθήο απφδνζεο κίαο 

ππεξεζίαο φπσο ε ηειεθσλία ή έλα δίθηπν ππνινγηζηψλ θαη ζεσξείηαη ζήκεξα 

αλαγθαία ζπλάξηεζε ηεο πνηφηεηαο πνπ ζα πξνζθεξζεί. ΢ε έλα ηνπηθφ δίθηπν θαη κε 
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ηελ επηινγή ηνπ θαηάιιεινπ εμνπιηζκνχ, ν δηαρεηξηζηήο ηνπ δηθηχνπ  νθείιεη λα 

ζπκπεξηιάβεη ηελ εθαξκνγή ηνπ QoS ψζηε λα απνδνζεί ε βέιηηζηε πνηφηεηα 

ππεξεζηψλ.  
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1. Αςφάλεια Δικτύων- Επιςκόπηςη 

΢ηελ ζχγρξνλε επνρή, νη νξγαληζκνί βαζίδνληαη πνιχ ζηα δίθηπα ππνινγηζηψλ γηα λα 

δηακνηξάδνληαη πιεξνθνξίεο κε απνηειεζκαηηθφ θαη παξαγσγηθφ ηξφπν. Σα δίθηπα 

ππνινγηζηψλ γίλνληαη πιένλ πνιχ κεγάια θαη βξίζθνληαη ζηνπο πεξηζζφηεξνπο 

νξγαληζκνχο. Τπνζέηνληαο φηη θάζε κέινο ηνπ πξνζσπηθνχ έρεη κηα εηδηθή ζέζε 

εξγαζίαο, κηα κεγάιεο θιίκαθαο εηαηξεία ζα έρεη θάπνηεο ρηιηάδεο ζέζεηο εξγαζίαο 

θαζψο θαη αξθεηνχο εμππεξεηεηέο ζην δίθηπν ηεο. 

Δίλαη πνιχ πηζαλφλ φηη απηέο νη ζέζεηο εξγαζίαο λα κελ δηαρεηξίδνληαη απφ θάπνην 

θεληξηθφ ζχζηεκα, νχηε λα έρνπλ θάπνηα πξνζηαζία. Μπνξεί λα έρνπλ πνηθηιία απφ 

ιεηηνπξγηθά ζπζηήκαηα, πιηθφ, ινγηζκηθφ θαζψο θαη πξσηφθνιια , θαζψο θαη λα 

ππάξρεη δηαθνξεηηθφ γλσζηηθφ ππφβαζξν ηεο ρξήζεο ππνινγηζηψλ αλάκεζα ζηνπο 

ρξήζηεο. Αλ ππνζέζνπκε φηη απηέο νη ζέζεηο εξγαζίαο ηεο εηαηξείαο ζπλδένληαη 

άκεζα ζην δηαδίθηπν, ηφηε ην δίθηπν κπνξεί λα γίλεη ζηφρνο γηα κηα επίζεζε πνπ 

κπνξεί λα απνθαιχςεη πιεξνθνξίεο νη νπνίεο ζα θαλεξσζνχλ εμαηηίαο ησλ εππαζεηψλ 

ηνπ δηθηχνπ. 

1.1 Υυςικό Δίκτυο 

Έλα δίθηπν νξίδεηαη φηαλ δχν ε πεξηζζφηεξεο ππνινγηζηηθέο ζπζθεπέο είλαη 

ζπλδεδεκέλεο κεηαμχ ηνπο ψζηε λα κνηξάδνληαη νη πφξνη ηνπ ζπζηήκαηνο 

απνηειεζκαηηθά. Δπίζεο, ε ζχλδεζε δχν ε πεξηζζφηεξσλ δηθηχσλ κεηαμχ ηνπο είλαη 

γλσζηφ σο δηαδηθηχσζε. Έηζη θαη ην δηαδίθηπν είλαη έλα ζχλνιν πνιιψλ 

δηαζπλδεδεκέλσλ δηθηχσλ. 

Γηα ηελ δεκηνπξγία ελφο δηθηχνπ, έλαο νξγαληζκφο έρεη δηάθνξεο επηινγέο. Μπνξεί λα 

ρξεζηκνπνηήζεη ελζχξκαην δίθηπν ή αζχξκαην δίθηπν γηα λα ελψζεη φινπο ηνπο 

ζηαζκνχο εξγαζίαο. Πιένλ νη νξγαληζκνί ρξεζηκνπνηνχλ πην πνιχ ζπλδπαζκφ απφ 

ελζχξκαηα θαη αζχξκαηα δίθηπα. 

1.2 Ενςύρματα και Αςύρματα Δίκτυα 

΢ε έλα ελζχξκαην δίθηπν, νη ζπζθεπέο ζπλδένληαη κεηαμχ ηνπο ρξεζηκνπνηψληαο 

θαιψδηα. Σα ελζχξκαηα δίθηπα βαζίδνληαη ζην πξσηφθνιιν Ethernet φπνπ νη 

ζπζθεπέο ζπλδένληαη κε ηελ ρξήζε θαισδίσλ ζπλεζηξακκέλσλ δεπγψλ(UTP) ζε 

δηαθνξεηηθνχο κεηαγσγείο. Οη κεηαγσγείο απηνί είλαη ζπλδεδεκέλνη κε ηνλ 

δξνκνινγεηή ηνπ δηθηχνπ πνπ επηηξέπεη ηελ πξφζβαζε ζην δηαδίθηπν. 

΢ε έλα αζχξκαην δίθηπν, νη ζπζθεπέο είλαη ζπλδεδεκέλεο κε έλα ζεκείν πξφζβαζεο 

κέζσ ζεκάησλ. Σα ζεκεία πξφζβαζεο είλαη ζπλδεδεκέλα κέζσ θαισδίσλ ζηνπο 

κεηαγσγείο θαη ηνπο δξνκνινγεηέο θαη κπνξνχλ λα κεηαθέξνπλ δεδνκέλα αλάκεζα 

ζηηο ελζχξκαηεο θαη αζχξκαηεο ζπζθεπέο. 

Σα αζχξκαηα δίθηπα είλαη πνιχ δεκνθηιή ιφγσ ηεο επειημίαο πνπ παξέρνπλ. Οη 

ζπζθεπέο δελ ρξεηάδεηαη λα είλαη ζπλδεδεκέλεο κε θαιψδηα θαη κπνξνχλ λα 



9 
 

κεηαθηλνχληαη ειεπζέξα κέζα ζην εχξνο ηνπ αζχξκαηνπ δηθηχνπ. Απηφ δηαζθαιίδεη 

ηνλ απνηειεζκαηηθφ δηακνηξαζκφ ηεο πιεξνθνξίαο θαη εληζρχεη ηελ παξαγσγηθφηεηα.  

Έλα παξάδεηγκα δηθηχνπ ην νπνίν έρεη ηαπηφρξνλα αζχξκαηε θαη ελζχξκαηε 

ζχλδεζε, παξνπζηάδεηαη ζηελ παξαθάησ εηθφλα.  

 

 

Δηθφλα 1 – Τπνδνκή ελφο δηθηχνπ 

 

1.3 Ευπάθειεσ του δικτύου και Επιθέςεισ 

Οη πην θνηλή εππάζεηα πνπ ππάξρεη ζηα ελζχξκαηα θαη αζχξκαηα δίθηπα είλαη ε κε 

εμνπζηνδνηεκέλε πξφζβαζε ζην δίθηπν. Ο επηηηζέκελνο κπνξεί λα ζπλδέζεη ηελ 

ζπζθεπή ηνπ κέζσ ελφο απξνζηάηεπηνπ θφκβνπ ή κεηαγσγέα. ΢ε απηφ ην πιαίζην ηα 

αζχξκαηα δίθηπα ζεσξνχληαη ιηγφηεξν αζθαιή απφ ηα ελζχξκαηα θαζψο κπνξεί λα 

ππάξρεη πξφζβαζε ζε απηά ρσξίο ηελ ρξήζε θάπνηαο θπζηθήο ζχλδεζεο. 

Μεηά ηελ πξφζβαζε, ν κε εμνπζηνδνηεκέλνο ρξήζηεο λα πξαγκαηνπνηήζεη ελέξγεηεο 

φπσο : 

Παξαθνινχζεζε παθέησλ δεδνκέλσλ ηνπ δηθηχνπ (packet sniffing) γηα λα ππνθιέςεη 

ρξήζηκεο πιεξνθνξίεο 

Δπίζεζε άξλεζεο ππεξεζηψλ (DoS), ην δίθηπν «πιεκκπξίδεη»  κε ςεχηηθα παθέηα κε 

απνηέιεζκα ην δίθηπν λα κελ κπνξεί λα εμππεξεηήζεη άιινπο πηζαλνχο πειάηεο. 

Πιαζηνγξάθεζε (Spoofing), δειαδή δεκηνπξγία παθέησλ TCP/IP ρξεζηκνπνηψληαο 

ηα ζηνηρεία θαη ηελ δηεχζπλζε θάπνηνπ αμηφπηζηνπ ρξήζηε ψζηε λα απνθηήζεη ν κε 

εμνπζηνδνηεκέλνο ρξήζηεο  πξφζβαζε ζε ππνινγηζηέο. (1) 
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1.4 Πρωτόκολλο Δικτύου 

Σν πξσηφθνιιν δηθηχνπ είλαη έλα ζχλνιν απφ θαλφλεο πνπ ρξεζηκνπνηνχληαη κεηαμχ 

ησλ ζπζθεπψλ πνπ είλαη ζπλδεδεκέλεο ζε έλα δίθηπν ψζηε λα ππάξρεη επηθνηλσλία 

κεηαμχ ηνπο θαζψο θαη αληαιιαγή πιεξνθνξηψλ. Οη θαλφλεο πεξηέρνπλ ηνπο 

κεραληζκνχο γηα ηελ δεκηνπξγία ζπλδέζεσλ θαζψο θαη γηα παθέηα δεδνκέλσλ πνπ 

ιακβάλνληαη θαη απνζηέιινληαη. 

Αξθεηά πξσηφθνιια δηθηχνπ έρνπλ αλαπηπρζεί κε ην θαζέλα λα έρεη ζπγθεθξηκέλν 

ζθνπφ. Χζηφζν ην πξσηφθνιιν πνπ ρξεζηκνπνηείηαη πην πνιχ είλαη ηνTCP/IP πνπ 

ζρεηίδεηαη κε ηα πςειφηεξνπ θαη ρακειφηεξνπ επηπέδνπ πξσηφθνιια. 

΢ηελ παξαθάησ εηθφλα παξνπζηάδνληαη νη δηαθνξέο απηνχ ηνπ κνληέινπ (TCP/IP)  κε 

ην κνληέιν OSI  ζηα πξσηφθνιια θαη ηηο ππεξεζίεο πνπ πεξηιακβάλνπλ, αλάινγα κε 

ην επίπεδν. 

 

Δηθφλα 2 -  Γηαθνξέο κεηαμχ ηνπ TCP/IP κνληέινπ θαη OSI 

 

1.5 Αρχιτεκτονική  TCP/IP  

Σν Transmission Control Protocol (TCP) θαη ην Internet Protocol (IP) είλαη δχν 

μερσξηζηά πξσηφθνιια δηθηχνπ ηα νπνία ζπλήζσο ρξεζηκνπνηνχληαη καδί. 

΢πγθεθξηκέλα ην TCP ρξεζηκνπνηείηαη γηα ηελ κεηάδνζε ησλ δεδνκέλσλ κέζσ ησλ IP 

δηθηχσλ Λφγσ ηεο δεκνηηθφηεηαο ηνπο θαζψο θαη ηεο επξείαο πηνζέηεζεο ηνπο, 

εθαξκφδνληαη ζε φια ηα ιεηηνπξγηθά ζπζηήκαηα ησλ ζπζθεπψλ ηνπ δηθηχνπ. 

Σν πξσηφθνιιν TCP/IP δεκηνπξγήζεθε ην 1980 σο κηα ιχζε δηαδηθηχσζεο , ρσξίο 

φκσο λα ππάξρεη ηδηαίηεξε κέξηκλα φζνλ αθνξά ζε ζέκαηα αζθαιείαο. ΢ρεδηάζηεθε 



11 
 

κε ζθνπφ ηελ επηθνηλσλία ζε έλα πεξηνξηζκέλν αζθαιέο δίθηπν, σζηφζν κε ηνλ θαηξφ 

ην πξσηφθνιιν απηφ θαζηεξψζεθε γηα ηηο επηθνηλσλίεο ζην δηαδίθηπν. 

Σν TCP/IP είλαη ρηηζκέλν κε ηερλνινγία "ρσξίο ζχλδεζε" (connectionless). Ζ 

πιεξνθνξία κεηαθέξεηαη ζαλ κηα αθνινπζία datagrams. Σν datagram είλαη κηα νκάδα 

δεδνκέλσλ πνπ ζηέιλεηαη ζαλ μερσξηζηφ κήλπκα. Κάζε έλα απφ ηα datagrams, 

ζηέιλεηαη αηνκηθά κέζσ ηνπ δηθηχνπ. Αθνχ επηηεπρζεί εγθαηάζηαζε ζχλδεζεο, ε 

πιεξνθνξία δηαζπάηαη ζε datagrams, ηα νπνία αληηκεησπίδνληαη απφ ην δίθηπν 

απνιχησο μερσξηζηά. (2) 

Μεξηθέο απφ ηηο θνηλέο εππάζεηεο πνπ ππάξρνπλ ζηελ αζθάιεηα ηνπ TCP/IP 

πξσηνθφιινπ είλαη: 

To HTTP είλαη έλα πξσηφθνιιν πνπ βξίζθεηαη ζην Application layer θαη 

ρξεζηκνπνηείηαη γηα ηελ κεηαθνξά αξρείσλ πνπ ζπλζέηνπλ ηηο ηζηνζειίδεο απφ ηνπο 

web servers. Απηέο νη κεηαθνξέο γίλνληαη κε απιά θείκελα (cookies), θαη έηζη έλαο 

κε εμνπζηνδνηεκέλνο ρξήζηεο ζα κπνξνχζε λα δηαβάζεη ηα παθέηα δεδνκέλσλ πνπ 

αληαιιάζζνληαη κεηαμχ ηνπ server θαη ηνπ client θαη λα ππνθιέςεη επαίζζεηεο 

πιεξνθνξίεο. 

Μηα αθφκα εππάζεηα ηνπ HTTP είλαη ε αδχλακε απζεληηθνπνίεζε κεηαμχ ηνπ client 

θαη ηνπ web server θαηά ηελ πξνεηνηκαζία κηαο ζπλφδνπ (session). Απηή ε εππάζεηα 

κπνξεί λα νδεγήζεη ζε κηα επίζεζε θινπήο ζπλφδνπ (session hijack attack) φπνπ ν 

επηηηζέκελνο ππνθιέπηεη κηα ζχλνδν απφ έλα εμνπζηνδνηεκέλν ρξήζηε. 

Ζ εππάζεηα ηνπ TCP πξσηνθφιινπ είλαη ην three-way handshake πνπ γίλεηαη γηα ηελ 

δεκηνπξγία ηεο ζχλδεζεο. Ο θαθφβνπινο ρξήζηεο κπνξεί λα ρξεζηκνπνηήζεη 

επηζέζεηο άξλεζεο ππεξεζηψλ (SYN-Flood) θαη κε απηφλ ηνλ ηξφπν λα δεκηνπξγήζεη 

πνιιέο ζπλφδνπο(sessions) ρσξίο φκσο λα νινθιεξψλεη ην handshake 

(απηνκαηνπνηεκέλε δηαδηθαζία επηθχξσζεο ηεο δεκηνπξγίαο θαλαιηνχ επηθνηλσλίαο 

κεηαμχ 2 νληνηήησλ). Απηφ νδεγεί ζε ππεξθφξησζε ηνπ server κε ηειηθφ απνηέιεζκα 

ηελ δηαθνπή ησλ ππεξεζηψλ ηνπ. 

Σν IP layer είλαη επαίζζεην ζε πνιιέο εππάζεηεο. Μέζσ ηεο κεηαηξνπήο ηνπ header, ν 

επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη IP Spoofing ψζηε λα παξαπνηεζεί ε 

ηαπηφηεηα ηνπ απνζηνιέα ηνπ παθέηνπ θαη ν παξαιήπηεο λα λνκίδεη φηη πξνήιζε απφ 

άιινλ ππνινγηζηή 

Δθηφο απφ ηα παξαπάλσ πνπ αλαθέξζεθαλ, ππάξρνπλ αξθεηέο αθφκα εππάζεηεο ζηελ 

ζρεδίαζε θαη ηελ εθαξκνγή ηνπ πξσηφθνιινπ TCP/IP. 

Παξεκπηπηφλησο, ζηα δίθηπα πνπ βαζίδνληαη ζην TCP/IP, αλ ην έλα επίπεδν (layer) 

παξαβηαζηεί, ηφηε ηα ππφινηπα επίπεδα δελ αληηιακβάλνληαη ηελ παξαβίαζε θαη ην 

ζχλνιν ηεο επηθνηλσλίαο ηίζεηαη ζε θίλδπλν. Χο εθ ηνχηνπ, ππάξρεη αλάγθε γηα 

εθαξκνγή ηερληθψλ  αζθαιείαο ζε θάζε επίπεδν ψζηε λα δηαζθαιηζηεί ε κέγηζηε 

αζθάιεηα. (3) 
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1.6 Πρωτόκολλο DNS 

Σν Domain Name System ρξεζηκνπνηείηαη γηα λα δίλεη ζε θφκβνπο ηνπ δηθηχνπ IP 

δηεπζχλζεηο. Οη ρξήζηεο ηνπ δηθηχνπ εμαξηψληαη απφ ηελ ιεηηνπξγηθφηεηα ηνπ DNS 

γηα λα κπνξνχλ λα πεξηεγεζνχλ ζην δηαδίθηπν ρξεζηκνπνηψληαο ηνπο 

θπιινκεηξεηέο(browsers). 

 ΢ε κηα επίζεζε ζηνλ DNS, ν ζηφρνο ηνπ επηηηζέκελνπ είλαη λα ηξνπνπνηήζεη κηα 

εμνπζηνδνηεκέλε DNS εγγξαθή (record) ψζηε λα δνζεί ζε κηα ιαλζαζκέλε IP 

δηεχζπλζε. Έηζη ζα θαηεπζχλεη φιε ηελ θίλεζε ηνπ δηθηχνπ γηα απηήλ ηελ IP ζηνλ κε 

εμνπζηνδνηεκέλν ππνινγηζηή.  

Σν DNS cache poisoning είλαη κηα εππάζεηα ζηελ αζθάιεηα ησλ ππνινγηζηψλ ζηελ 

νπνία ηα παξαπνηεκέλα ζηνηρεία ηνπ DNS εηζάγνληαη ζηελ πξνζσξηλή κλήκε ηνπ 

DNS, ππνρξεψλνληαο ηνλ δηαθνκηζηή πνπ δίλεη ην φλνκα ηνπ ηζηφηνπνπ (webpage) 

λα ην επηζηξέςεη αιιά κε ιαλζαζκέλε δηεχζπλζε IP. Απηφ νδεγεί ζηελ εθηξνπή ηεο 

θίλεζεο ηνπ δηθηχνπ ζηνλ ππνινγηζηή ηνπ θαθφβνπινπ ρξήζηε. ΢ηε αθφινπζε εηθφλα 

παξνπζηάδεηαη ε δηαδηθαζία απηήο ηεο επίζεζεο. 

 

Δηθφλα 3 - DNS Poisoning 

 

1.7 Πρωτόκολλο ICMP 

Σν Internet Control Management Protocol (ICMP) είλαη έλα βαζηθφ πξσηφθνιιν 

δηαρείξηζεο ησλ TCP/IP δηθηχσλ. Υξεζηκνπνηείηαη γηα λα ζηέιλεη κελχκαηα 

ζθαικάησλ θαη ειέγρνπ ζρεηηθά κε ηελ θαηάζηαζε ησλ δηθηπαθψλ ζπζθεπψλ. Σν 

ICMP έρεη ηηο δηθέο ηνπ εππάζεηεο θαη κπνξεί λα ρξεζηκνπνηεζεί γηα γίλνπλ επηζέζεηο 

ζην δίθηπν. 
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Οη πην θνηλέο επηζέζεηο πνπ κπνξεί λα πξνθχςνπλ ζε έλα δίθηπν ιφγσ ησλ εππαζεηψλ 

ηνπ ICMP είλαη: 

Σν ICMP επηηξέπεη ζηνλ επηηηζέκελν λα εξεπλά ην δίθηπν κε ζθνπφ ηελ εμεχξεζε ηεο 

ηνπνινγίαο θαη ηα κνλνπάηηα πνπ ρξεζηκνπνηνχληαη ζην δίθηπν. Ζ ζάξσζε ηνπ ICMP 

πεξηιακβάλεη ηελ αλαθάιπςε φισλ ησλ IP δηεπζχλζεσλ ησλ ρξεζηψλ πνπ 

ρξεζηκνπνηνχληαη ζε νιφθιεξν ην δίθηπν. 

Σν Trace Route είλαη κηα δεκνθηιήο ππεξεζία ηνπ ICMP πνπ ρξεζηκνπνηείηαη γηα ηελ 

ραξηνγξάθεζε ηεο δηθηχσζεο πεξηγξάθνληαο ηελ δηαδξνκή ησλ παθέησλ ζε 

πξαγκαηηθφ ρξφλν απφ ηνλ client ζηνλ απνκαθξπζκέλν ππνινγηζηή. 

Ο επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη επίζεζε άξλεζεο ππεξεζηψλ (DoS)  

ρξεζηκνπνηψληαο ηελ εππάζεηα ηνπ πξσηφθνιινπ ICMP. Απηή ε επίζεζε 

πεξηιακβάλεη ηελ απνζηνιή IPMP ping παθέησλ πνπ μεπεξλνχλ ην κέγεζνο ησλ 65kb 

ζηελ ζπζθεπή πξννξηζκνχ. ΢πγθεθξηκέλα, πξαγκαηνπνηείηαη ζπλδπαζκφο δχν ή 

πεξηζζφηεξσλ θπζηθψλ δηεπαθψλ ηνπ δηθηχνπ ζε κηα νκάδα ICMP. ΢ε θάζε κία απφ 

απηέο ηηο δηεπαθέο δηαηίζεηαη κηα δηεχζπλζε IP κε ζθνπφ λα πξαγκαηνπνηεί δνθηκέο 

(failure testing). Ζ θάζε δηεχζπλζε ζηέιλεη πεξηνδηθά έλα αίηεκα ICMP ζην ζχζηεκα 

πνπ έρεη ζηνρνπνηήζεη θαη πεξηκέλεη γηα απάληεζε. Δάλ δελ ιάβεη ηελ απάληεζε κεηά 

απφ ζπγθεθξηκέλν αξηζκφ πξνζπαζεηψλ, ζα ζεσξήζεη ην ζχλδεζκν λεθξφ θαη  

ακέζσο κεηά ζα πξνθαιέζεη ηελ απνηπρία φισλ ησλ εθαξκνγψλ πνπ έρνπλ ζπλδεζεί 

ζην ζχλδεζκν ηε δεδνκέλε ζηηγκή. Δπνκέλσο ν ππνινγηζηήο πηζαλψο λα απνηχρεη λα 

δηαρεηξηζηεί θαηάιιεια απηφ ην παθέην  θαη απηφ ην γεγνλφο κπνξεί λα έρεη σο 

ζπλέπεηα ηελ δηαθνπή ιεηηνπξγίαο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. (4) 

1.8 ΢τόχοι τησ αςφάλειασ δικτύων 

Έλα δίθηπν, εηδηθά θαηά ηελ κεηάδνζε ησλ δεδνκέλσλ είλαη εππαζέο ζε δηάθνξεο 

επηζέζεηο. Ο επηηηζέκελνο κπνξεί λα ζηνρεχζεη ζην θαλάιη επηθνηλσλίαο, κε ζθνπφ λα 

ιάβεη ηα δεδνκέλα, λα ηα δηαβάζεη, ή αθφκα θαη λα εηζάγεη θάπνην ςεχηηθν κήλπκα 

γηα λα επηηχρεη ηνλ ζθνπφ ηνπ. 

Ζ αζθάιεηα δηθηχσλ δελ αθνξά κφλν ζηελ αζθάιεηα ησλ ππνινγηζηψλ πνπ είλαη 

εθηεζεηκέλνη ζε εμσηεξηθέο παξεκβάζεηο, αιιά θαη ζην ζχλνιν ηνπ δηθηχνπ. 

΢πγθεθξηκέλα εζηηάδεη ζηε πξνζηαζία ηεο αθεξαηφηεηαο, ηεο επρξεζηίαο, ηεο 

αμηνπηζηίαο θαζψο θαη ησλ δεδνκέλσλ ηνπ δηθηχνπ. 

Ο θχξηνο ζηφρνο ηεο αζθάιεηαο ησλ δηθηχσλ είλαη ε Αθεξαηφηεηα, ε Γηαζεζηκφηεηα 

θαζψο θαη ε Δκπηζηεπηηθφηεηα. Απηέο νη 3 έλλνηεο είλαη ν αθξνγσληαίνο ιίζνο πνπ 

πεξηβάιεη ηελ αζθάιεηα ησλ δηθηχσλ. 

Γηαζεζηκφηεηα: Ζ ιεηηνπξγία ηεο δηαζεζηκφηεηαο ζηελ αζθάιεηα δηθηχσλ είλαη ε 

βεβαίσζε θαη ζηγνπξηά φηη ηα δεδνκέλα, νη πφξνη θαζψο θαη νη ππεξεζίεο ηνπ δηθηχνπ 

ζα ζπλερίζνπλ λα ιεηηνπξγνχλ απξφζθνπηα θαη λα είλαη ζηελ δηάζεζε ησλ λφκηκσλ 

ρξεζηψλ, θάζε θνξά πνπ ην απαηηνχλ. 
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Αθεξαηφηεηα: Ο ζηφρνο απηφο ζεκαίλεη ηελ δηαηήξεζε θαη δηαζθάιηζε ηεο αθξίβεηαο 

θαη ηεο ζπλέπεηαο ησλ δεδνκέλσλ. Ζ ζεκαληηθφηεξε ιεηηνπξγία ηεο είλαη ε βεβαίσζε 

φηη ηα δεδνκέλα είλαη αμηφπηζηα θαη δελ έρνπλ αιιάμεη απφ κε εμνπζηνδνηεκέλα 

άηνκα. 

Δκπηζηεπηηθφηεηα: Ζ ιεηηνπξγία ηεο είλαη λα πξνζηαηεχζεη ηα πνιχηηκα δεδνκέλα 

απφ κε εμνπζηνδνηεκέλα πξφζσπα. Ζ εκπηζηεπηηθφηεηα είλαη κέξνο ηεο αζθάιεηαο 

ηνπ δηθηχνπ φζν αλαθνξά ηελ δηαζθάιηζε ησλ δεδνκέλσλ πνπ είλαη δηαζέζηκα γηα ηα 

πξνβιεπφκελα θαη εμνπζηνδνηεκέλα πξφζσπα. (5) 

1.9 Επίτευξη αςφάλειασ δικτύων 

Ζ δηαζθάιηζε ηεο αζθάιεηαο ηνπ δηθηχνπ , φπσο θαη ε επίηεπμε ησλ ζηφρσλ κπνξεί 

λα θαίλνληαη εχθνιεο έλλνηεο αιιά ζηελ πξαγκαηηθφηεηα νη κεραληζκνί πνπ 

ρξεζηκνπνηνχληαη γηα ηελ επίηεπμε ησλ ζηφρσλ απηψλ είλαη εμαηξεηηθά πνιχπινθνη 

θαη γηα ηελ πινπνίεζή ηνπο ρξεηάδεηαη θάπνηνο πνιχ εμεηδηθεπκέλνο. 

Ζ Γηεζλήο Έλσζε Σειεπηθνηλσληψλ (ITU), ζηελ πξφηαζε ηεο γηα ηελ αξρηηεθηνληθή 

αζθάιεηαο Υ.800, έρεη θαζνξίζεη νξηζκέλνπο κεραληζκνχο γηα ηελ ηππνπνίεζε 

κεζφδσλ ψζηε λα επηηεπρζεί ε αζθάιεηα ηνπ δηθηχνπ. Μεξηθνί απφ απηνχο ηνπο 

κεραληζκνχο είλαη: 

Κξππηνγξάθεζε: Ο κεραληζκφο απηφο παξέρεη εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ, κε 

ηελ κεηαηξνπή ηνπο ζε κε αλαγλψζηκε κνξθή γηα άηνκα πνπ δελ είλαη 

εμνπζηνδνηεκέλα ρξεζηκνπνηψληαο έλαλ αιγφξηζκν θξππηνγξάθεζεο-

απνθξππηνγξάθεζεο κε κπζηηθά θιεηδηά. 

Φεθηαθέο ππνγξαθέο: Απηφο ν κεραληζκφο είλαη ηζνδχλακνο ησλ απιψλ ππνγξαθψλ 

ζε ειεθηξνληθά δεδνκέλα. Παξέρεη απζεληηθφηεηα ησλ δεδνκέλσλ θαζψο ν 

παξαιήπηεο ιακβάλεη ηελ πηζηνπνίεζε φηη ην κήλπκα πνπ έιαβε αλήθεη ζηνλ 

απνζηνιέα πνπ ην ππέγξαςε θαζψο θαη φηη δελ αιινηψζεθε θαηά ηελ κεηαθνξά. 

Έιεγρνο ηεο πξφζβαζεο: Ο κεραληζκφο απηφο ρξεζηκνπνηείηαη γηα λα παξέρεη 

ππεξεζίεο ειέγρνπ πξφζβαζεο ζην ζχζηεκα επηηξέπνληαο ηελ ηαπηνπνίεζε θαη 

απζεληηθνπνίεζε ελφο ρξήζηε ψζηε λα θαζνξίδεη θαη λα επηβάιιεη ηα δηθαηψκαηα 

πξφζβαζεο ηνπ. 

Έρνληαο αλαπηχμεη θαη αλαγλσξίζεη δηάθνξνπο κεραληζκνχο αζθαιείαο γηα ηελ 

επίηεπμή ηεο αζθάιεηαο ησλ δηθηχσλ, είλαη ζεκαληηθφ λα γλσξίδνπκε πνπ ζα 

εθαξκνζηνχλ, θαη ζε θπζηθφ επίπεδν αιιά θαη ζε ινγηθφ (π.ρ. TCP/IP). 

1.10 Μηχανιςμοί αςφαλείασ  

Αξθεηνί κεραληζκνί αζθαιείαο έρνπλ αλαπηπρζεί κε ηέηνην ηξφπν ψζηε λα κπνξνχλ 

λα εθαξκνζηνχλ ζε έλα ζπγθεθξηκέλν επίπεδν ηνπ κνληέινπ OSI. 
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Αζθάιεηα ζην επίπεδν Δθαξκνγήο (Application layer): Σα κέηξα αζθαιείαο πνπ 

ρξεζηκνπνηνχληαη ζε απηφ ην επίπεδν είλαη ζπγθεθξηκέλεο εθαξκνγέο. Οη 

δηαθνξεηηθνί ηχπνη εθαξκνγψλ ρξεηάδνληαη θαη μερσξηζηά κέηξα αζθαιείαο. Γηα 

απηφλ ηνλ ιφγν γηα λα δηαζθαιηζηεί ε αζθάιεηα ζην application layer, απηέο νη 

εθαξκνγέο ζα πξέπεη λα ηξνπνπνηεζνχλ θαηάιιεια αλάινγα κε ηηο αλάγθεο πνπ 

ππάξρνπλ. 

Θεσξείηαη φηη ν ζρεδηαζκφο θαη ε εθαξκνγή ελφο θξππηνγξαθεκέλνπ πξσηφθνιινπ 

εθαξκνγήο είλαη πνιχ δχζθνινο. Χο εθ ηνχηνπ νη κεραληζκνί αζθαιείαο ηνπ 

application layer γηα ηελ πξνζηαζία ησλ επηθνηλσληψλ ηνπ δηθηχνπ πξνηηκνχληαη λα 

είλαη ιχζεηο πνπ έρνπλ δνθηκαζηεί θαη ππάξρνπλ ήδε. Έλα παξάδεηγκα απηνχ είλαη ην 

Secure Multipurpose Internet Mail Extensions (S/MIME), ην νπνίν ρξεζηκνπνηείηαη 

ζπλήζσο γηα ηελ θξππηνγξάθεζε ησλ e-mail κελπκάησλ. Σν DNSSEC είλαη έλα άιιν 

πξσηφθνιιν πνπ εθαξκφδεηαη ζε απηφ ην επίπεδν θαη ρξεζηκνπνηείηαη γηα ηελ 

αζθαιή αληαιιαγή DNS εξσηεκάησλ. 

Αζθάιεηα ζην επίπεδν κεηάδνζεο (Transport layer): Σα κέηξα αζθαιείαο ζε απηφ ην 

επίπεδν κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ πξνζηαζία ησλ δεδνκέλσλ ζε κηα 

ζπλεδξία κεηαμχ δχν ρξεζηψλ. Ζ πην θνηλή ρξήζε ηνπ γηα ηα πξσηφθνιια αζθαιείαο 

ηνπ επηπέδνπ κεηαθνξάο είλαη γηα ηελ πξνζηαζία ησλ επηθνηλσληψλ ηνπ HTTP θαη 

FTP. Σν Transport Layer Security(TLS) θαη ην Secure Socket Layer(SSL) είλαη ηα πην 

θνηλά πξσηφθνιια πνπ ρξεζηκνπνηνχληαη γηα ηνλ ζθνπφ απηφ. 

Αζθάιεηα ζην Δπίπεδν Γηθηχνπ (Network Layer): Σα κέηξα αζθαιείαο ζε απηφ ην 

επίπεδν κπνξνχλ λα εθαξκνζηνχλ ζε φιεο ηηο εθαξκνγέο. ΋ιεο νη επηθνηλσλίεο 

κεηαμχ ρξεζηψλ ή δηθηχσλ κπνξνχλ λα πξνζηαηεπηνχλ ζε απηφ ην επίπεδν ρσξίο λα 

ρξεηάδεηαη ε ηξνπνπνίεζε θάπνηαο εθαξκνγήο. ΢ε νξηζκέλα πεξηβάιινληα, ηα 

πξσηφθνιια ηνπ επηπέδνπ δηθηχνπ φπσο ην Internet Protocol Security (IPSec) 

παξέρνπλ κηα πνιχ θαιχηεξε ιχζε απφ απηά ηνπ επηπέδνπ κεηάδνζεο (transport) ή 

εθαξκνγψλ (application) ιφγσ ησλ δπζθνιηψλ πνπ ππάξρνπλ ζηελ πξνζζήθε ειέγρνπ 

ζε μερσξηζηέο εθαξκνγέο. Χζηφζν ηα πξσηφθνιια αζθαιείαο ζε απηφ ην επίπεδν 

παξέρνπλ ιηγφηεξε επειημία ζηελ επηθνηλσλία πνπ κπνξεί λα απαηηείηαη απφ 

νξηζκέλεο εθαξκνγέο. 

Παξεκπηπηφλησο , έλαο κεραληζκφο αζθαιείαο πνπ έρεη ζρεδηαζηεί γηα λα ιεηηνπξγεί 

ζε πςειφηεξν επίπεδν, δελ κπνξεί λα παξέρεη πξνζηαζία γηα ηα δεδνκέλα ζε 

ρακειφηεξα επίπεδα δηφηη ηα ρακειφηεξα επίπεδα εθηεινχλ ιεηηνπξγίεο ηηο νπνίεο ηα 

πςειφηεξα δελ γλσξίδνπλ. Χο εθ ηνχηνπ ζεσξείηαη φηη είλαη απαξαίηεηε ε αλάπηπμε 

πνιιαπιψλ κεραληζκψλ αζθαιείαο ζε φια ηα επίπεδα γηα ηελ ελίζρπζε ηεο 

αζθάιεηαο ησλ δηθηχσλ. 
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2. Αςφάλεια ςτο επίπεδο εφαρμογών 

Τπάξρνπλ πνιιέο επηρεηξεκαηηθέο ππεξεζίεο πνπ πξνζθέξνληαη ζε απεπζείαο 

ζχλδεζε κέζσ εθαξκνγψλ ζην κνληέιν “πειάηε-δηαθνκηζηή (client-server)”. Οη πην 

δεκνθηιείο κνξθέο είλαη ε δηαδηθηπαθή εθαξκνγή (web app) θαη ε αιιεινγξαθία. 

Καη ζηηο δχν απηέο εθαξκνγέο, ν ρξήζηεο επηθνηλσλεί κε ηνλ θαζνξηζκέλν 

εμππεξεηεηή θαη απνθηά ππεξεζίεο. 

Καηά ηελ ρξήζε κηαο ππεξεζίαο απφ νπνηνδήπνηε application server , ν ρξήζηεο θαη ν 

δηαθνκηζηήο αληαιιάζνπλ πνιιέο πιεξνθνξίεο νη νπνίεο είλαη επάισηεο ζε δηάθνξεο 

επηζέζεηο. Ζ αζθάιεηα ηνπ δηθηχνπ ζπλεπάγεηαη κε ηελ πξνζηαζία ησλ δεδνκέλσλ 

απφ επηζέζεηο φζν απηά κεηαθέξνληαη κέζα ζην δίθηπν. Γηα λα ππάξρεη ε επίηεπμε 

απηνχ ηνπ ζηφρνπ,  έρνπλ ζρεδηαζηεί πνιιά πξσηφθνιια ηα νπνία ιεηηνπξγνχλ ζε 

πξαγκαηηθφ ρξφλν. Απηά ηα πξσηφθνιια πξέπεη λα παξέρνπλ ηνπο εμήο ζηφρνπο: 

 Θα πξέπεη λα γίλεηαη απζεληηθνπνίεζε κεηαμχ ησλ ζπλδέζεσλ 

 Καζηέξσζε ελφο κπζηηθνχ θιεηδηνχ ζπλεδξίαο πξηλ απφ ηελ αληαιιαγή 

πιεξνθνξηψλ ζην δίθηπν 

 Αληαιιαγή πιεξνθνξηψλ ζε θξππηνγξαθεκέλε κνξθή 

Δίλαη ελδηαθέξνλ φηη απηά ηα πξσηφθνιια ιεηηνπξγνχλ ζε δηαθνξεηηθά επίπεδα ηνπ 

κνληέινπ δηθηχσζεο. ΋πσο π.ρ. ην πξσηφθνιιν S/MIME πνπ ιεηηνπξγεί ζην επίπεδν 

εθαξκνγψλ ή ην IPSec πξσηφθνιιν πνπ ιεηηνπξγεί ζην επίπεδν δηθηχνπ. 

2.1 Αςφάλεια του e-mail 

Ο απινχζηεξνο ηξφπνο γηα ηελ απνζηνιή ελφο e-mail είλαη ε απνζηνιή ηνπ 

κελχκαηνο απεπζείαο απφ ηελ ζπζθεπή ηνπ απνζηνιέα ζε απηήλ ηνπ παξαιήπηε. ΢ε 

απηήλ ηελ πεξίπησζε είλαη ζεκαληηθφ θαη γηα ηηο δχν ζπζθεπέο λα ιεηηνπξγνχλ ζην 

δίθηπν ηαπηφρξνλα. Χζηφζν απηή ε ιεηηνπξγία δελ είλαη πξαθηηθή θαζψο νη ρξήζηεο 

ζπλδένληαη πεξηζηαζηαθά ζην δίθηπν. Γηα απηφ γελλήζεθε ε ηδέα γηα ηελ δεκηνπξγία 

δηαθνκηζηψλ γηα ην e-mail. Με απηφλ ηνλ ηξφπν ην mail ζηέιλεηαη ζε έλα δηαθνκηζηή 

ν νπνίνο είλαη κφληκα δηαζέζηκνο ζην δίθηπν, θαη φηαλ ν παξαιήπηεο ζπλδέεηαη ζην 

δίθηπν κπνξεί λα δηαβάζεη ην mail απφ ηνλ δηαθνκηζηή. ΢ε γεληθέο γξακκέο, ε 

αξρηηεθηνληθή ηνπ e-mail απνηειείηαη απφ έλα πιέγκα εμππεξεηεηψλ πνπ 

αλαθέξνληαη θαη σο Message transfer agents(MTA) , θαζψο θαη ζπζθεπέο νη νπνίεο 

έρνπλ έλα πξφγξακκα πνπ πεξηιακβάλεη έλαλ user agent θαη έλα ηνπηθφ MTA. 

΢πλήζσο, έλα κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ πξνσζείηαη απφ έλαλ user agent, 

πεξλάεη κέζα απφ ην πιέγκα ησλ Message transfer agents θαη ζην ηέινο θαηαιήγεη 

ζηνλ user agent ηνπ παξαιήπηε. Σα πξσηφθνιια πνπ ρξεζηκνπνηνχληαη γηα ην e-mail 

είλαη: 

 Σν πξσηφθνιιν Simple mail Transfer Protocol (SMTP) ην νπνίν 

ρξεζηκνπνηείηαη γηα ηελ πξνψζεζε κελπκάησλ. 



17 
 

 Σα πξσηφθνιια POP θαη IMAP ηα νπνία ρξεζηκνπνηνχληαη γηα ηελ αλάθηεζε 

ησλ κελπκάησλ ηνπ παξαιήπηε απφ ηνλ δηαθνκηζηή. 

Ζ απμαλφκελε ρξήζε ηεο αιιεινγξαθίαο γηα ζεκαληηθέο θαη θξίζηκεο ζπλαιιαγέο 

απαηηεί ηελ παξνρή νξηζκέλσλ ζεκειησδψλ ππεξεζηψλ αζθαιείαο σο εμήο: 

 Δκπηζηεπηηθφηεηα, ην mail δελ πξέπεη λα αλαγλσζηεί απφ θαλέλα, παξά κφλν 

απφ ηνλ απνδέθηε 

 Απζεληηθφηεηα, ν παξαιήπηεο ζα πξέπεη λα είλαη ζίγνπξνο γηα ηελ ηαπηφηεηα 

ηνπ απνζηνιέα 

 Αθεξαηφηεηα, ε δηαβεβαίσζε ζηνλ παξαιήπηε φηη ηα κελχκαηα δελ έρνπλ 

ηξνπνπνηεζεί απφ ηελ ζηηγκή πνπ κεηαδφζεθαλ απφ ηνλ απνζηνιέα.  

 Ο παξαιήπηεο ηνπ κελχκαηνο λα κπνξεί λα απνδείμεη ζε ηξίηνπο φηη ν 

απνζηνιέαο πξαγκαηηθά έζηεηιε ην κήλπκα 

 Απφδεημε ηεο ππνβνιήο,  ν απνζηνιέαο παίξλεη ηελ επηβεβαίσζε φηη ην 

κήλπκα έρεη παξαδνζεί ζην ζχζηεκα παξάδνζεο ηεο αιιεινγξαθίαο 

 Απφδεημε παξάδνζεο, ν απνζηνιέαο παίξλεη κηα επηβεβαίσζε φηη ν 

παξαιήπηεο έρεη ιάβεη ην κήλπκα. 

Οη ππεξεζίεο αζθαιείαο φπσο ε ηδησηηθφηεηα, απζεληηθφηεηα θαη αθεξαηφηεηα 

παξέρνληαη κε ηελ ρξήζε ελφο θξππηνγξαθεκέλνπ δεκφζηνπ θιεηδηνχ. 

2.2 Pretty Good Privacy (PGP) 

Σo PGP είλαη έλα πξφγξακκα θξππηνγξάθεζεο ην νπνίν ρξεζηκνπνηείηαη γηα ηελ 

παξνρή ππεξεζηψλ αζθαιείαο ζηελ επηθνηλσλία ηεο αιιεινγξαθίαο. Υξεζηκνπνηεί 

ηελ θξππηνγξαθία δεκφζηνπ θιεηδηνχ, ζπλαξηήζεηο θαηαθεξκαηηζκνχ, 

θξππηνγξάθεζε ζπκκεηξηθνχ θιεηδηνχ θαζψο θαη ςεθηαθέο ππνγξαθέο θαη παξέρεη: 

 Ηδησηηθφηεηα 

 Απζεληηθνπνίεζε ηνπ απνζηνιέα 

 Αθεξαηφηεηα ηνπ κελχκαηνο 

Σν PGP ρξεζηκνπνηεί ππάξρνληεο αιγφξηζκνπο θξππηνγξάθεζεο φπσο ην RSA,MD5 

αληί λα εθεχξεη λένπο. 

2.3 Secure Multipurpose Internet Mail Extension 

Σν S/MIME είλαη παξφκνην κε ην PGP. Παξέρεη θαη απηφ ηηο ίδηεο ππεξεζίεο γηα ηελ 

επηθνηλσλία ηνπ e-mail φπσο θξππηνγξάθεζε δεκφζηνπ/ζπκκεηξηθνχ θιεηδηνχ θηι. 

Οη πην θνηλνί ζπκκεηξηθνί αιγφξηζκνπ πνπ ρξεζηκνπνηεί ην S/MIME είλαη ην RC2 
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θαη ην TripleDes. Ζ ζπλήζεο κέζνδνο δεκφζηνπ θιεηδηνχ είλαη ην RSA θαη ηεο 

ζπλάξηεζεο θαηαθεξκαηηζκνχ ην MD5 ή ην SHA-1. 
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3. Αςφάλεια ςτο επίπεδο μετάδοςησ 

Ζ αζθάιεηα ηνπ δηθηχνπ πεξηιακβάλεη ηελ δηαζθάιηζε ησλ δεδνκέλσλ απφ επηζέζεηο 

ηελ ζηηγκή ηεο κεηάδνζεο ηνπο ζην δίθηπν. Γηα ηελ επίηεπμε απηνχ ηνπ ζηφρνπ έρνπλ 

ζρεδηαζηεί πνιιά πξσηφθνιια αζθαιείαο πνπ ιεηηνπξγνχλ ζε πξαγκαηηθφ ρξφλν. Γηα 

ην TCP/IP πξσηφθνιιν, ην θπζηθφ θαη ην επίπεδν δεδνκέλσλ εκπεξηέρνληαη ζην 

ηεξκαηηθφ ηνπ ρξήζηε θαζψο θαη ζηελ θάξηα δηθηχνπ. Σα επίπεδα TCP θαη IP 

εκπεξηέρνληαη ζην ιεηηνπξγηθφ ζχζηεκα, θαη νηηδήπνηε ππάξρεη ζε επίπεδν πάλσ απφ 

απηά είλαη δηεξγαζίεο ηνπ ρξήζηε. 

3.1 Transport Layer Security 

Σν TLS είλαη έλα πξσηφθνιιν θξππηνγξάθεζεο ην νπνίν ιεηηνπξγεί πάλσ απφ ην 

TCP επίπεδν ην νπνίν πξνζθέξεη αζθάιεηα ζηηο επηθνηλσλίεο κέζα ζε έλα δίθηπν.  

Υξεζηκνπνηείηαη απφ θπιινκεηξεηέο θαζψο θαη άιιεο εθαξκνγέο νη νπνίεο ζέινπλ ηα 

δεδνκέλα ηνπο λα κεηαδίδνληαη κε αζθάιεηα ζην δίθηπν π.ρ. κε ηελ κεηαθνξά 

αξρείσλ, ηηο ζπλδέζεηο VPN θηι. Σν TLS Υξεζηκνπνηεί δεκνθηιείο δηεπαθέο 

πξνγξακκαηηζκνχ εθαξκνγψλ (API’s) νη νπνίεο νλνκάδνληαη sockets κε ζθνπφ ηελ 

δηαζχλδεζε κε ην επίπεδν TCP. 

Σν TLS έρεη κηα πνηθηιία απφ κέηξα αζθαιείαο φπσο: 

 Πξνζηαζία απφ ηελ ππνβάζκηζε ηνπ πξσηνθφιινπ ζε πξνεγνχκελε έθδνζε 

ηνπ ε νπνία ήηαλ ιηγφηεξν αζθαιήο. 

 Αξίζκεζε κεηαγελέζηεξσλ αηηήζεσλ κε έλαλ αξηζκφ αθνινπζίαο ν νπνίνο ζα 

ρξεζηκνπνηείηαη κέζα ζηνλ θσδηθφ ηαπηφηεηαο ηνπ κελχκαηνο (MAC) 

 Σν κήλπκα πνπ ηειεηψλεη ην handshake ζηέιλεη έλα hash φισλ ησλ 

κελπκάησλ πνπ αληαιιάρηεθαλ ην νπνίν ην βιέπνπλ θαη νη δχν πιεπξέο. 

3.2 HTTPS 

Σν http είλαη ην πξσηφθνιιν ην νπνίν ρξεζηκνπνηείηαη γηα ηελ πινήγεζε ζην δίθηπν. 

Ζ ιεηηνπξγία ηνπ https είλαη παξφκνηα κε απηή ηνπ http, κε ηελ δηαθνξά φηη ε πξψηε 

πξνζθέξεη αζθαιή πινήγεζε κε ηελ ρξήζε ηνπ SSL. Απηφ ην πξσηφθνιιν 

ρξεζηκνπνηείηαη γηα λα πξνζθέξεη θξππηνγξαθεκέλε θαη επηθπξσκέλε ζχλδεζε 

κεηαμχ ηνπ ρξήζηε θαη ηνπ δηαθνκηζηή ηεο ηζηνζειίδαο. Ζ αζθαιήο πινήγεζε κέζσ 

ηνπ https δηαζθαιίδεη φηη ηα παξαθάησ δεδνκέλα είλαη θξππηνγξαθεκέλα: 

 Ο ππεξζχλδεζκνο ηεο ζειίδαο 

 Σα πεξηερφκελα ηεο ζειίδαο πνπ παξέρνληαη απφ ηνλ δηαθνκηζηή ηεο ζειίδαο 

ζηνλ ρξήζηε. 

 Σα πεξηερφκελα δηάθνξσλ θνξκψλ πνπ ζπκπιεξψλεη ν ρξήζηεο  
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 Σα αξρεία θεηκέλνπ (cookies) θαη ζηηο δχν θαηεπζχλζεηο. 

Σν πξσηφθνιιν εθαξκνγήο ηνπ https ζπλήζσο ρξεζηκνπνηεί έλα απφ ηα δχν 

πξσηφθνιια TLS ή SSL. Ζ δηαδηθαζία γηα ηελ αζθαιή πινήγεζε πεξηγξάθεηαη σο 

εμήο: 

 Καινχκε κηα https ζχλδεζε ζε κηα ηζηνζειίδα βάδνληαο https θαη ηνλ 

ππεξζχλδεζκν ζε κηα γξακκή δηεπζχλζεσλ 

 Ο θπιινκεηξεηήο μεθηλάεη κηα ζχλδεζε κε ηνλ web δηαθνκηζηή. Ζ ρξήζε ηνπ 

https θαιεί ην SSL πξσηφθνιιν 

 Ο θπιινκεηξεηήο ρξεζηκνπνηεί ηελ πφξηα (port) 443 ηνπ ζπζηήκαηνο αληί γηα 

ηελ 80 πνπ ρξεζηκνπνηεί ην http 

 Σν πξσηφθνιιν SSL ρξεζηκνπνηεί έλα handshake πξσηφθνιιν γηα ηελ 

δεκηνπξγία κηαο αζθαινχο ζπλεδξίαο 

 Ζ ηζηνζειίδα αξρηθά ζηέιλεη ηελ ςεθηαθή ππνγξαθή ηεο ζηνλ θπιινκεηξεηή. 

Καηά ηελ επαιήζεπζε ε δηαδηθαζία ηνπ handshake πξνρσξάεη ζηελ 

αληαιιαγή ησλ πιεξνθνξηψλ γηα ηελ ζπλεδξία. 

Ζ ρξεζηκφηεηα ηνπ https είλαη φηη πξνζθέξεη εκπηζηεπηηθφηεηα, απζεληηθνπνίεζε θαη 

αθεξαηφηεηα ησλ κελπκάησλ ζηνλ ρξήζηε. Με απηφλ ηνλ ηξφπν κπνξνχλ θαη γίλνληαη 

αζθαιείο ζπλαιιαγέο ζην δηαδίθηπν ρσξίο λα ππάξρεη αλεζπρία γηα ηπρφλ ππνθινπή 

ησλ δεδνκέλσλ. ΢ηελ παξαθάησ εηθφλα παξνπζηάδεηαη ε δηαθνξά ηνπ http κε ην https 

πνπ έγθεηηαη ζην γεγνλφο φηη ζηε ζχλδεζε https ρξεζηκνπνηείηαη θξππηνγξάθεζε 

κέζσ ελφο SSL πηζηνπνηεηηθνχ. (6) 

 

Δηθφλα 4 - Difference Between http:// and https://  
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3.3 Secure Shell (SSH) 

Σν Secure Shell είλαη έλα πξσηφθνιιν θξππηνγξάθεζεο ην νπνίν παξέρεη ππεξεζίεο 

ιεηηνπξγίαο ηνπ δηθηχνπ κε αζθάιεηα πάλσ ζε έλα κε αζθαιέο δίθηπν. Σν SSH 

παξέρεη έλα αζθαιέο θαλάιη κέζσ ελφο κε αζθαινχο δηθηχνπ, ζπλδένληαο κηα SSH 

εθαξκνγή ηνπ ρξήζηε κε έλαλ SSH δηαθνκηζηή. 

Σα θπξηφηεξα ραξαθηεξηζηηθά ηνπ είλαη ηα εμήο: 

 Σν SSH είλαη έλα πξσηφθνιιν δηθηχνπ πνχ ιεηηνπξγεί πάλσ απφ ην επίπεδν 

ηνπ TCP/IP. Έρεη ζρεδηαζηεί λα αληηθαηαζηήζεη ην TELNET ην νπνίν δελ 

παξείρε αζθάιεηα γηα ηελ δεκηνπξγία κηαο απνκαθξπζκέλεο ζχλδεζεο 

 Σν SSH παξέρεη κηα αζθαιή επηθνηλσλίαο κεηαμχ ρξήζηε θαη δηαθνκηζηή θαη 

κπνξεί λα ρξεζηκνπνηεζεί γηα εξγαζίεο φπσο ε κεηαθνξά αξρείσλ θαη ε 

αιιεινγξαθία. 

 Σν SSH είλαη έλα δηαδεδνκέλν πξσηφθνιιν ην νπνίν παξέρεη βειηησκέλε 

αζθάιεηα επηθνηλσλίαο ζην δίθηπν ζε ζχγθξηζε κε ηελ παιαηφηεξε έθδνζε 

ηνπ SSH1. 

Σν SSH ρσξίδεηαη ζε 3 πξσηφθνιια 

 Πξσηφθνιιν επίπεδνπ κεηάδνζεο: Απηφ ην κέξνο ηνπ SSH πξσηνθφιινπ 

παξέρεη εκπηζηεπηηθφηεηα θαη αθεξαηφηεηα ζηα δεδνκέλα θαη 

απζεληηθνπνίεζε απφ ηνλ δηαθνκηζηή. Μπνξεί επίζεο λα παξέρεη ζπκπίεζε 

ησλ δεδνκέλσλ. 

 Απζεληηθνπνίεζε ηνπ δηαθνκηζηή: Σα θιεηδηά ησλ ρξεζηψλ είλαη 

αζχκκεηξα, φπσο ηα δεκφζηα θαη ηα ηδησηηθά θιεηδηά. Έλαο 

δηαθνκηζηήο ρξεζηκνπνηεί έλα δεκφζην θιεηδί γηα λα απνδείμεη ηελ 

ηαπηφηεηά ηνπ ζηνλ ρξήζηε. Ο ρξήζηεο επηβεβαηψλεη φηη δηαθνκηζηήο 

πνπ επηθνηλψλεζε είλαη γλσζηφο ζηνλ ρξήζηε απφ ηελ βάζε 

δεδνκέλσλ πνπ δηαηεξεί. Μφιηο γίλεη ε απζεληηθνπνίεζε ηνπ 

δηαθνκηζηή, δεκηνπξγνχληαη ηα θιεηδηά γηα ηελ ζπλεδξία (session). 

 Δγθαηάζηαζε θιεηδηψλ γηα ζπλεδξίεο: Μεηά ηελ απζεληηθνπνίεζε, ν 

δηαθνκηζηήο θαη ν ρξήζηεο ζπκθσλνχλ γηα ην πνηα θξππηνγξάθεζε ζα 

ρξεζηκνπνηεζεί, θαη έπεηηα θιεηδηά γηα ηελ ζπλεδξία παξάγνληαη θαη 

απφ ηνπο δχν. Σα θιεηδηά απηά παξάγνληαη πξηλ ηελ απζεληηθνπνίεζε 

ηνπ ρξήζηε ψζηε ην φλνκα ηνπ ρξήζηε (username) θαη ν θσδηθφο λα 

απνζηέιινληαη θξππηνγξαθεκέλα. Απηά ηα θιεηδηά αληηθαζίζηαληαη 

ζε ηαθηά ρξνληθά δηαζηήκαηα θαηά ηελ δηάξθεηα ηεο ζπλεδξίαο θαη 

θαηαζηξέθνληαη έπεηηα απφ ηελ ιήμε ηεο ζχλδεζεο. 

 Αθεξαηφηεηα ησλ δεδνκέλσλ: Σν SSH ρξεζηκνπνηεί ηνλ αιγφξηζκν 

MAC γηα ηνλ έιεγρν ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ. Σν MAC 
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δέρεηαη σο είζνδν έλα κπζηηθφ θιεηδί θαη έλα κήλπκα πνπ ρξεηάδεηαη 

λα πηζηνπνηεζεί θαη εμάγεη κηα ηηκή MAC ε νπνία πξνζηαηεχεη ηελ 

αθεξαηφηεηα θαη απζεληηθφηεηα ησλ δεδνκέλσλ,  επηηξέπνληαο ηνλ 

έιεγρν γηα ηνλ εληνπηζκφ ηπρφλ αιιαγψλ ζην πεξηερφκελν ηνπ 

κελχκαηνο. 

 Πξσηφθνιιν ειέγρνπ ηαπηφηεηαο: Απηφ ην κέξνο ηνπ SSH επεμεξγάδεηαη ηελ 

απζεληηθνπνίεζε ηνπ ρξήζηε ζηνλ δηαθνκηζηή. Με ηελ ζεηξά ν δηαθνκηζηήο 

επαιεζεχεη φηη ε πξφζβαζε δίλεηαη κφλν ζηνπο εμνπζηνδνηεκέλνπο ρξήζηεο. 

Τπάξρνπλ αξθεηέο κέζνδνη απζεληηθνπνίεζεο φπσο κε ηνπο θσδηθνχο 

πξφζβαζεο, ην Kerberos θηι. 

 Πξσηφθνιιν ζχλδεζεο: Πξνζθέξεη πνιιαπιά ινγηθά θαλάιηα πάλσ ζε κηα 

SSH ζχλδεζε. 

΢ηελ αθφινπζε εηθφλα παξνπζηάδεηαη ε δηαδηθαζία ηεο απζεληηθνπνίεζεο κέζσ ελφο 

SSH θιεηδηνχ. 

 

Δηθφλα 5 – SSH Key 

 

3.4 KERBEROS 

Σν πξσηφθνιιν ειέγρνπ ηαπηφηεηαο Kerberos εθεπξέζεθε ζην ηέινο ηεο δεθαεηίαο 

ηνπ 1980 ζην Ηλζηηηνχην Σερλνινγίαο ηεο Μαζαρνπζέηεο (MIT) ζηελ Βνζηψλε σο 

κέξνο ηνπ πξνγξάκκαηνο Αζελά. Χζηφζν βξίζθεηαη αθφκα ππφ ελεξγή αλάπηπμε θαη 

κε ηε δεκνζηνπνίεζε ηνπ Kerberos 5 ππήξμε κηα ζεκαληηθή αλαζεψξεζε ην 2005. Σν 

ζχζηεκα ιεηηνπξγεί σο θέληξν ειέγρνπ ηαπηφηεηαο θαη πξφζβαζεο γηα νκάδεο 

ζηαζκψλ εξγαζίαο. Οη θχξηνη ζηφρνη ζηνλ ζρεδηαζκφ ηνπ Kerberos ήηαλ: 

 Αζθάιεηα: Οχηε νη παζεηηθνί νχηε νη ελεξγεηηθνί επηηηζέκελνη δελ ζα έπξεπε 

λα είλαη ζε ζέζε λα πξνζπνηεζνχλ θάπνηνλ άιινλ θαηά ηε πξφζβαζε ζε κηα 
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ππεξεζία ή λα είλαη ζε ζέζε λα θξπθαθνχζνπλ ηηο απαξαίηεηεο πιεξνθνξίεο 

πνπ ζα ηνπο βνεζήζνπλ λα ην πεηχρνπλ. 

 Αμηνπηζηία: Δπεηδή θάζε ρξήζε ηεο ππεξεζίαο απαηηεί απφ πξηλ ηαπηνπνίεζε, 

ε ίδηα ε ππεξεζία Kerberos πξέπεη λα ζρεδηαζηεί ψζηε λα είλαη ηδηαίηεξα 

αμηφπηζηε θαη πάληα δηαζέζηκε. 

 Γηαθάλεηα: Πέξα απφ ηελ απαίηεζε εηζαγσγήο θσδηθνχ πξφζβαζεο θαηά ηελ 

έλαξμε κηαο ζπλφδνπ, ε δηαδηθαζίαο επαιήζεπζεο ηαπηφηεηαο ζα πξέπεη λα 

είλαη ζε κεγάιν βαζκφ δηαθαλήο γηα ηνλ ρξήζηε. 

 Δπεθηαζηκφηεηα: Σν Kerberos πξέπεη λα έρεη ηε δπλαηφηεηα λα ππνζηεξίμεη 

έλαλ κεγάιν αξηζκφ ρξεζηψλ, ζηαζκψλ εξγαζίαο, ππεξεζηψλ θαη 

δηαθνκηζηψλ. 
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4. Αςφάλεια ςτο επίπεδο δικτύου 

4.1 Πρωτόκολλο IPSec 

Σν δεκνθηιέο πιαίζην πνπ αλαπηχρζεθε γηα ηελ δηαζθάιηζε ηεο αζθάιεηαο ζην 

επίπεδνπ δηθηχνπ είλαη ην Internet Protocol Security (IPSec). 

Σα πξσηφθνιια TCP/IP δελ παξέρνπλ κεραληζκνχο θξππηνγξάθεζεο. ΢πλεπψο, γηα 

ηελ αζθαιή κεηάδνζε πάλσ ζε δίθηπν IP ππήξμε ε αλάγθε λένπ πξσηνθφιινπ κε 

κεραληζκνχο θξππηνγξάθεζεο, ην νπνίν ζα είλαη εθαξκφζηκν ζε IP δίθηπα. Σν IPSec 

(IP Security) απνηειεί έλα ζχλνιν πξσηνθφιισλ αλεπηπγκέλσλ απφ ην Internet  

Engineering Task Force (IETF) κε ζηφρν ηελ αζθαιή κεηάδνζε θαη αληαιιαγή 

δεδνκέλσλ (packets)  κέζσ ηνπ ζηξψκαηνο IP. Σν IPSec ζήκεξα απνηειεί έλαλ απφ 

ηνπο πην δηαδεδνκέλνπο ηξφπνπο πινπνίεζεο ησλ δηθηχσλ VPN. (7) 

 Σν IPSec ιεηηνπξγεί θάλνληαο έιεγρν ηεο ηαπηφηεηαο θαζψο θαη θξππηνγξαθψληαο 

θάζε έλα IP παθέην κηαο ζχλδεζεο. Πεξηιακβάλεη πξσηφθνιια γηα ηελ εγθαηάζηαζε 

κηαο θνηλήο απζεληηθνπνίεζεο αλάκεζα ζηνπο agents θαηά ηελ έλαξμε κηαο ζπλεδξίαο 

θαη δηαπξαγκαηεχεηαη γηα ην πνηα θξππηνγξαθηθά θιεηδηά ζα ρξεζηκνπνηεζνχλ θαηά 

ηελ δηάξθεηα ηεο ζπλεδξίαο. Σν IPSec κπνξεί λα πξνζηαηεχζεη ηελ ξνή δεδνκέλσλ 

κεηαμχ ελφο δεχγνπο ρξεζηψλ, κεηαμχ 2 ππιψλ αζθαιείαο (gateways), θαη κεηαμχ 

κηαο πχιεο θαη ελφο ρξήζηε. Δπίζεο ρξεζηκνπνηεί ππεξεζίεο θξππηνγξάθεζεο ψζηε 

λα πξνζηαηεχζεη ηηο επηθνηλσλίεο ζηα IP δίθηπα. Σν IPSec ππνζηεξίδεη ζε επίπεδν 

δηθηχνπ ηνλ έιεγρν ηαπηφηεηαο θαζψο θαη ηα ζηνηρεία ηεο πξνέιεπζεο ηεο 

ηαπηφηεηαο, ηελ αθεξαηφηεηα θαη εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ (κε ηελ ρξήζε ηεο 

θξππηνγξάθεζεο). Οη ζεκαληηθέο ιεηηνπξγίεο αζθαιείαο πνπ παξέρνληαη απφ ην 

IPSec είλαη νη εμήο: 

 Δκπηζηεπηηθφηεηα: Δπηηξέπεη ζηνπο θφκβνπο πνπ επηθνηλσλνχλ λα 

θξππηνγξαθνχλ ηα κελχκαηα ηνπο θαη απνηξέπεη ηηο ππνθινπέο απφ ηξίηνπο. 

 Απζεληηθνπνίεζε θαη αθεξαηφηεηα ησλ δεδνκέλσλ: Παξέρεη ηελ δηαβεβαίσζε 

φηη έλα παθέην πνπ ιήθζεθε κεηαδφζεθε απφ ηνλ πξαγκαηηθφ ρξήζηε, θαη 

επηβεβαηψλεη φηη ην παθέην δελ έρεη αιινησζεί. 

 Γηαρείξηζε ησλ θιεηδηψλ: Δπηηξέπεη ηελ αζθαιή αληαιιαγή ησλ θιεηδηψλ θαη 

παξέρεη πξνζηαζία απφ νξηζκέλνπο ηχπνπο επηζέζεσλ. 

΢ηελ παξαθάησ εηθφλα παξνπζηάδεηαη ε δηαδηθαζία κε ηελ νπνία ιεηηνπξγεί ην 

πξσηφθνιιν IPSec ζηελ επηθνηλσλία 2  ηνπηθψλ δηθηχσλ κέζσ ηνπ δηαδηθηχνπ. 
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Δηθφλα 6 – IPSec Tunnel 

 

4.2 Αςφάλεια Δρομολόγηςησ 

Ο απηφκαηνο πξνζδηνξηζκφο ησλ δηαδξνκψλ ησλ παθέησλ δεδνκέλσλ είλαη κηα 

βαζηθή ππεξεζία ζηα δίθηπα ππνινγηζηψλ. Απηή ε δξνκνιφγεζε πξαγκαηνπνηείηαη 

ζπλήζσο ζε δίθηπα ΗΡ κέζσ θαηαλεκεκέλσλ αιγνξίζκσλ. Οπζηαζηηθά ππάξρεη 

δηάθξηζε κεηαμχ ησλ  πξσηνθφιισλ απφζηαζεο-θνξέα θαη ησλ πξσηνθφιισλ 

ζχλδεζεο-θαηάζηαζεο, αθνχ ζηα πξψηα νη δξνκνινγεηέο ελεκεξψλνπλ ν έλαο ηνλ 

άιινλ γηα ηνπο πξννξηζκνχο πνπ κπνξνχλ λα θηάζνπλ θαη ηα αληίζηνηρα έμνδα. 

Δπίζεο αλ είλαη απαξαίηεην νη δξνκνινγεηέο ελεκεξψλνπλ ηνπο άιινπο γεηηνληθνχο 

γηα αιιαγέο δξνκνινγίσλ θαη κεηά ζηέιλνπλ ηα παθέηα ηνπο ζηνλ πξννξηζκφ κέζσ 

ησλ γεηηφλσλ κε ηα ρακειφηεξα θφζηε δηαδξνκήο. Παξαδείγκαηα ηέηνησλ 

πξσηνθφιισλ (απφζηαζεο-θνξέα) είλαη ην “πξσηφθνιιν πιεξνθνξηψλ 

δξνκνιφγεζεο” (Routing Information Protocol) RIP θαη ην «πξσηφθνιιν ηδηφθηεηεο 

εζσηεξηθήο πχιεο δξνκνιφγεζεο» (Interior Gateway Routing Protocol) IGRP. 

΢ηελ δεχηεξε θαηεγνξία πξσηνθφιισλ(ζχλδεζεο-θαηάζηαζεο) νη δξνκνινγεηέο 

δηαλέκνπλ ηηο πεξηγξαθέο ησλ θφζησλ ζχλδεζεο ζε νιφθιεξν ην δίθηπν κε ηε 

βνήζεηα ηνπ flooding. Με απηφ ηνλ ηξφπν, θάζε δξνκνινγεηήο μέξεη νιφθιεξν ην 

δίθηπν θαη κπνξεί λα ππνινγίζεη ηα ζπληνκφηεξα κνλνπάηηα κέζσ ηνπ αιγνξίζκνπ 

Dijkstra. Σν πην ραξαθηεξηζηηθφ πξσηφθνιιν απφ απηή ηελ θαηεγνξία είλαη ην 

“πξψην πξσηφθνιιν αλνηρηήο ζπληνκφηεξεο δηαδξνκήο” (Open Shortest Path First 

Protocol) OSPF. 

΋ια ηα πξσηφθνιια δξνκνιφγεζεο πνπ αλαθέξζεθαλ κέρξη ηψξα έρνπλ έλα θνηλφ 

ζηνηρείν: είλαη πξσηφθνιια εζσηεξηθήο πχιεο (Interior Gateway Protocols) δειαδή 

ρξεζηκνπνηνχληαη κφλν ζην εζσηεξηθφ ελφο απηφλνκνπ ζπζηήκαηνο ηνπ παξφρνπ 

ππεξεζίαο. 

Μεηαμχ ησλ δηθηχσλ ΗΡ πνπ ππφθεηληαη ζε δηαθνξεηηθέο δηνηθεηηθέο αξρέο, ην 

πξσηφθνιιν πχιεο ζπλφξνπ  (Border Gateway Protocol) BGP είλαη ην νπζηαζηηθφ 

πξφηππν πξσηφθνιιν δξνκνιφγεζεο. Σν BGP είλαη πξσηφθνιιν κνλνπαηηνχ-θνξέα, 

δειαδή νπζηαζηηθά ζπκπεξηθέξεηαη ζαλ πξσηφθνιιν απφζηαζεο-θνξέα αιιά 
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αληαιιάζζνληαη κε ηνπο γείηνλεο θαη ηα νινθιεξσκέλα κνλνπάηηα ζηηο αηνκηθέο 

δηαδξνκέο θαη φρη κφλν ηα θφζηε ησλ δηαδξνκψλ. Απηφ επηηξέπεη ηελ πξφιεςε 

βξφρσλ δξνκνιφγεζεο. 

Γηα ιφγνπο αζθαιείαο νη δξνκνινγεηέο βξίζθνληαη ζπλήζσο ζε θπζηθά 

πξνζηαηεπκέλεο ηνπνζεζίεο θαη ιεηηνπξγνχλ κφλν απφ εθπαηδεπκέλν πξνζσπηθφ. Οη 

θαηαζηάζεηο απεηιψλ γηα επίζεζε ζε πξσηφθνιια δξνκνιφγεζεο ζην εζσηεξηθφ 

νξγαληζκψλ είλαη πνιχ ζπάληεο. Σέηνηεο θαηαζηάζεηο ζην ηληεξλέη είλαη πην δχζθνιεο 

αθνχ ρηιηάδεο δηαθνξεηηθνί νξγαληζκνί αληαιιάζζνπλ πιεξνθνξίεο ν έλαο κε ηνλ 

άιινλ κε ηε βνήζεηα ηνπ BGP. Οη απεηιέο κπνξνχλ λα δηαθνξνπνηεζνχλ σο 

αθνινχζσο: 

 Πηγή μιαρ επίθεζηρ: Μηα επίζεζε ζε πξσηφθνιιν δξνκνιφγεζεο κπνξεί λα 

πξαγκαηνπνηεζεί ζηε ζχλδεζε κεηαμχ 2 δξνκνινγεηψλ, γηα παξάδεηγκα κε 

ηελ ηξνπνπνίεζε ησλ αληαιιαζζφκελσλ παθέησλ. Δλαιιαθηηθά, ν 

επηηηζέκελνο κπνξεί λα ζέζεη ζε θίλδπλν έλαλ ή θαη πεξηζζφηεξνπο 

δξνκνινγεηέο ή λα απμήζεη ηνλ αξηζκφ ηνπο ζην ζχζηεκα ρσξίο άδεηα. 

 Έκηαζη μιαρ επίθεζηρ: Αλάινγα κε ηε δνκή ηνπ δηθηχνπ θαη ηε ζέζε θαη ηε 

δηαδηθαζία ηνπ επηηηζέκελνπ, ίζσο επεξεαζηνχλ κφλν κεκνλσκέλνη 

δξνκνινγεηέο, ζπγθεθξηκέλεο πεξηνρέο ηνπ δηθηχνπ ή θαη νιφθιεξν ην 

δηαδίθηπν. 

 ΢ςνέπεια μιαρ επίθεζηρ: Οη ιεπηνκεξείο πιεξνθνξίεο ζρεηηθά κε ην πψο 

θαηαζθεπάδνληαη ηα δίθηπα είλαη ζπλήζσο εκπηζηεπηηθέο, επνκέλσο αθφκα 

θαη ε αλαθάιπςε πιεξνθνξηψλ δξνκνιφγεζεο ίζσο απνηειέζεη πξφβιεκα. 

Δπηπιένλ, νη δξνκνινγεηέο κπνξνχλ λα εμαπαηεζνχλ απφ κελχκαηα πνπ δελ 

είλαη απζεληηθά κε απνηέιεζκα είηε λα δηαηαξάζζνληαη νη θαλνληθέο εξγαζίεο 

δξνκνιφγεζεο, είηε λα είλαη ζε ζέζε ν επηηηζέκελνο λα ειέγμεη ηελ 

θπθινθνξία. 

 Γιάπκεια ηων ζςνεπειών μιαρ επίθεζηρ: Οη ζπλέπεηεο κπνξεί λα ππάξμνπλ 

κφλν ηε ζηηγκή ηεο επίζεζεο ή κπνξεί λα δηαξθέζνπλ κέρξη λα ζηαζεξνπνηεζεί 

ην δίθηπν. Με ην BGP-ιφγσ ησλ ζχλζεησλ πνιηηηθψλ κε ηηο νπνίεο 

πξνσζνχληαη ή θαζπζηεξνχλ νη δηαδξνκέο-είλαη ζεσξεηηθψο πηζαλφ φηη κηα 

κε-απηφκαηε παξέκβαζε ζα είλαη αλαγθαία γηα ηε ζχγθιηζε. 

Απφ ηελ άπνςε ελφο δηθηχνπ, νη αθφινπζεο βαζηθέο απεηιέο ππάξρνπλ ιεπηνκεξψο ζε 

ζρέζε κε ηε δηαζεζηκφηεηα:  

 ΢ςμθόπηζη: Δμαηηίαο ηεο επαλαδξνκνιφγεζεο ηεο θπθινθνξίαο, κπνξνχλ λα 

πξνθχςνπλ θαηαζηάζεηο ζπκθφξεζεο ζε ηκήκαηα ηνπ δηθηχνπ κε απνηέιεζκα 

κεξηθέο θνξέο λα ράλνληαη παθέηα. 
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 Δπιθέζειρ μαύπηρ ηπύπαρ (Black hole attacks): Αλ έλαο επηηηζέκελνο 

πξνθαιέζεη ηελ πξνψζεζε παθέησλ ζε έλαλ δξνκνινγεηή πνπ δελ έρεη 

έγθπξε δηαδξνκή πξννξηζκνχ, ηα παθέηα ζα αθπξσζνχλ. 

 Βπόσοι δπομολόγηζηρ: Αλ έλαο επηηηζέκελνο κπνξεί λα θαλνλίζεη ψζηε 2 ή 

πεξηζζφηεξνη δξνκνινγεηέο ζα δηαβηβάζνπλ ηελ θπθινθνξία ζε έλαλ 

πξννξηζκφ, θπθιηθά πάλσ ζηνλ θαζέλα, ηφηε απφ ηε κία πιεπξά ζα πξνθχςεη 

θαηάζηαζε ζπκθφξεζεο γηα άιια παθέηα πνπ έρνπλ ίδηα ηκήκαηα δηαδξνκήο 

θαη απφ ηελ άιιε πιεπξά ηα παθέηα ζηνλ πξννξηζκφ ζα πέθηνπλ αθνχ 

θηάζνπλ ηνλ κέγηζην αξηζκφ θφκβσλ. 

 Λογικόρ διασωπιζμόρ δικηύος: Έλαο επηηηζέκελνο κπνξεί, ππφ 

ζπγθεθξηκέλεο πεξηζηάζεηο, λα ρεηξηζηεί ηκήκαηα ηνπ δηθηχνπ κε ηέηνην ηξφπν 

πνπ θαίλεηαη φηη δελ ππάξρεη θακία έγθπξε δηαδξνκή ζην ππφινηπν δίθηπν. ΢ε 

απηή ηελ πεξίπησζε, ηα παθέηα δελ κπνξνχλ λα θηάζνπλ ζην ζρεηηθφ 

ππνδίθηπν. 

 ΢ςσνέρ αλλαγέρ δπομολόγηζηρ: Οη δηαδξνκέο κέζα απφ ην δίθηπν κπνξνχλ 

λα αιιάδνπλ ζπλερψο κέζσ ησλ ζπρλψλ αιιαγψλ δξνκνιφγεζεο θαη 

επνκέλσο πξνθαινχληαη δηαθπκάλζεηο ζηα παθέηα θαζπζηέξεζεο θαη 

ελεκέξσζεο γηα ηνλ ηειηθφ ρξήζηε. 

 Αζηάθειερ καηά ηη ζύγκλιζη ηηρ δπομολόγηζηρ: Δμαηηίαο ησλ ρεηξηζκψλ 

ηνπ επηηηζέκελνπ, ην πξσηφθνιιν δξνκνιφγεζεο κπνξεί, ππφ νξηζκέλεο 

ζπλζήθεο, λα απνθιεηζηεί απφ ηε ζχγθιηζε θαη λα πξνιεθζεί ε πξνζαξκνγή 

ησλ ζρεηηθψλ δηαδξνκψλ. 

 Τπεπθόπηωζη λόγω ηος ππωηοκόλλος δπομολόγηζηρ: Δμαηηίαο ησλ 

αιιαγψλ ζηε δξνκνιφγεζε, αθελφο έλα ζεκαληηθφ εχξνο δψλεο κπνξεί λα 

ρξεηαζηεί γηα ην ίδην ην πξσηφθνιιν δξνκνιφγεζεο, θαη απφ ηελ άιιε πιεπξά 

νη δξνκνινγεηέο κπνξνχλ λα θνξησζνχλ ζε ηέηνην βαζκφ ψζηε λα κπνξνχλ 

λα αληαπνθξηζνχλ πνιχ αξγά ζηηο λφκηκεο αιιαγέο. ΢ην πιαίζην απηφ 

ρξεζηκνπνηείηαη ν φξνο “BGP update storm” 

Παξάιιεια κε απηφ, νη επηηηζέκελνη κπνξνχλ παξάιιεια λα ρεηξαγσγήζνπλ ηε 

δξνκνιφγεζε θαη λα αλαθαηεπζχλνπλ ηηο επηζέζεηο BGP πνπ ζηνρεχνπλ ηελ 

θπθινθνξία, ζηνλ εαπηφ ηνπο. Με απηφ ηνλ ηξφπν ε θπθινθνξία πνπ ζε άιιε 

πεξίπησζε ζα ππήξρε ε δπλαηφηεηα επαλαδξνκνιφγεζήο ηεο ζα είλαη απξνζπέιαζηε 

θαη κπνξεί λα παξαθνινπζεζεί ή ρεηξαγσγεζεί απφ ηνπο επηηηζέκελνπο. 

Οη αθφινπζεο 2 απεηιέο αλαθέξνληαη ζπρλά ζε απηφ ην πιαίζην: 

 Sinkhole attack: Αλ νη επηηηζέκελνη δίλνπλ ςεχηηθέο δηεπζχλζεηο ή κεηξήζεηο  

θαη έηζη παίξλνπλ πεξηζζφηεξε θπθινθνξία γηα απηνχο απφ φηη ζα ήηαλ ην 

θπζηνινγηθφ, απηή ε πεξίπησζε αλαθέξεηαη σο Sinkhole attack. 
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 Wormhole attack: Μπνξεί λα είλαη πηζαλφ ππφ νξηζκέλεο ζπλζήθεο γηα ηνπο 

επηηηζέκελνπο λα πξνζνκνηψζνπλ κηα ζχλδεζε κεηαμχ δξνκνινγεηψλ ζε 

απφζηαζε πνπ δελ ππάξρεη ζηελ πξαγκαηηθφηεηα, γηα παξάδεηγκα κε ηελ 

πξνψζεζε ηεο θπθινθνξίαο κέζσ ζεξάγγσλ. Έηζη, δηαβηβάδεηαη πεξηζζφηεξε 

πιεξνθνξία κέζσ ησλ δξνκνινγεηψλ, θαζψο ε ζχλδεζε γίλεηαη αληηιεπηή σο 

κηα ζπληφκεπζε κεηαμχ ησλ δηαθφξσλ πεξηνρψλ ηνπ δηθηχνπ. 

Απφ ηελ άπνςε ησλ ηειηθψλ ζπζηεκάησλ, νη επηπηψζεηο απηψλ ησλ παγθφζκησλ 

απεηιψλ εκθαλίδνληαη θάπσο δηαθνξεηηθέο: 

 Καθςζηέπηζη και παπαμόπθωζη: Ζ θαζπζηέξεζε θαη ε παξακφξθσζε ησλ 

κεηαδηδφκελσλ παθέησλ απμάλεηαη αλ ε θπθινθνξία δηαξθεί πεξηζζφηεξν ή 

αλ ππεξθνξηψλνληαη ηα κνλνπάηηα ζε νξηζκέλνπο πξννξηζκνχο. Ο 

επηηηζέκελνο κπνξεί επίζεο λα δηαβηβάζεη ηα παθέηα ζε παξαβηαζκέλα 

ζπζηήκαηα θαη λα ηα θξαηήζεη εθεί κε ηερληθφ ηξφπν. Απηφ ην είδνο επίζεζεο 

κεξηθέο θνξέο αλαθέξεηαη κε ην φλνκα Jellyfish, είλαη πνιχ δχζθνιν λα 

αληρλεπηεί θαη κεηψλεη ζεκαληηθά ην πνζνζηφ απφδνζεο ζε νξηζκέλεο 

πεξηπηψζεηο. 

 Μη-διαθεζιμόηηηα: Σα παθέηα κπνξνχλ λα ραζνχλ ππφ νξηζκέλεο ζπλζήθεο 

επεηδή ηκήκαηα ηνπ δηθηχνπ πηζηεχνπλ φηη δελ κπνξνχλ λα θηάζνπλ ζηνλ 

πξννξηζκφ ή επεηδή ππάξρεη δξνκνιφγεζε βξφρνπ. 

 Παπακολούθηζη ηηρ κίνηζηρ: Ζ θπθινθνξία κεηαμχ 2 κεξψλ κπνξεί 

ελδερνκέλσο λα παξαθνινπζείηαη αθφκα θαη αλ ν επηηηζέκελνο δελ είλαη ζην 

πην ζχληνκν κνλνπάηη κεηαμχ ησλ 2 εηαίξσλ επηθνηλσλίαο. Αθφκα θαη αλ 

ρξεζηκνπνηνχληαη κέζνδνη θξππηνγξάθεζεο, είλαη ζπλήζσο πηζαλφ γηα ηνλ 

επηηηζέκελν λα πξνβεί ζε αλάιπζε ηεο ξνήο ηεο θπθινθνξίαο θαη λα 

απνθαζίζεη πνηά κέξε επηθνηλσλνχλ, πφηε επηθνηλσλνχλ θαη κε πφζε έληαζε. 

Μπνξεί αθφκα θαη λα είλαη δπλαηή ε επαλαζχζηαζε ηεο εθαξκνγήο, κε βάζε 

ην κέγεζνο ηνπ παθέηνπ θαη ηα κνηίβα επηθνηλσλίαο. 

 Δλεγσόμενη παπάδοζη: Οη επηηηζέκελνη κπνξεί λα είλαη ζε ζέζε λα 

απνξξίςνπλ θάπνηα ζπγθεθξηκέλα κεκνλσκέλα παθέηα. Δπηπιένλ, αθφκα θαη 

αλ ιακβάλεη ρψξα ε πξνζηαζία θξππηνγξάθεζεο, είλαη ζπρλά επίζεο δπλαηφ 

λα πξαγκαηνπνηεζεί ηαπηνπνίεζε θαη ζηνρεχκελε θαηαζηνιή, κε βάζε γηα 

παξάδεηγκα ηελ εθαξκνγή θαη αλάινγα κε ην κνηίβν ηεο επηθνηλσλίαο. Απηή 

ε κνξθή επίζεζεο πεξηγξάθεηαη ζηε βηβιηνγξαθία σο grey hole attack. 

O κεγάινο αξηζκφο ησλ απεηιψλ θαη ε πνιππινθφηεηά ηνπο απεηθνλίδνπλ ηηο 

πξνθιήζεηο πνπ πξνθχπηνπλ θαηά ηελ πξνζηαζία κηαο ππνδνκήο δξνκνιφγεζεο. ΢ε 

ζχγθξηζε κε ηε δηαζθάιηζε ηεο κεηάδνζεο, γηα παξάδεηγκα κε ηε βνήζεηα ηνπ IPSec, 

ην βαζηθφ πξφβιεκα είλαη φηη δελ είλαη κφλν αλαγθαίν λα αζρνιεζνχκε κε ηνπο 

επηηηζέκελνπο κεηαμχ ησλ ηεξκαηηθψλ ζπζηεκάησλ, αιιά λα πεηχρνπκε θαη κία 

ζπλαίλεζε κεηαμχ ησλ δξνκνινγεηψλ, φπνπ θάπνηνη απφ ηνπο νπνίνπο ζα έρνπλ 

πηζαλψο παξαβηαζηεί. Ζ αλάπηπμε ησλ κέηξσλ αζθαιείαο, εζηηάδεηαη ηδηαίηεξα ζην 
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BGP, επεηδή ην πξσηφθνιιν έρεη παγθφζκηα επηξξνή θαη, ιφγσ ηνπ κεγάινπ αξηζκνχ 

ησλ νξγαλψζεσλ πνπ ζπκκεηέρνπλ, είλαη ινγηθφ λα αλακέλνπκε ηελ πιεηνλφηεηα ησλ 

επηζέζεσλ γηα απηφ. 

Οη επηζέζεηο ζην BGP ζπάληα ηεθκεξηψλνληαη σο ηέηνηεο θαη νη πεξηζζφηεξεο απφ 

απηέο ζπρλά ζεσξνχληαη απιά  σο “εζθαικέλεο ξπζκίζεηο παξακέηξσλ”. Χζηφζν, ην 

2013 ήηαλ δπλαηφλ λα αλαθαηαζθεπαζηεί κηα επίζεζε man-in-the-middle κε 

ιεπηνκεξή ηξφπν. ΢ε απηή ηελ πεξίπησζε, γηα κηα πεξίνδν αξθεηψλ κελψλ ν Ρψζηθνο 

πάξνρνο GlobalOneBel ρξεζηκνπνίεζε θαη’επαλάιεςε ην BGP γηα λα αλαθνηλψζεη 

1500 κπινθ δηεχζπλζεο ζε δηάθνξα ρξνληθά δηαζηήκαηα, γηα ηα νπνία δελ είρε ζηελ 

πξαγκαηηθφηεηα θακία άδεηα. Χο απνηέιεζκα, ε αληίζηνηρε θπθινθνξία 

πξνζειθχζηεθε απφ ηνλ πάξνρν GlobalOneBel ζηε Μφζρα θαη δξνκνινγήζεθε ζε 

απηφλ. 

Μεηά ηελ «επηζεψξεζε», ε θπθινθνξία ηνπ GlobalOneBel πξνσζήζεθε ζε 

δηαθνξεηηθνχο παξφρνπο ζηε Φξαλθθνχξηε θαη ζην Μέηλ πνπ δελ είραλ αλαιάβεη ηηο 

ςεχηηθεο δηαδξνκέο θαη είραλ παξαδψζεη ηελ θπθινθνξία ζηνλ αξρηθφ πξννξηζκφ. 

Καζψο νη αιιαγέο είλαη ζπλήζσο κφλν πξνζσξηλέο θαη είλαη δχζθνιν λα 

αλαθαηαζθεπαζηνχλ, αθφκα θαη κε ηε ρξήζε ησλ δηαδξνκψλ αλίρλεπζεο (trace 

routes), ηέηνηεο επηζέζεηο είλαη πνιχ δχζθνιν λα αληρλεπηνχλ θαη λα πξνιεθζνχλ. 
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5. Αςφάλεια ςτο επίπεδο ζεύξησ δεδομένων 

Σν επίπεδν δεχμεο δεδνκέλσλ ζηα Ethernet δίθηπα είλαη ηδηαίηεξα επηξξεπέο ζε 

δηάθνξεο επηζέζεηο. Οη πην ζπρλέο απφ απηέο είλαη: 

5.1 ARP Spoofing 

Σo ARP είλαη έλα πξσηφθνιιν πνπ ρξεζηκνπνηείηαη γηα λα ραξηνγξαθήζεη κηα 

δηεχζπλζε IP ζε κηα θπζηθή δηεχζπλζε ηελ νπνία γλσξίδεη ην ηνπηθφ Ethernet. ΋ηαλ 

έλα κεράλεκα πξέπεη λα βξεη κηα MAC δηεχζπλζε γηα κηα δηεχζπλζε IP, κεηαδίδεη 

έλα αίηεκα ARP. Ο άιινο ρξήζηεο ζηνλ νπνίν αλήθεη ε IP δηεχζπλζε ζηέιλεη έλα 

απαληεηηθφ κήλπκα ARP κε ηελ θπζηθή δηεχζπλζε. Σν θάζε έλα κεράλεκα ζην 

δίθηπν δηαηεξεί έλαλ πίλαθα ν νπνίνο νλνκάδεηαη  κλήκε ARP. O πίλαθαο πεξηέρεη ηηο 

δηεπζχλζεηο IP θαζψο θαη ηηο MAC δηεπζχλζεηο φισλ ησλ ρξεζηψλ ζην δίθηπν. Σν 

ARP είλαη έλα stateless πξσηφθνιιν, δειαδή θάζε θνξά πνπ έλαο ρξήζηεο ιακβάλεη 

κηα απάληεζε απφ έλαλ άιιν ρξήζηε, αθφκα θαη αλ ν ίδηνο δελ έρεη θάλεη έλα ARP 

αίηεκα, δέρεηαη ηελ απάληεζε θαη ελεκεξψλεη ηελ ARP κλήκε ηνπ.  

Ζ δηαδηθαζία ηεο ηξνπνπνίεζεο ηεο κλήκεο ARP κε κία πιαζηή θαηαρψξεζε είλαη 

γλσζηή σο ARP poisoning ή spoofing. Ζ πιαζηνγξάθεζε (spoofing) ARP κπνξεί λα 

επηηξέςεη ζε έλαλ επηηηζέκελν λα  “κεηακθηεζηεί” σο έλαο λφκηκνο ρξήζηεο θαη κεηά 

λα παξαθνινπζεί ηα παθέηα δεδνκέλσλ ζε έλα δίθηπν, λα κπνξεί λα ηα ηξνπνπνηήζεη 

ή θαη λα ηα ζηακαηήζεη. ΢πρλά απηή ε επίζεζε ρξεζηκνπνηείηαη γηα λα μεθηλήζνπλ 

άιισλ εηδψλ επηζέζεηο, φπσο DOS, man-in-the-middle θηι. ΢ηελ παξαθάησ εηθφλα 

θαίλεηαη ε δηαθνξά ζηε θαλνληθή ξνή θπθινθνξίαο ζην δίθηπν, ζε ζχγθξηζε κε ηε 

ξνή θπθινθνξίαο φηαλ έρεη πξαγκαηνπνηεζεί ARP poisoning. (8) 
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Δηθφλα 7 – Παξαθνινχζεζε ηεο επηθνηλσλίαο κε ARP Cache Poisoning 

 

5.1.1 Αποτροπή τησ πλαςτοπροςωπίασ (spoofing) ARP 

Ζ κέζνδνο ηεο αζθάιεηαο ζηηο ζχξεο κπνξεί λα απνηξέςεη ηηο επηζέζεηο MAC 

flooding θαη cloning. Χζηφζν απηφ δελ εκπνδίδεη ην ARP spoofing. Ζ αζθάιεηα ζηηο 

ζχξεο επηβεβαηψλεη ηελ πεγή ηεο MAC δηεχζπλζεο ζηελ θεθαιίδα ηνπ πιαηζίνπ, 

αιιά ηα ARP πιαίζηα εκπεξηέρνπλ έλα επηπιένλ MAC πεδίν ζηα δεδνκέλα, θαη ν 

ρξήζηεο  ρξεζηκνπνηεί απηφ ην πεδίν γηα λα ζπκπιεξψζεη ηελ κλήκε ARP. 

Παξαθάησ δίλνληαη θάπνηεο απφ ηηο κεζφδνπο γηα ηελ απνηξνπή ηνπ ARP spoofing. 

 ΢ηαηηθφ ARP: Μηα απφ ηηο ζπληζηψκελεο ελέξγεηεο είλαη ε ρξήζε ησλ 

ζηαηηθψλ ARP θαηαρσξήζεσλ ζηνλ ARP πίλαθα. Οη ζηαηηθέο θαηαρσξήζεηο 

ηνπ ARP είλαη κφληκεο θαηαρσξήζεηο ζηελ κλήκε. Χζηφζν απηή ε κέζνδνο 

δελ είλαη πξαθηηθή, θαη δελ επηηξέπεη ηελ ρξήζε θάπνησλ DHCP δηεπζχλζεσλ 

θαζψο νη ζηαηηθή IP πξέπεη λα ρξεζηκνπνηείηαη απφ φινπο ηνπο ρξήζηεο ζην 

επίπεδν δεχμεο δεδνκέλσλ (data link) 

 ΢χζηεκα αλίρλεπζεο εηζβνιήο: Ζ κέζνδνο ηεο άκπλαο γηα ηελ αμηνπνίεζε 

απηνχ ηνπ ζπζηήκαηνο είλαη δηακφξθσζε ηνπ έηζη ψζηε λα αληρλεχεη φηαλ 

ππάξρεη κεγάινο θφξηνο ζε αηηήκαηα ARP. Χζηφζν ην κεηνλέθηεκα ηνπ είλαη 

πσο είλαη επηξξεπέο ζε ςεπδείο αλαθνξέο. 

Γπλακηθφ ARP: Απηή ε κέζνδνο απνηξνπήο ηνπ ARP spoofing είλαη παξφκνηα κε 

απηή ηνπ DHCP Snooping. Υξεζηκνπνηεί ηηο αμηφπηζηεο θαη κε αμηφπηζηεο ζχξεο. Οη 

απαληήζεηο ηνπ ARP επηηξέπνληαη κφλν ζηηο αμηφπηζηεο ζχξεο. Αλ κηα απάληεζε 

ARP έξζεη ζηελ κε αμηφπηζηε ζχξα, ηφηε ηα πεξηερφκελα ηεο απάληεζε ζπγθξίλνληαη 

κε ηνλ πίλαθα DHCP γηα λα ειεγρζεί ε αθξίβεηα ηνπ. Αλ ε απάληεζε δελ είλαη έγθπξε 

ηφηε απνξξίπηεηαη θαη ε ζχξα απελεξγνπνηείηαη. 

5.2 MAC flooding  

Ο θάζε κεηαγσγέαο πνπ ππάξρεη ζην Ethernet έρεη έλα πίλαθα (CAM) ν νπνίνο 

απνζεθεχεη ηηο MAC δηεπζχλζεηο, ηνπο αξηζκνχο ησλ port ησλ κεηαγσγέσλ θαζψο θαη 

άιιεο πιεξνθνξίεο. Ο πίλαθαο έρεη ζπγθεθξηκέλν κέγεζνο κε απνηέιεζκα, φηαλ 

γίλεηαη κηα επίζεζε MAC flooding, ν επηηηζέκελνο “γεκίδεη” ηνλ κεηαγσγέα κε MAC 

δηεπζχλζεηο ρξεζηκνπνηψληαο πιαζηνγξαθεκέλα ARP παθέηα κέρξη λα γεκίζεη ν 

πίλαθαο. Μφιηο ν πίλαθαο γεκίζεη, ν κεηαγσγέαο μεθηλάεη ηελ κεηάδνζε ησλ 

δεδνκέλσλ ζε φζνπο δελ είλαη θαηαρσξεκέλνη ζηνλ CAM πίλαθα. Ο επηηηζέκελνο ν 

νπνίνο είλαη ζην ίδην δίθηπν ιακβάλεη φια ηα παθέηα ηα νπνία πξννξίδνληαλ γηα έλα 

ζπγθεθξηκέλν ρξήζηε. 
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5.3 Port Stealing  

Οη κεηαγσγείο ηνπ Ethernet έρνπλ ηελ δπλαηφηεηα λα καζαίλνπλ θαη λα δεζκεχνπλ ηηο 

MAC δηεπζχλζεηο ζε ports. ΋ηαλ έλαο κεηαγσγέαο ιακβάλεη δεδνκέλα απφ κηα port 

κε κηα δηεχζπλζε MAC, δεζκεχεη ηνλ αξηζκφ ηεο port θαη ηελ MAC δηεχζπλζε. Ζ 

επίζεζε port stealing εθκεηαιιεχεηαη απηήλ ηελ ηδηφηεηα ησλ κεηαγσγψλ. Ο 

επηηηζέκελνο γεκίδεη ηνλ κεηαγσγέα κε πιαζηά ARP πιαίζηα δεδνκέλσλ κε ηελ MAC 

δηεχζπλζε ηνπ ρξήζηε σο ηελ δηεχζπλζε πεγήο. Ο κεγαγσγέαο κπεξδεχεηαη θαη 

πηζηεχεη φηη ν ρξήζηεο είλαη ζηελ port, αιιά ζηελ πξαγκαηηθφηεηα είλαη ν 

επηηηζέκελνο. Καη φια ηα πιαίζηα δεδνκέλσλ πνπ πξννξίδνληαλ γηα έλαλ 

ζπγθεθξηκέλν ρξήζηε θαηαιήγνπλ ζηελ port πνπ έρεη ζπλδεζεί ν επηηηζέκελνο θαη φρη 

ζηνλ λφκηκν ρξήζηε. (9) 

5.4 Επιθέςεισ DHCP 

Σν Dynamic Host Configuration Protocol (DHCP) δελ είλαη έλα πξσηφθνιιν γηα ηελ 

δεχμε δεδνκέλσλ αιιά ρξεζηκεχεη γηαηί παξέρεη ιχζεηο ψζηε λα καηαηψζεη επηζέζεηο 

πνπ γίλνληαη ζην επίπεδν δεχμεο δεδνκέλσλ (layer 2). Σν DHCP ρξεζηκνπνηείηαη γηα 

λα θαηαλέκεη δπλακηθά ηηο δηεπζχλζεηο ζηνπο ππνινγηζηέο γηα έλα ζπγθεθξηκέλν 

ρξνληθφ δηάζηεκα. Δίλαη πηζαλφλ λα γίλεη επίζεζε ζε δηαθνκηζηέο DHCP κε ηελ 

ρξήζε άξλεζεο ππεξεζηψλ ζην δίθηπν. ΢ε κηα επίζεζε DHCP starvation, ν 

επηηηζέκελνο δεηάεη φιεο ηηο δηαζέζηκεο DHCP δηεπζχλζεηο, κε απνηέιεζκα ην 

ζχζηεκα λα κελ κπνξεί λα εμππεξεηήζεη ηνλ λφκηκν ρξήζηε ηνπ δηθηχνπ. ΢ε κηα 

επίζεζε πιαζηνγξάθεζεο (spoofing) ηνπ DHCP, ν επηηηζέκελνο κπνξεί λα αλαπηχμεη 

έλαλ πιαζηφ DHCP δηαθνκηζηή πνπ ζα παξέρεη ηηο δηεπζχλζεηο ζηνπο ρξήζηεο. Με 

απηφλ ηνλ ηξφπν παξέρεη ζηνπο ρξήζηεο κηα πιαζηή πχιε (gateway) κε ηα DHCP 

αηηήκαηα. Σα πιαίζηα δεδνκέλσλ απφ ηνπο ρξήζηεο θαζνδεγνχληαη κέζσ ηεο πιαζηήο 

πχιεο φπνπ ν επηηηζέκελνο κπνξεί λα ππνθιέςεη φια ηα παθέηα θαη λα απαληήζεη 

ζηελ πξαγκαηηθή πχιε ή θαη λα ηα απνβάιεη. 

5.5 Αςφάλεια ςε τοπικά δίκτυα  

Αζθάιεηα ζηηο ζχξεο (ports) 

Οη αζθάιεηα ζηηο ζχξεο βνεζάεη ζηελ πξνζηαζία ηνπ δηθηχνπ κε ηελ απνηξνπή 

άγλσζησλ ζπζθεπψλ απφ ην  λα πξνσζνχλ παθέηα. Οη αζθάιεηα ζηηο ζχξεο έρεη ηα 

εμήο πιενλεθηήκαηα: 

 Μπνξείο λα πεξηνξίζεηο ησλ αξηζκφ ησλ MAC δηεπζχλζεσλ ζε κηα 

ζπγθεθξηκέλε ζχξα. Σα παθέηα πνπ αληηζηνηρνχλ ζε κηα δηεχζπλζε MAC 

πξνσζνχληαη ελψ φια ηα ππφινηπα παθέηα πεξηνξίδνληαη.  

 Μπνξείο λα ελεξγνπνηήζεηο ηελ αζθάιεηα γηα ηηο ζχξεο αλά ζχξα. 

Ζ αζθάιεηα πινπνηεί δχν κεζφδνπο γηα ηνλ έιεγρν ηεο θπθινθνξίαο, ην ζηαηηθφ θαη 

ην δπλακηθφ θιείδσκα. Απηέο νη κέζνδνη κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη 

ηαπηφρξνλα. 
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 Γπλακηθφ θιείδσκα: Μπνξνχκε λα νξίζνπκε ηνλ κέγηζην αξηζκφ σλ MAC 

δηεπζχλζεσλ πνπ κπνξεί λα γλσξίδεη κηα ζχξα (port). Ο κέγηζηνο αξηζκφο ησλ 

MAC δηεπζχλζεσλ εμαξηάηαη απφ ηελ πιαηθφξκα θαη δίλεηαη ζηηο ζεκεηψζεηο 

έθδνζεο ηνπ ινγηζκηθνχ. ΋ηαλ θηάζεη ζην φξην, επηπιένλ MAC δηεπζχλζεηο 

δελ κπνξνχλ λα εμππεξεηεζνχλ. Μφλν ηα πιαίζηα ηα νπνία είλαη απφ γλσζηή 

πεγή πξνσζνχληαη. 

Οη δπλακηθά θιεηδσκέλεο δηεπζχλζεηο κπνξνχλ λα κεηαηξαπνχλ ζε ζηαηηθά 

θιεηδσκέλεο δηεπζχλζεηο. Οη δπλακηθέο δηεπζχλζεηο απνξξίπηνληαη αλ ην 

παθέην πνπ έρνπλ ζηείιεη αξγήζεη λα ιεθζεί απφ ηνλ ρξήζηε κέζα ζην 

επηηξεπηφ ρξνληθφ φξην. Σν ρξνληθφ φξην κπνξεί λα νξηζηεί, θαη νη δπλακηθά 

θιεηδσκέλεο MAC δηεπζχλζεηο κπνξνχλ λα εμππεξεηεζνχλ απφ κηα άιιε 

ζχξα. 

 ΢ηαηηθφ θιείδσκα: Μπνξνχκε λα θαζνξίζνπκε κηα ιίζηα κε ζηαηηθέο MAC 

δηεπζχλζεηο ζε κηα ζχξα. Δπίζεο νη δπλακηθά θιεηδσκέλεο δηεπζχλζεηο 

κπνξνχλ λα κεηαηξαπνχλ ζε ζηαηηθά θιεηδσκέλεο. 

Γηα λα εμαζθαιηζηεί ε αζθάιεηα, ε αληίδξαζε ζηελ κεηαβνιή ησλ θαζνξηζκέλσλ 

MAC δηεπζχλζεσλ ζε κηα ζχξα κπνξεί λα ειεγρζεί κε αξθεηνχο ηξφπνπο. Ζ ζχξα 

κπνξεί λα ηξνπνπνηεζεί ψζηε λα θιείζεη ε λα εκπνδίζεη MAC δηεπζχλζεηο νη νπνίεο 

ππεξβαίλνπλ έλα ζπγθεθξηκέλν φξην. ΢πλήζσο ε θαιχηεξε πξαθηηθή είλαη λα 

θιείζνπκε ηελ ζχξα. Ζ αζθάιεηα ζηηο ζχξεο απνηξέπεη επηζέζεηο φπσο ην MAC 

Flooding θαη ηηο επηζέζεηο cloning. (10) 

5.6 DHCP Snooping 

Ζ ππνθινπή (spoofing) ηνπ DHCP είλαη κηα επίζεζε φπνπ ν επηηηζέκελνο 

παξαθνινπζεί ηα αηηήκαηα DHCP απφ ηνλ ρξήζηε ζην δίθηπν θαη ηνπο απαληάεη κε 

πιαζηέο απαληήζεηο πξηλ θηάζεη ε εγθεθξηκέλε απάληεζε ζηνλ ρξήζηε. Σν DHCP 

Snooping είλαη κηα ξχζκηζε ζηνπο κεηαγσγείο θαη κπνξεί λα απνηξέςεη ηέηνηεο 

επηζέζεηο. Ο κεηαγσγέαο κπνξεί λα ηξνπνπνηεζεί ψζηε λα θαζνξίζεη πνηεο ζχξεο ηνπ 

κεηαγσγέα κπνξνχλ λα αληαπνθξίλνληαη ζηα αηηήκαηα DHCP. Οη ζχξεο ηνπ 

κεηαγσγέα κπνξνχλ λα πξνζδηνξηζηνχλ σο αμηφπηζηεο ή κε αμηφπηζηεο. Μφλν νη 

ζχξεο πνπ ζπλδένληαη ζε έλαλ εμνπζηνδνηεκέλν DHCP δηαθνκηζηή ξπζκίδνληαη σο 

αμηφπηζηεο, θαη επηηξέπνπλ ηελ απνζηνιή φισλ σλ κελπκάησλ DHCP. ΋ιεο νη άιιεο 

ζχξεο ηνπ κεηαγσγέα είλαη κε αμηφπηζηεο θαη κπνξνχλ λα ζηέιλνπλ κφλν DHCP 

αηηήκαηα. Αλ φκσο ππάξμεη κηα DHCP απάληεζε ζε κηα κε αμηφπηζηε ζχξα, ηφηε ε 

ζχξα ζηακαηάεη ηελ ιεηηνπξγία ηεο. 

5.7 Αςφάλεια ςτο πρωτόκολλο Spanning Tree (STP) 

Σν πξσηφθνιιν Spanning Tree είλαη έλα πξσηφθνιιν δηαρείξηζεο πνπ βξίζθεηαη ζην 

επίπεδν δεχμεο δεδνκέλσλ (data link). Ο θχξηνο ζηφρνο ηνπ είλαη λα εμαζθαιηζηεί φηη 

δελ ππάξρνπλ βξφγρνη ζηηο ξνέο δεδνκέλσλ φηαλ ην δίθηπν έρεη πιενλάδνληα 

κνλνπάηηα. Γεληθά ηα πιενλάδνληα κνλνπάηηα δεκηνπξγνχληαη ψζηε λα παξέρνπλ 
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αμηνπηζηία ζην δίθηπν, σζηφζν κπνξνχλ λα ζρεκαηίζνπλ επηθίλδπλνπο βξφγρνπο πνπ 

κπνξνχλ λα νδεγήζνπλ ζε κηα επίζεζε DoS ζην δίθηπν. 

5.7.1 Επίθεςη ςτο πρωτόκολλο Spanning Tree 

Ζ επίζεζε απηή ρξεζηκνπνηεί ην πξσηφθνιιν Spanning Tree θαη ν επηηηζέκελνο 

ζπλδέεηαη απεπζείαο ζε κηα ζχξα ζηνλ κεηαγσγέα ή κέζσ ελφο άιινπ κεηαγσγέα. Οη 

παξάκεηξνη ηνπ STP κπνξνχλ λα παξαπνηεζνχλ πξνθεηκέλνπ λα επηηεπρζεί ε 

θαηάζηαζε root bridge ε νπνία βνεζάεη ηνλ εηζβνιέα λα δεη δηάθνξα πιαίζηα ηα 

νπνία δελ ζα κπνξνχζε λα ηα δεη αιιηψο. Ο κεηαγσγέαο ζηέιλεη έλα BPDU (bridge 

protocol data unit) θάζε 2 δεπηεξφιεπηα κε ηελ ίδηα πξνηεξαηφηεηα κε απηήλ ηεο 

ησξηλήο root bridge, αιιά κε κηα ιίγν ρακειφηεξε ζε αξηζκφ MAC δηεχζπλζε, ε 

νπνία εμαζθαιίδεη ηελ επηινγή ηεο ζπγθεθξηκέλεο root bridge. Ο κεηαγσγέαο πνπ 

ρεηξίδεηαη ν εηζβνιέαο κπνξεί λα μεθηλήζεη DoS επίζεζε,  κε ην λα κελ αλαγλσξίδεη 

θαηάιιεια ηνπο άιινπο κεηαγσγείο πξνθαιψληαο BPDU flooding. Δπίζεο κηα άιιε 

επίζεζε είλαη φηη ν κεηαγσγέαο δελ επηρεηξεί λα αλαιάβεη σο root, θαη αληί γηα απηφ 

παξάγεη κεγάινπο αξηζκνχο ζε BPDU αλά δεπηεξφιεπην πνπ νδεγεί ζε πνιχ πςειή 

ρξήζε ηνπ επεμεξγαζηή ησλ κεηαγσγέσλ.  

5.7.2 Αποτροπή επιθέςεων ςτο πρωτόκολλο Spanning Tree   

Τπάξρνπλ δχν επηινγέο πνπ βνεζνχλ ζηελ απνηξνπή ηεο αλάιεςεο ηνπ root bridge: 

Root Guard: Σν Root guard πεξηνξίδεη ηηο ζχξεο ηνπ κεηαγσγέα απφ ηα νπνίεο κπνξεί 

λα ππάξμεη αλάιεςε ηεο Root Bridge. Αλ κηα ζχξα ιάβεη BPDU ηα νπνία είλαη 

αλψηεξα απφ απηά πνπ ζηέιλεη ε ησξηλή root bridge, ηφηε ε ζχξα κπαίλεη ζε κηα 

θαηάζηαζε αδξάλεηαο θαη δελ πξνσζνχληαη θαζφινπ δεδνκέλα πξνο απηήλ. 

BPDU-Guard: Σν BPDU-Guard ρξεζηκνπνηείηαη γηα λα πξνζηαηέςεη ην δίθηπν απφ 

πξνβιήκαηα πνπ κπνξεί λα πξνθιεζνχλ απφ ηελ παξαιαβή ησλ BPDU ζηηο ζχξεο 

πξφζβαζεο. Απηέο είλαη νη ζχξεο νη νπνίεο δελ πξέπεη λα ηα ιακβάλνπλ. Σν BPDU-

Guard απνηξέπεη ηελ πξφζβαζε ζηηο ζχξεο πξφζβαζεο απφ έλα επηηηζέκελν πνπ 

ρξεζηκνπνηεί έλα switch γηα απηφλ ηνλ ζθνπφ. 

5.8 Αςφάλεια ςε εικονικά τοπικά δίκτυα (VLAN) 

΢ηα ηνπηθά δίθηπα, ηα εηθνληθά ηνπηθά δίθηπα ρξεζηκνπνηνχληαη σο έλα κέηξν 

αζθαιείαο γηα ηνλ πεξηνξηζκφ ηνλ ρξεζηψλ πνπ είλαη εππαζείο ζε επηζέζεηο κέζσ ηνπ 

επηπέδνπ δεχμεο δεδνκέλσλ. Σα VLAN δεκηνπξγνχλ φξηα ζην δίθηπν, κέζσ ησλ 

νπνίσλ ε κεηάδνζε δεδνκέλσλ (DHCP,ARP) είλαη αδχλαηε. Έλα δίθηπν ην νπνίν 

ρξεζηκνπνηεί κεηαγσγείο νη νπνίνη  ππνζηεξίδνπλ ηηο δπλαηφηεηαο ελφο VLAN, 

κπνξεί λα ηξνπνπνηεζεί ψζηε λα θαζνξίζεη πνιιαπιά VLAN πάλσ ζε έλα εληαίν 

ηνπηθφ δίθηπν. Οη ζχξεο ηνπ κεηαγσγέα νκαδνπνηνχληαη ζε VLANs κέζσ ηνπ 

ινγηζκηθνχ δηαρείξηζεο ηνπ κεηαγσγέα, νπφηε έλαο απιφο κεηαγσγέαο κπνξεί λα 

ιεηηνπξγήζεη πνιιαπιά VLANs. Ζ ρξήζε ησλ VLAN παξέρεη απνκφλσζε ζηελ 

θπθινθνξία ησλ δεδνκέλσλ. Υσξίδεη ηελ κεηάδνζε ζην επίπεδν δεχμεο δεδνκέλσλ 

(data link) ζε κηθξφηεξα ινγηθά επίπεδα θαη έηζη κεηψλεη ην εχξνο ησλ επηζέζεσλ 
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(ARP θαη DHCP Spoofing). Σα πιαίζηα (frames) δεδνκέλσλ ελφο VLAN κπνξνχλ λα 

θηλεζνχλ κφλν απφ θαη πξνο ηηο ζχξεο ε νπνίεο αλήθνπλ κφλν ζην ίδην VLAN. Ζ 

πξνψζεζε ησλ πιαηζίσλ κεηαμχ δχν VLAN γίλεηαη κέζσ ηεο δξνκνιφγεζεο. (11) 

5.8.1 Επιθέςεισ ςτο VLAN 

΢ε κηα επίζεζε VLAN hopping, ν επηηηζέκελνο ζε έλα VLAN κπνξεί λα απνθηήζεη 

πξφζβαζε ζηελ κεηάδνζε ησλ δεδνκέλσλ άιισλ VLAN πνπ θαλνληθά δελ ζα ήηαλ 

πξνζβάζηκα. Θα παξάθακπηε ηνλ δξνκνινγεηή θαηά ηελ επηθνηλσλία κεηαμχ δχν 

VLAN, αρξεζηεχνληαο έηζη ηνλ ζθνπφ ηεο δεκηνπξγίαο ησλ VLAN. Ζ επίζεζε απηή 

κπνξεί λα πξαγκαηνπνηεζεί κε δχν ηξφπνπο, κε ην switch spoofing θαη ην double 

tagging. 

5.8.1.1 Switch spoofing 

Μπνξεί λα ζπκβεί φηαλ ε ζχξα ηνπ κεηαγσγέα ζηελ νπνία είλαη ζπλδεδεκέλνο ν 

επηηηζέκελνο είλαη ζε θαηάζηαζε trunking ή auto-negotiation. Ο επηηηζέκελνο 

ιεηηνπξγεί σο κεηαγσγέαο θαη πξνζζέηεη 802.1Q θεθαιίδεο κε εηηθέηεο VLAN θαη 

ζηέιλεη ηα πιαίζηα ζε απνκαθξπζκέλα VLAN. Ο κεηαγσγέαο πνπ ιακβάλεη ηα 

πιαίζηα εξκελεχεη απηά ηα πιαίζηα φηη πξνέξρνληαη απφ έλα άιινλ 802.1 κεηαγσγέα, 

θαη ηα πξνσζεί ζε ζπγθεθξηκέλν VLAN. Σα δχν πξνιεπηηθά κέηξα θαηά ησλ 

επηζέζεσλ spoofing είλαη ε ξχζκηζε ησλ ζπξψλ ζε ζηαηηθέο θαη ε απελεξγνπνίεζε 

ηνπ auto-negotiation ζε φιεο ηηο ζχξεο. 

5.8.1.2 Double tagging 

΢ε απηήλ ηελ επίζεζε ν εηζβνιέαο πνπ είλαη ζπλδεδεκέλνο ζηελ native VLAN ζχξα 

ηνπ κεηαγσγέα ηνπνζεηεί δχν VLAN εηηθέηεο ζηελ θεθαιίδα ηνπ πιαηζίνπ. Ζ πξψηε 

εηηθέηα είλαη ηνπ native VLAN θαη ε δεχηεξε είλαη γηα ην πξννξηδφκελν VLAN. ΋ηαλ 

ην πξψην frame ιακβάλεη ηα πιαίζηα ηνπ εηζβνιέα, αθαηξεί ηελ πξψηε εηηθέηα 

δεδνκέλνπ φηη ηα πιαίζηα ηνπ native VLAN πξνσζνχληαη ρσξίο εηηθέηα ζηελ trunk 

ζχξα. Γεδνκέλνπ φηη ε δεχηεξε εηηθέηα δελ αθαηξέζεθε πνηέ απφ ηνλ πξψην 

κεηαγσγέα, ν κεηαγσγέαο πνπ ιακβάλεη ην πιαίζην αλαγλσξίδεη ηελ εηηθέηα σο ηνλ 

πξννξηζκφ ηνπ VLAN θαη πξνσζεί ηα πιαίζηα ζηνλ ζηφρν ηνπ VLAN. Σν double 

tagging εθκεηαιιεχεηαη ηηο ηδηφηεηεο ηνπ native VLAN.  

Σν πξψην κέηξν πξφιεςεο είλαη ε αθαίξεζε φισλ ησλ ζπξψλ πξφζβαζεο απφ ην 

πξνεπηιεγκέλν VLAN1 απφ ηελ ζηηγκή πνπ ε ζχξα ηνπ εηζβνιέα πξέπεη λα ηαηξηάδεη 

κε απηή ηνπ native VLAN. Δπίζεο φια νη κεηαγσγείο ζα πξέπεη λα 

παξακεηξνπνηεζνχλ ψζηε λα κεηαθέξνπλ ζπγθεθξηκέλεο εηηθέηεο απφ ηα native 

VLAN πιαίζηα ζηηο trunk ζχξεο. 
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6. Έλεγχοσ τησ πρόςβαςησ ςτο δίκτυο 

Ο έιεγρνο ηεο πξφζβαζεο ζην δίθηπν είλαη κηα κέζνδνο γηα ηελ ελίζρπζε ηεο 

αζθάιεηαο ελφο ηδησηηθνχ δηθηχνπ, πεξηνξίδνληαο ηελ δηαζεζηκφηεηα ησλ πφξσλ ηνπ 

δηθηχνπ ζε ζπζθεπέο πνπ αθνινπζνχλ ηελ πνιηηηθή αζθαιείαο ηνπ νξγαληζκνχ. Έλα 

ηππηθφ ζχζηεκα ειέγρνπ ηεο πξφζβαζεο ζην δίθηπν απνηειείηαη απφ δχν βαζηθά 

κέξε, ηελ πεξηνξηζκέλε πξφζβαζε θαη ηελ πξνζηαζία ησλ ζπλφξσλ ηνπ δηθηχνπ. Ζ 

πεξηνξηζκέλε πξφζβαζε ζηηο ζπζθεπέο ηνπ δηθηχνπ επηηπγράλεηαη κε ηελ 

ηαπηνπνίεζε ηνπ ρξήζηε  επηηπγράλεηαη κε ηελ ηαπηνπνίεζε ηνπ ρξήζηε θαζψο θαη 

κε ηνλ έιεγρν ηεο άδεηαο ν νπνίνο είλαη ππεχζπλνο γηα ηελ αλαγλψξηζε θαη ηελ 

ηαπηνπνίεζε δηαθνξεηηθψλ ρξεζηψλ ζην δίθηπν. Ζ εμνπζηνδφηεζε είλαη ε δηαδηθαζία 

γηα ηελ ρνξήγεζε ή ηελ άξλεζε ζπγθεθξηκέλσλ δηθαησκάησλ πξφζβαζεο ζε έλα 

πξνζηαηεπκέλν πφξν. Ζ πξνζηαζία ησλ ζπλφξσλ ηνπ δηθηχνπ ειέγρεη ηελ ινγηθή 

ζπλδεζηκφηεηα κέζα θαη έμσ απφ ηα δίθηπα. Πνιιαπιά ηείρε αζθαιείαο κπνξνχλ λα 

αλαπηπρζνχλ γηα λα απνηξαπεί κηα κε εμνπζηνδνηεκέλε πξφζβαζε ζηα ζπζηήκαηα 

ηνπ δηθηχνπ. Δπίζεο ε αλίρλεπζε εηζβνιήο θαζψο θαη νη ηερλνινγίεο απνηξνπήο 

κπνξνχλ λα αλαπηπρζνχλ ψζηε λα παξέρνπλ αζθάιεηα ελάληηα ζε επηζέζεηο πνπ 

γίλνληαη απφ ην δηαδίθηπν. 

Ο πεξηνξηζκφο ηεο πξφζβαζεο ζηηο ζπζθεπέο ηνπ δηθηχνπ είλαη έλα πνιχ ζεκαληηθφ 

βήκα γηα ηελ πξνζηαζία ελφο δηθηχνπ. Έλαο ζεκαληηθφο ηνκέαο γηα ηελ πξνζηαζία 

κηαο ζπζθεπήο ηνπ δηθηχνπ είλαη ν έιεγρνο ηεο πξφζβαζεο θαη ε εμνπζηνδφηεζε. 

Πνιιά πξσηφθνιια έρνπλ αλαπηπρζεί γηα ηελ αληηκεηψπηζε απηψλ ησλ απαηηήζεσλ 

θαη γηα ηελ ελίζρπζε ηεο αζθάιεηαο ζε πςειφηεξα επίπεδα. 

6.1 Σαυτοποίηςη και εξουςιοδότηςη του χρήςτη 

Ζ ηαπηνπνίεζε ηνπ ρξήζηε είλαη απαξαίηεηε γηα ηνλ έιεγρν ηεο πξφζβαζεο ζηα 

ζπζηήκαηα ηνπ δηθηχνπ. Ζ ηαπηνπνίεζε έρεη δχν κέξε, ηνλ γεληθφ έιεγρν ηεο 

πξφζβαζεο θαη ηελ αδεηνδφηεζε. Ο γεληθφο έιεγρνο ηεο πξφζβαζεο είλαη ε κέζνδνο 

γηα ηνλ έιεγρν αλ ν ζπγθεθξηκέλνο ρξήζηεο έρεη ζπγθεθξηκέλα δηθαηψκαηα ζην 

ζχζηεκα πνπ πξνζπαζεί λα ζπλδεζεί. ΢πλήζσο απηή ε κέζνδνο είλαη ζπλδεδεκέλε κε 

ηνλ ρξήζηε λα έρεη θάπνηνλ “ινγαξηαζκφ” ζην ζχζηεκα. Ζ εμνπζηνδφηεζε 

αζρνιείηαη κε ηα δηθαηψκαηα πνπ έρεη έλαο ρξήζηεο αθνχ έρεη ηαπηνπνηεζεί π.ρ. ν 

ρξήζηεο κπνξεί κφλν λα δεη ηα δεδνκέλα.  

Ζ απζεληηθνπνίεζε ηνπ ρξήζηε εμαξηάηαη απφ παξάγνληεο πνπ ν ίδηνο ν ρξήζηεο 

γλσξίδεη (π.ρ. ν θσδηθφο πξφζβαζεο). Καη’ ειάρηζην, φιεο νη ζπζθεπέο ηνπ δηθηχνπ 

ζα πξέπεη λα έρνπλ ηαπηνπνίεζε ηνπ ρξήζηε κε username θαη password. Ο θσδηθφο 

ζα πξέπεη λα είλαη πεξίπινθνο (κε αξθεηνχο ραξαθηήξεο, αξηζκνχο θαη ζχκβνια), θαη 

ζα πξέπεη λα αιιάδεη αλά ηαθηά ρξνληθά δηαζηήκαηα. ΢ηελ πεξίπησζε 

απνκαθξπζκέλεο ζχλδεζεο απφ έλα ρξήζηε, ζα πξέπεη λα ρξεζηκνπνηεζεί κηα 

κέζνδνο θξππηνγξάθεζεο γηα ηελ πξνζηαζία ησλ θσδηθψλ. 
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6.2 Λίςτεσ ελέγχου πρόςβαςησ (access control lists) 

Πνιιέο δηθηπαθέο ζπζθεπέο κπνξνχλ λα δηακνξθσζνχλ κε ιίζηεο πξφζβαζεο. Οη 

ιίζηεο απηέο θαζνξίδνπλ ηα hostnames ή ηηο IP δηεπζχλζεηο πνπ έρνπλ ιάβεη άδεηα γηα 

λα έρνπλ πξφζβαζε ζηελ ζπζθεπή. Γηα παξάδεηγκα, είλαη ηππηθφο ν πεξηνξηζκφο ηεο 

πξφζβαζεο ζε δηθηπαθφ εμνπιηζκφ απφ IPs, εθηφο απφ ηνλ δηαρεηξηζηή ηνπ δηθηχνπ. 

Απηφο ν πεξηνξηζκφο ζα πξνζηαηεχεη φιεο ηηο πξνζπάζεηεο εηζφδνπ πνπ κπνξεί λα 

κελ είλαη εμνπζηνδνηεκέλεο. Απηνί νη ηχπνη ησλ ιηζηψλ πξφζβαζεο ρξεζηκεχνπλ σο 

κηα πνιχ ζεκαληηθή πξνζηαζία θαη κπνξεί λα είλαη πνιχ απνηειεζκαηηθνί ζε 

νξηζκέλεο ζπζθεπέο πνπ έρνπλ δηαθνξεηηθνχο θαλφλεο θαη δηαθνξεηηθά πξσηφθνιια 

πξφζβαζεο. 

6.3 Προςταςία των Επικοινωνιών ςτα Δίκτυα 

6.3.1 Αςφάλεια των τερματικών ςυςτημάτων 

Οη ππνδνκέο γηα ηηο επηθνηλσλίεο απνηεινχληαη θπξίσο απφ ζπλδέζεηο ηνπ δηθηχνπ 

θαζψο θαη ηελ ζχλδεζε ζπζθεπψλ, φπσο νη κεηαγσγείο (switches), νη δξνκνινγεηέο ή 

νη πχιεο. Δπηπιένλ ππάξρνπλ ζπζηήκαηα πνπ παξέρνπλ ππεξεζίεο ππνζηήξημεο φπσο 

ην Domain Name System. Χζηφζν ε αζθάιεηα ησλ επηθνηλσληψλ εμαξηάηαη φρη κφλν 

ζηα  πξσηφθνιια ηνπ δηθηχνπ θαη ηα ζπζηήκαηα, αιιά θαη ζηα ζπλδεδεκέλα 

ηεξκαηηθά ζπζηήκαηα δειαδή ηνπο εμππεξεηεηέο θαη ηηο ζπζθεπέο πνπ είλαη 

ζπλδεδεκέλεο κέζσ ηνπ δηθηχνπ. 

Ζ πξφθιεζε ζε απηήλ ηελ πεξίπησζε είλαη φηη , ιφγν ηεο πνιππινθφηεηαο ηνπ πιηθνχ 

θαη ηνπ ινγηζκηθνχ, αθφκα θαη ε αζθάιεηα ελφο κεκνλσκέλνπ ζπζηήκαηνο είλαη 

δχζθνιν λα αλαιπζεί θαη εμαζθαιηζηεί. Έλα βαζηθφ πξφβιεκα θπξίσο θαηά ηελ 

δηάξθεηα ηεο αλάπηπμεο ινγηζκηθνχ είλαη ην πςειφ θφζηνο θαη ε πίεζε γηα ηελ 

γξήγνξε νινθιήξσζε ηνπ έρνπλ σο απνηέιεζκα λα κελ δίλεηαη ηδηαίηεξε βάζε ζηελ 

αζθάιεηα ηεο εθαξκνγήο. Απηφ επηβεβαηψλεηαη πεξαηηέξσ απφ ηελ επξεία ρξήζε 

γισζζψλ πξνγξακκαηηζκνχ πνπ έρνπλ φκσο ζπγθεθξηκέλα πξνβιήκαηα αζθαιείαο. 

Γηα παξάδεηγκα ε έιιεηςε ειέγρνπ ηεο κλήκεο ζε πξνγξάκκαηα C θαη C++ νδεγνχλ 

ζπρλά ζε πξνβιήκαηα. Δμαηηίαο απηφο ησλ παξαγφλησλ, νη ηειηθνί ρξήζηεο θαζψο θαη 

νη δηαρεηξηζηέο ησλ ζπζηεκάησλ έξρνληαη αληηκέησπνη κε έλα κεγάιν αξηζκφ απφ 

εππάζεηεο θαζψο θαη κε updates πάλσ ζε απηφ. Ο αξηζκφο ησλ θελψλ αζθαιείαο πνπ 

έρεη θαηαγξαθηεί ηα ηειεπηαία ρξφληα είλαη κεγάινο. Κάζε ρξφλν αλαθέξνληαη 

πεξίπνπ 5000 θελά αζθαιείαο, κε απνηέιεζκα έλα ηεξάζηην θφξην εξγαζίαο γηα ηνπο 

δηαρεηξηζηέο θαη γηα ηνπο ηειηθνχο ρξήζηεο πνπ ζέινπλ λα πξνζηαηεπηνχλ απφ φιεο 

ηηο γλσζηέο απεηιέο. Δθηφο απφ ηηο δεκνζηεπκέλεο απεηιέο, κπνξεί λα ππάξρνπλ θαη 

άιια αδχλαηα ζεκεία πνπ λα είλαη γλσζηά κφλν ζε ιίγνπο αλζξψπνπο θαη πνπ ν 

θαηαζθεπαζηήο λα κελ γλσξίδεη θαζφινπ ηελ χπαξμε ηνπο. Ζ πξνζηαζία ελάληηα ζε 

απηά είλαη ζρεδφλ αδχλαηε γηα ηνλ κέζν ρξήζηε ή δηαρεηξηζηή. Δμίζνπ ζεκαληηθφ 

εθηφο απφ ηνλ αξηζκφ ησλ εππαζεηψλ, είλαη θαη ν αξηζκφο ησλ επεξεαδφκελσλ 

ζπζηεκάησλ ψζηε λα γίλεη αμηνιφγεζε ηεο απεηιήο. Λφγσ ηεο επηθξάηεζεο ηεο 

πιαηθφξκαο ησλ Windows ζηνπο ππνινγηζηέο, ην ιεηηνπξγηθφ ζχζηεκα ηνπ Unix 
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ζηνλ ηνκέα ησλ εμππεξεηεηψλ θαη ηεο Cisco ζηνπο δξνκνινγεηέο, κπνξνχλ λα 

βξεζνχλ κεκνλσκέλα αδχλαηα ζεκεία πνπ κπνξνχλ λα αμηνπνηεζνχλ ηδηαίηεξα θαιά 

φηαλ επεξεάδνπλ έλα απφ απηά ηα ζπζηήκαηα. Παξαθάησ ζα δνχκε ηηο πην θνηλέο 

εππάζεηεο πνπ κπνξνχλ λα νδεγήζνπλ έλαλ εηζβνιέα λα αλαιάβεη ηνλ έιεγρν ησλ 

ζπζηεκάησλ. ΢πλήζσο απηέο νη εππάζεηεο αθνξνχλ ηα ηειηθά ζπζηήκαηα, αιιά ε 

έθζεζε ηνπο απνηειεί έλα ζεκαληηθφ θίλδπλν γηα ηηο επηθνηλσλίεο ησλ ζπζηεκάησλ. 

Δπηπξνζζέησο νη δξνκνινγεηέο θαη νη κεηαγσγείο κπνξνχλ λα επεξεαζηνχλ θαη απηνί 

απφ ηα δεηήκαηα αζθαιείαο. 

6.3.2 Επίθεςη Buffer Overflow 

Δπεηδή νη ππεξεζίεο ηνπ δηθηχνπ θαζψο θαη φια ηα κέξε ηνπ είλαη ζπλήζσο 

πξνγξακκαηηζκέλα ζε C ή C++ , νη ¨ππεξρεηιίζεηο¨ ηεο κλήκεο πνπ ππάξρνπλ απφ 

απηέο ηηο γιψζζεο πξνγξακκαηηζκνχ είλαη απφ ηνπο πην ζπλεζηζκέλνπο θαη απφ ηνπο 

πην γλσζηνχο ηχπνπο επηζέζεσλ ζε ζπζηήκαηα πνπ εθηείλνληαη κέζα ζην δίθηπν. Ο 

θχξηνο ιφγνο είλαη φηη θαη ζηηο 2 γιψζζεο πξνγξακκαηηζκνχ ε κέζνδνο array access 

δελ ειέγρεηαη απηφκαηα γηα ην κήθνο ηεο. Αλ ν επηηηζέκελνο θαηαθέξεη θαη πεξάζεη 

ζε έλα πξφγξακκα κηα ζπκβνινζεηξά (string) ε νπνία λα είλαη κεγαιχηεξε απφ απηήλ 

πνπ έρεη ε κλήκε, θαη ε ππφζεζε απηή δελ εμεηαζηεί απφ ηνλ πξνγξακκαηηζηή, ηφηε 

ηα κέξε ηεο κλήκεο ζηα νπνία είλαη απνζεθεπκέλα άιια δεδνκέλα ζα 

αληηθαηαζηαζνχλ. Καη απηφ εμαξηάηαη απφ ηελ πεξηνρή ηεο κλήκεο πνπ επεξεάδεηαη 

θαη δηαθξίλεηαη κεηαμχ ηνπ overflow(ππεξρείιηζε) ηεο ζηνίβαο θαη ηεο νπξάο.  

Ζ αληηθαηάζηαζε ηεο κλήκεο κπνξεί λα έρεη δηαθνξεηηθά απνηειέζκαηα αλάινγα κε 

ηελ δνκή ηνπ πξνγξάκκαηνο θαη ηα πεξηερφκελα ηεο κλήκεο: 

 ΢ην θαιχηεξν ζελάξην, ε κλήκε πνπ αληηθαηαζηάζεθε δελ ρξεζηκνπνηείηαη 

πηα θαη ε εθηέιεζε ηνπ πξνγξάκκαηνο δελ δηαηαξάζζεηαη. 

 Οη αλεμέιεγθηεο αιιαγέο ζπλήζσο θαηαιήγνπλ ζηελ δηαθνπή ηεο ιεηηνπξγίαο 

ηνπ πξνγξάκκαηνο. 

 Αλ ν εηζβνιέαο κπνξεί λα ειέγμεη ηηο αιιαγέο ζηελ κλήκε, ππάξρεη 

πηζαλφηεηα λα κπνξεί λα αιιάμεη ηηο παξακέηξνπο, κε απνηέιεζκα λα 

κεηαβάιιεηαη ε εθηέιεζε ηνπ πξνγξάκκαηνο πρ ν επηηηζέκελνο ζα κπνξνχζε 

λα αιιάμεη ηηο παξακέηξνπο πνπ ειέγρνπλ ηα δηθαηψκαηα κέζα ζην ζχζηεκα. 

 Δηδηθά κε ηα overflows ηεο ζηνίβαο, είλαη ζπρλά εθηθηφ γηα ηνλ επηηηζέκελν λα 

αιιάμεη ηα πεξηερφκελα ησλ δεηθηψλ(pointers) ζηνλ θψδηθα. Αλ απηνί νη 

δείθηεο ρξεζηκνπνηεζνχλ γηα ¨άικαηα¨ ζηελ επφκελε εθηέιεζε ηνπ 

πξνγξάκκαηνο, ηφηε θάησ απφ ζπγθεθξηκέλεο ζπλζήθεο  νη εηζβνιείο κπνξνχλ 

λα εθηειέζνπλ ηνλ δηθφ ηνπο θψδηθα κε απνηέιεζκα λα πάξνπλ ηνλ έιεγρν 

ηνπ πξνγξάκκαηνο. Με ηα overflow ηεο ζηνίβαο, ε δηεχζπλζε πνπ 

επηζηξέθεηαη απφ ηελ ιεηηνπξγία ηεο εθηέιεζεο ζπλήζσο αληηθαηαζηείηε, έηζη 

ψζηε φηαλ ηειεηψζεη ε ιεηηνπξγία ην πξφγξακκα λα ζπλερίζεη κε ηνλ θψδηθα 

ηνπ επηηηζέκελνπ.  
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΢ηηο πεξηζζφηεξεο επηζέζεηο πνπ ρξεζηκνπνηνχλ ηελ ππεξρείιηζε ηεο κλήκεο, ν 

ζηφρνο είλαη ν επηηηζέκελνο λα  αλαπηχμεη ηνλ δηθφ ηνπ θψδηθα(exploit) θαη λα ηνλ 

εθηειέζεη. (12) 

6.3.3 SQL Injections και Cross-site Scripting 

΢ε πνιιά πεξηζηαηηθά πνπ έρνπλ λα θάλνπλ κε ηελ αζθάιεηα, νη εηζβνιείο δελ έρνπλ 

ζρεδφλ θακία πξφζβαζε ζηα ζπζηήκαηα πνπ θάλνπλ επίζεζε. Παίξλνληαο ηα 

παξαδείγκαηα ησλ αηηεκάησλ(web requests), νη εηζβνιείο ελζσκαηψλνπλ εληνιέο ζε 

SQL ή ζε JavaScript ζην HTTP αίηεκα πνπ ζηέιλεηαη ζηνλ εμππεξεηεηή. Αλ ν 

εμππεξεηεηήο ρξεζηκνπνηήζεη ηηο κεηαβιεηέο πνπ έιαβε ρσξίο λα ηηο εμεηάζεη 

πεξαηηέξσ κπνξεί λα δεκηνπξγήζεη εξσηήκαηα(queries) ή πξνζαξκνζκέλεο 

ηζηνζειίδεο, πνπ ζηελ ζπλέρεηα ν θψδηθαο απηφο ελδερνκέλσο λα κπνξεί λα 

εθηειεζηεί. ΢ηελ ηερληθή πνπ είλαη γλσζηή σο SQL injection, ν επηδέμηνο ζρεδηαζκφο 

ησλ εξσηεκάησλ SQL κπνξεί λα επηηξέςεη ηελ αληηγξαθή, ηξνπνπνίεζε ε αθφκα θαη 

ηελ δηαγξαθή ησλ βάζεσλ δεδνκέλσλ. Αλ ν επηηηζέκελνο ελζσκαηψζεη JavaScript ζε 

άιιεο ηζηνζειίδεο, ηφηε κηιάκε γηα cross site scripting (XSS). Μηα επίζεζε γηα λα 

είλαη επηηπρήο, ηφηε ηα ζχκαηα ζα πξέπεη λα αλνίμνπλ έλαλ εηδηθά δηακνξθσκέλν 

ππεξζχλδεζκν γηα λα νδεγεζνχλ ζε κηα ηζηνζειίδα ε νπνία ειέγρεηαη εμνινθιήξνπ 

απφ ηνλ επηηηζέκελν, ρσξίο φκσο απηφ λα είλαη εκθαλέο ζηνλ ππεξζχλδεζκν. 

Παξφκνηα είδε επηζέζεσλ ππάξρνπλ θαη ζε άιιεο γιψζζεο. Γηα παξάδεηγκα ππάξρνπλ 

ηα LDAP injections (Lightweight Directory Access Protocol) ζηα νπνία νη 

ραξαθηήξεο ησλ ζπλζεκαηηθψλ θαζψο θαη ην φλνκα ηνπ ρξήζηε (username) 

αληηθαζίζηαληαη κε  ραξαθηήξεο ηνπ LDAP. Ο ζηφρνο ζε απηήλ ηελ πεξίπησζε είλαη 

ε ηξνπνπνίεζε ησλ αηηήζεσλ γηα εμνπζηνδφηεζε κε ηέηνην ηξφπν ψζηε ν 

επηηηζέκελνο πνπ δελ έρεη άδεηα, λα ιακβάλεη πξφζβαζε ζην ζχζηεκα. 

΢ηε παξαθάησ εηθφλα  παξνπζηάδεηαη έλα SQL Query πνπ έρεη σο ζηφρν ηε κε 

εμνπζηνδνηεκέλε πξφζβαζε ζηνλ ινγαξηαζκφ 

 

Δηθφλα 7 -  SQL Injection 
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6.3.4 Κακόβουλο Λογιςμικό 

Έλαο ηξφπνο γηα ηελ δηείζδπζε ζε ππνινγηζηηθά ζπζηήκαηα πνπ ζπλερψο απμάλεηαη 

είλαη ε ζηνρεπκέλε ηνπνζέηεζε θαθφβνπισλ πξνγξακκάησλ. Ο ηξφπνο πνπ κπνξνχλ 

απηά ηα πξνγξάκκαηα λα δηαλεκεζνχλ πνηθίιεη: 

 Απνζηνιή ςεχηηθσλ e-mail πνπ πεξηέρνπλ θαθφβνπιν ινγηζκηθφ 

 Μνιπζκέλα Usb αθήλνληαη κε ηελ ειπίδα φηη νη ρξήζηεο ζα ηα ζπλδέζνπλ 

ζηηο ζέζεηο εξγαζίαο ηνπο 

 Ηζηνζειίδεο έρνπλ ηξνπνπνηεζεί έηζη ψζηε λα έρνπλ θαθφβνπια 

πξνγξάκκαηα. 

Αλάινγα κε ηνλ ηξφπν ηεο δηαλνκήο θαζψο θαη ηεο πξνζπάζεηαο γηα ηελ απφθξπςε 

ηνπ θαθφβνπινπ θψδηθα, κπνξνχλ λα δηαθξηζνχλ ηα αθφινπζα βαζηθά είδε 

θαθφβνπινπ ινγηζκηθνχ: 

 Backdoor: ΢ηελ πην απιή πεξίπησζε ην θαθφβνπιν ινγηζκηθφ δελ έρεη θακία 

ιεηηνπξγία γηα ηελ δηαλνκή, είλαη “αραξηνγξάθεην” θαη ππάξρεη κέζα ζε έλα 

πξφγξακκα ην νπνίν ιεηηνπξγεί φπσο ζα έπξεπε. Μφλν φηαλ έρεη πεξάζεη 

θάπνην ρξνληθφ δηάζηεκα ή ελεξγνπνηείηαη απφ έλα εμσηεξηθφ ζπκβάλ φπσο 

παθέηα πνπ ζηέιλνληαη ζην δίθηπν απφ ηνλ επηηηζέκελν γηα λα 

ελεξγνπνηήζνπλ ην ινγηζκηθφ. 

 Γνχξεηνο Ίππνο (Trojan): Δίλαη έλα εμεηδηθεπκέλν ινγηζκηθφ πνπ έρεη σο 

θχξην ζηφρν ηελ παξαγσγή θαθφβνπισλ ιεηηνπξγηψλ. ΢ε αληίζεζε κε ην 

backdoor ν δνχξεηνο ίππνο εγθαζίζηαηαη κφλνο ηνπ ζαλ κηα δηεξγαζία πνπ 

βξίζθεηαη ζην παξαζθήλην ηνπ πεξηβάιινληνο  ελφο ιεηηνπξγηθνχ 

ζπζηήκαηνο, ψζηε λα κελ ρξεηάδεηαη λα ελεξγνπνηεζεί εηδηθά απφ ηνλ ρξήζηε. 

Κάπνηεο θνηλέο θαθφβνπιεο ιεηηνπξγίεο ηνπ είλαη ε απνζηνιή αξρείσλ ή spam 

κελπκάησλ, ε παξαθνινχζεζε ηνπ ρξήζηε πνπ κπνξεί λα ρξεζηκνπνηεί ην 

κηθξφθσλν ή ηελ θάκεξα, ή αθφκα θαη ε ππνθινπή ζηνηρείσλ απφ πηζησηηθέο 

θάξηεο. 

 Rootkits: ΢ε νξηζκέλεο πεξηπηψζεηο νη δνχξεηνη ίππνη κπνξνχλ λα αληρλεπηνχλ 

θαη λα αθαηξεζνχλ πνιχ εχθνια. Σν ινγηζκηθφ ην νπνίν κπνξεί λα θξπθηεί κε 

έλα θαιχηεξν ηξφπν ζπλήζσο αλαθέξεηαη σο rootkit. Τπάξρεη έλα επξχ 

θάζκα ησλ ρξήζεσλ ηνπ rootkit. ΢ηηο πην απιέο πεξηπηψζεηο εληνιέο φπσο ην 

ls αληαιιάζζνληαη κε ζθνπφ λα θξπθηνχλ ηα αξρεία ηνπ rootkit. Πην ζχλζεηα 

rootkits πξνζπαζνχλ λα ¨θακνπθιάξνπλ¨  ηνλ εαπηφ ηνπο κεηαβάιινληαο ηηο 

θιήζεηο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Απηφ έρεη σο απνηέιεζκα ην 

ινγηζκηθφ ην νπνίν ρξεζηκνπνηεί απηέο ηεο θιήζεηο λα κελ κπνξεί λα 

αληρλεχζεη ην rootkit. 

 Ηνί: Αλ ν θαθφβνπινο θψδηθαο έρεη ηελ δπλαηφηεηα λα θηηάρλεη αληίγξαθα ηνπ 

εαπηνχ ηνπ κέζσ usb ζπζθεπψλ ή άιισλ κέζσλ, ηφηε αλαθέξεηαη σο ηφο. 
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 Worms: Κάπνηα πξνγξάκκαηα έρνπλ ηελ ηθαλφηεηα λα κνιχλνπλ θαη άιινπο 

ππνινγηζηέο κέζα ζην δίθηπν. ΋ηαλ έλα ζχλνιν απηψλ ησλ ππνινγηζηψλ 

ειέγρνληαη απνκαθξπζκέλα κε ζθνπφ λα επηηεζνχλ ζε άιινπο ππνινγηζηέο 

ζην δίθηπν ηφηε νλνκάδνληαη bots. 

Ο θαθφβνπινο  θψδηθαο κπνξεί λα αληηκεησπηζηεί κφλν απφ δηάθνξα κέηξα 

πξφιεςεο θαη ειέγρνπ. Οη θχξηεο πξνζεγγίζεηο ζε απηφ είλαη: 

 Με ηελ ρξήζε ζαξσηψλ γηα ηνχο θαζψο θαη εξγαιείσλ γηα ηελ 

παξαθνινχζεζε ηνπ δηθηχνπ. Με απηφλ ηνλ ηξφπν θαθφβνπια ινγηζκηθά ηα 

νπνία είλαη γλσζηά θαζψο θαη χπνπηα θνκκάηηα κε θψδηθεο κπνξνχλ πηζαλψο 

λα αληρλεπηνχλ. 

 Ζ πξνκήζεηα ινγηζκηθνχ πνπ πξνέξρεηαη απφ αμηφπηζηεο πεγέο θαζψο θαη ε 

εθηέιεζε κφλν ππνγεγξακκέλνπ θψδηθα βνεζάεη λα κεησζεί θαη άιιν ε 

απεηιή απφ backdoors θαη δνχξεηνπο ίππνπο. ΢πγθεθξηκέλα, ζα πξέπεη λα 

γίλνληαη αλαβαζκίζεηο ζην ινγηζκηθφ ψζηε λα ζσξαθίδεηαη ην ζχζηεκα απφ 

ηηο γλσζηέο εππάζεηεο. Ζ ππνγξαθή ηνπ θψδηθα είλαη πνιχ ζεκαληηθφ 

πξναπαηηνχκελν, έηζη ψζηε νη εηζβνιείο λα κελ κπνξνχλ εχθνια λα 

αληηθαηαζηήζνπλ ην λφκηκν ινγηζκηθφ κε έλα θαθφβνπιν. 

 Σειηθψο, ην backdoor κπνξεί λα βξεζεί κφλν απφ ηαθηηθνχο ειέγρνπο ηνπ 

ινγηζκηθνχ, θαζψο θαη αληρλεχνληαο ηηο ιεηηνπξγίεο ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο πνπ ρξεζηκνπνηνχληαη. 

 Γηα ηελ απνηξνπή κηαο ηπραίαο εθηέιεζεο ελφο πξνγξάκκαηνο κέζα ζε έλα e-

mail ή ζε θάπνηα ελδερνκέλσο θαθφβνπιε ηζηνζειίδα, έλα ζεκαληηθφ κέηξν 

αληηκεηψπηζεο είλαη ε θαηάιιειε εθπαίδεπζε ησλ ρξεζηψλ κε ζθνπφ λα 

απμεζεί ε επίγλσζε ηεο θαηάζηαζεο θαη λα κεησζεί ν θίλδπλνο κηαο 

αζπλείδεηεο εθηέιεζεο θάπνηνπ θαθφβνπινπ θψδηθα. 

Δθηφο απφ ηνπο θιαζηθνχο ζηφρνπο ηεο αζθάιεηαο δειαδή ηεο εκπηζηεπηηθφηεηαο, 

ηεο αθεξαηφηεηαο θαη ηεο απζεληηθφηεηαο, ηα ηειεπηαία ρξφληα ε επίγλσζε ηνπ 

επηθεληξψλεηαη φιν θαη πεξηζζφηεξν ζηελ δηαζεζηκφηεηα ησλ κέζσλ επηθνηλσλίαο. Ο 

ιφγνο γηα απηφ είλαη ε δπλαηφηεηα ησλ θαθφβνπισλ ρξεζηψλ λα δηαθφπηνπλ ηηο 

επηθνηλσλίεο ησλ ζπζηεκάησλ αξθεηά εχθνια ρξεζηκνπνηψληαο επηζέζεηο άξλεζεο 

ππεξεζηψλ (Dos attack) ρσξίο λα κπνξνχλ λα εληνπηζηνχλ αιιά πάξαπηα λα κπνξνχλ 

λα πξνθαιέζνπλ ζεκαληηθέο βιάβεο. (13) 

6.3.5 Επιθέςεισ άρνηςησ υπηρεςιών 

Αθφκα θαη αλ απηέο νη επηζέζεηο ζπρλά δελ επηηξέπνπλ ζηνλ εηζβνιέα λα έρεη άκεζε 

πξφζβαζε ζε επαίζζεηα δεδνκέλα, εμαθνινπζνχλ θαη ππάξρνπλ θίλεηξα γηα ηελ 

δεκηνπξγία DoS επηζέζεσλ. 

 Πνιιέο θνξέο νη επηζέζεηο άξλεζεο ππεξεζηψλ είλαη αξθεηά εχθνιεο ζην λα 

εθηειεζζνχλ, ζπρλά απφ άηνκα πνπ κπνξεί λα κελ έρνπλ ζνβαξφ γλσζηηθφ 
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ππφβαζξν ηνπ αληηθεηκέλνπ θαη ρσξίο λα γλσξίδνπλ ηελ πξαγκαηηθή δεκηά 

πνπ πξνθαινχλ. Σα άηνκα απηά ζπλήζσο ρξεζηκνπνηνχλ ινγηζκηθφ ην νπνίν 

ππάξρεη ζην internet (π.ρ. LOIC) ην νπνίν αλαπαξάγεη ηα θαηάιιεια παθέηα 

γηα απνζηνιή. 

 Δκπνξηθά πιενλεθηήκαηα: Οη επηζέζεηο άξλεζεο ππεξεζηψλ κπνξεί λα 

νδεγήζνπλ ζε ρξεκαηηθά νθέιε, φπσο ε απνηξνπή ησλ αληαγσληζηψλ απφ ηελ 

απφθηεζε πιεξνθνξηψλ. 

 Γπζθήκηζε: Με δηαζέζηκν e-mail ή web servers κπνξνχλ λα πιήμνπλ ηελ 

αμηνπηζηία ησλ δηαρεηξηζηψλ.  

Σα πνιιά δηαθνξεηηθά θίλεηξα γηα ηηο επηζέζεηο DoS είλαη κφλν κηα πηπρή ηνπ 

πξνβιήκαηνο. Ζ κνξθή ηεο επίζεζεο γίλεηαη φιν θαη πην ζεκαληηθή κε ηελ αχμεζε 

ηεο ρξήζεο ησλ δηθηχσλ θαη ηνλ βαζκφ ζηνλ νπνίν ε θνηλσλία καο βαζίδεηαη ζε 

απνηειεζκαηηθά δίθηπα επηθνηλσλίαο. ΢ε θάπνην βαζκφ ηα εξγαιεία γηα λα θάλεη 

θάπνηνο κηα ηέηνηα επίζεζε είλαη πνιχ εχθνιν λα ηα απνθηήζεη θαη είλαη ζε πνιχ 

κεγάιν βαζκφ απηνκαηνπνηεκέλα. Δπηπξνζζέησο, ε πξνζηαζία ελάληηα ζε επηζέζεηο 

άξλεζεο ππεξεζηψλ είλαη ζπρλά πνιχ δχζθνιν λα εθαξκνζηεί θαη επνκέλσο είλαη θαη 

αθξηβή. 

Ζ θαιχηεξε πεξίπησζε γηα ηνλ επηηηζέκελν είλαη λα κπνξεί λα θαζηζηά ηνπο 

εμππεξεηεηέο, ηνπο δξνκνινγεηέο θαη φπνηα άιιε ζεκαληηθή δηθηπαθή ζπζθεπή 

κνλίκσο εθηφο ιεηηνπξγίαο γηα νπνηνλδήπνηε άιιν ρξήζηε. Απηφ είλαη εθηθηφ κε ηελ 

ρξήζε δπν εηδψλ επηζέζεσλ. Σελ ¨θαηαζηξνθή¨ ησλ ζπζθεπψλ ή ηελ θξάηεζε φισλ 

ησλ πφξσλ ηνπ ζπζηήκαηνο απφ ηνλ επηηηζέκελν. 

΢ε ζρέζε κε ηελ θαηαζηξνθή κφλν ππάξρεη πιήζνο δπλαηνηήησλ. Δθηφο απφ ηελ 

θπζηθή θαηαζηξνθή, ε θαηαζηξνθή κέζσ ησλ εληνιψλ ινγηζκηθνχ είλαη πηζαλή ζε 

πνιιέο πεξηπηψζεηο. ΢ηελ πην απιή πεξίπησζε ν ζθιεξφο δίζθνο ζα δηαγξάςεη ηα 

δεδνκέλα ηνπ έπεηηα απφ κηα επηηπρεκέλε εηζβνιή ζην ζχζηεκα ηνπ ππνινγηζηή. 

Χζηφζν δηάθνξα ζθάικαηα ζην ιεηηνπξγηθφ ζχζηεκα ή ζηηο εθαξκνγέο ηνπ 

εμππεξεηεηή κπνξνχλ επίζεο ζπρλά λα ρξεζηκνπνηεζνχλ ψζηε λα βγάινπλ εθηφο 

ιεηηνπξγίαο ην ζχζηεκα. Οη πην γλσζηέο επηζέζεηο απηνχ ηνπ είδνπο πνπ έρνπλ 

ζπκβεί ζην παξειζφλ πεξηιακβάλνπλ: 

 Σν ping ηνπ ζαλάηνπ (ping of death): Σν κέγηζην κέγεζνο ησλ IP παθέησλ 

είλαη 65.535 bytes. Χζηφζν θάησ απφ ζπγθεθξηκέλεο ζπλζήθεο φηαλ ηα 

θνκκάηηα ησλ IP παθέησλ ελσζνχλ κπνξνχλ λα παξάγνπλ πνιχ κεγαιχηεξα 

παθέηα ηα νπνία ζηα ηέιε ηνπ 1990 δηαρεηξίζηεθαλ εζθαικέλα απφ πνιιέο 

εθαξκνγέο. Αληηθαζηζηψληαο ηηο πεξηνρέο ηεο κλήκεο, ηα ιεηηνπξγηθά 

ζπζηήκαηα βγήθαλ εθηφο ιεηηνπξγίαο θαη νη επηηηζέκελνη κπνξνχζαλ 

ζπλέρεηα λα δηαηαξάζζνπλ ηηο ιεηηνπξγίεο κε ηελ ρξήζε θάπνησλ εηδηθά 

δηακνξθσκέλσλ IP παθέησλ. 
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 Teardrop Attack: Ζ επίζεζε απηή επίζεο ζηνρεχεη ζε εππάζεηεο πνπ ήηαλ 

θνηλέο ζηελ ιεηηνπξγία ηνπ IP ζηα ιεηηνπξγηθά ζπζηήκαηα. ΢ε απηήλ ηελ 

επίζεζε ν επηηηζέκελνο δεκηνπξγνχζε 2 θνκκάηηα IP παθέησλ ηα νπνία δελ 

πεξηείραλ ζπλερφκελα παθέηα. Αλη’ απηνχ ην έλα θνκκάηη εκπεξηερφηαλ 

ηειείσο κέζα ζην άιιν θνκκάηη θαη έλαο αξλεηηθφο αξηζκφο ιακβάλνληαλ 

θαηά ηνλ ππνινγηζκφ κηαο κεηαηφπηζεο θαηά ηελ δηάξθεηα ηεο 

ζπλαξκνιφγεζεο ηνπ παθέηνπ. Χζηφζν, θαζψο ην ζχζηεκα πξνζπαζήζεη λα 

ζπλαξκνινγήζεη απηά ηα ηκήκαηα, γίλεηαη overflow ζηελ κλήκε θαη ην 

απνηέιεζκα κεηαθξάδεηαη σο έλαο πνιχ κεγάινο αξηζκφο, ν νπνίνο νδεγεί 

ζηελ παχζε ιεηηνπξγίαο ηνπ ζπζηήκαηνο. 

 Δπίζεζε land: Σν πξφβιεκα πνχ αμηνπνηείηαη κε ηελ ιεγφκελε επίζεζε land ζε 

παιηά ζπζηήκαηα είλαη παξφκνηα κε ηελ επίζεζε teardrop. ΢ε απηήλ ηελ 

πεξίπησζε ν επηηηζέκελνο μεθηλάεη ηελ δεκηνπξγία κηα ζχλδεζεο TCP κε ηνλ 

ρξήζηε. Χζηφζν ην αληίζηνηρν παθέην SYN εθνδηάδεηαη κε κηα πιαζηή 

δηεχζπλζε, πνπ ζε απηήλ ηελ πεξίπησζε είλαη ή δηεχζπλζε ηνπ ίδηνπ ηνπ 

ρξήζηε. Λφγσ ησλ ζθαικάησλ εθαξκνγήο ηεο ζηνίβαο IP ησλ 

επεξεαδφκελσλ ζπζηεκάησλ,  ην ζχζηεκα απαληάεη ζπλερψο ζηνλ εαπηφ ηνπ 

κε απνηέιεζκα ηελ δεκηνπξγία ελφο αηειείσηνπ βξφρνπ. Απηφ νδεγεί ζηελ 

απνηπρία ηνπ ζπζηήκαηνο. (14) 

6.3.6 Επιθέςεισ εξάντληςησ τησ μνήμησ 

΢ηηο επηζέζεηο εμάληιεζεο ηεο κλήκεο, κηα δηεξγαζία ηνπ ζχκαηνο αλαγθάδεηαη λα 

ρξεζηκνπνηεί πνιχ κλήκε ή ρψξν ζηνλ δίζθν. Αλάινγα κε ηελ εθαξκνγή, ε 

επεμεξγαζία ησλ αηηήζεσλ επηβξαδχλεη ηφζν πνιχ πνπ ε ππεξεζία δελ είλαη πιένλ 

δηαζέζηκε ζηνπο άιινπο ρξήζηεο. ΢ε επηζέζεηο πνπ ζηνρεχνπλ ζηελ εμάληιεζε ηεο 

κλήκεο, νη επηδξάζεηο απηέο κεξηθέο θνξέο είλαη πην δξαζηηθέο φζν απμάλεηαη ην 

θνξηίν. Σα ζπζηήκαηα αληηδξνχλ αθφκα πην αξγά φηαλ ηα δεδνκέλα επεμεξγάδνληαη 

απφ ηνλ ζθιεξφ δίζθν ιφγσ έιιεηςεο κλήκεο. 

Μεξηθέο απφ ηηο επηζέζεηο εμάληιεζεο ηεο κλήκεο ζην επίπεδν δηθηχνπ θαη 

κεηαθνξάο: 

 SYN Flood: Ζ κλήκε πνπ πξννξίδεηαη γηα ηηο ζπλδέζεηο δηθηχνπ κπνξεί 

εχθνια λα εμαληιεζεί ζε πνιιά ζπζηήκαηα κε ηελ απνζηνιή SYN παθέησλ 

ζην ζχκα. Οη ζπλδέζεηο TCP δεκηνπξγνχληαη κέζσ ηεο δηαδηθαζίαο πνπ είλαη 

γλσζηή σο three-way handshake. Καηά ηελ δηάξθεηα απηήο ηεο δηαδηθαζία, ν 

επηηηζέκελνο ζηέιλεη TCP-SYN παθέηα πνπ ππνδεηθλχνπλ φηη δεηάεη λα 

ζπλδεζεί. Απηφ παίξλεη ηελ απάληεζε κε έλα SYN-ACK (acknowledge) πνπ 

αλαγλσξίδεη ην αίηεκα γηα ζπγρξνληζκφ θαη δηαζέηεη έλα κέξνο ηνπ ρψξνπ ζην 

πιαίζην ηεο πξνεηνηκαζίαο γηα ηελ ζχλδεζε πνπ επξφθεηην λα γίλεη. Μεηά απφ 

απηφ ν ζηφρνο πεξηκέλεη ηελ ηειεπηαία βεβαίσζε (ACK) γηα λα 

νξηζηηθνπνηήζεη ηελ ζχλδεζε. Με απηφλ ηνλ ηξφπν κπνξεί λα γίλεη θαηάρξεζε 
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απηήο ηεο δηαδηθαζίαο ψζηε λα γίλνληαη ζπλέρεηα αηηήκαηα γηα λέεο ζπλδέζεηο 

ρσξίο πνηέ φκσο λα νινθιεξψλεηαη ε ζχλδεζε. 

 Δπίζεζε IP fragment: Μηα παξφκνηα αξρή αθνινπζείηαη κε ηελ απνζηνιή ελφο 

κεγάινπ αξηζκνχ απφ ηπραία IP fragments (ηεκάρηα). ΢ε απηήλ ηελ 

πεξίπησζε, ην ζχζηεκα ηνπ ζχκαηνο πξέπεη λα δηαηεξεί πφξνπο γηα λα 

αλαζρεκαηίζεη ηα δηαγξάκκαηα απφ ηα fragments. Χζηφζν αλ ν επηηηζέκελνο 

δελ ζηείιεη θαλέλα πιήξεο δηάγξακκα (datagram), ηφηε ην ζχζηεκα ζα πξέπεη 

λα πεξηκέλεη γηα έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα. (15) 
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7. Σείχοσ Προςταςίασ (Firewall) 

΢ρεδφλ φινη νη νξγαληζκνί πνπ έρνπλ παξνπζία ζην δηαδίθηπν έρνπλ έλα δίθηπν 

ζπλδεδεκέλν ζε απηφ. Ο δηαρσξηζκφο κεηαμχ ηνπ δηαδηθηχνπ θαη ηνπ εζσηεξηθνχ 

δηθηχνπ είλαη απαξαίηεηνο γηα ηελ αζθάιεηα ηνπ δηθηχνπ. Μεξηθέο θνξέο ην 

εζσηεξηθφ δίθηπν αλαθέξεηαη σο ε αμηφπηζηε πιεπξά, θαη ην δηαδίθηπν ε 

αλαμηφπηζηε. 

7.1 Σύποι των τειχών προςταςίασ 

 Σν ηείρνο πξνζηαζίαο είλαη κηα δηθηπαθή ππεξεζία ε νπνία απνκνλψλεη ην 

εζσηεξηθφ δίθηπν απφ έλα εμσηεξηθφ δίθηπν ή ην δηαδίθηπν. Μπνξεί λα είλαη πιηθφ ή 

ινγηζκηθφ, ή έλα ζπλδπαζκέλν ζχζηεκα ην νπνίν λα απνηξέπεη κε εμνπζηνδνηεκέλε 

πξφζβαζε πξνο ή απφ ην εζσηεξηθφ δίθηπν. 

΋ια ηα παθέηα δεδνκέλσλ πνπ εηζέξρνληαη ε εμέξρνληαη απφ ην εζσηεξηθφ δίθηπν 

δηέξρνληαη κέζα απφ ην ηείρνο πξνζηαζίαο, ην νπνίν εμεηάδεη θάζε παθέην θαη κπινθ 

γηα ηελ πεξίπησζε πνπ δελ πιεξνχλ ηα θαζνξηζκέλα θξηηήξηα αζθαιείαο. Ζ 

αλάπηπμε ηνπ ηείρνπο πξνζηαζίαο ζηα φξηα ηνπ δηθηχνπ είλαη ζαλ λα ζπγθεληξψλεηο 

ηελ αζθάιεηα ζε έλα κνλαδηθφ ζεκείν. Θεσξείηαη βαζηθφ ζηνηρείν γηα ηελ επίηεπμε 

ηεο αζθάιεηαο ηνπ δηθηχνπ γηα ηνπο εμήο ιφγνπο: 

 Σν εζσηεξηθφ δίθηπν θαη νη ρξήζηεο είλαη πνιχ πηζαλφλ λα κελ έρνπλ ηελ 

θαηάιιειε αζθάιεηα. 

 Γηα ηελ απνηξνπή ελφο εηζβνιέα ζην λα μεθηλήζεη κηα επίζεζε άξλεζεο 

ππεξεζηψλ ζηνπο πφξνπο ηνπ δηθηχνπ 

 Σν δηαδίθηπν είλαη έλα επηθίλδπλν κέξνο κε εγθιεκαηίεο, ρξήζηεο απφ 

αληαγσλίζηξηεο εηαηξείεο, δπζαξεζηεκέλνπο πξψελ ππαιιήινπο θαη 

θαηαζθφπνπο απφ άιιεο ρψξεο. 

 Γηα ηελ απνηξνπή ηεο παξάλνκεο πξφζβαζεο θαη ηξνπνπνίεζεο δεδνκέλσλ 

απφ έλαλ εηζβνιέα. 

Σν ηείρνο πξνζηαζίαο θαηεγνξηνπνηείηαη ζε ηξείο βαζηθνχο ηχπνπο: 

 Φίιηξα παθέησλ 

 Φίιηξα θαηάζηαζεο 

 Δπίπεδν εθαξκνγψλ 

Απηέο νη ηξείο θαηεγνξίεο δελ είλαη ακνηβαία απνθιεηζηηθέο. Σα ζχγρξνλα ηείρε 

πξνζηαζίαο έρνπλ κηα πνηθηιία απφ ηθαλφηεηεο πνπ κπνξνχλ λα ηα θαηαηάζζνπλ ζε 

πεξηζζφηεξεο απφ κηα θαηεγνξίεο. (16,17) 



46 
 

7.1.1 Stateless και Stateful τείχοσ προςταςίασ 

΢ε απηφλ ηνλ ηχπν ηνπ ηείρνπο πξνζηαζίαο, ην εζσηεξηθφ δίθηπν είλαη ζπλδεδεκέλν 

ζην εμσηεξηθφ δίθηπν/δηαδίθηπν κέζσ ελφο δξνκνινγεηή ν νπνίνο ιεηηνπξγεί σο 

ηείρνο πξνζηαζίαο. Σν ηείρνο πξνζηαζίαο επηζεσξεί θαη θηιηξάξεη ηα παθέηα 

δεδνκέλσλ έλα πξνο έλα. Σν ηείρνο πξνζηαζίαο ιεηηνπξγεί κε ην θηιηξάξηζκα ησλ 

παθέησλ κπνξεί λα επηηξέςεη ε λα απνθιείζεη παθέηα σο επί ην πιείζηνλ κε βάζε 

θξηηήξηα φπσο ε πεγή ή ν πξννξηζκφο κηαο δηεχζπλζεο IP, ελφο πξσηνθφιινπ, ηνλ 

αξηζκφ κηαο ζχξαο (port) θαζψο θαη δηάθνξεο άιιεο παξακέηξνπο κέζα ζηελ 

θεθαιίδα IP. Ζ απφθαζε κπνξεί λα βαζίδεηαη θαη ζε άιινπο παξάγνληεο εθηφο απφ ηα 

πεδία ηεο θεθαιίδαο IP, φπσο ηα κελχκαηα ICMP, ηα TCP SYN θαη ACK bits. Ο 

θαλφλαο γηα ην θηιηξάξηζκα ησλ παθέησλ έρεη δχν κέξε: 

 Σα θξηηήξηα επηινγήο πνπ ρξεζηκνπνηνχληαη γηα λα παξζεί κηα απφθαζε 

 Σν πεδίν δξάζεο, πνπ θαζνξίδεη ηη ελέξγεηεο ζα πξέπεη λα γίλνπλ αλ έλα 

παθέην IP  πιεξνί ηα θξηηήξηα. Ζ απφθαζε γηα ην παθέην ζα ήηαλ είηε ε 

θξαγή ηνπ είηε απνδνρή ηνπ κέζσ ηνπ ηνίρνπο πξνζηαζίαο. 

Σν θηιηξάξηζκα ησλ παθέησλ επηηπγράλεηαη κε ηελ ξχζκηζε ησλ παξακέηξσλ ηεο 

ιίζηαο ειέγρνπ πξφζβαζεο (ACL) ζε δξνκνινγεηέο θαη κεηαγσγείο. Ζ ιίζηα ειέγρνπ 

πξφζβαζεο είλαη έλαο πίλαθαο κε θαλφλεο γηα ην θηιηξάξηζκα ησλ παθέησλ. Καζψο 

ηα δεδνκέλα εηζέξρνληαη θαη εμέξρνληαη απφ κηα δηεπαθή (interface), ην ηείρνο 

πξνζηαζίαο εθαξκφδεη ηηο ιίζηεο ειέγρνπ απφ ηελ θνξπθή κέρξη ην ηέινο ζε θάζε έλα 

εηζεξρφκελν παθέην, βξίζθεη αλ πιεξνί ηηο πξνυπνζέζεηο θαη είηε επηηξέπεη είηε 

αξλείηαη ηελ είζνδν ζηα παθέηα. 

Σν stateless ηείρνο πξνζηαζίαο εμεηάδεη ην παθέην θαη επηηξέπεη ηελ κεηάδνζε ηνπ αλ 

πιεξνί ηα θξηηήξηα αθφκα θαη αλ δελ είλαη κέξνο κηαο εγθαηεζηεκέλεο ζπλερήο 

επηθνηλσλίαο. Γηα απηφ, απηά ηα ηείρε πξνζηαζίαο αληηθαηαζηάζεθαλ απφ stateful 

ηείρε πξνζηαζίαο ζε φια ηα ζχγρξνλα δίθηπα. Απηφο ν ηχπνο πξνζθέξεη κηα πην 

εκπεξηζηαησκέλε κέζνδν ειέγρνπ πάλσ ζηηο ιίζηεο ειέγρνπ πξφζβαζεο ζε ζχγθξηζε 

κε ηνπ stateless. 

Σα stateful ηείρε πξνζηαζίαο ειέγρνπλ ηελ ζχλδεζε  θαη παξαθνινπζνχλ φιεο ηηο 

ζπλδέζεηο πνπ γίλνληαη ζην TCP/IP επίπεδν. Απηφ ηνπο επηηξέπεη λα παξαθνινπζνχλ 

ησλ θαηαζηάζεσλ ζηηο νπνίεο βξίζθνληαη νη ζπλδέζεηο θαη λα πξνζδηνξίδνπλ πνηνη 

ρξήζηεο έρνπλ αλνηρηέο εμνπζηνδνηεκέλεο ζπλδέζεηο ζε θάζε δεδνκέλε ζηηγκή 

Δπηθαινχληαη ηνλ θαλφλα κφλν φηαλ ππάξρεη κηα θαηλνχξγηα αίηεζε γηα ζχλδεζε. Σα 

παθέηα πνπ αλήθνπλ ζε κηα ππάξρνπζα ζχλδεζε ζπγθξίλνληαη κε ηνλ πίλαθα ησλ 

ζπλδέζεσλ ηνπ ηείρνπο πξνζηαζίαο, θαη απνθαζίδνπλ αλ ζα επηηξαπεί ε πξφζβαζε ή 

φρη. Απηή ε δηαδηθαζία εμνηθνλνκεί ρξφλν θαη πξνζθέξεη απμεκέλε αζθάιεηα. ΢ε 

θαλέλα παθέην δελ επηηξέπεηε ε πξφζβαζε αλ δελ ππάξρεη ήδε ππάξρνπζα ζχλδεζε. 

Μπνξεί λα ιήγεη αλελεξγέο ζπλδέζεηο ζην ηείρνο πξνζηαζίαο θαη κεηά λα κελ δέρεηαη 

θαηλνχξγηα παθέηα γηα απηήλ ηελ ζχλδεζε.   



47 
 

7.2 Πύλεσ Εφαρμογών 

Μία πχιε ζην επίπεδν Δθαξκνγψλ ιεηηνπξγεί σο έλαο θφκβνο αλακεηάδνζεο γηα ηελ 

θπθινθνξία ζην επίπεδν κεηάδνζεο. Παξαθνινπζεί εηζεξρφκελα θαη εμεξρφκελα 

παθέηα,  ζηέιλεη πιεξεμνχζηα (proxies) ηα νπνία αληηγξάθνπλ θαη πξνσζνχλ ηηο 

πιεξνθνξίεο ζε φιε ηελ πχιε, θαη ιεηηνπξγεί σο πιεξεμνχζηνο (proxy) δηαθνκηζηήο ν 

νπνίνο απνηξέπεη νπνηαδήπνηε άκεζε ζχλδεζε κεηαμχ ελφο αμηφπηζηνπ δηαθνκηζηή κε 

κηα κε αμηφπηζηε πεγή.  

Σα πιεξεμνχζηα είλαη ζπγθεθξηκέλεο εθαξκνγέο πνπ κπνξνχλ λα θηιηξάξνπλ ηα 

παθέηα ζην επίπεδν εθαξκνγήο ηνπ κνληέινπ OSI. Γέρνληαη παθέηα πνπ παξάγνληαη 

κφλν απφ ζπγθεθξηκέλε εθαξκνγή γηα ηελ νπνία έρνπλ ζρεδηαζηεί λα αληηγξάθνπλ, 

λα πξνσζνχλ θαη λα θηιηξάξνπλ. Γηα παξάδεηγκα κφλν έλα πιεξεμνχζην Telnet 

κπνξεί λα αληηγξάςεη λα πξνσζήζεη θαη λα θηιηξάξεη δεδνκέλα πνπ πξννξίδνληαη γηα 

απηφ. Αλ έλα δίθηπν βαζίδεηαη κφλν ζε κηα πχιε εθαξκνγψλ, ηα εηζεξρφκελα-

εμεξρφκελα παθέηα δελ ζα κπνξνχλ λα έρνπλ πξφζβαζε ζηηο ππεξεζίεο φπνπ ηα 

πιεξεμνχζηα δελ έρνπλ ξπζκηζηεί. Αλ π.ρ. κηα πχιε έρεη FTP πιεξεμνχζην, κφλν ηα 

παθέηα πνπ δεκηνπξγνχληαη απφ απηήλ ηελ ππεξεζία ζα κπνξνχλ λα πεξάζνπλ ην 

ηείρνο πξνζηαζίαο. ΢ηηο ππφινηπεο ππεξεζίεο ζα απαγνξεχεηαη ε πξφζβαζε. 

7.2.1 Υιλτράριςμα ςτο επίπεδο εφαρμογών 

Μηα πχιε κεζνιάβεζεο (proxy gateway) πνπ ιεηηνπξγεί ζην επίπεδν εθαξκνγψλ, 

εμεηάδεη θαη θηιηξάξεη μερσξηζηά παθέηα, θαη φρη απιψο αληηγξάθνληαο θαη 

ζηέιλνληαο ηα ζηελ πχιε. Σα πιεξεμνχζηα κπνξνχλ λα ειέγρνπλ θάζε παθέην πνπ 

πεξλάεη απφ ηελ πχιε, επηβεβαηψλνληαο ηα πεξηερφκελα ηνπ παθέηνπ κέζσ ηνπ 

επηπέδνπ εθαξκνγήο. Μπνξνχλ επίζεο λα θηιηξάξνπλ ζπγθεθξηκέλα είδε εληνιψλ θαη 

πιεξνθνξηψλ ζηα πξσηφθνιια εθαξκνγήο. Οη πχιεο κπνξνχλ λα πεξηνξίζνπλ 

ζπγθεθξηκέλεο ελέξγεηαο απφ ην λα εθηεινχληαη. Γηα παξάδεηγκα, κηα πχιε κπνξεί λα 

έρεη παξακεηξνπνηεζεί ψζηε λα απνηξέπεη ρξήζηεο απφ ην λα ρξεζηκνπνηνχλ κηα 

εληνιή FTP. Απηφ κπνξεί λα απνηξέςεη έλαλ εηζβνιέα λα ηξνπνπνηήζεη πιεξνθνξίεο 

πνπ είλαη απνζεθεπκέλεο ζε έλα δηαθνκηζηή. 

Πνιιέο απφ ηηο δηεξγαζίεο ζηηο πχιεο εθαξκνγψλ απαηηνχλ ηνλ έιεγρν ηεο 

ηαπηφηεηαο ηνπ ρξήζηε, πξηλ ν ρξήζηεο κπνξεί λα έρεη πξφζβαζε ζε έλα κε 

αμηφπηζην δίθηπν. Ζ απζεληηθνπνίεζε κπνξεί λα είλαη δηαθνξεηηθή αλ ν ρξήζηεο 

πξνέξρεηαη απφ ην εζσηεξηθφ δίθηπν ή απφ ην δηαδίθηπν. Γηα ην εζσηεξηθφ δίθηπν, 

κηα απιή ιίζηα ησλ IP δηεπζχλζεσλ κπνξεί λα επηηξέςεη ζηνλ ρξήζηε λα ζπλδεζεί ζε 

εμσηεξηθέο εθαξκνγέο. Αιιά απφ ηελ κεξηά ηνπ δηαδηθηχνπ πξέπεη λα εθαξκφδεηαη ε 

απζεληηθνπνίεζε. Ζ πχιε αλακεηαδίδεη ηκήκαηα κεηαμχ ησλ δχν TCP ζπλδέζεσλ θαη 

πξνο ζηηο δχν θαηεπζχλζεηο. Γηα ηα εμεξρφκελα παθέηα, ε πχιε κπνξεί λα 

αληηθαηαζηήζεη ηελ IP κε ηελ νπνία πξνήιζε κε κηα δηθηά ηεο IP δηεχζπλζε. Απηή ε 

δηαδηθαζία αλαθέξεηαη σο NAT θαη εγγπάηαη φηη ε εζσηεξηθή IP δηεχζπλζε δελ είλαη 

εθηεζεηκέλε ζην δηαδίθηπν. 
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7.3 Σείχοσ προςταςίασ με DMZ 

Σν ηείρνο πξνζηαζίαο είλαη έλαο κεραληζκφο πνπ ρξεζηκνπνηείηαη γηα λα ειέγμεη ηελ 

θίλεζε πνπ εηζέξρεηαη θαη εμέξρεηαη ζε έλα εζσηεξηθφ δίθηπν. ΢ηηο πεξηζζφηεξεο 

πεξηπηψζεηο απηά ηα ζπζηήκαηα έρνπλ 2 δηεπαθέο γηα ην δίθηπν, ε κηα είλαη γηα ην 

εμσηεξηθφ δίθηπν φπσο ην δηαδίθηπν θαη ε άιιε γηα ην εζσηεξηθφ. Σν ηείρνο 

πξνζηαζίαο κπνξεί θαη ειέγρεη απζηεξά ζην ηη επηηξέπεηαη λα κεηαθεξζεί απφ ηελ κηα 

κεξηά κέρξη ηελ άιιε. Έλαο νξγαληζκφο πνπ επηζπκεί λα δψζεη εμσηεξηθή πξφζβαζε 

ζηνλ web δηαθνκηζηή κπνξεί λα πεξηνξίζεη ηελ θίλεζε (traffic) πνπ θηάλεη ζην ηείρνο 

εθηφο απφ ηελ port 80 πνπ είλαη ε βαζηθή πφξηα γηα ην πξσηφθνιιν http. Ζ ππφινηπε 

θίλεζε φπσο γηα ηελ αιιεινγξαθία, ην FTP θηι, δελ επηηξέπεηαη λε πεξάζεη απφ ην 

firewall ζην εζσηεξηθφ δίθηπν. 

Σν πξφβιεκα πνπ νη πεξηζζφηεξνη νξγαληζκνί αληηκεησπίδνπλ, είλαη πψο λα 

ελεξγνπνηήζνπλ ηελ λφκηκε πξφζβαζε ζε δεκφζηεο ππεξεζίεο φπσο ην web ή ηελ 

αιιεινγξαθία δηαηεξψληαο φκσο παξάιιεια ηελ αζθάιεηα ηνπ εζσηεξηθνχ δηθηχνπ 

ζε πςειά επίπεδα. Ζ πξνζέγγηζε πνπ ρξεζηκνπνηείηαη είλαη ηεο αλάπηπμεο δχν 

ηεηρψλ αζθαιείαο ψζηε λα παξέρεηαη κηα dmz δψλε γηα ην δίθηπν. ΢ηελ παξαθάησ 

εηθφλα ππάξρνπλ 2 ηείρε αζθαιείαο, έλα αλάκεζα ζην εμσηεξηθφ δίθηπν θαη ην dmz, 

θαη έλα αλάκεζα ζην dmz θαη ην εζσηεξηθφ. ΋ινη νη θνηλφρξεζηνη δηαθνκηζηέο 

βξίζθνληαη κέζα ζηελ dmz δψλε. Με απηφλ ηνλ ηξφπν είλαη δπλαηφλ λα ππάξρνπλ 

θαλφλεο νη νπνίνη επηηξέπνπλ ηελ πξφζβαζε ηνπ θνηλνχ ζηνπο θνηλφρξεζηνπο 

δηαθνκηζηέο αιιά παξάιιεια ην εζσηεξηθφ ηείρνο πξνζηαζίαο λα πεξηνξίδεη φιεο ηηο 

εηζεξρφκελεο ζπλδέζεηο. Με ηελ dmz δψλε, νη θνηλφρξεζηνη δηαθνκηζηέο έρνπλ 

επαξθή πξνζηαζία ζε ζρέζε κε ην λα ηνπο ηνπνζεηνχζακε απεπζείαο ζην εμσηεξηθφ 

δίθηπν. ΢ηελ αθφινπζε εηθφλα παξνπζηάδεηαη ν ηξφπνο κε ηνλ νπνίν ιεηηνπξγεί ην 

ηείρνο πξνζηαζίαο κε dmz. 

 

Εικόνα 8 – Σείχοσ προςταςίασ με DMZ 



49 
 

H ηνπνζέηεζε ησλ δηθηπαθψλ θφκβσλ ζηε δψλε DMZ ηνπο θαζηζηά πην επάισηνπο 

ζε επηζέζεηο αζθάιεηαο. Γηα απηφ ην ιφγν ξπζκίδνληαη ζπλήζσο κε θαηάιιειε 

δηακφξθσζε ελίζρπζεο ηεο αζθάιεηάο ηνπο. Οη εμππεξεηεηέο νη νπνίνη βξίζθνληαη 

ζηελ δψλε DMZ αλαθέξνληαη επίζεο θαη σο εμππεξεηεηέο έπαιμεο (bastion hosts). 

Οη bastion hosts, είλαη θαηάιιεια δηακνξθσκέλνη ππνινγηζηέο νη νπνίνη έρνπλ 

ξπζκηζηεί λα εθηεινχλ κφλν ηηο νξηδφκελεο ππεξεζίεο θαη ηίπνηα πεξηζζφηεξν. (18) 

7.4 ΢ύςτημα ανίχνευςησ ειςβολήσ (Intrusion Detection) 

Σα ηείρε πξνζηαζίαο θηιηξάξνπλ ηα παθέηα θαη ιεηηνπξγνχλ κε βάζε ηνπο θαλφλεο 

πνπ αθνξνχλ ηηο θεθαιίδεο ηνπ TCP/IP/UDP, θαη δελ πξνζπαζνχλ λα δεκηνπξγήζνπλ 

έιεγρνπο ζπζρέηηζεο κεηαμχ ησλ δηαθφξσλ ζπλεδξηψλ. Σν ζχζηεκα αλίρλεπζεο 

εηζβνιήο δηελεξγεί έιεγρν ησλ παθέησλ δεδνκέλσλ (deep packet inspection) 

εμεηάδνληαο ηα πεξηερφκελα ηνπ παθέηνπ. 

Οη πχιεο ζην επίπεδν εθαξκνγήο βιέπνπλ ηα πεξηερφκελα ησλ παθέησλ αιιά κφλν 

γηα ζπγθεθξηκέλεο εθαξκνγέο. Γελ θάλνπλ έιεγρν γηα χπνπηα δεδνκέλα κέζα ζην 

παθέην. Σν ζχζηεκα αλίρλεπζεο/απνηξνπήο ειέγρεη γηα χπνπηα δεδνκέλα πνπ 

εκπεξηέρνληαη κέζα ζηα παθέηα θαη πξνζπαζεί λα εμεηάζεη ηνπο ζπζρεηηζκνχο 

κεηαμχ πνιιαπιψλ παθέησλ ψζηε λα αλαγλσξίζεη επηζέζεηο φπσο ην port scanning, 

ηεο άξλεζεο ππεξεζηψλ θηι. 

7.4.1 Διαφορέσ μεταξύ ενόσ ςυςτήματοσ ανίχνευςησ και ενόσ ςυςτήματοσ 

αποτροπήσ 

Καη ηα 2 απηά ζπζηήκαηα είλαη παξφκνηα φζν αλαθνξά ηελ αλίρλεπζε απεηιψλ ζην 

δίθηπν. Σν ζχζηεκα αλίρλεπζεο ζεσξείηαη σο έλα εξγαιείν ¨πξνβνιήο¨ ελψ ην 

ζχζηεκα απνηξνπήο σο έλα εξγαιείν ειέγρνπ. Σν ζχζηεκα αλίρλεπζεο αληρλεχεη ηελ 

θίλεζε ζην δίθηπν ζε πνιιά δηαθνξεηηθά ζεκεία θαη παξέρεη ζεκαληηθφ έιεγρν 

ζρεηηθά κε ηελ θαηάζηαζε ηεο αζθάιεηαο ηνπ δηθηχνπ. ΢ε πεξίπησζε θάπνηαο 

αλαθνξάο κηα πηζαλήο απεηιήο απφ ην ζχζηεκα αλίρλεπζεο, νη δηνξζσηηθέο ελέξγεηεο 

μεθηλνχλ απφ ηνλ δηαρεηξηζηή ή απφ θάπνηα άιιε ζπζθεπή ζην δίθηπν. Σν ζχζηεκα 

απνηξνπήο είλαη ζαλ έλα ηείρνο αζθαιείαο πνπ ππάξρεη αλάκεζα ζε δχν δίθηπα θαη 

ειέγρεη ηελ δηθηπαθή θίλεζε πνπ ην δηαπεξλάεη. Δπηβάιιεη κηα ζπγθεθξηκέλε 

πνιηηηθή γηα ηελ αλίρλεπζε απεηιψλ ζηελ θίλεζε ηνπ δηθηχνπ. ΢πλήζσο απνξξίπηεη 

φια ηα παθέηα ζηακαηάεη νιφθιεξε ηελ δηθηπαθή θίλεζε  ζε πεξίπησζε πνπ 

εληνπίζεη κηα απεηιή κέρξη θαη ηελ ζηηγκή πνπ ζα αληηκεησπηζηεί απφ ηνλ 

δηαρεηξηζηή. 

Τπάξρνπλ δχν είδε ζπζηεκάησλ αλίρλεπζεο: 

Με βάζε ηελ ππνγξαθή (signature based) 

 Υξεηάδεηαη κηα βάζε δεδνκέλσλ απφ γλσζηέο επηζέζεηο θαζψο θαη ηηο 

ππνγξαθέο ηνπο. 

 Οη ππνγξαθέο νξίδνληαη απφ ηνπο ηχπνπο θαη ηελ ζεηξά ησλ παθέησλ πνπ 

ραξαθηεξίδνπλ κηα ζπγθεθξηκέλε επίζεζε. 
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 Ο πεξηνξηζκφο απηνχ ηνπ ηχπνπ ζπζηήκαηνο αλίρλεπζεο είλαη φηη κφλν νη 

γλσζηέο επηζέζεηο κπνξνχλ λα αληρλεπηνχλ. Δπίζεο κπνξεί λα ζεκάλεη ιάζνο 

ζπλαγεξκφ. Ο ζπλαγεξκφο απηφο κπνξεί λα πξνθχςεη φηαλ κηα θαλνληθή ξνή 

παθέησλ ηαηξηάδεη κε ηελ ππνγξαθή κηαο επίζεζεο. 

Anomaly-based 

 Απηφο ν ηχπνο δεκηνπξγεί έλα κνηίβν απφ ηελ θαλνληθή ιεηηνπξγία ηνπ 

δηθηχνπ. 

 Καηά ηελ δηάξθεηα ηεο αλίρλεπζεο, θνηηάεη ηα κνηίβα ζηελ δηθηπαθή θίλεζε 

πνπ  είλαη αζπλήζηζηα. 

 Ο εληνπηζκφο ηεο νπνηαδήπνηε αζπλήζηζηεο θίλεζεο ελεξγνπνηεί ηνλ 

ζπλαγεξκφ. 

 Ζ θχξηα πξφθιεζε πνπ αληηκεησπίδεη απηφ ην είδνο είλαη ε δπζθνιία ζηελ 

δηάθξηζε κεηαμχ ηεο θαλνληθήο θαη ηεο αζπλήζηζηεο θίλεζεο ζην δίθηπν. 

΢ηε παξαθάησ εηθφλα παξνπζηάδεηαη ν ηξφπνο ιεηηνπξγίαο ελφο ζπζηήκαηνο 

απνηξνπήο κε εμνπζηνδνηεκέλεο πξφζβαζεο. 

 

 

Δηθφλα 9 - Network intrusion prevention system (IPS) 

 



51 
 

8. Αςφάλεια Αςύρματων Δικτύων 

8.1 Πρότυπα  IEEE 802.11a, b, g, n και ac 

Σν πξφηππν  IEEE802.11 θπθινθφξεζε απφ ηελ επηηξνπή ηνπ  πξνηχπνπ IEEE (LAN 

/ MAN) ηνλ Ηνχλην ηνπ 1997. Απφ ηφηε έρνπλ θπθινθνξήζεη πνιιέο αλαβαζκίζεηο γηα 

λα θαιχςνπλ ηε δηαθνξά κε ηηο εμειίμεηο ζηηο ηερλνινγίεο επηθνηλσλίαο πνπ 

αλαθέξζεθαλ λσξίηεξα. ΢ε απηή ηε ελφηεηα ζα παξνπζηαζηεί κηα ζπγθξηηηθή κειέηε 

ησλ πξνηχπσλ IEEE802.11a, b, g, n, θαη ac φπνπ θάζε βαζηθφ ραξαθηεξηζηηθφ ζα 

ζπδεηεζεί μερσξηζηά. Ζ κειέηε απηή ζα έρεη έλα ηειηθφ ηκήκα πνπ ζα ζπγθξίλεη απηά 

ηα πξφηππα θαη ζα απαξηζκήζεη ηα νθέιε θαη ηνπο πεξηνξηζκνχο γηα θαζέλα απφ 

απηά.  

Σν IEEE802.11 έρεη θπθινθνξήζεη πνιιά ζχλνια πξνηχπσλ γηα δηάθνξεο 

ιεηηνπξγηθέο ζπρλφηεηεο θαη κε θπκαηλφκελεο πξνδηαγξαθέο. Ζ πξψηε έθδνζε ήηαλ 

ην αξρηθφ πξφηππν IEEE802.11 πνπ νξίζηεθε ην 1997 θαη απνζαθελίζηεθε ην 1999. 

Κάπνηα απφ απηά ηα παιηά πξφηππα είλαη πιένλ παξσρεκέλα θαη θάπνηα είλαη αθφκα 

ελεξγά. Κάπνηνο ζα έπξεπε λα κειεηήζεη ηηο ιεπηνκέξεηεο ησλ δηαζέζηκσλ πξνηχπσλ 

γηα λα δηαιέμεη ην θαηάιιειν πξφηππν γηα ηελ πξνβιεπφκελε εθαξκνγή ηνπ δηθηχνπ 

WLAN. 

 IEEE802.11a 

Σν πξφηππν IEEE802.11a θπθινθφξεζε ηνλ ΢επηέκβξε ηνπ 1999. Σα δίθηπα 

ρξεζηκνπνηνχζαλ ην 802.11a γηα λα ιεηηνπξγνχλ ζε ξαδηνζπρλφηεηεο ησλ 

5GHz θαη ησλ 3,7GHz κε εχξνο δψλεο ζηα 20MHz. Ζ πξνδηαγξαθή 

ρξεζηκνπνηεί έλα ζχζηεκα δηακφξθσζεο γλσζηφ σο “νξζνγψληα πνιππιεμία 

δηαίξεζεο ζπρλφηεηαο (OFDM)” πνπ είλαη ηδηαίηεξα θαηάιιειν γηα ηελ ρξήζε 

ζε γξαθεία. ΢ην 802.11a, νη ηαρχηεηεο ησλ δεδνκέλσλ είλαη ηφζν πςειέο πνπ 

θηάλνπλ ηα 54 Mbps. Απηφ ην πξφηππν ρξεζηκνπνηεί ηερλνινγίεο SISO(single 

input single output) θαη ε εκβέιεηα γηα εζσηεξηθφ-εμσηεξηθφ ρψξν  θπκαίλεηαη 

απφ ηα 35 ζηα 125 κέηξα γηα ζπρλφηεηα ιεηηνπξγίαο ησλ 5GHz. Ζ εκβέιεηα 

ηνπ εμσηεξηθνχ ρψξνπ θηάλεη κέρξη 5 ρηιηφκεηξα γηα ζπρλφηεηα ιεηηνπξγίαο 

ζηα 3,7GHz. Σν IEEE802.11a είλαη ιηγφηεξν επηξξεπέο ζε παξεκβνιέο ζε 

ζρέζε κε ην 802.11b ιφγσ ηεο πςειήο ζπρλφηεηαο ιεηηνπξγίαο ησλ 5GHz. 

 IEEE 802.11b 

Σν πξφηππν 802.11b θπθινθφξεζε επίζεο ηνλ ΢επηέκβξε ηνπ 1999. Απηφ ην 

πξφηππν παξέρεη κεηάδνζε ζηα 11 Mbps(κε επαλαθνξά ζηα 5.5 , 2 θαη 1 

Mbps) κε ζπρλφηεηα ιεηηνπξγίαο 2,4MHz θαη εχξνο δψλεο ζηα 22MHz. Σν 

802.11b ρξεζηκνπνηεί κφλν ηελ ηερληθή δηακφξθσζεο DSSS (Direct Sequence 

Spread Spectrum). Απηφ ην πξφηππν ρξεζηκνπνηεί επίζεο ηερλνινγία θεξαίαο 

SISO φπσο θαη ην πξφηππν 802.11a. Σν πξφηππν 802.11b επηθπξψζεθε ην 

1999 απφ ην αξρηθφ πξφηππν ΗΔΔΔ802.11 πνπ επέηξεςε αζχξκαηε 
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ιεηηνπξγηθφηεηα ζπγθξίζηκε κε ην Ethernet. Σν πξφηππν 802.11b είλαη 

επάισην ζε πςειφηεξεο παξεκβνιέο ιφγσ ηνπ γεγνλφηνο φηη ην εχξνο 

ζπρλφηεηαο ησλ 2,4GHz είλαη γεκάην κε θέξνληα(carriers) θαη επνκέλσο 

ππάξρεη απμεκέλνο θίλδπλνο παξεκβνιψλ. Ζ εκβέιεηα εζσηεξηθνχ θαη 

εμσηεξηθνχ ρψξνπ θπκαίλεηαη απφ ηα 35 ζηα 140 κέηξα. 

 IEEE 802.11g 

Σν πξφηππν 802.11g επηθπξψζεθε ην 2003 σο πξφηππν ΗΔΔΔ γηα αζχξκαηε 

δηθηχσζε WiFi θαη ππνζηεξίδεη κέγηζην εχξνο δψλεο δηθηχνπ ζηα 54 Mbps 

ζπγθξηηηθά κε ηα 11 Μbps ηνπ 802.11b. Απηφ ην πξφηππν ιεηηνπξγεί ζε 

ζπρλφηεηα ησλ 2,4GHz θαη κε εχξνο δψλεο ησλ 20 MHz. Απηφ ην πξφηππν 

ρξεζηκνπνηεί ηα ζπζηήκαηα δηακφξθσζεο OFDM ή DSSS. Δπίζεο 

ρξεζηκνπνηεί ηηο ηερλνινγίεο θεξαίαο SISO θαη ε εκβέιεηα ηνπ εζσηεξηθνχ-

εμσηεξηθνχ ηνπ ρψξνπ είλαη απφ ηα 38 ζηα 140 κέηξα αληίζηνηρα. 

 IEEE 802.11n 

Σν πξφηππν 802.11n επηθπξψζεθε ην 2009  θαη ρξεζηκνπνηεί ζε ζπλδπαζκφ 

πνιιέο αζχξκαηεο θεξαίεο γηα ηε κεηάδνζε θαη ηε ιήςε ησλ δεδνκέλσλ. Σν 

πξφηππν απηφ ρξεζηκνπνηεί ηερληθή δηακφξθσζεο OFDM. Ζ ηερλνινγία 

θεξαίαο πνπ ρξεζηκνπνηήζεθε ζην 802.11n είλαη γλσζηή σο ΜΗΜΟ(multiple 

input,multiple output). Απηή ε ηερλνινγία αλαθέξεηαη ζηελ ηθαλφηεηα ηνπ 

802.11n αιιά θαη άιισλ ηερλνινγηψλ λα ζπληνλίζνπλ ηαπηφρξνλα πνιιαπιά 

ξαδηνζήκαηα. Σν ΜΗΜΟ απμάλεη ηφζν ην εχξνο φζν θαη ηελ απφδνζε ελφο 

αζχξκαηνπ δηθηχνπ. Μία πξφζζεηε ηερληθή εθαξκνζκέλε απφ ην 802.11n 

πεξηιακβάλεη ηελ αχμεζε ηνπ εχξνπο δψλεο ηνπ θαλαιηνχ απφ ηα 20 MHz ζηα 

40MHz. Σν πξφηππν 802.11n ππνζηεξίδεη ζεσξεηηθφ κέγηζην εχξνο δψλεο 

ζηα 300Mbps. Ζ εκβέιεηα απηνχ ηνπ πξνηχπνπ ζε εζσηεξηθνχο θαη 

εμσηεξηθνχο ρψξνπο είλαη ηα 75 θαη 250 κέηξα αληίζηνηρα. 

 IEEE 802.11ac 

Σν IEEE 802.11ac είλαη ε πέκπηε γεληά ησλ πξνηχπσλ δηθηχσλ WiFi θαη 

θπθινθφξεζε ηνλ Γεθέκβξε ηνπ 2013. Ζ ζπρλφηεηα ιεηηνπξγίαο απηνχ ηνπ 

πξνηχπνπ είλαη ζηα 5 GHz θαη έρεη ηνκείο εχξνπο δψλεο ζηα 20,40,80 θαη 160 

MHz. Σα πνζνζηά ξνήο δεδνκέλσλ θπκαίλνληαη γηα απηνχο ηνπο ηνκείο 

εχξνπο δψλεο ζε 7,2-96.3Mbps γηα ηα 20MHz, ζε 15 – 200Mbps γηα ηα 

40MHz,ζε 32.5 - 433.3Mbps γηα ηα 80Mhz θαη ζε 65 - 866.7Mbps γηα ηα 

160MHz. Απηφ ην πξφηππν παξνπζηάδεη θαιχηεξε επίδνζε θαη θαιχηεξε 

θάιπςε ζε ζρέζε κε ηα πξφηππα IEEE 802.11a,b,g θαη n. Σν πξφηππν 

802.11ac ρξεζηκνπνηεί έλα επξχηεξν θαλάιη θαη έλα βειηησκέλν ζχζηεκα 

δηακφξθσζεο πνπ επίζεο ππνζηεξίδεη πεξηζζφηεξνπο ρξήζηεο. Σν πξφηππν 

IEEE 802.11ac ρξεζηκνπνηεί ηε ηερληθή δηακφξθσζεο γλσζηή σο multi-user 

MIMO. Απηή ε ηερληθή επηηξέπεη ζε έλα ζχλνιν ρξεζηψλ ή αζχξκαησλ 

ηεξκαηηθψλ ν θαζέλαο/ην θαζέλα απφ ηνπο νπνίνπο/ηα νπνία κπνξεί λα έρεη 
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παξαπάλσ απφ 1 θεξαίεο, λα επηθνηλσλνχλ ν έλαο/ην έλα κε ηνλ άιινλ/ην 

άιιν. Ζ εκβέιεηα ηνπ εζσηεξηθνχ ρψξνπ είλαη ζηα 35 κέηξα ελψ δελ ππάξρεη 

θαηαγεγξακκέλν κέγηζην γηα ηελ εκβέιεηα ζηνλ εμσηεξηθφ ρψξν. (19,20,21) 

8.1.1 ΢ύγκριςη των  προτύπων IEEE 802.11a, b, g, n, ac και ad 

Ο παξαθάησ πίλαθαο  παξέρεη κηα πνηνηηθή ζχγθξηζε κεηαμχ ησλ πξνηχπσλ 

802.11a,b,g,n,ac θαη ad ζρεηηθά κε ηηο πηπρέο ηεο κνξθνπνίεζεο δέζκεο ζήκαηνο, ηνπ 

κέγηζηνπ ξπζκνχ κεηάδνζεο, ηνπ εχξνπο δψλεο θαζψο θαη πνηα ζε δψλε ιεηηνπξγνχλ. 

΢ε απηή ηελ ελφηεηα ζα παξνπζηαζηνχλ πεξηζζφηεξεο ιεπηνκέξεηεο ζρεηηθά κε ηα 

πξφηππα. 

ΠΡΟΤΥΠΑ ΙΕΕΕ 802.11 

Ημερομθνία 
κυκλοφορίασ 

ΠΡΟΣΤΠΑ 
Band 
(GHz) 

Εφροσ 
(MHz) 

Διαμόρφωςθ 

Προθγμζνεσ 
τεχνολογίεσ 

των 
κεραιϊν 

Μζγιςτοσ 
ρυκμόσ 

μετάδοςθσ 

1997 802.11 2.4 20 DSSS,FHSS - 2 Mbits/s 

1999 802.11b 2.4 20 DSSS - 11 Mbits/s 

1999 802.11a 5 20 OFDM - 54 Mbits/s 

2003 802.11g 2.4 20 DSSS,OFDM - 54 Mbits/s 

2009 802.11n 2.4 , 5 20,40 OFDM MIMO 
600 

Mbits/s 

2012 802.11ad 60 2160 SC,OFDM 
Beam 

forming 
6.76 

Gbits/s 

2013 802.11ac 5 40,80,160 OFDM 
MIMO,MU-

MIMO 
6.93 

Gbits/s 

 

 Μνξθνπνίεζε δέζκεο αθηηλνβνιίαο 

Ζ κνξθνπνίεζε δέζκεο ζήκαηνο (beam forming) είλαη κηα ηερληθή 

επεμεξγαζίαο ζήκαηνο πνπ κεηξά ηελ ηθαλφηεηα ιήςεο θαη κεηάδνζεο 

δεδνκέλσλ ζε κηα θαηεπζπληηθή δέζκε ζήκαηνο. Σα πξφηππα IEEE802.11n, 

ac θαη ad έρνπλ απηή ηε δπλαηφηεηα, αιιά ηα ππφινηπα πξφηππα φρη. 

 Κάιπςε θαη ρσξεηηθφηεηα 

΋πσο ζπδεηήζεθε λσξίηεξα, ην πξφηππν  IEEE802.11ac παξνπζηάδεη επξεία 

θάιπςε πεξηνρήο ζπγθξηηηθά κε ηα άιια πξφηππα. Σν  IEEE802.11ac 

εμνπιηζκέλν κε ην multi-user MIMO θαη ηηο πνιιαπιέο ρσξηθέο ξνέο 

επηηξέπεη πνιχ πςειφηεξα πνζνζηά ξνψλ δεδνκέλσλ.  
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 Παξεκβνιή θαη πνηφηεηα 

Σν πξφηππν IEEE802.11ac ρξεζηκνπνηεί ηε ζπρλφηεηα ιεηηνπξγίαο ησλ 5 

GHz πνπ είλαη ιηγφηεξν επάισηε ζε παξεκβνιέο ζπγθξηηηθά κε ηα πξφηππα 

IEEE802.11b θαη g πνπ ιεηηνπξγνχλ ζε ζπρλφηεηα ησλ 2,4 GHz. ΢ρεηηθά κε 

ην πξφηππν IEEE802.11a, φηαλ ιεηηνπξγεί κε ζπρλφηεηα 2,4 GHz είλαη πην 

επάισην ζε παξεκβνιέο ελψ φηαλ ιεηηνπξγεί ζε ζπρλφηεηα ησλ 5 GHz 

παξνπζηάδεη ιηγφηεξεο παξεκβνιέο παξφκνηα κε ην πξφηππν IEEE802.11ac. 

(22) 

8.2 IΕEE 802.11ad 

Σν πξφηππν 802.11ad απνηειεί κηα βειηησκέλε έθδνζε ηνπ πξνηχπνπ 802.11 πνπ 

επηηξέπεη αζχξκαηεο επηθνηλσλίεο πνιιψλ gigabit ζηε δψλε ησλ 60 GHz. Ζ 

πξνδηαγξαθή WiGig ζχκβαιιε ζηε δηαδηθαζία πξνηππνπνίεζεο ηνπ 802.11ad θαη 

επηβεβαηψζεθε ηνλ Μάην ηνπ 2010 σο ε βάζε γηα ην ζρέδην ηνπ πξνηχπνπ 802.11ad. 

Σα πξψηα δεκνθηιή πξφηππα γηα ην αζχξκαην LAN(ηα 802.11a θαη b) ζρεδηάζηεθαλ 

θπξίσο γηα λα εμππεξεηήζνπλ ηηο αλάγθεο ελφο ππνινγηζηή laptop ζην ζπίηη ή ζην 

γξαθείν θαη αξγφηεξα γηα λα επηηξέςνπλ ζπλδεζηκφηεηα «ζηνλ δξφκν»-ζε 

αεξνδξφκηα, μελνδνρεία, internet cafes θαη εκπνξηθά θέληξα. Ζ θχξηα ιεηηνπξγία ηνπο 

ήηαλ λα παξέρνπλ ζπλδεζηκφηεηα ζε κηα ελζχξκαηε επξπδσληθή ζχλδεζε γηα ηελ 

πεξηήγεζε ζην web θαη ην ειεθηξνληθφ ηαρπδξνκείν. Γεδνκέλνπ φηη ε ηαρχηεηα ηεο 

επξπδσληθήο ζχλδεζεο ήηαλ ν πεξηνξηζηηθφο παξάγνληαο, κία ζρεηηθά ρακειήο 

ηαρχηεηαο αζχξκαηε ζχλδεζε ήηαλ επαξθήο-ην 802.11a παξείρε κέρξη 54 Mb/s ζηα 5 

GHz θαη ην  802.11b κέρξη 11 Mb/s ζηα 2.4 GHz, θαη ηα 2 ζε κε αδεηνδνηεκέλεο 

δψλεο θάζκαηνο. Γηα ηελ ειαρηζηνπνίεζε ησλ παξεκβνιψλ απφ άιιεο ζπζθεπέο, θαη 

ηα 2 πξφηππα ρξεζηκνπνίεζαλ κνξθέο κεηάδνζεο εχξνπο θάζκαηνο θαη 

θσδηθνπνηήζεθαλ ζε κεγάιν βαζκφ. Μία κεηαγελέζηεξε αλαζεψξεζε απηνχ ηνπ 

πξνηχπνπ, ην 802.11g, ην 2003 ελνπνηήζεθε ζηε δψλε ησλ 2,4 GHz αιιά δηαηήξεζε 

ην κέγηζην ξπζκφ δεδνκέλσλ ζηα 54Mb/s. 

Χζηφζν, ηελ ίδηα ζηηγκή λέα κνληέια ρξήζεο πνπ ρξεηάδνληαλ πςειφηεξε απφδνζε 

είραλ αλαγλσξηζηεί: ε αληαιιαγή δεδνκέλσλ κεηαμχ ησλ ζπλδεδεκέλσλ ζπζθεπψλ 

ζην ζπίηη ή ζε έλα κηθξφ γξαθείν θαη ε αζχξκαηε εθηχπσζε απνηεινχλ ηέηνηα 

παξαδείγκαηα. 

Ο πξσηαξρηθφο ζηφρνο ηνπ 802.11ad είλαη λα επηηξέπεη γξεγνξφηεξεο ηαρχηεηεο 

δηθηχνπ ζε ππθλά πεξηβάιινληα αλάπηπμεο θαη ππεξηαρείεο ηαρχηεηεο ζην ζπίηη, ην 

νπνίν ελ κέξεη επηηπγράλεηαη επεηδή ηα 60 GHz έρνπλ κηθξφηεξε εκβέιεηα θαη 

επηπιένλ ηα άιια δίθηπα είλαη ιηγφηεξν πηζαλφ λα παξαθνινπζήζνπλ θαη λα 

παξέκβνπλ ζηε ζχλδεζή (πην αζθαιέο). 

Ζ πξνδηαγξαθή WiGig νξίδεη ηα ζηξψκαηα PHY(θπζηθφ) θαη MAC(medium access 

control) θαη είλαη βαζηζκέλε ζην πξφηππν ΗΔΔΔ 802.11. Απηφ παξέρεη ηε δπλαηφηεηα 

ελζσκαησκέλεο ππνζηήξημεο γηα δηθηχσζε IP πάλσ απφ ηα 60 GHz. 
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Σν  IEEE 802.11ad PHY ππνζηεξίδεη 3 δηαθνξεηηθέο κεζφδνπο δηακφξθσζεο: 

 Γηακφξθσζε εχξνπο θάζκαηνο-ην Control PHY 

 Γηακφξθσζε κνλνχ θέξνληνο(SC)- ην Single Carrier PHY θαη ην Low Power 

Single Carrier PHY 

 Γηακφξθσζε νξζνγψληαο δηαίξεζεο ζπρλφηεηαο(OFDM)-ην OFDM PHY 

Κάζε ηχπνο PHY έρεη μερσξηζηφ ζθνπφ θαη δηαθνξεηηθή δνκή παθέησλ. 

 Φπζηθφ Δπίπεδν 

Σν πξφηππν IEEE 802.11ad θαζνξίδεη 2 ηξφπνπο ιεηηνπξγίαο πνπ ιεηηνπξγνχλ 

ζην εχξνο δψλεο θαλαιηνχ 2,16 GHz. Ζ ιεηηνπξγία OFDM ζρεδηάζηεθε γηα 

εθαξκνγέο πςειήο απφδνζεο ή γηα επηιεθηηθά θαλάιηα ζπρλφηεηαο. Ζ 

ιεηηνπξγία SC ρξεζηκνπνηείηαη γηα πνκπνδέθηεο ρακειήο ηζρχνο θαη 

πνιππινθφηεηαο. Δπίζεο ρξεζηκνπνηείηαη γηα ηνλ έιεγρν ζεκαηνδφηεζεο. Σα 

θσδηθνπνηεκέλα δεδνκέλα πξψηα θσδηθνπνηνχληαη κε έλαλ θσδηθνπνηεηή 

LDPC.Oη αθαλφληζηνη θψδηθεο LDPC (672,336), LDPC (672, 420), LDPC 

(672, 504) θαη LDPC(672, 546) ρξεζηκνπνηνχληαη γηα ηα αληίζηνηρα πνζνζηά 

θσδηθνπνίεζεο ησλ 1/2, 5/8, 3/4, θαη 13/16. Ζ δψλε ησλ 60 GHz έρεη πνιχ 

πεξηζζφηεξν θάζκα δηαζέζηκν απφ ηηο δψλεο ησλ 2,4 θαη 5 GHz-ζπλήζσο 

έρνπκε 7 GHz θάζκαηνο ζπγθξηηηθά κε ηα 83.5 MHz ζηελ δψλε ζπρλφηεηαο 

ησλ 2.4 GHz. Απηφ ην θάζκα δηαηξείηαη ζε πνιιαπιά θαλάιηα φπσο θαη ζηηο 

δψλεο ησλ 2,4 θαη 5 GHz. Δπεηδή ε δψλε ησλ 60 GHz έρεη πνιχ πεξηζζφηεξν 

δηαζέζηκν θάζκα, ηα θαλάιηα είλαη πνιχ πην επξεία επηηξέπνληαο ηαρχηεηεο 

κεηαθνξάο δεδνκέλσλ πνιιψλ gigabit. Ζ πξνδηαγξαθή WiGig νξίδεη 4 

θαλάιηα, ην θαζέλα εχξνπο 2,16 GHz-50 θνξέο κεγαιχηεξν απφ ηα θαλάιηα 

πνπ είλαη δηαζέζηκα ζην 802.11n. 

 MAC (έιεγρνο πξφζβαζεο ζην κέζν) 

΢ην IEEE 802.11ad ρξεζηκνπνηείηαη έλα πβξίδην πνιιαπιήο πξφζβαζεο κε 

βάζε ην contention-based CSMA-CA (carrier sense multiple access with 

collision avoidance) θαη ην contention-free TDMA (time division multiple 

access). Σν CSMA-CA ρξεζηκνπνηείηαη γηα εθαξκνγέο φπσο είλαη ε 

πεξηήγεζε ζην web εμαηηίαο ηεο ρακειφηεξεο κέζεο θαζπζηέξεζεο, ελψ ην 

TDMA είλαη πην επηζπκεηφ γηα κεηάδνζε βίληεν ιφγσ ηεο θαιχηεξεο 

πνηφηεηαο ηεο ππεξεζίαο θαη ηεο απνηειεζκαηηθφηεηαο. Ζ αίηεζε κεηάδνζεο 

ρξεζηκνπνηείηαη ζηελ θνξπθή ησλ πεξηφδσλ πξφζβαζεο ψζηε λα θαηαλέκεη 

δπλακηθά ηνλ ρξφλν ηνπ θαλαιηνχ. 

Ζ απφδνζε ηνπ ζηξψκαηνο MAC πξνζδηνξίδεηαη απφ ηελ πνζφηεηα ησλ 

πιεξνθνξηψλ bits πνπ αληαιιάζζνληαη κεηαμχ ησλ πνκπνδεθηψλ MAC θαη 

απφ ηε δηάξθεηα πνπ απαηηείηαη γηα ηελ επηηπρή παξάδνζε ηεο πιεξνθνξίαο. 
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 ΢πζηήκαηα θσδηθνπνίεζεο θαη δηακφξθσζεο ζην πξφηππν IEE 802.11ad 

Ζ πξνδηαγξαθή ππνζηεξίδεη 2 ηχπνπο ζπζηεκάησλ θσδηθνπνίεζεο θαη 

δηακφξθσζεο πνπ παξέρνπλ δηαθνξεηηθά νθέιε: 

 Ζ OFDM ππνζηεξίδεη επηθνηλσλίεο ζε κεγαιχηεξεο απνζηάζεηο κε 

κεγαιχηεξα αλνίγκαηα θαζπζηέξεζεο, παξέρνληαο κεγαιχηεξε επειημία 

ζηνλ ρεηξηζκφ εκπνδίσλ θαη αληαλαθιψκελσλ ζεκάησλ. Δπηπιένλ, 

επηηξέπεη κεγαιχηεξεο ηαρχηεηεο κεηάδνζεο κέρξη θαη ηα 7 Gbps. 

 Ζ SC έρεη ρακειφηεξε θαηαλάισζε ελέξγεηαο, έηζη ζπρλά είλαη θαιχηεξε 

επηινγή γηα κηθξέο, ρακειήο ηζρχνο ζπζθεπέο ρεηξφο .Ζ SC ππνζηεξίδεη 

ηαρχηεηεο κεηάδνζεο ζηα 4,6 Gbps. (23) 

8.2.1 Ιδιότητεσ του καναλιού ςτα 60 GHz 

Ζ δψλε ησλ 60 GHz έξρεηαη κε έλαλ κεγάιν ειεχζεξν ρψξν απψιεηαο 

δηάδνζεο(πεξίπνπ 20 db πεξηζζφηεξα απφ ηελ δψλε ησλ 5 GHz) πνπ πξέπεη λα 

αληηζηαζκηζηεί κε θαηεπζπληηθέο θεξαίεο πςεινχ θέξδνπο ψζηε λα θηάζεη ζε κηα 

αμηνπξεπή εκβέιεηα πεξηζζφηεξν απφ 1 κέηξν. Δπηπρψο νη θαηεπζπληηθέο θεξαίεο 

πςεινχ θέξδνπο είλαη εθηθηφ λα εθαξκνζηνχλ αθφκα θαη γηα κηθξέο ζπζθεπέο 

εμαηηίαο ησλ ζρεηηθά βξαρέσλ κήθσλ ησλ θπκάησλ ησλ 5mm. Σέηνηεο θαηεπζπληηθέο 

θεξαίεο κπνξνχλ λα πινπνηεζνχλ είηε κε κηα θεξαία πνπ κπνξεί λα ελεξγνπνηεζεί 

απφ ηνκέα ζε ηνκέα είηε κε κηα πξνζαξκνζηηθή ζπζηνηρία θεξαηψλ πνπ κπνξεί λα 

δηακνξθσζεί ζε δηαθνξεηηθά πξφηππα αθηηλνβνιίαο. 

Γεχηεξνλ, ην θαλάιη ησλ 60 GHz γεληθά παξνπζηάδεη ζρεδφλ νπηηθέο ηδηφηεηεο πνπ 

ζεκαίλεη φηη ηα ηζρπξφηεξα εμαξηήκαηά ηνπ ηείλνπλ λα είλαη Line of Sight (LOS).Σα 

εμαξηήκαηα Non Line of Sight (NLOS) ππάξρνπλ, αιιά σο επί ην πιείζηνλ κε ηε 

κνξθή αλάθιαζεο. Παξφια απηά, ηα κηθξά κήθε θχκαηνο ζε απηή ηε δψλε 

επηβάιινπλ κεξηθέο ζνβαξέο πξνθιήζεηο φπσο είλαη ε κεγαιχηεξε δηάδνζε ηνπ 

ζήκαηνο θαη ε δπζθνιία πεξίζιαζεο γχξσ απφ ηα εκπφδηα. Οη κεηξήζεηο ηεο δψλεο 

ησλ 60 GHz δείρλνπλ φηη γεληθά ηα ηζρπξφηεξα αληαλαθιψκελα εμαξηήκαηα είλαη 

ηνπιάρηζηνλ 10 db θάησ απφ ην εμάξηεκα LOS. Αθφκα πην δχζθνια είλαη ηα 

πξνβιήκαηα πνπ δεκηνπξγνχληαη απφ ηα εκπφδηα. Έλα αλζξψπηλν ζψκα πνπ 

δηαζρίδεη ην κνλνπάηη αλάκεζα ζηνλ πνκπφ θαη ηνλ δέθηε κπνξεί λα εμαζζελήζεη ην 

ζήκα θαηά 15 db ή θαη πεξηζζφηεξα θαη εχθνια λα ζπάζεη ηε ζχλδεζε. Σα θνηλά 

αληηθείκελα φπσο ηα έπηπια, νη ηνίρνη, νη πφξηεο θαη ηα παηψκαηα πνπ βξίζθνληαη ζε 

εζσηεξηθνχο ρψξνπο κπνξνχλ εμίζνπ λα δεκηνπξγήζνπλ πξφβιεκα. ΢αλ απνηέιεζκα, 

ην πξαθηηθφ εχξνο ιεηηνπξγίαο γηα εζσηεξηθνχο ρψξνπο ζηα 60 GHz πηζαλψο λα 

πεξηνξηζηεί απφ ηελ απψιεηα δηείζδπζεο αληί απφ ηελ απψιεηα δηάδνζεο ζηνλ 

ειεχζεξν ρψξν θαη επνκέλσο ζπλήζσο πεξηνξίδεηαη ζε έλα κνλφ δσκάηην. 

΢πγθξηηηθά, ηα ραξαθηεξηζηηθά ζχλδεζεο είλαη πνιχ δηαθνξεηηθά ζε ρακειφηεξεο 

δψλεο ζπρλνηήησλ φπσο ηα 2,4 θαη ηα 5 GHz φπνπ ε απψιεηα δηείζδπζεο είλαη 

κηθξφηεξε, ελψ ππάξρεη ε δπλαηφηεηα πάξα πνιιψλ δηαθνξεηηθψλ δηαδξνκψλ πνπ 
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παξέρεη πνηθηινκνξθία, θαη ε εκβέιεηα κπνξεί λα θηάζεη κέρξη θαη εθαηνληάδεο 

κέηξα. 

Απνξξφθεζε απφ ην νμπγφλν θαη ηε βξνρή 

Σα ζπζηήκαηα πνπ ιεηηνπξγνχλ ζηα 60 GHz έρνπλ ρξεζηκνπνηεζεί γηα πνιιά ρξφληα 

απφ ηελ θνηλσλία ηεο πιεξνθνξίαο γηα επηθνηλσλίεο πςειήο αζθάιεηαο θαη απφ ηνλ 

ζηξαηφ γηα επηθνηλσλίεο απφ δνξπθφξν ζε δνξπθφξν. Σν ελδηαθέξνλ ηνπο ζε απηή ηε 

δψλε ζπρλνηήησλ πεγάδεη απφ ην θαηλφκελν ηεο θχζεο: ην κφξην ηνπ νμπγφλνπ(Ο2) 

απνξξνθά ειεθηξνκαγλεηηθή ελέξγεηα ζηα 60 GHz. Απηή ε απνξξφθεζε ιακβάλεη 

κέξνο ζε πνιχ κεγαιχηεξν βαζκφ ζηα 60 GHz απ’φηη ζε ρακειφηεξεο ζπρλφηεηεο πνπ 

ζπλήζσο ρξεζηκνπνηνχληαη γηα ηηο αζχξκαηεο επηθνηλσλίεο. Απηή ε απνξξφθεζε 

απνδπλακψλεη(εμαζζελεί) ηα ζήκαηα ησλ 60 GHz κε ηελ απφζηαζε. έηζη ηα ζήκαηα 

δελ κπνξνχλ λα ηαμηδέςνπλ πέξα απφ ηνλ απνδέθηε ηνπο. 

Μηα άιιε ζπλέπεηα ηεο απνξξφθεζεο ηνπ Ο2 είλαη φηη ε αθηηλνβνιία απφ κηα 

ζπγθεθξηκέλε ξαδηνδεχμε ησλ 60 GHz γξήγνξα κεηψλεηαη ζε έλα επίπεδν πνπ δελ ζα 

παξεκβαίλεη ζε άιιεο ζπλδέζεηο ησλ 60 GHz πνπ ιεηηνπξγνχλ ζηελ ίδηα γεσγξαθηθή 

πεξηνρή. Απηή ε κείσζε επηηξέπεη κεγαιχηεξε «επαλαρξεζηκνπνίεζε ζπρλνηήησλ»-ε 

ηθαλφηεηα γηα πεξηζζφηεξεο ζπλδέζεηο ησλ 60 GHz πνπ ιεηηνπξγνχλ ζηελ ίδηα 

γεσγξαθηθή πεξηνρή απφ φηη γηα ζπλδέζεηο κε κεγαιχηεξε εκβέιεηα. Οη απνζηάζεηο 

ησλ ζπλδέζεσλ ησλ millimeter ξαδηνθπκάησλ πνπ ιεηηνπξγνχλ ζηνλ πξαγκαηηθφ 

θφζκν, πεξηνξίδνληαη θαηά θχξην ιφγν απφ ηε βξνρή. Οη ρξήζηεο απηψλ ησλ 

πξντφλησλ ζπλήζσο ζέινπλ ηηο ζπλδέζεηο λα παξέρνπλ ηζρπξή δπλαηφηεηα 

επηθνηλσλίαο. ΢ε απηή ηελ εθαξκνγή, ηα πνζνζηά βξνρνπηψζεσλ φπνπ ην πξντφλ 

ρξεζηκνπνηείηαη, ζπλήζσο απνηεινχλ ηνλ πην πεξηνξηζηηθφ παξάγνληα ζε ζρέζε κε 

ηελ απνξξφθεζε ηνπ O2. 

΢ε πεξηνρέο κε κέηξηα βξνρή, ε εμαζζέληζε ηεο βξνρήο είλαη πεξίπνπ δηπιάζηα απφ 

ηελ εμαζζέληζε ηνπ νμπγφλνπ θαη ζε πεξηνρέο κε δπλαηή βξνρή ε εμαζζέληζε ηεο 

βξνρήο είλαη ηξηπιάζηα απφ ηελ εμαζζέληζε ηνπ νμπγφλνπ. Δπνκέλσο, ζηνλ 

ζρεδηαζκφ κηαο ζχλδεζεο ησλ 60 GHz πνπ ζα παξέρεη ηζρπξή ηθαλφηεηα επηθνηλσλίαο 

ζηνλ πξαγκαηηθφ θφζκν, ε εμαζζέλεζε ηεο βξνρήο απνηειεί κεγαιχηεξν παξάγνληα 

απφ ηελ απνξξφθεζε ηνπ νμπγφλνπ. 

Σν πξφηππν IEEE 802.11ad είλαη ηδαληθή επηινγή γηα δεδνκέλα πςειήο ηαρχηεηαο 

θαη επηθνηλσλίεο θσλήο ζην δηαδίθηπν, θαη πξνζθέξεη ηα αθφινπζα πιενλεθηήκαηα: 

 Mε αδεηνδνηεκέλε δψλε - δελ απαηηείηαη ε απφθηεζε άδεηαο απφ ην FCC. 

 Δμαηξεηηθά αζθαιήο δηαδηθαζία-πνπ πξνθχπηεη απφ ηηο ζχληνκεο απνζηάζεηο 

κεηαθνξάο ιφγσ ηεο απνξξφθεζεο νμπγφλνπ θαη ηνπ ζηελνχ πιάηνπο ηεο 

δέζκεο ηεο θεξαίαο. 

 Λεηηνπξγία νπζηαζηηθά ρσξίο παξεκβνιέο- πνπ πξνθχπηεη απφ ηηο ζχληνκεο 

απνζηάζεηο κεηαθνξάο ιφγσ ηεο απνξξφθεζεο νμπγφλνπ, ηνπ ζηελνχ πιάηνπο 
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ηεο δέζκεο ηεο θεξαίαο θαη ηελ πεξηνξηζκέλε ρξήζε ηνπ θάζκαηνο ησλ 60 

GHz. 

 Δλεξγνπνηεκέλε ε επαλαρξεζηκνπνίεζε πςεινχ επηπέδνπ ζπρλφηεηαο-νη 

επηθνηλσληαθέο αλάγθεο πνιιψλ πειαηψλ ζε κηα κηθξή γεσγξαθηθή πεξηνρή 

κπνξνχλ λα ηθαλνπνηεζνχλ. 

 Πηζαλέο νη ηαρχηεηεο κεηάδνζεο δεδνκέλσλ νπηηθψλ ηλψλ-είλαη δηαζέζηκα 7 

GHz ζπλερνχο δηαζέζηκνπ εχξνπο δψλεο ζε ζρέζε κε ηα ιηγφηεξα απφ 0,3 

GHz δηαζέζηκα ζηηο άιιεο κε αδεηνδνηεκέλεο δψλεο. 

 Ώξηκε επηθνηλσλία-ε καθξά ηζηνξία απηνχ ηνπ θάζκαηνο ρξεζηκνπνηείηαη γηα 

αζθαιείο επηθνηλσλίεο. 

Παξφιν πνπ ην πξφηππν απηφ είλαη αθφκα ππφ αλάπηπμε, πεξηκέλνπκε ζχληνκα λα 

είλαη ην πιένλ ρξεζηκνπνηνχκελν δίθηπν γηα ηε κεηάδνζε δεδνκέλσλ. Σν πξφηππν 

IEEE 802.11ad ηππνπνηεί ηελ ηερλνινγία ησλ 60 GHz ζηε δηεπθφιπλζε ησλ 

επηθνηλσληψλ πνιιαπιψλ gigabit αλά δεπηεξφιεπην κέζσ κηθξφηεξσλ απνζηάζεσλ. 

Σν πξφηππν απηφ έρεη πνιιά λέα ραξαθηεξηζηηθά λα βειηηψζεη θαη λα δηαηεξήζεη ηηο 

επηθνηλσλίεο πςειήο ηαρχηεηαο κε ζπζηήκαηα TDMA  ελφο θέξνληνο θαη OFDM. Ζ 

κειινληηθή εμέιημε ηνπ 802.11ad πξνο ηελ πιήξε ππνζηήξημε ΜΗΜΟ κπνξεί λα 

απμήζεη πεξαηηέξσ ηνλ ξπζκφ δεδνκέλσλ ηνπ. Με ηελ έιεπζε ησλ λέσλ ηερλνινγηψλ 

πνπ ζα θαηαζηήζνπλ απηά ηα πξφηππα πξαθηηθά θαη κε ηελ ηππνπνίεζε απφ θνξείο 

φπσο ην WiGig θαη ην ΗΔΔΔ, ζα επηηεπρζεί ε πξαγκαηηθή αζχξκαηε επξπδσληθή 

επηθνηλσλία κε ηα 60 GHz, θαη φια ηα θαιψδηα ζηα πξνζσπηθά δίθηπα ζα 

εμαιεηθζνχλ. (24) 

8.3 Επιθέςεισ ςτο WLAN 

Απηφ ην θεθάιαην επηζπκεί λα πεξηγξάςεη ηελ πξννπηηθή ησλ ζεκάησλ αζθαιείαο 

θαηά ηε κεηαθνξά δεδνκέλσλ κεηαμχ ρξεζηψλ ζην WLAN. Ζ παξνχζα κειέηε 

πξνβιέπεηαη λα πξνζδηνξίζεη ηνλ αληίθηππν ησλ πξνβιεκάησλ αζθαιείαο ζην 

WLAN. Δπί ηνπ παξφληνο, ην WLAN αληηκεησπίδεη αξθεηέο απεηιέο θαη επηζέζεηο 

ιφγσ ηεο θχζεο ηνπ, επεηδή ε πιεξνθνξία κεηαδίδεηαη κέζσ ηεο αηκφζθαηξαο φπνπ 

θάπνηνο κπνξεί λα “ζπάζεη” ηελ αζθάιεηα ησλ WLANs έρνληαο κφλν πνιχ βαζηθέο 

γλψζεηο ηνπ δηθηχνπ. 

8.3.1 Διαφορετικά Είδη Επιθέςεων ςτο WLAN  

Οη δηαθνξεηηθνί ηχπνη επηζέζεσλ θαη απεηιψλ θαηεγνξηνπνηνχληαη ζε 2 θχξηα κέξε. 

Απηνί νη ηχπνη επηζέζεσλ ζεσξνχληαη γεληθνί γηα θάζε WLAN θαη ζα πεξηγξαθνχλ 

παξαθάησ ιεπηνκεξψο κε ηα κεηνλεθηήκαηα θαη ηηο ιχζεηο ηνπο. 

1. Λνγηθή επίζεζε 

2. Φπζηθή επίζεζε 
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Μηα ινγηθή επίζεζε ζρεηίδεηαη πάληα κε ην ινγηζκηθφ, ην ζχζηεκα θαη ηα επαίζζεηα 

δεδνκέλα πνπ κεηαθέξνληαη ζην δίθηπν. ΢ε απηφ ην είδνο επίζεζεο ν ζηφρνο ηνπ 

εηζβνιέα είλαη λα βξεη ηνλ θσδηθφ θαη ην ινγηζκηθφ ή νπνηνδήπνηε κεηνλέθηεκα ηνπ 

δηθηχνπ πνπ ζα ηνλ βνεζήζεη λα απνθηήζεη πξφζβαζε ζην δίθηπν θαη λα αιιάμεη 

εχθνια ηα επαίζζεηα δεδνκέλα. Ο θχξηνο ζηφρνο ηεο επίζεζεο είλαη λα εληνπηζηνχλ 

ηα επαίζζεηα δεδνκέλα πνπ κεηαδίδνληαη ζην δίθηπν. Αλ ε επίζεζε είλαη επηηπρήο, 

ηφηε ζα πξνθαιέζεη πνιιά πξνβιήκαηα γηα ην δίθηπν θαζψο θαη γηα ηα άιια δίθηπα 

κε ηα νπνία είλαη ζπλδεδεκέλν. Παξαθάησ νξίδνληαη κεξηθέο ινγηθέο επηζέζεηο θαη νη 

ηερληθέο κεηξηαζκνχ ηνπο. (25,26) 

 Πιαζηνγξάθεζε ηεο δηεχζπλζεο MAC 

 Δπίζεζε άξλεζεο παξνρήο ππεξεζηψλ (DOS) 

 Δπίζεζε “Man in the middle”  

 Γηακφξθσζε πξνεπηιεγκέλνπ ζεκείνπ πξφζβαζεο 

 Δπηζέζεηο αλαγλσξίζεσλ 

 Τπνθινπή ζπλνκηιηψλ 

 Δπίζεζε DHCP 

8.3.1.1 Πλαςτογρϊφηςη τησ διεύθυνςησ MAC 

Οη δηεπζχλζεηο MAC ζηέιλνληαη απφ ην κέζν φηαλ έρεη μεθηλήζεη ε επηθνηλσλία 

κεηαμχ ηνπ θφκβνπ θαη ηνπ ζεκείνπ πξφζβαζεο. ΋ηαλ ν νπνηνζδήπνηε θφκβνο 

πξνζπαζεί λα δεκηνπξγήζεη κηα ζχλδεζε κε ην ζεκείν πξφζβαζεο, ηφηε πξέπεη λα 

γίλεηαη έιεγρνο ηαπηφηεηαο κέζσ ηεο δηεχζπλζεο MAC ή ησλ αζχξκαησλ θαξηψλ 

δηθηχνπ ψζηε ε ζχλδεζε λα είλαη πην αζθαιήο. ΢ηελ θαλνληθή δηαδηθαζία ειέγρνπ 

ηαπηφηεηαο, νη δηεπζχλζεηο MAC πξνσζνχληαη κε ζαθή κνξθή θεηκέλνπ θαη θάζε 

εηζβνιέαο κπνξεί λα δηαιέμεη ηε δηεχζπλζε νπνηνπδήπνηε πηζηνπνηεκέλνπ ρξήζηε 

ρξεζηκνπνηψληαο δηαθνξεηηθά εξγαιεία φπσο ην kismet. Έηζη ζα δεκηνπξγεζεί κηα 

βάζε δεδνκέλσλ λφκηκσλ αζχξκαησλ θφκβσλ θαζψο θαη ησλ MAC δηεπζχλζεψλ 

ηνπο. Ο εηζβνιέαο κπνξεί απιά λα “θνξντδέςεη” ηε δηεχζπλζε MAC νπνηνπδήπνηε 

θφκβνπ θαη λα ηε ρξεζηκνπνηήζεη γηα λα απνθηήζεη πξφζβαζε ζην WLAN. Ζ θινπή 

ησλ θφκβσλ κέζσ ησλ MAC δηεπζχλζεψλ ηνπο πνπ επηθπξψλνληαη απφ ηα αζχξκαηα 

ζεκεία πξφζβαζεο είλαη επίζεο πηζαλή. Γηα ηελ εμάιεηςε απηήο ηεο θαηάζηαζεο, ν 

δηαρεηξηζηήο ηνπ δηθηχνπ πξέπεη λα ελεκεξψλεηαη γηα θάζε ρακέλν ρξήζηε ή θφκβν 

ψζηε λα αθαηξεί ηηο αληίζηνηρεο δηεπζχλζεηο MAC απφ ηνλ θαηάινγν πνπ επέηξεπαλ 

ηελ πξφζβαζε ησλ ζεκείσλ πξφζβαζεο ζην WLAN. 

8.3.1.2 Άρνηςη υπηρεςιών (DOS) ό διανεμημϋνη ϊρνηςη υπηρεςιών (DDOS) 

Ζ δηαζεζηκφηεηα ηνπ δηθηχνπ είλαη πνιχ ζεκαληηθή γηα ηηο ζεκαληηθέο ππεξεζίεο. 

΢ην δίθηπν WLAN, ε κεηαθνξά ησλ δεδνκέλσλ πξέπεη λα είλαη εμαζθαιηζκέλε κε 
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πςειφ πνζνζηφ επηηπρίαο, ελψ παξάιιεια λα παξέρεηαη άκεζε εμππεξέηεζε ζε 

ππεξεζίεο πνπ απαηηνχλ άκεζε απφθξηζε. Οη επηζέζεηο DOS θαη DDOS 

ρξεζηκνπνηνχληαη γηα λα ραζεί ε δηαζεζηκφηεηα ησλ δηαθφξσλ ππεξεζηψλ ελφο 

δηθηχνπ. 

Οη επηζέζεηο DOS ζεσξνχληαη σο ν πην θνηλφο ηχπνο επηζέζεσλ, κε κεγάιε 

πνιππινθφηεηα απφ ηε θχζε ηνπο θαη κεγάιε δπζθνιία λα κεηξηαζηνχλ πιήξσο, 

αιιά κπνξνχλ λα ειεγρζνχλ κέρξη θάπνην βαζκφ. Ο ζηφρνο ησλ επηζέζεσλ απηψλ 

είλαη λα πεξηνξίζνπλ ηνλ λφκηκν ρξήζηε ζρεηηθά κε ηε πξφζβαζή ηνπ ζην δίθηπν. Οη 

επηζέζεηο απηέο θαζηζηνχλ ηηο ππεξεζίεο αλαπνηειεζκαηηθέο γηα ηνπο λφκηκνπο 

ρξήζηεο θαη κπνξνχλ λα πινπνηεζνχλ κε ηε ρξήζε ησλ επηζέζεσλ Flood SYN θαη 

Ping of Death. 

Τπάξρνπλ φκσο θαη θάπνηνη πεξηνξηζκνί πνπ εκπνδίδνπλ ηνπο επηηηζέκελνπο λα 

πξνβνχλ ζε επηζέζεηο DoS: 

 Πεξηνξηζκέλνη Πφξνη 

    Μεγάινο αξηζκφο πφξσλ απαηηείηαη ψζηε λα ππάξμεη πςειφο ξπζκφο παθέησλ   

ψζηε λα δεκηνπξγεζνχλ καδηθέο επηζέζεηο DoS.  

 Γπζθνιία αλίρλεπζεο ιφγσ ηεο θχζεο ησλ DoS επηζέζεσλ 

Οη επηηηζέκελνη ρξεζηκνπνηνχλ παξαπνηεκέλεο δηεπζχλζεηο πεγήο ΗΡ 

πξνθεηκέλνπ λα θξχςνπλ ηελ ηαπηφηεηα ηνπο πίζσ απφ άιιεο κεραλέο πνπ 

έρνπλ ζέζεη ππφ ηνλ έιεγρν ηνπο.  

 Απηνκαηνπνηεκέλα εξγαιεία  

 Οη επηηηζέκελνη ζπλερψο πξνζπαζνχλ λα αλαπηχμνπλ πην απνηειεζκαηηθά 

εξγαιεία πξνθεηκέλνπ λα μεπεξάζνπλ ηα ζπζηήκαηα αζθαιείαο πνπ 

αλαπηχζζνληαη απφ ηνπο εξεπλεηέο. (27) 

 

Οη επηζέζεηο DDOS ζεσξνχληαη σο ε πην θνηλή θαηεγνξία ησλ επηζέζεσλ DOS. Ο 

ζηφρνο ηνπο είλαη λα επηηεζνχλ ζηνλ δηαθνκηζηή ζηέιλνληαο πνιιά άζρεηα αηηήκαηα 

ζηνλ δηαθνκηζηή ηνπ δηθηχνπ, ν νπνίνο κεηά απφ θάπνην ρξνληθφ δηάζηεκα γίλεηαη 

αξγφο θαη δελ κπνξεί λα παξέρεη ππεξεζίεο ζηνπο λφκηκνπο ρξήζηεο. 

Ο πην ζεκαληηθφο ηξφπνο γηα λα πξνζηαηεπηνχκε απφ ηέηνηεο επηζέζεηο είλαη λα 

εληνπηζηεί ε πεγή ηεο επίζεζεο θαη κεηά λα εκπνδηζηεί ε θπθινθνξία απφ απηή ηελ 

πεγή. Τπάξρνπλ 3 θνηλέο ηερληθέο κεηξηαζκνχ γηα ηηο επηζέζεηο DOS θαη DDOS. 

 Λεηηνπξγία Anti-spoof 

 Λεηηνπξγία Anti-DoS 

 Πεξηνξηζκφο πνζνζηνχ θπθινθνξίαο 
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Οη επηζέζεηο DDOS είλαη κηα ζεηξά επηζέζεσλ DOS πνπ είλαη πην επηβιαβείο γηα ην 

δίθηπν απφ ηηο DOS. Σν WLAN επηηξέπεη ζε απηνχο ηνπο εηζβνιείο λα μεθηλήζνπλ 

εχθνια κέζα ζην εζσηεξηθφ ηνπ. Δπνκέλσο ην δίθηπν απηφ έρεη λα αληηκεησπίζεη 

πνιιέο πξνθιήζεηο θαη νθείιεη λα αλαθαιχςεη δηάθνξα είδε εξγαιείσλ πξνθεηκέλνπ 

λα πξνζηαηεπηεί απφ απηέο ηηο επηζέζεηο. Απηφ ην είδνο ησλ επηζέζεσλ κπνξεί λα 

απνθιεηζηεί κέζσ ηεο πηζηνπνίεζεο θαη ηελ εμνπζηνδφηεζεο. (28) 

8.3.1.3 Επύθεςη “Man in the middle” 

Μηα ηέηνηα επίζεζε ρξεζηκνπνηείηαη γηα λα πάξεη κπζηηθέο πιεξνθνξίεο ή γηα λα 

ηξνπνπνηήζεη ηα παθέηα δεδνκέλσλ, επνκέλσο παξαβηάδεη ηελ αμηνπηζηία κηαο 

ζπλφδνπ. Απηή είλαη κηα κνξθή ελεξγψλ ππνθινπψλ φπνπ ν επηηηζέκελνο θάλεη 

αλεμάξηεηεο ζπλδέζεηο κε δηαθνξεηηθνχο ρξήζηεο. 

Οη ρξήζηεο απηνί ζηέιλνπλ θαη ιακβάλνπλ δεδνκέλα ν έλαο κε ηνλ άιινλ, θάλνληάο 

ηνπο λα πηζηέςνπλ φηη είλαη ζπλδεδεκέλνη κεηαμχ ηνπο ζε κηα ηδησηηθή ζχλδεζε ελψ 

ζηελ πξαγκαηηθφηεηα νιφθιεξε ε κεηάδνζε ειέγρεηαη απφ ηνλ εηζβνιέα. Ο θχξηνο 

ζηφρνο απηνχ ηνπ είδνπο επηζέζεσλ είλαη λα δηαβάζνπλ θαη λα αιιάμνπλ ηα δεδνκέλα 

φπνηε ζέιεη ν εηζβνιέαο θαηά ηε δηάξθεηα ηεο ζπλφδνπ επηθνηλσλίαο ρσξίο λα ην 

γλσξίδνπλ νη ζπζθεπέο. Απηφ ην είδνο επίζεζεο είλαη επίζεο γλσζηή σο επίζεζε 

θαθφβνπισλ ρξεζηψλ. Τπάξρνπλ δηάθνξα ζέκαηα πνπ δεκηνπξγνχληαη απφ ηελ 

επίζεζε “man in the middle” ζην WLAN. 

 Να ζπιιέμεη ηηο πιεξνθνξίεο 

 Να εηζάγεη λέεο πιεξνθνξίεο ζηηο ζπλφδνπο ηνπ δηθηχνπ 

 Να ζέζεη ζε θίλδπλν ηελ εκπηζηεπηηθφηεηα, ηε δηαζεζηκφηεηα θαη ηελ 

αθεξαηφηεηα 

 Να ηξνπνπνηήζνπλ ηα κεηαδηδφκελα δεδνκέλα 

 Σν ζέκα ηνπ rogue proxy κπνξεί λα νδεγήζεη ηφζν ηνλ αξρηθφ φζν θαη ηνλ 

ηειηθφ ρξήζηε λα εμαπαηεζνχλ θαηά ηε κεηαθνξά δεδνκέλσλ 

 Μπνξεί λα ζπιιέμεη πάξα πνιχ απφξξεηεο πιεξνθνξίεο (γηα παξάδεηγκα 

αξηζκνχο pin πηζησηηθψλ θαξηψλ, ηνλ θσδηθφ ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο 

θαη άιινπο ηχπνπο πξνζσπηθψλ πιεξνθνξηψλ). 

Έλα ηππηθφ παξάδεηγκα απηήο ηεο επίζεζεο είλαη ε ελαιιαθηηθή Diffie Helman Key 

θάζε αληαιιαγήο ζε κηα TLS handshake δηαδηθαζία νξγάλσζεο θιήζεο. Απηή ε 

δηαδηθαζία είλαη ηξσηή ζε απηήλ ηελ επίζεζε θαζηζηψληαο ελδεηθλπφκελε ηε 

ρξεζηκνπνίεζε ηεο δεκφζηαο θξππηνγξάθεζεο θιεηδηψλ φπσο ε RSA έλαληη ηεο 

αληαιιαγήο θιεηδηψλ. Ζ RSA παξέρεη αξθεηέο βάζεηο γηα ηελ κείσζε ηεο επίζεζεο 

απηήο κε ηελ ρξήζε ησλ ςεθηαθψλ ππνγξαθψλ θαη ησλ πηζηνπνηεηηθψλ γηα ηελ 

εληζρπκέλε απζεληηθνπνίεζε. (29) 
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Απηφ ην είδνο ησλ επηζέζεσλ κπνξεί λα κεησζεί κέζσ ηεο ρξήζεο θξππηνγξαθεκέλεο 

θξππηνγξάθεζεο θαη πηζηνπνίεζεο, γλσζηήο σο αζθαιέο ζηξψκα ππνδνρψλ secure 

socket layer (SSL). 

8.3.1.4 Διαμόρφωςη προεπιλεγμϋνου ςημεύου πρόςβαςησ 

΋ια ηα θαηλνχξγηα ζεκεία πξφζβαζεο δελ έρνπλ ξπζκηζηεί κε αζθάιεηα. Κάπνηεο 

θνξέο απηφ είλαη θαιχηεξν γηα ηνπο απινχο ρξήζηεο δηφηη αλ ηα ζεκεία πξφζβαζεο 

έρνπλ ξπζκηζηεί κε αζθάιεηα, είλαη δχζθνιν γηα ηνπο λένπο ρξήζηεο λα ηα 

ιεηηνπξγήζνπλ. ΢ήκεξα, ε θηινδνμία ησλ θαηαζθεπαζηψλ είλαη λα παξαδψζνπλ 

δεδνκέλα κε ζρεηηθά πςειφ ξπζκφ κεηάδνζεο θαη επίζεο λα παξέρνπλ θάπνην είδνο 

αζθάιεηαο γηα ηε ζπζθεπή. Οη κεραληθνί ηνπ δηθηχνπ πξέπεη λα ξπζκίζνπλ ηα ζεκεία 

πξφζβαζεο ζχκθσλα κε ηελ αζθάιεηα πνπ απαηηείηαη απφ ηελ εηαηξεία, επεηδή ιίγεο 

εηαηξείεο απαηηνχλ πεξηζζφηεξε αζθάιεηα φπσο νη ηξάπεδεο. ΢ε θαηλνχξγηα ζεκεία 

πξφζβαζεο δελ ππάξρεη ξπζκηζκέλε αζθάιεηα, γεγνλφο πνπ δελ είλαη θαιφ γηα θακηά 

εηαηξεία κε επαίζζεηα δεδνκέλα. 

Σν SSID είλαη έλαο έιεγρνο αζθαιείαο πνπ έρεη αλαηεζεί ζε WLAN θαη 

αλαθνηλψλεηαη απφ ηα ζεκεία πξφζβαζεο. Γηα ζθνπνχο αζθαιείαο ην SSID είλαη 

ζεκαληηθφ θαη ιεηηνπξγεί ζαλ αξρηθφο έιεγρνο αζθαιείαο ζε νπνηνδήπνηε WLAN. 

Κακηά θνξά ζε πνιιά ζεκεία πξφζβαζεο ην SSID είλαη απελεξγνπνηεκέλν απφ 

πξνεπηινγή θαη νη ρξήζηεο κπνξνχλ λα έρνπλ πξφζβαζε ζηα ζεκεία πξφζβαζεο 

ρσξίο θαλέλα έιεγρν ηαπηφηεηαο απφ ην SSID. ΢ε πνιιέο πεξηπηψζεηο ηα ζεκεία 

πξφζβαζεο δελ απελεξγνπνηνχλ ην αίηεκα SSID, είλαη ελεξγφ αιιά ην πξαγκαηηθφ 

φλνκά ηνπ κεηαδίδεηαη ζηνλ αέξα γεγνλφο πνπ θαζηζηά ην δίθηπν  επάισην. ΢ε έλα 

αζθαιέο δίθηπν ην SSID πξέπεη λα είλαη ελεξγφ θαη ην φλνκά ηνπ δελ πξέπεη λα 

κεηαδίδεηαη ζην δίθηπν έηζη ψζηε νη ρξήζηεο λα πξέπεη λα απνδείμνπλ φηη ην 

γλσξίδνπλ θαη κεηά λα κπνξνχλ λα απνθηήζνπλ πξφζβαζε κέζσ ησλ ζεκείσλ 

πξφζβαζεο. Σν άιιν πξφβιεκα είλαη φηη κέζσ ηνπ δηαθνκηζηή DHCP θάζε ρξήζηεο 

ζα ιάβεη απηφκαηα δηεχζπλζε IP θαη ζα κπνξεί λα εθηειέζεη νπνηαδήπνηε εθαξκνγή. 

Γηα απηφ ην ιφγν είλαη επζχλε ηνπ κεραληθνχ ηνπ δηθηχνπ λα απελεξγνπνηήζεη ην 

DHCP θαη λα ζέζεη ηελ ηηκή ηνπ κε αζθαιή ηξφπν έηζη ψζηε κφλν νη 

εμνπζηνδνηεκέλνη  ρξήζηεο λα κπνξνχλ λα έρνπλ πξφζβαζε ζην δίθηπν. 

Αλ ην ζεκείν πξφζβαζεο είλαη θνληά ζηνλ εηζβνιέα ηφηε απιά ν εηζβνιέαο κπνξεί λα 

θάλεη επαλαθνξά ζην ζεκείν πξφζβαζεο ην νπνίν ζα έξζεη ζηηο πξνεπηιεγκέλεο 

ξπζκίζεηο απφ ηηο νπνίεο ν εηζβνιέαο ζα επσθειεζεί. Έηζη είλαη θαζήθνλ ηνπ 

δηαρεηξηζηή αζθαιείαο ηνπ δηθηχνπ λα αιιάμεη ηηο πξνεπηιεγκέλεο ξπζκίζεηο ηνπ 

δηθηχνπ έηζη ψζηε λα εληζρπζεί ε αζθάιεηα ησλ ζεκείσλ πξφζβαζεο. 

8.3.1.5 Επιθϋςεισ αναγνωρύςεων 

Απηή ε επίζεζε ρξεζηκνπνηείηαη γηα ηε ζπιινγή πιεξνθνξηψλ θαη ηελ παξνρή βάζεο 

γηα επηζέζεηο DOS. ΢ηελ αξρή, νη επηζέζεηο αλαγλψξηζεο πξνζπαζνχλ λα πάξνπλ ηηο 

πιεξνθνξίεο απφ ελεξγέο δηεπζχλζεηο ρξεζηκνπνηψληαο ηελ ζάξσζε ping. Απφ απηή 

ν εηζβνιέαο ιακβάλεη πιεξνθνξίεο ζρεηηθά κε ηηο ελεξγέο ζχξεο ζηηο ελεξγέο 
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δηεπζχλζεηο. Δλψ ρξεζηκνπνηεί απηή ηελ πιεξνθνξία, ζηέιλεη ην εξψηεκα γηα ην 

ιεηηνπξγηθφ ζχζηεκα θαη ηηο εθαξκνγέο πνπ ηξέρνπλ ζηνλ επηζπκεηφ θφκβν. Ζ 

επίζεζε αλαγλψξηζεο απνηειείηαη απφ ηηο 4 παξαθάησ δηαδηθαζίεο: 

 ΢άξσζε ping 

 ΢άξσζε ζχξαο 

 Αλίρλεπζε παθέηνπ 

 Δξσηήκαηα γηα πιεξνθνξίεο ηνπ δηαδηθηχνπ 

Ζ ζάξσζε ping είλαη κηα κέζνδνο ζάξσζεο δηθηχνπ πνπ θαζνξίδεη ην εχξνο ησλ 

δηεπζχλζεσλ IP πνπ έρνπλ εθρσξεζεί ζε ελεξγνχο ππνινγηζηέο. Ζ ζάξσζε ping είλαη 

κηα ζπιινγή echo αηηεκάησλ πνπ απνζηέιινληαη ζε πνιιαπινχο θφκβνπο. Αλ 

νπνηαδήπνηε δηεχζπλζε ζηε ιίζηα είλαη ελεξγή ηφηε ζα απαληήζεη πίζσ. Απηή ε 

κέζνδνο είλαη παιηά θαη αξγεί λα ζαξψζεη ην δίθηπν. Πνιιά αηηήκαηα ζηέιλνληαη ζε 

κηα ζεηξά δηεπζχλζεσλ γηα λα αλαθαιπθζεί πφζνη ππνινγηζηέο κε εππαζή ζεκεία 

κπνξνχλ λα εληνπηζηνχλ. 

Ο ζθνπφο ηεο ζάξσζεο ζχξαο είλαη λα κπεη κέζα ζην ζχζηεκα θαη λα απνθηήζεη 

πξφζβαζε ζην πνηέο ππεξεζίεο ηξέρνπλ ζην δίθηπν. Κάζε ππεξεζία ζπλδέεηαη κε 

έλαλ δηαθξηηφ αξηζκφ ζχξαο. Δπίζεο κπνξεί κηα απηνκαηνπνηεκέλε ζάξσζε  ησλ 

ζπξψλ TCP ή UDP ζε έλαλ ππνινγηζηή λα απνθηήζεη ηνλ έιεγρν ζε ππεξεζίεο πνπ 

ηξέρνπλ. Ζ ζάξσζε ζχξαο είλαη ε πξνηηκψκελε κέζνδνο επίζεζεο ζε έλα δίθηπν θαη 

θάλεη θαλεξά ηα αδχλαηα ζεκεία ηνπ. ΢ηε ζάξσζε απηή ην κήλπκα απνζηέιιεηαη ζε 

φιεο ηηο ζχξεο αιιά ζε κία θάζε θνξά. Δάλ νπνηαδήπνηε ζχξα απαληήζεη ζεκαίλεη φηη 

είλαη ελεξγή θαη κπνξεί λα ρξεζηκνπνηεζεί σο ηξσηφ ζεκείν. 

Ο αλαιπηήο παθέησλ δηθηπαθήο πιεξνθνξίαο (packet sniffer) είλαη κηα εθαξκνγή 

ινγηζκηθνχ πνπ ρξεζηκνπνηεί κηα θάξηα δηθηχνπ ζε κηα εηδηθή θαηάζηαζε γλσζηή σο  

promiscuous γηα λα ιάβεη ηα παθέηα δηθηχνπ πνπ ζηέιλνληαη κέζσ ηνπ δηθηχνπ. Ο 

αλαιπηήο παθέησλ δηθηπαθήο πιεξνθνξίαο ιεηηνπξγεί πάληα ζηελ ίδηα πεξηνρή φηαλ 

ην δίθηπν δέρεηαη επίζεζε. Ζ θαηάζηαζε απηή είλαη έλαο ηχπνο ιεηηνπξγίαο ζηελ 

νπνία ε θάξηα πξνζαξκνγέα δηθηχνπ ζηέιλεη φια ηα δεδνκέλα θαη ηα παθέηα θσλήο 

ζε κηα εθαξκνγή ινγηζκηθνχ πνπ αλαιακβάλεη ηελ επεμεξγαζία. Σα δεδνκέλα πνπ 

είλαη ζε κνξθή απινχ θεηκέλνπ δελ είλαη θσδηθνπνηεκέλα, αλ θαη πνιχ ιίγεο 

εθαξκνγέο δηθηχνπ δηαλέκνπλ ηα παθέηα ζε κνξθή απινχ θεηκέλνπ .΋ηαλ ηα παθέηα 

δελ είλαη ζε θξππηνγξαθεκέλε κνξθή, κπνξνχλ λα ππνβιεζνχλ ζε επεμεξγαζία θαη 

λα γίλνπλ θαηαλνεηά απφ νπνηαδήπνηε εθαξκνγή. 

Σν λα ζέηεηο θάπνηα εξψηεζε ζην δηαδίθηπν γηα ηε ζπιινγή ρξήζηκσλ πιεξνθνξηψλ 

ζρεηηθά κε ηελ ηζηνζειίδα νπνηνπδήπνηε νξγαληζκνχ, είλαη γλσζηφ σο DNS 

εξψηεκα. Γηα ηε ζπιινγή πιεξνθνξηψλ ρξεζηκνπνηνχληαη νη αηηήζεηο DNS φπσο ην 

πνηέο δηεπζχλζεηο έρνπλ αλαηεζεί θαη ζε πνηφλ ηνκέα θαζψο θαη πνηφο θαηέρεη ηνλ 

ηνκέα. Οη αηηήζεηο DNS βνεζνχλ ηηο ζαξψζεηο ping λα εληνπίζνπλ ελεξγνχο 
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ππνινγηζηέο ζε κηα ζπγθεθξηκέλε πεξηνρή. Μεηά ηε δεκηνπξγία κηαο ηέηνηαο ιίζηαο, 

ηα εξγαιεία ζάξσζεο ζχξαο κπνξνχλ λα αλαπηπρζνχλ ψζηε λα γλσξίδνπλ φιεο ηηο 

ππεξεζίεο πνπ εθηεινχληαη ζε ππνινγηζηέο πνπ εληνπίζηεθε ε ζάξσζε ping. Οη 

εηζβνιείο πάληα παίξλνπλ εηδνπνίεζε ησλ ηδηνηήησλ φισλ ησλ εθαξκνγψλ πνπ 

εθηεινχληαη ζηνπο ππνινγηζηέο. Γηα ηελ εμάιεηςε ησλ επηζέζεσλ αλαγλψξηζεο 

ρξεζηκνπνηνχληαη ηα IPS θαη IDS. 

8.3.1.6 Conversation Sniffing 

Σo conversation sniffing είλαη κηα δηαδηθαζία ιήςεο θαη θαηαλφεζεο ησλ 

πιεξνθνξηψλ ηνπ δηθηχνπ πνπ ξένπλ ζην κέζν. ΢ε δηθηπσκέλν πεξηβάιινλ φιεο νη 

πιεξνθνξίεο πεξλνχλ απφ ηηο θάξηεο δηθηχνπ ζε έλα κέζν επηθνηλσλίαο, θαη κηα 

θεληξηθή ζπζθεπή είλαη ππεχζπλε γηα ηε κεηάδνζε ησλ πιεξνθνξηψλ ζηνπο πειάηεο. 

΋πνηε ν επηηηζέκελνο ζέιεη λα εθηειέζεη conversation sniffing  απιά μαλαξπζκίδεη ηε 

θάξηα δηθηχνπ ζε promiscuous ιεηηνπξγία, δειαδή ηε ίδηα ιεηηνπξγία κέζσ ηεο 

νπνίαο ε θεληξηθή ζπζθεπή κεηαδίδεη ηα δεδνκέλα ζην δίθηπν. Οη επηηηζέκελνη 

κπνξνχλ λα ρξεζηκνπνηήζνπλ ην conversation sniffing  κε ηε βνήζεηα ησλ sniffers 

πνπ δηαηίζεληαη ειεχζεξα ζην δηαδίθηπν γηα λα θιέςνπλ ηα κπζηηθά δεδνκέλα θαη λα 

ππνθιέςνπλ ηα δεδνκέλα ηνπ δηθηχνπ φπσο ηε ζπιινγή ησλ πηζηνπνηήζεσλ ζχλδεζεο 

ησλ ρξεζηψλ, ηε δηεχζπλζε IP ηνπ πειάηε, ηε δηεχζπλζε MAC ησλ θαξηψλ δηθηχνπ 

ηα emails θαη γεληθά φηη θηλείηαη ζην κέζν. 

Ζ εκπηζηεπηηθφηεηα είλαη έλαο ζεκαληηθφο παξάγνληαο γηα ηε κεηάδνζε δεδνκέλσλ 

θαη θσλήο. Ζ θίλεζε WLAN κπνξεί λα γίλεη αληηιεπηή αλ ε κεηάδνζε θαη ε 

θπθινθνξία ησλ κέζσλ ελεκέξσζεο δελ έρνπλ αζθαιηζηεί θαηάιιεια. Ζ 

εκπηζηεπηηθφηεηα θαη ε αθεξαηφηεηα είλαη 2 ζεκεία θιεηδηά ζην WLAN. 

Δκπηζηεπηηθφηεηα ζεκαίλεη λα δηαζθαιηζηεί ην απφξξεην ησλ πιεξνθνξηψλ πνπ 

αληαιιάζζνληαη κεηαμχ φισλ ησλ ρξεζηψλ. Ζ αθεξαηφηεηα αλαθέξεηαη ζηελ 

πιεξνθνξία πνπ αληαιιάζζεηαη θαη δελ πξέπεη λα παξαβηαζηεί θαηά ηε δηάξθεηα ηεο 

κεηάδνζεο. Τπάξρνπλ πνιιέο ηερληθέο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

εγγπεζνχλ ηελ εκπηζηεπηηθφηεηα θαη ηελ αθεξαηφηεηα ελφο δηθηχνπ WLAN. Σν  

IPSec κπνξεί λα ρξεζηκνπνηεζεί ζε ιεηηνπξγία κεηαθνξάο ή ζε tunnel mode γηα ηνλ 

έιεγρν ηαπηφηεηαο. 

8.3.1.7 Επύθεςη DHCP 

Πνιιά αηηήκαηα ζηέιλνληαη ζηνλ δηαθνκηζηή DHCP θαηά ηε δηάξθεηα κηαο επίζεζεο 

DHCP. Απηή ε επίζεζε αλαγθάδεη ηνλ δηαθνκηζηή λα εθδψζεη δηεχζπλζε πξνο θάζε 

αίηεκα. Ο ζθνπφο απηήο ηεο επίζεζεο είλαη λα πιαζηνγξαθήζεη ηηο απαληήζεηο 

DHCP. Αθνχ ιεθζνχλ νη δηεπζχλζεηο απφ ηνλ δηαθνκηζηή DHCP, νη εηζβνιείο έρνπλ 

πεξηζζφηεξα ζεκεία λα ηνπ επηηεζνχλ θαη ηφηε ν δηαθνκηζηήο δελ ζα κπνξεί λα 

αληαπνθξηζεί ζηα αηηήκαηα ησλ ρξεζηψλ. Απηφο ν ηχπνο επίζεζεο δεκηνπξγείηαη 

φπσο ε DOS θαη ν « man on the middle». Γηα ηελ απνθπγή ηέηνηνπ είδνπο επίζεζεο, 

ζπλίζηαηαη ε ρξήζε ζηαηηθψλ δηεπζχλζεσλ IP ζε δίθηπν WLAN. 
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8.3.2 Υυςικέσ επιθέςεισ και τεχνικέσ μετριαςμού τουσ 

Μηα θπζηθή επίζεζε πάληα ζρεηίδεηαη κε ην ινγηζκηθφ θαη ηε δηακφξθσζε ηνπ 

δηθηχνπ. ΢ε απηφ ην είδνο επίζεζεο ν ζηφρνο ηνπ εηζβνιέα είλαη λα δηαθφςεη ή λα 

κεηψζεη ηελ απφδνζε ηνπ δηθηχνπ παξά λα ςάμεη ζε επαίζζεηα δεδνκέλα θαη λα θάλεη 

θάπνηεο αιιαγέο ζε απηά. Απηφ ην είδνο επίζεζεο κπνξεί λα δεκηνπξγήζεη ιηγφηεξα 

πξνβιήκαηα γηα νπνηνδήπνηε νξγαληζκφ, γηα ην hardware θαη φρη γηα ηελ κπζηηθή 

πιεξνθνξία πνπ ππνθιέπηεηαη. Πξέπεη λα ζεκεησζεί φηη απηφ ην είδνο επίζεζεο 

πάληα ζα αλνίγεη ηνλ δξφκν γηα κηα ινγηθή επίζεζε. Κάπνηεο θπζηθέο επηζέζεηο 

νξίδνληαη παξαθάησ κε ηηο ηερληθέο κεηξηαζκνχ ηνπο. 

 Πιαζηά (rogue) ζεκεία πξφζβαζεο 

 Φπζηθή ηνπνζέηεζε ησλ ζεκείσλ πξφζβαζεο 

 Κάιπςε ησλ ζεκείσλ πξφζβαζεο 

 Δπίζεζε αλεπηζχκεηεο αιιεινγξαθίαο(spam attack) 

8.3.2.1 Πλαςτϊ ςημεύα πρόςβαςησ 

O θχξηνο ζθνπφο απηνχ ηνπ ηχπνπ επίζεζεο είλαη λα απνθηήζεη πξφζβαζε ζηνπο 

πφξνπο άιισλ ρξεζηψλ. Μφιηο ν εηζβνιέαο πεηχρεη λα απνθηήζεη πξφζβαζε ζηνπο 

πφξνπο, ηφηε κπνξεί εχθνια λα πξνζζέζεη νπνηεζδήπνηε εθαξκνγέο πνπ ζα θάλνπλ ην 

ξπζκφ δεδνκέλσλ επηηπρή. Γηα ηελ απαιιαγή απηνχ ηνπ είδνπο επίζεζεο, νη 

δηαρεηξηζηέο ηνπ δηθηχνπ ρξεζηκνπνηνχλ κηα απιή ηερληθή γλσζηή σο “κεραληζκφ 

θιεηδψκαηνο”. Με ηελ εγθαηάζηαζε απηήο ηεο εθαξκνγήο ν δηαρεηξηζηήο ηνπ δηθηχνπ 

ζα ιάβεη ηα αξρεία θαηαγξαθήο φπνηε ν εηζβνιέαο πξνζπαζήζεη λα πξνζζέζεη 

θάπνηα εθαξκνγή. Ζ κεηαθνξά ησλ δεδνκέλσλ ζα απνξξηθζεί φηαλ νπνηνζδήπνηε 

ρξήζηεο απνθηήζεη παξάλνκε πξφζβαζε ζην δίθηπν. Ο εηζβνιέαο κπινθάξεηαη 

απηφκαηα φηαλ πξαγκαηνπνηεζνχλ παξαπάλσ απφ 3 απφπεηξεο. 

8.3.2.2 Φυςικό τοποθϋτηςη των ςημεύων πρόςβαςησ 

Ο ηφπνο εγθαηάζηαζεο ελφο ζεκείνπ πξφζβαζεο είλαη ζεκαληηθφο παξάγνληαο, εάλ 

ηνπνζεηεζεί ην ζεκείν πξφζβαζεο εζθαικέλα ζα νδεγήζεη ζε θπζηθέο επηζέζεηο. Σν 

ζεκείν πξφζβαζεο κπνξεί εχθνια λα θιείζεη απφ ηνπο επηηηζέκελνπο θαη κεηά απφ 

απηή ηελ ελέξγεηα φιε ε δηακφξθσζε ζα ραζεί θαη ην ζεκείν ζα ηεζεί ζε 

πξνεπηιεγκέλε ξχζκηζε θάηη ην νπνίν δελ είλαη αζθαιέο. Έηζη είλαη ζεκαληηθφ γηα 

ηνλ κεραληθφ αζθάιεηαο δηθηχνπ λα δηαιέμεη πξνζεθηηθά ηελ ηνπνζεζία ησλ ζεκείσλ 

πξφζβαζεο. 

8.3.2.3 Κϊλυψη των ςημεύων πρόςβαςησ 

Ζ θχξηα δηαθνξά κεηαμχ ελφο ελζχξκαηνπ θαη αζχξκαηνπ LAN είλαη φηη ην δεχηεξν 

εμαξηάηαη απφ ηα ζήκαηα RF. Σα ζήκαηα απνζηέιινληαη απφ ηα ζεκεία πξφζβαζεο 

ζην εμσηεξηθφ ηνπ θηηξίνπ φπνπ είλαη ηνπνζεηεκέλα, επηηξέπνληαο ζηνπο ρξήζηεο πνπ 

δελ είλαη ζην θηίξην κε ηε θπζηθή ηνπο παξνπζία λα απνθηήζνπ πξφζβαζε ζην 
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δίθηπν. Γηα λα εληνπίζνπλ έλα WLAN, νη επηηηζέκελνη ρξεζηκνπνηνχλ δηαθνξεηηθά 

εξγαιεία θαη κπνξνχλ λα επηθνηλσλήζνπλ αθφκα θαη ελψ νδεγνχλ. ΢ην RF δελ 

ππάξρεη θαλέλα θαζνξηζκέλν φξην γηα ην ζήκα πνπ εθπέκπεηαη. Οη επηηηζέκελνη πνπ 

βξίζθνληαη έμσ κπνξνχλ λα εμαπνιχζνπλ επηζέζεηο ζην WLAN. Απηφ ην είδνο 

επίζεζεο είλαη γλσζηφ σο  war driving. Οη θαθφβνπινη ρξήζηεο επίζεο εξεπλνχλ 

θηίξηα γηα λα δείμνπλ φηη ηα ζήκαηα πνπ κεηαδίδνληαη απφ ην ζεκείν πξφζβαζεο θαη 

ην WLAN κέζα ζε απηφ κπνξνχλ λα πξνζεγγηζηνχλ εχθνια. Κάπνηεο θνξέο 

πξνηηκάηαη ε πξφζβαζε ζε θάπνην δεκφζην WLAN πνπ θαιείηαη hot spot. Δίλαη 

ζεκαληηθφ λα γλσξίδνπκε φηη ε παξαβίαζε ηεο αζθάιεηαο ελφο hot spot ζεκαίλεη φηη 

είλαη εχθνιν λα παξαβηαζηεί ε αζθάιεηα ελφο ελζχξκαηνπ WLAN πνπ είλαη 

ζπλδεδεκέλν κε ην hot spot. 

8.3.2.4 Επύθεςη ανεπιθύμητησ αλληλογραφύασ(spam attack) 

Σα κελχκαηα spam δεκηνπξγνχλ πξνβιήκαηα ζην WLAN, φπσο ηα spam emails πνπ 

θαηαλαιψλνπλ εχξνο δψλεο. Αλ ππάξρεη spam ζην δίθηπν WLAN, απμάλεηαη ε 

θαζπζηέξεζε θαηά ηε δηάξθεηα ηαπηνπνίεζεο ησλ ρξεζηψλ θαζψο θαη ζηε κεηάδνζε 

δεδνκέλσλ. Ο ζθνπφο ηνπ spam είλαη λα θαηαθιχζνπλ κε κελχκαηα φιν ην δίθηπν 

φπσο ηα παξαδνζηαθά emails. Ζ επίζεζε απηή θαηαλαιψλεη εχξνο δψλεο θαη γηα ηελ 

απνθπγή ηεο ζπλίζηαηαη λα ρξεζηκνπνηείηαη ινγηζκηθφ anti-spam. 

8.4 Αςφάλεια ςτο Αςύρματο Δίκτυο 

Απηφ ην θεθάιαην πεξηγξάθεη ηηο δηάθνξεο ιχζεηο αζθαιείαο γηα ην πξφηππν IEEE 

802.11 φπσο ηα WEP, WPA θαη WPA2 ρξεζηκνπνηψληαο  802.1X θαη δηαθνκηζηή 

RADIUS κε ηελ αξρηηεθηνληθή ηνπο, ηα κεηνλεθηήκαηα θαη ηελ εμήγεζε ησλ 

δηαθνξεηηθψλ επηζέζεσλ ζε απηέο ηηο ιχζεηο αζθαιείαο κε ιεπηνκέξεηεο, θαζψο θαη 

πνηέο μεπεξλάλε ε κία ηελ άιιε θαη πνηά ζεσξείηαη θαιχηεξε ζε θάζε πεξηβάιινλ 

8.4.1 WEP 

Σν WEP είλαη κηα πξψηε ηερληθή αζθαιείαο πνπ ρξεζηκνπνηείηαη ζηα πξφηππα IEEE 

802.11. Ο θχξηνο ζθνπφο ηεο ρξήζεο ηεο είλαη λα παξέρεη αζθάιεηα ζην WLAN 

θαζψο θαη ζην ελζχξκαην LAN. ΢πκβάιιεη ζην λα θαηαζηεί αζθαιήο ε επηθνηλσλία 

θαη παξέρεη κπζηηθφ ζχζηεκα ειέγρνπ ηαπηφηεηαο κεηαμχ ηνπ ζεκείνπ πξφζβαζεο 

θαη ηνπ ηειηθνχ ρξήζηε πνπ  ζα απνθηήζεη πξφζβαζε ζην WLAN. Βαζηθά ην WEP 

εθαξκφδεηαη ζε αξρηθά δίθηπα WiFi έηζη ψζηε ν ρξήζηεο λα κελ κπνξεί λα απνθηήζεη 

πξφζβαζε ρσξίο ην ζσζηφ θιεηδί. Σν WEP ρξεζηκνπνηεί θξππηνγξάθεζε 

ζπκκεηξηθνχ θιεηδηνχ, φπνπ ην κήθνο ηνπ θιεηδηνχ θξππηνγξάθεζεο θπκαίλεηαη απφ 

ηα 64 ζηα 128 bit. ΢πλήζσο ην ίδην θξππηνγξαθεκέλν θιεηδί ρξεζηκνπνηείηαη γηα 

φινπο ηνπο θφκβνπο ηνπ δηθηχνπ θαη πξνσζείηαη ρεηξνθίλεηα ζε θάζε θφκβν, δειαδή 

ην WEP δελ κπνξεί λα παξάζρεη ιεηηνπξγία δηαρείξηζεο θιεηδηνχ. Σν WEP 

ρξεζηκνπνηεί ηελ θνηλή κέζνδν ειέγρνπ ηαπηφηεηαο θιεηδηνχ φπνπ θάζε ρξήζηεο 

ρξεηάδεηαη 2 πξάγκαηα γηα λα απνθηήζεη πξφζβαζε ζην WLAN, ην έλα είλαη ην SSID 

θαη ην δεχηεξν είλαη ην θιεηδί WEP πνπ παξάγεηαη απφ ην ζεκείν πξφζβαζεο. Σν 

πξφηππν IEEE 802.11 θαζνξίδεη 3 δηαθνξεηηθέο παξακέηξνπο γηα ην WEP φπσο ηνλ 
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έιεγρν πξφζβαζεο, ην απφξξεην ησλ δεδνκέλσλ θαη ηελ αθεξαηφηεηα ησλ 

δεδνκέλσλ. 

8.4.1.1 Αρχιτεκτονικό WEP 

Σν πξφηππν IEEE 802.11 ρξεζηκνπνηεί ηνλ αιγφξηζκν θξππηνγξάθεζεο RC4 γηα ην 

WEP έηζη ψζηε λα παξέρεη ηδησηηθφηεηα γηα ην WiFi δίθηπν επεηδή είλαη εχθνιν λα 

εθαξκνζηεί ζην ινγηζκηθφ θαη πνιχ θζελφ ζε ζρέζε κε νπνηνδήπνηε άιιν αιγφξηζκν 

θξππηνγξάθεζεο. Σν RC4 ζεσξείηαη έλαο ινγηθφο αιγφξηζκνο αιιά ζήκεξα δελ 

ρξεζηκνπνηείηαη. Ο αζθαιήο θαη πξφηππνο ηξφπνο γηα λα είλαη αζθαιήο ε 

αθεξαηφηεηα είλαη λα πξνζηεζεί θάπνηνο θψδηθαο ειέγρνπ γλεζηφηεηαο κελχκαηνο ζε 

θάζε ηκήκα ησλ δεδνκέλσλ πξνηνχ κεηαδνζεί πξνο ην αζχξκαην κέζν. Σν WEP 

ρξεζηκνπνηεί 32 bit θπθιηθνχ θψδηθα (CRC-32) σο αιγφξηζκν αθεξαηφηεηαο πνπ 

παξάγεηαη απφ ηελ πιεπξά ηεο εθπνκπήο. Παξάγεηαη γηα θάζε πιαίζην δεδνκέλσλ πνπ 

πξφθεηηαη λα κεηαδνζεί εθηειψληαο θάπνηνπο πνιπσλπκηθνχο ππνινγηζκνχο θαη 

έπεηηα ην άζξνηζκα ειέγρνπ πξνζηίζεηαη ζε θάζε πιαίζην δεδνκέλσλ. ΢ηελ πιεπξά 

ηνπ δέθηε πξαγκαηνπνηνχληαη παξφκνηνη πνιπσλπκηθνί ππνινγηζκνί, θαη αλ ην 

άζξνηζκα ειέγρνπ πνπ ππνινγίδεηαη ζηηο 2 πιεπξέο είλαη ην ίδην, ηφηε ζεσξείηαη φηη 

ηα δεδνκέλα είλαη αζθαιή, αιιηψο ζεσξείηαη φηη είλαη αιινησκέλα. Σν CRC-32 

ζεσξείηαη φηη είλαη ζεκειηψδεο πξνζέγγηζε θαη πνιχ εχθνιν λα πινπνηεζεί. Σν WEP 

θξππηνγξαθνχζε ηελ πιεξνθνξία ζηε πιεπξά ηεο κεηάδνζεο θαη 

απνθξππηνγξαθνχζε ηα δεδνκέλα ζηε πιεπξά ηεο ιήςεο. 

Ζ θξππηνγξάθεζε πιεξνθνξηψλ ζηε πιεπξά ηεο απνζηνιήο 

Τπάξρνπλ 4 βήκαηα πνπ βνεζνχλ λα θαζνξηζηεί πψο ιεηηνπξγεί ην WEP γηα λα 

θξππηνγξαθήζεη ηελ πιεξνθνξία πξηλ ηε κεηαδψζεη ζην κέζν επηθνηλσλίαο πνπ είλαη 

ν αέξαο. 

1. Σν κπζηηθφ PSK πνπ έρεη κήθνο 40 bit θαηαθεξκαηίδεηαη κε έλα 

αξρηθνπνηεκέλν δηάλπζκα κήθνπο 24 bit. 

2. Γεκηνπξγείηαη έλα PRNG σο απνηέιεζκα ησλ αλάκηθησλ ΗV θαη έλα 

πξνκνηξαζκέλν θιεηδί γηα λα δεκηνπξγήζεη έλα λέν δηαδνρηθφ θιεηδί. 

3. Σν απιφ θείκελν θαη ην ICV θαηαθεξκαηίδνληαη ζηνλ κίθηε φπνπ έλα 

αληίγξαθν ηνπ απινχ θεηκέλνπ κεηαθέξεηαη ζηνλ αιγφξηζκν αθεξαηφηεηαο 

πνπ δεκηνχξγεζε ην ICV. 

4. Σν δηαδνρηθφ θιεηδί θαη ην απνηέιεζκα ηνπ θαηαθεξκαηηζκέλνπ απινχ 

θεηκέλνπ θαη ηνπ ICV κεηαθέξνληαη ζηνλ αιγφξηζκν RC4 ν νπνίνο εθηειεί ηε 

ιεηηνπξγία XOR γηα λα δψζεη ην θξππηνγξαθεκέλν απνηέιεζκα. 

΢ην ηέινο ην θξππηνγξαθεκέλν κήλπκα ιακβάλεηαη, πξψηα πξνζζέηνληαο ην IV ζηελ 

αξρή ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ. Έηζη, ην θξππηνγξαθεκέλν κήλπκα είλαη 

έηνηκν λα ζηαιζεί κέζσ ηνπ αέξα. 
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Ζ απνθξππηνγξάθεζε ησλ πιεξνθνξηψλ ζηε πιεπξά ηεο ιήςεο 

Τπάξρνπλ 5 βήκαηα γηα λα θαζνξηζηεί πψο ιεηηνχξγεη ην WEP γηα λα 

απνθξππηνγξαθήζεη ηηο πιεξνθνξίεο ή λα δηαρσξίζεη ην IV θαη ην θξππηνγξαθεκέλν 

θείκελν ην έλα απφ ην άιιν ζηε πιεπξά ηεο ιήςεο. 

1. Σν θνηλφρξεζην θιεηδί κήθνπο 40 bit θαηαθεξκαηίδεηαη κε ην IV πνπ έρεη 

κήθνο 24 bit θαη δηαηίζεηαη ζε θξππηνγξαθεκέλε πιεξνθνξία γηα λα 

δεκηνπξγήζεη έλα PRNG πνπ ζα ζρεκαηίζεη έλα δηαδνρηθφ θιεηδί. 

2. Σν θξππηνγξαθεκέλν θείκελν πνπ δηαηίζεηαη ζε θξππηνγξαθεκέλν κήλπκα 

θαη ην δηαδνρηθφ θιεηδί πνπ έρεη ήδε δεκηνπξγεζεί, κεηαθέξνληαη ζηνλ 

αιγφξηζκν RC4 πνπ εθηειεί ηε ιεηηνπξγία XOR θαη ζηα 2 γηα λα 

δεκηνπξγήζνπλ έλα απιφ θείκελν. 

3. Σν ICV δηαρσξίδεηαη απφ ην απιφ θείκελν. 

4. Σν απιφ θείκελν κεηαθέξεηαη ζηνλ αιγφξηζκν αθεξαηφηεηαο γηα λα 

δεκηνπξγήζεη έλα λέν ICV. 

5. Σν λέν ICV ζπγθξίλεηαη κε ην αξρηθφ θαη αλ θαη ηα 2 ηαηξηάδνπλ ηφηε ηα 

δεδνκέλα είλαη αζθαιή, αιιηψο κεηαβάιινληαη. 

Με απηφ ηνλ ηξφπν ην κήλπκα απνθξππηνγξαθείηαη επηηπρψο θαη ην πξσηφηππν 

κήλπκα είλαη δηαζέζηκν ζηελ πιεπξά ηνπ παξαιήπηε.  

8.4.1.2 Οι ευπϊθειεσ ςτο WEP 

Σν WEP ζεσξείηαη αζζελήο ηερληθή αζθαιείαο γηα ην WLAN ζήκεξα. Παξαθάησ 

είλαη κεξηθνί θχξηνη ιφγνη γηα ηνπο νπνίνπο ην WEP δελ κπνξεί λα παξάζρεη 

αζθάιεηα ζην WLAN θαη έηζη θάζε ζηνηρείν ηνπ WEP είλαη πνιχ αδχλακν. 

 Υξεζηκνπνηεί ηνλ αιγφξηζκν θξππηνγξάθεζεο RC4 γηα έιεγρν ηαπηφηεηαο 

θαη ηδησηηθφηεηα. Σν πξφβιεκα δελ είλαη κε ηνλ αιγφξηζκν RC4 αλ θαη είλαη 

θαιφο αιγφξηζκνο θξππηνγξάθεζεο αιιά φηη δελ εθαξκφζηεθε ζσζηά γηα ηε 

ηερληθή WEP. ΢ε θάζε ζηάδην ηεο RC4 νξίδεηαη μεθάζαξα λα κε 

ρξεζηκνπνηείηαη ην ίδην θιεηδί παξαπάλσ απφ κηα θνξά αλεμάξηεηα απφ ην 

πνηφ είλαη ην σθέιηκν θνξηίν. Σν RC4 απιά εθηειεί ηελ ιεηηνπξγία XOR γηα 

ηα δεδνκέλα. 

 Υξεζηκνπνηεί αξρηθνπνηεκέλν δηάλπζκα (IV) κήθνπο 24 bit πνπ πξνζηίζεηαη 

κε ην παθέην πνπ είλαη έηνηκν λα κεηαδνζεί ζηνλ αέξα. Τπάξρνπλ 2 ιχζεηο 

δηαζέζηκεο γηα λα απαιιαγνχκε απφ απηφ ην κεηνλέθηεκα φπσο είλαη ε ρξήζε 

κεγαιχηεξσλ IVs θαη θάπνηνο αζθαιήο αλάκηθηνο αιγφξηζκνο ζηε ζέζε ηνπ 

CRC-32 γηα αθεξαηφηεηα. 

 Άιιν πξφβιεκα κε ηνλ αιγφξηζκν RC4 είλαη ε πξνζζήθε ηνπ IV κε ην 

πξνκνηξαζκέλν θιεηδί. Αλ ππάξρεη πνιιή θίλεζε δηαζέζηκε ζηα αζχξκαηα 

δίθηπα, ππάξρεη ε πηζαλφηεηα γηα πνιιά παθέηα λα ραζνχλ θαηά ηε δηάξθεηα 

ηεο επηθνηλσλίαο θαη λα πξέπεη λα αλακεηαδνζνχλ. Έηζη, ζην WEP, γηα θάζε 
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επαλαπνζηνιή ηνπ παθέηνπ αιιάδεη ην  IV ην νπνίν έρεη κφλν 224 ζέζεηο γηα 

θιεηδηά. 

 Δπνκέλσο ε πξνζζήθε ηνπ IV κε ην θιεηδί WEP είλαη ην θχξην κεηνλέθηεκα 

ζην ζρεδηαζκφ. Αλ ην WEP ρξεζηκνπνηεί θιεηδί κήθνπο 40 bit ηφηε ζα 

ρξεηαζηεί κεγαιχηεξε πξνζηαζία απφ επηζέζεηο ζε ζρέζε κε έλα θιεηδί WEP 

κήθνπο 128 bit. Έηζη θαη ηα 2 είλαη πνιχ αδχλακα θαη αλίθαλα λα πξνζθέξνπλ 

πξνζηαζία ζε δίθηπα WiFi. 

 Υξεζηκνπνηεί αδχλακν αιγφξηζκν ειέγρνπ ηαπηφηεηαο. 

 Υξεζηκνπνηεί αδχλακε κέζνδν ελζπιάθσζεο δεδνκέλσλ. 

 Σν κέγεζνο ηνπ IV είλαη πνιχ κηθξφ(24 bit). 

 Ζ ρξήζε αθαηάιιεινπ αιγνξίζκνπ αθεξαηφηεηαο(πρ CRC-32). 

 Αδπλακία απνηξνπήο απφ ηελ επαλάιεςε πξνζηαζίαο. 

 Έιιεηςε ακνηβαίαο επαιήζεπζεο ηαπηφηεηαο θαη δηαρείξηζεο θιεηδηνχ. 

Απφ ηηο πξνεγνχκελεο κειέηεο θαη ηελ ησξηλή έξεπλα είλαη απνδεδεηγκέλν φηη ην 

WEP απέηπρε λα παξέρεη πξνζηαζία ζην WLAN. 

8.4.1.3 Επύθεςη ςτο  WEP 

Σν WEP είλαη έλα είδνο πξσηνθφιινπ αζθαιείαο πνπ βαζίδεηαη ζηνλ 

θξππηνγξαθεκέλν αιγφξηζκν RC4. Ο ζθνπφο ηνπ είλαη λα παξέρεη πξνζηαζία ζην 

WLAN παξφκνηα κε ηελ πξνζηαζία πνπ παξέρεηαη ζην ελζχξκαην LAN. Τπάξρνπλ 

θάπνηα κεηνλεθηήκαηα ζην WEP φπσο ην κηθξφ θιεηδί θξππηνγξάθεζεο RC4 θαη ε 

αμηνπνίεζε κηθξνχ IV. Άιιν κεηνλέθηεκα είλαη ε ρξήζε ηεο δηαδηθαζίαο XOR γηα ην 

θιεηδί θξππηνγξάθεζεο κε απιφ θείκελν έηζη ψζηε λα δεκηνπξγεζεί ην 

θξππηνγξαθεκέλν θείκελν. Σφζν ε δηεχζπλζε MAC φζν θαη ην IV ζηέιλνληαη κε 

ζαθή κνξθή απινχ θεηκέλνπ. Σα κπζηηθά θιεηδηά κνηξάδνληαη κεηαμχ ησλ θφκβσλ 

πνπ είλαη νη θχξηα αλεζπρία αζθαιείαο. Σα δεδνκέλα πνπ θξππηνγξαθνχληαη κέζσ 

ηνπ WEP κπνξνχλ εχθνια λα γίλνπλ πξνζβάζηκα ζηνλ εηζβνιέα κέζσ δηαθνξεηηθψλ 

εξγαιείσλ φπσο ηα AirSnort θαη WEPCrack. 

Τπάξρνπλ ηφζα πνιιά πξνβιήκαηα κε ηηο ιχζεηο αζθαιείαο WEP, πνπ επίζεο 

επεξεάδνληαη απφ ηε θαθή δηαρείξηζε θιεηδηψλ ζην δίθηπν κε απνηέιεζκα ηα θιεηδηά 

πνπ απνζεθεχνληαη ζηε ζπζθεπή λα παξακέλνπλ ακεηάβιεηα θαζ’ φιε ηε ζχλνδν ηεο 

επηθνηλσλίαο. Καηά ηε δηάξθεηα απηήο ηεο πεξηφδνπ, αλ θάπνηνο απφ ηνλ εμνπιηζκφ 

θιαπεί ή ραζεί, ν εηζβνιέαο κπνξεί λα ρξεζηκνπνηήζεη ηα απνζεθεπκέλα θιεηδηά ζηνλ 

ρακέλν εμνπιηζκφ, φρη κφλν λα επεξεάζεη απηφ ηνλ εμνπιηζκφ αιιά θαη απηφλ πνπ 

κνηξάδεηαη θνηλά θιεηδηά. Γηα λα κεηξηαζηεί απηφ ην πξφβιεκα, ε ιχζε “δπλακηθήο 

δηαρείξηζεο θιεηδηνχ” ζα βνεζήζεη πνιχ θάλνληαο απηά ηα θιεηδηά WEP λα κελ 
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πέζνπλ ζε ιάζνο ρέξηα αιιά απηή ε δηαδηθαζία ζα απμήζεη ηελ πνιππινθφηεηα ηνπ 

δηθηχνπ. 

Σν WEP ππνθέξεη απφ ηξσηά ζεκεία απφ φηαλ αλαπηχρζεθε θαη αληηκεηψπηζε 

πνιιέο επηζέζεηο απφ ηελ αξρή αιιά φιεο έκνηαδαλ αξθεηά αλέθηθηεο επνκέλσο νη 

πξνκεζεπηέο απνθάζηζαλ λα κελ επελδχζνπλ ζε λέα ιχζε αζθαιείαο. ΢ρεδίαζαλ λα 

δψζνπλ ιχζεηο κεηξηαζκνχ ηνπ πξνβιήκαηνο αιιά ιφγσ ηεο παξφδνπ ηνπ ρξφλνπ νη 

επηζέζεηο ζηαδηαθά αλαπηχρζεθαλ θαη έγηλαλ φιν θαη πην ζνβαξέο γηα ην WEP. Απηή 

ε ελφηεηα πεξηγξάθεη θάπνηεο επηζέζεηο ζην WEP θαη πνηα ιχζε παξέρνπλ νη 

πξνκεζεπηέο. 

1. Δπίζεζε brute force 

Μία επίζεζε brute force πεξηιακβάλεη ηελ απνζηνιή ελφο ηεξάζηηνπ αξηζκνχ 

αιθαξηζκεηηθψλ ζπλδπαζκψλ θαη εμαληιεηηθή ρξήζε ηεο κεζφδνπ δνθηκήο θαη 

ιάζνπο, κε ζθνπφ ηελ εχξεζε λφκηκα πηζηνπνηεηηθά απζεληηθνπνίεζεο. Ο 

αληηθεηκεληθφο ζηφρνο απηήο ηεο ρξνλνβφξνπ δηαδηθαζίαο είλαη ε απφθηεζε 

πξφζβαζεο ζην ζχζηεκα ζηφρν. Οη επηζέζεηο απηνχ ηνπ ηχπνπ κπνξνχλ λα 

ππεξθνξηψζνπλ έλα ζχζηεκα θαη λα ην αλαγθάζνπλ λα κελ αληαπνθξίλεηαη ζε 

αηηήκαηα. Δπηπιένλ, αλ εθαξκφδεηαη θιείδσκα ινγαξηαζκψλ, νη επηζέζεηο brute force 

κπνξνχλ λα θιείζνπλ ηνπο ινγαξηαζκνχο εμνπζηνδνηεκέλσλ ρξεζηψλ. (30) 

Ζ επίζεζε brute force ζεσξείηαη ε πην “αλφεηε” επίζεζε πνπ δνθηκάδεη φια ηα πηζαλά 

θιεηδηά κε ρεηξνθίλεην ηξφπν έηζη ψζηε λα βξεη ην ζσζηφ. Έλα εληαίν ζχγρξνλν 

κεράλεκα ζα βνεζήζεη λα βξεζεί ην θιεηδί ζε ρξνληθφ δηάζηεκα κηθξφηεξν ηνπ κήλα 

κε ζπλερή έξεπλα, εηδηθά φηαλ ε εξγαζία είλαη κνηξαζκέλε(ε εχξεζε ηνπ θιεηδηνχ δελ 

είλαη απίζαλε κέζσ επίζεζεο brute force ζε θιεηδί WEP κήθνπο 40 bit). Κάπνηα απφ 

ηα εξγαιεία έρνπλ ηε δπλαηφηεηα λα αιιάμνπλ ηελ αλζξψπηλε αλαγλψζηκε 

ζπλζεκαηηθή θξάζε ζε θιεηδηά WEP. Νέα εξγαιεία έρνπλ ηελ επηινγή λα αιιάμνπλ 

ηε ζπλζεκαηηθή θξάζε ζε δεθαεμαδηθά θιεηδηά κε ηε βνήζεηα ησλ θσδηθψλ ASCII 

ησλ αιθαξηζκεηηθψλ ραξαθηήξσλ. Απηφ ην είδνο κε-πξφηππσλ κεζφδσλ 

ειαρηζηνπνίεζε ηηο δπζθνιίεο γηα πνιιέο απφ ηηο επηζέζεηο brute force. Πξνθαλψο 

έλαο ηππνπνηεκέλνο αιγφξηζκνο ζα βνεζνχζε λα απαιιαγνχκε απφ ηελ εχθνιε 

επίζεζε brute force αλακηγλχνληαο ηελ ζπλζεκαηηθή θξάζε ζε έλα θιεηδί WEP. 

Γηαθνξεηηθνί πξνκεζεπηέο παξνπζίαζαλ έλα θιεηδί WEP κήθνπο 104 bit πνπ 

ζεσξείηαη φηη είλαη ην πην εληππσζηαθφ γηα ηηο επηζέζεηο brute force.  

2. Δπίζεζε ελαληίνλ ηεο επαλαρξεζηκνπνίεζεο θιεηδηνχ 

Ζ αζθάιεηα ζηνπο αιγνξίζκνπο είλαη ηειείσο αλεμάξηεηε απφ ην θιεηδί ηνπ, πνπ 

νξίδεηαη απφ ηελ Κξππηαλάιπζε ζηελ εληξνπία WEP. Σνλ πξψην θαηξφ θαηλφηαλ 

αρξείαζην λα επεθηαζεί ην κέγεζνο ηνπ θιεηδηνχ γηα επηπιένλ πξνζηαζία ζην WEP. 

Αλ ν επηηηζέκελνο αλαθηήζεη επηηπρψο ην key stream ηφηε ζίγνπξα κπνξεί λα 

απνθξππηνγξαθήζεη ηα δεδνκέλα πνπ ζπλδένληαη κε απηφ. Ο πην ινγηθφο κεραληζκφο 

αλαθαιχθζεθε, ν νπνίνο είλαη βαζηζκέλνο ζηελ ελεξγνπνίεζε ηνπ ειέγρνπ 

ηαπηφηεηαο πξνκνηξαζκέλνπ θιεηδηνχ. Ο θχξηνο ζθνπφο απηνχ ηνπ κεραληζκνχ είλαη 
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λα πεξηνξίζεη ηε κε εμνπζηνδνηεκέλε πξφζβαζε ζην δίθηπν. ΢ε απηή ηε δηαδηθαζία, ν 

πξψηνο πηζηνπνηεκέλνο ρξήζηεο(authenticator) ζηέιλεη έλα ζαθέο θείκελν 

πξφθιεζεο (clear text challenge) ζηνλ αηηνχληα (supplicant), γλσζηφ σο νκφηηκε 

πηζηνπνίεζε (authentication peer). Ο αηηψληαο επηθπξψλεηαη θαη απαληάεη κε ην 

θξππηνγξαθεκέλν κήλπκα ηεο πξφθιεζεο. Αλ ν επηηηζέκελνο θαηαζθνπεχζεη κε 

επηηπρία απηή ηελ επηθνηλσλία, ηφηε απιά κπνξεί λα θάλεη XOR ηνπ 

θξππηνγξαθεκέλνπ θεηκέλνπ θαη ηαίξηαζκα ηνπ απινχ θεηκέλνπ ψζηε λα ιάβεη ην 

key stream. 

Απηή ε επίζεζε είλαη αλαγλσξηζκέλε απφ ην πξφηππν IEEE 802.11 θαη απνζαξξχλεη 

ηνπο πειάηεο απφ ην λα επαλαιακβάλνπλ ηα ίδηα IVs ζηε δηαδηθαζία επηθνηλσλίαο. 

Μεηά απφ απηή ηελ επίζεζε ηα ζπζηήκαηα πηζηνπνίεζεο απνζαξξχλνληαη θαη καο 

παξνπζηάδεηαη ε απφθξπςε SSID θαη νη κεραληζκνί θηιηξαξίζκαηνο ησλ 

δηεπζχλζεσλ MAC. Έηζη, ην αίηεκα ζπλεξγαζίαο θαη νη κεραληζκνί ηεο δηεχζπλζεο 

MAC έρνπλ θαη ηα 2 κεηνλεθηήκαηα αιιά εκπεξηέρνπλ ιίγε ζεκαζία ζην ζχζηεκα 

ειέγρνπ ηαπηφηεηαο. 

3. Δπηζέζεηο IV 

Οη ησξηλέο κειέηεο απέδεημαλ φηη ην θιεηδί κπνξεί λα επαλαυπνινγηζηεί απφ ηνλ 

επηηηζέκελν. Απηφ ην είδνο επίζεζεο απαηηεί ηε ζπιινγή πεξίπνπ 1000000 ζηελ νπνία 

θάπνηα απφ ηα παθέηα ρξεζηκνπνίεζαλ IVs. ΢ηελ πξαγκαηηθφηεηα, απηέο νη ηδηφηεηεο 

έρνπλ ήδε θαζνξηζηεί ζηνλ αιγφξηζκν RC4 4 ρξφληα πξηλ γλσξίζνπκε ην WEP. Οη 

απινί αλεηδίθεπηνη επηηηζέκελνη κπνξνχλ λα δψζνπλ θαη λα ιάβνπλ πιεξνθνξίεο ζε 

έλα δίθηπν, θαη ζπιιέγνληαο έλα ηεξάζηην αξηζκφ IVs θάπνηνο κπνξεί λα ππνινγίζεη 

εχθνιν ην αθξηβέο θιεηδί. Μφλν έλα IV ζα βνεζήζεη λα βξεζεί ην ζσζηφ θιεηδί ζε 

πνζνζηφ 5% θάζε θνξά. Έηζη απνδεηθλχεηαη φηη ηα IVs ζεσξνχληαη σο ε πην 

ζεκαληηθή απεηιή ζηα WEP. Δθηφο απφ απηφ, απηή ε επίζεζε κπνξεί αλ κεηξηαζηεί 

κφλν ζε ζπγθεθξηκέλεο πεξηπηψζεηο κεηά ηε ζπιινγή κεγαιχηεξνπ αξηζκνχ IVs, ην 

νπνίν ζα κπνξνχζε λα ρξεηαζηεί αξθεηέο κέξεο γηα λα  βξεζεί ην ζσζηφ θιεηδί WEP. 

4. ΢χγρξνλεο Δπηζέζεηο 

Οη παξαπάλσ επηζέζεηο αληηκεηψπηζαλ 2 ζεκαληηθά πξνβιήκαηα ζην παξειζφλ. 

Πξψηνλ ην πψο ζα κεησζεί ν ρξφλνο γηα λα εληνπηζηεί ην αθξηβέο θιεηδί ζηηο 

επηζέζεηο IV θαη δεχηεξνλ πψο λα επηηεπρζεί αμηφπηζηα ην key stream ζηηο επηζέζεηο 

ελαληίνλ ηεο επαλαρξεζηκνπνίεζεο θιεηδηνχ. Καη ηα 2 πξνβιήκαηα ιχζεθαλ ηψξα. 

Γηα ην πξψην πξφβιεκα απνδείρηεθε απφ ηηο ησξηλέο κειέηεο φηη θάπνηνο κπνξεί 

εχθνια λα αλαθηήζεη έλα byte ελφο key stream πηάλνληαο ην κέγηζην ησλ 256 

παθέησλ. Γηα ην δεχηεξν πξφβιεκα επίζεο απνδείρηεθε φηη γηα ηε κείσζε ηεο 

ρξνληθήο πεξηφδνπ ζε κηα αζζελή επίζεζε IV, αλ νπνηνδήπνηε παθέην απνθηήζεη κηα 

απάληεζε πνπ επαλαιακβάλεηαη, κεηά ε θπθινθνξία παξάγεηαη απηφκαηα ζην δίθηπν 

θαη ν επηηηζέκελνο δελ ζα πεξηκέλεη λα πηάζεη ρεηξνθίλεηα ηα δεδνκέλα αιιά κπνξεί 

λα εληνπίζεη ελεξγά ηε θίλεζε ησλ δεδνκέλσλ πνπ ρξεζηκνπνηνχλ ΗVs. ΢ε απηφ ην 

ζηάδην απνδεηθλχεηαη φηη ην WEP απέηπρε πιήξσο λα εμαζθαιίζεη πξνζηαζία. Έλαο 
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επηηηζέκελνο κπνξεί λα ζπάζεη ηελ αζθάιεηα ηνπ δηθηχνπ κέζα ζε ιίγα ιεπηά 

ρξεζηκνπνηψληαο απηά ηα ηξσηά ζεκεία. 

8.4.2 WPA 

Ζ ζπκκαρία WiFi (WFA) παξέρεη κηα λέα ηερληθή ην έηνο 2002 γηα ηελ αζχξκαηε 

αζθάιεηα πνπ είλαη WPA ψζηε λα ιπζνχλ ηα πξνβιήκαηα πνπ ήηαλ νξαηά θαηά ηα 

αξρηθά ζηάδηα ηεο ιχζεο αζθαιείαο WEP. Σν WPA έρεη πνιιά πιενλεθηήκαηα ζε 

ζρέζε κε ην WEP πνπ πεξηγξάθνληαη παξαθάησ: 

 Γπλαηή θαη δηαιεηηνπξγηθή κε αληηθαηάζηαζε ησλ θελψλ αζθαιείαο ηνπ 

WEP. 

 Βειηησκέλε θξππηνγξάθεζε δεδνκέλσλ, επεηδή ην WEP έρεη πνιχ 

αδχλακε κέζνδν θξππηνγξάθεζεο δεδνκέλσλ. 

 Γπλαηή ηαπηφηεηα ρξήζηε πνπ δελ είλαη δηαζέζηκε ζην WEP. 

 Τπάξρνπλ πνιιέο επηζέζεηο πνπ ζρεηίδνληαη κε ην ζηαηηθφ θιεηδί, γηα απηφ 

ην WPA ειαρηζηνπνηεί ην δηακνηξαζκέλν κπζηηθφ θιεηδί αλάινγα κε ηε 

κεηάδνζε ηνπ πιαηζίνπ. 

 Σν WPA ρξεζηκνπνηεί κηα αζθαιή θαη ζχλζεηε ζπλάξηεζε 

θαηαθεξκαηηζκνχ θξππηνγξάθεζεο πνπ ιεηηνπξγεί κνηξάδνληαη ην 

δηακνηξαζκέλν θιεηδί αλάκεζα ζην ρξήζηε θαη ην ζεκείν πξφζβαζεο. 

 Ζ ρξήζε ηνπ αιγνξίζκνπ RC4 κε ζσζηφ ηξφπν θαη ε παξνρή γξήγνξεο 

κεηαθνξάο δεδνκέλσλ πξνηνχ θάπνηνο κπνξέζεη λα ηα 

απνθξππηνγξαθήζεη. 

 Σν WPA απνθεχγεη ηηο επαλαιήςεηο κε ηε ρξήζε κεγαιχηεξσλ IVs. 

Σo WPA είλαη κηα έμππλε ιχζε αζθαιείαο ζε ζρέζε κε ην WEP θαη ιεηηνπξγεί έηζη 

ψζηε λα κεηαθέξεη ην θιεηδί WEP ρξεζηκνπνηψληαο κεραληζκφ θξππηνγξάθεζεο 

TKIP φζν ην δπλαηφλ γξεγνξφηεξα πξηλ θάπνηνο απνθξππηνγξαθήζεη ην θιεηδί. ΋ηαλ 

απηή ε ηερληθή έρεη ξπζκηζηεί ζσζηά ηφηε απηνκάησο φια ηα εκπηζηεπηηθά δεδνκέλα 

είλαη δηαζέζηκα ζε φινπο ηνπο εμνπζηνδνηεκέλνπο ρξήζηεο πνπ είλαη ζπλδεδεκέλνη 

ζην δίθηπν WiFi. Απφ ηελ άιιε πιεπξά, φια ηα κέξε πνπ ρξεζηκνπνηνχληαη ζηελ 

WPA ζεσξνχληαη ππνζχλνιν ηεο επέθηαζεο 802.11i θαη φια ηα κέξε ηνπ WPA είλαη 

ζπκβαηά κε ζπζθεπέο 802.11i. Γχν θάζεηο ηνπ WPA είλαη: 

 Δπηρεηξεκαηηθέο/εκπνξηθέο WPA 

 Πξνζσπηθέο/WPA-PSK(πξνκνηξαζκέλν θιεηδί) WPA 

΢ηελ επηρεηξεκαηηθή WPA,ε θεληξηθή ζπληζηψζα ηνπ είλαη γλσζηή σο δηαθνκηζηήο 

RADIUS, ν νπνίνο είλαη ππεχζπλνο γηα ηνλ έιεγρν ηαπηφηεηαο, ηελ αδεηνδφηεζε θαη 

ηελ επζχλε ησλ ρξεζηψλ κε ην ζεκείν πξφζβαζεο. 
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΢ην πξνζσπηθφ δίθηπν WPA δελ ππάξρνπλ έλλνηεο ηνπ RADIUS. Λεηηνπξγεί κε 

πξνκνηξαζκέλν θιεηδί θαη νη ρξήζηεο ρξεηάδνληαη 2 πξάγκαηα γηα λα απνθηήζνπλ 

πξφζβαζε ζην δίθηπν ηα νπνία είλαη ην SSID ηνπ δηθηχνπ θαη ην θιεηδί WPA πνπ 

παξάγεηαη απφ ην ζεκείν πξφζβαζεο. 

8.4.2.1 Πρωτόκολλο ακεραιότητασ προςωρινού κλειδιού 

Νέεο κέζνδνη θξππηνγξάθεζεο δεδνκέλσλ θαη αθεξαηφηεηαο αλαπηχρζεθαλ απφ ην  

802.11i φπσο ην ΣΚΗΡ θαη ην CCMP,επεηδή ην WEP έρεη πνιιά ειαηηψκαηα. Σν 

ΣΚΗΡ έρεη 2 βαζηθνχο ζηφρνπο, πξψηα λα μεθνξησζεί ηα πξνβιήκαηα πνπ είλαη 

δηαζέζηκα κε ην  WEP θαη δεχηεξνλ λα ιεηηνπξγεί σο θιεξνλνκηθφ hardware, δηφηη 

ζρεδφλ φινο ν αιγφξηζκνο θξππηνγξάθεζεο ηνπ WEP πινπνηείηαη ζην hardware. 

Έηζη απφ απηή ηελ άπνςε παξαηεξείηαη φηη ην ΣΚΗΡ ζα ζπλδεζεί κε ηε βαζηθή δνκή 

ηνπ WEP, γλσξίδνληαο ην αξρηθνπνηεκέλν δηάλπζκα, ηελ θξππηνγξάθεζε RC4 θαη ην 

δηάλπζκα ειέγρνπ ηεο αθεξαηφηεηαο. Δπίζεο ζηελ ΣΚΗΡ πεξηιακβάλνληαη θάπνηα 

ηζρπξφηεξα ζπζηήκαηα θξππηνγξάθεζεο έηζη ψζηε ν ηεξάζηηνο αξηζκφο ησλ παιηψλ 

θαξηψλ δηαζχλδεζεο δηθηχνπ θαη ησλ ζεκείσλ πξφζβαζεο πνπ ρξεζηκνπνηνχληαη ζην 

δίθηπν δελ ζα είλαη απφιπηνο. 

Βαζηθά ε ΣΚΗΡ είλαη θξππηαιγνξηζκηθή ζνπίηα γλσζηή σο έλαο αζθαιήο αιγφξηζκνο 

θξππηνγξάθεζεο ζε ζρέζε κε ηνλ αιγφξηζκν θξππηνγξάθεζεο WEP. ΢πλδπάδεη ηνλ 

αιγφξηζκν αλάκημεο θαη έλα κεηξεηή παθέησλ θαη εθηειεί ηε ιεηηνπξγία κε ηέηνην 

ηξφπν ψζηε λα παξέρεη πξνζηαζία ζηα θιεηδηά θξππηνγξάθεζεο. Σν ΣΚΗΡ 

ρξεζηκνπνηεί ην Michael σο αιγφξηζκν αθεξαηφηεηαο, γλσζηφ αιγφξηζκν ειέγρνπ 

αθεξαηφηεηαο κελχκαηνο (MIC). Σo TKIR ζα δνπιέςεη καδί κε ην MIC θαη ηνλ 

κεηξεηή παθέησλ ψζηε λα εκπνδίζεη ηελ θαζπζηέξεζε παθέησλ θαη ηελ αιινίσζε 

ησλ κελπκάησλ κεηαμχ ηνπ κέζνπ. Σν ΣΚΗΡ θαη ν Michael ζα δνπιέςνπλ καδί ζε 

νπνηνδήπνηε ηχπν δηθηχνπ ρσξίο λα απαηηνχλ αιιαγέο ζηα εμαξηήκαηα ηνπ hardware. 

Σν ΣΚΗΡ παξέρεη ηε θαιχηεξε ιχζε θαη πξνηείλεη ηε ρξήζε δηαθνξεηηθψλ βαζηθψλ 

θιεηδηψλ WEP γηα θάζε παθέην ψζηε λα ιχζεη ην πξφβιεκα ζηελ θξππηνγξάθεζε 

WEP (πρ ε επαλαρξεζηκνπνίεζε ηνπ θιεηδηνχ RC4 πεξηζζφηεξεο απφ 1 θνξά θαη ε 

ρξήζε θάπνησλ αδχλακσλ θιεηδηψλ RC4). 

Σν ΣΚΗΡ θπξίσο εζηηάδεη ζε 3 βαζηθά πξσηφθνιια: 

 Έλαλ αιγφξηζκν ειέγρνπ αθεξαηφηεηαο κελχκαηνο(MIC) φπσο πρ ν Michael 

 Έλαλ αιγφξηζκν αλάκημεο θιεηδηψλ 

 Δπέθηαζε ηνπ δηαλχζκαηνο αξρηθνπνίεζεο αλάινγα κε ην κέγεζνο 

Ο αιγφξηζκνο θξππηνγξάθεζεο TKIΡ απνθεχγεη ην πξφβιεκα πνπ ζπλαληάηαη ζην 

WEP (πρ δεκηνπξγεί μερσξηζηφ θιεηδί γηα θάζε παθέην παξά κφλν έλα θιεηδί γηα φια 

ηα παθέηα φπσο ηζρχεη ζηελ ηερληθή WEP. O αιγφξηζκνο θαηαθεξκαηηζκνχ 

απνθεχγεη ηελ αιινίσζε ησλ παθέησλ ζην κέζν. Δπίζεο ην ΣΚΗΡ ιχλεη ην 

κεηνλέθηεκα ζηα IVs, απμάλνληαο ην κέγεζνο ηνπ IV πνπ ζα βνεζήζεη λα ιπζνχλ ηα 



74 
 

πξνβιήκαηα ρξεζηκνπνηψληαο κεγαιχηεξν κεηξεηή παθέηνπ θαη απνθεχγνληαο ηελ 

πξνζηαζία ηεο επαλάιεςεο. Ο ζθνπφο ηεο ρξήζεο ηνπ κεηξεηή παθέηνπ είλαη λα κελ 

ρξεζηκνπνηνχληαη αδχλακα θιεηδηά RC4. Με φιε απηή ηε κέζνδν ην ΣΚΗΡ κπνξεί λα 

ιχζεη ηα πξνβιήκαηα ηνπ WEP ζε θάπνην βαζκφ. 

8.4.2.2 Αρχιτεκτονικό του WPA 

Ζ λέα ηερληθή αζθαιείαο πνπ αλαπηχρζεθε κεηά ην WEP είλαη ε WPA. Ο θχξηνο 

ζηφρνο ηεο WPA είλαη λα παξέρεη κηα πην ζχλζεηε κέζνδν θξππηνγξάθεζεο θαη 

ειέγρνπ ηαπηφηεηαο ρξεζηκνπνηψληαο ην ΣΚΗΡ κε ηε βνήζεηα ηνπ MIC. Ο ζθνπφο ηνπ 

MIC είλαη λα εκπνδίζεη ηηο επηζέζεηο απφ ηελ «αλαδίπισζε bit» γλσζηή θαη σο 

αιινίσζε ηνπ κελχκαηνο πνπ κπνξεί αλ επηηεπρζεί εχθνια κε ηελ ηερληθή 

θαηαθεξκαηηζκνχ ηνπ WEP. 

Τπάξρνπλ 5 βαζηθά βήκαηα γηα λα θαζνξηζηεί πσο ιεηηνπξγεί ην WPA ψζηε λα 

θξππηνγξαθήζεη ηα δεδνκέλα ρξεζηκνπνηψληαο ηνλ αιγφξηζκν θξππηνγξάθεζεο 

ΣΚΗΡ κε ηε βνήζεηα ηεο κεζφδνπ αθεξαηφηεηαο MIC. 

1. Tξηα πξάγκαηα ζπλδπάδνληαη ζηελ πξψηε θάζε γηα λα δεκηνπξγεζεί ην 

ΣΚΣΑ ζηε πιεπξά ηνπ πνκπνχ ηνπ ΣΚΗΡ πνπ είλαη ην IV, πξνζσξηλφ θιεηδί 

θαη δηεχζπλζε MAC ηνπ NIC. Γηα λα μεθνξησζνχκε ηηο επηζέζεηο 

επαλάιεςεο, ν πξψηνο πνκπφο ΣΚΗΡ ρξεζηκνπνηεί TSC πνπ έρεη κήθνο 48 

bits θαη επίζεο ρξεζηκεχεη σο IV. To TSC είλαη ζπλδπαζκφο 2 πεδίσλ δειαδή 

ηνπ ΣΖ θαη ηνπ TL. Tα TSC0 θαη TSC1 αλήθνπλ ζην TL ελψ ηα TSC2, TSC3, 

TSC4 θαη TSC5 αλήθνπλ ζην TH. Γεχηεξνλ, ν ΣΚΗΡ ρξεζηκνπνηεί έλα 

πξνζσξηλφ θιεηδί κήθνπο 128 bits πνπ θαηαλέκεηαη κεηαμχ ηνπ ρξήζηε θαη 

ηνπ ζεκείνπ πξφζβαζεο. Σξίηνλ, ην ΣΚΗΡ ρξεζηκνπνηεί ηε δηεχζπλζε 

κεηαθξαζηή ηεο θάξηαο δηαζχλδεζεο δηθηχνπ πνπ έρεη κήθνο 48 bit. 

2. Σν παξαγφκελν πξνζσξηλφ θιεηδί γηα ηε δηεχζπλζε κεηαθξαζηή (ΣΚΣΑ) έρεη 

κήθνο 80 bit θαη ην  TL κεηαθέξεηαη ζηε θάζε 2 ψζηε λα παξάγεη έλα 

μερσξηζηφ θιεηδί παθέηνπ γηα θάζε παθέην κήθνπο 128 bits. O ζθνπφο ρξήζεο 

ηνπ TL εδψ είλαη ε απνθπγή ρξήζεο αδχλακσλ θιεηδηψλ. 

3. Ζ ιεηηνπξγία XOR πξαγκαηνπνηείηαη ζε θάζε παθέην αλά θιεηδί θαη πιήξεο 

TSC απφ ηνλ αιγφξηζκν RC4  γηα λα δεκηνπξγεζεί ην θιεηδί WEP. 

4. Ο αιγφξηζκνο ειέγρνπ αθεξαηφηεηαο κελχκαηνο(MIC) πνπ έρεη κήθνο 64 bit 

ζπλδπάδεηαη κε ην απιφ θείκελν. Σν ΣΚΗΡ εηζάγεη έλαλ λέν αιγφξηζκν 

ειέγρνπ αθεξαηφηεηαο κελχκαηνο (MIC) . Ο πνκπφο ΣΚΗΡ πάληα πξνζζέηεη 

απηφ ην MIC πξηλ ην ICV. Ο πνκπφο θαη ν δέθηεο αλαγλσξίδνπλ κφλν απηφλ 

ην MIC. ΢ηε πιεπξά ηεο ιήςεο ν δέθηεο ειέγρεη ηνλ MIC αθνχ 

απνθξππηνγξαθήζεη ηα δεδνκέλα. 

5. Καηά ηε δηαδηθαζία ελζπιάθσζεο WEP, ε ιεηηνπξγία XOR πξαγκαηνπνηείηαη 

ζην θιεηδί WEP πνπ δεκηνπξγήζεθε λσξίηεξα θαη ην ζπλδπαδφκελν 



75 
 

απνηέιεζκα ηνπ MIC θαη ηνπ απινχ θεηκέλνπ δεκηνπξγεί ην 

θξππηνγξαθεκέλν κήλπκα. 

8.4.2.3 Οι ατϋλειεσ ςτο WPA 

Σo WPA έρεη ην κεηνλέθηεκα κε ηε ρξήζε ησλ πξν-κνηξαζκέλσλ θιεηδηψλ (PSKs) 

πνπ ζεσξείηαη φηη είλαη κηα ζπζθεπή ειέγρνπ ηαπηφηεηαο γηα κηθξέο επηρεηξήζεηο θαη 

νηθηαθνχο πειάηεο πνπ δελ ρξεηάδνληαη λα ρξεζηκνπνηνχλ αηνκηθφ δηαθνκηζηή 

ειέγρνπ ηαπηφηεηαο θαη νιφθιεξε ηελ αξρηηεθηνληθή θιεηδηνχ 802.11x. 

Οπνηνζδήπνηε έρεη ιίγε αληίιεςε ηνπ PSK κπνξεί αλ ζπκπεξάλεη θάπνηα ΡΣΚ ζην 

ESS θαηά ηε δηάξθεηα παζεηηθνχ sniffing ηνπ αζχξκαηνπ δηθηχνπ, θξπθαθνχγνληαο 

φια ηα απαξαίηεηα θιεηδηά πνπ αληαιιάζζνπλ πιαίζηα δεδνκέλσλ. 

Σα εξγαιεία WPA ρξεζηκνπνηνχλ δηαδηθαζία ηνπ handshake γηα ηελ ελαιιαγή ησλ 

θιεηδηψλ θξππηνγξάθεζεο δεδνκέλσλ γηα ην αζχξκαην κέζν αλάκεζα ζην ζεκείν 

πξφζβαζεο θαη ηνλ ηειηθφ ρξήζηε. Ο επηηηζέκελνο πνπ δελ γλσξίδεη ην PSK κπνξεί 

λα θάλεη κηα καληεςηά γλσζηή σο επίζεζε dictionary ή επίζεζε brute force. Αλ 

ρξεζηκνπνηεζεί κηα κηθξή ή αδχλακε ζπλζεκαηηθή θξάζε, ρξεζηκνπνηψληαο κηα 

εθηφο-ζχλδεζεο επίζεζε dictionary, θάπνηνο κπνξεί εχθνια λα καληέςεη ην PSK 

δηαζέηνληαο ιεμηθφ κεγέζνπο ησλ 3 gigabyte θαη πάλσ. Γεδνκέλνπ φηη ε ζπλήζεο 

πξαθηηθή ζα είλαη έλα κφλν PSK γηα ην ΔSS, κφιηο απηφ πξνζδηνξηζηεί απφ ηνλ 

εηζβνιέα, ν εηζβνιέαο ζα ζεσξείηαη κέινο ηνπ ESS θαη επνκέλσο φιν ην ESS ζα είλαη 

πξνζβάζηκν απφ ηνλ ίδην. 

Σν PSK παξέρεηαη ζην πξφηππν γηα λα θάλεη απινχζηεξεο αλαπηχμεηο ζε κηθξά θαη 

ιηγφηεξν επηθίλδπλα δίθηπα. Ο θίλδπλνο απφ ηε ρξήζε ηνπ PSK ελαληίνλ εζσηεξηθψλ 

επηζέζεσλ είλαη ζπγθξηηηθά ρεηξφηεξνο θαζψο ην WEP θαη ε επηθηλδπλφηεηα ηεο 

ζπλζεκαηηθήο θξάζεο βαζηζκέλεο ζηα PSKs ελαληίνλ εμσηεξηθψλ επηζέζεσλ είλαη 

κεγαιχηεξνο απφ ην WEP. 

8.4.2.4 Επύθεςη ςτο WPA 

Δίλαη απαξαίηεην γηα θάζε επηηηζέκελν λα ζπιιάβεη αξρηθά ηε θπθινθνξία 

δεδνκέλσλ ζην δίθηπν εθηφο θαη αλ ν επηηηζέκελνο βξεη ην θξππηνγξαθεκέλν αίηεκα 

ARP ή θάπνηα απάληεζε. ΢ε νξηζκέλεο πεξηπηψζεηο απηά ηα είδε παθέησλ κπνξνχλ 

λα αλαγλσξηζηνχλ εχθνια απφ ηνλ επηηηζέκελν, αλάινγα κε ην κήθνο ηνπ 

ραξαθηεξηζηηθνχ. Απφ ηελ άιιε πιεπξά ην WEP θαη ην TKIP δελ κπνξνχλ λα 

πξνζηαηεχζνπλ ηηο δηεπζχλζεηο πεγήο θαη πξννξηζκνχ θαη πάληα ηηο ζηέιλνπλ λα 

κεηαδνζνχλ ζηε δηεχζπλζε ηνπ δηθηχνπ. ΢ε απηή ηελ πεξίπησζε ν επηηηζέκελνο 

γλσξίδεη ην ζπλνιηθφ απιφ θείκελν εθηφο απφ ηα ηειεπηαία 8 bit ησλ δηεπζχλζεσλ 

πξννξηζκνχ θαη πεγήο, 64 bits απφ ηνλ θψδηθα MIC θαη 32 bits απφ ην ICV. Σν 

ηειεπηαίν ηκήκα ηνπ απινχ θεηκέλνπ είλαη ζπλδπαζκφο ηνπ MIC θαη ηνπ ICV θαη έρεη 

κήθνο 12 bytes. Σψξα ν επηηηζέκελνο εηζαγάγεη κηα βειηησκέλε έθδνζε ηεο επίζεζεο 

CHOPCHOP πξνθεηκέλνπ λα απνθξππηνγξαθήζεη ην άγλσζην απιφ θείκελν πνπ 

θηλείηαη ζην κέζν επηθνηλσλίαο. Βαζηθά ην WPA πξνηείλεη 2 ιχζεηο γηα λα 

πξνζηαηεχζεη ην δίθηπν απφ ηελ επίζεζε CHOPCHOP. 
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 Πξψηνλ, αλ ν ρξήζηεο έιαβε ην παθέην έρνληαο άθπξν ICV, ην δίθηπν ζεσξεί 

ην ιάζνο σο ζθάικα κεηάδνζεο θαη ζαλ απνηέιεζκα ην παθέην απνξξίπηεηαη. 

Γεχηεξνλ, αλ ν θψδηθαο MIC είλαη ιάζνο ην δίθηπν λνκίδεη φηη γίλεηαη 

επίζεζε, αλεμάξηεηα απφ ην αλ ε ηηκή ηνπ ICV είλαη ζσζηή θαη ην ζεκείν 

πξφζβαζεο είλαη ελεκεξσκέλν απφ ηελ αληαιιαγή αλαθνξάο απνηπρεκέλσλ 

πιαηζίσλ MIC απφ ηε πιεπξά ηνπ πειάηε. Ζ επηθνηλσλία θιείλεη απηφκαηα αλ 

ην δίθηπν ιάβεη πεξηζζφηεξεο απφ 2 αλαθνξέο απνηπρίαο MIC ζε δηάζηεκα 60 

δεπηεξνιέπησλ. Μεηά απφ 60 δεπηεξφιεπηα ηα θιεηδηά επαλεγθαζίζηαληαη εθ 

λένπ θαη ε επηθνηλσλία μαλαξρίδεη. 

 Αλ έλα παθέην έρεη επηηπρψο ιεθζεί απφ ηελ πιεπξά ηνπ ηειηθνχ ρξήζηε, έλαο 

πξνζσξηλφο κεηξεηήο αθνινπζίαο (TSC) ειέγρεηαη θαη αλ ν αξηζκφο ηνπ TSC 

είλαη απφ ηνλ ησξηλφ κεηξεηή πνπ ιήθζεθε, γίλεηαη ε ππφζεζε φηη βξίζθεηαη 

εθηφο ιεηηνπξγίαο θαη απνξξίπηεηαη. 

Παξφια απηά ε επίζεζε CHOPCHOP εμαθνινπζεί λα είλαη εθηθηή. Απιά ν 

επηηηζέκελνο πξνζπαζεί λα εζηηάζεη ζε εηδηθά θαλάιηα QoS ζηα νπνία 

ιακβάλεηαη ην παθέην αξρηθά. ΢πρλά ην δίθηπν απνηειείηαη απφ πνιιά 

θαλάιηα ζηα νπνία ηξέρνπλ θαζφινπ ή πνιχ ιίγα δεδνκέλα θαη φπνπ ν 

αξηζκφο TSC είλαη αθφκα ρακειφηεξνο απφ ηνλ ηξέρνληα κεηξεηή. Γχν 

πηζαλφηεηεο ππάξρνπλ εδψ: Αλ ν επηηηζέκελνο απνηχρεη λα καληέςεη ην 

ηειεπηαίν bit θαηά ηε δηάξθεηα ηεο επίζεζεο CHOPCHOP, απηά ηα παθέηα 

απνξξίπηνληαη. Αλ φκσο καληέςεη ην ηειεπηαίν bit κε επηηπρία, νη ηειηθνί 

ρξήζηεο ζηέιλνπλ απιά κία αλαθνξά απνηπρεκέλνπ πιαηζίνπ MIC αιιά ζε 

απηή ηελ πεξίπησζε ν αξηζκφο TSC δελ ελεκεξψλεηαη. Χο κέηξν αζθαιείαο, ν 

επηηηζέκελνο ζα πξέπεη λα πεξηκέλεη γηα ηνπιάρηζηνλ 60 δεπηεξφιεπηα αιιηψο 

ν ηειηθφο ρξήζηεο ζα αξρίζεη λα δνπιεχεη πάλσ ζε αληίκεηξα θαη ζα 

κπινθάξεη ηελ επηθνηλσλία. Δληφο ηνπ ρξνληθνχ δηαζηήκαηνο ησλ 12 ιεπηψλ 

maximum, ν επηηηζέκελνο  κπνξεί λα αλαγλσξίζεη ηα ηειεπηαία 12 bytes ηνπ 

απινχ θεηκέλνπ πνπ πεξηέρνπλ θψδηθα MIC θαη ICV. 

Γηα ηα ππφινηπα bytes φπσο ηηο δηεπζχλζεηο πεγήο θαη πξννξηζκνχ, ν 

επηηηζέκελνο κπνξεί απιά λα ηα καληέςεη βαζηδφκελνο ζηνλ 

απνθξππηνγξαθεκέλν ICV. Μφιηο ν θψδηθαο MIC θαη ην απιφ θείκελν 

πξνζδηνξηζηνχλ, ην επφκελν βήκα είλαη λα βξεζεί ην θιεηδί MIC πνπ 

ρξεζηκνπνηείηαη γηα λα πξνζηαηέςεη ηα παθέηα ζηελ πιεπξά απνζηνιήο (ην 

ζεκείν πξφζβαζεο ηνπ ηειηθνχ ρξήζηε), απιά αληηζηξέθνληαο ηνλ αιγφξηζκν 

MICHAEL. Αθνχ εληνπηζηεί ην MIC θαη ην key stream ζηελ πιεπξά 

απνζηνιήο ηνπ πειάηε, ν επηηηζέκελνο είλαη ζε ζέζε λα ζηείιεη ηα παθέηα 

πξνο ηνλ ηειηθφ ρξήζηε, ζε εθείλα ηα θαλάιηα QoS φπνπ ν αξηζκφο TSC είλαη 

ρακειφηεξνο απφ ηνλ κεηξεηή ησλ θαηαγξακκέλσλ δεδνκέλσλ. 

΋ηαλ ε επίζεζε εθαξκνζηεί πιήξσο, ν επηηηζέκελνο κπνξεί απιά λα 

πξνζδηνξίζεη ην πεξαηηέξσ key stream κέζα ζην ρξνληθφ δηάζηεκα ησλ 6-7 

ιεπηψλ επεηδή αξθεί λα γλσξίδεη κφλν ηα 4 byte ηνπ ICV ρξεζηκνπνηψληαο 
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CHOPCHOP. Οη άιιεο πιεξνθνξίεο φπσο νη δηεπζχλζεηο πεγήο θαη 

πξννξηζκνχ κπνξεί εχθνια λα ηα καληέςεη θάπνηνο θαη εμίζνπ εχθνια κπνξεί 

λα πξνζδηνξίζεη ην θιεηδί MIC. Γηα λα κεηξηαζηεί απηφ ην είδνο ηεο επίζεζεο, 

νη πξνκεζεπηέο πξνηείλνπλ ηε ρξήζε πνιχ ζχληνκεο αλαπαξαγσγήο θιεηδηψλ 

ζην δηάζηεκα ησλ 130 δεπηεξνιέπησλ πεξίπνπ. Ζ πξαθηηθή πξφηαζε γηα λα 

απαιιαγνχκε απφ απηή ηελ επίζεζε είλαη απιά λα αληηθαηαζηήζνπκε ην ΣΚΗΡ 

κε ην CCMP (AES). 

8.4.3 WPA2 

Σν IEEE 802.11i είλαη έλα πξφζζεην πξφηππν πνπ νξηζηηθνπνηήζεθε ην θζηλφπσξν 

ηνπ 2004 ψζηε λα βειηηψζεη ηνλ έιεγρν ηαπηφηεηαο θαη ηελ θξππηνγξάθεζε. Σν 

WPA2 εηζήγαγε κηα λέα έλλνηα ηνπ RSN ρξεζηκνπνηψληαο έλαλ κεγάιν αξηζκφ 

πξσηνθφιισλ ζηνηβάδαο IEEE 802.11 MAC πνπ παξέρεη επηπιένλ δηαρείξηζε 

θιεηδηψλ θαη ειέγρνπ ηαπηφηεηαο ζηα δίθηπα. Σν IEEE 802.11i βειηίσζε ηηο 3 

βαζηθέο πεξηνρέο ψζηε λα παξέρεη αζθάιεηα ζην IEEE 802.11b εθεί φπνπ ην WEP δελ 

είλαη ζε ζέζε λα παξέρεη πξνζηαζία. 

 Έιεγρνο ηαπηφηεηαο 

 Γηαρείξηζε θιεηδηνχ 

 Μεηαθνξά δεδνκέλσλ 

Ζ αξρηηεθηνληθή ηνπ WPA2 είλαη ηειείσο δηαθνξεηηθή απφ απηή ησλ WEP θαη WPA 

επεηδή ρξεζηκνπνηεί έλα κφλν ζηνηρείν γηα ηε δηαρείξηζε θιεηδηνχ θαη ηελ 

αθεξαηφηεηα ηνπ κελχκαηνο πνπ είλαη ην CCMP βαζηζκέλν ζηε  πξνεγκέλε 

αζθάιεηα θξππηνγξάθεζεο AES. Τπάξρνπλ 2 ζθνπνί ηνπ CCMP: 

 Ζ ιεηηνπξγία κεηξεηή ρξεζηκνπνηείηαη γηα λα παξέρεη πξνζηαζία δεδνκέλσλ 

απφ κε εμνπζηνδνηεκέλε πξφζβαζε. 

 Σν CBC-MAC ρξεζηκνπνηείηαη γηα λα παξέρεη ηελ αθεξαηφηεηα ηνπ 

κελχκαηνο ζην δίθηπν. 

Σν 802.1X θαη ην ΔΑΡ ζεσξνχληαη ηα ζπζηήκαηα πηζηνπνίεζεο ηνπ δηθηχνπ ζην 

πξφηππν IEEE 802.11i. Τπάξρνπλ βειηησκέλα ραξαθηεξηζηηθά αζθαιείαο ζην WPA2 

πνπ είλαη ε ρξήζε δπλακηθήο δηαλνκήο θιεηδηνχ θαη έλα λέν ζχζηεκα 

θξππηνγξάθεζεο ζε ζρέζε κε ην WEP θαη ην WPA. ΢ην WPA2, ην RADIUS είλαη 

γλσζηφ σο πξσηφθνιιν ΑΑΑ πνπ ιεηηνπξγεί σο έιεγρνο ηαπηφηεηαο ρξήζηε ζηνλ 

κεραληζκφ κεηαθνξάο ΔΑΡ. Ο θχξηνο ζθνπφο ηεο ρξήζεο ησλ ΔΑΡ θαη RADIUS 

είλαη γηα ηηο λέεο κεζφδνπο αζθάιεηαο παθέησλ ηεο δηαλνκήο θιεηδηψλ θάηη ην νπνίν 

δελ είλαη δηαζέζηκν ζηνλ αιγφξηζκν WEP. 

΢ην WPA2 ην λέν θιεηδί δεκηνπξγείηαη γηα φια ηα θξππηνγξαθεκέλα παθέηα 

δεδνκέλσλ πνπ είλαη πνπ είλαη έηνηκα λα ζηαιζνχλ κέζσ ηνπ αέξα, κε ην δηθφ ηνπ 

θιεηδί θξππηνγξάθεζεο. Υξεζηκνπνηψληαο απηή ηελ ηερληθή ε πνιππινθφηεηα ηεο 
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απνθσδηθνπνίεζεο ηνπ παθέηνπ ζην δίθηπν απμάλεη θαη είλαη πνιχ δχζθνιε ε 

απνθξππηνγξάθεζε ηνπ θιεηδηνχ  γηα έλαλ κε εμνπζηνδνηεκέλν ρξήζηε. Απηέο νη 

λέεο ηερληθέο είλαη πην επεθηάζηκεο θαη αζθαιείο εηδηθά γηα ηα κεγαιχηεξα δίθηπα, 

αιιά πνιχ πην πνιχπινθεο ζε ζρέζε κε ηνπο ηξέρνληεο κεραληζκνχο αζχξκαηεο 

αζθάιεηαο. Σν WPA2 παξέρεη θάπνηα πιενλεθηήκαηα ζε ζρέζε κε ηηο ηερληθέο WPA 

θαη WEP. 

 Παξνρή πεξηζζφηεξεο αζθάιεηαο κε ηε ρξήζε πξνεγκέλεο αζθάιεηαο 

θξππηνγξάθεζεο (ΑΔS). 

 Υξήζε ηζρπξφηεξεο δηαρείξηζεο θιεηδηψλ. 

 Πξνζηαζία ελάληηα ζε επηζέζεηο man in the middle κε ηε ρξήζε 2 ηξφπσλ 

ηεο δηαδηθαζίαο ειέγρνπ ηαπηφηεηαο. 

 Παξνρή βειηησκέλεο απφδνζεο αθεξαηφηεηαο κελχκαηνο κε ηε ρξήζε ηνπ 

CBC-MAC. 

8.4.3.1 CCMP 

Σν CCMP είλαη έλαο αιγφξηζκνο θξππηνγξάθεζεο ηνπ IEEE 802.11i. Σν CCMP 

ιεηηνπξγεί κε έλα ζπγθεθξηκέλν ηξφπν ιεηηνπξγίαο πνπ είλαη AES. Με ιίγα ιφγηα ν 

ηξφπνο ιεηηνπξγίαο είλαη γλσζηφο σο ν αιγφξηζκνο ηνπ νπνίνπ ν ζθνπφο είλαη λα 

αιιάμεη ην θξππηνγξαθεκέλν θείκελν ζε απιφ θαη ην αληίζηξνθν. Ο θχξηνο ζθνπφο 

ρξήζεο ηεο ηερληθήο θξππηνγξάθεζεο είλαη λα παξέρεη ην απφξξεην ησλ δεδνκέλσλ 

θαη έηζη απνδεηθλχεηαη φηη ε πξνεγνχκελε ηερληθή θξππηνγξάθεζεο απέηπρε λα 

παξέρεη αθεξαηφηεηα ησλ δεδνκέλσλ. Γηα ηελ παξνρή ηεο αθεξαηφηεηαο δεδνκέλσλ 

έλαο λένο θψδηθαο επαιήζεπζεο ηαπηφηεηαο κελχκαηνο επηζπλάπηεηαη κε ην αξρηθφ 

κήλπκα. Ο θψδηθαο επαιήζεπζεο ηαπηφηεηαο κελχκαηνο είλαη ρξήζηκνο γηα 

θιεηδσκέλεο θξππηνγξαθηθέο ιεηηνπξγίεο ψζηε λα δεκηνπξγήζεη ηελ ηηκή 

αθεξαηφηεηαο (ICV). 

΢ην πξφηππν IEEE 802.11i ην CCMP δηαηξείηαη ζε 2 κέξε: 

 Λεηηνπξγία κεηξεηή (CTR MODE): H ιεηηνπξγία απηή ρξεζηκνπνηείηαη ζην 

AES γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ. 

 Αλυςιδωτι ςφνδεςθ κρυπτογράφθςθσ (CBC-MAC MODE): Η λειτουργία αυτι 
χρθςιμοποιείται για να δθμιουργιςει ζναν κϊδικα MIC που παρζχει τθν 
ακεραιότθτα των δεδομζνων. 

Σο ίδιο προςωρινό κλειδί χρθςιμοποιείται και ςτισ 2 λειτουργίεσ, το οποίο είναι 
μικουσ 128 bit ι 16 byte και παράγεται κατά τθ διάρκεια ελζγχου ταυτότθτασ του 
802.11x για τθν κρυπτογράφθςθ και τον υπολογιςμό MIC. Σο CCMP χρθςιμοποιεί το 
νεοαποκτθκζν προςωρινό κλειδί για κάκε ςφνοδο. Επίςθσ χρθςιμοποιεί τθν ειδικι 
τιμι αποςτολισ για ξεχωριςτά πλαίςια και παρζχει προςταςία με τθ χριςθ του 
προςωρινοφ κλειδιοφ και ζτςι το CCMP περιλαμβάνει αρικμό πακζτου(PN) μικουσ 
48 bit.  
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8.4.3.2 Αρχιτεκτονικό WPA2 

Σν θνξηίν ηνπ πξσηνθφιινπ κνλάδαο δεδνκέλσλ κελχκαηνο απινχ θεηκέλνπ 

(plaintext message protocol data unit)  θξππηνγξαθείηαη απφ ην CCMP θαη εθηειεί 

ηελ ιεηηνπξγία ηεο ελζπιάθσζεο ζην θξππηνγξαθεκέλν θείκελν. Ζ δηαδηθαζία 

θξππηνγξάθεζεο ηνπ CCMP ζην 802.11i πεξηγξάθεηαη πεξαηηέξσ ζηα αθφινπζα 

ζεκεία: 

 Γηα θάζε MPDU απαηηείηαη έλα λέν ΡΝ πνπ κπνξεί λα απνθηεζεί κε ηελ 

επαχμεζε ηνπ πξνεγνχκελνπ ΡΝ. Δπεηδή ην ίδην πξνζσξηλφ θιεηδί 

ρξεζηκνπνηεί δηαθνξεηηθφ ΡΝ, απηφ ζεκαίλεη φηη ην ΡΝ ίζσο δελ 

ρξεζηκνπνηείηαη παξαπάλσ απφ 1 θνξά κε ην ίδην πξνζσξηλφ θιεηδί. 

 Σν AAD γηα ην CCM θαηαζθεπάδεηαη απφ ηνπο ηνκείο πνπ είλαη δηαζέζηκνη 

ζηελ θεθαιίδα MPDU. Δπίζεο ηα πεδία πνπ είλαη δηαζέζηκα ζην AAD 

εθνδηάδνληαη κε αθεξαηφηεηα απφ ηνλ αιγφξηζκν CCM. 

 Ζ απνζηνιή CCMP θαηαζθεπάδεηαη απφ 3 πξάγκαηα πνπ είλαη ν αξηζκφο 

παθέηνπ ΡΝ, ν ηνκέαο πξνηεξαηφηεηαο ηνπ MPDU θαη ην Α2 πνπ ζεσξείηαη ε 

δηεχζπλζε ηνπ MPDU. To 0 έρεη νξηζηεί σο ε ηηκή δηαηήξεζεο γηα ην πεδίν 

πξνηεξαηφηεηαο. 

 Ζ θεθαιίδα CCMP θαηαζθεπάδεηαη απφ ην ζπλδπαζκφ ηνπ αλαγλσξηζηηθνχ 

θιεηδηνχ θαη ηνπ λένπ αξηζκνχ παθέηνπ. Σν κέγεζνο ηεο θεθαιίδαο CCMP 

είλαη 64 bit. 

 Σν θξππηνγξαθεκέλν θείκελν θαη ην MIC παξάγνληαη απφ ην ζπλδπαζκφ ηνπ 

πξνζσξηλνχ θιεηδηνχ, ηνπ AAD, ηεο απνζηνιήο θαη ησλ δεδνκέλσλ MPDU. 

Απηφ ην βήκα ηνπ ζπλδπαζκνχ είλαη επίζεο γλσζηφ σο επεμεξγαζία εληνιέα 

CCM. 

 Σα θξππηνγξαθεκέλα δεδνκέλα θαη ην MIC ζπλελψλνληαη κε ηελ αξρηθή 

θεθαιίδα CCMP θαη ηελ θεθαιίδα MPDU πνπ έρνπλ ήδε θαηαζθεπαζηεί, 

ψζηε λα ζρεκαηίζνπλ ην θξππηνγξαθεκέλν MPDU. 

H δηαδηθαζία με-ελζπιάθσζεο ηνπ απινχ θεηκέλνπ MPDU θαη ε απνθξππηνγξάθεζε 

ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ MPDU κε ηε ρξήζε ηνπ CCMP ζην 802.11i 

πεξηγξάθεηαη απφ θάησ: 

 To ΑΑD θαη ε ηηκή απνζηνιήο αλαθαηαζθεπάδνληαη απφ ην 

θξππηνγξαθεκέλν MPDU. 

 To ΑΑD αλαθαηαζθεπάδεηαη απφ ηελ θεθαιίδα MPDU ηνπ 

θξππηνγξαθεκέλνπ MPDU. 
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 H ηηκή απνζηνιήο αλαθαηαζθεπάδεηαη απφ 3 πξάγκαηα, ην Α2 πνπ είλαη 

γλσζηφ σο ε δηεχζπλζε ηνπ MPDU, ηνλ αξηζκφ παθέηνπ ΡΝ θαη ην πεδίν 

πξνηεξαηφηεηαο ηνπ PDU. 

 Με ηε ρξήζε ηνπ ειέγρνπ αθεξαηφηεηαο CCM, ην MIC απνθηάηαη απφ ην PN, 

ην απιφ θείκελν θαη ην πξνζσξηλφ θιεηδί. 

 Σν απιφ θείκελν MPDU ζρεκαηίδεηαη απφ ην ζπλδπαζκφ ησλ AAD, ηεο 

απνζηνιήο, ηνπ πξνζσξηλνχ θιεηδηνχ, ηνπ ΜIC θαη ηνπ θξππηνγξαθεκέλνπ 

θεηκέλνπ MPDU ζηε πιεπξά απνθξππηνγξάθεζεο ηνπ CCM. ΢ε απηή ηε 

δηαδηθαζία, ειέγρεηαη ε αθεξαηφηεηα ηνπ απινχ θεηκέλνπ θαη ηνπ AAD. 

 Σν απνθξππηνγξαθεκέλν απιφ θείκελν MPDU θαη ε αξρηθή θεθαιίδα MAC 

ηνπ MPDU ζπλδπάδνληαη γηα λα δεκηνπξγήζνπλ έλα απιφ θείκελν MPDU. 

 Tα MPDUs εκπνδίδνληαη απφ ηελ επαλάιεςε, ζπγθξίλνληαο αλ ην ΡΝ ζην 

MPDU είλαη πςειφηεξν απφ ηνλ πξαγκαηηθφ κεηξεηή πνπ έρεη ήδε εθρσξεζεί 

πξηλ ηε δηαδηθαζία απνθξππηνγξάθεζεο. (31) 

8.4.3.3 Οι ατϋλειεσ ςτο WPA2 

Σν WPA2 έρεη πεξηνξηζκέλα κεηνλεθηήκαηα ζε ζρέζε κε ηελ αξρηθή ιχζε αζθαιείαο 

WEP θαη ηελ ππνθαηάζηαηε ιχζε αζθαιείαο WPA: 

 H ηερληθή WPA2 είλαη πάξα πνιχ δαπαλεξή γηα ηα ήδε αλαπηπγκέλα δίθηπα 

ιφγσ ησλ λέσλ θξππηνγξαθήζεσλ CCMP θαη AES θαη ρξεηάδεηαη λα αιιάμεη 

ην ζπλνιηθφ hardware ηνπ δηθηχνπ. 

 Μεξηθέο θνξέο ην δίθηπν είλαη επάισην ζε θηλδχλνπο αζθαιείαο επεηδή ην 

WPA2 έρεη απφιπηε πξφζβαζε ζηε απφξξεηεο ζπλφδνπο θιεηδηψλ. 

 Σν WPA2 απαηηεί πεξηζζφηεξν hardware ιφγσ ηνπ ακθίδξνκνπ ειέγρνπ 

ηαπηφηεηαο κεηαμχ ηνπ ηειηθνχ ρξήζηε θαη ηνπ ζεκείνπ πξφζβαζεο. 

 Δίλαη πην δχζθνιν θαη πεξίπινθν λα θαηαλνεζεί ζε ζρέζε κε ηα ησξηλά 

δίθηπα. 

 Ζ πξνζσπηθή έθδνζε ηνπ WPA2 αληηκεησπίδεη πνιιέο απεηιέο φπσο ηε 

πιαζηνγξάθεζε MAC, ηε ζχλδεζε ad hoc, ηε ιαλζαζκέλε δηακφξθσζε θηι. 

8.4.3.4 Επύθεςη ςτο WPA2 

Απηή ε επίζεζε είλαη πηζαλή κφλν αλ ε αξρηθή ηηκή ηνπ κεηξεηή ηνπ AES CCMP 

είλαη ζεκαληηθά αλαγλσξίζηκε, αιιηψο απηή ε επίζεζε δελ έρεη ζεκαζία. Οη ησξηλέο 

κειέηεο δείρλνπλ φηη αλ ν επηηηζέκελνο έρεη επαξθείο γλψζεηο κπνξεί εχθνια λα 

καληέςεη ηελ αξρηθή ηηκή ηνπ κεηξεηή πνπ ρξεζηκνπνηείηαη ζην AES CCMP ηνπ 

802.11. Σα WLANs θαη ε ηηκή απνζηνιήο κπνξνχλ εχθνια λα επαλαυπνινγηζηνχλ. Ζ 

ηηκή απνζηνιήο είλαη ν ζπλδπαζκφο 3 πξαγκάησλ, ηνπ πεδίνπ πξνηεξαηφηεηαο, ηεο 
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δηεχζπλζεο ηνπ MAC(θεθαιίδαο) θαη ηνπ ηνκέα αξηζκνχ παθέησλ. Ο εηζβνιέαο ζέιεη 

κφλν λα κάζεη ηελ αξρηθή ηηκή ηνπ κεηξεηή θαη ην κέγεζνο ηνπ θνξηίνπ. Σν κέγεζνο 

ηνπ θνξηίνπ κπνξεί λα πξνζδηνξηζηεί εχθνια απφ ηηο πιεξνθνξίεο πξνηεξαηφηεηαο. 

Οη ησξηλέο έξεπλεο έδεημαλ φηη νη αζχξκαηεο επηθνηλσλίεο είλαη επαίζζεηεο ζηε θχζε, 

αλ ν εηζβνιέαο έρεη ζπκβαηέο ζπζθεπέο κπνξεί εχθνια λα ππνθιέςεη ηα MPDUs. Αλ 

ν εηζβνιέαο ζέιεη λα επαιεζεχζεη ηελ ήδε ππνινγηζκέλε ηηκή απνζηνιήο, ηφηε 

κπνξεί λα ην θάλεη εμάγνληαο ην Α2 θαη ηελ πξνηεξαηφηεηα απφ ηελ θεθαιίδα MAC 

θαη ην πεδίν ΡΝ απφ ηελ θεθαιίδα CCMP. Γηα λα βξεη ηελ ηηκή ηνπ κεηξεηή block 

(counter block value) είλαη απαξαίηεην λα βξεη ην κέγεζνο ηνπ σθέιηκνπ θνξηίνπ θαη 

ην κέγεζνο ησλ IEEE 802.11 MPDUs πνπ έρνπλ ήδε θαζνξηζηεί θαη είλαη 2312 bytes 

εθ ησλ νπνίσλ ηα 2296 bytes είλαη γηα δεδνκέλα, ηα 8 bytes γηα ηνλ θψδηθα MIC θαη 

ηα 8 bytes γηα ηελ θεθαιίδα CCMP. Μφιηο ν εηζβνιέαο βξεη ην κέγεζνο ηνπ 

σθέιηκνπ θνξηίνπ κπνξεί εχθνια λα ππνινγίζεη ηελ αξρηθή ηηκή ηνπ κεηξεηή 

(κήθνπο 128 bits), απιά ζπλδπάδνληαο ην πεδίν Flags, ην πεδίν απνζηνιήο θαη ην 

κέγεζνο ηνπ θνξηίνπ. Απηή ε αξρηθή ηηκή ηνπ κεηξεηή παξέρεη βάζε γηα ηηο επηζέζεηο 

εμηζνξξφπεζεο (trade-off) θαη ρξφλνπ-κλήκεο(time memory). 

Οη επηζέζεηο πξν-ππνινγηζκνχ ΣΜΣΟ ρξεζηκνπνηνχληαη κφλν γηα λα βξνπλ ην 

νινθιεξσκέλν θιεηδί αλαδήηεζεο θαη πάληα εξγάδνληαη πάλσ ζηελ θξππηνγξάθεζε 

ησλ δεδνκέλσλ. Απηφ ην είδνο επίζεζεο είλαη πηζαλφ κφλν αλ ν επηηηζέκελνο δηαζέηεη 

κηα ηεξάζηηα βάζε δεδνκέλσλ ψζηε λα επηηεζεί ζε νπνηνδήπνηε κπζηηθφ θιεηδί. Καηά 

ηε δηάξθεηα ηεο επίζεζεο, ν επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη απηή ηελ 

ηεξάζηηα βάζε δεδνκέλσλ θαη έρεη ηε δπλαηφηεηα λα επηηεζεί ζε πνιιά δηαθνξεηηθά 

θιεηδηά θάζε θνξά. Σν πιενλέθηεκα απηνχ ηνπ είδνπο επίζεζεο είλαη φηη θαηά ηε 

δηάξθεηα ηεο επίζεζεο δελ ρξεηάδεηαη ην απιφ θείκελν. Απηή ε επίζεζε είλαη δηάζεκε 

φηαλ ππάξρεη αλαμηνπηζηία ζην απιφ θείκελν θαη ην δίθηπν ρξεζηκνπνηεί πνιιά 

κπζηηθά θιεηδηά. Ο κεγάινο αξηζκφο ησλ δεδνκέλσλ πνπ είλαη δηαζέζηκα ζην δίθηπν 

παίδεη κεγάιν ξφιν ζηελ επηηπρία ηεο επίζεζεο ΣΜΣΟ θαη ην ζρέδην ηνπ 

επηηηζέκελνπ ζρεηηθά κε ην πψο αθξηβψο ζα επηηεζεί, δηαδξακαηίδεη έλαλ εμίζνπ 

ζεκαληηθφ ξφιν. Ο αξρηθφο κεηξεηήο θαη ε θξππηνγξαθηθή ιεηηνπξγία ηνπ κεηξεηή 

επαπμάλνληαη δηαξθψο ζηελ παλνκνηφηππε ζχλνδν. 

΢εκεηψλεηαη φηη ην κέγεζνο ηνπ MPDU ζην CCMP είλαη 2296 bytes θαη δελ ππάξρεη 

θάπνην αλψηεξν θαζνξηζκέλν φξην γηα ηα MPDUs ζε κηα ζχλνδν. Έηζη απηή ε 

πνζφηεηα ησλ δεδνκέλσλ είλαη εθηθηή πξνθεηκέλνπ λα γίλεη επίζεζε ΣΜΣΟ ζε 

νπνηνδήπνηε δίθηπν. Δίλαη ζαθψο νξηζκέλν φηη ε ιεηηνπξγία ηνπ κεηξεηή 

αληηκεησπίδεη απεηιή απφ ηελ επίζεζε πξν-ππνινγηζκνχ ΣΜΣΟ κέρξη θαη εθηφο αλ 

ηελ καληέςεη ν επηηηζέκελνο. Αλ ν αξρηθφο κεηξεηήο θαη ν κεηξεηήο ελεκέξσζεο 

είλαη πξνζβάζηκνη απφ ηνλ επηηηζέκελν ηφηε κηα επίζεζε ΣΜΣΟ είλαη εθηθηή. Ζ 

επίζεζε απηή ρξεζηκνπνηεί κηα θφξκνπια 2n/3 πνπ βνεζάεη λα ππνινγηζηεί ην 

απνηειεζκαηηθφ κέγεζνο θιεηδηνχ ηνπ δηθηχνπ, φπνπ n είλαη ην κέγεζνο ηνπ θιεηδηνχ 

θξππηνγξάθεζεο πνπ είλαη κήθνπο 128 bits ζηε ιεηηνπξγία κεηξεηή AES. Δπνκέλσο, 

ην απνηειεζκαηηθφ κέγεζνο θιεηδηνχ ΣΜΣΟ κπνξεί λα δνζεί σο 2 x 128/ 3 = πεξίπνπ 
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85 bits. Γηα λα κεηξηαζηεί ε επίζεζε πξν-ππνινγηζκνχ ΣΜΣΟ ππάξρνπλ 3 βαζηθέο 

πξνηάζεηο λα αθνινπζεζνχλ: 

 To κέγεζνο ηνπ θιεηδηνχ λα είλαη κεγαιχηεξν απφ ηα 128 bits. 

 Ζ ρξήζε ηνπιάρηζηνλ 64 bit ζηνλ αξρηθφ κεηξεηή πνπ είλαη άγλσζηα απφ ηνλ 

επηηηζέκελν θαη πεξηιακβάλνληαη σο κέξνο ηεο ιεηηνπξγίαο κεηξεηή θιεηδηνχ 

AES. 

 H ρξήζε θάπνησλ απξνζδηφξηζησλ αιιά παλνκνηφηππα θαηαλεκεκέλσλ 

ζηνηρείσλ ζηνλ αξρηθφ κεηξεηή. 
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9. Ποιότητα υπηρεςιών (QoS) 

Σν QoS αληηπξνζσπεχεη ηελ πνηφηεηα ππεξεζηψλ (Quality of service). ΢ην QoS, ην 

εχξνο δψλεο, ηα πνζνζηά ζθάικαηνο θαη ε θαζπζηέξεζε κπνξνχλ λα 

παξαθνινπζνχληαη, λα γίλεηαη δεηγκαηνιεςία θαη πηζαλψο λα βειηηψλνληαη. Δπίζεο 

ην QoS παξαδίδεη ην ζχλνιν ησλ εξγαιείσλ πνπ βνεζνχλ ζηελ απνηειεζκαηηθή 

παξνρή δεδνκέλσλ κεηψλνληαο ηνλ αληίθηππν ηεο θαζπζηέξεζεο θαηά ηε δηάξθεηα 

ησλ σξψλ αηρκήο πνπ ηα δίθηπα πιεζηάδνπλ ζηελ πιήξε ρσξεηηθφηεηα. Σν QoS δελ 

πξνζζέηεη ρσξεηηθφηεηα νχηε πνιππιέθεη ηα ζήκαηα φπσο ην WDM. Απιά 

πξνζπαζεί λα δηαρεηξηζηεί ηελ θίλεζε ησλ δεδνκέλσλ θαιχηεξα έηζη ψζηε λα κελ 

θηλδπλεχζεη ε θίλεζε ησλ δεδνκέλσλ πνπ βξίζθνληαη ζε χςηζηε πξνηεξαηφηεηα. Σν 

QoS βνεζάεη ζηε δηαρείξηζε ηεο ρξήζεο ηνπ εχξνπο δψλεο εθαξκφδνληαο κηα ζεηξά 

εξγαιείσλ φπσο ην ζχζηεκα πξνηεξαηφηεηαο έηζη ψζηε νξηζκέλα παθέηα (απηά πνπ 

είλαη πςειήο ζεκαληηθφηεηαο θαη πξέπεη λα ζηαιζνχλ νπσζδήπνηε) ζα δηαβηβαζηνχλ 

πξψηα. 

9.1 Η ανάγκη για Ποιότητα Τπηρεςιών 

Πνιινί ρξήζηεο πηζηεχνπλ φηη πεξηζζφηεξν εχξνο δψλεο ζα επηιχζεη ην πξφβιεκα 

αιιά απηή ε κέζνδνο ίζσο δελ ιεηηνπξγεί πιένλ. Ζ ηειεθσλία Voice over IP θαη 

άιιεο λέεο ηερλνινγίεο φπσο ηα δηθηπσκέλα βίληεν αζθαιείαο, ε απνκαθξπζκέλε 

παξαθνινχζεζε θαη ε θαηαγξαθή κέζσ δηθηχσλ IP γίλνληαη φιν θ πην δεκνθηιείο. 

Έρνπλ αξρίζεη λα δηεηζδχνπλ ζε δίθηπα πνπ δηαρεηξίδνληαη πνιιά δεδνκέλα, 

αλαγθάδνληαο ηνπο δηαρεηξηζηέο δηθηχσλ θαη ηνπο δηεπζπληέο λα ρξεζηκνπνηνχλ 

κέηξα φπσο ην QoS γηα λα θηινμελήζνπλ απηέο ηηο ηερλνινγίεο απνηειεζκαηηθά θαη 

ρσξίο θακία αιιαγή ζηελ απφδνζε ηνπ ππάξρνληνο δηθηχνπ. 

Ζ θπθινθνξία πνιιαπιψλ ππεξεζηψλ είλαη δχζθνιν λα ρεηξηζηεί απνηειεζκαηηθά 

δηφηη θάζε είδνο θπθινθνξίαο απαηηεί δηαθνξεηηθή ηαρχηεηα κεηαθνξάο θαη έρεη 

δηαθνξεηηθή αλνρή ζηελ θαζπζηέξεζε ή ζηελ αιιεινπρία παθέησλ. Ζ αξρηθή 

θαιχηεξε πξνζπάζεηα ζρεδηαζκνχ πξσηνθφιισλ LAN έγηλε γηα ππεξεζίεο φπσο ε 

βαζηθή ζπλδεζηκφηεηα κεηαμχ ησλ ζηαζκψλ, ε κεηαθνξά αξρείσλ, ηα emails, ηα 

MRPs θαη αξγφηεξα ζην δηαδίθηπν. 

Απηέο νη εθαξκνγέο δελ θηλδπλεχνπλ απφ θαζπζηέξεζε παθέησλ γηα φζν 

θαζηεξψζεθε ε επηθνηλσλία θαη ε κεηαθνξά ησλ δεδνκέλσλ δελ δεκηνχξγεζε 

πξφβιεκα, επνκέλσο ην δίθηπν εμππεξέηεζε ηνλ ζθνπφ ηνπ. Δπίζεο ε θπθινθνξία 

πνιιαπιψλ ππεξεζηψλ πξέπεη λα ζπλππάξρεη αξκνληθά κε ηελ ππνδνκή. ΢ε πνιιέο 

πεξηπηψζεηο ην VOIP πξέπεη λα δξνκνινγείηαη πίζσ ζην PSTN ψζηε λα κεηαδνζεί ε 

απαξαίηεηε θιήζε ή λα κεηαδνζεί ην IP βίληεν κέζσ ηνπ CCTV. 

Σν εχξνο δψλεο ηνπ δηθηχνπ εμαθνινπζεί λα είλαη ζεκαληηθφ αιιά δελ είλαη ν κφλνο 

παξάγνληαο εμέηαζεο γηα ηελ εθαξκνγή κειινληηθψλ ηερλνινγηψλ. Σα λέα εηδηθά 

ραξαθηεξηζηηθά απηήο ηεο θπθινθνξίαο (θαζπζηέξεζε, παξακφξθσζε θηι) πξέπεη λα 

δηαβαζηνχλ, λα θαηαλνεζνχλ θαη λα εθαξκνζηνχλ. Έλα απφ ηα θιεηδηά ζηελ παξνρή 
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θσλήο ή βίληεν ζε νπνηνδήπνηε κέζν είλαη ε δηαηήξεζε ελφο επηπέδνπ πνηφηεηαο. Ζ 

πνηφηεηα ηεο θσλήο ή ηνπ βίληεν κπνξεί λα επηδεηλσζεί εμαηηίαο 3 παξαγφλησλ: 

 Τπεξζπκπίεζε 

Οη αλαινγίεο ζπκπίεζεο είλαη αληηζηξφθσο αλάινγεο κε ηελ πνηφηεηα ηνπ 

ζήκαηνο ηεο θσλήο πνπ κεηαδίδεηαη κέζσ ηνπ δηθηχνπ, θαη είλαη θαηψηεξε 

απφ απηή πνπ είρε ζπλεζίζεη ν ρξήζηεο κε ην POTS (απιφ παιηφ ηειέθσλν). 

΋ζν πην ρακειή είλαη ε ζπκπίεζε ηφζν πην πςειή είλαη ε απαξαίηεηε 

απφδνζε γηα ηε κεηάδνζε παθέησλ θσλήο, απμάλνληαο έηζη ηελ πηζαλφηεηα 

ζπκθφξεζεο ηνπ δηθηχνπ θαη άξα ηεο απψιεηαο πνηφηεηαο. Ζ ζπκπίεζε 

κπνξεί λα ειεγρζεί εχθνια απφ ηνπο ρξήζηεο. 

 Απψιεηα παθέησλ ζην δίθηπν 

Σα παθέηα ράλνληαη ζην δίθηπν, ην νπνίν δελ είλαη πξφβιεκα γηα ηηο 

παξαδνζηαθέο εθαξκνγέο. Ζ πνηφηεηα ησλ παξαδνζηαθψλ εθαξκνγψλ φπσο ε 

κεηαθνξά αξρείσλ έρεη αλνζία ζηελ απψιεηα παθέησλ επεηδή απηέο νη δεκηέο 

αλαγλσξίδνληαη απφ ην δίθηπν θαη ηα αξρεία αλακεηαδίδνληαη. Σα πξντφληα 

VOIP αλαθαηαζθεπάδνπλ ηα παθέηα αλ ν αξηζκφο είλαη ειάρηζηνο. Ο γεληθφο 

θαλφλαο είλαη λα κελ ράλεηαη πάλσ απφ ην 10% ησλ παθέησλ ζηα δίθηπα 

VOIP δηαθνξεηηθά ε πνηφηεηα θσλήο ζα ηεζεί ζε θίλδπλν. 

 Καζπζηέξεζε 

Ζ θαζπζηέξεζε ζηα δίθηπα δεδνκέλσλ δελ είλαη ηφζν ζεκαληηθή. Ζ αλακνλή 

γηα ηε θφξησζε κηαο ζειίδαο δελ είλαη ηφζν εθλεπξηζηηθή φζν ε ζησπή απφ ηε 

πιεπξά ηνπ απνδέθηε φηαλ είζαη ζηε κέζε κηαο ζεκαληηθήο ζπδήηεζεο. Μηα 

κέγηζηε θαζπζηέξεζε ησλ 150 ms είλαη ν θαλφλαο γηα κνλφδξνκε 

θαζπζηέξεζε γηα ηελ επίηεπμε παξφκνηαο πνηφηεηαο κε ηε θσλή POTS. 

Οη δηαρεηξηζηέο ηνπ δηθηχνπ αληηκεησπίδνπλ κηα λέα πξφθιεζε κε ηηο 

εθαξκνγέο θσλήο θαη αζθάιεηαο. Σα παξαδνζηαθά ΡΟΣS είλαη αξθεηά 

αμηφπηζηα ζε φξνπο κεηαθνξάο θαη επηθνηλσλίαο. Δλψ ήηαλ απνδεθηφ λα 

πεξηκέλεηο 5 δεπηεξφιεπηα γηα λα θνξηψζεη κηα ζειίδα είλαη απαξάδεθην λα 

αλερηείο ηέηνηα θαζπζηέξεζε θαηά ηε δηάξθεηα ζπλδηάζθεςεο κε έλαλ πειάηε.  

Απηέο νη πξνζδνθίεο ζηα δίθηπα δεκηνχξγεζαλ ηελ αλάγθε γηα ην QoS. Μηα 

ζεκαληηθή πξνυπφζεζε ψζηε λα είλαη επηηπρέο ην QoS είλαη φηη πξέπεη λα 

ρξεζηκνπνηεζεί θαη δηαρεηξηζηεί απφ άθξε ζε άθξε ζε δηάθνξα LANs θαη WANs. 

Απηφ ζα απνηειεί ηε εγγχεζε φηη φια ηα ζεκεία ζπκθφξεζεο ζα αληηκεησπηζηνχλ θαη 

ε θσλή/ην βίληεν δελ ζα παξακνξθσζεί. Αλ ην QoS ιεηηνπξγεί κφλν ζε έλα ηκήκα 

ηνπ δηθηχνπ, νηηδήπνηε πξέπεη λα βγεη έμσ απφ ην δίθηπν κέζσ ηεο ζπκθφξεζεο 

πξέπεη λα αληηκεησπηζηεί θαη πξνσζεζεί ζηε ζεηξά πνπ ιήθζεθε, ζηε δηαζέζηκε 

ηαρχηεηα θαη κε κηα πηζαλή θαζπζηέξεζε. 
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Δπνκέλσο,  απαηηείηαη ε πξνζθνξά ησλ ειάρηζησλ έζησ εγγπήζεσλ ζηνλ πειάηε 

(QoS) ψζηε λα είλαη βέβαηνο φηη ζα κπνξεί λα ρξεζηκνπνηήζεη ηηο ππεξεζίεο πνπ 

ζέιεη θαη κε ηνλ θαιχηεξν δπλαηφ ηξφπν. 

Με βάζε ηα πξναλαθεξζέληα πξνθχπηεη φηη ππήξρε αλάγθε γηα ηνλ δηαρσξηζκφ  

κεηαμχ ησλ ππεξεζηψλ πνπ ρξεζηκνπνηνχληαη, έηζη ψζηε ε θαζεκία λα ππφθεηηαη ζε 

δηαθνξεηηθή κεηαρείξηζε ψζηε λα είλαη νκαιή ε ρξήζε ηνπο. Δκθαλίζηεθαλ δηάθνξεο 

ιχζεηο γηα ην ζέκα απηφ, κε ηηο ηξεηο θπξίαξρεο λα είλαη ε «αξρηηεθηνληθή βέιηηζηεο 

πξνζπάζεηαο» (Best Effort),  ε «αξρηηεθηνληθή ελνπνηεκέλσλ ππεξεζηψλ» (Ηntegrated 

Services – IntServ) θαη  ε «αξρηηεθηνληθή δηαθνξνπνηεκέλσλ ππεξεζηψλ» 

(Differentiated Services – DiffServ). (32,33,34) 

9.2 Αρχιτεκτονική Βέλτιςτησ Προςπάθειασ (Best  Effort) 

Ζ κέζνδνο απηή δελ ρξεζηκνπνηεί QoS θαη αθνξά ζηηο πεξηπηψζεηο φπνπ δελ είλαη 

ζεκαληηθφ ην πφηε θαη κε πνηφ ηξφπν ζα θηάζνπλ ηα παθέηα ζηνλ πξννξηζκφ ηνπο. 

Ζ βέιηηζηε πξνζπάζεηα είλαη έλα κνληέιν απιήο ππεξεζίαο, ζην νπνίν κηα εθαξκνγή 

ζηέιλεη νπνηαδήπνηε πνζφηεηα δεδνκέλσλ, νπνηεδήπνηε πξέπεη θαη ρσξίο λα δεηάεη 

άδεηα ή λα ελεκεξψλεη πξψηα ην δίθηπν. Γηα ηελ ππεξεζία βέιηηζηεο πξνζπάζεηαο ην 

δίθηπν κεηαδίδεη ηα δεδνκέλα εθφζνλ κπνξεί, ρσξίο θακία εμαζθάιηζε γηα ηελ 

αμηνπηζηία, ηα φξηα ηεο θαζπζηέξεζεο ή ηελ ηθαλφηεηα κεηάδνζεο. Ζ ππεξεζία 

βέιηηζηεο πξνζπάζεηαο είλαη θαηάιιειε γηα κηα επξεία γθάκα δηθηπαθψλ εθαξκνγψλ, 

φπσο ε κεηαθνξά αξρείσλ (FTP) θαη ην ειεθηξνληθφ ηαρπδξνκείν (E-mail). Μηα απφ 

ηηο ηερληθέο πνπ πξνζθέξνπλ ηελ ππεξεζία απηή είλαη νη νπξέο FIFO (First Ηn First 

Out). (35) 

΢πγθεθξηκέλα, ζην κνληέιν απηφ ην βέιηηζην κνλνπάηη απνθαζίδεηαη εθ ησλ 

πξνηέξσλ απφ θάζε δξνκνινγεηή γηα φινπο ηνπο πξννξηζκνχο αλάινγα κε ηηο 

αιιαγέο ζηελ ηνπνινγία. Δπίζεο ηα παθέηα πξνσζνχληαη ζηε βάζε ηεο θαιχηεξεο 

δπλαηήο πξνζπάζεηαο θαη ίζσο απνξξηθζνχλ ή παξαδνζνχλ εθηφο 

πξνγξακκαηηζκέλνπ ρξφλνπ ζε πεξίπησζε ζπκθφξεζεο ή αιιαγψλ δξνκνιφγεζεο. Ζ 

πξνψζεζε ησλ παθέησλ εθαξκφδεηαη ζηε βάζε ηνπ hop by hop ρξεζηκνπνηψληαο 

θαηάζηαζε πξννξηζκνχ-δηεχζπλζεο ηα νπνία είλαη ήδε ππνινγηζκέλα απφ ηε 

δηαδηθαζία δξνκνιφγεζεο. 

Απηφ ην κνληέιν έρεη απνδεηρηεί εμαηξεηηθά ηζρπξφ θαη πξάγκαηη ε επηηπρία ηεο 

αξρηηεθηνληθήο ηνπ δηαδηθηχνπ ζηεξίδεηαη πνιχ ζην κνληέιν δξνκνιφγεζήο ηνπ. 

Παξφια απηά, νη πεξηνξηζκνί απηνχ ηνπ κνληέινπ είλαη πνιχ κεγάινη φηαλ κηιάκε γηα 

πην απαηηεηηθέο αξρηηεθηνληθέο. 

Έλαο ζεκαληηθφο πεξηνξηζκφο είλαη φηη ππνζηεξίδεη κφλν κία δηαδξνκή γηα θάζε 

πξννξηζκφ. ΢πγθεθξηκέλα, ε θαηάζηαζε δηαβίβαζεο ζην δηαδίθηπν απνηειείηαη απφ 

κία κφλν θαηαρψξεζε γηα θάζε πξννξηζκφ δίλνληάο ηελ θάζε θνξά ζηνλ επφκελν 

δξνκνινγεηή απφ ηελ πεγή ζηνλ πξννξηζκφ. Χο απνηέιεζκα ππνζηεξίδεηαη κφλν κία 

δηαδξνκή γηα θάζε πξννξηζκφ, θαη απηή ε δηαδξνκή ππνινγίδεηαη γηα λα 
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βειηηζηνπνηήζεη κία απιή κεηξηθή. Δπνκέλσο, ν πεξηνξηζκφο ηεο κνλήο δηαδξνκήο 

κεηαθξάδεηαη ζε αληθαλφηεηα άκεζεο ππνζηήξημεο εθαξκνγψλ κε πνηθίιεο 

απαηηήζεηο QoS. Δίλαη επνκέλσο ζαθέο φηη απηφ ην κνληέιν δελ είλαη ην θαηάιιειν 

γηα ηηο νινέλα θαη πην απαηηεηηθέο εθαξκνγέο πνπ ζπλαληψληαη ζήκεξα. (36) 

9.3 Differential Services 

Μία άιιε πνιχ δεκνθηιήο κέζνδνο ηνπ QOS ζηηο επηρεηξήζεηο είλαη νη 

δηαθνξνπνηεκέλεο ππεξεζίεο. Δίλαη κηα απνηειεζκαηηθή κέζνδνο δηαρείξηζεο ηεο 

θπθινθνξίαο βαζηζκέλε ζηελ θιάζε ηνπ. Σν Diffserv ζέηεη ζε πξνηεξαηφηεηα 

ζπγθεθξηκέλνπο ηχπνπο θπθινθνξίαο φπσο ε θίλεζε θσλήο ζε ζρέζε κε άιινπο 

ηχπνπο επηθνηλσληψλ. Λεηηνπξγεί κε ηελ θαηεγνξηνπνίεζε ησλ παθέησλ IP ζε 

θιάζεηο. Σα 6 bits ζε απηφ ην είδνο ηεο ππεξεζίαο πνπ βξίζθνληαη ζηελ θεθαιίδα IP 

ηνπ θάζε παθέηνπ, θαζνξίδνπλ έλα ζπγθεθξηκέλν ηχπν ζπκπεξηθνξάο πνπ θαζνξίδεη 

ην ζχζηεκα θαη ηελ πξνηεξαηφηεηα ηεο πξνψζεζεο ησλ παθέησλ. 

Οη δηαθνξνπνηεκέλεο ππεξεζίεο κπνξνχλ λα πξνζθέξνπλ ηα αθφινπζα: 

 Σαρεία πξνψζεζε (ΔF) πνπ νξίδεη ηελ ειάρηζηε θαζπζηέξεζε θαη 

παξακφξθσζε. Ζ θιάζε απηή πξνζθέξεη ππεξεζίεο κε ρακειά delay, delay 

jitter θαη loss probability. Σν αξλεηηθφ ζηνηρείν ηεο φκσο είλαη φηη αθξηβψο 

επεηδή πξνζθέξεη ηφζν θαιή πνηφηεηα ππεξεζηψλ  ρξεζηκνπνηεί πνιχ ιίγνπο 

πφξνπο ηνπ δηθηχνπ θαη γηα απηφ ρξεζηκνπνηείηαη θπξίσο γηα ζπγθεθξηκέλα 

είδε ππεξεζηψλ φπσο είλαη ε ππεξεζία VoIP. 

 Δγγπεκέλε πξνψζεζε (ΑF) πνπ εηζάγεη 3 επηιεγφκελα πνζνζηά πηψζεο 

πξνηεξαηφηεηαο παθέησλ. Καηά ηε δηάξθεηα ηεο ζπκθφξεζεο ηα παθέηα κε 

κεγάιε πηψζε πξνηεξαηφηεηαο απνξξίπηνληαη. Δπηηξέπεηαη ζηε πην ζεκαληηθή 

θπθινθνξία κε ρακειφ πνζνζηφ πηψζεο πξνηεξαηφηεηαο λα πεξάζεη. Ζ 

θιάζε απηή ιεηηνπξγεί παξφκνηα κε ηε ιεηηνπξγία ειεγρφκελνπ θνξηίνπ ηεο 

IntServ. ΢πγθεθξηκέλα, ππάξρνπλ 12 θσδηθνί DSCP νη νπνίνη ρσξίδνληαη ζε 

δηαθνξεηηθέο θιάζεηο πνπ γηα θάζε κία απφ απηέο ππάξρνπλ δηαθνξεηηθέο 

πξνηεξαηφηεηεο απφξξηςεο. Σα παθέηα πνπ έρνπλ ηηο κεγαιχηεξεο 

πξνηεξαηφηεηεο απφξξηςεο έρνπλ πξνθαλψο κεγαιχηεξε πηζαλφηεηα λα 

απνξξηθζνχλ. Δπίζεο απηή ε θιάζε πξνζθέξεη ηε δπλαηφηεηα ζηηο ξνέο λα 

δαλείδνληαη εχξνο δψλεο φπνηε ρξεηάδεηαη απφ ηηο θιάζεηο ρακειφηεξεο 

πξνηεξαηφηεηαο ζπλήζσο. Ζ θιάζε AF ινηπφλ ζεσξείηαη ηδαληθή γηα 

εθαξκνγέο κε πξαγκαηηθνχ ρξφλνπ φπσο είλαη ην browsing. 

Οη δξνκνινγεηέο DiffServ εθηεινχλ γεληθά ηηο αθφινπζεο ιεηηνπξγίεο: 

 Μεηξεηήο: Ο κεηξεηήο ζπιιέγεη ηα ζηαηηζηηθά ηεο θίλεζεο θαη ειέγρεη αλ 

ηεξεί ηα ζπκθσλεζέληα βάζεη ην SLA. Δπίζεο πξνσζεί ηηο κεηξήζεηο πνπ 

πξαγκαηνπνηεί ζηε κνλάδα ζήκαλζεο θαη ζην ξπζκηζηή. 
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 Σαμηλνκεηήο: Δπηιέγεη ηα παθέηα βάζεη θάπνηνπ ραξαθηεξηζηηθνχ ηνπο φπσο 

είλαη ε ηηκή DHCP. 

 Μνλάδα ζήκαλζεο: Πξνζζέηεη ή αιιάδεη ηελ ηηκή DHCP φπνπ ρξεηάδεηαη. 

 Ρπζκηζηήο: Δθαξκφδεη ηηο PHB’s θαη πξνζπαζεί λα ηαηξηάμεη ηελ θίλεζε 

βάζεη ησλ πξνδηαγξαθψλ ηνπ SLA. Απηφ επηηπγράλεηαη είηε κέζσ ηεο 

απφξξηςεο παθέησλ είηε κέζσ ηεο κνξθνπνίεζεο ηεο θίλεζεο κε ηελ 

θαζπζηέξεζε ησλ παθέησλ. 

Οη DiffServ κπνξνχλ λα ρξεζηκνπνηεζνχλ σο κεραληζκφο QνS ζηα επηρεηξεκαηηθά 

δίθηπα. ΢ρεδφλ φινη νη λένη δξνκνινγεηέο αιιά θαη ηα ηειηθά πξντφληα φπσο ηα 

ηειέθσλα VOIP ππνζηεξίδνπλ ηηο DiffServ θαη βάδνπλ εηηθέηεο ζηα παθέηα αλάινγα 

κε ηε ζπκπεξηθνξά ηνπο. Οη ζεκάλζεηο ησλ DiffServ δηαβάδνληαη θαη θαηαλννχληαη 

πιήξσο θαη ηα παθέηα πξνσζνχληαη κε βάζε ηα πξναλαθεξζέληα ζπζηήκαηα 

πξνηεξαηφηεηαο. Ο κεηαηξνπέαο MAC πεξλάεη απηά ηα παθέηα κε δηαθάλεηα. 

Σέηνηεο ππεξεζίεο QoS δελ είλαη κέξνο θακίαο δηαπξαγκάηεπζεο ή ζεκαηνδφηεζεο 

αλακεηαμχ ησλ ζπζθεπψλ. Απηνί νη θαλφλεο έρνπλ αλαηεζεί ζηνπο δηαρεηξηζηέο ησλ 

ηνπηθψλ δηθηχσλ πνπ αληηιακβάλνληαη ηνπο παξαπάλσ ιφγνπο γηα ζπκθφξεζε θαη 

πξνζαξκφδνπλ αλάινγα ηηο πξνηεξαηφηεηεο γηα ηνπο ρξήζηεο, ηηο ππεξεζίεο θαη ηηο 

εθαξκνγέο. Απηέο νη αλαηηζέκελεο εηηθέηεο πεξλνχλ ζηα παθέηα θαη δελ γίλνληαη 

αληηθείκελα αιιαγήο θαηά ηε δηαδηθαζία ηεο απηφκαηεο δηαπξαγκάηεπζεο ησλ άιισλ 

κνξθψλ ζεκαηνδφηεζεο. Ζ πξνζέγγηζε απηή ιέγεηαη SOFT QoS. 802.1P.Ζ 

πξνηεξαηφηεηα IP θαη νη δηαθνξνπνηεκέλεο ππεξεζίεο είλαη παξαδείγκαηα ησλ 

ηερληθψλ SOFT QoS. (37,38) 

9.4 Hard QoS 

Σν Hard QoS πεξηγξάθεη ηε δηαδηθαζία θαηά ηελ νπνία νη ζπζθεπέο ζην δίθηπν κέζσ 

ζεκαηνδφηεζεο κπνξνχλ λα δηαπξαγκαηεπηνχλ, λα δεηήζνπλ θαη λα πξνζαξκφζνπλ 

ηα επίπεδα πξνηεξαηφηεηαο γηα δηαθνξεηηθνχο ηχπνπο θπθινθνξίαο, βαζηζκέλεο ζε 

πξνεγνχκελα ζπκθσλεζείζεο ηηκέο. Σν Hard QoS πεξηιακβάλεη πξσηφθνιια φπσο ην 

Integrated Services/Resource Reservation Protocol.  

9.5 Integrated Services/ Resource Reservation Protocol (RSVP) 

Ζ αξρηηεθηνληθή ελνπνηεκέλσλ ππεξεζηψλ έρεη σο ινγηθή ην γεγνλφο φηη ε θάζε ξνή 

έρεη απφιπηεο εγγπήζεηο πνηφηεηαο ππεξεζηψλ, νξίδνληαο κεδεληθή loss probability 

θαη ζπγθεθξηκέλν αλψηαην φξην γηα ην delay, κε ηελ πξνυπφζεζε πάληα φηη ε ξνή ζα 

ππαθνχεη ζε πξνθαζνξηζκέλεο παξακέηξνπο. 

Σν RSVP είλαη απιά έλα κνλφδξνκν (simplex) πξσηφθνιιν ζεκαηνδνζίαο 

(signalling) πνπ κεηαθέξεη αηηήζεηο δέζκεπζεο πφξσλ γηα ξνέο κίαο θαηεχζπλζεο θαη 

επηζηξέθεη κηα έλδεημε γηα ηελ επηηπρή ή απνηπρεκέλε πεξάησζε ηεο δηαδηθαζίαο 

ζηελ πιεπξά πνπ πξαγκαηνπνηεί ηελ αίηεζε. Γελ είλαη ην ίδην πξσηφθνιιν 
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δξνκνιφγεζεο αιιά ρξεζηκνπνηεί ηνπο πίλαθεο δξνκνιφγεζεο φπσο έρνπλ 

δηακνξθσζεί απφ άιινπο κεραληζκνχο. (39) 

΢ην IPV4 ε ξνή θαζνξίδεηαη απφ ηηο ΗΡ δηεπζχλζεηο πεγήο θαη πξννξηζκνχ, ηα 

πξσηφθνιια κεηαθνξάο θαη ηνπο αξηζκνχο sockets, ελψ ζην IPV6 ππάξρεη εηδηθφ 

πεδίν γηα απηφ ην ζθνπφ. Οη ξνέο αλαθέξνληαη πάληα ζε κία θαηεχζπλζε αιιά ζε κηα 

ζχλδεζε TCP αλαθέξνληαη ζε 2 θαηεπζχλζεηο-είλαη ε ίδηα δηθαηεπζπληηθή. Δπνκέλσο 

θάζε ξνή ζρεηίδεηαη κε κία ηηκή TOS (Type Of Service) πνπ ζρεηίδεηαη κε ηελ 

πνηφηεηα ππεξεζίαο πνπ απαηηεί. 

Ζ δηαδηθαζία έρεη σο εμήο: Ζ εθαξκνγή ζηέιλεη αίηεκα ζην δίθηπν απνζηέιινληαο ην 

πξνθίι ηεο θίλεζήο ηεο θαη ηηο απαηηήζεηο ηεο ζε delay θαη  bandwidth, θαη αλ ην 

δίθηπν έρεη ηνπο απαξαίηεηνπο πφξνπο γηα λα ηελ πξνσζήζεη απαληά ζεηηθά ζην 

αίηεκα αιιηψο ην αξλείηαη. Μφλν αλ απαληήζεη ζεηηθά φκσο ζην αίηεκα ε εθαξκνγή 

ζα αξρίζεη λα ζηέιλεη δεδνκέλα. 

Σν πξσηφθνιιν πνπ ρξεζηκνπνηείηαη γηα ηνπο πφξνπο είλαη ην RSVP (Resource 

Reservation Protocol) πνπ ζρεδηάζηεθε εηδηθά γηα απηφ ην ζθνπφ. Σα 2 πην ζεκαληηθά 

ραξαθηεξηζηηθά ηνπ είλαη φηη ππνζηεξίδεη ηε δπλακηθή κεηαβνιή πνηφηεηαο ησλ 

ππεξεζηψλ κηαο ζπγθεθξηκέλεο ξνήο παθέησλ ρσξίο λα απαηηείηαη  επαλεθθίλεζε ή 

θαηάξγεζή ηεο θαη φηη  ε δέζκεπζε ησλ πφξσλ δελ γίλεηαη απφ ηελ πιεπξά ηνπ 

πνκπνχ αιιά απφ ηελ πιεπξά ηνπ δέθηε, γεγνλφο πνπ  δηεπθνιχλεη ηελ ππνζηήξημε 

δηαθνξεηηθήο πνηφηεηαο ππεξεζηψλ γηα ηνπο δηάθνξνπο δέθηεο αιιά θαη ηελ 

ηαπηφρξνλε ζπλχπαξμε κεγάινπ αξηζκνχ ρξεζηψλ. Σν πξσηφθνιιν απηφ παξφιν πνπ 

ζρεδηάζηεθε εηδηθά γηα ηηο ελνπνηεκέλεο ππεξεζίεο IntServ, κπνξεί λα 

ρξεζηκνπνηεζεί θαη ζε άιιεο αξρηηεθηνληθέο. (40,41,42) 

Σν πξσηφθνιιν απηφ πξνζθέξεη 2 δηαθνξεηηθνχο ηχπνπο ιεηηνπξγίαο: 

 Δγγπεκέλν (Guaranteed) 

Παξέρεη απζηεξά φξηα γηα ην delay θαη είλαη ν πην θαηάιιειν γηα ηηο 

ππεξεζίεο πνιπκέζσλ (κεηαθνξά εηθφλαο θαη ήρνπ) φπνπ ηα παθέηα πνπ 

θαζπζηεξνχλ απνξξίπηνληαη. 

 Διεγρφκελνπ Φνξηίνπ (Controlled Load)  

Δίλαη αληίζηνηρνο κε ηνλ best effort αιιά αλαθέξεηαη ζε κε-θνξησκέλν δίθηπν 

θαη αθνξά εθαξκνγέο πνπ είλαη ζρεηηθά αλεθηφ ην delay ή ην packet loss. 

Σέηνηεο ππεξεζίεο είλαη νη πξνζαξκνζκέλεο ππεξεζίεο πξαγκαηηθνχ ρξφλνπ 

(adaptive-real time apps). 

Δπνκέλσο, ε αξρηηεθηνληθή απηή πξνζθέξεη πνιχ θαιέο εγγπήζεηο πνηφηεηαο 

ππεξεζίαο αιιά έρεη θαη θάπνηα ζεκαληηθά κεηνλεθηήκαηα: 
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 Οη κεραληζκνί δέζκεπζεο πφξσλ φπσο ην πξσηφθνιιν RSVP εηζάγνπλ 

επηπιένλ θνξηίν ζην δίθηπν. 

 Ζ αξρηηεθηνληθή απηή πξνζζέηεη πνιππινθφηεηα ζην δίθηπν ιφγσ ηνπ 

γεγνλφηνο φηη φινη νη ελδηάκεζνη δξνκνινγεηέο πξέπεη λα απνζεθεχνπλ 

πιεξνθνξίεο γηα θάζε ξνή μερσξηζηά. 

 ΢ηελ πεξίπησζε ξνψλ πνπ είλαη κηθξήο δηάξθεηαο θαη απαηηνχλ πςειή 

πνηφηεηα ππεξεζίαο είλαη αζχκθνξε ε επηινγή IntServ. 

 Σν πξσηφθνιιν RSVP κπνξεί κελ  λα δηαζρίδεη θαη δξνκνινγεηέο πνπ δελ 

είλαη RSVP αιιά θάηη ηέηνην νδεγεί ζπλήζσο ζε ππεξεζία βέιηηζηεο 

πξνζπάζεηαο. 

Σν RSVP επηηξέπεη ζηηο ζπζθεπέο ην δηθηχνπ φπσο νη δξνκνινγεηέο θαη νη 

κεηαγσγείο λα δεηήζνπλ ην απαξαίηεην/εγγπεκέλν εχξνο δψλεο απφ άιιεο ζπζθεπέο 

ζην δίθηπν γηα ζπγθεθξηκέλν είδνο θίλεζεο (πρ VOIP). Οη επηζπκεηέο ηηκέο ζηελ 

θαζπζηέξεζε κπνξνχλ επίζεο λα νξηζηνχλ ζε απηή ηελ πξνζέγγηζε. Σν RSVP 

ζηέιλεη αίηεκα γηα λα θξαηήζεη ζπγθεθξηκέλν εχξνο δψλεο ή λα θάλεη αιιαγή ή 

πξνψζεζε ηεο δπλαηφηεηαο απφ άιιεο ζπζθεπέο ζην δίθηπν. Απηή ε απαίηεζε πνπ 

απνζηέιιεηαη κέζσ ηνπ δηθηχνπ θαιείηαη ξνή πξνζδηνξηζκνχ. Οη απαηηήζεηο κπνξνχλ 

λα νδεγήζνπλ ζε 3 επηζπκεηνχο ηχπνπο κεηαθνξάο: 

 Δπαίζζεην ζε πνζνζηφ-Σν VOIP απαηηεί  έλα εγγπεκέλνπ bit-rate εχξνο 

δψλεο γηα εθαξκνγέο video streaming. 

 Δπαίζζεην ζε θαζπζηέξεζε-Σν VOIP απαηηεί ε κέγηζηε θαζπζηέξεζε λα 

πξνζδηνξηζηεί θαη λα κελ επηηξέπεηαη λα μεπεξαζηεί ην κέγηζηφ ηεο. 

Γιαθοπέρ Απσιηεκηονικών IntServ-DiffServ 

IntServ DiffServ 

Απόλυτεσ εγγυιςεισ ανά ροι Μθ απόλυτεσ εγγυιςεισ για ομάδεσ 
ροϊν 

Πολφπλοκεσ λειτουργίεσ ςε κάκε 
δρομολογθτι 

΢χετικι πολυπλοκότθτα ςτουσ ακραίουσ 
δρομολογθτζσ και πιο απλι λειτουργία 

ςτουσ ενδιάμεςουσ δρομολογθτζσ 

΢θματοδοςία από δρομολογθτι ςε 
δρομολογθτι 

Δεν απαιτείται ςθματοδοςία, αλλά 
ρυκμίςεισ  

Μειωμζνθ δυνατότθτα κλιμάκωςθσ  Εφκολθ κλιμάκωςθ 

Connection Oriented QoS 
(προςανατολιςμζνθ ςε ςφνδεςθ) 

Packet Oriented QoS  

(προςανατολιςμζνθ ςε πακζτα)  
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9.6 QoS vs. CoS 

To QoS ρξεζηκνπνηείηαη ζπρλά κε ην CoS. 

Ο δηαρσξηζκφο ηεο θίλεζεο ζε θαηεγνξίεο (traffic classification),  θάλεη δχν 

πξάγκαηα δπλαηά. Μπνξεί λα δνζεί πξνηεξαηφηεηα ζηα παθέηα αλάινγα κε ηηο 

αλάγθεο κηαο ζπγθεθξηκέλεο εθαξκνγήο, θαη ζπγθεθξηκέλνη ηχπνη θίλεζεο κε 

παξφκνηεο απαηηήζεηο ππεξεζίαο κπνξνχλ λα θαηαηαρζνχλ ζην ίδην ζχλνιν,  έηζη 

ψζηε ν ρεηξηζκφο ηνπο λα είλαη δίθαηνο θαη απνδνηηθφο. Ζ δεκηνπξγία ηνπ CoS (Class 

of Service)  ζηελ δηθηχσζε επηβεβαηψλεη φηη ε θίλεζε πςειήο πξνηεξαηφηεηαο, πνπ 

είλαη επαίζζεηε ζηελ θαζπζηέξεζε θαη ζην jitter ζα εμππεξεηείηαη πάληα πξηλ απφ 

ηελ θίλεζε ρακειήο πξνηεξαηφηεηαο. (43) 

Σν CoS νξίδεη νκάδεο θπθινθνξίαο κε έλα ζπγθεθξηκέλν είδνο ππεξεζίαο θαη ην QoS 

δηαρεηξίδεηαη απηφλ ηνλ ηχπν ππεξεζίαο θαη δηαβεβαηψλεηαη φηη παξαδφζεθε. 

Παξφκνηνη ηχπνη δεδνκέλσλ φπσο ε θσλή, ην live βίληεν ή ε ξνή βίληεν θαη ε 

κεηαθνξά κεγάισλ αξρείσλ κπνξνχλ λα νκαδνπνηεζνχλ ζε κία θιάζε εμππεξέηεζεο 

θαη λα επεμεξγαζηνχλ κε ην ίδην επίπεδν πνηφηεηαο εμππεξέηεζεο. 

9.7 Ιεράρχηςη QoS IEEE 802.1P  ςτα LANs 

Σν IEEE 802.1p είλαη κηα ηερληθή ζεκαηνδφηεζεο γηα ηελ ηεξάξρεζε ηεο 

θπθινθνξίαο ηνπ δηθηχνπ ζην data-link/MAC sublayer (OSI Reference Model Layer 

2). Ζ θεθαιίδα IEEE 802.1p πεξηιακβάλεη έλα πεδίν 3 bit γηα ηνλ θαζνξηζκφ 

πξνηεξαηνηήησλ πνπ επηηξέπεη ζηα παθέηα λα νκαδνπνηεζνχλ ζε δηάθνξεο 

θαηεγνξίεο θπθινθνξίαο. Οη ζπκβαηνί κεηαγσγείο IEEE 802.1p παίξλνπλ απηή ηελ 

εηηθέηα (ην παθέην πεξηιακβάλεη κηα θεθαιίδα εηηθέηα 32 bit πνπ βξίζθεηαη κεηά ηε 

δηεχζπλζε επηθεθαιίδαο πεγήο θαη πξννξηζκνχ)ηε δηαβάδνπλ θαη βάδνπλ ην παθέην 

ζηε θαηάιιειε νπξά πξνηεξαηφηεηαο. Γελ δεζκεχεηαη εχξνο δψλεο γηα απηή ηελ 

ηερληθή. 

Τπάξρνπλ 8 επίπεδα πξνηεξαηφηεηαο(0-7) θαη επνκέλσο κπνξνχλ λα δεκηνπξγεζνχλ 

8 νπξέο. Σν επίπεδν 7 αληηπξνζσπεχεη ηελ πςειφηεξε πξνηεξαηφηεηα θαη ζα αλαηεζεί 

γηα θξίζηκεο εθαξκνγέο. Σα επίπεδα 6 θαη 5 ζρεδηάζηεθαλ γηα εθαξκνγέο επαίζζεηεο 

ζηελ θαζπζηέξεζε φπσο ηα δηαδξαζηηθά βίληεν θαη ε θσλή. Σα επίπεδα απφ 4 θαη 

θάησ είλαη θαηάιιεια γηα ηε κεηαθνξά ησλ ηαθηηθψλ δεδνκέλσλ ησλ επηρεηξήζεσλ 

φπσο ηα βίληεν ζπλερνχο ξνήο. Σν επίπεδν 0 έρεη αλαιάβεη ηε θπθινθνξία πνπ 

κπνξεί λα αληαπεμέιζεη ζε φια ηα κεηνλεθηήκαηα ελφο πξσηνθφιινπ βέιηηζηεο 

πξνζπάζεηαο. 

Σν switch ζα αλαιχζεη ην παθέην βαζηζκέλν ζηελ εηηθέηα “P” θαη ζα ην ηνπνζεηήζεη 

ζηε θαηάιιειε νπξά πξνηεξαηφηεηαο γηα απνζηνιή. Ο ρξήζηεο κπνξεί λα έρεη κέρξη 

8 νπξέο πξνηεξαηφηεηαο. Έλαο ξπζκηδφκελνο αιγφξηζκνο ρξεζηκνπνηείηαη γηα λα 

επηιέμεη πφζα παθέηα ζα ζηαιζνχλ απφ θάζε νπξά πξνηνχ ζηαιζνχλ ηα παθέηα κε 

ρακειή ζεηξά πξνηεξαηφηεηαο. 
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Σν MAC είλαη έλαο κεηαηξνπέαο πνπ επηηξέπεη ηελ απνκαθξπζκέλε δηαρείξηζε ηνπ 

δηθηχνπ. Έλα απφ ηα πνιιά ραξαθηεξηζηηθά ηνπ MAC πεξηιακβάλεη ηελ ππνζηήξημε 

παθέησλ 802.1P. Σν MAC δηαβάδεη ηελ εηηθέηα 802.1P θαη ηνπνζεηεί ηα εηζεξρφκελα 

παθέηα είηε ζε ρακειή είηε ζε πςειή νπξά πξνηεξαηφηεηαο. Ο δηαρεηξηζηήο δηθηχνπ 

νξίδεη ην θαηψθιη ηνπ επηπέδνπ πξνηεξαηφηεηαο(0-7) πνπ απνθαζίδεη πνχ 

ηνπνζεηείηαη ην παθέην. Ο κεηαηξνπέαο MAC εθαξκφδεη επίζεο έλα ξπζκηδφκελν 

αιγφξηζκν γηα ην ρξήζηε γηα ηελ επηινγή ηεο νπξάο πνπ ζα πάεη ην παθέην. 

Δπίζεο ν ρξήζηεο κπνξεί λα νξίζεη πςειή πξνηεξαηφηεηα ζε κηα ζπγθεθξηκέλε ζχξα 

(γηα ηειέθσλα IP,θηι) θαη απηφ απηφκαηα ζα ηνπνζεηήζεη φια ηα παθέηα ζε νπξά 

πςειήο πξνηεξαηφηεηαο. Δθηφο απφ ηηο νπξέο, ν κεηαηξνπέαο MAC επηηξέπεη ζηνπο 

ρξήζηεο λα ελεξγνπνηνχλ, απελεξγνπνηνχλ, παχνπλ εθαξκνγέο πςειήο 

πξνηεξαηφηεηαο έηζη ψζηε ε θπθινθνξία πξαγκαηηθνχ ρξφλνπ λα κελ ζηακαηά ζε 

πεξηφδνπο ζπκθφξεζεο. 

΋ιε ε δηαρείξηζε ηνπ κεηαηξνπέα γίλεηαη απφ έλα ινγηζκηθφ SNMP πιήξσο ζπκβαηφ 

κε ηε γξαθηθή δηεπαθή ρξήζηε (GUI) ή κπνξεί λα γίλεη δηαδηθηπαθή δηαρείξηζε 

ρξεζηκνπνηψληαο νπνηνδήπνηε browser. 

Σν QoS 802.1P είλαη έλα απνηειεζκαηηθφ εξγαιείν γηα ηνλ θαζνξηζκφ 

πξνηεξαηνηήησλ κέζα ζε έλα LAN. Δπίζεο ην QoS κπνξεί λα ζπλνδεχεηαη απφ 

πξνηεξαηφηεηα ζε IP ή δηαθνξνπνηεκέλεο ππεξεζίεο-νη κεραληζκνί ηνπ QoS ζην 

Layer 3 ρξεζηκνπνηνχληαη γηα ηελ επίηεπμε ηεξάξρεζεο κέζα ζην LAN. 

Πξνηεξαηφηεηα IP 

Σν πξσηφθνιιν IP πεξηιακβάλεη ην TOS, έλα πεδίν 8 bit πνπ ρξεζηκνπνηείηαη γηα 

ηεξάξρεζε παθέησλ. Γηαζέηεη 3 απφ ηα bits ηνπ TOS γηα λα δεκηνπξγήζεη έσο θαη 8 

επίπεδα πξνηεξαηφηεηαο θαη άιια 3 bits γηα λα πεξηγξάςεη ηελ επαηζζεζία ηεο 

θαζπζηέξεζεο θαη ηελ απψιεηα ησλ παθέησλ. Ο κεηαηξνπέαο MAC είλαη δηαθαλήο 

ζε απηά ηα παθέηα. (44) 
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10. Σεχνοοικονομική Ανάλυςη 

10.1 OPEX-CAPEX και QoS 

Μηα επηρείξεζε ρξεηάδεηαη λα ιάβεη ππφςηλ ηεο δχν είδε δαπαλψλ κε ζηφρν λα 

ππνινγίζεη αζξνηζηηθά φια ηα νηθνλνκηθά θφζηε θαη λα κπνξέζεη λα θαζνξίζεη ηνλ 

κειινληηθφ ζρεδηαζκφ ηεο βάζε ησλ ζηξαηεγηθψλ ηεο. Απηέο νη δαπάλεο 

ζπκπεξηιακβάλνπλ ην θφζηνο γηα ηελ θαηαζθεπή ηνπ δηθηχνπ (CAPEX) θαη ην 

θφζηνο γηα ηε ιεηηνπξγία θαη ηε ζπληήξεζε ηνπ δηθηχνπ (OPEX). 

Χο CAPEX, νξίδνληαη νη δαπάλεο/ θφζηε πνπ ζρεηίδνληαη κε ηελ θαηαζθεπή ή ηελ 

επέθηαζε ηνπ πάγηνπ ελεξγεηηθνχ (δειαδή ησλ ζηαζεξψλ πφξσλ, φπσο γηα 

παξάδεηγκα ε ππνδνκή ηνπ δηθηχνπ), νη νπνίεο ππφθεηληαη ζε κείσζε θαηά ηε 

δηάξθεηα ηεο νηθνλνκηθήο δσήο ελφο πξνγξάκκαηνο/ έξγνπ. 

Χο OPEX, νξίδνληαη νη δαπάλεο πνπ είλαη απαξαίηεηεο γηα ηε δηεχζπλζε ηεο 

επηρείξεζεο ή ηνπ εμνπιηζκνχ θαη αλαγθαίεο γηα λα δηαηεξήζνπλ ηηο πξνζθεξφκελεο 

ππεξεζίεο αδηάιεηπηα ελεξγέο. Απηέο νη δαπάλεο δελ πξννξίδνληαη γηα λα επεθηείλνπλ 

ην πάγην ελεξγεηηθφ θαη δελ ππφθεηληαη ζε κείσζε. Μφιηο γίλνπλ, απηέο νη δαπάλεο 

δελ έρνπλ θακία ππφινηπε αμία (residual value). (45) 

΢πγθεθξηκέλα, ην CAPEX αλαθέξεηαη ζηηο θεθαιαηαθέο δαπάλεο ηεο επηρείξεζεο 

αλαθνξηθά κε ηε δηθηπαθή ιεηηνπξγία, νη νπνίεο πεξηιακβάλνπλ ηα αξρηθά έμνδα γηα 

ηελ αγνξά ηνπ αλαγθαίνπ εμνπιηζκνχ θαη ηελ αξρηθή εγθαηάζηαζε θαη 

παξακεηξνπνίεζε ηνπ δηθηχνπ. Σν CAPEX είλαη αλαγθαίν ζε κηα επηρείξεζε δηφηη 

ζπκβάιιεη ζηε δεκηνπξγία ή θαη ηε βειηίσζε ησλ ππεξεζηψλ πνπ παξέρεη κέζσ ηεο 

αγνξάο ησλ απαξαίηεησλ ζπζθεπψλ γηα ηελ επίηεπμε ηνπ ζηφρνπ ηνπο. Αθνξά ηνλ 

βαζηθφ εμνπιηζκφ πνπ ζα εγθαηαζηαζεί, δειαδή ζηελ ηνπνζέηεζε κεηαγσγψλ, 

δξνκνινγεηψλ, θαισδίσζεο θ.η.ι. Δπηπιένλ ζπκπεξηιακβάλεη ηηο εξγαζίεο πνπ 

πξφθεηηαη λα πξαγκαηνπνηεζνχλ γηα ηελ εγθαηάζηαζε ησλ αλσηέξσ εμνπιηζκψλ, 

δειαδή ηε πιεξσκή ησλ εξγαηψλ πνπ ζα ζθάςνπλ, ζα κεηαθέξνπλ ηνλ εμνπιηζκφ, ζα 

πξαγκαηνπνηήζνπλ ηηο ζπγθνιιήζεηο θηι.  

Ζ βειηηζηνπνίεζε ησλ θεθαιαηαθψλ δαπαλψλ CAPEX κηαο επηρείξεζεο, 

επηηπγράλεηαη βξίζθνληαο ηε θαηάιιειε κεζνδνινγία επηινγήο θαη αγνξάο ηνπ 

εμνπιηζκνχ πνπ απαηηείηαη (κεραληζκψλ θαη ππεξεζηψλ). Με ηελ θαηάιιειε 

αλάιπζε ξίζθνπ θαη θξηζηκφηεηαο, είλαη δπλαηφλ γηα κηα επηρείξεζε λα ππνινγίζεη 

αιιά θαη λα πξνβιέςεη ηηο δαπάλεο πνπ απαηηνχληαη γηα ηε δεκηνπξγία θαη 

εγθαηάζηαζή ηεο, κε πνιχ πςειά πνζνζηά επηηπρίαο. 

Σν ΟPEX είλαη νη ιεηηνπξγηθέο δαπάλεο πνπ αθνξνχλ ζηε ιεηηνπξγία, ηε δηαρείξηζε, 

ηε ζπληήξεζε θαη ηελ αλάπηπμε ηνπ δηθηχνπ. Αθνξά φια ηα θφζηε πνπ δελ 

ζπκπεξηιακβάλνληαη ζην CAPEX. Οη δαπάλεο απηέο αθνξνχλ αξρηθά ζην αλζξψπηλν 

δπλακηθφ φπσο ηελ εθπαίδεπζε ησλ εξγαδνκέλσλ θαη ηερληθψλ ηεο εηαηξείαο. 

Δπηπιένλ, ζρεηίδνληαη κε ηελ απξφζθνπηε ιεηηνπξγία ησλ κεραλεκάησλ θαη ηε 
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ζπληήξεζε ηνπο, θαζψο θαη κε ηελ άκεζε απνθαηάζηαζε ησλ εμαξηεκάησλ πνπ ίζσο 

ππνζηνχλ θζνξέο.  

Ζ βειηηζηνπνίεζε ησλ  ιεηηνπξγηθψλ δαπαλψλ OPEX κπνξεί λα επηηεπρζεί κε ηε 

ζσζηή εμηζνξξφπεζε κεηαμχ ηνπ  αλζξψπηλνπ δπλακηθνχ πνπ απαηηείηαη, θαη ησλ 

ιεηηνπξγηψλ ηεο επηρείξεζεο έηζη ψζηε ε ηειεπηαία λα κεηψζεη απηά ηα είδε δαπαλψλ 

ζην ειάρηζην. Κάηη ηέηνην κπνξεί λα πξαγκαηνπνηεζεί κε θαζεκεξηλφ έιεγρν ησλ 

αλαγθψλ ηεο επηρείξεζεο θαη κε ηελ απνκάθξπλζε ησλ ππεξεζηψλ θαη αηφκσλ πνπ 

δελ θξίλνληαη πιένλ απαξαίηεηα γηα ηε ιεηηνπξγία ηεο. Παξάιιεια πξέπεη λα 

πξνζδηνξηζηνχλ νη ζπλζήθεο θάησ απφ ηεο νπνίεο είλαη δπλαηφλ λα κεησζνχλ ή 

θαηαξγεζνχλ δεδνκέλεο δαπάλεο. Έλα ραξαθηεξηζηηθφ παξάδεηγκα είλαη ε κείσζε 

ηεο θαηαλάισζεο ελέξγεηαο ηηο εκέξεο φπνπ απηφ είλαη δπλαηφ, κε απνηέιεζκα ηε 

κεγάιε κείσζε κε αλαγθαίσλ δαπαλψλ γηα ηελ εθάζηνηε επηρείξεζε. 

΢εκαληηθφ ξφιν ζηα δχν παξαπάλσ είδε δαπαλψλ δηαδξακαηίδεη θαη ε πνηφηεηα ησλ 

ππεξεζηψλ QoS πνπ ζέιεη λα πξνζθέξεη κηα επηρείξεζε. Απηή ζα εμαξηεζεί φρη κφλν 

απφ ην πνζφ πνπ δηαηίζεηαη λα δηαζέζεη κηα επηρείξεζε γηα ηε δεκηνπξγία, ηε 

ζπληήξεζε θαη ηελ αλάπηπμή ηεο, αιιά θαη απφ ηα ζεκεία ζηα νπνία ζέιεη λα 

εζηηάζεη θαη ζηα νπνία ζέιεη λα πξνζθέξεη πςειφηεξε πνηφηεηα. Γηα παξάδεηγκα 

θάπνηα εηαηξεία ίζσο ζειήζεη λα εζηηάζεη πεξηζζφηεξν ζηελ κείσζε ηεο 

θαηαλάισζεο ελέξγεηαο κε ζηφρν λα κεηψζεη ηα θφζηε, ελψ θάπνηα άιιε κπνξεί λα 

ζέιεη λα απμήζεη ηελ αζθάιεηα ηνπ δηθηχνπ δηαηεξψληαο παξάιιεια backup γηα 

έθηαθηα έμνδα ζπληήξεζεο πνπ είλαη πηζαλφλ λα πξνθχςνπλ. (46,47,48) 

10.2 QoS Κλάςεισ 

΢ηελ εξγαζία απηή ζεσξνχκε ηα ηνπηθά δίθηπα πξφζβαζεο (ελζχξκαηα θαη 

αζχξκαηα) σο ηκήκαηα ησλ δηθηχσλ επφκελεο γεληάο, ζηα νπνία ζα έρνπκε εληαία 

δηαρείξηζε ησλ πξνζθεξφκελσλ ππεξεζηψλ αλεμάξηεηα απφ ηελ ηερλνινγία ηνπ 

ππνθείκελνπ δηθηχνπ. ΢ην πιαίζην απηφ πηνζεηνχκε κία γεληθεπκέλε 

θαηεγνξηνπνίεζε ησλ ππεξεζηψλ ζε ζρέζε κε ην πξνζθεξφκελν QoS ζχκθσλα κε ην 

3GPP TS 23.107 V14.0.0 (2017-03) (Quality of Service (QoS) concept and 

architecture (Release 14)). ΢ην specification θαζνξίδνληαη ηέζζεξα (4) δηαθνξεηηθά 

επίπεδα παξνρήο ππεξεζηψλ ηα νπνία  δηαθνξνπνηνχληαη κεηαμχ ηνπο αλάινγα κε ην 

πφζν επαίζζεηε (delay sensitive) είλαη ε κεηάδνζε ησλ δεδνκέλσλ ζηελ 

θαζπζηέξεζε. Ζ θαηεγνξηνπνίεζε απηή είλαη ε αθφινπζε: 

1. Conversational Class 

Ζ conversational class είλαη ε πην delay sensitive θιάζε θαη αθνξά ξνέο 

δεδνκέλσλ πξαγκαηηθνχ ρξφλνπ. Υαξαθηεξηζηηθά ηεο είλαη ν ρακειφο ρξφλνο 

κεηαθνξάο, ε ρακειή θαζπζηέξεζε  θαζψο θαη ε δηαηήξεζε ηεο ρξνληθήο 

αιιεινπρίαο. Απαηηεί πνιχ πεξηνξηζκέλν ρξνληθφ πεξηζψξην γηα ηελ 

θαζπζηέξεζε (delay) θαη ηε δηαθχκαλζε ηεο θαζπζηέξεζεο (jitter). Οη 

ππεξεζίεο ζε απηή ηελ θιάζε απαηηνχλ εγγπεκέλν ξπζκφ κεηάδνζεο δηφηη 
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πξφθεηηαη νπζηαζηηθά γηα ππεξεζίεο πξαγκαηηθνχ ρξφλνπ φπσο είλαη νη 

conference video θαη VoΗP. 

2. Streaming Class 

Ζ streaming class είλαη ε δεχηεξε delay sensitive θιάζε γηα ηηο ξνέο 

δεδνκέλσλ θαη αθνξά επίζεο ξνέο δεδνκέλσλ πξαγκαηηθνχ ρξφλνπ. Ζ θχξηα 

δηαθνξά ηεο απφ ηελ conversational class έγθεηηαη ζην γεγνλφο φηη νη 

απαηηήζεηο πνπ ππάξρνπλ γηα real-time κεηαδφζεηο είλαη κηθξφηεξεο. 

΢πγθεθξηκέλα, ην κέγεζνο ηεο θαζπζηέξεζεο (delay) δηαδξακαηίδεη ξφιν κφλν 

θαηά ηε δηάξθεηα ηεο αιιειεπίδξαζεο κε ηνλ δηαθνκηζηή, δειαδή γηα 

παξάδεηγκα φηαλ μεθηλάεη ή ζηακαηάεη κηα ππεξεζία. Παξφια απηά, νη 

ππεξεζίεο ζε απηή ηελ θιάζε επίζεο απαηηνχλ εγγπεκέλν ξπζκφ κεηάδνζεο. 

Σέηνηεο ππεξεζίεο είλαη νη video θαη audio streaming. 

3. Interactive Class 

Ζ interactive class είλαη ε ηξίηε delay sensitive θιάζε. Οη ππεξεζίεο πνπ 

πξνζθέξεη δελ είλαη πξαγκαηηθνχ ρξφλνπ θαη δελ απαηηνχλ εγγπεκέλν ξπζκφ 

κεηάδνζεο. Σέηνηεο ππεξεζίεο είλαη νη  web browsing θαη ην remote control. 

4. Background Class 

Ζ background class είλαη ε ιηγφηεξν επαίζζεηε θιάζε ζρεηηθά κε ηηο ξνέο 

δεδνκέλσλ. Ζ δηαθνξά ηεο κε ηελ interactive class έγθεηηαη ζην γεγνλφο φηη ε 

interactive θιάζε ρξεζηκνπνηείηαη γηα δηαδξαζηηθέο ππεξεζίεο ελψ ε 

background θιάζε γηα background ππεξεζίεο φπσο γηα παξάδεηγκα ε  ιήςε 

αρχείων. Ζ background θιάζε ζπλήζσο δελ εγγπάηαη θακία πνηφηεηα 

ππεξεζηψλ (QoS) θαη πξνθαλψο δελ απαηηεί εγγπεκέλν ξπζκφ κεηάδνζεο. 

Παξαδείγκαηα ππεξεζηψλ είλαη νη  ειεθηξνληθέο δηεπζχλζεηο, ε κεηαθνξά 

αξρείσλ θαη ην telemetry-monitoring. (49,50,51) 

 

Πίλαθαο Υαξαθηεξηζηηθψλ ησλ Κιάζεσλ 

Traffic class 
Conversational class 

Conversational RT 

Streaming class 

Streaming RT 

Interactive class 

Interactive best 

effort 

Background 

Background best 

effort 

Βαζικά 

σαπακηηπιζηικά 

Γηαηήξεζε ησλ 

δηαθπκάλζεσλ ηνπ 

ρξφλνπ βάζεη ησλ 

πιεξνθνξηψλ πνπ 

ιακβάλνληαη απφ ηε 

ξνή 

Απαηηήζεηο ρακειήο 

θαζπζηέξεζεο  

Γηαηήξεζε ησλ 

δηαθπκάλζεσλ 

ηνπ ρξφλνπ βάζεη 

ησλ 

πιεξνθνξηψλ 

πνπ ιακβάλνληαη 

απφ ηε ξνή 

 

Αίηεκα 

απφθξηζεο 

 

Γηαηήξεζε 

σθέιηκνπ 

πεξηερνκέλνπ 

Γελ ππάξρεη 

απαίηεζε άθημεο 

ησλ δεδνκέλσλ ζε 

ζπγθεθξηκέλν 

ρξνληθφ δηάζηεκα 

Γηαηήξεζε 

σθέιηκνπ 

πεξηερνκέλνπ 
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Δθαπμογέρ Δθαξκνγέο θσλήο 
Βίληεν ζπλερνχο 

ξνήο 

Πεξηήγεζε ζην 

δηαδίθηπν 

Λήςε  κελπκάησλ 

ειεθηξνληθνχ 

ηαρπδξνκείνπ ζην 

παξαζθήλην 

 

΢ηελ παξαθάησ αλάιπζε, ζα ρξεζηκνπνηήζνπκε θάπνηα παξαδείγκαηα εθαξκνγψλ 

αλάινγα κε ην ζε πνηά απφ ηηο 4 θιάζεηο πνπ αλαθέξζεθαλ παξαπάλσ αληηζηνηρνχλ. 

Οη εθαξκνγέο απηέο είλαη νη αθφινπζεο:  

Αλάιπζε Δθαξκνγψλ θιάζεσλ 

 VoΗP 

Σo VoΗP (Voice over IP) πεξηιακβάλεηαη ζηελ conversational class δηφηη έρεη 

πςειέο απαηηήζεηο QoS θαη ζπγθεθξηκέλα πνιχ κηθξή αλνρή ζηελ 

θαζπζηέξεζε θαη ζηνλ ρξφλν κεηαθνξάο δεδνκέλσλ. ΢πγθεθξηκέλα, ηίζεηαη 

σο πεξηνξηζκφο φηη  ε κέγηζηε κεηαθνξά θαζπζηέξεζεο  ζα είλαη κηθξφηεξε 

απφ 100ms. 

 Video Conferecing 

Αληίζηνηρα κε ην VoΗP, νη ηειεδηαζθέςεηο  είλαη ππεξεζίεο πξαγκαηηθνχ 

ρξφλνπ πνπ απαηηνχλ ειάρηζηε θαζπζηέξεζε ζηε κεηαθνξά δεδνκέλσλ ψζηε 

λα πξαγκαηνπνηνχληαη  απξφζθνπηα θαη ρσξίο δηαθνπέο ή απψιεηεο. 

 Streaming Video 

Σν streaming video είλαη ππεξεζία πςειήο πνηφηεηαο αλ θαη ζίγνπξα δελ έρεη 

ηφζεο απαηηήζεηο φζν ην video ηειεδηαζθέςεσλ ιφγσ ηνπ γεγνλφηνο φηη ε 

θαζπζηέξεζε ππνινγίδεηαη κφλν ζηελ έλαξμε ή ηε δηαθνπή ηεο κεηάδνζήο 

ηνπ. Παξφια απηά έρεη εμίζνπ πςειέο απαηηήζεηο θαη απαηηεί εγγπεκέλν 

ξπζκφ κεηάδνζεο δεδνκέλσλ. 

 Streaming Audio 

Παξφκνηα κε ην streaming video, ην streaming audio απαηηεί εγγπεκέλν ξπζκφ 

κεηάδνζεο δεδνκέλσλ θαη ε θαζπζηέξεζε ππνινγίδεηαη ζηελ έλαξμε θαη ηε 

δηαθνπή ηεο κεηάδνζήο ηνπ. 

 Web browsing 

Σν web browsing ζεσξείηαη κηα δηαδξαζηηθή ππεξεζία ηχπνπ request-

response θαη επνκέλσο ζπγθαηαιέγεηαη ζηελ θαηεγνξία ηεο interactive 

θιάζεο. Ζ ππεξεζία απηή  δελ είλαη real-time θαη δελ εγγπάηαη ζπγθεθξηκέλν 

ξπζκφ κεηάδνζεο. 

 Remote Control 
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Ζ εθαξκνγή απηή ρξεζηκνπνηείηαη γηα απνκαθξπζκέλε ζχλδεζε θαη δελ έρεη 

ηδηαίηεξεο απαηηήζεηο  εθφζνλ δελ είλαη πξαγκαηηθνχ ρξφλνπ. 

 File Transfer 

Ζ κεηαθνξά αξρείσλ ζπγθαηαιέγεηαη ζηελ θιάζε background εθφζνλ 

πξφθεηηαη γηα ππεξεζία κε-πξαγκαηηθνχ ρξφλνπ ε νπνία φκσο δελ είλαη 

δηαδξαζηηθή. Παξνπζηάδεη ειάρηζηα πνζνζηά ζθάικαηνο ιφγσ ηεο 

αλακεηάδνζεο ζε πεξηπηψζεηο  πνπ ραζεί θάπνην αξρείν ή ζηαιεί ζε ιάζνο 

πξννξηζκφ. 

 Email 

΋κνηα κε ηε κεηαθνξά αξρείσλ, ηα emails είλαη κηα ππεξεζία αληαιιαγήο 

ςεθηαθψλ κελπκάησλ  πνπ παξνπζηάδεη επίζεο ειάρηζηα πνζνζηά ζθάικαηνο 

θαη ιεηηνπξγεί κε αληίζηνηρε ινγηθή. 

 Telemetry-Monitoring 

Ζ ππεξεζία απηή αθνξά ζηελ παξαθνινχζεζε ηνπ δηθηχνπ θαη 

ζπγθαηαιέγεηαη επίζεο ζηελ background θιάζε. 

10.2.1  Ανάλυςη παραδείγματοσ 

΢ηελ παξαθάησ αλάιπζε ζα εμεηάζνπκε ηελ πξνζέγγηζε ζην ζέκα ησλ ππεξεζηψλ 

ζπλαξηήζεη ηνπ θφζηνπο ηνπο. Ζ αλάιπζε ζα πξαγκαηνπνηεζεί γηα αλαινγία ρξεζηψλ 

50, 100 θαη 500 αληίζηνηρα κε 30% επηπιένλ πηζαλνχο ρξήζηεο ζπλδεδεκέλνπο ζην 

αζχξκαην δίθηπν, δειαδή 15, 30 θαη 150 αληίζηνηρα.  

Ζ αλάιπζε ζα πξαγκαηνπνηεζεί γηα 2 πεξηπηψζεηο, ζηα νπνία ζα εμεηαζηεί ε ηάμε 

κεγέζνπο θφζηνπο ησλ ππεξεζηψλ αλάινγα θαη κε ηηο 3 θαηεγνξίεο αξηζκνχ ρξεζηψλ 

πνπ αλαθέξζεθαλ παξαπάλσ. 

΢ηελ πξψηε πεξίπησζε, ζα γίλεη αλάιπζε ρξεζηκνπνηψληαο θαη ηηο 4 θαηεγνξίεο 

θιάζεσλ (conversational, streaming, interactive θαη background). ΢ε απηφ ην κέξνο, 

ιφγσ ηεο conversational θιάζεο πνπ πξνζθέξεη ππεξεζίεο πξαγκαηηθνχ ρξφλνπ, 

πξνζθέξεηαη  πςειή πνηφηεηα ππεξεζηψλ (QoS) θαη απαηηείηαη πςειή αζθάιεηα ηνπ 

δηθηχνπ. 

΢ηελ δεχηεξε πεξίπησζε, ε αλάιπζε ζα πεξηνξηζηεί ζηηο 3 θαηεγνξίεο θιάζεσλ 

(streaming, interactive θαη background). Οη ππεξεζίεο απηέο, ειιείςεη ησλ ππεξεζηψλ 

πνπ πεξηέρνληαη ζηελ conversational θιάζε, έρνπλ ρακειφηεξεο απαηηήζεηο θαη 

επνκέλσο δελ απαηηνχλ ηφζν πςειή πνηφηεηα ππεξεζηψλ πνπ κπνξεί λα ζπλδπαζηεί 

κε ρακειφηεξεο απαηηήζεηο αζθάιεηαο ζην ζχζηεκα. 

1
η
 πεπίπηωζη  
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΢ην πξψην κέξνο ηεο αλάιπζεο ζα ρξεζηκνπνηήζσ θαη ηηο 4 θιάζεηο QoS. Με ηελ 

ρξήζε ηεο conversational θιάζεο, νη νπνία είλαη ε πην επαίζζεηε απφ ηελ άπνςε ηεο 

θαζπζηέξεζεο κεηαθνξάο δεδνκέλσλ ιφγσ ηεο ρξήζεο ππεξεζηψλ πξαγκαηηθνχ 

ρξφλνπ, ζα απαηηήζνπκε πςειή πνηφηεηα ππεξεζηψλ (QoS) θαζψο θαη πςειή 

αζθάιεηα ζην δίθηπν. Οη εθαξκνγέο πνπ ζα ρξεζηκνπνηεζνχλ θαη ζπγθαηαιέγνληαη 

θαη ζηηο  4 θιάζεηο ζα πξέπεη λα βξίζθνληαη ζε έλα δίθηπν κε ηελ θαηάιιειε 

δηακφξθσζε ψζηε λα πξνζθέξεη ηαρχηεηα, αζθάιεηα θαη δπλαηφηεηα λα 

πξαγκαηνπνηνχληαη πςειήο πνηφηεηαο ηειεδηαζθέςεηο θαη θιήζεηο VoΗP. 

 

Πίλαθαο Δθαξκνγψλ Κιάζεσλ 

Conversational 

class 
Streaming class Interactive class Background class 

VoΗP, video 

conferencing 

Video streaming, 

audio streaming 

Web browsing, 

remote control 

File transfer, email, 

telemetry-monitoring 

 

Αλάινγα κε ηνλ αξηζκφ ησλ ρξεζηψλ, εμεηάζηεθε  ν εμνπιηζκφο θαη νη ππεξεζίεο πνπ 

ρξεζηκνπνηήζεθαλ, αλαιχζεθαλ ηα επηκέξνπο θφζηε θαη εμήρζε ην ζπλνιηθφ ηειηθφ 

θφζηνο. 

Οη εθαξκνγέο πνπ επηιέρζεθαλ ήηαλ νη αθφινπζεο: 

 ΢χλδεζε παξφρνπ: Πεξηιακβάλεη γξακκέο κεγάιεο επξπδσληθφηεηαο αλάινγα 

κε ηνλ αξηζκφ ησλ ρξεζηψλ. Δπηιέρζεθε ε ηερλνινγία VDSL ε νπνία 

πξνζθέξεη γξεγνξφηεξνπο ξπζκνχο κεηάδνζεο δεδνκέλσλ ζε ζρέζε κε ην 

ADSL. Οη κέγηζηεο ηαρχηεηεο είλαη ηα 26 Mbps ζπκκεηξηθά ή ηα 52/12 mbps 

αζχκκεηξα θαη επηηπγράλνληαη ζε απφζηαζε έσο 300 κέηξα. Μία άιιε 

ελαιιαθηηθή ζα ήηαλ ε κηζζσκέλε γξακκή ε νπνία απνηειεί ηε βέιηηζηε 

επηινγή απφ άπνςε ηαρχηεηαο, αιιά απνξξίθζεθε ιφγσ ηνπ πςεινχ θφζηνπο 

ηεο.  

 Antivirus: Δπηιέρζεθε αλάινγα κε ηνλ αξηζκφ ησλ ζπζθεπψλ πνπ θαιχπηεη 

θαη έρεη εηήζην θφζηνο. Σν θφζηνο απηφ ήηαλ ζρεηηθά πςειφ κε ζηφρν ηελ 

θαιχηεξε πξνζηαζία ηνπ δηθηχνπ ιφγσ ησλ παξνρψλ πνπ πξνζθέξεη. 

΢πγθεθξηκέλα, κπνξεί λα ειέγρεη ηε δξαζηεξηφηεηα ησλ εθαξκνγψλ ζην 

δίθηπν ζπλαξηήζεη κε ηηο ξπζκίζεηο πνπ έρνπλ εθαξκνζηεί ζην firewall. 

Δπηπιένλ, πξνζθέξεη κεγαιχηεξεο ηαρχηεηεο ιφγσ βειηηζηνπνηεκέλεο 

απφδνζεο ηνπ ινγηζκηθνχ θαη ηεο θαηαλάισζεο ησλ πφξσλ ησλ ππνινγηζηψλ. 

Δπνκέλσο πξαγκαηνπνηείηαη πην απνηειεζκαηηθή ξνή θπθινθνξίαο, πην 

γξήγνξε θφξησζε ησλ ηζηνζειίδσλ θαη ησλ πξνγξακκάησλ θαζψο θαη 

βειηηζηνπνηεκέλεο ελεκεξψζεηο θαη εθθηλήζεηο εθαξκνγψλ. 
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 Hardware firewall/IPS-IDS: Σo ηείρνο πξνζηαζίαο ζπκβάιιεη ζηελ ελίζρπζε 

ηεο αζθάιεηαο ηνπ δηθηχνπ, θηιηξάξνληαο ηελ θίλεζε ησλ δεδνκέλσλ. Σν IPS-

IDS είλαη built-in καδί κε ην ηείρνο πξνζηαζίαο, αληρλεχεη ηπρφλ παξαβηάζεηο 

θαη ηηο απνηξέπεη. ΋ζνλ αθνξά ζην ηείρνο πξνζηαζίαο, ππάξρνπλ δχν 

επηινγέο, ην stateless θαη ην statefull firewall. Βαζηθφ ραξαθηεξηζηηθφ ηνπ 

πξψηνπ είλαη φηη δελ εμεηάδεη ηελ θαηάζηαζε ησλ ζπλδέζεσλ αιιά κφλν ηα 

ίδηα ηα παθέηα. ΢πγθεθξηκέλα παξαθνινπζεί ηελ θίλεζε ηνπ δηθηχνπ θαη 

πεξηνξίδεη ή απνθιείεη ηα παθέηα βαζηζκέλν ζηηο δηεπζχλζεηο πξνέιεπζεο ή 

πξννξηζκνχ θαζψο θαη ζε άιιεο ζηαηηθέο ηηκέο. Οπζηαζηηθά ρξεζηκνπνηεί έλα 

πνιχ απιφ ζχλνιν θαλφλσλ πνπ δελ ιακβάλεη ππφςηλ ηνπ ηελ πηζαλφηεηα φηη 

πηζαλφλ λα ιεθζεί έλα παθέην πνπ πξνζπνηείηαη φηη είλαη απηφ πνπ είρε 

δεηεζεί. Απφ ηελ άιιε πιεπξά, ην stateful firewall γλσξίδεη ηηο ζπλδέζεηο πνπ 

πεξλνχλ απφ απηφ. Πξνζζέηεη θαη δηαηεξεί πιεξνθνξίεο ζρεηηθά κε ηηο 

ζπλδέζεηο ησλ ρξεζηψλ ζε έλα πίλαθα πνπ αλαθέξεηαη σο πίλαθαο 

θαηάζηαζεο. Μεηά ρξεζηκνπνηεί απηφλ ηνλ πίλαθα πξνθεηκέλνπ λα εθαξκφζεη 

ηηο πνιηηηθέο αζθαιείαο γηα ηηο ζπλδέζεηο ησλ ρξεζηψλ. Δπηιέρζεθε ην 

stateful firewall δηφηη ιφγσ ηεο πςειήο επαηζζεζίαο ηνπ ζηε θαζπζηέξεζε 

κπνξεί λα αληρλεχεη ηηο αλεπαίζζεηεο δηαθνξέο ησλ δηαθφξσλ πξσηνθφιισλ 

θαη λα πξνζαξκφδεηαη ζε απηά κε απνηέιεζκα λα πξνζηαηεχεηαη ε κεηάδνζε 

απφ θαζπζηεξήζεηο. Δπηπιένλ, ην stateful firewall έρεη ηε δπλαηφηεηα λα 

απνζεθεχεη ηε θαηάζηαζε ηεο θάζε ζπλφδνπ θαη λα θιείλεη ηε θάζε ζχξα 

φπνηε πξέπεη κε απνηέιεζκα ηε θαιχηεξε θαη πην γξήγνξε κεηάδνζε ησλ 

δεδνκέλσλ ρσξίο απψιεηεο. 

 Router: νη δξνκνινγεηέο επηιέρζεθαλ κε βάζε ηνλ αξηζκφ ησλ ρξεζηψλ πνπ 

ππνζηεξίδνπλ, ηα πξσηφθνιια θαη ηηο ηερληθέο αζθαιείαο πνπ ρξεζηκνπνηνχλ.  

Σα πξσηφθνιια πνπ ππνζηεξίδνπλ νη  routers είλαη ηα RIPv1 and RIPv2 

(Routing Information Protocol version 1 θαη 2) θαη ην EIGRP (Enhanced 

Internet Gateway Routing Protocol).  

Οη δξνκνινγεηέο πνπ ρξεζηκνπνηνχλ ην πξσηφθνιιν RIP αξρηθά 

απνζηέιινπλ έλα κήλπκα απαηηψληαο λα ιάβνπλ ηνπο πίλαθεο δξνκνιφγεζεο 

απφ ηηο γεηηνληθέο ζπζθεπέο. Οη γεηηνληθνί δξνκνινγεηέο αληαπνθξίλνληαη κε 

ηε ζεηξά ηνπο ζην αίηεκα RIP ζηέιλνληαο νιφθιεξνπο ηνπο πίλαθεο 

δξνκνιφγεζεο πίζσ ζηνλ αηηνχληα, ν νπνίνο ρξεζηκνπνηεί έλαλ αιγφξηζκν 

πξνθεηκέλνπ λα ζπγρσλεχεη φιεο απηέο ηηο ελεκεξψζεηο ζηνλ δηθφ ηνπ πίλαθα. 

΢ε ηαθηά ρξνληθά δηαζηήκαηα, νη δξνκνινγεηέο απηνί ζηέιλνπλ πεξηνδηθά 

ηνπο πίλαθεο δξνκνιφγεζήο ηνπο ζηνπο γείηνλέο ηνπο ψζηε λα κπνξνχλ λα 

κεηαδνζνχλ νπνηεζδήπνηε αιιαγέο ζην δίθηπν.  

Οη δξνκνινγεηέο ρξεζηκνπνηνχλ ην πξσηφθνιιν EIGRP σο ελαιιαθηηθή ζην 

πξσηφθνιιν RIP. Σν πξσηφθνιιν απηφ ρξεζηκνπνηεί classless IP ππνδίθηπα 

θαη κε απηφ ηνλ ηξφπν βειηηψλεη ηελ απνηειεζκαηηθφηεηα ησλ πξσηνθφιισλ 

δξνκνιφγεζεο. Γελ ππνζηεξίδεη βέβαηα ηεξαξρίεο δξνκνιφγεζεο φπσο ην 
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πξσηφθνιιν RIP αιιά επηηπγράλεη ηνπο ζηφρνπο ηεο επθνιφηεξεο 

δηακφξθσζεο θαζψο θαη ηεο θαιχηεξεο απφδνζεο.  

o Οη ηερληθέο αζθαιείαο είλαη:  

 Σν firewall ηνπ router, ζην νπνίν θάζε ζχξα (port) ζα πξέπεη λα 

ειέγρεηαη. 

 Mac Address Filtering, πνπ δίλεη ηελ δπλαηφηεηα λα 

θηιηξάξνληαη νη Mac addresses πνπ πξνζπαζνχλ λα ζπλδεζνχλ 

θαη αλ ππάξρνπλ ζηελ ιίζηα ηνπ router ηφηε ηνπο επηηξέπεηαη ε 

ζχλδεζε.  

 SSL VPN (Secure Sockets Layer - Virtual Private Network): 

Σν ραξαθηεξηζηηθφ απηφ πξνζζέηεη ππνζηήξημε γηα 

απνκαθξπζκέλε πξφζβαζε ρξεζηψλ. ΢πγθεθξηκέλα επηηξέπεη 

ζηνπο ρξήζηεο λα εγθαζηδξχζνπλ έλα αζθαιέο VPN tunnel 

ρξεζηκνπνηψληαο ηνλ θπιινκεηξεηή. 

 Τπνζηήξημε PKI (Public Key Information): Δπηηξέπεη ζηνπο 

ρξήζηεο λα αληαιιάζζνπλ δεδνκέλα κε αζθάιεηα θαζψο θαη λα 

επηβεβαηψλνπλ ηελ ηαπηφηεηα ησλ άιισλ ρξεζηψλ. 

 Κξππηνγξάθεζε AES (Advanced Encryption Standard) έσο 

256 bits: Ζ θξππηνγξάθεζε απηή είλαη ε θαιχηεξε δηαζέζηκε 

θξππηνγξάθεζε θαη επηπιένλ επηηξέπεη ηε δηαρείξηζε ησλ 

θσδηθψλ αζθαιείαο ησλ ρξεζηψλ. 

 Γπλακηθή θαη ζηαηηθή αζθάιεηα ζπξψλ (ports). 

 Switches: Δπηιέρζεθε ζπγθεθξηκέλνο ηχπνο switches ηα νπνία επηηπγράλνπλ 

ηαρχηεηεο πνπ κπνξνχλ λα ππνζηεξίμνπλ ηνλ αξηζκφ ησλ ρξεζηψλ 

πξνζθέξνληαο παξάιιεια πςειή πνηφηεηα. 

Σν πξσηφθνιιν πνπ επηιέρζεθε γηα ηα switches είλαη ην STP (Spanning Tree 

Protocol), ην νπνίν έρεη σο θχξην ζθνπφ λα δηαζθαιίζεη φηη δελ 

δεκηνπξγνχληαη βξφρνη φηαλ ππάξρνπλ πεξηηηέο δηαδξνκέο ζην δίθηπν. 

Δπηπιένλ ηα switches πνπ επηιέρζεθαλ είλαη managed ηα νπνία πξνζθέξνπλ 

πεξηζζφηεξν έιεγρν ζηελ δηθηπαθή θίλεζε θαη πξνζθέξνπλ πξνεγκέλεο 

ιεηηνπξγίεο γηα ηνλ έιεγρν απηήο. Μεξηθέο απφ απηέο ηηο ιεηηνπξγίεο είλαη:  

o QoS: Γίλεη πξνηεξαηφηεηα ζηελ θίλεζε ηνπ δηθηχνπ θαη δηαρεηξίδεηαη 

ην δηαζέζηκν εχξνο έηζη ψζηε λα εμππεξεηείηαη ε πην ζεκαληηθή 

θπθινθνξία δεδνκέλσλ. Μπνξεί λα γίλεη δηακφξθσζε ζε έλα switch 

κε ηελ εηζαγσγή θαλφλσλ πνπ επηηξέπνπλ δηαθνξεηηθέο ζπζθεπέο λα 

δψζνπλ πξνηεξαηφηεηα ζε ζπγθεθξηκέλα παθέηα δεδνκέλσλ. 
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o SNMP: Δίλαη ην πξσηφθνιιν πνπ δίλεη ηελ δπλαηφηεηα γηα ηε 

δηαρείξηζε θαη παξαθνινχζεζε ηνπ δηθηχνπ. Υξεζηκνπνηείηαη γηα ηελ 

παξαθνινχζεζε ηεο απφδνζεο ηνπ δηθηχνπ θαζψο θαη γηα ηελ επίιπζε 

πξνβιεκάησλ ηνπ. 

o VLANs: Δπηηξέπνπλ ζηνπο δηαρεηξηζηέο λα νκαδνπνηνχλ ζπζθεπέο 

καδί ρσξίο λα ρξεηάδεηαη λα έρνπλ θαηλνχξγηα θαιψδηα ή λα θάλνπλ 

αιιαγέο ζηελ δνκή ηνπ δηθηχνπ. Σα VLANs βνεζνχλ ζηελ κείσζε ηεο 

πεξηηηήο θπθινθνξίαο θαη επηηξέπνπλ ζηνπο δηαρεηξηζηέο ηνπ δηθηχνπ 

λα εθαξκφδνπλ πξφζζεηα κέηξα αζθαιείαο ζηηο επηθνηλσλίεο ηνπ 

δηθηχνπ. 

o DoS Protection: Πξνιακβάλεη ηηο επηζέζεηο DoS (Denial Of Service) 

o Αζθάιεηα ζπξψλ: Πξνζθέξεη ηε δπλαηφηεηα λα θιεηδσζνχλ νη Mac 

δηεπζχλζεηο ζηηο ζχξεο θαη κε απηφ ηνλ ηξφπν πεξηνξίδεη ηνλ αξηζκφ 

ηνπο θαη παξέρεη κεγαιχηεξε αζθάιεηα. 

o Απνθπγή ζπκθφξεζεο: Έλαο TCP (Transmission Control Protocol) 

αιγφξηζκνο απνθπγήο ζπκθφξεζεο είλαη απαξαίηεηνο γηα λα κεηψζεη 

θαη λα εκπνδίζεη ηηο απψιεηεο εμαηηίαο ειιείςεσλ ζπγρξνληζκνχ. 

 Remote Access: Αλάινγα κε ηνλ αξηζκφ ησλ επηπιένλ ρξεζηψλ πνπ ζα 

ζπλδένληαη απφ ην αζχξκαην δίθηπν, έρνπκε πξνκεζεπηεί access points ηα 

νπνία παξέρνπλ αζθάιεηα θαη πςειή ηαρχηεηα ζηε ζχλδεζή ηνπο (WPA, 

WPA2). ΢ηελ πεξίπησζε απηή επηιέρζεθε WPA2 θσδηθνπνίεζε δηφηη 

ζπλνδεχεηαη κε ην πξσηφθνιιν CCMP (πνπ είλαη βαζηζκέλν ζην πξσηφθνιιν 

AES) ην νπνίν είλαη πην δχζθνιν λα παξαβηαζηεί ζε ζρέζε κε ην πξσηφθνιιν 

TKIP πνπ ππνζηεξίδεη ε θσδηθνπνίεζε WPA. 

Σα βαζηθά ραξαθηεξηζηηθά πνπ επηιέρζεθαλ είλαη ηα αθφινπζα: 

o DFS (Dynamic Frequency Selection): Δίλαη έλαο κεραληζκφο πνπ 

επηηξέπεη ζε κία ζπζθεπή ρσξίο άδεηα λα αληρλεχζεη ηε παξνπζία ελφο 

ζπζηήκαηνο ζην θαλάιη πνπ ρξεζηκνπνηεί θαη αλ ην επίπεδν ηνπ είλαη 

πάλσ απφ έλα θαζνξηζκέλν φξην, λα εγθαηαιείπεη απηφ ην θαλάιη θαη 

λα επηιέγεη έλα ελαιιαθηηθφ. 

o Forwarding DMZ (Demilitarized Zone): Απνηειεί κία κέζνδν 

αζθαιείαο πνπ δηαρσξίδεη ην ηνπηθφ δίθηπν (LAN) απφ ηα ππφινηπα 

κε αζθαιή δίθηπα. Απηφ δεκηνπξγεί κία επηπιένλ δηθιείδα αζθαιείαο 

αθνχ εκπνδίδεη ηνπο κε εμνπζηνδνηεκέλνπο ρξήζηεο λα απνθηήζνπλ 

απεπζείαο πξφζβαζε ζην δίθηπν. 

o WDS (Wireless Distribution System): Δίλαη έλα ζχζηεκα πνπ 

επηηξέπεη ηελ αζχξκαηε επηθνηλσλία ησλ ζεκείσλ πξφζβαζεο ζε έλα 
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δίθηπν. Σνπ επηηξέπεη λα επεθηαζεί ρξεζηκνπνηψληαο πνιιά ζεκεία 

πξφζβαζεο ρσξίο λα απαηηείηαη ελζχξκαηε θαισδίσζε. 

o IP θαη MAC Binding: Δπηηξέπεη ηελ θαηνρχξσζε ζηαηηθψλ 

δηεπζχλζεσλ γηα έλα πειάηε. Τπνζηεξίδεη κέγηζην φξην 32 

θαηαρσξήζεσλ. 

 VoΗP: Δπηιέρζεθαλ ζπζθεπέο νη νπνίεο παξέρνπλ πςειή πνηφηεηα ζηηο 

θιήζεηο θαη ζηα βίληεν. Σα ραξαθηεξηζηηθά πνπ παξνπζηάδνπλ είλαη ηα 

αθφινπζα: 

o CDP (Cisco Discovery Protocol): Σν πξσηφθνιιν απηφ ρξεζηκνπνηείηαη 

γηα ηνλ δηακνηξαζκφ πιεξνθνξηψλ κεηαμχ φισλ ησλ ζπζθεπψλ Cisco 

ζρεηηθά κε ηελ έθδνζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηηο δηεπζχλζεηο 

IP. Δπηιέρζεθαλ ζπζθεπέο Cisco δηφηη παξέρνπλ αζθάιεηα θαη αμηνπηζηία 

ζε φινπο ηνπο ηχπνπο θίλεζεο ζην δίθηπν, παξέρνληαο παξάιιεια ζπλεπή 

θαη ζπλερή παξνρή ππεξεζηψλ ζε φινπο ηνπο ρξήζηεο. 

o Πηζηνπνηεηηθά: Απαξαίηεηα γηα ηελ νκαιή ιεηηνπξγία ησλ ζπζθεπψλ 

VoIP. 

o Κξππηνγξάθεζε κε ηε ρξήζε ηνπ SRTP ( Secure Real – Time Transfer 

Protocol): Παξέρεη θξππηνγξάθεζε, πηζηνπνίεζε ηαπηφηεηαο θαη 

επηβεβαίσζε ηεο ζσζηήο απνζηνιήο ησλ κελπκάησλ ηφζν ζηηο unicast 

φζν θαη ζηηο multicast εθαξκνγέο. 

o Κξππηνγξάθεζε ζήκαηνο κε ηε ρξήζε ηνπ TLS ( Transport Layer 

Security): Ζ θξππηνγξάθεζε απηή παξέρεη ηδησηηθφηεηα θαη αθεξαηφηεηα 

ησλ δεδνκέλσλ πνπ ζηέιλνληαη θαζψο θαη απζεληηθνπνίεζε ησλ ρξεζηψλ. 

o Κξππηνγξαθεκέλα αξρεία ξπζκίζεσλ: Απαξαίηεηε ζπλζήθε ψζηε λα 

δηαζθαιηζηεί φηη δελ ζα αιιάμνπλ νη ξπζκίζεηο ησλ αξρείσλ απφ θάπνην 

κε εμνπζηνδνηεκέλν ρξήζηε. 

 

Δξοπλιζμόρ/Τπηπεζίερ Απιθμόρ σπηζηών 

 50+15(αζύπμαηο) 100+30(αζύπμαηο) 500+150(αζύπμαηο) 

΢ύνδεζη Παπόσος 
4 VDSL 

Γξακκέο - 200€ 

7 VDSL Γξακκέο 

350€ / Μηζζσκέλε 

Γξακκή 

15 VDSL Γξακκέο 

- 750€/ Μηζζσκέλε 

Γξακκή 

Antivirus 1.760€/ρξφλν 3.500€/ρξφλν 14.000€/ρξφλν 

Hardware Firewall 600€ 1.000€ 2.500€ 
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IPS-IDS 

Router 550€ 950€ 4.000€ 

Switches 

1 switch(48 

port)+1 switch (8 

port) - 300€ 

2 switch(48 

port)+1 switch(8 

port) - 550€ 

11switch(48 port) – 

5.000€ 

Remote Access 
1 Access Point - 

100€ 

2 Access Points-

200€ 

5 Access Points - 

500€ 

VoIP 5 ζπζθεπέο-750€ 
8 ζπζθεπέο- 

1.200€ 

30 ζπζθεπέο- 

4.500€ 

΢ςνολικό Κόζηορ ≈ 4.300€ ≈ 7.800€  ≈ 31.300€  

 

 

 



103 
 

 

2
η
 πεπίπηωζη 

΢ηελ δεχηεξε πεξίπησζε ηεο αλάιπζεο ζα ρξεζηκνπνηήζσ κφλν ηηο 3 θιάζεηο QoS 

θαη ζπγθεθξηκέλα ηηο streaming, interactive θαη background θιάζεηο. Ζ απνπζία ηεο 

conversational θιάζεο ε νπνία πεξηιακβάλεη εθαξκνγέο κε πςειή επαηζζεζία ζηηο 

θαζπζηεξήζεηο θαη πςειέο απαηηήζεηο πνηφηεηαο θαη αζθάιεηαο ηνπ δηθηχνπ, κνπ 

επηηξέπεη λα επηιέμσ εμνπιηζκφ θαη ππεξεζίεο  ηα νπνία δελ έρνπλ ηφζν πςειφ 

θφζηνο θαη απαηηήζεηο γηα ηνπο ρξήζηεο. 

 

Streaming class Interactive class Background class 

Video streaming, 

audio streaming 

Web browsing, 

remote control 

File transfer, email, 

telemetry-monitoring 

 

Αλάινγα κε ηνλ αξηζκφ ησλ ρξεζηψλ, εμέηαζα ηνπο εμνπιηζκνχο θαη ηηο ππεξεζίεο 

πνπ ρξεζηκνπνηήζεθαλ, αλέιπζα ηα επηκέξνπο θφζηε θαη εμήγαγα ην ζπλνιηθφ ηειηθφ 

θφζηνο. 

Οη εθαξκνγέο πνπ επηιέρζεθαλ ήηαλ νη αθφινπζεο: 

 ΢χλδεζε παξφρνπ: Πεξηιακβάλεη γξακκέο VDSL κεγάιεο επξπδσληθφηεηαο 

αλάινγα κε ηνλ αξηζκφ ησλ ρξεζηψλ. ΢ε ζχγθξηζε κε ην πξψην κέξνο ηεο 

αλάιπζεο, επηιέρζεθε κηθξφηεξνο αξηζκφο γξακκψλ αλάινγα κε ηνλ αξηζκφ 

ησλ ρξεζηψλ εθφζνλ νη απαηηήζεηο δελ είλαη ηφζν πςειέο. Μηα άιιε 

ελαιιαθηηθή είλαη ε ρξήζε ηεο ADSL, σζηφζν ζα ρξεηαζηεί κεγαιχηεξνο 

αξηζκφο γξακκψλ. 
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 Antivirus: Δπηιέρζεθε δσξεάλ antivirus εθφζνλ δελ ππάξρνπλ ηδηαίηεξα 

πςειέο απαηηήζεηο γηα ηελ αζθάιεηα ηνπ δηθηχνπ. Σν δσξεάλ antivirus 

παξέρεη ην βαζηθφ παθέην θάιπςεο ζην δίθηπν θαη πξνζηαζίαο απφ 

θαθφβνπιεο επηζέζεηο ρσξίο ηε δπλαηφηεηα ηερληθήο ππνζηήξημεο ζε 

πεξίπησζε πξνβιήκαηνο. 

 Hardware firewall/IPS-IDS: To ηείρνο πξνζηαζίαο ζπκβάιιεη ζηελ ελίζρπζε 

ηεο αζθάιεηαο ηνπ δηθηχνπ, θηιηξάξνληαο ηελ θίλεζε ησλ δεδνκέλσλ. Σν IPS-

IDS είλαη built-in καδί κε ην ηείρνο πξνζηαζίαο, αληρλεχεη ηπρφλ παξαβηάζεηο 

θαη ηηο απνηξέπεη. ΢ε ζρέζε κε ην πξψην κέξνο ηεο αλάιπζεο, εδψ επηιέρζεθε  

stateless firewall δηφηη ειιείςεη ηεο θιάζεο Conversational πνπ παξνπζηάδεη 

πνιχ πςειέο απαηηήζεηο, ην firewall απηφ επαξθεί γηα λα παξαθνινπζεί ηε 

θπθινθνξία ηνπ δηθηχνπ θαη λα πεξηνξίδεη ή λα απνθιείεη ηα παθέηα κε βάζε 

ηηο δηεπζχλζεηο πξνέιεπζεο, πξννξηζκνχ ή κε άιιεο ζηαηηθέο ηηκέο. Γελ είλαη 

επνκέλσο αλαγθαία ε χπαξμε stateful firewall πνπ λα πξνζαξκφδεηαη 

δπλακηθά ζηα δηάθνξα πξσηφθνιια εθφζνλ δελ ππάξρνπλ ηδηαίηεξα πςειέο 

απαηηήζεηο βάζε ησλ εθαξκνγψλ πνπ ρξεζηκνπνηνχληαη. 

 Router: Σα router επηιέρζεθαλ κε βάζε ηνλ αξηζκφ ησλ ρξεζηψλ πνπ 

ππνζηεξίδνπλ θαη κε ηηο ηερληθέο αζθαιείαο πνπ ρξεζηκνπνηνχλ. Δπίζεο 

επηιέρζεθαλ routers κε ρακειφηεξν θφζηνο γηα ηνπο ιφγνπο πνπ αλαθέξζεθαλ 

παξαπάλσ. 

Σα πξσηφθνιια πνπ ππνζηεξίδνπλ ηα routers είλαη ηα RIPv1 and RIPv2 

(Routing Information Protocol version 1 θαη 2)  

Οη δξνκνινγεηέο πνπ ρξεζηκνπνηνχλ ην πξσηφθνιιν RIP αξρηθά 

απνζηέιινπλ έλα κήλπκα απαηηψληαο λα ιάβνπλ ηνπο πίλαθεο δξνκνιφγεζεο 

απφ ηηο γεηηνληθέο ζπζθεπέο. Οη γεηηνληθνί δξνκνινγεηέο αληαπνθξίλνληαη κε 

ηε ζεηξά ηνπο ζην αίηεκα RIP ζηέιλνληαο νιφθιεξνπο ηνπο πίλαθεο 

δξνκνιφγεζεο πίζσ ζηνλ αηηνχληα, ν νπνίνο ρξεζηκνπνηεί έλαλ αιγφξηζκν 

πξνθεηκέλνπ λα ζπγρσλεχζεη φιεο απηέο ηηο ελεκεξψζεηο ζηνλ δηθφ ηνπ 

πίλαθα. ΢ε ηαθηά ρξνληθά δηαζηήκαηα, νη δξνκνινγεηέο απηνί ζηέιλνπλ 

πεξηνδηθά ηνπο πίλαθεο δξνκνιφγεζήο ηνπο ζηνπο γείηνλέο ηνπο ψζηε λα 

κπνξνχλ λα κεηαδνζνχλ νπνηεζδήπνηε αιιαγέο ζην δίθηπν.  

 Οη ηερληθέο αζθαιείαο είλαη:  

o Σν firewall ηνπ router, ζην νπνίν θάζε ζχξα (port) ζα πξέπεη λα 

ειέγρεηαη. 

o Mac Address Filtering, πνπ δίλεη ηελ δπλαηφηεηα λα θηιηξάξνληαη νη 

Mac addresses πνπ πξνζπαζνχλ λα ζπλδεζνχλ θαη αλ ππάξρνπλ ζηελ 

ιίζηα ηνπ router ηφηε ηνπο επηηξέπεηαη ε ζχλδεζε.  

o Γπλακηθή θαη ζηαηηθή αζθάιεηα ζπξψλ (ports). 
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 Switches: Δπηιέρζεθε ίδηνο αξηζκφο switches ηα νπνία επηηπγράλνπλ 

ηαρχηεηεο πνπ κπνξνχλ λα ππνζηεξίμνπλ ηνλ αξηζκφ ησλ ρξεζηψλ, αληίζηνηρα 

κε ην πξψην κέξνο ηεο αλάιπζεο. ΢ε απηήλ ηελ πεξίπησζε ρξεζηκνπνηήζακε 

unmanaged switches, δηφηη είλαη εχθνια ζηελ ρξήζε (plug and play) θαη είλαη 

ήδε παξακεηξνπνηεκέλα. Ζ δηαθνξά ηνπο κε ηα managed έγθεηηαη ζην θφζηνο 

ηνπο ην νπνίν είλαη ρακειφηεξν θαζψο θαη ζην φηη δελ γίλεηαη λα αιιάμνπλ νη 

ξπζκίζεηο ηνπο κε απνηέιεζκα λα κελ κπνξνχλ λα παξακεηξνπνηεζνχλ 

θαηάιιεια γηα ηηο αλάγθεο ηνπ δηθηχνπ. 

Σν πξσηφθνιιν πνπ επηιέρζεθε γηα ηα switches είλαη ην STP (Spanning Tree 

Protocol), ην νπνίν έρεη σο θχξην ζθνπφ λα δηαζθαιίζεη φηη δελ 

δεκηνπξγνχληαη βξφρνη φηαλ ππάξρνπλ πεξηηηέο δηαδξνκέο ζην δίθηπν. 

Δπηπιένλ ηα switches πνπ επηιέρζεθαλ είλαη managed ηα νπνία πξνζθέξνπλ 

πεξηζζφηεξν έιεγρν ζηελ δηθηπαθή θίλεζε θαη πξνζθέξνπλ πξνεγκέλεο 

ιεηηνπξγίεο γηα ηνλ έιεγρν απηήο. Δπηιέρζεθαλ νη βαζηθέο ιεηηνπξγίεο νη 

νπνίεο είλαη:  

o SNMP: Δίλαη ην πξσηφθνιιν πνπ δίλεη ηελ δπλαηφηεηα γηα ηε 

δηαρείξηζε θαη παξαθνινχζεζε ηνπ δηθηχνπ. Υξεζηκνπνηείηαη γηα ηελ 

παξαθνινχζεζε ηεο απφδνζεο ηνπ δηθηχνπ θαζψο θαη γηα ηελ επίιπζε 

πξνβιεκάησλ ηνπ. 

o VLANs: Δπηηξέπνπλ ζηνπο δηαρεηξηζηέο λα νκαδνπνηνχλ ζπζθεπέο 

καδί ρσξίο λα ρξεηάδεηαη λα έρνπλ θαηλνχξγηα θαιψδηα ή λα θάλνπλ 

αιιαγέο ζηελ δνκή ηνπ δηθηχνπ. Σα VLANs βνεζνχλ ζηελ κείσζε ηεο 

πεξηηηήο θπθινθνξίαο θαη επηηξέπνπλ ζηνπο δηαρεηξηζηέο ηνπ δηθηχνπ 

λα εθαξκφδνπλ πξφζζεηα κέηξα αζθαιείαο ζηηο επηθνηλσλίεο ηνπ 

δηθηχνπ. 

o Αζθάιεηα ζπξψλ: Πξνζθέξεη ηε δπλαηφηεηα λα θιεηδσζνχλ νη Mac 

δηεπζχλζεηο ζηηο ζχξεο θαη κε απηφ ηνλ ηξφπν πεξηνξίδεη ηνλ αξηζκφ 

ηνπο θαη παξέρεη κεγαιχηεξε αζθάιεηα. 

 Remote Access: Αλάινγα κε ηνλ αξηζκφ ησλ επηπιένλ ρξεζηψλ πνπ ζα 

ζπλδένληαη απφ ην αζχξκαην δίθηπν, έρνπκε πξνκεζεπηεί access points ηα 

νπνία παξέρνπλ αζθάιεηα θαη πςειή ηαρχηεηα ζηε ζχλδεζή ηνπο. ΢ηελ 

πεξίπησζε απηή θαη επεηδή δελ απαηηείηαη ηφζν πςειή αζθάιεηα, επηιέρζεθε 

ε θσδηθνπνίεζε WPA πνπ πεξηιακβάλεη ην πξσηφθνιιν TKIP. 

Σα βαζηθά ραξαθηεξηζηηθά πνπ επηιέρζεθαλ είλαη ηα αθφινπζα: 

o DFS (Dynamic Frequency Selection): Δίλαη έλαο κεραληζκφο πνπ 

επηηξέπεη ζε κία ζπζθεπή ρσξίο άδεηα λα αληρλεχζεη ηε παξνπζία ελφο 

ζπζηήκαηνο ζην θαλάιη πνπ ρξεζηκνπνηεί θαη αλ ην επίπεδν ηνπ είλαη 

πάλσ απφ έλα θαζνξηζκέλν φξην, λα εγθαηαιείπεη απηφ ην θαλάιη θαη 

λα επηιέγεη έλα ελαιιαθηηθφ. 
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o Forwarding DMZ (Demilitarized Zone): Απνηειεί κία κέζνδν 

αζθαιείαο πνπ δηαρσξίδεη ην ηνπηθφ δίθηπν (LAN) απφ ηα ππφινηπα 

κε αζθαιή δίθηπα. Απηφ δεκηνπξγεί κία επηπιένλ δηθιείδα αζθαιείαο 

αθνχ εκπνδίδεη ηνπο κε εμνπζηνδνηεκέλνπο ρξήζηεο λα απνθηήζνπλ 

απεπζείαο πξφζβαζε ζην δίθηπν. 

o WDS (Wireless Distribution System): Δίλαη έλα ζχζηεκα πνπ 

επηηξέπεη ηελ αζχξκαηε επηθνηλσλία ησλ ζεκείσλ πξφζβαζεο ζε έλα 

δίθηπν. Σνπ επηηξέπεη λα επεθηαζεί ρξεζηκνπνηψληαο πνιιά ζεκεία 

πξφζβαζεο ρσξίο λα απαηηείηαη ελζχξκαηε θαισδίσζε. 

o IP θαη MAC Binding: Δπηηξέπεη ηελ θαηνρχξσζε ζηαηηθψλ 

δηεπζχλζεσλ γηα έλα πειάηε. Τπνζηεξίδεη κέγηζην φξην 32 

θαηαρσξήζεσλ. 

 

Δξοπλιζμόρ/Τπηπεζίερ Απιθμόρ σπηζηών 

 50+15(αζύπμαηο) 100+30(αζύπμαηο) 500+150(αζύπμαηο) 

΢ύνδεζη Παπόσος 

2 VDSL 

/5ADSL 

Γξακκέο - 100€  

4 VDSL/10 ADSL 

Γξακκέο - 200€   

10 VDSL/25 

ADSL Γξακκέο - 

500€  

Antivirus Free Antivirus Free Antivirus Free Antivirus 

Hardware Firewall 
110€ 500€ 1.000€ 

IPS-IDS 

Router 150€ 250€ 1.000€ 

Switches 

1 switch(48 

port)+1 switch 

(8 port) - 130€ 

2 switch(48 port)+1 

switch(8 port) - 

250€ 

11 switch(48 port) 

– 1.350€ 

Remote Access 
1 Access Point - 

20€ 
2 Access Points-40€ 

5 Access Points - 

100€ 

΢ςνολικό Κόζηορ ≈ 550€ ≈ 1.300€ ≈ 4.000€ 
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10.2.2 Πρόταςη μεθοδολογίασ επιλογήσ αντίςτοιχων μηχανιςμών 

Μηα επηρείξεζε  ρξεηάδεηαη λα ιάβεη ππφςηλ ηεο δχν είδε δαπαλψλ κε ζηφρν λα 

ππνινγίζεη ηα ζπλνιηθά νηθνλνκηθά θφζηε θαη λα θαζνξίζεη ηνλ νηθνλνκηθφ ηεο 

ζρεδηαζκφ. Απηέο νη δαπάλεο πεξηιακβάλνπλ ην θφζηνο γηα ηελ θαηαζθεπή ηνπ 

δηθηχνπ (CAPEX) θαη ην θφζηνο γηα ηε ιεηηνπξγία θαη ηε ζπληήξεζε ηνπ δηθηχνπ 

(OPEX). Σα δχν απηά νηθνλνκηθά κεγέζε είλαη θαζνξηζηηθά γηα ηνλ ππνινγηζκφ ηνπ 

ζπλνιηθνχ θφζηνπο θαη απνηεινχλ ηε βάζε πάλσ ζηελ νπνία ζα ζηεξηρζεί ε 

κεζνδνινγία επηινγήο ησλ αληίζηνηρσλ κεραληζκψλ. 
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΢ηε παξνχζα κειέηε ζεσξήζακε εληαία ηε δηαρείξηζε ησλ πξνζθεξφκελσλ 

ππεξεζηψλ αλεμάξηεηα απφ ηε ηερλνινγία ηνπ δηθηχνπ. Ζ ηερλννηθνλνκηθή αλάιπζε 

ππνδηαηξέζεθε ζε δχν πεξηπηψζεηο θαη ρξεζηκνπνηήζεθε ε θαηεγνξηνπνίεζε 

ππεξεζηψλ 3GPP, ζχκθσλα κε ηελ νπνία θαζνξίδνληαη 4 δηαθνξεηηθά επίπεδα 

ππεξεζηψλ (conversational, streaming, interactive θαη background), ηα νπνία 

δηαθνξνπνηνχληαη αλάινγα κε ην επίπεδν επαηζζεζίαο ησλ δεδνκέλσλ ζηελ 

θαζπζηέξεζε.  

Ζ πξψηε πεξίπησζε ζπκπεξηέιαβε θαη ηα 4 επίπεδα ππεξεζηψλ θαη επνκέλσο ην 

ηειηθφ ζπλνιηθφ θφζηνο θαζνξίζηεθε απφ κεγαιχηεξε νηθνλνκηθή επειημία, 

επηηξέπνληάο καο λα επηιέμνπκε ηερλνινγίεο θαη ππεξεζίεο κε κεγαιχηεξα θφζηε. Ζ 

δεχηεξε πεξίπησζε ζπκπεξηέιαβε 3 επίπεδα ππεξεζηψλ εμαηξψληαο απηφ πνπ αθνξά 

ζε ππεξεζίεο κε ηε κέγηζηε επαηζζεζία ζηελ θαζπζηέξεζε (απνπζίαζε ε 

conversational class) θαη πεξηιακβάλεη ην VoIP θαη video conferencing. Απηή ε 

δηαθνξνπνίεζε νδήγεζε ζηελ απαίηεζε γηα ρακειφηεξε πνηφηεηα ππεξεζηψλ θαη 

επνκέλσο νη κεραληζκνί πνπ επηιέρζεθαλ δελ ήηαλ απαξαίηεην λα είλαη αληίζηνηρεο 

πνηφηεηαο κε ηε πξψηε πεξίπησζε, επηηξέπνληάο καο λα κεηψζνπκε ην ηειηθφ 

ζπλνιηθφ θφζηνο. 

Δπηπξφζζεηα, κία επηρείξεζε, αλάινγα κε ην κέγεζφο ηεο, ηα άηνκα πνπ απαζρνιεί 

θαζψο θαη ηνλ αξηζκφ ησλ ρξεζηψλ, είλαη ινγηθφ λα παξνπζηάδεη δηαθνξέο ηφζν ζηελ 

πνζφηεηα, φζν θαη ζηελ πνηφηεηα ησλ κεραληζκψλ πνπ ζα επηιέμεη πξνθεηκέλνπ λα 

είλαη πιήξσο ιεηηνπξγηθή. Δπνκέλσο, ε επηινγή ησλ εμαξηεκάησλ θαζψο θαη ην 

ζπλνιηθφ θφζηνο ηνπο κεηαβάιιεηαη αλάινγα κε ηα παξαπάλσ ραξαθηεξηζηηθά. ΢ηηο 

2 παξαπάλσ πεξηπηψζεηο πνπ κειεηήζακε, ν αξηζκφο ησλ ρξεζηψλ θαζφξηζε ζε πνιχ 

κεγάιν βαζκφ ηηο επηινγέο πνπ πξαγκαηνπνηήζακε. 

Σέινο, ζεκαληηθφ ξφιν ζηελ επηινγή ησλ κεραληζκψλ πνπ επηιέρζεθαλ θαζφξηζαλ νη 

νηθνλνκηθέο δπλαηφηεηεο ηεο επηρείξεζεο. ΢ηηο 2 παξαπάλσ πεξηπηψζεηο πνπ 

κειεηήζεθαλ ζεσξήζεθε φηη νη νηθνλνκηθέο δπλαηφηεηέο ησλ επηρεηξήζεσλ ήηαλ ζην 

ίδην επίπεδν νπφηε δελ απνηέιεζαλ κεηαβιεηά κεγέζε πνπ επεξέαζαλ ηελ ηειηθή 

επηινγή. 

Ζ κεζνδνινγία κείσζεο ηνπ ζπλνιηθνχ θφζηνπο θαζνξίζηεθε ζπλαξηήζεη ησλ 2 

αλαιχζεσλ θφζηνπο CAPEX θαη OPEX, γηα θάζε πεξίπησζε μερσξηζηά, θαη 

παξάιιεια ιακβάλνληαο ππφςηλ ηελ θαηεγνξηνπνίεζε ππεξεζηψλ 3GPP γηα ηελ θάζε 

πεξίπησζε θαζψο θαη ην κέγεζνο θαη ηηο νηθνλνκηθέο δπλαηφηεηεο ηεο θάζε 

επηρείξεζεο. Σν ζπλνιηθφ θφζηνο πξνζδηνξίζηεθε απφ ηηο αλσηέξσ παξακέηξνπο θαη 

παξνπζηάζηεθε ζηε πξνεγνχκελε παξάγξαθν. (52) 

10.2.2.1 Ανϊλυςη κόςτουσ τοπικών δικτύων υπολογιςτών (LANs) 

Ζ θαηαζθεπή θαη ε ιεηηνπξγία ελφο ηνπηθνχ δηθηχνπ ππνινγηζηψλ, απνηεινχλ έλα 

δχζθνιν έξγν, ηδηαίηεξα ζε κεγάιεο έθηαζεο δίθηπα φπνπ ην θφζηνο είλαη αξθεηά 

πςειφ θαη ν ζρεδηαζκφο ηεο αξρηηεθηνληθήο ηνπ δηθηχνπ παξνπζηάδεη πνιχ πςειέο 

απαηηήζεηο. Πνιινί ζπληειεζηέο κπνξνχλ λα ζεσξεζνχλ αζήκαληνη θαη λα κε 
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ιεθζνχλ ππφςε, γεγνλφο πνπ κπνξεί λα νδεγήζεη ζε ζεκαληηθέο αζηνρίεο θαη 

παξαιείςεηο. Γηα ην ιφγν απηφ είλαη απαξαίηεηε ε φζν ην δπλαηφλ πην ιεπηνκεξήο 

πεξηγξαθή ησλ πεξηζζφηεξσλ παξαγφλησλ πνπ πεξηιακβάλνληαη ζε κία επηρείξεζε.  

Σα δχν βαζηθά κέξε ελφο  δηθηχνπ είλαη ηα έζνδα θαη ηα έμνδα, κε ην βαζηθφ θαλφλα 

λα απνηειεί φηη ηα έζνδα πξέπεη λα μεπεξλνχλ ηα έμνδα. Έλα θχξην δήηεκα απνηειεί 

ην γεγνλφο φηη ελψ ηα έμνδα ζε κία επηρείξεζε είλαη θαηά θαλφλα πξνβιέςηκα 

εθφζνλ πξνθαζνξίδνληαη απφ ηελ ίδηα ηελ επηρείξεζε θαη ππνινγίδνληαη εθ ησλ 

πξνηέξσλ, ηα έζνδα δελ κπνξνχλ λα πξνβιεθζνχλ πνηέ επαθξηβψο δηφηη εμαξηψληαη 

απφ ηνπο εθάζηνηε ρξήζηεο . 

Οη 3 βαζηθνί άμνλεο πνπ θαζνξίδνπλ ηα έζνδα θαη ηα έμνδα ελφο ηνπηθνχ δηθηχνπ 

είλαη νη αθφινπζνη: 

 Τπνδνκή ηνπ δηθηχνπ: Απνηειεί φια ηα πιηθά πνπ ζα ρξεζηκνπνηεζνχλ γηα ηε 

εγθαηάζηαζε ηνπ δηθηχνπ θαη ηε κεηάδνζε ησλ δεδνκέλσλ ( θαιψδηα, αγσγνί, 

switches, routers, θ.η.ι.). 

 Παξνρή ππεξεζηψλ: Απνηειεί φιεο ηηο ππεξεζίεο πνπ παξέρνληαη απφ κηα 

επηρείξεζε αλάινγα κε ην αληηθείκελφ ηεο. 

 Υξήζηεο ηνπ δηθηχνπ: Απνηεινχλ ηνπο ηειηθνχο ρξήζηεο νη νπνίνη εξγάδνληαη 

ζηελ επηρείξεζε ή δηαζέηνπλ δηθαηψκαηα πξφζβαζεο ζε απηή. 

10.2.2.2 Ανϊλυςη κόςτουσ CAPEX και OPEX 

Οη ζεκαληηθφηεξνη παξάγνληεο πνπ δηακνξθψλνπλ ην θφζηνο CAPEX γηα ηελ 

εγθαηάζηαζε ελφο λένπ ηνπηθνχ δηθηχνπ, αθνξνχλ ζηα αξρηθά θφζηε γηα ηηο 

νηθνδνκηθέο εξγαζίεο πνπ απαηηνχληαη, θαζψο θαη ηελ αγνξά ησλ αγσγψλ θαη ησλ 

θαισδίσλ. Αλάινγα κε ην κέγεζνο ηεο επηρείξεζεο  αιιά θαη ηελ ηνπνζεζία ηεο 

(αζηηθφ ή αγξνηηθφ πεξηβάιινλ), ην ζπλνιηθφ θφζηνο αλάπηπμεο απμάλεηαη, δηφηη 

απαηηείηαη πςειφηεξν CAPEX. 

Σα δεηήκαηα ζηα νπνία νθείινπκε λα εζηηάζνπκε πξνθεηκέλνπ λα δηαηεξήζνπκε ην 

CAPEX ζε ρακειά επίπεδα, είλαη ηα αθφινπζα: 

 Πξνζεθηηθφο ζρεδηαζκφο ηνπ δηθηχνπ. 

 Υξήζε θαηάιιεισλ θαη ζπκθεξνπζψλ ηερλνινγηψλ. 

 Υξήζε ηνπ δηθηχνπ ζε φζν ην δπλαηφλ κεγαιχηεξν πνζνζηφ απφ ην ζχλνιν 

ησλ ρξεζηψλ. 

 Υξήζε αζθαιψλ πνιηηηθψλ θαηά ηε δηάξθεηα ηεο εγθαηάζηαζεο. 

Σα έμνδα ιεηηνπξγίαο (OPEX) πεξηιακβάλνπλ ηα έμνδα γηα ηε κηζζνδνζία, ηε 

ζπληήξεζε, ηελ παξνρή ειεθηξηθήο ελέξγεηαο, ην θφζηνο ζπληήξεζεο ρψξσλ θ.η.ι. 

Αλάινγα κε ην κέγεζνο ηεο επηρείξεζεο θαζψο θαη ηνλ ήδε εγθαηεζηεκέλν 

εμνπιηζκφ, ηα έμνδα OPEX δηαθνξνπνηνχληαη θαη κεηαβάιινπλ ην ζπλνιηθφ θφζηνο. 

Σα δεηήκαηα ζηα νπνία νθείινπκε λα εζηηάζνπκε πξνθεηκέλνπ λα δηαηεξήζνπκε ην 

OPEX ζε ρακειά επίπεδα, είλαη ηα αθφινπζα: 
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 Υξήζε εμνπιηζκνχ πςειήο δηάξθεηαο δσήο. 

 Υακειή θαηαλάισζε ελέξγεηαο. 

 Υξήζε outsourcing δειαδή ζπκθσλίαο ηεο επηρείξεζεο κε θάπνηα άιιε 

επηρείξεζε ή νξγαληζκφ γηα ηελ εθηέιεζε εθ κέξνπο ηνπο θάπνησλ απφ ηηο 

εξγαζίεο (π.ρ. ζπληήξεζε).  

Σα έμνδα CAPEX θαη OPEX πξέπεη λα δηαηεξεζνχλ ζηα φζν δπλαηφλ ρακειφηεξα 

δπλαηά επίπεδα. Ο ζηφρνο απηφο ζα επηηεπρζεί κε κηα επηρεηξεζηαθή κεζνδνινγία πνπ 

ζηνρεχεη ζηε βειηίσζε ηεο πνξείαο αλάπηπμεο ηνπ έξγνπ απηνχ, ιακβάλνληαο ππφςηλ 

φιεο ηηο ζρεηηθέο παξακέηξνπο. (53) 

10.2.2.3 Μεθοδολογύα επιλογόσ μηχανιςμών 

Σν πιαίζην ηεο νηθνλνκηθήο κνληεινπνίεζεο πεξηιακβάλεη βειηηζηνπνίεζε ηφζν ησλ 

θεθαιαηαθψλ (CAPEX) φζν θαη ησλ επελδπηηθψλ εμφδσλ (OPEX) γηα ηηο 

ηερλνινγηθέο επηινγέο πνπ είλαη εθαξκφζηκεο ζηα ηνπηθά δίθηπα ππνινγηζηψλ. Με 

βάζε ηελ αλσηέξσ αλάιπζε, θαηαιήμακε ζηελ αθφινπζε πξφηαζε κεζνδνινγίαο 

επηινγήο κεραληζκψλ, ε νπνία  ζηελ αλάιπζε παξαδείγκαηνο πνπ πξαγκαηνπνηήζακε 

κεηαβιήζεθε αλάινγα κε ηνλ αξηζκφ ησλ ρξεζηψλ θαη ηελ θαηεγνξηνπνίεζε ησλ 

ππεξεζηψλ 3GPP. 

1. ΢χλδεζε παξφρνπ 

Οη επηινγέο πνπ ππάξρνπλ γηα ζχλδεζε παξφρνπ είλαη πνιιέο, αιιά, 

αλαιφγσο κε ηηο αλάγθεο κίαο επηρείξεζεο, κπνξνχκε λα επηιέμνπκε ηνλ 

θαηάιιειν πάξνρν. Δάλ νη απαηηήζεηο δελ είλαη ηδηαίηεξα πςειέο, ζα 

επηιέμνπκε γξακκή ADSL – VDSL πνπ ππφζρεηαη κία θαιή απφδνζε ζην 

δίθηπν. Δάλ νη απαηηήζεηο είλαη πςειέο, κπνξνχκε λα δηαιέμνπκε κία 

κηζζσκέλε γξακκή ρσξίο θαζπζηεξήζεηο, κε ζηφρν ηε ζηαζεξή απφδνζε ηνπ 

δηθηχνπ. Ζ επηινγή ηεο νπηηθήο ίλαο δελ είλαη αθφκα δηαζέζηκε ζηελ Διιάδα, 

νπφηε δελ ιακβάλεηαη ππφςηλ. 

2. Antivirus 

Αλάινγα κε ηηο απαηηήζεηο πνηφηεηαο ππεξεζηψλ, επηιέγνπκε είηε αγνξά 

αδεηψλ ζε antivirus, ε νπνία παξέρεη πςειφηεξε αζθάιεηα θαη ππνζηήξημε 

ησλ ρξεζηψλ, είηε free antivirus ην νπνίν παξέρεη ηε βαζηθή πξνζηαζία. 

3. Hardware firewall/ IPS - IDS 

Σν ηείρνο πξνζηαζίαο επηιέγεηαη κε βάζε ην επίπεδν αζθαιείαο πνπ ζέινπκε 

ζην δίθηπν. Τπάξρνπλ 2 είδε firewall, ην stateless θαη ην stateful firewall. Σν 

πξψην είδνο firewall ζπλήζσο επηιέγεηαη εάλ δελ έρνπκε ηδηαίηεξεο απαηηήζεηο 

αζθαιείαο, ελψ ην δεχηεξν φηαλ ζέινπκε λα απνζεθεχνπκε ηε παξακηθξή 

αιιαγή ζηε θαηάζηαζε ζχλδεζεο ησλ ρξεζηψλ. Δίλαη πξνθαλέο φηη ην stateful 

firewall θνζηίδεη πςειφηεξα, απμάλνληαο έηζη ηα έμνδα CAPEX ηεο 

επηρείξεζεο. Σα IPS – IDS επηιέγνληαη είηε καδί κε ηα firewall είηε μερσξηζηά 

είηε θαζφινπ. Αλ ππάξρεη αλάγθε γηα πςειή αζθάιεηα θαη θηιηξάξηζκα ηεο 

θίλεζεο ζην δίθηπν, ζα επηιερζεί θάπνην firewall πνπ ζπλνδεχεηαη απφ IPS – 
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IDS θαη φρη μερσξηζηά, ψζηε λα κεησζεί ην θφζηνο αγνξάο ηνπο. ΢ε αληίζεηε 

πεξίπησζε κπνξνχκε λα ην παξαιείςνπκε. 

4. Routers 

Σα routers επηιέγνληαη κε βάζε ηελ αζθάιεηα θαη ηελ ηαρχηεηα πνπ 

απαηηνχκε, αιιά θαη ηελ νηθνλνκηθή δπλαηφηεηα θάζε επηρείξεζεο. Τπάξρνπλ 

θάπνηεο ηερληθέο πςειέο αζθαιείαο πνπ ζπκπεξηιακβάλνληαη ζε θάπνηα 

routers αιιά απμάλνπλ ην ζπλνιηθφ ηνπο θφζηνο. Σέηνηεο είλαη to firewall ζην 

router, ην Mac address filtering, ην SSL VPN, ε ππνζηήξημε PKI, ε 

θξππηνγξάθεζε AES θαη ε αζθάιεηα ησλ ζπξψλ (δπλακηθή θαη ζηαηηθή). 

5. Switches 

Ο αξηζκφο ησλ switches θαζνξίδεηαη αλάινγα κε ηνλ αξηζκφ ησλ ρξεζηψλ. 

Σα switches δηαθξίλνληαη ζε managed θαη unmanaged αλάινγα κε ην αλ 

ζέινπκε   λα παξαθνινπζνχκε ηε θίλεζε ζην δίθηπν θαη λα ζέηνπκε δηάθνξεο 

παξακέηξνπο αζθαιείαο ή φρη. Σα managed switches πνπ παξέρνπλ απηέο ηηο 

ππεξεζίεο είλαη επνκέλσο πην αθξηβά θαη απμάλνπλ ηα θφζηε CAPEX κηαο 

επηρείξεζεο. Κάπνηεο απφ ηηο ιεηηνπξγίεο πνπ πξνζθέξνπλ ηα managed 

switches είλαη ν έιεγρνο ηεο θίλεζεο, ην QoS, ηα VLANs, ε πξνζηαζία DoS 

θαη ε απνθπγή ζπκθφξεζεο.  

6. Remote access 

Σα access points επηιέγνληαη αλάινγα κε ηνλ αξηζκφ ησλ ρξεζηψλ πνπ 

ζπλδένληαη απφ ην αζχξκαην δίθηπν, ηνπο ρψξνπο πνπ ζέινπκε λα θαιχςνπκε 

θαζψο θαη ηα πξσηφθνιια αζθαιείαο πνπ ρξεζηκνπνηνχληαη. Κάπνηα 

επηπιένλ ραξαθηεξηζηηθά πνπ κπνξνχκε λα επηιέμνπκε αιιά απμάλνπλ ην 

θφζηνο CAPEX ηεο επηρείξεζεο, είλαη ν κεραληζκφο DFS, ε κέζνδνο 

αζθαιείαο Forwarding DMZ, ην WDS θαη ην IP θαη MAC binding. 

7. VoIP 

Σν VoIP επηιέγεηαη κφλν εθφζνλ απαηηνχκε ππεξεζίεο πςειήο πνηφηεηαο 

φπσο είλαη ην video conferencing. Σν θφζηνο ηνπ πνηθίιεη θαη κεηαβάιιεηαη 

αλάινγα κε ην αλ ηνπ πξνζζέζνπκε επηπιένλ ραξαθηεξηζηηθά φπσο είλαη ην 

πξσηφθνιιν CDP, ε  ρξήζε πηζηνπνηεηηθψλ, ε θξππηνγξάθεζε κε ηε ρξήζε 

ηνπ SRTP, ε θξππηνγξάθεζε ζήκαηνο κε ηε ρξήζε ηνπ TLS θαη ηα 

θξππηνγξαθεκέλα αξρεία ξπζκίζεσλ. 

 

Παξαθάησ παξνπζηάδεηαη έλαο  πίλαθαο κεζνδνινγίαο επηινγήο ησλ θαηάιιεισλ 

κεραληζκψλ ζε κηα επηρείξεζε, κε βάζε θαη ηελ αλάιπζε παξαδείγκαηνο πνπ 

πξαγκαηνπνηήζεθε ζην πξνεγνχκελν θεθάιαην. 
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ΔΠΗΛΟΓΖ 

ΜΖΥΑΝΗ΢ΜΧΝ 

ΤΦΖΛΔ΢ 

ΑΠΑΗΣΖ΢ΔΗ΢/ΚΟ΢ΣΖ 

ΥΑΜΖΛΔ΢ 

ΑΠΑΗΣΖ΢ΔΗ΢/ΚΟ΢ΣΖ 

΢χλδεζε παξφρνπ Μηζζσκέλε γξακκή/ VDSL VDSL - ADSL 

Antivirus Αγνξά αδεηψλ ζε antivirus Free Antivirus 

Hardware firewall/ 

IPS - IDS 

 

Stateful Firewall / ΝΑΗ Stateless Firewall / ΝΑΗ 

Routers Σερληθέο αζθαιείαο: 

 Firewall 

 Mac Address 

Filtering 

 SSL VPN 

 Τπνζηήξημε PKI 

 Κξππηνγξάθεζε 

AES 

 Αζθάιεηα  ζπξψλ 

Σερληθέο αζθαιείαο: 

 Firewall 

 Mac Address 

Filtering 

 Αζθάιεηα  ζπξψλ 

 

Switches Managed switches 

Δπηπιένλ Υαξαθηεξηζηηθά: 

 QoS 

 SNMP 

 VLANs 

 Αζθάιεηα ζπξψλ 

 Πξνζηαζία DoS 

 Απνθπγή 

ζπκθφξεζεο 

Unmanaged switches 

Remote Access Access points 

Δπηπιένλ Υαξαθηεξηζηηθά: 

Access points 



113 
 

 DFS 

 Forwarding DMZ 

 WDS 

 IP θαη MAC Binding 

VoIP ΝΑΗ 

Δπηπιένλ Υαξαθηεξηζηηθά: 

 CDP 

 Πηζηνπνηεηηθά 

 Κξππηνγξάθεζε κε 

SRTP 

 Κξππηνγξάθεζε 

ζήκαηνο κε TLS 

 Κξππηνγξαθεκέλα 

αξρεία ξπζκίζεσλ 

ΟΥΗ 

 

10.3 Μελέτη περίπτωςησ 

Σν δίθηπν ππνινγηζηψλ ζε κηα επηρείξεζε απνηειεί ην θνκβηθφ κέζν κε ην νπνίν νη 

εξγαδφκελνη θαη νη ρξήζηεο κπνξνχλ λα ρξεζηκνπνηήζνπλ θαη λα κνηξαζηνχλ 

ππεξεζίεο, αμηνπνηψληαο παξάιιεια θαη ηε ρξήζε ηνπ Internet. Θεσξείηαη 

απαξαίηεην γηα ηελ εχξπζκε ιεηηνπξγία ηεο επηρείξεζεο θαη βνεζάεη ζηελ κέγηζηε 

δπλαηή απφδνζε ησλ ζηφρσλ ηεο ράξε ζηε κείσζε ηνπ ρξφλνπ πνπ απαηηείηαη γηα ηελ 

απφθηεζε θαη ρξήζε πιεξνθνξηψλ θαη ππεξεζηψλ. Δπνκέλσο, νδεγεί ζηε κείσζε ησλ 

δαπαλψλ κηα επηρείξεζεο θαη επηπιένλ, αλάινγα θαη κε ηε ιεηηνπξγία ηεο πηζαλψο 

βνεζάεη θαη ζην κέγηζην δπλαηφ απνηέιεζκα ηνπ αληηθεηκέλνπ ηεο. 

΢ην παξάδεηγκα πνπ ζα παξαζέζσ παξαθάησ, ε εηαηξεία απηή αζρνιείηαη κε ηε 

δεκηνπξγία παηρληδηψλ ππνινγηζηψλ, επνκέλσο ε ρξήζε δηθηχνπ ππνινγηζηψλ 

θξίλεηαη φρη απιά επηπιένλ ζεκαληηθή αιιά απνιχησο απαξαίηεηε. 

Έλαο άιινο ηνκέαο φκσο πνπ πξέπεη λα εζηηάζνπκε είλαη ε αζθάιεηα πνπ απαηηείηαη 

γηα ην εθάζηνηε δίθηπν, ε νπνία, αλ δελ επηηεπρζεί πηζαλψο ζα θέξεη ηα αληίζεηα 

απνηειέζκαηα θαη κπνξεί λα ζηνηρίζεη ζηελ επηρείξεζε πέξα απφ κεγάια ρξεκαηηθά 

πνζά, πηζαλψο θαη ηελ ίδηα ηελ χπαξμε ηεο. Φπζηθά ε αζθάιεηα είλαη έλαο ηνκέαο 

πνπ πξνυπνζέηεη θφπν θαη ρξήκα, επνκέλσο αλάινγα κε ηα ρξήκαηα πνπ ζέιεη λα 

δαπαλήζεη κηα εηαηξεία κπνξεί λα πεηχρεη κεγαιχηεξε αζθάιεηα θαη επίηεπμε ησλ 
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ζηφρσλ ηεο, αιιά δπζηπρψο κε απηφ ηνλ ηξφπν απμάλνληαη νη δαπάλεο φρη κφλν γηα 

ηελ απφθηεζε ηνπ θαηάιιεινπ εμνπιηζκνχ, αιιά θπξίσο γηα ηε ζπληήξεζή ηνπ. 

Βέβαηα, ζηελ επηινγή κε πςειήο δαπάλεο γηα ηελ αζθάιεηα ηνπ δηθηχνπ, ε 

επηρείξεζε ξηζθάξεη λα ράζεη πνιχ πεξηζζφηεξα ρξήκαηα ζε πεξίπησζε επηζέζεσλ. 

Δπνκέλσο, είλαη ζηελ θξίζε ηεο, αιιά θαη ζηελ νηθνλνκηθή δπλαηφηεηα ηεο λα 

απνθαζίζεη πνπ ζα εζηηάζεη πεξηζζφηεξν. 

΢ε απηή ηε δηπισκαηηθή επνκέλσο, ζα αλαιχζνπκε κε νηθνλνκηθά ζηνηρεία ηα κέξε 

πνπ είλαη αλαγθαία ή πξναηξεηηθά γηα ηελ αζθάιεηα ηεο επηρείξεζεο, θαη ζα ηα 

αμηνινγήζνπκε αλάινγα κε ηελ πνηφηεηα ππεξεζηψλ. (54) 

10.3.1 Ανάλυςη Δικτύου Επιχείρηςησ 

΢ηελ επηρείξεζε GC πνπ ζα ρξεζηκνπνηήζνπκε σο πξφηππν ην QoS θπκαίλεηαη 

αλάινγα κε ηηο δαπάλεο πνπ ζα πξαγκαηνπνηεζνχλ, ηφζν ηηο θεθαιαηαθέο φζν θαη ηηο 

ιεηηνπξγηθέο. Θα αλαιπζνχλ ηα 2 είδε δαπαλψλ πνπ αθνξνχλ απνθιεηζηηθά ζηελ 

αζθάιεηα ηνπ δηθηχνπ ηεο επηρείξεζεο, αλάινγα πάληα κε ηε πνηφηεηα ππεξεζηψλ 

QoS πνπ ζέιεη λα πξνζθέξεη. Δπνκέλσο ζα πξαγκαηνπνηεζεί κηα ζπγθξηηηθή 

αμηνιφγεζε ησλ δαπαλψλ πνπ ζηνρεχνπλ ζηελ δηθηπαθή αζθάιεηα, κε ηελ ρξήζε 2 

παξαδεηγκάησλ πνπ ην έλα εζηηάδεη ζηελ επίηεπμε πςειήο πνηφηεηαο ππεξεζηψλ θαη 

ην άιιν ζηελ επίηεπμε ρακειήο πνηφηεηαο ππεξεζηψλ πάληα κε γλψκνλα ην θφζηνο.  

10.3.1.1  Περιγραφό τησ Επιχεύρηςησ 

Ζ εηαηξεία ινγηζκηθνχ Gaming_Center (GC) αζρνιείηαη κε ηε δεκηνπξγία παηρληδηψλ 

ππνινγηζηψλ θαζψο θαη κε ηελ αλαβάζκηζε ήδε ππαξρφλησλ παηρληδηψλ. Ζ έδξα ηεο 

βξίζθεηαη ζην θέληξν ηεο Αζήλαο ζε έλα θηίξην 3 νξφθσλ θαη απαζρνιεί 50 ρξήζηεο.  

Οη ρξήζηεο απηνί απνηεινχληαη απφ ηα αθφινπζα άηνκα: 

 Σνλ CEO user πνπ είλαη ν  δηεπζπληήο ηεο εηαηξείαο, ιακβάλεη φιεο ηηο 

θεληξηθέο απνθάζεηο θαη έρεη δηθαηψκαηα admin ζε θάζε ηνκέα ηεο εηαηξείαο. 

Ο CEO user έρεη δηθφ ηνπ γξαθείν ζηνλ 3
ν
 φξνθν ηεο εηαηξείαο. 

 Σνπο 3 project users πνπ είλαη νη δεχηεξνη ζηελ ηεξαξρία θαη ξφινο ηνπο είλαη 

λα απνθαζίδνπλ ηα projects πνπ ζα πινπνηεζνχλ, θαζψο θαη λα εγθξίλνπλ λέα 

project θαη λα ξπζκίδνπλ ηελ πξνηεξαηφηεηα ησλ εξγαζηψλ. Οη project users 

βξίζθνληαη ζηνλ 3
ν
 φξνθν θαη έρνπλ ν θαζέλαο δηθφ ηνπ γξαθείν. 

 Σνλ call_center user πνπ βξίζθεηαη επίζεο ζηνλ 3
ν
 φξνθν ζε δηθφ ηνπ γξαθείν. 

Αλαιακβάλεη φια ηα ηειεθσλήκαηα  πνπ δέρεηαη ή θάλεη ε εηαηξεία θαζψο 

θαη ηελ ειεθηξνληθή αιιεινγξαθία. 

 Σνπο software users πνπ είλαη ζπλνιηθά 28 άηνκα θαη αλαιακβάλνπλ ην 

θνκκάηη ηεο αλάπηπμεο ινγηζκηθνχ γηα ηε δεκηνπξγία παηρληδηψλ. Υσξίδνληαη 

ζε 2 θαηεγνξίεο, ζηνπο software_a users πνπ απνηεινχληαη απφ 10 άηνκα θαη 

βξίζθνληαη ζηνλ 1
ν
 φξνθν θαη ζηνπο software_b users πνπ απνηεινχληαη απφ 
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18 άηνκα θαη βξίζθνληαη ζηνλ 2
ν
 φξνθν. Οη πξψηνη αλαιακβάλνπλ ην θνκκάηη 

ηνπ development γηα ηελ αιιαγή ή αλαβάζκηζε ησλ ήδε ηξερφλησλ 

παηρληδηψλ, ελψ νη δεχηεξνη αζρνινχληαη κε ηε δεκηνπξγία θαηλνχξγησλ 

παηρληδηψλ. 

 Σνπο graphics users πνπ είλαη ζπλνιηθά 10 άηνκα θαη αλαιακβάλνπλ ην 

θνκκάηη ηεο εγθαηάζηαζεο θαη ειέγρνπ γξαθηθψλ ζηα παηρλίδηα. Υσξίδνληαη 

ζε 2 θαηεγνξίεο, ηνπο graphics_a users πνπ απνηεινχληαη απφ 3 άηνκα θαη 

βξίζθνληαη ζηνλ 1
ν
 φξνθν θαη ηνπο graphics_b users πνπ απνηεινχληαη απφ 7 

άηνκα θαη βξίζθνληαη ζηνλ 2
ν
 φξνθν. Οη πξψηνη αλαιακβάλνπλ ηνλ έιεγρν 

θαη ηελ αλαβάζκηζε ησλ γξαθηθψλ ζηα ήδε ηξέρνληα παηρλίδηα, ελψ νη 

δεχηεξνη αλαιακβάλνπλ ηελ αλάπηπμε ησλ γξαθηθψλ ζηα παηρλίδηα πνπ 

ζρεδηάδνληαη απηή ηελ πεξίνδν απφ ηνπο software_b users. 

 Σνπο coding users είλαη ζπλνιηθά 5 άηνκα θαη έξγν ηνπο είλαη λα ειέγρνπλ ην 

ηειηθφ απνηέιεζκα κέζσ simulation tests γηα λα βεβαησζνχλ γηα ηελ άξηζηε 

πνηφηεηα ηνπ θαη λα ην πξνσζήζνπλ ζην ζηάδην ηεο πψιεζεο. Οη coding users 

βξίζθνληαη ζηνλ 1
ν
 φξνθν. 

 Σνπο advert users πνπ είλαη 2 άηνκα θαη αλαιακβάλνπλ ην θνκκάηη ηεο 

πξνψζεζεο, δηαθήκηζεο θαη πψιεζεο ησλ παηρληδηψλ πνπ έρνπλ 

νινθιεξσζεί. Σα γξαθεία ηνπο βξίζθνληαη ζηνλ 1
ν
 φξνθν. 

 

Data Store Location Application Used by User 

Print/file server 1
ν
ο  φξνθνο Gaming_work All 

Email server 1
ν
ο  φξνθνο Email All 

Management 

server of 

company 

1
ν
ο  φξνθνο 

Company 

management 

system 

CEO user, project 

users 

Management 

server of network 
1

ν
ο  φξνθνο Management 

CEO user, project 

users 

DHCP server 1
ν
ο  φξνθνο Addressing All 

DNS server 1
ν
ο  φξνθνο Naming All 

NAT  server 1
ν
ο  φξνθνο Addressing All 
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USER 

COMMUNITY       

NAME 

SIZE OF 

COMMUNITY 

LOCATION OF 

COMMUNITY 

APPLICATIONS 

USED BY 

COMMUNITY 

CEO user 1 3
νο

  φξνθνο Email, web search 

Project users 3 3
νο

  φξνθνο Email, web search 

Call_center user 1 3
νο

  φξνθνο Email, web search 

Software_a users 10 1
ν
ο  φξνθνο 

Email, web search, 

gaming_work,unity 

Software_b users 18 2
νο

  φξνθνο 
Email, web search, 

gaming_work,unity 

Graphics_a users 3 1
νο

  φξνθνο 
Email, web search, 

gaming_work,unity 

Graphics_b users 7 2
νο  

φξνθνο 
Email, web search, 

gaming_work,unity 

Coding users 5 1
νο  

φξνθνο 
Email, web search, 

gaming_work 

Advert users 2 1
νο

  φξνθνο Email, web search 

 

ΠΔΡΙΓΡΑΦΗ ΥΩΡΟΤ 

1
Ορ

 ΟΡΟΦΟ΢ 

΢ηνλ 1
ν
 φξνθν ζηεγάδνληαη 4 μερσξηζηνί ρψξνη κε ζπλνιηθά 20 άηνκα. ΢ηνλ πξψην 

βξίζθνληαη νη εξγαδφκελνη πνπ αζρνινχληαη κε ηελ αλαβάζκηζε ησλ ήδε ηξερφλησλ 

παηρληδηψλ θαη νη νπνίνη είλαη νη 10 software_a users θαη νη 3 graphics_b users. ΢ην 

δεχηεξν ρψξν βξίζθνληαη νη 5 test_coding users θαη ζην 3
ν
  νη 2 advert users. ΢ην 

ηέηαξην ρψξν βξίζθεηαη ην server room. 

2
Ορ

 ΟΡΟΦΟ΢ 

΢ηνλ 2
ν
 φξνθν βξίζθνληαη ζε έλαλ εληαίν ρψξνη νη εξγαδφκελνη πνπ δνπιεχνπλ πάλσ 

ζην ζρεδηαζκφ ησλ λέσλ παηρληδηψλ θαη είλαη ζπλνιηθά 25 άηνκα. ΢πγθεθξηκέλα είλαη 

νη software_b users θαη νη graphics_b users. 

3
Ορ 

ΟΡΟΦΟ΢ 

΢ηνλ 3
ν
 φξνθν ζηεγάδνληαη 5 γξαθεία θαη έλαο ρψξνο αλαςπρήο κε θαθεηέξηα θαη 

πξφζβαζε ζην δηαδίθηπν γηα ηα κέιε ηεο εηαηξείαο. ΢ηα γξαθεία βξίζθνληαη ν CEO 

user,νη 3 project users θαζψο θαη ν call_center user. 
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10.3.1.2 Πρόταςη Μεθοδολογύασ Επιλογόσ Εξοπλιςμού και Υπηρεςιών τησ 

Επιχεύρηςησ 

ΚΟ΢ΣΗ 

Οη δαπάλεο ζρεηηθά κε ηελ αζθάιεηα ηνπ δηθηχνπ εζηηάδνπλ ζε 3 δηαθνξεηηθά κέξε. 

Σν πξψην αθνξά ζην server room πνπ βξίζθεηαη ζηνλ 1
ν
 φξνθν θαη ηα κέξε πνπ ην 

απαξηίδνπλ κπνξνχλ λα πνηθίινπλ ζε είδνο, πνζφηεηα θαη πνηφηεηα αλάινγα κε ηα 

ρξήκαηα πνπ ζα δαπαλεζνχλ. Σν δεχηεξν κέξνο είλαη ηα εμαξηήκαηα θαη ν 

εμνπιηζκφο αζθαιείαο θαηά κήθνο φινπ ηνπ θηηξίνπ πνπ επίζεο πνηθίιινπλ κε βάζε 

ηελ πξνεγνχκελε αλαθνξά, θαη ηέινο ην ηξίην κέξνο αθνξά ζηα επηπιένλ θφζηε 

ιφγσ extra ππεξεζηψλ ή εμαξηεκάησλ. Σα ηειεπηαία πξνθαλψο αθνξνχλ ην 

πξναηξεηηθφ θνκκάηη θαη πξνζηίζεληαη θαζαξά κε ζηφρν ηελ πςειφηεξε πνηφηεηα 

ππεξεζηψλ αιιά απμάλνπλ αξθεηά ηα θφζηε. 

Παξαθάησ ζα αθνινπζήζεη ε αλάιπζε ησλ εμαξηεκάησλ θαη ησλ ππεξεζηψλ ζηα 3 

παξαπάλσ κέξε πνπ αλαθέξζεθαλ. 

SERVER ROOM 

Σν server room είλαη ην πην ζεκαληηθφ κέξνο πνπ αζρνιείηαη κε ηελ αζθάιεηα θαη ηηο 

δηεξγαζίεο ηνπ δηθηχνπ ηεο εηαηξείαο, θαη βξίζθεηαη ζηνλ 1
ν
 φξνθν. Οη επηινγέο πνπ 

ππάξρνπλ γηα ηε δφκεζε θαη ηε ζπληήξεζή ηνπ πνηθίιινπλ ζεκαληηθά θαη ζα 

παξνπζηαζηνχλ παξαθάησ: 

 Rack 

 Switches 

 Routers 

 Patch Panel 

 Fire Alarms 

 Cooling system 

 Ups 

 Generators 

 Server farm 

 Surveillance 

 IPS-IDS 

 Firewall 

 Nas Backup 
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WHOLE BUILDING 

΢ρεηηθά κε ηελ αζθάιεηα θαη ηελ πνηφηεηα ηνπ δηθηχνπ ζε νιφθιεξν ην θηήξην, 

ππάξρνπλ αξθεηέο επηινγέο πνπ κπνξνχλ λα επηιερζνχλ αλάινγα κε ηηο πξνηηκήζεηο 

θαη ηελ νηθνλνκηθή δπλαηφηεηα ηεο επηρείξεζεο. Απηέο είλαη νη αθφινπζεο: 

 Καιψδηα 

 ΢χλδεζε παξφρνπ 

 Antivirus 

 Firewall 

 Router 

 IPS-IDS 

 Switches 

EXTRA EQUIPMENT/SERVICES 

Κάπνηεο επηπιένλ ππεξεζίεο ή εμνπιηζκνί πνπ πξνζθέξνπλ αζθάιεηα ζηελ δηθηχσζε 

ηεο επηρείξεζεο αιιά πξνθαλψο επηπιένλ θφζηνο, είλαη νη/ηα παξαθάησ: 

 Σερληθφο Γηθηχνπ 

 VoIP 

 Cloud server 

Μηα άιιε επηινγή γηα ηελ εγθαηάζηαζε ηνπ server ζηελ επηρείξεζε, είλαη λα 

ιεηηνπξγεί ζε cloud, κηα επηινγή πνπ λαη κελ κεηψλεη ηα ιεηηνπξγηθά θαη θεθαιαηαθά 

έμνδα ηεο επηρείξεζεο, αιιά παξάιιεια κεηψλεη θαηαθφξπθα θαη ηελ αζθάιεηά ηεο. 

Γηα ην παξάδεηγκά καο ζα ρξεζηκνπνηήζνπκε ηα εμήο: 

EQUIPMENT/SERVICES QUALITY OF SERVICE/SECURITY 

 HIGH LOW 

ΚΑΛΧΓΗΑ Cat7 κήθνπο 1ρικ - 1200€ Cat6 κήθνπο 1ρικ - 350€ 

΢ΤΝΓΔ΢Ζ ΠΑΡΟΥΟΤ 
5 VDSL Γξακκέο(50 

Mbps) - 250€ / κήλα 

4 ADSL Γξακκέο (24 

Mbps) - 90€ / κήλα 

ANTIVIRUS 
Small Office Security (50 

ρξήζηεο) - 1760€ ρξφλν 
Free antivirus 

FIREWALL 
Check Point 1100 

Security appliance - 531€ 

NETGEAR ProSAFE 

FVS318G - 110€ 
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IPS-IDS - 

Router 
Cisco-D 866VAE-K9 - 

527€ 
Cisco RV042 - 150€ 

Switches 
3 Cisco SLM224GT - 

480€ 

3 TP-LINK TL-SG1024D 

v4 - 300€ 

Nas 
Synology Diskstation 

D51515+ - 800€ 

Synology Diskstation 

DS216j - 170€ 

Remote Access 
3 TP-LINK TL-

WA901ND - 150€ 

1 TP-LINK TL-

WA901ND - 50€ 

VoIP 

5 Cisco SPA 303 3-Line 

IP Phone - 355€ 
- 

΢πλδξνκή γηα VoIP 

Σειεθσλία- 115€ / ρξφλν 

Σερληθφο Γηθηχνπ 
Δηήζην ζπκβφιαην 60 

σξψλ - 2000€ 
Αλά επίζθεςε - 50€ 

Σειηθφ θφζηνο ≈ 8000€ ≈ 1700€ 

 

Καισδίσζε 

Σα CAT 7 θαιψδηα δηαθέξνπλ απφ ηα πξνεγνχκελα πξφηππα Ethernet θαισδίσλ 

ζπκπεξηιακβαλνκέλσλ θαη ησλ CAT 5 θαη CAT6. Σν κεγαιχηεξν πιενλέθηεκα ησλ 

CAT 7 θαισδίσλ είλαη ε ζσξάθηζε ησλ ζπλεζηξακκέλσλ δεπγψλ ηνπ, ε νπνία 

βειηηψλεη ζεκαληηθά ηελ αληίζηαζε ζηνλ ζφξπβν. Δπίζεο ελψ είλαη κηα πην αθξηβή 

ιχζε, ζεσξείηαη πην αλζεθηηθφ θαη έρεη κεγαιχηεξε δηάξθεηα δσήο απφ ηα ππφινηπα 

θαιψδηα, βειηηψλνληαο έηζη ηελ ζπλνιηθή απφδνζε ηεο επέλδπζεο, θαη επίζεο είλαη ε 

θαιχηεξε επηινγή θαισδίσζεο έρνληαο ζην κπαιφ ην κέιινλ. 

΢χλδεζε Παξφρνπ 

Λφγσ ηνπ αληηθεηκέλνπ ηεο επηρείξεζεο ε αλάγθε γηα γξήγνξε ζχλδεζε ζην Internet 

είλαη κεγάιε. Γηα ην high QoS επηιέμακε ηελ ρξήζε 5 γξακκψλ VDSL κε ζθνπφ λα 

έρνπκε redundancy, θαη γηα ην low QoS επηιέμακε 4 ADSL γξακκέο νη νπνίεο δελ 

παξέρνπλ ηαρχηεηεο φζν ηνπ VDSL, σζηφζν είλαη κηα νηθνλνκηθή ιχζε ε νπνία 

κπνξεί λα αληαπεμέιζεη ζηηο απαηηήζεηο ηνπ ζπζηήκαηνο. 

Antivirus 

Γηα ην antivirus ζε high QoS δηάιεμα ην Karspersky Small office security γηα 50 

ρξήζηεο ην νπνίν πξνζηαηεχεη ηα επαίζζεηα δεδνκέλα απφ θαθφβνπιεο επηζέζεηο. 

Πξνζθέξεη επίζεο αζθάιεηα ζε online ζπλαιιαγέο θαζψο θαη backup θαη 

θξππηνγξάθεζε ησλ αξρείσλ θαη ιεηηνπξγεί ζε πξαγκαηηθφ ρξφλν γηα ηνλ εληνπηζκφ 



120 
 

νπνηαζδήπνηε απεηιήο. Δπίζεο νη αλαβαζκίζεηο είλαη πνιχ ζπρλέο πξνζθέξνληαο 

αζθάιεηα απφ θαηλνχξγηεο απεηιέο. Γηα low QoS ππάξρνπλ αξθεηά free antivirus ηα 

νπνία παξέρνπλ κηα βαζηθή πξνζηαζία ρσξίο θφζηνο. 

Firewall 

Γηα ην high QoS φζν αλαθνξά ην Hardware Firewall δηάιεμα ην ζπγθεθξηκέλν γηαηί 

ήηαλ κηα ιχζε ε νπνία παξείρε φια ηα πξφηππα αζθαιείαο ζε κηα ζπζθεπή φπσο 

Firewall, Antivirus, IPS-IDS, VPN(IPSec) έιεγρν ηνλ εθαξκνγψλ, θηιηξάξηζκα ηνπ 

URL θαζψο θαη ησλ παθέησλ ηνπ δηθηχνπ. To Αληίζηνηρν γηα ην low QoS Firewall 

αληρλεχεη ηα παθέηα ηνπ δηθηχνπ θαη έρεη VPN. 

Routers 

Σν Router γηα ην high QoS επηιέρζεθε γηα ηελ ππνζηήξημε ησλ VDSL γξακκψλ θαη 

γηαηί παξέρεη αζθάιεηα κέζσ ηνπ in-built Firewall. Γηα ην low QoS επηιέρζεθε έλα 

router γηα ηελ ππνζηήξημε ησλ ADSL γξακκψλ ην νπνίν λα είλαη νηθνλνκηθφ. 

Switches 

Σν switch γηα ην high QoS επηιέρζεθε γηαηί πξνζθέξεη ππεξεζίεο θαη αζθάιεηα ρσξίο 

φκσο λα θνζηίδεη αξθεηά. Δίλαη έλα layer 2 switch θαη ηα πην ζεκαληηθά ηνπ 

πιενλεθηήκαηα είλαη: 

 Πεξηιακβάλεη εξγαιεία πνπ δηαρεηξίδνληαη κέζσ θπιινκεηξεηψλ θαη 

απινπνηνχλ ηελ εγθαηάζηαζε, ηελ δηαρείξηζε θαη ηελ αληηκεηψπηζε 

πξνβιεκάησλ. 

 Ζ δπλαηφηεηα δεκηνπξγίαο αξθεηψλ VLANs 

 Έρεη ελζσκαησκέλν RMON ινγηζκηθφ γηα ηελ βειηίσζε ηεο δηαρείξηζεο ηεο 

θπθινθνξίαο, ηελ παξαθνινχζεζε θαη ηελ αλάιπζε ηνπ δηθηχνπ. 

 Ζ δπλαηφηεηα λα γίλεηαη πξνηεξαηνπνίεζε ζε πεξίπησζε θαζπζηέξεζεο 

επαίζζεησλ δεδνκέλσλ. 

 Τπνζηήξημε ηνπ IPv6 καδί κε ην IPv4 

 Φηιηξάξεη ηηο MAC δηεπζχλζεηο 

 Τπνζηήξημε αιγφξηζκσλ αζθαιείαο 802.1ρ Radius θαη HTTPS 

 Παξέρεη αζθάιεηα ζηηο ζχξεο(ports), κε ην λα θιεηδψλεη MAC δηεπζχλζεηο ζε 

ζχξεο. 

 Παξέρεη αζθάιεηα ελάληηα ζε επηζέζεηο DoS 

Σν switch γηα ην low QoS επηιέρζεθε γηαηί είλαη πνιχ νηθνλνκηθφ δεδνκέλνπ φηη ζα 

ρξεζηκνπνηεζεί ζε επηρείξεζε θαζψο  θαη πνιχ εχθνιν ζηελ εγθαηάζηαζε ηνπ. 
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Nas Storage 

Οη επηρεηξήζεηο κε 50 ή ιηγφηεξνπο ππαιιήινπο ρξεηάδνληαη λα απνζεθεχνπλ ηηο 

νινέλα απμαλφκελεο πνζφηεηεο ησλ θξίζηκσλ επηρεηξεκαηηθψλ θαη νηθνλνκηθψλ 

δεδνκέλσλ κε ζθνπφ ηεο πξνζηαζία ηνπο ζε πεξίπησζε απψιεηαο. Αλ θαη νη 

πξνυπνινγηζκνί ηνπο είλαη πεξηνξηζκέλνη, νη αλάγθεο γηα backup είλαη κεγάιεο θαη 

πνιχ ζεκαληηθέο. ΢ε απηήλ ηελ πεξίπησζε ε ρξήζε ηνπ NAS είλαη κηα νηθνλνκηθή 

ιχζε θαη βνεζάεη ηηο κηθξέο επηρεηξήζεηο γηα λα ζπγθεληξψλνπλ θαη λα δεκηνπξγνχλ 

αληίγξαθα αζθαιείαο φισλ ησλ αξρείσλ ηνπο ζε κηα ζέζε, έηζη ψζηε λα έρνπλ 

πξφζβαζε ζε απηά ηα αξρεία απφ νπνπδήπνηε. Με απηήλ ηελ ινγηθή 

ρξεζηκνπνηνχληαη NAS backup θαη ζηηο 2 πεξηπηψζεηο καο, κε ηελ δηαθνξά ηνπο λα 

είλαη ζηνλ αξηζκφ ησλ ζθιεξψλ δίζθσλ πνπ κπνξνχλ λα ππνζηεξίμνπλ(άξα θαη ζηελ 

ζπλνιηθή ρσξεηηθφηεηα ηνπο) , ζηελ ηαρχηεηα αληηγξαθήο ησλ δεδνκέλσλ θαζψο θαη 

ζην φηη ν NAS ηνπ high QoS ρξεζηκνπνηεί ην επίπεδν θξππηνγξάθεζεο δεδνκέλσλ 

AES-NI. 

Access Points 

΋ζν αθνξά ηα Access Points, επεηδή δελ ζα ρξεζηκνπνηνχληαη απφ ηνπο ππαιιήινπο 

γηα επαγγεικαηηθφ ζθνπφ, σζηφζν ζέινπκε λα ππάξρεη έλα επίπεδν αζθαιείαο(wpa-

wpa2) νχησο ψζηε λα κελ κπνξεί λα εηζέιζεη εχθνια ζην δίθηπν θάπνηνο θαθφβνπινο 

ρξήζηεο. ΢ην high QoS ρξεζηκνπνηνχκε 3 Access points( 1 ζε θάζε φξνθν) γηα λα 

ππάξρεη πξφζβαζε απφ φιν ην θηήξην,  θαη ζην low quality ρξεζηκνπνηνχκε   1 ζην 

Lounge room πνπ ζα μεθνπξάδνληαη νη εξγαδφκελνη. 

VoIP 

Σν VoIP είλαη κηα ηερλνινγία πνπ επηηξέπεη ζηνπο ρξήζηεο λα πξαγκαηνπνηνχλ 

θιήζεηο ρξεζηκνπνηψληαο ην επξπδσληθφ δηαδίθηπν. Ο θπξηφηεξνο ιφγνο γηα ηελ 

ρξήζε ηνπ είλαη φηη είλαη πνχ θζελφηεξν απφ ην ζπκβαηηθφ ηειέθσλν, θαζψο θαη φηη 

παξέρεη ηελ δπλαηφηεηα γηα ηελ ζχγθιηζε φισλ ησλ κνξθψλ επηθνηλσλίαο(πρ video 

conference,calls,emails) ζην δηαδίθηπν ζε έλα εληαίν δίθηπν κε απνηέιεζκα ηελ 

κείσζε ηνπ θφζηνπο εγθαηάζηαζεο θαη ζπληήξεζεο. Παξφια απηά ζα ην δνχκε κφλν 

ζην high QoS δίθηπν θαζψο πξφθεηηαη γηα κηα επέλδπζε πνπ απμάλεη ζεκαληηθά ην 

θφζηνο. 

΢πληήξεζε Γηθηχνπ 

Γηα επηρεηξήζεηο κέρξη 50 εξγαδφκελνπο είλαη νηθνλνκηθά αζχκθνξν λα απαζρνινχλ 

κε πιήξε απαζρφιεζε έλαλ ηερληθφ δηθηχνπ, γηα απηφ ππάξρνπλ δηάθνξεο άιιεο πην 

νηθνλνκηθέο ιχζεηο. ΢ηελ πεξίπησζε ηνπ high QoS έλα εηήζην ζπκβφιαην 

ζπληήξεζεο θαη επίιπζεο πξνβιεκάησλ είλαη κηα θαιή ιχζε θαη ζα θξαηήζεη ην 

δίθηπν ζε πςειφ επίπεδν. ΢ηελ πεξίπησζε ηνπ low QoS ε εηαηξία ζα ρξεζηκνπνηήζεη 

κηα πην νηθνλνκηθή ιχζε ζηελ νπνία ζα θαιείηαη ηερληθφο δηθηχσλ κφλν φηαλ ππάξρεη 

θάπνην πξφβιεκα πνπ επεξεάδεη ηελ ιεηηνπξγία ηνπ. 
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10.3.1.3 Συμπϋραςμα 

Δπνκέλσο παξαηεξνχκε φηη γηα ηελ απφδνζε πνηφηεηαο ππεξεζηψλ ζηα ηνπηθά δίθηπα 

ππάξρνπλ πνιιέο δπλαηφηεηεο αλάινγα κε ηελ νηθνλνκηθή επρέξεηα ηεο θάζε 

επηρείξεζεο. ΢ηελ παξαπάλσ κεζνδνινγία επηινγήο ππεξεζηψλ θαη εμνπιηζκνχ 

επηιέρζεθαλ νη 2 αθξαίεο πεξηπηψζεηο θαη ππνινγίζηεθε ην  βαζηθφ bugdet αλάινγα 

κε ην αλ ε ζπγθεθξηκέλε επηρείξεζε πνπ παξνπζηάζηεθε επηζπκνχζε πςειφ ή 

ρακειφ QoS ΢ηηο 2 απηέο αληίζηνηρεο πεξηπηψζεηο παξαηεξνχκε κηα δηαθνξά ηηκήο 

πεξίπνπ ζηα 6000 €. Κάζε επηρείξεζε κπνξεί λα θηλεζεί κέζα ζε απηφ ην πιαίζην 

αλάινγα πάληα κε ηηο νηθνλνκηθέο ηεο δπλαηφηεηεο θαη ζχκθσλα κε ηε κεζνδνινγία 

πνπ παξνπζίαζα ζηελ επηινγή εμνπιηζκνχ θαη ππεξεζηψλ, ψζηε λα πεηχρεη, αλάινγα 

θαη κε ηνπο πφξνπο ηεο ην επηζπκεηφ γηα ηελ ίδηα απνηέιεζκα. 
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11. Μελλοντικέσ Σάςεισ ςτην Αςφάλεια και ςτην Ποιότητα 

Τπηρεςιών των Σοπικών Δικτύων 

΢ηε ζεκεξηλή επνρή θαη κε ηε ζπλερή εμέιημε ηεο ηερλνινγίαο, είλαη πιένλ ζαθέο φηη 

ε εμαζθάιηζε ηεο αζθάιεηαο θαη ηεο πνηφηεηαο παξνρήο ππεξεζηψλ ζηα ηνπηθά 

δίθηπα είλαη έλα δήηεκα πνπ ζα απαηηεί νινέλα θαη πεξηζζφηεξεο ελέξγεηεο. 

΋ζνλ αθνξά ζηνλ ηνκέα ηεο αζθάιεηαο, ε νινέλα θαη κεγαιχηεξε εμέιημε ηνπ 

θαθφβνπινπ ινγηζκηθνχ ζέηεη ζε ακθηζβήηεζε αθφκα θαη ηα θαιχηεξα antivirus 

θπθινθνξνχλ ζηελ αγνξά. Δπίζεο, ελψ φιν θαη πεξηζζφηεξνη πσιεηέο αζθαιείαο 

πξνζθέξνπλ κέζα άκπλαο ελάληηα ζηηο θαθφβνπιεο επηζέζεηο, νη πεξηζζφηεξεο δελ 

πξνζθέξνπλ κεγάιε εγγχεζε αθνχ ην θαθφβνπιν ινγηζκηθφ ζπλερίδεη λα 

εμειίζζεηαη. Δπίζεο, επεηδή είλαη γεγνλφο φηη νη πσιεηέο αζθαιείαο πξνζθέξνπλ ηηο 

πεξηζζφηεξεο ιχζεηο ζε επηρεηξήζεηο ή πξνζσπηθνχο ππνινγηζηέο, είλαη θαλεξφ φηη νη 

επηζέζεηο θαθφβνπινπ ινγηζκηθνχ ζα επηθεληξσζνχλ θπξίσο ζηηο θηλεηέο ζπζθεπέο 

πνπ είλαη πνιχ πεξηζζφηεξν επάισηεο κε απνηέιεζκα λα δεκηνπξγεζνχλ αθφκα 

κεγαιχηεξα πξνβιήκαηα. 

Έλα επίζεο κεγάιν ζέκα πνπ ζα νδεγήζεη ζε κεγάια θελά αζθαιείαο είλαη φηη ε 

κεγάιε  θαη ζπλερήο εμάπισζε ηνπ Internet Of Things (IoT) ζα νδεγήζεη ζε  κεγάια 

πξνβιήκαηα ιφγσ ηεο πνιππινθφηεηαο ηεο αξρηηεθηνληθήο ηνπ, ηεο κεγάιεο 

πνηθηιίαο πξσηνθφιισλ θαη πξνηχπσλ πνπ πεξηέρεη αιιά θαη ησλ πξντφλησλ ηνπ πνπ 

δηαζέηνπλ πνιχ αδχλακα ραξαθηεξηζηηθά αζθαιείαο.    

Μία ιχζε ζηα παξαπάλσ πξνβιήκαηα είλαη νη πάξνρνη ππεξεζηψλ πνπ 

ρξεζηκνπνηνχλ κεζφδνπο φπσο ε ηερλεηή λνεκνζχλε, ε κάζεζε ηεο γιψζζαο 

κεραλήο, νη πξνεγκέλνη αιγφξηζκνη θαη ε νπηηθνπνίεζε ησλ δεδνκέλσλ, κε ζθνπφ λα 

βνεζήζνπλ ηηο επηρεηξήζεηο λα αλαγλσξίδνπλ θαη λα αληηκεησπίδνπλ θαηάιιεια ηηο 

επηζέζεηο. Σέηνηνη ππεχζπλνη είλαη νη Managed Security Service Providers (MSSPs) 

δειαδή νη ππεχζπλνη γηα ηε δηαρείξηζε παξνρήο ππεξεζηψλ αζθαιείαο. Δπνκέλσο, κε 

ηε βνήζεηά ηνπο ππάξρεη ε πξννπηηθή λα δεκηνπξγεζνχλ πξντφληα πνπ ζα 

παξνπζηάδνπλ απηέο ηηο απμεκέλεο δπλαηφηεηεο θαη ζα ηηο «κεηαθξάδνπλ» ζε 

πξαγκαηηθά θαη νπζηαζηηθά κέηξα αζθαιείαο. 

Μία άιιε πξννπηηθή πνπ ππάξρεη θαη ζα βνεζήζεη ζηελ εμαζθάιηζε ηεο αζθάιεηαο 

ησλ επηρεηξήζεσλ θαη φρη κφλν, είλαη ε αλάπηπμε εθ κέξνπο ηνπο ηνπ SDN(software-

defined networking) θαη ε ρξήζε ησλ APIs RESTful, ηνπ απηνκαηηζκνχ, ηνπ 

πξνγξακκαηηζκνχ ηνπ δηθηχνπ θαζψο θαη πξνεγκέλσλ ραξαθηεξηζηηθψλ φπσο είλαη ε 

πνιιαπιή κίζζσζε(multi-tenancy) θαη ε κηθξφ-θαηάηκεζε(micro-segmentation). 

Ήδε απφ ην 2016 πνιιέο επηρεηξήζεηο εθπαίδεπζαλ εξγαδνκέλνπο ηνπο πάλσ ζην SD-

WAN(software-defined WAN) θαη ππάξρεη ε ειπίδα φηη απφ ην 2017 πνιιέο 

επηρεηξήζεηο ζα  έρνπλ MPLS(multiprotocol label switching) WAN θαη ζα θάλνπλ 

αλαβαζκίζεηο ησλ router ηνπο κε ζθνπφ λα κεηαβνχλ ζε SD-WAN. Δπνκέλσο, 
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ππάξρεη ε πξνζδνθία  λα ππάξρεη ρξήζε πβξηδηθψλ WANs ε νπνία ζα ζπλερίζεη λα 

κεγαιψλεη ζηα επφκελα ρξφληα. 

Mία αθφκα ηάζε πνπ θπθινθνξεί ηα ηειεπηαία ρξφληα είλαη ε έλαξμε νξγαληζκψλ θαη 

επηρεηξήζεσλ πάλσ ζε cloud. Γηα ηέηνηνπ είδνπο εγρεηξήκαηα θπθινθνξνχλ πνιιέο 

πηζηνπνηήζεηο αζθαιείαο cloud φπσο νη  Cloud Security Alliance’s (CSA), Certificate 

of Cloud Security Knowledge (CCSK) θαη  (ISC)2 Certified Cloud Security 

Practitioner (CCSP). Καζψο κε ηνλ θαηξφ έρνπκε πεξηζζφηεξεο γλψζεηο πάλσ ζηελ 

αλάπηπμεο κηα επηρείξεζεο ζε πεξηβάιινλ  cloud, ε πηνζέηεζε απηήο ηεο κεζφδνπ ζα 

επηηαρπλζεί αλ θαη πξέπεη θαη πάιη ε αληίζηνηρε επηρείξεζε λα πάξεη ζνβαξά 

εζσηεξηθά κέηξα αζθαιείαο αιιηψο θαη πάιη κπνξεί λα θηλδπλεχζεη απφ επηζέζεηο. 

Δπίζεο, ππάξρεη ε πξφβιεςε φηη ην IPV6 ζα πξνζπεξάζεη ην ΗPV4 πνπ θηάλεη ζηελ 

αηρκή ηνπ. ΢πγθεθξηκέλα, νη επηρεηξήζεηο ηειεπηαία πηνζεηνχλ ην IPV6 ην νπνίν έρεη 

αλαπηπρζεί απφ ηνπο πεξηζζφηεξνπο παξφρνπο δηθηχνπ, θαη αλακέλνπκε φηη απηή ε 

θαηάζηαζε ζα ζπλερίζεη λα απμάλεηαη κε πνιχ έληνλνπο ξπζκνχο, γεγνλφο πνπ 

εληζρχεηαη απφ ην φηη ην IPV6 ηξέρεη πιένλ ζρεδφλ ζε φιεο ηηο θηλεηέο ζπζθεπέο θαη 

ηα πξνζσπηθά θνκπηνχηεξ. 

΢πκπεξαζκαηηθά, είκαζηε αθφκα ζηα αξρηθά ζηάδηα ηνπ IoT, ηνπ πεξηβάιινληνο 

cloud, ηεο ηερλεηήο λνεκνζχλεο θαη ηνπ απηνκαηηζκνχ γηα λα πξνβιέςνπκε ην 

κέιινλ ζηα βήκαηα πνπ ζα γίλνπλ ζρεηηθά κε ηελ αζθάιεηα ησλ ηνπηθψλ δηθηχσλ. 

Παξφια απηά, επηθξαηεί αηζηνδνμία φηη νη εμειίμεηο ζηα πξντφληα θαη ηηο ππεξεζίεο IT 

ζα νδεγήζνπλ ζε κεζφδνπο θαη κέζα φπνπ ζα εληζρχζνπλ ηελ αζθάιεηα θαη ζα 

πξνζηαηέςνπλ ηηο επηρεηξήζεηο απφ πηζαλέο επηζέζεηο θαη δηαξξνή ησλ δεδνκέλσλ 

ηνπο. 

΋ζνλ αθνξά ζηελ πνηφηεηα ππεξεζηψλ (QoS), αδηακθηζβήηεην γεγνλφο είλαη φηη ζα 

απνηειέζεη πνιχ νπζηαζηηθή παξάκεηξν ζηε κειινληηθή εμέιημε ησλ ηνπηθψλ 

δηθηχσλ. Οη 3 πην ζεκαληηθνί άμνλεο πάλσ ζηνπο νπνίνπο ζα επηθεληξσζνχλ νη 

κειινληηθέο εμειίμεηο, είλαη νη αθφινπζεο: 

 Ζ νπηηθνπνίεζε ηνπ δηθηχνπ, ε νπνία επηηξέπεη ηελ ηαπηφρξνλε ζπλχπαξμε 

πνιιψλ αξρηηεθηνληθψλ δηθηχνπ ζε κία θνηλή ππνδνκή. 

 Ζ εζσηεξηθή δηαρείξηζε ηνπ δηθηχνπ, ε νπνία βειηηψλεη ηελ επεθηαζηκφηεηα 

ησλ ιεηηνπξγηψλ δηαρείξηζεο, δηαλέκνληαο ηε ινγηθή απηήο ηεο δηαρείξηζεο ζε 

φινπο ηνπο θφκβνπο ηνπ δηθηχνπ. 

 Ο ζρεκαηηζκφο λέσλ κεραληζκψλ κεηαθνξάο δεδνκέλσλ, ν νπνίνο ζα 

ζηνρεχεη ζηελ ππνζηήξημε δηαθνξεηηθψλ ηχπσλ επηθνηλσληψλ ζε ηδηαίηεξα 

δπλακηθά ζελάξηα ηνπηθψλ δηθηχσλ. 

Σν ινγηζκηθφ πνπ πξφθεηηαη λα αλαπηπρζεί ηα επφκελα ρξφληα θαη ζα ζηνρεχεη ζηελ 

πςειή πνηφηεηα ππεξεζηψλ, ζα έρεη ηα εμήο αθφινπζα ραξαθηεξηζηηθά: 

https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/education/ccsk/
https://cloudsecurityalliance.org/education/ccsk/
https://www.isc2.org/
https://www.isc2.org/ccsp/default.aspx
https://www.isc2.org/ccsp/default.aspx
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 Έιεγρνο ησλ πφξσλ, δειαδή δηαρείξηζε ησλ πφξσλ πνπ ρξεζηκνπνηνχληαη 

θαηά ην δνθνχλ (εχξνο δψλεο, εμνπιηζκφο, εγθαηαζηάζεηο επξείαο πεξηνρήο 

θ.η.ι.). Έλα ραξαθηεξηζηηθφ παξάδεηγκα ζα ήηαλ ε κείσζε ηνπ εχξνπο δψλεο 

πνπ θαηαλαιψλεηαη κέζσ κηαο δηαζχλδεζεο, πξνθεηκέλνπ λα δνζεί 

πξνηεξαηφηεηα ζε θάπνηα δηαθνξεηηθή πξφζβαζε. 

 Πην απνηειεζκαηηθή ρξήζε ησλ πφξσλ ηνπ δηθηχνπ, κε ηε ρξήζε εξγαιείσλ 

δηαρείξηζεο θαη αλάιπζεο δηθηχσλ, έηζη ψζηε λα παξέρεηαη γλψζε ησλ 

ιεπηνκεξεηψλ ρξήζεο ησλ πφξσλ θαη λα γίλεηαη ζηφρεπζε ζηνπο 

αληηθεηκεληθνχο ζηφρνπο ηεο εθάζηνηε επηρείξεζεο. 

 Πξνζαξκνζκέλεο ππεξεζίεο, φπνπ ην QoS, ζα επηηξέπεη ζηνπο παξφρνπο 

ππεξεζηψλ δηαδηθηχνπ λα πξνζθέξνπλ ζηνπο πειάηεο ηνπο πξνζεθηηθά 

πξνζαξκνζκέλεο δηαβαζκίζεηο ζηελ πνηφηεηα ππεξεζηψλ. 

 ΢πλχπαξμε θξίζηκσλ εθαξκνγψλ, κε ηε ρξήζε ηερλνινγηψλ νη νπνίεο ζα 

δηαζθαιίδνπλ φηη ην δίθηπν ρξεζηκνπνηείηαη απνηειεζκαηηθά απφ εθαξκνγέο 

θξίζηκεο ζεκαζίαο πνπ είλαη νη πην ζεκαληηθέο ζηε θάζε επηρείξεζε. 

Δπηπιένλ ζα εμαζθαιίδνπλ φηη ην εχξνο δψλεο θαη νη ειάρηζηεο 

θαζπζηεξήζεηο πνπ απαηηνχληαη απφ επαίζζεηεο εθαξκνγέο, ζα 

εμππεξεηνχληαη κε ζσζηφ ηξφπν θαη ρσξίο λα δεκηνπξγνχλ πξνβιήκαηα ζηε 

θπθινθνξία ηνπ δηθηχνπ. 

΢πκπεξαζκαηηθά, ην QoS απνηειεί εμίζνπ ζεκαληηθή παξάκεηξν κε ηε αζθάιεηα γηα 

ηελ εμέιημε ησλ ηνπηθψλ δηθηχσλ. Μειινληηθά, ε ζηφρεπζε ηεο βειηίσζεο πνηφηεηαο 

ππεξεζηψλ ζα επηθεληξσζεί ζηε θαιχηεξε αμηνπνίεζε ηνπ δηθηχνπ, ηε κείσζε ηνπ 

θφζηνπο θαη ηελ εμππεξέηεζε ησλ ρξεζηψλ θαη πειαηψλ, νδεγψληαο ηηο επηρεηξήζεηο 

ζε λέεο κεζφδνπο θαη πξαθηηθέο επίηεπμεο ησλ ζηφρσλ ηνπο. (55) 
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ΕΠΙΛΟΓΟ΢ 

Ζ αζθάιεηα ησλ ηνπηθψλ δηθηχσλ είλαη ηδηαίηεξα ζεκαληηθή ζηηο κέξεο καο. ΋πσο 

πνιιά πξφζθαηα πεξηζηαηηθά καο έρνπλ δείμεη, νη ζπλέπεηεο κηαο επίζεζεο κπνξεί λα 

είλαη θαηαζηξνθηθέο ηφζν νηθνλνκηθά φζν θαη γηα ην “φλνκα” ελφο νξγαληζκνχ. 

Αμίδεη ηαπηφρξνλα λα ηνληζηεί φηη επηηπρεκέλεο επηζέζεηο γίλνληαη αθφκα θαη ζε 

ηδηαίηεξα κεγάινπο νξγαληζκνχο ή θαη θξαηηθά, αθφκα, δίθηπα πέξαλ πάζεο ππνςίαο. 

Ζ ζπλερήο ινηπφλ ελεκέξσζε, ηφζν ησλ απιψλ ρξεζηψλ φζν θαη ησλ δηαρεηξηζηψλ 

δηθηχσλ, είλαη απαξαίηεηε. Μηα επίζεζε ζε έλα ζχζηεκα ππνινγηζηή κπνξεί λα 

ζπκβεί αλά πάζα ζηηγκή  θαη απφ νπνπδήπνηε. Χο εθ ηνχηνπ, ε ρξήζε ησλ ηερληθψλ 

αζθάιεηαο ζε έλαλ ππνινγηζηή ή ζε έλα ζχζηεκα δηθηχνπ ηεο εηαηξείαο ζεσξείηαη 

πιένλ δσηηθήο ζεκαζίαο. Ζ πξνζηαζία  ησλ πεξηνπζηαθψλ ζηνηρείσλ ηνπ δηθηχνπ 

κηαο εηαηξείαο απαηηνχλ ηελ αλάπηπμε ελφο ζρεδίνπ αζθάιεηαο θαη πνιηηηθήο πνπ 

απνθαζίδνπλ ηη πξέπεη λα πξνζηαηεχεηαη θαη απφ πνηνλ θαη ζηε ζπλέρεηα ηελ 

εθαξκνγή ησλ θαηάιιεισλ κέηξσλ αζθαιείαο γηα λα ζηακαηήζνπλ νη απψιεηεο. Σν 

ζχζηεκα πξέπεη λα παξαθνινπζείηαη ζπλερψο γηα ηελ απεηιή θαη ηηο επηζέζεηο πνπ 

πξνέξρνληαη απφ ην εζσηεξηθφ θαη ην εμσηεξηθφ ελφο ζπζηήκαηνο δηθηχνπ κε ηελ 

παξαθνινχζεζε φισλ ησλ πφξσλ κηαο εηαηξείαο. Απηή ε κειέηε δηαπίζησζε φηη  

θαλέλα ζχζηεκα ηνπ δηθηχνπ δελ είλαη απξφζβιεην απφ επηζέζεηο θαη πξνζδηφξηζε 

ηελ πεγή ησλ ηξσηψλ ζεκείσλ ηνπ ζπζηήκαηνο λα είλαη ε έιιεηςε πνιηηηθήο 

αζθάιεηαο, ε δηακφξθσζε θαη ηα ηξσηά ζεκεία ηεο ηερλνινγίαο. 

΋ζνλ αθνξά ζηελ  εθαξκνγή ηνπ QoS ζε έλα ηνπηθφ δίθηπν, κπνξεί λα έρεη ειάρηζηεο 

επηπηψζεηο ζε απηφ φηαλ βξίζθεηαη ζηελ ίδηα πεξηνρή. Δίλαη πξνθαλέο φηη, αλ ην LAN 

επεθηείλεηαη ζε WAN, ηφηε ε εθαξκνγή ηνπ QoS ζε έλα δίθηπν ζα είλαη πςίζηεο 

ζεκαζίαο αθνχ ην δίθηπν ζα κπνξεί λα πξνζθέξεη πξνλνκηαθή κεηαρείξηζε γηα ηε 

ξχζκηζε ηεο θπθινθνξίαο, φπσο ηε ρξήζε ηνπ VνΗP. Ζ δηακφξθσζε QoS ζε έλα 

ηέηνην ζπγθιίλνλ δίθηπν πξνζθέξεη κηθξφ ρξφλν αλακνλήο, ρακειή δηαθχκαλζε θαη 

πςειή δηαζεζηκφηεηα. Δπηπιένλ, ζηελ πεξίπησζε χπαξμεο πνιιψλ δηαθνξεηηθψλ 

κεηαγσγέσλ θαη δξνκνινγεηψλ πξέπεη λα ζρεδηαζηνχλ θαη λα εθαξκνζηνχλ 

δηαθνξεηηθέο δηακνξθψζεηο QoS ζε έλα ηέηνην δίθηπν.  

΢πκπεξαζκαηηθά, ε αζθάιεηα ησλ δηθηχσλ είλαη έλα πνιχ ζεκαληηθφ θαη εθηεηακέλν 

ζέκα, ην νπνίν εκπεξηέρεη κηα κεγάιε πνζφηεηα πιεξνθνξηψλ. Θεσξείηαη  πνιχ 

ρξήζηκε γηα ηελ αλάπηπμε ηεο θνηλσλίαο καο θαη παίδεη ζεκαληηθφ ξφιν ζηε δσή ησλ 

αλζξψπσλ. Δίλαη απαξαίηεηε επνκέλσο ε έξεπλα θαη ν έιεγρνο φιν θαη 

πεξηζζφηεξσλ ηερλνινγηψλ, νη νπνίεο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ εγγχεζε 

ηεο αζθαιείαο ησλ πιεξνθνξηψλ ηνπ δηθηχνπ, κε ηελ παξάιιειε βέβαηα εθαξκνγή 

ηνπ QoS.  
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