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Περίληψη 

 

 
Σκοπός αυτής της διπλωµατικής εργασίας είναι η περιγραφή του τρόπου λειτουργίας 

των ασυρµάτων τοπικών δικτύων ,των DNS Tunnels και η παραβίαση της ασφάλειας. 

Θα αναφερθούν γνωστές υλοποιήσεις για DNS Tunneling. Θα χρησιµοποιηθεί η 

εφαρµογή Iodine για να παρακάµψει ένα Captive Portal και να αποκτήσει ένας 

χρήστης µη πληρωµένη πρόσβαση στο ∆ιαδίκτυο. Στη συνέχεια θα αναλυθούν οι 

τεχνικές ανίχνευσης DNS Tunneling και η εφαρµογή τους. 

 
Πιο αναλυτικά, το κεφάλαιο ένα περιγράφει την  ανάγκη του σύγχρονου ανθρώπου 

για επικοινωνία και δικτύωση, τον ορισµό, την αρχιτεκτονική και τις κατηγορίες που 

διαχωρίζονται τα δίκτυα δεδοµένων. 

 

Το κεφάλαιο δύο εξηγεί τι είναι το ασύρµατο τοπικό δίκτυο και  γιατί προτιµάται σε 

αντίθεση µε το ενσύρµατο δίκτυο. Περιγράφει την εξέλιξη, τα δοµικά στοιχεία, τα 

πρότυπα, τις τοπολογίες του προτύπου 802.11 και τον τρόπο λειτουργίας του. 

 

Το κεφάλαιο τρία περιγράφει την ασφάλεια στα ασύρµατα δίκτυα, τα πρωτόκολλα, 

την επικύρωση και την κρυπτογράφηση. Αναλύει γνωστές απειλές και τον τρόπο που 

πρέπει να εφαρµόζεται η ασφάλεια σε ένα ασύρµατο τοπικό δίκτυο. 

 

Στο τέταρτο κεφάλαιο πραγµατοποιείται η παραβίαση της ασύρµατης ασφάλειας. 

Γίνεται επισκόπηση του DNS και του DNS tunneling. Παρουσιάζονται γνωστές 

υλοποιήσεις DNS Tunneling και επιλέγεται µία από αυτές το Iodine για την 

πραγµατοποίηση της επίθεσης στο Hotspot των Starbucks. 

 

Τέλος, το πέµπτο κεφάλαιο περιγράφει γενικές τεχνικές µετριασµού επιθέσεων, 

αναλύει τις δύο τεχνικές ανίχνευσης DNS Tunneling και παρουσιάζει την εφαρµογή 

ορισµένων τεχνικών ανίχνευσης. 
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                                              Abstract  

 
 

The purpose of this thesis is to describe the way wireless networks  as well DNS 

Tunnels works and security violation with use of DNS Tunneling. Known DNS 

Tunneling utilities will be reported. The Iodine utility will be used to bypass a captive 

portal (or Hotspot‘s access control lists) and a host will gain access to Internet without 

to pay money. Afterwards, detection techniques and their implementation will be 

analyzed.   

 

More specifically, chapter one describes the human need for communication and 

networking, the definition ,the architecture and the categories that wireless networks 

are divided into. 

 

Chapter two explains what is the wireless local network and the reasons that  it is 

preferred contrary to the wired network. It describes the evolution, the components, 

the standards, the topologies of  802.11 standard and  way it works. 

 

Chapter  three describes the security in the wireless networks, the protocols, the 

authentication and the encryption. It analyzes known threats and the way that security 

should be implemented in a wireless local network. 

  

Chapter four  describes the violation of wireless security. Overview of DNS and of 

DNS Tunneling. Known  DNS Tunneling utilities are presented and one of them 

“Iodine” is selected to perform an attack in  Starbuck’s Hotspot. 

 

In conclusion, chapter five describes general techniques of attacks mitigation, analyze 

the two techniques of  DNS Tunneling detection and presents the implementation of 

certain techniques of detection. 
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Γλωσσάρι 

 
 

Access Point: (AP), µια συσκευή ενός ασύρµατου δικτύου η οποία συνδέει τις 

ασύρµατες τελικές συσκευές του δικτύου αυτού µεταξύ τους και µε τα ενσύρµατα 

δίκτυα. 

 

Ad Hoc:Η λειτουργία κατά την οποία µία τελική συσκευή µπορεί να συνδεθεί µε µια 

άλλη απευθείας σχηµατίζοντας δίκτυο , χωρίς την µεσολάβηση ενός AP. 

 

Address Resolution Protocol: (ARP) , πρωτόκολλο µετάφρασης διευθύνσεων  IP σε 

διευθύνσεις MAC. 

 

Association Identifier: (AID) , ο µοναδικός αριθµός που σχετίζεται µε µια 

συγκεκριµένη σύνδεση ενός Access Point µε έναν ασύρµατο χρήστη. 

 

Authentication: η διαδικασία πιστοποίησης της ταυτότητας µιας συσκευής. 

 

Beacon: το σήµα που στέλνει ένα AP για διαφηµίσει την παρουσία του και µπορεί να 

περιέχει και άλλες πληροφορίες όπως essid, mac address κ.α. 

 

Basic Service Set Identifier : (BSSID), η MAC διεύθυνση του access point. 

 

Captive Portal: η τεχνική µε την οποία ένας χρήστης παραπέµπεται σε µία ειδική 

ιστοσελίδα (συνήθως για επικύρωση) για να αποκτήσει σύνδεση στο ∆ιαδίκτυο. 

 

Covert Channel: δίνει την δυνατότητα για την µεταφορά δεδοµένων και την 

επικοινωνία µεταξύ διαδικασιών  που δεν επιτρέπονται από την πολιτική ασφαλείας.  

 

Domain Name: (DN) ,είναι ένας τοµέας, µια καταχώρηση γραµµατοσειρά του DNS ο 

οποίος εκχωρείται για αποκλειστική χρήση σε ένα φυσικό ή νοµικό πρόσωπο. 

 

DNS Records: χρησιµοποιούνται για να αντιστοιχίσουν URLs  σε διευθύνσεις IP. 

∆ιαφορετικοί τύποι χρησιµοποιούνται για διαφορετικό σκοπό. 

 

Domain Name System: (DNS), είναι ένα ιεραρχικό σύστηµα ονοµατοδοσίας, 

αντιστοιχίζει ονόµατα µε διευθύνσεις IP ή άλλα ονόµατα στο ∆ιαδίκτυο. 

 

Endianness: ο τρόπος αποθήκευσης των σειρών bytes στην µνήµη ενός ηλεκτρονικού 

υπολογιστή. Υπάρχουν δύο τρόποι αναπαράστασης των bytes που αναπαριστάται 

ένας αριθµός µέσα στην εσωτερική µνήµη του υπολογιστή: η αναπαράσταση big-
endian και η αναπαράσταση little-endian 

 

Extended Service Set Identifier: (ESSID), το όνοµα του δικτύου. 

 

Fragmentation: η διαδικασία κατά την οποία ένα πακέτο δεδοµένων σπάει σε 

µικρότερα πακέτα για να αποσταλεί και τα οποία επανασυνδέονται στον προορισµό. 

 

Frame: µπορούµε να θεωρήσουµε πως το frame είναι το ίδιο µε ένα packet.Η διαφορά 

είναι ότι στο layer 2 του OSI ορίζεται ως frame ενώ στο layer 3 ως packet. 
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Fully Qualified Domain Name: είναι ένα Domain Name που διευκρινίζει την ακριβή 

θέση του στην τριπλή ιεραρχία του DNS. ∆ιακρίνεται για την έλλειψη ασάφειάς του. 

Mπορεί  να ερµηνευθεί µε έναν µόνο τρόπο. 

 

Hub: Είναι µια συσκευή  µορφή αναµεταδότη πολλαπλών θυρών. Λειτουργεί στο 

φυσικό επίπεδο (στρώµα 1) του µοντέλου OSI. 

 

Infrastructure: ο τρόπος λειτουργίας κατά τον οποίο µία τελική συσκευή συνδέεται 

πρώτα µε ένα AP και µετά µε το δίκτυο. 

 

Interface: είναι το σηµείο αλληλεπίδρασης µε λογισµικό ή µε φυσικό υλικό. 

 

Local Area Network: ( LAN), τοπικό δίκτυο. 

 

Media Access Control Address: (Mac Address), ένας 48µπιτ αριθµός που δίνεται σε 

κάθε κάρτα δικτύου από τον κατασκευαστή της.  

 

Message Integrity Code: (MIC), ένα πεδίο που προσαρτάται για τον έλεγχο της 

ακεραιότητας των δεδοµένων.(αλγόριθµος Michael)  

 

Payload: είναι εκείνο το κοµµάτι των µεταδιδόµενων δεδοµένων το οποίο είναι ο 

κύριος σκοπός της µετάδοσης ,εξαιρώντας τα δεδοµένα των headers. 

 

Pre-Shared Key: (PSK),κλειδί που παράγεται από έναν κωδικό (passphrase) και 

χρησιµοποιείται στην διαδικασία της κρυπτογράφησης προκειµένου να ασφαλίσει την 

κυκλοφορία των δεδοµένων µεταξύ των συστηµάτων. 

 

Probes: πλαίσια που χρησιµοποιούνται από τους χρήστες ασύρµατων συσκευών  για 

να ανακαλύψουν ασύρµατα δίκτυα. 

 

Radio Frequency: (RF) ,ραδιοσυχνότητα , ραδιοκύµατα. 

 

Regular Expression: (regex) , είναι µια ακολουθία χαρακτήρων που διαµορφώνει ένα 

σχέδιο αναζήτησης. 

 

Secure Shell: (SSH), είναι ένα ασφαλές δικτυακό πρωτόκολλο το οποίο επιτρέπει τη 

µεταφορά δεδοµένων µεταξύ δύο υπολογιστών 

 

Service Set Identifier: (SSID), αναγνωριστικό όνοµα των ασύρµατων δικτύων , 

διαφορετικό από το ESSID. 

 

Session: µια διαρκής σύνδεση δυο συσκευών που χρησιµοποιεί το επίπεδο συνόδου 
ενός πρωτοκόλλου δικτύωσης ή µια διαρκής σύνδεση µεταξύ ενός χρήστη και ενός 

οµολόγου του, που συνήθως είναι ένας εξυπηρετητής. 

 

Temporary Key Integrity Protocol: (TKIP), πρωτόκολλο κρυπτογράφησης που 

χρησιµοποιείται στο WPA και βασίζεται στον αλγόριθµο RC4. 
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TUN/TAP Interface: εικονικό interface.Υλοποιείται σε λογισµικό. Το TAP 

χρησιµοποιείται για επικοινωνία σε layer 2 ενώ το TUN για layer 3.  

 

User Datagram Protocol: (UDP), από τα βασικά πρωτόκολλα που χρησιµοποιούνται 

στο ∆ιαδίκτυο. ∆εν εγγυάται αξιόπιστη επικοινωνία. 

 

Virtual Local Area Network: (VLAN), ένα εικονικό δίκτυο που αποτελείται από 

εικονικές συνδέσεις. Η εικονική σύνδεση  χρησιµοποιεί µεθόδους εικονικής 

δικτύωσης. 

 

Virtual Private Network: (VPN), δίνει τη δυνατότητα σε αποµακρυσµένα γραφεία ή 

σε χρήστες που ταξιδεύουν να έχουν πρόσβαση σε ένα κεντρικό οργανωτικό δίκτυο. 

Απαιτεί πιστοποίηση, και συχνά ασφαλίζει τα δεδοµένα µε τεχνολογίες 

κρυπτογράφησης. 

 

Wired Equivalent Privacy: (WEP), το προεπιλεγµένο πρωτόκολλο ασφαλείας για τα 

δίκτυα 802.11. 

 

Wireless Local Area Network: (WLAN), ένα ασύρµατο τοπικό δίκτυο. 

 

Wireless Protected Access: (WPA), πρωτόκολλο ασφαλείας βασίζεται στο TKIP, 

πολλές φορές αναφέρεται και ως πρώιµη έκδοση του προτύπου IEEE 802.11i. Έγινε 

διαθέσιµο το 2003.  
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ΚΕΦΑΛΑΙΟ 1  

 

 

                                              Εισαγωγή 

 

1.1 Γενικά 

 
Μεταξύ όλων των πρώτων αναγκών για την ανθρώπινη ύπαρξη, η ανάγκη για 

αλληλεπίδραση των ανθρώπων ταξινοµείται στις πρώτες θέσεις . Η επικοινωνία είναι 

τόσο σηµαντική για τους ανθρώπους  όσο σχεδόν η ανάγκη για νερό, αέρα, τροφή, 

και  στέγη. 

Οι µέθοδοι που χρησιµοποιούµε για να µοιραστούµε τις ιδέες και τις πληροφορίες 

αλλάζουν συνεχώς και εξελίσσονται. Ενώ στο παρελθόν η ανθρώπινη επικοινωνία 

περιοριζόταν µόνο στις πρόσωπο µε πρόσωπο συνοµιλίες, οι σηµαντικές 

ανακαλύψεις και εξελίξεις των µέσων  επέκτειναν τις επικοινωνίες µας. Από την 

εφηµερίδα στην τηλεόραση και στον ηλεκτρονικό Τύπο, κάθε νέα ανάπτυξη έχει 

βελτιώσει και έχει ενισχύσει τις επικοινωνίες µας. 

 

Σηµαντική επίδραση στην πρόοδο της τεχνολογίας των επικοινωνιών έχει η 

δηµιουργία και η διασύνδεση των δικτύων δεδοµένων. 

 

Τα πρόωρα δίκτυα δεδοµένων περιορίστηκαν στην ανταλλαγή απλών χαρακτήρων 

µεταξύ των συνδεδεµένων ηλεκτρονικών υπολογιστών. Τα τρέχοντα δίκτυα έχουν 

εξελιχθεί και µπορούν να µεταφέρουν φωνή, βίντεο, κείµενα, και εικόνες µεταξύ 

πολλών διαφορετικών τύπων συσκευών. Παρέχουν  πρόσβαση σε ένα ευρύ φάσµα 

εναλλακτικών και νέων µεθόδων επικοινωνίας που επιτρέπουν στους ανθρώπους  να 

αλληλεπιδρούν άµεσα ο ένας µε τον άλλον σχεδόν στιγµιαία. 

. 

Η άµεση φύση των επικοινωνιών µέσω του ∆ιαδικτύου ενθαρρύνει το σχηµατισµό 

παγκόσµιων κοινοτήτων. Αυτές οι κοινότητες ενθαρρύνουν την κοινωνική 

αλληλεπίδραση που είναι ανεξάρτητη από τη θέση ή τη διαφορά ώρας. 

 

Τα δίκτυα δεδοµένων υποστηρίζουν τον τρόπο που ζούµε, µαθαίνουµε, εργαζόµαστε, 

και παίζουµε. Παρέχουν την πλατφόρµα στις υπηρεσίες που µας επιτρέπουν  να 

συνδεθούµε  - και τοπικά και παγκόσµια  - µε τις οικογένειες, τους φίλους, την 

εργασία, και τα ενδιαφέροντά µας. 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

2 

 

 
Εικόνα 1. Η παγκοσµιοποίηση των επικοινωνιών. 

 

1.2  Τι είναι δίκτυο δεδοµένων 
 

Ένα δίκτυο δεδοµένων είναι ένα σύστηµα επικοινωνίας που συνδέει δύο ή 

περισσότερες αυτόνοµες και ανεξάρτητες τελικές συσκευές που µπορούν να 

ανταλλάζουν µεταξύ τους πληροφορίες. 

 

 Η εικόνα 2 παρουσιάζει τα στοιχεία ενός χαρακτηριστικού δικτύου. 

 

 
Εικόνα 2. Ένα χαρακτηριστικό δίκτυο και τα στοιχεία του. 

 

Σ ένα δίκτυο δεδοµένων  συµπεριλαµβάνονται : 

• Οι συσκευές 

• Το µέσο 

• Οι κανόνες 

• Τα δεδοµένα 

 

Οι συσκευές δικτύων µε τις οποίες οι περισσότεροι άνθρωποι  είναι εξοικειωµένοι   

καλούνται τερµατικές συσκευές . Αυτές οι συσκευές διαµορφώνουν τη διεπαφή 

µεταξύ του ανθρώπινου δικτύου και του  δικτύου επικοινωνίας.  

Μερικά παραδείγµατα τερµατικών  συσκευών  είναι: 

 

• Υπολογιστές (σταθµοί εργασίας, laptops, διακοµιστές αρχείων, κεντρικοί         

υπολογιστές δικτύου-web servers) 

• Εκτυπωτές δικτύων 

• Τηλέφωνα VoIP 
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• Κάµερες ασφαλείας 

• Κινητές και φορητές συσκευές (όπως οι ασύρµατοι ανιχνευτές barcode, 

PDAs) 

 

Εκτός από τις τερµατικές συσκευές  µε τις οποίες οι περισσότεροι άνθρωποι  είναι 

εξοικειωµένοι , τα δίκτυα στηρίζονται στις ενδιάµεσες συσκευές για να παρέχουν 

συνδεσιµότητα και για να εξασφαλίσουν τις ροές των δεδοµένων στο δίκτυο.  

Αυτές οι συσκευές συνδέουν µεµονωµένες τερµατικές συσκευές  µε το δίκτυο αλλά 

µπορούν και να συνδέσουν πολλαπλά µεµονωµένα δίκτυα για να διαµορφώσουν ένα 

υπερδίκτυο.  

 

Παραδείγµατα των ενδιάµεσων συσκευών δικτύων είναι:  

• Οι συσκευές πρόσβασης στο δίκτυο (hubs, switches  και ασύρµατα σηµεία 

πρόσβασης). 

• Οι συσκευές σύνδεσης  δικτύων (δροµολογητές-routers). 

• Τα  modems. 

• Οι συσκευές ασφάλειας (firewalls). 

 

Η επικοινωνία σ ένα δίκτυο µεταξύ των συσκευών του γίνεται µ ένα µέσο. Το µέσο 

αυτό παρέχει το κανάλι µέσα  από το οποίο το µήνυµα ταξιδεύει από την πηγή στον 

προορισµό. 

 

Τα σύγχρονα δίκτυα χρησιµοποιούν κυρίως τρεις τύπους µέσων για να διασυνδέσουν 

τις συσκευές και για να παρέχουν το κανάλι µέσα από το οποίο τα δεδοµένα µπορούν 

να διαβιβαστούν. Αυτά τα µέσα είναι: 

 

1. Μεταλλικά καλώδια.  

2. Γυαλί ή πλαστικές ίνες (καλώδιο οπτικών ινών). 

3. Ηλεκτροµαγνητικά κύµατα. 

 

Οι υποδοµές των δικτύων µπορούν να ποικίλουν ανάλογα: 

• Το µέγεθος της περιοχής που καλύπτουν. 

• Τον τηλεπικοινωνιακό φορέα εξυπηρέτησης. 

• Το φυσικό µέσο µετάδοσης. 

 

 

Ένα µεµονωµένο δίκτυο που εκτείνεται συνήθως  σε µια ενιαία γεωγραφική περιοχή, 

παρέχοντας υπηρεσίες και εφαρµογές σε ανθρώπους µέσα σε µια κοινή οργανωτική 

δοµή, όπως µια  επιχείρηση, µια πανεπιστηµιούπολη ή µια περιοχή καλείται δίκτυο 

τοπικής περιοχής ( LAN). Το  LAN ελέγχεται συνήθως από µια ενιαία οργάνωση. 
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Εικόνα 3. Ένα δίκτυο τοπικής περιοχής (LAN). 

 

Μεγάλοι οργανισµοί και επιχειρήσεις µισθώνουν συνήθως συνδέσεις µέσω ενός 

δικτύου προµηθευτών τηλεπικοινωνιακών υπηρεσιών προκειµένου να ενώσουν τα 

τοπικά δίκτυα τους που βρίσκονται σε διαφορετική γεωγραφική περιοχή. Αυτά τα 

δίκτυα που συνδέουν LANs σε γεωγραφικά χωρισµένες θέσεις αναφέρονται ως 

δίκτυα ευρείας περιοχής (WANs).  

 

 
Εικόνα 4.Ένα δίκτυο ευρείας περιοχής (WAN). 

 

 

Ένα σφαιρικό πλέγµα  διασυνδεµένων δικτύων (internetworks) ικανοποιεί  τις 

ανθρώπινες ανάγκες επικοινωνίας. Μερικά από αυτά τα διασυνδεµένα δίκτυα 

ανήκουν σε µεγάλες δηµόσιες και ιδιωτικές οργανώσεις, ή βιοµηχανικές επιχειρήσεις, 

και προορίζονται για την αποκλειστική ιδιωτική χρήση τους. Το πιο γνωστό και 

ευρέως χρησιµοποιηµένο δηµόσια-προσιτό internetwork είναι το ∆ιαδίκτυο 

(Internet). 
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Εικόνα 5.Τα LANs και τα WANs όταν διασυνδεθούν αποτελούν ένα Internetwork. 

 

Ανάλογα τον τηλεπικοινωνιακό φορέα  εξυπηρέτησης διακρίνονται σε ιδιωτικά ή 

δηµόσια. 

 

Ανάλογα το φυσικό µέσο µετάδοσης χωρίζονται σε ενσύρµατα και ασύρµατα. Τα 

ενσύρµατα δίκτυα χρησιµοποιούν ως φυσικό µέσο µετάδοσης τα καλώδια τα οποία 

περιέχουν είτε κάποιο µέταλλο, είτε γυαλί, είτε πλαστικό. Τα ασύρµατα δίκτυα σε 

αντίθεση χρησιµοποιούν τα ηλεκτροµαγνητικά κύµατα για την µετάδοση των 

δεδοµένων. Οι συχνότητες στις οποίες συνήθως λειτουργούν τα ασύρµατα δίκτυα 

είναι τα 2,4 και 5 GHz.Στην πραγµατικότητα τις περισσότερες φορές τα δίκτυα που 

συναντάµε είναι µεικτά. Ενσύρµατα και ασύρµατα επικοινωνούν µεταξύ τους µε 

συγκεκριµένους κανόνες και πρότυπα. 

 

Ωστόσο τα τελευταία χρόνια οι ασύρµατες επικοινωνίες ολοένα και αναπτύσσονται 

καταλαµβάνοντας περισσότερο έδαφος στον τοµέα των τηλεπικοινωνιών. 

 

Τόσο η αλλαγή του τρόπου ζωής του σύγχρονου ανθρώπου όσο και η εξέλιξη των 

νέων τηλεπικοινωνιακών τεχνολογιών  έκαναν  την ανάγκη για ασύρµατη 

επικοινωνία επιτακτικότερη! 

 

 

 

 

 

 

 

ΚΕΦΑΛΑΙΟ 2 
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                                        Ασύρµατα ∆ίκτυα 

 

 

2.1  Tι είναι το ασύρµατο τοπικό δίκτυο (WLAN) 
 

Το ασύρµατο τοπικό δίκτυο (WLAN) είναι ότι ακριβώς υπονοεί και το όνοµά του.  

Παρέχει όλα τα χαρακτηριστικά γνωρίσµατα και τα οφέλη των παραδοσιακών 

τεχνολογιών του τοπικού δικτύου Ethernet , αλλά χωρίς τους περιορισµούς των 

καλωδίων .Κατά συνέπεια, τα ασύρµατα τοπικά δίκτυα (WLANs) 

επαναπροσδιορίζουν τον τρόπο µε τον οποίο  έβλεπαν µέχρι σήµερα οι βιοµηχανίες 

τα δίκτυα. Η συνδεσιµότητα δεν υπονοεί πλέον τη σύνδεση σε κάτι στατικό.  

Οι περιοχές του δικτύου δεν µετριούνται πια µε µέτρα, αλλά µε χιλιόµετρα.  

Η υποδοµή του δικτύου δεν χρειάζεται να θαφτεί στο έδαφος ή να κρυφτεί πίσω από 

τοίχους. Η υποδοµή είναι δυναµική και όχι στατική. Μπορεί να µετακινηθεί και να 

παραµετροποιηθεί ανάλογα µε τις ανάγκες κάθε φορά. 

 

Ένα ασύρµατο τοπικό δίκτυο WLAN, όπως ακριβώς και ένα τοπικό δίκτυο LAN, 

απαιτεί ένα φυσικό µέσο µέσω του οποίου µεταφέρονται τα δεδοµένα. Αντί για τη 

χρήση διαφόρων τύπων καλωδίων, τα WLAN χρησιµοποιούν την υπέρυθρη 

ακτινοβολία (IR) ή τα ηλεκτροµαγνητικών κύµατα µε συχνότητα φέροντος η οποία 

εξαρτάται κάθε φορά από τον ρυθµό µετάδοσης δεδοµένων που απαιτείται να 

υποστηρίζει το δίκτυο. 

Τα WLAN χρησιµοποιούν τις ζώνες συχνοτήτων (RF)  των 2,4 GHz και 5 GHz . 

Αυτά τα τµήµατα του φάσµατος ραδιοσυχνοτήτων είναι δεσµευµένα στο µεγαλύτερο 

µέρος του κόσµου για συσκευές χωρίς άδεια. Η ασύρµατη δικτύωση παρέχει την 

ελευθερία και την ευελιξία να λειτουργεί εντός των κτιρίων και µεταξύ διαφορετικών 

κτιρίων. 

 

Τα ασύρµατα συστήµατα δεν είναι εντελώς ασύρµατα. Οι ασύρµατες συσκευές είναι 

µόνο ένα µέρος του παραδοσιακού ενσύρµατου δικτύου. Αυτά τα ασύρµατα 

συστήµατα, έχουν σχεδιαστεί και κατασκευαστεί µε συγκεκριµένα πρότυπα 

µικροεπεξεργαστών και ψηφιακών κυκλωµάτων, ώστε να συνδέονται στα 

παραδοσιακά ενσύρµατα συστήµατα. Επιπλέον, οι ασύρµατες συσκευές  πρέπει µε 

κάποιο τρόπο να τροφοδοτούνται µε ρεύµα για να µπορούν να λειτουργήσουν. 

 

Η πρώτη γενιά συσκευών WLAN, µε τις χαµηλές ταχύτητες και την έλλειψη 

προτύπων ,δεν ήταν δηµοφιλής. Μοντέρνα τυποποιηµένα συστήµατα έχουν πλέον την 

δυνατότητα να µεταφέρουν δεδοµένα σε αποδεκτές ταχύτητες. 

 

Η ασύρµατη τεχνολογία, υποστηρίζει πλεον τα µεγέθη, την ταχύτητα των δεδοµένων 

και την διαλειτουργικότητα που είναι απαραίτητα για την συνεργασία µε τα 

ενσύρµατα δίκτυα. Επίσης, το κόστος των νέων ασύρµατων συσκευών έχει µειωθεί 

σηµαντικά. Η ασύρµατη επικοινωνία είναι πλέον προσιτή επιλογή. Στις περισσότερες 

χώρες για την χρήση των ασύρµατων συσκευών δεν απαιτείται ειδική άδεια. 

 

2.2  Γιατί ασύρµατη επικοινωνία; 
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Τα τρέχοντα ενσύρµατα τοπικά δίκτυα LAN λειτουργούν σε ταχύτητες γύρω στα 100 

Mbps στο επίπεδο "πρόσβασης" και έως και 10 Gbps στο επίπεδο του "κορµού". 

Τα περισσότερα ασύρµατα δίκτυα WLANs λειτουργούν στα 11 Mbps και 54 Mbps 

στο επίπεδο πρόσβασης και δεν προορίζονται να λειτουργούν στο επίπεδο του 

κορµού.Το κόστος της εφαρµογής των WLAN είναι ανταγωνιστικό  µε αυτό των 

ενσύρµατων LAN. 

 

Γιατί όµως  να εγκαταστήσουµε ένα σύστηµα το οποίο έχει χαµηλότερες δυνατότητες 

µεταφοράς δεδοµένων; 

 

Ένας λόγος είναι ότι σε πολλά µικρά περιβάλλοντα τοπικών δικτύων, ακόµα και οι 

πιο αργές ταχύτητες των ασύρµατων δικτύων είναι κατάλληλες να υποστηρίξουν τις 

ανάγκες των χρηστών. Με πολλά γραφεία τώρα συνδεδεµένα στο ∆ιαδίκτυο µέσω 

ευρυζωνικών υπηρεσιών DSL, τα WLAN µπορούν να χειριστούν τις απαιτήσεις 

εύρους ζώνης.  

Ένας άλλος λόγος είναι ότι τα WLANs επιτρέπουν στους χρήστες να κινούνται σε µια 

καθορισµένη περιοχή και να εξακολουθούν να παραµένουν συνδεδεµένοι. 

Επίσης σε µια πιθανή αναδιάρθρωση των γραφείων ,τα WLAN δεν απαιτούν 

επανεγκατάσταση και µεταφορά των καλωδιώσεων  αποφεύγοντας τα συναφή έξοδα. 

 

Τα WLANs έχουν πολλά πλεονεκτήµατα για το σπίτι, τις µικρές επιχειρήσεις, τις 

µικροµεσαίες επιχειρήσεις και τις µεγαλύτερες εταιρείες. 

Τα περιβάλλοντα που είναι πιθανό να επωφεληθούν από ένα WLAN έχουν τα 

ακόλουθα χαρακτηριστικά: 

• Απαιτούν συγκεκριµένες  ταχύτητες Ethernet  

• Επωφελούνται από την περιαγωγή των χρηστών   

• Αλλάζουν τη φυσική διάταξη των γραφείων συχνά  

• Επεκτείνονται ταχέως 

• Χρησιµοποιούν µια ευρυζωνική σύνδεση Internet 

• Αντιµετωπίζουν σηµαντικές δυσκολίες στην εγκατάσταση ενσύρµατου LAN  

• Χρειάζονται συνδέσεις µεταξύ δύο ή περισσότερων LANs σε µια 

µητροπολιτική περιοχή 

• Απαιτούν χρήση προσωρινών γραφείων και δικτύων 

 

Μολονότι τα WLANs  είχαν πρωτίστως σχεδιασθεί ως συσκευές τοπικού δικτύου, 

µπορούν να χρησιµοποιηθούν για  σύνδεση site-to-site σε αποστάσεις µέχρι 40 

χιλιοµέτρων. Η χρήση των WLAN συσκευών  είναι πολύ καλύτερη από άποψη 

κόστους απ' ότι η χρήση WAN ή την εγκατάσταση ή την ενοικίαση µια γραµµής. 

Για παράδειγµα, το κόστος για την εγκατάσταση ενός WLAN ανάµεσα σε δύο κτίρια 

θα κοστίσει για µία φορά αρκετές χιλιάδες ευρώ. Η αποκλειστική µίσθωση µιας 

γραµµής Τ1, που παρέχει λιγότερες δυνατότητες από ένα WLAN, µπορεί εύκολα να 

κοστίσει εκατοντάδες ευρώ ανά µήνα ή και περισσότερο. Η εγκατάσταση οπτικών 

ινών σε απόσταση µεγαλύτερη από 1,6 km  είναι πολλή δύσκολη και θα κοστίσει 

πολύ περισσότερο από µια ασύρµατη λύση. 

 

 

2.3 Η εξέλιξη των ασύρµατων δικτύων. 
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Οι πρώτες ασύρµατες τεχνολογίες τοπικών δικτύων καθορίστηκαν από το πρότυπο 

802.11 και ήταν χαµηλής ταχύτητας από 1 έως 2 Mbps.  

Παρά τις µικρές δυνατότητες, η ελευθερία και η ευελιξία της ασύρµατης τεχνολογίας 

επέτρεψαν µια θέση στις αγορές της τεχνολογίας. Οι εργαζόµενοι στο λιανικό 

εµπόριο και σε µεγάλες αποθήκες που έπρεπε συνέχεια να κινούνται χρησιµοποίησαν 

πρώτοι φορητές συσκευές για τη διαχείριση, την καταγραφή και τη συλλογή 

δεδοµένων.  

Αργότερα, τα νοσοκοµεία εφάρµοσαν τη ασύρµατη τεχνολογία για να 

συγκεντρώνουν και να παραδίδουν πληροφορίες για τους ασθενείς. Όταν οι 

ηλεκτρονικοί υπολογιστές άρχισαν να µπαίνουν στις τάξεις, τα σχολεία και τα 

πανεπιστήµια κατασκεύασαν ασύρµατα δίκτυα για να αποφύγουν τις δαπάνες 

καλωδιακών εγκαταστάσεων και προσέφεραν ταυτόχρονα κοινή ασύρµατη πρόσβαση 

στο ∆ιαδίκτυο. 

Αναγνωρίζοντας την ανάγκη για ένα ενιαίο πρότυπο, οι κατασκευαστές και 

προµηθευτές ασυρµάτων συσκευών ενώθηκαν το 1991 και διαµόρφωσαν την 

"ασύρµατη συµµαχία συµβατότητας Ethernet" (WECA).Η WECA πρότεινε και 

έχτισε πρότυπα βασισµένα στις ασύρµατες τεχνολογίες. Η WECA αργότερα άλλαξε 

το όνοµά της σε WI-Fi. Τον Ιούνιο του 1997,η IEEE δηµοσίευσε τα πρότυπα 802.11 

για την ασύρµατη τοπική δικτύωση.  

Η εικόνα 6 επεξηγεί την εξέλιξη των ασύρµατων τοπικών δικτύων. 

 

 

 
Εικόνα 6. Η εξέλιξη των ασύρµατων τοπικών δικτύων στο χρόνο. 

 

 

Οι τρέχουσες τεχνολογίες WLAN προσφέρουν αυξανόµενα µεγέθη και ταχύτητες 

µεταφοράς δεδοµένων, καλύτερη αξιοπιστία και αυτονοµία και µειωµένες δαπάνες. 

Οι δυνατότητες µεταφοράς δεδοµένων έχουν αυξηθεί από 1 Mbps σε 54 Mbps, η 

διαλειτουργικότητα έχει γίνει πραγµατικότητα µε την εισαγωγή των προτύπων της 

IEEE 802.11 και οι τιµές έχουν µειωθεί εντυπωσιακά.  

∆εδοµένου ότι τα WLANs γίνονται δηµοφιλέστερα µε τα χρόνια, οι κατασκευαστές 

µπορούν όλο και περισσότερο να προσφέρουν οικονοµικότερες λύσεις. Θα υπάρξουν 

πολλές βελτιώσεις στο µέλλον. Παραδείγµατος χάριν, πολλές αδυναµίες έχουν βρεθεί 

στις ρυθµίσεις ασφάλειας των ασυρµάτων δικτύων και η ισχυρότερη ασφάλεια σε 

όλα τα µελλοντικά προϊόντα είναι στις προτεραιότητες των κατασκευαστών. 

 

2.4 Ασύρµατα πρότυπα δικτύωσης 
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Η προτυποποίηση των λειτουργιών των δικτύων έχει συµβάλει πολύ στην ανάπτυξη 

προσιτών και διαλειτουργικών προϊόντων. Αυτό ισχύει  και για τα ασύρµατα 

προϊόντα επίσης. Πριν από την ανάπτυξη των προτύπων, τα ασύρµατα συστήµατα 

"έπασχαν" µε χαµηλούς ρυθµούς µεταφοράς δεδοµένων, ασυµβατότητα και υψηλά 

κόστη. 

 

Η προτυποποίηση παρέχει όλα τα ακόλουθα οφέλη: 

• ∆ιαλειτουργικότητα µεταξύ των προϊόντων διαφορετικών προµηθευτών 

• Γρηγορότερη ανάπτυξη και εξέλιξη προϊόντων 

• Σταθερότητα 

• ∆υνατότητα αναβαθµίσεων  

• Μειώσεις στο κόστος 

 

Μερικοί σηµαντικοί οργανισµοί προτύπων παρουσιάζονται στην εικόνα 7. 

 

 

 

 
Εικόνα 7. Οργανισµοί προτύπων. 

 

 

 

H IEEE, ιδρύθηκε το 1884, είναι ένας µη κερδοσκοπικός επαγγελµατικός οργανισµός 

που αποτελείται από πάνω από 377.000 µέλη παγκοσµίως. Η IEEE αποτελείται από 

πολλές µεµονωµένες κοινωνίες και οµάδες εργασίας. ∆ιαδραµατίζει έναν κρίσιµο 

ρόλο στην ανάπτυξη των προτύπων, την έκδοση των τεχνικών εργασιών, υποστηρίζει 

διασκέψεις και παρέχει πιστοποιήσεις στον τοµέα των ηλεκτρικών και ηλεκτρονικών 

τεχνολογιών. Στον τοµέα των δικτύων, η IEEE έχει παραγάγει πολλά ευρέως 

χρησιµοποιηµένα πρότυπα όπως το σύνολο των 802.x προτύπων δικτύων τοπικής και 

µητροπολιτικής περιοχής, τα οποία παρατίθενται στην παρακάτω εικόνα. 
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Εικόνα 8. Λίστα  προτύπων της οµάδας 802.x . 

 

 

ΙΕΕΕ 802.11 

 
Ο όρος 802.11 στην πραγµατικότητα αναφέρεται σε µια οικογένεια πρωτοκόλλων,  

συµπεριλαµβανοµένων των αρχικών προδιαγραφών των 802.11 , 802.11 b,802.11 a, 

802.11 g και άλλων, όπως παρουσιάζονται στην εικόνα.  

 

Το πρότυπο 802.11 είναι ένα ασύρµατο πρότυπο που καθορίζει τη συνδεσιµότητα για  

σταθερές, φορητές και κινούµενες συσκευές σε µια τοπική περιοχή. Σκοπός του 

προτύπου είναι να παρέχει ασύρµατη συνδεσιµότητα σε αυτοµατοποιηµένα 

µηχανήµατα και εξοπλισµούς που απαιτούν ταχεία επέκταση. 

 

Όταν το πρότυπο 802.11 πρωτοδηµοσιεύθηκε, όριζε ρυθµούς µεταφοράς δεδοµένων 

1-2 Mb/s στα 2.4 Ghz. Εκείνη την εποχή ,τα ενσύρµατα τοπικά δίκτυα λειτουργούσαν 

στα 10 Mb/s και έτσι η νέα ασύρµατη τεχνολογία δεν υιοθετήθηκε ενθουσιωδώς. Από 

τότε, τα ασύρµατα πρότυπα βελτιώνονται συνεχώς µε την δηµοσίευση νέων 

προτύπων όπως είναι το IEEE 802.11a,το IEEE 802.11b,το IEEE 802.11g και το 

802.11n. 

 

 

Συνήθως, η επιλογή του πρότυπου του WLAN που θα χρησιµοποιηθεί βασίζεται στον 

ρυθµό µεταφοράς δεδοµένων. Για παράδειγµα, τα πρότυπα 802.11 a και g µπορούν 

να υποστηρίξουν έως και 54 Mb/s, ενώ το 802.11 b υποστηρίζει έως 11 Mb/s,  

καθιστώντας το 802.11 b ένα "αργό" πρότυπο . 
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Εικόνα 9. Τα πρότυπα των ασύρµατων τοπικών δικτύων. 

 

 

Οι ρυθµοί δεδοµένων στα διάφορα ασύρµατα πρότυπα, επηρεάζονται από την τεχνική 

διαµόρφωσης που θα επιλεγεί για το κάθε πρότυπο.  

∆ύο τεχνικές διαµόρφωσης είναι η διασπορά φάσµατος άµεσης ακολουθίας (DSSS) 

και η ορθογώνια  πολυπλεξία διαίρεσης συχνότητας (OFDM). 

Όταν ένα πρότυπο χρησιµοποιεί OFDM, έχει ταχύτερους ρυθµούς δεδοµένων. 

Επίσης, η διαµόρφωση DSSS είναι απλούστερη από ότι η OFDM και έτσι  

είναι λιγότερο δαπανηρή να εφαρµοστεί. 

 

802.11 a 
 

Το πρότυπο IEEE 802.11 a υιοθέτησε την τεχνική διαµόρφωσης OFDM και 

χρησιµοποιεί την συχνότητα των 5 GHz . Οι συσκευές που λειτουργούν στη ζώνη 

των 5 GHz είναι λιγότερο πιθανό να αντιµετωπίσουν κάποιο πρόβληµα από 

παρεµβολές σε αντίθεση µε τις συσκευές που λειτουργούν στη ζώνη 2,4 GHz γιατί 

υπάρχουν λιγότερες συσκευές που χρησιµοποιούν την ζώνη των 5 GHz.  

Επίσης, οι υψηλότερες συχνότητες επιτρέπουν τη χρήση µικρότερων κεραιών. 

 

Υπάρχουν όµως και ορισµένα σηµαντικά µειονεκτήµατα στη χρήση της συχνότητας 

των 5 GHz. Το πρώτο είναι ότι τα κύµατα υψηλότερων ραδιοσυχνοτήτων είναι πιο 

εύκολο να απορροφηθούν από εµπόδια όπως είναι οι τοίχοι, καθιστώντας το πρότυπο 

802.11 a επιρρεπές σε κακή απόδοση εξαιτίας εµπόδιων. Το δεύτερο είναι ότι αυτή η 

ανώτερη ζώνη συχνότητας έχει ελαφρώς µικρότερη ακτίνα δράσης από τα  802,11 b 

και g. Επίσης, σε ορισµένες χώρες, συµπεριλαµβανοµένης της Ρωσίας, δεν 

επιτρέπεται η χρήση των 5 GHz, κάτι το οποίο είναι ανασταλτικό για την ανάπτυξη 

του προτύπου 

 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

12 

 

802.11 b και 802.11 g 
 

Στο πρότυπο 802,11b ορίζονται ρυθµοί δεδοµένων 1, 2, 5.5 και 11 Mb/s στην ζώνη 

συχνοτήτων 2,4 GHz µε την χρήση της τεχνικής διαµόρφωσης DSSS. Το πρότυπο 

802,11 g επιτυγχάνει υψηλότερους ρυθµούς δεδοµένων στην ίδια συχνότητα, 

χρησιµοποιώντας όµως τεχνική διαµόρφωσης OFDM . Το IEEE 802.11 g 

προσδιορίζει επίσης τη χρήση της διαµόρφωσης DSSS για συµβατότητα µε τα 

συστήµατα 802.11 b. 

Στο πρότυπο 802.11 g υποστηρίζονται µε τεχνική διαµόρφωσης DSSS ρυθµοί 

δεδοµένων 1, 2, 5.5 και 11 Mb/s, όπως και ρυθµοί δεδοµένων 6, 9, 12, 18, 24, 48, και 

54 Mb/s µε την χρήση OFDM διαµόρφωσης. 

 

Υπάρχουν πλεονεκτήµατα µε τη χρησιµοποίηση της συχνότητας των 2,4 GHz. Οι 

συσκευές στη ζώνη 2,4 GHz  έχουν µεγαλύτερη ακτίνα από αυτές στην ζώνη των 

5GHz. Επίσης, η µετάδοση σε αυτή την ζώνη συχνοτήτων δεν αντιµετωπίζει τόσο 

έντονο πρόβληµα εµποδίων όσο το πρότυπο 802.11 a. 

 

Υπάρχει και ένα σηµαντικό µειονέκτηµα στη χρήση των 2,4 GHz. Πολλές συσκευές 

άλλων χρήσεων χρησιµοποιούν επίσης τα 2,4 GHz µε αποτέλεσµα οι συσκευές των 

802.11 b και g να είναι επιρρεπείς σε παρεµβολές. 

 

 

802.11 n 
 

Το πρότυπο IEEE 802.11 n  αποσκοπεί στην βελτίωση των ρυθµών µεταφοράς 

δεδοµένων και της ακτίνας δράσης στα ασύρµατα τοπικά δίκτυα, χωρίς να απαιτείται 

πρόσθετη ισχύς η αλλαγή ζώνης ραδιοσυχνοτήτων. 

Το 802,11 n δηµιουργεί πολλαπλές ροές δεδοµένων στην ίδια συχνότητα. Η 

τεχνολογία  πολλαπλής εισόδου/πολλαπλής εξόδου (MIMO) διαχωρίζει µία υψηλού 

ρυθµού δεδοµένων ροή σε πολλαπλές ροές χαµηλότερου ρυθµού και  

τις εκπέµπει ταυτόχρονα από τις διαθέσιµες κεραίες. Αυτή η χρήση των πολλαπλών 

ροών επιτρέπει µια µέγιστη θεωρητική ταχύτητα µεταφοράς δεδοµένων της τάξεως 

των 600 Mb/s. Το πρότυπο επικυρώθηκε στις 29 Οκτωβρίου 2009. 
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Πίνακας 1. Τα πρότυπα των ασύρµατων τοπικών δικτύων και τα χαρακτηριστικά τους. 

      

 

2.5  Η πιστοποίηση Wi-Fi 
 

H πιστοποίηση Wi-Fi παρέχεται από την Wi-Fi Alliance (http://www.wi-fi.org), µια 

παγκόσµια, µη κερδοσκοπική, ένωση που αφιερώνεται στην προώθηση της 

ανάπτυξης και της αποδοχής των ασύρµατων τοπικών δικτύων. 

Η ένωση αυτή διαδραµάτισε σηµαντικό ρόλο στο πλαίσιο των πρότυπων στα 

ασύρµατα τοπικά δίκτυα. 

 

Τα πρότυπα εξασφαλίζουν διαλειτουργικότητα µεταξύ συσκευών που είναι από 

διαφορετικούς κατασκευαστές. ∆ιεθνώς, οι τρεις κυριότερες οργανώσεις που 

επηρεάζουν τα WLAN πρότυπα είναι: 

• ITU-R  

• IEEE  

• Wi-Fi Alliance 

 

Η ITU-R ρυθµίζει την κατανοµή του φάσµατος ραδιοσυχνοτήτων και τις 

δορυφορικές τροχιές. Αυτά περιγράφονται ως πεπερασµένοι φυσικοί πόροι που είναι 

σε ζήτηση από καταναλωτές των σταθερών ασυρµάτων δικτύων, των κινητών 

ασυρµάτων δικτύων και των συστηµάτων παγκόσµιας πλοήγησης. 

 

Η IEEE ανέπτυξε και διατηρεί τα πρότυπα για τα τοπικά και µητροπολιτικά δίκτυα µε 

την IEEE 802 LAN/MAN οικογένεια προτύπων. Η IEEE 802 ρυθµίζεται από τη IEEE 

802 LAN/MAN Επιτροπή προτύπων (LMSC), η οποία επιτηρεί πολλές οµάδες 

εργασίας. Τα κυρίαρχα πρότυπα στην IEEE 802 οικογένεια είναι το 802.3 Ethernet, 

το 802.5  και το ασύρµατο τοπικό δίκτυο 802.11. 
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Αν και η IEEE έχει διευκρινίσει πρότυπα για τις συσκευές διαµόρφωσης RF, δεν έχει 

διευκρινίσει  πρότυπα κατασκευής, έτσι οι ερµηνείες των 802.11 προτύπων από 

διαφορετικούς προµηθευτές µπορούν να προκαλέσουν προβλήµατα 

διαλειτουργικότητας µεταξύ των συσκευών τους.  

 

Η WI-Fi Alliance είναι µια ένωση  προµηθευτών  των οποίων στόχος είναι να 

βελτιωθεί η διαλειτουργικότητα των προϊόντων που βασίζονται στα πρότυπα 802.11. 

Αυτό γίνεται µε την πιστοποίηση των προµηθευτών για την προσαρµογή τους στα 

πρότυπα και στους κανόνες της βιοµηχανίας. Η πιστοποίηση περιλαµβάνει και τις 

τρεις IEEE 802.11 RF τεχνολογίες. 

 

Οι ρόλοι αυτών των τριών οργανώσεων µπορούν να συνοψιστούν ως εξής: 

 

• Η ITU-R ρυθµίζει την κατανοµή των ζωνών ραδιοσυχνοτήτων. 

• Η IEEE διευκρινίζει πώς οι ραδιοσυχνότητες είναι διαµορφωµένες για να 

φέρουν τις πληροφορίες. 

• Η πιστοποίηση wi-Fi εξασφαλίζει ότι οι προµηθευτές κατασκευάζουν 

συσκευές που είναι διαλειτουργικές. 

 

Η πιστοποίηση Wi Fi αποτελεί και για τον αγοραστή µία εγγύηση ότι το προϊόν που 

αγόρασε µπορεί να λειτουργήσει χωρίς κανένα πρόβληµα µε άλλες συσκευές στα 

πλαίσια ενός ασύρµατου τοπικού δικτύου. 

 

 

 
Εικόνα 10.  Η πιστοποίηση Wi-Fi. 
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2.6  ∆οµικά στοιχεία ασύρµατων τοπικών δικτύων 
 

Ασύρµατη κάρτα δικτύου 

 
Από τα κυριότερα δοµικά στοιχεία ενός WLAN είναι οι σταθµοί χρηστών που 

συνδέονται µε τα σηµεία πρόσβασης που, µε τη σειρά τους, συνδέονται µε τη 

υποδοµή του δικτύου. Η συσκευή που καθιστά έναν σταθµό χρήστη ικανό να στέλνει 

και να λαµβάνει σήµατα ραδιοσυχνοτήτων (RF) είναι η ασύρµατη κάρτα δικτύου. 

 

Όπως µία κάρτα δικτύου Ethernet, έτσι και η ασύρµατη κάρτα δικτύου, 

χρησιµοποιώντας την τεχνική διαµόρφωσης που έχει επιλεγεί να χρησιµοποιήσει, 

κωδικοποιεί µία ροή δεδοµένων  σε ένα σήµα ραδιοσυχνοτήτων (RF). Οι ασύρµατες 

κάρτες δικτύου συχνότερα χρησιµοποιούνται σε κινητές συσκευές, όπως οι φορητοί 

προσωπικοί υπολογιστές. Στη δεκαετία του '90, οι ασύρµατες κάρτες για φορητούς 

υπολογιστές ήταν κάρτες που τοποθετούνταν στην υποδοχή PCMCIA. Οι PCMCIA 

ασύρµατες κάρτες δικτύου έχουν καταργηθεί µε τα χρόνια και οι κατασκευαστές 

πλέον τοποθετούν τις ασύρµατες κάρτες εντός τον φορητών υπολογιστών. Αντίθετα 

από τις ενσύρµατες κάρτες δικτύου που έχουν κάποια διεπαφή σύνδεσης 802.3 

Ethernet για να συνδεθεί το καλώδιο, οι ασύρµατες κάρτες είναι αόρατες. 

 

Άλλες ανάγκες έχουν προκύψει κατά τη διάρκεια των ετών. Οι υπολογιστές γραφείου 

που θέλουν να συνδεθούν ασύρµατα µπορούν να το κάνουν εύκολα εγκαθιστώντας 

µία ασύρµατη κάρτα δικτύου.  

Στις µέρες µας για να συνδεθεί ένας υπολογιστής ασύρµατα, φορητός ή υπολογιστής 

γραφείου, υπάρχουν πολλές επιλογές διαθέσιµες  USB ασύρµατων καρτών. 

 

 

 

 
Εικόνα 11. Ασύρµατες κάρτες δικτύου. 
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Ασύρµατα σηµεία πρόσβασης (Access Points) 
 

Ένα σηµείο πρόσβασης συνδέει τους ασύρµατους χρήστες (ή σταθµούς) µε το 

ενσύρµατο τοπικό δίκτυο. Οι συσκευές των χρηστών δεν επικοινωνούν άµεσα η µια 

µε την άλλη, επικοινωνούν µε το access point (AP). 

Στην ουσία, ένα σηµείο πρόσβασης µετατρέπει τα πακέτα δεδοµένων TCP/IP από τη 

µορφή 802.11 που έχουν τα πλαίσια τους στον αέρα στη µορφή πλαισίων 802.3 

Ethernet στο ενσύρµατο τοπικό δίκτυο. 

 

Σε ένα δίκτυο υποδοµής, οι χρήστες πρέπει να συνδεθούν µε ένα σηµείο πρόσβασης 

για να λάβουν τις υπηρεσίες του δικτύου. Η ένωση είναι η διαδικασία µε την οποία 

ένας χρήστης ενώνεται σ ένα δίκτυο 802.11. Είναι παρόµοιο µε τη σύνδεση µε ένα 

ενσύρµατο τοπικό δίκτυο. Η διαδικασία περιγράφεται αναλυτικότερα στην παρακάτω 

ενότητα 2.8.  

 

Ένα σηµείο πρόσβασης (access point) είναι µία συσκευή " layer 2" που λειτουργεί 

όπως µια συσκευή hub 802.3 Ethernet. Οι ραδιοσυχνότητες (RF) είναι ένα κοινό µέσο 

και τα σηµεία πρόσβασης ακούνε όλη τη ραδιο κυκλοφορία. Ακριβώς όπως στο 802.3 

Ethernet, οι συσκευές που θέλουν να χρησιµοποιήσουν το µέσο το ζητούν. Αντίθετα 

από τις ενσύρµατες κάρτες δικτύου, είναι δαπανηρό να κατασκευαστούν ασύρµατες 

κάρτες δικτύου που να µπορούν να µεταδίδουν και να λαµβάνουν συγχρόνως, ώστε οι 

ασύρµατες συσκευές να µην συγκρούονται κατά την µετάδοση των πακέτων τους. 

 

 

 

 

 
Εικόνα 12.  Ασύρµατα σηµεία πρόσβασης- Access Points. 

 

 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

17 

 

Ασύρµατοι δροµολογητές (Wireless Routers) 

 
Οι ασύρµατοι δροµολογητές εκτελούν το ρόλο του σηµείου πρόσβασης, του Ethernet 

switch, και του δροµολογητή.  

Συνήθως οι ασύρµατοι δροµολογητές είναι  τρεις συσκευές σε µία. Κατ' αρχάς, 

υπάρχει το ασύρµατο σηµείο πρόσβασης, το οποίο εκτελεί τις χαρακτηριστικές 

λειτουργίες ενός σηµείου πρόσβασης. Έχει  ενσωµατωµένες θύρες ethernet για να 

παρέχει συνδεσιµότητα στις ενσύρµατες συσκευές. Τέλος, η λειτουργία του 

δροµολογητή παρέχει µια πύλη για τη σύνδεση µε άλλες υποδοµές δικτύου. Για  

παράδειγµα µε ένα φορέα παροχής υπηρεσιών ∆ιαδικτύου (ISP). 

 

 

 
Εικόνα 13. Ασύρµατοι δροµολογητές -Wireless Routers. 

 
 

 

 

Ατµόσφαιρα: το µέσο για την ασύρµατη τεχνολογία 
 

Τα ασύρµατα σήµατα είναι ηλεκτροµαγνητικά κύµατα, τα οποία µπορούν να 

ταξιδέψουν µέσω της ατµόσφαιρας. Κανένα φυσικό µέσο δεν είναι απαραίτητο για τα 

ασύρµατα σήµατα, τα οποία ταξιδεύουν τόσο στο κενό του διαστήµατος όσο και 

µέσω του αέρα σε ένα κτίριο γραφείων. Η δυνατότητα των ράδιο κυµάτων να 

περνούν µέσω των τοίχων και να καλύπτουν  µεγάλες αποστάσεις καθιστά  τα 

ασύρµατα δίκτυα ευπροσάρµοστα στην κατασκευή ενός δικτύου. Το πρότυπο ΙΕΕΕ 

802.11 ορίζει 13 κανάλια στη συχνότητα των 2.4GHz προκειµένου να αυξήσει την 

ακεραιότητα των δεδοµένων και να µειώσει τις παρεµβολές. 

 

Η εικόνα 14 παρουσιάζει τις ασύρµατες τεχνολογίες και χαρακτηριστικά τους 

γνωρίσµατα. Η εικόνα 15 αναπαριστά ένα ηλεκτροµαγνητικό κύµα. 
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Εικόνα 14. Οι ασύρµατες τεχνολογίες και χαρακτηριστικά τους. 

 
 

 

 

 

 
 

Εικόνα 15. Το ηλεκτροµαγνητικό κύµα. 
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Κεραίες  
 

Ποικίλες επιλογές 2.4 Ghz και 5 Ghz κεραιών είναι διαθέσιµες για τις ασύρµατες 

συσκευές των δικτύων. Οι κεραίες πρέπει να επιλεχτούν προσεκτικά για να 

εξασφαλίσουν τη βέλτιστη ακτίνα δράσης και κάλυψη. 

  

Κάθε κεραία έχει διαφορετικές ικανότητες κέρδους , πλάτους ακτίνας, κάλυψης και 

τύπου κατασκευής. Υπάρχουν δύο είδη  κεραιών ανάλογα µε τον τρόπο που  

εκπέµπουν, οι  πολυκατευθυντικές (omnidirectonal) και οι κατευθυντικές 

(directional). Οι πολυκατευθυντικές κεραίες εκπέµπουν  προς όλες τις κατευθύνσεις 

µε µεγάλο εύρος δέσµης και γι αυτό προτιµώνται σε συνδέσεις µικρών αποστάσεων. 

Στις κατευθυντικές  κεραίες η ακτινοβολία τους είναι ενισχυµένη έντονα προς µία 

κατεύθυνση και γι αυτό προτιµώνται σε συνδέσεις µεγάλων αποστάσεων.  

Η ένωση της σωστής κεραίας µε το σωστό  access point (AP) επιτρέπει 

αποδοτικότερη κάλυψη σε κάθε περίσταση, καθώς επίσης  και καλύτερη αξιοπιστία 

στους υψηλούς ρυθµούς δεδοµένων.  

 

 
Εικόνα 16. ∆ιάφορα είδη κεραιών. 

 

 

Συσκευές  χρηστών  
 

Οι ασύρµατες συσκευές για τα τοπικά δίκτυα έχουν αυξηθεί παρά πολύ. Οι 

παραδοσιακές ενσύρµατες συσκευές όπως οι σταθεροί υπολογιστές, τα τηλέφωνα IP 

και οι εκτυπωτές έχουν ενσωµατώσει ασύρµατες επιλογές. Σήµερα, οι διαθέσιµες 

ασύρµατες συσκευές περιλαµβάνουν 

• PDAs 

• Τηλέφωνα IP 
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• Εκτυπωτές 

• Προτζέκτορες 

• Tablet PCs 

• Κάµερες ασφαλείας 

• Ανιχνευτές Barcode 

• Ειδικές συσκευές για τις αγορές:  

� Υγειονοµικής περίθαλψης 

� Κατασκευών 

� Λιανικό Εµπόριο 

� Εστιατόρια   

 

 

2.7  Οι τοπολογίες του IEEE 802.11 
 

Τα ασύρµατα τοπικά δίκτυα µπορούν να φιλοξενήσουν διάφορες τοπολογίες δικτύων. 

Όταν περιγράφουµε αυτές τις τοπολογίες, θεµελιώδης δοµική  µονάδα της 

αρχιτεκτονικής IEEE 802.11 , είναι το Basic Service Set (BSS). Τα πρότυπα 

καθορίζουν ένα BSS ως µία οµάδα σταθµών που επικοινωνούν ο ένας µε τον άλλον. 

 

∆ίκτυα Ad Hoc 
 

Το ασύρµατο δίκτυο που µπορεί να λειτουργήσει χωρίς κανένα σηµείο πρόσβασης  

καλείται τοπολογία Ad hoc. 

Οι συσκευές των χρηστών που διαµορφώνονται για να λειτουργήσουν σε τοπολογία 

Ad hoc καθορίζουν τις ασύρµατες παραµέτρους µεταξύ τους. Τo πρότυπο IEEE 

802.11 αναφέρει την ad hoc τοπολογία ως Independent BSS (IBSS), ως δηλαδή µια  

ανεξάρτητη οµάδα σταθµών που µπορούν να επικοινωνήσουν µεταξύ τους.  

 

 

 

 
Εικόνα 17. Το δίκτυο Ad-Hoc. 
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Basic Service Sets 
 

Ένα µόνο σηµείο πρόσβασης υπάρχει στην υποδοµή αυτού του δικτύου το οποίο 

διαχειρίζεται τις ασύρµατες παραµέτρους. Τα σηµεία πρόσβασης παρέχουν µια 

υποδοµή που προσθέτει υπηρεσίες και βελτιώνουν την ακτίνα κάλυψης των χρηστών. 

Η περιοχή κάλυψης ενός IBSS και BSS ονοµάζεται  βασική περιοχή υπηρεσίας  
(Basic Service Area,BSA).  

 

 
Εικόνα 18. Basic Service Area (BSA). 

 
 

 

 

 

Extended Service Sets 
 

Όταν ένα  BSS δεν παρέχει επαρκή κάλυψη για όλους του επιθυµητούς σταθµούς των 

χρηστών ,τότε ένα ή περισσότερα BSS µπορούν να ενωθούν µε την προσθήκη 

επιπλέον σηµείων πρόσβασης µέσω ενός κοινού συστήµατος διανοµής 

δηµιουργώντας έτσι ένα extended service set (ESS). Σε ένα ESS, ένα BSS 

διαφοροποιείται από τα άλλα µε ένα προσδιοριστικό, το BSSID, το οποίο είναι η 

διεύθυνση MAC του σηµείου πρόσβασης που εξυπηρετεί το BSS. Η περιοχή 

κάλυψης σε ένα ESS ονοµάζεται εκτεταµένη περιοχή υπηρεσίας extended service area 

(ESA). 
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Εικόνα 19. Extended Service Set (ESS). 

 

 

 

Το σύνηθες σύστηµα διανοµής 
 

Στο κοινό σύστηµα διανοµής συνήθως πολλά σηµεία πρόσβασης υπάρχουν σε ένα 

ESS αλλά µοιάζει να φαίνεται σαν ένα απλό BSS. Ένα ESS περιλαµβάνει ένα κοινό 

SSID και επιτρέπει σε έναν χρήστη να µετακινείται από σηµείο πρόσβασης σε σηµείο 

πρόσβασης. 

 

Οι κυψέλες αντιπροσωπεύουν την περιοχή κάλυψης που παρέχεται από ένα κανάλι. 

Ένα ESS πρέπει να έχει  επικάλυψη 10 έως 15 τοις εκατό µεταξύ των κυψελών του 

σε µια εκτεταµένη περιοχή υπηρεσίας (ESA). Με µια επικάλυψη 15 τοις εκατό 

µεταξύ των κυψελών,  ένα κοινό SSID και µε µη επικαλυπτόµενα κανάλια  

(µία κυψέλη στο κανάλι 1 και άλλη στο κανάλι 6), η ικανότητα περιαγωγής 

επιτυγχάνεται. 

 

 

 

 
Πίνακας 2. Σύγκριση των τοπολογιών των WLAN. 
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2.8  Η ασύρµατη λειτουργία 
 

Ένα σηµαντικό κοµµάτι της διαδικασίας 802.11 είναι η ανακάλυψη ενός WLAN και 

η σύνδεση του µε αυτό. Τα κυρία συστατικά αυτής της διαδικασίας είναι τα 

ακόλουθα: 

• Αναγνωριστικά σήµατα (Beacons) - πλαίσια που χρησιµοποιούνται από το 

ασύρµατο δίκτυο για να διαφηµίσει την παρουσία του. 

• Probes - πλαίσια που χρησιµοποιούνται από τους WLAN χρήστες για να 

βρουν  δίκτυα. 

• Επικύρωση (Authentication) - µια διαδικασία στην οποία γίνεται επαλήθευση 

της ταυτότητας των χρηστών  

• Ένωση (Association) - η διαδικασία για την δηµιουργία σύνδεσης µεταξύ ενός 

σηµείου πρόσβασης και ενός χρήστη WLAN. 

 

 

Ο αρχικός σκοπός του αναγνωριστικού σήµατος (beacon) είναι να επιτραπεί στους 

χρήστες των ασυρµάτων δικτύων να µάθουν ποια δίκτυα και ποια σηµεία πρόσβασης 

είναι διαθέσιµα στην συγκεκριµένη περιοχή , ώστε να επιλέξουν ποιο δίκτυο και ποιο 

σηµείο πρόσβασης θέλουν να χρησιµοποιήσουν. Τα σηµεία πρόσβασης µπορούν να 

µεταδίδουν τα αναγνωριστικά σήµατα (beacons) περιοδικά. 

 

 

 
 

Εικόνα 20. Η µετάδοση των Beacons. 

 

 

 

 

Προτού να µπορέσει να στείλει ένας χρήστης δεδοµένα σ ένα ασύρµατο δίκτυο, 

περνά από την ακόλουθη διαδικασία τριών σταδίων: 
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Στάδιο 1 - 802.11 probing  

 
Οι χρήστες ψάχνουν για ένα συγκεκριµένο δίκτυο στέλνοντας ένα αίτηµα probe. Το 

αίτηµα probe διευκρινίζει το όνοµα του δικτύου (SSID) και τον ρυθµό των bits. Όταν 

ένας χρήστης WLAN έχει προεπιλεγµένο ένα επιθυµητό συγκεκριµένο SSID, τα 

αιτήµατα probe από τον χρήστη περιέχουν το SSID του επιθυµητού  ασύρµατου 

δικτύου. 

 

Εάν ο χρήστης προσπαθεί απλά να ανακαλύψει τα διαθέσιµα ασύρµατα δίκτυα, 

µπορεί να στείλει ένα αίτηµα probe χωρίς SSID  και όλα τα σηµεία πρόσβασης 

(access points) να αποκριθούν. Το σηµεία πρόσβασης που έχουν απενεργοποιήσει την 

επιλογή να διαφηµίζουν σε όλους το όνοµα τους (SSID) δεν θα  αποκριθούν. 

 

 

 
Εικόνα 21. Probing 

 

 

Στάδιο 2 - 802.11 authentication 

 

Το πρότυπο 802.11 αναπτύχθηκε αρχικά µε δύο µηχανισµούς επικύρωσης. Ο πρώτος, 

αποκαλούµενος µηχανισµός ανοιχτής επικύρωσης (open authentication), είναι µια 

ΜΗ∆ΕΝΙΚΗ επικύρωση όπου ο πελάτης λέει «επικύρωσε µε», και το σηµείο 

πρόσβασης αποκρίνεται µε «ναι.» Αυτός ο µηχανισµός χρησιµοποιείται σχεδόν σε 

όλες τις 802.11 διαµορφώσεις.  

 

Ένας δεύτερος µηχανισµός επικύρωσης αναφέρεται ως επικύρωση διαµοιρασµένου 

κλειδιού. Αυτή η τεχνική είναι βασισµένη σε ένα κλειδί προστασίας Wired 

Equivalency Protection (WEP) που µοιράζεται µεταξύ του χρήστη και του σηµείου 

πρόσβασης. Σε αυτήν την τεχνική, ο χρήστης στέλνει ένα αίτηµα επικύρωσης 

(authentication) στο σηµείο πρόσβασης. Το σηµείο πρόσβασης στέλνει έπειτα ένα 

κείµενο στον χρήστη, που κρυπτογραφεί το µήνυµα χρησιµοποιώντας το κοινό κλειδί 

του, και επιστρέφει το κρυπτογραφηµένο κείµενο πίσω στο σηµείο πρόσβασης. 

Το σηµείο πρόσβασης αποκρυπτογραφεί έπειτα το κρυπτογραφηµένο κείµενο 

χρησιµοποιώντας το κλειδί του και εάν το αποκρυπτογραφηµένο κείµενο ταιριάζει µε 

το αρχικό κείµενο , ο χρήστης και το σηµείου πρόσβασης έχουν το ίδιο κλειδί 
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κρυπτογράφησης και το σηµείο πρόσβασης επικυρώνει το χρήστη/σταθµό. Εάν τα 

µηνύµατα δεν ταιριάζουν, ο χρήστης δεν επικυρώνεται. 

 

 

 
Εικόνα 22. Authentication. 

 

Στάδιο 3 - 802.11 association 
 

Αυτό το στάδιο οριστικοποιεί τις επιλογές ασφάλειας και του ρυθµού των δεδοµένων 

και καθιερώνει την σύνδεση µεταξύ του WLAN χρήστη και του σηµείου πρόσβασης. 

Ως τµήµα αυτού του σταδίου, ο χρήστης µαθαίνει το BSSID, το οποίο είναι η 

διεύθυνση MAC του σηµείου πρόσβασης και το σηµείο πρόσβασης προσδίδει µία 

"λογική" πόρτα γνωστή ως προσδιοριστικό ένωσης (association identifier, AID) στον 

χρήστη. Είναι κάτι αντίστοιχο µε την φυσική πόρτα ενός switch. 

 

Μόλις ένας ασύρµατος χρήστης έχει συνδεθεί µε ένα σηµείο πρόσβασης, η 

κυκλοφορία είναι πλέον ικανή να ταξιδέψει  µεταξύ των δύο συσκευών. 

 

 
 
Εικόνα 23. Association. 
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ΚΕΦΑΛΑΙΟ 3 
 

                          Ασφάλεια στα ασύρµατα τοπικά δίκτυα 

 

 

3.1 Τι είναι ασφάλεια ? 

 

 
Ο κύριος σκοπός της ασφάλειας είναι να κρατηθούν οι εισβολείς έξω από ένα κλειστό 

σύστηµα. Στην ιστορία, αυτό σήµαινε ισχυρούς τοίχους και µικρές, καλά 

φρουρηµένες πόρτες για να µπορούν να ελέγχουν την πρόσβαση. Μόνο όσοι είχαν 

άδεια µπορούσαν να εισέρχονται. 

Αυτή η στρατηγική λειτουργεί καλύτερα στα ενσύρµατα τοπικά δίκτυα σε σχέση µε 

τα ασύρµατα. Η άνοδος του κινητού εµπορίου και των ασύρµατων δικτύων κάνουν το 

παλαιό πρότυπο ακατάλληλο. Νέες λύσεις ασφάλειας απαιτούνται περισσότερο 

ευέλικτες  και εύχρηστες. 

 

Η ασφάλεια  εξασφαλίζει ότι οι χρήστες µπορούν να εκτελέσουν µόνο τις λειτουργίες 

και µπορούν να λάβουν µόνο τις πληροφορίες για τις οποίες είναι εξουσιοδοτηµένοι.  

Η ασφάλεια πρέπει να εξασφαλίζει ότι οι χρήστες δεν µπορούν να προκαλέσουν 

ζηµία στα δεδοµένα, στις εφαρµογές, ή το λειτουργικό περιβάλλον ενός συστήµατος.  

Η λέξη ασφάλεια  περιλαµβάνει την προστασία ενάντια στις κακόβουλες επιθέσεις. Η 

ασφάλεια περιλαµβάνει επίσης τον έλεγχο των αποτελεσµάτων των λαθών και των 

αποτυχιών του εξοπλισµού. Οτιδήποτε µπορεί να προστατεύσει από µια ασύρµατη 

επίθεση θα αποτρέψει επίσης πιθανώς άλλους τύπους προβληµάτων. 

 

 

3.2  Απειλές στην ασύρµατη ασφάλεια. 
 
Η ασφάλεια πρέπει να είναι  προτεραιότητα για τον καθένα που χρησιµοποιεί ή 

διαχειρίζεται τα δίκτυα. Πόσο µάλλον για ένα ασύρµατο δίκτυο όπου οι δυσκολίες 

στην διατήρηση της ασφάλειας πολλαπλασιάζονται σε σχέση µε το ενσύρµατο. Ένα 

WLAN είναι ανοικτό στον καθένα εντός της ακτίνας εκποµπής του σηµείου 

πρόσβασης του. Με µία ασύρµατη κάρτα δικτύου και την γνώση τεχνικών 

παραβίασης, ένας επιτιθέµενος µπορεί να πραγµατοποιήσει µια επίθεση. Πολλές 

φορές µάλιστα δεν χρειάζεται να βρίσκεται φυσικά στον χώρο όπου επιχειρείται η 

επίθεση αφού µπορεί να βρίσκεται εκτός του κτιρίου εντός όµως  της ακτινας 

κάλυψης του WLAN. 

 

Αυτά τα προβλήµατα ασφαλείας είναι ακόµα σηµαντικότερα όταν έχουν να κάνουν 

µε επιχειρησιακά δίκτυα, αφού οι οικονοµικοί πόροι της επιχείρησης στηρίζονται 

στην προστασία των πληροφοριών της. Οι παραβιάσεις της ασφαλείας για µια 

επιχείρηση µπορούν να έχουν σηµαντικό αντίκτυπο, ειδικά εάν η επιχείρηση διατηρεί 

οικονοµικές πληροφορίες των πελατών της.  
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3.2.1 Μη εξουσιοδοτηµένη πρόσβαση 

 

Υπάρχουν τρεις σηµαντικές κατηγορίες απειλών που οδηγούν στην µη 

εξουσιοδοτηµένη πρόσβαση: 

 

 

� War drivers 

� Χάκερς (Crackers) 

� Υπάλληλοι 

 

Το «war driving» αρχικά αναφερόταν στη χρησιµοποίηση µιας συσκευής ανίχνευσης  

αριθµών κινητών τηλεφώνων για να εκµεταλλευτεί. Το war driving  τώρα  σηµαίνει 

την περιπλάνηση γύρω από µια γειτονιά µε ένα lap-top και µια ασύρµατη κάρτα 

802.11b/g ψάχνοντας ένα ακάλυπτο σύστηµα 802.11b/g που στην πορεία θα 

εκµεταλλευτεί. 

 

Ο όρος χάκερ σήµαινε αρχικά κάποιον που ερευνά βαθειά τους ηλεκτρονικούς 

υπολογιστές για να καταλάβει και ίσως να εκµεταλλευθεί για δηµιουργικούς λόγους, 

τη δοµή και την πολυπλοκότητα ενός συστήµατος. Σήµερα, ο όρος χάκερ και 

(cracker) σηµαίνουν τους κακόβουλους εισβολείς που εισέρχονται στα συστήµατα ως  

εγκληµατίες και κλέβουν  στοιχεία ή σκόπιµα προκαλούν ζηµιά στα συστήµατα. Οι 

χάκερ που θέλουν να κάνουν ζηµιά είναι σε θέση να εκµεταλλευτούν τα αδύνατα 

µέτρα ασφάλειας. 

 

Οι περισσότερες ασύρµατες συσκευές που πωλούνται σήµερα είναι σχεδόν έτοιµες 

για χρήση WLAN. Με άλλα λόγια, οι συσκευές έχουν προεπιλεγµένες ρυθµίσεις και 

µπορούν να εγκατασταθούν και να χρησιµοποιηθούν µε ελάχιστη ή καµία 

διαµόρφωση από τους χρήστες. Συχνά, οι χρήστες δεν αλλάζουν τις προεπιλεγµένες 

ρυθµίσεις, αφήνοντας την επικύρωση χρηστών ανοικτή (open authentication), ή  

εφαρµόζουν την τυποποιηµένη ασφάλεια WEP. ∆υστυχώς, τα κοινά κλειδιά WEP 

είναι εύκολο να επιτεθούν. 

 

Τα εργαλεία µε νόµιµο σκοπό, όπως τα ασύρµατα sniffers, επιτρέπουν στους 

µηχανικούς δικτύων  να συλλάβουν πακέτα δεδοµένων για τη διόρθωση των 

συστηµάτων(debugging). Αυτά τα ίδια εργαλεία µπορούν να χρησιµοποιηθούν από 

τους εισβολείς για να εκµεταλλευτούν τις αδυναµίες ασφαλείας. 

 

 
Πίνακας 3. Μη εξουσιοδοτηµένη πρόσβαση. 

Μια άλλη επίθεση  µη εξουσιοδοτηµένης πρόσβασης ονοµάζεται επίθεση trust 

exploitation . Ο στόχος µιας επίθεσης trust exploitation είναι  να χρησιµοποιηθεί ένας 

χρήστης µε εξουσιοδότηση  ώστε να στηθούν επιθέσεις σε άλλους hosts σε ένα 

δίκτυο. Εάν ένας host σε ένα δίκτυο µιας επιχείρησης προστατεύεται από ένα firewall 

(εσωτερικός host), αλλά είναι προσιτός σε έναν  host που «εµπιστεύεται»  έξω από το 
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firewall (εξωτερικός host), ο εσωτερικός host µπορεί δεχθεί επίθεση  µέσω του 

«έµπιστου» εξωτερικού host. 

 

Για παράδειγµα στην εικόνα 24 ο επιτιθέµενος στο κάτω µέρος της εικόνας έχει 

πρόσβαση στον εξωτερικό host, System B και όχι στον εσωτερικό host, System A. 

Μόλις ο επιτιθέµενος κερδίσει πρόσβαση στο System B που το System A 

εµπιστεύεται, µπορεί να τον χρησιµοποιήσει ώστε να αποκτήσει πρόσβαση στον 

εσωτερικό host, System A. 

 

 

 
Εικόνα 24. Επίθεση Trust  Exploitation. 

 

Οι επιθέσεις trust exploitation µπορούν να µετριαστούν µέσω των σφιχτών 

περιορισµών στα επίπεδα εµπιστοσύνης µέσα σε ένα δίκτυο. Παραδείγµατος χάριν, 

ιδιωτικά VLANs (PVLANs) µπορούν να υλοποιηθούν στα τµήµατα  όπου πολλοί 

δηµόσιοι κεντρικοί υπολογιστές (servers) είναι διαθέσιµοι. Τα συστήµατα έξω από το 

firewall δεν πρέπει ποτέ να είναι απολύτως εµπιστευµένα από τα συστήµατα στη 

εσωτερική  ζώνη του firewall. Η εµπιστοσύνη πρέπει να περιοριστεί σε συγκεκριµένα 

πρωτόκολλα και πρέπει να γίνεται authentication µε κάτι άλλο εκτός από µια 

διεύθυνση IP, όπου είναι δυνατόν. 

 

3.2.2 Κακόβουλα σηµεία πρόσβασης (Rogue Access Points) 

 

Ένα κακόβουλο σηµείο πρόσβασης είναι ένα σηµείο πρόσβασης που τοποθετείται σε 

ένα WLAN και χρησιµοποιείται για να παρεµποδίσει την κανονική του λειτουργία. 

Εάν το κακόβουλο σηµείο πρόσβασης έχει παραµετροποιηθεί µε τις σωστές 

ρυθµίσεις ασφάλειας, τα δεδοµένα των χρηστών µπορούν να υποκλαπούν. Ένα 

κακόβουλο σηµείο  πρόσβασης θα µπορούσε επίσης να διαµορφωθεί ώστε να παρέχει 

στους µη εξουσιοδοτηµένους χρήστες πληροφορίες όπως τις MAC διευθύνσεις των 

χρηστών (ασύρµατων και ενσύρµατων),ή να συλλέξει και να µεταλλάξει πακέτα 

δεδοµένων ή, στη χειρότερη περίπτωση, να αποκτήσει πρόσβαση στους κεντρικούς 

υπολογιστές (servers) και τα αρχεία. 
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Ένα συνηθισµένο τέτοιο παράδειγµα είναι ένα σηµείο πρόσβασης που εγκαθίσταται 

από τους υπαλλήλους µία εταιρίας χωρίς έγκριση. Οι υπάλληλοι εγκαθιστούν σηµεία 

πρόσβασης που προορίζονται για οικιακή χρήση στα δίκτυα επιχειρήσεων. Αυτά τα 

σηµεία πρόσβασης δεν έχουν την απαραίτητη διαµόρφωση ασφαλείας, έτσι 

δηµιουργείται στο δίκτυο µια τρύπα ασφαλείας. 

 

3.2.3 Επιθέσεις  Man-in-the-Middle 

 

Μια από τις περιπλοκότερες επιθέσεις που ένας µη εξουσιοδοτηµένος χρήστης µπορεί 

να κάνει καλείται επίθεση Man-in-the-Middle (MITM). Οι επιτιθέµενοι επιλέγουν 

έναν χρήστη του δικτύου ως στόχο και τοποθετούνται "λογικά" µεταξύ του στόχου 

και του δροµολογητή ή της gateway του στόχου. Σε ένα ενσύρµατο περιβάλλον 

τοπικού δικτύου, ο επιτιθέµενος πρέπει να είναι σε θέση να έχει φυσική πρόσβαση 

για να παρεµβάλει µια συσκευή στην τοπολογία. Σε ένα WLAN, τα ραδιοκύµατα που 

εκπέµπονται από τα σηµεία πρόσβασης δίνουν την ευκαιρία για αυτήν την ενδιάµεση 

παρεµβολή. 

 

Τα ραδιοσήµατα από τους σταθµούς και τα σηµεία πρόσβασης µπορούν να ληφθούν 

από τον καθένα σε ένα BSS µε τον κατάλληλο εξοπλισµό, όπως ένα laptop µε µία 

ασύρµατη κάρτα δικτύου.  

Επειδή τα σηµεία πρόσβασης ενεργούν όπως τα Ethernet hubs, κάθε κάρτα δικτύου 

σε ένα BSS "ακούει" όλη την κυκλοφορία. Η συσκευή απορρίπτει την κυκλοφορία 

που δεν απευθύνεται σε αυτήν. Οι επιτιθέµενοι µπορούν να τροποποιήσουν την 

ασύρµατη κάρτα δικτύου του laptop τους µε  ειδικό λογισµικό έτσι ώστε να δέχεται 

όλη την κυκλοφορία. Με αυτήν την τροποποίηση, ο επιτιθέµενος µπορεί 

να πραγµατοποιήσει τις ασύρµατες επιθέσεις MITM, χρησιµοποιώντας την κάρτα 

δικτύου του laptop του που θα  λειτουργεί ως σηµείο πρόσβασης.  

 

Για να πραγµατοποιήσει αυτήν την επίθεση, ένας χάκερ επιλέγει έναν σταθµό ως 

στόχο και χρησιµοποιεί  λογισµικό packet sniffing, όπως το Wireshark, για να 

παρατηρήσει την σύνδεση του σταθµού του χρήστη µε ένα σηµείο  πρόσβασης. Ο 

χάκερ µπορεί να είναι σε θέση να διαβάσει και να αντιγράψει το όνοµα χρήστη του 

στόχου, το όνοµα των κεντρικών υπολογιστών, τη διεύθυνση IP του κεντρικού 

υπολογιστή (server) και του χρήστη , την ταυτότητα ΑID  που χρησιµοποιήθηκε για 

να γίνει η σύνδεση µε το σηµείο πρόσβασης κατά το στάδιο της ένωσης (association) 

και της απάντησης η οποία περνάει σε µη κρυπτογραφηµένο κείµενο µεταξύ του 

σταθµού και του σηµείου πρόσβασης. 

 

Εάν ένας επιτιθέµενος είναι σε θέση να επηρεάσει ένα σηµείο πρόσβασης, ο 

επιτιθέµενος µπορεί ενδεχοµένως να επηρεάσει όλους τους χρήστες στο BSS. Ο 

επιτιθέµενος µπορεί να ελέγξει ένα ολόκληρο ασύρµατο δίκτυο και να καταστρέψει 

οποιονδήποτε χρήστη είναι συνδεδεµένος µε αυτό. 

 

Για να αντιµετωπιστεί µια επίθεση όπως είναι η επίθεση MITM, σηµαντικό ρόλο 

παίζουν το πόσο "έξυπνη" είναι η υποδοµή του ασύρµατου τοπικού δικτύου και η 

συνεχής  επαγρύπνησή στη διαδικασία ελέγχου του δικτύου. Η διαδικασία αρχίζει µε 

τον προσδιορισµό των νόµιµων συσκευών στο ασύρµατο δίκτυο. Για να γίνει αυτό, 

πρέπει να επικυρωθούν (authentication) οι  χρήστες του δικτύου.  
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Όταν όλοι οι νόµιµοι χρήστες είναι γνωστοί, το δίκτυο µπορεί να ελέγχει ευκολότερα  

τις συσκευές και την κυκλοφορία που δεν θα έπρεπε να είναι εκεί. Τα WLANs των 

επιχειρήσεων που χρησιµοποιούν συσκευές κατάστασης προόδου παρέχουν στους 

διαχειριστές εργαλεία που λειτουργούν ως ασύρµατο intrusion prevention system 

(IPS). Αυτά τα εργαλεία περιλαµβάνουν ανιχνευτές που εντοπίζουν τα κακόβουλα 

σηµεία πρόσβασης και τα δίκτυα ad hoc καθώς και τη ραδιο διαχείριση των πόρων 

,radio resource management (RRM), που ελέγχει τη ζώνη των ραδιοσυχνοτήτων (RF) 

για το φορτίο του σηµείου πρόσβασης. Ένα σηµείο πρόσβασης που είναι  

απασχοληµένο περισσότερο από το κανονικό, προειδοποιεί τον διαχειριστή για την 

πιθανή ύπαρξη µη εξουσιοδοτηµένης κυκλοφορίας. 

 

 

 
Εικόνα 25. Επίθεση Man-in-the-Middle. 

 

3.2.4 Επιθέσεις  Denial of Service (DoS) 

 

Τα ασύρµατα δίκτυα 802.11b και g  χρησιµοποιούν τη χωρίς άδεια ζώνη των 2.4 Ghz. 

Αυτή η ζώνη που χρησιµοποιείται και από τα περισσότερα ασύρµατα καταναλωτικά 

προϊόντα, συµπεριλαµβανοµένων των ασύρµατων τηλέφωνων και των φούρνων 

µικροκυµάτων. Με αυτές τις συσκευές που εκπέµπουν όλες στην ίδια ζώνη RF, οι 

επιτιθέµενοι µπορούν να δηµιουργήσουν "θόρυβο" σε όλα της τα κανάλια. 
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Εικόνα 26. Άρνηση υπηρεσίας εξαιτίας παρεµβολών από άλλες συσκευές. 

 

Ο επιτιθέµενος, που χρησιµοποιεί ένα PC ως σηµείο πρόσβασης (µε ειδικό λογισµικό 

στην ασύρµατη κάρτα δικτύου), µπορεί να πληµµυρίσει ένα BSS µε  µηνύµατα  clear 

to send (CTS), τα οποία νικούν τη λειτουργία CSMA/CA που χρησιµοποιείται από 

τους σταθµούς. Τα σηµεία πρόσβασης, µε τη σειρά τους, πληµµυρίζουν το BSS µε 

ταυτόχρονη κυκλοφορία, προκαλώντας συγκρούσεις στα πακέτα (collisions). 

 

Μια άλλη επίθεση DOS που µπορεί να πραγµατοποιηθεί σε ένα BSS είναι όταν ένας 

επιτιθέµενος στέλνει µια σειρά εντολών αποσυσχέτισης που αναγκάζουν όλους τους 

σταθµούς στο BSS να αποσυνδεθούν. Όταν οι σταθµοί αποσυνδεθούν, ξεκινούν 

αµέσως την διαδικασία association από την αρχή, κάτι το οποίο δηµιουργεί µια 

έκρηξη κυκλοφορίας. Ο επιτιθέµενος στέλνει άλλη µια εντολή αποσυσχέτισης και ο 

κύκλος επαναλαµβάνεται. 

 
Εικόνα 27. Επίθεση άρνησης υπηρεσίας (DoS). 
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3.3  Πρωτόκολλα  ασύρµατης ασφάλειας 
 

Σε αυτήν την ενότητα, θα παρουσιαστούν τα χαρακτηριστικά γνωρίσµατα των κοινών  

πρωτοκόλλων και το επίπεδο ασφάλειας που το κάθε ένα παρέχει. 

 

∆ύο τύποι επικυρώσεων (authentication) εισήχθησαν στα τα αρχικά πρότυπα 802.11: 

η ανοικτή και η διαµοιραζόµενου κλειδιού WEP. Η ανοικτή επικύρωση είναι στην 

πραγµατικότητα «καµία επικύρωση». Ένας σταθµός ζητά επικύρωση και το σηµείο 

πρόσβασης την χορηγεί. Η επικύρωση WEP παρέχει ασφάλεια σε µια σύνδεση, όπως 

ένα καλώδιο που συνδέει ένα PC µε µία θύρα Ethernet. Τα κοινά διαµοιραζόµενα  

κλειδιά WEP αποδειχτήκαν αδύναµα και κάτι καλύτερο χρειαζόταν. Η πρώτη 

αντίδραση των εταιριών στην αδυναµία του διαµοιραζόµενου κλειδιού WEP, 

ήταν να δοκιµαστούν  τεχνικές όπως η απόκρυψη των SSIDs και το φιλτράρισµα των 

MAC διευθύνσεων. Αυτές οι τεχνικές ήταν επίσης πάρα πολύ αδύνατες.  

 

Οι αδυναµίες µε την κρυπτογράφηση διαµοιραζόµενου κλειδιού WEP ήταν δύο. 

Πρώτον, ο αλγόριθµος που χρησιµοποιήθηκε για να κρυπτογραφήσει τα δεδοµένα 

δεν ήταν ισχυρός. ∆εύτερον, τα συστήµατα δεν ήταν ευέλικτα . Τα  κλειδιά WEP των 

32 bit εισάγονταν µε το χέρι από τους χρήστες, συχνά ανακριβώς, δηµιουργώντας 

συνεχώς την ανάγκη για τεχνική υποστήριξη. 

 

Μετά από την αδυναµία της WEP ασφάλειας, υπήρξε µια περίοδος προσωρινών 

µέτρων ασφαλείας. Οι προµηθευτές όπως η Cisco, που ήθελαν να ικανοποιήσουν τις 

απαιτήσεις για καλύτερη ασφάλεια, ανέπτυξαν δικά τους συστήµατά και ταυτόχρονα 

βοήθησαν να εξελιχτούν τα πρότυπα 802.11i. Κατά τη διαδροµή στο πρότυπο 

802.11i, ο αλγόριθµος κρυπτογράφησης TKIP δηµιουργήθηκε, ο οποίος συνδέθηκε 

µε την µέθοδο ασφάλειας (WPA) WiFI Protected Access εγκεκριµένη από την Wi-Fi 

Alliance. 

 

Σήµερα, τα πρότυπα που πρέπει να ακολουθηθούν στα περισσότερα δίκτυα 

επιχειρήσεων είναι τα πρότυπα 802.11i.  

Για τις επιχειρήσεις το WPA2 περιλαµβάνει µια σύνδεση σε µια βάση δεδοµένων 

ενός server Remote Authentication Dial In User Service (RADIUS). 

 

 

 
Πίνακας 4. Τα πρωτόκολλα ασύρµατης ασφάλειας. 
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Εικόνα 28. Τα πρωτόκολλα ασύρµατης ασφάλειας στο χρόνο. 

 

 

 
 

 

3.4 Επικύρωση (Authentication)  
 

Σε ένα ανοικτό δίκτυο, όπως ένα οικιακό δίκτυο, η ένωση (association) µπορεί να 

είναι αρκετή για να αποκτήσει ο χρήστης πρόσβαση στις συσκευές και τις υπηρεσίες 

του ασύρµατου δικτύου. Στα δίκτυα που έχουν αυστηρότερες απαιτήσεις ασφάλειας,  

απαιτείται επικύρωση (authentication) ή σύνδεση µε τη χρήση κάποιου κωδικού, για 

να αποκτήσει ο χρήστης πρόσβαση. Αυτή η διαδικασία σύνδεσης µε τη χρήση 

κωδικού ρυθµίζεται από το πρωτόκολλο EAP (Extensible Authentication Protocol).  

Το EAP είναι ένα πλαίσιο για την επικύρωση (authentication) στο δίκτυο. H IEEE 

βελτίωσε το πρότυπο 802.11i για την επικύρωση  και την έγκριση στα WLAN µε το 

πρωτόκολλο IEEE 802.1x. 

 

 
 

Εικόνα 29. Association µεταξύ χρήστη και σηµείου πρόσβασης. 
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Η διαδικασία επικύρωσης (authentication) WLAN συνοψίζεται ως εξής: 

 

• Η διαδικασία ένωσης (association) 802.11  δηµιουργεί µία εικονική πόρτα για 

κάθε χρήστη στο σηµείο πρόσβασης. 

• Το σηµείο πρόσβασης εµποδίζει όλα τα πλαίσια δεδοµένων, εκτός από την 

κυκλοφορία 802.1x. 

• Τα πλαίσια 802.1x µεταφέρουν τα πακέτα επικύρωσης EAP µέσω του 

σηµείου πρόσβασης σε έναν κεντρικό υπολογιστή που διατηρεί τα 

πιστοποιητικά επικύρωσης. Αυτός ο κεντρικός υπολογιστής είναι ένας ΑΑΑ 

server  (Authentication, Authorization,Accounting), που τρέχει ένα 

πρωτόκολλο RADIUS . 

• Εάν η επικύρωση EAP είναι επιτυχής, ο ΑΑΑ Server στέλνει ένα µήνυµα 

επιτυχίας EAP στο σηµείο πρόσβασης, το οποίο επιτρέπει έπειτα την 

κυκλοφορία των δεδοµένων µέσω της εικονικής πόρτα. 

• Πρίν ανοίξει η εικονική πόρτα, δηµιουργείται µια κρυπτογραφηµένη σύνδεση 

µεταξύ του χρήστη και του access point για να εξασφαλίσει ότι κανένας άλλος 

χρήστης του δικτύου δεν µπορεί να έχει  πρόσβαση στην πόρτα που έχει 

καθιερωθεί για τον συγκεκριµένο επικυρωµένο πελάτη.  

 

 
Εικόνα 30. Η διαδικασία επικύρωσης-authentication. 

 

 

Προτού αρχίσει να χρησιµοποιείται το 802.11i (WPA2) ή ακόµα και το WPA, 

µερικές επιχειρήσεις προσπάθησαν να ασφαλίσουν τα WLANs τους µε  φιλτράρισµα 

των MAC διευθύνσεων και την µη εκποµπή των SSID των σηµείων πρόσβασης. 

Σήµερα, είναι εύκολο να χρησιµοποιηθεί λογισµικό για να τροποποιήσει την MAC 

διεύθυνση , έτσι το φιλτράρισµα διευθύνσεων MAC είναι αναποτελεσµατικό. 

∆εν σηµαίνει ότι δεν πρέπει γίνεται, αλλά πρέπει να συνοδεύεται µε  πρόσθετη 

ασφάλεια, όπως WPA2. 

 

Ακόµα κι αν ένα SSID δεν εκπέµπεται από ένα σηµείο πρόσβασης, η κυκλοφορία που 

περνά µπρος πίσω µεταξύ του χρήστη και του σηµείου πρόσβασης αποκαλύπτει 
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τελικά το SSID. Εάν ένας επιτιθέµενος παρακολουθεί τη ζώνη των ραδιοσυχνοτήτων 

RF, το SSID µπορεί συλλεχθεί µαζί µε άλλες πληροφορίες σε µια από αυτές τις 

συναλλαγές, επειδή στέλνεται χωρίς κρυπτογράφηση. Η ευκολία ανακάλυψης των 

SSIDs έχει οδηγήσει µερικούς ανθρώπους να επιτρέπουν την αναµετάδοση των 

SSIDs στα σηµεία πρόσβασης. 

 

Η ιδέα να ασφαλιστεί ένα WLAN  µε τίποτα περισσότερο από το φιλτράρισµα των 

MAC και την απενεργοποίηση της µετάδοσης SSID µπορεί να οδηγήσει σε ένα 

απολύτως επισφαλές WLAN. Ο καλύτερος τρόπος  για να διασφαλιστούν οι χρήστες 

στο WLAN είναι να χρησιµοποιηθεί µια µέθοδος ασφάλειας που ενσωµατώνει έλεγχο 

προσπέλασης δικτύων βασισµένο σε πόρτες, όπως το WPA2. 

 

3.5  Κρυπτογράφηση  (Encryption) 
 

∆ύο µηχανισµοί κρυπτογράφησης που προσδιορίζονται στο 802.11i έχουν 

πιστοποιηθεί ως WPA και WPA2 από τη WI-Fi Alliance: ο µηχανισµός Temporal 

Key Integrity Protocol (TKIP) και Advanced Encryption Standard (AES). 

 

TKIP είναι η µέθοδος κρυπτογράφησης που πιστοποιείται ως WPA. Παρέχει 

υποστήριξη στον εξοπλισµό WLAN µε την επανεξέταση των αρχικών  

αδυναµιών που συνδέονται µε τη µέθοδο κρυπτογράφησης 802.11 WEP. 

Χρησιµοποιεί τον αρχικό αλγόριθµο κρυπτογράφησης που χρησιµοποιήθηκε 

από το WEP. 

 

Ο µηχανισµός TKIP έχει δύο βασικές λειτουργίες: 

 

• Κρυπτογραφεί τα πακέτα "επιπέδου 2" (Layer2). 

• Πραγµατοποιεί έλεγχο ακεραιότητας µηνυµάτων (message integrity check - 

MIC) στο κρυπτογραφηµένο πακέτο.  

 

Αυτό εξασφαλίζει ότι το µήνυµα δεν θα αλλάξει από το αρχικό, δηλαδή από τον 

αποστολέα στον παραλήπτη κατά την διαδικασία της µετάδοσης. 

 

Αν και ο µηχανισµός TKIP επανεξετάζει όλες τις γνωστές αδυναµίες του WEP, η 

κρυπτογράφηση AES WPA2 είναι η προτιµώµενη µέθοδος, αφού είναι η µέθοδος που 

προσεγγίζει καλύτερα τις απαιτήσεις των περισσοτέρων επιχειρήσεων, γνωστή και ως 

IEEE 802.11i. 

 

Ο µηχανισµός AES έχει τις ίδιες λειτουργίες µε τον TKIP, αλλά χρησιµοποιεί 

πρόσθετα στοιχεία από τον header της MAC που επιτρέπει στους σταθµούς 

προορισµού να αναγνωρίσουν εάν τα µη κρυπτογραφηµένα κοµµάτια του µηνύµατος 

έχουν πειραχτεί. Προσθέτει επίσης έναν αριθµό ακολουθίας (sequence number) στον 

header των κρυπτογραφηµένων δεδοµένων.  

 

Μερικές φορές κατά την παραµετροποίηση των ρυθµίσεων ασφαλείας σε ένα σηµείο 

πρόσβασης ή έναν ασύρµατο δροµολογητή στις επιλογές των ρυθµίσεων µπορεί να 

µην  εµφανίζονται οι επιλογές WPA ή WPA2 αντί γι αυτών να υπάρχει κάτι που 

ονοµάζεται pre-shared key (PSK). ∆ιάφοροι τύποι PSKs φαίνονται παρακάτω: 
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� Το PSK ή το PSK2 µε TKIP είναι το ίδιο µε το WPA 

� Το PSK ή το PSK2 µε AES είναι το ίδιο µε το WPA2 

� Το PSK2, χωρίς να προσδιορίζεται κάποια µέθοδος κρυπτογράφησης, είναι το 

ίδιο µε το WPA2 

 

 

 

 
Πίνακας 5. Μηχανισµοί κρυπτογράφησης TKIP και AES. 

 

 

3.6  Ασφαλίζοντας ένα ασύρµατο δίκτυο 
 

Η ασφάλεια σ ένα ασύρµατο τοπικό δίκτυο και ειδικά σ εκείνα των επιχειρήσεων 

πρέπει να γίνεται σε βάθος. Η έννοια του βάθους σηµαίνει ότι ο διαχειριστής έχει 

πολλές λύσεις διαθέσιµες. Είναι όπως η κατοχή ενός συστήµατος ασφαλείας στο 

σπίτι, που ενώ έχει τοποθετηθεί ο συναγερµός, όλες οι πόρτες και τα παράθυρα έχουν 

κλειδωθεί  και επιπλέον ζητάµε από τους γείτονες µας να το προσέχουν όταν 

απουσιάζουµε. 

 

Οι µέθοδοι ασφάλειας , ειδικά το WPA2, είναι όπως η κατοχή ενός συστήµατος 

ασφαλείας. Εάν όµως απαιτείται κάτι για να ασφαλίσει επιπλέον την πρόσβαση στο 

WLAN, τότε µπορεί να εφαρµοστεί η παρακάτω προσέγγισης τριών σταδίων: 

 

1. Απενεργοποίηση της επιλογής της µετάδοσης SSID από τα σηµεία 

πρόσβασης. 

2. Φιλτράρισµα των MAC διευθύνσεων - Πίνακες βασισµένοι στις MAC 

διευθύνσεις κατασκευάζονται µε το χέρι από τον διαχειριστή  στο σηµείο 

πρόσβασης για να επιτρέψουν ή να απαγορεύσουν στους χρήστες την 

πρόσβαση. 

3. Εφαρµογή ασφάλειας στο WLAN - WPA ή WPA2. 

 

Μια πρόσθετη ενέργεια για έναν άγρυπνο διαχειριστή δικτύων είναι να διαµορφώσει 

τα σηµεία πρόσβασης που είναι κοντά στους εξωτερικούς τοίχους των κτηρίων να 

εκπέµπουν σε χαµηλότερη ένταση από τα άλλα σηµεία πρόσβασης που είναι 

τοποθετηµένα στη µέση του κτηρίου. Αυτό πρόκειται να µειώσει την εκποµπή 

ραδιοκυµάτων εκτός του κτηρίου όπου καθένας µπορεί να τρέξει µια εφαρµογή όπως 

Netstumbler  ( http://www.netstumbler.com), το Wireshark και άλλα και να 

χαρτογραφήσει το WLAN. 
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Εικόνα 31. Ασφαλίζοντας ένα ασύρµατο δίκτυο. 

 

3.7  Ο τροχός ασφαλείας (Security Wheel) 
 

Τα περισσότερα γεγονότα στην ασύρµατη ασφάλεια εµφανίζονται επειδή οι 

διαχειριστές των  συστηµάτων δεν εφαρµόζουν τα διαθέσιµα αντίµετρα. Εποµένως, 

το ζήτηµα δεν είναι µόνο η επιβεβαίωση ότι µια τεχνική ευπάθεια υπάρχει και η 

εύρεση ενός αντίµετρου που λειτουργεί. Είναι επίσης κρίσιµο να ελεγχτεί ότι το 

αντίµετρο είναι σωστά τοποθετηµένο και λειτουργεί κατάλληλα. 

 

Σε αυτό ακριβώς, ο τροχός ασφαλείας (security wheel), που είναι µια συνεχής 

διαδικασία ασφάλειας, είναι αποτελεσµατικός. Ο τροχός ασφαλείας WLAN όχι µόνο 

προωθεί  την εφαρµογή των µέτρων ασφάλειας στο δίκτυο, αλλά το πιο σηµαντικό, 

προωθεί τον επανέλεγχο και την εφαρµογή ενηµερωµένων µέτρων ασφάλειας σε 

συνεχή βάση. Ο τροχός ασφάλειας WLAN φαίνεται στις παρακάτω εικόνες. 

 

Σταδιο1. 

Ασφαλίζοντας  το δίκτυο µε την εφαρµογή πολιτικής ασφαλείας και την εφαρµογή 

των ακόλουθων λύσεων : 

• Authentication, authorization and accounting 

• Firewalls 

• Virtual Private Networks  (VPNs) 

• Vulnerability patching 

• Intrusion Detection 
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Εικόνα 32. Security Wheel – Secure. 

 

 

 

 

Στάδιο 2. 
Έλεγχος του δικτύου.  

Επικυρώνονται οι εφαρµογές ασφαλείας που έγιναν στο στάδιο 1. 

Εντοπισµός παραβιάσεων στην πολιτική ασφαλείας: 

• System Auditing 

• Real-time Intrusion Detection 

 

 

 
Εικόνα 33. Security Wheel – Monitor. 
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Στάδιο 3. 
Επικυρώνεται  η αποτελεσµατικότητα της εφαρµογής της πολιτικής ασφαλείας µέσω 

του ελέγχου του συστήµατος και την ανίχνευση ευπαθειών. 

 

 
Εικόνα 34. Security Wheel – Test. 

 

 

Στάδιο 4. 
Χρησιµοποιούνται οι πληροφορίες από τα προηγούµενα στάδια 2 και 3 του ελέγχου  

και των δοκίµων προκειµένου να γίνουν βελτιώσεις στην εφαρµογή της ασφάλειας. 

Επίσης η πολιτική ασφαλείας αναπροσαρµόζεται σύµφωνα µε τις αδυναµίες και τους 

κινδύνους που εντοπίστηκαν προηγουµένως. 

 

 
Εικόνα 35. Security Wheel – Improve. 

 

Για να αρχίσει η διαδικασία του τροχού ασφαλείας, πρώτα πρέπει να αναπτυχθεί µια 

πολιτική ασφαλείας WLAN που επιτρέπει την εφαρµογή των µέτρων ασφαλείας. 

Μια πολιτική ασφαλείας πρέπει να πληροί τα ακόλουθα: 
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• Να προσδιορίζει τους στόχους της ασύρµατης ασφάλειας. 

• Να καταγράφει τους πόρους που πρέπει να προστατευτούν. 

• Να προσδιορίζει την υποδοµή του δικτύου µε  χάρτες  και καταλόγους-

πίνακες.   

   

Οι ασύρµατες πολιτικές ασφαλείας αξίζουν το χρόνο και την προσπάθεια να 

αναπτυχθούν επειδή παρέχουν πολλά οφέλη. Η ανάπτυξη µιας καλής πολιτικής 

ασφαλείας ολοκληρώνει τα εξής:  

 

• Παρέχει µια διαδικασία που ελέγχει την υπάρχουσα ασύρµατη ασφάλεια. 

• Παρέχει ένα γενικό πλαίσιο για την εφαρµογή της ασφάλειας. 

• Καθορίζει τη συµπεριφορά που επιτρέπεται και που δεν επιτρέπεται. 

• Βοηθάει να καθοριστούν ποια εργαλεία και ποιές διαδικασίες απαιτούνται για 

την οργάνωση. 

• Βοηθάει την επικοινωνία και την συναίνεση µεταξύ µιας οµάδας ατόµων που 

παίρνουν τις αποφάσεις κλειδιά και καθορίζουν τις ευθύνες των χρηστών και 

των διαχειριστών. 

• Καθορίζει µια διαδικασία για τις ασύρµατες παραβιάσεις. 

• ∆ηµιουργεί µια βάση για νοµική δράση, εάν είναι απαραίτητο. 

 

Μια αποτελεσµατική πολιτική ασύρµατης ασφαλείας λειτουργεί για να εξασφαλίσει 

ότι το δίκτυο και οι πληροφορίες του οργανισµού προστατεύονται από τη δολιοφθορά 

και από την ακατάλληλη πρόσβαση, η οποία περιλαµβάνει και τη σκόπιµη και τυχαία 

πρόσβαση. Όλες οι ασύρµατες ιδιότητες ασφαλείας πρέπει να διαµορφωθούν 

σύµφωνα µε τη πολιτική ασφαλείας του οργανισµού. Εάν µια πολιτική ασφαλείας δεν 

είναι επίκαιρη, ή είναι ξεπερασµένη,  µια  νέα πολιτική πρέπει να δηµιουργηθεί πριν 

αποφασιστεί κάποια αλλαγή στην παραµετροποίηση ή την επέκταση ασύρµατων 

συσκευών. 
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ΚΕΦΑΛΑΙΟ  4 

  

 Αποκτώντας µη εξουσιοδοτηµένη πρόσβαση - DNS Tunneling                                                         

 

4.1 Εισαγωγή 
 

Η περιήγηση στο ∆ιαδίκτυο και το ηλεκτρονικό ταχυδροµείο βασίζονται στη χρήση 

ενός  σηµαντικού πρωτοκόλλου, του Domain Name System (DNS), που επιτρέπει 

στις εφαρµογές  να λειτουργούν µε την  χρησιµοποίηση ονοµάτων, όπως το 

example.com, αντί των διευθύνσεων IP που είναι πολύ δύσκολο να τις θυµάται 

κάποιος. Επειδή το πρωτόκολλο DNS δεν προορίζεται για τη µεταφορά δεδοµένων, 

οι άνθρωποι µπορούν να το αγνοήσουν ως απειλή για κακόβουλες επικοινωνίες ή για 

υποκλοπή στοιχείων. Σύµφωνα µε τον Rasmussen, για τις απειλές DNS, οι 

περισσότερες επιχειρήσεις είναι τελείως ανοιχτές στις πραγµατικές επιθέσεις µέσω 

αυτού του όχι και τόσο διαδεδοµένου παράγοντα (Rasmussen, 2012). Πολλές 

οργανώσεις έχουν ελάχιστο ή κανέναν έλεγχο για το DNS.  Αντ' αυτού, στρέφουν την 

προσοχή τους στην κυκλοφορία της κίνησης από το ∆ιαδίκτυο ή του ηλεκτρονικού 

ταχυδροµείου όπου συχνά πραγµατοποιούνται επιθέσεις . 

 

Υπάρχουν διάφορα εργαλεία διαθέσιµα για DNS tunneling που θα παρουσιαστούν 

παρακάτω. Ένα κοινό κίνητρο για αυτά τα εργαλεία είναι να αποκτηθεί η ελεύθερη 

πρόσβαση WI-Fi για τις περιοχές όπου απαιτείται πληρωµή , αλλά υπάρχει 

δυνατότητα ελεύθερης ροής DNS. Αυτά τα εργαλεία µπορούν επίσης να 

χρησιµοποιηθούν για περισσότερες κακόβουλες δραστηριότητες. Ένα DNS tunnel 

µπορεί να χρησιµοποιηθεί ως ένα πλήρες κανάλι αποµακρυσµένου χειρισµού 

για έναν εσωτερικό χρήστη. Οι ικανότητες χειρισµού περιλαµβάνουν εντολές για τα  

λειτουργικά συστήµατα (OS) και  µεταφορές αρχείων. Παραδείγµατος χάριν, η 

υποκλοπή  στοιχείων µέσω DNS είναι µια µέθοδος που ενσωµατώνεται µέσα στο 

εργαλείο δοκιµής διείσδυσης (penetration testing) squeeza (Haroon, 2007). Αυτά 

τα εργαλεία µπορούν επίσης να χρησιµοποιηθούν ως συγκεκαλυµµένο κανάλι για ένα 

malware. Παραδείγµατος χάριν, το Feederbot (Dietrich, 2011) και το Moto 

(Mullaney, 2011) χρησιµοποιούν το DNS ως µέθοδο επικοινωνίας. 

 

 

4.2  Επισκόπηση του DNS 
 

Το Domain Name System (DNS) είναι ένα σηµαντικό πρωτόκολλο και µια υπηρεσία 

που χρησιµοποιείται στο ∆ιαδίκτυο. Η πιο κοινή χρήση του DNS είναι να αντιστοιχεί 

ονόµατα µε διευθύνσεις IP. Οι χρήστες µπορούν να εισάγουν ένα όνοµα (π.χ. το 

example.com) στον περιηγητή (browser) τους. Το DNS χρησιµοποιείται για να βρει 

µια ή περισσότερες διευθύνσεις IP για εκείνο το όνοµα. Αυτό είναι γνωστός ως "Α' 

record". Οι χρήστες µπορούν µετά να στείλουν την κυκλοφορία HTTP στην 

διεύθυνση IP προορισµού. Το DNS ενισχύεται συνεχώς για να παρέχει νέες 

δυνατότητες. Αν και υπάρχουν προηγούµενα RFCs, η κυρίως DNS λειτουργία 

καθορίζεται στα RFCs 1034 και 1035 (Kozierok, 2005). Υπάρχουν πάνω από 20 άλλα 

RFCs που περιγράφουν πρόσθετες DNS λειτουργίες. 
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Εικόνα 36. Η λειτουργία του Domain Name System (DNS). 

 

Το DNS έχει πάνω από 30 τύπους εγγραφών. Πολλοί  είναι κρίσιµοι για βασικές 

υπηρεσίες του ∆ιαδικτύου. Όπως αναφέρεται νωρίτερα, ο τύπος "Α' record" 

αντιστοιχεί ένα όνοµα  µε µια διεύθυνση ipv4. Ο τύπος "ΑΑΑΑ' record" 

χρησιµοποιείται για να αντιστοιχίσει ένα όνοµα µε µια ipv6 διεύθυνση. Ο τύπος 

"CNAME` record" χρησιµοποιείται για να αντιστοιχίσει ένα domain name στο 

κανονικό όνοµα. Ο τύπος "MX` record" χρησιµοποιείται για να καθορίσει τους 

κεντρικούς υπολογιστές ταχυδροµείου (mail servers) για ένα domain. Ο τύπος "NS` 

record" χρησιµοποιείται για να καθορίσει τους servers που εγκρίνουν τα ονόµατα για 

ένα domain. Ο τύπος "PTR` ή pointer record" συνήθως χρησιµοποιείται για να 

αντιστοιχίσει µια διεύθυνση IP στο domain name. Αυτό αναφέρεται συνήθως 

σαν αντίστροφη αναζήτηση. Ο τύπος "TXT` record" χρησιµοποιείται για να 

επιστρέψει στοιχεία κειµένων. Αυτός ο τύπος ήταν για συγκεκριµένους λόγους, όπως 

το Sender Policy Framework (SPF) για αντι-spam (Wong, 2006). 

 

Το DNS χρησιµοποιεί την πόρτα 53 UDP και TCP για τις επικοινωνίες. Συνήθως το 

UDP χρησιµοποιείται, αλλά το TCP θα χρησιµοποιηθεί για φορτία (payloads) άνω 

των 512 bytes. Υπάρχει επίσης ο µηχανισµός επέκτασης DNS (EDNS) (Vixie, 1999). 

Εάν ο EDNS υποστηρίζεται και από τις δυο πλευρές σε µια DNS επικοινωνία,  

τότε φορτία UDP µεγαλύτερα από 512 bytes µπορούν να χρησιµοποιηθούν. Ο 

µηχανισµός EDNS είναι ένα χαρακτηριστικό που µπορεί να βελτιώσει το ρυθµό 

µεταφοράς δεδοµένων σε ένα DNS tunnel. 

 

Το DNS είναι ένα ιεραρχικό σύστηµα, κάθε επίπεδο στην ιεραρχία µπορεί να 

παρασχεθεί από ένα  κεντρικό υπολογιστή µε διαφορετική ιδιοκτησία. Για το 

∆ιαδίκτυο, υπάρχουν 13 κύριοι dns servers. Αυτοί αντιπροσωπεύονται από πολύ 

περισσότερους από 13 φυσικούς servers. H ιεραρχική φύση του DNS µπορεί να 

εξηγηθεί χρησιµοποιώντας ένα παράδειγµα . Πάρτε ένα παράδειγµα αιτήµατος για τη 

διεύθυνση IP ενός domain που ονοµάζεται  my.test.example.com. Ένα νέο αίτηµα θα 

πάει αρχικά στους κεντρικούς υπολογιστές να βρει ποιος κεντρικός υπολογιστής 

ελέγχει τo κορυφαίοo domain .com. ο κεντρικός υπολογιστής που ελέγχει το .com θα 

παράσχει τον κεντρικό υπολογιστή που ελέγχει το domain example.com. Έπειτα ο 

DNS κεντρικός υπολογιστής example.com θα παράσχει τον κεντρικό υπολογιστή που 

ελέγχει το domain test.example.com. Τέλος, ο DNS κεντρικός υπολογιστής του 

test.example.com  θα παράσχει τη διεύθυνση IP για το my.test.example.com. 
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Εικόνα 37. Η ιεραρχική φύση του DNS. 

 

Σε µια επιχείρηση, οι τελικές συσκευές των χρηστών δεν κάνουν DNS αιτήµατα 

άµεσα στο ∆ιαδίκτυο. Έχουν τους εσωτερικούς DNS servers που παρέχουν DNS 

υπηρεσίες στις τελικές συσκευές. Εντούτοις, δεδοµένου ότι ο εσωτερικός DNS server 

θα διαβιβάσει τα αιτήµατά τους µέχρι να επικοινωνήσει µε τον DNS server που είναι 

υπεύθυνος για τα κορυφαία domain , ένας επιτιθέµενος µε πρόσβαση σε µια 

εσωτερική τελική συσκευή µπορεί να παρέµβει µε την  υποδοµή  ενός DNS tunnel  σε 

ένα domain που αυτοί ελέγχουν. 

 

Το DNS αποθηκεύει για κάποιο χρονικό διάστηµα τις εγγραφές του. Όταν οι DNS 

απαντήσεις δίνονται, ένα time to live (TTL) συµπεριλαµβάνεται. Ο λαµβάνων 

ενδιάµεσος DNS server µπορεί να χρησιµοποιήσει εκείνη την εγγραφή  και να 

αποθηκεύσει για το χρονικό διάστηµα ΤΤL το αποτέλεσµα. Κατόπιν εάν ένα ίδιο 

αίτηµα του ζητηθεί, το αποθηκευµένο αποτέλεσµα µπορεί να παρασχεθεί  άµεσα 

αντί της εκτέλεσης µιας νέας αναζήτησης. 

 

 

4.3 DNS tunneling 
 

Το DNS είναι µια υπηρεσία που χρησιµοποιείται σε κάθε σύστηµα µε πρόσβαση στο 

∆ιαδίκτυο. Είναι εποµένως ένας κατάλληλος στόχος για κακόβουλη χρήση. Η 

κακόβουλη χρήση υπό εξέταση εδώ είναι το DNS tunneling. Με το DNS tunneling, 

ένα άλλο πρωτόκολλο µπορεί να περάσει µέσω του πρωτοκόλλου DNS. 

Ένα DNS tunnel µπορεί να χρησιµοποιηθεί για εντολές και έλεγχο, υποκλοπή 

στοιχείων ή να περάσει οποιαδήποτε IP κυκλοφορία. Σε µια παρουσίαση του 2012 

στη διάσκεψη RSA,προσδιορίστηκε το “DNS command and control of malware” ως 

µια από τις έξι πιο επικίνδυνες νέες επιθέσεις. Οι επιτιθέµενοι έχουν χρησιµοποιήσει 

πρόσφατα αυτήν την τεχνική σε περιπτώσεις που περιλαµβάνουν την κλοπή  

εκατοµµυρίων λογαριασµών των χρηστών (Skoudis, 2012). Έχει παρουσιαστεί ότι το  

DNS tunneling  µπορεί να επιτύχει ρυθµό µεταφοράς δεδοµένων 110 KB/s  µε 

latency 150ms (Van Leijenhorst, 2008). 

 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

44 

 

4.3.1 Βασικά στοιχεία των Dns tunnels 
 
Πολλά από τα εργαλεία για DNS tunneling δηµιουργήθηκαν µε την πρόθεση να 

παρακάµψουν τα captive portals για την πληρωµένη υπηρεσία Wi-Fi. Εάν ένα από 

αυτά τα συστήµατα επιτρέπει όλη την DNS κυκλοφορία, ένα DNS tunnel µπορεί να 

στηθεί για να ανοίξει την κυκλοφορία IP χωρίς πληρωµή για την υπηρεσία. 

Μερικές από τις εφαρµογές DNS tunneling δηµιουργούν  µια διεπαφή  tun ή tap 

τοπικά στο σύστηµα της τελικής συσκευής. Θα υπάρξει επίσης µια συσκευή tun ή tap 

στον DNS server που φιλοξενεί το εργαλείο για το DNS tunneling. Αυτό θα επιτρέψει 

στο χρήστη να περάσει την κυκλοφορία IP στο ∆ιαδίκτυο. Αυτή η τεχνική είναι 

παρόµοια µε την λειτουργία του λογισµικού του VPN , το OpenVPN. Υπάρχουν 

ακόµη και εµπορικοί φορείς παροχής υπηρεσιών που παρέχουν το tunnel από την 

πλευρά του server ως υπηρεσία. Αυτές οι υπηρεσίες µπορούν να πωληθούν ως VPN 

over DNS. Ο χρήστης εγκαθιστά το λογισµικό και συνδέεται µε τον DNS server του 

παρόχου της υπηρεσίας που τρέχει το λογισµικό για το tunneling.Αυτές οι υπηρεσίες 

έχουν  λογισµικό πελατών για διάφορα λειτουργικά συστήµατα 

συµπεριλαµβανοµένου των Android. Τέλος σε ορισµένες περιπτώσεις υπάρχουν 

δυναµικά  λογισµικά για DNS tunneling όπως το Iodine. 

 

4.3.2 Τα συστατικά των Dns tunnels 
 
Η πρώτη γνωστή συζήτηση για το DNS tunneling ήταν από τον Oskar Pearson τον 

Απρίλιο του 1998 (pearson, 1998). Από την εποχή εκείνη διάφορες εφαρµογές DNS 

tunneling έχουν αναπτυχθεί. Όλες οι εφαρµογές χρησιµοποιούν παρόµοιες τεχνικές  

στον βασικό τους κορµό αλλά διαφέρουν στην κωδικοποίηση και σε άλλες 

λεπτοµέρειες υλοποίησης. Οι βασικές τεχνικές που χρησιµοποιούνται από όλες τις 

εφαρµογές περιλαµβάνουν ένα ελεγχόµενο domain ή subdomain, κάποιο κοµµάτι από 

την πλευρά του server και της τελικής συσκευής  και µία τεχνική κωδικοποίησης του 

DNS payload. 

 

 

4.3.3 Κωδικοποίηση και Τεχνικές 
 

Μια από τις βασικές διαδικασίες είναι να κωδικοποιηθούν τα δεδοµένα στο DNS 

payload. Είναι µια περιοχή όπου οι διάφορες εφαρµογές που υπάρχουν ποικίλλουν 

ευρέως. Με πολύ απλά λόγια, ένας χρήστης θέλει να στείλει δεδοµένα στο server. Θα 

κωδικοποιήσει τα δεδοµένα στο payload. Για παράδειγµα, ο χρήστης θα µπορούσε να 

στείλει ένα αίτηµα τύπου Α record όπου τα δεδοµένα κωδικοποιούνται: 

 

 MRZGS3TLEBWW64TFEBXXMYLMORUW4ZI.t.example.com.  

 

Ο κεντρικός υπολογιστής θα µπορούσε να αποκριθεί µε µια απάντηση ως απάντηση 

CNAME: 

 

NVWW2IDPOZQWY5DJNZSQ.t.example.com.  

 

Κατά αυτόν τον τρόπο οποιαδήποτε δεδοµένα µπορούν να κωδικοποιηθούν και να 

σταλούν στον server. Ο server µπορεί επίσης να αποκριθεί µε οποιαδήποτε δεδοµένα.  
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Ο server δεν µπορεί να αρχίσει άµεσα µια επικοινωνία. Οι τελικές συσκευές δεν 

έχουν κάποια υπηρεσία που να µπορεί να "ακούσει" τα αιτήµατα DNS και είναι 

συνήθως πίσω από ένα firewall.  

 

Οι εφαρµογές DNS tunneling διαφέρουν σε κάποιες λεπτοµέρειες υλοποίησης.  

Ποικίλλουν στη γλώσσα υλοποίησης µε τα εργαλεία να υλοποιούνται σε C, Java, Perl 

και Python. Μερικές υλοποιήσεις χρησιµοποιούν ένα tun ή tap interface που έχει 

δηµιουργηθεί  τοπικά και δύο διευθύνσεις IP για το tunnel. Άλλες µεταφέρουν µέσω 

του tunnel µόνο τα δυαδικά στοιχεία. 

 

Η µέθοδος κωδικοποίησης συµπεριλαµβανοµένου των διαφόρων τύπων DNS records 

είναι µια περιοχή όπου υπάρχουν διαφοροποιήσεις στην υλοποίηση των εργαλείων. 

Μερικές εφαρµογές χρησιµοποιούν τους κοινούς τύπους record όπως A record. 

Άλλες χρησιµοποιούν τους πειραµατικούς τύπους όπως το Null record και το EDNS 

για να βελτιώσουν την απόδοση τους (Revelli, 2009). 

 

Κωδικοποίηση Base32 
Η κωδικοποίηση Base32 ή 5-bit χρησιµοποιείται συνήθως στα αιτήµατα από τον 

client. Ενώ τα ονόµατα DNS  µπορούν να έχουν κεφαλαία και πεζά γράµµατα, η 

κωδικοποίηση αυτή τα αγνοεί και έτσι µένουν26 γράµµατα. Επιπλέον, οι αριθµοί και 

ο χαρακτήρας "-" επιτρέπονται. Αυτό παρέχει ένα σύνολο από 37 µοναδικούς 

χαρακτήρες. Εποµένως, µπορούµε να πάρουµε τα δεδοµένα  σε 5 µπιτ τη φορά που 

µας δίνει 32 πιθανές τιµές. Αυτές οι 32 τιµές µπορούν να ταιριάξουν µέσα στους 37 

διαθέσιµους χαρακτήρες µας. Το DNS επιτρέπει µέχρι 255 χαρακτήρες συνολικά σε 

κάθε subdomain. 

 

Κωδικοποίηση Base64  
Η κωδικοποίηση Base64 ή 6-bit µπορεί να χρησιµοποιηθεί για τις απαντήσεις TXT 

records. Ένα TXT record µπορεί να έχει κεφαλαία και πεζά που παρέχουν 52 

χαρακτήρες. Οι αριθµοί προσθέτουν άλλους 10. Εάν προσθέσουµε άλλους δύο 

χαρακτήρες όπως "-" και "+", έχουµε έπειτα 64 µοναδικές τιµές που µπορούν να 

χρησιµοποιηθούν για την κωδικοποίηση Base-64. Παρόµοια µε το Base32 

κωδικοποιηµένο αίτηµα, η απάντηση µπορεί να κωδικοποιηθεί 6 µπιτ τη φορά 

χρησιµοποιώντας µια TXT απάντηση και να σταλεί πίσω στον client. 

 

Κωδικοποίηση Binary (8 bit)  
Η δυαδική οκτάµπιτη κωδικοποίηση µπορεί να χρησιµοποιηθεί αν και δεν δουλεύει 

µε κάθε DNS server. Σε κάποιες περιπτώσεις λοιπόν, µπορεί επιτυχώς να 

χρησιµοποιηθούν 8 µπιτ ανά χαρακτήρα για κωδικοποίηση. Αυτή η κωδικοποίηση  

υποστηρίζει µεγαλύτερο ρυθµό µεταφοράς δεδοµένων στο tunnel (Revelli, 2009).  Το 

Iodine χρησιµοποιεί τον τύπο NUll record για τις απαντήσεις στον client και 

χρησιµοποιεί την οκτάµπιτη κωδικοποίηση. 

 

Κωδικοποίηση NetBIOS  
Η κωδικοποίηση NetBIOS είναι µια άλλη µέθοδος που έχει χρησιµοποιηθεί για την 

κωδικοποίηση των δεδοµένων. Για την κωδικοποίηση NetBIOS, κάθε ψηφιολέξη 

(byte)  είναι χωρισµένη σε 4 µπιτ. Το δεκαδικό 65 προστίθεται σε κάθε ένα τέτοιο 

µπιτ. Κάθε ψηφιολέξη (byte) έπειτα κωδικοποιείται σε δύο χαρακτήρες σε µια ετικέτα 

DNS . Αυτή η µέθοδος χρησιµοποιείται µόνο από το DNScat-B. 
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Κωδικοποίηση δεκαεξαδικού 
Η κωδικοποίηση δεκαεξαδικού είναι µια άλλη µέθοδος κωδικοποίησης. Για την 

κωδικοποίηση δεκαεξαδικού, οι δύο τιµές του δεκαεξαδικού χαρακτήρα 

χρησιµοποιούνται για να αντιπροσωπεύσουν κάθε ψηφιολέξη(byte). Αυτή η µέθοδος 

χρησιµοποιείται µόνο από το DNScat-B. 

 

Τεχνικές 
Οι διάφορες υλοποιήσεις DNS tunneling που υπάρχουν χρησιµοποιούν διαφορετικούς 

τύπους DNS record και µεθόδους κωδικοποίησης. Πολλές φορές κάποιες επιπλέον 

τεχνικές υλοποίησης χρησιµοποιούνται που αξίζουν την αναφορά.  Σε ορισµένες 

περιπτώσεις όπως το Iodine, η υλοποίηση θα εντοπίσει αυτόµατα την καλύτερη 

δυνατή κωδικοποίηση. 

Άλλες υλοποιήσεις DNS tunneling χρησιµοποιούν το EDNS που τους επιτρέπει να 

έχουν payloads µεγαλύτερα από 512 bytes και µε αυτόν τον τρόπο να βελτιώσουν την 

απόδοση τους. Μια υλοποίηση DNS tunneling,το Heyoka κλέβει και χρησιµοποιεί τις 

διευθύνσεις IP των αποστολέων για τα DNS αιτήµατα στον server (upstream) ώστε 

να κάνει τον client αόρατο. 

 

 

4.4 Γνωστές υλοποιήσεις DNS tunneling 
 

Υπάρχουν πολλές διαφορετικές υλοποιήσεις DNS tunneling. Συνοψίζονται εδώ. 

 

4.4.1 DeNiSe 

 
Το DeNiSe είναι µια απόδειξη της υλοποίησης tunnel του πρωτοκόλλου TCP µέσω 

του DNS σε Python. 'Eχει έξι python scripts µεταξύ του 2002 και του 2006 

(mdornseif, 2002). 

 

 

4.4.2 dns2tcp 

 

Το dns2tcp γράφτηκε από τον Olivier Dembour και το Nicolas Collignon. Γράφτηκε 

σε Cand και τρέχει σε Linux. Ο client µπορεί να τρέξει σε Windows. Υποστηρίζει 

τους τύπους αιτηµάτων KEY και  ΤΧΤ (Dembour, 2008). 

 

 

4.4.3 DNScapy 

 

Το DNScapy αναπτύχθηκε από τον Pierre Bienaime. Χρησιµοποιεί Scapy για την 

δηµιουργία των πακέτων του. Το DNScapy υποστηρίζει το SSH tunneling µέσω του 

DNS συµπεριλαµβανοµένου ενός πληρεξούσιου server Socks. Μπορεί να 

διαµορφωθεί  ώστε να χρησιµοποιήσει τους τύπους CNAME ή TXT record ή και 

τους δύο τυχαία (Bienaime, 2011) 
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4.4.4 DNScat (DNScat-P) 

 

Το DNScat (DNScat-P) κυκλοφόρησε αρχικά το 2004 και η πιο πρόσφατη έκδοση 

του το 2005. Γράφτηκε από τον Tadeusz Pietraszek. Το DNScat παρουσιάστηκε ως 

εργαλείο µε πολλές χρήσεις που περιλαµβάνουν και την αµφίδροµη επικοινωνία 

µέσω του DNS. Το DNScat βασίζεται στην Java και τρέχει σε συστήµατα παρόµοια 

µε τα Unix. Το DNScat υποστηρίζει αιτήµατα τύπου Α και CNAME record 

(Pietraszek, 2004). ∆εδοµένου ότι υπάρχουν δύο εφαρµογές που ονοµάζονται 

DNScat, αυτή εδώ θα αναφέρεται ως DNScat-P για να  διακρίνεται από την άλλη. 

 

4.4.5 DNScat (DNScat-B) 

 

Το DNScat (DNScat-β) γράφτηκε από τον Ron Bowes. Η παλαιότερη γνωστή 

κυκλοφορία ήταν το 2010. Τρέχει σε Linux, σε Mac OS Χ και σε Windows. 

Το DNScat θα κωδικοποιήσει τα αιτήµατα είτε σε NetBIOS  κωδικοποίηση είτε σε 

δεκαεξαδική κωδικοποίηση . Το DNScat µπορεί να χρησιµοποιήσει τους τύπους Α, 

AAAA, CNAME, NS, TXT και του MX record. Παρέχει δύο τύπους λειτουργίας, 

datagram και stream. Υπάρχει επίσης ένα DNScat-Β βασισµένο στο Metasploit 

payload (Bowes, 2010). 

 

4.4.6 Heyoka 

 

Το Heyoka είναι µια έµπρακτη απόδειξη της δηµιουργίας ενός αµφίδροµου tunnel για 

την υποκλοπή στοιχείων. Αυτό το εργαλείο έχει γραφτεί σε C και έχει δοκιµαστεί σε 

Windows. Το Heyoka αναπτύχθηκε από τον Alberto Revelli και το Nico Leidecker. 

Χρησιµοποιεί  δυαδικά στοιχεία αντί των 32 ή των εξηντατετράµπιτων 

κωδικοποιηµένων στοιχείων για να αυξήσει το ρυθµό µεταφοράς δεδοµένων.  

Χρησιµοποιεί επίσης EDNS για να επιτρέψει τα µηνύµατα µεγαλύτερα από 512 

bytes. Το Heyoka χρησιµοποιεί επίσης παραλλαγή της πηγής των πακέτων για να την 

κάνει µη ορατή και να φαίνεται ότι τα αιτήµατα έχουν προέλθει από πολλές 

διευθύνσεις IP. (Revelli, 2009). 

 

4.4.7 Iodine 

 

Το Iodine είναι ένα  πρόγραµµα DNS tunneling που κυκλοφόρησε πρώτα το 2006 µε  

αναπροσαρµογές µέχρι πρόσφατα ως το 2010. Αναπτύχθηκε από τον Bjorn 

Andersson και τον Erik Ekman. Το Iodine γράφτηκε σε Cand και τρέχει σε Linux,  

σε Mac OS Χ, σε Windows και άλλα. Το Iodine είναι προσανατολισµένο και σε 

Android. Χρησιµοποιεί µια tun ή tap διεπαφή στην τελική συσκευή (Andersson, 

2010). 

4.4.8 NSTX 

 

Το NSTX (Nameserver Transfer Protocol) από τον Florian Heinz και τον Julien Oster 

κυκλοφόρησε το 2000. Τρέχει µόνο σε Linux.Το NSTX  καθιστά δυνατή την 

δηµιουργία IP tunnels χρησιµοποιώντας το DNS (NSTX, 2002).  

Περνάει την κυκλοφορία χρησιµοποιώντας είτε tun είτε tap διεπαφή στην τελική 

συσκευή. 
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4.4.9 OzymanDNS 

 

Το OzymanDNS γράφτηκε σε Perl από τον Dan Kaminsky το 2004. Χρησιµοποιείται 

για να στηθεί ένα SSH tunnel µέσω DNS ή για τη µεταφορά αρχείων. Τα αιτήµατα 

είναι base32 κωδικοποιηµένα και οι απαντήσεις είναι κωδικοποιηµένες base64 τύπου 

 TXT record. 

 

4.4.10 Psudp 

 

To psudp αναπτύχθηκε από τον Kenton Born. Εγχέει τα δεδοµένα στα υπάρχοντα 

DNS αιτήµατα µε την τροποποίηση του µήκους του πακέτου IP/UDP. Απαιτεί ότι 

όλοι οι χρήστες που συµµετέχουν στο συγκεκαλυµµένο δίκτυο στέλνουν τα DNS 

αιτήµατα τους σε µια "ενδιάµεση" υπηρεσία που µπορεί να κρατήσει τα µηνύµατα για 

ένα συγκεκριµένο χρήστη έως ότου ένα DNS αίτηµα να ζητηθεί από εκείνον τον 

χρήστη. Το µήνυµα µπορεί έπειτα να σταλεί µέσα στην DNS απάντηση (Born, 

2010a). 

 

4.4.11 Squeeza 

 

Το Squeeza είναι ένα εργαλείο SQL injection. Χωρίζεται στο κανάλι εντολών και στο 

κανάλι υποκλοπής δεδοµένων. Το κανάλι εντολών µπορεί να χρησιµοποιηθεί 

για να δηµιουργήσει µια βάση δεδοµένων για τα δεδοµένα και να εκτελεί  άλλες 

εντολές. Υποστηρίζει τρία κανάλια υποκλοπής δεοµένων:  HTTP λαθών, 

συγχρονισµού και DNS. (Haroon, 2007). 

 

4.4.12 tcp-over-dns 

 

Το TCP-overdns κυκλοφόρησε το 2008. Έχει ένα server στηµένο σε Java και ένα 

client επίσης σε Java. Τρέχει στα Windows,τα  Linux και Solaris. Υποστηρίζει τη 

συµπίεση LZMA και την κυκλοφορία  TCP και UDP (Analogbit, 2008). 

 

4.4.13 TUNS 

 

Το TUNS αναπτύχθηκε από τον Lucas Nussbaum. Το TUNS έχει γραφτεί σε Ruby. 

∆εν χρησιµοποιεί  πειραµατικούς ή σπάνια χρησιµοποιηµένους τύπους record.  

Χρησιµοποιεί µόνο records CNAME. Αυτό ρυθµίζει το MTU που χρησιµοποιείται σε 

140 χαρακτήρες για να ταιριάξει µε τα δεδοµένα σε ένα DNS αίτηµα. Το TUNS ίσως 

είναι πιο δύσκολο να ανιχνευτεί, αλλά χάνει σε κόστος απόδοσης (Nussbaum, 2009). 

 

4.4.14 Malware µέσω DNS 

 

Το DNS έχει χρησιµοποιηθεί ως µέθοδος επικοινωνίας από τα κακόβουλα λογισµικά 

(malware). Γνωστά κακόβουλα λογισµικά που χρησιµοποιούν το  DNS είναι: 

 το Feederbot (Dietrich, 2011) και το Moto (Mullaney, 2011). Και τα δύο από τα 

παραπάνω  χρησιµοποιούν τον τύπο DNS TXT record για εντολές και έλεγχο. 
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4.5  Παρακάµπτοντας την πληρωµένη υπηρεσία Wi-Fi.  
 

Όπως αναφέρθηκε και παραπάνω πολλά από τα εργαλεία για DNS tunneling 

δηµιουργήθηκαν µε την πρόθεση να παρακάµψουν τα captive portals για την 

πληρωµένη υπηρεσία Wi-Fi. Εάν ένα από αυτά τα συστήµατα επιτρέπει  την DNS 

κυκλοφορία, ένα DNS tunnel µπορεί να στηθεί για να ανοίξει την κυκλοφορία IP 

χωρίς πληρωµή για την υπηρεσία. 

 

4.5.1 Captive Portals 

 

Η τεχνική captive portal αναγκάζει έναν πελάτη HTTP σε ένα δίκτυο να δει µια 

ειδική ιστοσελίδα (συνήθως για λόγους επικύρωσης) πριν αποκτήσει πρόσβαση στο  

∆ιαδίκτυο. Το captive portal  µετατρέπει τον εξυπηρετητή Ιστού (Web Browser) σε 

συσκευή επικύρωσης (authentication). Αυτό γίνεται µε την παρεµπόδιση όλων των 

πακέτων, ανεξάρτητα από την διεύθυνση IP ή από την πόρτα, έως ότου ο χρήστης 

ανοίξει έναν εξυπηρετητή και προσπαθήσει να αποκτήσει πρόσβαση στο ∆ιαδίκτυο. 

Εκείνη τη στιγµή ο εξυπηρετητής εµφανίζει µια ιστοσελίδα που µπορεί να απαιτήσει 

επικύρωση ή και την πληρωµή, ή να επιδείξει απλά µια αποδεκτή πολιτική χρήσης 

και να απαιτήσει από το χρήστη να συµφωνήσει. Τα captive portals  

χρησιµοποιούνται χαρακτηριστικά από  εµπορικά κέντρα,  αερολιµένες,   λόµπι 

ξενοδοχείων,  καφετερίες  και άλλους τόπους συναντήσεως που προσφέρουν  

ελεύθερα  σηµεία  Wι-Fi για τους χρήστες του Ίντερνετ. 

 

Υπάρχουν περισσότεροι από έναν τρόποι να εφαρµοστεί ένα captive portal. 

 

� HTTP redirection: Εάν ένας µη επικυρωµένος χρήστης ζητήσει έναν 

ιστοχώρο, το DNS ρωτιέται από τον εξυπηρετητή του χρήστη και  η αρµόδια 

IP λαµβάνεται για εκείνον τον ιστοχώρο. Ο εξυπηρετητής στέλνει έπειτα ένα 

αίτηµα HTTP σε εκείνη την διεύθυνση IP. Αυτό το αίτηµα, εντούτοις, 

παρεµποδίζεται από το firewall και διαβιβάζεται σε έναν redirect server. 

Αυτός  ο server αποκρίνεται µε µια κανονική απάντηση HTTP που περιέχει 

τον κώδικα θέσης HTTP 302 για να παραπέµψει τον χρήστη στο captive 

portal. Αυτή η διαδικασία δεν γίνεται αντιληπτή από τον χρήστη.  

 

� IP redirection: Tο αίτηµα παραπέµπεται στο επίπεδο layer 3 (IP) από το 

firewall. 

 

� DNS redirection: Όλα τα αιτήµατα DNS απαντώνται από τον τοπικό DNS 

server στο ασύρµατο δίκτυο και η  απάντηση είναι πάντα η διεύθυνση IP του 

captive portal.  

 

 

Υπάρχουν ωστόσο πολλοί τρόποι να παρακαµφθεί ένα captive portal. Για παράδειγµα 

πολλά captive portals επικυρώνουν τους χρήστες βασιζόµενα στην IP/MAC  

διεύθυνση τους. Είναι όµως  εύκολο για έναν επιτιθέµενο να υποδυθεί  έναν 

επικυρωµένο χρήστη κλέβοντας την IP/MAC διεύθυνση του.  
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Ένας άλλος τρόπος είναι το DNS tunneling! Όµως δεν µπορούν όλες οι υλοποιήσεις 

captive portal να παρακαµφθούν. Εάν ένα captive portal χρησιµοποιεί DNS 

redirection το Dns tunneling δεν µπορεί να χρησιµοποιηθεί. 

 

 

4.5.2  Iodine 

 

Tο Iodine επιτρέπει να περάσει κίνηση IPv4 µέσω ενός DNS server. Αυτό µπορεί να 

είναι χρήσιµο σε διάφορες καταστάσεις όπου η πρόσβαση στο ∆ιαδίκτυο 

παρεµποδίζεται από ένα firewall, αλλά τα αιτήµατα DNS επιτρέπονται. Το όνοµα 

Iodine επιλέχτηκε δεδοµένου ότι αρχίζει µε "IOD" (IP over DNS) και δεδοµένου ότι 

το ιώδιο έχει τον ατοµικό αριθµό 53, ο οποίος τυχαίνει να είναι ο ίδιος µε τον αριθµό 

της πόρτας για το DNS. Τρέχει σε λειτουργικά Linux, Mac OS Χ, FreeBSD, NetBSD, 

OpenBSD και Windows και χρειάζεται µια TUN/TAP συσκευή . Ο ρυθµός 

µεταφοράς δεδοµένων είναι ασύµµετρος µε περιορισµένη ροή προς τα πάνω και 

µέχρι 1 Mbit/s προς τα κάτω.  

 

Σε σύγκριση µε τις άλλες εφαρµογές DNS tunneling, το Iodine προσφέρει: 

 

� Υψηλότερη απόδοση 

Το Iodine χρησιµοποιεί τον τύπο NULL record που επιτρέπει στα δεδοµένα, στη ροή 

downstream ,να σταλούν χωρίς κωδικοποίηση. Κάθε DNS απάντηση µπορεί να 

περιέχει πάνω από ένα kilobyte συµπιεσµένων στοιχείων.  

� Φορητότητα 

Tο Iodine µπορεί να λειτουργήσει σε πολλά διαφορετικά συστήµατα τύπου Unix 

καθώς επίσης και σε Win32. Το tunnel µπορεί να στηθεί µεταξύ δύο χρηστών 

ανεξάρτητα από το endianness ή το λειτουργικό τους σύστηµα. 

� Ασφάλεια 

Το Iodine χρησιµοποιεί login που εξασφαλίζεται από MD5 hash. Επίσης φιλτράρει 

οποιαδήποτε πακέτα δεν προέρχονται από την IP που χρησιµοποιήθηκε κατά το 

Login.   

� Ευκολία κατά το στήσιµο 

Tο Iodine χειρίζεται αυτόµατα την ανάθεση των διευθύνσεων IP στα interfaces και 

µέχρι 16 χρήστες µπορούν να µοιραστούν έναν server συγχρόνως. Στο downstream το 

µέγεθος των πακέτων εξετάζεται αυτόµατα για τη µέγιστη απόδοση. 

 

Το Iodine θα αποτελέσει το εργαλείο µε το οποίο θα στηθεί το DNS tunnel 

προκειµένου να παρακαµφθεί η πληρωµένη υπηρεσία παρακάτω. 
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4.5.3 Η Επίθεση 

 

Για την πραγµατοποίηση της επίθεσης χρησιµοποιήθηκαν τα παρακάτω: 

 

� ένας φορητός υπολογιστής  µε λειτουργικό σύστηµα windows (iodine client) 

 

� ένας σταθερός υπολογιστής µε λειτουργικό σύστηµα windows και µε 

πρόσβαση στο ∆ιαδίκτυο (iodine server) 

  

� η κατοχή και ο έλεγχος ενός domain name 

 

�  το πρόγραµµα για DNS tunneling, iodine και πιο συγκεκριµένα η έκδοση 

iodine-0.6.0-rc1-win32 για το λειτουργικό σύστηµα windows 

 

� τo πρόγραµµα MinGW 5.1.4 για συµβατότητα 

 

� το πρόγραµµα OpenVPN 2.0.9 για την δηµιουργία του TAP/TUN interface 

 

� ένα Captive Portal ! 

 

Τα περισσότερα Ηotspots δεν εµποδίζουν την κυκλοφορία µεταξύ του DNS server 

τους και των υπολογιστών που έχουν εισέλθει στο δίκτυο τους. Έτσι υπάρχει η 

δυνατότητα για πρόσβαση στο ∆ιαδίκτυο µέσω της DNS κυκλοφορίας  επηρεάζοντας 

τον DNS server να παρακάµψει τις λίστες ελέγχου πρόσβασης. 

Ο DNS server που θα χρησιµοποιηθεί είναι ο Iodine σε έναν κεντρικό υπολογιστή. Ο 

υπολογιστής αυτός θα πρέπει να βρίσκεται σε ένα δίκτυο εκτός του ασύρµατου 

Hotspot που πραγµατοποιείται η επίθεση και να είναι προσπελάσιµος από το 

∆ιαδίκτυο. 

 

 

 
 

Εικόνα 38. DNS Tunneling 
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Στον υπολογιστή αυτό που θα έχει τον ρόλο του server γίνεται εγκατάσταση του 

λογισµικού Iodine Server. 

 

 

 

 
 

Εικόνα 39. Η εφαρµογή Iodine για DNS tunneling. 

 
 

 
Εικόνα 40. Η εγκατάσταση του Iodine Server. 

 

 Ο υπολογιστής αυτός χαρακτηρίζεται ως  “iodined” από το iodine deamon που θα 

τρέχει προκειµένου να δηµιουργηθεί το DNS tunnel. 

 

 

Στον υπολογιστή που βρίσκεται στο Hotspot  και προσπαθεί να αποκτήσει παράνοµη 

πρόσβαση στο ∆ιαδίκτυο παρακάµπτοντας την πληρωµένη υπηρεσία και που έχει το 
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ρόλο του Iodine Client θα πρέπει να εγκατασταθούν τα παρακάτω προγράµµατα. 

Ο υπολογιστής αυτός χρησιµοποιεί λειτουργικό σύστηµα Windows. 

 

 

 
Εικόνα 41. Εγκατάσταση του Iodine Client. 

 

 

 
Εικόνα 42. Εγκατάσταση του προγράµµατος MinGW. 
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Εικόνα 43. Εγκατάσταση του προγράµµατος OpenVpn. 

 

                                                                                                                                                         

                                                                                                                                           

Το πρόγραµµα OpenVpn θα χρησιµοποιηθεί για την δηµιουργία ενός Tap Interface 

απαραίτητο για την λειτουργία του Iodine. Όπως παρουσιάστηκε παραπάνω σε 

προηγούµενη ενότητα το Iodine για να λειτουργήσει χρειάζεται µία TAP/TUN 

συσκευή. 

 

   
Εικόνα 44. ∆ηµιουργία ενός TAP-Win32 interface µε το OpenVpn. 
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Εικόνα 45. Το TAP Interface έχει δηµιουργηθεί. 

 
 

Αφού το Tap Interface έχει δηµιουργηθεί το µετονοµάζουµε “dns” έτσι ώστε το 

Iodine να γνωρίζει ποιο interface να χρησιµοποιήσει. 

 

 

 
Εικόνα 46. To Tap Interface µετονοµάζεται “dns”. 
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Αφού έχει γίνει η εγκατάσταση των απαραίτητων προγραµµάτων τόσο στον client 

όσο και στον server θα πρέπει να γίνει µία δοκιµή στο τοπικό δίκτυο ώστε να 

επιβεβαιωθεί η ορθή λειτουργία. 

Στον υπολογιστή που έχει το ρόλο του Iodine Server εκτελείται η  εντολή:  

 

./ iodined -f  10.0.0.1  test 

 
Με την εντολή αυτή ξεκινάει να τρέχει ο iodine deamon. Το δίκτυο  10.0.0.0 που έχει 

επιλεχθεί για το tunnel µπορεί να είναι οποιοδήποτε δίκτυο αρκεί να µην 

χρησιµοποιείται από κάποιο άλλο interface του υπολογιστή.To domain που 

χρησιµοποιείται είναι το “test”.Όλη η κυκλοφορία που αφορά το domain αυτό θα 

περάσει µέσα από το tunnel που θα δηµιουργηθεί  µε την µορφή DNS.Μόλις 

εκτελεστεί η εντολή ένας κωδικός θα ζητηθεί, που θα χρησιµοποιηθεί και στον client. 

 

 
Εικόνα 47. Εκκίνηση του Iodine Server για δοκιµή στο τοπικό δίκτυο. 

  

Στη συνέχεια στον client εκτελείται η εντολή : 

 

./iodine  -f 192.168.10.10 test 

 
Με την εντολή αυτή ξεκινάει το iodine στον client.Η παραπάνω διεύθυνση IP  στην 

εντολή είναι η πραγµατική διεύθυνση IP του iodine server.O κωδικός που θα ζητηθεί 

θα πρέπει να είναι ο ίδιος µε τον κωδικό που εισήχθη στον server.  

 

 
Εικόνα 48. Εκκίνηση του Iodine Client για δοκιµή στο τοπικό δίκτυο. 
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Όπως φαίνεται στην παραπάνω εικόνα 48  το dns tunnel στήνεται δίνοντας στον 

iodine client τη διεύθυνση IP 10.0.0.2 για το interface “dns”. Ο server θα έχει την 

διεύθυνση 10.0.0.1 και έτσι το tunnel έχει στηθεί. Στη συνέχεια ορίζεται ο τύπος του 

DNS record που θα χρησιµοποιηθεί όπου θα είναι “NULL”, η κωδικοποίηση 

“Base128” και το µέγεθος των πακέτων 1186k. 

 

Για να εξακριβωθεί  ότι το tunnel έχει στηθεί και όλα δουλεύουν σωστά µια εντολή 

ping θα δοθεί στον client µε την διεύθυνση tunnel IP του server. 

 

 
Εικόνα 49. Επικοινωνία Iodine server - Iodine Client. 

 
 

Αφού όλα λειτουργούν σωστά  µπορεί να συνεχιστεί η υλοποίηση της επίθεσης. 

Για να γίνει όµως αυτό θα χρειαστεί πρόσβαση σε ένα αληθινό domain. Αυτό που 

χρειάζεται είναι πρόσβαση σ ένα αληθινό domain,στο οποίο µπορούν να 

δηµιουργηθούν νέες εγγραφές Dns ,για τα subdomains ,τύπου NameServer (NS).  

Επίσης αν ο server δεν έχει στατική διεύθυνση IP , λύση  δίνουν οι πάροχοι 

δυναµικού DNS όπως είναι dyndns.com, freedns.afraid.org κ.α.  

 

 
Εικόνα 50. ∆ηµιουργία Subdomain tunnel.example.com. 
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Εικόνα 51. Σύνδεση του Subdomain  µε την διεύθυνση IP του Iodine server. 

 

Στις παραπάνω εικόνες 50  και 51 φαίνεται η δηµιουργία του subdomain 

“tunnel.mytestexample.com” στο domain mytestexample.com. Το subdomain 

“tunnel.mytestexample.com” που είναι τύπου NameServer  παραπέµπει  στο 

server.mytestexample.com που είναι τύπου Α record και έχει την διεύθυνση IP του  

υπολογιστή που τρέχει ο Iodine server. 
 

Αυτό σηµαίνει ότι οποιοδήποτε αίτηµα DNS για το subdomain 

tunnel.mytestexample.com θα επερωτά για το subdomain server.mytestexample.com. 

Με αυτόν τον τρόπο µπορούµε να στείλουµε DNS πακέτα από τον ασύρµατο 

υπολογιστή που βρίσκεται στο Hotspot , στο Dns Server του Hotspot και από εκεί 

στον DNS server του Afraid.org που ελέγχει το domain mytestexample.com και τέλος 

στον κεντρικό υπολογιστή που τρέχει το Iodine.  

 

Ο Iodine client που τρέχει στον φορητό υπολογιστή και προσπαθεί να αποκτήσει 

πρόσβαση στο ∆ιαδίκτυο, θα ενθυλακώσει την κίνηση για το ∆ιαδίκτυο µέσα σε DNS 

αιτήµατα. Έτσι τα πακέτα DNS θα έχουν µια δέσµη από κωδικοποιηµένα δεδοµένα 

τα data.tunnel.mytestexample.com τα οποία θα σταλούν στον προεπιλεγµένο από το 

δίκτυο DNS server που στην προκειµένη περίπτωση είναι ο  DNS server των 

Starbucks.Αυτός ο  DNS server έχει πληροφορίες για το “mytestexample.com” όµως 

θα χρειαστεί να πάρει πληροφορίες από τον DNS server του Afraid.org για το 

subdomain. 

 

O DNS server του Afraid.org επερωτά τα αιτήµατα στον υπολογιστή που τρέχει ο 

Iodine Server. Ο Iodine Server  θα αποκωδικοποιήσει αυτήν την κίνηση για το 

∆ιαδίκτυο θα κάνει αυτό που χρειάζεται να κάνει και θα την στείλει πίσω στον 

φορητό υπολογιστή! 

 

Αυτή είναι η βασική ιδέα για το πώς δουλεύει το DNS tunneling.  
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Εικόνα 52. DNS Tunneling – Λειτουργία. 

 
 

 

Επαναλαµβάνεται η διαδικασία της δοκιµής που περιγράφηκε παραπάνω  για το 

στήσιµο του DNS tunneling αλλά αυτή την φορά το domain στις εντολές που θα 

εκτελεστούν θα είναι αληθινό. Για τον iodine server η εντολή που θα εκτελεστεί θα 

είναι :  

 

 ./ iodined  10.0.0.1  tunnel.mytestexample.com   
 

 
Εικόνα 53. Εκκίνηση του Iodine Server. 

 
 

O Iodine Server έχει τώρα στηθεί και παραµετροποιηθεί και βρίσκεται σε αναµονή. 

Έπειτα από τον φορητό υπολογιστή που βρίσκεται στο Hotspot  ανοίγεται ένας 

περιηγητής ∆ιαδικτύου και επιχειρείται  επίσκεψη σε µια ιστοσελίδα. Το αποτέλεσµα 

θα είναι το captive portal του Starbucks όπου ζητείται πληρωµή για την πρόσβαση 

όπως φαίνεται και στην εικόνα 54. 
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Εικόνα 54. Starbuck’ s captive portal. 

 

 

 

Τώρα θα πρέπει να εξεταστεί εάν η DNS κίνηση επιτρέπεται. Γι αυτό θα γίνει ping σε 

µία ιστοσελίδα. 

 

 
Εικόνα 55. Η DNS κίνηση επιτρέπεται. 

 

Στην εικόνα 55 φαίνεται στην πρώτη γραµµή του αποτελέσµατος η ιστοσελίδα που 

ζητήθηκε και δίπλα η διεύθυνση IP της. Αυτό σηµαίνει ότι µε τη βοήθεια του DNS 

server ανακτήθηκε η διεύθυνση IP για την ιστοσελίδα www.google.com και συνεπώς 

τα DNS αιτήµατα επιτρέπονται. 

 

Τώρα µπορεί να χρησιµοποιηθεί ο iodine client για να συνδεθεί στο dns tunnel. H 

εντολή που θα εκτελεστεί θα είναι :    

 

 ./ Iodine  –f  tunnel.mytestexample.com 
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Εικόνα 56. Σύνδεση του Iodine client µε τον Iodine server. 

To DNS tunnel έχει στηθεί και είναι έτοιµο για την µεταφορά δεδοµένων. Ο φορητός 

υπολογιστής µπορεί πλέον να έχει πρόσβαση στο ∆ιαδίκτυο παρακάµπτοντας το 

Captive portal του Starbucks. 

 

 
Εικόνα 57. Επιτυχής παράκαµψη του Captive Portal και σύνδεση στο Internet. 

 

 

Η σύνδεση δεν είναι πολύ γρήγορη, υπάρχει καθυστέρηση. Αυτό οφείλεται στο 

tunneling και είναι αναµενόµενο. Είναι όµως αρκετή και ικανή για κάποιον που θέλει 

να κάνει ένα απλό σερφάρισµα στο ∆ιαδίκτυο ή και να ελέγξει τα email του. 

  

Τρέχοντας το Wireshark ένα εργαλείο παρακολούθησης της κίνησης, σε κάθε 

interface του υπολογιστή και επιλέγοντας το ασύρµατο interface θα παρατηρήσουµε 
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ότι στην κίνηση συµπεριλαµβάνεται µεγάλος όγκος DNS queries-responses 

αποτέλεσµα του Dns Tunnel που δηµιουργήθηκε. Όλη πλέον η κίνηση από τον 

φορητό υπολογιστή προς το ∆ιαδίκτυο περνάει µε την µορφή των  DNS queries-

responses. 

 

 
Εικόνα 58. Wireshark-Παρακολούθηση της DNS κίνησης. 

 
 

Εάν ανοίξουµε ένα τέτοιο DNS πακέτο και δούµε το περιεχόµενο του θα είναι της 

µορφής: 

 

adnmkjhwsokvcH78jlkjjhjLnuOnnhjL09876KJBhhialkjnjKhhjHfytdmRWaggfghj0k

NU7554ouygt87riupuih;908976675e4werghiuy7&GGkiuy7rdyfUygk756rfJBikuyrdE

uygfuwpo8jlJHJhgfjghJlkjuguygJLutyuh.tunnel.mytestexample.com.. 

 

Αξίζει να αναφερθεί ότι η κωδικοποιηµένη κίνηση των δεδοµένων που διέρχεται από 

το tunnel δεν κρυπτογραφείται καθόλου και µπορεί να διαβαστεί και να αλλάξει από 

κάποιον τρίτο σχετικά εύκολα. 

Για µεγαλύτερη ασφάλεια µπορεί να χρησιµοποιηθεί η πρόσβαση Secure Shell (SSH) 

να έχουµε δηλαδή άλλο ένα tunnel µέσα στο DNS tunnel (double tunneling). 

Για να γίνει αυτό  θα πρέπει να έχει στηθεί στον υπολογιστή που τρέχει ο Iodine 

server ένας SSH Server . 

 

Στη συνέχεια στον client η εφαρµογή PuTTY αφού εγκατασταθεί και 

παραµετροποιηθεί σωστά θα επιτρέψει την πρόσβαση µε τον SSH Server. 

Στις ρυθµίσεις της εφαρµογής PuTTY εισάγουµε την IP 10.0.0.1 του server και την 

πόρτα 8000.  

 

 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

63 

 

 
Εικόνα 59. Ρύθµιση της εφαρµογής PuTTy για SSH. 

 

Τέλος θα πρέπει να ρυθµιστεί ο περιηγητής (browser) για την λειτουργία του SSH. 

Επιλέγεται η ρύθµιση “Manual proxy” και εισάγεται η πόρτα 8000 η οποία ορίστηκε 

πριν στις ρυθµίσεις της εφαρµογής PuTTy. 

 

 

 
Εικόνα 60. Ρυθµιση του περιηγητή για SSH. 

 

Έτσι µπορεί να λειτουργήσει το DNS tunneling µε περισσότερη ασφάλεια χωρίς 

απειλή των δεδοµένων για υποκλοπή  και αλλοίωση. 
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ΚΕΦΑΛΑΙΟ 5 
 

Μετρίαση των κινδύνων 

 

5.1 Γενικές τεχνικές µετριασµού επιθέσεων 
 

Virtual Private Network  (VPN) 
Ένα δίκτυο (VPN) είναι ένα ιδιωτικό δίκτυο πάνω από µια δηµόσια υποδοµή δικτύου 

διατηρώντας την εµπιστευτικότητα και την ασφάλεια. Τα δίκτυα  VPNs  

χρησιµοποιούν πρωτόκολλα κρυπτογράφησης µέσα σε τούνελ για να παρέχουν  

επικύρωση αποστολέων,  ακεραιότητα µηνυµάτων, και εµπιστευτικότητα 

προστατεύοντας τα δίκτυα από την υποκλοπή των πακέτων. Το VPN µπορεί να 

εφαρµοστεί στα στρώµατα 2, 3, και 4 του Open Systems Interconnection (OSI). 

 

Το κλειδί για την τεχνολογία VPN είναι η ασφάλεια. Τα VPNs παρέχουν ασφάλεια  

µε την τοποθέτηση των δεδοµένων µέσα σε άλλης µορφής πακέτα (encapsulating), µε 

την κρυπτογράφηση των δεδοµένων ή και µε τα δυο παραπάνω ταυτόχρονα: 

 

• Η ενθυλάκωση (encapsulation) αναφέρεται επίσης ως tunneling επειδή η 

διαβιβάζει τα στοιχεία χωρίς να φαίνονται από  δίκτυο σε δίκτυο µέσω µιας 

κοινής υποδοµής δικτύου.  

• Η κρυπτογράφηση κωδικοποιεί τα δεδοµένα σε ένα διαφορετικό τύπο. Η 

αποκρυπτογράφηση αποκωδικοποιεί τα κρυπτογραφηµένα στοιχεία στον 

αρχικό τους  τύπο. 

 

Το VPN εξασφαλίζει: 

� Tην εµπιστευτικότητα των δεδοµένων. 

� Την ακεραιότητα των δεδοµένων 

 

 

Σύστηµα ανίχνευσης παρείσφρησης - Intrusion Detection System (IDS) 
Το  Σύστηµα  ανίχνευσης παρείσφρησης (IDS) είναι µια λύση λογισµικού ή hardware  

που ακούει παθητικά την κυκλοφορία των δικτύων. Το IDS δεν είναι στην πορεία της 

κυκλοφορίας, αλλά ακούει όλη την κυκλοφορία του δίκτυου. Όταν το IDS ανιχνεύσει  

κακόβουλη κυκλοφορία,  στέλνει µία προειδοποίηση στον διαχωριστή του δικτύου . 

 

Το IDS έχει περιορισµένες ικανότητες ενεργών αντιδράσεων. Μπορεί να ρυθµιστεί 

έτσι ώστε να εµποδίσει την περαιτέρω κακόβουλη κυκλοφορία µε την βοήθεια 

κάποιων συσκευών  δικτύου  (παραδείγµατος χάριν, συσκευές ασφάλειας ή routers) 

σε απάντηση του εντοπισµού της κακόβουλη  κυκλοφορίας. Εντούτοις, η αρχική 

κακόβουλη κυκλοφορία έχει περάσει ήδη µέσω του δικτύου στον  προορισµό και δεν 

µπορεί να εµποδιστεί. Μόνο η επόµενη κυκλοφορία θα εµποδιστεί. 
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Εικόνα 61. Σύστηµα ανίχνευσης παρείσφρησης - Intrusion Detection System (IDS) 

 

 

Σύστηµα πρόληψης παρείσφρησης- Intrusion Prevention System (IPS) 
Ένα Σύστηµα πρόληψης παρείσφρησης (IPS) είναι µια ενεργός συσκευή στην πορεία 

της κυκλοφορίας που «ακούει» την κυκλοφορία και επιτρέπει ή αρνείται τις ροές των 

πακέτων στο δίκτυο. Όλη η κυκλοφορία περνά µέσω του IPS για επιθεώρηση. Όταν  

το IPS ανιχνεύσει  κακόβουλη κυκλοφορία, στέλνει  µια προειδοποίηση στον 

διαχειριστή του δικτύου και µπορεί να διαµορφωθεί ώστε να εµποδίσει αυτή την 

κακόβουλη κυκλοφορία αµέσως. Το IPS αποτρέπει τις επιθέσεις µε το µπλοκάρισµα 

τόσο της αρχικής κακόβουλης κυκλοφορίας που θα εντοπίσει όσο και της επόµενης 

. 

Επειδή οι µηχανισµοί επίθεσης στα δίκτυα των επιχειρήσεων και των οργανισµών 

γίνονται  ολοένα και πιο περίπλοκοι, αυτή η δυναµική προσέγγιση του IPS απαιτείται 

για να προστατευθούν από τους ιούς , τα worms, τις κακόβουλες εφαρµογές  και την 

εκµετάλλευση των ευπαθειών των πρωτοκόλλων. 
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Εικόνα 62. Σύστηµα πρόληψης παρείσφρησης- Intrusion Prevention System (IPS) 

 

 

 

Συνδυασµός IDS και IPS 
Το IDS και το IPS τοποθετούνται συχνά παράλληλα στα δίκτυα των επιχειρήσεων. 

Το IPS εµποδίζει ενεργά την εισερχόµενη  κυκλοφορία και µπορεί να θεωρηθεί µια 

άλλη εφαρµογή ενός συστήµατος firewall. Το IPS πρέπει να συντονιστεί  να 

εµποδίσει µόνο τη γνωστή κακόβουλη κυκλοφορία προκειµένου να αποφευχθούν οι 

διασπάσεις συνδεσιµότητας. Ένα IDS µπορεί να ελέγξει ότι το IPS εµποδίζει 

πραγµατικά την  κακόβουλη κυκλοφορία και δεν εισέρχεται στο δίκτυο. Επιπλέον, το 

IDS µπορεί να διαµορφωθεί  να στέλνει alerts για την κυκλοφορία «γκρίζας 

περιοχής» - τα δεδοµένα που δεν είναι ούτε σαφώς κακόβουλα ούτε σαφώς νόµιµα. 

Τέτοια κυκλοφορία δεν πρέπει να εµποδιστεί από το IPS επειδή ίσως προκαλέσει 

διακοπή της συνδεσιµότητας, αλλά τα alerts που θα λαµβάνονται για αυτήν την 

κυκλοφορία µπορούν να παρέχουν πολύτιµη διορατικότητα για πιθανά προβλήµατα ή  

τεχνικές επίθεσης. 

 

 

Λογισµικό Antivirus 
Η εγκατάσταση  λογισµικών  antivirus  προστατεύουν από τους γνωστούς ιούς που 

µπορεί να µολύνουν τα λειτουργικά συστήµατα των τελικών συσκευών. Το λογισµικό 

antivirus µπορεί να ανιχνεύσει τους περισσότερους ιούς και πολλές εφαρµογές, 

Trojan Horse και να τις αποτρέψει από τη διάδοση τους στο δίκτυο. 

 

Το λογισµικό antivirus το κάνει αυτό µε δύο τρόπους: 

• Ανιχνεύει τα αρχεία, συγκρίνοντας το περιεχόµενό τους µε τους γνωστούς 

ιούς σε ένα λεξικό ιών. Οι αντιστοιχίες επισηµαίνονται µε έναν τρόπο που 

καθορίζεται από τον τελικό χρήστη.  
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• Ελέγχει τις ύποπτες διαδικασίες που τρέχουν σε έναν host . Αυτός ο έλεγχος 

µπορεί να περιλαµβάνει τις συλλογές δεδοµένων ,τον έλεγχο των πορτών και 

άλλες µεθόδους. 

 

 

Τα περισσότερα εµπορικά λογισµικά antivirus χρησιµοποιούν και τις δύο 

προσεγγίσεις. 

 

 
Εικόνα 63. Συνεχής ενηµέρωση και αναβάθµιση του antivirus. 

 

Firewalls 
Οι προκλήσεις ασφάλειας που αντιµετωπίζουν οι σηµερινοί διαχειριστές δικτύων  δεν 

µπορούν να αντιµετωπιστούν επιτυχώς από µία µόνο εφαρµογή. Εντούτοις, το 

λογισµικό Firewall προσφέρει ένα πλήρες σύνολο ιδιοτήτων ασφαλείας που µπορεί 

να εφαρµοστούν για να παρέχουν την ασφάλεια σε  ένα δίκτυο. 

Τα firewalls επιβάλλουν το έλεγχο προσπέλασης µεταξύ δικτύων, τα οποία µπορούν 

να είναι διαφορετικών τύπων και επιπέδων εµπιστοσύνης. Ένα κοινό όνοµα για µια 

οµάδα δικτύων που µπορεί να επιτευχθεί πέρα από ένα firewall  είναι µια ζώνη 

ασφάλειας. Μια ζώνη ασφάλειας είναι µια διοικητικά χωριστή περιοχή στην οποία ή 

από την οποία ένα firewall  µπορεί να φιλτράρει την εισερχόµενη ή την εξερχόµενη 

κυκλοφορία. Οι πιο ξεχωριστές ζώνες ασφάλειας είναι τα εσωτερικά(inside) και τα 

εξωτερικά(outside)δίκτυα που συνδέονται µε τα firewalls στα εσωτερικά και 

εξωτερικά Interfaces αντίστοιχα.  

 

Οι λειτουργίες των firewall είναι βασισµένες σε µια από τις παρακάτω τεχνολογίες:  
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 Packet filtering: Το φιλτράρισµα πακέτων περιορίζει τις πληροφορίες που 

εισέρχονται σε ένα δίκτυο βασισµένο στις στατικές πληροφορίες των header 

των πακέτων. Οι συσκευές Layer 3 χρησιµοποιούν συνήθως το φιλτράρισµα 

πακέτων για να προσδιορίσουν τις access-lists (ACLs) που αποφασίζουν ποια 

κυκλοφορία να επιτρέψουν ή να απορρίψουν. Το φιλτράρισµα πακέτων 

µπορεί να εξετάσει τις πληροφορίες  των header του πρωτοκόλλου µέχρι το 

transport layer (Layer 4)  για να επιτρέψει ή να αρνηθεί ορισµένη 

κυκλοφορία. Το φιλτράρισµα πακέτων στέλνει τα επιτρεπόµενα πακέτα στο 

αιτούµενο σύστηµα και απορρίπτει όλα τα άλλα πακέτα. 
 

 
Εικόνα 64. Firewall-Φιλτράρισµα πακέτων. 

 

 Application Layer Gateways: Οι ALGs εργάζονται στο application layer. Μία 

ALG είναι ένα πρόσθετο κοµµάτι του λογισµικού που έχει σχεδιαστεί να 

προωθεί τα αιτήµατα και τις απαντήσεις του application layer  µεταξύ των 

τελικών σηµείων. Μια ALG ενεργεί ως µεσάζων µεταξύ ενός application 

client για τον οποίο η ALG ενεργεί ως εικονικός server, και ενός server για 

τον οποίο η ALG ενεργεί ως εικονικός client. Ο client συνδέεται  µε τον 

proxy server και υποβάλλει ένα application layer αίτηµα . Το application 

layer αίτηµα περιλαµβάνει τον αληθινό προορισµό της κυκλοφορίας και τα 

δεδοµένα . Ο proxy server αναλύει το αίτηµα και µπορεί να φιλτράρει ή να 

αλλάξει το περιεχόµενο του αιτήµατος και µετά να ανοίξει ένα session µε τον 

server  προορισµού. Ο server προορισµού απαντά στον proxy server. Ο proxy 

server περνά την απάντηση, που µπορεί να φιλτράρει και να αλλάξει, πίσω 

στον client. 
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Εικόνα 65. Firewall-Application Layer Gateway (AGL) 

 

 

 Stateful packet filtering: Το φιλτράρισµα πακέτων Stateful είναι η ευρύτατα 

χρησιµοποιηµένη τεχνολογία firewall. Το Stateful φιλτράρισµα πακέτων είναι 

µια µέθοδος –σε επίπεδο εφαρµογής- φιλτραρίσµατος πακέτου που δουλεύει 

στη σύνδεση, ή στο επίπεδο ροής. Το Stateful φιλτράρισµα πακέτων διατηρεί 

έναν πίνακα  καταστάσεων (state table)  για να παρακολουθεί όλες τις  

ενεργές συνόδους  που διασχίζουν το firewall. O πίνακας αυτός, που είναι 

µέρος της εσωτερικής δοµής του firewall, παρακολουθεί όλα τα sessions και 

επιθεωρεί όλα τα πακέτα που περνούν µέσω του firewall. Εάν τα πακέτα 

έχουν τις αναµενόµενες ιδιότητες που ο πίνακας καταστάσεων  προβλέπει, τα 

πακέτα διαβιβάζονται.  

 

 

 
Εικόνα 66. Firewall - Φιλτράρισµα πακέτων Stateful. 
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5.2  Τεχνικές ανίχνευσης DNS tunneling 
 

 

Το DNS tunneling θέτει µια σηµαντική απειλή αλλά υπάρχουν µέθοδοι για να την 

ανιχνεύσουν. Πολλές από τις εφαρµογές DNS tunneling δεν προσπαθούν καν να είναι 

µη ανιχνεύσιµες. Στηρίζονται στο γεγονός ότι η DNS κίνηση συχνά δεν ελέγχεται. 

∆ιάφορες  τεχνικές ανίχνευσης DNS tunneling έχουν προταθεί. Οι τεχνικές 

ανίχνευσης χωρίζονται σε δύο κατηγορίες, ανάλυση του φορτίου των πακέτων 

(payload) και ανάλυση της κυκλοφορίας. Για την ανάλυση του φορτίου των πακέτων 

το DNS φορτίο για ένα ή περισσότερα ζεύγη αιτήµατος - απάντησης θα αναλυθεί .Για 

την ανάλυση της κυκλοφορίας η κυκλοφορία θα αναλυθεί σε συνάρτηση µε το χρόνο. 

Ο αριθµός, η συχνότητα και άλλα χαρακτηριστικά των DNS αιτηµάτων θα 

εξεταστούν. 

 

 

5.2.1 Ανάλυση φορτίου (payload) 
 

Η ανάλυση του payload χρησιµοποιείται για να ανιχνεύσει κακόβουλη 

δραστηριότητα βασισµένη σε ένα µόνο DNS αίτηµα. Ιδιότητες ενός αιτήµατος όπως 

το µήκος του domain ,o αριθµός των bytes και το περιεχόµενο µπορούν να 

χρησιµοποιηθούν για να δηµιουργήσουν τους κανόνες της ανίχνευσης. Η ανίχνευση 

ασυνήθιστου περιεχοµένου ,όπως TXT , µπορεί να χρησιµοποιηθεί επίσης. 

 

5.2.1.1 Μέγεθος του αιτήµατος και της απάντησης 

 

Μια τεχνική περιλαµβάνει την ανάλυση του µεγέθους του αιτήµατος και της 

απάντησης. Σε ένα blog (Bianco, 2006) ο συντάκτης καθορίζει  µεθόδους για να 

προσδιορίσει την ύποπτη κυκλοφορία DNS tunneling βασισµένες στην αναλογία των 

bytes της πηγής και του προορισµού.  Τα DNS δεδοµένα αποθηκεύονται σε µια βάση 

δεδοµένων MySQL ,ως τµήµα ενός Snort/Squil συστήµατος ανίχνευσης 

παρείσφρυσης (intrusion detection). Η αναλογία των bytes της πηγής και του 

προορισµού συγκρίνεται έπειτα µε ένα κατώτατο όριο. 

 

Άλλοι (Pietraszek, 2004), (Skoudis, 2012) έχουν προτείνει την εξέταση του µήκους 

της DNS ερώτησης και απάντησης για να ανιχνευτεί το tunneling. Οι εφαρµογές DNS 

tunneling προσπαθούν συνήθως να βάλουν όσο πιο πολλά δεδοµένα µπορούν µέσα 

στα αιτήµατα και τις απαντήσεις. Κατά συνέπεια, είναι πιθανό τα αιτήµατα να έχουν 

ετικέτες µέχρι 63 χαρακτήρες και  µεγάλα γενικά ονόµατα µέχρι 255χαρακτήρες. Μια 

άλλη πρόταση είναι να εξεταστούν όλα τα DNS αιτήµατα που είναι µεγαλύτερα  από 

52 χαρακτήρες (Guy, 2009). 

 

 

5.2.1.2 Εντροπία των hostnames 

 

Τα DNS tunnels µπορούν να ανιχνευθούν βάση της εντροπίας των αιτούµενων 

hostnames (Van Horenbeeck, 2006), (Butler, 2011). Τα νόµιµα DNS ονόµατα έχουν 

συχνά  λέξεις λεξικών ή λέξεις που φαίνεται να σηµαίνουν κάτι. Τα κωδικοποιηµένα 

ονόµατα έχουν µια υψηλότερη εντροπία και µια µεγαλύτερη χρήση του συνόλου των 
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χαρακτήρων. Η αναζήτηση των DNS ονοµάτων που έχουν υψηλή εντροπία µπορεί να 

είναι δείκτης tunneling αν και υπάρχουν και εξαιρέσεις. 

 

5.2.1.3 Στατιστική ανάλυση 

 

Η εξέταση συγκεκριµένων χαρακτήρων που έχει φτιαχτεί ένα DNS όνοµα είναι µια 

άλλη µέθοδος που µπορεί χρησιµοποιηθεί για να ανιχνεύσει tunneling. Τα νόµιµα 

DNS ονόµατα τείνουν να έχουν λίγους αριθµούς ενώ τα κωδικοποιηµένα ονόµατα 

µπορούν να έχουν πολλούς αριθµούς. Η εξέταση του ποσοστού των αριθµητικών 

χαρακτήρων στα ονόµατα έχει προταθεί (Bilge, 2011). Η εξέταση του ποσοστού του 

µήκους του Longest Meaningful Substring (LMS) είναι µια άλλη µέθοδος 

βασισµένη στην εξέταση συγκεκριµένου χαρακτήρα (Bilge, 2011). Η εξέταση του 

αριθµού µοναδικών χαρακτήρων είναι µια άλλη δυνατότητα. Μια σύσταση για 

συναγερµό σε οτιδήποτε  µε πάνω από 27 µοναδικούς χαρακτήρες έχει προταθεί. 

(Guy, 2009) 

 

∆εδοµένου ότι τα νόµιµα ονόµατα αντανακλούν κοινές λέξεις της γλώσσες σε κάποιο 

βαθµό, η χρήση της ανάλυσης συχνότητας χαρακτήρα (Born, 2010b) θα µπορούσε 

επίσης να χρησιµοποιηθεί για να ανιχνεύσει ονόµατα που έχουν παραχθεί από το 

DNS tunneling. 

 

Τα επαναλαµβανόµενα σύµφωνα µπορούν να εξεταστούν για να ανιχνεύσουν ένα 

DNS tunneling, ή τα επαναλαµβανόµενα σύµφωνα µαζί µε αριθµούς (Lockington, 

2012). Μια εφαρµογή DNS tunneling θα δηµιουργήσει ενδεχοµένως ονόµατα µε 

διαδοχικά σύµφωνα και αριθµούς κάτι που είναι απίθανο σε νόµιµα ονόµατα. 

 

5.2.1.4 Ασυνήθιστοι τύποι "record" 

 

Ψάχνοντας τους τύπους των record που δεν χρησιµοποιούνται συνήθως, όπως για 

παράδειγµα TXT records (Pietraszek, 2004) είναι µια άλλη πιθανή µέθοδος 

ανίχνευσης. 

 

5.2.1.5 Παραβίαση Πολιτικής 

 

Εάν µια πολιτική απαιτεί όλες τις αναζητήσεις DNS να περάσουν από έναν 

εσωτερικό DNS server, οι παραβιάσεις αυτής της πολιτικής θα µπορούσαν να 

χρησιµοποιηθούν ως µέθοδος ανίχνευσης.  

Η κυκλοφορία θα µπορούσε να ελεγχθεί για τα DNS αιτήµατα απευθείας στο 

∆ιαδίκτυο (Fry, 2009).  

5.2.1.6 Συγκεκριµένες υπογραφές 

 

Σε ορισµένες περιπτώσεις, οι ερευνητές έχουν παράσχει  υπογραφές για 

συγκεκριµένες εφαρµογές DNS tunneling. Μια υπογραφή µπορεί να χρησιµοποιηθεί 

για να ελέγξει  συγκεκριµένες ιδιότητες σε ένα DNS header  και για να ελέγξει 

συγκεκριµένο περιεχόµενο στο φορτίο. Παραδείγµατος χάριν, η υπογραφή Snort 

αναπτύχθηκε για την ανίχνευση του NSTX DNS tunneling (Van Horenbeeck, 2006). 
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alert udp $EXTERNAL_NET any -> $HOME_NET 53 (msg:"Potential NSTX DNS 
Tunneling"; content:"|01 00|"; offset:2; within:4; content:"cT"; 
offset:12; depth:3; content:"|00 10 00 01|"; within:255; classtype:badunknown; 
sid:1000 2;) 
 

Στο ανωτέρω παράδειγµα τα βασικά µέρη αυτού του κανόνα είναι τα ακόλουθα. 

Αυτή η υπογραφή έχει τρεις  αντιστοιχίες. Το "offset 2" θα πηδήσει το µέρος ID του 

DNS header που αντιπροσωπεύουν τα πρώτα δύο bytes. Τα επόµενα δύο bytes 

αντιπροσωπεύουν τα διάφορα χαρακτηριστικά του header. Με το δεκαεξαδικό "01", 

τα bits 0 µέχρι 6 είναι 0 και το bit 7 είναι 1. Αυτό αντιστοιχεί σε µια DNS ερώτηση 

και όχι σε µια απάντηση και τα 4 bits είναι 0 που σηµαίνει ότι είναι µια τυποποιηµένη 

ερώτηση. Η επόµενη ικανοποιηµένη αντιστοιχία αρχίζει ένα "offset 12". Αυτό είναι η 

έναρξη του τµήµατος της ερώτησης και συγκεκριµένα το πεδίο QNAME. Εποµένως, 

αυτή η ικανοποιηµένη αντιστοιχία ψάχνει για το "cT"  ως τµήµα των πρώτων 3 bytes 

του domain name. H τελευταία ικανοποιηµένη αντιστοιχία ψάχνει τις δεκαεξαδικές 

τιµές "00 10 00 01" µέσα στα πρώτα 255 bytes του φορτίου (payload). Αυτό θα 

ταιριάξει τα δύο  QTYPE και QLASS  τµήµατα της ερώτησης όταν το QTYPE είναι 

δεκαεξαδικό 10 (δεκαδικό 16) και το QCLASS είναι 1 το όποιο αντιστοιχεί στο 

"ΙΝ"για το ∆ιαδίκτυο. Το "ΙΝ" είναι το µόνο QCLASS που χρησιµοποιείται συνήθως 

και έτσι πάντα θα ταιριάζει µε το "00 01". Ένα QTYPE του δεκαδικού 16 αντιστοιχεί 

στον τύπο TXT resource record (Aitchison, 2011). Συνοψίζοντας, αυτή η υπογραφή 

ψάχνει για τυποποιηµένες DNS ερωτήσεις µε τύπο  TXT resource record µε τη 

γραµµατοσειρά  "cT" κοντά στην αρχή του ονόµατος. 

 

 

5.2.2 Ανάλυση κυκλοφορίας 
 

Η ανάλυση κυκλοφορίας περιλαµβάνει την εξέταση πολλών ζευγαριών 

αιτήµατος/απάντησης. Η ποσότητα και η συχνότητα των αιτηµάτων µπορούν να 

χρησιµοποιηθούν ως ένδειξη για tunneling. Οι τεχνικές ανίχνευσης ανάλυσης 

κυκλοφορίας παρουσιάζονται παρακάτω. 

 

5.2.2.1 Ο όγκος της DNS κυκλοφορίας ανά διεύθυνση IP 

 

Μια βασική και απλή µέθοδος είναι να εξεταστεί το ποσό της DNS κυκλοφορίας 

που προέρχεται από µια συγκεκριµένη διεύθυνση IP (Pietraszek, 2004), (Van 

Horenbeeck, 2006). Επειδή τα δεδοµένα που θα περάσουν µέσω του tunnel έχουν 

όριο 512 bytes ανά αίτηµα, ένας µεγάλος αριθµός αιτηµάτων απαιτείται για την 

επικοινωνία και τη µεταφορά της πληροφορίας. 

 

5.2.2.2 Ο όγκος της DNS κυκλοφορίας ανά domain 

 

Μια άλλη βασική µέθοδος είναι να εξεταστούν τα µεγάλα ποσά κυκλοφορίας για ένα 

συγκεκριµένο domain name (Butler, 2011). 'Ολες οι εφαρµογές DNS tunneling 

χρησιµοποιούν ένα συγκεκριµένο όνοµα (domain name) στο οποίο προωθούν τα 

κωδικοποιηµένα δεδοµένα έτσι, όλη η DNS κυκλοφορία θα απευθύνεται σε εκείνο το 

όνοµα. Πρέπει να εξετάσουµε την πιθανότητα ότι θα µπορούσε να διαµορφωθεί DNS 
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tunneling µε πολλά domain names και κατά συνέπεια την µείωση του ποσού της 

κυκλοφορίας ανά domain! 

 

 

5.2.2.3 O αριθµός hostnames ανά domain 

 

Ο αριθµός των hostnames για ένα συγκεκριµένο domain µπορεί να αποτελέσει δείκτη 

tunneling (Guy, 2009).Oι εφαρµογές DNS tunneling ζητούν ένα µοναδικό hostname 

σε κάθε αίτηµα. Αυτό µπορεί να οδηγήσει σε ένα πολύ µεγαλύτερο αριθµό από ένα 

χαρακτηριστικό νόµιµο domain name. 

 

5.2.2.4 H γεωγραφική θέση του DNS server 

 

Οι γεωγραφικές εκτιµήσεις είναι ένας άλλος παράγοντας που θα µπορούσε να 

χρησιµοποιηθεί. (Skoudis, 2012). Για τις επιχειρήσεις που περιορίζονται σε τοπικό 

επίπεδο και δεν δραστηριοποιούνται διεθνώς, αυτή η µέθοδος θα µπορούσε να είναι 

χρήσιµη. 

 

5.2.2.5 Το ιστορικό των domain 

 

Το ιστορικό των domain µπορεί επίσης να χρησιµοποιηθεί για να αυξήσει την υποψία 

για κακόβουλη κυκλοφορία DNS. Έλεγχος όταν ένα αρχείο τύπου NS record ή Α 

record προστίθεται (Zrdnja, 2007). Αυτή η µέθοδος χρησιµοποιήθηκε για τον 

εντοπισµό των domain names που εµπλέκονται σε κακόβουλη δραστηριότητα. Είναι 

επίσης σχετικό µε την ανίχνευση DNS tunneling. Ένα domain θα µπορούσε να έχει 

αποκτηθεί πρόσφατα µε σκοπό το DNS tunneling  και οι εγγραφές NS του θα 

µπορούσαν να έχουν προστεθεί πρόσφατα. 

 

5.2.2.6 Ο όγκος των απαντήσεων NXDomain 

 

Η έρευνα των υπερβολικών απαντήσεων NXDomain προτάθηκε για την ανίχνευση 

των DGA δηµιουργηµένων ονοµάτων. (Antonakakis, 2012). Αυτή η µέθοδος θα 

µπορούσε να είναι χρήσιµη για τον εντοπισµό του Heyoka που παραγάγει µεγάλα 

ποσά απαντήσεων NXDomain. 

 

5.2.2.7 Απεικόνιση 

 

Έχει αποδειχθεί ότι η απεικόνιση µπορεί να χρησιµοποιηθεί για την ανίχνευση  των 

DNS tunneling (Guy,2009). Αυτή η µέθοδος απαιτεί διαδραστική εργασία από έναν 

αναλυτή, αλλά µπορεί να ξεχωρίσει την κακόβουλη κυκλοφορία εντυπωσιακά. 

 

5.2.2.8 Ορφανά αιτήµατα DNS 

 

Ενώ οι περισσότερες µέθοδοι ανίχνευσης εξετάζουν αυτό που µπορούµε να δούµε, 

µια άλλη προσέγγιση είναι να εξεταστεί το τι  αναµένουµε να δούµε, αλλά λείπει.  
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Γενικά ένα DNS αίτηµα υποβάλλεται µόνο πριν από ένα άλλο αίτηµα, παραδείγµατος 

χάριν για ένα αίτηµα ιστοσελίδας µέσω HTTP. Έχοντας αυτό υπόψη µια άλλη 

µέθοδος ανίχνευσης είναι να ψαχτούν τα αιτήµατα DNS που δεν έχουν ένα 

αντίστοιχο αίτηµα από µια άλλη εφαρµογή όπως το HTTP. Σίγουρα θα υπάρξουν 

εξαιρέσεις που θα µπορούσαν όµως εύκολα  να φιλτραριστούν. Οι συσκευές 

ασφάλειας µπορούν να κάνουν τις αντίστροφες αναζητήσεις στις διευθύνσεις IP. Οι 

αντι-spam λύσεις χρησιµοποιούν DNS ερωτήσεις που ελέγχουν εάν µια δεδοµένη 

διεύθυνση IP είναι σε µαύρη λίστα.  

 

 

5.2.2.9 Γενική ανίχνευση συγκεκαλυµµένων καναλιών (covert channel) 

 

Μερικές τεχνικές για την ανίχνευσης των συγκεκαλυµµένων καναλιών ανεξάρτητα 

από το πρωτόκολλο έχουν παρουσιαστεί σε έρευνες στο παρελθόν  (Couture, 2010). 

Οι εφαρµογές που έχουν σχεδιαστεί για την ανίχνευση των tunnels µπορούν να 

εξετάσουν πράγµατα όπως την ώρα της ηµέρας του αιτήµατος ή  να συγκρίνουν την 

κυκλοφορία µε ένα στατιστικό δακτυλικό αποτύπωµα. 

 

 

5.3 Εφαρµογή των µεθόδων ανίχνευσης 
 

Ένας µεγάλος αριθµός πιθανών µεθόδων ανιχνεύσεων παρουσιάστηκε παραπάνω. 

Στην πραγµατική εφαρµογή, οι µέθοδοι πρέπει να ζυγιστούν για το κόστος και την 

αποτελεσµατικότητα τους. Το κόστος περιλαµβάνει δαπάνες όπως η απόκτηση των 

συστηµάτων ανίχνευσης, ο χρόνος που χρειάζεται για να εξελιχθούν και οι 

υπολογιστικοί πόροι που καταναλώνονται. 

Η "άµυνα σε βάθος" είναι µια στρατηγική ασφάλειας όπου υπάρχουν πολλά 

στρώµατα ασφάλειας. Εάν ένα στρώµα αποτύχει να ανιχνεύσει την κακόβουλη 

δραστηριότητα, ένα άλλο στρώµα θα τα καταφέρει. Έτσι εφαρµόζοντας παράλληλα 

την ανάλυση φορτίου (payload) και την ανάλυση της κυκλοφορίας επιτυγχάνεται σε 

κάποιο βαθµό η "άµυνα σε βάθος". 

 

Για τα παραδείγµατα των υλοποιήσεων ανίχνευσης που παρουσιάζονται παρακάτω 

ένα σύστηµα από αυτά που κυκλοφορούν στο εµπόριο απαιτείται για να συλλέγει και 

να αναλύει την κυκλοφορία. Αυτό το σύστηµα θα αναφέρεται γενικά ως CAP 

(Capture and Parse).Το σύστηµα συγκεντρώνει την κυκλοφορία του δικτύου µέσω 

µιας πόρτας TAP.Η  κυκλοφορία που έχει συλλεχθεί περιλαµβάνει διάφορα 

πρωτόκολλα συµπεριλαµβανοµένου του DNS.Η κίνηση στην συνέχεια µπορεί 

να φιλτραριστεί µε µια απλή γλώσσα κανόνα συµπεριλαµβανοµένου της 

περιορισµένης χρήσης κανονικών εκφράσεων (regex).Μια άλλη εφαρµογή αναφορών  

χρησιµοποιείται στην συνέχεια η οποία  κρατάει αναφορά κάθε φορά που η κίνηση 

ταιριάζει µε συγκεκριµένους κανόνες.  

 

5.3.1 Εφαρµογή ανίχνευσης ανάλυσης φορτίου DNScat-B πρόθεµα FQDN 
  

Ο ιστοχώρος για την εφαρµογή DNScat-Β περιγράφει τα στοιχεία που αποτελούν το 

FQDN που αυτή παράγει (Bowes, 2010). Υπάρχουν παραλλαγές στην παραγωγή του 
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FQDN ανάλογα µε τον τύπο (datagram ή stream) και εάν χρησιµοποιείται ή όχι 

session. Η παραγωγή ενός FQDN τύπου datagram χωρίς session φαίνεται  

παρακάτω : 

<signature>.<flags>.<count>.<data>.<garbage>.<domain> 

Στον κανόνα αυτό, θα γίνει εστίαση στο στοιχείο "signature". Αυτό το στοιχείο 

υπάρχει σε όλα τα FQDNs που παράγονται από την εφαρµογή DNScat-Β. Από 

προεπιλογή έχει οριστεί ως "dnscat" αν και µπορεί εύκολα να αλλαχτεί. Για να γίνει 

ταυτοποίηση των FQDNs που αρχίζουν µε το "dnscat" ως signature, ο ακόλουθος 

κανόνας θα χρησιµοποιηθεί: 

 

alias.host begins'dnscat' 
 

Η λέξη κλειδί "alias.host" είναι το όνοµα που το σύστηµα CAP (Capture and Parse) 

χρησιµοποιεί για το FQDN. H λέξη κλειδί "begins" σηµαίνει την αναζήτηση 

οποιουδήποτε alias.host που αρχίζει µε την ακόλουθη γραµµατοσειρά. Το µέρος του 

κανόνα "dnscat" δείχνει ότι ο alias.host πρέπει να αρχίζει µε τη γραµµατοσειρά 

"dnscat". 

 

 

5.3.2 Εφαρµογή ανίχνευσης ανάλυσης φορτίου DNScat-B κωδικοποιηµένης 

κυκλοφορίας NetBIOS  
 

Η εφαρµογή DNScat-Β χρησιµοποιεί από προεπιλογή NetBIOS κωδικοποίηση. Με 

αυτόν τον τύπο κωδικοποίησης, κάθε χαρακτήρας θα είναι µεταξύ του "Α" και του 

"Ο" (Bowes, 2010). Όταν η υλοποίηση DNScat-B µεταφέρει δεδοµένα, υπάρχουν   

από προεπιλογή ετικέτες domain µήκους 63 που µπορούν να αλλάξουν και 3 ετικέτες 

για τα δεδοµένα που µπορούν πάλι να αλλάξουν. Για να ανιχνευτεί η NetBIOS 

κωδικοποιηµένη κυκλοφορία που αφορά το µέρος "των δεδοµένων" του FQDN ο 

ακόλουθος κανόνας θα χρησιµοποιηθεί: 

 

alias.host regex '[[.period.]][a-o]{50,63}[[.period.]][a-o]{50,63}[[.period.]]' 
 

Η λέξη κλειδί "alias.host" είναι το όνοµα που το σύστηµα CAP χρησιµοποιεί για το 

FQDN.  To "[[.period.]]" αντιστοιχεί στον χαρακτήρας "." . Το "[a-o]{50.63}" ψάχνει 

µια γραµµατοσειρά που αποτελείται από 50 έως 63 χαρακτήρες από το "a" ως το "ο". 

 

Μερικοί από τους κανόνες ανάλυσης φορτίου θα µπορούσαν να παρακαµφθούν από 

έναν πεπειραµένο χάκερ. 'Ένας επιτιθέµενος µε εµπειρία µπορεί να πειράξει τις 

ετικέτες που χρησιµοποιούνται µικραίνοντας τις και να µειώσει τον αριθµό των 

ετικετών σε ένα FQDN. Για το FQDN “www.mydomain.test.com”  το root domain 

(top & second level domain) είναι το “test.com”. Το σύστηµα CAP δεν παρέχει τη 

δυνατότητα για αναφορές σχετικά µε τον αριθµό των FQDNs ανά root domain  που 

αποτελεί µια ασφαλή µέθοδο ανίχνευσης tunneling. Εντούτοις αυτό µπορεί να 

παρασχεθεί  από το API (Application Program Interface) που µπορεί να 

χρησιµοποιηθεί για επέµβει στα αποθηκευµένα δεδοµένα και να δηµιουργήσει τον 

επιθυµητό κανόνα. Μέσω του API τα αποθηκευµένα δεδοµένα µπορούν να ζητηθούν 

και να παραληφθούν σε µορφή  TXT,  HTML, XML ή json. Ένα πρωτότυπο 

αναπτύχθηκε χρησιµοποιώντας Python και τη βιβλιοθήκη nwmodule από nwmaltego 

(Bressler, 2012). 
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5.3.3 Εφαρµογή ανίχνευσης ανάλυσης κυκλοφορίας 
 

Για τα δεδοµένα της δοκιµής, η κυκλοφορία ελέγχθηκε για µια ηµέρα κατά τη 

διάρκεια των κανονικών ωρών ενός γραφείου. 

Πάνω από 380.000 εξωτερικά αιτήµατα DNS εµφανίστηκαν κατά τη διάρκεια µιας 

εργάσιµης ηµέρας. Το περιβάλλον είχε πάνω από 1.000 χρήστες. Ένα DNS tunneling 

δηµιουργήθηκε χρησιµοποιώντας την εφαρµογή DNScat-Β σε ένα σηµείο κατά τη  

διάρκεια της ηµέρας και χρησιµοποιήθηκε για να µεταφέρει ένα  αρχείο κειµένου 

µεγέθους 122K (το κείµενο του RFC 1035). Η µεταφορά του αρχείου διήρκησε 

περίπου 2 λεπτά και το tunnel παρέµεινε ενεργό για λίγα λεπτά µετά από αυτήν.  

Η τεχνική ανίχνευσης "µοναδικού αριθµού FQDN ανά root domain" υλοποιήθηκε για 

να παρθούν δείγµατα µε παράθυρο δέκα λεπτών το κάθε ένα. 

 

Το σχήµα 5-1 παρουσιάζει την κυκλοφορία DNS από τη δραστηριότητα του 

tunneling. Ο κάθετος άξονας είναι o αριθµός των sessions . 

 

 
Σχήµα 5-1. Χρονική διάρκεια κίνησης DNS tunneling 

 

 

Η ευθεία γραµµή στο τέλος της γραφικής παράστασης εµφανίζεται επειδή η 

µεταφορά του αρχείου ολοκληρώθηκε και το tunnel πέρασε στην κατάσταση 

"ενεργό" όπου ένας σταθερός αριθµός αιτηµάτων στέλνεται στον DNS tunnel server. 

 

Στις γραφικές παραστάσεις παρακάτω, τα κανονικά ονόµατα root domain 

αντικαταστάθηκαν µε απλά γράµµατα για απλούστευση της διαδικασίας. Το root 

domain που χρησιµοποιήθηκε για το tunneling αντικαταστάθηκε µε την ετικέτα 

"TUN". 

 

Στο σχήµα 5-2 παρουσιάζεται το παράθυρο  10 λεπτών της κυκλοφορίας  αµέσως 

προτού να εµφανιστεί οποιαδήποτε κίνηση tunneling.O κάθετος άξονας είναι o 

αριθµός των µοναδικών FQDNs. Τα domains που έχουν µεγάλο αριθµό µοναδικών 

FQDNs χωρίζονται σε µερικές διαφορετικές κατηγορίες. Τα domains που 

χρησιµοποιούνται για  διαφήµιση, υπηρεσίες παράδοσης περιεχοµένου (content 

delivery) και υπηρεσιών clouding χρησιµοποιούν συχνά έναν µεγάλο αριθµό 

µοναδικών FQDNs. Τα domains που παρέχουν ποικιλία υπηρεσιών µπορεί να έχoουν 

µεγάλο αριθµό FQDNs.  

 

Ένα ενδιαφέρον παράδειγµα είναι η ετικέτα "Α". Αυτό το domain είναι µια υπηρεσία 

ασφάλειας που χρησιµοποιεί κωδικοποιηµένα αρχεία ως µέρος ενός FQDN για τον 

έλεγχο των αρχείων. Αυτό το domain έχει έναν µεγάλο αριθµό µοναδικών FQDNs. 

Ένα άλλο παράδειγµα είναι ένα domain δευτέρου επιπέδου που χρησιµοποιείται για 

να παρέχει domain για άλλους οργανισµούς, όπως το "co.uk". Tα domains στις 

παρακάτω εικόνες ανήκουν όλα  σε µια από τις ανωτέρω κατηγορίες ή στην 

πραγµατική κυκλοφορία tunneling. 
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Σχήµα 5-2.Ο αριθµός των FQDNs µε παράθυρο δείγµατος 10 λεπτών, πριν το DNS tunneling.    

 

 

Χαρακτηριστικά όπως φαίνεται στο σχήµα 5-2, όλα τα domain έχουν λιγότερα από 

300 µοναδικά FQDNs για ένα παράθυρο δείγµατος δέκα λεπτών. Ένα κατώτατο όριο 

300 θα µπορούσε να χρησιµοποιηθεί για να αποτελέσει προειδοποίηση για πιθανό 

DNS tunneling domain. 

 

 

 
Σχήµα 5-3. Ο αριθµός των FQDNs µε παράθυρο δείγµατος 10 λεπτών, κατά την διάρκεια  του DNS 

tunneling 
 

 

Το σχήµα 5-3 είναι ένα παράθυρο δέκα λεπτών στο οποίο ένα αρχείο 122Κ 

µεταφέρθηκε µε τη χρήση του DNS tunneling. Όπως φαίνεται η στήλη "TUN" είναι 

σηµαντικά µεγαλύτερη από όλες τις άλλες. Τo domain µε την ετικέτα "TUN" είναι 

εκείνο που χρησιµοποιήθηκε για το DNS tunneling. Αυτό δείχνει ότι το DNS 

tunneling µπορεί να ανιχνευθεί  µε τη χρησιµοποίηση της αρίθµησης των µοναδικών 

FQDNs ανά root domain. 
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Σχήµα 5-4. Ο αριθµός των FQDNs µε παράθυρο δείγµατος 10 λεπτών, µετά την µεταφορά του αρχείου 

µε DNS tunneling. 
 

 

Το σχήµα 5-4 παρουσιάζει το παράθυρο των δέκα λεπτών µετά από τη µεταφορά του 

αρχείου των 122Κ. Υπάρχει ακόµα DNS κυκλοφορία του domain "TUN". Αυτή είναι 

από τη δραστηριότητα της εφαρµογής DNScat-Β που χρησιµοποιήθηκε και την 

προσπάθεια της να κρατήσει ενεργό το tunnel. Στο παράθυρο αυτής της χρονικής 

περιόδου, το επίπεδο δραστηριότητας του tunnel είναι αρκετά χαµηλότερο σε σχέση 

µε το σχήµα 5-3 δεδοµένου ότι δεν γίνεται µεταφορά κάποιου αρχείου. Ακόµη όµως 

και µε αυτό το χαµηλό επίπεδο δραστηριότητας, το "TUN" root domain βρίσκεται 

στις τέσσερις πρώτες θέσεις των µοναδικών FQDNs. 

 

 

 
Σχήµα 5-5. Ο αριθµός των FQDNs µε παράθυρο δείγµατος 1 ώρας , συµπεριλαµβανοµένου του DNS 

tunneling 
 

Το σχήµα 5-5 παρουσιάζει τον αριθµό των µοναδικών FQDNs µε παράθυρο 

δειγµατοληψίας 1 ώρας. Όπως φαίνεται µόνο η στήλη µε ετικέτα "Α" που είναι µια 

υπηρεσία ασφάλειας αρχείων υπερτερεί της στήλης "TUN". 
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Σχήµα 5-6. Ο αριθµός των FQDNs µε παράθυρο δείγµατος 9 ωρών , συµπεριλαµβανοµένου του DNS 

tunneling 
 

 

Το σχήµα 5-6 παρουσιάζει τον αριθµό των µοναδικών FQDNs σε µια ολόκληρη 

ηµέρα εργασίας (8πµ-5µµ τοπική ώρα). Η στήλη Α είναι σηµαντικά υψηλότερη από 

τις υπόλοιπες. Αυτό είναι αναµενόµενο αφού για αυτήν την υπηρεσία ασφάλειας  

σε κάθε  αίτηµα για ένα µοναδικό αρχείο θα παράγει ένα µοναδικό FQDN. Η στήλη 

µε το domain που χρησιµοποιήθηκε για το tunneling είναι η τέταρτη  υψηλότερη 

ακόµα κι αν ήταν για µερικά λεπτά σε σύγκριση µε την δραστηριότητα για ενεά ώρες  

των άλλων domain. 

Συνεπώς ακόµη και λίγα λεπτά εφαρµογής DNS tunneling είναι αρκετά για να µπορεί 

κάποιος να την ανιχνεύσει , εξετάζοντας ακόµα και τα αποτελέσµατα των δεδοµένων 

από µια πλήρη ηµέρα. 
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ΚΕΦΑΛΑΙΟ 6 
                                                

                                        Συµπεράσµατα 

 

 
Η ανάγκη για ασύρµατη δικτύωση γίνεται ολοένα και επιτακτικότερη. Η τεχνολογία 

αυτή κερδίζει καθηµερινά νέους χρήστες. Ενώ ξεκίνησε διστακτικά µόλις πριν λίγα 

χρόνια, κατάφερε σε µικρό χρονικό διάστηµα να εξελιχθεί και να πετύχει µεγάλες 

ταχύτητες µεταφοράς των δεδοµένων και ευρεία κάλυψη. 

 

Εξαιτίας της γρήγορης εξάπλωσης της τεχνολογίας της µικρής της ηλικίας και της 

φύσης του µέσου που χρησιµοποιεί πολλά ζητήµατα ασφαλείας προέκυψαν. 

Σηµαντική βοήθεια στην ασφάλεια προσφέρουν τα πρωτόκολλα ασύρµατης 

ασφάλειας WEP , WAP, WPA2,  η επικύρωση των χρηστών και οι µηχανισµοί 

κρυπτογράφησης TKIP και AES. 

 

Παρά τους µηχανισµούς ασφαλείας ένας διαχειριστής ενός ασύρµατου δικτύου 

πρέπει να είναι πάντα σε επιφυλακή και να ακολουθεί τον «τροχό ασφαλείας». Οι 

επιθέσεις και απειλές για ασύρµατα δίκτυα µπορεί να είναι καθηµερινό φαινόµενο. 

Μια τέτοια νέα απειλή για τα ασύρµατα δίκτυα είναι και το DNS tunneling. 

 

Ένας µεγάλος αριθµός εφαρµογών DNS tunneling  υπάρχει µε ένα ευρύ φάσµα 

δυνατοτήτων. Παρέχουν ένα συγκεκαλυµµένο κανάλι για  κακόβουλες 

δραστηριότητες που αποτελεί µια σηµαντική απειλή για τους οργανισµούς. Αυτές οι 

απειλές µπορούν να µετριαστούν χρησιµοποιώντας τις τεχνικές ανίχνευσης ανάλυσης 

της κυκλοφορίας και ανάλυσης φορτίου (payload). 

 

Παρουσιάστηκαν παραπάνω, πάνω από δώδεκα διαφορετικές υλοποιήσεις DNS 

tunneling. Ενώ ορισµένες υλοποιήσεις είναι διαθέσιµες εδώ και αρκετά έτη, άλλες 

έχουν αναπτυχθεί πρόσφατα µε τη βελτιωµένες ικανότητες. Παραδείγµατος χάριν, το 

Heyoka χρησιµοποιεί επιπλέον µια τεχνική εξαπάτησης ώστε να κάνει την τελική 

συσκευή που το χρησιµοποιεί , αόρατη. Επιπλέον, η ικανότητα για DNS tunneling 

έγινε διαθέσιµη ως τµήµα των εργαλείων "δοκιµής διείσδυσης" του Metasploit και 

του squeeza. 

 

Παρουσιάστηκε αναλυτικά η δηµιουργία ενός DNS tunneling µε την χρήση της 

εφαρµογής Iodine προκειµένου να παρακαµφθεί η πληρωµένη για το ∆ιαδίκτυο 

πρόσβαση σ ένα Hotspot.Η υλοποίηση της επίθεσης έγινε µε σχετικά µικρή τεχνική 

υποδοµή , µε την χρήση δύο υπολογιστών και µερικών µόνο προγραµµάτων. 

∆ιαπιστώνουµε λοιπόν πόσο εύκολα κάµπτεται η ασφάλεια ενός ασύρµατου δικτύου.   

 

To DNS tunneling αποτελεί µια σηµαντική απειλή για τους οργανισµούς. Οι δύο 

κύριες απειλές του DNS tunneling  είναι ο έλεγχος των συµβιβασµένων τελικών 

συσκευών  και η υποκλοπή δεδοµένων από αυτούς. Ο έλεγχος µπορεί να επιτευχθεί 

µε DNS tunnelling και την χρήση των κακόβουλων λογισµικών όπως το Feederbot 

και το Moto. Ο έλεγχος επίσης µπορεί να περιλαµβάνει την πλήρη αποµακρυσµένη 

πρόσβαση σε µια τελική συσκευή. Η άλλη απειλή είναι η υποκλοπή και εξαγωγή 

δεδοµένων. Το DNS tunneling παρέχει ένα συγκεκαλυµµένο κανάλι για παράνοµη 
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εξαγωγή δεδοµένων. Αν και είναι ανεπαρκές για τη µεταφορά δεδοµένων το DNS 

tunneling µπορεί να χρησιµοποιηθεί για να υποκλαπούν εύκολα  µεγάλης αξίας 

στοιχεία όπως  κωδικοί πρόσβασης ή ευαίσθητα έγγραφα. Εάν η κίνηση δεν 

παρακολουθείται από έναν υπεύθυνο διαχειριστή και το DNS tunneling µπορεί να 

χρησιµοποιηθεί για αρκετή ώρα τότε  µεγάλα ποσά δεδοµένων µπορούν να εξαχθούν. 

 

Η απειλή DNS tunneling µπορεί να µετριαστεί χρησιµοποιώντας τις τεχνικές 

ανίχνευσης ανάλυσης της κυκλοφορίας και ανάλυσης φορτίου (payload). 

Η ανάλυση  φορτίου µπορεί να χρησιµοποιηθεί για να ανιχνεύσει το DNS tunneling 

χρησιµοποιώντας  "υπογραφές" βασισµένες στις ιδιότητες των ξεχωριστών DNS 

φορτίων όπως τα περιεχόµενα του FQDN. Η ανάλυση  φορτίου είναι 

αποτελεσµατικότερη για τον εντοπισµό γνωστών υλοποιήσεων DNS tunneling .Η 

ανάλυση κυκλοφορίας είναι η άλλη τεχνική ανίχνευσης. Η ανάλυση κυκλοφορίας 

µπορεί να χρησιµοποιηθεί για να ανιχνεύσει DNS tunneling βασιζόµενη στα 

χαρακτηριστικά της γενικής κυκλοφορίας. Χρησιµοποιώντας την ανάλυσης της 

κυκλοφορίας, ένας καθολικός ανιχνευτής DNS tunneling µπορεί να εφαρµοστεί. 

Αυτό επιτυγχάνεται µε τον έλεγχο του αριθµού των µοναδικών FQDNs για ένα root 

domain. Αυτή η τεχνική είναι ανεξάρτητη από τον τύπο record, την κωδικοποίηση 

µήκος των DNS ετικετών και το µήκος του FQDN. Αυτή η τεχνική λειτουργεί µε 

επιτυχία ωστόσο, υπάρχει χώρος για βελτίωση. Η µέθοδος «αρίθµησης µοναδικών 

FQDNS» θα µπορούσε να βελτιωθεί µε τη βελτιστοποίηση των συστατικών και των 

αλγόριθµων της για να µειωθούν οι απαιτήσεις σε υπολογιστικούς πόρους.  

Οι πρακτικές µέθοδοι ανίχνευσης που παρουσιάστηκαν µπορούν να χρησιµοποιηθούν 

για τον επιτυχή εντοπισµό του DNS tunneling.  

 

Εάν οι οργανισµοί και οι επιχειρήσεις εφαρµόσουν αυτές τις µεθόδους µπορούν να 

µειώσουν τον κίνδυνο που συνδέεται µε το DNS tunneling! 
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