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ΠΕΡΙΛΗΨΗ 

Σο VoIP αναφζρεται ςε πρωτόκολλα επικοινωνίασ, τεχνολογίεσ, μεκοδολογίεσ και τεχνικζσ 

μετάδοςθσ οι οποίεσ εμπλζκονται ςτθν μετάδοςθ επικοινωνιϊν φωνισ και ςυνόδουσ 

πολυμζςων πάνω από δίκτυα που κάνουν χριςθ πρωτοκόλλου Internet. To SIP (Session 

Initiation  Protocol) είναι ζνα πρωτόκολλο ςθματοδοςίασ οριςμζνο από τθν IETF για VoIP 

και άλλεσ ςυνόδουσ πολυμζςων ι κειμζνου.  

Σο SIP πρωτόκολλο είναι το πλζον διαδεδομζνο πρωτόκολλο ςθματοδοςίασ με αποτζλεςμα 

κζματα που αφοροφν τθν αςφάλεια ςχετικά με αυτό να χριηουν προςοχισ. Ζνα από τα 

κζματα αυτά ζχει να κάνει με τθν απόκρυψθ τθσ ταυτότθτασ του χριςτθ κατά τθν διάρκεια 

εγγραφισ του ςτο IMS δίκτυο. ΢τθν παροφςα διπλωματικι μελετικθκαν δφο τρόποι 

διαφφλαξθσ του ονόματοσ χριςτθ με χριςθ δφο διαφορετικϊν κρυπτογραφικϊν 

αλγορίκμων AES και RSA. 

ΓΛΩ΢΢ΑΡΙ ΟΡΩΝ 

Αγγλικόσ  Όροσ Απόδοςη 

Voice over IP  Τπθρεςία Φωνισ μζςω IP Δικτφων 

Internet  Διαδίκηςο 

IP Multimedia Subsystem  Yποζύζηημα Πολςμέζυν IP 

Denial of Service  Άπνηζη Παποσήρ Υπηπεζίαρ 

Circuit Switching  

 
Μεηαγυγή Κςκλώμαηορ 

Packet Switching Μεηαγυγή Πακέηυν 

Header  Κεθαλίδερ 

Signalling Protocols  Ππυηόκολλα Σημαηοδοζίαρ 

Request  

 
Αίηηζη 

Client  

 
Πελάηηρ 

Server  Eξςπηπέηηρ/ Εξςπηπεηηηήρ/ Διακομιζηήρ 

 

Response  Απόκπιζη 
Start- Line  Απσική Γπαμμή 

  

Message Body  Kύπιο Μέπορ Μηνύμαηορ 

 



4 
 

Request-Line  Γπαμμή Αίηηζηρ 

Status-Line  Γπαμμή Καηάζηαζηρ 

Contact Address  Διεςθύνζευν Επαθήρ 

User Agents  Ππάκηοπερ Φπήζηη 

Registrar  Εξςπηπέηηρ Εγγπαθήρ 

Proxy  Πληπεξούζιορ Εξςπηπέηηρ 
Redirect  Εξςπηπέηηρ Ανακαηεύθςνζηρ 

 

Gateway  Εξςπηπέηηρ Πύλη 
Stateless Mode  Καηάζηαζη Φυπίρ Μνήμη 

 
Stateful Mode  Καηάζηαζη με Μνήμη 
Domain  
 

Tομέαρ 

Unauthorized Access  Μη Εξοςζιοδοηημένη Ππόζβαζη 

Tοll Frauds Call  Απάηη Φπέυζηρ Κλήζηρ 
 

Impersonation  
 

Πλαζηοπποζυπία 

Eavesdropping  
 

Υποκλοπή Επικοινυνίαρ 

Confidentiality Εμπιζηεςηικόηηηα 

Integrity  Aκεπαιόηηηα 
 

Authenticity  Αςθενηικόηηηα 

Man-in-the-Middle Attack  Επιθέζειρ Ενδιάμεζος 
 

Flooding Attacks Επιθέζειρ Πλημμύπαρ 

Termination  
 

Τεπμαηιζμό 

Cancellation  Ακύπυζη 
Redirection  Aνακαηεύθςνζη 

Challenge-Response Ππόκληζη-Απάνηηζη 

Spoofing Απόκπςτη Ταςηόηηηαρ 
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Κεφάλαιο 1 Ειςαγωγή 

1.1 Ειςαγωγή 

Σο PSTN (Public Switch Telephone Network) κεωρείται ωσ το μεγαλφτερο 

αναπτυγμζνο τθλεπικοινωνιακό δίκτυο παγκοςμίωσ. Σο PSTN χρθςιμοποιεί τθν 

τεχνικι μεταγωγισ κυκλϊματοσ, ςφμφωνα με τθν οποία το επικοινωνιακό κανάλι 

που απαιτείται για τθν μετάδοςθ των δεδομζνων μεταξφ δφο ι περιςςότερων 

οντοτιτων , δεςμεφεται αποκλειςτικά για τθν ςυγκεκριμζνθ επικοινωνία, χωρίσ να 

υπάρχει θ δυνατότθτα διαμοιραςμοφ του από άλλεσ οντότθτεσ, ανεξαρτιτωσ του 

ποςοςτοφ χριςθσ κακ' όλθ τθν διάρκεια τθσ επικοινωνίασ. ΢υνζπεια αυτισ τθσ 

τεχνικισ είναι θ αξιοποίθςθ του δεςμευμζνου καναλιοφ μόνο κατά το 10%-25% του 

ςυνολικοφ όγκου των δεδομζνων που κα μποροφςαν να μεταδοκοφν μζςω αυτοφ. 

Για τθν αποκατάςταςθ μια ςφνδεςθσ, άρα και τθσ δζςμευςθσ τθσ γραμμισ 

απαιτείται θ αξιοποίθςθ των κατάλλθλων ςυςτθμάτων ςθματοδοςίασ. Αρχικά αυτά 

τα ςυςτιματα ιταν εςωηωνικά (in-band) και απαιτοφςαν τθν αρχικι δζςμευςθ του 

καναλιοφ και όλων των απαραίτθτων πόρων για τθν πραγματοποίθςθ τθσ 

επικοινωνίασ. Εξαιτίασ όμωσ τθσ αναξιοπιςτίασ και των προβλθμάτων αςφάλειασ 

αυτϊν των ςυςτθμάτων προτάκθκε και τελικά επικράτθςε θ εξωηωνικι (out-of 

band) μετάδοςθ των ςθμάτων ςθματοδοςίασ, δθλαδι θ χριςθ διαφορετικοφ 

καναλιοφ και όχι μζςω του καναλιοφ μετάδοςθσ φωνισ. ΢υνεπϊσ δεν είναι 

απαραίτθτθ θ αρχικι δζςμευςθ του καναλιοφ αλλά το δίκτυο ςθματοδοςίασ είναι 

επιφορτιςμζνο με το εντοπιςμό του καλοφμενου και αν ο καλοφμενοσ είναι 

διακζςιμοσ τότε πραγματοποιείται θ δζςμευςθ του καναλιοφ για τθν επίτευξθ τθσ 

επικοινωνίασ. Σο εξωηωνικό ςφςτθμα που χρθςιμοποιείται ευρζωσ είναι το SS7 

(Signaling System 7) το οποίο είναι ζνα ςφνολο από προδιαγραφζσ και πρωτόκολλα 

τα οποία απαιτοφνται για τθν ςωςτι λειτουργία του τθλεφωνικοφ ςυςτιματοσ 

PSTN. Όμωσ παρά τθν φπαρξθ ςυςτθμάτων όπωσ το SS7 δεν λφκθκαν όλα τα 

προβλιματα. Ζνα τζτοιου είδουσ ςφςτθμα ςυμβάλλει ςτθν ςωςτι λειτουργία του 

τθλεφωνικοφ ςυςτιματοσ και ςυμβάλλει ςτθν δυνάτθτα φπαρξθσ νζων υπθρεςιϊν 

αλλά εξακολουκεί να απατείται δίκτυα, πρότυπα και εξοπλιςμόσ κλειςτισ 
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αρχιτεκτονικισ. ΢υνεπϊσ απαιτείται αυξθμζνο κόςτοσ για τθν ανάπτυξθ νζων 

υπθρεςιϊν.  

Λόγω αυτοφ του αυξθμζνου κόςτουσ δθμιουργικθκε θ ανάγκθ για τθν ζυρεςθ νζων 

εναλλακτικϊν τρόπων παροχισ υπθρεςιϊν τθλεφωνίασ. Σο ενδιαφερόν για 

υπθρεςίεσ τθλεφωνίασ χαμθλοφ κόςτουσ απο τθν μία και θ ραγδαία εξζλιξθ του 

ίντερνετ από τθν άλλθ είχαν ωσ αποτζλεςμα τθν μετάδοςθ φωνισ μζςω ανοιχτϊν 

δικτφων δεδομζνων. Σο πρωτόκολλο αυτϊν των δίκτυων ιταν όπωσ και ςιμερα το 

πρωτόκολλο IP και θ μεταδόςθ φωνισ μζςω αυτϊν των δικτφων είναι γνωςτι εωσ 

VOIP (Voice Over IP). Θ υπθρεςία VOIP όπωσ και το δίκτυο PSTN χρθςιμοποιεί 

διαφορετικά πρωτόκολλα για τθν ςθματοδοςία και τθν μεταφορά των δεδομζνων. 

΢τθν IP τθλεφωνία δεν μπορεί να αξιοποιθκεί το ςφςτθμα ςθματοδοςίασ SS7 λόγω 

τθσ μθ ςυμβατότθτασ των πρωτοκόλλων των κατϊτερων επιπζδων παρότι ζχουν 

προτακεί λφςεισ δεν ζχουν εφαρμοςτεί ευρζωσ και με επιτυχία. Πζραν των 

ςθμάτων ςθματοδοςίασ όμωσ ςτο διαδίκτυο δεν υπάρχει κανάλι που να 

αξιοποιείται εξολοκλιρου για τθν φωνι. Θ μετάδοςθ δεδομζνων φωνισ 

μεταδίδεται μζςω του δικτφου δεδομζνων που όμωσ είμαι αναξιόπιςτο για τθν 

μετάδοςθ δεδομζνων πραγματικοφ χρόνου. Επίςθσ θ αρχιτεκτονικι του διαδικτφου 

είναι δεδομζνθ και ςυνεπϊσ οι αλλαγζσ κακίςτανται ανζφικτεσ. Για όλουσ τουσ 

παραπάνω λόγουσ θ ανάπτυξθ νζων πρωτοκόλλων τόςο για τθν διαχείριςθ των 

κλιςεων όςο και για τθν μεταφορά των πολυμεςικϊν δεδομζνων ιταν απαραίτθτθ. 

Ζτςι ςτθν IP τθλεφωνία ςυναντάμε τριϊν ειδϊν πρωτόκολλα. Σα πρωτόκολλα 

ςθματοδοςίασ τα οποία διαχειρίηονται τισ κλιςεισ δθλαδι τθν εγκατάςταςθ 

τροποποίθςθ και τερματιςμό των κλιςεων μεταξφ των οντοτιτων που 

επικοινωνοφν (SIP, H.323). Σα πρωτόκολλα πολυμζςων για τθν μετάδοςθ των 

πολυμεςικϊν δεδομζνων μεταξφ των οντοτιτων που ζχει ιδθ εγκαταςτακεί κανάλι 

επικοινωνίασ(RTP). Σα βοθκθτικά πρωτόκολλα τα οποία χρθςιμοποιοφνται ιδθ ςτισ 

υπθρεςίεσ διαδικτφου και ενςωματϊνονται ςτθν αρχιτεκτονικι τθσ IP τθλεφωνίασ 

για τθν παροχι ολοκλθρωμζνων υπθρεςιϊν(DNS).  

Θ IP τθλεφωνία ςυνεχϊσ κερδίηει ζδαφοσ και όλο και περίςςοτεροι χριςτεσ αλλά 

και πάροχοι τθλεπικοινωνιακϊν υπθρεςίων τθν εφαρμόηουν λόγω του χαμθλοφ 
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κόςτουσ και τθσ ανάπτυξθσ υπθρεςιϊν οι οποίεσ απαιτοφν λιγότερα ζξοδα και 

βαςίηονται ςτθν αξιοποίθςθ του διαδικτφου. Θ πρόκλθςθ για τθν IP τθλεφωνία είναι 

να καταφζρει να υποςτθρίξει υπθρεςίασ με υψθλζσ απαιτιςεισ διακεςιμότθτασ, 

αξιοπιςτίασ και αςφάλειασ όπωσ ζχει αποδείξει το PSTN κατά τθν εξζλιξθ του ςτα 

χρόνια λειτουργίασ του. Είναι εμφανζσ πωσ ςε ζνα περιβάλλον όπβσ αυτό του 

διαδικτφου όπου οι απειλζσ και οι ευπάκειεσ μεταφζρονται κατευκείαν ςτισ 

υπθρεςίεσ που το αξιοποιοφν ωσ μζςο ζνασ τζτοιοσ ςτόχοσ είναι δφςκολοσ και θ 

επίτευξθ του πολφ ςθμαντικι. 

 

1.2 Περιγραφή και ςημαντικότητα του Προβλήματοσ 

Όπωσ προαναφζρκθκε ςτισ VOIP υπθρεςίεσ αξιοποιείται το πρωτόκολλο 

ςθματοδοςίασ SIP. Σο SIP είναι ζνα ανοιχτό πρωτόκολλο ςθματοδοςίασ το οποίο 

αναπτφχκθκε από τθν Internet Engineering Task Force (IETF) προκειμζνου να 

δθμιουργθκεί ζνα πρωτόκολλο το οποίο να εγκακιςτά, να διαχειρίηεται και να 

τερματίηει επικοινωνία πραγματικοφ χρόνου πάνω ςε δίκτυα IP. Σο SIP αποτελεί ζνα 

peer-to-peer πρωτόκολλο επικοινωνίασ , επιπζδου εφαρμογισ. Ζνασ από τουσ 

ςκοποφσ τθσ δθμιουργίασ του ςυγκεκριμζνου πρωτοκόλλου ιταν θ ικανότθτα να 

υποςτθρίηει όλουσ τουσ τφπουσ τθσ επικοινωνίασ ανεξαρτιτωσ του μζςου. ΢υνεπϊσ 

διαφορετικά είδθ επικοινωνίασ όπωσ φωνι, κείμενο, ι βίντεο είναι δυνατόν να 

πραγματοποιθκοφν με χριςθ οποιαςδιποτε ςυςκευισ ςυμβατι με SIP όπωσ ζνα 

μικρόφωνο ςε ζνα laptop υπολογιςτι, ζνα PDA, κινθτό τθλζφωνο, ι ζνα IP 

τθλζφωνο με δυνατότθτεσ βιντεοδιάςκεψθσ. Επιπλζον το SIP ζχει αρκετά κοινά 

χαρακτθριςτικά με δφο πρωτόκολλα που είχαν ιδθ εφαρμοςτεί επιτυχϊσ ςτο 

διαδίκτυο το HTTP και το SMTP , είναι πρωτόκολλο κειμζνου ( τα μθνφματα 

κωδικοποιοφνται ςε μορφι κειμζνου) όπωσ το πρϊτο και θ ςφνταξθ και θ δομι του 

ζχει ομοιότθτεσ και με τα δφο. 

Για τθν ςθματοδοςία λοιπόν το πρωτόκολλο SIP ςτζλνει μθνφματα ςε 

διαφορετικοφσ servers ανάλογα με το είδοσ του μθνφματοσ. Σο πρϊτο μινυμα που 

αποςτζλλει το SIP είναι το μινυμα εγγραφισ του χριςτθ ςε κάποιον server. Θ 
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διαδικαςία εγγραφισ δεν ζχει μόνο ωσ αποτζλεςμα τθν καταγραφι μιασ νζασ IP 

διεφκυνςθσ ςτο δίκτυο, αποτελεί και μια ευκαιρία για τθν αυκεντικοποίθςθ των 

χρθςτϊν που ζχουν πρόςβαςθ ςε αυτό. Κάκε χριςτθσ ζχει τθν φυςικι διεφκυνςθ 

και τθν δθμόςια, θ δθμόςια είναι για παράδειγμα όπωσ θ διεφκυνςθ του 

θλεκτρονικοφ ταχυδρομείου βάςει με τθν οποία μποροφν άλλοι χριςτεσ να 

επικοινωνιςουν μαηί μασ. Αυτι τθν αντιςτοιχία ανάμεςα ςτθ δθμόςια διεφκυνςθ 

URI και ςτθν φυςικι IP διεφκυνςθ αναλαμβάνει ςτο πρωτόκολλο SIP μια οντότθτα θ 

οποία ονομάηεται Registar. Όπωσ κα δοφμε αναλυτικά και ςτο παρακάτω κεφάλαιο 

ςε αυτι τθν οντότθτα απευκφνονται και οι πλθρεξοφςιοι servers προκειμζνου να 

βρουν ποιά είναι θ φυςικι διεφκυνςθ ςτθν οποία κα δρομολογιςουν τισ κλιςεισ. 

Αυτό το χαρακτθριςτικό ανζδειξε το Skype ςε τόςο δθμοφιλι VOIP εφαρμογι αφοφ 

αρκοφςε να το εγκαταςτιςει κάποιοσ ςτο laptop του και να ζχει τθν δυνατότθτα να 

καλεί αλλά και να προωκοφνται οι κλιςεισ ςε αυτόν οπουδιποτε και αν βρίςκεται. 

Παρζχεται λοιπόν θ δυνατότθτα επικοινωνίασ όπου και αν βρίςκεται ο χριςτθσ 

χωρίσ οι καλοφντεσ να πρζπει να γνωρίηουν τθν φυςικι του διεφκυνςθ και χωρίσ 

επιπλζον χρζωςθ λόγω τθσ απόςταςθσ.  

Σο SIP πρζπει να αντιμετωπίςει απειλζσ που ζχουν ςχζςθ με το ίδιο το περιβάλλον 

VOIP εξ' αιτίασ τθσ εφκολθσ πρόςβαςθσ ςτο κανάλι επικοινωνίασ αλλά και αυτζσ 

που ςχετίηονται με το γεγονόσ πωσ πρόκειται για ζνα πρωτόκολλο απλοφ κειμζνου 

(text based). ΢υγκεκριμζνα κατά τθν διαδικαςία εγγραφισ θ οποία ξεκινά όταν ο 

ςυνδρομθτισ αποκτιςει πρόςβαςθ ςτο IP δίκτυο και του δοκεί μια διεφκυνςθ IP, το 

μινυμα εγγραφισ που ςτζλνεται είναι ςε μορφι κείμενου (text based) χωρίσ 

απόκρυψθ των ςτοιχείων του χριςτθ όπωσ user name και URI. Σο γεγονόσ τθσ μθ 

απόκρυψθσ των ςυγκεκριμζνων πλθροφοριϊν αποτελεί αδυναμία του 

πρωτοκόλλου κακϊσ είναι δυνατι θ εκμετάλλευςθ τθσ από επικζςεισ όπωσ 

“eavesdropping” τθσ οποίασ τθν επίτευξθ βοθκά και θ φπαρξθ αυτοματοποιθμζνων 

εργαλείων που κυκλοφοροφν ςτο διαδίκτυο και αναλφουν VOIP κίνθςθ. Επιπλζον θ 

μορφι των μθνυμάτων κεωρείται πωσ δίνει ευκαιρίεσ για επικζςεισ όπωσ spoofing, 

hijacking και αλλοίωςθ μθνυμάτων. Θ χριςθ κακόβουλων SIP μθνυμάτων μπορεί να 

οδθγιςει ςε επίκεςθ άρνθςθσ υπθρεςιϊν ι ςε μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν 

υπθρεςία.  
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Θ εφκολθ πρόςβαςθ ςτα IP δίκτυα, θ φπαρξθ αυτοματοποιιμενων εργαλείων 

ανάλυςθσ κίνθςθσ και επικζςεων αλλά και θ φφςθ του ίδιου του πρωτοκόλλου, 

εγείρει τθν ανάγκθ για τθν υλοποίθςθ μεκόδων προσ τθν κατεφκυνςθ τθσ 

αςφάλειασ. Σα δεδομζνα ςθματοδοςίασ μεταδίδονται ςε κακαρό κείμενο (plain 

text) ςυνεπϊσ κάποιοσ επιτικζμενοσ μπορεί να γνωρίηει τισ οντότθτεσ που 

επικοινωνοφν μεταξφ τουσ αλλά και τισ παραμζτρουσ τθσ μιασ ςυνόδου. Οι 

παράμετροι αυτοί είναι πικανό να χρθςιμοποιθκοφν ςε άλλου είδουσ επικζςεισ, 

επίςθσ θ τροποποίθςθ τουσ θ οποία βλάπτει τθν ακεραιότθτα του μθνφματοσ είναι 

δυνατόν να οδθγιςει ςε αδυναμία αποκατάςταςθσ ςυνόδου μεταξφ των οντοτιτων 

ι δρομολόγθςθ ςε μθ εξουςιοδοτθμζνεσ οντότθτεσ. Επιπλζον όπωσ 

προαναφζρκθκε θ δθμιουργία απρόςμενθσ κίνθςθσ μπορεί να οδθγιςει ςε 

εξάντλθςθ των υπολογιςτικϊν πόρων άρα αδυναμία εξυπθρζτθςθσ των νόμιμων 

χρθςτϊν. Σζτοιου είδουσ προβλιματα είναι μθ ανεκτά από τουσ χριςτεσ δεδομζνθσ 

τθσ μόνιμα διακζςιμθσ τθλεφωνίασ PSTN, ειδικά όταν αυτά τα προβλιματα 

ςυςχετίηονται και με άλλεσ υπθρεςίεσ όπωσ αυτι των χρεϊςεων. 

 

1.3 Στόχοσ τησ Διπλωματικήσ Εργαςίασ 

΢τόχοσ τθσ διπλωματικισ εργαςίασ είναι θ εφρεςθ του καταλλθλότερου αλγόρικμου 

και θ εφαρμογι του με ςκοπό τθν απόκρυψθ των ςτοιχείων του χριςτθ κατά τθν 

εγγραφι του ςτουσ εξυπθρετθτζσ εγγραφισ ενόσ IMS δικτφου. ΢υγκεκριμζνα και για 

να επιτευχκεί αυτόσ ο ςτόχοσ, αρχικά πρζπει να αποτιμθκοφν οι κίνδυνοι που 

αφοροφν ςε αυτι τθν ευπάκεια και να ςυγκρικοφν οι αλγόρικμοι που είναι πικανό 

να εφαρμοςτοφν ϊςτε αυτόσ που κα επιλεχκεί να δθμιουργεί τισ μικρότερεσ 

κακυςτεριςεισ και να εφαρμόηεται χωρίσ να είναι αναγκαία θ αλλαγι ςε κανζνα 

ςθμείο του πρωτοκόλλου SIP. Μζςα από τθν εφαρμογι των μεκόδων για τθν 

επίτευξθ του ςκοποφ κα μπορεί να γίνει και θ αξιολόγθςθ ανάλογα με τισ ςυνζπειεσ 

και τα προβλιματα που προκφπτουν ςε κάκε περίπτωςθ.  
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1.4 Μεθοδολογία 

Θ μεκοδολογία που ακολουκικθκε με ςκοπό να επιτευχκεί ο ςτόχοσ τθσ 

διπλωματικισ εργαςίασ αποτελείται από τα παρακάτω βιματα. Αρχικά ζγινε μελζτθ 

του πρωτοκόλλου ςθματοδοςίασ SIP, ςτθν ςυνζχεια μελετικθκαν τα προβλιματα 

αςφαλείασ, οι ευπάκειεσ και οι υπάρχοντεσ μθχανιςμοί αςφαλείασ. ΢ε αυτό το 

ςτάδιο δόκθκε ιδιαίτερθ ςθμαςία ςτα προβλιματα ιδιωτικότθτασ που ςχετίηονται 

με το πρωτόκολλο. ΢το τελευταίο ςτάδιο τθσ διπλωματικισ ςχεδιάςτθκαν και 

υλοποιικθκαν δφο προτεινόμενεσ λφςεισ ϊςτε να μθν είναι εφικτι πικανι 

παραβίαςθ τθσ ιδιωτικότθτασ. 

 

1.5 Δομή Διπλωματικήσ Εργαςίασ 

΢το κεφάλαιο που ακολουκεί περιγράφεται θ Αρχιτεκτονικι του δικτφου, του SIP 

πρωτοκόλλου και των SIP μθνυμάτων.  Σο τρίτο κεφάλαιο αναφζρεται αποκλειςτικά 

ςτα προβλιματα αςφαλείασ που αντιμετωπίηει το ςυγκεκριμζνο πρωτόκολλο και 

ςτουσ ιδθ υπάρχοντεσ μθχανιςμοφσ αςφάλειασ, παρακζτοντασ ςτο τζλοσ μια 

ςφγκριςθ αυτϊν των μθχανιςμϊν. Σο τζταρτο και τελευταίο κεφάλαιο ςχετίηεται με 

τθν υλοποίθςθ, περιγράφονται οι αλγόρικμοι που ζχουν επιλεχκεί για τθν 

υλοποίθςθ, θ μεκοδολογία και τα εργαλεία που ακολουκικθκαν, κακϊσ τα 

προβλιματα που αντιμετωπίςτθκαν κατά τθν διάρκεια εφαρμογισ τουσ. 
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Κεφάλαιο 2 Αρχιτεκτονική Δικτύου και Πρωτοκόλλου 

2.1 Ειςαγωγή  

Σο SIP ζχει επικρατιςει μεταξφ των πρωτοκόλλων διαχείριςθσ ςθματοδοςίασ  διότι 

εξειδικεφεται ςτθν αρχιτεκτονικι του διαδικτφου και ζχει ενςωματωκεί ωσ 

πρωτόκολλο ςθματοδοςίασ ςτθν αρχιτεκτονικι 3θσ  γενιάσ  κινθτϊν επικοινωνιϊν 

ςτο υποςφςτθμα  πολυμζςων  IP (Multimedia Subsystem IP-IMS) . 

 Οι πρϊτοι που εφάρμοςαν το Voice Over IP είχαν να αντιμετωπίςουν πολλζσ 

προκλιςεισ  ςε ζνα περιβάλλον το οποίο είχε αρχικά δθμιουργθκεί για μεταφορά 

δεδομζνων.  ΢ε ζνα περιβάλλον για μεταφορά δεδομζνων δεν αποτελεί 

προτεραιότθτα θ παράδοςθ ςε πραγματικό χρόνο εάν ςε μια επικοινωνία  με 

ανταλλαγι άμεςων μθνυμάτων θ απάντθςθ δεν λθφκεί για κάποια λεπτά δεν κα 

τελειϊςει θ ςυηιτθςθ, διότι μια τζτοια κακυςτζρθςθ κεωρείται αναμενόμενθ. ΢ε 

αντίκεςθ με τθν επικοινωνία φωνισ θ οποία από τθν φφςθ τθσ είναι εφαρμογι 

πραγματικοφ χρόνου. Κακυςτεριςεισ ςτθν παράδοςθ των πακζτων φωνισ δεν είναι 

ανεκτά και για αυτό το λόγο θ IETF (Internet Engineering Task Force) ξεκίνθςε τον 

ςχεδιαςμό ενόσ πρωτοκόλλου ειδικά για τον ζλεγχο πραγματικοφ χρόνου 

επικοινωνίασ πολυμζςων.  ΢κοπόσ ιταν θ δθμιουργία ενόσ πρωτοκόλλου ελζγχου 

ςυνόδων ικανό να υποςτθρίηει όλουσ τουσ τφπουσ επικοινωνίασ ανεξαρτιτωσ του 

τφπου.  

΢το παρόν κεφάλαιο περιγράφεται θ αρχιτεκτονικι του UMTS και του IMS δικτφου 

για τθν δθμιουργία πλιρθσ εικόνασ τθσ λειτουργία του SIP πρωτοκόλλου.  ΢τθν 

ςυνζχεια του κεφαλαίου αναλφεται θ αρχιτεκτονικι του πρωτοκόλλου και δίνεται 

ιδιαίτερθ ζμφαςθ ςτα είδθ των μθνυμάτων που αποτελοφν ςτθν ουςία το 

πρωτόκολλο.  Είναι ςθμαντικό να κατανοθκεί πωσ όταν ςτθν ανάλυςθ τθσ 

αρχιτεκτονικισ του SIP αναφερόμαςτε ςε οντότθτεσ δεν εννοοφμε φυςικζσ 

οντότθτεσ.  Οι SIP οντότθτεσ είναι λογικζσ, ςτθν πραγματικότθτα μια φυςικι 

οντότθτα όπωσ ζνασ διακομιςτισ μπορεί να υποςτθρίηει αρκετζσ λογικζσ οντότθτεσ. 

(Russell) 
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2.1 Αρχιτεκτονική UMTS  

Σο UMTS (Universal Mobile Telecommunications System) αποτελεί το ςφςτθμα που 

προτυποποιικθκε από τθν 3GPP (3rd Generation Partnership Project), παρακάτω 

παρουςιάηονται τα βαςικά ςτοιχεία τθσ αρχιτεκτονικισ του. Αποτελείται από τρία 

κφρια μζρθ :  

 Εξοπλιςμόσ χριςτθ (User Equipment,UE), είναι το τερματικό του χριςτθ το 

οποίο διακζτει αςφρματθ πρόςβαςθ ςτο ράδιο-δίκτυο (Radio Access 

Network, RAN) του παρόχου υπθρεςιϊν.  

 Σο δίκτυο κορμοφ (Core Network) του παρόχου το οποίο αποτελείται από 

δφο υποςυςτιματα. Σο υποςφςτθμα μεταγωγισ κυκλϊματοσ (circuit 

switched, CS) και το υποςφςτθμα μεταγωγισ πακζτων (packet switched)  

 Οι διεπαφζσ (interfaces) μεταξφ των οντοτιτων. 

Πριν ςυνεχίςουμε με τθν ανάλυςθ των οντοτιτων και τθσ αρχιτεκτονικισ πρζπει να 

ςθμειωκοφν οριςμζνα νζα ςτοιχεία που αφοροφν ςτο UMTS ςε ςχζςθ με το 

προγενζςτερο GSM. Σο τερματικό του χριςτθ αποτελείται από τον φορθτό 

εξοπλιςμό (Mobile Equipment, ME) και από τθν UICC (Universal Integrated Circuit 

Chip) αντί τθσ κάρτασ SIM που υπιρχε ςτο GSM. ΢το δίκτυο κορμοφ το CS αποτελεί 

εξζλιξθ του CS GSM δικτφου με το MSC (Mobile Switching Centre) να είναι το 

βαςικότερο ςτοιχείο του , όμωσ από τθν ζκδοςθ UMTS 5 και μετά το CS 

υποςφςτθμα ζχει καταργθκεί. Σο PS αποτελεί εξζλιξθ του GSM GPRS και τα 

βαςικότερα ςτοιχεία του είναι το SGSN και το GPRS Support Node (GGSN). Σο νζο 

δίκτυο πρόςβαςθσ του UMTS καλείται UMTS Terrstrial Radio Access Network 

(UTRAN) και βαςίηεται ςτθν τεχνολογία W-CDMA.  

 



16 
 

 

Εικόνα 1 Αρχιτεκτονική UMTS 

Αναλυτικότερα το δίκτυο UTRAN αποτελείται από τον ελεγκτι αςφρματθσ 

πρόςβαςθσ (Radio Network Controller, RNC) και το Node B το οποίο αποτελεί τθν 

βάςθ που παρζχει κάλυψθ ςτθν αντίςτοιχθ κυψζλθ. Περιςςότερεσ από μια κεραίεσ 

(Node Bs) μπορεί να ελζγχονται από ζνα RNC. Σο Node B ςυνδζεται με τον 

εξοπλιςμό του χριςτθ μζςω τθσ διεπαφισ Uu και με το RNC μζςω τθσ διεπαφισ lub.  

Οι οντότθτεσ που αποτελοφν το δίκτυο πυρινα του UMTS είναι οι MSC, G-MSC, HLR, 

VLR οι οποίεσ προχπιρχαν ςτο δίκτυο GSM. Οι κόμβοι αυτοί αποτελοφν δίκτυο 

μεταγωγισ κυκλϊματοσ που αποτελεί υποςφνολο του δικτφου πυρινα. Οι κόμβοι 

που προςτζκθκαν όπωσ αναφζρκθκε και παραπάνω είναι οι SGSN και GGSN. Σο 

ςτοιχείο MSC ( Mobile Services Switching Center) επικοινωνεί ι περιζχει μια βάςθ 

δεδομζνων των χρθςτϊν που κινοφνται ςτθν περιοχι που ελζγχεται από το 

ςυγκεκριμζνο MSC. Θ βάςθ δεδομζνων ονομάηεται VLR (Visitor Location Register). 

Σο ςτοιχείο G-MSC (Gateway-MSC) αποτελεί πφλθ εξόδου προσ το PSTN δίκτυο. ΢το 

PS υποςφςτθμα, το ρόλο των MSC/VLR παίηει το SGSN και αντίςτοιχα θ πφλθ εξόδου 

προσ τισ IP υπθρεςίεσ παρζχεται από το GGSN. Σο SGSN ςυνδζεται με το GGSN μζςω 

τθσ διεπαφισ Gn και με το UTRAN μζςω τθσ διεπαφισ lu. (Γ. Καμπουράκθσ) 

(Π.Αντωνίου, 2005) 
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2.2 Αρχιτεκτονική IMS Δικτύου 

Σο IMS (IP Multimedia Subsystem) αποτζλεςε μια αλλαγι ςτο υπάρχον δίκτυο με 

ςκοπό τθν ικανοποίθςθ των νζων αναγκϊν τθσ αγοράσ. Ειςάγει μια αρχιτεκτονικι θ 

οποία εξυπθρετεί υπθρεςίεσ οι οποίεσ βαςίηονται ςτο IP. ΢χεδιάςτθκε από τθν 3GPP 

με ςτόχο τθν εξζλιξθ των δικτφων κινθτισ τθλεφωνίασ πζρα από το GSM. Για να 

διευκολφνει τθν ενςωμάτωςθ με το ίντερνετ, το IMS χρθςιμοποιεί IETF πρωτόκολλα 

όπου είναι δυνατόν π.χ SIP. ΢φμφωνα με τθν 3GPP το IMS δεν προορίηεται για τθν 

προτυποποίθςθ εφαρμογϊν αλλά για να διευκολφνει ςτθν πρόςβαςθ των 

πολυμζςων και των εφαρμογϊν φωνισ από αςφρματα και ενςφρματα τερματικά. 

Για να επιτφχει όλα τα παράπανω το IMS εφαρμόηει οριηόντια επίπεδο ελζγχου το 

οποίο απομονϊνει τθν πρόςβαςθ ςτο διαδίκτυο από το επίπεδο υπθρεςιϊν. Με 

αυτόν τον τρόπο αρχιτεκτονικά οι υπθρεςίεσ δεν χρειάηεται να ζχουν τισ δικζσ τουσ 

ςυναρτιςεισ ελζγχου, αφοφ ωσ επίπεδο ελζγχου υπάρχει ζνα κοινό οριηόντιο 

επίπεδο. (Wikipedia) 

Πυρινα του IMS (IP Multimedia Subsystem) δικτφου αποτελοφν το CSCF (Call 

Session Control Function) και το HSS (Home Subscriber Server) ςτοιχείο. Σο CSCF 

είναι υπεφκυνο για τθν επεξεργαςία τθσ ςθματοδοςίασ μζςω του SIP πρωτοκόλλου. 

Θ κφρια λειτουργία του CSCF είναι να παρζχει ζλεγχο των ςυνόδων για τα τερματικά 

και τισ εφαρμογζσ χρθςιμοποιϊντασ το IMS δίκτυο. Ο ζλεγχοσ των ςυνόδων περιζχει 

τθν αςφαλι δρομολόγθςθ των SIP μθνυμάτων, ζλεγχο των SIP ςυνόδων και 

επικοινωνία με τθν πολιτικι για τθν υποςτιριξθ των εξουςιοδοτιςεων. Επίςθσ το 

CSCF ζχει τθν ευκφνθ για τθν αλλθλεπίδραςθ με το HSS. Κάκε CSCF ςτοιχείο ανικει 

ςε μια από τιε τρεισ παρακάτω κατθγορίεσ, τον Proxy-CSCF (P-CSCF), τoν Serving-

CSCF (S-CSCF) και τον Interrogating-CSCF (I-CSCF), κακζνα από τα οποία ζχει 

διαφορετικι λειτουργία μζςα ςτο IMS δίκτυο. (mobilein.com) 

Σο HSS αποτελεί τθν κφρια βάςθ δεδομζνων θ οποία περιζχει πλθροφορίεσ για τουσ 

ςυνδρομθτζσ ϊςτε οι οντότθτεσ του δικτφου να είναι ςε κζςθ επικοινωνϊντασ με το 

HSS να διαχειριςτοφν τισ κλιςεισ και τισ ςυνόδουσ. Παρζχει λειτουργίεσ που 

ςτθρίηουν τισ υπθρεςίεσ αναγνϊριςθσ των χρθςτϊν, εξουςιοδότθςθσ και 

αυκεντικοποίθςθσ. Όταν ζνασ χριςτθσ εγγράφεται ςτο IMS domain, το προφίλ του 
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χριςτθ (δθλαδι ςχετικζσ πλθροφορίεσ με τισ υπθρεςίεσ που παρζχονται ςτον 

χριςτθ) ςτζλνονται από το ςτοιχείο HSS ςτο CSCF. Για τθν εγκακίδρυςθ μιασ 

ςυνόδου το HSS παρζχει πλθροφορίεσ ςε όποιο CSCF εκείνθ τθν χρονικι ςτιγμι 

εξυπθρετεί τον χριςτθ. Όταν περιςςότερα από ζνα HSS υπάρχουν ςτο δίκτυο, θ 

οντότθτα SLF (Subscriber Location Function) αναλαμβάνει να εντοπίςει το HSS που 

διατθρεί τα δεδομζνα ςυνδρομισ για τον εκάςτοτε χριςτθ. 

 

Εικόνα 2 Αρχιτεκτονική IMS 

 

2.3Διαδικαςία εγγραφήσ χρήςτη ςτο IMS δίκτυο 

Μετά τθν αναφορά όλων των παραπάνω μποροφμε να μελετιςουμε τθν διαδικαςία 

εγγραφισ κάποιου χριςτθ αναλυτικά. Σο τερματικό του χριςτθ ξεκινάει τθν 

διαδικαςία εγγραφισ ςτζλνοντασ ζνα μινυμα εγγραφισ (REGISTER message), ο (P-

CSCF) είναι ζνασ SIP proxy και αποτελεί το πρϊτο ςθμείο διαχείριςθσ του 

μθνφματοσ. Ο P-CSCF είναι ο πλθρεξοφςιοσ για όλα τα SIP μθνφματα ανάμεςα ςτο 
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τερματικό του χριςτθ και ςτο υπόλοιπο IMS δίκτυο. Ο P-CSCF ηθτά από το DNS τθν 

τοποκεςία του SIP εξυπθρετθτι (I-CSCF) προκειμζνου να ςτείλει το SIP μινυμα. 

Όταν το I-CSCF λάβει το μινυμα ηθτά από το HSS να του κακορίςει ποίο S-CSCF 

εξυπθρετεί τον ςυγκεκριμζνο χριςτθ, λαμβάνοντασ αυτι τθν πλθροφορία προωκεί 

το μινυμα ςτο κατάλλθλο S-CSCF. Σο τελευταίο ςτοιχείο είναι υπεφκυνο για τθν 

διαςφνδεςθ με τουσ εξυπθρετθτζσ εφαρμογϊν (Application Servers). Ηθτά από το 

HSS να εγγράψει πωσ το ςυγκεκριμζνο τερματικό εξυπθρετικθκε από το 

ςυγκεκριμζνο S-CSCF, κάτι το οποίο είναι πολφ χριςιμο διότι ςτθν εγκατάςταςθ τθσ 

ςυνόδου απαιτείται να είναι γνωςτό ποιό S-CSCF είναι υπεφκυνο για τον ζλεγχο τθσ 

ςυνόδου αυτοφ του τερματικοφ. Μζροσ τθσ διαδικαςίασ εγγραφισ αποτελεί θ 

χριςθ διαπιςτευτθρίων τα οποία το S-CSCF βρίςκει από το HSS με ςκοπό να 

εκδϊςει ζνα μινυμα πρόκλθςθ (challenge) το οποίο και κα ςτείλει ςτο P-CSCF το 

οποίο ξεκίνθςε τθν διαδικαςία εγγραφισ ϊςτε να αυκεντικοποιθκεί το τερματικό. 

 

 

Εικόνα 3 Διαδικαςία Εγγραφήσ 
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HSS
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Με τθν χριςθ του εργαλείου Wireshark αποτυπϊνονται ςτθν παρακάτω εικόνα τα 

πακζτα που ανταλλάςςονται μεταξφ του χριςτθ και του IMS δικτφου προκείμενου 

να γίνει θ εγγραφι, περιςςότερεσ λεπτομζρειεσ για τθν εγγραφι αναπτφςςονται 

ςτο παρακάτω κεφάλαιο. Σο Wireshark είναι ελεφκερο και ανοιχτοφ κϊδικα 

λογιςμικό ανάλυςθσ πρωτοκόλλων δικτφου. Χρθςιμοποιείται για τθν ανάλυςθ και  

παρακολοφκθςθ δικτφου, εντοπιςμό και αντιμετϊπιςθ προβλθμάτων . ΢τθν 

παρακάτω εικόνα φαίνονται τα πακζτα που ανταλλάχκθκαν μεταξφ του Client και 

του IMS δικτφου. ΢ε επόμενο κεφάλαιο κα γίνει εκτενισ αναφορά ςτθν ανταλλαγι 

μθνυμάτων, ςτθν προκειμζνθ περίπτωςθ όμωσ κατανοοφμε το μινυμα Register που 

ςτζλνει ο client και το 200 Οκ που απαντά ο P-CSCF. (Wireshark) 

 

Εικόνα 4 Πακζτα Εγγραφήσ 
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2.4 Η Αρχιτεκτονική του SIP 

2.4.1 Οντότητεσ Δικτύου ςε ένα Voice over IP Network 

΢ε αυτό το υποκεφάλαιο καταγράφονται κάποιεσ από τισ οντότθτεσ ενόσ δικτφου 

Voice over IP. 

Media Gateway (MG) 

H Media Gateway οντότθτα ελζγχεται από το MGCF με χριςθ του Θ.248 

πρωτοκόλλου, παρζχει ςυνεργαςία τθσ ροισ των μζςων ανάμεςα ςε διαφορετικά 

δίκτυα. Επίςθσ είναι θ υπεφκυνθ οντότθτα για τθν επίτευχςθ ςυμβατότθτασ 

ανάμεςα ςε διαφορετικζσ μορφζσ μεταφοράσ, RTP/UDP/IP και TDM όπωσ επίςθσ 

και για τθν επανακωδικοποίθςθ φωνισ και βίντεο όπου αυτό κρίνεται απαραίτθτο. 

Media Gateway Control Function (MGCF) 

O MGCF είναι ο κεντρικόσ κόμβοσ του PSTN δικτφου. ΢χεδιάςτθκε για να 

ενςωματϊςει το PSTN και τισ παραδοςιακζσ υπθρεςίασ τθλεφωφνίασ. Σο MGCF 

είναι υπεφκυνο για τον ζλεγχο των πόρων των μζςων που χρθςιμοποιοφνται όταν θ 

κίνθςθ πρζπει να διζρχεται ανάμεςα ςε δίκτυα που χρθςιμοποιοφν διαφορερικά 

μζςα, ωσ επί των πλείςτον ανάμεςα ςε δίκτυα πολυπλεξίασ διαίρεςθσ χρόνου (TDM 

time division multiplex) και δίκτυα βαςιςμζνα ςε IP. Αλλθλεπιδρά με τισ λειτουργίεσ 

ελζγχου κλιςεων και ςυνόδου χρθςιμοποιϊντασ SIP, με το Media Gateway 

χρθςιμοποιϊντασ το H.248 πρωτόκολλο και με το επίπεδο ελζγχου του GSTN 

χρθςιμοποιϊντασ ISUP. 

H.248 media control protocols 

Σο H.248 είναι ζνα πρωτόκολλο ελζγχου το οποίο χρθςιμοποιείται ανάμεςα ςτισ 

ςυναρτιςεισ ελζγχου των μζςων και ςτουσ πόρουσ των μζςων. Παραδείγματα 

κόμβων με ςυναρτιςεισ ελζγχου μζςων είναι οι MGCF και MRFC (Media Resource 

Function Controller). Συπικοί πόροι μζςων είναι οι MG και MRFP (Media Resource 

Function Processor). 



22 
 

Signaling Gateway (SG) 

H SG οντότθτα είναι διεπαφι ανάμεςα ςτο SS7 δίκτυο και ςτο SIP. Μπορεί βζβαια 

να αποτελζςει διεπαφι και για άλλα μθ SIP VoIP δίκτυα όπωσ H.323. (Ericsson, 

2012) 

 

2.4.2 Αρχιτεκτονική SIP  

Οι οντότθτεσ που απαρτίηουν ζνα δίκτυο SIP είναι οι πράκτορεσ χριςτθ (User Agent) 

και εξυπθρετθτζσ (Servers). 

 

 

Εικόνα 5 Αρχιτεκτονική SIP 
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Application server 

Ο εξυπθρετθτισ εφαρμογισ (Application server, AS) είναι μια SIP οντότθτα θ οποία 

παρζχει υπθρεςίεσ ςτο διαδίκτυο κακϊσ επίςθσ και ςτουσ ςυνδρομθτζσ. Ζχει τθν 

ικανότθτα να δθμιουργεί αιτιςεισ και να ξεκινά διαλόγουσ ενεργϊντασ ωσ 

πράκτορασ χριςτθ ζχοντασ τθν ιδιότθτα του πελάτθ (client) και του εξυπθρετθτι 

(server). 

Πράκτορεσ χριςτθ (User Agents) 

Ο πράκτορασ χριςτθ είναι λογιςμικό ενςωματωμζνο ςτθν ςυςκευι του χριςτθ και 

ζχει τθν ιδιότθτα να δθμιουργεί τισ αιτιςεισ (User Client) και να ςτζλνει τισ 

κατάλλθλεσ αποκρίςεισ ςε ειςερχόμενα αιτιματα που δζχεται (User Server). 

΢υνεπϊσ δφο ειδϊν πράκτορεσ χριςτθ υπάρχουν ςτο τερματικό του χριςτθ οι 

οποίεσ παρζχουν διαφορετικζσ λειτουργίεσ. ΢ε κάκε διάλογο που δθμιουργείται 

ζνασ UA αντενεργεί με κάποιον άλλον. 

Εξυπηρετητζσ (Servers) 

Οι εξυπθρετθτζσ ςτθν αρχιτεκτονικι του SIP είναι ενδιάμεςεσ οντότθτεσ που 

παρζχουν επιπρόςκετεσ υπθρεςίεσ για τθν παροχι ολοκλθρωμζνων λφςων και 

υπθρεςιϊν τθλεφωνίασ ςτο διαδίκτυο. Παρακάτω περιγράφονται οι εξυπθρετθτζσ 

που αξιοποιοφνται από τθν αρχιτεκτονικι SIP και οι λειτουργίεσ τουσ.  

Εξυπθρετθτισ Εγγραφισ (Registrar) 

Ο εξυπθρετθτισ εγγραφισ είναι υπεφκυνοσ για τθν διαχείριςθ και επεξεργαςία των 

αιτιςεων εγγραφϊν. Οι αιτιςεισ εγγραφισ περιζχουν όλεσ εκείνεσ τισ πλθροφορίεσ 

που απαιτοφνται για τον εντοπιςμό και τθν προϊκθςθ των αιτθμάτων και των 

αποκρίςεων που απευκφνονται ςε ζναν ςυγκεκριμζνο χριςτθ. Κάκε φορά που μία 

ςυςκευι ανοίγει ι αλλάηει τοποκεςία ςτζλνει ζνα μινυμα εγγραφισ (Register 

message) ςτο SIP δίκτυο για να του παρζχει τθν καινοφργια του διεφκυνςθ. Οι 

διευκφνςεισ των χρθςτϊν αποκθκεφονται ςε κάποια βάςθ δεδομζνων για χρονικό 

διάςτθμα που προκακορίηεται από τον χριςτθ. ΢ε περίπτωςθ που ο χριςτθσ 
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αλλάξει κζςθ εντοπιςμοφ ι μετά τθν λιξθ του ςυγκεκριμζνου χρονικοφ 

διαςτιματοσ, ο εξυπθρετθτισ εγγραφισ πρζπει να ενθμερωκεί με τθν αποςτολι 

νζου μθνφματοσ εγγραφισ. 

 

Εικόνα 6 Εγγραφή 

Παρακάτω απεικονίηεται μια αίτθςθ εγγραφισ από τον χριςτθ με διεφκυνςθ 

annampak@unipi.gr . Ο ςυγκεκριμζνοσ χριςτθσ προςδιορίηει τθν διεφκυνςθ 

εντοπιςμοφ του ςτθν κεφαλίδα Contact, με χρονικι ιςχφ 300 δευτερολζπτων. Με το 

πζρασ του χρονικοφ αυτοφ ορίου πρζπει να ενθμερϊςει τον εξυπθρετθτι εγγραφισ 

για τθν νζα κζςθ εντοπιςμοφ του. Οι τιμζσ των πεδίων “From” και “To” περιζχουν 

διαφορετικζσ τιμζσ όταν ζνασ εξουςιοδοτθμζνοσ χριςτθσ λειτουργεί για 

λογαριαςμό κάποιου άλλου. 

REGISTER sip:unipi.gr SIP/2.0 

Via: SIP/2.0/UDP 81.0.7.124:5070 

From: <sip:annampak@unipi.gr; >;tag=31889090987 

To: <sip:annampak@unipi.com;user=phone> 

Call-ID:  301829976366@81.0.7.124 

Cseq:2 REGISTER 

Contact: <annampak@81.0.7.124:5070;user=phone;transport=udp>;expires=300 

User-Agent: Cisco ATA 186 v3.1.0 atasip (040211A) 

Authorization: Digest username= 

“annampak”,realm:”unipi.gr”,nonce=’5472368hudey82q878337683727837”,uri”:sip:

”unipi.com”,response:=”87434656abc89ba0108768236544fd99” 

Contect-Length:0 

sip:annampak@unipi.gr;user=phone%3e;tag=31889090987
mailto:301829976366@81.0.7.124
mailto:annampak@81.0.7.124:5070;user=phone;transport=udp
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΢τθν κεφαλίδα “Contact” προςδιορίηεται θ νζα κζςθ εντοπιςμοφ του χριςτθ και θ 

χρονικι ιςχφσ δθλϊνεται ςτθν κεφαλίδα “expires”. Μετά το πζρασ του 

ςυγκεκριμζνου χρονικοφ διαςτιματοσ κα πρζπει να ςταλκεί εκ νζου μια αίτθςθ 

εγγραφισ. Αυτι θ αίτθςθ κα λθφκεί από τον κατάλλθλο Registrar εξυπθρετθτι και 

εφόςον τθν αποδεχτεί κα αποκρικεί με ζνα μινυμα “200 ΟΚ”. 

Πλθρεξοφςιοσ Εξυπθρετθτισ (Proxy Server) 

Ο Πλθρεξοφςιοσ Εξυπθρετθτισ είναι υπεφκυνοσ για τθν δρομολόγθςθ των αιτιςεων 

και των αντίςτοιχων αποκρίςεων από τουσ UASs και UACs. Για παράδειγμα όταν 

κάποιοσ χριςτθσ επικυμεί να επικοινωνιςει με κάποιον άλλο χριςτθ, το μινυμα 

τθσ αίτθςθσ κλιςθσ (SIP INVITE) ςτζλνεται ςτον κατάλλθλο πλθρεξοφςιο 

εξυπθρετθτι ο οποίοσ επικοινωνεί με τον Εξυπθρετθτι εγγραφισ για να 

ενθμερωκεί για τθν τοποκεςία του χριςτθ που καλείται. ΢τθν ςυνζχεια ςτζλνει τθν 

αίτθςθ ςτο UAS του χριςτθ ι προωκεί το μινυμα ςτον επόμενο πλθρεξοφςιο. ΢τθν 

περίπτωςθ που ο χριςτθσ που καλείται δεν ανταποκρικεί ι δεν βρεκεί μετά από 

ζναν αρικμό προςπακειϊν ο πλθρεξοφςιοσ εξυπθρετθτισ ενθμερϊνει τον 

καλοφνται για τθν εξζλιξθ τθσ κλιςθσ. ΢ε αυτό το ςθμείο εντοπίηεται και θ βαςικι 

διαφορά του πλθρεξοφςιου από ζναν απλό δρομολογθτι (router) του διαδικτφου. Ο 

δρομολογθτισ απλά προωκεί τα πακζτα ςτον επόμενο κόμβο του μονοπατιοφ, οι 

πλθρεξοφςιοι πρζπει να ζχουν τθν δυνατότθτα να ςτζλνουν απαντιςεισ όταν οι 

αιτιςεισ λαμβάνονται και ζπειτα για τθν εξζλιξθ/κατάςταςθ τθσ κλιςθσ. 

 

Εικόνα 7 Πληρεξοφςιοσ Διακομιςτήσ 

Stateful Proxies 

Οι Stateful πλθρεξοφςιοι διαχειρίηονται τθν κατάςταςθ μια κλιςθσ ςτθν οποία 

αποτελοφν μζροσ και όχι μόνο ζνα μινυμα. Άρα πρζπει να και να ςυςχετίςουν τισ 



26 
 

αιτιςεισ με τισ αποκρίςεισ ςε κάκε διάλογο, για αυτό το λόγο αποκθκεφουν 

δεδομζνα για τθν κάκε ςφνοδο. Όταν γίνεται χριςθ Stateful πλθρεξοφςιου πρζπει 

όλα τα μθνφματα τθσ ίδιασ ςυνόδου να δρομολογοφνται μζςω τθσ ίδιασ διαδρομισ, 

ϊςτε να επιβεβαιϊνεται πωσ όλεσ οι SIP αποκρίςεισ χρθςιμοποιοφν το ίδιο 

μονοπάτι με τθν αίτθςθ, ζτςι ϊςτε ο πλθρεξοφςιοσ εξυπθρετθτισ να λάβει όλεσ τισ 

απαντιςεισ και οποιαδιποτε επιπρόςκετθ αίτθςθ. Για να επιτευχκεί αυτό κάκε 

proxy προςκζτει μια VIA κεφαλίδα με τθν δικι του διεφκυνςθ με ςκοπό να 

χρθςιμοποιθκεί για τθν δρομολόγθςθ τθσ απόκριςθσ. Με αυτι τθν μζκοδο 

αποφεφγονται οι άςκοπεσ επανεκπομπζσ μθνυμάτων αλλά απαιτεί επιπρόςκετθ 

κατανάλωςθ πόρων. 

Stateless Proxies 

Οι stateless πλθρεξοφςιοι δεν γνωρίηουν τθν κατάςταςθ καμίασ κλιςθσ παρά μόνο 

επεξεργάηονται και προωκοφν ςτουσ κατάλλθλουσ αποδζκτεσ τισ αιτιςεισ και τισ 

αποκρίςεισ χωρίσ να διατθρεί τα δεδομζνα τθσ κλιςθσ μετά το πζρασ τθσ. 

Forking Proxies 

Οι Forkinig πλθρεξοφςιοι εξυπθρετθτζσ δρομολογοφν μθνφματα ςε περιςςότερουσ 

από ζναν προοριςμοφσ. Ζνα παράδειγμα χριςθσ τζτοιου εξυπθρετθτι είναι ςτθν 

περίπτωςθ που κάποιοσ χριςτθσ ζχει κάνει εγγραφι με πολλζσ διευκφνςεισ, ο 

Forking εξυπθρετθτισ κα χωρίςει τθν μια αρχικι αίτθςθ ςε πολλζσ αιτιςεισ, οι 

οποίεσ κα ςταλκοφν ςε όλουσ τουσ προοριςμοφσ που ζχουν εγγραφεί για αυτόν τον 

ςυνδρομθτι. Αυτό ςυνεπάγεται πωσ μόνο θ οντότθτα γνωρίηει τουσ προοριςμοφσ 

και ςυνεπϊσ πρζπει να διαχειριςτεί τισ αποκρίςεισ από αυτοφσ τουσ προοριςμοφσ, 

κάτι το οποίο απαιτεί ο Forking εξυπθρετθτισ να είναι stateful.  
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Εξυπθρετθτισ ανακατεφκυνςθσ (Redirect Server) 

Ο εξυπθρετθτισ ανακατεφκυνςθσ χρθςιμοποιείται για να παρζχει εναλλακτικζσ 

διευκφνςεισ για αιτιςεισ όταν αυτό είναι απαραίτθτο. Για παράδειγμα όταν μία 

αίτθςθ για εγκατάςταςθ κλιςθσ δεν μπορεί να πραγματοποιθκεί μζςω του 

πλθρεξοφςιου εξυπθρετθτι (λόγω αναβάκμιςθσ του ι λόγω υπερφόρτωςθσ του 

από κίνθςθ κ.α.), τότε αναλαμβάνει ο εξυπθρετθτισ ανακατεφκυνςθσ και ςτζλνει 

μια 3xx απάντθςθ θ οποία παρζχει τισ εναλλακτικζσ διευκφνςεισ που μποροφν να 

χρθςιμοποιθκοφν ϊςτε να φτάςει θ αίτθςθ ςτον προοριςμό τθσ. Όταν ο καλϊν 

λάβει αυτό το μινυμα κα δθμιουργιςει εκ νζου μια αίτθςθ βάηοντασ τισ 

εναλλακτικζσ διευκφνςεισ προοριςμοφ. 

 

 

Εικόνα 8 Διακομιςτήσ Ανακατεφθυνςησ 

Εξυπθρετθτισ πφλθ (Gateway) 

Ζνασ εξυπθρετθτισ πφλθ είναι ζνα είδοσ πράκτορα χριςτθ με τθν αρμοδιότθτα να 

διαςυνδζει ςυςτιματα τθλεφωνίασ που χρθςιμοποιοφν διαφορετικά πρωτόκολλα 

ςθματοδοςίασ. Λειτουργεί με δφο τρόπουσ είτε με ενκυλάκωςθ τθσ ςθματοδοςίασ 

ςε μθνφματα SIP αξιοποιϊντασ τον μθχανιςμό MIME ςτο κφριο μζροσ του 

μθνφματοσ είτε μετατρζποντασ τθν ςθματοδοςία από το ζνα πρωτόκολλο ςτο άλλο. 
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2.5 SIP Μηνύματα 

Σα SIP μθνφματα είναι δφο ειδϊν, αιτιςεισ (requests) ι απαντιςεισ (responses) ςτισ 

αιτιςεισ. H ςφνταξθ τουσ αποτελείται από μια αρχικι γραμμι (start-line) θ οποία 

είτε είναι γραμμι αίτθςθσ (request-line) είτε γραμμι κατάςταςθσ (status-line) 

ανάλογα με το είδοσ του μθνφματοσ, ζπειτα από τα πεδία των κεφαλίδων που 

περιγράφουν το μινυμα, μια κενι γραμμι που ςθματοδοτεί το τζλοσ των 

επικεφαλίδων και είναι απαραίτθτθ και προαιρετικά από το ςϊμα του μθνφματοσ 

(message body). Σο ςϊμα του μθνφματοσ χρθςιμοποιείται για να περιγράψει τισ 

απαιτιςεισ τθσ ςυνόδου ι ενςωματϊνει διάφορουσ τφπουσ ςθματοδοςίασ.  

Μια ζγκυρθ SIP αίτθςθ πρζπει υποχρεωτικά να περιζχει τθν γραμμι αίτθςθσ και 

ςτθν ςυνζχεια το λιγότερο τισ ακόλουκεσ επικεφαλίδεσ : To, From, Cseq, Call -ID, 

Max-Forwards και Via. ΢ε κάκε αίτθςθ αυτζσ οι επικεφαλίδεσ είναι υποχρεωτικζσ 

κακϊσ παρζχουν τισ βαςικζσ πλθροφορίεσ για τισ υπθρεςίεσ δρομολόγθςθσ 

ςυμπεριλαμβανομζνων τθν αποςτολι των μθνυμάτων, τθν δρομολόγθςθ των 

απαντιςεων, τθν ακολουκία των μθνυμάτων και το μοναδικό αναγνωριςτικό τθσ 

ςυναλλαγισ. Για μια ζγκυρθ SIP απάντθςθ ιςχφουν τα ίδια με τα παραπάνω με μόνθ 

διαφορά τθν γραμμι κατάςταςθσ. 

To: ΢το πεδίο αυτό περιζχεται θ λογικι διεφκυνςθ του επικυμθτοφ παραλιπτθ ο 

οποίοσ μπορεί να μθν είναι ο τελικόσ παραλιπτθσ αλλά κάποιοσ ενδιάμεςοσ κόμβοσ 

του SIP δικτφου. Θ διεφκυνςθ είναι SIP URI ι κάποια άλλθ μορφι URI και 

επιτρζπεται θ απεικόνιςθ ονόματοσ.  

To: “Alice” <sip:alice@open-ims.test> 

From: Θ κεφαλίδα From δείχνει τθν διεφκυνςθ του χριςτθ που δθμιοφργθςε τθν 

αίτθςθ, πρόκειται για λογικι ταυτότθτα και όχι φυςικι άρα δεν μπορεί να είναι μια 

διεφκυνςθ IP. Όμοια με τθν κεφαλίδα To περιζχει ζνα URI και ζνα όνομα 

προαιρετικά. Επίςθσ περιζχεται και μια παράμετροσ “tag” θ οποία προςτίκεται από 

τον UAC ζτςι ϊςτε να ςυςχετιςτεί αυτό το μινυμα με τισ απαντιςεισ. 

From: “Alice” <sip:alice@open-ims.test>;tag=1000 

mailto:alice@open-ims.test
mailto:alice@open-ims.test
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Call-ID: Σο πεδίο αυτισ τθσ κεφαλίδασ αποτελεί ζνα αναγνωριςτικό ϊςτε να 

ομαδοποιείται μια ςειρά μθνυμάτων που αφοροφν ςτθν ίδια ςφνοδο. Όταν 

εγκαταςτακεί καινοφργια ςφνοδοσ ακόμα και ςτθν περίπτωςθ που αναμειγνφονται 

ίδιοι (User Agent) πράκτορεσ χριςτθ κα δθμιουργθκεί διαφορετικό Call-Id. Περιζχει 

ζνα αρικμό και τθν IP του αιτοφντα διαχωριςμζνα από το ςφμβολο @. 

 

Call-ID:409d5cd56788534c724e981ee9f3b9571c@192.168.2.3  

 

Cseq: ΢φμφωνα με αυτι τθν κεφαλίδα ορίηεται θ ςειρά του μθνφματοσ μζςα ςε ζνα 

διάλογο. Αποτελείται από μια μζκοδο και ζναν αρικμό, θ μζκοδοσ πρζπει να 

ταυτίηεται με αυτι τθσ αίτθςθσ. Κάκε client κα πρζπει να ζχει κάποιον μθχανιςμό 

προκειμζνου να επιλζγει μία τιμι για τθν Cseq κεφαλίδα, ςφμφωνα με τισ 

παραπάνω κατευκυντιριεσ οδθγίεσ. 

 

Cseq: 1 REGISTER 

 

Max-Forwards: Σο Max-Forwards χρθςιμοποιείται με ςκοπό να κζτει ζνα όριο ςτον 

αρικμό των κόμβων μζςω των οποίων μια αίτθςθ κα μεταφερκεί μζχρι να φτάςει 

ςτον προοριςμό τθσ. Αυτό το πεδίο περιζχει ζναν ακζραιο αρικμό ο οποίοσ 

μειϊνεται κατά ζνα ςε κάκε hop. Εάν αυτι θ τιμι γίνει 0 πριν το μινυμα φτάςει 

ςτον προοριςμό, κα απορριφκεί και κα ςτείλει ςτον αποςτολζα ζνα μινυμα λάκουσ 

483(Too Many Hops). ΢το RFC 3261 προτείνεται αυτι θ τιμι να είναι 70, δθλαδι 

επαρκϊσ μεγάλθ ζτςι ϊςτε να εγγυάται πωσ το μινυμα κα φτάςει όταν δεν 

υπάρχουν routing loops αλλά και ςτθν περίπτωςθ που λαμβάνουν χϊρα άςκοποι 

βρόχοι να μθν καταναλϊνονται οι πόροι των πλθρεξοφςιων εξυπθρετθτϊν. 

Χαμθλότερεσ τιμζσ είναι προτιμότερο να χρθςιμοποιοφνται όταν θ τοπολογία του 

δικτφου είναι γνωςτι. 

 

Max-Forwards: 20 

 

Via: Σο πεδίο τθσ κεφαλίδασ Via υποδεικνφει το πρωτόκολλο μεταφοράσ που 

χρθςιμοποιείται για τθν ςυναλλαγι, τθν ζκδοςθ του πρωτοκόλλου SIP και τθν 

τοποκεςία ςτθν οποία κα ςταλκεί θ απάντθςθ. Επίςθσ ςτθν κεφαλίδα αυτι πρζπει 

mailto:409d5cd56788534c724e981ee9f3b9571c@192.168.2.3
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να περιζχεται και μια παράμετροσ branch, θ οποία χρθςιμοποιείται για να 

προςδιοριςτεί θ ςυναλλαγι που δθμιουργικθκε από μία αίτθςθ. Θ τιμι τθσ 

παραμζτρου πρζπει να είναι μοναδικι για όλεσ τισ αιτιςεισ που ςτζλνονται από 

ζναν UA με εξαίρεςθ τα μθνφματα CANCEL και ACK και ξεκινάει πάντα με τουσ 

χαρακτιρεσ “z9hG4bK”. 

 

Via:SIP/2.0/UDP 

192.168.2.3:5060;branch=z9hG4bKc8ff825bfc09eac462c0a256dc5fe59a363939 

 

Contact: ΢ε αυτό το πεδίο κεφαλίδασ δθλϊνεται θ διεφκυνςθ ςτθν οποία επικυμεί ο 

αποςτολζασ να λαμβάνει τισ επόμενεσ αιτιςεισ. Όταν υπάρχουν πολλαπλά URIs ςε 

αυτό το πεδίο χρθςιμοποιείται θ παράμετροσ q θ οποία δείχνει με ποια ςειρά να 

χρθςιμοποιθκοφν τα URIs. Ζνασ redirect server χρθςιμοποιεί αυτό το πεδίο για να 

βρει εναλλακτικζσ διευκφνςεισ. 

 

Contact: “Alice” <sip:alice@192.168.2.3:5060>;+sip.instance=acde2e7b-0a1b-4a02-

9855-d0060fe11402 

Εκτόσ όμωσ από αυτζσ τισ βαςικζσ επικεφαλίδεσ υπάρχουν αρκετζσ ακόμα που 

δίνουν επιπλζον πλθροφορίεσ για το μινυμα. Ενδεικτικά αναφζρονται οι 

παρακάτω: 

Contect Length: Σο πεδίο αυτό δείχνει το μζγεκοσ του ςϊματοσ του μθνφματοσ, 

είναι μια δεκαδικι τιμι θ οποία είναι ίςθ με το μθδζν ςε περίπτωςθ μθ φπαρξθσ 

ςϊματοσ του μθνφματοσ. 

Contect Length: 256 

Expires: Επιτρζπει ςτον αποςτολζα να δθλϊςει πότε ζνα γεγονόσ κα λιξει. Για 

παράδειγμα όταν αυτι θ επικεφαλίδα ςτζλνεται μαηί με ζνα REGISTER μινυμα, θ 

Expires τιμι δθλϊνει μετά από πόςα δευτερόλεπτα θ εγγραφι κα λιξει. ΢υνεπϊσ 

μετά από αυτό το χρονικό διάςτθμα ο χριςτθσ κα πρζπει να εγγραφεί ξανά. 

Expires: 10 
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MIME Version: ΢τθν περίπτωςθ που υπάρχει ςτο ςϊμα κειμζνου περιεχόμενο ςε 

MIME μορφι, αυτι θ επικεφαλίδα δείχνει τθν ζκδοςθ του MIME, ϊςτε ο 

παραλιπτθσ του μθνφματοσ να καταφζρει να το αποκωδικοποιιςει ςωςτά. 

MIME-VERSION: 1.0 

Priority: Αυτι θ επικεφαλίδα προςτίκεται ςε περίπτωςθ κλιςεων ζκτακτθσ ανάγκθσ 

ϊςτε να ζχουν προτεραιότθτα ςε ςχζςθ με τισ φυςιολογικι κίνθςθ του δικτφου. Σο 

RFC ορίηει μερικζσ προτεινόμενεσ τιμζσ για τθν επικεφαλίδα Priority “normal”, non-

urgent”, “urgent” και “emergency”.  

Priority: Urgent 

 

2.5.1 SIP Αιτήςεισ 

Οι SIP αιτιςεισ αποτελοφνται από τθν αρχικι γραμμι request-line, ακολουκοφμενθ 

από τισ κεφαλίδεσ και προαιρετικά από το ςϊμα του μθνφματοσ. Θ γραμμι αίτθςθσ 

του μθνφματοσ περιζχει το όνομα τθσ μεκόδου, τθν διεφκυνςθ URI και τθν ζκδοςθ 

του πρωτοκόλλου. Όπωσ βλζπουμε ςτθν παρακάτω εικόνα ςτθν γραμμι αίτθςθσ 

υπάρχει θ μζκοδοσ REGISTER, θ οποία κακορίηει τθν ενζργεια που επικυμεί να 

κάνει ο αποςτολζασ αυτοφ του μθνφματοσ. Οι βαςικζσ μζκοδοι που υποςτθρίηονται 

από το SIP είναι οι εξισ: 

INVITE: Εγκατάςταςθ ςυνόδου μεταξφ χρθςτϊν 

ACK: Επιβεβαίωςθ ςε μινυμα αίτθςθσ (INVITE REQUEST) 

CANCEL: Σερματιςμόσ μιασ εν αναμονισ αίτθςθσ  

ΒΤΕ: Σερματιςμόσ μιασ ςυνόδου 

OPTION: Αναηιτθςθ πλθροφοριϊν για τισ ικανότθτεσ των εξυπθρετθτϊν 

Θ παρακάτω εικόνα απεικονίηει μια SIP αίτθςθ για εγγραφι από τον χριςτθ με URI 

bob@open-ims.test θ οποία λιγει μετά από 300 δευτερόλεπτα, ςτο πεδίο Contact 

δθλϊνεται θ διεφκυνςθ επικοινωνία του χριςτθ, το Max-Forward είναι 70 όπωσ 

mailto:bob@open-ims.test
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προτείνει το RFC και δθλϊνει 70 ωσ μζγιςτουσ κόμβουσ μζςα από τουσ μπορεί να 

δρομολογθκεί το ςυγκεκριμζνο μινυμα μζχρι να φτάςει ςτον προοριςμό του. Call-

ID και CSeq αφοροφν το αναγνωριςτικό του μθνφματοσ και τθν ςειρά με τθν οποία 

ςτάλκθκε αντίςτοιχα. 

Request-Line: REGISTER sip:open-ims.test SIP/2.0 

Via: SIP/2.0/UDP 10.1.14.144:5060;rport;branch=z9hjoajishsuudapppianxpspeVEM 

Max-Forwards: 70 

From: <sip:bob@open-ims.test>;tag=iywhxooxkyaswaoJgDf 

To: <sip:bob@ open-ims.test> 

Call-ID: FgaoaHertUpid 

CSeq:40206 REGISTER 

Contact: sip:bob@10.1.14.144:5060;ob 

Expires: 300 

 

2.5.2 SIP Αποκρίςεισ 

Οι SIP αποκρίςεισ οι οποίεσ κακορίηονται όπωσ και οι SIP αιτιςεισ από το RFC 3261 

είναι τα μθνφματα που ςτζλνονται ωσ απαντιςεισ ςτισ SIP αιτιςεισ. Διακρίνονται 

από τα μθνφματα αιτιςεων από τθν αρχικι γραμμι, θ γραμμι αίτθςθσ 

αντικακίςταται από τθν γραμμι κατάςταςθσ. ΢τθν γραμμι κατάςταςθσ περιζχονται 

θ ζκδοςθ του πρωτοκόλλου, ζνασ τριψιφιοσ αρικμόσ ο οποίοσ λζγεται κωδικόσ 

κατάςταςθσ και μια φράςθ που αντιςτοιχεί ςτθν περιγραφι του κωδικοφ αυτοφ. Σο 

πρϊτο ψθφίο του κωδικοφ κατάςταςθσ κακορίηει τθν κατθγορία τθσ απάντθςθσ, τα 

δφο τελευταία ψθφία δεν ζχουν κάποιο ρόλο κατθγοριοποίθςθσ και ωσ εκ τοφτου 

κάκε απόκριςθ με κωδικό κατάςταςθσ ανάμεςα ςτο 100 και ςτο 199 αναφζρεται ωσ 

1xx απόκριςθ. Ουςιαςτικά τα μθνφματα αυτά πλθροφοροφν τον αιτϊν για τθν 

επιτυχία ι αποτυχία τθσ αίτθςθσ. Περιζχουν επίςθσ αν είναι απαραίτθτο 

πλθροφορίεσ για τθν επιτυχι ολοκλιρωςθ τθσ επιτυχίασ ι τουσ λόγουσ αποτυχίασ. 

Οι κατθγορίεσ των μθνφματα των αποκρίςεων με βάςθ το πρϊτο ψθφίο του 

κωδικοφ κατάςταςθσ είναι οι εξισ : 

sip:open-ims.test
sip:bob@%20open-ims.test
sip:bob@10.1.14.144:5060;ob
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1xx Provisional: Λιψθ τθσ αίτθςθσ, ςυνεχιηόμενθ διαδικαςία αίτθςθσ 

2xx Success: Επιτυχισ διεκπεραίωςθ αίτθςθσ 

3xx Redirection: Περιςςότερεσ ενζργειεσ πρζπει να γίνουν για να ολοκλθρωκεί θ αίτθςθ  

4xx Client Error: Θ αίτθςθ περιζχει λάκοσ ςφνταξθ ι δεν μπορεί να πραγματοποιθκεί ςε αυτόν 

τον εξυπθρετθτι 

5xx Server Error: Ο εξυπθρετθτισ απζτυχε να πραγματοποιιςει μια ζγκυρθ αίτθςθ  

6xx Global Failure: Θ αίτθςθ δεν μπορεί να πραγματοποιθκεί ςε κανζναν εξυπθρετθτι  

 

2.5.3 Διευθυνςιοδότηςη 

Όπωσ ζγινε ςαφζσ από τα παραπάνω βαςικό ςτοιχείο ςε όλα τα μθνφματα 

αιτιςεων και αποκρίςεων είναι ο προςδιοριςμόσ των διευκφνςεων των μερϊν που 

επικοινωνοφν, διότι χωρίσ αυτζσ θ επικοινωνία είναι ανζφικτθ. Οι πόροι ενόσ SIP 

δικτφου αναγνωρίηονται μζςω του SIP URI ι του SIPS URI. Δεν υπάρχει διαφορά 

ςτθν μορφι ανάμεςα ςτα δφο URIs, απλϊσ το SIPS URI δθλϊνει πωσ θ ςφνοδοσ 

ανάμεςα ςτο UA και ςτον πόρο που διευκυνςιοδοτείται γίνεται με χριςθ 

κρυπτογράφθςθσ. Ζνασ πόροσ του δικτφου μπορεί να είναι ζνα πρόςωπο ι ζνασ 

εξυπθρετθτισ. 

Θ επίςθμθ ςφνταξθ του SIP URI όπωσ ορίηεται από το RFC 3261 είναι: 

sip : user : password@host : port ; Uri-parameters?headers 

User είναι το αναγνωριςτικό του χριςτθ, το πεδίο του password είναι ζνασ κωδικόσ 

ςυςχετιςμζνοσ με τον χριςτθ αλλά είναι προτιμότερο ςφμφωνα με το RFC να 

παραλείπεται αφοφ το μινυμα μεταδίδεται ςε plain-text. Σο host παρζχει τον SIP 

πόρο και μπορεί να προςδιοριςτεί με τθν χριςθ είτε του domain name ι τθσ IP 

διεφκυνςθσ. ΢τθν περίπτωςθ χριςθσ IP διεφκυνςθσ, θ διεφκυνςθ πρζπει να είναι 

ςτατικι και μπορεί να υποςτθριχκεί IPv4 και IPv6 ζκδοςθ και ςτθν περίπτωςθ του 

domain name ο UA που κα λάβει το μινυμα μπορεί να κακορίςει τθν IP μζςω του 

mailto:password@host
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DNS. Θ κφρα μπορεί επίςθσ να δθλωκεί αλλά αποτελεί ζνα προαιρετικό πεδίο. 

Σζλοσ οι URI παράμετροι είναι επίςθσ μθ υποχρεωτικοί. Παράδειγμα URI 

παραμζτρου αποτελεί θ maddr παράμετροσ θ οποία φανερϊνει τθν διεφκυνςθ του 

διακομιςτι για να ζρχεται ςε επαφι με αυτό τον χριςτθ, όταν αυτι θ παράμετροσ 

είναι παροφςα θ κφρα και τα ςτοιχεία τθσ μεταφοράσ του URI αντικακιςτοφνται από 

αυτά τθσ παραμζτρου. 

Σο URI είναι εφικτό να ζχει και μορφι τθλεφωνικοφ αρικμοφ, όταν χρθςιμοποιείται 

τθλεφωνικόσ αρικμόσ οι πλθροφορίεσ του χριςτθ αντικακιςτοφνται από τα ψθφία 

του αρικμοφ. 

anna@unipi.gr 

Anna@192.68.2.1:5060 

Sip:12123123@unipi.gr 

(Russel) 

2.6 Δομή Πρωτοκόλλου 

Σο SIP είναι δομθμζνο ςε τζςςερα επίπεδα, κακζνα από τα οποία ζχει το δικό του 

ςφνολο κανόνων. Όταν λζμε πωσ ζνα ςτοιχείο (οντότθτα) του SIP πρωτοκόλλου 

περιζχει ζνα επίπεδο ςτθν ουςία εννοοφμε πωσ ςυμμορφϊνεται ςε ζνα ςφνολο 

κανόνων που κακορίηονται από το ςυγκεκριμζνο επίπεδο. Επιπλζον δεν πρζπει να 

ξεχνάμε πωσ μια SIP οντότθτα δεν είναι ζνα φυςικό ςτοιχείο αλλά ζνα λογικό, 

ςυμπεραςματικά μια φυςικι οντότθτα μπορεί να υποςτθρίηει διαφορετικζσ λογικζσ 

οντότθτεσ. Κάκε SIP οντότθτα δεν περιζχει όλα τα επίπεδα, εξαρτάται από τισ 

λειτουργίεσ τθσ. Εν τοφτθσ όλεσ οι οντότθτεσ πρζπει να μποροφν να υποςτθρίξουν 

τα πρϊτα δφο επίπεδα. Σα επίπεδα του πρωτοκόλλου SIP είναι τα εξισ: 

 Transaction user (΢υνδιαλλαγι χριςτθ) 

 Transaction layer (Επίπεδο δοςολθψίασ) 

 Transport layer (Επίπεδο μεταφοράσ) 

 Syntax and encoding (΢φνταξθσ και κωδικοποίθςθσ) 

mailto:anna@unipi.gr
mailto:Anna@192.68.2.1:5060
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Σο επίπεδο ςφνταξησ και κωδικοποίηςησ είναι το χαμθλότερο επίπεδο που 

ορίηεται ςτο SIP πρωτόκολλο και είναι υποχρεωτικό να υλοποιείται ςε κάκε 

οντότθτα δικτφου αφοφ ςε αυτό γίνεται θ ςυντακτικι ανάλυςθ του μθνφματοσ. Για 

παράδειγμα όταν λθφκεί ζνα μινυμα από μια δικτυακι οντότθτα πρζπει να 

κατανοιςει τι είδουσ μινυμα είναι και για κάκε επικεφαλίδα που αρχίηουν και που 

τελειϊνουν οι παράμετροι, κάτι το οποίο αποτελεί μζροσ των ευκυνϊν αυτοφ του 

επιπζδου αφοφ ουςιαςτικά μπορεί να οριςτεί ωσ το ςφνολο των κανόνων που 

ορίηουν και αποτελοφν τθν μορφι και τθν δομι κάκε SIP μθνφματοσ. 

Σο αμζςωσ υψθλότερο επίπεδο είναι υπεφκυνο για τθν μεταφορά των αιτιςεων και 

αποκρίςεων. Κάκε SIP οντότθτα δθμιουργεί και ςτζλνει μθνφματα μζςω του 

δικτφου ςε κάποια άλλθ οντότθτα, ςυνεπϊσ είναι απαραίτθτο κάκε οντότθτα να 

υλοποιεί το επίπεδο μεταφοράσ. ΢ε αυτό το επίπεδο διαχειρίηονται οι ςυνδζςεισ 

για τα πρωτόκολλα μεταφοράσ όπωσ το TCP ι το SCTP. Για κάκε ςφνδεςθ που 

εγκακίςταται μεταξφ δφο οντοτιτων, ςυντάςςεται ζνασ πίνακασ ο οποίοσ 

αποτελείται από τθν IP διεφκυνςθ, τον αρικμό τθσ κφρασ και το πρωτόκολλο 

μεταφοράσ. Όταν μια ςφνδεςθ δθμιουργείται από το επίπεδο μεταφοράσ αυτόσ ο 

πίνακασ ζχει οριςτεί με τθν διεφκυνςθ IP του προοριςμοφ, τθν κφρα και το 

πρωτόκολλο μεταφοράσ. Όταν θ ςφνδεςθ γίνεται αποδεκτι από το επίπεδο 

μεταφοράσ , αυτόσ ο πίνακασ ορίηεται από τα ςτοιχεία τθσ πθγισ και όχι του 

αποδζκτθ όπωσ ςτθν προθγοφμενθ περίπτωςθ. 

Μια δοςολθψία ορίηεται ωσ μια αίτθςθ ςταλμζνθ από τον SIP πελάτθ ςτον SIP 

εξυπθρετθτι χρθςιμοποιϊντασ το επίπεδο μεταφοράσ, ςυμπεριλαμβάνοντασ όλεσ 

τισ απαντιςεισ που ςχετίηονται με αυτιν τθν αίτθςθ. Σο επίπεδο δοςοληψίασ είναι 

υπεφκυνο για τθν διαχείριςθ επανεκπομπϊν επιπζδου εφαρμογισ, ςυςχετιςμϊν 

των απαντιςεων με τισ ςχετικζσ αιτιςεισ και τισ λιξεισ χρόνου. Μόνο οι πράκτορεσ 

χριςτθ και οι stateful proxies ζχουν επίπεδο ςυνδιαλλαγισ. Σο επίπεδο δοςολθψίασ 

προςδιορίηει δφο ειδϊν δοςολθψίεσ τισ δοςολθψίεσ πελάτθ (client transaction) και 

τισ δοςολθψίεσ εξυπθρετθτι (server transaction). Κάκε μια από τισ παραπάνω 

κατθγορίεσ αναπαρίςταται από μια μθχανι πεπεραςμζνθσ κατάςταςθσ (finite state 

machine FSM) ανάλογθ με το τφπο του μθνφματοσ που διαχειρίηεται.  
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Όλεσ οι SIP οντότθτεσ εκτόσ από τουσ stateless proxy δθμιουργοφν SIP δοςολθψίεσ 

ςυνεπϊσ είναι χρήςτεσ δοςοληψίασ. Ο χριςτθσ δοςολθψίασ είναι μια οντότθτα που 

δθμιουργεί μια δοςολθψία πελάτθ όπωσ για παράδειγμα ζνα μινυμα INVITE και 

επίςθσ ζχει τθν ικανότθτα να ακυρϊνει τθν δοςολθψία. Άρα όταν ο χριςτθσ 

δοςολθψίασ ςτείλει ζνα αίτθμα δθμιουργεί μια δοςολθψία πελάτθ μαηί με τα 

απαιτοφμενα δεδομζνα διεφκυνςθ IP , κφρα και πρωτόκολλο μεταφοράσ του 

παραλιπτθ και όταν ςτείλει αίτθμα CANCEL δθμιουργείται εκ νζου μια δοςολθψία 

και ακυρϊνεται θ προθγοφμενθ. 

Παραπάνω ζγινε θ αναφορά ςτισ SIP οντότθτεσ user agent client και server, 

statelless και statefull proxies και registrars. Για να διαχωρίηονται αυτζσ οι οντότθτεσ 

περιζχουν ζναν πυρινα, οι πυρινεσ αυτοί πζραν του stateless proxy είναι οι 

χριςτεσ δοςολθψίασ. Ενϊ θ ςυμπεριφορά των UAC και UAS διαφζρει ανάλογα με 

τθν μζκοδο υπάρχουν κάποιοι κανόνεσ που είναι για όλεσ τισ μεκόδουσ ίδιοι. Για το 

UAC αυτοί οι κανόνεσ διζπουν τθν καταςκευι μιασ αίτθςθσ και για το UAS τθν 

επεξεργαςία μιασ αίτθςθσ και τθν δθμιουργία μια απάντθςθσ.  

 

2.7 Εγκατάςταςη Συνόδου  

Με τθν ζννοια ςφνοδοσ ςτο πρωτόκολλο SIP εννοοφμε βίντεο κλιςθ, μινυμα 

κειμζνου, e-mail ι αναπαραγωγι βίντεο. Για να εγκαταςτακεί μια ςφνοδοσ πρζπει 

να υπάρξει διάλογοσ μεταξφ των οντοτιτων που προςπακοφν να ςυνδεκοφν, κάτι το 

οποίο τουσ επιτρζπει να ανταλλάξουν τισ απαραίτθτεσ πλθροφορίεσ ςχετικά με τθν 

ςφνδεςθ. Όταν ζνασ χριςτθσ επικυμεί να καλζςει ζνα άλλον χριςτθ ςτζλνει ζνα 

μινυμα SIP INVITE (το μινυμα αυτό όπωσ ζχουμε δει παραπάνω ςτο ςτζλνει ο UAC) 

ςτον αντίςτοιχο SIP proxy, ο οποίοσ ελζγχει ςτθν βάςθ δεδομζνων του Registrar ( ι 

ςτο DNS), τθν διεφκυνςθ του καλοφντοσ και προωκεί τθν αίτθςθ εκεί. Ο καλοφμενοσ 

μπορεί να αποδεχτεί ι να απορρίψει τθν αίτθςθ. Κατά τθν διάρκεια αποςτολισ 

αυτϊν των μθνυμάτων ζχει ουςιαςτικά δθμιουργθκεί ζνασ διάλογοσ και οι χριςτεσ 

ανταλλάςςουν τθν διεφκυνςθ, τθν κφρα που κζλουν να λαμβάνουν τα δεδομζνα 

τθσ ςυνόδου που κα δθμιουργθκεί και τον τφπο των δεδομζνων (βίντεο, φωνι κτλ) 
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που μποροφν να δεχτοφν. Μετά το τζλοσ των μθνυμάτων ζχει πλζον εγκαταςτακεί θ 

ςφνοδοσ και οι χριςτεσ κα ανταλλάςςουν δεδομζνα χωρίσ τθν ανάμειξθ του proxy.  

  

 

 

Εικόνα 9 Ροή μηνυμάτων SIP 
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Κεφάλαιο 3 Προβλήματα και Μηχανιςμοί Αςφάλειασ 

3.1 Ειςαγωγή 

΢ε αυτό το κεφάλαιο γίνεται περιγραφι των επικζςεων ξεκινϊντασ από αυτζσ ςτθν 

PSTN και διαδικτυακι τθλεφωνία, καταλιγοντασ ςε αυτζσ που αφοροφν 

ςυγκεκριμζνα ςτο SIP πρωτόκολλο. Μετά τθν περιγραφι των πικανϊν απειλϊν 

προκφπτουν οι απαιτιςεισ από πλευρά αςφάλειασ, ςτθν ςυνζχεια περιγράφονται οι 

μθχανιςμοί αςφάλειασ και τζλοσ καταγράφεται μια ςφντομθ ςφγκριςθ των 

μθχανιςμϊν αςφάλειασ.  

 

3.2 Επιθέςεισ ςε PSTN και διαδικτυακή τηλεφωνία 

Για να πραγματοποιθκεί μια επίκεςθ ςε ζνα ςφςτθμα απαραίτθτθ προχπόκεςθ 

αποτελεί θ φπαρξθ μια ευπάκειασ τθν οποία και εκμεταλλεφεται μια απειλι με 

ςτόχο να δθμιουργιςει ςυγκεκριμζνεσ επιπτϊςεισ. Εν τοφτοισ επίκεςθ κεωρείται 

κάκε προςπάκεια παραβίαςθσ των υπθρεςιϊν αςφάλειασ ενόσ πλθροφοριακοφ 

ςυςτιματοσ. 

Οι περιςςότεροι χριςτεσ υπθρεςιϊν τθλεφωνίασ είναι εξοικειωμζνοι με το PSTN 

δίκτυο κακϊσ αυτό χρθςιμοποιείται για περιςςότερο από 100 χρόνια . Παρά όμωσ 

τα πολλά χρόνια λειτουργίασ του ζχουν λθφκεί λίγα μζτρα για τθν προςταςία των 

δεδομζνων που μεταδίδονται μζςω αυτοφ. Σο γεγονόσ αυτό οφείλεται ςτο ότι το 

PSTN βαςίηεται ςε ζνα κλειςτό δίκτυο, ςτο οποίο υπάρχει περιοριςμζνθ πρόςβαςθ. 

Όμωσ ακόμα και ςτο PSTN υπάρχουν προβλιματα αςφάλειασ, τα πιο διαδεδομζνα 

από τα οποία είναι θ μθ εξουςιοδοτθμζνθ πρόςβαςθ (unauthorized access) θ οποία 

απαιτεί φυςικι πρόςβαςθ ςτο δίκτυο, θ διεκπεραίωςθ κλιςεων χωρίσ χρζωςθ (toll 

frauds calls) που οφείλεται ςτθν μθ ορκι διαχείριςθ των μθνυμάτων εκτόσ τθσ 

προκακοριςμζνθσ διαδικαςίασ και θ άρνθςθ παροχισ υπθρεςιϊν (denial of service). 

Σα προβλιματα αςφαλείασ που εμφανίηονται ςτο PSTN οφείλονται ςτθν ζλλειψθ 

μθχανιςμϊν αςφαλείασ για τθν παροχι υπθρεςιϊν εμπιςτευτικότθτασ, 

ακεραιότθτασ και αυκεντικότθτασ, ςτθν μθ ορκι διαχείριςθ των δεδομζνων που 
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υφίςτανται επεξεργαςία και ςτθν ςυνεργαςία του επιτικζμενου με κάποιον από 

τουσ εςωτερικοφσ χριςτεσ. 

Οι απειλζσ που εμφανίηονται ςτα τθλεπικοινωνιακά δίκτυα ζχουν ομοιότθτεσ, αυτό 

που ςτθν ουςία διαφοροποιείται δεν είναι θ υπθρεςία αλλά θ υποδομι τθν οποία 

αξιοποιεί θ υπθρεςία. ΢τθν περίπτωςθ του PSTN για τθν παροχι τθσ τθλεφωνίασ 

αξιοποιείται ζνα κλειςτό δίκτυο, ενϊ για τθν διαδικτυακι τθλεφωνία αξιοποιείται 

το διαδίκτυο. Αυτι και μόνο βζβαια θ διαφορά διευκολφνει τθν πραγματοποίθςθ 

αρκετϊν επικζςεων. Για παράδειγμα για τθν επίτευξθ μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ ςτο PSTN αποτελεί προχπόκεςθ θ φυςικι πρόςβαςθ ςε ζνα κλειςτό 

δίκτυο, ςε αντίκεςθ με τθν περίπτωςθ τθσ διαδικτυακισ τθλεφωνίασ όπου θ 

πρόςβαςθ ςτο δίκτυο είναι άμεςθ και θ μθ εξουςιοδοτθμζνθ πρόςβαςθ αποτελεί 

μια διαδικαςία χωρίσ ιδιαίτερθ δυςκολία. Γίνεται ςαφζσ πωσ λόγω τθσ φφςθσ τθσ 

διαδικτυακισ τθλεφωνίασ υπόκεινται ςτισ ίδιεσ απειλζσ με κάκε υπθρεςία μζςω 

διαδικτφου αλλά και ςε αυτζσ λόγω του είδουσ τθσ υπθρεςίασ. Άρα ςτθν 

διαδικτυακι τθλεφωνία χριηουν αντιμετϊπιςθσ τόςο οι απειλζσ που ςυναντάμε ςτο 

PSTN όςο και απειλζσ που εμφανίηονται μόνο ςτθν διαδικτυακι τθλεφωνία. Για 

παράδειγμα μια απειλι που αφορά αποκλειςτικά ςτθν διαδικτυακι τθλεφωνία 

είναι θ πλαςτοπροςωπία αφοφ ο χριςτθσ προςδιορίηεται από ζνα αναγνωριςτικό 

και όχι από μία φυςικι διεφκυνςθ. Ζνασ κακόβουλοσ χριςτθσ είναι πικανό να 

ςτείλει αίτθμα ςτον πάροχο διαδικτυακισ τθλεφωνίασ χρθςιμοποιϊντασ το 

αναγνωριςτικό κάποιου άλλου χριςτθ με ςκοπό τθν αποφυγι χρζωςθσ του. Επίςθσ 

ο επιτικζμενοσ μπορεί να λειτουργιςει εκ μζρουσ τθσ υπθρεςίασ ι κάποιου 

ενδιάμεςου εξυπθρετθτι εκμεταλλευόμενοσ το γεγονόσ πωσ το δίκτυο δεν 

αυκεντικοποιείται ςτο χριςτθ. 

 

3.3 Προβλήματα Αςφάλειασ ςτο SIP 

Οι χριςτεσ ζχοντασ ςυνθκίςει ςτθν χριςθ του PSTN ζχουν και ανάλογεσ απαιτιςεισ 

αςφάλειασ και ιδιωτικότθτασ και ςτισ υπθρεςίεσ VOIP, κάτι το οποίο είναι πιο 

περίπλοκο από τθν ςτιγμι που αναφερόμαςτε ςε υπθρεςίεσ διαδικτφου. 
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΢υγκεκριμζνα για το πρωτόκολλο ςθματοδοςίασ SIP, τα μθνφματα τα οποία 

μεταφζρονται περιζχουν πλθροφορίεσ ςχετικζσ με τουσ χριςτεσ που επικοινωνοφν 

τισ οποίεσ πικανόν ο χριςτθσ να ικελε να κρατιςει κρυφζσ. Οι επικεφαλίδεσ αλλά 

και το ςϊμα των μθνυμάτων SIP περιζχουν διευκφνςεισ επαφισ, ονόματα χρθςτϊν, 

κλειδιά αςφάλειασ κ.α κακϊσ και όλεσ τισ παραμζτρουσ που είναι απαραίτθτεσ για 

τθν αποκατάςταςθ ςυνδζςεων. Οι προαναφερκείςεσ πλθροφορίεσ κα πρζπει να 

τθροφνται εμπιςτευτικζσ. Θ κρυπτογράφθςθ κα μποροφςε να αποτελζςει μια λφςθ 

ςε αυτό το πρόβλθμα όμωσ είναι ανζφικτθ ςτθν ςυγκεκριμζνθ περίπτωςθ κακϊσ τα 

μθνφματα δρομολογοφνται μζςω διαφορετικϊν πλθρεξοφςιων εξυπθρετθτϊν και 

απαιτοφν πρόςβαςθ ςε ςυγκεκριμζνα τμιματα του μθνφματοσ ϊςτε να επιτευχκεί θ 

ςωςτι δρομολόγθςθ ςτο τελικό παραλιπτθ. Για αυτό τον λόγο όταν αναφερόμαςτε 

ςε μθνφματα ςθματοδοςίασ εννοοφμε μθνφματα plain text.  

Σο γεγονόσ πωσ τα SIP μθνφματα ζχουν μορφι απλοφ κειμζνου δίνουν τθν ευκαιρία 

ςε επικζςεισ όπωσ spoofing, hijacking και αλλοιϊςεισ μθνυμάτων. Θ χριςθ 

κακόβουλων SIP μθνυμάτων είναι επίςθσ μια πικανι απειλι και μπορεί να 

προκαλζςει μθ εξουςιοδοτθμζνθ πρόςβαςθ ι άρνθςθ παροχισ υπθρεςιϊν (DoS). 

Σο πρωτόκολλο SIP ςφμφωνα με το RFC 3261 χρθςιμοποιεί πρωτόκολλα μεταφοράσ 

όπωσ το TCP, UDP, SCTP. Ωσ εκ τοφτου το SIP κλθρονομεί όλεσ τισ ευπάκειεσ αυτϊν 

των πρωτοκόλλων. Για παράδειγμα κεωρϊντασ ότι το TCP είναι ευπακζσ ςε 

επικζςεισ όπωσ SYN flood ι TCP session hijacking, είναι πολφ πικανόν πωσ το SIP κα 

είναι επίςθσ ευπακζσ ςε όμοιεσ επικζςεισ. Επιπρόςκετα θ διαςφνδεςθ του SIP με το 

PSTN, ειςάγει νζα πικανά ςθμεία αποτυχίασ, όπωσ VOIP πφλεσ οι οποίεσ είναι 

ευπακείσ ςε επικζςεισ άρνθςθσ υπθρεςιϊν ι αλλοίωςθ των μθνυμάτων. Τπάρχουν 

δφο ειδϊν πικανζσ απειλζσ ςε ζνα δίκτυο SIP, οι εξωτερικζσ και οι εςωτερικζσ. Οι 

εξωτερικζσ απειλζσ πραγματοποιοφνται από κάποιον μθ ςυμμετζχοντα ςτθν ροι 

των μθνυμάτων κατά τθν διάρκεια μιασ SIP κλιςθσ. Οι εξωτερικζσ απειλζσ ςυχνά 

ςυμβαίνουν ςε περιπτϊςεισ που θ φωνι και πακζτα ςθματοδοςίασ περιλαμβάνουν 

δίκτυα τρίτων. Οι εςωτερικζσ απειλζσ ςυχνά πραγματοποιοφνται από χριςτεσ 

κλιςεων μζςω SIP, οι χριςτεσ αυτοί ζχουν ορίςει ςχζςεισ εμπιςτοςφνθσ και δεν 

είναι αναμενόμενο ότι κα προάγουν μια επίκεςθ. (D. Geneiatakis) (Samer EL 

SAWDA) 
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΢το υπόλοιπο του κεφαλαίου αναφζρονται κάποιεσ από τισ πικανζσ επικζςεισ 

ενάντια του SIP πρωτοκόλλου. 

Eavesdropping  

Μια από τισ πιο γνωςτζσ επικζςεισ ςε ςυςτιματα επικοινωνιϊν είναι οι υποκλοπζσ 

κλιςεων. Ενϊ ςτο PSTN είχαμε μόνο δεδομζνα φωνισ ωσ ςτόχο αυτισ τθσ επίκεςθσ, 

ςτισ VoIP υπθρεςίεσ που είναι βαςιςμζνεσ ςτο πρωτόκολλο SIP ςτόχο αποτελοφν και 

τα SIP μθνφματα τα οποία περιζχουν πλθροφορία ςχετικά με τθν ταυτότθτα του 

χριςτθ, τθν διεφκυνςθ επαφισ και όλα εκείνα τα δεδομζνα που είναι απαραίτθτα 

για τθν εγκατάςταςθ μιασ ςυνόδου μεταξφ δφο SIP ςυμμετεχόντων. Ζτςι ζχοντασ 

από τθν μια εργαλεία eavesdropping τα οποία είναι ευρζωσ διαδεδομζνα ςτο 

Internet και από τθν άλλθ τα μθνφματα κειμζνου του SIP πρωτοκόλλου, θ επιτυχία 

μιασ τζτοιου είδουσ επίκεςθσ γίνεται ςχετικά εφκολθ.  

΢τθν περίπτωςθ κατά τθν οποία ο επιτικζμενοσ υποκλζπτει μθνφματα SIP REGISTER 

ζχουμε ωσ πικανά αποτελζςματα αποκάλυψθ ιδιωτικϊν πλθροφοριϊν του χριςτθ. 

Αν θ υποκλοπι γίνει ςε ςφνολο μθνυμάτων SIP REGISTER είναι εφικτι θ ανάλυςθ 

κίνθςθσ ι ακόμα και θ αποκάλυψθ του ςυνκθματικοφ του χριςτθ. Ακόμα και αν τα 

δεδομζνα ςθματοδοςίασ προςτατεφονται με κατάλλθλο μθχανιςμό 

κρυπτογράφθςθσ, ο επιτικζμενοσ είναι πικανό να προςπακιςει να ανακαλφψει τα 

αντίςτοιχα κρυπτογραφικά κλειδιά. 

Οι επικζςεισ τθσ ςυγκεκριμζνθσ κατθγορίασ φυςικά επθρεάηουν τθν αςφάλεια και 

ςε άλλα επίπεδα, όπωσ τθν διακεςιμότθτα αφοφ μπορεί να αποτελζςουν το πρϊτο 

βιμα για κάποια άλλθ επίκεςθ (DoS attack). Ομοίωσ και τθν ακεραιότθτα. 

Signaling Attacks 

Επίκεςθ ςθματοδοςίασ κεωρείται κάκε προςπάκεια παράνομθσ τροποποίθςθσ των 

μθνυμάτων ςθματοδοςίασ με ςκοπό τθν απόκτθςθ μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ ι/και τθν τροποποίθςθ τθσ κατάςταςθσ εγκατεςτθμζνων ςυνόδων. Οι 

επικζςεισ ςθματοδοςίασ ςτο SIP είναι ςυνδεδεμζνεσ με απειλζσ όπωσ απάτθ 

χρεϊςεων, προςποίθςθ πελάτθ και εξυπθρετθτι και άρνθςθ παροχισ υπθρεςιϊν. 
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Οι κφριεσ αιτίεσ εμφάνιςθσ των επικζςεων ςθματοδοςίασ είναι πρϊτον θ μθ ορκι 

χριςθ των μθχανιςμϊν αυκεντικόποιθςθσ, είτε γιατί θ εφαρμογι μθχανιςμοφ 

αυκεντικοποίθςθσ δεν είναι υποχρεωτικι για όλεσ τισ μεκόδουσ είτε γιατί ςε 

κάποιεσ περιπτϊςεισ δεν είναι εφικτι θ θ εφαρμογι του λόγω των ίδιων των 

προδιαγραφϊν του SIP. Δεφτερθ αιτία για τθν εμφάνιςθ αυτϊν των επικζςεων είναι 

και θ ζλλειψθ μθχανιςμϊν διαςφάλιςθσ τθσ ακεραιότθτασ των μθνυμάτων 

ςθματοδοςίασ. Για να καταφζρει ο επιτικζμενοσ να πραγματοποιιςει μια τζτοιου 

είδουσ επίκεςθ πρζπει πρϊτα να κρυφακοφςει τισ παραμζτρουσ τθσ ςυνόδου ϊςτε 

να αντιςτοιχιςει τα SIP μθνφματα με τθν κατάλλθλθ ςφνοδο. 

Τπάρχουν αρκετά ςενάρια επικζςεων ςθματοδοςίασ, ζνα από αυτά αποτελεί θ 

περίπτωςθ κατά τθν οποία ο κακόβουλοσ χριςτθσ προςποιείται τον 

εξουςιοδοτθμζνο χριςτθ (MITM) και ωσ εκ τοφτου μπορεί να διακόψει ι να 

τροποποιιςει τα μθνφματα κατά τθν διάρκεια τθσ διαδικαςίασ εγγραφισ. Τπάρχει 

περίπτωςθ ακόμα και να αλλάξει τθν διεφκυνςθ του νόμιμου χριςτθ με ςκοπό να 

λαμβάνει κλιςεισ εκ μζρουσ του ι ακόμα και να κζςει τθν τιμι ςτθ επικεφαλίδα 

λιξθσ εγγραφισ “0” ϊςτε να αποςυνδζςει τον νόμιμο χριςτθ και να μθν καταφζρει 

να εγγραφεί ςτθν υπθρεςία. Επίςθσ ο κακόβουλοσ χριςτθσ είναι δυνατόν να 

ωκιςει τον νόμιμο χριςτθ να δθμιουργιςει το κατάλλθλο SIP REGISTER μινυμα ςτο 

οποίο κα περιζχονται και τα διαπιςτευτιρια του, προωκϊντασ του “ unauthorized” 

μινυμα που ζχει παραχκεί από τον Registar μετά από αίτθςθ του επιτικζμενου.  

Σζλοσ, υπάρχει και το ενδεχόμενο υποκλοπισ μθνφματοσ με ςτόχο τθν αξιοποίθςθ 

του μελλοντικά. Ο επιτικζμενοσ ζχοντασ ςτθν κατοχι του ζνα ζγκυρο μινυμα 

εγγραφισ ενόσ εξουςιοδοτθμζνου χριςτθ με διαπιςτευτιρια που ζχουν 

υπολογιςκεί ςε προθγοφμενθ ςφνδεςθ μπορεί να πραγματοποιιςει επίκεςθ 

επανάλθψθσ. Θ προχπόκεςθ για να πραγματοποιθκεί με επιτυχία αυτι θ επίκεςθ 

είναι θ υπθρεςία εγγραφισ να μθν αντιλαμβάνεται τζτοιου είδουσ επικζςεισ λόγω 

ζλλειψθσ υλοποίθςθσ κατάλλθλου μθχανιςμοφ κατά τον ςχεδιαςμό τθσ. 
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Παραπάνω ζγινε αναφορά ςε επικζςεισ κατά τθν διαδικαςία εγγραφισ, όμωσ 

επικζςεισ ςθματοδοςίασ είναι πικανό να ςυμβοφν και κατά τθν διαδικαςία 

αποκατάςταςθσ ςυνόδου . ΢ε ζνα τζτοιου είδουσ ςενάριο ο κακόβουλοσ χριςτθσ 

τροποποιεί το SIP INVITE μινυμα που ςτζλνει ο εξουςιοδοτθμζνοσ χριςτθσ και 

ςυγκεκριμζνα αλλάηει τθν διεφκυνςθ επαφισ και ζπειτα το προωκεί ςτον SIP Proxy. 

O Proxy ςτζλνει τθν αίτθςθ ςτον καλοφμενο ο οποίοσ αν δεχτεί τθν κλιςθ ςτζλνει 

ζνα “200 ΟΚ” μινυμα ςτον Proxy ο οποίοσ με τθν ςειρά του κα προωκιςει το 

μινυμα ςτον επιτικζμενο. Ο τελευταίοσ κα αντικαταςτιςει το μινυμα με ζνα 

“busy” μινυμα και κα το αποςτείλει ςτον νόμιμο χριςτθ ο οποίοσ τερματίηει τθν 

ςφνοδο. Ωςτόςο θ ςφνοδοσ μεταξφ του κακόβουλου χριςτθ και του καλοφμενου 

ζχει εγκαταςτακεί επιτυχϊσ.  

΢ε επικζςεισ απάτθσ χρεϊςεων FakeBusy, ByeDealy, ByeDrop, InviteReplay 

εντοπίηεται θ διαφορά ςτθν φπαρξθ ενόσ ακόμα επιτικζμενου που λειτουργεί από 

τθν πλευρά του καλοφμενου. Ο επιτικζμενοσ που βρίςκεται ςτθν πλευρά του 

καλοφντα τροποποιεί το αρχικό SIP INVITE μινυμα όπωσ και ςτθν προθγοφμενθ 

περίπτωςθ, ςτζλνοντασ ςτον καλοφντα ότι ο καλοφμενοσ είναι απαςχολθμζνοσ. Ο 

επιτικζμενοσ που βρίςκεται ςτθν πλευρά του καλοφμενου παρεμποδίηει τθν 

προϊκθςθ των μθνυμάτων ςτον καλοφμενο αλλάηοντασ τθν διεφκυνςθ επαφισ του 

εξουςιοδοτθμζνου χριςτθ με τθν δικι του με αποτζλεςμα να γίνει αποκατάςταςθ 

κλιςθσ μεταξφ των δφο κακόβουλων χρθςτϊν, χωρίσ να γίνει αντιλθπτό από καμία 

οντότθτα. Θ επίκεςθ που περιγράφθκε παραπάνω είναι γνωςτι και ωσ FakeBusy, 

ςτισ ByeDelay και ByeDrop επικζςεισ υπάρχουν αντιςτοίχωσ δφο επιτικζμενοι που 

παρεμποδίηουν τθν προϊκθςθ των SIP BYE μθνυμάτων ςτον κατάλλθλο 

πλθρεξοφςιο εξυπθρετθτι και ςυνεπϊσ και ςτον εξουςιοδοτθμζνο χριςτθ. ΢τζλνουν 

όμωσ το μινυμα επιτυχοφσ τερματιςμοφ τθσ κλιςθσ , δίνοντασ τθν εντφπωςθ 

τερματιςμοφ κλιςθσ ενϊ ο επιτικζμενοσ αξιοποιεί τισ αρχικζσ παραμζτρουσ 

επικοινωνίασ για τθν μετάδοςθ δεδομζνων με τον επιτικζμενο που βρίςκεται ςτθν 

άλλθ πλευρά. Με αποτζλεςμα θ χρζωςθ γίνεται ςτον εξουςιοδοτθμζνο χριςτθ που 

αρχικοποίθςε τθν ςυνομιλία.  
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Όμοια με τθν επίκεςθ επανάλθψθσ ςτθν διαδικαςία εγγραφισ υπάρχει και θ 

InviteReplay ςφμφωνα με τθν οποία ο επιτικζμενοσ ζχει υποκλζψει ζνα μινυμα SIP 

INVITE και το χρθςιμοποιεί για τθν αποκατάςταςθ ςυνόδου με κάποιον χριςτθ, 

χρεϊνοντασ τον λογαριαςμό του εξουςιοδοτθμζνου χριςτθ που δθμιοφργθςε το 

μινυμα SIP INVITE. (SIP HANDBOOK Services, Technologies and Security of 

Session Initiation Protocol) (Γενειατάκθσ, 2008) (D. Geneiatakis) 

Request Spoofing 

΢τθν περίπτωςθ κατά τθν οποία ζνασ κακόβουλοσ χριςτθσ ςτείλει ζνα μινυμα 

υποδυόμενοσ κάποιον αποςτολζα με ςκοπό να ξεγελάςει τον παραλιπτθ, κάνοντασ 

τον να πιςτεφει πωσ επικοινωνεί με κάποια άλλθ οντότθτα ζχουμε request spoofing. 

Αυτό επιτυγχάνεται ςτζλνοντασ ζνα μινυμα ςτο οποίο ζχει αλλάξει θ κεφαλίδα ι το 

ςϊμα του. Τπάρχουν τριϊν ειδϊν επικζςεισ αυτισ τθσ μορφισ ςε SIP αιτιςεισ, 

spoofing INVITE message, BYE message και spoofing CANCEL message. 

 Spoofing INVITE message 

Αποτελεί τθν πιο κοινι επίκεςθ spoofing, ο επιτικζμενοσ αλλάηει τα πεδία των 

κεφαλίδων From, Via ι Subject. Για παράδειγμα αν κζλει να ςτείλει ζνα μινυμα 

υποδυόμενοσ τθν Alice κα αλλάξει τθν κεφαλίδα From βάηοντασ το δικό τθσ URI 

αλλά ςτθν κεφαλίδα Via κα βάλει τθν δικι του IP διεφκυνςθ προκειμζνου θ 

απάντθςθ να φτάςει ςε αυτόν. 

 SIP Spoofing BYE Attack (Call Tear Down Attack) 

Ο ςκοπόσ αυτισ τθσ επίκεςθσ είναι να τερματιςτεί μια ςφνοδοσ νόμιμων χρθςτϊν. Ο 

επιτικζμενοσ δθμιουργεί ζνα μινυμα BYE request και το ςτζλνει ςτον τελικό χριςτθ 

ϊςτε να τερματιςτεί θ κλιςθ. Ο επιτικζμενοσ προκείμενου να πετφχει τθν επίκεςθ 

πρζπει να ζχει τθν δυνατότθτα να διακόψει τθν κλιςθ, να ζχει ςτθ κατοχι του τισ 

ςωςτζσ παραμζτρουσ για τα πεδία Call-ID, To και From και να γνωρίηει το SIP URI 

του χριςτθ. 

 Spoofing CANCEL Request  
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΢κοπόσ του επιτικζμενου ςε αυτι τθν επίκεςθ είναι θ ακφρωςθ μιασ αίτθςθσ που 

βρίςκεται ςε εξζλιξθ. Ο επιτικζμενοσ ςτζλνει ζνα SIP CANCEL μινυμα ςτον 

πλθρεξοφςιο εξυπθρετθτι προςποιοφμενοσ τον καλοφντα και ςτθν ςυνζχεια το 

μινυμα προωκείται ςτον καλοφμενο και ακυρϊνεται θ αίτθςθ INVITE.  

Επιθζςεισ άρνηςησ υπηρεςιϊν (DoS attack) 

΢ε αυτι τθν κατθγορία επικζςεων ςυμπεριλαμβάνονται όλεσ οι επικζςεισ κατά τισ 

οποίεσ ο επιτικζμενοσ δθμιουργεί τόςο μεγάλθ κίνθςθ ςτο δίκτυο ϊςτε το ςφςτθμα 

που αποτελεί τον ςτόχο να καταναλϊνει όλουσ τουσ διακζςιμουσ πόρουσ και να 

κακίςταται μθ ικανό να εξυπθρετιςει τουσ νόμιμουσ χριςτεσ. Οι επικζςεισ αυτζσ 

είναι γνωςτζσ και ωσ επικζςεισ πλθμμφρασ (flooding attack) και ςε μια δομι 

δικτφου όπωσ αυτι του SIP είναι ζυκολα πραγματοποιιςιμεσ αφοφ δεν υπάρχει 

διαχωριςμόσ ςτο κανάλι τθσ ςθματοδοςίασ και τθσ μεταφοράσ δεδομζνων. Γενικά 

ςε μια επίκεςθ πλθμμφρασ ο επιτικζμενοσ ςτζλνει μεγάλο αρικμό αιτθμάτων τα 

οποία όμωσ είναι ςυμβατά με τισ προδιαγραφζσ του πρωτοκόλλου που 

χρθςιμοποιείται από το ςφςτθμα ςτόχο. Αυτό μπορεί να επιτευχκεί με δφο τρόπουσ, 

είτε με τθν χριςθ ενόσ ςυςτιματοσ παραγωγισ μθνυμάτων είτε με τθν χριςθ 

πολλαπλϊν τζτοιων ςυςτθμάτων τα οποία ςυντονίηονται από ζνα κεντρικό 

ςφςτθμα. ΢τθν δεφτερθ περίπτωςθ πραγματοποιείται μεγαλφτερθ κίνθςθ και 

ςυνικωσ τα ςυςτιματα ςυμμετζχουν ςτθν επίκεςθ εν αγνοία τουσ. Σζτοιου είδουσ 

επικζςεισ λαμβάνουν χϊρα και ςτισ υπθρεςίεσ διαδικτυακισ τθλεφωνίασ κακότι οι 

οντότθτεσ που εμπλζκονται είναι ευπακείσ. Αυτι θ ευπάκεια οφείλεται ςτο γεγονόσ 

ότι κάκε χριςτθσ αυκεντικοποιιμενοσ ι μθ, εςωτερικόσ ι εξωτερικόσ είναι ςε κζςθ 

να δθμιουργεί και να αποςτείλει αιτιματα προσ τθν κατάλλθλθ οντότθτα. 

SIP Register Flooding  

Οι SIP ςυςκευζσ κατά τθν εκκίνθςθ τθσ λειτουργίασ τουσ και πριν ακόμα 

πραγματοποιιςουν κάποια κλιςθ πρζπει να ςτζλνουν αίτθςθ εγγραφισ (REGISTER 

request) ϊςτε να εγγραφοφν ςτον SIP registar, παρζχοντασ μια ι περιςςότερεσ 

διευκφνςεισ ςτισ οποίεσ κα είναι διακζςιμοσ. Κατά τθν διαδικαςία τθσ εγγραφισ, 

όπωσ ζχει αναφερκεί και παραπάνω, γίνεται χριςθ του μθχανιςμοφ 
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αυκεντικοποίθςθσ HTTP Digest για τον υπολογιςμό των απαραίτθτων 

διαπιςτευτθρίων. ΢υνεπϊσ κατά τθν εκτζλεςθ μιασ επίκεςθσ πλθμμφρασ ο ςκοπόσ 

του επιτικζμενου είναι θ εφρεςθ του κωδικοφ κάποιου χριςτθ ι πρόκλθςθ άρνθςθσ 

παροχισ υπθρεςιϊν του αντίςτοιχου εξυπθρετθτι εγγραφισ (SIP registar). ΢τθν 

επίκεςθ πλθμμφρασ SIP REGISTER, ο επιτικζμενοσ ςτζλνει μεγάλο αρικμό από 

μθνφματα εγγραφισ (SIP REGISTER MESSAGES) ςτον SIP registar ϊςτε να εξαντλιςει 

τουσ διακζςιμουσ πόρουσ του και να μθν είναι πλζον ςε κζςθ να εξυπθρετιςει τισ 

νόμιμεσ αιτιςεισ εγγραφισ. Ζνα ςενάριο ϊςτε ο επιτικζμενοσ να επιτφχει τον ςκοπό 

του είναι ςτζλνοντασ αιτιςεισ με διαφορετικά ονόματα χρθςτϊν, δθλαδι 

ουςιαςτικά ζχοντασ τροποποιιςει παραμζτρουσ του μθνφματοσ δθμιουργεί 

διαφορετικά μθνφματα ϊςτε να αντιμετωπίηονται ωσ διαφορετικζσ αιτιςεισ και θ 

διαδικαςία αυκεντικοποίθςθσ να εκτελείται για το κάκε ζνα ξεχωριςτά. Με 

αποτζλεςμα τον υψθλό υπολογιςτικό φόρτο. Ζνα άλλο ςενάριο είναι θ αποςτολι 

μεγάλου αρικμοφ αιτιςεων με ονόματα χρθςτϊν που δεν υπάρχουν ϊςτε ο SIP 

registar να ψάχνει ςτθν βάςθ δεδομζνων και να ςτζλνει “Not Found” μθνφματα τα 

οποία κα αγνοοφνται από τον επιτικζμενο. Φυςικά το τελευταίο ςενάριο μπορεί να 

υλοποιθκεί για οποιαδιποτε απάντθςθ του εξυπθρετθτι. 

Επίκεςθ πλθμμφρασ ςε Πλθρεξοφςιο εξυπθρζτθ 

Οι πλθρεξοφςιοι εξυπθρετθτζσ είναι υπεφκυνοι για τθν διαχείριςθ και επεξεργαςία 

όλων των μθνυμάτων, εκτόσ των μθνυμάτων εγγραφισ. Οι πλθρεξοφςιοι 

εξυπθρετθτζσ είναι πικανοί ςτόχοι επικζςεων πλθμμφρασ τόςο όςοι λειτουργοφν ςε 

κατάςταςθ χωρίσ μνιμθ όςο και αυτοί που λειτουργοφν ςε κατάςταςθ μνιμθσ και 

είναι πιο ευπακείσ λόγω τθσ επιπρόςκετθσ επεξεργαςτικισ ιςχφσ που απαιτείται για 

τθν διαχείριςθ των μθνυμάτων. Μια απλι περίπτωςθ επίκεςθσ τζτοιου είδουσ προσ 

ζναν πλθρεξοφςιο εξυπθρετθτι είναι θ δθμιουργία και αποςτολι πολφ μεγάλου 

αρικμοφ SIP INVITE μθνυμάτων τα οποία αντιςτοιχοφν ςε διαφορετικζσ ςυνόδουσ. Θ 

αποςτολι διαφορετικϊν μθνυμάτων με ςκοπό τθν ζναρξθ διαφορετικϊν ςυνόδων 

επιτυγχάνεται όταν τα SIP INVITE μθνφματα δθμιουργοφνται με διαφορετικά 

αναγνωριςτικά κλιςεων (call id) ι διαφορετικά αναγνωριςτικά καλοφμενων. Για 

κάκε νζο αίτθμα που λαμβάνει ο εξυπθρετθτισ εκχωρεί τουσ απαραίτθτουσ πόρουσ 
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, οι οποίοι αποδεςμεφονται μόλισ λθφκεί θ τελικι απάντθςθ του αιτιματοσ ι 

τερματιςτεί θ ςφνοδοσ μετά το πζρασ του χρόνου επεξεργαςίασ που ορίηεται από 

τισ προδιαγραφζσ του SIP. 

Σα πρωτόκολλα TCP και SIP παρουςιάηουν ομοιότθτεσ, ςυγκεκριμζνα κατά τθν 

διαδικαςία αποκατάςταςθσ ςυνόδων. Άρα είναι πικανόν ςτο SIP να εμφανιςτοφν 

επικζςεισ πλθμμφρασ όμοιεσ με αυτζσ του TCP. Για τθν αποκατάςταςθ μιασ 

ςφνδεςθσ TCP απαιτείται μια τριμερισ διαδικαςία χειραψίασ (three way 

handshake). 

΢το πρωτόκολλο TCP ζχει εντοπιςκεί από τουσ επιτικζμενουσ μια ευπάκεια θ οποία 

οδθγεί ςε εξάντλθςθ τθσ μνιμθσ ενόσ TCP εξυπθρετθτι και ςυνεπϊσ ςε άρνθςθ 

παροχισ υπθρεςιϊν. Ο επιτικζμενοσ αποςτζλλει πολλά SYN μθνφματα τα οποία 

περιλαμβάνουν πλαςτι ταυτότθτα αποςτολζα. Για κάκε ζνα τζτοιο μινυμα ο 

εξυπθρετθτισ δεςμεφει τθν κατάλλθλθ μνιμθ για τθν διαχείριςθ τθσ ςφνδεςθσ και 

ςτζλνει ζνα SYN/ACK μινυμα πίςω ςτον αποςτολζα. Όμωσ οι ταυτότθτεσ των 

αποςτολζων είναι πλαςτζσ οπότε ο εξυπθρετθτισ διατθρεί δεςμευμζνουσ τουσ 

πόρουσ μζχρι να ολοκλθρωκεί θ διαδικαςία όπωσ ορίηουν οι προδιαγραφζσ του 

TCP. Παρόμοια επίκεςθ κα μποροφςε να πραγματοποιθκεί και ςτο SIP εάν ο 

αποςτολζασ ζςτελνε SIP INVITE μθνφματα που περιζχουν πλαςτι ταυτότθτα 

αποςτολζα. Ο SIP εξυπθρετθτισ δεςμεφει τουσ πόρουσ που χρειάηεται για τθν 

διαχείριςθ των ςυνόδων και ςτζλνει τθν αίτθςθ ςτον καλοφμενο. ΢τθν περίπτωςθ 

που ο καλοφμενοσ μπορεί να δεχτεί τθν κλιςθ ςτζλνει ζνα μινυμα “200 ΟΚ” ςτον 

πλθρεξοφςιο εξυπθρετθτι. ΢τθν ςυνζχεια ο τελευταίοσ κα προςπακιςει να ςτείλει 

αυτιν τθν απάντθςθ ςτον αποςτολζα ςτθν περίπτωςθ αυτι ςτον επιτικζμενο, όμωσ 

το μινυμα δεν κα αποςτζλλεται λόγω των πλαςτϊν διευκφνςεων. Ο εξυπθρετθτισ 

κα διατθρεί τθν κλιςθ και κα κάνει ςυνεχείσ προςπάκειεσ επανεκπομπισ τθσ 

απάντθςθσ μζχρι να τερματιςτεί θ διαδικαςία βάςει των προδιαγραφϊν του SIP. 

΢υνεπϊσ ο επιτικζμενοσ ςτζλνοντασ μεγάλο αρικμό τζτοιου είδουσ μθνυμάτων 

μπορεί να προκαλζςει επίκεςθ πλθμμφρασ. 

 



48 
 

Call Flooding Attack 

Τπάρχουν επικζςεισ πλθμμφρασ που ζχουν ωσ ςτόχο τον τελικό χριςτθ. ΢ε αυτόν το 

τφπο επίκεςθσ ο επιτικζμενοσ ςτζλνει μια ςειρά από SIP INVITE αιτιςεισ ςε μια SIP 

ςυςκευι και κλείνει όταν λάβει το Ringing ι το 100 ΟΚ μινυμα από τθν ςυςκευι. 

΢αν αποτζλεςμα, θ ςυςκευι του νόμιμου χριςτθ δεν κα είναι ςε κζςθ να 

πραγματοποιιςει ι να λάβει κλιςεισ. ΢ε άλλθ περίπτωςθ ο επιτικζμενοσ λειτουργεί 

όπωσ ςτθν επίκεςθ κατά του πλθρεξοφςιου εξυπθρετθτι με τθν διαφορά πωσ ο 

προοριςμόσ των SIP INVITE μθνυμάτων είναι ο ίδιοσ (URI) και ο πλθρεξοφςιοσ 

εξυπθρετθτισ δρα ωσ φορζασ τθσ επίκεςθσ. ΢τζλνοντασ λοιπόν αρικμό αιτιςεων 

που υπερβαίνει το όριο των ειςερχομζνων αιτιςεων που μπορεί να διαχειριςτεί θ 

τερματικι ςυςκευι, προκαλείται άρνθςθ παροχισ υπθρεςίασ ςτον τελικό χριςτθ 

αφοφ δεν κα είναι ςε κζςθ να ανταποκρικεί ςε άλλεσ ειςερχόμενεσ αιτιςεισ. 

Buffer Overflow Attack 

Όπωσ και ςε πολλά προγράμματα ζτςι και ςτο SIP μπορεί κάποιοσ επιτικζμενοσ να 

εκμεταλλευτεί κάποια αδυναμία ςτθν εκτζλεςθ του SIP και να ειςάγει κακόβουλο 

κϊδικα ςτο μθχάνθμα του κφματοσ και να κερδίςει τον πλιρθ ζλεγχο του. Είναι 

ςθμαντικό να κυμόμαςτε πωσ το λογιςμικό VoIP κα αποκτά και κάκε αδυναμία του 

λειτουργικοφ ςυςτιματοσ ςτο οποίο τρζχει. 

De-registration Attack 

Αυτόσ ο τφποσ επίκεςθσ βαςίηεται ςτθν αποςτολι Register μθνυμάτων με πεδίο 

expire να ιςοφται με μθδζν. Αυτόσ ο τφποσ μθνφματοσ ςτζλνεται κανονικά από ζνα 

τθλζφωνο (soft phone) ϊςτε να υποδθλϊςει ότι απενεργοποιείται και ςυνεπϊσ να 

μθν του ςταλοφν άλλεσ κλιςεισ. Ο επιτικζμενοσ μπορεί να ςτείλει μθνφματα 

εγγραφισ (REGISTER request) ςτα οποία πλαςτογραφεί τθν ταυτότθτα κάποιου 

χριςτθ με το πεδίο expire να είναι μθδζν. Ο χριςτθσ αυτόσ δεν κα είναι πλζον ςε 

κζςθ να λάβει κλιςεισ αλλά οφτε και να πραγματοποιιςει. (Qiu, 2003) 
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 Registration Hijacking  

Όπωσ ζχει εκτενϊσ αναλυκεί παραπάνω ςφμφωνα με το SIP πρωτόκολλο ο 

πράκτορασ χριςτθ (UA) πρζπει να εγγραφεί ςτον SIP registrar. Θ επίκεςθ 

Registration Hijacking ςυμβαίνει όταν ο επιτικζμενοσ προςποιείται ζναν ζγκυρο 

πράκτορα χριςτθ ςτον SIP registrar και αντικακιςτά τθν διεφκυνςθ του νόμιμου 

χριςτθ με τθν δικι του. Σο αποτζλεςμα αυτισ τθσ επίκεςθσ είναι οι ειςερχόμενεσ 

κλιςεισ που προορίηονται για τον νόμιμο χριςτθ να ςτζλνονται ςτον επιτικζμενο. 

 Replay attack 

Αποτελεί μια κοινι επίκεςθ ςτα ςυςτιματα Πελάτθ-Εξυπθρετθτι τα οποία 

χρθςιμοποιοφν μθνφματα ωσ μζςο επικοινωνίασ. Γνωςτά παραδείγματα τζτοιων 

ςυςτθμάτων είναι το HTTP, SMTP και το SIP. ΢τθν πιο απλι μορφι τζτοιου είδουσ 

επίκεςθσ ο επιτικζμενοσ κρυφακοφει το νόμιμο μινυμα και το επανεκπζμπει 

αργότερα. Άρα ο επιτικζμενοσ ςυλλαμβάνει όλα τα μθνφματα που ςτάλκθκαν ςε 

μια ςφνοδο και προςπακεί να τα ςτείλει εκ νζου ςτο ίδιο παραλιπτθ 

προςποιοφμενοσ ςτον νόμιμο αποςτολζα. ΢ε άλλθ περίπτωςθ που είναι και πιο 

δφςκολα ανιχνεφςιμθ ο επιτικζμενοσ ςυλλζγει ζνα μινυμα που δεν ζφταςε ποτζ 

ςτον προοριςμό του, ςυνεπϊσ όταν το ςτείλει ςτον παραλιπτθ κα το εκλάβει ωσ 

ζγκυρο και δεν κα ανιχνεφςει πωσ ςτάλκθκε από μθ εξουςιοδοτθμζνθ οντότθτα. 

 Social Attacks  

Οι κοινωνικζσ επικζςεισ γνωςτζσ και ωσ social engineering αποτελοφν ζνα είδοσ 

επικζςεων που απευκφνονται ςε αφελείσ χριςτεσ ι χριςτεσ που δεν ζχουν τισ 

απαραίτθτεσ γνϊςεισ με ςκοπό τθν ςυλλογι εμπιςτευτικϊν πλθροφοριϊν. Σζτοιου 

είδουσ επικζςεισ ςυναντάμε ςυχνά ςτθν θλεκτρονικι αλλθλογραφία, ο χριςτθσ 

λαμβάνει ζνα θλεκτρονικό μινυμα ςτο οποίο του ηθτείται να υποβάλλει 

πλθροφορίεσ όπωσ κωδικοφσ αρικμοφσ PIN τραπεηικϊν καρτϊν με το πρόςχθμα ότι 

ζχει εντοπιςτεί κάποιο πρόβλθμα ςτο τραπεηικό λογαριαςμό. ΢τθν περίπτωςθ του 

SIP πρωτοκόλλου . Παράδειγμα τζτοιασ επίκεςθσ αποτελεί θ περίπτωςθ όπου 

ηθτείται από τον νόμιμο χριςτθ να υποβάλλει τα διαπιςτευτιρια του ςε μια 



50 
 

ψεφτικθ ιςτοςελίδα που υποδφεται τθν επίςθμθ ιςτοςελίδα του παρόχου 

υπθρεςιϊν. 

3.4 Απαιτήςεισ Αςφάλειασ 

Από τισ απειλζσ και πικανζσ επικζςεισ οι οποίεσ περιγράφθκαν παραπάνω 

προκφπτουν οι υπθρεςίεσ αςφάλειασ που απαιτοφνται από το SIP πρωτόκολλο.  

Καταρχιν απαιτείται θ διατιρθςθ τθσ εμπιςτευτικότθτασ και τθσ ακεραιότθτασ του 

μθνφματοσ, θ πρόλθψθ των επικζςεων επανεκπομπισ και τθν πλαςτογράφθςθ των 

μθνυμάτων, θ παροχι δυνατότθτασ αυκεντικόποιθςθσ και ιδιωτικότθτασ των 

ςυμμετεχόντων ςε μία ςφνοδο και πρόλθψθ επικζςεων άρνθςθσ παροχισ 

υπθρεςιϊν.  Σο SIP πρωτόκολλο προκειμζνου να ικανοποιιςει όλεσ τισ παραπάνω 

απαιτιςει δεν ορίηει  καινοφργιουσ μθχανιςμοφσ αςφάλειασ αλλά χρθςιμοποιεί ιδθ 

υπάρχοντα μοντζλα αςφάλειασ που προζρχονται από το HHTP και το SMTP όπου 

είναι δυνατόν .  

Θ πλιρθσ κρυπτογράφθςθ των μθνυμάτων παρζχει τον πιο αποτελεςματικό τρόπο 

για τθν διαφφλαξθ τθσ εμπιςτευτικότθτασ τθσ ςθματοδοςίασ  και για τθν 

πιςτοποίθςθ ότι τα μθνφματα δεν τροποποιοφνται από κακόβουλουσ ενδιάμεςουσ. 

Ωςτόςο, οι αιτιςεισ και οι αποκρίςεισ του SIP δεν μποροφν να είναι 

κρυπτογραφθμζνεσ ολοκλθρωτικά από άκρο ςε άκρο διότι κάποια πεδία του 

μθνφματοσ όπωσ Request-URI, Route και Via χρειάηεται να είναι  ορατά ςτουσ 

πλθρεξοφςιουσ εξυπθρετθτζσ ϊςτε τα SIP να δρομολογθκοφν ςωςτά. Επίςθσ οι 

πλθρεξοφςιοι εξυπθρετθτζσ χρειάηεται να τροποποιοφν κάποια χαρακτθριςτικά του 

μθνφματοσ  όπωσ πεδίο Via ϊςτε να λειτουργεί ςωςτά το πρωτόκολλο. Επομζνωσ οι 

πλθρεξοφςιοι πρζπει όςο είναι δυνατόν  να ζχουν ςχζςθ εμπιςτοςφνθσ με τουσ 

πράκτορεσ χριςτθ. Για αυτό το ςκοπό μθχανιςμοί αςφάλειασ χαμθλοφ επιπζδου 

προτείνονται για το SIP. Οι οντότθτεσ του SIP ζχουν επίςθσ τθν ανάγκθ να 

ταχτοποιιςουν  θ μια τθν άλλθ. Όταν ζνα τελικό ςθμείο (endpoint) του SIP 

υποςτθρίηει τθν ταυτότθτα του χριςτθ του ςε ζνα πλθρεξοφςιο εξυπθρετθτι ι ςε 

πράκτορα χριςτθ, αυτι θ ταυτότθτα πρζπει με κάποιο τρόπο να είναι 

επαλθκεφςιμθ. Ζνασ κρυπτογραφικόσ μθχανιςμόσ αυκεντικοποίθςθσ παρζχεται ςτο 

SIP ϊςτε να ικανοποιείται αυτι θ απαίτθςθ. 
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3.5 SIP security mechanisms 

Σο πρωτόκολλο SIP δεν περιζχει ςυγκεκριμζνουσ μθχανιςμοφσ αςφάλειασ, για αυτό 

προτείνεται θ χριςθ των γνωςτϊν και αποτελεςματικϊν μθχανιςμϊν αςφάλειασ 

διαδικτφου. ΢υγκεκριμζνα οι μθχανιςμοί αςφάλειασ που μποροφν να 

χρθςιμοποιθκοφν είναι οι HTTP digest, SIPS, TLS, IP security (IPSec) και Secure MIME 

(S/MIME) κάκε πρωτόκολλο ζχει διαφορετικζσ δυνατότθτεσ και υλοποίθςθ ςε 

διαφορετικό επίπεδο . ΢ε επίπεδο δικτφου υλοποιείται το IPSec, ςε επίπεδο 

μεταφοράσ το πρωτόκολλο TLS και ςε επίπεδο εφαρμογισ το πρωτόκολλο HTTP 

Digest, το HTTP Basic Authentication και το πρωτόκολλο S/MIME. Ο λόγοσ που 

γίνεται χριςθ διαφορετικϊν πρωτοκόλλων ςε διαφορετικά επίπεδα είναι επειδι 

είναι αδφνατο να υπάρξει ζνασ μθχανιςμόσ που να καλφπτει όλεσ τισ απαιτιςεισ 

αςφάλειασ. Αν δεν υπάρξουν άλλεσ υπθρεςίεσ κρυπτογράφθςθσ και αςφάλειασ από 

το επίπεδο δικτφου και μεταφοράσ το SIP ωσ πρωτόκολλο επιπζδου εφαρμογισ 

 

Εικόνα 10: Επίπεδα μηχανιςμϊν αςφάλειασ 

παρζχει μόνο τθν μζκοδο HTTP Digest αυκεντικοποίθςθ όπωσ ορίηεται ςτο RFC 

3261. Χρθςιμοποιϊντασ αυτόν τον μθχανιςμό ο πράκτορασ χριςτθ πελάτθ μπορεί 

να αυκεντικοποιθκεί ςτον πράκτορα χριςτθ εξυπθρετθτι, ςτον εξυπθρετθτι 

εγγραφισ ι ςτον πλθρεξοφςιο εξυπθρετθτι. Όμωσ HTTP Digest παρζχει και mutual 

αυκεντικοποίθςθ κατά τθν οποία ο εξυπθρετθτισ αυκεντικοποιείται ςτον πράκτορα 

χριςτθ πελάτθ. 
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3.5.1 HTTP Digest 

Θ εφαρμοςμζνθ μζκοδοσ αυκεντικοποίθςθσ ςτο SIP είναι βαςιςμζνθ ςτο HTTP 

Digest authentication το οποίο είναι πρωτόκολλο αυκεντικοποίθςθσ βαςιςμζνο 

ςτθν τεχνικι πρόκλθςθ-απάντθςθ “challenge-response”. Για τθν εφαρμογι του 

πρωτοκόλλου απαιτείται θ προκακοριςμζνθ εμπιςτοςφνθ μεταξφ πελάτθ και 

υπθρεςίασ για τον διαμοιραςμό των απαραίτθτων ςυνκθματικϊν και τθν 

αποκικευςθ τουσ ςτον πάροχο τθσ υπθρεςίασ. ΢ε κάκε αίτθμα που απαιτείται 

αυκεντικοποίθςθ εξελίςςεται θ παρακάτω διαδικαςία: 

 Αρχικά ο χριςτθσ ςτζλνει ζνα SIP αίτθμα για παράδειγμα SIP REGISTER προσ 

τον κατάλλθλο πλθρεξοφςιο. 

 Ο πλθρεξοφςιοσ απαντά με ζνα μινυμα “401 Unauthorized” όταν απαιτεί 

αυκεντικοποίθςθ του μθνφματοσ. ΢το μινυμα αυτό περιλαμβάνονται και τα 

δεδομζνα τα οποία κα χρθςιμοποιιςει ο χριςτθσ προκειμζνου να 

δθμιουργιςει τα διαπιςτευτιρια. 

 Ο χριςτθσ λαμβάνοντασ αυτό το μινυμα, δθμιουργεί και αποςτζλλει νζο 

αίτθμα το οποίο περιλαμβάνει κεφαλίδα “authorization” με τα 

διαπιςτευτιρια τα οποία δθμιοφργθςε βαςιςμζνοσ ςτα δεδομζνα που 

ςυμπεριλαμβάνονταν ςτθν απόκριςθ του πλθρεξοφςιου. 

 Ο πλθρεξοφςιοσ εξυπθρετθτισ υπολογίηει τα διαπιςτευτιρια και εφόςον 

ςυμπίπτουν με αυτά που ζςτειλε ο χριςτθσ ςτθν κεφαλίδα “authorization” 

αποςτζλλει μινυμα επιτυχίασ “200 OK”. 

Θ αξιοποίθςθ τθσ προαναφερκείςασ μεκόδου μπορεί να εφαρμοςτεί για 

οποιοδιποτε SIP αίτθμα, εκτόσ του SIP CANCEL και SIP ACK όπου όπωσ ορίηεται από 

τισ προδιαγραφζσ του SIP, απαιτείται εξειδικευμζνοσ τρόποσ διαχείριςθσ.  

΢τθν απόκριςθ “401” περιλαμβάνεται ζνα πεδίο επικεφαλίδασ “WWW-

Authenticate” θ οποία περιζχει παραμζτρουσ απαραίτθτεσ για τον υπολογιςμό των 

διαπιςτευτθρίων του χριςτθ.  

 



53 
 

WWW-Authenticate: Digest 

realm=”unipi.com” 

qop=”auth,auth-int” 

nonce=”abcd1234567oooppp” 

opaque=”67xxxxbbboikoooll” 

algorithm=MD5 

Θ παράμετροσ realm περιζχει ζνα string το οποίο πρζπει να περιζχει το όνομα του 

host το οποίο κα εκτελζςει τθν αυκεντικοποίθςθ, ςτθν παράμετρο qop (Quality of 

Protection) κακορίηεται ποιεσ υπθρεςίεσ υποςτθρίηει ο εξυπθρετθτισ, οι τιμζσ 

μπορεί να είναι “auth” για αυκεντικοποίθςθ ι “auth-int” για αυκεντικοποίθςθ με 

προςταςία ακεραιότθτασ. Nonce είναι μια μοναδικι τιμι κακοριςμζνθ από τον 

εξυπθρετθτι και προτείνεται από το RFC 2617 να είναι base64 ι δεκαεξαδικά 

δεδομζνα. Σο περιεχόμενο του nonce εξαρτάται από τθν εφαρμογι, για 

παράδειγμα είναι πικανό να φτιαχτεί με κωδικοποιϊντασ με βάςθ 64 τισ τιμζσ του 

time-stamp, το Etag* και ζνα ιδιωτικό κλειδί. Όπου το time-stamp είναι θ ϊρα που 

παράγεται από τον διακομιςτι, Etag είναι μια τιμι τθσ κεφαλίδασ HTTP Etag θ 

οποία ςυςχετίχεται με τθν οντότθτα που ζκανε τθν αίτθςθ και το ιδιωτικό κλειδί 

είναι ζνα δεδομζνο που το γνωρίηει μόνο ο διακομιςτισ. Θ ειςαγωγι του Etag 

προλαμβάνει επαναλθπτικζσ αιτιςεισ για μια ανανεωμζνθ ζκδοςθ του πόρου. ΢το 

πεδίο opaque περιζχεται ζνα string δεδομζνων, κακοριςμζνο από τον διακομιςτι 

και το οποίο πρζπει να επιςτραφεί από τον πελάτθ αμετάβλθτο ςτθν κεφαλίδα 

Authorization ςε επακόλουκθ αίτθςθ. ΢τθν παράμετρο Algorithm δθλϊνεται ο 

αλγόρικμοσ που χρθςιμοποιείται για τον υπολογιςμό του checksum, θ default τιμι 

δθλαδι ο προκακοριςμζνοσ αλγόρικμοσ είναι MD5. 

*Etag ι entity tag είναι ζνα αναγνωριςτικό το οποίο χρθςιμοποιείται προαιρετικά 

από το HTTP πρωτόκολλο. Ανατίκεται από τον web server ςε μια ςυγκεκριμζνθ 

ζκδοςθ ενόσ πόρου που βρίςκεται ςε ζνα URL. Όταν ζνα URL ανακτθκεί ο web 
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server κα επιςτρζψει τον πόρο μαηί με τθν αντίςτοιχθ ETag τιμι ςτο πεδίο HTTP 

ETag. Ο πελάτθσ (client) ζχει τθν δυνατότθτα να αποφαςίςει εάν κα αποκθκεφςει το 

πόρο μαηί με το Etag, ζτςι ϊςτε αν αργότερα ο πελάτθσ κελιςει να ανακτιςει το 

ίδιο URL, να ςτείλει το προθγοφμενο αποκθκευμζνο Etag. ΢ε τζτοια πικανι αίτθςθ ο 

διακομιςτισ ςυγκρίνει το Etag του πελάτθ με το Etag τθσ ζκδοςθσ που ζχει εκείνθ 

τθν χρονικι ςτιγμι ο πόροσ. 

ETag: “687595893a092271e”.  

Μετά τθν λιψθ τθσ πρόκλθςθσ “401” μινυμα από τον εξυπθρετθτι, ο πελάτθσ 

ξαναςτζλνει αίτθςθ με τα διαπιςτευτιρια ςυμπεριλαμβάνοντασ το πεδίο κεφαλίδασ 

Authorization.  

Authorization: Digest username=”anna” 

realm=”unipi.com” 

nonce= “abcd1234567oooppp” 

qop=auth 

nc=00000001 

cnonce=”0a4f113b” 

response=”klka787689001881733annhfieu” 

opaque=”67xxxxbbboikoooll” 

Οι παράμετροι realm, nonce, qop, algorithm και opaque δίνουν τισ ίδιεσ 

πλθροφορίεσ ακριβϊσ με τι παραμζτρουσ ςτθν κεφαλίδα Authentication του 

εξυπθρετθτι. Σο username δθλϊνει το όνομα του χριςτθ ςτο ςυγκεκριμζνο realm, 

θ παράμετροσ nc φανερϊνει το αρικμό των αιτιςεων τισ οποίεσ ο πελάτθσ ζςτειλε 

με τθν ίδια nonce τιμι και κακορίηεται μόνο ςτθν περίπτωςθ που ζχει ςταλκεί από 

τον διακομιςτι το qop ςτo πεδίο τθσ κεφαλίδασ WWW-Authenticate . To Cnonce 

πρζπει να ορίηεται εάν ςτο πεδίο qop υπάρχει κάποια κατεφκυνςθ, διαφορετικά 
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δεν ςυμπλθρϊνεται από τον πελάτθ. Θ τιμι είναι ζνα string που παρζχεται από τον 

πελάτθ και χρθςιμοποιείται από τον ίδιο και από τον διακομιςτι ϊςτε να 

αποφφγουν κάποιεσ επικζςεισ εξαιτίασ μθ κρυπτογράφθςθσ, επίςθσ για τθν 

υλοποίθςθ αμφίδρομθσ αυκεντικοποίθςθσ και για να παρζχουν διαςφάλιςθ 

ακεραιότθτασ ςτα μθνφματα. 

Σζλοσ το response αποτελείται από ζνα αλφαρικμθτικό 32 δεκαεξαδικϊν ψθφίων 

του υπολογιςμζνου checksum. 

Response = MD5(HA1:nonce:HA2) εάν θ τιμι qop είναι “auth” ι “auth-int” τότε 

Response = MD5(HA1:nonce:nonce: cnonce:qop:HA2)  

HA1 = MD5(username:realm:password) 

HA2 = MD5(method:digestURI) 

 (RFC 2617) 

Με τθν αυκεντικοποιιςθ του πελάτθ επιτυγχάνεται θ επιβεβαίωςθ πωσ ο χριςτθσ 

είναι ο νόμιμοσ χριςτθσ όταν εγκακιςτά μια ςφνδεςθ με ζναν απομακρυςμζνο 

εξυπθρετθτι. Με τθ μζκοδο αυκεντικοποίθςθσ υπάρχει θ δυνατότθτα προςταςίασ 

από επικζςεισ όπωσ, επίκεςθ επανεκπομπισ, ψευδείσ αιτιςεισ και registration 

hijacking. Σο πρωτόκολλο SIP ορίηει μια τιμι value ϊςτε να αυκεντικοποιθκεί ο 

πελάτθσ ςτον εξυπθρετθτι. Θ “nonce” τιμι εξαρτάται από τθν υλοποίθςθ. Μια 

προτεινόμενθ υλοποίθςθ πζραν αυτισ που αναφζρκθκε παραπάνω είναι θ 

δθμιουργία “nonce” τιμισ από τθν ςφνοψθ τουλάχιςτον δφο τιμϊν τθσ IP 

διεφκυνςθσ και του χρόνου. Αυτι θ υλοποίθςθ κάνει δφςκολθ τθν επίκεςθ 

επανεκπομπισ αφοφ ο επιτικζμενοσ για να επιτφχει πρζπει να γνωρίηει τθν IP 

διεφκυνςθ τθν οποία περιμζνει ο εξυπθρετθτισ και μζςα ςτα χρονικά περικϊρια 

μζχρι τθν λιξθ του χρόνου μζςα ςτο οποίο ζχει υπολογιςτεί θ τιμι “nonce”. 

΢υνεπϊσ υπάρχει ζνα χρονικό περικϊριο μζςα ςτο οποίο μπορεί να επιτευχκεί 

επίκεςθ επανεκπομπισ άρα για να ζνα ςφςτθμα το οποίο δεν είναι ευπακζσ ςε 

τζτοιεσ επικζςεισ πρζπει να δθμιουργείται μια τιμι “nonce” θ οποία απαγορεφεται 
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να ζχει δεφτερθ χριςθ. ΢τθν πράξθ μια τιμι “nonce” επιτρζπεται να 

ξαναχρθςιμοποιθκεί ςε μια περιοριςμζνθ χρονικι περίοδο. 

3.5.2 IPSec 

Όπωσ είναι γνωςτό και ζχει αναφερκεί και ςε προθγοφμενο κεφάλαιο το 

πρωτόκολλο IP το οποίο χρθςιμοποιείται για τθν μεταφορά των SIP μθνυμάτων 

είναι ευπακζσ ςε επικζςεισ όπωσ Spoofing, Session Hijacking, ανάλυςθ κίνθςθσ κτλ. 

Σο IPsec δθμιουργικθκε για τθν αντιμετϊπιςθ των προβλθμάτων αυτϊν αλλά και 

για να παρζχει επιπλζον υπθρεςίεσ αςφάλειασ. Σο IPsec περιλαμβάνει τρεισ τομείσ 

λειτουργίασ πιςτοποίθςθ αυκεντικότθτασ, διαχείριςθ κλειδιϊν και 

εμπιςτευτικότθτα ςτα δεδομζνα που μεταφζρονται. Θ πιςτοποίθςθ αυκεντικότθτασ 

χρθςιμοποιεί τον κωδικό μθνυμάτων HMAC. Θ πιςτοποίθςθ μπορεί να εφαρμοςτεί 

είτε ςε ολόκλθρο το αρχικό πακζτο (tunnel mode) είτε ςε ολόκλθρο το πακζτο εκτόσ 

τθσ κεφαλίδασ IP (transport mode). Θ εξαςφάλιςθ του απορριτου παρζχεται μζςω 

μιασ μορφισ κρυπτογράφθςθσ που ονομάηεται ενκυλάκωςθ φορτίου αςφάλειασ 

(Encapsulation Security Payload, ESP) παρζχει υπθρεςίασ εξαςφάλιςθσ τθσ 

εμπιςτευτικότθτασ, όπωσ εξαςφάλιςθ απορριτου για τα περιεχόμενα του 

μθνφματοσ κακϊσ και εξαςφάλιςθ περιοριςμζνθσ ροισ κυκλοφορίασ. Εναλλακτικά 

μπορεί να χρθςιμοποιθκεί και ζνα άλλο πρωτόκολλο για τθν παροχι αςφάλειασ θ 

κεφαλίδα πιςτοποίθςθσ AH, το οποίο παρζχει ζλεγχο πρόςβαςθσ, αςυνδεςμικι 

ακεραιότθτα, πιςτοποίθςθ δεδομζνων και απόρριψθ επαναλαμβανόμενων 

πακζτων. Ενϊ το ESP επιπλζον με όλα τα παραπάνω προςφζρει εμπιςτευτικότθτα 

και περιοριςμζνθ εμπιςτευτικότθτα ροισ. Σο τμιμα διαχείριςθσ κλειδιϊν του IPSec 

περιλαμβάνει τον προςδιοριςμό και τθν διανομι μυςτικϊν κλειδιϊν. Μια τυπικι 

απαίτθςθ είναι τα τζςςερα κλειδιά που χρειάηονται για τθν επικοινωνία μεταξφ δφο 

εφαρμογϊν, ζνα ηευγάρι κλειδιϊν για τθν μετάδοςθ και λιψθ για τουσ δφο 

μθχανιςμοφσ AH και ESP. Σο προεπιλεγμζνο πρωτόκολλο αυτόματθσ διαχείριςθσ 

κλειδιϊν για το IPSec είναι το ISAKMP/Oakley. 

΢ε επίπεδο δικτφου ο μθχανιςμόσ αςφάλειασ που χρθςιμοποιείται από το SIP είναι 

το IPSec. Χρθςιμοποιϊντασ το IPsec ςτθν VoIP τθλεφωνία διαφυλάςςεται θ 

ςθματοδοςία και τα δεδομζνα από τισ ευπάκειεσ του διαδικτφου. Θ προχπόκεςθ 
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είναι πωσ πριν τθν επικοινωνία ζχουν δθμιουργθκεί δεςμοί αμοιβαίασ 

εμπιςτοςφνθσ για τον διαμοιραςμό των απαιτοφμενων κλειδιϊν, πιςτοποιθτικϊν 

κτλ. 

 

3.5.3 TLS 

Για τθν προςταςία τθσ SIP επικοινωνίασ ςε επίπεδο μεταφοράσ μια λφςθ είναι θ 

χριςθ του πρωτοκόλλου TLS. Θ αυκεντικοποίθςθ με τθν χριςθ του ςυγκεκριμζνου 

πρωτοκόλλου είναι δυνατό να είναι αμφίδρομθ μεταξφ των οντοτιτων και 

πραγματοποιείται ανταλλάςοντασ τα πιςτοποιθτικά τουσ. To ΣLS πρωτόκολλο ζχει 

τα περιςςότερα από τα πλεονεκτθμάτα του IPsec και είναι αποδεδειγμζνθ θ 

χρθςιμότθτα και θ αποτελεςματικότθτα του από τθν αρχι χριςθσ του ςτο 

ενςφρματο ιντερνετ. Επιπλζον με τθν χριςθ του TLS δεν προ-απαιτοφνται δεςμοί 

αμοιβαίασ εμπιςτοςφνθσ μεταξφ των επικοινωνοφντων οντοτιτων. Σρζχει πάνω από 

TCP/IP και κάτω από πρωτόκολλα υψθλότερου επιπζδου όπωσ HTTP ι FTP, 

ςυνεπϊσ θ κεφαλίδα TCP δεν κρυπτογραφείται. Όμωσ θ χριςθ TLS απαιτεί τθν 

χριςθ αποκλειςτικά του TCP ωσ πρωτοκόλλου μεταφοράσ διότι δεν τρζχει πάνω 

από το UDP. Ζνα μειονζκτθμα που παρουςιάηει το TLS ςχετικά  με τθν χριςθ του 

ςυνδυαςτικά με το SIP, είναι πωσ είναι δφςκολο για τουσ proxy να διατθροφν 

ταυτόχρονα πολλζσ TCP ςυνδζςεισ.  ΢τα πλαίςια του SIP, το TLS χρθςιμοποιείται για 

τθν υποςτιριξθ του SIP Secure-SIPS (αςφαλζσ SIP) που ουςιαςτικά διαςφαλίηει τθν 

εφαρμογι του από άκρο ςε άκρο (end-to-end) του μονοπατιοφ ςθματοδοςίασ. 

 

3.5.4 S/MIME 

Σο S/MIME (Secure/Multipurpose Internet Mail Extension, Αςφαλείσ/γενικζσ 

επεκτάςεισ ταχυδρομείου Διαδικτφου) είναι μια βελτιωμζνθ ζκδοςθ ωσ προσ τθν 

αςφάλεια για το πρότυπο μορφοποίθςθσ των μθνυμάτων θλεκτρονικοφ 

ταχυδρομείου MIME, το οποίο βαςίηεται ςτθν τεχνολογία από τθν RSA Data 

Security. Θεωρείται ζνασ από τουσ πιο ολοκλθρωμζνουσ μθχανιςμοφσ αςφάλειασ ςε 
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επίπεδο εφαρμογισ, υποςτθρίηοντασ εμπιςτευτικότθτα μζςω κρυπτογράφθςθσ των 

περιεχομζνων των μθνυμάτων, αυκεντικότθτα και ακεραιότθτα μζςω ψθφιακισ 

υπογραφισ και κρυπτογράφθςθσ του αποτελζςματοσ με ιδιωτικό κλειδί και μθ 

αποποίθςθ του αποςτολζα. 

΢τθν περίπτωςθ του SIP θ κρυπτογράφθςθ ολόκλθρου του SIP μθνφματοσ από άκρο 

ςε άκρο για τον ςκοπό τθσ εμπιςτευτικότθτασ δεν είναι θ κατάλλθλθ προςζγγιςθ 

γιατί ςτο δίκτυο μεςολαβοφν εξυπθρετθτζσ όπωσ οι proxy οι οποίοι είναι 

απαραίτθτο να βλζπουν ςυγκεκριμζνεσ κεφαλίδεσ ϊςτε να δρομολογθκεί το 

μινυμα ςωςτά, εάν οι ενδιάμεςοι εξυπθρετθτζσ αποκλείονται από τουσ 

ςυςχετιςμοφσ αςφάλειασ (security associations), τότε τα SIP μθνφματα δεν κα 

δρομολογθκοφν. 

Ωςτόςο, το S/MIME επιτρζπει τουσ πράκτορεσ χριςτθ του SIP να κρυπτογραφοφν τα 

MIME κφρια μζρθ του μθνφματοσ εντόσ SIP, διαςφαλίηοντασ αυτά τα κφρια μζρθ 

από άκρο ςε άκρο χωρίσ να επθρεάηονται οι κεφαλίδεσ του μθνφματοσ. Είναι επίςθσ 

πικανι θ χριςθ του S/MIME ϊςτε να παρζχει μια φόρμα ακεραιότθτασ και 

εμπιςτευτικότθτασ για τισ SIP κεφαλίδεσ μζςω SIP μθνυμάτων ςιραγγασ. ΢ε αυτι 

τθν περίπτωςθ το S/MIME ενκυλακϊνει ολόκλθρο το SIP μινυμα εντόσ του κυρίου 

ςϊματοσ του MIME και εφαρμόηει τθν Αςφάλεια MIME ςε αυτό το κφριο ςϊμα με 

τον ίδιο τρόπο όπωσ ζνα τυπικό κφριο ςϊμα SIP. Αυτζσ οι ενκυλακωμζνεσ SIP 

αιτιςεισ και απαντιςεισ δεν αποτελοφν ξεχωριςτό διάλογο ι δοςολθψία, είναι ζνα 

αντίγραφο του εξωτερικοφ μθνφματοσ το οποίο χρθςιμοποιείται ϊςτε να 

επικυρωκεί θ ακεραιότθτα ι να υποςτθρίξει επιπλζον πλθροφορία. Όςο αφορά 

ςτθν εμπιςτευτικότθτα όταν τα μθνφματα κρυπτογραφοφνται, τα πεδία των 

κεφαλίδων μπορεί να εμπεριζχονται ςτο κρυπτογραφθμζνο κφριο μζροσ και να μθν 

υφίςτανται ςτο εξωτερικό μινυμα. Κάποια πεδία καφαλίδων πρζπει να είναι 

πάντοτε μθ κρυπτογραφθμζνα (plaintext) επειδι είναι τα απαραίτθτα πεδία ςτισ 

αιτιςεισ και αποκρίςεισ. Αυτά τα πεδία είναι τα (To, From, Call-ID, Cseq, Contact). 

Εάν το πεδίο From ζχει διαφορετικι τιμι ςτο κρυπτογραφθμζνο κφριο μζροσ του 

μθνφματοσ και ςτο εξωτερικό μινυμα, θ τιμι εντόσ τθσ κρυπτογράφθςθσ 

εμφανίηεται ςτον χριςτθ, αλλά δεν χρθςιμοποιείται ςε εξωτερικά πεδία κεφαλίδασ 
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ςε μελλοντικά μθνφματα. Σο κφριο μζροσ των MIME μθνυμάτων επιςυνάπτεται ςτο 

εςωτερικό μινυμα και κρυπτογραφοφνται πεδία κεφαλίδων του MIME όπωσ το 

MIME-Version, Content-type, Content-Length, Content-Language, Content-Encoding 

και Content-Disposition. ΢το εξωτερικό μινυμα υπάρχουν τα κατάλλθλα πεδία 

κεφαλίδασ του MIME για το ςϊμα του S/MIME. Δεν είναι πρακτικό να γίνει 

κρυπτογράφθςθ των ακόλουκων κεφαλίδων, Min-Expires, Timestamp, 

Authorization, Priority και WWW-Authenticate. Κάποιεσ από αυτζσ τισ κεφαλίδεσ 

είναι πικανό να αλλάξουν από τουσ proxy εξυπθρετθτζσ. (RFC 3261) 

 

3.5 Σύγκριςη μηχανιςμών Αςφάλειασ ςτο SIP 

Σο HTTP Digest παρζχει μονόδρομθ αυκεντικοποίθςθ και προςταςία από επικζςεισ 

επανεκπομπισ αλλά δεν υποςτθρίηει μθχανιςμό για τθν εξαςφάλιςθ τθσ 

ακεραιότθτασ και τθσ εμπιςτευτικότθτασ. Είναι ευπακζσ ςε επικζςεισ τφπου 

αποκρυπτογράφθςθσ με γνωςτό κείμενο, λόγω του ότι τα δεδομζνα που 

χρθςιμοποιοφνται για τον υπολογιςμό των διαπιςτευτθρίων  και τα διαπιςτευτιρια 

μπορεί να υποκλαποφν από τον επιτικζμενο, κακϊσ μεταδίδονται με τθν υποβολι 

του νζου αυκεντικοποιθμζνου μθνφματοσ. Παρά το γεγονόσ πωσ για τθν λειτουργία 

του HTTP digest απαιτείται θ αμοιβαία εμπιςτοςφνθ μεταξφ υπθρεςίασ και πελάτθ 

για τον διαμοιραςμό και τθν αποκικευςθ των ςυνκθματικϊν ακόμα και εάν αυτι 

γίνει κρυπτογραφθμζνα δεν προςφζρεται επιπρόςκετο επίπεδο αςφάλειασ λόγω 

του τρόπου υπολογιςμοφ των διαπιςτευτθρίων. Σο IPSec παρζχει υπθρεςίεσ 

αυκεντικοποίθςθσ όπωσ και το HTTP Digest επιπλζον προςφζρει και υπθρεςίεσ  

ακεραιότθτασ και εμπιςτευτικότθτασ δεδομζνων από κόμβο ςε κόμβο όμωσ απαιτεί 

όπωσ και το HTTP Digest τθν φπαρξθ προ-εγκατεςτθμζνων δεςμϊν αμοιβαίασ 

εμπιςτοςφνθσ μεταξφ των μερϊν που επικοινωνοφν. Σο κφριο μειονζκτθμα ςτθν 

εφαρμογι του IPSec ζγκειται ςτο γεγονόσ πωσ υλοποιείται ςε επίπεδο λειτουργικοφ 

ςυςτιματοσ με αποτζλεςμα οι τερματικζσ ςυςκευζσ των χρθςτϊν να μθν το 

υποςτθρίηουν. Σο TLS παρζχει αυκεντικοποίθςθ, εμπιςτευτικότθτα και ακεραιότθτα 

των δεδομζνων χωρίσ να απαιτείται προ-εγκατεςτθμζνθ ςχζςθ εμπιςτοςφνθσ 

μεταξφ των οντοτιτων. Για παράδειγμα είναι κατάλλθλο ςε περιπτϊςεισ όπωσ θ 
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παρακάτω : Ο χριςτθσ  Α εμπιςτεφεται τον τοπικό πλθρεξοφςιο διακομιςτι, ο 

οποίοσ εμπιςτεφεται τον διακομιςτι τον οποίο εμπιςτεφεται ο χριςτθσ Β  φςτερα 

από  ανταλλαγι πιςτοποιθτικϊν.  Άρα ο Α και ο Β μποροφν να επικοινωνιςουν με 

αςφάλεια. Σο ςυγκεκριμζνο πρωτόκολλο  ζχει και το πλεονζκτθμα τθσ από άκρο ςε 

άκρο (end-to-end) παροχισ υπθρεςιϊν αςφάλειασ υπό ςυγκεκριμζνεσ 

προχποκζςεισ  (SIP Secure- SIPS). Όςο αφορά ςτα μειονεκτιματα, όπωσ 

αναφζρκθκε το TLS δεν υποςτθρίηει αςυνδεςμικά πρωτόκολλα όπωσ το UDP, ςτο 

οποίο βαςίηεται κατά κφριο λόγο θ μεταφορά δεδομζνων ςτθ διαδικτυακι 

τθλεφωνία. Επιπλζον οι ςυνδζςεισ που δθμιουργεί προκαλοφν αυξθμζνο 

υπολογιςτικό φόρτο κακϊσ και επιπρόςκετθ κακυςτζρθςθ ςτθν επεξεργαςία των 

δεδομζνων ςθματοδοςίασ. Όςο αφορά ςτο πρωτόκολλο S/MIME παρόλο που είναι 

το μόνο που μπορεί να παρζχει εμπιςτευτικότθτα και ακεραιότθτα που μπορεί να 

εφαρμοςτεί από άκρο ςε άκρο, είναι ανζφικτθ θ αξιοποίθςθ του ςε όλα τα 

δεδομζνα ενόσ μθνφματοσ SIP. Ο λόγοσ είναι πωσ οι πλθρεξοφςιοι εξυπθρετθτζσ 

απαιτείται να ζχουν πρόςβαςθ με δικαιϊματα τροποποίθςθσ ςε ςυγκεκριμζνεσ 

κεφαλίδεσ ϊςτε να διαχειριςτοφν ςωςτά τα ειςερχόμενα μθνφματα.  ΢υνεπϊσ ςε 

αυτζσ οι κεφαλίδεσ δεν είναι εφικτό να εφαρμοςτοφν υπθρεςίεσ ακεραιότθτασ και 

κεφαλίδεσ οι οποίεσ εξυπθρετοφν ςτθν δρομολόγθςθ του μθνφματοσ δεν μποροφν 

να καλφπτονται από τισ υπθρεςίεσ εμπιςτευτικότθτασ.  Για παράδειγμα για τθν 

ςωςτι δρομολόγθςθ των SIP μθνυμάτων, οι κεφαλίδεσ οι οποίεσ τροποποιοφνται 

είναι οι Request URI, Via, Record Route και Record και οι κεφαλίδεσ πρζπει να 

διαβαςτοφν από τουσ διακομιςτζσ είναι οι From, To και  Call Id. Επιπρόςκετα  θ 

ενςωμάτωςθ των MIME μθνυμάτων ςτο κφριο μζροσ των SIP μθνυμάτων ειςάγουν 

δικτυακι επιβάρυνςθ. 
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Κεφάλαιο 4 Υλοποίηςη 

4.1 Ειςαγωγή 

Αυτό το κεφάλαιο ζχει ςκοπό τθν παρουςίαςθ τθσ μεκοδολογίασ τθσ υλοποίθςθσ 

τθσ παροφςασ διπλωματικισ. Θ υλοποίθςθ αφορά τθν χριςθ δφο διαφορετικϊν 

κρυπτογραφικϊν αλγορίκμων, με ςκοπό τθν απόκρυψθ του ονόματοσ χριςτθ ςτα 

μθνφματα εγγραφισ που αποςτζλλονται ςτο δίκτυο ςτον αρμόδιο εξυπθρετθτι. ΢ε 

κάκε περίπτωςθ αρχικά περιγράφεται αναλυτικά ο αλγόρικμοσ που 

χρθςιμοποιείται και ζπειτα περιγράφεται θ εφαρμογι του ςτθν ςυγκεκριμζνθ 

περίπτωςθ.  ΢τθν ςυνζχεια του κεφαλαίου γίνεται αναφορά ςτα Web Services τα 

οποία χρθςιμοποιικθκαν με ςκοπό τθν πρόςβαςθ ςτθν Βάςθ Δεδομζνων από τθν 

πλευρά του Server. Θ τελευταία ενότθτα του κεφαλαίου περιζχει τθν ςφγκριςθ 

μεταξφ των δφο προτεινόμενων προςεγγίςεων.  

 

4.2 Περιγραφή του Αλγορίθμου AES 

Ο κρυπτογραφικόσ αλγόρικμοσ AES δθμιουργικθκε φςτερα από πρόςκλθςθ που 

εξζδωςε ο NIST το 1997  με ςκοπό να αντικαταςτακεί ο 3DES. Οι προδιαγραφζσ που 

κα πρζπει να πλθροφςε ο αλγόρικμοσ ιταν ίςθ ι μεγαλφτερθ απόδοςθ από τον 

3DES με ςθμαντικά βελτιωμζνθ απόδοςθ. Επιπλζον απαίτθςθ ιταν ο αλγόρικμοσ να 

είναι ςυμμετρικόσ με μζγεκοσ τμιματοσ 128 bit και υποςτιριξθ για μεγζκθ κλειδιϊν 

128, 192 και 256 bit. Σα κριτιρια αξιολόγθςθσ περιελάμβαναν τθν αςφάλεια, τθν 

υπολογιςτικι αποδοτικότθτα, τισ απαιτιςεισ μνιμθσ, τθν καταλλθλότθτα του 

υλικοφ και λογιςμικοφ και τθν ευελιξία. 

Ο κρυπτογραφικόσ αλγόρικμοσ AES είναι βαςιςμζνοσ ςτθν αρχι γνωςτι ωσ 

substitution-permutation network ςφμφωνα με τθν οποία για να παραχκεί το 

κρυπτογράφθμα, εφαρμόηονται αρκετοί εναλλακτικοί γφροι από αντικαταςτάςεισ 

(substitution boxes S-boxes) και μετακζςεισ (permutation boxes P-boxes) ςε ζνα 

τμιμα του αρχικοφ μθνφματοσ και του κλειδιοφ. Ο AES είναι γριγοροσ και ςτο 

λογιςμικό και ςτο υλιςμικό και ςε αντίκεςθ με τον προκάτοχο του τον DES δεν 

χρθςιμοποιεί τθν δομι Feistel.  
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O AES χρθςιμοποιεί μζγεκοσ τμιματοσ 128 bit και μικοσ κλειδιοφ που μπορεί να 

είναι 128, 192 ι 256 bit. Σο κλειδί που δίνεται ωσ είςοδοσ επεκτείνεται ςε ζναν 

πίνακα από ςαράντα τζςςερισ λζξεισ των 32 bit. Σζςςερισ διαφορετικζσ λζξεισ (128 

bit) χρθςιμοποιοφνται ωσ κλειδί γφρου για κάκε γφρο.  

Χρθςιμοποιοφνται τζςςερα διαφορετικά ςτάδια, ζνα ςτάδιο μετάκεςθσ και τρία 

ςτάδια αντικατάςταςθσ: 

 Αντικατάςταςθ byte (substitute bytes): Χρθςιμοποιείται ζνασ πίνακασ (S-box) 

ϊςτε να εκτελείται μια byte προσ byte αντικατάςταςθ του τμιματοσ.  

 Μετατόπιςθ γραμμϊν (shift rows): Μια απλι μετάκεςθ που εκτελείται 

γραμμι προσ γραμμι. 

 Ανάμιξθ ςτθλϊν (mix columns): Μια αντικατάςταςθ θ οποία εναλλάςςει 

κάκε byte τθσ ςτιλθσ ωσ ςυνάρτθςθ όλων των byte τθσ ςτιλθσ. 

 Προςκικθ κλειδιοφ γφρου (add round key): Μια απλι πράξθ XOR bit προσ bit 

του τρζχοντοσ τμιματοσ με ζνα κομμάτι του επεκταμζνου κλειδιοφ. 

Θ δομι είναι αρκετά απλι. Για τθν κρυπτογράφθςθ αλλά και για τθν 

αποκρυπτογράφθςθ το κρυπτογραφικό ςφςτθμα ξεκινά από το ςτάδιο προςκικθσ 

του κλειδιοφ γφρου, ακολουκοφμενο από εννζα άλλουσ γφρουσ κακζνασ από τουσ 

οποίουσ περιζχει και τα τζςςερα ςτάδια και τζλοσ ακολουκεί ζνασ δζκατοσ γφροσ 

τριϊν ςταδίων. Μόνο το ςτάδιο προςκικθσ κλειδιοφ χρθςιμοποιεί το κλειδί. Για το 

ςκοπό αυτό θ κρυπτογράφθςθ ξεκινά και τελειϊνει με ζνα τζτοιο ςτάδιο. Σο ςτάδιο 

προςκικθσ κλειδιοφ γφρου δεν κα είχε ςθμαςία από μόνο του. Σα υπόλοιπα τρία 

ςτάδια τροποποιοφν τα bit, αλλά μόνα τουσ δεν κα παρείχαν καμία αςφάλεια 

επειδι δεν χρθςιμοποιοφν το κλειδί. Σο ςφςτθμα μπορεί να κεωρθκεί ωσ 

εναλλαςςόμενεσ λειτουργίεσ κρυπτογράφθςθσ ενόσ τμιματοσ με το τελεςτι XOR 

(φάςθ προςκικθσ του κλειδιοφ γφρου, ακολουκοφμενεσ από μια τροποποίθςθ του 

τμιματοσ ( οι άλλεσ τρεισ φάςεισ), ακολουκοφμενεσ από μια κρυπτογράφθςθ με τον 

τελεςτι XOR, κ.ο.κ. Αυτι θ δομι είναι και αποδοτικι και ιδιαίτερα αςφαλισ. Κάκε 

ςτάδιο είναι εφκολα αντιςτρζψιμο. Για τα ςτάδια αντικατάςταςθσ των byte, 

μετατόπιςθσ των γραμμϊν και αναδιάταξθσ των ςτθλϊν χρθςιμοποιείται μια 

αντίςτροφθ ςυνάρτθςθ ςτον αλγόρικμο αποκρυπτογράφθςθσ. Για τθν φάςθ 
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προςκικθσ του κλειδιοφ γφρου θ αντιςτροφι επιτυγχάνεται με εφαρμογι του 

τελεςτι XOR μεταξφ του ίδιου κλειδιοφ γφρου και του τμιματοσ, με χριςθ τθσ 

ςχζςθσ A XOR A XOR B = B. Όπωσ ςυμβαίνει με τα περιςςότερα ςυςτιματα 

κρυπτογράφθςθσ, ο αλγόρικμοσ αποκρυπτογράφθςθσ χρθςιμοποιεί το επεκταμζνο 

κλειδί με αναςτραμμζνθ ςειρά. Ωςτόςο ο αλγόρικμοσ αποκρυτπογράφθςθσ δεν 

είναι ακριβϊσ ίδιοσ με αυτόν τθσ αποκρυπτογράφθςθσ. Αυτό αποτελεί ςυνζπεια τθσ 

ςυγκεκριμζνθσ δομισ του αλγόρικμου AES. Ο τελικόσ γφροσ τθσ κρυπτογράφθςθσ 

και τθσ αποκρυπτογράφθςθσ αποτελείται μόνο από τρία ςτάδια. Και πάλι, αυτό 

αποτελεί ςυνζπεια τθσ ςυγκεκριμζνθσ δομισ του αλγορίκμου AES και απαιτείται 

ζτςι  ϊςτε να είναι το ςφςτθμα αντιςτρζψιμο. 

 

4.2.1 Κρυπτογράφηςη username με χρήςη AES 

 

΢τθν παροφςα διπλωματικι ο AES χρθςιμοποιικθκε για τθν κρυπτογράφθςθ του 

username του χριςτθ (client) που επικυμεί να κάνει εγγραφι (registration) ςτο 

δίκτυο.  Πιο αναλυτικά, δθμιουργικθκε μια φόρμα μζςα από τθν οποία ο χριςτθσ 

ςυνδζεται ςτον server και αφοφ επιλζξει με ποιόν κρυπτογραφικό αλγόρικμο 

επικυμεί να κρυπτογραφθκεί το username του, ςτζλνει το μινυμα ςτον server. Από 

τθν ίδια φόρμα επίςθσ γίνεται και θ απεικόνιςθ των μθνυμάτων που ςτζλνονται 

από και προσ τον χριςτθ. Παρακάτω περιγράφεται θ ςυνολικι λειτουργία του 

λογιςμικοφ ςτθν περίπτωςθ επιλογισ του κρυπτογραφικοφ αλγόρικμου AES. 



64 
 

 

Εικόνα 11 Φόρμα Client 

Αφοφ ςυμπλθρϊςει ο χριςτθσ το username και το password πρζπει να επιλζξει το 

“Connect to Anna’s Server” ϊςτε να ςυνδεκεί με τον Server και να μπορζςει να 

ςτείλει SIP μθνφματα.  
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Εικόνα 12 Φόρμα ςφνδεςη με Server 

Αμζςωσ μετά τθν επιτυχθμζνθ ςφνδεςθ με τον Server ο χριςτθσ κα επιλζξει να 

ςτείλει SIP request μινυμα για τθν εγγραφι του ςτον Server .  

΢τθν περίπτωςθ που μζκοδοσ κρυπτογράφθςθσ είναι ο AES τότε κα χρθςιμοποιθκεί 

για τθν κρυπτογράφθςθ ζνα κλειδί προκακοριςμζνο και διαμοιραςμζνο μεταξφ 

client και server και κα πρζπει να δθμιουργθκεί τυχαία ζνασ IV.  Αφοφ 

δθμιουργθκοφν τα παραπάνω από τθν πλευρά του client τότε κα ςταλεί το πρϊτο 

SIP μινυμα για τθν αίτθςθ εγγραφισ. ΢τθν παρακάτω εικόνα φαίνεται το μινυμα 

τoυ client κακϊσ επίςθσ και πλθροφορίεσ ςχετικζσ με τον αλγόρικμο που 

χρθςιμοποιείται οι οποίεσ δεν ςτζλνονται ςτον server.  
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Εικόνα 13 Αποςτολή sip register με χρήςη AES 

O Server περιμζνει για νζα μθνφματα και όταν λάβει τθν αίτθςθ εγγραφισ από τον 

client ελζγχει εάν υπάρχει authorization κεφαλίδα και ςτθν περίπτωςθ που δεν 

υπάρχει όπωσ τϊρα κα ςτείλει μινυμα που κα περιζχει το challenge με βάςθ το 

HTTP Digest. O server λοιπόν, δθμιουργεί το SIP μινυμα το οποίο πρζπει να περιζχει 

τθν WWW-Authenticate κεφαλίδα θ οποία εμπεριζχει μια τυχαία τιμι nonce θ 

οποία κα χρθςιμοποιθκεί από τον client για το challenge – response τθσ 

αυκεντικοποίθςθσ.   ΢τθν παρακάτω εικόνα φαίνονται ςτθν κονςόλα του server τα 

μθνφματα που ανταλλάςςονται. 
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Εικόνα 14 Μηνφματα του Server 

 

Εικόνα 15 Unauthorized μήνυμα από τον Server 
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Ομοίωσ ο client λαμβάνει το μινυμα και χρθςιμοποιϊντασ το nonce που ςτάλκθκε 

από τον servre υπολογίηει τισ hash τιμζσ που απαιτοφνται από το πρωτόκολλο HTTP 

digest κάνοντασ χριςθ των username, domain, password, URI,  τθσ nonce τιμισ του 

server και μιασ nonce τιμισ που παράγει ο client. Σο  μινυμα του server τυπϊνεται 

ςτθν φόρμα και ο client δθμιουργεί  το μινυμα που κα ςτείλει ςτον server. Σο 

μινυμα  περιζχει  επιπλζον ςε ςχζςθ με το πρϊτο ςτο authorization header  όλεσ τισ 

τιμζσ που χρθςιμοποιικθκαν για το response (υπολογιςμζνο hash) όπωσ το cnonce.  

Συπϊνεται και αυτό ςτθν φόρμα και ςτζλνεται ςτον Server. 

Ο server λαμβάνει το δεφτερο ςτθν ςειρά μινυμα και προκειμζνου να διαχωρίςει 

ποιό μινυμα είναι ελζγχει το μζγεκοσ του Authorization header.  Εάν είναι 

μεγαλφτερο του μθδενόσ, ςθμαίνει πωσ είναι το δεφτερο μινυμα οπότε  πρζπει να 

ελζγξει εάν ο χριςτθσ υπάρχει ςτθν βάςθ μζςω των web services.  Εάν τα 

webservices δεν ςτείλουν τίποτα ςθμαίνει πωσ ο χριςτθσ δεν υπάρχει Βάςθ 

δεδομζνων και το μινυμα που κα ςταλεί ςτον client κα είναι 401 Unauthorized.  ΢ε 

διαφορετικι περίπτωςθ  υπολογίηει τα hash  για να ελζγξει εάν το response του 

χριςτθ ςυμπίπτει με αυτό που κα υπολογιςτεί ςτον server με βάςθ το username και 

password που είναι αποκθκευμζνα ςτθν βάςθ. Εάν ταυτίηονται οι δφο τιμζσ τότε κα 

ςτείλει μινυμα 200ΟΚ. Σο οποίο μόλισ το λάβει ο client κα το τυπϊςει ςτθν φόρμα 

όπωσ και τα προθγοφμενα. 
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Εικόνα 16 Client response 
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Εικόνα 17 200OK μήνυμα 

 

4.3 Περιγραφή RSA Commutative Key 

O RSA αποτελεί ζνα από τα πρϊτα ςυςτιματα δθμοςίου κλειδιοφ, αναπτφχκθκε 

από τουσ Ron Rivest, Adi Shamir και Len Adleman ςτο MIT.  Ο αλγόρικμοσ RSA ζχει 

από τότε κυριαρχιςει ωσ θ πιο ευρζωσ αποδεκτι και υλοποιθμζνθ προςζγγιςθ 

κρυπτογράφθςθσ δθμοςίου κλειδιοφ.  Ο ςυγκεκριμζνοσ αλγόρικμοσ είναι ζνασ 

κωδικοποιθτισ  τμθμάτων (μπλοκ), ςτον οποίο το αρχικό κείμενο και το 

κρυπτογράφθμα είναι ακζραιοι μεταξφ ο και n-1, για κάποια τιμι του n.  

Θ κρυπτογράφθςθ και θ αποκρυπτογράφθςθ ζχουν τθν παρακάτω μορφι, για  

κάποιο δεδομζνο τμιμα αρχικοφ κειμζνου Μ και κρυπτογραφιματοσ C: 

C=Memod n 

M= Cdmod n= (Me)dmod n = Medmod n 
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Σόςο ο αποςτολζασ όςο και ο παραλιπτθσ πρζπει να γνωρίηουν τισ τιμζσ των n και 

e, ενϊ μόνο ο παραλιπτθσ γνωρίηει τθν τιμι του d. O RSA είναι ζνασ αλγόρικμοσ 

κρυπτογράφθςθσ δθμοςίου κλειδιοφ με δθμόςιο κλειδί KU = ,e,n- και ιδιωτικό 

κλειδί KR = ,d,n-.  

Για να είναι αυτόσ ο αλγόρικμοσ ικανοποιθτικόσ για κρυπτογράφθςθ δθμοςίου 

κλειδιοφ πρζπει να πλθροφνται οι παρακάτω απαιτιςεισ:  

 Πρζπει να είναι δυνατό να βρεκοφν τιμζσ για τα e, d και n τζτοιεσ ϊςτε 

Medmod n = M mod n για κάκε Μ < n. 

 Πρζπει να είναι ςχετικά εφκολο να υπολογιςτοφν τα Me και Cd για κάκε Μ < 

n. 

 Πρζπει να είναι να υπολογιςτεί το d με δεδομζνα τα e και τα n. 

Οι δφο πρϊτεσ απαιτιςεισ ικανοποιοφνται εφκολα, θ τρίτθ απαίτθςθ μπορεί να 

ικανοποιθκεί για μεγάλεσ τιμζσ των e και n.  

΢υνοπτικά ο αλγόρικμοσ μπορεί να περιγραφεί από τα παρακάτω βιματα.  

1. Επιλζγουμε δφο πρϊτουσ αρικμοφσ, p, και q ζςτω p= 17 και q= 11 

2. Τπολογίηουμε το γινόμενο τουσ n= pq ςτθν προκειμζνθ περίπτωςθ n= 187 

3. Τπολογίηουμε τθν φ(n)= (p-1)(q-1)= 16x10= 160 

4. Επιλζγουμε το e ζτςι ϊςτε να είναι πρϊτοσ ωσ προσ τον φ(n)= 160 και 

μικρότεροσ από το φ(n), επιλζγουμε e= 7 (ΜΚΔ (e, φ(n)= 1) 

5. Ορίηουμε το d τζτοιο ϊςτε demod160= 1 και d< 160. Θ ςωςτι τιμι είναι d= 

23, επειδι 23x7 = 161 = 10x16+1 

Δθμόςιο κλειδί είναι KU = ,e,n- και αν το αρχικό μινυμα είναι Μ < n το 

κρυπτογράφθμα είναι C= Memod n και για το αρχικό κείμενο υπολογίηεται 

ςφμφωνα με το M= Cdmod n. 

Θ ποςότθτα φ(n) αναφζρεται ωσ ςυνάρτθςθ Euler για το n, το οποίο είναι ο αρικμόσ 

των κετικϊν ακεραίων που είναι μικρότεροι από n και πρϊτοι ωσ προσ αυτόν. 

Τπάρχουν δφο πικανζσ προςεγγίςεισ για τθν κατάρριψθ του αλγορίκμου RSA. Θ 

πρϊτθ είναι θ προςζγγιςθ τθσ εξαντλθτικισ αναηιτθςθσ κλειδιϊν, επομζνωσ όςο 
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μεγαλφτερα είναι τα e, d τόςο πιο αςφαλισ είναι ο αλγόρικμοσ. Ωςτόςο, επειδι οι 

υπολογιςμοί που εμπλζκονται ςτθ δθμιουργία των κλειδιϊν και τθν 

κρυπτογράφθςθ/αποκρυπτογράφθςθ είναι πολφπλοκοι, όςο μεγαλφτερο είναι το 

μικοσ του κλειδιοφ, τόςο πιο αργό κα είναι το ςφςτθμα κατά τθν εκτζλεςθ.  ΢το 

ηιτθμα το οποίο ζχουν εςτιάςει περιςςότερο ςχετικά με τθν κρυπτανάλυςθ του RSA  

είναι ο χωριςμόσ του n ςτουσ δφο πρϊτουσ παράγοντεσ του. Για μεγάλο n με 

μεγάλουσ πρϊτουσ αρικμοφσ για παράγοντεσ θ διαδικαςία του χωριςμοφ ςε 

παράγοντεσ είναι ζνα δφςκολο πρόβλθμα, αλλά όχι τόςο όςο ιταν κάποτε. 

Για να ζχει ο αλγόρικμοσ RSA τθν commutative ιδιότθτα πρζπει τα κλειδιά να 

δθμιουργθκοφν με χριςθ κοινοφ n. Δθλαδι ο αποςτολζασ ςτζλνει ςτον παραλιπτθ 

τα p, q και n κρατά ιδιωτικό το e. Ο παραλιπτθσ γνωρίηοντασ τα p, q, n δθμιουργεί 

τα δικά του e και d. ΢ε αυτι τθν εκδοχι ο αλγόρικμοσ ζχει τελείωσ διαφορετικό 

ςκοπό, ο ςκοπόσ είναι να μπορεί οποιοδιποτε αρχικό κείμενο να κρυπτογραφθκεί 

και αποκρυπτογραφθκεί  με οποιαδιποτε ςειρά.  

Αρχικά ο αποςτολζασ επιλζγει δφο πρϊτουσ αρικμοφσ ζςτω p=13 και q=5 τότε το 

n=65 και το φ(n)=48 και επιλζγει e= 7. Σότε το d=7 και ςτον παραλιπτθ κα ςταλεί το 

p,q και ςε αυτι τθν περίπτωςθ και το n.  Ζςτω ότι ο παραλιπτθσ επιλζξει για e= 11 

τότε και το d=35.  

Εάν το μινυμα που κζλουμε να κρυπτογραφιςουμε είναι το M=2 τότε  

 C1= 27mod65=63 αυτό το μινυμα ςτζλνει ο αποςτολζασ A. 

 C2= 6311mod65=32 ο παραλιπτθσ B κρυπτογραφεί το μινυμα ξανά με το 

δικό του κλειδί. 

 M1=327mod65=33 ο Α αποκρυπτογραφεί το μινυμα με το δικό του κλειδί 

και το ςτζλνει ξανά. 

 Σζλοσ ο Β αποκρυπτογραφεί το μινυμα με το δικό του κλειδί 

Μ=3335mod65=2 
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4.3.1 Κρυπτογράφηςη username με χρήςη RSA 

 

΢τθν περίπτωςθ που επιλεχκεί θ χριςθ του RSA, ςε επίπεδο χριςτθ ιςχφουν τα ίδια 

ακριβϊσ με τθν περίπτωςθ επιλογισ του AES, με τθν διαφορά πωσ ςτθν φόρμα τα 

μθνφματα που ςτζλνονται περιζχουν και κάποιεσ επιπλζον τιμζσ. Σο πρϊτο μινυμα 

του client περιζχει τα p και q που απαιτοφνται για τθν δθμιουργία των κλειδιϊν 

κρυπτογράφθςθσ. Θ διαδικαςία για τθν αποςτολι των μθνυμάτων παραμζνει ίδια, 

όςον αφορά ςτθν διεπαφι με τον χριςτθ. 

 

Εικόνα 18: Αίτηςη εγγραφήσ με RSA κρυπτογράφηςη 

 

Κεφάλαιο 4.4 Ανάλυςη λογιςμικού 

 

Ο SIP client μζςω HTTP και TCP πρωτοκόλλων επικοινωνεί με τον SIP Server. Ο Server 

προκειμζνου να επικοινωνιςει με τθν Βάςθ Δεδομζνων επικοινωνεί με Web Services τα 

οποία δίνουν τθν  δυνατότθτα ςφνδεςθσ με τθν Βάςθ,  παρζχοντασ ζνα παραπάνω επίπεδο 

αςφάλειασ.  Παρακάτω απεικονίηεται  θ γενικι αρχιτεκτονικι του περιβάλλοντοσ ςτο οποίο 

πραγματοποιικθκε θ υλοποίθςθ του λογιςμικοφ με βάςθ τα όςα αναφζρκθκαν παραπάνω.  
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Εικόνα 19: ΢χηματικό διάγραμμα αρχιτεκτονικήσ 

Σα Web Services προκειμζνου να χρθςιμοποιθκοφν περιμζνουν username και password με 

ςκοπό τθν αυκεντικοποίθςθ του χριςτθ που τα καλοφν. Επιπλζον δζχονται το όνομα του 

χριςτθ το οποίο ςυγκρίνεται με τα αποκθκευμζνα ονόματα χρθςτϊν ςτθν Βάςθ Δεδομζνων 

και επιςτρζφουν ςε περίπτωςθ που υπάρχει καταχωρθμζνοσ χριςτθσ το  κωδικό του και το 

κλειδί κρυπτογράφθςθσ/αποκρυπτογράφθςθσ ςτθν περίπτωςθ του AES. 

 

Εικόνα 20: Web Services 
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΢τθν επόμενθ εικόνα απεικονίηεται θ ροι των μθνυμάτων λαμβάνοντασ υπ’ όψιν κάκε 

δυνατι περίπτωςθ, δίνοντασ μια γενικι εικόνα για τθν λειτουργία του ςυνολικοφ 

λογιςμικοφ.  

 

Εικόνα 21: Διάγραμμα ροήσ λογιςμικοφ 

Για τθν καλφτερθ δυνατι προςομοίωςθ τθσ επικοινωνίασ  μεταξφ του client και του 

server, ζγινε χριςθ C# .NET  για τθν δθμιουργία client-server με TCP sockets. O 

client ςτζλνει μινυμα για τθν εγγραφι του ςτον Registar server και μετά τθν 

ανταλλαγι τεςςάρων ςυνολικά μθνυμάτων όπωσ ορίηει το πρωτόκολλο HTTP 

πρζπει ο server να ζχει αποδεχτεί ι να ζχει απορρίψει τθν αίτθςθ για τθν εγγραφι 

του client.  
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O Client δθμιουργεί τθν φόρμα και ςτο Load τθσ φόρμασ εμφανίηεται το μινυμα 

Client Started: 

msg("Client Started"); 

Θ msg είναι ςυνάρτθςθ θ οποία γράφει  ςτο textBox1  ότι υπιρχε ιδθ γραμμζνο, 

θμερομθνία και οποιοδιποτε μινυμα string πάρει ωσ παράμετρο. 

Όταν ο χριςτθσ επιλζξει να ςυνδεκεί με τον server εκτελείται από πίςω ο κϊδικασ 

που είναι ςυνδεδεμζνοσ με αυτό το button. Κατά τθν εκτζλεςθ του κϊδικα αυτοφ 

του button αποκθκεφεται το URI από το TextBox2 ςε μια μεταβλθτι 

parseUserName. Από αυτι τθν μεταβλθτι εξάγεται το domain και το username. 

string parseUserName = textBox2.Text; 

domain = parseUserName.Substring(parseUserName.IndexOf("@") + 1); 

userName = parseUserName.Substring(0, parseUserName.IndexOf("@")); 

 

 Σο domain εξάγεται δίνοντασ του τθν αρχι  parseUserName.IndexOf("@") + 1. 

Αφοφ γίνει το ίδιο ακριβϊσ και για το username πραγματοποιείται θ ςφνδεςθ με τον 

server χρθςιμοποιϊντασ το domain που βρικε με τθν μζκοδο που αναφζρκθκε 

παραπάνω και τυπϊνει τα δφο μθνφματα το textbox1 ςχετικά με τθν επιτυχι 

ςφνδεςθ ςτον server χρθςιμοποιϊντασ τθν msg.  

Μετά τθν επιλογι του δεφτερου κουμπιοφ “Send encrypted request to Server” και 

ςτθν περίπτωςθ που είναι επιλεγμζνοσ ο AES, δθμιουργείται ζνα τυχαίο IV και 

καλείται θ μζκοδοσ encryptStringToBytes_AES τθσ κλάςθσ AES με ορίςματα το 

username, το κλειδί και το IV, θ κλάςθ AES περιζχει τον κρυπτογραφικό αλγόρικμο.   

Σο κρυπτογραφθμζνο όνομα χριςτθ προκφπτει από τθν μζκοδο 

encryptStringToBytes_AES τθσ κλάςθσ AES και επιςτρζφεται  ςε ζναν πίνακα από 

Bytes. ΢τθν ςυνζχεια τυπϊνονται ςτο TextBox5 “User Name Encryption Method Log” 

οι γενικζσ πλθροφορίεσ τθσ κρυπτογράφθςθσ και δθμιουργείται το SIP request 

μινυμα που κα ςταλεί ςτον Server. Αφοφ δθμιουργιςει το μινυμα το οποίο είναι 

ζνα string, το τυπϊνει ςτο TextBox 4, το μετατρζπει ςε Bytes και το ςτζλνει ςτον 

Server.  

NetworkStream serverStream = clientSocket.GetStream(); 
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byte[] outStream1 = Encoding.Default.GetBytes(sipRequest); 

serverStream.Write(outStream1, 0, outStream1.Length); 

serverStream.Flush(); 

Ο Server με τθν ςειρά του ακοφει ςτθν πόρτα 5060 και περιμζνει να ςταλεί κάποιο 

μινυμα.  Όταν λάβει το μινυμα , το διαβάηει και το μετατρζπει ςε ζνα string  

 dataFromClient = Encoding.Default.GetString(bytesFrom) 

 ϊςτε να εξάγει το κρυπτογραφθμζνο username,  το domain και τθν μζκοδο 

κρυπτογράφθςθσ. 

Αφοφ θ κρυπτογράφθςθ είναι AES κα χρθςιμοποιιςει το προκακοριςμζνο κλειδί 

και το IV και αφοφ μετατρζψει το κρυπτογραφθμζνο username ςε bytes κα καλζςει 

τθν μζκοδο αποκρυπτογράφθςθσ από τθν κλάςθ AES. 

 DecryptedUserName = AES.decryptStringFromBytes_AES(encryptedUserName, 

key, IV); 

nonce = GeneralFunctions.CreateRandomString(32); 

΢τθν ςυνζχεια ζχοντασ το κρυπτογραφθμζνο username, δθμιουργεί το μινυμα που 

κα ςτείλει ωσ απάντθςθ ςτον client. Για αυτό το μινυμα δθμιουργείται επιπλζον 

μια τυχαία τιμι nonce θ οποία κα εμπεριζχεται ςτο μινυμα και αποτελεί το 

challenge προσ τον χριςτθ. 

nonce = GeneralFunctions.CreateRandomString(32); 

 Ζπειτα μετατρζπει το μινυμα από string ςε Bytes ϊςτε να το ςτείλει ςτον client και 

τα ςτζλνει ςτον client.  

Byte[] sendBytes = Encoding.ASCII.GetBytes(sipResponse; 

networkStream.Write(sendBytes, 0, sendBytes.Length); 

Ομοίωσ ο client λαμβάνει το μινυμα το μετατρζπει ςε string και εξάγει με παρόμοιο 

τρόπο τθν  nonce τιμι που ζχει ςτείλει ο server. Ζχοντασ τθν τιμι nonce ο client 

υπολογίηει το response που κα περιζχεται ςτο μινυμα που κα ςτείλει ςτον server 

ϊςτε να αυκεντικοποιθκεί. Επιπλζον ςτο response εκτόσ από τα username, 

password, domain και nonce, περιλαμβάνεται και μια ακόμα τιμι θ cnonce, θ οποία 

είναι μια τυχαία τιμι που υπολογίηεται από τον client. 
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string HA1 = MD5Hash.getMd5Hash(userName + ":" + domain + ":" + 

MD5Hash.getMd5Hash(textBox3.Text)); 

 

string HA2 = MD5Hash.getMd5Hash("REGISTER:" + textBox2.Text); 

 

string cnonce = GeneralFunctions.CreateRandomString(16); 

 

string sipResponce = MD5Hash.getMd5Hash(HA1 + ":" + serverNonce + ":00000001:"  

+ cnonce + ":auth:" + HA2); 

 

Μετά τθν δθμιουργία του response, ο client δθμιουργεί το μινυμα που κα ςτείλει 

ςτο οποίο ζχει προςτεκεί θ επικεφαλίδα “Authorization” θ οποία περιζχει το 

response και το cnonce. Σζλοσ μετατρζπει  το μινυμα ςε Bytes το τυπϊνει ςτο 

TextBox4  και τo ςτζλνει ςτον server. 

Λαμβάνοντασ το μινυμα ο server, καλεί τθν μζκοδο GetUserInfo του web service, 

με ορίςματα όνομα χριςτθ και κωδικό για αυκεντικοποίθςθ ςτο web service και το 

όνομα χριςτθ ϊςτε να γίνει ο ζλεγχοσ για τθν φπαρξθ του χριςτθ ςτθν Βάςθ 

Δεδομζνων και τθν εξαγωγι του κωδικοφ του ϊςτε να υπολογιςτεί το response από 

τθν πλευρά του χριςτθ για τον ζλεγχο τθσ αυκεντικοποίθςθσ του χριςτθ. 

 

annasWebService.annabakouliSoapClient webservice = new 

annasWebService.annabakouliSoapClient("annabakouliSoap");  

 

                            annasWebService.AuthHeader header = new 

annasWebService.AuthHeader(); 

 

                            header.User = "annabakouli"; 

                            header.Password = "universityOfPireus"; 

annasWebService.userInfoData[] userInfo = webservice.GetUserInfo(header, 

DecryptedUserName); 

Ζχοντασ αυτά τα δεδομζνα, το cnonce από το μινυμα του client και το nonce που 

είχε παράγει προθγουμζνωσ ο server υπολογίηει τθν ςφνοψθ και αν ταυτίηεται με 

αυτι που ζχει ςτείλει ο client κα απαντιςει με 200 OK διαφορετικά με 401 

Unauthorized.  
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Εάν ο χριςτθσ επιλζξει τθν μζκοδο κρυπτογράφθςθσ RSA “Anna’s RSA Encryption” 

τότε θ διαδικαςία που ακολουκείται από τθν κρυπτογράφθςθ του ονόματοσ χριςτθ 

και ζπειτα είναι διαφορετικι από τθν περίπτωςθ του AES. Ότι ίςχυε και για τθν 

πρϊτθ περίπτωςθ τθν ςτιγμι που ο χριςτθσ επιλζξει το Button2 “Connect to Anna’s 

Server” ιςχφει και ςε αυτι τθν περίπτωςθ. 

 ΢τθν περίπτωςθ του RSA αλγόρικμου, προκείμενου να κρυπτογραφθκεί το 

username το οποίο πικανό να αποτελείται από χαρακτιρεσ, ςφμβολα και νοφμερα, 

είναι απαραίτθτθ θ μετατροπι του ςε με μια μορφι που να αποτελείται 

αποκλειςτικά από αρικμοφσ ϊςτε να γίνει θ κρυπτογράφθςθ. Αυτό επιτυγχάνεται 

με ςυνάρτθςθ μετατροπισ που παρζχεται από τθν C#. Με αυτό τον τρόπο και 

δθμιουργϊντασ ςτθν ςυνζχεια ζνα πίνακα, το όνομα χριςτθ κα μετατρζπεται ςε 

ζνα πίνακα από ASCII χαρακτιρεσ.  

byte[] word = Encoding.ASCII.GetBytes(username); 

 

Εικόνα 22 ASCII χαρακτήρεσ 
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Kαλείται από τον client θ μζκοδοσ RSAEncryption τθσ κλάςθσ AnnasRSA με όριςμα 

το όνομα χριςτθ με ςκοπό να κρυπτογραφθκεί. ΢ε αυτι τθν κλάςθ AnnasRSA 

αρχικά δθμιουργοφνται δφο τυχαίοι  ακζραιοι p, q  επειδι θ κλιςθ τθσ ςυνάρτθςθσ 

για τθν δθμιουργία τυχαίων αρικμϊν γίνεται πολφ γριγορα είναι πικανό οι δφο 

αυτοί αρικμοί  να είναι ίςοι και για να αποφευχκεί αυτό ζχει ειςαχκεί ζνασ ζλεγχοσ 

ϊςτε ςε περίπτωςθ ιςότθτασ να ξανά υπολογίηεται το q. ΢τθν ςυνζχεια υπολογίηεται 

το n το οποίο είναι το γινόμενο του p με το q και το f το οποίο είναι το γινόμενο του 

(p-1)*(q-1). Ζπειτα πρζπει να υπολογιςκεί το e για το οποίο πρζπει να ιςχφει 

GCD(e,f)=1 και το d για το οποίο πρζπει να ιςχφει e*dmodf ιςοδφναμο με το 1modf. 

Για να κρυπτογραφθκεί το username πρζπει από string να αποκθκευτεί ςε ζναν 

πίνακα από bytes όπου ο κάκε χαρακτιρασ αποκθκεφεται  με τον ASCII κωδικό του.  

Για τθν κρυπτογράφθςθ ςε κάκε ζναν  από τουσ χαρακτιρεσ του πίνακα 

εφαρμόηεται θ παρακάτω πράξθ: 

  c = BigInteger.ModPow(word[i], e, n); 

που ςτθν ουςία είναι  θ κρυπτογράφθςθ του γράμματοσ βαςιςμζνθ ςτθν πράξθ 

xemodn.  Κάκε γράμμα που κρυπτογραφείται αποκθκεφεται εκ νζου ςτθν πρϊτθ 

κζςθ ενόσ πίνακα διαχωριςμζνο το ζνα από το άλλο με το ςφμβολο ‘:’. ΢τον ίδιο 

πίνακα ςτθν δεφτερθ κζςθ αποκθκεφεται θ τιμι του p, ςτθν τρίτθ θ τιμι του q και 

ςτθν τζταρτθ και πζμπτθ οι τιμζσ d και e αντίςτοιχα.  

encryptedUser[0] = encryptedUser[0].Substring(1); 

encryptedUser[1] = " p:" + p.ToString(); 

encryptedUser[2] = " q:" + q.ToString(); 

encryptedUser[3] = d.ToString(); 

encryptedUser[4] = e.ToString(); 

Επιςτρζφοντασ λοιπόν ςτον client και αφοφ ζχει λάβει τον πίνακα που ζχει 

επιςτρζψει θ RSAEncryption ςυνάρτθςθ , δθμιουργεί το μινυμα που κα ςτείλει 

ςτον server με τθν διαφορά ότι ςτζλνει από τον παραπάνω πίνακα τθν δεφτερθ και 

τρίτθ τιμι ϊςτε να μπορζςει ο server να υπολογίςει τα αντίςτοιχα n, e, d. Επίςθσ 

εμφανίηει ςτθν φόρμα όπωσ και ςτθν προθγοφμενθ περίπτωςθ τισ πλθροφορίεσ 

ςχετικά με τθν κρυπτογράφθςθ. 



81 
 

encryptionInfo =  "Encryption Method: "+ Environment.NewLine + encryptionMethod 

+ Environment.NewLine +"Encryption Information:" + Environment.NewLine + 

"Encryption Key: " + EncryptedUserNameS[4] + ", Decryption Key: " + 

EncryptedUserNameS[3] + "," + EncryptedUserNameS[1] + ", " + 

EncryptedUserNameS[2] + Environment.NewLine;   

textBox5.Text = textBox5.Text + Environment.NewLine + encryptionInfo; 

Ο Server ακριβϊσ όπωσ και ςτθν προθγοφμενθ περίπτωςθ, λαμβάνει το μινυμα και  

αφοφ βρει το username, το domain και τθν μζκοδο κρυπτογράφθςθσ , εξάγει τα p 

και q από το μινυμα του client  και καλεί τθν δικι του RSAEncryption μζκοδο.  

DecryptedUserName = AnnasRSA.AnnasRSADecryption(EncryptedUserNameS[0], 

Convert.ToInt32(EncryptedUserNameS[1]), p, q); 

΢ε αυτι τθν μζκοδο αφοφ υπολογίηονται πρϊτα τα n, e και d και αφαιρεκοφν από 

το encrypted username οι ειδικοί χαρακτιρεσ “:”,  

string[] parsedUserName = username.Split(':'); 

 ξανακρυπτογραφείται το username  και ςτζλνεται ςτον client. 

Ο client λαμβάνοντασ μινυμα από τον server το αποκθκεφει ςε πίνακα από string 

και ελζγχει εάν το authorization header είναι μεγαλφτερο του μθδενόσ εάν είναι 

τότε πρόκειται για το πρϊτο μινυμα του server που κα περιζχει τθν nonce τιμι και 

επίςθσ ελζγχει εάν πρόκειται για RSA κρυπτογράφθςθ.  ΢ε περίπτωςθ που όλα τα 

παραπάνω ιςχφουν τότε ο client καλεί τθν μζκοδο RSAdecryption από τθν κλάςθ 

AnnaRSA ϊςτε να αποκρυπτογραφιςει το username.  Υςτερα από τισ κατάλλθλεσ 

μετατροπζσ ϊςτε το username από string να μετατραπεί ςε int για να μπορζςει να 

κρυπτογραφθκεί  θ ακόλουκθ πράξθ εφαρμόηεται ςε κάκε ζνα από τουσ 

χαρακτιρεσ του username.  

c = BigInteger.ModPow(usernameToDecrypt[i], decKey, n1); 

Θ παραπάνω τιμι επιςτρζφεται ςτον Client που κάλεςε τθν ςυνάρτθςθ, ςτθν 

ςυνζχεια ακολουκείται ακριβϊσ θ ίδια διαδικαςία για τον υπολογιςμό του response 

(nonce, hash) και το μινυμα ςτζλνεται ςτον Server. Ο Server κάνει τθν ίδια 

διαδικαςία για τθν αποκρυπτογράφθςθ του username και ςτθν ςυνζχεια τθν 

ςφγκριςθ με αυτό που υπάρχει ςτθν βάςθ δεδομζνων. Σζλοσ, ελζγχει το response 
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και εάν όλα ςυμπίπτουν με όςα υπάρχουν ςτθν βάςθ δεδομζνων τότε ςτζλνει το 

200OK μινυμα, διαφορετικά κα ςτείλει 401Unauthorized.  

Κεφάλαιο 4.5  Σύγκριςη των δύο προςεγγίςεων 

΢τθν πρϊτθ προςζγγιςθ, θ υλοποίθςθ του αλγόρικμου AES προχποκζτει τον 

διαμοιραςμό κλειδιϊν. Κάκε χριςτθσ ζχει ζνα κοινό κλειδί με τον Server, το οποίο ο 

Server αποκθκεφει μαηί με το username και το password ςε μια Βάςθ Δεδομζνων. 

΢υνεπϊσ ςε αυτι προςζγγιςθ κεωροφμε ωσ δεδομζνθ τθν φπαρξθ ενόσ ζμπιςτου 

περιβάλλοντοσ από τθν πλευρά του χριςτθ.  ΢τθν Βάςθ Δεδομζνων αποκθκεφονται 

το όνομα χριςτθ, ο κωδικόσ του ςε hash μορφι (MD5), το κλειδί του AES ςε μορφι 

κειμζνου και ςε hash. Σο hash του κλειδιοφ αποκθκεφεται ςτθν Βάςθ προκειμζνου 

να γίνει θ ταυτοποίθςθ με τον χριςτθ. Πιο ςυγκεκριμζνα ςτο register μινυμα του 

χριςτθ, κα ςτζλνεται το κλειδί του ςε hash μορφι οφτωσ ϊςτε ο Server από τθν 

πλευρά του να λαμβάνοντασ το μινυμα με το κρυπτογραφθμζνο όνομα χριςτθ να 

χρθςιμοποιεί το κλειδί για να κάνει αναηιτθςθ ςτθν Βάςθ και να μπορεί να 

ςυνδζςει το χριςτθ με το αντίςτοιχο κλειδί.   

΢τθν δεφτερθ  προςζγγιςθ τα p και q αποςτζλλονται ςτον Server με το πρϊτο 

μινυμα ςε μορφι απλοφ κειμζνου κάτι το οποίο από πλευρά αςφάλειασ μπορεί να 

κεωρθκεί ευπάκεια για μια πικανι man in the middle attack όμωσ τα p,q 

υπολογίηονται κάκε φορά εκ νζου τυχαία. Θ εφαρμογι κρυπτογράφθςθσ ςε αυτά 

κα ιταν ζνα επιπλζον βιμα με το οποίο κα ζχανε το νόθμα του ο ςυγκεκριμζνοσ 

τρόποσ κρυπτογράφθςθσ. Διότι ο λόγοσ που αυτι θ μζκοδοσ κεωρείται κατάλλθλθ 

επιλογι είναι το γεγονόσ πωσ δεν απαιτεί τθν αποκικευςθ καμίασ παραπάνω 

πλθροφορίασ αφοφ τα κλειδιά που χρθςιμοποιοφνται υπολογίηονται κάκε φορά.  

Με τθν χριςθ του AES επιτυγχάνεται πλιρθσ κρυπτογράφθςθ και απόκρυψθ του 

username αλλά απαιτείται θ αποκικευςθ δφο επιπλζον πεδίων ςτθν Βάςθ, του 

κλειδιοφ ςε μορφι απλοφ κειμζνου και του κλειδιοφ ςε ςφνοψθ.   Με τθν χριςθ του 

RSA δεν χρειάηεται καμία επιπλζον πλθροφορία να αποκθκευτεί αλλά τα p,q 

ςτζλνονται ςε μορφι απλοφ κειμζνου. Επιπλζον με τον RSA γίνεται εκμετάλλευςθ 

και των τεςςάρων μθνυμάτων που οφτωσ ι άλλωσ αποςτζλλονται λόγω του HTTP 

Digest. 
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Κεφάλαιο 5 Εναλλακτική Προςέγγιςη 

 

5.1 Ειςαγωγή 

 

Με ςκοπό όλα τα παραπάνω να εφαρμοςτοφν ςε πραγματικζσ ςυνκικεσ, ζγινε μια 

προςπάκεια εφαρμογισ του με χριςθ του Open IMS core, το οποίο είναι μια 

υλοποίθςθ των IMS Call Session Control Functions (CSCFs). Για αυτι τθν προςζγγιςθ 

είναι απαραίτθτθ και θ χριςθ ενόσ client ο οποίοσ να παρζχει τθν δυνατότθτα 

ειςαγωγισ δεδομζνων ςτισ κεφαλίδεσ που ςτζλνονται. Μετά τθν εγκατάςταςθ του 

προαπαιτοφμενου λογιςμικοφ, θ οποία παρατίκεται αναλυτικά παρακάτω 

διαπιςτϊκθκε πωσ είναι εξαιρετικά πολφπλοκα αξιοποιιςιμο για το ςυγκεκριμζνο 

ςκοπό. Παρ’ όλα αυτά θ διαδικαςία που ακολουκικθκε κρίκθκε ςκόπιμο να 

αναφερκεί ςτο παρϊν κεφάλαιο, κακότι όλα τα βιματα που απαιτοφνται ζχουν 

διατυπωκεί αναλυτικά κάτι που κεωρείται χριςιμο για όποιον επικυμεί να 

αςχολθκεί με παρόμοιο κζμα.  

 

5.2 Open IMS Core Installation 

Οι προχποκζςεισ για τθν εγκατάςταςθ αλλά και οι βαςικζσ οδθγίεσ βρίςκονται ςτο 

επίςθμο site OpenIMSCore [http://www.openimscore.org/ ]. Βαςικι προχπόκεςθ 

για τθν εγκατάςταςθ του OpenIMSCore αποτελεί το λειτουργικό ςφςτθμα το οποίο 

πρζπει να είναι κάποια ζκδοςθ των Linux. Θ ςυγκεκριμζνθ υλοποίθςθ ζγινε ςε 

Ubuntu 11.10. Για μεγαλφτερθ απόδοςθ μπορείσ χωρίσ να αποτελεί βζβαια 

προχπόκεςθ να προςκζςεισ περιςςότερα Gigabytes RAM και αν ζχεισ όςουσ πιο 

πολλοφσ διακζςιμουσ πυρινεσ CPU. Από πλευράσ λογιςμικοφ χρειάηονται 100 

Mbytes χϊροσ ςτο ςκλθρό δίςκο, ο compiler GCC και make, θ java JDK ζκδοςθ 

μεγαλφτερα από 1,5 και το build tool ant. Επιπρόςκετα MySQL πρζπει να είναι 

εγκατεςτθμζνθ και να τρζχει ι κάποιο άλλο DBMS. Απαιτείται θ εγκατάςταςθ των 

Bison,Flex και των βιβλιοκθκϊν libxml2(>2,6) και libmysql και οι δφο μαηί με το 
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development, curl και libcurl4-gnutls-dev . Επίςθσ το bind εγκατεςτθμζνο και να 

τρζχει ι οποιονδιποτε άλλον name server.  

΢υγκεκριμζνα τα βιματα που ακολουκικθκαν είναι τα παρακάτω: 

1) Sudo apt-get install subversion, ant, bison, flex, mysql-server, 

libmysqlclient-dev, libxml2, libxml2-dev, bind9, libcurl3, libcurl3-dev 

libcurl4-gnutls-dev. 

2) Επόμενο βιμα είναι θ εγκατάςταςθ τθσ Java, από τθν επίςθμθ 

ιςτοςελίδα τθσ Sun [ ] κατεβάςαμε το .tar.gz αρχείο για τα Linux και 

ςτθν ςυνεχεία με tar xvf jdk-7u3-linux-i586.tar.gz το αρχείο 

αποςυμπιζηεται. Με τισ παρακάτω εντολζσ γίνεται θ εγκατάςταςθ 

τθσ Java όμωσ προθγουμζνωσ πρζπει να γίνει απεγκατάςταςθ αν 

υπάρχει άλλθ Java θ προθγοφμενθ ζκδοςθ από τθν 1,5. 

 

Sudo mv jdk 1.7.0_03 /opt μεταφζρεισ τθν java από τον φάκελο που 

ζχει αποκθκευτεί ςτο opt. 

Sudo gedit ~/.bashrc πρζπει να γίνει edit το αρχείο bashrc ϊςτε να 

προςτεκοφν οι παρακάτω γραμμζσ:  

export JAVA-HOME = /opt/ jdk 1.7.0_03 

export PATH = $JAVA-HOME/bin 

export CLASSPATH = $JAVA-HOME/lib 

 

Ζπειτα από τα παραπάνω βιματα θ JAVA πρζπει να ζχει 

εγκαταςτακεί ςωςτά και με τθν εντολι java-version το 

διαπιςτϊνουμε. 

java version "1.7.0_03" 

Java(TM) SE Runtime Environment (build 1.7.0_03-b04) 

Java HotSpot(TM) Client VM (build 22.1-b02, mixed mode) 

3) Δθμιουργοφμε τουσ φακζλουσ opt, OpenIMSCore, ser_ims και FHoSS 

mkdir opt  
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cd opt 

mkdir OpenIMSCore 

cd OpenIMSCore 

mkdir ser_ims 

mkdir FHoSS 

4) Κάνουμε make μζςα ςτο ser_ims 

Cd ser_ims 

Make install-libs all 

Cd .. 

5) cd FHoSS 

ant compile 

ant deploy 

cd .. 

6) ΢τθν ςυνζχεια πρζπει να γίνει θ διαμόρφωςθ του DNS : 

Ζνα υπόδειγμα αρχείου DNS zone υπάρχει ςτον φάκελο 

ser_ims/cfg/open-ims.dnszone, πρζπει να αντιγραφεί ςτο bind 

configuration φάκελο. ΢τθν ςυνζχεια πρζπει να ειςάγεισ το μονοπάτι 

του φακζλου ςτο named.conf αρχείο.  

 

sudo cp ser_ims/cfg/open-ims.dnszone etc/bind/ 

cd /etc/bind/named.conf 

 

zone "open-ims.test" { 

type master; 

file "/etc/bind/open-ims.dnszone"; 

}; 

Μετά από αυτό το βιμα πρζπει να γίνει επανεκίνθςθ του DNS με 

sudo /etc/init.d/bind9 restart 

http://www.oracle.com/technetwork/java/javase/downloads/jdk-7u3-download-

1501626.html  

http://www.oracle.com/technetwork/java/javase/downloads/jdk-7u3-download-1501626.html 7
http://www.oracle.com/technetwork/java/javase/downloads/jdk-7u3-download-1501626.html 7
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7) ΢ε αυτό το βιμα τρζχει θ mysql (mysql –u root –p localhost) και 

εκτελοφνται οι παρακάτω εντολζσ:  

mysql –u root –p –h localhost  < ser_ims/cfg/icscf.sql 

mysql –u root –p –h localhost  < FHoSS/scripts/hss_db.sql 

mysql –u root –p –h localhost  < FHoSS/scripts/userdata.sql 

 

8) Θ διαμόρφωςθ του IMS Core γίνεται ςε αυτό το βιμα ωσ εξισ : 

Αντιγράφονται τα παρακάτω αρχεία ςτο opt/OpenIMSCore 

cp ser_ims/cfg/*.cfg   

cp ser_ims/cfg/*.xml   

cp ser_ims/cfg/*.sh 

 

9) ΢ε αυτό το ςθμείο μποροφν να ξεκινιςουν να τρζχουν τα μζρθ του 

ςυςτιματοσ τα οποία πρζπει να τρζχουν παράλλθλα. 

./pcscf.sh 

./icscf.sh 

./scscf.sh 

 

FHoSS/deploy/startup.sh 

 

Αν όλα τα βιματα ζχουν ολοκλθρωκεί επιτυχϊσ ςτο URL  http://localhost:8080/   

είναι το web  interface του FHoSS.  

Σα επόμενα βιματα αφοροφν τροποποίθςθ αρχείων  

10)  etc/hosts 

10.1.14.139 localhost 

10.1.14.139 anna-M7 

10.1.14.139 open-ims.test mobicents.open-ims.test ue.open-ims.test 

presence.open-ims.test icscf.open-ims.test scscf.open-ims.test pcscf.open-ims.test 

hss.open-ims.test  

http://localhost:8080/
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11) /etc/resolv.conf 

#Generated by NetworkManager 

search open-ims.test 

domain open-ims.test 

nameserver10.1.14.139    

 

12) Επανεκκίνθςθ του bind server  

sudo /etc/init.d/bind9 restart 

 

13) Επιβεβαίωςθ των αλλαγϊν 

΢τθν κονςόλα, εκτζλεςθ τθσ dig open-ims.test  και ςτθν απάντθςθ πρζπει να 

υπάρχει θ IP 10.1.14.139 τθν οποία ζχουμε ορίςει ςτα παραπάνω αρχεία. 

14) Αφοφ ζχει οριςτζι ωσ IP θ 10.1.14.139 και όχι θ localhost (127.0.0.1) όπωσ 

είναι προκακοριςμζνο να τρζχει το OpenIMSCore κα πρζπει να γίνουν και οι 

αντίςτοιχεσ αλλαγζσ ςτα .cfg και .xml  αρχεία των pscsf, icscf και scscf. 

Επίςθσ ςτισ ρυκμίςεισ του FhoSS από τα αρχεία DiameterPeerHSS.xml και 

hss.properties. 

 

4.2 Έγκατάςταςη Client 

 

Αφοφ θ εγκατάςταςθ του OpenIMSCore ζχει ολοκλθρωκεί επιτυχϊσ το επόμενο 

βιμα είναι θ εγκατάςταςθ κάποιου IMS client με ςκοπό τθν εγκατάςταςθ μια 

κλιςθσ ϊςτε να επιβεβαιωκεί πωσ το OpenIMS λειτουργεί ςωςτά κάνει εγγαφζσ 

χρθςτϊν και εξυπθρετεί κλιςεισ. Αρχικι επιλογι ιταν ο UCT IMS Client όμωσ λόγω 

αντιμετϊπιςθσ αρκετϊν προβλθμάτων εξ' αιτίασ τθσ μθ ςυμβατότθτασ του με 



88 
 

Ubuntu ζκδοςθσ νεότερθσ από 10.04, επιλζχκθκε το Mymonster μια 

τθλεπικοινωνιακι ςουίτα τθσ εταιρίασ Fraunhofer. Πρόκειται για εφαρμογι που 

εγκακίςταται εφκολα, με διεπαφι πολφ φιλικι προσ τον χριςτθ και με ςαφείσ 

οδθγίεσ εγκατάςταςθσ και χριςθσ ςτθν επίςθμθ ιςτοςελίδα *+.  Σα βιματα που 

ακολουκικθκαν για τθν εγκατάςταςθ και τισ απαιτοφμενεσ ρυκμίςεισ 

περιγράφονται παρακάτω.  

Αφοφ κατζβει το αρχείο για λειτουργικό Linux από το τερματικό, πρζπει να 

αποςυμπιεςτεί, από το τερματικό αυτό γίνεται όπωσ και παραπάνω με τθν εντολι : 

tar xvf mymonster-0.9.25  

και ςτθν ςυνζχεια το τρζχουμε με: 

./monster 

ζτςι ανοίγει το γραφικό περιβάλλον όπου πρζπει να γίνουν οι απαραίτθτεσ 

ρυκμίςεισ για το IMS δίκτυο: 

domain: open-ims.test  

public identity: sip:bob@open-ims.test 

private identity: bob@open-ims.test 

secret key: bob  

PCSCF: pcscf.open-ims.test  

port:4060 

Σα public και private identity κακϊσ και το secret key πρζπει να ςυμπίπτουν με τισ 

αντίςτοιχεσ καταχωριςεισ που υπάρχουν για  τον ςυγκεκριμζνο χριςτθ ςτθν βάςθ 

δεδομζνων HSS του IMS δικτφου.  Σο FhoSS του  OpenIMSCore ζχει ιδθ 

καταχωρθμζνουσ δφο χριςτεσ τον Bob και τθν Alice.  

 

1. Alice 

 Private Identity: alice@open-ims.test 

 Secret Key: alice  

mailto:alice@open-ims.test
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 OP: 0x00...0  

 AMF: 0x00...0  

 Use of Anonimity Key: enable  

 Public Identity: sip:alice@open-ims.test  

 Realm: open-ims.test  

 Strict Outbound Proxy: sip:pcscf.open-ims.test:4060   

 

       2.Alice 

 Private Identity: bob@open-ims.test  

 Secret Key: bob  

 OP: 0x00...0  

 AMF: 0x00...0  

 Use of Anonimity Key: enable  

 Public Identity: sip:bob@open-ims.test  

 Realm: open-ims.test  

 Strict Outbound Proxy: sip:pcscf.open-ims.test:4060  

 

Πριν γίνει το REGISTER και ζνα test call πρζπει να γίνουν κάποιεσ ακόμα ρυκμίςεισ. 

Πρζπει να γίνει χριςθ του αλγορίκμου MD-5 και για αυτό το λόγο ςτο HSS μζςα 

από το γραφικό περιβάλλον πρζπει να επιλεγεί θ χριςθ του ςυγκεκριμζνου 

αλγορίκμου και ςτθν ςυνεχεία να τροποποιιςουμε και τον κϊδικα του SCSCF ςτο 

αρχείο  scscf.cfg ορίηοντασ τον MD5 ωσ προκακοριςμζνθ μζκοδο αυκεντικοποίθςθσ 

αντί του AKAv1-MD5. Σο τελευταίο βιμα μπορεί να γίνει και από τισ ρυκμίςεισ του 

client, ζπειτα από αυτό μπορεί να γίνει θ δοκιμι για εγγραφι και με τθν χριςθ του 

Wireshark παρακολουκείται θ κίνθςθ  SIP με αποτζλεςμα να γνωρίηεισ ακριβϊσ 

ποια πακζτα ανταλλάςςονται.  

 

mailto:alice@open-ims.test


90 
 

4.3 PJSIP – Open Source SIP Stack 

 

Προαπαιτοφμενα για απλι χριςτθ χωρίσ βίντεο: 

 GNU make 

 GNU gcc 

Αφοφ κατεβάςουμε το πακζτο από τθν επίςθμθ ιςτοςελίδα πρζπει να το 

αποςυμπιζςουμε, από τθν κονςόλα αυτό γίνεται με τθν εντολι : 

tar xvjf pjproject-2.0-rc.tar.bz2 

΢τθν ςυνζχεια τρζχουμε ./configure μζςα ςτο φάκελο του πακζτου χωρίσ ορίςματα 

ϊςτε το script να εντοπίςει τισ κατάλλθλεσ ρυκμίςεισ για το host. ΢τθν ςυνζχεια 

εκτελοφμε με τθν ακόλουκθ ςειρά : 

make dep 

make  

make install 

 

Για εξοικειωκεί ο χριςτθσ  με το PJSIP δίνεται θ δυνατότθτα να τρζξει τθν εφαρμογι 

pjsua θ οποία ενϊ δεν ζχει όλα τα χαρακτθριςτικά του PJSIP, περιζχει τα 

περιςςότερα.  

 

΢τθν ςυγκεκριμζνθ περίπτωςθ το  pjsua εγκαταςτικθκε ςε διαφορετικό μθχάνθμα 

από αυτό του OpenIMSCore και ςυγκεκριμζνα ςε Ubuntu 11.10 Server. Πριν ςταλκεί 

το μινυμα Register και ςε αυτι τθν περίπτωςθ είναι απαραίτθτεσ κάποιεσ 

τροποποιιςεισ. ΢το αρχείο simple_pjsua.c που βρίςκεται ςτο /pjsip-

apps/src/samples/simple_pjsua.c πρζπει να καταχωρθκοφν τα ςτοιχεία του χριςτθ 

username και  password τα οποία και πάλι πρζπει να ςυμπίπτουν με αυτά τθσ 

βάςθσ ϊςτε να μπορεί να γίνει θ  ταυτοποίθςθ του χριςτθ και θ εγγραφι επιτυχϊσ. 

Επιπλεόν πρζπει να ειςαχκεί και το SIP_DOMAIN δθλαδι ςτθν περίπτωςθ μασ το 

open-ims.test. Επειδι ο proxy PCSCF ακοφει ςτθν πόρτα 4060 πρζπει να αλλαχκεί θ 

πόρτα ςτο αρχείο sip_transport.c που βρίςκεται ςτον κατάλογο /pjsip/src/pjsip/. 

Μετά τισ αλλαγζσ πρζπει να γίνει make ςτον κεντρικό φάκελο και τζλοσ να τρζξουμε 
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το εκτελζςιμο ./simple_pjsua το οποίο βρίςκεται ςτο κατάλαγο pjsip-

apps\bin\samples\i686-pc-linux-gnu. ΢τθν οκόνθ μασ βλζπουμε πλζον τα μθνυματα 

που ανταλλάςςονται μεταξφ του client και του  IMS δικτφου. 

 

Εικόνα 23 Wireshark SIP πακζτα 
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Κεφάλαιο 6 Συμπεράςματα και μελλοντικέσ κατευθύνςεισ 

 

6.1 Συμπεράςματα 

 

΢τισ υπθρεςίεσ διαδικτυακισ τθλεφωνίασ θ αςφάλεια αποτελεί πολφ ςθμαντικό 

κομμάτι, αφ’ ενόσ για τθν αποδοχι από το ευρφ κοινό κακϊσ τα κζματα αςφάλειασ 

επθρεάηουν άμεςα τθν αξιοπιςτία και τθν διακεςιμότθτα και αφ’ ζτερου γιατί θ 

αξιοποίθςθ δικτφων ανοιχτισ αρχιτεκτονικισ δθμιουργεί νζεσ ευκαιρίεσ επικζςεων 

και απειλϊν ςτθν αςφάλεια.  Οι προτεινόμενεσ λφςεισ διαφοροποιοφνται πολφ 

ςυγκριτικά με αυτζσ του ςυμβατικοφ τθλεφϊνου αφοφ το τελευταίο βαςίηεται ςε 

κλειςτι αρχιτεκτονικι.  

΢τθν παροφςα διπλωματικι εργαςία αφοφ ζγινε θ απαραίτθτθ περιγραφι του 

πρωτοκόλλου  SIP, που αποτελεί ζνα ευρζωσ χρθςιμοποιοφμενο πρωτόκολλο 

ςθματοδοςίασ, αναφζρκθκαν οι πικανζσ απειλζσ ςε αυτό και τον τρόπο με τον 

οποίο μποροφν να εκμεταλλευτοφν οι ευπάκειεσ αυτοφ. ΢τθν ςυνζχεια 

περιγράφθκαν μθχανιςμοί αςφάλειασ ϊςτε να αντιμετωπιςτοφν και να 

αποφκεχκοφν περιςτατικά αςφάλειασ. 

Θ ςυμβολι τθσ ςυγκεκριμζνθσ διπλωματικισ αφορά κζματα ιδιωτικότθτασ που 

προκφπτουν κατά τθν αποςτολι μθνυμάτων εγγραφισ του χριςτθ. Προτάκθκαν 

δφο προςεγγίςεισ βαςιςμζνεσ ςε διαφορετικοφσ αλγορίκμουσ κρυπτογράφθςθσ. Ο 

ζνασ κάνοντασ χριςθ προ- διαμοιραςμζνου κλειδιοφ και ο δεφτεροσ με χριςθ 

κλειδιϊν που δθμιουργοφνται εκ νζου κάκε φόρα που αποςτζλλεται ζνα καινοφργιο 

μινυμα εγγραφισ. Θ επιλογι του κατάλλθλου αλγορίκμου ζχει να κάνει με το εάν θ 

δθμιουργία νζων πεδίων ςτθν Βάςθ δεδομζνων του δικτφου είναι προτιμότερθ από 

τον υπολογιςμό των κλειδιϊν κατά τθν αποςτολι των μθνυμάτων.  
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6.2 Μελλοντικέσ κατευθύνςεισ 

 

Με βάςθ τθν παροφςα διπλωματικι μια προτεινόμενθ μελλοντικι κατεφκυνςθ κα 

μποροφςα να ιταν θ εφαρμογι των αλγορίκμων ςε εξομοίωςθ πραγματικϊν 

ςυνκθκϊν με χριςθ του Open IMS Core. Ζχοντασ ωσ δεδομζνο τον αλγόρικμο που 

κα χρθςιμοποιθκεί και τον τρόπο υλοποίθςθσ του, κακϊσ επίςθσ και όλα τα βιματα 

εγκατάςταςθσ και παραμετροποίθςθσ του Open IMS Core και του client, γίνεται 

εφικτι θ ζρευνα για τθν υλοποίθςθ ςε ζνα τζτοιο περιβάλλον και πραγματοποιείται 

και πλιρθσ αξιοποίθςθ τθσ παροφςασ διπλωματικισ.  
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