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Περίληψη 

Η εκπόνηση της διατριβής µε θέµα «Μελέτη, Σχεδιασµός και Αξιολόγηση Εργαστηρίου 
∆ικτυακής Ασφάλειας» αναδεικνύει τη σπουδαιότητα του Εργαστηρίου ∆ικτυακής Ασφάλειας 
σαν συνιστώσα του Πληροφοριακού Συστήµατος του οργανισµού. Εργαστηρίου ∆ικτυακής 
Ασφάλειας του οργανισµού ορίζεται το Πληροφοριακό Σύστηµα που δύναται να προσοµοιώσει 
την συµπεριφορά και τη λειτουργία του Παραγωγικού Πληροφοριακού Συστήµατος όντας 
σηµαντικά µικρότερο σε µέγεθος. Ο σηµαντικότερος λόγος για την υλοποίηση του Εργαστηρίου 
∆ικτυακής Ασφάλειας αποτελεί η αποτίµηση της ασφάλειας του Πληροφοριακού Συστήµατος 
του οργανισµού, χωρίς ρίσκο και µε µικρό κόστος. Στην παρούσα διατριβή περιγράφεται η 
κατασκευή του Εργαστηρίου ∆ικτυακής Ασφάλειας. Παρουσιάζονται τεχνικές δικτυακών 
επιθέσεων, όπως η σάρωση δικτυακών θυρών, η απαρίθµηση συστηµάτων, η εκµετάλλευση 
ευπαθειών κα. Περιγράφονται και χρησιµοποιούνται  εργαλεία δικτυακής ασφάλειας όπως το 
Nmap, Nessus, Metasploit κα. Τέλος, υλοποιείται και παρουσιάζεται η εφαρµογή αποτίµησης 
δικτυακής ασφάλειας. Η εφαρµογή αξιολογεί το πληροφοριακό σύστηµα του οργανισµού 
αντλώντας δεδοµένα από το Εργαστήριο ∆ικτυακής Ασφάλειας. 

 

Abstract 

The elaboration of the thesis entitled "Design, Planning and Evaluation of Network Security 
Laboratory" illustrates the significance of the Network Security Lab as part of the organization’s 
information system. As Network Security Laboratory defined the Information System that is able 
to simulate the operation of the production information system, being significantly smaller in 
size. The main reason for implementing the Network Security Laboratory is to evaluate the level 
of security of the organization’s information system, risk-free and low cost. This thesis describes 
the construction of the Network Security Laboratory. Also presents techniques of network 
attacks like port scanning, enumeration of live systems, vulnerabilities exploit etc. Also 
describes the usage of network security tools like Nmap, Nessus, Metasploit etc. Finally 
presents the application named “evaluation of network security”. This application evaluates the 
organization’s information system drawing on information from the Laboratory of Network 
Security. 
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Εισαγωγή 

Για τη συντριπτική πλειονοψηφία των οργανισµών η διαθεσιµότητα και ορθή λειτουργία του 
πληροφοριακού συστήµατός τους, που ονοµάζεται εναλλακτικά παραγωγικό περιβάλλον ή 
περιβάλλον παραγωγής, αποτελεί ίσως τον πιο κρίσιµο παράγοντα επιτυχίας τους. Ακόµη και 
µια µικρή διακοπή στη λειτουργία του πληροφοριακού συστήµατος (ακόµα και για διάστηµα 
µόλις κάποιων ωρών) µπορεί να αποβεί καταστροφική, καθώς τις περισσότερες φορές 
αποφέρει στον οργανισµό ζηµίες σε αρκετούς επιχειρησιακούς τοµείς, ανάλογα πάντα βέβαια µε 
τη δραστηριότητα που αναπτύσσει ο τελευταίος. Παρόµοια καταστροφικά αποτελέσµατα 
παρουσιάζονται όταν το πληροφοριακό σύστηµα ναι µεν λειτουργεί αλλά όχι ορθά. 

Για παράδειγµα, έστω κάποιος οργανισµός ο οποίος δραστηριοποιείται στο χώρο της 
χρηµατοοικονοµικής, και ασχολείται κυρίως µε επενδύσεις στα διεθνή χρηµατιστήρια. Έστω ότι 
για κάποιες ώρες το πληροφοριακό σύστηµα δεν λειτουργεί. Ο οργανισµός δεν µπορεί να λάβει 
πληροφόρηση για τα χρηµατιστήρια και γενικότερα για τις εξελίξεις στην αγορά αλλά ούτε 
δύναται να επενδύσει στις χρηµατιστηριακές αγορές. Εκτός από την οικονοµική ζηµία, θίγεται 
άµεσα η φήµη και η αξιοπιστία του οργανισµού παγκοσµίως και δεν αποκλείεται να 
παρουσιαστούν και αποχωρήσεις πελατών.  

Ένα παράδειγµα που το πληροφοριακό σύστηµα λειτουργεί αλλά όχι ορθά, θα 
µπορούσε να αποτελέσει το πληροφοριακό σύστηµα που ελέγχει τους φωτεινούς σηµατοδότες 
µιας µεγάλης πόλης. Συνήθως τα συστήµατα αυτά λειτουργούν µε βάση την κίνηση για να 
ρυθµίζουν τη διάρκεια των φωτεινών σηµατοδοτών. Ας φανταστούµε πως το πληροφοριακό 
σύστηµα δεν λειτουργεί ορθά και διαβάζει λάθος τα δεδοµένα κίνησης στους δρόµους. Το 
πιθανότερο είναι να προκληθεί κυκλοφοριακό χάος, που για να εξοµαλυνθεί θα χρειαστεί να 
περάσουν µερικές ώρες. Τα αποτελέσµατα του κυκλοφοριακού χάους είναι προφανή. Μερικά 
από αυτά αποτελούν η καθυστέρηση υπηρεσιών, η έλλειψη εµπιστοσύνης από τους πολίτες 
στο δήµο, επιπλέον ατµοσφαιρική ρύπανση κ.α. 

Οι περισσότεροι οργανισµοί διαθέτουν µηχανισµούς που αντιµετωπίζουν άµεσα την 
διακοπή λειτουργίας του πληροφοριακού συστήµατος, αλλά δεν διαθέτουν µηχανισµούς που να 
εντοπίζουν πλήρως τις ανωµαλίες στη λειτουργία του. Γενικότερα υπάρχουν δύο σχολές ως 
προς την διαχείριση των διακοπών και των ανωµαλιών των πληροφοριακών συστηµάτων. Η 
πρώτη σχολή υποστηρίζει σαν βέλτιστη πρακτική την αντιµετώπιση τέτοιων φαινοµένων ενώ η 
δεύτερη την πρόληψη τους. Οι τεχνικές πρόληψής τα τελευταία χρόνια τείνουν να κερδίζουν 
έδαφος, µε τις απόψεις να συγκλίνουν πως βέλτιστη πρακτική πρόληψης για κάθε οργανισµό 
αποτελεί η δηµιουργία ενός εργαστηριακού πληροφοριακού συστήµατος που ονοµάζεται αλλιώς 
και εργαστηριακό περιβάλλον ή περιβάλλον διενέργειας δοκιµών ή εργαστήριο δικτυακής 
ασφάλειας. 

Λόγοι δηµιουργίας του εργαστηρίου δικτυακής ασφάλειας 

Στην εισαγωγή παρουσιάστηκε ένας από τους πολλούς λόγους που οι οργανισµοί αποφασίζουν 
να δηµιουργήσουν ένα εργαστηριακό περιβάλλον. Το εργαστηριακό περιβάλλον είναι ύψιστης 
σηµασίας για τους επαγγελµατίες που δραστηριοποιούνται στον τοµέα της ασφάλειας των 
πληροφοριακών συστηµάτων. Η σηµασία του είναι ανάλογη µε τη σηµασία ενός εργαστηρίου 
βιολογίας και χηµείας για τους βιολόγους και τους χηµικούς αντίστοιχα.  

Γενικότερα, το εργαστηριακό περιβάλλον είναι ο χώρος όπου σύνθετα πειράµατα, 
αποτελούµενα από πολλές παραµέτρους που συνήθως παράγουν απρόβλεπτα και δυσάρεστα 
αποτελέσµατα, µπορούν να εκτελεστούν χωρίς ρίσκο καθώς οι επιπτώσεις τους περιορίζονται 
στο χώρο αυτό. Είναι αυτονόητο πως το περιβάλλον παραγωγής για την πλειοψηφία (εάν όχι 
για όλους) των οργανισµών έχει τεράστια αξία. Ας φανταστούµε πως ένας βιολόγος ενός 
φαρµακευτικού οµίλου παρασκευάζει ένα εµβόλιο και να το δοκιµάζει απευθείας σε ανθρώπους 
παρακάµπτοντας τις δοκιµές σε πειραµατόζωα (τα πειραµατόζωα είναι το εργαστηριακό 
περιβάλλον της επιχείρησης). Εκτός από τον αυτονόητο θανάσιµο κίνδυνο για τους ανθρώπους 
που θα το δοκίµαζαν, ελλοχεύουν κίνδυνοι εξίσου σηµαντικοί. Η επαφή του εµβολίου µε το 
ανθρώπινο DNA θα µπορούσε να ήταν καταστροφική. Ίσως να αποτελούσε αφορµή να 
γεννηθεί µια νέα θανατηφόρα ασθένεια ή ακόµη θα µπορούσε να µεταλλάξει το γενετικό κώδικα 
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δηµιουργώντας ανεπιθύµητες ανωµαλίες που θα µεταφέρονταν στις επόµενες γενιές. Είναι 
λοιπόν αυτονόητο ότι οι παρενέργειες του εµβολίου δεν θα περιορίζονταν µόνο στις 
βραχυπρόθεσµες και τις οφθαλµοφανείς. Το παραπάνω παράδειγµα δεν έχει σκοπό να 
εξισώσει τη σηµασία της ανθρώπινης ζωής µε το πληροφοριακό σύστηµα ενός οργανισµού, 
αλλά να προσδώσει την αξία του εργαστηριακού περιβάλλοντος. 

 Το πληροφοριακό σύστηµα ενός οργανισµού πρέπει να έχει υψηλή αξιοπιστία και 
διαθεσιµότητα, γεγονός που συνεπάγεται ότι όλες οι αλλαγές πρέπει να γίνονται στο 
εργαστηριακό περιβάλλον που έχει σχεδιαστεί ειδικά γι’ αυτό το σκοπό. Ας µελετήσουµε σαν 
παράδειγµα την περίπτωση διαχείρισης των διορθωτικών εκδόσεων λογισµικού (πιο γνωστά µε 
τον αγγλικό όρο patch). Είναι ελάχιστοι οι οργανισµοί που προχωρούν απευθείας από την φάση 
της λήψης στη φάση της εγκατάστασης των διορθωτικών εκδόσεων λογισµικού στο περιβάλλον 
παραγωγής. Ως πρώτο βήµα αποτελεί η δοκιµή της διορθωτικής έκδοσης λογισµικού. 

 Η επικρατέστερη µέθοδος είναι η εγκατάσταση της διορθωτικής έκδοσης λογισµικού στο 
εργαστηριακό περιβάλλον. Με τη µέθοδο αυτή παρέχεται η δυνατότητα ανακάλυψης τυχόν 
προβληµάτων που θα προκύψουν και εξασφαλίζεται η συµβατότητα µε τις υπάρχουσες 
εφαρµογές. Ακόµα ένα παράδειγµα αποτελεί η εκτέλεση penetration test, δηλαδή η αποτίµηση 
της ασφάλειας ενός πληροφοριακού συστήµατος εκτελώντας εικονικές επιθέσεις. Ένα σενάριο 
της παραπάνω αποτίµησης είναι το εξής: η οµάδα που ασχολείται µε το penetration testing έχει 
γράψει ένα κοµµάτι κώδικα που αφορά σε µια νέας µορφής ευπάθεια. Φυσικά και δεν θα 
εγκαταστήσει αµέσως στο περιβάλλον παραγωγής τον κώδικα, καθώς το τελευταίο πράγµα που 
θα ήθελε η οµάδα θα ήταν να είναι υπεύθυνη για µια διακοπή λειτουργίας του πληροφοριακού 
συστήµατος, αλλά θα προτιµήσει να το δοκιµάσει στο εργαστηριακό περιβάλλον ώστε να 
εντοπίσει παρενέργειες του κώδικα αυτού.  

Στο σηµείο αυτό πρέπει να επισηµάνουµε ότι η δηµιουργία ενός εργαστηριακού 
περιβάλλοντος προϋποθέτει την εξοικείωση µε τις βασικές γνώσεις δικτύων και κυρίως της 
δροµολόγησης. Επίσης, πρέπει να είναι κατανοητές οι τεχνικές διείσδυσης σε ένα ρεύµα 
δεδοµένων µε σκοπό την ανάλυσή του και µετέπειτα την χρήση του για επιθέσεις στο δίκτυο. 
Ένα ακόµα προαπαιτούµενο είναι η γνώση των κοινών πρωτοκόλλων. Η αναγνώριση 
ανωµαλιών προϋποθέτει τη γνώση της ορθής συµπεριφοράς ενός δικτύου.  

Εκτός από την αρωγή του εργαστηριακού περιβάλλοντος στην κατεύθυνση της αδιάλειπτης 
και ορθής λειτουργίας ενός πληροφοριακού συστήµατος ενδεικτικά αναφέρονται και επιµέρους 
λόγοι για τους οποίους απαιτείται εργαστηριακό περιβάλλον: 

� Εξάσκηση για την απόκτηση πιστοποιήσεων. 

� Εφόδιο για επαγγελµατική άνοδο. 

� Περαιτέρω γνώση τεχνολογιών και αντικειµένων. 

� Πειραµατισµός µε υπάρχουσες και νέες τεχνολογίες. 

� Αποτίµηση υπαρχόντων και νέων εργαλείων. 

Η επιτυχία σε µια πιστοποίηση στους τοµείς των δικτύων και της ασφάλειας απαιτεί γνώση 
του δικτυακού εξοπλισµού και του λογισµικού που βρίσκεται εγκατεστηµένο σε αυτό. Ο 
καλύτερος τρόπος εξοικείωσης µε τα δίκτυα και την ασφάλεια είναι η σχεδίαση και η υλοποίηση 
ενός εργαστηριακού περιβάλλοντος καθώς θα υπάρχει η δυνατότητα προσθαφαίρεσης και 
επαναπροσδιορισµού των δικτυακών συσκευών ώστε να παρατηρεί την αλληλοεπίδραση τους. 

Η επαγγελµατική άνοδος δεν συµβαίνει σχεδόν ποτέ τυχαία σε κανένα επαγγελµατικό 
χώρο. Το κλειδί της επιτυχίας είναι η συνεχής παρακολούθηση των εξελίξεων του 
επαγγελµατικού τοµέα. Ειδικότερα στον τοµέα της τεχνολογίας της πληροφορικής (Information 
Technology) οι εξελίξεις είναι ραγδαίες. Ο καλύτερος τρόπος για έναν επαγγελµατία του χώρου 
να τις παρακολουθήσει είναι να κατασκευάσει ένα πειραµατικό περιβάλλον και να δουλέψει 
πάνω σε αυτό. Κατ’ αυτό τον τρόπο εκτός από τη γνώση, θα δείξει στους εργοδότες του πως 
δεν ζητάει απλά µια θέση εργασίας, αλλά επιζητεί να κάνει καριέρα. 

Ο πειραµατισµός είναι η µόνη οδός για να κατανοηθούν πλήρως τα εργαλεία και οι µέθοδοι 
που χρησιµοποιούν οι επαγγελµατίες στο χώρο της ασφάλειας αλλά και οι χάκερς. Υπάρχουν 
πολλές τεκµηριώσεις που εξηγούν πώς δουλεύουν τα προϊόντα, για παράδειγµα τα Windows 
Vista ή ένα ASA firewall, αλλά δεν υπάρχουν τεκµηριώσεις που να εξηγούν πώς όλα αυτά τα 
προϊόντα, λειτουργούν µαζί µε εκατοντάδες άλλα προγράµµατα και λογισµικά. Μέσα από το 
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εργαστηριακό περιβάλλον οι τεχνολογίες αυτές µπορούν να συνδυαστούν και να παρατηρηθούν 
οι αλληλεπιδράσεις τους. 

Εν κατακλείδι, ένα εργαστηριακό περιβάλλον προσφέρεται για να δοκιµαστούν νέα 
πράγµατα, είτε αυτά είναι νέο υλικό, είτε αυτά είναι νέο λογισµικό, είτε νέες πολιτικές ασφάλειας. 
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Κεφάλαιο 1: Συστατικά του Εργαστηρίου ∆ικτυακής Ασφάλειας 

1.1 Εργαλεία δικτυακής ασφάλειας 

Οι οµοιότητες των επαγγελµατιών του τοµέα της ασφάλειας πληροφοριακών συστηµάτων και 
των χάκερς είναι αρκετές. Η βασική οµοιότητά τους είναι η εξονυχιστική µελέτη της ασφάλειας 
των πληροφοριακών συστηµάτων (ως συνήθως µε τη δηµιουργία ενός εργαστηριακού 
περιβάλλοντος). Η διαφορά τους έγκειται στις προθέσεις τους. Οι επαγγελµατίες του τοµέα της 
ασφάλειας πληροφοριακών συστηµάτων δεν θα δοκίµαζαν ποτέ να εκµεταλλευτούν προς 
όφελός τους, τα κενά ασφάλειας που θα ανακάλυπταν στο εργαστηριακό περιβάλλον (γι αυτό 
τους έχει αποδοθεί ο όρος του «καλόβουλου χάκερ») σε αντίθεση µε τους χάκερς. 

Τα εργαλεία που χρησιµοποιούν τόσο οι χάκερς όσο και οι επαγγελµατίες του τοµέα της 
ασφάλειας πληροφοριακών συστηµάτων χωρίζονται σε εργαλεία λογισµικού και εργαλεία 
υλισµικού. Τα εργαλεία λογισµικού είναι πολυπληθέστερα και χρησιµοποιούνται τόσο για 
καλόβουλους όσο και για κακόβουλους σκοπούς. Για παράδειγµα τα εργαλεία που ψάχνουν για 
ανοικτές δικτυακές πόρτες (port scanners) µπορούν να χρησιµοποιηθούν για κακόβουλες 
επιθέσεις αλλά και για να διαπιστωθεί εάν το τείχος προστασίας (firewall) όντως λειτουργεί ορθά 
και αποκλείει τις ανεπιθύµητες δικτυακές πόρτες. Μια συνοπτική λίστα µε τα εργαλεία 
λογισµικού που µπορούν να  έχουν διπλή χρήση είναι: 

� Εργαλεία Ping Sweep: Το ping sweep είναι µια τεχνική που χρησιµοποιείται για να 
διευκρινιστεί σε ένα εύρος διευθύνσεων ποιες αντιστοιχούν σε πραγµατικούς πελάτες. 
Στην ουσία ένα τέτοιου τύπου εργαλείο στέλνει µια ICMP ECHO ερώτηση σε πολλούς 
πελάτες και εάν µια δοσµένη διεύθυνση αντιστοιχεί σε πελάτη τότε θα επιστρέψει µία 
ICMP ECHO απάντηση. 

� Σαρωτές θυρών (Port scanners): Eνα port scanner πρόγραµµα είναι σχεδιασµένο να 
ανακαλύπτει την κατάσταση των δικτυακών θυρών ενός πελάτη. Για κάθε δικτυακή 
πόρτα επιστρέφει και µια κατάσταση. Οι καταστάσεις που επιστρέφει είναι τρεις, 
ανοικτή, κλειστή και φιλτραρισµένη. Μια δικτυακή πόρτα επιστρέφεται ως ανοικτή όταν 
µια υπηρεσία ακούει σε αυτήν. Μια δικτυακή πόρτα επιστρέφεται σαν κλειστή όταν η 
προσπάθεια σύνδεσης µε τον πελάτη αποτυγχάνει, γιατί ο τελευταίος επιστρέφει σαν 
απάντηση ότι δεν επιτρέπεται η πρόσβαση σε αυτήν την δικτυακή πόρτα. Τέλος, µια 
δικτυακή πόρτα επιστρέφεται σαν φιλτραρισµένη όταν δεν επιστρέφεται καµία 
απάντηση από τον πελάτη καθώς συνήθως µεσολαβεί κάποιο τείχος προστασίας. 

� Εργαλεία ανακάλυψης ευπαθειών (vulnerability assessment): Γενικότερα το 
vulnerability assessment είναι η διαδικασία κατά την οποία αναγνωρίζονται, 
προσδιορίζονται και κατηγοριοποιούνται οι ευπάθειες ενός οποιουδήποτε συστήµατος. 
Στην περίπτωση µας, τέτοια εργαλεία αναγνωρίζουν τις αδυναµίες και ευπάθειες ενός 
πληροφοριακού συστήµατος ή ενός δικτυακού πελάτη. 

� Null session εργαλεία: Ως Null session ορίζονται οι µη-αυθεντικοποιηµένες συνδέσεις 
σε πληροφοριακά συστήµατα ή δικτυακούς πελάτες. Τα εργαλεία που εκµεταλλεύονται 
τις Null session συνδέσεις προσπαθούν είτε να υπερκεράσουν τα δικαιώµατα που τους 
παρέχονται ή να συλλέξουν περαιτέρω πληροφορίες για το πληροφοριακό σύστηµα ή 
το δικτυακό πελάτη. 

� OS fingerprinting εργαλεία: Τα εργαλεία αυτά προσπαθούν να ανακαλύψουν 
πληροφορίες για το λειτουργικό σύστηµα ενός πληροφοριακού συστήµατος ή ενός 
δικτυακού πελάτη. Το επίπεδο ανακάλυψης φτάνει έως και τα διορθωτικά πακέτα 
λογισµικού που έχουν εγκατασταθεί στο λειτουργικό σύστηµα. Χωρίζονται σε δύο 
κατηγορίες ανάλογα µε την τεχνική συλλογής των πληροφοριών, στα ενεργητικά και στα 
παθητικά. Αυτά που ανήκουν στην πρώτη κατηγορία στέλνουν συγκεκριµένες αιτήσεις 
στο αποµακρυσµένο σύστηµα και κρίνοντας από την συµπεριφορά του βγάζουν το 
συµπέρασµα τους. Αντίθετα, τα παθητικά παρακολουθούν την κανονική ανταλλαγή 
αιτήσεων ανάµεσα στα δυο συστήµατα χωρίς να παρεµβαίνουν σε αυτή, και εξάγουν το 
συµπέρασµά τους. 
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� Exploit frameworks εργαλεία: Τα exploit framework εργαλεία αναπτύχθηκαν κυρίως 
για να διευκολύνουν τη συγγραφή κώδικα που εκµεταλλεύεται τις ευπάθειες των 
συστηµάτων. Χωρίς αυτά ο προγραµµατιστής θα χρειαζόταν  µια πληθώρα από 
διαφορετικές ειδικές γνώσεις για να γράψει τέτοιου είδους κώδικα. 

� Decompiler εργαλεία: Ένας decompiler µεταφράζει εκτελέσιµα προγράµµατα (δηλαδή 
το αποτέλεσµα ενός compiler) σε πηγαίο κώδικα µιας γλωσσάς υψηλού επιπέδου το 
οποίο µε τη σειρά του αν συµπιληστεί θα δώσει ένα εκτελέσιµο µε ίδια συµπεριφορά µε 
το αρχικό. 

� Port redirection εργαλεία: Τα εργαλεία της κατηγορίας αυτής πραγµατοποιούν την 
ανακατεύθυνση µιας δικτυακής θύρας από ένα δικτυακό κόµβο σε έναν άλλο. Έτσι 
γίνεται δυνατό σε ένα εξωτερικό δίκτυο να προσπελάσει µια υπηρεσία σε µια πόρτα 
που βρίσκεται σε µια άλλη IP διεύθυνση από αυτήν της υπηρεσίας. 

Υπάρχουν όµως και εργαλεία, όπως για παράδειγµα οι γεννήτριες ιοµορφικού λογισµικού 
(virus generation) και γεννήτριες παραγωγής δούρειων ίππων (Trojan) που σκοπό έχουν 
µοναχά τη δηµιουργία προβληµάτων σε πληροφοριακά συστήµατα. Επιπρόσθετα, αρκετές είναι 
οι ιστοσελίδες που ως µοναδικό σκοπό έχουν να δώσουν οδηγίες για την κατασκευή ιοµορφικού 
λογισµικού. Για παράδειγµα µια τέτοια ιστοσελίδα είναι η http://vx.netlux.org. Μια συνοπτική 
λίστα µε εργαλεία που ο σκοπός τους περιγράφηκε σε αυτή την παράγραφο είναι η εξής: 

� ∆ούρειοι Ίπποι (Trojan horses) 

� Ιοµορφικό Λογισµικό (Viruses) 

� Σκουλήκια (Worms) 

� Ανεπιθύµητο Λογισµικό (Malware) 

� Εργαλεία δηµιουργίας άρνησης υπηρεσιών (Denial of service (DoS) tools) 

� Κατανεµηµένα εργαλεία δηµιουργίας άρνησης υπηρεσιών (Distributed denial of service 
(DDoS) tools) 

� Λογισµικό παρακολούθησης και καταγραφής (Spyware) 

� Εργαλεία ανακάλυψης εναλλακτικών τρόπων πρόσβασης (Backdoors). 

Μπορεί η πλειοψηφία των εργαλείων που χρησιµοποιούν οι hackers και οι επαγγελµατίες 
στον τοµέα της ασφάλειας πληροφοριακών συστηµάτων να συγκαταλέγεται στον τοµέα του 
λογισµικού, υπάρχουν όµως, λίγα µεν, εργαλεία υλισµικού όπως τα αντικλείδια (lock picks), οι 
τηλεφωνικές παγίδες (phone taps) και οι ανιχνευτές ασύρµατων δικτύων (wireless detectors). 

H χρήση κλειδαριών εµπεριέχει ένα µεγάλο ρίσκο, την ψευδή δηµιουργία αισθήµατος 
ασφάλειας. Η αλήθεια είναι ότι οι κλειδαριές βοηθούν µόνο στη διατήρηση της αθωότητας των 
καλόβουλων ατόµων. Τα κακόβουλα άτοµα γνωρίζουν πώς να υπερκεράσουν µια κλειδαριά 
χρησιµοποιώντας τα αντικλείδια. Τα αντικλείδια χρησιµοποιούνται για να ανοίγουν κάθε είδους 
κλειδαριά, σε πόρτες, συσκευές ακόµα και χρηµατοκιβώτια. Η χρήση τέτοιων εργαλείων 
συνήθως δεν διδάσκεται αλλά µαθαίνεται µε εξάσκηση. Αν και δεν έχει αξία να αναφερθούµε 
περαιτέρω στην παραβίαση κλειδαριών, ο επαγγελµατίας σε θέµατα ασφάλειας θα πρέπει να 
προµηθευτεί τέτοιου είδους εργαλεία για να δοκιµάσει την αντοχή των κλειδαριών του 
οργανισµού (πάντα βέβαια µε την κατάλληλη άδεια). 

Η επόµενη κατηγορία είναι οι τηλεφωνικές παγίδες. Ουσιαστικά οι κακόβουλες επιθέσεις σε 
τηλέφωνα προϋπήρχαν των κακόβουλων επιθέσεων σε υπολογιστές. Για τους επίδοξους 
χάκερς τηλεφώνων οι δεκαετίες του ΄60 και του ΄70 ήταν ό,τι αποτέλεσε ο χρυσός αιώνας του 
Περικλή για τους αρχαίους Αθηναίους. Τις δεκαετίες αυτές εµφανίστηκαν οι περισσότερες 
επιθέσεις σε τηλέφωνα. Μερικοί από τους δηµοφιλέστερους τύπους επιθέσεων ήταν: 

� ∆ωρεάν κλήσεις από τηλεφωνικούς θαλάµους αντιγράφοντας τον τόνο του νοµίσµατος. 

� Τηλεφωνικές υποκλοπές. 

� Προσπάθεια εξαπάτησης συνδροµητών προσποιούµενοι την ταυτότητα ενός 
συνδροµητή. 

Πλέον τα περισσότερα από τα εργαλεία αυτά, είναι άχρηστα καθώς στηρίζονταν στα παλιάς 
τεχνολογίας τηλεφωνικά κέντρα. Σε τέτοια κέντρα η σηµατοδοσία και η φωνή περνούσαν από το 
ίδιο κανάλι καθιστώντας το έργο των κακόβουλων συνδροµητών σαφώς ευκολότερο. Στα 
µοντέρνα τηλεφωνικά κέντρα χρησιµοποιείται διαφορετικό κανάλι για τη σηµατοδοσία και 
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διαφορετικό για την φωνή, έτσι δεν εφικτό να χρησιµοποιηθεί µια συσκευή που αναπαράγει 
τόνους σηµατοδοσίας διότι οι τελευταίοι θα διοχετευτούν στο κανάλι της φωνής. 

Οι κακόβουλοι συνδροµητές παρόλο που έχουν µειωθεί, έχουν ανακαλύψει νέους τρόπους 
για να επιτίθενται στις τηλεφωνικές γραµµές. Πλέον έχουν εστιάσει την προσοχή τους στην 
υποκλοπή της ταυτότητας συνδροµητών, ώστε να προσποιούνται άλλους συνδροµητές. Ας µην 
ξεχνάµε πως τεχνικές σαν και αυτές διαδραµάτισαν σηµαντικό ρόλο στο σκάνδαλο που 
ξέσπασε στην Hewlett Packard το 2006 όπου υποκλάπηκαν λίστες που περιείχαν αριθµούς που 
συνοµιλούσαν µεταξύ τους [http://en.wikipedia.org/wiki/Hewlett-Packard_spying_scandal]. 

Η τελευταία κατηγορία αυτών των εργαλείων είναι οι ανιχνευτές ασυρµάτων δικτύων. 
Συνήθως είναι µικροί σε µέγεθος για να µεταφέρονται εύκολα και παρέχουν τη δυνατότητα 
ανίχνευσης ασύρµατων δικτύων προσφέροντας µια σειρά από πληροφορίες γι αυτά. Τέτοια 
εργαλεία µπορούν να χρησιµοποιηθούν τόσο για καλόβουλους όσο και για κακόβουλους 
σκοπούς. Σε έναν επαγγελµατία τα εργαλεία αυτά δύνανται να του αποκαλύψουν την ποιότητα 
του σήµατος ενός ασύρµατου δικτύου ώστε να κάνει παρεµβάσεις, χωρίς να χρειάζεται να έχει 
µαζί του το φορητό υπολογιστή του. Σε ένα κακόβουλο χρήστη δύναται να του αποκαλύψει τα 
ασύρµατα δίκτυα που υπάρχουν σε µια περιοχή ώστε να αξιολογήσει µε µια πρώτη µατιά εάν 
µπορεί να τα χρησιµοποιήσει για τους σκοπούς του. Μια τέτοια συσκευή πλέον µπορεί να 
αποτελέσει το κινητό τηλέφωνο που διαθέτει ασύρµατη κάρτα δικτύου. 

1.2 Ο απαιτούµενος υλικός εξοπλισµός 

Ο εξοπλισµός που απαιτείται για ένα εργαστηριακό περιβάλλον χωρίζεται σε δύο κατηγορίες 
ανάλογα µε την αναγκαιότητά του: στον απαραίτητο και στον προαιρετικό. Ο απαραίτητος 
εξοπλισµός (για παράδειγµα τα καλώδια τροφοδοσίας) πρέπει οπωσδήποτε να υπάρχει ενώ ο 
προαιρετικός διαµορφώνεται ανάλογα µε τις ανάγκες του εργαστηριακού περιβάλλοντος (για 
παράδειγµα εάν δεν περιλαµβάνονται στον οργανισµό ασύρµατα δίκτυα τότε δεν χρειαζόµαστε 
στο εργαστηριακό περιβάλλον ασύρµατες κάρτες δικτύου). 

Μια λίστα µε τον εξοπλισµό (απαραίτητο και προαιρετικό) παρουσιάζεται ευθύς αµέσως:  

� Ηλεκτρονικοί υπολογιστές 

� ∆ικτυακά εργαλεία 

� Καλώδια 

� ∆ικτυακός χώρος αποθήκευσης αρχείων 

� Hubs 

� Switches 

� Routers 

� Αφαιρούµενος αποθηκευτικός χώρος 

� Σύνδεση στο διαδίκτυο 

� Εξοπλισµός Cisco ή ανάλογος 

� Τείχη προστασίας 

� Ασύρµατα σηµεία πρόσβασης 

� Πληκτρολόγια ,ποντίκια, οθόνες, KVM 

� Πολύπριζα και πρίζες. 

Παρόλο που είναι δυνατόν να δουλέψουν τα πάντα σε ένα ηλεκτρονικό υπολογιστή, καλή 
πρακτική είναι να υπάρχουν τουλάχιστον δύο. Ο ένας υπολογιστής θα εξαπολύει τις επιθέσεις 
στοχεύοντας τον άλλο και θα παρακολουθεί το δίκτυο. Οι απαιτήσεις των υπολογιστών 
ποικίλουν ανάλογα µε το σενάριο που θέλουµε να εφαρµόσουµε. 

Ένα εργαστηριακό περιβάλλον χρειάζεται ποικιλία από καλώδια που επιτρέπουν την 
παραµετροποίηση του µε διαφορετικούς τρόπους. Χρήσιµο θα ήταν να υπάρχουν και εργαλεία 
κατασκευής καλωδίων. 

Ο αποθηκευτικός χώρος είναι απαραίτητος. Ο αφαιρούµενος αποθηκευτικός χώρος είναι 
χρήσιµος ώστε να κρατάµε ακριβή αντίγραφα των λειτουργικών συστηµάτων και να τα 
επαναφέρουµε ανά πάσα στιγµή. Ο δικτυακός αποθηκευτικός χώρος είναι χρήσιµος για την 
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αποθήκευση προγραµµάτων που διαµοιράζονται, άλλα και για αρχεία που περιέχουν 
παραµετροποιήσεις ενός συστήµατος. 

Τα hubs, switches, routers είναι τα θεµέλια της δικτυακής υποδοµής. Σηµαντικό είναι να 
γίνει αντιληπτό ότι οι συσκευές που προέρχονται από διαφορετικές εταιρίες δεν προσφέρουν τις 
ίδιες δυνατότητες. Καλή πρακτική είναι να προτιµηθούν προϊόντα της Cisco που απαντώνται 
σχεδόν σε κάθε οργανισµό. 

Η σύνδεση στο διαδίκτυο είναι απαραίτητη για τη λήψη βοήθειας µέσω άρθρων και τεχνικών 
αναφορών, αλλά και ακόµα στην περίπτωση που χρειάζεται να προσοµοιωθεί το σενάριο της 
επίθεσης από το διαδίκτυο. 

Πολύτιµο συστατικό µπορεί να αποδειχθεί ένα τείχος προστασίας. Το τείχος προστασίας 
είναι ένα στοιχείο το οποίο ο επαγγελµατίας στην ασφάλεια πληροφοριακών συστηµάτων 
πρέπει να γνωρίζει να χειρίζεται άριστα. Μπορεί να είναι είτε τείχος προστασίας στηριζόµενο σε 
υλισµικό όπως ένα PIX ή ASA είτε στηριζόµενο στο λογισµικό όπως ο ISA Server και το Squid. 
Συνήθως η δεύτερη κατηγορία κοστίζει λιγότερο. 

Εάν το εργαστηριακό περιβάλλον περιλαµβάνει και ασύρµατο δίκτυο τότε πρέπει να 
υπάρχει και ένα ασύρµατο σηµείο πρόσβασης. Βεβαίως δεν πρέπει να υποτιµηθεί και ο 
υπόλοιπος εξοπλισµός που αποτελείται από πρίζες, πολύπριζα, UPS, πληκτρολόγια και 
ποντίκια καθώς χωρίς αυτά δεν υφίσταται συνήθως εργαστηριακό περιβάλλον.  

1.3 Πλατφόρµα Λογισµικού 

Στη σχεδίαση του εργαστηριακού περιβάλλοντος η επιλογή του κατάλληλου λογισµικού παίζει 
πρωτεύοντα ρόλο. Τα λειτουργικά συστήµατα που θα χρησιµοποιηθούν πρέπει οπωσδήποτε να 
συµβαδίζουν µε τα λειτουργικά συστήµατα του περιβάλλοντος παραγωγής. Φανταστείτε ένα 
περιβάλλον παραγωγής σε Windows 2003 Server και ένα εργαστηριακό περιβάλλον σε Linux. 
Θα ήταν τελείως άχρηστο για το οτιδήποτε. Στο εργαστηριακό περιβάλλον πρέπει να υφίσταται 
η έννοια της γενίκευσης, δηλαδή πρέπει να συµπεριληφθούν όσο το δυνατό περισσότερες 
διαφορετικές πλατφόρµες. Μια καλή λύση για να συµπεριλάβουµε πολλά λειτουργικά 
συστήµατα είναι το εικονικοποίηση (virtualization). Εκτός από τα λειτουργικά συστήµατα ειδική 
µέριµνα θα πρέπει να υπάρχει και για το υπόλοιπο λογισµικό ώστε αυτό να συνδυάζεται µε το 
περιβάλλον παραγωγής. 

1.3.1 Λειτουργικά Συστήµατα 

Είναι γνωστό ότι δεν µπορούµε να κάνουµε πολλά πράγµατα µε το υλισµικό εάν δεν 
εγκαταστήσουµε το κατάλληλο λειτουργικό σύστηµα. Παρακάτω θα αναλύσουµε διεξοδικά τις 
επιλογές που υπάρχουν σε λειτουργικά συστήµατα. 

1.3.2 Microsoft Windows 

∆εν είναι υπερβολή εάν πούµε πως ένα εργαστηριακό περιβάλλον είναι άχρηστο χωρίς να 
περιλαµβάνει µια έκδοση των Microsoft Windows. Γενικά είναι πολύ δύσκολο να βρούµε ένα 
οργανισµό που δεν συµπεριλαµβάνει στο παραγωγικό περιβάλλον του τα Windows. Το πρώτο 
ερώτηµα που αναζητά απάντηση είναι ποία έκδοση των Windows πρέπει να εγκαταστήσουµε 
στο εργαστηριακό περιβάλλον. Μια καλή επιλογή θα ήταν η εγκατάσταση της έκδοσης Windows 
2000 server/professional γιατί υπάρχουν πολλές αδυναµίες ασφάλειας σε αυτές τις εκδόσεις. 
Λόγω της µεγάλης διάδοσής τους θα πρέπει σίγουρα να συµπεριλάβουµε τα λειτουργικά 
Windows XP και Vista. Η απόφαση ανάµεσα στα δυο θα κριθεί από τις απαιτήσεις συστήµατος 
που έχει το κάθε λειτουργικό σύστηµα. 

 

Πίνακας: 1.α Απαιτήσεις των Windows XP [http://www.microsoft.com] 

Μονάδα Ελάχιστη απαίτηση Προτεινόµενη απαίτηση 

Επεξεργαστής Pentium 233 MHz Pentium 300 MHz 

Μνήµη 64 MB 128 MB 
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Πίνακας:1.β Απαιτήσεις των Windows Vista [http://www.microsoft.com] 

 

Πίνακας: 1.γ Προτεραιότητες στην επιλογή λειτουργικών συστηµάτων της Microsoft 
[http://www.microsoft.com] 

 

Όπως φαίνεται από τους πίνακες 1.α και 1.β τα Windows XP έχουν πολύ µικρότερες 
απαιτήσεις από τα Windows Vista. Εάν υπάρχει προβληµατισµός για το ποια λειτουργικά 
συστήµατα πρέπει να εγκατασταθούν ο πινάκας 1.γ δίνει χρήσιµες κατευθύνσεις. Στην εργασία 
αυτή θα χρησιµοποιήσουµε Windows XP και Windows 2003. 

Ας ρίξουµε µια µατιά τώρα εν τάχει στα βήµατα εγκατάστασης των windows XP. 

1. Εισάγουµε το CD των Windows στο CD-ROM και επιλέγουµε εκκίνηση από το CD-
ROM. 

2. Ένα µήνυµα που δηλώνει ότι η διαδικασία εγκατάστασης ελέγχει το υλικό του 
υπολογιστή θα εµφανιστεί. Στο σηµείο αυτό πατώντας το πλήκτρο F6 µπορούµε να 
εισάγουµε drivers για RAID ή SCSI ελεγκτές. 

3. Στο σηµείο αυτό η εγκατάσταση αντιγράφει αρχεία από το CD στο σκληρό δίσκο. Μόλις 
ολοκληρωθεί η αντιγραφή µια οθόνη µε την ερώτηση εάν θέλετε να εγκαταστήσετε τα 
Windows XP θα εµφανιστεί. Με enter συνεχίζουµε την εγκατάσταση. 

4. Εµφανίζεται η EULA (End-user license agreement) όπου πρέπει να πατήσουµε F8 για 
να συνεχιστεί η εγκατάσταση. 

5. Στο σηµείο αυτό πρέπει να επιλέξουµε σε ποιο διαµέρισµα (partition) του σκληρού 
δίσκου θα εγκαταστήσουµε το λειτουργικό. 

6. Το επόµενο βήµα είναι να επιλέξουµε το σύστηµα αρχείων που θα χρησιµοποιήσουµε. 
Η επιλογή είναι ανάµεσα στο NTFS και το FAT. Είναι προτιµότερο να επιλεγεί το NTFS. 

7. Η εγκατάσταση µετά από επανεκκίνηση του υπολογιστή εισέρχεται στο γραφικό 
περιβάλλον της εγκατάστασης όπου µας ζητείται να επιλέξουµε τις τοπικές ρυθµίσεις. 

8. Στη συνέχεια τα Windows µας ζητούν κάποια προσωπικά στοιχεία για µετέπειτα χρήση. 

Σκληρός ∆ίσκος 650 MB 2 GB 

Ανάλυση οθόνης VGA (800 x 600) Super VGA (800 x 600) 

Οπτικό µέσο CD-ROM or DVD 12 X CD-ROM/DVD 

Άλλο Πληκτρολόγιο & ποντίκι Πληκτρολόγιο & ποντίκι 

Μονάδα Ελάχιστη απαίτηση Προτεινόµενη απαίτηση 

Επεξεργαστής 1 GHz 1 GHz 

Μνήµη 512 MB 1  GB 

Σκληρός ∆ίσκος 20  GB µε 15  GB  ελεύθερο χώρο  40  GB µε 15  GB  ελεύθερο χώρο 

Ανάλυση οθόνης 32 MΒ µνήµη γραφικών 128 MΒ µνήµη γραφικών 

Οπτικό µέσο DVD DVD 

Άλλο 
Σύνδεση στο διαδίκτυο, 

πληκτρολόγιο & ποντίκι 

Σύνδεση στο διαδίκτυο, κάρτα ήχου, 

πληκτρολόγιο & ποντίκι 

Λειτουργικό Σύστηµα Σχόλια 

Windows NT 
Αποδεκτό για κάποιες περιπτώσεις δοκιµών, αλλά όχι 
απαιτούµενο 

Windows 2000 Server Χρήσιµο να υπάρχει για επίδειξη των κοινών ευπαθειών 

Windows XP 
Πρέπει να υπάρχει καθώς είναι ευρέως διαδεδοµένο 
λειτουργικό.  

Windows 2003 
Πρέπει να υπάρχει καθώς είναι ευρέως διαδεδοµένο 
λειτουργικό 

Windows Vista Χρήσιµο να υπάρχει,  αλλά όχι απαιτούµενο 
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9. Στο βήµα αυτό µας ζητείτε να εισαγάγουµε το 25-χαρακτήρων σειριακό αριθµό που 
αποτελεί το κλειδί των windows. 

10. Στη συνέχεια θα πρέπει να εισαγάγουµε ένα συνθηµατικό για το λογαριασµό του 
Administrator. 

11. Το επόµενο βήµα είναι να ρυθµίσουµε την ώρα, την ηµεροµηνία καθώς και την ζώνη 
ώρας. 

12. Εάν ο υπολογιστής διαθέτει µια κάρτα δικτύου η εγκατάσταση θα ρωτήσει εάν θέλουµε 
να εισάγουµε παραµέτρους σε αυτή, όπως τη διεύθυνση.IP.  

13. Η εγκατάσταση ολοκληρώνεται µε την εφαρµογή των ρυθµίσεων και ο υπολογιστής θα 
επανεκκίνησει ξεκινώντας πλέον µε τα Windows XP. 

1.3.3 Linux 

Το Linux είναι στηρίζεται στο λειτουργικό σύστηµα UNIX, αλλά παράλληλα παρέχει και 
παραθυρικό περιβάλλον παρόµοιο µε αυτό των Windows. Το Linux δηµιουργήθηκε από τον 
Linus Torvalds µε την βοήθεια προγραµµατιστών από ολόκληρο τον πλανήτη. Μερικά από τα 
πλεονεκτήµατα του Linux αποτελούν η καλή σχεδίαση και απόδοση και συνάµα η δωρεάν 
διανοµή του. Οι διανοµές του Linux είναι ως επί το πλείστον δωρεάν και συνήθως µπορεί ο 
οποιοσδήποτε να τις αποκτήσει µέσω του διαδικτύου. Υπάρχουν πολλές διανοµές όπως οι 
RedΗat [http://www.redhat.com], Debian [http://www.debian.org], Mandrake 
[http://www.mandriva.com], Suse [http://www.opensuse.org] κα. Οι παραπάνω διανοµές είναι 
γενικού σκοπού. Υπάρχουν όµως και διανοµές που έχουν αναπτυχθεί για ειδικούς σκοπούς 
όπως το Knopix [http://www.knoppix.org/] και το BackTrack [http://www.backtrack-linux.org]. 

Το Linux ανήκει στα λειτουργικά συστήµατα ανοικτού κώδικα που σηµαίνει ότι ο 
οποιοσδήποτε µπορεί να τροποποιήσει τον κώδικα και να τον διαθέσει ελευθέρα. Στο Linux 
είναι πολύ απλό να αναπτύξει ο οποιοσδήποτε δικά του προγράµµατα. Αυτός είναι ο κύριος 
λόγος που υπάρχουν πολλά εργαλεία ασφάλειας για Linux και δεν υπάρχουν αντίστοιχα για 
Windows. Παρακάτω θα παρουσιαστούν µερικές βασικές έννοιες για το Linux και µια συνοπτική 
ανάλυση της λειτουργίας του. 

Οποιαδήποτε έκδοση του Linux και να επιλέξουµε θα χρειαστεί να την κατεβάσουµε 
από το διαδίκτυο σε µορφή ISO. Στη συνέχεια χρειάζεται να µετατρέψουµε την ISO µορφή σε 
ένα οπτικό δίσκο που έχει την δυνατότητα να εκκινήσει έναν υπολογιστή. Αυτό συνήθως γίνεται 
µε προγράµµατα όπως το Nero Burning Rom. Στη συνέχεια επανεκκινούµε τον υπολογιστή 
ρυθµίζοντας από το BIOS η εκκίνηση να γίνει από τη συσκευή CD/DVD. Ο υπολογιστής θα 
εκκινήσει από το CD/DVD και θα ξεκινήσει η εγκατάσταση του Linux (σε µερικές διανοµές όπως 
το BackTrack δεν απαιτείται εγκατάσταση). 

Παρακάτω θα εξετάσουµε τα βασικά χαρακτηριστικά του Linux και τις διαφορές του από τα 
Windows. 

� Το Linux είναι case sensitive – Αντίθετα µε τα Windows το Linux δεν αναγνωρίζει µε 
τον ίδιο τρόπο τους κεφαλαίους και τους µικρούς χαρακτήρες, για παράδειγµα τα 
FAQ.txt και faq.txt στα Windows αναφέρονται στο ίδιο αρχείο ενώ στο Linux σε 
διαφορετικά. 

� Οι φάκελοι και τα αρχεία του Linux διέπονται από δικαιώµατα πρόσβασης – Το 
Linux διαθέτει την εντολή chmod για να θέτει δικαιώµατα σε φακέλους και αρχεία. Τα 
δικαιώµατα αποδίδονται σύµφωνα µε το χρήστη, την οµάδα και όλους τους 
υπόλοιπους. Τα Windows δεν έχουν κάποια ανάλογη εντολή. 

� Οι χρήστες του Linux δεν µπορούν να αλλάξουν τις ρυθµίσεις του συστήµατος – 
Στο Linux ο ισχυρότερος χρήστης είναι ο root. Μόνο αυτός ο λογαριασµός µπορεί να 
αλλάζει τις ρυθµίσεις του συστήµατος, είναι κάτι παρόµοιο µε το λογαριασµό του 
administrator στα Windows. 

� Τα διαµερίσµατα δίσκου του Linux δεν βασίζονται σε FAT ή NTFS – Το Linux 
βασίζεται στο Ext3 σύστηµα αρχείων, ενώ τα Windows χρησιµοποιούν FAT ή NTFS. 

� Τα πλήρη ονόµατα στο Linux περιέχουν slashes και όχι backslashes – Στα 
windows ένα µονοπάτι είναι C:\windows\system32 ενώ στο linux /var/log. 
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� Το Linux αναπτύχθηκε εξαρχής στηριζόµενο στο πολυχρηστικό περιβάλλον – Το 
Linux αναπτύχθηκε εξ αρχής µε τη φιλοσοφία να υποστηρίζει διαφορετικούς χρήστες, 
αντίθετα µε τα windows που στηρίχτηκαν στο DOS που είναι περιβάλλον ενός µόνο 
χρήστη. 

� Το Linux δεν χρησιµοποιεί ονόµατα για τους δίσκους – Τα windows χρησιµοποιούν 
γράµµατα για τους τόµους A: ,C: και D:, ενώ το Linux χρησιµοποιεί ιεραρχική 
δενδροειδή µορφή. 

Στο Linux η δοµή του συστήµατος αρχείων είναι ιεραρχική. Οι βασικοί κατάλογοι του 
Linux παρουσιάζονται παρακάτω: 

� / - Αναπαριστά τον κεντρικό κατάλογο, τη ρίζα της ιεραρχίας. 

� /bin – Περιέχει τις εντολές του Linux όπως τις ls, date κ.τλ. 

� /dev – Περιέχει τα αρχεία που επιτρέπουν πρόσβαση σε συσκευές του συστήµατος. 
Οι συσκευές αυτές µπορούν να είναι σκληροί δίσκοι, εκτυπωτές κ.τλ. 

� /etc – Περιέχει αρχεία διαχειριστικού περιεχοµένου όπως τα αρχεία passwd και 
shadow. 

� /home – Περιέχει το προφίλ κάθε χρήστη. 

� /mnt – Περιέχει µια τοποθεσία για τις επισυναπτόµενες συσκευές, δηλαδή µια 
συντόµευση. 

� /sbin – Περιέχει τις εντολές που απευθύνονται στους διαχειριστές καθώς και τα 
αρχεία διεργασιών. 

� /usr – Περιέχει βοήθεια για τους χρήστες, αρχεία γραφικών, βιβλιοθήκες και 
εντολές. 

Οι φάκελοι και τα αρχεία στο Linux είναι κατασκευασµένα για ελεγχόµενη πρόσβαση. 
Οποιοσδήποτε θέλει να χρησιµοποιήσει το λειτουργικό σύστηµα πρέπει οπωσδήποτε να κάνει 
login µε λογαριασµό χρήστη. Ένας λογαριασµός χρήστη πρέπει οπωσδήποτε να ανήκει σε µια 
ή και περισσότερες οµάδες. Κατά αυτό τον τρόπο τα αρχεία έχουν δικαιώµατα πρόσβασης για 
το χρήστη, την οµάδα που ανήκει και για τους υπόλοιπους. Για παράδειγµα στο Red Hat 
υπάρχουν τρεις οµάδες χρηστών: υπέρ-χρήστες χρήστες, συστήµατος και απλοί χρήστες. Τα 
επίπεδα πρόσβασης για κάθε µια από αυτές τις οµάδες είναι τα εξής: 

� Ανάγνωση (Read) 

� Εγγραφή (Write) 

� Εκτέλεση (Execute) 

Για να µάθουµε τα δικαιώµατα σε ένα αρχείο χρησιµοποιούµε την εντολή ls –l η οποία θα 
µας εµφανίσει τα δικαιώµατα του χρήστη, της οµάδας του και των υπολοίπων. Για παράδειγµα 
σε ένα αρχείο που λέγεται antfile και βρίσκεται στο φάκελο antdir η εντολή ls –l θα µας έδειχνε 
τα ακόλουθα: 

drwxr-xr-x  2 antgiann   users  32162 Aug 20 00:21 antdir 

-rw-r--r--  1 antgiann   users  3106 Aug 16 11:21 antfile 

Τα δικαιώµατα φαίνονται στην πρώτη στήλη. Ο πρώτος χαρακτήρας υποδηλώνει εάν 
πρόκειται για αρχείο ή φάκελο. Εάν ο πρώτος χαρακτήρας είναι d πρόκειται για φάκελο ενώ για 
αρχείο ο πρώτος χαρακτήρας είναι -. Οι επόµενοι εννέα χαρακτήρες υποδηλώνουν τα 
δικαιώµατα πρόσβασης και έχουν την ακόλουθη µορφή: rwx|rwx|rwx. Από αυτούς οι πρώτοι 
τρεις χαρακτήρες δηλώνουν τα δικαιώµατα του χρήστη που στην περίπτωση του antdir είναι 
Ανάγνωση, Εγγραφή και Εκτέλεση. Οι επόµενοι τρεις χαρακτήρες δηλώνουν τα δικαιώµατα της 
οµάδας που είναι Ανάγνωση και Εκτέλεση. Οι τελευταίοι τρεις χαρακτήρες δηλώνουν τα 
δικαιώµατα των υπολοίπων που είναι Ανάγνωση και Εκτέλεση. Η επόµενη στήλη εµφανίζει το 
χρήστη που είναι ο ιδιοκτήτης δηλαδή ο antgiann και το επόµενο πεδίο την οµάδα που ανήκει 
δηλαδή την οµάδα users. 

Παρόλο που οι περισσότερες λειτουργίες πλέον πραγµατοποιούνται από το παραθυρικό 
περιβάλλον του Linux κάποιες από αυτές πρέπει να γίνουν από παράθυρο τερµατικού 
(Terminal Window). Το παράθυρο τερµατικού είναι σαν τη γραµµή εντολών των Windows. 
Πραγµατοποιώντας login σαν χρήστης root και ανοίγοντας ένα παράθυρο τερµατικού θα 
εµφανιστεί κάτι σαν και το [root@antgiann /]#. Το σύµβολο # δηλώνει πως ο χρήστης που 
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χρησιµοποιεί την κονσόλα είναι ο root. Ο χρήστης root έχει δικαίωµα να εκτελέσει όλες τις 
εντολές. Μερικές από τις βασικές εντολές του Linux παρουσιάζονται στον πίνακα 1.δ. 

 

Πίνακας 1.δ Βασικές εντολές του Linux 

1.4 Εικονικοποίηση 

Εικονικοποίηση (Virtualization) ονοµάζεται η διαδικασία προσοµοίωσης υλισµικού 
χρησιµοποιώντας εικονικές µηχανές. Η διαδικασία προσοµοιώνει το φυσικό επίπεδο ώστε να 
µπορεί να εκτελεστεί ένα πρόγραµµα ή µια διεργασία. Το virtualization µπορεί να χωριστεί σε 
τέσσερις τοµείς. 

� Εικονικές µηχανές για εφαρµογές: Χρησιµοποιούνται από τους προγραµµατιστές 
ώστε να µην χρειαστεί να ξαναγράφουν τον κώδικα για κάθε διαφορετική πλατφόρµα 
υλισµικού. 

� Εικονικές µηχανές για mainframe: Η τεχνολογία αυτή επιτρέπει σε πολλούς χρήστες 
να µοιράζονται τους πόρους ενός συστήµατος χωρίς να παρεµβαίνουν µεταξύ τους. 

� Παράλληλες εικονικές µηχανές: Η παράλληλη εικονική µηχανή είναι ουσιαστικά ένα 
περιβάλλον που δύναται να εκτελεστεί σε πολλές φυσικές µηχανές παράλληλα. 
Επιτρέπει την διάσπαση µιας διαδικασίας σε πολλές µικρότερες που µπορούν να 
εκτελεστούν ταυτόχρονα. 

� Εικονικά λειτουργικά συστήµατα: Στα εικονικά λειτουργικά συστήµατα δηµιουργείται 
ένα περιβάλλον το οποίο µπορεί να φιλοξενήσει ένα λειτουργικό σύστηµα. Η εφικτότητά 
του στηρίζεται στην ικανότητα του λογισµικού να προσοµοιώνει το υλισµικό αλλά και τις 
απαραίτητες υπηρεσίες. Στην κατηγορία αυτή ανήκει το VMware. 

Προϊόντα όπως το VMware, Virtual PC, Bochs, OpenVZ και XenSource δύνανται να 
χρησιµοποιηθούν για τη δηµιουργία εικονικών λειτουργικών συστηµάτων. Ένα εικονικό 
λειτουργικό σύστηµα έχει την ικανότητα να χρησιµοποιεί εικονικούς πόρους που ένα 

Εντολή Περιγραφή 

/ Μεταφορά στο root φάκελο 

Cat Με την εντολή cat προβάλλονται τα περιεχόµενα ενός αρχείου 

Cd Με την εντολή cd αλλάζουµε directory. 

Chmod 
Η εντολή chmod αλλάζει τα δικαιώµατα ενός αρχείου ή ενός 
φακέλου 

Cp Η εντολή cp αντιγράφει αρχεία ή φακέλους 

History Εµφανίζει το ιστορικό εντολών που έχουν εκτελεστεί 

Ifconfig Παρόµοιο µε το ipconfig των Windows 

Kill Τερµατίζει µια συγκεκριµένη διεργασία 

Ls 
Εµφανίζει τα περιεχόµενα ενός φακέλου και µαζί ό,τι στοιχεία 
ζητηθούν από τις παραµέτρους της. 

Man 
Η εντολή man (manual) εµφανίζει την περιγραφή και οδηγίες 
σχετικά µε κάποια από τις εντολές του συστήµατος. 

Mv Η εντολή mv µετακινεί αρχεία ή φακέλους 

Passwd Αλλάζει τον κωδικό πρόσβασης (password) ενός χρήστη 

Ps Εµφανίζει την κατάσταση µιας διεργασίας 

Pwd Εµφανίζει τον τρέχων φάκελο 

Rm ∆ιαγράφει αρχεία ή φακέλους 

Ctrl + P Πραγµατοποιεί παύση σε ένα πρόγραµµα 

Ctrl + B Μεταθέτει το τρέχον πρόγραµµα στο παρασκήνιο 

Ctrl + Z Αποκοιµίζει το τρέχον πρόγραµµα 
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πραγµατικό λειτουργικό σύστηµα θα απαιτούσε. Οι πόροι αυτοί είναι CPU, RAM, σκληρός 
δίσκος, κάρτα δικτύου κα. Εφόσον διαθέτουµε επαρκή χώρο στο σκληρό δίσκο, αρκετή RAM και 
ισχυρή υπολογιστική ισχύ µπορούµε να εκτελούµε πολλές εικονικές µηχανές ταυτόχρονα. Κάθε 
µια µπορεί να µοιράζεται και να διαχειρίζεται τους πόρους της χωρίς να παρεµποδίζει τις 
υπόλοιπες. 

1.4.1 Προϊόντα VMware  

Ίσως τα πιο δηµοφιλή προϊόντα στο χώρο του virtualization είναι της VMware 
[http://www.vmware.com]. Τα προϊόντα που προσφέρει είναι τα VMware Player, VMware 
Workstation και VMware Server όπως φαίνονται και στον πίνακα 1.ε 

O VMware Player εγκαθίσταται τόσο σε Windows όσο και σε Linux και µπορεί να 
εκτελέσει εικονικές µηχανές που έχουν δηµιουργηθεί µε προϊόντα της VMware αλλά και µε έτερα 
προϊόντα όπως το Virtual PC. Στα πλεονεκτήµατά του συγκαταλέγεται η δωρεάν διανοµή του, 
αλλά το σοβαρότερό του µειονέκτηµα είναι ότι δεν µπορεί να δηµιουργήσει εικονικές µηχανές. 
Εικονικές µηχανές µπορούν να δηµιουργηθούν µε το VMware workstation και το VMware 
Server. Τα προϊόντα αυτά δεν διανέµονται δωρεάν. Το VMware Server προσφέρεται 
περισσότερο για µεγάλους οργανισµούς και για προσοµοίωση ισχυρών µηχανών. Επίσης 
προσφέρει την δυνατότητα η εικονική µηχανή να ξεκινάει σαν υπηρεσία του λειτουργικού 
συστήµατος που την φιλοξενεί. Και οι δυο εκδόσεις υποστηρίζουν τη λειτουργία του snapshot, 
δηλαδή την αποθήκευση µια κατάστασης ενός εικονικού µηχανήµατος σε µια δεδοµένη χρονική 
στιγµή και την επαναφορά της οποτεδήποτε χρειαστεί. Για το εργαστηριακό µας περιβάλλον το 
VMware workstation καλύπτει όλες τις ανάγκες. 

Πίνακας 1.ε : Εκδόσεις VMware 

Η εγκατάσταση του VMware workstation είναι αρκετά απλή. Αρκεί η αγορά του 
προϊόντος ή µια έκδοση για 90 ηµέρες. Κύριο µέληµα µας αποτελεί ο ελεύθερος χώρος στο 
δίσκο, καθώς κάθε εικονική µηχανή θα χρειαστεί κατ’ ελάχιστο 3-8 GB αλλά και η ελεύθερη 
µνήµη καθώς κάθε εικονική µηχανή θα χρειαστεί κατ’ ελάχιστον 256 MB µνήµης. 

1.4.2 Άλλα προϊόντα virtualization 

Ένα δηµοφιλές προϊόν το οποίο διανέµεται δωρεάν είναι το Virtual PC από την Microsoft. Η 
µεγάλη διαφορά του Virtual PC από το VMware είναι ότι το πρώτο δεν υποστηρίζει άλλα 
προϊόντα πλην από τα λειτουργικά της Microsoft δηλαδή τα Windows. 

Ένα ακόµη προϊόν που είναι δωρεάν αλλά όχι τόσο γρήγορο όσο τα παραπάνω είναι το 
Bochs [http://bochs.sourceforge.net] Τέλος, ένα προϊόν που δεν υποφέρει από την κακή 
απόδοση του Bochs είναι το OpenVZ [http://wiki.openvz.org]. Το κύριο µειονέκτηµα του είναι ότι 
δεν υποστηρίζει Windows αλλά µόνο Linux και εγκαθίσταται µόνο σε περιβάλλον Linux. 

1.4.3 Εργαλεία λογισµικού 

Έχοντας ολοκληρώσει την εγκατάσταση των λειτουργικών συστηµάτων βρισκόµαστε σχεδόν 
στα µισά του δρόµου. Μετά την εγκατάσταση των λειτουργικών συστηµάτων χρειάζεται να 

Εικονική συσκευή Player Workstation Server 

CD-ROM Τύπος RW Τύπος RW Τύπος RW 

DVD-ROM Τύπος R Τύπος R Τύπος R 

ISO mounting ναι  Ναι ναι 

Μέγιστη µνήµη 4 GB 4 GB 64 GB 

Επεξεργαστής Ίδιος µε τη µηχανή Ίδιος µε τη µηχανή Ίδιος µε τη µηχανή 

Συσκευές IDE Μέγιστο 4 Μέγιστο 4 Μέγιστο 4 

Κάρτα δικτύου 10/100/1000 10/100/1000 10/100/1000 

Κάρτα γραφικών SVGA SVGA SVGA 

USB 2.0 2.0 2.0 
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εγκατασταθούν και µερικά εργαλεία ασφάλειας τα οποία θα συνεισφέρουν τα µέγιστα στην 
δουλειά µας. Τα εργαλεία ασφάλειας υπάρχουν αρκετά χρόνια. Το πρώτο από αυτά 
αναπτύχθηκε το 1995 από τους Dan Farmer και Wietse Venema και ήταν εργαλείο εύρεσης 
ευπαθειών που ονοµαζόταν SATAN [http://www.porcupine.org/satan/] (Security Administrator 
Tool for Analyzing Networks). Το SATAN ήταν επαναστατικό εργαλείο για την εποχή του καθώς 
έθεσε τα πρότυπα για τα µεταγενέστερά του, έδωσε ύπαρξη στην δυνατότητα της ανίχνευσης 
ευπαθειών µέσω του διαδικτύου και παρείχε µια µεγάλη γκάµα εργασιών σε ένα πακέτο. 
Παρόλο που το SATAN ήταν χρήσιµο εργαλείο για τους διαχειριστές συστηµάτων, ήταν εξίσου 
χρήσιµο και στους hackers. Είναι τέτοια η φύση αυτών των εργαλείων που δεν µπορεί να 
αποκλειστεί η χρησιµοποίησή τους για κακόβουλο σκοπό. 

Σήµερα υπάρχει µεγάλη ποικιλία σε εργαλεία ασφάλειας που χρησιµοποιούνται για να 
εντοπίσουν αδυναµίες δικτύων, κενά ασφάλειας και ελεύθερη πρόσβαση σε συστήµατα. Τα 
περισσότερα από αυτά, έχουν δηµιουργηθεί από hackers και από άτοµα που είχαν κακόβουλο 
σκοπό. Ο επαγγελµατίας σε θέµατα ασφάλειας πληροφοριακών συστηµάτων καλό είναι να 
πάρει από την διοίκηση άδεια πριν χρησιµοποιήσει τα εργαλεία αυτά στο δίκτυο του οργανισµού 
διότι µπορεί να εκτεθεί. Ο καταλληλότερος ιστότοπος για εύρεση εργαλείων ασφάλειας είναι ο 
http://sectools.org. Σε αυτήν την ιστοσελίδα υπάρχει µια λίστα µε τα εκατό πιο δηµοφιλή 
εργαλεία ασφάλειας από το έτος 2000 και µετά. Η λίστα µε τα εικοσιπέντε κορυφαία εργαλεία 
ασφάλειας όπως διαµορφώθηκε το 2006 (η λίστα ανανεώνεται κάθε τρία χρόνια οπότε αυτή 
είναι και η τρέχουσα µορφή της) παρουσιάζεται στον πίνακα 1.στ 

Πίνακας 1.στ: Tα 25 δηµοφιλέστερα εργαλεία ασφάλειας 

Εκτός από τα εργαλεία ασφάλειας υπάρχουν ακόµη εφαρµογές εκπαιδευτικού χαρακτήρα 
που µπορούν να εκτελεστούν σε ένα εργαστηριακό περιβάλλον βοηθώντας στην ανάλυση 
κοινών προβληµάτων ασφάλειας και κακής παραµετροποίησης συστηµάτων. Μερικά 
παραδείγµατα τέτοιων εφαρµογών είναι: 

Εργαλείο Περιγραφή 
Nessus Εργαλείο Εύρεσης Ευπαθειών 
Wireshark Εργαλείο για sniffing δικτύων και ανάλυση πακέτων  
Snort Εργαλείο ανίχνευσης επιθέσεων 
Netcat Ένα πολύ-εργαλείο για διάφορες δικτυακές αναζητήσεις 
Metasploit Framework Εργαλείο εύρεσης και αυτόµατης επίθεσης σε ευπάθειες 
Hping2 Ένα εξελιγµένο εργαλείο Ping 
Kismet Εργαλείο για sniffing ασυρµάτων δικτύων και ανάλυση πακέτων 
Tcpdump Εργαλείο για sniffing δικτύων και ανάλυση πακέτων 
Cain & Abel Εργαλείο ανάκτησης συνθηµατικών 
John the Ripper Εργαλείο ανάκτησης συνθηµατικών από hashes 
Ettercap Εργαλείο για sniffing LAN δικτύων και ανάλυση πακέτων 
Nikto Εργαλείο Εύρεσης Ευπαθειών σε Web εξυπηρετητες 

Built-in Utilities 
Ping/telnet/dig/traceroute/whois/netstat , οι εντολές αυτές 
περιέχονται εγκατεστηµένες µέσα στα λειτουργικά συστήµατα 
από τους κατασκευαστές. 

OpenSSH / PuTTY / SSH 
Ένας ασφαλής τρόπος για πρόσβαση σε αποµακρυσµένα 
συστήµατα 

THC Hydra Εργαλείο ανάκτησης συνθηµατικών στο δίκτυο 
Paros Proxy Εργαλείο Εύρεσης Ευπαθειών 
Dsniff Εργαλείο παρακολούθησης και ελέγχου διείσδυσης δικτύων 
NetStumbler Εργαλείο για sniffing δικτύων και ανάλυση πακέτων 
THC Amap Εργαλείο ανίχνευσης λειτουργικών συστηµάτων και εφαρµογών 
GFI LANguard Εργαλείο Εύρεσης Ευπαθειών 
Aircrack Εργαλείο ανάκτησης WEP/WPA συνθηµατικών 
Superscan Εργαλείο σάρωσης δικτυακών θυρών 
Netfilter Τείχος προστασίας για Linux 

Sysinternals 
Συλλογή εργαλείων για συστήµατα Windows κατασκευασµένη 
από τη Microsoft 

Retina Εργαλείο Εύρεσης Ευπαθειών 
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� Webmaven – Κατασκευάζει έναν web server που βοηθάει στην εκµάθηση κοινών 
ευπαθειών που συναντώνται σε εφαρµογές [http://www.mavensecurity.com]. 

� Hacme Bank – Κατασκευάζει µια web τράπεζα που µπορούν να εκτελεστούν 
κακόβουλες ενέργειες χωρίς συνέπειες από το νόµο 
[http://www.mcafee.com/us/downloads/free-tools/hacme-bank.aspx]. 

� Webgoat – Ένα ακόµα εργαλείο εκµάθησης για web servers 
[https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project]. 

Η εφαρµογή webmaven είναι διαθέσιµη στην ιστοσελίδα 
www.mavensecurity.com/webmaven και είναι γνωστή και ως Buggy Bank. Η εγκατάσταση της 
εφαρµογής προσοµοιώνει µία τραπεζική ιστοσελίδα που έχει γνωστές αδυναµίες στην ασφάλειά 
της.  

Η εφαρµογή Hacme bank έχει την ίδια λειτουργικότητα µε την webmaven και είναι διαθέσιµη 
στην ιστοσελίδα www.foundstone.com/us/resources-free-tools.asp. η Hacme Bank έχει 
ευπάθειες όπως SQL injections και cross-site scripting. 

Τέλος, η εφαρµογή WebGoat είναι µια ακόµα web εφαρµογή για την εκµάθηση και 
διόρθωση ευπαθειών και κενών ασφάλειας. εµβαθύνοντας στην ασφάλεια µέσο web. Η 
εφαρµογή πήρε το όνοµα της από τον αποδιοποµπαίο τράγο και είναι διαθέσιµη στην 
ιστοσελίδα www.owasp.org/index.php/category:OWASP_WebGoat_Project.  
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Κεφάλαιο 2: Το Εργαστήριο ∆ικτυακής Ασφάλειας 

2.1. Εισαγωγή 

Στο προηγούµενο κεφάλαιο περιγράψαµε τη χρησιµότητα και τα συστατικά ενός εργαστηριακού 
περιβάλλοντος. Στο παρόν κεφάλαιο θα παρουσιάσουµε τα συστατικά του εργαστηριακού 
περιβάλλοντος που εκπονήθηκε στο πλαίσιο της µεταπτυχιακής διατριβής. Το εργαστηριακό 
περιβάλλον που θα παρουσιαστεί δεν είναι δυνατόν να ανταποκρίνεται ακριβώς στις ανάγκες 
κάθε οργανισµού. Η σχεδίασή του είναι γενική, αλλά ταυτόχρονα ευέλικτη ώστε να ταιριάζει στα 
περισσότερα περιβάλλοντα παραγωγής που συναντώνται στους οργανισµούς. Πριν 
µελετήσουµε τη δοµή και τα συστατικά του εργαστηριακού περιβάλλοντος θα αναφερθούµε στο 
VMware Workstation. 

2.2. VMware Workstation 

Στο προηγούµενο κεφάλαιο παρουσιάστηκαν συνοπτικά τα προϊόντα της VMware. Για το 
εργαστηριακό περιβάλλον της µεταπτυχιακής διατριβής θα χρησιµοποιήσουµε το VMware 
Workstation στην έκδοση 8. Το VMware Workstation είναι ένα εµπορικό προϊόν και δεν 
διατίθεται δωρεάν, αλλά µπορούµε να το χρησιµοποιήσουµε δοκιµαστικά για 30 ηµέρες. 
Παρόλα αυτά η τιµή του είναι αρκετά προσιτή για έναν οργανισµό που χρειάζεται εργαστηριακό 
περιβάλλον και ανέρχεται περίπου στα 200 δολάρια Ηνωµένων Πολιτειών Αµερικής. Μπορούµε 
να κατεβάσουµε το VMware Workstation από την διεύθυνση 
http://www.vmware.com/products/workstation. 

Για να εγκαταστήσουµε το VMware Workstation σε ένα υπολογιστή χρειάζεται ο 
υπολογιστής να διαθέτει επεξεργαστή 1.3GHz ή ανώτερο, µνήµη 2 Gb και ελεύθερο δίσκο 
τουλάχιστον 4 Gb. Ο υπολογιστής που θα χρησιµοποιήσουµε για το εργαστηριακό περιβάλλον 
διαθέτει διπλοπύρηνο επεξεργαστή 2.6 GHz, µνήµη 4 Gb και ελεύθερο δίσκο 100 Gb.  

Η εγκατάσταση του VMware Workstation είναι εξαιρετικά απλή. Μπορούµε να 
επιλέξουµε ανάµεσα στην τυπική και την προσαρµοσµένη εγκατάσταση όπως φαίνεται και στην 
εικόνα 2.1 Για της ανάγκες του εργαστηριακού περιβάλλοντός µας µπορούµε να επιλέξουµε την 
τυπική, καθώς τα επιπλέον στοιχεία που προσφέρει η προσαρµοσµένη εγκατάσταση, και δεν θα 
µας απασχολήσουν, είναι το πολύ-γλωσσικό πληκτρολόγιο και η διασύνδεση µε το Visual 
Studio της Microsoft. Επίσης, µε την προσαρµοσµένη εγκατάσταση µπορούµε να αλλάξουµε 
την θύρα στην οποία ακούει ο Workstation Server. Η προεπιλεγµένη θύρα είναι η 443. Εάν στο 
µηχάνηµα µας εκτελούµε µια άλλη υπηρεσία στη θύρα 443 καλό είναι να την τροποποιήσουµε. 

 

Εικόνα 2.1 Εγκατάσταση του VMware Workstation 
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Στην τυπική εγκατάσταση το µόνο που χρειάζεται να δηλώσουµε είναι ο φάκελος 
εγκατάστασης του προγράµµατος. Μόλις ολοκληρωθεί η εγκατάσταση θα πρέπει να 
επανεκκινήσουµε τον υπολογιστή µας. Αυτό συµβαίνει διότι στις δικτυακές διεπαφές του 
υπολογιστή πρέπει να προστεθούν εικονικές κάρτες δικτύου όπως φαίνεται στην εικόνα 2.2. Οι 
εικονικές κάρτες δικτύου χρησιµεύουν στην επικοινωνία του εικονικού υπολογιστή µε τον 
πραγµατικό. 

  

Εικόνα 2.2: Εικονικές κάρτες δικτύου 

Μετά την επανεκκίνηση µπορούµε να χρησιµοποιήσουµε το πρόγραµµα VMware 
Workstation. Η αρχική οθόνη του VMware Workstation φαίνεται στην εικόνα 2.3 και περιέχει τις 
παρακάτω λειτουργίες: 

� ∆ηµιουργία νέας εικονικής µηχανής: Με αυτήν τη λειτουργία µπορούµε να 
δηµιουργήσουµε µια νέα εικονική µηχανή. 

� Άνοιγµα υπάρχουσας εικονικής µηχανής: Με αυτήν τη λειτουργία µπορούµε να 
ανοίξουµε µια εικονική µηχανή που είχαµε δηµιουργήσει στο παρελθόν ή µε κάποιο 
άλλο αντίστοιχο πρόγραµµα. 

� Σύνδεση σε ένα αποµακρυσµένο εξυπηρετητή: Συνήθως το VMWare Workstation 
εκτελείται σε έναν αποµακρυσµένο εξυπηρετητή στους οργανισµούς. Με αυτή τη 
λειτουργία µπορούµε να συνδεθούµε στο VMWare Workstation του αποµακρυσµένου 
υπολογιστή. 

� Εικονοποίηση µιας φυσικής µηχανής: Με αυτήν τη λειτουργία µπορούµε να 
δηµιουργήσουµε ένα εικονικό ακριβές αντίγραφο µιας φυσικής µηχανής και να το 
εκτελέσουµε µε το VMware Workstation. H λειτουργία είναι πολύ χρήσιµη εάν έχουµε 
ήδη κάποιο περιβάλλον παραγωγής και θέλουµε να το αναπαράγουµε, χωρίς να 
χρειαστεί να κάνουµε ξανά τις εγκαταστάσεις των λειτουργικών συστηµάτων αλλά και 
την παραµετροποίηση των προγραµµάτων. 

� Επεξεργασία εικονικού δικτύου: Με τη λειτουργία αυτή µπορούµε να 
δηµιουργήσουµε εικονικές κάρτες δικτύου όπως στην εικόνα 2.2. Θα µιλήσουµε για τις 
επιλογές του εικονικού δικτύου παρακάτω 

� Επιλογές του VMware Workstation: Μπορούµε να ρυθµίσουµε γενικές επιλογές του 
VMware Workstation όπως επιλογές οθόνης 

� Ενηµερώσεις: Μπορούµε να κρατήσουµε το VMware Workstation ενηµερωµένο στην 
τελευταία έκδοση µε αυτή τη λειτουργία 

� Βοήθεια: ∆ιαθέσιµη βοήθεια για το VMware Workstation. 
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Εικόνα 2.3: Αρχική οθόνη του VMware Workstation 

Στη συνέχεια θα αναφερθούµε εκτενώς στη δηµιουργία νέας εικονικής µηχανής. 

2.2.1 ∆ηµιουργία νέας εικονικής µηχανής 

Η δηµιουργία µιας εικονικής µηχανής στο VMware Workstation αποτελεί µια σχετικά απλή 
διαδικασία. Θα την εξετάσουµε παρακάτω βήµα-βήµα. Αρχικά έχουµε να επιλέξουµε ανάµεσα 
στην τυπική και την προχωρηµένη εγκατάσταση όπως φαίνεται στην εικόνα 2.4. Θα επιλέξουµε 
την προχωρηµένη. 

 

Εικόνα 2.4: Τυπική ή προχωρηµένη εγκατάσταση εικονικής µηχανής 

Στη συνέχεια θα πρέπει να επιλέξουµε µε ποια έκδοση του VMware Workstation 
θέλουµε να είναι συµβατή η εικονική µας µηχανή (εικόνα 2.5). Θα επιλέξουµε Workstation 8.0. 
Αν χρησιµοποιούµε και παλιότερες εκδόσεις του VMware Workstation και θέλουµε οι εικονικές 
µας µηχανές να τρέχουν και σε αυτές θα πρέπει να επιλέξουµε την ανάλογη έκδοση. Στην 
οθόνη αυτή φαίνονται και οι περιορισµοί του VMware Workstation ανά έκδοση. Στην έκδοση 8 
δεν µπορούµε στη φυσική µηχανή να έχουµε πάνω από 64 GB µνήµη, 8 επεξεργαστές (δεν 
υπολογίζονται οι πυρήνες αλλά οι φυσικοί επεξεργαστές), 10 κάρτες δικτύου και 2 TB µέγεθος 
σκληρού δίσκου. Όσο παλιότερη είναι η έκδοση του VMware Workstation που θα επιλέξουµε 
τόσο οι περιορισµοί θα είναι µεγαλύτεροι. 
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Στην επόµενη οθόνη (εικόνα 2.6) πρέπει να προσδιορίσουµε το λειτουργικό σύστηµα 
της εικονικής µηχανής. Μπορούµε να εγκαταστήσουµε το λειτουργικό σύστηµα από το CD/DVD-
ROM της φυσικής µηχανής ή από ένα αρχείο ISO που βρίσκεται κάπου στον δίσκο της φυσικής 
µηχανής. Επίσης µπορούµε να µην εγκαταστήσουµε λειτουργικό σύστηµα στην εικονική µηχανή 
(συνήθως για λειτουργικά συστήµατα που δεν χρειάζονται εγκατάσταση και τρέχουν από 
αφαιρούµενους δίσκους, ή εάν δεν είναι στην αρµοδιότητα µας η εγκατάσταση). Θα επιλέξουµε 
την εγκατάσταση από ISO και το VMware θα εντοπίσει ότι προσπαθούµε να εγκαταστήσουµε το 
λειτουργικό σύστηµα Windows XP. 

 

Εικόνα 2.5: Έκδοση VMware που θα χρησιµοποιήσουµε 

 

Εικόνα 2.6: Επιλογή λειτουργικού συστήµατος της εικονικής µηχανής 

Στην επόµενη οθόνη (εικόνα 2.7) εισάγουµε τα στοιχεία που θα χρειαστούν για την 
εγκατάσταση του λειτουργικού συστήµατος. Στην εγκατάσταση των Windows XP πρέπει να 
εισαγάγουµε το κλειδί του προϊόντος, το πλήρες όνοµα και το συνθηµατικό του διαχειριστή 
(administrator). 
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Εικόνα 2.7: Στοιχεία λειτουργικού συστήµατος 

Στην επόµενη οθόνη (εικόνα 2.8) πρέπει να εισαγάγουµε το όνοµα της εικονικής 
συσκευής στο παράδειγµα µας Windows XP Prof και το φάκελο αποθήκευσης της εικονικής 
µηχανής. 

 

Εικόνα 2.8: Στοιχεία εικονικής µηχανής  

Στο επόµενο βήµα (εικόνα 2.9) πρέπει να επιλέξουµε τον αριθµό των επεξεργαστών και 
των πυρήνων που θα χρησιµοποιεί η εικονική µηχανή. Προσοχή πρέπει να κρατήσουµε 
τουλάχιστον ένα επεξεργαστή για τη φυσική µηχανή, αλλιώς υπάρχει περίπτωση να 
καταρρεύσει κατά την εκκίνηση της εικονικής µηχανής. Επιλέγουµε ένα επεξεργαστή και ένα 
πυρήνα στο παράδειγµά µας. 
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Εικόνα 2.9: Επιλογή αριθµού επεξεργαστών  

Στο επόµενο βήµα (εικόνα 2.10) πρέπει να επιλέξουµε το µέγεθος της µνήµης της 
εικονικής µηχανής. Το VMware Workstation ανάλογα µε το λειτουργικό σύστηµα που θα 
εγκαταστήσουµε µας προτείνει τρεις τιµές, την ελάχιστη που απαιτείται (στο παράδειγµα µας 
128 MB), την προτεινόµενη (στο παράδειγµα µας 512 MB) και τη µέγιστη δυνατή (στο 
παράδειγµα µας 2920 MB). Η µέγιστη δυνατή µνήµη ουσιαστικά είναι η ελεύθερη µνήµη της 
φυσικής µηχανής την στιγµή της εγκατάστασης. Καλό είναι να αποφεύγουµε να ορίσουµε µνήµη 
στο εικονικό µηχάνηµα παραπλήσια της µέγιστης δυνατής µνήµης, διότι µπορεί να στερήσουµε 
µνήµη από το φυσικό µηχάνηµα και να παρατηρήσουµε σηµαντικές καθυστερήσεις και στις 
εικονικές µηχανές. Στο παράδειγµά µας θα επιλέξουµε µία τιµή ανάµεσα στην ελάχιστη και στην 
προτεινόµενη 256 MB. 

Στο επόµενο βήµα (εικόνα 2.11) θα πρέπει να επιλέξουµε το δίκτυο που θα ανήκει η 
εικονική µηχανή. Υπάρχουν τέσσερις επιλογές: 

� Bridged: Στην περίπτωση του bridged η εικονική µηχανή έχει απευθείας πρόσβαση στο 
εξωτερικό δίκτυο χρησιµοποιώντας µια πραγµατική κάρτα δικτύου της φυσικής µηχανής 
διαθέτοντας παράλληλα την δική της IP διεύθυνση στο εξωτερικό δίκτυο. Η 
παραµετροποίηση αυτή χρησιµοποιείται περισσότερο σε περιβάλλοντα παραγωγής. 

� NAT: Στην περίπτωση του NAT η εικονική µηχανή έχει πρόσβαση στο εξωτερικό δίκτυο 
χρησιµοποιώντας όµως την IP διεύθυνση της εικονικής µηχανής. Στις εικονικές µηχανές 
ανατίθεται µια διεύθυνση από το υποδίκτυο 169.X.X.X ώστε να είναι αναγνωρίσιµες 
από την φυσική µηχανή. 

� Host-only: Στην περίπτωση του Host-only οι εικονικές µηχανές δεν έχουν πρόσβαση 
στο εξωτερικό δίκτυο. Μπορούν µόνο να επικοινωνήσουν µε άλλες εικονικές µηχανές 
που έχουν την παραµετροποίηση Host-only. Κάθε εικονική µηχανή µπορεί να έχει 
οποιαδήποτε IP διεύθυνση καθώς δεν επικοινωνεί µε εξωτερικά δίκτυα. Αυτήν τη 
παραµετροποίηση θα επιλέξουµε για το εργαστηριακό µας περιβάλλον. 

� Χωρίς δίκτυο: Επιλέγοντας το χωρίς δίκτυο η εικονική µηχανή δεν θα διαθέτει καθόλου 
κάρτα δικτύου και κατά συνέπεια δεν θα µπορεί να συνδεθεί µε την φυσική µηχανή ή µε 
εικονικές µηχανές. 
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Εικόνα 2.10: Επιλογή µεγέθους µνήµης για την εικονική µηχανή 

Στο επόµενο βήµα (εικόνα 2.12) θα πρέπει να επιλέξουµε το τύπο του ελεγκτή I/O και 
τον ελεγκτή SCSI. Μπορούµε να επιλέξουµε ανάµεσα σε διαφορετικούς SCSI εκλεκτές αρκεί να 
εισαγάγουµε στο σύστηµα το πρόγραµµα οδηγό του κάθε ελεγκτή SCSI. Για τα Windows XP θα 
επιλέξουµε BusLogic, ενώ για τα Windows 2003 µπορούµε να επιλέξουµε και LSI Logic. Στην 
περίπτωση του LSI Logic πρέπει να έχουµε το ανάλογο πρόγραµµα οδηγό. 

 

Εικόνα 2.11: Επιλογή δικτύου 
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Εικόνα 2.12: Επιλογή ελεγκτή I/O και ελεγκτή SCSI 

Στο επόµενο βήµα (εικόνα 2.13) θα επιλέξουµε το σκληρό δίσκο της εικονικής µηχανής. Οι 
επιλογές που έχουµε είναι οι ακόλουθες τρεις: 

� ∆ηµιουργία νέου εικονικού δίσκου: Με την επιλογή αυτή θα δηµιουργήσουµε ένα νέο 
εικονικό δίσκο. Ο εικονικός δίσκος δεν είναι τίποτα παραπάνω από ένα ή περισσότερα 
αρχεία µε κατάληξη vmdk. Όταν δηµιουργούµε  ένα νέο εικονικό δίσκο πρέπει να 
ορίσουµε την χωρητικότητά του, όπως φαίνεται στην εικόνα 2.14. Ορίζουµε 
χωρητικότητα 8 Gb. Μπορούµε να δεσµεύσουµε στο δίσκο και τα 8 Gb ή να αφήσουµε 
το δίσκο να αυξάνει µε ταβάνι τα 8 Gb όσο προστίθενται δεδοµένα. Η πρώτη λύση κάνει 
το σύστηµα πιο γρήγορο, ενώ η δεύτερη δεν δεσµεύει φυσικό δίσκο που δεν απαιτείται. 
Επίσης, µπορούµε να κατασκευάσουµε τον εικονικό δίσκο σε ένα ή πολλά αρχεία. 

� Χρήση υπάρχοντος εικονικού δίσκου: Μπορούµε να επισυνάψουµε έναν υπάρχον 
το εικονικό σκληρό δίσκο στην εικονική µηχανή. 

� Χρήση του φυσικού δίσκου: Η εικονική µηχανή µπορεί να χρησιµοποιήσει απευθείας 
το φυσικό σκληρό δίσκο. Κατά αυτό τον τρόπο κερδίζουµε σε ταχύτητα καθώς η 
εικονική µηχανή έχει απευθείας πρόσβαση στον ελεγκτή του φυσικού σκληρού δίσκου. 
Συνίσταται κυρίως για περιβάλλοντα παραγωγής. Στα εργαστηριακά περιβάλλοντα 
ενδιαφέρει περισσότερο η ευελιξία που προσφέρουν οι εικονικοί σκληροί δίσκοι παρά η 
ταχύτητα. 
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Εικόνα 2.13: Επιλογή σκληρού δίσκου 

Αφού ολοκληρώσουµε την κατασκευή του σκληρού δίσκου είµαστε έτοιµοι να 
εκκινήσουµε το εικονικό µας µηχάνηµα. Το VMWare Workstation θα ξεκινήσει την εγκατάσταση 
των Windows XP και χωρίς καµία δική µας παρέµβαση σε µερικά λεπτά θα έχουµε µια εικονική 
µηχανή µε εγκατεστηµένα τα Windows XP. Μπορούµε να αλλάξουµε τα χαρακτηριστικά της 
εικονικής µηχανής οποιαδήποτε στιγµή. Για παράδειγµα, εάν η µνήµη της εικονικής µηχανής δεν 
επαρκεί µπορούµε πολύ εύκολα να την αυξήσουµε, πολύ πιο εύκολα από την αλλαγή σε µια 
φυσική µηχανή.  

 

Εικόνα 2.14: Επιλογές στη δηµιουργία εικονικού σκληρού δίσκου 

Η παραπάνω ιδιότητα των εικονικών µηχανών τις κάνει ιδανικές για ένα εργαστηριακό 
περιβάλλον. Σε ένα εργαστηριακό περιβάλλον δεν είναι απαραίτητο να έχουµε όλες τις εικονικές 
µηχανές ανοικτές. Για παράδειγµα, αν θέλουµε να δοκιµάσουµε το DNS εξυπηρετητή, 
µπορούµε να έχουµε µόνο την εικονική µηχανή που τον εκτελεί και ένα υπολογιστή να κάνει 
ερωτήµατα. Για να επιταχύνουµε το παραπάνω σενάριο µπορούµε να δώσουµε προσωρινά 
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επιπλέον µνήµη και επεξεργαστική ισχύ στα δυο εικονικά µηχανήµατα, και µετά το πέρας να την 
αφαιρέσουµε. Ας εξετάσουµε τώρα το περιβάλλον διαχείρισης του VMware Workstation. 

2.2.2 Περιβάλλον διαχείρισης του VMware Workstation 

Το περιβάλλον διαχείρισης των εικονικών µηχανών του VMware Workstation (εικόνα 2.15) είναι 
αρκετά εύχρηστο. Αριστερά στην εικόνα 2.15 βλέπουµε τις εικονικές µηχανές που έχουµε 
δηµιουργήσει. Πατώντας πάνω σε µια εικονική µηχανή βλέπουµε συνοπτικά τις ιδιότητές της. 
Στην εικόνα 2.15 έχουµε πατήσει πάνω στην εικονική µηχανή Windows XP Professional. 
Μπορούµε να εκκινήσουµε την εικονική µηχανή µε το Power on the virtual machine. Επίσης, 
µπορούµε να αλλάξουµε τα χαρακτηριστικά της εικονικής µηχανής µε το edit virtual machine 
settings όπως φαίνεται στην εικόνα 2.16. Τέλος, µε την επιλογή αναβάθµιση της εικονικής 
µηχανής µπορούµε να αλλάξουµε την έκδοση του VMware Workstation  µε την οποία θέλουµε 
να είναι συµβατή η εικονική µας µηχανή. 

 
Εικόνα 2.15: Περιβάλλον διαχείρισης VMware Workstation 

 
Εικόνα 2.16: Αλλαγή χαρακτηριστικών της εικονικής µηχανής 
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Ορισµένα λειτουργικά συστήµατα υποστηρίζουν τη διαδικασία hot-swap, δηλαδή την 
προσθαφαίρεση υλικού όταν είναι σε λειτουργία χωρίς να επηρεάζονται. Καλή πρακτική είναι να 
αλλάζουµε τα χαρακτηριστικά της εικονικής µηχανής, στο εργαστηριακό περιβάλλον, όταν είναι 
κλειστή. Κατά αυτό τον τρόπο θα αποφύγουµε περίεργες καταστάσεις στην λειτουργία των 
εικονικών µηχανών. 

Μια πολύ σηµαντική λειτουργία του VMware Workstation και γενικότερα των εικονικών 
µηχανών είναι το στιγµιότυπο της εικονικής µηχανής (snapshot). Το στιγµιότυπο της εικονικής 
µηχανής είναι σηµαντικό τόσο σε περιβάλλον παραγωγής όσο και σε εργαστηριακό περιβάλλον. 
Με το στιγµιότυπο λαµβάνουµε ένα αντίγραφο της εικονικής µηχανής την συγκεκριµένη χρονική 
στιγµή. Μπορούµε να επαναφέρουµε την εικονική µηχανή στην εικόνα του snapshot, όποιες και 
αν είναι οι αλλαγές που έχουµε κάνει. Οι δυνατότητες που µας ανοίγει αυτή η λειτουργία είναι 
αµέτρητες. ∆εν υπάρχει καµία ανησυχία µήπως οι αλλαγές, καταστρέψουν µια εικονική µηχανή. 
Μπορούµε να την επαναφέρουµε σε λίγα λεπτά στην κατάσταση που ήταν πριν τις 
καταστροφικές αλλαγές. 

Τέλος, υπάρχει και η δυνατότητα να κλωνοποιήσουµε µια εικονική µηχανή. Αν για 
παράδειγµα θέλουµε να εγκαταστήσουµε τέσσερα Windows XP µηχανήµατα τότε θα 
πραγµατοποιήσουµε µια εγκατάσταση και θα δηµιουργήσουµε τρεις κλώνους. Η παραπάνω 
διαδικασία θα µας γλιτώσει κόπο και χρόνο. 

2.3. ∆ηµιουργία του εργαστηριακού περιβάλλοντος 

Στη συνέχεια θα παρουσιάσουµε το εργαστηριακό περιβάλλον της µεταπτυχιακής διατριβής. Θα 
ξεκινήσουµε από τη δικτυακή δοµή. Στο εργαστηριακό περιβάλλον που θα δηµιουργήσουµε, θα 
χρησιµοποιήσουµε δυο δίκτυα. Το Εσωτερικό και το Εξωτερικό. Στο εσωτερικό δίκτυο είναι 
εγκατεστηµένα τα συστήµατα του οργανισµού µας. Το εξωτερικό δίκτυο αναπαριστά το 
διαδίκτυο ή οποιοδήποτε άλλο δίκτυο µη έµπιστο στον οργανισµό. Η IP διευθυνσιοδότηση του 
εσωτερικού δικτύου είναι η 192.168.1.0/24, ενώ του εξωτερικού δικτύου η 192.168.0.0/24,. Από 
την IP διευθυνσιοδότηση φαίνεται πως το εσωτερικό και το εξωτερικό δίκτυο δεν µπορούν να 
επικοινωνήσουν άµεσα. Για το λόγο αυτό θα χρησιµοποιηθεί µια συσκευή δροµολόγησης 
ανάµεσα στα δύο δίκτυα. 

Στο εσωτερικό δίκτυο θα εγκαταστήσουµε συνολικά πέντε εικονικές µηχανές. Ας δούµε πιο 
αναλυτικά τα χαρακτηριστικά τους. Ως επί το πλείστον οι οργανισµοί διαθέτουν υπαλλήλους και 
οι υπάλληλοι χρησιµοποιούν ηλεκτρονικούς υπολογιστές. Προφανώς κάθε οργανισµός µπορεί 
να χρησιµοποιεί διαφορετικό λειτουργικό σύστηµα για τους υπολογιστές των υπαλλήλων του και 
όχι κατά ανάγκη ένα. Σύµφωνα µε µια έρευνα του netmarketshare.com στους πελάτες του 
(δείγµα 12.000 επιχειρήσεων) για τον Αύγουστο του 2011 τα πλέον χρησιµοποιούµενα 
λειτουργικά συστήµατα είναι: 

� Windows XP µε ποσοστό 48.89% 

� Windows 7 µε ποσοστό 28.52% 

� Windows Vista µε ποσοστό 8.76% 

� Άλλα λειτουργικά συστήµατα µε ποσοστό 13,83%. 

Η πρώτη εικονική µηχανή που θα περιγράψουµε ονοµάζεται Windows XP Client. Η 
ονοµατοδοσία µαρτυρά και το εγκατεστηµένο λειτουργικό σύστηµα δηλαδή τα Windows XP 
Professional. Ρόλος της εν λόγω εικονικής µηχανής είναι η αναπαράσταση των υπολογιστών 
του προσωπικού. Το λειτουργικό σύστηµα επιλέχθηκε διότι είναι αρκετά διαδεδοµένο. Φυσικά 
εάν ο οργανισµός µας περιέχει για παράδειγµα µόνο Windows Vista στους υπολογιστές των 
υπαλλήλων, χωρίς δεύτερη σκέψη θα αντικαταστήσουµε τα Windows XP µε Windows Vista. 
Επίσης, εάν το περιβάλλον µας διαθέτει πληθώρα λειτουργικών συστηµάτων καλό θα ήταν να 
τα αναπαραστήσουµε όλα σαν εικονικές µηχανές. Η εικονική µηχανή Windows XP Client 
διαθέτει έναν επεξεργαστή, 256 MB µνήµη και 8GB µέγεθος σκληρού δίσκου. Η δικτύωση του 
είναι ρυθµισµένη στο Host-Only. Οι ρυθµίσεις IP είναι: 

� IP ∆ιεύθυνση: 192.168.1.10 

� Μάσκα: 255.255.255.0 

� Προεπιλεγµένη πύλη: 192.168.1.1 
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Τέλος, το αναγνωριστικό δικτύου στο εσωτερικό δίκτυο γι’ αυτή την εικονική µηχανή είναι:  
WINXP. 

Οι επόµενες τρεις εικονικές που ανήκουν στο εσωτερικό δίκτυο αναπαριστούν τους 
εξυπηρετητές του οργανισµού. Η ονοµατοδοσία τους σχετίζεται µε το λειτουργικό σύστηµα που 
έχουν εγκατεστηµένο. Έτσι έχουµε τις εικονικές µηχανές Windows Server 2003 Ent Ed µε 
εγκατεστηµένο λειτουργικό σύστηµα Windows Server 2003 Enterprise Edition, Windows 2000 
Adv Server µε εγκατεστηµένο λειτουργικό σύστηµα Windows 2000 Advanced Server και 
CentOS µε εγκατεστηµένο λειτουργικό σύστηµα CentOS έκδοση 6.0. Όπως παρατηρούµε, 
εγκαταστήσαµε ένα παλιό λειτουργικό σύστηµα της Microsoft, όπως είναι ο Windows 2000 
Server, ένα νεότερο λειτουργικό σύστηµα της Microsoft, όπως είναι ο Windows 2003 Server και 
ένα λειτουργικό σύστηµα Linux, όπως είναι το CentOS. Φυσικά εάν ο οργανισµός µας 
χρησιµοποιεί ένα συγκεκριµένο λειτουργικό σύστηµα ή άλλα λειτουργικά συστήµατα από τα 
παραπάνω, πχ Suse Linux, τότε αυτά πρέπει να εγκαταστήσουµε στο εργαστηριακό 
περιβάλλον. Τα παραπάνω λειτουργικά επιλέγηκαν γιατί συναντώνται σε αρκετούς οργανισµούς 
(σε έρευνα της netcraft τον Ιανουάριο του 2010 το Linux και ο Windows 2003 Server κρατούσαν 
πάνω από το 70% της αγοράς [http://www.netcraft.com]) και εξυπηρετούν τον εκπαιδευτικό 
σκοπό του εργαστηριακού περιβάλλοντος. 

Η εικονική µηχανή Windows Server 2003 Ent Ed διαθέτει έναν επεξεργαστή, 384 MB µνήµη και 
8 GB µέγεθος σκληρού δίσκου. Η δικτύωσή της είναι ρυθµισµένη στο Host-Only. Οι ρυθµίσεις IP 
είναι: 

� IP ∆ιεύθυνση: 192.168.1.2 

� Μάσκα: 255.255.255.0 

� Προεπιλεγµένη πύλη: 192.168.1.1 

Το αναγνωριστικό δικτύου στο εσωτερικό δίκτυο γι αυτή την εικονική µηχανή είναι: WIN2003. 

Η εικονική µηχανή Windows 2000 Adv Server διαθέτει έναν επεξεργαστή, 384 MB µνήµη και 8 
GB µέγεθος σκληρού δίσκου. Η δικτύωσή της είναι ρυθµισµένη στο Host-Only. Οι ρυθµίσεις IP 
είναι: 

� IP ∆ιεύθυνση: 192.168.1.3 

� Μάσκα: 255.255.255.0 

� Προεπιλεγµένη πύλη: 192.168.1.1 

Το αναγνωριστικό δικτύου στο εσωτερικό δίκτυο γι αυτή την εικονική µηχανή είναι: WIN2000. 

Η εικονική µηχανή CentOS διαθέτει έναν επεξεργαστή, 256 MB µνήµη και 10 GB µέγεθος 
σκληρού δίσκου. Η δικτύωσή της είναι ρυθµισµένη στο Host-Only. Οι ρυθµίσεις IP είναι: 

� IP ∆ιεύθυνση: 192.168.1.4 

� Μάσκα: 255.255.255.0 

� Προεπιλεγµένη πύλη: 192.168.1.1 

Το αναγνωριστικό δικτύου στο εσωτερικό δίκτυο γι αυτή την εικονική µηχανή είναι: CentOS. 

Η τελευταία εικονική µηχανή που ανήκει στο εσωτερικό δίκτυο ονοµάζεται Router. 
Ουσιαστικά η εικονική µηχανή Router είναι τρεις εικονικές µηχανές, η εικονική µηχανή Router, η 
εικονική µηχανή Router PF (PF: Packet Filtering) και η εικονική µηχανή Router SI (SI: Stateful 
Inspection). Κάθε φορά που θα εκτελούµε σενάρια στο εργαστηριακό µας περιβάλλον µόνο µια 
από τις παραπάνω εικονικές µηχανές θα εκτελείται. Από την ονοµατολογία καταλαβαίνουµε και 
το βασικό σκοπό που επιτελούν, δηλαδή τη δροµολόγηση πακέτων ανάµεσα στο εσωτερικό και 
το εξωτερικό δίκτυο. Επιπρόσθετα, οι εικονικές µηχανές Router PF και Router SI 
πραγµατοποιούν έλεγχο της εισερχόµενης/εξερχόµενης κίνησης Οι περισσότεροι οργανισµοί 
στη θέση αυτών των εικονικών µηχανών έχουν αυτό που ονοµάζεται edge topology. Είναι 
ουσιαστικά το τελευταίο κοµµάτι του εσωτερικού δικτύου. Στον πραγµατικό κόσµο στη θέση 
αυτών των εικονικών µηχανών οι οργανισµοί διαθέτουν ένα σύνολο από Router, IDS και τείχη 
προστασίας. Στο εργαστηριακό περιβάλλον ενός µεσαίου και µεγάλου οργανισµού θα πρέπει να 
υπάρχει ένα ακριβές αντίγραφο της edge topology. Το κόστος στην περίπτωση αυτή είναι 
µεγάλο. Μια καλή λύση είναι να χρησιµοποιήσουµε το υλικό του παραγωγικού περιβάλλοντος 
κατασκευάζοντας τους κατάλληλους κανόνες ώστε να γίνεται δροµολόγηση στο εργαστηριακό 
περιβάλλον. Μια άλλη λύση είναι εάν υπάρχουν, να χρησιµοποιήσουµε προσοµοίωση 
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λογισµικού για τους Routers, τα IDS και τα τείχη προστασίας. Στο εργαστηριακό περιβάλλον 
που παρουσιάζουµε θα χρησιµοποιήσουµε µια εικονική µηχανή µε εγκατεστηµένο λειτουργικό 
σύστηµα Windows 2003 Server η οποία θα χρησιµοποιηθεί µε τους εξής ρόλους: 

1) Απλή δροµολόγηση πακέτων 

2) ∆ροµολόγηση πακέτων και χρήση packet filtering 

3) ∆ροµολόγηση πακέτων και stateful τείχος προστασίας. 

Στις περιπτώσεις 1 και 2 θα χρησιµοποιήσουµε την υπηρεσία Routing and Remote Access. 
Η υπηρεσία Routing and Remote Access παρέχει υπηρεσίες δροµολόγησης και 
αποµακρυσµένης πρόσβασης. Στην περίπτωση 1 θα χρησιµοποιήσουµε την δροµολόγηση. 
Στην περίπτωση 2 θα χρησιµοποιήσουµε τη δροµολόγηση µε ενεργοποιηµένα τα Inbound και 
Outbound φίλτρα πακέτων. Στην περίπτωση 3 θα χρησιµοποιήσουµε το τείχος προστασίας ISA 
(Internet Security and Acceleration) Server 2006 της Microsoft. Η εικονική µηχανή Router 
διαθέτει έναν επεξεργαστή, 512 MB µνήµη και 8 GB µέγεθος σκληρού δίσκου. H εικονική 
µηχανή Router διαθέτει δύο κάρτες δικτύου, µία για το εσωτερικό και µία για το εξωτερικό 
δίκτυο. Η δικτύωση του είναι ρυθµισµένη στο Host-Only. Οι ρυθµίσεις IP για την κάρτα του 
εσωτερικού δικτύου είναι: 

� IP ∆ιεύθυνση: 192.168.1.1 

� Μάσκα: 255.255.255.0 

Οι ρυθµίσεις IP για την κάρτα του εξωτερικού δικτύου είναι: 

� IP ∆ιεύθυνση: 192.168.0.1 

� Μάσκα: 255.255.255.0 

Το αναγνωριστικό δικτύου στο εσωτερικό δίκτυο γι αυτή την εικονική µηχανή είναι: Router. 

Στο εξωτερικό δίκτυο τα πράγµατα είναι πολύ πιο απλά. Θα εγκαταστήσουµε δύο εικονικές 
µηχανές. Η πρώτη ονοµάζεται Windows XP Internet και διαθέτει λειτουργικό σύστηµα Windows 
XP Professional. Η εικονική µηχανή Windows XP Internet διαθέτει έναν επεξεργαστή, 256 MB 
µνήµη και 8 GB µέγεθος σκληρού δίσκου. Η δικτύωση του είναι ρυθµισµένη στο Host-Only. Οι 
ρυθµίσεις IP είναι: 

� IP ∆ιεύθυνση: 192.168.0.2 

� Μάσκα: 255.255.255.0 

� Προεπιλεγµένη πύλη: 192.168.0.1 

Το αναγνωριστικό δικτύου στο εξωτερικό δίκτυο γι αυτή την εικονική µηχανή είναι: INTERNET. 

Η δεύτερη εικονική µηχανή στο εξωτερικό δίκτυο ονοµάζεται BackTrack Internet και διαθέτει 
λειτουργικό σύστηµα BackTrack 5. Η εικονική µηχανή BackTrack Internet διαθέτει έναν 
επεξεργαστή, 256 MB µνήµη και 8 GB µέγεθος σκληρού δίσκου. Η δικτύωση του είναι 
ρυθµισµένη στο Host-Only. Οι ρυθµίσεις IP είναι: 

� IP ∆ιεύθυνση: 192.168.0.3 

� Μάσκα: 255.255.255.0 

� Προεπιλεγµένη πύλη: 192.168.0.1 

Το αναγνωριστικό δικτύου στο εξωτερικό δίκτυο γι αυτή την εικονική µηχανή είναι:  BackTrack. 

Το λειτουργικό σύστηµα BackTrack είναι ένα Linux ειδικού σκοπού. Σύµφωνα µε την ιστοσελίδα 
του [http://www.backtrack-linux.org], το BackTrack είναι ένα εξειδικευµένο περιβάλλον που 
παρέχει στους επαγγελµατίες στον τοµέα της ασφάλειας την δυνατότητα να πραγµατοποιήσουν 
αυτόµατες επιθέσεις  και δοκιµές διείσδυσης. Κοινώς είναι µια πλατφόρµα επίθεσης σε 
συστήµατα. Μπορείτε να κατεβάσετε δωρεάν το BackTrack Linux στη διεύθυνση 
http://www.backtrack-linux.org/. Το BackTrack διαθέτει εγκατεστηµένα πάνω από εκατό 
εργαλεία ασφάλειας. Ενδεικτικά αναφέρουµε τα Metasploit, Kismet, Nmap, Wireshark και Hydra. 
Το BackTrack έχει την δυνατότητα να εκτελείται και από αφαιρούµενες συσκευές αποθήκευσης, 
όπως USB Stick, παρέχοντας ευελιξία στους επαγγελµατίες στον τοµέα της ασφάλειας καθώς 
µπορούν να το εντάξουν σε οποιοδήποτε περιβάλλον χωρίς να χρειάζεται κανονική 
εγκατάσταση. 

Οι δυο εικονικές µηχανές που βρίσκονται στο εξωτερικό δίκτυο θα χρησιµοποιηθούν 
κυρίως σαν πλατφόρµες επίθεσης προς τις εικονικές µηχανές του εσωτερικού δικτύου. Στην 
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εικονική µηχανή Windows XP Internet θα εγκατασταθούν τα κατάλληλα εργαλεία ασφάλειας γι 
αυτό το σκοπό. 

2.3.1 Υπηρεσίες του εσωτερικού δικτύου 

Στο εσωτερικό δίκτυο θα εγκαταστήσουµε αρχικά κάποιες υπηρεσίες οι οποίες στην συνέχεια θα 
εµπλουτιστούν ανάλογα µε τις ανάγκες του εργαστηριακού περιβάλλοντος. Στα εργαστηριακά 
περιβάλλοντα των οργανισµών, ο επαγγελµατίας σε θέµατα ασφάλειας πληροφοριακών 
συστηµάτων θα πρέπει να εγκαταστήσει τις υπηρεσίες που απαντώνται και στο περιβάλλον 
παραγωγής. Στο εργαστηριακό µας περιβάλλον θα εγκαταστήσουµε τις εξής υπηρεσίες: 

� DNS υπηρεσίες 

� SMTP υπηρεσίες 

� WWW υπηρεσίες 

� FTP υπηρεσίες 

� Telnet υπηρεσίες 

� Active Directory υπηρεσίες 

� WINS υπηρεσίες 

Οι παραπάνω υπηρεσίες προσφέρονται από τις εικονικές µηχανές WIN2000, WIN2003 και 
CentOS. Ας δούµε πιο αναλυτικά για κάθε εικονική µηχανή τις υπηρεσίες που παρέχει.  

Η εικονική µηχανή WIN2000 παρέχει DNS υπηρεσίες για τα ονόµατα seclab.gr και seclab.com. 
Επίσης παρέχει SMTP υπηρεσίες για τo όνοµα seclab.gr. Ακόµη προσφέρει WWW και FTP 
υπηρεσίες για το όνοµα seclab.gr. Επιπρόσθετα προσφέρει Telnet υπηρεσίες. Τέλος προσφέρει 
WINS υπηρεσίες. 

Η εικονική µηχανή WIN2003 παρέχει Active Directory υπηρεσίες για το όνοµα lab.local και DNS 
υπηρεσίες για το lab.local. Τέλος προσφέρει WINS υπηρεσίες. 

Η εικονική µηχανή CentOS παρέχει WWW και SMTP υπηρεσίες για το όνοµα seclab.com. 

Οι υπηρεσίες DNS, SMTP, WWW, FTP και Telnet θα προσφέρονται τόσο στο 
εσωτερικό όσο και στο εξωτερικό δίκτυο, ενώ οι υπηρεσίες Active Directory και WINS θα 
προσφέρονται µόνο στο εσωτερικό δίκτυο. 

Στα επόµενα κεφάλαια θα παρουσιάσουµε τεχνικές επίθεσης και τα εργαλεία 
ασφάλειας. Στο τέλος κάθε επόµενου κεφαλαίου θα χρησιµοποιήσουµε τις τεχνικές επίθεσης και 
τα εργαλεία ασφάλειας στο εργαστηριακό µας περιβάλλον και θα καταγράψουµε τα 
αποτελέσµατα.  
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Κεφάλαιο 3: Μέθοδοι παθητικής συγκέντρωσης πληροφοριών 

3.1 Εισαγωγή 

Στα προηγούµενα κεφάλαια δόθηκε έµφαση στο υλικό και το λογισµικό που απαιτείται για το 
εργαστηριακό περιβάλλον. Το επόµενο βήµα θα ήταν φυσιολογικά η επίδειξη των εργαλείων 
του εργαστηριακού περιβάλλοντος. Όµως ο στόχος του τρέχοντος κεφαλαίου είναι η 
παρουσίαση του τρόπου σκέψης του επιτιθέµενου. Ο επαγγελµατίας σε θέµατα ασφάλειας 
πληροφοριακών συστηµάτων δεν απαιτείται µονάχα να κατέχει τεχνικές γνώσεις, αλλά και 
οξυδέρκεια ώστε να διακρίνει τις πιθανές διαρροές πληροφορίας. Για παράδειγµα, το 
πιθανότερο θα ήταν να απολυθεί ο επικεφαλής για την ασφάλεια ενός οργανισµού στην 
περίπτωση που είχε θωρακίσει άψογα την εταιρική ιστοσελίδα απέναντι στις δικτυακές 
επιθέσεις, αλλά σε ένα υπερσύνδεσµο της ιστοσελίδας είχαν τοποθετηθεί ευαίσθητες εταιρικές 
πληροφορίες, όπως η κατάσταση µισθοδοσίας ή οι άδειες του προσωπικού, διαθέσιµες για 
όλους. 

Με τον όρο συγκέντρωση πληροφοριών ορίζεται η διαδικασία συλλογής δεδοµένων για 
ένα συγκεκριµένο σκοπό. Παρόλο που η παραπάνω διαδικασία έχει πολλές µορφές στην 
περίπτωσή µας αποτελεί τη δηµιουργία του προφίλ ενός πιθανού στόχου για επίθεση. Άλλωστε 
οι περισσότερες επιθέσεις δεν ξεκινούν χωρίς ο επιτιθέµενος να γνωρίζει έστω και µια 
πληροφορία του στόχου. Το δικτυακό όνοµα τοµέα, η IP διεύθυνση, η φυσική διεύθυνση, το 
τηλέφωνο αποτελούν µερικές από τις πληροφορίες που ο επιτιθέµενος προσπαθεί να συλλέξει 
πριν εκκινήσει την επίθεση. Τα συστατικά του εργαστηριακού περιβάλλοντος που θα 
χρησιµοποιήσει ο επιτιθέµενος είναι η σύνδεση στο διαδίκτυο και ο φυλλοµετρητής. Οι µέθοδοι 
παθητικής συγκέντρωσης πληροφοριών θα αναλυθούν ευθύς αµέσως. 

3.2 Αναζήτηση στην πηγή της πληροφορίας 

3.2.1 Πληροφορίες από τον ιστότοπο του οργανισµού 

Το πλέον κατάλληλο µέρος να αναζητήσει ο επιτιθέµενος πληροφορίες είναι ο ιστότοπος του 
στόχου δηλαδή του οργανισµού. Οι πληροφορίες που περιέχονται στον ιστότοπο είναι 
ελεύθερες και παρέχονται δωρεάν. Συνήθως οι ιστότοποι έχουν µια σελίδα που αναφέρετε ως 
«περί τον οργανισµό» (about page) και περιέχει τα υψηλόβαθµα στελέχη µε τα βιογραφικά τους. 
Μια τέτοια ιστοσελίδα φαίνεται στην εικόνα 3.1 και αφορά τον οργανισµό Superior Solution. 
Πληροφορίες για τα υψηλόβαθµα στελέχη µπορούν να χρησιµοποιηθούν για social engineering. 
Σηµαντικές πληροφορίες µπορούµε να αντλήσουµε και από τα οικονοµικά δεδοµένα που 
αφορούν συγχωνεύσεις. Για παράδειγµα ένας επιτιθέµενος θέλει να επιτεθεί την Cisco. Η 
πιθανότητα να επιτεθεί µε επιτυχία απευθείας στην Cisco είναι πολύ µικρή. Χρησιµοποιώντας 
την ιστοσελίδα της Cisco ο επιτιθέµενος µπορεί να ανακαλύψει µια εταιρία που η Cisco 
πρόσφατα εξαγόρασε. Συνήθως όταν γίνεται µια εξαγορά το πρώτο ζητούµενο ανάµεσα στους 
δύο οργανισµούς είναι περισσότερο η σύνδεσή των συστηµάτων τους χωρίς να δίνεται µεγάλη 
σηµασία στην ασφάλεια. Αν υποθέσουµε ότι ο επιτιθέµενος ανακαλύπτει ότι η Cisco εξαγόρασε 
την Linksys. O επιτιθέµενος µπορεί να επιτεθεί στην Linksys και µέσω της τελευταίας να επιτεθεί 
στην Cisco. 
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Εικόνα 3.1 : Περί της Superior Solution 

Μια ακόµα πληροφορία που λαµβάνουµε από την ιστοσελίδα είναι η διεύθυνση του 
οργανισµού. Αρκετές είναι οι επιθέσεις που µπορούν να εξαπολυθούν γνωρίζοντας τη 
διεύθυνση του οργανισµού. Ο επιτιθέµενος χρησιµοποιώντας τη διεύθυνση µπορεί να 
αναζητήσει πληροφορίες στα σκουπίδια του οργανισµού, για παράδειγµα έγγραφα που δεν 
έχουν καταστραφεί πλήρως και ίσως να περιέχουν κωδικούς, οργανογράµµατα, manuals κ.α. 
Θύµα τέτοιας επίθεσης είχε πέσει η JP Morgan το 2007 [http://www.jpmorgan.com]. 

Ένας ακόµα τύπος επίθεσης συνυφασµένος µε τη διεύθυνση είναι η αναζήτηση 
ασύρµατων δικτύων. Ο επιτιθέµενος µπορεί να εντοπίσει ασύρµατα δίκτυα στο κτίριο του 
οργανισµού και να τα χρησιµοποιήσει για να αποκτήσει πρόσβαση στον οργανισµό. Ακόµα και 
αν τα ασύρµατα δίκτυα προστατεύονται πολλές φορές στα ασύρµατα σηµεία πρόσβασης οι 
υπεύθυνοι συχνά δεν προνοούν για την φυσική ασφάλεια τους. 

Στην τοποθεσία του οργανισµού συµπεριλαµβάνεται πιθανότατα και ο αριθµός ενός 
τηλεφώνου επικοινωνίας. Ο επιτιθέµενος µπορεί να χρησιµοποιήσει το τηλεφωνικό νούµερο για 
να ερευνήσει εάν σε ένα εύρος τηλεφωνικών αριθµών κάποιες γραµµές δεν καταλήγουν σε 
κάποιο modem. Αν και τα modem έχουν σταµατήσει να χρησιµοποιούνται εδώ και 5-10 χρόνια, 
αρκετοί οργανισµοί τα χρησιµοποιούν ακόµα συνήθως για εφεδρικές συνδέσεις. Τα modem των 
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τηλεφωνικών γραµµών διαθέτουν ασθενείς µηχανισµούς αυθεντικοποίησης ή και καθόλου και 
αποτελούν εύκολο στόχο για τον επιτιθέµενο. Εργαλεία που πραγµατοποιούν σάρωση 
τηλεφωνικών γραµµών είναι τα ToneLoc, THC-Scan και Demon dialer 
[http://en.wikipedia.org/wiki/War_dialing]. 

Σε µια εταιρική ιστοσελίδα το πιθανότερο είναι να ανακαλύψει ο επιτιθέµενος 
ονοµατεπώνυµα µερικών υψηλόβαθµων στελεχών του οργανισµού. Ο επιτιθέµενος 
υποθέτοντας πως το στέλεχος του οργανισµού θα µένει στην ίδια πόλη του στεγάζει τον 
οργανισµό χρησιµοποιώντας εργαλεία όπως το www.anywho.com, people.yahoo.com, 
www.zabasearch.com, www.peoplesearchnow.com µε το ονοµατεπώνυµο του στελέχους 
µπορεί να εντοπίσει την διεύθυνση κατοικίας του. Κατά αυτό τον τρόπο µπορεί να υποκλέψει το 
ασύρµατο δίκτυο της οικίας του ή να χρησιµοποιήσει την σύνδεση του στο διαδίκτυο. Φυσικά η 
συλλογή πληροφοριών δεν σταµατά εδώ. Υπάρχουν πολλές ιστοσελίδες που παρέχουν µια 
πληθώρα πληροφορίες για ονόµατα τις οποίες κυρίως συλλέγουν από τις σελίδες κοινωνικής 
δικτύωσης όπως το facebook και το myspace. 

3.2.2 Παλιές εκδόσεις του ιστότοπου 

Οι ευαίσθητες πληροφορίες για τον οργανισµό (όπως για παράδειγµα πληροφορίες που 
παρουσιάστηκαν στην προηγούµενη παράγραφο) δύνανται να αποµακρυνθούν από τον 
ιστότοπο άµεσα. Όµως υπάρχουν υπηρεσίες στο διαδίκτυο που αποθηκεύουν παλιότερες 
εκδόσεις του ιστότοπου. Μια από αυτές είναι η http://web.archive.org  όπου χρησιµοποιώντας 
την υπηρεσία Wayback Machine µπορούµε να βρούµε παλαιότερες εκδόσεις ιστοσελίδων. Για 
παράδειγµα για την ιστοσελίδα www.unipi.gr  εµφανίζει 543 αποτελέσµατα όπως φαίνεται στην 
εικόνα 3.2. 

 

Εικόνα 3.2 Way back στο unipi.gr 

Σαν αντίµετρο σε αυτές τις υπηρεσίες χρησιµοποιείται το robots.txt στο φάκελο του 
ιστότοπου ώστε η wayback machine να µην αποθηκεύει την ιστοσελίδα. 

Εάν µια ευαίσθητη πληροφορία διαρρεύσει στην ιστοσελίδα του οργανισµού µπορεί να 
αφαιρεθεί µε ευκολία, αλλά τι συµβαίνει αν η πληροφορία διαρρεύσει σε έναν ιστότοπο που ο 
οργανισµός δεν έχει πρόσβαση συνήθως από έναν υπάλληλό της; Υπάρχουν αρκετοί λόγοι που 
µπορούν να ωθήσουν έναν υπάλληλο να δηµοσιεύσει ευαίσθητες πληροφορίες του οργανισµού. 
Η απόλυση, η µείωση αποδοχών, η µη προαγωγή αποτελούν µερικούς από τους παραπάνω 
λόγους. Οι πληροφορίες µπορεί να τοποθετηθούν σε κάποιο blog ή σε κάποιο “suck” ιστότοπο. 
Στην εικόνα 3.3 φαίνεται ο ιστότοπος PayPalSucks. Επιπρόσθετα υπάρχουν ιστοσελίδες ειδικά 
για την δηµοσίευση απορρήτων πληροφοριών. Οι χρήστες µπορούν ανώνυµα να δηµοσιεύουν 
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πληροφορίες για τον οργανισµό τους. Η πιο γνωστή ιστοσελίδα που πλέον δεν υφίσταται ήταν η 
internalmemos.com.  

Αν και µπορεί να φαίνεται εξωπραγµατικό τα sucks domain είναι για κάποιες εταιρίες η 
σκληρή πραγµατικότητα. Για παράδειγµα η Kmart. Κάποιος πρώην υπάλληλός της δηµιούργησε 
το kmartsucks.com αφού τον απέλυσαν. Η Kmart προσπάθησε δικαστικά να κλείσει το 
συγκεκριµένο sucks domain αλλά οι προσπάθειες της δεν τελεσφόρησαν καθώς το δικαστήριο 
αναγνώρισε πως στο διαδίκτυο πρέπει να υπάρχει ελευθερία λόγου. Στο εργαστηριακό 
περιβάλλον µπορεί να γίνει αναζήτηση για παραπλήσια domain µε του οργανισµού ή για 
domain µε το όνοµα του οργανισµού και την λέξη sucks. Ένα από τα πολλά διαθέσιµα εργαλεία 
για αυτό το σκοπό είναι το http://www.betterwhois.com.  

 

Εικόνα 3.3: NoPayPal 

3.2.3 Αναλύοντας των κώδικα ιστοσελίδων 

Ένας ακόµα πολύ καλός τρόπος για να συλλέξουµε πληροφορίες από έναν ιστότοπο, εκτός 
από αυτούς που αναφέρθηκαν προηγούµενα, είναι να εξετάσουµε τον πηγαίο κώδικά του. 
Αξιοπρόσεκτες πληροφορίες στον πηγαίο κώδικα είναι: 

� ∆ιευθύνσεις ηλεκτρονικού ταχυδροµείου 

� Σύνδεσµοι προς άλλους ιστότοπους. 

� Σχόλια ή σηµειώσεις του προγραµµατιστή. 

� Κρυµµένα πεδία. 

� Πληροφορίες που φανερώνουν τις τεχνολογίες που χρησιµοποιούνται. 

� ∆οµή του ιστότοπου. 

Ένας εύκολος τρόπος για να εξετάσετε τον πηγαίο κώδικα µιας ιστοσελίδας αποτελεί η 
χρήση εργαλείων που δηµιουργούν ένα ακριβές αντίγραφο του ιστότοπου στο σκληρό δίσκο. 
Από τα πιο γνωστά τέτοιου είδους εργαλεία είναι το BlackWidow, που µπορεί να αποκτηθεί µε 
τη µορφή δοκιµαστικής έκδοση από τον ιστότοπο http://softbytelabs.com/us/bw/. Όπως φαίνεται 
και στην εικόνα 3.4 το Black Widow περιέχει λειτουργίες για εύρεση διευθύνσεων ηλεκτρονικού 
ταχυδροµείου, συνδέσµων, της δοµής του ιστότοπου κα. 

Υπάρχει πληθώρα τέτοιων εργαλείων, ενδεικτικά αναφέρονται το Teleport Pro 
[http://www.tenmax.com/teleport], Wget [http://www.gnu.org/software/wget/] και το Instant 
Source [ http://www.blazingtools.com/is.html]. 
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Εικόνα 3.4 Χρήση του Black Widow 

Από τις σηµαντικότερες πληροφορίες που δύναται να περιέχει ο πηγαίος κώδικας είναι 
τα κρυφά πεδία. Τα κρυφά πεδία είναι δείγµατα κακού προγραµµατιστή που αγνοεί τους 
στοιχειώδεις κανόνες δικτυακής ασφάλειας. Στον παρόντα χρόνο πολύ λίγοι προγραµµατιστές 
συνεχίζουν να χρησιµοποιούν αυτήν την τεχνική µιας και οι αδυναµίες της είναι ευρέως 
γνωστές. Η βασική ιδέα είναι να τοποθετηθούν στον πηγαίο κώδικα µερικές πληροφορίες που 
υπό κανονικές συνθήκες δεν είναι ορατές. Ένα παράδειγµα είναι η τιµή ενός προϊόντος σε 
δολάρια. Χρησιµοποιώντας κρυφά πεδία στον πηγαίο κώδικα όπως φαίνεται παρακάτω 
µπορούµε να δηλώσουµε  το όνοµα, την τιµή και την ποσότητα ενός προϊόντος για να την 
αποστείλουµε στην διαδικτυακή εφαρµογή. 

<INPUT TYPE=HIDDEN NAME="name" VALUE="Omega Seamaster"> 

<INPUT TYPE=HIDDEN NAME="price" VALUE="$2495.50"> 

<INPUT TYPE=HIDDEN NAME="wa" VALUE="1"> 

<INPUT TYPE=HIDDEN NAME="return" VALUE="http://www.vulnerable site.com/ 

cgi-bin/cart.pl?db=Omega.dat&category=&search=watch&method=&begin= 

&display=&price=&merchant="> 

<INPUT TYPE=HIDDEN NAME="add2" VALUE="1"> 

<INPUT TYPE=HIDDEN NAME="image" VALUE="http://www.vulnerable site.com/ 

images/omega-bond.jpg"> 

Αν ο επαγγελµατίας στον τοµέα της ασφάλειας των πληροφοριακών συστηµάτων 
ανακαλύψει κοµµάτια κώδικα σαν το παραπάνω στον οργανισµό που εργάζεται τότε έχει 
ανακαλύψει ένα µεγάλο κενό ασφάλειας. Ο επιτιθέµενος µπορεί να χρησιµοποιήσει την 
αδυναµία για να επιτεθεί στον ιστότοπο, (εάν έχει δικαίωµα εγγραφής στον ιστότοπο) ως εξής : 

1) Αποθήκευση της ιστοσελίδας τοπικά για επεξεργασία του πηγαίου κώδικα 

2) Αλλαγή της µεταβλητής amount για παράδειγµα από 2495.00 $ σε 1115.50 $ 

<INPUT TYPE=HIDDEN NAME="name" VALUE="Omega Seamaster"> 

<INPUT TYPE=HIDDEN NAME="price" VALUE="$1150.50"> 
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3) Με ανανέωση της τοπικής ιστοσελίδας και µε κλικ στο add to card θα πάρουµε µια 
σελίδα που θα αναπαριστά την αγορά του αντικειµένου σε πιο χαµηλή τιµή. 

Φανταστείτε το πεδίο amount να δεχόταν αρνητικές τιµές. Κατά αυτόν τον τρόπο θα 
µπορούσατε να πιστώσετε µερικά χρήµατα στον λογαριασµό σας. 

Ένα ακόµα παράδειγµα, στα περιεχόµενα των κρυφών πεδίων θα µπορούσε να  
υπάρχει η διεύθυνση ηλεκτρονικού ταχυδροµείου που χρησιµοποιείται από τη φόρµα 
παραγγελίας για την αποστολή πληροφοριών στους αγοραστές π.χ. το τιµολόγιο. Ο 
επιτιθέµενος θα µπορούσε εύκολα να πλαστογραφήσει µηνύµατα τιµολογίων και εν συνεχεία να 
τα στέλνει σε διευθύνσεις που δεν έχουν κάνει παραγγελία προκαλώντας χάος στο τµήµα 
παραπόνων της εταιρίας. 

Ο επιτιθέµενος επίσης µπορεί να πειραµατιστεί δίνοντας ακραίες τιµές στα κρυφά πεδία 
για να αποκαλύψει τυχόν περίεργες συµπεριφορές της ιστοσελίδας. Ένας απλός τρόπος για να 
ανακαλύψετε τέτοιες ιστοσελίδες είναι να αναζητήσετε στο google “type=hidden name=price”. 

3.2.4 Μέθοδοι αυθεντικοποίησης ιστοσελίδων 

 Οι µέθοδοι που χρησιµοποιούν οι ιστοσελίδες για να αυθεντικοποιήσουν τους χρήστες τους 
είναι: 

� Βασική αυθεντικοποίηση (Basic). 

� Χρήση φορµών αυθεντικοποίησης (Form based). 

� Κωδικοποιηµένη αυθεντικοποίηση (Digest). 

� Χρήση πιστοποιητικών (Certificate). 

Η βασική αυθεντικοποίηση επιτυγχάνεται µε την χρήση του exclusive OR (XOR). Η βασική 
κωδικοποίηση ξεκινά όταν ο χρήστης ζητά ένα προστατευµένο πόρο. Εισάγει σε ένα 
αναδυόµενο παράθυρο το όνοµα χρήστη και το συνθηµατικό. Όταν ο χρήστης εισάγει το 
συνθηµατικό το τελευταίο στέλνεται στον εξυπηρετητή µέσω του πρωτοκόλλου HTTP  σε µορφή 
ASCII αφού κωδικοποιηθεί µε την χρήση του XOR. Για παράδειγµα η λέξη password µε την 
χρήση του XOR µετατρέπεται σε cGFzc3dvcmQ= . Αν ο επιτιθέµενος ανακαλύψει το 
περιεχόµενο που αποστέλλεται τότε χρησιµοποιώντας ένα base64 αποκωδικοποιητή µπορεί να 
ανακαλύψει το συνθηµατικό του χρηστή. Για το σκοπό αυτό είναι διαθέσιµα τα παρακάτω 
εργαλεία: 

� www.opinionatedgeek.com/dotnet/tools/Base64Decode 

� http://makcoder.sourceforge.net/demo/base64.php 

� www.motobit.com/util/base64-decoder-encoder.asp. 

Ο δεύτερος τύπος αυθεντικοποίησης ονοµάζεται form-based και χρησιµοποιεί session 
cookies. Όταν ο χρήστης αυθεντικοποιείται η web εφαρµογή του αποδίδει ένα cookie. Καθώς το 
HTTP πρωτόκολλο δεν είναι προσανατολισµένο σε σύνδεση τα cookies είναι απαραίτητα. Για 
να κλείσετε ένα αεροπορικό εισιτήριο από µια ιστοσελίδα, θα πρέπει να απαντήσετε σε πολλές 
ερωτήσεις όπως: 

� Αεροδρόµιο αναχώρησης. 

� Αεροδρόµιο προορισµού. 

� Ηµεροµηνία αναχώρησης. 

� Ηµεροµηνία επιστροφής. 

Για να µπορεί ο εξυπηρετητής να θυµάται όλες αυτές τις απαντήσεις πρέπει να γεννήσει ένα 
cookie. Το πρόβληµα ανακύπτει εάν τα cookies πέσουν στα χέρια ενός επιτιθεµένου. Οι 
πληροφορίες στα cookies πολλές φορές δεν είναι κρυπτογραφηµένες ή είναι κωδικοποιηµένες 
µε base64. Έτσι ο επιτιθέµενος θα µπορεί να συλλέξει πληροφορίες που µπορεί να 
περιλαµβάνουν ονόµατα χρηστών µε τους κωδικούς τους. Εργαλεία για εξερεύνηση των 
πληροφοριών των cookies είναι τα: 

� Cookie Spy [http://camtech2000.net/Pages/CookieSpy.html] 

� Karen’s Cookie Viewer [http://www.karenware.com/powertools/ptcookie.asp] 
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Η digest αυθεντικοποίηση είναι παρόµοια µε τη βασική αλλά ισχυρότερη αφού τα δεδοµένα 
κρυπτογραφούνται µε τη χρήση του αλγόριθµου MD5. Ακόµα και να υποκλαπεί το παραγόµενο 
αποτέλεσµα του αλγόριθµου MD5 είναι αδύνατο να µετατραπεί από έναν εισβολέα στην αρχική 
του µορφή. 

Τέλος, η πιο ισχυρή µορφή αυθεντικοποίησης στηρίζεται στα πιστοποιητικά. Ο χρήστης και 
ο εξυπηρετητής διαθέτουν ένα ζεύγος κλειδιών: το δηµόσιο και το ιδιωτικό. Ό,τι κρυπτογραφείται 
µε το δηµόσιο κλειδί αποκρυπτογραφείται µόνο µε το ιδιωτικό κλειδί. Έτσι ο χρήστης 
χρησιµοποιεί το δηµόσιο κλειδί του εξυπηρετητή για να κωδικοποιήσει το συνθηµατικό του και 
το στέλνει στον εξυπηρετητή. Ο επιτιθέµενος αν υποκλέψει τα κωδικοποιηµένα δεδοµένα θα 
χρειαστεί για να τα διαβάσει το ιδιωτικό κλειδί του εξυπηρετητή το οποίο δεν είναι διαθέσιµο. 

3.2.5 Αγγελίες εργασίας και οικονοµικά δεδοµένα 

Ο κακόβουλος χρήστης πριν εξαπολύσει την επίθεσή του θα πρέπει να γνωρίζει τις τεχνολογίες 
και την δοµή του οργανισµού. Ένας τρόπος για να µαζέψει τέτοιου είδους πληροφορίες είναι οι 
αγγελίες εργασίας. ∆είτε για παράδειγµα την παρακάτω αγγελία: 

Αναζητούµε διαχειριστές δικτύων που να διαθέτουν εµπειρία στην υποστήριξη χρηστών 
ώστε να µπορούν να υποστηρίξουν προϊόντα ασφάλειας της Cisco, Symantec και Websense. 

Επιθυµητά προσόντα εγκατάσταση και διαχείριση δικτυακού εξοπλισµού Cisco, εγκατάσταση 
και διαχείριση εξυπηρετητών Microsoft (Windows 2000 & 2003), διαχείριση IIS, SQL Server και 
ISA Server. 

Η παραπάνω αγγελία µπορεί να µας δώσει µια βασική ιδέα για τις τεχνολογίες που 
χρησιµοποιεί ο οργανισµός. Είναι ξεκάθαρο πως πρόκειται για ένα οργανισµό που στηρίζεται σε 
προϊόντα Microsoft και Cisco. Είναι ακόµα πιθανό ο οργανισµός να πραγµατοποιεί µετάπτωση 
των windows 2000 σε windows 2003 άρα θα υπάρχουν και παλιοί εξυπηρετητές στην δοµή του. 

Ακόµα και αν ο οργανισµός δεν έχει αναρτήσει πρόσφατα θέσεις εργασίας στην ιστοσελίδα 
του υπάρχουν κάποιοι ιστότοποι που µπορούν να µας προµηθεύσουν µε σχετικές πληροφορίες 
όπως οι 

• Careerbuilder.com 

• Monster.com 

• Dice.com 

• Theitjobboard.com. 

Μια ακόµα κατηγορία ιστοσελίδων που επισκέπτεται ένας επιτιθέµενος αποτελούν οι 
ιστοσελίδες που διατηρούν πληροφορίες για τα οικονοµικά δεδοµένα ενός οργανισµού. Για τις 
Η.Π.Α. υπάρχει ο ιστότοπος http://www.sec.gov/edgar.shtml που φαίνεται και στην εικόνα 3.5.  
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Εικόνα 3.5 Edgard database 

 

Για τη Μεγάλη Βρετανία υπάρχει ο ιστότοπος www.companieshouse.gov.uk. Στα 
οικονοµικά δεδοµένα ο επιτιθέµενος θα αναζητήσει συγχωνεύσεις εταιριών διότι στη διάρκεια 
µιας συγχώνευσης προέχει η συνδεσιµότητα και όχι η ασφάλεια. Εκτός από τους ιστοτόπους 
που περιέχουν δωρεάν πληροφορίες υπάρχουν αντίστοιχοι που έναντι αµοιβής παρέχουν 
ανάλογες πληροφορίες όπως το www.hoovers.com και www.dnb.com. 

3.3 Χρήση µηχανών αναζήτησης για ανακάλυψη ευαίσθητων 

πληροφοριών 

Η µηχανή αναζήτησης της Google δίνει τη δυνατότητα στον επιτιθέµενο να συγκεντρώσει 
πληροφορίες αόρατες σε εκτός του οργανισµού άτοµα. Χρησιµοποιώντας τις προχωρηµένες 
λειτουργίες όπως: 

� Filetype: ο τελεστής αυτός κατευθύνει την έρευνα µόνο σε ένα συγκεκριµένο τύπο 
αρχείων, για παράδειγµα filetype:xls. 

� Inurl: αυτός ο τελεστής κατευθύνει την έρευνα σε ένα συγκεκριµένο url ενός ιστοτόπου, 
για παράδειγµα inurl:login.asp. 

� Link: αυτός ο τελεστής κατευθύνει την έρευνα σε υπερσυνδέσµους για ένα 
συγκεκριµένο όρο, για παράδειγµα link: www.domain.com. 

� Intitle: ο τελεστής αυτός κατευθύνει την έρευνα για ένα όρο στον τίτλο ενός έγγραφου, 
για παράδειγµα intitle: “index of…”. 

Αν εισαγάγετε στο Google τη φράση allinurl:tsweb/default.htm, τότε θα αναζητήσετε σε ένα 
URL την συµβολοσειρά allinurl:tsweb/default.htm. Το TSWEB (Terminal Services Web Access) 
είναι ένα προαιρετικό κοµµάτι του IIS που επιτρέπει αποµακρυσµένη πρόσβαση µέσω 
διαδικτύου. Αν κάνετε την παραπάνω αναζήτηση στο Google θα βρείτε πάρα πολλούς 
ιστοτόπους που έχουν εγκατεστηµένη την αποµακρυσµένη πρόσβαση άρα µπορεί ο 
κακόβουλος χρήστης να επικεντρωθεί σε στοχευµένη επίθεση. 

3.3.1 Στοιχεία ονόµατος domain 

Τα στοιχεία ενός domain ονόµατος αποτελούν µια πληροφορία που ο επιτιθέµενος από την 
πλευρά του θέλει να γνωρίζει και ο ιδιοκτήτης από την δική του πλευρά θέλει να διαφυλάξει 
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µυστική. Υπάρχουν αρκετοί τρόποι ο επιτιθέµενος να βρει την IP διεύθυνση, τον τύπο του web 
εξυπηρετητή και την τοποθεσία του web εξυπηρετητή. 

Η ιστοσελίδα της IANA www.iana.org αποτελεί καλό σηµείο εκκίνησης στην 
προσπάθεια εύρεσης των στοιχείων ενός domain καθώς περιέχει πληροφορίες για τα top level 
domain. 

3.3.2 Εργαλεία Whois 

Οι βάσεις δεδοµένων Whois είναι εργαλεία που επιτρέπουν την αναζήτηση δεδοµένων που έχει 
καταθέσει ένας οργανισµός όταν κατοχύρωσε ένα domain όνοµα. Η αναζήτηση γίνεται είτε µε το 
δικτυακό όνοµα είτε µε την IP διεύθυνση. Σύµφωνα µε τον οργανισµό ICANN (Internet 
Corporation for Assigned Names and Numbers) κάθε domain όνοµα πρέπει να συνοδεύεται µε 
πληροφορίες για τον καταχωρητή, το διαχειριστή του domain ονόµατος και τον τεχνικό 
υπεύθυνο του domain ονόµατος. Υπάρχει πάντα το ενδεχόµενο ο υπάλληλος που κατοχύρωσε 
το domain όνοµα, µη σκεπτόµενος µε βάση την ασφάλεια να έχει καταχωρήσει παραπάνω 
πληροφορίες από τις απαιτούµενες. Οι επιπλέον πληροφορίες µπορούν να χρησιµοποιηθούν 
από έναν επιτιθέµενο. Στον αντίποδα συναντάµε και περιπτώσεις που ο υπάλληλος έχει 
καταχωρήσει παραπλανητικές πληροφορίες για να αποφύγει τους επιτιθεµένους.  

Στο σηµείο αυτό ας δούµε πώς ο επιτιθέµενος µπορεί να συγκεντρώσει πληροφορίες 
ξεκινώντας από την ιστοσελίδα της IANA. Στο παράδειγµά µας στόχος θα είναι το δικτυακό 
όνοµα SMU.edu. Στην ιστοσελίδα http://www.iana.org/domains/root/db/ εντοπίζουµε το .edu και 
παρατηρούµε ότι ο καταχωρητής του είναι ο Educause στην διεύθυνση 
http://net.educause.edu/edudomain/. Αν πλοηγηθούµε στην ιστοσελίδα της Educause στην 
ενότητα whois lookup και πραγµατοποιήσουµε αναζήτηση για το SMU.edu λαµβάνουµε την 
παρακάτω πληροφορία: 

-------------------------- 

 

Domain Name: SMU.EDU 

 

Registrant: 

   Southern Methodist University 

   6185 Airline Drive 

   4th Floor 

   Dallas, TX 75275-0262 

   UNITED STATES 

 

Administrative Contact: 

   Jesse R. Miller 

   Director of Telecommunications 

   Southern Methodist University 

   6185 Airline Dr. 

   4th Floor 

   Dallas, TX 75275-0262 

   UNITED STATES 

    (214) 768-4225  (214) 768-4225  

   jrmiller@smu.edu 

 

Technical Contact: 

   R. Bruce Meikle 

   Sr. Network Engineer 

   Southern Methodist University 
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   6185 Airline Dr. 

   Dallas, TX 75275-0262 

   UNITED STATES 

    (214) 768-3471  (214) 768-3471  

   rbm@smu.edu 

 

Name Servers:  

   PONY.CIS.SMU.EDU      129.119.64.10 

   SEAS.SMU.EDU          129.119.3.2 

   XPONY.SMU.EDU         129.119.64.8 

   EPONY.SMU.EDU         128.42.182.100 

 

Domain record activated:    31-Aug-1987 

Domain record last updated: 05-Feb-2010 

Domain expires:             31-Jul-2011 

 

------------------------------------------ 

Το πρώτο κοµµάτι δεδοµένων αφορά στον καταχωρητή. Στο παράδειγµα µας είναι το 
Southern Methodist University. Το δεύτερο κοµµάτι δεδοµένων αφορά την επικοινωνία µε το 
διαχειριστή Jesse R. Miller. Το επόµενο κοµµάτι αφορά στον τεχνικό διαχειριστή που είναι ο R. 
Bruce Meikle. Γενικά είναι καλή πρακτική τα παραπάνω ονόµατα να µην είναι πραγµατικά. 
Παρόλο που οι παραπάνω πληροφορίες φαίνονται εκ πρώτης όψεως άχρηστες για έναν ικανό 
social engineer είναι πολύτιµες. Τα ονόµατα µπορούν να χρησιµοποιηθούν για να 
προσποιηθούµε µια ταυτότητα. Οι διευθύνσεις ηλεκτρονικού ταχυδροµείου για πλαστά 
ηλεκτρονικά µηνύµατα. Τα τηλέφωνα για να ανακαλύψουµε κάποιο modem. Στο τελευταίο 
κοµµάτι δεδοµένων µπορούµε να δούµε τις διευθύνσεις των εξυπηρετητών για το δικτυακό 
όνοµα SMU.edu. 

Εκτός από την ιστοσελίδα της IANA πληροφορίες µπορούν να αναζητηθούν και στους RIPs 
(Regional Internet Registries). Οι οργανισµοί RIPs επιβλέπουν τη χρήση των δικτυακών 
ονοµάτων σε µια συγκεκριµένη περιοχή. Υπάρχουν πέντε RIPs που είναι οι ακόλουθοι: 

� American Registry for Internet Numbers (ARIN) – Αφορά την Βόρεια Αµερική. 

� RIPE Network Coordination Center (RIPE NCC) - Αφορά την Ευρώπη, την Μέση 
Ανατολή και την Κεντρική Ασία. 

� Asia-Pacific Network Information Center (APNIC) – Αφορά την Ασία και την περιοχή του 
Ειρηνικού. 

� Latin American and Caribbean Internet Address Registry – Αφορά την Νότια Αµερική 
και την Καραϊβική. 

� African Network Information Center (AfriNIC) Αφορά την Αφρική. 

Για παράδειγµα στην ιστοσελίδα της ARIN αν αναζητήσουµε τη διεύθυνση 128.6.3.3 θα 
πάρουµε τα παρακάτω αποτελέσµατα: 

NetRange 128.6.0.0 - 128.6.255.255  

CIDR 128.6.0.0/16 

Name RUTGERS  

Origin AS   

Nameservers RU-UFL.RUTGERS.EDU 

DNS1.RUTGERS.EDU 

DNS2.RUTGERS.EDU 

DNS3.RUTGERS.EDU  

Organization Rutgers University (RUTGER)  
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Παρατηρούµε ότι όλο το 128.6.0.0/16 ανήκει στο RUTGERS.EDU που σηµαίνει ότι το 
παραπάνω δίκτυο µπορεί να περιέχει πανω από 65,000 διευθύνσεις, που µεταφράζεται σε 
πληθώρα στόχων µε πραγµατική IP διεύθυνση. 

Υπάρχουν πληθώρα online εργαλείων που πραγµατοποιούν WHOIS λειτουργίες όπως τα: 

� Sam Spade – www.sampade.com 

� Geektools – www.geektools.com 

� Better-Whois.com – www.betterwhois.com 

� DSHIELD – www.dshield.com 

Τέλος, αρκετά χρήσιµο είναι το WHOIS add-on του Firefox. Παρέχει όλες τις WHOIS 
πληροφορίες για κάθε ιστότοπο που επισκέπτεται ο φυλλοµετρητής. Υπάρχει διαθέσιµο στη 
διεύθυνση https://addons.mozilla.org/el/firefox/addon/590/. 

3.3.3 Υπηρεσία ∆ικτυακών Ονοµάτων (DNS) 

Η υπηρεσία δικτυακών ονοµάτων µπορεί να παροµοιαστεί µε τον τηλεφωνικό κατάλογο. Όπως 
ο τελευταίος αντιστοιχίζει τα ονοµατεπώνυµα σε τηλεφωνικούς αριθµούς, κατά αυτό το τρόπο 
και η υπηρεσία δικτυακών ονοµάτων αντιστοιχίζει τα δικτυακά ονόµατα σε IP διευθύνσεις. Οι 
υπηρεσίες δικτυακών ονοµάτων είναι δοµηµένες ιεραρχικά. Μια αίτηση ταξιδεύει στην ιεραρχία 
προς τα πάνω µέχρι να λάβει µια απάντηση που την ικανοποιεί δηλαδή να αντιστοιχίσει το 
δικτυακό όνοµα σε µια IP διεύθυνση. Η λειτουργία της υπηρεσίας δικτυακών ονοµάτων 
παρουσιάζεται στην εικόνα 3.6. 

 

Εικόνα 3.6: Λειτουργία Υπηρεσίας ∆ικτυακών Ονοµάτων [http://www.dnsstuff.com] 

Ο χρήστης ρωτάει για το thesolutionconfirm.com τον εξυπηρετητή ονοµάτων δικτύου 
στον οποίο είναι συνδεδεµένος. Ο εξυπηρετητής του χρήστη αν δεν έχει την απάντηση ρωτάει 
κάποιον από τους root servers. Υπάρχουν 13 τέτοιοι εξυπηρετητές παγκοσµίως και αποτελούν 
τον ακρογωνιαίο λίθο του Internet καθώς είναι η κορυφή της ιεραρχίας. Ο root server 
παραπέµπει την αίτηση στον .com εξυπηρετητή που µε την σειρά του παραπέµπει την αίτηση 
στον thesolutionconfirm.com , ο οποίος µε την σειρά του επιστρέφει στον εξυπηρετητή του 
χρήστη την απάντηση για να την λάβει τελικώς και ο χρήστης. 

Η υπηρεσία δικτυακών ονοµάτων πολλές φορές αποθηκεύει τις απαντήσεις για να µην 
χρειάζεται να ρωτάει συνεχώς άλλους εξυπηρετητές στο διαδίκτυο, δίνοντας γρήγορες 
απαντήσεις στους χρήστες. Στον ατοµικό υπολογιστή µας µπορούµε να δούµε τις 
αποθηκευµένες εγγραφές γράφοντας σε ένα παράθυρο του DOS την εντολή ipconfig 
/displaydns. Τα αποτελέσµατα της εντολής παρουσιάζονται στην εικόνα 3.7. 



Μεταπτυχιακή ∆ιατριβή                                                                                                                   Αντώνιος Γιαννόπουλος  

Μελέτη, Σχεδιασµός και Αξιολόγηση Εργαστηρίου ∆ικτυακής Ασφάλειας 46 

 

Εικόνα 3.7: Αποτελέσµατα της εντολής ipconfig /displaydns 

Τα αποτελέσµατα της ipconfig /displaydns περιέχουν πληροφορίες όπως το όνοµα της 
εγγραφής, την διάρκεια ζωής της σε δευτερόλεπτα, το µήκος των δεδοµένων και τον τύπο της 
εγγραφής. Οι τύποι εγγραφών παρουσιάζονται στον πίνακα 3α. 

Πίνακας 3α: Tύποι εγγραφών DNS 

Όνοµα Εγγραφής Τύπος 
Εγγραφής 

Σκοπός 

Host A Αντιστοιχίζει ένα δικτυακό όνοµα σε µια IP διεύθυνση 

Pointer PTR Αντιστοιχίζει µια IP διεύθυνση σε ένα δικτυακό όνοµα 

Name Server NS ∆είχνει τον εξυπηρετητή που ρυθµίζει τη µεταφορά 
ζωνών και την αποθήκευση εγγράφων 

Start of Authority SOA ∆είχνει τον εξυπηρετητή που ρυθµίζει τη µεταφορά 
ζωνών και την αποθήκευση εγγραφών 

Service Locator SRV Χρησιµοποιείται για να εντοπίζονται υπηρεσίες στο 
δίκτυο 

Mail MX Χρησιµοποιείται για να εντοπίζονται SMTP 
εξυπηρετητές 

Ας εξετάσουµε τώρα πώς η υπηρεσία εξυπηρέτησης ονοµάτων µπορεί να βοηθήσει 
στην κατεύθυνση της συλλογής πληροφοριών. Το απλούστερο εργαλείο για ερωτήσεις στην 
υπηρεσία δικτυακών ονοµάτων είναι η εντολή nslookup. Τόσο τα Windows όσο και το Linux 
περιέχουν την εντολή nslookup. Ο χρήστης µπορεί να χρησιµοποιήσει την εντολή nslookup από 
ένα παράθυρο του DOS πληκτρολογώντας nslookup. Αρκεί να εισαγάγει ο χρήστης ένα 
δικτυακό όνοµα ή µια IP διεύθυνση. Η εντολή nslookup θα επιστρέψει το όνοµα, όλες τις IP 
διευθύνσεις που συνδέονται µε αυτό και όλα τα CNAME που προσδιορίζουν το όνοµα. Για 
παράδειγµα το δικτυακό όνοµα www.unipi.gr θα φέρει τα αποτελέσµατα της εικόνας 3.8. 

 

Εικόνα 3.8: Αποτελέσµατα nslookup 

Τα αποτελέσµατα του nslookup θα αναλυθούν παρακάτω. 
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3.3.4 Ανίχνευση του λογισµικού του διακτυακού εξυπηρετητή (web server) 

Γνωρίζοντας την IP διεύθυνση, το δικτυακό όνοµα και τα στοιχεία του ονόµατος το επόµενο 
βήµα είναι να ανιχνεύσουµε ποιο λογισµικό είναι εγκατεστηµένο στον δικτυακό εξυπηρετητή. 
Κοινά λογισµικά για διαδικτυακούς εξυπηρετητές είναι: 

� Apache Web Server 

� IIS Server 

� Sun One Web Server 

Ένα πολύ καλό εργαλείο για ανίχνευση λογισµικού που τρέχει σε διαδικτυακούς 
εξυπηρετητές που δεν χρειάζεται εγκατάσταση είναι το NetCraft. Η ιστοσελίδα του Netcraft 
περιέχει την υπηρεσία What’s that site running? που όπως φαίνεται στην εικόνα 3.9 για το 
www.unipi.gr µας έδωσε ως αποτέλεσµα τρέχει σε λειτουργικό σύστηµα Solaris 9/10 και µε 
λογισµικό εξυπηρετητή Apache 2.0.54. 

 

Εικόνα. 3.9 Η εικόνα του www.unipi.gr από το Netcraft 

 

Τέτοιου τύπου εργαλεία συνήθως αναγνωρίζουν το λογισµικό από την ετικέτα ενός 
ιστοτόπου. Κάθε υπηρεσία περιέχει πληροφορίες για τον τύπο της και την έκδοσή της. 

Εναλλακτικά χωρίς τη χρήση φυλλοµετρητή µπορούµε να χρησιµοποιήσουµε το παρακάτω Perl 
Script που θα φέρει σχεδόν τα ίδια αποτελέσµατα µε το netcraft. 

#!/usr/bin/perl 

# 

# If the returned data from Netcraft changes in format, then the 

# regex must be updated accordingly 

# 

# File: netcraft.pl 

use LWP::UserAgent; 

$ua = new LWP::UserAgent; 

($ua->proxy(’http’, "http://".$ARGV[1])) if ($ARGV[1]); 

#change this as you see fit :) 

$ua->agent("Mozilla/4.07 [en] (WinNT;I)"); 

my $req = new HTTP::Request GET => 

"http://uptime.netcraft.com/up/graph?site=$ARGV[0]"; 

my $res = $ua->request($req); 

if ($res->is success) { 

$all content = $res->content; 

$all content =~ m/running ([^<]*)/; 
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$first = $1; 

$first =~ s/\s+/ /g; 

print $first,"\n"; 

} else { 

print $res->as string(),"\n"; 

}. 

Τέλος,  ένας ακόµα τρόπος για ανίχνευση λογισµικού σε εξυπηρετητές είναι η χρήση 
της εντολής telnet. Σε ένα παράθυρο DOS αν γράψουµε την εντολή telnet <δικτυακό όνοµα> 80 
θα πάρουµε κάτι σαν το παρακάτω: 

C:\>telnet www.wiley.com 80 

HTTP/1.1 400 Bad Request 

Server: Microsoft-IIS/5.0 

Date: Mon, 21 Jan 2008 06:08:17 GMT 

Content-Type: text/html 

Content-Length: 87 

<html><head><title>Error</title></head><body>The parameter is 

incorrect. </body> 

</html> 

Connection to host lost. 

Στο συγκεκριµένο παράδειγµα παρατηρούµε ότι ο εξυπηρετητής τρέχει Microsoft-IIS/5.0. 

3.3.5 Ανιχνεύοντας την τοποθεσία του εξυπηρετητή 

Αρκετά σηµαντική πληροφορία αποτελεί η φυσική τοποθεσία του εξυπηρετητή. ∆ηλαδή εάν 
είναι τοποθετηµένος στον οργανισµό, ή σε µια φάρµα εξυπηρετητών ή βρίσκεται σε ένα εικονικό 
σύστηµα που φιλοξενείται σε κάποιον τρίτο πάροχο. Ένας απλός τρόπος να το ανακαλύψουµε 
είναι να χρησιµοποιήσουµε την εντολή traceroute. Η εντολή traceroute αποκαλύπτει το 
µονοπάτι προς ένα δικτυακό όνοµα αυξάνοντας το TTL πεδίο της IP επικεφαλίδας. Όταν το TTL 
φτάσει στο µηδέν ένα ICMP µήνυµα γεννιέται. Αυτά τα ICMP µηνύµατα είναι τα βήµατα µέχρι να 
φτάσουµε στον προορισµό µας. Ένα παράδειγµα φαίνεται στην εικόνα 3.10 για το www.unipi.gr. 
Όπως παρατηρούµε ο εξυπηρετητής www.unipi.gr βρίσκεται πίσω από τις εγκαταστάσεις του 
grnet.gr και πιθανότητα εντός των εγκαταστάσεων του πανεπιστήµιου.  

 

Εικόνα 3.10: Tracert για το www.unipi.gr 

Υπάρχουν αρκετά γραφικά εργαλεία traceroute τα οποία σχηµατίζουν ένα ιδεατό χάρτη που 
αντιπροσωπεύει το µονοπάτι προς τον προορισµό. Μερικά από αυτά είναι: 

� NeoTrace – Ένα καλό εργαλείο που σχηµατίζει ιδεατό χάρτη µε το µονοπάτι και τον 
προορισµό [http://www.networkingfiles.com/neotrace]. 

� VisualRoute – Ένα ακόµα εργαλείο που σχηµατίζει ιδεατό χάρτη µε το µονοπάτι και 
τον προορισµό [http://www.visualroute.com] 



Μεταπτυχιακή ∆ιατριβή                                                                                                                   Αντώνιος Γιαννόπουλος  

Μελέτη, Σχεδιασµός και Αξιολόγηση Εργαστηρίου ∆ικτυακής Ασφάλειας 49 

� Hping – Ένα εργαλείο που µπορεί να αναπαραστήσει διαδροµές ακόµα και πίσω από 
τείχος προστασίας. Το Hping στέλνει TCP πακέτα σε ένα port στον προορισµό και 
παρακολουθεί τα αποτελέσµατα, ανάλογα µε τις απαντήσεις σκιαγραφώντας τη 
διαδροµή προσθέτοντας ενδιάµεσα και firewalls [http://www.hping.org]. 

 

Εικόνα 3.11: VisualRoute για το www.unipi.gr 

3.4 Στο εργαστηριακό περιβάλλον 

Γι αυτό το κεφάλαιο στο εργαστηριακό περιβάλλον θα ασχοληθούµε µε την ανίχνευση του 
λογισµικού του δικτυακού εξυπηρετητή καθώς και την εύρεση της τοποθεσίας των 
εξυπηρετητών.  

Αρχικά θα εξετάσουµε την χρήση της εντολής telnet για την ανίχνευση λογισµικού στο 
δικτυακό εξυπηρετητή. Από την εικονική µηχανή Internet θα εκτελέσουµε τις εντολές telnet 
www.seclab.gr 80 και telnet www.seclab.gr 80. Τα αποτελέσµατα που αναµένουµε είναι να 
αναγνωρίσουµε για το www.seclab.gr ότι εκτελείται σε IIS και το www.seclab.com σε Apache. 
∆ίνοντας την εντολή telnet www.seclab.gr 80 και στη συνέχεια πατώντας Enter παίρνουµε την 
εικόνα 3.12. Στην εικόνα 3.12 παρατηρούµε την γραµµή Server: Microsoft-IIS/5.0 από την 
οποία συµπεραίνουµε ότι η ιστοσελίδα www.seclab.gr παρέχεται από IIS έκδοση 5.0. 
Πηγαίνοντας λίγο παρακάτω ο επιτιθέµενος επίσης γνωρίζει ότι έχει να κάνει µε ένα σύστηµα 
Windows και κατά πάσα πιθανότητα Windows 2000 καθώς σε αυτή την έκδοση των Windows 
ήταν εγκατεστηµένη η έκδοση 5 του IIS. 
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Εικόνα 3.12: Η εντολή telnet www.seclab.gr 80 

Στη συνέχεια δίνοντας την εντολή telnet www.seclab.com 80 και στη συνέχεια πατώντας Enter 
παίρνουµε την εικόνα 3.13. 

 

Εικόνα 3.13: Η εντολή telnet www.seclab.com 80 



Μεταπτυχιακή ∆ιατριβή                                                                                                                   Αντώνιος Γιαννόπουλος  

Μελέτη, Σχεδιασµός και Αξιολόγηση Εργαστηρίου ∆ικτυακής Ασφάλειας 51 

Στην εικόνα 3.13 παρατηρούµε τη γραµµή <address>Apache/2.2.15 (CentOS) Server 
at seclab.com Port 80</address> από την οποία συµπεραίνουµε ότι η ιστοσελίδα 
www.seclab.gr παρέχεται από Apache έκδοση 2.2.15 και το λειτουργικό σύστηµα είναι CentOS. 
Τα αποτελέσµατα των παραπάνω εντολών είναι ίδια και στην περίπτωση που 
χρησιµοποιήσουµε την εικονική µηχανή Router PF (Packet Filtering). 

Ας δούµε τώρα πώς µε το εργαλείο ασφάλειας Netcat µπορούµε να κάνουµε τα 
παραπάνω. Το εργαλείο Netcat συχνά αναφέρεται και σαν «ελβετικός σουγιάς» του hacking 
γιατί µπορεί να χρησιµοποιηθεί µε πολλούς διαφορετικούς τρόπους. Το εργαλείο Netcat 
διατίθεται δωρεάν, είναι προεγκατεστηµένο στο Backtrack, και µπορούµε να το αποκτήσουµε 
από τη διεύθυνση http://www.downloadnetcat.com/.  ∆ιατίθεται τόσο για περιβάλλον Windows 
όσο και για περιβάλλον Linux. Εµείς θα εγκαταστήσουµε την έκδοση για Windows στο 
µηχάνηµα Internet. Η εγκατάσταση είναι µια απλή διαδικασία. Χρειάζεται µόνο να 
αποσυµπιέσουµε το εργαλείο σε ένα φάκελο στο σκληρό δίσκο. Θα χρησιµοποιούµε το φάκελο 
C:\Sectools\Netcat. Στη συνέχεια δίνοντας την εντολή nc –vv www.seclab.gr 80 και στη συνέχεια 
πατώντας Enter παίρνουµε την εικόνα 3.14. 

 

Εικόνα 3.14: Η εντολή nc –vv www.seclab.gr 80 
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Εικόνα 3.15: Η εντολή nc –vv www.seclab.com 80 

Στην εικόνα 3.14 παρατηρούµε τη γραµµή Server: Microsoft-IIS/5.0 από την οποία 
συµπεραίνουµε ότι η ιστοσελίδα www.seclab.gr παρέχεται από IIS έκδοση 5.0. Η εκτέλεση της 
εντολής nc –vv www.seclab.com 80 θα µας δώσει τα αποτελέσµατα της εικόνας 3.15 όπου από 
τη γραµµή <address>Apache/2.2.15 (CentOS) Server at seclab.com Port 80</address> 
συµπεραίνουµε ότι η ιστοσελίδα www.seclab.gr παρέχεται από Apache έκδοση 2.2.15. 

Τα αποτελέσµατα των παραπάνω εντολών είναι ίδια και στην περίπτωση που 
χρησιµοποιήσουµε την εικονική µηχανή Router PF. 

Σε αυτό το σηµείο θα ασχοληθούµε µε την εύρεση τοποθεσίας των εξυπηρετητών. Θα 
χρησιµοποιήσουµε δυο εργαλεία το Hping και το VisualRoute. Ας ξεκινήσουµε µε το Hping. To 
εργαλείο Hping προσφέρει εύρεση τοποθεσίας µε την εντολή hping3 -1 όνοµα_εξυπηρετητή –T 
.Ο διακόπτης -1 εκτελεί εύρεση µε ICMP πακέτα. Εναλλακτικά µπορούµε να χρησιµοποιήσουµε 
UDP πακέτα µε το διακόπτη -2. Θα εκτελέσουµε το εργαλείο Hping στην εικονική µηχανή 
backtrack µε στόχο το www.seclab.gr  όπως φαίνεται στην εικόνα 2.16. 
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Εικόνα 3.16: Η εντολή hping3 -1 www.seclab.gr –T 

Από τα αποτελέσµατα τις εικόνας 3.16 παρατηρούµε ότι για να φτάσουµε στο 
www.seclab.gr  πρέπει να περάσουµε από την IP διεύθυνση 192.168.0.1. 

Τα αποτελέσµατα της εντολής hping3 διαφέρουν στην περίπτωση που 
χρησιµοποιήσουµε την εικονική µηχανή Router PF όπως φαίνεται στην εικόνα 3.17. Η εντολή 
δεν καταφέρνει να περάσει πέρα από το Router PF παρέχοντΆς µας µια πιο αόριστη εικόνα για 
την τοποθεσία του εξυπηρετητή.  

 

Εικόνα 3.17: Η εντολή hping3 -1 www.seclab.gr -T  (εικονική µηχανή Router PF) 

Για να καταφέρουµε να περάσουµε το Router PF θα χρησιµοποιήσουµε διαφορετική 
δικτυακή θύρα, στην περίπτωση µας την 80. Η εντολή που θα χρησιµοποιήσουµε είναι hping3 –
p 80 www.seclab.gr –T και τα αποτελέσµατα της εµφανίζονται στην εικόνα 3.18. 
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Εικόνα 3.18: Η εντολή hping3 –p 80 www.seclab.gr -T  (εικονική µηχανή Router PF) 

Τέλος, θα δούµε τη χρήση του VisualRoute στο εργαστηριακό µας περιβάλλον. Θα 
πραγµατοποιήσουµε έρευνα για το www.seclab.com όπως φαίνεται στην εικόνα 3.19. Από τα 
αποτελέσµατα της εικόνας 3.18 βλέπουµε ότι φτάνουµε στο www.seclab.com (192.168.1.4)  
µέσω του 192.168.0.1.  

 

Εικόνα 3.19: Το εργαλείο Visual Route για το www.seclab.com 
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Εικόνα 3.20: Το εργαλείο Visual Route για το www.seclab.com (εικονική µηχανή Router PF) 

Στην εικόνα 3.20 εκτελούµε το εργαλείο VisualRoute µε τη χρήση της εικονικής µηχανής 
Router PF και παρατηρούµε ότι το εργαλείο δεν κατάφερε να φτάσει στον στόχο. Το 
VisualRoute σταµάτησε µετά τον 192.168.0.1 γιατί εντόπισε τείχος προστασίας και δεν µπόρεσε 
να απεικονίσει την τοπολογία µετά τον 192.168.0.1. 
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Κεφάλαιο 4: Αναγνώριση συστηµάτων 

4.1 Εισαγωγή 

Στο παρόν κεφάλαιο θα εξεταστούν εργαλεία τεχνικές και µέθοδοι για την αναγνώριση 
συστηµάτων. Με τον όρο αναγνώριση συστήµατος εννοούµε την συλλογή πληροφοριών για τις 
υπηρεσίες ενός συστήµατος (όπως η έκδοση του web server). Μια από τις πιο διαδεδοµένες 
µεθόδους για την αναγνώριση συστηµάτων αποτελεί η σάρωση των δικτυακών θυρών (port 
scanning).  Η αναγνώριση συστηµάτων είναι µείζονος σηµασίας για τον επιτιθέµενο. Για 
παράδειγµα εάν ο επιτιθέµενος γνωρίζει µια ευπάθεια του IIS 5.0 τότε η πληροφορία ότι ένα 
σύστηµα τρέχει τον web server της Microsoft δεν είναι αρκετή. Ο επιτιθέµενος πρέπει να 
γνωρίζει ότι το σύστηµα τρέχει τον IIS 5.0, αλλιώς η ευπάθεια δεν µπορεί να χρησιµοποιηθεί. Ο 
επιτιθέµενος χρησιµοποιώντας την τεχνική σάρωσης δικτυακών θυρών θα ανακαλύψει 
υπηρεσίες σε µια δικτυακή θύρα αλλά και επιπρόσθετες πληροφορίες για αυτές, όπως την 
ακριβή έκδοση τους. Πριν όµως αναφερθούµε εκτενώς στη σάρωση των δικτυακών θυρών ας 
περιγράψουµε την ανίχνευση συστηµάτων µε την χρήση ICMP µηνυµάτων. 

4.2 ICMP (Ping) 

ICMP είναι η σύντµηση για το Internet Control Message Protocol. Το ICMP σχεδιάστηκε ώστε 
σε ένα περιβάλλον δικτύου να προσφέρει διαγνωστικές λειτουργίες και να εκπέµπει µηνύµατα 
λάθους. Το ICMP δίνει τη δυνατότητα στο TCP/IP πρωτόκολλο να χειριστεί τα σφάλµατα που 
προκύπτουν σε ένα δίκτυο. Οποιαδήποτε δικτυακή συσκευή χρησιµοποιεί TCP/IP πρωτόκολλο 
έχει τη δυνατότητα να στέλνει, να λαµβάνει και να επεξεργάζεται ICMP µηνύµατα. Για να 
δουλέψει ικανοποιητικά σε ένα περιβάλλον δικτύου το ICMP διέπεται από κάποιους κανόνες. Τα 
ICMP µηνύµατα µεταχειρίζονται σαν κανονική κίνηση και δεν έχουν ειδική προτεραιότητα κατά 
τη µετάδοση. Επίσης, δεν επιτρέπεται σε µια δικτυακή συσκευή να απαντήσει σε ένα ICMP 
µήνυµα µε ένα ICMP µήνυµα. Τέλος ICMP µηνύµατα δεν µπορούν να σταλούν από διευθύνσεις 
που δεν υφίστανται αλλά ούτε µπορούν οι παραλήπτες να είναι multicast ή broadcast 
διευθύνσεις. 

Το πιο σύνηθες µήνυµα ICMP είναι το ping. Το ping είναι ένας τύπος ICMP µηνύµατος 
που σχεδιάστηκε για να επιβεβαιώνει την συνδεσιµότητα. Το Ping υπάρχει σε κάθε σύστηµα 
που υποστηρίζει το TCP/IP πρωτόκολλο. Το Ping είναι χρήσιµο για τον εντοπισµό ενεργών 
διευθύνσεων. Το Ping στέλνει µια αίτηση echo σε ένα σύστηµα και περιµένει από τον στόχο να 
στείλει µια echo απάντηση. Ένα παράδειγµα φαίνεται στην εικόνα 4.1. 

 

Εικόνα 4.1 Αποτελέσµατα της εντολής Ping 

Εάν ο στόχος δεν προσβάσιµος συνήθως διότι προστατεύεται από τείχος προστασίας 
θα επιστρέψει ότι η αίτηση εξαντλήθηκε όπως φαίνεται στην εικόνα 4.2. 
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Εικόνα 4.2 Αποτελέσµατα της εντολής Ping 

Εάν ο στόχος δεν υπάρχει θα λάβουµε ένα µήνυµα όπως φαίνεται στην εικόνα 4.3. 

 

Εικόνα 4.3 Αποτελέσµατα της εντολής Ping 

Συµπερασµατικά, το Ping βοηθά στην αναγνώριση ενεργών συστηµάτων αλλά και στη 
µέτρηση της ταχύτητας µε την οποία ταξιδεύουν τα πακέτα ανάµεσα στα συστήµατα, µε την 
προϋπόθεση το Ping να είναι επιτυχές. 

Για να πραγµατοποιήσουµε Ping σε ένα εύρος διευθύνσεων χρειάζονται εργαλεία όπως 
το Angry IP Scanner (http://www.angryip.org). Με το Angry IP Scanner µπορούµε να 
σαρώσουµε ένα εύρος διευθύνσεων όπως φαίνεται στην εικόνα 4.4 ενώ µπορούµε να το 
παραµετροποιήσουµε σε ικανοποιητικό επίπεδο. 

 

Εικόνα 4.4  Σάρωση µε το Angry IP Scanner 

Υπάρχουν και εργαλεία όπως το Frendly Pinger [http://www.kilievich.com/], SuperScan 
[http://www.mcafee.com/us/downloads/free-tools/index.aspx] και WS_Ping_ProPack 
[http://www.whatsupgold.com/s/WS-ping-propack.aspx] που πραγµατοποιούν ping σε ένα εύρος 
διευθύνσεων. 

Φυσικά το Ping έχει µειονεκτήµατα καθώς δεν µπορεί να αναγνωρίσει τίποτα άλλο 
παρά εάν ένα σύστηµα είναι υπαρκτό ή µη. Επίσης αρκετοί διαχειριστές δικτύων απαγορεύουν 
το Ping να περνά µέσα από τα τείχη προστασίας. Τέλος, αν χρησιµοποιούµε την γραµµή 
εντολών µπορούµε να κάνουµε Ping µόνο σε µια διεύθυνση κάθε φορά. 
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4.3 Σάρωση δικτυακών θυρών (Port Scanning) 

Η σάρωση δικτυακών θυρών είναι η διαδικασία εύρεσης υπηρεσιών που βρίσκονται στις 
ανοικτές TCP και UDP θύρες. Ο επιτιθέµενος χρειάζεται πληροφορίες για τις υπηρεσίες που 
βρίσκονται πίσω από τις ανοικτές δικτυακές θύρες για να µεθοδεύσει την επίθεσή του. Πριν την 
εκτενή ανάλυση του port scanning θα αναφέρουµε µερικές βασικές έννοιες του TCP/IP. 

4.3.1 Βασικές έννοιες του TCP/IP 

Μερικά από τα επιµέρους πρωτόκολλα που αποτελούν την στοίβα πρωτοκόλλων του TCP/IP 
είναι το IP (Internet Protocol), το TCP (Transmission Control Protocol), το UDP (User Datagram 
Protocol) και το ICMP (Internet Control Message Protocol). Τα παραπάνω πρωτόκολλα πρέπει 
να υποστηρίζονται από οποιαδήποτε δικτυακή συσκευή που επιθυµεί να επικοινωνήσει σε ένα 
TCP/IP δίκτυο. Στην εικόνα 4.5 αναπαριστάται η στοίβα πρωτοκόλλων του TCP/IP. 

 

Εικόνα 4.5: Στοίβα Πρωτοκόλλων του TCP/IP 

H στοίβα πρωτοκόλλων του TCP/IP αποτελείται από τέσσερα επίπεδα: 

� Το επίπεδο πρόσβασης στο δίκτυο (network access layer). 

� Το επίπεδο δικτύου (internet layer). 

� Το επίπεδο µεταφοράς (host to host layer). 

� Το επίπεδο εφαρµογής (process layer). 

4.3.2 Επίπεδο πρόσβασης στο δίκτυο 

To επίπεδο πρόσβασης στο δίκτυο βρίσκεται στο κάτω µέρος της TCP/IP στοίβας και είναι 
υπεύθυνο για τη φυσική µεταφορά των πακέτων IP µέσω πλαισίων (frames). Το γνωστό σε 
όλους πρωτόκολλο Ethernet χρησιµοποιείται στα τοπικά δίκτυα (LAN). To Ethernet 
χρησιµοποιεί την MAC διεύθυνση του αποστολέα και του προορισµού για την µεταφορά. Κάθε 
κάρτα δικτύου έχει µια MAC διεύθυνση η οποία είναι µοναδική. 

Το επίπεδο διαδικτύου περιέχει δυο σηµαντικά πρωτόκολλα το IP και το ICMP. Το 
πρωτόκολλο IP είναι υπεύθυνο για τη δροµολόγηση των πακέτων δεδοµένων ανάµεσα στα 
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διάφορα δίκτυα, ανεξάρτητα από την υποδοµή τους, και αποτελεί το κύριο πρωτόκολλο πάνω 
στο οποίο είναι βασισµένο το ∆ιαδίκτυο. Το Πρωτόκολλο IP είναι υπεύθυνο για τη 
διευθυνσιοδότηση των κόµβων (IP διευθύνσεις), τη δροµολόγηση των πακέτων από έναν 
υπολογιστή προς έναν τελικό προορισµό κατά µήκος ενός ή περισσότερων δικτύων και για τον 
κατακερµατισµό των πακέτων. Καθόσον το πρωτόκολλο IP συνδέει διαφορετικά δίκτυα 
ουσιαστικά στο επίπεδο συνδέσµου διαφορετικά πρωτόκολλα απαιτούν τα πακέτα IP να 
κατακερµατίζονται ανάλογα µε το µέγιστο µήκος δεδοµένων που επιτρέπεται. Το πρωτόκολλο 
ICMP περιγράφηκε παραπάνω. Ένα σηµαντικό πρωτόκολλο είναι το ARP (Address Resolution 
Protocol) που συνδέει µια IP διεύθυνση µε µια MAC διεύθυνση. ∆ίνοντας την εντολή arp –a από 
ένα DOS παράθυρο λαµβάνουµε τα αποτελέσµατα της εικόνας 4.6. 

 
Εικόνα 4.6: Η εντολή arp  

Τα αποτελέσµατα της εικόνας 4.6 µας δείχνουν ότι η IP 192.168.1.1 έχει αντιστοιχιστεί 
στην MAC διεύθυνση 00-23-48-73-68-1a. Ανάλογα έχει αντιστοιχιστεί η 192.168.1.2 στην 00-24-
2b-a8-2c-d8. 

4.3.3 Επίπεδο µεταφοράς  

Το στρώµα µεταφοράς είναι υπεύθυνο για την µεταφορά µηνυµάτων, ανεξαρτήτως του 
υποκείµενου δικτύου. Η µετάδοση µηνυµάτων µεταξύ δυο οντοτήτων κατηγοριοποιείται σε 
προσανατολισµένη σε σύνδεση (TCP) και µη προσανατολισµένη σε σύνδεση (UDP).  

Το TCP επιτρέπει σε δύο εξυπηρετητές να συνδεθούν και να ανταλλάξουν δεδοµένα µε 
αξιοπιστία. Το TCP επιτυγχάνει την αξιοπιστία χρησιµοποιώντας µια διαδικασία τριών βηµάτων 
(TCP handshake) πριν ξεκινήσει η αποστολή δεδοµένων. Κατά τη διάρκεια της µεταφοράς 
δεδοµένων το TCP για να εγγυηθεί την παράδοση των δεδοµένων χρησιµοποιεί αριθµούς 
αναγνώρισης. Στο τέλος της µετάδοσης χρησιµοποιεί ένα τέταρτο βήµα που τερµατίζει την 
σύνδεση. Μια σύνδεση TCP παρουσιάζεται στην εικόνα 4.7 .Το TCP έχει συγκεκριµένη δοµή 
πακέτου που χρησιµοποιείται για τον έλεγχο της ροής, την αξιοπιστία της επικοινωνίας και την 
επαναµετάδοση της χαµένης πληροφορίας.  Η καρδιά του TCP είναι τα flags που αποτελούνται 
από ένα byte πληροφορίας. Τα flags βοηθούν στον έλεγχο της διαδικασίας του TCP. 
Συνηθισµένα flags είναι το SYN ( συγχρονισµός - synchronize) το ACK (επιβεβαίωση - 
acknowledgment), το PSH (ώθηση - push) και το FIN (τέλος – finish). 

 

Εικόνα 4.7: Σύνδεση TCP 
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Εικόνα 4.8: ∆οµή του TCP flag. 

Τα ζητήµατα ασφάλειας που προκύπτουν στο TCP είναι η αλλαγή των αριθµών σειράς, 
η υποκλοπή µιας σύνδεσης, και η υπερχείλιση που οφείλεται σε SYN αιτήσεις. Εργαλεία όπως 
το Nmap [http://nmap.org/] χρησιµοποιούν τα TCP flags για να βρουν ενεργούς εξυπηρετητές. 

Τα flags χρησιµοποιούνται για να διαχειριστούν τις TCP συνδέσεις, για παράδειγµα τα 
SYN και ACK χρησιµοποιούνται κατά την διαδικασία τριών βηµάτων και το RST και FIN για να 
τερµατίσουν µια σύνδεση. Το FIN χρησιµοποιείται για οµαλό τερµατισµό ενώ το RST για 
τερµατισµό µιας µη οµαλής σύνδεσης. 

Το UDP αντίθετα δεν πραγµατοποιεί τη διαδικασία τριών βηµάτων οπότε είναι λιγότερο 
αξιόπιστο. Το προσόν που έγκειται στην ταχύτητα και είναι ιδανικό για µεταδόσεις που δεν 
ενδιαφέρει τόσο η αξιοπιστία παράδοσης. Τα UDP πακέτα είναι πιο εύκολο να αλλοιωθούν σε 
σχέση µε τα TCP γιατί δεν περιέχουν αριθµούς σειράς και αναγνώρισης. 

4.3.4 Επίπεδο εφαρµογής 

Το επίπεδο εφαρµογής είναι στην κορυφή της στοίβας πρωτοκόλλου TCP/IP και είναι υπεύθυνο 
για την υποστήριξη εφαρµογών. Οι εφαρµογές συνήθως αναγνωρίζονται από την δικτυακή 
θύρα που απαντούν. Οι δικτυακές θύρες βρίσκονται µέσα στα TCP /UDP πακέτα ώστε κάθε 
πρωτόκολλο να µπορεί να τα διαβιβάσει στην ανάλογη εφαρµογή. Στο πίνακα 4.α 
παρουσιάζονται γνωστές εφαρµογές και οι θύρες στις οποίες απαντούν. 

Πίνακας 4.α ∆ικτυακές θύρες και υπηρεσίες 

Οι κοινώς χρησιµοποιούµενες θύρες δεν είναι δεσµευτικές αλλά έχουν θεσπιστεί για να 
διευκολύνουν τον χρήστη της υπηρεσίας, δηλαδή θα µπορούσε η υπηρεσία HTTP του unipi.gr 
αντί για τη θύρα 80 να εγκατασταθεί στην θύρα 81. Στην περίπτωση αυτή για να έχει κάποιος 
χρήστης πρόσβαση στην υπηρεσία µέσω ενός φυλλοµετρητή αντί για unipi.gr θα έπρεπε να 

Θύρα Υπηρεσία Πρωτόκολλο 

20/21 FTP TCP 

22 SSH TCP 

23 TELNET TCP 

25 SMTP TCP 

53 DNS TCP/UDP 

67/68 DHCP UDP 

69 TFTP UDP 

80 HTTP TCP 

88 KERBEROS UDP 

110 POP3 TCP 

111 SUNRPC TCP/UDP 

135 RPC TCP/UDP 

139 NETBIOS TCP/UDP 

161/162 SNMP UDP 

389 LDAP TCP 

443 SSL TCP 

445 SMB OVER IP TCP/UDP 

1433 MS-SQL TCP 
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γράψει unipi.gr:81, καθώς ο φυλλοµετρητής συµπληρώνει µόνος του σε µια υπηρεσία HTTP το 
:80. 

Υπάρχουν 65535 UDP και TCP θύρες. Οι θύρες από 0-1023 λέγονται και γνωστές 
θύρες, από 1024-49151 εγγεγραµµένες θύρες και από 49152-65535 δυναµικές θύρες. Οι θύρες 
από 1024 και πάνω χρησιµοποιούνται από εφαρµογές χρηστών όπως ένα πρόγραµµα πελάτης 
FTP. 

Καλή πρακτική αποτελεί να κλείνουν τα τείχη προστασίας τις θύρες που δεν χρειάζονται. Ο 
διαχειριστής δικτύου πρέπει να ελέγχει περιοδικά τις ανοικτές θύρες στο δίκτυο και να κλείνει τις 
µη χρησιµοποιούµενες. Παρακάτω θα παραθέσουµε µερικές κοινές υπηρεσίες και τα θέµατα 
ασφάλειας που εγείρουν. 

� File Transfer Protocol (FTP): Το FTP είναι µια TCP υπηρεσία που χρησιµοποιεί τις 
θύρες 20 και 21. Η υπηρεσία FTP χρησιµοποιείται για να µεταφέρει αρχεία από ένα 
υπολογιστή σε έναν άλλο. Η θύρα 20 χρησιµοποιείται για την µεταφορά των δεδοµένων 
ανάµεσα στον πελάτη και τον εξυπηρετητή. Η θύρα 21 χρησιµοποιείται για τις εντολές 
ανάµεσα στον πελάτη και τον εξυπηρετητή. Οι επιθέσεις στην υπηρεσία FTP έχουν να 
κάνουν µε συνθηµατικά που µεταφέρονται στο δίκτυο χωρίς κωδικοποίηση και µε 
φακέλους στους οποίους δεν έχουν οριστεί τα σωστά δικαιώµατα.  

� Telnet: Το Telnet είναι µια TCP υπηρεσία που χρησιµοποιεί τη θύρα 23. Η υπηρεσία 
Telnet επιτρέπει σε ένα χρήστη να συνδεθεί σε ένα αποµακρυσµένο εξυπηρετητή και να 
περνάει εντολές µέσω του πληκτρολογίου του στον αποµακρυσµένο υπολογιστή. Οι 
επιθέσεις στην υπηρεσία Telnet έχουν να κάνουν µε την υποκλοπή συνθηµατικών 
καθώς αποστέλλονται στον αποµακρυσµένο υπολογιστή χωρίς κωδικοποίηση. 

� Simple Mail Transfer Protocol (SMTP): Το SMTP είναι µια TCP υπηρεσία που 
χρησιµοποιεί τη θύρα 25. Η υπηρεσία SMTP σχεδιάστηκε για να ανταλλάζουν 
µηνύµατα ηλεκτρονικού ταχυδροµείου οι εξυπηρετητές ηλεκτρονικού ταχυδροµείου. Τα 
µηνύµατα που στέλνει το SMTP έχουν δυο κοµµάτια: την διεύθυνση αποστολής και το 
κυρίως σώµα. Όλοι οι τύποι υπολογιστών µπορούν να ανταλλάξουν µηνύµατα SMTP. 
∆υο ευπάθειες του SMTP είναι το spamming (λήψη µηνυµάτων ηλεκτρονικού 
ταχυδροµείου χωρίς την συγκατάθεση του χρήστη) και το spoofing (πλαστογράφηση 
της διεύθυνσης  του αποστολέα στα µηνύµατα ηλεκτρονικού ταχυδροµείου). 

� Domain Name Services (DNS): Το DNS χρησιµοποιεί τη θύρα 53 και πραγµατοποιεί 
µετάφραση IP διευθύνσεων σε ονόµατα (FQDN - Fully Qualified Domain Name). Ένας 
τύπος επίθεσης που δέχεται η υπηρεσία DNS λέγεται cache poisoning. Αυτού του 
είδους οι επιθέσεις στέλνουν ψεύτικα δεδοµένα στους εξυπηρετητές DNS για να 
καταστήσουν µη αξιόπιστη την πληροφορία που αποθηκεύουν οι DNS. Επίσης οι 
εξυπηρετητές DNS δέχονται επιθέσεις άρνησης υπηρεσίας και µη εγκεκριµένες 
µεταφορές ζωνών. Η υπηρεσία DNS χρησιµοποιεί UDP για αναζήτηση και TCP για 
µεταφορά ζωνών. 

� Hyper Transfer Protocol (HTTP): Το SMTP είναι µια TCP υπηρεσία που χρησιµοποιεί 
τη θύρα 80. Στο HTTP ο πελάτης στέλνει µια αίτηση και ο εξυπηρετητής στέλνει µια 
απάντηση. Επιθέσεις που αφορούν το HTTP σχετίζονται είτε µε τον εξυπηρετητή είτε µε 
τον φυλλοµετρητή. Έχουν να κάνουν µε επιθέσεις άρνησης υπηρεσίας είτε µε 
κακόβουλο κώδικα. 

� Simple Network Management Protocol (SNMP): Το SNMP είναι µια UDP υπηρεσία 
που χρησιµοποιεί τις θύρες 161 και 162. Αποτελεί έναν αποδοτικό τρόπο 
παρακολούθησης δικτύων. Το SNMP επιτρέπει σε δικτυακούς κόµβους να 
συγκεντρώνουν πληροφορίες για το δίκτυο και να τις αναµεταδίδουν στους σταθµούς 
διαχείρισης δικτύου. Η κυριότερη ευπάθεια του SNMP έχει να κάνει µε την αποστολή 
των δεδοµένων χωρίς κρυπτογράφηση. Επίσης τα σήµατα που εκπέµπονται είναι 
γνωστά και µπορούν να πλαστογραφηθούν. 

Αν και είναι εφικτό, ο επιτιθέµενος να σαρώσει όλες τις δικτυακές θύρες, συνήθως θα 
επικεντρωθεί στις θύρες από 1-1024. Αυτό δεν σηµαίνει ότι δεν σαρώνονται και οι παραπάνω 
θύρες καθώς εκεί µπορούν να βρεθούν υπηρεσίες που φιλοξενούνται σε λιγότερο ασφαλή 
περιβάλλοντα. 
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4.3.5 Σάρωση TCP και UDP ∆ικτυακών Θυρών (Port Scanning)  

Έχοντας καλύψει µερικά βασικά για το TCP/IP µπορούµε να προχωρήσουµε στο TCP και UDP 
Port Scanning. Θα πρέπει να θυµόµαστε ότι το TCP προσφέρει µια αξιόπιστη επικοινωνία και 
είναι προσανατολισµένο σε σύνδεση πρωτόκολλο. Το TCP πραγµατοποιεί σύνδεση µε τη 
διαδικασία των τριών βηµάτων. Το TCP περιέχει ένα byte για τα flags. Αυτά τα flags 
περιλαµβάνουν τα ακόλουθα: 

� ACK – ο λαµβάνων στέλνει ένα ACK για να επιβεβαιώσει τα δεδοµένα 

� SYN - Χρησιµοποιείται κατά τη διαδικασία τριών βηµάτων για να ειδοποιηθεί ο 
αντισυµβαλλόµενος να ξεκινήσει την επικοινωνία και χρησιµοποιείται για να 
συµφωνηθεί το αρχικό νούµερο ακολουθίας. 

� FIN – Χρησιµοποιείται κατά το φυσιολογικό τερµατισµό για να ειδοποιήσει τον 
αντισυµβαλλόµενο ότι ο αποστέλων δεν έχει άλλα δεδοµένα να στείλει. 

� RST -  Χρησιµοποιείται για να διακοπεί µια µη φυσιολογική σύνδεση. 

� PSH – Χρησιµοποιείται για να εκβιάσει µια µεταφορά δεδοµένων χωρίς να περιµένει 
τους καταχωρητές. 

� URG – Χρησιµοποιείται για να χαρακτηρίσει δεδοµένα ως επείγοντα. 

Το TCP έχει σχεδιαστεί ώστε να παρέχει αξιόπιστη επικοινωνία, και έτσι υποστηρίζει 
πολλούς διαφορετικούς τύπους αποκρίσεων πράγµα που διευκολύνει την σάρωση δικτυακών 
θυρών. Ο επιτιθέµενος µπορεί να πειράξει πακέτα ώστε να καταφέρει έναν εξυπηρετητή να του 
αποκριθεί ή να αποφύγει την ανίχνευση από ένα IDS (Intrusion Detection System). Αρκετές από 
αυτές τις µεθόδους υπάρχουν στα εργαλεία port scanning. Πριν όµως δούµε µερικά εργαλεία ας 
δούµε τις πιο κοινές τεχνικές για port scanning. 

� TCP Full Connect scan: Η σάρωση αυτού του τύπου είναι η πιο αξιόπιστη αλλά και η 
πιο ανιχνεύσιµη. Είναι εύκολο να ανιχνευτεί γιατί εδραιώνεται µια πλήρης σύνδεση. Οι 
ανοικτές θύρες απαντούν µε ένα SYN/ACK και οι κλειστές θύρες µε ένα RST/ACK. 

� TCP SYN scan: Η σάρωση αυτού του τύπου είναι γνωστή και ως µισάνοιχτη σύνδεση 
διότι δεν πραγµατοποιείται µια κανονική TCP σύνδεση. Η σάρωση αυτού του τύπου 
αρχικά σχεδιάστηκε για να είναι αόρατη ώστε να ξεγελά τα IDS συστήµατα αλλά πλέον 
τα περισσότερα IDS την ανιχνεύουν. Οι ανοικτές θύρες απαντούν µε ένα SYN/ACK και 
οι κλειστές θύρες µε ένα RST/ACK. 

� TCP FIN scan: Η σάρωση αυτού του τύπου δεν προσπαθεί να εδραιώσει µια σύνδεση 
αντίθετα κατευθύνεται στο κλείσιµό της. Η σάρωση αυτού του τύπου στέλνει ένα FIN 
πακέτο στην επιθυµητή πόρτα. Οι κλειστές πόρτες θα στείλουν πίσω ένα RST πακέτο. 
Συνήθως η σάρωση αυτή εφαρµόζεται στο λειτουργικό σύστηµα UNIX. 

� TCP NULL scan: Η σάρωση αυτού του τύπου στέλνει ένα πακέτο χωρίς flags. Εάν το 
λειτουργικό σύστηµα έχει υλοποιηµένο TCP RFC 793 (η αρχική υλοποίηση του TCP) οι 
κλειστές θύρες θα απαντήσουν µε ένα RST πακέτο. 

� TCP ACK scan: Η σάρωση αυτού του τύπου προσπαθεί να προσδιορίσει αν µια θύρα 
βρίσκεται πίσω από τείχος προστασίας που εφαρµόζει κανόνες λίστας ελέγχου 
πρόσβασης (ACL) ή κάποιου τύπου ανίχνευσης (συνήθως stateless inspection). Εάν η 
επιστροφή είναι µήνυµα ICMP Destination Unreachable ή Communication 
Administrative Prohibited η θύρα κατηγοριοποιείται σαν φιλτραρισµένη. 

� TCP XMAS scan: Η σάρωση αυτού του τύπου εναλλάσσει FIN, URG και PSH flags. Οι 
κλειστές θύρες απαντούν µε ένα RST. 

Παρόλο που το TCP θεωρείται πρότυπο δεν υλοποιείται µε τον ίδιο τρόπο σε όλα τα 
συστήµατα. Αρκετοί κατασκευαστές προσθέτουν και δικά τους συστατικά. Έτσι δεν είναι 
πανάκεια ότι όλοι οι τύποι σάρωσης δουλεύουν σε όλα τα συστήµατα. Μια καλή πρακτική για 
την σάρωση προτείνει να ξεκινάµε µε TCP Full Connect scan και TCP SYN scan. Ας 
προχωρήσουµε τώρα στις UDP σαρώσεις. 

Το UDP δεν έχει και πολλές οµοιότητες µε το TCP. Ενώ το TCP είναι προσανατολισµένο σε 
αξιόπιστες συνδέσεις το UDP είναι προσανατολισµένο στην ταχύτητα. Στο TCP ο εισβολέας 
µπορεί να πειράζει τα flags για να προκαλέσει ένα ICMP µήνυµα λάθους. Το UDP δεν 
χρησιµοποιεί flags αλλά ούτε και εκδίδει αποκρίσεις. Τα UDP πακέτα δεν στέλνουν κάποια 
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απόκριση αν βρουν µια ανοικτή θύρα. Αν η θύρα είναι κλειστή εκδίδεται ένα µήνυµα ICPM 
Type3 Code 3 Port Unreachable προς την πηγή του UDP πακέτου. Αλλά αν το αποµακρυσµένο 
δίκτυο µπλοκάρει τα ICMP µηνύµατα δεν επιστρέφεται κανένα µήνυµα λάθους. 
Συµπερασµατικά, εάν προσπαθήσουµε να εφαρµόσουµε UDP σάρωση το πιθανότερο είναι να 
λάβουµε πολύ λιγότερες πληροφορίες από µια TCP σάρωση. 

4.4 Προχωρηµένες τεχνικές σάρωσης δικτυακών θυρών 

Πριν αναφερθούµε στα εργαλεία σάρωσης δικτυακών θυρών θα παραθέσουµε τις παρακάτω 
τέσσερις προχωρηµένες τεχνικές σάρωσης δικτυακών θυρών. 

� FTP bounce scan: Χρησιµοποιεί ένα εξυπηρετητή FTP για να αναπαράγει τα πακέτα 
καθιστώντας δυσκολότερη την ανίχνευση της σάρωσης. 

� RPC scan: Προσπαθεί να διευκρινίσει ποιες ανοικτές θύρες είναι και RPC θύρες. 

� Windows Scan: Παρόµοιο µε το ACK scan αλλά µπορεί να προσδιορίσει υπό 
προϋποθέσεις ανοικτές θύρες. 

� Idle Scan: Χρησιµοποιεί ένα αδρανή εξυπηρετητή για να αναπαράγει τα πακέτα 
καθιστώντας δυσκολότερη την ανίχνευση της σάρωσης. 

Για να εξηγήσουµε τη λειτουργία των παραπάνω τεχνικών θα εξετάσουµε το Idle Scan 
λεπτοµερέστερα. 

4.4.1 Idle Scan 

Στο IP η επικεφαλίδα είναι υπεύθυνη για τον κατακερµατισµό πακέτων. Για να µπορέσει το IP να 
ενώσει τα κατακερµατισµένα πακέτα αυτό που πρέπει να κάνει είναι να κοιτάξει το ID του κάθε 
πακέτου για να δει ποια πηγαίνουν µαζί. Το πεδίο αυτό της επικεφαλίδας του IP είναι γνωστό 
σαν IPID (Internet Protocol Identification Number). Μερικά συστήµατα θέτουν µια τυχαία τιµή 
στο IPID ή θέτουν τιµή µηδέν. Η πλειοψηφία των συστηµάτων αυξάνει το IPID κατά ένα κάθε 
φορά που στέλνει ένα πακέτο. Το IPID έχει µήκος 16-bit. Χωρίς το IPID ένα σύστηµα που 
λαµβάνει κατακερµατισµένα πακέτα, δεν θα ήταν σε θέση να τα ξαναενώσει. 

Πριν δούµε ένα παράδειγµα Idle σάρωσης ας θυµηθούµε πώς λειτουργεί µια TCP 
σύνδεση. Η αξιοπιστία του TCP βασίζεται στην διαδικασία τριών βηµάτων πριν αρχίσει η 
επικοινωνία. Η πλευρά που θέλει να ξεκινήσει µια σύνδεση στέλνει ένα SYN πακέτο και η άλλη 
πλευρά θα πρέπει να απαντήσει µε ένα SYN/ACK πακέτο εάν η θύρα είναι ανοικτή. Για κλειστές 
θύρες η άλλη πλευρά θα απαντήσει µε RST πακέτο. Το RST πακέτο χρησιµοποιείται σαν 
ειδοποίηση ότι η σύνδεση απέτυχε και δεν πρέπει να συνεχιστεί. Για ένα RST δεν εκδίδεται 
απάντηση γιατί στην αντίθετη περίπτωση τα συστήµατα θα πληµµύριζαν από RST πακέτα. 
Αυτό σηµαίνει ότι τα αυτόκλητα RST αγνοούνται. Η Idle σάρωση χρησιµοποιεί τα παραπάνω 
χαρακτηριστικά του TCP αλλά και την συµπεριφορά του IPID για να επιτύχει το στόχο της. Στην 
εικόνα 4.9 παρουσιάζεται µια σάρωση τύπου Idle σε µια ανοιχτή θύρα. 

Μια σάρωση τύπου Idle σε µια ανοιχτή θύρα λειτουργεί ως εξής: ο επιτιθέµενος στέλνει 
ένα αίτηµα σε ένα αδρανές σύστηµα για να απαιτήσει µια απάντηση ώστε να διαβάσει το IPID 
του. Στην εικόνα 4.9 βλέπουµε ότι παράγεται µια απάντηση µε IPID ίσο µε 12345. Στη συνέχεια 
ο επιτιθέµενος στέλνει ένα χαλκευµένο πακέτο (spoofed) στο σύστηµα - θύµα. Το SYN πακέτο 
που στέλνεται στο θύµα φαίνεται να προέρχεται από το αδρανές σύστηµα. Μια ανοικτή θύρα 
στο θύµα θα δηµιουργήσει ένα SYN/ACK όπως φαίνεται στο βήµα 2. Το αδρανές σύστηµα που 
δεν επικοινώνησε µε το θύµα αλλά και δεν επιθυµεί να επικοινωνήσει µε το θύµα, λαµβάνοντας 
το SYN/ACK θα στείλει ένα RST για να σταµατήσει η επικοινωνία. Κατά συνέπεια το IPID θα 
αυξηθεί κατά ένα και θα γίνει 12346. Ο επιτιθέµενος ξαναστέλνει αίτηµα στο αδρανές σύστηµα 
για να απαιτήσει µια απάντηση ώστε να διαβάσει το IPID του και λαµβάνει ένα IPID 12347 από 
το αδρανές σύστηµα. Επειδή το IPID έχει αυξηθεί κατά δυο ο επιτιθέµενος κρίνει ότι η θύρα στο 
θύµα είναι ανοικτή. 
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Εικόνα 4.9: Σάρωση τύπου Idle σε µια ανοιχτή θύρα 

 

 

Εικόνα 4.10: Σάρωση τύπου Idle σε µια κλειστή θύρα 

Ας δούµε σε αυτό το σηµείο πώς πραγµατοποιείται η σάρωση τύπου Idle σε µια κλειστή 
θύρα όπως παρουσιάζεται στην εικόνα 4.10. 

Στο βήµα 1 της εικόνας 4.10 είναι ίδιο µε το πρώτο βήµα σάρωση τύπου Idle σε µια 
ανοιχτή θύρα. Το βήµα 2 ο επιτιθέµενος στέλνει ένα SYN πακέτο στο θύµα που φαίνεται να 



Μεταπτυχιακή ∆ιατριβή                                                                                                                   Αντώνιος Γιαννόπουλος  

Μελέτη, Σχεδιασµός και Αξιολόγηση Εργαστηρίου ∆ικτυακής Ασφάλειας 65 

προέρχεται από το αδρανές σύστηµα. Αφού η θύρα του θύµατος είναι κλειστή θα απαντήσει στο 
αίτηµα µε ένα RST. Επειδή το RST δεν παράγει RST σαν απάντηση η επικοινωνία ανάµεσα στο 
θύµα και στο αδρανές σύστηµα διακόπτεται σε αυτό το σηµείο. Ο επιτιθέµενος ξαναστέλνει 
αίτηµα στο αδρανές σύστηµα για να απαιτήσει µια απάντηση ώστε να διαβάσει το IPID του και 
λαµβάνει ένα IPID 12346 από το αδρανές σύστηµα. Επειδή το IPID έχει αυξηθεί κατά ένα ο 
επιτιθέµενος κρίνει ότι η θύρα στο θύµα είναι κλειστή. 

Παρόλο που η σάρωση τύπου idle κρύβει την πραγµατική ταυτότητα του επιτιθεµένου 
υπόκειται σε κάποιους περιορισµούς. Αρχικά το σύστηµα που παίζει τον ρόλο του αδρανούς 
συστήµατος πρέπει να είναι πραγµατικά αδρανές. Ένα σύστηµα µε κάποια δραστηριότητα είναι 
άχρηστο διότι η δραστηριότητα αυξάνει το IPID. Επίσης δεν χρησιµοποιούν όλα τα συστήµατα 
την αύξηση του IPID κατά ένα. Για παράδειγµα µερικές διανοµές Linux θέτουν το IPID στο µηδέν 
ή του δίνουν µια τυχαία τιµή. Τέλος, κάθε θύρα πρέπει να δοκιµαστεί αρκετές φορές για να 
καταλήξουµε σε ένα ασφαλές συµπέρασµα. Στη συνέχεια θα εξετάσουµε µερικά εργαλεία που 
πραγµατοποιούν σάρωση δικτυακών θυρών. 

4.5 Εργαλεία σάρωσης δικτυακών θυρών 

Μετά τη θεωρητική προσέγγιση της σάρωσης δικτυακών θυρών θα ασχοληθούµε µε µερικά 
εργαλεία για σάρωση δικτυακών θυρών. Μερικά από τα πιο γνωστά εργαλεία είναι: 

� Nmap – Εργαλείο γραµµής εντολών, υπάρχει και έκδοση µε παραθυρικό περιβάλλον 
που ονοµάζεται Zenmap [http://nmap.org] 

� SuperScan – Εργαλείο µε παραθυρικό 
περιβάλλον[http://www.mcafee.com/us/downloads/free-tools/index.aspx]. 

� THC-Amap - Εργαλείο γραµµής εντολών[http://thc.org/thc-amap/]. 

� Look@LAN - Εργαλείο µε παραθυρικό περιβάλλον[http://www.lookatlan.com]. 

� NetScanTools - Εργαλείο µε παραθυρικό περιβάλλον [http://www.netscantools.com/]. 

Το Nmap θεωρείται ένα από τα καλύτερα εργαλεία σάρωσης δικτυακών θυρών γιατί 
διαθέτει ένα εύχρηστο περιβάλλων σε γραµµή εντολών και διαθέτει µια πάρα πολύ καλή 
τεκµηρίωση, γραµµένη και από χρήστες του εργαλείου. Μπορείτε να κατεβάσετε το Nmap από 
τη διεύθυνση http://nmap.org/download.html. Το Nmap περιέχει µια πληθώρα επιλογών που 
φαίνονται στην εικόνα 4.11. 
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Εικόνα 4.11: Επιλογές του Nmap 

To Nmap περιέχει πάρα πολλές παραµέτρους και έχει δυνατότητα να σαρώνει ένα 
δίκτυο σαν ολότητα, αλλά εµείς θα εστιάσουµε σε σάρωση συγκεκριµένων εξυπηρετητών. Ας 
δούµε στον πίνακα 4.β µερικές βασικές εντολές του Nmap που έχουν να κάνουν µε την σάρωση 
δικτυακών θυρών. 
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Πίνακας 4.β Βασικές εντολές του Nmap 

Ένα παράδειγµα αόρατης σάρωσης (TCP SYN) του www.unipi.gr (195.251.229.6) 
φαίνεται στην εικόνα 4.12. 

 

Εικόνα 4.12: Σάρωση TCP SYN του www.unipi.gr 

Ένα παράδειγµα σάρωσης µε πλήρη σύνδεση του www.gsis.gr (84.205.246.104) 
φαίνεται στην εικόνα 4.13. 

 
Εικόνα 4.13: Σάρωση µε πλήρη σύνδεση του www.gsis.gr 

Με το Nmap µπορούµε να σαρώσουµε ένα εύρος διευθύνσεων. Για παράδειγµα αν 
θέλουµε να σαρώσουµε τις διευθύνσεις από 192.168.1.1 έως 192.168.1.100 θα δώσουµε την 
εντολή Nmap –sS 192.168.1.1-100. 

Ενδιαφέρουσα εντολή στο Nmap αποτελεί η Nmap –sV η οποία εκτός από τις ανοικτές 
θύρες θα προσπαθήσει να βρει και την έκδοση του εξυπηρετητή πίσω από την ανοικτή θύρα. 
Για παράδειγµα, αν δώσουµε Nmap –sV www.unipi.gr θα πάρουµε τα αποτελέσµατα της 
εικόνας 4.14. 

Επιλογή σάρωσης Όνοµα Περιγραφή 

-sS TCP SYN Πραγµατοποιεί αόρατη σάρωση 

-sT TCP Full Πραγµατοποιεί σάρωση µε πλήρη σύνδεση 

-sF FIN Σάρωση χωρίς απάντηση από τις ανοικτές θύρες 

-sN Null Σάρωση χωρίς flags 

-sX Xmas Σάρωση µε URG,PUSH και FIN flags 

-sP Ping Σάρωση µε τη χρήση ping 

-sU UDP Scan UDP σάρωση 

-sA ACK Σάρωση µε ACK 
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Εικόνα 4.14: Σάρωση µε εύρεση έκδοσης για το www.unipi.gr 

Παρατηρούµε ότι στη θύρα 80 υπάρχει η έκδοση Apache 2.0.54 για Unix ενώ στη θύρα 
8080 (στην θύρα αυτή συνήθως υπάρχουν εξυπηρετητές proxy) υπάρχει η έκδοση Squid 
webproxy 3.0.STABLE9. 

Ένα εργαλείο σάρωσης µε παραθυρικό περιβάλλον είναι το SuperScan. To SuperScan 
προσφέρει UDP, TCP και Ping σαρώσεις. ∆ίνει τη δυνατότητα σάρωσης όλων των θυρών, 
συγκεκριµένων θυρών ή επιλογή από µια λίστα οµάδας θυρών. Η διανοµή του είναι δωρεάν. 

4.6 Αναγνώριση Λειτουργικών Συστηµάτων (OS Fingerprinting) 

Η αναγνώριση των λειτουργικών συστηµάτων µπορεί να γίνει µε δύο τρόπους: ενεργητικά ή 
παθητικά. Ένα εργαλείο που πραγµατοποιεί παθητική αναγνώριση λειτουργικών συστηµάτων 
δεν θα αλληλεπιδράσει απευθείας µε το στόχο. Τα παθητικά εργαλεία παρακολουθούν τη 
δικτυακή κίνηση ψάχνοντας για συγκεκριµένα πρότυπα που αντιπροσωπεύουν συγκεκριµένα 
λειτουργικά συστήµατα. Χρησιµοποιούν µια συνεχώς ανανεωµένη βάση δεδοµένων τέτοιων 
προτύπων, η οποία τροφοδοτείται κατά κύριο λόγο από τους χρήστες παθητικών εργαλείων, µε 
αποτέλεσµα να γίνονται πιο αξιόπιστα όσο περνάει ο καιρός. Παρόλο που τα παθητικά εργαλεία 
προσφέρουν µια αόρατη ανίχνευση, τα αποτελέσµατα είναι πιο αξιόπιστα όταν το εργαλείο 
αλληλεπιδράσει απευθείας µε το στόχο του, όπως κάνουν τα ενεργητικά εργαλεία αναγνώρισης 
λειτουργικών συστηµάτων. Τα ενεργητικά εργαλεία στέλνουν διάφορες αιτήσεις και πακέτα στο 
στόχο και αναλύουν τις απαντήσεις. Τα ευρέως χρησιµοποιούµενα λειτουργικά συστήµατα 
αναγνωρίζονται επιτυχώς από τέτοιου είδους εργαλεία.  

4.6.1 Εργαλεία Παθητικής Αναγνώρισης Λειτουργικών Συστηµάτων 

Σε αυτό το σηµείο η αναγνώριση ενός συστήµατος έχει φτάσει στο επίπεδο της IP διεύθυνσης 
και αν στο σύστηµα υπάρχουν ανοικτές θύρες και ποιες είναι αυτές. Το επόµενο βήµα είναι να 
αναγνωρίσουµε και το λειτουργικό σύστηµα. Τα εργαλεία παθητικής αναγνώρισης λειτουργικών 
συστηµάτων  προσφέρουν µια λύση σε αυτή τη κατεύθυνση. Αυτού του τύπου τα εργαλεία 
εξετάζουν και αναλύουν τα διερχόµενα πακέτα. Τα διερχόµενα πακέτα εξετάζονται για διάφορα 
χαρακτηριστικά που µπορούν να συνδεθούν µε ένα λειτουργικό σύστηµα. Τα τέσσερα πιο κοινά 
χαρακτηριστικά είναι: 

� Η τιµή του IP TTL – ∆ιαφορετικά λειτουργικά συστήµατα θέτουν διαφορετικές τιµές στο 
TTL στα  εξερχόµενα πακέτα. 

� To µέγεθος παραθύρου TCP – ∆ιαφορετικές εταιρίες χρησιµοποιούν διαφορετικές 
τιµές στο αρχικό µέγεθος παραθύρου TCP. 

� Η επιλογή IP DF – ∆εν χειρίζονται όλα τα λειτουργικά συστήµατα τον κατακερµατισµό 
µε τον ίδιο τρόπο. 

� Η επιλογή IP TOS (Type of Service) – To TOS είναι ένα πεδίο αποτελούµενο από 3-
bit που ελέγχει την προτεραιότητα ορισµένων πακέτων. Η υλοποίησή του διαφέρει 
ανάµεσα στους κατασκευαστές λειτουργικών συστηµάτων. 
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Τα παραπάνω χαρακτηριστικά είναι τέσσερα από µια πληθώρα που χρησιµοποιούνται για 
αναγνώριση. Η επιτυχία αυτών των εργαλείων όπως προαναφέρθηκε στηρίζεται κυρίως στην 
συνεχή ανανέωση της βάσης δεδοµένων τους. Γι αυτό το λόγο ένα από τα πιο διαδεδοµένα και 
πετυχηµένα εργαλεία είναι το P0f. Το P0f µε την εκκίνηση του προσπαθεί να αναγνωρίσει όλα 
τα λειτουργικά συστήµατα στηριζόµενο στις εισερχόµενες συνδέσεις του συστήµατος που 
τρέχει. Μπορείτε να κατεβάσετε το P0f από την ιστοσελίδα http://lcamtuf.coredump.cx/p0f.shtml 
. ∆ιατίθεται έκδοση για Linux και Windows. Το P0f εξετάζει τα ακόλουθα IP και TCP πεδία: 

� Αρχικό Time to Live στην επικεφαλίδα του IP 

� Don’t Fragment στην επικεφαλίδα του IP 

� Συνολικό µέγεθος πακέτου SYN στην επικεφαλίδα του TCP 

� Επιλογές του TCP όπως το µέγιστο µέγεθος τµήµατος στην επικεφαλίδα του TCP 

� Το µέγεθος παραθύρου TCP στην επικεφαλίδα του TCP. 

Το P0f παρατηρεί ειδικά την έναρξη µιας TCP σύνδεσης. Συγκεκριµένα εστιάζει στο πρώτο 
βήµα στο SYN. Το πρόγραµµα χρησιµοποιεί µια βάση δεδοµένων µε το όνοµα p0f.fp. Tο p0f.fp 
χρησιµοποιεί την ακόλουθη γραµµογράφηση: 

wwww : ttt : D : ss : ΟΟΟ…: QQ : OS : Details 

wwww – Μέγεθος παραθύρου 

ttt – Αρχικό TTL 

D – Το bit για τον κατακερµατισµό (0 αν δεν υπάρχει κατακερµατισµος,1 αν υπάρχει) 

ss – Συνολικό µέγεθος πακέτου SYN 

ΟΟΟ – Επιλογές αναγνώρισης 

QQ – Λίστα ιδιορρυθµιών του TCP (όλοι οι κατασκευαστές δεν χρησιµοποιούν το ίδιο TCP) 

OS – Το λειτουργικό σύστηµα (Linux , Windows,Solaris) 

Details – Έκδοση του λειτουργικού συστήµατος (πχ 2.0.27). 

Ακολουθεί ένα κοµµάτι της βάσης δεδοµένων του p0f για να κατανοήσουµε καλύτερα 
την σύνταξη και λειτουργία του. Ας αναλύσουµε την εγγραφή για MacOSQ9.0-9.2. 

 

# ----------------- MacOS ------------------- 

 

S2:255:1:48:M*,W0,E:.:MacOS:8.6 classic 

 

16616:255:1:48:M*,W0,E:.:MacOS:7.3-8.6 (OTTCP) 

16616:255:1:48:M*,N,N,N,E:.:MacOS:8.1-8.6 (OTTCP) 

32768:255:1:48:M*,W0,N:.:MacOS:9.0-9.2 

 

32768:255:1:48:M1380,N,N,N,N:.:MacOS:9.1 (1) (OT 2.7.4) 

65535:255:1:48:M*,N,N,N,N:.:MacOS:9.1 (2) (OT 2.7.4) 

 

Παρατηρούµε ότι το µέγεθος παραθύρου είναι 32768 bytes, το αρχικό TTL είναι 255, το 
DF bit είναι στο 1 και το συνολικό µέγεθος του SYN πακέτου είναι 48 bytes. 

Για να παρακολουθήσουµε τις συνδέσεις στο δίκτυο µας αρκεί να δώσουµε την εντολή 
p0f –U (το –U µας φέρνει µόνο τις ταυτοποιήσεις µε βάση δεδοµένων). Ένα παράδειγµα 
φαίνεται στην εικόνα 5.15 όπου το p0f αναγνώρισε ότι συνδέθηκε σε εµάς κάποιο σύστηµα µε 
IP διεύθυνση 192.168.10.3 και λειτουργικό σύστηµα Windows 2000 SP2+ ή XP SP1. 
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Εικόνα 5.15: Το εργαλείο p0f εν δράση. 

Παρακολουθώντας µόνο το SYN  κοµµάτι µια TCP σύνδεσης σηµαίνει ότι µπορούµε να 
αναγνωρίσουµε µόνο το σύστηµα που ξεκινάει τη σύνδεση και όχι το σύστηµα που πραγµατικά 
θα συνδεθούµε. Για το σκοπό αυτό µε το διακόπτη –A µπορούµε να εστιάσουµε την ανίχνευση 
στο βήµα ACK-SYN του TCP. Παρόλο που η παθητική αναγνώριση δεν είναι τόσο αξιόπιστη 
όσο η ενεργητική αποτελεί ωστόσο έναν τρόπο αόρατης ανίχνευσης λειτουργικών συστηµάτων.  

4.6.2 Εργαλεία Ενεργητικής Αναγνώρισης Λειτουργικών Συστηµάτων 

Τα ενεργητικά εργαλεία είναι πιο ισχυρά από τα παθητικά γιατί δεν χρειάζεται να περιµένουν 
κάποιο τυχαίο πακέτο για ανάλυση. Τα ενεργητικά εργαλεία δηµιουργούν τα πακέτα και τα 
διαχέουν στο δίκτυο. Η ανίχνευση γίνεται µε τον ίδιο τρόπο όπως και στα εργαλεία παθητικής 
αναγνώρισης λειτουργικών συστηµάτων δηλαδή µε τις ιδιοµορφίες κάθε κατασκευαστή όσον 
αφορά στο TCP/IP. Μερικές από τις τεχνικές που χρησιµοποιούνται είναι: 

� FIN πακέτο: Ένα FIN πακέτο στέλνεται σε µια ανοικτή θύρα και η απάντηση 
καταγράφεται. Αν και το RFC 793 δηλώνει ότι η σωστή συµπεριφορά είναι η δικτυακή 
θύρα να µην απαντήσει, αρκετά λειτουργικά συστήµατα συµπεριλαµβανοµένων και των 
Windows  θα απαντήσουν µε ένα RESET. 

� Ψευδής Flag: Στην επικεφαλίδα του TCP υπάρχουν εξι flags σε ένα byte. Μια ψευδής 
flag είναι να θέσουµε µια οποιοσδήποτε flag µαζί µε την SYN flag σε ένα πακέτο 
αρχικοποίησης της σύνδεσης. Το λειτουργικό σύστηµα Linux θα απαντήσει θέτοντας 
την ίδια flag στο επόµενο πακέτο. 

� ∆ειγµατοληψία ISN (Initial Sequence Number): Η τεχνική αυτή λειτουργεί 
προσπαθώντας να βρει ένα πρότυπο για το ISN. Παρόλο που πολλά συστήµατα 
παράγουν τυχαία ISN, µερικά λειτουργικά συστήµατα όπως τα Windows, συνήθως το 
αυξάνουν κατά ένα υπολογίσιµο µέγεθος. 

� ∆ειγµατοληψία IPID: Μερικά συστήµατα αυξάνουν το IPID κατά ένα σε κάθε πακέτο 
που στέλνουν, άλλα λειτουργικά συστήµατα όπως τα Windows κατά 256 ανά πακέτο. 

� Αρχικό παράθυρο TCP: Η τεχνική αυτή εντοπίζει το µέγεθος του αρχικού παραθύρου 
του στόχου. Αρκετά λειτουργικά συστήµατα χρησιµοποιούν συγκεκριµένο µέγεθος 
αρχικού παραθύρου και έτσι µπορούν να εντοπιστούν. 

� Τιµή του ACK: Η τεχνική αυτή έχει να κάνει µε την διαφορετική υλοποίηση του TCP/IP 
που χρησιµοποιούν διαφορετικοί κατασκευαστές. Μερικά λειτουργικά συστήµατα 
στέλνουν πίσω την τιµή που έλαβαν αυξάνοντας την κατά ένα, ενώ κάποια άλλα 
στέλνουν τυχαίες τιµές. 

� Τύπος Υπηρεσίας: Η τεχνική αυτή χρησιµοποιεί το ICMP port unreachable µήνυµα για 
να εξετάσει την τιµή του TOS πεδίου. Μερικά λειτουργικά συστήµατα επιστρέφουν 
µηδέν ενώ κάποια αλλά τυχαίες τιµές. 

� Επιλογές του TCP: Η τεχνική αυτή έχει να κάνει µε την διαφορετική υλοποίηση του 
TCP/IP που χρησιµοποιούν διαφορετικοί κατασκευαστές. Στέλνοντας πακέτα µε 
διάφορες επιλογές οι απαντήσεις του στόχου θα αποκαλύψουν το λειτουργικό του 
σύστηµα. 

� Χειρισµός κατακερµατισµού: Η τεχνική αυτή έχει να κάνει µε τον διαφορετικό χειρισµό 
του κατακερµατισµού που χρησιµοποιούν διαφορετικοί κατασκευαστές 
[http://el.wikipedia.org/wiki/TCP/IP]. 
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Μετά τις τεχνικές ας δούµε και µερικά εργαλεία ενεργητικής αναγνώρισης λειτουργικών 
συστηµάτων. Ένα από τα πρώτα εργαλεία είναι το Queso 
[http://www.cert.org/incident_notes/IN-98.04.html] που πλέον δεν ανανεώνεται µε νέα δεδοµένα. 
Ίσως το καλύτερο εργαλείο είναι το Nmap. Για ανίχνευση λειτουργικών συστηµάτων 
χρησιµοποιούµε το διακόπτη –Ο. Για να είναι ακριβής η πρόβλεψη απαιτείται µια ανοιχτή και µια 
κλειστή θύρα στο στόχο. Ένα παράδειγµα χρήσης του Nmap φαίνεται στην εικόνα 4.16. Για το 
www.hua.gr τα αποτελέσµατα είναι ότι είναι εγκατεστηµένο σε Windows 2003 Server SP2 ή 
Windows XP SP2. 

 

Εικόνα 4.16: Χρήση του Nmap για αναγνώριση λειτουργικών συστηµάτων 

Ένα ακόµα εργαλείο είναι το Xprobe2 που χρησιµοποιεί µια διαφορετική προσέγγιση 
στην ανίχνευση. Το Xprobe2 βασίζεται σε ασαφείς κανόνες για το ταίριασµα λειτουργικών 
συστηµάτων. Το µηχάνηµα του επιτιθεµένου περνάει από δοκιµές και τα αποτελέσµατα 
µαζεύονται και αναλύονται. Στη συνέχεια το εργαλείο δίνει µια πιθανότητα για το λειτουργικό 
σύστηµα, για παράδειγµα 75% Windows XP και 60% Windows 2000. Το Xprobe2 είναι ένα 
ξεχωριστό εργαλείο διότι χρησιµοποιεί ένα µείγµα από TCP, UDP και ICMP για να ξεγελά τα 
IDS και να προσπερνά τα τείχη προστασίας. 

4.7 Μέτρα προστασίας από σάρωση δικτυακών θυρών 

Είναι σηµαντικό να αναφέρουµε σε αυτό το σηµείο τεχνικές προστασίας από την σάρωση των 
δικτυακών θυρών. Η πρώτη γραµµή άµυνας είναι να απενεργοποιήσουµε τις θύρες που δεν 
εξυπηρετούν κάποια υπηρεσία. Η δεύτερη γραµµή άµυνας είναι η εγκατάσταση ενός IDS 
(Intrusion Detection System). Τα IDS µπορούν να ανιχνεύσουν σαρώσεις είτε σε επίπεδο 
εξυπηρετητή είτε σε επίπεδο δικτύου και να παράγουν ειδοποιήσεις. 

Μια νέα τεχνική για την αποφυγή σάρωσης είναι το Port Knocking. Το Port Knocking 
είναι µια αµυντική τεχνική στην οποία οποιασδήποτε θέλει µια συγκεκριµένη υπηρεσία λαµβάνει 
πρόσβαση µέσω µιας σειράς από θύρες. Αρχικά ο εξυπηρετητής φαίνεται σαν να µην έχει 
ανοιχτές θύρες στο δίκτυο αλλά καταγράφει όλες τις προσπάθειες σύνδεσης. Η υπηρεσία 
παρέχεται µόνο αφού ο πελάτης ξεκινήσει µια σύνδεση στις θύρες που έχουν δηλωθεί στην 
συγκεκριµένη υπηρεσία. Αν η διαδικασία είναι σωστή ο εξυπηρετητής παρέχει την υπηρεσία. Η 
παραπάνω διαδικασία κάνει την σάρωση δυσκολότερη για τον επιτιθέµενο. Παρόλα αυτά έχει 
αδυναµίες. Αν ο επιτιθέµενος ακούει το δίκτυο και παρακολουθεί την κίνηση αργά ή γρήγορα θα 
καταλάβει την διαδικασία µε την οποία πρέπει να ζητήσει µια υπηρεσία. 

Σε αυτό το σηµείο είναι σηµαντικό να τονιστεί πως η πρώτη γραµµή άµυνας δηλαδή να 
απενεργοποιούµε τις µη χρησιµοποιούµενες θύρες ξεκινάει από τις άκρες του δικτύου δηλαδή 
τους routers και τα τείχη προστασίας. Η προστασία του δικτύου ξεκινάει εφαρµόζοντας στους 
routers µια πολιτική φιλτραρίσµατος πακέτων. Το φιλτράρισµα πακέτων επιτυγχάνεται µέσω 
των λιστών έλεγχου πρόσβασης (ACL). Οι λίστες ελέγχου πρόσβασης επιτρέπουν την 
δηµιουργία κανόνων που είτε επιτρέπουν, είτε απαγορεύουν την κίνηση συγκεκριµένων 
πακέτων. Όταν ένα πακέτο εισέρχεται στη δικτυακή συσκευή που χρησιµοποιεί της λίστες 
ελέγχου πρόσβασης η πληροφορία του πακέτου ελέγχεται σε συνάρτηση µε τις λίστες και το 
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πακέτο είτε απορρίπτεται είτε συνεχίζει στο δίκτυο. Για παράδειγµα µια πολιτική φιλτραρίσµατος 
πακέτων επιτρέπει την κίνηση στη θύρα 80 (web server) αλλά απαγορεύει την κίνηση στη θύρα 
53 (DNS Server). Επίσης οι λίστες ελέγχου πρόσβασης έχουν την δυνατότητα να κρατάνε log 
αρχεία για την κίνηση στο δίκτυο. Ένα παράδειγµα ACL φαίνεται παρακάτω. 

no access-list 111 

access-list 111 permit tcp 192.168.1.0 0.0.0.255 any eq www 

access-list 111 permit udp 192.168.1.0 0.0.0.255 any eq dns 

access-list 111 deny udp any any eq netbios-ns 

access-list 111 deny udp any any eq netbios-dgm 

access-list 111 deny udp any any eq netbios-ss 

access-list 111 deny tcp any any eq telnet 

access-list 111 deny icmp any any 

access-list 111 deny ip any any log 

interface ethernet1 

ip access-group 111 in 

Όπως φαίνεται και στο παράδειγµα η ACL χρησιµοποιεί την πληροφορία της επικεφαλίδας 
από τα IP, ICMP, TCP και UDP για να απορρίψει ή να επιτρέψει πακέτα. Οι ACL αποφασίζουν 
πώς θα χειριστούν την κίνηση σύµφωνα µε: 

� IP διεύθυνση προέλευσης – Είναι από µια έγκυρη και επιτρεπόµενη διεύθυνση.  

� IP διεύθυνση προορισµού – Επιτρέπεται στην διεύθυνση να λάβει πακέτα από αυτή 
τη συσκευή. 

� Θύρα προέλευσης – Περιλαµβάνει θύρες TCP, UDP, ICMP. 

� Θύρα πορισµού – Περιλαµβάνει θύρες TCP, UDP, ICMP. 

� TCP flags – Περιλαµβάνει SYN, FIN, ACK, PSH. 

� Πρωτόκολλα – Περιλαµβάνει πρωτόκολλα όπως FTP,SMTP,HTTP,DNS κα. 

� Κατεύθυνση – Μπορεί να επιτρέψει εισερχόµενη ή εξερχόµενη κίνηση. 

� ∆ιεπαφή – Μπορεί να περιορίσει συγκεκριµένο είδος κίνησης σε συγκεκριµένες 
διεπαφές. 

Παρόλο που οι ACL παρέχουν ένα ικανοποιητικό πρώτο επίπεδο ασφάλειας δεν είναι 
τέλειες. Μπορούν να απαγορεύσουν κίνηση σε συγκεκριµένες θύρες και πρωτόκολλα αλλά δεν 
µπορούν να διαβάσουν το περιεχόµενο ενός πακέτου. Επίσης, οι ACL δεν µπορούν να 
ελέγξουν την κατάσταση µιας σύνδεσης. Για παράδειγµα ένα τείχος προστασίας που ελέγχει την 
κατάσταση µιας σύνδεσης και ανιχνεύει κίνηση προς ένα DNS εξυπηρετητή θα ελέγξει από 
ποιον έγινε η σύνδεση και αν όντως την είχε ζητήσει µια τέτοια κίνηση. Αυτό βέβαια είναι µια 
αργή διαδικασία σε αντίθεση µε τις ACL. 

Οι ACL είναι ο καλύτερος τρόπος για να ξεκινήσει το χτίσιµο της περιµετρικής ασφάλειας. 
Για να προλαµβάνει πιο σύνθετες επιθέσεις και σαρώσεις πρέπει να παρακολουθεί το δίκτυο 
σας για χάλκευµα διευθύνσεων. Αυτό είναι εφικτό µε τις ACL µε µερικές γραµµές κώδικα στο 
router. Για παράδειγµα για τη διεύθυνση 192.168.123.0:  

access-list egress permit 192.168.123.0 0.0.0.255 any 

access-list egress deny ip any any log 

Παρόλο που οι δύο γραµµές δεν φαίνονται αρκετές στην πραγµατικότητα εξασφαλίζουν 
πως οποιαδήποτε διεύθυνση φεύγει από το δίκτυο σας και δεν είναι σωστή θα καταγράφεται. 

4.8 Στο εργαστηριακό περιβάλλον 

Στο εργαστηριακό περιβάλλον αρχικά θα εκτελέσουµε σαρώσεις µε την χρήση του εργαλείου 
Nmap και Zenmap. Μπορούµε να κατεβάσουµε τα παραπάνω δύο εργαλεία από τη διεύθυνση 
http://nmap.org/download.html. Το εργαλείο Nmap είναι προεγκατεστηµένο στο BackTrack. Η 
εγκατάσταση στα Windows είναι αρκετά απλή διαδικασία. Για µεν το Nmap δεν έχουµε παρά να 
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αποσυµπιέσουµε σε ένα φάκελο τα αρχεία που κατεβάσαµε. Για το Zenmap αρκεί να τρέξουµε 
το εκτελέσιµο αρχείο που κατεβάσαµε και να δεχτούµε την προκαθορισµένη εγκατάσταση.  

Από την εικονική µηχανή Internet θα εκτελέσουµε αρχικά την εντολή nmap –sP 
www.seclab.gr  όπως φαίνεται στην εικόνα 4.17. Η εντολή πραγµατοποιεί σάρωση µε τη χρήση 
Ping. Τα αποτελέσµατα είναι ίδια και µε την εικονική µηχανή Router PF. 

 

Εικόνα 4.17: Η εντολή nmap –sP www.seclab.gr 

Μια χρήσιµη παράµετρος στην εντολή nmap είναι η packet_trace που τυπώνει τα 
πακέτα που έστειλε και έλαβε η nmap. Η παράµετρος χρησιµεύει για εκσφαλµάτωση και για 
καλύτερη κατανόηση της λειτουργίας της εντολής nmap. Στην εικόνα 4.18 θα εκτελέσουµε την 
εντολή nmap –sP www.seclab.gr –packet_trace. 

 

Εικόνα 4.17 Η εντολή nmap –sP www.seclab.gr  --packet_trace 

Στη συνέχεια θα εκτελέσουµε τις εντολές nmap –sS (αόρατη σάρωση), nmap – sT 
(σάρωση µε πλήρη σύνδεση) nmap –sV (σάρωση µε εύρεση έκδοσης) και nmap –sU (σάρωση 
UDP). Παρατηρούµε στις εικόνες 4.18 έως 4.21 ότι η σάρωση αποκαλύπτει υπηρεσίες που δεν 
έπρεπε να προσφέρονται στο εξωτερικό δίκτυο όπως για παράδειγµα στη θύρα 139 το 
NetBIOS. Στις εικόνες 4.22 έως 4.25 αναγνωρίζονται από το εργαλείο nmap µόνο οι υπηρεσίες 
που πρέπει προσφέρονται στο εξωτερικό δίκτυο. 

 

Εικόνα 4.18: Η εντολή nmap –sS www.seclab.gr 
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Εικόνα 4.19: Η εντολή nmap –sT www.seclab.gr 

 

 

Εικόνα 4.20: Η εντολή nmap –sV www.seclab.gr 

 

 

Εικόνα 4.21: Η εντολή nmap –sU www.seclab.gr 
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Εικόνα 4.22: Η εντολή nmap –sS www.seclab.gr (εικονική µηχανή Router PF) 

 

 

Εικόνα 4.23: Η εντολή nmap –sTwww.seclab.gr (εικονική µηχανή Router PF) 

 

 

Εικόνα 4.24: Η εντολή nmap –sV www.seclab.gr (εικονική µηχανή Router PF) 

 

 

Εικόνα 4.25: Η εντολή nmap –sU www.seclab.gr (εικονική µηχανή Router PF) 

Στις εικόνες 4.20 και 4.24 λαµβάνουµε τις εκδόσεις των υπηρεσιών του www.seclab.gr. 
Για παράδειγµα η έκδοση της http υπηρεσίας τρέχει σε Microsoft IIS 5.0. Στη συνέχεια θα δούµε 
δύο παραθυρικά εργαλεία, το Look@LAN και το SuperScan 4. 

Μπορείτε να αποκτήσετε δωρεάν το Look@LAN από τη διεύθυνση 
http://www.lookatlan.com/download_lal.html. Το LooK@LAN διαθέτει τη διαδικασία της 
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γρήγορης σάρωσης (quick scan host) την οποία χρησιµοποιήσαµε για το δικτυακό όνοµα 
www.seclab.gr στις εικόνες 4.26 και 4.27. 

 

Εικόνα 4.26: Σάρωση µε το Look@LAN 

 

 

Εικόνα 4.27: Σάρωση µε το Look@LAN (εικονική µηχανή Router PF) 

Στο πεδίο Active Services παρατηρούµε τις προσφερόµενες υπηρεσίες. Αν πατήσουµε 
πάνω στο πεδίο Info θα λάβουµε επιπλέον πληροφορίες για την προσφερόµενη υπηρεσία. Για 
παράδειγµα, για την υπηρεσία World Wide Web HTTP λαµβάνουµε την πληροφορία Server: 
Microsoft – IIS/5.0 ενώ για την υπηρεσία FTP λαµβάνουµε 220 WIN2000 Microsoft FTP Service 
(Version 5.0). 
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Εικόνα 4.28: Επιπλέον πληροφορίες υπηρεσίας στο Look@LAN 

Το SuperScan 4 είναι ένα ακόµα παραθυρικό εργαλείο σάρωσης δικτυακών θυρών. 
∆ιανέµεται δωρεάν και µπορείτε να το αποκτήσετε στη διεύθυνση 
http://www.mcafee.com/us/downloads/free-tools/index.aspx. Το Superscan δεν χρειάζεται 
εγκατάσταση, αρκεί να εκτελέσουµε το SuperScan4.exe. Θα σταθούµε για λίγο στην 
παραµετροποίηση του SuperScan (εικόνα 4.29). 

 

Eικόνα 4.29: Παραµετροποίηση του SuperScan 4 

Παρατηρούµε ότι µπορούµε να εκτελέσουµε UDP και TCP σαρώσεις. Μπορούµε να 
επιλέξουµε τις θύρες που θα σαρώσουµε, το χρονικό περιθώριο που θα εξαντλείται κάθε αίτηση 
και τον τύπο της σάρωσης. Το εργαλείο SuperScan µπορεί να παράγει αναφορές για τις 
σαρώσεις σε µορφή html. Ένα παράδειγµα TCP σάρωσης στις θύρες 1-1024 µε πλήρη 
σύνδεση φαίνεται στην εικόνα 4.30. 
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Εικόνα 4.30: Αναφορά σάρωσης µε το Superscan4 

Στη συνέχεια θα εξετάσουµε δύο εργαλεία για αναγνώριση λειτουργικών συστηµάτων το 
Xprobe [http://sourceforge.net/projects/xprobe/] και (το γνωστό από το προηγούµενο κεφαλαίο) 
Nmap. 

Το Xprobe είναι ένα δωρεάν εργαλείο που εκτελείται µόνο σε Linux περιβάλλον και 
βρίσκεται προεγκατεστηµένο στο BackTrack. Όπως προαναφέραµε, το Xprobe µετά την 
σάρωση παράγει µια πιθανότητα για το λειτουργικό σύστηµα που θα εντοπίσει. Παρέχει µια 
πληθώρα επιλογών στο χρήστη, όπως την ενεργοποίηση ή απενεργοποίηση module, την 
παραγωγή αποτελεσµάτων σε XML, την σάρωση σε συγκεκριµένη θύρα, την αποφυγή µεθόδων 
προστασίας κα.  Θα χρησιµοποιήσουµε ως στόχους του Xprobe το www.seclab.gr και 
www.seclab.com. Η εντολή που θα χρησιµοποιήσουµε είναι η xprobe2 όνοµα_στόχου. 

Στην περίπτωση του www.seclab.com ο Linux Kernel είναι ο 2.6.32 και όχι ο 2.4.30 που 
µάντεψε το Xprobe. Όπως προαναφέραµε τα εργαλεία αυτά χρειάζεται να ανανεώνουν τις 
υπογραφές για τα λειτουργικά συστήµατα για να προβλέπουν ορθά. Προφανώς το Xprobe δεν 
έχει ακόµα υπογραφές για Linux Kernel 2.6.x. Στην περίπτωση του www.seclab.gr η αρχική 
πρόβλεψη είναι λανθασµένη. Το λειτουργικό σύστηµα είναι Windows Server 2000 SP4. 

 

Εικόνα 4.31 Xprobe για το www.seclab.com 
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Εικόνα 4.32 Xprobe για το www.seclab.gr 

Ας δούµε τώρα πώς θα τα παει το Nmap απέναντι στους ίδιους στόχους. Θα 
χρησιµοποιήσουµε την εντολή Nmap –O όνοµα_στόχου. 

 

Εικόνα 4.33: Nmap για το www.seclab.com 

 

 

Εικόνα 4.34: Nmap για το www.seclab.com 

Το Nmap προέβλεψε σωστά στην περίπτωση του www.seclab.com. Για το 
www.seclab.gr  οι προβλέψεις ήταν σωστές αλλά όχι και τόσο ακριβείς. Αξίζει να σηµειωθεί πως 
το Xprobe δεν κατάφερε να κάνει ανίχνευση µε την εικονική µηχανή Router PF, ενώ το Nmap 
κατάφερε να κάνει ανίχνευση σε κάθε περίπτωση. 
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Κεφάλαιο 5: Απαρίθµηση συστηµάτων 

5.1 Εισαγωγή 

Η απαρίθµηση συστηµάτων (enumeration) είναι η διαδικασία κατά την οποία ο επιτιθέµενος 
προσπαθεί να καταλάβει το ρόλο και τον σκοπό ενός συστήµατος. Αυτό σηµαίνει στην ουσία 
την εύρεση ανοικτών θυρών, εφαρµογών, ευπαθών υπηρεσιών, ονόµατα DNS ή NetBIOS και 
IP διευθύνσεις. Στο κεφάλαιο αυτό θα ασχοληθούµε µε τους τρόπους που πραγµατοποιεί ένας 
επιτιθέµενος την απαρίθµηση και θα παραθέσουµε αντίµετρα. Στην απαρίθµηση στόχος του 
επιτιθέµενου είναι να βρει πληροφορίες για το λογαριασµό του χρήστη, πληροφορίες για ρόλους 
και οµάδες του συστήµατος, συνθηµατικά, µη προστατευµένους κοινόχρηστους φακέλους και 
πληροφορίες για εφαρµογές. Κυρίως θα ασχοληθούµε µε το Active Directory και τους 
µηχανισµούς άµυνας που παρέχει. 

5.2 Απαρίθµηση 

Γενικότερα έχει δηµιουργηθεί η εντύπωση ότι η απαρίθµηση αφορά µόνο Windows 
περιβάλλοντα. Στην πραγµατικότητα η απαρίθµηση µπορεί να εφαρµοστεί σε πολλά 
διαφορετικά µεταξύ τους συστήµατα και υπηρεσίες όπως οι ακόλουθες: 

� Simple Network Management Protocol (SNMP). 

� Συσκευές δροµολόγησης. 

� Ευπαθείς υπηρεσίες (όπως web εξυπηρετητές, SQL εξυπηρετητές και εφαρµογές όπως 
DNS, κώδικας εφαρµογών και scripts). 

5.3 Υπηρεσίες SNMP 

Το SNMP είναι ένα δηµοφιλές TCP/IP πρότυπο για αποµακρυσµένη παρακολούθηση και 
διαχείριση δικτυακών συσκευών. Το SNMP δηµιουργήθηκε το 1988 µε σκοπό να αποτελέσει τη 
βάση για την ευκολότερη διαχείριση δικτύων και έχει τη δυνατότητα να συνεργάζεται µε πολλές 
δικτυακές συσκευές ανεξαρτήτως κατασκευαστή. Το SNMP επιτρέπει στο διαχειριστή να: 

� Να διαχειρισθεί την απόδοση του δικτύου 

� Να εντοπίσει και να επιλύσει δικτυακά προβλήµατα 

� Να υποστηρίξει το δίκτυο ευκολότερα 

Το SNMP τοποθετείται στο επίπεδο εφαρµογής του OSI, δηλαδή  στο επίπεδο 7.  

Οι επιτιθέµενοι δείχνουν ενδιαφέρον για το SNMP για τον ίδιο λόγο µε τους διαχειριστές 
δικτύου, δηλαδή την ικανότητα του SNMP να αναφέρει τις περισσότερες δικτυακές συσκευές 
όπως εξυπηρετητές, σταθµούς εργασίας, routers, switches ακόµα και hub. To SNMP είναι 
κοµµάτι ενός µεγαλύτερου πλαισίου που ονοµάζεται Internet Standard Network Management 
Framework. 

Το SNMP χρησιµοποιεί δυο συνιστώσες: τον manager και τον agent. Ο manager στέλνει 
αιτήµατα και ο agent είναι υπεύθυνος να απαντήσει σε αυτές. Τόσο ο manager όσο και ο agent 
χρησιµοποιούν το ΜΙΒ (Management Information Base). Τα MIBs είναι οργανωµένα σε 
δενδροειδή µορφή και ουσιαστικά αποτελούν τις ιδιότητες κάθε συσκευής που διαχειρίζεται το 
SNMP. Οι συνιστώσες του SNMP φαίνονται στην εικόνα 5.1 
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Εικόνα 5.1: Οι συνιστώσες του SNMP 

Σε ειδικές περιπτώσεις και οι agents µεταδίδουν πληροφορία χωρίς να τους ζητηθεί µε 
κάποιο αίτηµα, όπως για παράδειγµα στην επανεκκίνηση µιας δικτυακής συσκευής.  

Υπάρχουν αρκετές εκδόσεις του SNMP. Στην έκδοση 1 το SNMP δεν προσέφερε 
σπουδαία πράγµατα από πλευράς ασφάλειας καθώς όλες οι επικοινωνίες γίνονταν χωρίς 
κρυπτογράφηση µε την χρήση συνθηµατικών. Η έκδοση 3 προσφέρει µηχανισµό πιστοποίησης 
και κρυπτογράφησης αλλά παρόλα αυτά ακόµα χρησιµοποιούνται παλιότερες εκδόσεις. Στο 
SNMP για κάθε συσκευή υπάρχει ένα συνθηµατικό για ανάγνωση των ιδιοτήτων µιας δικτυακής 
συσκευής (η προκαθορισµένη τιµή είναι public) και ένα για εγγραφή συσκευής (η 
προκαθορισµένη τιµή είναι private) στις ιδιότητες της δικτυακής συσκευής. Ο επιτιθέµενος 
µπορεί να χρησιµοποιήσει τις προκαθορισµένες τιµές ή να υποκλέψει τις νέες τιµές αν έχουν 
αλλάξει. 

5.4 Εργαλεία απαρίθµησης SNMP  

Για ένα επιτιθέµενο που θέλει να απαριθµήσει ένα δίκτυο το SNMP προσφέρει µια πολύ καλή 
ευκαιρία. Μια προσέγγιση είναι ο επιτιθέµενος να χρησιµοποιήσει τα συνθηµατικά, εάν αυτά 
µεταδίδονται χωρίς κρυπτογράφηση. Έτσι αν κρυφακούσει το δίκτυο θα τα ανακαλύψει εύκολα. 

Οι συσκευές που έχουν ενεργοποιηµένο SNMP µοιράζονται πολλές πληροφορίες και δίνουν 
στον επιτιθέµενο όλες τις πληροφορίες που χρειάζεται για να ξεκινήσει µια επίθεση. Μερικά 
εργαλεία για απαρίθµηση SNMP είναι: 

� SNMPUtil – ∆ωρεάν εργαλείο γραµµής 
εντολών[http://www.wtcs.org/snmp4tpc/testing.htm] 

� SNScan – ∆ωρεάν παραθυρικό εργαλείο [http://www.mcafee.com/us/downloads/free-
tools/snscan.aspx] 

� SolarWinds IP Network Browser – Ένα εµπορικό εργαλείο το οποίο πραγµατοποιεί 
SNMP απαρίθµηση σε ένα εύρος IP [http://www.solarwinds.com/products/toolsets/ip-
network-browser.aspx] 

� Getif – Ένα δωρεάν παραθυρικό εργαλείο το οποίο φτιάχνει γραφήµατα 
[http://www.wtcs.org/snmp4tpc/testing.htm] 

Η SNMP απαρίθµηση πραγµατοποιείται ως εξής: 

1. Ο επιτιθέµενος ξεκινάει µια σάρωση θυρών για την δικτυακή θύρα 161. 

2. Ο επιτιθέµενος προσπαθεί να συνδεθεί στην SNMP διεπαφή της συσκευής 
χρησιµοποιώντας τα αρχικά συνθηµατικά ή µε τα συνθηµατικά που έχει αποκτήσει 
κρυφακούγοντας το δίκτυο. 

3. Ο επιτιθέµενος χρησιµοποιεί τις πληροφορίες που συνέλεξε για να εισέλθει στα 
απαριθµηµένα συστήµατα. 

4. Ο επιτιθέµενος έχει πλέον αποκτήσει περισσότερα δικαιώµατα στα απαριθµηµένα 
συστήµατα. 
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5.4.1 Αντίµετρα της SNMP απαρίθµησης 

Η καλύτερη άµυνα απέναντι στην SNMP απαρίθµηση είναι να απενεργοποιήσετε το SNMP εάν 
δεν χρησιµοποιείται. Εάν το χρησιµοποιείτε βεβαιωθείτε ότι µπλοκάρετε τη θύρα 161 έξω από 
το διαχειριστικό δίκτυο και χρησιµοποιήστε την έκδοση 3 του SNMP. Για τα Windows 
συστήµατα χρησιµοποιώντας το Group Policy µπορείτε να περιορίσετε τις SNMP συνδέσεις. 
Ακόµη η αλλαγή των προκαθορισµένων συνθηµατικών για κάθε ζώνη του δικτύου σας είναι µια 
καλή πρακτική. Τέλος, χρησιµοποιήστε τις ACL για να επιτρέπετε SNMP πρόσβαση µόνο σε 
καθορισµένους σταθµούς εργασίας ή υποδίκτυα. 

 

5.5 Συσκευές Windows 

Πριν  παραθέσουµε τις τεχνικές απαρίθµησης για περιβάλλοντα Windows θα παρουσιάσουµε 
ορισµένες πληροφορίες για την αποθήκευση των ονοµάτων χρήστη και των συνθηµατικών στα 
Windows. Τα Windows αποθηκεύσουν την παραπάνω πληροφορία στη βάση δεδοµένων SAM 
(Security Account Manager). Εάν το σύστηµα ανήκει σε ένα domain τότε η πληροφορία 
αποθηκεύεται στον domain controller. Στα αυτόνοµα συστήµατα που δεν είναι domain 
controllers, η βάση δεδοµένων SAM περιέχει τα τοπικά ονόµατα χρήστη, τις τοπικές οµάδες και 
τα συνθηµατικά. Η βάση δεδοµένων SAM είναι αποθηκευµένη σε µια προστατευµένη περιοχή 
στη registry κάτω από το HKLM\SAM. Όταν το σύστηµα Windows είναι µέλος σε ένα domain τα 
ονόµατα χρήστη, οι οµάδες και τα συνθηµατικά φυλάσσονται στον domain controller. 

Η απαρίθµηση Windows συστηµάτων παρέχει στον επιτιθέµενο ονόµατα χρήστη, 
πληροφορίες λογαριασµού χρήστη, κοινόχρηστους φακέλους και υπηρεσίες που προέρχονται 
από το σύστηµα. Πολλές από τις παραπάνω πληροφορίες είναι διαθέσιµες λόγω του 
σχεδιασµού των Windows. Ο τρόπος που τα Windows µεταδίδουν τους κοινόχρηστους πόρους 
είναι ευπαθής σε επιθέσεις. Ο λόγος είναι η χρήση του πρωτοκόλλου NetBIOS. 

Το πρωτόκολλο NetBIOS επιτρέπει σε εφαρµογές διαφορετικών συστηµάτων να 
επικοινωνούν µέσω τοπικών δικτύων. Στα τοπικά δίκτυα το NetBIOS αναγνωρίζει τα συστήµατα 
αποδίδοντας τους ένα µοναδικό όνοµα µήκους 15 χαρακτήρων. Επειδή το NetBIOS δεν παρέχει 
δροµολόγηση η Microsoft το τρέχει πάνω από TCP/IP. Το NetBIOS χρησιµοποιείται σε 
συνεργασία µε το SMB (Server Message Blocks) ώστε να επιτρέπει την κοινή χρήση αρχείων 
,φακέλων και εκτυπωτών. 

Ο επιτιθέµενος όταν στοχεύει ένα σύστηµα σαφέστατα και θέλει να κατέχει τον 
λογαριασµό χρήστη µε τα περισσότερα δικαιώµατα. ∆ύο στοιχεία στα Windows θα τον 
βοηθήσουν σε αυτή την κατεύθυνση:  

� To Security Identifiers (SID), και 

� το Relative Identifiers (RID). 

Τα SID είναι µια δοµή δεδοµένων µεταβλητού µήκους που αναγνωρίζει ονόµατα 
χρήστη, οµάδες και υπολογιστές. Για παράδειγµα το SID S-1-1-0 είναι µια οµάδα που περιέχει 
όλους τους χρήστες. Στενά συνδεδεµένοι µε τα SID είναι τα RID. Ένα RID είναι ένα κοµµάτι του 
SID που αναγνωρίζει ένα χρήστη η µια οµάδα σε σχέση µε την ιδιότητα του. Ας ρίξουµε µια 
µατιά σε ένα παράδειγµα 

S-1-5-21-1607980848-492894223-1202660629-500 

S for security id 

1 Revision level 

5 Identifier Authority (48 bit) 5 = logon id 

21 Sub-authority (21 = nt non unique) 

1607980848 SA 

492894223 SA domain id 

1202660629 SA 

500 User id 
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Στην τελευταία γραµµή αποτυπώνεται το RID που είναι ίσο µε 500, που σηµαίνει ότι ο 
χρήστης έχει δικαιώµατα administrator. Αν το RID ήταν 501 θα είχε δικαιώµατα guest.  

Ο SMB παρέχει τη δυνατότητα στους χρήστες να µοιραστούν αρχεία και φακέλους, 
παρέχει την επικοινωνία διεργασιών (IPC) και τους προκαθορισµένους κοινόχρηστους πόρους 
στα Windows (για παράδειγµα το C$). Ο κοινόχρηστος φάκελος IPC χρησιµοποιείται για να 
επικοινωνούν οι διεργασίες που τρέχουν σε πολλά συστήµατα. Οι διεργασίες πρέπει να 
µπορούν να έχουν πρόσβαση τόσο τοπικά όσο και αποµακρυσµένα ανοίγοντας τρύπες στην 
ασφάλεια. 

Η βασικότερη σύνδεση που µπορεί να γίνει µε το IPC$ είναι η NULL ή ανώνυµη 
σύνδεση. Μπορούµε να επιτύχουµε µια τέτοια σύνδεση χρησιµοποιώντας την µια πολύ ισχυρή 
εντολή την net.  

 

Εικόνα 5.2: Η εντολή net. 

Για παράδειγµα έστω ότι θέλουµε να προσδιορίσουµε εάν οι θύρες 135 (MS-RPC 
endpoint manager) ,139 (NetBIOS name service) και 445 (SMB over TCP) είναι ανοικτές. Θα 
ξεκινήσουµε µε την εντολή net view /domain. 

 

Με την εντολή αυτή βρήκαµε ότι υπάρχει ένα domain το WORKGROUP. Με την εντολή net view 
/domain:WORKGROUP θα εξερευνήσουµε το συγκεκριµένο domain. 

  

Χρησιµοποιώντας τώρα την εντολή net view \\isartor θα εξερευνήσουµε το συγκεκριµένο 
υπολογιστή.  

 

Παρατηρούµε ότι διαθέτει δύο κοινόχρηστους φακέλους τον AOM και τον Users.  

Μετά από τα βασικά που προσφέρει η εντολή net θα προσπαθήσουµε να 
απαριθµήσουµε πληροφορίες χρήστη, αδύναµα συνθηµατικά κ.α. Θα χρησιµοποιήσουµε το 
IPC$ για τέτοιες δραστηριότητες. Αρχικά θα πρέπει να εδραιώσουµε µια ανώνυµη σύνδεση, µε 
την εντολή net use \\192.168.1.100\ipc$ “” /u:”” 

Στα Windows ο χαρακτήρας $ υποδηλώνει τους κρυφούς κοινόχρηστους φακέλους. 
Έτσι ακόµα και αν δεν το βλέπουµε το IPC$ υπάρχει. Η πρόσβαση στο IPC$ δεν προσφέρει 
δικαιώµατα διαχειριστή αλλά επιτρέπει την εκτέλεση εργαλείων που θα παρουσιάσουµε 
παρακάτω. Η ανώνυµη σύνδεση µπορεί µας βοηθήσει να απαριθµήσουµε κοινόχρηστους 
φακέλους, ονόµατα χρήστη και SID αλλά όχι υπηρεσίες. Πάντα πρέπει όµως να έχουµε στο 
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µυαλό µας την δοµή του δικτύου. Τα δικαιώµατα που µας προσφέρει η παραπάνω εντολή έχουν 
να κάνουν µε τις δικλείδες ασφάλειας που έχει ενεργοποιήσει ο διαχειριστής. 

5.5.1 Εργαλεία απαρίθµησης για περιβάλλοντα Windows  

Η πλειοψηφία των επιτιθεµένων επιθυµεί να στοχεύσει στον λογαριασµό του διαχειριστή, αλλά 
γνωρίζει στην πραγµατικότητα ποιος είναι αυτός ο λογαριασµός; Υπάρχουν δυο εργαλεία που 
βοηθούν σε αυτή την κατεύθυνση το USER2SID και το SID2USER που µπορούν να 
αποκτηθούν δωρεάν από τον ιστότοπο http://www.svrops.com/svrops/dwnldutil.htm. Τα 
εργαλεία αυτά µπορούν να βρουν το SID από ένα όνοµα χρήστη και το ανάποδο. Ο 
λογαριασµός guest είναι ένας καλός στόχος γι αυτά τα εργαλεία. Στην εικόνα 5.3 τρέχουµε το 
user2sid για τον λογαριασµό guest. Αν προσέξουµε στη δεύτερη γραµµή της εικόνας 5.3 θα 
παρατηρήσουµε το SID συνοδευόµενο από το RID το οποίο όπως προαναφέραµε είναι ίσο µε 
501. Εάν τώρα αλλάξουµε το RID από 501 σε 500 και κρατήσουµε το ίδιο SID µε το εργαλείο 
sid2user θα βρούµε το διαχειριστή του υπολογιστή όπως φαίνεται στην εικόνα 5.4. ∆εν πρέπει 
να ξεχνάµε στο sid2user ότι δεν συµπεριλαµβάνουµε το S-1 στην εντολή. 

 

Εικόνα 5.3: Το εργαλείο user2sid για τον λογαριασµό guest 

 

 

Εικόνα 5.4: Το εργαλείο sid2user για τον λογαριασµό administrator 

Στο παράδειγµά µας ο λογαριασµός του διαχειριστή είχε το προκαθορισµένο όνοµα 
administrator. Είναι όµως καλή πρακτική ο λογαριασµός αυτός να µετονοµάζεται. Με την 
παραπάνω διαδικασία βρίσκουµε το πραγµατικό όνοµα του χρηστή για το διαχειριστή. 

Εκτός από εργαλεία γραµµής εντολών υπάρχουν και παραθυρικά εργαλεία για 
απαρίθµηση των Windows. Ένα από αυτά είναι το DumpSec το οποίο διατίθεται δωρεάν στην 
σελίδα http://www.systemtools.com. 

 

Εικόνα 5.5: Αποτελέσµατα του Dumpsec 
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Με το DumpSec µπορούµε να συλλέξουµε µια πλειάδα πληροφοριών όπως φαίνεται 
στην εικόνα 5.5 .Οι πληροφορίες περιλαµβάνουν τα SID, RID, σχόλια για τον λογαριασµό, 
πολιτικές που ισχύουν για τον λογαριασµό όπως ότι το συνθηµατικό του δεν λήγει κ.α. 

Στην φαρέτρα αυτής της κατηγορίας των εργαλείων ανήκουν ακόµα τα: 

� UserInfo – Tο userinfo είναι ένα εργαλείο γραµµής εντολών το οποίο συγκεντρώνει 
πληροφορίες για υπαρκτούς χρήστες στα Windows [http://www.microsoft.com]. 

� GetAcct – Ένα παραθυρικό εργαλείο για απαρίθµηση Windows συστηµάτων 
[http://www.securityfriday.com/tools/GetAcct.html]. 

� GetUserInfo - Ένα εργαλείο γραµµής εντολών για απαρίθµηση Windows συστηµάτων 
[http://www.joeware.net/freetools/tools/getuserinfo/index.htm]. 

� Ldp – Ένα εργαλείο που ειδικεύεται σε Active directory περιβάλλον και µπορεί µε ένα 
guest λογαριασµό να συλλέξει πληροφορίες [http://www.microsoft.com]. 

Υπάρχουν και εργαλεία που διατίθενται µόνο για Linux όπως τα RPCDump 
[http://www.microsoft.com], Smb4K [http://smb4k.berlios.de] και SMB ServerScan 
[http://www.cqure.net/wp/smbat]. 

Όσο και αν φαντάζει παράξενο υπάρχουν εργαλεία απαρίθµησης Windows συστηµάτων και 
είναι εγκατεστηµένα από την Microsoft στο περιβάλλον. Για παράδειγµα το nbtstat. Το nbtstat 
κατά την Microsoft υπάρχει για να επιλύει προβλήµατα του NetBIOS. Περιέχει επιλογές για 
αναζήτηση στην τοπική µνήµη, ερωτήµατα WINS, αναζήτηση LMHOSTS, ερωτήµατα DNS κα. 

Οι παράµετροι του nbtstat φαίνονται στην εικόνα 5.6. 

 

Εικόνα 5.6: Παράµετροι του nbtstat 

Ένας από τους καλύτερους τρόπους να χρησιµοποιήσουµε το nbtstat είναι ο διακόπτης –Α 
όπως φαίνεται στην εικόνα 5.7. Η εντολή µας επιστρέφει ένα πίνακα ονοµάτων που περιέχει ένα 
δεκαεξαδικό κωδικό ακολουθούµενο από τις ετικέτες UNIQUE και GROUP. Οι κωδικοί 
αναγνωρίζουν τις υπηρεσίες που εκτελούνται στο συγκεκριµένο σύστηµα. Για παράδειγµα, ο 
κωδικός 1D UNIQUE υποδηλώνει ότι αυτό το σύστηµα ISARTOR είναι master browser για το 
WORKGROUP. Μερικοί ακόµα κοινοί κωδικοί είναι:  

� 1B UNIQUE: Domain Master browser. 

� 1C GROUP : Domain Controller. 

� 1E GROUP Browser Service Elections. 
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Εικόνα 5.7: Αποτελέσµατα nbtstat –Α 

Λεπτοµερής λίστα µε τους κωδικούς υπάρχει στην διεύθυνση 
http://www.cotse.com/nbcodes.htm. 

5.5.2 Αντίµετρα απαρίθµησης σε περιβάλλοντα Windows 

Κύριο µέληµα ενός επαγγελµατία που ασχολείται µε την ασφάλεια είναι να περιορίσει τις 
πληροφορίες που µπορούν να αλιευθούν µέσω της απαρίθµησης. Βασικές στρατηγικές είναι:  

� Κλείσιµο δικτυακών θυρών. 

� Απενεργοποίηση µη απαιτούµενων υπηρεσιών. 

� Χρησιµοποίηση της επιλογής Restrict Anonymous. 

Το κλείσιµο των θυρών 135\137\139\389 και 445 είναι µια καλή αρχή. Οι Null συνδέσεις του 
NetBIOS χρησιµοποιούν τις θύρες 135\137\139 ή και 445. Κλείνοντας τις παραπάνω θύρες και 
απενεργοποιώντας το πελάτη WINS όπως φαίνεται στην εικόνα 5.8, µπορούµε να µειώσουµε 
τις πληροφορίες που µπορεί να λάβει ένας επιτιθέµενος. Μια ακόµα τεχνική είναι να 
περιορίσουµε µέσω του µητρώου (registry) τις ανώνυµες συνδέσεις. Για να το 
πραγµατοποιήσουµε πρέπει στο HKLM\SYSTEM\CurrentControlSet\LSA να τοποθετήσουµε 
την έγγραφή: 

Value Name: RestrictAnonymous 

Data Type: REG_WORD 

Value: 2, όπως φαίνεται και στην εικόνα 5.9. 
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Εικόνα 5.8: Απενεργοποίηση WINS 

 

 

Εικόνα 5.9: Τιµή µητρώου RestrictAnonymous 

Τέλος, όσο πιο παλιά η έκδοση του λειτουργικού τόσο πιο εύκολο είναι να 
πραγµατοποιηθεί η απαρίθµηση. Η αναβάθµιση λειτουργικών όπου απαιτείται είναι µια καλή 
λύση, αλλά κοστίζει. Καλή πρακτική είναι να κρατάµε τα λειτουργικά συστήµατα ενηµερωµένα 
µε τις τελευταίες εκδόσεις ασφαλείας. 

5.6 Προχωρηµένες τεχνικές απαρίθµησης 

Οι επιτιθέµενοι που θα φτάσουν σε αυτές τις τεχνικές είναι ένα βήµα πριν πάρουν υπό τον 
έλεγχό τους το σύστηµα. Εάν έχουν επιτύχει στα βασικά της απαρίθµησης σίγουρα θα 
δοκιµάσουν να χρησιµοποιήσουν τις πληροφορίες για να εισέλθουν στο σύστηµα. 
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Ο στόχος των προχωρηµένων τεχνικών απαρίθµησης είναι να µαζέψουν αρκετές 
πληροφορίες για να αποκτήσουν πρόσβαση. Ο επιτιθέµενος θα προσπαθήσει µε ένα από τους 
ακόλουθους τρόπους: 

� Να µαντέψει ονόµατα χρήστη και συνθηµατικά. 

� Να υποκλέψει hashes συνθηµατικών. 

� Να ανακαλύψει ευπάθειες. 

Για να µαντέψουµε ονόµατα χρήστη και συνθηµατικά πρέπει να εξετάσουµε τα 
αποτελέσµατα από τις βασικές τεχνικές απαρίθµησης. Η απαρίθµηση µπορεί να µας έχει 
επιστρέψει ονόµατα χρήστη µε εύκολα συνθηµατικά ή και καθόλου συνθηµατικά.  Εργαλεία 
όπως το DumpSec µπορούν να µας δώσουν την πληροφορία εάν οι λογαριασµοί χρήστη 
κλειδώνουν µετά από κάποιες λανθασµένες απόπειρες εισαγωγής συνθηµατικού. Εάν υπάρχει 
πολιτική κλειδώµατος είναι δύσκολο να µαντέψουνε ένα συνθηµατικό. 

5.6.1 Ανάκτηση Συνθηµατικών 

Υπάρχει πάντα η πιθανότητα ο επιτιθέµενος να µπορεί να ανακτήσει ένα κρυπτογραφηµένο 
συνθηµατικό. Σε αυτό το σηµείο µπαίνει η έννοια του σπασίµατος συνθηµατικών. Το σπάσιµο 
συνθηµατικών µπορεί να χωριστεί σε δυο υποκατηγορίες: τα υπολογισµένα hashes να 
συγκρίνονται µε τα κρυπτογραφηµένα αποτελέσµατα και τα προϋπολογισµένα hashes. Εάν 
χρησιµοποιείται για να κρυπτογραφεί συνθηµατικά βασικός κώδικας ή ένας αδύναµος 
αλγόριθµος τότε µπορούν να ανακτηθούν µε στατιστική ανάλυση (cryptanalysis). 

Με το υπολογισµό του hash µπορούµε να εξαπολύσουµε λεξικογραφική (dictionary) 
υβριδική (hybrid) ή brute-force επίθεση για να ανακτήσουµε το συνθηµατικό. Η λεξικογραφική 
επίθεση στηρίζεται σε ένα υπάρχον σύνολο από λέξεις και αναζητεί ταύτιση ανάµεσα στο 
κρυπτογραφηµένο συνθηµατικό και την κρυπτογραφηµένη λέξη του λεξικού. Ο επιτιθέµενος 
µπορεί να δηµιουργήσει δικά του λεξικά ή να χρησιµοποιήσει έτοιµα. Για παράδειγµα υπάρχουν 
έτοιµα λεξικά στην διεύθυνση http://sourceforge.net/projects/wordlist/files/. Οι λεξικογραφικές 
επιθέσεις έχουν σαν προσόν την ταχύτητα. Εάν το hash υπάρχει µέσα στο λεξικό τότε θα βρεθεί 
εύκολα το συνθηµατικό. Το µειονέκτηµά τους έγκειται στον εµπλουτισµό τους καθώς συνήθως 
περιέχουν κοινές λέξεις. Η διαδικασία της λεξικογραφικής επίθεσης φαίνεται στην εικόνα 5.10. 

 

Εικόνα 5.10: Λεξικογραφική επίθεση σε συνθηµατικά [http://www.wikipedia.com/] 

Η διαδικασία της εικόνας 5.10 είναι απλή. Για κάθε λέξη του λεξικού παράγεται το 
αντίστοιχο hash και συγκρίνεται µε το hash του συνθηµατικού. Αν ταιριάζουν τα hash θα 
ταιριάζουν και τα συνθηµατικά. 

Η υβριδική επίθεση χρησιµοποιεί λεξικό αλλά προσθέτει επιπλέον χαρακτήρες στις 
λέξεις ή διαφοροποιεί κάποιους χαρακτήρες. Για παράδειγµα, η λέξη password στο λεξικό. Η 
υβριδική επίθεση θα χρησιµοποιήσει την λέξη password, p@ssword, passw0rd, κτλ. Η τεχνική 
αυτή είναι αποδοτική όταν συνηθισµένες λέξεις έχουν αλλαχθεί ελάχιστα. 

Η brute-force επίθεση χρησιµοποιεί τυχαίους χαρακτήρες και αριθµούς για να καταφέρει να 
ανακτήσει ένα συνθηµατικό. Μια τέτοια επίθεση µπορεί να πάρει ώρες, µέρες, µήνες ή χρόνια 
ανάλογα µε την πολυπλοκότητα και το µήκος του συνθηµατικού. Η brute-force επίθεση 
χρησιµοποιεί κάθε δυνατό συνδυασµό γραµµάτων, αριθµών και χαρακτήρων για αυτό στην 
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ταχύτητά της συµβάλλει και η επεξεργαστική δύναµη της CPU. Μερικά από τα πιο γνωστά 
εργαλεία για τις παραπάνω επιθέσεις είναι: 

� John The Ripper – Το εργαλείο αυτό είναι ίσως το γνωστότερο στην κατηγορία του και 
διατίθεται τόσο για περιβάλλοντα Linux όσο και για Windows. Μπορεί να σπάσει τους 
πιο γνωστούς µηχανισµούς συνθηµατικών όπως Kerberos, AFS και Windows 
NT/200/XP/2003 LM hashes. Επίσης διατίθενται πολλά πρόσθετα για ανάκτηση 
συνθηµατικών σε OpenVMS και MySQL [http://www.openwall.com/john]. 

� L0phtcrack – Ένα από τα παλαιοτέρα εργαλεία καθώς κυκλοφόρησε το 1997 και έγινε 
διάσηµο για τις ικανότητές του στο σπάσιµο συνθηµατικών σε περιβάλλοντα Windows. 
Πλέον το εργαλείο ανήκει στη Symantec που το έχει βελτιώσει σηµαντικά. Μπορεί να 
αλιεύσει hashes από τοπικούς και αποµακρυσµένους υπολογιστές 
[http://www.l0phtcrack.com]. 

� Cain & Abel – Ένα πολύ-εργαλείο το οποίο πραγµατοποιεί απαρίθµηση για 
περιβάλλοντα Windows, sniffing και σπάσιµο συνθηµατικών. Για το σπάσιµο 
συνθηµατικών χρησιµοποιεί λεξικογραφική και brute-force επίθεση (εικόνα 5.11) 
[http://www.oxid.it/cain.html]. 

� Brutus – Το εργαλείο αυτό χρησιµοποιεί brute-force και λεξικογραφική επίθεση και 
υποστηρίζει συνθηµατικά telnet, FTP, HTTP και άλλων πρωτοκόλλων 
[http://www.hoobie.net/brutus]. 

Ας δούµε τώρα τη δεύτερη κατηγορία που χρησιµοποιεί προϋπολογισµένα hashes. Η 
τεχνική αυτή στην ουσία προϋπολογίζει όλα τα συνθηµατικά που θα χρειαστούν 
χρησιµοποιώντας τα λεγόµενα rainbow tables. Η διαδικασία για να φτιαχτεί ένα rainbow table 
είναι χρονοβόρα αλλά στη συνέχεια εάν το συνθηµατικό περιέχεται στο rainbow table τότε η 
διαδικασία ανάκτησης του είναι πολύ σύντοµη. Ένα πρόγραµµα το οποίο παράγει rainbow 
tables [http://www.freerainbowtables.com/] είναι το Winrtgen που βρίσκεται µέσα στο Cain & 
Abel. Επίσης µπορείτε να κατεβάσετε rainbow tables από το διαδίκτυο. 

 

Εικόνα 5.11: Ανάκτηση NTLM Hashes µε το Cain & Abel 

5.6.2 Προστασία συνθηµατικών 

Πριν προχωρήσουµε σε άλλου είδους επιθέσεις σε συνθηµατικά ας εξετάσουµε τους τρόπους 
προστασίας των συνθηµατικών. Οι µέθοδοι προστασίας είναι: 

� Να µην αποκαλύπτεται τα συνθηµατικά σας σε άλλους. 

� Εάν είναι δυνατό να χρησιµοποιείτε δυνατούς µηχανισµούς αυθεντικοποίησης όπως 
Kerberos, SecureID και PK. 

� Πάντα να αποσυνδέεστε όταν χρησιµοποιείτε έναν κοινόχρηστο υπολογιστή. 
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� Αποφεύγεται να χρησιµοποιείτε προγράµµατα που θυµούνται τα συνθηµατικά και τα 
συµπληρώνουν αυτόµατα. 

� Να µην απαντάτε σε email και τηλέφωνα όταν σαν ζητούν να αποκαλύψετε το 
συνθηµατικό σας. 

� Να µην γράφετε τα συνθηµατικά σε κοµµάτια χαρτί τα οποία είναι εκτεθειµένα. 

� Χρησιµοποιήστε προγράµµατα κρυπτογράφησης εάν έχετε αποθηκευµένα συνθηµατικά 
στον υπολογιστή σας. 

5.6.3 Sniffing Hashes Συνθηµατικών 

Το sniffing των hashes προσφέρει στον επιτιθέµενο έναν ακόµη δρόµο για να αποκτήσει 
πρόσβαση. Σε ένα δίκτυο όπου υπάρχει µεγάλος όγκος κίνησης τα συνθηµατικά µπορεί να 
ταξιδεύουν χωρίς κρυπτογράφηση ή ακόµα να έχουν κρυπτογραφηθεί µε ένα µη ισχυρό 
αλγόριθµο. Φυσικά η παραπάνω διαδικασία προϋποθέτει ότι ο επιτιθέµενος έχει αποκτήσει ένα 
επίπεδο πρόσβασης στο δίκτυο, διαφορετικά δεν µπορεί να πραγµατοποιήσει υποκλοπές.  

Το ScoopLM [http://www.securityfriday.com/tools/ScoopLM.html] και το BeatLM[ 
[http://www.securityfriday.com/tools/BeatLM.html] είναι δύο εργαλεία που σχεδιάστηκαν για να 
υποκλέπτουν από το δίκτυο κίνηση που αφορά στην αυθεντικοποίηση των περιβαλλόντων 
Windows.  Μόλις το BeatLM ανιχνεύσει κάποια κίνηση µπορούµε µε το ScoopLM να 
ξεκινήσουµε λεξικογραφικές και brute-force επιθέσεις. Επίσης υπάρχουν εργαλεία τα οποία 
µπορούν να υποκλέψουν την αυθεντικοποίηση του Kerberos. Ένα τέτοιο εργαλείο είναι το 
KerbCrack [http://ntsecurity.nu/toolbox/kerbcrack]. Αποτελείται από δυο υποπρογράµµατα. Το 
ένα υποπρόγραµµα κρυφάκουει στη θύρα 88 ενώ το δεύτερο υποπρόγραµµα πραγµατοποιεί 
brute-force επίθεση στα δεδοµένα τις υποκλοπής. 

5.6.4 Αξιοποιώντας µια ευπάθεια 

Οι ευπάθειας αναφέρονται κυρίως σαν CVE (Common Vulnerabilities and Exposures). Τα CVEs 
είναι αδυναµίες στους υπολογιστές και στον υπόλοιπο εξοπλισµό οι οποίες µπορούν να 
αξιοποιηθούν από κακόβουλα άτοµα. Όταν ένα CVE δηµοσιοποιείται, καταλογογραφείται και 
ονοµάζεται από την εταιρία MITRE. Μπορούµε να αναζητήσουµε CVE στην σελίδα 
http://nvd.nist.gov/. Ένα παράδειγµα CVE φαίνεται παρακάτω: 

 

CVE-2011-2184 

Summary: The key_replace_session_keyring function in security/keys/process_keys.c in the 
Linux kernel before 2.6.39.1 does not initialize a certain structure member, which allows local 
users to cause a denial of service (NULL pointer dereference and OOPS) or possibly have 
unspecified other impact via a KEYCTL_SESSION_TO_PARENT argument to the keyctl 
function, a different vulnerability than CVE-2010-2960. 

 

Published: 09/06/2011 

 

CVSS Severity: 7.2 (HIGH) 

 

Ας δούµε τη διαδικασία που χρησιµοποιεί ένα επιτιθέµενος και σχετίζεται άµεσα µε τα CVE. 

1. Ο επιτιθέµενος απαριθµεί το σύστηµα και διαπιστώνει το είδος των υπηρεσιών και την 
έκδοση τους. Για παράδειγµα έστω ότι διαπιστώνει την ύπαρξη Redhat Linux 6.1. 

2. Ο επιτιθέµενος χρησιµοποιεί το διαδίκτυο για να βρει ευπαθειές για το Redhat 6.1. 
όπως φαίνετε στην εικόνα 5.12 βρίσκει αρκετές. 

3. Με τις ευπάθειες που ανακάλυψε ο επιτιθέµενος ψάχνει στο διαδίκτυο, για παράδειγµα 
στην ιστοσελίδα http://packetstormsecurity.org για κώδικα που αφορά στις ευπάθειες 
του Redhat 6.1 όπως φαίνεται στην εικόνα 5.13. 
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4. Ο επιτιθέµενος κατεβάζει τον κώδικα και εξαπολύει την επίθεση στον ευπαθή στόχο. Αν 
είναι επιτυχής τότε έχει αποκτήσει πρόσβαση. Στην αντίθετη περίπτωση ο επιτιθέµενος 
ξεκινάει πάλι την έρευνα για µια άλλη ευπάθεια. 

Όταν ο επιτιθέµενος αξιοποιήσει την ευπάθεια είναι πολύ πιθανό να αποκτήσει µια κάποια 
πρόσβαση στο σύστηµα που θα επιτεθεί. ∆εν σηµαίνει πως θα είναι πρόσβαση µε πολλά 
προνόµια. Έτσι αν ο επιτιθέµενος καταφέρει σε ένα σύστηµα Windows και λάβει πρόσβαση σαν 
χρήστης το επόµενο βήµα είναι να διεκδικήσει παραπάνω προνόµια µε µια νέα επίθεση. Φυσικά 
αν καταφέρει εξ’ αρχής να λάβει προνοµιακά δικαιώµατα έχει πετύχει απολύτως τον σκοπό του. 

 

Εικόνα 5.12: Ευπάθειες του Redhat 6.1 
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Εικόνα 5.13: Κώδικας για τις ευπάθειες του Redhat 6.1 

Άλλοι τρόποι για να λάβουν πρόσβαση σε ένα σύστηµα οι επιτιθέµενοι 
εκµεταλλευόµενοι κώδικα για ευπάθειες είναι οι ακόλουθοι: 

� Ο επιτιθέµενος µπορεί να ξεγελάσει ένα χρήστη ώστε να τρέξει ιοµορφικό κώδικα 
που θα του έχει σταλεί µε ηλεκτρονικό ταχυδροµείο. 

� Ο επιτιθέµενος µπορεί να αντιγράψει κώδικα σε ένα σύστηµα και να 
προγραµµατίσει την εκτέλεσή του οποιαδήποτε στιγµή µε την εντολή AT. 

� Να χρησιµοποιήσουν κάποιο αποµακρυσµένο πρόγραµµα πελάτη που έχει 
ευπάθειες όπως το REALVNC, PC Anywhere κ.α.. 

Είναι σηµαντικό να κατανοήσουµε πως ο κώδικας που γράφεται για τις ευπάθειες είναι 
περιορισµένος από τον τύπο και την έκδοση του λογισµικού. Έτσι ένας κώδικας για Windows 
NT πιθανότατα δεν θα δουλέψει για άλλες εκδόσεις των Windows. Γνωστοί κώδικες ευπαθειών 
είναι:  

� Billybastard.c – Windows 2003 & XP [http://packetstormsecurity.org 

� Getad – Windows XP [http://packetstormsecurity.org] 

� ERunAs2X.exe – Windows 2000 [http://packetstormsecurity.org] 

� PipeupAdmin – Windows 2000 [http://packetstormsecurity.org] 

� GetAdmin – Windows NT 4.0 [http://packetstormsecurity.org] 

� Sechole – Windows NT 4.0 [http://packetstormsecurity.org] 

5.6.5.Υπερχείλιση καταχωρητών (buffer overflow) 

Οι υπερχειλίσεις καταχωρητών είναι κοινός τύπος επίθεσης. Για να συµβούν πρέπει να 
συντρέχουν δυο προϋποθέσεις: να µην έχει ελεγχθεί ο κώδικας για ακραίες τιµές και στο 
σύστηµα που εκτελείται ο κώδικας να υπάρχουν τα δεδοµένα του προγράµµατος ή της στοίβας. 
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Οι επιθέσεις αυτού του τύπου σκοπό έχουν να διαταράξουν την φυσιολογική ροή του 
προγράµµατος που εκτελείται. Οι επιθέσεις υπερχείλισης καταχωρητών επιτυγχάνονται µε την 
κατάρρευση της στοίβας ώστε να χαθεί ο δείκτης του προγράµµατος. Πολλές ευπάθειες που 
καταγράφονται ετησίως έχουν να κάνουν µε την υπερχείλιση καταχωρητών.  

Η υπερχείλιση καταχωρητών συµβαίνει όταν ένα πρόγραµµα τοποθετεί περισσότερα 
δεδοµένα σε ένα καταχωρητή από αυτά που µπορεί να υποστηρίξει. Οι καταχωρητές 
χρησιµοποιούνται από τα προγράµµατα για να κρατούν µεταβλητές και δεδοµένα όσο ένα 
πρόγραµµα τρέχει. Όταν ένα πρόγραµµα εκτελείται µια συγκεκριµένη περιοχή µνήµης 
ανατίθεται σε κάθε µεταβλητή. Η µνήµη αποθηκεύει αυτή τη µεταβλητή όσο το πρόγραµµα την 
χρειάζεται. Οι µεταβλητές αυτές δεν µπορούν να τοποθετηθούν οπουδήποτε στη µνήµη. Πρέπει 
να είναι αποθηκευµένες µε κάποια λογική. Η λογική αυτή εξασφαλίζεται µε τη χρήση της 
στοίβας. Ένα τυπικό πρόγραµµα µπορεί να έχει πολλές στοίβες οι οποίες δηµιουργούνται και 
καταστρέφονται διότι κάθε πρόγραµµα καλεί διάφορες υπορουτίνες. Κάθε φορά που καλείται 
µια υπορουτίνα δηµιουργεί και την αντίστοιχη στοίβα. Όταν η υπορουτίνα τελειώνει ένας δείκτης 
µεταφέρει το πρόγραµµα στην σωστή περιοχή της µνήµης και η στοίβα καταστρέφεται. 

Ο επιτιθέµενος θέλει να καταρρεύσει το πρόγραµµα που εκτελείται και έτσι θέλει να 
πειράξει τον δείκτη του προγράµµατος. Και αυτό γιατί αν ο επιτιθέµενος κατανοήσει πώς 
λειτουργεί η στοίβα και µπορέσει µε ακρίβεια να δώσει σε µια συνάρτηση τα σωστά δεδοµένα 
τότε µπορεί να κάνει την συνάρτηση να κάνει ότι αυτός θέλει, όπως για παράδειγµα να του 
ανοίξει µια γραµµή εντολών. Το να πειράξει ο επιτιθέµενος τον δείκτη του προγράµµατος δεν 
είναι κάτι εύκολο. Ο επιτιθέµενος πρέπει µε ακρίβεια και συντονισµό να παρέχει τα κατάλληλα 
δεδοµένα σε µια συνάρτηση. Ο καταχωρητής θα πρέπει να φορτωθεί µε τον κώδικα του 
επιτιθεµένου. Ο κώδικας αυτός µπορεί να εκτελέσει µια εντολή ή να εκτελέσει µια σειρά από 
εντολές χαµηλού επιπέδου. Όσο ο κώδικας φορτώνεται στη στοίβα ο επιτιθέµενος πρέπει 
επίσης να αλλάξει και τον δείκτη επαναφοράς στο κυρίως πρόγραµµα. 

Η κατάρρευση στοίβας δεν είναι η µόνη επίθεση στην κατηγορία υπερχείλισης 
καταχωρητών. Υπάρχουν υπερχειλίσεις καταχωρητών που έχουν να κάνουν µε το σωρό. Ο 
σωρός είναι ένας χώρος της µνήµης που δεσµεύεται δυναµικά. Η κατάρρευση του σωρού 
διαφέρει από την κατάρρευση της στοίβας διότι η τελευταία έχει να κάνει µε καταχωρητές 
σταθερού µήκους. 

Η άµυνα απέναντι στις επιθέσεις υπερχείλισης καταχωρητή περιλαµβάνει τα ακόλουθα: 

� Έλεγχο του υπάρχοντος κώδικα για ευπάθειες. 

� Χρησιµοποίηση type-safe γλωσσών προγραµµατισµού. 

� Χρησιµοποίηση εργαλείων που προστατεύουν από υπερχείλιση καταχωρητών ή 
σταµατούν προβληµατικές δραστηριότητες. 

� Ανάλυση του κώδικα όσο αφορά τις τοπικές µεταβλητές σε συναρτήσεις για την 
ύπαρξη ορίων. 

� Τροφοδοσία της εφαρµογής µε µεγάλη ποσότητα δεδοµένων για έλεγχο µη κανονικής 
συµπεριφοράς. 

5.7 Στο εργαστηριακό περιβάλλον 

Στο εργαστηριακό περιβάλλον αρχικά θα εκτελέσουµε SNMP απαριθµήσεις. Θα 
χρησιµοποιήσουµε δυο εργαλεία το SolarWinds IP Network Browser και το snmpenum. 

Το SolarWinds IP Network Browser περιέχεται στο SolarWinds Engineer’s Toolbox και 
µπορεί να αποκτηθεί από την διεύθυνση http://www.solarwinds.com/downloads/  δοκιµαστικά 
για 15 ηµέρες. Το SolarWinds IP Network Browser εγκαθίστανται σε συστήµατα Windows που 
έχουν ενεργοποιηµένη την υπηρεσία SNMP Service. Θα εγκαταστήσουµε το SolarWinds IP 
Network Browser στην εικονική µηχανή Windows XP Client. Συνήθως οι SNMP υπηρεσίες 
περιορίζονται στο επίπεδο του εσωτερικού δικτύου. Η εικονική µηχανή Router δεν περιορίζει την 
µετάδοση του SNMP εκτός εσωτερικού δικτύου, σε αντίθεση µε την εικονική µηχανή Router PF. 
Έτσι µε την εικονική µηχανή Router η SNMP απαρίθµηση θα ήταν επιτυχής τόσο από το 
εσωτερικό όσο και από το εξωτερικό δίκτυο. Η αρχική οθόνη του SolarWinds IP Network 
Browser (εικόνα 5.14) µας προσφέρει SNMP απαρίθµηση για µια συσκευή, ένα δίκτυο ή ένα 
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εύρος διευθύνσεων. Θα πραγµατοποιήσουµε SNMP απαρίθµηση για την διεύθυνση 
192.168.1.2. 

 

Εικόνα 5.14: Αρχική οθόνη του IP Network Browser 

Όταν ολοκληρωθεί η απαρίθµηση θα µας επιστρέψει την εικόνα 5.15. 

 

Εικόνα 5.15: SNMP απαρίθµηση µε το IP Network Browser για το 192.168.1.2 

Στην εικόνα 5.15 παρατηρούµε ότι η µηχανή 192.168.1.2 έχει σαν περιγραφή Windows 
2003 Domain Controller και χρησιµοποιεί σαν community string τη λέξη public Ας τις δούµε πιο 
αναλυτικά τις υπόλοιπες πληροφορίες: 

� System MIB – Τα αρχικά ΜΙΒ σηµαίνουν Management Information Base και αποτελεί 
µια εικονική βάση δεδοµένων που χρησιµοποιεί το SNMP για τις οντότητες σε ένα 
δίκτυο. Περιέχει πληροφορίες όπως το όνοµα της συσκευής, το λειτουργικό σύστηµα 
της συσκευής, το υλικό της συσκευής, την τελευταία φορά που επανεκίνησε κ.α. 

� Interfaces – Περιέχει πληροφορίες για τις δικτυακές διεπαφές της συσκευής όπως, 
MAC διεύθυνση, IP διεύθυνση, ταχύτητα διεπαφής κα. 

� Services – Περιέχει πληροφορίες για τις υπηρεσίες που είναι ενεργοποιηµένες. 

� Accounts - Περιέχει πληροφορίες για τους λογαριασµούς χρηστών (Εικόνα 5.16). 

� Shares - Περιέχει πληροφορίες για τους κοινόχρηστους φακέλους (Εικόνα 5.16). 
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� Share Printers - Περιέχει πληροφορίες για τους κοινόχρηστους εκτυπωτές 

� Hub ports - Περιέχει πληροφορίες για τυχών Hub θύρες 

� TCP/IP Networks - Περιέχει πληροφορίες για τα TCP/IP δίκτυα που ανήκει η συσκευή. 

� IPX Networks - Περιέχει πληροφορίες για τα IPX δίκτυα που ανήκει η συσκευή. 

� Routes – Περιέχει πληροφορίες για τις routes της συσκευής. 

� ARP table - Περιέχει πληροφορίες για τους ARP πίνακες συσκευής. 

� UDP Services - Περιέχει πληροφορίες για τις UDP υπηρεσίες της συσκευής. 

� TCP Connections - Περιέχει πληροφορίες για τις TCP συνδέσεις της συσκευής. 

 

Εικόνα 5.16: Χρήστες και κοινόχρηστοι φάκελοι για το 192.168.1.2 

Στη συνέχεια θα δούµε το εργαλείο snmpenum. Το snmpenum είναι ένα script γραµµένο 
σε perl και για να εκτελεστεί χρειάζεται να είναι εγκατεστηµένη η γλώσσα προγραµµατισµού 
perl. Θα εκτελέσουµε το εργαλείο snmpenum από το backtrack όπου η perl είναι 
προεγκατεστηµένη. Η σύνταξη για να εκτελέσουµε το εργαλείο ειναι perl snmpenum.pl 
<διεύθυνση IP>  <συνθηµατικό SNMP> <αρχείο παραµέτρων>. Θα πραγµατοποιήσουµε 
απαρίθµηση στην εικονική µηχανή CentOS µε IP διεύθυνση 192.168.1.4. Το συνθηµατικό 
SNMP που θα χρησιµοποιήσουµε είναι public. Το εργαλείο snmpenum χρησιµοποιεί δυο αρχεία 
παραµέτρων το windows.txt εάν θέλουµε να απαριθµήσουµε Windows συστήµατα και linux.txt 
αν θέλουµε να απαριθµήσουµε Linux συστήµατα. Στην περίπτωση του CentOS θα 
χρησιµοποιήσουµε το linux.txt.  H σύνταξη της εντολής για την εικονική µηχανή CentOS είναι 
perl snmpenum.pl 192.168.1.4 public linux.txt. (Εικόνα 5.17). 
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Εικόνα 5.17: Snmpenum για την εικονική µηχανή CentOS 

Οι πληροφορίες που µας παρέχει η εντολή για την εικονική µηχανή CentOS είναι: 

� UPTIME – Η χρονική περίοδος που το σύστηµα λειτουργεί. 

� HOSTNAME – ∆ικτυακό όνοµα. 

� RUNNING SOFTWARE PATHS – Τα µονοπάτια των διεργασιών που εκτελούνται. 

� RUNNING PROCESSES – Οι διεργασίες που εκτελούνται. 

� MOUNTPOINTS – Οι εγκατεστηµένες συσκευές.  

� SYSTEM INFO – Πληροφορίες για το σύστηµα. 

� LISTENING UDP PORTS – Οι UDP θύρες που είναι ανοικτές κατά την απαρίθµηση. 

� LISTENING TCP PORTS - Οι TCP θύρες που είναι ανοικτές κατά την απαρίθµηση. 

Στη συνέχεια θα αναφερθούµε στην απαρίθµηση περιβαλλόντων Windows. Θα 
χρησιµοποιήσουµε τα εργαλεία Getacct και DumpSec. Το Getacct είναι ένα δωρεάν εργαλείο 
απαρίθµησης χρηστών σε περιβάλλοντα Windows. ∆ιατίθεται δωρεάν και µπορείτε να το 
αποκτήσετε από την διεύθυνση www.securityfriday.com. Το Getacct εκµεταλλεύεται τις NULL 
συνδέσεις για να απαριθµήσει χρήστες σε ένα αποµακρυσµένο υπολογιστή. Θα 
χρησιµοποιήσουµε τις εικονικές µηχανές Windows XP Client, Windows 2000 Adv Server και 
Windows Server 2003 Ent Ed. Στην εικονική µηχανή Windows 2000 Adv Server επιτρέπουµε τις 
NULL συνδέσεις και στην εικονική µηχανή Windows Server 2003 Ent Ed δεν τις επιτρέπουµε. 
Για να επιτύχουµε το παραπάνω χρησιµοποιήσαµε την τιµή της registry 
HKLM\SYSTEM\CurrentControlSet\LSA\RestrictAnonymous. Αν εκτελέσουµε το εργαλείο 
Getacct για την εικονική µηχανή Windows 2000 Adv Server θα λάβουµε τα αποτελέσµατα της 
εικόνας 5.18. 
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Εικόνα 5.18: Getacct για την εικονική µηχανή Windows 2000 Adv Server 

Όπως φαίνεται στην εικόνα 5.18 το GetAcct κατάφερε να απαριθµήσει τα ονόµατα των 
χρηστών µαζί µε µια πληθώρα πληροφοριών, όπως εάν λήγει το συνθηµατικό τους, ποτέ 
εισήλθαν τελευταία φορά στο σύστηµα, το επίπεδο πρόσβασης που έχουν κ.α. Το εργαλείο 
GetAcct δεν κατάφερε να πραγµατοποιήσει απαρίθµηση για την εικονική µηχανή Windows 
Server 2003 Ent Ed όπως φαίνεται στην εικόνα 5.19. 

 

Εικόνα 5.19: Getacct για την εικονική µηχανή Windows Server 2003 Ent Ed 

Για να πραγµατοποιήσουµε απαρίθµηση για την εικονική µηχανή Windows Server 2003 
Ent Ed θα χρησιµοποιήσουµε το εργαλείο DumpSec αφού εισέλθουµε στην εικονική µηχανή  
Windows XP Client µε ένα όνοµα χρήστη που ανήκει στο domain LAB όπως φαίνεται στην 
εικόνα 5.20. 

 

Εικόνα 5.20: DumpSec για την εικονική µηχανή Windows Server 2003 Ent Ed 

Μαζί µε το εργαλείο DumpSec στον υπολογιστή µας εγκαθίσταται και το εργαλείο 
Hyena. Το εργαλείο Hyena δεν διατίθεται δωρεάν αλλά µπορούµε να το χρησιµοποιήσουµε για 
30 ηµέρες. Το εργαλείο Hyena πραγµατοποιεί απαρίθµηση σε περιβάλλον Active Directory. 
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Στην εικόνα 5.21 εµφανίζονται τα αποτελέσµατα του εργαλείου για το Domain LAB. Όπως 
παρατηρούµε µπορούµε να απαριθµήσουµε τα Organizational Units (αποτελούν λογικές 
υποδιαιρέσεις στο Active Directory, πχ το τµήµα αποθήκη µπορεί να ανήκει στο OU Logistics, 
σκοπός τους είναι η ευκολότερη διαχείριση), τους Domain Controllers, τους Servers, τις οµάδες 
χρηστών, τους χρήστες, τους υπολογιστές και τα δικαιώµατα των χρηστών. 

  

Εικόνα 5.21: Hyena για το domain LAB 

Φυσικά το Active Directory παρέχει µεθόδους προστασίας από την απαρίθµηση µέσω 
του Security Tab. Για παράδειγµα εάν θέλουµε µπορούµε να απαγορεύσουµε στους χρηστές να 
βλέπουν τους Domain Controllers. Έτσι εάν εφαρµόσουµε αυτή τη πολιτική και τρέξουµε το 
εργαλείο Hyena θα πάρουµε σαν αποτέλεσµα την εικόνα 5.22. 

 

Εικόνα 5.22: Hyena για το domain LAB 

Στη συνέχεια θα ασχοληθούµε την ανάκτηση συνθηµατικών µε την  χρήση του 
εργαλείου Cain. Θα ενεργοποιήσουµε το sniffer στο εργαλείο Cain στην εικονική µηχανή 
Windows XP Client. Ακολούθως θα προσπαθήσουµε από την εικονική µηχανή Windows 2000 
Adv Server να προσπελάσουµε ένα κοινόχρηστο φάκελο στην εικονική µηχανή Windows Server 
2003 Ent Ed χρησιµοποιώντας το χρήστη του domain helpdesk. Ο sniffer του εργαλείου Cain θα 
µας δώσει την εικόνα 5.23.  
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Εικόνα 5.23: Ο sniffer του εργαλείου Cain 

Στη συνέχεια επιλέγουµε sent to Cracker για να στείλουµε το hash για ανάκτηση. Θα 
χρησιµοποιήσουµε brute force για NTLM session security hashes. Το συνθηµατικό του χρήστη 
helpdesk είναι αρκετά απλό και σε µερικά δευτερόλεπτα µπορεί να ανακτηθεί όπως φαίνεται 
στην εικόνα 5.24. 

 

Εικόνα 5.24: Ανάκτηση συνθηµατικού µε το εργαλείο Cain 

Το εργαλείο Cain δεν περιορίζεται µόνο σε NTLM hashes αλλά µπορεί να «συλλάβει» 
µια πληθώρα συνθηµατικών όπως FTP στην εικόνα 5.25. 

  

Εικόνα 5.25: Ανάκτηση συνθηµατικού FTP µε το εργαλείο Cain 

Επίσης, µπορούµε να συλλάβουµε και συνεδρίες telnet όπως φαίνεται  στην εικόνα 
5.26. Παρατηρείται το Recording στην στήλη Status. Το Cain καταγράφει κάθε εντολή µέσω 
telnet, και φυσικά το συνθηµατικό, σε ένα αρχείο txt που µπορούµε να δούµε ανά πάσα στιγµή. 

 

 

Εικόνα 5.26: Συνεδρία telnet µε το εργαλείο Cain 
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Εικόνα 5.27: Συνεδρία HTTP µε το εργαλείο Cain 

Επιπρόσθετα το εργαλείο Cain µπορεί να συλλάβει και συνθηµατικά που σχετίζονται µε 
συνεδρίες HTTP. Αν η σύνδεση στο διακοµιστή HTTP γίνεται µε βασική αυθεντικοποίηση 
λαµβάνουµε απευθείας τα συνθηµατικά από το snifer. Εάν η σύνδεση στο διακοµιστή γίνεται µε 
τη χρήση κρυπτογράφησης των συνθηµατικών θα πρέπει να χρησιµοποιήσουµε τον Cracker. 
Στην εικόνα 5.27 παρατηρούµε ότι στις δυο πρώτες γραµµές λαµβάνουµε το συνθηµατικό του 
χρήστη  helpdesk ενώ στις δυο τελευταίες γραµµές πρέπει να χρησιµοποιήσουµε τον Cracker.  

Τέλος, θα παρουσιάσουµε µια τεχνική υποκλοπής συνθηµατικών µε το BackTrack που 
προϋποθέτει πρόσβαση στη φυσική µηχανή. Το BackTrack όπως προαναφέραµε µπορεί να 
εκκινήσει σε έναν υπολογιστή χωρίς εγκατάσταση από το CD-ROM ή από ένα 
προσθαφαιρούµενο δίσκο. Έτσι λοιπόν στην εικονική µηχανή Windows 2000 Adv Server θα 
εκκινήσουµε από προσθαφαιρούµενο δίσκο µε το λειτουργικό BackTrack. Στη συνέχεια πρέπει 
να εντοπίσουµε τον σκληρό δίσκο της µηχανής Windows 2000 Adv Server (ουσιαστικά το δίσκο 
C:). Συνήθως βρίσκεται µέσα στο φάκελο /media και στο παράδειγµα µας έχει όνοµα 
F4341CD1341C98A6.  

Εν συνέχεια πρέπει να ανακτήσουµε το κλειδί της SAM το οποίο βρίσκεται µέσα στο 
αρχείο /media/F4341CD1341C98A6/WINDOWS/system32/config/system.Θα αντιγράψουµε την 
πληροφορία του, στο αρχειο saved-syskey.txt µε την εντολή 
bkhive/media/F4341CD1341C98A6/WINDOWS/system32/config/system saved-syskey.txt όπως 
φαίνεται στην εικόνα 5.28. 

 

Εικόνα 5.28 Η εντολή bkhive 

 

Αφού ανακτήσουµε το κλειδί της SAM θα πρέπει να ανακαλύψουµε τα hashes και να τα 
εξάγουµε σε βολική για εµάς µορφή. Για το σκοπό αυτό θα χρησιµοποιήσουµε την εντολή 
samdump2 ως εξής (εικόνα 5.29): 

sumdump2 /media/ F4341CD1341C98A6/WINDOWS/system32/config/SAM saved-syskey.txt > 
password-hashes.txt  
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Εικόνα 5.28 Η εντολή samdump2 

Πλέον έχουµε στην κατοχή µας το αρχείο password-hashes.txt (εικόνα 5.29) το οποίο 
µπορούµε να χρησιµοποιήσουµε σε προγράµµατα ανάκτησης συνθηµατικών. 

 
Εικόνα 5.29 Το αρχείο password-hashes.txt 

Η παραπάνω διαδικασία δεν διαρκεί πάνω από 5 λεπτά και δεν αφήνει κανένα ίχνος. Η 
διαδικασία που περιγράψαµε δίνει ισχυρό κίνητρο στους διαχειριστές να χρησιµοποιούν 
κωδικούς στο BIOS, ώστε να µην µπορεί ο χρήστης να ξεκινήσει λειτουργικά συστήµατα εκτός 
των εγκατεστηµένων. 
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Κεφαλαίο 6: Εργαλεία αυτόµατων επιθέσεων και διείσδυσης 

6.1. Εισαγωγή 

Στο κεφάλαιο αυτό θα εξετάσουµε τα εργαλεία αυτόµατης επίθεσης και διείσδυσης και θα 
εστιάσουµε σε θέµατα ευπαθειών, απειλών ασφάλειας και τρόπους αξιοποίησης τους. Μια 
ευπάθεια δεν είναι τίποτα παραπάνω από µια αδυναµία στο λογισµικό του υπολογιστή ή στην 
σχεδίαση του συστήµατος. Οι ευπάθειες του λογισµικού συνήθως είναι αποτέλεσµα λαθών στον 
κώδικα, bugs, και κενών στη σχεδίαση. 

Οι επαγγελµατίες στην ασφάλεια δαπανούν ένα µεγάλο µέρος του χρόνου τους πάνω 
στις ευπάθειες χωρίς αυτό να σηµαίνει ότι όλες οι ευπάθειες κατηγοριοποιούνται και 
διορθώνονται. Η διόρθωση µιας ευπάθειας στο λογισµικό είναι απλή υπόθεση εάν ο δηµιουργός 
του έχει την διάθεση να την διορθώσει. Εάν όµως το λογισµικό είναι παλιό ή προέρχεται από µια 
χρεοκοπηµένη εταιρία πλέον δεν υποστηρίζεται. Οπότε είτε διατηρούµε το λογισµικό µε την 
ευπάθεια είτε προµηθευόµαστε κάποιο αντίστοιχο νεότερης έκδοσης.  

Σκοπός των εργαλείων αυτόµατης επίθεσης και διείσδυσης είναι να εξετάσουν πόσο 
ευπαθές είναι ένα κοµµάτι κώδικα µια εφαρµογή ή ένα δικτυακό σύστηµα. Ιστορικά τα µόνα 
εργαλεία που έκαναν τα παραπάνω ήταν τα εργαλεία εκτίµησης ευπαθειών (vulnerability 
assessment tools). Αυτά τα εργαλεία ψάχνουν για ευπάθειες και αναφέρουν τα ευρήµατα τους. 
Νεότερα εργαλεία εκτός από το να αναφέρουν έχουν την δυνατότητα να συσχετίζουν την 
ευπάθεια µε συγκεκριµένα κοµµάτια κώδικα αλλά και να εξαπολύουν επιθέσεις. 

6.2. Γιατί τα εργαλεία αυτόµατων επιθέσεων και διείσδυσης είναι 

σηµαντικά; 

Πως τα εργαλεία αυτόµατων επιθέσεων και διείσδυσης χρησιµοποιούνται στη δικτυακή 
ασφάλεια; Όλα τα εργαλεία αυτής της κατηγορίας από ένα απλό σαρωτή ευπαθειών µέχρι ένα 
εργαλείο επίθεσης βοηθούν στην ανάλυση της συνολικής ασφάλειας όπως και της συνολικής 
προστασίας. Η χρήση των παραπάνω εργαλείων προσφέρει απαντήσεις στα ακόλουθα 
ερωτήµατα: 

� Πρέπει να υλοποιηθούν περισσότερα ή λιγότερα αντισταθµιστικά ασφάλειας; 

� Ποια είναι η πραγµατική κατάσταση του οργανισµού όσο αφορά την ασφάλεια; 

� Ποιο θα είναι το αποτέλεσµα µια παραβίασης στην ασφάλεια; 

Ανεξάρτητα από ποια εργαλεία από αυτή την κατηγορία θα χρησιµοποιήσουµε ο σκοπός 
τους είναι να διευκρινίσουν την επάρκεια σε µέτρα ασφάλειας, να προσδιορίσουν τις ελλείψεις 
σε µέτρα ασφάλειας, να παρέχουν στοιχεία από τα οποία µπορούµε να αποτιµήσουµε την 
αποτελεσµατικότητα µέτρων ασφάλειας πριν και µετά την εφαρµογή τους. Τα εργαλεία αυτά 
χρησιµοποιούνται σε ποικίλες περιπτώσεις όπως οι ακόλουθες: 

� Έλεγχοι και αναθεωρήσεις – Κατά τη διάρκεια αυτής της διαδικασίας τα εργαλεία 
διευκρινίζουν εάν τα συστήµατα έχουν εγκατεστηµένα όλα τα διορθωτικά πακέτα, εάν 
συγκεκριµένες πολιτικές ασφάλειας ακολουθούνται και αν επαρκούν οι έλεγχοι στην 
περίπτωση που προκύψει κίνδυνος. 

� Αποτίµηση δικτύου – Κατά τη διάρκεια αυτής της διαδικασίας εστιάζουµε στη σάρωση 
και ειδικότερα στη σάρωση για ευπάθειες. 

� ∆οκιµές διεισδυτικότητας – Οι δοκιµές διεισδυτικότητας δεν επικεντρώνονται τόσο 
στις πολιτικές και στις διαδικασίες αλλά στην εύρεση ευπαθών συστηµάτων - στόχων. 
Οι δοκιµές γίνονται για να διαπιστώσουµε εάν ένα κακόβουλο άτοµο µπορεί να 
συγκεντρώσει πληροφορίες για το σύστηµα µας, εάν µπορεί να πάρει πρόσβαση στα 
συστήµατα µας, και αν µπορεί να καλύψει την παρουσία του ώστε να µην ανιχνευτεί.  



Μεταπτυχιακή ∆ιατριβή                                                                                                                   Αντώνιος Γιαννόπουλος  

Μελέτη, Σχεδιασµός και Αξιολόγηση Εργαστηρίου ∆ικτυακής Ασφάλειας 103 

6.3. Εργαλεία εκτίµησης ευπαθειών 

Πολλά έχουν αλλάξει στην αντιµετώπιση των εργαλείων εκτίµησης ευπαθειών από το 1990 που 
πρώτο-εµφανίστηκαν. Προποµπός ήταν το SATAN (System Administrator Tool for Analyzing 
Networks) που δηµιούργησε ο Dan Farmer και αποτέλεσε την αφορµή για να χάσει την εργασία 
του στη SUN. Σήµερα τα εργαλεία αυτά αντιµετωπίζονται από διαφορετική σκοπιά. Είναι πλέον 
αποδεκτό από τους επαγγελµατίες στην ασφάλεια να χρησιµοποιούν τέτοιου είδους εργαλεία 
αλλά και να βοηθούν στην ανάπτυξη τους. Έτσι πλέον το ζήτηµα δεν είναι ή χρησιµοποίηση ή 
µη αλλά ποια από τα εργαλεία θα χρησιµοποιήσουµε στο δίκτυο µας. Ας ξεκινήσουµε 
κατηγοριοποιώντας τα εργαλεία αυτά σε τρεις βασικές κατηγορίες ανάλογα µε το αντικείµενο 
τους: 

� Εργαλεία εκτίµησης ευπαθειών που εξετάζουν τον πηγαίο κώδικα µιας εφαρµογής και 
ονοµάζονται εργαλεία εκτίµησης πηγαίου κώδικα 

� Εργαλεία εκτίµησης ευπαθειών που εξετάζουν µια συγκεκριµένη εφαρµογή ή τύπους 
εφαρµογών  και ονοµάζονται εργαλεία εκτίµησης εφαρµογών 

� Εργαλεία εκτίµησης ευπαθειών που εξετάζουν ολόκληρα συστήµατα ή δίκτυα και 
ονοµάζονται εργαλεία εκτίµησης συστηµάτων. 

6.4. Εργαλεία εκτίµησης πηγαίου κώδικα 

Τα εργαλεία εκτίµησης πηγαίου κώδικα µπορούν να χρησιµοποιηθούν για να βοηθήσουν στον 
έλεγχο του πηγαίου κώδικα. Πολλά από αυτά διατίθενται δωρεάν. Το RATS (Rough Auditing 
Tool for Security) [https://www.fortify.com/ssa-elements/threat-intelligence/rats.html] και το 
FlawFinder [http://www.dwheeler.com/flawfinder] είναι δυο τέτοια εργαλεία. Τα εργαλεία αυτά 
µπορούν να εντοπίσουν θέµατα που έχουν να κάνουν µε υπερχειλίσεις καταχωρητών, µε 
πρόσβαση πολλών διεργασιών σε ένα πόρο ταυτόχρονα (race conditions), µε αύξηση των 
προνοµιών του κώδικα, και αλλοιωµένων δεδοµένων εισαγωγής. Τα προβλήµατα που 
δηµιουργούν οι υπερχειλίσεις καταχωρητών αναλύθηκαν σε προγενέστερο κεφάλαιο. Η 
πρόσβαση πολλών διεργασιών σε ένα πόρο ταυτόχρονα συνήθως οδηγεί σε διαφορετικά 
αποτελέσµατα κάθε φορά που εκτελείται ο κώδικας, έτσι προκύπτει συνήθως άρνηση 
υπηρεσιών στους χρήστες. Η αύξηση προνοµιών του κώδικα σηµαίνει ότι ο κώδικας έχει 
παραπάνω δικαιώµατα από τον χρήστη που τον εκτελεί. Τα αλλοιωµένα δεδοµένα εισαγωγής 
είναι τιµές που διαβιβάζονται σε κώδικα που δεν πραγµατοποιεί τους επαρκείς ελέγχους µε 
σκοπό την παραγωγή λαθών που µπορεί να οδηγήσει σε άρνηση υπηρεσίας. 

6.5. Εργαλεία εκτίµησης εφαρµογών 

Τα εργαλεία εκτίµησης εφαρµογών πραγµατοποιούν δοκιµές σε ολοκληρωµένες εφαρµογές αντί 
για τον πηγαίο κώδικα. Ελέγχουν για ευπάθειες κατά το χρόνο τρεξίµατος καθώς και για ακραίες 
τιµές στην εισαγωγή δεδοµένων. Το AppDetective [http://www.appsecinc.com/products] ανήκει 
σε αυτή την κατηγορία εργαλείων. Το AppDetective µπορεί να σαρώσει, να εντοπίσει, να 
εξετάσει, να αναφέρει και να διορθώσει κενά ασφάλειας και λάθος παραµετροποιήσεις σε 
εφαρµογές βάσεων δεδοµένων. Ένα ακόµα εργαλείο αυτής της κατηγορίας είναι το. N-Stalker 
Web Application Security Scanner [http://www.nstalker.com]. 

6.6. Εργαλεία εκτίµησης συστηµάτων 

Τα εργαλεία εκτίµησης συστηµάτων πραγµατοποιούν δοκιµές σε επίπεδο συστήµατος. Τα 
εργαλεία αυτά εξετάζουν το σύστηµα στην ολότητα του και όχι κάθε εφαρµογή χωριστά. 
Μπορούν να εξετάσουν µια διεύθυνση ή ένα εύρος διευθύνσεων και µπορούν να εξετάσουν 
συστήµατα που προστατεύονται από τείχος προστασίας. Το πιο γνωστό εργαλείο τις 
κατηγορίας αυτής είναι το Nessus [http://www.nessus.org]. 

Το σηµαντικό πλεονέκτηµα αυτών των εργαλείων είναι ότι µπορούν να σαρώσουν 
τοπικά συστήµατα ή αποµακρυσµένα συστήµατα ή δίκτυα για ένα µεγάλο εύρος ευπαθειών. 
Εάν χρειάζεται να δοκιµάσετε ένα µεγάλο εύρος συστηµάτων τα εργαλεία αυτά είναι ιδανικά. 
Ωστόσο τα εργαλεία αυτά έχουν και µειονεκτήµατα. Για παράδειγµα δεν είναι δυνατό να 
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δοκιµαστεί η πηγή της υπηρεσίας. Τα αποτελέσµατα που παρέχουν στηρίζονται σε ένα 
πεπερασµένο αριθµό δοκιµών που σηµαίνει ότι δεν µπορούν να δοκιµάσουν κάθε πιθανό 
σενάριο. Μπορείτε να χρησιµοποιήσετε αυτά τα εργαλεία αν για παράδειγµα µια υπηρεσία 
µερικές φορές αποκρίνεται και άλλες όχι. Επίσης, εάν πρόσφατα έχετε τοποθετήσει διορθωτικά 
πακέτα λογισµικού στο σύστηµα σας να ελέγξετε µε αυτά τα εργαλεία ότι όλα πήγαν σύµφωνα 
µε τον σχεδιασµό, δηλαδή ότι κάθε µηχανή έχει τα απαραίτητα διορθωτικά πακέτα.  

Υπάρχουν εκατοντάδες εργαλεία εκτίµησης συστηµάτων. Παρατίθενται µερικά από τα πιο 
γνωστά: 

� GFI LANguard – Το GFI LANguard είναι ένα εµπορικό πακέτο που διατίθεται για 
περιβάλλοντα Windows. Μπορεί να σαρώσει IP δίκτυα ώστε να διαπιστώσει ποιες 
µηχανές είναι σε λειτουργία, ποιο λειτουργικό σύστηµα έχουν εγκατεστηµένο, ποιες 
εφαρµογές παρέχουν ,ποια διορθωτικά πακέτα λογισµικού έχουν εγκατεστηµένες οι 
µηχανές µε Windows, ποιες ενηµερώσεις ασφάλειας λείπουν κ.α. [http://www.gfi.com] 

� ISS Internet Scanner – Το ISS Internet Scanner µπορεί να αναγνωρίσει περισσότερες 
από 1300 δικτυακές συσκευές συµπεριλαµβανόµενων προσωπικών υπολογιστών, 
εξυπηρετητών, routers, τοίχοι προστασίας κα και να µας παρουσιάσει πληροφορίες γι 
αυτά [http://www.iss.net/download] 

� MBSA – Microsoft Baseline Security Analyzer είναι ένα δωρεάν εργαλείο που ελέγχει τα 
προϊόντα της Microsoft για ενηµερώσεις και κακή παραµετροποίηση 
[http://www.microsoft.com] 

� NetRecon – Ένα εµπορικό πακέτο της Symantec, που προσφέρει σάρωση και 
αναγνώριση ευπαθειών. Έχει την δυνατότητα να µαθαίνει όταν σαρώνει ένα δίκτυο. Για 
παράδειγµα εάν ανακτήσει ένα συνθηµατικό σε ένα υπολογιστή θα δοκιµάσει το ίδιο 
συνθηµατικό και σε άλλους υπολογιστές. Το NetRecon παρέχει γραφικό περιβάλλον και 
προσφέρεται για Windows NT/2000/XP/2003 [http://www.symantec.com] 

� Retina - Ένα εµπορικό πακέτο της eEye. Το Retina σαρώνει ένα δίκτυο και αναφέρει τις 
ευπάθειες που εντοπίζει. Το Retina παρέχει γραφικό περιβάλλον και προσφέρεται για 
Windows NT/2000/XP/2003 [http://www.eeye.com] 

� QualysGuard – Το QualysGuard είναι ένα web-based εργαλείο. Οι χρήστες του έχουν 
πρόσβαση µέσω µιας εύχρηστης διαδικτυακής πύλης. Το QualysGuard  µπορεί να 
αναγνωρίσει πάνω από 5000 ευπάθειες [http://www.qualys.com] 

� SARA – Το Security Auditor’s Research Assistant είναι ένα δωρεάν εργαλείο που 
παρέχεται σε περιβάλλον γραµµής εντολών. Το εργαλείο SARA ουσιαστικά 
συνεργάζεται µε άλλα εργαλεία ανοικτού λογισµικού για να πραγµατοποιήσει την 
σάρωση. Θεωρείται ένα ευγενές εργαλείο διότι η δραστηριότητα του δεν προκαλεί 
προβλήµατα στο δίκτυο. Μπορεί να εγκατασταθεί σε Linux και MacOS [http://www-
arc.com/sara] 

� SAINT – Το Security Administrator’s Integrated Network Tool είναι ένα εµπορικό 
εργαλείο εύρεσης ευπαθειών. ∆ιαθέτει ένα web-based περιβάλλον και εγκαθίσταται σε 
Linux. Παρέχει κατηγοριοποίηση ευπαθειών ώστε να εντοπιστούν οι κρισιµότερες για να 
τις χειριστούµε ανάλογα [http://www.saintcorporation.com] 

� VLAD –Ένα εργαλείο ανοικτού λογισµικού γραµµένο σε Perl. Σχεδιάστηκε για να 
ανακύπτει ευπάθειες που σχετίζονται µε τη λίστα SANS Top 10 
[http://securitytnt.com/vlad] 

Από την πληθώρα των εργαλείων που υπάρχουν εγείρεται το ερώτηµα ποιο πρέπει να 
χρησιµοποιήσουµε ή ποια είναι τα χαρακτηριστικά ενός καλού εργαλείου εύρεσης 
ευπαθειών. Αυτό θα εξετάσουµε αµέσως παρακάτω. 

6.7. Χαρακτηριστικά ενός καλού εργαλείου εύρεσης ευπαθειών 

Όπως είδαµε παραπάνω υπάρχει πληθώρα εργαλείων εύρεσης ευπαθειών. Μερικά από αυτά 
είναι δωρεάν ενώ άλλα απαιτούν συνδροµή. Η τελική επιλογή πρέπει να γίνει βάση µερικών 
χαρακτηριστικών που θα αναλυθούν παρακάτω. 
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Η πρώτη παράµετρος που πρέπει να σας απασχολήσει είναι η επίδραση που θα έχει ένα 
τέτοιο εργαλείο στο δίκτυο σας. Κάποιοι που έχουν χρησιµοποιήσει τέτοια εργαλεία γνωρίζουν 
ότι η σάρωση είναι καλό να πραγµατοποιείται σε ώρες χωρίς δραστηριότητα ή τα 
σαββατοκύριακα. Ο λόγος είναι η δικτυακή κίνηση που παράγουν τα εργαλεία εύρεσης 
ευπαθειών. Μερικά εργαλεία παράγουν µικρή δικτυακή κίνηση όταν σαρώνουν ενώ άλλα 
πραγµατικά υπερφορτώνουν το δίκτυο. 

Μια ακόµα παράµετρος αποτελεί το αντίκτυπο τέτοιων εργαλείων στα συστήµατα. Για 
παράδειγµα το Nessus περιέχει τα λεγόµενα dangerous plugins. Μερικά συστήµατα ίσως να 
µην αντιδράσουν «οµαλά» σε κάποιους τύπους ελέγχων. Μερικά συστήµατα µπορεί να 
σταµατήσουν να αποκρίνονται ή ακόµα και να επανεκκινήσουν. 

Σοβαρά υπόψη πρέπει να λάβουµε και τον αριθµό των ευπαθειών που ανιχνεύει ένα 
εργαλείο. Η παράµετρος αυτή δεν είναι εύκολο να µετρηθεί διότι διαφορετικοί κατασκευαστές 
µετρούν διαφορετικά τις ευπάθειες. Ένας κατασκευαστής ισχυρίζεται ότι ανιχνεύει 5000 
ευπάθειες ενώ ένας άλλος 7000 ευπάθειες. Είναι πραγµατικά το προϊόν του δεύτερου 
κατασκευαστή καλύτερο; Για να κατανοήσουµε καλύτερα το µέτρηµα των κατασκευαστών ας 
δούµε ένα παράδειγµα. Το CVE-2007-3898 περιγράφει µια ευπάθεια του Microsoft DNS, που 
είναι εγκατεστηµένος σε 40 διαφορετικές εκδόσεις των Windows. Έτσι κάποιος κατασκευαστής 
µπορεί να µετρήσει αυτή την ευπάθεια σαν 1 ή σαν 40. 

Επιπρόσθετα, πρέπει να λάβουµε υπόψη την σκοπιά από την οποία κάθε εργαλείο εξετάζει 
ένα σύστηµα. Μερικά εργαλεία εύρεσης ευπαθειών δεν αυθεντικοποιούνται σε ένα σύστηµα για 
να το εξετάσουν. Κατά αυτό τον τρόπο εξετάζουν πως συµπεριφέρεται το σύστηµα σε 
εξωτερικούς εισβολείς. Αλλά οι απειλές ασφάλειας δεν προέρχονται µόνο από το εξωτερικό 
αλλά και από το εσωτερικό περιβάλλον δηλαδή από κάποιο χρήστη. Καλό είναι λοιπόν ένα 
εργαλείο να πραγµατοποιεί της σαρώσεις και σαν αυθεντικοποιηµένος χρήστης του 
συστήµατος. 

Τέλος, υπάρχει και το θέµα των αναφορών. Όταν το εργαλείο τελειώσει τη σάρωση θα 
πρέπει να ετοιµάσει µια αναφορά για τα προβλήµατα που εντόπισε. Η αναφορά θα πρέπει να 
είναι εκτενής και τα προβλήµατα κατηγόριοποιηµένα ανάλογα µε τη σηµαντικότητα τους (υψηλό, 
µέτριο, χαµηλό ρίσκο). Επίσης, καλό θα ήταν να προβάλλεται και το CVE σε κάθε πρόβληµα 
που εντοπίζεται και αν είναι δυνατόν να προτείνεται ένας τρόπος αντιµετώπισης. 

Στη συνέχεια θα εξετάσουµε καλύτερα το εργαλείο εύρεσης ευπαθειών Nessus. 

6.8. Nessus 

Το Nessus είναι ένα ολοκληρωµένο εργαλείο ανοικτού λογισµικού που διαθέτει τόσο γραµµή 
εντολών όσο και παραθυρικό περιβάλλον. Αποτελεί ίσως το δηµοφιλέστερο εργαλείο εύρεσης 
ευπαθειών. Μπορείτε να αποκτήσετε το Nessus από την διεύθυνση 
http://www.tenable.com/products/nessus δωρεάν αλλά η διαδικασία ανανέωσης του έχει αλλάξει 
εδώ και κάποια χρόνια και απαιτείται συνδροµή. Ουσιαστικά η συνδροµή παρέχει άµεσα τις 
ενηµερώσεις (plug-ins) στους ενδιαφερόµενους, ενώ όσοι δεν πληρώνουν συνδροµή θα 
λαµβάνουν ενηµερώσεις µε καθυστέρηση µιας βδοµάδας. Υπάρχει επίσης η δυνατότητα στους 
χρήστες του Nessus να γράψουν δικά τους plug-in και να τα διοχετεύσουν στο Nessus. 

Το Nessus δηµιουργήθηκε στα τέλη της δεκαετίας του 90 από τον Renaud Deraison. 
Επιλέχθηκε το ανοικτό λογισµικό για την κατασκευή του, διότι οι ενηµερώσεις του θα 
προέρχονταν από την κοινότητα χρηστών που το χρησιµοποιούσε. Το Nessus αποτελεί must-
have για κάποιον που θέλει να χτίσει ένα εργαστηριακό περιβάλλον. Αναλογιστείτε ότι πολλές 
εταιρίες όπως IBM, VeriSign Symantec και άλλες χρησιµοποιούν το Nessus στα εργαλεία που 
προσφέρουν. Το Nessus είναι ένα πανίσχυρο, ευέλικτο εργαλείο σάρωσης και 
παρακολούθησης. Η βασική του αρχή είναι «τίποτα δεν είναι δεδοµένο». Για παράδειγµα µια 
ανοικτή θύρα δεν σηµαίνει αναγκαστικά ότι µια υπηρεσία είναι ενεργή. Το Nessus εντοπίζει τα 
προβλήµατα και παρέχει λύσεις ώστε να διορθωθούν. Ας δούµε σε αυτό το σηµείο τα βασικά 
συστατικά που το αποτελούν: 

� Το µοντέλο πελάτη/εξυπηρετητή του Nessus 

� Τα plug-ins (ενηµερώσεις) του Nessus 

� Η γνωσιακή βάση του Nessus. 
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Το µοντέλο πελάτη εξυπηρετητή του Nessus προσφέρει µια κατανεµηµένη ερµηνεία 
στην εκτέλεση σαρώσεων για ευπάθειες. Για παράδειγµα ας υποθέσουµε ότι χτίζεται το 
εργαστηριακό σας περιβάλλον µε σκοπό να παρέχεται συµβουλές σε θέµατα ασφάλειας. Αφού 
υπογράψετε το πρώτο σας συµβόλαιο θα πατε στις εγκαταστάσεις του πελάτη σας µε ένα 
φορητό υπολογιστή. Αφού λάβετε τις σχετικές άδειες θα εξαπολύσετε µια µη κατανεµηµένη 
σάρωση. Αφού η σάρωση γίνεται από το φορητό υπολογιστή για τις επόµενες 2-3 ώρες δεν θα 
έχετε κάτι να κάνετε διότι η διαδικασία της σάρωσης απαιτεί όλους τους πόρους του φορητού 
υπολογιστή. Ας δούµε τώρα το ίδιο σενάριο αλλά µε µια µικρή διαφοροποίηση. Η επίσκεψη στις 
εγκαταστάσεις του πελάτη γίνεται µε τον φορητό υπολογιστή που διαθέτει τον πελάτη του 
Nessus. Αφού λάβετε την άδεια για την σάρωση, χρησιµοποιείται τον πελάτη του Nessus για να 
συνδεθείτε στον εξυπηρετητή του Nessus που βρίσκεται στην εταιρία σας. Μόλις γίνει η 
σύνδεση µπορείτε να ξεκινήσετε την σάρωση και να αποσυνδέσετε το φορητό υπολογιστή. Το 
παραπάνω σενάριο φαίνεται και στην εικόνα 6. . Κατά αυτόν τον τρόπο µπορείτε να 
ασχοληθείτε µε συνεντεύξεις υπάλληλων ή να εξετάσετε την τεκµηρίωση του πελάτη. Όταν 
τελειώσετε τις διαδικασίες και γυρίσετε στο γραφείο σας η αναφορά του Nessus θα σας 
περιµένει για να την εξετάσετε. Ένα ακόµα πλεονέκτηµα της µεθόδου αυτής είναι ότι ο 
εξυπηρετητής στην εταιρία σας όντας πιο ισχυρός από έναν προσωπικό υπολογιστή θα 
τελειώσει την διαδικασία πολύ πιο γρήγορα.  

 

Εικόνα 6.1: Το µοντέλο πελάτη/εξυπηρετητή του Nessus 

Μια περιοχή στην οποία πρέπει να κατευθύνουµε την προσοχή µας εάν υιοθετήσουµε 
το µοντέλο πελάτη/εξυπηρετητή του Nessus είναι η κρυπτογράφηση. Τα δεδοµένα του Nessus 
πρέπει να ταξιδεύουν κρυπτογραφηµένα αλλιώς θα δώσετε την δυνατότητα σε όποιον 
κρυφακούσει να συλλέξει µια πολύ καλή αναφορά ασφάλειας για τον οργανισµό. Για την 
κρυπτογράφηση υποστηρίζεται SSL ή TLS. Επίσης, η πρόσβαση στον εξυπηρετητή Nessus 
πρέπει να είναι ελεγχόµενη, αν είναι δυνατόν µε την χρήση PKI. 

Μια συνιστώσα κλειδί στο σχεδιασµό του Nessus είναι και τα plug-in. Τα plug-in 
επιτρέπουν στους χρήστες να δηµιουργήσουν τις δικές τους δόκιµες ασφάλειας. Τα plug-ins 
δηµιουργούνται µε τη χρήση της γλώσσας NASL (Nessus Attack Scripting Language). Σύµφωνα 
µε τον δηµιουργό της NASL «Η NASL δηµιουργήθηκε για να επιτρέπει στον καθένα να 
κατασκευάσει µια δοκιµή για ένα κενό ασφάλειας µέσα σε λίγα λεπτά, για να επιτρέπει στους 
χρήστες να µοιράζονται τις δοκιµές τους χωρίς να ανησυχούν για το λειτουργικό σύστηµα που 
έχουν και να εξασφαλίσει στον καθένα ότι ο κώδικας NASL δεν µπορεί να κάνει ζηµία στο 
σύστηµα του εάν τον εκτελέσει». Η NASL µοιάζει µε την γλώσσα προγραµµατισµού C αλλά το 
πλαίσιο της δεν επιτρέπει να χρησιµοποιηθεί για κακόβουλους σκοπούς. Ένα παράδειγµα της 
NASL εµφανίζεται παρακάτω: 

# 

# WWW 

# 
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if(is cgi installed("/robots.txt")){ 

display("The file /robots.txt is present\n"); 

} 

if(is cgi installed("php.cgi")){ 

display("The CGI php.cgi is installed in /cgi-bin\n"); 

} 

if(!is cgi installed("/php.cgi")){ 

display("There is no ’php.cgi’ in the remote web root\n"); 

} 

# 

# FTP 

# 

# open a connection to the remote host 

soc = open sock tcp(21); 

# Log in as the anonymous user 

if(ftp log in(socket:soc, user:"ftp", pass:"joe@")) 

{ 

# Get a passive port 

port = ftp get pasv port(socket:soc); 

if(port) 

{ 

soc2 = open sock tcp(port); 

data = string("RETR /etc/passwd\r\n"); 

send(socket:soc, data:data); 

password file = recv(socket:soc2, length:10000); 

display(password file); 

close(soc2); 

} 

close(soc); 

} 

 

Οι πληροφορίες που αφορούν NASL υπάρχουν στην γνωσιακή βάση του Nessus. Η 
γνωσιακή βάση του Nessus επιτρέπει στους προγραµµατιστές τωρινών και µελλοντικών plug-in 
να αντλήσουν πληροφορίες από προγενέστερα plug-in. Για παράδειγµα έστω ότι υπάρχει ένα 
plug-in το οποίο όταν θα εκτελείται θα βρίσκει τους εξυπηρετητές που έχουν εγκατεστηµένο IIS 
5.0. Εάν κάποιος θέλει να κατασκευάσει ένα plug-in που να βρίσκει τους IIS 5.0 που έχουν 
ενεργοποιηµένο το IPP (Internet Printing Protocol) τότε προφανώς θα χρησιµοποιήσει το 
προγενέστερο plug-in τροποποιώντας το. Η γνωσιακή βάση είναι διαθέσιµη στη διεύθυνση 
https://www.edgeos.com/nessuskb/  και φαίνεται στην εικόνα 6.2 
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Εικόνα 6.2: Η γνωσιακή βάση του Nessus. 

To Nessus υποστηρίζει πολλούς τύπους plug-in. Από άκακα έως και αυτά που δύνανται 
να καταστήσουν έναν εξυπηρετητή µη ενεργό. 

Μετά από τα βασικά στοιχεία του Nessus ας δούµε βήµα-βήµα πως λειτουργεί. Τα βασικά 
βήµατα που πραγµατοποιεί είναι: 

� Απογραφή δικτυακών συσκευών. 

� Αναγνώριση στόχων. 

� ∆ηµιουργία πολιτικής plug-in 

� Σάρωση. 

� Ανάλυση της αναφοράς σάρωσης. 

� Αποκατάσταση και επιδιόρθωση προβληµάτων. 

Η πρώτη ενέργεια που πραγµατοποιεί το Nessus είναι η απογραφή των δικτυακών 
συσκευών. Όσο περίεργο και αν φαντάζει δεν µπορεί να σαρώσει το δίκτυο πριν 
πραγµατοποιήσει την απογραφή. Οι τρόποι που πραγµατοποιείται η απογραφή συζητήθηκε σε 
προγενέστερα κεφάλαια µε τεχνικές όπως η σάρωση ανοικτών θυρών. 

Επειδή πολλά δίκτυα είναι µεγάλα σε µέγεθος, το Nessus αντί να σαρώσει όλο το δίκτυο 
κατατάσσει τις δικτυακές συσκευές σε οµάδες και σαρώνει κάθε οµάδα. Η κατηγοριοποίηση 
είναι χρήσιµη και από την πλευρά τον αποτελεσµάτων διότι θα υπάρχουν πολλά δεδοµένα 
προς εξέταση. Πριν την σάρωση πρέπει να προσδιορίσει τους στόχους και φυσικά να έχουµε 
δικαιώµατα να πραγµατοποιούµε σάρωση. 

Το επόµενο βήµα είναι να δηµιουργήσουµε µια πολιτική plug-in. Η πολιτική plug-in 
διευκρινίζει ποιους τύπους σάρωσης θα πραγµατοποιήσουµε. Ένα παράδειγµα φαίνεται στην 
εικόνες 6.3 και 6.4. Τα plug-ins χωρίζονται σε ακίνδυνα και επικίνδυνα. Τα επικίνδυνα plug-ins 
µπορούν να κάνουν ένα σύστηµα να σταµατήσει να αποκρίνεται, γι αυτό πρέπει να είµαστε 
προσεκτικοί στα plug-ins που επιλέγουµε. 
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Εικόνα 6.3: Πολιτικές στο Nessus 

 

 

Εικόνα 6.4: Πολιτικές στο Nessus 

Το επόµενο βήµα είναι η σάρωση. Για να ξεκινήσουµε µια σάρωση το µόνο που 
χρειάζεται να κάνουµε είναι να πατήσουµε στην καρτέλα scans να επιλέξουµε ένα όνοµα για την 
σάρωση, να διαλέξουµε µια πολιτική και τον στόχο της σάρωσης όπως φαίνεται στην εικόνα 6.5 
και να πατήσουµε Launch Scan. 
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Εικόνα 6.5: Σάρωση στο Nessus 

Το επόµενο βήµα είναι η ανάλυση της αναφοράς. Το Nessus παράγει πολύ καλές 
αναφορές δίνοντας µας όλη την πληροφορία σε µια σελίδα. Μόλις ολοκληρωθεί η σάρωση µας 
στην καρτέλα reports θα λάβουµε την αναφορά για τη σάρωση µας. Στο παράδειγµα µας 
εικόνες 6.6 και 6.7 παρήχθη µια αναφορά µε 37 συνολικά θέµατα που κατηγοριοποιούνται ως 1 
µεσαίας επικινδυνότητας, 25 χαµηλής επικινδυνότητας και 11 ανοικτές θύρες. Εάν πατήσουµε 
πάνω στο µεσαίας επικινδυνότητας ρίσκο λαµβάνουµε ότι το ρίσκο είναι DNS Server Cache 
Spooping Remote Information Disclosure και βρέθηκε µε το plug-in 12217. Εάν πατήσουµε πάλι 
πάνω στο ρίσκο θα λάβουµε µια πιο εκτενή αναφορά και συµβουλές αποκατάστασης. 

 

Εικόνα 6.6: Αναφορά του Nessus 
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Εικόνα 6.7: Αναφορά του Nessus 

Τέλος, ίσως το πιο δύσκολο κοµµάτι είναι η αποκατάσταση και επιδιόρθωση των 
προβληµάτων. Αρκετά εργαλεία εύρεσης ευπαθειών όπως και το Nessus θα προτείνουν λύσεις 
πάνω στα ρίσκα που θα εντοπίσουν. Παρόλο που γενικά το Nessus και αρκετά άλλα εργαλεία 
θεωρούνται αξιόπιστα οι συµβουλές αποκατάστασης που προτείνουν δεν είναι πανάκεια. Πριν 
τις ακολουθήσουµε θα πρέπει να µελετήσουµε και µόνοι µας το πρόβληµα πριν εφαρµόσουµε 
µια πολιτική επιδιόρθωσης.  

6.9. Εργαλεία εύρεσης ευπαθειών και αυτόµατης επίθεσης  

Παρακάτω θα εξετάσουµε ορισµένα εργαλεία εύρεσης ευπαθειών που χρησιµοποιούνται ώστε 
να ανακαλύπτουν ευπάθειες  σε συστήµατα αλλά και να εξαπολύουν επίθεση στους ευπαθείς 
στόχους. Το πρώτο εργαλείο που θα εξετάσουµε είναι το Metasploit. 

6.10. Metasploit 

Το έτος 2003 ήταν µια χρονιά ορόσηµο για τα εργαλεία εύρεσης ευπαθειών καθώς εµφανίστηκε 
η πρώτη έκδοση του Metasploit [http://www.metasploit.com]. Το Metasploit ήταν το πρώτο 
εργαλείο ανοικτού λογισµικού στην κατηγορία του. Μπορείτε να αποκτήσετε το Metasploit από 
τη διεύθυνση http://www.metasploit.com.  

Σύµφωνα µε την ιστοσελίδα του Metasploit «το Metasploit είναι µια πλατφόρµα ανάπτυξης 
για εργαλεία ασφάλειας και ευπάθειες. Το Metasploit χρησιµοποιείται από επαγγελµατίες στον 
τοµέα της ασφάλειας ώστε να πραγµατοποιήσουν δοκιµές διεισδύσεις, από διαχειριστές 
δικτύων για να βεβαιωθούν για την εγκατάσταση των διορθωτικών εκδόσεων λογισµικού, από 
κατασκευαστές για να πραγµατοποιούν δοκιµές ασφάλειας στα προϊόντα τους και από 
ερευνητές στον τοµέα της ασφάλειας παγκοσµίως». Από τα παραπάνω καταλαβαίνουµε ότι το 
Metasploit είναι µια πλατφόρµα για επιθέσεις.  Τα βήµατα για τη βασική χρήση του είναι τα 
ακόλουθα: 

1. Επιλογή της ευπάθειας που θέλουµε να εκτελεστεί. 

2. Παραµετροποίηση της ευπάθειας που θέλουµε να εκτελεστεί. 

3. Εξαπόλυση επίθεσης για την ευπάθεια και αναµονή αποτελεσµάτων. 

Στη συνέχεια θα αναφερθούµε στο Metasploit Express µια εµπορική έκδοση του Metasploit 
Framework. Μπορούµε να έχουµε πρόσβαση στο Metasploit Express είτε από το φύλλοµετρητή 
µας στη διεύθυνση https://127.0.0.1:3790, είτε από κονσόλα. Η αρχική οθόνη του Metasploit 
µέσω φύλλοµετρητη εµφανίζεται στην εικόνα 6.8.  Το Metasploit Express παρέχει µια σειρά από 
εργαλεία όπως την σάρωση για στόχους και αναγνώριση τους µε την χρήση του Nmap και 
αυτόµατη επίθεση ευπαθειών σε ένα στόχο. Επίσης µπορούµε να διαλέξουµε χειροκίνητα την 
επίθεση που θα εκτελέσουµε από την ενότητα modules. Από την ενότητα module µπορούµε για 
παράδειγµα να αναζητήσουµε επιθέσεις για τον IIS 5.0. Από τα αποτελέσµατα αναζήτησης 
επιλέγουµε το Microsoft IIS 5.0 Printer Host Header Overflow. Η επόµενη οθόνη (εικόνα 6.9) 
µας επιτρέπει να παραµετροποιήσουµε το module. 
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Εικόνα 6.8: Αρχική οθόνη του Metasploit 

 

Εικόνα 6.9: Αναζήτηση module στο Metasploit 

Μας παρέχει µια σύντοµη περιγραφή του module ενώ διαθέτει και παραποµπές στην 
ευπάθεια. Στην συνέχεια επιλέγουµε τους στόχους που θέλουµε να δοκιµάσουµε το module, τη 
διάρκεια της επίθεσης, το σύστηµα που θα στοχεύσουµε και τα payloads. Υποστηρίζονται δυο 
τύποι payloads: 

� Command shell: Επιτρέπουν στο χρήστη να τρέξει τα προγράµµατα ή τις εντολές του 
στο στόχο µέσω command Shell.  

�  Meterpreter Επιτρέπουν στον χρήστη να ελέγξει το στόχο µέσω VNC και να εκτελεί 
εντολές ή κώδικα µέσω του τελευταίου. 

Τέλος, πρέπει να ορίσει και τη θύρα που θα γίνει η επίθεση στο στόχο, στο παράδειγµα µας 
επειδή µιλάµε για IIS χρησιµοποιεί την θύρα 80, αλλά µπορούµε να την αλλάξουµε εάν ο στόχος 
ακούει σε άλλη θύρα. Στη συνέχεια πατάµε Run Module. 
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Εικόνα 6.10: Παραµετροποίηση module στο Metasploit 

To module εκτελείται προς το στόχο όπως φαίνεται στην εικόνα 6.11 αλλά η επίθεση 
δεν κατάφερε να ανοίξει κάποια σύνδεση µε τον στόχο, κοινώς απέτυχε. 

 

Εικόνα 6.11: Εκτέλεση module στο Metasploit 

6.11. Core Imapct 

Το Core Impact είναι ένα σαφώς αρκετά εξελιγµένο εργαλείο. Είναι ένα εργαλείο που προσφέρει 
αυτόµατη ανίχνευση και επίθεση µε ένα click. Αποτελεί ένα πλήρες πακέτο µε το οποίο ο 
χρήστης του ξεκινάει µια σάρωση και στην συνέχεια περνάει στην επίθεση. Απευθύνεται τόσο 
σε αρχάριους όσο και σε επαγγελµατίες. Το Core Impact χρησιµοποιεί µια προσέγγιση βήµα-
βήµα για δοκιµές διείσδυσης ως ακολούθως: 

1. Εκκίνηση του Core Impact και δηµιουργία ενός χώρου εργασίας. 

2. Συγκέντρωση πληροφοριών για τους στόχους. 
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3. Χρησιµοποίηση της λειτουργίας Wizard ή της λειτουργίας advanced για το χτίσιµο µιας 
επίθεσης. 

Στην advanced λειτουργία ο χρήστης µπορεί να επιτεθεί σε στόχους χρησιµοποιώντας τις 
ευπάθειες τους για να προσπελάσει αρχεία ή να ανοίξει µια γραµµή εντολών στο στόχο και να 
εκτελέσει δικές του εντολές. Η λειτουργία advanced επιτρέπει στο χρήστη να πάρει υπό τον 
πλήρη έλεγχο του ένα σύστηµα στόχο. 

Εάν ο χρήστης καταφέρει να πάρει υπό τον έλεγχο του ένα σύστηµα τότε µέσω µιας 
πρόσθετης εφαρµογής µπορεί να κάνει το λεγόµενο pivoting. Το pivoting επιτρέπει να πάρουµε 
υπό τον έλεγχο µας άλλες µηχανές από µια µηχανή που ήδη έχουµε θέσει υπό τον έλεγχο µας. 
Αυτό σηµαίνει ότι πλέον η πηγή των επιθέσεων θα είναι ένα άλλο σύστηµα και όχι το δικό µας. 
Το Core Impact πραγµατοποιεί πολύ καλή εκκαθάριση στο δίκτυο που επιτεθήκαµε ώστε να το 
επαναφέρει στην κατάσταση που βρισκόταν πριν την επίθεση. Το Core Impact δεν διατίθεται 
δωρεάν αλλά µπορούµε να το χρησιµοποιήσουµε χωρίς επιβάρυνση για ένα µικρό χρονικό 
διάστηµα.  

6.12. CANVAS 

Τo Canvas [http://www.immunitysec.com/products-canvas.shtml] είναι ένα εργαλείο γραµµένο 
σε Phython ώστε να εκτελείται τόσο σε Windows όσο και σε Linux. Το Canvas παρέχει 
λειτουργίες όπως αναζήτηση στόχων και αυτόµατη επίθεση. Επίσης, πραγµατοποιεί πολύ καλή 
εκκαθάριση στο δίκτυο στόχο. ∆εν διατίθεται δωρεάν αλλά µπορούµε να το χρησιµοποιήσουµε 
χωρίς επιβάρυνση για ένα µικρό χρονικό διάστηµα. 

6.13 Το εργαστηριακό περιβάλλον 

Στο εργαστηριακό περιβάλλον αρχικά θα χρησιµοποιήσουµε εργαλεία εύρεσης ευπαθειών. Θα 
χρησιµοποιήσουµε τρία εργαλεία το GFI LanGuard, το MSBA και το Nessus. Το GFI LanGuard 
είναι εµπορικό προϊόν και µπορούµε να το χρησιµοποιήσουµε δωρεάν για 30 ηµέρες. Το GFI 
LanGuard είναι προσανατολισµένο σε Microsoft περιβάλλοντα. Κυρίως χρησιµοποιείται για 
εύρεση διορθωτικών πακέτων λογισµικού (patches). Θα δοκιµάσουµε το GFI LanGuard στο 
εσωτερικό δίκτυο για να βρούµε ευπάθειες της εικονικής µηχανής Windows Server 2003 Ent Ed. 
Στην αρχική οθόνη του GFI LanGuard επιλέγουµε Scan, και στη συνέχεια θα εισάγουµε στα 
Scan Target το σύστηµα που θέλουµε να σαρώσουµε. Επιλέγουµε 192.168.1.3 όπως φαίνεται 
στην εικόνα 6.12.  

 

Εικόνα 6.12: Εισαγωγή Scan Target στο GFI LanGuard 
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Στη συνέχεια έχουµε να επιλέξουµε επιλογές για την σάρωση (εικόνα 6.13). Πρέπει να 
επιλέξουµε εάν θέλουµε ένα όνοµα χρηστή και ένα συνθηµατικό για την σάρωση ή NULL 
session. Στην περίπτωση µας η σάρωση θα γίνει µε τα διαπιστευτήρια του domain 
administrator. 

 

Εικόνα 6.13: Παράµετροι του Scan στο GFI LanGuard 

Ακόµη πρέπει να επιλέξουµε profile. Το profile είναι ουσιαστικά το εύρος και οι επιλογές 
σάρωσης που θα χρησιµοποιήσουµε. Μπορούµε να φτιάξουµε δικά µας profile ή να 
τροποποιήσουµε τα ιστάµενα στην καρτέλα configuration. Θα επιλέξουµε Full Scan. Το Full 
Scan περιλαµβάνει όλες τις µορφές σαρώσεων. Πλέον µπορούµε να πατήσουµε το κουµπί 
Scan. Το αποτέλεσµα της σάρωσης φαίνεται στην εικόνα 6.14. 

 

Εικόνα 6.14: Αποτελέσµατα σάρωσης του 192.168.1.3 µε το GFI LanGuard 

Το αποτέλεσµα της σάρωσης µε το GFI LanGuard πραγµατοποίησε 8799 δοκιµές 
ασφάλειας και βρήκε 18 ευπάθειες και 85 διορθωτικές εκδόσεις λογισµικού να λείπουν. Για να 
εντοπίσουµε µόνο τις ευπάθειες δηµιουργήσαµε ένα δικό µας profile το Vulnerabilities Full Scan. 
Τα αποτελέσµατα της σάρωσης µε αυτό το profile φαίνονται στην εικόνα 6.15. 
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Εικόνα 6.15: Αποτελέσµατα σάρωσης του 192.168.1.3 µε το GFI LanGuard 

Η σάρωση πραγµατοποίησε 3271 δοκιµές ασφάλειας και βρήκε 252 ευπάθειες από τις 
οποίες 179 είναι υψηλού ρίσκου. Γεννάται φυσιολογικά το ερώτηµα πως µε τη σάρωση της 
εικόνα 6.14 βρήκαµε λιγότερες ευπάθειες από ότι µε τη σάρωση της εικόνας 6.15. Η απάντηση 
βρίσκεται στα διορθωτικά πακέτα λογισµικού. Κάθε διορθωτικό πακέτο λογισµικού αναφέρεται 
σε µια ή περισσότερες ευπάθειες οπότε κατά κάποιο τρόπο καλύπτονται. Ουσιαστικά η εικόνα 
6.14 µας δίνει τις ευπάθειες αν εγκαταστήσουµε όλα τα διορθωτικά πακέτα λογισµικού. 

Το επόµενο εργαλείο εύρεσης ευπαθειών είναι το MSBA (Microsoft Security Baseline 
Analyzer). Το εργαλείο MSBA διανέµεται δωρεάν από τη Microsoft. Η αρχική του οθόνη 
παρουσιάζεται στην εικόνα 6.16. Οι λειτουργίες που παρέχει είναι η σάρωση ενός υπολογιστή, η 
σάρωση πολλαπλών υπολογιστών και η ανάγνωση υπαρχόντων σαρώσεων. 

 

Εικόνα 6.16: Αρχική οθόνη του MSBA 

Θα επιλέξουµε τη σάρωση ενός υπολογιστή (εικόνα 6.17). Επιλέγουµε έναν υπολογιστή 
για την σάρωση και το όνοµα της αναφοράς σάρωσης. Στη συνέχεια επιλέγουµε το εύρος 
σάρωσης. Μπορούµε να ερευνήσουµε για ευπάθειες που σχετίζονται µε το διαχειριστή του 
υπολογιστή, για αδύναµα συνθηµατικά, για ευπάθειες του IIS, για ευπάθειες του SQL Server και 
για διορθωτικά πακέτα λογισµικού που δεν έχουν εγκατασταθεί. Το MSBA µπορεί να 
συνεργαστεί κατά τη σάρωση µε το WSUS (Windows Update Services Server) της Microsoft. 
Επιλέγουµε Start Scan. 
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Εικόνα 6.17: Σάρωση υπολογιστή µε το MSBA 

 

Εικόνα 6.18: Αναφορά σάρωσης υπολογιστή µε το MSBA 

Μετά την ολοκλήρωση της σάρωσης, µπορούµε να δούµε την αναφορά σάρωσης 
(εικόνα 6.18). Για κάθε ευπάθεια υπάρχει ο βαθµός ρίσκου, περιγραφή του ρίσκου και 
προτεινόµενος τρόπος να το διορθώσουµε. 

Τέλος, θα πραγµατοποιήσουµε σάρωση µε το Nessus στην εικονική µηχανή Windows 
2000 Adv Server από το εξωτερικό δίκτυο. Θα εκτελέσουµε δυο σενάρια. Στο πρώτο θα γίνει 
χρήση της εικονικής µηχανής Router και στο δεύτερο χρήση της εικονικής µηχανής Router PF.   

Στο πρώτο σενάριο το Nessus βρήκε 142 ευπάθειες, µε 27 από αυτές να ανήκουν στην 
κατηγορία υψηλού ρίσκου (εικόνα 6.18). 
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Εικόνα 6.19: Αποτελέσµατα σάρωσης του 192.168.1.3 µε το Nessus 

 

Εικόνα 6.20: Αποτελέσµατα σάρωσης του 192.168.1.3 µε το Nessus (εικονική µηχανή Router PF) 

Στη συνέχεια χρησιµοποιώντας την εικονική µηχανή Router PF και πραγµατοποιώντας 
τις ίδιες σαρώσεις παρατηρούµε ότι το Nessus εντόπισε 43 ευπάθειες µε 4 από αυτές να 
ανήκουν στην κατηγορία υψηλού ρίσκου (εικόνα 6.19). Συµπέρασµα η χρήση ενός απλού 
packet filter µείωσε τις ευπάθειες περίπου κατά 330% στην περίπτωση του Nessus. Φυσικά 
αυτό δεν σηµαίνει ότι οι ευπάθειες εξαλείφθηκαν, αλλά ότι δεν ανιχνεύονται πλέον µε το 
συγκεκριµένο εργαλείο. 

Μετά τα εργαλεία εύρεσης ευπαθειών ας εστιάσουµε στις πλατφόρµες επίθεσης, τα 
εργαλεία αυτόµατης επίθεσης. Αρχικά θα δοκιµάσουµε το εργαλείο Metasploit Framework. Το 
Metasploit Framework µπορεί να εγκατασταθεί σε περιβάλλον Windows και σε περιβάλλον 
Linux. Στο εργαστηριακό περιβάλλον θα χρησιµοποιήσουµε έτερες τις παραπάνω διανοµές. Πιο 
συγκεκριµένα από την εικονική µηχανή Windows XP Internet θα δοκιµάσουµε την εµπορική 
έκδοση Metasploit Pro και από την εικονική µηχανή BackTrack Internet την δωρεάν έκδοση 
Metasploit Framework.  

Η πρόσβαση στο εργαλείο Metasploit Pro γίνεται µέσω φυλλοµετρητή στη διεύθυνση 
https://localhost:3790. Η αρχική οθόνη του Metasploit Pro (εικόνα 6.21) περιέχει πληθώρα 
επιλογών. Αρχικά θα χρησιµοποιήσουµε τη λειτουργία Scan για να σαρώσουµε τον στόχο. Σαν 
στόχο θα ορίσουµε την εικονική µηχανή Windows 2000 Adv Server µε IP διεύθυνση 
192.168.1.3. 

 

Εικόνα 6.21: Η αρχική οθόνη του Metasploit Pro 
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Η σάρωση θα βρει έναν εξυπηρετητή και θα τον προσθέσει στην καρτέλα Hosts, όπως φαίνεται 
στην εικόνα 6.22. 

 

Εικόνα 6.21: Η καρτέλα Hosts 

Στη συνέχεια επιλέγουµε τον εξυπηρετητή 192.168.1.3 και επιλέγουµε τη λειτουργία 
Exploit όπως φαίνεται στην εικόνα 6.22. Στις προχωρηµένες επιλογές θα επιλέξουµε Payload 
Type: Command Shell. Η επιλογή προσδιορίζει τον τρόπο πρόσβασης που θα αποκτήσουµε 
στο αποµακρυσµένο σύστηµα. Η συγκεκριµένη επιλογή θα χρησιµοποιήσει για τη σύνδεση ένα 
command text παράθυρο. Πατώντας το κουµπί Exploit το Metasploit Pro θα σαρώσει για 
ευπάθειες και θα µας επιστρέψει την εικόνα 6.23. 

 

Εικόνα 6.22: Λειτουργία Exploit 
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Εικόνα 6.23: Αποτελέσµατα της λειτουργίας Exploit 

Το Metasploit εκτέλεσε τις κατάλληλες σαρώσεις και κατάφερε να ανοίξει 2 Sessions µε 
τον αποµακρυσµένο εξυπερετητή. Γι αυτό το λόγο άλλωστε στην εικόνα 6.23 στην καρτέλα 
Sessions βλέπουµε κυκλωµένο τον αριθµό 2. Αν µεταβούµε στην καρτέλα Sessions (Εικόνα 
6.24), στην περιοχή Active Sessions λαµβάνουµε πληροφορίες για τις συνδέσεις που έχουν 
επιτευχθεί. Σηµαντική πληροφορία αποτελεί το Attack Module. Ουσιαστικά το Attack Module 
περιγράφει την ευπάθεια που εντοπίστηκε και επέτρεψε τη σύνδεση. 

 

Εικόνα 6.24: Καρτέλα Sessions 

Για να χειριστούµε τη σύνδεση µε τον στόχο επιλέγουµε Session µε βάση το όνοµα του και 
λαµβάνουµε την εικόνα 6.25. 
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Εικόνα 6.25: Χειρισµός Sessions 

Οι επιλογές που έχουµε είναι να συλλέξουµε πληροφορίες για τον στόχο, να ανοίξουµε 
ένα παράθυρο command shell στο στόχο και να τερµατίσουµε την σύνδεση. Η συλλογή 
πληροφοριών (εικόνα  6.26) µπορεί να συλλέξει πληροφορίες συστήµατος, συνθηµατικά, ssh 
κλειδιά, αποτυπώσεις, ακόµα και αρχεία. Η λειτουργία που µας ενδιαφέρει είναι η command 
shell. Πατώντας πάνω στο command shell λαµβάνουµε ένα παράθυρο DOS σαν να το 
εκτελούσαµε στην φυσική µηχανή. Μπορούµε να εκτελέσουµε πλέον οποιαδήποτε εντολή 
θέλουµε. Για παράδειγµα µπορούµε να σταµατήσουµε τον web server µε την εντολή net stop 
w3svc (εικόνα 6.27). 

 

Εικόνα 6.26: Συλλογή πληροφοριών συστήµατος 
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Εικόνα 6.27: Command Shell 

Εκτός από το Payload Type: Command Shell που περιγράφηκε παραπάνω µπορούµε 
να χρησιµοποιήσουµε Payload Type: Meterpreter. Η δεύτερη επιλογή Payload Type µας δίνει 
επιπλέον δυνατότητες όπως αποµακρυσµένη πρόσβαση µε τη χρήση του VNC. Οι επιπλέον 
δυνατότητες παρουσιάζονται στην εικόνα 6.28. Μπορούµε να ανοίξουµε Virtual Desktop (εικόνα 
6.29) δηλαδή να χρησιµοποιήσουµε το στόχο µε παραθυρικό περιβάλλον. Επίσης µπορούµε να 
χρησιµοποιήσουµε το σύστηµα αρχείων δηλαδή να δηµιουργήσουµε, να διαγράψουµε να 
τροποποιήσουµε και να αντιγράψουµε αρχεία. Τέλος, µπορούµε να χρησιµοποιήσουµε το 
στόχο σαν Proxy Pivot και VPN Pivot. Ο Proxy Pivot και VPN Pivot χρησιµοποιούνται για να 
εξαπολύουµε τις επιθέσεις σαν να προέρχονταν από το στόχο. Η διαφορά τους είναι στο 
επίπεδο που γίνεται η σύνδεση. Το Proxy Pivot χρησιµοποιεί TCP/UDP πρωτόκολλο ενώ το 
VPN Pivot χρησιµοποιεί το IP πρωτόκολλο. 

 

Εικόνα 6.28: Επιπλέον επιλογές µε Payload Type: Meterpreter 
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Εικόνα 6.29: Virtual Desktop µέσω LiteVNC 

Είναι κατανοητό πως αν εγκαταστήσουµε µια σύνδεση οι δυνατότητες είναι τεράστιες. 
Αφού τελειώσουµε την εργασία µας µπορούµε να πραγµατοποιήσουµε καθαρισµό των 
συνδέσεων ώστε το Metasploit να σβήσει τις αποδείξεις στον αποµακρυσµένο εξυπηρετητή για 
την σύνδεση µας. 

Η δωρεάν έκδοση του Metasploit βρίσκεται εγκατεστηµένη στην διανοµή του 
BackTrack. Μπορούµε να την αποκτήσουµε από το δικτυακό τόπο του Metasploit και να την 
εγκαταστήσουµε τόσο σε περιβάλλον Windows όσο και σε Linux περιβάλλον. Η δωρεάν έκδοση 
του Metasploit (δηλαδή το Metasploit Framework) δεν είναι τόσο εύχρηστο όσο οι εµπορικές 
εκδόσεις Metasploit Pro και Metasploit Express. Παρόλα αυτά αποτελεί ένα ισχυρό εργαλείο 
αυτόµατης επίθεσης. Μπορούµε να εκτελέσουµε το Metasploit Framework απο το Backtrack µε 
την εντολη sh –c “msfconsole;sudo –s” . Η αρχική οθόνη παρουσιάζεται στην εικόνα 6.30. 
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Εικόνα 6.30: Αρχική οθόνη του Metasploit Framework 

Το πρώτο βήµα είναι η σάρωση του στόχου µε το Nmap, και συγκεκριµένα µε την 
εντολή nmap –sV –T5 192.168.1.3. Θα την εκτελέσουµε απευθείας από την κονσόλα του 
Metasploit. Αφού λάβουµε πληροφορίες για τις υπηρεσίες και την έκδοση τους από το nmap θα 
πρέπει να εντοπίσουµε την ευπάθεια που θα χρησιµοποιήσουµε. Με την εντολή show exploits 
|more βλέπουµε όλες τις ευπάθειες που µπορούµε να χρησιµοποιήσουµε (εικόνα 6.31). 

 

Εικόνα 6.31: Η εντολή show exploits του Metasploit Framework 
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Η επιλογή της ευπάθειας δεν είναι καθόλου εύκολη διαδικασία. Πρέπει να 
χρησιµοποιήσουµε ευπάθειες που σχετίζονται µε τις υπηρεσίες που ανιχνεύσαµε µε το nmap. 
Καθόσον ανιχνεύσαµε ότι ο στόχος έχει εγκατεστηµένη την υπηρεσία WINS θα 
χρησιµοποιήσουµε την ευπάθεια MS04_045_WINS.  Η εντολή που θα χρησιµοποιήσουµε είναι 
use exploit/windows/wins/ms04_045_wins όπως φαίνεται στην εικόνα 6.32 

 

Εικόνα 6.32: Η εντολή use exploit του Metasploit Framework 

Στο επόµενο βήµα πρέπει να επιλέξουµε το payload. Θυµηθείτε πως payload είναι ο 
τρόπος σύνδεσης στον αποµακρυσµένο υπολογιστή. Η εντολή για να δούµε τα διαθέσιµα 
payload είναι show payloads όπως παρουσιάζεται στην εικόνα 6.33. Η επιλογή του payload 
επίσης δεν είναι µια εύκολη διαδικασία. Θα χρησιµοποιήσουµε το payload 
windows/shell_bind_tcp, µε την εντολή set PAYLOAD windows/shell_bind_tcp όπως φαίνεται 
στην εικόνα 6.34 

 

Εικόνα 6.33: Η εντολή use payloads του Metasploit Framework 

 

 

Εικόνα 6.34: Η εντολή set PAYLOAD exploit του Metasploit Framework 

Στη συνέχεια θα πρέπει να χρησιµοποιήσουµε τις εντολές set RHOST 192.168.1.3 και 
set LHOST 192.168.0.3 για να θέσουµε τον αποµακρυσµένο και τον τοπικό υπολογιστή. 
Επίσης, πρέπει να επιλέξουµε το στόχο. Με την εντολή show targets λαµβάνουµε γνώση για 
τους πιθανούς στόχους και µε την εντολή set target αριθµός_στόχου θέτουµε τον επιθυµητό. Η 
παραπάνω διαδικασία απεικονίζεται στην εικόνα 6.35. Είµαστε πλέον έτοιµοι να εξαπολύσουµε 
την επίθεση µε την εντολή exploit. Όπως βλέπουµε και στην εικόνα 6.36 καταφέραµε να 
ανοίξουµε σύνδεση µε τον αποµακρυσµένο υπολογιστή. Για να σιγουρευτούµε ότι βρισκόµαστε 
στο αποµακρυσµένο σύστηµα µπορούµε να εκτελέσουµε την εντολή ipconfig. Μετά την επίτευξη 
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σύνδεσης πλέον µπορούµε να εκτελέσουµε οποιαδήποτε εντολή, όπως είδαµε προηγούµενα 
στην εικόνα 6.27.  

 

Εικόνα 6.35: Η εντολές set RHOST,LHOST,target του Metasploit Framework  

 

Εικόνα 6.35: Η εντολή exploit του Metasploit Framework  

Χρησιµοποιώντας την εικονική µηχανή Router PF δεν καταφέραµε να αποτρέψουµε 
στον αποµακρυσµένο χρήστη να πάρει υπό τον έλεγχο του το σύστηµα. 



Μεταπτυχιακή ∆ιατριβή                                                                                                                   Αντώνιος Γιαννόπουλος  

Μελέτη, Σχεδιασµός και Αξιολόγηση Εργαστηρίου ∆ικτυακής Ασφάλειας 127 

Κεφαλαίο 7: Συµπεράσµατα - Περίληψη 

Στα προηγούµενα κεφάλαια αναλύθηκε εκτενώς η δηµιουργία εργαστηρίου δικτυακής 
ασφάλειας. Στο πλαίσιο της δηµιουργίας του εργαστηρίου δικτυακής ασφάλειας 
παρουσιάστηκαν εκτενώς εργαλεία και τεχνικές  που αφορούν ανίχνευση απειλών στην 
ασφάλεια λειτουργικών συστηµάτων και δικτύων. Επιπρόσθετα αναφέρθηκαν τεχνικές 
αντιµετώπισης των παραπάνω απειλών ασφάλειας. Τέλος, παρουσιάστηκε η εγκατάσταση, η 
παραµετροποίηση και η λειτουργία του εργαστηρίου δικτυακής ασφάλειας σε περιβάλλον 
εικονικών µηχανών. 

Η βασική αποστολή του εργαστηρίου δικτυακής ασφάλειας είναι η αποτίµηση της 
δικτυακής ασφάλειας του οργανισµού. Στην κατεύθυνση αυτή θα προταθεί µια µεθοδολογία 
υπολογισµού του βαθµού δικτυακής ασφάλειας ενός οργανισµού. Ο υπεύθυνος για τη δικτυακή 
ασφάλεια του οργανισµού αφού δηµιουργήσει το εργαστηριακό περιβάλλον στα πρότυπα που 
περιγράφηκαν θα χρειαστεί να εκτελέσει µια σειρά από δοκιµές χρησιµοποιώντας συγκεκριµένα 
εργαλεία και τεχνικές. Στη συνέχεια θα εισάγει τα αποτελέσµατα στην εφαρµογή που 
δηµιουργήθηκε για τις ανάγκες αποτίµησης της δικτυακής ασφάλειας. 

Η εφαρµογή αποτίµησης της δικτυακής ασφάλειας δηµιουργήθηκε σε περιβάλλον 
Visual Basic .Net. Ο χρήστης χρειάζεται να απαντήσει σε µια σειρά από ερωτήσεις που 
αφορούν στο αποτέλεσµα πειραµάτων που εκτελέστηκαν στο εργαστήριο δικτυακής ασφάλειας. 
Οι ερωτήσεις είναι χωρισµένες ανά θεµατική ενότητα. Οι θεµατικές ενότητες που αφορούν οι 
ερωτήσεις είναι: παθητική συγκέντρωση πληροφορίας (Πίνακας 7.α), αναγνώριση ενεργών 
συστηµάτων (Πίνακας 7.β), απαρίθµηση συστηµάτων (Πίνακας 7.γ) και αυτόµατη εύρεσης 
ευπαθειών (Πίνακας 7.δ). 

 

Πίνακας 7.α: Ερωτήσεις για παθητική συγκέντρωση πληροφορίας 

 

Πίνακας 7.β Ερωτήσεις για Αναγνώριση Ενεργών Συστηµάτων 

Ερώτηση Απάντηση 

Χρησιµοποιήστε την εντολή Netcat (κεφάλαιο 3) για τις υπηρεσίες του 
εσωτερικού δικτύου, Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε 
τις υπηρεσίες; 

 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Visual Route (κεφάλαιο 3) για τις υπηρεσίες 
του εσωτερικού δικτύου, Από τα αποτελέσµατα καταφέρνετε να 
ανιχνεύσετε πλήρως την τοπολογία δικτύου; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Ερώτηση Απάντηση 

Χρησιµοποιήστε την εντολή nmap (κεφάλαιο ...) για να πραγµατοποιήσετε 
ICMP σάρωση στις υπηρεσίες του εσωτερικού δικτύου. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε τους εξυπηρετητές; 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε την εντολή nmap (κεφάλαιο 4) για να πραγµατοποιήσετε 
σάρωση µε πλήρη σύνδεση στις υπηρεσίες του εσωτερικού δικτύου. Από 
τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε τις υπηρεσίες που 
προσφέρονται στο εξωτερικό δίκτυο; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε την εντολή nmap (κεφάλαιο 4) για να πραγµατοποιήσετε 
σάρωση µε πλήρη σύνδεση  στις υπηρεσίες του εσωτερικού δικτύου.  
Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε µόνο τις υπηρεσίες 
που προσφέρονται στο εξωτερικό δίκτυο; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε την εντολή nmap (κεφάλαιο 4) για να πραγµατοποιήσετε 
σάρωση µε εύρεση έκδοσης  στις υπηρεσίες του εσωτερικού δικτύου.  
Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε τις εκδόσεις των 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 
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Πίνακας 7.γ  Ερωτήσεις για απαρίθµηση συστηµάτων 

 

Πίνακας 7.δ  Ερωτήσεις για αυτόµατη εύρεσης ευπαθειών 

υπηρεσιών; ∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε την εντολή nmap (κεφάλαιο 4) για να πραγµατοποιήσετε 
σάρωση µε εύρεση έκδοσης  στις υπηρεσίες του εσωτερικού δικτύου.  
Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε σωστά τις εκδόσεις 
των υπηρεσιών; 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Ερώτηση Απάντηση 

Χρησιµοποιήστε το εργαλείο IP Network Browser (κεφάλαιο 5) στο 
εσωτερικό δίκτυο για όλους τους εξυπηρετητές. Από τα αποτελέσµατα 
καταφέρνετε να ανιχνεύσετε υπηρεσίες, χρήστες και κοινόχρηστους 
φακέλους; 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο snmpenum (κεφάλαιο 5) από το εξωτερικό 
δίκτυο για τους  εξυπηρετητές στο εσωτερικό δίκτυο. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε υπηρεσίες, χρήστες και 
κοινόχρηστους φακέλους; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε είτε το εργαλείο Getacct (κεφάλαιο 5) είτε το εργαλείο 
DumpSec για να απαριθµήσετε τους εξυπηρετητές µε λειτουργικό 
σύστηµα Windows στο εσωτερικό δίκτυο (αν υπάρχουν). Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε υπηρεσίες, χρήστες και 
κοινόχρηστους φακέλους; 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε είτε το εργαλείο Getacct (κεφάλαιο 5) είτε το εργαλείο 
DumpSec από το εξωτερικό δίκτυο για να απαριθµήσετε τους 
εξυπηρετητές µε λειτουργικό σύστηµα Windows στο εσωτερικό δίκτυο (αν 
υπάρχουν). Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε 
υπηρεσίες, χρήστες και κοινόχρηστους φακέλους; 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Cain (κεφάλαιο 5) στο εσωτερικό δίκτυο (αν 
υπάρχουν). Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε 
συνθηµατικά για τις διάφορες υπηρεσίες; 

ΝΑΙ 

ΟΧΙ 

ΜΕΡΙΚΩΣ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Ερώτηση Απάντηση 

Χρησιµοποιήστε το εργαλείο Nessus (κεφάλαιο 6) από το εξωτερικό 
δίκτυο για  να σαρώσετε τις υπηρεσίες στο εσωτερικό δίκτυο. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε υψηλής επικινδυνότητας 
ευπάθειες; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Nessus (κεφάλαιο 6) από το εξωτερικό 
δίκτυο για να σαρώσετε τις υπηρεσίες στο εσωτερικό δίκτυο. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε µεσαίας επικινδυνότητας 
ευπάθειες; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Nessus (κεφάλαιο 6) από το εξωτερικό 
δίκτυο για να σαρώσετε τις υπηρεσίες στο εσωτερικό δίκτυο. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε µικρής επικινδυνότητας 
ευπάθειες; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Nessus (κεφάλαιο 6) από το εσωτερικό 
δίκτυο για  να σαρώσετε τους εξυπηρετητές στο εσωτερικό δίκτυο. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε υψηλής επικινδυνότητας 
ευπάθειες; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Nessus (κεφάλαιο 6) από το εσωτερικό 
δίκτυο για  να σαρώσετε τους εξυπηρετητές στο εσωτερικό δίκτυο. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε µεσαίας επικινδυνότητας 

ΝΑΙ 

ΟΧΙ 
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Η εφαρµογή αποτίµησης της δικτυακής ασφάλειας, εικόνα 7.1, αξιολογεί αρχικά το 
σύστηµα µε το µέγιστο βαθµό δικτυακής ασφάλειας δηλαδή 10. Εν συνεχεία αξιολογεί µε 
διαφορετικούς συντελεστές βαρύτητας κάθε απάντηση ανάλογα µε την επικινδυνότητα. Για 
παράδειγµα οι ερωτήσεις του πίνακα 7α έχουν χαµηλή επικινδυνότητα, ενώ οι ερωτήσεις του 
πίνακα 7δ µεγάλη επικινδυνότητα. Εκτός από τους συντελεστές βαρύτητας η εφαρµογή εκτελεί 
και υβριδικούς ελέγχους για συνδυασµούς απαντήσεων. Επιπρόσθετα, η εφαρµογή υπολογίζει 
την εκτίµηση λάθους στο αποτέλεσµα. Για παράδειγµα εάν ο χρήστης απαντήσει σε αρκετές 
ερωτήσεις «∆ΕΝ ΓΝΩΡΙΖΩ» η αξιοπιστία του αποτελέσµατος είναι µικρή. 

Η εφαρµογή αποτίµησης της δικτυακής ασφάλειας παράγει αποτελέσµατα µε την µορφή 
της εικόνας 7.2 όταν πατήσουµε το κουµπί «ΑΠΟΤΙΜΗΣΗ». 

 

 

Εικόνα 7.1: Η εφαρµογή δικτυακής ασφάλειας 

 

ευπάθειες; ∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Nessus (κεφάλαιο 6) από το εσωτερικό 
δίκτυο για  να σαρώσετε τους εξυπηρετητές στο εσωτερικό δίκτυο. Από τα 
αποτελέσµατα καταφέρνετε να ανιχνεύσετε µικρής επικινδυνότητας 
ευπάθειες; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο Metasploit Pro (κεφάλαιο 6) από το 
εξωτερικό δίκτυο για να σαρώσετε τις υπηρεσίες στο εσωτερικό δίκτυο. 
Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε στόχους επιθέσεων; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 

Χρησιµοποιήστε το εργαλείο  Metasploit Pro (κεφάλαιο 6) από το 
εσωτερικό δίκτυο για  να σαρώσετε τους εξυπηρετητές στο εσωτερικό 
δίκτυο. Από τα αποτελέσµατα καταφέρνετε να ανιχνεύσετε  να 
ανιχνεύσετε στόχους επιθέσεων; 

ΝΑΙ 

ΟΧΙ 

∆ΕΝ ΓΝΩΡΙΖΩ 
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Εικόνα 7.2: Αποτελέσµατα της εφαρµογής δικτυακής ασφάλειας 

 

Η επέκταση του εργαστηρίου δικτυακής ασφάλειας ώστε να συµπεριλάβει νέα 
λειτουργικά συστήµατα, υπηρεσίες και εργαλεία ασφάλειας αλλά και ο εµπλουτισµός της 
εφαρµογή δικτυακής ασφάλειας κρίνονται απαραίτητα ως µελλοντική εργασία. 
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