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ΠΕΡΙΛΗΨΗ 
 
Ζ ειεθηξνληθή πγεία, δειαδή ε εθαξκνγή ηερλνινγηψλ πιεξνθνξηψλ θαη 

επηθνηλσληψλ ζηνλ ηνκέα ηεο πγείαο, έρεη σο ζηφρν ηε ζπγθέληξσζε, αλάιπζε 

θαη απνζήθεπζε ησλ θιηληθψλ δεδνκέλσλ ζε φιεο ηηο κνξθέο θαζψο θαη ηελ 

αληαιιαγή απηψλ ησλ δεδνκέλσλ αλάκεζα ζηηο κνλάδεο παξνρήο πγείαο, θαη 

ηνπο αζθαιηζηηθνχο θνξείο.  

 

Ζ ππεξεζία ηεο ειεθηξνληθήο πγείαο ελζσκαηψλεη ηηο έλλνηεο ηειεταηξηθή, 

ηειε-ζπκβνπιεπηηθή,  θνξεηέο ειεθηξνληθέο ζπζθεπέο θαη ηαηξηθέο δηθηπαθέο 

πχιεο, νη νπνίεο πξνυπνζέηνπλ ηελ απνδνρή θαηλνηφκσλ ηερλνινγηψλ γηα 

ηελ ζπγθέληξσζε θαη αμηνπνίεζε ησλ επαίζζεησλ ηαηξηθψλ δεδνκέλσλ.   

 

΢ηελ παξνχζα εξγαζία ζα κειεηεζεί ε ρξήζε ηερλνινγίαο ππνινγηζηηθνχ 

λέθνπο ζε ζπζηήκαηα πγείαο ιφγσ ηεο κεγάιεο ειαζηηθφηεηαο, 

επεθηαζηκφηεηαο θαη νηθνλνκίαο θιίκαθαο (return of investment-ROI) πνπ 

πξνζθέξεη. 

 

Δπηπξφζζεηα, νη δηθηπαθνί εμππεξεηεηέο, νη απνζεθεπηηθνί ρψξνη, νη βάζεηο 

δεδνκέλσλ θαη γεληθφηεξα νη ππνδνκέο θαη νη ππεξεζίεο ελφο ππνινγηζηηθνχ 

λέθνπο πξνζθέξνπλ κηα ειθπζηηθή πιαηθφξκα γηα ηελ ζπλεξγαζία φισλ ησλ 

κνλάδσλ πγείαο, αξρηθά ζε εζληθφ θαη ζηε ζπλέρεηα ζε παγθφζκην επίπεδν. 

Βέβαηα, έλα ζεκαληηθφ κεηνλέθηεκα πνπ αλαδχεηαη είλαη φηη ην ππνινγηζηηθφ 

λέθνο έξρεηαη ζε ξήμε κε ηνπο λφκνπο πεξί Ηδησηηθφηεηαο θαη αζθάιεηαο ησλ 

επαίζζεησλ δεδνκέλσλ ησλ αζζελψλ αθνχ ζε πεξίπησζε παξαβίαζήο ηνπ 

ζα κπνξνχζε θάπνηνο θαθφβνπινο λα έρεη πξφζβαζε ζε φινπο ηνπο 

ηαηξηθνχο θαθέινπο θαη γλσκαηεχζεηο ηνπ ηαηξνθαξκαθεπηηθνχ πξνζσπηθνχ.      

 

Αλαιπηηθφηεξα, ε εξγαζία είλαη δνκεκέλε ζε ηέζζεξα θχξηα θεθάιαηα πνπ 

ελζσκαηψλνπλ ηηο έλλνηεο ηνπ  ππνινγηζηηθνχ λέθνπο θαη ηεο ρξεζηκφηεηάο 

ηνπ ζηνλ ηνκέα ηεο πγείαο. Πην ζπγθεθξηκέλα ζην πξψην θεθάιαην αλαιχεηαη 

ε δνκή, ηα κνληέια θαη ηα ραξαθηεξηζηηθά ηνπ ππνινγηζηηθνχ λέθνπο ελψ ζην 

δεχηεξν πεξηγξάθνληαη νη απεηιέο, νη θίλδπλνη θαη ε αζθάιεηα ζε απηφ. ΢ην 

ηξίην θεθάιαην παξαηίζεληαη νη πξνυπνζέζεηο πνπ νξίδνληαη απφ ηελ HIPAA 

γηα εθαξκνγή κνληέινπ ππνινγηζηηθνχ λέθνπο ζηελ πγεία, θαζψο θαη 

εθαξκνγή ηεο ηειεταηξηθήο κέζσ ηνπ κνληέινπ λέθνπο. Σέινο, ζην ηέηαξην 

θεθάιαην εθαξκφδεηαη έλα κνληέιν ηαηξηθήο πγείαο πάλσ ζε πιαηθφξκα σο 

ππεξεζία ιεηηνπξγψληαο σο ηδησηηθφ ζχλλεθν θαη πξνζθέξνληαο ππεξεζίεο 

πγείαο εθαξκφδνληαο παξάιιεια κεραληζκνχο γηα ηελ εμαζθάιηζε ηεο 

αζθάιεηαο θαη ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ ησλ αζζελψλ.  

 

Λζξεισ-κλειδιά: υπολογιςτικό νζφοσ, απειλζσ, επιθζςεισ, αςφάλεια, 
ηλεκτρονική υγεία 
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ABSTRACT 
 
E-health, namely the application of ICT in health, is aimed at gathering, 

analyzing and storing clinical data in all formats and exchanges those data 

between health agents and insurers.  

   

The service of e-health incorporates telemedicine concept, tele-counseling, 

portable electronic devices and medical portals, which involve the acceptance 

of innovative technologies for the collection and use of sensitive medical data.  

 

This thesis studies the use of cloud computing technology in healthcare 

systems due to high flexibility, scalability and return of investment (ROI).      

 

Additionally, network servers, storage facilities, databases and cloud‟s 

infrastructure and services offer an attractive platform for cooperation of all 

health facilities, first nationally and then globally. On the other hand, one 

major drawback is that cloud computing comes into conflict with privacy laws 

and security of sensitive patient data in case of security breach (impact: an 

opponent could gain access to all medical records).  

 

The thesis is structured into four main chapters that incorporate the concept of 

cloud computing and its usefulness in healthcare systems. Precisely, the first 

chapter includes the concept of cloud computing, its models and its features, 

while the second analyzes the threats, the risks and the security on it. The 

third chapter analyzes the conditions defined by HIPAA for implementing 

cloud computing in healthcare systems and demonstrates the implementation 

of telemedicine through the use of cloud computing model. Finally, the fourth 

chapter applies a healthcare model on infrastructure as a service acting as a 

private cloud and providing healthcare services while ensuring mechanisms to 

meet security and privacy requirements on patient data.         

 
 
 
 
 
 
 
 
 
 
 
 

Keywords: cloud computing, threats, common attacks, security, e-health 
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Πρόλογοσ 
 
Ζ παξνχζα εξγαζία κε ηίηιν «ην ππνινγηζηηθφ λέθνο ζε ζπζηήκαηα πγείαο» 

εθπνλήζεθε ζηα πιαίζηα ηεο δηπισκαηηθήο κνπ εξγαζίαο ζην ηκήκα 

“ςεθηαθψλ ζπζηεκάησλ” ππφ ηελ επίβιεςε ηνπ θαζεγεηή θ. Λακπξηλνπδάθε 

Κσλζηαληίλνπ. 

 

Σειεηψλνληαο ην κεηαπηπρηαθφ κνπ απνθφκηζα βαζηθέο γλψζεηο θαη δεμηφηεηεο 

πάλσ ζε ζέκαηα αζθάιεηαο θαη  ηδησηηθφηεηαο δεδνκέλσλ θαη ππεξεζηψλ. 

Δπηπιένλ κέζα απφ ην ζεξηλφ ζρνιείν αζθάιεηαο πνπ δηνξγαλψζεθε ζηελ 

΢άκν ππφ ηελ αηγίδα ηνπ Παλεπηζηεκίνπ Αηγαίνπ θαη ηελ ζπλεξγαζία ηνπ 

Παλεπηζηεκίνπ Πεηξαηψο, κνπ δφζεθε ε δπλαηφηεηα λα γλσξίζσ ζπνπδαίνπο 

δηεζλείο θαζεγεηέο, θαζψο θαη ζπκθνηηεηέο απφ μέλα παλεπηζηήκηα κε ηνπο 

νπνίνπο κνηξάζηεθα ηηο γλψζεηο θαη ηηο αλεζπρίεο κνπ ζε ζέκαηα αζθάιεηαο.   

 

 

Αξρηθά ζα ήζεια λα επραξηζηήζσ ζεξκά ηνλ θαζεγεηή ηνπ ηκήκαηνο 

ςεθηαθψλ ζπζηεκάησλ θαη επηβιέπσλ ηεο δηπισκαηηθήο κνπ, θ. 

Λακπξηλνπδάθε Κσλζηαληίλν  γηα ηελ ζπκβνιή ηνπ ζηελ παξνχζα εξγαζία 

θαη ηελ πνιχηηκε βνήζεηα θαη ππνζηήξημε πνπ κνπ πξνζέθεξε ηφζν ζε 

ζεσξεηηθφ φζν θαη ζε ηερληθφ επίπεδν.  

 

Σέινο ζα ήζεια λα επραξηζηήζσ ηελ νηθνγέλεηά κνπ γηα φιεο ηηο ζπζίεο πνπ 

έρνπλ θάλεη γηα κέλα θαη λα ηνπο αθηεξψζσ ηελ δηαηξηβή απηή γηα φια ηα 

ρξφληα πνπ έρνπλ ζηαζεί δίπια κνπ.  
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Ειςαγωγή 

΢ήκεξα ν φξνο ππνινγηζηηθφ ζχλλεθν (cloud computing) γίλεηαη νινέλα θαη 

πην δηαδεδνκέλνο ζηνλ θαζεκεξηλφ θαηαλαισηή ιφγσ ηεο κεγάιεο απήρεζήο 

ηνπ απφ εηαηξίεο πιεξνθνξηθήο (HP, Microsoft) θαη επηρεηξήζεηο θαηαζθεπήο 

θνξεηψλ ζπζθεπψλ (Apple, SE). 

 
Αλ θάλνπκε φκσο κηα έξεπλα ζηνλ θαζεκεξηλφ θαηαλαισηή γηα ην ηη είλαη ην 

ππνινγηζηηθφ λέθνο, πσο κπνξεί λα ρξεζηκνπνηεζεί, πνηα πξνβιήκαηα θαη 

πξνθιήζεηο εκθαλίδνληαη κε ηελ ρξήζε ηνπ, ζα πάξνπκε ζίγνπξα 

δηαθνξεηηθέο απαληήζεηο πνπ κπνξεί λα κελ απεηθνλίδνπλ ηελ πξαγκαηηθή 

εηθφλα ηνπ φξνπ θαη ηεο ζεκαζίαο ηνπ. Ση είλαη φκσο ζηελ πξαγκαηηθφηεηα ην 

ππνινγηζηηθφ ζχλλεθν; 

 

Αξρηθά ν φξνο «ζχλλεθν» ρξεζηκνπνηήζεθε σο κεηαθνξά γηα ηνλ φξν 

Γηαδίθηπν θαη ήηαλ βαζηζκέλνο ζην ζρέδην ηνπ ζχλλεθνπ πνπ 

ρξεζηκνπνηνχληαλ ζην παξειζφλ γηα λα εθπξνζσπήζεη ην ηειεθσληθφ δίθηπν 

θαη ζηε ζπλέρεηα ην Γηαδίθηπν ζηα δηαγξάκκαηα ηνπ δηθηχνπ ππνινγηζηψλ σο 

κηα αθαίξεζε ηεο ππνθείκελεο ππνδνκήο πνπ αληηπξνζσπεχεη. 

΢πγθεθξηκέλα, ην 1961 νη επηζηήκνλεο ηνπ ΜΗΣ είραλ νξακαηηζηεί θάηη πνπ 

νλφκαζαλ «the computer utility» (ππνινγηζηηθή ρξεζηκφηεηα). «Οη 

ππνινγηζηέο κηα κέξα κπνξεί, ζαλ ηελ ηειεθσλία, λα απνηειέζνπλ κηα 

ππεξεζία θνηλήο σθέιεηαο» είρε πεη ν θαζεγεηήο Σδνλ Μαθάξζη ζε κηα 

εθδήισζε ηνπ ΜΗΣ. «Ο θάζε ζπλδξνκεηήο ζα πιεξψλεη αλάινγα κε ηε ρξήζε 

πνπ θάλεη, φκσο ζα έρεη πξφζβαζε ζε φιεο ηηο γιψζζεο πξνγξακκαηηζκνχ 

πνπ ραξαθηεξίδνπλ ηα πνιχ κεγάια ζπζηήκαηα.  

 
Δίλαη φκσο ην ππνινγηζηηθφ ζχλλεθν επέθηαζε ηεο ππνινγηζηηθήο 

ρξεζηκφηεηαο ή ελζσκαηψλεη ηνλ ξφιν ηεο ππνινγηζηηθήο ρξεζηκφηεηαο ζηνλ 

νξηζκφ ηνπ;  

 

΢χκθσλα κε ηνπο Foster et al [1] «ην ππνινγηζηηθό ζύλλεθν όρη κόλν ππεξέρεη 

ηεο ππνινγηζηηθήο ρξεζηκόηεηαο, αιιά απνηειεί εμέιημήο ηεο θαη ζηεξίδεηαη ζε 

απηό, θαζώο απνηειεί ηελ ξαρνθνθαιηά ηνπ θαη ηελ δνκή ππνζηήξημεο ηνπ.  Η 

εμέιημε απνηειεί έλα απνηέιεζκα αιιαγήο ηεο εζηίαζεο από κηα δνκή πνπ 

πξνζθέξεη απνζήθεπζε θαη ππνινγηζηηθνύο πόξνπο (ππνινγηζηηθή 

ρξεζηκόηεηα) ζε κηα δνκή πνπ ζηεξίδεηαη ζηελ νηθνλνκία θαη ζηνρεύεη ζηελ 

παξνρή αθεξεκέλσλ πόξσλ θαη ππεξεζηώλ (ππνινγηζηηθό ζύλλεθν)».    

 

Ωο απνηέιεζκα ε ππνινγηζηηθή ρξεζηκφηεηα είλαη ε βάζε γηα ην ππνινγηζηηθφ 

ζχλλεθν θαη επίζεο ην δεχηεξν (Τ΢) αληηπξνζσπεχεη ηελ αλάζεζε θαη 

ελνηθίαζε ησλ πφξσλ (απνζεθεπηηθφο ρψξνο, κλήκε, ηζρχο, ππεξεζίεο θαη 

εθαξκνγέο) ζε επηρεηξήζεηο-πειάηεο αλάινγα κε ηηο αλάγθεο ηνπο. 
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Κεφάλαιο 1ο Βαςικέσ έννοιεσ και χαρακτηριςτικά του 
υπολογιςτικού νέφουσ  

1.1 Οριςμόσ Υπολογιςτικού Νέφουσ 

Σν ππνινγηζηηθφ λέθνο είλαη ην ηειεπηαίν θχκα εμέιημεο ησλ ζπζηεκάησλ 

αξρηηεθηνληθήο. Σν ζχλλεθν ρξεζηκνπνηεί ηνπο ππνινγηζκνχο σο κηα 

ρξεζηκφηεηα, δειαδή δίλεη ηελ δπλαηφηεηα ζηνπο „‟πειάηεο‟‟ λα ππνβάιινπλ 

ηηο δηεξγαζίεο πνπ ρξήδνπλ ππνινγηζκφ ζην ζχλλεθν, ην νπνίν παξέρεη ηνπο 

απαξαίηεηνπο πφξνπο γηα ηελ εθηέιεζε ησλ δηεξγαζηψλ απηψλ. ΢χκθσλα κε 

ην Ακεξηθαληθφ Δζληθφ Ηλζηηηνχην Πξνηχπσλ θαη Σερλνινγίαο (NIST) [2], ην 

ππνινγηζηηθφ λέθνο είλαη έλα κνληέιν πνπ επηηξέπεη ηελ θαηφπηλ δήηεζεο 

(Οn-demand) πξφζβαζε ζην δίθηπν ζε κηα θνηλφρξεζηε πηζίλα απφ 

δηακνξθψζηκνπο ππνινγηζηηθνχο πφξνπο." Μεγαιχηεξε ζπνπδαηφηεηα 

παξνπζηάδεη ην γεγνλφο φηη νη „‟πειάηεο‟‟ κπνξνχλ λα εμνηθνλνκήζνπλ 

ρξεκαηηθνχο πφξνπο ζηελ πάξνδν ηνπ ρξφλνπ αθνχ αληί λα πιεξψζνπλ γηα 

αγνξά θαη ζπληήξεζε άθζνλσλ κεραλεκάησλ (π.ρ εμππεξεηεηψλ) κπνξνχλ 

λα ζπλδεζνχλ ζην ζχλλεθν, πιεξψλνληαο κφλν γηα ηνπο πφξνπο πνπ απηνί 

ρξεζηκνπνηνχλ. Ζ ιχζε ηνπ ππνινγηζηηθνχ λέθνπο  είλαη ηδηαίηεξα ειθπζηηθή 

γηα ηνπο πειάηεο ησλ νπνίσλ ε ρξήζε ησλ πφξσλ πνηθίιιεη ζεκαληηθά, ή γηα 

εθείλνπο φπνπ ην πιηθφ (αγνξά κεραλεκάησλ) θαη ην θφζηνο ζπληήξεζεο 

απνηεινχλ ζεκαληηθφ ηκήκα ηνπ ζπλνιηθνχ πξνυπνινγηζκνχ ηνπο. 

1.2 Συςτατικά Υπολογιςτικού Νέφουσ 

Σα θχξηα ζπζηαηηθά πνπ ζπλζέηνπλ κία ιχζε ππνινγηζηηθνχ λέθνπο είλαη 1)νη 

ππνινγηζηέο-πειάηεο, 2)ην  θέληξν δεδνκέλσλ θαη 3)νη θαηαλεκεκέλνη 

δηαθνκηζηέο. Κάζε ζπζηαηηθφ, φπσο θαίλεηαη θαη ζην ζρήκα 1.1, απνηειεί 

αλαπφζπαζην θνκκάηη κηαο νινθιεξσκέλεο ιχζεο λέθνπο θαη δηαδξακαηίδεη 

έλα ζπγθεθξηκέλν ξφιν ζηελ ιεηηνπξγηθή νκαιφηεηα θάζε εθαξκνγήο 

βαζηζκέλεο ζε απηφ. 
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΢ρήκα 1.1 Κχξηα ζπζηαηηθά Τπνινγηζηηθνχ ζχλλεθνπ 

Αλαιπηηθφηεξα νη ππνινγηζηέο πειάηεο είλαη νη ζπζθεπέο κε ηηο νπνίεο 

αιιειεπηδξνχλ νη ηειηθνί ρξήζηεο γηα λα δηαρεηξίδνληαη ηηο πιεξνθνξίεο ηνπο 

ζην λέθνο. Οη ππνινγηζηέο-πειάηεο ρσξίδνληαη ζε 3 θαηεγνξίεο: 

 Κηλεηέο ζπζθεπέο (mobile devices): είλαη ζπζθεπέο φπσο PDA‟s θαη 

Smartphones πνπ επηηξέπνπλ ηελ απνκαθξπζκέλε πξφζβαζε ησλ 

πιεξνθνξηψλ ζηνλ ρξήζηε, θαηφπηλ επεμεξγαζίαο απφ ηνλ 

θαηαλεκεκέλν δηαθνκηζηή. 

 Λεπηνί πειάηεο (thin clients): είλαη ππνινγηζηέο πνπ δελ έρνπλ νχηε 

κεγάιε ππνινγηζηηθή δχλακε, νχηε εζσηεξηθνχο ζθιεξνχο δίζθνπο, 

αθνχ εκθαλίδνπλ φιεο ηηο δηαζέζηκεο πιεξνθνξίεο θαηφπηλ 

επεμεξγαζίαο απηψλ απφ ηνλ δηαθνκηζηή. Έηζη πξνζθέξεηαη 

ζπγρξφλσο 1) κεγάιε αζθάιεηα, αθνχ ηα δεδνκέλα απνζεθεχνληαη 

ζηνλ θεληξηθφ δηαθνκηζηή θαη ππάξρεη κηθξφηεξε πηζαλφηεηα λα 

θιαπνχλ εάλ ν ππνινγηζηήο-πειάηεο ραιάζεη ή θιαπεί θαη 2)ρακειφ 

θφζηνο πιηθνχ θαη κεραλνγξάθεζεο αθνχ ε δηαρείξηζε ηνπο γίλεηαη 

ζηνλ δηαθνκηζηή θαη ππάξρνπλ ιηγφηεξα ζεκεία απνηπρίαο.   

 Παρηνί πειάηεο (thick clients): είλαη ππνινγηζηέο θαζεκεξηλήο ρξήζεο 

πνπ ρξεζηκνπνηνχλ έλαλ θπιινκεηξεηή γηα λα ζπλδεζνχλ ζην λέθνο.  

Σν θέληξν δεδνκέλσλ είλαη ην ζχλνιν ησλ δηαθνκηζηψλ, ζηνπο νπνίνπο 

θηινμελείηαη θάζε εθαξκνγή. ΢ε απηήλ ηελ θαηεγνξία ζπκπεξηιακβάλνληαη θαη 

νη εηθνληθνί δηαθνκηζηέο (δειαδή ζε έλαλ δηαθνκηζηή κπνξεί λα εγθαηαζηαζεί 

ινγηζκηθφ πνπ λα επηηξέπεη ηελ χπαξμε πνιιαπιψλ ζηηγκηφηππσλ εηθνληθψλ 

δηαθνκηζηψλ), ησλ νπνίσλ ν αξηζκφο εμαξηάηαη απφ ην κέγεζνο θαη ηελ 

ηαρχηεηα ηνπ θπζηθνχ δηαθνκηζηή. 

Οη θαηαλεκεκέλνη δηαθνκηζηέο είλαη δηαθνκηζηέο πνπ βξίζθνληαη ζε 

γεσγξαθηθά δηαθνξεηηθέο ζέζεηο. Έηζη δίλεηαη κεγαιχηεξε επειημία θαη 
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αζθάιεηα ζηνλ θνξέα παξνρήο ππεξεζηψλ λέθνπο. Γηα παξάδεηγκα εάλ 

εκθαληζηεί κηα παξαβίαζε αζθάιεηαο ή πξφβιεκα δηαζεζηκφηεηαο πφξσλ ζε 

κηα ηνπνζεζία, ηφηε ε ππεξεζία κπνξεί λα πξνζπειαζηεί κέζσ κηαο άιιεο 

ηνπνζεζίαο, Δπηπιένλ εάλ ην λέθνο ρξήδεη αλάγθεο επηπξφζζεηνπ πιηθνχ 

(είηε απνζεθεπηηθνχ ρψξνπ, είηε ππνινγηζηηθήο δχλακεο), ηφηε κπνξνχλ λα 

πξνζηεζνχλ πεξηζζφηεξνη δηαθνκηζηέο απφ κηα ηξίηε ηνπνζεζία θαη απιά λα 

γίλνπλ κέξνο ηνπ λέθνπο. 

1.3 Βαςικά χαρακτηριςτικά Υπολογιςτικού Νέφουσ 

Σα βαζηθά ραξαθηεξηζηηθά ηνπ ππνινγηζηηθνχ λέθνπο είλαη: 

 

 Ζ απηφ-εμππεξέηεζε θαηφπηλ δήηεζεο (On-demand self-service): 

πξνζθέξεη ζηελ επηρείξεζε/νξγαληζκφ πνπ πηνζεηεί ηελ ιχζε ηνπ 

λέθνπο, ηελ δπλαηφηεηα αμηνπνίεζεο ησλ ππνινγηζηηθψλ πφξσλ 

(φπσο ε απνζήθεπζε ζην ζχλλεθν) απηφκαηα γηα φζν ηνπο 

ρξεηάδεηαη θαη ρσξίο λα απαηηείηαη αλζξψπηλε αιιειεπίδξαζε κε 

ηνλ πάξνρν θάζε ππεξεζίαο. 

  Δπξεία πξόζβαζε ζην δίθηπν (Broad network access): νη 

πξνζθεξφκελεο δπλαηφηεηεο απφ ην λέθνο είλαη δηαζέζηκεο κέζσ 

δηθηχνπ θαη είλαη πξνζβάζηκεο κέζσ ηππνπνηεκέλσλ κεραληζκψλ 

νη νπνίνη πξνσζνχλ ηελ ρξήζε εηεξνγελψλ πιαηθφξκσλ ιεπηνχ 

(thin client) ή παρχ πειάηε(thick client). 

 Γηάζεζε ησλ πφξσλ (Resource pooling): νη ππνινγηζηηθνί πφξνη 

ησλ παξφρσλ λέθνπο ζπγθεληξψλνληαη κε ηελ ρξήζε ελφο 

κνληέινπ multi-tenant (θάζε νξγαληζκφο εξγάδεηαη κε έλα 

πξνζαξκνζκέλν εηθνληθφ Instance ηεο εθαξκνγήο θαη δελ 

δεκηνπξγείηαη αλάγθε μερσξηζηήο εγθαηάζηαζεο γηα θάζε 

νξγαληζκφ πνπ ζπλππάξρεη θαη ιεηηνπξγεί ην ίδην ινγηζκηθφ) ψζηε 

λα εμππεξεηήζνπλ πνιινχο νξγαληζκνχο πηνζέηεζεο λέθνπο, 

αλάινγα κε ηελ δήηεζε ηνπ θαζελφο. Οη παξερφκελνη πφξνη κπνξεί 

λα είλαη επεμεξγαζηηθή ηζρχο, κλήκε, εχξνο δηθηχνπ θαη εηθνληθέο 

κεραλέο.      

 Μεγάιε ειαζηηθφηεηα (Rapid Elasticity): νη πξνζθεξφκελεο 

δπλαηφηεηεο ηνπ λέθνπο παξέρνληαη ηφζν γξήγνξα θαη κε ηφζε 

κεγάιε πξνζαξκνζηηθφηεηα πνπ θάπνηεο θνξέο θαίλνληαη λα είλαη 

απεξηφξηζηεο θαη ζε νπνηαδήπνηε πνζφηεηα θαη ρξνληθή ζηηγκή 

ζειήζεη ν νξγαληζκφο-πειάηεο. 

 Μεηξνχκελε ππεξεζία (Measured Service): ηα ζπζηήκαηα λέθνπο 

απηφκαηα ειέγρνπλ θαη βειηηζηνπνηνχλ ηελ ρξήζε ησλ πφξσλ 

ρξεζηκνπνηψληαο ηελ δπλαηφηεηα κέηξεζεο, ζε θάπνην επίπεδν 

αθαίξεζεο αλάινγα κε ην είδνο ηεο ππεξεζίαο (κλήκε, 

επεμεξγαζία, εχξνο θαη ελεξγνί ινγαξηαζκνί ρξεζηψλ). Ζ ρξήζε 

ησλ πφξσλ κπνξεί λα παξαθνινπζεζεί, λα ειεγρζεί θαη λα 
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θαηαγξαθεί παξέρνληαο δηαθάλεηα ζηνλ νξγαληζκφ-πειάηε θαη ζηνλ 

πάξνρν ηνπ λέθνπο[3].      

1.4 Υπηρεςίεσ Υπολογιςτικού Νέφουσ 
 

Σν ππνινγηζηηθφ λέθνο κπνξεί λα δηαρσξηζηεί σο πξνο ην είδνο ππεξεζίαο 

πνπ πξνζθέξεηαη (service model) θαη σο πξνο ην κνληέιν αλάπηπμήο ηνπ 

(deployment model). 

 

Ωο πξνο ην είδνο ππεξεζίαο πνπ πξνζθέξεηαη, ηα δηαζέζηκα κνληέια ηνπ 

ππνινγηζηηθνχ λέθνπο είλαη α) ην ινγηζκηθφ σο κηα ππεξεζία (Software as a 

Service-SaaS), β) ε πιαηθφξκα σο ππεξεζία (Platform as a Service-PaaS) 

θαη γ) ην πιηθφ σο ππεξεζία (Hardware as a Service-HaaS). 

 
Τν ινγηζκηθό σο ππεξεζία (Saas) είλαη έλα κνληέιν αλάπηπμεο ινγηζκηθνχ 

ζχκθσλα κε ην νπνίν νη εθαξκνγέο θαη νη ππνινγηζηηθνί πφξνη παξέρνληαη γηα 

ρξήζε θαηφπηλ δήηεζεο (use on demand). Λεηηνπξγεί ζε έλαλ 

θεληξηθνπνηεκέλν δίθηπν εμππεξεηεηψλ πξνθεηκέλνπ λα δηαηίζεηαη σο 

ππεξεζία ζην δηαδίθηπν (ζρήκα 1.2) θαη είλαη άθξσο δηαδεδνκέλν ιφγσ ηεο 

επειημίαο πνπ πξνζθέξεη, ηεο πνηφηεηαο ππεξεζηψλ, ηεο πςειήο 

ζηαζεξφηεηαο θαη ηεο ειάρηζηεο δπλαηήο ζπληήξεζεο πνπ απαηηεί. Δπίζεο 

ζεσξείηαη αμηφπηζηε ιχζε αζθάιεηαο, αθνχ πηνζεηεί SSL (Secure Socket 

Layer) ζηηο ππεξεζίεο ηνπ θαη έηζη ηα δεδνκέλα κεηαδίδνληαη αζθαιή απφ θαη 

πξνο ηνλ ρξήζηε. Βαζηθφ ηνπ κεηνλέθηεκα είλαη φηη παξέρεη πξφζβαζε 

βαζηζκέλε ζε δίθηπν εκπνξηθψλ ινγηζκηθψλ θαη έηζη κηα κηθξνκεζαία 

επηρείξεζε κε δηθφ ηεο ινγηζκηθφ κπνξεί λα κελ βξεη ζπγθεθξηκέλε   

εθαξκνγή δηαζέζηκε κέζσ ηνπ SaaS. Τπεξεζίεο πνπ αλήθνπλ ζε απηφ ην 

κνληέιν είλαη ην Google App Engine [http://code.google.com/appengine/], ην 

Microsoft Azure [www.microsoft. com/windowsazure/], θαη ην Heroku 

[http://heroku.com], νη νπνίεο εθηεινχλ εθαξκνγέο πξνγξακκάησλ  

veamweare (φπσο ε εηθνληθή κεραλή ηεο Java).    

 
΢ρήκα 1.2 Ο πάξνρνο SaaS παξέρεη κία εθαξκνγή ή κέξνο απηήο ζηνλ Τπνινγηζηή-πειάηε  
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Η πιαηθόξκα σο ππεξεζία (Platform as a Service-PaaS) είλαη έλα κνληέιν 

παξνρήο εθαξκνγψλ ην νπνίν αθνινπζεί απφ θνληά ην ινγηζκηθφ σο 

ππεξεζία(SaaS). Αλαιπηηθφηεξα, ην κνληέιν PaaS παξέρεη φινπο ηνπο 

πφξνπο πνπ απαηηνχληαη γηα λα δεκηνπξγεζνχλ εθαξκνγέο θαη ππεξεζίεο 

απνθιεηζηηθά κέζσ ηνπ δηαδηθηχνπ θαη ρσξίο ηελ αλάγθε εγθαηάζηαζεο 

θάπνηνπ ινγηζκηθνχ (ζρήκα 1.3). Πξνζθέξεη ππνζηήξημε δεκηνπξγίαο ελφο 

πεξηβάιινληνο ρξήζηε θαη βαζίδεηαη ζε HTML ή  Javascript. Βαζηθφ ηνπ 

πιενλέθηεκα είλαη ε πςειή δηαζεζηκφηεηα, ε ειαζηηθφηεηα θαη ε επειημία κε 

δπλαηφηεηεο πιήξνπο απηφ-δηαρείξηζεο, απηφ-ζπληήξεζεο θαη απηφ-

θιηκάθσζεο ηεο ππνδνκήο, ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηεο πιαηθφξκαο 

εθαξκνγψλ. Απφ ηελ άιιε πιεπξά, έλα κεηνλέθηεκα απηνχ ηνπ κνληέινπ είλαη 

ε έιιεηςε δηα-ιεηηνπξγηθφηεηαο θαη κεηαθνξάο κηαο εθαξκνγήο  απφ ηνλ έλαλ  

πάξνρν ζηνλ άιιν. Τπεξεζίεο πνπ αλήθνπλ απηφ ην κνληέιν είλαη ην 

Salesforce [www.salesforce.com/platform/]θαη ην NetSuite [www.netsuite.com 

/portal/platform/main.shtml].  

 

 
΢ρήκα 1.3 Ο πάξνρνο PaaS  επηηξέπεη ζηνλ Τπνινγηζηή-πειάηε ηελ απνκαθξπζκέλε πξφζβαζε  ζηελ 

ππνινγηζηηθή πιαηθφξκα 
 

Τν πιηθό σο ππεξεζία (Hardware as a Service-HaaS) ή αιιηώο ππνδνκή σο 

ππεξεζία (Infrastructure as a Service-IaaS) είλαη έλα κνληέιν παξνρήο 

ππνινγηζηηθψλ θαη δηθηπαθψλ ππνδνκψλ, κέζα απφ ην νπνίν ν ππνινγηζηήο-

πειάηεο κπνξεί λα ππεξ-λνηθηάζεη ππνδνκή αλάινγα κε ηηο απαηηήζεηο πνπ 

έρεη ζε κηα t ρξνληθή ζηηγκή. Αλαιπηηθφηεξα, ν πειάηεο κπνξεί λα λνηθηάζεη 

πφξνπο φπσο ρψξν ζε δηαθνκηζηή, εμνπιηζκφ δηθηχνπ, κλήκε, θχθινπο CPU 

θαη ρψξν απνζήθεπζεο (ζρήκα 1.4). Οη πφξνη απηνί ηηκνινγνχληαη βάζε ηελ 

ρξήζε ηνπο θαη κπνξνχλ λα θιηκαθσζνχλ δπλακηθά πξνο ηα πάλσ ή πξνο ηα 

θάησ αλάινγα θάζε θνξά κε ηηο αλάγθεο ζε πφξνπο ηεο θάζε εθαξκνγήο. 

Βαζηθά πιενλεθηήκαηα ηνπ κνληέινπ είλαη α) ε ηηκνιφγεζε κε βάζε ηελ 

ππνινγηζηηθή ρξήζε, αθνχ ε ρξέσζε γίλεηαη βάζε ησλ πφξσλ ηνπ 

ζπζηήκαηνο πνπ ρξεζηκνπνηνχληαη θαη β) ην πεξηβάιινλ εηθνληθήο 

πιαηθφξκαο, ην νπνίν επηηξέπεη ζηνπο ππνινγηζηέο πειάηεο λα ηξέρνπλ ζηηο 
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εηθνληθέο κεραλέο ηελ εθαξκνγή πνπ ζέινπλ θαη γ) ηελ δπλαηφηεηα κεηαθνξάο 

ησλ εηθνληθψλ κεραλψλ απφ ην πεξηβάιινλ ηνπ ππνινγηζηή-πειάηε ζην 

ππνινγηζηηθφ λέθνο. Τπεξεζίεο πνπ αλήθνπλ ζε απηφ ην κνληέιν είλαη ην  

Rackspace [www. Rackspacecloud.com], θαη ην Nimbus 

[http://workspace.globus.org], νη νπνίεο ηξέρνπλ hardware εηθνληθψλ κεραλψλ 

φπσο ν  Xen VM image.  

  

 

΢ρήκα 1.4 Ο πάξνρνο HaaS  επηηξέπεη ζηνλ Τπνινγηζηή-πειάηε ηελ ελνηθίαζε πφξσλ πιηθνχ 

1.5 Μοντέλα Ανάπτυξησ ςτο Υπολογιςτικό Νέφοσ 
 

Τν δεκόζην ππνινγηζηηθό λέθνο (Public Cloud) είλαη έλα κνληέιν ην νπνίν 

επηηξέπεη ηελ πξφζβαζε ησλ ρξεζηψλ ζην ζχλλεθν κέζσ δηεπαθψλ πνπ 

ρξεζηκνπνηνχλ θχξηα πξνγξάκκαηα πεξηήγεζεο θπιινκεηξεηψλ. ΢πλήζσο 

βαζίδεηαη ζην κνληέιν “pay-per-use” ην νπνίν είλαη αξθεηά επέιηθην θαη 

παίξλεη ππφςε θάζε θνξά ηελ δήηεζε ηεο αγνξάο γηα βειηηζηνπνίεζε ηνπ 

λέθνπο. Απηφ βνεζά ηηο επηρεηξήζεηο/νξγαληζκνχο  πνπ πηνζέηεζαλ ην 

ζχλλεθν λα εθκεηαιιεπηνχλ θαιχηεξα ηηο δαπάλεο πιεξνθνξηθήο ηνπο ζε 

επηρεηξεζηαθφ επίπεδν κε ηε κείσζε ησλ θεθαιαηνπρηθψλ δαπαλψλ γηα ηελ IT 

ππνδνκή ηνπο. Σα πιενλεθηήκαηα ηνπ δεκφζηνπ λέθνπο είλαη ε ρξέσζε ηεο 

ππεξεζίαο (ρξέσζε αλάινγα κε ηελ δηάξθεηα ρξήζεο ηεο ππεξεζίαο λέθνπο), 

ε κεγάιε επειημία ιφγσ ηεο άκεζεο δηάζεζεο ησλ ππεξεζηψλ, ε άκεζε 

θιηκάθσζε ζε κηθξφηεξε ή κεγαιχηεξε ρσξεηηθφηεηα θαη ε κεγάιε 

ειαζηηθφηεηα θαη δηαρεηξηζηκφηεηα ησλ ππεξεζηψλ πνπ πξνζθέξεη.   

 
Τν ηδησηηθό ππνινγηζηηθό λέθνο (Private Cloud) είλαη έλα κνληέιν λέθνπο, ην 

νπνίν εγθαζίζηαηαη κέζα ζην θέληξν δεδνκέλσλ ηνπ νξγαληζκνχ. Τηνζεηεί 

βαζηθέο αξρέο αζθάιεηαο, λνκνζεζίαο θαη θαλνληζηηθψλ απαηηήζεσλ αθνχ 

πξνζθέξεη κεγάιν έιεγρν εγθαηάζηαζεο θαη ρξήζεο ζηελ επηρείξεζε πνπ ην 

ρξεζηκνπνηεί. Βαζηθή ηνπ δηαθνξά κε ην δεκφζην λέθνο είλαη φηη φινη νη 

δηαζέζηκνη πφξνη ηνπ λέθνπο θαη νη εθαξκνγέο δηαρεηξίδνληαη απφ ηνλ ίδην ηνλ 
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νξγαληζκφ, θεξδίδνληαο έηζη ζε επειημία θαη παξακεηξνπνίεζε ηνπ 

ζπζηήκαηνο [4]. Βαζηθά ηνπ πιενλεθηήκαηα είλαη: 

 

 Όινη νη πφξνη ηνπ λέθνπο απνζεθεχνληαη ζε κηα θνηλφρξεζηε πηζίλα 

κέζα ζηνλ νξγαληζκφ/επηρείξεζε θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ 

αλάινγα κε ηηο αλάγθεο ηνπ θάζε ηκήκαηνο, 

 Όιεο νη δηαδηθαζίεο κέζα ζηνλ νξγαληζκφ κπνξνχλ λα 

απηνκαηνπνηεζνχλ, 

 Σα ηκήκαηα ηνπ νξγαληζκνχ/επηρείξεζεο κπνξνχλ λα αηηεζνχλ ηηο 

ππεξεζίεο ηνπ λέθνπο φηαλ ηηο ρξεηάδνληαη (on-demand), 

 Μπνξεί λα ρξεζηκνπνηεζεί γηα απεξηφξηζην εχξνο δψλεο.  

Τν πβξηδηθό ππνινγηζηηθό λέθνο (Hybrid Cloud) είλαη έλα ηδησηηθφ λέθνο πνπ 

ζπλδέεηαη κε κία ή πεξηζζφηεξεο εμσηεξηθέο ππεξεζίεο λέθνπο. Ζ δηαρείξηζε 

ηνπ είλαη θεληξηθνπνηεκέλε, ιεηηνπξγεί σο εληαία κνλάδα θαη νξηνζεηείηαη απφ 

έλα αζθαιέο δίθηπν. Παξέρεη εηθνληθέο ιχζεηο πιεξνθνξηθήο κέζα απφ έλα 

ζπλδπαζκφ δεκφζηνπ θαη ηδησηηθνχ λέθνπο. Σα πβξηδηθά λέθε παξέρνπλ 

αζθαιή έιεγρν ησλ δεδνκέλσλ θαη ησλ εθαξκνγψλ θαη επηηξέπνπλ ζηηο 

εκπιεθφκελεο νληφηεηεο λα έρνπλ πξφζβαζε ζε πιεξνθνξίεο κέζσ ηνπ 

δηαδηθηχνπ. Σέινο πηνζεηεί κηα αλνηρηή αξρηηεθηνληθή, ε νπνία επηηξέπεη ηελ 

δηαζχλδεζε κε άιια ζπζηήκαηα δηαρείξηζεο [5].       

 
Τν θνηλνηηθό λέθνο (Community Cloud) είλαη έλα κνληέιν λέθνπο, ην νπνίν 

κνηξάδεηαη ζε δηάθνξνπο νξγαληζκνχο θαη ππνζηεξίδεη κηα ζπγθεθξηκέλε 

θνηλφηεηα πνπ έρεη θνηλά ελδηαθέξνληα (απαηηήζεηο αζθάιεηαο, ζέκαηα 

ζπκκφξθσζεο). Ζ δηαρείξηζε ηνπ κπνξεί λα γίλεηαη απφ ηνλ ίδην ηνλ 

νξγαληζκφ ή απφ ηξίηεο νληφηεηεο θαη κπνξεί λα πινπνηεζεί εληφο ή εθηφο ησλ 

ζπλφξσλ ελφο νξγαληζκνχ.  

 
΢ρήκα 1.5 Αλαπαξάζηαζε ππνινγηζηηθνχ λέθνπο, νξηδφκελν απφ ηα 5 ραξαθηεξηζηηθά ηνπ, ηα 3 κνληέια 

ππεξεζηψλ θαη ηα 4 κνληέια αλάπηπμήο ηνπ [1] 
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1.6 Το Υπολογιςτικό Νέφοσ και ο νέοσ ρόλοσ του τμήματοσ 
πληροφορικήσ (IT) 

Γηα πνιινχο, ν φινο ζφξπβνο πεξί Τπνινγηζηηθνχ λέθνπο ίζσο είλαη 

ππεξβνιηθφο. Γηα άιινπο πάιη, ε ηδέα φηη «ν θαιχηεξνο ππνινγηζηήο είλαη ε 

απνπζία ππνινγηζηή» αθνχγεηαη πνιχ ειθπζηηθή. Σν ζίγνπξν είλαη φηη ην 

Τπνινγηζηηθφ λέθνο απνηειεί ζεκειηψδε αιιαγή, αληίζηνηρε ηεο κεηάβαζεο 

απφ custom ινγηζκηθφ ζε standard παθέηα ζηνλ ηνκέα ησλ εθαξκνγψλ. Με ηε 

SalesForce.com λα πξνσζεί ηηο ιχζεηο ηεο κε  ζιφγθαλ «no software» θαη ην 

Amazon Elastic Computing Cloud λα ππφζρεηαη «no hardware», ζα κπνξνχζε 

θαλείο λα ζθεθηεί φηη γηα ηνλ κέζν IT Μanager απηφ ζεκαίλεη «no job!». Κάηη 

ηέηνην πξνθαλψο δελ έρεη βάζε, αιιά ην ζίγνπξν είλαη φηη ν ξφινο ηνπ IT 

αιιάδεη ζεκαληηθά. 

Ζ δηαρείξηζε ελφο πεξηβάιινληνο λέθνπο δηαθέξεη απφ απηή ηνπ 

παξαδνζηαθνχ πεξηβάιινληνο. Σνπο εμππεξεηεηέο πνπ ρξεζηκνπνηεί ην ΗΣ 

απφ ην EC2 δελ κπνξεί λα ηνπο δηαρεηξηζηεί ην ίδην, νχηε κπνξεί ηελ 

εθαξκνγή CRM πνπ ρξεζηκνπνηείηαη σο ππεξεζία λα ηελ κεηαθηλήζεη ζε άιιν 

εμππεξεηεηή. Απηφ πνπ κπνξεί, είλαη λα κεηαθηλήζεη εξγαζίεο κεηαμχ 

παξφρσλ λέθνπο κε βάζε ηε δηαζεζηκφηεηα θαη ην θφζηνο. Δπίζεο κπνξεί θαη 

επηβάιιεηαη λα απαηηεί απφ ηνλ πάξνρν,  παξνρή πιεξνθνξίαο γηα ηελ online 

δηαζεζηκφηεηα, ψζηε ηα ζπζηήκαηά παξαθνινχζεζεο λα κπνξνχλ λα 

εηδνπνηνχλ γηα ηπρφλ ζέκαηα, πξηλ απηά πξνθχςνπλ. 

΢ε έλα φκσο πεξηβάιινλ λέθνπο, ν IT Operations Manager γίλεηαη πιένλ IT 

Operations Planner θαη ν ζσζηφο ζρεδηαζκφο ρσξίο ζσζηή πιεξνθφξεζε 

είλαη αδχλαηνο. Γηα λα παξζνχλ απνθάζεηο σο πξνο ην πνηεο εθαξκνγέο θαη 

πνηνη πφξνη ζα ρξεηαζηνχλ, είλαη απαξαίηεηε ε χπαξμε ελφο Service Model, ην 

νπνίν απνηππψλεηαη ζε κηα CMDB/CMS (Configuration Management 

Database/ System) ιχζε. 

Κάηη πνπ ην IT κπνξεί λα παξαθνινπζήζεη είλαη ην δίθηπν, αιιά ζην πξνζερέο 

κέιινλ, θαζψο ε πξφζβαζε ζε εθαξκνγέο δελ ζα γίλεηαη απνθιεηζηηθά κέζσ 

ηνπ δηθηχνπ ηεο εηαηξείαο, αιιά ζα ππάξρεη απεπζείαο επηθνηλσλία κεηαμχ 

εθαξκνγψλ θαη virtual machines, ην IT ζα πξέπεη λα ζπκβηβαζηεί κε ηελ ηδέα 

φηη ράλεη κέξνο ηνπ ειέγρνπ ηνπ, θαη ην απιφ «κπινθάξηζκα» κηαο ππεξεζίαο 

δελ ζα είλαη πηα απνδεθηφ. 

Απφ ηελ άιιε κεξηά, ην IT κπνξεί λα θαζνξίζεη πνιηηηθέο θαη δηαδηθαζίεο πνπ 

ζα πξέπεη λα αθνινπζνχλ νη ρξήζηεο. Δπηπξφζζεηα, κπνξεί λα ζπκθσλήζεη 

κε ηνπο παξφρνπο λέθνπο λα ιακβάλεη πιεξνθνξία πξαγκαηηθνχ ρξφλνπ γηα 

ηε ρξήζε, ηελ απφδνζε θαη ηε δηαζεζηκφηεηα, ρξεζηκνπνηψληαο standard 

APIs πνπ ζα ηξνθνδνηνχλ ηα ζπζηήκαηα παξαθνινχζεζεο θαη ηα Service 

Level Agreement (SLA) ηνπ IT. 
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Παξάιιεια φκσο, κηα πην ζεηηθή πξνζέγγηζε κπνξεί λα ζεκαίλεη έλα λέν 

ξφιν ηνπ IT, ν νπνίνο αληί λα επηδίδεηαη ζην λα απαγνξεχεη ζρεδφλ ηα πάληα, 

λα θαηαθέξλεη ηελ ρξήζε ησλ εγθεθξηκέλσλ ππεξεζηψλ λα είλαη ζεκαληηθά 

επθνιφηεξε απφ απηή ησλ κε εγθεθξηκέλσλ, κε ηε ρξήζε π.ρ. ελφο θαηαιφγνπ 

(Service Catalog) απφ πξνπιεξσκέλεο ππεξεζίεο, φιεο δηαζέζηκεο κε single 

sign-on, δηαθαλψο νινθιεξσκέλεο κεηαμχ ηνπο [6]. 

Νέεο, ιεπηέο ηζνξξνπίεο 

Ζ ηειηθή επηηπρία ελφο νπνηνπδήπνηε νξγαληζκνχ, φζν απνδνηηθή θαη αλ είλαη 

ε ιεηηνπξγία ηνπ, εμαξηάηαη απφ ην ραξηνθπιάθην ησλ πξντφλησλ ηνπ θαη ε 

Πιεξνθνξηθή δελ απνηειεί εμαίξεζε. Σα εξσηήκαηα φκσο πνπ γελληνχληαη 

απφ απηήλ ηελ πξνζδνθία είλαη ηα εμήο 

Πώο κπνξεί ην IT λα εμαζθαιίζεη όηη ην ηειηθό απνηέιεζκα ζα είλαη ην βέιηηζην 

θαη όηη ζα παξέρνληαη νη ζσζηέο ππεξεζίεο; 

Σν πξψην πξάγκα πνπ πξέπεη λα γίλεη είλαη ε δηαρείξηζε ηνπ ραξηνθπιαθίνπ 

ησλ ππεξεζηψλ ή ησλ εθαξκνγψλ. Σν IT πξέπεη λα εκπιαθεί ζηελ επηινγή 

ησλ ππεξεζηψλ θαη εθαξκνγψλ ηνπ νξγαληζκνχ, απιά επεηδή ην IT είλαη απηφ 

πνπ ζα ζεσξεζεί ππφινγν γηα ηνπο φπνηνπο ζρεηηθνχο θηλδχλνπο. 

Τη ζα γίλεη αλ ν πξνκεζεπηήο παύζεη ηε ιεηηνπξγία ηνπ ή αλ απμήζεη ηελ ηζρύ 

ηνπ ζηελ αγνξά πέξαλ ησλ ινγηθώλ νξίσλ; 

Σν IT ζα πξέπεη λα παξέρεη κηα ζηξαηεγηθή disaster recovery θαη «εμφδνπ» γηα 

θάζε εθαξκνγή θαη ππεξεζία. Ζ επζχλε ηεο εμαζθάιηζεο κηαο ζσζηήο 

ηζνξξνπίαο κεηαμχ επελδχζεσλ, θηλδχλσλ θαη πφξσλ, επηβάιινπλ ην Project 

Portfolio Management (PPM), αιιά θαη επξχηεξα ην ήδε πξνηεηλφκελν θαη 

απφ ην ITIL, Service Portfolio & Catalog Management, σο νη βαζηθέο θαη 

απαξαίηεηεο πιένλ δεμηφηεηεο ηνπ IT.  

Η ππνζηήξημε είλαη κηα άιιε βαζηθή επζύλε ηνπ IT; 

Δάλ ν νξγαληζκφο ρξεζηκνπνηεί δέθα δηαθνξεηηθέο SaaS εθαξκνγέο, ην ΗΣ είηε 

ζα αθήλεη ηνπο κεκνλσκέλνπο ρξήζηεο λα απεπζχλνληαη απεπζείαο ζηνπο 

αληίζηνηρνπο πξνκεζεπηέο γηα ππνζηήξημε θαη λα αλνίγνπλ tickets ζε πνιιά 

δηαθνξεηηθά ζεκεία, είηε ζα θξαηήζεη ην πξψην επίπεδν ππνζηήξημεο 

εζσηεξηθά ρξεζηκνπνηψληαο κηα ππεξεζία Service Desk.  

Αιιά ηα θαζήθνληα ηνπ IT δελ ζηακαηνχλ εθεί… Δάλ ν νξγαληζκφο 

ρξεζηκνπνηεί CRM απφ έλαλ πάξνρν θαη ERP απφ άιινλ, ην IT ζα έρεη ηελ 

επζχλε ηεο ζχλδεζεο ησλ δχν. ΢ηελ πξαγκαηηθφηεηα, ε ζπλδεζηκφηεηα ζα 

είλαη ην βαζηθφηεξν θξηηήξην επηινγήο ησλ ζπγθεθξηκέλσλ παξφρσλ.  
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Κεφάλαιο 2ο  Κίνδυνοι Απειλέσ και Αςφάλεια ςτο Υπολογιςτικό 
Νέφοσ 
 

2.1 Κίνδυνοι που προκύπτουν από την επιλογή παρόχου 

Σν ππνινγηζηηθφ λέθνο παξέρεη ηελ δπλαηφηεηα απνζχλδεζεο κηαο 

επηρείξεζεο απφ ηελ πινπνίεζε θαη  ζπληήξεζε ησλ αλαγθαίσλ IT 

ππνδνκψλ, αθνχ ηηο πξνζθέξεη σο κνξθή ππεξεζίαο ζηνλ πειάηε. Ο 

πειάηεο ζπλδέεηαη ζηελ ππνδνκή ηνπ παξφρνπ θαη ρξεζηκνπνηεί ηηο 

ππεξεζίεο θαη ηηο εθαξκνγέο πνπ πηα ππάξρνπλ πάλσ ζην ζχλλεθν. Έλα 

φκσο θξίζηκν εξψηεκα πνπ γελληέηαη είλαη ε αλάγθε αζθάιεηαο ησλ 

δεδνκέλσλ πάλσ ζην ζχλλεθν. Ζ εμαζθάιηζε ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ θαη ηδηαίηεξα ηεο δηαζεζηκφηεηαο ησλ δεδνκέλσλ απαηηνχλ ηελ 

χπαξμε δξαζηεξηνηήησλ δηαρείξηζεο θηλδχλνπ. Βέβαηα, έλαο ζεκαληηθφο 

παξάγνληαο είλαη φηη αλαπηχζζεηαη κηα θαηλνχξγηα ζρέζε κεηαμχ ηεο 

επηρείξεζεο θαη ελφο ηξίηνπ νξγαληζκνχ (πάξνρνο ππνινγηζηηθνχ λέθνπο). Ζ 

δηακφξθσζε ηεο ζρέζεο απηήο επεξεάδεηαη απφ ην επηρεηξεκαηηθφ κνληέιν 

ηνπ παξφρνπ, απφ ηελ νξγάλσζή ηνπ θαη απφ ηελ εηαηξηθή ηνπ θνπιηνχξα, 

παξάγνληεο δειαδή πνπ επεξεάδνπλ άκεζα ηελ αζθάιεηα ησλ δεδνκέλσλ 

ηεο επηρείξεζεο πνπ απνθαζίδεη λα ελαπνζέζεη ηε δηαρείξηζε ηνπο ζηελ 

ππνδνκή ηνπ παξφρνπ. 

 

Κίλδπλνη πνπ αθνξνχλ ηελ ρξήζε ππεξεζηψλ ππνινγηζηηθνχ λέθνπο κέζα 

απφ ηελ επηινγή παξφρνπ είλαη νη αθφινπζνη:  

 

 Ζ επηινγή ηνπ παξφρνπ απνηειεί έλαλ ζεκαληηθφ θίλδπλν, αθνχ ε 

θήκε, ην ηζηνξηθφ θαη ε βησζηκφηεηά ηνπ είλαη ζηνηρεία βαζηθήο 

επηινγήο θαη πξέπεη λα εμεηαζηνχλ πξνθεηκέλνπ ε επηινγή ηνπ 

παξφρνπ λα είλαη ε βέιηηζηε απφ άπνςε δηαζεζηκφηεηαο θαη αζθάιεηαο 

ησλ επηρεηξεκαηηθψλ δεδνκέλσλ. ΢πγθεθξηκέλα, ε βησζηκφηεηα ηνπ 

παξφρνπ απνηειεί αλαζηαιηηθφ παξάγνληα δηφηη εμαζθαιίδεη φηη νη 

παξερφκελεο ππεξεζίεο ζα είλαη δηαζέζηκεο θαη σο εθ ηνχηνπ ηα 

δεδνκέλα κπνξνχλ λα πθίζηαληαη πάλσ ζην ζχλλεθν θαη λα 

εμαζθαιίδεηαη  ε παξαθνινχζεζε ηεο δηαρείξηζεο ηνπο.  

 
 Έλαο δεχηεξνο θίλδπλνο είλαη ε αδπλακία εθπιήξσζεο ησλ 

ππνρξεσηηθψλ ππεξεζηψλ ηνπ παξφρνπ ε νπνία κπνξεί λα έρεη 

επηπηψζεηο ζηελ εκπηζηεπηηθφηεηα θαη ηελ δηαζεζηκφηεηα ησλ 

πιεξνθνξηψλ, κηαο θαη επεξεάδνπλ ηηο δξαζηεξηφηεηεο κηαο 

επηρείξεζεο.  
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 Σξίηνο θαη ζεκαληηθφο θίλδπλνο πνπ αλαδχεηαη είλαη ε πξφζβαζε 

ηξίησλ νληνηήησλ ζε θξίζηκεο πιεξνθνξίεο ε νπνία κπνξεί λα 

νδεγήζεη ζε κε εμνπζηνδνηεκέλε απνθάιπςε ησλ πιεξνθνξηψλ. 

 

 Ζ έιιεηςε θαλνληζηηθήο ζπκκφξθσζεο απνηειεί έλαλ αθφκα θίλδπλν 

πνπ πξνθχπηεη απφ ηελ αλάιεςε επζπλψλ ζε πεξίπησζε παξαβίαζεο 

ησλ δεδνκέλσλ ζην ππνινγηζηηθφ λέθνο. ΢ηελ ζχκβαζε κεηαμχ 

παξφρνπ θαη επηρείξεζεο/νξγαληζκνχ-πειάηε πξέπεη λα θαηαγξάθεηαη 

ξεηψο θαη αδηακθηζβήηεηα ε επζχλε θάζε ελέξγεηαο θαη νη ηνκείο ζηνπο 

νπνίνπο ν πάξνρνο είλαη ππεχζπλνο θαη ππφινγνο γηα ηηο επηπηψζεηο 

πνπ αθνξνχλ ηελ αζθάιεηα ησλ πιεξνθνξηψλ.   

 

 Πέκπηνο θαη αδηακθηζβήηεηα ζνβαξφο θίλδπλνο είλαη ε κε 

δηαζεζηκφηεηα ησλ πιεξνθνξηψλ ζε πεξίπησζε θαηαζηξνθήο ιφγσ 

ηνπ φηη δελ κπνξεί λα πξνζδηνξηζζεί πνπ είλαη αθξηβψο απνζεθεπκέλα 

ηα δεδνκέλα ζην ππνινγηζηηθφ λέθνο. Γεδνκέλνπ ηνπ θηλδχλνπ απηνχ, 

πξέπεη λα ππάξρεη ζπλερήο έιεγρνο ησλ ζρεδίσλ αλάθακςεο απφ 

θαηαζηξνθή θαη ιήςε απφ ηνλ πάξνρν φισλ ησλ ζρεηηθψλ κέηξσλ 

πξνζηαζίαο πνπ αθνξνχλ ηελ χπαξμε αληηγξάθσλ αζθαιείαο γηα ηελ 

αλάθηεζε ππεξεζηψλ κεηά απφ ελδερφκελε θαηαζηξνθή.     

2.2 Τα οφέλη τησ αςφάλειασ ςτο Υπολογιςτικό Νέφοσ 
 

Παξφιν  πνπ ην κεγαιχηεξν εκπφδην πνπ αληηκεησπίδεη ην ππνινγηζηηθφ 

ζχλλεθν είλαη ε αζθάιεηα, ζε θάπνηεο πεξηπηψζεηο κηθξψλ νξγαληζκψλ 

κπνξεί λα παξέρεη θαηλνηφκεο παξνρέο αζθάιεηαο θαη βειηίσζεο ηεο 

ζπλνιηθήο ηνπο εηθφλαο. Πην ζπγθεθξηκέλα, νη ηνκείο βειηίσζεο πνπ κπνξνχλ 

νη κηθξέο επηρεηξήζεηο λα απνθηήζνπλ νθέιε απφ ηελ κεηάβαζε ζε έλα 

δεκφζην ππνινγηζηηθφ λέθνο είλαη νη αθφινπζνη [3]: 

 

 Η Δμεηδίθεπζε ηνπ πξνζσπηθνύ: Σν δηνηθεηηθφ πξνζσπηθφ θαη ηα 

ζηειέρε ηνπ ηκήκαηνο πιεξνθνξηθήο κπνξνχλ λα εθπαηδεπηνχλ ζε 

ζέκαηα αζθάιεηαο εθκεηαιιεπφκελνη ηελ αχμεζε ηεο ππνινγηζηηθήο 

δχλακεο ηνπ λέθνπο. Δπηπξφζζεηα, εκθαλίδεηαη ε ιήςε δηνξζσηηθψλ 

κέηξσλ ζηνλ νξγαληζκφ, κε έλα ζχλνιν δηαθνξεηηθψλ θαζεθφλησλ ηνπ 

πξνζσπηθνχ.  

 Η “αληνρή” ηεο πιαηθόξκαο: Ζ δνκή ηεο πιαηθφξκαο ηνπ 

ππνινγηζηηθνχ λέθνπο είλαη πην νκνηφκνξθε απφ ηηο ππάξρνπζεο 

παξαδνζηαθέο πιαηθφξκεο ππνινγηζηηθήο δχλακεο. Ζ κεγαιχηεξε 

νκνηνκνξθία θαη νκνηνγέλεηα ηεο, επηηξέπεη ηελ απνδνηηθφηεξε 

απηνκαηνπνίεζε ηεο αζθάιεηαο φπσο ν έιεγρνο ηεο δηακφξθσζεο, νη 

έιεγρνη εππάζεηαο, νη έιεγρνη αζθάιεηαο θαη ε επηδηφξζσζε ησλ θχξησλ 

ζηνηρείσλ αζθαιείαο ηεο πιαηθφξκαο.  
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 Η Γηαζεζηκόηεηα ησλ πόξσλ: Ζ επεθηαζηκφηεηα ηνπ Τπνινγηζηηθνχ 

λέθνπο επηηξέπεη κεγαιχηεξε δηαζεζηκφηεηα. Οη δπλαηφηεηεο ηνπ 

πιενλάδνληνο πξνζσπηθνχ θαη ηνπ ζρεδίνπ απνθαηάζηαζεο 

θαηαζηξνθήο είλαη ελζσκαησκέλεο ζην λέθνο θαη έηζη ε θαηφπηλ 

δήηεζεο (on demand) δηάζεζε ησλ πφξσλ κπνξεί λα ρξεζηκνπνηεζεί 

γηα κεγαιχηεξε αλζεθηηθφηεηα. Απηφ ζεκαίλεη φηη έλαο νξγαληζκφο 

κπνξεί λα αληηκεησπίζεη κηα απμεκέλε δήηεζε ππεξεζηψλ ή λα 

αλαθάκςεη γξεγνξφηεξα ζε πεξίπησζε θαηαλεκεκέλεο επίζεζεο 

άξλεζεο εμππεξέηεζεο (Distributed Denial of Service-DDoS Attack). 

 Η Γεκηνπξγία αληηγξάθσλ αζθαιείαο θαη ζεκείνπ επαλαθνξάο: Σα 

δεδνκέλα πνπ δηαηεξνχληαη ζε έλαλ πάξνρν λέθνπο έρνπλ κεγαιχηεξε 

δηαζεζηκφηεηα θαη  κηθξφηεξν ρξφλν απνθαηάζηαζεο ζε πεξίπησζε 

θαηαζηξνθήο ζε ζχγθξηζε κε έλα παξαδνζηαθφ “Data Center”.  Δπίζεο 

νη ππεξεζίεο πνπ πξνζθέξνληαη ζε έλα ππνινγηζηηθφ λέθνο κπνξνχλ 

λα ρξεζηκνπνηεζνχλ απφ έλαλ νξγαληζκφ σο κέζν απνζήθεπζεο ησλ 

αληηγξάθσλ αζθαιείαο αληί ηεο παξαδνζηαθήο θαζέηαο απνζήθεπζεο 

δεδνκέλσλ.  

 Η Κηλεηηθόηεηα ηειηθώλ ζεκείσλ: Ζ αξρηηεθηνληθή ηνπ λέθνπο εθηείλεηαη 

ζηνλ νξγαληζκφ-πειάηε κε κνξθή ππεξεζίαο ηειηθνχ ζεκείνπ, έηζη 

ψζηε λα ην ρξεζηκνπνηήζεη γηα ηηο θηινμελνχκελεο εθαξκνγέο. Σα 

πξνγξάκκαηα πειάηεο ηνπ λέθνπο κπνξεί λα είλαη βαζηζκέλα είηε ζε 

θπιινκεηξεηέο πεξηήγεζεο είηε ζε εθαξκνγέο. Γεδνκέλν φηη φινη ε 

ππνινγηζηηθή δχλακε είλαη βαζηζκέλε ζηνλ πάξνρν ηνπ λέθνπο, ηα 

πξνγξάκκαηα πειάηεο είλαη ππνινγηζηηθά ειαθξηά θαη ππνζηεξίδνληαη 

εχθνια απφ θνξεηέο ζπζθεπέο φπσο Tablet PCs θαη Smart Phones.  

 Η Σπγθέληξσζε δεδνκέλσλ: Όια ηα δεδνκέλα δηαηεξνχληαη θαη 

ππνβάιινληαη ζε επεμεξγαζία ζην ζχλλεθν θαη φρη ζε θάπνηα θνξεηή 

ζπζθεπή ή αθαηξνχκελν απνζεθεπηηθφ κέζν φπνπ ε θινπή θαη ε 

απψιεηα ησλ δεδνκέλσλ είλαη ζχλεζεο θαηλφκελν.  

 Ο Πξνζαλαηνιηζκόο ηνπ θέληξνπ δεδνκέλσλ: Οη ππεξεζίεο ηνπ λέθνπο 

κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ βειηίσζε ηεο αζθάιεηαο ηνπ 

θέληξνπ δεδνκέλσλ (data center). Γηα παξάδεηγκα, ην ειεθηξνληθφ 

ηαρπδξνκείν κπνξεί λα αλαθαηεπζπλζεί ζε έλαλ πάξνρν λέθνπο κέζσ 

ησλ αξρείσλ αληαιιαγήο κελπκάησλ. ΢ηε ζπλέρεηα εμεηάδεη θαη αλαιχεη 

ζπιινγηθά παξφκνηεο πξάμεηο απφ άιια θέληξα δεδνκέλσλ γηα λα 

αλαθαιχςεη επηζέζεηο spam, phishing, θαη malware, θαη έηζη  λα 

εθηειέζεη δηνξζσηηθά κέηξα (π.ρ. θαξαληίλα χπνπησλ κελπκάησλ βάζε 

πεξηερνκέλνπ). 

 Ο Πξνζαλαηνιηζκόο ηνπ λέθνπο: Οη ππεξεζίεο ηνπ λέθνπο 

ζπζρεηίδνληαη κε πξντφληα λέθνπο  φπσο είλαη ν αληίζηξνθνο proxy, ν 

νπνίνο επηηξέπεη ηελ “αδέζκεπηε” πξφζβαζε  ζε SaaS πεξηβάιινλ, 

αιιά ζπγρξφλσο δηαηεξεί θξππηνγξαθεκέλα ηα δεδνκέλα πνπ 

απνζεθεχνληαη ζε απηφ. Δπίζεο, ζηηο ππεξεζίεο λέθνπο 
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ζπγθαηαιέγνληαη θαη ππεξεζίεο δηαρείξηζεο ηαπηνηήησλ (identity 

management) νη νπνίεο ρξεζηκνπνηνχληαη γηα αλαγλψξηζε θαη 

απζεληηθνπνίεζε ησλ ρξεζηψλ ζην ππνινγηζηηθφ λέθνο. 

2.3 Ευθυγράμμιςη των προτύπων αςφάλειασ ςτο Υπολογιςτικό 
ςύννεφο 
 
Σν ππνινγηζηηθφ  ζχλλεθν έρεη ζρεδηαζηεί γηα λα απνθνκίζνπλ ακέηξεηα 

νθέιε φια ηα ελδηαθεξφκελα κέξε, ζπκπεξηιακβαλνκέλσλ ησλ παξφρσλ 

λέθνπο (Cloud Providers-CPs), ησλ νξγαληζκψλ-πειαηψλ λέθνπο (Cloud 

Consumers-CCs), θαη ησλ παξφρσλ ππεξεζηψλ (Service Providers-SPs). 

Απφ ηελ άιιε κεξηά,  ην ζχλλεθν εμαθνινπζεί λα έρεη κηα ζεηξά αλνηρηψλ 

ζεκάησλ πνπ επεξεάδνπλ ηελ αμηνπηζηία ηνπ. Έλα απφ ηα πην ζεκαληηθά είλαη 

ε αζθάιεηα πνπ παξέρεηαη ζην λέθνο, κηαο θαη ππάξρεη θφβνο απφ ηελ 

πιεπξά ηνπ νξγαληζκνχ-πειάηε γηα κηα πηζαλή απψιεηα ησλ δεδνκέλσλ ηνπ 

θαη  επηπιένλ δελ ππάξρεη θάπνηα εγγχεζε αζθάιεηαο πνπ λα θαηαγξάθεηαη 

ζην ζπκθσλεηηθφ κεηαμχ ηνπ νξγαληζκνχ-πειάηε θαη ηνπ παξφρνπ λέθνπο  

γηα ηα δεδνκέλα ηνπ πειάηε πνπ απνζεθεχνληαη ζε απηφ. Βάζε ησλ 

παξαπάλσ εκθαλίδνληαη πξνθιήζεηο θαη απφ πηζαλνχο αληαγσληζηέο θαη απφ 

θαθφβνπινπο ρξήζηεο πνπ ζέινπλ είηε γηα νηθνλνκηθνχο είηε γηα ιφγνπο 

εθθφβηζεο λα αιινηψζνπλ ή λα θαηαζηξέςνπλ ηα δεδνκέλα ελφο νξγαληζκνχ. 

Έκθαζε δίλεηαη ζηα πξφηππα αζθαιείαο  ηνπ ISO 27000 θαη ηνπ NIST-

FIMSA, ηα νπνία δελ θαιχπηνπλ ηελ πεξίπησζε ηνπ ππνινγηζηηθνχ λέθνπο. 

΢ηηο παξαγξάθνπο πνπ αθνινπζνχλ παξαηίζεηαη ζπλνπηηθά ην  πξφηππν ηνπ 

ISO 27000 θαη νη βειηηψζεηο πνπ δέρεηαη ην πξφηππν ηνπ NIST-FISMA ψζηε 

λα θαιχπηεη ην κνληέιν ηνπ ππνινγηζηηθνχ λέθνπο.    

Σν ζχζηεκα δηαρείξηζεο  αζθάιεηαο πιεξνθνξηψλ (ISMS) νξίδεηαη ζην 

ISO27000 σο έλα ζχζηεκα ην νπνίν παξέρεη έλα κνληέιν γηα ηελ ζέζπηζε, 

δεκηνπξγία, παξαθνινχζεζε, αλαζθφπεζε, δηαηήξεζε θαη βειηίσζε ηεο 

πξνζηαζίαο ησλ ειεθηξνληθψλ αγαζψλ. Οη πξναλαθεξζέληεο ιεηηνπξγίεο 

ρσξίδνληαη ζηηο εμήο θάζεηο: 

 Οξηζκόο ησλ απαηηήζεσλ αζθαιείαο: ε θάζε πεξηιακβάλεη α) ηελ 

αλαγλψξηζε ησλ ζηφρσλ/ζθνπψλ αζθάιεηαο πνπ ην ISMS πξέπεη λα 

ηθαλνπνηεί, β) ηε δηεμαγσγή αλάιπζεο θηλδχλνπ (risk analysis) θαη ηελ 

αμηνιφγεζε γηα ηνλ εληνπηζκφ ησλ πθηζηάκελσλ θηλδχλσλ ζην 

εζσηεξηθφ ηνπ ζπζηήκαηνο θαη γ) ηελ  ιεπηνκεξήο θαηαγξαθή ησλ 

ζηφρσλ / θηλδχλσλ ζε απαηηήζεηο αζθαιείαο θαη πνιηηηθέο αζθαιείαο. 

 Δπηβνιή ησλ απαηηήζεσλ αζθάιεηαο: ε θάζε πεξηιακβάλεη α) ηελ 

αλαγλψξηζε ησλ ειέγρσλ αζθάιεηαο πνπ πξέπεη λα πινπνηεζνχλ θαη 

β) ηελ εθαξκνγή θαη δηακφξθσζε ησλ ειέγρσλ αζθάιεηαο βάζε 

ζπγθεθξηκέλσλ απαηηήζεσλ αζθάιεηαο. 

 Παξαθνινύζεζε θαη βειηίσζε ηεο αζθάιεηαο: ε θάζε πεξηιακβάλεη α) 

ηελ παξαθνινχζεζε ησλ πινπνηεκέλσλ ειέγρσλ αζθάιεηαο, β) ηελ 
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αλάιπζε ηεο ππαξρνχζεο θαηάζηαζεο αζθάιεηαο ψζηε λα 

πξνζδηνξηζηνχλ ηα πθηζηάκελα δεηήκαηα αζθάιεηαο θαη γ) ηελ 

δηαηήξεζε θαη βειηίσζε ησλ ππαξρφλησλ ειέγρσλ αζθάιεηαο 

Απφ ηελ παξαπάλσ αλάιπζε ησλ απαηηήζεσλ αζθαιείαο πξνθχπηνπλ 

δεηήκαηα φζνλ αθνξά ην κνληέιν αζθαιείαο ηνπ ππνινγηζηηθνχ λέθνπο. 

Πξώην δήηεκα είλαη φηη θάζε νληφηεηα ζην λέθνο έρεη ηελ δηθηά ηεο δηαδηθαζία 

δηαρείξηζεο αζθάιεηαο (Security Management Process- SMP) θαη ζέιεη λα ηελ 

δηαηεξήζεη ή λα ηελ επεθηείλεη βάζε ησλ δηθψλ ηεο αγαζψλ πνπ θηινμελνχληαη 

ζην ζχλλεθν. Γεύηεξν δήηεκα πνπ πξνθχπηεη είλαη φηη θακία νληφηεηα 

(νξγαληζκφο-πειάηεο, πάξνρνο λέθνπο, πάξνρνο ππεξεζηψλ) δελ δηαηεξεί 

απηφλνκα νιφθιεξε ηε δηαδηθαζία αζθάιεηαο ησλ ππεξεζηψλ λέθνπο δηφηη 

θακία απφ απηέο δελ έρεη δηαζέζηκεο φιεο ηηο πιεξνθνξίεο πνπ ρξεηάδνληαη 

γηα ηελ δηαρείξηζε ηεο αζθάιεηαο νιφθιεξνπ ηνπ κνληέινπ λέθνπο. Τξίην 

δήηεκα είλαη ε πνιιαπιή κίζζσζε (multi-tenancy) ε νπνία απαηηεί δηαηήξεζε 

δηαθνξεηηθψλ πξνθίι αζθάιεηαο γηα θάζε νξγαληζκφ-πειάηε πνπ αλήθεη ζην 

ίδην instance. Τέηαξην δήηεκα είλαη φηη θακία δηαδηθαζία δηαρείξηζεο αζθάιεηαο 

(SLA) δελ είλαη δηαζέζηκε , ψζηε λα κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ 

δηαηήξεζε ζπκθσληψλ πνπ έρεη ζρέζε κε ηελ αζθάιεηα ησλ αγαζψλ ζην 

λέθνο. Σν Πέκπην δήηεκα αλαθέξεηαη ζηα ππάξρνληα πξφηππα φπσο ην 

ISO27000 θαη ην NIST-FISMA , ηα νπνία δελ ππνζηεξίδνπλ κε επάξθεηα ην 

κνληέιν ηνπ λέθνπο, δηφηη ηα πξναλαθεξζέληα πξφηππα εμεηάδνπλ ηελ 

δηαδηθαζία δηαρείξηζεο αζθάιεηαο απφ ηελ πιεπξά ηνπ ηδηνθηήηε πιαηθφξκαο 

θαη φρη απφ ηελ πιεπξά ηνπ παξφρνπ ππεξεζηψλ (Service Provider-SP).             
 

2.3.1 Βαςικέσ απαιτήςεισ αςφάλειασ του ςυςτήματοσ διαχείριςησ 
πληροφοριών του νέφουσ 
 

Κάζε πξνηεηλφκελν πιαίζην δηαρείξηζεο αζθάιεηαο γηα ην κνληέιν ηνπ λέθνπο 

πξέπεη λα θαιχπηεη ηηο παξαθάησ βαζηθέο πξνυπνζέζεηο: 

1. Ο νξγαληζκφο-πειάηεο ππνρξενχηαη λα θαζνξίζεη ηηο απαηηήζεηο 

αζθάιεηαο ησλ αγαζψλ πνπ θηινμελνχληαη ζην λέθνο 

2. Ο νξγαληζκφο-πειάηεο ππνρξενχηαη λα παξαθνινπζεί ηελ αζθάιεηα 

ησλ αγαζψλ ηνπ 

3. Ο πάξνρνο λέθνπο πξέπεη λα παξέρεη ππνζηήξημε πνιιαπιήο 

κίζζσζεο (multi-tenancy) φπνπ δηαθνξεηηθνί νξγαληζκνί-πειάηεο 

κπνξνχλ λα δηαηεξνχλ ηελ δηθηά ηνπο δηαδηθαζία δηαρείξηζεο αζθάιεηαο 

(SMP) κε ηζρπξή απνκφλσζε ησλ δεδνκέλσλ.   

4. Σν ζρέδην δηαρείξηζεο αζθάιεηαο πξέπεη λα βαζίδεηαη ζε ππάξρνληα 

πξφηππα δηαρείξηζεο αζθάιεηαο, ηα νπνία ήδε ηεξνχληαη απ‟ ηνπο 

νξγαληζκνχο-πειάηεο θαη απ‟ ηνπο παξφρνπο λέθνπο (CPs). 

Ζ πξνζέγγηζε ησλ Mohemed Almorsy, John Grundy and Amani S. Ibrahim 

ζην [7], βαζίδεηαη ζηε βειηίσζε θαη ππνζηήξημε ηεο ζπλεξγαζίαο κεηαμχ ησλ 
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νληνηήησλ ηνπ λέθνπο, νη νπνίεο έρνπλ αλαπηχμεη κηα πξνδηαγξαθή 

αζθάιεηαο γηα ην λέθνο, ηελ νπνία θαη εθηεινχλ βάζε ησλ αλαγθψλ ηνπο.    
 

2.3.2 Ευθυγράμμιςη του NIST-FISMA με το μοντέλο του υπολογιςτικού 
ςύννεφου 
 

Σα πξφηππα ηνπ NIST-FISMA θαζνξίδνπλ έλα πιαίζην γηα ηελ δηαρείξηζε 

αζθάιεηαο ησλ πιεξνθνξηψλ θαη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Σν 

πιαίζην έρεη έμη βαζηθέο θάζεηο: 

1) Καηεγνξηνπνίεζε ησλ ππεξεζηψλ αζθάιεηαο (Service security 

categorization) 

2) Δπηινγή ησλ ειέγρσλ αζθάιεηαο (Security controls selection) 

3) Δθαξκνγή ησλ ειέγρσλ αζθάιεηαο (Security controls 

implementation) 

4) Αμηνιφγεζε ησλ ειέγρσλ αζθάιεηαο (Security controls assessment)  

5) Δμνπζηνδφηεζε ησλ ππεξεζηψλ (Service authorization) 

6) Παξαθνινχζεζε ηεο απνηειεζκαηηθφηεηαο ησλ ειέγρσλ αζθάιεηαο 

(Monitoring the effectiveness of security controls) 

Ο πίλαθαο 1 αλαπαξηζηά ηελ επζπγξάκκηζε ησλ πξνηχπσλ ηνπ NIST-FISMA 

κε ην κνληέιν ηνπ ππνινγηζηηθνχ λέθνπο. 
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1) Η θαηεγνξηνπνίεζε ησλ ππεξεζηώλ αζθάιεηαο: θάζε ππεξεζία (Sj) 

ζηελ πιαηθφξκα ηνπ λέθνπο κπνξεί λα ρξεζηκνπνηεζεί γηα 

δηαθνξεηηθνχο νξγαληζκνχο-πειάηεο. Κάζε νξγαληζκφο πειάηεο (Ti) 

πνπ λνηθηάδεη ηελ ππεξεζία θαηέρεη κφλν ηηο πιεξνθνξίεο ηνπ ζηα 

πιαίζηα ησλ δηακνηξαζκέλσλ ππεξεζηψλ  (Sj). Ο νξγαληζκφο-πειάηεο 

είλαη ε κφλε νληφηεηα πνπ κπνξεί λα απνθαζίζεη/αιιάμεη ηηο 

επηπηψζεηο απ‟ ηελ απψιεηα ηεο εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο 

θαη ηεο δηαζεζηκφηεηαο ησλ πιεξνθνξηψλ βάζε ησλ επηρεηξεκαηηθψλ 

ηνπ ζηφρσλ. Δπηπιένλ, θάζε νξγαληζκφο-πειάηεο κπνξεί λα 

ζπκθσλήζεη/δερηεί δηαθνξεηηθά επίπεδα επηπηψζεσλ (ρακειά, κεζαία, 

πςειά), φζνλ αθνξά ηηο παξαβηάζεηο αζθάιεηαο ησλ πιεξνθνξηψλ 

ηνπ. Ζ θαηεγνξηνπνίεζε ησλ ππεξεζηψλ αζθάιεηαο κπνξεί λα γίλεη αλά 

νξγαληζκφ-πειάηε ή αλά ππεξεζία. Αλαιπηηθφηεξα, ε θαηεγνξηνπνίεζε  

ππνινγίδεηαη σο εμήο: 

 

SC (Ti) =[(εκπηζηεπηηθφηεηα, επίπησζε), (αθεξαηφηεηα, επίπησζε), 
(δηαζεζηκφηεηα, επίπησζε)] 
Ζ επίπησζε κπνξεί λα είλαη [ρακειή, κεζαία, πςειή]          

  
 
SC (Sj) = [(εκπηζηεπηηθφηεηα, κέγηζην γηα θάζε Ti (επίπησζε)]    

     [(αθεξαηφηεηα, κέγηζην γηα θάζε Ti (επίπησζε)]    
      [(δηαζεζηκφηεηα, κέγηζην γηα θάζε Ti (επίπησζε)]    
 

SC=security categorization (θαηεγνξηνπνίεζε αζθάιεηαο) 
 

2) Η επηινγή ησλ ειέγρσλ αζθάιεηαο: ε επηινγή ησλ ειέγρσλ αζθάιεηαο 

γηα ηελ πξνζηαζία ησλ αγαζψλ ησλ νξγαληζκψλ-πειαηψλ έρεη δχν 

ζηάδηα: α) Σν πξψην ζηάδην είλαη ε αξρηθή επηινγή ησλ ειέγρσλ 

αζθάιεηαο (ηα πξφηππα ηνπ FISMA), νη νπνίνη παξέρνπλ έλαλ 

θαηάινγν απφ πξφηππνπο ειέγρνπο αζθάιεηαο θαηεγνξηνπνηεκέλνπο 

ζε ηξία βαζηθά επίπεδα (ρακειφ, κεζαίν, πςειφ). Βαζηδφκελε ζηελ 

θαηεγνξηνπνίεζε αζθάιεηαο ηνπ νξγαληζκνχ-πειάηε ή ηεο ππεξεζίαο, 

επηιέγνληαη νη αξρηθνί έιεγρνη, νη νπνίνη πξνζδνθάηαη λα παξέρνπλ ην 

απαηηνχκελν επίπεδν αζθάιεηαο  πνπ θαζνξίδεηαη απ‟ ηνλ νξγαληζκφ-

πειάηε. β) δεχηεξν ζηάδην νξίδεηαη ε παξακεηξνπνίεζε ησλ ειέγρσλ 

αζθάιεηαο βάζε ησλ αλαγλσξηζκέλσλ πηζαλψλ εππαζεηψλ απεηιψλ, 

θηλδχλσλ θαη άιισλ πεξηβαιινληηθψλ παξαγφλησλ πνπ είλαη νη εμήο: 

i. Γηαδηθαζία αμηνιόγεζεο θηλδύλσλ (Risk assessment process)-

Αξρηθή επηινγή ειέγρσλ αζθάιεηαο 

 Αλαγλψξηζε εππαζεηψλ: ζ‟ απηφ ην βήκα, ν νξγαληζκφο-

πειάηεο πξέπεη λα είλαη γλψζηεο ηεο ππεξεζίαο θαη ηεο 

αξρηηεθηνληθήο ηνπ ιεηηνπξγηθνχ πεξηβάιινληνο. Ωο 

απνηέιεζκα, εκπιέθεηαη θαη ν πάξνρνο ππεξεζηψλ 

Εξίσωση (1) 

Εξίσωση (2) 
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(SP), ν νπνίνο γλσξίδεη ηελ δνκή ηεο παξερφκελεο 

ππεξεζίαο  θαη ν πάξνρνο λέθνπο (CP) ν φπνηνο 

γλσξίδεη ηελ αξρηηεθηνληθή ηεο πιαηθφξκαο ηνπ λέθνπο.  

 Αλαγλψξηζε απεηιψλ: νη πηζαλέο απεηιέο θαη νη πεγέο 

απηψλ κπνξνχλ λα αλαγλσξηζηνχλ απ‟ ηελ ζπλεξγαζία 

ηνπ παξφρνπ ππεξεζηψλ, ηνπ παξφρνπ λέθνπο θαη ηνπ 

νξγαληζκνχ πειάηε. Ο ηειεπηαίνο εκπιέθεηαη 

πεξηζζφηεξν ζ‟ απηή ηε δηαδηθαζία δηφηη γλσξίδεη 

θαιχηεξν απ‟ ηνλ θαζέλα ηελ αμία αγαζψλ ηνπ θαη ηελ 

πηζαλή πεγή ησλ παξαβηάζεσλ αζθαιείαο ζηνλ 

νξγαληζκφ ηνπ.  

 Πηζαλφηεηα θηλδχλνπ: ππνινγίδεηαη κε βάζε: α) ηηο 

δπλαηφηεηεο ησλ πεγψλ θηλδχλνπ θαη β) ηε θχζε ησλ 

ππαξρφλησλ εππαζεηψλ, ε νπνία βαζκνινγείηαη 

αλάινγα σο ρακειή, κεζαία ή πςειή.  

 Δπίπεδν θηλδχλνπ: ππνινγίδεηαη σο ε επίπησζε επί ηελ 

πηζαλφηεηα θηλδχλνπ (επίπεδν θηλδχλνπ= επίπησζε * 

πηζαλφηεηα θηλδχλνπ).  

ii. Παξακεηξνπνίεζε ησλ ειέγρσλ αζθάιεηαο: βαζηζκέλε ζηελ 

δηαδηθαζία αμηνιφγεζεο θηλδχλνπ, ε παξνχζα δηαδηθαζία 

κπνξεί λα ζρεδηαζηεί έηζη ψζηε λα πεξηνξίζεη λένπο θηλδχλνπο 

θαη λα πξνζαξκνζηεί κε ηηο λέεο ζπλζήθεο πεξηβάιινληνο σο 

εμήο: 

 ΢θνπφο ησλ ειέγρσλ αζθάιεηαο: α) αλαγλψξηζε ησλ 

ππαξρφλησλ ειέγρσλ αζθάιεηαο (ζην πεξηβάιινλ ηνπ 

νξγαληζκνχ-πειάηε) θαη αληηθαηάζηαζε κεξηθψλ εμ‟ 

απηψλ είηε κε θαηλνχξγηνπο, είηε κε ειέγρνπο αζθάιεηαο 

πνπ εθαξκφδεη ν πάξνρνο λέθνπο. β) δηαρσξηζκφο ησλ 

ζηνηρείσλ ηνπ ζπζηήκαηνο ζε θξίζηκα θαη κε. 

΢πγθεθξηκέλα, ν πάξνρνο ππεξεζηψλ θαη ν νξγαληζκφο-

πειάηεο πξέπεη λα νξίζνπλ πνηα ζηνηρεία είλαη θξίζηκα 

ψζηε λα ελδπλακψζνπλ ηελ αζθάιεηα ζε απηά, θαη πνηα 

δελ είλαη θξίζηκα νπφηε δελ ππάξρεη πηζαλφηεηα 

παξαβίαζεο αζθάιεηαο. γ) πξνζδηνξηζκφο ηεο 

ηερλνινγίαο θαη ηνπ πεξηβάιινληνο πνπ ζρεηίδνληαη κε 

ηνπο ειέγρνπο αζθάιεηαο (π.ρ φηαλ ρξεζηκνπνηεζεί 

αζχξκαην δίθηπν απαηηείηαη λα ρξεζηκνπνηεζνχλ 

έιεγρνη αζθαιείαο γη απηφ).  

 Αληηζηάζκηζε ησλ ειέγρσλ αζθάιεηαο: φπνηε νη 

εκπιεθφκελεο νληφηεηεο (CC,CP,SP) αλαθαιχςνπλ φηη 

έλαο ή πεξηζζφηεξνη έιεγρνη αζθάιεηαο δελ ηαηξηάδνπλ 

κε ηηο ζπλζήθεο πεξηβάιινληνο, ηφηε πξέπεη λα 
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αληηθαηαζηήζνπλ απηνχο ηνπο ειέγρνπο κε ειέγρνπο 

παξαγσγηθνχο γηα ην πεξηβάιινλ ηνπο.  

 Οξηνζέηεζε παξακέηξσλ ζηνπο ειέγρνπο αζθάιεηαο: ζ‟ 

απηφ ην βήκα γίλεηαη ε παξακεηξνπνίεζε ησλ ειέγρσλ 

αζθάιεηαο, ε νπνία επηηπγράλεηαη απφ ηελ ζπλεξγαζία 

ησλ παξφρσλ λέθνπο κε  ηνπο νξγαληζκνχο-πειάηεο. 

Σν απνηέιεζκα απφ ην βήκα είλαη έλα ζρέδην 

δηαρείξηζεο αζθάιεηαο, ην νπνίν θαηαγξάθεη α) ηελ 

θαηεγνξηνπνίεζε ηεο αζθάιεηαο ππεξεζηψλ, β) ηνπο 

θηλδχλνπο, γ) ηηο εππάζεηεο θαη δ) ηνπο ηειηθνχο 

(αλαδηακνξθσκέλνπο) ειέγρνπο αζθάιεηαο.  

 
3) Δθαξκνγή ησλ ειέγρσλ αζθάιεηαο: ην ζρέδην αζθάιεηαο γηα θάζε 

νξγαληζκφ-πειάηε πεξηγξάθεη ηνπο ειέγρνπο αζθάιεηαο πνπ πξέπεη λα 

πινπνηεζνχλ απφ θάζε εκπιεθφκελε νληφηεηα βαζηζκέλε ζηελ 

θαηεγνξία ησλ ειέγρσλ αζθάιεηαο. Ζ εθαξκνγή ησλ θνηλψλ ειέγρσλ 

είλαη ππεπζπλφηεηα είηε ηνπ παξφρνπ λέθνπο (ζε πεξίπησζε 

εζσηεξηθψλ ειέγρσλ αζθάιεηαο) είηε ηνπ νξγαληζκνχ-πειάηε ( ζε 

πεξίπησζε εμσηεξηθψλ ειέγρσλ). Ζ εθαξκνγή ησλ ειέγρσλ αζθάιεηαο 

ζπγθεθξηκέλσλ ππεξεζηψλ είλαη ππεπζπλφηεηα ηνπ παξφρνπ 

ππεξεζηψλ. Κάζε εκπιεθφκελε νληφηεηα πξέπεη λα θαηαγξάθεη ηε 

δηαδηθαζία  πινπνίεζεο ησλ ειέγρσλ αζθάιεηαο ζην ζρέδην 

δηαρείξηζεο αζθάιεηαο (Security Management Plan) 

4) Αμηνιόγεζε ησλ ειέγρσλ αζθάιεηαο: ζηελ αμηνιφγεζε ησλ ειέγρσλ 

απαηηείηαη λα δηαζθαιηζηεί φηη νη εθαξκνζκέλνη έιεγρνη αζθάιεηαο 

ιεηηνπξγνχλ θαλνληθά θαη θαιχπηνπλ ηνπο θαζνξηζκέλνπο ζηφρνπο 

αζθάιεηαο. ΢πγθεθξηκέλα, ε θάζε απηή πεξηιακβάλεη ηελ δεκηνπξγία 

ελφο ζρεδίνπ αμηνιφγεζεο αζθάιεηαο  πνπ νξίδεη πνηνη έιεγρνη πξέπεη 

λα αμηνινγεζνχλ, πνηα κέζνδνο αμηνιφγεζεο πξέπεη λα 

ρξεζηκνπνηεζεί, θαη πνηεο είλαη νη κεηξηθέο αζθάιεηαο γηα θάζε έιεγρν 

αζθάιεηαο. Σα απνηειέζκαηα απφ ηελ δηαδηθαζία αμηνιφγεζεο 

θαηαγξάθνληαη ζε κία έθζεζε αμηνιφγεζεο αζθάιεηαο. ΢‟ απηή ηε θάζε 

ηα απνηειέζκαηα είηε κπνξνχλ λα νδεγήζνπλ ζε πξνεγνχκελεο θάζεηο 

(ζε πεξίπησζε ειαηησκαηηθψλ ειέγρσλ) είηε ζηηο επφκελεο (ζε 

πεξίπησζε νξζψλ ειέγρσλ).  

5) Δμνπζηνδόηεζε ησλ ππεξεζηώλ:  Ζ θάζε απηή αλαπαξηζηά ηελ 

επίζεκε απνδνρή φισλ ησλ νληνηήησλ γηα ηνπο αλαγλσξηζκέλνπο 

θηλδχλνπο  πνπ πεξηιακβάλνληαη ζηελ πηνζέηεζε κηαο ππεξεζίαο θαη 

ζηελ απνδνρή ηεο κεηξίαζεο ησλ θηλδχλσλ απηψλ. Σν ζρέδην 

αζθάιεηαο θαη ην ζρέδην αμηνιφγεζεο απνηεινχλ ηελ δηαδηθαζία 

δηαρείξηζεο αζθάιεηαο γχξσ απφ ηηο εκπιεθφκελεο νληφηεηεο.  

6) Παξαθνινύζεζε ηεο απνηειεζκαηηθόηεηαο ησλ ειέγρσλ αζθάιεηαο: ζηε 

θάζε απηή νξίδεηαη φηη ν πάξνρνο λέθνπο πξέπεη λα παξέρεη εξγαιεία 

παξαθνινχζεζεο αζθάιεηαο ζηνλ νξγαληζκφ-πειάηε, ν νπνίνο ζηε 
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ζπλέρεηα ζα ηα ρξεζηκνπνηήζεη γηα λα παξαθνινπζήζεη ηελ αζθάιεηα 

ησλ αγαζψλ ηνπ. Σα εξγαιεία παξαθνινχζεζεο πξέπεη λα έρνπλ ηελ 

δπλαηφηεηα ιήςεο ησλ απαξαίηεησλ κεηξηθψλ αζθαιείαο θαη λα 

βγάδνπλ σο έμνδν ηελ αλαθνξά γηα ηα ζπιιεγκέλα κέηξα ζε κία 

έθζεζε αζθάιεηαο είηε βαζηζκέλε ζην γεγνλφο είηε ζηελ πεξίνδν.  

Σέινο, ηα απνηειέζκαηα ηεο δηαδηθαζίαο παξαθνινχζεζεο ζα δείμνπλ 

αλ ηα κέηξα πνπ πήξακε είλαη νξζά θαη ζσζηά πινπνηεκέλα. Αλ φρη, 

ηφηε ζα ρξεηαζηεί λα πεξάζνπλ μαλά φιεο ηηο θάζεηο (δειαδή ην SMP) 

ψζηε λα γίλεη ζσζηή δηαρείξηζε ησλ λέσλ απξνζδφθεησλ αιιαγψλ.      

 

2.4 Χρήςη τεχνικήσ διαμοιραςμού μυςτικού θέματοσ για αςφαλή 
αποθήκευςη ςτο Υπολογιςτικό νέφοσ  

O Yuji Suga ζην [8] αλαπηχζζεη κηα ηερληθή δηακνηξαζκνχ κπζηηθνχ ζέκαηνο 

(secret sharing schemes) σο πξνηεηλφκελε ιχζε γηα ηελ απνζήθεπζε ησλ 

δεδνκέλσλ ζην ππνινγηζηηθφ λέθνο. Οη απαηηήζεηο πνπ ρξεηάδνληαη γηα ηελ 

πινπνίεζε ηεο πξνηεηλφκελεο ιχζεο είλαη: ε δηαθάλεηα (transparency) ζηε 

ξνή δεδνκέλσλ θαη ην Lightweightness.        

 

 Όηαλ νη δηαρεηξηζηέο ηνπ λέθνπο αλαπαξάγνπλ ηα δεδνκέλα ηνπ πειάηε ζε 

δηαθνξεηηθνχο δηαρεηξηζηέο ηνπ λέθνπο ηφηε έλαο απφ απηνχο κπνξεί λα 

απνθηήζεη αθνχζηα παξαπάλσ απφ ηα ζεκηηά πξνλφκηα. Ζ ιχζε ζην 

πξφβιεκα απηφ είλαη ε δηαθαλήο ιεηηνπξγηθφηεηα ηεο ξνήο δεδνκέλσλ (ζρήκα 

2.4.1).  

 

 
 

΢ρήκα 2.4.1 Αζχκκεηξεο ππεξεζίεο ππνινγηζηηθνχ λέθνπο [3] 
  

Γεχηεξε απαίηεζε είλαη ε κείσζε ηεο θξππηνγξαθηθήο επεμεξγαζίαο ησλ 

δεδνκέλσλ θαηά ηελ απνζήθεπζή ηνπο.  
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΢ην ζρήκα 2.4.2 αλαπαξίζηαηαη ην κνληέιν ηεο ξνήο δεδνκέλσλ. Ζ 

θξππηνγξάθεζε θαη ν δηακνηξαζκφο κπζηηθνχ είλαη επκεηάβιεηεο, Μ είλαη έλα 

απιφ δεδνκέλν, C έλα θξππηνγξαθεκέλν δεδνκέλν (κε ηελ ρξήζε 

ζπκκεηξηθνχ αιγνξίζκνπ)πνπ ζρεηίδεηαη κε ην Μ θαη X ->{xi} θαη ζεκαίλεη φηη 

ην {xi} είλαη δηακνηξαζκέλν κε ην Υ εθαξκφδνληαο κηα ηερληθή δηακνηξαζκνχ 

κπζηηθνχ. 

 

 
΢ρήκα 2.4.2 Μνληέιν ξνήο δεδνκέλσλ [4] 

 
Δπίζεο ην κνληέιν ηνπ Yuji Suga πεξηιακβάλεη κηα επέθηαζε ηνπ (2, n) VSS 

ζπζηήκαηνο, ην νπνίν νλνκάδεηαη γξάθεκα κε βάζε ηε δνκή πξφζβαζεο. Σν 

γξάθεκα είλαη έλα δεχγνο G = (V,E) ην νπνίν απνηειείηαη απφ έλα ζχλνιν V 

ην νπνίν είλαη ε θνξπθή ηνπ ζχλνιν G θαη έλα ζχλνιν Δ απνηεινχκελν απφ 2 

ππνζχλνια ηνπ V θαη είλαη ην άθξν ηνπ G. Δπίζεο ζην παξαπάλσ γξάθεκα 

γίλεηαη ε ππφζεζε φηη δελ πεξηέρνληαη βξφρνη, κε θαηεπζπλφκελεο άθξεο θαη 

πνιιαπιέο αθκέο. Δπηπιένλ νη 2 θνξπθέο {vi, vj} κπνξνχλ λα έρνπλ θνηλή 

αθκή αλ θαη κφλν αλ νη ζπκκεηέρνληεο κπνξνχλ λα αλαθαηαζθεπάζνπλ ην 

κπζηηθφ θαη απφ ηηο 2 πιεπξέο πνπ ζρεηίδεηαη κε ηηο {vi, vj}.  

  

Ζ ζπγθεθξηκέλε δνκή πξφζβαζεο έρεη εζηηάζεη ζην  γεγνλφο φηη έλαο 

γξήγνξνο αιγφξηζκνο αληαιιαγήο κπζηηθνχ  (πνπ ρξεζηκνπνηεί κφλν XoR) 

θαη έλαο αιγφξηζκνο Block Cipher (ή Stream Cipher) είλαη επκεηάβιεηνη νπφηε 

επηηπγράλεηε ε απαίηεζε Lightweightness.   
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Κεφάλαιο 3ο Το Υπολογιςτικό Σύννεφο ςτην υπηρεςία τησ 
υγείασ 

3.1 Όροι και προώποθέςεισ τησ HIPAA για εφαρμογή νέφουσ ςτον 
τομέα τησ Υγείασ  
 
Ζ HIPAA νξίδεη ηα ειάρηζηα εζληθά πξφηππα γηα ηελ πξνζηαζία ησλ  

πιεξνθνξηψλ  πγείαο ελφο αζζελή. Αξρηθά δεκηνπξγήζεθε γηα ηνλ 

εμνξζνινγηζκφ ησλ δηαδηθαζηψλ ηεο πγεηνλνκηθήο πεξίζαιςεο θαη ηε κείσζε 

ηνπ θφζηνπο, κε παξάιιειε εμαζθάιηζε ηεο ηδησηηθφηεηαο ησλ αζζελψλ.  

 

Ζ HIPAA θαιχπηεη φιεο ηηο πξνζηαηεπφκελεο πιεξνθνξίεο πνπ έρνπλ ζρέζε 

κε ηελ πγεία ηνπ αζζελή (Protected Health Information-PHI), δειαδή 

νπνηαδήπνηε πιεξνθνξία ζρεηηθά κε ηελ ζσκαηηθή ηνπ ή πλεπκαηηθή ηνπ 

πγεία, ηελ παξνρή πγεηνλνκηθήο ηνπ πεξίζαιςεο θαη ηελ πιεξσκή ησλ 

ζπλαθψλ ππεξεζηψλ πγείαο. Δπηπξφζζεηα, νη πξνζηαηεπφκελεο πιεξνθνξίεο 

(PHI) πεξηιακβάλνπλ θαη  πξνζσπηθέο πιεξνθνξίεο ηνπ αζζελή, φπσο ην 

νλνκαηεπψλπκφ ηνπ, ν αξηζκφο ηεο θνηλσληθήο ηνπ αζθάιηζεο, ν θνξέαο 

αζθάιηζήο ηνπ, ε ηαηξηθή ηνπ θαηάζηαζε θαη ην είδνο ρξέσζεο ησλ 

ππεξεζηψλ πγείαο. Γηα λα είλαη ζπκβαηνί νη νξγαληζκνί/επηρεηξήζεηο κε ηελ 

HIPAA, πξέπεη λα ζρεδηάζνπλ ηα ζπζηήκαηα θαη ηηο εθαξκνγέο ηνπο έηζη ψζηε 

λα θαιχπηνπλ ηηο απαηηήζεηο αζθάιεηαο θαη ηδησηηθφηεηαο πνπ νξίδεη απηή.  

 

Πην ζπγθεθξηκέλα, νη απαηηήζεηο ηδησηηθφηεηαο απαηηνχλ ηηο πιεξνθνξίεο 

πγείαο ηνπ αζζελή λα είλαη θαλνληθά πξνζηαηεπκέλεο απφ φιεο ηηο 

εκπιεθφκελεο νληφηεηεο. Δπηπξφζζεηα, νη θαλφλεο ηδησηηθφηεηαο  

απαγνξεχνπλ ζε νπνηαδήπνηε νληφηεηα λα κεηαδίδεη ηηο πξνζηαηεπφκελεο 

πιεξνθνξίεο  κέζσ αλνηθηψλ δηθηχσλ ή λα ηηο θαηεβάδεη ζε δεκφζηνπο ή 

θνξεηνχο ππνινγηζηέο ρσξίο ηελ ρξήζε θξππηνγξάθεζεο.    

 

Απφ ηελ άιιε κεξηά νη απαηηήζεηο αζθάιεηαο απαηηνχλ απφ φιεο ηηο νληφηεηεο 

λα εθαξκφδνπλ δηνηθεηηθέο, θπζηθέο θαη ηερληθέο εγγπήζεηο έηζη ψζηε λα  

πξνζηαηεχνληαη φιεο νη ειεθηξνληθέο πιεξνθνξίεο πγείαο ελφο αζζελή (PHI). 

Γηα λα εθαξκνζηεί ε παξαπάλσ απαίηεζε, πξέπεη φιεο νη εκπιεθφκελεο 

νληφηεηεο λα εθαξκφδνπλ ειέγρνπο πξφζβαζεο, θξππηνγξάθεζε δεδνκέλσλ, 

δεκηνπξγία αληηγξάθσλ αζθαιείαο θαη audit ειέγρνπο γηα ηηο ειεθηξνληθέο 

πιεξνθνξίεο θαηά ηξφπν αλάινγν κε ηνλ ζρεηηδφκελν θίλδπλν.   

Οη θαλνληζκνί πξνζηαζίαο ηεο ηδησηηθφηεηαο ζην ππνινγηζηηθφ λέθνο νξίδνπλ 

ηελ εθαξκνγή θξππηνγξάθεζεο φισλ ησλ πξνζηαηεπφκελσλ πιεξνθνξηψλ 

θαηά ηελ κεηάδνζε (“in-flight”) θαη απνζήθεπζή ηνπο (“at-rest”). Οη ίδηνη 

κεραληζκνί αζθάιεηαο πνπ ρξεζηκνπνηνχληαη ζηα παξαδνζηαθά ππνινγηζηηθά 

πεξηβάιινληα, πξέπεη λα εθαξκνζηνχλ θαη ζηα εηθνληθά.  
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Γηα λα δηαζθαιηζηεί ή αζθάιεηα ησλ δεδνκέλσλ θαηά ηελ κεηάδνζε ηνπο, 

αξρεία πνπ πεξηέρνπλ  πξνζηαηεπκέλεο ειεθηξνληθέο πιεξνθνξίεο πγείαο, 

πξέπεη λα θξππηνγξαθεζνχλ κε αιγνξίζκνπο 256 bit θιεηδηψλ, φπσο ν 

αιγφξηζκνο AES.  Δπηπξφζζεηα, γηα λα κεησζεί ν θίλδπλνο έθζεζεο ησλ 

πιεξνθνξηψλ, θάζε δεδνκέλν πνπ δελ ρξεζηκνπνηείηαη απφ ηηο εθαξκνγέο 

πνπ ηξέρνπλ ζην ζχλλεθν, πξέπεη λα αθαηξεζεί πξηλ απφ ηελ κεηάδνζε ηεο 

πιεξνθνξίαο.   

 
Μία επηπιένλ απαίηεζε αζθάιεηαο είλαη ε απζεληηθνπνίεζε ζηνπο εηθνληθνχο 

εμππεξεηεηέο ηνπ ππνινγηζηηθνχ λέθνπο πνπ επηηπγράλεηαη α) κε ηελ ρξήζε 

δεχγνο θιεηδηνχ 2048 bit (RSA) θαη έλα κνλαδηθφ αλαγλσξηζηηθφ γηα αζθαιή 

πξφζβαζε θαη β) κε ηελ ρξήζε δηεπαθήο (interface) ηεο γξακκήο εληνιψλ 

Shell θαη θιεηδηνχ Secure Shell (SSH).  

 

Ζ ηξίηε απαίηεζε  αζθάιεηαο αλαθέξεηαη ζηελ ρξήζε ηνπ ηνίρνπ πξνζηαζίαο 

ζην λέθνο, ην φπνην πξέπεη λα έρεη θιεηδσκέλν σο επηινγή ην “deny-all” θαη 

απηφκαηα λα εκπνδίδεη φιε ηελ εηζεξρφκελε θίλεζε. Δμαίξεζε απνηειεί ε 

πεξίπησζε πνπ ν ηαηξνθαξκαθεπηηθφο νξγαληζκφο (θαηφπηλ εληνιήο ηεο 

δηνίθεζεο ή ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο) επηηξέςεη ξεηψο λα αλνηρηεί κηα 

ζχξα (port) γηα άκεζε πξφζβαζε. ΢ηελ παξαπάλσ απαίηεζε πξέπεη λα 

πξνζηεζεί ε δεκηνπξγία πνιιψλ νκάδσλ αζθάιεηαο (security groups), έηζη 

ψζηε λα εληζρπζεί ε δηαθνξεηηθή πνιηηηθή εηζφδνπ-πξφζβαζεο ζηηο 

πιεξνθνξίεο ηνπ αζζελή. Δπηπξφζζεηα, θάζε νκάδα αζθαιείαο ζα ειέγρεηαη 

κέζσ θσδηθνπνηεκέλνπ X509 πηζηνπνηεηηθνχ θαη ζα έρεη πεξηνξηζκέλε 

πξφζβαζε ζηηο ππεξεζίεο ζπξψλ, ζηηο πεγαίεο IP δηεπζχλζεηο θαη ζηα 

πξσηφθνιια ησλ Instances ηνπ ππνινγηζηηθνχ λέθνπο.  

 

Ζ ηέηαξηε απαίηεζε εζηηάδεη ζηελ δεκηνπξγία θαη εθαξκνγή πνιηηηθψλ 

αζθαιείαο έηζη ψζηε θάζε πάξνρνο ππνινγηζηηθνχ λέθνπο λα έρεη 

πεξηνξηζκέλε πξφζβαζε (θαη κφλν φπνπ θαη αλ απαηηείηε) ζηα δεδνκέλα ηνπ 

ηαηξνθαξκαθεπηηθνχ νξγαληζκνχ, ζηα Instances θαη ζηα ιεηηνπξγηθά 

ζπζηήκαηα. Δμαίξεζε ζηνλ θαλφλα απνηεινχλ πεξηπηψζεηο φπσο εάλ ν 

ηαηξνθαξκαθεπηηθφο νξγαληζκφο γηα ιφγνπο ζπληήξεζεο ή αλαβάζκηζεο ηνπ 

ζπζηήκαηνο επηηξέςεη ζηνλ πάξνρν ηνπ λέθνπο λα ρξεζηκνπνηήζεη ηα 

θξππηνγξαθεκέλα SSH θιεηδηά ψζηε λα έρεη πξφζβαζε ζην ιεηηνπξγηθφ 

ζχζηεκα. Όηαλ νινθιεξσζεί ε ζπληήξεζε ή αλαβάζκηζε ηνπ ζπζηήκαηνο 

ηφηε ηα θιεηδηά αλαθαινχληαη θαη ε πξφζβαζε ηνπ παξφρνπ δελ είλαη πηα 

εθηθηή. Όζνλ αθνξά ηηο απαηηήζεηο ηεο πνιηηηθή αζθαιείαο απφ πιεπξάο 

ηαηξνθαξκαθεπηηθνχ νξγαληζκνχ, απηφο νθείιεη λα θξππηνγξαθεί θάζε 

επαίζζεην  θαη πξνζηαηεπφκελν ηαηξηθφ δεδνκέλν.   

 
Πέκπηε απαίηεζε αζθαιείαο είλαη ε δηεξγαζία ειέγρνπ πξφζβαζεο (Access 

Control Process) ζηα δεδνκέλα ηνπ αζζελή. Ζ απαίηεζε απηή εκπεξηέρεη ηελ 

δεκηνπξγία θαη εθαξκνγή κηαο πνιηηηθήο ειέγρνπ πξφζβαζεο πνπ βαζίδεηαη 
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ζηελ πνιηηηθή αζθαιείαο ηνπ ηαηξνθαξκαθεπηηθνχ νξγαληζκνχ. Βάζε ηεο 

πνιηηηθήο ειέγρνπ, ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο κπνξεί λα έρεη πιήξε 

έιεγρν θαη εηθφλα ζην πνηνο έρεη πξφζβαζε θαη ζε πνηα δεδνκέλα θαη ζηελ 

ζπλέρεηα λα κνηξάδεη δηθαηψκαηα “Read, Write, Delete, Full Permission” ή λα 

ηα αθαηξεί φπνπ δελ ζπκθσλνχλ κε ηελ πνιηηηθή πξφζβαζεο. Δπηπξφζζεηα, ε 

παξαπάλσ απαίηεζε πεξηιακβάλεη ηελ εθαξκνγή πξσηνθφιισλ δηθηχνπ 

SSH, ηα νπνία ρξεζηκνπνηνχληαη γηα απζεληηθνπνίεζε ησλ απνκαθξπζκέλσλ 

ρξεζηψλ κέζσ θξππηνγξαθίαο δεκνζίνπ θιεηδηνχ (PKI). Ζ δηαθχιαμε ησλ 

θιεηδηψλ θαη ησλ ινγαξηαζκψλ είλαη ζεκαληηθφ δήηεκα γηα ηελ ζεκειίσζε ηεο 

αζθάιεηαο θαη σο πξνηεηλφκελα κέηξα γηα ηελ επίηεπμε απηνχ, αλαθέξνληαη α) 

ε απνζήθεπζε ησλ θιεηδηψλ ζε κηα πηζίλα δεδνκέλσλ θξππηνγξαθεκέλε απφ 

ηελ πιεπξά ηνπ ηαηξνθαξκαθεπηηθνχ νξγαληζκνχ θαη β) ε ρξήζε αζθαιήο 

ζχλδεζεο (HTTPS) ζηηο δηαδηθηπαθέο ηαηξηθέο εθαξκνγέο απφ ηελ πιεπξά ησλ 

ρξεζηψλ (ηαηξνθαξκαθεπηηθνχ πξνζσπηθνχ, αζζελψλ). 

 
Ζ δηαδηθαζία ειέγρνπ (auditing) είλαη ε έθηε απαίηεζε αζθάιεηαο θαη είλαη 

απηή ε νπνία επηηξέπεη ζηνπο αλαιπηέο αζθάιεηαο λα ειέγμνπλ ιεπηνκεξψο 

ηα αξρεία θαηαγξαθήο δξαζηεξηνηήησλ θαη ζηελ ζπλέρεηα λα δεκηνπξγήζνπλ 

έλα αξρείν κε ην πνηνο έρεη πξφζβαζε “πνπ”, πνηεο είλαη νη είζνδνη ησλ IP 

δηεπζχλζεσλ θαη πνηα δεδνκέλα έρνπλ αλαγλσζηεί ή ηξνπνπνηεζεί 

πξφζθαηα. ΢ηελ ζπλέρεηα, ην αξρείν απηφ πξέπεη λα απνζεθεπηεί ζε κηα 

θεληξηθή ηνπνζεζία, γηα έλα κεγάιν ρξνληθφ δηάζηεκα έηζη ψζηε ν επφκελνο 

αλαιπηήο λα ζπγθξίλεη ηα απνηειέζκαηα ηνπ πξνεγνχκελνπ ειέγρνπ κε ηνλ 

ησξηλφ.            

Ζ δεκηνπξγία θαη πινπνίεζε αληηγξάθσλ αζθαιείαο (Back-up) είλαη ή έβδνκε 

θαη πην ζεκαληηθή απαίηεζε γηα θάζε ηαηξνθαξκαθεπηηθφ νξγαληζκφ θαη 

πξέπεη λα ζηεξίδεηαη ζηελ πνιηηηθή αζθαιείαο ηνπ. ΢ε πεξίπησζε έθηαθηεο 

αλάγθεο (πιεκκχξα, ππξθαγηά) πξέπεη λα αλαθηεζεί ην αθξηβέο αληίγξαθν 

ησλ ειεθηξνληθψλ πιεξνθνξηψλ πγείαο θαη λα επαλαιεηηνπξγήζεη ην ηαηξηθφ 

ζχζηεκα ζε ζχληνκν ρξνληθφ δηάζηεκα. ΢ήκεξα, αξθεηνί πάξνρνη λέθνπο 

(φπσο ε Amazon κε ην Elastic Cloud 2-EC2) πξνζθέξνπλ πξνζαξκφζηκε 

ρσξεηηθφηεηα ζην ζχλλεθν. Ζ ρσξεηηθφηεηα απηή κπνξεί λα ρξεζηκνπνηεζεί 

σο “ζπζθεπή πξφηππεο απνζήθεπζεο κπινθ” θαη λα πξνζθέξεη άκεζε 

ιεηηνπξγηθφηεηα θαη απνζήθεπζε πνπ δελ ζηεξίδεηαη ζε θάπνην Instance. 

Δπηπιένλ, θάζε νξγαληζκφο κπνξεί λα δεκηνπξγήζεη snapshots ρξνληθψλ 

ζηηγκψλ, ηα νπνία απνζεθεχνληαη απηφκαηα ζην ζχλλεθν θαη αλαπαξάγνληαη 

ζε πνιιαπιέο δψλεο δηαζεζηκφηεηαο (ζε μερσξηζηά θέληξα δεδνκέλσλ). Σα 

snapshots κπνξνχλ λα ρξεζηκνπνηεζνχλ θάζε ζηηγκή θαη λα δηαγξαθνχλ 

κφλν ζε πεξίπησζε πνπ ην δεηήζεη ν δηαρεηξηζηήο ηνπ ηαηξνθαξκαθεπηηθνχ 

νξγαληζκνχ.  

 

Σειεπηαία απαίηεζε αζθάιεηαο είλαη ην ζρέδην απνθαηάζηαζεο θαηαζηξνθήο 

(Disaster Recovery Plan), ην νπνίν νξίδεηαη σο βαζηθή πξνυπφζεζε 

αζθάιεηαο απφ ηελ HIPAA. Κάζε ζρέδην πξνυπνζέηεη πςειή δηαζεζηκφηεηα 
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ησλ ζπζηεκάησλ θαη ησλ δεδνκέλσλ θαη ζπλερή πξφζβαζε ζε απηά. Μέζα 

απφ έλα ζχλνιν κεραληζκψλ απνθαηάζηαζεο πνπ πξνζθέξνπλ νη πάξνρνη 

λέθνπο, ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο ζε πεξίπησζε θαηαζηξνθήο, πξέπεη 

λα μεθηλήζεη ηα Instances ησλ εηθνληθψλ εμππεξεηεηψλ θαη λα ρξεζηκνπνηήζεη 

ζηαηηθέο IP δηεπζχλζεηο γηα ηελ κεηάβαζε ησλ δεδνκέλσλ απφ ηνλ έλαλ 

εμππεξεηεηή ζην άιινλ. Σέινο, ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο κπνξεί λα 

ρξεζηκνπνηήζεη ηηο πνιιαπιέο δψλεο δηαζεζηκφηεηαο, νη νπνίεο πξνζθέξνπλ 

κεδεληθή αλνρή ιάζνπο, είλαη αλεθηηθέο ζε πεξηπηψζεηο θπζηθψλ 

θαηαζηξνθψλ θαη δηαζθαιίδνπλ 99,9% δηαζεζηκφηεηα, γηα ηελ απνθαηάζηαζε 

ηνπ ηαηξηθνχ ζπζηήκαηνο.     

3.2 Συνδυαςμόσ Τηλεΰατρικήσ και χρήςησ υπολογιςτικού ςύννεφου 
ςτον τομέα τησ υγείασ  

΢ήκεξα ε ηειεταηξηθή επηηξέπεη ηελ απνκαθξπζκέλε δηάγλσζε θαη 

παξαθνινχζεζε ησλ αζζελψλ θαη εγγπάηαη αζθάιεηα θαη αμηνπηζηία ζηελ 

ζχγρξνλε πγεηνλνκηθή πεξίζαιςε. Βέβαηα ππάξρνπλ δηάθνξεο πξνθιήζεηο 

πνπ ζπλδένληαη κε ηελ απηνκαηνπνίεζε απηνχ ηνπ είδνπο ηνπ πεξηβάιινληνο 

φπσο  ε εηεξνγέλεηα ησλ ζπζθεπψλ, ηα πξσηφθνιια θαη ν πξνγξακκαηηζκφο 

ησλ δηαζπλδέζεσλ, ε απαίηεζε γηα επέιηθηε θαη ρσξίο επηπηψζεηο 

εγθαηάζηαζε, ε απαίηεζε γηα εχθνιε ξχζκηζε θαη δηαρείξηζε ησλ ζπζηεκάησλ   

θαζψο  θαη ε χπαξμε απηνξπζκηδφκελσλ ζπζηεκάησλ.  

 
Ζ ιχζε ζηελ παξαπάλσ πξφθιεζε ζηεξίδεηαη ζε έλλνηεο αηζζεηήξσλ 

αζχξκαησλ δηθηχσλ  θαη ππνινγηζηηθήο ρξεζηκφηεηαο (utility computing). 

Αλαιπηηθφηεξα νη αηζζεηήξεο είλαη ζπλδεδεκέλνη πάλσ ζηνλ ηαηξηθφ 

εμνπιηζκφ θαη ζην δίθηπν ππνινγηζηψλ ηνπ νξγαληζκνχ θαη αιιειεπηδξνχλ 

κεηαμχ ηνπο  γηα λα αληαιιάζνπλ πιεξνθνξίεο. Οη πιεξνθνξίεο απηέο είλαη 

δηαζέζηκεο ζην ππνινγηζηηθφ λέθνο , ζην νπνίν γίλεηαη ε επεμεξγαζία απφ 

εμεηδηθεπκέλα ζπζηήκαηα θαη ηα νπνία ζηελ ζπλέρεηα  δηαλέκνπλ ηελ 

πιεξνθνξία ζην ηαηξηθφ πξνζσπηθφ γηα ηελ πιεξέζηεξε θαη πην αθξηβή  

αλάιπζή ηνπο. Δπίζεο ππνζηεξίδεηαη φηη απηέο νη ηερλνινγίεο παξέρνπλ 

επηζπκεηά ραξαθηεξηζηηθά γηα ηελ απηνκαηνπνίεζε ηνπ πεξηβάιινληνο ηεο 

ηειεταηξηθήο θαη ηελ αληηκεηψπηζε ησλ παξαπάλσ πξνθιήζεσλ. Ζ ιχζε ησλ 

[Carlos Oberdan Rolim, Fernando Luiz Koch, Carlos Becker Westphall ζην [9]  

ζπκβάιεη: α )ζε κηα θαηλνηφκν θαη ρακεινχ θφζηνπο ιχζε γηα ηε βειηίσζε ηεο 

πνηφηεηαο ηεο ηαηξηθήο πεξίζαιςεο θαη β) ζηελ αληηκεηψπηζε ησλ 

πξνθιήζεσλ ηεο ελζσκάησζεο αηζζεηήξσλ ζε ηαηξηθά κεραλήκαηα πνπ 

ρξεζηκνπνηνχλ ηηο ππεξεζίεο ηνπ ππνινγηζηηθνχ ζχλλεθνπ γηα ζπιινγή, 

επεμεξγαζία θαη δηαλνκή ησλ δσηηθήο ζεκαζία δεδνκέλσλ ησλ αζζελψλ.  

 

Σν παξαθάησ παξάδεηγκα αλαπαξηζηά ην θίλεηξν γηα ηελ ελζσκάησζε 

αηζζεηήξσλ θαη ηελ ρξήζε ησλ ππεξεζηψλ ηνπ ππνινγηζηηθνχ λέθνπο  ζηελ 

πγεηνλνκηθή πεξίζαιςε. ΢πγθεθξηκέλα δηαδξακαηίδεη ην ζελάξην ρξήζεο 

έγγξαθσλ ζεκεηψζεσλ πνπ ρξεζηκνπνηείηαη ηψξα γηα ηελ πεξίζαιςε ηνπ 
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αζζελή θαζψο θαη ηα πξνβιήκαηα πνπ εκθαλίδνληαη κε ηελ ρξήζε ησλ 

ζεκεηψζεσλ απηψλ.  

 

 
Δηθφλα 3.2,1 Αλαπαξάζηαζε ζελαξίνπ ρεηξφγξαθεο θαηαγξαθήο ηαηξηθψλ δεδνκέλσλ [5] 

 

i. Σν λνζειεπηηθφ πξνζσπηθφ ζπιιέγεη ηα δεδνκέλα ηνπ αζζελνχο θαη ηα 

θαηαγξάθεη ζε έλα θχιιν ηαηξηθψλ ζεκεηψζεσλ. 

ii. Σα δεδνκέλα ηνπ αζζελή θαηαρσξνχληαη  ζε έλα ηεξκαηηθφ. 

iii. Σα δεδνκέλα κεηαδίδνληαη ζε κηα βάζε δεδνκέλσλ ελφο εμππεξεηεηή ν 

νπνίνο ηα νξγαλψλεη, ηα ηαμηλνκεί θαη ηα θαηαζηεί πξνζβάζηκα κέζσ 

κηαο δηεπαθήο πνπ ρξεζηκνπνηεί ε βάζε δεδνκέλσλ.  

iv. Σν ηαηξνθαξκαθεπηηθφ πξνζσπηθφ κπνξεί λα έρεη πξφζβαζε ζε απηά 

ηα δεδνκέλα κέζσ κηαο ηαηξηθήο εθαξκνγήο.  

Δίλαη πξνθαλέο φηη απφ ην παξαπάλσ ζελάξην ππάξρεη κία θαζπζηέξεζε 

κεηαμχ ηεο ζπγθέληξσζεο ησλ δεδνκέλσλ θαη ηεο  πξφζβαζεο ζηηο 

πιεξνθνξίεο. Απηφ είλαη αλεπηζχκεην θαη απνηξέπεη ηελ παξαθνινχζεζε ζε 

πξαγκαηηθφ ρξφλν ησλ δσηηθψλ δεδνκέλσλ ησλ αζζελψλ θαη  ζπγρξφλσο 

πεξηνξίδεη ηηο δπλαηφηεηεο παξαθνινχζεζεο απφ ην ηαηξηθφ πξνζσπηθφ. 

Δπηπιένλ, ε δηαδηθαζία απηή είλαη επηξξεπήο ζε ζθάικαηα, δεδνκέλνπ φηη 

ππάξρεη πηζαλφηεηα εζθαικέλεο εηζφδνπ δεδνκέλσλ. 

 

Απφ ην παξαπάλσ ζελάξην γελληέηαη ε αλάγθε αληηθαηάζηαζεο ηεο 

ππαξρνχζεο κεζφδνπ κε ηελ παξνρή νινθιεξσκέλσλ ιχζεσλ ηειεταηξηθήο 

πνπ απηνκαηνπνηνχλ ηελ δηαδηθαζία ζπιινγήο θαη επεμεξγαζίαο ησλ 

δεδνκέλσλ ηνπ αζζελή.  

 

Ζ ιχζε ζηελ παξαπάλσ αλάγθε είλαη έλα ζχζηεκα ην νπνίν απηνκαηνπνηεί 

ηελ δηαδηθαζία ζπιινγήο ησλ δσηηθήο ζεκαζίαο δεδνκέλσλ ησλ αζζελψλ 

κέζσ ελφο δηθηχνπ αηζζεηήξσλ νη νπνίνη είλαη ζπλδεδεκέλνη ζε ηαηξηθέο 

ζπζθεπέο θαη κεηαδίδνπλ ηελ πιεξνθνξία ζηελ ππνδνκή ηνπ λέθνπο ην νπνίν 

ηελ  απνζεθεχεη, ηελ επεμεξγάδεηαη θαη ηελ δηαλέκεη.  



33 

 

 

 
Δηθφλα 3.2.2 Αξρηηεθηνληθή ηνπ κνληέινπ [6] 

 

 

Ζ εηθφλα 3.2.2 αλαπαξηζηά ηελ αξρηηεθηνληθή ηνπ κνληέινπ ηειεταηξηθήο κε 

ηελ ρξήζε λέθνπο. Όπσο θαίλεηαη θαη παξαπάλσ, ζηελ θιίλε ηνπ αζζελή 

ππάξρνπλ αζχξκαηνη αηζζεηήξεο , ζηνπο νπνίνπο έρεη εγθαηαζηαζεί ινγηζκηθφ 

ππεχζπλν γηα ηελ ζπιινγή, θσδηθνπνίεζε θαη κεηάδνζε ησλ δεδνκέλσλ κέζσ 

ελφο αζχξκαηνπ θαλαιηνχ επηθνηλσλίαο. Ζ ππεξεζία αληαιιαγήο ιεηηνπξγεί 

σο κεζάδσλ κεηαμχ ησλ ηνπηθψλ θαη ησλ απνκαθξπζκέλσλ (remote) 

ππεξεζηψλ. Δπίζεο ιακβάλεη αηηήζεηο απφ ηηο ηξέρνπζεο ππεξεζίεο γηα 

αλάθηεζε ησλ δεδνκέλσλ απφ ηηο ππεξεζίεο πνπ παξέρνληαη ζην 

ππνινγηζηηθφ λέθνο. Οη ππεξεζίεο λέθνπο είλαη ππεχζπλεο γηα ηελ παξνρή  

ππεξεζηψλ απνζήθεπζεο ησλ ζπιιεγκέλσλ δεδνκέλσλ ελψ παξέρνπλ κηα 

πιαηθφξκα γηα ηελ ζρεδίαζε, ηε δνθηκή θαη ηελ  αλάπηπμε ηαηξηθψλ 

εθαξκνγψλ. Σέινο, νη ζηαζεξέο θαη θηλεηέο ζπζθεπέο αιιειεπηδξνχλ κε ηηο 

ηαηξηθέο εθαξκνγέο έρνληαο έηζη πξφζβαζε ζε φιεο ηηο δηαζέζηκεο 

πιεξνθνξίεο ηνπ αζζελή.  

Σα πιενλεθηήκαηα ηεο παξαπάλσ κεζφδνπ είλαη φηη:  

 Παξέρεη ζε πξαγκαηηθφ ρξφλν ηα ζπιιεγκέλα δεδνκέλα ησλ αζζελψλ. 

 Αληηθαζηζηά ην έληππν ζεκεησκαηάξην ζπιινγήο δεδνκέλσλ θαη 

κεδελίδεη ηελ πηζαλφηεηα ιαζψλ.  

 Γηεπθνιχλεη ηελ δηαδηθαζία αλάπηπμεο ηεο δηθηχσζεο (φιε ε 

ζπλδεζκνινγία είλαη αζχξκαηε θαη δελ ρξήδεη αλάγθεο θαισδίνπ ή 

θπζηθήο εγθαηάζηαζεο).    
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Σα βαζηθά ζηνηρεία πνπ πξνθχπηνπλ απφ ηελ αξρηηεθηνληθή είλαη, (1) φηη νη 

αηζζεηήξεο αληηθαζηζηνχλ ηελ αλάγθε ρεηξνθίλεηεο ζπιινγήο δεδνκέλσλ θαη 

(ζηελ ζπλέρεηα) ηελ εηζαγσγή ηνπο ζην ζχζηεκα πγείαο. (2) Οη ππνινγηζηηθνί 

πφξνη πνπ είλαη δηαζέζηκνη ζην ζχλλεθν είλαη ππεχζπλνη γηα ηελ νξγάλσζε, 

εηζαγσγή, δηάζεζε θαη δηαλνκή ησλ δεδνκέλσλ ζην ηαηξνθαξκαθεπηηθφ 

πξνζσπηθφ. (3) Σν ππνινγηζηηθφ λέθνο παξέρεη πξφηππεο δηεπαθέο γηα ηελ 

νινθιήξσζε ησλ εθαξκνγψλ ηνπ νξγαληζκνχ.  

Παξαθάησ αλαιχεηαη θαη πεξηγξάθεηαη ιεπηνκεξψο ε ζρεδίαζε θαη αλάπηπμε 

ηνπ κνληέινπ ηειεταηξηθήο κε ηελ ρξήζε λέθνπο.  

΢ην κνληέιν ρξεζηκνπνηνχληαη αζχξκαηνη  δξνκνινγεηέο πνπ επηηξέπνπλ ηελ 

αληηθαηάζηαζε ηνπ ππάξρνληνο  ιεηηνπξγηθνχ ζπζηήκαηνο κε  ιχζε Linux. 

Δπηπξφζζεηα ρξεζηκνπνηείηαη  κηα απιή εθαξκνγή  ε νπνία ζπιιέγεη ηα 

δεδνκέλα απφ κηα ζεηξηαθή ζχξα (ζπλδεδεκέλε κε ηελ  ηαηξηθή ζπζθεπή), ηα 

κεηαζρεκαηίδεη  θαη ηα θνξηψλεη ζηνλ Exchange εμππεξεηεηή. Ζ ιεηηνπξγία 

πνπ είλαη ππεχζπλε γηα ηελ απνζήθεπζε θαη ηελ επεμεξγαζία ησλ 

ζπιιεγκέλσλ δεδνκέλσλ ηξέρεη ζε εηθνληθά κεραλήκαηα κε OPEN NEBULA 

ινγηζκηθφ. Σα ζηνηρεία θαη νη αιιειεπηδξάζεηο αλαπαξίζηαληαη ζηελ εηθφλα 

3.2.3 θαη είλαη ηα εμήο: 

 

 
 

Δηθφλα 3.2.3 Αλαπαξάζηαζε ζπζρεηίζεσλ ηνπ κνληέινπ [7] 

 
 
Ο αηζζεηήξαο (Sensor Interface) πεξηέρεη ηα ζηνηρεία γηα ηελ εμαγσγή, 

κεηαηξνπή θαη κεηαθφξησζε ησλ δεδνκέλσλ απφ ην ζπλδεδεκέλν ηαηξηθφ 

εμνπιηζκφ. ΢ηελ ζπλέρεηα ην ινγηζκηθφ παξέρεη έλα ηππνπνηεκέλν ζχλνιν 
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δηεπαθψλ ειέγρνπ, εχθνια πξνγξακκαηηδφκελν γηα δηαθνξεηηθέο ηαηξηθέο 

ζπζθεπέο θαη ηα δεδνκέλα κεηαδίδνληαη κέζσ ηνπ αζχξκαηνπ δηθηχνπ ζηελ 

ππνδνκή ηνπ ππνινγηζηηθνχ λέθνπο.  

 

Ζ εθαξκνγή ππεξεζηώλ ηνπ Exchange (Exchange Service Application) 

πεξηιακβάλεη έλα κεγάιν αξηζκφ ιεηηνπξγηθψλ ππεξεζηψλ πνπ είλαη 

ππεχζπλεο γηα ηελ νξγάλσζε ησλ δεδνκέλσλ ησλ αζζελψλ. Δπηπξφζζεηα, 

ιεηηνπξγεί σο δηακεζνιαβεηήο  κεηαμχ ησλ ζπλδεδεκέλσλ ζπζθεπψλ θαη ησλ 

απνκαθξπζκέλσλ ππεξεζηψλ. Έρεη δχν βαζηθέο ιεηηνπξγίεο, ιεηηνπξγεί σο 

ζεκείν πξφζβαζεο θαη επηηξέπεη ζηνπο αηζζεηήξεο λα απνζεθεχνπλ ηα 

δεδνκέλα ζε ηνπηθφ επίπεδν γηα ηελ πξν-επεμεξγαζία ηνπο (π.ρ  αλάιπζε 

ησλ δεδνκέλσλ πξηλ ηελ κεηάδνζή ηνπο ζην λέθνο) 

 

Σέινο ν πάξνρνο ππνινγηζηηθήο ρξεζηκόηεηαο (Utility Computing Provider) 

παξέρεη θπζηθή θαη ινγηθή ππνδνκή γηα ηελ απνζήθεπζε, επεμεξγαζία θαη 

ππεξεζία παξάδνζεο ησλ δεδνκέλσλ. 
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Κεφάλαιο 4ο Πρότυπο μοντέλο ηλεκτρονικήσ υγείασ βαςιςμένο 
ςτο υπολογιςτικό ςύννεφο 
 

4.1 Ειςαγωγή για την ηλεκτρονική υγεία 

Ο φξνο "ειεθηξνληθή πγεία" (eHealth) θαιχπηεη έλα επξχ θάζκα εξγαιείσλ 

βαζηζκέλσλ ζηηο λέεο πιεξνθνξηαθέο ππνδνκέο γηα ηελ θαξκαθεπηηθή θαη 

ηαηξηθή πεξίζαιςε πνπ ζηνρεχνπλ ζηελ θαιχηεξε πξφιεςε, δηάγλσζε, 

ζεξαπεία, παξαθνινχζεζε θαη δηαρείξηζε ηεο πγείαο θαη ηνπ ηξφπνπ δσήο. 

Ζ ειεθηξνληθή πγεία πεξηιακβάλεη ηε ζπλεξγαζία κεηαμχ αζζελψλ θαη 

θνξέσλ ηαηξνθαξκαθεπηηθήο πεξίζαιςεο, ηελ αληαιιαγή δεδνκέλσλ κεηαμχ 

δηαθφξσλ ηδξπκάησλ θαη ηελ επηθνηλσλία κεηαμχ αζζελψλ ή 

απαζρνινπκέλσλ ζηνλ ηνκέα ηεο πγείαο. Δπίζεο πεξηιακβάλεη δίθηπα 

πιεξνθνξηψλ γηα ηελ πγεία, ειεθηξνληθά κεηξψα πγείαο, ππεξεζίεο 

ηειεταηξηθήο θαη θνξεηά επηθνηλσλνχληα ζπζηήκαηα γηα ηελ παξαθνινχζεζε 

θαη ππνζηήξημε ησλ αζζελψλ. Σα εξγαιεία ειεθηξνληθήο πγείαο παξέρνπλ  

πξφζβαζε ζε πιεξνθνξίεο γηα ηελ πγεία πνπ κπνξνχλ λα ζψζνπλ δσέο, 

γεγνλφο ηδηαίηεξα ζεκαληηθφ ιφγσ ηεο νινέλα κεγαιχηεξεο δηαζπλνξηαθήο 

θπθινθνξίαο πνιηηψλ θαη αζζελψλ. Απηφ πνπ ρξεηάδεηαη είλαη έλα ζχλνιν 

κεηαξξπζκίζεσλ θαη ςεθηνπνίεζεο ηνπ ηνκέα πγείαο, ζπκπεξηιακβαλνκέλεο 

ηεο παξαγσγήο, ηνπ εθνδηαζκνχ θαη ηεο δηαρείξηζήο ηνπ. Σέηνηεο ηερληθέο 

θαηλνηνκίεο, αλακέλεηαη λα βειηηψζνπλ ηελ πνηφηεηα ησλ ππεξεζηψλ πγείαο, 

κεηψλνληαο ηαπηφρξνλα ηφζν ην θεθάιαην φζν θαη ην ιεηηνπξγηθφ θφζηνο. 

 

Βαζηθή φκσο πξφθιεζε ζηνλ ηνκέα ηεο πγείαο είλαη ε ρξήζε ησλ 

ζπιιεγκέλσλ δεδνκέλσλ ησλ αζζελψλ κε πνιινχο ηξφπνπο [ηειε-

ζπκβνπιεπηηθή (teleconsultation), ειεθηξνληθή ζπληαγνγξάθεζε 

(ePrescribing), ειεθηξνληθή παξαπνκπή (eReferral) ,ειεθηξνληθή επηζηξνθή 

ησλ ηαηξηθψλ εμφδσλ, δηαηεξψληαο παξάιιεια απζηεξνχο κεραληζκνχο 

πξφζβαζεο.  Έρεη παξαηεξεζεί πνιιέο θνξέο φηη ηα ηαηξνθαξκαθεπηηθά 

δεδνκέλα ππφθεηληαη ζε έλα ζχλνιν απεηιψλ, θηλδχλσλ θαη επηζέζεσλ, πνπ ε 

αζπλέπεηα θαη ε απψιεηα ησλ δεδνκέλσλ νδήγεζαλ ζε ζνβαξέο ζπλέπεηεο. 

Γη‟ απηφ ην ιφγν, κηα πιαηθφξκα e-health πξέπεη λα παξέρεη κεραληζκνχο γηα 

ηελ ελίζρπζε ηεο αθεξαηφηεηαο, ηεο αζθάιεηαο, ηεο εκπηζηεπηηθφηεηαο θαη ηεο 

δπλαηφηεηαο ειέγρνπ ησλ επαίζζεησλ ηαηξηθψλ δεδνκέλσλ ζε φιν ηνλ θχθιν 

δσήο ηνπο. 
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4.2Μοντέλο ςυςτήματοσ 

Σν κνληέιν ηνπ ζπζηήκαηνο απνηειείηαη απφ ηηο εμήο έλλνηεο: 

Τνκέαο: είλαη κηα επηρεηξεκαηηθή πεξηνρή, ε νπνία δηνηθείηαη απφ ηνλ 

δηαρεηξηζηή ηνπ ζπζηήκαηνο θαη πξνζθέξεη είηε ππεξεζίεο είηε αγαζά. ΢ην 

κνληέιν ειεθηξνληθήο πγείαο (e-health) νη επηρεηξεκαηηθέο πεξηνρέο είλαη ην 

λνζνθνκείν, ηα Πεξηθεξεηαθά ζπζηήκαηα πγείαο (Πε΢Τ) θαη νη αζθαιηζηηθέο 

εηαηξίεο.   

Φξήζηεο: είλαη έλα άηνκν ή κηα ππνδπφκελε ππεξεζία ηνπ κνληέινπ 

ειεθηξνληθήο πγείαο (e-health). Ο ρξήζηεο πξέπεη λα είλαη κέινο ελφο 

ηνπιάρηζηνλ ηνκέα θαη πξέπεη λα είλαη ζε ζέζε λα δειψλεη ηελ ηαπηφηεηά ηνπ 

γηα έλα ζπγθεθξηκέλν ξφιν. 

Αληηθείκελν: είλαη κηα νπνηαδήπνηε νληφηεηα πνπ είλαη δηαρεηξηδφκελε απφ ην 

ζχζηεκα ειεθηξνληθήο πγείαο, φπσο νη αζζελείο θαη νη ηαηξηθέο ζπζθεπέο. Έλα 

αληηθείκελν αλαγλσξίδεηαη απφ έλα κνλαδηθφ αλαγλσξηζηηθφ (Unique ID) πνπ 

απνδίδεηαη απφ ηνλ δηαρεηξηζηή ηνπ ηνκέα.  Πνιιέο θνξέο ην κνλαδηθφ 

ραξαθηεξηζηηθφ αληηθαζηζηάηαη απφ ςεπδψλπκν γηα ιφγνπο αζθάιεηαο θαη 

κέηξν αληηζηάζκηζεο ζηηο επηζέζεηο θαηά ηεο ηδησηηθφηεηαο.  

Ιδηόηεηα: είλαη κηα κνλάδα πιεξνθνξηψλ ε νπνία πεξηγξάθεη έλα αληηθείκελν. 

Οη ηδηφηεηεο είλαη αηνκηθέο κνλάδεο πιεξνθνξηψλ απφ  αξρηθνχο  ηχπνπο 

δεδνκέλσλ.  Γηα παξάδεηγκα ην αληηθείκελν “αζζελήο” απνηειείηαη απφ ηελ 

ηδηφηεηα ηνπ  “νλφκαηνο” θαη απφ ηελ ηδηφηεηα “θαξδην-αλαπλεπζηηθήο 

πάζεζεο”. Σα πιενλεθηήκαηα πνπ πξνθχπηνπλ απφ ηελ εθαξκνγή  ηεο 

αηνκηθήο ηδηφηεηαο είλαη: 1)ε δεκηνπξγία ζχλζεησλ ηαηξηθψλ εγγξάθσλ (φπσο 

ηα ειεθηξνληθά κεηξψα πγείαο) θαη 2) ε παξνρή κεγάιεο επειημίαο ζηνλ 

δηακνηξαζκφ αηνκηθψλ ηδηνηήησλ κεηαμχ ησλ ηνκέσλ.  

Υπεξεζία: ην πξφηππν κνληέιν πηνζεηεί κηα αξρηηεθηνληθή πξνζαλαηνιηζκέλε 

ζηελ ππεξεζία (Service Oriented Architecture-SOA) γηα ηελ ζπιινγή θαη 

απνζήθεπζε ησλ δεδνκέλσλ ζην πιαίζην ησλ ππεξεζηψλ ηεο ειεθηξνληθήο 

πγείαο. Σα πιενλεθηήκαηα απηήο ηεο αξρηηεθηνληθήο είλαη ε απηνλνκία, ε 

δπλαηφηεηα ειέγρνπ, ε επαλαρξεζηκνπνίεζε θαη ε εχθνιε εθαξκνγή θαη  

δηαρείξηζή ηεο.  

Υπνδνκή κνληέινπ: φιε ε ππνδνκή ηνπ πξφηππνπ κνληέινπ ζα βαζίδεηαη ζην 

ππνινγηζηηθφ λέθνο. ΢πγθεθξηκέλα ζα ρξεζηκνπνηεζεί έλα πβξηδηθφ 

ππνινγηζηηθφ λέθνο γηα ηα instances ησλ ππεξεζηψλ θαη ζα δνπιεχεη σο 

ηδησηηθφ γηα ηελ απνζήθεπζε ησλ δεδνκέλσλ. Απφ ηηο ηξεηο ππεξεζίεο πνπ 

πξνζθέξνληαη ζην ππνινγηζηηθφ ζχλλεθν, ζην κνληέιν καο ζα 

ρξεζηκνπνηήζνπκε ηελ ππνδνκή σο ππεξεζία (PaaS), ιφγσ ηεο κεγάιεο 
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δηαρεηξηζηκφηεηαο πνπ πξνζθέξεη θαη γη απηφ ην ιφγν κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ θάιπςε ησλ απαηηήζεσλ ησλ ηαηξηθψλ εθαξκνγψλ.   

4.3 Βαςικέσ προώποθέςεισ αςφάλειασ 

Οη βαζηθέο πξνυπνζέζεηο αζθάιεηαο πνπ πξέπεη λα πιεξεί ην πξφηππν 

κνληέιν ειεθηξνληθήο πγείαο είλαη: 

 Δκπηζηεπηηθφηεηα δεδνκέλσλ: κεραληζκνί πνπ δηαζθαιίδνπλ φηη κφλν 

εμνπζηνδνηεκέλεο νληφηεηεο ζα έρνπλ πξφζβαζε ζηηο ππεξεζίεο θαη 

ζηα απνζεθεπκέλα δεδνκέλα. 

 Αθεξαηφηεηα δεδνκέλσλ: ιεηηνπξγίεο πνπ δηαζθαιίδνπλ ηελ κε 

ηξνπνπνίεζε ή αιινίσζε ησλ ηαηξηθψλ δεδνκέλσλ.  

 Γηαζεζηκφηεηα δεδνκέλσλ: ιεηηνπξγίεο πνπ δηαζθαιίδνπλ φηη ηα ηαηξηθά 

δεδνκέλα ζα είλαη πάληα δηαζέζηκα φηαλ θάπνηα νληφηεηα ηα αηηεζεί. 

 Απζεληηθνπνίεζε: ρξήζε πξσηνθφιισλ θξππηνγξάθεζεο πνπ 

επηηξέπνπλ ζε κηα νληφηεηα λα απνδείμεη ηελ ηαπηφηεηα ηεο  ζην 

ζχζηεκα ειεθηξνληθήο πγείαο.   

 Δμνπζηνδφηεζε: πνιηηηθέο βαζηζκέλεο ζηνπο ξφινπο (πνπ βαζίδνληαη 

ζηελ πνιηηηθή αζθαιείαο ηνπ ηνκέα) πξνζδίδνπλ ζηηο νληφηεηεο 

δηθαηψκαηα πξφζβαζεο ζε πφξνπο. 

 Αζθαιή απνζήθεπζε δεδνκέλσλ: απνζήθεπζε ησλ ηαηξηθψλ ηδηνηήησλ 

(νλνκαηεπψλπκν, αζζέλεηα) θαη ησλ κεηα-δεδνκέλσλ ηνπο ζε κηα 

θξππηνγξαθεκέλε βάζε δεδνκέλσλ. 

 Audit trail: κεραληζκνί πνπ παξαθνινπζνχλ γηα κηα ζπγθεθξηκέλε 

ρξνλνινγηθή αθνινπζία, ηα εζσηεξηθά γεγνλφηα, ηα εμσηεξηθά θαη ηηο 

επηπηψζεηο ηνπο.  

4.4 Απειλέσ και επιθέςεισ  

Οη απεηιέο πνπ πξέπεη λα ιεθζνχλ ππφςε θαηά ηελ ζρεδίαζε θαη πινπνίεζε 

ηνπ κνληέινπ ειεθηξνληθήο πγείαο ρσξίδνληαη ζε δχν θαηεγνξίεο: ζηηο απεηιέο 

πνπ απνξξένπλ απφ ηελ ρξήζε ππνινγηζηηθνχ λέθνπο θαη ζηηο απεηιέο πνπ 

έρνπλ ζρέζε κε ηελ αζθάιεηα θαη ηελ ηδησηηθφηεηα εθηφο λέθνπο. 

Οη απεηιέο πνπ αθνξνχλ ην Τπνινγηζηηθφ λέθνο είλαη:  

1. Δμάληιεζε ησλ πόξσλ: επεηδή ην ππνινγηζηηθφ λέθνο είλαη on-demand 

ππεξεζία, ε αλαθξηβήο κνληεινπνίεζε θαη θαηαλνκή ησλ πφξσλ 

ρξήζεο κπνξεί λα νδεγήζεη ζε θίλδπλν ηεο  δηαζεζηκφηεηαο ησλ 

ππεξεζηψλ θαη ηνπ ειέγρνπ πξφζβαζεο. Έηζη,  έλαο επηηηζέκελνο 

κπνξεί κε επίζεζε θαηαλεκεκέλεο άξλεζεο εμππεξέηεζεο  (DDOS 

attack) λα εθκεηαιιεπηεί ηελ αλεπάξθεηα ησλ πφξσλ θαη λα πξνθαιέζεη 

ξήμε αζθαιείαο ζην ειεθηξνληθφ ζχζηεκα πγείαο. Καηά ζπλέπεηα 

ράλεηαη ε εκπηζηεπηηθφηεηα θαη ε αθεξαηφηεηα ησλ ηαηξηθψλ δεδνκέλσλ. 
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2.  Απνηπρία δνκήο:  ε πνιπ-κίζζσζε θαη νη θνηλφρξεζηνη πφξνη (δειαδή 

ν δηακνηξαζκφο ηεο ππνινγηζηηθήο ηζρχο θαη ε απνζήθεπζε κεηαμχ 

πνιιψλ ρξεζηψλ) είλαη δχν απφ ηα ραξαθηεξηζηηθά ηνπ ππνινγηζηηθνχ 

λέθνπο. Ο θίλδπλνο πνπ εκθαλίδεηαη απφ ηελ απνηπρία ησλ 

κεραληζκψλ πνπ ρσξίδνπλ ηελ απνζήθεπζε, ηε κλήκε θαη ηε 

δξνκνιφγεζε κεηαμχ ησλ δηαθφξσλ νξγαληζκψλ-πειαηψλ ηεο θνηλήο 

ππνδνκήο κπνξεί λα νδεγήζεη ζε επηζέζεηο  SQL injection (ζε βάζεηο 

πνπ κνηξάδνληαη νη νξγαληζκνί πειάηεο)  θαη ζε side channel επηζέζεηο. 

Έηζη ν επηηηζέκελνο κπνξεί  λα πξνζπνηεζεί ηνλ πειάηε ζηνλ πάξνρν 

ηνπ λέθνπο θαη λα απνθηήζεη πξφζβαζε ζε φια ηα ηαηξηθά δεδνκέλα 

ελφο πειάηε-λνζνθνκείνπ. 

3. Παξαθνινύζεζε ησλ δεδνκέλσλ θαηά ηελ κεηαθνξά:  Σν ππνινγηζηηθφ 

λέθνο είλαη κηα θαηαλεκεκέλε αξρηηεθηνληθή πνπ επηηξέπεη 

πεξηζζφηεξα δεδνκέλα θαηά ηε κεηαθνξά ζε ζχγθξηζε κε ηηο 

παξαδνζηαθέο ππνδνκέο. Γηα παξάδεηγκα, ηα δεδνκέλα πξέπεη λα 

κεηαθεξζνχλ κε ηέηνην ηξφπν, ψζηε λα ζπγρξνληζηνχλ πνιιαπιέο 

εηθφλεο κεραλψλ, νη εηθφλεο απηέο λα  δηαλεκεζνχλ ζε πνιιαπιέο 

θπζηθέο κεραλέο κεηαμχ ηνπ λέθνπο θαη ησλ απνκαθξπζκέλσλ 

ππνινγηζηψλ-πειαηψλ. Ζ κε αζθαιή κεηάδνζε ησλ δεδνκέλσλ κπνξεί 

λα νδεγήζεη ζε επηζέζεηο πιαζηνγξάθεζεο δεδνκέλσλ (spoofing 

attack), ζε επηζέζεηο  ελδηάκεζνπ ζην θαλάιη (man-in–the-middle 

attack), θαη ζε επηζέζεηο θαηαγξαθήο αληαιιαγήο κελπκάησλ (replay 

attacks). 

4. Με αζθαιήο ή αλαπνηειεζκαηηθή δηαγξαθή δεδνκέλσλ:  Όηαλ γίλεηαη 

κηα αίηεζε γηα δηαγξαθή ελφο πφξνπ ζην ζχλλεθν, απηφ κπνξεί λα κελ 

νδεγήζεη ζε πιήξε δηαγξαθή ησλ δεδνκέλσλ δηφηη ε πιήξεο δηαγξαθή 

είλαη δπλαηή κφλν κε ηελ θαηαζηξνθή ελφο δίζθνπ πνπ απνζεθεχεη θαη 

δεδνκέλα απφ άιινπο νξγαληζκνχο-πειάηεο. Έηζη έλαο θαθφβνπινο 

ρξήζηεο (πνπ κπνξεί λα είλαη πειάηεο ηνπ παξφρνπ ππνινγηζηηθνχ 

λέθνπο)  κπνξεί λα ειέγμεη γηα δεδνκέλα πνπ δελ έρνπλ δηαγξαθεί θαη 

λα ηα ρξεζηκνπνηήζεη είηε πνπιψληαο ηα ζε αζθαιηζηηθέο εηαηξίεο είηε 

λα απνθηήζεη πεξαηηέξσ πξφζβαζε ζηα δεδνκέλα απηά.  

5. Απώιεηα ησλ θιεηδηώλ θξππηνγξάθεζεο: ε θαθή δηαρείξηζε θαη 

δηαθχιαμε ησλ θιεηδηψλ θξππηνγξάθεζεο  κπνξεί λα πξνθαιέζεη 

απνθάιπςε ησλ κπζηηθψλ θιεηδηψλ ή ησλ θσδηθψλ πξφζβαζεο ησλ 

νξγαληζκψλ-πειαηψλ ζε θαθφβνπιεο νληφηεηεο, νη νπνίεο κε ηελ ζεηξά 

ηνπο λα ηα ρξεζηκνπνηήζνπλ γηα κε εμνπζηνδνηεκέλε ρξήζε ειέγρνπ 

ηαπηφηεηαο.  

6. Έθζεζε ζε θίλδπλν ηεο κεραλήο ππεξεζηώλ (service engine): Κάζε 

αξρηηεθηνληθή ππνινγηζηηθνχ ζχλλεθνπ ζηεξίδεηαη ζε κηα κεραλή 

ππεξεζηψλ (service engine) πνπ βξίζθεηαη πάλσ απφ ηνπο πιηθνχο  

πφξνπο ησλ πειαηψλ θαη ηνπο δηαρεηξίδεηαη ζε δηαθνξεηηθά επίπεδα 

αθαίξεζεο. Γηα παξάδεηγκα, ζε ππνινγηζηηθά λέθε ππνδνκήο σο 

ππεξεζία, ε κεραλή ππεξεζηψλ κπνξεί λα είλαη ν hypervisor.  Έλαο 
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επηηηζέκελνο κπνξεί λα ζέζεη ζε θίλδπλν ηελ κεραλή ππεξεζηψλ είηε 

κέζα απφ hacking ησλ εηθνληθψλ κεραλψλ (ζε λέθε ππνδνκήο σο 

ππεξεζία), είηε επεξεάδνληαο ην runtime πεξηβάιινλ (ζε λέθε 

πιαηθφξκαο σο ππεξεζία), είηε ηξνπνπνηψληαο  ην ρψξν 

ζπγθέληξσζεο ησλ εθαξκνγψλ (ζε λέθε ινγηζκηθνχ σο ππεξεζία).  Ωο 

απνηέιεζκα, ν επηηηζέκελνο κπνξεί λα απνθηήζεη πξφζβαζε ζηα 

δεδνκέλα ησλ αζζελψλ, λα ηα παξαθνινπζήζεη, λα ηξνπνπνηήζεη ηηο 

πιεξνθνξίεο ηνπο κε δηαθαλή ηξφπν (ρσξίο άκεζε αιιειεπίδξαζε κε 

ηελ εθαξκνγή κέζα ζην πεξηβάιινλ ηνπ λνζνθνκείνπ) θαη  λα κεηψζεη 

ηνπο εηθνληθνχο πφξνπο ηνπ λνζνθνκείνπ, κε άκεζε ζπλέπεηα ηελ 

άξλεζε παξνρήο ππεξεζηψλ ηεο ειεθηξνληθήο πγείαο.  

Απεηιέο πνπ έρνπλ ζρέζε κε ηελ αζθάιεηα θαη ηελ ηδησηηθφηεηα εθηφο 
ππνινγηζηηθνχ λέθνπο είλαη: 

1. Έιιεηςε εθπαίδεπζεο ηαηξνλνζειεπηηθνύ πξνζσπηθνύ ζηνλ ηνκέα 

ηεο αζθάιεηαο: ε έιιεηςε ζσζηήο εθπαίδεπζεο θαη επαγξχπλεζεο 

ηνπ ηαηξνλνζειεπηηθνχ πξνζσπηθνχ πάλσ ζε ζέκαηα αζθάιεηαο. 

Γηα παξάδεηγκα, 1) ε δεκηνπξγία θαη δηαρείξηζε ησλ πηζηνπνηεηηθψλ 

ηαπηνπνίεζεο (αζζελέο φλνκα ρξήζηε-θσδηθνχ πξφζβαζεο, 2) ε 

θαηαγξαθή ηνπ πηζηνπνηεηηθνχ ζε εκθαλέο ζεκεία φπσο ην 

πιεθηξνιφγην ηνπ Ζ/Τ ηνπο,3) ε είζνδνο ζε κνιπζκέλεο ζειίδεο ή 

ζε ζειίδεο πνπ νδεγνχλ ζε παξαπιαλεηηθφ ηζηφηνπν. Οη ζπλέπεηεο 

ηεο ειιηπνχο εθπαίδεπζεο κπνξνχλ λα απνβνχλ κνηξαίεο γηα ην 

ζχζηεκα ειεθηξνληθήο πγείαο θαη λα βξεζεί ζε θίλδπλν ε 

εκπηζηεπηηθφηεηα θαη ε αθεξαηφηεηα ησλ ηαηξηθψλ δεδνκέλσλ. 

2. Έιιεηςε ηζρπξήο απζεληηθνπνίεζεο αζύξκαηνπ δηθηύνπ: ε ρξήζε 

αζζελνχο απζεληηθνπνίεζεο ζην αζχξκαην θνκκάηη δηθηχνπ κπνξεί 

λα πξνθαιέζεη ξήμε αζθάιεηαο, αθνχ θάπνηνο επηηηζέκελνο κπνξεί 

λα εθκεηαιιεπηεί απηήλ ηελ εππάζεηα, λα εηζβάιεη ζην δίθηπν θαη λα 

εμαπνιχζεη επηζέζεηο πιαζηνγξάθεζεο δεδνκέλσλ (spoofing 

attack), επηζέζεηο  ελδηάκεζνπ ζην θαλάιη (man-in–the-middle 

attack), θαη επηζέζεηο θαηαγξαθήο αληαιιαγήο κελπκάησλ (replay 

attacks). 

 
   

4.5 Σχεδιαςμόσ μοντέλου ηλεκτρονικήσ υγείασ 

Ο ζρεδηαζκφο ηνπ κνληέινπ ειεθηξνληθήο πγείαο αλαπαξηζηά ζε πξαγκαηηθφ 

ρξφλν ηα βήκαηα απζεληηθνπνίεζεο ελφο ρξήζηε πνπ αηηείηαη θάπνηα 

ππεξεζία ζην ζχζηεκα πγείαο. Αλαιπηηθφηεξα ηα βήκαηα θαη νη ελέξγεηεο  είλαη 

νη εμήο: 
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΢ρήκα 4.5.1 Αλαπαξάζηαζε αίηεζεο ππεξεζίαο 

 

Βήμα 1: Ο ρξήζηεο ζπλδέεηαη ζε έλαλ απφ ηνπο παξφρνπο πηζηνπνίεζεο 

ηαπηνηήησλ ιακβάλνληαο φλνκα ρξήζηε θαη θσδηθφ πξφζβαζεο. 

Βήμα 2: ν ρξήζηεο ρξεζηκνπνηψληαο ην πηζηνπνηεηηθφ ηαπηνπνίεζήο ηνπ 

(φλνκα ρξήζηε, θσδηθφ πξφζβαζεο) θάλεη αίηεζε γηα κία απφ ηηο ππεξεζίεο 

ηεο ειεθηξνληθήο πγείαο. 

Βήμα 3: Σν λνζνθνκείν/θέληξν πγείαο ειέγρεη ηελ ηαπηφηεηα ηνπ ρξήζηε, ηελ 

κεηαηξέπεη ζε ξφιν θαη ειέγρεη ην αίηεκα ηεο ππεξεζίαο κε ηηο εθαξκνζκέλεο 

πνιηηηθέο αζθαιείαο. ΢ε πεξίπησζε πνπ ε ππεξεζία παξέρεηαη απφ ηνπηθφ 

ηνκέα, ην λνζνθνκείν είλαη ζε ζέζε λα πηζηνπνηήζεη εάλ ν ρξήζηεο έρεη ηε 

δπλαηφηεηα λα θαηαλαιψζεη απηή ηελ ππεξεζία θαη ζηε ζπλέρεηα λα ηνλ 

ζπλδέζεη ζην λέθνο πνπ βξίζθεηαη ε αηηνχκελε ππεξεζία.  Ωζηφζν, εάλ ε 

ππεξεζία παξέρεηαη απφ έλα μέλν ηνκέα (βήκα 3γ), ην λνζνθνκείν  ζα 

δξνκνινγήζεη ηελ αίηεζε ππεξεζίαο ζην Πεξηθεξεηαθφ ζχζηεκα πγείαο 

(Πε΢Τ) ρξεζηκνπνηψληαο είηε αζθαιή ζχλδεζε κέζσ VPN είηε πάλσ απφ 

δίθηπν Peer to Peer. Γηα παξάδεηγκα, εάλ πξέπεη λα ειεγρζεί ε αζθάιηζε ελφο 

αζζελή μέλεο εζληθφηεηαο, ηφηε ην λνζνθνκείν ζα δξνκνινγήζεη ηελ αίηεζε 

ζην  Πε΢Τ ην νπνίν κε ηελ ζεηξά ηνπ ζα θξνληίζεη λα επαιεζεχζεη κέζσ ηεο 

αληίζηνηρεο πξεζβείαο (μέλνο ηνκέαο) ηελ αζθάιηζε ηνπ αζζελή.   

Βήμα 4: εάλ ε αίηεζε ππεξεζίαο ζπκθσλεί κε ηηο πνιηηηθέο αζθάιεηαο, ην 

λνζνθνκείν δεκηνπξγεί θαη ππνγξάθεη έλα εηζηηήξην ππεξεζηψλ (κε ρξήζε 

SOAP). Απηφ ην εηζηηήξην πεξηέρεη ην ςεπδψλπκν θαη ην ξφιν ηνπ ρξήζηε, κηα 

αλαθνξά ζην ηειηθφ ζεκείν ηεο ππεξεζίαο, ηελ  πεξίνδν ηζρχνο, θαη θιεηδηά 
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ζπλεδξίαο πνπ επηηξέπνπλ ζην ινγηζκηθφ ηνπ ρξήζηε θαη ζην instance ηεο 

ππεξεζίαο ηε δεκηνπξγία κηαο αζθαινχο ζπλεδξίαο κε ρξήζε πξσηνθφιινπ 

SOAP (Simple Object Access Protocol). ΢ε πεξίπησζε φκσο πνπ ε αίηεζε 

απνξξηθζεί απφ ην λνζνθνκείν (ιφγσ κε ζπκθσλίαο κε ηελ πνιηηηθή 

αζθαιείαο), ηφηε επηζηξέθεηαη ζην ρξήζηε έλα κήλπκα κε ην ιφγν απφξξηςεο 

ηεο αίηεζήο ηνπ.  

Βήμα 5: Σέινο, ην ινγηζκηθφ ηνπ ρξήζηε μεθηλά κηα αζθαιή ζπλεδξία κε 

ρξήζε ησλ παξερφκελσλ πιεξνθνξηψλ απφ ην  εηζηηήξην ππεξεζηψλ θαη 

αξρίδεη λα θαηαλαιψλεη ηελ ππεξεζία.  ΢ε πεξίπησζε φκσο πνπ έρνπκε 

αλαβάζκηζε ησλ ηδηνηήησλ ηνπ ρξήζηε, ηφηε  ζα ρξεηαζηεί λα επαλαιεθζνχλ 

φια ηα βήκαηα απφ ηελ αξρή.  

 
4.6 Υλοποίηςη μοντέλου ηλεκτρονικήσ υγείασ 

Ο θχξηνο ζηφρνο ηνπ κνληέινπ είλαη λα ππνζηεξηρζεί ε αλάπηπμε θαη ε 

ελζσκάησζε ησλ ππεξεζηψλ ειεθηξνληθήο πγείαο γηα ηελ Α) ζπγθέληξσζε, Β) 

απνζήθεπζε θαη Γ) δηακνηξαζκφ ησλ επαίζζεησλ ηαηξηθψλ δεδνκέλσλ.  

 

Α. Σπγθέληξσζε ηαηξηθώλ δεδνκέλσλ 

Ζ πξνζέγγηζε ηνπ κνληέινπ  γηα ηελ απιή, απνδνηηθή θαη αζθαιή ιήςε ησλ 

ηαηξηθψλ δεδνκέλσλ πεξηιακβάλεη ηέζζεξα βαζηθά ζηνηρεία:  

 Σν Αλαγλσξηζηηθφ Ραδηνζπρλνηήησλ (RFID), 

 Σηο θνξεηέο ζπζθεπέο, 

 Σν πβξηδηθφ ππνινγηζηηθφ λέθνο 

 Σηο αζθαιείο ππεξεζίεο πξσηφθνιινπ SOAP 

 

Σν Αλαγλσξηζηηθφ Ραδηνζπρλνηήησλ  (RFID) είλαη κηα ηερλνινγία πνπ κπνξεί 

λα ρξεζηκνπνηεζεί γηα ηελ αλαγλψξηζε, ηελ απζεληηθνπνίεζε, ηελ  

παξαθνινχζεζε θαη ηνλ εληνπηζκφ ησλ ηαηξηθψλ αληηθεηκέλσλ, θαζψο θαη γηα 

ηελ ζπιινγή πιεξνθνξηψλ γηα ηα ηαηξηθά αληηθείκελα  θαη ην πεξηβάιινλ ηνπο. 

Τπάξρνπλ 2 ηχπνη RFID, ρσξηδφκελνη ζε ελεξγεηηθνχο θαη παζεηηθνχο 

αλάινγα κε ηνλ αλακεηαδφηε ηνπο.   ΢ην πξφηππν κνληέιν ζα 

ρξεζηκνπνηεζνχλ ελεξγά RFID γηα ηε ζπιινγή ησλ ηαηξηθψλ δεδνκέλσλ ησλ 

αζζελψλ ζε πξαγκαηηθφ ρξφλν. 

Οη θνξεηέο ζπζθεπέο, φπσο θηλεηά ηειέθσλα, PDAs θαη tablet PCs  

ρξεζηκνπνηνχληαη σο αλαγλψζηεο RFID , νη νπνίεο ζπιιέγνπλ ηηκέο απφ ηνπο 

ελεξγνχο αλακεηαδφηεο RFID, θαη ζηε ζπλέρεηα ηα δηαβηβάδνπλ ζηηο 

αληίζηνηρεο βάζεηο δεδνκέλσλ ζην ππνινγηζηηθφ λέθνο.  Οη θνξεηέο ζπζθεπέο 

βαζίδνληαη ζε πεξηβάιινληα αλνηρηνχ θψδηθα θαη ζπγθεθξηκέλα ζε ANDROID 

OS ζπζηήκαηα ηα νπνία πξνζθέξνπλ εχθνιν πξνγξακκαηηζκφ βαζηζκέλν 

ζηηο αλάγθεο ηεο ειεθηξνληθήο πγείαο , αλαγλψζηε Bar code, αλαγλψζηε 

RFID, Bluetooth ,WiFi ιεηηνπξγία θαη έιεγρν πξφζβαζεο κε ρξήζε 
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βηνκεηξηθψλ ζηνηρείσλ (δαρηπιηθά απνηππψκαηα) πνπ δηαζθαιίδνπλ φηη κφλν 

ην εμνπζηνδνηεκέλν ηαηξηθφ πξνζσπηθφ κπνξεί λα ρξεζηκνπνηήζεη ηηο 

ζπζθεπέο απηέο.   

Σν πβξηδηθφ ππνινγηζηηθφ λέθνο ρξεζηκνπνηείηαη σο ζχλδεζκνο κε ην δίθηπν 

(ελζχξκαην, αζχξκαην) ηνπ λνζνθνκείνπ θαη ελζσκαηψλεη ηε ξαρνθνθαιηά 

ηνπ εζσηεξηθνχ δηθηχνπ ηνπ λνζνθνκείνπ, ηα αζχξκαηα ζεκεία πξφζβαζεο, 

ηνπο δξνκνινγεηέο πεξηαγσγήο θαη ην δίθηπν θηλεηήο ηειεθσλίαο.  Σν 

ελζχξκαην εζσηεξηθφ δίθηπν ζπλδέεη ηνπο ζηαζκνχο εξγαζίαο  

(ηαηξνλνζειεπηηθνχ πξνζσπηθνχ) κε ηηο πηέξπγεο ησλ αζζελψλ θαη ζηε 

ζπλέρεηα ηνπο πξψηνπο  κε ηνπο δηαδηθηπαθνχο εμππεξεηεηέο  θαη ηνπο 

εμππεξεηεηέο απνζήθεπζεο δεδνκέλσλ (database servers).  Σα αζχξκαηα 

ζεκεία πξφζβαζεο κπνξνχλ λα εμππεξεηήζνπλ φιεο ηηο θνξεηέο ζπζθεπέο 

(θαηφπηλ απζεληηθνπνίεζεο ηνπ ρξήζηε) θαη νη δξνκνινγεηέο πεξηαγσγήο 

κπνξνχλ λα ρξεζηκνπνηεζνχλ φηαλ έλα ad-hoc δίθηπν είλαη απαξαίηεην λα 

ζπλδεζεί ζην δίθηπν ηνπ λνζνθνκείνπ ζε πεξίπησζε έθηαθηεο αλάγθεο. Σέινο, 

ην δίθηπν θηλεηήο ηειεθσλίαο (3G/4G) είλαη ηδηαίηεξα ρξήζηκν γηα ην ηαηξηθφ 

πξνζσπηθφ ζε θίλεζε, αθνχ επηηξέπεη ηελ απνζηνιή δεδνκέλσλ ησλ 

αζζελψλ απφ έλα αζζελνθφξν ζην λνζνθνκείν γηα ηελ ηαρεία δηάγλσζε ηνπ 

αζζελή.  

Οη ππεξεζίεο ηνπ πξσηφθνιινπ SOAP δηαζθαιίδνπλ ηελ εκπηζηεπηηθφηεηα θαη 

ηελ αθεξαηφηεηα ησλ επαίζζεησλ ηαηξηθψλ δεδνκέλσλ θαηά ηελ κεηάδνζή 

ηνπο.  ΢πγθεθξηκέλα φηαλ ην λνζνθνκείν ρξεζηκνπνηεί ηελ έθδνζε εηζηηεξίσλ 

γηα ηελ αίηεζε κηα ππεξεζίαο, πξέπεη θαη νη ρξήζηεο λα ρξεζηκνπνηήζνπλ ην 

ίδην πξσηφθνιιν (SOAP) γηα ηελ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε 

ησλ ζπλαιιαγψλ ηνπο.   

Β. Απνζήθεπζε ηαηξηθώλ δεδνκέλσλ  

Ζ πιαηθφξκα ηνπ κνληέινπ  δηαηεξεί ηηο ηδηφηεηεο ζε κηα αηνκηθή κνξθή γηα λα 

εληζρχζεη ηελ επαλαρξεζηκνπνίεζε θαη ηελ δηαρεηξηζηκφηεηά ηνπο. Έλα 

ζεκαληηθφ πιενλέθηεκα είλαη φηη έλα αηνκηθφ ραξαθηεξηζηηθφ κπνξεί λα 

απνζεθεχεηαη ζε κία κφλν βάζε δεδνκέλσλ, ε νπνία είλαη θαηάιιειε γηα ηελ 

αλάπηπμε, ηελ κεηαλάζηεπζε, ηελ αλαδηάηαμε θαη ηελ δεκηνπξγία ζεκείνπ 

επαλαθνξάο ησλ ηδηνηήησλ/ δεδνκέλσλ κέζα ζην ζχλλεθν (φιεο νη βάζεηο 

δεδνκέλσλ είλαη βαζηζκέλεο ζε έλα θαη κφλν μερσξηζηφ ραξαθηεξηζηηθφ). Γηα 

παξάδεηγκα, φια ηα δεδνκέλα αξηεξηαθήο πίεζεο ησλ αζζελψλ 

απνζεθεχνληαη θαη δηαηεξνχληαη ζηελ ίδηα βάζε δεδνκέλσλ πνπ είλαη 

απνθιεηζηηθά θαη κφλν γηα  ραξαθηεξηζηηθά αξηεξηαθήο πίεζεο. 

Ζ αζθάιεηα πνπ εθαξκφδεηαη είλαη βαζηζκέλε ζε θξππηνγξάθεζε επηπέδνπ 

βάζεο δεδνκέλσλ, δηφηη ηα επαίζζεηα ηαηξηθά δεδνκέλα απνζεθεχνληαη ζε 

ηδησηηθφ λέθνο θαη πιήξε πξφζβαζε ζε απηά έρεη κφλν ν δηαρεηξηζηήο ηνπ 

ζπζηήκαηνο (λνζνθνκείν/Πε΢Τ).   
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΢ρήκα 4.6.1 Αλαπαξάζηαζε απνζήθεπζεο ηδηνηήησλ/δεδνκέλσλ αζζελή 

 

 
Γ. Γηακνηξαζκόο ηαηξηθώλ δεδνκέλσλ 

Ο πην ζεκαληηθφο ζηφρνο ηεο πιαηθφξκαο ηνπ κνληέινπ είλαη λα επηηξέπεη ζε 

αμηφπηζηεο νληφηεηεο, ζε ξφινπο θαη ζε ππεξεζίεο εθαξκνγψλ  λα έρνπλ 

πξφζβαζε ζηα  επαίζζεηα ηαηξηθά δεδνκέλα κε πνιινχο δηαθνξεηηθνχο 

ηξφπνπο, δηαηεξψληαο παξάιιεια απζηεξά δηθαηψκαηα πξφζβαζεο. Γηα λα 

επηηεπρζεί ν ζηφρνο απαξαίηεην είλαη λα ζεζπηζηεί θαη λα εθαξκνζηεί κηα 

πνιηηηθή δηακνηξαζκνχ πιεξνθνξηψλ. Ζ πνιηηηθή πξέπεη λα πεξηιακβάλεη ηηο 

έλλνηεο: 1) άδεηα, 2) αηηψλ ηεο ππεξεζίαο, 3) ιεηηνπξγίεο, 4) ηδηφηεηεο ησλ 

αληηθεηκέλσλ, 5) πιαίζην, 6) ηδηνθηήηεο, 7) πνιιαπιφηεηα εγγξαθψλ, 8) 

ρξνληθφ πεξηζψξην θαη 9) ζπκκφξθσζε κε ηνπο θαλφλεο.  

1) Άδεηα: εκθαλίδεη ηελ δξάζε ησλ θαλφλσλ θαη νξίδεη εάλ έλα αίηεκα 

πιεξεί ηα θξηηήξηα ησλ θαλφλσλ ή φρη.  

2) Αηηψλ: πξνζδηνξίδεη ηελ πεγή ηεο αίηεζεο απφ έλα ζπγθεθξηκέλν άηνκν 

ή ηελ ζπκκεηνρή ηνπ ζε θάπνην ξφιν. 

3) Λεηηνπξγία: αλαθέξεηαη ζην δηθαίσκα δεκηνπξγίαο, αλάγλσζεο, 

αλαβάζκηζεο θαη δηαγξαθήο. 

4) Ηδηφηεηα: είλαη κηα κνλάδα πιεξνθνξηψλ πνπ πεξηγξάθεη έλα 

αληηθείκελν. 

5) Πιαίζην:  πξνζδηνξίδεη ην ιφγν γηα ηνλ νπνίν νη πιεξνθνξίεο 

δηακνηξάδνληαη. Δπηπξφζζεηα, δηέπεη ην επίπεδν πξφζβαζεο θαη ηα 

δηθαηψκαηα πνπ ζπλδένληαη κε ηελ αληαιιαγή πιεξνθνξηψλ, 

δεκηνπξγψληαο πξνηεξαηφηεηα ζχκθσλα κε ηελ αηηνχκελε 

πιεξνθνξία.  

6) Ηδηνθηήηεο: νξίδεη έλα ξφιν κε επαξθή δηθαηψκαηα γηα ηελ δηαρείξηζε 

φισλ ησλ πηπρψλ κηαο πιεξνθνξίαο, θαη επηηξέπεη ή απαγνξεχεη ηελ 
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πξφζβαζε ζε απηή (φπσο απαηηείηαη απφ ηε λνκνζεζία θαη θαζνξίδεηαη 

απφ ηηο αξκνδηφηεηέο).  

7) Πνιιαπιφηεηα εγγξαθψλ: νξίδεη ην κέγηζην αξηζκφ ησλ εγγξαθψλ πνπ 

κπνξνχλ λα κνηξαζηνχλ θαηά ηε δηάξθεηα κηαο ρξνληθήο πεξηφδνπ. 

8) Υξνληθφ πεξηζψξην: θαζνξίδεη ηελ δηάξθεηα ηζρχνο ελφο θαλφλα 

9) ΢πκκφξθσζε κε ηνπο θαλφλεο:  αλαθέξεηαη ζηηο λνκνζεηηθέο 

απαηηήζεηο πνπ θαζνξίδνπλ  ηελ αληαιιαγή πιεξνθνξηψλ( π.ρ 

αλσλπκία επαίζζεηψλ δεδνκέλσλ). 

Οη θαλφλεο αζθάιεηαο πνπ πξέπεη λα πεξηέρεη ε πνιηηηθή δηακνηξαζκνχ είλαη: 

 Τπεξεζία εμνπζηνδφηεζεο: Μηα ππεξεζία εμνπζηνδφηεζεο επηηξέπεη ή 

αξλείηαη ζε άηνκα ή ξφινπο λα έρνπλ πξφζβαζε ζε  κηα ππεξεζία 

εθαξκνγήο. 

 Τπεξεζία εγγξαθήο: αληηπξνζσπεχεη ηελ εγγξαθή ελφο αζζελνχο ζε 

κηα ζπγθεθξηκέλε ππεξεζία ηεο  ειεθηξνληθήο πγείαο, ψζηε απηφκαηα 

λα επηηξέπεηαη ε δεκηνπξγία θαη ε αλάγλσζε ηνπ ειεθηξνληθνχ ηνπ 

θαθέινπ (φπσο απαηηείηαη απφ ηελ ππεξεζία γηα λα είλαη  ιεηηνπξγηθή). 

 Ρεηή ζπγθαηάζεζε:  ε πνιηηηθή δηακνηξαζκνχ πξέπεη λα επηηξέπεη ζε 

έλαλ αζζελή λα παξαρσξεί δηθαηψκαηα πξφζβαζεο γηα ηηο δηθέο ηνπ 

ηδηφηεηεο ζε αμηφπηζηεο νληφηεηεο θαη ξφινπο. 

 ΢πλαίλεζε: Μεξηθέο θνξέο είλαη δχζθνιν γηα έλαλ αζζελή λα νλνκάζεη  

κηα νληφηεηα  γηα κηα ζπγθεθξηκέλε ζπλαίλεζε, γηαηί είλαη αζαθή, 

άγλσζην ή δχζθνιν λα πεξηγξαθεί. Μηα γεληθή ζπλαίλεζε είλαη ρξήζηκε 

ζε απηή ηελ θαηάζηαζε γηα λα δηεπθνιχλεη ηελ αληαιιαγή 

πιεξνθνξηψλ κέζα ζηα πιαίζηα ηεο πνιηηηθήο δηακνηξαζκνχ. 

 Έξεπλα: ρξεζηκνπνηείηαη κφλν ζε εμαηξεηηθέο θαηαζηάζεηο-

πεξηπηψζεηο, φπσο γηα παξάδεηγκα κηα ηαηξηθή έξεπλα ζε έλα 

πεξηζηαηηθφ, ψζηε λα ππνρξεψζεη ηελ άλεπ φξσλ αληαιιαγή 

πιεξνθνξηψλ. 

Όηαλ νινθιεξσζεί ε πνιηηηθή δηακνηξαζκνχ ησλ ηαηξηθψλ δεδνκέλσλ , ν 

πάξνρνο πηζηνπνίεζεο ηαπηνηήησλ ρξεζηκνπνηεί ην πξσηφθνιιν Κέξβεξνο 

(βαζηζκέλν ζηελ πνιηηηθή δηακνηξαζκνχ) γηα ηελ απζεληηθνπνίεζε ησλ 

ρξεζηψλ. Ζ ρξήζε ηνπ πξσηνθφιινπ εκθαλίδεηαη ζηα βήκαηα 1 έσο 5 ζηελ 

ελφηεηα 4.5.  

  

4.7 Προδιαγραφέσ ςυςτήματοσ ηλεκτρονικήσ υγείασ 
 
Σν κνληέιν ηεο ειεθηξνληθήο πγείαο ζα πινπνηεζεί ζε ηδησηηθφ ππνινγηζηηθφ 

λέθνο πιαηθφξκαο σο ππεξεζία. ΢ην ζρήκα 4.7.1 θαίλεηαη ν δηαρσξηζκφο 

ησλ επηπέδσλ ζε ινγηζκηθφ, πιαηθφξκα θαη ππνδνκή σο ππεξεζία.    
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΢ρήκα 4.7.1 Γηαρσξηζκφο επηπέδσλ κνληέινπ ειεθηξνληθήο πγείαο βαζηζκέλν ζε ππνινγηζηηθφ λέθνο 

Αλαιπηηθφηεξα ην κνληέιν ζηεξίδεηαη ζηελ πινπνίεζε πιαηθφξκαο σο 

ππεξεζία κε ηελ ρξήζε Eucalyptus Enterprise Edition ζε ζπλεξγαζία κε ηελ 

Amazon (EC2) γηα ηελ πξνζθνξά ινγηζκηθνχ σο ππεξεζία.   

4.7.1 Υποδομή ωσ υπηρεςία  

Σν hardware πνπ ζα ρξεζηκνπνηεζεί γηα ηελ αλάπηπμε ηνπ κνληέινπ λέθνπο 

είλαη ηέζζεξηο θπζηθνί εμππεξεηεηέο. Ο έλαο ζα εθηειεί θαζήθνληα Cloud 

Controller, ν δεχηεξνο Cluster controller ,ν ηξίηνο Storage controller θαη ν 

ηέηαξηνο Node controller. Οη ηερληθέο πξνδηαγξαθέο ηνπο πεξηγξάθνληαη ζηνλ 

πίλαθα 3.  

  Cloud controller Cluster controller 
Storage 

controller 
Node controller 

Επεξεργαςτήσ 
Intel Xeon E5620, 

2,4GHz  
Intel Xeon E5502, 

1,86GHz  
Intel Xeon E5502, 

1,86GHz  
Intel Xeon E3-

1230, 3.20 GHz 

Μνήμη 12 GB  DDR3/1333 
12 GB  

DDR3/1333 
8 GB  DDR3/1333 

12 GB  
DDR3/1333 

Αποθηκευτικόσ 
χώροσ 

2ΤΒ (2x1TB) 
SATA2/7200rpm 

1TB 
SATA2/7200rpm 

1TB 
SATA2/7200rpm 

2ΤΒ (2x1TB) 
SATA2/7200rpm 

Δικτφωςη Gigabit Lan  Gigabit Lan  Gigabit Lan  Gigabit Lan  

Πίλαθαο 3 Σερληθέο πξνδηαγξαθέο εμππεξεηεηψλ 

Τποδομή ωσ υπηρεςία  
Εκτζλεςη λειτουργικοφ ςυςτήματοσ Open Nebula v.2.2, εικονικζσ μηχανζσ Xen 
και  διαχείριςη μζςω Xen Hypervisor  

 

Πλατφόρμα ωσ υπηρεςία  
 

                            
     

 
Εκτζλεςη πολιτικήσ ελζγχου πρόςβαςησ (RBAC), πολιτικήσ διαμοιραςμοφ 

Εκτζλεςη μηχανιςμών αςφάλειασ CIA (πρωτόκολλο κρυπτογράφηςησ, 
πρωτόκολλο Soap)   

 

Λογιςμικό ωσ υπηρεςία  
 

Εκτζλεςη εφαρμογών ηλεκτρονικήσ υγείασ (e-ςυνταγογράφιςη, τηλε-
ςυμβουλευτική) 

 

ΒΔ ΒΔ 
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Σα ιεηηνπξγηθά ζχζηεκα ησλ ηεζζάξσλ εμππεξεηεηψλ είλαη ην Open Nebula 

v.2.2 γηα ηνλ Cloud Controller θαη Ubuntu Enterprise Edition γηα ηνπο Cluster 

controller, Storage controller θαη Node controller. Πάλσ ζηνλ cluster controller 

θαη ζην Node controller ζα ηξέρεη ν Xen Hypervisor γηα ηελ δηαρείξηζε ησλ 

εηθνληθψλ κεραλψλ. Οη εηθνληθέο κεραλέο πνπ ζα ζηεζνχλ είλαη 4: κία γηα ηνλ 

εμππεξεηεηή πηζηνπνίεζεο ηαπηνηήησλ ηνπ λνζνθνκείνπ, κία γηα ηελ 

απνζήθεπζε ησλ δεδνκέλσλ ζε βάζεηο (Data Base server) θαη δχν εηθνληθέο 

κεραλέο γηα ηελ εμππεξέηεζε ησλ ηαηξηθψλ εθαξκνγψλ θαη ππεξεζηψλ. ΢ην 

ζρήκα 4.1.4 αλαπαξίζηαληαη ε δηαζπλδεζηκφηεηα ησλ εμππεξεηεηψλ [10].    

 

΢ρήκα 4.7.2 ΢ρεκαηηθή αλαπαξάζηαζε επηπέδνπ ππνδνκήο  

 
Ο Cloud Controller (CLC) είλαη ην ζεκείν εηζφδνπ ζην ζχλλεθν γηα ηνπο 

δηαρεηξηζηέο, ηνπο πξνγξακκαηηζηέο εθαξκνγψλ πγείαο θαη ηνπο ηειηθνχο 

ρξήζηεο. Δίλαη επίζεο ππεχζπλνο γηα ηελ ππνβνιή εξσηεκάησλ ζηνλ 

δηαρεηξηζηή ησλ θφκβσλ (node manager) πνπ αθνξνχλ ηνπο πφξνπο θαη ηελ 

πινπνίεζε απηψλ θάλνληαο αηηήζεηο ζηνλ Cluster Controller.Σέινο, απνηειεί 

ηελ δηαζχλδεζε κε ηελ πιαηθφξκα δηαρείξηζεο θαη αλαιακβάλεη ηνλ ξφιν ηεο 

δηαρείξηζεο ησλ εηθνληθψλ πφξσλ (δίθηπν, απνζήθεπζε) κέζσ δηεπαθήο 

εθαξκνγψλ ή κέζσ δηεπαθήο κε θπιινκεηξεηή.  

 

Ο Cluster controller (CC) ηξέρεη ζε έλα κεράλεκα κε Cluster ή ζε 

νπνηνδήπνηε κεράλεκα πνπ έρεη δπλαηφηεηα ζχλδεζεο δηθηχνπ κε ηνλ Node 



48 

 

controller θαη ηνλ Cloud Controller. ΢πγθεθξηκέλα, ζπιιέγεη πιεξνθνξίεο απφ 

ηα εγθαηεζηεκέλα εηθνληθά κεραλήκαηα θαη πξνγξακκαηίδεη ην 

ρξνλνδηάγξακκα εθηέιεζεο ησλ εηθνληθψλ κεραλψλ ζε ζπγθεθξηκέλνπο 

θφκβνπο. Δπίζεο, δηαρεηξίδεηαη ηα εηθνληθά Instances θαη ζπκκεηέρεη ζηελ 

εθηέιεζε ησλ SLAs (Service Level Agreements) κε ηηο νδεγίεο πνπ έρεη δψζεη  

ν Cloud Controller. Απαξαίηεηε πξνυπφζεζε ησλ παξαπάλσ είλαη φηη φινη νη 

θφκβνη πνπ ζπλδένληαη κε ηνλ  Cluster controller πξέπεη λα βξίζθνληαη ζην 

ίδην Ethernet δίθηπν.  

 

Ο storage controller (SC) είλαη ππεχζπλνο γηα ηελ δηαζχλδεζε ησλ 

ζπζηεκάησλ απνζήθεπζεο.  

 

Ο Node controller (NC) εθηειείηαη ζε θάζε κεράλεκα πνπ θηινμελεί εηθνληθά 

instances. Κχξηνο ζθνπφο ηνπ, είλαη λα ειέγρεη ηα εηθνληθά κεραλήκαηα φπσο 

ηελ εθηέιεζε, ηελ επηζεψξεζε θαη ηνλ ηεξκαηηζκφ ηνπο. Δπίζεο ειέγρεη θαη 

δηελεξγεί αηηήκαηα ζην ινγηζκηθφ ηνπ ζπζηήκαηνο (δειαδή ζηα Ubuntu 

Enterprise Edition θαη ζηνλ Xen Hypervisor) ζχκθσλα κε ηα εξσηήκαηα θαη ηα 

αηηήκαηα ειέγρνπ ηνπ Cluster controller.  

 

Ο Walrus επηηξέπεη ζηνπο ρξήζηεο λα απνζεθεχνπλ ηα δεδνκέλα νξγαλσκέλα 

ην θαζέλα ζε μερσξηζηή βάζε δεδνκέλσλ (θαηφπηλ απζεληηθνπνίεζεο απφ ηνλ 

έιεγρν πξφζβαζεο ηνπ λνζνθνκείνπ).  

 
Σν e-health interface εμαζθαιίδεη ηελ πξφζβαζε ζε ππεξεζίεο ειεθηξνληθήο 

πγείαο είηε απνκαθξπζκέλα κέζσ ρξήζεο θηινκεηξεηή (Web Interface), είηε 

κέζσ δηεπαθήο εθαξκνγήο (API) ζε ζπγθεθξηκέλε ππεξεζία.  

 

4.7.2 Πλατφόρμα ωσ υπηρεςία  

΢ην επίπεδν πιαηθφξκα σο ππεξεζία, εθαξκφδνληαη ε πνιηηηθή ειέγρνπ 

πξφζβαζεο, ε πνιηηηθή δηακνηξαζκνχ ζηελ νπνία αλαθεξζήθακε ζηελ 

πξνεγνχκελε ελφηεηα θαη νη κεραληζκνί αζθαιείαο κε θξππηνγξάθεζε 

επηπέδνπ ΒΓ.  

Η πνιηηηθή ειέγρνπ πξόζβαζεο εθαξκφδεηαη ζην κνληέιν καο κε ηελ ρξήζε 

RBAC (Role based Access Control). Σν RBAC ηάζζεηαη ππέξ ηεο 

πξνζέγγηζεο ζηελ δηάθξηζε ησλ δηαθφξσλ ηχπσλ ρξεζηψλ θαη ησλ 

πξνλνκίσλ ηνπο, πνπ βαζίδεηαη ζε κηα ζπιινγή πφξσλ. Πην ζπγθεθξηκέλα, 

νκαδνπνηεί ηνπο ρξήζηεο ζε ξφινπο, θαη θάζε νκάδα ζπλδέεηαη κε έλαλ 

αξηζκφ πξνλνκίσλ. Κάζε ιεηηνπξγία απφ απηέο πνπ νξίδνληαη ζην ζχζηεκα 

(αλάγλσζε, γξαθή, δεκηνπξγία, δηαγξαθή,) κπνξεί λα ζπλδέεηαη κε έλα 

πξνλφκην πνπ έρεη αλαηεζεί ζε έλα ξφιν. ΢ηνπο ρξήζηεο έρνπλ αλαηεζεί ξφινη 

κε βάζε ηηο επζχλεο θαη ηα πξνζφληα ηνπο. Κάζε ρξήζηεο κπνξεί λα είλαη εθ 

λένπ απφ έλα ξφιν θαη λα αλαηίζεληαη ζε άιιν. Οη ξφινη είλαη δπλακηθνί, έηζη 

ψζηε ζε έλα ξφιν πνπ ηνπ έρνπλ απνδνζεί θάπνηα δηθαηψκαηα, λα κπνξνχλ 
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λα αιιάμνπλε άκεζα. Δπίζεο λέα δηθαηψκαηα κπνξνχλ λα πξνζηίζεληαη ζην 

ξφιν θαη ηα ππάξρνληα δηθαηψκαηα κπνξνχλ λα δηαγξάθνληαη απφ απηφ. 

 

Ο ππξήλαο ηνπ κνληέινπ RBAC πεξηιακβάλεη πέληε βαζηθά ζηνηρεία:  

- ρξήζηεο 

- ξφινπο 

- αληηθείκελα 

- δηαδηθαζίεο  

- δηθαηψκαηα 

 

Ζ πξνζέγγηζε κε ην ζρήκα RBAC εθαξκφδεηαη επξέσο ζηνλ ηνκέα ηεο 

πγεηνλνκηθήο πεξίζαιςεο επεηδή νη θιαζζηθνί ξφινη πγείαο (ηαηξφο, 

λνζειεχηξηα) είλαη απινί.  

Αξγφηεξα, νη εξεπλεηέο ζπλεηδεηνπνίεζαλ φηη νη ξφινη έρνπλ κηα δπλακηθή 

πηπρή εθηφο απφ ηελ αξρηθή δηαξζξσηηθή πηπρή πνπ ηνπο απνδφζεθε. Καηά 

ζπλέπεηα, νη πθηζηάκελεο έλλνηεο δηθαησκάησλ έπξεπε λα επεθηαζνχλ 

πξνθεηκέλνπ λα ππνζηεξηρζνχλ επηπξφζζεηεο απαηηήζεηο δηθαησκάησλ ζηελ 

πγεηνλνκηθή πεξίζαιςε. Γηα παξάδεηγκα, έλαο γηαηξφο επηηξέπεηαη λα δηαζέηεη 

πξφζβαζε ζε πιεξνθνξίεο ζρεηηθά κε ηελ πγεία ελφο θνηλνχ αζζελή κφλν ζε 

πεξίπησζε πνπ αζρνιείηαη κε ηελ επεμεξγαζία ηνπ ελ ιφγσ αζζελνχο. 

Δπίζεο παξαηεξήζεθε φηη νη ξφινη έρνπλ πεξηζζφηεξεο θαη πην ζχλζεηεο 

κεηαβιεηέο (φπσο ν ρξφλνο, ν ηφπνο, ην κέζν θαη ην ζχζηεκα πνπ ηνπο 

πηζηνπνίεζε), νη νπνίεο επεξεάδνπλ ηε ζπκπεξηθνξά ηνπο.  

Οη Motta θαη Furuie [11] πξφηεηλαλ έλα ζχλζεην ξφιν πξφζβαζεο βάζεη ηνπ 

κνληέινπ ειέγρνπ έγθξηζεο, κε ζηφρν ηελ αχμεζε ηεο πξνζηαζίαο ηεο 

ηδησηηθφηεηαο θαη ηνπ απνξξήηνπ ησλ δεδνκέλσλ ησλ αζζελψλ, ελψ είλαη 

αξθεηά επέιηθην ψζηε λα επηηξέπεη θαη ηελ εμέηαζε εηδηθψλ πεξηπηψζεσλ. 

Πξφηεηλαλ αθφκα, ηνλ θαζνξηζκφ ελφο ηεξαξρηθνχ ξφινπ κε ηελ θιεξνλνκηά 

αδεηψλ θαη δηθαησκάησλ, ελψ κνληεινπνίεζαλ ηνπο ηχπνπο ησλ δεδνκέλσλ 

πνπ βξέζεθαλ ζε έλα Ζιεθηξνληθφ Ηαηξηθφ Φάθειν (EHR) ζχκθσλα κε ηα 

θιηληθά πεξηερφκελα (δεκνγξαθία, ζπληαγέο).  

 

Οη άδεηεο εμνπζηνδνηήζεηο νξίδνληαη σο εμήο: 

- R: ν ξφινο 

- PT: ν ηχπνο ηνπ δηθαηψκαηνο ν νπνίνο κπνξεί λα είλαη ζεηηθφο φηαλ  

κηα δηαδηθαζία-ελέξγεηα επηηξέπεηαη ζην ζχζηεκα θαη αξλεηηθή φηαλ 

δελ επηηξέπεηαη 

- Opr: ε δηαδηθαζία (ή ν ηξφπνο πξφζβαζεο) 

- Obj: ην αληηθείκελν (ή ε πεγή πιεξνθνξηψλ) πνπ πξέπεη λα 

πξνζηαηεπζεί 

- At: ν ηχπνο εμνπζηνδφηεζεο ν νπνίνο κπνξεί λα είλαη ηζρπξφο ή 

αδχλακνο 
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Έλα παξάδεηγκα θξππηνγξάθεζεο ηαηξηθνχ θαθέινπ κε ηελ ρξήζε RBAC 

εκθαλίδεηαη ζηελ πξνζέγγηζε ησλ Molva kai Bagga [12]. ΢πγθεθξηκέλα,   

αλαπαξίζηαηαη έλαο ηαηξηθφο θάθεινο ελφο αζζελή πνπ θξππηνγξαθείηαη κε 

πνιηηηθέο πνπ θαζνξίδνπλ πνηνη κπνξνχλε λα δηαβάζνπλε ην ζπγθεθξηκέλν 

αξρείν. 

 

pol = <Doctor, role> OR <Nurse, role>,…  
act = read only 
doc = document 

 Ο θάθεινο θξππηνγξαθείηαη κε ηελ πνιηηηθή πνπ εθαξκφζηεθε: 

 temp = PolEnc(doc, pol)  

θαη θαίλεηαη φηη ζηελ πεξίπησζε πνπ θάπνηνο ζειήζεη λα έρεη πξφζβαζε ζηνλ 

θάθειν, ε πξφζβαζε ζα ηνπ επηηξαπεί κφλν εάλ έρεη ηα δηθαηψκαηα 

(credentials) πνπ ηθαλνπνηνχλε ηελ πνιηηηθή. 

 

 cred = (alice:doctor)  
doc = PolDec(temp, pol, cred) 

 

΢ηελ ζπγθεθξηκέλε πεξίπησζε ε Alice πνπ είλαη ε πξνζσπηθφο γηαηξφο ηνπ 

John Smith βιέπνπκε φηη είλαη γηαηξφο θαη κάιηζηα ε πξνζσπηθή ηνπ γηαηξφο. 

Απηφ ηεο δίλεη ην δηθαίσκα πξφζβαζεο θαη αλάγλσζεο ζε  φια ηα ζηνηρεία 

πνπ αθνξνχλ ην θάθειν ηνπ αζζελή. Δάλ γηα παξάδεηγκα κηα ζηαηηζηηθή 

ππεξεζία εθπνλνχζε έξεπλα γηα ην πφζνη αζζελείο πάζρνπλ απφ 

δηζθνπάζεηα, απφ ηα αληίζηνηρα δηθαηψκαηα πνπ ζα είρε, ζα ηεο επηηξεπφηαλ 

πξφζβαζε κφλν ζε αξηζκεηηθά δεδνκέλα αζζελψλ πνπ πάζρνπλ απφ 

δηζθνπάζεηα ρσξίο φκσο λα ηεο επηηξαπεί απφ ην ζχζηεκα λα ζπιιέμεη 

νπνηνδήπνηε άιιν δεδνκέλν φπσο φλνκα, ειηθία θαη άιια ραξαθηεξηζηηθά ηνπ 

ηαηξηθνχ θαθέινπ. 

 

 

 

 

 

 

 

 
 
 
 
 
 

4.7.3 ΢ρεκαηηθή αλαπαξάζηαζε θξππηνγξάθεζεο ηαηξηθνχ θαθέινπ [8] 

 

Ση γίλεηαη φκσο ζηελ πεξίπησζε πνπ θάπνηνο αζζελήο πρ εηζαρζεί ζε έλα 

λνζνθνκείν ζην ηκήκα επεηγφλησλ πεξηζηαηηθψλ; Με θάπνην ηξφπν ζα πξέπεη 

ην ηκήκα επεηγφλησλ πεξηζηαηηθψλ λα πξνζπειάζεη ηνλ ηαηξηθφ ηνπ θάθειν 

Patient Record

Doc id # 29747

Patient name: John Smith

Birthdate: 02/26/1987

Address: 283 Some Rd

Medical History: severe 

asthma

Policy

<Doctor, role> 

OR <Nurse, role>

PolEnc J$k{:la76jMQ_)a

wM@!KJ{<)^#<!K

JASN@"{<CVM

@LK>@%#$J}{D

PolDec

Credentials

<alice:doctor>

Patient Record

Doc id # 29747

Patient name: John Smith

Birthdate: 02/26/1987

Address: 283 Some Rd

Medical History: severe 

asthma



51 

 

θαη λα επέκβεη ζχκθσλα κε ηηο πιεξνθνξίεο πνπ βξίζθνληαη ζ‟ απηφλ (πρ αλ 

παξνπζηάδεη αλσκαιίεο ζηελ ρνξήγεζε θάπνηνπ θαξκάθνπ) θαη ζηελ 

λνζειεία ηνπ. Δδψ ππεηζέξρεηαη ην κνληέιν Break the glass.   

Ζ πξνζέγγηζε   „‟Break the glass‟‟ [13] βαζίδεηαη ζηελ γξήγνξε δηαρείξηζε θαη 

δηαλνκή ησλ ινγαξηαζκψλ ελφο αζζελή ζε κηα θαηάζηαζε εθηάθηνπ αλάγθεο 

(π.ρ ν αζζελήο είλαη ζε θφκκα, νπφηε δελ κπνξεί λα δψζεη username/ 

password γηα λα πηζηνπνηεζεί ζην ζχζηεκα. ΢ε ηέηνην ζελάξην επεκβαίλεη ε 

ιχζε ηνπ „‟Break the glass‟‟ δίλνληαο ζην  δηαρεηξηζηή ηνπ ζπζηήκαηνο 

πξφζβαζε ψζηε λα ειέγμεη ην ηζηνξηθφ θαη γεληθφηεξα ηνλ θάθειν ηνπ αζζελή.   

΢θνπφο απηήο ηεο πξνζέγγηζεο, είλαη λα επηηξέπεη ζηνπο δηαρεηξηζηέο 

„‟επείγνπζαο αλάγθεο‟‟, λα έρνπλ πξφζβαζε ζην ζχζηεκα ζε πεξηπηψζεηο 

φπνπ ε θαλνληθή πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ αζζελή δελ κπνξεί λα 

νινθιεξσζεί κε επηηπρία. 

Ζ ιχζε ηεο έθηαθηεο πξφζβαζεο ζα πξέπεη λα ρξεζηκνπνηείηαη κφλν φηαλ 

θαλνληθέο δηαδηθαζίεο ηαπηνπνίεζεο είλαη αλεπαξθείο. Πεξηπηψζεηο φπνπ  ε 

πξφζβαζε έθηαθηεο αλάγθεο είλαη απαξαίηεηε είλαη νη αθφινπζεο: 

 

1. Πξνβιήκαηα πξφζβαζεο ζηνλ ινγαξηαζκφ ηνπ ρξήζηε:  

 θάπνηνο ρξήζηεο μέραζε ην username/password κεηά απφ έλα 

παξαηεηακέλν δηάζηεκα απνρήο απφ ην λνζνθνκείν. 

 Κιείδσκα ινγαξηαζκνχ κεηά απφ επαλεηιεκκέλεο πξνζπάζεηεο 

ελφο ρξήζηε γηα log-in ζην ζχζηεκα. 

 

2. Πξνβιήκαηα ζηελ απζεληηθνπνίεζε ηνπ ρξήζηε ιφγσ ζνβαξήο 

αζζέλεηαο 

 Όηαλ έλαο αζζελήο πάζρεη απφ λφζν Alzheimer ή βξίζθεηαη ζε 

θψκα 

    

Λνγαξηαζκνί γηα πεξηπηψζεηο εθηάθηνπ αλάγθεο πξέπεη λα δεκηνπξγνχληαη εθ 

ησλ πξνηέξσλ έηζη ψζηε λα επηηξέπνπλ ηνλ έιεγρν πξφζβαζεο ζηνλ θάθειν 

ελφο αζζελή ζε πεξίπησζε αλάγθεο. Δπίζεο θαηά ηελ δεκηνπξγία θαη 

εθαξκνγή  ηέηνησλ ινγαξηαζκψλ πξέπεη λα ιακβάλεηαη πάληα ππφςε ε 

πνιηηηθή αζθαιείαο πνπ νξίδεη ην θάζε λνζνθνκείν. Μεξηθνί παξάγνληεο πνπ 

θαζνξίδνπλ ινγαξηαζκνχο επείγνπζαο αλάγθεο είλαη νη αθφινπζνη:       

 Σν φλνκα ρξήζηε ζε έλα ινγαξηαζκφ επείγνπζαο αλάγθεο   πξέπεη λα 

είλαη πξνθαλέο (π.ρ emergency001  ν ινγαξηαζκφο απηφο  ζα 

ρξεζηκνπνηείηαη γηα πηζηνπνίεζε ηνπ αζζελή κφλν ζε θαηαζηάζεηο 

έθηαθηεο αλάγθεο). 

 Σέηνηνη  ινγαξηαζκνί πξέπεη λα επηηξέπνπλ ηελ πξφζβαζε κφλν ζε 

απαξαίηεηα ζηνηρεία γηα ηελ δηάγλσζε ηνπ αζζελή θαη λα θαζνξίδνληαη 
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απφ ηα απνηειέζκαηα ηεο απνηίκεζεο θηλδχλνπ (π.ρ πξφζβαζε ε 

νπνία ζα ππνζηεξίδεη κφλν ηελ αλάγλσζε (read-only) ησλ 

απαηηνχκελσλ δεδνκέλσλ πνπ είλαη απαξαίηεηα γηα ηελ εθηέιεζε ηεο 

ζεξαπείαο θαζψο ζα εκπνδίδεη θαη ηελ πξφζβαζε ζε δεδνκέλα πνπ 

έρνπλ απνθηεζεί ζην παξειζφλ).  

Σα δεδνκέλα ελφο ινγαξηαζκνχ γηα επείγνληα πεξηζηαηηθά πξέπεη λα είλαη  

δηαζέζηκα κε θαηάιιειν θαη εχινγν ηξφπν. Απηά ηα δεδνκέλα κπνξεί λα 

παξέρνληαη σο ηππσκέλε ζειίδα ή εηζηηήξην ππεξεζηψλ.  

΢ε απηφ ην ζεκείν πξέπεη λα ζπζηαζεί κηα δηαδηθαζία γηα ηνλ θαζαξηζκφ ησλ 

ινγαξηαζκψλ έθηαθηεο αλάγθεο πνπ έρνπλ ρξεζηκνπνηεζεί. Σέηνηεο 

δηαδηθαζίεο είλαη νη εμήο: 

 Απελεξγνπνίεζε ή δηαγξαθή ηνπ ινγαξηαζκνχ έθηαθηεο αλάγθεο αθνχ 

ν θσδηθφο έρεη ήδε ρξεζηκνπνηεζεί γηα κηα ηέηνηα πεξίπησζε. Ζ 

πνιηηηθή αζθαιείαο  πξέπεη λα νξίδεη ηελ  απηφκαηε απελεξγνπνίεζε 

ηνπ ινγαξηαζκνχ έθηαθηεο αλάγθεο κεηά ηελ πξψηε ρξήζε ή δηέιεπζε 

κηαο ρξνληθήο πεξηφδνπ πνπ αληηζηνηρεί απφ 8 ψξεο έσο κία εκέξα. 

 Δπαλεμέηαζε ησλ δξαζηεξηνηήησλ πνπ εθηεινχληαη, 

ζπκπεξηιακβαλνκέλσλ ησλ ζηνηρείσλ πνπ απνθηήζεθαλ θαηά ηελ 

πξφζβαζε ηνπ θαθέινπ ζχκθσλα κε ηελ πνιηηηθή ηνπ λνζνθνκείνπ. 

 Γεκηνπξγία θαη δηαλνκή λέσλ ινγαξηαζκψλ γηα κειινληηθή ρξήζε ηνπ 

„‟Break-the-glass‟‟. Δθρψξεζε λέσλ θσδηθψλ πξφζβαζεο ζε έλαλ 

ινγαξηαζκφ έθηαθηεο αλάγθεο, βάζεη ηεο πνιηηηθήο αζθαιείαο.  

 

Οη κεραληζκνί αζθαιείαο πνπ εθαξκφδνληαη ζηελ βάζε δεδνκέλσλ είλαη  ε 

ρξήζε θξππηνγξάθεζεο κε αιγφξηζκν RSA (2048bit) θαη ηα θιεηδηά 

θξππηνγξάθεζεο  είλαη βαζηζκέλα ζε έλα γελλήηνξα ςεπδνηπραίσλ αξηζκψλ.    

 

4.7.3 Λογιςμικό ωσ υπηρεςία 

΢ην επίπεδν ινγηζκηθνχ σο ππεξεζία ηξέρνπλ νη εθαξκνγέο ηεο e-

ζπληαγνγξάθηζεο θαη ηεο ηειε-ζπκβνπιεπηηθήο.   

Ζ e-ζπληαγνγξάθεζε είλαη κηα ηαηξνθαξκαθεπηηθή εθαξκνγή ηεο Γεληθήο 

Γξακκαηείαο Κνηλσληθψλ Αζθαιίζεσλ (ΓΓΚΑ), ε νπνία εμππεξεηεί ηελ 

παξαγσγή, ηελ δηαθίλεζε θαη ηνλ έιεγρν ησλ ηαηξηθψλ ζπληαγψλ θαη ησλ 

παξαπεκπηηθψλ κε ηε ρξήζε ηερλνινγίαο ΣΠΔ, δηαζθαιίδνληαο παξάιιεια 

ηελ αζθάιεηα θαη ηελ ηδησηηθφηεηα ησλ επαίζζεησλ ηαηξηθψλ δεδνκέλσλ ησλ 

αζζελψλ. 

΢ην πιήξεο εχξνο ηεο, ππνζηεξίδεη ην ζχλνιν ησλ δηαδηθαζηψλ δεκηνπξγίαο, 

εθηέιεζεο, δηαρείξηζεο, ειέγρνπ, εθθαζάξηζεο θαη πιεξσκήο ζπληαγψλ 
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θαξκάθσλ θαη ηαηξηθψλ πξάμεσλ ζε φια ηα ζεκεία ελδηαθέξνληνο (ηαηξείν, 

θέληξν πγείαο, θιηληθή, λνζνθνκείν, θαξκαθείν, δηαγλσζηηθφ εξγαζηήξην) θαη 

παξέρεη ζεκαληηθέο δπλαηφηεηεο παξαθνινχζεζεο, έξεπλαο θαη αλάιπζεο γηα 

φινπο ηνπο ελδηαθεξφκελνπο. 

Γηα λα πξαγκαηνπνηεζεί είζνδνο ζην ζχζηεκα, ν ηαηξφο/θαξκαθνπνηφο 

πξέπεη λα πξαγκαηνπνηήζεη αξρηθά ζπλαιιαγή κε ην ζχζηεκα πηζηνπνίεζεο 

ηαπηνηήησλ θαη λα παξαιάβεη κνλαδηθφ φλνκα ρξήζηε θαη θσδηθφ 

πξφζβαζεο. Ζ εκθάληζε ησλ ζηνηρείσλ ηνπ αζζελή ζα δηαθέξεη απφ νληφηεηα 

ζε νληφηεηα, δειαδή ν ηαηξφο ελφο λνζνθνκείνπ πνπ παξαθνινπζεί ηνλ 

αζζελή ζα έρεη πξφζβαζε ζε πεξηζζφηεξα δεδνκέλα απφ έλαλ θαξκαθνπνηφ. 

΢εκαληηθφ είλαη λα ηνληζηεί φηη κφλν κε ηε ζπγθαηάζεζε ηνπ αζζελή νη 

νληφηεηεο έρνπλ πξφζβαζε ζηηο πιεξνθνξίεο ηνπο (ζχκθσλα κε πνιηηηθή 

δηακνηξαζκνχ ηαηξηθψλ δεδνκέλσλ).   

Ζ ηειε-ζπκβνπιεπηηθή (ηειε-δηάζθεςε) είλαη κηα ηαηξηθή εθαξκνγή ηνπ Δζληθνχ 

΢πζηήκαηνο Τγείαο (Δ΢Τ) ε νπνία επηηξέπεη ηελ δηαζχλδεζε ησλ κνλάδσλ 

πγείαο θαη εμππεξεηεί ηελ αληαιιαγή ηαηξηθψλ δηαγλψζεσλ ζε πξαγκαηηθφ 

ρξφλν. Οη βαζηθέο ιεηηνπξγίεο πνπ ππνζηεξίδεη είλαη: 

 Αληαιιαγή θαη κεηάδνζε αθηηλνγξαθηψλ, θαξδηνγξαθεκάησλ ζε 

πξαγκαηηθφ θαη εηεξνρξνληζκέλν ρξφλν. ΢πγθεθξηκέλα, ην ζχζηεκα 

επηηξέπεη ηελ κεηάδνζε αθηηλνγξαθηψλ θαη θαξδηνγξαθεκάησλ ζε 

ςεθηαθή κνξθή κέζσ ρξήζεο ΣΠΔ απφ ηνλ “κε εμεηδηθεπκέλν” ηαηξφ ζε 

θάπνην “εμεηδηθεπκέλν ηαηξφ” ν νπνίνο ζα κπνξεί λα πξαγκαηνπνηεί ηε 

δηάγλσζε ηεο εμέηαζεο ηελ νπνία κπνξεί λα επηζηξέςεη ζηελ ζπλέρεηα 

ζην “κε εηδηθεπκέλν ηαηξφ” καδί κε ηηο νδεγίεο. Ζ ςεθηνπνίεζε ησλ 

ηαηξηθψλ δεδνκέλσλ (ζε πεξίπησζε πνπ ηα ηαηξηθά δεδνκέλα 

ζπιιέγνληαη ζε αλαινγηθή κνξθή απφ ηηο θαηάιιειεο ηαηξηθέο 

ζπζθεπέο) επηηπγράλεηαη κε ρξήζε εηδηθψλ ζπζθεπψλ φπσο νη 

ςεθηνπνηεηέο αθηηλνγξαθηψλ (x-ray scanners, camera/frame grabber), 

ςεθηαθνί θαξδηνγξάθνη. 

 Αληαιιαγή γξαπηψλ κελπκάησλ κεηαμχ ησλ εκπιεθφκελσλ ηαηξψλ. Με 

απηφ ηνλ ηξφπν θάζε ρξήζηεο ζα κπνξεί λα ζηέιλεη κελχκαηα ζε 

νπνηνλδήπνηε ρξήζηε ηνπ πξνηεηλφκελνπ δηθηχνπ. 

 Πξφζβαζε ζε πεγέο πιεξνθνξηψλ θαη βάζεηο δεδνκέλσλ αλάινγα κε 

ηνλ ξφιν θαη ηελ ηαπηφηεηα ηνπ ρξήζηε 

Ζ πξφζβαζε ζην ζχζηεκα ζα επηηπγράλεηαη κε ρξήζε φλνκα ρξήζηε θαη 

θσδηθνχ πξφζβαζεο θαη ε αληαιιαγή ησλ δεδνκέλσλ ζα γίλεηαη κεηά απφ 

εμνπζηνδφηεζε ηνπ αζζελή ζε θάζε νληφηεηα πνπ εμεηάδεη ηα δεδνκέλα.    
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4.8 Έλεγχοσ αςφάλειασ τησ πλατφόρμασ ηλεκτρονικήσ υγείασ με 
την χρήςη του προτύπου NIST-FISMA για υπολογιςτικά νέφη 

Μεηά ηελ ζρεδίαζε, πινπνίεζε θαη αλάιπζε ησλ πξνδηαγξαθψλ ηνπ 

ζπζηήκαηνο ειεθηξνληθήο πγείαο πξέπεη λα γίλεη ε αμηνιφγεζε ηνπ κνληέινπ 

κε θάπνην πξφηππν αζθαιείαο. ΢ην πξφηππν κνληέιν ζα εθαξκνζηεί ην 

NIST-FISMA γηα ππνινγηζηηθά ζχλλεθα. Όπσο αλαπαξίζηαηαη θαη ζηνλ 

πίλαθα 4 ε αμηνιφγεζε γίλεηαη ζε 6 θάζεηο θαη νη εκπιεθφκελεο νληφηεηεο είλαη 

ην λνζνθνκείν (ν νξγαληζκφο-πειάηεο), ην Τπνπξγείν Απαζρφιεζεο θαη 

Κνηλσληθήο Πξνζηαζίαο (πάξνρνο ππεξεζηψλ θαη πξνγξακκάησλ πγείαο) θαη 

ε Amazon (πάξνρνο ππνινγηζηηθνχ ζχλλεθνπ).  

 

΢ηελ 1ε θάζε (θαηεγνξηνπνίεζε ησλ ππεξεζηψλ αζθαιείαο), ην λνζνθνκείν 

έρεη ζπκθσλήζεη (κε ηελ AMAZON)  ην SC (Ννζνθνκείνπ)= ρακειή θαη ην SC 

(e-health)= ρακειή. Γειαδή νη επηπηψζεηο απ‟ ηελ απψιεηα ηεο 

εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο δηαζεζηκφηεηαο ησλ 

πιεξνθνξηψλ βάζε ησλ ζηφρσλ ηνπ λνζνθνκείνπ  λα είλαη ρακειέο. 

Δπηπιένλ,  φζνλ αθνξά ηηο παξαβηάζεηο αζθάιεηαο ησλ πιεξνθνξηψλ ηεο 

ειεθηξνληθήο πγείαο είλαη ζπκθσλεκέλν λα είλαη ρακειφ ην επίπεδν 

επηπηψζεσλ, δειαδή κία παξαβίαζε λα έρεη ρακειή επίπησζε ζηελ 

εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα ησλ ππεξεζηψλ 

ειεθηξνληθήο πγείαο. Βέβαηα ε δηαζθάιηζε ησλ SC (Ννζνθνκείνπ) θαη SC (e-

health) ζε ρακειφ επίπεδν ζεκαίλεη κεγαιχηεξν θφζηνο απφ πιεπξάο 

Ννζνθνκείνπ αθνχ ν πάξνρνο λέθνπο πξέπεη λα εθαξκφζεη φινπο ηνπο 

κεραληζκνχο θαη ειέγρνπο αζθαιείαο γηα ηελ δηαηήξεζε ησλ επηπέδσλ ζε 

ρακειφ επίπεδν.   

 

΢ηελ 2ε θάζε  επηιέγνληαη νη αξρηθνί έιεγρνη, νη νπνίνη πξνζδνθάηαη λα 

παξέρνπλ ην απαηηνχκελν επίπεδν αζθάιεηαο  πνπ θαζνξίδεηαη απφ ην 

λνζνθνκείν. Οη αξρηθνί έιεγρνη είλαη ε πηζηνπνίεζε ηνπ ρξήζηε (user name 

θαη password ή βηνκεηξηθά ζηνηρεία), ε εθαξκνγή πξσηνθφιινπ SOAP 

(Simple Object Access Protocol), ε ρξήζε VPN θαη ε εθαξκνγή 

θξππηαιγνξίζκνπ RSA (2048 bit) γηα θξππηνγξάθεζε ησλ βάζεσλ 

δεδνκέλσλ. Δθφζνλ έγηλε ε θαηαγξαθή, ην επφκελν βήκα είλαη ε δεκηνπξγία 

ησλ παξαπάλσ ειέγρσλ θαη ε  αμηνιφγεζε ησλ θηλδχλσλ πνπ δηαηξέρνπλ νη 

ππεξεζίεο απφ απεηιέο εληφο θαη εθηφο ππνινγηζηηθνχ λέθνπο (θεθ. 4.4). 

΢εκεησηέν είλαη φηη γηα ηνπο ειέγρνπο αζθάιεηαο ππεχζπλεο είλαη θαη νη ηξεηο 

νληφηεηεο.  

΢ηελ 3ε θάζε πξαγκαηνπνηείηαη ε εθαξκνγή ησλ ειέγρσλ αζθαιείαο, δειαδή 

έιεγρνο ηεο θξππηνγξάθεζεο ησλ Β.Γ, έιεγρνο ησλ πηζηνπνηεηηθψλ θαη 

έιεγρνο ηεο απνκαθξπζκέλεο ζχλδεζεο κέζσ VPN.   
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΢ηελ 4 θάζε πξαγκαηνπνηείηαη ε αμηνιφγεζε ησλ ειέγρσλ αζθάιεηαο κε 

εθαξκνγή κεηξηθψλ αζθαιείαο (ε αμηνιφγεζε γίλεηαη θαη πνηνηηθά θαη 

πνζνηηθά). Όπσο θαίλεηαη θαη απφ ηνλ πίλαθα 4 ππεχζπλνη γηα ηελ 

αμηνιφγεζε είλαη ην λνζνθνκείν θαη ν πάξνρνο ππνινγηζηηθνχ ζχλλεθνπ 

(AMAZON). Σν Τπνπξγείν Απαζρφιεζεο θαη Κνηλσληθήο Πξνζηαζίαο 

(πάξνρνο ππεξεζηψλ θαη πξνγξακκάησλ πγείαο) πξέπεη απιά λα είλαη 

ελεκεξσκέλν.  

 

΢ηελ 5ε θάζε έρνπκε ηελ επίζεκε απνδνρή θαη ησλ 3 νληνηήησλ 

(λνζνθνκείν, ΤΑΚΠ, AMAZON) γηα ηνπο αλαγλσξηζκέλνπο θηλδχλνπο  πνπ 

πεξηιακβάλνληαη ζηελ πηνζέηεζε κηαο ππεξεζίαο θαη ζηελ απνδνρή ηεο 

κεηξίαζεο ησλ θηλδχλσλ απηψλ.  

Σέινο ζηελ 6ε θάζε πξαγκαηνπνηείηαη ε παξνρή εξγαιείσλ ειέγρνπ 

αζθάιεηαο απφ ηελ  ΑΜΑΕΟΝ ζην λνζνθνκείν/Πε΢Τ κε ππνρξεσηηθή 

ζπιινγή κεηξηθψλ θαη δεκηνπξγία αλαθνξάο βαζηζκέλε ζε γεγνλφο ή πεξίνδν 

(IDS, IPS).  
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Επίλογοσ  

΢ηηο κέξεο καο, ην ππνινγηζηηθφ ζχλλεθν απνηειεί κηα λέα ηερλνινγία κε 

πνιιέο ππνζρέζεηο θαη ζηαδηαθή εμέιημε. Απφ ηε κία κεξηά πξνζθέξεη 

κεησκέλν θφζηνο ιεηηνπξγίαο θαη ζπληήξεζεο πιηθνχ (δειαδή δπλαηφηεηα 

Return of Investment-ROI, κε ηελ πάξνδν ησλ 2 κε 3 ρξφλσλ ην πνζφ πνπ 

έρεη αλαισζεί γηα πηνζέηεζε ππνινγηζηηθνχ λέθνπο λα έρεη απνζβεζηεί απφ 

ηελ δηαθνξά ηνπ θφζηνπο πιηθνχ θαη ινγηζκηθνχ εάλ ρξεζηκνπνηήζνπκε δηθνχο 

καο πφξνπο θαη ππνδνκέο) θαη απφ ηελ άιιε κεξηά, γελληνχληαη λένη  θίλδπλνη 

αζθαιείαο ησλ πιεξνθνξηψλ κε ηελ ρξήζε ηερλνινγηθψλ ππνδνκψλ 

ππνινγηζηηθνχ ζχλλεθνπ.   

Ο ηνκέαο ηεο πγείαο ζηελ Διιάδα ρξήδεη αλάγθεο πηνζέηεζεο ζχγρξνλσλ 

κνξθψλ ΣΠΔ φπσο είλαη ην ππνινγηζηηθφ ζχλλεθν, εθαξκφδνληαο 

παξάιιεια απζηεξνχο κεραληζκνχο αζθάιεηαο θαη δηαθχιαμεο ηεο 

ηδησηηθφηεηαο. Γηα λα εθαξκνζηεί ζηελ Διιάδα ην ππνινγηζηηθφ ζχλλεθν ζηνλ 

ηνκέα ηεο πγείαο πξέπεη πξψηα λα ηεξεζνχλ ηξεηο βαζηθέο πξνυπνζέζεηο. 

Ζ πξψηε πξνυπφζεζε, είλαη ε ζέζπηζε λφκνπ ή θαλνληζηηθνχ πιαηζίνπ πνπ 

λα ελζσκαηψλεη ηελ έλλνηα ηνπ ππνινγηζηηθνχ ζχλλεθνπ θαη λα δηαζθαιίδεη 

ηελ ηδησηηθφηεηα ησλ επαίζζεησλ δεδνκέλσλ (φπσο ν θάθεινο ελφο αζζελή) 

ζε απηφ.  

 

Γεχηεξε πξνυπφζεζε γηα εθαξκνγή ππνινγηζηηθνχ λέθνπο ζηελ πγεία, είλαη ε 

εχξεζε παξφρνπ πνπ λα κπνξεί λα πιεξεί ηα θξηηήξηα αζθάιεηαο πνπ νξίδεη 

ην λνζνθνκείν-πειάηεο πξνθεηκέλνπ ν δεχηεξνο λα ηνλ εκπηζηεπηεί γηα ηελ 

δηαζεζηκφηεηα, ηελ εκπηζηεπηηθφηεηα θαη ηελ αθεξαηφηεηα ησλ επαίζζεησλ 

δεδνκέλσλ ησλ αζζελψλ ηνπ . Βέβαηα ζχκθσλα κε κειέηε πνπ έγηλε ζηελ 

Δπξψπε έλα κεγάιν πνζνζηφ παξφρσλ ζχλλεθνπ δελ ζέιεη λα θηινμελήζεη 

ζηηο ππνδνκέο ηνπ δεδνκέλα αζζελψλ, αθνχ πξέπεη λα ιάβεη πξφζζεηα 

κέηξα αζθάιεηαο θαη ζπρλά δεδνκέλα αζζελψλ γίλνληαη ζηφρνο επηζέζεσλ 

ιφγσ ηεο κεγάιεο εκπνξηθήο θαη ζεκαζηνινγηθήο αμίαο πνπ έρνπλ. 

 

Σξίηε πξνυπφζεζε είλαη ε ςεθηνπνίεζε φισλ ησλ εγγξάθσλ θαη ησλ 

ρεηξφγξαθσλ θαθέισλ ησλ αζζελψλ απφ φιεο ηηο ππεξεζίεο ηνπ 

λνζνθνκείνπ, ψζηε λα θαηαζηεί ιεηηνπξγηθφ ην ζχζηεκα ειεθηξνληθήο πγείαο 

κε ρξήζε ππνινγηζηηθνχ λέθνπο. 

 

Μφιηο νινθιεξσζνχλ θαη νη ηξεηο πξνυπνζέζεηο, ηφηε ην ζχζηεκα πγείαο ζηελ 

Διιάδα ζα είλαη ζε ζέζε λα πηνζεηήζεη ηελ ππνδνκή ηνπ ππνινγηζηηθνχ 

ζχλλεθνπ θαη λα πξνζθέξεη πνηνηηθφηεξεο ππεξεζίεο ειεθηξνληθήο πγείαο ζε 

αηζζεηά πνιχ κηθξφηεξν ρξνληθφ δηάζηεκα. Σέινο, ζα κεησζεί θαη ην 

ιεηηνπξγηθφ θφζηνο, αθνχ ε αλάγθε αλαβάζκηζεο θαη ζπληήξεζεο ηνπ πιηθνχ 

ζα είλαη, ζε κεγάιν επίπεδν, κεησκέλε.      
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Παράρτημα 
 

Γισζζάξην  
 

Γηεπαθή εθαξκνγήο (Application Programming Interface-API): είλαη έλα 
ζχλνιν πξνγξακκαηηζκέλσλ νδεγηψλ πνπ ρξεζηκνπνηνχλ νη πάξνρνη 
ππνινγηζηηθνχ ζχλλεθνπ κέζσ ησλ πξνγξακκαηηζηψλ ηνπο, πξνθεηκέλνπ λα 
θαηαζηεί δπλαηή ε δεκηνπξγία θαη ε αλάπηπμε εθαξκνγψλ γηα ηηο ππεξεζίεο 
ηνπο. 
 
Δηθνληθή κεραλή (Virtual Machine): είλαη έλαο δηαθνκηζηήο πνπ πξνζνκνηάδεη 
έλα πξαγκαηηθφ ή πιαζκαηηθφ πιηθφ γηα έλα κε ηξνπνπνηνχκελν/ 
θηινμελνχκελν ιεηηνπξγηθφ ζχζηεκα.    
 
Πάξνρνο ζύλλεθνπ/λέθνπο (Cloud Provider): είλαη ν πάξνρνο ν νπνίνο 
δηαζέηεη ρψξν απνζήθεπζεο, ινγηζκηθφ ή ιεηηνπξγηθφ ζχζηεκα ζε ηξίηνπο 
(νξγαληζκνχο-πειάηεο) κέζσ ελφο ηδησηηθνχ ή δεκφζηνπ δηθηχνπ.  
 
Σπκθσλία επηπέδνπ ππεξεζηώλ (Service Level Agreement-SLA): είλαη ε  
ζχκβαζε παξνρήο ππεξεζηψλ κεηαμχ ηνπ παξφρνπ ππνινγηζηηθνχ λέθνπο θαη 
ηνπ νξγαληζκνχ-πειάηε. Τπάξρνπλ δχν ηχπνη ζπκθσληψλ επηπέδνπ 
ππεξεζηψλ, ε πξνθαζνξηζκέλε αδηαπξαγκάηεπηε ζπκθσλία θαη ε ζπκθσλία 
θαηφπηλ δηαπξαγκαηεχζεσλ. Δπίζεο νη SLAs κπνξνχλ λα ρξεζηκνπνηεζνχλ 
σο κέζν αληηκεηψπηζεο ησλ “αλεζπρηψλ” ελφο νξγαληζκνχ γηα ζέκαηα 
αζθάιεηαο, πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ, δηαδηθαζηψλ, θαη 
ηερληθψλ ειέγρσλ, φπσο ε εμνπζηνδφηεζε ησλ εξγαδνκέλσλ, ε εμαζθάιηζε 
ηεο ηδησηηθφηεηαο, ε θξππηνγξάθεζε ησλ δεδνκέλσλ, ε παξαθνινχζεζε θαη 
αλαθνξά ηεο απνηειεζκαηηθφηεηαο ησλ ππεξεζηψλ, θαζψο θαη ε 
ζπκκφξθσζε κε ηνπο λφκνπο θαη ηνπο θαλνληζκνχο. 
 
Υπνινγηζηηθή ρξεζηκόηεηα (Utility Computing): είλαη κηα κεηξνχκελε ππεξεζία 
ε νπνία επηηξέπεη ηελ ελνπνίεζε ηνπ ζπλφινπ ησλ ηεξκαηηθψλ, ησλ 
απνζεθεπηηθψλ ζπζηεκάησλ θαη ησλ δηθηχσλ ζε έλα κεγάιν ζχζηεκα πνπ 
επλνεί ηε δηαλνκή δχλακεο ελφο πνιιαπινχ ζπζηήκαηνο πφξσλ ζε έλαλ κφλν 
ρξήζηε γηα έλα ζπγθεθξηκέλν ζθνπφ. 
 
Hypervisor: είλαη ην ινγηζκηθφ πνπ ειέγρεη ην επίπεδν κεηαμχ ησλ 
ιεηηνπξγηθψλ ζπζηεκάησλ πιηθνχ θαη επηηξέπεη ζε πνιιαπιά ιεηηνπξγηθά 
ζπζηήκαηα λα ηξέρνπλ ζην ίδην θπζηθφ πιηθφ.      
 
Paravirtyalization: είλαη κηα ηερληθή εηθνληθνχ δηαθνκηζηή πνπ πξνζνκνηάδεη ην 
πιηθφ γηα έλα ιεηηνπξγηθφ ζχζηεκα (Λ΢) θηινμελίαο. Οη Paravirtyalized 
δηαθνκηζηέο είλαη ηξνπνπνηεκέλα/θηινμελνχκελα ιεηηνπξγηθά ζπζηήκαηα πνπ 
ππάξρνπλ πάλσ απφ ηνλ Hypervisor. Ζ θχξηα δηαθνξά ηνπο κε κηα εηθνληθή 
κεραλή είλαη φηη ην Λ΢ ζε έλα πεξηβάιινλ paravirtualized ηξνπνπνηείηαη γηα λα 
ιεηηνπξγήζεη θαηεπζείαλ κε ηνλ Hypervisor ελψ ζηηο εηθνληθέο κεραλέο δελ 
ηξνπνπνηείηαη.       
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