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Περίληψη 

Ζ ζηεγαλνγξαθία είλαη έλαο λένο φξνο πνπ ρξεζηκνπνηείηαη γηα ηελ πξαγκαηνπνίεζε κηαο 
κπζηηθήο επηθνηλσλίαο. Κχξηνο ζθνπφο ηεο είλαη ε ελζσκάησζε κελπκάησλ κέζα ζε αληηθείκελα 
ρσξίο απηφ λα γίλεηαη αληηιεπηφ απφ ηξίηνπο. Χζηφζν παξ‘ φιεο ηηο νκνηφηεηεο πνπ έρεη κε ηελ 
θξππηνγξαθία θαη ηελ πδαηνγξάθεζε εληνχηνηο δηαθέξεη πνιχ. Ζ ζηεγαλνγξαθία ζε ςεθηαθά 
κέζα είλαη κηα λέα επηζηήκε ε νπνία αλαπηχζζεηε ηαρχηαηα ρσξίο βέβαηα λα ιείπνπλ θαη ηα 
δηάθνξα πξνβιήκαηα. 

Ζ παξνχζα κεηαπηπρηαθή δηαηξηβή ρσξίδεηαη ζε δχν θχξηα κέξε. ΢ην πξψην κέξνο 
πξαγκαηνπνηείηαη κηα αλαιπηηθή παξνπζίαζε ηνπ φξνπ ηεο ζηεγαλνγξαθίαο θαη ησλ δηαθφξσλ 
θαηεγνξηψλ θαη ηχπσλ πνπ ππάξρνπλ γχξσ απφ απηή, ελψ ζην δεχηεξν κέξνο αλαπηχζζνπκε 
κηα λέα κέζνδνο αλίρλεπζεο ρξήζεο ζηεγαλνγξαθίαο ζε κηα εηθφλα. Ζ κέζνδνο απηή βαζίδεηαη 
ζηελ ηερληθή ηεο ζπκπηεζκέλεο δεηγκαηνιεςία. ΢θνπφο ηεο κεζφδνπ απηήο είλαη λα βξνχκε ηνλ 
αξηζκφ ησλ ίδησλ εηθνλνζηνηρείσλ κεηαμχ ηεο αξρηθήο εηθφλαο θαη ηεο ζηεγν-εηθφλαο.  

Λέξεις κλειδιά: ΢ηεγαλνγξαθία, ζηεγαλάιπζε, ζηεγν-εηθφλα, θαηεγνξίεο ζηεγαλνγξαθίαο, 

ηχπνη ζηεγαλνγξαθίαο, ηχπνη πξσηνθφιισλ ζηεγαλνγξαθίαο, ζηεγαλνγξαθηθφ θαλάιη, 
ζπκπηεζκέλε δεηγκαηνιεςίαο. 

Abstract 

Steganography is another term for covert communication. The main goal of steganography is to 
hide messages in inconspicuous objects without anybody find them. Although steganography 
has many similarities with cryptography and watermarking however, it differs a lot. 
Steganography in digital media is a new science which is growing rapidly, however lots of open 
issues occur. 

This postgraduate thesis is separated in two main parts. In the first part is realized a analytic 
presentation of term steganography and various categories and types that exist, while in the 
second part we develop a new method of detection of use steganography in a picture. This 
method is based on the technique compressive sampling. Aim of this method is to find the 
number of same pixels between the initial picture and the stego-picture. 

Key words: Steganography, steganalysis, stego-picture, steganography categories, 

steganography types, protocol type of steganography, steganography channel, compressive 
sensing.  
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Εισαγωγή 

Σν 1
ν
 Κεθάιαην παξνπζηάδεη ηελ ηζηνξηθή εμέιημε θαη ρξήζε ηεο ζηεγαλνγξαθίαο απφ ηα παιηά 

ρξφληα κέρξη θαη ην ζήκεξα ελψ παξάιιεια πεξηέρεη ηνλ νξηζκφ θαη ηηο ηδηφηεηεο ηεο. Δπηπιένλ 
θάλεη κηα ζχγθξηζε ηεο ζηεγαλνγξαθίαο κε ηελ θξππηνγξαθία θαη ηελ πδαηνγξάθεζε, ελψ ηέινο 
αλαθέξεηαη ζηελ ζηεγαλάιπζε θαη ηελ αζθάιεηα ηεο ζηεγαλνγξαθίαο. 

Σν 2
ν
 Κεθάιαην εκβαζχλεη πεξηζζφηεξν ζηελ ζηεγαλνγξαθία παξνπζηάδνληαο αλαιπηηθά ηηο 

ηερληθέο, ηηο θαηεγνξίεο, θαη ηνπο ηχπνπο πξσηνθφιισλ πνπ ηζρχνπλ. Δπίζεο ζην θεθάιαην 
απηφ ππάξρνπλ αιγφξηζκνη εθαξκνγήο ηεο ζηεγαλνγξαθίαο αιιά θαη εηθφλεο γηα ηελ θαιχηεξε 
θαηαλφεζε ηνπο. 

Σν 3
ν
 Κεθάιαην θάλεη κηα ζχληνκε αλαθνξά ζην ζηεγαλνγξαθηθφ θαλάιη παξνπζηάδνληαο αξρέο 

γηα ηελ δεκηνπξγία ζηεγαλνγξαθηθψλ κεζφδσλ κε ζθνπφ ηελ θαιχηεξε ρξεζηκνπνίεζε ηνπ 
θαλαιηνχ επηθνηλσλίαο κεηαμχ ηνπ απνζηνιέα θαη ηνπ παξαιήπηε ηνπ κελχκαηνο. 

Σν 4
ν
 Κεθάιαην κπνξεί λα ραξαθηεξηζηεί θαη σο εηζαγσγή ηνπ θεθαιαίνπ 5 κηαο θαη αλαθέξεηαη 

ζηελ ζπκπηεζκέλε δεηγκαηνιεςία κηα ηερληθή πνιχ ζεκαληηθή γηα ηελ ιήςε θαη αλάιπζε 
εηθφλσλ. ΢ην θεθάιαην απηφ παξνπζηάδεηαη ηφζν ην πξφβιεκα ηεο ζπκπηεζκέλεο 
δεηγκαηνιεςίαο φζν θαη νη ιχζεηο ηηο. Δπηπιένλ γίλεηαη κηα αλαθνξά ζηηο βαζηθέο αξρέο πνπ 
δηέπνπλ ηελ ζπκπηεζκέλε δεηγκαηνιεςία θαη ζηα αλνηρηά πξνβιήκαηα πνπ αθφκα ππάξρνπλ.  

΢ην 5
ν
 Κεθάιαην παξνπζηάδεηαη ην πείξακα πνπ πξαγκαηνπνηήζακε κε ζθνπφ ηελ εχξεζε ηνπ 

πνζνζηνχ ησλ ζσζηψλ εηθνλνζηνηρείσλ κεηαμχ ηεο αξρηθήο θαη ηεο ηειηθήο εηθφλαο ζε δείγκα 
80 εηθφλσλ. Δπηπιένλ αλαιχνπκε ηνλ θψδηθα Matlab πνπ ρξεζηκνπνηήζακε θαη ηνλ αιγφξηζκν 
BD3M. 

Σέινο ζην 6
ν
 Κεθάιαην αλαθέξνληαη φια ηα γεληθά ζπκπεξάζκαηα πνπ πξνέθπςαλ απφ απηή 

ηελ κεηαπηπρηαθή δηαηξηβή. 
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Κεφάλαιο 1 

Στεγανογραφία 

1.1 Ιστορική αναδρομή της στεγανογραφίας 

Ζ ιέμε ζηεγαλνγξαθία πξνέξρεηαη απφ δχν ζπζηαηηθά ηεο Διιεληθήο γιψζζαο. Σελ ιέμε 
«ζηεγαλφ» ε νπνία ζεκαίλεη ‗‗θαιπκκέλν‘‘ θαη ηε ιέμε «γξαθή» ε νπνία ζεκαίλεη ‗‗θείκελν ή 
ηέρλε‘‘. Με άιια ιφγηα ε ζηεγαλνγξαθία είλαη ε ηέρλε ηεο απφθξπςεο επηθνηλσλίαο θαηά ηελ 
νπνία ε χπαξμε ελφο κελχκαηνο είλαη θξπθή. Ο φξνο ζηεγαλνγξαθία ρξεζηκνπνηήζεθε γηα 
πξψηε θνξά απφ ηνλ Johannes Trithemius ζηελ ηξηινγία ηνπ κε ηίηιν «Πνιπγξαθία» θαη ζην 
βηβιίν ηνπ «΢ηεγαλνγξαθία». Δλψ ηα δχν πξψηα θνκκάηηα απφ ηελ ηξηινγία πεξηέγξαθαλ 
αξραίεο κεζφδνπο γηα θξππηνγξαθία κελπκάησλ, ν ηξίηνο ηφκνο αλαθεξφηαλ ζε κπζηηθέο 
δπλάκεηο, καχξε καγεία θαη κεζφδνπ επηθνηλσλίαο κε πλεχκαηα. Ο ηξίηνο απηφο ηφκνο 
παξνπζηάζηεθε ην 1606 ζηελ Φξαλθθνχξηε θαη ην 1609 ε Ρσκαηνθαζνιηθή εθθιεζία ην 
ραξαθηήξηζε σο απαγνξεπκέλν βηβιίν. Πνιχ ζχληνκα φκσο νη επηζηήκνλεο εθείλεο ηεο 
πεξηφδνπ άξρηζαλ λα ππνπηεχνληαη φηη ην βηβιίν απηφ ήηαλ έλαο θψδηθαο θαη πξνζπάζεζαλ λα 
ιχζνπλ ην κπζηήξην. ΢ηα ηέιε ηνπ 1996 θαη 1998 δχν αλεμάξηεηνη εξεπλεηέο θαηάθεξαλ χζηεξα 
απφ κεγάιε πξνζπάζεηα λα απνθσδηθνπνηήζνπλ ηα θξπκκέλα κελχκαηα πνπ ήηαλ γξακκέλα 
κέζα ζην βηβιίν [1]. Χζηφζν ην λφεκα ησλ θξπκκέλσλ κελπκάησλ ήηαλ θνηλφηππν ρσξίο 
θάπνην άκεζν ελδηαθέξνλ [2].  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 1.1 Δξώθςλλο ηος βιβλίος «Σηεγανογπαθία» ηος Johannes Trithemius. 

Πηγή: (Twilit Grotto: Archives of Western Esoterica) 

Σν πξψην θαηαγεγξακκέλν ζηνηρείν ην νπνίν αλαθέξεηαη ζηελ ρξήζε ηεο 
ζηεγαλνγξαθίαο κε ζθνπφ ηελ απνζηνιή κελπκάησλ νθείιεηαη ζηνλ Ζξφδνην, ν νπνίνο ζην 
βηβιίν ηνπ πεξηγξάθεη ηελ ηζηνξία ελφο ζθιάβνπ πνπ ζηάιζεθε απφ ηνλ αθέληε ηνπ ζηελ πφιε 
Μίιεηνο κε έλα θξπκκέλν κήλπκα δσγξαθηζκέλν πάλσ ζην θξαλίν ηνπ. ΢χκθσλα κε ηα ηζηνξηθά 
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ζηνηρεία απηφ ην κήλπκα πξννξηδφηαλ γηα ηνλ αληηβαζηιέα Αξηζηαγφξα θαη ην νπνίν πξνέηξεπε 
λα μεθηλήζεη πφιεκν ελάληηα ζην βαζηιηά ηεο Πεξζίαο [3].  

Έλα αθφκα πεξηζηαηηθφ πνπ θαηαγξάθεη ν Ζξφδνηνο ζην βηβιίν ηνπ θαη αλαθέξεηαη 
ζηελ ζηεγαλνγξαθία είλαη ε ηζηνξία ηνπ Γεκάξαηνπ. ΢χκθσλα ινηπφλ κε ηελ ηζηνξία ζηελ 
αξραία Διιάδα ηα θείκελα γξάθνληαλ ζε πίλαθεο θαιπκκέλνπο κε θεξί. Ο Γεκάξαηνο ήζειε λα 
εηδνπνηήζεη ηε ΢πάξηε φηη ν Ξέξμεο πξνηίζεην λα εηζβάιεη ζηελ Διιάδα. Γηα λα απνθχγεη ηελ 
θινπή ηνπ κελχκαηνο έγξαςε ην κήλπκά ηνπ ζε μχιηλε πηλαθίδα, αθνχ έμπζε ην θεξί πνπ απηή 
είρε θαη ηελ νπνία κεηά θάιπςε πάιη κε θεξί. Οη πηλαθίδεο θαίλνληαλ ιεπθέο θαη 
αρξεζηκνπνίεηεο θαη κε απηφ ην ηξφπν πέξαζαλ θάζε έιεγρν [3]. 

Σν θξχςηκν κελπκάησλ κέζα ζε θείκελα ιέγεηαη γισζζνινγηθή ζηεγαλνγξαθία. Ζ 
γισζζνινγηθή ζηεγαλνγξαθία ήηαλ κηα απφ ηηο πην δηαδεδνκέλεο ζηεγαλνγξαθηθέο κεζφδνπο. 
Γηα λα ελζσκαηψζνπλ κηα κνλαδηθή ππνγξαθή ζηηο δνπιεηέο ηνπο, πνιινί πνηεηέο 
θξππηνγξαθνχζαλ κπζηηθά θείκελα ζαλ αξρηθά γξακκάησλ πξνηάζεσλ. Έλα απφ ηα θαιχηεξα 
γλσζηά παξαδείγκαηα είλαη ην «Amorosa uisione» ηνπ Giovanni Boccacio. Ο Boccacio 
θξππηνγξάθεζε ηξεηο ζνλέηεο κέζα ζηα αξρηθά γξάκκαηα ηνπ πξψηνπ ζηνίρνπ θάζε ηξίζηηρνπ 
απφ άιια πνηήκαηα. Απηή ε γισζζνινγηθή ζηεγαλνγξαθία πξσηνεκθαλίζηεθε ζηελ Κίλα θαη 
επηλνήζεθε μαλά απφ ηνλ Cardan. Σα γξάκκαηα ηνπ θξπθνχ κελχκαηνο δηακνξθψλνπλ έλα 
ηπραίν ζρέδην πνπ κπνξεί λα πξνζεγγηζηεί απιά κε ηελ ηνπνζέηεζε κηαο κάζθαο πάλσ ζην 
θείκελν. Ζ κάζθα παίδεη ηνλ ξφιν ελφο κπζηηθνχ «ζηεγαλφ» θιεηδηνχ ην νπνίν πξέπεη λα 
κνηξάδεηαη κεηαμχ ησλ αηφκσλ πνπ επηθνηλσλνχλ [2]. 

Ο Francis Bacon ήηαλ απηφο πνπ πεξηέγξαςε έλαλ πξφδξνκν ζρέδην ηεο ζεκεξηλήο 
κνληέξλαο ζηεγαλνγξαθίαο. Ο Bacon ζπλεηδεηνπνίεζε φηη ρξεζηκνπνηψληαο πιάγηα ή θαλνληθή 
γξακκαηνζεηξά, θάπνηνο ζα κπνξνχζε λα θσδηθνπνηήζεη ηε δπαδηθή αληηπξνζψπεπζε ησλ 
γξακκάησλ ζηηο εξγαζίεο ηνπ. Πέληε γξάκκαηα απφ ην αληηθείκελν πνπ ήζειε λα θξχςεη 
κπνξνχζε λα θξαηήζεη πέληε bits θαη σο εθ ηνχηνπ έλα γξάκκα ηεο αιθαβήηνπ. Ζ αζπλέπεηα 
πνπ επηθξαηνχζε ζηελ ηππνγξαθία ηνλ 16ν αηψλα έθαλαλ απηή ηελ κέζνδν ζρεδφλ 
απαξαηήξεηε [2]. 

Χζηφζν απηφο ν νπνίνο πεξηέγξαςε ηελ πην κνληέξλα έθδνζε ηεο ζηεγαλνγξαθία 
εθείλεο ηεο επνρήο (16ν-17ν αηψλα) ήηαλ ν Brassil. Ζ κέζνδνο ηνπ ήηαλ απιή: ηα δεδνκέλα πνπ 
ήζειε, ηα έθξπβε ζε αξρεία θεηκέλσλ, κεηαηνπίδνληαο ειαθξψο ηηο γξακκέο ηνπ θεηκέλνπ ιίγν 
πάλσ ή ιίγν θάησ θαηά ην 1/300 ηεο ίληζαο. Με απηφ ηνλ ηξφπν ηα κελχκαηα δελ γηλφληνπζαλ 
αληηιεπηά θαη ν κφλνο ηξφπνο γηα λα εμάγεη θαλείο ην κήλπκα ήηαλ ή λα εθηχπσλε ηα αξρεία ή 
λα ηα θσηνηππνχζε [4]. 

Σν 1857 ν Brewster πξφηεηλε κηα πνιχ ελδηαθέξνπζα ηερληθή ε νπνία θαη 
ρξεζηκνπνηήζεθε πάξα πνιχ ζε πνιινχο απφ ηνπο πνιέκνπο ηνπ 19νπ θαη 20νπ αηψλα. Ζ ηδέα 
ήηαλ λα ζπξξηθλσζεί ην θείκελν ζε ηέηνην βαζκφ, έηζη ψζηε λα αξρίδεη λα κνηάδεη κε θφθθν 
βξσκηάο αιιά ηαπηφρξνλα λα κπνξεί λα δηαβαζηεί θάησ απφ πςειή κεγέζπλζε. Σα ηερλνινγηθά 
εκπφδηα απηήο ηεο κεζφδνπ μεπεξάζηεθαλ γξήγνξα ράξε ζην Γάιιν θσηνγξάθν Dragon, ν 
νπνίνο αλέπηπμε ηελ ηερλνινγία ηεο ζκίθξπλζεο θεηκέλνπ ζε δηαζηάζεηο κηθξνζθνπίνπ. Καηά 
ηελ δηάξθεηα ηνπ Πξψηνπ Παγθνζκίνπ Πνιέκνπ, νη Γεξκαλνί ζπλήζηδαλ λα ρξεζηκνπνηνχλ ηέηνηα 
«κηθξνζηίγκαηα» θξπκκέλα ζε γσλίεο απφ θαξη-πνζηάι. Σν πξψην θαηαγεγξακκέλν 
πεξηζηαηηθφ θαηαγξάθεθε ην 1941 φηαλ έλαο γεξκαλφο πξάθηνξαο κεηέθεξε ηέηνηα 
«κηθξνζηίγκαηα» ζε έλαλ δαθηπινγξαθεκέλν θάθειν. Σνλ 20ν αηψλα απηά ηα «κηθξνζηίγκαηα» 
(microdots) επέηξεςαλ ηε δηαβίβαζε κεγάισλ ζε φγθν πιεξνθνξηψλ ζπκπεξηιακβαλνκέλσλ 
θαη δηαθνξψλ ζρεδίσλ θαη θσηνγξαθηψλ [2]. 
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Δικόνα 1.2 Αναπαπάζηαζη ενόρ μικποζηίγμαηορ (microdot). 

Πηγή: (http://www.scienceinafrica.co.za/2005/november/microdot.htm) 

Χζηφζν ε θαιχηεξε θαη πην γλσζηή κνξθή ζηεγαλνγξαθίαο ήηαλ απηή πνπ 
ρξεζηκνπνηνχζε αφξαην κειάλη. Σα πξψηα αφξαηα κειάληα ήηαλ απφ νξγαληθά πγξά φπσο ην 
γάια, ην μίδη, ηα νχξα, ην αξαησκέλν κέιη θαη ε δάραξε. Σα κελχκαηα ηα νπνία γξαθφληνπζαλ 
κε απηφ ην κειάλη ήηαλ αφξαηα φηαλ ην ραξηί ήηαλ ζηεγλφ. Γηα λα δεη θαλείο ηα κελχκαηα έπξεπε 
λα βάιεη ην ραξηί πάλσ απφ έλα θεξί. Με απηφ ηνλ ηξφπν ηα πιηθά απηά ζεξκαίλνληαη θαη 
ζθνχξαηλαλ κε απνηέιεζκα λα γίλνληαη νξαηά απφ ην αλζξψπηλν κάηη. Με ηελ αλάπηπμε ηεο 
ηερλνινγίαο απηήο, αλαπηχρζεθαλ λέα πεξηπινθφηεξα κειάληα ψζηε λα αληηδξνχλ κφλν ζε 
ζπγθεθξηκέλεο ρεκηθέο νπζίεο [2]. 

Σν 1966 κηα εθεπξεηηθή θαη απηνζρέδηα ζηεγαλνγξαθηθή κέζνδνο αλαπηχρζεθε απφ 
έλαλ θπιαθηζκέλν πνιέκνπ ηνλ Jeremiah Denton. Ο Jeremiah Denton αλαγθάζηεθε απφ ηνπο 
Βηεηλακέδνπο λα κηιήζεη κπξνζηά ζηε ηειεφξαζε, γλσξίδνληαο φηη δελ κπνξνχζε λα πεη ηίπνηα 
επηθξηηηθφ γηα απηνχο πνπ ηνλ είραλ αηρκαισηίζεη. Έηζη ελψ κηινχζε αλνηγφθιεηλε ηα κάηηα ηνπ 
κε ηελ κνξθή ηνπ θψδηθα Morse ζηέιλνληαο έηζη ηελ ιέμε β-α-ζ-α-λ-ε-ζ-η-ε-ξ-η-α [5]. 

Σν 1990 ε ηζηνξία ηνπ «θψδηθα θνπξεινχ» (quilt code) ήξζε ζηε επηθάλεηα απφ ηα κέζα 
κεηάδνζεο εθείλεο ηεο επνρήο. Πην ζπγθεθξηκέλα έλα δίθηπν ηεο επνρήο εθείλεο ην 
‗‗Undergroung Railroad‘‘ εκθαλίζηεθε κε ζθνπφ λα βνεζήζεη ηνπο καχξνπο ζθιάβνπο λα 
δξαπεηεχζνπλ απφ ηηο Ζ.Π.Α. ρξεζηκνπνηψληαο θξπθέο δηαβάζεηο θαη αζθαιή ζπίηηα. Σν δίθηπν 
απηφ πιεξνθνξνχζε ηνπο καχξνπο ζθιάβνπο πψο λα δξαπεηεχζνπλ δσγξαθίδνληαο πάλσ ζε 
θνπξεινχδεο γεσκεηξηθά ζρήκα. Απηά ηα γεσκεηξηθά ζρήκαηα νπζηαζηηθά απνηεινχζαλ ην 
ράξηε κέζσ ηνπ νπνίνπ ζα δξαπέηεπαλ. Οπζηαζηηθά εδψ παξαηεξνχκε κηα άιιε κνξθή 
ζηεγαλνγξαθίαο φπνπ ηα κελχκαηα θξπβφληνπζαλ θάησ απφ γεσκεηξηθά ζρήκαηα. Έλα ηέηνην 
θψδηθα θνπξεινχ κπνξνχκε λα δνχκε ζηελ παξαθάησ εηθφλα [2]. 
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Δικόνα 1.3 Σύμβολο με δύο κπςπηογπαθημένα μηνύμαηα. 

Πηγή: (Owen Sound's Black History-Quilt Code) 

Ζ πξφζθαηε έθξεμε ελδηαθέξνληνο γηα ηελ ζηεγαλνγξαθία νθείιεηαη ηφζν ζηελ μαθληθή 
θαη δηαδεδνκέλε ρξήζε ςεθηαθψλ κέζσλ φζν θαη ζηελ γξήγνξε επέθηαζε ηνπ Γηαδηθηχνπ. ΢ηηο 
κέξεο καο είλαη θνηλή πξαθηηθή λα κνηξαδφκαζηε θσηνγξαθίεο, βίληεν θαη ήρνπο κε ηνπο 
γλσζηνχο θαη ηνπο θίινπο καο είηε κέζσ ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ είηε κέζσ ησλ 
θνηλσληθψλ δηθηχσλ πνπ ππάξρνπλ (Facebook, MySpace θ. ι. π.). Απηά ηα αληηθείκελα 
(θσηνγξαθίεο, βίληεν, ήρνο) παξέρνπλ έλα πνιχ θαιφ πεξηβάιινλ γηα απφθξπςε κπζηηθψλ 
κελπκάησλ. Απηφ ην γεγνλφο νθείιεηαη θπξίσο ζην φηη ηα ςεθηαθά απηά κέζα απνηεινχληαη απφ 
έλα κεγάιν πιήζνο αλεμάξηεησλ δεηγκάησλ (π.ρ. pixels) ηα νπνία κπνξνχλ λα αιιάμνπλ 
ειάρηζηα κε ζθνπφ λα θξχςνπλ έλα κπζηηθφ κήλπκα. Ζ αχμεζε ρξήζεο ηεο ζηεγαλνγξαθίαο 
θαίλεηαη θαη ζηνλ παξαθάησ δηάγξακκα ην νπνίν παξνπζηάδεη ηνλ αξηζκφ ησλ άξζξσλ πνπ 
έρνπλ γξαθηεί γηα ηελ ζηεγαλνγξαθία απφ ην 1966 έσο ζήκεξα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 1.4 Γιάγπαμμα παποςζίαζηρ ηηρ αύξηζηρ απιθμού άπθπυν πος αναθέπονηαι ζηην 
ζηεγανογπαθία. 

Πηγή: (Steganography in Digital media) 

΢ηηο κέξεο καο, δελ είλαη απαξαίηεην γηα θάπνηνλ λα γίλεη εηδηθφο ζηελ ζηεγαλνγξαθία 
κηαο θαη ππάξρνπλ πνιιά πξνγξάκκαηα ειεχζεξα ζην Γηαδίθηπν ηα νπνία παξέρνπλ ιεηηνπξγίεο 
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ζηεγαλνγξαθίαο. Πνιιά απφ απηά ηα ινγηζκηθά (softwares) επηθεληξψλνληαη πάλσ ζηελ 
αζθάιεηα, ζηελ ηδησηηθφηεηα θαη ζηελ αλσλπκία πξνζθέξνληαο ηελ δπλαηφηεηα απφθξπςεο 
θσδηθνπνηεκέλσλ κελπκάησλ ζε εηθφλεο θαη κνπζηθή. Παξαδείγκαηα ηέηνησλ ινγηζκηθψλ είλαη 
ην Steganos, Stealthencrupt, MP3Stego, GIFShuffle, JPSeek θ.α. ΢ην παξαθάησ δηάγξακκα 
παξαηεξνχκε ηελ ξαγδαία αχμεζε ζηελ αλάπηπμε ηέηνησλ ινγηζκηθψλ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 1.5 Γιάγπαμμα παποςζίαζηρ απιθμού λογιζμικών ζηην ζηεγανογπαθία. 

Πηγή: (Steganography in Digital media) 

1.2 Ορισμός και ιδιότητες στεγανογραφίας 

Δπεηδή ε ειεθηξνληθή επηθνηλσλία είλαη ηδηαίηεξα επάισηε ζηηο κέξεο καο, κηαο θαη ππάξρνπλ 
πνιινί θαθφβνπινη πνπ πξνζπαζνχλ λα ππνθιέςνπλ δηάθνξεο πιεξνθνξίεο, ην ζέκα ηεο 
αζθάιεηαο θαη ηεο ηδησηηθφηεηαο πάλσ ζην ηνκέα ηεο ειεθηξνληθήο επηθνηλσλίαο απνηειεί κείδνλ 
ζέκα ηεο ζχγρξνλεο θνηλσλίαο. 

Οη παξαδνζηαθέο ιχζεηο ρξεζηκνπνηνχλ ηελ θξππηνγξαθία, ε νπνία βαζίδεηαη ζε έλα 
ψξηκν θαη θαιά ζρεδηαζκέλν πεδίν κε απζηεξά καζεκαηηθά ζεκέιηα. Ζ ηδησηηθφηεηα 
επηηπγράλεηαη κέζσ ηεο θξππηνγξαθίαο κε ηελ βνήζεηα θιεηδηψλ θξππηνγξάθεζεο θαη 
απνθξππηνγξάθεζεο. Πην ζπγθεθξηκέλα, ε θξππηνγξαθία κεηαηξέπεη ηηο αληαιιαζζφκελεο 
πιεξνθνξίεο ζε κε αλαγλψζηκεο πξνο απηνχο πνπ δελ δηαζέηνπλ ην θιεηδί ηεο 
απνθξππηνγξάθεζεο. Χζηφζν φηαλ έλα θξππηνγξαθεκέλν κήλπκα ππνθιαπεί, παξ φιν πνπ ην 
πεξηερφκελφ ηνπ κελχκαηνο πξνζηαηεχεηαη, ην γεγνλφο φηη δχν άηνκα επηθνηλσλνχλ κπζηηθά 
αξρίδεη θαη γίλεηαη εκθαλέο πξνο ηξίηνπο.  

Γηα ηελ απνθπγή ηέηνησλ θαηαζηάζεσλ ρξεζηκνπνηνχκε ηελ ζηεγαλνγξαθία κε ηελ 
βνήζεηα ηεο νπνία θξχβνπκε ην κπζηηθφ κήλπκα ζε έλα άιιν αληηθείκελν. Με απηφ ηνλ ηξφπν 
φηαλ θάπνηνο ππνθιέςεη ην αληηθείκελν πνπ πεξηέρεη ην κπζηηθφ κήλπκα ην κφλν πνπ ζα δεη 
είλαη απιά έλα αληηθείκελν (εηθφλα, βίληεν κνπζηθφ αξρείν) θαη δελ ζα αληηιεθζεί ην κήλπκα ην 
νπνίν θξχβεηαη πίζσ απφ απηφ ην αληηθείκελν.  

΢ηελ πξαγκαηηθφηεηα ινηπφλ ν αθξηβήο φξνο ηεο ζηεγαλνγξαθίαο είλαη ν εμήο: 

΢ηεγαλνγξαθία είλαη ε ηέρλε θαη ε επηζηήκε ηεο απφθξπςεο κελπκάησλ κε ηέηνην ηξφπν 
ψζηε θαλέλαο άιινο, εθηφο απφ ηνλ απνζηνιέα θαη ηνλ πξννξηδφκελν παξαιήπηε, δελ 
ππνςηάδεηαη ηελ χπαξμε ηνπ θξπκκέλνπ κελχκαηνο [7]. 

Κάζε ζηεγαλνγξαθηθφ ζχζηεκα απνηειείηαη απφ δχν βαζηθά ζπζηαηηθά: ηνλ αιγφξηζκν 
ελζσκάησζεο θαη ηνλ αιγφξηζκν εμαγσγήο. Ο αιγφξηζκνο ελζσκάησζεο δέρεηαη ηξεηο 
εηζφδνπο: ην κπζηηθφ κήλπκα πνπ ζέινπκε λα ζηείινπκε θαηά ηελ επηθνηλσλία καο κε θάπνηνλ 
άιινλ, ην δηακνηξαζκέλν κπζηηθφ θιεηδί κε ην νπνίν ξπζκίδνληαη νη αιγφξηζκνη ελζσκάησζεο 
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θαη εμαγσγήο θαη ην αληηθείκελν ην νπνίν ηξνπνπνηείηαη γηα λα ‗‗κεηαθέξεη‘‘ ην κπζηηθφ κήλπκα. 
Ζ έμνδνο ηνπ αιγνξίζκνπ ελζσκάησζεο νλνκάδεηαη «ζηεγν-αληηθείκελνν» (stego object). Όηαλ 
ην ζηεγν-αληηθείκελν κπαίλεη ζαλ είζνδνο ζηνλ αιγφξηζκν εμαγσγήο, ηφηε εμάγεηαη ην κπζηηθφ 
κήλπκα [2]. 

Ζ ηερληθή ηεο ζηεγαλνγξαθίαο δηαζέηεη πέληε βαζηθέο ηδηφηεηεο: ηελ αληίιεςε, ην 
σθέιηκν θνξηίνπ, ηελ αλζεθηηθφηεηα, ηε αληνρή θαη ηε επξσζηία. Πην αλαιπηηθά [6]: 

 Ζ ζηεγαλνγξαθία εθκεηαιιεχεηαη ηελ αλζξψπηλε αληίιεςε θαη απηφ επεηδή ε αίζζεζε 
ηνπ θάζε αλζξψπνπ δελ είλαη εθπαηδεπκέλε θαηάιιεια έηζη ψζηε λα αληηιακβάλεηαη 
θξπκκέλεο πιεξνθνξίεο πνπ βξίζθνληαη ελζσκαησκέλεο κέζα ζε αξρεία. 

 Σν σθέιηκν θνξηίν αλαθέξεηαη ζηελ πνζφηεηα ηεο πιεξνθνξίαο πνπ κπνξεί λα θξπθηεί 
πίζσ απφ έλα αληηθείκελν. Δίλαη απνιχησο ινγηθφ φηη φηαλ ζέινπκε λα θξχςνπκε έλα 
κεγάιν κήλπκα ηφηε ζα ρξεηαζηεί λα ην ελζσκαηψζνπκε είηε πίζσ απφ κηα εηθφλα κε 
κεγάιν κέγεζνο είηε πίζσ απφ έλα κεγάιν βίληεν ή αξρείν ήρνπ. 

 Όζνλ αθνξά ηελ αλζεθηηθφηεηα αλαθεξφκαζηε ζηελ ηθαλφηεηα ησλ ελζσκαησκέλσλ 
ζηνηρείσλ λα παξακείλνπλ αλέπαθα, παξ φιν πνπ πθίζηαληαη κεηαζρεκαηηζκφ ζην 
ζηεγν-αληηθείκελν. Με άιια ιφγηα ην κήλπκα ην νπνίν έρνπκε θξχςεη κέζα ζην 
αληηθείκελν καο παξακέλεη ην ίδην θαηά ηελ εμαγσγή ηνπ. 

 Δπεηδή θάπνηνη θαθφβνπινη ζα πξνζπαζήζνπλ λα θηιηξάξνπλ θαη λα θαηαζηξέςνπλ 
θάζε πιεξνθνξία ελζσκαησκέλε ζε εηθφλεο, γη‘ απηφ ην ιφγν ε επξσζηία είλαη δσηηθήο 
ζεκαζίαο γηα πξνζηαζία ηεο πλεπκαηηθήο ηδηνθηεζίαο ηνπ κελχκαηνο. 

 Ζ αληνρή αλαθέξεηαη ζηελ δπζθνιία γηα έλαλ εηζβνιέα λα κεηαβάιεη ή λα ζθπξειαηήζεη 
έλα κήλπκα ηε ζηηγκή πνπ ζα έρεη ελζσκαησζεί ζε έλα ζηεγν-αληηθείκελν. Με απηή ηελ 
ηδηφηεηα ε ζηεγαλνγξαθία πξνζθέξεη πιήξε αζθάιεηα ζην θξπθφ κήλπκα. 

1.3. Παράδειγμα στεγανογραφίας 

Μηα γπλαίθα κε ην φλνκα Alice έζηεηιε ην αθφινπζν e-mail ζην θίιν ηεο Bob, κε ηνλ νπνίν 
κνηξάδνληαη ην ίδην πάζνο ζηελ αζηξνινγία: 

My friend Bob, 

until yesterday I was using binoculars for stargazing. Today, I decided to try my new 
telescope. The galaxies in Leo and Ursa Major were unbelievable! Next, I plan to check out 
some nebulas and then prepare to take a few snapshots of the new comet. Although I am 
satisfied with the telescope, I think I need to purchase light pollution filters to block the xenon 
lights from a nearby highway to improve the quality of my pictures. 

Cheers, 

Alice 

Με κηα πξψηε καηηά απηφ ην γξάκκα θαίλεηαη λα είλαη κηα απιή ζπδήηεζε αλάκεζα ζε 
δχν ιάηξεηο ηεο αζηξνλνκίαο. Ζ Alice δείρλεη λα είλαη ηδηαίηεξα ελζνπζηαζκέλε κε ην θαηλνχξγην 
ηεο ηειεζθφπην θαη κνηξάδεηαη απηφλ ηνλ ελζνπζηαζκφ ηεο κε ηνλ θίιν ηεο, ηνλ Bob. ΢ηελ 
πξαγκαηηθφηεηα φκσο ε Alice είλαη θαηάζθνπνο θαη ν Bob είλαη ν αλψηεξφο ηεο, ν νπνίνο 
πεξηκέλεη ζεκαληηθά λέα απφ ηελ κπζηηθή πξάθηνξά ηνπ. Δπηζπκψληαο λα κελ ηξαβήμνπλ ηελ 
πξνζνρή ηξίησλ, απνθαζίδνπλ λα κελ ρξεζηκνπνηήζνπλ ηελ κέζνδν ηεο θξππηνγξαθίαο γηα λα 
κηιήζνπλ κε κπζηηθφηεηα. Έηζη έρνπλ ζπκθσλήζεη απφ ηελ αξρή λα ρξεζηκνπνηήζνπλ ηελ 
ζηεγαλνγξαθία. 

Όηαλ ινηπφλ ν Bob ιάβεη ην κήλπκα απφ ηελ Alice ακέζσο ππνπηεχεηαη φηη ε Alice 
ρξεζηκνπνηεί ηελ ζηεγαλνγξαθία γηα λα ηνπ ζηείιεη θάπνην κήλπκα. Έηζη ν Bob απνθαζίδεη λα 
αθνινπζήζεη ην πξνζπκθσλεκέλν πξσηφθνιιν. Καηαγξάθεη φια ηα αξρηθά γξάκκαηα ηεο θάζε 
ιέμεο απφ ην e-mail πνπ έρεη ζηείιεη ε Alice κε απνηέιεζκα λα πάξεη ηελ αθφινπζε ζεηξά 
γξακκάησλ: 

mfbuyiwubfstidttmnttgilaumwunitptcosnatpttafsotncaiaswttitintplpftbtxlfanhtitqompca 

΢ηελ ζπλέρεηα ν Bob γξάθεη ηελ δεθαδηθή επέθηαζε ηνπ π : 
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π = 3.141592653689793...  

θαη δηαβάδεη ην κήλπκα ζχκθσλα κε ηελ αθνινπζία γξακκάησλ πνπ εμήγαγε πξνεγνπκέλσο. 
Έηζη αξρηθά παίξλεη ην ηξίην γξάκκα πνπ είλαη ην b ζηελ ζπλέρεηα ην πξψην γξάκκα πνπ είλαη 
ην u ζηελ ζπλέρεηα ην ηέηαξην γξάκκα πνπ είλαη ην u θ. ι. π.  

Έηζη πξνθχπηεη ην κήλπκα  

buubdlupnpsspx 

Σέινο, ν Bob αληηθαζηζηά θάζε γξάκκα κε ην γξάκκα εθείλν ηεο αιθαβήηνπ πνπ 
πξνεγείηαη. Έηζη ην αιεζηλφ κήλπκα πνπ έζηεηιε ε Alice ζην Bob είλαη: 

attack tomorrow 

Παξαηεξψληαο ην παξάδεηγκα πνπ αλαθέξακε πξνεγνπκέλσο ε Alice γηα λα 
θξππηνγξαθήζεη ην κήλπκά ηεο ζα έπξεπε πξψηα λα αληηζηνηρίζεη ην θάζε γξάκκα ηνπ 
κελχκαηνο κε ην ακέζσο επφκελν ηεο αιθαβήηνπ. Ζ Alice εδψ είρε ηελ δπλαηφηεηα λα 
ρξεζηκνπνηήζεη άιιν αιγφξηζκν θαη λα αληηζηνηρεί ην θάζε γξάκκα ηεο αιθαβήηνπ κε ην 2

ν
 ζηε 

ζεηξά ή κε ην πξνεγνχκελφ ηνπ θ. ι. π. ΢ηελ ζπλέρεηα ε Alice έπξεπε λα γξάςεη έλα άζρεην 
αιιά κε λφεκα θείκελν ελψ ηαπηφρξνλα ζα έπξεπε λα είλαη ζίγνπξε φηη νη ιέμεηο πνπ ηνπνζεηεί 
κέζα ζην γξάκκα αθνινπζνχλ ηα ςεθία ηνπ π .  

Θα πξέπεη εδψ λα ηνλίζνπκε φηη αληί ε Alice θαη ν Bob λα ρξεζηκνπνηήζνπλ ηελ 
δεθαδηθή επέθηαζε ηνπ π  ζα κπνξνχζαλ λα είραλ ζπκθσλήζεη απφ ηελ αξρή ζε κηα αθέξαηα 
αθνινπζία, φπσο γηα παξάδεηγκα ζε απηή πνπ πξνθχπηεη απφ κηα γελλήηξηα ςεπδνηπραίσλ 
αξηζκψλ θαη ηελ νπνία ζα ηελ είρε ζηείιεη ν έλαο ζηνλ άιιν κε έλα θνηλφ θιεηδί. Ζ πιεξνθνξία 
απηή, πνπ αλαθέξεηαη ζην πσο ζα ηνπνζεηεζνχλ ηα γξάκκαηα ηνπ κελχκαηνο νλνκάδεηαη 
ζηεγαλνγξαθηθφ θιεηδί (stego key). Όηαλ θάπνηνο δελ γλσξίδεη ην θιεηδί απηφ, είλαη πνιχ 
δχζθνιν ηφζν λα δηαβάζεη ην κήλπκα φζν θαη λα αλαθαιχςεη φηη ην αξρηθφ γξάκκα πεξηέρεη 
κέζα ηνπ έλα κήλπκα. 

Σέινο, ζα πξέπεη λα αλαθέξνπκε φηη ζηελ πεξίπησζε πνπ θάπνηνο ήζειε λα ζηείιεη έλα 
πην κεγάιν κήλπκα ηφηε απηφ ζα ήηαλ πάξα πνιχ δχζθνιν θαη κε πξαθηηθφ. Έηζη αληί λα 
θξχβνπκε κελχκαηα κέζα ζε e-mails ζα ήηαλ ρξεζηκφηεξν λα ρξεζηκνπνηήζνπκε εηθφλεο ή 
βίληεν θαη λα ηα ζηέιλνπκε σο αξρεία. Απηφ είλαη θαη πην εχθνιν θαη πην πξαθηηθφ [14]. 

1.4 Σύγχρονη στεγανογραφία 

Έλαο επηπιένλ ιφγνο, ν νπνίνο βνήζεζε ζηελ αλάπηπμε θαη ηελ ρξήζε ηεο ζηεγαλνγξαθίαο 
ήηαλ φηη παξείρε κηα ελαιιαθηηθή ηερληθή γηα ηελ απνζηνιή θξπθψλ κελπκάησλ ζε πεξηνρέο 
φπνπ ε ρξήζε ηεο θξππηνγξαθία είλαη απαγνξεπκέλε. Μηα ελδηαθέξνπζα ηεθκεξίσζε γηα ηελ 
ρξήζε ηεο ζηεγαλνγξαθίαο παξνπζηάζηεθε ην 2001 ζην 4

ν
 International Workshop on 

Information Hiding. ΢ε απηφ ην ζεκηλάξην παξνπζηάζηεθε ε ηζηνξία δχν αηφκσλ, ηα νπνία 
αλέπηπμαλ έλα ζρέδην ζηεγαλνγξαθίαο κε ζθνπφ λα ζηέιλνπλ θξπθά κελχκαηα ελζσκαησκέλα 
κέζα ζε κε ζπκπηεζκέλεο ςεθηαθέο εηθφλεο. Απηήλ ηελ ηερληθή ηελ ρξεζηκνπνηνχζαλ γηα αξθεηά 
ρξφληα κηαο θαη ν έλαο απφ ηνπο δχν θαηνηθνχζε ζε πεξηνρή φπνπ ε ρξήζε ηεο θξππηνγξαθίαο 
ήηαλ απαγνξεπκέλε [8]. 

΢ηηο αξρέο ηνπ 1980, ν Simmons πεξηέγξαςε ελδηαθέξνπζεο πνιηηηθέο επηπηψζεηο κηαο 
ελδερφκελεο πηζαλφηεηαο απνζηνιήο δεδνκέλσλ κέζσ ελφο θξπθνχ θαλαιηνχ. ΢χκθσλα κε ηελ 
αθνπιηζηηθή ζπλζήθε SALT, νη Ζλσκέλεο Πνιηηείεο ηεο Ακεξηθήο θαη ε ηφηε ΢νβηεηηθή Έλσζε 
ζπκθψλεζαλ λα εμνπιίζνπλ ηηο ππξεληθέο εγθαηαζηάζεηο ηνπο κε αηζζεηήξεο, νη νπνίνη ζα 
κπνξνχζαλ λα ελεκεξψζνπλ ηελ άιιε ρψξα γηα ηνλ αξηζκφ ησλ ππξαχισλ αιιά φρη γηα άιιεο 
πιεξνθνξίεο φπσο ε ηνπνζεζίαο ηνπο. Γηα ηελ επηθνηλσλία ρξεζηκνπνηνχζαλ ςεθηαθέο 
ππνγξαθέο έηζη ψζηε λα ήηαλ αδχλαηε ε αιιαγή ησλ πιεξνθνξηψλ πνπ δηάβαδαλ νη 
αηζζεηήξεο. Παξ φια απηά θαη νη δχν πιεπξέο αληηιήθζεθαλ γξήγνξα ηελ ηθαλφηεηα λα θξχβνπλ 
επηπιένλ πιεξνθνξίεο κέζσ ησλ ππνζπλείδεησλ θαλαιηψλ ηα νπνία ππάξρνπλ ζηα 
πεξηζζφηεξα ζρέδηα ςεθηαθψλ ππνγξαθψλ [2]. 
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1.4.1 Το πρόβλημα των φυλακισμένων 

Ζ πην ζεκαληηθή ηδηφηεηα πνπ δηαζέηεη ε ζηεγαλνγξαθία είλαη ε δπζθνιία εληνπηζκνχ ηεο, 
πξάγκα ην νπνίν ζεκαίλεη φηη είλαη αδχλαην γηα έλα θαθφβνπιν άλζξσπν λα αληηιεθζεί αλ δχν 
άηνκα πνπ επηθνηλσλνχλ θάλνπλ ρξήζε ηεο ζηεγαλνγξαθία ή απιά κηιάλε θαλνληθά. Ο 
Simmons παξέρεη κηα δεκνθηιή αλάπηπμε ηνπ πξνβιήκαηνο ζηεο ζηεγαλνγξαθίαο κέζα απφ ην 
δηάζεκν πξφβιεκα ηνπ θπιαθηζκέλνπ.  

Έζησ φηη δχν άηνκα Α θαη Β είλαη θπιαθηζκέλα ζε δηαθνξεηηθά θειηά θαη ζέινπλ λα 
αλαπηχμνπλ έλα ζρέδην, βάζε ηνπ νπνίνπ ζα δξαπεηεχζνπλ. Δπηηξέπεηαη λα επηθνηλσλνχλ αιιά 
ε επηθνηλσλία ηνπο παξαθνινπζείηαη απφ έλαλ θχιαθα. ΢ηελ πεξίπησζε φπνπ ν θχιαθαο 
αληηιεθζεί φηη νη δχν θξαηνχκελνη αληαιιάζνπλ κπζηηθά κελχκαηα ηφηε ζα ηνπο θφςεη ην θαλάιη 
επηθνηλσλίαο θαη ζα ηνπο βάιεη ζηελ απνκφλσζε. Γη‘ απηφ νη θπιαθηζκέλνη θαηέθπγαλ ζηελ 
ζηεγαλνγξαθία ζαλ κέζν αληαιιαγήο πιεξνθνξηψλ θαη ιεπηνκεξεηψλ έηζη ψζηε λα 
δξαπεηεχζνπλ. Θα πξέπεη εδψ λα ζεκεηψζνπκε φηη ην κφλν πνπ ρξεηάδεηαη ν θχιαθαο είλαη λα 
εληνπίζεη ηελ παξνπζία κπζηηθψλ κελπκάησλ ρσξίο λα ρξεηαζηεί λα κάζεη ην πεξηερφκελν ησλ 
κελπκάησλ απηψλ. Με άιια ιφγηα αλ ν θχιαθαο αλαθαιχςεη φηη νη θξαηνχκελνη επηθνηλσλνχλ 
κπζηηθά, ηφηε ην ζηεγαλνγξαθηθφ ζχζηεκα ζα ζπάζεη. 

Θα πξέπεη επίζεο λα ηνλίζνπκε φηη ζην πξφβιεκα ησλ θπιαθηζκέλσλ, ν θχιαθαο 
γλσξίδεη θαιά ηνλ ζηεγαλνγξαθηθφ αιγφξηζκν πνπ κπνξεί λα ρξεζηκνπνηήζνπλ νη 
θπιαθηζκέλνη. Χζηφζν δελ έρεη θακία γλψζε ηνπ κπζηηθνχ ζηεγν-θιεηδηνχ, γηα ην νπνίν νη 
θπιαθηζκέλνη είραλ ζπκθσλήζεη πξνηνχ κπνπλ ζηελ θπιαθή. Ζ απαίηεζε φηη ν 
ζηεγαλνγξαθηθφο αιγφξηζκνο κπνξεί λα είλαη γλσζηφο ζηνλ θχιαθα είλαη ε αξρή ηνπ 
Kerckhoffs‘ [9] πνπ πξνέξρνληαη απφ ηελ θξππηνγξαθία. Απηή ε θαηλνκεληθά δπλαηή θαη 
παξαλντθή αξρή δειψλεη φηη ε αζθάιεηα ηεο επηθνηλσλίαο δελ πξέπεη λα βξίζθεηαη ζηελ 
κπζηηθφηεηα ηνπ ζπζηήκαηνο αιιά κφλν ζην κπζηηθφ θιεηδί. Ζ αξρή απηή πεγάδεη απφ ην 
γεγνλφο φηη ν θξππηνγξαθηθφο αιγφξηζκνο κπνξεί λα «πέζεη» ζηα ρέξηα ηνπ ερζξνχ θαη έηζη λα 
ραζεί ε αζθάιεηα θαη ε κπζηηθφηεηα ηνπ θαλαιηνχ επηθνηλσλίαο [2]. 

1.4.2 Ασφάλεια στεγανογραφίας 

Μηα απφ ηηο θχξηεο πξνυπνζέζεηο ηεο ζηεγαλνγξαθίαο είλαη φηη νπνηνζδήπνηε θαθφβνπινο πνπ 
επηδηψθεη λα κάζεη έλα κπζηηθφ κήλπκα, δελ ζα κπνξέζεη λα απνθαζίζεη εάλ ή φρη έλα δνζέλ 
αληηθείκελν πεξηέρεη ην θξπκκέλν κήλπκα. Θα πξέπεη εδψ λα επηζεκάλνπκε φηη ε καζεκαηηθή 
αλάιπζε απηήο ηεο πξνυπφζεζεο είλαη ηδηαίηεξα δχζθνιή. 

΢χκθσλα ηψξα κε ηελ αξρή ηνπ Kerckhoffs‘ θαη ην πξφβιεκα ησλ θπιαθηζκέλσλ, ν 
θχιαθαο έρεη κηα πιήξε γλψζε ηνπ ζηεγαλνγξαθηθνχ αιγφξηζκνπ, πξάγκα ην νπνίν ζεκαίλεη 
φηη έρεη φιεο εθείλεο ηηο πιεξνθνξίεο πνπ ρξεηάδεηαη ζρεηηθά κε ηελ πεγή ηνπ θξπκκέλνπ 
αληηθεηκέλνπ θαη απφ ηνπο δχν θπιαθηζκέλνπο. ΢ε ζεσξεηηθφ επίπεδν, κπνξνχκε λα πνχκε φηη 
ν θχιαθαο γλσξίδεη πσο κπνξεί λα είλαη ην αληηθείκελν εθείλν πνπ ρξεζηκνπνηνχλ νη 
θπιαθηζκέλνη γηα λα αληαιιάζνπλ ηα κελχκαηα πνπ ζέινπλ. Έηζη πξαγκαηνπνηψληαο έλα ηεζη 
κπνξεί λα αλαθαιχςεη εάλ νη θπιαθηζκέλνη επηθνηλσλνχλ ρξεζηκνπνηψληαο ηελ ζηεγαλνγξαθία 
[2]. 

Δπεηδή νη ςεθηαθέο εηθφλεο είλαη αξθεηά πνιχπινθα, πνιιψλ δηαζηάζεσλ αληηθείκελα 
απνηεινχκελα απφ εθαηνκκχξηα εηθνλνζηνηρεία (pixels) δελ είλαη εθηθηφ θαλείο λα θαηαιάβεη εάλ 
πίζσ απφ ηηο εηθφλεο θξχβνληαη κπζηηθά κελχκαηα. Ζ ζχγρξνλε ζηεγαλάιπζε ιεηηνπξγεί 
ρξεζηκνπνηψληαο απινπνηεκέλα κνληέια ηα νπνία απνηεινχληαη απφ έλα ζχλνιν ζηαηηζηηθψλ 
κεγεζψλ πξνεξρφκελα απφ εηθφλεο, φπσο έλα δείγκα ηζηνγξακκάησλ απφ ηηκέο 
εηθνλνζηνηρείσλ ή δηαθφξσλ ηχπσλ ζηαηηζηηθψλ ππνινγηζκψλ απφ γεηηνληθά δεπγάξηα 
εηθνλνζηνηρείσλ. Με απηφ ηνλ ηξφπν ν νπνηνζδήπνηε θαθφβνπινο ππνινγίδεη απηά ηα κεγέζε 
θαη ηα ζπγθξίλεη κε ηηο αλακελφκελεο ηηκέο πνπ ππνινγίζηεθαλ απφ ηελ εηθφλα πνπ 
ρξεζηκνπνηείηαη γηα ην θξχςηκν ησλ κελπκάησλ. ΢εκαληηθέο ζηαηηζηηθέο απνθιίζεηο απφ ηηο 
αλακελφκελεο ηηκέο εξκελεχνληαη ζαλ ζηνηρεία φηη ε εηθφλα έρεη ππνζηεί αιινηψζεηο απφ 
θάπνηνλ ζηεγαλνγξαθηθφ αιγφξηζκν [2]. 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                                     Γεψξγηνο Σζαθακήο 

 
΢ηεγαλνγξαθία θαη ζπκπηεζκέλε αίζζεζε                                                                                                                         18 

 

Παξ φιν πνπ απηή ε πνζνηηθή άπνςε ηεο αζθάιεηαο ηεο ζηεγαλνγξαθίαο επηηξέπεη 
απζηεξέο καζεκαηηθέο κεζφδνπο θαη απζηεξή κειέηε, είλαη κφλν κηα πξνζέγγηζε ηεο ηδέαο ηεο 
δπζθνιίαο εληνπηζκνχ. Γηα παξάδεηγκα, ηα ζηαηηζηηθά κεγέζε δελ πεξηγξάθνπλ θαιά ηελ 
ελλνηνινγηθή εξκελεία ησλ εηθφλσλ επηθνηλσλίαο. Αο πάξνπκε γηα παξάδεηγκα ηελ πεξίπησζε 
φπνπ θάπνηνο γξάθεη έλα κήλπκα πάλσ ζε έλα ραξηί, ζηελ ζπλέρεηα παίξλεη κηα θσηνγξαθία 
ηνπ ραξηηνχ απηνχ θαη έπεηηα πξνζθνιιάεη ηελ θσηνγξαθία απηή ζην mail ηνπ. Δπεηδή ε 
θσηνγξαθία δελ κπνξεί λα ηξνπνπνηεζεί, νη ζηαηηζηηθέο ηεο ηδηφηεηεο ζα είλαη «αλεθηηθέο» 
(ζρεδφλ ίδηεο) κε απηέο πνπ δεκηνπξγήζεθαλ απφ ηελ θάκεξα ηνπ. Έηζη, νπνηνδήπνηε απηφκαην 
ζχζηεκα ζηεγαλάιπζεο πνπ ζα επηζεσξνχζε ηηο ζηαηηζηηθέο ηδηφηεηεο εηθφλσλ ζα ζεσξνχζε ηελ 
εηθφλα σο αλεθηηθή [2]. 

Δίλαη ελζηηθησδψο μεθάζαξν φηη νη θπιαθηζκέλνη ζα κπνξνχζαλ λα απμήζνπλ ηελ 
αίζζεζε αζθάιεηαο θαη λα κεηψζνπλ ηελ πηζαλφηεηα λα γίλνπλ αληηιεπηνί απφ ηνλ θχιαθα, εάλ 
επηθνηλσλνχζαλ κφλν κε πνιχ κηθξά κελχκαηα. Απηφ βέβαηα ζα έθαλε ηελ επηθνηλσλία ηνπο 
ιηγφηεξε απνηειεζκαηηθή θαη κε πξαθηηθή. Γη‘ απηφ ην ιφγν νη θπιαθηζκέλνη ζα πξέπεη λα 
γλσξίδνπλ πφζν κεγάιν κέγεζνο κελχκαηνο κπνξνχλ λα θξχςνπλ ζε έλα δνζέλ αληηθείκελν 
ρσξίο λα γίλνπλ αληηιεπηνί απφ ηνλ θχιαθα. Σν κέγεζνο απηφ νλνκάδεηαη ρσξεηηθφηεηα 
ζηεγαλνγξαθίαο [2].  

1.4.3 Στεγανογραφία και Κρυπτογραφία 

Ζ ζηεγαλνγξαθία θαη ε θξππηνγξαθία είλαη δχν παξάιιειεο ηερληθέο αζθαιείαο δεδνκέλσλ 
κηαο θαη νη δχν έρνπλ σο θχξην ζηφρν ηνπο ηελ απφθξπςε κπζηηθψλ κελπκάησλ ρσξίο θάπνηνο 
ηξίηνο λα κάζεη ην πεξηερφκελν ησλ κελπκάησλ. Καη νη δχν ηερληθέο κπνξνχλ λα εθαξκνζηνχλ 
δίπια-δίπια. ΢ηελ πξαγκαηηθφηεηα φκσο νη πεξηζζφηεξεο ζηεγαλνγξαθηθέο ρξεζηκφηεηεο 
εθαξκφδνπλ ηελ θξππηνγξαθηθή αζθάιεηα δεδνκέλσλ. 

Παξ φιν πνπ νη δχν ηνκείο δελ έξρνληαη ζε αληίζεζε ν έλαο κε ηνλ άιινλ, έρνπλ ηηο 
παξαθάησ δηαθνξεηηθέο ηδηφηεηεο [10]: 

 Ζ ζηεγαλνγξαθία κπνξεί λα ρξεζηκνπνηήζεη ηελ θξππηνγξαθία αιιά ην αληίζεην δελ 
ηζρχεη. 

 ΢ηελ θξππηνγξαθία, ζε αληίζεζε κε ηελ ζηεγαλνγξαθία, ην κφλν πνπ κπνξνχκε είλαη λα 
πξνζηαηεχζνπκε ην κπζηηθφ κήλπκα αιιά δελ κπνξνχκε λα απνθξχςνπκε ηελ χπαξμή 
ηνπ. 

 ΢ηελ ζηεγαλνγξαθία ρξεηάδεηαη λα παξαδψζεη θαλείο ην αληηθείκελν ζην νπνίν είλαη 
θξπκκέλν ην κπζηηθφ κήλπκα καδί κε ην θιεηδί θαη ηα ζηνηρεία πνπ απαηηνχληαη. 

Θα κπνξνχζακε εδψ λα πνχκε φηη δελ ππάξρεη θαλέλα φθεινο απφ ηελ πξνζπάζεηα λα 
θξπθηεί έλα κήλπκα πνπ είλαη ινγηθά πξνζδνθψκελν. Γηα παξάδεηγκα, κηα θπβεξλεηηθή πχιε 
(portal) πνπ είλαη γλσζηή φηη ζηέιλεη ή ιακβάλεη κπζηηθά κελχκαηα δελ ζα σθεινχηαλ απφ 
απηήλ ηελ ηερληθή ηεο ζηεγαλνγξαθίαο. Απφ ηελ άιιε κεξηά φκσο, κηα επηρεηξεζηαθή εηαηξία 
πνπ επηδηψθεη ην θξχςηκν θάπνηνπ εγγξάθνπ ή ελφο θαηαζθφπνπ ζα εθηηκνχζε βεβαίσο κηα 
ηέηνηα ηερληθή θαζψο δελ ζα γηλφηαλ αληηιεπηφ ην γεγνλφο ηεο χπαξμεο κπζηηθήο επηθνηλσλίαο 
[10]. 

1.4.4 Στεγανογραφία και υδατογράφηση 

΢ηελ ππνελφηεηα απηή ζα αλαθεξζνχκε ζε κηα βαζηθή δηαθνξά πνπ ππάξρεη αλάκεζα ζηελ 
ζηεγαλνγξαθία θαη ζε έλα ζρεηηθφ ηνκέα απφθξπςεο πιεξνθνξηψλ πνπ νλνκάδεηαη 
πδαηνγξάθεζε. Παξ φιν πνπ ε πδαηνγξάθεζε θαη ε ζηεγαλνγξαθία κνηξάδνληαη πνιιέο 
βαζηθέο νκνηφηεηεο ζε ζρέζε πάληα κε ηελ απφθξπςε πιεξνθνξηψλ, απεπζχλνληαη σζηφζν ζε 
δηαθνξεηηθέο εθαξκνγέο. ΢ηελ ζηεγαλνγξαθία, ε εηθφλα ζηελ νπνία θξχβνπκε ην κπζηηθφ 
κήλπκα ρξεζηκνπνηείηαη κφλν γηα αληηπεξηζπαζκφ θαη δελ έρεη θακία ζρέζε κε ην κπζηηθφ 
κήλπκα. Αληίζεηα, έλα πδαηνγξάθεκα ζπλήζσο θξαηάεη ζπκπιεξσκαηηθή πιεξνθνξία ζρεηηθά 
κε ηελ εηθφλα πνπ ρξεζηκνπνηείηαη γηα θάιπςε ή άιια δεδνκέλα ζρεηηθά κε ην «θάιπκκα», 
φπσο γηα παξάδεηγκα εηηθέηεο νη νπνίεο πξνζδηνξίδνπλ ηνλ απνζηνιέα ή ηνλ παξαιήπηε. Γηα 
παξάδεηγκα, έζησ φηη θάπνηνο αγνξάδεη έλα κνπζηθφ αξρείν mp3 κέζσ ηνπ Γηαδηθηχνπ. 
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Πιεξνθνξίεο ζρεηηθά κε ηνλ αγνξαζηή ή ηνλ πσιεηή κπνξνχλ λα θαηαρσξεζνχλ κέζα ζην 
ηξαγνχδη κε ηελ κνξθή ελφο κε αθνπζηηθνχ αιιά γεξνχ πδαηνγξαθήκαηνο. Σν πδαηνγξάθεκα 
κπνξεί έπεηηα λα ρξεζηκνπνηεζεί γηα λα εκπνδίδεη ηελ παξάλνκε αληηγξαθή ηνπ ηξαγνπδηνχ [7]. 

Μηα δεχηεξε εμίζνπ ζεκαληηθή δηαθνξά αλάκεζα ζηελ ζηεγαλνγξαθία θαη ηελ 
πδαηνγξάθεζε είλαη ην ζέκα ηεο χπαξμεο ηνπ κπζηηθνχ κελχκαηνο κέζα ζηελ εηθφλα. Δλψ ζηε 
ζηεγαλνγξαθία είλαη ηδηαίηεξα ζεκαληηθφ ε εηθφλα λα κελ παξνπζηάδεη ίρλε ησλ θξπκκέλσλ 
δεδνκέλσλ, ζηελ πδαηνγξάθεζε ε χπαξμε ηνπ πδαηνγξαθήκαηνο γλσζηνπνηεί ηελ απνηξνπή 
κηαο παξάλνκεο πξάμεο, φπσο είλαη ε αληηγξαθή. Δπηπιένλ, ε ζηεγαλνγξαθία είλαη έλαο 
ηξφπνο επηθνηλσλίαο ράξηο ηελ νπνία επηηξέπεηαη ε απνζηνιή κεγάιεο πνζφηεηαο θξπθψλ 
δεδνκέλσλ. Απφ ηελ άιιε κεξηά, αθφκα θαη έλα κηθξφ πδαηνγξάθεκα κπνξεί λα είλαη ηδηαίηεξα 
ρξήζηκν. Γηα παξάδεηγκα, ε παξνπζία πδαηνγξαθήκαηνο απνηειεί κηα θαηάζεζε ηεο ηδηνθηεζίαο 
κηαο εηθφλαο [7]. 

Σέινο ζα κπνξνχζακε λα πνχκε φηη παξ‘ φιεο ηηο νκνηφηεηεο πνπ κπνξεί λα έρνπλ ε 
ζηεγαλνγξαθία θαη ε πδαηνγξάθεζε είλαη ηειηθά δχν δηαθνξεηηθνί εθαξκνγέο απφθξπςεο θαη 
απνζηνιήο κελπκάησλ. 

1.5 Στεγανάλυση 

Ζ ζηεγαλνγξαθία είλαη έλα «ηδησηηθφ» εξγαιείν θαη είλαη απφιπηα θπζηθφ λα πξνζειθχεη ηελ 
αλζξψπηλε πεξηέξγεηα κε απψηεξν ζθνπφ ηελ επίζεζε. Οη πξνζπάζεηεο επηθεληξψλνληαη ζηελ 
αλάπηπμε κεζφδσλ πνπ ζα είλαη ηθαλέο λα αληρλεχζνπλ ηελ παξνπζία κπζηηθψλ κελπκάησλ θαη 
λα εθκαηεχζνπλ ηα κελχκαηα απηά. Όιε απηή ηελ δηαδηθαζία ηελ νλνκάδνπκε ζηεγαλάιπζε [2]. 

΢ηεγαλάιπζε είλαη ε ηέρλε ηεο αλίρλεπζεο ηεο ρξήζεο ζηεγαλνγξαθίαο ζην εζσηεξηθφ 
ελφο αξρείνπ.  

Σν πεδίν ηεο ζηεγαλάιπζεο αλαπηχρζεθε ηαρχηαηα χζηεξα απφ ηηο ηξνκνθξαηηθέο 
επηζέζεηο ηεο 11εο ΢επηεκβξίνπ 2001 φηαλ δηαδφζεθε ε θεκνινγία φηη νη ηξνκνθξάηεο 
ρξεζηκνπνίεζαλ ηελ κέζνδν ηεο ζηεγαλνγξαθίαο γηα λα νξγαλψζνπλ ηηο επηζέζεηο ηνπο [11]. 
Δπηπιένλ, ζε κηα δηαθνξεηηθή πεξίπησζε εγθιήκαηνο ην 2000, ην εκπνξηθφ ζηεγαλνγξαθηθφ 
εξγαιείν S-tool ρξεζηκνπνηήζεθε ζηελ εμάπισζε ηεο παηδηθήο πνξλείαο. Ο χπνπηνο σζηφζν 
ζπιήζεθε επηηπρψο ράξηο ηελ κέζνδν ηεο ζηεγαλάιπζεο [12]. 

Ζ ζηεγαλάιπζε είλαη έλαο απνηειεζκαηηθφο ηξφπνο γηα λα θξηζεί ε αζθάιεηα ησλ 
επηδφζεσλ ησλ ζηεγαλνγξαθηθψλ ηερληθψλ. Ζ ζηεγαλάιπζε αζρνιείηαη ηφζν κε ην λα εληνπίζεη 
αλ έλα αξρείν ρξεζηκνπνηείηαη γηα λα θαιχςεη έλα κπζηηθφ κήλπκα φζν θαη κε ην λα πξνζπαζεί 
λα απνθξππηνγξαθήζεη ηηο πιεξνθνξίεο ζην εζσηεξηθφ ηνπ αξρείνπ απηνχ. 

Τπάξρνπλ δχν εηδψλ επηζέζεηο θαηά ησλ ζηεγαλνγξαθηθά θξπκκέλσλ κελπκάησλ. Ζ 
πξψηε είλαη ε αλίρλεπζε ηνπ αξρείνπ ζην νπνίν είλαη θξπκκέλε ε πιεξνθνξία θαη ε δεχηεξε 
είλαη ε απφζπαζε ηνπο δειαδή ν ηξφπνο κε ηνλ νπνίν ζα πάξνπκε ηελ πιεξνθνξία απηή απφ 
ην αξρείν[13].  

Τπάξρνπλ πνιιέο κέζνδνη πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ αλίρλεπζε ηεο 
ζηεγαλνγξαθίαο. Μηα απφ απηέο είλαη ε πξνβνιή ηνπ αξρείνπ θαη ε ζχγθξηζε ηνπ κε έλα άιιν 
αληίγξαθν ηνπ αξρείνπ πνπ βξέζεθε ζην Γηαδίθηπν (θσηνγξαθία, βίληεν, mp3). ΢ηελ πεξίπησζε 
φπνπ ππάξρνπλ δηαθνξέο κεηαμχ ηνπ χπνπηνπ αξρείνπ θαη ηνπ αληηγξάθνπ ηνπ απφ ην 
Γηαδίθηπν ηφηε ην αξρείν απηφ ρξεζηκνπνηείηαη γηα απφθξπςε κπζηηθνχ κελχκαηνο Οη δηαθνξέο 
απηέο ζπλζέηνπλ ην σθέιηκν θνξηίν. Γηα παξάδεηγκα εάλ θνξηψζνπκε κία εηθφλα JPEG θαη ην 
χπνπην αξρείν είλαη επίζεο κηα εηθφλα JPEG, ηφηε θαη ηα δχν είλαη ζρεδφλ φκνηα εθηφο θαη αλ ην 
έλα είλαη κεγαιχηεξν απφ ην άιιν. Έηζη ζπκπεξαίλνπκε φηη ην χπνπην αξρείν πεξηέρεη 
πιεξνθνξίεο ζην εζσηεξηθφ ηνπ.  

Αληίζηνηρε πεξίπησζε είλαη φηαλ έρνπκε έλα κνπζηθφ αξρείν. Γηα λα εληνπίζνπκε 
θξπκκέλεο πιεξνθνξίεο εληφο ελφο αξρείνπ ήρνπ ζα πξέπεη λα βξεζεί έλα αξρείν ήρνπ ψζηε λα 
ζπγθξηζεί κε εθείλν πνπ ρξεζηκνπνηεί ηελ ίδηα ζπκπίεζε mp3. ΢ηελ πεξίπησζε πνπ ππάξρνπλ 
δηαθνξέο ηφηε ζπκπεξαίλνπκε φηη ζην αξρείν ήρνπ ππάξρεη θξπκκέλε θάπνηα κπζηηθή 
πιεξνθνξία. 
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Όπσο αθξηβψο ε θξππηαλάιπζε εθαξκφδεη δηάθνξεο ηερληθέο κε ζθνπφ ηελ 
απνθξππηνγξάθεζε ηεο πιεξνθνξίαο, έηζη θαη ε ζηεγαλάιπζε εθαξκφδνληαο δηθέο ηεο ηερληθέο 
απνζθνπεί ζηελ αλίρλεπζε ηεο θξπκκέλεο πιεξνθνξίαο.  

Ο ζηεγαλαιπηήο ρξεζηκνπνηεί ηερληθέο επίζεζεο αλάινγα κε ην ηη είδνπο πιεξνθνξία 
έρεη ζηα ρέξηα ηνπ. Έηζη ε κία ηερληθή επίζεζεο είλαη ε ζηεγν-απνθιεηζηηθή. Ζ ζηεγν-
απνθιεηζηηθή είλαη δηαζέζηκε γηα αλάιπζε κφλν ηεο θξπκκέλεο πιεξνθνξίαο. Δάλ ηφζν ε 
αξρηθή φζν θαη ε θξππηνγξαθεκέλε πιεξνθνξία είλαη δηαζέζηκεο ηφηε κηιάκε γηα επίζεζε 
«γλσζηνχ κέζνπ». Ζ δεχηεξε ηερληθή επίζεζεο είλαη ε επηιεθηηθή ζηεγν-επίζεζε, θαηά ηελ 
νπνία ηφζν ν αιγφξηζκνο πνπ ρξεζηκνπνηείηαη φζν θαη ην ζηεγν-κέζν είλαη γλσζηά. Μηα 
επίζεζε επηιεγκέλνπ κέζνπ είλαη απηή ζηελ νπνία ν ζηεγαλαιπηήο δεκηνπξγεί ην ζηεγν-κέζν 
απφ θάπνην ζηεγαλνγξαθηθφ εξγαιείν ή αιγφξηζκν γλσζηνχ κελχκαηνο. Ο ζηφρνο είλαη ν 
θαζνξηζκφο ζπγθεθξηκέλσλ ηδηνηήησλ ηνπ ζηεγν-κέζνπ πνπ ζπγθιίλνπλ ζηε ρξήζε θάπνηνπ 
ζηεγαλνγξαθηθνχ εξγαιείνπ ή αιγνξίζκνπ[13].  

Γχν είλαη νη θχξηεο θαηεγνξίεο ζηεγαλάιπζεο, ε παζεηηθή ζηεγαλάιπζε θαη ε ελεξγή 
ζηεγαλάιπζε. Πην ζπγθεθξηκέλα[2]:  

 Ζ παζεηηθή ζηεγαλάιπζε αληρλεχεη ηελ απνπζία ή ηελ παξνπζία θξπθψλ δεδνκέλσλ ζε 
έλα κήλπκα.  

 Ζ ελεξγή ζηεγαλάιπζε εθζέηεη κεξηθέο ηδηφηεηεο ηνπ κελχκαηνο ή ηνπ αιγφξηζκνπ 
ελζσκάησζεο θαη εμάγεη κηα έθδνζε ηνπ κπζηηθνχ κελχκαηνο θαηά πξνζέγγηζε, απφ 
έλα ζηεγν-κήλπκα.  

΢πκπεξαζκαηηθά ζα κπνξνχζακε λα πνχκε φηη ν θχξηνο ζηφρνο ηεο ζηεγαλάιπζεο είλαη 
λα πξνζδηνξηζηνχλ νη πηζαλέο πιεξνθνξίεο θαη λα θαζνξηζηεί κε ζαθήλεηα ην γεγνλφο εάλ 
θάπνηνο έρεη θξχςεη ή φρη κελχκαηα πνπ θσδηθνπνηνχληαη. Οη επηζέζεηο θαη ε αλάιπζε ζηηο 
θξπκκέλεο πιεξνθνξίεο κπνξνχλ λα ιάβνπλ δηάθνξεο κνξθέο αιιά θαη λα ζέζνπλ εθηφο 
ιεηηνπξγίαο ή θαη λα θαηαζηξέςνπλ ηηο θξπκκέλεο πιεξνθνξίεο.  

1.6 Συμπεράσματα 

Ζ ζηεγαλνγξαθία, πνπ ζπλδπάδεηαη ζρεδφλ αξκνληθά κε ηελ ηερληθή ηεο θξππηνγξαθίαο, είλαη 
έλα ηζρπξφ εξγαιείν πνπ επηηξέπεη ζηνπο αλζξψπνπο λα επηθνηλσλνχλ θξπθά, θξχβνληαο ηα 
κπζηηθά κελχκαηα κέζα ζε αληηθείκελα φπσο εηθφλεο, βίληεν θαη κνπζηθά αξρεία. Ζ 
ζηεγαλνγξαθία είλαη κηα επηζηήκε πνιχ παιηά, σζηφζν ε θαζηέξσζή ηεο πξαγκαηνπνηήζεθε 
θαηά ηε δηάξθεηα ηνπ πξνεγνχκελνπ αηψλα, θαη θπξίσο κε ηελ άλνδν ηεο επνρήο ππνινγηζηψλ. 

Αλ θαη ε ηερληθή ηεο ζηεγαλνγξαθίαο αθφκα δελ ρξεζηκνπνηείηαη πνιχ ζπρλά, νη 
δπλαηφηεηεο είλαη αηειείσηεο. Πνιιέο δηαθνξεηηθέο κεζφδνπο ζηεγαλνγξαθίαο ππάξρνπλ θαη 
ζπλερίδνπλ λα αλαπηχζζνληαη, ελψ νη ηξφπνη αλίρλεπζεο θξπκκέλσλ κελπκάησλ πξνσζνχληαη 
επίζεο γξήγνξα. 

Γεδνκέλνπ φηη ε αλίρλεπζε δελ κπνξεί πνηέ λα δψζεη κηα εγγχεζε εχξεζεο φισλ ησλ 
θξπκκέλσλ πιεξνθνξηψλ, κπνξεί λα ρξεζηκνπνηεζεί καδί κε ηηο κεζφδνπο ηεο ζηεγαλνγξαθίαο 
κε ζθνπφ ηελ ειαρηζηνπνίεζε ησλ πηζαλνηήησλ πξαγκαηνπνίεζεο κηαο κπζηηθήο επηθνηλσλίαο. 
Αθφκα θαη ηφηε φκσο, ην κπζηηθφ θιεηδί δελ ζα κπνξεί λα γίλεη αληρλεχζηκν, επεηδή ε πεγή 
θάιπςεο δελ πεξηέρεη θακία πιεξνθνξία γηα ην κπζηηθφ θιεηδί. 

΢ην άκεζν κέιινλ, ε ζεκαληηθφηεξε ρξήζε ησλ ηερληθψλ ζηεγαλνγξαθίαο ζα απαληεζεί 
πηζαλψο ζηνλ ηνκέα ηεο πδαηνγξάθεζεο παξ φιεο ηηο δηαθνξέο πνπ έρνπλ. Πνιινί 
πξνκεζεπηέο επηζπκνχλ λα πξνζηαηεχζνπλ ηηο εξγαζίεο ελάληηα ζηελ παξάλνκε δηαλνκή θαη ηα 
ςεθηαθά πδαηνγξαθήκαηα παξέρνπλ έλαλ ηξφπν ηνπο ηδηνθηήηεο απηψλ ησλ πιηθψλ γηα λα ην 
πξαγκαηνπνηήζνπλ.  

Σέινο ζα πξέπεη λα επηζεκάλνπκε φηη ε ζηεγαλνγξαθία ρξεζηκνπνηείηαη ηφζν γηα 
εηξεληθνχο ζθνπνχο φζν θαη γηα ηξνκνθξαηηθέο επηζέζεηο θαη απηφο είλαη ν θχξηνο ιφγνο ηνπ 
πεξηνξηζκνχ ρξήζε ηεο, βάζε θπβεξλεηηθψλ λφκσλ πνπ ηζρχνπλ ζε θάζε ρψξα. 
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Κεφάλαιο 2 

Η στεγανογραφία σε βάθος 

2.1 Τεχνικές στεγανογραφίας 

Οη ζηεγαλνγξαθηθέο ηερληθέο ζηνρεχνπλ ζην κπζηηθφ θξχςηκν δεδνκέλσλ κέζα ζε 
πνιπκεζηθνχο «μεληζηέο» φπσο είλαη ην θείκελν, ε εηθφλα ή ην βίληεν, ρσξίο λα πξνθαινχλ 
ππνςίεο γηα ην πεξηερφκελν ηνπο. Οη «μεληζηέο» νλνκάδνληαη αληηθείκελα θάιπςεο (cover 
objects) ζχκθσλα κε ηελ νξνινγία ηνπ ηνκέα ηεο ζηεγαλνγξαθίαο. ΢ηελ παξνχζα κεηαπηπρηαθή 
δηαηξηβή ζα επηθεληξσζνχκε θπξίσο ζηελ ζηεγαλνγξαθία φπνπ ηα αληηθείκελα θάιπςεο είλαη 
εηθφλεο [3]. 

Ζ εηθφλα πνπ αθνινπζεί αλαπαξηζηά έλα βαζηθφ ζχζηεκα απφθξπςεο πιεξνθνξηψλ 
ζην νπνίν ε ηερληθή ελζσκάησζεο ιακβάλεη κηα εηθφλα θάιπςεο θαη κηα κπζηηθή εηθφλα σο 
είζνδνο θαη παξάγεη σο έμνδν κηα ζηεγν-εηθφλα (stego image), ε νπνία είλαη θαηλνκεληθά 
ακεηάβιεηε παξ‘ φιν πνπ πεξηέρεη ηα ελζσκαησκέλα δεδνκέλα πνπ εκείο ζέινπκε λα 
θξχςνπκε. Ζ ζηεγν-εηθφλα κπνξεί λα ζηαιεί κέζσ δηαθφξσλ θαλαιηψλ επηθνηλσλίαο. Ο 
απνδέθηεο πνπ ιακβάλεη ηελ ζηεγν-εηθφλα κπνξεί έπεηηα λα πξαγκαηνπνηήζεη ηε δηαδηθαζία 
εμαγσγήο γηα λα αλαθηήζεη ην κπζηηθφ κήλπκα απφ ηελ ζηεγν-εηθφλα [3]. 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 2.1 Αναπαπάζηαζη ζηεγανογπαθικού ζςζηήμαηορ 

Πηγή: (Steganography in Digital Media) 

Τπάξρνπλ ηξηψλ εηδψλ πξνζεγγίζεηο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ έηζη ψζηε λα 
θξχςνπκε κηα πιεξνθνξία κέζα ζε έλα αληηθείκελν θάιπςεο. Απηέο είλαη νη εμήο: 

 Έγρπζε. 

 Αληηθαηάζηαζε. 

 Παξαγσγή. 

2.1.1 Έγχυση 

Σα δεδνκέλα κπνξνχλ λα θξπθηνχλ ζηα ηκήκαηα ελφο αξρείνπ ηα νπνία αγλννχληαη θαηά ηελ 
επεμεξγαζία κηαο εθαξκνγήο ρξεζηκνπνηψληαο ηελ ηερληθή έγρπζεο (injection technique). 
Δπνκέλσο ηα bits ηνπ αξρείνπ πνπ είλαη ζρεηηθά κε έλαλ ηειηθφ ρξήζηε (end-user) δελ 
ηξνπνπνηνχληαη, θαζηζηψληαο ην αξρείν θάιπςεο απφιπηα ιεηηνπξγηθφ. Γηα παξάδεηγκα, 
κπνξνχκε λα πξνζζέζνπκε αβιαβείο bytes ζε έλα εθηειέζηκν ή δπαδηθφ αξρείν. Δπεηδή απηά ηα 
bytes δελ έρνπλ επηπηψζεηο ζηε δηαδηθαζία επεμεξγαζίαο ηνπ αξρείνπ, ν ηειηθφο ρξήζηεο δελ 
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κπνξεί λα ζπλεηδεηνπνηήζεη φηη ην αξρείν πεξηέρεη ηηο πξφζζεηεο θξπκκέλεο πιεξνθνξίεο. Παξ 
φια απηά, ε ρξεζηκνπνίεζε κηαο ηερληθήο έγρπζεο αιιάδεη ην κέγεζνο ηνπ αξρείνπ ζχκθσλα κε 
ην πνζφ ησλ θξπκκέλσλ δεδνκέλσλ θαη επνκέλσο, εάλ ην αξρείν θαίλεηαη αζπλήζηζηα κεγάιν, 
κπνξεί λα πξνθαιέζεη ππνςίεο. Δπνκέλσο ζα κπνξνχζακε λα πνχκε φηη ε ρξεζηκνπνίεζε ηεο 
ηερληθήο έγρπζεο πξέπεη λα πξαγκαηνπνηείηαη γηα πνιχ κηθξφ κήλπκα [4]. 

2.1.2 Αντικατάσταση 

Ζ ηερληθή αληηθαηάζηαζεο (substitution technique) ρξεζηκνπνηείηαη γηα λα αληηθαηαζηήζεη ην 
ιηγφηεξν ζεκαληηθφ bits ησλ πιεξνθνξηψλ πνπ θαζνξίδνπλ ην ζεκαζηνινγηθφ πεξηερφκελν ηνπ 
αξρηθνχ αξρείνπ κε ην λέν δεδνκέλν, θαηά ηέηνην ηξφπν ψζηε λα πξνθαιεί ην ιηγφηεξν πνζφ 
δηαζηξέβισζεο. Σν θχξην πιενλέθηεκα απηήο ηεο ηερληθήο είλαη φηη ην κέγεζνο ηνπ αξρείνπ 
θάιπςεο δελ αιιάδεη κεηά απφ ηελ εθηέιεζε ηνπ αιγνξίζκνπ. Απφ ηελ άιιε κεξηά, απηή ε 
πξνζέγγηζε έρεη ηνπιάρηζηνλ δχν κεηνλεθηήκαηα. Καη‘ αξράο, ην ζηεγν-αληηθείκελν κπνξεί λα 
επεξεαζηεί αξλεηηθά απφ ηελ πνηφηεηα ππνβάζκηζε (αιιάδεη ε πνηφηεηα ηεο εηθφλαο) κε 
απνηέιεζκα λα πξνθαιέζεη ππνςίεο. Γεχηεξνλ, ε ηερληθή ηεο αληηθαηάζηαζε πεξηνξίδεη ην πνζφ 
δεδνκέλσλ πνπ κπνξνχκε λα θξχςνπκε ζηνλ αξηζκφ ησλ ιηγφηεξν ζεκαληηθψλ bits ηνπ αξρείνπ 
[2]. 

2.1.3 Παραγωγή 

Αληίζεηα απφ ηηο ηερληθέο ηεο έγρπζε θαη ηεο αληηθαηάζηαζεο, ε ηερληθή παξαγσγήο δελ απαηηεί 
ηελ χπαξμε ελφο αξρείνπ θάιπςεο. Απηή ε ηερληθή παξάγεη έλα αξρείν θάιπςεο κε 
απνθιεηζηηθφ ζθνπφ ην θξχςηκν ηνπ κήλπκα. Σν θχξην κεηνλέθηεκα ησλ ηερληθψλ ηεο έγρπζεο 
θαη ηεο αληηθαηάζηαζεο είλαη φηη νη άλζξσπνη κπνξνχλ λα ζπγθξίλνπλ ην ζηεγν-αληηθείκελν κε 
νπνηνδήπνηε πξνυπάξρνλ αληίγξαθν ηνπ αληηθεηκέλνπ θάιπςεο (ην νπνίν ππνηίζεηαη πσο είλαη 
ην ίδην αληηθείκελν) θαη λα αλαθαιχςνπλ ηηο δηαθνξέο κεηαμχ ησλ δχν. Με ηελ ρξήζε φκσο ηεο 
ηερληθήο παξαγσγήο δελ ζα έρνπκε απηφ ην πξφβιεκα, επεηδή ην απνηέιεζκα είλαη έλα 
απζεληηθφ αξρείν, θαη επνκέλσο δελ απνζθνπνχλ ζε ηίπνηα νη δνθηκέο ζχγθξηζεο [5]. 

2.2 Κατηγορίες στεγανογραφίας 

΢ε φιεο ηηο κεζφδνπο ηεο ζηεγαλνγξαθίαο, πξαγκαηνπνηνχληαη δηάθνξεο δηαδηθαζίεο κε ζθνπφ 
ηελ απφθξπςε ηνπ κελχκαηνο. Απηέο νη δηαδηθαζίεο ή αιιηψο απηέο νη ηερληθέο κπνξνχλ λα 
δηαρσξηζηνχλ θαη λα αλαιπζνχλ, έηζη ψζηε λα κάζνπκε ηη αθξηβψο ζπκβαίλεη θαηά ηελ δηάξθεηα 
νιφθιεξεο ηεο δηαδηθαζίαο. Οη έμη θαηεγνξίεο ηεο ζηεγαλνγξαθίαο είλαη νη εμήο [1]: 

 Substitution system techniques 

 Transform domain techniques 

 Spread spectrum techniques 

 Statistical methods 

 Distortion techniques 

 Cover generation methods 
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Δικόνα 2.2 Καηηγοπίερ ζηεγανογπαθίαρ. 

Πηγή: (Journal of Computing, Volume 2, Issue 3, March 2010) 

΢ηελ ζπλέρεηα απηνχ ηνπ ππνθεθαιαίνπ ζα παξνπζηάζνπκε θάζε κηα απφ ηηο 
παξαπάλσ θαηεγνξίεο ηεο ζηεγαλνγξαθίαο. 

2.2.1 Τεχνική συστήματος αντικατάστασης 

Σν ζχζηεκα αληηθαηάζηαζεο (substitution system) αληηθαζηζηά πεξηηηά ή αρξείαζηα bits ηνπ 
αληηθεηκέλνπ θάιπςεο κε ηα bits ηνπ κπζηηθνχ κελχκαηνο. Πνιιά ζηεγαλνγξαθηθά εξγαιεία 
ρξεζηκνπνηνχλ ηελ κέζνδν ηνπ ιηγφηεξν ζεκαληηθνχ bit (Least-Significant Bit) κε ζθνπφ λα 
θξππηνγξαθήζνπλ ην κπζηηθφ κήλπκα. Ζ κέζνδνο LSB ιεηηνπξγεί κε ην αθφινπζν ηξφπν: 

Έζησ φηη δηαζέηνπκε έλα ςεθηαθφ αληηθείκελν (εηθφλα, ήρνο, βίληεν). ΢ε έλα ηέηνην 
αληηθείκελν ππάξρεη έλα ηεξάζηην πνζφ άρξεζηνπ ή πεξηηηνχ ρψξνπ. Απηφλ αθξηβψο ηνλ ρψξν 
ρξεζηκνπνηεί ε ζηεγαλνγξαθία γηα λα θξχςεη ην κπζηηθφ κήλπκα πνπ ζέιεη κέζα ζην ςεθηαθφ 
αληηθείκελν. Γηα παξάδεηγκα έζησ φηη ε αθφινπζε ζεηξά απφ bytes αληηπξνζσπεχεη έλα κέξνο 
ηνπ αληηθεηκέλνπ θάιπςεο (εηθφλα) [1]: 

10000100 10000110 100001001 10001101 

01111001 01100101 01001010 00100110 

Κάζε byte απνηειείηαη απφ 8bits. Απηά ηα bits δεκηνπξγνχλ ηελ ηηκή ρξψκαηνο ηεο 
εηθφλαο καο πνπ κπνξεί λα είλαη ε απφρξσζε ηνπ πξάζηλνπ, ηνπ θφθθηλνπ, ηνπ κπιε θ. ι. π. Θα 
πξέπεη λα επηζεκάλνπκε ζην ζεκείν απηφ φηη, ηα αξηζηεξφηεξα bits πνπ θηηάρλνπλ ην byte είλαη 
κεγαιχηεξεο ζεκαληηθφηεηαο απφ ηα δεμηφηεξα bits. Με άιια ιφγηα θαζψο πεγαίλνπκε απφ ηα 
αξηζηεξά πξνο ηα δεμηά κεηψλεηαη ε ζεκαληηθφηεηα ησλ bits. Καη απηφ ζπκβαίλεη δηφηη ηα 
αξηζηεξφηεξα bits είλαη απηά ηα νπνία θαζνξίδνπλ ηελ απφρξσζε ηνπ ρξψκαηνο. Γηα 
παξάδεηγκα αιιάδνληαο ην πξψην bit απφ 1 ζε 0 ηεο αθνινπζία 10000100 ηφηε έρνπκε κηα 
κεγάιε αιιαγή ρξψκαηνο. Χζηφζν αλ αιιάδνπκε ην ηειεπηαίν bit απφ 0 ζε 1 ζηελ αθνινπζία 
10000100 ηφηε ην ρξψκα ζα παξακείλεη ζρεδφλ ην ίδην. Απηφο είλαη αθξηβψο θαη ν ιφγνο γηα ην 
νπνίν ρξεζηκνπνηνχκε ηελ κέζνδν LSB κε ζθνπφ λα κελ έρνπκε κεγάιεο αιιαγέο. 

Έζησ, ινηπφλ φηη έρνπκε ηελ παξαπάλσ αθνινπζία θαη ζέινπκε λα ρξεζηκνπνηήζνπκε 
ηελ ζηεγαλνγξαθία γηα λα θξχςνπκε έλα κπζηηθφ κήλπκα. ΢ηφρνο καο είλαη λα θξχςνπκε ηνλ 
αξηζκφ 213 ν νπνίνο αληηζηνηρεί ζηνλ δσκάηην ελφο μελνδνρείνπ. Ζ δπαδηθή αλαπαξάζηαζε ηνπ 
αξηζκνχ 213 είλαη ε εμήο [1]: 

11010101 

Σψξα ζα ρξεζηκνπνηήζνπκε ηελ κέζνδν ηνπ ιηγφηεξνπ γλσζηνχ bit έηζη ψζηε λα 
θξχςνπκε ηνλ αξηζκφ 213, πνπ είλαη ην κπζηηθφ καο κήλπκα, κέζα ζηελ εηθφλα (αληηθείκελν 
θάιπςεο). Έρνπκε ινηπφλ φηη: 

10000100 → Σν 0 αληηθαζίζηαηαη κε ην 1, πνπ είλαη ην πξψην bit ηνπ θξπθνχ κελχκαηνο. 
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10000110 → Σν 0 αληηθαζίζηαηαη κε ην 1, πνπ είλαη ην δεχηεξν bit ηνπ θξπθνχ κελχκαηνο. 

10001001 → Σν 1 αληηθαζίζηαηαη κε ην 0, πνπ είλαη ην ηξίην bit ηνπ θξπθνχ κελχκαηνο. 

10001101 → Σν 1 παξακέλεη ην ίδην γηαηί αληηπξνζσπεχεη ην 1 ηνπ θξπθνχ κελχκαηνο. 

01111001 → Σν 1 αληηθαζίζηαηαη κε ην 0, πνπ είλαη ην πέκπην bit ηνπ θξπθνχ κελχκαηνο. 

01100101 → Σν 1 παξακέλεη ην ίδην γηαηί αληηπξνζσπεχεη ην 1 ηνπ θξπθνχ κελχκαηνο. 

01001010 → Σν 1 παξακέλεη ην ίδην γηαηί αληηπξνζσπεχεη ην 1 ηνπ θξπθνχ κελχκαηνο. 

00100110 → Σν 0 αληηθαζίζηαηαη κε ην 1, πνπ είλαη ην φγδνν bit ηνπ θξπθνχ κελχκαηνο. 

Όπσο κπνξνχκε λα ζπκπεξάλνπκε απφ ηα παξαπάλσ ρξεηάζηεθε λα αιιάμνπκε κφλν 
πέληε απφ ηα νθηψ bytes έηζη ψζηε λα ελζσκαηψζνπκε ηελ πιεξνθνξία καο κέζα ζην 
αληηθείκελν θάιπςεο. Μπνξεί ινηπφλ λα θαληαζηεί θαλείο ην πιήζνο ηεο πεξηηηήο πιεξνθνξίαο 
ζε κηα εηθφλα θάιπςεο ηεο νπνίαο ην κέγεζνο είλαη 500KB ή 1 MB. Με ηφζα πνιιά 1 θαη 0 ηα 
νπνία ραξαθηεξίδνληαη ιηγφηεξα ζεκαληηθά bits ε αιινίσζε ηεο εηθφλαο είλαη κεδακηλή.  

Ζ ηερληθή ηεο LSB κεζφδνπ είλαη ε πην θνηλά ρξεζηκνπνηνχκελε ζηηο εθαξκνγέο ηεο 
ζηεγαλνγξαθία θαη απηφ γηαηί ν αιγφξηζκνο είλαη κηθξφο θαη εχθνινο ζηελ ρξήζε ηνπ. Θα πξέπεη 
εδψ λα πξνζζέζνπκε φηη ε κέζνδν ηεο LSB ιεηηνπξγεί ην ίδην θαιά ηφζν ζε αζπξφκαπξεο 
εηθφλεο φζν θαη ζε έγρξσκεο. 

Χζηφζν ε κέζνδνο LSB έρεη θαη ηα κεηνλεθηήκαηά ηεο. Πην ζπγθεθξηκέλα, ππάξρνπλ 
θάπνηεο πεξηπηψζεηο φπνπ ε ρξήζε ηεο κεζφδνπ LSB κπνξεί λα επεξεάζεη δξακαηηθά ηηο 
ηδηφηεηεο ησλ εηθνλνζηνηρείσλ, θάλνληαο ηα λα θαίλνληαη έμσ απφ ην πιαίζην ηεο εηθφλαο. Έηζη 
είλαη εχθνιν γηα θάπνηνλ θαθφβνπιν λα εληνπίζεη φηη δχν άηνκα επηθνηλσλνχλ θάλνληαο ρξήζε 
ηεο ζηεγαλνγξαθίαο. Απηφ ην πξφβιεκα κπνξεί λα ιπζεί ζηελ πεξίπησζε φπνπ ην κήλπκα καο 
είλαη κηθξφ. Με απηφ ηνλ ηξφπν κεηψλνληαη ηα πξνο αληηθαηάζηαζε bits. 

Έλα άιιν πξφβιεκα είλαη φηη πνιιέο θνξέο ε εηθφλα ζηελ νπνία έρνπκε θξχςεη ην 
κπζηηθφ καο κήλπκα κπνξεί λα θνπεί ή λα πεξηζηξαθεί. ΢ε απηή ηελ πεξίπησζε ν αιγφξηζκνο 
δελ ζα είλαη ηθαλφο λα εληνπίζεη πνην ιηγφηεξν ζεκαληηθφ bit είλαη κέξνο ηνπ κελχκαηνο θαη πην 
φρη. Απηφ ζα έρεη ζαλ απνηέιεζκα λα κελ έρνπκε ηελ ζσζηή εμαγσγή ηνπ κελχκαηνο πνπ 
θξχςακε. 

2.2.1.1 Αλγόριθμος της μεθόδου LSB 

Ζ κέζνδνο LSB κπνξεί λα ραξαθηεξηζηεί σο ν πην απιφο αιγφξηζκνο ζηεγαλνγξαθίαο. Μπνξεί 
λα εθαξκνζηεί ζε νπνηαδήπνηε αξηζκεηηθή ζπιινγή δεδνκέλσλ ζε ςεθηαθή κνξθή. Αο 

ππνζέζνπκε ινηπφλ φηη cnx[i] X = {0,...,2 -1}  είλαη κηα αθνινπζία αθεξαίσλ. Γηα παξάδεηγκα ην 

x[i]  κπνξεί λα είλαη κηα «ειαθξηά» έληαζε ηνπ i
νπ

 εηθνλνζηνηρείνπ ζε κηα 8-bit grayscale εηθφλα 

(n = 8)c  ή έλαο δείθηεο ηεο ρξσκαηηζηήο θιίκαθα ελφο GIF αξρείνπ (n = 8)c . Αλάινγα κε ηελ 

κνξθή ηεο εηθφλαο θάζε x[i]  κπνξεί λα αλαπαξαζηαζεί ρξεζηκνπνηψληαο 
c

n  bits 

b[i,1],...,b[i,n ],c  [2] 

nc n -kcx[i] = b[i,k]2
k=1

 (1) 

Έηζη κπνξνχκε λα ζθεθηνχκε κηα αθνινπζία (b[i,1],...,b[i,n ])c  ζαλ δπαδηθή 

αλαπαξάζηαζε ηνπ x[i]  ζε big-endian κνξθή (ην πην ζεκαληηθφ bit b[i,1]  είλαη πξψην). Ζ 

κέζνδνο LSB είλαη ην ηειεπηαίν bit b[i,n ]c . 

Ζ κέζνδνο LSB φπσο αλαθέξακε θαη ζηελ πξνεγνχκελε ππνελφηεηα ιεηηνπξγεί 

αληηθαζηζηψληαο ην ιηγφηεξν ζεκαληηθφ bit ηνπ x[i]  κε ην bit ηνπ κελχκαηνο m[i] , 

δεκηνπξγψληαο έηζη ηελ ζηεγν-εηθφλα y[i] . Ο παξαθάησ αιγφξηζκνο παξνπζηάδεη έλα ςεπδφ-

θψδηθα πνπ ζαλ ζηφρν έρεη ηελ ελζσκάησζε κηαο αθνινπζίαο bit ζε κηα εηθφλα θαηά κήθνο ελφο 
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ςεπδφ-ηπραίνπ κνλνπαηηνχ πνπ δεκηνπξγείηαη απφ ην κπζηηθφ θιεηδί πνπ κνηξάδνληαη ηα δχν 
άηνκα πνπ ζέινπλ λα επηθνηλσλήζνπλ [2]. 

Αλγόριθμος ενσωμάτωσης μηνύματος σε μια εικόνα κάλυψης 

// Ξεθίλα δεκηνπξγψληαο έλα ζηεγν-θιεηδί ρξεζηκνπνηψληαο ηελ PRGN. 

// Δίζνδνο: κήλπκα 
m

m {0,1}  εηθφλα θάιπςεο nx X . 

Path = Perm (n); 

// Perm είλαη κηα ςεπδφ-ηπραία κεηάζεζε ησλ {1,2,...,n} . 

y = x; 

m = min (m, n); 

// Δάλ ην κήλπκα είλαη κεγαιχηεξν απφ ηελ επηηξεπηή ρσξεηηθφηεηα παξηέθνςε ην. 

for I = 1 to m { 

y [Path[i]] = x [Path[i]] + m[i] - x [Path[i]]mod2; 

} 

// Σν y είλαη ε ζηεγν-εηθφλα ζηελ νπνία είλαη ελζσκαησκέλα ηα bits ηνπ κελχκαηνο. 

Θα πξέπεη λα πξνζζέζνπκε ζε απηφ ην ζεκείν φηη ζε κηα έγρξσκε εηθφλα ν αξηζκφο 
ησλ ζηνηρείσλ ζην αληηθείκελν πνπ ρξεζηκνπνηείηαη γηα ηελ θάιπςε είλαη ηξεηο θνξέο 
κεγαιχηεξνο απφ ηα ζηνηρεία κηαο grayscale εηθφλαο. Ο πξνεγνχκελνο αιγφξηζκνο 
ρξεζηκνπνηείηαη γηα ηελ ελζσκάησζε ηνπ κπζηηθνχ κελχκαηνο κέζα ζηελ εηθφλα ελψ απηφο πνπ 
αθνινπζεί αλαθέξεηαη ζηελ εμαγσγή ηνπ κελχκαηνο απφ κηα ζηεγν-εηθφλα [2]. 

Αλγόριθμος εξαγωγής μηνύματος από μια στεγο-εικόνα. 

// Ξεθίλα δεκηνπξγψληαο έλα ζηεγν-θιεηδί ρξεζηκνπνηψληαο ηελ PRGN. 

// Δίζνδνο: ζηεγν-εηθφλα 
n

y X  

Path = Perm (n); 

// Perm είλαη κηα ςεπδφ-ηπραία κεηάζεζε ησλ {1,2,...,n} . 

for I = 1 to m { 

m[i] = y [Path[i]]mod2; 

} 

// m είλαη ην εμαγφκελν κήλπκα. 

΢ηελ ζπλέρεηα αθνινπζεί κηα εηθφλα ε νπνία πεξηγξάθεη κε ζρήκαηα ηελ κέζνδν LSB. 
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Δικόνα 2.3 Σσημαηική αναπαπάζηαζη ηηρ μεθόδος LSB. 

Πηγή: (Periodica Polytechica SER. EL. ENG. VOL. 44, NO. 3–4, PP. 249–258 (2000)) 

2.2.2 Τεχνική μετατροπής τομέα 

Καη απηή ε ηερληθή ηεο κεηαηξνπήο ηνκέα (transform domain techniques) είλαη ηδηαίηεξα 
απνηειεζκαηηθή θαη εχθνιε ζηελ ρξήζε ηεο φπσο ε LSB. Ζ ηερληθή απηή έρεη ζαλ ζηφρν λα 
θξχςεη ην κπζηηθφ κήλπκα ζε κηα «κεηαβαιιφκελε πεξηνρή» ελφο ζήκαηνο [1]. 

Πνιινί είλαη νη άλζξσπνη πνπ ρξεζηκνπνηνχλ ην Γηαδίθηπν θαζεκεξηλά κε ζθνπφ λα 
αληαιιάμνπλ θσηνγξαθίεο κεηαμχ ηνπο. Ζ πην θνηλή κνξθή θσηνγξαθηψλ είλαη απηή ηεο JPEG 
θαη απηφ δελ είλαη ηπραίν κηαο θαη νη θσηνγξαθίεο ηεο κνξθήο JPEG ζπκπηέδνληαη απφ κφλεο 
ηνπο φηαλ ππθλψλνπλ. Γηα λα πξαγκαηνπνηεζεί απηή ε δηαδηθαζία «μεθνξηψλνληαη» ηα 
πιενλάδνληα δεδνκέλα θαη ηα πιενλάδνληα bits ηα νπνία ζα εκπφδηδαλ ηελ θσηνγξαθία λα 
ζπκπηεζηεί. Καηά ηελ δηαδηθαζία ηεο ζπκπίεζεο, ε θσηνγξαθία JPEG ζα θάλεη ππνινγηζκνχο 
απφ κφλε ηεο κε ζθνπφ λα γίλεη κηθξφηεξε ζε κέγεζνο. Απηή ε αιιαγή, απηφο ν ππνινγηζκφο 
νλνκάδεηαη «κεηαβαιιφκελε πεξηνρή» (transform domain) θαη απηή ε αιιαγή κπνξεί λα 
ρξεζηκνπνηεζεί γηα λα θξχςνπκε πιεξνθνξία [1]. 

2.2.2.1 Αλγόριθμος της τεχνικής μετατροπής τομέα 

Ζ ηερληθή ηεο κεηαηξνπήο ηνκέα θξχβεη δεδνκέλα ζε καζεκαηηθέο ζπλαξηήζεηο νη νπνίεο 
βξίζθνληαη κέζα ζε αιγνξίζκνπο ζπκπίεζεο. Ζ ηερληθή Discrete Cosine Transform (DCT) είλαη 
έλαο πνιχ θνηλφο αιγφξηζκνο κεηαηξνπήο ηνκέα ν νπνίνο εθθξάδεη κηα θπκαηνκνξθή ζαλ έλα 
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ζηαζκηζκέλν πνζφ ζπλεκίηνλσλ. Σα δεδνκέλα θξχβνληαη ζηα αξρεία ηεο εηθφλαο κε ηελ αιιαγή 
ηνπ ζπληειεζηή DCT ηεο εηθφλαο. ΢πγθεθξηκέλα, νη ζπληειεζηέο DCT πνπ κεηψλνληαη θάησ απφ 
έλα ζπγθεθξηκέλν θαηψηαην φξην αληηθαζίζηαληαη κε ηα κπζηηθά bits. Ζ ιήςε ηεο αληίζηξνθεο 
κεηαηξνπήο ζα δεκηνπξγήζεη ηελ ζηεγν-εηθφλα. Ζ δηαδηθαζία εμαγσγήο ζπλίζηαηαη απφ ηελ 
αλάθηεζε εθείλσλ ησλ ζπγθεθξηκέλσλ ζπληειεζηψλ DCT [7]. 

Ζ ηερληθή πνπ αλαιχζακε παξαπάλσ βαζίδεηαη ζηελ ηερληθή LSB ε νπνία αληηθαζηζηά 
πεξηζζφηεξα απφ έλα bit θάζε εηθνλνζηνηρείνπ γηα λα θξχςεη ηα κπζηηθά δεδνκέλα. Αιιά ε 
αζθάιεηα ηνπ κπζηηθνχ κελχκαηνο κπνξεί λα εληζρπζεί κε ην ζπλδπαζκφ ηεο ηερληθήο ηνπ 
ιηγφηεξνπ ζεκαληηθνχ bit (LSB), ηεο δηαθξηηήο κεηαηξνπήο ζπλεκίηνλνπ (DCT) θαη ηεο ηερληθήο 
ζπκπίεζεο. Ζ ηερληθή LSB ρξεζηκνπνηείηαη γηα λα θξχςεη ην κπζηηθφ κήλπκα κέζα ζηελ εηθφλα 
θάιπςεο κε ζθνπφ λα πάξνπκε ηελ ζηεγν-εηθφλα. Ζ ζηεγν-εηθφλα κεηαζρεκαηίδεηαη απφ ηε 
ρσξηθή πεξηνρή ζε πεξηνρή ζπρλφηεηαο ρξεζηκνπνηψληαο ηε ηερληθή DCT. Καη ηειηθά ν 
αιγφξηζκνο ζπκπίεζεο δεδνκέλσλ ρξεζηκνπνηείηαη γηα ηε ζπκπίεζε ηεο ζηεγν-εηθφλα κε ζθνπφ 
λα εληζρχζνπλ ηελ αζθάιεηα ηεο [8]. 

2.2.3 Τεχνική διάδοσης φάσματος  

Ζ ηερληθή δηάδνζεο θάζκαηνο (spread spectrum technique) είλαη κηα άιιε θαηεγνξία 
ζηεγαλνγξαθίαο πνπ ρξεζηκνπνηείηαη γηα λα ζπγθαιχςεη πιεξνθνξίεο ζην εζσηεξηθφ ελφο 
αξρείνπ θάιπςεο θαη θπξίσο ελφο αξρείνπ ήρνπ. Ζ θαηεγνξία ζηεγαλνγξαθίαο spread spectrum 
technique ρσξίδεηαη ζε δχν είδε απηή ηεο direct sequence θαη απηή ηεο frequency hopping.  

 Direct Sequence 

΢ηελ άκεζε αθνινπζία εμάπισζεο θάζκαηνο (direct sequence spread spectrum), ε ξνή 
ηεο πιεξνθνξίαο πνπ πξφθεηηαη λα κεηαδνζεί δηαηξείηαη ζε κηθξά θνκκάηηα. Κάζε έλα απφ απηά 
ηα θνκκάηηα θαηαλέκεηαη ζε έλα θαλάιη ζπρλφηεηαο ηνπ θάζκαηνο. Σν ζήκα δεδνκέλσλ, θαηά 
ηελ δηαδηθαζία ηεο κεηάδνζεο, είλαη ζπλδπαζκέλν κε έλα bit αθνινπζίαο πςειφηεξνπ ξπζκνχ ην 
νπνίν δηαηξεί ηα δεδνκέλα ζε κηα πξναπνθαζηζκέλε αλαινγία εμάπισζεο. Πεξηηηά bit 
αθνινπζίαο πςειφηεξνπ ξπζκνχ βνεζνχλ ην ζήκα ηφζν ζην λα αληηζηαζεί ζηηο παξεκβάζεηο 
φζν θαη λα αλαθηεζεί ην απζεληηθφ ζήκα ζηελ πεξίπησζε φπνπ θάπνην απφ ηα bits δεδνκέλσλ 
θαηαζηξαθεί θαηά ηελ δηαδηθαζία ηεο κεηάδνζεο [1]. 

 Frequency Hopping 

Απηή ε ηερληθή δηαηξεί έλα επξχ κεξίδην ηνπ θάζκαηνο εχξνπο δψλεο (bandwidth) ζε 
πνιιέο πηζαλέο ζπρλφηεηεο κεηάδνζεο. Γεληθά, νη ζπζθεπέο frequency-hopping ρξεζηκνπνηνχλ 
ηε ιηγφηεξε δχλακε ελέξγεηα θαη είλαη θηελφηεξεο, αιιά ε απφδνζε ησλ άκεζσλ ζπζηεκάησλ 
απισκέλνπ θάζκαηνο αθνινπζίαο (direct sequence spread-spectrum) είλαη ζπλήζσο θαιχηεξε 
θαη πην αμηφπηζηε [1]. 

2.2.4 Τεχνική στατιστικής μεθόδου 

Ζ ζηαηηζηηθή κέζνδνο ρξεζηκνπνηεί απηφ πνπ νλνκάδεηαη «1-bit» ζηεγαλνγξαθηθφ ζρέδην. Απηφ 
ην ζρέδην ελζσκαηψλεη έλα bit πιεξνθνξίαο κφλν κέζα ζε έλα ςεθηαθφ «μεληζηή» θαη κε απηφ 
ηνλ ηξφπν δεκηνπξγεί κηα ζηαηηζηηθή αιιαγή, αθφκα θαη αλ απηή είλαη κηθξή. 

Όηαλ πξαγκαηνπνηείηαη κηα ζηαηηζηηθή αιιαγή ζην αληηθείκελν θάιπςεο ηφηε 
ππνδεηθλχεηαη ην «1» ελψ φηαλ ην αληηθείκελν αθήλεηαη ακεηάβιεην ηφηε ππνδεηθλχεηαη ην «0» 
Απηφ ην ζχζηεκα ιεηηνπξγεί βάζε ηεο δπλαηφηεηαο ηνπ δέθηε λα δηαθξίλεη κεηαμχ ησλ 
ηξνπνπνηεκέλσλ θαη φρη αληηθεηκέλσλ θάιπςεο [1]. 

2.2.5 Τεχνική παραμόρφωσης 

Απηή ε κέζνδν ζηεγαλνγξαθίαο δεκηνπξγεί κηα αιιαγή ζην αληηθείκελν θάιπςεο κε ζθνπφ λα 
θξπθηεί ε πιεξνθνξία ε νπνία ζέινπκε. Σν κπζηηθφ κήλπκα αλαθηάηαη φηαλ ν αιγφξηζκνο 
ζπγθξίλεη ην αιιαγκέλν, δηαζηξεβισκέλν αληηθείκελν θάιπςεο κε ηνλ αξρηθφ [1]. 
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2.2.6 Τεχνική παραγωγής αντικειμένου κάλυψης 

Ζ ηερληθή παξαγσγήο αληηθεηκέλνπ θάιπςεο (cover generation method) είλαη πηζαλφλ ε πην 
πεξίεξγε κέζνδνο ζηεγαλνγξαθίαο απφ φιεο. Υαξαθηεξηζηηθά, έλα αληηθείκελν θάιπςεο 
επηιέγεηαη γηα λα θξχςεη έλα κήλπκα. Χζηφζν απηφ ην νπνίν είλαη πεξίεξγν ζε απηή ηε κέζνδν 
είλαη φηη ε Cover generation method δεκηνπξγεί απφ κφλε ηεο έλα αληηθείκελν θάιπςεο κε 
απνθιεηζηηθφ ζθνπφ ην θξχςηκν ησλ πιεξνθνξηψλ [1].  

2.3 Τύποι στεγανογραφίας 

΢ην ππνθεθάιαην απηφ ζα παξνπζηάζνπκε ηνπο δχν ηχπνπο ζηεγαλνγξαθίαο πνπ ππάξρνπλ 
κέρξη ζήκεξα θαη απηνί είλαη νη εμήο [1]: 

 Ζ γισζζνινγηθή ζηεγαλνγξαθία. 

 Ζ ηερληθή ζηεγαλνγξαθία. 

2.3.1 Γλωσσολογική στεγανογραφία 

Ζ γισζζνινγηθή ζηεγαλνγξαθία κπνξεί λα ραξαθηεξηζηεί σο ε πην εχθνιε απ‘ φιεο ηηο κνξθέο 
ζηεγαλνγξαθίαο. Σν φλνκά ηεο νθείιεηαη ζην γεγνλφο φηη ρξεζηκνπνηεί ηελ γιψζζα (έλα 
θείκελν) σο κέζν θάιπςεο. Τπάξρνπλ δχν βαζηθέο θαηεγνξίεο γισζζνινγηθήο 
ζηεγαλνγξαθίαο: απηή ηνπ αλνηθηνχ θψδηθα (open code) θαη απηή ηνπ ζπκβνιηζκνχ κέζα ζε 
θείκελα (text semagrams) [1]. 

Σν Nicetext είλαη έλα πξφγξακκα ην νπνίν ρξεζηκνπνηεί ηα νθέιε ηεο γισζζνινγηθήο 
ζηεγαλνγξαθίαο κε έλαλ εθεπξεηηθφ ηξφπν. ΢ηφρνο ηνπ πξνγξάκκαηνο απηνχ είλαη λα 
κεηαηξέςεη έλα θξππηνγξαθεκέλν θείκελν, ζε θείκελν ην νπνίν λα κνηάδεη θαηά πνιχ ζηε 
θπζηθή γιψζζα πνπ ρξεζηκνπνηνχκε παξέρνληαο ηαπηφρξνλα θάιπςε ζην θξππηνγξαθεκέλν 
θείκελν [1].  

2.3.1.1 Ανοικτός κώδικας  

΢ηελ πεξίπησζε ηνπ αλνηρηνχ θψδηθα (open code), ηα θείκελα πνπ δεκηνπξγνχληαη είλαη πνιχ 
θαιά θαηαζθεπαζκέλα. Πεξηέρνπλ ζπγθεθξηκέλεο ιέμεηο ή πξνηάζεηο, ησλ νπνίσλ ηα γξάκκαηα 
ηνπνζεηνχληαη ζε ζπγθεθξηκέλα κέξε κέζα ζην θείκελν, ελψ νη ιέμεηο κπνξνχλ λα είλαη 
θξπκκέλεο ζε νξηδφληηα ή θάζεηε ζέζε [1]. 

2.3.1.2 Σύμβολα κειμένου  

Σα ζχκβνια θεηκέλνπ (text semagrams) αλαθέξνληαη ζε γξαθηθέο ηξνπνπνηήζεηο ηνπ θεηκέλνπ, 
δειαδή ηειείεο ζηίγκαηα θ. ι. π. ηα νπνία πεξηέρνπλ πιεξνθνξίεο πνπ είλαη πνιχ 
κηθξνζθνπηθέο αιιά νξαηέο. Δθηφο απφ ηα ζχκβνια θεηκέλνπ ππάξρνπλ θαη ηα ζθέηα ζχκβνια 
(semagrams) ηα νπνία δελ ρξεζηκνπνηνχληαη κέζα ζε θείκελν [1].  

2.3.2 Τεχνική στεγανογραφία 

Ζ ηερληθή ζηεγαλνγξαθία δελ έρεη απαξαηηήησο άκεζε ζρέζε κε ηε γξαπηή ιέμε αθφκα θη αλ 
κεηαβηβάδεη πιεξνθνξίεο. Ζ ηερληθή ζηεγαλνγξαθία είλαη ε κέζνδνο ζηεγαλνγξαθίαο φπνπ έλα 
εξγαιείν, κηα ζπζθεπή, ή κηα κέζνδνο ρξεζηκνπνηνχληαη γηα λα θξχςνπλ ην κπζηηθφ κήλπκα. 
΢ηελ πξαγκαηηθφηεηα, ε γισζζνινγηθή ζηεγαλνγξαθία ζα κπνξνχζε λα ζεσξεζεί ηερληθή 
ζηεγαλνγξαθία επεηδή είλαη κηα κέζνδνο. Μεξηθέο κεζφδνπο ηερληθήο ζηεγαλνγξαθίαο είλαη ην 
αφξαην κειάλη, ηα Microdots θ. ι. π. [1] 
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2.4 Τύποι στεγανογραφικών πρωτοκόλλων 

΢ηηο κέξεο καο ε επηθνηλσλία κεηαμχ ησλ αλζξψπσλ θαη ησλ νξγαληζκψλ γίλεηαη θαηά θχξην 
ιφγν ρξεζηκνπνηψληαο ηειέθσλν, fax, ξαδηφθσλν θαη ειεθηξνληθνχο ππνινγηζηέο. Σν βαζηθφ 
ραξαθηεξηζηηθφ φκσο είλαη ε αζθάιεηα ηεο επηθνηλσλίαο. Έρνληαο ινηπφλ, αλαιχζεη ηηο 
θαηεγνξίεο θαη ηνπο ηχπνπο ηεο ζηεγαλνγξαθίαο, θιείλνπκε απηφ ην θεθάιαην παξνπζηάδνληαο 
ηνπο ηξεηο ηχπνπο ζηεγαλνγξαθηθψλ πξσηνθφιισλ πνπ ππάξρνπλ θαη νη νπνίνη είλαη νη εμήο 
[10]: 

 Καζαξή ΢ηεγαλνγξαθία (Pure Steganography). 

 Μπζηηθνχ Κιεηδηνχ ΢ηεγαλνγξαθία (Secret Key Steganography). 

 Γεκφζηνπ Κιεηδηνχ ΢ηεγαλνγξαθία (Public Key Steganography). 

2.4.1 Καθαρή στεγανογραφία 

Καζαξή ζηεγαλνγξαθία νλνκάδνπκε εθείλν ην ζηεγαλνγξαθηθφ ζχζηεκα ην νπνίν δελ έρεη ηελ 
αλάγθε αληαιιαγήο ζηεγν-θιεηδηνχ. Απηή ε κέζνδνο ζηεγαλνγξαθίαο παξέρεη πνιχ κηθξή 
αζθάιεηα κηαο θαη ε επηθνηλσλία κεηαμχ ελφο απνζηνιέα θαη ελφο παξαιήπηε βαζίδεηαη κφλν 
ζην γεγνλφο φηη θαλέλαο άιινο θαθφβνπινο δελ έρεη γλψζε ηνπ κπζηηθνχ κελχκαηνο. Ζ 
ρξεζηκνπνίεζε απηνχ ηνπ ηχπνπ ζηεγαλνγξαθηθνχ πξσηνθφιινπ είλαη απαγνξεπκέλε, φηαλ ε 
επηθνηλσλία γίλεηαη κέζσ ηνπ Γηαδηθηχνπ [6]. 

Ζ θαζαξή ζηεγαλνγξαθία κπνξεί λα νξηζηεί απφ κηα ηεηξάδα (C M, D θαη E) φπνπ [10]: 

C είλαη έλα ζχλνιν πηζαλφλ αληηθεηκέλσλ θάιπςεο, 

M είλαη έλα ζχλνιν κπζηηθνχ κελχκαηνο κε C M , 

E είλαη ε ζπλάξηεζε ελζσκάησζεο CxM C , 

D είλαη ε ζπλάξηεζε εμαγσγήο C M  κε ηελ πξνυπφζεζε φηη D(E(c,m)) = m  γηα θάζε m M  

θαη c C . 

Ζ παξαθάησ εηθφλα παξνπζηάδεη γξαθηθά ηελ θαζαξή ζηεγαλνγξαθία. 

 

 

 

 

 

 

 

Δικόνα 2.4 Αναπαπάζηαζη καθαπήρ ζηεγανογπαθίαρ (Pure Steganography). 

Πηγή: (JOURNAL OF COMPUTING, VOLUME 2, ISSUE 3, MARCH 2010) 

2.4.2 Μυστικού κλειδιού στεγανογραφία 

΢ηεγαλνγξαθία κπζηηθνχ θιεηδηνχ νλνκάδνπκε ην ζηεγαλνγξαθηθφ ζχζηεκα ην νπνίν απαηηεί ηελ 
αληαιιαγή κπζηηθνχ θιεηδηνχ πξηλ απφ ηελ αξρή ηεο επηθνηλσλίαο. Ζ ζηεγαλνγξαθία κπζηηθνχ 
θιεηδηνχ ιακβάλεη έλα αληηθείκελν θάιπςεο θαη ελζσκαηψλεη ην κπζηηθφ κήλπκα 
ρξεζηκνπνηψληαο ην κπζηηθφ θιεηδί (ζηεγν-θιεηδί). Μφλν ηα άηνκα ηα νπνία έρνπλ ην κπζηηθφ 
θιεηδί κπνξνχλ λα αληηζηξέςνπλ ηελ δηαδηθαζία πνπ πεξηγξάςακε πην πάλσ θαη λα πάξνπλ ην 
κπζηηθφ κήλπκα. ΢ε ζρέζε κε ηελ θαζαξή ζηεγαλνγξαθία, ε ζηεγαλνγξαθία κπζηηθνχ θιεηδηνχ 
είλαη δχζθνιν λα παξεκπνδηζηεί. Σν φθεινο ηεο ζηεγαλνγξαθίαο κπζηηθνχ θιεηδηνχ είλαη φηη 
αθφκα θη αλ παξεκπνδηζηεί ε επηθνηλσλία κεηαμχ δχν αηφκσλ απφ έλα ηξίην θαθφβνπιν άηνκν, 
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κφλν ηα ζπκβαιιφκελα κέξε πνπ μέξνπλ ην κπζηηθφ θιεηδί κπνξνχλ λα εμαγάγνπλ ην κπζηηθφ 
κήλπκα [9]. 

Ζ ζηεγαλνγξαθία κπζηηθνχ θιεηδηνχ κπνξεί λα νξηζηεί απφ κηα πεληάδα (C, M, K, 
DK,EK) φπνπ [10]: 

C είλαη έλα ζχλνιν πηζαλφλ αληηθεηκέλσλ θάιπςεο, 

M είλαη έλα ζχλνιν κπζηηθνχ κελχκαηνο, 

K είλαη ην ζχλνιν ησλ κπζηηθψλ θιεηδηψλ, 

EK είλαη ε ζπλάξηεζε ελζσκάησζεο CxMxK C , 

DΚ είλαη ε ζπλάξηεζε εμαγσγήο κε ηελ πξνυπφζεζε φηη D(EK(c,m,k),k) = m  γηα θάζε m M , 

c C  θαη k K . 

Ζ παξαθάησ εηθφλα παξνπζηάδεη γξαθηθά ηελ ζηεγαλνγξαθία κπζηηθνχ θιεηδηνχ. 

 

 

 

 

 

 

 

 

Δικόνα 2.5 Αναπαπάζηαζη ζηεγανογπαθίαρ μςζηικού κλειδιού (Secret Key Steganography). 

Πηγή: (JOURNAL OF COMPUTING, VOLUME 2, ISSUE 3, MARCH 2010) 

2.4.3 Δημοσίου κλειδιού στεγανογραφίας 

΢ηεγαλνγξαθία δεκνζίνπ θιεηδηνχ νλνκάδνπκε ην ζηεγαλνγξαθηθφ ζχζηεκα ην νπνίν 
ρξεζηκνπνηεί έλα δεκφζην θαη έλα ηδησηηθφ θιεηδί κε ζθνπφ λα δηαζθαιίζεη ηελ επηθνηλσλία 
κεηαμχ δχν αηφκσλ πνπ ζέινπλ λα επηθνηλσλήζνπλ κπζηηθά. Ο απνζηνιέο ζα ρξεζηκνπνηήζεη 
ην δεκφζην θιεηδί θαηά ηελ δηαδηθαζία ηεο θξππηνγξάθεζεο κε ζθνπφ λα θξππηνγξαθήζεη ην 
κπζηηθφ κήλπκα. Μφλν ην ηδησηηθφ θιεηδί πνπ έρεη κηα άκεζε καζεκαηηθή ζρέζε κε ην δεκφζην 
θιεηδί κπνξεί λα απνθξππηνγξαθήζεη ην κήλπκα. Ζ ζηεγαλνγξαθία δεκνζίνπ θιεηδηνχ παξέρεη 
έλα πην εχξσζην ηξφπν εθαξκνγήο ηεο ζηεγαλνγξαθίαο. Δπηπιένλ απηφο ν ηχπνο 
πξσηνθφιινπ ζηεγαλνγξαθίαο παξέρεη κηα πνιχ-επίπεδε αζθάιεηα δεδνκέλνπ φηη ην 
θαθφβνπιν άηνκν πνπ ζέιεη λα βξεη ην κπζηηθφ κήλπκα πξέπεη πξψηα λα ππνπηεπζεί ηελ ρξήζε 
ζηεγαλνγξαθίαο θαη κεηά λα βξεη ηξφπν λα ζπάζεη ηνλ αιγφξηζκν [9].  

2.4 Συμπεράσματα 

Ζ ζηεγαλνγξαθία είλαη κηα ηέρλε πνπ πξνζθέξεη πνιινχο ηξφπνπο αζθάιεηαο ηνπ κπζηηθνχ 
κελχκαηνο. Γχν άηνκα ηα νπνία ζέινπλ λα επηθνηλσλήζνπλ κπζηηθά ζα πξέπεη λα αλαδεηήζνπλ 
ην θαηάιιειν ζηεγαλνγξαθηθφ ζχζηεκα πνπ ζα ηνπο δψζεη ηελ κέγηζηε αζθάιεηα. Παξ φια 
απηά ζα πξέπεη λα επηζεκάλνπκε φηη φζν πην αζθαιέο είλαη έλα ζηεγαλνγξαθηθφ ζχζηεκα ηφζν 
πην κηθξφ ζα είλαη θαη ην κήλπκα πνπ κπνξνχλ λα αληαιιάμνπλ ηα δχν άηνκα απηά.  

Δπίζεο ζα πξέπεη λα επηζεκάλνπκε φηη ην θαιχηεξν αληηθείκελν θάιπςεο γηα έλα 
ζηεγαλνγξαθηθφ ζχζηεκα είλαη κηα εηθφλα θαη κάιηζηα κηα εηθφλα grayscale. Κη απηφ γηαηί ζε κηα 
ηέηνηα εηθφλα κπνξεί λα ρξεζηκνπνηεζεί θαιχηεξα θαη πην γξήγνξα ν αιγφξηζκνο LSB κε ηξφπν 
ηέηνην ψζηε νη ηπρφλ αιινηψζεηο ζηελ εηθφλα λα είλαη κεδακηλέο. Έηζη δχζθνια ζα γίλεη 
αληηιεπηή ε ρξήζε κεζφδνπ ζηεγαλνγξαθίαο απφ θάπνηνλ θαθφβνπιν.  
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Κεφάλαιο 3 

Στεγανογραφικό σύστημα 

3.1 Εισαγωγή στο στεγανογραφικό σύστημα 

Κχξηνο ζηφρνο ηεο ζηεγαλνγξαθίαο είλαη ε κεηάδνζε κπζηηθψλ κελπκάησλ κεηαμχ δχν 
νληνηήησλ ρσξίο λα γίλεηαη θαλεξφ ην γεγνλφο, φηη έλα κπζηηθφ κεηαδίδεηαη. Απηφ κπνξεί λα 
επηηεπρζεί αξρηθά κε ην θξχςηκν κελπκάησλ ζε αληηθείκελα ηα νπνία είλαη ζπλεζηζκέλα ζηελ 
θαζεκεξηλφηεηα φπσο γηα παξάδεηγκα νη εηθφλεο, θαη έπεηηα κε ηελ απνζηνιή ηνπο κε έλα απιφ 
ηξφπν κέζσ ελφο θαλαιηνχ κεηάδνζεο. 

Πξνηνχ δχν νληφηεηεο μεθηλήζνπλ λα επηθνηλσλνχλ κπζηηθά ζα πξέπεη πξψηα λα 
ζπκθσλήζνπλ πάλσ ζε έλα βαζηθφ επηθνηλσληαθφ πξσηφθνιιν ην νπνίν ζα αθνινπζνχλ ζην 
κέιινλ. ΢ηελ πξαγκαηηθφηεηα απηφ γηα ην νπνίν αξρηθά θαινχληαη λα δηαιέμνπλ είλαη ν ηχπνο 
ησλ αληηθεηκέλσλ θάιπςεο πνπ ζα ρξεζηκνπνηήζνπλ γηα λα ζηείινπλ ηα κπζηηθά κελχκαηα ν 
έλαο ζηνλ άιιν. ΢ηελ ζπλέρεηα ρξεηάδεηαη λα ζρεδηάζνπλ ηφζν ηνλ αιγφξηζκν πνπ ζα 
ρξεζηκνπνηεζεί γηα ηελ ελζσκάησζε ηνπ κελχκαηνο κέζα ζην αληηθείκελν θάιπςεο φζν θαη ηνλ 
αιγφξηζκν γηα ηελ εμαγσγή ηνπ κελχκαηνο. Ζ δεκηνπξγία αιγνξίζκσλ νη νπνίνη εμαξηψληαη απφ 
ην κπζηηθφ θιεηδί απμάλνπλ ηελ αζθάιεηα, θη απηφ γηαηί θαλέλαο άιινο εθηφο απφ ην άηνκν πνπ 
δηαζέηεη ην κπζηηθφ θιεηδί δελ κπνξεί λα δηαβάζεη ην κπζηηθφ κήλπκα. Δπηπιένλ, εθηφο απφ ηα 
αληηθείκελα θάιπςεο θαη ηνπο ζηεγαλνγξαθηθνχο αιγφξηζκνπο απηφ ζην νπνίν πξέπεη λα δψζεη 
θαλείο ηδηαίηεξε πξνζνρή είλαη ην κέγεζνο ηνπ κπζηηθνχ κελχκαηνο. Όζν πην κηθξφ ηφζν πην 
δχζθνιν είλαη γηα έλαλ θαθφβνπιν λα αλαθαιχςεη ηελ κπζηηθή επηθνηλσλία. Σέινο, ζα πξέπεη λα 
πξνζερζεί ηδηαίηεξα ην ζηεγαλνγξαθηθφ θαλάιη απφ ην νπνίν ζα κεηαδνζεί ην κπζηηθφ κήλπκα. 

Όπσο κπνξνχκε λα δηαπηζηψζνπκε θαη απφ ηελ παξαθάησ εηθφλα πέληε είλαη ηα 
βαζηθά ζηνηρεία ελφο ζηεγν-ζπζηήκαηνο: 

 Πεγή ησλ αληηθεηκέλσλ θάιπςεο. 

 Αιγφξηζκνη ελζσκάησζεο δεδνκέλσλ θαη εμαγσγήο ηνπο. 

 Πεγή ζηεγν-θιεηδηψλ.  

 Πεγή κελπκάησλ.  

 Καλάιη επηθνηλσλίαο πνπ ρξεζηκνπνηείηαη γηα ηελ αληαιιαγή ησλ κελπκάησλ. 

 

 

 

 

 

 

 

 

 

 

Δικόνα 3.1 Βαζικά ζηοισεία ενόρ ζηεγανογπαθικού καναλιού. 

Πηγή: (Steganography in digital media) 

Ζ πεγή ησλ αληηθεηκέλσλ θάιπςεο κπνξεί λα είλαη κηα ςεθηαθή εηθφλα, έλα ςεθηαθφ 
βίληεν ή αθφκα θαη έλα κνπζηθφ αξρείν mp3. Χζηφζν εκείο ζα ζεσξήζνπκε ζαλ πεγή 
δεδνκέλσλ ηελ ςεθηαθή εηθφλα κηαο θαη ζην ηειεπηαίν θεθάιαην καο ηελ ρξεζηκνπνηήζνπκε ζαλ 
αληηθείκελν θάιπςεο [1]. 
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Ο αιγφξηζκνο ελζσκάησζεο είλαη κηα δηαδηθαζία κέζσ ηεο νπνίαο ν απνζηνιέαο 
θαζνξίδεη ηελ εηθφλα κε ηελ βνήζεηα ηεο νπνίαο ζα κεηαδνζεί ην κπζηηθφ κήλπκα. Ζ δηαδηθαζία 
απηή βαζίδεηαη ζην ζηεγν-θιεηδί. Απηφ ην θιεηδί είλαη απαξαίηεην γηα ηελ ζσζηή εμαγσγή ηνπ 
κελχκαηνο απφ ηελ ζηεγν-εηθφλα. Γηα παξάδεηγκα, ν απνζηνιέαο κπνξεί λα ελζσκαηψζεη ηελ 
κπζηηθή αθνινπζία bit ζαλ ην ιηγφηεξν ζεκαληηθφ bit ησλ εηθνλνζηνηρείσλ δηαιέγνληαο έλα 
ςεπδφ-ηπραίν κνλνπάηη κέζα απφ ζηελ εηθφλα [1]. 

Σν πξσηφθνιιν, πνπ ζα ρξεζηκνπνηήζεη ηφζν ν απνζηνιέαο φζν θαη ν παξαιήπηεο, 
γηα ηελ επηινγή ηνπ ζηεγν-θιεηδηνχ, δηακνξθψλεηαη ζπλήζσο κε κηα ηπραία κεηαβιεηή απφ ην 
ρψξν φισλ ησλ θιεηδηψλ. Μηα ινγηθή ζηξαηεγηθή είλαη λα επηιεγεί ην ζηεγν-θιεηδί ηπραία απφ 
έλα ζχλνιν φισλ ησλ πηζαλψλ ζηεγν-θιεηδηψλ [1]. 

Ζ πεγή ησλ κελπκάησλ έρεη ζεκαληηθή επηξξνή ζηελ αζθάιεηα ηνπ ζηεγαλνγξαθηθνχ 
θαλαιηνχ. Αο ζεσξήζνπκε δχν αθξαίεο θαηαζηάζεηο. Ζ πξψηε πεξίπησζε επηηξέπεη ζηηο δχν 
νληφηεηεο πνπ επηθνηλσλνχλ λα κεηαδίδνπλ έλα κηθξφ κήλπκα, γηα παξάδεηγκα 16 bits ζε θάζε 
ζηεγν-εηθφλα. Ζ δεχηεξε πεξίπησζε αλαθέξεηαη ζηελ επηζπκία ησλ δχν νληνηήησλ λα 
κεηαδίδνπλ φζν ην δπλαηφλ κεγαιχηεξα κελχκαηα θαη λα ελζσκαηψλνπλ ζηελ ζηεγν-εηθφλα 
ηφζα bits φζα επηηξέπεη ν αιγφξηζκνο πνπ ρξεζηκνπνηνχλ. Όπσο κπνξνχκε λα ζπκπεξάλνπκε 
ε δεχηεξε πεξίπησζε θξχβεη κεγαιχηεξν θίλδπλν σο πξνο ηελ αζθάιεηα ηνπ κεηαδηδφκελνπ 
κπζηηθνχ κελχκαηνο. Ζ δηαλνκή ησλ κελπκάησλ κπνξεί λα δηακνξθσζεί ρξεζηκνπνηψληαο κηα 
ηπραία κεηαβιεηή απφ ην δηάζηεκα φισλ πηζαλψλ κελπκάησλ [1]. 

Αο ζεσξήζνπκε ηψξα φηη ην πξαγκαηηθφ θαλάιη κεηάδνζεο πνπ ρξεζηκνπνηείηαη γηα ηελ 
απνζηνιή εηθφλσλ παξαθνινπζείηαη απφ κηα θαθφβνπιε νληφηεηα. Ζ νληφηεηα απηή κπνξεί λα 
πάξεη ηξεηο δηαθνξεηηθνχο ξφινπο. Ο πξψηνο ξφινο είλαη απηφο ηνπ παζεηηθνχ παξαηεξεηή. ΢ε 
απηφ ηνλ ξφιν ε θαθφβνπιε νληφηεηα απιά επηζεσξεί κφλν ηελ θίλεζε ζην κεηαδηδφκελν θαλάιη 
θαη δελ παξεκβαίλεη ζε απηή. Ο δεχηεξνο ξφινο είλαη απηφο ηνπ ελεξγνχ παξαηεξεηή. ΢ηελ 
πεξίπησζε απηή ε θαθφβνπιε νληφηεηα ππνςηάδεηαη ηελ ρξήζε ηεο ζηεγαλνγξαθίαο θαη 
πξνιεπηηθά επηρεηξεί λα δηαθφςεη ην ζηεγαλνγξαθηθφ θαλάιη παξακνξθψλνληαο ηηο εηθφλεο πνπ 
ζηέιλνπλ νη δχν νληφηεηεο. Γηα παξάδεηγκα ζπκπηέδεη ηελ εηθφλα ρξεζηκνπνηψληαο JPEG, ή 
αιιάδεη ην κέγεζνο ή θφβεη ηελ εηθφλα θ. ι. π. ΢ηελ πεξίπησζε φπνπ νη δχν νληφηεηεο δελ 
ρξεζηκνπνηνχλ αλζεθηηθή ζηεγαλνγξαθία, ην ζηεγαλνγξαθηθφ θαλάιη ζα ζπάζεη απφ απηέο ηηο 
ελέξγεηεο ηεο θαθφβνπιεο νληφηεηαο. Σέινο ν ηξίηνο ξφινο ηεο θαθφβνπιεο νληφηεηαο είλαη 
απηή ηνπ «δφιηνπ παξαηεξεηή». Οπζηαζηηθά πξνζπαζεί λα καληέςεη ηελ ζηεγαλνγξαθηθή 
κέζνδν πνπ ρξεζηκνπνηνχλ νη δχν νληφηεηεο θαη επηρεηξεί λα κηκεζεί κηα απφ ηηο δχν νληφηεηεο 
κε ζθνπφ λα ηηο κπεξδέςεη [4].  

Ζ δηαθνξά κεηαμχ ηνπ ελεξγνχ παξαηεξεηή θαη ηνπ δφιηνπ παξαηεξεηή είλαη κεγάιε. 
΢ηελ πεξίπησζε ηνπ ελεξγνχ παξαηεξεηή ε θαθφβνπιε νληφηεηα πξνζπαζεί απιά λα δηαθφςεη 
ηελ επηθνηλσλία κπινθάξνληαο ην ζηεγαλνγξαθηθφ θαλάιη ελψ ζηε πεξίπησζε ηνπ «δφιηνπ 
παξαηεξεηή» πξνζπαζεί λα ρξεζηκνπνηήζεη ην ζηεγαλνγξαθηθφ θαλάιη πξνο φθειφο ηνπ είηε 
ρξεζηκνπνηείηαη ζηεγαλνγξαθία είηε φρη. Ο πην θνηλφο ξφινο κηαο θαθφβνπιεο νληφηεηαο είλαη 
απηφο ηνπ ελεξγνχ παξαηεξεηή κηαο θαη ηα θαλάιηα επηθνηλσλίαο είλαη error-free [4].  

Οη αιγφξηζκνη ελζσκάησζεο θαη εμαγσγήο απνηεινχλ ηα πην ζεκαληηθά κέξε ελφο 
ζηεγν-ζπζηήκαηνο. Οη ζηεγαλνγξαθηθνί αιγφξηζκνη αμηνπνηνχλ ηξεηο δηαθνξεηηθέο βαζηθέο 
αξρηηεθηνληθέο νη νπνίεο πξνζδηνξίδνπλ ηνλ εζσηεξηθφ κεραληζκφ γηα ηνπο αιγφξηζκνπο 
ελζσκάησζεο θαη εμαγσγήο. Ζ νληφηεηα πνπ ζηέιλεη ην κπζηηθφ κήλπκα κπνξεί λα 
πξαγκαηνπνηήζεη ηελ ελζσκάησζε δηαιέγνληαο κηα εηθφλα θάιπςεο ε νπνία έρεη ήδε ην 
επηζπκείην κπζηηθφ κήλπκα κέζα ηεο. Απηή ε ζηεγαλνγξαθία νλνκάδεηαη ζηεγαλνγξαθία 
επηινγήο αληηθεηκέλνπ θάιπςεο (steganography by cover selection). Μηα ελαιιαθηηθή 
ζηεγαλνγξαθία είλαη απηή, θαηά ηελ νπνία ε νληφηεηα κπνξεί λα δεκηνπξγήζεη έλα αληηθείκελν 
ην νπνίν πεξηέρεη ην κπζηηθφ κήλπκα. Απηή ε ζηξαηεγηθή νλνκάδεηαη ζηεγαλνγξαθία 
δεκηνπξγίαο αληηθεηκέλνπ θάιπςεο (steganography by cover synthesis). Σέινο ε ηξίηε επηινγή 
είλαη ε ζηεγαλνγξαθία ηξνπνπνίεζεο ηνπ αληηθεηκέλνπ θάιπςεο (steganography by cover 
modification). Απηή ε κνξθή ζηεγαλνγξαθίαο είλαη ε πην θνηλή κηαο θαη επηηξέπεη ηελ κεηάδνζε 
κεγάισλ κελπκάησλ. Καη ηηο ηξεηο απηέο θαηεγνξίεο πνπ ρξεζηκνπνηνχληαη ζηα ζηεγαλνγξαθηθά 
θαλάιηα ζα ηηο εμεηάζνπκε αλαιπηηθά ζηηο παξαθάησ ππνελφηεηεο [1]. 
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3.2 Στεγανογραφία επιλογής αντικειμένου κάλυψης 

΢ηελ ζηεγαλνγξαθία επηινγήο αληηθεηκέλνπ θάιπςεο, ε νληφηεηα πνπ ζηέιλεη ην κπζηηθφ κήλπκα 
έρεη ζηελ δηάζεζή ηεο κηα ζηαζεξή βάζε δεδνκέλσλ κε εηθφλεο απφ ηελ νπνία κπνξεί λα 
δηαιέμεη απηή ε νπνία πεξηέρεη ην επηζπκείην κήλπκα. Γηα παξάδεηγκα έλα bit πιεξνθνξίαο 
κπνξεί λα ζηαιεί απφ ηελ επηινγή κηαο εηθφλαο πνπ απεηθνλίδεη έλα ηνπίν. Δλαιιαθηηθά, ε 
εκθάληζε ελφο δψνπ ζε κηα εηθφλα κπνξεί λα έρεη κηα θξπθή εξκελεία φπσο γηα παξάδεηγκα 
«ζπλάληεζε ζε κηα ψξα». Ο αιγφξηζκνο ελζσκάησζεο κπνξεί λα ιεηηνπξγεί απιά ηξαβψληαο 
ηπραία εηθφλεο απφ ηελ βάζε δεδνκέλσλ κέρξη λα βξεζεί ε θαηάιιειε πνπ πεξηέρεη ην 
επηζπκεηφ κήλπκα γηα κεηάδνζε. Σν ζηεγν-θιεηδί είλαη πνιχ ζεκαληηθφ ζηελ ζπγθεθξηκέλε 
πεξίπησζε γηαηί ζέηεη έλα ζχλνιν θαλφλσλ, βάζε ησλ νπνίσλ εξκελεχνληαη νη εηθφλεο [1]. 

Μηα ζεκαληηθή πεξίπησζε ηεο ζηεγαλνγξαθίαο επηινγήο αληηθεηκέλνπ θάιπςεο είλαη 
απηή πνπ εκπιέθεη κήλπκα ζπλαξηήζεσλ θαηαθεξκαηηζκνχ (hash functions) ή αιιηψο κήλπκα 
ζχλνςεο. Ζ νληφηεηα πνπ ζηέιλεη ην κπζηηθφ κήλπκα δηαιέγεη κηα εηθφλα απφ ηελ βάζε 
δεδνκέλσλ θαη εθαξκφδεη ζε απηή έλα κήλπκα ζπλάξηεζεο θαηαθεξκαηηζκνχ. Δάλ ην κήλπκα 
ζπλάξηεζεο θαηαθεξκαηηζκνχ ηαηξηάδεη κε ηελ επηζπκεηφ πιήζνο bit ηνπ κπζηηθνχ κελχκαηνο ε 
εηθφλα πξνσζείηαη ζηελ νληφηεηα πνπ ιακβάλεη ην κπζηηθφ κήλπκα. ΢ε αληίζεηε πεξίπησζε 
επηιέγεηαη κηα δηαθνξεηηθή εηθφλα κέρξη λα επηηεπρηεί ην επηζπκεηφ ηαίξηαζκα. Ο αξηζκφο ησλ 
επαλαιήςεσλ πνπ ρξεηάδνληαη κέρξη λα βξεζεί ην ηαίξηαζκα εμαξηάηαη απνθιεηζηηθά απφ ην 
κήθνο ηνπ κελχκαηνο ζπλάξηεζεο θαηαθεξκαηηζκνχ. Όηαλ ε νληφηεηα παξαιήπηεο ιάβεη ηελ 
εηθφλα απιά εμάγεη ην κήλπκα ζπλάξηεζεο θαηαθεξκαηηζκνχ κε ζθνπφ λα δηαβάζεη ην κπζηηθφ 
κήλπκα. Σν πιενλέθηεκα απηήο ηεο πξνζέγγηζεο είλαη φηη ην αληηθείκελν θάιπςεο είλαη απφιπηα 
θπζηθφ ρσξίο λα έρεη ππνζηεί θακία αιιαγή. Χζηφζν ην κεηνλέθηεκα είλαη ην πνιχ κηθξφ 
σθέιηκν θνξηίν [1] [3]. Γειαδή ηα κελχκαηα είλαη πνιχ κηθξά ζε κέγεζνο. 

Έλα πηζαλφ πξφβιεκα πνπ έρεη ε ζηεγαλνγξαθία επηινγήο αληηθεηκέλνπ θάιπςεο είλαη 
φηη δελ κπνξεί λα ραξαθηεξηζηεί σο απφιπηα κε αλαγλσξίζηκε. Με άιια ιφγηα είλαη εχθνιν γηα 
ηελ θαθφβνπιε νληφηεηα λα εληνπίζεη ηελ ρξήζε ζηεγαλνγξαθίαο. Γηα λα γίλεη απηφ αθφκα πην 
θαηαλνεηφ, ρξεζηκνπνηνχκε κηα πνιχ απιή ζπλάξηεζε θαηαθεξκαηηζκνχ ζρεκαηηδφκελε απφ ηα 
ιηγφηεξν ζεκαληηθά bits ησλ ηξηψλ πξψησλ εηθνλνζηνηρείσλ ηεο εηθφλαο, 

h(x) = {x[1]mod2,x[2]mod2,x[3]mod2}  (1). 

Παξαηεξνχκε φηη ε ζπλάξηεζε θαηαθεξκαηηζκνχ απνηειείηαη απφ ηξία bits. Σν 
πξφβιεκα ζα πξνθχςεη φηαλ νη νληφηεηεο απνθαζίζνπλ φηη ζα ρξεζηκνπνηήζνπλ απηή ηελ 
ηερληθή γηα λα επηθνηλσλήζνπλ φρη κφλν κία θνξά αιιά ζπλέρεηα. Δάλ ε νληφηεηα πνπ ζηέιλεη 
ην κπζηηθφ κήλπκα, ζηείιεη θάζε ηξηάδα ησλ bits απφ ηηο νθηψ ζπλνιηθά πηζαλέο ηξηάδεο ησλ 
bits, ηφηε νη ζηεγν-εηθφλεο πνπ ζηέιλνληαη απφ απηή, ζα παξάγνπλ νπνηαδήπνηε απφ ηηο ηξηάδεο 
ησλ 8 bits ζαλ ζπλάξηεζε θαηαθεξκαηηζκνχ. Σν πξφβιεκα εδψ φκσο είλαη φηη δελ μέξνπκε εάλ 
ε θαηαλνκή πνπ ρξεζηκνπνηνχκε παξαπάλσ είλαη ίδηα κε ηελ θαηαλνκή ησλ ιηγφηεξν 
ζεκαληηθψλ bits ησλ ηξηψλ πξψησλ εηθνλνζηνηρείσλ κηαο θπζηθήο εηθφλαο ζηελ αξηζηεξή πάλσ 
γσλία. Γηα παξάδεηγκα εάλ ρξεζηκνπνηήζνπκε κηα εηθφλα θαη απηά ηα εηθνλνζηνηρεία είλαη έλα 
θνκκάηη νπξαλνχ ηφηε ε ηηκή ηνπ ελφο εηθνλνζηνηρείνπ εμαξηάηαη άκεζα απφ ηνπ άιινπ [1].  

Απηφ ην πξφβιεκα πξνέθπςε επεηδή ζεσξήζακε φηη ην ζηεγαλνγξαθηθφ θαλάιη ζα 
ρξεζηκνπνηεζεί πνιιέο θνξέο επηηξέπνληαο έηζη ζηελ θαθφβνπιε νληφηεηα λα αληηιεθηεί ηελ 
αληαιιαγή κελπκάησλ. Απηφ ζα κπνξνχζε λα είρε απνθεπρζεί εάλ ρξεζηκνπνηήζνπκε κηα 
εηθφλα ηελ θνξά [1]. 

Ζ παξαθάησ εηθφλα παξνπζηάδεη έλα δηάγξακκα επηινγήο αληηθεηκέλνπ θάιπςεο. 
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Δικόνα 3.2 Γιάγπαμμα παποςζίαζηρ για επιλογή ανηικειμένος κάλςτηρ. 

Πηγή: (Cover Selection For Steganographic Embedding) 

3.3 Στεγανογραφία δημιουργίας αντικειμένου κάλυψης 

΢ηελ ζηεγαλνγξαθία δεκηνπξγίαο αληηθεηκέλνπ θάιπςεο, ε νληφηεηα πνπ ζηέιλεη ην 
κπζηηθφ κήλπκα δεκηνπξγεί ην αληηθείκελν θάιπςεο έηζη ψζηε λα πεξηιακβάλεη ην επηζπκεηφ 
κήλπκα. Παξάδεηγκα ηέηνηνπ είδνπο ζηεγαλνγξαθίαο είλαη ηα βίληεν ηνπ Bin Laden ηα νπνία 
πηζηεχεηαη φηη πεξηέρνπλ θξπκκέλα κελχκαηα επηθνηλσλίαο. Σα κελχκαηα απνξξένπλ απφ ηνλ 
ηξφπν κε ην νπνίν ζηέθεηαη, απφ ηα ξνχρα ηα νπνία θνξάεη ή αθφκα θαη απφ ηηο ιέμεηο πνπ 
ρξεζηκνπνηεί ζηελ νκηιία ηνπ [2]. 

Ζ ζηεγαλνγξαθία δεκηνπξγίαο αληηθεηκέλνπ θάιπςεο κπνξεί λα ζπλδπαζηεί κε ηελ 
ζηεγαλνγξαθία επηινγήο αληηθεηκέλνπ θάιπςεο κε ζθνπφ ηελ κείσζε ηεο πνιππινθφηεηαο 
ελζσκάησζεο. Αο ζεσξήζνπκε φηη κπνξνχκε λα πάξνπκε έλα κεγάιν αξηζκφ απφ εηθφλεο κε 
αθξηβψο ην ίδην θφλην, νη νπνίεο πξνέξρνληαη απφ ηελ ίδηα θσηνγξαθηθή θάκεξα. Γηα λα 
πξαγκαηνπνηεζεί απηφ ηνπνζεηνχκε ηελ θσηνγξαθηθή θάκεξα πάλσ ζε έλα ηξίπνδν θαη 
παίξλνπκε πνιιαπιέο θσηνγξαθίεο κε ζηαζεξέο ζπλζήθεο θσηηζκνχ. Τπνζέηνπκε φηη νη 

θσηνγξαθίεο είλαη 8 bit grayscale κε x [i]
j

 ζηαζεξφ γηα ηελ έληαζε ηνπ iνπ εηθνλνζηνηρείνπ ηεο 

jεο εηθφλαο κε i =1,...,n  θαη j = 1,...,K . Μπνξνχκε πηα λα παξαηεξήζνπκε φηη ε έληαζε ηνπ 

θσηφο πνηθίιεη ζε έλα ζηαζεξφ εηθνλνζηνηρείν, i , φηαλ παξαηεξήζνπκε φιεο ηηο εηθφλεο j. Απηφ 
νθείιεηαη ζε δηάθνξνπο ζνξχβνπο πνπ παξνπζηάδνληαη ζηηο εηθφλεο [1]. 

Αο ππνζέζνπκε φηη ε νληφηεηα πνπ ζηέιλεη ην κπζηηθφ κήλπκα ζα ρξεζηκνπνηήζεη κηα 
ηξνπνπνηεκέλε ζπλάξηεζε θαηαθεξκαηηζκνχ κε ζθνπφ λα επηζηξέθεη 4 bits φηαλ απεπζχλεηαη 
ζε 16 εηθνλνζηνηρεία. Γηα παξάδεηγκα ζα κπνξνχζε λα ρξεζηκνπνηήζεη ηα ηειεπηαία 4 bits απφ 
κηα ζπλάξηεζε θαηαθεξκαηηζκνχ MD5. Γηα λα ελζσκαηψζεη ην κπζηηθφ κήλπκα ζα ρσξίζεη θάζε 
εηθφλα ζε θνκκαηηαζκέλα κπινθ ησλ 4*4 εηθνλνζηνηρείσλ θαη ζα δεκηνπξγήζεη κηα λέα εηθφλα 
θαηά ηέηνην ηξφπν ψζηε θάζε έλα 4*4 κπινθ λα πεξηέρεη 4 bits ηνπ κελχκαηνο. Γηα λα 
ελζσκαηψζεη ηα 4 πξψηα bits ζην πξψην 4*4 κπινθ ησλ εηθνλνζηνηρείσλ ζα αλαδεηήζεη 

αλάκεζα ζηηο ζπλαξηήζεηο θαηαθεξκαηηζκνχ ησλ εηθφλσλ h(x [1],...x [16]}
j j

 φπνπ j {1,2,...,K}  

κέρξη λα βξεη έλα ηαίξηαζκα αλάκεζα ζηε ζπλάξηεζε θαηαθεξκαηηζκνχ ησλ 16 πξψησλ 
εηθνλνζηνηρείσλ θαη ηνπ κελχκαηνο. Με ηνλ ίδην αθξηβψο ηξφπν ζα ζπλερίζεη θαη γηα ηα 
ππφινηπα κπινθ. Ζ ηειηθή ζηεγν-εηθφλα y  ζα είλαη έλα «κσζατθφ» πνπ ζα απνηειείηαη απφ 

κπινθ ησλ δηάθνξσλ εηθφλσλ  
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y = (x [1],...x [16],x [17],...x [32]x [33],...)
j1 j1 j2 j2 j3

 

Ζ πηζαλφηεηα εχξεζεο ηαηξηάζκαηνο ζε έλα ζπγθεθξηκέλν κπινθ αλάκεζα ζε φια είλαη 

K
1- (1-1/16)  φπνπ Κ είλαη ν αξηζκφο ησλ εηθφλσλ. Απφ ηελ άιιε κεξηά ε πηζαλφηεηα λα 

ελζσκαησζεί φιν ην κπζηηθφ κήλπκα ην νπνίν απνηειείηαη απφ n/16  κπινθ ησλ 4 bits είλαη 

n/16 . Δάλ απμήζνπκε ηνλ αξηζκφ ησλ εηθφλσλ ε πηζαλφηεηα απηή πιεζηάδεη ην 1. Γηα 

παξάδεηγκα έλα κπινθ εηθφλαο n = 512x512  θαη κφλν κε K = 400  εηθφλεο ε πηζαλφηεηα είλαη 

0.99999 [1]. 

Ζ κέζνδν πνπ κφιηο πεξηγξάςακε είλαη θπξίσο ζεσξεηηθή παξά πξαθηηθή. Καη απηφ 
δηφηη είλαη πνιχ δχζθνιν λα έρνπκε πνιιαπιέο ίδηεο εηθφλεο. 

Ζ πνηνηηθή δηαθνξά κεηαμχ ζηεγαλνγξαθίαο επηινγήο αληηθεηκέλνπ θάιπςεο θαη 
ζηεγαλνγξαθίαο δεκηνπξγίαο αληηθεηκέλνπ θάιπςεο νλνκάδεηαη data masking. Όια ηα εξγαιεία 
ζηεγαλάιπζεο είλαη απηφκαηα θαη ιεηηνπξγνχλ κε ζθνπφ λα εμάγνπλ έλα ζχλνιν αξηζκεηηθψλ 
ραξαθηεξηζηηθψλ απφ ηελ ζηεγν-εηθφλα, ηα νπνία αξγφηεξα ζα αλαιπζνχλ γηα λα εληνπηζηεί ε 
πηζαλή ζπκβαηφηεηα κε ηα ραξαθηεξηζηηθά κηαο θαλνληθήο ίδηαο εηθφλαο Δπνκέλσο ην κφλν πνπ 
ρξεηάδεηαη λα θάλεη ε νληφηεηα πνπ ζηέιλεη ην κήλπκα γηα λα απνθχγεη ηνλ εληνπηζκφ ρξήζεο 
ζηεγαλνγξαθίαο είλαη λα κεηαηξέςεη ηα ραξαθηεξηζηηθά ηεο ζηεγν-εηθφλαο κε ζθνπφ λα κνηάδνπλ 
πάξα πνιχ κε απηά ηεο αιεζηλήο εηθφλαο [1]. 

Δπνκέλσο απηφ ζην νπνίν πξέπεη λα δψζεη ηδηαίηεξε πξνζνρή ε νληφηεηα πνπ ζηέιλεη 
ην κπζηηθφ κήλπκα είλαη λα κνηάδεη ε ζηεγν-εηθφλα πάξα πνιχ κε ηελ θπζηθή εηθφλα έηζη ψζηε ε 
θαθφβνπιε νληφηεηα λα κελ κπινθάξεη ην ζηεγαλνγξαθηθφ θαλάιη θαη δηαθφςεη ηελ επηθνηλσλία 
θαη ηε κεηάδνζε ηνπ κελχκαηνο [1]. 

3.4 Στεγανογραφία τροποποίησης αντικειμένου κάλυψης 

Ζ πην δηαδεδνκέλε ζηεγαλνγξαθία είλαη απηή ηεο ηξνπνπνίεζεο ηνπ αληηθεηκέλνπ θάιπςεο. Ζ 
νληφηεηα πνπ ζηέιλεη ην κπζηηθφ κήλπκα μεθηλάεη κε ηελ επηινγή ελφο αληηθεηκέλνπ θάιπςεο θαη 
ζπλερίδεη κε ηελ ηξνπνπνίεζε ηνπ κε ζθνπφ ηελ ελζσκάησζε ηνπ κπζηηθνχ κελχκαηνο. Καη νη 
δχν νληφηεηεο δνπιεχνπλ κε έλα ζχλνιν πηζαλφλ αληηθεηκέλσλ θάιπςεο θαη κε έλα ζχλνιν 
θιεηδηψλ θαη κελπκάησλ ζην νπνίν ηζρχνπλ ηα εμήο [4]: 

C …είλαη έλα ζχλνιν αληηθεηκέλσλ θάιπςεο κε x C . 

K(x) …είλαη έλα ζχλνιν φισλ ησλ ζηεγν-θιεηδηψλ γηα ηα x . 

M(x) …είλαη έλα ζχλνιν κελπκάησλ πνπ κπνξνχλ λα κεηαδνζνχλ κε ηελ βνήζεηα ηνπ x . 

΢χκθσλα κε ηελ παξαθάησ εηθφλα έλα ζηεγαλνγξαθηθφ ζρέδην είλαη έλα δεπγάξη 
ζπλαξηήζεσλ ελζσκάησζεο θαη εμαγσγήο φπνπ ηζρχεη φηη [4]: 

΢πλάξηεζε ελζσκάησζεο: CxKxM C  

΢πλάξηεζε εμαγσγήο: CxK M  

φπνπ x C , k K(x)  θαη m M(x) , Ext(Emb(x,k,m),k) = m . 

 

 

 

 

 

 

 

 

Δικόνα 3.2 Σηεγανογπαθία ηποποποίηζηρ ηος ανηικειμένος κάλςτηρ. 

Πηγή: (Steganography in digital media) 
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Με άιια ιφγηα, ε νληφηεηα πνπ ζηέιλεη ην κπζηηθφ κήλπκα κπνξεί λα πάξεη 

νπνηνδήπνηε αληηθείκελν θάιπςεο x C  θαη λα ελζσκαηψζεη ζε απηφ νπνηνδήπνηε κήλπκα 

m M(x)  ρξεζηκνπνηψληαο νπνηνδήπνηε θιεηδί k K(x)  θαη ζην ηέινο λα πάξεη ζηελ ζηεγν-

εηθφλα y = Emb(x,k,m) . Ο αξηζκφο ησλ κελπκάησλ πνπ κπνξνχλ λα κεηαδνζνχλ ζε έλα 

ζπγθεθξηκέλν αληηθείκελν θάιπςεο x  εμαξηάηαη απφ ην ζηεγαλνγξαθηθφ ζρέδην θαη πνιιέο 

θνξέο εμαξηάηαη θαη απφ ην ίδην ην αληηθείκελν θάιπςεο. Γηα παξάδεηγκα, εάλ ην C  είλαη έλα 

ζχλνιν απφ εηθφλεο grayscale δηαζηάζεσλ 512x512 θαη θαηά ηελ ελζσκάησζε έλα bit 

κελχκαηνο ελζσκαηψλεηαη ζε έλα εηθνλνζηνηρείν ηφηε έρνπκε φηη 
512x512

M = {0,1}  θαη 

512x512
| M(x) |= 2  γηα θάζε x C . Απφ ηελ άιιε πιεπξά, εάλ ην C  είλαη έλα ζχλνιν απφ 

εηθφλεο grayscale JPEG δηαζηάζεσλ 512x512 κε ζπληειεζηή πνηφηεηαο g = 75
f

 θαη θαηά ηελ 

ελζσκάησζε ελζσκαηψλεηαη έλα bit γηα θάζε κε κεδεληθφ DCT ζπληειεζηή, ηφηε ν αξηζκφο ησλ 
κελπκάησλ πνπ κπνξνχλ λα ελζσκαησζνχλ ζε έλα ζπγθεθξηκέλν αληηθείκελν θάιπςεο 
εμαξηάηαη απφ ην ίδην ην αληηθείκελν επεηδή ν αξηζκφο ησλ κε κεδεληθφ DCT ζπληειεζηψλ ζε 
έλα JPEG αξρείν εμαξηάηαη απφ ην πεξηερφκελν ηεο εηθφλαο [1] [3] [4]. 

Όια ηα παξαπάλσ έρνπλ ζαλ απνηέιεζκα λα νξίζνπκε ηελ ρσξεηηθφηεηα 
ελζσκάησζεο (σθέιηκν θνξηίν) ελφο αληηθεηκέλνπ θάιπςεο x  ζαλ  

log | M(x) |
2

 (2), 

Καη ηελ ζρεηηθή ρσξεηηθφηεηα ελζσκάησζεο ζαλ 

log | M(x) |
2

n
 (3), 

φπνπ ην n  είλαη ν αξηζκφο ησλ ζηνηρείσλ ηνπ x  δειαδή ν αξηζκφο ησλ εηθνλνζηνηρείσλ ή ησλ 
κε αξλεηηθψλ ζπληειεζηψλ DCT [1]. 

Ζ πην ζεκαληηθή ίζσο ηδέα ζηελ ζηεγαλνγξαθία είλαη ε ζηεγαλνγξαθηθή ρσξεηηθφηεηα ε 
νπνία νξίδεηαη σο ν κέγηζηνο αξηζκφο bits πνπ κπνξνχλ λα ελζσκαησζνχλ ρσξίο λα 
πξνθαιέζνπλ αλίρλεπζε ρξήζεο ζηεγαλνγξαθίαο. Καηά γεληθή νκνινγία ε ζηεγαλνγξαθηθή 
ρσξεηηθφηεηα είλαη πνιχ κηθξφηεξε απφ ηελ ρσξεηηθφηεηα ελζσκάησζεο [1]. 

Οη αιγφξηζκνη ελζσκάησζεο πνιιψλ ζηεγαλνγξαθηθψλ ζρεδίσλ απαηηνχλ κηα 
αλαπαξάζηαζε ηνπ αληηθεηκέλνπ θάιπςεο θαη ησλ ζηεγν-εηθφλσλ ρξεζηκνπνηψληαο bits ή 

ζχκβνια απφ κηα αιθάβεην Α . Σέηνην παξάδεηγκα είλαη απηφ θαηά ην νπνίν ρξεζηκνπνηνχκε 
κηα ζπλάξηεζε αλάζεζεο ζπκβφινπ π , 

π : Υ Α  (4), 

φπνπ  είλαη έλα εχξνο αηνκηθψλ ζηνηρείσλ ηνπ αληηθεηκέλνπ θάιπςεο, φπσο είλαη ηα 
εηθνλνζηνηρεία ή νη ζπληειεζηέο DCT. Μηα ζπρλά ρξεζηκνπνηνχκελε ζπλάξηεζε αλάζεζεο bit 
είλαη απηή ηεο LSB φπνπ  

LSB(x) = xmod2  (5). 

΢ηελ πεξίπησζε πνπ ν αιγφξηζκνπ ελζσκάησζεο έρεη ζρεδηαζηεί κε ζθνπφ λα 
απνθεχγεη λα πξαγκαηνπνηεί ελζσκαησκέλεο αιιαγέο ζε ζπγθεθξηκέλεο πεξηνρέο ηεο εηθφλαο 
θάιπςεο, ηφηε κηιάκε γηα πξνζαξκνζκέλε ζηεγαλνγξαθία. Σν ππνζχλνιν ηεο εηθφλαο ζην 
νπνίν νη αιιαγέο ελζσκάησζεο επηηξέπνληαη νλνκάδεηαη επηιεγκέλν θαλάιη (selection channel) 
[1]. 

Σέινο, ζα πξέπεη λα αλαθέξνπκε φηη ε ζηεγαλνγξαθία ηξνπνπνίεζεο ηνπ αληηθεηκέλνπ 
θάιπςεο εηζάγεη ηελ έλλνηα ηεο παξακφξθσζεο ζην αληηθείκελν θάιπςεο. Ζ παξακφξθσζε 

κεηξάηαη κε ηνλ ππνινγηζκφ ηνπ d(x,y)  φπνπ d : CxC [0, ) . Μηα ζπλήζσο ρξεζηκνπνηεκέλε 

νηθνγέλεηα ησλ κέηξσλ δηαζηξεβιψζεσλ παξακεηξνπνηείηαη απφ ην γ 1, κε απνηέιεζκα λα 

πξνθχπηεη ν παξαθάησ ηχπνο ππνινγηζκνχ ηεο παξακφξθσζεο [1]: 
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γn
d (x.y) = | x[i] - y[i] |γ

i=1
 (6) 

3.5 Συμπεράσματα 

΢ην θεθάιαην απηφ νπζηαζηηθά αλαιχζακε ηξεηο αξρέο γηα ηελ δεκηνπξγία ζηεγαλνγξαθηθψλ 
κεζφδσλ. Όπσο κπνξνχκε λα ζπκπεξάλνπκε απφ ηα παξαπάλσ ε θαιχηεξε αξρή είλαη απηή 
ηεο δεκηνπξγίαο ηξνπνπνηεκέλσλ αληηθεηκέλσλ θάιπςεο κηαο θαη επηηξέπεη ηελ απνζηνιή 
κεγάινπ κεγέζνπο κελχκαηνο κεηαμχ ησλ νληνηήησλ αιιά επηπιένλ παξέρεη θαη κεγαιχηεξν 
βαζκφ αζθάιεηαο θαηά ηελ κεηάδνζε ηνπ. Καη‘ απηφ ηνλ ηξφπν πξνζηαηεχεηαη ην 
ζηεγαλνγξαθηθφ θαλάιη απφ πηζαλή εκπινθή θαη δηαθνπή απφ κηα θαθφβνπιε νληφηεηα. 

Δπηπιένλ αλαθεξζήθακε θαη ζηνπο ηξεηο ξφινπο πνπ κπνξεί λα «παίμεη» κηα 
θαθφβνπιε νληφηεηα. Ο ρεηξφηεξνο ξφινο είλαη απηφο ηνπ δφιηνπ παξαηεξεηή κηαο θαη κπνξεί 
λα πξνθαιέζεη κεγάιν πξφβιεκα ζηελ επηθνηλσλία ησλ δχν νληνηήησλ θαη ρσξίο κάιηζηα λα 
γίλεηαη αληηιεπηφο. 

Σέινο απηφ ην νπνίν είλαη ζεκαληηθφ είλαη ν νξηζκφο ηεο ζηεγαλνγξαθηθή ρσξεηηθφηεηα, 
ηεο ρσξεηηθφηεηα ελζσκάησζεο (σθέιηκν θνξηίν) ελφο αληηθεηκέλνπ θάιπςεο θαη ηεο ζρεηηθή 
ρσξεηηθφηεηα ελζσκάησζεο. Μεγέζε πνιχ αλαγθαία γηα ηελ κειέηε θαη ρξήζε ηεο 
ζηεγαλνγξαθίαο. 
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Κεφάλαιο 4 

Συμπιεσμένη δειγματοληψία 

4.1 Εισαγωγή 

Ζ παξαδνζηαθή πξνζέγγηζε ηεο αλαπαξάζηαζεο ζεκάησλ ή εηθφλσλ απφ κεηξήζηκα δεδνκέλα 
(data) αθνινπζεί ην γλσζηφ ζεψξεκα ηνπ Shannon γηα ηελ δεηγκαηνιεςία [3], ην νπνίν 
ππνζηεξίδεη φηη ν ξπζκφο (rate) ηεο δεηγκαηνιεςίαο πξέπεη λα είλαη δηπιάζηνο ηεο πςειφηεξεο 
ζπρλφηεηαο. Παξφκνηα ην βαζηθφ ζεψξεκα ηεο γξακκηθήο άιγεβξαο πξνηείλεη φηη ν αξηζκφο ησλ 
ζπιιεγφκελσλ δεηγκάησλ ελφο κεκνλσκέλνπ ζήκαηνο πξέπεη λα είλαη ην ιηγφηεξν ηφζν κεγάινο 
φζν ην κήθνο ηνπ (ή ε δηάζηαζή ηνπ) έηζη ψζηε λα κπνξεί λα πξαγκαηνπνηεζεί ε 
αλαπαξάζηαζε. Απηή ε αξρή απνηειεί ηελ βάζε γηα ηελ ιεηηνπξγία ησλ πεξηζζνηέξσλ 
ζπζθεπψλ φπσο γηα παξάδεηγκα ε κεηαηξνπή ζήκαηνο απφ ην αλαινγηθφ ζε ςεθηαθφ θαη ε 
απεηθφληζε ηαηξηθψλ εηθφλσλ [1]. 

Ζ θαηλνηφκνο ζεσξία ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο (compressed theory), γλσζηή 
είηε σο compressive sensing είηε σο compressive sampling, παξέρεη κηα λέα πξνζέγγηζε ζηελ 
αλάθηεζε δεδνκέλσλ ε νπνία σζηφζν είλαη ελάληηα ζηελ θνηλή θηινζνθία πνπ ηζρχεη κέρξη 
ηψξα. Ζ ζεσξία ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο ππνζηεξίδεη φηη ζπγθεθξηκέλα ζήκαηα ή 
εηθφλεο κπνξνχλ λα αλαθηεζνχλ απφ πνιχ ιηγφηεξα δείγκαηα ή κεηξήζεηο ζε ζρέζε κε ηηο 
παξαδνζηαθέο κεζφδνπο. Γηα λα πινπνηεζεί απηφ ε ζπκπηεζκέλε δεηγκαηνιεςία βαζίδεηαη ζε 
δχν αξρέο: ζηελ αξαηφηεηα (sparsity), θαη ζηελ κε ζπλνρή (incoherence) [2]. 

Ζ αξαηφηεηα εθθξάδεη ηελ ηδέα φηη ν «ξπζκφο πιεξνθνξίαο» ελφο ζπλερφκελνπ 
ζήκαηνο κπνξεί λα είλαη πνιχ κηθξφηεξνο απφ απηφλ πνπ πξνηείλεη ην εχξνο (bandwidth) ηνπ 
ζήκαηνο. Πην ζπγθεθξηκέλα ε κέζνδνο ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο εθκεηαιιεχεηαη ην 
γεγνλφο φηη πνιιά θπζηθά ζήκαηα είλαη αξαηά ή ζπκπηεζκέλα κε ηελ ινγηθή φηη έρνπλ 
πεξηεθηηθέο αλαπαξαζηάζεηο φηαλ εθθξάδνληαη ζε κηα θαηάιιειε βάζε Φ. Απφ ηελ άιιε κεξηά, 
ε κε ζπλνρή επεθηείλεη ηελ δηηηφηεηα κεηαμχ ρξφλνπ θαη ζπρλφηεηαο θαη εθθξάδεη ηελ ηδέα φηη ηα 
αληηθείκελα πνπ έρνπλ κηα αξαηή αλαπαξάζηαζε ζηε βάζε Φ πξέπεη λα απιψλνληαη αξαηά 
κέζα ζην ηνκέα απφ ηνλ νπνίν απνθηήζεθαλ. Με άιια ιφγηα ε αξρή ηεο κε ζπλνρήο εθθξάδεη 
φηη ε νη θπκαηνκνξθέο ηνπ πειίθνπ sampling/sensing είλαη πνιχ ππθλέο αλαπαξαζηάζεηο πάλσ 
ζηελ βάζε Φ [2]. 

Ζ ζπκπηεζκέλε δεηγκαηνιεςία βαζίδεηαη θπξίσο ζηελ εκπεηξηθή παξαηήξεζε φηη πνιινί 
ηχπνη ζεκάησλ ή εηθφλσλ κπνξνχλ λα πξνζεγγηζηνχλ θαιά απφ κηα αξαηή επέθηαζε ζε κηα 
θαηάιιειε βάζε, δειαδή, απφ κφλν έλαλ κηθξφ αξηζκφ δηαθνξεηηθψλ απφ ην κεδέλ 
ζπληειεζηψλ. Γεληθά απηφ είλαη ηα θιεηδί γηα κηα απνηειεζκαηηθή ζπκπίεζε φπσο είλαη απηή ησλ 
εηθφλσλ JPEG θαη ησλ κνπζηθψλ αξρείσλ mp3. Ζ ζπκπίεζε επηηπγράλεηαη απφ κηα απιή 
απνζήθεπζε κφλν ησλ κέγηζησλ βαζηθψλ ζπληειεζηψλ (coefficients). Όηαλ αλαπαξίζηαηαη ην 
ζήκα νη κε αξλεηηθνί ζπληειεζηέο (non-zero coefficients) απιά ηίζεληαη κεδέλ. Απηφ είλαη κηα 
αζθαιήο ζηξαηεγηθή φηαλ είλαη δηαζέζηκε κηα πιήξεο πιεξνθνξία γηα ην ζήκα. Παξ φια απηά 
φηαλ ην ζήκα αξρηθά πξέπεη λα απνθηεζεί απφ θάηη ην νπνίν θνζηίδεη θαη ρξεηάδεηαη κηα δχζθνιε 
δηαδηθαζία κέηξεζεο, ηφηε κηιάκε γηα ράζηκν πφξσλ θαη απηφ γηαηί αξρηθά πξέπεη λα γίλνπλ 
κεγάιεο πξνζπάζεηεο έηζη ψζηε λα απνθηεζεί ε πιήξε πιεξνθνξία ηνπ ζήκαηνο θαη ζηε 
ζπλέρεηα ε πεξηζζφηεξε απφ ηελ πιεξνθνξία απηή ράλεηαη θαηά ηε δηαδηθαζία ηεο ζπκπίεζεο 
[1]. 

Μηα ιχζε ζην παξαπάλσ πξφβιεκα ζα ήηαλ αλ κπνξνχζακε λα απνθηήζνπκε ηελ 
ζπκπηεζκέλε έθδνζε ελφο ζήκαηνο πην άκεζα, παίξλνληαο έλα κηθξφ αξηζκφ κεηξήζεσλ ηνπ 
ζήκαηνο. Χζηφζν απηφ δελ είλαη θαζφινπ εχθνιν κηαο θαη ε απεπζείαο κέηξεζε ησλ κεγάισλ 
ζπληειεζηψλ απαηηεί λα γλσξίδνπκε εθ ησλ πξνηέξσλ ηελ ηνπνζεζία ηνπο [1]. 

Ζ ζπκπηεζκέλε δεηγκαηνιεςίαο φκσο παξέρεη έλα ηξφπν γηα αλαπαξάζηαζε κηαο 
ζπκπηεζκέλεο έθδνζεο ηνπ απζεληηθνχ ζήκαηνο παίξλνληαο έλα κφλν κηθξφ πνζφ απφ 
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γξακκηθέο θαη κε πξνζαξκνζηηθέο κεηξήζεηο. Ο αθξηβήο αξηζκφο ησλ απαηηνχκελσλ κεηξήζεσλ 
είλαη αλάινγνο ηνπ κεγέζνπο ζπκπίεζεο ηνπ ζήκαηνο. Χζηφζν, νη κεηξήζεηο πξέπεη λα 
ζρεδηαζηνχλ θαηάιιεια. Έλα αμηνπξφζεθην γεγνλφο είλαη φηη φιεο νη θαιέο κήηξεο κέηξεζεο 
πνπ ζρεδηάδνληαη κέρξη ηψξα είλαη ηπραίεο κήηξεο. Απηφο είλαη θαη ν θχξηνο ιφγν φηη ε ζεσξία 
ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο ρξεζηκνπνηεί πνιιά εξγαιεία απφ ηε ζεσξία πηζαλφηεηαο. 
[1]. Σέινο, άιιν ζεκαληηθφ ραξαθηεξηζηηθφ ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο είλαη φηη ε 
πξαθηηθή αλαπαξάζηαζε κπνξεί λα εθηειεζηεί ρξεζηκνπνηψληαο απνηειεζκαηηθνχο 
αιγνξίζκνπο [5].  

΢ηελ ζπλέρεηα ηνπ θεθαιαίνπ απηνχ ζα πξαγκαηνπνηήζνπκε κηα βαζχηεξε πξνζέγγηζε 
ζην λέν απηφ πεδίνπ πνπ νλνκάδεηαη ζπκπηεζκέλεο δεηγκαηνιεςίαο παξνπζηάδνληαο 
αλαιπηηθφηεξα ηηο δχν αξρέο πνπ ηζρχνπλ γηα ηελ ζπκπηεζκέλε δεηγκαηνιεςία, ην πξφβιεκα 
ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο θαη ηηο εθαξκνγέο ζηηο νπνίεο βξίζθεη εθαξκνγή ε 
ζπκπηεζκέλε δεηγκαηνιεςία. Σέινο ζα ρξεζηκνπνηήζνπκε έλα ινγηζκηθφ κε ζθνπφ λα 
παξνπζηάζνπκε ηα απνηειέζκαηα κηαο ζπκπηεζκέλεο δεηγκαηνιεςίαο. 

4.2 Το πρόβλημα της συμπιεσμένης δειγματοληψίας  

΢ηελ ππνελφηεηα απηή ζα παξνπζηάζνπκε αλαιπηηθά ην πξφβιεκα ηεο ζπκπηεζκέλεο 
δεηγκαηνιεςίαο κε ηελ βνήζεηα καζεκαηηθψλ ζρέζεσλ θαη ζηελ ζπλέρεηα ζα δψζνπκε ηηο 
θαηάιιειεο ιχζεηο γηα ηελ επίιπζή ηνπ. 

Θεσξνχκε έλα πεπεξαζκέλνπ κήθνπο κνλνδηάζηαην ζήκα x ην νπνίν κπνξεί λα 

αλαπαξαζηαζεί ζαλ έλα δηάλπζκα Nx1 κε πεδίν νξηζκνχ 
N

 θαη ζηνηρεία x[n]  φπνπ 

n =1,2,...,N . Οπνηνδήπνηε ζήκα κέζα ζην 
N

, κπνξεί λα απεηθνληζηεί, κε ηελ βνήζεηα ηεο 

βάζεο Nx1 δηαλπζκάησλ ζαλ 
N

{ς }
i i=1

. Γηα απιφηεηα, ζεσξνχκε φηη ε βάζε είλαη νξζνγψληα. 

Υξεζηκνπνηψληαο ηψξα ηελ βάζε κήηξαο Φ = [ς | ς | ... | ς ]
1 2 N

 δηαζηάζεσο NxN  κε ηα 

δηαλχζκαηα {ς }
i

 ζαλ ζηήιεο, έλα ζήκα x κπνξεί λα εθθξαζηεί ζαλ  

N
x = s ς

i ii=1
 ή x = ςs  (1) 

φπνπ s  είλαη έλα Nx1 δηάλπζκα ζηήιεο κε ζπληειεζηή ζηάζκηζεο 
T

s = x,ς = ς x
i i i

 κε ην Σ λα 

δειψλεη κεηάζεζε. Όπσο κπνξνχκε λα ζπκπεξάλνπκε, ηφζν ην s  φζν θαη ην x είλαη ίδηεο 

αλαπαξαζηάζεηο ηνπ ζήκαηνο, κε ην x ζηελ πεξηνρή ηνπ ρξφλνπ θαη ην s ζηελ πεξηνρή ηεο 
βάζεο κήηξαο Φ [4]. 

Σν ζήκα x είλαη Κ-αξαηφ εάλ είλαη έλαο γξακκηθφο ζπλδπαζκφο απφ δηαλχζκαηα βάζεο 

Κ. Απηφ έρεη ζαλ απνηέιεζκα, Κ ησλ ζπληειεζηψλ s
i
ηεο ζρέζεο (1) λα είλαη κε κεδεληθά θαη 

(Ν-Κ) λα είλαη κεδεληθά. Ζ πεξίπησζε φκσο πνπ καο ελδηαθέξεη είλαη φηαλ ηζρχεη K N . Σφηε 
ην ζήκα x κπνξεί λα ζπκπηεζηεί εάλ ε αλαπαξάζηαζε ηεο ζρέζεο (1) έρεη κεξηθνχο κεγάινπο 
ζπληειεζηέο θαη πνιινχο κηθξνχο ζπληειεζηέο [4]. 

Σν γεγνλφο φηη ηα ζπκπηεζκέλα ζήκαηα είλαη πνιχ θαιά πξνζεγγηζκέλα απφ K-αξαηέο 
αλαπαξαζηάζεηο, βνεζνχλ ζην λα δηακνξθσζεί ην ζεκέιην ηεο αιιαγήο θσδηθνπνίεζεο. ΢ηελ 
αλάθηεζε δεδνκέλσλ απφ ζπζηήκαηα, φπσο γηα παξάδεηγκα, ζηηο ςεθηαθέο θάκεξεο, ε αιιαγή 
θσδηθνπνίεζεο έρεη πξσηαξρηθφ ξφιν: ην πιήξεο ζήκα x N-δεηγκάησλ αλαθηάηαη. Απηφ 

πξαγκαηνπνηείηαη σο εμήο: αξρηθά ην πιήξεο ζχλνιν ηεο αιιαγήο ζπληειεζηψλ {s }
i

 

ππνινγίδεηαη κέζσ ηεο ζρέζεο 
Σ

s = ς x , ζηελ ζπλέρεηα νη Κ κεγαιχηεξνη ζπληειεζηέο 

εληνπίδνληαη θαη νη (Ν-Κ) κηθξφηεξνη ζπληειεζηέο απνξξίπηνληαη. Σέινο νη ηηκέο ησλ K θαη νη 
ζέζεηο ησλ κεγαιχηεξσλ ζπληειεζηψλ θσδηθνπνηνχληαη [4]. 
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Γπζηπρψο, απηή ε δηαδηθαζία θσδηθνπνίεζεο πνπ πεξηγξάςακε πην πάλσ πάζρεη απφ 
ηξία ζνβαξά πξνβιήκαηα. Πξψηνλ, ν αξρηθφο αξηζκφο δεηγκάησλ Ν κπνξεί λα είλαη κεγάινο 
αθφκε θαη εάλ ην επηζπκεηφ Κ είλαη κηθξφ. Γεχηεξνλ, ην ζχλνιν φισλ ησλ Ν αιιαγψλ 

ζπληειεζηψλ {s }
i

 πξέπεη λα ππνινγηζηεί αθφκα θη αλ φινη εθηφο απφ Κ ζα απνξξηθζνχλ. 

Σξίηνλ, νη ζέζεηο ησλ κεγάισλ ζπληειεζηψλ πξέπεη λα είλαη θσδηθνπνηεκέλεο, εηζάγνληαο θαηά 
ζπλέπεηα κεγαιχηεξν θφζηνο [4]. 

Ζ ζπκπηεζκέλε δεηγκαηνιεςία (compressive sensing) ιχλεη απηά ηα πξνβιήκαηα κε κηα 
άκεζε αλάθηεζε ηεο αλαπαξάζηαζεο ηνπ ζπκπηεζκέλνπ ζήκαηνο ρσξίο λα ρξεηάδεηαη λα 
πεξάζεη απφ ην ελδηάκεζν ζηάδην ηεο αλάθηεζεο N δεηγκάησλ. Θεσξνχκε κηα γεληθή γξακκηθή 
δηαδηθαζία κέηξεζεο πνπ ππνινγίδεη ην M < N εζσηεξηθφ γηλφκελν κεηαμχ x θαη a ζπιινγήο 

δηαλπζκάησλ 
M

{θ }
j j=1

 κε {y } = x,θ
j j

. ΢ηελ ζπλέρεηα ηαθηνπνηνχκε ηηο κεηξήζεηο y
j
 ζε έλα 

Mx1 δηάλπζκα y  θαη ηηο κεηξήζεηο ησλ δηαλπζκάησλ 
T

θ
J

 σο γξακκέο ζε έλαλ πίλαθα Φ  

δηαζηάζεσλ MxN . Έπεηηα κε αληηθαηάζηαζε ηνπ Φ απφ ηελ ζρέζε (1) ην y  κπνξεί λα γξαθηεί 

σο εμήο: 

y = Φx = ΦΦs = Θs  (2) 

φπνπ Θ = ΦΦ  είλαη έλαο πίλαθαο δηαζηάζεσλ MxN . Ζ δηαδηθαζία κέηξεζεο δελ είλαη 

πξνζαξκνζηηθή πξάγκα ην νπνίν ζεκαίλεη φηη ν πίλαθαο Φ  είλαη πξνθαζνξηζκέλνο θαη δελ 

βαζίδεηαη πάλσ ζην ζήκα x. Σν πξφβιεκα φκσο πνπ δεκηνπξγείηαη έγθεηηαη: 

 ζην ζρεδηαζκφ κηαο ζηαζεξήο κήηξαο Φ  έηζη ψζηε νη βαζηθέο πιεξνθνξίεο ζε θάζε K-

αξαηφ ή ζπκπηεζκέλν ζήκα λα κελ θαηαζηξέθνληαη απφ ηελ κείσζε ηεο δηάζηαζεο απφ 

N
x  ζε 

M
y  θαη  

  ζην ζρεδηαζκφ ελφο αιγνξίζκνπ αλαπαξάζηαζεο ν νπνίνο ζα αλαθηά ην ζήκα x απφ 

M K  κεηξήζεηο ηνπ δηαλχζκαηνο y . Ζ εηθφλα πνπ αθνινπζεί είλαη ε γξαθηθή 

αλαπαξάζηαζε φισλ ησλ παξαπάλσ καζεκαηηθψλ ζρέζεσλ [4]. 

Δικόνα 4.1 Γπαθική αναπαπάζηαζη ηος πποβλήμαηορ ζςμπιεζμένηρ δειγμαηολητίαρ 

Πηγή: (IEE Signal Processing Magazine July 2007) 

4.2.1 Λύση στο πρόβλημα της συμπιεσμένης δειγματοληψίας 

Όπσο αλαθέξακε παξαπάλσ δχν είλαη νη βαζηθέο ιχζεηο πνπ ππάξρνπλ ζηνλ πξφβιεκα ηεο 

ζπκπηεζκέλεο δεηγκαηνιεςίαο. Ζ πξψηε είλαη λα δεκηνπξγήζνπκε κηα ζηαζεξή κήηξα Φ  θαη ε 

δεχηεξε είλαη ε δεκηνπξγία ελφο αιγνξίζκνπ αλαπαξάζηαζεο. ΢ηελ ζπλέρεηα ζα αλαιχζνπκε 
πεξαηηέξσ απηέο ηηο ιχζεηο. 
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4.2.1.1 Δημιουργία μιας σταθερής μετρήσιμης μήτρας 

Ζ κήηξα Φ  πξέπεη λα επηηξέπεη ηελ αλαπαξάζηαζε ελφο ζήκαηνο x κήθνπο N απφ M < N 

κεηξήζεηο (δηάλπζκα y ). Όζν ηζρχεη ε ζρέζε M < N ηφζν ην πξφβιεκα θαίλεηαη άιπην. Δάλ, 

φκσο, ην ζήκα x είλαη K-αξαηφ θαη νη Κ ηνπνζεζίεο ησλ κε αξλεηηθψλ ζπληειεζηψλ s  είλαη 

γλσζηέο, ηφηε ην πξφβιεκα κπνξεί λα ιπζεί αξθεί λα ηζρχεη M K . Έλαο απαξαίηεηνο θαη 
ηθαλνπνηεηηθφο φξνο γηα απηφ ην απινπζηεπκέλν πξφβιεκα είλαη ν εμήο: γηα θάζε δηάλπζκα v  

ην νπνίν κνηξάδεηαη ηηο ίδηεο κε κεδεληθέο εηζαγσγέο Κ φπσο ην s  θαη γηα ε 0  ηζρχεη φηη: 

 Θλ 21- ε 1+ ε
 λ 2

 (3) 

φπνπ ν πίλαθαο Θ  πξέπεη λα αληηπξνζσπεχεη ην κήθνο ησλ ζπγθεθξηκέλσλ Κ-αξαηψλ 

δηαλπζκάησλ. Φπζηθά, ε ηνπνζεζία ζηελ νπνία βξίζθνληαη νη Κ κε κεδεληθέο εηζαγσγέο ζην 
δηάλπζκα s  δελ είλαη γλσζηέο. Παξ φια απηά, έλαο ηθαλνπνηεηηθφο φξνο γηα κηα ζηαζεξή ιχζε 

ηφζν γηα ηα Κ-αξαηά ζήκαηα φζν θαη γηα ηα ζπκπηεζκέλα είλαη φηη ν πίλαθαο Θ  ηθαλνπνηεί ηελ 

ζρέζε (3) γηα έλα απζαίξεην 3Κ-αξαηφ δηάλπζκα v . Ζ παξαπάλσ πξνυπφζεζε είλαη γλσζηφο 
σο RIP (Resticted Isometry Property). Μηα παξφκνηα πξνυπφζεζε, ε νπνία αλαθέξεηαη ζαλ κε 
ζπλνρή (incoherence), θαη ηελ νπνία αλαιχζακε ζε πξνεγνχκελε ππνελφηεηα, απαηηεί φηη νη 

γξακκέο {θ }
j

 ηεο κήηξαο Φ  δελ κπνξνχλ λα αλαπαξαζηαζνχλ απφ ηηο ζηήιεο {ς }
i

 ηεο 

κήηξαο Φ  θαη αληίζηξνθα [4]. 

Γεληθά ζα ιέκε φηη έλαο πίλαθαο Α ηθαλνπνηεί ην RIP (Resticted Isometry Property) εάλ 
γηα νπνηαδήπνηε Κ-αξαηά δηαλχζκαηα ηζρχεη ε ζρέζε  

22 2
(1- δ ) y A y (1+δ ) ys s sl2 l2l2

 (4) 

φπνπ Α έλαο πίλαθαο δηαζηάζεσλ mxp , s < p  φπνπ s  είλαη έλαο αθέξαηνο θαη δs  είλαη κηα 

ζηαζεξά. ΢ηε πεξίπησζε απηή, φπνπ ν πίλαθαο A έρεη απηή ηελ πξνυπφζεζε, κπνξνχκε λα 

αλαθηήζνπκε ηελ αξαηή ιχζε y ελφο ζπζηήκαηνο Ay = b  ρξεζηκνπνηψληαο ην γξακκηθφ 

πξνγξακκαηηζκφ ( l1) αληί ηεο ζπλδπαζηηθήο αλαδήηεζεο ( l0 ) πνπ ζα παξνπζηάζνπκε 

παξαθάησ. 

Σφζν ν φξνο RIP φζν θαη ν φξνο ηεο κε ζπλνρήο (incoherence) κπνξνχλ λα 

επηηεπρζνχλ κε κεγάιε πηζαλφηεηα απιά δηαιέγνληαο ηελ κήηξα Φ  ζαλ κηα ηπραία κήηξα. Γηα 

παξάδεηγκα, αο αθήζνπκε ηα ζηνηρεία ηεο κήηξαο Φ  θ
j,i

 λα είλαη αλεμάξηεηεο θαη παξφκνηα 

δηαζθνξπηζκέλεο ηπραίεο κεηαβιεηέο απφ κηα γθανπζηαλή (Gaussian) ζπλάξηεζε ππθλφηεηαο 

πηζαλφηεηαο κε κέζν κεδέλ θαη δηαθνξά 
1

N
. Σφηε νη κεηξήζεηο y  είλαη απιψο Μ δηαθνξεηηθνί 

ηπραίνη γξακκηθνί ζπλδπαζκνί ησλ ζηνηρείσλ x ηνπ ζήκαηνο φπσο θαίλεηαη θαη ζηελ εηθφλα 6.1 

(a). Οη γθανπζηαλέο κεηξήζεηο ηεο κήηξαο  έρνπλ δχν ελδηαθέξνπζεο θαη ρξήζηκεο ηδηφηεηεο 
νη νπνίεο είλαη νη εμήο [4]:  

 Μηα MxN  αλεμάξηεηε θαη παξφκνηα δηαζθνξπηζκέλε Gaussian κήηξα Θ = ΦΗ = Φ  

κπνξεί λα έρεη ηελ ηδηφηεηα RIP κε πςειή πηζαλφηεηα 
N

Μ cKlog( )
K

εάλ c είλαη κηα 

κηθξή ζηαζεξά. Άξα έλα Κ-αξαηφ θαη ζπκπηεζκέλν ζήκα κήθνπο Ν κπνξεί λα αλαθηεζεί 

κφλν απφ ηπραίεο 
N

Μ cKlog( ) N
K

 Gaussian κεηξήζεηο. 
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 Ζ κήηξα Φ είλαη θαζνιηθή (universal) κε ηελ έλλνηα φηη αθνχ ηζρχεη φηη Θ = ΦΦ  ηφηε ζα 

είλαη αλεμάξηεηε θαη παξφκνηα δηαζθνξπηζκέλε Gaussian κήηξα θαη έηζη ζα έρεη ηελ 

ηδηφηεηα RIP κε πςειή πηζαλφηεηα αλεμαξηήηνπ επηινγήο ηεο νξζνγψληαο βάζεο Φ . 

4.2.1.2 Δημιουργία ενός αλγορίθμου ανάκτησης του σήματος 

Ο αιγφξηζκφο αλάθηεζεο ζήκαηνο πξέπεη λα παίξλεη ηηο M κεηξήζεηο ηνπ δηαλχζκαηνο y  θαη ηηο 

ηπραίεο κεηξήζεηο ηεο κήηξαο Φ  θαη ηεο βάζεο Φ  θαη λα αλαθαηαζθεπάδεη ην ζήκα x κήθνπο N 

ή ηζνδχλακα, ηνλ ζπληειεζηή δηαζπνξάο-αξαηφηεηαο (sparse) ηνπ δηαλχζκαηνο s . Γηα Κ-αξαηά 

ζήκαηα, γηα M < N θαη κε βάζε ηελ ζρέζε (2) ππάξρνπλ άπεηξα πνιιά s'  ηα νπνία ηθαλνπνηνχλ 

ηελ ζρέζε Θs' = y . Απηφ ηζρχεη επεηδή εάλ Θs = y  ηφηε ( )s r y  γηα θάζε δηάλπζκα r  ζηνλ 

κεδεληθφ ρψξν N(Θ)  ηνπ Θ  [4].  

 Δλάσιζηη l
2

 νόπμα ανάκηηζηρ 

Οξίδνπκε ηελ lp  λφξκα ηνπ δηαλχζκαηνο s  ζαλ 
Np p

(|| s || ) = | s |p ii=1
. Ζ θιαζζηθή πξνζέγγηζε 

ησλ αληίζηξνθσλ πξνβιεκάησλ ηέηνηνπ ηχπνπ είλαη λα βξνχκε ην δηάλπζκα  

κε ηελ κηθξφηεξε l
2

 λφξκα ιχλνληαο ηελ παξαθάησ ζρέζε: 

ŝ = argmin || s ||
2

 ηέηνην ψζηε Θs' = y  (5) 

Γπζηπρψο φκσο ε ειαρηζηνπνίεζε ηνπ l
2

 δελ βξίζθεη ζρεδφλ πνηέ κηα Κ-αξαηή ιχζε, 

επηζηξέθνληαο έηζη έλα κε αξαηφ ŝ  κε πνιιά κε κεδεληθά ζηνηρεία [4]. 

 Δλάσιζηη l
0

 νόπμα ανάκηηζηρ 

Μηαο θαη ε l
2

 λφξκα κεηξάεη ηελ ελέξγεηα ηνπ ζήκαηνο θαη φρη ηελ αξαηφηεηα ηνπ ζήκαηνο, 

ζεσξνχκε ηελ l
0

 λφξκα ε νπνία ππνινγίδεη ηνλ αξηζκφ ησλ κε κεδεληθψλ εηζαγσγψλ ζην 

δηάλπζκα s . Ζ ζρέζε πνπ αθνινπζεί κπνξεί λα αλαθηήζεη έλα Κ-αξαηφ ζήκα κε πςειή 

πηζαλφηεηα ρξεζηκνπνηψληαο κφλν M = K +1 αλεμάξηεηεο θαη παξφκνηεο δηαζθνξπηζκέλεο 
Gaussian κεηξήζεηο. 

ŝ = argmin || s ||
0

 ηέηνην ψζηε Θs' = y  (6) 

Γπζηπρψο φκσο ιχλνληαο ηελ ζρέζε (6) πξνθχπηεη αξηζκεηηθή αζηάζεηα κε απνηέιεζκα λα 

ρξεηάδεηαη λα ππνινγίδνπκε φιεο ηηο 
N

K
 πηζαλέο ηνπνζεζίεο ησλ κε κεδεληθψλ εγγξαθψλ ηνπ 

δηαλχζκαηνο s . Πξάγκα ην νπνίν είλαη εμαληιεηηθφ [4]. 

 Δλάσιζηη l
1

 νόπμα ανάκηηζηρ 

Χζηφζν ε παξαθάησ ζρέζε είλαη απηή πνπ κπνξεί λα αλαθηήζεη Κ-αξαηά ζήκαηα θαη 
ζπκπηεζκέλα ζήκαηα κε πςειή πηζαλφηεηα ρξεζηκνπνηψληαο κφλν ηπραίεο αλεμάξηεηεο θαη 

παξφκνηα δηαζθνξπηζκέλεο 
N

Μ cKlog( ) N
K

 Gaussian κεηξήζεηο. 

ŝ = argmin || s ||
1

 ηέηνην ψζηε Θs' = y  (7) 
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Απηφ είλαη κηα βειηηζηνπνίεζε ηνπ πξνβιήκαηνο πνπ κεηψλεη ηελ ιχζε ζε έλα γξακκηθφ 
πξφγξακκα γλσζηφ σο αλαδήηεζε βάζεο (basis pursuit) ηνπ νπνίνπ ε ππνινγηζηηθή 

πνιππινθφηεηα είλαη πεξίπνπ 
3

O(N )  [4]. 

Ζ παξαθάησ εηθφλα απεηθνλίδεη ηελ δχλακε ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο. 
Παξνπζηάδεη έλα παξάδεηγκα αλάθηεζεο ελφο δηεζπαξκέλνπ ζήκαηνο απφ κφλν 30 δείγκαηα. 
Κάπνηνο ζα πίζηεπε φηη ε αλαπαξάζηαζε ηνπ ζήκαηνο απφ 30 κφλν δείγκαηα ζα ήηαλ θάηη ην 
αθαηφξζσην. Καη φλησο φπσο κπνξνχκε λα δνχκε απφ ηελ εηθφλα 4.2 c ρξεζηκνπνηψληαο ηελ 
κέζνδν ℓ2-minimization πνπ αλαιχζακε παξαπάλσ, θαηνξζψλνπκε λα αλαπαξαζηήζνπκε έλα 
ζήκα πνιχ δηαθνξεηηθφ απφ ην αξρηθφ, ελψ ρξεζηκνπνηψληαο ηελ κέζνδν ℓ1-minimization 
αλαπαξηζηνχκε ην ζήκα καο αθξηβψο φπσο ήηαλ ζηελ αξρή θαη ρσξίο θαλέλα ιάζνο [1]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 4.2 Ανάκηηζη ζήμαηορ με ηην μέθοδο ℓ1-minimization και ℓ2-minimization 

Πηγή : (Massimo Fornasier and Holger Rauhut “Compressing Sensing”) 

4.3 Βασικές αρχές της συμπιεσμένης δειγματοληψίας 

Όπσο γλσξίδνπκε απφ ηελ εηζαγσγή ηνπ θεθαιαίνπ απηνχ ε ζπκπηεζκέλε δεηγκαηνιεςία 
βαζίδεηαη ζε δχν αξρέο: ζηελ αξαηφηεηα (sparsity), θαη ζηελ κε ζπλνρή (incoherence). ΢ηελ 
ζπγθεθξηκέλε ππνελφηεηα ζα αλαιχζνπκε απηέο ηηο δχν αξρέο. 

4.3.1 Αραιότητα  

Πνιιά θπζηθά ζήκαηα έρνπλ ζπλνπηηθέο αλαπαξαζηάζεηο φηαλ εθθξάδνληαη ζε βνιηθέο βάζεηο. 
Αο ππνζέζνπκε φηη έρνπκε ηελ εηθφλα 4.3 a θαη ηελ θπκαηνκνξθή ηεο πνπ είλαη ε εηθφλα 4.3 b. 
Αλ θαη ζρεδφλ φια ηα pixels ηεο εηθφλαο έρνπλ κε κεδεληθέο ηηκέο νη ζπληειεζηέο ηνπ θχκαηνο 
πξνζθέξνπλ κηα ζπλνπηηθή πεξίιεςε: νη πεξηζζφηεξνη ζπληειεζηέο είλαη κηθξνί θαη νη ζρεηηθά 
κεγάινη ζπληειεζηέο ζπιιακβάλνπλ ηελ πεξηζζφηεξε πιεξνθνξία. 
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Μηιψληαο απφ ηε καζεκαηηθή πιεπξά ησλ πξαγκάησλ, έρνπκε έλα δηάλπζκα 
n

f  
(ηέηνην ψζηε ην n  λα είλαη ν αξηζκφο ησλ pixels ηεο εηθφλαο 4.3) ην νπνίν επεθηείλεηαη ζε κηα 

νξζνγψληα βάζε Φ = [ς ς ...ς ]n1 2
 φπσο θαίλεηαη ζηελ παξαθάησ ζρέζε: 

n
f(t) = x ς (t)

i ii=1
 (8) 

φπνπ x  είλαη κηα αθνινπζία ζπληειεζηψλ ηεο f , x = f,ς
i i

. Θα ήηαλ βέβαηα θαιχηεξν λα 

εθθξάδακε ηελ ζπλάξηεζε f  σο Φx  (φπνπ Φ  είλαη έλαο πίλαθαο δηαζηάζεσλ nxn  κε 

ς ,...,ςn1
 σο ζηήιεο). Ζ επίπησζε πνπ έρεη ε αξαηφηεηα (sparsity) είλαη πηα μεθάζαξε: φηαλ έλα 

ζήκα έρεη κηα αξαηή επέθηαζε, ηφηε κπνξεί θαλείο λα απνξξίςεη κεξηθνχο κηθξνχο ζπληειεζηέο 

ρσξίο κεγάιε απψιεηα ηεο αληίιεςεο. Αο ζεσξήζνπκε ηελ ζπλάξηεζε f (t)s  ε νπνία θξαηάεη 

κφλν εθείλνπο ηνπο φξνπο αληηζηνηρίδνληαο ζην S  ηηο πςειφηεξεο ηηκέο ησλ x
i
 απφ ηελ ζρέζε 

(8). Δμ νξηζκνχ, f := Φxs s  φπνπ xs  είλαη ην δηάλπζκα ησλ ζπληειεζηψλ (x )
i

 κε ην κεγαιχηεξν 

S  λα ηίζεηαη κεδέλ. Απηφ ην δηάλπζκα είλαη αξαηφ ππφ ηελ απζηεξή έλλνηα ηνπ φξνπ κηαο θαη 

φιεο εθηφο απφ κεξηθέο απφ ηηο εγγξαθέο ηνπ είλαη κεδέλ. Θα νλνκάδνπκε S-αξαηά (S-sparse) 
εθείλα ηα αληηθείκελα κε ηηο πεξηζζφηεξεο κε κεδεληθέο εγγξαθέο [2]. 

Μηαο θαη ε βάζε Φ  είλαη νξζνγψληα έρνπκε φηη || f - f || =|| x - x ||s sl l
2 2

 θαη εάλ ην x  

είλαη αξαηφ ή ζπκπηεζκέλν κε ηελ έλλνηα φηη ηα ηαμηλνκεκέλα κεγέζε ησλ (x )
i

 θζίλνπλ γξήγνξα, 

ηφηε ην x  έρεη πξνζεγγηζηεί θαιά απφ ην xs  θαη γη‘ απηφ ηνλ ιφγν ην ιάζνο || f - f ||s l
2

 είλαη 

κηθξφ. ΢πκπεξαζκαηηθά ζα κπνξνχζακε λα πνχκε φηη κπνξνχκε λα απνξξίςνπκε έλα κεγάιν 
κέξνο ησλ ζπληειεζηψλ ρσξίο λα ράζνπκε πνιιά ζηνηρεία απφ ηελ εηθφλα καο. 

Ζ εηθφλα 4.3 c παξνπζηάδεη έλα παξάδεηγκα ζην νπνίν ε αληηιεπηηθή απψιεηα είλαη κεηά 
βίαο αμηνπξφζερηε απφ κηα εηθφλα σο πξνο ηελ πξνζέγγηζή ηεο πνπ ιακβάλεηαη φηαλ 
απνξξίςνπκε ην 97.5% ησλ ζπληειεζηψλ ηεο [2].  

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 6.3 a) Απσική εικόνα b) Κςμαηομοπθή ζςνηελεζηών εικόναρ c) Ανακηημένη εικόνα 

Πηγή : (Emmanuel J. Candes “An Introduction to Compressing Sampling”) 

Ζ αξρή πνπ πεξηγξάςακε πην πάλσ είλαη απηή πνπ θξχβεηαη πίζσ ηηο ζχγρξνλεο 
θσδηθνπνηήζεηο φπσο είλαη απηή ηεο JPEG-2000 θαη πνιιέο άιιεο, κηαο θαη κηα απιή κέζνδν 

γηα ζπκπίεζε δεδνκέλσλ ζα ήηαλ λα ππνινγίδεη ην x  απφ ηελ f θαη έπεηηα λα θσδηθνπνηεί ηηο 

ζέζεηο θαη ηηο ηηκέο ησλ S  ζεκαληηθψλ ζπληειεζηψλ. Μηα ηέηνηα δηαδηθαζία απαηηεί ηελ γλψζε 

φισλ ησλ n  ζπληειεζηψλ x , δεδνκέλνπ φηη νη ζέζεηο ησλ ζεκαληηθψλ πιεξνθνξηψλ δελ 
κπνξνχλ λα καζεπηνχλ εθ ησλ πξνηέξσλ (εμαξηψκελν ζήκα) [2]. 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                                     Γεψξγηνο Σζαθακήο 

 
΢ηεγαλνγξαθία θαη ζπκπηεζκέλε αίζζεζε                                                                                                                         48 

 

Σέινο ζα πξέπεη λα επηζεκάλνπκε φηη, ε αξαηφηεηα (sparsity) είλαη έλα βαζηθφ εξγαιείν 
δηακφξθσζεο ην νπνίν επηηξέπεη ηελ απνδνηηθή επεμεξγαζία ζήκαηνο φπσο γηα παξάδεηγκα 
ηελ αθξηβήο ζηαηηζηηθήο εθηίκεζε θαη ηαμηλφκεζε, απνδνηηθή ζπκπίεζε ζηνηρείσλ θ.ι.π [2].  

4.3.2 Μη συνοχή  

Αο ππνζέζνπκε φηη έρνπκε έλα δεπγάξη (Φ,Φ)  κε νξζνγψληεο βάζεηο νξηζκέλεο ζην 

n
. Ζ πξψηε βάζε Φ  ρξεζηκνπνηείηαη γηα ηελ δεηγκαηνιεςία ηνπ αληηθεηκέλνπ f  θαη ε δεχηεξε 

βάζε γηα ηελ αλαπαξάζηαζε ηνπ f . Ο πεξηνξηζκφο ζηα δεπγάξηα ησλ νξζνγψλησλ βάζεσλ δελ 
είλαη νπζηαζηηθφο θαη ην κφλν πνπ πξνζθέξεη είλαη απινπνίεζε ζηελ επεμεξγαζίαο [2]. 

Ζ ζρέζε ε νπνία ελψλεη ηελ δεηγκαηνιεπηηθή βάζε Φ  κε ηελ βάζε αλαπαξάζηαζεο Φ  

είλαη ε παξαθάησ: 

κ(Φ,Φ) = n * max| θ ,ς |
k j

1 k,j n

 (9) 

Γεληθά ε ζπλνρή (coherence) κεηξάεη ηε κεγαιχηεξε ζπζρέηηζε κεηαμχ νπνηνδήπνηε 

δχν ζηνηρείσλ ησλ Φ  θαη Φ . ΢ηελ πεξίπησζε πνπ ηα Φ  θαη Φ  δηαζέηνπλ ζηνηρεία ηα νπνία 

είλαη ζπζρεηηζκέλα ηφηε ε ζπλνρή είλαη κεγάιε αιιηψο είλαη κηθξή. Σψξα, φζνλ αλαθνξά πφζν 
κεγάιε ή πφζν κηθξή είλαη απηφ εμαξηάηαη απφ ηελ γξακκηθή άιγεβξα ζηελ νπνία ηζρχεη φηη 

κ(Φ,Φ) [1, n] . Ζ ζπκπηεζκέλε δεηγκαηνιεςία αζρνιείηαη θπξίσο κε ηα δεπγάξηα πνπ έρνπλ 

ρακειή ζπλνρή (low coherence) [2]. ΢ηελ ζπλέρεηα απηήο ηεο ππνελφηεηαο ζα παξνπζηάζνπκε 
παξαδείγκαηα κε δεπγάξηα πνπ δελ έρνπλ ζπλνρή (incoherence pairs). 

 ΢ην πξψην παξάδεηγκα ε βάζε Φ  είλαη είηε θαλνληθή είηε βάζε αθίδσλ θ (t) = δ(t - k)
k

 

θαη ε βάζε Φ  είλαη κηα βάζε Fourier 
i2πjt1-

2 nς (t) = n e
j

. Αθνχ ε βάζε Φ  είλαη έλαο 

πίλαθαο δεηγκαηνιεςίαο, ηφηε αληηζηνηρεί ζην θιαζζηθφ ζρέδην δεηγκαηνιεςίαο ρξφλνπ  

ή δηαζηήκαηνο. Σν δεπγάξη ρξφλνο-ζπρλφηεηαο ππαθνχεη ζηελ ζρέζε κ(Φ,Φ) = 1 θαη γη 

απηφ ην ιφγν έρνπκε ηελ κέγηζηε κε ζπλνρή (incoherence) [2].  

 ΢ην δεχηεξν παξάδεηγκα αο ππνζέζνπκε φηη νη ηπραίεο κήηξεο είλαη θαηά έλα κεγάιν 

κέξνο ρσξίο ζπλνρή κε νπνηαδήπνηε ζηαζεξή βάζε Φ . Δπηιέγνπκε κηα νκνηφκνξθε 

νξζνγψληα βάζε Φ  ζηελ ηχρε πξάγκα ην νπνίν κπνξεί λα πξαγκαηνπνηεζεί 

δηαιέγνληαο νξζνγψληα δηαλχζκαηα n  ηα νπνία είλαη αλεμάξηεηα θαη ηπραία. Σφηε κε 

κεγάιε πηζαλφηεηα, ε ζπλνρή κεηαμχ Φ  θαη Φ  είλαη πεξίπνπ 2logn . Καη' επέθηαζε, 

νη ηπραίεο θπκαηνκνξθέο (θ (t))
k

 κε αλεμάξηεηεο παξφκνηεο δηαζθνξπηζκέλεο 

θαηαρσξήζεηο ζα έρνπλ επίζεο κηα πνιχ ρακειή ζπλνρή κε νπνηαδήπνηε ζηαζεξή 

αληηπξνζψπεπζε ηεο βάζεο Φ  [2]. 

4.4 Εφαρμογές συμπιεσμένης δειγματοληψίας 

Σν γεγνλφο φηη έλα ζπκπηέζηκν ζήκα κπνξεί απνηειεζκαηηθά λα ζπιιεθζεί ρξεζηκνπνηψληαο 
δηάθνξεο κεηξήζεηο ρσξίο ζπλνρή (incoherent), νη νπνίεο είλαη αλάινγεο πξνο ην επίπεδν 

πιεξνθνξίαο S n  , έρεη εθηεηακέλεο εθαξκνγέο ηηο νπνίεο θαη ζα πεξηγξάθνπκε παξαθάησ. 

΢ε νξηζκέλεο θαηαζηάζεηο, ε αξαηή (sparse) βάζε Φ  κπνξεί λα είλαη άγλσζηε ζηνλ 
θσδηθνπνηεηή ή κπνξεί λα κελ είλαη πξαθηηθή ζην λα εθαξκνζηεί γηα ηε ζπκπίεζε ζηνηρείσλ. 

΢χκθσλα κε ηελ ζεσξία ηεο «Σπραίαο Γεηγκαηνιεςίαο» [2] κηα ηπραία ζρεδηαζκέλε βάζε Φ  

κπνξεί λα ζεσξεζεί ζαλ θαζνιηθή ζηξαηεγηθή θσδηθνπνίεζεο, δεδνκέλνπ φηη δελ ρξεηάδεηαη λα 

ζρεδηαζηεί κε βάζε ηελ δνκή ηεο βάζεο Φ . (Ζ γλψζε θαη ε δπλαηφηεηα εθαξκνγήο ηεο βάζεο 

Φ  απαηηείηαη κφλν γηα ηελ απνθσδηθνπνίεζε ή ηελ απνθαηάζηαζε ηνπ ζήκαηνο f ). Απηή ε 
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θαζνιηθφηεηα κπνξεί λα είλαη ηδηαίηεξα ρξήζηκε ζε κηα πεγή θσδηθνπνίεζεο ζε θαηαζηάζεηο 
πνιιαπιψλ ζεκάησλ (multi-signals) φπσο ηα δίθηπα αηζζεηήξσλ (network sensors) [6]. 
Δπνκέλσο κπνξνχκε λα ζπκπεξάλνπκε φηη ε ζπκπηεζκέλε δεηγκαηνιεςία βξίζθεη εθαξκνγή 
ζηα δίθηπα αηζζεηήξσλ. 

Έλαο άιινο ηνκέαο ζηνλ νπνίν εθαξκφδεηαη ε ζπκπηεζκέλε δεηγκαηνιεςία είλαη απηφο 
ηεο θσδηθνπνίεζεο θαλαιηψλ. Πην ζπγθεθξηκέλα νη αξρέο πνπ δηέπνπλ ηελ ζπκπηεζκέλε 
δεηγκαηνιεςία κπνξνχλ λα αλαζηξαθνχλ θαη λα εθαξκνζηνχλ έηζη ψζηε λα ζρεδηάδνπλ 
γξήγνξνπο θψδηθεο δηφξζσζεο ιάζνπο γηα λα πξνζηαηεχνπλ απφ ιάζε θαηά ηε δηάξθεηα ηεο 
κεηάδνζεο [7].  

Δπηπιένλ ε ζπκπηεζκέλε δεηγκαηνιεςία ρξεζηκνπνηείηαη γηα ηελ επίιπζε ησλ 
αληηζηξφθσλ πξνβιεκάησλ. Πην ζπγθεθξηκέλα, ζε δηάθνξεο άιιεο θαηαζηάζεηο, ν κφλνο 

ηξφπνο γηα λα απνθηεζεί ην ζήκα f  είλαη λα ρξεζηκνπνηεζεί έλα ζχζηεκα κέηξεζεο Φ  κηαο 

νξηζκέλεο κνξθήο. Δληνχηνηο, ζεσξψληαο κηα αξαηή βάζε Φ  ε νπνία πξνέξρεηαη απφ ην f  θαη 

δελ έρεη θακία ζπλνρή κε ηελ βάζε Φ , κπνξνχκε λα πξαγκαηνπνηήζνπκε κηα απνδνηηθή 

δεηγκαηνιεςία. Μηα ηέηνηα εθαξκνγή είλαη ε MR angiography [8], φπνπ ε βάζεο Φ  θαηαγξάθεη 

έλα ππνζχλνιν ηνπ κεηαζρεκαηηζκνχ Φνπξηέ, θαη ηεο επηζπκεηήο εηθφλαο f  [2]. 

Μηα άιιε εθαξκνγή ε νπνία ρξεζηκνπνηεί ηε ζεσξία ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο 
είλαη ε απφθηεζε ζηνηρείσλ. ΢ε κεξηθέο ζεκαληηθέο θαηαζηάζεηο ε πιήξεο ζπιινγή n  ρξνληθά 
κεκνλσκέλσλ δεηγκάησλ ελφο αλαινγηθνχ ζήκαηνο κπνξεί λα είλαη δχζθνιε λα 
πξαγκαηνπνηεζεί (θαη ελδερνκέλσο δχζθνιε ζηε ζπλέρεηα θαη ε ζπκπίεζε). Δδψ, ζα ήηαλ 
ρξήζηκν λα ζρεδηαζηνχλ θπζηθέο ζπζθεπέο δεηγκαηνιεςίαο πνπ θαηαγξάθνπλ άκεζα ηδηαίηεξα 
ρακεινχ ξπζκνχ αζπλάξηεηεο κεηξήζεηο ηνπ ζπλαθνχο αλαινγηθνχ ζήκαηνο [2]. 

Ζ εθαξκνγή πνπ πεξηγξάςακε αθξηβψο παξαπάλσ πξνηείλεη φηη νη καζεκαηηθέο θαη 
ππνινγηζηηθέο κέζνδνη ζα κπνξνχζαλ λα αζθήζνπλ ηεξάζηηα επίδξαζε ζηηο πεξηνρέο φπνπ ν 
παξαδνζηαθφο ζρεδηαζκφο ινγηζκηθνχ έρεη ζεκαληηθνχο πεξηνξηζκνχο. Παξαδείγκαηνο ράξηλ, νη 
ζπκβαηηθέο (παξαδνζηαθέο) ζπζθεπέο απεηθφληζεο πνπ ρξεζηκνπνηνχλ ηελ ηερλνινγία CCD ή 
CMOS πεξηνξίδνληαη νπζηαζηηθά ζην νξαηφ θάζκα. Δληνχηνηο, κηα θάκεξα πνπ ρξεζηκνπνηεί 
ηελ κέζνδν Compressive Sensing πνπ ζπιιέγεη κεηξήζεηο ρσξίο ζπλνρή ρξεζηκνπνηψληαο έλα 
ςεθηαθφ πίλαθα micromirror (θαη απαηηεί κφλν έλα θσηνεπαίζζεην ζηνηρείν αληί ησλ 
εθαηνκκπξίσλ) ζα κπνξνχζε ζεκαληηθά λα επεθηείλεη απηέο ηηο ηθαλφηεηεο [9] [2].  

Δπηπξνζζέησο, ζηελ απηνκαηνπνηεκέλε ηνκνγξαθία, γηα παξάδεηγκα, θάπνηνο ζα 
επηζπκνχζε λα ιάβεη εηθφλα ηνπ εζσηεξηθνχ ελφο αλζξψπηλνπ ζψκαηνο κε ηε ιήςε εηθφλσλ 
αθηίλαο X απφ δηαθνξεηηθέο γσλίεο. Χζηφζν ε ιήςε ελφο ζρεδφλ πιήξνπο ζπλφινπ εηθφλσλ ζα 
εμέζεηε ηνλ αζζελή ζε κηα κεγάιε θαη επηθίλδπλε δφζε ηεο αθηηλνβνιίαο. Χο εθ ηνχηνπ ην πνζφ 
κεηξήζεσλ πξέπεη λα είλαη φζν ην δπλαηφλ κηθξφηεξν, θαη παξάιιεια λα εγγπάηαη κηα αξθεηά 
θαιή πνηφηεηα εηθφλαο. Σέηνηεο εηθφλεο είλαη ζπλήζσο ζρεδφλ ζηαζεξά ηκεκαηνπνηεκέλεο θαη 
επνκέλσο ζρεδφλ αξαηέο (sparse) ζηελ θιίζε. Γη‘ απηφ ην ιφγν ε ζπκπηεζηηθή δεηγκαηνιεςία 
βξίζθεη εθαξκνγή ζε απηήλ απηνκαηνπνηεκέλε ηνκνγξαθία. Καη πξάγκαηη, είλαη αθξηβψο απηή ε 
εθαξκνγή πνπ άξρηζε ηηο έξεπλεο πάλσ ζηε ζπκπηεζηηθή δεηγκαηνιεςία [8] [1]. 

Δπίζεο ε απεηθφληζε ξαληάξ θαίλεηαη λα είλαη κηα πνιχ ειπηδνθφξνο εθαξκνγή γηα ηελ 
ζπκπηεζηηθή δεηγκαηνιεςία. Κάπνηνο ζπλήζσο παξαθνινπζεί κφλν έλαλ κηθξφ αξηζκφο ζηφρσλ, 
θαη σο εθ ηνχηνπ ε αξαηφηεηα (sparsity) είλαη κηα πνιχ ξεαιηζηηθή ππφζεζε. Οη ηππνπνηεκέλεο 
κέζνδνη γηα ηελ απεηθφληζε ξαληάξ ρξεζηκνπνηνχλ ηελ ππφζεζε ηεο αξαηφηεηαο, αιιά κφλν ζην 
ηέινο ηεο δηαδηθαζίαο επεμεξγαζίαο ζήκαηνο, πξνθεηκέλνπ λα θαζαξηζηεί ν ζφξπβνο ζηελ 
πξνθχπηνπζα εηθφλα. Ζ ζπζηεκαηηθή ρξεζηκνπνίεζε ηεο αξαηφηεηαο απφ ηελ αξρή κε ηελ 
εθκεηάιιεπζε ησλ κεζφδσλ ηεο ζπκπηεζηηθήο δεηγκαηνιεςίαο είλαη κηα θπζηθή πξνζέγγηζε. 

΢πκπεξαζκαηηθά ζα κπνξνχζακε λα πνχκε φηη ε ζπκπηεζηηθή δεηγκαηνιεςία κπνξεί 
ελδερνκέλσο λα ρξεζηκνπνηεζεί ζε φιεο ηηο εθαξκνγέο φπνπ ν ζηφρνο είλαη ε αλαδεκηνπξγία 
ελφο ζήκαηνο ή κηαο εηθφλα απφ ηηο γξακκηθέο κεηξήζεηο, ελψ απφ ηελ άιιε κεξηά ην λα 
παίξλεηο πνιιέο απφ εθείλεο ηηο κεηξήζεηο (πην ζπγθεθξηκέλα, έλα πιήξεο ζχλνιν απφ 
κεηξήζεηο) απνηειεί κηα δαπαλεξή, κεγάιε, δχζθνιε, επηθίλδπλε, αδχλαηε ή αιιηψο κηα 
αλεπηζχκεηε δηαδηθαζία. Δπηπιένλ, ππάξρνπλ ιφγνη έηζη ψζηε λα ζεσξεζεί φηη ην ζήκα είλαη 
αξαηφ ζε κηα θαηάιιειε βάζε (ή θαηάιιειν πιαίζην). Δκπεηξηθά, ην ηειεπηαίν ηζρχεη γηα ηνπο 
πεξηζζφηεξνπο ηχπνπο ζεκάησλ [1]. 
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4.5 Λογισμικό συμπιεσμένης δειγματοληψίας 

΢ηελ ππνελφηεηα απηή ζα παξαζέζνπκε έλαλ θψδηθα Matlab ν νπνίνο ιχλεη ην πξφβιεκα ηεο 

αλάθηεζεο ελφο αξαηνχ – δηεζπαξκέλνπ ζήκαηνο ρξεζηκνπνηψληαο ηελ κέζνδν ℓ1-

minimization. Όπσο ζα δνχκε παξαθάησ ρξεζηκνπνηψληαο απηφ ην θψδηθα έρνπκε κηα αθξηβήο 
αλαπαξάζηαζε ηνπ αξρηθνχ ζήκαηνο ζρεδφλ ρσξίο θαλέλα ιάζνο.  

% Matlab script ην νπνίν ιχλεη ην πξφβιεκα ηεο αλάθηεζεο ελφο αξαηνχ - δηεζπαξκέλνπ 
ζήκαηνο ρξεζηκνπνηψληαο ηνλ object-oriented programming ηεο Matlab. 

 
rand('state',0);randn('state',0);   % αξρεηθνπνίεζε 
  
n = 1024;   % Γηάζηαζε ζήκαηνο 
m = 128;    % Αξηζκφο κεηξήζεσλ 
  
J = randperm(n); J = J(1:m);    % Σπραία κεηάζεζε ελφο integer 1:m δειαδή 1:128 κηαο θαη 
έρνπκε ζέζεη m=128 
  
% Γεκηνπξγία κηαο m*n DCT κήηξαο ηεο νπνίαο νη m ζεηξέο, είλαη ζεηξέο ηεο  
% n*n DCT κήηξαο ζηνπο πηλάθεο πνπ έρνπλ θαζνξηζζεί απφ ην J 
A  = partialDCT(n,m,J); % Γεκηνπξγία ηεο κήηξαο A  
At = A';                % Αληηκεηάζεζε ηεο κήηξαο A 
  
% Γεκηνπξγία ζήκαηνο  
T  = 10; %Οξηζκφο Σ θαη αλάζεζε ηηκήο φπνπ T αξηζκφο αθίδσλ 
x0 = zeros(n,1); % Δπηζηξέθεη έλαλ πίλαθα nx1 κε κεδεληθά 
q  = randperm(n); % Σπραία κεηάζεζε ηνπ q 
x0(q(1:T)) = sign(randn(T,1)); 
  
% Παξαηεξήζεηο γηα ζφξπβν 
sigma = 0.01;   % απφθιηζε ζνξχβνπ 
y = A*x0 + sigma*randn(m,1); % ΢πλάξηεζε ππνινγηζκνχ ηνπ ζνξχβνπ  
  
lambda  = 0.01; % Ρχζκηζε παξακέηξσλ 
rel_tol = 0.01; % ΢πγθξηηηθφο ζηφρνο αλεθηηθφηεηαο 
  
% Δθηέιεζε ηνπ l1-regularized least squares solver 
[x,status]=l1_ls(A,At,m,n,y,lambda,rel_tol); 
  
% Μεηά απφ ηελ εθηέιεζε ηνπ θψδηθα ε εηθφλα figure 1 καο δίλεη ηα απνηειέζκαηα 
figure(1) 
subplot(2,1,1); bar(x0); ylim([-1.1 1.1]); title('original signal x0'); 
subplot(2,1,2); bar(x);  ylim([-1.1 1.1]); title('reconstructed signal x'); 

 
Ζ ζπλάξηεζε l1-regularized least squares solver, ε νπνία θαιείηαη απφ ην παξαπάλσ 

θψδηθα Matlab, νπζηαζηηθά ιχλεη ην πξφβιεκα ηεο παξαθάησ κνξθήο: 

minimize ||A*x-y||^2 + lambda*sum|x_i| 

Όπσο κπνξνχκε λα δνχκε ηα απνηειέζκαηα απηήο ηεο ζπλάξηεζεο είλαη ην x θαη ην 
status. Σν x είλαη έλα n – δηάλπζκα ελψ ην status είλαη κηα ζπκβνινζεηξά (string). ΢ηελ 
πεξίπησζε πνπ ην status έρεη ηηκή «Solved» ηφηε ην x πνπ πξνθχπηεη είλαη ε ιχζε, ελψ αλ ην 
status έρεη ηηκή «Failed» ηφηε ην x είλαη ε ηειεπηαία ηηκή ηεο επαλάιεςεο. 

Σξέρνληαο ινηπφλ ην παξαπάλσ θψδηθα Matlab, ηα απνηειέζκαηα εμάγνληαη ζηε 
επηθάλεηα εξγαζίαο (workspace) ηεο Matlab. Απηά θαίλνληαη ζηελ παξαθάησ εηθφλα.  
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Δικόνα 4.4 Αποηελέζμαηα κώδικα 

Σα απνηειέζκαηα είλαη έλαο πίλαθαο ηνπ νπνίνπ νη ζηήιεο αληηπξνζσπεχνπλ ηηο 
επαλαιήςεηο ηεο κεζφδνπ Truncated Newton interior – point [13]. Οη ζηήιεο αληηπξνζσπεχνπλ 
ηα εμήο:  

 Πξψηε ζηήιε → gap 

 Γεχηεξε ζηήιε → primal objective 

 Σξίηε ζηήιε → dual objective 

 Σέηαξηε ζηήιε → step size 

 Πέκπηε ζηήιε → pcg iterations 

 Έθηε ζηήιε → pcg status flag 

Σέινο ηα απνηειέζκαηα παξάγνληαη θαη ζε κηα εηθφλα ε νπνία παξνπζηάδεη ην αξρηθφ 
ζήκα θαη ην ζήκα πνπ πξνέθπςε απφ ηελ κέζνδν. 
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Δικόνα 4.5 Αναπαπάζηαζη original και reconstructed signal 

Όπσο κπνξνχκε λα παξαηεξήζνπκε νη 128 κεηξήζεηο είλαη ην νξηαθφ ζεκείν γηα λα 
έρνπκε κηα 100% αλαπαξάζηαζε ηνπ αξρηθνχ ζήκαηνο. ΢ηελ πεξίπησζε πνπ νη κεηξήζεηο καο 
είλαη θάησ απφ 128 ηφηε ε αλαπαξάζηαζε ηνπ ζήκαηνο δελ είλαη επηηπρήο. Παξαθάησ 
παξαζέηνπκε έλα παξάδεηγκα ζην νπνίν έρνπκε ζέζεη n =54.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 4.6 Αναπαπάζηαζη ζήμαηορ για n=54 
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4.6 Ανοιχτά Προβλήματα 

Ο ηνκέαο ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο είλαη έλαο ηνκέαο ζρεηηθά θαηλνχξγηνο, κε 
απνηέιεζκα λα είλαη πνιιέο νη θαηεπζχλζεηο πνπ πξέπεη αθφκα λα εμεξεπλεζνχλ. ΢ηελ 
ζπλέρεηα απηνχ ηνπ ππνθεθαιαίνπ, ζα απαξηζκνχκε δχν ζνβαξά πξνβιήκαηα πνπ παξακέλνπλ 
άιπηα κέρξη ηψξα. 

4.6.1 Ντετερμενιστικοί πίνακες συμπιεσμένης δειγματοληψίας 

Μέρξη ζηηγκήο, κφλν κεξηθνί ηχπνη ηπραίσλ πηλάθσλ 
mxN

A C  είλαη γλσζηφ φηη κπνξνχλ λα 

ηθαλνπνηήζνπλ ηελ πξνππφζεζε RIP δ δ 0,4s  κε 

a
m = C slog (N)

δ
 (10) 

γηα θάπνηα ζηαζεξά C
δ

 θαη γηα θάπνην εθζέηε a  (κε πςειή πηζαλφηεηα). Χζηφζν απηφ ην νπνίν 

είλαη αθφκα αλνηρηφ θαη ην νπνίν ρξήδεη ζπδήηεζεο είλαη αλ κπνξνχκε λα δεκηνπξγήζνπκε 

ληεηεξκηληζηηθνχο θαη ζαθήο πίλαθεο mxN  νη νπνίνη λα ηθαλνπνηνχλ ην RIP δ δ 0,4s  γηα 

έλα επηζπκεηφ εχξσο ηεο ζρέζεο (10) [1].  

Γηα λα παξέρεη θαλείο ππνινγηζκνχο RIP κε βάζε ηελ ζρέζε (9) πξέπεη αξρηθά λα αθπξψζεη 
φιεο ηηο ζεηηθέο θαη αξλεηηθέο εηζαγσγέο ζηνλ πίλαθα. Απηφ φκσο γίλεηαη «απηφκαηα» κε ηελ 
βνήζεηα κεζφδσλ απφ ηνλ ηνκέα ησλ πηζαλνηήησλ. Χζηφζν παξνπζηάδεη κεγάιε δπζθνιία λα 
εθκεηαιιεπηνχκε ην γεγνλφο απηφ, φηαλ ν δνζέλ πίλαθαο είλαη ληεηεξκηληζηηθφο [1]. 

Οη θαιχηεξεο θαηαζθεπέο ληεηεξκηληζηηθψλ πηλάθσλ ζπκπηεζκέλεο δεηγκαηνιεςίαο κέρξη 
ζηηγκήο ρξεζηκνπνηνχλ ληεηεξκηληζηηθνχο απνζπκπηεζηέο γξαθηθψλ παξαζηάζεσλ [11]. Οη 
γλσζηφηεξνη ληεηεξκηληζηηθνί απνζπκπηεζηέο απνθέξνπλ κηα αξαηή απνθαηάζηαζε ππφ ηελ εμήο 
ζπλζήθε : 

2clog (N)
m Cs(logN)  (11) 

Παξ φιν πνπ ε θιίκαθα ηνπ s  είλαη γξακκηθή, πξάγκα ην νπνίν είλαη επηζπκεηφ,ν 

2clog (N)
(logN)  φξνο απμάλεηαη γξεγνξφηεξα απφ νπνηνδήπνηε πνιπψλπκν ηνπ logN . Έλα 

άιιν κεηνλέθηεκα είλαη φηη νη ληεηεξκηληζηηθνί απνζπκπηεζηέο γξαθηθψλ παξαζηάζεσλ είλαη νη 
έμνδνο ελφο πνιπσληκηθνχ ρξνληθνχ αιγνξίζκνπ, θαη απηφ ην γεγνλφο πξνθαιέη εξσηήκαηα εάλ 
ην απνηέιεζκα ηνπ πίλαθα κπνξεί λα ζεσξεζεί ζαθέο [1]. 

Δπνκέλσο κπνξνχκε λα ζπκπεξάλνπκε φηη αθφκα δελ είλαη εθηθηφ λα δεκηνπξγήζνπκε 

ληεηεξκηληζηηθνχο θαη ζαθήο πίλαθεο mxN  νη νπνίνη λα ηθαλνπνηνχλ ην RIP δ δ 0,4s  γηα 

έλα επηζπκεηφ εχξσο ηεο ζρέζεο (10). 

4.6.2 Απομάκρυνση των παραγόντων log από τον υπολογισμό του 

Fourier-RIP 

Δίλαη γλσζηφ φηη έλαο ηπραίνο Φνπξηεξ πίλαθαο 
mxN

A C  ηθαλνπνηεί ην RIP κε πςειή 

πηζαλφηεηα αξθεί λα ηζρχεη φηη: 

m 2
C slog (s)log(N)

δlog(m)
 (12) 

Χζηφζν απνηειεί εηθαζία λα πηζηεχεη θαλείο φηη κπνξνχλ λα απνκαθξπλζνχλ νη 
παξάγνληεο ηνπ log. Παξ φια απηά είλαη δχζθνιν λα βειηησζεί ε παξαπάλσ ζρέζε (12) ζε έλα 
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θαιχηεξν ππνινγηζκφ απφ ηνλ 
2

m C slog (s)log(N)
δ

. Πξάγκαηη, απηφ ππνλνεί ην ζπκπέξαζκα 

ηνπ Talagrand ζρεηηθά κε ηελ ηζφηεηα ησλ πηλάθσλ l1 θαη l2 ελφο γξακκηθνχ ζπλδπαζκνχ ελφο 
ππνζπλφινπ ραξαθηήξσλ [12] [1]. 

Δπνκέλσο θαη εδψ παξαηεξνχκε φηη είλαη αθφκα δχζθνιν λα απνκαθξχλνπκε ηνπο 
παξάγνληεο log απφ ηνλ ππνινγηζκφ ηνπ Fourier-RIP πξάγκα ην νπνίν νδεγεί ζηελ δπζθνιία 
αληηκεηψπηζεο ηνπ ππνινγηζκνχ ηεο ζρέζεο (12). 

4.7 Συμπεράσματα 

Ζ ζπκπηεζκέλε δεηγκαηνιεςία έρεη ήδε θαζηεξσζεί σο κηα λέα ζεσξία δεηγκαηνιεςίαο ε νπνία 
επηδεηθλχεη ζεκειηψδεηο ζπλδέζεηο κε δηάθνξνπο καζεκαηηθνχο ηνκείο, φπσο νη πηζαλφηεηεο, ε 
γεσκεηξία θαη ε ζεσξία ηεο πνιππινθφηεηαο. Ζ ζχλδεζε κε ηελ βειηηζηνπνίεζε θαη ηε 
αλάπηπμε ησλ πνιχ απνδνηηθψλ θαη γεξψλ αξηζκεηηθψλ κεζφδσλ θάλνπλ ηελ ζπκπηεζκέλε 
δεηγκαηνιεςία κηα έλλνηα ρξήζηκε γηα έλα επξχ θάζκα εθαξκνγψλ φπσο ε θπζηθή επηζηήκε, ε 
εθαξκνζκέλε κεραληθή, θαη ε απφθηεζε θαη επεμεξγαζία εηθφλαο απφ έλα ζήκα. Πνιχ είλαη 
απηνί πνπ πηζηεχνπλ φηη ε ζπκπηεζκέλε δεηγκαηνιεςία ζα εηζαρζεί ζε δηάθνξνπο θιάδνπο ηεο 
επηζηήκεο θαη ηεο ηερλνινγίαο θαη ζα έρεη μερσξηζηή επίδξαζε πάλσ ζε απηνχο. Χζηφζν απηή 
ηελ ζηηγκή ππάξρνπλ πνιιά αλνηρηά ζέκαηα ηα νπνία πξέπεη πξψηα λα επηιπζνχλ. 

Πξφζθαηεο κειέηεο πξνηείλνπλ λέεο πηζαλέο επεθηάζεηο ηεο ζπκπηεζκέλεο 
δεηγκαηνιεςίαο ζε πην ζχλζεηεο δνκέο. Δπηπιένλ, λέεο πξνθιήζεηο πξνθχπηνπλ ηψξα ζηηο 
αξηζκεηηθέο αλαιχζεηο θαη ζηελ πξνζνκνίσζε φπνπ πξνβιήκαηα πςειψλ δηαζηάζεσλ (π.ρ., 
πηζαλνινγηθέο δηαθνξηθέο εμηζψζεηο ζηνπο ππνινγηζκνχο δνκψλ ρξεκαηνδφηεζεο θαη 
ειεθηξνλίσλ ζηε ρεκεία θαη ηε βηνρεκεία) έρνπλ πξνθαιέζεη αδηέμνδν. ΢ε απηφ ην πιαίζην ε 
ζπκπηεζκέλε δεηγκαηνιεςία είλαη κηα πνιιά ππνζρφκελε ηδέα ε νπνία κπνξεί ζην κέιινλ λα 
ππνζηεξίμεη ηελ αλάπηπμε δηάθνξσλ ηπραίσλ αιγνξίζκσλ. Σέινο, ε ζεσξία ηεο ζπκπηεζκέλε 
δεηγκαηνιεςία παξέρεη βνήζεηα γηα κηα πεξαηηέξσ επέθηαζε ηεο ζηεγαλνγξαθίαο γηα ηελ νπνία 
αλαθεξζήθακε ζηα πξνεγνχκελα θεθάιαηά καο.  



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                                     Γεψξγηνο Σζαθακήο 

 
΢ηεγαλνγξαθία θαη ζπκπηεζκέλε αίζζεζε                                                                                                                         55 

 

Βιβλιογραφία 

[1] Massimo Fornasier and Holger Rauhut ―Compressing Sensing‖, April 2010  

[2] Emmanuel J. Candès and Michael B. Wakin An introduction to Compressive Sampling IEEE 
Signal Processing Magazine March 2008. 

[3] M. Unser. Sampling—50 Years after Shannon. Proceedings of the IEEE, 88(4):569–587, 
2000. 

[4] Fred Harris ―Compressive Sensing‖ IEEE Signal Processing Magazine July 2007. 

[5] Cleve Moler ―Magic Reconstruction: Compressed Sensing‖ MathWorks News&Notes 2010. 

[6] D. Baron, M.B. Wakin, M.F. Duarte, S. Sarvotham, and R.G. Baraniuk, ―Distributed 
compressed sensing,‖ 2005, Preprint. 

[7] E. Candès and T. Tao, ―Decoding by linear programming,‖ IEEE Trans. Inform. Theory, vol. 
51, no. 12, pp. 4203-4215, Dec. 2005. 

[8] E. Candès, J. Romberg, and T. Tao, ―Robust uncertainty principles: Exact signal 
reconstruction from highly incomplete frequency information,‖ IEEE Trans. Inform. Theory, vol. 
52, no. 2, pp. 489–509, Feb. 2006. 

[9] D. Takhar, V. Bansal, M. Wakin, M. Duarte, D. Baron, K.F. Kelly, and R.G. Baraniuk, ―A 
compressed sensing camera: New theory and an implementation using digital micromirrors,‖ in 
Proc. Comp. Imaging IV SPIE Electronic Imaging, San Jose, CA, 2006. 

[10] CCD vs. CMOS http://www.dalsa.com/corp/markets/ccd_vs_cmos.aspx 

[11] R. Berinde, A. Gilbert, P. Indyk, H. Karloff, and M. Strauss. ―Combining geometry and 
combinatorics: A unified approach to sparse signal recovery.‖ Preprint, 2008. 

[12] M. Talagrand. ―Selecting a proportion of characters.‖ Israel J. Math., 108:173–191, 1998. 

[13] The method Truncated Newton interior – point http://cslgreenhouse.csl.illinois.edu 
/allertonarchives/allerton07/PDFs/papers/0013.pdf 

http://www.dalsa.com/corp/markets/ccd_vs_cmos.aspx


«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                                     Γεψξγηνο Σζαθακήο 

 
΢ηεγαλνγξαθία θαη ζπκπηεζκέλε αίζζεζε                                                                                                                         56 

 

Κεφάλαιο 5 

Εφαρμογή Στεγανογραφίας 

5.1 Εισαγωγή 

΢ην θεθάιαην απηφ ζα αλαιχζνπκε ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηα πεηξάκαηα πνπ 
πξαγκαηνπνηήζακε ρξεζηκνπνηψληαο κηα πςεινχ επηπέδνπ γιψζζα απηή ηεο Matlab. Αξρηθά 
ζα θάλνπκε κηα εηζαγσγή ζηνπο ηχπνπο εηθφλαο πνπ ρξεζηκνπνηήζακε ζηα πεηξάκαηα καο θαη 
ζηελ ζπλέρεηα ζα αλαιχζνπκε ηνλ θψδηθα θαη ηνλ αιγφξηζκν πνπ ρξεζηκνπνηήζακε. Σέινο ζα 
ζπγθεληξψζνπκε ηα απνηειέζκαηα καο ηα νπνία ζα ηνπνζεηεζνχλ ζε πίλαθεο θαη ζα εμάγνπκε 

ηα ζπκπεξάζκαηά καο δίλνληαο παξάιιεια ιχζεηο ζε ηπρψλ αδπλακίεο πνπ πξνέθπςαλ. 

5.2 Τύποι εικόνων 

΢ηα πεηξάκαηα πνπ ζα πξαγκαηνπνηήζνπκε παξαθάησ ρξεζηκνπνηνχκε δχν εηδψλ εηθφλεο: ηηο 
grayscale εηθφλεο θαη ηηο RGB εηθφλεο. Παξαθάησ ζα θάλνπκε κηα κηθξή αλαθνξά γηα απηνχο 
ηνπο δχν ηχπνπο εηθφλαο. 

5.2.1 Grayscale εικόνες 

Μηα grayscale εηθφλα είλαη κηα εηθφλα ηεο νπνίαο ηα ρξψκαηα είλαη ζηηο απνρξψζεηο ηνπ γθξη. 
Απηφ ην νπνίν θάλεη ηηο grayscale εηθφλεο λα δηαθέξνπλ απφ φιεο ηηο άιιεο έγρξσκεο είλαη φηη 
ρξεηάδνληαη πνιχ ιίγε πιεξνθνξία γηα ηελ αλαπαξάζηαζε ηνπ θάζε εηθνλνζηνηρείνπ (pixel). Μηα 
grayscale εηθφλα είλαη έλαο πίλαθαο δεδνκέλσλ, ηνπ νπνίνπ νη ηηκέο ηνπ αληηπξνζσπεχνπλ ηελ 
έληαζε ηνπ θάζε pixel κέζα ζην δηάζηεκα ηηκψλ απφ 0 έσο 1.  

Σν MatLab απνζεθεχεη κηα grayscale εηθφλα ζαλ έλα κνλνδηάζηαην πίλαθα κε θάζε 
ζηνηρείν ηνπ πίλαθα λα αληηπξνζσπεχεη έλα εηθνλνζηνηρείν ηεο εηθφλαο. Ο πίλαθαο κπνξεί λα 
είλαη ηεο ηάμεσο double, unit8 ή unit16. Σα ζηνηρεία ζηνλ πίλαθα δεδνκέλσλ ηεο εηθφλαο 
αληηπξνζσπεχνπλ δηάθνξεο εληάζεηο ή αιιηψο απνρξψζεηο ηνπ γθξη, φπνπ ε έληαζε 0 ζπλήζσο 
αληηπξνζσπεχεη ην καχξν, θαη ε έληαζε 1 ην άζπξν. 

5.2.2 RGB εικόνες 

Μία κνλφρξσκε (ή γθξη) ςεθηαθή εηθφλα είλαη έλαο πίλαθαο απφ αξηζκνχο πνπ 
αληηπξνζσπεχνπλ ηε  θσηεηλφηεηα θάζε εηθνλνζηνηρείνπ (pixel). H έληαζε ηνπ θάζε pixel 
θιηκαθψλεηαη ζε 28 = 256 επίπεδα ηνπ γθξη, έηζη ψζηε θάζε pixel λα απαηηεί 8 bits γηα 
απνζήθεπζε ζηε κλήκε, γη‘ απηφ άιισζηε θαη ιέγεηαη εηθφλα 8-bit. Οη έγρξσκεο εηθφλεο 
αλαπαξίζηαληαη απφ 3 ζχλνια πηλάθσλ, έλα γηα θάζε βαζηθφ ρξψκα : θφθθηλν, πξάζηλν, κπιε. 
Ζ βαζηθή ηδέα είλαη φηη θάζε ρξψκα κπνξεί λα αλαπαξαζηαζεί αλακηγλχνληαο πνζφηεηεο 
βαζηθψλ ρξσκάησλ [1]. Παξαηεξήζηε ηνλ θχβν RGB πνπ δείρλεη ηελ θαηαλνκή ησλ ρξσκάησλ 
ζην ρψξν: 
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Δικόνα 5.1 Σσημαηική αναπαπάζηαζη κύβος RGB. 

Πηγή: (Grokking the GIMP) 

΢ε θάζε άμνλα ηα ρξψκαηα θπκαίλνληαη απφ κεδεληθή έσο πιήξε ζπλεηζθνξά. Ο θχβνο 
είλαη ζηεξεφο θαη θάζε ζεκείν κέζα ηνπ θαζνξίδεηαη απφ ηξία λνχκεξα (rgb). H δηαγψληνο απφ ην 
καχξν (0,0,0) πξνο ην ιεπθφ (1,1,1) αλαπαξηζηά φια ηα γθξη, πνπ ζεκαίλεη φηη εδψ φια ηα 
θφθθηλα, πξάζηλα θαη κπιε ζηνηρεία είλαη ίζα. Πξαθηηθά ηα δηαθνξεηηθά ζπζηήκαηα πιηθνχ θαη 
ινγηζκηθνχ ρξεζηκνπνηνχλ δηαθνξεηηθέο θιίκαθεο γηα ηα ρξψκαηα κε πην θνηλέο ηηο 0 - 256 θαη 0 
– 65536 γηα θάζε ζηνηρείν. ΢εκαληηθφ είλαη ην γεγνλφο φηη ν RGB ρψξνο αλαπαξηζηά ιηγφηεξα 
ρξψκαηα απ‘ φζα κπνξεί ν άλζξσπνο λα δεη. 

΢ην Matlab ε αλαπαξάζηαζε κηαο RGB εηθφλαο δηαζηάζεσλ Μ x Ν γίλεηαη κε έλαλ 
πίλαθα ηξηψλ δηαζηάζεσλ M x N x 3 πνπ πεξηέρεη pixel ρξψκαηνο. Κάζε pixel είλαη κηα ηξηπιέηα 
ρξσκάησλ πνπ αληηζηνηρεί ζηηο ζπληζηψζεο ηνπ θφθθηλνπ, ηνπ πξάζηλνπ θαη ηνπ κπιε γηα ην 
ζπγθεθξηκέλν ζεκείν. Μηα RGB εηθφλα, δειαδή, κπνξεί λα αλαπαξαζηαζεί σο κηα «ζηνίβα» 
απφ ηξείο gray-scale εηθφλεο νη νπνίεο φηαλ ηξνθνδνηεζνχλ ζηηο εηζφδνπο γηα θφθθηλν, πξάζηλν 
θαη κπιε κηαο έγρξσκεο νζφλεο παξάγνπλ κηα έγρξσκε εηθφλα. Οη RGB εηθφλεο απνζεθεχνληαη 
ζαλ 24-bit εηθφλεο , φπνπ θαζεκία απφ ηηο ρξσκαηηθέο ζπληζηψζεο είλαη 8-bit. Απηφ απνδίδεη 
πεξίπνπ 16 εθαηνκκχξηα ρξψκαηα. Ζ αθξίβεηα κε ηελ νπνία κηα θαλνληθή εηθφλα αλαπαξίζηαηαη 
καο νδήγεζε ζηνλ φξν «εηθφλα πξαγκαηηθψλ ρξσκάησλ». Έλαο πίλαθαο RGB ζην MatLab 
κπνξεί λα είλαη ηεο ηάμεσο double, unit8, ή unit16 

Παξαθάησ δίλεηαη έλαο πίλαθαο απφ ηελ Matlab κε ηηο αληηζηνηρίεο ησλ ρξσκάησλ κε ηηο 
RGB ηηκέο ηνπο: 

RGB Τιμή Χπώμα 

[1 1 0] θίηξηλν 

[1 0 1] θνχμηα 

[0 1 1] θπαλφ 

[1 0 0] θφθθηλν 

[0 1 0] πξάζηλν 

[0 0 1] κπιε 

[1 1 1] ιεπθφ 

[0 0 0] καχξν 

[0.5 0.5  0.5] γθξη 

[0.5 0 0] βαζχ θφθθηλν 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                                     Γεψξγηνο Σζαθακήο 

 
΢ηεγαλνγξαθία θαη ζπκπηεζκέλε αίζζεζε                                                                                                                         58 

 

[1 0.62 0.4] ράιθηλν 

[0.49 1 0.83] θπαλνπξάζηλν 

5.3 Παρουσίαση κώδικα υλοποίησης 

΢ηελ ζπγθεθξηκέλε ππνελφηεηα ζα παξνπζηάζνπκε αλαιπηηθά ηνλ θψδηθα Matlab πνπ 
ρξεζηκνπνηήζακε κε ζθνπφ λα παξαηεξήζνπκε ην πνζνζηφ ησλ ζσζηψλ εηθνλνζηνηρείσλ 
κεηαμχ ηεο αξρηθήο εηθφλαο θαη ηεο ζηεγν-εηθφλαο ε νπνία βειηηψζεθε κέζσ ηνπ ινγηζκηθνχ 
BM3D πνπ ζα δνχκε ζηελ επφκελε ππνελφηεηα. Θα πξέπεη λα επηζεκάλνπκε φηη ππάξρνπλ δχν 
μερσξηζηνί θψδηθεο έλαο γηα ηηο εηθφλεο grayscale θαη έλαο γηα ηηο RGB εηθφλεο. Καη ζηνπο δχν 
θψδηθεο ην απνηέιεζκα είλαη κηα εηθφλα πνπ δείρλεη ηελ αξρηθή εηθφλα, ηελ ζηεγν-εηθφλα θαη ηελ 
δηνξζσκέλε εηθφλα. Δπίζεο ζην Command Window ηνπ Matlab εθηππψλεηαη θάζε θφξα θαη ην 
πνζνζηφ. 

5.3.1 Κώδικας για τις grayscale εικόνες 

Ο κώδικας για τις grayscale εικόνες είναι ο εξής: 

% Matlab script for comparing initial image and a compressive sensing image 
% using the algorithm MB3D. In order to do this we create a stego image 
% importing into the initial image the random message and then we use BM3D 
% to create the compressive sensing image. Finally we implement xor 
% between initial and compressive sensing image and produce the percent of  
% right pixels. 
  
close all; clc; clear perc; 
  
files = dir('*.gif'); % select between .pgn or .tiff or .gif 
  
for k = 1:numel (files) % start the loop 
  
rand('state',0); randn('state',0); 
  
% input original image 
y = im2double(imread(files(k).name)); %convert a grayscale image to a double matrix 
y_uint8 = uint8(256*y); %convert image to a uint8 form 
y_uint8_mod2 = mod(y_uint8,2); % implement mod2 to the image 
  
% create a random message 
message =round(rand(size(y)));%grayscale image 
message_uint8 = uint8(message); 
  
% parameters  
sigma = 0.1;   % noise standard deviation 
  
%create the staganography image 
z = y+sigma*message; %grayscale image 
z_1 =mat2gray(z); %convert the matrix to a grayscale image 
  
%run the function to create compressive sensing image 
[PSNR, y_est] = BM3D(y, z, sigma); %grayscale image 
  
%xor the compressive sensing image with the initial 
y_est_uint8 = uint8(256*y_est); %grayscale image 
y_est_uint8_mod2 = mod(y_est_uint8,2); % implement mod2 to the image 



«Μεηαπηπρηαθή Γηαηξηβή»                                                                                                                     Γεψξγηνο Σζαθακήο 

 
΢ηεγαλνγξαθία θαη ζπκπηεζκέλε αίζζεζε                                                                                                                         59 

 

K = bitxor(y_uint8_mod2, y_est_uint8_mod2); %implement xor 
K_uint8 = uint8(K); 
K = bitxor(K_uint8, message_uint8); %implement xor 
  
% Find the percent of right pixels 
final = find(K==0); %find the zeros  
final_number = length(final(:,1));%count the length of the zeros 
[b1, b2] = size(y); % find the dimension of the picture 
total =  b1*b2; %count the size of the image 
perc(k) = final_number/total; %find the percent 
  
%display figure 
figure(k) 
subplot(k,3,1), imshow(y), title('Original image'); 
subplot(k,3,2), imshow(z_1),  title('Steganography image'); 
subplot(k,3,3), imshow(y_est),  title('Fixed image'); 
  
end %end of the loop 
  
%display the perscent 
disp('The percent of right pixels between initial images and fixed is in the matrix perc at 
workspace') 
 

Ο παξαπάλσ θψδηθαο μεθηλάεη κε ηελ εληνιή close all; clc; clear perc; ε νπνία θιείλεη 
φια ηα αλνηρηά παξάζπξα ηνπ Matlab, θαζαξίδεη ην Command Window ηνπ Matlab θαη ηέινο 
κεδελίδεη ηνλ πίλαθα perc ζην νπνίν απνζεθεχνληαη θάζε θνξά ηα απνηειέζκαηα. Έπεηηα 
ππάξρεη ε εληνιή files = dir('*.gif'); ε νπνία κπνξεί λα κεηαηξαπεί είηε ζε files = dir('*.tiff'); είηε ζε 
files = dir('*.png');. Ζ εληνιή απηή θνξηψλεη φιεο ηηο εηθφλεο πνπ ππάξρνπλ κέζα ζην θάθειν 
Steganography κε ζθνπφ λα ηηο ρξεζηκνπνηήζεη ζην loop πνπ ππάξρεη παξαθάησ. 

΢ηελ αξρή ηνπ θψδηθα ππάξρεη έλαο βξφγρνο (loop) ν νπνίνο ρξεζηκνπνηείηαη γηα λα 
ιακβάλεη θάζε θνξά ηηο εηθφλεο πνπ ρξεηάδνληαη γηα ηελ εθηέιεζε ηνπ πεηξάκαηνο θαη λα εμάγεη 
ηα απνηειέζκαηα. Με ηελ εληνιή for k = 1:numel (files) μεθηλάεη ην loop θαη «ηξαβάεη» κηα-κηα ηηο 
εηθφλεο μεθηλψληαο απφ ηελ 1 κέρξη ηελ ηειεπηαία. Ο ζθνπφο γηα ηνλ νπνίν βάιακε numel ζηελ 
παξαπάλσ εληνιή είλαη γηαηί θάζε θνξά έρνπκε δηαθνξεηηθφ πιήζνο εηθφλσλ. Με ηνλ βξφγρν 
απηφ εθηεινχληαη φιεο νη εληνιέο πνπ βξίζθνληαη κέζα ζην ζψκα ηνπ βξφγρνπ γηα θάζε εηθφλα. 
Σν απνηέιεζκα πνπ πξνθχπηεη απνζεθεχεηαη κέζα ζην πίλαθα perc. Ο βξφρνο ηειεηψλεη κε ηελ 
εληνιή end. 

΢ηελ ζπλέρεηα ζα αλαθεξζνχκε ζηηο εληνιέο πνπ ππάξρνπλ κέζα ζην βξφγρν Αξρηθά 
εηζάγνπκε ηελ πξψηε εηθφλα κε ηελ βνήζεηα ηεο εληνιήο y = im2double(imread(files(k).name)); 
ε νπνία νπζηαζηηθά αθνχ δηαβάζεη ηελ εηθφλα ηελ κεηαηξέπεη ζε έλα πίλαθα κε ζηνηρεία ηεο 
κνξθήο double. Έπεηηα κεηαηξέπνπκε ηνλ πίλαθα πνπ πξνέθπςε απφ ηελ εηζαγσγή ηεο εηθφλαο 
ζε κνξθή uint8 κε ηελ εληνιή y_uint8 = uint8(256*y); πξάγκα ην νπνίν ζα καο βνεζήζεη λα 
εθηειέζνπκε ηελ πξάμε XOR πην θάησ. Θα πξέπεη εδψ λα επηζεκάλνπκε φηη 
πνιιαπιαζηάδνπκε ηνλ πίλαθα y κε ην 256 έηζη ψζηε λα πάξνπκε ηελ ηηκή θάζε εηθνλνζηνηρείνπ 
ηεο εηθφλαο. Σέινο εθαξκφδνπκε mod2 ζηνλ πίλαθα y_uint8 γηα λα πάξνπκε ην 1 ή ην 0 πνπ 
είλαη ηα ηειεπηαία κηθξήο ζεκαληηθφηεηαο bits ηνπ θάζε εηθνλνζηνηρείνπ.  

΢ηελ ζπλέρεηα δεκηνπξγνχκε έλα ηπραίν κήλπκα ρξεζηκνπνηψληαο ηελ εληνιή message 
=round(rand(size(y))); Σν κήλπκα απηφ ζα εηζαρζεί κέζα ζηελ εηθφλα κε απνηέιεζκα λα 
δεκηνπξγεζεί ε ζηεγν-εηθφλα. Παξαηεξνχκε εδψ φηη ν πίλαθαο πνπ δεκηνπξγήζεθε γηα ην ηπραίν 
κήλπκα ρξεζηκνπνηεί ηελ ζπλάξηεζε size() ηεο Matlab κε ζθνπφ λα δεκηνπξγεζεί ν πίλαθαο 
message ν νπνίνο λα έρεη ηηο ίδηεο δηαζηάζεηο κε ηελ εηθφλα. Απηφ είλαη ινγηθφ δηφηη ην κήλπκα 
ζα εηζαρζεί ζηελ εηθφλα κε ηελ πξάμε ηεο πξφζζεζεο θαη φπσο θαιά γλσξίδνπκε γηα λα 
πξνζζέζνπκε δχν πίλαθεο γξακκηθά, ζα πξέπεη λα είλαη ησλ ίδησλ δηαζηάζεσλ. Σέινο κε ηελ 
εληνιή message_uint8 = uint8(message); κεηαηξέπνπκε ηνλ πίλαθα message ζε πίλαθα ηεο 
κνξθήο uint8.  
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Γηα ηελ δεκηνπξγία ηεο ζηεγν-εηθφλαο ρξεζηκνπνηνχκε ηελ εληνιή z = 
y+sigma*message;. Ζ εληνιή z_1 = mat2gray(z); πνπ αθνινπζεί απιά κεηαηξέπεη ηνλ πίλαθα 
πνπ πξνέθπςε ζε εηθφλα ηχπνπ grayscale. Αθνχ ινηπφλ έρνπκε παξάγεη ηελ ζηεγν-εηθφλα 
εθαξκφδνπκε πάλσ ηεο ηελ ζπλάξηεζε BM3D(y, z, sigma) κε ζθνπφ ηελ βειηίσζε ηεο 
πνηφηεηαο ηεο εηθφλαο. Γηα ηελ ιεηηνπξγία απηήο ηεο ζπλάξηεζεο ζα κηιήζνπκε ζηελ επφκελε 
ππνελφηεηα. Ζ εληνιή sigma = 0.1; είλαη κηα παξάκεηξνο ζνξχβνπ πνπ πξνζηίζεηαη ζηελ 
εηθφλα. 

Ζ βειηησκέλε εηθφλα καο, ε νπνία είλαη ε y_est κεηαηξέπεηαη πηα ζε πίλαθα ηεο κνξθήο 
uint8 κε ηελ βνήζεηα ηεο εληνιήο y_est_uint8 = uint8(256*y_est);.Θα πξέπεη εδψ λα 
επηζεκάλνπκε φηη πνιιαπιαζηάδνπκε ηνλ πίλαθα y_est κε ην 256 έηζη ψζηε λα πάξνπκε ηελ 
ηηκή θάζε εηθνλνζηνηρείνπ ηεο βειηησκέλεο εηθφλαο. Σέινο εθαξκφδνπκε mod2 ζηνλ πίλαθα 
y_est_uint8 γηα λα πάξνπκε ην 1 ή ην 0 πνπ είλαη ηα ηειεπηαία κηθξήο ζεκαληηθφηεηαο bits ηνπ 
θάζε εηθνλνζηνηρείνπ. Απηφ πξαγκαηνπνηείηαη κε ηελ εληνιή y_est_uint8_mod2 = 
mod(y_est_uint8,2);. 

Σψξα πηα έρνληαο ηελ αξρηθή εηθφλα θα ηελ εηθφλα βειηίσζεο ζα εθηειέζνπκε ηελ 
πξάμε XOR. Απηφ πξαγκαηνπνηείηαη κε ηελ εληνιή K = bitxor(y_uint8_mod2, 
y_est_uint8_mod2); ΢ηελ ζπλέρεηα κεηαηξέπνπκε ηνλ πίλαθα Κ ζε κνξθή uint8 κε ηελ εληνιή 
K_uint8 = uint8(K);. Απηφ ην πξαγκαηνπνηνχκε επεηδή ζέινπκε λα θάλνπκε XOR ηνλ πίλαθα 
απηφ κε ην κήλπκα έηζη ψζηε λα βξνχκε ηα εηθνλνζηνηρεία πνπ είλαη ίδηα ζηελ αξρηθή θαη ηελ 
ηειηθή εηθφλα. 

Αθνχ ινηπφλ έρνπκε πξαγκαηνπνηήζεη ηελ πξάμε εθηεινχκε ηηο εληνιέο final = 
find(K==0); θαη final_number = length(final(:,1)); πνπ ζθνπφ έρεη λα εληνπίζεη θαη λα 
θαηακεηξήζεη ηα κεδεληθά πνπ ππάξρνπλ ζην πίλαθα ηεο πξάμεο XOR. Καηακεηξνχκε ηα 
κεδεληθά θαη φρη ηνπο άζζνπο γηαηί ηα κεδεληθά είλαη απηά πνπ ιέλε πφζα pixels είλαη ίδηα κεηαμχ 
ηεο αξρηθήο θαη ηεο δηνξζσκέλεο εηθφλαο. 

Σέινο κε ηηο εληνιέο figure(1) subplot(1,3,1), imshow(y), title('original image'); 
subplot(1,3,2), imshow(z_1), title('steganography image'); subplot(1,3,3), imshow(y_est),  
title('Fixed image'); απιά εμάγνπκε θαη ηηο ηξεηο εηθφλεο ζε κηα. 

Έλα παξάδεηγκα πινπνίεζεο ηνπ παξαπάλσ θψδηθα θαίλεηαη ζηελ ακέζσο επψλπκε 

εηθφλα. 
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Δικόνα 5.2 Αποηέλεζμα κώδικα για grayscale εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 5.3 Δμθάνιζη ποζοζηού ζηο Command Window. 

Όπσο κπνξνχκε λα παξαηεξήζνπκε απφ ηελ παξαπάλσ εηθφλα ην πνζνζηφ ησλ 
ζσζηψλ pixels είλαη 75,28%. Πξάγκα ην νπνίν ζεκαίλεη φηη ην κήλπκα πνπ θξχβεηαη πίζσ απφ 
ηελ αξρηθή εηθφλα αιινηψλεη ζε πνζνζηφ πεξίπνπ 25%. Ο ζφξπβνο ν νπνίνο παξνπζηάδεηαη ζηε 
δηνξζσκέλε εηθφλα δελ ζα πξέπεη λα καο αλεζπρεί κηαο θαη εκείο ελδηαθεξφκαζηε γηα ηα 
εηθνλνζηνηρεία ηνπ background θαη φρη ηεο εηθφλαο.  

5.3.2 Κώδικας για τις RGB εικόνες 

Ο θψδηθαο γηα RGB εηθφλεο είλαη ν εμήο: 

% Matlab script for comparing initial image and a compressive sensing image 
% using the algorithm MB3D. In order to do this we create a stego image 
% importing into the initial image the random message and then we use BM3D 
% to create the compressive sensing image. Finally we implement xor 
% between initial and compressive sensing image and produce the percent of  
% right pixels. 
  
close all; clc; clear perc; 
  
files = dir('*.tiff'); % select between .pgn or .tiff 
  
for k = 1:numel (files) % start the loop 
  
rand('state',0); randn('state',0); 
  
% input original image 
yRGB = im2double(imread(files(k).name));%convert a rgb image to a double matrix 
y_uint8 = uint8(256*yRGB); %convert image to a uint8 form 
y_uint8_mod2 = mod(y_uint8,2); % implement mod2 to the image 
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% create a random message 
message = round(rand(size(yRGB))); %rgb image 
message_uint8 = uint8(message); 
  
% parameters  
sigma = 0.1;   % noise standard deviation 
  
%create the steganography image 
zRGB = yRGB+sigma*message; %rgb image 
  
  
%run the function to create compressive sensing image 
[PSNR, yRGB_est] = CBM3D(yRGB, zRGB, sigma); %rgb image 
  
%xor the compressive sensing image with the initial 
y_est_uint8 = uint8(256*yRGB_est); %rgb image 
y_est_uint8_mod2 = mod(y_est_uint8,2); % implement mod2 to the image 
K = bitxor(y_uint8_mod2, y_est_uint8_mod2); %implement xor 
K_uint8 = uint8(K); 
K = bitxor(K_uint8, message_uint8); %implement xor 
  
% Find the percent of right pixels 
final = find(K==0); %find the zeros  
final_number = length(final(:,1));%count the length of the zeros 
[b1, b2, b3] = size(yRGB); % find the dimension of the picture 
total = b1*b2*b3; %count the size of the image 
perc (k) = final_number/total; %find the percent 
  
%display figure 
figure(k) 
subplot(k,3,1), imshow(yRGB), title('Original image'); 
subplot(k,3,2), imshow(zRGB),  title('Steganography image'); 
subplot(k,3,3), imshow(yRGB_est),  title('Fixed image'); 
  
end  %end of the loop 
  
%display the perscent 
disp('The percent of right pixels between initial images and fixed is in the matrix perc at 
workspace') 

 

Όπσο κπνξνχκε λα παξαηεξήζνπκε νη δχν θψδηθεο κνηάδνπλ πνιχ κεηαμχ ηνπο. Ζ 
βαζηθή δηαθνξά ππάξρεη ζηελ ζπλάξηεζε πνπ ρξεζηκνπνηνχκε πνπ ζε απηή ηελ πεξίπησζε 
είλαη ε CBM3D ηελ νπνία ζα αλαιχζνπκε ζηελ παξαθάησ ππνελφηεηα. ΢ηελ ζπλέρεηα 
αθνινπζεί έλα παξάδεηγκα πινπνίεζεο. 
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Δικόνα 5.4 Αποηέλεζμα κώδικα για RGB εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 5.5 Δμθάνιζη ποζοζηού ζηο Command Window. 
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Όπσο κπνξνχκε λα παξαηεξήζνπκε απφ ηελ παξαπάλσ εηθφλα ην πνζνζηφ ησλ 
ζσζηψλ pixels είλαη θαη εδψ 71,06%. Πξάγκα ην νπνίν ζεκαίλεη φηη ην κήλπκα πνπ θξχβεηαη 
πίζσ απφ ηελ αξρηθή εηθφλα αιινηψλεη ζε πνζνζηφ πεξίπνπ 29%. Ο ζφξπβνο ν νπνίνο 
παξνπζηάδεηαη ζηε δηνξζσκέλε εηθφλα δελ ζα πξέπεη λα καο αλεζπρεί κηαο θαη εκείο 
ελδηαθεξφκαζηε γηα ηα εηθνλνζηνηρεία ηνπ background θαη φρη ηεο εηθφλαο. 

5.4 Ανάλυση αλγορίθμου BM3D 

Ο αιγφξηζκνο BM3D είλαη κηα θαηλνηφκνο ζηξαηεγηθή απαινηθήο ηνπ ζνξχβνπ απφ κηα εηθφλα ν 
νπνίνο βαζίδεηαη ζηελ ελίζρπζε ηεο δηεζπαξκέλεο (sparse) αλαπαξάζηαζεο ζε κηα 
ηξνπνπνηεκέλε πεξηνρή. Ζ ελίζρπζε ηεο δηαζπνξάο επηηπγράλεηαη απφ ηελ νκαδνπνίεζε 
φκνησλ ηκεκάησλ 2D εηθφλαο (δχν δηαζηάζεσλ) ζε 3D πίλαθεο δεδνκέλσλ νη νπνίνη 
νλνκάδνληαη «groups» [2]. 

Σν ζπλεξγαηηθφ θηιηξάξηζκα (collaborative filtering) είλαη κηα εηδηθή δηαδηθαζία πνπ 
αλαπηχρζεθε κε ζθνπφ λα ρεηξηζηεί απηά ηα 3D groups. Απηφ πξαγκαηνπνηείηαη 
ρξεζηκνπνηψληαο ηξία δηαδνρηθά βήκαηα: 3D κεηαζρεκαηηζκφο ησλ 3D groups, κείσζε 
θάζκαηνο κεηαζρεκαηηζκνχ θαη αλάπνδνο 3D κεηαζρεκαηηζκφο. Σν απνηέιεζκα είλαη κηα 3D 
εθηίκεζε ε νπνία απνηειείηαη απφ θνηλά θηιηξαξηζκέλα νκαδνπνηεκέλα blocks εηθφλαο. Με ηελ 
κείσζε ηνπ ζνξχβνπ, ην ζπλεξγαηηθφ θηιηξάξηζκα απνθαιχπηεη αθφκα θαη ηηο πην κηθξέο θνηλέο 
ιεπηνκέξεηεο πνπ ππάξρνπλ ζηα νκαδνπνηεκέλα blocks (grouped blocks) ελψ ηαπηφρξνλα 
δηαηεξεί ηα νπζηψδε κνλαδηθά ραξαθηεξηζηηθά θάζε κεκνλσκέλνπ block. Έπεηηα ηα 
θηιηξαξηζκέλα blocks επηζηξέθνπλ ζηηο αξρηθέο ηνπ ζέζεηο [2]. 

Δπεηδή απηά ηα blocks επηθαιχπηνληαη, γηα θάζε εηθνλνζηνηρείν ιακβάλνπκε πνιιέο 
δηαθνξεηηθέο εθηηκήζεηο νη νπνίεο πξέπεη λα ζπλδπαζηνχλ. Ζ ζπγθέληξσζε (aggregation) είλαη 
κηα ηδηαίηεξε δηαδηθαζία κέζνπ φξνπ ε νπνία αμηνπνηείηαη κε ζθνπφ λα εθκεηαιιεπηεί απηφλ ηνλ 
πιενλαζκφ [2]. 

Μηα ζεκαληηθή βειηίσζε επηηπγράλεηαη απφ έλα εηδηθφ ζπλεξγαηηθφ θίιηξν ην 
collaborative Wiener filtering [2]. 

Δικόνα 5.6 Σσημαηική αναπαπάζηαζη BM3D. 

Πηγή: (BM3D Image Denoising with Shape-Adaptive Principal Component Analysis) 

Παξαθάησ παξαζέηνπκε ηνλ θψδηθα ηνπ BM3D γηα grayscale εηθφλεο καδί κε θάπνηα 
ζρφιηα. 

function [PSNR, y_est] = BM3D(y, z, sigma) 
 
%%%%  Quality/complexity trade-off profile selection 
 
%%%%  'np' --> Normal Profile (balanced quality) 
%%%%  'lc' --> Low Complexity Profile (fast, lower quality) 
%%%% 
%%%%  'high' --> High Profile (high quality, not documented in [1]) 
%%%% 
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%%%%  'vn' --> This profile is automatically enabled for high noise  
%%%%           when sigma > 40 
%%%% 
%%%%  'vn_old' --> This is the old 'vn' profile that was used in [1]. 
%%%%           It gives inferior results than 'vn' in most cases.  
 
if (exist('profile') ~= 1) 
    profile         = 'np'; %% default profile/choose a profile 
end 
  
%%%% Specify the standard deviation of the corrupting noise 
 
if (exist('sigma') ~= 1), 
    sigma               = 25; %% default standard deviation of the AWGN 
end 
  
%%%% Following are the parameters for the Normal Profile (np). 
 
%%%% Select transforms ('dct', 'dst', 'hadamard') 
transform_2D_HT_name = 'bior1.5'; %% transform used for the HT filtering of size N1 x N1 
transform_2D_Wiener_name = 'dct'; %% transform used for the Wiener filtering of size 
N1_wiener x N1_wiener 
transform_3rd_dim_name = 'haar';  %% transform used in the 3-rd dim, the same for HT and 
Wiener filt. 
  
%%%% Hard-thresholding (HT) parameters: 
 
N1 = 8; %% N1 x N1 is the block size used for the hard-thresholding (HT) filtering 
Nstep = 3; %% sliding step to process every next reference block 
N2 = 16; %% maximum number of similar blocks (maximum size of the 3rd dimension of a 3D 
array) 
Ns = 39; %% length of the side of the search neighborhood for full-search block-matching (BM), 
must be odd 
tau_match = 3000; %% threshold for the block-distance (d-distance) 
lambda_thr2D = 0; %% threshold parameter for the coarse initial denoising used in the d-
distance measure 
lambda_thr3D = 2.7; %% threshold parameter for the hard-thresholding in 3D transform domain 
beta = 2.0; %% parameter of the 2D Kaiser window used in the reconstruction 
  
%%%% Wiener filtering parameters: 
 
N1_wiener           = 8; 
Nstep_wiener        = 3; 
N2_wiener           = 32; 
Ns_wiener           = 39; 
tau_match_wiener    = 400; 
beta_wiener         = 2.0; 
  
%%%% Block-matching parameters: 
 
stepFS = 1; %% step that forces to switch to full-search BM, "1" implies always full-search 
smallLN = 'not used in np'; %% if stepFS > 1, then this specifies the size of the small local 
search neighb. 
stepFSW = 1; 
smallLNW = 'not used in np'; 
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thrToIncStep = 8; %% if the number of non-zero coefficients after HT is less than thrToIncStep, 
than the sliding step to the next reference block is incresed to (nm1-1) 
  
if strcmp(profile, 'lc') == 1, 
  
    Nstep               = 6; 
    Ns                  = 25; 
    Nstep_wiener        = 5; 
    N2_wiener           = 16; 
    Ns_wiener           = 25; 
  
    thrToIncStep        = 3; 
    smallLN             = 3; 
    stepFS              = 6*Nstep; 
    smallLNW            = 2; 
    stepFSW             = 5*Nstep_wiener; 
  
end 
  
if (strcmp(profile, 'vn') == 1) | (sigma > 40), 
  
    N2                  = 32; 
    Nstep               = 4; 
  
    N1_wiener           = 11; 
    Nstep_wiener        = 6; 
  
    lambda_thr3D        = 2.8; 
    thrToIncStep        = 3; 
    tau_match_wiener    = 3500; 
    tau_match           = 25000; 
     
    Ns_wiener           = 39; 
     
end 
  
% The 'vn_old' profile corresponds to the original parameters for strong noise proposed in [1]. 
 
if (strcmp(profile, 'vn_old') == 1) & (sigma > 40), 
  
    transform_2D_HT_name = 'dct';  
     
    N1                  = 12; 
    Nstep               = 4; 
  
    N1_wiener           = 11; 
    Nstep_wiener        = 6; 
  
    lambda_thr3D        = 2.8; 
    lambda_thr2D        = 2.0; 
    thrToIncStep        = 3; 
    tau_match_wiener    = 3500; 
    tau_match           = 5000; 
     
    Ns_wiener           = 39; 
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end 
  
decLevel = 0;  %% dec. levels of the dyadic wavelet 2D transform for blocks (0 means full 
decomposition, higher values decrease the dec. number) 
thr_mask = ones(N1); %% N1xN1 mask of threshold scaling coeff. --- by default there is no 
scaling, however the use of different thresholds for different wavelet decompoistion subbands 
can be done with this matrix 
  
if strcmp(profile, 'high') == 1, %% this profile is not documented in [1] 
     
    decLevel     = 1;  
    Nstep        = 2; 
    Nstep_wiener = 2; 
    lambda_thr3D = 2.5; 
    vMask = ones(N1,1); vMask((end/4+1):end/2)= 1.01; vMask((end/2+1):end) = 1.07; %% this 
allows to have different threhsolds for the finest and next-to-the-finest subbands 
    thr_mask = vMask * vMask';  
    beta         = 2.5; 
    beta_wiener  = 1.5; 
     
end 
  
%%%% Create transform matrices 
 
 [Tfor, Tinv]   = getTransfMatrix(N1, transform_2D_HT_name, decLevel);     %% get 
(normalized) forward and inverse transform matrices 
[TforW, TinvW] = getTransfMatrix(N1_wiener, transform_2D_Wiener_name, 0); %% get 
(normalized) forward and inverse transform matrices 
  
if (strcmp(transform_3rd_dim_name, 'haar') == 1) | (strcmp(transform_3rd_dim_name(end-
2:end), '1.1') == 1), 
    %%% If Haar is used in the 3-rd dimension, then a fast internal transform is used, thus no 
need to generate transform 
    %%% matrices. 
    hadper_trans_single_den         = {}; 
    inverse_hadper_trans_single_den = {}; 
else 
    %%% Create transform matrices. The transforms are later applied by 
    %%% matrix-vector multiplication for the 1D case. 
  for hpow = 0:ceil(log2(max(N2,N2_wiener))), 
      h = 2^hpow; 
      [Tfor3rd, Tinv3rd]   = getTransfMatrix(h, transform_3rd_dim_name, 0); 
      hadper_trans_single_den{h}         = single(Tfor3rd); 
      inverse_hadper_trans_single_den{h} = single(Tinv3rd'); 
    end 
end 
  
%%%% 2D Kaiser windows used in the aggregation of block-wise estimates 
 
if beta_wiener==2 & beta==2 & N1_wiener==8 & N1==8 % hardcode the window function so 
that the signal processing toolbox is not needed by default 
    Wwin2D = [ 0.1924    0.2989    0.3846    0.4325    0.4325    0.3846    0.2989    0.1924; 
        0.2989    0.4642    0.5974    0.6717    0.6717    0.5974    0.4642    0.2989; 
        0.3846    0.5974    0.7688    0.8644    0.8644    0.7688    0.5974    0.3846; 
        0.4325    0.6717    0.8644    0.9718    0.9718    0.8644    0.6717    0.4325; 
        0.4325    0.6717    0.8644    0.9718    0.9718    0.8644    0.6717    0.4325; 
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        0.3846    0.5974    0.7688    0.8644    0.8644    0.7688    0.5974    0.3846; 
        0.2989    0.4642    0.5974    0.6717    0.6717    0.5974    0.4642    0.2989; 
        0.1924    0.2989    0.3846    0.4325    0.4325    0.3846    0.2989    0.1924]; 
    Wwin2D_wiener = Wwin2D; 
else 
    Wwin2D = kaiser(N1, beta) * kaiser(N1, beta)'; % Kaiser window used in the aggregation of 
the HT part 
    Wwin2D_wiener = kaiser(N1_wiener, beta_wiener) * kaiser(N1_wiener, beta_wiener)'; % 
Kaiser window used in the aggregation of the Wiener filt. part 
end 
 
%%%% If needed, read images, generate noise, or scale the images to the [0,1] interval 
 
if (exist('y') ~= 1) | (exist('z') ~= 1) 
    y        = im2double(imread(image_name));  %% read a noise-free image and put in intensity 
range [0,1] 
    randn('seed', 0);                          %% generate seed 
    z = y+sigma*message; %% create an image with message instead of a noisy 
else   
     
    image_name = 'External image'; 
     
    % convert z to double precision if needed 
    z = double(z); 
     
    % convert y to double precision if needed 
    y = double(y); 
     
    % if z's range is [0, 255], then convert to [0, 1] 
    if (max(z(:)) > 10), % a naive check for intensity range 
        z = z / 255; 
    end 
     
    % if y's range is [0, 255], then convert to [0, 1] 
    if (max(y(:)) > 10), % a naive check for intensity range 
        y = y / 255; 
    end 
end 
  
if (size(z,3) ~= 1) | (size(y,3) ~= 1), 
    error('BM3D accepts only grayscale 2D images.'); 
end 

Όπσο κπνξνχκε λα παξαηεξήζνπκε απφ ηνλ παξαπάλσ θψδηθα ε ζπλάξηεζε δέρεηαη 
ζαλ είζνδν κηα εηθφλα grayscale ρσξίο κήλπκα ηελ y, κηα εηθφλα κε κήλπκα ηελ z, κηα 
παξάκεηξν sigma γηα ηνλ ζφξπβν θαη ην πξνθίι πνπ ην έρνπκε ζέζεη ζαλ «np» δειαδή ην θνηλφ 
πξνθίι. Ζ έμνδνο ηεο ζπλάξηεζεο είλαη κηα εηθφλα y_est ε νπνία έρεη βειηησζεί θαηά πνιχ ζε 
ζρέζε κε ηελ εηθφλα z πνπ πεξηέρεη ην κήλπκα. 

΢ην ζεκείν απηφ ζα πξέπεη λα αλαθέξνπκε φηη ην πξνθίι ην έρνπκε ζέζεη «np» θαη φρη 
θάπνην άιιν απφ ηα ηέζζεξα πνπ ππάξρνπλ ζηνλ αιγφξηζκν θαη απηφ δηφηη ζε πεηξάκαηα ηα 
νπνία θάλακε παξαηεξήζακε φηη ην πξνθίι «np» δίλεη θαιχηεξα απνηειέζκαηα. Με άιια ιφγηα 
έρνπκε κηθξφηεξν πνζνζηφ αλφκνησλ εηθνλνζηνηρείσλ κεηαμχ ηεο αξρηθήο εηθφλαο θαη ηεο 
δηνξζσκέλεο. 

Όπσο αλαθέξακε πην πάλσ ζαλ είζνδν ε ζπλάξηεζε έρεη κηα παξάκεηξν sigma γηα ηνλ 
ζφξπβν. Απηή  ε παξάκεηξνο έρεη νξηζηεί ζηνλ θψδηθα γηα ηηο grayscale εηθφλεο θαη γηα ηηο rgb 
εηθφλεο. Ζ ηηκή ηεο είλαη sigma=0.1 θαη απηφ δηφηη απφ πεηξάκαηα πνπ θάλακε δίλεη ηα θαιχηεξα 
απνηειέζκαηα. 
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Γηα ηνλ κεηαζρεκαηηζκφ πνπ πξαγκαηνπνηείηαη ζηελ εηθφλα ρξεζηκνπνηνχκε έλαλ απφ 
ηνπο ηξεηο πνπ ππάξρνπλ. ΢ηε πεξίπησζε καο ρξεζηκνπνηνχκε ηνλ transform_3rd_dim_name = 
'haar' κηαο θαη δίλεη θαιχηεξα απνηειέζκαηα ζηελ ηειηθή εηθφλα. 

Σέινο ζα πξέπεη λα αλαθέξνπκε φηη ν αιγφξηζκνο BM3D έρεη θάπνην πεξηνξηζκφ θαη 
πην ζπγθεθξηκέλα δέρεηαη grayscale εηθφλεο δχν δηαζηάζεσλ. ΢ηελ πεξίπησζε φπνπ ε εηθφλα 
δελ είλαη δχν δηαζηάζεσλ ηφηε εκθαλίδεηαη κήλπκα ιάζνπο.  

Ο αιγφξηζκνο CBM3D πνπ ρξεζηκνπνηνχκε γηα ηηο έγρξσκεο εηθφλεο είλαη ζρεδφλ ίδηνο 
κε ηνλ BM3D κε ηελ κφλε δηαθνξά φηη δέρεηαη ζαλ είζνδν θαη κηα άιιε παξάκεηξν ηελ 
«colorspace» πνπ ρξεηάδεηαη γηα λα εληνπίζεη αλ ε εηθφλα ηεο εηζφδνπ είλαη έγρξσκε ή φρη. 

5.5 Παρουσίαση αποτελεσμάτων 

΢ηελ ζπγθεθξηκέλε ππνελφηεηα ζα παξνπζηάζνπκε ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηελ 
εθηέιεζε ηνπ θψδηθα ηφζν γηα ηηο grayscale εηθφλεο φζν θαη γηα ηηο RGB. Οη εηθφλεο πνπ 
ρξεζηκνπνηήζακε ζηα πεηξάκαηα καο είλαη «θαζαξέο», δειαδή δελ έρνπλ ελζσκαησκέλεο 
άιιεο πιεξνθνξίεο κέζα ηνπο. Έηζη ε κφλε πιεξνθνξία πνπ ζα ελζσκαησζεί ζ‘ απηέο είλαη ην 
ηπραίν ην κήλπκα καο. Θα πξέπεη επίζεο λα αλαθέξνπκε φηη ρξεζηκνπνηήζακε 50 εηθφλεο 
grayscale εθ ησλ νπνίσλ νη 10 είλαη ηεο κνξθήο .png, νη 20 είλαη ηεο κνξθήο .gif θαη νη άιιεο 20 
είλαη ηηο κνξθήο .tiff. Δπηιέμακε λα έρνπκε ηξεηο δηαθνξεηηθνχο ηχπνπο έηζη ψζηε λα βγάινπκε 
αζθαιέζηεξα ζπκπεξάζκαηα. Απφ ηελ άιιε κεξηά γηα ηηο RGB εηθφλεο ρξεζηκνπνηήζακε 30 
εηθφλεο εθ ησλ νπνίσλ νη 10 είλαη ηεο κνξθήο .png θαη νη άιιεο 20 είλαη ηηο κνξθήο .tiff. Θα 
πξέπεη εδψ λα αλαθέξνπκε φηη δελ ρξεζηκνπνηνχκε RGB εηθφλεο ηχπνπ .gif επεηδή νη εηθφλεο 
ηέηνηνπ ηχπνπ δελ είλαη πίλαθεο ηεο κνξθήο MxNxK, δειαδή δελ αλαπαξίζηαληαη ζαλ 
ηξηζδηάζηαηνη πίλαθεο. 

Δπίζεο, νη εηθφλεο είλαη δηαθφξσλ κεγεζψλ δειαδή 128x128, 256x256, 512x512.  

Ο παξαθάησ πίλαθαο παξνπζηάδεη ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηηο grayscale 
εηθφλεο. 
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Πίνακαρ 5.1: Grayscale εικόνερ ηύπος .png 
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Πίνακαρ 5.2: Grayscale εικόνερ ηύπος .tiff 
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Πίνακαρ 5.3: Grayscale εικόνερ ηύπος .gif 

΢χκθσλα κε ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηνπο παξαπάλσ πίλαθεο γηα 
εηθφλεο grayscale δηαθφξσλ ηχπσλ κπνξνχκε λα ζπκπεξάλνπκε φηη νη εηθφλεο ηχπνπ .png 
παξνπζηάδνπλ ηα κεγαιχηεξα πνζνζηά ελψ ηα ρεηξφηεξα-ρακειφηεξα πνζνζηά παξνπζηάδνληαη 
ζε εηθφλεο ηχπνπ .gif.  

΢ηελ ζπλέρεηα ζα παξνπζηάζνπκε ηα απνηειέζκαηα απφ 30 θαζαξέο εηθφλεο RGB 
βγάδνληαο θαη εθεί ηα θαηάιιεια ζπκπεξάζκαηα. 
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Πίνακαρ 5.4: RGB εικόνερ ηύπος .png 
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Πίνακαρ 5.5: RGB εικόνερ ηύπος .tiff 

΢χκθσλα κε ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηνπο παξαπάλσ πίλαθεο γηα 
εηθφλεο RGB ησλ δχν ηχπσλ κπνξνχκε λα ζπκπεξάλνπκε φηη ηφζν νη εηθφλεο ηχπνπ .png φζν 
θαη απηέο ηνπ ηχπνπ .tiff παξνπζηάδνπλ ζρεδφλ ίδηα πνζνζηά. Πξάγκα ην νπνίν ζεκαίλεη φηη ζηηο 
RGB εηθφλεο δελ παίδεη ξφιν ν ηχπνο ζε αληίζεζε κε ηηο grayscale εηθφλεο. 

5.6 Συμπεράσματα 

Σν θεθάιαην απηφ ην κεηαπηπρηαθήο δηαηξηβήο κπνξεί λα ραξαθηεξηζηεί σο ην πην ζεκαληηθφ 
δηφηη παξνπζηάδεη ηα απνηειέζκαηα ηεο έξεπλαο πνπ πξαγκαηνπνηήζακε πάλσ ζηελ 
ζηεγαλνγξαθία.  

Όπσο κπνξνχκε λα παξαηεξήζνπκε απφ ηνπο δηάθνξνπο πίλαθεο πνπ πξνέθπςαλ 
χζηεξα απφ ηελ εθαξκνγή ηνπ θψδηθα καο, ην ρακειφηεξν πνζνζηφ ζσζηψλ εηθνλνζηνηρείσλ 
είηε αλαθεξφκαζηε ζε grayscale εηθφλεο είηε ζε RGB είλαη ην 50,83% ελψ ην πςειφηεξν είλαη ην 
97,99%.  

Θα κπνξνχζε θαλείο λα πεη φηη ην 50,83% είλαη έλα πάξα πνιχ ρακειφ πνζνζηφ ην 
νπνίν πξνθαιεί αξλεηηθή εληχπσζε γηα ηελ απνηειεζκαηηθή ρξήζε ηνπ θψδηθα πνπ 
πινπνηήζακε. Με άιια ιφγηα ε κέζνδνο πνπ ρξεζηκνπνηνχκε δελ είλαη ε ελδεδεηγκέλε γηα λα 
θξχςνπκε έλα κήλπκα πίζσ απφ κηα εηθφλα θαη απηφ γηαηί κηα θαθφβνπιε νληφηεηα ζα 
θαηαιάβαηλε ακέζσο ηελ ρξήζε ηεο ζηεγαλνγξαθίαο ζε απηή ηελ εηθφλα ηεο νπνίαο ην πνζνζηφ 
ζσζηψλ εηθνλνζηνηρείσλ αξρηθήο θαη βειηησκέλεο είλαη κφλν 50,83%. Χζηφζν απ‘ φηη κπνξνχκε 
λα παξαηεξήζνπκε ηέηνην κηθξφ πνζνζηφ εκθαλίδεηαη κφλν κηα θνξά αλάκεζα ζηηο ζπλνιηθά 80 
εηθφλεο. Δπνκέλσο ε δηαδηθαζία πνπ πεξηγξάςακε ζην θεθάιαην απηφ δελ παξνπζηάδεη 
αξλεηηθά ζηνηρεία. 

Σέινο έλα ζεκαληηθφ ζηνηρείν πνπ πξνθχπηεη απφ ηνπο πίλαθεο είλαη φηη νη εηθφλεο 
grayscale ηχπνπ .png είλαη νη θαηαιιειφηεξεο γηα ρξήζε ζηεγαλνγξαθίαο κηαο θαη απ‘ φηη 
παξαηεξνχκε έρνπλ ζηαζεξά θαη κεγάια πνζνζηά ζσζηψλ εηθνλνζηνηρείσλ ζε ζρέζε κε φιεο 
ηνπο άιινπο ηχπνπο εηθφλσλ. 
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Κεφάλαιο 6 

Συμπεράσματα 

Ζ κεηαπηπρηαθή απηή δηαηξηβή αζρνιείηαη κε ην ζέκα ηεο ζηεγαλνγξαθίαο, ηνπο ηξφπνπο 
ζηεγαλνγξαθίαο πνπ ππάξρνπλ ζηηο κέξεο καο θαη παξνπζηάδεη έλα θψδηθα ν νπνίνο 
ρξεζηκνπνηείηαη γηα λα εληνπίδεη θαηά πφζν κηα εηθφλα είλαη θαηάιιειε έηζη ψζηε λα 
ρξεζηκνπνηεζεί γηα λα ελζσκαηψζεη ηπραία κελχκαηα. 

Ζ ζηεγαλνγξαθία είλαη γεληθά κηα λέα κνξθή απφθξπςεο αληαιιαζζφκελσλ κελπκάησλ 
ε νπνία δηαθέξεη ζε ειάρηζηα ζεκεία κε ηελ θξππηνγξαθία θαη ηελ πδαηνγξάθεζε. 
Αλακθηζβήηεηα ε επηζηήκε ηεο ζηεγαλνγξαθίαο, παξ‘ φιν πνπ αθφκα βξίζθεηαη ζε αξρηθφ 
ζηάδην, έρεη ζαθέο «πξνβάδηζκα» ζε ζρέζε κε ηηο άιιεο δχν ηερληθέο κηαο θαη κπνξεί λα 
ρξεζηκνπνηήζεη γηα αληηθείκελν θάιπςεο δηάθνξα ςεθηαθά κέζα φπσο ςεθηαθέο εηθφλεο, 
αξρεία mp3 ή αθφκα θαη αξρεία βίληεν.  

Ζ κεγάιε αλάπηπμε ηεο νθείιεηαη θαη ζηνπο πνιινχο ηξφπνπο κε ηνπο νπνίνπο κπνξεί 
λα πξαγκαηνπνηεζεί ε ζηεγαλνγξαθία. Μέρξη ζήκεξα ηξεηο είλαη νη βαζηθφηεξνη: ε έγρπζε, ε 
αληηθαηάζηαζε θαη ε παξαγσγή. Απηή ε νπνία παξνπζηάδεη κεγαιχηεξν ελδηαθέξνλ είλαη απηήο 
ηεο παξαγσγήο κηαο θαη δελ ππάξρεη αθφκα ηξφπνο εληνπηζκνχ ηεο. 

Πνιχ ζεκαληηθφ ξφιν ζηελ ζηεγαλνγξαθία παίδεη ην αληηθείκελν θάιπςεο. Ζ παξνχζα 
κεηαπηπρηαθή δηαηξηβή αζρνιήζεθε πεξηζζφηεξν κε ηηο ςεθηαθέο εηθφλεο. Σν ζπκπέξαζκα 
ινηπφλ πνπ πξνέθπςε είλαη ην εμήο: Γηα ηελ θαιχηεξε ελζσκάησζε ηνπ κπζηηθνχ κελχκαηνο 
ζηε εηθφλα-αληηθείκελν θάιπςεο, ζα πξέπεη ην κήλπκα λα είλαη φζν ην δπλαηφλ κηθξφηεξν θαη ε 
εηθφλα λα πεξηέρεη φζν ην δπλαηφλ πεξηζζφηεξα δεδνκέλα. 

Έλαο ζεκαληηθφο ηνκέαο ν νπνίνο παξνπζηάζηεθε ζ‘ απηή ηε δηαηξηβή είλαη απηφο ηεο 
ζπκπηεζκέλεο δεηγκαηνιεςίαο. Πνιινί αιγφξηζκνη έρνπλ αλαπηπρζεί γχξσ απφ απηφ ην ζέκα κε 
θαιχηεξν απηφ πνπ αλαθέξεηαη ζηελ ειαρηζηνπνίεζε ηνπ l1. Θα πξέπεη λα ηνλίζνπκε ζην 
ζεκείν απηφ ηνλ ηδηαίηεξν ξφιν πνπ δηαδξακάηηζε ε ζεσξία ηεο ζπκπηεζκέλεο δεηγκαηνιεςίαο 
ζηελ αλάπηπμε ηνπ θψδηθα πνπ ρξεζηκνπνηήζακε. Γεληθά ε ζπκπηεζκέλε δεηγκαηνιεςία 
«παηάεη» πάλσ ζε δηάθνξνπο θιάδνπο ηεο επηζηήκεο θαη ηεο ηερλνινγίαο κε απνηέιεζκα λα 
έρεη μερσξηζηή επίδξαζε πάλσ ζε απηνχο. Χζηφζν απηή ηελ ζηηγκή ππάξρνπλ θαη θάπνηα 
αλνηρηά ζέκαηα ηα νπνία πξέπεη λα επηιπζνχλ. 

Ζ λέα κέζνδν ζηεγαλάιπζεο πνπ αλαπηχμακε ζηελ δηαηξηβή απηή απνηειεί έλαλ λέν 
ηξφπν γηα λα εληνπίζεη θάπνηνο αλ κηα εηθφλα πεξηέρεη θάπνην κπζηηθφ κήλπκα ην νπνίν δελ 
θαίλεηαη κε «γπκλφ» κάηη. Ζ κέζνδνο απηή βαζίδεηαη ζηνλ αιγφξηζκν BM3D θαη CBM3D γηα 
εηθφλεο ζε απφρξσζε ηνπ γθξη θαη ζε ρξσκαηηζηέο εηθφλεο αληίζηνηρα. Σν ζπκπέξαζκα πνπ 
πξνέθπςε θαηά ηελ δηάξθεηα ηνπ πεηξακαηηζκνχ απηήο ηεο κεζφδνπ είλαη φηη νη εηθφλεο grayscale 
ηχπνπ .png είλαη νη θαηαιιειφηεξεο γηα ρξήζε ζηεγαλνγξαθίαο. 

Κιείλνληαο, απηφ ην νπνίν ζα κπνξνχζε λα ραξαθηεξηζηεί σο κειινληηθή έξεπλα πάλσ 
ζε απηά πνπ πξαγκαηεχεηαη ε παξνχζα κεηαπηπρηαθή δηαηξηβή είλαη λα εθαξκνζηεί έλαο 
θαηλνχξγηνο αιγφξηζκνο ν νπνίνο δελ ζα έρεη πεξηνξηζκνχο ζαλ θαη απηνχο πνπ έρεη ηψξα ν 
BM3D θαη ν CBM3D. Έηζη ζα κπνξεί λα δέρεηαη θαη grayscale εηθφλεο ηξηψλ δηαζηάζεσλ θαη φρη 
κφλν δχν φπσο επίζεο θαη λα δέρεηαη φινπο ηνπ ηχπνπο έγρξσκψλ εηθφλσλ αθφκα θαη αλ δελ 
είλαη ηεο κνξθήο MxNxK. 


