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Περίληψη 

Μια έννοια η οποία έχει αποκτήσει εξαιρετική σηµασία τα τελευταία χρόνια, λόγω της άνθησης 
των πάσης φύσεως δικτύων επικοινωνίας, είναι αυτή της εµπιστοσύνης. Καθώς τα ηλεκτρονικά 
µέσα επικοινωνίας πληθύνονται και γίνονται ολοένα και πιο προσβάσιµα στο ευρύ κοινό, 
αναπόφευκτα πολλαπλασιάζονται µε εκρηκτικό τρόπο και οι συναλλαγές. Η ανάγκη διεξαγωγής 
αυτών των συναλλαγών µε ασφαλή τρόπο, έχει αναδείξει την εµπιστοσύνη σε έννοια 
βαρύνουσας σηµασίας, καθώς αυτή αποτελεί ένα µέσο µε το οποίο µπορεί να εκτιµηθεί η 
αξιοπιστία ενός υποψηφίου προς συναλλαγή και η πιθανότητα της επιτυχίας µιας µελλοντικής 
δοσοληψίας µε αυτόν. 

Η έννοια της εµπιστοσύνης είναι πολύπλευρη και µπορεί να αποκτήσει διάφορες 
διαστάσεις, ανάλογα µε το γνωστικό πλαίσιο στο οποίο εξετάζεται. Ανά περίπτωση, ο όρος 
εµπιστοσύνη µπορεί να αποκτήσει διάφορες εκφάνσεις, όπως η ειλικρίνεια των 
συναλλασσόµενων µερών, η αξιοπιστία ή η ικανότητά τους να εκπληρώσουν µε επιτυχία τους 
όρους µιας συναλλαγής. 

Προκειµένου να υλοποιηθεί ένας µηχανισµός διαχείρισης και αξιολόγησης της 
εµπιστοσύνης, είναι απαραίτητη η χρήση ενός µοντέλου, το οποίο τυποποιεί και ορίζει µε 
ακρίβεια τόσο τον τρόπο µε τον οποίο θεωρεί την έννοια της εµπιστοσύνης αυτή καθαυτή, όσο 
και τις εµπλεκόµενες διεργασίες. Τα µοντέλα αυτά και οι υλοποιήσεις τους είναι συχνά ευάλωτα 
σε επιθέσεις από κακόβουλες οντότητες, οι οποίες προσπαθούν να καταστρατηγήσουν τους 
όρους συναλλαγής µε στόχο το προσωπικό τους όφελος, κάτι το οποίο αναδεικνύει ως 
σηµαντικό παράγοντα την ευρωστία του µοντέλου. 

Στην παρούσα διατριβή γίνεται προσπάθεια να αποσαφηνιστεί η έννοια της 
εµπιστοσύνης και να περιγραφούν τα χαρακτηριστικά της και οι σχετιζόµενες µε αυτή 
διεργασίες. Επίσης θα παρουσιαστούν ορισµένα από τα σηµαντικότερα µοντέλα εµπιστοσύνης 
που χρησιµοποιούνται κατά κύριο λόγο σε δίκτυα υπολογιστών και θα εξεταστεί η ευρωστία 
τους απέναντι στις πιο διαδεδοµένες επιθέσεις. 

 

 

Abstract 

A concept that has lately gained prominence due to the wide development of communication 
networks is trust. The emergence of an increasing number of widely accessible public electronic 
means of communication has correspondingly been followed by a tremendous growth in the 
number of transactions that take place globally using such means. The need to conduct these 
transactions in a secure way has given importance to the notion of trust, as it can be used as a 
means to assess the credibility of a potential transaction party and to estimate the probability of 
success of a future dealing with it. 

The notion of trust is multifaceted and may have various dimensions depending on the 
context. According to the context used, the term “trust” may focus on different aspects, such as 
the sincerity of the trading parties, their credibility or their capacity to successfully conclude a 
transaction. 

In order to implement a mechanism that adequately manages and evaluates trust, it is 
necessary to utilize a model that formalizes and explicitly defines the concept itself, as well as 
the relevant processes. Such models and implementations are often susceptible to attacks from 
malicious entities that try to take advantage of the shortcomings of the model to gain profit. This 
makes robustness an important factor for every trust model. 

In the present dissertation we attempt to clarify the notion of trust and to describe its 
characteristics as well as processes relevant to trust. We will also present selected trust models 
that are used mainly in computer networks and examine their robustness against the most 
widely known attacks.  



Μεταπτυχιακή ∆ιατριβή Σταυρουλάκη Μαρία 

Μοντέλα Εµπιστοσύνης  7 

 

1. Εισαγωγή 

Ένα στοιχείο που χαρακτηρίζει το σύγχρονο κόσµο είναι η εκτεταµένη διασύνδεση των 
ανθρώπων, γνωστών ή αγνώστων, οι οποίοι συναλλάσσονται µεταξύ τους καθηµερινά για 
διάφορους λόγους, συχνά από εξαιρετικά αποµακρυσµένα σηµεία, χρησιµοποιώντας ποικίλα 
µέσα επικοινωνίας και ιδίως το διαδίκτυο. Οι ηλεκτρονικές αγοραπωλησίες, ο διαµοιρασµός 
αρχείων και δεδοµένων και η παροχή υπηρεσιών, είναι λίγες µόνο από τις δραστηριότητες των 
σηµερινών χρηστών. Η µεγάλη διάδοση της χρήσης του διαδικτύου έχει αναδείξει την ανάγκη 
για ασφαλείς online συναλλαγές µεταξύ των χρηστών. Καθώς το µέγεθος του δικτύου είναι πολύ 
µεγάλο, οι πιθανότητες ένας χρήστης να έχει πραγµατοποιήσει συναλλαγή µε κάποιον άλλο 
είναι µηδαµινές. Έτσι, όταν συναλλάσσεται µε κάποιο χρήστη, το πιθανότερο είναι να µην έχει 
εµπειρία και γνώση για τη συµπεριφορά του. Για το λόγο αυτό πρέπει να µπορεί να αποτιµήσει 
την αξιοπιστία του και να πάρει ανάλογες αποφάσεις. 

Η εµπιστοσύνη αποτελεί τον πυρήνα τον περισσότερων σχέσεων µεταξύ των ατόµων 
και η ύπαρξή της είναι απαραίτητη για την ύπαρξη της συνεργασίας µεταξύ τους. Οι παράµετροι 
µε βάση τους οποίους διαµορφώνεται η εµπιστοσύνη είναι συχνά προσωπικοί, δίνοντάς της ένα 
κατανεµηµένο χαρακτήρα. Καθένας σχηµατίζει τη δική του άποψη για κάποιο άτοµο, 
βασιζόµενος σε κάποια χαρακτηριστικά που θεωρεί εκείνος σηµαντικά. Σε αντίθεση µε τα 
κοινωνικά δίκτυα, τα δίκτυα υπολογιστών απαιτούν η εµπιστοσύνη να έχει καθαρή φυσική 
έννοια, κάτι που θα βοηθήσει κατά τη µοντελοποίησή της στα µοντέλα εµπιστοσύνης. 

Τα µοντέλα εµπιστοσύνης αναλαµβάνουν να τυποποιήσουν την έννοια της 
εµπιστοσύνης και να περιγράψουν πώς αυτή µπορεί να χρησιµοποιηθεί και να διαχειριστεί, 
προκειµένου να βοηθήσει κάποια οντότητα να αποφασίσει εάν κάποια άλλη είναι αξιόπιστη. 
Πολλά µοντέλα εµπιστοσύνης χρησιµοποιούν την έννοια της πεποίθησης για µια έµπιστη 
οντότητα ότι θα είναι αξιόπιστη, ειλικρινής ή ικανή να πραγµατοποιήσει µια συναλλαγή. Άλλα 
πάλι την έννοια της φήµης, που ορίζει µια προσδοκία για τη συµπεριφορά της οντότητας βάσει 
παρατηρήσεων άλλων οντοτήτων ή παλαιότερης συµπεριφοράς της µέσα σε κάποιο χρονικό 
διάστηµα. Όποια έννοια και να χρησιµοποιούν τα µοντέλα εµπιστοσύνης, οι οντότητες έχουν ως 
απώτερο σκοπό τη συναλλαγή, η οποία µπορεί να υπάρξει µόνο εάν οι συναλλασσόµενες 
οντότητες είναι αξιόπιστες. Κάτι τέτοιο όµως δεν υφίσταται πάντα. 

Κάθε δίκτυο υπολογιστών, όπως και κάθε κοινωνία, ελκύει πολλές φορές κακόβουλες 
οντότητες, οι οποίες προσπαθούν να πραγµατοποιήσουν επιθέσεις, τόσο εις βάρος των µελών 
του δικτύου, όσο και του µοντέλου εµπιστοσύνης γενικότερα. Πολύ συχνά θα προσπαθήσουν 
να αλλοιώσουν τη φήµη οντοτήτων παρουσιάζοντάς τες ως αναξιόπιστες, θα παρέχουν κακής 
ποιότητας υπηρεσίες, θα εκδηλώσουν αντιφατικές συµπεριφορές µε στόχο να πλήξουν την 
αξιοπιστία άλλων οντοτήτων, θα συνωµοτήσουν µε άλλες κακόβουλες οντότητες και τελικά θα 
προσπαθήσουν να αποφύγουν τις επιπτώσεις των πράξεών τους, αποχωρώντας από το δίκτυο 
την κατάλληλη στιγµή. Εν όψει της αυξανόµενης αβεβαιότητας και του κινδύνου που επιφέρουν 
τέτοιες επιθέσεις, οι οντότητες πρέπει να µπορούν να κρίνουν αποτελεσµατικά την αξιοπιστία 
των υπόλοιπων οντοτήτων που βρίσκονται συνδεδεµένες στο δίκτυο και να µπορούν να 
αναγνωρίσουν τις κακόβουλες οντότητες, ώστε να αποφεύγουν τις συναλλαγές µαζί τους. 

Στο επόµενο κεφάλαιο παρουσιάζεται η έννοια της εµπιστοσύνης, αναλύονται οι 
βασικές της δοµές, περιγράφονται τα χαρακτηριστικά της, η σχέση της µε τη συνεργασία και 
εισάγεται η χρήση της κατά τη λήψη αποφάσεων µεταξύ οντοτήτων σε δίκτυα υπολογιστών. Στη 
συνέχεια παρουσιάζονται κάποια από τα γνωστότερα µοντέλα εµπιστοσύνης που 
χρησιµοποιούνται σε δίκτυα υπολογιστών για να τυποποιήσουν την έννοια της εµπιστοσύνης 
και να µοντελοποιήσουν τις διαδικασίες που ακολουθούνται µεταξύ οντοτήτων, προκειµένου 
αυτές να πάρουν αποφάσεις βασιζόµενες στην αξιοπιστία και την εµπιστοσύνη προς άλλες 
οντότητες. Ακολουθεί η αξιολόγηση των µοντέλων αυτών και των χαρακτηριστικών τους, καθώς 
και ο τρόπος που αντιµετωπίζουν κάποιες συγκεκριµένες επιθέσεις ασφαλείας. Η διατριβή 
καταλήγει µε τα συµπεράσµατα, όπου παρατίθεται ένας πίνακας ποιοτικής αξιολόγησης των 
µοντέλων εµπιστοσύνης σε σχέση µε την ανθεκτικότητά τους στις επιθέσεις που αναφέρθηκαν. 
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2. Η έννοια της εµπιστοσύνης 

Οι περισσότερες µελέτες που έχουν γίνει κατά το παρελθόν και αφορούν στο θέµα της 
εµπιστοσύνης, προέρχονται από τρεις κύριους τοµείς των επιστηµών, την κοινωνιολογία, την 
ψυχολογία και τη φιλοσοφία. Ο όρος εµπιστοσύνη είναι όπως αναφέρεται στο [1] ένα πολύ 
πολύπλοκο και πολυδιάστατο φαινόµενο. Πρόκειται αναµφισβήτητα για ένα πολύ σηµαντικό 
στοιχείο την καθηµερινής µας ζωής. Όπως έχει ειπωθεί, χωρίς την ύπαρξη της εµπιστοσύνης η 
ανθρωπότητα θα υπέφερε από έλλειψη αποδοτικότητας και δυναµισµού [2], ή χειρότερα, θα 
ήταν πολύ δύσκολο ακόµα και να σηκωθεί κανείς όρθιος το πρωί, µιας και δεν θα µπορούσε να 
αντιµετωπίσει τις πολυπλοκότητες της ζωής και να εξετάσει µε λογική τις προοπτικές της 
καθηµερινής ζωής [3], µε µοιραίο αποτέλεσµα την κατάρρευση της κοινωνίας [4]. 

Τι είναι όµως η εµπιστοσύνη; Κατά καιρούς έχουν δοθεί πολλοί ορισµοί που είχαν ως 
στόχο να δώσουν απάντηση σε αυτό το ερώτηµα. Το γεγονός όµως αυτό αποτελεί ισχυρή 
ένδειξη ότι η ερώτηση δεν έχει απαντηθεί ικανοποιητικά µέχρι τώρα [5]. Όπως παρατήρησαν οι 
Lewicki και Bunker [6], ο καθορισµός του όρου εµπιστοσύνη στη βιβλιογραφία τείνει να 
επηρεάζεται από τα παραδείγµατα του προσωπικού ακαδηµαϊκού κλάδου του εκάστοτε 
ερευνητή. Για παράδειγµα, ενώ οι κοινωνιολόγοι τείνουν να θεωρούν την εµπιστοσύνη ως µια 
δοµή στη φύση [7], [8], [9], κάποιοι ψυχολόγοι βλέπουν την εµπιστοσύνη ως ένα προσωπικό 
χαρακτηριστικό [10], [56]. Αντίστοιχα, οι κοινωνικοί ψυχολόγοι είναι πιθανότερο να θεωρήσουν 
την εµπιστοσύνη ως ένα διαπροσωπικό φαινόµενο [11], [12], ενώ οι οικονοµολόγοι ως µια 
λογική επιλογή µηχανισµού [13]. Ο Marsh [5] θεωρεί ότι υπάρχουν αρκετοί λόγοι για την ύπαρξη 
των τόσo διαφορετικών απόψεων για την εµπιστοσύνη. Καταρχήν, δεδοµένου ότι η 
εµπιστοσύνη απαντάται παντού, όλοι είναι «ειδικοί» σε αυτή και εκεί εντοπίζεται το πρόβληµα: 
όλοι µπορούν να ορίσουν την εµπιστοσύνη µε διαφορετικό τρόπο και έτσι µπορούν να 
υπάρξουν πολλές διαφορετικές απόψεις γι’ αυτήν. Κατά δεύτερον, όλες αυτές οι διαφορετικές 
απόψεις περί εµπιστοσύνης πηγάζουν από τα τόσα διαφορετικά είδη εµπιστοσύνης που 
υπάρχουν [9], [11] και από τους τόσους τοµείς που εξετάζουν το φαινόµενο. Έτσι ο όρος 
εµπιστοσύνη απαντάται σε τοµείς όπως η εξελικτική βιολογία [14], η κοινωνιολογία [3], η 
κοινωνική ψυχολογία [15], τα οικονοµικά [16], η ιστορία [17] και η φιλοσοφία [4]. 

Ο ορισµός που έδωσε ο Deutsch το 1962 [15] φαίνεται να είναι από τους πιο 
αποδεκτούς µέχρι σήµερα. Σύµφωνα µε τον συγγραφέα, η συµπεριφορά εµπιστοσύνης 
εµφανίζεται όταν ένα άτοµο διακρίνει ένα αµφιλεγόµενο µονοπάτι, το αποτέλεσµα του οποίου 
µπορεί να είναι καλό ή κακό, και η εµφάνιση του καλού ή του κακού αποτελέσµατος εξαρτάται 
από τις πράξεις κάποιου άλλου προσώπου. Σε αυτή την περίπτωση, το κακό αποτέλεσµα είναι 
περισσότερο ζηµιογόνο από τα οφέλη του καλού αποτελέσµατος. Εάν το πρώτο άτοµο 
αποφασίσει να ακολουθήσει το µονοπάτι, τότε έχει κάνει µια επιλογή εµπιστοσύνης, ενώ σε 
διαφορετική περίπτωση θεωρείται δύσπιστο. Όπως αναφέρεται στο [5], υπάρχει διαφωνία για 
τον ορισµό αυτό ως προς την ιδέα ότι τα οφέλη πρέπει να είναι λιγότερα από τη ζηµία που 
προκαλείται, αν και όπως συνεχίζει, οι Golembiewski and McConkie [2] έδωσαν έναν παρόµοιο 
ορισµό, ορίζοντας όµως ότι η απώλεια ή ο πόνος που επακολουθεί την ανεκπλήρωτη 
εµπιστοσύνη είναι µερικές φορές µεγαλύτερος από την ανταµοιβή της ευχαρίστησης της 
εκπληρωµένης εµπιστοσύνης. Πολλοί άλλοι ορισµοί προέρχονται από τον ορισµό του Deutsch, 
ο οποίος το 1973 τον επέκτεινε παρουσιάζοντας διευκρινίσεις και κατέληξε να ορίσει την 
εµπιστοσύνη ως πεποίθηση ότι κάποιος θα βρει αυτό που επιθυµεί από κάποιον άλλο και όχι 
αυτό που φοβάται [11]. 

Η εµπιστοσύνη είναι ένα σύνηθες φαινόµενο. Πολλοί ερευνητές αναφέρονται στην 
εµπιστοσύνη ως ένα µέσο αντιµετώπισης του κινδύνου. Όπως αναφέρει και ο Luhmann [3], 
«πράγµατι, η εµπιστοσύνη προαπαιτεί µία κατάσταση κινδύνου». Για το λόγο αυτό οι άνθρωποι 
προσπαθούν να απαλλαγούν από την ανάγκη να εµπιστεύονται ο ένας τον άλλο, 
χρησιµοποιώντας περιορισµούς και δεσµεύσεις και για τις δύο πλευρές. Σύµφωνα όµως µε τους 
Boon και Holmes [18], η διακινδύνευση είναι αναγκαία στις σχέσεις όταν υπάρχει συνεργασία, 
προκειµένου να επιβεβαιώσει και να δυναµώσει την υπάρχουσα εµπιστοσύνη ή να 
δηµιουργήσει εµπιστοσύνη εκεί όπου δεν υπήρχε. Στις περιπτώσεις όπου δεν υπάρχει τελικά 
συνεργασία, εµφανίζεται ο κίνδυνος της εµπιστοσύνης. Εάν η τελευταία ήταν αρχικά µεγάλη και 
ο κίνδυνος της απόρριψης επίσης µεγάλος, η ανυπαρξία συνεργασίας θα κατέληγε σε µεγάλη 
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απώλεια εµπιστοσύνης η οποία θα ήταν δύσκολο να κερδηθεί ξανά [19]. Για πολλούς ερευνητές 
ο κίνδυνος αυτός συνδέεται στενά µε τα µεγέθη του διακρινόµενου κόστους και οφέλους µιας 
κατάστασης. Όσο υψηλότερο είναι το ενδεχόµενο κόστος, τόσο µεγαλύτερος είναι ο κίνδυνος, µε 
το όφελος να δίνει σχεδόν αντίστροφο αποτέλεσµα στον κίνδυνο. Μια απλή σχέση που θα 

συνέδεε τα τρία µεγέθη είναι Κίνδυνος = Κόστος /Όφελος [20]. 

Ο Marsh αναφέρει [5] ότι όταν κάποιος εµπιστεύεται κάποιον άλλο, επαφίεται στα χέρια 
του και το τελικό αποτέλεσµα εξαρτάται από αυτόν. Η εµπιστοσύνη περιλαµβάνει ρίσκο, 
αβεβαιότητα και τις πράξεις κάποιου άλλου. Έτσι, είτε το θετικό αποτέλεσµα είναι µεγαλύτερο 
από το αρνητικό είτε όχι, όταν επαφιέµεθα µερικώς ή ολοκληρωτικά στα χέρια άλλων, κάνουµε 
επιλογές εµπιστοσύνης. Ο Yamamoto αναφέρει ότι οι επιλογές αυτές βασίζονται σε ενδείξεις 
που πιστεύει κάποιος ή για τις οποίες είναι σίγουρος ότι κάποιος ή κάτι έχει καλές προθέσεις 
απέναντί του [21]. Οι επιλογές εµπιστοσύνης που κάνει κανείς βασίζονται σε υποκειµενικές 
απόψεις σχετικά µε τον κόσµο. Έτσι, εάν η εµπιστοσύνη βασίζεται στην ατοµική πεποίθηση, 
είναι πιθανό σε κάθε κατάσταση, διαφορετικά άτοµα να τη δουν διαφορετικά [5]. Οι 
περισσότερες από τις επιλογές εµπιστοσύνης που γίνονται, αφορούν άλλους και περιστασιακά 
τους εαυτούς µας ή το περιβάλλον µας [3]. Υπό αυτή την έννοια, η εµπιστοσύνη είναι κοινωνικό 
φαινόµενο και υπάρχει όπου υπάρχουν και οι κοινωνίες [21]. Πράγµατι, εάν η εµπιστοσύνη είναι 
στην πραγµατικότητα µια µέθοδος για την αντιµετώπιση της ελευθερίας των άλλων [3], [22], τότε 
δεν µπορεί να είναι τίποτε άλλο, εκτός από κοινωνικό φαινόµενο. Σε αυτή την περίπτωση, η 
εµπιστοσύνη δε λειτουργεί µόνο σε προσωπικό επίπεδο, αλλά και σε κοινωνικό. 
Συµπερασµατικά, η εµπιστοσύνη µέσα σε µια κοινωνία είναι µια αναδυόµενη ιδιότητα των 
συναλλαγών των ατόµων της κοινωνίας αυτής [5]. 

Το 1996, οι McKnight και Chervany παρουσίασαν στην εργασία τους “The meanings of 
trust” [23] ένα σύστηµα ταξινόµησης των διαφόρων διαστάσεων που έχει η έννοια της 
εµπιστοσύνης και έδωσαν τους ορισµούς έξι συνδεόµενων βασικών δοµών που την 
απαρτίζουν, οι οποίες διαµορφώνουν ένα µοντέλο. Η εργασία τους προήλθε από τη µελέτη 60 
ερευνητικών άρθρων και βιβλίων από διάφορους τοµείς των επιστηµών, όπως η διοίκηση και οι 
επικοινωνίες, η κοινωνιολογία, η οικονοµική και πολιτική επιστήµη, καθώς και η ψυχολογία. 
Αρχικά κατηγοριοποίησαν την έννοια της εµπιστοσύνης σε τέσσερις βασικούς τύπους, την 
απρόσωπη ή δοµική, την εµπιστοσύνη που αναφέρεται στη διάθεση (dispositional trust), την 
προσωπική και τη διαπροσωπική εµπιστοσύνη. Η απρόσωπη εµπιστοσύνη είναι εκείνη που 
συναντάται στις κοινωνικές ή θεσµικές δοµές µιας κατάστασης και όχι σε κάποιο άτοµο ή στα 
προσωπικά χαρακτηριστικά των εµπλεκοµένων. Αυτός ο τύπος εµπιστοσύνης είναι εκείνος που 
τη διαφοροποιεί από το να είναι ιδιότητα ή κατάσταση κάποιου ατόµου ή ατόµων. Η 
εµπιστοσύνη που αναφέρεται στη διάθεση, βασίζεται στα χαρακτηριστικά της προσωπικότητας 
της οντότητας που δείχνει εµπιστοσύνη και η οποία έχει µια γενική τάση να εµπιστεύεται τους 
άλλους στις διάφορες καταστάσεις ή έχει µια γενική πίστη στην ανθρώπινη φύση. Η προσωπική 
εµπιστοσύνη αναφέρεται στην περίπτωση όπου ένα άτοµο εµπιστεύεται ένα άλλο, ή πολλά 
άτοµα ή ακόµα και πράγµατα σε µια συγκεκριµένη κατάσταση. Έτσι η εµπιστευόµενη οντότητα 
είναι το ένα άτοµο, ενώ η εµπιστοσύνη απευθύνεται σε ένα άλλο πρόσωπο ή πρόσωπα. Τέλος, 
η διαπροσωπική εµπιστοσύνη υφίσταται όταν δύο ή περισσότερα άτοµα ή οµάδες ατόµων 
εµπιστεύονται ο ένας τον άλλο σε µια συγκεκριµένη κατάσταση. Έτσι η εµπιστευόµενη οντότητα 
περιλαµβάνει τουλάχιστον δύο άτοµα ή οµάδες. 

Το [23] συνεχίζει παρουσιάζοντας τις έξι συνδεόµενες βασικές δοµές, οι οποίες 
απαρτίζουν την έννοια της εµπιστοσύνης. Οι δοµές αυτές είναι οι εξής: Πρόθεση Εµπιστοσύνης 
(Trusting Intention), Συµπεριφορά Εµπιστοσύνης (Trusting Behavior), Πεποιθήσεις 
Εµπιστοσύνης (Trusting Beliefs), Σύστηµα Εµπιστοσύνης (System Trust), Προδιάθεση 
Εµπιστοσύνης (Dispositional Trust) και Απόφαση κατά Περίπτωση για Εµπιστοσύνη (Situational 
Decision to Trust). Στο σχήµα 1 φαίνεται πώς οι παραπάνω δοµές εµπιστοσύνης συσχετίζονται 
µεταξύ τους. Τα βέλη αναπαριστούν σχέσεις και ενδιάµεσες σχέσεις. 
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Σχήµα 1: Σχέσεις µεταξύ δοµών εµπιστοσύνης 

 

Σε γενικές γραµµές, ένα σύνολο από τις σχέσεις αυτές ακολουθεί το µοτίβο της θεωρίας 
των Fishbein & Ajzen [24] περί αιτιολογηµένης δράσης, δηλαδή οι πεποιθήσεις/συµπεριφορές 
(στην περίπτωσή µας οι Πεποιθήσεις Εµπιστοσύνης) οδηγούν σε προθέσεις (Πρόθεση 
Εµπιστοσύνης), οι οποίες γίνονται µε τη σειρά τους ενδείξεις συµπεριφοράς (Συµπεριφορά 
Εµπιστοσύνης). Η λογική είναι απλή: όταν κάποιος έχει Πεποιθήσεις Εµπιστοσύνης για κάποιον 
άλλον, τότε είναι πρόθυµος να βασιστεί στο άτοµο αυτό και άρα έχει Πρόθεση Εµπιστοσύνης. 
Εάν σκοπεύει να βασιστεί στο άτοµο αυτό, τότε θα συµπεριφερθεί µε τέτοιους τρόπους οι οποίοι 
φανερώνουν την πρόθεσή του αυτή (Συµπεριφορά Εµπιστοσύνης). 

Πιο συγκεκριµένα, η δοµή Πρόθεση Εµπιστοσύνης είναι ο βαθµός στον οποίο κάποιος 
είναι πρόθυµος να βασιστεί σε κάποιον άλλο σε µια δεδοµένη κατάσταση, έχοντας ένα αίσθηµα 
σχετικής ασφάλειας, ακόµα και αν είναι πιθανές τυχόν αρνητικές συνέπειες. Όπως φαίνεται και 
στο παραπάνω σχήµα, η Πρόθεση Εµπιστοσύνης βοηθάει τη δοµή Συµπεριφορά 
Εµπιστοσύνης. Η προθυµία κάποιου να βασιστεί σε κάποιον άλλο οδηγεί πράγµατι στο να 
βασιστεί τελικά σε αυτόν. Η Συµπεριφορά Εµπιστοσύνης είναι ο βαθµός στον οποίο κάποιος 
βασίζεται οικειοθελώς σε κάποιον άλλο σε µια δεδοµένη κατάσταση, έχοντας ένα αίσθηµα 
σχετικής ασφάλειας, ακόµα και αν είναι πιθανές τυχόν αρνητικές συνέπειες. Η Πρόθεση 
Εµπιστοσύνης βασίζεται αρχικά στις γνωστικές πεποιθήσεις του ατόµου για κάποιο άλλο άτοµο. 
Οι Πεποιθήσεις Εµπιστοσύνης είναι ο βαθµός στον οποίο κάποιος πιστεύει (και αισθάνεται 
σιγουριά) ότι κάποιος άλλος είναι αξιόπιστος σε µια κατάσταση, δηλαδή είναι ικανός και 
πρόθυµος να ενεργήσει µε βάση τα συµφέροντα του άλλου ατόµου. Το Σύστηµα Εµπιστοσύνης 
είναι ο βαθµός στον οποίο κάποιος πιστεύει ότι βρίσκονται στη θέση τους οι σωστές 
απρόσωπες δοµές, οι οποίες θα του επιτρέψουν να προσδοκεί µια επιτυχηµένη µελλοντική 
προσπάθεια. Οι απρόσωπες αυτές δοµές µπορεί να είναι είτε δοµικές εγγυήσεις, όπως 
κανονισµοί, εγγυήσεις ή συµβόλαια, είτε η κανονικότητα της κατάστασης, δηλαδή η αντίληψη ότι 
η κατάσταση φαίνεται φυσιολογική και οµαλή ή «σε σωστή σειρά». Το Σύστηµα Εµπιστοσύνης 
βοηθάει την Πρόθεση Εµπιστοσύνης, µιας και η ασφάλεια που παρέχει στο άτοµο, το κάνει να 
αισθάνεται σίγουρο να βασιστεί σε κάποιο άλλο άτοµο και να πάρει ρίσκα. 

Η εµπιστοσύνη όµως δεν εξαρτάται πάντα από την εκάστοτε κατάσταση. Οι άνθρωποι 
αναπτύσσουν κατά τη διάρκεια της ζωής τους γενικευµένες προσδοκίες σχετικά µε την 
αξιοπιστία των άλλων ανθρώπων. Έτσι η δοµή Προδιάθεση Εµπιστοσύνης αναφέρεται στο 
βαθµό στον οποίο κάποιος έχει τη σταθερή τάση να εµπιστεύεται, ανεξαρτήτως καταστάσεων ή 
προσώπων. Από την άλλη, η δοµή Απόφαση κατά Περίπτωση για Εµπιστοσύνη αναφέρεται στο 
βαθµό στον οποίο κάποιος προτίθεται να βασιστεί σε κάποιον άλλο σε µία δεδοµένη 
κατάσταση, χωρίς να λαµβάνει υπόψη τα πιστεύω του για το άλλο άτοµο, και αυτό γιατί τα 
οφέλη που θα αποκοµίσει από την εµπιστοσύνη του στη συγκεκριµένη περίπτωση είναι πολύ 
περισσότερα από τα πιθανά αρνητικά αποτελέσµατά της. 

Πολλές φορές, αυτός τον οποίο εµπιστευόµαστε µάς απογοητεύει ή προδίδει την 
εµπιστοσύνη µας, οπότε είτε στο µέλλον τον εµπιστευόµαστε λιγότερο, είτε και καθόλου. Μια 
τέτοια προδοσία δεν είναι ευθύνη εκείνου που έδειξε εµπιστοσύνη αλλά εκείνου που τη δέχτηκε 
[25]. Ο Deutsch προχωράει ένα βήµα παραπέρα στο [15] προτείνοντας κάποια βασικά 
συµπεράσµατα, τα οποία έχουν τις ρίζες τους στην ψυχολογία και τα οποία φαίνεται να 
ακολουθούν εκείνοι που εµφανίζουν στοιχεία εµπιστοσύνης. Μερικά από τα συµπεράσµατα 
αυτά είναι τα εξής: 
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• Τα άτοµα τείνουν να συµπεριφέρονται θετικά απέναντι σε πρόσωπα και γεγονότα από 
τα οποία αντιλαµβάνονται ότι έχουν όφελος και αρνητικά απέναντι σε αυτά από τα 
οποία δεν έχουν. 

• Η ισχύς της τάσης αυτής σχετίζεται µε το µέγεθος του οφέλους που αντιλαµβάνεται το 
άτοµο ότι θα αποκοµίσει, την αύξηση/µείωση της πιθανότητας του γεγονότος που 
αντιλαµβάνεται ότι θα υπάρξει εάν δράσει θετικά/αρνητικά απέναντι σε αυτό, την 
αντιλαµβανόµενη πιθανότητα του γεγονότος µετά από µια τέτοια θετική/αρνητική 
συµπεριφορά, την εσωτερική χρησιµότητα των δραστηριοτήτων που εµπλέκονται στη 
θετική/αρνητική συµπεριφορά και την αντιλαµβανόµενη αµεσότητα της εµφάνισης του 
γεγονότος. 

• Τα άτοµα είναι µε το δικό τους τρόπο «θεωρητικοί ψυχολόγοι» και τείνουν να βγάζουν 
συµπεράσµατα για τους άλλους. 

∆εν είναι όλοι έµπιστοι και µάλιστα πολλοί είναι κακόβουλοι. Η κατανόηση της εµπιστοσύνης 
από κάποιον θα του έδινε δύο πλεονεκτήµατα [5]: 

• Θα του επέτρεπε τη θεώρηση των άλλων µε βάση την εµπιστοσύνη, επιτρέποντας το 
σχηµατισµό λογικών και αποτελεσµατικών αποφάσεων σχετικά µε το ποιος είναι και 
ποιος δεν είναι έµπιστος. 

• Θα του επέτρεπε τη θεώρηση των πλευρών µιας συγκεκριµένης κατάστασης, σε σχέση 
ειδικά µε το από ποιον να δεχτεί ή να ζητήσει βοήθεια και µε ποιον να συνεργαστεί σε 
περίπτωση ανάγκης. 

Τα άτοµα σχηµατίζουν γενικά οµάδες, που έχουν ως σκοπό την επίτευξη κάποιου 
συγκεκριµένου στόχου [26]. Τα άτοµα που απαρτίζουν την οµάδα έχουν εµπιστοσύνη σε αυτή 
και τη θεωρούν ικανή να επιτύχει το σκοπό της. Όσο για το εάν η οµάδα εµπιστεύεται τα µέλη 
της, δεν υπάρχει απάντηση στο ερώτηµα αυτό [5]. Σύµφωνα µε τον Brown [27], η συνεργασία 
εντός µιας οµάδας αυξάνει τα θετικά συναισθήµατα εντός αυτής όσο το αποτέλεσµα είναι θετικό, 
ενώ εάν το αποτέλεσµα δεν είναι το επιθυµητό, η κατάσταση είναι διαφορετική. Τα οφέλη όµως 
από την ύπαρξη της εµπιστοσύνης είναι πολλά. Καταρχήν, επιτυγχάνονται περισσότερα κατά 
την εκτέλεση εργασιών, υπάρχει µεγαλύτερη και υγιέστερη προσωπική ανάπτυξη [2], 
κατανόηση ή τουλάχιστον αποδοχή της πολυπλοκότητας της κοινωνίας [3], ικανότητα 
συνεργασίας [28] και µπορεί τελικά να γίνει καθορισµός και επιµερισµός εξουσιών. 

Στην περίπτωση των ηλεκτρονικών υπολογιστών οι σχέσεις εµπιστοσύνης είναι πολύ 
πιο απλές από ό,τι ορίστηκε παραπάνω για τις σχέσεις µεταξύ ανθρώπων. Σύµφωνα µε τους 
Sun et al. [29] η έννοια της εµπιστοσύνης στα δίκτυα υπολογιστών δεν εµπεριέχει τις έξι δοµές 
που παρουσιάστηκαν στο [23]. Οι δοµές Συµπεριφορά Εµπιστοσύνης, Πρόθεση Εµπιστοσύνης, 
Προδιάθεση Εµπιστοσύνης και Απόφαση κατά Περίπτωση για Εµπιστοσύνη δεν βρίσκουν 
εφαρµογή στα δίκτυα. Μόνο οι δοµές Πεποίθηση Εµπιστοσύνης και Σύστηµα Εµπιστοσύνης, οι 
οποίες δηµιουργούνται µέσω µιας διαδικασίας σχηµατισµού πεποίθησης και αποκαλούνται από 
τους συγγραφείς διαχείριση εµπιστοσύνης, σχετίζονται µε την έννοια της εµπιστοσύνης που 
υπάρχει στα δίκτυα υπολογιστών. Το αποτέλεσµα της διαχείρισης εµπιστοσύνης παρέχεται σε 
διαδικασίες λήψης αποφάσεων, οι οποίες θα πάρουν τελικά αποφάσεις αξιολογώντας την 
εµπιστοσύνη, καθώς και άλλες συνθήκες που σχετίζονται µε την εφαρµογή. Εδώ το Σύστηµα 
Εµπιστοσύνης µπορεί να ερµηνευτεί ως ένας ειδικός τύπος πεποίθησης, όπου µια οντότητα 
πιστεύει ότι το δίκτυο θα λειτουργήσει όπως ακριβώς έχει σχεδιαστεί. Για το λόγο αυτό, η 
καταλληλότερη ερµηνεία του όρου εµπιστοσύνη για τα δίκτυα υπολογιστών είναι η πεποίθηση. 
Έτσι, µια οντότητα πιστεύει ότι η άλλη οντότητα θα αντιδράσει µε έναν συγκεκριµένο τρόπο ή 
πιστεύει ότι το δίκτυο θα λειτουργήσει µε έναν συγκεκριµένο τρόπο. 

Η εµπιστοσύνη είναι σηµαντική για πολλές αποφάσεις που αφορούν στην ασφάλεια, 
όπως η παραχώρηση ή η ανάκληση προνοµίων και ο έλεγχος εισόδου σε ευαίσθητες 
πληροφορίες ή πόρους. Συχνά οι καταστάσεις περιπλέκονται, µιας και οι οντότητες καλούνται 
να πάρουν αποφάσεις χωρίς να έχουν άµεσες σχέσεις εµπιστοσύνης µε όλες τις οντότητες των 
οποίων την αξιοπιστία καλούνται να αξιολογήσουν. Η εµπιστοσύνη επιτρέπει στις οντότητες να 
βγάζουν γενικά συµπεράσµατα για καταστάσεις στις οποίες αγνοούν κάτι, είτε αυτό είναι η 
ύπαρξη άλλων οντοτήτων, είτε αποτελέσµατα άλλων καταστάσεων, είτε γενικότερες 
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πληροφορίες [5]. Οι αποφάσεις που λαµβάνονται µε βάση αυτά τα συµπεράσµατα, δεν 
επιφέρουν τις περισσότερες φορές τα ίδια αποτελέσµατα που θα είχε µια πλήρης ενηµέρωση. Η 
εµπιστοσύνη όµως επιτρέπει στις οντότητες να κρίνουν τις άλλες οντότητες και το περιβάλλον 
τους και έτσι να γίνονται πιο εύρωστες απέναντι σε καταστάσεις αβεβαιότητας, να βοηθούνται 
σε τυχόν καταστάσεις συνεργασίας όταν δεν υπάρχει αρκετή πληροφόρηση και να 
ανταπεξέρχονται όταν οι καταστάσεις απαιτούν ταχύτατες και ακριβείς αποφάσεις. Είναι 
προφανές ότι η εµπιστοσύνη είναι παρούσα, ρητά ή άρρητα, οπουδήποτε χρειάζεται η 
συνεργασία ενός συνόλου οντοτήτων και παίζει σηµαντικό ρόλο στη σύναψη και τη διατήρηση 
συνεργατικών σχέσεων µεταξύ οντοτήτων [5]. 

Πολλοί ερευνητές προσπάθησαν να χρησιµοποιήσουν την έννοια της εµπιστοσύνης και 
να την τυποποιήσουν µε τέτοιο τρόπο, ώστε να µπορεί να χρησιµοποιηθεί σε µοντέλα και 
αλγορίθµους για την εξυπηρέτηση της συνεργασίας µεταξύ οντοτήτων σε δίκτυα υπολογιστών. 
Η χρήση ρητών τιµών για την εµπιστοσύνη µπορεί να θεωρηθεί πρόβληµα όπως αναφέρεται 
στο [5], µιας και πρόκειται για µέγεθος πολύ υποκειµενικό. Έτσι, µια τιµή εµπιστοσύνης µπορεί 
να σηµαίνει διαφορετικό επίπεδο εµπιστοσύνης για κάποια οντότητα και διαφορετικό για κάποια 
άλλη. Από την άλλη, η χρήση τιµών επιτρέπει την περιεκτική και ακριβή περιγραφή 
συγκεκριµένων καταστάσεων στη συµπεριφορά που σχετίζεται µε την εµπιστοσύνη και 
επιτρέπει την άµεση χρήση τυποποιήσεων. Ο Marsh [5] αναφέρει ότι η εµπιστοσύνη είναι ένα 
µέγεθος χωρίς µονάδες µέτρησης και κάνει χρήση της ιδέας του θετικού και του αρνητικού 
κατωφλίου. Μια τιµή εµπιστοσύνης πάνω από την τιµή του θετικού κατωφλίου θα σήµαινε ότι η 
οντότητα είναι έµπιστη, ενώ µία τιµή κάτω από την τιµή του αρνητικού κατωφλίου θα σήµαινε ότι 
η οντότητα είναι µη έµπιστη. Οι τιµές εµπιστοσύνης που βρίσκονται ανάµεσα στα δύο κατώφλια 
είναι όλα τα επίπεδα εµπιστοσύνης που µπορούν να υπάρξουν, όπως δείχνει και το σχήµα 2. Ο 
Gambetta βέβαια [30] αναφέρει ότι τα κατώφλια είναι διαφορετικά όχι µόνο για διαφορετικούς 
ανθρώπους, αλλά και για τους ίδιους ανθρώπους σε διαφορετικές καταστάσεις. 

 

Σχήµα 2: Θετικό και αρνητικό κατώφλι εµπιστοσύνης 

 

Υπάρχουν όµως και ερευνητές οι οποίοι µελέτησαν την ουσιαστική συµπεριφορά της 
εµπιστοσύνης, τον τρόπο µε τον οποίο λειτουργεί βασιζόµενοι στην εµπειρία, τις προσδοκίες 
που υπάρχουν διαισθητικά για την εµπιστοσύνη από υποκειµενική άποψη και τα 
συµπεράσµατα που υπάρχουν στη βιβλιογραφία και σχετίζονται µε αυτή στους τοµείς της 
κοινωνιολογίας, της ψυχολογίας και της φιλοσοφίας, και κατέληξαν σε ένα συνονθύλευµα 
παρατήρησης και διαίσθησης, δηµιουργώντας τυποποιήσεις, οι οποίες συµπεριφέρονται µε τον 
ίδιο τρόπο που συµπεριφέρεται και η εµπιστοσύνη. Στη συνέχεια χρησιµοποίησαν τις 
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τυποποιήσεις αυτές και δηµιούργησαν µοντέλα που τις υιοθετούν και τα οποία προσφέρονται 
για χρήση σε δίκτυα υπολογιστών. Τα περισσότερα από τα µοντέλα αυτά µπορούν να 
αναπαρασταθούν χρησιµοποιώντας γραφήµατα, όπου οι κορυφές αντιστοιχούν στις οντότητες 
και οι ακµές µεταξύ των κόµβων στις σχέσεις µεταξύ των οντοτήτων, οι οποίες εµφανίζονται 
πολλές φορές µε βάρη ανάλογα το µοντέλο, για να δηλώσουν την τιµή της εµπιστοσύνης, της 
άποψης, κ.ά.. Τα γραφήµατα αυτά είναι συνήθως κατευθυνόµενα, δεδοµένου ότι όταν κάποια 
οντότητα εµπιστεύεται κάποια άλλη, δεν συνεπάγεται απαραίτητα ότι και η δεύτερη εµπιστεύεται 
την πρώτη. Ένα τέτοιο γράφηµα φαίνεται στο σχήµα 3. 

 

 
Σχήµα 3: Αναπαράσταση µοντέλου εµπιστοσύνης µε χρήση γραφήµατος 

 

Στην επόµενη ενότητα θα έχουµε τη δυνατότητα να δούµε κάποια από τα πιο γνωστά 
µοντέλα εµπιστοσύνης και να παρακολουθήσουµε τον τρόπο µε τον οποίο γίνεται η 
µοντελοποίηση, ο υπολογισµός και η χρήση της εµπιστοσύνης για την εξυπηρέτηση των 
στόχων των οντοτήτων του κάθε δικτύου. Τα µοντέλα αυτά επιλέχθηκαν βάσει των ιδιαίτερων 
χαρακτηριστικών που τα διαφοροποιούσαν από τα υπόλοιπα µοντέλα εµπιστοσύνης. 
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3. Μοντέλα Εµπιστοσύνης 

Στα δίκτυα υπολογιστών οι οντότητες παρέχουν υπηρεσίες η µία στην άλλη, πραγµατοποιούν 
συναλλαγές, ανταλλάσσουν αρχεία και δεδοµένα, σχηµατίζοντας απόψεις τόσο για τις 
συναλλαγές τους, όσο και για τις οντότητες µε τις οποίες πραγµατοποίησαν τις συναλλαγές 
αυτές. Οι απόψεις αυτές συλλέγονται, ανταλλάσσονται, ενηµερώνονται και αξιολογούνται, 
προκειµένου να βοηθήσουν στην ανεύρεση πληροφοριών ή να χρησιµοποιηθούν ως συστάσεις 
προς άλλες οντότητες, για να διαµορφώσουν και εκείνες τη δική τους άποψη και να λάβουν 
αποφάσεις συνεργασίας µε οντότητες που δεν γνωρίζουν. Στη συνέχεια παρουσιάζονται κάποια 
από τα µοντέλα που χρησιµοποιούνται για το σκοπό αυτό και περιγράφονται οι διαδικασίες και 
η µοντελοποίηση που εφαρµόζουν. Τα µοντέλα έχουν κατηγοριοποιηθεί προς ευκολία του 
αναγνώστη σύµφωνα µε κάποια βασικά χαρακτηριστικά που τα διαφοροποιούν µεταξύ τους. 

 

3.1. Χρήση µετρικών εµπιστοσύνης κατά τη λήψη αποφάσεων 

Προκειµένου µια οντότητα να αλληλεπιδράσει µε κάποια άλλη οντότητα, προσπαθεί να 
προσδιορίσει µια τιµή εµπιστοσύνης για την οντότητα αυτή, για να βεβαιωθεί ότι µια συναλλαγή 
µαζί της θα έχει τα επιθυµητά αποτελέσµατα. Όταν η τιµή αυτή υπολογιστεί, συγκρίνεται µε ένα 
κατώφλι εµπιστοσύνης, πάνω από το οποίο η δεύτερη οντότητα θεωρείται αξιόπιστη. 

3.1.1. Το µοντέλο του Marsh 

Ο Marsh [5] προσπάθησε να ενοποιήσει τις διάφορες πλευρές της εµπιστοσύνης, βασιζόµενος 
στις αρχές της οικονοµίας, της ψυχολογίας, της κοινωνιολογίας και της φιλοσοφίας, και να 
τυποποιήσει τελικά, χρησιµοποιώντας µαθηµατικούς τύπους, την έννοια της εµπιστοσύνης 
µεταξύ πρακτόρων στον τοµέα της κατανεµηµένης τεχνητής νοηµοσύνης. 

Ο Marsh ασχολήθηκε και ανέλυσε την εµπιστοσύνη που υπάρχει µεταξύ δύο 
πρακτόρων σε συγκεκριµένες καταστάσεις, κάτι που υφίσταται σε περιπτώσεις συνεργασίας. 

Αρχικά όρισε ως πεδίο ορισµού της µεταβλητής της εµπιστοσύνης το διάστηµα [-1,1). Στη 

συνέχεια όρισε ότι η εµπιστοσύνη Tx(y,α) ενός πράκτορα x σε έναν άλλο γνωστό του πράκτορα 

y σε µια κατάσταση α, εξαρτάται από την ωφέλεια Ux(α) την οποία αποκοµίζει ο x από την 

κατάσταση α, καθώς και από τη σπουδαιότητα Ix(α) της κατάστασης αυτής για τον x, σε 

συνδυασµό µε την εκτίµηση της γενικής εµπιστοσύνης ��(�)�  που έχει ο x στον y. Ο τύπος που 

περιγράφει τα παραπάνω είναι ο: 

 

Tx(y,α) = Ux(α) � Ix(α) � ��(�)� . 

 

Εάν ληφθεί υπόψη και η εκτίµηση (��(	)� )� του x για το πόσο τον εµπιστεύεται ο πράκτορας y, 

τότε ο παραπάνω τύπος µετασχηµατίζεται στον τύπο: 

 

Tx(y,α) = (Ux(α) + ��(�)� ) � Ix(α) � (��(	)� )x
. 

 

Ο Marsh όρισε επίσης ότι η εκτίµηση της τιµής της γενικής εµπιστοσύνης ��(�)�  ενός πράκτορα 

x σε έναν άλλο y, στηριζόµενος σε ένα σύνολο Α παρόµοιων καταστάσεων µε την κατάσταση α, 

τις οποίες έχει βιώσει ο x µε τον y, δίνεται από τον τύπο: 
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��(�)�  =
�|�| ∑ ��(�)�∈� . 

 

Η συνεργασία από την άλλη µεταξύ δύο πρακτόρων x και y σε µια κατάσταση, µπορεί 

να υπάρξει µόνο εάν η τιµή της εµπιστοσύνης του x βρίσκεται πάνω από ένα ορισµένο κατώφλι 
συνεργασίας. Το κατώφλι αυτό εξαρτάται µεταξύ άλλων από τον κίνδυνο που εµπεριέχει η 

κατάσταση, σε συνδυασµό µε την ικανότητα του πράκτορα y και την εκτίµηση της γενικής 

εµπιστοσύνης που έχει ο x στον y. Στον παρακάτω τύπο υπολογίζεται το κατώφλι εµπιστοσύνης 

µεταξύ δύο πρακτόρων x και y για µια κατάσταση α: 

 

Κατώφλι_Συνεργασίαςx(α) = 
�������ό�����_�ί� !���"(�)�������ό���#_$���ό%#%�"(�,�)'("(�)�  � Ix(α). 

 

Στον τύπο αυτό, η µεταβλητή της εµπιστοσύνης παίζει σηµαντικό ρόλο στην τελική τιµή του 
κατωφλίου, αφού µια πολύ χαµηλή τιµή εµπιστοσύνης θα εξασφαλίσει ότι η συνεργασία θα είναι 
λιγότερο πιθανή, σε σχέση µε το αν η εµπιστοσύνη ήταν υψηλή. Παράλληλα, η σπουδαιότητα 
µιας κατάστασης παίζει επίσης σηµαντικό ρόλο, µιας και όσο πιο σηµαντική είναι µια 
κατάσταση, τόσο πιο πολύ υπάρχει ανάγκη για συνεργασία στην κατάσταση αυτή. 

Ο Marsh αναφέρει ότι για τον καθορισµό του διακρινόµενου κινδύνου χρησιµοποιούνται 
διαφορετικές µέθοδοι και διακρίνει τρεις περιπτώσεις κατά τις οποίες ένας πράκτορας αποτιµά 

τους κινδύνους σε µια κατάσταση α: ο πράκτορας να µην έχει γνώση ή εµπειρία από την α, να 

έχει ηµιτελή γνώση ή εµπειρία της α ή τέλος να έχει σηµαντική εµπειρία ή γνώση της 

κατάστασης α. Στην πρώτη περίπτωση, η οποία εµφανίζει και τα περισσότερα προβλήµατα, ο 
πράκτορας πρέπει να χρησιµοποιήσει την εµπιστοσύνη που έχει στον εαυτό του για να πάρει 
µια τέτοια απόφαση, βασιζόµενος σε παλαιότερες εµπειρίες του. Στη δεύτερη περίπτωση ο 
πράκτορας µπορεί να γνωρίζει τις πιθανές καταστάσεις που µπορούν να προκύψουν από την 

κατάσταση α, καθώς και κάποιες από τις πιθανότητες των πιθανών αυτών καταστάσεων. Εάν 
καµία από τις πιθανότητες αυτές δεν είναι γνωστή, τότε θα πρέπει και πάλι να εµπιστευτεί τον 
εαυτό του όπως και στην πρώτη περίπτωση. Τέλος, στην τρίτη περίπτωση ο πράκτορας θα 
αποτιµήσει απλά τους εµπλεκόµενους κινδύνους, χρησιµοποιώντας κάποια µορφή Μπεϋζιανής 
θεωρίας και θα καταλήξει σε κάποια χρησιµοποιήσιµη µετρική. 

Όσον αφορά στη διακρινόµενη ικανότητα του πράκτορα y, ο πράκτορας x πρέπει να 
πάρει µια απόφαση για αυτόν, ακόµα και αν δεν τον γνωρίζει. Κάτι τέτοιο βέβαια διευκολύνεται 

εάν ο y ανήκει σε µια κοινωνία πρακτόρων, οι οποίοι είναι γνωστό ότι διαθέτουν συγκεκριµένες 
ικανότητες. Ο Marsh ορίζει τρεις επίσης περιπτώσεις για τη γνώση όσον αφορά στην ικανότητα 
ενός πράκτορα: ο πράκτορας να µην είναι γνωστός ούτε σε αυτή, ούτε σε άλλες παρόµοιες 
καταστάσεις, ο πράκτορας να είναι γνωστός αλλά όχι σε αυτή ή σε παρόµοιες καταστάσεις ή 
τέλος ο πράκτορας να είναι γνωστός και έµπιστος σε αυτή ή σε παρόµοιες καταστάσεις. Στην 

πρώτη περίπτωση, ένα πιθανό λογικό µέτρο της ικανότητας του πράκτορα y είναι η γενική 

διάθεση για εµπιστοσύνη Tx του πράκτορα x ο οποίος παίρνει την απόφαση, µετριασµένη από 
τη σπουδαιότητα της κατάστασης, όπως δείχνει και ο τύπος: 

 

Διακρινόμενη_Ικανότηταx = TxIx(α). 

 

Στη δεύτερη περίπτωση, η γνώση του πράκτορα x περιορίζεται στην ικανότητα του y σε κάποιες 

καταστάσεις και µετριάζεται από το σύνολο της γενικής εµπιστοσύνης που έχει ο πράκτορας x 
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στον y. Ο Marsh δίνει τον επόµενο τύπο για τον υπολογισµό της διακρινόµενης ικανότητας της 
δεύτερης αυτής περίπτωσης: 

 

Διακρινόμενη_Ικανότηταx(y,α) = 
�|�| ∑ (()*+,έ./_012.ό3/32�(�, 4)56) ×8∈9 ��(�)� , 

 

όπου το t’ δηλώνει ότι η τιµή της ικανότητας έχει δοθεί µετά το τέλος της κατάστασης, ενώ το Β 
είναι το σύνολο όλων των καταστάσεων στις οποίες οι δύο πράκτορες είχαν αλληλεπιδράσει. 

Είναι προφανές ότι οι καταστάσεις α και β θα είναι ανόµοιες. 

Για την τρίτη περίπτωση ο Marsh εστιάζει στις παρόµοιες καταστάσεις του 
παρελθόντος. Με βάση τις τιµές ικανότητας που είχε ο πράκτορας σε εκείνες τις καταστάσεις, 
καταλήγει στον παρακάτω τύπο για τον υπολογισµό της εκτίµησης της ικανότητας για την υπό 
εξέταση κατάσταση: 

 

Διακρινόμενη_Ικανότηταx(y,α) = 
�|�| ∑ ()*+,έ./_012.ό3/32�(�, 2)56�∈: . 

 

Ο Marsh χρησιµοποιεί τη µνήµη κάθε πράκτορα και την έννοια της ανταπόδοσης µιας 

χάρης µεταξύ δύο γνωστών πρακτόρων x και y, προκειµένου να εµβαθύνει και πιθανόν να 

διευκολύνει τη λήψη µιας απόφασης από τον x σε κάποια συγκεκριµένη κατάσταση. Τέλος, 
λαµβάνοντας υπόψη την ανταπόδοση πριν και µετά από ένα γεγονός, ο Marsh καταλήγει σε 
δύο συνθήκες – τύπους για την τυποποίηση της αύξησης και της µείωσης την τιµής της 
εµπιστοσύνης µεταξύ δύο γνωστών µεταξύ τους πρακτόρων: 

 

Εάν Βοήθησε(x,y,α)t-δ ⋀ Αποστάτησε(y,β)t τότε Tx(y)t+1 ≪ Tx(y)t. 

Εάν Βοήθησε(x,y,α)t-δ ⋀ Συνεργάστηκε(y,β)t τότε Tx(y)t+1 ≥ Tx(y)t, 

 

δηλαδή εάν ο x βοήθησε στο παρελθόν τον y, ενώ ο y αποστάτησε τώρα που του ζητήθηκε η 

συνεργασία του, η εµπιστοσύνη που έχει ο x στον y θα µειωθεί κατά πολύ. Αντίθετα, εάν ο x 

βοήθησε στο παρελθόν τον y, και ο y ανταπέδωσε τώρα που του ζητήθηκε η συνεργασία του, η 

εµπιστοσύνη που έχει ο x στον y θα παραµείνει ίδια ή θα αυξηθεί κατά λίγο. 

 

3.1.2. Το µοντέλο των Levien και Aiken 

Οι Levien and Aiken ασχολήθηκαν στο [31] µε το ρόλο που έχουν οι µετρικές εµπιστοσύνης 
στην ανθεκτικότητα των πιστοποιητικών δηµοσίου κλειδιού σε επιθέσεις. Παρουσίασαν ένα 
αναλυτικό πλαίσιο για την κατανόηση της αποτελεσµατικότητας των µετρικών αυτών ενάντια 
στις επιθέσεις και παρουσίασαν µια πρακτική µετρική εµπιστοσύνης η οποία βασίζεται στη ροή 
δικτύου (network flow). 

Το µοντέλο των Levien and Aiken περιέχει δύο είδη πιστοποιητικών, το πιστοποιητικό 

δέσµευσης το οποίο ορίζει ότι ο εκδότης πιστεύει ότι το κλειδί k ανήκει σε έναν χρήστη n και 
υπογράφεται από το κλειδί του εκδότη του πιστοποιητικού, και το πιστοποιητικό 
εξουσιοδότησης το οποίο ορίζει ότι ο εκδότης εµπιστεύεται τα πιστοποιητικά που είναι 

υπογεγραµµένα από το κλειδί k και το οποίο επίσης υπογράφεται από το κλειδί του εκδότη του 
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πιστοποιητικού. Το µοντέλο δεν κάνει διαχωρισµό µεταξύ των διαφορετικών εκδοτών 
πιστοποιητικών, είτε πρόκειται για απλούς χρήστες είτε για έµπιστες τρίτες οντότητες. 

Η απεικόνιση του µοντέλου γίνεται µέσω ενός κατευθυνόµενου γραφήµατος, του οποίου 
οι κόµβοι είναι κλειδιά ή ζεύγη κλειδιού-χρήστη. Κάθε πιστοποιητικό απεικονίζεται ως ακµή-
διάνυσµα το οποίο ξεκινάει από τον κόµβο κλειδί του εκδότη του πιστοποιητικού και καταλήγει 
στον κόµβο κλειδί που αναφέρεται µέσα σ’ αυτό για το πιστοποιητικό εξουσιοδότησης, ή στον 
κόµβο ζεύγος κλειδιού-χρήστη που αναφέρεται µέσα σ’ αυτό για το πιστοποιητικό δέσµευσης. 

Έτσι, οι κόµβοι ενός γραφήµατος πιστοποιητικών G µπορεί να είναι είτε κόµβοι κλειδιά Vk, είτε 

κόµβοι στόχοι Vt, και άρα το γράφηµα µπορεί να γραφεί ως (Vk U Vt, E). 

Η εργασία ερευνά δύο διαφορετικούς τύπους επιθέσεων σε συστήµατα πιστοποίησης. 
Ο πρώτος τύπος επίθεσης θεωρεί ότι ο επιτιθέµενος µπορεί να παράγει αυθαίρετα 
πιστοποιητικά έχοντας κλέψει τα ιδιωτικά κλειδιά των θυµάτων του, όπως για παράδειγµα έναν 
µυστικό κωδικό, και καλείται επίθεση κόµβου. Έτσι µπορεί να προσθέτει αυθαίρετα ακµές στο 
γράφηµα, αναπαριστώντας πιστοποιητικά δέσµευσης ή εξουσιοδότησης. Ο δεύτερος τύπος 
επίθεσης είναι πολύ αποτελεσµατικός ενάντια στις περισσότερες µετρικές εµπιστοσύνης και 
µπορεί να επιτευχθεί χωρίς την υποκλοπή µυστικών κλειδιών. Στην επίθεση αυτή, η οποία 
ονοµάζεται επίθεση ακµής, ο επιτιθέµενος κόµβος καταφέρνει, εκµεταλλευόµενος αδυναµίες του 
συστήµατος, να εξαπατά τους χρήστες µε τα µυστικά κλειδιά και να τους πείθει να πιστοποιούν 
ως αξιόπιστα κλειδιά τα οποία δεν είναι. Έτσι, ο κόµβος που επιχειρεί µια τέτοια επίθεση είναι 
σε θέση να παράξει πιστοποιητικά εξουσιοδότησης από τα κλειδιά των χρηστών αυτών. Σε 
γενικές γραµµές, ένας επιτιθέµενος κόµβος είναι ικανός να καταργήσει αυθαίρετα πιστοποιητικά 
από οποιοδήποτε κλειδί, καθώς και να παράξει αυθαίρετα πιστοποιητικά από 

νεοδηµιουργηθέντα κλειδιά. Το νέο γράφηµα G΄ που προκύπτει µετά από µια επίθεση, περιέχει 

τουλάχιστον ένα νέο κόµβο στόχο x, ο οποίος αναπαριστά την απάτη. Στην περίπτωση της 
επίθεσης κόµβου, το νέο γράφηµα περιέχει νέες ακµές από κόµβους που ανήκαν στο παλαιό 
γράφηµα και οι οποίοι βρίσκονται υπό επίθεση. Κατά συνέπεια, όλες οι νέες ακµές του νέου 
γραφήµατος προέρχονται είτε από επίθεση σε κόµβο, είτε από κάποιο νέο κόµβο. Αντίθετα, 
στην περίπτωση της επίθεσης ακµής, οι ακµές στο νέο γράφηµα είναι πιο περιορισµένες, έτσι 
ώστε κανένας κόµβος υπό επίθεση να µην έχει ακµή κατευθείαν µε κόµβο στόχο, αλλά µόνο µε 
άλλο κόµβο κλειδί, δηµιουργώντας έτσι µονοπάτι τουλάχιστον δύο βηµάτων µέχρι τον κόµβο 
στόχο. 

Στη συνέχεια, οι συγγραφείς παρουσίασαν µια µετρική εµπιστοσύνης, η οποία βασίζεται 

στις µέγιστες ροές δικτύου στο γράφηµα πιστοποιητικών. Στο γράφηµα αυτό θεωρούν ως s τον 

κόµβο πηγή και ως t τον κόµβο στόχο. Κάθε κόµβος του γραφήµατος έχει αριθµό ακµών που 

καταλήγουν σε αυτόν ίσο µε µια σταθερά d, ο αριθµός των πιστοποιητικών δηλαδή τα οποία 

εκδόθηκαν για αυτόν τον κόµβο-κλειδί, και κάθε κόµβος s έχει µια τιµή κατωφλίου θ(s), τέτοια 

ώστε να δέχεται ένα κλάσµα από όλους τους κόµβους στόχους. Σε κάθε κόµβο n του 
γραφήµατος εκχωρείται µια χωρητικότητα (capacity): 

 >(?,5)(@) = max EF?GHIJK(J, @)L, M5GHIJK(@, K)LN, 

 

όπου dist(s,t) το µήκος του µικρότερου µονοπατιού από τον s µέχρι τον t. Οι συναρτήσεις fs και 

gt, οι οποίες είναι σχεδιασµένες να αντιστέκονται στις επιθέσεις κόµβου, αλλά δεν είναι πολύ 
αποτελεσµατικές στις επιθέσεις ακµής, ορίζονται ως: 

 

F?(O) =  Pmax Q1H , 1|JSTT�J�|U 2. O = 11H 2. O ≥ 2W  ,  
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M5�O� =  1H  
 

Ως succ(s) ορίζεται η οµάδα των διαδόχων του s. Οι τιµές αυτές είναι υπολογισµένες ώστε να 

καταλήγουν σε µέγιστες ροές δικτύου µεγέθους 1 για τα περισσότερα ζεύγη κόµβων πηγής – 

στόχου του γραφήµατος. Οι τιµές αυτές για τις συναρτήσεις fs και gt εγγυώνται ότι ο αριθµός 

των κόµβων µε χωρητικότητα C(n) ˃ 1/d δεν ξεπερνούν το d. 

Οι Levien και Aiken υποστηρίζουν ότι αυξάνοντας τη χωρητικότητα των κόµβων που 
βρίσκονται κοντά στον κόµβο πηγή, αυξάνεται και η ασφάλεια. Σε µια τυχαία επίθεση, καθώς το 
γράφηµα µεγαλώνει, η πιθανότητα επιλογής κόµβων οι οποίοι θα βρίσκονται όλοι κοντά στον 
κόµβο πηγή, είναι αρκετά µικρή, ενώ ακόµα και µια επιλεγµένη επίθεση προς κόµβους που θα 
είναι κοντά σε κάποιον κόµβο πηγή, δεν θα είναι γενικά αποτελεσµατική όσον αφορά άλλους 
κόµβους πηγές. Τελικά, σε ένα καλά συνδεδεµένο γράφηµα κόµβων µε σταθερές χωρητικότητες 
για τον καθένα, η µετρική εµπιστοσύνης που περιγράφηκε, περιορίζεται από το ελάχιστο του 
συνόλου των ακµών που ξεκινούν από τον κόµβο πηγή και του συνόλου των ακµών που 
καταλήγουν στον κόµβο στόχο, ενώ θέτοντας αυξηµένες χωρητικότητες στους κόµβους που 
βρίσκονται κοντά στην πηγή, η µετρική περιορίζεται µόνο από τον αριθµό ακµών που 
καταλήγουν στον κόµβο στόχο. 

Στη συνέχεια, ορίζονται οι συναρτήσεις fs και gt ώστε η µετρική ροής δικτύου να 

ανταπεξέρχεται στις επιθέσεις ακµής: 

 

F?�O� =  
XYY
ZY
Y[ max Q1H , 1|JSTT�J�|U 2. O = 1

max Q 1\H] , 1|JSTT]�J�|U 2. O = 21\H] 2. O ≥ 3
W   , 

M5�O� =  P 1H 2. O = 11\H] 2. O ≥ 2W    
 

Και σε αυτή την περίπτωση, οι τιµές των συναρτήσεων αναµένεται να καταλήγουν σε µέγιστες 

ροές δικτύου µεγέθους 1 για τα περισσότερα ζεύγη κόµβων πηγής – στόχου του γραφήµατος. 

Το µέγεθος a είναι µια σταθερά, η οποία απεικονίζει το ποσοστό διαµοίρασης των κλειδιών και 

παίρνει τιµές µέσα στο διάστηµα [0,5..1]. Για γραφήµατα πιστοποιητικών που προκύπτουν στην 

πράξη, µία τιµή για το µέγεθος a µέσα στο διάστηµα αυτό, οδηγεί σε υψηλά ποσοστά 

αποδοχής, ενώ για τυχαία γραφήµατα το a προσεγγίζει τη µονάδα. 

Ο υπολογισµός της µετρικής εµπιστοσύνης καταλήγει σε έναν πραγµατικό αριθµό, ο 

οποίος απεικονίζει το βαθµό στον οποίο ένας κόµβος s του συνόλου Vk πρέπει να εµπιστεύεται 

έναν κόµβο στόχο t του συνόλου Vt. Ο κόµβος όµως πηγή s δεν χρησιµοποιεί απευθείας την 

πραγµατική τιµή, αλλά απλώς τη συγκρίνει µε ένα κατώφλι θ(s) που είναι ορισµένο για τον 

κόµβο αυτό, προκειµένου να αποφασίσει εάν ο κόµβος στόχος t είναι αξιόπιστος. 

 



Μεταπτυχιακή ∆ιατριβή Σταυρουλάκη Μαρία 

Μοντέλα Εµπιστοσύνης  19 

 

3.2. Χρήση µετρικών εµπιστοσύνης στη διαδικασία ταυτοποίησης 

Πιστοποιητικά δηµοσίου κλειδιού, ψηφιακές υπογραφές και συναρτήσεις κατακερµατισµού 
χρησιµοποιούνται για διάφορους λόγους, µεταξύ των οποίων για την εξασφάλιση της 
ακεραιότητας και της εµπιστευτικότητας των δεδοµένων, για την επιβεβαίωση ή και την 
προστασία της ταυτότητας κάποιου χρήστη, για την προστασία της επικοινωνίας µεταξύ δύο 
χρηστών ή και για την εξασφάλιση της αξιοπιστίας κάποιου από αυτούς. Προκειµένου να 
αποφευχθούν περιπτώσεις ψευδών πιστοποιητικών, έχουν προταθεί κάποια µοντέλα 
εµπιστοσύνης, τα οποία επιτρέπουν στους χρήστες να αξιολογήσουν την αυθεντικότητα των 
παραπάνω πιστοποιητικών. 

3.2.1. Το µοντέλο PGP (Pretty Good Privacy) 

Το PGP (Pretty Good Privacy) δηµιουργήθηκε αρχικά για την κρυπτογράφηση µηνυµάτων 
ηλεκτρονικού ταχυδροµείου, χρησιµοποιώντας κρυπτογράφηση δηµοσίου ή συµβατικού 
κλειδιού [32], και παρέχοντας στο χρήστη µυστικότητα, πιστοποίηση και ευκολία. Στη συνέχεια 
χρησιµοποιήθηκε για την κρυπτογράφηση τοπικών αρχείων. Αποτελούσε όπως έχει λεχθεί ένα 
εργαλείο παροχής κρυπτογράφησης για τις µάζες [33]. Η απουσία ασφαλών καναλιών για την 
ανταλλαγή κλειδιών µεταξύ των χρηστών, έκανε το PGP ιδιαίτερα ευέλικτο. Το PGP δε 
χρησιµοποιεί κάποια κεντρική αρχή διαχείρισης πιστοποιητικών, αλλά οι χρήστες υπογράφουν 
ο ένας το κλειδί του άλλου, δηµιουργώντας έτσι ένα δίκτυο από δηµόσια κλειδιά, τα οποία είναι 
συνδεδεµένα µεταξύ τους µέσω των υπογραφών αυτών. 

Χρησιµοποιώντας τη συµβατική κρυπτογράφηση, το PGP παράγει αρχικά ένα τυχαίο 
κλειδί συνόδου και κρυπτογραφεί µε αυτό το κείµενο προς αποστολή. Ακολουθεί η 
κρυπτογράφηση του κλειδιού αυτού, χρησιµοποιώντας το δηµόσιο κλειδί του παραλήπτη και 
µαζί µε το κρυπτογραφηµένο κείµενο, αποστέλλονται σε αυτόν. Ο παραλήπτης ανακτά το κλειδί 
συνόδου, χρησιµοποιώντας το ιδιωτικό του κλειδί και µε αυτό αποκρυπτογραφεί τελικά το 
απεσταλµένο κείµενο. Κάθε χρήστης διαθέτει τα πιστοποιητικά δηµοσίου και ιδιωτικού του 
κλειδιού, καθένα από τα οποία έχει το δικό του αναγνωριστικό κλειδιού. Σε κάθε πιστοποιητικό 
περιέχεται εκτός από το κλειδί για το οποίο δηµιουργήθηκε, το αναγνωριστικό του χρήστη στον 
οποίο ανήκουν, το οποίο είναι συνήθως η διεύθυνση ηλεκτρονικού ταχυδροµείου του, και µια 
χρονική σφραγίδα, η οποία δείχνει την ηµεροµηνία δηµιουργίας του κλειδιού. Κάθε χρήστης 
διατηρεί επιπλέον µια λίστα, τη λεγόµενη keyring, η οποία περιέχει όλα τα δηµόσια κλειδιά που 
διαθέτει, µαζί τα αναγνωριστικά των χρηστών στους οποίους ανήκει το καθένα και η οποία 
υπογράφεται µε το ιδιωτικό του κλειδί για λόγους ασφαλείας. 

Κάθε χρήστης Α, ο οποίος εµπιστεύεται κάποιον άλλο χρήστη Β, µπορεί να 
πιστοποιήσει τη γνησιότητα του δηµοσίου κλειδιού του, υπογράφοντάς το µε το ιδιωτικό του 
κλειδί και δηµιουργώντας έτσι υπογεγραµµένα πιστοποιητικά δηµοσίου κλειδιού. Κάθε χρήστης 

Γ, ο οποίος διαθέτει το πραγµατικό δηµόσιο κλειδί του χρήστη Α και άρα τον εµπιστεύεται, είναι 

σε θέση να διαπιστώσει, όταν του στείλει ο χρήστης Β το υπογεγραµµένο πιστοποιητικό του, ότι 

η ηλεκτρονική υπογραφή προέρχεται πράγµατι από τον Α και άρα να εµπιστευτεί και εκείνος το 

δηµόσιο κλειδί του χρήστη Β. Με αυτό τον τρόπο, ο χρήστης Α συστήνει το δηµόσιο κλειδί του 

χρήστη Β σε έναν τρίτο χρήστη Γ ως αυθεντικό. 

Το PGP επιτρέπει σε κάθε χρήστη να εκχωρεί και να διατηρεί ως εµπιστευτικό, ένα 
επίπεδο αξιοπιστίας σε καθένα από τα δηµόσια κλειδιά που εισάγει στο keyring του, δείγµα της 
εµπιστοσύνης του στον ιδιοκτήτη του δηµοσίου αυτού κλειδιού για να πιστοποιεί την 
αυθεντικότητα άλλων δηµοσίων κλειδιών. Έτσι, ένα δηµόσιο κλειδί µπορεί να χαρακτηρίζεται ως 
άγνωστο, µη έµπιστο, µερικώς έµπιστο ή απολύτως έµπιστο. Το PGP µπορεί στη συνέχεια να 
υπολογίζει την εγκυρότητα ενός νέου δηµοσίου κλειδιού, µε βάση τα επίπεδα εµπιστοσύνης που 
διαθέτει ο χρήστης για τα δηµόσια κλειδιά που υπογράφουν το λαµβανόµενο υπογεγραµµένο 
πιστοποιητικό δηµοσίου κλειδιού, καθώς και συγκεκριµένους κανόνες οριζόµενους από αυτόν, 
όπως για παράδειγµα αποδοχή ως έγκυρο το πιστοποιητικό δηµοσίου κλειδιού, εάν είναι 
υπογεγραµµένο από τουλάχιστον δύο µερικώς έµπιστα δηµόσια κλειδιά. Με τον τρόπο αυτό, 
κάθε χρήστης συλλέγει δηµόσια κλειδιά και ορίζει χρήστες που εµπιστεύεται ως πιστοποιητές 
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(certifiers), υπογράφει ο ίδιος άλλα πιστοποιητικά δηµοσίου κλειδιού και τελικά δηµιουργείται 
ένα δίκτυο υπογεγραµµένων πιστοποιητικών, των οποίων οι παραλήπτες εµπιστεύονται 
τουλάχιστον έναν από τους πιστοποιητές. 

 

3.2.2. Το µοντέλο του Maurer 

Το 1996, ο U. Maurer [34] παρουσίασε ένα ντετερµινιστικό και πιθανοτικό µοντέλο για την 
άποψη που έχει ένας χρήστης για την Υποδοµή ∆ηµοσίου Κλειδιού (PKI). Χάρη στη δοµή αυτή 

ένας χρήστης A µπορεί να αποκτήσει το δηµόσιο κλειδί ενός χρήστη B, συνοδευόµενο από 
πληροφορίες σχετικά µε την αυθεντικότητά του, ενώ ένας άλλος χρήστης µπορεί να 
πιστοποιήσει το δηµόσιο κλειδί κάποιου άλλου χρήστη ή να δώσει συστάσεις. Το µοντέλο του 
Maurer ασχολείται µε τις διαδικασίες που µπορεί να ακολουθήσει κατά τη γνώµη του ένας 
χρήστης, προκειµένου να βγάλει συµπεράσµατα από τις πληροφορίες που έχει ανακτήσει από 
τη δοµή δηµοσίου κλειδιού. 

Σύµφωνα µε το µοντέλο αυτό, ένα πιστοποιητικό δηµοσίου κλειδιού το οποίο έχει 

εκδοθεί από κάποια τρίτη οντότητα για κάποιο χρήστη B, δηλώνοντας ότι ένα συγκεκριµένο 

δηµόσιο κλειδί ανήκει σε αυτόν, µπορεί να χρησιµοποιηθεί από έναν χρήστη A, µόνο εάν 
γνωρίζει το δηµόσιο κλειδί της τρίτης οντότητας – για να επαληθεύσει το πιστοποιητικό – και 
είναι βέβαιος ότι είναι αυθεντικό, ενώ συγχρόνως την εµπιστεύεται ότι είναι ειλικρινής και 
πιστοποιεί σωστά τον ιδιοκτήτη ενός δηµοσίου κλειδιού πριν να το υπογράψει. Στην περίπτωση 

που ο χρήστης A δεν γνωρίζει το δηµόσιο κλειδί της τρίτης οντότητας, µπορεί να 
χρησιµοποιήσει ένα πιστοποιητικό για την οντότητα αυτή, το οποίο έχει εκδώσει κάποια άλλη 
οντότητα. Η διαδικασία αυτή µπορεί να επαναληφθεί, σχηµατίζοντας µια αλυσίδα 

πιστοποιητικών, µόνο εάν ο χρήστης A εµπιστεύεται κάθε οντότητα που έχει µεσολαβήσει στην 

αλυσίδα µέχρι το χρήστη B. 

Κάθε χρήστης του µοντέλου έχει µια άποψη, βάσει της οποίας βγάζει συµπεράσµατα 
για την αυθεντικότητα των δηµόσιων κλειδιών των άλλων χρηστών, καθώς και για την 
αξιοπιστία των ίδιων των χρηστών. Κάθε άποψη αποτελείται από δηλώσεις για το ποια κλειδιά 
θεωρεί αρχικά ο χρήστης αυθεντικά και ποιους χρήστες θεωρεί αρχικά αξιόπιστους, καθώς και 
έναν αριθµό από πιστοποιητικά και συστάσεις, τα οποία έχουν αποκτηθεί από την Υποδοµή 
∆ηµοσίου Κλειδιού. Όπως επισηµαίνει ο συγγραφέας, οι συστάσεις είναι πιο πολύπλοκες από 
τα πιστοποιητικά. Υπάρχουν διάφορα επίπεδα εµπιστοσύνης και συστάσεων στα πλαίσια της 
πιστοποίησης δηµοσίου κλειδιού. Μία σύσταση πρώτου επιπέδου προορίζεται για κάποια 
οντότητα, η οποία είναι αξιόπιστη στο να πιστοποιήσει δηµόσια κλειδιά, ενώ µία σύσταση 
δευτέρου επιπέδου προορίζεται για κάποια οντότητα, η οποία είναι αξιόπιστη στο να συστήσει 

άλλες οντότητες για πιστοποίηση. Γενικά, µια σύσταση επιπέδου I αναφέρεται σε µια οντότητα, 

όταν αυτή είναι αξιόπιστη για να δώσει συστάσεις επιπέδου i – 1. Με την ίδια λογική, κάθε 
πιστοποιητικό µπορεί να θεωρηθεί ως σύσταση µηδενικού επιπέδου. Ενώ όµως µία οντότητα 
µπορεί να συστήσει µια άλλη οντότητα, ακόµα και αν δεν γνωρίζει το δηµόσιο κλειδί της, ένα 
πιστοποιητικό µπορεί να εκδοθεί µόνο εάν ο χρήστης διαθέτει ένα αυθεντικό αντίγραφο του 
δηµοσίου κλειδιού το οποίο θέλει να πιστοποιήσει. 

Η αρχική άποψη ViewA ενός χρήστη είναι το σύνολο των αξιωµάτων, δηλαδή οι 
δηλώσεις, τα πιστοποιητικά και οι συστάσεις που θεωρεί αρχικά ως αληθή. Κάθε δήλωση 
µπορεί να πάρει µία από τις παρακάτω τέσσερεις µορφές: 

• αυθεντικότητα δηµοσίου κλειδιού AutA,X: δηλώνει την πίστη του χρήστη A για την 

αυθεντικότητα ενός συγκεκριµένου δηµοσίου κλειδιού PX που ανήκει στην οντότητα X. 

• εµπιστοσύνη TrustA,X,1: δηλώνει την πίστη του χρήστη A για την αξιοπιστία µιας 

συγκεκριµένης οντότητας X στο να εκδίδει πιστοποιητικά, ενώ η άποψή του για την 

αξιοπιστία της X να δίνει συστάσεις επιπέδου i – 1 ορίζεται ως TrustA,X,i. 
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• πιστοποιητικό CertX,Y: δηλώνει ότι ο χρήστης A διαθέτει ένα πιστοποιητικό για το 

δηµόσιο κλειδί της οντότητας Y, το οποίο έχει εκδοθεί και υπογραφεί από την οντότητα 

X. 

• σύσταση RecX,Y,i: δηλώνει ότι ο χρήστης A διαθέτει µία σύσταση επιπέδου i για την 

οντότητα Y, η οποία έχει εκδοθεί και υπογραφεί από την οντότητα X. 

Μια άκυρη δήλωση δεν είναι απαραίτητα λάθος, αλλά µπορεί απλά ο χρήστης να µην έχει 
αποδείξεις γι’ αυτή. Μία δήλωση µπορεί να είναι έγκυρη κατά την άποψη κάποιου χρήστη, αν 
και µόνο εάν περιέχεται στην αρχική άποψή του ή εάν µπορεί να προκύψει από τους δύο 
παρακάτω κανόνες εξαγωγής συµπερασµάτων, µε τη βοήθεια των οποίων προκύπτουν νέες 
δηλώσεις: 

 ∀ e, f ∶     hSK�,i, �jSJK�,i,�, >kjKi,l   ⊢    hSK�,l , 
και  ∀ e, f, I ≥ 1 ∶     hSK�,i, �jSJK�,i,n'�, okTi,l,n   ⊢    �jSJK�,l,n . 
 

Σύµφωνα µε τον πρώτο κανόνα, ένας χρήστης A µπορεί να αντλήσει την αυθεντικότητα ενός 

πιστοποιηµένου δηµόσιου κλειδιού ενός άλλου χρήστη Y, εάν υπάρχει µια οντότητα X, η οποία 

διαθέτει το πιστοποιηµένο δηµόσιο κλειδί του Y και για την οποία ο A µπορεί να αντλήσει την 

αυθεντικότητα του δηµόσιου κλειδιού της και να της έχει εµπιστοσύνη επιπέδου 1. Επιπλέον, 

σύµφωνα µε τον δεύτερο κανόνα, εάν ένας χρήστης A έχει εµπιστοσύνη σε µια οντότητα X 

επιπέδου τουλάχιστον 2, τότε µπορεί να δεχτεί από αυτή µία σύσταση επιπέδου κατά 1 

µικρότερο για µία άλλη οντότητα Y, αν και µόνο αν θεωρεί ότι διαθέτει το αυθεντικό δηµόσιο 

κλειδί της X. Τέλος, ο συγγραφέας του [34] θεωρεί τη συνεπαγωγή της εµπιστοσύνης και των 
συστάσεων για τα χαµηλότερα επίπεδα όταν αυτές υπάρχουν, για κάποιο ανώτερο επίπεδο. 

Το δίκτυο των πιστοποιητικών, της εµπιστοσύνης και των συστάσεων που διαθέτει κάθε 
οντότητα, απεικονίζονται σε ένα κατευθυνόµενο γράφηµα, του οποίου κορυφές είναι οι 
οντότητες, ενώ οι ακµές οι δηλώσεις. Η αυθεντικότητα και τα πιστοποιητικά αναπαριστώνται µε 
συµπαγείς ακµές, ενώ η εµπιστοσύνη και οι συστάσεις µε διακεκοµµένες ακµές. Τα επίπεδα 
σύστασης αναγράφονται σε καθεµία από τις διακεκοµµένες ακµές. 

Όπως αναφέρεται στο µοντέλο, εάν ένας χρήστης A δε διαθέτει στοιχεία για την 

αυθεντικότητα του δηµοσίου κλειδιού κάποιου κόµβου B και δεν µπορεί να βγάλει 
συµπεράσµατα για αυτήν, µπορεί να µεγαλώσει την αρχική του άποψη, ζητώντας περισσότερα 
πιστοποιητικά και συστάσεις από την Υποδοµή ∆ηµοσίου Κλειδιού. Έτσι η αυθεντικότητα του 

δηµοσίου κλειδιού του κόµβου B µπορεί να προκύψει, εάν ο A αποκτήσει µια πλήρη αλυσίδα 

πιστοποιητικών από αυτόν µέχρι τον B και εµπιστεύεται κάθε ενδιάµεσο κόµβο ότι µπορεί να 
δώσει µια πιστοποίηση. Σε καµία όµως περίπτωση, όπως αναφέρεται, δεν θα πρέπει µια 
οντότητα να πιστοποιεί δηµόσια κλειδιά, των οποίων η αυθεντικότητα έχει προκύψει µέσω του 
µοντέλου, και αυτό γιατί µπορεί να δηµιουργήσει ανεπιθύµητα αποτελέσµατα σε άλλες 
οντότητες, εάν οι πολιτικές τους δεν είναι από πριν γνωστές. 

Όπως αναφέρεται στο [34], καµία διαδικασία αυθεντικοποίησης δεν είναι τέλεια και 
καµία οντότητα δεν είναι απόλυτα αξιόπιστη. Για το λόγο αυτό, είναι λογικό να χρησιµοποιούνται 
οι τεχνικές της επιβεβαίωσης πολλών διαφορετικών αλυσίδων πιστοποιητικών για το ίδιο 
δηµόσιο κλειδί, προκειµένου να αυξηθεί η βεβαιότητα της αυθεντικότητας ενός δηµοσίου 
κλειδιού, και του συνδυασµού πολλών ανεξάρτητων συστάσεων για την απόκτηση ισχυρότερης 
σύστασης. Προκειµένου όµως να µπορούν να συνδυαστούν και να αξιοποιηθούν πολλά 
ανεξάρτητα µονοπάτια πιστοποίησης ή συστάσεις, είναι απαραίτητη η µέτρηση της βεβαιότητας. 
Έτσι ο Maurer συνεχίζει, εισάγοντας στο µοντέλο την έννοια της βεβαιότητας της ισχύος µιας 

δήλωσης και τη µέτρησή της σε µια συνεχή κλίµατα του διαστήµατος [0, 1], όπου η κάθε τιµή 
µεταφράζεται ως η πιθανότητα η δήλωση αυτή να είναι ορθή. Έτσι το µοντέλο ορίζει στη θέση 
της αρχικής άποψης µιας οντότητας, µια κατανοµή πιθανότητας για ένα πεπερασµένο σύνολο 



Μεταπτυχιακή ∆ιατριβή Σταυρουλάκη Μαρία 

Μοντέλα Εµπιστοσύνης  22 

 

πιθανών αρχικών απόψεων και η τιµή βεβαιότητας µιας δήλωσης ορίζεται ως η πιθανότητα να 
προκύψει από την αρχική άποψη. 

Ο συγγραφέας ορίζει στη συνέχεια την παράµετρο βεβαιότητας p(S) την οποία δίνει 

αρχικά ο χρήστης σε µία δήλωση S, η οποία ανήκει σε ένα υποσύνολο δηλώσεων της αρχικής 

του άποψης. Η τιµή βεβαιότητας conf(S) της δήλωσης αυτής ισούται µε την αρχική παράµετρο 

βεβαιότητας p(S), εάν από το υποσύνολο των δηλώσεων στο οποίο ανήκει η δήλωση S δεν 
µπορούν να προκύψουν άλλες δηλώσεις, ενώ σε αντίθετη περίπτωση ισούται µε το άθροισµα 

της p(S) και της συνολικής πιθανότητας όλων των υποσυνόλων των δηλώσεων από τα οποία 

µπορεί να προκύψει η δήλωση S. 

Με τη βοήθεια της παραµέτρου p(S) ορίζεται τέλος η πιθανότητα ένα συγκεκριµένο 

υποσύνολο δηλώσεων V, από το οποίο µπορεί να προκύψει η δήλωση AutA,X, να ανήκει στην 
αρχική άποψη του χρήστη. Εάν στο υποσύνολο αυτό δεν υπάρχουν δηλώσεις εµπιστοσύνης και 

συστάσεις επιπέδου µεγαλύτερο από 1, τότε η παραπάνω πιθανότητα ισούται µε το γινόµενο 

των παραµέτρων βεβαιότητας p(S) των δηλώσεων που ανήκουν στο σύνολο V. Εάν όµως 
υπάρχουν δηλώσεις εµπιστοσύνης και συστάσεις οι οποίες προκύπτουν από αντίστοιχες 
δηλώσεις µεγαλύτερου επιπέδου, τότε η παραπάνω πιθανότητα υπολογίζεται µε τον ίδιο τρόπο, 

αφού πρώτα αφαιρεθούν από το σύνολο V οι δηλώσεις αυτές και παραµείνουν µόνο οι 
δηλώσεις εµπιστοσύνης και οι συστάσεις του µεγαλύτερου επιπέδου. 

 

3.2.3. Το µοντέλο των Reiter και Stubblebine 

Στο [35] οι συγγραφείς, αναλύοντας διάφορες µετρικές που συνάντησαν στη βιβλιογραφία, 
προτείνουν ένα σύνολο κανόνων για τον σχεδιασµό µετρικών, οι οποίες θα αποτιµούν τη 
βεβαιότητα ενός συνόλου µονοπατιών, µιας και αντιλαµβάνονται ότι ο προσδιορισµός του 
ιδιοκτήτη ενός δηµοσίου κλειδιού ή το ανάποδο, αποτελεί το βασικό συστατικό για την εκτέλεση 
ασφαλών συναλλαγών σε κάθε µεγάλης κλίµακας ανοιχτό σύστηµα. Έτσι, καταλήγουν στη 
σύνταξη τριών γενικών κατηγοριών κανόνων, τους οποίους πρέπει να ικανοποιούν όλες οι 
µετρικές οι οποίες θα αποτιµούν τη βεβαιότητα ενός συνόλου µονοπατιών. Οι τρεις κατηγορίες 
αφορούν στη σηµασία των αποτελεσµάτων µιας µετρικής, στην ευαισθησία της απέναντι στην 
κακή συµπεριφορά των οντοτήτων και, τέλος, στην πρακτική αποτελεσµατικότητά της. Οι 
κανόνες που εµπίπτουν σε καθεµία από αυτές, φαίνονται παρακάτω. 

 

Σηµασία 

1. Το µοντέλο στο οποίο εφαρµόζεται µια µετρική δεν πρέπει να απαιτεί ο χρήστης να βγάζει 
συµπεράσµατα για δεσµούς µεταξύ κλειδιών και των ιδιοκτητών τους πριν την εφαρµογή της 
µετρικής, αλλά πρέπει να χρησιµοποιεί τη µετρική για την εξαγωγή τέτοιων συµπερασµάτων. 

2. Η σηµασία των παραµέτρων του µοντέλου πρέπει να είναι σαφής και ειδικότερα εκείνη των 
πιθανοτήτων και των τιµών εµπιστοσύνης στα µοντέλα που τα χρησιµοποιούν. 

3. Μία µετρική πρέπει να λαµβάνει υπόψη της όσο το δυνατόν περισσότερες πληροφορίες, οι 
οποίες είναι σχετικές µε την απόφαση εξουσιοδότησης που προσπαθεί να πάρει ο χρήστης. 

4. Μία µετρική πρέπει να συµβουλεύεται το χρήστη για κάθε απόφαση που σχετίζεται µε 
πιστοποίηση και η οποία δεν µπορεί να αυτοµατοποιηθεί επακριβώς. Μια απόφαση η οποία θα 
µπορούσε να επηρεάσει την πιστοποίηση, θα πρέπει να αποκρυβεί από το χρήστη, µόνο 
εφόσον µπορεί να ληφθεί χρησιµοποιώντας σαφείς, καλά τεκµηριωµένους και διαισθητικούς 
κανόνες. 

5. Το αποτέλεσµα µιας µετρικής πρέπει να είναι διαισθητικό, δηλαδή θα πρέπει να µπορεί να 
αποδοθεί η σηµασία του, χρησιµοποιώντας µια απλή πρόταση φυσικής γλώσσας. 
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Ευαισθησία 

6. Μια µετρική πρέπει να σχεδιάζεται µε τρόπο, ώστε να είναι ανθεκτική σε χειρισµούς του 
µοντέλου από οντότητες µε ανάρµοστη συµπεριφορά, ενώ η ευαισθησία της σε µορφές 
ανάρµοστης συµπεριφοράς πρέπει να είναι σαφής. 

 

Αποτελεσµατικότητα 

7. Μια µετρική πρέπει να µπορεί να υπολογιστεί αποτελεσµατικά. 

8. Το αποτέλεσµα µιας µετρικής για τµηµατικές (µερικές) πληροφορίες πρέπει να βγάζει νόηµα. 

 

Οι Reiter και Stubblebine χρησιµοποιούν ένα µοντέλο, προκειµένου να δείξουν ότι οι 
υπόλοιπες µετρικές της βιβλιογραφίας παρουσιάζουν προβλήµατα ως προς τους παραπάνω 
κανόνες, τα οποία έχουν δυσµενείς συνέπειες στην πιστοποίηση των χρηστών. Στο µοντέλο 
αυτό, ο χρήστης εντοπίζει ένα µονοπάτι από πηγές πιστοποίησης, στο οποίο µπορεί να 
πιστοποιήσει την πρώτη πηγή, ενώ κάθε πηγή µπορεί να πιστοποιήσει την επόµενη πηγή του 
µονοπατιού. Η τελική πηγή του µονοπατιού είναι τελικά το άτοµο ή το κλειδί για το οποίο 
ενδιαφέρεται ο χρήστης. Εάν ο χρήστης εµπιστεύεται κάθε πηγή πιστοποίησης του µονοπατιού, 
τότε µπορεί να εξασφαλιστεί µια σωστή σύνδεση µεταξύ ονόµατος και κλειδιού. 

Οι συγγραφείς καταλήγουν να προτείνουν τη χρήση µιας µετρικής, η οποία βασίζεται 
στην έννοια της ασφάλειας για τις συνδέσεις µεταξύ ονοµάτων και κλειδιών. Το µοντέλο που 
χρησιµοποιούν είναι ένα κατευθυνόµενο γράφηµα, του οποίου οι κόµβοι είναι δηµόσια κλειδιά 

και µια ακµή µεταξύ δύο κόµβων K1 και K2 υπάρχει µόνο εφόσον ο χρήστης διαθέτει ένα 

πιστοποιητικό, το οποίο προσδιορίζει χαρακτηριστικά στο K2 και του οποίου η υπογραφή 

µπορεί να πιστοποιηθεί χρησιµοποιώντας το K1. Κάθε ακµή έχει ως ετικέτα τα χαρακτηριστικά 
που περιέχονται στο πιστοποιητικό που αναπαριστά η ακµή αυτή, καθώς και µια αριθµητική 

τιµή, η οποία εκφράζει το ποσό των χρηµάτων για το οποίο ο ιδιοκτήτης του K1 ασφαλίζει την 

ορθότητα των χαρακτηριστικών και τη σωστή συµπεριφορά του K2, εξασφαλίζοντας έτσι το 

χρήστη σε περιπτώσεις απωλειών, λόγω λανθασµένων πιστοποιήσεων ή κακής συµπεριφοράς. 
Η αριθµητική αυτή τιµή συµπεριλαµβάνεται µέσα στο πιστοποιητικό που αναπαριστά κάθε 
ακµή. 

∆εδοµένου ότι κάποιος κόµβος K1 µπορεί να χρησιµοποιηθεί για να διαδώσει 
λανθασµένες πληροφορίες µέσω πιστοποιητικών, σε κάθε µονοπάτι από ένα εµπιστευµένο 
κλειδί πηγή έως ένα κλειδί στόχο, όπου η τελευταία ακµή εκχωρεί λανθασµένα χαρακτηριστικά 

στο κλειδί στόχο, οι συγγραφείς ορίζουν ως υπόλογο ακµή την πρώτη ακµή K1→K2 στην οποία 

εντοπίζονται ανακριβή χαρακτηριστικά ή το πιστοποιηµένο κλειδί στόχος K2 δεν συµπεριφέρεται 

σωστά, όπως για παράδειγµα παραπλανεί το χρήστη. Άρα, είναι υπόλογος ο ιδιοκτήτης του K1, 

ο οποίος προσδιορίζεται από το κλειδί που πιστοποίησε το K1. 

Έτσι, αποκτώντας µια λανθασµένη σύνδεση µεταξύ ονόµατος και κλειδιού για το κλειδί 
στόχο, προκύπτει ότι σε κάθε µονοπάτι µεταξύ των κλειδιών πηγής και στόχου υπάρχει κάποια 
υπόλογος ακµή και άρα οι ιδιοκτήτες των κλειδιών που δηµιούργησαν τις ακµές αυτές, είναι 
υπόλογοι για το ποσό των χρηµάτων που αναγράφεται σε αυτές. Σε αυτή την περίπτωση, οι 
συγγραφείς υπολογίζουν µια µετρική, η οποία αναπαριστά το ελάχιστο ποσό χρηµάτων το 
οποίο µπορεί να περιµένει ένας χρήστης να ανακτήσει, ακολουθώντας ένα από όλα τα 
µονοπάτια που υπάρχουν από ένα εµπιστευόµενο κλειδί πηγή µέχρι ένα κλειδί στόχο. Ο 
υπολογισµός του ποσού αυτού, προκύπτει από τη θεωρία γραφηµάτων και καλείται ελάχιστη 

χωρητικότητα τοµής (capacity cut). Θεωρούµε ως Ks το εµπιστευµένο κλειδί πηγής, ως Kt το 

κλειδί στόχο και ως χωρητικότητα c(K, Kʹ) κάθε ακµής K→Kʹ το ασφαλισµένο ποσό χρηµάτων 
της ακµής αυτής. Είναι προφανές ότι για ακµές που δεν υφίστανται, η χωρητικότητα είναι 

µηδενική. Η τοµή χωρίζει το σύνολο των κόµβων σε δύο υποσύνολα A και B, τέτοια ώστε το Ks 

να ανήκει στο υποσύνολο A και το Kt στο B, όπως φαίνεται και στο σχήµα 4. 
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Σχήµα 4: Η ελάχιστη τοµή αποφέρει ασφάλεια 50€ στη σύνδεση µεταξύ ονόµατος και κλειδιού 
στόχου 

 

Η χωρητικότητα c(A, B) της τοµής αυτής ισούται µε τη συνολική χωρητικότητα των ακµών που 

ενώνουν το A µε το B, δηλαδή: 

 T�h, q� = r T�s, sʹ�u∈�,uʹ∈v  , 
 

ενώ η ελάχιστη χωρητικότητα τοµής ισούται µε την ελάχιστη χωρητικότητα όλων των πιθανών 
τοµών, αλλά και µε το ελάχιστο ποσό για το οποίο έχει ασφαλιστεί η σύνδεση µεταξύ ονόµατος 
και κλειδιού στόχου. Στο παραπάνω σχήµα, φαίνεται η τοµή του συνόλου των κόµβων, η οποία 
δίνει την ελάχιστη χωρητικότητα τοµής από όλες τις πιθανές τοµές του συνόλου αυτού. Αυτή η 
χωρητικότητα τοµής ισούται, όπως είπαµε, µε τη συνολική χωρητικότητα των ακµών που 
ενώνουν τα δύο υποσύνολα που προέκυψαν και άρα ισούται, ξεκινώντας την πρόσθεση των 

ποσών ανά ακµή από πάνω προς τα κάτω, µε 20€ + 10€ +10€+10€ = 50€. 

 

3.2.4. Το µοντέλο του Jøsang 

Το µοντέλο εµπιστοσύνης που προτείνεται στο [36] είναι βασισµένο σε ένα γενικό µοντέλο 
έκφρασης πεποιθήσεων και πιο συγκεκριµένα έκφρασης των σχετικά αβέβαιων πεποιθήσεων 
για την αλήθεια των δηλώσεων. Το µοντέλο βασίζεται σε πιστοποιητικά δηµοσίου κλειδιού στα 
οποία όµως το κλειδί που χρησιµοποιείται συνδέεται µε τον ιδιοκτήτη του, καθώς και µε τις 
σχέσεις εµπιστοσύνης µεταξύ των χρηστών. Το µοντέλο αυτό µπορεί να χρησιµοποιηθεί σε 
περιπτώσεις όπου δεν υπάρχει κεντρική αρχή έκδοσης και διαχείρισης πιστοποιητικών, αλλά ο 
χρήστης είναι εκείνος που εκδίδει το πιστοποιητικό του, αποφασίζει σε ποιον θα εµπιστευτεί το 
κλειδί του, καθώς και ποια πιστοποιητικά και κλειδιά άλλων χρηστών είναι αυθεντικά. Ο 
συγγραφέας έχει αναπτύξει µία απλή άλγεβρα για την εµπιστοσύνη, η οποία µπορεί να 
χρησιµοποιηθεί για να πιστοποιήσει την αξιοπιστία των ίδιων των χρηστών και να καθορίσει την 
αυθεντικότητα των λαµβανόµενων κλειδιών. 

Όπως ορίζεται στην εργασία, η εµπιστοσύνη είναι µια ανθρώπινη πεποίθηση, η οποία 
περιλαµβάνει ένα υποκείµενο (την εµπιστευόµενη οµάδα) και ένα αντικείµενο (την έµπιστη 
οµάδα). Η εµπιστοσύνη της σχέσης µεταξύ κλειδιού και ιδιοκτήτη µπορεί να εκφραστεί ως η 
πεποίθηση ότι το κλειδί είναι αυθεντικό, ενώ η εµπιστοσύνη απέναντι στον πιστοποιούντα 
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(recommender) ως η πεποίθηση ότι θα πιστοποιήσει µόνο κλειδιά τα οποία θεωρεί αυθεντικά. 
Οι χρήστες µπορούν να έχουν µόνο µία άποψη για τις σχέσεις αυτές, δίνοντας έτσι ένα βαθµό 

πίστης b, δυσπιστίας d ή αβεβαιότητας u, συστατικά τα οποία συνθέτουν το στοιχείο της 

άποψης w{b,d,u}. Σύµφωνα µε τον συγγραφέα, για κάθε άποψη ισχύει η σχέση: w + H + S = 1. 
 

Από την εξίσωση αυτή µπορεί να οριστεί το τρίγωνο του σχήµατος 5, όπου µία άποψη ενός 

χρήστη µπορεί να αναπαρασταθεί ως ένα σηµείο {b,d,u} του τριγώνου. 

 

 

Σχήµα 5: Τρίγωνο άποψης 

 

Όπως αναφέρεται, µία άποψη που ορίζεται από την παραπάνω εξίσωση είναι στην 
πραγµατικότητα ένα διδιάστατο κριτήριο, µιας και περιέχει τη διάσταση της πιθανότητας και 
εκείνη της αβεβαιότητας. Οι απόψεις µπορούν να µπουν σε σειρά, κατατάσσοντας πρώτα τις 
απόψεις µε βάση την εκτιµώµενη πιθανότητα και στη συνέχεια να καταταχθούν εκείνες µε την 
ίδια εκτιµώµενη πιθανότητα αλλά διαφορετική αβεβαιότητα. 

Ο Jøsang εισάγει µία άλγεβρα για τον καθορισµό της εµπιστοσύνης στις αλυσίδες 
πιστοποίησης, η οποία βασίζεται σε ένα πλαίσιο τεχνητής λογικής, την οποία ονοµάζει 

υποκειµενική λογική. Σύµφωνα µε αυτή, η άποψη ενός πράκτορα Α για µία δήλωση p ορίζεται 
ως: 

 +x� = ywx�, Hx�, Sx�z, 
 

δηλαδή η δήλωση p είναι αληθής στο βαθµό που εκφράζουν τα συστατικά πίστης wx�, 

δυσπιστίας Hx� και αβεβαιότητας Sx� αντίστοιχα. 

Η υποκειµενική λογική περιέχει τελεστές αντίστοιχους µε τους παραδοσιακούς (AND, 
OR και NOT), καθώς και τους τελεστές σύζευξης, σύστασης και συναίνεσης. Εάν θεωρήσουµε 

τις απόψεις +x� = ywx�, Hx�, Sx�z και +{� = yw{�, H{�, S{�z του πράκτορα Α για δύο ξεχωριστές 

δηλώσεις p και q δυαδικού χαρακτήρα, η σύζευξη των δύο απόψεων ώστε και οι δύο απόψεις 
να είναι ταυτόχρονα αληθείς ορίζεται ως: 

 +x∧{� =  +x� ∧ +{� = ywx∧{� , Hx∧{� , Sx∧{� z, 
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όπου  P wx∧{� =  wx�w{�,                             Hx∧{� =  Hx� + H{� − Hx�H{�,        Sx∧{� =  wx�S{� + Sx�w{� + Sx�S{�.W 
 

Εάν θεωρήσουµε την άποψη +v� = ~wv�, Hv�, Sv�� ενός πράκτορα Α για τις συστάσεις ενός 

πράκτορα Β, p µία δήλωση δυαδικού χαρακτήρα και +xv = ywxv, Hxv, Sxvz την άποψη του Β για 

την � ως σύσταση στον Α, τότε η άποψη του Α για την p ως αποτέλεσµα της σύστασης από τον 

Β ορίζεται ως: 

 +x�v =  +v� ⊗ +xv = ywx�v, Hx�v, Sx�vz, 
 

όπου  Pwx�v =  wv�wxv,                             Hx�v =  wv�Hxv,                            Sx�v =  Hv� + Sv� + wv�Sxv       . W 
 

Η σύσταση του Β πρέπει να µεταφραστεί ως το τι πραγµατικά συστήνει ο Β στον Α και όχι 

αναγκαστικά ως η πραγµατική άποψη του Β. Ο τελεστής της σύστασης έχει νόηµα µόνο στην 
περίπτωση που µπορεί να υποτεθεί ότι η σύσταση είναι µεταβατική ή πιο συγκεκριµένα όταν οι 
κόµβοι µιας αλυσίδας συστάσεων δεν αλλάζουν τη συµπεριφορά τους ανάλογα µε τους 

κόµβους που αλληλεπιδρούν. Εάν τώρα θεωρήσουµε τις απόψεις +x� και +xv των κόµβων Α και 

Β αντίστοιχα για την ίδια δήλωση δυαδικού χαρακτήρα p, η συναινετική άποψη ενός 

φανταστικού πράκτορα [Α, Β] που αναπαριστά τους Α και Β ορίζεται ως: 

 +x�,v =  +x�⨁+xv = ywx�,v, Hx�,v, Sx�,vz, 
 

όπου  Pwx�,v =  Gwx�Sxv + wxvSx�L GSx� + Sxv − Sx�SxvL� ,Hx�,v =  GHx�Sxv + HxvSx�L GSx� + Sxv − Sx�SxvL� ,Sx�,v = GSx�SxvL GSx� + Sxv − Sx�SxvL� .                  W 
 

Η συναίνεση απόψεων απαιτεί ανεξάρτητα ορίσµατα έτσι ώστε να µην έχει νόηµα η συναίνεση 
µιας άποψης µε τον εαυτό της. Στόχος του τελεστή της συναίνεσης είναι να µειώσει την 
αβεβαιότητα. ∆ύο πράκτορες που έχουν αντικρουόµενες απόψεις θα µπορέσουν να φτάσουν σε 
συναίνεση µόνο εάν οι απόψεις αυτές περιέχουν αβεβαιότητα. Είναι πιθανό αρκετές αλυσίδες 
συστάσεων να δίνουν απόψεις για την ίδια δήλωση. ∆εδοµένης της προϋπόθεσης της 
ανεξαρτησίας των απόψεων, οι απόψεις αυτές µπορούν να συνδυαστούν µε τον κανόνα της 
συναίνεσης για να δώσουν µία άποψη για τη δήλωση αυτή. Θα υπάρχουν όµως και 
περιπτώσεις οι οποίες δε θα µπορούν να αναλυθούν απευθείας. 

Το [36] αναλύει τον τρόπο που γίνονται οι πιστοποιήσεις των πρακτόρων και πώς η 
διαδικασία µπορεί να ενισχυθεί µε έναν συνδυασµό του κλειδιού που χρησιµοποιείται για την 
πιστοποίηση και του ιδιοκτήτη του. Κατά την ηλεκτρονική διανοµή κλειδιών, τα κλειδιά πρέπει να 
προτείνονται και να πιστοποιούνται από κάποιον τον οποίο εµπιστεύεται κάθε παραλήπτης για 
τη δουλεία αυτή και του οποίου διαθέτουν το πιστοποιηµένο δηµόσιο κλειδί. Ο συγγραφέας 
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χρησιµοποιεί το επόµενο παράδειγµα: εάν ο κόµβος Α1 διαθέτει το δηµόσιο κλειδί kA2 του 

κόµβου Α2 και ο κόµβος Α2 διαθέτει µε τη σειρά του το δηµόσιο κλειδί kA3 του κόµβου Α3, τότε ο 

Α2 µπορεί να στείλει το δηµόσιο κλειδί του Α3 στον Α1 πιστοποιηµένο µε το ιδιωτικό του κλειδί ��]��. Όταν ο Α1 το λάβει, θα πιστοποιήσει το πιστοποιητικό του Α2 και εάν είναι αυθεντικό, θα 

ξέρει ότι και το δηµόσιο κλειδί του κόµβου Α3 είναι αυθεντικό, ώστε να εγκαταστήσει ασφαλή 

επικοινωνία µε τον Α3. Το πρόβληµα όµως είναι ότι τα πιστοποιητικά από µόνα τους δεν 
αρκούν. 

Ο συγγραφέας συνεχίζει αναφέροντας ότι προκειµένου να υπάρξει ο συνδυασµός του 
κλειδιού που χρησιµοποιείται και του ιδιοκτήτη του, ο παραλήπτης κάθε πιστοποιητικού πρέπει 
να έχει κάποια άποψη για την αυθεντικότητα του κλειδιού (ΚΑ – Key Authenticity) που καλείται 
να χρησιµοποιήσει για να εξακριβώσει την αυθεντικότητα του πιστοποιητικού, και άρα µια 

άποψη για το κλειδί και τον ιδιοκτήτη του (στο παραπάνω παράδειγµα είναι η άποψη +�:�������  

του Α1 για το κλειδί kA2 του κόµβου Α2). Επιπλέον, ο παραλήπτης πρέπει να έχει µια άποψη για 
την αξιοπιστία των συστάσεων (RT – Recommendation Trustworthiness) που δίνει ο 

πιστοποιών (η άποψη +�(��]���  του Α1 για τις συστάσεις του Α2), δηλαδή κατά πόσο τον 

εµπιστεύεται για να δίνει συστάσεις και να πιστοποιεί κλειδιά τρίτων. Τέλος, ο πιστοποιών 
πρέπει να ενσωµατώνει στο πιστοποιητικό που στέλνει στον παραλήπτη την άποψή του για την 

αυθεντικότητα κάποιου πιστοποιηµένου κλειδιού που ήδη κατέχει (η άποψη +�:������]  του 

κόµβου Α2 για το κλειδί ��� του κόµβου Α3). 

Όπως αναφέρεται, σε ένα περιβάλλον ανταλλαγής ηλεκτρονικών µηνυµάτων, ένας 
πράκτορας µπορεί να θεωρηθεί έµπιστος, µόνο εάν κάποιος εµπιστεύεται την αυθεντικότητα 
του κλειδιού του (ΚΑ) και την αξιοπιστία των συστάσεών του (RT). Έτσι εισάγεται ο όρος 
συνδετική σύσταση για να αποδώσει τη σηµασία της αξιόπιστης σύστασης σε ένα κανονικό 
διαπροσωπικό περιβάλλον, η οποία ορίζεται ως: 

 +�]��  =  G+�(��]��� ∧ +�:������� L. 

 

Εάν θεωρήσουµε τους πράκτορες Α1, Α2 και Α3 µε αντίστοιχα δηµόσια κλειδιά kA1, kA2 

και kA3, +�:�������  η άποψη του Α1 για το κλειδί kA2, +�(��]���  η άποψή του για τις συστάσεις του 

Α2 και +�:������]  η άποψη του Α2 για το κλειδί kA3, τότε η άποψη του Α1 για την αυθεντικότητα 

του κλειδιού kA3, δηλαδή η απλή αυθεντικοποίηση, ορίζεται ως: 

 +�:�������  �]  =  +�]�� ⊗ +�:������] =  G+�(��]��� ∧ +�:������� L ⊗ +�:������] . 
 

Όπως φαίνεται και στον τύπο, όταν ένα µονοπάτι πιστοποιήσεων περιλαµβάνει πολλούς 

ενδιάµεσους πιστοποιούντες, οι απόψεις για την αξιοπιστία των συστάσεων ωRT πρέπει να 
δοθούν επίσης κατά µήκος του µονοπατιού και να περιληφθούν στο πιστοποιητικό µαζί µε το 
πιστοποιηµένο κλειδί. ∆ηλαδή, η αξιοπιστία των συστάσεων RT δεν εφαρµόζεται µόνο στις 
άµεσες πιστοποιήσεις των κλειδιών, αλλά και στη σύσταση άλλων πρακτόρων για παραπέρα 
συστάσεις. Στον παραπάνω τύπο µπορούν να εισαχθούν και άλλοι πράκτορες, οι οποίοι έχουν 

αλυσιδωτές σχέσεις εµπιστοσύνης και πιστοποίησης, δίνοντας έτσι την άποψη του Α1 για την 
αυθεντικότητα του τελικού κλειδιού ως αλυσιδωτή αυθεντικοποίηση των ενδιάµεσων 
πρακτόρων. Με τον τρόπο αυτό µπορεί να υπολογιστεί η σχετική αξιοπιστία των κλειδιών που 
λαµβάνονται σε ένα ανοιχτό δίκτυο υπολογιστών. Επιπλέον, όταν υπάρχουν πολλά µονοπάτια 
πιστοποιήσεων για το ίδιο κλειδί, η συνολική άποψη για την αυθεντικότητα του κλειδιού αυτού 
υπολογίζεται ως η συναίνεση των αντίστοιχων απόψεων που έχουν προκύψει από κάθε 
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µονοπάτι. Οι απόψεις όµως που στηρίζονται σε συστάσεις από άλλους πράκτορες δεν πρέπει 
ποτέ να µεταφέρονται σε άλλους πράκτορες, και αυτό γιατί οι παραλήπτες µπορεί να λάβουν 
συστάσεις από τους ίδιους πράκτορες, προκαλώντας εξαρτήσεις απόψεων όταν 
χρησιµοποιηθεί ο τελεστής της συναίνεσης. Για το λόγο αυτό, πρέπει να προτείνονται σε άλλους 
πράκτορες µόνο απόψεις οι οποίες βασίζονται σε άµεσες µαρτυρίες και εµπειρίες. 

Ο συγγραφέας καταλήγει ότι µια αξιόπιστη αυθεντικοποίηση δηµοσίων κλειδιών πρέπει 
να βασίζεται πάντα σε µια συνεχή αλυσίδα πιστοποιητικών και συστάσεων, δηµιουργώντας 
βέβαια πολλές φορές προβλήµατα στην ανεύρεση του κατάλληλου µονοπατιού. Για το λόγο 
αυτό αναφέρει ότι η εισαγωγή ιεραρχιών αρχών πιστοποίησης θα µπορούσε να βοηθήσει στο 
να ξεπεραστούν τέτοια προβλήµατα, χωρίς να αντιτίθεται στη φιλοσοφία των ανοιχτών δικτύων. 
Η απαίτηση για συστάσεις που στηρίζονται σε άµεσες µαρτυρίες, οδηγεί σε δραµατική µείωση 
του προβλήµατος ανάκλησης πιστοποιητικών, µιας και ο πράκτορας που δίνει µια σύσταση 
γνωρίζει πάντα όλους τους παραλήπτες κάθε πιστοποιητικού και άρα µπορεί πολύ 
αποτελεσµατικά να τους ενηµερώσει για τυχόν ανάκληση κάποιου από αυτά. Τέλος, οι 
πράκτορες δεν χρειάζεται να ανησυχούν για περιπτώσεις κατά τις οποίες η αρχή πιστοποίησης 
την οποία εµπιστεύονται εµπιστεύεται κάποια άλλη αρχή, την οποία οι ίδιοι δεν εµπιστεύονται, 
και αυτό γιατί οι πράκτορες ενηµερώνονται πάντα για την ταυτότητα κάθε ενδιάµεσου κόµβου σε 
µια αλυσίδα και µπορούν να αγνοήσουν µια σύσταση τιµής αξιοπιστίας που µπορεί να λάβουν, 
εάν έχουν άλλη άποψη για τη συγκεκριµένη αρχή πιστοποίησης. 

 

3.3. Αξιοποίηση αξιολογήσεων συναλλαγών 

Οι αξιολογήσεις συναλλαγών περιγράφουν την ποιότητα µιας συναλλαγής µεταξύ δύο χρηστών. 
Κάθε χρήστης είναι άγνωστος προς τους υπόλοιπους και µόνο οι αξιολογήσεις που τού έχουν 
δοθεί από άλλους χρήστες µετά από προηγούµενες συναλλαγές του, µπορούν να δώσουν 
κάποια στοιχεία για την αξιοπιστία του. Με την ανάλυση των αξιολογήσεων µπορεί να 
υπολογιστεί στη συνέχεια η τιµή εµπιστοσύνης για έναν οποιοδήποτε χρήστη του δικτύου. 

3.3.1. Το µοντέλο eBay 

Το eBay [37] αποτελεί µια από τις µεγαλύτερες παγκοσµίως online αγορές µε πάνω από 50 
εκατοµµύρια εγγεγραµµένους χρήστες [38]. Τα περισσότερα αντικείµενα πωλούνται στο eBay 
µέσω αγγλικών δηµοπρασιών και χρησιµοποιείται ένα σύστηµα φήµης, στο οποίο τόσο οι 
αγοραστές, όσο και οι πωλητές µπορούν να βαθµολογούν οι µεν τους δε µετά από την 
ολοκλήρωση κάθε συναλλαγής. Το σύστηµα αυτό βοηθάει τους υπόλοιπους χρήστες του eBay 
να γνωρίζουν τη συµπεριφορά που έχει επιδείξει ένας χρήστης κατά το παρελθόν, έτσι ώστε να 
τον προτιµήσουν ή όχι για µια µελλοντική συναλλαγή. Το eBay δεν παρέχει καµία εγγύηση για 
τις συναλλαγές που γίνονται µέσω αυτού, αλλά λειτουργεί µόνο ως µια υπηρεσία κατάταξης σε 
µια λίστα δηµοπρασιών, όπου οι πωλητές και οι αγοραστές αναλαµβάνουν τον κίνδυνο που 
αποπνέουν οι συναλλαγές. 

Κάθε χρήστης µπορεί εάν θέλει µετά την ολοκλήρωση της συναλλαγής του, να δώσει 
ένα σύντοµο σχόλιο και να βαθµολογήσει µε τρεις διαφορετικές τιµές την αξιοπιστία του άλλου 

χρήστη, δηλαδή θετική (1) εάν έχει µείνει ευχαριστηµένος από τη συναλλαγή τους, ουδέτερη (0) 

ή αρνητική (-1) εάν κάτι στη συναλλαγή τους τον δυσαρέστησε. Η τιµή της θετικής ανάδρασης 
(Positive Feedback) κάθε χρήστη είναι το ποσοστό των θετικών βαθµολογιών σε διάστηµα ενός 
έτους. Αυτό υπολογίζεται µε βάση το συνολικό αριθµό των θετικών και αρνητικών βαθµολογιών 
ανάδρασης για τις συναλλαγές που ολοκληρώθηκαν µέσα στον τελευταίο χρόνο, αφαιρώντας τις 
τυχόν επαναλαµβανόµενες αναδράσεις από τον ίδιο χρήστη για συναλλαγές που έγιναν εντός 
της ίδιας ηµερολογιακής εβδοµάδας. Κάτι τέτοιο σηµαίνει ότι εάν ένας χρήστης έχει δώσει 
περισσότερες από µια φορές ίδια βαθµολογία για κάποιον άλλο χρήστη, τότε αυτές θα 
µετρηθούν µία µόνο φορά, εκτός και αν οι βαθµολογίες αυτές έχουν δοθεί σε διαφορετικές 
εβδοµάδες, οπότε και µετρώνται ανεξάρτητα. Το eBay ορίζει ως διάρκεια µιας εβδοµάδας αυτή 
µεταξύ ∆ευτέρας και Κυριακής. 
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Τα θετικά ή αρνητικά σχόλια, καθώς και όλες οι βαθµολογίες των χρηστών, 
συλλέγονται, επεξεργάζονται, συσχετίζονται µε το αναγνωριστικό του χρήστη στον οποίο 
ανήκουν και εµφανίζονται στους υπόλοιπους χρήστες δίπλα από κάθε αντικείµενο που πωλεί. 
Έτσι οι χρήστες βλέπουν τη φήµη του πωλητή πριν κάνουν µια προσφορά για κάποιο από τα 
προϊόντα του. Μια κεντρική έµπιστη αρχή είναι υπεύθυνη για την αποθήκευση, διαχείριση και 
δηµοσίευση των βαθµολογιών αυτών. Ο τρόπος που λειτουργεί το σύστηµα φήµης του eBay 
υπέρ ενός χρήστη µπορεί να φανεί από το επόµενο παράδειγµα. Ας θεωρήσουµε ότι µια οµάδα 
αγοραστών αγοράζουν προϊόντα από έναν πωλητή. Στη συνέχεια, του δίνουν θετική 
βαθµολογία, κάνουν θετικά σχόλια και µετά δεν συναλλάσσονται ξανά µαζί του. Ο πωλητής, 
παρ’ όλο που «χάνει» τους πελάτες αυτούς, αποκτά θετική φήµη, κάτι που θα τον βοηθήσει στη 
µετέπειτα πορεία του. Οι µελλοντικοί του αγοραστές δεν έχουν καµία προσωπική επαφή µε τον 
πωλητή αυτόν και λαµβάνουν αποφάσεις για αγορές από εκείνον στηριζόµενοι µόνο στις πολύ 
καλές κριτικές που έχει λάβει στο παρελθόν. Έτσι η καλή φήµη του πωλητή επηρεάζει τις 
µελλοντικές του πωλήσεις, κάτι που τον κάνει να την αποζητά όλο και περισσότερο. 

∆εδοµένου ότι το σύστηµα φήµης που χρησιµοποιεί το eBay, επιτρέπει στους χρήστες 
να εκφράζουν το επίπεδο ικανοποίησής τους από έναν άλλο χρήστη µετά από κάθε συναλλαγή, 
έχει προταθεί η χρήση του σε συστήµατα οµότιµων κόµβων, στα οποία οι κόµβοι κρατούν 
ιστορικό των συναλλαγών µε τους υπόλοιπους κόµβους και µοιράζονται τις πληροφορίες αυτές 
µε τους κόµβους του δικτύου [39]. 

 

3.3.2. Το µοντέλο των Sherwood et al. 

Οι Sherwood et al. [40] παρουσίασαν ένα σχήµα εξαγωγής συµπερασµάτων εµπιστοσύνης για 
το NICE, µια πλατφόρµα εκτέλεσης συνεργατικών εφαρµογών για το ∆ιαδίκτυο. Οι εφαρµογές 
αυτές αποκτούν πρόσβαση σε αποµακρυσµένους πόρους, ανταλλάσσοντας τοπικούς πόρους. 
Το NICE προσφέρει υπηρεσίες διαφήµισης πόρων, ασφαλείς ανταλλαγές και εµπόριο πόρων, 
καθώς και κατανεµηµένη αξιολόγηση εµπιστοσύνης. Οι συναλλαγές στο NICE αποτελούνται 
από ασφαλείς ανταλλαγές πιστοποιητικών πόρων, τα οποία «εξαγοράζουν» τους 
αποµακρυσµένους αυτούς πόρους. Οι κόµβοι ανταλλάσσουν µηνύµατα συναλλαγών, τα οποία 
περιέχουν µία υπογεγραµµένη κατακερµατισµένη τιµή, ικανή να εγγυηθεί την ακεραιότητα του 
µηνύµατος. Κάθε χρήστης του NICE επιλέγει ένα αναγνωριστικό το οποίο περιέχει ένα 
αναγνωριστικό αλφαριθµητικό κείµενο και ένα δηµόσιο κλειδί για την υπογραφή πιστοποιητικών 
πόρων, προκειµένου να εµπορεύεται πόρους και να εκχωρεί τιµές εµπιστοσύνης. Από αυτά, 
κανένα δεν χρειάζεται να καταχωρηθεί σε κάποια κεντρική αρχή. Το πρωτόκολλο ανταλλαγής 
των πιστοποιητικών πόρων διασφαλίζει ότι κανένας συµµετέχων δεν αποκτά ένα 
χρησιµοποιήσιµο πιστοποιητικό, χωρίς πρώτα να εκδώσει ένα έγκυρο πιστοποιητικό. 
Υπάρχουν όµως µη συνεργατικοί χρήστες, οι οποίοι µπορεί να αποκτήσουν πρόσβαση στους 
πόρους αυτούς εκδίδοντας πιστοποιητικά, τα οποία τελικά δεν εξοφλούν. Ο βασικός σκοπός 
των πολιτικών του NICE είναι να µπορούν οι καλοί χρήστες να αναγνωρίζουν γρήγορα και 
αποτελεσµατικά τους υπόλοιπους καλούς χρήστες και να οργανώνονται σε δυνατές 
συνεργαζόµενες οµάδες, µην επιτρέποντας να χαθούν µεγάλες ποσότητες πόρων σε 
κακόβουλους χρήστες. 

Το [40] εστιάζει σε κατανεµηµένες λύσεις για το πρόβληµα της εξαγωγής 
συµπερασµάτων σχετικά µε την εµπιστοσύνη και το χωρίζει σε δύο µέρη, µια συνιστώσα 
κατανεµηµένης αναζήτησης, η οποία συλλέγει αποτελεσµατικά πληροφορίες εµπιστοσύνης 
µεταξύ των συµµετεχόντων του συστήµατος και µια συνιστώσα εξαγωγής συµπερασµάτων 
τοπικού επιπέδου, της οποίας οι αλγόριθµοι απαιτούν ως δεδοµένα εισόδου τις παραπάνω 
πληροφορίες. Η µελέτη προσπαθεί να αναπτύξει µηχανισµούς ανταλλαγής και κοστολόγησης, 
οι οποίοι θα αναγνωρίζουν τους κόµβους που εκδίδουν αξιόπιστα και τελικά εξοφλούµενα 
πιστοποιητικά, προστατεύοντας έτσι την ακεραιότητα της οµάδας. Σύµφωνα µε το µηχανισµό 
κοστολόγησης που βασίζεται στην εµπιστοσύνη, οι πόροι κοστολογούνται αναλογικά προς την 
αµοιβαία αντιλαµβανόµενη εµπιστοσύνη. Η πολιτική αυτή στηρίζεται στο ότι καθώς ένας κόµβος 

A συναλλάσσεται µε έναν άλλο κόµβο µικρότερης εµπιστοσύνης, διατρέχει µεγαλύτερο κίνδυνο 

να µην εξυπηρετηθεί, κάτι που αντικατοπτρίζεται τελικά στην κοστολόγηση. Έτσι ο κόµβος A θα 
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συναλλαχθεί µε τον κόµβο B, εάν ο τελευταίος προσφέρει σηµαντικά περισσότερους πόρους 

από εκείνους που θα λάβει ως ανταπόδοση. Βέβαια, καθώς ο κόµβος B θα διεξάγει 

περισσότερες επιτυχηµένες συναλλαγές µε τον κόµβο A, η διαφορά του κόστους θα µειώνεται. 
Σύµφωνα µε τον µηχανισµό ανταλλαγής που βασίζεται στην εµπιστοσύνη, αυτό που 
µεταβάλλεται δεν είναι η τιµή του πόρου, αλλά η ποσότητα που ανταλλάσσεται. Η πολιτική αυτή 
εγγυάται ότι όταν ένας κόµβος συναλλάσσεται µε έναν άλλο µε µικρή εµπιστοσύνη, ο πρώτος 
περιορίζει την ποσότητα των πόρων που µπορεί να χάσει. 

Όταν ολοκληρωθεί µια συναλλαγή, ο χρήστης που εξυπηρετήθηκε παράγει µια 
υπογεγραµµένη δήλωση, το λεγόµενο cookie, η οποία περιγράφει την ποιότητα της συναλλαγής 
και µπορεί να χρησιµοποιηθεί µελλοντικά από τον χρήστη εξυπηρετητή για να αποδείξει την 
αξιοπιστία του σε άλλους χρήστες. Με τα cookies που συγκεντρώνονται, οι Sherwood et al. [40] 

κατασκευάζουν ένα κατευθυνόµενο γράφηµα T, του οποίου οι κόµβοι είναι οι χρήστες του 
συστήµατος, όπως φαίνεται στο σχήµα 6. 

 

 

Σχήµα 6: ∆ίκτυο εµπιστοσύνης 

 

Εάν ένας χρήστης B διαθέτει ένα cookie από έναν άλλο χρήστη A, αυτό απεικονίζεται στο 

γράφηµα µε µια κατευθυνόµενη ακµή µε αρχή τον κόµβο A και τέλος τον κόµβο B. Η τιµή της 

ακµής, η οποία κυµαίνεται στο διάστηµα [0, 1], δηλώνει πόσο εµπιστεύεται ο κόµβος A τον B 

ότι θα είναι συνεργάσιµος και εξαρτάται από το σύνολο των cookies του A που διαθέτει ο B. Οι 
συναλλαγές συνεχίζονται µε τα cookies να αποθηκεύονται σε διαφορετικούς χρήστες και άρα 
είτε να προστίθενται νέες ακµές µεταξύ κόµβων, είτε να αλλάζουν οι τιµές των ήδη υπαρχουσών 
ακµών. 

Στην περίπτωση που ένας κόµβος A δεν έχει συναλλαχθεί ξανά µε έναν κόµβο B, 
µπορεί να εξάγει µια τιµή εµπιστοσύνης γι’ αυτόν, µέσω των κατευθυνόµενων µονοπατιών που 
τους ενώνουν. Επειδή όµως µπορεί να υπάρχουν πολλά συνδεόµενα µονοπάτια που ενώνουν 
τους κόµβους αυτούς, οι Sherwood et al. [40] παρουσιάζουν δύο διαφορετικούς αλγορίθµους 
συγκεντρωτικής εξαγωγής συµπερασµάτων σχετικά µε την τιµή εµπιστοσύνης µεταξύ των 

κόµβων αυτών. Σύµφωνα µε τον αλγόριθµο του ισχυρότερου µονοπατιού, ο κόµβος A επιλέγει 

το ισχυρότερο µονοπάτι ανάµεσα σε εκείνα που τον συνδέουν µε τον κόµβο B και χρησιµοποιεί 

την ελάχιστη τιµή εµπιστοσύνης του µονοπατιού ως τιµή εµπιστοσύνης για τον κόµβο B. Η 
ισχύς ενός µονοπατιού υπολογίζεται ως η ελάχιστη από τις τιµές ή το γινόµενο όλων των τιµών 
των ακµών του µονοπατιού. ∆εδοµένης της ύπαρξης του γραφήµατος εµπιστοσύνης, η µετρική 
της εµπιστοσύνης µπορεί εύκολα να υπολογιστεί χρησιµοποιώντας την κατά βάθος διάσχιση. 
Από την άλλη, ο αλγόριθµος σταθµισµένου αθροίσµατος των ισχυρότερων ασύνδετων 

µονοπατιών ορίζει ότι ο κόµβος A µπορεί να επιλέξει να καταλήξει στην τιµή εµπιστοσύνης για 

τον κόµβο B, υπολογίζοντας το σταθµισµένο σύνολο της ισχύος των ισχυρότερων ασύνδετων 
µεταξύ τους µονοπατιών. Το σύνολο των ισχυρότερων ασύνδετων αυτών µεταξύ τους 
µονοπατιών είναι µοναδικό, και µπορεί να βρεθεί χρησιµοποιώντας ροές δικτύων µε 
περιορισµούς ροών στις κορυφές. 
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Οι Sherwood et al. προχωράνε ένα βήµα παραπέρα, περιγράφοντας ένα διαφορετικό 
πρωτόκολλο για την κατανεµηµένη αυτή τη φορά εξαγωγή τιµών εµπιστοσύνης. Σύµφωνα µε το 

πρωτόκολλο, έστω ότι ένας κόµβος A επιθυµεί να χρησιµοποιήσει κάποιους από τους πόρους 

ενός άλλου κόµβου B. Εάν ο A διαθέτει cookies από τον B, τα στέλνει σε αυτόν. Ο B µε τη σειρά 
του µπορεί να εξακριβώσει εάν του ανήκουν, χάρη στην ψηφιακή υπογραφή που περιέχουν και 

να υπολογίσει µια τιµή εµπιστοσύνης για τον κόµβο A. Εάν όµως ο κόµβος A δε διαθέτει 

cookies από τον κόµβο B, τότε ξεκινάει µια αναζήτηση για τα cookies αυτά µε τη µέθοδο της 
πληµµύρας αιτηµάτων προς τους γειτονικούς κόµβους για τους οποίους διαθέτει ήδη cookies. 

Τελικά, προκύπτει µια ένωση κατευθυνόµενων µονοπατιών, τα οποία ξεκινούν από τον κόµβο B 

και τελειώνουν στον κόµβο A. Με την ύπαρξη των συνόλων των cookies, ο κόµβος B µπορεί να 
χρησιµοποιήσει ένα από τα παραπάνω συγκεντρωτικά σχήµατα για την εξαγωγή µιας τιµής 

εµπιστοσύνης για τον κόµβο A. 

Τέλος, η εργασία παρουσιάζει κάποιες βελτιώσεις όσον αφορά στην 
αποτελεσµατικότερη εύρεση µονοπατιών µεταξύ του χρήστη που εκκινεί την αναζήτηση και του 
κόµβου του οποίου επιθυµεί να χρησιµοποιήσει τους πόρους, στα αρνητικά cookies και, τέλος, 
εισάγει τη λίστα προτίµησης. Για την εύρεση µονοπατιού, υιοθετείται η χρήση σύνοψης όλων 
των cookies σε κάθε κόµβο, κάθε φορά που λαµβάνεται ένα cookie από κάποιο χρήστη. Κάθε 
χρήστης διατηρεί µία σύνοψη µε όλες τις τελευταίες αναζητήσεις, µε αποτέλεσµα ένα αίτηµα να 
προωθείται στους κόµβους που φαίνονται από τη σύνοψη ότι διαθέτουν το επιθυµητό cookie και 
η εύρεσή του να µπορεί να γίνεται µε µεγάλη ακρίβεια, αποφεύγοντας τα επαναλαµβανόµενα 
αιτήµατα. Στην περίπτωση κατά την οποία το cookie δεν υπάρχει στη σύνοψη του κόµβου, το 
αίτηµα προωθείται σε έναν αριθµό τυχαίων κόµβων. Επιπλέον, παρουσιάζεται µία βελτίωση για 
το θέµα της πιθανής µη καταγραφής από τους κόµβους των συναλλαγών τους που 
συνοδεύονται από χαµηλή τιµή εµπιστοσύνης. Μία λύση που παρέχεται στο πρόβληµα είναι η 
καταγραφή τέτοιων cookies και από τον άλλο χρήστη της συναλλαγής. Στη συνέχεια, όταν ο 
κακόβουλος χρήστης ζητήσει µια συναλλαγή µε κόµβο µε τον οποίο δεν έχει συναλλαχθεί ξανά, 
παρουσιάζοντάς του πολύ αξιόπιστα cookies, ο υποψήφιος συνεργάτης µπορεί να ξεκινήσει 
αναζήτηση για τυχόν υπάρχοντα αρνητικά cookies από τους κόµβους που εµπιστεύεται και να 
απορρίψει την υποψήφια συναλλαγή όταν τα λάβει. Τέλος, γίνεται χρήση µιας λίστας 
προτίµησης σε κάθε κόµβο, µε τη βοήθεια της οποίας ανακαλύπτονται πιθανοί αξιόπιστοι 
χρήστες µε τους οποίους ο κόµβος δεν έχει πραγµατοποιήσει ξανά συναλλαγή. Οι κόµβοι της 
λίστας είναι εκείνοι που έχουν τη µέγιστη τιµή εµπιστοσύνης και ανήκουν στα µονοπάτια που 
έχουν προκύψει από τη διαδικασία αναζήτησης κάθε cookie. 

 

3.4. Κατανεµηµένα µοντέλα εµπιστοσύνης 

Στη βιβλιογραφία συναντάµε πολλά κατανεµηµένα µοντέλα εµπιστοσύνης, τα οποία επιτρέπουν 
στους κόµβους ενός δικτύου να υπολογίσουν τοπικά κάποιες τιµές εµπιστοσύνης. Ο τοπικός 
υπολογισµός τιµών εµπιστοσύνης δεν απαιτεί την ύπαρξη κεντρικού συστήµατος διαχείρισης 
για τις τιµές αυτές και επιτρέπει στους κόµβους να διατηρούν διαφορετικές τιµές εµπιστοσύνης 
προς τον ίδιο κόµβο του δικτύου. 

3.4.1. Το µοντέλο των Abdul-Rahman και Hailes 

Στο [41] προτείνεται ένα κατανεµηµένο µοντέλο εµπιστοσύνης που βασίζεται σε ένα 
πρωτόκολλο σύστασης. Οι συγγραφείς προτείνουν µία µεταβατικότητα της εµπιστοσύνης, η 

οποία όµως µπορεί να υπάρξει µόνο υπό προϋποθέσεις. Έτσι, προκειµένου ένας κόµβος A, ο 

οποίος εµπιστεύεται τον κόµβο B, να εµπιστευτεί και έναν κόµβο Γ επειδή τον εµπιστεύεται ο 

κόµβος B, θα πρέπει να ισχύουν οι εξής προϋποθέσεις: 

• Ο κόµβος B να συστήσει ρητά στον A την εµπιστοσύνη του στον κόµβο Γ. 
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• Ο κόµβος A να µπορεί να εµπιστευτεί τις συστάσεις που δίνει ο κόµβος B ανάλογα µε 
τις δικές του πολιτικές. 

• Ο κόµβος A να µπορεί να κρίνει τις συστάσεις του κόµβου B και να αποφασίζει πόσο θα 

εµπιστευτεί τον κόµβο Γ, ασχέτως εάν ο κόµβος B τον εµπιστεύεται πλήρως ή όχι. 

Επιπλέον, ορίζεται ότι µια σχέση εµπιστοσύνης, εκτός από µεταβατική υπό τις παραπάνω 
προϋποθέσεις, υφίσταται µεταξύ δύο µόνο οντοτήτων και είναι µη συµµετρική. Οι συγγραφείς 
διακρίνουν δύο είδη σχέσης εµπιστοσύνης, την άµεση σχέση, όπου ένας κόµβος εµπιστεύεται 
έναν άλλο κόµβο και την σχέση σύστασης, όπου ένας κόµβος εµπιστεύεται έναν άλλο κόµβο για 
να δώσει συστάσεις για την αξιοπιστία άλλων κόµβων. 

Το προτεινόµενο µοντέλο βασίζεται σε πράκτορες, οι οποίοι κάνουν χρήση του 
πρωτοκόλλου σύστασης και µπορούν να προτείνουν οποιαδήποτε οντότητα του δικτύου 
στέλνοντας και λαµβάνοντας συστάσεις διαφόρων βαθµών εµπιστοσύνης, αποκτώντας 
πληροφορίες από τις πηγές που εµπιστεύονται, χωρίς να βασίζονται σε κεντρικούς 
µηχανισµούς. Η ποιότητα των πληροφοριών αυτών υπολογίζεται στη συνέχεια µε βάση την 
παρατηρούµενη αξιοπιστία των πρακτόρων που κάνουν τις συστάσεις, και η εµπιστοσύνη 
αναθεωρείται κάθε φορά που λαµβάνονται νέες συστάσεις ή εµπειρίες. Οι πράκτορες 
χρησιµοποιούν κατηγορίες εµπιστοσύνης για να εκφράσουν την εµπιστοσύνη τους για άλλους 
πράκτορες µε διαφορετικούς τρόπους, ανάλογα µε το ιδιαίτερο χαρακτηριστικό του καθενός το 
οποίο είναι υπό εξέταση. Το µοντέλο χρησιµοποιεί επίσης διακριτές τιµές εµπιστοσύνης για να 
αναπαραστήσει τα πιθανά επίπεδα εµπιστοσύνης για έναν πράκτορα. Οι διακριτές αυτές τιµές 
περιορίζονται στην κάθε κατηγορία εµπιστοσύνης την οποία χαρακτηρίζουν και είναι 
ανεξάρτητες από τις τιµές άλλων κατηγοριών. Χρησιµοποιούνται δύο τύποι τιµών, ανάλογα µε 
τον τύπο σχέσης εµπιστοσύνης που υπάρχει, η άµεση για τις άµεσες σχέσεις και η τιµή 
συνιστώντος, αντίστοιχα, για τις σχέσεις σύστασης. Οι τιµές για κάθε σχέση και οι περιγραφές 
τους φαίνονται στους παρακάτω πίνακες 1 και 2. 

 

Τιµή Σηµασία Περιγραφή 

-1 ∆υσπιστία Εντελώς αναξιόπιστη 

0 Άγνοια Χωρίς κρίση σχετική µε την εµπιστοσύνη για την οντότητα 

1 Ελάχιστη Ελάχιστη δυνατή εµπιστοσύνη 

2 Μέση Μέση αξιοπιστία. Οι περισσότερες οντότητες έχουν αυτό το 
επίπεδο εµπιστοσύνης 

3 Καλή Πιο αξιόπιστη από τις περισσότερες οντότητες 

4 Απόλυτη Απόλυτη εµπιστοσύνη σε αυτή την οντότητα 

 

Πίνακας 1: Σηµασιολογία τιµής άµεσης εµπιστοσύνης 
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Τιµή Σηµασία Περιγραφή 

-1 ∆υσπιστία Εντελώς αναξιόπιστος 

0 Άγνοια Χωρίς κρίση σχετική µε την εµπιστοσύνη για τον πράκτορα 

1 
Η οντότητα κρίνει µόνη της την αξιοπιστία της σύστασης του συνιστώντος 

2 
3 
4 

 

Πίνακας 2: Σηµασιολογία τιµής εµπιστοσύνης συνιστώντος 

 

Οι συγγραφείς ορίζουν την έννοια της φήµης ως µία τριάδα στοιχείων: της ταυτότητας ή 
του ονόµατος ενός πράκτορα, της κατηγορίας εµπιστοσύνης και της τιµής εµπιστοσύνης. Οι 
πληροφορίες φήµης περιέχονται στη συνέχεια στις συστάσεις, στις µεταδιδόµενες δηλαδή 
πληροφορίες εµπιστοσύνης. Κάθε πράκτορας κάνει συστάσεις σε άλλους πράκτορες 
βασιζόµενος σε αρχεία φήµης που διατηρεί στη βάση δεδοµένων του και µπορεί είτε να στέλνει, 
είτε να λαµβάνει συστάσεις για µια οποιαδήποτε οντότητα του δικτύου. 

Όταν κάποιος πράκτορας επιθυµεί να του δοθεί µια σύσταση, στέλνει ένα µήνυµα 
αίτησης σύστασης, το λεγόµενο RRQ, στο σύνολο των πρακτόρων τους οποίους εµπιστεύεται 
να του δώσουν σύσταση για τη συγκεκριµένη κατηγορία και λαµβάνει στη συνέχεια το µήνυµα 
σύστασης, το οποίο µπορεί να ανανεωθεί ή να ανακληθεί µε ένα µήνυµα ανανέωσης. Στην 
περίπτωση που οι πράκτορες αυτοί δεν διαθέτουν πληροφορίες για την κατηγορία που τους 
ζητείται, προωθούν το µήνυµα RRQ στους πράκτορες τους οποίους εµπιστεύονται οι ίδιοι ότι 
µπορούν να δώσουν µία τέτοια σύσταση. Η προώθηση του µηνύµατος προχωράει µέχρι να 
φτάσει σε κάποιο πράκτορα ο οποίος να διαθέτει τις επιθυµητές πληροφορίες. Μέσα στο 
µήνυµα RRQ περιλαµβάνονται, µεταξύ άλλων, οι ταυτότητες του αποστολέα που προωθεί κάθε 
φορά το µήνυµα και του κόµβου για τον οποίο ζητείται η σύσταση, τα ονόµατα των κατηγοριών 
για τις οποίες ζητούνται τιµές, το πιστοποιητικό δηµοσίου κλειδιού του αποστολέα και µια 
ηµεροµηνία λήξης του µηνύµατος, η οποία βοηθάει στην αναγνώριση και απόρριψη παλαιών 
µηνυµάτων RRQ. 

Στο µήνυµα σύστασης που αποστέλλεται, περιλαµβάνονται τα ονόµατα των κατηγοριών 
για τις οποίες ζητήθηκε σύσταση και οι αντίστοιχες κρυπτογραφηµένες τιµές τους, ένα πεδίο µε 
την διατεταγµένη ακολουθία των ταυτοτήτων των κόµβων από τους οποίους πέρασε το µήνυµα, 
καθώς και µια ένδειξη για την περίοδο ισχύος της σύστασης. Το µήνυµα σύστασης επιστρέφεται 
µέσω του µονοπατιού από το οποίο προωθήθηκε το µήνυµα RRQ, το οποίο περιέχει έναν 
τουλάχιστον αξιόπιστο πράκτορα, αυτόν που κάνει τη σύσταση. Εάν το µήνυµα RRQ δε βρει 
κάποιον παραλήπτη που να µπορεί να δώσει σύσταση, επιστρέφεται στον αρχικό αποστολέα µε 
τιµές NULL στα αντίστοιχα πεδία όπου θα δίνονταν οι πληροφορίες εµπιστοσύνης. Η τιµή 

εµπιστοσύνης tvp(T) ενός κόµβου για ένα µονοπάτι συστάσεων p δίνεται από τον τύπο: 

 

K�x��� = K��o1�4 × K��o2�4 × … × K��o@�4 × jK����, 
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όπου tv(Ri) η τιµή εµπιστοσύνης των συνιστώντων στο µονοπάτι συστάσεων, 
συµπεριλαµβανοµένου του πρώτου και του τελευταίου συνιστώντος, δηλαδή εκείνου που έκανε 

την πρώτη σύσταση και εκείνου που ζήτησε αρχικά τη σύσταση, και rtv(T) η τιµή εµπιστοσύνης 
η οποία συστήθηκε για τον κόµβο που ζητήθηκε στο µήνυµα RRQ. Στην περίπτωση που ο 
κόµβος αποστολέας λάβει περισσότερες από µία συστάσεις για τον κόµβο που ζήτησε µέσω 
διαφορετικών µονοπατιών, τότε η τελική τιµή εµπιστοσύνης του κόµβου υπολογίζεται ως η µέση 

τιµή των επιµέρους τιµών εµπιστοσύνης tvi(T) από κάθε µονοπάτι i. 

Η φήµη κάποιου κόµβου µπορεί να αλλάξει και έτσι να χρειαστεί να ενηµερωθούν οι 
πληροφορίες φήµης και κατ’ επέκταση οι συστάσεις που διαθέτουν οι υπόλοιποι για αυτόν. 
Αυτό επιτυγχάνεται µε ένα µήνυµα ανανέωσης, που αποστέλλεται από τον κόµβο που έκανε τη 
σύσταση για τον υπό εξέταση κόµβο και για την κατηγορία που ζητήθηκε, προς όλους τους 
κόµβους που τη ζήτησαν. Το µήνυµα αυτό περιέχει αλλαγµένη την τιµή εµπιστοσύνης, ώστε να 
ανταποκρίνεται στη νέα φήµη του κόµβου για τον οποίο έγινε η σύσταση. Εάν η νέα τιµή 

εµπιστοσύνης είναι 0, δηλαδή η κόµβος είναι πλέον αναξιόπιστος, τότε η σύσταση δε λέµε ότι 
ανανεώνεται αλλά ότι ανακαλείται. 

 

3.5. Χρήση ιδιοδιανυσµάτων για τον προσδιορισµό της εµπιστοσύνης 

Τα διανύσµατα χρησιµοποιούνται συχνά για την αναπαράσταση µεγεθών τα οποία 
αποτελούνται από πολλές συνιστώσες. Η καθολική εµπιστοσύνη ενός κόµβου αποτελεί ένα 
τέτοιο µέγεθος. Το µοντέλο που ακολουθεί αξιοποιεί τις ιδιότητες των ιδιοδιανυσµάτων 
προκειµένου να υπολογίσει καθολικές τιµές εµπιστοσύνης. 

3.5.1. Το µοντέλο του EigenTrust 

Οι Kamvar et al. [42] ασχολήθηκαν µε το πρόβληµα των επιθέσεων κακόβουλων κόµβων σε 
δίκτυα οµότιµων κόµβων. Οι κακόβουλοι οµότιµοι κόµβοι χρησιµοποιούν τα δίκτυα αυτά για να 
εισάγουν ιούς ή να κάνουν επιθέσεις µη αυθεντικών αρχείων, κατά τις οποίες απαντούν σε 
οποιοδήποτε αίτηµα αποστολής αρχείου αποστέλλοντας παραποιηµένα ή µη λειτουργικά 
αρχεία. Οι συγγραφείς επιχειρούν να αναγνωρίσουν τους κακόβουλους αυτούς κόµβους 
χρησιµοποιώντας µια µέθοδο κατά την οποία εκχωρείται σε κάθε κόµβο µια µοναδική τιµή 
καθολικής εµπιστοσύνης, η οποία εκφράζει τις εµπειρίες όλων των οµότιµων κόµβων του 
δικτύου µε τον κόµβο αυτό. Στον υπολογισµό κάθε τέτοιας τιµής συµµετέχουν όλοι οι οµότιµοι 
κόµβοι µε κατανεµηµένο και συµµετρικό τρόπο, ώστε να µην επιβαρύνεται πολύ το δίκτυο. 

Αρχικά οι Kamvar et al. θέτουν κάποιες προϋποθέσεις για τον τρόπο λειτουργίας των 
δικτύων οµότιµων κόµβων. Σύµφωνα µε τις προϋποθέσεις αυτές, το δίκτυο δεν πρέπει να 
διοικείται από κάποια κεντρική αρχή, αλλά οι πολιτικές που ακολουθούν οι χρήστες του δικτύου 
πρέπει να προέρχονται από τους ίδιους. Επιπλέον, κάθε χρήστης πρέπει να παραµένει 
ανώνυµος και η φήµη του να συνδέεται µόνο µε ένα αδιαφανές αναγνωριστικό, ενώ οι νέοι 
χρήστες δεν πρέπει να λαµβάνουν κάποιο κέρδος όταν εισέρχονται στο δίκτυο. Έτσι δεν θα 
ενθαρρύνονται συµπεριφορές διαρκούς αλλαγής αναγνωριστικού από κόµβους µε χαµηλή τιµή 
εµπιστοσύνης για να την αυξήσουν µε πλαστό τρόπο. Συγχρόνως, οι επιβαρύνσεις στο δίκτυο 
όσον αφορά στους υπολογισµούς, την υποδοµή, την αποθήκευση και την πολυπλοκότητα των 
µηνυµάτων, πρέπει να είναι ελάχιστες. Τέλος, το δίκτυο πρέπει να είναι εύρωστο απέναντι σε 
οµάδες κακόβουλων οµότιµων κόµβων, οι οποίοι γνωρίζονται µεταξύ τους και προσπαθούν να 
καταστρέψουν συλλογικά το δίκτυο. 

Στο µοντέλο EigenTrust [42], κάθε φορά που κάποιος ισότιµος κόµβος κατεβάζει ένα 

αρχείο από κάποιον άλλο, βαθµολογεί τη συναλλαγή ως θετική (+1) ή ως αρνητική (-1). 
Αρνητική τιµή αποδίδεται, για παράδειγµα, εάν το αρχείο είναι πλαστό, παραποιηµένο ή ακόµα 

και αν η µεταφορά του αρχείου διεκόπη. Κάθε ισότιµος κόµβος i αποθηκεύει τον αριθµό των 

ικανοποιητικών συναλλαγών που είχε µε έναν άλλο κόµβο j και τον αριθµό των ανικανοποίητων 
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συναλλαγών που είχε µε τον ίδιο κόµβο και υπολογίζει την τοπική τιµή εµπιστοσύνης sij από τη 
διαφορά των δύο τιµών. Το EigenTrust συγκεντρώνει τις τοπικές τιµές εµπιστοσύνης όλων των 
χρηστών µε ελάχιστες επιβαρύνσεις για το δίκτυο. Το µοντέλο βασίζεται στη µεταβατική 
εµπιστοσύνη. Έτσι, ένας ισότιµος κόµβος εµπιστεύεται πολύ τους κόµβους οι οποίοι τού 
παρείχαν αυθεντικά αρχεία, αλλά επιπλέον είναι πολύ πιθανό να εµπιστευτεί και την άποψή 
τους για τις τοπικές τιµές εµπιστοσύνης που διαθέτουν, δεδοµένου ότι ήταν ήδη ειλικρινείς για 
τα αρχεία που παρείχαν. 

Προκειµένου να χρησιµοποιηθούν για την παραγωγή των αντίστοιχων καθολικών τιµών 
εµπιστοσύνης, οι τοπικές τιµές εµπιστοσύνης κανονικοποιούνται και παίρνουν τιµές που 

ανήκουν στο διάστηµα [0..1], αποφεύγοντας έτσι περιπτώσεις κακόβουλων κόµβων, οι οποίοι 
αποδίδουν µεγάλες τιµές εµπιστοσύνης σε άλλους κακόβουλους κόµβους και µικρές σε καλούς 
ισότιµους κόµβους. Η κανονικοποίηση γίνεται µε τη βοήθεια του τύπου: 

 

Tn� = max �Jn�, 0�∑ max �Jn�, 0��  . 
 

Στη συνέχεια το µοντέλο βρίσκει την εµπιστοσύνη tik που έχει ο κόµβος i για τον κόµβο k 

βασιζόµενος στις απόψεις των φίλων του. Η εµπιστοσύνη αυτή, η οποία επηρεάζεται από την 

εµπιστοσύνη που έχει ο κόµβος i στους φίλους του, δίνεται από τον τύπο: 

 Kn� = r Tn�T���  . 
 

Εάν ορίσουµε ως C τη µήτρα |cij| και ως K���� το διάνυσµα που περιέχει τις τιµές tik, τότε ισχύει K���� = C(T����. Έτσι, χρησιµοποιώντας τον τύπο αυτό και ζητώντας τις απόψεις των φίλων των 

φίλων του για τους υπόλοιπους κόµβους, ο κόµβος i µπορεί να αποκτήσει συνολική άποψη για 

όλο το δίκτυο. Εάν δε το δίκτυο είναι αρκετά µεγάλο, το διάνυσµα εµπιστοσύνης K���� θα συγκλίνει 
στο ίδιο διάνυσµα για κάθε κόµβο, δηλαδή στο αριστερό βασικό ιδιοδιάνυσµα (principal 

eigenvector) του C. Άρα το διάνυσµα K� είναι το διάνυσµα καθολικής εµπιστοσύνης και τα 
στοιχεία του αναπαριστούν την εµπιστοσύνη που έχει το σύστηµα ως σύνολο στον κάθε κόµβο. 

Οι Kamvar et al. περιέγραψαν το βασικό αλγόριθµο EigenTrust [42] θεωρώντας αρχικά 
ότι κάποιος κεντρικός υπολογιστής γνωρίζει όλες τις κανονικοποιηµένες τοπικές τιµές 

εµπιστοσύνης και πραγµατοποιεί τους υπολογισµούς. Οι συγγραφείς ορίζουν ως k� το m-

διάνυσµα που αναπαριστά µια οµοιόµορφη κατανοµή πιθανότητας σε όλους τους κόµβους m 

του δικτύου, δηλαδή ei =1/m. Ο αλγόριθµος αυτός δεν συµπεριλάµβανε περιπτώσεις όπως η 

ύπαρξη εξ’ ορισµού αξιόπιστων κόµβων, περιπτώσεις όπου κόµβοι δεν κατεβάζουν αρχεία από 

άλλους κόµβους ή βαθµολογούν όλους τους υπόλοιπους µε 0, καθώς και περιπτώσεις ύπαρξης 
οµάδων κακόβουλων κόµβων. Για το λόγο αυτό ο αλγόριθµος τροποποιήθηκε µε τον ορισµό 

µιας κατανοµής �� των από πριν αξιόπιστων κόµβων P, καθώς και µε την εισαγωγή 

συναρτήσεων από τις οποίες προκύπτουν το µέγεθος cij και το διάνυσµα K�, σύµφωνα µε τους 

τύπους: 

 

Tn� = � max �Jn�, 0�∑ max �Jn�, 0��               �ά. r max �Jn�, 0�� ≠ 0�� �*2����3*1ά         W 
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K���'�� = �1 − 2�>(K���� + 2�� , 
 

όπου pi = 1/|P|, εάν i ∈ P και pi = 0 διαφορετικά, και όπου a µια σταθερά µε τιµή µικρότερη 

από 1. 

Ο παραπάνω αλγόριθµος επεκτείνεται στη συνέχεια για να συµπεριλάβει και την 
περίπτωση του κατανεµηµένου δικτύου, όπου όλοι οι ισότιµοι κόµβοι συνεργάζονται για να 
υπολογίσουν το διάνυσµα καθολικής εµπιστοσύνης και οι επιβαρύνσεις κάθε κόµβου λόγω 
υπολογισµών, αποθήκευσης και ανταλλαγής µηνυµάτων είναι ελάχιστες. Κάθε κόµβος 
υπολογίζει και αποθηκεύει τη δική του καθολική τιµή εµπιστοσύνης µε τη βοήθεια του τύπου: 

 Kn��'�� = �1 − 2� ET�nK���� + ⋯ + T�nK����N + 2�n  , 
 

στον οποίο n είναι το σύνολο των κόµβων του δικτύου, ενώ πολλοί όροι της συνάρτησης είναι 
µηδενικοί, λόγω της περιορισµένης αλληλεπίδρασης του κάθε κόµβου µε τους υπόλοιπους 

κόµβους του δικτύου. Στον αλγόριθµο αυτό, η τιµή της κατανοµής pi για κάθε εξ’ ορισµού 

αξιόπιστο κόµβο είναι γνωστή µόνο στον ίδιο τον κόµβο, κάτι που τον διατηρεί ανώνυµο 
απέναντι στους υπόλοιπους κόµβους του δικτύου. 

Οι συγγραφείς, εντοπίζοντας το πρόβληµα των κακόβουλων κόµβων, οι οποίοι µπορεί 
να δηλώσουν λανθασµένες τιµές εµπιστοσύνης στην προσπάθειά τους να υπονοµεύσουν το 
σύστηµα, χρησιµοποιούν βασικές αλλαγές στον αλγόριθµο για τα κατανεµηµένα περιβάλλοντα 
δικτύων, εισάγοντας έτσι το ασφαλές EigenTrust. Σύµφωνα µε τις αλλαγές αυτές, η τιµή 
εµπιστοσύνης ενός κόµβου δεν υπολογίζεται από τον ίδιο τον κόµβο, αλλά από ένα σύνολο 
άλλων κόµβων, τους λεγόµενους διαχειριστές βαθµολογίας. Έτσι, εάν κάποιος κόµβος 
χρειάζεται την τιµή εµπιστοσύνης κάποιου άλλου κόµβου, στέλνει αιτήµατα στους διαχειριστές 
βαθµολογίας του κόµβου αυτού. Η τιµή εµπιστοσύνης είναι τότε εκείνη που παρουσιάζει 
πλειοψηφία έναντι τυχόν άλλων τιµών, οι οποίες θα έχουν δοθεί από κακόβουλους κόµβους 
που µπορεί να βρίσκονται ανάµεσα στους διαχειριστές. Για την επιλογή των διαχειριστών, 
χρησιµοποιείται ένας κατανεµηµένος πίνακας κατακερµατισµού (DHT-Distributed Hash Table). 
Οι κατανεµηµένοι πίνακες κατακερµατισµού χρησιµοποιούν µια συνάρτηση κατακερµατισµού 
για να χαρτογραφήσουν µε ντετερµινιστικό τρόπο κλειδιά, όπως ονόµατα αρχείων, και να τα 
αναπαραστήσουν ως σηµεία σε ένα διάστηµα λογικών συντεταγµένων. Κάθε στιγµή το 
διάστηµα συντεταγµένων χωρίζεται δυναµικά µεταξύ των κόµβων του συστήµατος, έτσι ώστε 
κάθε κόµβος να καλύπτει κάποια περιοχή του διαστήµατος, ενώ είναι υπεύθυνος για την 
αποθήκευση ζευγών κλειδί-τιµή, τα κλειδιά των οποίων έχουν κατακερµατιστεί και 
αναπαριστούν κάποιο σηµείο που βρίσκεται στην περιοχή τους. 

Στην περίπτωση του ασφαλούς EigenTrust, ένας διαχειριστής βαθµολογίας κάποιου 
κόµβου προκύπτει από τον κατακερµατισµό ενός µοναδικού αναγνωριστικού τού κόµβου αυτού, 
όπως η διεύθυνση δικτύου και η πόρτα TCP του, και η αναπαράστασή του σε ένα σηµείο στο 
κατακερµατισµένο διάστηµα του πίνακα κατανεµηµένου κατακερµατισµού. Ο κόµβος ο οποίος 
καλύπτει το διάστηµα στο οποίο ανήκει το σηµείο αυτό, ορίζεται ως διαχειριστής βαθµολογίας 
του κόµβου. Έτσι, όλοι οι κόµβοι του συστήµατος, οι οποίοι γνωρίζουν τη διεύθυνση δικτύου του 
κόµβου, µπορούν να εντοπίσουν το διαχειριστή βαθµολογίας του. Οι συγγραφείς βασίζουν την 
εφαρµογή του ασφαλούς EigenTrust σε ένα καλοσχεδιασµένο κατανεµηµένο πίνακα 
κατακερµατισµού, όπου οι διαχειριστές βαθµολογίας που αποχωρούν από το δίκτυο, προωθούν 
τις τιµές εµπιστοσύνης που διαθέτουν ή τον τρέχοντα υπολογισµό τιµών στον κόµβο που 
βρίσκεται δίπλα τους στο ισότιµο διάστηµα του πίνακα, ενώ χρησιµοποιούνται και τα αντίγραφα 
δεδοµένων για την αποφυγή απωλειών όταν χαθεί κάποιος διαχειριστής. 

Οι καθολικές τιµές εµπιστοσύνης που δίνει ο ασφαλής αλγόριθµος EigenTrust µπορούν 
να χρησιµοποιηθούν για να αποµονώσουν τους κακόβουλους κόµβους από το δίκτυο. Αυτό 
µπορεί να γίνει επιλέγοντας πιθανοτικά τους κόµβους από τους οποίους κάποιος άλλος κόµβος 
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θα κατεβάσει αρχεία, βασιζόµενος στις τιµές εµπιστοσύνης τους. Έτσι, η πιθανότητα ότι ένας 

κόµβος θα κατεβάσει ένα αρχείο από τον κόµβο j θα είναι ανάλογη προς την τιµή εµπιστοσύνης 

του tj. Με αυτό τον τρόπο περιορίζονται τα κατεστραµµένα αρχεία που υπάρχουν στο δίκτυο και 

εξισορροπείται ο φόρτος του δικτύου, επιτρέποντας και σε νέους κόµβους να αποκτήσουν καλή 
φήµη. Υπάρχει όµως και η περίπτωση κατά την οποία ένας κόµβος παρέχει κακή εξυπηρέτηση 
σε κάποιον κόµβο, παρόλο που γενικά διαθέτει καλή καθολική τιµή εµπιστοσύνης. Σε αυτήν την 
περίπτωση, ο δεύτερος κόµβος µπορεί να επηρεάσει την επιλογή του για τον κόµβο από τον 
οποίο θα κατεβάσει κάποιο αρχείο, συνδυάζοντας τις καθολικές τιµές εµπιστοσύνης µε τη δική 
του τοπική αποτίµηση εµπιστοσύνης για τους άλλους κόµβους και χρησιµοποιώντας τις τιµές 

εµπιστοσύνης που προκύπτουν από το διάνυσµα K���� ¡���ό = HK� + �1 − H�T�, όπου d µια 

σταθερά στο διάστηµα [0..1]. Επιπλέον, το σύστηµα µπορεί να επιβραβεύει τους κόµβους που 
έχουν υψηλές τιµές εµπιστοσύνης, παρέχοντάς τους αυξηµένη συνδεσιµότητα µε άλλους 
αξιόπιστους κόµβους ή µεγαλύτερο εύρος ζώνης. Έτσι, οι χρήστες αποκτούν κίνητρο για να 
µοιράζονται τα αρχεία τους και µάλιστα να διαγράφουν όποια µη αυθεντικά αρχεία έχει τύχει να 
κατεβάσουν από κάποιον κακόβουλο χρήστη, εµποδίζοντάς την επανάληψή τους στο δίκτυο. 

 

3.6. Υπολογισµός εµπιστοσύνης βάσει κοινών χαρακτηριστικών 

∆εδοµένου ότι η εµπιστοσύνη έχει πολλές πλευρές και περιεχόµενα, πολλά µοντέλα 
υπολογίζουν τις τιµές εµπιστοσύνης µε βάση τα κοινά ενδιαφέροντα των κόµβων. 

3.6.1. Το µοντέλο Poblano 

Οι Chen και Yeager [43] πρότειναν ένα αποκεντρωµένο µοντέλο εµπιστοσύνης για εφαρµογές 
σε JXTA, το Poblano. Η JXTA είναι µια γλώσσα προγραµµατισµού και πρωτόκολλο ανοιχτού 
κώδικα, ανεξάρτητο πλατφόρµας, για δίκτυα οµότιµων κόµβων που ξεκίνησε η Sun 
Microsystems το 2001. Το µοντέλο παρέχει εκτός από τις σχέσεις εµπιστοσύνης µεταξύ των 
οµότιµων κόµβων και σχέσεις µεταξύ αυτών και υποδοχέων αντικειµένων της Java (codat). Οι 
συγγραφείς περιγράφουν τα πρωτόκολλα για τη διάδοση της εµπιστοσύνης και τους 
αλγορίθµους για την ανανέωσή της. Μια δεύτερη εφαρµογή του µοντέλου Poblano είναι η 
δηµιουργία ενός συστήµατος σύστασης για λόγους ασφαλείας. 

Όπως αναφέρουν οι συγγραφείς, η εµπιστοσύνη έχει πολλούς παράγοντες και 
περιεχόµενα και ασχολήθηκαν µε τον παράγοντα της εµπιστοσύνης που βασίζεται στα 
ενδιαφέροντα της οµάδας. Για το λόγο αυτό, κάθε οµότιµος κόµβος στο µοντέλο Poblano 
αξιολογεί την εµπιστοσύνη του σε codats, προκειµένου στη συνέχεια να δηµιουργήσει σχέσεις 
εµπιστοσύνης µε αυτά. Για να αξιολογηθεί η εµπιστοσύνη στα ενδιαφέροντα ενός οµότιµου 
κόµβου, αυτά αναπαρίστανται µε λέξεις κλειδιά. Στη συνέχεια, τα αποτελέσµατα της 
αξιολόγησης των λέξεων κλειδιών του συνόλου του codat αποστέλλονται από έναν οµότιµο 
κόµβο σε έναν άλλο, προκειµένου ο δεύτερος να αξιολογήσει την εµπιστοσύνη του προς τον 
πρώτο µέσω της αξιολόγησης του λαµβανόµενου συνόλου ενδιαφερόντων. Έτσι, η αξιολόγηση 
της εµπιστοσύνης για έναν οµότιµο κόµβο βασίζεται στα ενδιαφέροντα ενός άλλου κόµβου. 

Το µοντέλο Poblano χρησιµοποιεί τρεις κλάσεις για να αναπαραστήσει τα διαφορετικά 
συστατικά εµπιστοσύνης, τις κλάσεις CodatConfidence, PeerConfidence και Risk. Η πρώτη 
κλάση χρησιµοποιείται για να αξιολογήσει το συστατικό εµπιστοσύνης codat (codat trust 
component) µε βάση µια λέξη κλειδί, η δεύτερη για να αξιολογήσει το συστατικό εµπιστοσύνης 
codat οµότιµου κόµβου (codat peer trust component) µε βάση µια λέξη κλειδί και η τρίτη για να 
αξιολογήσει το συστατικό εµπιστοσύνης κίνδυνος οµότιµου κόµβου (peer's risk trust 
component). Οι δύο τελευταίες κλάσεις και οι πιο σηµαντικές και χρησιµοποιούνται για να 
καθορίσουν εάν ένας οµότιµος κόµβος στόχος είναι ικανός να συνεργαστεί και άρα να είναι 
αξιόπιστος. Κάθε κόµβος έχει πίνακες PeerConfidence και τόσους πίνακες CodatConfidence 
όσες και οι οµάδες οµότιµων κόµβων στις οποίες ανήκει. Επίσης, κάθε οµάδα οµότιµων κόµβων 
διαθέτει πίνακα CodatConfidence, δεδοµένου ότι το codat συσχετίζεται µε οµάδες οµότιµων 
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κόµβων. Ο πρώτος πίνακας PeerConfidence περιέχει τους οµότιµους κόµβους που ανήκουν σε 
µια οµάδα και για τους οποίους ο κόµβος έχει πληροφορίες για τη λέξη κλειδί και το codat. Ο 
δεύτερος πίνακας PeerConfidence βρίσκεται σε όλες τις οµάδες στις οποίες ανήκει ο κόµβος, 
προκύπτει από τον πρώτο πίνακα και επιτρέπει τους υπολογισµούς µιας τιµής PeerConfidence 
ανεξαρτήτως των οµάδων στις οποίες ανήκει ο οµότιµος κόµβος. Επίσης, κάθε οµότιµος δεν 
είναι µέλος σε όλα τα PeerGroups, όπως και κάθε νέος οµότιµος δεν ανήκει απαραίτητα σε 
κάποιο PeerGroup. 

Οι συγγραφείς αναφέρουν ότι προκειµένου ένας οµότιµος κόµβος να βρει µια λέξη 
κλειδί ακολουθεί τα επόµενα βήµατα. Αρχικά ψάχνει για τη λέξη κλειδί στον πίνακά του 
CodatConfidence και αν βρει ένα codat που να σχετίζεται µε τη λέξη που θέλει, τότε η 
διαδικασία τελειώνει. Σε διαφορετική περίπτωση, ψάχνει στον πίνακά του PeerConfidence. Εάν 
υπάρχουν εκεί κόµβοι που να συνδέονται πολύ µε αυτή τη λέξη κλειδί, τους αποστέλλει το 
αίτηµά του. Όταν λάβουν το αίτηµα, καθένας από τους κόµβους αυτούς θα επαναλάβει τις 
προηγούµενες διαδικασίες στους δικούς τους πίνακες. Εάν κάποιος βρει ένα codat που να 
σχετίζεται µε τη λέξη, ενηµερώνει τον οµότιµο κόµβο που απέστειλε το αίτηµα και η διαδικασία 
ολοκληρώνεται. Εάν όµως και πάλι η αναζήτηση αποτύχει, τότε ο αρχικός κόµβος αναζητά 
στους πίνακες µε τις λέξεις κλειδιά των οµάδων οµότιµων κόµβων άλλες πιθανές πηγές για αυτό 
που ψάχνει. 

Ο τρόπος υπολογισµού του CodatConfidence έχει ως εξής: καθώς ο οµότιµος κόµβος 
που έχει κάνει το αίτηµα προσπελαύνει το codat, η τιµή της δηµοτικότητας του παρόχου 
αυξάνεται κατά µία µονάδα. Το παλιό αντικείµενο confidence για τον πάροχο, σε αναφορά µε τη 
λέξη κλειδί, ενηµερώνεται µε βάση την εκτίµηση του codat από τον αιτώντα. Τώρα ο αιτών έχει 
µια νέα εγγραφή στο δικό του πίνακα CodatConfidence. Όλες οι εκτιµήσεις codat για το 
δεδοµένο οµότιµο θα χρησιµοποιηθούν για τη δηµιουργία µιας τιµής PeerConfidence για τον 
πάροχο σε σχέση µε το δεδοµένο ζεύγος λέξη κλειδί και codat. Η ίδια εκτίµηση codat θα σταλεί 
επίσης στον πάροχο, ο οποίος µπορεί να ενηµερώσει το δικό του πίνακα CodatConfidence µε 
µια συνάρτηση που βασίζεται στην προηγούµενη τιµή, στη νέα τιµή και στην εµπιστοσύνη του 
στον αιτώντα. 

Οι Chen και Yeager παρουσιάζουν στη συνέχεια έναν απλό αλγόριθµο για την εκτίµηση 

του βαθµού της διαδιδόµενης εµπιστοσύνης. Η τιµή της εµπιστοσύνης παίρνει τις τιµές -1, 0, 1, 

2, 3 και 4, οι οποίες περιγράφουν τη δυσπιστία, την άγνοια, την ελάχιστη εµπιστοσύνη, τη µέση 
εµπιστοσύνη, την καλή εµπιστοσύνη και, τέλος, την απόλυτη εµπιστοσύνη αντίστοιχα. Όταν η 

εµπιστοσύνη έχει τιµές -1 ή 0, το αντίστοιχο codat δεν προσπελαύνεται ποτέ. Ο υπολογισµός 

της τιµής της εµπιστοσύνης Vpath(T) για έναν οµότιµο κόµβο στόχο T, η οποία διαδίδεται µέσω 

ενός µονοπατιού από τον οµότιµο s και µέσω των οµότιµων κόµβων Pi, όπου i = 1, 2, …, n 

δίνεται από τον τύπο: 

 

Vpath(T) = 
�¢� �∑ £�¤n��n¥� � x V(T) , 

 

όπου V(Pi) η τιµή εµπιστοσύνης του οµότιµου Pi ο οποίος παρέχει την πληροφορία και V(T) η 

τιµή εµπιστοσύνης του οµότιµου T. Στην περίπτωση που υπάρχουν περισσότερα από ένα 
µονοπάτια µεταξύ των δύο κόµβων, τότε η τελική τιµή εµπιστοσύνης είναι η µέση τιµή όλων των 
µεταδιδόµενων τιµών εµπιστοσύνης. Στο µοντέλο Poblano οι τιµές PeerConfidence και 
CodatConfidence αποτελούν τις µετρικές συνάφειας για ένα codat µέσα σε ένα δεδοµένο 
PeerGroup. Έτσι, ο παραπάνω τύπος µετασχηµατίζεται χρησιµοποιώντας την τιµή 
CodatConfidence, η οποία είναι η πληροφορία που µεταδίδεται, και την τιµή PeerConfidence, η 
οποία είναι η πληροφορία του µεταφορέα που χρησιµοποιείται για το βάρος και καταλήγει στον 
τύπο: 
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CodatConfpath = 
�¢� �∑ ¤kkj>¦@F�¤n��n¥� � x CodatConf . 

 

Η τιµή της µετάδοσης αυτής µέσω του µονοπατιού υπολογίζεται σε δύο περιπτώσεις. Αρχικά, 
εάν ένας αποµακρυσµένος κόµβος ζητήσει µια πληροφορία, ο πάροχος του αποστέλλει το 

αντικείµενο CodatConfidence. Εάν µετά τον υπολογισµό της τιµής CodatConfpath ο αιτών θέλει 
ακόµα το codat, ο πάροχος τού το αποστέλλει. Η δεύτερη περίπτωση είναι µετά τη χρήση του 
codat, όπου ο κόµβος που το αιτήθηκε στέλνει ως ανάδραση το νέο αντικείµενο 
CodatConfidence στον πάροχο µέσω του ίδιου µονοπατιού από το οποίο το έλαβε. 

Στην περίπτωση της ενηµέρωσης της τιµής της εµπιστοσύνης, κάθε οµότιµος 
ενηµερώνει τρία είδη πινάκων πεποίθησης και οι ενηµερώσεις βασίζονται, εκτός από τις 
εκτιµήσεις του κόµβου, στις αναδράσεις που λαµβάνει. Εάν ένας οµότιµος θελήσει να 
ενηµερώσει το CodatConfidence που διαθέτει χρησιµοποιώντας τη δική του εκτίµηση και την 
τιµή του CodatConfidence που έλαβε από άλλους οµότιµους, χρησιµοποιεί τον παρακάτω τύπο: 

 

νέο_CodatConf = F (παλιό_CodatConf, διαδιδόμενο_CodatConf, εκτίμηση_ομότιμου) = 
a x παλιό_CodatConf + b x διαδιδόμενο_CodatConf + c x εκτίμηση_ομότιμου , 

 

όπου a + b + c = 1 και a, b, c θετικοί πραγµατικοί αριθµοί. Επειδή η προσωπική εκτίµηση του 

οµότιµου έχει µεγαλύτερη σηµασία, τίθεται c = 0,7, ενώ εάν η νέα τιµή δηµοτικότητας είναι 

µεγαλύτερη από την παλιά, τότε τίθεται a = 0,1 και b = 0,2 . Σε διαφορετική περίπτωση, οι τιµές 
είναι ανάποδα. Εάν όµως ένας οµότιµος κόµβος θελήσει να ενηµερώσει την τιµή 
CodatConfidence που διαθέτει χρησιµοποιώντας µια ανάδραση που έλαβε από κάποιον άλλο 
οµότιµο για τον οποίο διαθέτει τιµή PeerConfidence, χρησιµοποιεί τον τύπο: 

 

νέο_CodatConf = F (παλιό_CodatConf, ανάδραση, PeerConf_ομότιμου) = §2¨*ό©ª«�5©ª�¬ +  2.ά��2­/ ∗ ¤kkj>¦@F_�,ό3*,�¯42  . 
 

Εάν η τιµή του PeerConfidence δεν είναι γνωστή τότε τίθεται ίση µε τη µονάδα. Τέλος, εάν ένας 
οµότιµος κόµβος θελήσει να ενηµερώσει την τιµή PeerConfidence για έναν πάροχο στην οµάδα, 
διαθέτοντας µόνο την τιµή CodatConfidence σχετική µε όλο το codat που παρέχει ο πάροχος, 
χρησιµοποιεί τον τύπο: 

 

νέο_PeerConf = F (παλιό_PeerConf, CodatConf_σχετικό_με_codat_παρόχου) = §2¨*ό_¤kkj>¦@F +  ∑ >¦H\K>¦@F_§2�ό°�¯�∈u |±|2  , 
 

όπου |Κ| ο αριθµός των λέξεων κλειδιών που σχετίζονται µε τον πάροχο. 

Οι Chen και Yeager ορίζουν µια συνθήκη κάτω από την οποία ένας κόµβος είναι 
συνεργάσιµος. Η συνθήκη αυτή, η οποία φαίνεται στον τύπο παρακάτω, εξαρτάται από µια 

στατιστική τιµή κινδύνου, η οποία κυµαίνεται από 0 µέχρι 4, µε το 4 να σηµαίνει µέγιστος 
κίνδυνος, τις τιµές CodatConfidence και µια τιµή σπουδαιότητας, η οποία δηλώνει το πόσο 

σηµαντική είναι η συνεργασία για τον κόµβο και παίρνει τις τιµές -1, 0, 1, 2, 3 και 4: 
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PeerConfkeyword x Σπουδαιότητα > 
�ί� !���²ό³´µ¶∑ ·¸¹º»·¸¼½²ό³´µ¶º∈¾ |¾|  , 

 

όπου |Κ| το σύνολο των λέξεων κλειδιών για τον συγκεκριµένο κόµβο για τον οποίο υπάρχουν 
τιµές CodatConfidence σε όλες τις οµάδες κόµβων. Οι τιµές CodatConfidence χρησιµοποιούνται 
για να δείξουν την ικανότητα που έχει επιδείξει ο κόµβος. 

Οι συγγραφείς παρουσιάζουν στη συνέχεια µια λύση για δηµιουργία ενός φάσµατος 
εµπιστοσύνης (trust spectrum), στο οποίο θα δηµιουργούνται και θα διανέµονται 
υπογεγραµµένα πιστοποιητικά. Οι κόµβοι θα έχουν µοναδικά αναγνωριστικά για να επιτρέπεται 
η αυθεντικοποίηση και θα τους εκχωρούνται πολιτικές πρόσβασης εντός των οµάδων στις 
οποίες ανήκουν, όπως ο ρόλος της αυθεντικοποίησης και της εξουσιοδότησης. Σύµφωνα µε το 
φάσµα αυτό εµπιστοσύνης, κοντά στο ένα καταληκτικό σηµείο υπάρχουν υπογεγραµµένα 
πιστοποιητικά CA, ενώ κοντά στο άλλο αυτό-υπογεγραµµένα πιστοποιητικά. Τα µέλη κάθε 
οµάδας θα αποφασίζουν σε ποιο σηµείο εµπιστοσύνης του φάσµατος θα επιλέγουν να 
επικοινωνούν. Οποιοσδήποτε κόµβος θα µπορεί να µπει σε µια οµάδα και να προσφέρει τις 
υπηρεσίες του. Όλα τα µέλη της οµάδας θα έχουν ένα PeerConfidence και θα µπορούν να 
µεταβιβάσουν την εξουσία υπογραφής πιστοποιητικών σε επιλεγµένα µέλη της οµάδας, κάτι 
που σε συνδυασµό µε την αυστηρή αυθεντικοποίηση και την εξουσιοδότηση, θα µπορεί να 
αποτρέψει την κλοπή ρόλων εντός µιας οµάδας. 

Οι Chen και Yeager προχωρούν ένα βήµα παραπέρα, θεωρώντας το πιστοποιητικό ως 
µια µορφή codat και εφαρµόζουν το µοντέλο Poblano στη συλλογή υπογεγραµµένων 
πιστοποιητικών µιας οµάδας που διαθέτει κάθε µέλος της για την οµάδα αυτή. Έτσι, κάθε 
κόµβος ο οποίος ψάχνει για ένα υπογεγραµµένο πιστοποιητικό κάποιου κόµβου, το ψάχνει ως 
λέξη κλειδί στη συλλογή υπογεγραµµένων πιστοποιητικών της οµάδας που διαθέτουν οι 
υπόλοιπου κόµβοι. Σε κάθε PeerGroup υπάρχουν πλέον οι πίνακες CertConf και PeerConf, 
από τους οποίους στον πρώτο υπάρχουν όλοι οι κόµβοι της οµάδας µε το υπογεγραµµένο 
πιστοποιητικό τους και η τιµή εµπιστοσύνης σε αυτά, ενώ στον δεύτερο πίνακα υπάρχουν δύο 
τιµές για κάθε κόµβο, µια για τη βεβαιότητα στη χρήση του πιστοποιητικού του συγκεκριµένου 

κόµβου (PeerConfπιστοπ) και µια για την εκτίµηση της ικανότητας του κόµβου να συστήνει ή να 

συνυπογράφει πιστοποιητικά (PeerConfσυστ). Τέλος, οι συγγραφείς δίνουν έναν τύπο για την 

ανανέωση της τιµής του PeerConfσυστ ενός κόµβου µε την πάροδο του χρόνου, υπολογίζοντας 
τη µέση τιµή των συστάσεων για τον κόµβο αυτό: 

 

coPeerConfrec (P0)= 
�|u| ∑ (>kjK>¦@Fx�5¿)��∈u  , 

 

όπου Κ το σύνολο των CertConf για τα οποία δεν υπάρχουν προεπιλεγµένες τιµές στον πίνακα 

PeerConf για πιστοποιητικά που έχει συστήσει ή έχει συνυπογράψει ο κόµβος P0. 

 

3.7. Χρήση Μπεϋζιανών δικτύων για την αναπαράσταση της 

εµπιστοσύνης 

Πολλά µοντέλα εµπιστοσύνης χρησιµοποιούν Μπεϋζιανά δίκτυα για να αναπαραστήσουν τις 
σχέσεις µεταξύ οµότιµων κόµβων και να βοηθήσουν στον εύκολο υπολογισµό της 
διαφοροποιηµένης εµπιστοσύνης. 
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3.7.1. Το µοντέλο των Wang και Vassileva 

Οι Wang και Vassileva [44] πρότειναν ένα µοντέλο για τα δίκτυα οµότιµων κόµβων, το οποίο 
βασίζεται σε Μπεϋζιανά δίκτυα. Τα Μπεϋζιανά δίκτυα παρέχουν µια ευέλικτη µέθοδο 
αναπαράστασης της διαφοροποιηµένης εµπιστοσύνης, συνδυάζοντας διαφορετικές πλευρές 
της. Το µοντέλο που παρουσιάζεται είναι αρκετά γενικό και µπορεί να εφαρµοστεί σε πολλούς 
τοµείς, όπως σε υπηρεσίες διαδικτύου, στο ηλεκτρονικό εµπόριο, σε συµβουλευτικά συστήµατα 
ή σε κατανεµηµένα υπολογιστικά συστήµατα οµότιµων κόµβων για εφαρµογές διαµοιρασµού 
αρχείων. 

Στα συστήµατα διαµοιρασµού αρχείων σε δίκτυα οµότιµων κόµβων κάθε οµότιµος 
παίζει το ρόλο του παρόχου αρχείων σε άλλους κόµβους και το ρόλο του χρήστη των αρχείων 
που του παρέχουν άλλοι κόµβοι. Έτσι αναπτύσσει δύο είδη εµπιστοσύνης, εκείνο της 
εµπιστοσύνης στην αξιοπιστία άλλων κόµβων να παρέχουν συστάσεις για άλλους κόµβους και 
εκείνο της εµπιστοσύνης στην ικανότητα του παρόχου να παρέχει σωστά τα αρχεία που του 
ζητούνται. Η ικανότητα αυτή µπορεί να έχει πολλές απόψεις, όπως η ταχύτητα µεταφοράς του 
αρχείου, η ποιότητά του και το είδος του. Κάποιος για παράδειγµα µπορεί να είναι πολύ 
αξιόπιστος στο να παρέχει µουσικά αρχεία, αλλά να είναι πλήρως αναξιόπιστος στο να παρέχει 
αρχεία βίντεο. Οι οµότιµοι χρειάζεται πολλές φορές να αναπτύσσουν διαφορετική εµπιστοσύνη 
για καθεµία από τις ικανότητες ενός παρόχου αρχείων, µιας και µπορεί να ενδιαφέρονται για 
διαφορετική άποψη κάθε φορά της ικανότητάς του. 

Οι συγγραφείς χρησιµοποιούν στο µοντέλο τους τα Μπεϋζιανά δίκτυα, µιας και αυτά 
αποτελούν δίκτυα σχέσεων που χρησιµοποιούν στατικές µεθόδους για την αναπαράσταση 
πιθανοτικών σχέσεων µεταξύ διαφορετικών οµότιµων. Ένα απλοϊκό Μπεϋζιανό δίκτυο 
αποτελείται από έναν κόµβο ρίζα και πολλούς κόµβους φύλλα και αναπαριστά ακριβώς τη 
σχέση εµπιστοσύνης µεταξύ ενός χρήστη και ενός παρόχου αρχείων. Τα Μπεϋζιανά δίκτυα 
στηρίζονται στον κανόνα του Bayes [45] σύµφωνα µε τον οποίο 

 

��ℎ|k� =  ��k|ℎ���ℎ���k�  , 
 

όπου p(h) και p(e) οι πρότερες πιθανότητες της υπόθεσης h και της απόδειξης e αντίστοιχα, 

όπου p(h|e) η πιθανότητα της h δεδοµένης της e και όπου p(e|h) η πιθανότητα της e δεδοµένης 

της h. 

Κάθε κόµβος αναπτύσσει για κάθε πάροχο µε τον οποίο έχει αλληλεπιδράσει ένα 

απλοϊκό Μπεϋζιανό δίκτυο, µε κόµβο ρίζα T ο οποίος µπορεί να λάβει τις τιµές 1 και 0 για να 
δηλώσει την ικανοποίηση ή τη δυσαρέσκειά του. Οι κόµβοι φύλλα αναπαριστούν τις διάφορες 
απόψεις για την ικανότητα του παρόχου αρχείων, όπως φαίνεται και στο σχήµα 7. 
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Σχήµα 7: Μοντέλο Μπεϋζιανού δικτύου 

 

Η τιµή της συνολικής εµπιστοσύνης που έχει ο κόµβος στην ικανότητα του παρόχου να 

παρέχει αρχεία, συµβολίζεται µε p(T=1) και αποτελεί το ποσοστό των ικανοποιητικών 

συναλλαγών m, διαιρούµενο από το συνολικό αριθµό n των συναλλαγών, όπως φαίνεται και 

στον επόµενο τύπο. Αντίστοιχα, το p(T=0) αποτελεί το ποσοστό των µη ικανοποιητικών 
συναλλαγών. 

 

p(T=1) = 
Á�  , 

p(T=1) + p(T=0) = 1 . 

 

Κάθε κόµβος φύλλο συνδέεται µε έναν πίνακα δεσµευµένων πιθανοτήτων (conditional 
probability table – CPT). Κάθε πιθανότητα αναπαριστά την εµπιστοσύνη που έχει ο οµότιµος 
κόµβος σε κάποια πλευρά της ικανότητας του παρόχου αρχείων. Εάν υποθέσουµε ότι ένας 
κόµβος φύλλο µπορεί να πάρει πέντε τιµές, ο πίνακας CPT του θα αποτελείται από πέντε 
γραµµές για κάθε τιµή και από δύο στήλες, από τις οποίες στην πρώτη θα υπάρχουν οι 
πιθανότητες να είναι ικανοποιητικές οι συναλλαγές, ενώ στη δεύτερη στήλη οι πιθανότητες να 
µην είναι ικανοποιητικές. Όπως φαίνεται και από τον παραπάνω τύπο, το άθροισµα των 
πιθανοτήτων ανά γραµµή θα ισούται µε τη µονάδα. Με τη χρήση των πινάκων CPT, κάθε 
οµότιµος κόµβος µπορεί να υπολογίσει τις πιθανότητες ένας πάροχος αρχείων να είναι 
αξιόπιστος από διάφορες απόψεις, κάνοντας χρήση των παραπάνω τύπων και άρα να βγάλει 
συµπεράσµατα για την εµπιστοσύνη που πρέπει να έχει απέναντί του. Οι οµότιµοι µπορούν να 
θέσουν διάφορες συνθήκες ανάλογα µε τις ανάγκες τους και να προσθέσουν αργότερα 
περισσότερες πλευρές της ικανότητας ενός παρόχου στο Μπεϋζιανό δίκτυο. 

Μετά από κάθε συναλλαγή, κάθε οµότιµος ενηµερώνει το αντίστοιχο Μπεϋζιανό δίκτυο. 
Όταν ένας οµότιµος κρίνει µια συναλλαγή, έχει κατά νου δύο παράγοντες, τους βαθµούς της 

ικανοποίησής του για την ταχύτητα µεταφοράς sds και την ποιότητα του µεταφερόµενου αρχείου 

sfq. Ο συνολικός βαθµός ικανοποίησης ενός οµότιµου για µια συναλλαγή s δίνεται από τον τύπο: 

 

s = wds ∗ sds + wfq ∗ sfq , 
wds + wfq = 1 , 
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όπου wds και wfq είναι βάρη τα οποία δηλώνουν τη σπουδαιότητα που έχει κάθε βαθµός 

ικανοποίησης για έναν οµότιµο κόµβο. Κάθε οµότιµος έχει ένα κατώφλι ικανοποίησης st, πάνω 

από το οποίο µια συναλλαγή θεωρείται ικανοποιητική. 

Στην εφαρµογή διαµοιρασµού αρχείων στην οποία εφαρµόζουν το µοντέλο τους οι 
Wang και Vassileva, οι χρήστες βρίσκουν τα αρχεία τους χρησιµοποιώντας τη λειτουργία της 
αναζήτησης. Μέσω αυτής τούς επιστρέφεται µια λίστα µε όλους τους παρόχους για το αρχείο 
που ζήτησαν. Προκειµένου να επιλέξουν µέσα από τη λίστα αυτή, χρησιµοποιούν ένα 
µηχανισµό εµπιστοσύνης και φήµης, ο οποίος κατατάσσει τους παρόχους µε βάση την 
εµπιστοσύνη που έχει σε αυτούς ο οµότιµος κόµβος και ο τελευταίος επιλέγει να κατεβάσει το 
αρχείο που ψάχνει από τον πάροχο που εµπιστεύεται περισσότερο. Εάν ο οµότιµος κόµβος δεν 
έχει συναλλαχθεί µε κάποιον πάροχο στο παρελθόν, µπορεί να στείλει αιτήµατα σύστασης 
ανάλογα µε τις ανάγκες του σε άλλους οµότιµους κόµβους. Εκείνοι, λαµβάνοντας το αίτηµα, θα 
ελέγξουν τα Μπεϋζιανά τους δίκτυα και αν έχουν στοιχεία για τον πάροχο για τον οποίο ζητείται 
η σύσταση, θα αποστείλουν την ανάλογη τιµή εµπιστοσύνης που έχουν για την πλευρά της 
ικανότητας που τους ζητείται. Ο οµότιµος που ζήτησε τις συστάσεις, συλλέγει όσες του έχουν 
αποσταλεί και εξαιρεί εκείνες που προέρχονται από αναξιόπιστους κόµβους. Στη συνέχεια 
συνδυάζει τις προερχόµενες από αξιόπιστους και άγνωστους κόµβους µε τη βοήθεια του 
παρακάτω τύπου, για να καταλήξει στη συνολική τιµή σύστασης για τον πάροχο: 

 jn� = Æ5  ∗  ∑ 5ÇÈÉ∗5ÉÊËÉÌÍ∑ 5ÇÈÉËÉÌÍ + Æ?  ∗  ∑ 5ÎÊÏÎÌÍÐ , όπου wt + ws = 1 , 

 

όπου rij η συνολική τιµή σύστασης για τον j–οστό πάροχο αρχείων που λαµβάνει ο i–οστός 
οµότιµος κόµβος. Τα k και g είναι τα σύνολα των αξιόπιστων και των άγνωστων αντίστοιχα 

κόµβων που έστειλαν συστάσεις. Το tril είναι η εµπιστοσύνη που έχει ο i–οστός οµότιµος 

κόµβος στην l–οστή αξιόπιστη σύσταση, το tlj είναι η εµπιστοσύνη που η l–οστή αξιόπιστη 

σύσταση έχει στον j–οστό πάροχο αρχείων και το tzj είναι η εµπιστοσύνη που η z–οστή 

αξιόπιστη σύσταση έχει στον j–οστό πάροχο αρχείων. Τα βάρη wt και ws χρησιµοποιούνται για 
να δείξουν πόσο αξιολογεί ο χρήστης τις συστάσεις από τους αξιόπιστους και από τους 
άγνωστους κόµβους. Ο κόµβος θα προτιµήσει τον πάροχο αυτόν, εάν τελικά η συνολική τιµή 

σύστασης για αυτόν είναι µεγαλύτερη από ένα δεδοµένο κατώφλι θ. 

Κάθε φορά που ένας κόµβος αλληλεπιδρά µε έναν πάροχο µετά από την παραπάνω 
διαδικασία, ενηµερώνει την εµπιστοσύνη του σε αυτόν στο αντίστοιχο Μπεϋζιανό δίκτυο, αλλά 
και την εµπιστοσύνη του στους άλλους κόµβους που του έστειλαν σύσταση για τον πάροχο 
αυτόν, χρησιµοποιώντας τον τύπο: 

 Kjn�� = 2 ∗  Kjn�Ö + �1 − 2�  ∗  k�, όπου 0 ≤ α ≤ 1 . 

 Kjn�� είναι η νέα τιµή εµπιστοσύνης που έχει ο i–οστός οµότιµος κόµβος στην j–οστή σύσταση 

µετά την ενηµέρωση, ενώ το Kjn�Ö  είναι η παλιά τιµή της εµπιστοσύνης. Η σταθερά α είναι ένας 

ρυθµός εκµάθησης. Το eα καλείται νέα τιµή απόδειξης και µπορεί να πάρει τις τιµές -1 και 1. 
Εάν η τιµή της σύστασης που έδωσε ο κόµβος ήταν µεγαλύτερη από το κατώφλι και η 

αλληλεπίδραση µε τον πάροχο ήταν ικανοποιητική, το eα παίρνει την τιµή 1, ενώ εάν υπάρξει 

δυσαναλογία µεταξύ των δύο τιµών, το eα παίρνει την τιµή -1. 

Οι συγγραφείς παρέχουν έναν τρόπο για την ανεύρεση αναξιόπιστων οµότιµων 
κόµβων, τον οποίο αναφέρουν ως «κουτσοµπολιό». Σύµφωνα µε αυτόν, όταν οι οµότιµοι 
βρίσκονται σε αδράνεια, µπορούν να ανταλλάσσουν και να συγκρίνουν περιοδικά τα Μπεϋζιανά 
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τους δίκτυα που αναφέρονται στους ίδιους παρόχους αρχείων. Έτσι βρίσκουν γρηγορότερα και 
πιο αποτελεσµατικά άλλους οµότιµους κόµβους, οι οποίοι έχουν τις ίδιες προτιµήσεις µε αυτούς. 
Μετά από κάθε σύγκριση, καθένας ενηµερώνει την εµπιστοσύνη του στον άλλο, µε τη βοήθεια 

ενός παρόµοιου τύπου µε τον προηγούµενο, χρησιµοποιώντας όµως την τιµή eβ αντί της eα, η 

οποία παίρνει τιµές στο διάστηµα [-1, 1] και τη σταθερά β αντί της α, µε β > α. Αυτό συµβαίνει 
γιατί συγκρίνοντας τα Μπεϋζιανά τους δίκτυα, οι δύο κόµβοι είναι σαν να συγκρίνουν όλες τις 

συναλλαγές που έχουν πραγµατοποιήσει. Έτσι η απόδειξη eβ επηρεάζει περισσότερο την 

εµπιστοσύνη του κόµβου σε κάποιον άλλο κόµβο, από ό,τι έκανε η απόδειξη eα η οποία 

βασιζόταν σε µια συναλλαγή. Η σύγκριση των Μπεϋζιανών δικτύων των δύο κόµβων γίνεται µε 
τη σύγκριση των τιµών τους. Κάθε κόµβος υπολογίζει την οµοιότητα κάθε ζεύγους κόµβων, 
καθορίζοντας έτσι το βαθµό οµοιότητας των δύο Μπεϋζιανών δικτύων µε τη βοήθεια του µέτρου 
οµοιότητας που δίνεται από τους παρακάτω τύπους και στη συνέχεια συνδυάζουν µεταξύ τους 
τα αποτελέσµατα οµοιότητας του κάθε ζεύγους κόµβων: 

 

eβ = 1 – 2 ∗  ∑ �Æ1n ∗ Tn�¢n¥� , όπου w11 + w12 + w13 + w14 = 1 , 

c1 = Ú�Û�ÍÍ�Û]ÍÍ���Û�ÍÍ'Û]ÍÍ�� + �Û�Í��Û]Í����Û�Í�'Û]Í���  , 
ci = 

∑ Ü∑ EÝÍÈÊÉÞÝ�ÈÊÉN�
EÝÍÈÊÉßÝ�ÈÊÉN�àÈÉÌÍ��ÊÌÍ
] , όπου i = 2, 3, 4 . 

 

Τα w1i αποτελούν βάρη για τους κόµβους του δικτύου του πρώτου οµότιµου κόµβου και 
χρησιµοποιούνται για να δείξουν τη σπουδαιότητα των κόµβων αυτών στη σύγκριση των δύο 

Μπεϋζιανών δικτύων. Τα ci είναι τα αποτελέσµατα της σύγκρισης των πινάκων των δύο 

οµότιµων για τους κόµβους του δικτύου. ∆εδοµένου ότι ο πίνακας CPT του κόµβου ρίζα T έχει 
µόνο µια στήλη τιµών, σε αντίθεση µε τους υπόλοιπους κόµβους οι οποίοι έχουν δύο στήλες, 

χρησιµοποιούνται δύο διαφορετικοί τύποι για τον υπολογισµό των ci. Το hi χρησιµοποιείται για 
να δηλώσει τον αριθµό των τιµών που µπορεί να πάρει κάθε κόµβος του Μπεϋζιανού δικτύου. 

Τα v111 και v112 είναι οι τιµές των p(T=1) και p(T=0) για τον πρώτο οµότιµο, τα v211 και v212 

είναι οι αντίστοιχες τιµές για το δεύτερο οµότιµο και τα v1ijl και v2ijl είναι οι τιµές των πινάκων 
CPT του πρώτου και του δεύτερου οµότιµου αντίστοιχα. Χρησιµοποιώντας τις παραπάνω 
µετρικές, οι οµότιµοι υπολογίζουν εκτός από τις τιµές εµπιστοσύνης τους, τους πίνακες CPT 
τους, λαµβάνοντας υπόψη και τις προσωπικές τους προτιµήσεις, έτσι ώστε οµότιµοι µε όµοιες 
προτιµήσεις να αξιολογούν µε µεγαλύτερες τιµές τις απόψεις ο ένας του άλλου. 

 

3.8. Η εντροπία ως έκφραση της αβεβαιότητας 

Η εµπιστοσύνη συνεπάγεται µια πεποίθηση και αυτή µε τη σειρά της εµπεριέχει ένα ποσοστό 
αβεβαιότητας. Από την άλλη, η εντροπία αποτελεί µέτρο αβεβαιότητας και ως τέτοιο µπορεί να 
χρησιµοποιηθεί για να εκφράσει την εµπιστοσύνη. 

3.8.1. Το µοντέλο των Sun et al. 

Οι Sun, Han, Yu και Liu παρουσίασαν στην έρευνά τους [29] ένα πλαίσιο για την ποσοτική 
µέτρηση της εµπιστοσύνης, τη µοντελοποίηση της διάδοσής της και την προστασία των 
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συστηµάτων αξιολόγησης της εµπιστοσύνης ενάντια στις κακόβουλες επιθέσεις. Όπως 
αναφέρουν και οι ίδιοι, η απόδοση των κατανεµηµένων δικτύων εξαρτάται από τη συνεργασία 
µεταξύ των κατανεµηµένων οντοτήτων τους. Έτσι, η αξιολόγηση της εµπιστευτικότητας των 
τελευταίων είναι το βασικό στοιχείο, µιας και η εµπιστοσύνη είναι η κινητήριος δύναµη της 
συνεργασίας. 

Οι συγγραφείς χρησιµοποιούν την τριάδα {υποκείµενος : πράκτορας, ενέργεια} 
προκειµένου να αναπαραστήσουν µια σχέση εµπιστοσύνης µεταξύ δύο πλευρών, του 
υποκείµενου (subject) και του πράκτορα για να εκτελέσει ο δεύτερος µια ενέργεια. Ο 
υποκείµενος αντιπροσωπεύει συνήθως µια οντότητα αλλά µπορεί να είναι και µια οµάδα 
οντοτήτων. Το ίδιο ισχύει και για τον πράκτορα, ο οποίος µπορεί να είναι ακόµα και ολόκληρο το 
δίκτυο. Η ενέργεια τέλος µπορεί να είναι είτε µια ενέργεια που εκτελείται από τον πράκτορα, είτε 
µια ιδιότητα την οποία αυτός κατέχει. 

Οι συγγραφείς υποστηρίζουν ότι η αβεβαιότητα στην πεποίθηση αποτελεί µέτρο 
εµπιστοσύνης. Εάν ο υποκείµενος πιστεύει ότι ο πράκτορας θα εκτελέσει την ενέργεια, τότε ο 
πρώτος εµπιστεύεται απόλυτα τον δεύτερο και δεν υπάρχει αβεβαιότητα. Το ίδιο ισχύει και στην 
περίπτωση που ο υποκείµενος πιστεύει ότι ο πράκτορας δεν θα εκτελέσει την ενέργεια και άρα 
δεν τον εµπιστεύεται καθόλου. Η µεγαλύτερη αβεβαιότητα εντοπίζεται όταν ο υποκείµενος δεν 
γνωρίζει τον πράκτορα και άρα δεν τον εµπιστεύεται. Για το λόγο αυτό οι µετρικές της 
εµπιστοσύνης πρέπει να περιγράφουν τα επίπεδα αβεβαιότητας σε µια σχέση εµπιστοσύνης. Η 

νέα µετρική που ορίζεται βασίζεται στην εντροπία και παίρνει τις τιµές 1, -1 και 0. Ως 

Τ{υποκείµενος, πράκτορας, ενέργεια} ορίζεται η τιµή εµπιστοσύνης µιας σχέσης εµπιστοσύνης 

και ως Ρ{υποκείµενος, πράκτορας, ενέργεια} η πιθανότητα ότι ο πράκτορας θα εκτελέσει την 
ενέργεια κατά την άποψη του υποκειµένου. Η τιµή εµπιστοσύνης που βασίζεται στην εντροπία 
δίνεται από τον τύπο: 

 

� = á1 − â���, ã*2 0,5 ≤ � ≤ 1â��� − 1, ã*2 0 ≤ � ≤ 0,5W , 
 

όπου Τ=Τ{υποκείµενος, πράκτορας, ενέργεια}, p=P {υποκείµενος, πράκτορας, ενέργεια}, H(p) = 
–plog2(p) – (1 – p)log2(1 – p) και H η συνάρτηση εντροπίας. Αυτός ο ορισµός περικλείει τόσο 
την εµπιστοσύνη όσο και τη δυσπιστία και δείχνει ότι η τιµή της εµπιστοσύνης δεν είναι 
γραµµική συνάρτηση της πιθανότητας. Γενικά, η τιµή της εµπιστοσύνης είναι θετική όταν ο 

πράκτορας είναι πιθανότερο να πραγµατοποιήσει την ενέργεια (p>0,5), και αρνητική όταν είναι 

πιθανότερο να µην την πραγµατοποιήσει (p<0,5). 

Όταν ο υποκείµενος µπορεί να κάνει απευθείας παρατήρηση, εκτιµά την τιµή της 
πιθανότητας και υπολογίζει την τιµή της εµπιστοσύνης για έναν πράκτορα, ενώ όταν δεν 
αλληλεπιδρά απευθείας µαζί του µπορεί και πάλι να έχει σχέση εµπιστοσύνης µέσω της 
διάδοσης της εµπιστοσύνης από τις λαµβανόµενες συστάσεις. Προκειµένου όµως οι συστάσεις 
εµπιστοσύνης να χρησιµοποιούνται σωστά από ένα δίκτυο υπολογιστών εισάγονται βασικοί 
κανόνες και αξιώµατα. 

Αν θεωρήσουµε ότι οι κόµβοι Α και Β ενός δικτύου έχουν µια σχέση {Α : Β, ενέργειαΑ} 

και οι Β και Γ µια σχέση {Β : Γ, ενέργειαΒ}. Οι κόµβοι Α και Γ µπορούν να εγκαταστήσουν µια 

σχέση {Α : Γ, ενέργειαΒ} µεταξύ τους εάν η ενέργειαΑ µπορεί να δώσει συστάσεις σε άλλους 
κόµβους για την εκτέλεση της ενέργειαςΒ και είναι θετική η τιµή της εµπιστοσύνης της σχέσης 

{Α:Β, ενέργειαΑ}. Η πρώτη προϋπόθεση είναι αναγκαία γιατί οι κόµβοι που εκτελούν την 
ενέργεια δεν έχουν απαραίτητα σωστές συστάσεις, ενώ η δεύτερη προϋπόθεση προλαµβάνει 
τις περιπτώσεις όπου οι αναξιόπιστοι κόµβοι δίνουν ψευδείς συστάσεις. Ο πιο εγγυηµένος 
τρόπος βέβαια είναι να µην λαµβάνονται υπόψη οι συστάσεις αναξιόπιστων µελών. 

Με την ικανοποίηση των προϋποθέσεων αυτών οι συγγραφείς εισήγαγαν τρία 
αξιώµατα: 
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1. Η αλληλουχία συστάσεων εµπιστοσύνης δεν αυξάνει την εµπιστοσύνη. 
Όταν ο υποκείµενος εγκαθιστά µια σχέση εµπιστοσύνης µε έναν πράκτορα µέσω της 
σύστασης ενός τρίτου κόµβου, η τιµή της εµπιστοσύνης µεταξύ τους δεν µπορεί να είναι 
µεγαλύτερη από εκείνη µεταξύ του υποκείµενου και του τρίτου κόµβου, ούτε και από εκείνη 
µεταξύ του πράκτορα και του τρίτου κόµβου επίσης. Όπως δείχνει και το σχήµα 8, µία 
σχέση εµπιστοσύνης µεταξύ δύο κόµβων µπορεί να αναπαρασταθεί από ένα 
κατευθυνόµενο γράφηµα, όπου η τιµή της εµπιστοσύνης αναπαρίσταται από το βάρος 
κατά µήκος της ακµής που ενώνει τους δύο κόµβους. Το είδος της γραµµής που ενώνει 
τους δύο κόµβους αναπαριστά τον τύπο της ενέργειας. Εάν η γραµµή είναι διακεκοµµένη, 
τότε γίνεται σύσταση, ενώ όταν η γραµµή είναι συνεχόµενη, τότε πραγµατοποιείται µια 
ενέργεια. 

 

 

Σχήµα 8: ∆ιάσχιση εµπιστοσύνης κατά µήκος αλυσίδας 

 

2. Η σύσταση εµπιστοσύνης από πολλαπλές διαδροµές δε µειώνει την εµπιστοσύνη. 
Αυτό σηµαίνει ότι εάν ο υποκείµενος λάβει πολλές συστάσεις για έναν πράκτορα από 
πολλές πηγές, η τιµή της εµπιστοσύνης δεν µπορεί να είναι µικρότερη από εκείνη που θα 
είχε στην περίπτωση που λάµβανε λιγότερες συστάσεις για τον ίδιο πράκτορα. Έτσι ο 
υποκείµενος θα είναι σιγουρότερος ή τουλάχιστον θα παραµείνει το ίδιο σίγουρος εάν λάβει 
κάποια σύσταση που συµφωνεί µε την ήδη υπάρχουσα γνώµη του για τον πράκτορα, 
όπως φαίνεται και στο σχήµα 9. 

 

 Σχήµα 9: Μετάδοση συστάσεων εµπιστοσύνης 

 

3. Η εµπιστοσύνη που βασίζεται σε συστάσεις από πολλαπλές διαδροµές από µια πηγή δεν 
πρέπει να είναι µεγαλύτερη από εκείνη που προκύπτει από ανεξάρτητες πηγές. 
Στην περίπτωση που µια σχέση εµπιστοσύνης εγκαθίσταται και η διάδοση της 
εµπιστοσύνης γίνεται µέσω συνεχόµενων βηµάτων και πολλαπλών διαδροµών, µπορούν 
να υπάρξουν συστάσεις από την ίδια πηγή οι οποίες να έχουν διαδοθεί µέσω διαφορετικών 
µονοπατιών. Έτσι, οι συστάσεις από ανεξάρτητες πηγές µπορούν να µειώσουν την 
αβεβαιότητα πιο αποτελεσµατικά από τις συστάσεις συσχετιζόµενων πηγών. 

Με τη βοήθεια των αξιωµάτων αυτών, οι Sun et al. εισάγουν δύο µεθόδους υπολογισµού της 
εµπιστοσύνης οι οποίες βασίζονται στην αλληλουχία (concatenation) και στη µετάδοση µέσω 
πολλαπλών διαδροµών. Από τα µοντέλα αυτά, το ένα βασίζεται στην εντροπία και το άλλο στην 
πιθανότητα και αναλύονται στη συνέχεια. 
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α) Μοντέλο βασιζόµενο στην εντροπία 

Στο µοντέλο αυτό, λαµβάνονται ως είσοδοι οι τιµές εµπιστοσύνης που βασίζονται στην 
εντροπία. Το µοντέλο λαµβάνει υπόψη του µόνο τις τιµές εµπιστοσύνης και όχι τη βεβαιότητα. 

Για την αλληλουχία της διάδοσης της εµπιστοσύνης που φαίνεται στο σχήµα 8, ο 

κόµβος Β παρατηρεί τη συµπεριφορά του κόµβου Γ και κάνει συστάσεις στον κόµβο Α µε µορφή 

ΤΒΓ = {Β : Γ, ενέργεια}. Ο κόµβος Α όµως εµπιστεύεται τον κόµβο Β µε τιµή εµπιστοσύνηςRAB = 

Τ {Α : Β, να κάνει σύσταση}. Έτσι, η τιµή της εµπιστοσύνης ΤΑΒΓ είναι σύµφωνα µε το αξίωµα 1 ��vä  =  o�v. �vä. Από αυτή την εξίσωση προκύπτει ότι εάν ο κόµβος Β δεν γνωρίζει τον κόµβο 

Γ ή αντίστοιχα ο κόµβος Α τον κόµβο Β, η εµπιστοσύνη µεταξύ των Α και Γ θα είναι µηδέν. 

Στην περίπτωση της διάδοσης της εµπιστοσύνης µέσω πολλαπλών διαδροµών, 

θεωρούµε RAB = Τ {Α : Β, να κάνει σύσταση}, ΤΒΓ = {Β : Γ, ενέργεια}, RA∆ = Τ {Α : Δ, να κάνει 

σύσταση} και Τ∆Γ = {Δ : Γ, ενέργεια}. Είναι προφανές ότι ο κόµβος Α µπορεί να εγκαταστήσει 

σχέση εµπιστοσύνης µε τον κόµβο Γ µεταξύ του µονοπατιού Α�Β�Γ ή του Α�Δ�Γ. Εδώ το 
αποτέλεσµα του συνδυασµού των τιµών εµπιστοσύνης που λαµβάνονται από τα δύο µονοπάτια 
δίνεται από τον τύπο: 

 

å:ä  =  ~h ∶  æ, �.έ�ã�*2� =  o:9o:9 + o:� �o:9 . å9ä� + o:�o:9 + o:� �o:�. å�ä� . 
 

Ο παραπάνω τύπος δεν θα επηρέαζε το τελικό αποτέλεσµα στην περίπτωση που κάποιο 
µονοπάτι έδινε τιµή εµπιστοσύνης ίση µε το µηδέν. 
 

β) Μοντέλο βασιζόµενο στην πιθανότητα 

Εδώ χρησιµοποιούνται οι τιµές των πιθανοτήτων των σχέσεων εµπιστοσύνης µε χρήση µέσων 
τιµών και τιµών διακύµανσης, προκειµένου να υπολογιστεί η µετάδοση της εµπιστοσύνης µέσω 
αλληλουχιών και πολλαπλών διαδροµών. 

Για την αλληλουχία της διάδοσης της εµπιστοσύνης που είδαµε στο σχήµα 8, οι 
συγγραφείς ορίζουν τα παρακάτω στοιχεία: 

• Η τυχαία µεταβλητή P είναι η πιθανότητα ότι ο κόµβος Γ θα εκτελέσει την ενέργεια. Κατά τη 

γνώµη του κόµβου Α η τιµή εµπιστοσύνης Τ {Α : Γ, ενέργεια} καθορίζεται από τη µέση τιµή 

Ε(P) και η βεβαιότητα από την τιµή διακύµανσης Vαr(P). 

• Η τυχαία µεταβλητή X είναι δυαδική. Η τιµή 1 σηµαίνει ότι ο κόµβος Β παρέχει ειλικρινείς 

συστάσεις. Σε διαφορετική περίπτωση η τιµή της είναι 0. 

• Η τυχαία µεταβλητή Θ είναι η πιθανότητα ότι X = 1, δηλαδή  
 ¤j�e = 1 | ç = è)  =  è  και ¤j(e = 0 | ç = è)  =  1 –  è 
 

Κατά τη γνώµη του κόµβου Α, η µέση τιµή της P{Α : Β, να κάνει σύσταση} είναι Β = pΑΒ = 
Ε(θ), και η τιµή διακύµανσης είναι Vαr(θ) = σΑΒ. 

• Ο κόµβος Β παρέχει συστάσεις για τον κόµβο Γ ως ακολούθως: η µέση τιµή της P{Β : Γ, 

ενέργεια} είναι pΒΓ, ενώ η τιµή διακύµανσής της είναι σΒΓ. 

Τελικά, προκύπτουν οι ακόλουθοι τύποι οι οποίοι εκφράζουν το µοντέλο αλληλουχίας που 
βασίζεται στην πιθανότητα: 

 

E(P) =pAB pBΓ + (1 – pAB) (1 – pBΓ) , 
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£\j�¤� = ê �]F�¤ = ��H� − ë�¤�]x¥�
x¥Ö                                                                                     
=  ��v­9ä +  �1 −  �:9�­ä|ì¥Ö +  �:9(1 − �:9). G�9ä −  �ä|ì¥ÖL] , 

 

όπου σΓ|Χ=0 = Vαr(P|X = 0) και pΓ|Χ=0 = 1 – pΒΓ. Η επιλογή της σΓ|Χ=0 εξαρτάται από το 

εκάστοτε σενάριο εφαρµογής. Για παράδειγµα, εάν υποθέσουµε ότι η Ρ κατανέµεται 

οµοιόµορφα στο διάστηµα [0, 1], το σΓ|Χ=0 θα είναι η µέγιστη πιθανή διακύµανση. Εάν όµως η 

συνάρτηση πυκνότητας πιθανότητας της Ρ είναι συνάρτηση Βήτα µε µέσο m = pΓ|Χ=0, έχουµε: 

 

­ä|ì¥Ö =  XZ
[í(1 − í)]2 − í , ã*2 í ≥ 0,5í](1 − í)1 + í , ã*2 í < 0,5W  

 

Για τη διάδοση της εµπιστοσύνης µέσω πολλαπλών διαδροµών, χρησιµοποιείται η 

συνάρτηση Βήτα. Ας θεωρήσουµε ότι ο κόµβος Α µπορεί να εγκαταστήσει σχέση εµπιστοσύνης 

µε τον κόµβο Γ µέσω δύο µονοπατιών, των Α�Β�Γ και Α�Δ�æ. Θεωρούµε ότι ο κόµβος Α 

έχει αρχικά µόνο τη σύσταση για τον κόµβο Γ που λαµβάνει από τον κόµβο Β. Στη συνέχεια 

λαµβάνει και τη σύσταση του κόµβου Δ για τον Γ. Σε περιπτώσεις όπου ο υποκείµενος λαµβάνει 
δυαδικής µορφής απόψεις για έναν κόµβο, δηλαδή θετικές ή αρνητικές, µπορεί να 

χρησιµοποιηθεί το µοντέλο της κατανοµής Βήτα Β(a, β) µε τύπο: 

 

)�2, 4� =  æ�2 + 4�æ�2�æ�4� �����1 − ��8�� , 
 

όπου a ο αριθµός των θετικών συστάσεων και β ο αριθµός των αρνητικών. Εάν συνδυάσουµε 

τις συστάσεις που έλαβε ο κόµβος Α από τα δύο µονοπάτια µε το Μπεϋζιανό µοντέλο, τότε 

όπως έδειξαν στο [29] προκύπτει η συνάρτηση Βήτα Β(a1 + a2 – 1, β1 + β2 – 1), ένας 

συνδυασµός των δύο συναρτήσεων Βήτα Β(a1, β1) και Β(a2, β2) που προκύπτουν µε τη 

χρησιµοποίηση των δύο συστάσεων που λαµβάνει ο κόµβος από τα διαφορετικά µονοπάτια. 

Η χρήση όµως του µοντέλου της συνάρτησης Βήτα µπορεί να γίνει και για µη δυαδικές 

συστάσεις, καθορίζοντας τις παραµέτρους a και β από το µέσο m και τη διακύµανση υ: 

 

2 = í Qí�1 − í�¯ − 1U , 
 

και      4 = �1 − í� EÁ���Á�! −  1N . 
 

Μέσω του πρώτου µονοπατιού που αναφέραµε παραπάνω, ο κόµβος Α αποκτά 

εµπιστοσύνη και βεβαιότητα που αναπαριστούνται από το µέσο m1 και την τιµή διακύµανσης 
υ1. Μέσω του δεύτερου µονοπατιού, τα ίδια δεδοµένα αναπαριστούνται µε το µέσο m2 και την 
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τιµή διακύµανσης υ2. Μέσω των παραπάνω εξισώσεων τα (m1, υ1) και (m2, υ2) µετατρέπονται 

σε (a1, β1) και (a2, β2) αντίστοιχα. Ο συνδυασµός των δύο ζευγών δίνει ένα νέο ζεύγος (a, β) 

όπου a = a1 + a2 – 1 και β = β1 + β2 – 1, από το οποίο µπορεί να προκύψει ο νέος µέσος και η 
νέα τιµή διακύµανσης µε τη βοήθεια των εξισώσεων που παρουσιάσαµε παραπάνω. Οι 
συγγραφείς χρησιµοποίησαν το µοντέλο τους αυτό και για τον καθορισµό του κατά πόσο 
κάποιος κόµβος του δικτύου είναι κακόβουλος ή όχι. 

Οι Sun et al. χρησιµοποίησαν στη συνέχεια τα αξιώµατα και τα µοντέλα αυτά για να 
σχεδιάσουν ένα πλαίσιο διαχείρισης της εµπιστοσύνης για κατανεµηµένα δίκτυα. Στο πλαίσιο 
αυτό υπάρχουν πέντε βασικές δοµές. Το αρχείο εµπιστοσύνης κατασκευάζεται µέσω της 
διαδικασίας εγκατάστασης εµπιστοσύνης. Η διαδικασία αυτή δηµιουργεί τιµές άµεσης 
εµπιστοσύνης µέσω παρατηρήσεων και τιµές έµµεσης εµπιστοσύνης µέσω συστάσεων και 
µέσω ενηµερώσεων από τη διαδικασία διατήρησης αρχείου, η οποία εκχωρεί αρχικές τιµές 
εµπιστοσύνης και δίνει δυναµικές ιδιότητες στην εµπιστοσύνη. Η διαχείριση αιτηµάτων 
εµπιστοσύνης χρησιµοποιείται ως διεπαφή µεταξύ εφαρµογών, οι οποίες αιτούνται τιµών 
εµπιστοσύνης και διαχείρισης εµπιστοσύνης, ενώ επιπλέον διαχειρίζεται τα αιτήµατα για τις 
συστάσεις εµπιστοσύνης. Τέλος, η ανακάλυψη κακόβουλων κόµβων γίνεται µε βάση το αρχείο 
εµπιστοσύνης και τα αποτελέσµατά της επηρεάζουν κάποιες οντότητες του αρχείου αυτού. Το 
πλαίσιο αυτό µπορεί να χρησιµοποιηθεί σε πολλές εφαρµογές και για πολλά είδη δικτύων. 

Οι συγγραφείς παρουσιάζουν µία τέτοια χρήση σε δίκτυα ad hoc όπου κάθε κόµβος 
διατηρεί ένα αρχείο εµπιστοσύνης, το οποίο σχετίζεται µε δύο ενέργειες, την προώθηση 
πακέτων και την παροχή συστάσεων. Όταν ένας κόµβος πηγή θελήσει να εγκαταστήσει µια 
διαδροµή µε έναν άλλο κόµβο στόχο, ψάχνει να βρει όλες τις διαδροµές που τους ενώνουν και 
στη συνέχεια προσπαθεί να βρει την πιο αξιόπιστη από αυτές, υπολογίζοντας την αξιοπιστία 
των ενδιάµεσων κόµβων στο να προωθούν πακέτα, µέσω του δικού του αρχείου εµπιστοσύνης 
ή ζητώντας συστάσεις για τους κόµβους αυτούς. Προκειµένου να αποστείλει ένα αίτηµα 

σύστασης για ένα σύνολο κόµβων Α, ο κόµβος πηγή κοιτάει πρώτα το αρχείο εµπιστοσύνης του 

και επιλέγει ένα σύνολο κόµβων Β, των οποίων οι τιµές εµπιστοσύνης για να παρέχουν 

συστάσεις είναι µεγαλύτερες από κάποιο κατώφλι. Το σύνολο Β µπορεί να είναι µεγαλύτερο 
από αυτό που χρειάζεται για να του παρέχουν τις επιθυµητές συστάσεις, έτσι ώστε να 
αποφευχθούν τυχόν κακόβουλοι κόµβοι οι οποίοι θα προσπαθήσουν να εκµεταλλευτούν αυτή 
την πληροφορία, αλλά και για να κρατήσει ένα µέτρο σύγκρισης για την ποιότητα των 

συστάσεων που δίνουν οι κόµβοι του συνόλου Β, σε περίπτωση που κάποια στιγµή τύχει να 

έχει ο κόµβος πηγή άµεση συναλλαγή µε το ζητούµενο σύνολο κόµβων Α. Ο κόµβος πηγή 
αποστέλλει στη συνέχεια ένα µήνυµα αιτήµατος σύστασης εµπιστοσύνης στους γείτονές του 
που βρίσκονται στην εµβέλειά του, το οποίο περιέχει τα αναγνωριστικά των κόµβων των δύο 

συνόλων Α και Β, το µέγιστο µήκος του µονοπατιού µεταφοράς εµπιστοσύνης και το χρόνο 
ζωής του µηνύµατος. 

Οι κόµβοι οι οποίοι λαµβάνουν το µήνυµα και δεν ανήκουν στο σύνολο Β, το προωθούν 
στους γείτονές τους. Εάν όµως ανήκουν στο σύνολο αυτό, είτε στέλνουν τις ζητούµενες τιµές 
εµπιστοσύνης στον κόµβο πηγή µέσω του ανάποδου µονοπατιού απ’ όπου ήρθε το αίτηµα, είτε 
ζητάνε από τους δικούς τους έµπιστους κόµβους να τους παρέχουν τις συστάσεις που 

ζητούνται. Οι κόµβοι του συνόλου Β µπορούν ακόµα και να µην απαντήσουν στο αίτηµα, εάν 
δεν θέλουν να αποκαλύψουν τις εγγραφές εµπιστοσύνης τους, αν για παράδειγµα θεωρούν ότι 
ο κόµβος πηγή είναι κακόβουλος. Αφού βρεθεί το πιο αξιόπιστο µονοπάτι χρησιµοποιώντας τα 
παραπάνω στοιχεία και τις µεθόδους υπολογισµού της εµπιστοσύνης που περιγράφτηκαν 
προηγουµένως, γίνεται η µετάδοση των δεδοµένων. 

Ο κόµβος πηγή ενηµερώνει µετά τις εγγραφές εµπιστοσύνης του βασιζόµενος στις 
παρατηρήσεις του για την ποιότητα της διαδροµής και τα πακέτα που τελικά προώθησε κάθε 
ενδιάµεσος κόµβος µε τον οποίο δεν έχει σχέση εµπιστοσύνης. Ένας διακριτικός µηχανισµός 
αυτό-αξιολόγησης επιτρέπει στον κόµβο πηγή να συλλέγει στατιστικά προώθησης πακέτων και 
να τα επιβεβαιώνει κάνοντας ελέγχους συνέπειας. Έτσι, για κάθε ενδιάµεσο κόµβο του 
µονοπατιού, εάν η απόλυτη τιµή της διαφοράς της παρατηρούµενης τιµής εµπιστοσύνης που 
προκύπτει από τον παραπάνω µηχανισµό, µε την τιµή της διαδιδόµενης εµπιστοσύνης που 



Μεταπτυχιακή ∆ιατριβή Σταυρουλάκη Μαρία 

Μοντέλα Εµπιστοσύνης  50 

 

υπολογίστηκε από τις µεθόδους υπολογισµού εµπιστοσύνης, είναι ίση ή µικρότερη από ένα 
κατώφλι, ο ενδιάµεσος κόµβος που παρείχε τη σύσταση θεωρείται αξιόπιστος. Σε διαφορετική 
περίπτωση θεωρείται ότι παρείχε µια κακή σύσταση και η εγγραφή του στο αρχείο του κόµβου 
πηγή παίρνει ανάλογη τιµή. 

 

3.9. Ανώνυµος υπολογισµός µετρικών εµπιστοσύνης 

Ο υπολογισµός των τιµών εµπιστοσύνης απαιτεί συχνά την επικοινωνία µεταξύ κόµβων για την 
ανταλλαγή στοιχείων εµπιστοσύνης. Πολλές φορές η αποκάλυψη της ταυτότητας των κόµβων 
αυτών δεν είναι επιθυµητή από το σύστηµα. Για το λόγο αυτό, έχουν προταθεί µοντέλα 
εµπιστοσύνης, τα οποία υπολογίζουν τις τιµές εµπιστοσύνης κατά τέτοιο τρόπο, ώστε να 
διασφαλίζεται η ανωνυµία µεταξύ των κόµβων του δικτύου. 

3.9.1. Το µοντέλο TrustMe 

Οι Singh και Liu [46] παρουσίασαν ένα ασφαλές και ανώνυµο πρωτόκολλο υποστήριξης για τη 
διαχείριση της εµπιστοσύνης σε αποκεντρωµένα δίκτυα οµότιµων κόµβων, το λεγόµενο 
TrustMe, το οποίο χρησιµοποιεί µηχανισµούς κρυπτογράφησης δηµοσίου κλειδιού. Το 
πρωτόκολλο αυτό παρέχει ανωνυµία και για τον κόµβο που αναζητά την τιµή εµπιστοσύνης 
κάποιου κόµβου, αλλά και για τον κόµβο ο οποίος τού την παρέχει. Οι συγγραφείς 
αποδεικνύουν µέσω προσοµοιώσεων ότι το πρωτόκολλο είναι πολύ ασφαλές απέναντι σε 
διάφορες πιθανές επιθέσεις. 

Στο µοντέλο TrustMe, υπάρχει καταρχήν ένας bootstrap server ο οποίος διαθέτει ένα 
ζεύγος κλειδιών, από τα οποία το δηµόσιο κλειδί του είναι γνωστό στους οµότιµους κόµβους του 
δικτύου. Επίσης, κάθε κόµβος που εισέρχεται στο δίκτυο πρέπει να διαθέτει δύο ζεύγη κλειδιών, 
το πρώτο για την παροχή και λήψη υπηρεσιών, ενώ το δεύτερο ζεύγος χρησιµεύει όταν εκτελεί 
χρέη Πράκτορα ∆ιατήρησης Εµπιστοσύνης – Π∆Ε (Trust – Holding Agent – THA). Ένας Π∆Ε 
είναι ένας οµότιµος κόµβος ο οποίος διατηρεί τις τιµές εµπιστοσύνης ενός συγκεκριµένου 
κόµβου και χρησιµοποιεί µηχανισµούς έξυπνου δηµοσίου κλειδιού, προκειµένου να διατηρήσει 
την ανωνυµία και να διασφαλίσει την ασφάλεια των επικοινωνιών. Κάθε οµότιµος Π∆Ε διατηρεί 
επιπλέον µια χρονική σφραγίδα (timestamp), έτσι ώστε εάν κάποιες από τις πληροφορίες που 
διαθέτει δεν προσπελαθούν µέχρι τη λήξη της σφραγίδας, τότε αυτές διαγράφονται από τη βάση 
δεδοµένων του. Όταν ένας νέος οµότιµος κόµβος έρθει σε επαφή µε τον bootstrap server, 
εκείνος παράγει γι’ αυτόν ένα αναγνωριστικό και ένα νέο ζεύγος ειδικών κλειδιών και του 
παρέχει µόνο το ειδικό ιδιωτικό κλειδί. Στη συνέχεια επιλέγει από µια λίστα οµότιµων τους 
κόµβους εκείνους οι οποίοι θα εκτελούν χρέη Π∆Ε για το νέο κόµβο και τους αποστέλλει ένα 
µήνυµα, στο οποίο περιέχεται µεταξύ άλλων και το ειδικό δηµόσιο κλειδί του νέου κόµβου. Με τη 
λήψη του µηνύµατος αυτού, κάθε Π∆Ε κόµβος ενηµερώνει την τοπική βάση δεδοµένων του και 
εισάγει σε αυτή τα στοιχεία του νέου κόµβου που έλαβε µέσω του µηνύµατος. 

Όταν ένας οµότιµος κόµβος s θελήσει να µάθει την τιµή εµπιστοσύνης ενός άλλου 

οµότιµου t του δικτύου, εκπέµπει ένα µήνυµα αιτήµατος εµπιστοσύνης µε το αναγνωριστικό του 

οµότιµου αυτού. Κάθε Π∆Ε κόµβος ο οποίος διαθέτει την τιµή εµπιστοσύνης για τον κόµβο t 
στέλνει µια κωδικοποιηµένη απάντηση µε την τιµή εµπιστοσύνης του t στον κόµβο s. Η 

κωδικοποίηση γίνεται µε το ειδικό ιδιωτικό κλειδί του κόµβου t που έχει κάθε Π∆Ε του και στο 

µήνυµα περιλαµβάνεται το ειδικό δηµόσιο κλειδί του οµότιµου t για να αποκωδικοποιηθεί το 
µήνυµα. Αυτό γίνεται προκειµένου να αποφευχθούν περιπτώσεις κακόβουλων κόµβων, οι 
οποίοι αποστέλλουν ψευδή µηνύµατα, προσπαθώντας να µειώσουν την τιµή εµπιστοσύνης 
άλλων οµότιµων. Με τη λήψη της απάντησης και ανάλογα µε τις τιµές εµπιστοσύνης που έλαβε, 

ο οµότιµος που έστειλε το αίτηµα µπορεί να αποφασίσει να αλληλεπιδράσει µε τον οµότιµο t ή 
όχι. 

Στην περίπτωση που ο s αλληλεπιδράσει µε τον οµότιµο t, ανταλλάσσουν µεταξύ τους 
µηνύµατα – αποδείξεις της αλληλεπίδρασής τους αυτής, τα οποία δεν µπορούν να 
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δηµιουργηθούν µε κάποιο άλλο τρόπο, αφού απαιτούν τη γνώση του ιδιωτικού κλειδιού του 

άλλου κόµβου. Μετά την αλληλεπίδραση των δύο οµότιµων, ο κόµβος s µπορεί να εκπέµψει ένα 

µήνυµα αναφοράς και να δώσει µια νέα τιµή εµπιστοσύνης για τον οµότιµο t στους Π∆Ε οι 
οποίοι είναι υπεύθυνοι γι’ αυτόν. Το µήνυµα αυτό είναι κωδικοποιηµένο µε τέτοιο τρόπο, ώστε 
να διασφαλίζεται ότι ο αποστολέας έχει σίγουρα αλληλεπιδράσει µε τον οµότιµο στον οποίο 
αναφέρεται και ότι µόνο οι Π∆Ε που είναι υπεύθυνοι για τον οµότιµο αυτόν µπορούν να το 

διαβάσουν και να αποθηκεύσουν τη νέα ατοµική τιµή εµπιστοσύνης για τον κόµβο t από τον 

οµότιµο s. Η καθολική τιµή εµπιστοσύνης για τον κόµβο t θα προκύψει στη συνέχεια από όλες 
τις ατοµικές τιµές εµπιστοσύνης που έχουν αποσταλεί από τους οµότιµους οι οποίοι έχουν 

αλληλεπιδράσει µε τον οµότιµο t. Τέλος, όταν ένας οµότιµος Π∆Ε θελήσει να αποχωρήσει από 
το δίκτυο, έρχεται σε επαφή µε τον bootstrap server, ο οποίος αναθέτει την αρµοδιότητα του 
Π∆Ε σε κάποιον άλλο οµότιµο. 

 

3.10. Χρήση δοµών ηµιδακτυλίου για το συνδυασµό απόψεων 

Όταν δύο κόµβοι δεν έχουν άµεση αλληλεπίδραση αλλά επιθυµούν να εγκαταστήσουν µια 
έµµεση σχέση, οι απόψεις των υπόλοιπων κόµβων που βρίσκονται µεταξύ τους πρέπει να 
συνδυαστούν και να αξιολογηθούν. Οι αλγεβρικές δοµές των ηµιδακτυλίων µπορούν να 
χρησιµοποιηθούν για την εύρεση της τιµής εµπιστοσύνης την οποία πρέπει να εκχωρήσει ο 
κόµβος πηγή στον κόµβο στόχο. 

3.10.1. Το µοντέλο των Theodorakopoulos και Baras 

Οι Theodorakopoulos και Baras [47] εστίασαν στην αξιολόγηση των µαρτυριών χρηστών 
σχετικά µε την εµπιστοσύνη σε δίκτυα ad hoc. Οι συγγραφείς µοντελοποίησαν τη διαδικασία 
αξιολόγησης ως ένα γενικευµένο πρόβληµα ελάχιστου µονοπατιού σε ένα σταθµισµένο 
(weighted) κατευθυνόµενο γράφηµα. Χρησιµοποιώντας τη θεωρία των ηµιδακτυλίων (semirings) 
έδειξαν πώς µπορούν δύο κόµβοι να εγκαταστήσουν µια έµµεση σχέση εµπιστοσύνης χωρίς να 
έχουν προηγούµενη άµεση αλληλεπίδραση. 

Στο κατευθυνόµενο γράφηµα G = (V, E) που χρησιµοποιείται στο µοντέλο, οι κόµβοι 
αναπαριστούν οντότητες και οι ακµές άµεσες σχέσεις εµπιστοσύνης, µε βάρος την τιµή της 
άποψης που έχει ο πρώτος κόµβος για το δεύτερο. Κάθε άποψη αποτελείται από το συνδυασµό 
δύο αριθµών, της τιµής εµπιστοσύνης και της τιµής βεβαιότητας και η περιοχή από την οποία 
παίρνει τιµές είναι ένα τετράγωνο στο καρτεσιανό επίπεδο, όπως φαίνεται και στο σχήµα 10. Η 
τιµή εµπιστοσύνης αποτελεί την εκτίµηση µιας οντότητας για την αξιοπιστία της οντότητας 
στόχου, ενώ η τιµή βεβαιότητας αντιστοιχεί στην ακρίβεια της εκχώρησης της τιµής 
εµπιστοσύνης. Καθεµία από τις τιµές αυτές εκχωρούνται από κάθε χρήστη σύµφωνα µε τα δικά 
του κριτήρια και παρατηρήσεις, ακόµα και για γειτονικούς κόµβους µε τους οποίους 
αλληλεπιδρούσαν στο παρελθόν, αλλά µε τους οποίους δε συνδέονται πια. Είναι προφανές ότι 
στην περίπτωση αυτή, η τιµή της βεβαιότητας θα φθίνει µε την πάροδο του χρόνου. Παράλληλα, 
µια άποψη για έναν κόµβο µπορεί µόνο να φθίνει κατά µήκος ενός µονοπατιού, µιας και 
περιορίζεται από την άποψη που έχει ο κόµβος πηγή για τον πρώτο κόµβο του µονοπατιού. 
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Σχήµα 10: Περιοχή τιµών άποψης 

 

Κάθε οντότητα έχει άµεσες σχέσεις µόνο µε τις οντότητες εκείνες µε τις οποίες έχει 
αλληλεπιδράσει. Στόχος είναι η δηµιουργία µιας έµµεσης σχέσης µεταξύ δύο χρηστών οι οποίοι 
δεν έχουν πρότερη αλληλεπίδραση, χρησιµοποιώντας τις άµεσες σχέσεις εµπιστοσύνης που 
έχουν µεταξύ τους οι ενδιάµεσοι χρήστες. Έτσι µπορεί να θεωρηθεί ότι η εµπιστοσύνη είναι 
µεταβατική. 

Σε αυτό το πλαίσιο, οι Theodorakopoulos και Baras επιλύουν δύο εκδοχές του 
προβλήµατος εξαγωγής συµπερασµάτων σχετικά µε την εµπιστοσύνη. Η πρώτη εκδοχή είναι η 
εύρεση της τιµής εµπιστοσύνης-βεβαιότητας την οποία πρέπει να εκχωρήσει ένας κόµβος πηγή 
σε έναν κόµβο στόχο, βασιζόµενος τις αντίστοιχες τιµές των ενδιάµεσων κόµβων. Κάτι τέτοιο 

αντιστοιχεί στην εύρεση της γενικευµένης απόστασης µεταξύ των κόµβων Α και Β. Η δεύτερη 

εκδοχή είναι η εύρεση του πιο έµπιστου µονοπατιού µεταξύ δύο κόµβων Α και Β, η εύρεση 
δηλαδή µιας ακολουθίας κόµβων, η οποία έχει την υψηλότερη συνολικά τιµή εµπιστοσύνης 
µεταξύ όλων των µονοπατιών που συνδέουν τους δύο κόµβους. 

Οι συγγραφείς, προκειµένου να συνδυάσουν τις απόψεις κόµβων, χρησιµοποιούν 

αλγεβρικές δοµές µε συγκεκριµένες ιδιότητες, τους λεγόµενους ηµιδακτύλιους (S,⊕,⊗), όπου S 
είναι ένα σύνολο και οι ⊕ και ⊗ είναι δυαδικοί τελεστές µε συγκεκριµένες ιδιότητες. Ένας 
ηµιδακτύλιος µπορεί να χρησιµοποιηθεί για τον υπολογισµό του βάρους της µικρότερης 

διαδροµής από έναν κόµβο s µέχρι έναν κόµβο d σε ένα κατευθυνόµενο γράφηµα µε βάρη. Σε 
αυτή την περίπτωση, εάν υπάρχει µόνο ένα µονοπάτι που ενώνει τους δύο κόµβους, ο τελεστής 
αλληλουχίας ⊗ συνδυάζει τα βάρη των ακµών που ακολουθούν το ένα το άλλο κατά µήκος του 

µονοπατιού p, από τον κόµβο πηγή ως τον κόµβο στόχο και δίνει το συνολικό βάρος για το 

µονοπάτι αυτό. Εάν για παράδειγµα σε ένα τέτοιο µονοπάτι p = (s, a1, a2, …, ak-1, d) υπάρχουν 
οι ακµές e1 = (s, a1), e2 = (a1, a2), …, ek = (ak-1, d) όπως φαίνεται στο σχήµα 11, τότε το συνολικό 

βάρος από τον κόµβο s µέχρι τον κόµβο d κατά µήκος του µονοπατιού έχει τη µορφή: 

 

w(p) = w(e1) ⊗ w(e2) ⊗ … ⊗ w(ek) . 
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Σχήµα 11: Ο τελεστής αλληλουχίας χρησιµοποιείται για να συνδυάσει βάρη κατά µήκος ενός 
µονοπατιού 

 

Ο τελεστής σύνοψης ⊕ αντίθετα, µπορεί να χρησιµοποιηθεί για να συνδυάσει βάρη 
κατά µήκος παράλληλων µονοπατιών που ξεκινάνε από έναν κόµβο και καταλήγουν σε έναν 

άλλο. Έτσι, εάν έχουµε τα πολλαπλά µονοπάτια p1, p2, …, pn από έναν κόµβο πηγή s ως έναν 

κόµβο στόχο d µε τα αντίστοιχα βάρη ÆxÍ(s, d), Æx�(s, d), …, Æx¼(s, d), όπως φαίνεται στο 
σχήµα 12, το συνολικό βάρος από όλα τα µονοπάτια είναι: 

 

w (s, d) = ÆxÍ (s, d) ⊕ Æx� (s, d) ⊕ … ⊕ Æx¼ (s, d) . 

 

s d

p
1

p
2

p
3

w(s,d)

 
Σχήµα 12: Ο τελεστής σύνοψης χρησιµοποιείται για να συνδυάσει βάρη κατά µήκος 

µονοπατιών 

 

Επιπρόσθετα στις παραπάνω δοµές, οι συγγραφείς όρισαν τη σηµασία των στοιχείων 

 και . Όπως αναφέρουν, το στοιχείο  αντιστοιχεί στην άποψη «δεν γνωρίζω» και 
περιγράφει την απουσία σχέσης εµπιστοσύνης µεταξύ δύο κόµβων. Έτσι, η ύπαρξή του κατά 
µήκος ενός µονοπατιού θα δώσει το ίδιο αποτέλεσµα για όλο το µονοπάτι. Αντίθετα, το στοιχείο 

 αποτελεί την καλύτερη άποψη που µπορεί να έχει ένας κόµβος για κάποιον άλλο. 

Σχετικά µε την εύρεση της τιµής εµπιστοσύνης-βεβαιότητας την οποία πρέπει να 
εκχωρήσει ένας κόµβος πηγή σε έναν κόµβο στόχο, βασιζόµενος στις αντίστοιχες τιµές των 
ενδιάµεσων κόµβων, οι συγγραφείς έδειξαν µε τη βοήθεια των τελεστών αλληλουχίας και 
σύνοψης ότι ισχύει: 

 

(tik, cik) ⊗ (tkj, ckj) = (tik tkj,cik ckj) , 
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EKn�x�, Tn�x�N ⊕ EKn�x], Tn�x]N = 

XYZ
Y[EKn�x�, Tn�x�N 2. Tn�x� > Tn�x]

EKn�x], Tn�x]N 2. Tn�x� < Tn�x]
EKn�∗ , Tn�x�N 2. Tn�x� = Tn�x]

W 
 

όπου EKn�x�, Tn�x�N συµβολίζει την άποψη την οποία σχηµατίζει ο κόµβος i για τον κόµβο j µέσω 

του µονοπατιού p1. Το πεδίο από το οποίο παίρνει τιµές µια άποψη είναι το πεδίο 

S=[0,1]x[0,1], ενώ όπου Kn�∗  = maxEKn�x�, Kn�x]N. ∆εδοµένου ότι οι τιµές της εµπιστοσύνης και της 

βεβαιότητας προκύπτουν από το διάστηµα [0,1], αυτές φθίνουν όταν συναθροίζονται κατά 
µήκος ενός µονοπατιού. Όταν όµως οι απόψεις συναθροίζονται για πολλά µονοπάτια, 
υπερισχύει εκείνο που διαθέτει τη µεγαλύτερη βεβαιότητα, ενώ όταν αυτή είναι ίδια σε όλα τα 
µονοπάτια, επιλέγεται εκείνο που διαθέτει τη µεγαλύτερη τιµή εµπιστοσύνης. Στα παρακάτω 
σχήµατα φαίνεται ένα παράδειγµα εφαρµογής του ηµιδακτυλίου µονοπατιού σε δύο απόψεις. 

 

 

Σχήµα 13: Εφαρµογή των τελεστών αλληλουχίας και σύνοψης του ηµιδακτυλίου µονοπατιού 

 

Ο παραπάνω ηµιδακτύλιος µονοπατιού υπολογίζει ουσιαστικά την απόσταση 
εµπιστοσύνης (trust distance) κατά µήκος του βεβαιότερου µονοπατιού εµπιστοσύνης µέχρι τον 
κόµβο στόχο, µιας και ο τελεστής σύνοψης επιλέγει µόνο ένα µονοπάτι, αγνοώντας τις 
πληροφορίες των άλλων µονοπατιών και επιτρέποντας έτσι την ελαχιστοποίηση των 
µηνυµάτων για τη συλλογή πληροφοριών. Στην περίπτωση που προκύψει από τον ηµιδακτύλιο 
αυτό µια αρκετά µεγάλη τιµή εµπιστοσύνης, τότε το µονοπάτι αυτό προς τον κόµβο στόχο είναι 
έµπιστο. 

Για το πρόβληµα της εύρεσης του πιο έµπιστου µονοπατιού µεταξύ δύο κόµβων, οι 
Theodorakopoulos και Baras κατέληξαν στον ηµιδακτύλιο απόστασης, στον οποίο το πεδίο από 

το οποίο παίρνει τιµές µια άποψη είναι το S=[0,∞]x[0,1]: 

 

(tik, cik) ⊗ (tkj, ckj)  →  ñ �Í»ÈË' Í»ËÊ , Tn�T��ò , 
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EKn�x�, Tn�x�N ⊕ EKn�x], Tn�x]N   →   
óô
ôõTn�x� + Tn�x]

Tn�x�Kn�x� + Tn�x]Kn�x]
, Tn�x� + Tn�x]

ö÷
÷ø . 

 

Όπως φαίνεται, οι τιµές της εµπιστοσύνης αλλά και της βεβαιότητας φθίνουν όταν 
συναθροίζονται κατά µήκος ενός µονοπατιού. Επίσης, µια µηδενική τιµή εµπιστοσύνης θα 

δώσει µηδενική τιµή εµπιστοσύνης στην τελική άποψη, ενώ µια τιµή εµπιστοσύνης ίση µε ∞ θα 
εξαφανίσει την αντίστοιχη άποψη από το τελικό αποτέλεσµα. Αντίθετα, οι τιµές βεβαιότητας 

βρίσκονται µέσα στο διάστηµα [0,1] και δεδοµένου ότι πολλαπλασιάζονται µεταξύ τους, η τελική 
τιµή βεβαιότητας παρουσιάζεται µειωµένη. Από την άλλη, όταν η συνάθροιση γίνεται για πολλά 
µονοπάτια, η συνολική τιµή εµπιστοσύνης ισούται µε το σταθµικό αρµονικό µέσο των 
συνιστωσών τιµών, µε βάρη ανάλογα µε τις τιµές βεβαιότητάς τους, δίνοντας ένα αποτέλεσµα 
µεταξύ των συνιστωσών τιµών αλλά κοντύτερα στην πιο βέβαιη. Επιπλέον, παρατηρείται ότι µια 
µηδενική τιµή βεβαιότητας µηδενίζει την αντίστοιχη άποψη στο αποτέλεσµα. Προκειµένου η 
τελική τιµή εµπιστοσύνης να είναι µέγιστη, θα πρέπει οι δύο απόψεις να έχουν επίσης µέγιστες 
τιµές. Στο σχήµα 14 φαίνεται ένα παράδειγµα εφαρµογής του ηµιδακτυλίου απόστασης σε δύο 
απόψεις κόµβων. 

 

Σχήµα 14: Εφαρµογή των τελεστών αλληλουχίας και σύνοψης του ηµιδακτυλίου απόστασης 

 

Οι Theodorakopoulos και Baras [47] παρουσίασαν τέλος έναν αλγόριθµο, ο οποίος 

υπολογίζει το άθροισµα ⊕ των βαρών όλων των µονοπατιών από έναν καθορισµένο κόµβο s 

προς όλους τους υπόλοιπους κόµβους ενός γραφήµατος εµπιστοσύνης G = (V, E). Ο 
αλγόριθµος αυτός, ο οποίος είναι µια επέκταση του αλγορίθµου Dijkstra, αξιολογεί όλες τις 
ενδείξεις που αφορούν στην εµπιστοσύνη. Ο κόµβος πηγή υπολογίζει απόψεις για όλους τους 
κόµβους σε κάθε κύκλο υπολογισµού. Στον αλγόριθµο αυτό υπάρχει περίπτωση να µην 
επιτραπεί σε κάποιους κόµβους να υποστηρίξουν κάποιον άλλο, και αυτό επειδή η τιµή 
εµπιστοσύνης των κόµβων αυτών δεν θα υπερβαίνει κάποιο προκαθορισµένο κατώφλι 
εµπιστοσύνης. Αντίθετα, δεν υπάρχει κανένας περιορισµός στην αντίστοιχη βεβαιότητα, 
επιτρέποντας έτσι αρχικά στους κακούς κόµβους να υποστηρίζουν άλλους κόµβους. Όταν όµως 
οι καλοί κόµβοι µαζέψουν αποδείξεις ότι οι κόµβοι αυτοί είναι κακοί, τους αποκλείουν. Επιπλέον, 
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είναι λογικό ότι κανένας κόµβος δεν επιτρέπεται να υποστηρίξει τον κόµβο πηγή, µιας και αυτός 
είναι που ξεκίνησε τη διαδικασία. Τέλος, απορρίπτονται οι ακµές που οδηγούν σε κυκλικά 
µονοπάτια. 

 

3.11. Αξιοποίηση πολυδιάστατης φήµης 

Πολλές φορές ένας πράκτορας είναι δύσκολο να προσδιορίσει τη φήµη ενός άλλου πράκτορα 
µόνο βάσει των συναλλαγών του µε αυτόν, γιατί πιθανόν να µην υπάρχουν, είτε των µαρτυριών 
που λαµβάνει από άλλους πράκτορες. Σε αυτές τις περιπτώσεις χρησιµοποιούνται και οι τρεις 
διαστάσεις της φήµης για τον προσδιορισµό της, η ατοµική, η κοινωνική και η οντολογική. 

3.11.1. Το µοντέλο Regret 

Οι Sabater και Sierra [48] παρουσίασαν ένα µοντέλο βασιζόµενο στη φήµη, το Regret, το οποίο 
εκµεταλλεύεται τις κοινωνικές σχέσεις µεταξύ των πρακτόρων. Κάθε πράκτορας διαθέτει ένα 
σύνολο κοινωνιογραµµάτων, τα οποία αναπαριστούν τις κοινωνικές του σχέσεις µε το 
περιβάλλον που γνωρίζει. Το σύστηµα Regret βασίζεται στις τρεις διαστάσεις της φήµης, στην 
ατοµική, κατά την οποία ο πράκτορας χρησιµοποιεί τις άµεσες µόνο συναλλαγές του µε τα 
υπόλοιπα µέλη της κοινωνίας για να δηµιουργήσει δεδοµένα για τη φήµη τους, στην κοινωνική, 
κατά την οποία ο πράκτορας χρησιµοποιεί τόσο τις άµεσες συναλλαγές, όσο και πληροφορίες 
που προέρχονται από άλλους πράκτορες του δικτύου και τις κοινωνικές σχέσεις για να εξάγει 
συµπεράσµατα για τη φήµη τους, και τέλος την οντολογική διάσταση, κατά την οποία τα 
διαφορετικά είδη της φήµης συνδυάζονται µεταξύ τους και παράγουν νέα είδη. 

Όπως αναφέρουν οι συγγραφείς, κάθε αποτέλεσµα ενός διαλόγου µεταξύ δύο 
πρακτόρων ορίζεται ως ένα συµβόλαιο, στο οποίο καθορίζονται οι ενέργειες που πρέπει να 
γίνουν και τα αποτελέσµατα αυτών, ή ένα συµβόλαιο στο οποίο καθορίζονται οι συνθήκες µιας 
συναλλαγής, οι όροι και οι ακριβείς τιµές τους. Ένα αποτέλεσµα συµβολίζεται ως 

o=(a,b,I,Xc,X,t), όπου a και b οι πράκτορες του συµβολαίου, I ένα σύνολο δεικτών οι οποίοι 

ορίζουν τα θέµατα του συµβολαίου, Xc και X διανύσµατα που περιέχουν τις συµφωνηµένες τιµές 

του συµβολαίου και τις τελικές τιµές µετά την ολοκλήρωσή του αντίστοιχα και t ο χρόνος στον 

οποίο υπογράφτηκε το συµβόλαιο. Επίσης, χρησιµοποιείται ένας υποδείκτης i ∈ I για να 

αναφερθεί στη συγκεκριµένη τιµή του i στα Xc και X. Επιπλέον, ως ODB ορίζουν το σύνολο 

όλων των δυνατών αποτελεσµάτων, ενώ το ùúq~nÍ,...,n¼��,û
 αποτελεί το σύνολο των 

αποτελεσµάτων του συµβολαίου µεταξύ των a και b, το οποίο έχει θέµατα τα {i1,…, in}. Τα 
αποτελέσµατα αυτά αποθηκεύονται σε µια βάση δεδοµένων σε κάθε πράκτορα, τη λεγόµενη 
βάση δεδοµένων αποτελεσµάτων, και αποτελούν τα βασικά κοµµάτια από τα οποία 
υπολογίζεται η ατοµική φήµη. 

Οι Sabater και Sierra ορίζουν ως φήµη αποτελέσµατος (outcome reputation) o� ý→û��� 

τη φήµη τύπου φ, η οποία υπολογίζεται άµεσα από τη βάση δεδοµένων αποτελεσµάτων ενός 

πράκτορα. Συγχρόνως ορίζουν τη βασική σχέση (grounding relation) gr η οποία συνδέει έναν 

τύπο φήµης φ µε ένα σύνολο θεµάτων, τα οποία επιτρέπουν τη σωστή επιλογή των 

αντίστοιχων αποτελεσµάτων από τη βάση δεδοµένων. Κάθε θέµα έχει τη µορφή (Ii, {+,-}, ai), 
όπου η πρώτη παράµετρος ορίζει το θέµα, η δεύτερη καθορίζει το πώς επηρεάζει η αύξηση της 
τιµής του θέµατος τη φήµη (+ την αυξάνει και – τη µειώνει), και τέλος η τρίτη παράµετρος 
αποτελεί το βάρος που έχει το θέµα αυτό στον υπολογισµό της φήµης. Έτσι, για τον 
υπολογισµό της φήµης αποτελέσµατος χρησιµοποιείται ο παρακάτω τύπος: 
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o� ý→û��� =  r ��K, Kn� ∗ þí���n, Mj���� �È∈��vÏ����º,� , 
 

όπου ��K, Kn� =  ¬�5È,5�∑ ¬G5Ê,5L µÊ∈ý��Ï����º,�  και όπου t ο πραγµατικός χρόνος. Η συνάρτηση f(ti, t), 

είναι χρονικά εξαρτώµενη και δίνει µεγαλύτερη βαρύτητα στα πιο πρόσφατα αποτελέσµατα, ενώ 

η συνάρτηση Imp(oi, gr(φ)) αξιολογεί το αποτέλεσµα oi, λαµβάνοντας υπόψη τις πραγµατικές 

τιµές των θεµάτων µε τα οποία έχει συνδεθεί ο τύπος φήµης φ µέσω της σχέσης gr. Οι 
συγγραφείς ορίζουν την αξιολόγηση ενός αποτελέσµατος ως τη διαφορά µεταξύ της 
χρησιµότητας ενός συµβολαίου και της χρησιµότητας της πραγµατοποίησής του: 

 þí�G�, Mj���L =  MG£�e?� − £�e��L, 
 

όπου g µια συνάρτηση η οποία µοντελοποιεί τη συµπεριφορά ενός πράκτορα, σύµφωνα µε το 
βαθµό εξαπάτησης ή ανταµοιβής που λαµβάνει µετά την ανάλυση του αποτελέσµατος. Για το 

σκοπό αυτό µπορεί να χρησιµοποιηθεί η συνάρτηση M�	� =  sin��] 	�, µε τη βοήθεια της 

οποίας ο πράκτορας τιµωρεί την εξαπάτηση κατά την ολοκλήρωση ενός συµβολαίου δίνοντας 

τιµές κοντά στο -1 όταν V(Xs) < V(Xc) ή τιµές κοντά στο 1 όταν συµβαίνει το αντίθετο. Ως V(Xc) 

ορίζεται η συνάρτηση χρησιµότητας του διανύσµατος Xc, ενώ το διάνυσµα Xs προκύπτει από 
τον τύπο: 

 

en? = áen, �ά. I ∈ Mj���en� , �*2����3*1ά W 
 

Το σύστηµα Regret χρησιµοποιεί τον παράγοντα του αριθµού των αποτελεσµάτων No 
που χρησιµοποιούνται για τον υπολογισµό της φήµης και την απόκλιση της φήµης 

αποτελέσµατος Dt, για να καθορίσει την αξιοπιστία της τιµής της φήµης. Όπως αναφέρεται, 
καθώς αυξάνεται ο αριθµός των αποτελεσµάτων, ο βαθµός αξιοπιστίας αυξάνεται µέχρι µιας 

µέγιστης τιµής itm, η οποία εξαρτάται από τη συχνότητα των συναλλαγών των µελών της 
κοινωνίας. Από την άλλη, όσο µεγαλύτερη είναι η µεταβλητότητα των τιµών εκτίµησης, τόσο πιο 
ασταθής θα είναι ο άλλος πράκτορας στην ολοκλήρωση της συµφωνίας. Για να µετρηθεί αυτή η 
µεταβλητότητα, λαµβάνεται υπόψη η επίδραση της πραγµατικής εκτέλεσης των συµβολαίων 
στην αναµενόµενη χρησιµότητα. Τα παραπάνω µοντελοποιούνται µε τη βοήθεια των τύπων: 

 

NoEùúqÐÇ����,û N = XZ
[sin�§ ∗ 
ùúqÐÇ����,û 
2 ∗ IKí � , 
ùúqÐÇ����,û 
 ≤ IKí

1                           , �*2����3*1ά
W, 

 DtEùúqÐÇ����,û N =  r ��K, Kn� ∗ 
þí���n, Mj���� −  o� ý→û���
  .�È
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Το Dt παίρνει τιµές µεταξύ 0 και 1. Όταν η απόκλιση είναι κοντά στο 1, οι τιµές εκτίµησης έχουν 
µεγάλη µεταβλητότητα και άρα χαµηλή αξιοπιστία της τιµής της φήµης, ενώ το αντίθετο 

συµβαίνει όταν η απόκλιση είναι κοντά στο 0. Έχοντας ορίσει τα παραπάνω µεγέθη, ο 
παρακάτω τύπος ορίζει την αξιοπιστία µιας φήµης αποτελέσµατος ως τον κυρτό (convex) 

συνδυασµό της συνάρτησης No και της απόκλισης της εκτίµησης αξιολόγησης αποτελεσµάτων 

Dt: 

 o�� ý→û��� = �1 − ,� ∗ NoEùúqÐÇ����,û N + , ∗ Q1 − DtEùúqÐÇ����,û NU . 
 

Το Regret χρησιµοποιεί τρία είδη κοινωνικής φήµης ανάλογα µε την πηγή των 

πληροφοριών για έναν πράκτορα: τη φήµη µάρτυρα o����û��� όπου οι πληροφορίες 

προέρχονται από άλλους πράκτορες, τη φήµη γειτονιάς o��→û��� όπου οι πληροφορίες 

προέρχονται από τους γείτονες και τις σχέσεις τους µε τον πράκτορα και τέλος τη φήµη 

συστήµατος o� �→û���, η οποία έχει µια προκαθορισµένη τιµή ανάλογα µε το ρόλο που έχει ο 

πράκτορας στη θεσµική δοµή (institutional structure). Μια θεσµική δοµή είναι µια κοινωνική 
δοµή της οποίας τα µέλη έχουν ένα ή περισσότερα διακριτά χαρακτηριστικά, τα οποία τους 
καθορίζουν ως µέλη της δοµής αυτής. Η φήµη συστήµατος δεν είναι συνήθως τόσο αξιόπιστη, 
µιας και δεν λαµβάνει υπόψη τα χαρακτηριστικά του πράκτορα και του περιβάλλοντός του. Παρ’ 
όλ’ αυτά χρησιµεύει πολύ στις περιπτώσεις των νέων πρακτόρων, οι οποίοι δεν έχουν 
συναλλαγές ακόµα µε άλλους πράκτορες. Αντίθετα, τα άλλα δύο είδη κοινωνικής φήµης 
απαιτούν µια πολύ καλή γνώση των κοινωνικών σχέσεων του εκάστοτε πράκτορα. 

Στην περίπτωση της φήµης µάρτυρα, κάποιες πληροφορίες µπορεί να αποκρύπτονται, 
ή όσες µεταδίδονται τελικά από τους πράκτορες µάρτυρες µπορούν να είναι λανθασµένες, 
ακόµα και να συσχετίζονται µεταξύ τους όταν στηρίζονται στα ίδια γεγονότα ή διαµοιράζονται 
πολλές πληροφορίες, οι οποίες τείνουν να ενοποιούν τον τρόπο σκέψης των µαρτύρων. Στην 
τελευταία περίπτωση, η εµπιστοσύνη στις πληροφορίες αυτές δεν πρέπει να είναι τόσο µεγάλη 
όσο φαίνεται. Οι συγγραφείς οµαδοποιούν τους πράκτορες που είχαν συχνές αλληλεπιδράσεις 
µε τον πράκτορα του οποίου ζητείται η φήµη, και αντιµετωπίζουν τον πιο αντιπροσωπευτικό 
πράκτορα κάθε οµάδας ως µοναδική πηγή φήµης, προκειµένου να ελαχιστοποιήσουν αυτή τη 
συσχέτιση. Το σύστηµα Regret ακολουθεί µια ευρετική διαδικασία ώστε να βρεθεί από το 
σύνολο όλων όσοι έχουν αλληλεπιδράσει µε τον πράκτορα στόχο, το υποσύνολο τον 
πρακτόρων οι οποίοι θα γίνουν µάρτυρες. Αρχικά, χρησιµοποιώντας ένα κοινωνιόγραµµα, 
βρίσκει τις συνιστώσες του και για κάθε µία από αυτές, το σύνολο των σηµείων κοπής. Για κάθε 
συνιστώσα η οποία δε διαθέτει σηµείο κοπής, επιλέγεται ο κόµβος µε το µεγαλύτερο βαθµό. Η 

ένωση των συνόλων των κόµβων αυτών αποτελεί το σύνολο των µαρτύρων W. 

Από το σύνολο των µαρτύρων, ένα υποσύνολο W΄ ανταποκρίνεται στο αίτηµα του 

πράκτορα a και παρέχουν πληροφορίες µε τη µορφή 〈o�È→û���,o��È→û���〉, όπου wi ο 

πράκτορας που δίνει πληροφορίες στον a. Το πρώτο στοιχείο είναι η τιµή φήµης του πράκτορα 
στόχου κατά την άποψη του µάρτυρα, ενώ το δεύτερο στοιχείο δείχνει τη βεβαιότητα του 
µάρτυρα για την πρώτη τιµή. ∆εδοµένου ότι οι πληροφορίες αυτές µπορεί να είναι ψευδείς, ο 

πράκτορας a πρέπει να δώσει κάποιο βαθµό σπουδαιότητας σε καθεµία, προσδιορίζοντας µια 

τιµή εµπιστοσύνης trust(a, wi, b) για τον πράκτορα από τον οποίο προήλθε. Το σύστηµα 

χρησιµοποιεί δύο διαφορετικές µεθόδους για να υπολογίσει την τιµή αυτή, µέσω της κοινωνικής 

εµπιστοσύνης socialTrust(a, wi, b) ή µέσω της φήµης εµπιστοσύνης αποτελέσµατος (outcome 

trust reputation) o� ý→�È�KjSJK�. Η κοινωνική εµπιστοσύνη είναι ο βαθµός εµπιστοσύνης τον 

οποίο εκχωρεί ο πράκτορας a στον wi, όταν ο δεύτερος τού παρέχει πληροφορίες για τον b 

λαµβάνοντας υπόψη τις κοινωνικές σχέσεις µεταξύ των τριών πρακτόρων. Το σύστηµα Regret 
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χρησιµοποιεί ασαφείς κανόνες για να προσδιορίσει τον τρόπο µε τον οποίο µια κοινωνική δοµή 
παρέχει ένα βαθµό αξιοπιστίας σε µια πληροφορία που προέρχεται από κάποιο πράκτορα της 
δοµής αυτής. Η είσοδος κάθε κανόνα είναι ο τύπος και ο βαθµός της κοινωνικής σχέσης, ενώ η 
έξοδος είναι η αξιοπιστία της πληροφορίας από την πλευρά της κοινωνικής σχέσης. Ανάλογα µε 
τη σηµασία που έχει κάθε σχέση στην κοινωνία του πράκτορα, επιλέγονται οι αντίστοιχες 
σχέσεις για τον υπολογισµό της αξιοπιστίας. Από την άλλη, η φήµη εµπιστοσύνης 
αποτελέσµατος της «εµπιστοσύνης» που αξίζει ο µάρτυρας, υπολογίζεται όπως όλες οι φήµες 
αποτελέσµατος και οι τιµές εµπιστοσύνης που υπολογίζονται είναι πιο χρήσιµες από εκείνες 
που προκύπτουν από τις κοινωνικές σχέσεις, αφού βασίζονται σε ατοµικές εµπειρίες, σε 
αντίθεση µε τις καθολικές αναµενόµενες συµπεριφορές. Βέβαια, είναι ευκολότερο να βρεθούν οι 
κοινωνικές σχέσεις απ’ ότι ένα σύνολο αποτελεσµάτων, ειδικά εάν ο πράκτορας µόλις ξεκίνησε 

ένα νέο σενάριο. Έτσι, το Regret υπολογίζει το βαθµό εµπιστοσύνης που έχει ο πράκτορας a 

στο µάρτυρα wi όταν ο δεύτερος του παρέχει πληροφορίες για τον b, χρησιµοποιώντας τη φήµη 
εµπιστοσύνης εάν είναι αξιόπιστη, διαφορετικά την κοινωνική εµπιστοσύνη: 

 KjSJK�2, Æn, w� =  o�� ý→�È�KjSJK� ∗ o� ý→�È�KjSJK� + 

 �1 − o�� ý→�È�KjSJK�� ∗ J¦TI\O�jSJK�2, Æn, w� . 
 

Το Regret, έχοντας όλα τα παραπάνω στοιχεία, υπολογίζει τη φήµη µάρτυρα και την αξιοπιστία 
της, µε βάση τον παρακάτω τύπο: 

 o����û��� =  r +�Èû ∗ o�È→û��� ,�È∈��
 

 o�����û��� =  r +�Èû ∗ íI@ EKjSJK�2, Æn, w�, o��È→û���N ,�È∈��
 

 

όπου +�Èû =  5Ç�?5��,�È,û�∑ 5Ç�?5G�,�Ê,ûL �Ê∈�� . Ο πράκτορας χρησιµοποιεί την κανονικοποιηµένη 

εµπιστοσύνη του µάρτυρα για να ζυγίσει κάθε άποψη στην τελική τιµή. Ο πράκτορας 
χρησιµοποιεί επίσης στον υπολογισµό της αξιοπιστίας τα ίδια βάρη µε εκείνα στον υπολογισµό 
της φήµης. Τέλος, για να υπολογίσει την αξιοπιστία µιας ατοµικής φήµης, χρησιµοποιεί το 
ελάχιστο µεταξύ της εµπιστοσύνης του µάρτυρα που έστειλε τη φήµη και της αξιοπιστίας που 
δίνει ο ίδιος ο µάρτυρας στη φήµη αυτή. 

Για τον υπολογισµό της φήµης γειτονιάς χρησιµοποιούνται επίσης ασαφείς κανόνες, οι 
οποίοι συνδέουν τη φήµη αποτελέσµατος ενός γείτονα του πράκτορα στόχου και την κοινωνική 
τους σχέση µε τη φήµη που έχει ο πράκτορας στόχος. Η εφαρµογή των κανόνων αυτών 

παράγει ένα σύνολο από φήµες ατοµικής γειτονιάς o�¼È��û���. Η αξιοπιστία κάθε φήµης 

ατοµικής γειτονιάς χρησιµοποιείται για να ζυγίσει τη συµµετοχή στο τελικό αποτέλεσµα τόσο της 
φήµης, όσο και της αξιοπιστίας κάθε γείτονα, όπως φαίνεται στον τύπο υπολογισµού της φήµης 
γειτονιάς: 
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o��→û��� =  r +�Èû ∗ o�¼È��û��� �È∈ � , 
 o���→û��� =  r +�Èû ∗ o��¼È��û��� �È∈ � , 
 

όπου +�Èû =  �!º¼È������∑ �!º¼Ê������ ¼Ê∈��  και όπου Nb =(n1,n2,…,nn) το σύνολο των γειτόνων του 

πράκτορα b. 

Για τον υπολογισµό της φήµης συστήµατος, οι συγγραφείς θεωρούν ότι κάθε 
πράκτορας έχει ένα ρόλο κάθε φορά που εκτελεί µια ενέργεια και ότι η φήµη που αναλογεί σε 
κάθε ρόλο ανήκει στην αρχική γνώση κάθε πράκτορα. Ο υπολογισµός της φήµης γίνεται µε τη 
βοήθεια ενός πίνακα για κάθε θεσµική δοµή, του οποίου οι γραµµές είναι οι πιθανοί ρόλοι και οι 
στήλες όλοι οι εξειδικευµένοι τύποι φήµης. 

Για την αναπαράσταση της τελευταίας διάστασης της φήµης, της οντολογικής, 
χρησιµοποιούνται δοµές γραφηµάτων, ενώ για τον υπολογισµό µιας φήµης, χρησιµοποιώντας 
τη διάστασή της αυτή, ο πράκτορας πρέπει να υπολογίσει τη φήµη όλων των συσχετιζόµενων 
πλευρών της συµπεριφοράς του πράκτορα, οι οποίες µπορούν µε τη σειρά τους να είναι κόµβοι 
άλλων υπογραφηµάτων µε άλλες συσχετιζόµενες πλευρές. Η φήµη καθενός από τους κόµβους 
αυτούς, η οποία είναι συσχετισµένη µε µια ατοµική πλευρά της συµπεριφοράς του πράκτορα, 
υπολογίζεται χρησιµοποιώντας τις ατοµικές και κοινωνικές διαστάσεις της. Έτσι, η φήµη ενός 

εσωτερικού κόµβου ψ ενός οντολογικού γραφήµατος υπολογίζεται από τον τύπο: 

 o�→û��� =  r +�" ∗ o�→û�#� "∈�¿n$«Ç%���� , 
 o��→û��� =  r +�" ∗ o��→û�#� ,"∈�¿n$«Ç%����  

 

όπου ωφψ η σπουδαιότητα κάθε άποψης. Συνδυάζοντας όλα τα παραπάνω, καταλήγουµε 
στους παρακάτω τύπους µε τους οποίους το σύστηµα Regret υπολογίζει τη φήµη κάθε 
πράκτορα: 

 

o�→û��� =
XYZ
Y[ r &n ∗ o� È→û��� n∈~�,�, ,'�  , �ά. � �ί.2* �ύ¨¨�

r +�" ∗ o�→û�#� "∈�¿n$«Ç%���� , �*2����3*1ά W  , 
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o��→û��� =
XYZ
Y[ r &n ∗ o�� È→û��� n∈~�,�, ,'�  , �ά. � �ί.2* �ύ¨¨�

r +�" ∗ o��→û�#� "∈�¿n$«Ç%���� , �*2����3*1ά W  , 
 

Όπως αναφέραµε, η πιο αξιόπιστη φήµη είναι κατά σειρά η φήµη αποτελέσµατος, η φήµη 
µάρτυρα, η φήµη γειτονιάς και τέλος η φήµη συστήµατος. Το σύστηµα Regret δίνει µεγαλύτερη 
βαρύτητα στη φήµη αποτελέσµατος και αν αυτή έχει χαµηλή αξιοπιστία, τότε ο πράκτορας 
χρησιµοποιεί τα επόµενα δύο είδη φήµης. Εάν όµως η γνώση του για τις κοινωνικές σχέσεις 
είναι µικρή, τότε θα χρησιµοποιήσει τη φήµη συστήµατος. Έτσι, χρησιµοποιώντας τους 

παράγοντες {ξ1, ξW, ξN, ξS} η φόρµουλα που χρησιµοποιεί το Regret είναι η: 

 &) =  o�� ý→û��� , &� =  o�����û��� ∗ �1 − &)�/2 , & =  o���→û��� ∗ �1 − &)�/2 , &' =  1 − �&) + &� + & � . 
 

3.12. Περιορισµός µήκους µονοπατιού εµπιστοσύνης 

Όλα τα µοντέλα εµπιστοσύνης προσπαθούν να υπολογίσουν τιµές εµπιστοσύνης µεταξύ 
κόµβων, οι οποίοι συνήθως συνδέονται µεταξύ τους µέσω έµµεσων σχέσεων. Κάποια µοντέλα 
θέτουν περιορισµό στο µήκος των µονοπατιών που συνδέουν τους κόµβους. 

3.12.1. Το µοντέλο TwoHop 

Οι Glynos, Argyroudis, Douligeris και O'Mahony [49] παρουσίασαν µια συνεργατική µετρική και 
έναν αλγόριθµο αξιολόγησης εµπιστοσύνης σε δίκτυα οµότιµων κόµβων, τον λεγόµενο TwoHop. 
Ο αλγόριθµος αυτός χρησιµοποιεί συστάσεις κόµβων, προκειµένου να αξιολογήσει την 
αξιοπιστία παρόχων υπηρεσιών. Χρησιµοποιώντας άµεσες σχέσεις µεταξύ κόµβων που είχαν 
αλληλεπιδράσει στο παρελθόν, εγκαθίστανται σχέσεις µεταξύ άγνωστων κόµβων. 

Το πρόβληµα που καλείται να επιλύσει ο αλγόριθµος TwoHop µοντελοποιείται µε τη 
βοήθεια ενός κατευθυνόµενου γραφήµατος µε βάρη, του οποίου οι κορυφές αναπαριστούν τους 
συµµετέχοντες, οι ακµές τις σχέσεις µεταξύ τους και τα βάρη των ακµών τη δύναµη της σχέσης 
αυτής. Οι κόµβοι µπορούν να συνδέονται µεταξύ τους µε πολλές ακµές, καθεµία από τις οποίες 
αναπαριστά διαφορετικού τύπου σχέση και µπορούν να εγκαθιστούν έµµεσες σχέσεις µεταξύ 
τους µόνο όσοι απέχουν απόσταση ίση έως δύο βήµατα. Το βάρος κάθε νέας εγκαθιστάµενης 
σχέσης µεταξύ µιας κορυφής πηγής και µιας δεύτερης κορυφής εξαρτάται από τον τύπο της 
ακµής και την απόσταση µεταξύ των κορυφών αυτών. 

Οι συγγραφείς χρησιµοποιούν πέντε βασικές αρχές για την κατασκευή της 
αρχιτεκτονικής TwoHop. Αρχικά, επιβάλλουν τον περιορισµό των δύο βηµάτων στα µονοπάτια 
συστάσεων κόµβων. Έτσι, οι κόµβοι που κάνουν τις συστάσεις, είτε συνδέονται άµεσα µε τους 
κόµβους τους οποίους συστήνουν, είτε δέχονται από τους άµεσους γείτονές τους τις συστάσεις 
τους για κόµβους µε τους οποίους είχαν άµεση επαφή στο παρελθόν. ∆εύτερον, κάθε ακµή 
όπως αναφέραµε αναπαριστά διαφορετικού είδους σχέση εµπιστοσύνης και έτσι ένα βάρος 
ακµής µπορεί να περιγράφει την ποιότητα µιας υπηρεσίας που παρέχει ένας κόµβος, ενώ ένα 
άλλο την ποιότητα των αξιολογήσεων που αυτός παρέχει. Τρίτον, κάθε κόµβος διατηρεί ένα 



Μεταπτυχιακή ∆ιατριβή Σταυρουλάκη Μαρία 

Μοντέλα Εµπιστοσύνης  62 

 

τοπικό χαρτοφυλάκιο (portfolio) εµπιστοσύνης, όπου διατηρεί όλες τις σχέσεις εµπιστοσύνης 
που έχει δηµιουργήσει τον τελευταίο καιρό, αλλά µπορεί να συµβουλευτεί και τα χαρτοφυλάκια 
άλλων κόµβων, των οποίων το περιεχόµενο όµως έγκειται σε περιορισµούς τοπικών βαρών. 
Τέταρτον, η µετρική που χρησιµοποιεί το σύστηµα, η οποία περιγράφει την εµπιστοσύνη σε µια 
υπηρεσία µέσα από την εµπειρία των κόµβων που βρίσκονται σε ακτίνα δύο βηµάτων από τον 
κόµβο που τη χρειάζεται, είναι το αλγεβρικό άθροισµα των σχετικών βαρών και αξιολογήσεων 
που βρίσκονται στα χαρτοφυλάκια των κόµβων αυτών. Τέλος, εάν για έναν πάροχο µιας 
υπηρεσίας βρεθούν περισσότεροι από ένας αξιολογητές, συµβάλλουν όλοι στον υπολογισµό 
της εµπιστοσύνης, ενώ εάν βρεθούν δύο ή περισσότερα µονοπάτια που διαθέτουν τον ίδιο 
αξιολογητή, επιλέγεται το συντοµότερο, εκτός και αν έχουν το ίδιο µήκος, οπότε επιλέγεται 
εκείνο που ξεκινάει από τον πιο έµπιστο κόµβο. 

Οι κόµβοι του συστήµατος TwoHop µπορούν να έχουν έναν ή περισσότερους από τους 
εξής ρόλους: παροχείς υπηρεσιών, αξιολογητές υπηρεσιών, κριτές των αξιολογητών υπηρεσιών 
και τέλος κριτικοί συλλογών αξιολογητών. Το πόσους ρόλους θα έχει συγχρόνως ένας κόµβος 
εξαρτάται από τις δραστηριότητές του όσο είναι παρών στο δίκτυο. Για να καταλάβουµε τους 
ρόλους αυτούς θα πρέπει να τους αναλύσουµε τον έναν µετά τον άλλο. Ένας πάροχος 
υπηρεσίας είναι ένας κόµβος ο οποίος παρέχει µια υπηρεσία σε άλλους κόµβους. Κάθε 

υπηρεσία διαθέτει ένα αναγνωριστικό s µε τη βοήθεια του οποίου αναγνωρίζεται ο τύπος της 
υπηρεσίας από τους κόµβους του δικτύου. Ο αξιολογητής υπηρεσίας είναι στη συνέχεια ένας 
κόµβος ο οποίος κάποια στιγµή χρησιµοποίησε την υπηρεσία που του προσέφερε ένας τέτοιος 
πάροχος και αξιολόγησε την ποιότητά της. Ο κριτής αξιολογητή υπηρεσίας είναι ο κόµβος 
εκείνος που αποτιµά την ποιότητα των αξιολογήσεων που έκανε ο αξιολογητής υπηρεσίας για 
την υπηρεσία αυτή, ενώ τέλος ο κριτικός συλλογής αξιολογητή εξετάζει τις εκτιµήσεις του 
προηγούµενου κριτή για τον τύπο της υπηρεσίας αυτής και απονέµει βαθµούς τόσο για την 
ποσότητα, όσο και για την ποιότητα των εκτιµήσεων αυτών. Έτσι, κάθε κόµβος του συστήµατος 
διαθέτει τελικά ένα σύνολο χαρτοφυλακίων εµπιστοσύνης, µε ένα χαρτοφυλάκιο για κάθε τύπο 
υπηρεσίας, το οποίο περιέχει όλες τις πληροφορίες αξιολογήσεων, αποτιµήσεων και κριτικών 
που έχει κάνει ο ιδιοκτήτης. Εάν κάποια από τις τιµές αυτές δεν είναι διαθέσιµη, τότε 

χρησιµοποιείται η τιµή 0. 

Προκειµένου το σύστηµα TwoHop να υπολογίσει τη συνολική τιµή εµπιστοσύνης για µια 

υπηρεσία, χρησιµοποιεί τρεις συναρτήσεις. Η συνάρτηση getPortfolio(i, s) ανακτά το 

χαρτοφυλάκιο για την υπηρεσία τύπου s από τον κόµβο µε αναγνωριστικό i. Η συνάρτηση 

peerExists(P, i) επιστρέφει TRUE εάν βρεθεί ο κόµβος i στο χαρτοφυλάκιο P, ενώ η 

συνάρτηση calculateTrust(Proot, i, s) υπολογίζει την τιµή εµπιστοσύνης για την υπηρεσία 

τύπου s που προσέφερε ο κόµβος i, ξεκινώντας από το χαρτοφυλάκιο Proot, το λεγόµενο αρχικό 
χαρτοφυλάκιο εµπιστοσύνης, το οποίο είναι συνήθως το χαρτοφυλάκιο του ίδιου του κόµβου. 
Στην περίπτωση που το χαρτοφυλάκιο αυτό δεν περιέχει εγγραφές, µπορεί να χρησιµοποιηθεί 
το χαρτοφυλάκιο κάποιου έµπιστου κόµβου ως αρχικό. 

Η τελευταία συνάρτηση είναι εκείνη που επιτελεί τη συνολική διαδικασία του 
υπολογισµού. Αρχικά, σαρώνει το αρχικό χαρτοφυλάκιο εµπιστοσύνης για καταχωρήσεις που 
αφορούν άλλους κόµβους εκτός του παρόχου. Έτσι αποφεύγεται να συνυπολογιστούν οι 
αξιολογήσεις που πιθανόν να έχει κάνει ο πάροχος για τη δική του υπηρεσία, αξιολογήσεις που 
πιθανόν να έχουν κάνει άλλες οµάδες που γνωρίζει ο πάροχος ή παλαιότερες αξιολογήσεις που 
είχε κάνει ο ιδιοκτήτης του αρχικού χαρτοφυλακίου. Στη συνέχεια εξάγεται και εξετάζεται 

σειριακά το χαρτοφυλάκιο (Ponehop) κάθε εναποµείναντα κόµβου που βρίσκεται στις 
καταχωρήσεις του αρχικού χαρτοφυλακίου. Οι κόµβοι αυτοί απέχουν ένα βήµα από τον κόµβο 

στον οποίο ανήκει το Proot. Σε καθένα από τα χαρτοφυλάκια αυτά αναζητούνται καταχωρήσεις 
αξιολογήσεων της υπηρεσίας του παρόχου και καταχωρήσεις εκτιµήσεων για κόµβους, οι οποίοι 
είναι ειδικοί στο συγκεκριµένο τύπο υπηρεσίας. Εάν βρεθεί κάποια τιµή αξιολόγησης, αυτή 

πολλαπλασιάζεται µε την τιµή εκτίµησης µε την οποία συνδέεται ο κόµβος αυτός στο Proot και η 

τιµή προστίθεται στη συνολική εµπιστοσύνη, ενώ η τιµή εκτίµησης προστίθεται στο συνολικό 

βάρος αντίστοιχα. Εάν βρεθεί κάποια εκτίµηση µέσα στα Ponehop η οποία αναφέρεται σε κόµβο ο 

οποίος ήδη περιέχεται µέσα στο Proot, η εκτίµηση αυτή απορρίπτεται. Γενικά, οι καταχωρήσεις 



Μεταπτυχιακή ∆ιατριβή Σταυρουλάκη Μαρία 

Μοντέλα Εµπιστοσύνης  63 

 

εκτιµήσεων στα Ponehop χρησιµοποιούνται ως δείκτες προς τα χαρτοφυλάκια δεύτερου βήµατος 

(Ptwohop). Για καθένα από τα Ptwohop καταγράφεται η εκτίµηση που συνδέεται µε τον ιδιοκτήτη 

του χαρτοφυλακίου, όπως περιγράφτηκε στο Ponehop και στη συνέχεια εξάγεται και εξετάζεται 

σειριακά κάθε Ptwohop για καταχωρήσεις αξιολόγησης του ζητούµενου παρόχου. Η τιµή αυτή 
πολλαπλασιάζεται µε ένα γινόµενο βάρους, το οποίο αποτελείται από την καταχώρηση 

εκτίµησης στο Ponehop και την τιµή της κριτικής του ιδιοκτήτη του Proot για τον κόµβο ο οποίος 
πρότεινε αυτό τον κόµβο που απέχει δύο βήµατα. Το βάρος αυτό προστίθεται αντίστοιχα στο 
συνολικό βάρος. Η τιµή της εµπιστοσύνης που τελικά επιστρέφει η συνάρτηση 
calculateTrust είναι ο σταθµικός µέσος των συλλεγόµενων αξιολογήσεων. 

 

3.12.2. Το µοντέλο των Prasad et al. 

Οι Prasad et al. [50] παρουσίασαν ένα κατανεµηµένο σύστηµα υπολογισµού φήµης, το οποίο 
στηρίζεται στο σύστηµα διαµοιρασµού αρχείων σε ένα δίκτυο οµότιµων κόµβων και εξαρτάται 
κυρίως από τις οµοιότητες των αναδράσεων και κάποια κατηγορία οµότιµων, καθώς και από 
την οµοιότητα και την παλαιότητα των συναλλαγών. Κάθε οµότιµος στο σύστηµά τους έχει 
διπλό ρόλο. Μπορεί να είναι πάροχος αρχείων σε άλλους οµότιµους ή καταναλωτής, ο οποίος 
χρησιµοποιεί αρχεία παρεχόµενα από άλλους οµότιµους του δικτύου. Κάθε καταναλωτής 
αξιολογεί την υπηρεσία που έλαβε από έναν πάροχο, µε βάση την ταχύτητα µεταφοράς, την 
ποιότητα, καθώς και τον αριθµό των συναλλαγών που πραγµατοποίησαν. Ως αποτέλεσµα της 
συνάθροισης των αξιολογήσεων που έχουν οι καταναλωτές για κάποιον πάροχο, εκείνος 
διαµορφώνει µια φήµη. 

Ένα δίκτυο οµότιµων κόµβων µπορεί από τη µία να διαθέτει πολλούς νέους κόµβους, οι 
οποίοι δε διαθέτουν καµία εκτίµηση για τους υπάρχοντες οµότιµους του δικτύου, ενώ οι παλαιοί 
οµότιµοι µε τη σειρά τους είναι σχεδόν αδύνατον να αλληλεπιδράσουν µε όλους τους 
υπόλοιπους οµότιµους του δικτύου. ∆εδοµένου ότι κάθε οµότιµος κόµβος υπολογίζει την 
εµπιστοσύνη του για έναν άλλο οµότιµο µόνο µετά από άµεση αλληλεπίδραση µαζί του, το 
σύστηµα των Prasad et al. στηρίζεται στη φήµη και στις προσδοκίες της συνεργατικής 
συµπεριφοράς που έχουν κάποιοι οµότιµοι για κάποιους άλλους, προκειµένου να υπολογίσει 
την αξιοπιστία τους. Στην περίπτωση των νέων κόµβων, η φήµη τους µπορεί να υπολογιστεί 
µόνο µετά από τουλάχιστον µια αλληλεπίδραση µε έναν τουλάχιστον οµότιµο κόµβο. 

Στην περίπτωση που κάποιος οµότιµος δεν έχει πρότερη εµπειρία από κάποιον 
πάροχο, θα κάνει ένα ερώτηµα στους υπόλοιπους οµότιµους για να βρει αν κάποιος έχει 
αλληλεπιδράσει µε τον πάροχο αυτό. Οι συγγραφείς µοντελοποιούν το ζήτηµα της φήµης, 
χρησιµοποιώντας ένα γράφηµα κόµβων, στο οποίο εκτός από τον αιτώντα και τον οµότιµο 
στόχο, όπου ο πρώτος θέλει να κάνει µια συναλλαγή µε τον δεύτερο, υπάρχουν οι οµότιµοι 
συνιστώντες (recommenders), οι οποίοι είχαν συναλλαχθεί στο παρελθόν µε τον οµότιµο στόχο 
και οι οποίοι παρέχουν ανάδραση στον αιτώντα, καθώς και οι οµότιµοι πωλητές (vendors), οι 
οποίοι συναλλάσσονται τόσο µε τους συνιστώντες, όσο και µε τον αιτώντα. Το γράφηµα αυτό 
φαίνεται στο σχήµα 15. 
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Σχήµα 15: Φήµη σε δίκτυα οµότιµων κόµβων 

 

Όπως φαίνεται, ο αιτών ζητάει πληροφορίες για το στόχο από τον συνιστώντα και 
εκείνος τού παρέχει µια ανάδραση, µε βάση τις συναλλαγές που έχει πραγµατοποιήσει µε τον 
οµότιµο στόχο. Η ανάδραση µπορεί να οριστεί ως η αναλογία της ικανοποίησης του οµότιµου σε 
σχέση µε τον αριθµό των συναλλαγών που πραγµατοποιήθηκαν. Η ικανοποίηση αυτή εξαρτάται 
από διάφορους παράγοντες, όπως η ποιότητα της παρεχόµενης υπηρεσίας. Εάν κάποιος 
κόµβος απαντήσει, αλλά δεν έχει πραγµατοποιήσει κάποια συναλλαγή µε τον κόµβο στόχο, 
αγνοείται. Οι συνιστώντες αποστέλλουν µια λίστα µε τους πωλητές µε τους οποίους έχουν 
αλληλεπιδράσει, µαζί µε µια ανάδραση για καθέναν από αυτούς. Ο αιτών βρίσκει µια λίστα 
κοινών οµότιµων πωλητών για κάθε έναν από τους συνιστούντες και υπολογίζει την οµοιότητα 
που έχει µε καθέναν από τους συνιστούντες αυτούς. Με βάση την οµοιότητα, υπολογίζει στη 
συνέχεια την αξιοπιστία καθενός. Η ανάδραση από κάθε συνιστώντα προσαρµόζεται, µε βάση 
την αξιοπιστία του και παραλείπονται εκείνες που έχουν αποσταλεί από αναξιόπιστους 
κόµβους. Τελικά ο αιτών θα πάρει ο ίδιος µια απόφαση για να αλληλεπιδράσει µε τον κόµβο 

στόχο, χωρίς να εξαρτάται από κάποιο κεντρικό σύστηµα. Εάν θεωρήσουµε τους οµότιµους j 

και k τότε η ανάδραση fjk που δίνει ο k για τον j δίνεται από τον τύπο: 

 

fjk = 
∑ ?ÊËÈ¼ÈÌÍ�  , 

 

όπου n ο συνολικός αριθµός συναλλαγών που έχουν πραγµατοποιηθεί από τον k µε τον j. Το J��È  είναι η ικανοποίηση του k για τον j στην i–οστή συναλλαγή. Ανάλογα µε την ποιότητα της 

συναλλαγής, η τιµή της ικανοποίησης που δίνεται από τον κόµβο, κυµαίνεται στο διάστηµα 

µεταξύ 0 (ανικανοποίητος) και 1 (απόλυτα ικανοποιηµένος). Καθώς όµως συνεχίζουν οι 
συναλλαγές µεταξύ των κόµβων, οι συγγραφείς διαχωρίζουν τη βαρύτητα της ικανοποίησης 
που είχαν οι παλαιότερες συναλλαγές και δίνουν µεγαλύτερο βάρος στις πιο πρόσφατες 

συναλλαγές, προσθέτοντας τις παραµέτρους int, ένα χρονικό διάστηµα µέσα στο οποίο γίνεται 

ένα σύνολο συναλλαγών, t για την ακριβή στιγµή κατά την οποία πραγµατοποιήθηκε η 

συναλλαγή και την παράµετρο tf, η οποία αποτελεί πλαίσιο χρόνου µέσα στο οποίο διαιρείται σε 

χρονικά διαστήµατα int όλος ο χρόνος που έχει περάσει από τη στιγµή 0 µέχρι την tf. Αν 
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θεωρήσουµε ότι το int=0 αναπαριστά την πιο πρόσφατη περίοδο και η επόµενη πιο πρόσφατη 

περίοδος είναι η int=1, ενώ η i-οστή συναλλαγή πραγµατοποιήθηκε σε κάποια περίοδο int, τότε 

η ανάδραση fjk που δίνει ο k για τον j δίνεται από τον τύπο: 

 

fjk = 

∑ +E»Þ�È¼»NßÍ» ,∗?ÊËÈÈÌÍ,¼ È¼»Ì-,|»½| �  . 
 

Όπως δείχνει και ο τύπος, οι αναδράσεις και οι τιµές ικανοποίησης φθίνουν µε την πάροδο του 
χρόνου, κάνοντας πιο σηµαντικές τις πιο πρόσφατες εκτιµήσεις και καθιστώντας τον 
υπολογισµό της φήµης πιο δυναµικό. Ένας αξιόπιστος κόµβος θεωρείται εκείνος που θα δώσει 
σωστή ανάδραση, ενώ εκείνος που δίνει αναδράσεις οι οποίες δεν αντιστοιχούν στην 
εµπιστοσύνη του θεωρείται κακόβουλος κόµβος. Η εµπιστοσύνη ενός οµότιµου για έναν άλλο 
οµότιµο παραµένει στη γνώση του πρώτου και δεν γνωστοποιείται σε κάποιον άλλο, εάν ο 
τελευταίος δεν επικοινωνήσει µαζί του. Έτσι, είναι δύσκολο να βρεθεί εάν ένας οµότιµος είναι 
κακόβουλος ή όχι. Οι συγγραφείς αντιµετωπίζουν το πρόβληµα αυτό υπολογίζοντας, όπως 
είπαµε, την αξιοπιστία ενός οµότιµου ο οποίος δίνει ανάδραση για έναν δεδοµένο κόµβο στόχο. 

Το µοντέλο που παρουσιάζεται δίνει µεγάλη σηµασία στην οµοιότητα των συναλλαγών, 
των αναδράσεων και στην οµοιότητα των οµότιµων πωλητών που επιλέγουν οι κόµβοι για τις 
συναλλαγές τους. Όπως αναφέρουν οι Prasad et al., όσο πιο συχνά συναλλάσσονται δύο 
οµότιµοι µε τον ίδιο πωλητή, τόσο οµοιότεροι είναι µεταξύ τους. Άρα ένα µέτρο της οµοιότητάς 
τους αυτής είναι ο αριθµός των συναλλαγών που πραγµατοποιούν µε τον ίδιο πωλητή και 
δίνεται από τον τύπο: 

 

Sim∈ = 
.)�/,0��)�1,0�.�)�/,0�')�1,0��, 0 ≤ Sim∈ ≤ 1 , 

 

όπου I�Q,V� και I�R,V� το σύνολο των συναλλαγών που πραγµατοποιήθηκαν µε τον οµότιµο 

πωλητή V από τον οµότιµο αιτώντα Q και από τον οµότιµο συνιστώντα R αντίστοιχα. Όσο η τιµή 

του Sim∈ προσεγγίζει το 0, τόσο οι Q και R τείνουν να είναι όµοιοι, ενώ το αντίθετο συµβαίνει 

όσο η τιµή τείνει προς το 1. Η οµοιότητα των αναδράσεων των δύο παραπάνω οµότιµων κατά 
την εκτίµηση µιας συγκεκριµένης υπηρεσίας, προσδιορίζεται από τον τύπο: 

 

SimF = Ú∑ E¬ÝÈ1Í�¬ÝÈ6N�ÈÌÍ
 

, 0 < SimF < 1 , 

 

όπου Ν οι οµότιµοι πωλητές. Όπως και µε την οµοιότητα των συναλλαγών, εάν η τιµή της SimF 

είναι µικρή, τότε η εκτίµηση των Q και R είναι όµοια, ενώ εάν είναι µεγάλη είναι ανόµοια. Τέλος, 
για την οµοιότητα των πωλητών, οι συγγραφείς αναφέρουν ότι όσο µεγαλύτερος είναι ο αριθµός 
των πωλητών για ένα ζεύγος κόµβων, τόσο περισσότερο όµοιοι είναι. Έτσι, εάν θεωρήσουµε 

τους αριθµούς των πωλητών NVR και NVQ µε τους οποίους έχουν συναλλαχθεί οι R και Q 
αντίστοιχα, η οµοιότητα των τελευταίων ως προς την προτίµησή τους σε κάποιους οµότιµους 
πωλητές για να κάνουν τις συναλλαγές τους, δίνεται από τον τύπο: 
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Simcv = 
]∗. 91� 9/. 91' 9/']∗. 91� 9/., 0 ≤ Sim∈ ≤ 1 . 

 

Όπως αναφέραµε και παραπάνω, η αξιοπιστία αποτελεί ένα µέτρο για το κατά πόσο µια 
ανάδραση ενός κόµβου είναι έγκυρη και στην περίπτωση ενός οµότιµου συνιστώντα δίνεται από 
τον τύπο: 

 

Cr = (1- SimF) ∗ Simcv, 0 < Cr < 1. 

 

Όπως φαίνεται, όσο πιο όµοιες είναι οι αναδράσεις και µεγαλύτερος ο αριθµός των κοινών 
οµότιµων πωλητών, τόσο πιο αξιόπιστοι είναι οι κόµβοι. 

Η εµπιστοσύνη ενός οµότιµου σε έναν άλλο βασίζεται συνήθως στον αριθµό των 
επιτυχηµένων συναλλαγών που έχουν πραγµατοποιήσει µεταξύ τους. Εάν µετά από τις πρώτες 
συναλλαγές δεν έχουν υπάρξει αρκετές πληροφορίες για τον προσδιορισµό της, υπολογίζεται η 
φήµη του οµότιµου κόµβου για να καθοριστεί το κατά πόσο µπορούν να γίνουν άλλες 
συναλλαγές. Η φήµη αποτελεί τη συνδυασµένη ανάδραση που αποδίδουν σε κάποιο κόµβο 

άλλοι κόµβοι. Οι Prasad et al. υπολόγισαν τη φήµη ok��Í�� ενός κόµβου R1 σε σχέση µε έναν 

άλλο R2, συνυπολογίζοντας τον παράγοντα των αναξιόπιστων κόµβων και υποβαθµίζοντας τη 

συµµετοχή τους χρησιµοποιώντας µια σταθερά ρ: 

 

ok�_\H:�Í�� = 
∑ E¬1Í0È×©Ç1�0È; N�ÈÌÍ∑ ©Ç1�0È;�ÈÌÍ  , 

 

όπου Ν ο αριθµός των οµότιµων πωλητών Vi οι οποίοι έχουν ήδη συναλλαχθεί µε τον κόµβο R1, 

ενώ >j��9È ο παράγοντας αξιοπιστίας του R2 σε σχέση µε τον κόµβο Vi. Εάν η σταθερά ρ λάβει 

την τιµή 1, τότε η ανάδραση ορίζεται µε βάρος τον παράγοντα αξιοπιστίας του κόµβου. 
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4. Αξιολόγηση µοντέλων εµπιστοσύνης 

Τα µοντέλα εµπιστοσύνης που περιγράψαµε στο προηγούµενο κεφάλαιο είχαν οµαδοποιηθεί µε 
βάση το κύριο χαρακτηριστικό που τα διακρίνει. Προκειµένου όµως να αξιολογηθούν τα 
µοντέλα, ώστε στη συνέχεια να συγκριθούν, πρέπει να εξεταστούν τα χαρακτηριστικά τους κάτω 
από ένα κοινό φάσµα. Οι Theodorakopoulos και Baras [51] προσπάθησαν να εφαρµόσουν µια 
τέτοια τακτική, τυποποιώντας τις µετρικές εµπιστοσύνης κάποιων µοντέλων και εισάγοντάς τες 
σε ένα αλγεβρικό πλαίσιο, µέσα από το οποίο προέκυψαν συγκρίσιµα συµπεράσµατα για τις 
µετρικές αυτές. Το δεύτερο µέρος της αξιολόγησης έχει να κάνει µε την ανθεκτικότητα κάθε 
µοντέλου εµπιστοσύνης σε γνωστές επιθέσεις κακόβουλων κόµβων και ο τρόπος που τις 
αντιµετωπίζει καθένα από αυτά. 

 

4.1. Τυποποίηση και γενικά χαρακτηριστικά µετρικών εµπιστοσύνης 

Οι Theodorakopoulos και Baras [51] παρείχαν ένα αλγεβρικό πλαίσιο µέσω του οποίου 
περιέγραψαν τρόπους για τη συνένωση πληροφοριών που σχετίζονται µε την εµπιστοσύνη και 
τη δηµιουργία µιας µοναδικής τιµής. Όπως αναφέρουν, η εµπιστοσύνη είναι µια σταθµισµένη 
δυαδική σχέση µεταξύ δύο µελών ενός δικτύου. Εάν για παράδειγµα έχουµε ένα ιεραρχικό 
δίκτυο πρακτόρων, τότε η εµπιστοσύνη ενός πράκτορα προς έναν άλλο πράκτορα θα 
µπορούσε να είναι η προσδοκία ότι ο δεύτερος είναι αξιόπιστος, ενώ το βάρος της σχέσης 
αυτής θα είναι η ποσοτικοποίηση της παραπάνω προσδοκίας, δηλαδή όσο µεγαλύτερο είναι, 
τόσο µεγαλύτερη είναι και η προσδοκία. Οι καθηµερινές αλληλεπιδράσεις µεταξύ κάποιων 
µελών ενός δικτύου είναι εκείνες που δηµιουργούν την άµεση εµπιστοσύνη ή δυσπιστία µεταξύ 
τους, κάτι όµως που δεν υπάρχει µεταξύ όλων των ζευγών των µελών του δικτύου αυτού. Κάθε 
µέλος που δεν έχει άµεση εµπιστοσύνη σε κάποιο άλλο µέλος, αλλά για το οποίο χρειάζεται να 
βγάλει κάποιο συµπέρασµα, πρέπει όπως έχουµε αναφέρει να υπολογίσει την αξιοπιστία του 
βασιζόµενο σε έµµεσες σχέσεις εµπιστοσύνης. Αυτό γίνεται συνδυάζοντας όλες τις σχετικές 
άµεσες σχέσεις εµπιστοσύνης και τα σχετιζόµενα µε αυτές βάρη και καταλήγοντας σε έµµεσες 
τιµές εµπιστοσύνης. 

Το µοντέλο των Theodorakopoulos και Baras κάνει χρήση της σύστασης εµπιστοσύνης 
ενός χρήστη για έναν άλλο χρήστη. Όπως αναφέρουν, οι τιµές δύο συστάσεων εµπιστοσύνης 
από δύο διαφορετικούς χρήστες για έναν τρίτο µπορεί να διαφέρουν, δεδοµένου ότι καθένας 
έχει διαφορετική άποψη για τον άλλο. Οι συγγραφείς κάνουν χρήση των δύο τελεστών 

αλληλουχίας ⊗ και σύνοψης ⊕ για τον υπολογισµό των τιµών σύστασης εµπιστοσύνης t(s, d) 
ενός κόµβου πηγή s για οποιοδήποτε άλλο κόµβο στόχο d του δικτύου. Με τη βοήθεια των δύο 
αυτών τελεστών, οι συγγραφείς τυποποιούν κάποιες από τις µετρικές υπολογισµού 
εµπιστοσύνης που υπάρχουν στη βιβλιογραφία, εντοπίζοντας µε τον τρόπο αυτό τις οµοιότητες 
και τις διαφορές τους και καθιστούν ευκολότερη την υλοποίηση και αξιολόγηση των αλγορίθµων 
που τις χρησιµοποιούν. Οι τυποποιήσεις αυτές θα αναφερθούν κατά την αξιολόγηση των 
αντίστοιχων µοντέλων. 

Οι Theodorakopoulos και Baras, µετά τις τυποποιήσεις των µετρικών των µοντέλων 
εµπιστοσύνης που µελέτησαν, κατέληξαν σε κάποιους κανόνες, τους οποίους πρέπει να 
ικανοποιούν γενικά οι µετρικές εµπιστοσύνης που χρησιµοποιούν τα µοντέλα εµπιστοσύνης. 

Σύµφωνα µε τους κανόνες αυτούς, όταν µελετάται ένα µονοπάτι, ένας κόµβος Α δεν µπορεί να 
αυξήσει την τιµή εµπιστοσύνης ενός κόµβου πηγή για έναν κόµβο στόχο περισσότερο από την 

τιµή εµπιστοσύνης που έχει ο κόµβος πηγή για τον ίδιο τον κόµβο Α. Αυτό συµβαίνει γιατί οι 
τιµές εµπιστοσύνης ενός κόµβου για άλλους κόµβους δεν µπορούν να είναι περισσότερο 

έµπιστες από ότι είναι ο ίδιος ο κόµβος. Ακόµα και αν ο κόµβος Α δώσει τη µέγιστη τιµή 
εµπιστοσύνης για τον κόµβο στόχο, ο κόµβος πηγή δεν µπορεί να αυξήσει την τιµή 

εµπιστοσύνης του περισσότερο από όσο εµπιστεύεται τον κόµβο Α. Εάν πάλι σε ένα µονοπάτι 

ένας κόµβος πηγή γνωρίζει έναν κόµβο στόχο µόνο µέσω ενός κόµβου Α, τότε ο κόµβος πηγή 
δεν µπορεί να εµπιστευτεί τον κόµβο στόχο περισσότερο από ότι τον εµπιστεύεται και του 
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συστήνει ο κόµβος Α. Από αυτό προκύπτει ότι η εµπιστοσύνη κατά µήκος ενός µονοπατιού 
µπορεί είτε να µένει σταθερή, είτε να φθίνει, αλλά σε καµία περίπτωση να αυξάνει. 

Στην περίπτωση τώρα που µελετώνται περισσότερα από ένα µονοπάτια, εάν 
συµφωνούν οι τιµές εµπιστοσύνης των διαφόρων µονοπατιών για έναν κόµβο, τότε η ακρίβεια 
της υπολογιζόµενης τιµής της εµπιστοσύνης που του αποδίδεται είναι πιο βέβαιη. Έτσι, εάν 
όλες οι συστάσεις που προέρχονται από τα µονοπάτια συγκλίνουν ότι ένας κόµβος είναι 
έµπιστος, τότε ο κόµβος αυτός δεν µπορεί παρά να είναι έµπιστος. Εάν όµως οι συστάσεις 
αυτές είναι αντικρουόµενες, τότε υπάρχουν δύο περιπτώσεις. Εάν η εµπιστοσύνη µπορεί να 

λάβει µόνο τις τιµές 0 και 1, δηλαδή ο υπό εξέταση κόµβος να είναι έµπιστος ή µη έµπιστος, το 
άθροισµα των αντικρουόµενων απόψεων θα µειώσει τη βεβαιότητα της ακρίβειας της 
υπολογιζόµενης τιµής εµπιστοσύνης. Εάν από την άλλη η εµπιστοσύνη µπορεί να λάβει τιµές 
µέσα σε ένα συνεχές διάστηµα, οι αντικρουόµενες απόψεις θα θεωρηθούν ως απόψεις 
διαφορετικών πλευρών της συµπεριφοράς του ίδιου κόµβου και έτσι, η τιµή εµπιστοσύνης που 
θα υπολογιστεί θα προέρχεται από το µέσο όρο των συστάσεων πιθανόν βάσει των 
αντίστοιχων τιµών βεβαιότητας, ενώ η τιµή βεβαιότητας για την ακρίβεια της τιµής αυτής θα 
αυξηθεί. 

 

4.2. Μοντέλα επιθέσεων 

Ένα µοντέλο εµπιστοσύνης θεωρείται ότι επιτελεί επιτυχώς το στόχο του όταν εκπληρώνει το 
σκοπό για τον οποίο έχει δηµιουργηθεί. Αυτό µπορεί να σηµαίνει ότι βοηθάει τους 
συµµετέχοντες στο δίκτυο να πάρουν σωστές αποφάσεις για την εµπιστοσύνη που πρέπει να 
έχουν σε άλλους συµµετέχοντες, να πιστοποιεί τις ταυτότητες των συναλλασσόµενων, ή ακόµα 
και να εκµηδενίζει τις συναλλαγές µεταξύ συµµετεχόντων οι οποίες δυσαρεστούν κάποια από 
τις δύο πλευρές. Τα µοντέλα εµπιστοσύνης αποτελούν ελκυστικό στόχο για τους κακόβουλους 
κόµβους, εκείνους που θέλουν να εκµεταλλευτούν το σύστηµα είτε προς όφελός τους 
επηρεάζοντας την ατοµική τους φήµη, είτε για να βλάψουν το δίκτυο στοχεύοντας σε 
συγκεκριµένους κόµβους, ακόµα και επηρεάζοντας µεγάλα ποσοστά κόµβων αυτού. Μάλιστα, 
οι κόµβοι οι οποίοι σε ένα µοντέλο εµπιστοσύνης κατέχουν ένα συγκεκριµένο ίσως και κεντρικό 
ρόλο, αποτελούν από τους πιο µεγάλους στόχους επιθέσεων. 

Υπάρχουν πολλά χαρακτηριστικά τα οποία καθορίζουν τις δυνατότητες ενός 
επιτιθέµενου κόµβου. Τέτοια χαρακτηριστικά περιλαµβάνουν τη θέση που έχει ο επιτιθέµενος 
κόµβος σε σχέση µε το σύστηµα, δηλαδή εάν είναι εσωτερικός ή εξωτερικός του συστήµατος, 
εάν δρα ως µονάδα ή είναι µέλος κάποιας οµάδας και εάν οι επιθέσεις του είναι ενεργητικές, 
δηλαδή απαιτούν κάποια αλληλεπίδραση µε το σύστηµα, ή παθητικές [52]. Όταν οι κακόβουλοι 
κόµβοι είναι εσωτερικοί σε ένα σύστηµα, έχουν νόµιµη είσοδο στο δίκτυο και µπορούν να 
συµµετάσχουν σε αυτό σύµφωνα µε τις προϋποθέσεις που θέτει το σύστηµα, ενώ εάν είναι 
εξωτερικοί τότε δεν έχουν εξουσιοδότηση για να βρίσκονται σε αυτό και ίσως να γίνουν 
αντιληπτοί. Όπως αναφέρουν οι Hoffman et al. [52], οι κακόβουλοι κόµβοι υποκινούνται από 
ιδιοτελείς ή δόλιους σκοπούς. Οι ιδιοτελείς επιτιθέµενοι κόµβοι προσπαθούν να παραποιήσουν 
τις τιµές φήµης για το δικό τους όφελος, ενώ οι δόλιοι επιτιθέµενοι προσπαθούν να 
υποβιβάσουν τη φήµη άλλων κόµβων ή να υπονοµεύσουν τη διαθεσιµότητα του ίδιου του 
συστήµατος. Μάλιστα, στην περίπτωση που οι κακόβουλοι κόµβοι δρουν σε οµάδες, είναι πιο 
δύσκολο να προσδιοριστούν και να αντιµετωπιστούν, µιας και εκδηλώνουν συνήθως 
πολύπλευρες συµπεριφορές, οι οποίες τους επιτρέπουν να καλύπτονται µερικώς µέσα στις 
οµάδες τους. 

Μια από τις πιο συνηθισµένες επιθέσεις είναι η αυτό-προώθηση, κατά την οποία ένας 
κακόβουλος κόµβος δηµιουργεί ψευδείς θετικές αναδράσεις για τον ίδιο, αυξάνοντας ψευδώς τη 
φήµη του. Χρησιµοποιώντας µια τέτοια επίθεση µπορούν οι κακόβουλοι κόµβοι να 
συνεργάζονται πραγµατοποιώντας µεταξύ τους πολύ συχνά, αληθινά γεγονότα και παράγοντας 
αληθινές αλλά πολύ υψηλές αναδράσεις, βελτιώνοντας τις φήµες τους πολύ πιο γρήγορα από 
ότι οι υπόλοιποι κόµβοι του δικτύου [53]. Κάτι τέτοιο όµως εµπεριέχει πρώτα τη συνεργασία 
µεταξύ κακόβουλων κόµβων. 
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Μια άλλη επίθεση, η οποία περιλαµβάνει τη διάδοση ψευδών συστάσεων, είναι η 
επίθεση κακολόγησης (bad mouthing) [54]. Κατά την επίθεση αυτή ένας κακόβουλος κόµβος 
παρέχει ψευδείς συστάσεις για αξιόπιστους κόµβους στόχους, µε σκοπό να µειώσει την τιµή 
εµπιστοσύνης που οι υπόλοιποι κόµβοι έχουν για τους κόµβους στόχους, αλλά παρέχει 
επιπλέον και ψευδείς καλές συστάσεις για άλλους κακόβουλους κόµβους, προκειµένου οι 
υπόλοιποι αξιόπιστοι κόµβοι να αυξήσουν την εµπιστοσύνη τους σε αυτούς. 

Κατά την επίθεση αντιφατικής συµπεριφοράς [54] ένας κακόβουλος κόµβος επιδεικνύει 
αντιφατική συµπεριφορά σε οµάδες κόµβων, που έχει ως στόχο να πλήξει την εµπιστοσύνη που 
έχουν οι οµάδες αυτές µεταξύ τους στο να παρέχουν συστάσεις. Για το λόγο αυτό παρουσιάζει 
καλή συµπεριφορά σε µια οµάδα κόµβων, ενώ την ίδια στιγµή παρουσιάζει κακή συµπεριφορά 
σε κάποια άλλη οµάδα κόµβων. Όπως είναι φυσικό, η πρώτη οµάδα θα δώσει υψηλές τιµές 
εµπιστοσύνης στον κακόβουλο κόµβο, σε αντίθεση µε τη δεύτερη οµάδα η οποία θα του 
εκχωρήσει χαµηλές τιµές. Όταν κάποια στιγµή οι κόµβοι της πρώτης οµάδας ζητήσουν 
συστάσεις από τη δεύτερη οµάδα αναφορικά µε τον κακόβουλο κόµβο, οι συστάσεις που θα 
λάβουν δε θα συµφωνούν µε τις τιµές εµπιστοσύνης που θα έχουν δώσει οι ίδιοι. Αυτό θα 
οδηγήσει τους κόµβους της πρώτης οµάδας στην πεποίθηση ότι οι συστάσεις που δίνουν οι 
κόµβοι της δεύτερης οµάδας δεν ανταποκρίνονται στην αλήθεια και έτσι θα µειώσουν την τιµή 
της εµπιστοσύνης που έχουν στις συστάσεις τους. 

Η επίθεση on-off [54] συνοδεύεται επίσης από καλή και κακή συµπεριφορά των 
επιτιθέµενων κόµβων, αλλά αυτές εναλλάσσονται διαδοχικά κατά τη διάρκεια του χρόνου µε 
στόχο να περάσουν απαρατήρητες οι κακόβουλές τους ενέργειες. Έτσι, όταν η επίθεση είναι σε 
κατάσταση on, ο κακόβουλος κόµβος πραγµατοποιεί κακόβουλες ενέργειες σε κάποιο κόµβο 
στόχο, ενώ όταν η επίθεση είναι σε κατάσταση off, ο κακόβουλος κόµβος ενεργεί ως αξιόπιστος 
κόµβος και το δίκτυο λειτουργεί κανονικά [53]. Η επίθεση αυτή προσπαθεί να εκµεταλλευτεί το 
ρόλο που παίζουν οι ασύµβατες συµπεριφορές κατά τη διάρκεια του χρόνου στον υπολογισµό 
της τιµής της εµπιστοσύνης ενός κόµβου. 

Ένα άλλο είδος επίθεσης είναι η επίθεση τύπου Sybil, κατά την οποία ένας κακόβουλος 
κόµβος µπορεί και παράγει µεγάλους αριθµούς ψευδών ταυτοτήτων και τις χρησιµοποιεί 
συγχρόνως εντός του δικτύου. Ελέγχοντας τις ταυτότητες αυτές, ο κακόβουλος κόµβος µπορεί 
στη συνέχεια να πραγµατοποιεί κακόβουλες πράξεις, διαµοιράζοντας τις επιπτώσεις µεταξύ των 
ταυτοτήτων αυτών που σε διαφορετική περίπτωση θα έπρεπε να επωµιστεί ο ίδιος, ή ακόµα και 
να επηρεάζει ολόκληρη τη λειτουργία του δικτύου [55]. 

Η επίθεση αθώωσης στηρίζεται και αυτή στη δηµιουργία ταυτοτήτων. Σε αυτή την 
επίθεση ο κακόβουλος κόµβος πραγµατοποιεί τις κακόβουλες ενέργειες που επιθυµεί χωρίς να 
νοιάζεται για τις επιπτώσεις. Όταν η φήµη του µειωθεί κατά πολύ και άρα θα πρέπει να δεχτεί 
τις συνέπειες, αυτός επιλέγει να βγει από το δίκτυο και να αφήσει την παλιά του ταυτότητα και 
την παλιά του φήµη. Στη συνέχεια, δηµιουργεί µια νέα ταυτότητα και εισέρχεται ξανά στο 
σύστηµα µε τη νέα του πια φήµη και διάθεση να ακολουθήσει την ίδια διαδικασία [52]. Όπως 
αναφέρουν οι Friedman και Resnick η επίθεση αυτή διευκολύνεται από τη διαθεσιµότητα 
φθηνών ψευδωνύµων και το γεγονός ότι η ανταποδοτικότητα είναι αρκετά δυσκολότερο να 
διατηρηθεί όταν οι ταυτότητες αλλάζουν εύκολα [57]. 

Μια άλλη επίθεση η οποία εµπεριέχει µια ή περισσότερες από τις παραπάνω επιθέσεις 
είναι η συνωµοσία. Οι επιθέσεις αυτές χρησιµοποιούν πολλές στρατηγικές, κατά τις οποίες για 
παράδειγµα οι επιτιθέµενοι κόµβοι αλλάζουν τη συµπεριφορά τους κατά τη διάρκεια του χρόνου 
ή υιοθετούν πολλές ταυτότητες [52], ενώ συγχρόνως οι επιτιθέµενοι κόµβοι σχηµατίζουν 
συνωµοτικές οµάδες και βοηθούν ο ένας τον άλλο εκτελώντας πολυάριθµες ψευδείς 
συναλλαγές και δίνοντας έτσι καλές αξιολογήσεις µεταξύ τους [58]. Στη συνέχεια θα 
αποτιµήσουµε τα χαρακτηριστικά των µοντέλων που µελετήσαµε και θα δούµε πώς 
αντιµετωπίζουν τις παραπάνω επιθέσεις. 
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4.3. Αποτίµηση χαρακτηριστικών µοντέλων εµπιστοσύνης 

4.3.1. Το µοντέλο του Marsh 

Ο Marsh [5] µπόρεσε και τυποποίησε την έννοια της εµπιστοσύνης, λαµβάνοντας υπόψη 
πολλές από τις πλευρές της, σε σχέσεις µεταξύ πρακτόρων στον τοµέα της κατανεµηµένης 
τεχνητής νοηµοσύνης. Ήταν από τους πρώτους που προσπάθησαν να δώσουν µια επίσηµη 
αντιµετώπιση στην έννοια αυτή, η οποία να µπορεί να χρησιµοποιηθεί στην επιστήµη των 
υπολογιστών. Η προσέγγισή του περιλαµβάνει την προσθήκη του διακρινόµενου κινδύνου και 
της ωφέλειας µέσα σε µια συνεργατική σχέση. Η τυποποίηση αυτή είναι, όπως υποστηρίζει, 
σχετικά απλή και άρα εφαρµόζεται εύκολα µε µικρές καθυστερήσεις. Σε περιπτώσεις µε ελλιπή 
πληροφόρηση ή περιπτώσεις όπου απαιτούνται γρήγορες και ακριβείς αποφάσεις, η γνώση της 
εµπιστοσύνης µπορεί να βοηθήσει τους πράκτορες ενός δικτύου να λάβουν λογικές αποφάσεις 
συνεργασίας µε άλλους πράκτορες. Όπως αναφέρει ο συγγραφέας, η κατανόηση της 
εµπιστοσύνης µπορεί να βοηθήσει τους πράκτορες µε τεχνητή νοηµοσύνη να αντιµετωπίσουν 
µε στιβαρότητα την αβεβαιότητα και να τους δώσει ένα αναγνωρισµένο µέσο για τη διαχείριση 
της πολυπλοκότητας του περιβάλλοντος. Ο Marsh προσπάθησε να αναπτύξει µια µεγαλύτερη 
κατανόηση του τρόπου λειτουργίας της εµπιστοσύνης, έτσι ώστε να µπορέσει η έννοια να 
σχολιαστεί µε ακριβή τρόπο και σηµασία για να προσεγγίσει την αληθινή συµπεριφορά 
εµπιστοσύνης. 

Το µοντέλο του Marsh έχει πολλούς περιορισµούς, όπως παρατηρούν άλλοι ερευνητές. 
Όπως αναφέρεται στο [59], η πολύ ισχυρή κοινωνιολογική βάση του µοντέλου το κάνει αρκετά 
πολύπλοκο και δεν µπορεί να υλοποιηθεί εύκολα. Επιπλέον, το µοντέλο δίνει µεγάλη βαρύτητα 
στις εµπειρίες των ίδιων των πρακτόρων, µην επιτρέποντάς τους να δηµιουργήσουν συλλογικά 
ένα δίκτυο εµπιστοσύνης. Το µοντέλο δεν περιέχει κανένα κοινωνικό µηχανισµό και έτσι οι 
πράκτορες δεν µπορούν να δηµιουργήσουν κάποια φήµη για τους υπόλοιπους πράκτορες [60]. 
Όπως αναφέρεται και στο [61], το µοντέλο του Marsh είναι πολύ θεωρητικό και εκτός από τις 
δυσκολίες στην υλοποίησή του, είναι ακατάλληλο για χρήση σε ηλεκτρονικές κοινωνίες. Οι 
Abdul-Rahman και Hailes [62] αναφέρουν τέλος ότι το µοντέλο περιέχει ένα µεγάλο αριθµό 
συνεχών µεταβλητών, οι οποίες προσπαθούν να αναπαραστήσουν αφηρηµένες έννοιες, όπως 
ο κίνδυνος και η ικανότητα, χωρίς ιδιαίτερη επιτυχία, µιας και οι έννοιες αυτές είναι δύσκολο να 
αναπαρασταθούν µέσα από απλούς πραγµατικούς αριθµούς. Έτσι το µοντέλο συνοδεύεται από 
ασάφεια, η οποία ενισχύεται όταν η µια µεταβλητή εφαρµόζεται σε άλλη. 

Το µοντέλο του Marsh δεν λαµβάνει υπόψη την άποψη των πρακτόρων για τον εαυτό 
τους ή για τους άλλους, αλλά µόνο την εµπιστοσύνη που υπολογίζει ο κάθε πράκτορας για τους 
άλλους µε βάση τις δικές του παρατηρήσεις. Άρα επιθέσεις αυτό-προώθησης και κακολόγησης 
δεν έχουν αποτέλεσµα. Επιπλέον, επειδή στο µοντέλο δε γίνεται χρήση τιµών εµπιστοσύνης 
µεταξύ οµάδων, µια επίθεση αντιφατικής συµπεριφοράς επίσης δεν θα αποδώσει. Από την 
άλλη, επειδή η εµπιστοσύνη υπολογίζεται µε βάση τις παρατηρήσεις και το ιστορικό της 
συµπεριφοράς ενός πράκτορα, µια κακή συνεργασία θα αποτυπωθεί και η εµπιστοσύνη στον 
πράκτορα θα µειωθεί, κάνοντας σχετικά ανέφικτη µια επίθεση on-off. Επίσης, το µοντέλο δε 
διαθέτει µηχανισµό για έλεγχο ταυτοτήτων και άρα είναι ευάλωτο σε επιθέσεις τύπου Sybil και 
αθώωσης. Τέλος, επειδή κάθε πράκτορας έχει τις δικές του παρατηρήσεις και µε βάση αυτές 
υπολογίζει την εµπιστοσύνη του σε άλλους πράκτορες, το µοντέλο είναι ανθεκτικό απέναντι σε 
επιθέσεις συνωµοσίας. 

 

4.3.2. Το µοντέλο των Levien και Aiken 

Οι Levien and Aiken [31] µελέτησαν τα πιστοποιητικά δηµοσίου κλειδιού και εξέτασαν την 
ανθεκτικότητά τους σε διάφορες επιθέσεις, χρησιµοποιώντας µετρικές εµπιστοσύνης. Η µελέτη 
τους κατέληξε στην εισαγωγή µιας νέας µετρικής εµπιστοσύνης, η οποία βασίζεται στις µέγιστες 
ροές δικτύου ενός γραφήµατος πιστοποιητικών. Όπως αναφέρουν, κάθε κόµβος διαθέτει µια 
χωρητικότητα (capacity) και κάθε κόµβος στόχος γίνεται αποδεκτός από τον κόµβο πηγή εάν η 
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µετρική ροής δικτύου βρίσκεται πάνω από ένα κατώφλι που έχει ορίσει ο κόµβος πηγή. Είναι 
προφανές ότι η ανθεκτικότητα της µετρικής εµπιστοσύνης απέναντι στις επιθέσεις εξαρτάται 
από τη διανοµή των χωρητικοτήτων των κόµβων µέσα στο γράφηµα [63]. Οι συγγραφείς 
υποστηρίζουν ότι αυξάνοντας τη χωρητικότητα των κόµβων που βρίσκονται κοντά σε έναν 
κόµβο πηγή, αυξάνεται και η ασφάλεια, αφού η µετρική εµπιστοσύνης περιορίζεται σε αυτή την 
περίπτωση µόνο από τον αριθµό των ακµών που καταλήγουν στον κόµβο στόχο. 

Σύµφωνα µε τους Theodorakopoulos και Baras [51], οι χωρητικότητες των κόµβων σε 

ένα γράφηµα πιστοποιητικών, αντιπροσωπεύουν τα βάρη w των ακµών της τυποποίησής τους 
και παίρνουν τιµές στο διάστηµα [0,1]. Στο γράφηµα αυτό, κάθε κόµβος πηγή s έχει έναν 

αριθµό ακµών που ξεκινάνε από αυτόν. Η τιµή εµπιστοσύνης για έναν κόµβο στόχο d είναι το 
κλάσµα του αριθµού των ακµών οι οποίες καταλήγουν σε αυτόν. Σε αυτή την περίπτωση, ο 
τελεστής αλληλουχίας των Theodorakopoulos και Baras δίνει τον τύπο: 

 

w(A,B) ⊗ w(B,C) = min(w(A,B), w(B,C)) , 

 

ενώ ο τελεστής σύνοψης καταλήγει στον τύπο: 

 KxÍ(s, d) ⊕ Kx�(s, d) = KxÍ(s, d) + Kx�(s, d) . 

 

Όπως αναφέρουν οι Levien και Aiken, υπάρχουν επιθέσεις όπου οι κόµβοι οι οποίοι 
δέχονται την επίθεση έχουν επιλεγεί τυχαία και άλλες όπου οι κόµβοι επιλέγονται µε βάση τη 
µέγιστη επιτυχία επίθεσης. Σε κάθε περίπτωση όµως, µια επιλεγµένη επίθεση είναι πιο 
αποτελεσµατική από ότι µια τυχαία. Οι συγγραφείς µετράνε την επιτυχία µιας επίθεσης ως το 
κλάσµα των κλειδιών που δέχονται την απάτη. Είναι προφανές ότι αυτό το κλάσµα εξαρτάται 

από τις τιµές κατωφλίου θ(s) για κάθε τέτοιο κλειδί. Εάν ένα κλειδί είναι ορισµένο να δέχεται 
πολύ λίγους στόχους, µπορεί να απορρίψει τις περισσότερες απάτες. Για το λόγο αυτό, όλα τα 
κριτήρια επιτυχίας του µοντέλου υποθέτουν ότι υπάρχουν σταθερά ποσοστά αποδοχής στόχου. 

Με σταθερή τιµή κατωφλίου θ(s) για κάθε κλειδί, µπορούµε να µιλάµε για κλάσµα κλειδιών που 
αποδέχονται µια απάτη από µια συγκεκριµένη επίθεση. Οι συγγραφείς αποδεικνύουν ότι 

παρόλο που στην περίπτωση µιας επίθεσης κόµβου σε d κόµβους η επίθεση θα πετύχει 
ανεξαρτήτως της µετρικής που θα χρησιµοποιηθεί, η µετρική εµπιστοσύνης ροής δικτύου 

µπορεί να αντισταθεί σε µια επίθεση κόµβου σε d – 1 κόµβους. Ο αριθµός d αποτελεί τον 
αριθµό των ακµών που καταλήγουν σε έναν κόµβο. Οµοίως και στις επιθέσεις ακµής, 
αποδεικνύεται ότι η µετρική ροής δικτύου µπορεί να αντιµετωπίσει µια επίθεση ακµής που 

γίνεται σε λιγότερους από ad2 κόµβους. 

Τελικά, η µετρική ροής δικτύου που παρουσιάστηκε αποδεικνύεται πιο ανθεκτική 
απέναντι σε επιθέσεις ακµής, παρά κόµβου και αυτό γιατί τα κλειδιά που απαιτούνται για να 
επιτύχει η επίθεση είναι κατά πολύ πολλαπλάσια στην περίπτωση της πρώτης επίθεσης, 

αναλόγως την επιλογή της τιµής του µεγέθους a. Για το λόγο αυτό, σε κάθε υποδοµή κλειδιού ο 
ιδιοκτήτης κάθε κλειδιού πρέπει να είναι πρόθυµος και ικανός να έχει άλλους χρήστες που να 
πιστοποιούν το κλειδί του, έτσι ώστε να µπορεί να αντιµετωπιστεί τυχόν επίθεση εναντίον του. 

Όπως φαίνεται από το µοντέλο, ο αριθµός των ακµών που καταλήγουν σε κάθε κόµβο 
παραµένει σταθερός, κάτι που όµως δεν είναι αληθοφανές σε ένα δίκτυο όπου κόµβοι 
αποχωρούν και άλλοι κόµβοι εισέρχονται σε αυτό. Επιπλέον, όπως αναφέρθηκε, κάθε κόµβος 
έχει µια χωρητικότητα. Η τιµή της χωρητικότητας αυτής υπολογίζεται από τους υπόλοιπους 
κόµβους, µόνο εάν έχουν πλήρη γνώση όλου του δικτύου, κάτι που προφανώς πρέπει να 
ισχύει. Έτσι, οι ακµές του δικτύου είναι γνωστές σε όλους τους κόµβους και δεν µπορεί κάποιος 
να υποκριθεί την ύπαρξη ή την απουσία κάποιας ακµής. 
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Με τον τρόπο αυτό, το µοντέλο είναι ανθεκτικό σε επιθέσεις αυτό-προώθησης, 
δεδοµένου ότι η αξιοπιστία των κλειδιών εξαρτάται µόνο από τα πιστοποιητικά εξουσιοδότησης 
που έχουν εκδοθεί από άλλους για τα κλειδιά αυτά. Το µοντέλο όµως είναι ανοικτό σε επιθέσεις 
κακολόγησης, δεδοµένου ότι ένας κακόβουλος κόµβος µπορεί να εκδώσει ένα πιστοποιητικό 
δέσµευσης ή εξουσιοδότησης χωρίς να ανταποκρίνεται στην πραγµατικότητα, ενώ είναι 
ευάλωτο και σε επιθέσεις on-off µε κάποιον κόµβο να εκδίδει περιοδικά πιστοποιητικά για 
ψεύτικα κλειδιά ή για κλειδιά που δεν ανήκουν στους χρήστες που αναφέρεται µέσα στα 
πιστοποιητικά αυτά. Μπορεί αν ανακαλυφθεί από κάποιο χρήστη να ανακληθεί το πιστοποιητικό 
εξουσιοδότησης που του έχει εκδώσει, αλλά ο κακόβουλος χρήστης θα µπορέσει να ανακτήσει 
την εµπιστοσύνη των άλλων µε την έκδοση επόµενων πιστοποιητικών που θα ανταποκρίνονται 
στην πραγµατικότητα. Το µοντέλο όµως δεν επηρεάζεται από επιθέσεις αντιφατικής 
συµπεριφοράς, δεδοµένου ότι εάν ένας κόµβος υπογράψει κάποιο ψεύτικο κλειδί, αυτό απλά θα 
αποτυπωθεί στο δίκτυο ως µια ακµή, αλλά δε θα επηρεάσει την αξιοπιστία των άλλων κόµβων. 
Από την άλλη, ενώ µπορούν να υπάρξουν επιθέσεις τύπου Sybil και αθώωσης, ο χρήστης που 
θα ανακαλυφθεί στην πρώτη περίπτωση θα ανακληθούν τα πιστοποιητικά που έχουν εκδοθεί 
για εκείνον και τα κλειδιά του, ενώ στη δεύτερη περίπτωση ο χρήστης που θα εισέλθει ως νέος 
στο δίκτυο δεν θα έχει καµία ακµή µε κάποιον άλλο χρήστη. Τέλος, το µοντέλο είναι ανοικτό και 
σε επιθέσεις συνωµοσίας, µε τους κακόβουλους κόµβους να εκδίδουν πιστοποιητικά ο ένας για 
τον άλλο και να πιστοποιούν την αξιοπιστία άλλων πιστοποιητικών από ψεύτικα κλειδιά. Όπως 
είπαµε και προηγουµένως, µπορούν οι χρήστες που ανακαλύπτουν την κακόβουλη 
συµπεριφορά να ανακαλέσουν τα πιστοποιητικά που έχουν εκδώσει για τους χρήστες αυτούς, 
αλλά το σύστηµα δεν διαθέτει κάποιο είδος ιστορικότητας που να αποτυπώνει την κακόβουλη 
συµπεριφορά των χρηστών. Έτσι οι χρήστες που εκτελούν τις επιθέσεις είναι σε θέση µετά να 
αποκτήσουν ξανά τα πιστοποιητικά που έχασαν. 

 

4.3.3. Το µοντέλο PGP (Pretty Good Privacy) 

Στο PGP [33] γίνεται ρητός διαχωρισµός µεταξύ της εγκυρότητας ενός δηµοσίου κλειδιού και 
του επιπέδου εµπιστοσύνης που του έχει εκχωρηθεί. Ενώ το επίπεδο εµπιστοσύνης ενός 
κλειδιού εκχωρείται από το χρήστη, η εγκυρότητά του διαπιστώνεται ανάλογα µε τα επίπεδα 
εµπιστοσύνης που έχουν τα κλειδιά που το υπογράφουν. Το PGP εκµεταλλεύεται την 
αυθεντικότητα των πιστοποιητικών δηµοσίου κλειδιού και την αξιοπιστία των κόµβων οι οποίοι 
παίζουν το ρόλο του πιστοποιητή κλειδιού και δηµιουργεί δίκτυα εµπιστοσύνης µεταξύ των 
χρηστών του µέσω των ψηφιακών υπογραφών. 

Παρόλο που το PGP είναι πολύ γρήγορο και προσέφερε πολλά για το σκοπό για τον 
οποίο υλοποιήθηκε, δεν αποτελεί κατάλληλο για εφαρµογές ηλεκτρονικού εµπορίου και για 
εφαρµογές που απαιτούν ισχυρή ταυτοποίηση χρηστών, καθώς η διεύθυνση ηλεκτρονικής 
αλληλογραφίας δεν µπορεί να αποτελέσει έναν ακριβή τρόπο προσδιορισµού της ταυτότητας 
ενός χρήστη, ενώ απουσιάζουν επίσηµοι µηχανισµοί δηµιουργίας, απόκτησης και διανοµής 
πιστοποιητικών. Επιπλέον, το PGP δεν υποστηρίζει κάποια µέθοδο επαλήθευσης και 
ανάκλησης πιστοποιητικών. Οι διαδικασίες αυτές πραγµατοποιούνται µόνο µέσω άµεσης 
επικοινωνίας των χρηστών, η οποία καθίσταται σχεδόν αδύνατη λόγω της µη ισχυρής 
ταυτοποίησής τους. Παρότι το πιστοποιητικό PGP είναι πολύ απλό, παρουσιάζει προβλήµατα 
όταν πρόκειται να χρησιµοποιηθεί σε ανοιχτά κατανεµηµένα περιβάλλοντα, αφού δεν 
παρουσιάζει ευελιξία σε περιβάλλοντα µε κλιµακούµενες απαιτήσεις. Από την άλλη, το PGP 
κρατάει κρυφό το επίπεδο αξιοπιστίας που έχει κάθε χρήστης για καθένα από τα δηµόσια 
κλειδιά που διαθέτει, επιτρέποντας στις πληροφορίες αυτές να αξιοποιούνται µόνο τοπικά και να 
µην προωθούνται στους χρήστες του υπόλοιπου δικτύου ώστε να εκχωρήσουν και αυτοί τιµές 
εµπιστοσύνης στα κλειδιά, τα οποία προέρχονται από άγνωστους για αυτούς χρήστες [49]. 

Το PGP είναι ανθεκτικό σε επιθέσεις αυτό-προώθησης, αφού κάθε κόµβος αποφασίζει 
ο ίδιος για το επίπεδο εµπιστοσύνης που θα δώσει σε ένα νέο κλειδί. Από την άλλη, µπορεί 
κάποιος κόµβος να υπογράψει το ψεύτικο δηµόσιο κλειδί κάποιου άλλου κόµβου και να το 
συστήσει ως αυθεντικό σε κάποιον που τον εµπιστεύεται, πραγµατοποιώντας έτσι µια επίθεση 
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κακολόγησης. Αυτό θα αποτελούσε και επίθεση συνωµοσίας, µιας και για τον ανυποψίαστο 
κόµβο ο τρίτος κόµβος θα θεωρείτο αξιόπιστος και θα µπορούσε να τον προτείνει και σε άλλους 
κόµβους. Επιπλέον, ένας κακόβουλος µπορεί να εκτελεί επιθέσεις on-off και να υπογράφει ανά 
διαστήµατα ψευδή κλειδιά άλλων κακόβουλων κόµβων και να τα συστήνει σε άλλους κόµβους. 
Επειδή κάθε κόµβος έχει την άποψή του για τα κλειδιά που διαθέτει, µια αντιφατική 
συµπεριφορά κάποιου κακόβουλου κόµβου δεν θα έχει αποτέλεσµα. Τέλος, από τη στιγµή που 
το PGP δε διαθέτει έλεγχο ταυτοτήτων, οι κακόβουλοι κόµβοι µπορούν να πραγµατοποιούν 
επιθέσεις τύπου Sybil και αθώωσης. 

 

4.3.4. Το µοντέλο του Maurer 

Το µοντέλο του Maurer [34] έχει ως στόχο την εγκατάσταση µιας έµµεσης σχέσης µεταξύ δύο 
οντοτήτων, οι οποίες δεν έχουν αλληλεπιδράσει στο παρελθόν, δηµιουργώντας ένα ή 
περισσότερα µονοπάτια εµπιστοσύνης µεταξύ τους και η τιµή της εµπιστοσύνης υπολογίζεται 
µέσω αθροισµάτων κατά µήκος των µονοπατιών και συνδυασµών των τιµών αυτών. Το µοντέλο 
επιτρέπει τον προσδιορισµό αυθαίρετων εξαρτήσεων µεταξύ των δηλώσεων του συνόλου των 
πιθανών αρχικών απόψεων, ορίζοντας µια κατάλληλη τιµή πιθανότητας για τις δηλώσεις αυτές, 
ενώ επιπλέον προλαµβάνει εξαρτήσεις που οφείλονται σε επικαλυπτόµενα µονοπάτια 
πιστοποίησης. 

Όπως αναφέρεται, οι παράµετροι βεβαιότητας θα µπορούσαν να χρησιµοποιηθούν 
στην περίπτωση των πιστοποιητικών, ώστε αυτά να λήγουν σταδιακά και όχι απότοµα σε µια 
συγκεκριµένη µέρα. Για το λόγο αυτό, θα µπορούσαν οι παράµετροι βεβαιότητας να 
ελαττώνονται µε την πάροδο του χρόνου. Βέβαια αποτελούν µειονεκτήµατα για το µοντέλο το 
γεγονός ότι οι χρήστες πρέπει να εκχωρούν ακριβείς παραµέτρους βεβαιότητας σε όλες τις 
δηλώσεις που διαθέτουν, καθώς και η απουσία µηχανισµού επιβεβαίωσης και ανάκλησης 
πιστοποιητικών, µην επιτρέποντας στους συµµετέχοντες να λάβουν υπόψη τους τέτοια 
γεγονότα όταν λαµβάνουν αποφάσεις εµπιστοσύνης. 

Το ντετερµινιστικό µοντέλο του Maurer είναι ελκυστικό, γιατί είναι απλό και ευέλικτο. 
Παρ’ όλ’ αυτά, όταν εφαρµόζεται σε πραγµατικούς τύπους συστηµάτων έχει κάποιους 
περιορισµούς. Όπως αναφέρεται στο [64], εκτός από το πρόβληµα της έλλειψης µηχανισµού 
ανάκλησης πιστοποιητικών που αναφέρει και ο Maurer, η χρήση της έννοιας της αυθεντικότητας 
ενός δηµοσίου κλειδιού είναι λάθος, µιας και στην πράξη αυτό που απασχολεί τις οντότητες 
είναι η σύνδεση του δηµόσιου κλειδιού και των πληροφοριών που περιέχει το πιστοποιητικό, οι 
πολιτικές χρήσης των κλειδιών, οι περιορισµοί, και όχι το τµήµα των πληροφοριών του 
πιστοποιητικού που αναφέρει τον ιδιοκτήτη του. Ένα άλλο µειονέκτηµα που βρίσκουν οι 
Marchesini και Smith [64] είναι ότι οι συστάσεις του µοντέλου είναι απόλυτες, εννοώντας ότι εάν 

ένας χρήστης A έχει εκδώσει µία σύσταση σε έναν χρήστη B, τότε ο A αξιώνει τον B ως 
αξιόπιστο στο σύνολο των ενεργειών που είναι και ο ίδιος αξιόπιστος. Όπως αναφέρουν όµως, 
µπορεί κάποιος χρήστης να επιθυµεί να εκχωρήσει σε κάποιον άλλον το δικαίωµα να 
χρησιµοποιεί κάποια από τα χαρακτηριστικά του πιστοποιητικού του, έτσι ώστε να µπορεί να 
ενεργεί σαν να ήταν ο ίδιος ή µέλος της οµάδας του, κάτι που µε το µοντέλο του Maurer δεν 
µπορεί να γίνει. 

Οι Theodorakopoulos και Baras αναφέρουν ότι σύµφωνα µε το µοντέλο τους [51], η 
µετρική του βάρους που όρισαν οι ίδιοι είναι στο µοντέλο του Maurer η βεβαιότητα της ισχύος 
µιας δήλωσης, η οποία αντιµετωπίζεται ως πιθανότητα και παίρνει πραγµατικές τιµές εντός του 

διαστήµατος [0, 1]. Ουσιαστικά, το βάρος w(A, B) παίρνει τη µορφή της πιθανότητας ύπαρξης 

µιας κατευθυνόµενης ακµής (A, B). Έτσι, η τιµή της σύστασης εµπιστοσύνης ενός χρήστη s για 

έναν χρήστη d ισούται µε την πιθανότητα ύπαρξης τουλάχιστον ενός κατευθυνόµενου 
µονοπατιού από τον πρώτο κόµβο στον δεύτερο. Εάν θεωρήσουµε ότι οι πιθανότητες των 

διαφορετικών ακµών είναι ανεξάρτητες µεταξύ τους, τότε για τρεις τυχαίους κόµβους Α, B και C 

ενός δικτύου και τα βάρη w των δεσµών µεταξύ τους, ο τελεστής της αλληλουχίας των 
Theodorakopoulos και Baras δίνει τον απλό πολλαπλασιασµό: 
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w(A,B) ⊗ w(B,C) = w(A,B) w(B,C) , 

 

ενώ ο τελεστής της σύνοψης δίνει τον τύπο: 

 KxÍ(s, d) ⊕ Kx�(s, d) = KxÍ(s, d) + Kx�(s, d) - KxÍ(s, d) Kx�(s, d) . 

 

Αναφορικά µε τις επιθέσεις, το µοντέλο βασίζεται σε συστάσεις αξιοπιστίας για τα 
δηµόσια κλειδιά που δεν είναι γνωστά. Έτσι καµία οντότητα δεν µπορεί να δηλώσει την 
αυθεντικότητα του κλειδιού της και άρα δεν µπορεί να εκτελέσει επίθεση αυτό-προώθησης. Το 
µοντέλο χρησιµοποιεί µηχανισµό επιβεβαίωσης και αύξησης της βεβαιότητας της 
αυθεντικότητας ενός δηµοσίου κλειδιού µέσα από το συνδυασµό πολλών διαφορετικών 
αλυσίδων πιστοποιητικών, καθώς και µηχανισµό συνδυασµού πολλών ανεξάρτητων 
συστάσεων για την απόκτηση ισχυρότερης σύστασης, κάνοντας χρήση της πιθανότητας µια 
δήλωση να είναι ορθή. Με τους µηχανισµούς αυτούς, το µοντέλο φαίνεται ανθεκτικό σε 
επιθέσεις κακολόγησης, αντιφατικής συµπεριφοράς και on-off. Ακόµα και στην περίπτωση που 
θα υπήρχε συνωµοσία µεταξύ κακόβουλων κόµβων για να διαδίδουν ψευδείς συστάσεις και 
πιστοποιητικά, το µοντέλο θα ήταν ανθεκτικό εάν οι κακόβουλοι αυτοί κόµβοι δεν ήταν πολλοί 
ώστε να επηρεάσουν όλα τα µονοπάτια µεταξύ των δύο οντοτήτων που θέλουν να 
επικοινωνήσουν. Τέλος, το µοντέλο δεν εξετάζει τη σύνδεση µεταξύ κλειδιών και ιδιοκτητών. 
Έτσι µπορεί να υπάρξει επίθεση Sybil, όπου κάποια οντότητα θα έχει πολλές ταυτότητες και 
πολλά κλειδιά στο ίδιο δίκτυο. 

 

4.3.5. Το µοντέλο των Reiter και Stubblebine 

Η µετρική που προτείνεται στο [35] παίρνει ως είσοδο ένα γράφηµα, ένα εµπιστευµένο κλειδί 
πηγής και ένα κλειδί στόχο και επιστρέφει ένα ποσό για το οποίο έχει ασφαλιστεί η σύνδεση 
µεταξύ ονόµατος και κλειδιού στόχου, υπολογίζοντας την ελάχιστη χωρητικότητα τοµής του 
γραφήµατος. Όπως αναφέρουν και οι συγγραφείς, η µετρική τους ικανοποιεί τους 8 κανόνες 
που έθεσαν. Έτσι, ο χρήστης δε χρειάζεται να εξακριβώσει τις συνδέσεις µεταξύ ονοµάτων και 
κλειδιών για να κατασκευάσει το µοντέλο αυτό. Για την ακρίβεια, η µετρική δεν έχει 
ενσωµατώσει κανέναν προσδιορισµό κλειδιού ή ανεξαρτησίας οντοτήτων για το σκοπό της 
πιστοποίησης και αντί να επιστρέφει κάποιο αφηρηµένο µέγεθος, επιστρέφει κάτι απόλυτα 
αντιληπτό, ένα ποσό χρηµάτων για το οποίο είναι ασφαλισµένη µια σύνδεση µεταξύ κλειδιού και 
ονόµατος, ανεξαρτήτως των οντοτήτων που µπορεί να µην συµπεριφέρονται σωστά ή ποιών 
κλειδιών έχουν εκτεθεί - εκτός του εµπιστευµένου κλειδιού πηγής. Ακόµα και µε ατελείς 
πληροφορίες, η µετρική των Reiter και Stubblebine είναι σε θέση να επιστρέψει ένα ποσό 
χρηµάτων για το οποίο θα είναι ασφαλισµένη µια σύνδεση µεταξύ κλειδιού και ονόµατος, 
παρόλο που το ποσό αυτό µπορεί να είναι τελικά µεγαλύτερο, και αυτό χρησιµοποιώντας 
οποιοδήποτε αλγόριθµο µέγιστης ροής [65]. Με τον τρόπο αυτό, ο χρήστης µπορεί να ζυγίζει το 
οικονοµικό ρίσκο που συνοδεύεται από κάθε συναλλαγή και το ποσό των χρηµάτων που θα 
µπορέσει να ανακτήσει εάν η σύνδεση στην οποία στηρίζεται η συναλλαγή αυτή είναι ψευδής. 
Έτσι, η έννοια της ασφάλισης επεκτείνεται φυσικά για την εφαρµογή αυτή, αφού είναι καλά 
ορισµένη σε νοµικά θέµατα και θέµατα επιχειρήσεων. 

Ο υπολογισµός της µετρικής θα µπορούσε να βελτιωθεί, επιτρέποντας στο χρήστη να 
περιορίσει τους κόµβους που περιέχονται στον υπολογισµό, βασιζόµενος στην εµπιστοσύνη 
που έχει στους ιδιοκτήτες των κλειδιών αυτών για το κατά πόσο θα πλήρωναν εάν βρίσκονταν 
υπόλογοι. Επιπλέον, η µετρική αυτή θα µπορούσε να χρησιµοποιήσει µονοπάτια τα οποία να 
ξεκινάνε από διαφορετικά εµπιστευµένα κλειδιά πηγής, τα οποία θα συνδυάζονταν σε µια 
«υπερ-πηγή» για το σκοπό ενός τέτοιου αλγορίθµου. 
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Οι Theodorakopoulos και Baras [51] τυποποίησαν την αριθµητική τιµή κάθε ακµής στο 

γράφηµα του µοντέλου, αναφέροντας ότι αποτελεί το αριθµητικό βάρος w το οποίο αναφέρουν 
οι ίδιοι στο µοντέλο τους και το οποίο είναι προφανώς ένας αριθµός που ανήκει στο διάστηµα 

[0, ∞). Για το βάρος αυτό εφάρµοσαν τους τελεστές αλληλουχίας και σύνοψης καταλήγοντας 
αντίστοιχα στους παρακάτω τύπους: 

 

w(A,B) ⊗ w(B,C) = min(w(A,B), w(B,C)) , 

 KxÍ(s, d) ⊕ Kx�(s, d) = KxÍ(s, d) + Kx�(s, d) . 

 

Η µετρική που προτείνουν οι Reiter και Stubblebine ξεπερνά κάποια εµπόδια που 
αντιµετωπίζουν άλλες µετρικές και αυτό γιατί τα αποτελέσµατά της συσχετίζονται άµεσα µε 
ποικίλες εµπορικές συναλλαγές, αλλά και γιατί θέτει ενώπιον των ευθυνών κάθε πιστοποιών για 
να θέσει και να αναλάβει τον κίνδυνο των πιστοποιητικών που δηµιουργεί. Οι συγγραφείς 
οραµατίζονται µάλιστα ένα ολοκληρωµένο σύστηµα παρόχων ασφαλίσεων, καθένας από τους 
οποίους θα λαµβάνει τα έσοδά του από δύο είδη πελατών: τον δεσµευµένο και τον 
ασφαλισµένο. Ο πρώτος θα πληρώνει την ασφαλιστική εταιρεία για να παράξει ένα 
πιστοποιητικό για τη σύνδεση µεταξύ των χαρακτηριστικών και των κλειδιών του, ενώ ο 
δεύτερος θα πληρώνει την εταιρεία για να µπορεί να χρησιµοποιεί το πιστοποιητικό για την 
ασφάλιση µιας αυθεντικοποίησης. Στη συνέχεια ένας χρήστης, προκειµένου να πάρει την 
καλύτερη απόφαση, πρέπει να βρει ένα σύνολο µονοπατιών από πιστοποιητικά, των οποίων η 
ελάχιστη τοµή να ικανοποιεί την απαιτούµενη ασφαλισµένη τιµή για τη σύνδεση µεταξύ 
ονόµατος στόχου και κλειδιού και του οποίου το συνολικό κόστος να ελαχιστοποιείται ή να 
βρίσκεται κάτω από µια επιθυµητή τιµή. 

Η παραπάνω µετρική αφήνει ανοιχτά κάποια προβλήµατα, καθώς δεν αντιµετωπίζει τις 
περιπτώσεις όπου περιέχονται συγκρουόµενες αναφορές σχετικά µε τον ιδιοκτήτη ενός 
δηµοσίου κλειδιού, ούτε και εκείνη της ανάκλησης πιστοποιητικών. Αντιµετωπίζει όµως πολύ 
καλά τις επιθέσεις αυτό-προώθησης και κακολόγησης, αφού από τη µία δεν εκφέρει κάποιος 
άποψη για το δικό του κλειδί, ενώ από την άλλη καλείται να πληρώσει πρόστιµο όταν δίνει 
ψευδή στοιχεία για το κλειδί που ζητείται. Για τον ίδιο λόγο αντιµετωπίζονται και οι επιθέσεις 
αντιφατικής συµπεριφοράς, on-off και συνωµοσίας. Τέλος, για τις επιθέσεις τύπου Sybil δεν θα 
αποκόµιζε κάποιο συµφέρον εάν τις πραγµατοποιούσε, όπως ισχύει και για τις επιθέσεις 
αθώωσης. 

 

4.3.6. Το µοντέλο του Jøsang 

Ο Jøsang [36] έδωσε µια αλγεβρική αντιµετώπιση στις µετρήσεις της εµπιστοσύνης και 
προσπάθησε να βρει το πώς αυτή µεταβάλλεται κατά µήκος µιας αλυσίδας συστάσεων. 
Χρησιµοποίησε ρητά τον παράγοντα της αµφιβολίας ως συστατικό της άποψης ενός πράκτορα 
και εφάρµοσε ουσιαστικά µια άλγεβρα για τον καθορισµό της εµπιστοσύνης, ως λύση στο 
πρόβληµα της πιστοποίησης των οντοτήτων σε ανοιχτά δίκτυα. Η άλγεβρα αυτή λαµβάνει 
υπόψη την εµπιστοσύνη στη σύνδεση µεταξύ ενός ιδιοκτήτη και του αυθεντικού κλειδιού του και 
την εµπιστοσύνη στην ικανότητά του να παρέχει µια σύσταση. Απαραίτητη προϋπόθεση είναι οι 
συστάσεις που παρέχονται να στηρίζονται µόνο σε προσωπικές εµπειρίες και παρατηρήσεις, 
έτσι ώστε να αποφεύγονται ανεπιθύµητες εξαρτήσεις µεταξύ τους. Κάτι τέτοιο δεν περιορίζει, 
όπως αναφέρει ο συγγραφέας, τα πιθανά µονοπάτια πιστοποίησης, αλλά απλώς επιβάλλει ένα 
συγκεκριµένο τρόπο δηµιουργίας τους. 

Οι Theodorakopoulos και Baras έδωσαν µια τυποποίηση του βάρους που όρισαν στο 
[51] για το µοντέλο του Jøsang [36]. Όπως αναφέρουν, η µετρική του βάρους στο µοντέλο [36] 
είναι η διατεταγµένη τριάδα πραγµατικών θετικών αριθµών, οι οποίοι ανήκουν στο διάστηµα 
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[0,1] και οι οποίοι αναπαριστούν τη γνώµη που έχει ένας χρήστης για µια σχέση εµπιστοσύνης. 

Οι τρεις αριθµοί αυτοί είναι ο βαθµός πίστης b, δυσπιστίας d και αβεβαιότητας u, συστατικά τα 
οποία συνθέτουν το στοιχείο της γνώµης και των οποίων το άθροισµα δίνει τη µονάδα. Σε αυτή 
την περίπτωση, ο τελεστής της αλληλουχίας των Theodorakopoulos και Baras δίνει τον τύπο: 

 

w(A,B) ⊗ w(B,C) = (b1, d1, u1) ⊗ (b2, d2, u2) = (b1b2, b1d2, d1 + u1 + b1u2) . 

 

Αντίστοιχα, ο τελεστής της σύνοψης δίνει τον τύπο: 

 KxÍ(s, d) ⊕ Kx�(s, d) = Gw?«x�, H?«x�, S?«x�L ⊕ Gw?«x], H?«x], S?«x]L 

= Qû<¹=Í�<¹=�' û<¹=��<¹=Í� , «<¹=Í�<¹=�' «<¹=��<¹=Í� , �<¹=Í�<¹=�� , U , 
 

όπου k = S?«x�
 + S?«x]

 - S?«x�S?«x] . 
 

Σύµφωνα µε το µοντέλο, όταν παρέχονται συστάσεις από πολλά µονοπάτια, αυτές 
συνδυάζονται χρησιµοποιώντας τον τελεστή της συναίνεσης. Αυτό επιτρέπει στην τελική τιµή να 
διαµορφώνεται αυθαίρετα προς οποιαδήποτε τιµή, κάτι που σηµαίνει ότι εάν υπάρξουν αρκετοί 
κακόβουλοι κόµβοι σε αντίστοιχα µονοπάτια συστάσεων, τότε η τελική τιµή σύστασης µπορεί να 
διαµορφωθεί σύµφωνα µε τη βούλησή τους [63]. 

Όσον αφορά στις επιθέσεις που έχουµε αναφέρει, το µοντέλο του Jøsang θεωρεί ότι οι 
συστάσεις που παρέχουν οι πράκτορες είναι ανάλογες της εµπιστοσύνης που τους αποδίδεται 
για να κάνουν τη σύσταση. Μπορεί όµως κάποιος πράκτορας µε µεγάλη εµπιστοσύνη για να 
παρέχει συστάσεις, να δώσει ψευδή σύσταση για το κλειδί κάποιου άλλου και να το 
παρουσιάσει ως µη αυθεντικό. Έτσι το µοντέλο είναι ευάλωτο σε επιθέσεις κακολόγησης. 
Επιπλέον, το µοντέλο είναι ανοικτό και σε επιθέσεις συνωµοσίας, δεδοµένου ότι εάν κάποιοι 
κακόβουλοι πράκτορες συνωµοτήσουν µπορεί να πιστοποιεί ο ένας την αυθεντικότητα του 
κλειδιού του άλλου δίνοντας ψευδή σύσταση, ακόµα και να φτιάξουν αλυσίδες πιστοποίησης αν 
ο πρώτος κακόβουλος πράκτορας θεωρηθεί από κάποιον άλλο αξιόπιστος και ζητήσει τη 
σύστασή του. Βέβαια, η εµπιστοσύνη του κακόβουλου αυτού πράκτορα για να δίνει συστάσεις 
θα µειωθεί στη συνέχεια, αλλά µπορεί να επανέλθει µε τον καιρό. Αλλά ούτε οι επιθέσεις τύπου 
Sybil και αθώωσης µπορούν να αποφευχθούν, δεδοµένου ότι δεν αναφέρεται ότι υπάρχει 
τρόπος πιστοποίησης των ταυτοτήτων των πρακτόρων κατά την είσοδό τους στο δίκτυο. Έτσι 
µπορεί να υπάρχει κάποιος πράκτορας που να εµφανίζεται µε πολλές ταυτότητες και κλειδιά 
µέσα στο δίκτυο, καθώς και κάποιος ο οποίος να φεύγει από το δίκτυο όταν µειωθεί πολύ η 
εµπιστοσύνη που του έχουν οι άλλοι πράκτορες στο να παρέχει συστάσεις και να επιστρέψει µε 
νέα ταυτότητα και κλειδιά. Με το συνδυασµό µιας επίθεσης Sybil κάποιος κακόβουλος 
πράκτορας θα είναι σε θέση να πραγµατοποιήσει και επίθεση αυτό-προώθησης, 
χρησιµοποιώντας τη µια του ταυτότητα για να συστήσει το κλειδί της άλλης του ταυτότητας. Έτσι 
µπορούµε να πούµε ότι είναι ευάλωτο το µοντέλο και σε µια τέτοια επίθεση. Συγχρόνως, 
κάποιος κακόβουλος πράκτορας µπορεί να εµφανίζει περιοδικά κακόβουλη συµπεριφορά έτσι 
ώστε να θεωρείται αξιόπιστος από κάποιους πράκτορες, οι οποίοι θα συνεχίζουν να ζητάνε τις 
συστάσεις του. Όσο για τις επιθέσεις αντιφατικής συµπεριφοράς, το µοντέλο εµφανίζεται 
ισχυρό, µιας και κάθε πράκτορας έχει την προσωπική του άποψη για την αξιοπιστία κάθε 
πράκτορα να παρέχει συστάσεις και δεν επηρεάζεται από απόψεις άλλων πρακτόρων. 
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4.3.7. Το µοντέλο eBay 

Όπως αναφέρει και ο Dellarocas [67], η εµπορική επιτυχία των online ηλεκτρονικών αγορών 
είναι να έχουν επιτελέσει τον κύριο στόχο τους, να έχουν δηλαδή δηµιουργήσει αρκετή 
εµπιστοσύνη µεταξύ των αγοραστών, έτσι ώστε να τους πείσουν να υποθέτουν τον κίνδυνο της 
συναλλαγής µε παντελώς ξένους χρήστες. Το eBay [37] αποτελεί, όπως έχουν αποδείξει τα 
εκατοµµύρια των χρηστών του, µια τέτοια αγορά και αυτό οφείλεται κατά πολύ στο σύστηµα 
διαχείρισης φήµης που διαθέτει. Όπως αποδεικνύεται στο [68], το σύστηµα φήµης που 
χρησιµοποιεί το eBay ενθαρρύνει τις συναλλαγές παρόλη την ύπαρξη αρνητικών συναλλαγών. 

Εκτός από τα πολλά θετικά που προσφέρει, όπως τη µεγάλη ευκολία της αγοράς από 
το σπίτι, την εύρεση αντικειµένων που δεν πωλούνται πια ή τις καλύτερες τιµές που µπορεί να 
έχουν τα προϊόντα, έχει και κάποια µειονεκτήµατα. Η διαδικασία της διαχείρισης των 
βαθµολογιών κάθε χρήστη, αντιµετωπίζει τη φήµη καθενός από αυτούς ως µια γενική ιδιότητα 
και της δίνει µια τιµή που δεν εξαρτάται και δεν εξηγεί το περιεχόµενό της. Υπάρχουν επίσης και 
οι κακόβουλοι χρήστες, οι οποίοι βαθµολογούν αρνητικά χρήστες µε τους οποίους δεν είχαν 
κανένα πρόβληµα στη συναλλαγή τους. Σε αυτές τις περιπτώσεις το κεντρικό σύστηµα της 
εφαρµογής αναλαµβάνει να διερευνήσει τις κατηγορίες και να βρει λύση, χωρίς να αποτρέπει 
τέτοια φαινόµενα επιθέσεων κακολόγησης. Από την άλλη όµως, δεδοµένου ότι διατηρείται το 
ιστορικό των αξιολογήσεων, µπορεί να εντοπιστεί από χρήστες η κακόβουλη συµπεριφορά και 
να αποφευχθεί τυχόν συναλλαγή µε έναν τέτοιο χρήστη. Σε κάθε περίπτωση, ο µόνος τρόπος 
για να µειωθεί ο αντίκτυπος µιας τέτοιας ενέργειας είναι η ύπαρξη πολλών θετικών 
βαθµολογιών, οι οποίες θα υπερκαλύψουν τελικά τη ζηµία των αρνητικών και θα αυξήσουν την 
αξιοπιστία του χρήστη. Από την άλλη, πολλοί χρήστες αποφεύγουν να δώσουν µια αρνητική 
βαθµολογία σε κάποιο χρήστη, ακόµα και αν είναι βαθύτατα δυσαρεστηµένοι από το 
αποτέλεσµα της συναλλαγής τους και αυτό γιατί φοβούνται τον κίνδυνο αντιποίνων, κάτι που θα 
ήταν εντελώς άδικο. Για το λόγο αυτό προτιµούν να µη δώσουν καµία βαθµολογία [69]. 

Υπάρχουν βέβαια και περιπτώσεις συνεργαζόµενων αναξιόπιστων χρηστών, οι οποίοι 
δίνουν ο ένας στον άλλο θετικές βαθµολογίες έτσι ώστε να αυξήσουν τη συνολική θετική τους 
ανάδραση και να εµφανίζονται πιο δηµοφιλείς στους υπόλοιπους χρήστες. Επειδή όµως µια 
βαθµολογία µπορεί να δοθεί µόνο µετά από την ολοκλήρωση µιας συναλλαγής, ακόµα και αν η 
συναλλαγή αυτή γίνει για µικρής αξίας αντικείµενα, ο πωλητής θα πρέπει να πληρώσει ένα 
αντίτιµο για να µπορέσει αρχικά να διαφηµίσει το προϊόν του. Έτσι, οι ψευδείς θετικές 
βαθµολογήσεις µεταξύ κακόβουλων συνεργαζόµενων χρηστών µπορούν µεν να υπάρξουν, 
αλλά γίνονται πολλές φορές ασύµφορες. Θεωρούµε όµως ότι το µοντέλο είναι ευάλωτο σε 
επιθέσεις συνωµοσίας. Άλλοι πάλι κακόβουλοι χρήστες µπορούν να εκβιάσουν και να 
αποσπάσουν θετικές βαθµολογίες από χρήστες, απειλώντας τους µε αρνητική βαθµολόγηση 
[70], ενώ άλλοι εγκαταλείπουν την παλιά τους ταυτότητα όταν αυτή συγκεντρώσει αρνητική 
φήµη και δηµιουργούν νέα ταυτότητα, η οποία όµως µπορεί να µην έχει αρνητική φήµη, δεν έχει 
όµως και θετική. Το σύστηµα eBay προσπαθεί να αντιµετωπίσει τέτοια φαινόµενα µε την 
απαίτησή του να δίνονται κάποιες προσωπικές πληροφορίες κατά την εγγραφή του νέου 
χρήστη, όπως ο αριθµός της πιστωτικής του κάρτας. Έτσι µπορεί να εντοπίσει την πραγµατική 
ταυτότητα του κάθε χρήστη και να αντιµετωπίσει επιθέσεις αθώωσης. Η αναγκαία δήλωση 
προσωπικών πληροφοριών κατά την εγγραφή ενός νέου χρήστη αποτρέπει και τις επιθέσεις 
τύπου Sybil. Αυτό που είναι προφανές είναι ότι κανένας χρήστης δεν µπορεί να αλλάξει τη φήµη 
του µε σκοπό να αυτό-προωθηθεί. 

Επιπλέον, το eBay δεν φαίνεται ικανό να αντιµετωπίσει επιθέσεις τύπου karma suicide. 
Σύµφωνα µε τις επιθέσεις αυτές, ένας κακόβουλος κόµβος πραγµατοποιεί για αρκετό διάστηµα 
συναλλαγές µικρής χρηµατικής αξίας µε άλλους χρήστες και επιδεικνύει καλή συµπεριφορά, 
οπότε και συγκεντρώνει µεγάλα ποσοστά θετικής ανάδρασης. Τελικά, θυσιάζει όλη τη θετική του 
βαθµολογία και εκδηλώνει την κακή του συµπεριφορά, κλέβοντας σε µια και µόνη συναλλαγή 
υψηλής όµως χρηµατικής αξίας. Επίσης, οι επιθέσεις αντιφατικής συµπεριφοράς φαίνεται να 
είναι άλλο ένα πρόβληµα για το σύστηµα eBay. Ένας κακόβουλος χρήστης µπορεί να έχει 
αρνητική συµπεριφορά απέναντι σε κάποιους και θετική απέναντι σε κάποιους άλλους, δηλαδή 
σε άλλους να στέλνει προϊόντα σε καλή κατάσταση και σε άλλους σε κακή. Σε κάποια επόµενη 
συναλλαγή και αφού βέβαια οι αγοραστές θα έχουν φροντίσει να αξιολογήσουν τον κακόβουλο 
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χρήστη, η αξιοπιστία των αξιολογήσεων αυτών είναι πιθανό να αµφισβητηθούν από χρήστες 
που έχουν διαφορετική άποψη για τον κακόβουλο χρήστη, αµφισβητώντας έτσι και τη φήµη των 
ανυποψίαστων χρηστών που έκαναν τις αξιολογήσεις. ∆εδοµένου όµως ότι οι συναλλαγές που 
γίνονται καθηµερινά στο eBay είναι χιλιάδες, είναι πιθανό µια τέτοια επίθεση να περάσει 
απαρατήρητη από τους πολυάσχολους χρήστες. Τέλος, ένας κακόβουλος χρήστης µπορεί να 
παρουσιάζει περιοδικά κακόβουλη συµπεριφορά, εµφανίζοντας την καλή πλευρά του σε πολλές 
µικρές συναλλαγές και αυξάνοντας τη φήµη του και την κακόβουλη πλευρά του σε µεγάλες 
συναλλαγές. Κάτι τέτοιο βέβαια θα µειώσει τη φήµη του, την οποία θα µπορέσει να αυξήσει µε 
αξιολογήσεις από καλές συναλλαγές. 

 

4.3.8. Το µοντέλο των Sherwood et al. 

Όπως αναφέρεται και στο [40], οι χρήστες του συστήµατος NICE αποθηκεύουν µόνο 
πληροφορίες φήµης που µπορούν ρητά να χρησιµοποιήσουν για το δικό τους συµφέρον. Οι δύο 
αλγόριθµοι που παρουσιάστηκαν είναι αποτελεσµατικοί, δεδοµένου ότι όλες οι ακµές του 
γραφήµατος χρησιµοποιούνται µόνο µια φορά, ενώ οι τιµές εµπιστοσύνης που υπολογίζονται 
περιορίζονται αριθµητικά από την ελάχιστη τιµή εµπιστοσύνης που υπάρχει στο µονοπάτι. 
Βέβαια, πριν εφαρµοστούν οι αλγόριθµοι αυτοί, πρέπει πρώτα το γράφηµα να έχει 
κατασκευαστεί µε κλιµακούµενο τρόπο και στις τιµές των ακµών να έχουν αποδοθεί οι τιµές των 
cookies. Έτσι, επιτρέπεται στους εκάστοτε χρήστες να υπολογίζουν τοπικές τιµές εµπιστοσύνης 
για άλλους χρήστες τις οποίες δεν διέθεταν πριν, χρησιµοποιώντας τον αλγόριθµο της επιλογής 
τους, υλοποιώντας µε αυτό τον τρόπο ένα πλήθος διαφορετικών πολιτικών και ανακαλύπτοντας 
τελικά µε µεγάλη αποτελεσµατικότητα τους µη συνεργατικούς χρήστες του συστήµατος. 

Οι συγγραφείς αποδεικνύουν ότι οι αλγόριθµοί τους λειτουργούν καλά, ακόµα και µε 
περιορισµένο αποθηκευτικό χώρο, επεξεργαστική ικανότητα και εύρος ζώνης σε κάθε κόµβο και 
µπορούν να χρησιµοποιηθούν για την αποτελεσµατική υλοποίηση µεγάλων κατανεµηµένων 
εφαρµογών, χωρίς τη συνδροµή άλλων αρχών στο σύστηµα. Επιπλέον, αποδεικνύουν ότι οι 
χρήστες οδηγούνται στη δηµιουργία συνεργατικών οµάδων, ακόµα και σε µεγάλα συστήµατα 
όπου οι περισσότεροι χρήστες είναι κακόβουλοι, ασχέτως από τον αριθµό των θετικών ή 
αρνητικών cookies που αποθηκεύουν οι καλοί χρήστες, αρκεί οι χρήστες να επιλέγουν τυχαία 
άλλους χρήστες για να συναλλαχθούν. 

Το σχήµα κατανεµηµένης εξαγωγής τιµών εµπιστοσύνης έχει αρκετές επιθυµητές 

ιδιότητες. Όπως είπαµε, όταν ένας κόµβος A θέλει να χρησιµοποιήσει τους πόρους του κόµβου 

B ψάχνει να βρει τα cookies του µέσω των κόµβων που εµπιστεύεται. Οι γειτονικοί όµως αυτοί 
κόµβοι προωθούν αιτήµατα άλλων κόµβων µόνο εφόσον τους εµπιστεύονται, αποφεύγοντας 
έτσι επιθέσεις άρνησης εξυπηρέτησης που µπορεί να επιχειρήσει κάποιος κακόβουλος κόµβος, 
ζητώντας επανειληµµένα από τους γειτονικούς του κόµβους να του βρουν δικά του cookies. 
Επιπλέον, παρέχεται κίνητρο στο σύστηµα να αποθηκεύονται τα cookies, µιας και κάθε κόµβος 
αποθηκεύει και χρησιµοποιεί εκείνα τα cookies που είναι προς το δικό του συµφέρον, ενώ 
αποφεύγει να προωθεί µηνύµατα από κόµβους που δεν εµπιστεύεται. Τέλος, το σύστηµα έχει 
κατανεµηµένη αποθήκευση του αρχείου συναλλαγών και εάν δύο κόµβοι διεξάγουν ένα µεγάλο 
αριθµό πλαστών συναλλαγών, αυτοί είναι οι µόνοι που µπορούν να επιλέξουν να διατηρήσουν 
την τελικά διαµορφούµενη κατάσταση. Εάν όµως η αποθήκευση των συναλλαγών γινόταν 
κεντρικά για όλους τους κόµβους, τότε µια ανάλογη επίθεση άρνησης εξυπηρέτησης θα 
µπορούσε να υπερχειλίσει το αρχείο συναλλαγών µε πλαστές συναλλαγές. 

Οι Theodorakopoulos και Baras [51] τυποποίησαν σύµφωνα µε το µοντέλο τους τα 

cookies, τα οποία αποτελούν τα τυποποιηµένα βάρη w όπως αναφέρουν, και κατασκεύασαν µε 

αυτά ένα κατευθυνόµενο γράφηµα. Τα βάρη αυτά παίρνουν τιµές εντός του διαστήµατος [0, 1] 
και για τον πρώτο αλγόριθµο του ισχυρότερου µονοπατιού, ο τελεστής αλληλουχίας των 
Theodorakopoulos και Baras δίνει τον παρακάτω τύπο: 
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w(A,B) ⊗ w(B,C) = min(w(A,B), w(B,C)) , 

 

ο οποίος είναι ίδιος µε εκείνον του µοντέλου [31], ενώ ο τελεστής σύνοψης καταλήγει αντίστοιχα 
στον τύπο: 

 KxÍ(s, d) ⊕ Kx�(s, d) = max(KxÍ(s, d), Kx�(s, d)) . 

 

Στην περίπτωση του δεύτερου αλγορίθµου, του σταθµισµένου αθροίσµατος των 
ισχυρότερων ασύνδετων µονοπατιών, ο τελεστής αλληλουχίας δίνει τον ίδιο τύπο µε αυτόν του 
πρώτου αλγορίθµου, ενώ ο τελεστής σύνοψης δίνει τον τύπο: 

 KxÍ(s, d) ⊕ Kx�(s, d) = 
��%Í=Í��G%Í=ÍL'��%Í=�� KxÍ(s, d) + 

��%Í=���G%Í=ÍL'��%Í=�� Kx�(s, d) , 

 

δηλαδή ένα σταθµισµένο άθροισµα µονοπατιών, όπου τα βάρη είναι εκείνα των πρώτων ακµών 
κάθε µονοπατιού, µε τη διαφορά ότι τα µονοπάτια πρέπει να είναι ασύνδετα. 

Όσων αφορά στις επιθέσεις που µπορεί το µοντέλο να αντιµετωπίσει, η χρήση των 
cookies δεν επιτρέπει σε κάποιον κόµβο να κάνει επίθεση αυτό-προώθησης. Όταν γίνεται µια 
συναλλαγή, µόνο ο κόµβος που τη ζήτησε µπορεί να την αξιολογήσει. Βέβαια µπορεί να 
δηλώσει ψευδώς ότι η ποιότητά της ήταν κακή και άρα να κακολογήσει τον άλλο κόµβο. Από 
την άλλη, µια επίθεση αντιφατικής συµπεριφοράς δεν µπορεί να επηρεάσει τη φήµη άλλων 
κόµβων, ενώ µια επίθεση on-off µπορεί να συµβεί προσθέτοντας όµως αρνητικά cookies στην 
ταυτότητά του, τόσα ώστε µπορεί να σταµατήσει να θεωρείται αξιόπιστος και να µην µπορεί 
πλέον να πραγµατοποιήσει συναλλαγές. Το NICE δυστυχώς δεν αποκλείει την περίπτωση 
κάποιος κόµβος να έχει πολλές ταυτότητες και να τις χρησιµοποιεί συγχρόνως, άρα δεν µπορεί 
να προφυλαχθεί από την επίθεση τύπου Sybil, αλλά επειδή οι συναλλαγές του στηρίζονται στα 
θετικά cookies, είναι δύσκολο να έχουν όλες οι ταυτότητές του θετικά cookies. Από την άλλη 
µπορεί η µια ταυτότητά του να ενισχύει µε θετικά cookies την άλλη του ταυτότητα. Είναι 
προφανές ότι κάποιος κόµβος µπορεί να γλιτώνει από τα αρνητικά cookies που έχει 
συγκεντρώσει φεύγοντας από το δίκτυο και ξαναµπαίνοντας χρησιµοποιώντας νέα ταυτότητα, 
κάνοντας έτσι µια επίθεση αθώωσης, ενώ είναι δυνατό κακόβουλοι κόµβοι να συνεργάζονται 
µεταξύ τους πραγµατοποιώντας µικρές συναλλαγές και δίνοντας θετικά cookies ο ένας στον 
άλλο. 

 

4.3.9. Το µοντέλο των Abdul-Rahman και Hailes 

Οι Abdul-Rahman και Hailes [41] παρουσίασαν ένα κατανεµηµένο µοντέλο εµπιστοσύνης, το 
οποίο βασίζεται σε ένα πρωτόκολλο από κανόνες και σχέσεις συστάσεων. Οι συστάσεις για 
άγνωστους πράκτορες διαδίδονται µέσω αιτηµάτων και απαντήσεων που τις περιέχουν, 
χρησιµοποιώντας ένα δίκτυο έµπιστων πρακτόρων, όπου τα µηνύµατα προωθούνται από τον 
αρχικό πράκτορα που αιτείται µιας σύστασης προς τους πράκτορες που εµπιστεύεται και εκείνοι 
µε τη σειρά τους στους πράκτορες που εκείνοι εµπιστεύονται, µέχρι να βρεθεί η ζητούµενη 
σύσταση και να αποσταλεί µέσω του ίδιου µονοπατιού στον πράκτορα που έστειλε την αίτηση. 
Όπως αναφέρουν οι συγγραφείς, το µοντέλο τους είναι κατάλληλο για εφαρµογή σε σχέσεις 
εµπιστοσύνης οι οποίες είναι προσωρινές, βραχυπρόθεσµες και δεν είναι πολύ επίσηµες, όπως 
είναι οι εµπορικές συναλλαγές και όχι σε όσες βασίζονται σε νοµικά συµβόλαια. 

Το µοντέλο αυτό καλύπτει τέσσερεις στόχους. Καταρχήν υιοθετεί µια αποκεντρωµένη 
προσέγγιση της διαχείρισης της εµπιστοσύνης, όπου κάθε πράκτορας αποφασίζει για τον εαυτό 
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του βασιζόµενος στις δικές του πολιτικές, κάτι που βέβαια απαιτεί υπευθυνότητα και εµπειρία. 
Επιπλέον, το µοντέλο χρησιµοποιεί κατηγορίες εµπιστοσύνης για να αναπαραστήσει τις 
διαφορετικές πλευρές της εµπιστοσύνης στις οποίες αναφέρεται, καθώς και διαφορετικές τιµές 
για τα διαφορετικά επίπεδα εµπιστοσύνης σε καθεµία από αυτές τις κατηγορίες. Από την άλλη, 
οι κατηγορίες αυτές και οι τιµές εµπιστοσύνης βοηθούν στο να γίνονται οι δηλώσεις 
εµπιστοσύνης που υπάρχουν µέσα στις συστάσεις πιο σαφείς, µειώνοντας τις όποιες 
αµφιβολίες στην έννοια τους. Τέλος, το πρωτόκολλο συστάσεων που προτείνεται διευκολύνει 
την ανταλλαγή πληροφοριών που σχετίζονται µε την εµπιστοσύνη, οι οποίες είναι υποκειµενικές 
και κρύβουν πάντα κάποιους παράγοντες, οι οποίοι οδήγησαν στις αποφάσεις για την 
εµπιστοσύνη ή τη δυσπιστία απέναντι στο ζητούµενο πράκτορα. Η επιλογή όµως από τους 
πράκτορες των πρακτόρων που εµπιστεύονται να τους παράσχουν συστάσεις, µετριάζει την 
αβεβαιότητα που κρύβουν οι προαναφερόµενοι κρυφοί παράγοντες, ενώ οι 
επαναλαµβανόµενες συναλλαγές µεταξύ τους βοηθούν στην αξιολόγηση της ποιότητας των 
παρεχόµενων συστάσεων µε αυξανόµενη και µεγαλύτερη ακρίβεια. 

Οι Theodorakopoulos και Baras παρουσίασαν µια τυποποίηση [51] για το µοντέλο των 
Abdul-Rahman και Hailes [41] σύµφωνα µε την οποία η µετρική του βάρους που όρισαν στην 
εργασία τους είναι οι συνιστώµενες τιµές εµπιστοσύνης των χρηστών, οι οποίες παίρνουν τις 

διακριτές τιµές {-1, 0, 1, 2, 3, 4}, αναλόγως εάν πρόκειται για δυσπιστία (-1), άγνοια (0) ή 

αυξανόµενα επίπεδα εµπιστοσύνης (1, 2, 3, 4). Έτσι, για τρεις τυχαίους κόµβους Α, B και C 

ενός δικτύου και τα βάρη w των δεσµών µεταξύ τους, ο τελεστής της αλληλουχίας των 
Theodorakopoulos και Baras δίνει τον τύπο: 

 

w(A,B) ⊗ w(B,C) = 
���,v� ¢  

��v,©�¢  . 
 

Αντίστοιχα, ο τελεστής της σύνοψης δίνει τον τύπο: 

 KxÍ(s, d) ⊕ Kx�(s, d) = 
�] KxÍ(s, d) + 

�] Kx�(s, d) . 

 

Το βασικό πρόβληµα του µοντέλου αυτού είναι ότι κάθε πράκτορας πρέπει να διατηρεί 
πολύπλοκες και µεγάλες δοµές δεδοµένων, οι οποίες να αναπαριστούν τη σφαιρική γνώση που 
έχει για το δίκτυο στο οποίο βρίσκεται. Σε πραγµατικές συνθήκες, η διατήρηση και ενηµέρωση 
τέτοιων βάσεων δεδοµένων µπορεί να είναι κοπιαστική και να απαιτεί πολύ χρόνο, ενώ δεν 
είναι ξεκάθαρο το πώς οι πράκτορες αποκτούν αρχικά τις τιµές εµπιστοσύνης. Από την άλλη, 
δεν ξέρουµε πώς θα λειτουργήσει το µοντέλο όταν ο αριθµός των πρακτόρων µεγαλώσει αρκετά 
[61]. 

Όπως αναφέρεται και στο µοντέλο, εάν ο κόµβος αποστολέας ενός αιτήµατος σύστασης 
λάβει περισσότερες από µία συστάσεις για τον κόµβο που ζήτησε µέσω διαφορετικών 
µονοπατιών, τότε η τελική τιµή εµπιστοσύνης του κόµβου υπολογίζεται ως η µέση τιµή των 
επιµέρους τιµών εµπιστοσύνης από κάθε µονοπάτι. Κάτι τέτοιο όµως θέτει κάποια προβλήµατα 
όπως παρατηρούν οι Li και Singhal [72]. Το µοντέλο, όπως αναφέρουν, δεν λαµβάνει υπόψη 
τυχόν ψευδείς συστάσεις, αλλά θεωρεί ότι όταν ένας πράκτορας διαθέτει µια καλή τιµή 
εµπιστοσύνης για να κάνει συστάσεις, αυτός δίνει πάντα αξιόπιστες συστάσεις, κάτι που µπορεί 
να µην είναι αλήθεια. Άρα το µοντέλο είναι µη ανθεκτικό σε επιθέσεις κακολόγησης και 
συνωµοσίας. Έτσι, µπορεί κάποιος κακόβουλος πράκτορας να συνωµοτήσει µε άλλους 
κακόβουλους και να στείλει ο ένας στον άλλο ψευδείς συστάσεις, χάνοντας το ποιος ξεκίνησε 
αρχικά την επίθεση και καταλήγοντας µε µια ψευδή σύσταση. Επιπλέον, το µοντέλο δεν παρέχει 
κάποιο µηχανισµό για την παρακολούθηση και την επαναξιολόγηση της εµπιστοσύνης των 
πρακτόρων, αλλά κάτι τέτοιο εξαρτάται από τον κάθε πράκτορα που έκανε µια σύσταση για 
κάποιον άλλο του οποίου η τιµή εµπιστοσύνης άλλαξε. Ο πράκτορας αυτός αναλαµβάνει να 
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ενηµερώσει µε νέα σύσταση τους πράκτορες που είχαν ζητήσει την αρχική σύσταση 
εµπιστοσύνης. Το µοντέλο επιτρέπει την ύπαρξη επιθέσεων αντιφατικής συµπεριφοράς, ώστε 
να επηρεάζονται οι τιµές εµπιστοσύνης σύστασης µεταξύ των υπόλοιπων πρακτόρων, όπως 
και επιθέσεις on-off µε κάποιο κακόβουλο πράκτορα να στέλνει περιοδικά ψευδείς συστάσεις για 
άλλους πράκτορες. Τέλος, απουσιάζουν από το µοντέλο µηχανισµοί ελέγχου ταυτοτήτων και 
άρα το µοντέλο είναι ανοιχτό σε επιθέσεις τύπου Sybil και αθώωσης, ενώ δεν µπορεί να 
επηρεαστεί από επιθέσεις αυτό-προώθησης αφού οι συστάσεις για κάποιο πράκτορα 
αποστέλλονται από άλλους πράκτορες του δικτύου. 

 

4.3.10. Το µοντέλο EigenTrust 

Στο [42] περιγράφηκε ένα σύστηµα φήµης για τη µείωση του αριθµού των πλαστών αρχείων 
κατά το διαµοιρασµό αρχείων σε δίκτυα οµότιµων κόµβων, σύµφωνα µε το οποίο σε κάθε 
ισότιµο κόµβο εκχωρείται µια µοναδική τιµή καθολικής εµπιστοσύνης, η οποία βασίζεται στο 
ιστορικό του κόµβου για τα αρχεία που «ανέβασε». Έτσι οι ισότιµοι κόµβοι χρησιµοποιούν τις 
τιµές εµπιστοσύνης, προκειµένου να αποφασίσουν από ποιο κόµβο θα «κατεβάσουν» το αρχείο 
που επιθυµούν, αναγνωρίζοντας τους κακόβουλους κόµβους και σταδιακά αποµονώνοντάς 
τους από το υπόλοιπο δίκτυο. 

Οι συγγραφείς επιλέγουν να κανονικοποιήσουν τις τοπικές τιµές εµπιστοσύνης για κάθε 
ισότιµο κόµβο, προκειµένου να καταλήξουν στις καθολικές τιµές εµπιστοσύνης. Όπως όµως 
αναφέρουν και οι ίδιοι, οι κανονικοποιηµένες αυτές τιµές δεν κάνουν διάκριση µεταξύ ενός 

κόµβου µε τον οποίο ο ισότιµος κόµβος i δεν είχε καµία συναλλαγή και ενός κόµβου µε τον 

οποίο είχε κακή εµπειρία. Επιπλέον, οι τιµές αυτές είναι σχετικές, δηλαδή όταν λέµε ότι cij = cik 

σηµαίνει ότι οι κόµβοι j και k έχουν την ίδια φήµη για έναν ισότιµο κόµβο i αλλά δεν ξέρουµε εάν 
η φήµη αυτή είναι µεγάλη ή µικρή. Παρ’ όλ’ αυτά, οι κανονικοποιηµένες αυτές τιµές δίνουν καλά 
αποτελέσµατα και επιτρέπουν τους περαιτέρω υπολογισµούς, χωρίς να απαιτείται η 
κανονικοποίηση των καθολικών τιµών εµπιστοσύνης σε κάθε επανάληψη του αλγορίθµου. 

Οι Theodorakopoulos και Baras χρησιµοποίησαν το µοντέλο τους [51] για να 
τυποποιήσουν τα βάρη που χρησιµοποιούνται στην περίπτωση του EigenTrust, δηλαδή τις 

τοπικές τιµές εµπιστοσύνης, οι οποίες παίρνουν πραγµατικές τιµές εντός του διαστήµατος [0,1]. 
Τα βάρη κανονικοποιούνται όπως έχουµε αναφέρει για κάθε κόµβο ξεχωριστά. Τελικά, µε την 
εφαρµογή του τελεστή αλληλουχίας, προκύπτει ο παρακάτω απλός τύπος πολλαπλασιασµού 

για τρεις τυχαίους κόµβους Α, B και C ενός δικτύου και τα βάρη w των δεσµών µεταξύ τους: 

 

w(A,B) ⊗ w(B,C) = w(A,B) w(B,C) . 

 

Αντίστοιχα, η εφαρµογή του τελεστή σύνοψης καταλήγει στην παρακάτω απλή πρόσθεση που 
είναι ίδια µε του µοντέλου [31]: 

 KxÍ(s, d) ⊕ Kx�(s, d) = KxÍ(s, d) + Kx�(s, d) . 

 

Όπως αναφέρεται στο [42], η ύπαρξη κόµβων στο δίκτυο οι οποίοι είναι γνωστό ότι είναι 
αξιόπιστοι, είναι πολύ σηµαντική για τη σύγκληση του αλγορίθµου EigenTrust και για την 
αντιµετώπιση οµάδων κακόβουλων κόµβων. Για το λόγο αυτό είναι βασικής σηµασίας η επιλογή 
των κόµβων αυτών ώστε να µην ανήκουν σε κάποια από τις οµάδες αυτές, κάτι που θα έθετε σε 
κίνδυνο την ποιότητα του αλγορίθµου. Έτσι το σύστηµα πρέπει να επιλέξει πολύ λίγους τέτοιους 
κόµβους και πιθανότατα µόνο τους δηµιουργούς του δικτύου. Στην περίπτωση όµως των 
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κατανεµηµένων δικτύων, οι κόµβοι αυτοί παραµένουν ανώνυµοι στους υπόλοιπους κόµβους 
του δικτύου, εξασφαλίζοντας την οµαλή λειτουργία του συστήµατος. 

Ο αλγόριθµος εφαρµόζεται µε επιτυχία και σε κατανεµηµένα δίκτυα, µην επιβαρύνοντας 
σηµαντικά τους κόµβους µε τον υπολογισµό των καθολικών τιµών εµπιστοσύνης, µιας και οι 
αλληλεπιδράσεις ενός κόµβου µε τους υπόλοιπους κόµβους του δικτύου είναι περιορισµένες. 
Αλλά και τα µηνύµατα που ανταλλάσσονται µεταξύ των ισότιµων κόµβων είναι µικρά, µιας και 
είναι επίσης περιορισµένα τα σύνολα των κόµβων από τους οποίους ένας κόµβος έχει 
«κατεβάσει» αρχεία, αλλά και οι άλλοι κόµβοι έχουν «κατεβάσει» από αυτόν. Στις περιπτώσεις 
όπου οι κόµβοι ενός δικτύου είναι πολύ δραστήριοι, µπορεί να περιοριστεί ο αριθµός των 
τοπικών τιµών εµπιστοσύνης τους οποίους µπορεί να διαδώσει κάθε κόµβος. 

Με τον αλγόριθµο του ασφαλούς EigenTrust, επιτυγχάνεται ανωνυµία των κόµβων, µιας 
και ένας διαχειριστής βαθµολογίας δεν µπορεί να βρει την ταυτότητα του κόµβου για τον οποίο 
υπολογίζει την τιµή εµπιστοσύνης, εµποδίζοντας έτσι τους κακόβουλους κόµβους να αυξήσουν 
τη φήµη άλλων κακόβουλων κόµβων. Επιπλέον, εξασφαλίζεται η τυχαιότητα αφού κανένας 
κόµβος δεν µπορεί να επιλέξει το σηµείο του κατακερµατισµένου διαστήµατος στο οποίο θα 
βρίσκεται και άρα να υπολογίσει ο ίδιος την τιµή εµπιστοσύνης του αλλοιώνοντας την. Τέλος, 
χρησιµοποιείται ο πλεονασµός προκειµένου η τιµή εµπιστοσύνης ενός κόµβου να υπολογίζεται 
από πολλούς διαχειριστές. Οι διαχειριστές αυτοί αναπαριστούν διαστήµατα συντεταγµένων 
αλλά χρησιµοποιώντας αρκετές πολυδιάστατες συναρτήσεις κατακερµατισµού, τα διαστήµατα 
αυτά είναι αντίστοιχα πολλά και ένας κόµβος αναπαρίσταται ως σηµείο σε καθένα από αυτά. 

Η απόδοση του ασφαλούς EigenTrust δοκιµάστηκε σε τέσσερεις διαφορετικές 
καταστάσεις για τον περιορισµό των µη αυθεντικών αρχείων σε ένα δίκτυο. Αρχικά, στην 
περίπτωση όπου κακόβουλοι κόµβοι προσπαθούν να «ανεβάσουν» µη αυθεντικά αρχεία και 
εκχωρούν υψηλές τιµές εµπιστοσύνης σε άλλους κακόβουλους κόµβους µε τους οποίους 
έρχονται σε επαφή στο δίκτυο, οι κακόβουλοι κόµβοι πράγµατι λαµβάνουν υψηλές τοπικές τιµές 
εµπιστοσύνης, αλλά µόνο περιστασιακά και από άλλους επίσης κακόβουλους κόµβους, 
δεδοµένου ότι οι κόµβοι πρέπει να ανταλλάξουν πρώτα κάποιο αρχείο. Οι κόµβοι όµως αυτοί 
έχουν χαµηλή τιµή εµπιστοσύνης και άρα σπάνια επιλέγονται ως πηγή για κατέβασµα κάποιου 
αρχείου, ελαχιστοποιώντας έτσι τα µη αυθεντικά αρχεία στο δίκτυο. Τελικά παρατηρείται ότι 

µόνο το 10% των αρχείων που µεταφορτώνονται στο δίκτυο είναι µη αυθεντικά, και αυτό γιατί 
ενίοτε γίνονται λάθη και από τους καλούς κόµβους, οι οποίοι ξεχνούν να σβήσουν κάποιο µη 
αυθεντικό αρχείο από τους φακέλους τους ή δηµιουργούν και µοιράζονται κάποιο άλλο 
κατεστραµµένο. 

Στη συνέχεια, µελετάται η περίπτωση κατά την οποία οι κακόβουλοι κόµβοι γνωρίζονται 
από πριν µεταξύ τους και αποδίδουν ντετερµινιστικά υψηλές τοπικές τιµές εµπιστοσύνης. Με 
την ενεργοποίηση του EigenTrust, ακόµα και αν η πλειοψηφία των κόµβων είναι κακόβουλοι, η 
ύπαρξη οµάδων κακόβουλων κόµβων δεν µπορεί να αυξήσει αποτελεσµατικά τις καθολικές 
τιµές εµπιστοσύνης των κόµβων αυτών. Οι κόµβοι αυτοί έχουν χαµηλές τιµές εµπιστοσύνης και 
άρα σπάνια επιλέγονται ως πηγή κάποιου αρχείου. Μάλιστα, η ύπαρξη κόµβων που είναι 
γνωστό ότι είναι αξιόπιστοι, µπορεί να διασπάσει τέτοιες οµάδες κόµβων. Έτσι η επίθεση 
κακολόγησης, παρόλο που µπορεί να συµβεί, δεν έχει αποτέλεσµα. Βέβαια, προς αυτή την 
κατεύθυνση βοηθάει και η κανονικοποίηση των καθολικών τιµών εµπιστοσύνης. 

Επόµενη περίπτωση που εξετάζεται είναι εκείνη όπου κακόβουλοι κόµβοι προσπαθούν 
να λάβουν υψηλές τοπικές τιµές εµπιστοσύνης από καλούς κόµβους, παρέχοντάς τους 
αυθεντικά αρχεία σε κάποιες από τις φορές που επιλέγονται. Έτσι δεν τους εκχωρείται µηδενική 
τιµή εµπιστοσύνης από όλους τους κόµβους, αφού σε κάποιους παρέχουν αυθεντικά αρχεία, 
πετυχαίνουν υψηλότερες καθολικές τιµές εµπιστοσύνης και τελικά ανεβάζουν περισσότερα 
αρχεία, κάποια από τα οποία παραµένουν µη αυθεντικά. Τελικά όµως, όπως φαίνεται από τις 
προσοµοιώσεις, όταν τα αυθεντικά αρχεία που ανεβάζουν οι κακόβουλοι κόµβοι είναι λιγότερα 

από το 50% των συνολικών αρχείων, χάνουν στο τέλος όλες τις υψηλές τοπικές τιµές 
εµπιστοσύνης που τους δίνουν οι άλλοι κόµβοι αφού παρέχουν περισσότερα µη αυθεντικά 
αρχεία, ενώ µακροχρόνια τα µη αυθεντικά αρχεία τους δικτύου είναι περιορισµένα. Έτσι 
αποτυγχάνει και η επίθεση on-off. Η επίθεση αντιφατικής συµπεριφοράς δεν βρίσκει εφαρµογή 
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στο µοντέλο EigenTrust, µιας και δεν επηρεάζεται η φήµη των κόµβων όταν η επίθεση λάβει 
χώρα. 

Στην τελευταία περίπτωση µελετάται η επίδραση ύπαρξης ενός συνόλου κακόβουλων 
κόµβων, οι οποίοι παρέχουν µόνο αυθεντικά αρχεία και χρησιµοποιούν τις υψηλές τιµές 
εµπιστοσύνης που κερδίζουν, για να εκχωρήσουν επίσης υψηλές τιµές εµπιστοσύνης σε άλλο 
σύνολο κακόβουλων κόµβων, οι οποίοι παρέχουν µόνο µη αυθεντικά αρχεία. Όπως δείχνει η 
προσοµοίωση, η περίπτωση αυτή πετυχαίνει να έχει την ίδια επίδραση σε ανέβασµα µη 
αυθεντικών αρχείων από τους κακόβουλους κόµβους του δεύτερου συνόλου, όπως και η 
δεύτερη περίπτωση που εξετάστηκε, απαιτώντας όµως το ανέβασµα πολύ λιγότερων 
αυθεντικών αρχείων από την πρώτη οµάδα κακόβουλων κόµβων. Έτσι µια συνωµοσία µπορεί 
να έχει αποτέλεσµα στη λειτουργία του δικτύου. Παρόλο όµως που οι κόµβοι της πρώτης αυτής 
οµάδας δεν µπορούν να ανακαλυφθούν ποτέ – αφού παρέχουν µόνο αυθεντικά αρχεία, το 
σύστηµα EigenTrust αποδίδει καλύτερα από ένα σύστηµα που δε διαθέτει επιλογή πηγής 
«κατεβάσµατος» αρχείων µε βάση την εµπιστοσύνη. 

Το σύστηµα EigenTrust αντιµετωπίζει τέλος αποτελεσµατικά την επίθεση Sybil, κατά 
την οποία ένας κακόβουλος κόµβος εκκινεί χιλιάδες άλλους κόµβους στο δίκτυο. Κατά τη 
διάρκεια της επίθεσης, καθένας από τους κόµβους αυτούς αποστέλλει ένα µη αυθεντικό αρχείο 
όταν επιλέγεται από κάποιο κόµβο και στη συνέχεια φεύγει από το δίκτυο, ενώ τη θέση του 
παίρνει κάποιος άλλος επίσης κακόβουλος κόµβος. ∆εδοµένου ότι οι κακόβουλοι κόµβοι είναι 
τόσοι πολλοί, οι καλοί κόµβοι δεν έχουν καµία πιθανότητα να ανεβάσουν τη φήµη τους. Η 
επίθεση όµως αυτή αντιµετωπίζεται, βάζοντας ένα κόστος για την είσοδο ενός νέου κόµβου στο 
δίκτυο, όπως είναι η επίλυση ενός γρίφου, ο οποίος δεν µπορεί να επιλυθεί από έναν 
υπολογιστή, βάζοντας έτσι φρένο στη δηµιουργία κόµβων. Από την άλλη όµως, ένας κόµβος 
µπορεί να αποστείλει ένα µη αυθεντικό αρχείο, να βγει από το δίκτυο και άρα να γλιτώσει τη 
χαµηλή τιµή εµπιστοσύνης και να ξαναµπεί στο δίκτυο µε άλλη ταυτότητα. Εάν βέβαια πρόκειται 
για υπολογιστή, κάτι τέτοιο δεν µπορεί και πάλι να συµβεί. 

 

4.3.11. Το µοντέλο Poblano 

Οι Chen και Yeager [43] πρότειναν ένα κατανεµηµένο µοντέλο εµπιστοσύνης για εφαρµογές σε 
JXTA για δίκτυα οµότιµων κόµβων, το Poblano. Το µοντέλο επιτρέπει στους κόµβους να 
δηµιουργούν κατανεµηµένα και προσωποποιηµένα δίκτυα εµπιστοσύνης, ενώ αναπαριστά 
σχέσεις εµπιστοσύνης τόσο µεταξύ κόµβων, όσο και µεταξύ κόµβων και codats. Παρέχει 
πρωτόκολλα διάδοσης της εµπιστοσύνης και αλγορίθµους ενηµέρωσής της και είναι χρήσιµο 
για την εκτέλεση µιας κατευθυνόµενης αναζήτησης φήµης και το σχεδιασµό ενός συστήµατος 
συστάσεων για λόγους ασφαλείας [73]. Όπως αναφέρεται στο [74], η αποσύζευξη της 
αξιοπιστίας του περιεχοµένου και των ιδιοτήτων του κόµβου, καθώς και η εξάρτηση της 
αξιοπιστίας του κόµβου από τη σχετικότητα ή την αξιοπιστία του παρεχόµενου περιεχοµένου 
καθιστούν το Poblano ελκυστικό. Επίσης, διευκολύνει την αναζήτηση µε βάση τη φήµη και την 
εµπιστοσύνη και παρέχει ένα ευρύ φάσµα εµπιστοσύνης βασισµένο στα πιστοποιητικά. Η 
διάδοση όµως και η ανανέωση της επεξεργασµένης βεβαιότητας οδηγεί σε µεγάλη κυκλοφορία 
στο δίκτυο. 

Το βασικό µειονέκτηµα του µοντέλου Poblano αποτελεί η µη διαφοροποίηση µεταξύ της 
ικανότητας των χρηστών να παρέχουν υπηρεσίες και της ικανότητάς τους να αξιολογούν 
παρόχους υπηρεσιών και άρα η χρήση ενός περιορισµένου µονοδιάστατου ορισµού για την 
εµπιστοσύνη [49]. Ο Grandison [75] αναφέρει ότι οι εξισώσεις που χρησιµοποιεί το µοντέλο 
Poblano για τον υπολογισµό και την ενηµέρωση των τιµών της εµπιστοσύνης είναι απλές και 
αυθαίρετες, θέτοντας υπό αµφισβήτηση την ακρίβεια και τη γενική εφαρµογή της φόρµουλας. 
Επιπλέον, σηµειώνει ότι το µοντέλο φαίνεται να έχει σχεδιαστεί για την επίλυση προβληµάτων 
ανεύρεσης και αξιολόγησης των αποτελεσµάτων και των πηγών τους σε κατανεµηµένα δίκτυα. 
Τέλος, επισηµαίνει ότι το µοντέλο µπορεί να αντιµετωπίζει τα ίδια προβλήµατα κλειδιού που 
αντιµετωπίζουν τα πιστοποιητικά δηµοσίου κλειδιού, ενώ δε διαθέτει καµία διευκόλυνση στον 
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ορισµό περιορισµών, κάτι που περιορίζει την χρησιµότητά του στα περιβάλλοντα ηλεκτρονικού 
εµπορίου. 

Το µοντέλο Poblano είναι δεν ανθεκτικό σε επιθέσεις αυτό-προώθησης, µιας και η τιµή 
CodatConfidence που διαθέτει ένας πάροχος υπηρεσιών αποστέλλεται µέσω µονοπατιών από 
τον ίδιο τον πάροχο προς τον κόµβο πηγή που τη ζήτησε. Βέβαια, ο υπολογισµός της τιµής 
PeerConfidence για τον πάροχο βασίζεται στις εκτιµήσεις του codat από τον οµότιµο κόµβο που 
αιτήθηκε της υπηρεσίας, αλλά αυτό θα γίνει αφού ο κόµβος πηγή αποφασίσει να ζητήσει το 
codat. Επιπλέον, το µοντέλο είναι ευάλωτο και σε επιθέσεις κακολόγησης αφού κάποιος 
κακόβουλος κόµβος µπορεί να στείλει ένα ψευδές PeerConfidence ως ανάδραση για κάποιον 
κόµβο σε κάποιον οµότιµο ο οποίος έχει υψηλή τιµή PeerConfidence για τον κακόβουλο κόµβο. 
Το αποτέλεσµα θα είναι η τελική τιµή PeerConfidence του υπό επίθεση κόµβου να µειωθεί. Κάτι 
τέτοιο θα µπορούσε να γίνει και σε συνδυασµό µε µια επίθεση on-off, µε τον κακόβουλο κόµβο 
να εκδηλώνει κακόβουλη συµπεριφορά περιοδικά, ώστε να µην µειώσει την τιµή 
PeerConfidence που έχουν οι υπόλοιποι κόµβοι για αυτόν. Αλλά και επιθέσεις συνωµοσίας 
µπορούν να υπάρξουν µε κακόβουλους κόµβους να µεσολαβούν σε µονοπάτια µεταξύ κόµβων 
πηγής και παρόχων, οι οποίοι θα µπορούν να αλλάζουν τις τιµές CodatConfidence που 
αποστέλλονται και αν έχουν υψηλές τιµές PeerConfidence, τότε οι αποφάσεις των κόµβων 
πηγής για τη λήψη τελικά των codat µπορεί να είναι αρνητικές. Το µοντέλο από την άλλη είναι 
ανθεκτικό σε επιθέσεις αντιφατικής συµπεριφοράς, αφού τέτοιες επιθέσεις δεν µπορούν να 
επηρεάσουν τις τιµές PeerConfidence που έχουν έµπιστοι κόµβοι µεταξύ τους. Τέλος, επιθέσεις 
τύπου Sybil και αθώωσης δεν µπορούν να υπάρξουν, µιας και το ασφαλές πλαίσιο του 
µοντέλου απαιτεί αυθεντικοποίηση και εξουσιοδότηση. 

 

4.3.12. Το µοντέλο των Wang και Vassileva 

Το µοντέλο που πρότειναν οι Wang και Vassileva [44] προορίζεται για χρήση σε δίκτυα 
οµότιµων κόµβων, σε εφαρµογές διαµοιρασµού αρχείων και βασίζεται στη χρήση Μπεϋζιανών 
δικτύων. Στα δίκτυα αυτά εφαρµόζεται ένα φαινόµενο που έχει παρατηρηθεί στις πραγµατικές 
κοινωνίες. Σύµφωνα µε αυτό, οι άνθρωποι τείνουν να αλληλεπιδρούν συχνότερα µε ανθρώπους 
οι οποίοι ανήκουν στο µικρόκοσµό τους, παρά µε ανθρώπους έξω από αυτόν. Έτσι οι οµότιµοι 
κόµβοι τείνουν να ανταλλάσσουν αρχεία µε άλλους οµότιµους της ίδιας «µικροκοινότητας», η 
οποία πολλές φορές περιέχει οµότιµους µε τις ίδιες προτιµήσεις και απόψεις. 

Το µοντέλο παρέχει έναν εύκολο τρόπο αναπαράστασης πολύπλοκων και 
αλληλοσχετιζόµενων σχέσεων, ενώ παράλληλα επιτρέπει την εύκολη εξαγωγή συµπερασµάτων 
όσον αφορά στη διαφοροποιηµένη εµπιστοσύνη ενός οµότιµου στις διάφορες πλευρές της 
ικανότητας ενός άλλου οµότιµου. Επίσης, η χρήση των πινάκων δεσµευµένων πιθανοτήτων 
CPT από τους οµότιµους κόµβους, επιτρέπει τον άµεσο υπολογισµό της εµπιστοσύνης και οι 
οµότιµοι κόµβοι γλιτώνουν από την εύρεση τιµών εµπιστοσύνης για κάθε άποψη της ικανότητας 
ενός παρόχου ξεχωριστά ή νέων τιµών εµπιστοσύνης κάθε φορά που αλλάζουν οι συνθήκες 
µιας συναλλαγής. 

Οι συγγραφείς συνέκριναν το µοντέλο τους µε ένα άλλο, στο οποίο οι οµότιµοι δεν 
κάνουν χρήση Μπεϋζιανών δικτύων και άρα η εµπιστοσύνη που διαπραγµατεύονται είναι 
γενικής µορφής και δεν διαφοροποιείται ανάλογα µε τις ικανότητες ενός παρόχου. Το 
αποτέλεσµα της σύγκρισης έδειξε ότι το µοντέλο τους είχε λίγο καλύτερες επιδόσεις από το 
άλλο σύστηµα ως προς το ποσοστό των επιτυχηµένων συστάσεων και άρα οι οµότιµοι 
καταλήγουν να επιλέγουν τον πάροχο που ταιριάζει καλύτερα στις προτιµήσεις τους, ενώ έχει 
επίσης λίγο καλύτερες επιδόσεις από το άλλο σύστηµα και ως προς το ποσοστό των 
επιτυχηµένων συναλλαγών µε τον πάροχο και άρα οι οµότιµοι καταλήγουν να έχουν καλύτερες 
επιδόσεις, αξιοποιώντας τις ανταλλασσόµενες συστάσεις των υπόλοιπων οµότιµων κόµβων. 

Υπάρχουν όµως και ερευνητές που βλέπουν µε δυσπιστία το µοντέλο. Οι Zheng et al. 
[76] αναφέρουν ότι η µαθηµατική διατύπωση του µοντέλου για τον υπολογισµό της 
εµπιστοσύνης είναι στην καλύτερη περίπτωση διαισθητική και δεν περιέχει εξηγήσεις, ενώ τα 
Μπεϋζιανά δίκτυα που χρησιµοποιεί είναι πολύ απλοϊκά, σε σηµείο να µην µπορούν να 
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αναπαραστήσουν πολύπλοκες σχέσεις. Επιπλέον, παρατηρούν ότι το µοντέλο αυτό µπορεί να 
χρησιµοποιηθεί σε δίκτυα µικρού µεγέθους, αφού η διατήρηση και σύγκριση πιο πολύπλοκων 
Μπεϋζιανών δικτύων για κάθε κόµβο θα ήταν υπολογιστικά δυσβάσταχτη. 

Όσον αφορά στην ανθεκτικότητα του µοντέλου σε επιθέσεις, το µοντέλο εµφανίζεται 
αρκετά ευάλωτο. Καταρχήν, οι τιµές εµπιστοσύνης που έχει κάθε κόµβος για έναν πάροχο 
αρχείων διατηρούνται σε τοπικό επίπεδο και υπολογίζονται µε βάση τις συναλλαγές των δύο 
κόµβων ή προέρχονται από συστάσεις άλλων κόµβων. Ο πάροχος δεν µπορεί να αυξήσει µε 
κάποιο τρόπο τη φήµη του, άρα δεν µπορεί να πραγµατοποιήσει επίθεση αυτό-προώθησης. 
Συγχρόνως, το µοντέλο υποθέτει ότι οι κόµβοι λένε πάντα την αλήθεια, κάτι που δεν ισχύει. Έτσι 
ένας κόµβος µπορεί να πραγµατοποιήσει µια επίθεση κακολόγησης και να δώσει χαµηλές τιµές 
εµπιστοσύνης για κάποιους αξιόπιστους κόµβους και αντίθετα υψηλές τιµές για άλλους 
κακόβουλους κόµβους όταν αυτό του ζητηθεί. Από την άλλη όµως, η περιοδική ανταλλαγή και 
σύγκριση των Μπεϋζιανών δικτύων µεταξύ των οµότιµων κόµβων µπορεί να εντοπίσει 
κακόβουλους κόµβους, οι οποίοι κάνουν τέτοιες επιθέσεις και να µειωθούν οι τιµές 
εµπιστοσύνης που έχουν οι υπόλοιποι κόµβοι σε αυτούς. Θα µπορούσαν όµως οι κακόβουλοι 
κόµβοι να επιδεικνύουν τέτοια συµπεριφορά ανά περιόδους, εφαρµόζοντας επιθέσεις on-off, 
έτσι ώστε να µην γίνονται άµεσα αντιληπτοί. Ειδικά εάν συνωµοτούν πολλοί κακόβουλοι κόµβοι 
µεταξύ τους, µπορούν να πραγµατοποιούν µεταφορές αρχείων µεταξύ τους και να δίνουν 
υψηλές τιµές εµπιστοσύνης ο ένας στον άλλο, αυξάνοντας έτσι τις πιθανότητες να 
αναθεωρηθούν οι πρότερες χαµηλές τιµές που τους έχουν δοθεί στο παρελθόν. Συγχρόνως, 
εάν κάποιος κόµβος στέλνει καλής ποιότητας αρχεία σε κάποιους κόµβους και κακής σε άλλους, 
µπορεί να επιτύχει επιθέσεις αντιφατικής συµπεριφοράς, µειώνοντας την εµπιστοσύνη που 
έχουν οι κόµβοι των δύο οµάδων στο να παρέχουν συστάσεις. Τέλος, το µοντέλο δεν προβλέπει 
µηχανισµούς για τον έλεγχο και τη διαχείριση των ταυτοτήτων των οµότιµων κόµβων και άρα 
µπορούµε να υποθέσουµε ότι είναι ευάλωτο σε επιθέσεις τύπου Sybil και αθώωσης. 

 

4.3.13. Το µοντέλο των Sun et al. 

Οι Sun et al. παρουσίασαν στην εργασία τους [29] ένα πλαίσιο για την αποτίµηση της 
εµπιστοσύνης σε κατανεµηµένα δίκτυα. Ασχολήθηκαν µε την έννοια της εµπιστοσύνης για τα 
δίκτυα υπολογιστών, ανέπτυξαν µετρικές εµπιστοσύνης µε καθαρά φυσική σηµασία, ανέπτυξαν 
αξιώµατα για τις µαθηµατικές ιδιότητες της εµπιστοσύνης και δηµιούργησαν δύο µοντέλα 
υπολογισµού εµπιστοσύνης που βοηθούν στη διάδοσή της µέσω τρίτων. Στη συνέχεια 
παρουσίασαν ένα πλαίσιο αξιολόγησης και διαχείρισης της εµπιστοσύνης. 

Οι Theodorakopoulos και Baras µελέτησαν το µοντέλο των Sun et al. και το 
τυποποίησαν χρησιµοποιώντας το αλγεβρικό πλαίσιο που παρουσίασαν οι ίδιοι [51]. Έτσι στην 
περίπτωση της πρώτης µετρικής, η τιµή εµπιστοσύνης µιας σχέσης εµπιστοσύνης αποτελεί το 
βάρος σύµφωνα µε τους Theodorakopoulos και Baras, το οποίο ορίζει ουσιαστικά την 

πιθανότητα pΑΒ ο χρήστης Β να είναι αξιόπιστος σύµφωνα µε το χρήστη Α. Το βάρος w(A,B) 
δίνεται από τον παρακάτω τύπο ως συνάρτηση της εντροπίας της κατανοµής Bernoulli: 

 Æ�h, q� = á1 − â���v�, ã*2 0,5 ≤ ��v ≤ 1â���v� − 1, ã*2 0 ≤ ��v ≤ 0,5W 
 

∆εδοµένου ότι 0 ≤ pΑΒ ≤ 1, το βάρος w παίρνει τιµές εντός του διαστήµατος [-1, 1]. Με την 
εφαρµογή του τελεστή αλληλουχίας των Theodorakopoulos και Baras προκύπτει ο παρακάτω 

απλός τύπος πολλαπλασιασµού για τρεις τυχαίους κόµβους Α, B και C ενός δικτύου και τα βάρη 

w των σχέσεων εµπιστοσύνης µεταξύ τους: 
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w(A,B) ⊗ w(B,C) = w(A,B) w(B,C) . 

 

Αντίστοιχα, η εφαρµογή του τελεστή σύνοψης καταλήγει στον παρακάτω τύπο: 

 KxÍ(s, d) ⊕ Kx�(s, d) = 
��%Í=Í��G%Í=ÍL'��%Í=�� KxÍ(s, d) + 

��%Í=���G%Í=ÍL'��%Í=�� Kx�(s, d) , 

 

δηλαδή ένα σταθµισµένο άθροισµα όπου το βάρος κάθε µονοπατιού είναι ανάλογο της τιµής 
εµπιστοσύνης της πρώτης του ακµής. Ο τύπος αυτός είναι ίδιος µε εκείνον του µοντέλου [40]. 

Στην περίπτωση της δεύτερης µετρικής, το βάρος w(A,B) που ορίζουν οι 
Theodorakopoulos και Baras είναι ζεύγη αριθµών της µορφής (pΑΒ,σΑΒ), όπου pΑΒ είναι ο µέσος 

της συνάρτησης κατανοµής πιθανότητας Βήτα που χρησιµοποιούν οι Sun et al. και σΑΒ η 

διακύµανσή της. Κάθε τέτοιο ζεύγος ορίζει τη βεβαιότητα που έχει ένας χρήστης A, σχετικά µε 

την τιµή εµπιστοσύνης pΑΒ, δηλαδή πόσο σίγουρος είναι ο χρήστης A ότι το pΑΒ είναι µια 

ακριβής εκτίµηση της πιθανότητας ότι ο B είναι αξιόπιστος. Σε αυτή την περίπτωση, ο τελεστής 
αλληλουχίας των Theodorakopoulos και Baras δίνει τον παρακάτω τύπο για τρεις τυχαίους 

κόµβους Α, B και C και τα αντίστοιχά τους βάρη w: 

 

w(A,B) ⊗ w(B,C) = (pΑΒ,σΑΒ) ⊗ (pΒC,σΒC) = (pΑΒC,σΑΒC) , 

 

όπου pΑΒC = pΑΒpΒC + (1 - pΑΒ)(1 - pΒC) και σΑΒC = pΑΒσΒC + 
��](1 - pΑΒ) + pΑΒ(1 - pΑΒ)(2pΒC - 1)2. 

 

Ο τελεστής σύνοψης δίνει τον παρακάτω τύπο µέσω ενός ενδιάµεσου µετασχηµατισµού 
ο οποίος αναφέρεται στη συνέχεια: 

 KxÍ(s, d) ⊕ Kx�(s, d) = G�?«x�, ­?«x�L ⊕ G�?«x], ­?«x]L . 

 

Κάθε ζεύγος (p,σ) µετασχηµατίζεται σε ένα ζεύγος (a,b). Στη συνέχεια, τα δύο ζεύγη (a1,b1) και 
(a2,b2) συνδυάζονται και σχηµατίζουν ξανά ένα ζεύγος (p,σ), όπως φαίνεται παρακάτω: 

 

(p,σ) → (a,b) = Q� Ex���x�  − 1N , �1 − �� Ex���x�  − 1NU , 

(a1,b1) ⊕ (a2,b2) = (a1 + a2 – 1,b1+ b2 – 1) , 

(a,b) → (p,σ) = E ��'û , �û��'?����'û'��N . 
 

Όπως παρατήρησαν οι Sun et al. µέσα από προσοµοιώσεις επιθέσεων ασφαλείας, η 
διαχείριση της εµπιστοσύνης µπορεί να επαναφέρει την απόδοση ενός δικτύου το οποίο δέχεται 
επίθεση από κακόβουλους κόµβους, µιας και επιτρέπει τη διαδικασία επιλογής διαδροµής για 
την αποφυγή των λιγότερο αξιόπιστων κόµβων. Επιπλέον, εάν αυξηθεί ο χρόνος 
προσοµοίωσης και δηµιουργηθούν περισσότερες και ακριβέστερες εγγραφές εµπιστοσύνης, η 
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απόδοση του δικτύου µπορεί να γίνει ίση µε εκείνη ενός δικτύου όπου δεν υπάρχουν 
κακόβουλοι κόµβοι. 

Από την άλλη, φαίνεται ότι ο µηχανισµός συστάσεων βελτιώνει την ανίχνευση 
κακόβουλων κόµβων. Η επίθεση κακολόγησης οδηγεί σε µείωση της απόδοσης του δικτύου, 
δεδοµένου ότι οι πληροφορίες έµµεσης εµπιστοσύνης µπορούν να είναι ανακριβείς, η µείωση 
όµως αυτή δεν είναι µεγάλη λόγω των παρακάτω αµυντικών µηχανισµών που διαθέτει το 
σύστηµα διαχείρισης της εµπιστοσύνης. Καταρχήν, τα αρχεία εγγραφών της τιµής εµπιστοσύνης 
και σύστασης εµπιστοσύνης κάθε κόµβου διατηρούνται ξεχωριστά και µόνο οι κόµβοι που είχαν 
δώσει καλές συστάσεις στο παρελθόν µπορούν να έχουν υψηλή εµπιστοσύνη σύστασης. Από 
την άλλη, µόνο οι συστάσεις από τους κόµβους µε θετικές τιµές εµπιστοσύνης µπορούν να 
συµµετέχουν στη διαδικασία διάδοσης της εµπιστοσύνης, ενώ τα τρία αξιώµατα που υπέδειξαν 
οι συγγραφείς περιορίζουν τη δύναµη που έχουν οι κόµβοι µε χαµηλή εµπιστοσύνη σύστασης 
να παρέχουν άλλες συστάσεις. Τέλος, η εµπιστοσύνη σύστασης αντιµετωπίζεται ως ένα 
επιπλέον µέγεθος στο µηχανισµό ανακάλυψης κακόβουλων κόµβων. Έτσι οι συστάσεις των 
κόµβων που έχουν χαµηλή εµπιστοσύνη σύστασης επηρεάζουν ελάχιστα τη λήψη µιας 
απόφασης από τους αξιόπιστους κόµβους και µπορούν να ανιχνευτούν ως κακόβουλες και να 
αποκλειστούν οι κόµβοι αυτοί από το δίκτυο. Επιπλέον, από τη στιγµή που δεν αποστέλλουν οι 
ίδιοι οι κόµβοι τιµές για την εµπιστοσύνη τους, αλλά στηρίζονται στις συστάσεις από άλλους 
κόµβους, µια επίθεση αυτό-προώθησης δεν µπορεί να υπάρξει. 

Στην περίπτωση της επίθεσης on-off, οι συγγραφείς συστήνουν τη χρήση ενός 
προσαρµόσιµου σχήµατος λήθης, το οποίο καταλήγει στις ελάχιστες τιµές εµπιστοσύνης για 
τους επιτιθέµενους κόµβους κατά τη διαχείριση της εµπιστοσύνης. Σύµφωνα µε το σχήµα αυτό, 

χρησιµοποιείται ένας παράγοντας λήθης β, ο οποίος αποτελεί µια συνάρτηση της τρέχουσας 
τιµής εµπιστοσύνης και βοηθάει τις πιο πρόσφατες παρατηρήσεις να έχουν µεγαλύτερο βάρος 
από τις παλαιότερες. Ως αποτέλεσµα, η τιµή εµπιστοσύνης θα αλλάξει όταν ο κόµβος 
µετατραπεί σε κακόβουλο και θα µπορέσει να επανέλθει όταν αλλάξει πάλι η συµπεριφορά του 
και κάνει πολλές καλές πράξεις. 

Τέλος, όταν δεν είναι εµφανείς οι τύποι επίθεσης που εφαρµόζονται, πρέπει να 
χρησιµοποιείται η εµπιστοσύνη σύστασης στον αλγόριθµο ανίχνευσης κακόβουλων κόµβων, 
λόγω των προφανών της πλεονεκτηµάτων, µε την εξαίρεση της επίθεσης αντιφατικής 
συµπεριφοράς, όπου η χρήση της µειώνει το ρυθµό ανίχνευσης των κόµβων αυτών. Άρα το 
σύστηµα δεν είναι ανθεκτικό στην επίθεση αυτή. 

Το πρόβληµα όµως µε το σύστηµα της σύστασης εµπιστοσύνης είναι ότι δεν ανακαλούν 
τους κακόβουλους κόµβους, οι οποίοι µπορούν να συνεχίσουν να έχουν κακόβουλη 
δραστηριότητα µέσα στο δίκτυο [71]. Επιπλέον, δεδοµένου ότι οι τιµές εµπιστοσύνης των 
κόµβων διαµορφώνονται από τις συστάσεις των υπολοίπων κόµβων, το µοντέλο αυτό υποφέρει 
από επιθέσεις συνωµοσίας [66]. Τέλος, το σύστηµα δε διαθέτει κάποιο µηχανισµό ελέγχου και 
διαχείρισης ταυτοτήτων, οπότε είναι ευάλωτο σε επιθέσεις τύπου Sybil και αθώωσης. 

 

4.3.14. Το µοντέλο TrustMe 

Οι Singh και Liu [46] παρουσίασαν ένα ασφαλές και ανώνυµο πρωτόκολλο για τη διατήρηση και 
προσπέλαση πληροφοριών εκτίµησης εµπιστοσύνης. Όπως αναφέρουν, η παροχή ασφαλούς, 
αξιόπιστης και υπεύθυνης διανοµής και πρόσβασης σε εκτιµήσεις εµπιστοσύνης οµότιµων 
κόµβων απαιτούν εκτός από την αυθεντικοποίηση των µηνυµάτων, την εξασφάλιση της 
ανωνυµίας του αιτούµενου, καθώς και του παρόχου της εκτίµησης για την κατανεµηµένη 
διαχείριση σχέσεων εµπιστοσύνης. 

Έτσι, στο µοντέλο TrustMe διατηρείται η ανωνυµία και προφυλάσσονται από 
στοχευµένες επιθέσεις οι οµότιµοι οι οποίοι αποκτούν πρόσβαση στις εκτιµήσεις εµπιστοσύνης 
άλλων οµότιµων, καθώς και οι οµότιµοι οι οποίοι διατηρούν αποθηκευµένες τις εκτιµήσεις αυτές. 
Αφού το µοντέλο δεν επιτρέπει στους οµότιµους κόµβους να διατηρούν οι ίδιοι στοιχεία για τις 
εκτιµήσεις τους, οι επιθέσεις αυτό-προώθησης δεν µπορούν να υπάρξουν. Επιπλέον, µε τη 
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χρήση µηχανισµών κρυπτογράφησης δηµοσίου κλειδιού, εξασφαλίζεται ότι κάθε µήνυµα 
αποστέλλεται από τον σωστό οµότιµο και βοηθάει στην αναγνώριση των κακόβουλων κόµβων, 
οι οποίοι δηµιουργούν µηνύµατα µε ψευδή στοιχεία. Ακόµα, χρησιµοποιώντας χρονικές 
σφραγίδες στα αποστελλόµενα µηνύµατα, εξασφαλίζεται ότι ένα µήνυµα έχει ληφθεί µόνο µια 
φορά, αποφεύγοντας περιπτώσεις κακόβουλων κόµβων, οι οποίοι ξαναστέλνουν παλαιότερα 
µηνύµατα. Έτσι, ένας κόµβος µπορεί να πάρει µια απόφαση αλληλεπίδρασης µε κάποιον άλλον 
οµότιµο, λαµβάνοντας µηνύµατα απάντησης από τους οµότιµους Π∆Ε που διατηρούν 
αποθηκευµένη την τιµή εµπιστοσύνης του, απαιτώντας πολύ µικρούς συνολικούς χρόνους 
απόκρισης για όλες τις συναλλαγές. Το µοντέλο κάνει χρήση µηνυµάτων – αποδείξεων 
αλληλεπίδρασης, τα οποία χρησιµεύουν µεταξύ άλλων και στην αντιµετώπιση περιπτώσεων 
κατά τις οποίες συνεργαζόµενοι κακόβουλοι κόµβοι επιθυµούν να δώσουν ψευδώς αυξηµένες 
τιµές εµπιστοσύνης ο ένας στον άλλο, άρα το µοντέλο αντιµετωπίζει επαρκώς επιθέσεις 
συνωµοσίας. Το µοντέλο TrustMe δε χρησιµοποιεί κάποια κεντρική έµπιστη αρχή, αλλά ο 
bootstrap server έχει τη µορφή της αρχής πιστοποίησης. Αυτός είναι που αποδίδει σε κάθε νέο 
κόµβο ένα αναγνωριστικό, το οποίο εµποδίζει επιθέσεις τύπου Sybil και αθώωσης. 

Ο µηχανισµός επιλογής των οµότιµων Π∆Ε είναι τυχαίος και άρα αρκετά ασφαλής. Από 
την άλλη, η τιµή εµπιστοσύνης κάθε οµότιµου κόµβου αποθηκεύεται σε περισσότερους από 
έναν Π∆Ε κόµβους, αποφεύγοντας έτσι επιθέσεις κατά τις οποίες κάποιος Π∆Ε κόµβος 
αποστέλλει ψευδείς τιµές εµπιστοσύνης για τον κόµβο που αντιπροσωπεύει, δηλαδή επιθέσεις 
κακολόγησης. Η συνολική τιµή εµπιστοσύνης του οµότιµου αυτού, µε βάση την οποία θα 
αποφασίσει κάποιος άλλος να αλληλεπιδράσει µαζί του, θα προκύψει από την πλειοψηφία των 
τιµών που θα του δοθούν. Σε αυτή την περίπτωση, οι αξιόπιστοι Π∆Ε οµότιµοι οι οποίοι 
βλέποντας τα µηνύµατα των υπολοίπων Π∆Ε κόµβων ανακαλύπτουν τον κακόβουλο Π∆Ε, 
µπορούν να γνωστοποιήσουν την ύπαρξή του στον κόµβο που αιτείται την τιµή εµπιστοσύνης, 
περιλαµβάνοντας το αναγνωριστικό του στην απάντησή τους. Η ύπαρξη όµως ενός τέτοιου 
οµότιµου µπορεί να γίνει αντιληπτή και από τον ίδιο τον κόµβο που αιτείται την τιµή 
εµπιστοσύνης του κόµβου, µιας και η τιµή που θα αποστείλει ο κακόβουλος Π∆Ε θα αποτελεί 
µειοψηφία. Η µειοψηφία αυτή εξασφαλίζεται από την τυχαιότητα της αρχικής επιλογής των 
οµότιµων Π∆Ε από τον bootstrap server, η οποία κάνει ανέφικτη την ύπαρξη πολλών 
κακόβουλων και συνεργαζόµενων οµότιµων κόµβων, όπως γίνεται στις επιθέσεις συνωµοσίας. 
Ακόµα και αν κάποιος Π∆Ε εκτελεί επιθέσεις on-off, µπορεί να γίνει αντιληπτός από τους 
υπόλοιπους Π∆Ε όπως και πριν. Επιπλέον, οι επιθέσεις κακολόγησης αποφεύγονται επίσης µε 
την κρυπτογράφηση των αποστελλόµενων µηνυµάτων από τους Π∆Ε, έτσι ώστε να µην 
αποστέλλονται ψεύτικα µηνύµατα από κακόβουλους κόµβους, οι οποίοι προσπαθούν να 
µειώσουν την τιµή εµπιστοσύνης άλλων οµότιµων. Αλλά και οι επιθέσεις αντιφατικής 
συµπεριφοράς δεν µπορούν να επηρεάσουν τη λειτουργία του µοντέλου, αφού δεν µπορούν να 
επηρεάσουν τις τιµές εµπιστοσύνης µεταξύ των οµότιµων κόµβων του δικτύου. 

Από την άλλη, η διαδικασία της αναφοράς µιας νέας τιµής εµπιστοσύνης από έναν 
οµότιµο κόµβο, ο οποίος αλληλεπίδρασε µε κάποιον, προς τους οµότιµους Π∆Ε, οι οποίοι είναι 
υπεύθυνοι γι’ αυτόν, αποτελεί µια εύκολη διαδικασία και αξιοποιεί την εµπειρία όλων των 
κόµβων, ακόµα και όταν αυτοί παύουν να ανήκουν στο δίκτυο, παρέχοντας έτσι έναν 
ισχυρότερο µηχανισµό εµπιστοσύνης. Ακόµα και στην περίπτωση που κάποιος οµότιµος 
επιχειρήσει να στείλει ψευδή αναφορά στους Π∆Ε για κάποιον κόµβο µε τον οποίο 
αλληλεπίδρασε, η καθολική τιµή εµπιστοσύνης που θα σχηµατιστεί για τον υπό επίθεση οµότιµο 
κόµβο θα προκύψει από όλες τις ατοµικές τιµές εµπιστοσύνης που έχουν αποσταλεί από τους 
οµότιµους οι οποίοι έχουν αλληλεπιδράσει µε τον κόµβο αυτόν. 

 

4.3.15. Το µοντέλο των Theodorakopoulos και Baras 

Το µοντέλο που παρουσίασαν οι Theodorakopoulos και Baras στο [47] χρησιµοποιεί και 
αξιολογεί τις µαρτυρίες των χρηστών για την εµπιστοσύνη, µοντελοποιώντας τη διαδικασία αυτή 
ως πρόβληµα ελάχιστου µονοπατιού σε ένα κατευθυνόµενο γράφηµα µε βάρη και δείχνει πώς 
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δύο κόµβοι µπορούν να εγκαταστήσουν µια έµµεση σχέση εµπιστοσύνης, χωρίς προηγούµενη 
άµεση αλληλεπίδραση. 

Η υπολογιστική πολυπλοκότητα του αλγορίθµου που παρουσίασαν οι 
Theodorakopoulos και Baras εξαρτάται από τον ηµιδακτύλιο που χρησιµοποιείται και από την 
ακριβή τοπολογία του δικτύου. Η κρίσιµη παράµετρος της τοπολογίας είναι ο αριθµός των 
µονοπατιών από τον κόµβο πηγή προς τους υπόλοιπους κόµβους, κάνοντας τον αλγόριθµο 
αποδοτικότερο στα αραιά δίκτυα. Σε κάθε περίπτωση όµως, ο αλγόριθµος µπορεί να 
χρησιµοποιηθεί µε κατανεµηµένο τρόπο και ανταλλαγές τοπικών δεδοµένων, όπως αναφέρουν 
οι συγγραφείς. Το µειονέκτηµα βέβαια του αλγορίθµου εντοπίζεται στο γεγονός ότι οι 
συγγραφείς δεν διαφοροποιούν τον τύπο των ακµών που χρησιµοποιούνται στο γράφηµά τους, 
ανάλογα µε το αν πρόκειται για σύσταση για έναν κόµβο ή για αξιολόγηση της υπηρεσίας που 
προσφέρει ο κόµβος αυτός [49]. 

Στην προσοµοίωση λειτουργίας του αλγορίθµου που παρουσίασαν, οι συγγραφείς 
υπέθεσαν ότι κάποιοι συγκεκριµένοι κόµβοι ήταν καλοί, ενώ οι υπόλοιποι ήταν κακοί. Σκοπός 
της προσοµοίωσης ήταν τελικά ο προσδιορισµός των καλών κόµβων ως καλών και των κακών 
ως κακών. Οι καλοί κόµβοι προσάρµοζαν τις απόψεις τους για τους γειτονικούς τους κόµβους 
τυχαία. Αντίθετα, οι κακοί κόµβοι είχαν πάντα την καλύτερη άποψη για τους γειτονικούς τους 

κακόβουλους κόµβους (1,1) και τη χειρότερη για τους γειτονικούς τους καλόβουλους κόµβους 

(0,1). Όπως φαίνεται από τα αποτελέσµατα, οι κόµβοι διαχωρίζονται τελικά σε καλούς και 
κακούς στους τελευταίους κύκλους της προσοµοίωσης. Καθώς όµως το ποσοστό των 
κακόβουλων κόµβων έναντι των καλόβουλων στο δίκτυο αυξάνεται, ο διαχωρισµός 
πραγµατοποιείται τελικά, αλλά ο αριθµός των διαχωριζόµενων κόµβων, δηλαδή εκείνων για 
τους οποίους έχουν συλλεχθεί αρκετά στοιχεία, µειώνεται και αυτό γιατί καθώς ανακαλύπτονται 
οι κακόβουλοι κόµβοι, µπλοκάρονται τα µονοπάτια στα οποία ανήκουν, αφού δεν έχουν πλέον 
το δικαίωµα να υποστηρίξουν κάποιον επόµενο κόµβο. Έτσι, οι επόµενοι αυτοί κόµβοι µπορούν 
να επικοινωνήσουν µε τον κόµβο πηγή µέσω λιγότερων κάθε φορά µονοπατιών ή και να 
αποµονωθούν πλήρως. Σε κάθε περίπτωση, η βεβαιότητα της άποψης του κόµβου πηγή για 
τους κόµβους αυτούς µειώνεται, οδηγώντας στην αδυναµία ταξινόµησής τους. Άρα φαίνεται ότι 
το µοντέλο είναι εκ πρώτης όψεως ανθεκτικό σε επιθέσεις κακολόγησης, αφού ένας κακόβουλος 
κόµβος ακόµα και αν δίνει καλή άποψη για κάποιον ο οποίος δεν είναι, θα υπάρξουν άλλοι 
κόµβοι από άλλα µονοπάτια που θα δώσουν την πραγµατική άποψη για τον υπό επίθεση 
κόµβο. Όταν όµως στο δίκτυο υπάρχουν πολλοί κακόβουλοι κόµβοι, οι οποίοι συνωµοτούν 
µεταξύ τους και δίνουν πάντα καλές απόψεις ο ένας για τον άλλο και κακές για αξιόπιστους 
κόµβους, τότε είναι δυνατό να επιτύχουν στην επίθεσή τους, εάν ο αριθµός τους υπερβαίνει 
αυτό των αξιόπιστων κόµβων. 

Ο αλγόριθµος αυτός δεν απαιτεί την παρουσία κάποιας κεντρικής υποδοµής, ενώ οι 
χρήστες δεν χρειάζεται να έχουν προσωπική και άµεση εµπειρία µε κάθε άλλο χρήστη στο 
δίκτυο προκειµένου να έχουν µια άποψη γι’ αυτόν. Οι εµπειρίες ενδιάµεσων χρηστών µπορούν 
να χρησιµοποιηθούν προς όφελος εκείνων που δεν έχουν καµία άµεση ένδειξη για κάποιους 
κόµβους. Οι πληροφορίες που αποκτώνται σε κάθε κύκλο που τρέχει ο αλγόριθµος, 
αποθηκεύονται και µπορούν να χρησιµοποιηθούν για πολλές αποφάσεις εµπιστοσύνης. Στην 
περίπτωση που δεν υπάρχουν αρκετές ενδείξεις για κάποιο κόµβο, τότε δε διαµορφώνεται 
καµία άποψη. Έτσι, οι κακόβουλοι κόµβοι του δικτύου δεν µπορούν να ξεγελάσουν τους 
αξιόπιστους κόµβους για να δεχτούν άλλους κακόβουλους κόµβους ως επίσης αξιόπιστους. 
Επιπλέον, κανένας κόµβος δεν µπορεί να εκφέρει άποψη για τον εαυτό του και άρα το µοντέλο 
είναι ανθεκτικό απέναντι σε επιθέσεις αυτό-προώθησης. Αλλά και οι επιθέσεις on-off κάποιου 
κόµβου µπορούν να αντιµετωπιστούν, αφού όταν οι κακόβουλοι κόµβοι ενεργούν µόνοι τους, το 
µοντέλο καταφέρνει τελικά να τους αντιµετωπίζει, αφού λαµβάνονται υπόψη και οι απόψεις 
κόµβων από άλλα µονοπάτια. ∆εδοµένου ότι κάθε κόµβος σχηµατίζει άποψη για κάποιον άλλο 
κόµβο βασιζόµενος στις δικές του εµπειρίες και µόνο όταν δεν έχει αλληλεπιδράσει µε κάποιο 
κόµβο ζητάει την άποψη άλλων κόµβων, οι επιθέσεις αντιφατικής συµπεριφοράς δεν 
επηρεάζουν το µοντέλο των Theodorakopoulos και Baras. Το µοντέλο όµως δεν χρησιµοποιεί 
καµία τεχνική για τον έλεγχο ταυτοτήτων των κόµβων, οπότε επιθέσεις τύπου Sybil και 
αθώωσης µπορούν να συµβούν. 
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4.3.16. Το µοντέλο Regret 

Οι Sabater και Sierra παρουσίασαν το µοντέλο Regret [48], ένα µοντέλο το οποίο βασίζεται στη 
φήµη για να προσδιορίσει την εµπιστοσύνη που πρέπει να έχει ένας πράκτορας σε έναν άλλο. 
Το µοντέλο αντιµετωπίζει τη φήµη ως έννοια µε πολλές όψεις και µια ιεραρχική οντολογική δοµή 
επιτρέπει την εξέταση πολλών όψεών της την ίδια στιγµή.  

Εκτός από τις εµπειρίες που µπορεί να έχει ένας πράκτορας µε άλλους µάρτυρες, το 
µοντέλο λαµβάνει υπόψη κατά τον υπολογισµό της φήµης του τις κοινωνικές του σχέσεις και το 
γεγονός ότι κάποιες από τις µαρτυρίες των υπόλοιπων πρακτόρων µπορεί να είναι ψευδείς ή 
συνδυασµένες, δίνοντας λανθασµένες τιµές φήµης για τον πράκτορα αυτόν. Επιπλέον, ο 
συνδυασµός συµπληρωµατικών µεθόδων οι οποίες χρησιµοποιούν διαφορετικές πλευρές µιας 
συναλλαγής και τις κοινωνικές σχέσεις του πράκτορα, του δίνει τη δυνατότητα να υπολογίζει 
τιµές φήµης σε διάφορα στάδια της γνώσης του για την κοινωνία στην οποία βρίσκεται. 

Όσον αφορά στις επιθέσεις που µελετήσαµε, κανένας πράκτορας δεν παρέχει ο ίδιος σε 
άλλους κάποια τιµή εµπιστοσύνης για τον εαυτό του, και άρα δεν µπορεί να πραγµατοποιηθεί 
επίθεση αυτό-προώθησης. Από την άλλη, παρόλο που κάποιος κακόβουλος κόµβος µπορεί να 
στείλει ψευδείς τιµές εµπιστοσύνης για άλλους κόµβους, να υπονοµεύσει την εµπιστοσύνη στην 
παροχή συστάσεων µεταξύ πρακτόρων ή να εµφανίσει περιοδική κακόβουλη συµπεριφορά, το 
µοντέλο Regret διαθέτει πολυσύνθετα συστήµατα κατά τη σύνθεση της ατοµικής φήµης ενός 
πράκτορα και της αξιοπιστίας της τιµής αυτής, χρησιµοποιώντας τον παράγοντα του αριθµού 
των αποτελεσµάτων που χρησιµοποιούνται για τον υπολογισµό της φήµης και την απόκλιση της 
φήµης αποτελέσµατος. Αλλά και στην περίπτωση της σύνθεσης της κοινωνικής φήµης ενός 
πράκτορα λαµβάνει υπόψη το βαθµό σπουδαιότητας καθεµίας παρεχόµενης τιµής από κάποιο 
µάρτυρα, προσδιορίζοντας µια τιµή εµπιστοσύνης για το µάρτυρα αυτόν µέσω της κοινωνικής 
εµπιστοσύνης ή µέσω της φήµης εµπιστοσύνης αποτελέσµατος της «εµπιστοσύνης» που αξίζει 
ο µάρτυρας, ή υπολογίζει τη φήµη γειτονιάς κάθε πράκτορα στόχου χρησιµοποιώντας τόσο τη 
φήµη όσο και την αξιοπιστία κάθε γείτονα. Κάτι τέτοιο καθιστά µη αποτελεσµατική την επίθεση 
on-off. Ακόµα και σε µια επίθεση συνωµοσίας όπου οι κακόβουλοι πράκτορες θα 
συνεργάζονταν µε σκοπό να µειώσουν τη φήµη κάποιων άλλων πρακτόρων, ο αλγόριθµος 
επιλογής των πρακτόρων που µετέχουν στον υπολογισµό της φήµης γειτονιάς είναι τέτοιος που 
είναι δύσκολο να βρεθούν ανάµεσα στους πράκτορες που θα αποστείλουν τιµές εµπιστοσύνης 
για το ζητούµενο πράκτορα. Γι’ αυτό θεωρούµε ότι µια τέτοια επίθεση δεν είναι αποδοτική. Από 
την άλλη, οι πράκτορες που βρίσκονται να συνεργάζονται µε άλλους κακόβουλους πράκτορες 
τυγχάνουν χαµηλής εκτίµησης και άρα είναι πιθανό µια επίθεση αντιφατικής συµπεριφοράς να 
επιτύχει στο σύστηµα Regret, αλλά δεδοµένου ότι κατά τον υπολογισµό της κοινωνικής φήµης 
λαµβάνονται υπόψη οι φήµες όλων των γειτόνων του πράκτορα, η επίθεση αυτή θα έχει µικρό 
αντίκτυπο. Τέλος, το µοντέλο δεν αναφέρει την ύπαρξη κάποιου συστήµατος ελέγχου 
ταυτοτήτων των πρακτόρων κάτι που φαίνεται να το αφήνει ευάλωτο σε επιθέσεις τύπου Sybil 
και αθώωσης. 

 

4.3.17. Το µοντέλο TwoHop 

Το µοντέλο που προτείνουν οι Glynos et al. [49] εισάγει µια µετρική, η οποία περιγράφει την 
ποιότητα των παρεχόµενων υπηρεσιών, όπως τις βίωσαν οι γειτονικοί κόµβοι εκείνου του 
κόµβου που θέτει το αίτηµα, χρησιµοποιώντας έτσι τις συλλογικές εµπειρίες τρίτων που έχουν 
τα ίδια ενδιαφέροντα. Η πρότασή τους δεν απαιτεί την ύπαρξη κάποιας κεντρικής δοµής 
διαχείρισης και καλύπτει την ανάγκη που δηµιουργεί η ραγδαία ανάπτυξη των δικτύων οµότιµων 
κόµβων, επιτρέποντας συγχρόνως τη δηµιουργία ιεραρχιών εµπιστοσύνης, οι οποίες µπορούν 
να περιγράψουν τις αλληλεπιδράσεις των κόµβων µέσα σε ένα περιβάλλον δικτύωσης. 

Όπως αποδεικνύουν, η πολυπλοκότητα του αλγορίθµου υπολογισµού της 
εµπιστοσύνης που χρησιµοποιεί το µοντέλο TwoHop είναι σχετικά µικρή και εξαρτάται από το 
µέγεθος των χαρτοφυλακίων των κόµβων οι οποίοι συµµετέχουν στο δίκτυο για µια 
συγκεκριµένη υπηρεσία, κάτι που τον κάνει εύκολα χρησιµοποιήσιµο στο διαδίκτυο. Πρόκειται 
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για ένα µοντέλο το οποίο αντιµετωπίζει αποτελεσµατικά τους αναξιόπιστους κόµβους, εκείνους 
δηλαδή οι οποίοι δίνουν λάθος αξιολογήσεις σε υπηρεσίες παρόχων, αρκεί βέβαια οι πρώτοι να 
µην αποτελούν σηµαντικό αριθµό έναντι του συνολικού των συµµετεχόντων στο δίκτυο. Οι 
συγγραφείς αναφέρουν ότι οι αναξιόπιστοι κόµβοι µπορούν να αντιµετωπιστούν σε µεγάλο 
βαθµό από τους υπόλοιπους κόµβους, χρησιµοποιώντας οι δεύτεροι τα βάρη εκτίµησής τους 
ως µέσο άµυνας απέναντί τους. Αλλά και στην περίπτωση που οι κακόβουλοι κόµβοι 
προσπαθήσουν να ενεργήσουν ως οµάδα, θα έχουν περιορισµένα αποτελέσµατα στον 
υπολογισµό της εµπιστοσύνης ενός κόµβου εάν δράσουν ως αξιολογητές, ενώ εάν κάποιοι από 
την οµάδα αυτή βρεθούν να ανήκουν στο αρχικό χαρτοφυλάκιο εµπιστοσύνης, τότε θα δράσουν 
ως κριτές και άρα τα βάρη εµπιστοσύνης τους θα επηρεάσουν τα αποτελέσµατα του 
υπολογισµού της εµπιστοσύνης. Για το λόγο αυτό οι συµµετέχοντες στο δίκτυο TwoHop 
µπορούν να αποµακρύνουν τους κακόβουλους αυτούς κόµβους από το χαρτοφυλάκιο 
εµπιστοσύνης τους, όταν διαπιστώσουν την κακόβουλη συµπεριφορά τους. 

Όπως αναφέρεται, το µοντέλο TwoHop είναι ευάλωτο σε επιθέσεις τύπου Sybil, και 
αυτό γιατί δεν ελέγχει τη δηµιουργία νέων ταυτοτήτων και δε διαφοροποιεί τους χρήστες του µε 
βάση την ταυτότητά τους. Αποδεικνύουν όµως ότι ακόµα και αν ένα µεγάλο ποσοστό των 
χρηστών του δικτύου προσπαθήσουν να επηρεάσουν το αποτέλεσµα του αλγορίθµου 
πιστοποιώντας ο ένας χρήστης τον άλλο, δεν το πετυχαίνουν. Τέλος, αναφέρουν ότι µπορούν 
να αντιµετωπίσουν επιθέσεις αθώωσης, όπου ο αναξιόπιστος κόµβος ο οποίος έχει πολλές 
χαµηλές αξιολογήσεις τελικά αποχωρεί από το δίκτυο για να ξαναµπεί σε αυτό µε διαφορετική 
ταυτότητα. Το µοντέλο θέτει ως ελάχιστη τιµή για τις αξιολογήσεις, την τιµή που λαµβάνουν οι 
νέοι κόµβοι οι οποίοι εισέρχονται στο δίκτυο. Έτσι, ένας αναξιόπιστος κόµβος δε θα 
αποχωρήσει από το δίκτυο, αφού έτσι θα χάσει συγχρόνως όλες τις υπάρχουσες συνδέσεις του, 
οι οποίες θα του αποφέρουν µελλοντικά κέρδος. Όσον αφορά στις επιθέσεις αυτό-προώθησης, 
το µοντέλο TwoHop αγνοεί τις αξιολογήσεις που κάνουν οι ίδιοι οι κόµβοι για τους εαυτούς τους, 
πιστοποιώντας τις αξιολογήσεις µέσω ψηφιακών υπογραφών. Επίσης, το µοντέλο αναγνωρίζει, 
όπως είπαµε, τις ψευδείς αξιολογήσεις κακόβουλων κόµβων και µειώνει πολύ την τιµή 
εµπιστοσύνης τους ακόµα και αν αυτοί λάβουν κάποιες καλές αξιολογήσεις από άλλους 
κόµβους. Έτσι το µοντέλο αντιµετωπίζει αντιφατικές συµπεριφορές κακόβουλων κόµβων. 
Τέλος, αποδεικνύεται το µοντέλο εύρωστο και απέναντι σε επιθέσεις on-off, διατηρώντας και 
χρησιµοποιώντας τις κακές αξιολογήσεις που έχει λάβει κάποιος κόµβος κατά την κακόβουλη 
συµπεριφορά του περισσότερο χρόνο, µην επιτρέποντάς του να ανακτήσει την προηγούµενη 
τιµή εµπιστοσύνης του. 

 

4.3.18. Το µοντέλο των Prasad et al. 

Οι Prasad et al. [50] παρουσίασαν ένα δυναµικό σύστηµα υπολογισµού φήµης, σύµφωνα µε το 
οποίο η εµπιστοσύνη σε έναν οµότιµο κόµβο υπολογίζεται µε βάση την αξιοπιστία του κόµβου 
που παρέχει την πληροφορία για τον κόµβο αυτό, την ικανοποίησή του από τις συναλλαγές του 
µε αυτόν, το χρόνο κατά τον οποίο πραγµατοποιήθηκαν οι συναλλαγές αυτές ώστε να δοθεί 
µεγαλύτερο βάρος στις πιο πρόσφατες, αλλά και την οµοιότητά του µε τον κόµβο που αναζητά 
την τιµή της εµπιστοσύνης. 

Το µοντέλο αυτό µπορεί να χρησιµοποιηθεί σε οποιαδήποτε εφαρµογή ηλεκτρονικού 
εµπορίου στην οποία παρέχονται αρχεία και υπηρεσίες µεταξύ παρόχων και καταναλωτών. Ο 
µηχανισµός του απευθύνεται γενικά σε κοινότητες και επιτρέπει την αντιστάθµιση της φήµης, 
βασιζόµενος στο είδος της κοινότητας στην οποία ανήκει ο συγκεκριµένος κόµβος. 

Οι συγγραφείς έχουν µεριµνήσει για έναν µηχανισµό ο οποίος εντοπίζει και αποκλείει 
τυχόν αναδράσεις από κακόβουλους κόµβους, οι οποίοι είτε υπερβάλουν στις αναδράσεις τους 
προκειµένου να προωθήσουν ένα προϊόν, είτε τις υποβαθµίζουν δίνοντας και πάλι ψευδή τιµή 
ανάδρασης. Ο εντοπισµός τέτοιων κόµβων γίνεται όταν παρατηρούνται πολλές 
αλληλεπιδράσεις µε συγκεκριµένους οµότιµους πωλητές, ενώ οι τιµές ανάδρασης που δίνουν 
για τους πωλητές αυτούς είναι χαµηλές. Στις περιπτώσεις αυτές, οι τιµές των αναδράσεων που 
προέρχονται από τους κόµβους αυτούς εξαιρούνται. Επιπλέον, χρησιµοποιείται ένας 
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διορθωτικός µηχανισµός στην περίπτωση που οι αναδράσεις κακόβουλων κόµβων είναι 
πολλές, έτσι ώστε να µην επηρεάσουν κατά πολύ τη φήµη κάποιου κόµβου. Έτσι το µοντέλο 
είναι ανθεκτικό σε επιθέσεις κακολόγησης. 

Το µοντέλο αποφεύγει τις επιθέσεις αυτό-προώθησης κάποιου κακόβουλου κόµβου, 
αποκλείοντάς τον από τη διαδικασία υπολογισµού ή προώθησης της ανάδρασής του. Από την 
άλλη, το σύστηµα εντοπισµού των κακόβουλων κόµβων που κάνουν επιθέσεις κακολόγησης 
όταν στέλνουν αναδράσεις για άλλους κόµβους, εντοπίζει τους κόµβους αυτούς όταν διατηρούν 
σταθερά κακόβουλη συµπεριφορά. Το µοντέλο όµως αποτυγχάνει να εντοπίσει τους 
κακόβουλους κόµβους, οι οποίοι στέλνουν ψευδείς αρνητικές αναδράσεις για κόµβους στόχους 
αλλά έχουν καλές αναδράσεις από πωλητές, οπότε θεωρούνται αξιόπιστοι συνιστώντες, κάτι 
που δεν εντοπίζεται από τον τύπο που υπολογίζει τη φήµη ενός κακόβουλου κόµβου σε σχέση 
µε κάποιον άλλο συνιστώντα. Άρα είναι ευάλωτο σε επιθέσεις on-off. Όταν µάλιστα οι κόµβοι 
αυτοί συνεργάζονται µε κόµβους πωλητές, οι οποίοι δίνουν πάντα θετική ανάδραση για τους 
πρώτους όταν τους το ζητείται, οι κακόβουλοι κόµβοι πετυχαίνουν και επιθέσεις συνωµοσίας. 
Από την άλλη, µια επίθεση αντιφατικής συµπεριφοράς από κάποιο κακόβουλο κόµβο θα 
εµπόδιζε τους κόµβους από το να σχηµατίσουν κάποια άποψη για αυτόν. Σε καµία όµως 
περίπτωση δε θα επηρέαζε τη φήµη των υπόλοιπων κόµβων, αφού το µοντέλο δεν κάνει χρήση 
µηχανισµών ανταλλαγής και σύγκρισης φήµης. Τέλος, το µοντέλο δεν είναι ανθεκτικό σε 
επιθέσεις τύπου Sybil και αθώωσης, αφού δεν παρέχει µηχανισµούς ελέγχου και διαχείρισης 
ταυτοτήτων των οµότιµων κόµβων. 
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5. Συµπεράσµατα 

Το θέµα της εµπιστοσύνης στις µέρες µας έχει αναδειχθεί ιδιαίτερα λόγω της ανάγκης ύπαρξης 
ασφαλών συναλλαγών µεταξύ των οντοτήτων. Ειδικά η εξάπλωση της χρήσης του διαδικτύου 
και οι ποικίλες εφαρµογές που δηµιουργούνται καθηµερινά για το διαµοιρασµό αρχείων, την 
παροχή υπηρεσιών, τις ηλεκτρονικές αγοραπωλησίες και συναλλαγές, έχουν θέσει ως µείζον το 
ζήτηµα της αξιοπιστίας των οντοτήτων και τις σχέσεις εµπιστοσύνης µεταξύ τους. 

Με την παρούσα διατριβή, έγινε προσπάθεια να ερµηνευτεί η πολυδιάστατη έννοια της 
εµπιστοσύνης, χρησιµοποιώντας πολλούς τοµείς της σύγχρονης επιστήµης. Αναλύθηκαν τα 
χαρακτηριστικά της και ο τρόπος που χρησιµοποιείται για να οδηγήσει τελικά δύο οντότητες σε 
συνεργασία. Ακολούθησε η µεταφορά της έννοιας στον τοµέα των ηλεκτρονικών υπολογιστών 
και η χρήση της σε δίκτυα µέσω µοντέλων εµπιστοσύνης. 

Στη συνέχεια παρουσιάστηκαν κάποια από τα σηµαντικότερα µοντέλα εµπιστοσύνης 
που έχουν τυποποιήσει την έννοια της εµπιστοσύνης και έχουν µοντελοποιήσει τις διαδικασίες 
που ακολουθούνται για να διαπιστωθεί εάν µια οντότητα είναι καταρχήν αξιόπιστη και κατά 
δεύτερον, εάν µια συνεργασία µε την οντότητα αυτή θα έχει τα επιθυµητά αποτελέσµατα. Τα 
µοντέλα αυτά χρησιµοποιούν διάφορους µηχανισµούς και έχουν ιδιαίτερα χαρακτηριστικά, τα 
οποία τα κάνουν να ξεχωρίζουν από άλλα µοντέλα. Ο υπολογισµός της εµπιστοσύνης βάσει 
κοινών χαρακτηριστικών και προτιµήσεων, ο προσδιορισµός της φήµης µε χρήση των τριών 
διαστάσεών της, η χρήση της εντροπίας ως µέτρο αβεβαιότητας και η εφαρµογή των 
Μπεϋζιανών δικτύων για την αναπαράσταση των σχέσεων µεταξύ των οντοτήτων, αποτελούν 
µερικά από τα χαρακτηριστικά αυτά. 

Στην επόµενη ενότητα έγινε µια κριτική πάνω στα µοντέλα αυτά, βάσει τόσο των 
αποτελεσµάτων που παρουσίασαν οι ίδιοι οι ερευνητές από προσοµοιώσεις των µοντέλων 
τους, όσο και από τα σχόλια άλλων ερευνητών. Η κριτική αυτή όµως έπρεπε να επεκταθεί και 
στις απειλές που αντιµετωπίζουν τα µοντέλα αυτά από κακόβουλους συµµετέχοντες. Για το 
λόγο αυτό περιγράφτηκαν οι γνωστότερες επιθέσεις που µπορούν να πραγµατοποιήσουν 
κακόβουλες οντότητες και να απειλήσουν τη λειτουργία των µοντέλων εµπιστοσύνης, 
επηρεάζοντας κυρίως τις διαδικασίες προώθησης της εµπιστοσύνης µεταξύ των 
συµµετεχόντων. Από την ποιοτική αξιολόγηση των µοντέλων σε σχέση µε τις επιθέσεις αυτές, 
προέκυψε ο πίνακας 3, ο οποίος παρατίθεται στο τέλος. Στον πίνακα αυτόν τα µοντέλα 
εµπιστοσύνης κατατάχθηκαν σε διαβαθµίσεις ανάλογα µε την εκτιµώµενη ανθεκτικότητά τους 
στις επιθέσεις αυτές, σύµφωνα µε τα χαρακτηριστικά και τις δικλείδες ασφαλείας που 
ενσωµατώνουν. Χρησιµοποιήθηκαν τέσσερις διαβαθµίσεις, απόλυτη, µερική, ελάχιστη και 
µηδενική ανθεκτικότητα απέναντι στην εκάστοτε επίθεση. Στον πίνακα οι τέσσερις αυτές 

διαβαθµίσεις αναπαρίστανται µε τη βοήθεια των τιµών 0, 1, 2 και 3 αντίστοιχα. 

Όπως παρατηρούµε, τα περισσότερα µοντέλα αντιµετωπίζουν πλήρως την επίθεση της 
αυτό-προώθησης, µην επιτρέποντας σε µια οντότητα να εκφέρει άποψη για την τιµή 
εµπιστοσύνης που οι άλλες οντότητες πρέπει να της εκχωρήσουν. Μεγάλη επιτυχία σηµειώνουν 
επίσης και ως προς την αντιµετώπιση της επίθεσης αντιφατικής συµπεριφοράς, µιας και οι 
οντότητες αρκούνται συνήθως στις παρατηρήσεις τους και στον καθορισµό των τιµών 
εµπιστοσύνης που πραγµατοποιούν οι ίδιες για τις άλλες οντότητες και δεν µεταβάλλουν την 
εµπιστοσύνη που έχουν σε άλλες οντότητες να παρέχουν συστάσεις, όταν εκείνες έχουν 
διαφορετική άποψη για κάποια τρίτη οντότητα. Επιπλέον, τα περισσότερα µοντέλα 
αντιµετωπίζουν επαρκώς την επίθεση κακολόγησης, συνήθως εντοπίζοντας την κακόβουλη 
συµπεριφορά των επιτιθέµενων κόµβων και µειώνοντας την αξιοπιστία τους ως συνιστώντες. 

Λίγο µεγαλύτερο πρόβληµα παρουσιάζουν σχεδόν όλα τα µοντέλα κατά την 
αντιµετώπιση επιθέσεων on-off και αυτό γιατί οι επιτιθέµενες οντότητες καταφέρνουν να 
ανακτούν την πρότερη καλή τους φήµη όταν σταµατούν να έχουν κακόβουλη συµπεριφορά. Το 
µεγαλύτερο πρόβληµα των µοντέλων εµπιστοσύνης φαίνεται να είναι οι επιθέσεις συνωµοσίας. 
Σε αυτή την περίπτωση, οι κακόβουλες οντότητες σχηµατίζουν οµάδες µεταξύ τους και εκτελούν 
συγχρόνως πολλά είδη άλλων επιθέσεων, µην επιτρέποντας στα µοντέλα εµπιστοσύνης να 
αντιµετωπίσουν αποτελεσµατικά τέτοιες συντονισµένες ενέργειες. 
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Τέλος, τα περισσότερα µοντέλα εµφανίζονται ανοικτά απέναντι σε επιθέσεις τύπου Sybil 
και αθώωσης. Για το γεγονός αυτό όµως δεν ευθύνεται ο τρόπος διαχείρισης της εµπιστοσύνης 
που υιοθετεί κάθε µοντέλο, αλλά η απουσία µηχανισµών που θα πιστοποιούν και θα ελέγχουν 
τις ταυτότητες των οντοτήτων κατά την είσοδό τους στο εκάστοτε δίκτυο. Υπάρχουν βέβαια και 
µοντέλα εµπιστοσύνης, τα οποία προσφέρουν αντικίνητρα για τέτοιου είδους επιθέσεις, όπως η 
εκχώρηση της ελάχιστης τιµής εµπιστοσύνης που υπάρχει, όταν µια οντότητα εισέρχεται στο 
δίκτυο, έτσι ώστε να αποθαρρυνθεί να αποχωρήσει από αυτό προκειµένου να αυξήσει τη 
χαµηλή τιµή εµπιστοσύνης που έχει αποκτήσει. 

Όπως φαίνεται και από τα µοντέλα εµπιστοσύνης που περιγράψαµε, η εµπιστοσύνη 
καθεαυτή δεν είναι µετρήσιµο µέγεθος, αλλά µπορεί να µετρηθεί η αξία που αποκοµίζεται από 
αυτή. Μπορεί κάλλιστα να θεωρηθεί αγαθό, όπως είναι για παράδειγµα η ενηµέρωση. Η γνώση 
της όµως, µπορεί να βοηθήσει οντότητες κατά την εξέταση µιας πιθανής κατάστασης 
συνεργασίας, όπου οι διαθέσιµες πληροφορίες µπορεί να είναι λιγοστές. Σε καµία όµως 
περίπτωση µια οντότητα δεν πρέπει να εµπιστευτεί µια άλλη οντότητα ότι θα ενεργήσει µε έναν 
ορισµένο τρόπο, µόνο επειδή το λέει. Η εµπιστοσύνη πρέπει να πηγάζει από πρότερη εµπειρία 
µεταξύ των οντοτήτων ή τουλάχιστον η εµπειρία αυτή να προέρχεται από άλλες αξιόπιστες 
οντότητες. Από τις αξιολογήσεις των µοντέλων που περιγράψαµε προκύπτει ότι η απουσία 
εµφανών κυρώσεων για µια κακόβουλη συµπεριφορά ή αντίθετα, κινήτρων για µια αξιόπιστη 
συµπεριφορά, αφαιρεί το έναυσµα από µια οντότητα να συµπεριφέρεται αξιόπιστα. Η 
συνεργασία µπορεί να είναι αποδοτική, εάν όλοι οι συµµετέχοντες ενεργούν µε έντιµο τρόπο. 

Ακόµα όµως και αν κάποια οντότητα συµπεριφέρεται αξιόπιστα και έχει κερδίσει την 
εµπιστοσύνη των υπόλοιπων οντοτήτων του δικτύου, µπορεί να αλλάξει συµπεριφορά και να 
µετατραπεί σε κακόβουλη, πιθανόν γιατί άλλαξαν τα συµφέροντά της και τα οφέλη που θα 
αποκοµίσει από µια τέτοια συµπεριφορά θα είναι µεγαλύτερα απ’ ότι ήταν στην προηγούµενη 
κατάσταση, ή γιατί πολύ απλά η οντότητα αυτή ήταν από πάντα κακόβουλη, και περίµενε να 
ενεργήσει όταν έκρινε εκείνη ότι οι συνθήκες ήταν κατάλληλες. Έχοντας αυτό κατά νου 
µπορούµε να πούµε ότι τελικά, κανένα µοντέλο εµπιστοσύνης δεν µπορεί να εγγυηθεί ότι η 
εµπιστοσύνη που εκχωρείται στα µέλη του δικτύου στο οποίο εφαρµόζεται είναι και αυτή που 
πραγµατικά τους αντιστοιχεί κάθε στιγµή. Παρ’ όλ’ αυτά, σε ένα εχθρικό περιβάλλον όπου η 
εµπιστοσύνη είναι µικρή, το κέρδος που θα προκύψει από µια επιτυχηµένη συνεργασία και το 
οποίο υπερβαίνει κατά πολύ τη ζηµία που θα προκύψει εάν η συνεργασία αυτή αποτύχει, θα 
είναι εκείνο που τελικά θα ωθήσει τις οντότητες να συνεργαστούν και προοδευτικά να 
αναπτύξουν σχέσεις εµπιστοσύνης µεταξύ τους. 

 

 



 

 

                          Μοντέλα 

                       Επιθέσεων 

Μοντέλα 

Εµπιστοσύνης 

Αυτo-
προώθηση 

Κακολόγηση 
Αντιφατική 

συµπεριφορά 
Οn-off Συνωµοσία Sybil Αθώωση 

Marsh 0 0 0 2 0 3 3 

Levien - Aiken 0 3 0 2 2 1 1 

PGP 0 2 0 3 3 3 3 

Maurer 0 1 0 1 1 3 3 

Reiter - Stubblebine 0 1 0 1 1 0 0 

Jøsang 1 2 0 2 2 3 3 

eBay 0 1 2 2 3 0 0 

NICE 0 2 0 1 3 2 3 

Abdul-Rahman - Hailes 0 3 3 3 3 3 3 

EigenTrust 0 1 0 1 2 0 1 

Poblano 3 3 0 3 3 0 0 

Wang - Vassileva 0 2 3 2 3 3 3 

Sun et al. 0 1 2 0 2 3 3 

TrustMe 0 0 0 0 0 0 0 

Theodorakopoulos - Baras 0 0 0 0 2 3 3 

Regret 0 1 1 1 1 3 3 

TwoHop 0 0 0 0 0 1 0 

Prasad et al. 0 3 0 3 2 3 3 

 

Πίνακας 3: Ποιοτική αξιολόγηση των µοντέλων εµπιστοσύνης σε σχέση µε την ανθεκτικότητά τους στις επιθέσεις 
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