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ΠΔΡΗΛΖΦΖ 

Ζ κεραλή αλαδήηεζεο ηεο Google είλαη ε πην επξέσο ρξεζηκνπνηνχκελε θαζψο ηα 

απνηειέζκαηα πνπ επηζηξέθεη ζεσξνχληαη αμηφπηζηα θαη νξζά ζε ζρέζε κε ην 

αληηθείκελν ηεο αλαδήηεζεο. Ψζηφζν κε ηελ αχμεζε ηεο δεκνηηθφηεηαο ηεο κεραλήο 

αλαδήηεζεο ηεο Google έρνπλ απμεζεί θαη νη επηζέζεηο πάλσ ζε απηήλ. Ζ δηπισκαηηθή 

απηή εξγαζία ρσξίδεηαη ζε ηξία θεθάιαηα. Τν πξψην θεθάιαην είλαη εηζαγσγηθφ θαη 

αλαθέξεηαη ζηηο κεραλέο αλαδήηεζεο, ηα ιεηηνπξγηθά ηνπο κέξε θαη ηελ ηζηνξηθή 

δηαδξνκή ηνπο κέζα ζηνλ ρξφλν. Σην δεχηεξν θεθάιαην αλαιχεηαη ε δνκή ηεο 

ηερλνινγίαο ηεο κεραλήο αλαδήηεζεο ηεο Google, θαη πεξηγξάθεηαη ν αιγφξηζκνο πνπ 

ρξεζηκνπνηείηαη (PageRank) θαζψο θαη ε αξρηηεθηνληθή νιφθιεξνπ ηνπ κεραληζκνχ 

αλαδήηεζεο ηεο Google. Τέινο ζην ηξίην θεθάιαην έγηλε έξεπλα ζρεηηθή κε ηελ 

αζθάιεηα ηεο κεραλήο αλαδήηεζεο ηεο Google. Αλαθέξνληαη νη θπξηφηεξεο 

θαηαγεγξακκέλεο επηζέζεηο πνπ έρνπλ γίλεη θαη ζηελ ζπλέρεηα αλαιχνληαη νη ηερληθέο 

ηνπο. 
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ΚΔΦΑΛΑΗΟ 1 –ΔΗ΢ΑΓΧΓΗΚΟΗ ΟΡΟΗ 

Δηζαγωγή 

Πνιινί ζεσξνχλ ην δηαδίθηπν θαη ηνλ Παγθφζκην Ηζηφ (WWW) σο ην ζεκαληηθφηεξν 

κέζν ηαρείαο δηάδνζεο πιεξνθνξηψλ θαη σο ην παξάζπξν ζηνλ θπβεξλνρψξν. ΋κσο ν 

κεγάινο φγθνο ησλ πιεξνθνξηψλ έρεη δεκηνπξγήζεη έλα ζεκαληηθφ εξεπλεηηθφ 

πξφβιεκα. 

 

Τν δηαδίθηπν πεξηιακβάλεη θάζε είδνπο πιεξνθνξία θαη είλαη ίζσο ην πξψην κέξνο απφ 

ην νπνίν μεθηλά θάπνηνο ηελ αλαδήηεζε ζηνηρείσλ γηα νπνηνλδήπνηε θαη νηηδήπνηε : απφ 

ηελ αλαδήηεζε ελφο κνπζηθνχ αξρείνπ, κέρξη ηελ αλαδήηεζε άιισλ αλζξψπσλ θ.ν.θ. Τν 

δηαδίθηπν είλαη ε κεγαιχηεξε βηβιηνζήθε ηνπ θφζκνπ ηελ νπνία κπνξεί λα επηζθεθζεί ν 

θαζέλαο αλά πάζα ζηηγκή. Δχθνια ινηπφλ κπνξεί θάπνηνο λα ζεσξήζεη ην Web σο ηελ 

ηδαληθή βηβιηνζήθε φπνπ κπνξεί λα αλαδεηά θαη λα αλαθηά εχθνια θαη γξήγνξα ηηο 

πιεξνθνξίεο πνπ ηνλ ελδηαθέξνπλ. Τα πξάγκαηα βέβαηα δελ έρνπλ αθξηβψο έηζη. 

 

Απηφ νθείιεηαη ζην γεγνλφο φηη ην δηαδίθηπν είλαη ραψδεο εμαηηίαο ηεο εηεξνγελνχο 

αδφκεηεο θαη κε ινγνθξηζείζαο θχζεο ηνπ. Δίλαη αλνξγάλσην θαη άλαξρν, ρσξίο θαλέλα 

πξφηππν ηππνπνίεζεο. Σπλεπψο, αθελφο ν ηεξάζηηνο φγθνο ησλ πιεξνθνξηψλ, ν νπνίνο 

απμάλεηαη θαζεκεξηλά κε εληππσζηαθφ θαη αλεμέιεγθην ξπζκφ, αθεηέξνπ ε έιιεηςε 

νξγάλσζεο ησλ πιεξνθνξηψλ πνπ πεξηέρεη – εθφζνλ θαλείο δελ ην ειέγρεη – θαηά ηέηνην 

ηξφπν ψζηε λα εμαζθαιίδεηαη άκεζα θαη εχθνια ε πξφζβαζή ηνπο, δεκηνπξγνχλ 

πξνβιήκαηα ζηνπο ρξήζηεο φζνλ αθνξά ηνλ εληνπηζκφ θαη ηελ πξφζβαζε ησλ 

πιεξνθνξηψλ πνπ επηζπκνχλ. Τν δηαδίθηπν εμάιινπ, πεξηέρεη εθαηνληάδεο εθαηνκκχξηα 

ηζηνζειίδεο πνπ έρνπλ δεκηνπξγεζεί απφ απινχο ρξήζηεο, εηαηξείεο, νξγαληζκνχο θ.ιπ. , 

νη νπνίεο κέξα κε ηε κέξα απμάλνληαη φιν θαη πεξηζζφηεξν, ελψ απφ ηηο ήδε 

ππάξρνπζεο, άιιεο αιιάδνπλ ηνπνζεζία (δηεχζπλζε), άιιεο ηξνπνπνηνχληαη θαη άιιεο 

θαηαξγνχληαη ηειείσο. Δίλαη ζαθέο ινηπφλ, φηη ε ραξηνγξάθεζε ελφο ηέηνηνπ δηθηχνπ 

είλαη θάηη παξαπάλσ απφ δχζθνιε. Ζ πξαγκαηηθή πξφθιεζε βξίζθεηαη αθξηβψο ζηελ 
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επηινγή, ζηελ απνκφλσζε ηεο πνηνηηθήο πιεξνθνξίαο κέζα απφ ηνλ θπθεψλα ησλ 

εθαηνκκπξίσλ πιεξνθνξηψλ πνπ έρεη ν θαζέλαο ζήκεξα ζηε δηάζεζή ηνπ. 

Πξνθεηκέλνπ ινηπφλ λα ηθαλνπνηεζεί ε αλάγθε ησλ ρξεζηψλ ηνπ δηαδηθηχνπ, γηα ηνλ 

εληνπηζκφ θαη ηελ πξφζβαζε ησλ επηζπκεηψλ πιεξνθνξηψλ, αλαπηχρζεθαλ νη ιεγφκελεο 

«κεραλέο αλαδήηεζεο» (Search Engines), νη νπνίεο ζθνπφ έρνπλ ηε δηεπθφιπλζε κε ηελ 

ρξήζε είηε ζεκαηηθψλ θαηαιφγσλ είηε θάπνησλ ιέμεσλ ή θξάζεσλ-θιεηδηψλ (key words) 

γηα ηνλ εληνπηζκφ ηνπο. 

 

1.1 ΜΖΥΑΝΔ΢ ΑΝΑΕΖΣΖ΢Ζ΢ 

Οη κεραλέο αλαδήηεζεο είλαη πξνγξάκκαηα πνπ επηηξέπνπλ ηελ αλαδήηεζε κε ιέμεηο-

θιεηδηά (keywords) ζε ηεξάζηηεο βάζεηο δεδνκέλσλ. Απηέο νη βάζεηο δεδνκέλσλ 

πεξηέρνπλ αληίγξαθα εθαηνκκπξίσλ ηζηνζειίδσλ ηνπ World Wide Web πνπ ζπιιέγνληαη 

απηφκαηα απφ εηδηθά πξνγξάκκαηα, ηα νπνία κπνξεί λα έρνπλ δηάθνξεο νλνκαζίεο 

(spider, crawler, robot θ.α.), αιιά εθηεινχλ νπζηαζηηθά ηελ ίδηα εξγαζία. Έηζη ινηπφλ, 

κηα κεραλή αλαδήηεζεο απνηειείηαη απφ ηξία βαζηθά κέξε[1] : 

 

 ●  Σνλ Spider (ή Crawler ή Robot): έλα εηδηθφ απηφκαην πξφγξακκα πνπ 

επηζθέπηεηαη ηζηνζειίδεο, ηηο «δηαβάδεη» θαη έπεηηα αθνινπζεί ηηο ππεξζπλδέζεηο 

(hyperlinks) ησλ ηζηνζειίδσλ απηψλ πξνο άιιεο ηζηνζειίδεο. Καηά θαηξνχο (π.ρ. κία 

θνξά ην κήλα) ν spider επηζηξέθεη ζηηο ηζηνζειίδεο πνπ έρεη ήδε επηζθεθηεί ςάρλνληαο 

γηα αιιαγέο. [1] 

 

● Σν Δπξεηήξην (Index): κία ηεξάζηηα βάζε δεδνκέλσλ πνπ πεξηέρεη αληίγξαθα 

φισλ ησλ ηζηνζειίδσλ πνπ επηζθέθηεθε θαη «δηάβαζε» ν spider. ΋ηαλ ν spider 

αλαθαιχςεη αιιαγέο ζε θάπνηεο ηζηνζειίδεο, ηφηε ελεκεξψλνληαη θαη ηα αληίγξαθα ζην 

επξεηήξην. Βέβαηα, ην ηη αθξηβψο αληηγξάθεη ζην επξεηήξην ν spider εμαξηάηαη απφ θάζε 

κεραλή αλαδήηεζεο. Οη πεξηζζφηεξεο αμηφινγεο κεραλέο δηαζέηνπλ ην πιήξεο θείκελν 

ησλ ηζηνζειίδσλ ζην επξεηήξηφ ηνπο, ππάξρνπλ φκσο θαη θάπνηεο πνπ επξεηεξηάδνπλ 

κφλν ηνλ ηίηιν κηαο ηζηνζειίδαο θαη ηηο πξψηεο γξακκέο θεηκέλνπ. [1] 
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● Σνλ κεραληζκό αλαδήηεζεο: ην πξφγξακκα πνπ εξεπλάεη ην επξεηήξην γηα λα 

βξεη ηζηνζειίδεο πνπ ηαηξηάδνπλ ζηηο ιέμεηο-θιεηδηά ηεο αλαδήηεζεο πνπ έζεζε ν 

ρξήζηεο. Σπλήζσο ηεξαξρεί ηα απνηειέζκαηα ηεο αλαδήηεζεο κε βάζε θάπνηα θξηηήξηα. 

Οη κεραλέο αλαδήηεζεο έρνπλ δηθέο ηνπο ηζηνζειίδεο ζην δηαδίθηπν. Φξεκαηνδνηνχληαη 

κε δηαθεκίζεηο θαη έηζη πξνζθέξνπλ ηηο ππεξεζίεο ηνπο ζηνπο ρξήζηεο δσξεάλ. Σε 

εηδηθά πεδία (search forms) ν ρξήζηεο κπνξεί λα πιεθηξνινγεί ηηο ιέμεηο-θιεηδηά πξνο 

αλαδήηεζε θαη ε κεραλή αλαδήηεζεο επηζηξέθεη ηα απνηειέζκαηα: ηνπο ηίηινπο 

ηζηνζειίδσλ, ζπλήζσο κε έλα κηθξφ απφζπαζκα ηνπ θεηκέλνπ ηεο ηζηνζειίδαο (ή 

ζπαληφηεξα κία κηθξή πεξηγξαθή), θαζψο θαη κε κία ππεξζχλδεζε πνπ νδεγεί ζε απηήλ. 

[1] 

Οη πεξηζζφηεξεο κεραλέο αλαδήηεζεο πξνζθέξνπλ επίζεο θαηαιφγνπο ηζηνζειίδσλ 

νξγαλσκέλνπο ζε ζεκαηηθέο ελφηεηεο, ζηνπο νπνίνπο ν ρξήζηεο κπνξεί λα πινεγεζεί 

αλαδεηψληαο θάηη πνπ ηνλ ελδηαθέξεη. Δπίζεο, πνιιέο κεραλέο αλαδήηεζεο πξνζθέξνπλ 

κία ζεηξά απφ άιιεο ππεξεζίεο, φπσο δσξεάλ e-mail, chat, εηδήζεηο, ρξεκαηηζηήξην, 

θαηξφο θιπ., νη νπνίεο νπζηαζηηθά δελ έρνπλ θακία ζρέζε κε ηελ ιεηηνπξγία ησλ 

κεραλψλ αλαδήηεζεο, αιιά ζθνπεχνπλ ζην λα πξνζειθχνπλ επηζθέπηεο ζηηο ζειίδεο 

ηνπο. [1] 

 

Απφ ηα δχν απηά ηειεπηαία ραξαθηεξηζηηθά πξνθχπηνπλ δχν «ππαξμηαθά» εξσηήκαηα 

γηα ηηο ηζηνζειίδεο ησλ ζεκεξηλψλ ππεξεζηψλ αλαδήηεζεο ζην δηαδίθηπν: κεραλή 

αλαδήηεζεο ή ζεκαηηθόο θαηάινγνο, κεραλή αλαδήηεζεο ή πύιε.[1] 

 

1.2 ΜΖΥΑΝΖ ΑΝΑΕΖΣΖ΢Ζ΢ Ζ΄ ΘΔΜΑΣΗΚΟ΢ 

ΚΑΣΑΛΟΓΟ΢ 

Οη ζεκαηηθνί θαηάινγνη είλαη ζπιινγέο απφ ππεξζπλδέζεηο, νη νπνίεο είλαη 

θαηεγνξηνπνηεκέλεο ζε ζεκαηηθέο ελφηεηεο θαη ππνελφηεηεο αλάινγα κε ην πεξηερφκελν 

ησλ ηζηνζειίδσλ ζηηο νπνίεο νδεγνχλ. Δλίνηε έλαο ζεκαηηθφο θαηάινγνο κπνξεί λα 

δηαζέηεη θαη πεξηγξαθέο ή ζρνιηαζκφ απηψλ ησλ ηζηνζειίδσλ. Ζ ζπιινγή θαη 

θαηεγνξηνπνίεζε ησλ ηζηνζειίδσλ γίλεηαη απφ εμεηδηθεπκέλν πξνζσπηθφ. Οη εκπνξηθνί 

ζεκαηηθνί θαηάινγνη δελ αμηνινγνχλ ην πεξηερφκελν ησλ ηζηνζειίδσλ, απιά ηηο 
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θαηαηάζζνπλ ζε ζεκαηηθέο θαηεγνξίεο, ζε αληίζεζε κε ηνπο αθαδεκαϊθνύο ή 

επαγγεικαηηθνύο ζεκαηηθνχο θαηαιφγνπο πνπ ρξεζηκνπνηνχλ ζπγθεθξηκέλα θξηηήξηα 

επηινγήο γηα ηηο ηζηνζειίδεο πνπ πεξηιακβάλνπλ. [1] 

 

Ζ αιήζεηα είλαη φηη δελ ππάξρνπλ ζαθείο δηαρσξηζηηθέο γξακκέο πνπ λα δηαθξίλνπλ 

πνιιέο απφ ηηο ζεκεξηλέο ππεξεζίεο αλαδήηεζεο ζε κεραλέο αλαδήηεζεο ή ζεκαηηθνχο 

θαηαιφγνπο. Γηα ηνλ απιφ ιφγν φηη ζηελ ίδηα ηζηνζειίδα ζπλππάξρνπλ κία κεραλή 

αλαδήηεζεο θαη έλαο ζεκαηηθφο θαηάινγνο. Τν πεξηερφκελν ηνπ ζεκαηηθνχ θαηαιφγνπ 

κπνξεί λα εξεπλεζεί απφ ηνλ κεραληζκφ αλαδήηεζεο, φπσο θαη ην επξεηήξην, είηε 

μερσξηζηά απφ απηφ είηε ηαπηφρξνλα. Δπίζεο, θαη νη πεξηζζφηεξνη θαζαξά ζεκαηηθνί 

θαηάινγνη δηαζέηνπλ έλαλ κεραληζκφ αλαδήηεζεο γηα λα κπνξεί λα εξεπλεζεί κε ιέμεηο-

θιεηδηά ην πεξηερφκελφ ηνπο (θαηεγνξίεο, ππεξζπλδέζεηο, πεξηγξαθέο, φρη φκσο ην 

πιήξεο θείκελν ησλ ηζηνζειίδσλ). Σηελ νπζία, ινηπφλ, νη πεξηζζφηεξεο ζχγρξνλεο 

ππεξεζίεο αλαδήηεζεο ζην δηαδίθηπν είλαη πβξηδηθέο κνξθέο κεηαμχ κεραλήο 

αλαδήηεζεο θαη ζεκαηηθνχ θαηαιφγνπ.[1] 

 

1.3 ΜΖΥΑΝΖ ΑΝΑΕΖΣΖ΢Ζ΢ Ζ΄ ΠΤΛΖ 

Οη κέξεο ζηηο νπνίεο έλαο ρξήζηεο κπνξνχζε λα δηαθξίλεη κε ηελ πξψηε καηηά κία 

κεραλή αλαδήηεζεο απφ κία πχιε έρνπλ ζίγνπξα παξέιζεη. Οη πύιεο (portals) είλαη 

δηθηπαθνί ηφπνη πνπ πξνζθέξνπλ κία πνηθηιία ππεξεζηψλ (εηδεζενγξαθία, 

ρξεκαηηζηήξην, θαηξφο, chat, e-mail, ιεμηθφ, κεηαηξνπέα λνκηζκάησλ, ζεκαηηθφ 

θαηάινγν ηζηνζειίδσλ, κεραληζκφ αλαδήηεζεο, ππεξζπλδέζεηο θιπ.) θαη θηινδνμνχλ λα 

είλαη νη πξψηεο ηζηνζειίδεο πνπ ζα επηζθέπηεηαη ν ρξήζηεο κφιηο κπαίλεη ζην Internet. 

[1] 

Με ηνλ θαηξφ φιν θαη πεξηζζφηεξεο κεραλέο αλαδήηεζεο άξρηζαλ λα ελζσκαηψλνπλ ζηηο 

ηζηνζειίδεο ηνπο ηέηνηνπ είδνπο ππεξεζίεο πξνθεηκέλνπ λα είλαη απηέο πνπ ζα 

πξνζειθχνπλ ηνπο επηζθέπηεο. Απφ ηελ άιιε, πνιιέο απφ ηηο λεψηεξεο πχιεο έρνπλ 

ζρεδηάζεη ηηο ηζηνζειίδεο ηνπο κε βάζε ηηο ζειίδεο δεκνθηιψλ κεραλψλ αλαδήηεζεο, ελψ 

φιεο νη πχιεο δηαζέηνπλ πιένλ έλαλ κεραληζκφ αλαδήηεζεο γηα ηηο ηζηνζειίδεο θαη ηνλ 

ζεκαηηθφ ηνπο θαηάινγν ή πξνζθέξνπλ ηηο ππεξεζίεο κίαο ή πεξηζζνηέξσλ κεραλψλ 

αλαδήηεζεο κέζα απφ ηηο ζειίδεο ηνπο. [1] 
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Έηζη, αλ θαη ε νπζία ησλ κεραλψλ αλαδήηεζεο παξακέλεη ε ίδηα (ε ζπιινγή θαη 

αλαδήηεζε ηζηνζειίδσλ), ν ζθιεξφο αληαγσληζκφο ζην δηαδίθηπν απαηηεί φρη κφλν ηελ 

βειηίσζε ηεο ιεηηνπξγίαο ηνπο, αιιά θαη ηνλ εκπινπηηζκφ ησλ ηζηνζειίδσλ ηνπο κε φιν 

θαη πεξηζζφηεξα ραξαθηεξηζηηθά θαη ππεξεζίεο πνπ ζα πξνζειθχνπλ ηνπο ρξήζηεο ηνπ 

Internet.[1] 

 

1.4 ΜΔΣΑΜΖΥΑΝΔ΢ ΑΝΑΕΖΣΖ΢Ζ΢ 

Οη κεραλέο αλαδήηεζεο κπνξνχλ λα δηαρσξηζηνχλ ζε κεραλέο αλαδήηεζεο κε θαη ρσξίο 

ζεκαηηθφ θαηάινγν. Ψζηφζν, κία πην νπζηαζηηθή δηάθξηζε είλαη απηή ζε απιέο κεραλέο 

αλαδήηεζεο θαη ζε κεηακεραλέο αλαδήηεζεο. [1] 

 

Σε αληίζεζε κε ηηο απιέο κεραλέο αλαδήηεζεο, νη νπνίεο ρξεζηκνπνηνχλ έλαλ spider γηα 

λα ζπγθεληξψζνπλ κηα δηθή ηνπο βάζε δεδνκέλσλ, νη κεηακεραλέο δελ δηαζέηνπλ δηθφ 

ηνπο επξεηήξην, αιιά αληινχλ ηα απνηειέζκαηά ηνπο απφ ηα επξεηήξηα άιισλ κεραλψλ 

αλαδήηεζεο. Οη κεηακεραλέο ζηέιλνπλ ηηο ιέμεηο-θιεηδηά ηαπηφρξνλα ζε κία ζεηξά απφ 

πξνθαζνξηζκέλεο κεραλέο αλαδήηεζεο (ή θαη ζεκαηηθνχο θαηαιφγνπο) θαη παξνπζηάδνπλ 

έλα κέξνο απφ ηα απνηειέζκαηα ηεο θάζε κίαο. Καζψο ν κεραληζκφο ησλ κεηακεραλψλ 

παξακέλεη ιίγν ρξφλν ζε θάζε βάζε δεδνκέλσλ αλαθηά ζπρλά κφλν ην 10% ησλ 

απνηειεζκάησλ απφ θάζε βάζε. [1] 

 

Σε γεληθέο γξακκέο ε ρξήζε ησλ κεηακεραλψλ ελδείθλπηαη γηα απιέο αλαδεηήζεηο (έλαο 

φξνο ή κία θξάζε), γηα λα δηαπηζηψζνπκε αλ θάπνηνο φξνο έρεη ηα αλακελφκελα 

απνηειέζκαηα ή γηα λα εμνηθνλνκήζνπκε ρξφλν απνθεχγνληαο λα επηζθεθηνχκε 

δηαδνρηθά πνιιέο κεραλέο. Απφ ηελ άιιε αλ κία αλαδήηεζε πεξηέρεη πεξηζζφηεξεο 

ιέμεηο-θιεηδηά ή έρεη πνιχπινθε ινγηθή (ινγηθή ησλ ηειεζηψλ) είλαη πνιχ πηζαλφ λα 

ραζεί έλα κεγάιν κέξνο ησλ απνηειεζκάησλ, γηαηί δελ έρνπλ φιεο νη κεραλέο 

αλαδήηεζεο ην ίδην πξσηφθνιιν αλαδήηεζεο, δελ ππνζηεξίδνπλ δειαδή φιεο νη κεραλέο 

ηελ ίδηα ινγηθή εηζαγσγήο φξσλ.[1] 

 

 



Παλεπηζηήκην Πεηξαηψο- Τκήκα Χεθηαθψλ Σπζηεκάησλ 

Γηπισκαηηθή Δξγαζία κε ζέκα «Αζθάιεηα ζηελ κεραλή αλαδήηεζεο ηεο Google» 

 

Μισιχρόνης Γεώργιος Σελίδα 10 
 

1.5 ΚΡΗΣΖΡΗΑ ΗΔΡΑΡΥΖ΢Ζ΢ ΑΠΟΣΔΛΔ΢ΜΑΣΧΝ 

Σε αληίζεζε κε ηνπο αλζξψπνπο νη κεραλέο αλαδήηεζεο δελ δηαζέηνπλ θξίζε ή εκπεηξία 

ζηελ νπνία λα ζηεξηρηνχλ γηα ηελ ηεξάξρεζε ησλ απνηειεζκάησλ κηαο αλαδήηεζεο. 

Δίλαη φκσο ζε ζέζε λα ηεξαξρνχλ ηα απνηειέζκαηα ππνινγίδνληαο ηελ ζπλάθεηα, ην 

πνζνζηφ δειαδή πνπ δείρλεη πφζν ζρεηηθφ είλαη ην πεξηερφκελν κηαο ηζηνζειίδαο κε ηηο 

ιέμεηο-θιεηδηά ηεο αλαδήηεζεο, αθνινπζψληαο κία ζεηξά απφ θαλφλεο, γλσζηνχο σο 

αιγόξηζκνπο. [1] 

 

Πψο αθξηβψο δνπιεχεη ν αιγφξηζκνο κηαο ζπγθεθξηκέλεο κεραλήο αλαδήηεζεο είλαη 

εκπνξηθφ κπζηηθφ, ζε γεληθέο γξακκέο φκσο, νη δχν θπξηφηεξνη θαλφλεο πνπ 

αθνινπζνχληαη απφ φιεο ηηο κεραλέο αλαδήηεζεο γηα ηελ ηεξάξρεζε ησλ 

απνηειεζκάησλ, αθνξνχλ ζηελ ηνπνζεζία θαη ηελ ζπρλόηεηα ησλ ιέμεσλ-θιεηδηψλ 

κέζα ζε κία ηζηνζειίδα. Έηζη, ζεσξνχληαη πην ζρεηηθέο νη ηζηνζειίδεο πνπ πεξηέρνπλ ηνλ 

φξν ηεο αλαδήηεζεο ζηνλ ηίηιν, ζηελ πξψηε επηθεθαιίδα ή ζηηο πξψηεο παξαγξάθνπο 

θεηκέλνπ. Δπίζεο κεγάιε ζεκαζία έρεη ε ζπρλφηεηα κε ηελ νπνία εκθαλίδνληαη νη φξνη 

ηεο αλαδήηεζεο ζε κία ηζηνζειίδα ζε ζρέζε κε άιιεο ιέμεηο. [1] 

  

Σε αληίζεζε κε απηφ πνπ πηζηεχνπλ πνιινί ζρεδηαζηέο ηζηνζειίδσλ, ηα meta tags
1
 

(εληνιέο ηεο γιψζζαο πξνγξακκαηηζκνχ HTML) δελ είλαη απηά πνπ εμαζθαιίδνπλ κηα 

πςειή ζέζε ζηελ ηεξάξρεζε ησλ απνηειεζκάησλ. Υπάξρνπλ κάιηζηα κεραλέο 

αλαδήηεζεο πνπ δελ ηα «δηαβάδνπλ» θαλ. Αθφκε θαη απφ απηέο πνπ ην θάλνπλ, δελ ηνπο 

δίλνπλ φιεο ηελ ίδηα βαξχηεηα. Απηφ γηαηί ηα meta tags είλαη εχθνιν λα παξαπνηεζνχλ 

ζπρλά απφ θηιφδνμνπο ζρεδηαζηέο ηζηνζειίδσλ. Απηή ε πξαθηηθή παξαπνίεζεο ησλ 

ηζηνζειίδσλ απφ νξηζκέλνπο ζρεδηαζηέο, νη νπνίνη αλαθαιχπηνπλ ζπλέρεηα θαηλνχξηα 

θφιπα γηα λα μεγεινχλ ηηο κεραλέο αλαδήηεζεο, νλνκάδεηαη spamming (ή spamdexing 

ή spoofing). [1] 

Πξνθεηκέλνπ λα αληηκεησπίζνπλ απηή ηελ πξαθηηθή νη κεραλέο αλαδήηεζεο βειηηψλνπλ 

ζπλερψο ηηο ηερληθέο πξνζδηνξηζκνχ ζπλάθεηαο ρξεζηκνπνηψληαο κία ζεηξά απφ 

                                                
1 Μηα εηδηθή HTML εηηθέηα πνπ παξέρεη πιεξνθνξίεο γηα κηα ηζηνζειίδα. Σε αληίζεζε κε ηηο θαλνληθέο HTML 
εηηθέηεο, ηα meta tags δελ επεξεάδνπλ ην πψο ζα εκθαλίδεηαη ε ηζηνζειίδα. Αληίζεηα παξέρνπλ πιεξνθνξίεο, φπσο ην 
πνηφο δεκηνχξγεζε ηελ ηζηνζειίδα, πφζν ζπρλά ελεκεξψλεηαη, ηη πεξηερφκελν έρεη ε ηζηνζειίδα θαη πνηέο ιέμεηο-
θιεηδηά αληηπξνζσπεχνπλ ην πεξηερφκελν ηεο ζειίδαο.  
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επηπιένλ θξηηήξηα γηα ηελ ηεξάξρεζε ησλ απνηειεζκάησλ. Έλα απφ απηά είλαη ε 

αλάιπζε ππεξζπλδέζεωλ. Αλαιχνληαο πσο νη ηζηνζειίδεο ζπλδένληαη κεηαμχ ηνπο, ε 

κεραλή αλαδήηεζεο κπνξεί λα πξνζδηνξίζεη ην ζέκα κηαο ζειίδαο θαη πφζν ζεκαληηθή 

ζεσξείηαη. Έλα δεχηεξν θξηηήξην είλαη ε δεκνηηθόηεηα κηαο ηζηνζειίδαο, δειαδή πφζεο 

επηζθέςεηο δέρεηαη κία ηζηνζειίδα γηα κία ζπγθεθξηκέλε αλαδήηεζε. [1] 

 

Παξάιιεια, νη κεραλέο αλαδήηεζεο ρξεζηκνπνηνχλε δηάθνξεο ηερληθέο γηα λα 

αλαθαιχπηνπλ πξνζπάζεηεο παξαπνίεζεο απφ ζρεδηαζηέο ηζηνζειίδσλ, πνπ ζέινπλ λα 

πεηχρνπλ πςειέο ζέζεηο ζηελ ηεξάξρεζε ησλ απνηειεζκάησλ. Σε νξηζκέλεο πεξηπηψζεηο 

κπνξεί θαη λα ζβήζνπλ ηηο ζπγθεθξηκέλεο ηζηνζειίδεο απφ ηα επξεηήξηά ηνπο, ηδηαίηεξα 

εθφζνλ δερηνχλ παξάπνλα απφ ηνπο ρξήζηεο ηνπο, πνπ πέθηνπλ «ζχκαηα» κηαο ηέηνηαο 

απάηεο. [1] 

 

Παξ’ φια απηά ν ρξήζηεο δελ κπνξεί (θαη δελ πξέπεη) λα έρεη απφιπηε εκπηζηνζχλε ζηελ 

ηεξάξρεζε ησλ απνηειεζκάησλ ζχκθσλα κε ην πνζνζηφ ζπλάθεηαο. ΋ρη κφλν γηαηί ζα 

ππάξρνπλ πάληα άζρεηεο ηζηνζειίδεο πνπ ζα παξνπζηάδνληαη ζηα απνηειέζκαηα, αιιά 

γηαηί ε αλζξψπηλε ινγηθή είλαη πνιχ πην ζχλζεηε απφ ηνλ αιγφξηζκν πνπ ρξεζηκνπνηεί 

κία κεραλή αλαδήηεζεο. Έηζη, κπνξεί ην ζπγθεθξηκέλν πξάγκα πνπ δεηάεη ν ρξήζηεο λα 

βξίζθεηαη πνιχ πην ρακειά ζηελ ηεξάξρεζε ησλ απνηειεζκάησλ.[1] 

 

1.6 Ζ ΛΟΓΗΚΖ ΣΧΝ ΣΔΛΔ΢ΣΧΝ (BOOLEAN LOGIC) 

Δμίζνπ ζεκαληηθή κε ηελ επηινγή ησλ ζσζηψλ φξσλ είλαη θαη ν ζσζηφο ζπλδπαζκφο 

ηνπο, πνπ κπνξεί λα απμήζεη θαηαθφξπθα ηελ απνηειεζκαηηθφηεηα κηαο αλαδήηεζεο. Ζ 

ινγηθή ηωλ ηειεζηώλ (Boolean logic) είλαη κία κέζνδν πνπ επηηξέπεη ηνλ ζπλδπαζκφ 

φξσλ ζε κία αλαδήηεζε ρξεζηκνπνηψληαο ινγηθέο πξάμεηο κε ηειεζηέο ηηο ιέμεηο and, or, 

not θαη near. [1] 

 

Ζ ρξήζε ηνπ ηειεζηή and ζε έλαλ ζπλδπαζκφ ιέμεσλ νδεγεί ζηελ αλάθηεζε κφλν 

ηζηνζειίδσλ πνπ πεξηέρνπλ φινπο ηνπο φξνπο ηεο αλαδήηεζεο. Απηφ επηηξέπεη λα 

δηελεξγνχληαη αθξηβείο αλαδεηήζεηο, ελψ παξάιιεια κεηψλεη ζεκαληηθά ηνλ αξηζκφ ησλ 

απνηειεζκάησλ πνπ πξέπεη λα εξεπλήζεη ν ρξήζηεο. Μεξηθέο κεραλέο δελ δέρνληαη ηνλ 
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ηειεζηή and, αιιά επηηξέπνπλ ηελ ρξήζε ηνπ ινγηθνχ ζπκβφινπ + πνπ ηζνδπλακεί κε ην 

and. Υπάξρνπλ κεραλέο πνπ δέρνληαη θαη ηα δχν, ελψ άιιεο απαηηνχλ κφλν ηελ ρξήζε 

ηνπ ηειεζηή and. Σπγθεθξηκέλεο κεραλέο ηνλ δέρνληαη κφλν φηαλ είλαη γξακκέλνο κε 

θεθαιαία γξάκκαηα. [1] 

 

Ζ ρξήζε ηνπ ηειεζηή or ζε έλαλ ζπλδπαζκφ ιέμεσλ νδεγεί ζηελ αλάθηεζε ηζηνζειίδσλ 

πνπ πεξηέρνπλ νπνηνλδήπνηε απφ ηνπο φξνπο ηεο αλαδήηεζεο. Βέβαηα, απηφ νδεγεί ζε 

έλαλ κεγάιν αξηζκφ απνηειεζκάησλ. Γηα ην ιφγν απηφ ε ρξήζε ηνπ ηειεζηή or 

ζπλίζηαηαη κφλν ζηελ αλαδήηεζε ζπλψλπκσλ φξσλ, ζηελ πεξίπησζε δειαδή πνπ απηφ 

πνπ δεηάεη ν ρξήζηεο κπνξεί λα εκθαλίδεηαη ζηηο ηζηνζειίδεο ηνπ World Wide Web κε 

δηάθνξεο νλνκαζίεο. Πνιιέο κεραλέο πξαγκαηνπνηνχλ κία ηέηνηα αλαδήηεζε φηαλ ν 

ρξήζηεο αθήλεη θελά αλάκεζα ζηηο ιέμεηο, ελψ άιιεο απαηηνχλ ηελ ρξήζε ηνπ ηειεζηή 

or. Σπγθεθξηκέλεο κεραλέο πάιη ηνλ δέρνληαη κφλν φηαλ είλαη γξακκέλνο κε θεθαιαία 

γξάκκαηα. Απαηηείηαη πξνζνρή βέβαηα, γηαηί ππάξρνπλ θαη κεραλέο αλαδήηεζεο πνπ 

αληηιακβάλνληαη ην θελφ αλάκεζα ζηηο ιέμεηο σο ηνλ ηειεζηή and. [1] 

 

Ζ ρξήζε ηνπ ηειεζηή not ζε έλαλ ζπλδπαζκφ ιέμεσλ νδεγεί ζηελ αλάθηεζε 

ηζηνζειίδσλ πνπ πεξηέρνπλ έλαλ ζπγθεθξηκέλν φξν, αιιά δελ πεξηέρνπλ θάπνηεο άιιεο 

ιέμεηο πνπ επηιέγεη ν ρξήζηεο. Ο ηειεζηήο not βνεζάεη ζηνλ πεξηνξηζκφ ησλ 

απνηειεζκάησλ, απνθιείνληαο θάπνηνπο φξνπο πνπ δηεπξχλνπλ πνιχ ην πεδίν ηεο 

αλαδήηεζεο, απνηειεί σζηφζν δίθνπν καραίξη, γηαηί κπνξεί λα νδεγήζεη ζηνλ 

απνθιεηζκφ νξηζκέλσλ ρξήζηκσλ γηα ηνλ ρξήζηε ηζηνζειίδσλ. Μεξηθέο κεραλέο δελ 

δέρνληαη ηνλ ηειεζηή not, αιιά επηηξέπνπλ ηελ ρξήζε ηνπ ινγηθνχ ζπκβφινπ – πνπ 

ηζνδπλακεί κε ην not. Υπάξρνπλ κεραλέο πνπ δέρνληαη θαη ηα δχν, ελψ άιιεο απαηηνχλ 

ηελ ρξήζε ηνπ ηειεζηή not. Σπγθεθξηκέλεο κεραλέο πάιη ηνλ δέρνληαη κφλν φηαλ είλαη 

γξακκέλνο κε θεθαιαία γξάκκαηα. [1] 

 

Ζ ρξήζε ηνπ ηειεζηή εγγύηεηαο (proximity operator) near ζε έλαλ ζπλδπαζκφ ιέμεσλ 

νδεγεί ζηελ αλάθηεζε ηζηνζειίδσλ νη νπνίεο φρη κφλν πεξηέρνπλ φινπο ηνπο φξνπο ηεο 

αλαδήηεζεο, αιιά νη φξνη απηνί βξίζθνληαη θνληά ν έλαο ζηνλ άιιν κέζα ζην θείκελν 

ηεο ηζηνζειίδαο. Βέβαηα, ε ρξήζε ηνπ near δελ ζπλίζηαηαη γηα πάλσ απφ δχν ιέμεηο. 
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Δπίζεο, νη κεραλέο πνπ ππνζηεξίδνπλ ηελ ρξήζε ηνπ ηειεζηή near είλαη πνιχ ιίγεο. Ζ 

εγγχηεηα ησλ φξσλ νξίδεηαη ζε ιέμεηο θαη δηαθέξεη απφ κεραλή ζε κεραλή. Υπάξρνπλ 

θαη κεραλέο βέβαηα πνπ επηηξέπνπλ ζηνλ ίδην ηνλ ρξήζηε λα θαζνξίζεη ηνλ αξηζκφ ησλ 

ιέμεσλ (ρξεζηκνπνηψληαο ηελ θάζεην / κεηά ην near θαη έλα λνχκεξν ηεο επηινγήο ηνπ). 

Πνιιέο κεραλέο αλαδήηεζεο δίλνπλ επίζεο ηε δπλαηφηεηα ζηνλ ρξήζηε λα 

πξαγκαηνπνηήζεη πην πνιχπινθεο αλαδεηήζεηο ρξεζηκνπνηψληαο έλαλ ζπλδπαζκφ ησλ 

ηειεζηψλ κε παξελζέζεηο. Απηή ε δπλαηφηεηα σζηφζν πξέπεη λα ρξεζηκνπνηείηαη κε 

θεηδψ, θαζψο κπνξεί λα παξνπζηάζεη ιαλζαζκέλα απνηειέζκαηα. Δηδηθά γηα ηνλ αξράξην 

ρξήζηε ησλ κεραλψλ αλαδήηεζεο είλαη πξνηηκφηεξν θαη πην απνηειεζκαηηθφ λα 

ρξεζηκνπνηήζεη ηηο ζσζηέο ιέμεηο-θιεηδηά ζε ζπλδπαζκφ κε θάπνηνλ απφ ηνπο ηειεζηέο 

παξά κία πεξίπινθε αλαδήηεζε κε παξελζέζεηο.[1] 

 

1.7 ΛΔΗΣΟΤΡΓΗΚΑ ΜΔΡΖ ΜΖΥΑΝΧΝ ΑΝΑΕΖΣΖ΢Ζ΢ 

Μία κεραλή αλαδήηεζεο κπνξεί λα ζεσξεζεί φηη απνηειείηαη γεληθά απφ πέληε θχξηα 

κέξε
1
: 

 

► Τν εηδηθφ ινγηζκηθφ (robot, spider, crawler θ.ιπ.) 

 

► Τελ βάζε δεδνκέλσλ ή αιιηψο ηνλ θαηάινγν (database of information) 

 

► Τν πξφγξακκα επξεηεξίαζεο θαη ην επξεηήξην ( the indexing program and the index) 

 

►  Τελ κεραλή αλάθηεζεο κεραλήο αλαδήηεζεο (retrieval engine) 

 

► Τελ γξαθηθή δηεπαθή (the graphical HTML (Hyper-Text Markup Language) 

interface) 

 

 

 

                                                
1 Randolph Hock, 2001 
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1.7.1 Σν εηδηθό Λνγηζκηθό 

Τν εηδηθφ ινγηζκηθφ (robot, spider, crawler θ.ιπ.) είλαη πξνγξάκκαηα πνπ επηζθέπηνληαη 

ζειίδεο ζηνλ ηζηφ γηα λα : 

 

1) Πξνζδηνξίζνπλ ηηο λέεο ζειίδεο-δηεπζχλζεηο πνπ πξφθεηηαη λα πξνζηεζνχλ ζηελ 

κεραλή αλαδήηεζεο θαη 

2) Να πξνζδηνξίζνπλ ζειίδεο-δηεπζχλζεηο πνπ έρνπλ ήδε εμεξεπλεζεί θαη έρνπλ 

αιιάμεη. 

Τν εηδηθφ απηφ ινγηζκηθφ ζπγθεληξψλεη πιεξνθνξίεο γηα ην πεξηερφκελν ησλ ζειίδσλ 

απφ ηηο δηεπζχλζεηο πνπ επηζθέπηεηαη θαη παξέρεη απηέο ηηο πιεξνθνξίεο ζηε βάζε 

δεδνκέλσλ ηεο κεραλήο αλαδήηεζεο. Πνιιά ζα κπνξνχζαλ λα εηπσζνχλ γηα ην πσο 

γίλεηαη απηφ, αιιά γηα ηνλ εξεπλεηή απηά δελ έρνπλ ζεκαζία αλ θαη γίλεηαη θαηαλνεηφ, 

γηαηί κεξηθέο κεραλέο αλαδήηεζεο βξίζθνπλ νξηζκέλεο ζειίδεο πνπ άιιεο κεραλέο 

αλαδήηεζεο δελ ηηο εκθαλίδνπλ, αθφκα θαη ζηελ πεξίπησζε πνπ ε ζειίδα βξίζθεηαη ζηε 

βάζε δεδνκέλσλ ηεο δεχηεξεο κεραλήο αλαδήηεζεο. Σε πνιιέο κεραλέο αλαδήηεζεο, νη 

δεκνθηιέζηεξεο ζειίδεο (φπσο εθείλεο πνπ ηηο επηζθέπηνληαη πνιχ ζπρλά νη ρξήζηεο ή 

εθείλεο πνπ έρνπλ πνιινχο ζπλδέζκνπο (links)) εμεξεπλψληαη ιεπηνκεξψο θαη ζπρλφηεξα 

απφ ηνπο crawlers απφ φηη νη ιηγφηεξν δεκνθηιείο ζειίδεο. [2] 

 

Τν εηδηθφ απηφ ινγηζκηθφ κπνξεί λα πξνγξακκαηηζηεί λα εμεξεπλάεη ηηο ηζηνζειίδεο ζε 

βάζνο (depth) ή ζε εχξνο (breadth), ή θαη ηα δχν. Δθείλν πνπ πξνγξακκαηίδεηαη έηζη 

ψζηε λα εμεξεπλά ζε βάζνο φρη κφλν πξνζδηνξίδεη ηηο θχξηεο πεξηνρέο-ζειίδεο, αιιά 

πξνζδηνξίδεη θαη ηηο ζπλδεφκελεο ζειίδεο ζε απηέο. Απηφ ην ινγηζκηθφ πνπ 

πξνγξακκαηίδεηαη έηζη ψζηε λα εμεξεπλά ζε εχξνο ηηο ηζηνζειίδεο, ελδηαθέξεηαη 

ραξαθηεξηζηηθά γηα ηελ εχξεζε πεξηζζφηεξν ησλ θχξησλ ζειίδσλ, αιιά φρη απαξαηηήησο 

θαη γηα ηνλ πξνζδηνξηζκφ φισλ ησλ ζπλδεφκελσλ ζειίδσλ κηαο θχξηαο ζειίδαο. 

Γεδνκέλνπ φηη νη κεραλέο αλαδήηεζεο ζηελ ζεκεξηλή επνρή έρνπλ εμειηρζεί πάξα πνιχ 

θαη έρνπλ γίλεη αθφκε πεξηζζφηεξν αληαγσληζηηθέο, έρεη ππάξμεη κηα ηάζε ζπγρψλεπζεο 

ηνπ βάζνπο θαη ηνπ εχξνπο.[2] 
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1.7.2 Ζ Βάζε Γεδνκέλωλ ηεο Μεραλήο Αλαδήηεζεο 

Ζ ζπλνιηθή ζπιινγή ηεο πιεξνθνξίαο πνπ απνζεθεχεηαη γηα θαζεκία απφ ηηο ζειίδεο 

ηνπ ηζηνχ απνηειεί ηε βάζε δεδνκέλσλ ηεο κεραλήο αλαδήηεζεο. Ζ ζπιινγή απνηειείηαη 

απφ ζειίδεο πνπ έρνπλ πξνζδηνξηζηεί απφ ηνπο crawlers, αιιά φιν θαη πεξηζζφηεξν 

πεξηιακβάλεη επίζεο ζειίδεο πνπ πξνζδηνξίδνληαη κε άιιεο πεγέο ή ηερληθέο. Έλαο πνιχ 

κεγάινο αξηζκφο ζειίδσλ πνπ πξνζηίζεηαη ζηηο κεραλέο αλαδήηεζεο πξνέξρεηαη απφ ηελ 

απεπζείαο αίηεζε θαηαρψξεζεο ησλ δεκηνπξγψλ ηεο ηζηνζειίδαο. Δάλ εμεηαζηεί ε 

αξρηθή ζειίδα νπνηαζδήπνηε κεραλήο αλαδήηεζεο, ζα ππάξρεη πηζαλψο έλαο ζχλδεζκνο 

πνπ επηηξέπεη ζηνλ θαζέλα καο λα θαηαρσξήζεη κηα ζειίδα ζηε ζπγθεθξηκέλε κεραλή 

αλαδήηεζεο. Δθφζνλ ε ζειίδα δελ απνηειεί πεξίπησζε «spamming», νη ππνβιεζείζεο 

ζειίδεο ζα πξνζηεζνχλ πηζαλψο ζηελ βάζε δεδνκέλσλ ηεο κεραλήο αλαδήηεζεο. [2]  

 

Υπάξρνπλ θαη άιιεο πεγέο απφ φπνπ κπνξεί λα ηξνθνδνηεζεί ε βάζε δεδνκέλσλ κηαο 

κεραλήο αλαδήηεζεο. Μπνξεί γηα παξάδεηγκα λα πεξηέρεη ζειίδεο κε ηνπο ππαγφκελνπο 

ηίηινπο απφ έλα ζεκαηηθφ επξεηήξην φπσο ην Open Directory ή ην Yahoo. Δίλαη κεξηθέο 

θνξέο εχθνιν λα μεράζεη θάπνηνο φηη φηαλ ρξεζηκνπνηεί κηα κεραλή αλαδήηεζεο, δελ 

ςάρλεη απηή άκεζα ζηνλ ηζηφ, αιιά ςάρλεη κηα βάζε δεδνκέλσλ πνπ πεξηέρεη ηα αξρεία 

ηεο, ηα νπνία πεξηγξάθνπλ έλα κέξνο εθείλσλ ησλ ζειίδσλ πνπ ππάξρνπλ ζηνλ ηζηφ. 

Γλσξίδνληαο απηφ κπνξεί λα ηνλ βνεζήζεη λα απνθχγεη ηηο κε ξεαιηζηηθέο πξνζδνθίεο 

γηα απηφ πνπ κηα κεραλή αλαδήηεζεο κπνξεί πξαγκαηηθά λα επηηχρεη.[2] 

 

1.7.3 Σν Πξόγξακκα Δπξεηεξίαζεο θαη ην Δπξεηήξην 

Απφ ηελ άπνςε πνηέο ζειίδεο ζα αλαθηεζνχλ πξαγκαηηθά απφ κηα εξψηεζε ελφο ρξήζηε, 

ε επξεηεξίαζε κπνξεί λα θαηέρεη ζεκαληηθφηεξν ξφιν απφ ηε δηαδηθαζία ηνπ Crawling. 

Τν πξφγξακκα επξεηεξίαζεο εμεηάδεη ηηο πιεξνθνξίεο πνπ απνζεθεχνληαη ζηε βάζε 

δεδνκέλσλ θαη δεκηνπξγεί ηηο θαηάιιειεο θαηαρσξήζεηο ζην επξεηήξην (index). ΋ηαλ 

ππνβάινπκε κηα εξψηεζε, απηφ ρξεζηκνπνηείηαη πξνθεηκέλνπ λα πξνζδηνξηζηνχλ ηα 

αξρεία πνπ είλαη ζρεηηθά κε ηελ εξψηεζε ηνπ ρξήζηε. [2] 

 

Οη πεξηζζφηεξεο κεραλέο αλαδήηεζεο ππνζηεξίδνπλ φηη ζπληάζζνπλ επξεηήξην 

εμεηάδνληαο φιεο ηηο ιέμεηο απφ θάζε ζειίδα. Τν ζεκαληηθφηεξν είλαη απηφ πνπ νη 
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κεραλέο αλαδήηεζεο επηιέγνπλ λα ζεσξήζνπλ σο «ιέμε». Μεξηθέο θνξέο θαη νη αξηζκνί 

παξαιείπνληαη. Βέβαηα θαηά ηελ δηάξθεηα ησλ δχν ηειεπηαίσλ εηψλ, γεληθά, νη κεραλέο 

αλαδήηεζεο κεηαρεηξίδνληαη ιηγφηεξεο ιέμεηο σο «stop words». [2] 

 

΋ιεο νη θχξηεο κεραλέο αλαδήηεζεο ζπληάζζνπλ ην επξεηήξηφ ηνπο εμεηάδνληαο ηνλ 

ηίηιν θαη ην URL
1
. Τα Meta tags επξεηεξηάδνληαη ζπλήζσο, αιιά φρη πάληα, ελψ δελ 

κπνξνχκε λα ηα δνχκε φηαλ επηζθεπηφκαζηε κηα ζειίδα, σζηφζν κπνξνχκε λα ηα δνχκε 

εάλ επηζπκνχκε λα δεηήζνπκε απφ ηνλ browser λα καο παξνπζηάζεη ηνλ θψδηθα ηεο 

ηζηνζειίδαο (page source). Δίλαη θαηαλνεηφ ην πφζν ρξήζηκα απνδεηθλχνληαη ηα 

πεξηερφκελα ησλ meta tags γηα ηελ αλάθηεζε ησλ πιεξνθνξηψλ σζηφζν κεξηθέο κεραλέο 

αλαδήηεζεο εζθεκκέλα δελ επξεηεξηάδνπλ ηα meta tags, επεηδή απηά απνηεινχλ κέξνο 

ηεο ζειίδαο πνπ κπνξεί πνιχ εχθνια λα θαηαρξαζηεί θαη λα αιινησζεί. Απηή ε πξνζνρή 

έρεη ζαλ απνηέιεζκα ηνλ κε εληνπηζκφ πνιχηηκσλ πιεξνθνξηψλ επξεηεξίαζεο. [2] 

 

Οη γλψζηεο ηεο HTML γλσξίδνπλ φηη ηα πιαίζηα (frames) ρξεζηκνπνηνχληαη ζε 

εθαηνκκχξηα ηζηνζειίδεο. Τα frames κπνξεί λα πξνζθέξνπλ θαηά ηνλ ζρεδηαζκφ ησλ 

ζειίδσλ ιεηηνπξγηθφηεηα θαη φκνξθν αηζζεηηθά απνηέιεζκα ιφγσ ηεο ηδηνκνξθίαο φκσο 

ησλ ζειίδσλ κε frames, νη πεξηζζφηεξεο κεραλέο αλαδήηεζεο δελ ππνζηεξίδνπλ ηελ 

θαηαρψξεζή ηνπο. Απηφ ην κεηνλέθηεκα αληηζηαζκίδεηαη ζπλήζσο απφ ην γεγνλφο φηη ν 

δεκηνπξγφο ηεο ηζηνζειίδαο δεκηνπξγεί κηα έθδνζε ζειίδαο ρσξίο πιαίζηα θαζψο επίζεο 

θαη ηελ έθδνζε απηήο κε πιαίζηα. Δπηπιένλ, κε ηελ εμέιημε ηεο θαηαζθεπήο ησλ 

ηζηνζειίδσλ, ηα πιαίζηα ρξεζηκνπνηνχληαη πνιχ ιηγφηεξν απφ φηη ζην παξειζφλ. [2] 

 

Καηαλνψληαο απηνχο ηνπο δηαθνξεηηθνχο ηξφπνπο ηεο πνιηηηθήο ηεο επξεηεξίαζεο 

γίλεηαη αληηιεπηφ, γηαηί νη ζρεηηθέο ζειίδεο, αθφκα θαη αλ είλαη θαηαρσξεκέλεο ζηε 

βάζε δεδνκέλσλ ηεο κεραλήο, δελ αλαθηψληαη κεηά απφ κεξηθέο αλαδεηήζεηο. Δμεγεί 

επίζεο, γηαηί κηα ζειίδα κπνξεί λα αλαθηεζεί απφ κηα κεραλή θαη φρη απφ κηα άιιε, 

αθφκα θαη φηαλ ε ίδηα ζειίδα βξίζθεηαη θαη ζηηο δχν κεραλέο.[2] 

 

 

                                                
1 Uniform Resource Locator 
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1.7.4 Ζ Μεραλή Αλάθηεζεο 

Απηφ είλαη ην πξφγξακκα πνπ ιακβάλεη ηελ εξψηεζε ελφο ρξήζηε θαη ςάρλεη έπεηηα ην 

επξεηήξην γηα λα πξνζδηνξίζεη θαη λα παξαδψζεη ηα αξρεία πνπ ηαηξηάδνπλ κε ηελ 

εξψηεζή ηνπ. Σηελ πξαγκαηηθφηεηα, δχν ζεκαληηθά γεγνλφηα ζπκβαίλνπλ θαηά ηελ 

δηάξθεηα απηήο ηεο δηαδηθαζίαο : 

 

1) Ζ κεραλή αλάθηεζεο πξνζδηνξίδεη ηα αξρεία πνπ αλαθέξνληαη ζηελ εξψηεζε κε 

ηε βνήζεηα ελφο «αιγνξίζκνπ αλάθηεζεο» θαη 

2) Ζ κεραλή αλαδήηεζεο ζηελ ζπλέρεηα ηαμηλνκεί ηα αλαθηεκέλα αξρεία ζε κηα 

ζπγθεθξηκέλε ζεηξά θαη ηα εκθαλίδεη ζην ρξήζηε. 

 

Απηά κπνξνχλ λα ζπκβνχλ ιίγν ή πνιχ ηαπηφρξνλα, ή κπνξνχλ λα είλαη αξθεηά 

επδηάθξηηεο δηαδηθαζίεο. [2] 

 

Οη Αιγφξηζκνη Αλάθηεζεο (Retrieval Algorithms) είλαη πξνγξάκκαηα πνπ 

ρξεζηκνπνηνχληαη γηα ηελ εθαξκνγή ησλ θξηηεξίσλ, ψζηε λα θαζνξίζνπλ πνηα αξρεία 

πεξηέρνπλ ηδηαίηεξεο ιέμεηο, θξάζεηο, ή ζπλδπαζκνχο απηνχ. Μπνξνχλ επίζεο λα ηα 

ηαηξηάμνπλ κε άιια θαζνξηζκέλα σο πξνο ηνλ ρξήζηε θξηηήξηα, φπσο εάλ κηα ηδηαίηεξε 

ζειίδα πεξηέρεη αξρεία ήρνπ ή εηθφλαο. Τν κέξνο ηεο κεραλήο αλαδήηεζεο πνπ 

ππνινγίδεη ηε ζρεηηθφηεηα ησλ αξρείσλ κπνξεί λα ελζσκαησζεί ζηνλ αιγφξηζκν 

αλάθηεζεο ή κπνξεί λα είλαη κηα ρσξηζηή δηαδηθαζία. Αθφκα θαη φηαλ είλαη κηα ρσξηζηή 

δηαδηθαζία, ε δηαθνξεηηθφηεηα κπνξεί λα κελ είλαη πξνθαλήο ζην ρξήζηε, θαη ζπλήζσο 

δελ πξέπεη λα είλαη.[2] 

 

1.7.5 Ζ Γξαθηθή Γηεπαθή HTML 

Τν ηη βιέπνπλ νη ρξήζηεο φπνηε ζπλδένληαη κε κηα κεραλή αλαδήηεζεο είλαη HTML-

based interface. Απηή ε δηεπαθή ζπγθεληξψλεη ηα ζηνηρεία ηεο εξψηεζεο απφ ηνλ 

ρξήζηε, θαη ζηέιλεη ηα ζηνηρεία απηά ζηε κεραλή αλαδήηεζεο γηα λα γίλεη ε αλάθηεζε 

ησλ ζειίδσλ. Ζ πην πξνθαλήο βέβαηα ιεηηνπξγία ηνπ είλαη λα παξέρεη ζην ρξήζηε έλαλ 

ηξφπν γηα λα ππνβάιιεη ηελ εξψηεζή ηνπ. Ψζηφζν ην interface παξέρεη θαη άιιεο 

ιεηηνπξγίεο ζην ρξήζηε, φπσο ηεο παξνρήο ελφο δηαζηήκαηνο γηα δηαθεκίζεηο, παξέρεη 
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ηελ πξφζβαζε ζηα δηάθνξα ραξαθηεξηζηηθά γλσξίζκαηα, θαη ηεο παξνρήο ησλ 

ζπλδέζεσλ ζηηο ζειίδεο βνήζεηαο θαη άιιεο πιεξνθνξίεο γηα ηελ ππεξεζία γεληθά. Ο 

ηξφπνο  πνπ παξνπζηάδνληαη ηα απνηειέζκαηα ζην ρξήζηε ηείλεη λα ηππνπνηεζεί, αθνχ νη 

πεξηζζφηεξεο κεραλέο αλαδήηεζεο δίλνπλ πιένλ καδί κε ηελ παξαπνκπή ζηε 

ζπγθεθξηκέλε πιεξνθνξία κηα κηθξή πεξίιεςε θαζψο θαη έλα πνζνζηφ ζρεηηθφηεηαο ζε 

ζρέζε κε ην δεηνχκελν φξν, φπσο απηφο ηέζεθε απφ ηνλ ρξήζηε. Ο spider επηζηξέθεη ζε 

sites ηαθηηθά (π.ρ. θάζε εβδνκάδα) πξνθεηκέλνπ λα ειέγμεη γηα ηπρφλ αιιαγέο θαη λα 

ελεκεξψζεη ηελ βάζε, εμαζθαιίδνληαο φηη ε θάιπςε ηνπ δηθηχνπ είλαη ελεκεξσκέλε θαη 

εθηεηακέλε. Απηφ έρεη σο ζπλέπεηα έλα ηεξάζηην αξηζκφ απνηειεζκάησλ ζρεδφλ γηα 

νπνηαδήπνηε αλαδήηεζε. Δμάιινπ ε απηφκαηε δεκηνπξγία ηεο βάζεο δεδνκέλσλ ηεο 

κεραλήο αλαδήηεζεο ζεκαίλεη φηη δελ ππάξρεη δηαρσξηζκφο φζνλ αθνξά ηελ πνηφηεηα 

ηεο πιεξνθνξίαο πνπ αλαθηάηαη, θάηη πνπ είλαη απαξαίηεην, δεδνκέλνπ φηη ν θαζέλαο 

κπνξεί λα δεκνζηεχζεη πιεξνθνξίεο κέζσ δηαδηθηχνπ. Γεληθά, ε έιιεηςε ειέγρνπ 

πνηφηεηαο ησλ πφξσλ ηνπ δηαδηθηχνπ ζεκαίλεη φηη νη ηεξάζηηεο πνζφηεηεο ηεο 

αλαθηψκελεο πιεξνθνξίαο κπνξεί λα θπκαίλνληαη απφ πςειήο πνηφηεηαο θαη ζρεηηθφ κε 

ηελ αλαδήηεζε πιηθφ έσο εμαηξεηηθά ακθηβφινπ αμίαο πιεξνθνξία. [2] 

 

Αλ θαη νη κεραλέο αλαδήηεζεο ζηνρεχνπλ ζηελ εθηέιεζε ηεο ίδηαο ιεηηνπξγίαο, ε θάζε 

κία ηελ πξνζεγγίδεη κε δηαθνξεηηθφ ηξφπν, νδεγψληαο κεξηθέο θνξέο ζε εληππσζηαθά 

δηαθνξεηηθά απνηειέζκαηα. Παξάγνληεο πνπ επεξεάδνπλ ηα απνηειέζκαηα 

πεξηιακβάλνπλ ην κέγεζνο ηεο βάζεο δεδνκέλσλ, ηε ζπρλφηεηα ηεο ελεκέξσζεο θαη ηηο 

δπλαηφηεηεο αλαδήηεζεο. Δπίζεο, νη κεραλέο αλαδήηεζεο δηαθέξνπλ σο πξνο ηελ 

ηαρχηεηά ηνπο, ηε ζρεδίαζε ηνπ πεξηβάιινληνο ηεο αλαδήηεζεο, ηνλ ηξφπν εκθάληζεο 

ησλ απνηειεζκάησλ θαη ηελ πνζφηεηα βνήζεηαο πνπ παξέρνπλ.[2] 

 

 

1.8 ΑΝΑΚΣΖ΢Ζ ΠΛΖΡΟΦΟΡΗΧΝ (INFORMATION 

RETRIEVAL) 

Με ηελ εκθάληζή ηνπ ην World Wide Web έγηλε ε απφιπηε έλδεημε ηεο θπξηαξρίαο ηεο 

επνρήο ηεο Πιεξνθνξίαο θαη παξάιιεια ηνπ ηέινπο ηεο Βηνκεραληθήο επνρήο. Ψζηφζν, 
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παξά ηελ επαλάζηαζε ζηελ απνζήθεπζε θαη ζηελ πξφζβαζε ησλ πιεξνθνξηψλ νη 

αξρηθνί ρξήζηεο ησλ αλαδεηήζεσλ ζην ίληεξλεη δελ είραλ ηα επηζπκεηά απνηειέζκαηα. 

Μεγάιν κέξνο ησλ πιεξνθνξηψλ ηεο «βηβιηνζήθεο» ηνπ Web παξέκεηλαλ απξφζηηεο. 

Δίλαη γεγνλφο κάιηζηα φηη νη αξρηθέο κεραλέο αλαδήηεζεο πξνέβεζαλ ζε ειάρηζηεο 

δηνξζψζεηο πξνθεηκέλνπ λα δηεπθνιχλνπλ ηνπο απνγνεηεπκέλνπο ρξήζηεο ηνπο. Ζ 

αλαδήηεζε κπνξνχζε λα γίλεη κε δηαινγή θαη ηεξάξρεζε ησλ ζεκάησλ κέζσ ηνπ Yahoo ή 

απφ ηελ εμεξεχλεζε ησλ πνιιψλ (ζπρλά ρηιηάδσλ) ηζηνζειίδσλ πνπ επηζηξέθνληαλ, 

επηιέγνληαο ηηο ζειίδεο πνπ ήηαλ πην ζρεηηθέο κε ην εξψηεκα πνπ είρε ζέζεη ν 

ρξήζηεο.[3] 

 

Οξηζκέλνη ρξήζηεο θαηέθεπγαλ ζε παιαηφηεξεο ηερληθέο αλαδήηεζεο πνπ 

ρξεζηκνπνηνχληαλ απφ ηνπο αξραίνπο φπσο γηα παξάδεηγκα, ε αλαδήηεζε πιεξνθνξηψλ 

απφ ζηφκα ζε ζηφκα ή ζπκβνπιέο απφ εκπεηξνγλψκνλεο ζρεηηθνχο κε ην εθάζηνηε ζέκα . 

Μάζαηλαλ γηα ζεκαληηθά websites απφ ηνπο θίινπο ηνπο θαη ζπλδεφηαλ ζε links ηα νπνία 

ηα είραλ ζπζηήζεη ζπλάδειθνί ηνπο, νη νπνίνη είραλ ήδε αθηεξψζεη πνιιέο ψξεο ζε 

αλαδεηήζεηο θαη κπνξνχζαλ λα εγγπεζνχλ γηα ην πεξηερφκελφ ηνπο. [3] 

 

΋ια απηά άιιαμαλ ην 1998 φηαλ ε αλάιπζε θαη επεμεξγαζία ζπλδέζεσλ εκθαλίζηεθε 

ζην πξνζθήλην ηεο αλάθηεζεο πιεξνθνξηψλ. Οη πην επηηπρεκέλεο κεραλέο αλαδήηεζεο 

άξρηζαλ λα ρξεζηκνπνηνχλ ηελ ηερληθή αλάιπζεο ησλ ζπλδέζεσλ
1
 (link analysis), 

ηερληθή ε νπνία εθκεηαιιεπφηαλ ηηο ζπκπιεξσκαηηθέο πιεξνθνξίεο πνπ ήηαλ 

εκπινπηηζκέλν ην Web, έηζη ψζηε λα βειηηψζεη ηελ πνηφηεηα ησλ απνηειεζκάησλ ησλ 

αλαδεηήζεσλ. Ζ αλαδήηεζε ζην Web βειηηψζεθε δξακαηηθά κεηά απφ απηφ θαη νη 

ρξήζηεο ησλ κεραλψλ αλαδήηεζεο ππνζηήξηδαλ θαη πξνσζνχζαλ ηηο αγαπεκέλεο ηνπο 

κεραλέο φπσο ην Google θαη ε Alta Vista. Μάιηζηα ην 2004 πνιινί ρξήζηεο ηνπ ηζηνχ 

παξαδέρνληαλ ειεχζεξα ηελ εκκνλή ηνπο θαη ηνλ εζηζκφ ηνπο κε ηηο ζεκεξηλέο κεραλέο 

αλαδήηεζεο. Τνλ Μάην ηνπ ίδηνπ έηνπο ην Google θαηείρε ην κεγαιχηεξν κεξίδην ηεο 

αγνξάο αλαδήηεζεο κε ην 37 % ησλ ρξεζηψλ λα ρξεζηκνπνηνχλ ην Google θαη ζηε 

                                                
1 Αλαιχνληαο ηνλ ηξφπν κε ηνλ νπνίν νη ηζηνζειίδεο ζπλδένληαη κεηαμχ ηνπο, κηα κεραλή αλαδήηεζεο κπνξεί 
ηαπηφρξνλα λα θαζνξίζεη ηη είλαη κία ηζηνζειίδα θαη εάλ εθείλε ε ηζηνζειίδα θξίλεηαη ζεκαληηθή ψζηε λα αμίδεη 
πξνψζεζε ζηελ ηαμηλφκεζε. 
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ζπλέρεηα λα αθνινπζεί κε 27 % ε κεραλή αλαδήηεζεο ηνπ νκίινπ Yahoo ν νπνίνο 

πεξηιακβάλεη θαη ηηο Alta Vista,  AlltheWeb θαη Overture
1
.[3] 

 

1.9 ΠΑΡΑΓΟ΢ΗΑΚΖ ΑΝΑΚΣΖ΢Ζ ΠΛΖΡΟΦΟΡΗΧΝ 

Ζ αλάθηεζε πιεξνθνξηψλ κέζσ ηνπ δηαδηθηχνπ είλαη ε αλαδήηεζε ζηε κεγαιχηεξε 

ζπιινγή εγγξάθσλ θαη πιεξνθνξηψλ ζηνλ θφζκν, ελψ ε παξαδνζηαθή αλάθηεζε 

πιεξνθνξηψλ είλαη ε αλαδήηεζε πιεξνθνξηψλ ζε κηθξφηεξεο, πεξηζζφηεξν ειεγρφκελεο 

θαη κε ζπλδεφκελεο (nonlinked) ζπιινγέο πιεξνθνξηψλ. Οη παξαδνζηαθέο nonlinked 

ζπιινγέο ππήξραλ πξηλ απφ ηελ γέλλεζε ηνπ παγθφζκηνπ ηζηνχ θαη εμαθνινπζνχλ λα 

ππάξρνπλ θαη ζήκεξα. Παξαδείγκαηα ηέηνησλ ζπιινγψλ είλαη ε ζπιινγή βηβιίσλ κηαο 

παλεπηζηεκηαθήο βηβιηνζήθεο ή ελφο ηζηνξηθνχ ν νπνίνο δηαηεξεί κεγάιν αξρείν κε 

ηζηνξηθά ληνθνπκέληα. [3] 

 

Απηέο νη παξαδνζηαθέο ζπιινγέο εγγξάθσλ είλαη κε ζπλδεφκελεο κε άιιεο ζπιινγέο,  

σο επί ην πιείζηνλ ζηαηηθέο θαη έρνπλ νξγαλσζεί θαη θαηεγνξηνπνηεζεί απφ εηδηθνχο 

φπσο βηβιηνζεθάξηνπο θαη ζπληάθηεο πεξηνδηθψλ. Τα έγγξαθα απηά απνζεθεχνληαη ζε 

θπζηθή κνξθή, φπσο βηβιία, πεξηνδηθά θαη έξγα ηέρλεο θαζψο θαη ειεθηξνληθή δειαδή 

ζε CD’s θαη ηζηνζειίδεο. Ψζηφζν νη κεραληζκνί αλαδήηεζεο πιεξνθνξηψλ ζε ηέηνηεο 

ζπιινγέο γίλνληαη ηψξα πηα, ζρεδφλ φιεο ειεθηξνληθά. Τέηνηνη κεραληζκνί είλαη νη 

κεραλέο αλαδήηεζεο, νη νπνίεο ηνπο επηηξέπνπλ λα ηαμηλνκνχλ εηθνληθνχο θαθέινπο έηζη 

ψζηε λα αλαθαιχςνπλ νη ρξήζηεο ηα ζρεηηθά κε ηελ αλαδήηεζή ηνπο έγγξαθα. Υπάξρνπλ 

ηξείο βαζηθέο ηερληθέο ειεθηξνληθήο αλαδήηεζεο παξαδνζηαθψλ ζπιινγψλ εγγξάθσλ : 

Τα κνληέια κε βάζε ηελ ινγηθή Boolean (Boolean models) , ηα κνληέια 

δηαλπζκαηηθνύ ρώξνπ (vector space models) θαη ηα πηζαλνινγηθά κνληέια 

(probabilistic models). [3] 

 

Απηά ηα κνληέια, ηα νπνία αλαπηχρζεθαλ ηελ δεθαεηία ηνπ 1960, είραλ ηελ δπλαηφηεηα 

κέζα ζηηο επφκελεο  δεθαεηίεο λα εμειηρζνχλ θαη λα κνξθνπνηεζνχλ έηζη ψζηε λα 

θαηαιήμνπκε ζε λέα κνληέια αλαδεηήζεσλ. Δίλαη γεγνλφο φηη απφ ηνλ Ηνχλην ηνπ 2000 

                                                
1 Τα ζηαηηζηηθά απηά ζηνηρεία ηνπ κεξηδίνπ αγνξάο ζπγθεληξψζεθαλ απφ ηελ comScore, κηα εηαηξεία ε νπνία 
ππνιφγηζε ηνλ αξηζκφ ησλ αλαδεηήζεσλ ζηηο ΖΠΑ απφ ηνπο ρξήζηεο πνπ ρξεζηκνπνηνχζαλ ηηο δεκνθηιέζηεξεο 
κεραλέο αλαδήηεζεο. 
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ππάξρνπλ ηνπιάρηζηνλ 3.500 δηαθνξεηηθέο κεραλέο αλαδήηεζεο (ζπκπεξηιακβαλνκέλσλ 

θαη ηνπ δηαδηθηχνπ) πξάγκα πνπ ζεκαίλεη φηη ππάξρνπλ πηζαλψο 3.500 δηαθνξεηηθέο 

ηερληθέο αλαδήηεζεο. Ψζηφζν νη πεξηζζφηεξεο κεραλέο αλαδήηεζεο βαζίδνληαη ζε έλα ή 

πεξηζζφηεξα απφ ηα ηξία βαζηθά κνληέια. Σην παξφλ θεθάιαην ζα αλαθεξζνχκε ζηα δχν 

ηειεπηαία κνληέια
1
.[3] 

 

1.9.1 Μνληέια Γηαλπζκαηηθνύ Υώξνπ (Vector Space Models) 

Μηα ηερληθή πνπ ρξεζηκνπνηείηαη γηα ηελ αλάθηεζε πιεξνθνξηψλ είλαη απηή ηνπ 

κνληέινπ δηαλπζκαηηθνχ ρψξνπ πνπ αλαπηχρζεθε απφ ηνλ Gerard Salton ζηηο αξρέο ηηο 

δεθαεηίαο ηνπ 1960. Τα κνληέια δηαλπζκαηηθνχ ρψξνπ κεηαηξέπνπλ δεδνκέλα θεηκέλνπ 

ζε αξηζκεηηθά δηαλχζκαηα θαη πίλαθεο, έπεηηα αλαιχνπλ ηνπο πίλαθεο θαη ζηελ ζπλέρεηα 

εθαξκφδνπλ ηξείο ηερληθέο γηα λα αλαθαιχςνπλ ηα βαζηθά ραξαθηεξηζηηθά θαη ηηο 

δηαζπλδέζεηο (connections) ηνπ πιήζνπο ησλ εγγξάθσλ-απνηειεζκάησλ. Οξηζκέλα 

πξνεγκέλα κνληέια δηαλπζκαηηθνχ ρψξνπ αληηκεησπίδνπλ ηα θνηλά πξνβιήκαηα ηεο 

αλάιπζεο θεηκέλσλ δειαδή ηελ ζπλσλπκία θαη ηελ πνιπζεκία
2
. Πξνεγκέλα 

δηαλπζκαηηθά κνληέια φπσο ην LSI (Latent Semantic Indexing-Λαλζάλνπζα 

Σεκαζηνινγηθή Δπξεηεξίαζε) κπνξνχλ λα πξνζπειάζνπλ ηελ θξπκκέλε  ζεκαζηνινγηθή 

δνκή ζε έλα έγγξαθν. Γηα παξάδεηγκα, κηα κεραλή επεμεξγαζίαο LSI ζην εξψηεκα 

«απηνθίλεην» ζα επηζηξέςεη σο απνηέιεζκα ηα έγγξαθα ησλ νπνίσλ νη ιέμεηο-θιεηδηά 

ζρεηίδνληαη ζεκαζηνινγηθά (ζηελ έλλνηα) κε ην εξψηεκα φπσο π.ρ. ηελ ιέμε 

απηνθηλεηνβηνκεραλία. Απηή ε δπλαηφηεηα λα απνθαιχπηνπλ ηηο θξπκκέλεο 

ζεκαζηνινγηθέο έλλνηεο θαζηζηά ηα κνληέια δηαλπζκαηηθνχ ρψξνπ, φπσο ην LSI, πνιχ 

ηζρπξά εξγαιεία αλάθηεζεο πιεξνθνξηψλ. [3] 

 

                                                
1 Tα Boolean models αλαθέξνληαη ζηελ παξάγξαθν Boolean Logic.  

 
2 Πνιπζεκία είλαη ε δπλαηφηεηα ησλ ζεκαηλφλησλ λα αληηζηνηρνχλ ζε πνιιαπιά ζεκαηλφκελα. Δπίζεο ζχκθσλα κε 
ηνλ Dick Hebdige σο πνιπζεκία νξίδεηαη «ε ηδηφηεηα θάζε αληηθεηκέλνπ λα παξάγεη έλα δπλεηηθά απεξηφξηζην πεδίν 
ζεκαζηψλ». 
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Δηθόλα 1. Λεηηνπξγία ηερληθήο V.S.M. Κάζε έγγξαθν παξνπζηάδεηαη ωο έλα πνιπδηάζηαην δηάλπζκα (θάζε ιέμε 

απνηειεί κία δηάζηαζε). Αλ βάινπκε όια ηα έγγξαθα καδί απνηεινύλ έλαλ πίλαθα όπνπ νη ζεηξέο είλαη νη ιέμεηο 

θαη νη ζηήιεο ηα έγγξαθα θαη θάζε θειί πεξηέρεη ηελ TF / IDF
1
 αμία ηεο ιέμεο κέζα ζην έγγξαθν 

 

Γχν επηπιένλ πιενλεθηήκαηα ηνπ κνληέινπ δηαλπζκαηηθνχ ρψξνπ είλαη ε βαζκνιφγεζε 

θαη ε αλαηξνθνδφηεζε. Τν κνληέιν δηαλπζκαηηθνχ ρψξνπ επηηξέπεη ζε εξσηήκαηα λα 

ηαηξηάδνπλ κεξηθψο κε απνηειέζκαηα αλαζέηνληαο ζε θάζε απνηέιεζκα έλαλ αξηζκφ 

κεηαμχ 0 θαη 1, ν νπνίνο κπνξεί λα εξκελεπζεί σο ε πηζαλφηεηα ησλ απνηειεζκάησλ λα 

έρνπλ ζρέζε κε ην εξψηεκα. Ζ νκάδα εγγξάθσλ πνπ πξνέθπςαλ απφ ηελ αλαδήηεζε 

κπνξεί ζηελ ζπλέρεηα λα ηαμηλνκεζεί αλάινγα κε ηνλ βαζκφ ζπλάθεηαο, θάηη ην νπνίν 

δελ κπνξεί λα ζπκβεί ρξεζηκνπνηψληαο ην απιφ Boolean κνληέιν. Έηζη, ηα κνληέια 

δηαλπζκαηηθνχ ρψξνπ επηζηξέθνπλ ηα έγγξαθα ηαμηλνκεκέλα, ζε κηα ιίζηα αλάινγα κε 

ηνλ βαζκφ ζπλάθεηά ηνπο σο πξνο ην εξψηεκα. Τν πξψην έγγξαθν πνπ επηζηξέθεηαη 

ζεσξείηαη θαη ην πην ζρεηηθφ κε ην εξψηεκα ηνπ ρξήζηε. [3] 

 

Οξηζκέλεο κεραλέο αλαδήηεζεο κε βάζε ην κνληέιν ηνπ δηαλπζκαηηθνχ ρψξνπ 

επηζηξέθνπλ ηνλ βαζκφ ζπλάθεηαο ηνπ απνηειέζκαηνο ζε ζρέζε κε ην εξψηεκα ζε 

πνζνζηφ ηηο εθαηφ. Γηα παξάδεηγκα έλα πνζνζηφ 97% δίπια απφ έλα απνηέιεζκα 

ζεκαίλεη φηη θξίλεηαη σο 97% ζρεηηθφ κε ην εξψηεκα ηνπ ρξήζηε. Έλα άιιν 

πιενλέθηεκα απηψλ ησλ κεραλψλ αλαδήηεζεο είλαη ε αλαηξνθνδφηεζε (feedback) 

                                                
1 TF / IDF (Term Frequency / Inverse Document Frequency). Δίλαη κηα βαζηθή ηερληθή πνπ ππνινγίδεη ηελ ζρεηηθφηεηα 
ελφο εγγξάθνπ ζε ζρέζε κε έλαλ ζπγθεθξηκέλν φξν. 
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ζπλάθεηαο, κία ηερληθή ξχζκηζε πνπ ππάξρεη σο πξνζζήθε ζην κνληέιν δηαλπζκαηηθνχ 

ρψξνπ. Απηή ε ηερληθή επηηξέπεη ζηνλ ρξήζηε λα επηιέμεη έλα ππνζχλνιν απφ ηα 

αλαθηεκέλα έγγξαθα ηα νπνία είλαη ρξήζηκα, ζηελ ζπλέρεηα ην εξψηεκα ηνπ ρξήζηε 

ππνβάιιεηαη εθ λένπ καδί κε ηηο ζπκπιεξσκαηηθέο πιεξνθνξίεο ηηο νπνίεο είρε επηιέμεη 

ν ρξήζηεο, νπφηε ζηελ ζπλέρεηα αλαθηάηαη έλα αλαζεσξεκέλν θαη πην ρξήζηκν ζχλνιν 

απνηειεζκάησλ. [3] 

 

 

 

 

Δηθόλα 2. ΢πλάθεηα ζην κνληέιν δηαλπζκαηηθνύ ρώξνπ 

 

 

Έλα ζεκαληηθφ κεηνλέθηεκα ηνπ κνληέινπ δηαλπζκαηηθνχ ρψξνπ είλαη ηα κεγάια 

ππνινγηζηηθά έμνδα ησλ κεραλψλ αλαδήηεζεο πνπ ην ρξεζηκνπνηνχλ. Καηά ηελ ππνβνιή 

ελφο εξσηήκαηνο απφ ηνλ ρξήζηε, ην πνζνζηφ νκνηφηεηαο θαη ζπλάθεηαο ζην θάζε 

απνηέιεζκα πξέπεη λα ππνινγίδεηαη κεηαμχ θάζε εγγξάθνπ θαη ηνπ εξσηήκαηνο θαη ηα 

πξνεγκέλα κνληέια, φπσο ην LSI , απαηηνχλ κηα αθξηβή ηηκή γηα ηελ δηαδηθαζία 
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αλάιπζεο ελφο κεγάινπ πίλαθα ν νπνίνο αλαπαξηζηά αξηζκεηηθά ην ζχλνιν ησλ 

εγγξάθσλ-απνηειεζκάησλ. ΋ζν ην πιήζνο ησλ εγγξάθσλ απμάλεη, ε δαπάλε ηνπ ελ 

ιφγσ πίλαθα πνπ ππφθεηηαη ζε αλάιπζε θαζίζηαηαη απαγνξεπηηθή. Απηφ ην ππνινγηζηηθφ 

βάξνο ησλ κνληέισλ δηαλπζκαηηθνχ ρψξνπ εθζέηεη άιιν έλα κεηνλέθηεκά ηνπο. Ζ 

επηηπρία ηνπο πεξηνξίδεηαη ζε κηθξέο ζπιινγέο εγγξάθσλ. [3] 

 

1.9.2 Πηζαλνινγηθά Μνληέια ( Probabilistic Model ) 

Τα πηζαλνινγηθά κνληέια πξνζπαζνχλ λα ππνινγίζνπλ ηελ πηζαλφηεηα ν ρξήζηεο λα 

επξεηεξηάζεη έλα ζπγθεθξηκέλν απνηέιεζκα ζρεηηθφ κε ην εξψηεκά ηνπ. Τα 

απνηειέζκαηα θαηαηάζζνληαη απφ ηηο πηζαλφηεηεο ζρεηηθφηεηάο ηνπο (ν ιφγνο ηεο 

πηζαλφηεηαο ην απνηέιεζκα λα έρεη ζρέζε κε ην εξψηεκα δηαηξείηαη κε ηελ πηζαλφηεηα 

ην απνηέιεζκα λα κελ έρεη ζρέζε κε ην εξψηεκα). Τν πηζαλνινγηθφ κνληέιν ιεηηνπξγεί 

αλαδξνκηθά θαη ρξεηάδεηαη  θαηαξράο ν βαζηθφο αιγφξηζκφο ηνπ λα καληέςεη ηηο αξρηθέο 

παξακέηξνπο, ζηελ ζπλέρεηα κε επαλαιήςεηο πξνζπαζεί λα βειηηψζεη ηελ αξρηθή 

ππφζεζε έηζη ψζηε ηειηθά λα ιάβεη ηελ ηειηθή θαηάηαμε ησλ πηζαλνηήησλ ζπλάθεηαο κε 

ην αξρηθφ εξψηεκα. Γπζηπρψο ηα πηζαλνινγηθά κνληέια κπνξεί λα είλαη πνιχ δχζθνιν 

λα πξνγξακκαηηζηνχλ. Ζ πνιππινθφηεηά ηνπο απμάλεη κε ηαρείο ξπζκνχο, απνηξέπνληαο 

πνιινχο εξεπλεηέο θαη πεξηνξίδνληαο ηελ επεθηαζηκφηεηά ηνπο. Τα πηζαλνινγηθά 

κνληέια απαηηνχλ επίζεο αξθεηέο κε ξεαιηζηηθέο ππνζέζεηο γηα ηελ ζσζηή ιεηηνπξγία 

ηνπο ,φπσο ηελ αλεμαξηεζία κεηαμχ ησλ εγγξάθσλ θαζψο θαη ησλ φξσλ ηνπο. Φπζηθά ε 

ππφζεζε ηεο αλεμαξηεζίαο είλαη απαγνξεπηηθή ζηηο πεξηζζφηεξεο πεξηπηψζεηο. Γηα 

παξάδεηγκα ζηελ ελφηεηα απηή ε πην πηζαλή ιέμε πνπ κπνξεί λα επξεηεξηαζηεί γηα λα 

επηζηξέςεη απνηειέζκαηα κηα κεραλή αλαδήηεζεο ρξεζηκνπνηψληαο ην πηζαλνινγηθφ 

κνληέιν είλαη ε ιέμε «αλάθηεζε» φκσο ζχκθσλα κε ηελ ππφζεζε αλεμαξηεζίαο ησλ 

ιέμεσλ νπνηαδήπνηε άιιε ιέμε έρεη ηηο ίδηεο πηζαλφηεηεο λα ρξεζηκνπνηεζεί σο ιέμε-

θιεηδί. Απφ ηελ άιιε πιεπξά, ην πηζαλνινγηθφ κνληέιν κπνξεί λα πξνγξακκαηηζηεί κε 

θάπνηεο πξνηηκήζεηο ηνπ ρξήζηε εθ ησλ πξνηέξσλ, θαη σο εθ ηνχηνπ λα κπνξνχλ λα 

θαιχςνπλ ηηο πξνηηκήζεηο ζηηο αλαδεηήζεηο κεκνλσκέλσλ ρξεζηψλ. [3] 
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Δηθόλα 3. Παξάδεηγκα πηζαλνινγηθνύ κνληέινπ 

 

1.10 Η΢ΣΟΡΗΚΖ ΑΝΑΓΡΟΜΖ 

΋ηαλ ζηα ηέιε ηεο δεθαεηίαο ηνπ ’80 ν θφζκνο, πνπ κφιηο είρε αξρίζεη λα ζπλεηδεηνπνηεί 

ηελ επίδξαζε ησλ νηθηαθψλ πξνζσπηθψλ ππνινγηζηψλ, άξρηζε λα αθνχεη γηα έλα λέν 

δίθηπν ππνινγηζηψλ, πνπ είρε πινπνηεζεί ζην πιαίζην θάπνηνπ εξεπλεηηθνχ 

πξνγξάκκαηνο, ζίγνπξα δε ζα κπνξνχζε λα θαληαζηεί ην κέγεζνο πνπ ζα θαηέιεγε λα 

έρεη απηφ χζηεξα απφ κία δεθαεηία θαη ηηο επηπηψζεηο – έκκεζεο ή άκεζεο – ζηελ 

θνηλσλία, ηελ νηθνλνκία, ηνλ πνιηηηζκφ, θαη ηνλ ίδην ηνλ άλζξσπν. [4] 

 

Σίγνπξα θαλείο δελ κπνξνχζε λα αλαινγηζηεί ην γηγαληηζκφ ηνπ δηαδηθηχνπ χζηεξα απφ 

κία δεθαεηία. Τν δηαδίθηπν, θαη εηδηθά ν παγθφζκηνο ηζηφο, είλαη απίζηεπηα δεκνθηιείο 

ζηα ζπίηηα θαη ζηα γξαθεία. Λφγσ ηεο απνπζίαο θεληξηθνχ ειέγρνπ νη ζηαηηζηηθέο γηα ην 

δηαδίθηπν είλαη ζε θάπνην βαζκφ αλαθξηβείο. Δίλαη αδηακθηζβήηεην, φκσο, φηη ην 

δηαδίθηπν είλαη ηεξάζηην ζε αξηζκφ ρξεζηψλ, δηθηπαθψλ ηνπνζεζηψλ, θαη ηζηνζειίδσλ. 

Μεξηθνί αλαιπηέο ππνζηεξίδνπλ φηη, ν ηζηφο δηπιαζηάδεηαη ζε κέγεζνο θάζε 100 έσο 125 

εκέξεο (Morgan, 1996). [4] 

 

Ζ 10
ε
 Σεπηεκβξίνπ ηνπ 1990 έκειιε λα κείλεη γλσζηή σο ε εκεξνκελία πνπ ζα εηζήγαγε 

ηελ έλλνηα ησλ κεραλψλ αλαδήηεζεο ζην Internet. Ο Peter Deutsch, καδί κε ηνπο Alan 

Emtage θαη Bill Heelan, φινη ηνπο θνηηεηέο ηνπ παλεπηζηεκίνπ McGill ζηνλ Καλαδά, 

αλήγγεηιαλ ζην Usenet ηε ιεηηνπξγία ηνπ Archie, θαιψληαο ηνπο ρξήζηεο ηνπ δηθηχνπ λα 

ην ρξεζηκνπνηήζνπλ. Τν Archie (ζπληνκνγξαθία ηνπ Archiver, αξρεηνζέηεο) ήηαλ έλα 

ζχζηεκα θαηαγξαθήο, ζε θαζεκεξηλή βάζε, ησλ πεξηζζφηεξσλ δηηαθνκηζηψλ FTP πνπ 
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ιεηηνπξγνχζαλ, θαζψο θαη ησλ αξρείσλ πνπ απηνί πεξηιάκβαλαλ. Γηαηεξψληαο κηα ιίζηα 

κε δηαθνκηζηέο FTP (αξρηθά 210), ηνπο επηζθεπηφηαλ ηηο λπρηεξηλέο ψξεο, ψζηε λα κελ 

πξνθαιεί θίλεζε  θαη αξγνπνξία ζηε δηθηπαθή θπθινθνξία, θαη θαηέγξαθε ηα αξρεία 

πνπ απηνί δηέζεηαλ. Οπνηνζδήπνηε ρξήζηεο, απφ θάζε γσληά ηεο γεο, κπνξνχζε λα 

ζπλδεζεί ζην Archie θαη λα ξσηήζεη γηα ηε δηαζεζηκφηεηα ελφο αξρείνπ. [4] 

 

Τν 1991 έθαλε ηελ εκθάληζε ηνπ έλα λέν πξσηφθνιιν, ην Gopher ην νπνίν ρξεζίκεπε 

γηα ηελ θαηεγνξηνπνίεζε θαη ηελ παξνπζίαζε ησλ εγγξάθσλ ελφο δηαθνκηζηή. Πνιινί 

δηθηπαθνί ηφπνη μεθίλεζαλ λα θαηαζθεπάδνπλ ηηο ζειίδεο ηνπο ψζηε λα ππνζηεξίδνπλ ην 

Gopher, νη πξψηνη browser έθαλαλ ηελ εκθάληζή ηνπο ηφηε, ελψ ην Internet άξρηζε ζηγά 

ζηγά λα παίξλεη ηελ κνξθή πνπ έρεη ζήκεξα. [4] 

 

Τν 1992 ζην παλεπηζηήκην ηεο Νεβάδα, αλαπηχρζεθε απφ ηνπο Steven Foster θαη Fred 

Barrie ε Veronica, κηα κεραλή αλαδήηεζεο πνπ ρξεζηκνπνηνχζε ην πξσηφθνιιν Gopher. 

Ζ Πξώηε «Αξάρλε». Τν 1993 ήηαλ ε ρξνληά πνπ άλζεζε θαη θαζηεξψζεθε ν 

Παγθφζκηνο Ηζηφο (World Wide Web), ηδηαίηεξα κεηά ηελ εκθάληζε ηνπ πξψηνπ 

θπιινκεηξεηή κε ην φλνκα NCSA Mosaic. Ο Mosaic αλαπηχρζεθε ζην Δζληθφ Κέληξν 

Δθαξκνγψλ Υπεξππνινγηζηψλ, ζην Παλεπηζηήκην ηνπ Ηιηλφτο. Τνλ Ηνχλην ηεο ίδηαο 

ρξνληάο ν Matthew Gray, θνηηεηήο ζην ΜΗΤ, έθηηαμε έλα απηφκαην ζχζηεκα πνπ έςαρλε 

θαη εληφπηδε φινπο ηνπο λένπο δηθηπαθνχο ηφπνπο πνπ μεπεδνχζαλ κε γνξγνχο ξπζκνχο 

ζην web. Τν δεκηνχξγεκα ηνπ ην νλφκαζε wanderer (πεξηπιαλψκελνο). Αλ θαη ην αξρηθφ 

θίλεηξν ηνπ Matthew ήηαλ απιψο ε αλεχξεζε θαηλνχξγησλ ζειίδσλ, ιίγν αξγφηεξα, 

θαζψο ην web είρε αξρίζεη λα κεγαιψλεη κε γεσκεηξηθή πξφνδν, ηνλ ζπλεπήξε ε ηδέα ηεο 

θαηακέηξεζεο απηήο ηεο ίδηαο αλάπηπμεο. Πξνθεηκέλνπ λα πεηχρεη ην ζθνπφ ηνπ ν 

Matthew ρξεζηκνπνίεζε ην wanderer θαη έγηλε ν άλζξσπνο πνπ καο ράξηζε ηα πξψηα 

ζηαηηζηηθά γηα ηελ αλάπηπμε ηνπ δηαδηθηχνπ. Δλψ αξρηθά ην wonderer δελ αμηνπνηνχζε 

ηα επξήκαηά ηνπ κε ηξφπν ψζηε λα είλαη δπλαηέο κεηέπεηηα αλαδεηήζεηο, ζηγά ζηγά 

άξρηζε λα απνζεθεχεη ηηο δηεπζχλζεηο πνπ έβξηζθε ζην δξφκν ηνπ θαη λα ρηίδεη ηελ 

πξψηε ζρεηηθή βάζε δεδνκέλσλ, ηελ wandex. Ζ πξψηε αξάρλε ήηαλ γεγνλφο θαη 

ελέπλεπζε ηνλ ηξφπν ιεηηνπξγίαο ησλ ζεκεξηλψλ κεραλψλ αλαδήηεζεο. [4] 
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Καζψο ην web κεγάισλε κε ηαρχηαηνπο ξπζκνχο, γηλφηαλ φιν θαη πην δχζθνιε ππφζεζε 

ε θαηαρψξεζε θαη ε ηαμηλφκεζε ησλ λέσλ ηφπσλ θαη ζειίδσλ πνπ θαζεκεξηλά 

εκθαληδφηαλ. Τν wanderer απνηέιεζε ηελ έκπλεπζε γηα πνιινχο πξνγξακκαηηζηέο λα 

αζρνιεζνχλ ζνβαξά κε ηελ απηφκαηε ραξηνγξάθεζε ηνπ δηαδηθηχνπ. Τν ζθεπηηθφ ήηαλ : 

εθφζνλ νη πεξηζζφηεξεο ζειίδεο δηαζέηνπλ ζπλδέζκνπο πνπ νδεγνχλ ζε άιιεο ζειίδεο ή 

ηφπνπο, έλα πξφγξακκα ζα κπνξνχζε λα ηνπο αθνινπζεί θαη απφ ζχλδεζκν ζε ζχλδεζκν 

λα αλαθαιχπηεη φιν θαη πεξηζζφηεξα απφ ην Web. Έηζη, ηνλ Γεθέκβξην ηνπ 1993, δχν 

κεραλέο αλαδήηεζεο, εμνπιηζκέλεο κε αξάρλεο πνπ ζάξσλαλ ηνλ παγθφζκην ηζηφ έθαλαλ 

ηελ εκθάληζή ηνπο. Δπξφθεηην γηα ηηο jump station www worm θαη RBSE [Repository-

Based-Software-Engineering]. Οη αξάρλεο ηνπο ήηαλ ηθαλέο λα ζπιιέγνπλ πιεξνθνξίεο 

απφ ηνπο ηίηινπο θαη ηηο θεθαιίδεο ησλ ζειίδσλ πνπ επηζθέπηνληαλ. [4] 

 

Τν 1994 έθαλε ηελ εκθάληζε ηνπ ην Excite, δεκηνχξγεκα έμη θνηηεηψλ απφ ην 

παλεπηζηήκην ηνπ Σηάλθνξλη. Ήηαλ ε πξψηε κεραλή πνπ βαζίζηεθε ζε ζηαηηζηηθέο 

αλαιχζεηο ζρεηηθέο κε ηε ζπγγέλεηα ησλ ιέμεσλ, ψζηε λα θάλεη πην απνδνηηθέο ηηο 

αλαδεηήζεηο ησλ ρξεζηψλ ηνπ. Τν 1995 ήηαλ ε επνρή ηνπ Web Crawler, πλεπκαηηθνχ 

παηδηνχ ηνπ Brian Pinkerton, θνηηεηή ζην παλεπηζηήκην Οπάζηλγθηνλ ηεο νκψλπκεο 

πνιηηείαο. Τν Web Crawler ήηαλ ε πξψηε κεραλή πνπ θαηέγξαθε νιφθιεξν ην 

πεξηερφκελν ησλ ζειίδσλ πνπ επηζθεπηφηαλ, ηε ζηηγκή πνπ νη αληαγσληζηέο ηνπ 

θξαηνχζαλ ζπλήζσο κφλν ηηο πξψηεο εθαηφ ιέμεηο. Δπφκελνπο ζηαζκνχο εμέιημεο 

απνηέιεζαλ νη κεραλέο Lycos θαη AltaVista, κε ηελ πξψηε λα θαιχπηεη ηνλ εληππσζηαθά 

κεγάιν αξηζκφ ζειίδσλ ηεο επνρήο (εμήληα εθαηνκκχξηα, 1996). Ζ AltaVista έκεηλε 

γλσζηή γηα ηηο ακείσηεο επηδφζεηο ηεο, παξά ηα εθαηνκκχξηα ησλ επηζθέςεσλ πνπ 

δερφηαλ θαζεκεξηλά. Δπίζεο ην 1996, ην Meta Crawler ήξζε λα εηζάγεη ηελ έλλνηα ησλ 

κεηα-κεραλψλ : κεραλέο ζε ξφιν δηακεζνιαβεηή, νη νπνίεο κεηαβηβάδνπλ ηα εξσηήκαηά 

καο ζε πιήζνο «πξαγκαηηθψλ» κεραλψλ αλαδήηεζεο θαη καο επηζηξέθνπλ ηα 

ζπγθεληξσηηθά απνηειέζκαηα. [4] 

 

Τν 1998 δχν θνηηεηέο απφ ην Σηάλθνξλη, νη Larry Page θαη Sergey Brin, έθεξαλ ηα πάλσ 

θάησ ζην ρψξν εθαξκφδνληαο έλα πξνεγκέλν ζχζηεκα αμηνιφγεζεο ησλ δηθηπαθψλ 
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ηφπσλ. Ζ κεραλή αλαδήηεζεο πνπ αλέπηπμαλ είρε ην παξάμελν φλνκα Google
1
 θαη 

έκειιε λα αιιάμεη γηα ηα θαιά ηε δηθηπαθή καο δσή. [3] 

 

1.10.1 Ζ Καηάζηαζε ην 1998 

Τν 1998 ήηαλ έλα πνιπάζρνιν έηνο γηα ηα κνληέια αλάιπζεο θαη επεμεξγαζίαο 

ζπλδέζκσλ. Σηελ IBM Almaden ζηελ Silicon Valley, έλαο λεαξφο επηζηήκνλαο πνπ 

νλνκάδεηαη Jon Kleinberg, ζήκεξα θαζεγεηήο ζην Παλεπηζηήκην Cornell, εξγαδφηαλ ζε 

έλα έξγν κεραλήο αλαδήηεζεο ζην Web πνπ νλνκάδεηαη HITS ( Hyper Induced Topic 

Search). Ο αιγφξηζκφο ηνπ ρξεζηκνπνηνχζε ηελ γεκάηε απφ ππεξζπλδέζκνπο δνκή ηνπ 

Web, γηα λα βειηηψζεη ηα απνηειέζκαηα ηεο κεραλήο αλαδήηεζεο, κηα θαηλνηφκν ηδέα 

εθείλε ηελ ζηηγκή, θαζψο νη πεξηζζφηεξεο κεραλέο αλαδήηεζεο ρξεζηκνπνηνχζαλ κφλν 

ην πεξηερφκελν ησλ θεηκέλσλ γηα λα επηζηξέςνπλ ηα ζρεηηθά απνηειέζκαηα. Ο Kleinberg 

παξνπζίαζε ην έξγν ηνπ ηνλ Ηαλνπάξην ηνπ 1998 θαηά ηελ έλαηε εηήζηα ACM-SIAM 

Symposium on Discrete Algorithms πνπ πξαγκαηνπνηήζεθε ζην Σαλ Φξαλζίζθν ζηελ 

Καιηθφξληα. [3] 

 

Πνιχ θνληά, ζην Παλεπηζηήκην ηνπ Σηάλθνξλη δχν ππνςήθηνη δηδάθηνξεο ζηελ 

επηζηήκε ησλ ππνινγηζηψλ εξγάδνληαλ αηειείσηεο λχρηεο ζε έλα παξφκνην έξγν πνπ 

νλνκάδεηαη PageRank. O Sergey Brin θαη ν Larry Page ζπλεξγάδνληαλ ζηελ κεραλή 

αλαδήηεζήο ηνπο απφ ην 1995. Απφ ην 1998 θαη κεηά ηα πξάγκαηα άξρηζαλ λα 

επηηαρχλνπλ γηα ηνπο δχν απηνχο επηζηήκνλεο. Φξεζηκνπνηνχζαλ ηνπο θνηηψλεο ηνπο σο 

γξαθεία γηα ηελ κηθξή επηρείξεζή ηνπο ε νπνία ζηελ ζπλέρεηα έγηλε ν γίγαληαο Google. 

Μέρξη ηνλ Αχγνπζην ηνπ 1998 ηφζν ν Brin φζν θαη o Page είραλ πάξεη άδεηα απνπζίαο 

απφ ην Stanford, γηα λα επηθεληξσζνχλ ζηελ αλάπηπμε ηεο επηρείξεζήο ηνπο. Σε κηα 

δεκφζηα παξνπζίαζε ζην έβδνκν δηεζλέο World Wide Web ζπλέδξην (WWW98) ζην 

Brisbane ηεο Απζηξαιίαο ε εξγαζία ηνπο κε ζέκα «The anatomy of a large-scale 

hypertextual Web search engine» δεκηνχξγεζε κηθξέο δηαθπκάλζεηο ζηελ επηζηεκνληθή 

θνηλφηεηα νη νπνίεο αξγφηεξα κεηαηξάπεθαλ γξήγνξα ζε θχκαηα. Φαίλεηαη σζηφζν φηη 

θαη ν HITS θαη ν PageRank αλαπηχρζεθαλ αλεμάξηεηα παξά ηελ ζηελή γεσγξαθηθή θαη 

ρξνληθή εγγχηεηα ησλ αλαθαιχςεσλ. Οη ζπλδέζεηο κεηαμχ ησλ δχν κνληέισλ είλαη 

                                                
1 Παξάθξαζε ηνπ φξνπ googol, ν νπνίνο θαζηεξψζεθε απφ ηνλ Milton Sirotta ην 1938 θαη εθθξάδεη ηνλ αξηζκφ 10100 .  
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εληππσζηαθέο. Παξ’φια απηά, εμαηηίαο εθείλεο ηεο επηηπρεκέλεο ρξνληάο ην PageRank 

αλαδείρζεθε σο ην θπξίαξρν κνληέιν αλάιπζεο ζπλδέζκνπ, ελ κέξεη ιφγσ ηεο 

αλεμαξηεζίαο ηνπ απέλαληη ζηα εξσηήκαηα ηνπ ρξήζηε, ηεο δηαζθάιηζεο ηνπ απέλαληη 

ζην spamming θαη ιφγσ ηεο ηεξάζηηαο επηρεηξεζηαθήο επηηπρίαο ηεο Google ζηνλ ρψξν. 

Ο Kleinberg είρε ήδε θάλεη έλα φλνκα κε ηνλ αιγφξηζκφ ηνπ σο έλαο θαηλνηφκνο 

αθαδεκατθφο, θαη ζε αληίζεζε κε ηνπο Brin θαη Page δελ πξνζπάζεζε λα αλαπηχμεη κία 

εηαηξεία κε βάζε ηνλ HITS. Ψζηφζν, αξγφηεξα νη επηρεηξεκαηίεο ηνλ ρξεζηκνπνίεζαλ 

δίλνληαο έηζη ζηνλ HITS, έζησ θαη θαζπζηεξεκέλα, ηελ εκπνξηθή επηηπρία πνπ ηνπ 

άμηδε. Γηα παξάδεηγκα ε κεραλή αλαδήηεζεο Teoma ρξεζηκνπνηεί κηα επέθηαζε ηνπ 

αιγνξίζκνπ HITS σο βάζε ζηελ ηερλνινγία ηεο. [3] 

 

1.11 GOOGLE 

Ζ ηερλνινγία αλαδήηεζεο ηνπ Google έρεη γίλεη επξέσο απνδεθηή. Έρεη απνδεηρζεί φηη 

είλαη ε «θαιχηεξε ζηε βηνκεραλία αλαδήηεζεο» κε πνζνζηφ ρξήζεο πνπ μεπεξλά ην 

70% φισλ ησλ αλαδεηήζεσλ Ηζηνχ. Φξεζηκνπνηψληαο ηελ ίδηα ηερλνινγία θαη θψδηθα 

αλαδήηεζεο φπσο ρξεζηκνπνηείηαη ζην Google.com, ε κεραλή αλαδήηεζεο φρη κφλν 

κπνξεί λα αλαθαιχςεη έλα κεγαιχηεξν πνζνζηφ πεξηερνκέλσλ απφ νπνηνδήπνηε άιιν 

αληαγσληζηηθφ πξντφλ, αιιά νη θαηνρπξσκέλνη κε δίπισκα επξεζηηερλίαο αιγφξηζκνη 

αλαδήηεζεο Google παξαδίδνπλ ζηνπο ηειηθνχο ρξήζηεο αζπλαγψληζηε ηαμηλφκεζε θαη 

ζρεηηθφηεηα ησλ απνηειεζκάησλ αλαδήηεζεο. [5] 

 

Πσο ην Google θαηνξζψλεη λα βξεί ηα ζσζηά απνηειέζκαηα γηα θάζε εξψηεζε ηφζν 

γξήγνξα; Ζ θαξδηά ηεο ηερλνινγίαο αλαδήηεζεο Google είλαη ην PageRank, έλα ζχζηεκα 

βαζκνιφγεζεο γηα ηζηνζειίδεο πνπ αλαπηχρζεθε απφ ηνπο ηδξπηέο ηνπ Google, Larry 

Page θαη Sergey Brin ζην παλεπηζηήκην ηνπ Stanford. Βαζηδφκελνη πάλσ ζηε ζεκαληηθή 

εξγαζία ηνπ Β. F. Skinner, νη Page θαη Brin ζθέθηεθαλ φηη ζχλνια βαζκνλνκεηψλ 

ρακεινχ θφζηνπο (PCs) ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα λα ππνινγίζνπλ ηε 

ζρεηηθή αμία ηζηνζειίδαο γξεγνξφηεξα απφ ηνπο αλζξψπνπο ή απφ αιγνξίζκνπο 

κεραλψλ. [5] 

 



Παλεπηζηήκην Πεηξαηψο- Τκήκα Χεθηαθψλ Σπζηεκάησλ 

Γηπισκαηηθή Δξγαζία κε ζέκα «Αζθάιεηα ζηελ κεραλή αλαδήηεζεο ηεο Google» 

 

Μισιχρόνης Γεώργιος Σελίδα 30 
 

Ζ ηερλνινγία απηή κπνξεί εχθνια λα δηαθξίλεη κεηαμχ ησλ ζηνηρείσλ πνπ εκθαλίδνληαη 

ζηηο ηζηνζειίδεο κφλν ηηο κηθξφηεξεο δηαθνξέο, κία δπλαηφηεηα πνπ ηεο επηηξέπεη λα 

επηιέμεη ηνπο πην ζρεηηθνχο ηζηνρψξνπο κεηαμχ ρηιηάδσλ παξφκνησλ ζειίδσλ. Με ηε 

ζπιινγή ησλ βαζκψλ ζηα ζχλνια βαζκνλνκεηψλ, ην Google είλαη ζε ζέζε λα 

επεμεξγαζηεί ηηο εξσηήζεηο αλαδήηεζεο κε κεγάιε ηαρχηεηα. ΋ηαλ κία αλαδήηεζε 

ππνβάιιεηαη ζην Google, θαζνδεγείηαη ζε κία απνζήθε ζηνηρείσλ. Τν PageRank εθηειεί 

κηα αληηθεηκεληθή κέηξεζε ηεο ζπνπδαηφηεηαο ησλ ζειίδσλ κε ηελ επίιπζε κηαο 

εμίζσζεο πεξηζζφηεξσλ απφ 500 εθαηνκκπξίσλ κεηαβιεηψλ θαη 2 δηζεθαηνκκπξίσλ 

φξσλ. Αληί ηνπ ππνινγηζκνχ ησλ άκεζσλ ζπλδέζεσλ, ην PageRank εξκελεχεη κηα 

ζχλδεζε απφ ηε ζειίδα Α ζηε ζειίδα Β σο κία ςήθν γηα ηε ζειίδα Β απφ ηε ζειίδα Α. 

Τν PageRank θαηφπηλ αμηνινγεί ηε ζεκαζία κηαο ζειίδαο απφ ηνλ αξηζκφ ςεθνθνξηψλ 

πνπ ιακβάλεη. Τν PageRank εμεηάδεη επίζεο ηε ζεκαζία θάζε ζειίδαο πνπ δίλεη κία 

ςήθν, θαζψο νη ςήθνη απφ κεξηθέο ζειίδεο έρνπλ κεγαιχηεξε αμία, δίλνληαο θαηά 

ζπλέπεηα ζηε ζπλδεκέλε ζειίδα ηε κεγαιχηεξε αμία. Οη ζεκαληηθέο ζειίδεο ιακβάλνπλ 

έλα πςειφηεξν PageRank θαη εκθαλίδνληαη ζηελ θνξπθή ησλ απνηειεζκάησλ 

αλαδήηεζεο. Ζ ηερλνινγία ηνπ Google ρξεζηκνπνηεί ηε ζπιινγηθή λνεκνζχλε ηνπ Ηζηνχ 

γηα λα θαζνξίζεη ηε ζεκαζία κηαο ζειίδαο. Γελ ππάξρεη θακία αλζξψπηλε ζπκκεηνρή ή 

ρεηξηζκφο ησλ απνηειεζκάησλ. [5] 

 

Ζ κεραλή αλαδήηεζεο ηνπ Google αλαιχεη επίζεο ην πεξηερφκελν ζειίδσλ. Δληνχηνηο, 

αληί απιά λα αλαιχεη ηε ζειίδα γηα ην πξνο εχξεζε θείκελν (πνπ κπνξεί λα ρεηξηζηεί απφ 

ηνπο εθδφηεο πεξηνρψλ κέζσ ησλ κεηα-εηηθεηψλ), ε ηερλνινγία Google αλαιχεη ην 

πιήξεο πεξηερφκελν κηαο ζειίδαο θαη ησλ παξαγφλησλ ζηηο πεγέο, ηηο ππνδηαηξέζεηο θαη 

ηελ αθξηβή ζέζε θάζε ιέμεο. Τν Google αλαιχεη επίζεο ην πεξηερφκελν γεηηνληθψλ 

ηζηνζειίδσλ γηα λα εμαζθαιίζεη φηη ηα απνηειέζκαηα πνπ επηζηξέθνληαη είλαη ηα πην 

ζρεηηθά κε ηελ εξψηεζε ελφο ρξήζηε. Καζψο θάπνηνη ηζηνρψξνη έρνπλ πξνζπαζήζεη λα 

σζήζνπλ ηελ ηαμηλφκεζή ηνπο κε ηε ζπκπεξίιεςε ησλ δηαθφξσλ εηθφλσλ θαη ιέμεσλ 

ζηηο ζειίδεο ηνπο, ε ηερλνινγία PageRank ηνπ Google δελ κπνξεί λα εμαπαηεζεί απφ 

απηέο ηηο ηερληθέο. Μηα αλαδήηεζε Google είλαη έλαο εχθνινο, γξήγνξνο θαη 

αληηθεηκεληθφο ηξφπνο λα βξεζνχλ νη πςειήο πνηφηεηαο ηζηνρψξνη ζρεηηθνί κε ηελ 

αλαδήηεζε . [5] 
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ΚΔΦΑΛΑΗΟ 2 – ΣΔΥΝΟΛΟΓΗΑ GOOGLE 

Δηζαγωγή 

Σην θεθάιαην απηφ παξνπζηάδεηαη ε ηερλνινγία ηεο κεραλήο αλαδήηεζεο ηεο Google. 

Αλαιχεηαη ε ιεηηνπξγία ηνπ αιγνξίζκνπ PageRank πνπ είλαη ππεχζπλνο γηα ηα πςειά 

πνζνζηά αλαδεηήζεσλ ηεο Google. Δπίζεο αλαιχεηαη θαη έλαο δεχηεξνο αιγφξηζκνο ν 

HITS ν νπνίνο αλαπηχρζεθε ηελ ίδηα ρξνληθή ζηηγκή κε ηνλ PageRank θαη παξφιν ηελ 

κε εκπνξνπνίεζή ηνπ είλαη εμίζνπ ζεκαληηθφο κε ηνλ PageRank.  

 

2.1 Ο ΑΛΓΟΡΗΘΜΟ΢ PAGERANK 

Σηελ ελφηεηα απηή πεξηγξάθεηαη ε ιεηηνπξγία ηνπ αιγνξίζκνπ PageRank. Γηα λα γίλεη 

απηφ πξέπεη λα θαζνξίζνπκε ην Web φπσο έλα γξάθεκα. Αλ θαη νη εθηηκήζεηο 

πνηθίιινπλ, ε ηξέρνπζα θακπχιε ηνπ αλαιχζηκνπ Web έρεη πεξίπνπ 20 δηζεθαηνκκχξηα 

θφκβνπο (ζειίδεο) θαη 10πιάζηνπο ζπλδέζκνπο. Κάζε ζειίδα έρεη θάπνην αξηζκφ 

ζπλδέζεσλ ηα νπνία απνζηέιινπλ ηνπο ρξήζηεο ζε άιιεο ηζηνζειίδεο (forward links ή 

hub ranking) θαη θάπνηα ηα νπνία επηζηξέθνπλ ηελ ίδηα ηελ ζειίδα ζηνπο ρξήζηεο φηαλ 

βξίζθνληαη ζε άιιεο ηζηνζειίδεο (backlinks ή authority ranking). Γελ κπνξνχκε πνηέ λα 

μέξνπκε αλ έρνπκε βξεί φια ηα backlinks κηαο ζπγθεθξηκέλεο ζειίδαο, αιιά αλ ηελ 

έρνπκε θαηεβάζεη γλσξίδνπκε φια ηα forward links ηεο ζειίδαο εθείλε ηελ ρξνληθή 

ζηηγκή.[6] 

 

 

Δηθόλα 4. Οη ζειίδεο Α θαη Β είλαη backlinks ηεο C 
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Οη ηζηνζειίδεο πνηθίιινπλ φζνλ αθνξά ηνλ αξηζκφ ησλ backlinks πνπ έρνπλ. Γηα 

παξάδεηγκα ε αξρηθή ζειίδα ηνπ Facebook έρεη 135.000 backlinks έλαληη 27.900 πνπ έρεη 

ε Wikipedia. Σε γεληθέο γξακκέο, νη ζειίδεο κε πνιιά links είλαη πην ζεκαληηθέο απφ ηηο 

ζειίδεο κε ιίγα backlinks. Ο ιφγνο πνπ ην PageRank είλαη ελδηαθέξνλ είλαη φηη 

ππάξρνπλ πνιιέο πεξηπηψζεηο φπνπ ε απιή θαηακέηξεζε ησλ απνηειεζκάησλ δελ 

αληαπνθξίλεηαη  ζηελ ζπνπδαηφηεηά ηνπο, γεγνλφο πνπ δελ αληηιακβαλφκαζηε ιφγσ ηεο 

θνηλήο καο αληίιεςεο. Γηα παξάδεηγκα, αλ κηα ηζηνζειίδα έρεη έλαλ ζχλδεζκν πξνο ηελ 

αξρηθή ζειίδα ηνπ Yahoo, κπνξεί λαη κελ λα είλαη κφλν έλα ην link απηφ αιιά είλαη πνιχ 

ζεκαληηθφ. Απηή ινηπφλ ε ζειίδα ζα πξέπεη λα θαηαηάζζεηαη ςειφηεξα απφ πνιιέο 

άιιεο ηζηνζειίδεο νη νπνίεο έρνπλ πεξηζζφηεξα links, φκσο κηθξφηεξεο ζπνπδαηφηεηαο 

απφ ην δηθφ ηεο link. Με ην PageRank κπνξνχκε λα δνχκε πφζν θαιή κπνξεί λα είλαη 

κηα πξνζέγγηζε ηεο «ζπνπδαηφηεηαο», νπνηαζδήπνηε ηζηνζειίδαο, απιά θαη κφλν απφ 

ηελ δνκή ησλ links. [6] 

 

Σχκθσλα κε ηα παξαπάλσ ινηπφλ κηα ζχληνκε πεξηγξαθή ηεο ιεηηνπξγίαο ηνπ PageRank 

είλαη ε εμήο : 

 

- Μηα ηζηνζειίδα έρεη πςειφ βαζκφ θαηάηαμεο αλ ην άζξνηζκα ησλ επηκέξνπο 

backlinks ηεο ηζηνζειίδαο απηήο είλαη πςειφ. Απηφ ηζρχεη ηφζν ζηελ πεξίπησζε 

φπνπ κηα ζειίδα έρεη κεγάιν αξηζκφ backlinks, αιιά θαη φηαλ κηα ζειίδα έρεη 

ιηγφηεξα. Έηζη ην PageRank δίλεη κηα βαζκνινγία ζε θάζε ζειίδα ε νπνία είλαη 

απφ 0 έσο ην 10. Απηή ε βαζκνινγία αληηπξνζσπεχεη ην πφζεο άιιεο ζειίδεο 

έρνπλ link πξνο απηή, σζηφζν έρεη ζεκαζία θαη ην PageRank πνπ έρεη θαη ε ίδηα 

ε ηζηνζειίδα. Γηα παξάδεηγκα έλα link απφ κηα ζειίδα κε κεγάιν PageRank δίλεη 

πεξηζζφηεξν PageRank απ΄φηη κηα ζειίδα πνπ έρεη PageRank 0. Ο αιγφξηζκνο 

απηφο δεκηνπξγήζεθε ζε κηα επνρή φπνπ νη search engine spammers κπνξνχζαλ 

εχθνια λα μεγειάζνπλ κηα κεραλή αλαδήηεζεο κε μεπεξαζκέλεο πιένλ ηερληθέο 

φπσο keyword stuffing (εκπινπηηζκφο κε ιέμεηο-θιεηδηά), meta tag keyword 

stuffing θ.η.ι. Ζ Google απάληεζε κε ηνλ αιγφξηζκν PageRank έηζη ψζηε λα δίλεη 

κεγαιχηεξν βάξνο ζηηο ζειίδεο πνπ θαηά θάπνηνλ ηξφπν «ςεθίδνληαη» απφ άιιεο 
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ηζηνζειίδεο ηνπ δηαδηθηχνπ. Έηζη ζεσξψληαο ςήθν ην link πνπ δίλεη θάπνηνο 

εθδφηεο ελφο site (publisher) ζε θάπνην άιιν site ην Google κπνξεί λα επηζηξέςεη 

πνιχ πην απνηειεζκαηηθέο αλαδεηήζεηο ζηνλ ρξήζηε γεγνλφο πνπ ηελ θαζηζηά 

λνχκεξν έλα κεραλή αλαδήηεζεο ζηνλ θφζκν. [6] 

 

 

Δηθόλα 5. Παξάδεηγκα PageRanking. Σν θειί πνπ αληηζηνηρεί ζηηο 05/04 θαη ζηελ γξακκή PR 5 δείρλεη όηη ηνλ 

Μάην ηνπ 2004 ήηαλ απαξαίηεηνο  έλαο κέζνο όξνο από πεξίπνπ 104 backlinks γηα λα βαζκνινγεζεί έλα site κε  

PageRank = 5   

 

 

2.1.1 Ο αιγόξηζκνο ηνπ PageRank 

Τν Google έρεη δχν ζεκαληηθά θαη αμηνπξφζερηα ραξαθηεξηζηηθά, ηα νπνία 

επηηπγράλνπλ απνηειέζκαηα κεγάιεο αθξίβεηαο. Τν πξψην είλαη φηη ην Google 

ρξεζηκνπνηεί ηε δνκή ηνπ δηαδηθηχνπ πνπ πξνθχπηεη απφ ηηο δηαζπλδέζεηο γηα λα 

ππνινγίζεη έλα βαζκφ πνηφηεηαο γηα θάζε ζειίδα ηνπ δηαδηθηχνπ, κε βάζε ηνλ αιγφξηζκν 

PageRank. Τν δεχηεξν ραξαθηεξηζηηθφ απηήο ηεο κεραλήο αλαδήηεζεο είλαη φηη 

ρξεζηκνπνηεί ηηο δηαζπλδέζεηο γηα λα βειηηψζεη ηα απνηειέζκαηα ηεο αλαδήηεζεο. [7] 
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Τν PageRank νξίδεηαη σο εμήο : 

Έζησ Α κία ζειίδα πξνο ηελ νπνία δείρλνπλ νη ζειίδεο Τ1…Τn. Ζ παξάκεηξνο d είλαη 

παξάγνληαο απφζβεζεο, ν νπνίνο κπνξεί λα πάξεη κία ηηκή κεηαμχ ηνπ 0 θαη ηνπ 1. 

Σπλήζσο ηίζεηαη ην d ίζν κε ην 0.85. Δπίζεο νξίδεηαη ην C(A) σο ν αξηζκφο ησλ 

δηαζπλδέζεσλ πνπ πεξηέρεη ε ζειίδα Α. Τφηε ην PageRank ηεο ζειίδαο Α δίλεηαη απφ ηνλ 

παξαθάησ ηχπν: 

 

PR(A) = (1-d) + d (PR(T1)/C(T1) + … + PR(Tn)/C(Tn)) 

 

Σεκεηψλεηαη φηη νη βαζκνί PageRanks απνηεινχλ κία πηζαλνηηθή θαηαλνκή ζηηο ζειίδεο 

ηνπ δηαδηθηχνπ, κε απνηέιεζκα ην άζξνηζκα φισλ ησλ PageRanks ησλ ζειίδσλ ηνπ 

δηαδηθηχνπ λα είλαη ίζν κε ην έλα. 

 

Τα PageRanks κπνξνχλ λα ππνινγηζηνχλ κε ηε ρξήζε ελφο απινχ επαλαιεπηηθνχ 

αιγνξίζκνπ, θαη αληηζηνηρνχλ ζην πξσηεχνλ ηδηνδηάλπζκα ηνπ θαλνληθνπνηεκέλνπ 

πίλαθα γεηηλίαζεο ηνπ γξαθήκαηνο ηνπ δηαδηθηχνπ. [7] 

 

Τν PageRank κπνξεί λα ζεσξεζεί σο έλα κνληέιν ηεο ζπκπεξηθνξάο ησλ ρξεζηψλ. 

Θεσξείηαη φηη ππάξρεη έλαο ηπραίνο ρξήζηεο πνπ θηλείηαη κέζα ζηνλ Παγθφζκην Ηζηφ. Ο 

ρξήζηεο απηφο μεθηλάεη απφ κία ηπραία ζειίδα πνπ ηνπ δίλεηαη θαη ζπλερίδεη επηιέγνληαο 

δηαζπλδέζεηο, ρσξίο φκσο πνηέ λα επηζηξέθεη ζε πξνεγνχκελε ζειίδα επηιέγνληαο ηελ 

«επηζηξνθή» (back) απφ ην θπιινκεηξεηή (browser). Κάπνηα ζηηγκή κπνξεί λα βαξεζεί 

θαη ηφηε μεθηλάεη πάιη ηελ ίδηα δηαδηθαζία απφ κία άιιε ηπραία ζειίδα. Ζ πηζαλφηεηα λα 

επηζθεθηεί κία ζειίδα ν ρξήζηεο απηφο είλαη ην PageRank ηεο ζειίδαο απηήο. Καη ν 

παξάγνληαο απφζβεζεο d είλαη ε πηζαλφηεηα ν ρξήζηεο λα βαξεζεί ηε ζειίδα πνπ 

βξίζθεηαη θαη λα δεηήζεη κία άιιε ηπραία. Μία ζεκαληηθή παξαιιαγή είλαη ν 

παξάγνληαο απφζβεζεο d λα αληηζηνηρεί ζε θάζε κία ζειίδα ρσξηζηά ή ζε έλα ζχλνιν 

ζειίδσλ. Απηφ επηηξέπεη ηελ εμαηνκίθεπζε θαη κπνξεί λα θάλεη ζρεδφλ αδχλαην ην 

γεγνλφο λα παξαζπξζεί ην ζχζηεκα κε απνηέιεζκα λα δψζεη πςειφηεξε βαζκνιφγεζε 

ζε θάπνηεο ζειίδεο. [7] 
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Μία άιιε δηθαηνιφγεζε πνπ πξνθχπηεη απφ ηε δηαίζζεζε απηή είλαη φηη κία ζειίδα 

κπνξεί λα έρεη πςειή ηηκή γηα ην PageRank εάλ ππάξρνπλ πνιιέο ζειίδεο πνπ δείρλνπλ 

ζε απηή ή εάλ ππάξρνπλ κεξηθέο ζειίδεο πνπ δείρλνπλ ζε απηή, νη νπνίεο φκσο έρνπλ 

απηέο πςειφ PageRank. Γηαηζζεηηθά παξαηεξείηαη φηη ζειίδεο πνπ αλαθέξνληαη απφ 

πνιιέο άιιεο ζειίδεο ζην δηαδίθηπν πεξηέρνπλ αμηνπξφζερηε πιεξνθνξία. Δπίζεο 

ζειίδεο πνπ αλαθέξνληαη αθφκα θαη απφ κία κφλν άιιε ζειίδα, ε νπνία φκσο είλαη 

ηδηαίηεξα πνηνηηθή, φπσο έρεη πξναλαθεξζεί, γεληθά πεξηέρνπλ αμηνπξφζερηε 

πιεξνθνξία. Δπνκέλσο πξνθχπηεη φηη ην PageRank ρεηξίδεηαη θαη ηηο δχν 

πξναλαθεξφκελεο πεξηπηψζεηο, θαζψο αλαδξνκηθά δηαδίδεη ηα βάξε κέζσ ηεο δνκήο ηνπ 

Ηζηνχ πνπ πξνθχπηεη απφ ηηο δηαζπλδέζεηο. [7] 

 

2.1.2 Σν θείκελν ηωλ δηαζπλδέζεωλ (anchor text) 

Σην Google ην θείκελν ησλ δηαζπλδέζεσλ
1
 αληηκεησπίδεηαη κε έλα δηαθνξεηηθφ ηξφπν, 

απφ ηηο άιιεο κεραλέο αλαδήηεζεο. Σπλήζσο ην θείκελν απηφ ζρεηίδεηαη κε ηε ζειίδα 

ζηελ νπνία βξίζθεηαη ε δηαζχλδεζε. Σην Google ην θείκελν απηφ ζρεηίδεηαη θαη κε ηε 

ζειίδα πξνο ηελ νπνία δείρλεη ε ζπγθεθξηκέλε δηαζχλδεζε. Απηή ε δηπιή ζπζρέηηζε ηνπ 

θεηκέλνπ παξέρεη αξθεηά πιενλεθηήκαηα. Πξψηνλ, ηα θείκελα απηά πεξηγξάθνπλ 

αθξηβέζηεξα ηηο ζειίδεο απφ φηη νη ζειίδεο νη ίδηεο. Γεχηεξνλ, κπνξεί λα ππάξρνπλ 

δηαζπλδέζεηο πξνο ζειίδεο νη νπνίεο δελ έρνπλ θαηεγνξηνπνηεζεί απφ κεραλέο 

αλαδήηεζεο πνπ ζηεξίδνληαη ζην θείκελν, φπσο είλαη νη εηθφλεο, ηα πξνγξάκκαηα, νη 

βάζεηο δεδνκέλσλ. Πξέπεη λα ζεκεησζεί φηη ζειίδεο νη νπνίεο δελ έρνπλ «αλαιπζεί» απφ 

ηε κεραλή κπνξεί λα δεκηνπξγήζνπλ πξνβιήκαηα, θαζψο δελ έρνπλ ειεγρζεί γηα ηελ 

εγθπξφηεηα θαη ηελ αμηνπηζηία ηνπο πξηλ επηζηξαθνχλ ζην ρξήζηε. Γειαδή ζε απηή ηελ 

πεξίπησζε ε κεραλή αλαδήηεζεο κπνξεί λα επηζηξέςεη κία ζειίδα ε νπνία κπνξεί θαη λα 

κελ ππάξρεη, αιιά απιά ππάξρεη δηαζχλδεζε πξνο απηή. Καζψο φκσο είλαη δπλαηφ λα 

ηαμηλνκεζνχλ ηα απνηειέζκαηα, ην ζπγθεθξηκέλν απηφ πξφβιεκα ζπάληα εκθαλίδεηαη. 

[7] 

 

                                                
1 Τν θείκελν δηαζπλδέζεσλ ή  εηηθέηα ζπλδέζκνπ ή αιιηψο ηίηινο ζπλδέζκνπ, είλαη ην νξαηφ θείκελν ελφο 
ππεξζπλδέζκνπ ζην νπνίν κπνξνχκε λα ην επηιέμνπκε. Οη ιέμεηο πνπ πεξηέρνληαη ζην θείκελν δηαζπλδέζεσλ κπνξνχλ 
λα θαζνξίζνπλ ηελ ηεξάξρεζε ηεο ζειίδαο απφ ηηο κεραλέο αλαδήηεζεο 
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2.1.3 Άιια ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο 

Τν ζχζηεκα ηνπ Google έρεη θαη άιια ραξαθηεξηζηηθά, εθηφο απφ απηά πνπ 

πεξηγξάθεθαλ παξαπάλσ. Πξψηνλ, δηαηεξεί πιεξνθνξίεο γηα ηε ζέζε ζηελ νπνία 

εκθαλίδνληαη ζεκαληηθέο ιέμεηο κέζα ζηηο ζειίδεο, κε απνηέιεζκα λα αμηνπνηεί 

εχρξεζηα ηε γεηηλίαζε φξσλ θαηά ηε δηάξθεηα ηεο αλαδήηεζεο. Γεχηεξνλ, δηαηεξεί 

ζηνηρεία γηα ηελ νπηηθή αλαπαξάζηαζε θάπνησλ ιεπηνκεξεηψλ, φπσο ην κέγεζνο ησλ 

γξακκάησλ ησλ ιέμεσλ. Έηζη ζε ιέμεηο κε κεγαιχηεξα ή πην έληνλα γξάκκαηα ηνπο 

δίλεηαη κεγαιχηεξν βάξνο απφ φηη ζηηο άιιεο ιέμεηο. Τξίηνλ, φινο ν θψδηθαο HTML ησλ 

ζειίδσλ είλαη δηαζέζηκνο ζε έλαλ απνζεθεπηηθφ ρψξν. [7] 

 

2.1.4 Ζ Αξρηηεθηνληθή ηνπ ζπζηήκαηνο 

Σην Google ε δηαδηθαζία ηνπ crawling ηνπ δηαδηθηχνπ, δειαδή ε αλάθηεζε ζειίδσλ, 

γίλεηαη απφ αξθεηνχο θαηαλεκεκέλνπο crawlers. Υπάξρεη έλαο URLserver, ν νπνίνο 

ζηέιλεη ιίζηεο απφ δηεπζχλζεηο (url’s) γηα λα αλαθηεζνχλ απφ ηνπο crawlers. Οη ζειίδεο 

πνπ αλαθηψληαη ζηέιλνληαη ζηνλ StoreServer, ν νπνίνο ηηο ζπκπηέδεη θαη ηηο απνζεθεχεη 

ζε έλα Repository. Κάζε ζειίδα ζπζρεηίδεηαη κε έλαλ αξηζκφ ID, ν νπνίνο ιέγεηαη 

docID, θαη αλαηίζεηαη φπνηε βξεζεί κία θαηλνχξηα δηεχζπλζε. Ζ δηαδηθαζία ηεο 

θαηεγνξηνπνίεζεο γίλεηαη απφ ηνλ θαηεγνξηνπνηεηή (indexer) θαη ηνλ ηαμηλνκεηή 

(sorter). Ο indexer πξνζπειαχλεη ην repository, απνζπκπηέδεη ηηο ζειίδεο θαη ηηο 

αλαιχεη. Κάζε ζειίδα κεηαηξέπεηαη ζε έλα ζχλνιν απφ εκθαλίζεηο ιέμεσλ πνπ ιέγνληαη 

hits. Γηα θάζε hit θαηαγξάθεηαη ε ιέμε, ε ζέζε ηεο ζηε ζειίδα θαη κία πξνζέγγηζε ηνπ 

κεγέζνπο ησλ γξακκάησλ. Ο indexer απνζεθεχεη θαη θαηαλέκεη απηά ηα hits ζε έλα 

ζχλνιν απφ απνζεθεπηηθνχο ρψξνπο πνπ νλνκάδνληαη «βαξέιηα» (barrels), 

δεκηνπξγψληαο κε απηφλ ηνλ ηξφπν έλα κεξηθψο ηαμηλνκεκέλν επξεηήξην (forward 

index). Ο indexer πξαγκαηνπνηεί άιιε κία ζεκαληηθή ιεηηνπξγία. Βξίζθεη φιεο ηηο 

δηαζπλδέζεηο πνπ πεξηέρνληαη ζε θάζε ζειίδα θαη απνζεθεχεη ζεκαληηθέο πιεξνθνξίεο 

γηα απηέο ζε έλα αξρείν (anchors). Απηφ ην αξρείν πεξηέρεη αξθεηή πιεξνθνξία ψζηε λα 

θαζνξίδεηαη πνπ πεξηέρεηαη κία δηαζχλδεζε, πξνο ηα πνχ δείρλεη θαη πνην είλαη ην 

θείκελφ ηεο. Ο URLresolver (αλαιπηήο url) δηαβάδεη ην αξρείν anchors θαη κεηαηξέπεη 

ηηο ζρεηηθέο δηεπζχλζεηο ζε απφιπηεο θαη ζηε ζπλέρεηα ζε docIDs. Μεηά ηνπνζεηεί ην 
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θείκελν anchor ζην επξεηήξην ζπζρεηίδνληάο ην κε ην docID πξνο ην νπνίν δείρλεη ε 

δηαζχλδεζε. Δπίζεο δεκηνπξγεί κία βάζε δεδνκέλσλ απφ δηαζπλδέζεηο (links), κε ηε 

κνξθή δεπγαξηψλ docIDs. Απηή ε βάζε δεδνκέλσλ ρξεζηκνπνηείηαη γηα ηνλ ππνινγηζκφ 

ηνπ PageRank γηα φιεο ηηο ζειίδεο. Ο sorter ρξεζηκνπνηεί ηα barrels, ηα νπνία είλαη 

ηαμηλνκεκέλα βάζε ηνπ docID, θαη θαηεγνξηνπνηεί βάζε ηνπ wordID, κε ζθνπφ λα 

παξάγεη έλα άιιν επξεηήξην (inverted index). Ο sorter αθφκα δεκηνπξγεί κία ιίζηα απφ 

wordIDs ζε απηφ ην επξεηήξην. Έλα πξφγξακκα, πνπ ιέγεηαη DumpLexicon, παίξλεη 

απηή ηε ιίζηα καδί κε ην ιεμηθφ πνπ έρεη δεκηνπξγεζεί απφ ηνλ indexer θαη παξάγεη έλα 

λέν ιεμηθφ ην νπνίν ρξεζηκνπνηείηαη απφ ηνλ αλαδεηεηή (searcher). Ο searcher 

ρξεζηκνπνηψληαο απηφ ην ιεμηθφ, ην ηειηθφ επξεηήξην θαη ηα PageRanks απαληά ηα 

εξσηήκαηα ηνπ ρξήζηε. Μία γξαθηθή αλαπαξάζηαζε ηεο αξρηηεθηνληθήο ηνπ 

ζπζηήκαηνο δίλεηαη ζηελ Δηθφλα 6.  

 

 

Δηθόλα 6. Ζ Αξρηηεθηνληθή ηνπ ζπζηήκαηνο ηεο Google 
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Οη δνκέο δεδνκέλσλ ηνπ ζπζηήκαηνο έρνπλ βειηηζηνπνηεζεί κε ηέηνην ηξφπν ψζηε κία 

κεγάιε ζπιινγή ζειίδσλ λα κπνξεί λα γίλεη επξεηεξηαζηεί λα θαηεγνξηνπνηεζεί θαη 

αλαδεηεζεί κε ην ιηγφηεξν δπλαηφ θφζηνο. [7] 

 

2.1.5 Big Files 

Τα Big Files είλαη εηθνληθά αξρεία πνπ πξνθχπηνπλ απφ ηε ζχλδεζε δηάθνξσλ 

ζπζηεκάησλ αξρείσλ. Ζ θαηαλνκή ζε απηά ηα ζπζηήκαηα αξρείσλ γίλεηαη απηφκαηα. Τα 

αξρεία απηά ππνζηεξίδνπλ θάπνηεο ζηνηρεηψδεηο επηινγέο ζπκπίεζεο. Τν repository 

πεξηέρεη φιν ηνλ θψδηθα HTML θάζε ζειίδαο, ζε ζπκπηεζκέλε κνξθή. Οη ζειίδεο είλαη 

απνζεθεπκέλεο ε κία κεηά ηελ άιιε θαη πξνεγνχληαη ην docID, ην κέγεζφο θαη ε 

δηεχζπλζή ηνπο. Γηα λα πξνζπειαζηεί ην repository δελ απαηηνχληαη άιιεο δνκέο, κε 

απνηέιεζκα λα δηεπθνιχλεηαη ε ζπλχπαξμε ησλ δεδνκέλσλ θαη λα είλαη επθνιφηεξε ε 

αλάπηπμε. ΋ιεο νη ππφινηπεο δνκέο ηνπ ζπζηήκαηνο κπνξνχλ λα ζρεκαηηζηνχλ πάιη 

απιά ρξεζηκνπνηψληαο ην repository θαη έλα αξρείν πνπ πεξηέρεη ηα ιάζε πνπ έγηλαλ 

θαηά ηε δηαδηθαζία ηνπ crawling. Ζ κνξθή ηνπ repository δίλεηαη ζηελ Δηθφλα 7. [7] 

 

 

     
          Δηθόλα 7. Ζ δνκή Repository 

 

 

2.1.6 Document Index 

Τν επξεηήξην ησλ ζειίδσλ (document index) δηαηεξεί πιεξνθνξίεο γηα θάζε ζειίδα θαη 

είλαη δηαηεηαγκέλν βάζε ηνπ docID. Ζ πιεξνθνξία πνπ είλαη απνζεθεπκέλε ζε θάζε 

ζηνηρείν πεξηέρεη ηελ θαηάζηαζε ηεο ζπγθεθξηκέλεο ζειίδαο, έλα δείθηε ζην repository, 

έλα άζξνηζκα ειέγρνπ ηεο ζειίδαο (checksum) θαη δηάθνξεο ζηαηηζηηθέο. Δάλ ην 

αληηθείκελν έρεη αλαιπζεί απφ ηελ κεραλή αλαδήηεζεο ηφηε πεξηέρεηαη άιινο έλαο 

δείθηεο ζε έλα αξρείν πνπ ιέγεηαη docinfo θαη πεξηέρεη ηε δηεχζπλζε θαη ηνλ ηίηιν ηεο 
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ζειίδαο, ζηελ αληίζεηε πεξίπησζε ν δείθηεο απηφ δείρλεη ζηελ ιίζηα ησλ URLs, ε νπνία 

πεξηέρεη κφλν ηηο δηεπζχλζεηο. Δπηπξφζζεηα ππάξρεη έλα αξρείν ην νπνίν ρξεζηκνπνηείηαη 

γηα ηελ κεηαηξνπή ησλ URLs ζε docIDs. Απηφ ην αξρείν είλαη κία ιίζηα checksums ησλ 

δηεπζχλζεσλ καδί κε ηα αληίζηνηρα docIDs θαη είλαη ηαμηλνκεκέλα βάζε ησλ 

αζξνηζκάησλ απηψλ. Γηα λα βξεζεί ην docID ελφο ζπγθεθξηκέλνπ URL, αξθεί λα 

ππνινγηζηεί ην checksum φισλ ησλ URLs θαη κεηά λα εθαξκνζηεί δπαδηθή αλαδήηεζε 

ζην αξρείν ησλ checksums γηα λα βξεζεί ην docID. Τα URLs κπνξνχλ λα κεηαηξαπνχλ 

ζε docIDs καδηθά απιά ζπγρσλεχνληαο ην αξρείν απηφ. Απηή είλαη θαη ε ηερληθή πνπ 

ρξεζηκνπνηεί ν URLresolver. [7] 

 

2.1.7 Lexicon 

Τν ιεμηθφ έρεη αξθεηέο δηαθνξεηηθέο κνξθέο. Δίλαη πινπνηεκέλν ζε δχν θνκκάηηα. Τν 

πξψην είλαη κία ιίζηα απφ ιέμεηο, νη νπνίεο είλαη ζπλελσκέλεο θαη ρσξίδνληαη κφλν απφ 

θελά, θαη έλαλ πίλαθα θαηαθεξκαηηζκνχ (Hash Table
1
) απφ δείθηεο. [7] 

 

2.1.8 Hit Lists 

Μία hit list αληηζηνηρεί ζε κία ιίζηα απφ εκθαλίζεηο κίαο ζπγθεθξηκέλεο ιέμεο ζε κία 

ζπγθεθξηκέλε ζειίδα, φπνπ ζπκπεξηιακβάλνληαη πιεξνθνξίεο γηα ηε ζέζε ηεο 

εκθάληζεο, ηε γξακκαηνζεηξά θαη ην εάλ ηα γξάκκαηα είλαη θεθαιαία. Καζψο νη ιίζηεο 

απηέο ρξεζηκνπνηνχλ ηνλ πεξηζζφηεξν ρψξν θαη ζηα δχν επξεηήξηα, είλαη ζεκαληηθφ ε 

αλαπαξάζηαζή ηνπο λα γίλεηαη φζν πην απνδνηηθά είλαη εθηθηφ. Τειηθά επηιέρζεθε κία 

βειηηζηνπνηεκέλε ζπκπηεζκέλε θσδηθνπνίεζε. Ζ θσδηθνπνίεζε απηή ρξεζηκνπνηεί δχν 

bytes γηα θάζε hit. Υπάξρνπλ δχν ηχπνη hits: ηα ηδηφκνξθα hits θαη ηα απιά. Ηδηφκνξθα 

ραξαθηεξίδνληαη ηα hits πνπ εκθαλίδνληαη ζε έλα URL, ζε έλαλ ηίηιν, ζην θείκελν κίαο 

δηαζχλδεζεο ή ζε meta tag. Απιά ραξαθηεξίδνληαη φια ηα ππφινηπα. Έλα απιφ hit 

απνηειείηαη απφ έλα bit πνπ ππνδειψλεη ην εάλ είλαη θεθαιαίν, ην κέγεζνο ησλ 

γξακκάησλ θαη 12 bits πνπ θαζνξίδνπλ ηε ζέζε ηεο ιέμεο ζηε ζειίδα. Τν κέγεζνο ησλ 

γξακκάησλ αλαπαξηζηάλεηαη ζε ζρέζε κε ηελ ππφινηπε ζειίδα ρξεζηκνπνηψληαο ηξία 

bits. Έλα ηδηφκνξθν hit απνηειείηαη απφ ην έλα bit πνπ ππνδειψλεη ην εάλ είλαη 

θεθαιαίν, ην κέγεζνο ησλ γξακκάησλ ην νπνίν φκσο ηίζεηαη ίζν κε ην 7 γηα λα 

                                                
1 http://aetos.it.teithe.gr/~vassik/downloads/datastructure/ERG09.pdf 
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ππνδειψλεη φηη είλαη έλα ηδηφκνξθν hit, 4 bits γηα ηελ θσδηθνπνίεζε ηνπ ηχπνπ ηνπ hit 

θαη 8 bits γηα ηε ζέζε. Γηα ηα ηδηφκνξθα hits πνπ εκθαλίδνληαη ζην θείκελν ησλ 

δηαζπλδέζεσλ ηα 8 bits ηεο ζέζεο ρσξίδνληαη ζε 4 bits πνπ θαζνξίδνπλ ηε ζέζε ζην 

anchor θείκελν θαη ζηα ππφινηπα 4 bits πνπ πξνζδηνξίδνπλ ην docID ζην νπνίν 

εκθαλίδεηαη ην anchor θείκελν. Γελ απνζεθεχεηαη ην απφιπην κέγεζνο ησλ γξακκάησλ, 

αιιά ην ζρεηηθφ κε απηφ ηεο ζειίδαο, γηαηί δελ πξέπεη λα αμηνινγεζνχλ δηαθνξεηηθά 

παξφκνηεο ζειίδεο απιά θαη κφλν γηαηί ηα γξάκκαηα ζηε κία ζειίδα είλαη κεγαιχηεξα. 

Τν κέγεζνο ηεο ιίζηαο ησλ hits απνζεθεχεηαη πξηλ ηα ίδηα ηα hits. Γηα ηελ εμνηθνλφκεζε 

ρψξνπ ην κέγεζνο ηεο ιίζηαο ησλ hits ζπλδπάδεηαη κε ην wordID ζην forward index θαη 

ην docID ζην inverted index. [7] 

 

2.1.9 Forward Index 

Τν forward index είλαη ζηελ πξαγκαηηθφηεηα κεξηθψο ηαμηλνκεκέλν, θαζψο είλαη 

απνζεθεπκέλν ζηα 64 barrels. Κάζε barrel πεξηέρεη κία ζπιινγή απφ wordIDs. Δάλ κία 

ζειίδα πεξηέρεη ιέμεηο πνπ βξίζθνληαη ζε θάπνην barrel, ηφηε ην docID ηεο ζειίδαο 

απνζεθεχεηαη ζε απηφ ην barrel, αθνινπζνχκελν απφ κία ιίζηα απφ wordIDs κε ηηο hit 

lists πνπ αληηζηνηρνχλ ζηηο ιέμεηο ηεο ιίζηαο. Δπίζεο δελ απνζεθεχνληαη ηα πξαγκαηηθά 

wordIDs, αιιά θάζε wordID απνζεθεχεηαη ζαλ κία ζρεηηθή δηαθνξά απφ ην κηθξφηεξν 

wordID πνπ ππάξρεη ζην ίδην barrel. [7] 

 

2.1.10 Inverted Index 

Τν inverted index απνηειείηαη απφ ηα ίδηα barrels, φπσο θαη ην forward index, κε ηε κφλε 

δηαθνξά φηη έρνπλ επεμεξγαζηεί απφ ηνλ ηαμηλνκεηή (sorter). Γηα θάζε έγθπξν wordID, 

ην ιεμηθφ πεξηέρεη έλα δείθηε ζην barrel ζην νπνίν βξίζθεηαη απηφ ην wordID. Ο δείθηεο 

απηφο δείρλεη ζε κία ιίζηα απφ docIDs καδί κε ηηο αληίζηνηρεο hit lists. Απηή ε ιίζηα 

αλαπαξηζηά φιεο ηηο εκθαλίζεηο κίαο ιέμεο ζε φιεο ηηο ζειίδεο. Έλα ζεκαληηθφ ζέκα 

είλαη ην κε πνηα ζεηξά πξέπεη λα εκθαλίδνληαη ζε απηή ηε ιίζηα ηα docIDs. Μία απιή 

ιχζε είλαη λα απνζεθεχνληαη ηαμηλνκεκέλα βάζε ηνπ docID. Απηή ε ηερληθή θαζηζηά 

δπλαηή ηελ εχθνιε ζπγρψλεπζε δηαθνξεηηθψλ ηέηνησλ ιηζηψλ γηα εξσηήκαηα πνιιψλ 

ιέμεσλ. Μία άιιε ιχζε είλαη λα απνζεθεχνληαη ηαμηλνκεκέλα βάζε κίαο βαζκνιφγεζεο 

ηεο εκθάληζεο ηεο ιέμεο ζηελ θάζε ζειίδα. Απηφ θαζηζηά ηελ απάληεζε ελφο 
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εξσηήκαηνο κίαο ιέμεο ηεηξηκκέλε θαη είλαη δπλαηφ νη απαληήζεηο ζε εξσηήκαηα πνιιψλ 

ιέμεσλ λα είλαη θνληά ζηελ αξρή απηψλ ησλ ιηζηψλ. Απφ ηελ άιιε κε απηή ηε ιχζε 

είλαη πνιχ δχζθνιε ε ζπγρψλεπζε θαη ε αλάπηπμε επίζεο είλαη ηδηαίηεξα δχζρξεζηε, 

θαζψο κία αιιαγή ζηε ζπλάξηεζε βαζκνιφγεζεο απαηηεί ηνλ επαλαυπνινγηζκφ γηα φιν 

ην επξεηήξην. Δπηιέρζεθε ηειηθά κία ζπκβηβαζηηθή ιχζε, θαζψο δηαηεξνχληαη δχν 

ζχλνια απφ inverted barrels, φπνπ ζην έλα ζχλνιν απνζεθεχνληαη νη ιίζηεο ησλ hits πνπ 

πεξηέρνληαη ζε ηίηινπο ή ζε θείκελα δηαζπλδέζεσλ θαη ζην άιιν ζχλνιν απνζεθεχνληαη 

φιεο νη άιιεο ιίζηεο ησλ hits. Με απηή ηελ ηερληθή ειέγρεηαη πξψηα ην αξρηθφ ζχλνιν 

ησλ barrels θαη εάλ δελ ππάξρνπλ αξθεηά ηαίξηα ζε απηά ηα barrels ηφηε ειέγρεηαη θαη ην 

κεγαιχηεξν ζχλνιν. [7] 

 

2.2 ΚΤΡΗΔ΢ ΛΔΗΣΟΤΡΓΗΔ΢ ΣΟΤ ΢Τ΢ΣΖΜΑΣΟ΢ 

2.2.1 Crawling 

Γηα λα αλαθηεζνχλ εθαηνληάδεο εθαηνκκχξηα ζειίδσλ, ην Google έρεη έλαλ γξήγνξν 

θαηαλεκεκέλν ζχζηεκα crawling. Έλαο κφλν URLserver δηαρεηξίδεηαη ηηο ιίζηεο ησλ 

URLs θαη ηηο ζηέιλεη ζε έλαλ αξηζκφ απφ crawlers. Ο θάζε crawler δηαηεξεί πεξίπνπ 300 

ζπλδέζεηο αλνηρηέο αλά πάζα ζηηγκή, ην νπνίν είλαη αξθεηφ γηα λα αλαθηεζνχλ νη 

ζειίδεο κε έλαλ αξθεηά γξήγνξν ξπζκφ. [7]Ζ κεραλή αλαδήηεζεο ηεο Google ην 1998 

είρε ηξείο κε ηέζζεξηο Crawlers λα αληρλεχνπλ ην Γηαδίθηπν, νη νπνίνη ζηηο κηθξφηεξεο 

ηαρχηεηεο αλίρλεπαλ 100 ζειίδεο ην δεπηεξφιεπην.[6]  

 

2.2.2 Καηεγνξηνπνηώληαο ην Γηαδίθηπν 

○ Parsing – Με ηνλ φξν parsing ελλννχκε ηελ δηαδηθαζία αλάιπζεο ελφο θεηκέλνπ πνπ 

έρεη δεκηνπξγεζεί απφ κία αθνινπζία ζεκείσλ, γηα παξάδεηγκα ιέμεσλ, έηζη ψζηε λα 

θαζνξηζηεί ε γξακκαηηθή ηνπ δνκή. Κάζε parser (θαηαηκεηήο) πνπ είλαη ζρεδηαζκέλνο 

γηα ην δηαδίθηπν πξέπεη λα κπνξεί λα δηαρεηξηζηεί κία κεγάιε πιεζψξα ιαζψλ, ηα νπνία 

νθείινληαη είηε ζε ηππνγξαθηθά ιάζε ζηα tags ηνπ HTML είηε ζε έλα κεγάιν αξηζκφ 

θελψλ ραξαθηήξσλ είηε αθφκα θαη ζηελ χπαξμε κε ASCII ραξαθηήξσλ. [7] 
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○ Ζ θαηεγνξηνπνίεζε ηωλ ζειίδωλ ζε barrels – Αθνχ θάζε ζειίδα αλαιπζεί απφ ηνλ 

parser, θσδηθνπνηείηαη ζε έλαλ αξηζκφ απφ barrels. Κάζε ιέμε κεηαηξέπεηαη ζε έλα 

wordID ρξεζηκνπνηψληαο έλαλ πίλαθα θαηαθεξκαηηζκνχ, ην ιεμηθφ. Καηλνχξγηεο 

πξνζζέζεηο ζηνλ πίλαθα ηνπ ιεμηθνχ ζεκεηψλνληαη ζε έλα αξρείν. Σηε ζπλέρεηα αθνχ νη 

ιέμεηο κεηαηξαπνχλ ζε wordIDs, νη εκθαλίζεηο ηνπο ζηε ζπγθεθξηκέλε ζειίδα 

κεηαηξέπνληαη ζε ιίζηεο hits, νη νπνίεο απνζεθεχνληαη ζηα πξνσζεκέλα barrels. Ζ θχξηα 

δπζθνιία ηνπ παξαιιειηζκνχ ηεο θάζεο ηεο θαηεγνξηνπνίεζεο είλαη φηη απαηηείηαη ην 

ιεμηθφ λα δηακνηξάδεηαη. Έηζη αληί λα γίλεηαη απηφ επηιέρζεθε λα απνζεθεχνληαη ζε έλα 

αξρείν (log) φιεο νη επηπιένλ ιέμεηο πνπ δελ πεξηιακβάλνληαη ζην βαζηθφ ιεμηθφ. Με 

απηφ ηνλ ηξφπν πνιινί θαηαρσξεηέο κπνξνχλ λα ιεηηνπξγνχλ παξάιιεια θαη ζηε 

ζπλέρεηα ην κηθξφ αξρείν κε ηηο επηπιένλ ιέμεηο λα επεμεξγαζηεί απφ έλαλ ηειηθφ 

θαηαρσξεηή. [7] 

 

○ Ζ ηαμηλόκεζε – Γηα λα δεκηνπξγεζεί ην inverted index ν ηαμηλνκεηήο παίξλεη θάζε 

έλα απφ ηα πξνσζεκέλα barrels θαη ηα ηαμηλνκεί βάζε ηνπ wordID, κε ζθνπφ λα 

δεκηνπξγήζεη έλα inverted barrel γηα ηνλ ηίηιν θαη ηα hits ηνπ θεηκέλνπ anchor θαη έλα 

inverted barrel κε φιν ην θείκελν. Απηή ε δηαδηθαζία ρξεζηκνπνηεί έλα barrel θάζε θνξά 

θαη κπνξεί λα εθαξκνζηεί παξάιιεια ζε δηάθνξεο κεραλέο, απιά ρξεζηκνπνηψληαο 

αξθεηνχο ηέηνηνπο ηαμηλνκεηέο. [7] 

 

2.2.3 Αλαδήηεζε 

Ο ζθνπφο ηεο αλαδήηεζεο είλαη ε επηζηξνθή πνηνηηθψλ απνηειεζκάησλ κε έλαλ 

απνδνηηθφ ηξφπν. Τα βήκαηα ηεο δηαδηθαζίαο εθηίκεζεο ηνπ εξσηήκαηνο, πνπ 

πξαγκαηνπνηείηαη ζην Google, δίλεηαη ζηε ζπλέρεηα[7]: 

 

1. Αλάιπζε ηνπ εξσηήκαηνο 

2. Μεηαηξνπή ησλ ιέμεσλ ζηα αληίζηνηρα wordIDs 

3. Αλαδήηεζε ηεο αξρήο ησλ ιηζηψλ ησλ ζειίδσλ ζηα κηθξά barrels γηα θάζε ιέμε 

4. Σάξσζε ησλ ιηζηψλ ησλ ζειίδσλ κέρξη λα βξεζεί κία ζειίδα πνπ λα ηαηξηάδεη κε 

φινπο ηνπο φξνπο ηεο αλαδήηεζεο 
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5. Υπνινγηζκφο ηνπ βαζκνχ ηεο ζειίδαο γηα ην εξψηεκα 

6. Δάλ ζε θακία ιίζηα ζειίδσλ πνπ βξίζθεηαη ζηα κηθξά barrels δελ βξεζεί ζειίδα πνπ λα 

ηαηξηάδεη κε φινπο ηνπο φξνπο ηνπ εξσηήκαηνο, ηφηε νδεγείηαη ζηελ αξρή ησλ ιηζηψλ 

ησλ ζειίδσλ πνπ βξίζθνληαη ζην κεγάιν barrel γηα θάζε ιέμε θαη ζπλερίδεη απφ ην βήκα 

4 

7. Γηα φζε ψξα δελ έρεη θαηαιήμεη ζην ηέινο νπνηαζδήπνηε ιίζηαο ζειίδσλ επηζηξέθεη 

ζην βήκα 4. Ταμηλφκεζε ησλ ζειίδσλ πνπ ηαηξηάδνπλ βάζε ηνπ βαζκνχ ηνπο θαη 

επηζηξέθνληαη νη θαιχηεξεο k. 

 

2.2.4 Σν ΢ύζηεκα Βαζκνιόγεζεο 

Τν Google δηαηεξεί πνιχ πεξηζζφηεξε πιεξνθνξία γηα ηηο ζειίδεο ηνπ Παγθφζκηνπ 

Ηζηνχ απφ φηη νη ηππηθέο κεραλέο αλαδήηεζεο. Κάζε ιίζηα ησλ hits πεξηιακβάλεη 

πιεξνθνξίεο γηα ηε ζέζε, ηε γξακκαηνζεηξά θαη ην εάλ είλαη θεθαιαία ηα γξάκκαηα. 

Δπίζεο απνζεθεχνληαη ηα hits πνπ εκθαλίδνληαη ζε θείκελα anchor, φπσο θαη ην 

PageRank ηεο ζειίδαο. Σπλδπάδνληαο φιεο απηέο ηηο πιεξνθνξίεο ζε έλα βαζκφ 

αμηνιφγεζεο είλαη ηδηαίηεξα δχζθνιν, γηα απηφ ην ιφγν ζρεδηάζηεθε κία ζπλάξηεζε 

βαζκνιφγεζεο, ε νπνία λα κελ επεξεάδεηαη ηδηαίηεξα απφ θαλέλα παξάγνληα. Ζ πην 

απιή πεξίπησζε είλαη απηή πνπ ην εξψηεκα απνηειείηαη απφ κφλν κία ιέμε. Σε απηή ηελ 

πεξίπησζε ην Google ςάρλεη ζηηο ιίζηεο hits ησλ ζειίδσλ γηα απηή ηε ιέμε. Θεσξείηαη 

φηη θάζε hit είλαη θάπνηνπ ζπγθεθξηκέλνπ ηχπνπ, φπνπ ην θάζε έλαο απφ απηνχο έρεη δηθφ 

ηνπ βάξνο. Απηά ηα βάξε ησλ ηχπσλ ζρεκαηίδνπλ έλα δηάλπζκα ηαμηλνκεκέλν βάζε ηνπ 

ηχπνπ. Τν Google κεηξάεη ηνλ αξηζκφ ησλ hits θάζε ηχπνπ ζηε ιίζηα ησλ hits. Κάζε 

αξηζκφο εκθαλίζεσλ, πνπ αληηζηνηρεί ζε έλαλ ηχπν hit, κεηαηξέπεηαη ζε έλα βάξνο 

κεηξεηή, ηα νπνία απμάλνληαη γξακκηθά κέρξη κία ζπγθεθξηκέλε ηηκή. Τν εζσηεξηθφ 

γηλφκελν ηνπ δηαλχζκαηνο ησλ βαξψλ κεηξεηή θαη ηνπ δηαλχζκαηνο ησλ βαξψλ ηχπνπ 

ππνινγίδεη έλα IR πνζφ γηα ηε ζειίδα. Τέινο απηφ ην IR πνζφ ζπλδπάδεηαη κε ην 

PageRank γηα λα νδεγήζεη ζηελ ηειηθή βαζκνιφγεζε ηεο ζειίδαο. Γηα πην πνιχπινθε 

αλαδήηεζε, φπνπ ην εξψηεκα απνηειείηαη απφ πεξηζζφηεξεο απφ κία ιέμεηο, ε 

θαηάζηαζε είλαη πην πνιχπινθε. Πξέπεη πνιιέο ιίζηεο απφ hits λα ζαξσζνχλ έηζη ψζηε 

ζηα hits πνπ εκθαλίδνληαη θνληά ζε κία ζειίδα λα δίλεηαη κεγαιχηεξν βάξνο απφ φηη ζε 

απηά πνπ εκθαλίδνληαη ζε απνκαθξπζκέλα κεηαμχ ηνπο ζεκεία. Τα hits ηα νπνία 
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εκθαλίδνληαη ζε θνληηλέο ζέζεηο ζπλελψλνληαη θαηά θάπνην ηξφπν, έηζη ψζηε γηα θάζε 

ηέηνην ζχλνιν λα ππνινγίδεηαη κία ηηκή πξνζεγγπζηκφηεηαο. Ζ ηηκή απηή ζηεξίδεηαη ζην 

πφζν καθξηά εκθαλίδνληαη ηα hits ζηε ζειίδα θαη θαηεγνξηνπνηείηαη ζε 10 δηαθνξεηηθνχο 

ραξαθηεξηζκνχο πνπ θπκαίλνληαη απφ «θξάζε» κέρξη «νχηε θαλ ζρεηηθά». Οη αξηζκνί 

εκθάληζεο ππνινγίδνληαη φρη κφλν γηα θάζε ηχπν hits, αιιά γηα θάζε ηχπν θαη 

πξνζεγγπζηκφηεηα. Κάζε ηέηνην δεπγάξη έρεη έλα αληίζηνηρν βάξνο ηχπνπ θαη 

πξνζέγγηζεο. Οη αξηζκνί εκθάληζεο κεηαηξέπνληαη θαη ζε απηή ηελ πεξίπησζε ζε βάξε 

κεηξεηψλ θαη γηα λα ππνινγηζηεί ην πνζφ IR απαηηείηαη ην εζσηεξηθφ γηλφκελν ηνπ 

δηαλχζκαηνο ησλ βαξψλ ησλ κεηξεηψλ θαη ηνπ δηαλχζκαηνο ησλ βαξψλ ηχπνπ θαη 

πξνζέγγηζεο. [7] 

 

2.2.5 Αλάδξαζε 

Παξαηεξείηαη φηη ε ζπλάξηεζε βαζκνιφγεζεο πεξηέρεη πνιιέο παξακέηξνπο, φπσο ηα 

δηάθνξα βάξε πνπ αλαθέξζεθαλ. Γηα ηνλ ππνινγηζκφ ησλ ζσζηψλ ηηκψλ απηψλ ησλ 

παξακέηξσλ, ρξεζηκνπνηείηαη έλαο κεραληζκφο αλάδξαζεο. Αμηφπηζηνη ρξήζηεο κπνξνχλ 

εάλ επηζπκνχλ λα εθηηκήζνπλ ηα απνηειέζκαηα πνπ ηνπο επηζηξέθνληαη. Έηζη ψζηε φηαλ 

ηξνπνπνηείηαη ε ζπλάξηεζε βαζκνιφγεζεο απφ ηνπο δηαρεηξηζηέο ηνπ ζπζηήκαηνο, 

ιακβάλνληαη ππφςε απηέο νη εθηηκήζεηο ησλ ρξεζηψλ. [7] 

 

2.3 Ο ΑΛΓΟΡΗΘΜΟ΢ HITS 

΋πσο πξναλαθέξζεθε ζε πξνεγνχκελε ελφηεηα, ν αιγφξηζκνο HITS ( Hyper Induced 

Topic Search), πνπ αλαπηχρζεθε θαη παξνπζηάζηεθε απφ ηνλ Kleinberg ην 1998, 

πξφηεηλε φηη ε ζεκαληηθφηεηα κηαο ηζηνζειίδαο ζα έπξεπε λα εμαξηάηαη απφ ηελ 

εθάζηνηε επεξψηεζε ηνπ ρξήζηε (ε ζπγθεθξηκέλε αληηκεηψπηζε απνηειεί ηαπηφρξνλα 

θαη κηα απφ ηηο αδπλακίεο ηνπ). Δπηπιένλ, γηα θάζε ηζηνζειίδα ζα πξέπεη λα ππάξρνπλ 

δχν μερσξηζηέο ηηκέο πξνζδηνξηζκνχ ηεο αμίαο ηεο. Ζ πξψηε ηηκή βαζίδεηαη ζηνπο 

ζπλδέζκνπο πνπ δείρλνπλ/εηζέξρνληαη πξνο ηελ ηζηνζειίδα (authority ranking) απφ 

άιιεο ηζηνζειίδεο ηνπ δηαδηθηχνπ θαη ε δεχηεξε ζηνπο ζπλδέζκνπο πνπ εμέξρνληαη από 

ηελ ηζηνζειίδα (hub ranking). [8] Θα αλαθέξνπκε ηνλ ηξφπν ιεηηνπξγίαο ηνπ αιγνξίζκνπ 

απηνχ κηαο θαη πηζηεχεηαη πσο ν αθξηβήο βαζηθφο αιγφξηζκνο ηεο Google είλαη 

νπζηαζηηθά έλαο ζπλδπαζκφο αιγνξίζκσλ κε βάζε ηνπο PageRank θαη HITS. 
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Μηα ηζηνζειίδα ή έγγξαθν ραξαθηεξίδεηαη σο authority φηαλ έρεη πνιινχο 

εηζεξρφκελνπο ζπλδέζκνπο απφ άιιεο ηζηνζειίδεο θαη σο hub φηαλ έρεη πνιινχο 

εμεξρφκελνπο ζπλδέζκνπο πξνο άιιεο ηζηνζειίδεο. Γηαηζζεηηθά, θαιά hubs δείρλνπλ 

πξνο θαιέο authorities θαη θαιέο authorities δείρλνληαη απφ θαιά hubs. Κάζε ζχλνιν απφ 

δηαζπλδεδεκέλεο ζειίδεο κπνξεί λα αλαπαξαζηαζεί ζαλ έλα θαηεπζπλφκελν γξάθεκα  

G = (V, E), φπνπ γηα θάζε ζειίδα ηνπ ζπλφινπ ππάξρεη έλαο θφκβνο ζην γξάθεκα θαη 

γηα θάζε δηαζχλδεζε απφ ηε ζειίδα p ζηελ q ππάξρεη κία θαηεπζπλφκελε αθκή απφ ηνλ 

θφκβν p ζηνλ q. Έηζη ν βαζκφο εμφδνπ (out-degree) ελφο θφκβνπ p είλαη ν αξηζκφο ησλ 

ζειίδσλ πξνο ηηο νπνίεο ε ζειίδα p έρεη ππεξζχλδεζκν θαη βαζκφο εηζφδνπ (in-degree) 

ελφο θφκβνπ p είλαη ν αξηζκφο ησλ ζειίδσλ πνπ έρνπλ ππεξζχλδεζκν πξνο ηελ ζειίδα p.  

Απφ ην γξάθεκα G είλαη δπλαηφ λα απνκνλσζεί έλα ππνγξάθεκα αθνινπζψληαο ηελ 

αθφινπζε δηαδηθαζία. Δάλ ην W είλαη έλα ππνζχλνιν ησλ ζειίδσλ V ηνπ γξαθήκαηνο, 

ηφηε σο G[W] νξίδεηαη ην γξάθεκα πνπ πξνθχπηεη απφ απηφ ην ζχλνιν ησλ ζειίδσλ. 

Έηζη ν G[W] πεξηέρεη ηφζνπο θφκβνπο φζεο νη ζειίδεο ηνπ W θαη αθκέο απηέο πνπ 

πξνθχπηνπλ απφ ηηο αληίζηνηρεο δηαζπλδέζεηο κεηαμχ ησλ ζειίδσλ ηνπ W.[8] 

 

Αο ππνζέζνπκε φηη δίλεηαη σο είζνδνο ζην ζχζηεκα έλα εξψηεκα κε επξχ ζέκα 

θαζνξηζκέλν απφ ηνλ φξν αλαδήηεζεο ζ. Καζψο ε ηερληθή δελ έρεη λφεκα λα εθαξκνζηεί 

ζε φιεο ηηο ζειίδεο  ηνπ δηαδηθηχνπ, αιιά ζε έλα κφλν θνκκάηη ηνπ ζρεηηθνχ κε ην ζέκα 

ηνπ εξσηήκαηνο, πξψηα πξέπεη λα επηιεγεί απηφ ην ππνζχλνιν ζειίδσλ ηνπ δηαδηθηχνπ. 

Μηα πξψηε ηδέα ζα ήηαλ λα επηιεγεί ην ζχλνιν φισλ ησλ ζειίδσλ Qζ πνπ πεξηέρνπλ ηνλ 

φξν ηνπ εξσηήκαηνο. Απηή ε κέζνδνο έρεη φκσο δχν ζεκαληηθά κεηνλεθηήκαηα. Πξψηνλ 

απηφ ην ζχλνιν είλαη πνιχ πηζαλφ λα πεξηέρεη έλα κεγάιν αξηζκφ ζειίδσλ θαη λα 

απμήζεη ηφζν ην ππνινγηζηηθφ θφζηνο πνπ λα είλαη αλέθηθηε ε εθηέιεζε ηνπ 

αιγνξίζκνπ, θαη δεχηεξνλ πηζαλφηαηα πνιιέο απφ ηηο authorities ζειίδεο λα κελ 

πεξηέρνληαη ζε απηφ ην ζχλνιν. Βάζε ησλ παξαπάλσ πξνθχπηεη φηη πξέπεη λα απνθηεζεί 

πξψηα έλα ζχλνιν απφ ζειίδεο, ην Sζ, ην νπνίν ζα ηθαλνπνηεί ηηο αθφινπζεο απαηηήζεηο : 

I. Να είλαη ζρεηηθά κηθξφ. 

II. Να είλαη πινχζην ζε ζρεηηθέο κε ην ζέκα ζειίδεο. 

III. Να πεξηέρεη ηηο πεξηζζφηεξεο ή έζησ πνιιέο απφ ηηο authority ζειίδεο. 
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Καζψο ην Sζ δηαηεξείηαη κηθξφ ζε κέγεζνο ην ππνινγηζηηθφ θφζηνο γηα ηελ εθαξκνγή ηνπ 

αιγνξίζκνπ ζε απηφ δηαηεξείηαη ζε ζρεηηθά κηθξά κεγέζε. Δπίζεο εμαζθαιίδνληαο φηη ην 

ζχλνιν απηφ είλαη πινχζην ζε ζρεηηθέο κε ην ζέκα ζειίδεο γίλεηαη πην εχθνιε ε εχξεζε 

θαιψλ authorities. Δπνκέλσο ην πξφβιεκα πνπ πξνθχπηεη είλαη ε εχξεζε ελφο ηέηνηνπ 

ζπλφινπ.[9][10] 

 

Γηα λα δεκηνπξγεζεί ην βαζηθφ ζχλνιν ζειίδσλ πνπ απαηηείηαη, αξρηθά δεκηνπξγείηαη 

έλα αξρηθφ ζχλνιν ην Rζ , ην νπνίν πεξηέρεη ηηο πξψηεο t (έζησ φηη ην t είλαη 200) ζειίδεο 

πνπ δίλεη ζαλ απνηέιεζκα κία βαζηζκέλε ζε φξνπο (term-based) κεραλή αλαδήηεζεο 

φπσο γηα παξάδεηγκα ε AltaVista δίλνληάο ηεο ζαλ είζνδν ηνλ φξν ζ. Απηφ ην ζχλνιν 

είλαη εκθαλέο φηη ηθαλνπνηεί ηελ απαίηεζε (i), θαζψο ην κέγεζφο ηνπ κπνξεί εχθνια λα 

θαζνξηζηεί απφ ηελ παξάκεηξν t. Δπίζεο θαη ε απαίηεζε (ii) ηθαλνπνηείηαη θαζψο ην Rζ  

είλαη έλα ππνζχλνιν ηνπ Qζ  πνπ είλαη ε ζπιινγή φισλ ησλ ζειίδσλ πνπ πεξηέρνπλ ηνλ 

φξν ζ. Απφ ηελ άιιε πιεπξά φκσο ην ζχλνιν απηφ απέρεη πνιχ απφ ην λα ηθαλνπνηεί θαη 

ηελ ηξίηε απαίηεζε (iii), θαζψο αθφκα θαη ην ζχλνιν Qζ  δελ ηελ ηθαλνπνηεί. ΋κσο δελ 

είλαη ηδηαίηεξα δχζθνιν λα θαηαιήμνπκε ζε έλα ζχλνιν Sζ, ρξεζηκνπνηψληαο ην Rζ, ην 

νπνίν λα ηθαλνπνηεί θαη ηελ ηξίηε απαίηεζε. Θεσξψληαο φηη έλα θαιφ authority γηα ην 

ζπγθεθξηκέλν ζέκα δελ πεξηέρεηαη ζην ζχλνιν Rζ  είλαη πνιχ πηζαλφ λα δείρλεηαη απφ 

ηνπιάρηζηνλ κία ζειίδα ηνπ Rζ. Έηζη ν αξηζκφο ησλ θαιψλ authorities κπνξεί λα απμεζεί 

επεθηείλνληαο ην ζχλνιν Rζ πξνζζέηνληαο ηηο ζειίδεο πνπ δείρλνπλ ζε ζειίδεο απηνχ 

ηνπ ζπλφινπ θαη απηέο πνπ δείρλνληαη απφ ζειίδεο ηνπ Rζ. Ζ δηαδηθαζία πνπ 

αθνινπζείηαη πεξηγξάθεηαη ζηε ζπλέρεηα.[9][10] 

 

1. Subgraph (ζ,E,t,d) 

2. ζ : a query string 

3. E : a text-based search engine 

4. t,d : natural numbers 

5. Let Rζ denote the top t results of E on ζ 

6. Set Sζ = Rζ 

7. For each page p that belongs to Rζ 

8. Let Γ
+
(p) denote the set of all pages p points to 
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9. Let Γ
-
(p) denote the set of all pages pointing to p 

10.  Add all pages in Γ
+
(p) to Sζ 

11.  If Γ-
(p) < = d then 

12. Add all pages in Γ
-
(p) to Sζ 

13.  Else 

14. Add an arbitrary set of d pages from Γ
-
(p) Sζ 

15. End 

16. Return Sζ 

  

 

Δηθόλα 8. Δπέθηαζε ηνπ αξρηθνύ ζπλόινπ ζειίδωλ ζην βαζηθό ζύλνιν 

 

Έηζη ηειηθά πξνθχπηεη ην ζχλνιν Sζ κεγαιψλνληαο ην αξρηθφ ζχλνιν Rζ 

πεξηιακβάλνληαο ζε απηφ θάζε ζειίδα πξνο ηελ νπνία ππάξρεη δηαζχλδεζε απφ ζειίδα 

ηνπ ζπλφινπ Rζ θαη θάζε ζειίδα απφ ηελ νπνία ππάξρεη δηαζχλδεζε πξνο θάπνηα ζειίδα 

ηνπ ζπλφινπ Rζ, κε ηελ πξνυπφζεζε φηη κέρξη d ζειίδεο κπνξνχλ λα πξνζηεζνχλ ζην 

ζχλνιν Sζ πνπ δείρλνπλ ζε κία κφλν ζειίδα ηνπ Rζ. Ζ πξνυπφζεζε απηή είλαη ηδηαίηεξα 

ζεκαληηθή, θαζψο κπνξεί λα ππάξρεη έλαο πνιχ κεγάινο αξηζκφο ζειίδσλ πνπ πεξηέρνπλ 

δηαζχλδεζε πξνο κία ζειίδα, θαη είλαη εκθαλέο φηη δελ είλαη δπλαηφ φιεο απηέο νη 

ζειίδεο λα ζπκπεξηιεθζνχλ ζην ζχλνιν Sζ, ηνπ νπνίνπ ην κέγεζνο απαηηείηαη λα είλαη 

ζρεηηθά κηθξφ. Τν ζχλνιν Sζ αλαθέξεηαη ζαλ ην βαζηθφ ηνπ εξσηήκαηνο ζ. Απφ ηηο 

ζειίδεο πνπ αλήθνπλ ζην ζχλνιν Sζ  πξνθχπηεη έλα γξάθεκα ην G[Sζ], ζην νπνίν θφκβνη 

είλαη νη ζειίδεο θαη αθκέο νη δηαζπλδέζεηο πνπ ζπλδένπλ ηηο ζειίδεο ηνπ ζπλφινπ. Καζψο 
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ππάξρνπλ ζηηο ζειίδεο δηαζπλδέζεηο νη νπνίεο δελ κεηαθέξνπλ θάπνηα ζεκαληηθή 

πιεξνθνξία, αιιά απιά δηεπθνιχλνπλ ηελ πινήγεζε ηνπ ρξήζηε, πξνηείλεηαη κία 

επξηζηηθή κέζνδνο, ε νπνία ζθνπφ έρεη λα αληηζηαζκίζεη ην απνηέιεζκα ησλ 

δηαζπλδέζεσλ απηψλ. Δπνκέλσο νη αθκέο πνπ ππάξρνπλ ζην γξάθεκα G[Sζ] ρσξίδνληαη 

ζε δχν θαηεγνξίεο. Μία αθκή ραξαθηεξίδεηαη εγθάξζηα (transverse) εάλ ζπλδέεη δχν 

ζειίδεο νη νπνίεο αλήθνπλ ζε δηαθνξεηηθφ domain, θαη θπζηθή (intrinsic) εάλ ζπλδέεη 

δχν ζειίδεο πνπ βξίζθνληαη ζην ίδην domain. Τν domain είλαη ην πξψην επίπεδν ηεο 

δηεχζπλζεο, ε νπνία ζρεηίδεηαη κε θάπνηα ζειίδα. [8] Καζψο νη θπζηθέο αθκέο είλαη 

απηέο πνπ δηεπθνιχλνπλ ηελ πινήγεζε κέζα ζε έλαλ δηαδηθηπαθφ θφκβν, πξνθχπηεη φηη 

κεηαθέξνπλ πνιχ ιηγφηεξε πιεξνθνξία γηα ηε ζπνπδαηφηεηα θαη ηελ πνηφηεηα ηεο 

ζειίδαο πξνο ηελ νπνία δείρλνπλ απφ φηη νη εγθάξζηεο αθκέο. Γηα απηφ ην ιφγν νη 

θπζηθέο αθκέο ηνπ γξαθήκαηνο αθαηξνχληαη κε απνηέιεζκα λα κέλνπλ ζε απηφλ κφλν νη 

εγθάξζηεο αθκέο. Τν γξάθεκα πνπ πξνθχπηεη ηειηθά είλαη ην Gζ.[9] Ζ κέζνδνο απηή ηεο 

δηαγξαθήο ησλ θπζηθψλ αθκψλ, είλαη κελ ηδηαίηεξα απιή, είλαη φκσο θαη 

απνηειεζκαηηθή.[10] 

 

Τν γξάθεκα Gζ πνπ έρεη δεκηνπξγεζεί πεξηέρεη πνιιέο ζρεηηθέο κε ην εξψηεκα ζειίδεο 

θαη αξθεηέο ζεκαληηθέο ζειίδεο. Απηφ πνπ ρξεηάδεηαη ζηε ζπλέρεηα είλαη λα βξεζνχλ 

απηέο νη ζεκαληηθέο ζειίδεο, αλαιχνληαο ηε δνκή ησλ αθκψλ ηνπ γξαθήκαηνο απηνχ. 

Μία απιή πξνζέγγηζε είλαη ε ηαμηλφκεζε ησλ ζειίδσλ βάζε ηνπ in-degree, ηνπ αξηζκνχ 

ησλ αθκψλ πνπ δείρλνπλ ζηε ζπγθεθξηκέλε ζειίδα. Ζ ηδέα απηή είρε απνξξηθζεί γηα ην 

ζχλνιν φισλ ησλ ζειίδσλ πνπ πεξηέρνπλ ην εξψηεκα ζ. Αιιά ζε απηή ηε θάζε ην 

γξάθεκα πνπ έρεη δεκηνπξγεζεί είλαη ραξαθηεξηζηηθά κηθξφηεξν θαη πεξηέρεη πνιχ 

πεξηζζφηεξεο ζεκαληηθέο ζειίδεο, πξνο ηηο νπνίεο ππάξρνπλ πνιιέο αθκέο.[9][10] 

 

Παξφιν πνπ απηή ε πξνζέγγηζε δίλεη θαιχηεξα απνηειέζκαηα γηα ην γξάθεκα απφ φηη 

γηα ην ζχλνιν φισλ ησλ ζειίδσλ, εθαξκφδνληάο ηε ζην γξάθεκα κπνξεί λα 

δεκηνπξγήζεη ζεκαληηθά πξνβιήκαηα. Απηφ ζπκβαίλεη γηαηί δελ δηαρσξίδεη ηηο 

ζεκαληηθέο ζειίδεο, ζε ζρέζε κε ην εξψηεκα, πνπ ππάξρνπλ ζην γξάθεκα, απφ ηηο 

γεληθφηεξα δεκνθηιείο ζειίδεο, θαζψο θαη νη δχν απηνί ηχπνη ζειίδσλ έρνπλ κεγάιν in-

degree. [10] 
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Τν πξφβιεκα απηφ κπνξεί λα αληηκεησπηζηεί κε ηελ παξαηήξεζε φηη νη authoritative 

ζειίδεο πνπ είλαη ζρεηηθέο κε ην εξψηεκα ζ ηνπ ρξήζηε δελ απαηηείηαη λα έρνπλ κφλν 

κεγάιν in-degree, αιιά θαη λα έρνπλ αξθεηά θνηλά ραξαθηεξηζηηθά κε ηα ζχλνια ησλ 

ζειίδσλ πνπ δείρλνπλ πξνο απηέο.[9] Δπνκέλσο εθηφο απφ ηηο authoritative ζειίδεο ζα 

πξέπεη λα πξνζδηνξηζηεί θαη έλα ζχλνιν άιισλ ζειίδσλ, ηηο ιεγφκελεο hub ζειίδεο, νη 

νπνίεο έρνπλ δηαζπλδέζεηο πξνο ηηο authoritative ζειίδεο. Οη ζειίδεο απηέο ζπλελψλνπλ 

θαηά θάπνην ηξφπν ηηο authorities ζε έλα θνηλφ ζέκα, αγλνψληαο ζειίδεο πνπ απιά έρνπλ 

κεγάιν In-degree. Έλα παξάδεηγκα απηήο ηεο ζπλέλσζεο ησλ authorities ζειίδσλ απφ ηηο 

hub ζειίδεο θαίλεηαη ζην παξαθάησ ζρήκα. [10] 

 

 

 

 

Δηθόλα 9.Έλα ηζρπξά ζπλδεδεκέλν ζύλνιν ζειίδωλ hubs θαη authorities 

 

Οη ζειίδεο hubs θαη authorities ππνδειψλνπλ έλα είδνο ζρέζεο ακνηβαίαο ελίζρπζεο, 

θαζψο έλα θαιφ hub είλαη κία ζειίδα πνπ δείρλεη ζε πνιιά θαιά authorities θαη έλα θαιφ 

authority είλαη κία ζειίδα πνπ δείρλεηαη απφ πνιιά θαιά hubs. Δπνκέλσο γηα λα βξεζνχλ 

απηά ηα ζχλνια ζειίδσλ πξέπεη λα βξεζεί κία κέζνδνο ε νπνία λα κπνξεί λα αληρλεχζεη 

απηή ηε ζρέζε, ζην ζχλνιν Gζ. Ο επαλαιεπηηθφο αιγφξηζκνο πνπ ζα πεξηγξαθεί ζηε 

ζπλέρεηα, θαη ν νπνίνο ππνινγίδεη θαη ελεκεξψλεη ηα βάξε ησλ ηηκψλ hub θαη authority 

γηα θάζε ζειίδα, εθκεηαιιεχεηαη απηή ηελ ακνηβαία ζρέζε ησλ hubs θαη authorities 

ζειίδσλ. Με θάζε ζειίδα ηνπ γξαθήκαηνο ζπλδένληαη δχν κε αξλεηηθά βάξε, ην 

authority βάξνο x
<p>

  θαη ην hub βάξνο y
<p>

. Καλνληθνπνηψληαο ηα βάξε θάζε ηχπνπ 

μερσξηζηά έηζη ψζηε ην άζξνηζκα ησλ ηεηξαγψλσλ ηνπο λα είλαη ίζα κε ηελ κνλάδα, 
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παξαηεξείηαη φηη νη ζειίδεο κε ηηο κεγαιχηεξεο ηηκέο γηα απηά ηα βάξε είλαη ηα θαιχηεξα 

authorities θαη hubs αληίζηνηρα. [9][10] 

 

Αξηζκεηηθά απηή ε ζρέζε ακνηβαίαο ελίζρπζεο αλαπαξηζηάλεηαη σο εμήο : εάλ ε ζειίδα 

p δείρλεη ζε πνιιέο ζειίδεο κε κεγάιεο ηηκέο γηα ην βάξνο x (authority), ηφηε είλαη 

αλακελφκελν λα απνθηήζεη κεγάιε ηηκή γηα ην βάξνο y (hub). Αλάινγα εάλ ε ζειίδα p 

δείρλεηαη απφ πνιιέο ζειίδεο κε κεγάιεο ηηκέο γηα ην βάξνο y είλαη αλακελφκελν λα 

απνθηήζεη κεγάιε ηηκή γηα ην βάξνο x. Απηή ε πξνζέγγηζε σζεί πξνο ηνλ νξηζκφ δχν 

ζπλαξηήζεσλ πνπ εθαξκφδνληαη ζηα βάξε x θαη y, νη νπνίεο αλαθέξνληαη ζαλ Η θαη Ο. 

Έηζη ε ζπλάξηεζε Η ελεκεξψλεη ηα βάξε x σο εμήο : 

 

:( , )

n
p q

q q p E

x y
 

 

Δλψ ε ζπλάξηεζε Ο ελεκεξψλεη ηα βάξε y σο εμήο :  

 

         
:( , )

n
p q

q q p E

y y
 

 

Γηα λα βξεζνχλ νη ηηκέο ηζνξξφπεζεο γηα ηα βάξε, αξθεί λα εθαξκνζηνχλ νη ζπλαξηήζεηο 

Η θαη Ο δηαδνρηθά αξθεηέο θνξέο κέρξη νη ηηκέο λα ζηαζεξνπνηεζνχλ. Τν ζχλνιν ησλ 

βαξψλ x αλαπαξηζηάλεηαη κε έλα δηάλπζκα φπνπ θάζε ζπληεηαγκέλε αληηζηνηρεί ζε κία 

ζειίδα, θαη αληίζηνηρα ην ζχλνιν ησλ βαξψλ y κε έλα άιιν δηάλπζκα. Ο αιγφξηζκνο πνπ 

θαιείηαη είλαη ν αθφινπζνο. 

1. Iterate (G, k) 

2. G : a collection of n linked pages 

3. k : a natural number 

4. Let z denote the vector (1,1,1,…,1)  R
n
. 

5. Set x0 : = z. 
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6. Set y0 : = z. 

7. For i = 1, 2, …, k 

8. Apply the I operation to (xi-1 , yi-1), obtaining new-weights xi
’
 . 

9. Apply the O operation to (xi
’
, yi-1), obtaining new y-weights yi

’ 
. 

10.  Normalize xi
’
, obtaining xi . 

11. Normalize yi
’
, obtaining yi . 

12. End 

13. Return (xk , yk ). 

Σηε ζπλέρεηα εθαξκφδεηαη κία ζπλάξηεζε θηιηξαξίζκαηνο ε νπνία επηζηξέθεη ηηο c 

θαιχηεξεο authority ζειίδεο θαη ηηο c θαιχηεξεο hub ζειίδεο. Ο αιγφξηζκνο γηα απηφ ην 

θηιηξάξηζκα είλαη ν αθφινπζνο : 

 

1. Filter ( G, k, c) 

2. G: a collection of n linked pages 

3. k,c : natural numbers 

4. (xk , yk ) : = Iterate (G, k) 

5. Report the pages with the c largest coordinates in xk as authorities. 

6.  Report the pages with the c largest coordinates in yk as hubs. 

 

Φξεζηκνπνηψληαο ηερληθέο ηεο γξακκηθήο άιγεβξαο απνδεηθλχεηαη φηη φζν απμάλεηαη ν 

αξηζκφο k, δειαδή φζν πην πνιιέο θνξέο εθηειείηαη ν αιγφξηζκνο Iterate, ηφζν νη ηηκέο 

ησλ βαξψλ ηείλνπλ λα ζηαζεξνπνηεζνχλ. Απφ ηηο ηερληθέο απηέο πξνθχπηεη επίζεο κία 

ζεκαληηθή παξαηήξεζε ζε ζρέζε κε ηα «ηειηθά» βάξε. Έζησ Α, ν πίλαθαο γεηηλίαζεο 

ηνπ γξαθήκαηνο ησλ ζειίδσλ δειαδή ν πίλαθαο πνπ πξνθχπηεη ζέηνληαο ηελ ηηκή 1 ζηε 

ζέζε (i , j) αλ ππάξρεη αθκή ζην γξάθεκα Gζ απφ ηελ ζειίδα pi  ζηε ζειίδα pj θαη ζηελ 

ηηκή 0 ζηηο ππφινηπεο ζέζεηο ηνπ πίλαθα. Δχθνια κπνξεί λα δεηρηεί φηη νη ζπλαξηήζεηο Η 

θαη Ο ρξεζηκνπνηψληαο ηνλ πίλαθα Α κπνξνχλ λα γξαθηνχλ σο εμήο : 

 x← A
T
y  θαη y ← Ax αληίζηνηρα. Έηζη παξαηεξείηαη φηη ην ηειηθφ δηάλπζκα x ζην νπνίν 

ζηαζεξνπνηείηαη ν αιγφξηζκνο Iterate είλαη ην πξσηεχνλ ηδηνδηάλπζκα ηνπ πίλαθα A
T
A 

θαη αληίζηνηρα ην ηειηθφ δηάλπζκα y είλαη ην πξσηεχνλ ηδηνδηάλπζκα ηνπ πίλαθα ΑΑ
Τ
. 

Μεηά απφ κεξηθέο εθηειέζεηο ηνπ αιγνξίζκνπ Iterate πξνθχπηεη φηη ν αιγφξηζκνο 
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ζπγθιίλεη αξθεηά γξήγνξα ζηηο ηειηθέο ηηκέο ησλ δηαλπζκάησλ x θαη y, θαζψο αξθνχλ 20 

επαλαιήςεηο. Απφ ηελ παξαηήξεζε πνπ πξνέθπςε παξαπάλσ κπνξεί θαλείο λα ζεσξήζεη 

φηη αξθεί λα βξεζνχλ ηα ηδηνδηαλχζκαηα ησλ αλσηέξσ πηλάθσλ γηα λα βξεζνχλ θαη νη 

ηειηθέο ηηκέο ησλ βαξψλ.[9] Ζ εχξεζε ησλ ηδηνδηαλπζκάησλ φκσο δελ είλαη εχθνιε 

δηεξγαζία. Τειηθά πξνηηκάηαη ε ρξήζε ηνπ αιγνξίζκνπ Iterate γηα δχν ιφγνπο. Πξψηνλ, ν 

αιγφξηζκνο απηφο ππνδειψλεη ηελ ψζεζε ζε απηή ηελ πξνζέγγηζε ιφγσ ηεο ακνηβαίαο 

ελίζρπζεο πνπ πξνθχπηεη απφ ηηο ζπλαξηήζεηο Η θαη Ο. Γεχηεξνλ, δελ ρξεηάδεηαη λα 

εθηειεζηεί ν αιγφξηζκνο απηφο κέρξη λα ζπγθιίλεη, θαζψο αξθεί γηα λα ππνινγηζηνχλ ηα 

δηαλχζκαηα ησλ βαξψλ, λα αξρηθνπνηεζνχλ θαη ζηε ζπλέρεηα λα εθαξκνζηεί έλαο 

θαζνξηζκέλνο κηθξφο αξηζκφο δηαδνρηθψλ επαλαιήςεσλ ησλ ζπλαξηήζεσλ Η θαη Ο. [10] 

 

 

Δηθόλα 10. Τπνινγηζκόο hubs θαη authorities 

 

 

ΚΔΦΑΛΑΗΟ 3 – Α΢ΦΑΛΔΗΑ ΜΖΥΑΝΧΝ ΑΝΑΕΖΣΖ΢Ζ΢  

Δηζαγωγή 

Σην θεθάιαην απηφ αλαιχνληαη αξρηθά νη επηζέζεηο ζε βάζεηο δεδνκέλσλ κε ηελ ρξήζε 

ησλ κεραλψλ αλαδήηεζεο θαη θπξίσο ηεο Google, κία ηερληθή ε νπνία εμαπιψζεθε πνιχ 

γξήγνξα ηελ ηειεπηαία πεληαεηία κε ηελ αχμεζε ησλ δεκφζησλ βάζεσλ δεδνκέλσλ ζηνλ 

Παγθφζκην Ηζηφ θαη δεκηνχξγεζε ζεκαληηθά πξνβιήκαηα ζε εηαηξείεο θαη νξγαληζκνχο. 

Σηελ ζπλέρεηα θαηαγξάθνληαη νη ζεκαληηθφηεξεο επηζέζεηο ελαληίνλ ηεο κεραλήο 

αλαδήηεζεο ηεο Google θαη αλαιχνληαη νη ηερληθέο ηνπο. 
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3.1 ΒΑ΢ΔΗ΢ ΓΔΓΟΜΔΝΧΝ ΚΑΗ ΜΖΥΑΝΔ΢ 

ΑΝΑΕΖΣΖ΢Ζ΢ 

 

Δηζαγωγή 

Ζ αζθάιεηα ησλ Βάζεσλ Γεδνκέλσλ έρεη γίλεη ζχκα ηεο θαθφβνπιεο ρξήζεο ησλ 

Μεραλψλ Αλαδήηεζεο. Τα ηειεπηαία ρξφληα νη εηζβνιείο έρνπλ αξρίζεη λα 

ρξεζηκνπνηνχλ ηηο κεραλέο αλαδήηεζεο πξνθεηκέλνπ λα εληνπίζνπλ ηξσηέο web 

εθαξκνγέο θαη λα επηηεζνχλ. Ζ κεραλή αλαδήηεζεο δελ εθηειεί πξαγκαηηθά 

νπνηεζδήπνηε επηζέζεηο, αιιά ρξεζηκνπνηείηαη γηα λα εληνπίδεη γξήγνξα «εχθνινπο 

ζηφρνπο» κεηαμχ ηνπ ηεξάζηηνπ αξηζκνχ ησλ ηνπνζεζηψλ ζην δηαδίθηπν. Οη εηζβνιείο 

ηφηε επηηίζεληαη ζηηο επάισηεο απηέο ηνπνζεζίεο αμηνπνηψληαο ηα θελά αζθαιείαο πνπ 

αλαθάιπςαλ κέζσ ηεο κεραλήο αλαδήηεζεο. [11] 

 

Πην πξφζθαηα νη εηζβνιείο έρνπλ αξρίζεη λα ρξεζηκνπνηνχλ ηηο κεραλέο αλαδήηεζεο γηα 

λα αλαθαιχπηνπλ δηεπαθέο ζε βάζεηο δεδνκέλσλ νη νπνίεο κπνξνχλ λα ρξεζηκνπνηεζνχλ 

γηα λα εμαπνιχζνπλ επηζέζεηο ελαληίνλ βάζεσλ δεδνκέλσλ νη νπνίεο πξνζηαηεχνληαη 

απφ firewalls. Πξφθεηηαη γηα κηα λέα ηερληθή ε νπνία «εθζέηεη» πιήξσο φζεο βάζεηο 

δεδνκέλσλ ζεσξνχληαλ πξνεγνπκέλσο εμνινθιήξνπ πξνζηαηεπκέλεο απφ δηαδηθηπαθέο 

επηζέζεηο. Έλαο επηηηζέκελνο κπνξεί λα εμνξχμεη δεδνκέλα απφ νπνηαδήπνηε γλσζηή 

κεραλή αλαδήηεζεο απηή ηελ ζηηγκή ππάξρεη,  έηζη ψζηε λα βξεί επάισηνπο ζηφρνπο-

βάζεηο θαη λα επηηεζεί. [11] 

 

Τη είλαη πξαγκαηηθά φκσο απηφ πνπ θάλεη ηηο κεραλέο αλαδήηεζεο έλα παλίζρπξν 

εξγαιείν γηα νπνηνλδήπνηε επηηηζέκελν; Δίλαη ε ηθαλφηεηά ηνπο λα παξέρνπλ κηα 

ιεπηνκεξή θαηαγξαθή φισλ ησλ ζειίδσλ κηαο δηαδηθηπαθήο εθαξκνγήο. Πξηλ απφ ηελ 

έλαξμε κηαο επίζεζεο, ν εηζβνιέαο ζα πξέπεη λα ζπγθεληξψζεη δχν βαζηθέο πιεξνθνξίεο. 

Πνπ λα εμαπνιχζεη ηελ επίζεζε θαη πνηά ηξσηά ζεκεία λα ζηνρεχζεη. Μηα κεραλή 

αλαδήηεζεο κπνξεί λα πξνζθέξεη φιεο απηέο ηηο πιεξνθνξίεο. Οη πεξηζζφηεξεο 

δεκνθηιείο κεραλέο αλαδήηεζεο είλαη αξθεηά πξνεγκέλεο έηζη ψζηε λα παξέρνπλ 

ηζρπξέο δπλαηφηεηεο γηα θάπνηνλ πνπ ζέιεη λα βξεί πιεξνθνξίεο γηα πνιχ ζπγθεθξηκέλα 

αληηθείκελα. Ο θάζε ρξήζηεο κπνξεί λα θάλεη αλαδεηήζεηο κέζα ζε έλα κφλν site, λα 
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αλαδεηήζεη URL’s πνπ ηαηξηάδνπλ κε θάπνηα ζπγθεθξηκέλα θξηηήξηα ηα νπνία έρεη 

νξίζεη ν ίδηνο θαη επίζεο κπνξεί λα ςάμεη γηα ζπγθεθξηκέλεο ιέμεηο ή θξάζεηο ζην 

πεξηερφκελν κηαο ηζηνζειίδαο, ζηνλ ηίηιν κηαο ζειίδαο, αθφκε θαη ηε δηεχζπλζε URL 

ηεο ζειίδαο. [11] 

 

Ζ πξψηε ρξήζε ησλ κεραλψλ αλαδήηεζεο σο εξγαιεία επηζέζεσλ ζεκεηψζεθε ζηηο 

αξρέο ηνπ 2004 φηαλ έλα άξζξν
1
 ζηελ ηζηνζειίδα Wired έδεηρλε πσο λα ρξεζηκνπνηήζεη 

θάπνηνο ην Google έηζη ψζηε λα αλαδεηήζεη βάζεηο δεδνκέλσλ ηεο γλσζηήο εηαηξείαο 

FileMaker Inc. ζπγαηξηθήο ηφηε ηεο Apple. Ζ εθαξκνγή ηεο, ην FileMaker Pro είλαη κηα 

εθαξκνγή ζρεζηαθήο βάζεο δεδνκέλσλ ε νπνία ελζσκαηψλεη κηα κεραλή βάζεσλ 

δεδνκέλσλ κε έλα GUI-based interface, επηηξέπνληαο ζηνπο ρξήζηεο λα ηξνπνπνηήζoπλ 

ηηο βάζεηο δεδνκέλσλ ηνπο πξνζζέηνληαο λέα ζηνηρεία ζηα ζρεδηαγξάκκαηα ή ζηηο 

θφξκεο. [11] 

 

Σπγρξφλσο ζηηο δηαζθέςεηο αζθάιεηαο πνπ γίλνληαλ ηελ ίδηα επνρή, ππήξμαλ πνιιέο 

παξνπζηάζεηο ζρεηηθά κε ηελ ρξήζε ηερληθψλ επηζέζεσλ κέζσ ησλ κεραλψλ αλαδήηεζεο 

πξνθεηκέλνπ λα βξεζνχλ επαίζζεηα δεδνκέλα εθηεζεηκέλα ζην δηαδίθηπν. Ξαθληθά νη 

επηηηζέκελνη ρξεζηκνπνηνχζαλ ηηο κεραλέο αλαδήηεζεο γηα λα αλαθαιχςνπλ εθηεζεηκέλα 

ζην web ινγηζηηθά θχιια Excel (spreadsheets) πνπ λα πεξηιακβάλνπλ ιέμεηο φπσο 

«finance» ή «confidential» . Απηή απνδείρηεθε κηα ηζρπξή θαη εχθνιε κέζνδνο γηα λα 

αλαθαιχπηνπλ νη εηζβνιείο ηα επαίζζεηα ζηνηρεία πνπ είραλ ζπιιερζεί απφ ηνπο 

crawlers ησλ δηάθνξσλ κεραλψλ αλαδήηεζεο, θαη εθφζνλ πξνεγνπκέλσο αθνχζηα νη 

εηαηξείεο είραλ εθζέζεη ζηνλ παγθφζκην ηζηφ. Υπάξρνπλ δηαζέζηκα ειεχζεξα εξγαιεία 

πνπ έρνπλ σο ζθνπφ ηελ ρξήζε ηνπο ζηελ κεραλή αλαδήηεζεο ηεο Google έηζη ψζηε λα 

ςάρλνπλ γηα θελά αζθαιείαο ζε νπνηνλδήπνηε ηζηφηνπν. [11] 

 

Απηή ε λέα κνξθή επίζεζεο είλαη ελνριεηηθή γηα πνιινχο ιφγνπο, κε ηνλ πην ζεκαληηθφ 

λα είλαη, φηη νη πιεξνθνξίεο πνπ είλαη απνζεθεπκέλεο ζηηο ηεξάζηηεο βάζεηο δεδνκέλσλ 

ησλ κεραλψλ αλαδήηεζεο κεηψλνπλ ηελ αλάγθε λα εμεηάζεη εμνλπρηζηηθά ηα ζχκαηά ηνπ 

απφ πξηλ ν επηηηζέκελνο. Απηφ θάλεη ηελ αλίρλεπζε ηεο πξαγκαηηθήο επίζεζεο, φηαλ 

                                                
1 http://www.wired.com/news/infostructure/0,1377,57897,00.html 
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πξαγκαηνπνηεζεί, δπζθνιφηεξε δεδνκέλνπ φηη ηα ραξαθηεξηζηηθά πξφσξα 

πξνεηδνπνηεηηθά ζεκάδηα ηεο επίζεζεο δελ εκθαλίδνληαη πιένλ θαη ηα ελνρνπνηεηηθά 

ζηνηρεία κεηψλνληαη ζεκαληηθά. Σην παξειζφλ, νη επηζέζεηο ζπλήζσο πεξηιάκβαλαλ 

πξνθαηαξθηηθή δξαζηεξηφηεηα αλαγλψξηζεο, ε νπνία κπνξνχζε λα εληνπηζηεί θαη λα 

ειεγρζεί. Δάλ ν επηηηζέκελνο κπνξεί λα πξνγξακκαηίζεη κία επίζεζε πξνο έλα site ρσξίο 

λα ρξεηαζηεί πνηέ πξηλ λα ην επηζθεθζεί, θεξδίδεη ην ζηνηρείν ηνπ αηθληδηαζκνχ ην νπνίν 

ηνπ δίλεη έλα ζεκαληηθφηαην πιενλέθηεκα έλαληη ηνπ ζηφρνπ. [11] 

 

3.2 ΑΝΑΕΖΣΧΝΣΑ΢ ORACLE ΒΑ΢ΔΗ΢ ΓΔΓΟΜΔΝΧΝ 

Τα Firewalls ζηα δίθηπα είλαη έλα πνιχ ζεκαληηθφ κέηξν γηα θάζε εηαηξεία ε νπνία ζέιεη 

λα πξνζηαηέςεη ηελ πεξίκεηξν αζθαιείαο ηεο. Ο θαζέλαο άιισζηε κπνξεί λα έρεη 

εγθαηεζηεκέλν firewall είηε ζην πξνζσπηθφ ηνπ, είηε ζην εηαηξηθφ ηνπ δίθηπν θαη είλαη 

ζρεδφλ αλήθνπζην λα ππάξρεη βάζε δεδνκέλσλ εθηεζεηκέλε ζην δηαδίθηπν ρσξίο firewall 

θαη ην πεξηερφκελφ ηεο λα είλαη επαίζζεηα δεδνκέλα. Οη DBA’s (Database 

Administrators) είλαη ζπλήζσο θαζεζπραζκέλνη απφ ηελ αζθάιεηα πνπ πξνζθέξεη έλα 

firewall. Απηφ έρεη σο απνηέιεζκα πνιινί DBA’s λα αθήλνπλ αλνηρηά αθφκα θαη απιά 

θελά αζθαιείαο ζην δίθηπφ ηνπο θαη λα κελ ηα δηνξζψλνπλ. Απηή ε ζπκπεξηθνξά είρε 

επηδεηλσζεί αξθεηά εμαηηίαο ηεο ζηάζεο ηεο Oracle, ζε απηφ πνπ νλνκάδεηαη «Risk to 

Exposure» ην νπνίν θαη νξίδεηαη παξαθάησ.[13] 

 

“Risk to exposure 

Unless you connect the database directly to the Internet (e.g., no intervening 

application server or firewall), a remote buffer overflow attack via the 

Internet is, in Oracle’s opinion, unlikely
1
.” 

 
΋πσο δηαπηζηψλνπκε απφ ηελ παξαπάλσ δηαηχπσζε, ζχκθσλα κε ηελ Oracle εάλ έλα 

δίθηπν πξνζηαηεχεηαη απφ firewall είλαη ζρεδφλ αδχλαην λα δερηεί επίζεζε ε βάζε 

δεδνκέλσλ ηνπ, ηχπνπ ππεξρείιηζεο ηνπ buffer έηζη ψζηε ην ζχζηεκα λα «θαηαξξεχζεη». 

΋κσο ε πξαγκαηηθφηεηα είλαη άιιε. Ο επηηηζέκελνο ζα βξεί έλαλ ηξφπν λα δηαπεξάζεη ην 

firewall, θαη απηφ είλαη θάηη πνπ ζπκβαίλεη ζρεδφλ πάληα. Σπκπεξαίλνπκε ινηπφλ φηη εάλ 

κία εηαηξεία έρεη ην firewall σο ηελ βέιηηζηε ιχζε γηα ηελ πξνζηαζία ηεο βάζεο 

                                                
1 http://www.oracle.com/technology/deploy/security/pdf/2003Alert58.pdf 
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δεδνκέλσλ ηεο, ηφηε αθφκε θαη απινί επηηηζέκελνη θαη φρη απαξαίηεηα επαγγεικαηίεο ζα 

έρνπλ άλεηε πξφζβαζε ζηα δεδνκέλα ηεο κφιηο πεξάζνπλ ηελ «πεξίκεηξν» αζθαιείαο. 

Καη απηφο είλαη θαη ν ιφγνο πνπ ε κεγαιχηεξε πξνηίκεζε ησλ επηηηζέκελσλ είλαη βάζεηο 

δεδνκέλσλ ηεο Oracle. Φπζηθά ε έλλνηα ηεο κεραλήο αλαδήηεζεο είλαη φηη νη βάζεηο 

δεδνκέλσλ ζα πξνζηαηεχνληαη πίζσ απφ θάπνην firewall, φκσο ζηελ πξαγκαηηθφηεηα 

είλαη ζε κεγάιν βαζκφ εθηεζεηκέλεο.[13] 

 

3.3 iSQLPlus 

H Oracle παξαζθεπάδνηαλ θαη παξαδίδνηαλ ζπλνδεπφκελε απφ έλα εξγαιείν ην 

SQLPlus. Απηφ ήηαλ έλα ηππνπνηεκέλν εξγαιείν εξψηεζεο πνπ ρξεζηκνπνηνχηαλ γηα λα 

εθηεινχληαη SQL εληνιέο πξνο ηελ βάζε δεδνκέλσλ θαη λα επηζηξέθεη απνηειέζκαηα 

θαη κελχκαηα ιάζνπο. Τν SQLPlus  αξγφηεξα κεηαηξάπεθε ζε iSQLPlus κε ηνλ εξρνκφ 

ηεο Oracle8i, αληηθαηνπηξίδνληαο έηζη ηνλ πξνζαλαηνιηζκφ ηεο εηαηξείαο πξνο ηελ 

ηερλνινγία ηνπ ίληεξλεη. Σηελ πξαγκαηηθφηεηα φκσο εθηφο απφ έλα κηθξέο αιιαγέο 

ηίπνηε άιιν δελ άιιαμε νπζηαζηηθφ ζην iSQLPlus. Τν εξγαιείν απηφ ζπλερίδεη θαη 

ζήκεξα λα είλαη πνιχ ζεκαληηθφ γηα ηνπο DBA’s . Αξρηθά ην iSQLPlus ήηαλ κηα 

εθαξκνγή πειαηψλ (clients) πνπ εγθαηαζηάζεθε ζε έλαλ ηεξκαηηθφ ζηαζκφ 

(workstation). Δίρε ζρεδηαζηεί σο Java εθαξκνγή ε νπνία έηξερε ζε έλαλ client θαη ήηαλ 

ζπλδεδεκέλε κε ηελ βάζε δεδνκέλσλ κέζσ ηνπ ηνπηθνχ δηθηχνπ. Τν iSQLPlus 

απαηηνχζε νη drivers ηεο Oracle SQL*Net λα είλαη εγθαηεζηεκέλνη ζηνλ client θαζψο 

επίζεο θαη ην ίδην ην πξφγξακκα iSQLPlus.[11] 

 

Με ηνλ εξρνκφ ηεο Oracle9i εηζήγαγαλ κηα λέα αξρηηεθηνληθή γηα ην iSQLPlus  ε νπνία 

παξαδηδφηαλ σο εθαξκνγή γηα ην δηαδίθηπν. Απηφ απνδείρζεθε πνιχ ζεκαληηθφ 

δεδνκέλνπ φηη δελ ππήξρε πηα ε αλάγθε λα ππάξρεη εγθαηεζηεκέλε ζηνλ ρξήζηε client 

εθαξκνγή θαζψο θαη λα απαηηνχληαη νη drivers SQL*Net. Οπνηαδήπνηε πιαηθφξκα πνπ 

είρε εγθαηεζηεκέλν θάπνηνλ browser πνπ λα ππνζηήξηδε HTML ηερλνινγία κπνξνχζε λα 

ζπλδεζεί κε ην iSQLPlus θαη λα εηζάγεη εξσηήκαηα ζρεηηθά κε ηελ βάζε δεδνκέλσλ πνπ 

επηζπκνχζε. Απηφ ήηαλ κηα εππξφζδεθηε αιιαγή ζην ηξφπν ρξεζηκνπνίεζεο ηνπ 

iSQLPlus, θαζέλαο ζα κπνξνχζε λα δηαρεηξηζηεί θαη λα ζέζεη εξσηήκαηα ζηελ βάζε 

δεδνκέλσλ κέζσ νπνηαζδήπνηε πιαηθφξκαο ππνζηήξηδε browsers αθφκα θαη κέζσ ελφο 
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PDA. To iSQLPlus εθαξκφζηεθε ζαλ servlet
1
 ηεο Java ηξέρνληαο ζηνλ θεληξηθφ HTTP 

server ηεο Oracle. To iSQLPlus ζπκπεξηιακβαλφηαλ ζηελ βάζε δεδνκέλσλ Oracle9i θαη 

επηθνηλσλνχζε κέζσ ηεο ζχξαο 7777 θάησ απφ ην URL / isqlplus.  To iSQLPlus 

ζπκπεξηιακβάλεηαη ζηηο πεξηζζφηεξεο εθδφζεηο ηoπ Oracle Application Server 

ρξεζηκνπνηψληαο απηφ ην ίδην URL. Σηελ έθδνζε Oracle10g έγηλαλ θάπνηεο αιιαγέο ζηηο 

πξνθαζνξηζκέλεο ξπζκίζεηο ηεο εθαξκνγήο, φπσο ηελ αληηθαηάζηαζε ηνπ HTTP server ν 

νπνίνο επηθνηλσλνχζε κέζσ ηεο ζχξαο 7777 θαη αληηθαζηζηψληαο ηνλ κε έλαλ λέν ν 

νπνίνο επηθνηλσλνχζε κέζσ ηεο ζχξαο 5560 φπνπ θαη ρξεζηκνπνηείηε κέρξη ζήκεξα.[14] 

Δάλ κία απφ απηέο ηηο ζχξεο εθηεζεί ζην δηαδίθηπν ζα ππάξμνπλ νη εμήο ζπλέπεηεο: 

1. Ο θεληξηθφο server καδί κε ηηο πξνθαζνξηζκέλεο εθαξκνγέο 

ζπκπεξηιακβαλνκέλνπ θαη ηνπ iSQLPlus ζα θαηαγξαθεί απφ ηηο 

κεραλέο αλαδήηεζεο. 

2. Γεκηνπξγείηαη κηα δηαδξνκή απφ ηελ νπνία ν θαζέλαο κπνξεί λα έρεη 

άκεζε πξφζβαζε ζε κία εζσηεξηθή βάζε δεδνκέλσλ Oracle. 

 

Γλσξίδνληαο ηα παξαπάλσ έλαο επηηηζέκελνο κπνξεί λα αξρίζεη λα βξίζθεη βάζεηο 

δεδνκέλσλ απιά απφ κία κεραλή αλαδήηεζεο πνπ ζα ηνπ επηζηξέςεη κηα ιίζηα κε sites 

πνπ ηξέρνπλ ην iSQLPlus. Ζ αλαδήηεζε απηή κπνξεί λα πινπνηεζεί πνιχ εχθνια απιά 

ρξεζηκνπνηψληαο ηελ επηινγή «Advanced Search» ηεο Google[11]. Θα εμεηάζνπκε 

αθξηβψο πψο : 

                                                
1 Έλα Servlet είλαη κηα θαηεγνξία ηεο Java πνπ πξνζαξκφδεηαη ζηελ Java Servlet API, έλα πξσηφθνιιν απφ ην νπνίν 
κηα θαηεγνξία ηεο Java κπνξεί λα αληαπνθξηζεί ζηα αηηήκαηα HTTP. Σπλεπψο έλαο πξνγξακκαηηζηήο κπνξεί λα 
ρξεζηκνπνηήζεη έλα servlet γηα λα πξνζζέζεη δπλακηθφ πεξηερφκελν ζε έλαλ server ρξεζηκνπνηψληαο ηελ πιαηθφξκα 
ηεο Java. 
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Δηθόλα 11. 

΋πσο κπνξνχκε λα δνχκε ζηελ παξαπάλσ εηθφλα ν επηηηζέκελνο θαζνξίδεη ζηελ εθηελήο 

αλαδήηεζε ηεο Google  ζην πιαίζην πνπ γξάθεη «κε ηελ αθξηβή έθθξαζε»(with the exact 

phrase) ηελ ιέμε  /isqlplus. [12] Δπίζεο ζην πιαίζην «Occurrences» (εκθαλίζεηο) 

θαζνξίδεη λα γίλεηαη εχξεζε απνηειεζκάησλ, ζηα νπνία εκθαλίδνληαη νη φξνη πνπ έρεη 

ζέζεη, κφλν κέζα ζηε URL δηεχζπλζε ηεο ζειίδαο. Τν Google είλαη ηψξα έηνηκν λα 

επηζηξέςεη κηα ιίζηα ηζηνζειίδσλ πνπ έρνπλ ζην URL ηνπο ηελ ιέμε isqlplus.[11] 
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Δηθόλα 12. 

Ζ παξαπάλσ εηθφλα δείρλεη ην απνηέιεζκα ηεο αλαδήηεζεο κε αξθεηνχο ηζηφηνπνπο νη 

νπνίνη ηξέρνπλ ην iSQL*Plus θαη είλαη εθηεζεηκέλνη ζην δηαδίθηπν. Σηελ επφκελε 

πεξίπησζε αληί λα ρξεζηκνπνηήζνπκε ηελ επηινγή «allinurl» ηεο Google[12], ζα 

αλαδεηήζνπκε γηα ιέμεηο-θιεηδηά νη νπνίεο γλσξίδνπκε φηη ππάξρνπλ ζην θεληξηθφ site 

ηνπ iSQL*Plus. Θα εηζάγνπκε ζην πεδίν αλαδήηεζεο ηελ θξάζε: «iSQL*Plus Release». 

Τν απνηέιεζκα θαίλεηαη ζην επφκελν screenshot.[11] 

 

Δηθόλα 13. 
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Σηελ ζπλέρεηα επηιέγνπκε απφ ηα απνηειέζκαηα έλαλ server ν νπνίνο είλαη εθηεζεηκέλνο 

πιήξσο ζην δηαδίθηπν : 

 

Δηθόλα 14. 

 

Οη ζπλδπαζκνί ησλ ζπκβνινζεηξψλ θεηκέλνπ γηα ηελ αλαδήηεζε είλαη αηειείσηεο, φπσο 

είλαη ν αξηζκφο ησλ κεραλψλ αλαδήηεζεο πνπ κπνξνχλ λα εξσηεζνχλ. Δίλαη πξνθαλέο 

φηη ππάξρεη έλαο κεγάινο αξηζκφο Oracle βάζεηο δεδνκέλσλ πνπ εθηίζεληαη εθεί έμσ. 

Απφ απηέο ηηο βάζεηο δεδνκέλσλ, είλαη πνιχ πηζαλφ φηη έλα ζεκαληηθφ κεξίδην ζα έρεη 

αδπλακίεο ζηελ αζθάιεηα, ζπκπεξηιακβαλνκέλσλ πξνθαζνξηζκέλσλ ινγαξηαζκψλ 

ρξεζηψλ θαη ησλ θσδηθψλ πξφζβαζεο. Παξαθάησ ζα δνχκε κε έλα παξάδεηγκα πφζν 

απιφ είλαη λα εθκεηαιιεπηεί θάπνηνο ηέηνηνπ ηχπνπ θελά αζθαιείαο. Αθνχ παηήζνπκε 

ζην παξαπάλσ link ζπλδεφκαζηε ζην iSQL*Plus ην νπνίν ηξέρεη ζε έλαλ Oracle HTTP 

Server. Σην ζπγθεθξηκέλν παξάδεηγκα έρεη γίλεη εγθαηάζηαζε ηεο Oracle9i Release 2 κε 

ην patch set 9.2.0.5 θαη patch γηα ην Security Alert #68.[13] 
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Δηθόλα 15. 

 

Σην παξάδεηγκά καο έρνπκε πιεθηξνινγήζεη έλα απφ ηα πην θνηλά νλφκαηα ρξήζηε θαη 

θσδηθνχ πξφζβαζεο γηα ηελ Oracle, ηελ ιέμε «DBSNMP
1
» θαη ζηα δχν πεδία. Δπεηδή ν 

ινγαξηαζκφο απηφο είλαη ηχπνπ «πξνλνκηνχρνπ» (privilege) ε ρξεζηκνπνίεζε ηεο ιέμεο 

απηήο απνηειεί ηνλ παξαδνζηαθφηεξν θαη πην εχθνιν ζπλδπαζκφ SCOTT/TIGER
2
 ζε 

Oracle βάζε δεδνκέλσλ. Έξεπλεο απνδεηθλχνπλ φηη θάπνπ κεηαμχ είθνζη θαη πελήληα 

ηνηο εθαηφ φισλ ησλ βάζεσλ δεδνκέλσλ ηεο Oracle ιεηηνπξγνχλ κε ηνπιάρηζηνλ έλαλ 

πξνθαζνξηζκέλν φλνκα ρξήζηε θαη θσδηθφ πξφζβαζεο. Σηελ πεξίπησζή καο αθνχ 

εηζαρζνχκε ζηελ βάζε, ζηελ ζπλέρεηα επηιέγνπκε ηνλ πίλαθα DBA_USERS ηεο βάζεο 

δεδνκέλσλ καο θαη καο εκθαλίδεη ηνλ πίλαθα κε φια  ηα νλφκαηα ρξεζηψλ θαη ησλ 

θσδηθψλ πξφζβαζήο ηνπο.[13] 

                                                
1 DBSNMP νλνκάδεηαη ν ινγαξηαζκφο πνπ ρξεζηκνπνηείηαη απφ ηνλ επθπή agent ηεο Oracle έηζη ψζηε λα ζπλδέεηαη 

απηφκαηα ζε απνκαθξπζκέλνπο servers πξνθεηκέλνπ λα παξαζρεζνχλ πιεξνθνξίεο πξνο παξνπζίαζε. 
2 Σρεδφλ θάζε βάζε δεδνκέλσλ ηεο Oracle έρεη έλαλ ινγαξηαζκφ κε user name SCOTT θαη θσδηθφ πξφζβαζεο TIGER. 
Πήξε ην φλνκά ηνπ απφ ηνλ Bruce Scott (έλαο απφ ηνπο αξρηθνχο ππαιιήινπο ηεο Oracle) θαη ν θσδηθφο πξφζβαζεο  
απφ ην φλνκα ηεο γάηαο ηεο θφξεο ηνπ. 
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Δηθόλα 16. 

 

Δηθόλα 17. 

 

3.4 ΥΡΖ΢Ζ SQL ΔΝΣΟΛΧΝ ΢Δ DEMO WEB ΔΦΑΡΜΟΓΔ΢ 

Οη κεραλέο αλαδήηεζεο κπνξνχλ επίζεο λα ρξεζηκνπνηεζνχλ έηζη ψζηε λα βξεζνχλ 

ηζηφηνπνη κε γλσζηά θελά αζθαιείαο. Απηφ κπνξεί λα γίλεη πνιχ απιά φπσο, κε ηελ 
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αλαδήηεζε ελφο URL ην νπνίν ζα πεξηέρεη ην φλνκα ηεο ηξσηήο ηζηνζειίδαο ή 

εθαξκνγήο. Ζ Oracle ζηέιλεη δηάθνξεο web εθαξκνγέο καδί κε ηηο βάζεηο δεδνκέλσλ 

ηεο. Απηέο νη εθαξκνγέο ελεξγνπνηνχληαη εμνξηζκνχ επηθνηλσλψληαο κε ηελ ζχξα 7777 

θαη είλαη γλσζηφ φηη είλαη ηξσηέο ζε επηζέζεηο κε ρξήζε SQL εληνιψλ. Παξαθάησ ζα 

δνχκε πσο ρξεζηκνπνηνχλ νη επηηηζέκελνη ηηο κεραλέο αλαδήηεζεο πξνθεηκέλνπ λα 

επηηεζνχλ ζε Oracle βάζεηο δεδνκέλσλ εθκεηαιιεχνληαο ηηο γλσζηέο εππάζεηεο ησλ web 

εθαξκνγψλ ηεο. Οη επηζέζεηο–πξνζνκνηψζεηο έγηλαλ ζηα εξγαζηήξηα δνθηκψλ ηεο 

εηαηξείαο AppSecInc. (Application Security Inc.).[11] 

Θα ρξεζηκνπνηήζνπκε δχν απφ απηέο ηηο εθαξκνγέο νη νπνίεο είλαη εχθνιν λα 

αλαδεηεζνχλ απφ ηηο κεραλέο αλαδήηεζεο : 

 

1. /demo/sql/jdbc/JDBCQuery.jsp 

2. /demo/sql/tag/sample2.jsp 

 

Αλαδεηψληαο ζην Google κε ηελ έθθξαζε «allinurl:JDBCQuery.jsp»[12] γηα ηελ 

πξψηε εθαξκνγή παξαηεξνχκε έλα πιήζνο απνηειεζκάησλ απφ ηζηνζειίδεο ηηο νπνίεο 

έλαο εηζβνιέαο κπνξεί εχθνια λα επηηεζεί φπσο αλαθέξζεθε πξνεγνπκέλσο κε ηελ 

ρξήζε εληνιψλ ζε SQL. Μφιηο εηζαρζνχκε, παηψληαο ζε έλα απφ ηα παξαπάλσ URL’s 

ζηελ εθαξκνγή JDBC, καο δεηείηαη ζηελ αξρηθή νζφλε εξσηήκαηνο (JDBC Query 

application) λα δψζνπκε πιεξνθνξίεο γηα ηελ βάζε δεδνκέλσλ ζηελ νπνία ζέινπκε λα 

ζπλδεζνχκε (JDBC Connection Configuration). Σε απηφ ην ζεκείν ν επηηηζέκελνο 

ρξεηάδεηαη ηνλ παξάγνληα ηχρε θαη ηελ δηαίζζεζή ηνπ πξνθεηκέλνπ λα καληέςεη (αλ δελ 

γλσξίδεη ήδε) ην φλνκα ηεο βάζεο δεδνκέλσλ. Ψζηφζν απηφ ζπκβαίλεη ζπάληα κηαο θαη 

φπσο πξναλαθέξζεθε νη πεξηζζφηεξεο εθαξκνγέο ρξεζηκνπνηνχλ ηνλ default account 

SCOTT. 

Μφιηο επηιεγεί ε βάζε πνπ επηζπκεί ν επηηηζέκελνο κπνξεί λα εθηειέζεη γεγνλφηα κέζσ 

εληνιψλ SQL. Γηα παξάδεηγκα αλ πιεθηξνινγήζεη ηελ εληνιή : 

X’ UNION SELECT password FROM dba_users WHERE username=’SYSTEM 

Θα έρνπκε σο απνηέιεζκα ηνπο θσδηθνχο πξφζβαζεο φισλ
1
 ησλ ρξεζηψλ ηεο βάζεο 

δεδνκέλσλ ηνπ server: 

                                                
1 http://www.pentest.co.uk/sql/check_users.sql 
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Δηθόλα 18. 

 

 

Δηθόλα 19. 

 

Τψξα αλ ηξέμνπκε ηελ εληνιή:  
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1=2 UNION SELECT 'sys.database_name', -500 FROM dual 

 

Τν απνηέιεζκα κηζζνδνζίαο πνπ ζα επηζηξαθεί ζηνλ επηηηζέκελν ζα είλαη ην παξαθάησ: 

 

 

Δηθόλα 20. 

 

Έρεη παξαηεξεζεί φηη πνιινί δηαρεηξηζηέο βάζεσλ δεδνκέλσλ δελ γλψξηδαλ φηη 

κπνξνχζαλ λα ρξεζηκνπνηεζνχλ ηφζν απιά νη εληνιέο ηεο SQL έηζη ψζηε θάπνηνο λα 

πάξεη ηνλ έιεγρν ελφο ζπζηήκαηνο. Τν πξφβιεκα είλαη φκσο φηη ππάξρνπλ θάπνηνη εθεί 

έμσ νη νπνίνη γλσξίδνπλ ηνπο ηξφπνπο. Καη κάιηζηα ηνπο δεκνζηεχνπλ θαη ζην δηαδίθηπν 

έηζη ψζηε φινη λα κάζνπλ ηηο κεζφδνπο ηνπο. Γηα παξάδεηγκα έλαο άιινο ηξφπνο 

επίζεζεο είλαη ε ρξεζηκνπνίεζε θψδηθα ν νπνίνο είλαη δεκνζηεπκέλνο θάπνπ ζην 

δηαδίθηπν (π.ρ. newsgroups) θαη ρξεζηκνπνηψληαο ηνλ θαηάιιεια έλαο εηζβνιέαο κπνξεί 

λα πάξεη ηνλ έιεγρν κηαο Oracle βάζεο δεδνκέλσλ.[11] 

 

Απηή ε κέζνδνο επίζεζεο εθκεηαιιεχεηαη έλα θελφ αζθαιείαο ζε κηα ελζσκαησκέλε 

ζπλάξηεζε ηεο Oracle ε νπνία νλνκάδεηαη NUMTOYMINTERVAL
1
. Απηή ε 

ζπλάξηεζε είλαη δηαζέζηκε ζε νπνηνλδήπνηε ρξήζηε (ζπκπεξηιακβαλνκέλνπ θαη ηνπ 

SCOTT) θαη δελ κπνξεί λα αθαηξεζεί ή λα πεξηνξηζηεί. Δπίζεο κε ηελ πξνεπηιεγκέλε 

                                                
1 Σηελ Oracle/PLSQL ε numtoyminterval ζπλάξηεζε κεηαηξέπεη έλαλ αξηζκφ ζε δηάζηεκα εηψλ θαη κελψλ. Γηα π.ρ. ε 
έθθξαζε INTERVAL '2-6' YEAR TO MONTH ζπκβνιίδεη ην δηάζηεκα ρξφλνπ 2 εηψλ θαη 6 κελψλ. 
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εγθαηάζηαζε ηεο Oracle δελ πεξηιακβάλεηαη θάπνηα δηφξζσζε ινγηζκηθνχ (patch). Έηζη 

ρξεζηκνπνηψληαο ηνλ έηνηκν θψδηθα πνπ βξήθε απφ ην newsgroup Full Disclosure γηα 

παξάδεηγκα ν επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη ηελ εθαξκνγή JDBCQuery.jsp γηα 

λα εθηειέζεη εληνιέο θάησ απφ ηα πξνλφκηα πνπ ζα είρε κφλν έλαο Administrator ζηελ 

βάζε δεδνκέλσλ. Σην παξάδεηγκα παξαθάησ βιέπνπκε πσο έλαο επηηηζέκελνο κπνξεί λα 

επηιέμεη πνηέο εληνιέο λα εθηειέζεη αληηθαζηζηψληαο ηελ ζεηξά «echo ARE YOU SURE? 

>c:\Unbreakable.txt» κε νπνηαδήπνηε εληνιή ιεηηνπξγηθψλ ζπζηεκάησλ.[11][13] 

 

'1'='2' UNION SELECT 

NUMTOYMINTERVAL(1,'AAAAAAAAAABBBBBBBBBBCCCCCCCCCCABCDEFGHIJ

KLMNOPQR' || chr(59) ||chr(79) || chr(150) || chr(01) || chr(141) || chr(68) || chr(36) || 

chr(18) || chr(80) || chr(215) || chr(21) || chr(52) ||chr(35) || chr(148) || chr(01) || 

chr(255) ||chr(37) || chr(172) || chr(30) || chr(148) || chr(01) || chr(32) || 'echo ARE 

YOU SURE? >c:\Unbreakable.txt'), 1 from dual 

 

Βέβαηα γηα λα είλαη επηηπρήο ε επίζεζε απηή ζα πξέπεη ζηελ αξρηθή νζφλε πνπ έρνπκε 

πξναλαθέξεη (JDBC Connection Configuration) λα εηζάγνπκε κηα απνδεθηή 

ζπκβνινζεηξά απφ ην ζχζηεκα πξνθεηκέλνπ λα ζπλδεζνχκε ζηελ βάζε δεδνκέλσλ : 

 

 
Δηθόλα 21. 

 

Ψο πξνεπηινγή ηνπ ζπζηήκαηνο ε ζχλδεζε γίλεηαη κέζσ ηεο ηνπηθήο ζχξαο 1521 

ρξεζηκνπνηψληαο ηελ αλαγλψξηζε ζπζηήκαηνο, δειαδή ην SID (System Identification) 

ηεο Oracle. Απηφ ιεηηνπξγεί ζπρλά αιιά φρη πάληα. Αλ δελ εηζβάιεη ν επηηηζέκελνο ζην 

ζχζηεκα  ηφηε ζα πξέπεη λα καληέςεη ην SID γεγνλφο ην νπνίν γηα θάπνηνλ επαγγεικαηία 

δελ είλαη θαη πνιχ δχζθνιν. Σε πεξίπησζε ιαλζαζκέλνπ SID ζα εκθαληζηεί ην 

παξαθάησ κήλπκα [11][14]: 



Παλεπηζηήκην Πεηξαηψο- Τκήκα Χεθηαθψλ Σπζηεκάησλ 

Γηπισκαηηθή Δξγαζία κε ζέκα «Αζθάιεηα ζηελ κεραλή αλαδήηεζεο ηεο Google» 

 

Μισιχρόνης Γεώργιος Σελίδα 67 
 

 

Δηθόλα 22. 

 

Απηφ ην κήλπκα ιάζνπο (Invalid SID) είλαη πνιχ δηαθνξεηηθφ απφ ην κήλπκα ιάζνπο 

πνπ επηζηξέθεηαη φηαλ ε ζχξα ή ε IP δηεχζπλζε δελ απνθξίλνληαη. Σε απηήλ ηελ 

πεξίπησζε έρνπκε ην εμήο κήλπκα[11][14] : 

 

SQL error: 

java.sql.SQLException: Io exception: The Network Adapter could not establish the 

connection 

 

Απηά ηα κελχκαηα ιάζνπο αληηπξνζσπεχνπλ αθφκα έλα θελφ αζθαιείαο ζηελ εθαξκνγή 

εξψηεζεο JDBC. Έλαο επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη απηέο ηηο πιεξνθνξίεο 

γηα λα εμεηάζεη ην εζσηεξηθφ δίθηπν γηα ελεξγέο Oracle βάζεηο δεδνκέλσλ ή απιά γηα 

πξνζβάζηκεο ζχξεο θαη IP δηεπζχλζεηο. Δηζάγνληαο δηαξθψο δηαθνξεηηθέο παξακέηξνπο 

γηα ηηο ζχξεο, ηηο IP’s θαη ην SID θαη ζηελ ζπλέρεηα παξαηεξψληαο ηα απνηειέζκαηα πνπ 

επηζηξέθνπλ, έλαο αλψλπκνο ρξήζηεο ηνπ δηαδηθηχνπ κπνξεί λα αληρλεχζεη νιφθιεξν ην 

δίθηπν κηαο εηαηξείαο αλεμάξηεηα απφ ηα κέηξα αζθαιείαο (firewalls θ.η.ι.). Οη  

επηηηζέκελνη εθκεηαιιεχνληαη απηφ ην θελφ γηα λα ραξηνγξαθήζνπλ νιφθιεξν ην 

εζσηεξηθφ δίθηπν ηνπ ζηφρνπ ηνπο. Σηελ ζπλέρεηα ζα ρξεζηκνπνηήζνπλ ηνλ θεληξηθφ 

HTTP server ζηνλ νπνίν εθηεινχληαη νη ηξσηέο εθαξκνγέο ηεο Oracle έηζη ψζηε λα 

κπνξεί λα ζπλδεζεί ζε θάζε κία βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο μερσξηζηά, ελψ 

παξάιιεια ζα εθηειεί ηηο επηζέζεηο επαλεηιεκκέλα θαζψο ζα πξνρσξάεη φιν θαη 

βαζχηεξα ζην ζχζηεκα. Σπκπεξαίλνπκε ινηπφλ φηη ζε απηήλ ηελ κέζνδν αξθεί κφλν κία 
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κηθξή web εθαξκνγή ε νπνία είλαη ηξσηή έηζη ψζηε έλαο εηζβνιέαο λα εθκεηαιιεπηεί 

φινπο ηνπο εζσηεξηθνχο πφξνπο θαη ηα δεδνκέλα ελφο ζπζηήκαηνο βάζεσλ 

δεδνκέλσλ.[11][14] 

 

3.5 ΑΝΑΕΖΣΧΝΣΑ΢ ΚΑΣΑΛΟΓΟΤ΢ ΑΡΥΔΗΧΝ 

(DIRECTORY INDEXING) 

Έλα θνηλφ ραξαθηεξηζηηθφ γλψξηζκα πνιιψλ web servers είλαη λα εκθαλίδνπλ έλαλ 

θαηάινγν αξρείσλ φηαλ ν ρξήζηεο ζηελ ζέζε ηεο δηεχζπλζεο URL πιεθηξνινγήζεη ην 

φλνκα ηνπ θαηαιφγνπ. Απηφ ην ραξαθηεξηζηηθφ γλψξηζκα είλαη γλσζηφ σο Indexing ή 

Directory Browsing. Τν απνηέιεζκα ηνπ Indexing είλαη παξφκνην κε απηφ ηεο πξνβνιήο 

ελφο θαηαιφγνπ ζε έλα ηνπηθφ ζχζηεκα αξρείσλ. ΋ηαλ έλα ζχζηεκα έρεη ελεξγφ ην 

Directory Browsing είλαη απιφ γηα έλαλ ρξήζηε λα απαξηζκήζεη θαη λα έρεη πξφζβαζε ζε 

νπνηαδήπνηε αξρεία είλαη αλαθηήζηκα απφ ηνλ web server αθφκα θαη αλ απηά ηα αξρεία 

δελ είλαη ζπλδεδεκέλα κε θάπνηα εθαξκνγή. Φπζηθά είλαη πνιχ πηζαλφ θάπνηα  

directories λα πεξηέρνπλ αξρεία κε επαίζζεηα δεδνκέλα γεγνλφο ην νπνίν ζέιεη λα 

εθκεηαιιεπηεί έλαο επηηηζέκελνο απφ ηελ ζηηγκή πνπ απηά είλαη πιήξσο εθηεζεηκέλα ζην 

δηαδίθηπν. Τν βαζηθφ κεηνλέθηεκα ηνπ Directory Browsing έρεη λα θάλεη κε ηηο κεραλέο 

αλαδήηεζεο. Δάλ κηα κεραλή αλαδήηεζεο κπνξεί λα βξεί έλα αξρείν, αθφκα θαη αλ απηφ 

πεξηέρεη επαίζζεηα δεδνκέλα, ζα θαηαγξαθεί. Σπλεπψο έλαο εηζβνιέαο κπνξεί κε κία 

αλαδήηεζε λα βξεί ηζηνζειίδεο νη νπνίεο έρνπλ ην Directory Browsing ελεξγφ 

ρξεζηκνπνηψληαο ηελ εηηθέηα «intitle» ζην πεδίν αλαδήηεζεο θαη δίλνληαο σο παξάκεηξν 

ηελ θξάζε «index of», ε νπνία θαη ζπλαληάηαη ζηνλ ηίηιν νπνηαζδήπνηε ηζηνζειίδαο κε 

ελεξγφ Directory Browsing. Έλα «επαίζζεην» αξρείν ην νπνίν ζπρλά εθηίζεηαη απφ ην 

directory indexing είλαη ην listener.ora. Απηφ ην αξρείν δηακφξθσζεο ηεο Oracle είλαη 

εγθαηεζηεκέλν ζηνλ θφκβν ζηνλ νπνίν εθηειείηαη ην πξφγξακκα ηνπ listener ν νπνίνο 

είλαη ππεχζπλνο γηα ηελ επηθνηλσλία κε ηνλ client πξηλ εθείλνο ζπλδεζεί κε ηνλ server, 

θαζνξίδνληαο επίζεο ηνλ ηξφπν θαη ηηο ιεπηνκέξεηεο ηεο ζχλδεζεο. Τν listener.ora 

πεξηέρεη πιεξνθνξίεο φπσο ηα SID names, ηηο IP δηεπζχλζεηο αξηζκνχο ζπξψλ θαη αθφκα 

θαη ηνλ θσδηθφ ηνπ listener. Παξαθάησ θαίλεηαη έλα παξάδεηγκα κηαο ηέηνηαο 

εμεηδηθεπκέλεο αλαδήηεζεο κέζσ ηεο κεραλήο αλαδήηεζεο ηεο Google[11][14] : 
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Δηθόλα 23. 

 

Ο επηηηζέκελνο ςάρλνληαο κέζα ζε απηά ηα αξρεία κπνξεί λα βξεί δχν ρξήζηκεο 

πιεξνθνξίεο:  

1. Τελ ζέζε νπνηαζδήπνηε βάζεο δεδνκέλσλ είλαη γλσζηή ζηνλ listener 

2. Τνλ θσδηθφ πξφζβαζεο πνπ ρξεζηκνπνηεί ν listener. Δάλ κάιηζηα δελ ππάξρεη 

θαζφινπ νξηζκέλνο θσδηθφο ηφηε ε θαηάζηαζε θηλδχλνπ είλαη αθφκε κεγαιχηεξε. 

Υπάξρνπλ πνιιά άιια αξρεία ηεο Oracle ηα νπνία πεξηέρνπλ επαίζζεηα δεδνκέλα θαη 

κπνξνχλ λα βξεζνχλ κε παξφκνηα ηερληθή κε απηή πνπ αλαθέξζεθε παξαπάλσ. 

Παξαηίζνληαη κεξηθά απφ απηά : 

 tnsnames.ora: αξρείν δηακφξθσζεο ην νπνίν κεηαηξέπεη ηα ινγηθά 

νλφκαηα βάζεσλ δεδνκέλσλ ηεο Oracle ζε ζπγθεθξηκέλεο IP δηεπζχλζεηο, 

ζχξεο θαη SID’s. 

 sqlnet.ora: αξρείν δηακφξθσζεο ην νπνίν ζέηεη ηηο παξακέηξνπο πνπ 

ρξεζηκνπνηεί ην πξσηφθνιιν SQL*NET. Μεηαμχ απηψλ ησλ παξακέηξσλ 

είλαη θαη ην SQLNET.CRYPTO_SEED ην νπνίν ρξεζηκνπνηείηαη θαηά 

ηελ θξππηνγξάθεζε ηεο θπθινθνξίαο ηνπ δηθηχνπ. 
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 sqlnet.log: αξρείν ην νπνίν δεκηνπξγείηαη φηαλ γίλεηαη πξνζπάζεηα γηα 

ζχλδεζε ζε κηα βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο. Πεξηέρεη ηηο 

πιεξνθνξίεο φπσο ην φλνκα ρξήζηε, ηελ δηεχζπλζε IP, αξηζκφο ζχξαο, 

SID ηεο βάζεο δεδνκέλσλ, θαη ηελ έθδνζε ηεο βάζεο δεδνκέλσλ. [11][14] 

 

Μφιηο ν επηηηζέκελνο ζπιιέμεη απηέο ηηο πιεξνθνξίεο, ην λα εηζβάιεη κέζα ζηελ βάζε 

δεδνκέλσλ γίλεηαη επθνιφηεξε θαη ιηγφηεξν ρξνλνβφξα. Σπκπεξαίλνπκε ινηπφλ φηη απηά 

είλαη θξίζηκα θελά αζθαιείαο ηα νπνία ζα πξέπεη λα αζθαιηζηνχλ αλεμάξηεηα απφ ηελ 

αζθάιεηα ηεο «πεξηκέηξνπ» ηνπ δηθηχνπ (firewalls θ.η.ι.). [11][14] 

 

3.6 ΔΠΗΘΔ΢ΔΗ΢ ΢ΣΖΝ GOOGLE 

Δηζαγωγή 

Σε απηή ηελ ελφηεηα ζα παξνπζηαζηνχλ φιεο εθείλεο νη πεξηπηψζεηο θαηά ηηο νπνίεο ε 

κεραλή αλαδήηεζεο ηεο Google δέρζεθε επίζεζε πξνθεηκέλνπ λα αιιάμνπλ ηα 

απνηειέζκαηα αλαδήηεζεο, ζχκθσλα κε ηνλ αιγφξηζκν PageRank θαη λα απμεζεί ε 

δεκνηηθφηεηα θάπνησλ ηζηφηνπσλ. Θα παξνπζηαζηνχλ επίζεο θαη επηπιένλ ιφγνη, φπσο 

γηα παξάδεηγκα πνιηηηθνί ή αθηηβηζηηθνί γηα ηνπο νπνίνπο ε Google δέρζεθε επίζεζε απφ 

ην 1999 κέρξη ζήκεξα. Τέινο ζα αλαθεξζνχλ θαη νη ζεκαληηθφηεξεο επηζέζεηο ζηελ ρψξα 

καο ζηελ Google Hellas. 

 

 

3.7 GOOGLE BOMBING/WASHING 

Ζ χπαξμε ηνπ αιγφξηζκνπ PageRank δεκηνχξγεζε ηελ ηδέα φηη ζα κπνξνχζε θαλείο λα 

«νδεγήζεη» ηελ αλαδήηεζε, κε βάζε έλαλ φξν πξνζβιεηηθφ, ζε θάπνηα ηζηνζειίδα, ηελ 

νπνία ζέινπκε λα «πξνζβάινπκε». Απηφο ν ηξφπνο «πξνζβνιήο» νλνκάζηεθε βόκβα 

Google. Μηα βφκβα Google θαηαζθεπάδεηαη φηαλ έλα κεγάιν πιήζνο ηζηνρψξσλ 

ζπλδένπλ ζηε ζειίδα απηή κε ηνλ παξαπάλσ ηξφπν, φρη ηπραία, αιιά κε ζθνπφ λα 

επεξεάζνπλ ηα απνηειέζκαηα ηεο κεραλήο αλαδήηεζεο. Τα google bombs νξγαλψλνληαη 

αλεπίζεκα κεηαμχ θαηφρσλ ηζηνινγίσλ (blogs) ή άιισλ ηζηφηνπσλ, κε ζπκθσλία θαη 

εζεινληηθή ηνπνζέηεζε ηέηνησλ ζπλδέζκσλ κε ην ίδην θείκελν θαη πξννξηζκφ ηνλ ίδην 
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ηζηφηνπν. Σπλήζσο πξαγκαηνπνηνχληαη είηε σο αζηείν, είηε γηα ηελ δηακαξηπξία ή ηελ 

πξνψζεζε ελφο κελχκαηνο κε θνηλσληθφ ή πνιηηηθφ πεξηερφκελν. Φξεζηκνπνηνχληαη 

επίζεο απφ εκπνξηθνχο ηζηνηφπνπο, ζπλήζσο ελζσκαηψλνληαο ηνπο ζπλδέζκνπο ζε 

ηζηφηνπνπο ηξίησλ φπνπ επηηξέπεηαη θάπνην είδνο θαηαρψξεζεο φπσο βηβιία 

επηζθεπηψλ, ή αλνηθηά wiki
1
, θάηη πνπ ραξαθηεξίδεηαη σο spam, θαη γηα ηελ 

θαηαπνιέκεζε απηνχ ηνπ θαηλνκέλνπ, έρνπλ δεκηνπξγεζεί δηάθνξνη ηξφπνη 

θηιηξαξίζκαηνο ησλ θαηαρσξήζεσλ ή αθχξσζεο ησλ ζπλδέζκσλ. Ο φξνο Google 

Bombing εηζήρζε ζην New Oxford American Dictionary ηνλ Μάην ηνπ 2005. Ο φξνο 

ζπζρεηίδεηαη κε ηνλ φξν ηνπ spamdexing δειαδή φπσο έρεη αλαθεξζεί ζε πξνεγνχκελν 

θεθάιαην κε ηελ ζθφπηκε ηξνπνπνίεζε απφ ηδηνθηήηεο HTML ηζηνζειίδσλ κε ζθνπφ ην 

site ηνπο λα εκθαληζηεί αλάκεζα ζηα πξψηα απνηειέζκαηα, ή γηα λα επεξεάζεη ηελ 

θαηεγνξία ζηελ νπνία ε ζειίδα θαηαηάζζεηαη κε έλαλ παξαπιαλεηηθφ ή παξάλνκν 

ηξφπν. Ο φξνο Googlewashing δεκηνπξγήζεθε ην 2003 γηα λα πεξηγξάςεη ηε 

ρεηξαγψγεζε ηνπ θφζκνπ κέζσ ησλ ΜΜΔ έηζη ψζηε λα αιιάμεη ε αληίιεςή ηνπο γηα 

έλαλ φξν, ή λα εθδηψμεη ηνλ αληαγσληζκφ απφ ηηο ζειίδεο απνηειεζκάησλ κεραλψλ 

αλαδήηεζεο. [15] 

 

3.7.1 Ηζηνξηθά ΢ηνηρεία 

Ζ πξψηε βφκβα Google ρξνλνινγείηαη ην 1999 φηαλ κηα αλαδήηεζε κε ηίηιν «more evil 

than Satan himself» επέζηξεθε σο πξψην απνηέιεζκα ηελ αξρηθή ζειίδα ηεο Microsoft. 

To 2000 κηα άιιε Google βφκβα, κε γλσζηφ απηή ηελ θνξά δεκηνπξγφ, θαηαζθεπάζηεθε 

απφ ην αληξηθφ πεξηνδηθφ «Hugedisk» ην νπνίν ήηαλ έλα δηαδηθηπαθφ ρηνπκνξηζηηθφ 

πεξηνδηθφ θαη «ζχλδεζε» ππνηηκεηηθέο ιέμεηο γηα ηνλ George Bush κε έλα site ην νπνίν 

πσινχζε αληηθείκελα ζρεηηθά κε απηφλ. Κάζε θνξά πνπ θάπνηεο ζπγθεθξηκέλεο ιέμεηο 

πιεθηξνινγνχληαλ ζηελ αλαδήηεζε, φπσο γηα π.ρ. θαζπζηεξεκέλνο (dump) ην πξψην 

απνηέιεζκα πνπ επηζηξεθφηαλ ήηαλ ην παξαπάλσ site. Ο Adam Mathes
2
 είλαη εθείλνο 

ζηνλ νπνίν έρεη πηζησζεί ε δεκηνπξγία ηνπ φξνπ Google Bombing φηαλ ηνλ αλέθεξε ζε 

έλα άξζξν ηνπ ζηηο 6 Απξηιίνπ ηνπ 2001 ζην online πεξηνδηθφ uber.nu. Σην άξζξν ηνπ ν 

                                                
1 To wiki είλαη έλαο ηχπνο ηζηνηφπνπ πνπ επηηξέπεη ζε νπνηνλδήπνηε λα δεκηνπξγήζεη θαη λα επεμεξγαζηεί ηηο ζειίδεο 

ηνπ. 
2 O Adam Mathes είλαη έλαο επηζηήκνλαο κε γλσζηηθφ αληηθείκελν ηελ πιεξνθνξηθή. Πξηλ ηηο ζπνπδέο ηνπ ζην 
Stanford University ήηαλ Product Manager ζηελ Google. 
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Adam επεμεγεί ιεπηνκεξψο ηελ «ζχλδεζε» πνπ έθαλε, κε ηελ βνήζεηα απφ 

Φξνληθνγξάθνπο ηνπ Ίληεξλεη (webloggers), ηνπ φξνπ αλαδήηεζεο «talentless hack» κε 

ηελ ηζηνζειίδα ηνπ θίινπ ηνπ Andy Pressman. Ψζηφζν είλαη γλσζηφ φηη  ν Archimedes 

Plutonium
1
 ήηαλ απηφο πνπ πξψηνο ρξεζηκνπνίεζε ηελ θξάζε «search engine bombing» 

θαη παξαιιαγέο απηήο φπσο «searchenginebombed» ζην Usenet απφ ην 1997. [15] 

 

3.7.2 Υξήζε ζηα Μέζα Μαδηθήο Δλεκέξωζεο 

Ζ Google βφκβα έρεη ρξεζηκνπνηεζεί επίζεο ζηα ΜΜΔ σο «ρηππάσ θαη θεχγσ» (hit-

and-run) κέζνδνο επίζεζεο ζε δεκνθηιείο εηδήζεηο θαη ζέκαηα. Μηα ηέηνηνπ ηχπνπ 

επίζεζε ήηαλ απηή ηνπ Anthony Cox ην 2003. Γεκηνχξγεζε κηα ηζηνζειίδα φκνηα κε 

απηή πνπ επηζηξέθεηαη ην κήλπκα απφ ηνπο browsers ζε πεξίπησζε ιάζνπο  «404 – page 

not found» πνπ αθνξνχζε ηνλ πφιεκν ζην Ηξάθ. Ζ ηζηνζειίδα ήηαλ αθξηβψο ίδηα κε ηελ 

ζειίδα ιάζνπο αιιά είρε σο ηίηιν «These Weapons of Mass Destruction cannot be 

displayed». Τν ζπγθεθξηκέλν site εκθαληδφηαλ σο έλα απφ ηα πξψηα απνηειέζκαηα 

αλαδήηεζεο ζην Google κεηά ηελ έλαξμε ηνπ πνιέκνπ ζην Ηξάθ. [15] 

 

3.7.3 Πέξα από ην Google 

Οη ππφινηπεο κεραλέο αλαδήηεζεο ρξεζηκνπνηνχλ παξφκνηεο ηερληθέο έηζη ψζηε λα 

ηαμηλνκνχλ ηα απνηειέζκαηά ηνπο, έηζη ην Yahoo! , ην AltaVista θαη ην HotBot 

επεξεάδνληαη επίζεο απφ ηηο Google βφκβεο. Μηα αλαδήηεζε κε ηίηιν «miserable 

failure» ή «failure» ζηηο 29 Σεπηεκβξίνπ ηνπ 2006 επέζηξεθε ζαλ πξψην απνηέιεζκα ηελ 

επίζεκε βηνγξαθία ηνπ George Bush ζην Google, ην Yahoo! θαη ην MSN θαη σο δεχηεξν 

απνηέιεζκα ζην Ask.com. Σηηο 2 Ηνπλίνπ ηνπ 2005 ην Yooter
2
 αλέθεξε φηη ν G. Bush 

ηαμηλνκήζεθε σο πξψην απνηέιεζκα ζηελ αλαδήηεζεο ησλ ιέμεσλ «miserable», 

«failure» θαη «miserable failure» ζην Google θαη ζην Yahoo!. H Google κεηά απφ απηφ 

εμέηαζε ην γεγνλφο θαη επηδηφξζσζε ηελ βφκβα ηνπ G. Bush καδί κε πνιιέο άιιεο. [15] 

 

                                                
1 Ο Αξρηκήδεο Plutonium (γελλεκέλνο 5 Ηνπιίνπ 1950), επίζεο γλσζηφο σο Ludwig Plutonium, έγξαςε εθηελψο γηα 
ηελ επηζηήκε θαη ηα καζεκαηηθά ζην Usenet. Τν 1990 ήηαλ πεπεηζκέλνο φηη ν θφζκνο ζα κπνξνχζε λα ζεσξεζεί σο 
άηνκν ηνπ πινπησλίνπ, θαη άιιαμε ην φλνκά ηνπ γηα λα απεηθνλίζεη απηήλ ηελ ηδέα. 
2 Μηα εκπνξηθή αληηπξνζσπεία ζπκβνχισλ αλαδήηεζεο. 
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Τν BBC ην νπνίν ην 2002 ππέβαιε κία έθζεζε ζρεηηθά κε ηηο Google βφκβεο, 

ρξεζηκνπνίεζε ην ηίηιν «Google Hit By Link Bombers» αλαγλσξίδνληαο κέρξη ελφο 

νξηζκέλν βαζκνχ ηελ ηδέα ηνπ «link bombing». Τν 2004 ην site 

www.SearchEngineWatch.com  πξφηεηλε φηη ν ζσζηφο φξνο ζα πξέπεη λα είλαη «link 

bombing» ιφγν θαη ηεο εθαξκνγήο ησλ επηζέζεσλ θαη πέξα απφ ην Google θαη ζα 

ζπλερίζεη λα ρξεζηκνπνηεί απηφλ ηνλ φξν σο αθξηβέζηεξν. [15] 

 

Μέρξη ηνλ Ηαλνπάξην ηνπ 2007 ε Google άιιαμε ηελ δνκή ησλ επξεηεξίσλ ηεο έηζη ψζηε 

«βφκβεο» φπσο ε θξάζε «miserable failure» ηππηθά λα επηζηξέθνπλ ηα άξζξα, ηηο 

ζπδεηήζεηο θαη ηα ζρφιηα γηα ηελ ίδηα ηελ ηαθηηθή. Ζ Google αλαθνίλσζε ηφηε ηηο 

αιιαγέο ζην επίζεκν blog ηεο. Σε απάληεζε ζηελ θξηηηθή γηα ηελ άδεηα ησλ βνκβψλ 

Google, ν Matt Cutts, ν επηθεθαιήο ηεο νκάδαο Webspam ηνπ Google, είπε φηη νη βφκβεο 

Google «δελ ήηαλ πξνηεξαηφηεηα γηα καο».[15] 

 

3.7.4 Δκπνξηθή Υξήζε 

Μεξηθνί websites operators έρνπλ πξνζαξκφζεη ηηο ηερληθέο Google bombing γηα λα 

επηηπγράλνπλ spamdexing. Απηφ πεξηιακβάλεη, κεηαμχ άιισλ ηερληθψλ, ηελ αλάξηεζε 

ηζηνζειίδσλ ζε ζπλδπαζκφ κε θξάζεηο ησλ νπνίσλ ην πεξηερφκελν ζα έρεη ζρέζε κε ηελ 

ηζηνζειίδα. Αληίζεηα απφ ην ζπκβαηηθφ spamming, ην αληηθείκελν απηήο ηεο ηερληθήο 

δελ είλαη λα πξνζειθπζηνχλ νη αλαγλψζηεο ζηελ πεξηνρή άκεζα, αιιά λα απμεζεί ε 

ηαμηλφκεζε ηεο πεξηνρήο ππφ εθείλνπο ηνπο φξνπο αλαδήηεζεο πνπ έρεη ζέζεη ν 

δεκηνπξγφο ηνπο. Οη ππνζηεξηθηέο απηήο ηεο ηερληθήο ζηνρεχνπλ ζπλήζσο ζε forum κε 

ρακειή θίλεζε αλαγλσζηψλ έρνληαο ηελ πεπνίζεζε φηη δελ ζα πέζεη ζηελ αληίιεςε ηνπ 

δηαρεηξηζηή (moderator) εχθνια. Τα Wikis ζπγθεθξηκέλα είλαη ζπρλά ν ζηφρνο απηνχ ηνπ 

είδνπο ππθλήο αλάξηεζεο ζειίδσλ, δεδνκέλνπ φηη φιεο νη ζειίδεο είλαη ειεχζεξα 

επεμεξγάζηκεο. Απηή ε πξαθηηθή νλνκάζηεθε επίζεο «money bombing» απφ ηνλ John 

Hiler ην 2004. [15] 

 

3.7.5 Xξήζε ζηελ Πνιηηηθή 

Μεξηθέο απφ ηηο δηαζεκφηεξεο Google βφκβεο ήηαλ ε έθθξαζε ηεο πνιηηηθήο πεπνίζεζεο 

θάπνησλ αλζξψπσλ φπσο γηα παξάδεηγκα ε ιέμε «liar» ε νπνία επέζηξεθε σο 
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απνηέιεζκα ηνλ Tony Blair ή ε θξάζε «miserable failure» ε νπνία νδεγνχζε ζηνλ 

George Bush. Οη πην γλσζηέο πνπ έρνπλ θαηαγξαθεί παξαηίζεληαη παξαθάησ[15]  : 

 

 Τν 2003 ν Steven Lerner, ν δεκηνπξγφο ηνπ Albino Blacksheep
1
, δεκηνχξγεζε 

κηα ηζηνζειίδα «παξσδία» κε ηίηιν «French Military Victories». ΋ηαλ έλαο 

ρξήζηεο πιεθηξνινγνχζε απηή ηελ θξάζε ζην Google ην πξψην απνηέιεζκα πνπ 

επηζηξεθφηαλ ήηαλ κία ζειίδα παξφκνηα κε ηεο Google ζηελ νπνία αλαγξαθφηαλ 

ην κήλπκα : «Your search - French military victories - did not match any 

documents. Did you mean French military defeats?». Ζ ηζηνζειίδα απηή ζε 

ιηγφηεξν απφ 18 ψξεο είρε θαηακεηξήζεη 50.000 hits. Αθφκα θαη ζήκεξα ε 

ηζηνζειίδα εκθαλίδεηαη πξψηε ζηα απνηειέζκαηα ζηελ εξψηεζε  «French 

Military Victories»
2
.[15] 

 

 Τν 2004 ν Δβξαίνο ζπγγξαθέαο θαη αθηηβηζηήο Daniel Sieradski ψζεζε ηνπο 

επηζθέπηεο ηνπ blog ηνπ λα επηιέγνπλ ηνλ ζρεηηθφ κε ηελ ιέμε «Δβξαίνο» (Jew) 

ζχλδεζκν ηεο Wikipedia, σο απάληεζε ζηα ζπκπεξάζκαηα έξεπλαο πνπ 

θνηλνπνηήζεθαλ πξψηα απφ ηνλ Steven Weinstock
3
, φηη ζηελ αλαδήηεζε ηεο 

ιέμεο «Jew» σο πξψην απνηέιεζκα εκθαληδφηαλ ν αληί-ζεκηηηθφο ηζηφηνπνο Jew 

Watch. Ζ θηλεηνπνίεζε ήηαλ επηηπρήο θαη ε ηζηνζειίδα κεηαηνπίζηεθε απφ ηελ 

πξψηε ζέζε ησλ απνηειεζκάησλ, παξφιν πνπ αθφκα ην www.jewwatch.org 

εκθαλίδεηαη ζηελ πξψηε ζειίδα ησλ απνηειεζκάησλ. [15] 

 

 Σηελ Γαιιία ην ίδην έηνο, νη νκάδεο πνπ αληηηάρζεθαλ ζηνλ λφκν πεξί 

πλεπκαηηθψλ δηθαησκάησλ (DADVSI), ν νπνίνο πξνηάζεθε απφ ηνλ  ππνπξγφ 

Renaud Donnedieu de Vabres, μεθίλεζαλ κηα εθζηξαηεία δεκηνπξγψληαο κία 

Google βφκβα ε νπνία ζπλέδεε ηελ θξάζε «ministre blanchisseur» 

(«δηεθζαξκέλνο ππνπξγφο») κε έλα άξζξν ην νπνίν ππελζχκηδε φηη ν Renaud 

Donnedieu de Vabres είρε θαηαδηθαζηεί γηα «μέπιπκα» ρξήκαηνο. Ζ εθζηξαηεία 

                                                
1 Γλσζηφ θνηηεηηθφ site ην νπνίν δεκηνπξγήζεθε ζην Τνξφλην ηνπ Καλαδά,θαη νη θνηηεηέο-κέιε ηνπ κπνξνχλ λα 
δεκνζηνπνηνχλ εθεί ςεθηαθά κέζα ρηνπκνξηζηηθνχ θαη θαιιηηερληθνχ ραξαθηήξα. 
2 http://www.albinoblacksheep.com/text/victories.html 
3 Ηδξπηήο θαη πξφεδξνο ηεο True Entertainment 

http://www.jewwatch.org/
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ήηαλ ηφζν επηηπρεκέλε πνπ απφ ην 2006 ε αλαδήηεζε κία εθ ησλ ιέμεσλ 

«minister» ή «blanchisseur» επηζηξέθεη σο έλα απφ ηα πξψηα απνηειέζκαηα 

εηδεζενγξαθηθά άξζξα πνπ αθνξνχζαλ ηελ θαηαδίθε ηνπ. [15] 

 

 Τν 2004 κεηά ηελ δηακάρε πνπ μεθίλεζε ζηηο Φηιηππίλεο γηα ηνπο ηζρπξηζκνχο φηη 

ε Πξφεδξνο Gloria Macapagal-Arroyo είρε εμαπαηήζεη ζηηο εθινγέο, ε θξάζε 

«pekeng pangulo» («ςεχηηθνο πξφεδξνο») επέζηξεθε ηελ επίζεκε ηζηνζειίδα ηεο 

σο πξψην απνηέιεζκα. [15] 

 

 Τν 2004 ε ιέμε «kretyn» (ζηα Πνισληθά ε ιέμε δηαλνεηηθά θαζπζηεξεκέλνο) θαη 

παξφκνηεο πξνζβνιέο ζπλδέζεθαλ σο Google βφκβεο κε ηνπο ηζηνρψξνπο 

γλσζηψλ Πνισλψλ πνιηηηθψλ ζπκπεξηιακβαλνκέλσλ ηνπο Andrzej Lepper and 

Roman Giertych. [15] 

 

 Τν 2005 έλαο Δζζνλφο blogger νδήγεζε επηηπρψο κηα εθζηξαηεία ζην λα 

ζπλδέζεη ηελ ιέμε masendav (ζηα Δζζνληθά ην κειαγρνιηθφο ή θαηαζιηπηηθφο) 

κε ηελ θεληξηθή ηζηνζειίδα ελφο Δζζνληθνχ Κεληξψνπ Κφκκαηνο. Αθφκα θαη 

ζήκεξα ε ιέμε masendav επηζηξέθεη σο αξρηθφ απνηέιεζκα ηελ θεληξηθή 

ηζηνζειίδα ηνπ θφκκαηνο. [15] 

 

 Τν 2006 ζηηο εθινγέο ηεο Ακεξηθήο, πνιινί αξηζηεξνί bloggers, πνπ νδεγήζεθαλ 

απφ ην MyDD.com, ελψζεθαλ έηζη ψζηε λα σζήζνπλ ζηελ θνξπθή ησλ 

αλαδεηήζεσλ, κε Google bombing, νπδέηεξα ή αξλεηηθά άξζξα κε ηα νλφκαηα κε 

ηνπο ππνςήθηνπο πνιηηηθνχο ηεο δεκνθξαηηθήο παξάηαμεο. Οη δεμηνί bloggers 

απνθξίζεθαλ ζηελ ζπλέρεηα κε φκνην ηξφπν. [15]   

 

 Τνλ Ηαλνπάξην ηνπ 2007 ε Google αλαθνίλσζε φηη ηξνπνπνίεζαλ ην PageRank 

έηζη ψζηε λα κεηψζνπλ ζεκαληηθά ηελ απνηειεζκαηηθφηεηα ηεο ηερληθήο Google 

bombing. [15] 
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 Τνλ Μάτν ηνπ 2007 ε εθεκεξίδα Washington Post αλέθεξε φηη ν Nikolas Schiller 

ήηαλ ηθαλφο πξνθεηκέλνπ λα θέξεη ζηηο πξψηεο ζέζεηο ζηηο κεραλέο αλαδήηεζεο 

ην κπινθαξηζκέλν ηνπ ηζηφηνπν λα ρξεζηκνπνηήζεη ηελ ηερληθή ηνπ Google 

bombing ζηελ θξάζε «Redacted Name» (πεξηνξηζκέλν φλνκα). [15] 

 

 Τνλ Σεπηέκβξην ηνπ 2008 ν John Key, εγέηεο ηνπ Δζληθνχ Κφκκαηνο ηεο Νέαο 

Εειαλδίαο έπεζε ζχκα ηεο ηερληθήο, φηαλ εκθαληδφηαλ ζηα απνηειέζκαηα ησλ 

κεραλψλ αλαδήηεζεο ην φλνκά ηνπ φηαλ πιεθηξνινγνχληαλ ε ιέμε «clueless» 

(αλίδενο). [15] 

 

 Τνλ Ηαλνπάξην ηνπ 2009 κηα επηηπρήο επίζεζε επεηεχρζε ελάληηα ζηελ θεληξηθή 

ηζηνζειίδα ηεο Βνπιγαξηθήο Κπβέξλεζεο απφ κία νκάδα απφ bloggers θαη 

ρξήζηεο forum. Αλαθαιχθζεθε φηη απφ ιάζνο, ρξεζηκνπνηνχηαλ ην αξρείν 

robots.txt
1
 ζηελ ηζηνζειίδα government.bg ην νπνίν θαη απαγφξεπε ην crawling 

ησλ ζηνηρείσλ ηνπ απφ ηηο κεραλέο αλαδήηεζεο κε απνηέιεζκα λα είλαη ηξσηφ ζε 

επηζέζεηο ηχπνπ Google Bombing. Έηζη νη επηηηζέκελνη ζπλέδεζαλ ηνλ φξν 

«провал» (απνηπρία) ζηελ θεληξηθή ζειίδα ηεο θπβέξλεζεο. Μέζα ζε δχν 

εκέξεο, ην πξψην απνηέιεζκα πνπ επηζηξεθφηαλ απφ ηελ Google γηα ηελ ιέμε 

"провал" ήηαλ ε θεληξηθή ζειίδα ηεο Βνπιγάξηθεο Κπβέξλεζεο αλεμάξηεηα απφ 

ηελ γιψζζα πνπ ρξεζηκνπνηνχζε ν θάζε ρξήζηεο. [15] 

 

 Τνλ Ηνχιην ηνπ 2009 νη Opie θαη Anthony
2
, δεκηνχξγεζαλ κία λέα ηερληθή 

Google Bombing θαηά ηελ νπνία κία ζπγθεθξηκέλε ιέμε ή θξάζε απμάλεηαη 

ηερλεηά ζηελ εθαξκνγή Google Trends ηεο Google ε νπνία απεηθνλίδεη πφζν 

ζπρλά έλαο ζπγθεθξηκέλνο φξνο εηζάγεηαη ζην πεδίν αλαδήηεζεο ζρεηηθά κε ην 

ζπλνιηθφ φγθν ιέμεσλ ή θξάζεσλ πνπ εηζάγνληαη ζηηο δηάθνξεο πεξηνρέο ηνπ 

θφζκνπ, θαη ζηηο δηάθνξεο γιψζζεο. Ζ θξάζε «Rev Al is a racist» βξέζεθε ζηελ 

                                                
1 Τν  Robots Exclusion Protocol ή robots.txt είλαη κία ζχκβαζε θαηά ηελ νπνία νη crawlers/robots κηαο κεραλήο 
αλαδήηεζεο δελ έρνπλ πξφζβαζε ζε έλα κέξνο ή ζε έλα νιφθιεξν site, εθφζνλ φιν ην πεξηερφκελν ηνπ site απηνχ 

είλαη πξνζβάζηκν απφ νπνηνλδήπνηε. Παξάδεηγκα απνηεινχλ ηα sites ησλ Κπβεξλήζεσλ ηεο θάζε ρψξαο. 
2 Ο Opie (Gregg Hughes, γελλεκέλνο 23 Μαΐνπ 1963) θαη ν Anthony (Anthony Cumia, γελλεκέλνο 26 Απξηιίνπ 1961) 
είλαη νη δεκηνπξγνί ηνπ Opie & Anthony Show, ελφο γλσζηνχ ξαδηνθσληθνχ πξνγξάκκαηνο (talk show) ην νπνίν 
εθπέκπεη ζηηο ΖΠΑ θαη ηνλ Καλαδά. 
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λνχκεξν έλα ζέζε ζην Google Trends ζηηο 08-07-2009, ιφγσ ησλ 

ακθηζβεηνχκελσλ ζρνιίσλ πνπ έγηλαλ απφ ηνλ Αηδεζηκφηαην Al Sharpton θαηά 

ηελ δηάξθεηα ηνπ κλεκφζπλνπ ηνπ ζαλάηνπ ηνπ Michael Jackson. Ζ θξάζε «ν 

Corey Feldman
1
 βιάπηεη» ηελ ίδηα κέξα βξέζεθε ζηελ ζέζε λνχκεξν 14 ηεο ίδηαο 

ιίζηαο ζην Google Trends, σο έλδεημε δηακαξηπξίαο ζηελ ελδπκαηνινγηθή 

πξνηίκεζε ηνπ Feldman θαη ηελ εκθάληζή ηνπ ληπκέλνο Michael Jackson ζην 

κλεκφζπλν ηνπ ζαλάηνπ ηνπ. [15] 

 

 

Δηθόλα 24. Google Trends 

 

 Σην Ηξάλ ηνλ Σεπηέκβξην ηνπ 2009, ε θξάζε «ahmadinejad president of Ηran» 

επέζηξεθε κία  πιαζηή ζειίδα αλαδήηεζεο ζηελ νπνία εκθαληδφηαλ ην κήλπκα : 

«Did you mean: ahmadinejad is NOT president of Iran. No standard web pages 

containing all your search terms were found». Ζ παξαπάλσ θξάζε ζπλδεφηαλ κε 

έλα link ζην νπνίν φηαλ ν ρξήζηεο ην επέιεγε έβιεπε έλα video πνπ εμεγεί ηα 

γεγνλφηα πνπ ζπκβαίλνπλ ζην Ηξάλ κεηά απφ ηελ Iξαληθή πξνεδξηθή εθινγή, ην 

2009. [15] 

 

 Tνλ Φιεβάξε ηνπ 2010 εάλ έλαο ρξήζηεο έγξαθε ζην Google ηελ θξάζε «Where 

you can find Chuck Norris» θαη κεηά παηνχζε ζηελ επηινγή «Αηζζάλνκαη 

ηπρεξφο» εκθαληδφηαλ κία πιαζηή ρηνπκνξηζηηθή ηζηνζειίδα
2
 φκνηα κε απηή ηνπ 

Google ζηελ νπνία αλαγξαθφηαλ ην κήλπκα «Google won't search for Chuck 

                                                
1 Ακεξηθάλνο εζνπνηφο ηνπ θηλεκαηνγξάθνπ θαη ηεο ηειεφξαζεο. 
2 http://nochucknorris.com 
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Norris because it knows you don't find Chuck Norris, he finds you», θαη 

πξφζθεξε ελαιιαθηηθέο πξνηάζεηο φπσο  «Run, before he finds you» ή «Try a 

different person».[15] 

 

3.7.6 Google Hellas 

Καη ζηνλ Διιεληθφ ρψξν απφ ηφηε πνπ γλσζηνπνηήζεθε ε ηερληθή ηνπ Google Bombing 

είρακε θάπνηεο επηζέζεηο ζπλήζσο πνιηηηθνχ ραξαθηήξα. Ζ Google πξνζπαζεί ζε θάζε 

πεξίπησζε λα θαηαπνιεκήζεη ηέηνηνπ είδνπο πξνζπάζεηεο. Έηζη, ηα απνηειέζκαηα ηεο 

αλαδήηεζεο δηνξζψλνληαη ακέζσο κφιηο εληνπηζηεί θάπνηα πξνζπάζεηα εμαπάηεζεο ηεο 

κεραλήο αλαδήηεζεο. Τα πην γλσζηά παξαδείγκαηα επηζέζεσλ ζηελ Google Hellas πνπ 

αθνινπζνχλ έκεηλαλ ζην δηαδίθηπν απφ κία κε δχν βδνκάδεο κέρξη 2 κήλεο ην κέγηζην. 

Παξαηίζεληαη νη φξνη πνπ ρξεζηκνπνηήζεθαλ θαη ν ιφγνο ηεο επίζεζεο ζχκθσλα κε ηνπο 

επηηηζέκελνπο. 

 

 Λεζηέο: νδεγνχζε ζηνλ δηθηπαθφ ηφπν ηνπ Ο.Τ.Δ.. Έγηλε ζε έλδεημε 

δηακαξηπξίαο γηα ηηο ππέξνγθεο απμήζεηο ζηα ηηκνιφγηα ηεο πξφζβαζεο ζην 

δηαδίθηπν κέζσ ηειεθσληθήο θιήζεο (dial-up) πνπ ε εηαηξία αλαθνίλσζε ηνλ 

Ννέκβξην ηνπ 2005. [16] 

 Φεύηεο: νδεγνχζε ζην επίζεκν site ηεο Νέαο Γεκνθξαηίαο. Έγηλε γηα ηνλ ίδην 

ιφγν κε ηελ πξνεγνχκελε επίζεζε, δηφηη ην θπβεξλεηηθφ πξφγξακκα ηνπ 

θφκκαηνο ππνζρφηαλ ην αληίζεην (Oπζηαζηηθή κείσζε ηνπ θφζηνπο πξφζβαζεο 

ζην Internet). [16] 

 Καηζίθα: νδεγνχζε ζην επίζεκν site ηεο Μαξηέηηαο Γηαλλάθνπ Υπνπξγνχ 

Παηδείαο. Έγηλε ζην πιαίζην ησλ δηακαξηπξηψλ γηα λνκνζρέδην πνπ πξνψζεζε 

αλαθνξηθά κε ηελ νξγάλσζε ηεο Τξηηνβάζκηαο εθπαίδεπζεο ην 2006. [16] 

 Γνινθόλνη θαζψο θαη γνπξνύληα  πνπ νδεγνχζε ζην επίζεκν site ηεο Διιεληθήο 

Αζηπλνκίαο. Έγηλε ζε δηακαξηπξία γηα ηνλ ηξφπν αληηκεηψπηζεο ησλ 

θηλεηνπνηήζεσλ ησλ θνηηεηψλ ην 2006 πνπ ελαληηψλνληαλ ζην πξνεγνχκελν 

λνκνζρέδην. [16] 
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  Αηζαιάθωηνο: νδεγνχζε ζην site ηνπ δεκάξρνπ Θεζζαινλίθεο Βαζίιε 

Παπαγεσξγφπνπινπ. Πηζηεχεηαη φηη έγηλε κάιινλ απφ πνιηηηθνχο ηνπ 

αληηπάινπο. [16] 

 Φαζίζηαο: νδεγνχζε ζην site ηνπ Βχξσλα Πνιχδσξα, Υπνπξγνχ Γεκφζηαο 

Τάμεο. Έγηλε ζε έλδεημε δηακαξηπξίαο γηα ηε ζεσξνχκελε ζθιεξή ζηάζε ησλ 

ζσκάησλ αζθαιείαο θαηά ηηο δηαδειψζεηο ησλ εθπαηδεπηηθψλ, ην Σεπηέκβξην ηνπ 

2006. [16] 

 Απαηεώλαο: νδεγνχζε ζην site ηνπ Γεκνζζέλε Ληαθφπνπινπ. [16] 

 

Σηηο 2 Φεβξνπαξίνπ 2007, παξαηεξήζεθαλ αιιαγέο ζηνλ αιγφξηζκν ηεο Google πνπ είρε 

επηπηψζεηο θαηά έλα κεγάιν κέξνο, κεηαμχ άιισλ, ζηηο βφκβεο Google. Mφλν θαηά 

πξνζέγγηζε έλα πνζνζηφ ηεο ηάμεσο ηνπ 10% ησλ βνκβψλ Google ιεηηνχξγεζε ζε 

δνθηκή ζηηο 15 Φεβξνπαξίνπ 2007. Απηφ νθείιεηαη θαηά έλα κεγάιν κέξνο ζηελ 

επαλαμηνιφγεζε θαη ζηελ ηξνπνπνίεζε ηνπ αιγνξίζκνπ PageRank απφ ηελ Google.[15] 

 

3.8 DOORWAY PAGES 

Με ηνλ φξν Doorway pages ελλννχκε ηζηνζειίδεο νη νπνίεο δεκηνπξγνχληαη γηα 

spamdexing. Δίλαη επίζεο γλσζηέο σο bridge pages, portal pages, jump pages, gateway 

pages, entry pages θαη πνιιά άιια νλφκαηα. Οη Doorway pages νη νπνίεο κεηαθέξνπλ 

θαη ζπλδένπλ ηνπο ρξήζηεο ζε sites ρσξίο λα ην γλσξίδνπλ ρξεζηκνπνηνχλ θάπνηα κνξθή 

ηεο ηερληθήο cloaking ε νπνία ζα νξηζηεί παξαθάησ. [17] 

 

Δάλ έλαο ρξήζηεο επηιέμεη ελ αγλνία ηνπ κία Doorway page κέζσ ησλ απνηειεζκάησλ 

κηαο κεραλήο αλαδήηεζεο, ζηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ ζα κεηαθεξζεί άκεζα, 

κέζσ κηαο Meta-refresh (επαλαπξνζαλαηνιηζκνχ) εληνιήο ζε κία άιιε ηζηνζειίδα. 

Άιιεο ηερληθέο επαλαπξνζαλαηνιηζκνχ πεξηιακβάλνπλ ρξήζε Javascript θαη Server side 

redirection
1
, είηε κέζσ ηνπ αξρείνπ .htaccess είηε απφ ην αξρείν δηακφξθσζεο ηνπ server. 

Δπίζεο θάπνηεο Doorway pages κπνξεί λα είλαη δπλακηθέο ηζηνζειίδεο πνπ 

                                                
1 Server side Redirection: Μία κέζνδνο επαλαπξνζαλαηνιηζκνχ ησλ URL ρξεζηκνπνηψληαο έλαλ θσδηθφ ζέζεο ν 

νπνίνο εθδίδεηαη απφ ηνλ server ηνπ δηθηχνπ, σο απάληεζε ζε έλα αίηεκα ζε γηα έλα ζπγθεθξηκέλν URL. Τν 
απνηέιεζκα είλαη λα επαλαπξνζαλαηνιηζηεί o θπιινκεηξεηήο ηνπ ρξήζηε ζε κηα άιιε ηζηνζειίδα κε έλα δηαθνξεηηθφ 
URL. 
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δεκηνπξγνχληαη απφ scripting γιψζζεο πξνγξακκαηηζκνχ φπσο είλαη ε Perl θαη ε PHP. 

Οη Doorway pages ζπλήζσο είλαη εχθνιν λα πξνζδηνξηζηνχλ δεδνκέλνπ φηη έρνπλ 

ζρεδηαζηεί γηα ηηο κεραλέο αλαδήηεζεο θαη φρη γηα ηνπο αλζξψπνπο. Πνιιέο θνξέο κία 

Doorway page αληηγξάθεηαη απφ κία άιιε πςειά ηαμηλνκεκέλε ηζηνζειίδα θαη απηφ 

κπνξεί λα αλαγθάζεη ηελ κεραλή αλαδήηεζεο λα αληρλεχζεη ηελ ζειίδα απηή σο 

αληίγξαθν θαη λα ηελ απνθιείζεη απφ ηηο ιίζηεο ησλ κεραλψλ αλαδήηεζεο. Δπεηδή 

πνιιέο κεραλέο αλαδήηεζεο έρνπλ πνηλή γηα ηελ ρξήζε ηεο Meta refresh εληνιήο, 

θάπνηεο Doorway pages μεγειάλε ηνπο επηζθέπηεο ηνπο κε ην λα ηνπο πξνηξέπνπλ λα 

επηιέμνπλ έλα link έηζη ψζηε λα ζπλδεζνχλ ζηελ επηζπκεηή ζειίδα, ή ρξεζηκνπνηνχλ ηελ 

Javascript γηα ηνλ ίδην ζθνπφ κέζσ αλαθαηεχζπλζεο ηζηνζειίδσλ. Οη πην εμεηδηθεπκέλεο 

Doorway pages νη νπνίεο νλνκάδνληαη Content Rich Doorways, είλαη ζρεδηαζκέλεο λα 

θεξδίδνπλ πςειή ηαμηλφκεζε ζηα απνηειέζκαηα ησλ κεραλψλ αλαδήηεζεο ρσξίο λα 

ρξεζηκνπνηνχλ ηελ αλαθαηεχζπλζε. Πεξηιακβάλνπλ ζηνηρεία θνηλά κε ηηο θαλνληθέο 

ηζηνζειίδεο πνπ αθνξνχλ ηνλ ζρεδηαζκφ ηνπο θαη ηελ πινήγεζή ηνπο έηζη ψζηε λα 

πξνβάινπλ έλα θηιηθφ πξνο ηνλ ρξήζηε πεξηβάιινλ θαη θπζηνινγηθφ interface. [17] 

 

Μία πνιχ γλσζηή επίζεζε πνπ έρεη θαηαγξαθεί κε ηελ ηερληθή απηή, ελαληίνλ ηεο 

Google, είλαη απηή ηεο Γεξκαληθήο απηνθηλεηηζηηθήο εηαηξείαο BMW ηνλ Φιεβάξε ηνπ 

2006. Οη έξεπλεο απφ ηελ Google απέδεημαλ φηη ν Γεξκαληθφο ηζηφηνπνο ηεο BMW 

επεξέαζε ηα απνηειέζκαηα αλαδήηεζεο γηα λα εμαζθαιίζεη ηελ ηαμηλφκεζή ηεο ζηελ 

θνξπθή ησλ απνηειεζκάησλ ηεο Google φηαλ νη ρξήζηεο αλαδεηνχζαλ ηελ θξάζε  

«κεηαρεηξηζκέλν απηνθίλεην». Τν απνηέιεζκα ήηαλ ε Google λα κεηψζεη ηελ 

ηαμηλφκεζε ησλ ζειίδσλ ηεο BMW ζην κεδέλ, εμαζθαιίδνληαο φηη δελ ζα εκθαληδφηαλ 

πιένλ ζηελ θνξπθή ησλ απνηειεζκάησλ. Ζ BMW απφ ηελ κεξηά ηεο παξαδέρηεθε φηη 

ρξεζηκνπνίεζε ηελ ηερληθή ησλ Doorway pages γηα λα σζήζεη ηελ ζειίδα ηεο ζηηο 

ηαμηλνκήζεηο, αιιά αξλήζεθε νπνηαδήπνηε πξνζπάζεηα λα παξαπιαλήζεη ηνπο ρξήζηεο. 

Οη δξαζηεξηφηεηεο ηεο BMW απνθαιχθζεθαλ ζε έλα blog απφ ηνλ κεραληθφ ινγηζκηθνχ 

ηεο Google Matt Cutts. Ο Γεξκαληθφο ηζηφηνπνο ηεο BMW ν νπνίνο ππνζηεξίδεηαη θαηά 

βάζε κε θψδηθα ζε javascript πνπ είλαη κε αληρλεχζηκνο απφ ηελ Google, 

ρξεζηκνπνηνχζε ζειίδεο εκπινπηηζκέλεο κε πιήζνο ιέμεσλ-θιεηδηψλ έηζη ψζηε λα 

πξνζειθχζνπλ ην ζχζηεκα επξεηεξίαζεο ηεο Google. Ψζηφζν, φηαλ ν εθάζηνηε ρξήζηεο 
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επέιεγε ηνλ ζχλδεζκν ζηα απνηειέζκαηα ηεο Google ζπλδεφηαλ ζε κία θαλνληθή 

θεληξηθή ηζηνζειίδα ηεο BMW Γεξκαλίαο ε νπνία θαη πεξηείρε πνιχ ιηγφηεξεο ιέμεηο-

θιεηδηά. [18] 

3.8.1 Cloaking 

Τν Cloaking είλαη κηα ηερληθή βειηηζηνπνίεζεο ηεο ζέζεο θαηάηαμεο ζηα απνηειέζκαηα 

ησλ κεραλψλ αλαδήηεζεο θαηά ηελ νπνία ην πεξηερφκελν πνπ παξνπζηάδεηαη ζηηο 

αξάρλεο ησλ κεραλψλ αλαδήηεζεο είλαη δηαθνξεηηθφ απφ απηφ πνπ παξνπζηάδεηαη ζηνλ 

browser ηνπ ρξήζηε. Απηφ γίλεηαη κε ηελ παξάδνζε ζηνλ ρξήζηε πεξηερφκελν ην νπνίν 

βαζίδεηαη ζηηο IP δηεπζχλζεηο ή ζηνλ  HTTP agent ηνπ ρξήζηε πνπ αλαδεηά ηελ 

ηζηνζειίδα. ΋ηαλ έλαο ρξήζηεο αλαγλσξηζηεί σο αξάρλε θάπνηαο κεραλήο αλαδήηεζεο, 

έλα script απφ ηνλ server εκθαλίδεη ζηελ νζφλε ηνπ κία δηαθνξεηηθή έθδνζε ηεο ζειίδαο 

πνπ δήηεζε, ε νπνία πεξηέρεη πεξηερφκελν ην νπνίν δελ θαίλεηαη ζηελ νξαηή ζειίδα αιιά 

εθηειείηαη ζην παξαζθήλην. Ο ζθνπφο ηoπ cloaking είλαη λα εμαπαηήζεη ηελ κεραλή 

αλαδήηεζεο έηζη ψζηε λα εκθαληζηεί ε ηζηνζειίδα, ελψ ππφ θαλνληθέο ζπλζήθεο δελ ζα 

εκθαληδφηαλ ζηνλ ρξήζηε. [19] 

 

3.9 CROSS SITE SCRIPTING (XSS) ΢ΣΖΝ ΔΦΑΡΜΟΓΖ  

GOOGLE DESKTOP 

Τν 2007 ε εηαηξεία αλαιχζεσλ αζθάιεηαο Watchfire Corp. αλαθάιπςε θελά αζθαιείαο 

ζε κία εθαξκνγή ηεο Google ην Google Desktop. Ζ εθαξκνγή ήηαλ επάισηε ζε κία 

ηερληθή επίζεζεο πνπ νλνκάδεηαη Cross Site Scripting θαη ήηαλ πνιχ επηθίλδπλε αθνχ ν 

επηηηζέκελνο κπνξνχζε ππφ πξνυπνζέζεηο λα πάξεη ηνλ έιεγρν νιφθιεξσλ ζπζηεκάησλ. 

Ζ αληίδξαζε ήηαλ άκεζε απφ ηελ Google ε νπνία αλαθνίλσζε ιίγεο κέξεο αξγφηεξα φηη 

ην πξφβιεκα είρε δηνξζσζεί, νπφηε θαη δελ θαηαγξάθεθε επίζεκα θάπνηα επίζεζε. 

Παξαθάησ ζα αλαιπζεί ε ηερληθή ηεο επίζεζεο κέζσ Cross Site Scripting δεδνκέλνπ ηεο 

επηθηλδπλφηεηά ηεο σο πξνο ηελ αζθάιεηα ηεο Google φπσο θαηαγξάθεθε απφ ηελ 

εηαηξεία Watchfire Corp. [20]   

 

Ζ ηερληθή ηνπ Cross Site Scripting ή αιιηψο XSS είλαη έλα είδνο εππάζεηαο ηεο 

αζθάιεηαο ησλ εθαξκνγψλ πνπ ρξεζηκνπνηνχληαη ζην δηαδίθηπν, ε νπνία επηηξέπεη ζε 
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θαθφβνπινπο ρξήζηεο λα ρξεζηκνπνηήζνπλ ζηελ κεξηά ηνπ ρξήζηε scripts ηα νπνία 

ρξεζηκνπνηνχληαη γηα επηζέζεηο ζε ζπζηήκαηα. [20]   

 

3.9.1 Σν θελό Αζθαιείαο 

To Google Desktop είλαη έλα δεκνθηιέο εξγαιείν αλαδήηεζεο γηα ππνινγηζηέο γξαθείνπ, 

ην νπνίν πξνζθέξεηαη δσξεάλ απφ ηελ Google. Έρεη έλα απιφ web-interface παξφκνην κε 

εθείλν ηεο κεραλήο αλαδήηεζεο ηεο Google ην νπνίν θαζηζηά ηθαλφ ηνλ ρξήζηε λα 

κπνξεί λα ρξεζηκνπνηήζεη ηελ κεραλή αλαδήηεζεο έηζη ψζηε λα αλαδεηήζεη αξρεία ζηνλ 

ηνπηθφ ππνινγηζηή ηνπ. Τν Google Desktop κπνξεί λα δηαρεηξηζηεί έλα πιήζνο 

δεδνκέλσλ ζπκπεξηιακβαλνκέλσλ αξρεία ηνπ Office, αξρεία πνιπκέζσλ, ζπκπηεζκέλα 

αξρεία, ειεθηξνληθφ ηαρπδξνκείν, ηζηνξηθφ πεξηήγεζεο ζηνλ Ηζηφ θαη ζπλνκηιίεο απφ 

ζπλφδνπο ρξεζηψλ. Δλψ είλαη δπλαηφ λα δηαρεηξηζηεί πξνζηαηεπκέλα κε θσδηθφ 

αζθαιείαο αξρεία θαη θξππηνγξαθεκέλεο ηζηνζειίδεο, απηά ηα ραξαθηεξηζηηθά είλαη 

εθηφο ιεηηνπξγίαο εμ νξηζκνχ γηα ιφγνπο αζθάιεηαο. Ζ εθαξκνγή ηξέρεη ζε έλαλ ηνπηθφ 

web server ν νπνίνο είλαη ζπλδεδεκέλνο κε ηελ ζχξα 4664 ηνπ ηνπηθνχ host
1
 δηθηχνπ. Γηα 

ιφγνπο αζθαιείαο, αληαπνθξίλεηαη  ζε αηηήκαηα πνπ πξνέξρνληαη κφλν απφ ηνλ ηνπηθφ 

ππνινγηζηή. Έλα εληππσζηαθφ ραξαθηεξηζηηθφ γλψξηζκα ηνπ Google Desktop είλαη ε 

νκνηφηεηά ηνπ κε ηελ ηζηνζειίδα Google.com. ΋ηαλ ν ρξήζηεο ςάρλεη γηα πιεξνθνξίεο 

κέζσ ηνπ Google.com, ηα απνηειέζκαηα γηα ηελ αλαδήηεζε ζηνλ ππνινγηζηή ηνπ (30-60 

ραξαθηήξεο) επηζηξέθνληαη καδί κε απηά ηεο αλαδήηεζεο ζηνλ παγθφζκην Ηζηφ. [20]   

 

                                                
1 Οπνηνζδήπνηε ππνινγηζηήο πνπ είλαη ζπλδεδεκέλνο ζε έλα δίθηπν θαη παξέρεη ππεξεζίεο. 
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Δηθόλα 25. 

 

Δλψ απηφ ην ραξαθηεξηζηηθφ γλψξηζκα είλαη πνιχ ρξήζηκν, ζέηεη κηα πξνθαλή απεηιή 

αζθάιεηαο. Δάλ κία εππάζεηα ηχπνπ Cross Site Scripting ζην Google.com ηελ 

εθκεηαιιεπηεί έλαο εηζβνιέαο ελάληηα ζε έλαλ ρξήζηε ηεο εθαξκνγήο Google Desktop, 

ηφηε είλαη πηζαλφ λα δερηεί κία θαθφβνπιε επίζεζε κε ηελ νπνία ν επηηηζέκελνο ζα έρεη 

πξφζβαζε ζε έλα κέξνο ησλ δεδνκέλσλ ηνπ ηνπηθνχ ππνινγηζηή. [20]   

Απηή ε απεηιή κεηξηάδεηαη θάπσο ζηηο ηξέρνπζεο εθδφζεηο ηνπ Google Desktop απφ: 

 Ζ νινθιήξσζε ησλ απνηειεζκάησλ ηνπ Google Desktop κέζσ ηνπ Google.com 

είλαη πξναηξεηηθή. Μπνξεί εχθνια λα ηεζεί εθηφο ιεηηνπξγίαο κέζσ ηνπ κελνχ 

επηινγψλ ζην Google Desktop. [20]   

 Τα ελζσκαησκέλα απνηειέζκαηα αλαδήηεζεο είλαη κεξηθά: κφλν έλα κέξνο θάζε 

απνηειέζκαηνο επηδεηθλχεηαη ζην ρξήζηε. Τν πιήξεο πεξηερφκελν ελφο 

απνηειέζκαηνο κπνξεί κφλν λα πξνζεγγηζηεί κε ηελ είζνδν ζηελ δηεπαθή Ηζηνχ 

ηνπ ηνπηθνχ host ηνπ Google Desktop. [20]   

 

Τν Google Desktop επηηξέπεη ζην ρξήζηε λα θαζνξίζεη κε αθξίβεηα ηηο αλαδεηήζεηο κε 

δηάθνξνπο ηξφπνπο. Έλαο απφ απηνχο είλαη ε δπλαηφηεηα λα ςάμεη γηα πιεξνθνξίεο 

θάησ απφ ηνπο ζπγθεθξηκέλνπο θαηαιφγνπο ζηoλ ζθιεξφ δίζθν ή ζε έλαλ δίζθν ηνπηθνχ 

δηθηχνπ. Απηφ ην ραξαθηεξηζηηθφ είλαη πξνζβάζηκν κέζσ ηεο επηινγήο ηεο πξνεγκέλεο 

αλαδήηεζεο ηεο εθαξκνγήο. [20]   
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Δηθόλα 26. 

 

Γηα παξάδεηγκα, ην Google Desktop απνθξίλεηαη ζηελ αθφινπζε εξψηεζε αλαδήηεζεο 

κε κία ιίζηα φισλ ησλ εγγξάθσλ ηνπ Word πνπ βξίζθνληαη ζην C:\Documents and 

Settings\ %USER_NAME% \ MyDocuments. [20]   

 

|filetype:doc |filetype:docx under:"C:\Documents and Settings\%USER_NAME%\My 

Documents" 

 

Ζ παξάκεηξνο αλαδήηεζεο under πεξηέρεη έλα θελφ αζθαιείαο θάησ απφ ηελ επηθάλεηά 

ηεο. Τν Google Desktop απνηπγράλεη λα θσδηθνπνηήζεη ζσζηά ζηα απνηειέζκαηα ηελ 

έμνδν ηεο ιέμεσο-θιεηδί «under» γεγνλφο ην νπνίν θαίλεηαη ζηελ παξαθάησ εηθφλα : 

 

 

Δηθόλα 27. 
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Ζ ζνβαξφηεηα απηνχ ηνπ θελνχ αζθαιείαο είλαη κεγαιχηεξε απφ φηη κπνξεί λα 

ζεσξεζεί. Πξνθεηκέλνπ ε εκπεηξία ηεο πεξηήγεζεο ηνπ ρξήζηε λα θαηαζηαζεί πην εχρεξε 

ζηελ ηνπηθή ηζηνζειίδα ηνπ Google Desktop, ηα απνηειέζκαηα ησλ αλαδεηήζεσλ ηνπ,  

ρξεζηκνπνηνχλ ηα πεξηερφκελα ηεο πξνεγκέλεο αλαδήηεζεο ηνπ ρξήζηε, γεγνλφο ην 

νπνίν παξακέλεη κε νξαηφ απφ ηνλ ρξήζηε. ΋ηαλ ν ρξήζηεο επηιέμεη ηε ζχλδεζε 

«πξνεγκέλεο αλαδήηεζεο» κέζα ζε κηα ζειίδα αλαδήηεζεο, επηζηξέθεηαη ακέζσο, ρσξίο 

απνζηνιή ελφο αηηήκαηνο ζηνλ θεληξηθφ ππνινγηζηή δηθηχνπ ηνπ Google Desktop. 

Γεδνκέλνπ φηη νη πξνεγκέλεο παξάκεηξνη αλαδήηεζεο ζπκπεξηιακβάλνληαη ζε φιεο ηηο 

ζειίδεο αλαδήηεζεο, απφ ηελ ζηηγκή πνπ ν θαθφβνπινο φξνο «under» ζηέιλεηαη ζην 

Google Desktop παξακέλεη εθεί γηα πάληα. Έηζη, θάζε θνξά πνπ εθηειεί ν ρξήζηεο κηα 

αλαδήηεζε κέζσ ηεο δηεπαθήο Ηζηνχ ηνπ Google Desktop, ν θαθφβνπινο θψδηθαο πνπ 

είλαη γξακκέλνο ζε JavaScript εθηειείηαη επίζεο ζην ππφβαζξν. [20]   

 

3.9.2 Μεραληζκνί πξνζηαζίαο ηεο εθαξκνγήο 

Πξνθεηκέλνπ λα απνηξαπεί ε ερζξηθή πξφζβαζε απφ ην δηαδίθηπν ζηελ επαίζζεηε 

πιεξνθνξία ρξεζηψλ πνπ είλαη δηαζέζηκε κέζσ ηνπ Google Desktop, ε Google έρεη 

εθαξκφζεη δηάθνξνπο κεραληζκνχο κε ζθνπφ λα πξνζηαηεχζνπλ ηα δεδνκέλα ησλ 

ρξεζηψλ απφ ηελ πεηξαηεία. Ο πξψηνο κεραληζκφο πξνζηαζίαο νλνκάδεηαη 

«Φηιηξάξηζκα ΢ύλδεζεο» (Connection Filtering) θαη εθαξκφδεηαη ζηνλ Web server 

ηνπ Google Desktop. O Web server ηξέρεη ζηνλ ηνπηθφ host θαη επηθνηλσλεί κε ην 

ηεξκαηηθφ ηνπ ρξήζηε κέζσ ηεο ζχξαο 4664.[20] Γηαρεηξίδεηαη ζπλδέζεηο ζηνλ ηνπηθφ 

host ή ζηελ ip 127.0.0.1 πνπ είλαη θαη ε δηεχζπλζε βξφρνπ επηζηξνθήο (loopback).[28] 

Δπηπιένλ, νη ζπλδέζεηο ζηνλ ηνπηθφ host ή ην 127.0.0.1 κπνξνχλ λα δεκηνπξγεζνχλ κφλν 

εάλ ε ζχλδεζε δεκηνπξγείηαη απφ θαη πξφο ην ηνπηθφ ηεξκαηηθφ. Απηή είλαη κία απιή θαη 

ηζρπξή ιχζε γηα ηελ παξεκπφδηζε ησλ εμσηεξηθψλ ππνινγηζηψλ απφ ην λα ζπλδεζνχλ 

άκεζα θαη λα ζέζνπλ εξσηήκαηα ζηνλ ηνπηθφ θεληξηθφ ππνινγηζηή δηθηχνπ ηνπ Google 

Desktop. [20]   

 

Ο δεχηεξνο κεραληζκφο πξνζηαζίαο νλνκάδεηαη «Μεραληζκόο πξνζηαζίαο κε 

ππνγξαθέο» (Signatures Protection Mechanism). ΋ηαλ εγθαζίζηαηαη ην Google 
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Desktop παξάγεη έλα ηπραίν θιεηδί απνηεινχκελν απφ 64 bytes (512 bits) θαη ην 

απνζεθεχεη ζε έλα registry key (κεηξψν κλήκεο) πνπ νλνκάδεηαη fuse_data. Απηφ ην 

θιεηδί ρξεζηκνπνηείηαη απφ ην Google Desktop πξνθεηκέλνπ λα δεκηνπξγεζνχλ 

κνλαδηθέο ππνγξαθέο γηα δηαθνξεηηθέο ηζηνζειίδεο ζηνλ ηνπηθφ θεληξηθφ ππνινγηζηή 

δηθηχνπ. Κάζε αίηεκα ζηνλ ηνπηθφ θεληξηθφ ππνινγηζηή δηθηχνπ ηνπ Google Desktop 

πξέπεη λα πεξηέρεη κηα παξάκεηξν «s» πνπ πεξηέρεη ηελ ππνγξαθή γηα ηε ζπγθεθξηκέλε 

εξψηεζε. Απηή ε ππνγξαθή πνηθίιιεη απφ έλαλ host ζηνλ άιιν θαη απφ κηα ηζηνζειίδα 

ζε άιιε. Ζ γλψζε ηεο ππνγξαθήο κηαο ηζηνζειίδαο ζε έλαλ ππνινγηζηή δελ δίλεη θαλέλα 

ζηνηρείν γηα ηελ ππνγξαθή κηαο άιιεο ζειίδαο ζηνλ ίδην ππνινγηζηή. ΋ηαλ ν ηνπηθφο 

θεληξηθφο ππνινγηζηήο δηθηχνπ ηνπ Google Desktop ιακβάλεη έλα αίηεκα, αλαιχεη ην 

URL θαη ζπγθξίλεη απηήλ ηελ εξψηεζε κε ηελ αλακελφκελε ππνγξαθή. Δάλ ε 

παξάκεηξνο «s» είλαη ίζε κε ηελ ππνγξαθή, ην αίηεκα εμππεξεηείηαη. Γηαθνξεηηθά, ην 

αίηεκα ακθηζβεηείηαη θαη κηα ζειίδα ιάζνπο επηζηξέθεηαη ζην ρξήζηε, φπνπ αλαθέξεηαη 

φηη ε δήισζε ηνπ αηηήκαηνο είλαη άθπξε. Τν αθφινπζν screenshot παξνπζηάδεη κία 

έγθπξε αλαδήηεζε ηνπ φξνπ «Watchfire» κέζα ζην Google Desktop. Σεκεηψλεηαη ε 

ζεηξά ησλ αιθαξηζκεηηθψλ ραξαθηήξσλ πνπ αθνινπζεί ηελ παξάκεηξν «s».[20]   

 

 

Δηθόλα 28. 

Τν επφκελν screenshot παξνπζηάδεη έλα ίδην αίηεκα αλαδήηεζεο, κε ηελ δηαθνξά φηη ηα 

αιθαξηζκεηηθά κεηά ηελ παξάκεηξν «s» έρνπλ αιιάμεη. Δδψ ην Google Desktop απαληά 

κε κία ζειίδα ιάζνπο. [20]   
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Δηθόλα 29. 

 

Ο κεραληζκφο ππνγξαθψλ κπνξεί λα ζεσξεζεί φηη είλαη κία θαιή άκπλα ελάληηα ζε 

επηζέζεηο κε Cross Site Scripting . Γηα λα κπνξεί έλαο επηηηζέκελνο λα εθκεηαιιεπηεί 

θελά αζθαιείαο, ζα πξέπεη λα γλσξίδεη ηελ θαηάιιειε ππνγξαθή γηα ην ηξσηφ script 

ζηνλ host ηνπ ζχκαηνο. Ο κεραληζκφο πξνζηαζίαο ππνγξαθψλ ζηεξίδεηαη ζηε 

κπζηηθφηεηα ησλ ηνπηθά δεκηνπξγεκέλσλ ππνγξαθψλ. Ψζηφζν ππάξρεη έλα ζεκαληηθφ 

πξφβιεκα κε ηελ ρξεζηκνπνίεζε ηεο ππνγξαθήο ζηηο ηζηνζειίδεο. Ζ ίδηα ε κνξθή 

αλαδήηεζεο πξέπεη λα ππνβιεζεί βάζε ελφο ζπγθεθξηκέλνπ URL. Με ηελ εμέηαζε ηεο 

πεγήο, ν επηηηζέκελνο κπνξεί λα αλαθαιχςεη φηη ε κνξθή αλαδήηεζεο θαζνξίδεηαη σο 

εμήο: 

 

http://127.0.0.1:4664/search&s=<UNIQUE_SIGNATURE> 

 

Ζ ππνγξαθή πνπ ζπλδέεηαη κε απηφ ην URL δελ κπνξεί λα είλαη δπλακηθή δεδνκέλνπ φηη 

ν ρξήζηεο κπνξεί λα δαθηπινγξαθήζεη νπνηαδήπνηε εξψηεζε. Πξέπεη λα παξακείλεη ε 

ίδηα πξνθεηκέλνπ ην εξψηεκα αλαδήηεζεο λα έρεη ηζρχ. Δπάλσ ζηελ ππνβνιή, απηή ε 

ζειίδα επαλαπξνζαλαηνιίδεη ηνλ ρξήζηε ζην URL κε ηελ κνλαδηθή ππνγξαθή γηα ηελ 

ζπγθεθξηκέλε εξψηεζε πνπ ππνβιήζεθε. Ζ γλψζε απηήο ηεο κνλαδηθήο ππνγξαθήο ζηελ 

κνξθή αλαδήηεζεο επηηξέπεη ζηνλ επηηηζέκελν λα ππνβάιεη νπνηαδήπνηε αηηήκαηα 

αλαδήηεζεο, ζπκπεξηιακβαλνκέλσλ εθείλσλ κε ηα θαθφβνπια ινγηζκηθά. [20]   

 

3.9.3 Πεξηγξαθή ηεο Δπίζεζεο 

Απηνχ ηνπ ηχπνπ ε επίζεζε μεπεξλά φινπο ηνπο κεραληζκνχο αζθαιείαο ηεο εθαξκνγήο 

Google Desktop θαη επηηξέπεη ζε έλαλ απνκαθξπζκέλν επηηηζέκελν λα εγθαηαζηήζεη 
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θαθφβνπιν θψδηθα Javascript ζην Google Desktop. Απηφ επηηπγράλεηαη ιφγσ ηεο ζηελήο 

ζρέζεο ηεο εθαξκνγήο κε ηελ ηζηνζειίδα ηεο Google, θαζψο επίζεο θαη ζην XSS θελφ 

αζθαιείαο πνπ αλαθαιχθζεθε εμαηηίαο ηεο ηξσηήο παξακέηξνπ αλαδήηεζεο «under». 

Δλψ ε εππάζεηα απηή κπνξεί λα ρξεζηκνπνηεζεί εχθνια ηνπηθά, ν απνκαθξπζκέλνο 

επηηηζέκελνο δελ γλσξίδεη ηελ απαξαίηεηε ππνγξαθή πνπ ρξεηάδεηαη έηζη ψζηε λα 

απνζηείιεη ην θαθφβνπιν ινγηζκηθφ κε θψδηθα Javascript. Δάλ δελ απνθηεζεί ε 

ππνγξαθή ηφηε ε εθκεηάιιεπζε ηνπ θελνχ αζθαιείαο παξακέλεη ζπλήζσο ζεσξεηηθή. Τα 

αθφινπζα ηέζζεξα βήκαηα πεξηγξάθνπλ κηα κέζνδν πνπ παξαθάκπηεη ην κεραληζκφ 

πξνζηαζίαο ππνγξαθψλ, θαη επηηξέπεη ζε έλαλ επηηηζέκελν λα βξεί ηε κνλαδηθή 

ππνγξαθή θαη λα απνζηείιεη ην JavaScript θαθφβνπιν ινγηζκηθφ. Καη ηα ηέζζεξα 

βήκαηα νινθιεξψλνληαη ελψ ην ζχκα πεξηεγείηαη  ζην δεκφζην ηζηφηνπν ηνπ 

Google.com. [20]   

 

 

Δηθόλα 30. Δπίζεζε κε XSS ηερληθή 

 

1.Δθκεηάιιεπζε ηνπ XSS θελνύ αζθαιείαο ζην Google.com 

Αξρηθά ε κέζνδνο απηή επίζεζεο εθκεηαιιεχεηαη νπνηνδήπνηε θελφ αζθαιείαο ππάξρεη 

θάησ απφ ην Google.com. Τν 2006 είραλ αλαθαιπθζεί έλα πιήζνο θελψλ αζθαιείαο ζε 

πνιιέο εθαξκνγέο θαη ηζηνζειίδεο ηεο Google.[21] O browser ηνπ ζχκαηνο έρεη 

πξφζβαζε ζε έλα εηδηθά επεμεξγαζκέλν URL ην νπνίν ζπλδέεηαη κε κία ηξσηή ζε Cross 

Site Scripting ηζηνζειίδα ζηελ δηεχζπλζε http://www.google.com. Απηφ κπνξεί λα γίλεη 

κε δχν ηξφπνπο : 

1. Να δειεάζεη ηνλ ρξήζηε έηζη ψζηε λα επηιέμεη ηνλ θαθφβνπιν ζχλδεζκν. 

2. Να εθκεηαιιεπηεί θελά αζθαιείαο εθαξκνγψλ ηζηνχ ζε άιιεο ηζηνζειίδεο, φπσο 

είλαη ηα ζθνπιήθηα Samy [22] θαη Yamanner [23]. Με απηή ηελ κέζνδν ν 
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επηηηζέκελνο κπνξεί λα θαηαιήμεη λα ειέγρεη έλαλ κεγάιν αξηζκφ 

απνκαθξπζκέλσλ ηεξκαηηθψλ. 

Μφιηο ν browser ηνπ ρξήζηε θνξηψζεη κία ζειίδα ηξσηή ζε Cross Site Scripting, έλαο 

θαθφβνπινο θψδηθαο ζε Javascript εθηειείηαη. Απηή είλαη κία θιαζηθή XSS επίζεζε ζην 

Google.com ε νπνία επηηξέπεη ζηνλ εηζβνιέα λα ειέγρεη ηνλ θπιινκεηξεηή ηνπ ζχκαηνο. 

Ο κφλνο πεξηνξηζκφο ζηελ επίζεζε είλαη φηη ην θαθφβνπιν script κπνξεί λα 

αιιειεπηδξάζεη κφλν κε ηελ δηεχζπλζε ηεο Google θαη φρη ζε ηνπηθνχο 

εμππεξεηεηέο.[20] 

 

2.Απνζηνιή εξωηήκαηνο αλαδήηεζεο ζην Google.com 

Σε απηφ ην βήκα ν θαθφβνπινο θψδηθαο Javascript πξνζπαζεί λα βξεί ηελ κνλαδηθή 

ππνγξαθή γηα ηελ ζειίδα αλαδήηεζεο ηεο εθαξκνγήο Google Desktop πνπ ηξέρεη ηνπηθά 

ζε έλαλ ππνινγηζηή. Απηφ ην επηηπγράλεη ζηέιλνληαο ζην ππφβαζξν έλα αίηεκα 

αλαδήηεζεο ζην Google.com, ρξεζηκνπνηψληαο ην αληηθείκελν XmlHttpRequest. Τν 

εξψηεκα απηφ είλαη απιήο κνξθήο φπσο γηα παξάδεηγκα ε ιέμε «Watchfire».[20] 

 

3.Απόθηεζε ηεο ππνγξαθήο γηα ηελ ζειίδα αλαδήηεζεο ηνπ Google 

Desktop 

΋ηαλ ε απάληεζε επηζηξέθεη απφ ην Google.com, ην Google Desktop ηελ παξεκπνδίδεη 

θαη πξνζζέηεη κηα ζχλδεζε κε ην Google Desktop. Απηή ε ζχλδεζε έρεη ηελ αθφινπζε 

δνκή: 

http://127.0.0.1:4664/search&s=<UNIQUE_SIGNATURE>?q=<QUERY_STRING> 

 

Φξεζηκνπνηψληαο κία απιή έθθξαζε ν θαθφβνπινο θψδηθαο ν νπνίνο έρεη εηζαρζεί ζην 

βήκα 1 αλαιχεη ηελ κνλαδηθή ππνγξαθή πνπ ρξεζηκνπνηείηαη γηα ηνλ ζχλδεζκν ηνπ 

Google Desktop. Απηή ε έθθξαζε ζα είλαη ηεο κνξθήο : 

 

'http://127\.0\.0\.1:4664/search&s=([^?]+)\?q=[^']+' 

 

Φξεζηκνπνηψληαο κία ηέηνηα έθθξαζε ν θαθφβνπινο θψδηθαο είλαη ζε ζέζε λα εμαγάγεη 

ηελ κνλαδηθή ππνγξαθή. [20] 
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4. Μόιπλζε ηνπ θπιινκεηξεηή ηνπ ζύκαηνο 

Σε απηφ ην ηειηθφ βήκα, ν θψδηθαο ζε Javascript πεξλάεη ζην Google Desktop θαη ην 

κνιχλεη κε θαθφβνπιν ινγηζκηθφ ην νπνίν είλαη θαη δχζθνιν λα αθαηξεζεί. Απηφ γίλεηαη 

κε ηελ αληηθαηάζηαζε ηεο ηππνπνηεκέλεο εξψηεζεο αλαδήηεζεο κε ηνλ θαθφβνπιν 

θψδηθα JavaScript θαη ηελ απνζηνιή ελφο «ηπθινχ» αηηήκαηνο (πνπ ρξεζηκνπνηεί έλα 

αφξαην IFRAME
1
, γηα παξάδεηγκα) ζην Google Desktop. Έηζη ην εξψηεκα : 

http://127.0.0.1:4664/search&s=<UNIQUE_SIGNATURE>?q=<MALICIOUS_QUERY

_STRING> 

 

ζα γίλεη : 

 

http://127.0.0.1:4664/search&s=<STEP_3_ACQUIRED_SIGNATURE>?q=under:"<scri

pt src='http://attacker/infect.js'></script>" 

 

Ζ απάληεζε ζην «ηπθιφ» αίηεκα θνξηψλεηαη ζην αφξαην IFRAME θαη ζηελ ζπλέρεηα ν 

θψδηθαο JavaScript εθηειείηαη. Απφ ην ζεκείν απηφ ν επηηηζέκελνο έρεη ηνλ πιήξε έιεγρν 

ηεο εθαξκνγήο Google Desktop ηνπ ζχκαηνο. Ο εηζβνιέαο κπνξεί λα ςάμεη γηα 

επαίζζεηεο πιεξνθνξίεο ζηνλ ππνινγηζηή ηνπ ρξήζηε θαη ζηελ ζπλέρεηα θξπθά λα ηηο 

κεηαθέξεη ζε θάπνηνλ ηζηφηνπν θαηαγξαθήο επηζέζεσλ φπσο γηα παξάδεηγκα ζην 

http://attacker. [20] 

 

3.9.4 Δπηπηώζεηο ηνπ Cross Site Scripting 

Έλαο επηηηζέκελνο πνπ ειέγρεη ην Google Desktop ελφο ζχκαηνο κπνξεί λα ςάμεη γηα 

ζρεδφλ ηα πάληα ζηνλ ππνινγηζηή. Δίλαη δπλαηφ λα ςάμεη θαη λα βξεί ακέζσο ηηο 

επαίζζεηεο πιεξνθνξίεο ζπκπεξηιακβαλνκέλσλ ησλ εγγξάθσλ Office, ησλ αξρείσλ 

πνιπκέζσλ, ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ (ζε πνιιέο πεξηπηψζεηο, αθφκε θαη 

δηαγξακκέλα mails), ηo ηζηνξηθφ ηνπ θπιινκεηξεηή, ησλ ζπλφδσλ ζπλνκηιίαο, θαη ελφο 

                                                
1 Τα iframe επηηξέπνπλ ζε έλαλ HTML browser λα ρσξηζηεί ζε ηκήκαηα, θάζε έλα απφ ηα νπνία κπνξεί λα 

παξνπζηάζεη δηαθνξεηηθφ έγγξαθν. Σηελ ζπγθεθξηκέλε πεξίπησζε απηά παξακέλνπλ αφξαηα. 
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εθηελνχο ρξνλνινγηθνχ ηεο δξαζηεξηφηεηαο ηνπ ρξήζηε ζηνλ πξνζσπηθφ ή εηαηξηθφ 

ππνινγηζηή ηνπ. Μεξηθά παξαδείγκαηα αλαδεηήζεσλ παξαηίζνληαη παξαθάησ : 

 Δπαίζζεηε πιεξνθνξία : Αλαδήηεζε ησλ φξσλ «εκπηζηεπηηθφ» ή «άθξσο 

απφξξεην». 

 Κινπή θωδηθνύ πξόζβαζεο : Αλαδήηεζε ησλ φξσλ «φλνκα ρξήζηε» ή 

«θσδηθφο πξφζβαζεο» θαη αλάθηεζε πιεξνθνξηψλ απζεληηθνπνίεζεο ρξήζηε ζε 

ππεξεζίεο ειεθηξνληθνχ ηαρπδξνκείνπ θαη αξρείσλ ζπζηήκαηνο. 

 Σξαπεδηθέο πιεξνθνξίεο : Αλαδήηεζε ιέμεσλ-θιεηδηψλ ηξαπεδψλ θαη εχξεζε 

ηζηνζειίδσλ ηξαπεδψλ πνπ έρνπλ επξεηεξηαζηεί απφ ην Google Desktop καδί κε 

ηελ επαίζζεηε πιεξνθνξία. 

 Δληνπηζκόο θηλήζεωλ ηνπ ρξήζηε : Ζ επηινγή «Timeline View» ηνπ Google 

Desktop παξέρεη έλα εθηελέο ηζηνξηθφ εκπινπηηζκέλν κε αξρεία θαη θηλήζεηο ηνπ 

ρξήζηε, φπσο ηηο ηζηνζειίδεο πνπ επηζθέθζεθε, καδί κε απνζεθεπκέλα αξρεία γηα 

ηηο θηλήζεηο ηνπ.[24] [20] 

 

 

Δηθόλα 31. 

 

Ζ ζνβαξφηεξε φκσο επίπησζε ηεο επίζεζεο έρεη λα θάλεη κε ηνλ πηζαλφ έιεγρν ηνπ 

επηηηζέκελνπ νιφθιεξνπ ηνπ ζπζηήκαηνο. Καη απηφ δηφηη είλαη δπλαηφ λα πξνσζεζνχλ 

εθαξκνγέο κέζσ ηεο δηεπαθήο Ηζηνχ ηνπ Google Desktop. Με ηε απνζηνιή ελφο 
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αηηήκαηνο ζηνλ θεληξηθφ ππνινγηζηή δηθηχνπ ηνπ Google Desktop, είλαη δπλαηφ λα 

αλαγθαζηεί ην επηηηζέκελν ζχζηεκα λα αλνίμεη απηφκαηα ηα αξρεία πνπ ζρεηίδνληαη κε 

ην αίηεκα. Μηα απφ ηηο πην επηθίλδπλεο επηπηψζεηο απηήο ηεο ζπκπεξηθνξάο είλαη φηη ηα 

εθηειέζηκα αξρεία (.exe) κπνξνχλ λα εθηειεζζνχλ ζην ζχζηεκα. Δάλ έλα θαθφβνπιν 

εθηειέζηκν αξρείν απνζηαιεί ζηνλ ζθιεξφ δίζθν ηνπ ζχκαηνο, είλαη δπλαηφ λα 

εθηειεζζεί, θεξδίδνληαο απνηειεζκαηηθά ηνλ πιήξε έιεγρν ηνπ ζπζηήκαηνο. [20] 

 

 

Δηθόλα 32. 

 

Δάλ ν επηηηζέκελνο κπνξεί λα δεκηνπξγήζεη κία απνκαθξπζκέλε θνηλή ρξήζε αξρείσλ 

ζηελ νπνία ζα έρεη πξφζβαζε ην ζχκα, θαη εθφζνλ ζα ειέγρεη ην Google Desktop θαη ηα 

αηηήκαηα πνπ ζα ζηέιλεη ην ζχκα, ηφηε ν εηζβνιέαο ζα είλαη ζε ζέζε λα πξνζζέζεη ηελ 

απνκαθξπζκέλε θνηλή ρξήζε ζην Google Desktop. Καη πάιη φκσο απηή ε επηινγή ζα 

είλαη κε νξαηή απφ ηνλ ρξήζηε ρξεζηκνπνηψληαο έλα script ζηηο δχν ηξσηέο 

παξακέηξνπο, ζην φλνκα ρξήζηε θαη ζην φλνκα ηνπ ππνινγηζηή. [20] 
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Δηθόλα 33. 

 

Ζ θνηλή απνκαθξπζκέλε ρξήζε αξρείσλ κπνξεί πνιχ εχθνια λα πεξηιακβάλεη έλα 

θαθφβνπιν αξρείν, ζρεδηαζκέλν εηδηθά λα επηηξέπεη ζηνλ επηηηζέκελν λα ειέγρεη ηνλ 

ππνινγηζηή πνπ ηξέρεη ε εθαξκνγή ηνπ Google Desktop. Δμαλαγθάδνληαο ηελ κεραλή 

αλαδήηεζεο ηνπ ρξήζηε λα ςάμεη, λα βξεί θαη ζηελ ζπλέρεηα λα εθηειέζεη απηφ ην 

εθηειέζηκν αξρείν, ν επηηηζέκελνο ζα κπνξνχζε λα εθηειέζεη ην ινγηζκηθφ ηεο αξεζθείαο 

ηνπ ζην ζχζηεκα ηνπ ζχκαηνο. [20] 

 

 

Δηθόλα 34. 

 

3.10 AURORA MALWARE 

Τνλ Γεθέκβξην ηνπ 2009 ε Google έδσζε ζηε δεκνζηφηεηα ζεκαληηθέο πιεξνθνξίεο γηα 

κηα πνιχ εμειηγκέλε θαη ζηνρεπκέλε θπβεξλνεπίζεζε πνπ δέρζεθε ε ππνδνκή ηεο 

εηαηξείαο. Ζ Google ζεκεηψλεη φηη ε επίζεζε πξνήιζε απφ ηελ Κίλα, είρε σο ζηφρν ηα 

δεδνκέλα ππεξαζπηζηψλ ησλ αλζξσπίλσλ δηθαησκάησλ ζηελ Ακεξηθή θαη σο 
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απνηέιεζκα ηελ θινπή δηθήο ηεο πλεπκαηηθήο ηδηνθηεζίαο, ελψ εθηέζεθε ζε θίλδπλν 

κφλν έλα ειάρηζην κέξνο ησλ πιεξνθνξηψλ ησλ ρξεζηψλ. Ο David Drummond, 

αλψηεξνο αληηπξφεδξνο ηεο εηαηξείαο, επηζεκαίλεη φηη ζηφρνο απηψλ ησλ επηζέζεσλ δελ 

ήηαλ κφλν ε Google αιιά ηνπιάρηζηνλ άιιεο είθνζη κεγάιεο εηαηξείεο απφ δηάθνξνπο 

ηνκείο δξαζηεξηνηήησλ. Ζ Google απνθάζηζε λα ζηακαηήζεη λα θηιηξάξεη ηα 

απνηειέζκαηα πνπ εκθαλίδνληαη ζηελ θηλεδηθή κεραλή αλαδήηεζήο ηεο, κηα πξαθηηθή 

πνπ αθνινπζνχζε απφ ην 2006 ππνρσξψληαο ζηηο απαηηήζεηο ηεο θηλεδηθήο θπβέξλεζεο. 

[25] Ζ επίζεζε βαζίζηεθε ζην Aurora Malware θαη γηα απηφ ηνλ ιφγν νλνκάζηεθε θαη 

νιφθιεξε ε επηρείξεζε «Δπηρείξεζε Aurora Malware» ε νπνία ήηαλ ππφ ζρεδίαζε απφ 

ην 2006. [26] Ζ επίζεζε ραξαθηεξίδεηαη απφ έλα πξφγξακκα ην νπνίν δεκηνπξγεί 

backdoors ζε ζπζηήκαηα κε ιεηηνπξγηθφ Windows. Έλαο CRC (Cyclic Redundancy 

Check) αιγφξηζκνο πνπ αλαθαιχθζεθε ζπγθέληξσζε ηηο ππνςίεο φηη ην Aurora Malware 

ήηαλ θηλεδηθήο πξνέιεπζεο, ελψ θαηαγξάθεθαλ πνιιέο επηζέζεηο απφ κία ηζηνζειίδα κε 

φλνκα 3322.org, ην νπνίν αλήθεη ζε κία κηθξή εηαηξεία πνπ ιεηηνπξγεί έμσ απφ ηελ πφιε 

Changzhou. Ο ηδηνθηήηεο ηεο εηαηξείαο είλαη ν Peng Yong ν νπνίνο κηιάεη ηελ θηλεδηθή 

γιψζζα θαη κπνξεί λα έρεη θάπνην ππφβαζξν πξνγξακκαηηζκνχ κε ηέηνηνπο 

αιγνξίζκνπο. Ζ εηαηξεία ηνπ έρεη παξαρσξήζεη πάλσ απφ έλα εθαηνκκχξην δηεπζχλζεηο 

ηζηνζειίδσλ (domain names). Καηά ηελ δηάξθεηα ηνπ 2009 ε εηαηξεία HBGary είρε βξεί 

θαη αλαιχζεη ρηιηάδεο malware ηα νπνία επηθνηλσλνχζαλ κε ην 3322.org. Ψζηφζν ελψ ν 

Peng Yong είλαη αλεθηηθφο κε ην ειεθηξνληθφ έγθιεκα πνπ ιεηηνπξγεί κέζσ ησλ 

ππεξεζηψλ ηνπ, απηφ δελ απνδεηθλχεη φηη είρε θάπνηα άκεζε ζρέζε κε ηελ επηρείξεζε 

Aurora. [27] 

 

Τν Aurora Malware κπνξεί ν επηηηζέκελνο λα ην ρεηξίδεηαη απφ έλα απνκαθξπζκέλν 

ηεξκαηηθφ νπνπδήπνηε ζηνλ θφζκν, θαη έρεη πνιιαπιέο ηθαλφηεηεο νη νπνίεο ζα 

αλαιπζνχλ παξαθάησ. Τα ραξαθηεξηζηηθά κέξε ηνπ Aurora Malware πνπ έρνπλ 

θαηαγξαθεί είλαη : 

 Έλα δηάλπζκα βαζηζκέλν ζε Javascript ην νπνίν εθκεηαιιεχεηαη θελφ αζθαιείαο 

ηνπ Internet Explorer 6. 

 Κψδηθαο πνπ αθνξά ηνλ ππξήλα ηνπ ζπζηήκαηνο (Shellcode) ν νπνίνο είλαη 

ελζσκαησκέλνο ζηελ Javascript. 
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 Έλαο server ν νπνίνο ζηέιλεη έλα πξφγξακκα (dropper) ην νπνίν έρεη σο ζθνπφ 

ηελ εγθαηάζηαζε θαθφβνπινπ ινγηζκηθνχ ζε έλα ζχζηεκα φπσο ηφ, malware, 

backdoor θ.η.ι. 

 Τν ίδην ην dropper ην νπνίν ρξεζηκνπνηείηαη κφλν κία θνξά θαη κεηά 

δηαγξάθεηαη. 

 Τν backdoor πξφγξακκα ην νπνίν εμάγεηαη απφ ην dropper. [27] 

 

Δηθόλα 35. Έλα κέξνο ηνπ θώδηθα ζε Javascript ηνπ Aurora Malware 

 

3.10.1 Javascript θαη Shellcode 

Τν βαζηζκέλν ζε Javascript δηάλπζκα επίζεζεο πνπ ζπζρεηίζηεθε κε ηελ «Eπηρείξεζε 

Aurora» δεκνζηεχηεθε ζην θνηλφ ηνλ Ηαλνπάξην ηνπ 2010. Ζ Microsoft αλαθέξεη ην θελφ 

αζθαιείαο ζην δειηίν αζθάιεηαο (Security Bulletin) MS10-002. Οη Internet Explorer 

5.01, Internet Explorer 6, Internet Explorer 6 Service Pack 1, Internet Explorer 7, θαη 
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Internet Explorer 8 (εθηφο απφ ηνλ Internet Explorer 6 γηα ηηο ππνζηεξηγκέλεο εθδφζεηο 

ησλ Windows Server 2003) επεξεάδνληαη απφ ην malware θαη κπνξνχλ λα κνιπλζνχλ. Ο 

θψδηθαο ηεο επίζεζεο πνπ αλαιχζεθε απφ ηελ εηαηξεία HBGary απνθάιπςε φηη θαηά ηελ 

επίζεζε Aurora κφλν ν Internet Explorer 6 είρε ζηνρεπζεί. Απηφ ην θελφ αζθαιείαο 

κπνξεί λα ρξεζηκνπνηεζεί απφ νπνηνπδήπνηε επηπέδνπ επηηηζέκελνπο, απφ ηελ ζηηγκή 

πνπ είλαη δεκφζηα δηαζέζηκα ζηνλ Ηζηφ
1
 ν θψδηθαο ηνπ Aurora. Ο θψδηθαο πνπ 

ρξεζηκνπνηήζεθε ζηελ επίζεζε ελαληίνλ ηεο Google απφ ηνπο αξρηθνχο επηηηζέκελνπο 

βειηηψζεθε πνιχ γξήγνξα θαη αλαξηήζεθε ζην Internet έηζη ψζηε λα κεγαιψζεη ν 

αξηζκφο ησλ πηζαλψλ επηηηζέκελσλ αιιά επίζεο θαη ε αμηνπηζηία ηνπ εθφζνλ ν θαζέλαο 

ζα κπνξνχζε λα δηνξζψζεη θαη λα ηνλ εμειίμεη. [27] 

 

Ο θψδηθαο ηεο Javascript εθηειεί αξρηθά κία επίζεζε «ςεθαζκνχ» (spray attack) ε νπνία 

ζηέιλεη ηνλ ελζσκαησκέλν shellcode. Σηελ ζπλέρεηα ν θψδηθαο ζε Javascript 

εθκεηαιιεχεηαη ην θελφ αζθαιείαο ζηνλ Internet Explorer 6 κε ηελ αληηγξαθή, ηελ 

εθπνκπή θαη ηέινο ηελ δήισζε ελφο ζηνηρείνπ DOM (Document Object Model). To 

Document Object Model, είλαη έλα πξφηππν ηνπ νξγαληζκνχ W3C ην νπνίν αθνξά ηελ 

δνκή ησλ αξρείσλ html θαη xml. Δίλαη έλαο ηξφπνο αλαπαξάζηαζεο ησλ ζηνηρείσλ ελφο 

αξρείνπ html θαη xml, ν νπνίνο δίλεη ηελ δπλαηφηεηα ζε δηάθνξεο scripting languages, λα 

πξνζπειαχλνπλ δπλακηθά ζηνηρεία κηαο ζειίδαο. [27] 

 

Δηθόλα 36. Σα αξρεία ηεο Javascript πνπ δεκηνύξγεζαλ νη επηηηζέκελνη 

 

                                                
1
http://www.metasploit.com/redmine/projects/framework/repository/revisions/8136/entry/modules/exploits/windows/br

owser/ie_aurora.rb 
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Σην δεχηεξν ζηάδην ηεο επίζεζεο θαη θαζψο ν έιεγρνο ηνπ Internet Explorer πθίζηαηαη, ν 

θψδηθαο ππξήλα ζα θνξηψζεη έλα δεχηεξν εθηειέζηκν αξρείν απφ ην 

http://demo1.ftpaccess.cc/demo/ad.jpg ην νπνίν θαη είλαη ην πξφγξακκα dropper. Σε απηφ 

ην ζεκείν νη επηηηζέκελνη ζα πξέπεη λα ρξεζηκνπνηήζνπλ μαλά κία κέζνδν θνξηψκαηνο 

ηνπ πξνγξάκκαηνο γηα λα έρνπλ ηνλ πιήξε έιεγρν ηνπ ζπζηήκαηνο, δεδνκέλνπ φηη 

ππάξρνπλ πεξηνξηζκνί κλήκεο ζην ζχζηεκα πνπ δελ ηνπο ην επηηξέπεη. Με απηά ηα 

δεδνκέλα ην θαθφβνπιν ινγηζκηθφ ζα ήηαλ απίζαλν λα θνξησζεί ζην ζχζηεκα. Τν 

dropper ρξεζηκνπνηεί ηελ ινγηθή πχιε XOR γηα είζνδν θαη θξππηνγξαθείηαη κε έλα 

θιεηδί 0x95 bytes. Τν shellcode αληηγξάθεη απηφ ηνλ θξππηνγξαθεκέλν δπαδηθφ ζηνλ 

θαηάινγν AppData ηνπ ρξήζηε σο «a.exe». Τν shellcode απνθξππηνγξαθεί έπεηηα ην 

«a.exe» θαη ην κεηαθηλεί σο «b.exe» ζηνλ ίδην θαηάινγν. Σηελ ζπλέρεηα ην «b.exe» 

εθηειείηαη. [27] 

 

Δηθόλα 37. Σα αξρεία ηνπ θώδηθα ππξήλα πνπ δεκηνύξγεζαλ νη επηηηζέκελνη 

 

3.10.2 Σν πξόγξακκα Dropper 

Τν Dropper είλαη νπζηαζηηθά έλα παθέην «εθππξζνθξφηεζεο» ην νπνίν απνζπκπηέδεη θαη 

ελεξγνπνηεί έλα ελζσκαησκέλν DLL αξρείν ζηνλ ππξήλα ησλ Windows, ζηνλ θαηάινγν 

system32 θαη ην θνξηψλεη σο ππεξεζία ηνπ ζπζηήκαηνο. Απηφ ην DLL αξρείν ζα 

κεηνλνκαζηεί θαη ζα ηξνπνπνηεζεί θαηά ρξφλν θφξησζήο ηνπ έηζη ψζηε λα κνηάδεη κε ηα 

ήδε ππάξρνληα αξρεία DLL ηνπ ζπζηήκαηνο (π.ρ. user32.dll, rasmon.dll). Τν 

θαθφβνπιν DLL αξρείν θνξηψλεηαη ζηελ δηεξγαζία έλαξμεο ηνπ ζπζηήκαηνο 

svchost.exe, δεκηνπξγνχληαη δηάθνξα θιεηδηά κλήκεο (registry keys) θαη ζηελ ζπλέρεηα 

δηαγξάθεηαη σο ηκήκα απηήο ηεο δηεξγαζίαο. Τέινο ην Dropper δηαγξάθεηαη απφ ην 

ζχζηεκα κε ηελ ρξεζηκνπνίεζε ελφο δηαιπφκελνπ αξρείνπ δέζκεο (batch file) φπσο γηα 

παξάδεηγκα είλαη ην DFS.BAT. [27] 
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3.10.3 Σν θύξην πξόγξακκα 

Τν θχξην πξφγξακκα εγθαζίζηαηαη ζε δχν θάζεηο. Καηά ηελ πξψηε θάζε ην dropper ζα 

εγθαηαζηήζεη ην θαθφβνπιν πξφγξακκα σο ππεξεζία ε νπνία ζα εθηειείηαη κε ην φλνκα 

Ups??? φπνπ ηα ??? δέρνληαη ηξείο ηπραίνπο ραξαθηήξεο. Μφιηο εθηειεζηεί ε ππεξεζία, 

ην πξφγξακκα ζα δηαγξάςεη ακέζσο ηελ πξψηε θάζε θαη ζα πξνρσξήζεη ζηελ δεχηεξε. 

Σην ζηάδην απηφ ην πξφγξακκα ζα εγθαηαζηήζεη κία δεχηεξε ππεξεζία κε φλνκα RaS??? 

φπνπ θαη πάιη ηα ??? ζα δέρνληαη ηξείο ηπραίνπο ραξαθηήξεο. Απηή ε λέα ππεξεζία ζα 

ζπλδέεηαη κε ην εγθαηεζηεκέλν απφ ηνπο επηηηζέκελνπο DLL ρσξίο λα πεξηιακβάλεηαη 

θαλέλα λέν αξρείν. Μφιηο εγθαηαζηαζεί θαη ε λέα ππεξεζία ην πξφγξακκα έρεη 

πξφζβαζε ζε έλαλ ελζσκαησκέλν πφξν ζπζηήκαηνο ν νπνίνο θξππηνγξαθείηαη (block 

δεδνκέλσλ) θαη γηα λα γίλεη ε απνθξππηνγξάθεζή ηνπ πξέπεη λα πεξάζεη απφ δηάθνξα 

ζηάδηα. Τν θξππηνγξαθεκέλν block δεδνκέλσλ πεξηέρεη ην DNS name γηα ηνλ θεληξηθφ 

server εληνιψλ θαη ειέγρνπ (π.ρ. homeunix.com). Απηφ ην block δεδνκέλσλ 

δηακνξθψλεηαη πξηλ αλαπηπρζεί ην malware θαη ην κήθνο ηνπ είλαη 0x150 ή 336 bytes 

(hard-coded). Καηά ηελ δηάξθεηα ηεο πξψηεο θάζεο απηφ ην block ηξνθνδνηείηαη απφ κία 

απιή ινγηθή πχιε XOR (0x99) θαη έρεη σο έμνδν κία ζπκβνινζεηξά ζε ASCII 

ραξαθηήξεο. Σηελ ζπλέρεηα ε ASCII ζπκβνινζεηξά  ηξνθνδνηείηαη κε κία ζπλάξηεζε 

απνθσδηθνπνίεζεο παξάγνληαο κία δπαδηθήο κνξθήο ζεηξά. Τέινο ε απνθσδηθνπνεκέλε 

δπαδηθή ζεηξά ηξνθνδνηείηαη κε άιιε κία XOR (0xAB) εμάγνληαο θαζαξφ θείκελν. [27] 

 

3.10.4 Πωο ιεηηνπξγεί ην Malware 

Ο αξρηθφο έιεγρνο ηνπ ζπζηήκαηνο επηηπγράλεηαη κε ηελ εγθαηάζηαζε ηνπ αξρείνπ .dll 

σο δηεξγαζία ηνπ ζπζηήκαηνο. Απηή ε δηεξγαζία είλαη γξακκέλε ζηελ γιψζζα 

πξνγξακκαηηζκνχ C θαη πεξηιακβάλεη δηάθνξεο ζπγθεθξηκέλεο κεζφδνπο θαη 

θσδηθνπνηήζεηο έηζη ψζηε λα επηηπγράλεηαη ν απνκαθξπζκέλνο έιεγρνο ηνπ ζπζηήκαηνο. 

Τν παξαθάησ screenshot απεηθνλίδεη ζαλ ίρλνο έλα dropper malware θαη ζηελ ζπλέρεηα 

ηελ δεκηνπξγία απφ απηφ θάπνηαο θαθφβνπιεο ππεξεζίαο. Ζ ζέζε Α. αληηπξνζσπεχεη ην 

πξφγξακκα dropper ην νπνίν απνζπκπηέδεηαη θαη εγθαζηζηά έλαλ θάθειν ζηνλ θαηάινγν 

system32 ηνπ ζπζηήκαηνο. Ζ ζέζε Β. αληηπξνζσπεχεη ην εθηειέζηκν αξρείν έλαξμεο ηνπ 

ζπζηήκαηνο svchost.exe ην νπνίν θνξηψλεη ην malware ζην ζχζηεκα. Ζ ζέζε C. είλαη ε 

εθηέιεζε ηνπ malware ην νπνίν δελ είλαη δπλαηφ λα δηαγξαθεί, ελψ ζηα ζεκεία E. θαη F. 



Παλεπηζηήκην Πεηξαηψο- Τκήκα Χεθηαθψλ Σπζηεκάησλ 

Γηπισκαηηθή Δξγαζία κε ζέκα «Αζθάιεηα ζηελ κεραλή αλαδήηεζεο ηεο Google» 

 

Μισιχρόνης Γεώργιος Σελίδα 99 
 

ην malware βξίζθεηαη ζηνλ θεληξηθφ server εληνιψλ θαη ειέγρνπ. Τέινο, ε ζέζε D. 

αληηπξνζσπεχεη ην αξρείν δέζκεο ην νπνίν δηαγξάθεη ην αξρηθφ dropper θαη ζηελ 

ζπλέρεηα απηνθαηαζηξέθεηαη. [27] 

 

 

Δηθόλα 38. Λεηηνπξγία Malware 

 

 

ΚΔΦΑΛΑΗΟ 4 –  ΢ΤΜΠΔΡΑ΢ΜΑΣΑ 

  Με ην πέξαο ηεο δηπισκαηηθήο απηήο εξγαζίαο, θαη ζχκθσλα κε ηελ 

βηβιηνγξαθηθή κειέηε πνπ πξαγκαηνπνηήζεθε, δηαπηζηψλεηαη φηη ε αζθάιεηα ηεο 

κεραλήο αλαδήηεζεο ηεο Google  δελ είλαη αληάμηα ηεο εκπνξηθφηεηάο ηεο. Μάιηζηα ζα 

κπνξνχζακε λα πνχκε φηη εμαηηίαο ηεο κεραλήο αλαδήηεζεο ηεο Google, νη θαθφβνπινη 

ρξήζηεο ηνπ Γηαδηθηχνπ θαηάθεξαλ, αλαθαιχπηνληαο λέεο ηερληθέο, λα εηζβάινπλ ζε 

ζπζηήκαηα κε κεγαιχηεξε επθνιία. Σηνλ ηνκέα ηεο αζθάιεηαο νη εηαηξείεο «θνιινζνί» 

είλαη πάληνηε νη πξψηνη ππνςήθηνη ζηφρνη ησλ θαθφβνπισλ ρξεζηψλ. Οη επηηηζέκελνη 

απνθηνχλ κεγαιχηεξν θχξνο εάλ θαηαθέξνπλ λα απνδείμνπλ φηη έλα επξέσο γλσζηφ θαη 

εκπνξηθφ ζχζηεκα, φπσο είλαη γηα παξάδεηγκα ε κεραλή αλαδήηεζεο ηεο Google,  δελ 

έρεη δηθιείδεο αζθαιείαο πνπ πξνζηαηεχνπλ 100% ηνπο ρξήζηεο ηεο φπσο αθήλεηαη λα 

ελλνεζεί απφ ηνπο δεκηνπξγνχο ηεο. Οπνηνδήπνηε ζχζηεκα είλαη πξνγξακκαηηζκέλν απφ 

ηνλ άλζξσπν είλαη ζρεδφλ ζίγνπξν φηη θάπνηνο εθεί έμσ ζα αλαθαιχςεη αξγά ή γξήγνξα 

θάπνην θελφ αζθαιείαο.  

 

Σπλεπψο, ε κεραλή αλαδήηεζεο ηεο Google πάληα ζα είλαη ζηφρνο θαη γηα απηφλ ηνλ 

ιφγν ζα πξέπεη λα είλαη ζε ζέζε λα πξνζηαηεχεη ηνπιάρηζηνλ ηα επαίζζεηα δεδνκέλα ηα 
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νπνία εθηίζεληαη ζην δηαδίθηπν θαη αλαθαιχπηνπλ νη επηηηζέκελνη κέζσ ησλ «έμππλσλ» 

αλαδεηήζεσλ ηνπο. Σίγνπξα κε ην πέξαζκα ησλ ρξφλσλ κεηψζεθαλ νη επηζέζεηο δηφηη ε 

Google είηε ηξνπνπνηψληαο ηνλ αιγφξηζκν PageRank είηε κε απζηεξφηεηα ζηελ πνιηηηθή 

ηεο (ζηακάηεζε ε ιεηηνπξγία ηεο ζηελ Κίλα κεηά ηελ πξφζθαηε επίζεζε) πξνζπάζεζε λα 

απνδείμεη φηη είλαη αζθαιήο ε κεγαιχηεξε κεραλή αλαδήηεζεο. Τψξα νη επηζέζεηο είλαη 

ιηγφηεξεο ζε ζπρλφηεηα, φκσο απηέο πνπ επηρεηξνχληαη είλαη πνιχ πην εμειηγκέλεο θαη 

ζηξαηεγηθά ζρεδηαζκέλεο έηζη ψζηε λα δηαζπάζνπλ νπνηαδήπνηε λέα κέζνδν αζθαιείαο 

ρξεζηκνπνηείηαη απφ ηελ Google. Ζ πξφζθαηε επίζεζε απφ ηελ Κίλα, γλσζηή σο 

«Δπηρείξεζε Aurora Malware» ζρεδηάζηεθε κέζα ζε ηέζζεξα ρξφληα έηζη ψζηε λα 

θαηαγξαθεί σο ε πην ηζρπξή θαη επηηπρεκέλε επίζεζε θαηά ηεο Google απφ ηελ ίδξπζή 

ηεο κέρξη θαη ζήκεξα. Τν ηη επηθπιάζζεη ην κέιινλ είλαη δχζθνιν λα πξνβιεθζεί απηφ 

φκσο πνπ είλαη ζίγνπξν είλαη φηη ε λνχκεξν έλα κεραλή αλαδήηεζεο ζηνλ θφζκν ζα είλαη 

πάληα πξψηνο ζηφρνο θαθφβνπισλ ρξεζηψλ, εηδηθά κε ηελ ζπλερή αλάπηπμε ηεο 

εηαηξείαο ζε δηαθνξεηηθνχο θιάδνπο θαη ηελ κνλνπσιηαθή ζηξαηεγηθή πνπ αθνινπζεί. 
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