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1. ΔΙ΢ΑΓΧΓΗ 

1.1. ΢κοπόρ ηηρ διπλυμαηικήρ επγαζίαρ 

΢ηα πιαίζηα ηεο παξνχζαο δηπισκαηηθήο εξγαζίαο γίλεηαη αξρηθά κηα 

ζχληνκε αλαθνξά ζην ηζηνξηθφ δεκηνπξγίαο ηνπ IMS (IP Multimedia Subsystem), 

ελψ ζηελ ζπλέρεηα γίλεηαη κηα εθηεηακέλε πεξηγξαθή ηνπ κνληέινπ θαη ηνπ ηξφπνπ 

ιεηηνπξγίαο ηνπ. ΢πγθεθξηκέλα, αλαιχνληαη νη νληφηεηεο θαη ηα ζεκεία αλαθνξάο 

απφ ηα νπνία απνηειείηαη ην IMS θαζψο θαη ηα πξσηφθνιια πνπ ρξεζηκνπνηεί. ΢ηε 

ζπλέρεηα γίλεηαη κία αλαθνξά ζηελ αζθάιεηα ηνπ IMS, φπνπ αλαθέξνληαη πηζαλνί 

θίλδπλνη θαη απεηιέο γηα ην IMS θαζψο θαη ηξφπνη αληηκεηψπηζήο ηνπο. Σέινο 

αθνινπζεί κηα ζεηξά απφ πινπνηήζεηο θαη εθαξκνγέο πνπ πξαγκαηνπνηήζακε πάλσ 

ζην ζπγθεθξηκέλν ζέκα θαη εμάγνληαη ρξήζηκα ζπκπεξάζκαηα. 

 

1.2. Διζαγυγή ζηο θέμα 

H IMS (IP Multimedia Subsystem) αξρηηεθηνληθή είλαη κία πξαγκάησζε ησλ 

αξρψλ ηνπ NGN (Next Generation Networks) θαη βαζίδεηαη ζην SIP πξσηφθνιιν γηα 

ηνλ έιεγρν ησλ ζπλφδσλ. Οη IMS πξνδηαγξαθέο νξίδνπλ νιφθιεξε ηελ αξρηηεθηνληθή 

ειέγρνπ ησλ πνιπκεζηθψλ ζπλφδσλ πάλσ απφ ηνλ UMTS ηνκέα κεηαγσγήο παθέηνπ. 

Με ην IMS νη δηαρεηξηζηέο παξέρνπλ αμηφπηζην έιεγρν ζπλφδσλ θαη θαιχηεξεο 

ελνπνηεκέλεο ππεξεζίεο. 

Σν IMS ππνζηεξίδεη ηελ εγγξαθή ηνπ ρξήζηε θαη ηεο ηεξκαηηθήο ζπζθεπήο ζε 

κία ζπγθεθξηκέλε ηνπνζεζία ζην δίθηπν. Ωο κέξνο ηεο εγγξαθήο, ην IMS ππνζηεξίδεη 

πηζηνπνίεζε θαη άιιεο ξπζκίζεηο αζθαιείαο. Σν IMS ρξεζηκνπνηεί έιεγρν βαζηζκέλν 

ζην SIP. Οη ππεξεζίεο πνπ ππνζηεξίδνληαη απφ ην IMS κπνξεί λα πεξηέρνπλ 

ππεξεζίεο πνιπκεζηθνχ ραξαθηήξα είηε φρη. 

 

1.3. ΢ύλλητη ηος IMS 

Σν IMS (IP Multimedia Subsystem) αθνξά έλα θαηλνχξγην πιαίζην 

αξρηηεθηνληθήο πνπ πξννξίδεηαη γηα ηα θηλεηά δίθηπα, παξέρνληαο IP 

ηειεπηθνηλσληαθέο ππεξεζίεο. ΢ρεδηάζηεθε αξρηθά απφ έλα βηνκεραληθφ θφξνπκ πνπ 

νλνκαδφηαλ 3G.IP, ην νπνίν ζρεκαηίζηεθε ην 1999. Σν 3G.IP αλέπηπμε ηελ αξρηθή 

IMS αξρηηεθηνληθή, ηελ νπνία έθεξε ζην Third Generation Partnership Project 

(3GPP) σο κέξνο ηεο εξγαζίαο πξνηππνπνίεζεο ησλ 3G ζπζηεκάησλ θηλεηήο 

ηειεθσλίαο ζηα UMTS δίθηπα. Η αξρηθή ηνπ κνξθή (release 5) , ε νπνία 
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παξνπζηάζηεθε κε ηελ εκθάληζε ησλ πνιπκέζσλ βαζηζκέλσλ ζην SIP πξσηφθνιιν, 

αλαπαξηζηνχζε κία πξνζέγγηζε παξάδνζεο « ππεξεζηψλ Internet » πάλσ απφ ην 

GPRS θαη ην παιηφηεξν GSM θαη απνηέιεζε ηελ εμέιημε ησλ 2G δηθηχσλ ζε 3G.  

΢ηε ζπλέρεηα αλαπηχρζεθε απφ ηνλ νξγαληζκφ 3GPP2 κία αξρηηεθηνληθή IP 

πνιπκέζσλ αλαθεξφκελε σο Multimedia Domain (MMD) γηα ηα 3G Code Division 

Multiple Access 2000 (CDMA2000) δίθηπα, ε νπνία ηειηθά ελαξκνλίζηεθε κε ην 

IMS. Η ππνζηήξημε ησλ WLAN δηθηχσλ αιιά θαη ππεξεζηψλ πξαγκαηηθνχ ρξφλνπ 

πξαγκαηνπνηήζεθε κε ηελ 3GPP release 6, Σέινο, ε 3GPP release 7 πξφζζεζε ηελ 

ππνζηήξημε γηα ηα ζηαζεξά δίθηπα ζε ζπλεξγαζία κε ηε TISPAN release R1.1. 

 

EIKONA 1: ΔΚΓΟ΢ΔΙ΢ ΣΗ΢ IMS ΑΡΥΙΣΔΚΣΟΝΙΚΗ΢ 

Η ζχιιεςε ηνπ IMS (IP Multimedia Subsystem) έγηλε γηα λα ηθαλνπνηήζεη ηηο 

παξαθάησ απαηηήζεηο δηθηχσλ θαη ρξεζηψλ: 

 Παξάδνζε person-to-person πνιπκεζηθψλ ππεξεζηψλ πξαγκαηηθνχ ρξφλνπ πνπ 

είλαη βαζηζκέλεο ζην IP πξσηφθνιιν (π.ρ. θσλή ή βηληενηειεθσλία) θαζψο 

επίζεο θαη person-to-machine επηθνηλσληψλ (π.ρ. ππεξεζίεο παηρληδηψλ). 

 Πιήξεο ελνπνίεζε πνιπκεζηθψλ ππεξεζηψλ πξαγκαηηθνχ ρξφλνπ θαη κε 

πξαγκαηηθνχ ρξφλνπ (π.ρ. δσληαλφ streaming θαη νκηιία). 

 Γπλαηφηεηα αιιειεπίδξαζεο κεηαμχ δηαθνξεηηθψλ ππεξεζηψλ θαη εθαξκνγψλ 

(π.ρ. ζπλδπαζκέλε ρξήζε παξνπζίαο θαη ζηηγκηαίαο κελπκαηνδνζίαο). 

 Δχθνιε εγθαηάζηαζε γηα ηνλ ρξήζηε πνιιαπιψλ ππεξεζηψλ ζε κία απιή ζχλνδν 

ή πνιιαπιψλ ηαπηφρξνλσλ ζπγρξνληζκέλσλ ζπλφδσλ. 
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2. ΛΔΙΣΟΤΡΓΙΑ ΣΟΤ IMS 

2.1. Απσιηεκηονική ηος IMS 

 

EIKONA 2: ΑΡΥΙΣΔΚΣΟΝΙΚΗ ΣΟΤ IMS 

 

2.1.1. Γίκηςο Ππόζβαζηρ 

Ο ρξήζηεο κπνξεί λα ζπλδεζεί ζε έλα IMS (IP Multimedia Subsystem) δίθηπν 

κε πνηθίινπο ηξφπνπο, νη νπνίνη φινη ρξεζηκνπνηνχλ ην πξσηφθνιιν IP (Internet 

Protocol). Απεπζείαο IMS ηεξκαηηθά (φπσο είλαη ηα θηλεηά ηειέθσλα, ηα PDAs, θαη 

νη ειεθηξνληθνί ππνινγηζηέο) κπνξνχλ λα θαηαγξαθνχλ άκεζα ζε έλα IMS δίθηπν.  

Η κφλε απαίηεζε είλαη λα κπνξνχλ λα ρξεζηκνπνηήζνπλ ην IPv6 (επίζεο ην 

IPv4 ζην αξρηθφ IMS) θαη λα ηξέμνπλ ηνπο SIP (Session Initiation Protocol) user 

agents. Τπνζηεξίδεηαη ε ζηαζεξή πξφζβαζε (π.ρ. DSL (Digital Subscriber Line), 

modems, Ethernet), ε θηλεηή πξφζβαζε (π.ρ. W-CDMA, CDMA2000, GSM, GPRS) 

θαη ε αζχξκαηε πξφζβαζε (π.ρ. WLAN, WiMAX).  

Άιια ηειεθσληθά ζπζηήκαηα φπσο ην παιαηφ αλαινγηθφ ηειεθσληθφ 

ζχζηεκα (POTS) ,Η.323 θαη κε ζπκβαηά κε ην IMS VoIP ζπζηήκαηα ππνζηεξίδνληαη 

κέζσ ππιψλ (gateways). 
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2.1.2. Γίκηςο Πςπήνα 

 

EIKONA 3: ΑΡΥΙΣΔΚΣΟΝΙΚΗ IMS ΠΤΡΗΝΑ 

 

 

2.1.2.1. ΢ηοισεία Δλέγσος 

Απηή ε νκάδα ζηνηρείσλ απνηειείηαη απφ ηξία δηαθνξεηηθά είδε SIP 

εμππεξεηεηψλ (proxies), νκαδηθά θαινχκελνη Call Session Control Function (CSCF), 

νη νπνίνη είλαη ππεχζπλνη γηα ηελ δξνκνιφγεζε ησλ θιήζεσλ θαη ηνλ έιεγρν ησλ 

ζπλφδσλ, δειαδή γηα ηελ επεμεξγαζία ησλ SIP παθέησλ: 

 

 Proxy-CSCF (P-CSCF) 

Ο Proxy-CSCF (P-CSCF) είλαη έλαο SIP proxy πνπ απνηειεί ην πξψην ζεκείν 

επαθήο κε ην IMS ηεξκαηηθφ. Μπνξεί λα ηνπνζεηεζεί είηε ζην δίθηπν επίζθεςεο είηε 

ζην πάηξην δίθηπν (φηαλ ην δίθηπν επίζθεςεο δελ είλαη ζπκβαηφ κε ην IMS). 

 

΢πγθεθξηκέλα, ν P-CSCF: 

 Αλαηίζεηαη ζε έλα IMS ηεξκαηηθφ θαηά ηε δηάξθεηα ηεο εγγξαθήο θαη δελ αιιάδεη 

γηα φζν δηαξθεί ε εγγξαθή 

 Βξίζθεηαη ζην κνλνπάηη φισλ ησλ κελπκάησλ ζεκαηνδνζίαο θαη κπνξεί λα 

επηζεσξεί θάζε κήλπκα 

 Πηζηνπνηεί ηνλ ρξήζηε θαη εγθαζηδξχεη κία IPsec ζρέζε αζθάιεηαο κε ην IMS 

ηεξκαηηθφ. Απηφ εκπνδίδεη ηηο επηζέζεηο παξαπιάλεζεο θαη πξνζηαηεχεη ηελ 

αηνκηθφηεηα ηνπ ρξήζηε. Άιινη θφκβνη εκπηζηεχνληαη ην P-CSCF θαη δελ 

ρξεηάδεηαη λα πηζηνπνηνχλ ηελ ηαπηφηεηα ηνπ ρξήζηε μαλά 
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 Δθηειεί ζπκπίεζε θαη απνζπκπίεζε ησλ SIP κελπκάησλ γεγνλφο πνπ κεηψλεη ηε 

πιήξε δηαδξνκή πάλσ απφ αξγέο ξαδηνζπλδέζεηο. 

 Μπνξεί λα πεξηέρεη κία Policy Decision Function (PDF), ε νπνία εμνπζηνδνηεί 

πφξνπο κέζσλ (media) φπσο πνηφηεηα εμππεξέηεζεο (QoS) πάλσ ζην επίπεδν 

κέζσλ. Υξεζηκνπνηείηαη γηα έιεγρν δηαρείξηζεο, δηαρείξηζε εχξνπο δψλεο, θ.η.ι.. Η 

PDF κπνξεί επίζεο λα απνηειεί κία μερσξηζηή ιεηηνπξγία 

 Παξάγεη θαηαγξαθέο ρξεψζεσλ 

 

 Serving-CSCF (S-CSCF) 

Ο Serving-CSCF (S-CSCF) είλαη ν θεληξηθφο θφκβνο ηνπ επηπέδνπ ζεκαηνδνζίαο. 

Δίλαη έλαο SIP εμππεξεηεηήο, αιιά δηεμάγεη επίζεο έιεγρν ζπλφδσλ. Δίλαη πάληα 

ηνπνζεηεκέλνο ζην πάηξην δίθηπν. Υξεζηκνπνηεί ηηο Diameter Cx θαη Dx δηεπαθέο 

γηα ην HSS γηα downloading θαη uploading. Γελ απνζεθεχεη ηνπηθά πιεξνθνξίεο 

ρξήζηε. Όιεο νη απαξαίηεηεο πιεξνθνξίεο θνξηψλνληαη απφ ην HSS. 

 

΢πγθεθξηκέλα ν S-CSCF: 

 Υεηξίδεηαη ηηο SIP εγγξαθέο, γεγνλφο πνπ ηνπ επηηξέπεη λα δεζκεχεη ηελ ηνπνζεζία 

ηνπ ρξήζηε (π.ρ. ηελ IP δηεχζπλζε ηνπ ηεξκαηηθνχ) θαη ηελ SIP δηεχζπλζε 

 Βξίζθεηαη ζην κνλνπάηη φισλ ησλ κελπκάησλ ζεκαηνδνζίαο θαη κπνξεί λα 

επηζεσξεί θάζε κήλπκα 

 Απνθαζίδεη ζε πνηνλ (πνηνπο) εμππεξεηεηέο εθαξκνγήο (application server) ην SIP 

κήλπκα ζα πξνσζεζεί, έηζη ψζηε λα παξέρεη ηηο ππεξεζίεο 

 Δπηβάιιεη ηελ πνιηηηθή δηαρείξηζεο ηνπ δηθηχνπ 

 Μπνξνχλ λα ππάξμνπλ πνιιαπιά S-CSCF ζην δίθηπν γηα ιφγνπο δηακνίξαζεο 

θνξηίνπ θαη πςειήο δηαζεζηκφηεηαο. Σν HSS είλαη απηφ πνπ αλαζέηεη ην S-CSCF 

ζηνλ ρξήζηε φηαλ δεηείηαη απφ ην I-CSCF. 

 

 Interrogating-CSCF (I-CSCF) 

Ο Interrogating-CSCF (I-CSCF) είλαη κία άιιε ιεηηνπξγία ηνπ SIP πνπ είλαη 

εγθαηεζηεκέλε ζηελ άθξε ηνπ δηνηθεηηθνχ ηνκέα. Η IP δηεχζπλζή ηνπ είλαη 

δεκνζηεπκέλε ζηνλ Domain Name System (DNS) ηνπ ηνκέα έηζη ψζηε νη 

απνκαθξπζκέλνη εμππεξεηεηέο λα ην βξίζθνπλ θαη λα ην ρξεζηκνπνηνχλ σο ζεκείν 

πξνψζεζεο γηα SIP παθέηα ζε απηφ ην ηνκέα. Σν I-CSCF επηθνηλσλεί κε ην HSS 
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ρξεζηκνπνηψληαο ηελ Diameter Cx δηεπαθή γηα λα βξεη ηελ ηνπνζεζία ηνπ ρξήζηε (ε 

Dx δηεπαθή ρξεζηκνπνηείηαη απφ ην I-CSCF ζην SLF γηα λα εληνπηζηνχλ ηα HSS πνπ 

ρξεηάδνληαη κφλν, θαη ζηε ζπλέρεηα δξνκνινγεί ηελ αίηεζε SIP ζην αλαηηζέκελν 

SCSCF. ΢χκθσλα κε ην Release 6 κπνξεί επίζεο λα ρξεζηκνπνηεζεί γηα λα θξχςεη ην 

πάηξην δίθηπν απφ ηνλ εμσηεξηθφ θφζκν (θξππηνγξαθεκέλν ηκήκα ηνπ SIP 

κελχκαηνο), φπνπ ζε απηή ηε πεξίπησζε νλνκάδεηαη Topology Hiding Inter-network 

Gateway (THIG). ΢ην Release 7 απηή ε ιεηηνπξγία ηνπ «ζεκείνπ εηζφδνπ» έρεη 

αθαηξεζεί απφ ην I-CSCF θαη είλαη πιένλ κέξνο ηεο Interconnection Border Control 

Function (IBCF). Η IBCF ρξεζηκνπνηείηαη σο πχιε γηα ηα εμσηεξηθά δίθηπα, θαη 

παξέρεη NAT θαη Firewall ιεηηνπξγίεο. 

 

2.1.2.2. ΢ηοισεία Βάζηρ Γεδομένυν 

 Home subscriber server (HSS)  

Ο Home subscriber server (HSS) είλαη ε θχξηα βάζε δεδνκέλσλ ρξήζηε ε νπνία 

ππνζηεξίδεη ηηο νληφηεηεο ηνπ IMS δηθηχνπ πνπ νπζηαζηηθά ρεηξίδνληαη ηηο θιήζεηο. 

Πεξηέρεη πιεξνθνξίεο ζρεηηθέο κε ηελ εγγξαθή (user profiles), εθηειεί πηζηνπνίεζε 

θαη εμνπζηνδφηεζε ηνπ ρξήζηε, θαη κπνξεί λα παξέρεη πιεξνθνξίεο ζρεηηθά κε ηελ 

θπζηθή ηνπνζεζία ηνπ ρξήζηε. Δίλαη παξφκνην κε ην GSM Home Location Register 

(HLR) θαη Authentication Center (AUC).  

 

 Subscriber Location Function (SLF) 

O Subscriber Location Function (SLF) είλαη αλαγθαίνο γηα λα πξνζδηνξίδεη ηηο  

δηεπζχλζεηο ησλ ρξεζηψλ φηαλ ρξεζηκνπνηνχληαη πνιιαπινί HSSs. Σν HSS θαη ην 

SLF επηθνηλσλνχλ δηακέζνπ ηνπ πξσηνθφιινπ Diameter. Απηφ ην πξσηφθνιιν 

νλνκάδεηαη επίζεο θαη ΑΑΑ πξσηφθνιιν (Authentication, Accounting, 

Authorization).  

 

2.1.2.3. ΢ηοισεία ςπηπεζιών 

 Application Servers (SIP AS) , 

ηα νπνία θηινμελνχλ θαη εθηεινχλ ππεξεζίεο θαη αιιειεπηδξνχλ κε ην SCSCF κε ηε 

ρξήζε ηνπ πξσηνθφιινπ SIP. Αλάινγα κε ηελ ππεξεζία, ν AS κπνξεί λα 

ιεηηνπξγήζεη σο SIP proxy, SIP UA (user agent) ή SIP B2BUA (back to back user 

agent). Σν S-CSCF, πξνσζεί ην SIP αίηεκα ζην θαηάιιειν SIP AS, ην νπνίν κε ηε 

ζεηξά ηνπ εθηειεί ηε ζρεηηθή ινγηθή ηεο ππεξεζίαο.  
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2.2. Ππυηόκολλα πος σπηζιμοποιεί ηο IMS (IP Multimedia Subsystem) 

 SIP Protocol 

 Diameter Protocol 

 Session Description Protocol (SDP) 

 Common Open Policy Service protocol (COPS) 

 

2.2.1. SIP Protocol 

Δίλαη έλα πξσηφθνιιν ειέγρνπ ζην επίπεδν εθαξκνγήο. Σν SIP είλαη πξσηφθνιιν 

ζεκαηνδνζίαο γηα ηε δεκηνπξγία, κεηαβνιή θαη ηεξκαηηζκφ ζπλφδσλ κε έλαλ ή 

πεξηζζφηεξνπο ζπκκεηέρνληεο. Οη βαζηθέο ιεηηνπξγίεο ηνπ SIP είλαη ν εληνπηζκφο 

ελφο ηεξκαηηθνχ ζεκείνπ, ε έλδεημε επηζπκίαο γηα επηθνηλσλία, ε δηαπξαγκάηεπζε 

ησλ παξακέηξσλ ζπλφδνπ γηα ηελ απνθαηάζηαζε ηεο ζπλφδνπ θαη ε δηάιπζε ηεο 

ζπλφδνπ κεηά ηελ απνθαηάζηαζή ηεο. 

 

2.2.2. Diameter Protocol 

H IMS αξρηηεθηνληθή έρεη ζεκαληηθή αμία γηα ηνπο παξνρείο ππεξεζηψλ, αθνχ ηνπο 

επηηξέπεη λα παξέρνπλ θαηλνχξγηεο πνιπκεζηθέο ππεξεζηέο πξαγκαηηθνχ ρξφλνπ θαη 

παξέρεη ζηνπο ηεξκαηηθνχο ρξήζηεο κία ρσξίο ξαθή εκπεηξία ζε πνιιαπιά δίθηπα 

πξφζβαζεο. Σν Base Diameter Protocol είλαη έλα πξσηφθνιιν νξηζκέλν απφ ηελ 

IETF πνπ παξέρεη ζηηο εθαξκνγέο έλα πιαίζην εξγαζίαο γηα ιεηηνπξγίεο 

Πηζηνπνίεζεο (Authentication), Δμνπζηνδφηεζεο(Authorization), θαη Γηαρείξηζεο 

Λνγαξηαζκψλ (Accounting) πνπ είλαη γλσζηέο σο AAA πξσηφθνιιν. Σν Diameter 

ιεηηνπξγεί πάλσ απφ ηα αμηφπηζηα πξσηφθνιια κεηαθνξάο φπσο ην TCP θαη ην 

SCTP. Σν Diameter πξσηφθνιιν παξέρεη ηηο παξαθάησ ιεηηνπξγίεο: 

- Γηαρείξηζε ζπλδέζεσλ θαη ζπλφδσλ 

- Πηζηνπνίεζε ηνπ ρξήζηε θαη δηαπξαγκάηεπζε δπλαηνηήησλ 

- Αμηφπηζηε δηαλνκή ησλ Attribute Value Pairs (AVPs) 

- Τπνζηήξημε πξαθηφξσλ (agents) γηα proxy, redirect θαη relay εμππεξεηεηέο 

- Βαζηθέο ππεξεζίεο ρξέσζεο θαη δηαρείξηζεο ινγαξηαζκψλ 

 

2.2.3. Session Description Protocol (SDP) 

Παξέρεη κία αλαπαξάζηαζε πιεξνθνξηψλ, π.ρ. γηα ηα media, γηα ηηο transport 

δηεπζχλζεηο θαη άιισλ session description metadata, αλεμάξηεηα απφ ην πψο 

κεηαδίδνληαη νη πιεξνθνξίεο απηέο. Σν SDP είλαη απιά έλα κνξθφηππν (format) γηα 
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ηε πεξηγξαθή ζπλφδνπ (session description) θαη ελζσκαηψλεη θάπνην πξσηφθνιιν 

κεηαθνξάο (transport protocol) αιιά επηδηψθεη λα ρξεζηκνπνηεί δηάθνξα 

πξσηφθνιια. 

 

2.2.4. Common Open Policy Service protocol (COPS) 

To IMS ρξεζηκνπνηεί ην COPS γηα λα εμαζθαιίζεη πνηφηεηα ππεξεζηψλ (quality of 

service, QoS), ε νπνία είλαη ζεκαληηθή γηα ηελ ηειεθσλία θαζψο θαη γηα άιιε θίλεζε 

πνπ είλαη επαίζζεηε ζηελ θαζπζηέξεζε. Σν COPS επηηξέπεη ηελ επηθνηλσλία ηνπ 

QoS θαη άιισλ πιεξνθνξηψλ δηαρείξηζεο θίλεζεο κεηαμχ ελφο policy decision point 

(PDP) ζε έλα δίθηπν θαη ησλ policy enforcement points (PEPS). H δηαλνκή ηεο 

θίλεζεο πξαγκαηνπνηείηαη ζχκθσλα κε ηηο επηζπκεηέο πξνηεξαηφηεηεο ηεο ππεξεζίαο. 
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3. SIP ΠΡΧΣΟΚΟΛΛΟ 

3.1. Γενικά 

Σν SIP, ζπληνκνγξαθία ηνπ Session Initiation Protocol (Πξσηφθνιιν εθθίλεζεο 

ζπλφδνπ), είλαη έλα πξσηφθνιιν ζεκαηνδνζίαο ηειεθσλίαο IP πνπ ρξεζηκνπνηείηαη 

γηα ηελ πξαγκαηνπνίεζε, ηελ ηξνπνπνίεζε θαη ηνλ ηεξκαηηζκφ ηειεθσληθψλ 

θιήζεσλ VOIP. Σν SIP δεκηνπξγήζεθε απφ ηνλ νξγαληζκφ IETF θαη δεκνζηεχηεθε 

σο RFC 3261. Σν SIP πεξηγξάθεη ηελ επηθνηλσλία πνπ ρξεηάδεηαη γηα ηελ 

πξαγκαηνπνίεζε κηαο ηειεθσληθήο θιήζεο. Σν SIP πξσηφθνιιν κνηάδεη κε ην HTTP, 

βαζίδεηαη ζε θείκελν θαη είλαη πνιχ αλνηρηφ θαη επέιηθην. 

3.2. Sip μηνύμαηα 

Τπάξρνπλ δχν δηαθνξεηηθά είδε sip κελπκάησλ: "Requests and Responses", αηηήκαηα 

θαη απαληήζεηο αληίζηνηρα. ΢ηελ πξψηε γξακκή θάζε sip κελχκαηνο θαζνξίδεηαη ε 

θχζε ηνπ αηηήκαηνο, καδί κε ηνλ πξννξηζκφ πνπ ζα αθνινπζήζεη ην αίηεκα.  Σν RFC 

3261 θαζνξίδεη ηηο αθφινπζεο κεζφδνπο πνπ απνηεινχλ ηε ιίζηα ησλ κεζφδσλ γηα ηα 

Sip αίηήκαηα(requests): 

 Register: Υξεζηκνπνηείηαη γηα λα κπνξεί ν ρξήζηεο λα εγγξαθεί ζηελ ππεξεζία πνπ 

επηζπκεί. 

 Invite: Υξεζηκνπνηείηαη γηα λα κπνξνχλ νη ρξήζηεο κηαο ππεξεζίαο λα 

επηθνηλσλήζνπλ 

 Ack: Δπηβεβαηψλεη αμηφπηζηεο αληαιιαγέο κελπκάησλ. 

 Cancel: Γηαθφπηεη έλα αίηεκα πνπ εθθξεκεί. 

 Bye: Γηαθφπηεη κηα ζχλνδνο κεηαμχ δχν ρξεζηψλ ζε κηα δηάζθεςε. 

 Options: Αηηήζεηο πιεξνθνξηψλ ζρεηηθά κε ηηο δπλαηφηεηεο ελφο θαινχληνο, ρσξίο 

ηε δεκηνπξγία κηαο θιήζεο. 

 

Απφ ηελ άιιε, ην RFC 3261 θαζφξίδεη επίζεο ηα είδε ησλ Sip απαληήζεσλ 

(responses): 

 Provisional (1xx): Διήθζεη ην αίηεκα θαη βξίζθεηαη ππφ επεμεξγαζία. 

 Success (2xx): Η ελέξγεηα ειήθζεη κε επηηπρία, έγηλε θαηαλνεηή θαη απνδεθηή. 

 Redirection (3xx): Πξέπεη λα ιεθζνχλ πεξαηηέξσ κέηξα γηα λα ζπκπιεξσζεί ην 

αίηεκα. 
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 Client Error (4xx): Σν αίηεκα πεξηιακβάλεη θαθή ζχληαμε ή δελ κπνξεί λα εγθξηζεί 

απφ ην server. 

 Server Error (5xx): O server παξέιεηςε λα εθπιεξψζεη έλα θαηλνκεληθά έγθπξν 

αίηεκα. 

 Global Failure (6xx): Σν αίηεκα δελ κπνξεί λα εθπιεξσζεί απφ ηνλ νπνηνδήπνηε 

server. 

 

3.2.1. Γιαδικαζία ανηαλλαγήρ μηνςμάηυν 

Έλα ηππηθφ παξάδεηγκα αληαιιαγήο κελπκάησλ SIP είλαη κεηαμχ δχν ρξεζηψλ ηεο 

Alice θαη ηνπ Bob. ΢ην παξάδεηγκα, ε Alice ρξεζηκνπνηεί ην δηαδίθηπν θαη κία 

εθαξκνγή SIP(πνπ αλαθέξεηαη σο “softphone” γηα λα θαιέζεη ζην ηειέθσλν SIP ηνπ 

Bob. Δπίζεο παξνπζηάδνληαη δχν πιεξεμνχζηνη εμππεξεηεηέο SIP, νη νπνίνη ελεξγνχλ 

γηα ινγαξηαζκφ ησλ Alice θαη Bob, ψζηε λα δηεπθνιχλνπλ ηελ απνθαηάζηαζε ηεο 

ζπλφδνπ.

 

EIKONA 4: ΑΠΛΟΤ΢ΣΔΤΜΔΝΟ ΠΑΡΑΓΔΙΓΜΑ ΠΡΑΓΜΑΣΟΠΟΙΗ΢Η΢ ΢ΤΝΟΓΟΤ 

 

Η Alice «θαιεί» ηνλ Bob ρξεζηκνπνηψληαο ηελ ηαπηφηεηα SIP ηνπ Bob, ην νπνίν 

αλαθέξεηαη σο Uniform Resource Identifier - URI, πνπ θαιείηαη SIP-URI. Ο SIP-URI 

έρεη αληίζηνηρε κνξθή κε κία δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ, πεξηέρνληαο 

ζπλήζσο έλα φλνκα ρξήζηε θαη έλα φλνκα εμππεξεηεηή. ΢ην παξάδεηγκα, ην SIP-URI 
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ηνπ Bob είλαη “sip:bob@biloxi.com”, φπνπ “biloxi.com” είλαη ν εμππεξεηεηήο 

ππεξεζηψλ SIP ηνπ Bob. Δπεηδή ην ηειέθσλν ινγηζκηθνχ δελ γλσξίδεη ηε θπζηθή 

ζέζε ηνπ Bob ή ηνλ εμππεξεηεηή SIP, ζηέιλεη ην αίηεκα “INVITE” ζηνλ 

πιεξεμνχζην εμππεξεηεηή SIP πνπ εμππεξεηεί ηνλ ηνκέα ηεο Alice, δειαδή ζηνλ 

“atlanta.com”.  

΢ην παξάδεηγκα απηφ, ν πιεξεμνχζηνο εμππεξεηεηήο ιακβάλεη ην αίηεκα “INVITE” 

θαη επηζηξέθεη κία απάληεζε “Trying” ζην ηειέθσλν ινγηζκηθνχ ηεο Alice. Η 

απάληεζε “Trying” δειψλεη φηη ην αίηεκα “INVITE” έρεη ιεθζεί θαη ν πιεξεμνχζηνο 

εμππεξεηεηήο πξνζπαζεί λα ην δξνκνινγήζεη ζηνλ πξννξηζκφ ηνπ γηα ινγαξηαζκφ 

ηεο Alice. Ο πιεξεμνχζηνο εμππεξεηεηήο “atlanta.com” ρξεζηκνπνηψληαο έλα 

ζπγθεθξηκέλν ηχπν αλαδήηεζεο, DNS (Domain Name Service), εληνπίδεη ηνλ 

πιεξεμνχζην εμππεξεηεηή SIP πνπ ππνζηεξίδεη ηνλ ηνκέα “biloxi.com”. ΢ηε 

ζπλέρεηα πξνσζεί ην αίηεκα “INVITE” ζηνλ πιεξεμνχζην εμππεξεηεηή ηνπ 

“biloxi.com”.  

Ο πιεξεμνχζηνο εμππεξεηεηήο ηνπ “biloxi.com” ιακβάλεη ην αίηεκα “INVITE” θαη 

αληαπνθξίλεηαη κε κία απάληεζε κε θσδηθφ 100 (Trying) ζηνλ πιεξεμνχζην 

εμππεξεηεηή ηνπ “atlanta.com” γηα λα ηνπ δείμεη φηη έρεη ιάβεη ην αίηεκα “INVITE” 

θαη ην επεμεξγάδεηαη. Ο εμππεξεηεηήο απηφο ζπκβνπιεχεηαη κία βάζε δεδνκέλσλ, ε 

νπνία πεξηιακβάλεη ηελ ηξέρνπζα δηεχζπλζε IP ηνπ Bob. Σν ηειέθσλν SIP ηνπ Bob 

ιακβάλεη ην αίηεκα “INVITE” θαη ελεκεξψλεη ην Bob γηα ηελ εηζεξρφκελε θιήζε 

απφ ηελ Alice, ψζηε λα απνθαζίζεη εάλ ζα απαληήζεη ή φρη ηελ θιήζε, δειαδή ην 

ηειέθσλν ηνπ Bob ρηππά.  

Σν ηειέθσλν SIP δείρλεη φηη απηή είλαη κία απφθξηζε “Ringing”, ε νπνία 

δξνκνινγείηαη κέζσ ησλ δχν πιεξεμνπζίσλ εμππεξεηεηψλ ζηελ αληίζηξνθε 

θαηεχζπλζε. Κάζε πιεξεμνχζηνο εμππεξεηεηήο ρξεζηκνπνηεί ην πεδίν θεθαιίδαο 

“Via” γηα λα θαζνξίζεη ην πνχ ζα ζηείιεη ηελ απφθξηζε θαη αθαηξεί ηε δηθή ηνπ 

δηεχζπλζε απφ ηελ θνξπθή. Ωο απνηέιεζκα, ελψ γηα ηε δξνκνιφγεζε ηνπ αξρηθνχ 

αηηήκαηνο “INVITE” απαηηήζεθε ε ρξήζε ηνπ DNS θαη ηεο ππεξεζίαο εληνπηζκνχ, ε 

απφθξηζε (Ringing) κπνξεί λα επηζηξαθεί ζηνλ θαινχληα απεπζείαο. Λακβάλνληαο 

ηελ απφθξηζε (Ringing), ην ηειέθσλν ινγηζκηθνχ ηεο Alice ελεκεξψλεη ηελ Alice κε 

ηελ παξνπζίαζε ζρεηηθνχ κελχκαηνο ζηελ νζφλε ηεο.  

Όηαλ ν Bob απνθαζίζεη λα απαληήζεη ζηελ θιήζε, ζεθψλεη ην αθνπζηηθφ θαη ην SIP 

ηειέθσλφ ηνπ ζηέιλεη κία απφθξηζε “OK” (κε θσδηθφ 200) γηα λα δείμεη φηη ε θιήζε 

απαληήζεθε. 
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3.3. Γομή SIP Μηνύμαηορ 

΢ην παξάδεηγκα απηφ, ε ζπλαιιαγή μεθηλά κε ην ηειέθσλν ινγηζκηθνχ ηεο Alice λα 

ζηέιλεη έλα αίηεκα πξφζθιεζεο “INVITE” πξνο ηνλ SIP-URI ηνπ Bob. Σν αίηεκα 

“INVITE” είλαη έλα SIP κήλπκα ην νπνίν έρεη κηα ζπγθεθξηκέλε  δνκή φπσο ην 

παξαθάησ παξάδεηγκα. 

 
EIKONA 5: SIP MHNYMA – AITHMA INVITE 

 

Η πξψηε γξακκή ηνπ κελχκαηνο πεξηιακβάλεη ην φλνκα ηεο κεζφδνπ INVITE.   

 

Σν πεδίο “Via” πεξηιακβάλεη ηε δηεχζπλζε (pc33.atlanta.com) ζηελ νπνία ε Alice 

πεξηκέλεη ηηο απνθξίζεηο ζην αίηεκα ηεο (“INVITE”). Δπηπιένλ πεξηιακβάλεη κία 

παξάκεηξν θιάδνπ (branch parameter), ε νπνία ηαπηνπνηεί απηή ηε ζπλαιιαγή.  

Σν πεδίο “Max-Forwards” ρξεζηκνπνηείηαη γηα λα πεξηνξίζεη ηνλ αξηζκφ ησλ 

αικάησλ (hops) πνπ επηηξέπεηαη λα θάλεη έλα αίηεκα κέρξηο φηνπ θηάζεη ζηνλ 

πξννξηζκφ ηνπ. Απνηειείηαη απφ έλαλ αθέξαην αξηζκφ πνπ απμάλεη θαηά έλα ζε θάζε 

άικα. 

Σν πεδίο “To” πεξηέρεη ην φλνκα παξνπζίαζεο (display name) ηνπ παξαιήπηε (Bob) 

θαη έλαλ SIP-URI ή SIPS-URI (sip:bob@biloxi.com), ζηνλ νπνίν απεπζχλεηαη ην 

αίηεκα. 

Σν πεδίο “From” πεξηέρεη ην φλνκα παξνπζίαζεο ηνπ απνζηνιέα (Alice) θαη έλαλ 

SIP-URI ή SIPS-URI (sip:alice@atlanta.com), πνπ παξνπζηάδνπλ ηελ αθεηεξία ηνπ 

αηηήκαηνο. Γηαζέηεη επίζεο κία κηθξή εηηθέηα (tag parameter) πνπ εμππεξεηεί 

ζθνπνχο ηαπηνπνίεζεο. Η εηηθέηα πεξηιακβάλεη κηα ηπραία ζηνηρεηνζεηξά (string) 

(1928301774) ε νπνία πξνζηέζεθε ζηνλ SIP-URI απφ ην ηειέθσλν ινγηζκηθνχ. 
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Σν πεδίο “Call-ID” πεξηέρεη έλα κνλαδηθφ αλαγλσξηζηή (globally unique identifier) 

γηα ηελ θιήζε απηή, πνπ παξάγεηαη απφ ην ζπλδπαζκφ κηαο ηπραίαο ζηνηρεηνζεηξάο 

θαη ηνπ νλφκαηνο ηνπ εμππεξεηεηή ή ηεο δηεχζπλζεο IP ηνπ ηειεθψλνπ ινγηζκηθνχ. 

Σν πεδίο “Command Sequence - CSeq” πεξηιακβάλεη έλαλ αθέξαην αξηζκφ, ν νπνίνο 

δείρλεη ηε ζεηξά ηεο ηξέρνπζαο εληνιήο, θαζψο επίζεο θαη ην φλνκα ηεο κεζφδνπ 

(“INVITE” ζην παξάδεηγκα) πνπ πεξηγξάθεη ην αίηεκα. 

Σν πεδίο “Contact” πεξηέρεη έλαλ SIP-SIP ή SIPS-URI, ν νπνίνο αλαπαξηζηά ηελ 

άκεζε δηαδξνκή επηθνηλσλίαο κε ηνλ απνζηνιέα ηνπ αηηήκαηνο (Alice). 

Σν πεδίν “Content-Type” πεξηιακβάλεη ηελ πεξηγξαθή ηνπ ζψκαηνο ηνπ κελχκαηνο 

(δελ παξνπζηάδεηαη ζην παξάδεηγκα ). 

Σν πεδίο “Content-Length” πεξηιακβάλεη ηνλ αξηζκφ ησλ bytes πνπ πεξηέρνληαη ζην 

ζψκα ηνπ κελχκαηνο. 

 

3.4. Malformed Μηνύμαηα 

Έλα κήλπκα SIP κπνξεί λα είλαη είηε κηα αίηεζε είηε επηβεβαίσζε ζε αληίζηνηρν 

αίηεκα, απνηεινχκελν απφ ην πεδίν ηεο επηθεθαιίδαο θαη απφ ην θχξην ζψκα ηνπ 

κελχκαηνο. Σα SIP κελχκαηα είλαη βαζηζκέλα ζε θείκελν θαη κνηάδνπλ κε ηελ 

νξγάλσζε ηνπ HTTP, αιιά κε κεγαιχηεξν βαζκφ ειεπζεξίαο, επνκέλσο έλαο 

απνδνηηθφο ζπληαθηηθφο αλαιπηήο είλαη αλαγθαίνο ψζηε λα αλαιχεη ηελ ζεκαληηθή 

πιεξνθνξία ησλ κελπκάησλ. Παξφια απηά, αθφκα θαη έλα ηέιεην θαη έγθπξν κήλπκα 

SIP κπνξεί λα δνκεζεί κε ηέηνην ηξφπν ψζηε λα παξαθσιχεη ηελ νξζή ζπληαθηηθή 

ηνπ αλάιπζε. Έλα ηέηνην ζελάξην αθνξά ηελ πεξίπησζε ζηελ νπνία ν επηηηζέκελνο 

δεκηνπξγεί κεγάινπ κήθνπο κελχκαηα κε πνιιαπιά πεδία επηθεθαιίδαο θαη 

απμεκέλνπ κήθνπο θαζψο θαη κεγάινπ κεγέζνπο θχξην ζψκα. Όια ηα κελχκαηα SIP 

κπνξνχλ λα εκπεξηέρνπλ ζψκα αθφκα θαη φηαλ δελ ρξεηάδνληαη ζε θάζε κήλπκα. 

Απηφ έρεη σο απνηέιεζκα φρη κφλν ηε κείσζε ηεο επεμεξγαζηηθή ηζρχο αιιά θαη ηελ 

αχμεζε ηεο εθκεηάιιεπζεο ηνπ δηθηχνπ. 

Σα ππνζπζηήκαηα ηνπ IMS έρνπλ ζρεδηαζηεί θαη αλαπηπρζεί γηα λα επεμεξγάδνληαη 

κελχκαηα ηα νπνία είλαη έγθπξα θαη ζπκβαηά κε ηε ζχληαμε ηνπ πξσηνθφιινπ SIP. 

Παξφια απηά, εμαηηίαο νξηζκέλσλ ιαζψλ πινπνίεζεο θαη ιακβάλνληαο ππφςε ηελ 

πνιππινθφηεηα ηνπ SIP ζπληαθηηθνχ αλαιπηή, ζε νξηζκέλεο πεξηπηψζεηο αθφκα θαη 

νξζψο ζρεκαηηζκέλα κελχκαηα κπνξνχλ λα νδεγήζνπλ ηνλ SIP εμππεξεηεηή ζε 

θαηάξξεπζε. 
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Δθηφο απφ ηα ιάζε πινπνίεζεο, είλαη πηζαλφ ν επηηηζέκελνο λα δνθηκάζεη δηάθνξνπο 

ζπλδπαζκνχο θαθνζρεκαηηζκέλσλ κελπκάησλ γηα λα εληνπίζεη πξνβιήκαηα ή ιάζε 

αζθαιείαο ζην ππνζχζηεκα. Γηα παξάδεηγκα ην INVITE κήλπκα είλαη ιαλζαζκέλν 

θαη δελ κπνξεί λα παξαρζεί κε βάζε ηελ θαζνξηζκέλε ζχληαμε ηνπ SIP 

πξσηνθφιινπ, εμαηηίαο ηεο έιιεηςεο ηνπ πεδίνπ REQUEST-URI, ην νπνίν ζα πξέπεη 

λα είλαη νξηζκέλν. Κάζε κήλπκα πνπ δελ ζπκκνξθψλεηαη ή παξαβηάδεη ηηο 

πξνδηαγξαθέο ηνπ πξσηνθφιινπ SIP κπνξεί λα πξνθαιέζεη αδπλακίεο ζηελ αζθάιεηα 

ηνπ IMS ππνζπζηήκαηνο, ελψ ζπλήζσο είλαη δχζθνιν λα δηαρσξηζηνχλ ηα λφκηκα 

απφ ηα παξάλνκα κελχκαηα. Πηζαλφλ λα ππάξρνπλ ζεκεία ηα νπνία δελ έρνπλ ιεθζεί 

ππφςε θαηά ηελ πινπνίεζε ηεο ζηνίβαο SIP ζε θάζε SIP πξντφλ. 

 

EIKONA 6: MALFORMED SIP MESSAGE 

 

3.5. Δγγπαθή σπήζηη 

Σν απνηέιεζκα ηεο εμέιημεο ηνπ SIP γηα εθαξκνγή ηνπ ζε αζχξκαηα δίθηπα νδήγεζε 

ζηνλ νξηζκφ ελφο ζπλφινπ απφ πξνυπνζέζεηο πνπ πξνζαξκφδνπλ ην SIP ζηα 3GPP 

δίθηπα. Η εθαξκνγή ιχζεσλ γηα ηηο πξνυπνζέζεηο απηέο ζε φηη αθνξά ηα αζχξκαηα 

δίθηπα νδήγεζε ην 3GPP λα θαζνξίζεη επηινγέο θαη επεθηάζεηο ηνπ SIP θαη ζε άιια 

πξσηφθνιια.  

Απφ ηε ζηηγκή πνπ ην IMS ηεξκαηηθφ έρεη νινθιεξψζεη ηηο δηαδηθαζίεο πξφζβαζεο 

ζε έλα IP δίθηπν παξνρήο πξφζβαζεο, έρεη απνθηήζεη δηεχζπλζε IPv6 θαη έρεη 

αλαθαιχςεη ηελ IPv6 δηεχζπλζε ηνπ P-CSCF (Proxy-CSCF) ηνπ, ηφηε κπνξεί ην 

ηεξκαηηθφ λα εγγξαθεί ζην επίπεδν ηνπ IMS. ΢ηα πιαίζηα ηεο δηαδηθαζίαο εγγξαθήο 

ζην IMS ν ρξήζηεο δεηά εμνπζηνδφηεζε γηα ηελ ρξήζε ησλ ππεξεζηψλ ηνπ IMS. Σν 

δίθηπν πηζηνπνηεί θαη εμνπζηνδνηεί ηνλ ρξήζηε ψζηε λα έρεη πξφζβαζε ζην IMS. Ο 
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ρξήζηεο ζπλδέεη ηελ δεκφζηα URI (Uniform Resource Identifier) δηεχζπλζή ηνπ κε 

ηελ URI δηεχζπλζε πνπ πεξηέρεη ην φλνκα ηνπ θφκβνπ ή ηελ IP δηεχζπλζε ηνπ 

ηεξκαηηθνχ, φπνπ ν ρξήζηεο είλαη θαηαρσξεκέλνο. ΢ε αληίζεζε κε ηελ ζπλήζε SIP 

δηαδηθαζία ε Δγγξαθή κε ην IMS ππνρξεσηηθά πξέπεη λα νινθιεξσζεί πξνηνχ ην 

ηεξκαηηθφ κπνξέζεη λα εγθαηαζηήζεη κηα ζχλνδν. Η δηαδηθαζία ρξεζηκνπνηεί ηελ 

αίηεζε SIP REGISTER, αιιά γηα λα ηθαλνπνηνχληαη ηα θξηηήξηα ηνπ 3GPP γηα 

ειάρηζην αξηζκφ θχθισλ, ε δηαδηθαζία είλαη ππεξθνξησκέλε. Ο ζηφρνο είλαη λα 

κπνξεί λα νινθιεξσζεί ζε δχν θχθινπο φπσο θαίλεηαη παξαθάησ. 

 

ΔΙΚΟΝΑ 7: ΔΓΓΡΑΦΗ ΢ΣΟ IMS 

 

Έηζη αθνχ ν θαιψλ εγγξαθεί ζην IMS κέζσ ηνπ P-CSCF εμνπζηνδνηείηαη θαη 

πηζηνπνηείηαη. Απηφ επηηπγράλεηαη κε ηελ αληαιιαγή θαη ζχγθξηζή κπζηηθψλ 

θιεηδηψλ κεηαμχ ρξήζηε θαη ηνπ HSS ζην δίθηπν-έδξα ηνπ ρξήζηε. Όκσο ν HSS δελ 

είλαη ζε ζέζε λα θαηαιάβεη κελχκαηα SIP θαη γηα απηφ, ην ξφιν ηνπ παξφρνπ 

πηζηνπνίεζεο αλαιακβάλεη ν S-CSCF (Serving).  

Ο θαηάιιεινο S-CSCF ππνδεηθλχεηαη απφ ηνλ I-CSCF (Interrogating) βάζε ησλ 

ζηνηρείσλ πνπ πεξηέρνληαη ζην HSS γηα ηνλ ρξήζηε. Δπίζεο ν I-CSCF παξέρεη ηηο 

θαηεπζχλζεηο πνπ ζα ρξεζηκνπνηεζνχλ γηα ηελ πηζηνπνίεζε. Η λέα ζχλνδνο 

εγθαζίζηαηαη κε ηελ επηβεβαίσζε ησλ ζηνηρείσλ πηζηνπνίεζεο κεηαμχ ρξήζηε θαη S-

CSCF. 
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3.6. Μησανιζμοί αςθενηικοποίηζηρ  

Οη πξνδηαγξαθέο ηνπ πξσηνθφιινπ SIP δελ πεξηιακβάλνπλ θάπνην ζπγθεθξηκέλν 

κεραληζκφ αζθαιείαο. Δμαηηίαο απηνχ έρεη πξνηαζεί ε ρξήζε άιισλ γλσζηψλ 

κεραληζκψλ αζθαιείαο ηνπ Internet. Η αζθάιεηα ζην SIP κπνξεί λα επηηεπρζεί είηε 

απφ βήκα ζε βήκα είηε απφ άθξε ζε άθξε θαηά ηε δηάξθεηα κηαο επηθνηλσλίαο. 

΢πγθεθξηκέλα, νη κεραληζκνί απζεληηθνπνίεζεο πνπ ππάξρνπλ ζηνλ OpenIMS είλαη: 

 HTTP Digest (ETSI) 

– Ακνηβαία απζεληηθνπνίεζε 

– Απζεληηθνπνίεζε κε ηελ ρξήζε username ελφο password  

– Αληηζηνηρεί ηελ IP δηεχζπλζε ελφο ρξήζηε ζην απζεληηθνπνηεκέλν URI 

θαη ζηελ αλάινγε  εγγξαθή UPI 

 Digest – AKA (3GPP)  

– Ακνηβαία απζεληηθνπνίεζε 

– Υξήζε IPsec tunnel γηα ακνηβαία απζεληηθνπνίεζε  

 Digest – MD5 (FOKUS) 

 SIP Digest (3GPP) 

 Early – IMS (3GPP) 

 NASS Bundled (ETSI) 
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4. ΑΓΤΝΑΜΙΔ΢ ΢ΣΟ SIP-IMS 

4.1. Γενικά 

Σν SIP είλαη έλα βαζηθφ πξσηφθνιν γηα δίθηπα real time επηθνηλσλίαο, 

ζπκπεξηιακβαλνκέλσλ  VoIP, IMS θαη IPTV δηθηχσλ. Δίλαη βαζηζκέλν ζε IP νπφηε 

είλαη εμίζνπ εππαζή ζε επηζέζεηο Denial-of-Service πνπ δέρνληαη νη SIP servers. 

 

4.2.  SIP Bombing 

Η επίζεζε απηή πεξηιακβάλεη ηε δηαβίβαζε κηαο κεγάιεο πνζφηεηαο απφ πιαζηά SIP 

κελπκάηα ζε έλα ζηνρνζεηεκέλν ζχζηεκα. Η ηειεθσλία κέζσ IP είλαη πνιχ 

επαίζζεηε ζε ζέκαηα δηαζεζηκφηεηαο. Μηα κεγάιε πνζφηεηα απφ ςεχηηθα SIP 

κελχκαηα απαηηεί ηελ θαηαλνκή ησλ ππνινγηζηηθψλ πφξσλ γηα ηελ απνθσδηθνπνίεζε 

θαη ηελ εξκελεία ηνπο. Καζψο ην ζχζηεκα είλαη απαζρνιεκέλν κε ηελ επεμεξγαζία 

θαη ηελ αληηκεηψπηζε ησλ ςεχηηθσλ κελπκάησλ, ηα έγθπξα κελχκαηα ζα 

επεμεξγάδνληαη κε ρακειφηεξν ξπζκφ απφ ηνλ νπνίν ζα έπξεπε λα επεμεξγάδνληαη 

απφ ην ζχζηεκα. Απηφο ν ηχπνο επίζεζεο έρεη ήδε δνθηκαζηεί κε επηηπρία ζε VoIP 

ζπζθεπέο. Hardware IP ηειέθσλα έρνπλ ζπληξηβεί ζηελ έληνλε θπθινθνξία SIP 

κελπκάησλ ζην δίθηπν. 

 

4.3. SIP-Cancel/Bye/Re-Invite/Update DoS 

Δδψ έρνπκε λα αληηκεησπίζνπκε μερσξηζηέο θαθφβνπιεο ελέξγεηεο. Βξίζθνληαη ζηελ 

ίδηα θαηεγνξία δηφηη ην πξνζρέδην γηα ηελ επίζεζε είλαη παξφκνην γηα φιεο ηηο 

πεξηπηψζεηο. Έλαο επηηηζέκελνο ζηέιλεη έλα SIP κήλπκα ζην ζχκα κε ην νπνίν 

θαίλεηαη φηη ην ζχκα πξαγκαηνπνίεζε κηα επηθνηλσλία κε έλαλ άιιν ρξήζηε.  Απφ ηε 

ζηηγκή ινηπφλ πνπ ν επηηηζέκελνο έρεη ζηελ δηάζεζε ηνπ ρξήζηκεο πιεξνθνξίεο γηα 

ηελ επηθνηλσλία ησλ δχν ρξεζηψλ κπνξεί λα ζηείιεη φηη αίηεκα ζέιεη θαη λα 

πξνθαιέζεη ηα αληίζηνηρα γηα ηελ θάζε κία αίηεζε απνηειέζκαηα.  
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ΔΙΚΟΝΑ 8: SIP – CANCEL/BYE ΔΠΙΘΔ΢Η 

 

4.4.  SIP based Man in the Middle/Call Hijacking 

Γεδνκέλνπ φηη νη δχν απηέο επηζέζεηο έρνπλ θνηλέο ζπλέπεηεο θαη ηα πξνζρέδηα ηνπο 

είλαη θνηλά,  ζα ηα αληηκεησπίζνπκε σο κηα νληφηεηα. Μφιηο κηα θιήζε θιαπεί είλαη 

εχθνιν λα νδεγεζνχκε ζηνλ θαλνληθφ θαινχληα, κε απνηέιεζκα κηαο Man in the 

middle επίζεζεο. Γχν βαζηθέο θαηεγνξίεο man in the middle βαζηζκελεο ζην SIP 

κπνξνχλ λα δηαθξηζνχλ. Η σειπαγώγηζη ηυν πληποθοπιών για ηιρ εγγπαθέρ 

(Manipulation of Registration Records ) θαη νη επηζέζεηο βαζιζμένερ ζηον 3xx 

κώδικα απάνηηζηρ πνπ ππνδειψλεη ζηνλ server λα πξνβεί ζε δηαδηθαζίεο 

αλαθαηεχζπλζεο. 

 

4.4.1. Η σειπαγώγηζη ηυν πληποθοπιών για ηιρ εγγπαθέρ 

Η επίζεζε απηή δίλεη ηε δπλαηφηεηα ζηνλ επηηηζέκελν,ζπλήζσο κε βάζε ην ίδην 

δίθηπν κε απηφ ηνπ ζχκαηνο, λα ιακβάλεη φιεο ηηο θιήζεηο ηνπ ζχκαηνο κε ηελ 

ρεηξαγψγεζε ηεο ηαπηφηεηαο ηνπ ζχκαηνο φπσο απηή έρεη αλαθνηλσζεί ζην δίθηπν 

(SIP URI). Ο θαηαρσξεηήο αμηνινγεί ηελ ηαπηφηεηα ηνπ ρξήζηε απφ ηελ θεθαιίδα 

“from” ε νπνία κπνξεί εχθνια λα ηξνπνπνηεζεί κε ζπλέπεηα λα ππάξρεη θαθφβνπιε 

θαηαρψξεζε. Όηαλ ρξεζηκνπνηέηηαη απιψο ην UDP πξσηφθνιν δελ πάξρεη θάπνηα 

δπζθνιία γηα λα επηηεπρζεί κηα ηέηνηνπ είδνπο επίζεζε. Όηαλ ρξεζηηκνπνηείηαη 

κεραληζκφο απζεληηθνπνίεζεο (MD5 digest), θαη πάιη δελ είλαη δπλαηφ λα απνηξαπεί 

κηα ηέηνηα επίζεζε κφλν απφ έλα username-password, αθνχ κπνξεί λα πάξρνπλ θαη 

εμσηεξηθνί επηηηζέκελνη πνπ είλαη ζε ζέζε λα εγγξαθνχλ κε επηηπρία ζην ζχζηεκα, 

Παξφια απηά ε ηειεπηαία πεξίπησζε είλαη αμαηξεηηθά απίζαλε. 
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4.4.2. Δπίθεζη βαζιζμένη ζε 3xx κώδικα απάνηηζηρ 

Ο θψδηθαο 3xx ζην SIP ελεκεξψλεη ηνλ ελδηαθεξφκελν ρξήζηε φηη ρξεηάδεηαη λα 

γίλνπλ πεξαηηέξσ ελέξγεηεο γηα λα νινθιεξσζεί επηηπρψο ην αίηεκα. Οη επίζέζεηο 

ηέηνηνπ είδνπο επηθαινχληαη πιαζηέο απαληήζεηο. Σν πεξίγξακκα ηεο επίζεζεο είλαη 

ην εμήο: ην ζχκα εθδίδεη έλα αίηεκα SIP (invite αίηεκα). Ο επηηηζέκελνο ζηέιλεη έλα 

3xx κελπκα ζηνλ ρξήζηε κε ζθνπφ λα αλαθαηεπζχλεη ην αίηεκα ηνπ ρξήζηε έηζη 

ψζηε λα πεξλάεη ε επηθνηλσλία κέζσ ηνπ θαθφβνπινπ.  

 

4.5. SIP Μηνύμαηα – Δπιθέζειρ Πλημμύπαρ 

Σν SIP πξσηφθνιν είλαη έλα βαζηζκέλν ζε θείκελν, νπφηε ππάξρνπλ αξθεηά είδε 

επίζεζεο κελχκαησλ πιεκκχξαο. Οη πην ζεκαληηθέο απφ απηέο είλαη: invite flooding, 

register flooding, register response flooding. ΢χκθσλα κε ηελ πξψηε ν επηηηζέκελνο 

ζηέιλεη έλα κεγάιν αξηζκφ SIP κελπκάησλ κε κηα πιαζηή IP δηεχζπλζε  πξνο ην 

ζχκα αλαγθάδνληαο ηνλ λα θαηαλαιψζεη πφξσλ γηα ηελ επεμεξγαζία ησλ 

εηζεξρφκελσλ κελπκάησλ. Η επίζεζε πιεκκχξαο  register ιεηηνπξγεί παξφκνηα κε 

ηελ πξνεγνχκελε επίζεζε, αιιά ρξεζηκνπνηεί αληί γηα invite κελχκαηα, register 

κελχκαηα. ΢χκθσλα κε ηελ ηειεπηαία επίζεζε ν επηηηζέκελνο ζηέιλεη έλα κεγάιν 

πνζφ register κελχκαηα κε ιάζνο ηα δηαπηζηεπηήξηά ηνπ πξνο ηνλ πιεξεμνχζην SIP 

server γηα λα ην ζπληξίςεη.  Τπάξρνπλ ηξείο θχξηεο πεγέο πνπ κπνξνχλ λα 

ζηνρεπζνχλ απφ κηα SIP επίζεζε πιεκκχξαο: ην bandwidth, ε CPU θαη ε κλήκε. 

 

4.5.1. Bandwidth 

Ο ζηφρνο είλαη πιεκκπξηζκέλνο κε πεξηζζφηεξα κελχκαηα απφ φηη ην δίθηπν 

κπνξεί λα ρεηξηζηεί, π.ρ. ν εηζβνιέαο θαηαθέξλεη λα δεκηνπξγήζεη κηα επίζεζε 

πνζνζηφ 10 GB / s, ελψ ν ζηφρνο είλαη ζπλδεδεκέλνο ζην Γηαδίθηπν κέζσ γξακκήο 1 

GB / s. Απηφ βέβαηα είλαη έλα γεληθφ πξφβιεκα πιεκκπξψλ DoS θαη δελ είλαη  εηδηθά 

γηα SIP δίθηπα. 

 

4.5.2. CPU 

Ο ζηφρνο είλαη πιεκκπξηζκέλνο κε πεξηζζφηεξα κελχκαηα απφ φ, ηη κπνξεί λα 

επεμεξγαζηεί ζε κηα δεδνκέλε ρξνληθή ζηηγκή, θαζφηη ην SIP είλαη πξσηφθνιιν 

βαζηζκέλν ζε θείκελν, πξέπεη λα αλαιχζεη θάζε εηζεξρφκελν κήλπκα.  
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4.5.3. Μνήμη 

Πνιιέο SIP αηηήζεηο δεκηνπξγνχλ θαηαζηάζεηο ιεηηνπξγίαο ζηνλ ζηφρν. Έλα INVITE 

κήλπκα ζηέιλεηαη ζηνλ proxy θαη ν proxy πεξηκέλεη κεξηθά δεπηεξφιεπηα γηα κηα 

απάληεζε. Καηά ηε δηάξθεηα απηήο ηεο θαηάζηαζεο θαηαλαιψλεηαη κλήκε ζηνλ 

proxy. Δάλ ινηπφλ ν proxy αληηκεησπίδεη κηα πιεζψξα ηέηνησλ κελπκάησλ θάπνηα 

ζηηγκή ζα εμαληιεζεί ε κλήκε πνπ έρεη ζηε δηάζεζε ηνπ κε απνηέιεζκα λα 

ππνιεηηνπξγήζεη αλ φρη λα θαηαξξεχζεη. Μηα πιεκκχξα κπνξεί λα επηηεπρζεί κε 

δηαθνηεξηθά SIP κελχκαηα (INVITE,REGISTER…). 

 

4.6. TCP SYN και TCP/ACKs Πλημμύπαρ 

Η γλσζηή θαηεγνξία ησλ επηζέζεσλ επηηπρλάλεη ηνπο ζηφρνπο ηεο, κε ην λα 

δεκηνπξγεί κηζάλνηρηεο ζπλδέζεηο ζην ζχκα. Μηα ηέηνηα θαηάζηαζε εκθαλίδεηαη φηαλ 

ν server  ζηέιλεη έλα κήλπκα SYN-ACK, αιιά πνηέ δελ ιακβάλεη έλα κήλπκα ACK 

απφ ηνλ ρξήζηε. ΢πγθεθξηκέλα, ν εηζβνιέαο ζηέιλεη έλα πιαζηφ SYN παθέην κε κία 

απξφζηηε IP δηεχζπλζε  πξνέιεπζεο. Καηά ηελ ππνδνρή, ην ζχκα ζα απαληήζεη κε 

έλα κήλπκα SYN-ACK, αιιά ην δίθηπν δελ είλαη ζε ζέζε λα ην δξνκνινγήζεη. Ωο εθ 

ηνχηνπ, ην ζχκα δελ ιακβάλεη πνηέ ACK κήλπκα πνπ λα αληαπνθξίλεηαη ζην δηθφ ηνπ 

SYN-ACK. Αθφκα ρεηξφηεξα, ε κλήκε πνπ δηαηίζεληαη γηα αλακνλή ηεο ζχλδεζεο 

κπνξεί λα απνδεζκεπζεί κφλν φηαλ ε TCP ζχλδεζε γίλεη timeout. Μηα παξφκνηα 

επίζεζε κε TCP SYN είλαη ην TCP /ACKs πιεκκχξα. Γηα ηελ κεγηζηνπνίεζε ησλ 

ζπλεπεηψλ κπνξεί ν θαθφβνπινο λα ρξεζηκνπνηήζεη θαη ηηο δχν επηζέζεηο παξάιιεια. 

 

4.7. Δπιθέζειρ ππορ Αναλςηέρ Μηνςμάηυν 

Καζψο ην SIP πξσηφθνιιν είλαη βαζηζκέλν ζε απιφ θείκελν κε έλα πςειφ βαζκφ 

ειεπζεξίαο, έλαο απνηειεζκαηηθφο αλαιπηήο (parser), αλαιχεη ηα κελχκαηα πνπ 

ιακβάλεη  κέρξη ην ζεκείν ησλ πιεξνθνξηψλ πνπ απαηηνχληαη. Ωζηφζν, αθφκε θαη 

έλα πιήξεο SIP κήλπκα κπνξεί λα θαηαζθεπαζηεί κε ηξφπν πνπ λα παξεκπνδίδεη ηελ 

νξζή αλάιπζε. Γηα παξάδεηγκα, έλαο εηζβνιέαο κπνξεί λα δεκηνπξγήζεη 

αδηθαηνιφγεηα κεγάια κελχκαηα κε απιφ ηξφπν, κε ηελ πξνζζήθε επηπιένλ 

θεθαιίδσλ, ζε ζπλδπαζκφ κε έλα κεγάιν κήλπκα-ζψκαηνο. Έηζη αληί λα 

θαηαζηξέθνπλ κφλν ηελ ελέξγεηα ηνπ επεμεξγαζηή, ηα κεγάια κελχκαηα απμάλνπλ 

ζε ρξφλν ηελ ρξήζε ηνπ δηθηχνπ θαη ηνπ θαηαλαιψλνπλ πεξηζζφηεξε κλήκε. 
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4.7.1. Δπιθέζειρ πος Αξιοποιούν Μη ΢ςμβαηά Μηνύμαηα 

Δίλαη γλσζηφ φηη νη πινπνηήζεηο πξσηνθφιισλ θαη δηθηπαθψλ εθαξκνγψλ ζε πνιιέο 

πεξηπηψζεηο δελ ζπκκνξθψλνληαη πιήξσο κε ηηο πξνδηαγξαθέο πνπ έρνπλ ηεζεί ή 

εκπεξηέρνπλ ιάζε, ηα νπνία κπνξεί λα πξνθαιέζνπλ ηελ απνζηνιή κε νξζψλ 

κελπκάησλ. Η επεμεξγαζία θαη αλάιπζε ησλ SIP κελπκάησλ είλαη πςειήο ζεκαζίαο 

θαζψο απνηειεί αλαπφζπαζηφ ηκήκα φισλ ησλ δηθηπαθψλ νληνηήησλ ηνπ SIP. Οη 

πεξηζζφηεξνη αλαιπηέο κελπκάησλ ζην SIP έρνπλ ζρεδηαζηεί γηα ηελ 

επεμεξγαζία κελπκάησλ πνπ είλαη απφιπηα ζπκβαηά κε ηηο πξνδηαγξαθέο ηνπ. ΢ε 

ειάρηζηεο πεξηπηψζεηο είλαη δπλαηφλ λα δηαρεηξηζζνχλ θαθφβνπια κελχκαηα πνπ δε 

ζπκκνξθψλνληαη κε ηε γξακκαηηθή ηνπ SIP, απνξξίπηνληαο ηα ζε αξρηθφ ζηάδην ηεο 

επεμεξγαζίαο. Η πεξαηηέξσ επεμεξγαζία ηέηνησλ κελπκάησλ νδεγεί ηελ αληίζηνηρε 

SIP δηθηπαθή νληφηεηα ζε κηα απφ ηηο αθφινπζεο κε επηζπκεηέο θαηαζηάζεηο : 

1. Άξλεζε παξνρήο ππεξεζίαο (Denial of Service)-(DoS) 

2. Με ζηαζεξή ιεηηνπξγία (Unstable operation) 

3. Με εμνπζηνδνηεκέλε πξφζβαζε (unauthorized access) 

Η κνξθή θεηκέλνπ πνπ αμηνπνηείηαη απφ ηα SIP κελχκαηα πξνζειθχεη πεξηζζφηεξνπο 

επηηηζέκελνπο πνπ αλαδεηνχλ δηαθνξεηηθνχο ηξφπνπο γηα λα πξνθαιέζνπλ κηα εθ ησλ 

πξναλαθεξφκελσλ θαηαζηάζεσλ. Γηα παξάδεηγκα, έλαο επηηηζέκελνο αληί λα ζηείιεη 

έλα SIP REGISTER κήλπκα βαζηζκέλν ζηηο πξνδηαγξαθέο ηνπ SIP κπνξεί λα 

απνζηείιεη έλα κε έγθπξν SIP REGISTER κήλπκα κε ιάζνο θεθαιίδεο ή κε ειιηπή 

ζηνηρεία ζηηο θεθαιίδεο αθφκα θαη παξαπιαλεηηθέο πιεξνθνξίεο ζηηο θεθαιίδεο κε 

απνηέιεζκα λα επηβαξχλεη ηνπο αλαιπηέο SIP κελπκάησλ. Σα κελχκαηα απηνχ ηνπ 

είδνπο πνπ δχλαηαη έλαο επηηηζέκελνο λα δεκηνπξγήζεη είλαη αλαξίζκήηα.  

Γηα παξάδεηγκα, ν επηηηζέκελνο κπνξεί λα αθνινπζήζεη ηε κέζνδν εμαληιεηηθήο 

αλαδήηεζεο δεκηνπξγψληαο δηαθνξεηηθνχο ζπλδπαζκνχο θαθφβνπισλ κελπκάησλ 

γηα λα απνθηήζεη πξφζβαζε ζηε δηαδηθηπαθή νληφηεηα ζηφρν. Δλαιιαθηηθά, ν 

επηηηζέκελνο κπνξεί λα ειέγμεη ηε ξσκαιεφηεηα ελφο SIP αλαιπηή εληνπίδνληαο ηα 

κελχκαηα ηα νπνία δελ ππνζηεξίδεη, απνζηέιινληαο ηνπ κε ππνζηεξηδφκελα, κε 

ζπκβαηά κελχκαηα γηα ηνλ έιεγρν ηεο απφθξηζεο ηνπ ζε απηέο ηηο πεξηπηψζεηο. 

Σα κελχκαηα πνπ ππνζηεξίδνληαη απφ κηα δηθηπαθή SIP νληφηεηα εκπεξηέρνληαη 

ηφζν ζηα SIP REGISTER φζν θαη ζηα SIP OPTIONS κελχκαηα. ΢πλεπψο, θάπνηνο 

επηηηζέκελνο είηε ζα ππνθιέςεη ην SIP REGISTER θαηά ηελ αξρηθή δηαδηθαζία 

εγγξαθήο ηνπ ρξήζηε ζηφρνπ, είηε ζα απνζηείιεη ζηε ζπζθεπή ζηφρν έλα κήλπκα SIP 
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OPTIONS, φπνπ ζηελ απάληεζε πνπ ζα παξαιάβεη ζα ππάξρνπλ, κεηαμχ ησλ άιισλ, 

θαη φια ηα ππνζηεξηδφκελα κελχκαηα. 

 

4.7.2. Δπιθέζειρ πος Αξιοποιούν ΢ςμβαηά Μηνύμαηα 

Αθφκα θαη έλα απνιχησο ζπκβαηφ κε ηηο πξνδηαγξαθέο ηνπ SIP κήλπκα κπνξεί λα 

δεκηνπξγήζεη πξνβιήκαηα αζηάζεηαο ζηηο δηθηπαθέο νληφηεηεο πνπ ην 

επεμεξγάδνληαη. Πην ζπγθεθξηκέλα, ν επηηηζέκελνο κπνξεί λα δεκηνπξγήζεη κελχκαηα 

κεγάινπ κήθνπο πξνζζέηνληαο θεθαιίδεο νη νπνίεο δελ είλαη αλαγθαίεο γηα ηελ 

επεμεξγαζία ηνπ ζπγθεθξηκέλνπ αηηήκαηνο ή/θαη ζπκπεξηιακβάλνληαο πνιιά κε 

αλαγθαία δεδνκέλα ζην θχξην ζψκα ηνπ κελχκαηνο. Δλαιιαθηηθά, ν επηηηζέκελνο 

δχλαηαη λα δεκηνπξγήζεη κελχκαηα ηα νπνία έρνπλ πνιιαπιέο ηηκέο νη νπνίεο 

δηαρσξίδνληαη αληηζηνίρσο ζε πνιιαπιέο θεθαιίδεο, θάζε κία απφ ηηο νπνίεο πεξηέρεη 

κηα κνλαδηθή ηηκή. Σέηνηα κελχκαηα είλαη απνιχησο ζπκβαηά κε ηηο πξνδηαγξαθέο 

ηνπ SIP. ΢ηελ πεξίπησζε πνπ νη θεθαιίδεο δξνκνιφγεζεο (route, via …) 

ηνπνζεηεζνχλ ζην ηέινο ηνπ κελχκαηνο είλαη μεθάζαξν φηη πξνθαινχλ κεγαιχηεξε 

επεμεξγαζηηθή πνιππινθφηεηα, αθνχ νη απαξαίηεηεο πιεξνθνξίεο γηα ηελ νξζή 

δξνκνιφγεζε ηνπ κελχκαηνο αλαδεηνχληαη ζηηο αξρηθέο θεθαιίδεο. 

 

4.8. SQL injection 

Αληηζέηα απφ φιεο ηηο πξναλαθεξζείζεο επηζέζεηο απηή ε επίζεζε είλαη αλεμάξηεηε 

ηνπ ρξφλνπ. Δπηζέζεηο κε αιινησκέλα κελχκαηα ζε εθαξκνγέο SIP είλαη αξθεηά 

εχθνιεο, ιφγσ ηεο θχζεο ησλ SIP κελπκάησλ. Η SQL injection έρεη ήδε απνδείμεη 

ηελ απνηειεζκαηηθφηεηά ηεο ζην Γηαδίθηπν, αιιά θαηά θαλφλα κπνξεί λα 

ρξεζηκνπνηεζεί ελαληίνλ θάζε εθαξκνγήο πνπ θαηαζθεπάδεη θαη εθηειεί SQL 

δειψζεηο. Ο πξσηαξρηθφο ζηφρνο απηήο ηεο επίζεζεο είλαη θαθφβνπιε ηξνπνπνίεζε 

ησλ δεδνκέλσλ, αιιά κπνξεί επίζεο λα ρξεζηκνπνηεζεί γηα λα θαηαζηξέςεη ηηο 

ππεξεζίεο  δεδνκέλσλ πνπ παξέρνπλ νη SIP proxies. 

 

4.9. Τποκλοπέρ Κλήζευν ζηη Γιαδικηςακή Σηλεθυνίαρ 

Μηα απφ ηηο πην γλσζηέο επηζέζεηο πνπ εθδειψλεηαη ζρεδφλ ζε φια ηα 

ηειεπηθνηλσληαθά ζπζηήκαηα πνπ ππνζηεξίδνπλ ππεξεζίεο ηειεθσλίαο είλαη ε 

ππνθινπή ζπλδηαιέμεσλ- θιήζεσλ (eavesdropping). 
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ΔΙΚΟΝΑ 9: ΤΠΟΚΛΟΠΗ ΢ΤΝΓΙΑΛΔΞΔΩΝ- ΚΛΗ΢ΔΩΝ 

Όια ηα κελχκαηα ζεκαηνδνζίαο εκπεξηέρνπλ πιεξνθνξίεο ζρεηηθά κε ηα 

αλαγλσξηζηηθά ησλ ρξεζηψλ, ηηο δηεπζχλζεηο επαθήο, θιεηδηά αζθαιείαο, θαζψο θαη 

φιεο ηηο βαζηθέο παξακέηξνπο πνπ απαηηνχληαη γηα ηελ απνθαηάζηαζε ζπλδέζεσλ 

κεηαμχ δχν ή πεξηζζφηεξσλ ρξεζηψλ. Όιεο νη πξναλαθεξφκελεο πιεξνθνξίεο ζα 

πξέπεη λα ηεξνχληαη εκπηζηεπηηθέο. Παξ’ φια απηά, ε εχθνιε πξφζβαζε ζην κέζν 

κεηάδνζεο, ε χπαξμε δηαθφξσλ εηδψλ εξγαιείσλ ππνθινπήο δεδνκέλσλ ζην 

δηαδίθηπν, ζε ζπλδπαζκφ κε ηα κελχκαηα θεηκέλνπ πνπ ρξεζηκνπνηνχληαη ζην SIP, 

θαζηζηά ηελ δηαδηθαζία ππνθινπήο θιήζεσλ ζρεηηθά απιή. 
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5. ΤΛΟΠΟΙΗ΢Η 

5.1. ΢κοπόρ ηηρ διπλυμαηικήρ επγαζίαρ 

Γηα ηελ παξνχζα δηπισκαηηθή εξγαζία έγηλαλ κηα ζεηξά απφ πινπνηήζεηο κε θχξην 

ζθνπφ ηελ αζθάιεηα ζε ππεξεζίεο δηαδηθηπαθήο ηειεθσλίαο. Μειεηήζακε 

πξνζεθηηθά ηελ ηερλνινγία ελφο IMS δηθηχνπ θαη ηνλ ηξφπν πνπ ιεηηνπξγεί θαζψο 

θαη πνίνη ζθνπνί επηηπγράλνληαη κε ηε ρξήζε ηέηνησλ ηερλνινγηψλ, ζέκαηα πνπ 

αλαιχζεθαλ ζηελ δεχηεξε ελφηεηα απηήο ηεο δηπισκαηηθή εξγαζίαο. Πξνβήθακε 

ινηπφλ ζε κία ζεηξά απφ πινπνηήζεηο ζην εξγαζηεξηαθφ πεξηβάιινλ ηνπ 

Παλεπηζηεκίνπ Πεηξαηψο, πνπ ζα αλαθέξνπκε παξαθάησ. 

 

5.2. Τλοποίηζη ηος OpenIMS CORE 

Τινπνηήζακε κηα πιαηθφξκα πνπ νλνκάδεηαη OpenIMS. Σν Open IMS CORE είλαη 

κηα αλνηρηνχ θψδηθα πινπνίεζε γηα IMS ζπλφδνπο. Σν OpenIMS CORE απνηειείηαη 

απφ ηξηο μερσξηζηνχο servers (p-cscf,s-cscf,i-cscf) θαζψο θαη έλαλ server βάζεο 

δεδνκέλσλ(hss- home subscriber server). Όια καδί ηα παξαπάλσ ζηνηρεία απνηεινχλ 

ηα βαζηθά ζηνηρεία γηα φιεο ηηο IMS/NGN αξρηηεθηνληθέο πνπ πξνζδηνξίδνληαη έσο 

θαη ζήκεξα κέζα απφ 3GPP, 3GPP2, ETSI, TISPAN θαη PacketCable initiative. 

΢θνπφο ηνπ OpenIMS παγθνζκίσο είλαη λα δψζεη ηελ δπλαηφηεηα ζηνλ θφζκν λα 

κειεηήζεη ηελ ηερλνινγία ηνπ IMS, πνπ φιν θαη πεξηζζφηεξν ρξεζηκνπνηείηαη γηα ηηο 

ππεξεζίεο πνπ παξέρεη, θαη κέζα απφ ηε έξεπλα λα θαιπθζνχλ δηάθνξα θελά 

αζθάιεηαο πνπ παξαηεξνχληαη ζηνλ IMS.  

Πην ζπγθεθξηκέλα γηα ηελ πινπνίεζε πνπ πξαγκαηνπνηήζακε. ΢ηήζακε ζηνλ 

εξγαζηεξηαθφ ρψξν ηνπ Παλεπηζηεκίνπ Πεηξαηψο ηνλ OpenIMS ππξήλα πνπ 

απνηειείηαη, απφ ηνπ ζπλνιηθά ηέζζεξηο servers πνπ αλαθέξακε παξαπάλσ ( p-cscf,s-

cscf,i-cscf, fhoss).  

Γηα ηελ θαηαλφεζε ηεο πινπνίεζεο παξαζέηνπκε ηελ παξαθάησ εηθφλα. 

 

ΔΙΚΟΝΑ 10: SERVERS ΠΟΤ ΔΓΚΑΣΑ΢ΣΗ΢ΑΜΔ ΓΙΑ ΣΟ OPENIMS 
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 P-CSCF 

 

ΔΙΚΟΝΑ 11: ΢Δ ΛΔΙΣΟΤΡΓΙΑ Ο P-CSCF 

 

 S-CSCF 

 

ΔΙΚΟΝΑ 12: ΢Δ ΛΔΙΟΤΡΓΙΑ Ο S-CSCF 

 

 I-CSCF 

 

ΔΙΚΟΝΑ 13: ΢Δ ΛΔΙΟΤΡΓΙΑ Ο I-CSCF 
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 fHoSS 

 

ΔΙΚΟΝΑ 14: ΢Δ ΛΔΙΟΤΡΓΙΑ Ο fHoSS 

 

 

Έπεηηα απφ ηε ζηηγκή πνπ ζηήζακε ηνπ servers επεμεξγαζηήθακε ηα ζηνηρεία ηνπ 

OpenIMScore κε ζθνπφ λα δεκηνπξγήζνπκε ηνλ δηθφ καο provider πνπ ζα παξέρεη ηηο 

ππεξεζίεο πνπ καο ελδηαθέξνπλ. Έηζη δεκηνπξγήζακε ηελ ππεξεζία “newims.org”. 

Κάλακε ηα απαξαίηεηα configuration ζηνπο εγθαηεζηεκέλνπο servers κε ζθνπφ λα 

κελ ηξέρνπλ ηελ default ππεξεζία “openims.test” αιιά ζηελ ζέζε ηεο λα ππάξρεη ε 

ππεξεζία “newims.org”. Δγθαηαζηήζακε θαη ηνλ θαηάιιειν DNS server ψζηε λα 

αλαγλσξίδεη IPs θαη νλνκαζίεο θαη λα θάλεη ηηο αληηζηνηρίεο πνπ είλαη αλαγθαίεο. 

΢ηελ ζπλέρεηα κπήθακε ζην interface ηνπ fHoSS θαη νξίζακε θαη εθεί ηελ ππεξεζία 

“newims.org”. Αθνινχζσο θάλακε εγγξαθέο ζηελ ππεξεζία έλαλ ρξήζηε κε φλνκα 

xristos φπνπ ην SIP –URI είλαη “sip:xristos@newims.org”. Δπίζεο θξαηήζακε θαη 

ηνπο default ρξήζηεο Alice θαη Bob κε ηαπηφηεηεο “sip:alice@newims.org” θαη 

“sip:bob@newims.org” αληίζηνηρα. ΢ηελ ζπλέρεηα νξίζακε κε πνηνπο ηξφπνπο ζα 

απζεληηθνπνηνχληαη νη ρξήζηεο ζηελ ππεξεζία θαζψο θαη πνηεο ππεξεζίεο έρνπλ 

δηθαίσκα λα ρξεζηκνπνηήζνπλ. 
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ΔΙΚΟΝΑ 15: INTERFACE ΣΟΤ FHOSS 

 

5.3. Δγκαηάζηαζη ηυν ims-clients 

Σν επφκελν βήκα ηεο πινπνίεζεο ινηπφλ ήηαλ λα εγθαηαζηήζνπκε ims-clients 

πξνγξάκκαηα (Monster client software) κε ηα νπνία ζα πξαγκαηνπνηήζνπκε θιήζεηο 

κεηαμχ ησλ επαθψλ καο. 

 

ΔΙΚΟΝΑ 16: IMS-CLIENT OUTGOING CALL/INCOMING CALL 
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Υξεζηκνπνηήζακε εθηφο απφ ηνλ ππνινγηζηή πνπ εγθαηαζηήζακε ηνλ OpenIMS 

αθφκα ηξεηο ππνινγηζηέο φπνπ ηνπο εγθαηαζηήζακε ηα ims-client ινγηζκηθά (Monster 

client software) πξνθεηκέλνπ λα επηθνηλσλίζνπλ κεηαμχ ηνπο. Έηζη ινηπφλ νξίζακε 

ηνπο ρξήζηεο: xristos, alice θαη bob ζηνπο ηξεηο ππνινγηζηέο θαη θάζε επαθή είρε ζαλ 

επηινγέο γηα επηθνηλσλία ηνπο άιινπο δχν. Γηα παξάδεηγκα ζηνλ ππνινγηζηή πνπ 

ππήξρε ε επαθή xristos ζηνλ ims-client, πξνζζέζακε ζαλ θίινπο ηνπ xristos θαη 

έηνηκνπο γηα επηθνηλσλία ηηο επαθέο alice θαη bob. Έπεηηα πξαγκαηνπνηήζακε 

θιήζεηο κεηαμχ ησλ επαθψλ γηα λα βεβαησζνχκε φηη φια ιεηηνπξγνχλ ζσζηά θαη 

επηηπρλάλεηαη ε επηθνηλσλία κεηαμχ ησλ επαθψλ καο. 

Οη παξαθάησ εηθφλεο, είλαη νη θαηαγξαθέο ησλ sip-servers ηελ ψξα πνπ 

πξαγκαηνπνηήζεθε κηα θιήζε. 

 P-CSCF 

 

ΔΙΚΟΝΑ 17: ΚΑΣΑΓΡΑΦΔ΢ ΢ΣΟΝ P-CSCF 

 

 S-CSCF 

 

ΔΙΚΟΝΑ 18: ΚΑΣΑΓΡΑΦΔ΢ ΢ΣΟΝ S-CSCF 
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 FHoSS 

 

ΔΙΚΟΝΑ 19: ΚΑΣΑΓΡΑΦΔ΢ ΢ΣΟΝ fHoSS 

 

5.4. Γημιοςπγία SIP μηνςμάηυν 

΢ηε ζπλέρεηα αζρνιεζήθακε κε ηα sip κελχκαηα πνπ αληαιιάζζνληαη κεηαμχ ησλ 

επαθψλ θαη ησλ επαθψλ κε ηνλ server ηνπ OpenIMS κε ζηφρν λα κειεηήζνπκε ηνλ 

αθξηβή ηξφπν επηθνηλσλίαο ελφο ηέηνηνπ δηθηχνπ. Έρνπκε αλαθέξεη ζε πξνεγνχκελε 

ελφηεηα ηε κνξθή πνπ έρνπλ ηα sip κελχκαηα θάπσο θαη ηελ ζεηξά ησλ κελπκάησλ 

πνπ αληαιιάζζνληαη κεηαμχ επαθήο – server – επαθήο γηα λα πξαγκαηνπνηεζεί γηα 

παξάδεηγκα κία θιήζε κεηαμχ ησλ επαθψλ. Αθνχ ινηπφλ θαηαλνήζακε ηε ζεηξά ησλ 

sip κελπκάησλ πνπ αληαιιάζζνληαη κέζα ζην δίθηπν, δεκηνπξγήζακε ηα δηθά καο sip 

ζελάξηα κε ηηο επαθέο πνπ είρακε δεκηνπξγήζακε. Με απηή καο ηελ θίλεζε ζέιακε 

λα μεθχγνπκε απφ ην γξαθηθφ πεξηβάιινλ ελφο ims-client ινγηζκηθνχ θαη λα 

εηζρσξήζνπκε έλα βήκα πην κέζα ζην δίθηπν. Έηζη αθνχ θηηάμακε ηα sip ζελάξηα 

καο, ηα ζηέιλακε ζην δίθηπν θαη ην δίθηπν αληαπνθξηλφηαλ αλαιφγσο κε ηα requests-

responses πνπ δερφηαλε κε έλα εηδηθφ πξφγξακκα φπσο νλνκάδεηαη “sipp”.  

 

5.5. Γημιοςπγία επικοινυνίαρ μέζυ SIP μηνςμάηυν-ζεναπίυν 

Σν “sipp” είλαη έλα πξφγξακκα ην νπνίν δηαβάδεη sip κελχκαηα θαη καο δίλεηαη ε 

επθαηξία κέζα απφ ηα sip ζελάξηα καο λα δεκηνπξγήζνπκε κία επηθνηλσλία κεηαμχ 

ησλ επαθψλ καο. Γηα ηελ θαιχηεξε θαηαλφεζε παξαζέηνληαη νη παξαθάησ εηθφλεο. 

Αξρηθά γηα λα είλαη ζε ζέζεη θάπνηνο ρξήζηεο λα ρξεζηκνπνηήζεη ην δίθηπν θαη λα 

πξαγκαηνπνηήζεη θάπνηα θιήζε πξνο άιινλ ρξήζηε, πξέπεη πξψηα λα πεξάζεη απφ 

ηελ θαηάζηαζε ηεο απζεληηθνπνίεζεο ηνπ ζην ζχζηεκα κε θάπνην ζπγθεθξηκέλν 

username-password, γηα λα εγγξαθεί ζηελ ππεξεζία. Γεκηνπξγήζακε ινηπφλ έλα SIP 

ζελάξην φπνπ πεξηιακβάλεη SIP κελχκαηα κε ηα νπνία ν ρξήζηεο εγγξάθεηαη θαη 
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απζεληηθνπνηείηαη ζηελ ππεξεζία. Απηφ ην βήκα είλαη απαξαίηεην γηα θάζε ρξήζηε 

πνπ επηζπκεί λα ρξεζηκνπνηήζεη ηελ ππεξεζία καο “newims.org”. Απηφ ην SIP 

ζελάξην πεξηιακβάλεη αξρηθά έλα REGISTER κήλπκα κε ην νπνίν θάλεη γλσζηφ ζην 

δίθηπν φηη ζέιεη λα εγγξαθεί ζηελ ππεξεζία. Έπεηηα πεξηκέλεη λα ιάβεη έλα 401-

unauthorized κήλπκα απφ ηνλ server θαη ζηε ζπλέρεηα ζηέιλεη πάιη έλα REGISTER 

κήλπκα κε ηα δηαπηζηεπηήξηα πνπ ρξεηάδνληαη γηα λα εγγξαθεί. Σέινο πεξηκέλεη ηελ 

έγθξηζε απφ ηνλ server κε έλα 200OK θαη πιένλ είλαη απζεληηθνπνηεκέλνο θαη κπνξεί 

λα ρξεζηκνπνηήζεη ηελ ππεξεζία (παξάξηεκα 1) . 

 

ΔΙΚΟΝΑ 20: ΔΓΓΡΑΦΗ ΜΔ SIP ΢ΔΝΑΡΙΟ 

 ΢ηελ παξαθάησ εηθφλα έρνπκε πξαγκαηνπνηήζεη κηα επηθνπηλσλία κεηαμχ ηνπ bob 

θαη ηεο alice.  

 

ΔΙΚΟΝΑ 21: ΔΠΙΚΟΙΝΩΝΙΑ BOB-ALICE ME SIP ΢ΔΝΑΡΙΑ 
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΢ηνλ bob έρνπκε θηηάμεη sip κήλπκα ην νπνίν έπεηηα απφ απζεληηθνπνίεζε ηνπ ζην 

ζχζηεκα ζηέιλεη αίηεκα επηθνηλσλίαο κε ηελ alice νπφηε θαη ζηέιλεη κήλπκα invite 

πξνο ηεο alice. ΢πλνιηθά ην sip ζελάξην ηνπ bob θάλεη αίηεκα γηα invite, έπεηηα 

πεξηκέλεη ην 200ΟΚ κήλπκα απφ ηελ alice,φηαλ ιάβεη ην 200OK ζηελ ζπλέρεηα 

ζηέιλεη έλα ACK θαη ππάξρεη παχζε ε νπνία ηζνδπλακεί κε ηελ επηθνηλσλία πνπ 

έρνπλ νη επαθέο κεηαμχ ηνπο. Έπεηηα ν bob ζηέιλεη BYE κήλπκα γηα λα ηεξκαηίζεη 

ηελ θιήζε, θαη πεξηκέλεη ην 200ΟΚ απφ ηελ alice γηα λα ην δερηεί θαη λα ηεξκαηηζηεί 

ε θιήζε (παξάξηεκα 2).  

 Απφ ηελ κεξηά ηψξα ηεο alice. Σν sip ζελάξην πνπ δεκηνπξγήζακε γηα ηελ alice είλαη 

λα πεξηκέλεη θάπνην invite απφ ην δίθηπν, φηαλ έξζεη θάπνην invite λα ην δεθηή θαη λα 

ζηείιεη γηα απάληεζε 200OK, ζηε ζπλέρεηα λα πεξηκέλεη έλα ACK απφ ηελ επαθή γηα 

λα ππάξμεη ε επηθνηλσλία. ΢ηε ζπλέρεηα λα πεξηκέλεη έλα BYE κήλπκα γηα λα ηεο 

ηεξκαηίδνπλ ηελ επηθνηλσλία θαη λα ην δέρεηαη απαληψληαο κε έλα 200OK θαη λα 

ηεξκαηίδεηαη ε επηθνηλσλία. Απαξαίηεηε πξνυπφζεζε βέβαηα είλαη λα έρεη 

απζεληηθνπνηεζεί θαη ε alice απφ ην δίθηπν αιιηψο ε επηθνηλσλία δελ ζα 

πξαγκαηνπνηεζεί (παξάξηεκα 3).  

΢εκαληηθφ ζε απηφ ην ζεκείν είλαη λα παξαηεξήζνπκε φηη κέζσ ηνπ “sipp” 

πξαγκαηνπνηνχζακε δέθα θιήζεηο αλά δεπηεξφιεπην (10calls/s) θαη κεηέπεηηα είθνζη 

θιήζεηο αλά δεπηεξφιεπην (20calls/s). Μέζσ ηνπ “sipp” θάλακε κεηξήζεηο γηα λα 

βγάινπκε ρξήζηκα ζπκπεξάζκαηα φζν αλαθνξά ην ρξφλν πνπ αληαπνθξίλεηαη ην 

δίθηπν ζηηο δέθα έσο είθνζη θιήζεηο αλά δεπηεξφιεπην. ΢χκθσλα κε ηα ζηαηηζηηθά 

ζηνηρεία πνπ παξαζέηνπκε παξαθάησ παξαηεξνχκε κηα ήπηα αληαπφθξηζε ηνπ 

δηθηχνπ ηεο ηάμεο ησλ 2500ms ρξφλνο αληαπφθξηζεο ηεο θάζε θιίζεο απφ ην δίθηπν 

(παξάξηεκα 4).  



- 35 - 
 

 

ΔΙΚΟΝΑ 22: ΥΡΟΝΟ΢ ΑΝΣΑΠΟΚΡΗ΢Η΢ ΣΟΤ ΓΙΚΣΤΟΤ 

 

5.6. Γημιοςπγία malformed SIP μηνύμαηορ 

Όπσο είδακε κε ηα SIP ζελάξηα πνπ πξαγκαηνπνηήζακε ε επηθνηλσλία κεηαμχ bob 

θαη alice εμειηζζφηαλ θαλνληθά κε ην δίθηπν λα έρεη νξζή αληαπφθξηζε ζηηο θιήζεηο 

πνπ γηλφηαλε αλά δεπηεξφιεπην. Μεηά απν ηελ απιή επηθνηλσλία ησλ δχν ρξεζηψλ, 

δεκηνπξγήζακε πάιη ζε έλα SIP ζελάξην έλα malformed κήλπκα. Σν ζθεπηηθφ καο 

είλαη λα δεκηνπξγήζνπκε έλα malformed SIP κήλπκα έηζη ψζηε λα θάλνπκε επίζεζε 

ζην δίθηπν θαη λα δνχκε ηη ζπκπεξάζκαηα κπνξνχκε λα βγάινπκε. Έηζη ινηπφλ 

δεκηνπξγήζακε έλα SIP ζελάξην πνπ πεξηέρεη κέζα έλα INVITE κήλπκα ζην νπνίν 

βξίζθνπκε λα επαλαιακβάλεηαη πνιιέο θνξέο ε θεθαιίδα “To”, πεξίπνπ ηξηάληα 

θνξέο ε θεθαιίδα “ To” (παξάξηεκα 5) . ΢χκθσλα κε ηέηνηνπ είδνπο επηζέζεηο, ηα 

SIP κελχκαηα ηέηνηνπ είδνπο πεξλάκε ζην δίθηπν αιιά ην κπεξδεχνπλ θαη 

πξνθαινχλ θαζπζηεξήζεηο θαη ζε αθξαίν βαζκφ θαηάξξεπζε ηνπ δηθηχνπ. 

Δπνκέλσο ην ζελάξην ηεο επίζεζεο έρεη σο εμήο. Γεκηνπξγνχκε πάιη απιή 

επηθνηλσλία κεηαμχ Bob θαη Alice φπσο θαη πξηλ, θαη ελψ εμειίζζεηαη ε κεηαμχ ηνπο 

επηθνηλσλία, μεθηλάκε απφ ηνλ ρξήζηε “xristos” λα ζηέιλνπκε απηφ ην malformed 

κήλπκα πξνο ηελ Alice πνπ ηελ πξνθεηκέλε ζηηγκή εμππεξεηεί ηνλ Bob. Ξεθηλάκε κε 

πέληε θιήζεηο ην δεπηεξφιεπην θαη κεηέπεηηα απμάλνπκε ην ξχζκν κέρξη θαη ζαξάληα 

θιήζεηο ην δεπηεξφιεπην.  
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ΔΙΚΟΝΑ 23: ΔΠΙΘΔ΢Η ME MALFORMED SIP ΜΗΝΤΜΑ 

 

5.7. Τλοποίηζη επίθεζηρ με malformed μήνςμα 

΢ηελ αξρή ηεο επίζεζεο αθξηβψο επεηδή ν ξπζκφο ησλ θιήζεσλ είλαη ρακειφο δελ 

παξαηεξνχκε ηίπνηα ζηηο κεηξήζεηο καο. Μεηέπεηηα φκσο παξαηεξνχκε ζηελ Alice 

λα απμάλνληαη ηα RETRANSMITIONS, ινγηθφ αθνχ ην malformed κήλπκα καο έρεη 

κπεξδέςεη ην δίθηπν θαη ζπλ φηη πεξηκέλεη θάπνην ACK ην νπνίν ν επηηηζέκελνο δελ 

ζα ην ζηείιεη πνηέ. Δπίζεο πνιιά ζπκπεξάζκαηα βγαίλνπλ απφ ηελ κεξηά ηνπ Bob 

θαζψο ζηελ αξρή ηεο επίζεζεο δελ βιέπνπκε θάηη πεξίεξγν,έπεηηα φηαλ απμάλεηαη ν 

ξπζκφο ηεο επίζεζεο παξαηεξνχκε ζηνλ Bob φηη απμάλεηαη θαηαθφξπθα ν ρξφλνο πνπ 

αληαπνθξίλεηαη ε Alice ζηηο θιήζεηο ηνπ (20calls/s) θαζψο θαη φηη πνιιέο απφ απηέο 

απνηπγράλνπλ λα θηάζνπλ ζηελ Alice αθνχ νη πφξνη ηεο Alice αξρίδνπλ λα 

εμαληινχληαη απφ ηελ επίζεζε (παξάξηεκα 6). 

 

ΔΙΚΟΝΑ 24:ΔΠΙΚΟΙΝΩΝΙΑ ΔΠΑΦΩΝ ΜΔΣΑ ΣΗΝ ΔΠΙΘΔ΢Η 
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ΔΙΚΟΝΑ 25: ΥΡΟΝΟ΢ ΑΝΣΑΠΟΚΡΗ΢Η΢ ΣΟΤ ΓΙΚΣΤΟΤ ΚΑΣΑ ΣΗΝ ΓΙΑΡΚΔΙΑ ΣΗΝ ΔΠΙΘΔ΢Η΢ 

 

5.8. Μελέηη και ςλοποίηζη ενόρ ΙDS  

Βιέπνληαο θαη παξαηεξψληαο ηα απνηειέζκαηα θαη ηηο θζνξέο πνπ πξνθαιέζακε ζην 

δίθηπν κε ην malformed κήλπκα πνπ δεκηνπξγήζακε, κπήθακε ζηε δηαδηθαζία λα 

θηηάμνπκε έλαλ αληρλεπηή ηέηνησλ κελπκάησλ κε απνηέιεζκα λα αληαπνθξηζνχκε 

ζηελ αδπλακία ηνπ δηθηχνπ ζε ηέηνηνπ είδνπο επηζέζεηο. Σν ζπγθεθξηκέλν malformed 

κήλπκα ην δεκηνπξγήζακε απμάλνληαο ηνλ αξηζκφ ησλ “To” θεθαιίδσλ. Δπνκέλσο, 

δεκηνπξγήζακε έλα IDS/IPS (intrusion detection system/ intrusion prevention system) 

ζχζηεκα, δειαδή έλα ζχζηεκα πνπ εληνπίδεη ηέηνηνπ είδνπο επηζέζεηο ζην δίθηπν θαη 

πξνιακβάλεη ην δίθηπν απφ ηέηνηνπ είδνπο κειινληηθέο επηζέζεηο.  Πην ζπγθεθξηκέλα 

ην ζχζηεκα καο αλαγλσξίδεη φηη ππάξρεη SIP κήλπκα κε πνιιαπιά headers απφ “To” 

θαη απνξξίπηεη απηφ ην κήλπκα πξηλ ην δξνκνινγήζεη ζην δίθηπν θαη δεκηνπξγήζεη 

πξφβιεκα. Αθνχ αλαγλσξίζεη ηελ επίζεζε, εληνπίδεη ηνλ απνζηνιέα απφ ηελ MAC 

address ηνπ θαη πεξλάεη απηφκαηα θαλφλα ζην firewall ηνπ δηθηχνπ (iptables), θαλφλα 

πνπ ιέεη λα κελ δέρεηαη ην δίθηπν πιένλ SIP κελχκαηα απφ ηνλ ζπγθεθξηκέλν 

θαθφβνπιν απνζηνιέα. Σν ζπγθεθξηκέλν IDS/IPS έρεη γξαθεί ζε γιψζζα C++ θαη ην 

έρνπκε εγθαηαζηήζεη ζην δίθηπν καο “newims.org”. Αθνινχζσο βάιακε ην IDS/IPS 

ζε ιεηηνπξγία, δεκηνπξγήζακε θαλνληθά κηα επηθνηλσλία κεηαμχ bob θαη alice θαη 

πξνζπαζήζακε λα θάλνπκε κε ηνλ ίδην ηξφπν φπσο θαη πξηλ ηελ επίζεζε καο. Σν 

ζχζηεκα καο αλίρλεπζε ηελ επίζεζε ιακβάλνληαο ην πξψην SIP malformed κήλπκα 

πνπ δέρηεθε, ελεκέξσζε κε έλα FOUND! Όηη αληρλεχηεθε επίζεζε ηέηνηαο κνξθήο 
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κε πνιιαπιά headers θαη πέξαζε θαλφλα ζηα iptables λα κπινθάξεη ηνλ επίδνμν 

επηηηζέκελν, πξάγκα πνπ έγηλε επηηπρψο απψηεξν απνηέιεζκα ε θαλνληθή 

επηθνηλσλία κεηαμχ bob θαη alice λα ζπλερηζηεί θαλνληθά  (παξάξηεκα 7), 

(παξαξηεκα 8). 

 

ΔΙΚΟΝΑ 26: ΜΗΝΤΜΑ IDS/IPS ΠΟΤ ΜΠΛΟΚΑΡΔΙ ΣΗΝ ΔΠΙΘΔ΢Η 
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6. ΢ΤΜΠΔΡΑ΢ΜΑΣΑ 
 

Η αζθάιεηα ησλ ππεξεζηψλ δηαδηθηπαθήο ηειεθσλίαο απνηειεί αθξνγσληαίν 

ιίζν γηα ηελ απνδνρή ηνπο απφ ην επξχ θνηλφ, θαζψο επεξεάδεη ζε πνιχ κεγάιν 

βαζκφ ηελ αμηνπηζηία θαη ηε δηαζεζηκφηεηα ηνπο. Η αμηνπνίεζε δηθηχσλ αλνηρηήο 

αξρηηεθηνληθήο δεκηνπξγεί λέεο επθαηξίεο επηζέζεσλ θαη παξαβίαζεο ηεο αζθάιεηαο 

ησλ παξερφκελσλ ππεξεζηψλ κε απνηέιεζκα, πνιιέο θνξέο, νη ρξήζηεο λα είλαη 

δηζηαθηηθνί ζηε ρξήζε ηνπο. Δίλαη ινηπφλ απαξαίηεην, λα πινπνηεζνχλ κέηξα 

αζθαιείαο πνπ ζηνρεχνπλ ζηε βειηίσζε ηεο αμηνπηζηίαο θαη δηαζεζηκφηεηαο ησλ 

ππεξεζηψλ δηαδηθηπαθήο ηειεθσλίαο, πξνζειθχνληαο ηαπηφρξνλα ηελ εκπηζηνζχλε 

ησλ ρξεζηψλ πξνο ηηο ππεξεζίεο απηέο. 

΢ηελ παξνχζα δηπισκαηηθή εξγαζία ζηήζακε έλα IMS δίθηπν κε ηνπο 

απαηηνχκελνπο servers πνπ ρξεηαδφηαλ. ΢ηελ ζπλέρεηα εθηειέζακε θαλνληθέο 

επηθνηλσλίεο κεηαμχ ησλ ρξεζηψλ ηνπ δηθηχνπ κε ζπγθεθξηκέλα κέηξα αζθάιεηαο 

φπσο ηηο κεζφδνπο απζεληηθνπνίεζεο πνπ παξέρεη θαη ππνζηεξίδεη ην ίδην ην δίθηπν. 

Έπεηηα θάλακε επίζεζε ζην δίθηπν κε malformed sip κήλπκα θαη δηαπηζηψζακε φηη 

πξνθαινχζακε delay ζην δίθηπν φζν αλαθνξά ηνλ ρξφλν πνπ αληαπνθξηλφηαλ ζηηο 

ππνρξεψζεηο πνπ είρε λα θάλεη (γηα παξάδεηγκα λα ζπλερίζεη λα παξέρεη ηηο 

ππεξεζίεο ηνπ ζηελ επηθνηλσλίεο πνπ ππήξραλ ηελ ψξα ηελ επίζεζεο). Σέινο, κε 

βάζε ηελ πεηπρεκέλε επίζεζε πνπ εθηειέζακε, δεκηνπξγήζακε έλα IDS/IPS ζχζηεκα 

κε ην νπνίν αληρλεχεη ηέηνηνπ είδνπο επηζέζεηο κε πνιιαπιά headers κέζα ζε έλα sip 

κήλπκα πνπ ζθνπφ έρνπλ λα κπεξδέςνπλ ην δίθηπν θαη λα ηνπ θαηαλαιψζνπλ 

πφξνπο. 

Σν IMS, αθελφο πξνζθέξεη πνιιέο δπλαηφηεηεο θαη πνιιέο δηαθνξεηηθέο 

ππεξεζίεο ζηνπο ρξήζηεο, αθεηέξνπ, πξνθαιεί πξνβιήκαηα σο πξνο ηελ παξερφκελε 

αζθάιεηα θαη παξνπζηάδεη αδπλακίεο ζηελ ππνδνκή ηνπ. Απηέο ηηο αδπλακίεο ζα 

κπνξνχζαλ λα γίλνπλ αληηθείκελν κειέηεο ζπζηεκάησλ πνπ ζα παξέρνπλ ηελ 

απαηηνχκελε αζθάιεηα γηα ηηο απαηηήζεηο ζπζηεκάησλ φπσο απηφ ηνπ IMS. Σέηνηα 

ζπζηήκαηα αζθάιεηαο ζα κπνξνχζαλ λα είλαη ζπζηήκαηα αλίρλεπζεο παξείζθξεζεο 

(IDS) θαη ζχζηεκα πξφιεςεο παξείζθξεζεο (IPS). 
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ΠΑΡΑΡΣΗΜΑΣΑ 
 

ΠΑΡΑΡΣΗΜΑ 1: SIP ΢ΔΝΑΡΙΟΓΙΑ ΔΓΓΡΑΦΗ ΣΟΤ ΥΡΗ΢ΣΗ ΢ΣΟ ΓΙΚΣΤΟ 

<?xml version="1.0" encoding="ISO-8859-1" ?> 

<!DOCTYPE scenario SYSTEM "sipp.dtd"> 

<scenario name="registration"> 

  

<send retrans="500"> 

<![CDATA[ 

REGISTER sip:newims.org SIP/2.0 

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch] 

Max-Forwards: 20 

From: "alice" <sip:alice@newims.org>;tag=[call_number] 

To: "alice" <sip:alice@newims.org> 

Call-ID: reg///[call_id] 

CSeq: 1 REGISTER 

Contact: <sip:alice@[local_ip]:[local_port]> 

Expires: 3600 

Content-Length: 0 

User-Agent: Sipp v1.1-TLS, version 20061124 

Authorization: Digest username="alice@newims.org",  

realm="newims.org" 

Supported: path 

]]> 

</send> 

  

<recv response="401" auth="true" rtd="true"> 

<action> <ereg regexp=".*" search_in="hdr" header="Service-Route" assign_to="1" /> </action> 

</recv> 

  

<send retrans="500"> 

<![CDATA[ 

REGISTER sip:newims.org SIP/2.0 

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch] 

Route: [$1] 

Max-Forwards: 20 

From: "alice" <sip:alice@newims.org>;tag=[call_number] 

To: "alice" <sip:alice@newims.org> 

Call-ID: reg///[call_id] 

CSeq: 2 REGISTER 

Contact: <sip:alice@[local_ip]:[local_port]> 

Expires: 3600 

Content-Length: 0 

User-Agent: Sipp v1.1-TLS, version 20061124 

[authentication username=alice@newims.org password=alice] 

Supported: path 

]]> 

</send> 

  

<recv response="200"> 

</recv> 

  

<ResponseTimeRepartition value="10, 20"/> 

<CallLengthRepartition value="10"/> 

</scenario> 
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ΠΑΡΑΡΣΗΜΑ 2: SIP ΢ΔΝΑΡΙΟΓΙΑ ΔΠΙΚΟΙΝΧΝΙΑ ΥΡΗ΢ΣΗ ΢ΣΟ ΓΙΚΣΤΟ 

<?xml version="1.0" encoding="ISO-8859-1" ?> 

<!DOCTYPE scenario SYSTEM "sipp.dtd"> 

<scenario name="bob_calls_alice"> 

  

<send retrans="500" start_rtd="1" > 

<![CDATA[ 

INVITE sip:alice@newims.org SIP/2.0 

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch] 

Max-Forwards: 20 

Route: <sip:orig@scscf.newims.org:6060;lr> 

P-Preferred-Identity: <sip:bob@newims.org> 

Privacy: none 

P-Access-Network-Info: 3GPP-UTRAN-TDD;utran-cell-id-3gpp=C359A3913B20E 

From: <sip:bob@newims.org>;tag=[call_number] 

To: <alice@newims.org> 

Call-ID: [call_id] 

CSeq: 10 INVITE 

Supported: 100rel 

Contact: <sip:bob@[local_ip]:[local_port]> 

User-Agent: Sipp v1.1-TLS, version 20061124 

Allow: ACK, BYE, CANCEL, INVITE, REFER, OPTIONS, INFO, REGISTER, NOTIFY,  

UPDATE, SUBSCRIBE, PRACK 

Content-Type: application/sdp 

Content-Length: [len] 

  

v=0 

o=user1 53655765 2353687637 IN IP4 [local_ip] 

s=- 

c=IN IP4 [local_ip] 

t=0 0 

m=audio 30000 RTP/AVP 0 8 

a=rtpmap:0 PCMU/8000 

a=sendrecv 

]]> 

</send> 

 

<recv response="200" rrs="true" rtd="1"> 

</recv> 

  

<send crlf="true"> 

<![CDATA[ 

ACK [next_url] SIP/2.0 

[routes] 

[last_Via:] 

Max-Forwards: 20 

From: <sip:bob@newims.org>;tag=[call_number] 

[last_To:] 

Call-ID: [call_id] 

CSeq: 10 ACK 

Content-Length: 0 

]]> 

</send> 

  

<pause milliseconds="5000" crlf="true" /> 

  

<send retrans="500"> 

<![CDATA[ 

BYE sip:[next_url] SIP/2.0 
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[routes] 

[last_Via:] 

Max-Forwards: 20 

From: <sip:bob@newims.org>;tag=[call_number] 

[last_To:] 

Call-ID: [call_id] 

CSeq: 11 BYE 

Contact: <sip:bob@[local_ip]:[local_port]> 

Content-Length: 0 

]]> 

</send> 

  

<recv response="200" crlf="true" rrs="true" next="2" > 

</recv> 

  

<ResponseTimeRepartition value="10, 100, 200, 400, 500, 600, 700"/> 

 

<CallLengthRepartition value="50, 100, 500, 1000, 5000, 10000"/> 

  

</scenario> 
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ΠΑΡΑΡΣΗΜΑ 3: SIP ΢ΔΝΑΡΙΟΓΙΑ ΑΠΟΓΟΥΗ ΔΠΙΚΟΙΝΧΝΙΑ΢ ΥΡΗ΢ΣΗ 

΢ΣΟ ΓΙΚΣΤΟ 

<?xml version="1.0" encoding="ISO-8859-1" ?> 

<!DOCTYPE scenario SYSTEM "sipp.dtd"> 

<scenario name="alice_waiting_calls"> 

 

  <recv request="INVITE" crlf="true"> 

  </recv> 

 

  <send retrans="20"> 

<![CDATA[ 

SIP/2.0 200 OK 

[last_Record-Route:] 

[last_Via:] 

[last_From:] 

[last_To:];tag=[call_number] 

[last_Call-ID:] 

[last_CSeq:] 

Contact: sip:alice@[local_ip]:[local_port];transport=[transport] 

Content-Type: application/sdp 

Content-Length: [len] 

 

v=0 

o=user1 53655765 2353687637 IN IP[local_ip_type] [local_ip] 

s=- 

c=IN IP[media_ip_type] [media_ip] 

t=0 

m=audio [media_port] RTP/AVP 0 

a=rtpmap:0 PCMU/8000 

 

]]> 

  </send> 

 

  <recv request="ACK"  crlf="true"> 

  </recv> 

 

  <recv request="BYE"> 

  </recv> 

 

<send> 

<![CDATA[ 

SIP/2.0 200 OK 

[last_Via:] 

[last_From:] 

[last_To:] 

[last_Call-ID:] 

[last_CSeq:] 

Contact: <sip:alice@[local_ip]:[local_port];transport=[transport]> 

Content-Length: 0 

]]> 

</send> 

 

<pause milliseconds="4000"/> 

 

<ResponseTimeRepartition value="10, 100, 200, 400, 500, 600, 700"/> 

 

<CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 

 

</scenario> 

sip:alice@[local_ip]:[local_port];transport=[transport]
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ΠΑΡΑΡΣΗΜΑ 4: ΜΔΣΡΗ΢ΔΙ΢ ΑΠΟ ΣΙ΢ ΑΝΣΑΠΟΚΡΙ΢ΔΙ΢ ΣΟΤ ΓΙΚΣΤΟΤ 

΢ΣΗΝ ΚΑΝΟΝΙΚΗ ΔΠΙΚΟΙΝΧΝΙΑ 
 
Date_ms response_time_ms Date_ms response_time_ms Date_ms response_time_ms 
1047.21 3118 5204.78 2423 10304.60 2392 

2042.58 2408 5304.88 2434 10403.60 2398 
3038.07 2477 5405.33 2376 10504.80 2506 

4055.69 2594 5503.57 2458 10604.90 2444 
5040.60 2483 5604.83 2488 10704.10 2481 

6034.94 2445 5704.18 2464 10804.10 2442 
7050.71 2354 5804.28 2441 10904.40 2420 

8045.20 2353 5905.44 2468 11004.50 2429 
9040.69 2481 6004.71 2422 11104.10 2665 

1004.84 2575 6103.94 2466 11204.80 2447 
1104.95 2435 6205.14 2449 11303.80 2459 

1204.98 2422 6305.22 2467 11404.90 2395 
1304.76 2401 6405.30 2432 11505.30 2437 
1404.17 2345 6505.54 2577 11605.40 2423 

1504.83 2522 6603.85 2403 11704.10 2658 
1604.33 2467 6705.24 2407 11805.30 2445 

1704.26 2549 6804.18 2356 11905.40 2433 
1803.77 2441 6904.26 2440 12005.40 2418 

1903.44 2361 7005.40 2451 12105.40 2536 
2003.96 2373 7104.16 2436 12204.60 2532 

2103.99 2528 7204.48 2431 12303.70 2495 
2203.59 2494 7304.59 2504 12403.80 2443 

2304.19 2488 7404.57 2356 12503.90 2496 
2405.12 2405 7504.69 2523 12605.10 2454 

2504.61 2440 7604.85 2512 12704.00 2425 
2605.20 2488 7704.14 2435 12805.10 2418 
2704.67 2422 7804.71 2451 12905.30 2510 

2805.20 2451 7904.55 2368 13003.50 2480 
2904.62 2400 8004.66 2451 13104.80 2516 

3004.14 2417 8104.42 2681 13203.90 2459 
3104.70 2437 8204.70 2512 13305.40 2415 

3205.20 2370 8304.76 2509 13405.40 2416 
3303.60 2436 8404.74 2402 13504.90 2572 

3405.30 2553 8505.40 2551 13605.00 2420 
3504.85 2502 8604.32 2383 13705.20 2468 

3604.76 2876 8705.46 2476 13804.20 2425 
3704.54 2451 8804.51 2476 13905.20 2500 

3803.99 2383 8903.62 2539 14004.50 2409 
3903.49 2417 9004.79 2446 14104.60 2575 

4004.07 2473 9104.99 2449 14203.50 2448 
4103.66 2459 9205.00 2416 14304.70 2433 
4205.47 2325 9304.05 2466 14403.90 2515 

4305.08 2511 9404.10 2419 14505.10 2438 
4403.44 2358 9505.35 2508 14605.10 2406 

4504.05 2479 9604.29 2411 14704.00 2799 
4603.57 2496 9704.15 2582 14805.20 2536 

4705.14 2413 9804.25 2404 14905.00 2908 
4804.67 2453 9905.48 2525 15004.50 2630 

4904.60 2387 10004.5 2424 15104.90 2858 
5006.84 2421 10103.9 2445 15204.80 2599 

5104.62 2628 10204.1 2535 15304.20 2569 
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ΠΑΡΑΡΣΗΜΑ 5: MALFORMED SIP ΢ΔΝΑΡΙΟ 

<?xml version="1.0" encoding="ISO-8859-1" ?> 

<!DOCTYPE scenario SYSTEM "sipp.dtd"> 

 

<scenario name="xristos_calls_alice_malformed"> 

  

<send retrans="500" > 

<![CDATA[ 

INVITE sip:alice@newims.org SIP/2.0 

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch] 

Max-Forwards: 20 

Route: <sip:orig@scscf.newims.org:6060;lr> 

P-Preferred-Identity: <sip:bob@newims.org> 

Privacy: none 

P-Access-Network-Info: 3GPP-UTRAN-TDD;utran-cell-id-3gpp=C359A3913B20E 

From: <sip:bob@newims.org>;tag=[call_number] 

To: <alice@newims.org> 

To: <alice@newims.org> 

To: <alice@newims.org> 

To: <alice@newims.org> 

To: <alice@newims.org> 
. 
. 
. 

To: <alice@newims.org> 

 

 

Call-ID: [call_id] 

CSeq: 10 INVITE 

Supported: 100rel 

Contact: <sip:bob@[local_ip]:[local_port]> 

User-Agent: Sipp v1.1-TLS, version 20061124 

Allow: ACK, BYE, CANCEL, INVITE, REFER, OPTIONS, INFO, REGISTER, NOTIFY,  

UPDATE, SUBSCRIBE, PRACK 

Content-Type: application/sdp 

Content-Length: [len] 

  

v=0 

o=user1 53655765 2353687637 IN IP4 [local_ip] 

s=- 

c=IN IP4 [local_ip] 

t=0 0 

m=audio 30000 RTP/AVP 0 8 

a=rtpmap:0 PCMU/8000 

a=sendrecv 

]]> 

</send> 

 

</scenario> 

 

 

 

 

 

 

 

 

 

150 φορές το header “To:<alice@newims.org” 
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ΠΑΡΑΡΣΗΜΑ 6: ΜΔΣΡΗ΢ΔΙ΢ ΑΠΟ ΣΙ΢ ΑΝΣΑΠΟΚΡΙ΢ΔΙ΢ ΣΟΤ ΓΙΚΣΤΟΤ 

΢ΣΗΝ ΚΑΝΟΝΙΚΗ ΔΠΙΚΟΙΝΧΝΙΑ ΔΝΧ ΓΙΝΔΣΑΙ Η ΔΠΙΘΔ΢Η 
 
Date_ms response_time_ms Date_ms response_time_ms Date_ms response_time_ms 
15405.2 3284 37704.9 302465 64610.1 307695 

15507.5 5151 37835.1 333361 64789.7 287977 
15604.5 2429 37888.8 28700 64795.5 393298 

15739.3 37266 38008.2 305742 64795.7 693172 
15912.2 11026 38096.2 294398 64844.0 241748 

16191.6 189699 38352.2 450393 64933.4 231885 
16215.8 113960 38399.7 296732 65092.1 289996 

16308.0 105682 38504.9 303413 65201.8 299619 
16402.2 599582 38636.8 335614 65351.6 349309 

16409.3 106834 38703.6 300626 65510.9 308905 
16605.4 204336 38801.1 299439 65643.2 342012 

16722.7 221515 38911.7 309075 65694.8 1793150 
16790.2 187353 38988.7 287589 65709.7 307332 
16802.7 101205 39099.3 298129 65811.8 309226 

16892.9 91559 39193.1 291399 66020.4 317930 
16967.2 65427 39335.2 333182 66109.4 307901 

17143.0 140482 39410.2 308576 66203.2 301728 
17323.2 121264 39503.0 301234 66405.3 303951 

17398.0 95487 39603.2 300326 66467.7 465684 
17697.7 195616 39757.0 1755770 66498.3 295451 

17843.3 241852 39809.0 306375 66565.7 263083 
17889.3 187084 39923.7 321911 66972.5 370767 

17892.1 90980 40060.3 359167 67048.4 346108 
17905.1 503025 40126.2 323785 67164.1 361738 

17910.5 8348 40166.8 764813 67230.4 327541 
18053.4 51113 40210.3 307722 67317.9 316447 
18211.9 1109530 40308.9 306950 67432.0 329353 

18234.2 32484 40514.2 311360 67522.7 320025 
18376.0 73420 40605.2 303793 67609.9 308616 

18494.0 92318 40711.0 308648 67625.0 1572208 
18530.7 29092 40840.7 337679 67701.4 300328 

18673.5 570979 40931.3 329892 67784.8 282899 
18673.6 72427 41013.4 310838 68228.0 326035 

18824.0 121374 41106.6 303910 68340.2 337092 
18828.9 27460 41187.3 285322 68404.1 301035 

18962.2 60593 41319.7 317950 68532.6 331055 
19117.4 114591 41408.6 306283 68608.9 306098 

19118.2 15860 41504.2 301670 68700.7 299074 
19255.4 52390 41598.2 29680 68804.5 303246 

19365.9 63443 41673.0 271336 68898.9 296063 
19404.3 2865 41843.1 341091 68960.9 259081 
19504.4 3349 41917.1 1814360 69336.2 334384 

19604.5 2585 42019.4 317831 69401.8 299828 
19705.9 4225 42145.8 343067 69479.9 277933 

19804.1 2754 42304.2 302421 69947.9 346679 
19918.2 16325 42417.7 316704 70002.6 299729 

20010.9 8302 42529.4 326553 70097.6 296161 
20106.4 4972 42780.0 377779 70193.8 292047 

20204.2 2569 42804.4 303211 70271.5 269026 
20364.9 62241 42933.7 332467 70358.4 256356 

20405.6 3306 43019.6 318542 70796.8 294076 
20504.8 3263 43106.2 303192 70898.3 296085 

20610.0 8411 43211.4 309066 70908.6 706753 
20706.1 3234 43276.9 274853 71058.2 257149 
20812.5 10649 43408.8 307351 71205.6 303934 

20903.9 2815 43509.3 307872 71338.0 336637 
21005.6 2636 43705.2 304070 71522.5 819843 

21108.2 5619 43816.5 314315 71526.1 324305 
21205.0 2851 43895.5 293047 71796.4 393515 

21305.9 2986 43966.9 264240 71913.9 412827 
21405.6 3110 44065.8 1762780 72159.3 456698 

21505.8 3398 44206.3 304274 72247.3 444427 
21607.2 4335 44302.1 300273 72338.4 436219 

21705.5 2491 44440.2 337064 72444.8 442565 
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21803.9 2776 44608.3 306158 72561.6 458592 

21927.6 25399 44702.4 300321 72667.3 464348 
22005.1 2594 44875.9 273751 72731.9 430854 
22110.4 9157 44999.7 796951 72832.6 330826 

22205.7 4295 45000.6 298853 72887.2 1783004 
22325.0 23912 45270.6 267830 72889.0 486521 

22406.1 3032 45310.1 807782 72918.6 316329 
22733.8 31415 45312.1 510856 73526.6 325224 

22849.2 47034 48217.2 31500 73621.1 319426 
22986.8 85025 48418.9 317816 73780.4 378652 

23005.2 2674 48490.4 288918 73825.8 324037 
23105.9 2961 48594.3 292401 73969.4 367188 

23206.0 3004 48683.7 280809 74128.8 325899 
23305.6 3118 48802.5 300316 74499.8 297601 

23406.2 3340 48916.4 314481 74723.3 320525 
23503.5 2450 48998.2 296217 75122.3 319902 

23603.7 2593 49112.2 310446 75255.2 352709 
23704.9 3503 49206.2 304156 75323.4 321193 
23805.7 3014 49309.4 307882 75424.9 323202 

23906.3 3549 49398.9 294105 75507.2 305136 
24038.8 37186 49593.6 290873 75600.4 298368 

24112.6 10208 49687.6 285324 75656.0 254501 
24204.5 2873 49787.2 286155 75992.7 290872 

24305.6 3494 50000.6 798883 76117.8 315126 
24404.8 2459 50006.3 304559 76323.3 320921 

24516.7 14985 50101.9 299576 76441.8 338777 
24655.0 53949 50226.8 324037 76650.2 347964 

24759.0 56711 50356.5 254425 76712.6 309712 
24880.8 78967 50437.7 236538 77134.7 333635 

24904.6 2846 50580.7 278033 77213.3 311056 
25005.9 3527 50609.1 207981 77415.7 314561 
25119.6 18193 50813.1 210489 77515.9 312841 

25231.4 29689 50895.6 193375 77610.6 309569 
25348.4 46060 51134.7 232605 77809.5 308425 

25439.6 3860 51231.1 229883 77837.7 835536 
25552.6 50544 51350.6 247995 77904.0 301106 

25625.0 23174 51431.5 229804 77995.6 292738 
25709.7 7798 51478.1 3675340 78002.4 1801060 

25836.1 34822 51524.8 221958 78096.2 294150 
25953.8 51032 51637.4 234647 78220.1 318457 

26041.4 38611 51691.9 189173 78327.2 326114 
26118.0 15453 51790.9 188190 78530.8 427355 

26219.1 16040 51997.1 194413 78693.7 392537 
26342.2 39718 52182.0 1679380 78725.9 324355 
26460.8 58031 52191.3 188708 78852.5 651457 

26584.0 81511 52221.0 118707 78870.8 369481 
26724.3 121490 52354.8 152558 78927.0 318756 

26763.9 61270 52380.2 678575 79114.2 311854 
26895.6 93179 52544.4 242697 79258.4 355579 

26904.1 2881 52589.9 188296 79323.3 321786 
27012.0 10817 52718.8 215781 79423.7 321469 

27135.4 33623 52778.2 176697 79549.8 346985 
27266.2 63220 52836.3 135241 79618.9 317597 

27447.1 145407 53043.1 240181 79727.0 325428 
27469.4 66927 53098.7 196424 79834.4 331858 

27577.7 75134 53192.5 189785 79929.9 327262 
27605.0 3375 53283.0 179611 80002.4 299660 

27705.9 3541 53335.3 133038 80105.1 302933 
27901.0 98041 53564.4 262235 80230.4 329190 
27909.7 8582 53710.5 308722 80329.1 326608 

28103.6 101018 53805.7 304107 80517.8 1816690 
28110.1 8657 53901.6 298839 80624.3 322714 

28238.3 35293 53923.0 220263 80650.8 449173 
28359.9 57793 54021.2 219461 80725.4 323473 

28492.9 91173 54049.7 148555 80826.7 324002 
28504.8 2888 54144.6 143317 80896.5 794049 

28616.5 13550 54373.1 270287 80947.2 344992 
28733.7 31623 54515.4 31250 81024.8 323739 

28850.0 47937 54588.7 287102 81130.4 327953 



- 49 - 
 

28948.5 47319 54666.6 263617 81212.2 309180 

29069.6 67451 54756.9 255463 81360.7 357912 
29168.0 66331 54896.0 293636 81438.3 335871 
29207.0 5729 55005.6 302860 81652.6 351042 

29305.3 3243 55103.4 300417 81740.0 338701 
29539.6 137436 55189.7 288234 81837.1 335062 

29725.2 224051 55213.3 211525 81921.4 320334 
29891.4 290399 55344.8 241969 82110.0 308537 

29984.2 281640 55457.6 256188 82213.0 310939 
30068.2 266172 55599.8 297931 82312.2 310777 

30155.6 253421 55688.7 286736 82432.0 330039 
30289.0 286497 55729.4 226870 82511.0 309212 

30378.6 275766 55808.7 206662 82601.9 299189 
30503.1 301645 55893.0 190319 82731.6 329159 

30598.2 297111 56019.1 217327 82909.2 307120 
30682.1 279039 56134.8 233024 83031.5 329027 

30761.3 258611 56165.0 163844 83156.2 353798 
30874.9 273315 56317.7 215196 83260.7 357096 
30992.9 290378 56537.9 336614 83312.8 311006 

31091.3 289107 56615.0 313615 83545.7 343241 
31214.2 311556 56783.5 381472 83622.1 320660 

31292.3 289962 56905.3 403095 83725.6 323852 
31377.4 276274 56923.8 321752 83818.3 317232 

31510.1 307582 56991.9 290746 83891.7 789741 
31797.6 295284 57074.3 271356 83935.1 332103 

31922.2 319809 57135.7 233361 84012.7 311437 
32000.4 298711 57308.5 306743 84244.5 442581 

32080.5 278427 57339.9 237725 84275.1 273499 
32169.7 268477 57405.3 202484 84395.1 293113 

32258.2 256079 57482.2 179467 84559.6 357286 
32365.4 263586 57768.4 266210 84677.0 774816 
32488.6 285568 57837.2 234189 84712.3 309331 

32561.6 258731 57914.9 212413 84920.6 317897 
32683.5 281818 58104.7 302355 85000.9 3798250 

32762.0 259370 58212.3 310560 85003.9 301450 
32890.1 287558 58328.2 326361 85085.4 283603 

32978.2 276493 58418.1 315486 85166.9 264421 
33072.3 270071 58533.2 331581 85292.7 290604 

33199.9 296738 58569.2 7767480 85388.0 285004 
33298.0 295738 58611.2 309239 85466.6 264519 

33415.8 313304 58724.1 322710 85566.9 265418 
33502.4 300158 58808.3 306578 85771.2 268609 

33601.1 299772 59075.4 273080 85856.4 255082 
33691.6 290116 59167.0 176507 85958.1 256043 
33786.5 284016 59273.5 271829 86014.7 212573 

33892.8 291549 59653.2 351243 86119.8 716739 
33984.4 281450 59732.0 330271 86192.3 1691220 

34083.8 281092 59815.7 312876 86236.8 235096 
34208.0 305508 59894.1 292167 86304.6 3802570 

34298.3 297260 59967.9 266362 86308.1 406923 
34380.9 278272 60032.2 130793 86351.8 250221 

34479.6 278004 60351.6 250581 86434.1 232344 
34613.1 312066 60510.7 307765 86555.2 254125 

34695.1 292977 60608.8 307131 86616.0 213501 
34781.6 280528 60727.0 325161 86750.6 247979 

34857.1 255646 60786.1 283631 86879.0 277824 
34975.6 272906 60820.8 218979 86913.1 210023 

35079.8 277023 60983.6 281023 86984.1 181390 
35169.7 268013 61057.9 256175 87084.0 181388 
35260.4 258291 61279.3 376936 87241.6 238903 

35355.7 254182 61300.3 298126 87394.9 192044 
35450.3 248883 61332.4 231022 87544.6 242292 

35572.1 269989 61677.5 275029 87633.2 230733 
35674.8 271754 61768.2 265853 87688.1 185393 

35797.6 295594 62019.2 317016 87733.0 131713 
35887.8 286140 62139.8 336815 87751.9 649694 

36020.4 319164 62221.8 319324 87836.6 135555 
36110.0 307975 62314.6 312758 87952.4 150045 

36208.8 305752 62482.6 180571 88134.5 231794 
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36291.8 289772 62572.6 171524 88252.8 251348 

36407.3 304318 62724.8 222774 88308.7 207014 
36497.7 295591 63008.7 307558 88351.6 148568 
36593.9 292520 63123.4 321663 88527.1 224635 

36692.1 289767 63243.2 341828 88625.2 222473 
36780.9 278839 63320.8 317759 88790.0 287830 

36927.5 326095 63434.9 333304 88988.6 287034 
37009.6 308554 63514.8 312056 89141.3 239615 

37125.1 323754 63688.6 287265 89146.6 343698 
37211.3 309294 63706.9 204283 89194.4 192977 

37312.7 310713 64152.2 851204 89308.1 206081 
37435.0 332918 64193.8 392447 89324.0 722733 

37512.5 310308 64275.5 272427 89393.3 191018 
37607.5 305206 64505.5 30402 
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ΠΑΡΑΡΣΗΜΑ 7: ΚΧΓΙΚΑ΢ ΣΟΤ IDS/IPS ΢Τ΢ΣΗΜΑΣΟ΢ 
/* sniffex.c 

 * Sniffer example of TCP/IP packet capture using libpcap. 

*/ 

#define APP_NAME        "sniffex" 

#define APP_DESC        "Sniffer example using libpcap" 

#define APP_COPYRIGHT   "Copyright (c) 2005 The Tcpdump Group" 

#define APP_DISCLAIMER  "THERE IS ABSOLUTELY NO WARRANTY FOR THIS 

PROGRAM." 

 

#include <pcap.h> 

#include <stdio.h> 

#include <string.h> 

#include <stdlib.h> 

#include <ctype.h> 

#include <errno.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#include <arpa/inet.h> 

 

#include <netdb.h> 

 

#include <netinet/if_ether.h> 

//#include <net/ethernet.h> 

#include <netinet/ether.h> 

 

int coot = 0; //ATJ: metavliti counter gia ton pinaka me ta stoixeia pou theloume 

int eidos; //ATJ: metavliti gia na ksexorizoume ta INVITE apo ta 200 OK paketa 

int table_var = 0; //ATJ: metavliti gia tin euresh idou iptables rule 

 

/* default snap length (maximum bytes per packet to capture) */ 

#define SNAP_LEN 1518 

 

/* ethernet headers are always exactly 14 bytes [1] */ 

#define SIZE_ETHERNET 14 

 

/* Ethernet addresses are 6 bytes */ 

//#define ETHER_ADDR_LEN    6 

 

/* Ethernet header */ 

struct sniff_ethernet { 

        u_char  ether_dhost[ETHER_ADDR_LEN];    /* destination host address */ 

        u_char  ether_shost[ETHER_ADDR_LEN];    /* source host address */ 

        u_short ether_type;                     /* IP? ARP? RARP? etc */ 

}; 
 

/* IP header */ 

struct sniff_ip { 

        u_char  ip_vhl;                 /* version << 4 | header length >> 2 */ 

        u_char  ip_tos;                 /* type of service */ 

        u_short ip_len;                 /* total length */ 

        u_short ip_id;                  /* identification */ 

        u_short ip_off;                 /* fragment offset field */ 

        #define IP_RF 0x8000            /* reserved fragment flag */ 

        #define IP_DF 0x4000            /* dont fragment flag */ 

        #define IP_MF 0x2000            /* more fragments flag */ 

        #define IP_OFFMASK 0x1fff       /* mask for fragmenting bits */ 

        u_char  ip_ttl;                 /* time to live */ 

        u_char  ip_p;                   /* protocol */ 
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        u_short ip_sum;                 /* checksum */ 

        struct  in_addr ip_src,ip_dst;  /* source and dest address */ 

}; 
#define IP_HL(ip)               (((ip)->ip_vhl) & 0x0f) 

#define IP_V(ip)                (((ip)->ip_vhl) >> 4) 

 

/* UDP header */ 

struct sniff_udp { 

         u_short uh_sport;               /* source port */ 

         u_short uh_dport;               /* destination port */ 

         u_short uh_ulen;                /* udp length */ 

         u_short uh_sum;                 /* udp checksum */ 

 

}; 
 

#define SIZE_UDP        8               /* length of UDP header */       

 

 

void 

got_packet(u_char *args, const struct pcap_pkthdr *header, const u_char *packet); 

 

void 

print_payload(const u_char *payload, int len); 

 

void 

print_hex_ascii_line(const u_char *payload, int len, int offset); 

 

void 

print_app_banner(void); 

 

void 

print_app_usage(void); 

 

/* 

 * app name/banner 

 */ 

void 

print_app_banner(void) 

{ 
 

    printf("%s - %s\n", APP_NAME, APP_DESC); 

    printf("%s\n", APP_COPYRIGHT); 

    printf("%s\n", APP_DISCLAIMER); 

    printf("\n"); 

 

return; 

} 
 

/* 

 * print help text 

 */ 

void 

print_app_usage(void) 

{ 
 

    printf("Usage: %s [interface]\n", APP_NAME); 

    printf("\n"); 

    printf("Options:\n"); 

    printf("    interface    Listen on <interface> for packets.\n"); 

    printf("\n"); 
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return; 

} 
 

/* 

 * print data in rows of 16 bytes: offset   hex   ascii 

 * 

 * 00000   47 45 54 20 2f 20 48 54  54 50 2f 31 2e 31 0d 0a   GET / HTTP/1.1.. 

 */ 

void 

print_hex_ascii_line(const u_char *payload, int len, int offset) 

{ 
 

    int i; 

    int gap; 

    const u_char *ch; 

 

    /* offset */ 

    printf("%05d   ", offset); 

     

    /* hex */ 

    ch = payload; 

    for(i = 0; i < len; i++) { 

        printf("%02x ", *ch); 

        ch++; 

        /* print extra space after 8th byte for visual aid */ 

        if (i == 7) 

            printf(" "); 

    } 
    /* print space to handle line less than 8 bytes */ 

    if (len < 8) 

        printf(" "); 

     

    /* fill hex gap with spaces if not full line */ 

    if (len < 16) { 

        gap = 16 - len; 

        for (i = 0; i < gap; i++) { 

            printf("   "); 

        } 

    } 
    printf("   "); 

     

    /* ascii (if printable) */ 

    ch = payload; 

    for(i = 0; i < len; i++) { 

        if (isprint(*ch)) 

            printf("%c", *ch); 

        else 
            printf("."); 

        ch++; 

    } 
 

    printf("\n"); 

 

return; 

} 
 

/* 

 * print packet payload data (avoid printing binary data) 

 */ 
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void 

print_payload(const u_char *payload, int len) 

{ 
 

    int len_rem = len; 

    int line_width = 16;            /* number of bytes per line */ 

    int line_len; 

    int offset = 0;                 /* zero-based offset counter */ 

    const u_char *ch = payload; 

 

    if (len <= 0) 

        return; 
 

    /* data fits on one line */ 

    if (len <= line_width) { 

        print_hex_ascii_line(ch, len, offset); 

        return; 

    } 
 

    /* data spans multiple lines */ 

    for ( ;; ) { 
        /* compute current line length */ 

        line_len = line_width % len_rem; 

        /* print line */ 

        print_hex_ascii_line(ch, line_len, offset); 

        /* compute total remaining */ 

        len_rem = len_rem - line_len; 

        /* shift pointer to remaining bytes to print */ 

        ch = ch + line_len; 

        /* add offset */ 

        offset = offset + line_width; 

        /* check if we have line width chars or less */ 

        if (len_rem <= line_width) { 

            /* print last line and get out */ 

            print_hex_ascii_line(ch, len_rem, offset); 

            break; 

        } 

    } 
 

return; 

} 
 

/* 

 * dissect/print packet 

 */ 

void 

got_packet(u_char *args, const struct pcap_pkthdr *header, const u_char *packet) 

{ 
 

    static int count = 1;                   /* packet counter */ 

     

    /* declare pointers to packet headers */ 

    const struct sniff_ethernet *ethernet;  /* The ethernet header [1] */ 

    const struct sniff_ip *ip;              /* The IP header */ 

    const struct sniff_udp *udp;            /* The TCP header */ 

    const char *payload;                    /* Packet payload */ 

     

    int size_ip; 

    int size_udp; 

    int size_payload; 
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    printf("\n####################\n"); 

    printf("\nPacket number %d:\n", count); 

    count++; 

     

    /* define ethernet header */ 

    ethernet = (struct sniff_ethernet*)(packet); 

     

    /* define/compute ip header offset */ 

    ip = (struct sniff_ip*)(packet + SIZE_ETHERNET); 

    size_ip = IP_HL(ip)*4; 

    if (size_ip < 20) { 

        printf("   * Invalid IP header length: %u bytes\n", size_ip); 

        return; 

    } 
 

    /* print source and destination IP addresses */ 

    printf("       From: %s\n", inet_ntoa(ip->ip_src)); 

    printf("         To: %s\n", inet_ntoa(ip->ip_dst)); 

 

    const char *dassip = inet_ntoa(ip->ip_dst); //ATJ: metavliti gia tin FROM IP 

    const char *ipfrom = inet_ntoa(ip->ip_src); 

     

 

 

    struct ether_header *eptr;  // ATJ: Domh gia tin mac address  

 

    

   eptr = (struct ether_header *) packet; 

 

   fprintf(stdout,"   MAC From: %s\n", 

                  ether_ntoa((struct ether_addr*)eptr->ether_shost)); 

   fprintf(stdout,"   MAC   To: %s\n", 

                  ether_ntoa((struct ether_addr*)eptr->ether_dhost)); 

 

    char *s = ether_ntoa((struct ether_addr*)eptr->ether_dhost); 

        char dassmac[30]; 

     int a, b, c, d, e, f; 

        sscanf(s, "%X:%X:%X:%X:%X:%X", &a, &b, &c, &d, &e, &f); 

        sprintf(dassmac, "%02X:%02X:%02X:%02X:%02X:%02X", a, b, c, d, e, f); 

        //printf(o); 

 

    //const char *dassmac = ether_ntoa((struct ether_addr*)eptr->ether_dhost); //ATJ: metavliti gia tin 

FROM MAC 

     

 

     

    /* determine protocol */     

    switch(ip->ip_p) { 

        case IPPROTO_TCP: 

            printf("   Protocol: TCP\n"); 

            return; //ATJ: return if TCP 

        case IPPROTO_UDP: 

            printf("   Protocol: UDP\n"); 

            break; //ATJ: and break if UDP 

        case IPPROTO_ICMP: 

            printf("   Protocol: ICMP\n"); 

            return; 
        case IPPROTO_IP: 
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            printf("   Protocol: IP\n"); 

            return; 

        default: 
            printf("   Protocol: unknown\n"); 

            return; 

    } 
     

    /* 

     *  ATJ: OK, this packet is UDP now... 

     */ 

     

    /* define/compute tcp header offset */ 

     

    udp = (struct sniff_udp*)(packet + SIZE_ETHERNET + SIZE_UDP); 

     

    //ATJ: exoume udp twra, no need for the below 

    /*size_tcp = TH_OFF(tcp)*4; 

    if (size_tcp < 20) { 

        printf("   * Invalid TCP header length: %u bytes\n", size_tcp); 

        return; 

    } */ 

     

    printf("   Src port: %d\n", ntohs(udp->uh_sport)); 

    printf("   Dst port: %d\n", ntohs(udp->uh_dport)); 

     

    /* define/compute tcp payload (segment) offset */ 

    payload = (u_char *)(packet + SIZE_ETHERNET + size_ip + SIZE_UDP); 

 

    char search_for[]="INVITE"; //ATJ: TERM TO SEARCH IN PAYLOAD 

    char search_ok[]="SIP/2.0 200 OK"; //ATJ: string gia na ksexorizoume ta 200 OK paketa 

     

 

     

    if ((strstr(payload, search_for)) ) { //ATJ: if search_for is found in payload, then should print it ;) 

     

    /* compute udp payload (segment) size */ 

    size_payload = ntohs(ip->ip_len) - (size_ip + SIZE_UDP); 

         if (size_payload > ntohs(udp->uh_ulen)) 

                 size_payload = ntohs(udp->uh_ulen); 

     

     

    /* 

     * Print payload data; it might be binary, so don't just 

     * treat it as a string. 

     */ 

 

    eidos = 1; //ATJ: arxikopoihsh tis metavlitis - otan eidos = 1 shmainei oti to paketo einai INVITE 

aplo 

    if (strstr(payload, search_ok)) {  

 

        eidos = 2; //ATJ: an to payload periexei to string "search_ok" tote einai 200 OK minima 

    } 
     

 

    if (size_payload > 0) { 

        //printf("   Payload (%d bytes):\n", size_payload); 

        //print_payload(payload, size_payload); ATJ : comment sto "poluploko print" 

        printf("   Packet Data :\n%s \n", payload); //ATJ: aplo print, mono ta ascii 
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         // char str[] ="Mozilla/5.0 Gecko/20101206 Linux Error/10 (Julia) Firefox/3.6.13"; //ATJ: test 

string 

            if ((!strcmp(ipfrom, "83.212.239.221")!=0) && (strcmp(dassmac, "00:0F:FE:4D:45:A5")!=0))   

{ 
            char * pinakas[3][50]; //ATJ: pinakas pou tha krataei ta data poy theloume 

            char *tch; 

                  char *saved; 

                  char *array[50]; 

                  int count = 0, i; 

 

                  tch = strtok (payload, "<:;>\n"); 

                  while (tch != NULL) 

                  { 
                      int savenext = 0; 

                      if (!strcmp (tch, "sip")) 

                  { 
                      savenext = 1; 

                      } 
                     // printf ("%s\n", tch); 

                     tch = strtok (NULL, "<:;>\n"); 

                     if (savenext == 1) 

                 { 
                   saved = tch; 

                 } 
 

                    if (count == 0) 

                    { 
                  array[count] = saved; 

                  count++; 

                    } 
                    else if ((count > 0) && (savenext == 1)) 

                    { 
                      int i = 0; 

                      while (i < count) 

                      { 
                    if ((strcmp (array[i], saved) == 0) && ( i > 10 )) 

                    { 
                     

                      printf ("FOUND!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!"); 

                    char iptables[200] ; 

                    sprintf(iptables, "iptables -A INPUT -m mac --mac-source %s -j DROP", dassmac);  

                   printf("iiiiiiiiiiiiii %s iiiiiiiiiiiiiii\n",iptables);   

                                   system(iptables);  

                      break; 

                    } 
                    i++; 

                      } 
                      if (i == count) 

                      { 
                    array[count] = saved; 

                    count++; 

                      }  
 

                    } 

                     } 
             

                   for (i = 0; i < count; i++) 

                       printf ("\n@@@@@@ %s @@@@@@@@", array[i]);  

                for (i = 0; i < count; i++) 

                    array[i]= ""; 
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                } 

                                } 
 

            } 
                if ( coot == 50 ) { coot = 0; } //ATJ: otan o pinakas ftasei sto 50, mhdenizoume kai pame apo 

tin arxh 

                 

 

 

return; 

} 
int main(int argc, char **argv) 

{ 
 

    char *dev = NULL;           /* capture device name */ 

    char errbuf[PCAP_ERRBUF_SIZE];      /* error buffer */ 

    pcap_t *handle;             /* packet capture handle */ 

 

    char filter_exp[] = "port 4060";    /* filter expression [3] */ 

    struct bpf_program fp;          /* compiled filter program (expression) */ 

    bpf_u_int32 mask;           /* subnet mask */ 

    bpf_u_int32 net;            /* ip */ 

    int num_packets = -1;           /* number of packets to capture */ 

    //set to -1 for infite loops of pcap_loop() 

 

    print_app_banner(); 

 

    /* check for capture device name on command-line */ 

    if (argc == 2) { 

        dev = argv[1]; 

    } 
    else if (argc > 2) { 

        fprintf(stderr, "error: unrecognized command-line options\n\n"); 

        print_app_usage(); 

        exit(EXIT_FAILURE); 

    } 

    else { 
        /* find a capture device if not specified on command-line */ 

        dev = pcap_lookupdev(errbuf); 

        if (dev == NULL) { 

            fprintf(stderr, "Couldn't find default device: %s\n", 

                errbuf); 

            exit(EXIT_FAILURE); 

        } 

    } 
     

    /* get network number and mask associated with capture device */ 

    if (pcap_lookupnet(dev, &net, &mask, errbuf) == -1) { 

        fprintf(stderr, "Couldn't get netmask for device %s: %s\n", 

            dev, errbuf); 

        net = 0; 

        mask = 0; 

    } 
 

    /* print capture info */ 

    printf("Device: %s\n", dev); 

    printf("Number of packets: %d\n", num_packets); 

    printf("Filter expression: %s\n", filter_exp); 

 

    /* open capture device */ 
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    handle = pcap_open_live(dev, SNAP_LEN, 1, 1000, errbuf); 

    if (handle == NULL) { 

        fprintf(stderr, "Couldn't open device %s: %s\n", dev, errbuf); 

        exit(EXIT_FAILURE); 

    } 
 

    /* make sure we're capturing on an Ethernet device [2] */ 

    if (pcap_datalink(handle) != DLT_EN10MB) { 

        fprintf(stderr, "%s is not an Ethernet\n", dev); 

        exit(EXIT_FAILURE); 

    } 
 

    /* compile the filter expression */ 

    if (pcap_compile(handle, &fp, filter_exp, 0, net) == -1) { 

        fprintf(stderr, "Couldn't parse filter %s: %s\n", 

            filter_exp, pcap_geterr(handle)); 

        exit(EXIT_FAILURE); 

    } 
 

    /* apply the compiled filter */ 

    if (pcap_setfilter(handle, &fp) == -1) { 

        fprintf(stderr, "Couldn't install filter %s: %s\n", 

            filter_exp, pcap_geterr(handle)); 

        exit(EXIT_FAILURE); 

    } 
 

    /* now we can set our callback function */ 

    pcap_loop(handle, num_packets, got_packet, NULL); 

 

    /* cleanup */ 

    pcap_freecode(&fp); 

    pcap_close(handle); 

 

    printf("\nCapture complete.\n"); 

 

return 0; 

} 
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ΠΑΡΑΡΣΗΜΑ 8: ΚΑΝΟΝΑ΢ ΢ΣΟ IPTABLES 
#!/bin/sh 

sudo iptables -F 

sudo iptables -P INPUT ACCEPT 

sudo iptables -P OUTPUT ACCEPT 

sudo iptables -P FORWARD ACCEPT 

sudo iptables -A INPUT -i lo -j ACCEPT 

sudo iptables -A INPUT -p udp --dport 4060 -m string --string "REGISTER" -j ACCEPT --algo bm 

sudo iptables -A INPUT -p udp --dport 4060 -j DROP 

 

 
 

 


