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Πξόινγνο 
 

Πηα πιαίζηα απηήο ηεο εξγαζίαο γίλεηαη κηα κειέηε γηα ηελ 

απζεληηθνπνίεζε ζηελ πξαγκαηηθφηεηα ησλ ειιεληθψλ ειεθηξνληθψλ 
ππεξεζηψλ. 

Πην θεθάιαην 1 θαιχπηεηαη ζεσξεηηθά ε έλλνηα ηεο 
απζεληηθνπνίεζεο ζην δηαδίθηπν 

Πην θεθάιαην 2 γίλεηαη κία ζεσξεηηθή επηζθφπεζε ησλ 

ηερλνινγηψλ πνπ απνηεινχλ ην ππφβαζξν ησλ ειεθηξνληθψλ 
ππεξεζηψλ ζηελ Διιάδα. 

Πην θεθάιαην 3 εμεηάδεηαη ε πξαγκαηηθφηεηα θαη ν ηξφπνο 
ιεηηνπξγίαο ησλ ειιεληθψλ ππεξεζηψλ ειεθηξνληθήο δηαθπβέξλεζεο 

ζε ζέκαηα απζεληηθνπνίεζεο θαη ηέινο ζην θεθάιαην 4 παξνπζηάδεηαη 
κία πξφηαζε θαη κία ζεσξεηηθή αλάιπζε ηεο πξφηαζεο απηήο γηα ην 

πψο ζα κπνξνχζαλ λα βειηησζνχλ ε ειιεληθέο e-ππεξεζίεο κε 
ρξήζε ζπγθεθξηκέλσλ ηερλνινγηψλ. 
 

 

 

 

Θα ήθελα να εςσαπιζηήζω θεπμά ηον Καθηγηηή μος κ. 
Λαμππινοςδάκη για ηο ενδιαθέπον πος μος δημιούπγηζε με ηη 

διδαζκαλία ηος ώζηε να επιλέξω αςηό ηο θέμα για ηην διπλωμαηική 
μος επγαζία. 
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1 Δηζαγωγή ζηελ Απζεληηθνπνίεζε 
 

Κέξνο ηεο αζθάιεηαο ελφο Ξιεξνθνξηαθνχ Ππζηήκαηνο (ΞΠ) 
απνηειεί ν έιεγρνο ηεο ηαπηφηεηαο ησλ ρξεζηψλ ηνπ. Ν έιεγρνο 

απηφο γίλεηαη κέζσ ηεο ηαπηνπνίεζεο θαη ηεο απζεληηθνπνίεζεο ηνπ 
ρξήζηε. 

Ταςηοποίηζη (identification) νλνκάδεηαη ε δηαδηθαζία θαηά ηελ 
νπνία έλα ινγηθφ ππνθείκελν παξέρεη ζε έλα ΞΠ ηηο πιεξνθνξίεο πνπ 

απαηηνχληαη πξνθεηκέλνπ λα ζπζρεηηζηεί κε έλα απφ ηα αληηθείκελα 
πνπ δηθαηνχληαη πξνζπέιαζεο ζηνπο πφξνπο ηνπ. 

Αςθενηικοποίηζη (authentication) νλνκάδεηαη ε δηαδηθαζία 
εθείλε θαηά ηελ νπνία έλα ινγηθφ ππνθείκελν παξέρεη ζε έλα ΞΠ ηηο 

πιεξνθνξίεο πνπ απαηηνχληαη πξνθεηκέλνπ λα ειεγρζεί ε βαζηκφηεηα 

ηεο ζπζρέηηζεο πνπ επηηεχρζεθε θαηά ηε δηαδηθαζία ηεο 
ηαπηνπνίεζεο. 

Ζ απζεληηθνπνίεζε ζπλεπψο αθνξά ηε δηαδηθαζία θαηά ηελ 
νπνία επαιεζεχεηαη ε δεισζείζα ηαπηφηεηα ελφο ινγηθνχ 

ππνθεηκέλνπ. Ζ αλάγθε απζεληηθνπνίεζεο απφ έλα ζχζηεκα 
νθείιεηαη ζε δχν ιφγνπο: 

 Ζ ηαπηφηεηα ηνπ ινγηθνχ ππνθεηκέλνπ απνηειεί 
παξάκεηξν γηα ηνλ έιεγρν πξνζπέιαζεο ζηνπο πφξνπο ηνπ 

ζπζηήκαηνο. 
 Ζ ηαπηφηεηα ηνπ ινγηθνχ ππνθεηκέλνπ πξέπεη λα 

θαηαγξάθεηαη ζε εκεξνιφγηα ειέγρνπ θαηά ηε δηαδηθαζία 
πξφζβαζεο. 

Ζ ηαπηνπνίεζε θαη ε απζεληηθνπνίεζε απνηεινχλ δχν ζθέιε ηνπ 
πξσηνθφιινπ επηθνηλσλίαο πνπ ελεξγνπνηείηαη φηαλ έλα ινγηθφ 

ππνθείκελν αηηείηαη πξνζπέιαζε ζηνπο πφξνπο ελφο ΞΠ. 

 

1.1 Καηεγνξίεο Απζεληηθνπνίεζεο 

Ζ δηαδηθαζία απζεληηθνπνίεζεο πεξηιακβάλεη ηελ ππνβνιή 
πιεξνθνξηψλ ζην ζχζηεκα εθ ησλ πξνηέξσλ γλσζηέο απνθιεηζηηθά 

θαη κφλν ζην ινγηθφ ππνθείκελν θαη ζην ΞΠ. 

Αλάινγα κε ην είδνο ηνπ ζπζηήκαηνο, θπξηαξρνχλ ηέζζεξηο 
βαζηθνί ηξφπνη γηα ηελ εθαξκνγή ειέγρσλ απζεληηθνπνίεζεο. Απηνί 

βαζίδνληαη ζε: 
 Ρχπνο 1: Θάηη πνπ ην ινγηθφ ππνθείκελν γλσξίδεη (πρ. 

έλα ζπλζεκαηηθφ ή έλα PIN) 
 Ρχπνο 2: Θάηη πνπ ην ινγηθφ ππνθείκελν θαηέρεη 

(καγλεηηθή ζπζθεπή αλαγλψξηζεο, πρ. έμππλε θάξηα ή 
ςεθηαθφ πηζηνπνηεηηθφ) 

 Ρχπνο 3: Θάηη πνπ ραξαθηεξίδεη ην ινγηθφ ππνθείκελν κε 
βάζε κνλνζήκαληα βηνκεηξηθά ραξαθηεξηζηηθά ηνπ 

(ζπζηήκαηα βηνκεηξηθήο ηερλνινγίαο, πρ. εθαξκνγέο 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  5 

 

δαθηπιηθψλ απνηππσκάησλ, αλαγλψξηζε θσλήο θαη 
ίξηδαο καηηνχ) 

 Ρχπνο 4: Θάηη πνπ πξνζδηνξίδεη ηελ ηνπνζεζία πνπ 
βξίζθεηαη ην ινγηθφ ππνθείκελν (πρ. δηεχζπλζε IP) 

 
Αλάινγα κε ην επίπεδν αζθαιείαο ηνπ ζπζηήκαηνο, ε βέιηηζηε 

πξαθηηθή απζεληηθνπνίεζεο ζα πξέπεη λα πεξηιακβάλεη έλα 
ζπλδπαζκφ δχν ή πεξηζζφηεξσλ ηξφπσλ απφ ηηο παξαπάλσ 

θαηεγνξίεο. 
Ζ δηαδηθαζία ηεο απζεληηθνπνίεζεο πεξηιακβάλεη: 

 Ρελ παξνρή πιεξνθνξίαο απφ έλα ινγηθφ ππνθείκελν ζην 
ζχζηεκα 

 Ρελ αλάιπζε ηεο πιεξνθνξίαο απηήο 

 Ρνλ έιεγρν φηη πξάγκαηη ε πιεξνθνξία απηή ζρεηίδεηαη κε ην 
ινγηθφ ππνθείκελν 

 

Πξνζηαηεπόκελνο 

πόξνο  

Κάηη πνπ 

γλωξίδεηο  

Κάηη πνπ 

έρεηο  

Κάηη πνπ 

είζαη  

Ξιαηθφξκα, Host  Όλνκα 

ρξήζηε/ 
ζπλζεκαηηθφ  

Ηδησηηθφ 

θιεηδί - 
Έμππλε 

θάξηα  

Βηνκεηξηθφ 

ζχζηεκα 
(δαθηπιηθφ 

απνηχπσκα, 
γεσκεηξία 

ρεξηνχ, 
αλαγλψξηζε 

πξνζψπνπ0  

Πχζηεκα 

Γηαρείξηζεο Γηθηχνπ 
(ζχζηεκα αξρείσλ 

θαη εθηππψζεσλ)  

Όλνκα 

ρξήζηε/ 
ζπλζεκαηηθφ  

Ηδησηηθφ 

θιεηδί - 
Έμππλε 

θάξηα - 
Τεθηαθφ 

πηζηνπνηεηηθφ  

Βηνκεηξηθφ 

ζχζηεκα 
(δαθηπιηθφ 

απνηχπσκα, 
γεσκεηξία 

ρεξηνχ, 
αλαγλψξηζε 

πξνζψπνπ0  

΢πεξεζία Γηθηχνπ 

(Web, FTP, Telnet)  

Όλνκα 

ρξήζηε/ 
ζπλζεκαηηθφ  

Ηδησηηθφ 

θιεηδί - 
Έμππλε 

θάξηα  

 

Πχζηεκα 

Γηαρείξηζεο Βάζεσλ 
Γεδνκέλσλ  

Όλνκα 

ρξήζηε/ 
ζπλζεκαηηθφ  
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Γηα ηελ πξαγκαηνπνίεζε ησλ παξαπάλσ δηαδηθαζηψλ, ην ζχζηεκα 
απνζεθεχεη θαη δηαρεηξίδεηαη, κε ηνπο αλάινγνπο κεραληζκνχο, ηηο 

ζρεηηθέο κε ηα ινγηθά ππνθείκελα πιεξνθνξίεο. Δπνκέλσο, έλα 
ζχζηεκα απζεληηθνπνίεζεο απνηειείηε απφ πέληε βαζηθά κέξε: 

 
 Ρν ζχλνιν Α νπ πεξηέρεη ηηο πιεξνθνξίεο κε βάζε ηηο νπνίεο 

θάζε ινγηθφ ππνθείκελν απνδεηθλχεη ηελ ηαπηφηεηά ηνπ. 
 Ρν ζχλνιν C πνπ πεξηέρεη ηηο ζπκπιεξσκαηηθέο πιεξνθνξίεο 

πνπ απνζεθεχεη θαη ρξεζηκνπνηεί ην ζχζηεκα ψζηε λα 
επηθπξψλεη πιεξνθνξίεο απζεληηθνπνίεζεο. 

 Ρν ζχλνιν F ησλ ζπκπιεξσκαηηθψλ ζπλαξηήζεσλ πνπ 
δεκηνπξγνχλ ηηο ζπκπιεξσκαηηθέο πιεξνθνξίεο γηα ηελ 

απζεληηθνπνίεζε.  

 Ρν ζχλνιν L ησλ ζπλαξηήζεσλ απζεληηθνπνίεζεο πνπ 
αλαγλσξίδνπλ έλα ινγηθφ ππνθείκελν. 

 Ρν ζχλνιν S ησλ ινηπψλ ζπλαξηήζεσλ επηινγήο πνπ δίλνπλ ηε 
δπλαηφηεηα ζε έλα ινγηθφ ππνθείκελν λα δεκηνπξγήζεη ή λα 

ηξνπνπνηήζεη ηηο πιεξνθνξίεο απζεληηθνπνίεζεο ή ηηο 
ζπκπιεξσκαηηθέο πιεξνθνξίεο. 

 
 

1.2 Πιενλεθηήκαηα θαη κεηνλεθηήκαηα δεδνκέλωλ 
απζεληηθνπνίεζεο 

Γηα ηνπο παξαπάλσ ηξφπνπο απζεληηθνπνίεζεο ππάξρνπλ 

βαζηθά πιενλεθηήκαηα θαη κεηνλεθηήκαηα, ηα νπνία ζηεξίδνληαη ζηε 
θχζε ησλ δεδνκέλσλ απζεληηθνπνίεζεο πνπ ρξεζηκνπνηνχληαη 

μερσξηζηά. Απηά είλαη ηα αθφινπζα: 
 

 
Τύπορ 1: θάηη πνπ ην ινγηθφ ππνθείκελν γλσξίδεη 

Κεηνλεθηήκαηα: 
 Ρα δεδνκέλα απζεληηθνπνίεζεο κπνξνχλ εχθνια λα 

αληηγξαθνχλ 

 Δίλαη εχθνιν λα ηα καληέςεη θάπνηνο ρσξίο ηδηαίηεξεο 
ηερληθέο γλψζεηο 

 Ξνιχ ζπρλά κπνξνχλ λα απνθαιπθζνχλ κε 
απηνκαηνπνηεκέλεο κεζφδνπο. 

Ξιενλεθηήκαηα: 
 Δχθνιε πινπνίεζε θαη εθαξκνγή 

 Ρξνπνπνηνχληαη εχθνια 
 Γελ ράλνληαη ή θιέβνληαη 

 Αλ θαη είλαη απιά ζηε ρξήζε ηνπο, ζηελ πεξίπησζε πνπ 
πεξίπησζε πνπ είλαη έλαο ηζρπξφο ζπλδπαζκφο αξηζκψλ 

θαη γξακκάησλ δελ απνθαιχπηνληαη εχθνια 
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Τύπορ 2: Θάηη πνπ ην ινγηθφ ππνθείκελν θαηέρεη 
Κεηνλεθηήκαηα: 

 ΢ςειφ θφζηνο 
 Κπνξνχλ λα ραζνχλ ή λα θιαπνχλ 

Ξιενλεθηήκαηα: 
 Γελ αληηγξάθνληαη εχθνια δηφηη θαηαζθεπάδνληαη απφ 

εηδηθά πιηθά, ηα νπνία δελ είλαη επξέσο δηαζέζηκα 
 

Τύπορ 3: Θάηη πνπ ραξαθηεξίδεη ην ινγηθφ ππνθείκελν κε βάζε 
κνλνζήκαληα βηνκεηξηθά ραξαθηεξηζηηθά ηνπ. 

Κεηνλεθηήκαηα: 
 Γπζθνιίεο ζηελ θαηαζθεπή αμηφπηζησλ ζπζθεπψλ 

αλαγλψξηζεο κε ρακειφ θφζηνο 

 Γελ είλαη αιάλζαζηα 
Ξιενλεθηήκαηα: 

 Ξαξέρνπλ κεγαιχηεξε αζθάιεηα απφ ηνπο Ρχπνπο 1 θαη 
2. 

 

1.3 Γεδνκέλα απζεληηθνπνίεζεο 

1.3.1  Σπλζεκαηηθά 

 
Ρα ζπλζεκαηηθά απνηεινχλ ηνλ επξχηεξα απνδεθηφ ηξφπν 

απζεληηθνπνίεζεο, φπνπ ν ρξήζηεο πηζηνπνηεί ηελ νξζφηεηα ηεο 

ηαπηφηεηάο ηνπ θάλνληαο ρξήζε ελφο κπζηηθνχ πνπ είλαη γλσζηφ 
κφλν ζε απηφλ. Ν ρξήζηεο πξέπεη λα απνκλεκνλεχζεη ην κπζηηθφ 

θσδηθφ (something known) θαη λα κελ ηνλ απνθαιχπηεη ζε άιινπο 
ρξήζηεο ή νληφηεηεο. Ππλήζσο ηα ζπλζεκαηηθά δελ απνζεθεχνληαη 

θαζψο επηιέγνληαη κε ηξφπν ψζηε λα είλαη επθνινκλεκφλεπηα. 
 

1.3.2  Γηαθξηηηθά ζπλζεκαηηθώλ κηαο ρξήζεο 

 

Ρα δηαθξηηηθά ζπλζεκαηηθψλ κηαο ρξήζεο είλαη ζπζθεπέο 
πιηθνχ νη νπνίεο αμηνπνηνχληαη γηα ηε δεκηνπξγία ζπλζεκαηηθψλ, ηα 

νπνία δελ απαηηείηαη λα απνκλεκνλεχεη ν ρξήζηεο θαη ηα νπνία 
ρξεζηκνπνηνχληαη κφλν κηα θνξά. Ζ παξαγσγή ησλ ζπλζεκαηηθψλ 

ζηεξίδεηαη ζε ζπγθεθξηκέλνπο αιγφξηζκνπο θξππηνγξάθεζεο. Ζ 
επαλαρξεζηκνπνίεζε ελφο θσδηθνχ γηα κειινληηθή απζεληηθνπνίεζε 

ηνπ ρξήζηε δελ είλαη δπλαηή. 

 

1.3.3  Γηαθξηηηθά ραιαξήο απνζήθεπζεο 

 

Ρα δηαθξηηηθά ραιαξήο απνζήθεπζεο αλαθέξνληαη ζε κπζηηθά 
θιεηδηά, ηα νπνία απνζεθεχνληαη ζε θάπνην κέζν απνζήθεπζεο φπσο 
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ζθιεξφο δίζθνο, CD, USB token θ.ιπ. Ρα θιεηδηά είλαη απνζεθεπκέλα 
ζε θξππηνγξαθεκέλε κνξθή, ελψ ε πξνζπέιαζή ηνπο είλαη δπλαηή 

κφλν κε ηε ρξήζε ηνπ θαηάιιεινπ ζπλζεκαηηθνχ. 
 

 

1.3.4  Γηαθξηηηθά πιηθνύ-ζθιεξήο απνζήθεπζεο 

 
Ρα δηαθξηηηθά πιηθνχ ζθιεξήο απνζήθεπζεο αλαθέξνληαη ζε 

ζπζθεπέο πιηθνχ νη νπνίεο απνζεθεχνπλ ηα απαηηνχκελα κπζηηθά 
θιεηδηά θαη πξνζθέξνπλ tamper proof πξνζηαζία. Όιεο νη 

θξππηνγξαθηθέο δηαδηθαζίεο πξαγκαηνπνηνχληαη εζσηεξηθά ζηε 
ζπζθεπή θαη ζπλεπψο δελ ππάξρεη θακία δπλαηφηεηα αλάγλσζεο ησλ 

θιεηδηψλ απφ εμσηεξηθέο νληφηεηεο. Γηα ηελ ελεξγνπνίεζε ησλ 
θιεηδηψλ ζπλεζίδεηαη ε ρξήζε θάπνηνπ ζπλζεκαηηθνχ. 

 

 

1.3.5  Χεθηαθά πηζηνπνηεηηθά 

 
Ρα ςεθηαθά πηζηνπνηεηηθά έρνπλ ηε κνξθή δπαδηθψλ αξρείσλ 

θαη ε ιεηηνπξγία ηνπο ζηεξίδεηαη ζηελ Θξππηνγξαθία Γεκφζηνπ 
Θιεηδηνχ. Κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηνλ πεξηνξηζκφ ηεο 

απνθάιπςεο ηεο ηαπηφηεηαο ηνπ ρξήζηε, ελζσκαηψλνληαο 
ςεπδψλπκα αληί ηεο πξαγκαηηθήο ηαπηφηεηάο ηνπο. Ζ έθδνζε ελφο 

ςεθηαθνχ πηζηνπνηεηηθνχ γίλεηαη κεηά απφ αίηεζε ηνπ 
ελδηαθεξνκέλνπ ζε κία Αξρή Ξηζηνπνίεζεο. Ζ Αξρή Ξηζηνπνίεζεο 

επηβεβαηψλεη ηελ ηαπηφηεηα ηνπ αηηνχληνο θαη εθδίδεη ην 
πηζηνπνηεηηθφ, ην νπνίν ζπλνπηηθά πεξηιακβάλεη ηα εμήο ζηνηρεία: 

 Ρν νλνκαηεπψλπκν θαη δηάθνξεο άιιεο πιεξνθνξίεο ζρεηηθά κε 

ηνλ θάηνρν ηνπ πηζηνπνηεηηθνχ. 

 Ρν δεκφζην θιεηδί ηνπ θαηφρνπ ηνπ πηζηνπνηεηηθνχ. 

 Ρελ εκεξνκελία ιήμεο ηνπ πηζηνπνηεηηθνχ. 

 Ρν φλνκα θαη ηελ ςεθηαθή ππνγξαθή ηεο Αξρήο Ξηζηνπνίεζεο 

πνπ ην εμέδσζε. 

Ρν πην δηαδεδνκέλν πξφηππν ςεθηαθψλ πηζηνπνηεηηθψλ είλαη 

ην Σ.509. 
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1.3.6  Έμππλεο Κάξηεο 

 

Ζ έμππλε θάξηα είλαη κηα κηθξή πιαζηηθή θάξηα πνπ πεξηέρεη 

έλα ηζηπ ππνινγηζηή. Νη έμππλεο θάξηεο ρξεζηκνπνηνχληαη καδί κε 
πξνζσπηθνχο αλαγλσξηζηηθνχο αξηζκνχο (PIN) γηα ζχλδεζε ζε έλα 

δίθηπν, έλαλ ππνινγηζηή ή κηα ζπζθεπή. Ζ απζεληηθνπνίεζε κηαο 
έμππλεο θάξηαο κπνξεί λα γίλεη κε ηε ρξήζε ςεθηαθψλ 

πηζηνπνηεηηθψλ θαη αζχκκεηξσλ θξππηνγξαθηθψλ αιγνξίζκσλ ή 
αμηνπνηψληαο ζπκκεηξηθνχο αιγφξηζκνπο θξππηνγξάθεζεο (γηα 

παξάδεηγκα DES). Ζ ρξήζε έμππλεο θάξηαο απμάλεη ηελ αζθάιεηα 
θαηά έλα επίπεδν ζε ζχγθξηζε κε ηνλ θσδηθφ πξφζβαζεο, θαζψο 

είλαη δπζθνιφηεξν γηα θάπνηνλ λα θιέςεη κηα έμππλε θάξηα θαη λα 
κάζεη ην ΟΗΛ ζαο απ΄φηη λα κάζεη ηνλ θσδηθφ πξφζβαζήο ζαο. Νη 

έμππλεο θάξηεο εθδίδνληαη ζπλήζσο απφ ηα ηκήκαηα ηερλνινγίαο 

πιεξνθνξηθήο (ΗΡ) κεγάισλ νξγαληζκψλ. Γηα λα ρξεζηκνπνηήζεηε 
κηα έμππλε θάξηα, ζα ρξεηαζηείηε επίζεο κηα ζςζκεςή ανάγνωζηρ 

έξςπνων καπηών. 

 

 
Κηα έμππλε θάξηα απνηειείηαη απφ ηα εμήο ηκήκαηα: 

 Ρε κλήκε εξγαζίαο (working memory – Random Access 
Memory),ε νπνία δηαηεξεί ηα πεξηερφκελά ηεο κφλν φζν 

ιεηηνπξγεί ε θάξηα θαη αμηνπνηείηαη απφ ηνλ επεμεξγαζηή 
 Ρε κε δηαγξάςηκε κλήκε  ROM (Read Only Memory), ε 

νπνία δελ απαηηεί ζπλερή ηξνθνδνζία ξεχκαηνο θαη 
απνζεθεχεη ηα δεδνκέλα πνπ είλαη απαξαίηεηα γηα ηε 

ιεηηνπξγία ηεο θάξηαο. 
 Ρε κλήκε εθαξκνγψλ (EEPROM) πνπ πεξηιακβάλεη ηε 

Κπζηηθή Ξεξηνρή (Secret Area) ζηελ νπνία θπιάζζεηαη 

ην Θιεηδί Δξγνζηαζίνπ (Manufacture’s Key) θαη ηα Θχξηα 
θαη δεπηεξεχνληα θιεηδηά ηνπ εθδφηε ηεο θάξηαο 

(Primary Issuer key (PIK) and Co-Issuer Key (CIK)) 
θαζψο θαη ν Κπζηηθφο πξνζσπηθφο θσδηθφο (Personal 

Identification Number-PIN) θαη ηα Θιεηδηά 
Θξππηνγξαθίαο 

 Ρελ Ξεξηνρή Ηζηνξηθνχ Ξξφζβαζεο (Access Area) ζηελ 
νπνία γίλεηαη θαηαγξαθή φισλ ησλ πξνζπαζεηψλ 

πξφζβαζεο ζε πξνζηαηεπκέλεο πεξηνρέο ηεο θάξηαο. 
 Ρελ πεξηνρή Διεχζεξεο Ξξφζβαζεο (Public Area)  

 Ρελ Ξεξηνρή Δξγαζίαο (Work Area) φπνπ γίλεηαη 
απνζήθεπζε δεδνκέλσλ απφ ηηο εθαξκνγέο θαη 

πξνζηαηεχνληαη κε κπζηηθά θιεηδηά ζε φηη αθνξά ηελ 
αλάγλσζε, εγγξαθή ή/θαη δηαγξαθή. 
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1.4 Σπζηήκαηα απζεληηθνπνίεζεο 

1.4.1 Σύζηεκα Kerberos 

Ρν Kerberos ζχζηεκα αλαπηχρζεθε απφ ην Massachusetts 
Institute of Technology (MIT) γηα λα πξνζηαηέςεη ηηο δηθηπαθέο 

ππεξεζίεο πνπ παξέρνληαλ απφ ην Project Athena θαη βαζίδεηαη ζην 
κνληέιν δηαλνκήο θιεηδηψλ Needham θαη Schoeder. Νη εθδφζεηο 1 

έσο 3 ρξεζηκνπνηήζεθαλ εζσηεξηθά απφ ην MIT. Ξαξ' φιν πνπ 
ζρεδηάζζεθε αξρηθά γηα ρξήζε κε ην Project Athena, ε 4ε έθδνζε 

πέηπρε παγθφζκηα πηνζέηεζε. Ιφγσ, φκσο, ηνπ γεγνλφηνο φηη πνιιά 
πεξηβάιινληα είραλ απαηηήζεηο πνπ δελ κπνξνχζε λα θαιχςεη ε 

4ε έθδνζε, λέα ραξαθηεξηζηηθά εηζεγήζεθαλ κε ηελ αλάπηπμε ηνπ 
Θerberos version 5.0 πνπ απεπζπλφηαλ ζε πεξηζζφηεξεο 

πεξηπηψζεηο. Ζ ηξέρνπζα έθδνζε είλαη ε 5.0. Ρν Kerberos είλαη έλα 
ζχζηεκα πηζηνπνίεζεο ηαπηφηεηαο ην νπνίν αλαπηχρζεθε κε ηελ 

ειπίδα αληηθαηάζηαζεο ηνπ ζπζηήκαηνο πνπ θαιείηαη πηζηνπνίεζε 

βάζεη ηζρπξηζκνχ (authentication by assertion). Ζ πηζηνπνίεζε βάζεη 
ηζρπξηζκνχ ζηεξίδεηαη ζηελ εμήο αξρή: φηαλ ν ρξήζηεο ηξέρεη έλα 

πξφγξακκα πνπ απαηηεί πξφζβαζε ζε κία δηθηπαθή ππεξεζία, ην 
πξφγξακκα αλαθνηλψλεη ζηνλ server φηη ιεηηνπξγεί εθ κέξνπο ηνπ 

ζπγθεθξηκέλνπ ρξήζηε. Ν server πηζηεχεη ηα ζηνηρεία πνπ ηνπ 
παξέρεη ν client (δειαδή ην πξφγξακκα) θαη εμππεξεηεί ηνλ ρξήζηε 

ρσξίο λα δεηά άιιεο απνδείμεηο. Όπσο θαηαιαβαίλνπκε, ε 
παξερφκελε αζθάιεηα είλαη πνιχ ρακεινχ επηπέδνπ έσο θαη 

αλχπαξθηε.  

Έλα άιιν ζχζηεκα πνπ ρξεζηκνπνηείηαη πνιχ, είλαη ε ζπλνδεία 

ηνπ νλφκαηνο ηνπ ρξήζηε απφ έλαλ κπζηηθφ θσδηθφ. Πε απηφ ην 
ελαιιαθηηθφ ζρήκα πηζηνπνίεζεο ηαπηφηεηαο ππάξρνπλ δχν, 

ηνπιάρηζηνλ, δηαθνξεηηθά κεηνλεθηήκαηα. Ξξψηνλ, απνηειεί ράζηκν 
ρξφλν γηα ηνλ ρξήζηε. Γεχηεξνλ θαη ζεκαληηθφηεξνλ, είλαη επάισην 

ζε επηζέζεηο παζεηηθνχ ηχπνπ (passive attacks), θαζ' φηη ν θσδηθφο 
δηαλχεη ηε δίθηπν κε θξππηνγξαθεκέλνο. Ρν ζχζηεκα Kerberos 

θαιχπηεη έλα ζεκαληηθφ θελφ ησλ ζπζηεκάησλ πηζηνπνίεζεο 
ηαπηφηεηαο. 

Ρν Kerberos επηηξέπεη ζηηο δηθηπαθέο εθαξκνγέο λα 

αλαγλσξίδνπλ κε αζθάιεηα ηελ ηαπηφηεηα ηνπ ρξήζηε πνπ δεηά 

εμππεξέηεζε, ρσξίο λα ζηέιλεη ζην δίθηπν δεδνκέλα πνπ κπνξνχλ 
λα επηηξέςνπλ ζε έλα πηζαλφ εηζβνιέα λα πξνζπνηεζεί φηη είλαη ν 

ρξήζηεο θαη ρσξίο λα βαζίδεηαη ζηηο δηεπζχλζεηο ησλ κεραλψλ ηνπ 
δηθηχνπ. Δπίζεο, ε πηζηνπνίεζε ηαπηφηεηαο γίλεηαη απφ 

ηνλ application server θαη ε επηθνηλσλία γίλεηαη ελ γλψζε ηεο 
πηζαλφηεηαο φηη ε δηαθηλνχκελε πιεξνθνξία κπνξεί λα ηξνπνπνηεζεί 

θαη λα αλαγλσζηεί θαηά βνχιεζε. Ρν Kerberos πξναηξεηηθά 
πξνζθέξεη αθεξαηφηεηα θαη απφξξεηε ζπλαιιαγή γηα ηα δεδνκέλα 
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πνπ ζηέιλνληαη κεηαμχ ηνπ client θαη ηνπ application server. 
Παλ application server ελλννχκε ηνλ server πνπ πξνζθέξεη 

ππεξεζίεο φπσο mail, ftp, http, telnet. 

Ρν ζχζηεκα ρξεζηκνπνηεί κηα ζεηξά απφ θξππηνγξαθεκέλα 
κελχκαηα γηα λα απνδείμεη ζε έλαλ application server φηη ν client 

ιεηηνπξγεί εθ κέξνπο ελφο ζπγθεθξηκέλνπ ρξήζηε. Γηα ηελ 
αληαιιαγή ησλ κελπκάησλ ν Kerberos εθκεηαιιεχεηαη ην IP επίπεδν 

ζε ζπλδπαζκφ κε ην UDP πξσηφθνιιν. Ν client απνδεηθλχεη ηελ 

ηαπηφηεηα ηνπ ρξήζηε παξνπζηάδνληαο ζηνλ application server ηελ 
απφδεημε ticket, ε νπνία πεξηέρεη έλα πξνζσξηλφ θιεηδί 

θξππηνγξάθεζεο πνπ ζα ρξεζηκνπνηεζεί γηα ηελ επηθνηλσλία κεηαμχ 
ηνπ application server θαη ηνπ ρξήζηε, θαη ην πηζηνπνηεηηθφ 

authenticator, ην νπνίν απνδεηθλχεη φηη ν client έρεη ζηελ θαηνρή ηνπ 
ην session key πνπ έρεη εθδνζεί γηα ηνλ ρξήζηε πνπ νξίδεηαη ζην 

ticket. Νη απνδείμεηο εθδίδνληαη απφ έλα αθηεξσκέλν ππνινγηζηή πνπ 
θαιείηαη authentication server (AS). Νauthentication server έρεη 

απνζεθεπκέλα κπζηηθά θιεηδηά, πνπ θαινχληαη server keys θαη ηα 
κνηξάδεηαη κε ηνπο application servers. Δγθαζίζηαληαη κέζα απφ 

θξππηνγξαθεκέλν θαλάιη ή κε out-of-bandεπηθνηλσλία. Ρν server 
key πηζηνπνηεί ηελ απζεληηθφηεηα ησλ απνδείμεσλ � tickets πνπ 

ιακβάλεη ν client θαη ν server. Δπηπιένλ, ν AS έρεη απνζεθεπκέλα 
θιεηδηά πνπ αλαθέξνληαη ζε θάζε ρξήζηε θαη θαινχληαη user 

keys. Όια ηα θιεηδηά εκπεξηέρνληαη ζε βάζε δεδνκέλσλ. Ρέινο λα 
πνχκε φηη θάζε ticket έρεη πεξηνξηζκέλε δηάξθεηα δσήο θαη φηαλ ην 

ρξνληθφ απηφ δηάζηεκα πεξάζεη ηφηε είλαη άρξεζην. Ξεξαηηέξσ 
αληαιιαγή κελπκάησλ απαηηεί ηελ έθδνζε λένπ ticket. 

Νπνηεδήπνηε ν ρξήζηεο ζέιεη λα έξζεη ζε επαθή κε θάπνηνλ 

application server, ν client αλαιακβάλεη λα μεθηλήζεη ηελ δηαδηθαζία 

απφθηεζεο θαηάιιεισλ δηαπηζηεπηεξίσλ (credentials) γηα ηνλ ζα 
ρξεζηκνπνηεζνχλ κε ηνλ ζπγθεθξηκέλν application server. Κηα 

πεξηιεπηηθή παξνπζίαζε ηεο ζπλαιιαγήο απηήο βιέπνπκε 
παξαθάησ: 

Κατεύθσνση τοσ Μηνύματος Τύπος Μηνύματος Περιγραυή Μηνύματος 

1. Client  Authentication Server KRB_AS_REQ Authentication Request 

2. Client  Authentication Server 

KRB_AS_REP 

or 

KRB_ERROR 

Authentication Response 

Failed Authentication Request 

or Other kind of Failure 
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Αίηεζε Πηζηνπνίεζεο Ταπηόηεηαο 

Ν client επηθνηλσλεί κε ηνλ AS ζηέιλνληαο θαηάιιειε αίηεζε 
θαη απηφο απαληά κε ηα δηαπηζηεπηήξηα. Ρα δηαπηζηεπηήξηα 

απνηεινχληαη απφ (α) έλα session key πνπ ρξεζηκνπνηείηαη ζαλ 
θιεηδί θξππηνγξάθεζεο θαη (β) ελφο ticket γηα ηνλ application 

server. Ρν session key θαη ην ticket δηαθέξνπλ γηα 
θάζε application server κε ηνλ νπνίν επηθνηλσλεί ν ρξήζηεο. Ζ 

αίηεζε πνπ ζηέιλεη ν client ζηνλ AS θαιείηαη authentication request 

θαη πεξηέρεη ηα ζηνηρεία ηεο ηαπηφηεηαο ηνπ client, ην φλνκα ηνπ 
application server, ηελ δεηνχκελε δηάξθεηα δσήο ηνπ ticket θαη έλα 

ηπραίν αξηζκφ πνπ ζα ρξεζηκνπνηεζεί γηα ην ηαίξηαζκα ηεο 
authentication request κε ηελ authentication response. Δπίζεο, ν 

client κπνξεί λα θαζνξίζεη ζπγθεθξηκέλεο επηινγέο ζρεηηθέο κε ηελ 
θχζε ηνχ ticket (renewable, proxiable, forwardable θηι). 

Απάληεζε ζηελ Αίηεζε Πηζηνπνίεζεο Ταπηόηεηαο 

Ν AS ςάρλεη ζηελ βάζε δεδνκέλσλ ηνπ γηα λα αλαθηήζεη ηα 
θιεηδηά ηνπ ρξήζηε (user key) θαη ηνπ application server (server 

key). Ξαξάγεη κε ηπραίν ηξφπν ην session key θαη ειέγρεη ηα πεδία 
κε ηηο επηινγέο ηνπ client φζνλ αλαθνξά ην ticket. Πε απάληεζε, 

ν AS επηζηξέθεη ην session key, ηελ δηάξθεηα δσήο ηνπ ticket θαη ηνπ 
session key, ηνλ ηπραίν αξηζκφ απφ ηελ αίηεζε θαη ην φλνκα ηνπ 

application server, φια απηά θξππηνγξαθεκέλα κε ην κπζηηθφ θιεηδί 
θσδηθφ ηνπ ρξήζηε (user key). Καδί απνζηέιιεη θαη ην ticket πνπ 

πεξηέρεη ηηο ίδηεο πιεξνθνξίεο πνπ αλαθέξζεθαλ πξηλ, 
θξππηνγξαθεκέλεο κε ην server key. Ρν ticket ζα πξνσζεζεί απφ 

ηνλ client ζηνλ server ζαλ κέξνο ηεο αίηεζεο εμππεξέηεζεο. 
Ρν ticket έρεη ξπζκηζηεί ζχκθσλα κε ηηο επηινγέο ηνπ client. 

Ξνιιά ιάζε κπνξνχλ λα πξνθχςνπλ θαη ε απάληεζε ζηελ 
αίηεζε ηνπ client λα είλαη έλα κήλπκα ιάζνπο. Πην κήλπκα ιάζνπο 

ζα πεξηέρεηαη θαηάιιεινο θσδηθνπνηεκέλνο αξηζκφο πνπ ζα 
ππνδεηθλχεη ην είδνο ηνπ ιάζνπο. 

Όηαλ ν client παξαιάβεη ηελ authentication response, θαη' 

αξρή ειέγρεη θαηά πφζν ν ηπραίνο αξηζκφο πνπ είρε ζπκπεξηιάβεη 

ζηελ αίηεζε ηαηξηάδεη κε απηφλ πνπ πεξηέρεηαη ζην παξαιεθζέλ 
κήλπκα. Γη' απηφ ην ζθνπφ ρξεζηκνπνηεί ην θιεηδί ηνπ ρξήζηε (user 

key) γηα λα αλαθηήζεη ην session key θαη ην ticket. Αθνχ 
επηβεβαηψζεη φηη ε απάληεζε αληαπνθξίλεηαη ζηελ απζεληηθή αίηεζε, 

απνθιείνληαη έηζη ηελ πηζαλφηεηα επίζεζεο replay attack, ζπλερίδεη 
κε ηελ επεμεξγαζία ηνπ ππφινηπνπ κελχκαηνο. Ρν γεγνλφο φηη ηα 

πεξηερφκελα ηεο authentication response ήηαλ θξππηνγξαθεκέλα κε 
ην θιεηδί ηνπ ρξήζηε, απνδεηθλχεη φηη ε απάληεζε πξνέξρεηαη απφ 

ηνλ αιεζηλφ AS, ελψ ην γεγνλφο φηη ν client κπνξεί λα 
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απνθξππηνγξαθήζεη ηα πεξηερφκελα ηεο απάληεζεο ζεκαίλεη φηη 
αληηπξνζσπεχεη ηνλ έγθπξν ρξήζηε. Δάλ ην κήλπκα πνπ ιάβεη ν 

client είλαη κήλπκα ιάζνπο, ηφηε εξκελεχεη ηα πεξηερφκελα ηνπ θαη 
απνθαίλεηαη γηα ην ηη πξέπεη λα πξάμεη ψζηε λα κελ επαλαιεθζεί. 

Φξήζε Γηαπηζηεπηεξίωλ 

Ζ αληαιιαγή κελπκάησλ απηνχ ηνπ ζηαδίνπ ρξεζηκνπνηείηαη 
απφ application servers ηνπ δηθηχνπ γηα λα πηζηνπνηήζνπλ ηελ 

ηαπηφηεηα ηνπ client θαη θαη' επέθηαζε ηελ ηαπηφηεηα ηνπ ρξήζηε, 
θαη αληηζηξφθσο. Ν client πξέπεη πξψηα λα έρεη ζηελ θαηνρή ηνπ ηα 

δηαπηζηεπηήξηα γηα ηoλ ζπγθεθξηκέλν application server. 

Καηεύθςνζη ηος Μηνύμαηορ Τύπορ 
Μηνύμαηορ 

Πεπιγπαθή Μηνύμαηορ 

1. Client a Application Server KRB_AP_REQ Application Request 

2. Client ? Application Server 

KRB_AP_REP 

or 

KRB_ERROR 

Application Response 

Failed Application 

Request or Other kind of 
Failure 

Ζ παξνρή κφλν ηνπ ticket ζηελ αίηεζε εμππεξέηεζεο δελ 
απνηειεί ηθαλνπνηεηηθφ ζηνηρείν γηα ηελ απφδεημε ηεο ηαπηφηεηαο ηνπ 
client. Ρν ticket κπνξεί λα ρξεζηκνπνηεζεί απφ εηζβνιέα πνπ έρεη 

θαηαγξάςεη ηελ δηαθηλνχκελε πιεξνθνξία. Ζ ζπλνδεία ηνπ ticket κε 
επηπιένλ πιεξνθνξία (authenticator) πνπ είλαη δεκέλε κε ηελ 

ηαπηφηεηα ηνπ client, εμαζθαιίδεη νινθιεξσκέλε επαιήζεπζε. 

Πην authenticator πεξηιακβάλεηαη έλα checksum. Checksum είλαη 
ε hash ή digest value ηνπ κελχκαηνο θξππηνγξαθεκέλε κε 

ην session key ή άιιν θιεηδί. 

Αίτηση Εξσπηρέτησης 

Κία αίηεζε εμππεξέηεζεο απνηειείηαη απφ δχν κέξε: ηελ απφδεημε � 

ticket θαη ην πηζηνπνηεηηθφ � authenticator. Ρν authenticator 

πεξηιακβάλεη ηελ ηξέρνπζα ψξα, έλα checksum, έλα πξναηξεηηθφ 

θιεηδί θξππηνγξάθεζεο θαη ζηνηρεία ηεο ηαπηφηεηαο ηνπ ρξήζηε φια 
θξππηνγξαθεκέλα κε ην session key. Ρν πξναηξεηηθφ θιεηδί 

θξππηνγξάθεζεο κπνξεί λα ρξεζηκνπνηεζεί γηα θξππηνγξάθεζε ησλ 
κειινληηθψλ κελπκάησλ κεηαμχ application server θαη client. 

Ρα authenticators δελ κπνξνχλ λα μαλά ρξεζηκνπνηεζνχλ θαη γηα 
θάζε αίηεζε εμππεξέηεζε, αθφκα θαη αλ είλαη γηα ηνλ ίδην application 
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server, εηνηκάδεηαη θαηλνχξγην. Authenticators πνπ επαλαιακβάλνλη
αη ζα απνξξηθζνχλ απφ ηνλ application server. 

Δπεμεξγαζία θαη Απάληεζε ζηελ Αίηεζε Δμππεξέηεζεο 

Ζ πηζηνπνίεζεο ηεο ηαπηφηεηαο ηνπ client βαζίδεηαη ζην πεδίν 
ηεο ηξέρνπζαο ψξαο, ζην authenticator θαη ζην ticket. Όηαλ 

ν application server παξαιάβεη ηελ application request, 
απνθξππηνγξαθεί ην ticket κε ην server key θαη παίξλεη ην session 

key πνπ πεξηέρεηαη ζην ticket. Κε ην session key απνθξππηνγξαθεί 
ην autheticator θαη αλαθηά ηηο πιεξνθνξίεο γηα ηελ ηαπηφηεηα ηνπ 

ρξήζηε θαη ηελ ψξα απνζηνιήο ηεο αίηεζεο. Έπεηηα ειέγρεη 
ην checksum, παξάγνληαο ην δηθφ ηνπ hash value θαη ζπγθξίλνληαο 

ην κε απηφ πνπ πξνθχπηεη απφ ηελ απνθξππηνγξάθεζε 
ηνπ checksum. Ρέινο ειέγρεη ην πεδίν ηεο ψξαο ζπγθξίλνληαο ηελ 

ηξέρνπζα ψξα κε ηελ ψξα πνπ πεξηθιείεηαη ζην authenticator. Δάλ 
δηαθέξνπλ πεξηζζφηεξν απφ πέληε ιεπηά, ην κήλπκα απνξξίπηεηαη 

θαη ζεσξείηαη πξντφλ επίζεζεο επαλάιεςεο (replay attack). Ρν φηη ν 
server κπνξεί λα αλαθηήζεη ην session key επηβεβαηψλεη φηη έρεη ζηελ 

θαηνρή ην server key θαη άξα απνηειεί ηνλ πξαγκαηηθφ server. Ζ 

θξππηνγξάθεζε ηνπ authenticator κε ην session key θαη ν έιεγρνο 
ηεο ψξαο απνζηνιήο ηνπ authenticator, επαιεζεχεη φηη ηελ 

ηαπηφηεηα ηνπ ρξήζηε πνπ αλαγξάθεηαη ζην ticket. 

Ξξναηξεηηθά, εάλ ππνζηεξίδεηαη ακνηβαία πηζηνπνίεζεο 
ηαπηφηεηαο, ν application server πηζηνπνηεί ηελ ηαπηφηεηα ηνπ 

ζηνλ client. Γηα λα ην επηηχρεη απηφ, εηνηκάδεη ηελ application 
response, φπνπ ηνπνζεηεί ηελ ψξα απνζηνιήο πνπ πεξηερφηαλ ζηελ 

αίηεζε θαη ηελ θξππηνγξαθεί κε ην session key. Ν client φηαλ ζα 
παξαιάβεη ηελ απάληεζε, ζα ηελ απνθξππηνγξαθήζεη κε ην session 

key θαη ζα επηβεβαηψζεη φηη πεξηέρεη ηελ ζσζηή ψξα απνζηνιήο ηεο 

αηηήζεσο. Ζ ελέξγεηα απηή ζα πηζηνπνηήζεη ζηνλ client φηη 
επηθνηλψλεζε κε ηνλ απζεληηθφ server. 

Δίλαη δπλαηφλ λα πξνθχςεη θάπνην ιάζνο θαηά ηελ 

επηβεβαίσζε ηεο ηαπηφηεηαο ηνπ client νπφηε ν application 
server αληαπνθξίλεηαη κε κήλπκα ιάζνπο πνπ πεξηιακβάλεη ηνλ 

είδνο ηνπ ιάζνπο. 

Αθνινπζεί απινπνηεκέλε ζρεκαηηθή αλαπαξάζηαζε ηεο ιεηηνπξγίαο 

ηνπ Kerberos. 
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Όπνπ: 

c = ηαπηφηεηα ηνπ client, 

v = ηαπηφηεηα ηνπ application server (αιιηψο θαη verifier), 

n = ηπραίνο αξηζκφο, 

Kc,v = session key, 

Kc = user key, 

Kv = server key Tc,v = ticket, 

ts = timestamp, ck = checksum, Ksubsession = πξναηξεηηθφ θιεηδί 

θξππηνγξάθεζεο (sub-session key) 

  

 

 

 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  17 

 

Ticket Granting Server (TGS) 

Ζ παξαπάλσ ζπλαιιαγή κελπκάησλ παξνπζηάδεη ην εμήο 
πξφβιεκα: ρξεζηκνπνηείηαη θάζε θνξά πνπ ν ρξήζηεο ζέιεη λα 

επηθνηλσλήζεη κε θάπνηνλ application server θαη πξέπεη λα εηζάγεη ην 
θιεηδί � θσδηθφ ηνπ θάζε θνξά πνπ ζέιεη λα απνθξππηνγξαθήζεη ηα 

δηαπηζηεπηήξηα πνπ ζηέιλνληαη απφ ηνλ AS. Κία πξνθαλήο ιχζε 
ηνπ πξνβιήκαηνο είλαη ε απνζήθεπζε ηνπ θιεηδηνχ ζηνλ client. Αιιά 

θάηη ηέηνην κπνξεί λα πξνζζέζεη επηπιένλ θηλδχλνπο. Ν εηζβνιέαο 
πνπ απνθηήζεη αληίγξαθν ηνπ θιεηδηνχ κπνξεί λα πξνζπνηεζεί φηη 

είλαη ν απζεληηθφο ρξήζηεο. 

Ζ επίιπζε ηνπ πξνβιήκαηνο γίλεηαη κε ηελ εηζαγσγή ελφο λένπ 
server, ηνπ Ticket Granting Server (TGS). Ν TGS θαη ν AS είλαη 

μερσξηζηνί server, παξ' φιν πνπ κπνξνχλ λα βξίζθνληαη ζην ίδην 

κεράλεκα. Ν ζπλδπαζκφο ηνπο απνηειεί ην Key Distribution Center 
(KDC). Ν ξφινο ηνπ TGS είλαη ν εμήο: πξηλ λα επηθνηλσλήζεη κε 

θάπνηνλ application server ν client δεηά απφ ηνλ AS, φπσο ζα έθαλε 
γηα νπνηνδήπνηεapplication server, γηα ηα απαξαίηεηα 

δηαπηζηεπηήξηα, ψζηε λα επηθνηλσλήζεη πξψηα κε 
ηνλ TGS. Ρν ticket πνπ παίξλεη ιέγεηαη ticket-granting ticket 

(TGT). Κεηά ηελ παξαιαβή ηνπ TGT, δεηά θαλνληθφ ticket γηα 
ηνλ application server φρη απφ ηνλ AS, αιιά απφ ηνλ TGS. Δμάιινπ, 

ε απάληεζε ηνπ TGS δελ θξππηνγξαθείηαη κε ην user key αιιά κε 
ην session key πνπ πεξηερφηαλ ζην TGT. Κέζα ζηελ απάληεζε απφ 

ηνλ TGSπεξηέρεηαη θαηλνχξγην session key πνπ ζα ρξεζηκνπνηεζεί 
γηα ηελ θξππηνγξάθεζε ηεο ππφινηπεο αληαιιαγήο κελπκάησλ. 

Ρν πιενλέθηεκα απηήο ηεο κεζφδνπ είλαη φηη ελψ νη θσδηθνί � 

θιεηδηά ησλ ρξεζηψλ δελ αιιάδνπλ γηα κεγάιεο ρξνληθέο πεξηφδνπο 
(ζπλήζσο κήλεο), έλα session key απφ ην TGT είλαη έγθπξν κφλν γηα 

ιίγεο ψξεο (ηππηθά 8 ψξεο). Παλ ζπλέπεηα, ε απνζήθεπζε 
ησλ TGT δελ δεκηνπξγεί ζεκαληηθφ ξίζθν θαη ν ρξήζηεο ρξεζηκνπνηεί 

ηνλ θσδηθφ ηνπ κφλν θαηά ηελ δηάξθεηα ηνπ login. 

Αθνχ ν client απνθηήζεη ην λέν session key, ε δηαδηθαζία 

ζπλερίδεηαη φπσο πξηλ, κε ηελ απνζηνιή ησλ 
δηαπηζηεπηεξίσλ ζηνλ application server. 

Ticket Granting Service 

Ζ κνξθή ηνπ κελχκαηνο γηα αίηεζε TGT είλαη ζρεδφλ παξφκνηα 
κε ηελ κνξθή ηεο αίηεζεο ζε έλαλ AS. Ζ θπξηφηεξε δηαθνξά είλαη φηη 

ε θξππηνγξάθεζε ηεο απάληεζεο ηνπ TGS γίλεηαη κε ην session 
key, ελψ ηεο απάληεζεο ηνπ AS γίλεηαη κε ην user key. 
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Καηεύθςνζη ηος Μηνύμαηορ Τύπορ 

Μηνύμαηορ 

Πεπιγπαθή Μηνύμαηορ 

1. Client a Ticket Granting 
Server 

KRB_TGS_REQ TGT Request 

2. Client ? Ticket Granting 
Server 

KRB_TGS_REP 

or 

KRB_ERROR 

TGT Response 

Failed TGT Request or 
Other kind of Failure 

Ζ αίηεζε ζηνλ TGS απνηειείηαη απφ πιεξνθνξίεο πνπ πηζηνπνηνχλ 
ηελ ηαπηφηεηα ηνπ client ζηνλ TGS, ηελ ηαπηφηεηα ηνπ application 

server, ηελ δεηνχκελε ψξα ιήμεο ηνπ ticket θαη 
ην TGT θξππηνγξαθεκέλν κε ην server key ηνπ TGS. 

Ζ απάληεζε πεξηέρεη ηα δηαπηζηεπηήξηα γηα ηνλ application 
server, θξππηνγξαθεκέλα κε ην session key πνπ αλέθηεζε 

ν TGS απφ ην TGT. Ξεξηέρεηαη ην θαηλνχξγην session key πνπ ζα 
ρξεζηκνπνηεζεί γηα ηελ επηθνηλσλία κε ηνλ application server. 

Πε πεξίπησζε ιάζνπο, ν TGS αληαπνθξίλεηαη κε κήλπκα ιάζνπο πνπ 

πεξηέρεη ηνλ θαηάιιειν θψδηθά ιάζνπο. 

Ρν λέν ζρήκα πνπ αλαπαξηζηά ηελ νινθιεξσκέλε δηαδηθαζία είλαη: 
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Όπνπ 

Tc,tgs = ticket-granting ticket 

Ktgs = TGS server key 

Kc,tgs = session key 

 

΢πάξρνπλ δχν ηξφπνη γηα ηελ πξνζηαζία ησλ δεδνκέλσλ ζην 
Kerberos. Κε ηελ εθαξκνγή θξππηνγξάθεζεο πξνζηαηεχεηαη ην 

απφξξεην ηεο επηθνηλσλίαο, ελψ κε ηελ εθαξκνγή hash αιγφξηζκσλ 
δηαθπιάζζεηαη ε αθεξαηφηεηα ηεο πιεξνθνξίαο. Ν πξψηνο ηξφπνο 

πξνζηαζίαο παξάγεη ηα κελχκαηα ηχπνπ KRB_SAFE θαη ν δεχηεξνο 
ηξφπνο παξάγεη ηα κελχκαηα ηχπνπ KRB_PRIV. 

Γεκηνπξγία Αδηάβιεηωλ Μελπκάηωλ (KRB_SAFE) 

Όηαλ ν ρξήζηεο επηζπκεί λα κπνξεί λα αληρλεχεη ηπρψλ 
ηξνπνπνηήζεηο ησλ κελπκάησλ πνπ ιακβάλνπλ ρξεζηκνπνηεί ηα 

κελχκαηα ηχπνπ KRP_SAFE. Ξαξάγεηαη ην checksum ησλ δεδνκέλσλ 
ηνπ ρξήζηε καδί κε πιεξνθνξίεο ειέγρνπ, κε hash αιγφξηζκν, κε 

αληηζηξέςηκν. Ρν απνηέιεζκα ηνπ hash αιγφξηζκνπ θξππηνγξαθείηαη 
κε ην session key ή άιιν πξνζπκθσλεκέλν θιεηδί. Νη πιεξνθνξίεο 

ειέγρνπ πεξηιακβάλνπλ έλα timestamp θαη έλαλ αθέξαην αξηζκφ 
αθνινπζίαο, πνπ ρξεζηκνπνηνχληαη γηα πξνζδηνξηζκφ ηνπ κελχκαηνο 

θαη θαηαπνιέκεζε ηνπ θαηλνκέλνπ ηεο επίζεζεο επαλάιεςεο (replay 
attack). Ζ εθαξκνγή πνπ ιακβάλεη ηέηνην κήλπκα πξψηα ειέγρεη ηελ 

ψξα ζην πεδίν timestamp θαη ηνλ αθέξαην αξηζκφ αθνινπζίαο. Αλ ν 

έιεγρνο έρεη ζεηηθφ απνηέιεζκα, ππνινγίδεηαη ην checksum ησλ 
δεδνκέλσλ θαη ηεο πιεξνθνξίαο ειέγρνπ θαη ζπγθξίλεηαη κε ην 

παξαιεθζέλ checksum. Πε πεξίπησζε πνπ ε ζχγθξηζε δελ πεηχρεη, 
επηζηξέθεηαη ζηελ πεγή ηνπ κελχκαηνο, κήλπκα πνπ πξνεηδνπνηεί 

γηα ηελ ηξνπνπνίεζε ηνπ κελχκαηνο. 

Γεκηνπξγία Απόξξεηωλ Μελπκάηωλ (KRB_PRIV) 

Σξεζηκνπνηείηαη απφ ρξήζηεο πνπ ζέινπλ εμαζθαιίζνπλ ηελ 

αθεξαηφηεηα ησλ αληαιιαζζφκελσλ δεδνκέλσλ. Ζ εθαξκνγή ηνπ 
ρξήζηε ζπιιέγεη ηα δεδνκέλα καδί κε ηελ πιεξνθνξία ειέγρνπ θαη 

ηα θξππηνγξαθεί κε ην sub-session key ή κε ην session key. Ζ 
πιεξνθνξία ειέγρνπ πεξηιακβάλεη έλα timestamp θαη έλαλ αθέξαην 

αξηζκφ αθνινπζίαο, πνπ ρξεζηκνπνηνχληαη γηα πξνζδηνξηζκφ ηνπ 
κελχκαηνο θαη θαηαπνιέκεζε ηνπ θαηλνκέλνπ ηεο επίζεζεο 

επαλάιεςεο (replay attack). Όηαλ κία εθαξκνγή ιακβάλεη έλα 
θξππηνγξαθεκέλν κήλπκα πξψηα απνθξππηνγξαθεί ηα δεδνκέλα θαη 

κεηά απφ επεμεξγαζίαο ηνπ απνθαίλεηαη εάλ είλαη ηξνπνπνηεκέλα. 
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Έπεηηα ειέγρεη ηελ ψξα ζην πεδίνtimestamp θαη ηνλ αθέξαην αξηζκφ 
αθνινπζίαο. Γεδνκέλνπ φηη θαη νη δχν έιεγρνη είλαη επηηπρήο, ην 

κήλπκα ζεσξείηαη φηη έρεη κεηαδνζεί κε αζθάιεηα. 

Αιγόξηζκνη Κξππηνγξάθεζεο 

Ρα θξππηνγξαθεκέλα πεξηερφκελα παξάγνληαη κε ηελ 

εθαξκνγή ηνπ θαζνξηζκέλνπ αιγφξηζκνπ ζηα δεδνκέλα θαη ζε 
βνεζεηηθέο πιεξνθνξίεο πνπ ζρεηίδνληαη κε ην αιγφξηζκν. Νη 

κεραληζκνί θξππηνγξάθεζεο πνπ ρξεζηκνπνηεί ν Kerberos πξέπεη λα 
κπνξνχλ λα εγγπεζνχλ ηελ αθεξαηφηεηα ησλ δεδνκέλσλ θαη 

ζπλίζηαληαη κέηξα γηα ηελ πξνζηαζία απφ επηζέζεηο 
ιεμηθνχ (dictionary attacks). Γη' απηφ ην ζθνπφ πξνζηίζνληαη ηα 

βνεζεηηθά πεδία θαη checksum αιγφξηζκνη. Νη checksum αιγφξηζκνη 
εθαξκφδνληαη ζηα πεξηερφκελα πξνο θξππηνγξάθεζε θαη ζηηο 

βνεζεηηθέο πιεξνθνξίεο. Ρν απνηέιεζκα ηνπο ζπλνδεχεη ηα 
πξαγκαηηθά δεδνκέλα θαη θξππηνγξαθείηαη καδί κε απηά. 

Πε θαηάιιειν πεδίν ζηελ αξρή ηνπ κελχκαηνο θαη εθηφο ησλ 
θξππηνγξαθεκέλσλ πεξηερνκέλσλ, δειψλεηαη ν κεραληζκφο πνπ 

ρξεζηκνπνηείηαη. Δδψ πξέπεη λα πνχκε φηη ζηηο αηηήζεηο πηζηνπνίεζεο 
ηαπηφηεηαο πεξηιακβάλεηαη πεδίν πνπ αλαθνηλψλεη ηελ πξνηίκεζε 

ηνπ client φζνλ αλαθνξά ηνλ κεραληζκφ θξππηνγξάθεζεο. 

Ρν Kerberos ππνζηεξίδεη ηνπο εμήο κεραληζκνχο: 

1. DES in CBC mode ζε ζπλδπαζκφ κε ηνλ CRC-32 

checksum αιγφξηζκν. 
2. DES in CBC mode ζε ζπλδπαζκφ κε ηνλ MD4 

checksum αιγφξηζκν. 
3. DES in CBC mode ζε ζπλδπαζκφ κε ηνλ MD5 

checksum αιγφξηζκν. 

Αιγόξηζκνη Παξαγωγήο Checksum 

Νη κεραληζκνί παξαγσγήο checksum κπνξνχλ λα δηαθξηζνχλ ζε 

απηνχο πνπ ην απνηέιεζκα ησλ hash αιγφξηζκσλ δελ 
θξππηνγξαθείηαη θαη ζε απηνχο πνπ ρξεζηκνπνηνχληαη καδί κε 

αιγφξηζκνπο θξππηνγξάθεζεο γηα ηελ παξαγσγή 
θξππηνγξαθεκέλσλ hash values. Ππληζηάηαη ην πξψην είδνο 

κεραληζκψλ λα εθαξκφδεηαη κφλν ζε πεξηπηψζεηο πνπ αθνινπζεί 
θξππηνγξάθεζε. Ρν δεχηεξν είδνο ζεσξείηαη πην αζθαιέο. 

Ρν Kerberos ππνζηεξίδεη ηνπο παξαθάησ κεραληζκνχο γηα ηελ 
παξαγσγή checksum: 

1. MD4 checksum algorithm. 

2. MD4 ζε ζπλδπαζκφ κε ηνλ DES. 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  21 

 

3. MD5 checksum algorithm. 

4. MD5 ζε ζπλδπαζκφ κε ηνλ DES. 

 

Κέρξη ηψξα ζεσξήζακε φηη ην δίθηπν ήηαλ αξθεηά κηθξφ ψζηε 

έλα Key Distribution Center, απνηεινχκελν απφ έλαλ Ticket Granting 
Server θαη έλαλ Authentication Server, λα είλαη αξθεηφ γηα λα 
εμππεξεηήζεη ηηο αλάγθεο φισλ ησλ κεραλψλ � client. Όζν 

κεγαιψλεη ην δίθηπν φκσο, ν αξηζκφο ησλ αηηήζεσλ απμάλεηαη θαη ε 

εμππεξέηεζε γίλεηαη αξγή. Δίλαη πνιιέο θνξέο, ινηπφλ, πξνηηκφηεξν 
έσο θαη απαξαίηεην λα δηαρσξίδνπκε ην δίθηπν ζε κηθξφηεξα 

θνκκάηηα πνπ θαινχληαη realms, πνπ ην θαζέλα έρεη ην δηθφ 
ηνπ TGS θαη AS. Ππλήζσο ηα φξηα ησλ realms ηαπηίδνληαη κε ηα φξηα 

ησλ εηαηξηψλ, αλ θαη απηφ δελ ππνρξεσηηθφ. 

Ζ δηαδηθαζία cross-realm authentication επηηξέπεη ζε έλα ρξήζηε λα 
απνδείμεη ηελ ηαπηφηεηα ηνπ ζε έλαλ application 

server δηαθνξεηηθνχ realm. Γηα λα επηηεπρζεί απηφ ν client δήηα 
έλα TGT γηα ηνλ απνκαθξπζκέλν application server απφ ηνλ 

ηνπηθφ AS. Κία ηέηνηα ελέξγεηα απαηηεί ν ηνπηθφο AS θαη ν 

απνκαθξπζκέλνο AS ζηνλ νπνίν είλαη εγγεγξακκέλνο ν 
απνκαθξπζκέλνο application server λα κνηξάδνληαη έλα θιεηδί 

γλσζηφ σο cross-realm key. Ν client ρξεζηκνπνηεί 
ην απνθηεζέλ TGT γηα λα θάλεη αίηεζε γηα ticket απφ ηνλ 

απνκαθξπζκέλν AS γηα ηνλ application server ηνπ άιινπ realm. Ν 
απνκαθξπζκέλνο ASαληρλεχεη φηη ην TGT έρεη εθδνζεί ζε 

δηαθνξεηηθφ realm, βξίζθεη ην cross-realm key πνπ κνηξάδεηαη κε 
ηνλ AS ηνπ άιινπ realm, επαιεζεχεη ηελ εγθπξφηεηα ηνπ TGT θαη 

ηέινο εθδίδεη ticket θαη session key γηα ηνλ client. Κέζα 
ζην ticket πεξηέρεηαη έθηνο απφ ην φλνκα ηνπ client αιιά θαη ην 

φλνκα ηνπ απνκαθξπζκέλνπ realm. 

Πηελ 4ε έθδνζε ηνπ Kerberos, ήηαλ απαξαίηεην γηα έλαλ AS λα 

κνηξάδεηαη cross-realm θιεηδηα κε φινπο ηνπο AS, γεγνλφο πνπ έθαλε 
αθάληαζηα δχζθνιε ηελ επηθνηλσλία. Αξθεί λα πνχκε φηη γηα πιήξε 

δηαζχλδεζε απαηηνχληαλ αληαιιαγή n2 θιεηδηψλ φπνπ n ν αξηζκφο 
ησλ realms. 

Πε αληίζεζε, ε 5ε έθδνζε ηνπ Kerberos ππνζηεξίδεη ηελ 

ηεξαξρηθή δηαλνκή ησλ θιεηδηψλ. Ρα realms θαηαλέκνληαη ηεξαξρηθά 
θαη θάζε realm κνηξάδεηαη θιεηδηά κε ηα ζπγαηξηθά ηνπ realms θαη κε 

ην γνληθφ ηνπ. Γηα παξάδεηγκα ην realm ISI.EDU κνηξάδεηαη θιεηδί κε 

ην realm EDU, ην νπνίν κε ηελ ζεηξά ηνπ κνηξάδεηαη θιεηδηά κε 
ηα MIT.EDU, USC.EDU θαη WASHINGTON.EDU. Ζ πηζηνπνίεζε ηεο 

ηαπηφηεηαο ελφοclient ζην realm ISI.EDU ζε έλα application 
server ζην realm MIT.EDU γίλεηαη κε ηελ απφθηεζε ελφο TGT απφ 
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ηνλ AS ζην ISI.EDU γηα ην EDU, κε ρξήζε απηνχ ηνπ TGT γηα ηελ 
απφθηεζε λένπ TGT απφ ηνλ ASηνπ EDU γηα ηνλ AS ηνπ MIT.EDU θαη 

ηέινο έρνπκε ηελ  απνζηνιή αίηεζεο ζηνλ Application 
server ηνπ MIT.EDU δεηψληαο ticket γηα επηθνηλσλία κε ηνλ AS. Ζ 

ιίζηα φισλ ησλ realms ηα νπνία έρεη δηαζρίζεη ε αίηεζε ηνπ client 
θαηαγξάθνληαη ζην ηειηθφ ticket θαη ν authentication server ηνπ 

απνκαθξπζκέλνπ realm πξαγκαηνπνηεί ηελ ηειηθή απφθαζε γηα ην 
θαηά πφζν κπνξεί λα εκπηζηεπηεί ην κνλνπάηη πνπ αθνινπζήζεθε. Ζ 

επηινγή κηθξφηεξσλ δηαδξνκψλ ππνζηεξίδεηαη απφ ην κνληέιν, θαζ' 
φηη κπνξνχλ λα βειηηψζνπλ ηελ απφδνζε ηεο δηαδηθαζίαο. 

Ρν Kerberos δελ έρεη ηελ δπλαηφηεηα λα πξνζηαηέςεη έλα δίθηπν απφ 
θάζε είδνπο απεηιή. Ιεηηνπξγεί βάζεη ζπγθεθξηκέλσλ ππνζέζεσλ 

φζνλ αλαθνξά ηελ ππνθείκελε δηθηπαθή δνκή. 

1. Δπηζέζεηο ηνπ ηχπνπ άξλεζεο εμππεξέηεζεο (denial of service 
attack) δελ κπνξνχλ λα αληηκεησπηζηνχλ κε ην Kerberos. Έλαο 

εηζβνιέαο κπνξεί εθκεηαιιεπφκελνο ηηο αδπλακίεο ηνπ 
ζπζηήκαηνο λα απνηξέςεη έλαλ server απφ ην λα ζπκκεηέρεη 

ζηα θαλνληθά βήκαηα πηζηνπνίεζεο. Ζ αλίρλεπζε θαη ε 

επηδηφξζσζε ηέηνησλ θαηαζηάζεσλ αθήλεηαη ζηα ρέξηα ησλ 
δηαρεηξηζηψλ θαη ησλ ρξεζηψλ. 

2. Νη ρξήζηεο πξέπεη λα θξαηνχλ ηνπο θσδηθνχο ηνπο κπζηηθνχο. 
Ρν Kerberos δελ είλαη ζε ζέζε λα πξνζηαηέςεη ην δίθηπν απφ 

αζπλείδεηνπο ρξήζηεο πνπ κνηξάδνπλ ηνπο θσδηθνχο ηνπο ή 
πνπ δελ είλαη αξθεηά πξνζεθηηθνί γηα λα ηνλ θξαηήζνπλ 

θξπθφ. 
3. Δπηζέζεηο πνπ βαζίδνληαη ζηελ πξφβιεςε εχθνισλ θσδηθψλ 

(password guessing attack) δελ αληηκεησπίδνληαη απφ ηνλ 
Kerberos. Έλαο εηζβνιέαο κε ρξήζε ελφο ιεμηθνχ, κπνξεί 

εχθνια λα "ζπάζεη" κηθξνχο θαη εχθνινπο θσδηθνχο πνπ 
απνηεινχληαη απφ ιέμεηο πνπ κπνξνχλ λα βξεζνχλ ζε ιεμηθφ. 

4. Θάζε κεραλή ηνπ δηθηχνπ πξέπεη λα έρεη έλα θαιά ξπζκηζκέλν 
ξνιφη. Κεραλέο κε ξπζκίζεηο ψξαο πνπ δηαθέξνπλ ζεκαληηθά 

(πάλσ απφ 5 ιεπηά) κπνξεί λα δεκηνπξγήζνπλ πξφβιεκα ζηελ 

πηζηνπνίεζε ησλ timestamps πνπ εκπεξηέρνληαη ζηα 
κελχκαηα. Έηζη, έλαο εηζβνιέαο εθκεηαιιεπφκελνο απηή ηελ 

αδπλακία κπνξεί λα πξαγκαηνπνηήζεη επίζεζε επαλάιεςεο 
(replay attack). Ή αθφκα βξίζθνληαο ηνλ απαξαίηεην ρξφλν, 

λα ζπάζεη αδχλακνπο θσδηθνχο ρξεζηψλ. 
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1.4.2  Σύζηεκα Sesame 

 

 

Ρν Sesame είλαη ην Δπξσπατθφ Πχζηεκα Αζθαιείαο γηα 

εθαξκνγέο πνπ ιεηηνπξγνχλ ζε αλνκνηνγελή ππνινγηζηηθά 
πεξηβάιινληα θαη δελ απνηειεί εκπνξηθφ πξντφλ. Ξξνζθέξεη βαζηθέο 

ιεηηνπξγίεο αζθαιείαο κε ηηο νπνίεο νη θαηαζθεπαζηέο πινπνηνχλ ηα 
ηειηθά πξντφληα πιεξνθνξηθήο. Υο ηέηνην, έρεη πνιιέο νκνηφηεηεο κε 

ην ζχζηεκα απζεληηθνπνίεζεο Kerberos. Σξεζηκνπνηεί ηηο δνκέο 
δεδνκέλσλ θαη επηπιένλ είλαη πξνζβάζηκν απφ ην πξσηφθνιιν 5 ηνπ 

Kerberos. Ζ ηξέρνπζα έθδνζε ηνπ Sesame είλαη ε 4, ελψ ε θχξηα 
αιιαγή απφ ηελ πξνεγνχκελε έθδνζε είλαη φηη νιφθιεξνο ν θψδηθαο 

ηνπ Kerberos 5 αληηθαηαζηάζεθε απφ ηνλ θψδηθα ηνπ Sesame. 
 

H αξρηηεθηνληθή ηνπ Sesame απνηειείηαη απφ ηξεηο server: 

 
 Δμππεξεηεηήο απζεληηθνπνίεζεο (Server Authentication – AS): 

Απνηειεί θεληξηθφ ζεκείν ηεο ππνδνκήο απζεληηθνπνίεζεο ηνπ 
ρξήζηε. Αξρηθά ν εθθηλεηήο ηεο δηαδηθαζίαο ζπλδέεηαη κε ηνλ 

εμππεξεηεηή απζεληηθνπνίεζεο γηα λα πξνρσξήζεη. 
 Δμππεξεηεηήο εθρψξεζεο δηθαησκάησλ (Privilege Attribute 

Server – PAC): Δπαιεζεχεη ηα δηθαηψκαηα πξφζβαζεο ηνπ 
εθθηλεηή θαη παξάγεη έλα πηζηνπνηεηηθφ πξνλνκίσλ. 

 Δμππεξεηεηήο εθρψξεζεο θιεηδηψλ (Key Distribution Server – 
KDS): Όηαλ ν εθθηλεηήο επηιέμεη ηε εθαξκνγή πνπ ζέιεη λα 

ζπλδεζεί, ηφηε ηνπ απνλέκνληαη πιεξνθνξίεο γηα ηα θιεηδηά. 
 

 
Δοκή ιεηηοσργίας ηοσ Sesame 
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2 Τερλνινγίεο ππνδνκήο ζηα ΠΣ ζηελ 

Διιάδα 
Αξρηθά ζα θάλνπκε κία εηζαγσγή ζηηο βαζηθέο έλλνηεο πνπ είλαη 

απαξαίηεηεο γηα ηελ θαηαλφεζε ηεο απζεληηθνπνίεζεο θαη ηεο 

αζθάιεηαο ησλ Ξιεξνθνξηαθψλ Ππζηεκάησλ (ΞΠ) θαζψο θαη ηνλ 
ηξφπν κε ηνλ νπνίν ιεηηνπξγνχλ θαη δηαρεηξίδνληαη δεδνκέλα ηα ΞΠ 

πνπ ρξεζηκνπνηνχληαη ζηηο ππεξεζίεο ειεθηξνληθήο δηαθπβέξλεζεο 
ζηελ Διιάδα. 
 

2.1 XML 

Ζ γιψζζα ζήκαλζεο GML (Generalized Markup Language) 
δεκηνπξγήζεθε απφ ηελ IBM κε ζθνπφ λα ιχζεη ην πξφβιεκα ηεο 

θσδηθνπνίεζεο εγγξάθσλ γηα ηε ρξήζε ηνπο ζε δηάθνξα 
ππνζπζηήκαηα. Ρα έγγξαθα πνπ ήηαλ θσδηθνπνηεκέλα κε απηή ηε 

γιψζζα κπνξνχζαλ λα δηακνξθσζνχλ, λα αλαδεηεζνχλ θαη λα 
ηξνπνπνηεζνχλ απφ δηάθνξα ινγηζκηθά θαη πξνγξάκκαηα ιφγσ ηεο 

ρξήζεο εηηθεηψλ (tags). 

Δκπλεπζκέλν απφ ηελ επηηπρία ηεο GML, ην Ηλζηηηνχην ANSI 
(American National Standards Institute) δεκηνχξγεζε ηελ SGML. Ζ 

ρξήζε ηεο δηαδφζεθε ηαρχηαηα θαη ζχληνκα αλαγλσξίζηε σο 
ζηάληαξλη απφ ηνλ δηεζλή νξγαληζκφ ζρεηηθά κε ηα πξφηππα (ISO). 

Πηα κέζα ηεο δεθαεηίαο ηνπ ’90, ην World Wide Web 
Consortium (W3C) δεκηνχξγεζε ηελ XML, κία γιψζζα πνπ ζα 

ζπλδπάδεη ηελ επειημία ηεο SGML, αιιά ζα έρεη ζαθψο κηθξφηεξν 
ζπληαθηηθφ θαη ζα είλαη εχθνιε ζηελ εθκάζεζε φπσο ε HTML. 

Νη απζηεξνί θαλφλεο ζχληαμεο ηεο XML θαη ε αλάγθε ψζηε λα 
δηαρσξηζηεί ην πεξηερφκελν απφ ηελ εκθάληζε ελφο δηθηπαθνχ ηφπνπ 

ζην ζχγρξνλν δηαδίθηπν, νδήγεζαλ ην W3C ψζηε λα μαλαγξάςεη ηελ 
HTML ζε XML θαη λα πξνθχςεη ε XHTML. 

Νη θαλφλεο ζχληαμεο ελφο εγγξάθνπ XML πεξηιακβάλνληαη ζην 
DTD (Document Type Definition). Γπζηπρψο ηα DTD πεξηγξάθνπλ 

πσο δνκνχληαη ηα ζηνηρεία ζε έλα έγγξαθν, αιιά δελ πεξηγξάθνπλ 

θαζφινπ ην πεξηερφκελν ησλ ζηνηρείσλ. Γηα παξάδεηγκα έρνπκε ην 
παξαθάησ έγγξαθν XML: 

 
<?xml version="1.0" encoding="utf-8"?> 

<!DOCTYPE store SYSTEM "example.dtd"> 

      <store> 

        <account> 

          <username>nikma</username> 

          <city>maounis</city> 

          <realname>Nikos</realname> 

        </account> 

        <account> 

          <username>Johnny</username> 
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          <city>Thessaloniki</city> 

          <realname>John</realname> 

        </account> 

      </store> 

 
Ρν DTD γηα ην παξαπάλσ XML έγγξαθν έρεη νλνκαζηεί example.dtd 

πεξηέρεη ηα εμήο: 
 

<!ELEMENT store (account)*> 

<!ELEMENT account (username, city, realname)> 

<!ELEMENT username (#PCDATA)> 

<!ELEMENT city (#PCDATA)> 

<!ELEMENT realname (#PCDATA)> 

 

Ρν πξφβιεκα είλαη φηη ν ρξήζηεο nikma έρεη δψζεη σο πφιε ηε ιέμε 
maounis, πξάγκα ην νπνίν δελ είλαη θπζηθά έγθπξν. Ρν DTD αξρείν 

πεξηέρεη απιψο πιεξνθνξίεο γηα ηα ζηνηρεία πνπ πξέπεη λα 
πεξηέρνληαη ζην έγγξαθν θαη γηα ην ηχπν δεδνκέλσλ ηνπο (ιέμεηο, 

αξηζκνί) θαη ηίπνηα ζρεηηθά κε ηελ εγθπξφηεηά ηνπο. 
 

Ρν πξφβιεκα ιχλεηαη κε ηε ρξήζε Schemas ηα νπνία 
παξέρνπλ έιεγρν γηα ηηο ηηκέο θαη ηελ εγθπξφηεηα ησλ ζηνηρείσλ 

ελφο XML εγγξάθνπ. Γηα παξάδεηγκα αλ ρξεηάδεηαη λα πεξηγξάςνπκε 

έλα ζηνηρείν ελφο εγγξάθνπ, ην νπνίν ζα δέρεηαη εκεξνκελία, πξέπεη 
λα ην θαζνξίζνπκε ζην schema καο σο εμήο: 
 

<xs:simpleType name="month" 

  <xs:restriction base=”xs:integer”> 

     <xs:minInclusive value=”1″/> 

     <xs:maxInclusive value=”12″/> 

  </xs:restriction> 

</xs:simpleType> 

 

Ν παξαπάλσ θψδηθαο θαζνξίδεη φηη ην πεδίν ηνπ κήλα πξέπεη λα έρεη 
ηηκή απφ 1 έσο 12. Όπσο γίλεηαη θαηαλνεηφ ηα schemas είλαη αξθεηά 

πην επέιηθηα απφ ηα DTDs γηα απηφ θαη ρξεζηκνπνηνχληαη πιένλ 
πεξηζζφηεξν. Νη γιψζζεο πνπ ρξεζηκνπνηνχληαη ζηηο πνιηηηθέο 

δηαρείξηζεο αζθάιεηαο (SAML θαη XACML), βαζίδνληαη ζηελ XML 
(έρνπλ δεκηνπξγεζεί κε ηε ρξήζε XML) ρξεζηκνπνηνχλ Schemas γηα 

λα επηθπξψζνπλ ηα δεδνκέλα ησλ εγγξάθσλ θαη ησλ δειψζεσλ. Κία 
άιιε γλσζηή ηερλνινγία ηνπ δηαδηθηχνπ πνπ βαζίδεηαη ζηελ XML θαη 

ηελ ρξεζηκνπνηνχκε θαζεκεξηλά είλαη ηα RSS Feeds, ηα νπνία 
επηηξέπνπλ ηελ αλάγλσζε θαη ηε πξνβνιή ηνπ πεξηερνκέλνπ ελφο 

δηθηπαθνχ ηφπνπ, ρσξίο ν ρξήζηεο λα ρξεηάδεηαη λα επηζθεθηεί κε 
ηνλ browser ηνπ ην ζπγθεθξηκέλν δηθηπαθφ ηφπν.  
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2.2 SOA 

 
Κε ην πέξαζκα ησλ ρξφλσλ θαη ηε δηείζδπζε ηεο ηερλνινγίαο 

ζηνπο νξγαληζκνχο, ηα πιεξνθνξηαθά ζπζηήκαηα (IT Systems) 
άξρηζαλ λα γίλνληαη φιν θαη πην πνιχπινθα. Ξνιιέο πιαηθφξκεο 

απνηεινχλ πιένλ κέξνο ελφο ζχγρξνλνπ πιεξνθνξηαθνχ 
ζπζηήκαηνο (γηα παξάδεηγκα Windows, Linux, Mac) θαζψο θαη 

πξνγξάκκαηα ηα νπνία εθηεινχληαη ζηα ζπζηήκαηα απηά θαη έρνπλ 

γξαθηεί ζε δηαθνξεηηθέο γιψζζεο πξνγξακκαηηζκνχ (γηα παξάδεηγκα 
Java, C++, C#). Ζ πνιππινθφηεηα (θαίλεηαη ζηελ εηθφλα 1) απηή 

κεηψλεη ηελ παξαγσγηθφηεηα ησλ νξγαληζκψλ, απμάλεη ην θφζηνο 
ζπληήξεζεο θαη ιεηηνπξγίαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη δελ 

επηηξέπεη ηελ εχθνιε κεηαθνξά ηεο ηερλνινγίαο. Ππλνπηηθά ηα 
πξνβιήκαηα θαη νη πεξηνξηζκνί πνπ πξνθχπηνπλ είλαη: 

 
 Νη εθαξκνγέο πνπ ρξεζηκνπνηνχληαη εληφο ελφο νξγαληζκνχ 

έρνπλ αλαπηπρζεί αλεμάξηεηα ε κία απφ ηελ άιιε κε 
απνηέιεζκα ηελ πεξηνξηζκέλε ιεηηνπξγηθφηεηα. 

 Νη δηαθνξέο απφ πιαηθφξκα ζε πιαηθφξκα, κεηαμχ γισζζψλ 
πξνγξακκαηηζκνχ θαη κεηαμχ πξσηνθφιισλ, δεκηνπξγνχλ 

εκπφδηα, ηα νπνία είλαη δχζθνιν λα μεπεξαζηνχλ. 
 Νη ηερλνινγίεο αζθάιεηαο βαζίδνληαη απνθιεηζηηθά ζηα φξηα 

ηνπ νξγαληζκνχ θαη θαζηζηνχλ δχζθνιε ηελ ζπλεξγαζία ηνπ 

νξγαληζκνχ κε άιινπο νξγαληζκνχο. 

 
Η ποισπιοθόηεηα ελός ζύγτρολοσ πιεροθορηαθού ζσζηήκαηος 
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Όια απηά ηα πξνβιήκαηα νδήγεζαλ ζηελ αλάγθε γηα κία λέα 
ηερλνινγία πάλσ ζηελ νπνία ζα βαζίδνληαη ηα ζχγρξνλα 

πιεξνθνξηαθά ζπζηήκαηα, ε νπνία ζα μεπεξλάεη ηα εκπφδηα πνπ 
αλαθέξακε πην πάλσ. Ζ ηερλνινγία πνπ θαίλεηαη λα ην πεηπραίλεη 

νλνκάδεηαη SOA (Service Oriented Architecture) θαη θηινδνμεί λα 
επαλαθέξεη ζηνπο νξγαληζκνχο ηελ επειημία πνπ ρξεηάδνληαη θαη λα 

κεηψζεη ην θφζηνο πινπνίεζεο θαη ζπληήξεζεο ησλ ζπζηεκάησλ 
ηνπο. Ππλνπηηθά, νη ζηφρνη ηεο ηερλνινγίαο SOA είλαη νη εμήο: 

 
 Νη εθαξκνγέο (applications) πξέπεη λα πινπνηνχληαη κε 

γλψκνλα φηη νη δπλαηφηεηέο ηνπο ζα ρξεζηκνπνηεζνχλ απφ 
άιιεο εθαξκνγέο ψζηε λα θαζίζηαηαη δπλαηή ε ηαπηφρξνλε 

ρξήζε ππεξεζηψλ πνπ πξνζθέξνληαη απφ δηαθνξεηηθέο 

εθαξκνγέο. 
 Νη ηερλνινγηθέο δηαθνξέο κεηαμχ γισζζψλ πξνγξακκαηηζκνχ 

θαη πιαηθνξκψλ δελ πξέπεη λα παίδεη θαλέλα ξφιν. Ζ 
δπλαηφηεηα λα ζπλεξγάδνληαη ζπζηήκαηα αλεμαξηήησο 

ηερλνινγηθήο ππνδνκήο (interoperability) πξέπεη λα είλαη ν 
βαζηθφο ζηφρνο. 

 ΢ηνζέηεζε αλνηρηψλ πξνηχπσλ γηα εχθνιε κεηαθεξζηκφηεηα 
ηεο ηερλνινγίαο θαη εχθνιε ζπλεξγαζία αλεμάξηεησλ 

ζπζηεκάησλ. 
 Ξξέπεη λα δίλεηαη πξνζνρή ζηε δηαρείξηζε ησλ ζπζηεκάησλ, 

ψζηε ηα πιενλεθηήκαηα πνπ παξνπζηάδνληαη ζηα πξνεγνχκελα 
ζεκεία λα κελ νδεγήζνπλ ζην ράνο. 

 

 

2.3 Web services, WSDL θαη SOAP 

2.3.1 Web services 

 

 Θαηά θαλφλα νη εθαξκνγέο ζρεδηάδνληαη γηα ρξήζε απφ 

αλζξψπνπο. Ρειεπηαία κε ηελ ξαγδαία εμάπισζε ησλ 
πιεξνθνξηαθψλ ζπζηεκάησλ θαη ηηο εξγαζίεο πνπ απηά 

αλαιακβάλνπλ λα δηεθπεξαηψζνπλ ν θαλφλαο απηφο παχεη λα ηζρχεη. 
Νη εθαξκνγέο πιένλ εμάγνπλ απνηειέζκαηα, ηα νπνία ρξεηάδεηαη λα 

ρξεζηκνπνηεζνχλ απφ άιιεο εθαξκνγέο ρσξίο λα κεζνιαβήζεη ν 

αλζξψπηλνο παξάγνληαο. Όηαλ έλαο νξγαληζκφο ήζειε λα ελνπνηήζεη 
ηηο δπλαηφηεηεο θάπνηνλ ζπγθεθξηκέλσλ εθαξκνγψλ, ε ιχζε ήηαλ ε 

ρξεζηκνπνίεζε ελφο λένπ πξνγξάκκαηνο πνπ ζα πεξηέρεη ηηο 
ζπγθεθξηκέλεο εθαξκνγέο (αληηγξαθή θψδηθα νπζηαζηηθά) θάηη ην 

νπνίν είλαη εμαηξεηηθά ρξνλνβφξν θαη θνζηίδεη. Ζ παξαθάησ εηθφλα 
δείρλεη αθξηβψο απηή ηε ρξνλνβφξα πξνζέγγηζε. 
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Σε έλαλ ησπηθό οργαληζκό, οη εθαρκογές προορίδοληαη γηα ηοσς ηειηθούς τρήζηες θαη οη ηρόποη 

γηα ηε ζσλεργαζία δύο ή περηζζόηερωλ εθαρκογώλ είλαη ad hoc (π.τ. βάζεης δεδοκέλωλ, αρτεία, 

RPC). 

 

 

 

Ζ ηερλνινγία SOA ιχλεη απηφ ην πξφβιεκα, δηφηη αληηκεησπίδεη 
ηα πιεξνθνξηαθά ζπζηήκαηα ζαλ νκάδεο ππεξεζηψλ (web services) 

θαη φρη ζαλ νκάδεο εθαξκνγψλ. Υο web service ή αιιηψο ππεξεζία, 
ελλννχκε νηηδήπνηε είλαη δπλαηφ λα ρξεζηκνπνηεζεί απφ άιιεο 

εθαξκνγέο ή άιιεο ππεξεζίεο. Γηα παξάδεηγκα, ε έμνδνο ελφο 
πξνγξάκκαηνο είλαη είζνδνο ζε έλα άιιν άζρεηα κε ηελ πξνέιεπζε, 

ηελ πιαηθφξκα πάλσ ζηελ νπνία εθηειείηαη ή ηε γιψζζα 

πξνγξακκαηηζκνχ ζηελ νπνία γξάθηεθε. 
Ζ ζχγρξνλε πξνζέγγηζε ηεο ηερλνινγίαο SOA ιέεη φηη ν 

ζχγρξνλνο νξγαληζκφο αληί λα ιεηηνπξγεί κε ad hoc φπσο θαίλεηαη 
ζηελ εηθφλα παξαπάλσ, θάλεη ρξήζε ESB (Enterprise Service Bus) 

φπσο θαίλεηαη ζηελ εηθφλα παξαθάησ. Έλαο δίαπινο ESB 
«ζπγθεληξψλεη» φιεο ηηο δπλαηφηεηεο πνπ παξέρνπλ νη εθαξκνγέο 

πνπ ρξεζηκνπνηνχληαη εληφο ηνπ νξγαληζκνχ θαη ηηο δηαλέκεη σο 
ππεξεζίεο (web services). Ν νξγαληζκφο δειαδή ιεηηνπξγεί 

«θαηαλαιψλνληαο» web services θαη φρη θάλνληαο ρξήζε 
κεκνλσκέλσλ εθαξκνγψλ κε ηνπο πεξηνξηζκνχο πνπ απηφ 

ζπλεπάγεηαη. Ρα web services πεξηγξάθνληαη κε ηε γιψζζα WSDL 
(Web Services Description Language). 
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Σηε ζέζε κεταληζκώλ ad hoc, κε ηε τρήζε SOA, οη εθαρκογές παρέτοσλ σπερεζίες γηα άιιες 

εθαρκογές. Μερηθές εθαρκογές είλαη κόλο θαηαλαιωηές. Η δηατείρηζε ηωλ σπερεζηώλ γίλεηαη 

από ηολ δίασιο ESB. 

 

 

2.3.2 WSDL 

 

Ζ γιψζζα WSDL (Web Services Description Language) πεξηγξάθεη 
ηηο εμήο ιεπηνκέξεηεο γηα ηα web services: 

 
 Ρη ιεηηνπξγίεο επηηειεί ε ππεξεζία (web service) 

 Ξνηα πξσηφθνιια θαη πνηα δηακφξθσζε ρξεζηκνπνηείηαη 
γηα ηηο ιεηηνπξγίεο απηέο (ζπλήζσο ρξεζηκνπνηείηαη ε 

XML ζε ζπλδπαζκφ κε ην πξσηφθνιιν SOAP) 
 Ζ ηνπνζεζία (δηεχζπλζε) ηεο ππεξεζίαο 

 
Ζ πεξηγξαθή ελφο web service είλαη πνιχ ζεκαληηθή δηφηη παξέρεη 

πιεξνθνξίεο ζρεηηθά κε ηελ ππεξεζία ζηνπο πειάηεο (clients).Έλα 
ηππηθφ έγγξαθν WSDL έρεη δνκή παξφκνηα κε έλα ηππηθφ έγγξαθν 

XML ζαλ απηά πνπ πεξηγξάςακε ζηελ ελφηεηα 1.1. Αθνινπζεί έλα 

παξάδεηγκα εγγξάθνπ WSDL: 
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      <?xml version="1.0"?> 
<definitions name="StockQuote" 

 

targetNamespace="http://example.com/stockquote/definitions" 

          xmlns:tns="http://example.com/stockquote/definitions" 

          xmlns:xsd1="http://example.com/stockquote/schemas" 

          xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" 

          xmlns="http://schemas.xmlsoap.org/wsdl/"> 

 

   <import namespace="http://example.com/stockquote/schemas" 

         location="http://example.com/stockquote/stockquote.xsd"/> 

 

    <message name="GetLastTradePriceInput"> 

        <part name="body" element="xsd1:TradePriceRequest"/> 

    </message> 

 

    <message name="GetLastTradePriceOutput"> 

        <part name="body" element="xsd1:TradePrice"/> 

    </message> 

 

    <portType name="StockQuotePortType"> 

        <operation name="GetLastTradePrice"> 

           <input message="tns:GetLastTradePriceInput"/> 

           <output message="tns:GetLastTradePriceOutput"/> 

        </operation> 

    </portType> 

</definitions> 

 

Το παράδειγμα αναθέρεηαι ζε μία σπηρεζία ενημέρωζης για ηιμές και 

αγοραπωληζίες μεηοτών. Μέζω ηης WSDL περιγράθονηαι και οι πόρηες ποσ θα 

τρηζιμοποιήζει μία σπηρεζία με κώδικα ζαν ηον παρακάηω: 

 
<wsdl:service name="BrokerageService"> 

      <wsdl:port binding="impl:example1SoapBinding" name="example1"> 

         <wsdlsoap:address 

location="http://localhost:8080/axis/services/example1"/> 

      </wsdl:port> 

   </wsdl:service> 

 

 

 

2.3.3 SOAP 

 
Ρν SOAP είλαη ην βαζηθφ πξσηφθνιιν γηα ηελ ρξήζε web services. 

Ρν SOAP παξέρεη έλα κνληέιν γηα ηελ αληαιιαγή κελπκάησλ κεηαμχ 
εθαξκνγψλ. Ζ εηθφλα 4 δείρλεη ηε ζέζε ηνπ SOAP ζηελ ηεξαξρία 

πξσηνθφιισλ γηα ηε ρξήζε ππεξεζηψλ. 
 

Ρν κνληέιν πνπ παξέρεη ην SOAP έρεη ηα εμήο ραξαθηεξηζηηθά: 
 

 Έλα SOAP κήλπκα είλαη κία κεηαθνξά απφ έλα ζεκείν ζε έλα 
άιιν. Κπνξνχλ λα ζπλδπαζηνχλ πνιιέο κεηαθνξέο ψζηε λα 

έρνπκε request/response κεηαμχ ησλ δχν ζεκείσλ πνπ 
αληαιιάδνπλ ηα κελχκαηα. 
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 Θάζε κήλπκα SOAP δεκηνπξγείηαη απφ κία εθαξκνγή θαη έρεη 
έλα ζηάληαξ XML θάθειν (envelope). To envelope επηηξέπεη 

ζηηο εθαξκνγέο λα βιέπνπλ ην κεηαθεξφκελν κήλπκα θαζψο 
θαη ηε θσδηθνπνίεζή ηνπ.  

 Όια ηα ιάζε δηνξζψλνληαη κε ηε ρξήζε ηνπ κεραληζκνχ 
ιαζψλ ηνπ SOAP (SOAP Fault Mechanism).  

 Νη εθαξκνγέο ζπληάζζνπλ ηα κελχκαηά ηνπο κε βάζε ηνπο 
θαλφλεο πνπ θαζνξίδεη ην SOAP. 

 Ρα κελχκαηα θσδηθνπνηνχληαη κε βάζε ηελ θσδηθνπνίεζε πνπ 
νξίδεη ην SOAP. 

 
Όπσο θαίλεηαη θαη ζηελ εηθφλα 4, ην SOAP είλαη έλα πξσηφθνιιν 

πςεινχ επηπέδνπ θαη βξίζθεηαη πάλσ απφ ην επίπεδν εθαξκνγήο πνπ 

βξίζθεηαη ην HTTP (Hyper Text Transfer Protocol) ζηελ ηεξαξρία 
πξσηνθφιισλ. Ρα κελχκαηα SOAP κπνξνχλ λα κεηαθεξζνχλ ζαλ 

πξφζζεην ζε νπνηαδήπνηε κεηαθνξά εθαξκνγήο, γηα παξάδεηγκα κε 
ηε ρξήζε ηνπ Java Messaging Service ή αθφκα θαη κε ην FTP (File 

transfer protocol).  
 

 

 
 

Ιεραρτία πρωηοθόιιωλ ζηα web services 
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Ρα κελχκαηα SOAP έρνπλ δνκή XML εγγξάθνπ κε ηελ αθφινπζε 
δνκή: 
 
<soapenv:Envelope 

  xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"> 

   <soapenv:Header> 

       ... 

   </soapenv:Header> 

   <soapenv:Body> 

       ... 

   </soapenv:Body> 

</soapenv:Envelope> 

 

 

Ρν βαζηθφ ζηνηρείν ζε έλα κήλπκα SOAP είλαη πάληα ην ζηνηρείν 

envelope πνπ αθνινπζείηαη απφ έλα ρψξν νλνκάησλ πνπ θαζνξίδεηαη 
απφ ηελ εθάζηνηε πξνδηαγξαθή ηνπ SOAP. Ρν ζηνηρείν envelope 

απνηειείηαη απφ έλα ζηνηρείν header ην νπνίν είλαη πξναηξεηηθφ θαη 
απφ ην ζηνηρείν body πνπ είλαη ππνρξεσηηθφ. Ρν ζηνηρείν header 

κπνξεί λα πεξηιακβάλεη κία ή πεξηζζφηεξεο θαηαρσξήζεηο ζρεηηθέο 
κε ηελ επέθηαζε ηνπ SOAP (γηα παξάδεηγκα δειψζεηο αζθαιείαο πνπ 

επεθηείλνπλ ην SOAP ζηνλ ηνκέα ηεο αζθάιεηαο). Ρν ζηνηρείν body 

πεξηέρεη ηα κελχκαηα ησλ εθαξκνγψλ. Ρν body δελ κπνξεί λα 
πεξηιακβάλεη ειεχζεξν θείκελν, αιιά ζηνηρεία XML (ην θείκελν 

δειαδή πξέπεη λα βξίζθεηαη ζε κνξθή XML). Ρν πψο ζα εξκελεπηεί 
έλα κήλπκα SOAP εμαξηάηαη απφ ηελ εθαξκνγή πνπ ζα ην 

ρξεζηκνπνηήζεη.  
 

 

 

 

 

2.4 Πνιηηηθέο αζθάιεηαο 

Κία πνιηηηθή αζθάιεηαο πεξηιακβάλεη ην ζθνπφ θαη ηνπο 

ζηφρνπο ηεο αζθάιεηαο θαζψο επίζεο θαη νδεγίεο, δηαδηθαζίεο, 
ξφινπο, θαλφλεο θαη ππεπζπλφηεηεο πνπ αθνξνχλ ηελ πξνζηαζία 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ελφο νξγαληζκνχ. Ζ πνιηηηθή 
αζθάιεηαο πξέπεη λα είλαη γλσζηή ζηνπο πξνγξακκαηηζηέο ελφο 

νξγαληζκνχ θαη απηνί λα ηηο ιακβάλνπλ ππφςε θαη ζε ζπλδπαζκφ κε 
ηνπο πφξνπο ηνπ ζπζηήκαηνο λα ηηο ελζσκαηψλνπλ θαηάιιεια ζην 

ινγηζκηθφ πνπ δεκηνπξγνχλ. 
 

 

 

 

 

 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  33 

 

3 Απζεληηθνπνίεζε θαη Ηιεθηξνληθή 

δηαθπβέξλεζε ζηελ Διιάδα 
 

Ρα ηειεπηαία ρξφληα ε ρψξα καο έρεη θάλεη κεγάια βήκαηα ζην 
ζέκα ηεο ειεθηξνληθήο δηαθπβέξλεζεο κε πάξα πνιιέο δεκφζηεο 

ππεξεζίεο λα παξέρνπλ ειεθηξνληθέο ππεξεζίεο, απφ ην TAXISnet 
κέρξη ηε ζηξαηνινγία. Ζ αξρηηεθηνληθή ηεο ειεθηξνληθήο 

δηαθπβέξλεζεο ζηε ρψξα καο θαίλεηαη ζην παξαθάησ ζρήκα. 
 

 
 

 
 

 

 

 

 

Ρν πιαίζην πηζηνπνίεζεο δεκφζησλ δηαδηθηπαθψλ ηφπσλ θαζψο 

θαη ηηο ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη ζηηο θξαηηθέο e-ππεξεζίεο 
ηα εμεγήζακε ζηελ εηζαγσγή. Αο δνχκε ηψξα αλαιπηηθά ην πιαίζην 

ςεθηαθήο απζεληηθνπνίεζεο ζηε ρψξα καο. 
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Νη βαζηθέο έλλνηεο ηνπ ΞΤΑ ζπλνςίδνληαη ζηνλ παξαθάησ πίλαθα: 
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3.1 Πιαίζην Ηιεθηξνληθήο Γηαθπβέξλεζεο 

Ρν Ξιαίζην Ζιεθηξνληθήο Γηαθπβέξλεζεο πεξηιακβάλεη ηξία 
επηκέξνπο πιαίζηα, θαζέλα απφ ηα νπνία ξπζκίδεη ζπγθεθξηκέλεο 

πηπρέο ηεο Ζιεθηξνληθήο Γηαθπβέξλεζεο: 
 Ρν Ξιαίζην Ξηζηνπνίεζεο Γεκφζησλ Γηαδηθηπαθψλ Ρφπσλ (ΞΞ-

ΓΓΡ) 
 Ρν Ξιαίζην Γηαιεηηνπξγηθφηεηαο & ΢πεξεζηψλ Ζιεθηξνληθψλ 

Ππλαιιαγψλ (ΞΓ&΢ΖΠ) 

 Ρν Ξιαίζην Τεθηαθήο Απζεληηθνπνίεζεο (ΞΤΑ) 
Πε αληηζηνηρία κε ηηο θαιππηφκελεο ππεξεζίεο ηνπ ΞΓ&΢ΖΠ, ην 

Ξιαίζην παξέρεη επίζεο έλα Ιεμηαξρείν Γηαιεηηνπξγηθφηεηαο, ην νπνίν 
πεξηέρεη: 

 Ρππνπνηεκέλεο, πξφηππεο πεξηγξαθέο δηαδηθαζηψλ 
 Ρππνπνηεκέλα XML ζρήκαηα δεδνκέλσλ θαη κεηαδεδνκέλσλ 

 Ρηο θαιππηφκελεο ηειηθέο ππεξεζίεο αλά θνξέα, ζε 
δηαθνξεηηθά επίπεδα ειεθηξνληθήο νινθιήξσζεο 

Ρέινο, ην Ξιαίζην ζπκπιεξψλεηαη απφ πξνδηαγξαθέο εθπαίδεπζεο, 
εθπαηδεπηηθφ πιηθφ θαη πιηθφ δηάδνζεο. 

 
Ρν Ξιαίζην Ζιεθηξνληθήο Γηαθπβέξλεζεο απεπζχλεηαη ζε φινπο ηνπο 

θνξείο ηεο Γεκφζηαο Γηνίθεζεο, νη νπνίνη δηαζέηνπλ, αλαπηχζζνπλ ή 
ζρεδηάδνπλ λα αλαπηχμνπλ πιεξνθνξηαθά ζπζηήκαηα κε ζθνπφ λα 

παξέρνπλ πιεξνθνξίεο θαη ππεξεζίεο ζε πνιίηεο, επηρεηξήζεηο θαη 

άιινπο θνξείο. Αλαιπηηθφηεξα, ην Ξιαίζην απεπζχλεηαη ζε: 
 ΢πνπξγεία θαη Γεληθέο Γξακκαηείεο, 

 Ξεξηθέξεηεο, Λνκαξρηαθέο Απηνδηνηθήζεηο, Νξγαληζκνχο 
Ρνπηθήο Απηνδηνίθεζεο, 

 Δπνπηεπφκελνπο θνξείο ηνπ Γεκφζηνπ Ρνκέα, 
 Αλεμάξηεηεο Αξρέο, 

 ΢πφινηπνπο θνξείο ηνπ Γεκφζηνπ Ρνκέα φπσο απηφο νξίδεηαη 
βάζεη ηνπ Λ. 2527/97, άξζξν 1. 

 

3.2 Υπνδνκή Γεκόζηνπ Κιεηδηνύ 

Πηα πιαίζηα ηεο αζθαινχο επηθνηλσλίαο θαη ησλ αζθαιψλ 

ειεθηξνληθψλ ζπλαιιαγψλ κεηαμχ ησλ Φνξεψλ ηνπ Γεκνζίνπ κέζσ 
εθαξκνγψλ δηαδηθηχνπ, απαηηείηαη ε ρξήζε Τεθηαθψλ ΢πνγξαθψλ. 

Ζ επηθξαηέζηεξε ηερλνινγία ε νπνία παξέρεη ηελ απαξαίηεηε 
ππνδνκή γηα ηελ εθαξκνγή θαη ρξήζε ησλ ςεθηαθψλ ππνγξαθψλ 

θέξεη ηελ νλνκαζία ΢πνδνκή Γεκνζίνπ Θιεηδηνχ (Public Key 
Infrastructure – PKI). Ζ ΢πνδνκή Γεκφζηνπ Θιεηδηνχ απνηειεί έλα 

ζπλδπαζκφ ινγηζκηθνχ, ηερλνινγηψλ θξππηνγξαθίαο θαη ππεξεζηψλ 
πνπ πηζηνπνηεί ηελ εγθπξφηεηα θάζε θπζηθνχ πξνζψπνπ πνπ 

εκπιέθεηαη ζε κηα ζπλαιιαγή ζην Γηαδίθηπν θαη παξάιιεια 

πξνζηαηεχεη ηελ αζθάιεηα ηεο ζπλαιιαγήο. Ρν PKI ελζσκαηψλεη 
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ςεθηαθά πηζηνπνηεηηθά, θξππηνγξαθία δεκφζηνπ θιεηδηνχ θαη αξρέο 
πηζηνπνίεζεο ζε έλα αζθαιέο αξρηηεθηνληθφ ζρήκα. Πηφρνο ησλ 

΢πνδνκψλ Γεκφζηνπ Θιεηδηνχ είλαη ε δηαζθάιηζε ησλ εμήο ηδηνηήησλ 
ησλ δεδνκέλσλ: 

 Δκπηζηεπηηθφηεηα (Confidentiality),  
 Αθεξαηφηεηα (Integrity), 

 Κε Άξλεζε Απνδνρήο (Non‐Repudiation), 

 Ξηζηνπνίεζε Απζεληηθφηεηαο (Authentication).  

Ρν ΢Ξ.ΔΠ. έρεη ήδε αλαπηχμεη ηηο θαηάιιειεο ππνδνκέο (γηα 
ηελ εθαξκνγή θαη ρξήζε ςεθηαθψλ ππνγξαθψλ) ζην πιαίζην ηνπ 

έξγνπ «Δζληθφ Γίθηπν Γεκφζηαο Γηνίθεζεο ‐ Π΢ΕΔ΢ΜΗΠ», ην νπνίν 

βξίζθεηαη ήδε ζε παξαγσγηθή ιεηηνπξγία. Δπίζεο, ζην πιαίζην ηνπ 

έξγνπ «Δζληθή Θεληξηθή Γηαδηθηπαθή Ξχιε ‐ ΔΟΚΖΠ» πξνβιέπεηαη 

αληίζηνηρε ΢πνδνκή Γεκνζίνπ Θιεηδηνχ γηα ηηο ειεθηξνληθέο 

ζπλαιιαγέο ησλ πνιηηψλ θαη ησλ επηρεηξήζεσλ κε ηηο δεκφζηεο 
ππεξεζίεο. 

Νη ππεξεζίεο νη νπνίεο πξνζθέξνληαη απφ ηελ ππνδνκή ηνπ 
«Π΢ΕΔ΢ΜΗΠ», δίλνπλ ηε δπλαηφηεηα ζηα ζηειέρε ηνπ Γεκνζίνπ, κε 

ηε ρξήζε έμππλσλ θαξηψλ πνπ ζα ηνπο δηαηεζνχλ, λα ππνγξάθνπλ 
ςεθηαθά ηηο κεηαμχ ηνπο ειεθηξνληθέο επηθνηλσλίεο θαη ζπλαιιαγέο. 

Ρν ζεζκηθφ πιαίζην πνπ δηέπεη ηε εθαξκνγή θαη ρξήζε ησλ 
Τεθηαθψλ ΢πνγξαθψλ παξνπζηάδεηαη ζην Ξ.Γ. 150/2001 (ΦΔΘ 

125/Α’/2001) θαη (ΦΔΘ 1654/2006). 
Ξξέπεη λα ζεκεησζεί φηη ήδε πξνσζείηαη ζε επίπεδν 

Δπξσπατθήο Έλσζεο (Δ.Δ), ε ππνρξεσηηθή ρξήζε ςεθηαθήο 

ππνγξαθήο θαη αζθαινχο ειεθηξνληθήο δηαθίλεζεο πιεξνθνξηψλ – 
εγγξάθσλ, ζηηο ειεθηξνληθέο ζπλαιιαγέο ησλ θξαηψλ – κειψλ κε 

ηηο ππεξεζίεο ηηο Δ.Δ. 
Ζ αλαιπηηθή δηάξζξσζε ηεο ΢πνδνκήο Ξηζηνπνίεζεο θαη ησλ 

θνξέσλ πνπ ζπκκεηέρνπλ ψζηε λα πινπνηεζεί ε ππνδνκή Γεκνζίνπ 
Θιεηδηνχ ζηα πιαίζηα ηνπ Δζληθνχ Γηθηχνπ Γεκφζηαο Γηνίθεζεο 

πξνδηαγξάθεηαη ζηνλ Θαλνληζκφ Ξηζηνπνίεζεο (ΦΔΘ 1654/2006). 

3.2.1 Γηαδηθαζία Έθδνζεο Αλαγλωξηζκέλνπ Χεθηαθνύ 

Πηζηνπνηεηηθνύ 

 

Νη βαζηθέο δηαδηθαζηηθέο ελέξγεηεο πνπ αθνξνχλ ζηελ έθδνζε 
ελφο πηζηνπνηεηηθνχ πεξηγξάθνληαη ζπλνπηηθά παξαθάησ: 

 Ξαξάδνζε Έμππλεο Θάξηαο ζηνλ ηειηθφ ρξήζηε: 
 Θαηάζεζε απαξαίηεησλ εληχπσλ ζην ΘΔΞ γηα ηελ ηαπηνπνίεζε 

ηνπ ηειηθνχ ρξήζηε θαη ππνβνιή ηεο αίηεζεο γηα ηελ απφθηεζε 

ςεθηαθνχ πηζηνπνηεηηθνχ ππνγξαθήο θαη θξππηνγξάθεζεο. 
 Ξαξάδνζε ηνπ θαθέινπ πνπ πεξηέρεη ηνπο θσδηθνχο αξηζκνχο 

PIN – PUK ζηνλ ηειηθφ ρξήζηε απφ ηνλ ππάιιειν ηνπ ΘΔΞ 
 ΢πνβνιή Ζιεθηξνληθήο Αίηεζεο, απφ ηνλ ηειηθφ ρξήζηε, γηα 

ηελ ελεξγνπνίεζε ησλ πηζηνπνηεηηθψλ ςεθηαθήο ππνγξαθήο 
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θαη θξππηνγξάθεζεο κέζσ ηνπ Γηθηπαθνχ ηφπνπ ηνπ 
«Π΢ΕΔ΢ΜΗΠ» 

 Ιήςε Ξηζηνπνηεηηθψλ Τεθηαθήο ΢πνγξαθήο θαη 
θξππηνγξάθεζεο θαη απνζήθεπζε ηνπο ζηελ έμππλε θάξηα – 

ελεξγνπνίεζε πηζηνπνηεηηθψλ. 
Ζ πιήξεο πεξηγξαθή ησλ βεκάησλ θαη ηεο δηαδηθαζίαο 

έθδνζεο ςεθηαθψλ πηζηνπνηεηηθψλ νξίδεηαη απφ ην ΦΔΘ 1654/2006 
«Θαλνληζκφο Ξηζηνπνίεζεο». ΢πάξρνπλ δπν είδε Τεθηαθψλ 

Ξηζηνπνηεηηθψλ πνπ παξέρνληαη απφ ηελ ΢πνδνκή PKI ηνπ 
Π΢ΕΔ΢ΜΗΠ: 

 Θαηεγνξία‐Α: Τεθηαθφ πηζηνπνηεηηθφ γηα ρξήζε ζε εθαξκνγέο 

θξππηνγξάθεζεο θαη δνθηκέο (tests) ‐ "πηζηνπνηεηηθφ" 

ζχκθσλα κε ην Ξξνεδξηθφ δηάηαγκα 150/2001 
 Θαηεγνξία‐Β: Τεθηαθφ πηζηνπνηεηηθφ γηα εθαξκνγέο ςεθηαθήο 

ππνγξαθήο ειεθηξνληθψλ εγγξάθσλ θαη επηβεβαίσζεο ηεο 
ηαπηφηεηαο ηνπ ρξήζηε θαηά ηελ ειεθηξνληθή πξφζβαζε ηνπ 

ζε ειεγρφκελα ζεκεία (client authentication), ρσξίο 
πεξηνπζηαθφ αληηθείκελν νπνηαζδήπνηε αμίαο ‐"αλαγλσξηζκέλν 

πηζηνπνηεηηθφ" ζχκθσλα κε ην Ξξνεδξηθφ δηάηαγκα 150/2001. 
 

 

3.2.2 Δθαξκνγή Χεθηαθώλ Πηζηνπνηεηηθώλ Σηελ 

Δπηθνηλωλία 

 

Ξαξαπάλσ παξνπζηάζηεθαλ ζπλνπηηθά νη ρξήζεηο θαη νη 
εθαξκνγέο πνπ έρνπλ ηα Τεθηαθά Ξηζηνπνηεηηθά. Πηελ ζπλέρεηα ζα 

παξνπζηαζηνχλ πην αλαιπηηθά νη ρξήζεηο απηέο θαζψο θαη ην ηη 
απαηηείηαη ηφζν απφ πιεπξάο νξγάλσζεο, φζν θαη απφ πιεπξάο 

ινγηζκηθνχ (software) – πιηθνχ (hardware) ψζηε λα κπνξέζεη λα 

ρξεζηκνπνηεζεί ε ΢πνδνκή PKI πνπ παξέρεηαη κέζσ ηνπ Δζληθνχ 
Γηθηχνπ Γεκφζηαο Γηνίθεζεο – Π΢ΕΔ΢ΜΗΠ. Πηα πιαίζηα ηνπ Π΢ΕΔ΢ΜΗΠ 

είλαη δπλαηή ε επηθνηλσλία θαη αληαιιαγή κελπκάησλ κεηαμχ ησλ 
ζηειερψλ ησλ θνξέσλ πνπ ζπκκεηέρνπλ. Ζ ρξήζε Τεθηαθψλ 

Ξηζηνπνηεηηθψλ ζηελ επηθνηλσλία απηή ελδείθλπηαη γηα ιφγνπο 
αζθαιείαο. Ζ αζθάιεηα πνπ επηηπγράλεηαη κε ηε ρξήζε Τεθηαθψλ 

Ξηζηνπνηεηηθψλ πνπ κπνξεί είηε λα ππνγξάθνπλ έλα κήλπκα είηε λα 
θξππηνγξαθνχλ έλα κήλπκα είηε θαη ηα δχν εγγπάηαη ζηελ 

πεξίπησζε ηεο θξππηνγξάθεζεο ηε κε δπλαηή ζε ηξίηνπο αλάγλσζε 
ησλ πιεξνθνξηψλ πνπ εκπεξηέρνληαη ζην κήλπκα θαη ζηελ 

πεξίπησζε ηεο ππνγξαθήο ηνπ κελχκαηνο εγγπάηαη ηελ ηαπηφηεηα 
ηνπ απνζηνιέα ηνπ κελχκαηνο. 

Ζ δηαδηθαζία ππνγξαθήο ελφο κελχκαηνο ειεθηξνληθνχ 
ηαρπδξνκείνπ κε ην Τεθηαθφ Ξηζηνπνηεηηθφ ηνπ ρξήζηε γίλεηαη κε 

ρξήζε ηεο Δθαξκνγήο Ζιεθηξνληθνχ Ραρπδξνκείνπ θαη αθνχ πξψηα 

ν ρξήζηεο έρεη εγθαηαζηήζεη απαξαίηεην πιηθφ γηα ηελ αλάγλσζε 
ησλ ςεθηαθψλ πηζηνπνηεηηθψλ ηνπ απφ ην κέζν (USB Token – 
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έμππλε θάξηα) ζην νπνίν ηα έρεη απνζεθεχζεη ζχκθσλα κε ηε 
δηαδηθαζία έθδνζεο αλαγλσξηζκέλνπ ςεθηαθνχ πηζηνπνηεηηθνχ πνπ. 

Ζ εθαξκνγή Ζιεθηξνληθνχ Ραρπδξνκείνπ παξέρεη επηινγή ψζηε λα 
ρξεζηκνπνηήζεη ν ρξήζηεο ην Τεθηαθφ Ξηζηνπνηεηηθφ ηνπ θαη λα 

ππνγξάςεη ην ειεθηξνληθφ κήλπκα πνπ απνζηέιιεη. Δλ ζπλερεία ν 
παξαιήπηεο ηνπ ειεθηξνληθνχ κελχκαηνο ζπλδέεηαη κε αληίζηνηρε 

ηζηνζειίδα πνπ παξέρεηαη απφ ηελ Αξρή Ξηζηνπνίεζεο ηνπ 
Π΢ΕΔ΢ΜΗΠ, θαη ειέγρεη θαηά πφζν ην Τεθηαθφ Ξηζηνπνηεηηθφ πνπ 

ππνγξάθεη ην κήλπκα πνπ παξέιαβε είλαη έγθπξν θαη έρεη εθδνζεί 
απφ ηελ ΢πεξεζία Έθδνζεο Ξηζηνπνηεηηθψλ ηνπ Π΢ΕΔ΢ΜΗΠ. 

Δθηφο ηεο επαιήζεπζεο ηφζν ηεο εγθπξφηεηαο φζν θαη ηεο 
ηαπηφηεηαο ηνπ Τεθηαθνχ Ξηζηνπνηεηηθνχ ε ππνγξαθή 

ειεθηξνληθψλ κελπκάησλ κε ρξήζε Τεθηαθψλ Ξηζηνπνηεηηθψλ 

εγγπάηαη θαη ηελ αθεξαηφηεηα ηνπ ειεθηξνληθνχ κελχκαηνο πνπ 
παξειήθζε κηαο θαη ε εθαξκνγή Ζιεθηξνληθνχ Ραρπδξνκείνπ 

αλαγλσξίδεη θαηά πφζν ην κήλπκα έρεη ηξνπνπνηεζεί απφ ηε ζηηγκή 
πνπ ππνγξάθεθε. Έηζη ηφζν ν παξαιήπηεο φζν θαη ν απνζηνιέαο 

κπνξνχλ λα βεβαηψζνπλ φηη ην ειεθηξνληθφ κήλπκα είλαη ην 
πξσηφηππν θαη δελ έρεη ππνζηεί θάπνηα ηξνπνπνίεζε θαηά ηε 

δηάξθεηα ηεο κεηαθνξάο ηνπ κέζσ ηνπ δηθηχνπ. Γηα ηελ 
θξππηνγξάθεζε ειεθηξνληθψλ κελπκάησλ ν παξαιήπηεο ζα πξέπεη 

λα έρεη δψζεη ζηνλ απνζηνιέα ην Γεκφζην Θιεηδί ηνπ. Ν απνζηνιέαο 
θάλεη ρξήζε ηνπ Γεκφζηνπ Θιεηδηνχ γηα λα θξππηνγξαθήζεη ην 

ειεθηξνληθφ κήλπκα θαη ην απνζηέιιεη. Ν παξαιήπηεο ηνπ 
κελχκαηνο πνπ θαηέρεη ην Ηδησηηθφ Θιεηδί είλαη ν κφλνο πνπ κπνξεί 

λα απνθξππηνγξαθήζεη ην ειεθηξνληθφ κήλπκα κηαο θαη είλαη ν 
κφλνο πνπ θαηέρεη ην Ηδησηηθφ Θιεηδί πνπ αληηζηνηρεί ζην Γεκφζην 

Θιεηδί ηνπ Πηα πιαίζηα ηεο αζθαινχο επηθνηλσλίαο κε ρξήζε 

κεζφδσλ θξππηνγξάθεζεο θαη ςεθηαθήο ππνγξαθήο ζα κπνξνχζε 
λα ρξεζηκνπνηεζεί ε ππνδνκή PKI πνπ παξέρεηαη απφ ην Δζληθφ 

Γίθηπν Γεκφζηαο Γηνίθεζεο – Π΢ΕΔ΢ΜΗΠ ψζηε λα πξνκεζεπηεί θαη λα 
παξάζρεη ζηα ζηειέρε ηνπ Τεθηαθά Ξηζηνπνηεηηθά γηα λα κπνξνχλ 

λα ππνγξάςνπλ θαη λα θξππηνγξαθήζνπλ ειεθηξνληθά κελχκαηα 
πνπ απνζηέιινληαη ηφζν γηα ηελ εζσηεξηθή επηθνηλσλία φζν θαη κε 

ηελ επηθνηλσλία κε άιινπο θνξείο ηεο Γεκφζηαο Γηνίθεζεο πνπ 
βξίζθνληαη ζην Π΢ΕΔ΢ΜΗΠ. 

Αλαγλψξηζε ππαιιήισλ πνπ έρνπλ αλάγθε επηθνηλσλίαο κε 
ρξήζε ειεθηξνληθψλ κελπκάησλ θαη παξνρή ινγαξηαζκνχ 

ειεθηξνληθνχ ηαρπδξνκείνπ φζν θαη εθθίλεζε ηεο δηαδηθαζίαο 
απφθηεζεο Τεθηαθψλ Ξηζηνπνηεηηθψλ γηα απηνχο ηνπο ρξήζηεο πνπ 

δηαθηλνχλ επαίζζεηεο πιεξνθνξίεο πνπ απαηηνχλ θξππηνγξάθεζε ή 
πνπ απαηηείηαη ν έιεγρνο απφ ηνλ παξαιήπηε ηεο απζεληηθνπνίεζεο 

ηνπ απνζηνιέα ή ηεο εγθπξφηεηαο θαη ηεο κε αιινίσζεο ηνπ αξρηθνχ 

κελχκαηνο θαηά ηεο δηάξθεηα ηεο κεηάδνζήο ηνπ ζην δίθηπν. 
Δγθαηάζηαζε εθαξκνγήο Ζιεθηξνληθνχ Ραρπδξνκείνπ ζηνπο 

ππνινγηζηέο πνπ νη ρξήζηεο ηνπο έρεη αλαγλσξηζηεί φηη έρνπλ 
αλάγθεο επηθνηλσλίαο ηφζν εζσηεξηθά φζν θαη κε ηξίηνπο, 
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πξνηείλεηαη ε ρξήζε ηνπ Outlook Δxpress πνπ παξέρεηαη δσξεάλ 
καδί κε ην ιεηηνπξγηθφ ζχζηεκα Windows θαη ππνζηεξίδεη ηελ ρξήζε 

θαη εθαξκνγή Τεθηαθψλ Ξηζηνπνηεηηθψλ ή παξφκνηεο εθαξκνγέο κε 
δπλαηφηεηα εθαξκνγήο Τεθηαθψλ Ξηζηνπνηεηηθψλ ζε ειεθηξνληθά 

κελχκαηα. 
Δγθαηάζηαζε ησλ απαξαίηεησλ ζηνηρείσλ ινγηζκηθνχ πνπ 

απαηηνχληαη γηα ηελ αλαγλψξηζε θαη ρξήζε ησλ Τεθηαθψλ 
Ξηζηνπνηεηηθψλ φπσο απηά πξνδηαγξάθνληαη ζηε ζειίδα: 

http://pki.syzefxis.gov.gr/page0004.htm θαζψο θαη πξνκήζεηα θαη 
εγθαηάζηαζε ζπζθεπψλ αλάγλσζεο Έμππλσλ Θαξηψλ γηα ηελ 

αλαγλψξηζε ησλ Τεθηαθψλ Ξηζηνπνηεηηθψλ ησλ ρξεζηψλ φπσο 
απηέο πξνδηαγξάθνληαη απφ ην έξγν Π΢ΕΔ΢ΜΗΠ. 

 

 
 

3.2.3 Πξνδηαγξαθέο αλαγλωζηώλ θαξηώλ (smart cart 
readers) 

 
Ζ ρξήζε ηεο έμππλεο θάξηαο Π΢ΕΔ΢ΜΗΠ πξνυπνζέηεη ηελ 

χπαξμε αλαγλσζηψλ θαξηψλ. Oη πξνδηαγξαθέο θαη ηα ηερληθά 
ραξαθηεξηζηηθά πνπ πξέπεη λα δηαζέηνπλ νη αλαγλψζηεο απηνί είλαη: 

 

 
 
 

 
Σαξαθηεξηζηηθά: 

 Γπλαηφηεηα ππνζηήξημεο φισλ ησλ ειεθηξνληθψλ chip 

θαξηψλ, ζχκθσλα κε ην πξφηππν ISO 7816 θαη T=0 θαη/ή 
T=1. 

 Ππκβαηφηεηα κε ην πξφηππν ISO 7816/1/2/3. 
 Γπλαηφηεηα απηφκαηεο δηαπίζησζεο εηζφδνπ/εμφδνπ θάξηαο. 

 Ύπαξμε PC interface: USB, Type: USB (+5V, GND, D+, D‐), 

Connector : USB std ‐ Speed: 1,5 Mbps. 

 ΢πνζηήξημε Card interface: Ξξφηππν ISO 7816 ‐ 1/2/3, T=0 

θαη T=1 
 Ραρχηεηα: 9600 ‐ 115 200 bps ‐ πξνζηαζία απφ κηθξά 

θπθιψκαηα ζε φιεο ηηο επαθέο. 
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 Ύπαξμε 8 contact card connector ‐ number of manoeuvres: 

100.000 

 Ύπαξμε εμσηεξηθνχ δείθηε LED γηα ηελ θαηάζηαζε ηνπ 
αλαγλψζηε θαξηψλ. 

 Γπλαηφηεηα ιεηηνπξγίαο ζε ζπλζήθεο ζεξκνθξαζίαο : 0 ‐ 50°C 

 Ξαξνρή Ζιεθηξηθνχ ξεχκαηνο: 5V DC 

Σαξαθηεξηζηηθά Ινγηζκηθνχ θαη ζπκβαηφηεηα: 
 Ππκβαηφηεηα κε PC/SC. 

 Απηφκαηε ελζσκάησζε ζε πεξηβάιινληα Windows. 
 Ξξναηξεηηθφ CSP interface. 

 Ξξναηξεηηθφ PKCS#11 interface. 
 

 
 

 

3.2.4 Κξππηνγξάθεζε θαη Υπνγξαθή Αξρείωλ 

 

Κηα ελαιιαθηηθή ρξήζε ησλ Τεθηαθψλ πηζηνπνηεηηθψλ είλαη ε 
θξππηνγξάθεζε θαη ε ππνγξαθή Αξρείσλ π.ρ. Adobe Acrobat (pdf) 

ε Microsoft Word (doc) γηα ιφγνπο αζθαιείαο. Ζ θξππηνγξάθεζε 
αξρείσλ απνζθνπεί ζην λα κελ κπνξεί λα γίλεη αλάγλσζε ησλ 

πεξηερνκέλσλ ησλ αξρείσλ απφ θάπνηνλ πνπ παξέιαβε είηε ζθφπηκα 

είηε εζειεκέλα ην αξρείν ρσξίο λα έρεη πξφζβαζε ζηελ πιεξνθνξία 
πνπ πεξηέρεη. Ζ δηαδηθαζία ηεο θξππηνγξάθεζεο ησλ αξρείσλ είλαη 

απιή θαη κπνξεί λα γίλεη απφ ηα ίδηα ηα πξνγξάκκαηα Adobe Acrobat 
ή Microsoft Word κε ηηο αληίζηνηρεο επηινγέο πνπ δηαζέηνπλ. Ν 

απνζηνιέαο ηνπ αξρείνπ πξέπεη λα γλσξίδεη ην δεκφζην θιεηδί ηνπ 
παξαιήπηε ηνπ αξρείνπ θαη λα ην ρξεζηκνπνηήζεη γηα λα 

θξππηνγξαθήζεη ην αξρείν. Δλ ζπλερεία ν κφλνο πνπ κπνξεί λα 
απνθξππηνγξαθήζεη ην αξρείν θαη λα δεη ην πεξηερφκελφ ηνπ είλαη ν 

θάηνρνο ηνπ ηδησηηθνχ θιεηδηνχ κε ην αληίζηνηρν δεπγάξη δεκφζηνπ 
θιεηδηνχ. 

Ζ ππνγξαθή αξρείσλ κε ρξήζε Τεθηαθψλ Ξηζηνπνηεηηθψλ 
κπνξεί λα γίλεη γηα δχν ιφγνπο, ν έλαο είλαη γηα λα πηζηνπνηήζεη φηη 

ην ζπγθεθξηκέλν αξρείν έρεη δεκηνπξγεζεί απφ ηνλ θάηνρν ηνπ 
πηζηνπνηεηηθνχ κε ην νπνίν έρεη ππνγξαθεί θαη ν δεχηεξνο είλαη γηα 

λα ειεγρζεί θαηά πφζν ην αξρείν έρεη ππνζηεί θάπνηα αιινίσζε κεηά 

ην πέξαο ηεο ππνγξαθήο ηνπ απφ ην Τεθηαθφ Ξηζηνπνηεηηθφ θαηά ηε 
δηάξθεηα κεηαθνξάο ηνπ ή κεηάδνζεο ηνπ κέζν ηνπ δηθηχνπ. Όηαλ 

έλαο ρξήζηεο παξαιακβάλεη έλα αξρείν ππνγεγξακκέλν κε Τεθηαθή 
΢πνγξαθή ηφηε κπνξεί λα απεπζπλζεί ζηελ Αξρή ε νπνία έρεη 

εθδψζεη ην Ξηζηνπνηεηηθφ πνπ ρξεζηκνπνηήζεθε γηα ηελ ππνγξαθή 
θαη ζπγθεθξηκέλα ζε ηζηνζειίδα πνπ παξέρεηαη γηα λα εμεηάζεη πνηνο 

είλαη ν θάηνρνο ηνπ πηζηνπνηεηηθνχ θαη αλ ην πηζηνπνηεηηθφ πνπ 
ρξεζηκνπνηήζεθε είλαη έγθπξν. 
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Γηα ην πηζηνπνηεηηθά πνπ εθδφζεθαλ απφ ηελ αξρή 
Ξηζηνπνίεζεο ηνπ «Π΢ΕΔ΢ΜΗΠ» απαηηείηαη εγθαηάζηαζε ηνπ 

ινγηζκηθνχ OnSite MSI. Ρν OnSite MSI είλαη έλα παθέην ην νπνίν ζαο 
δίλεη ηελ δπλαηφηεηα λα θαηεβάζεηε ηα απαξαίηεηα ActiveX controls 

ζηελ πεξίπησζε πνπ ηα Windows πνπ έρεηε εγθαηεζηεκέλα, δελ 
επηηξέπνπλ ηελ εγθαηάζηαζε ςεθηαθψλ πηζηνπνηεηηθψλ. Ζ Τεθηαθή 

΢πνγξαθή ζχκθσλα κε ην Ξ.Γ. 150/2001 (ΦΔΘ 125/Α’/2001) επέρεη 
ζέζε ηδηφρεηξεο ππνγξαθήο. 

Γηα λα εθαξκνζηεί ε ρξήζε Τεθηαθψλ Ξηζηνπνηεηηθψλ γηα ηελ 
θξππηνγξάθεζε θαη ππνγξαθή αξρείσλ ζε δεκφζηνπο θνξείο ζα 

πξέπεη αξρηθά λα αλαγλσξηζηνχλ νη δηαδηθαζίεο πνπ παξάγνπλ 
έγγξαθα ή αξρεία ηα νπνία πεξηέρνπλ επαίζζεηεο πιεξνθνξίεο θαη 

γηα ηα νπνία θξίλεηαη φηη είλαη απαξαίηεηε ε θξππηνγξάθεζή ηνπο 

θαηά ηελ απνζηνιή ηνπο κέζν δηθηχσλ. Δλ ζπλερεία πξέπεη λα 
παξάζρεη ζηνπο ρξήζηεο ησλ εθαξκνγψλ πνπ δεκηνπξγνχλ ηα 

έγγξαθα απηά Τεθηαθά Ξηζηνπνηεηηθά κε ηα νπνία ζα ππνγξάθνπλ 
ηα αξρεία πνπ παξάγνπλ ψζηε θαηά ηελ απνζηνιή απηψλ ν 

παξαιήπηεο λα κπνξεί λα επηβεβαηψζεη κε αλάγλσζε ηεο Τεθηαθήο 
΢πνγξαθήο θαη ζχλδεζε κε ηελ Αξρή Ξηζηνπνίεζεο πνπ εμέδσζε ην 

Ξηζηνπνηεηηθφ πνπ ρξεζηκνπνηήζεθε γηα ηελ ππνγξαθή ηελ 
ηαπηφηεηα ηνπ απνζηνιέα, θαη ην θαηά πφζν ην Τεθηαθφ 

Ξηζηνπνηεηηθφ πνπ δεκηνπξγήζεθε είλαη έγθπξν θαη έρεη εθδνζεί απφ 
ηελ αξρή Ξηζηνπνίεζεο πνπ αλαθέξεη. 

Ζ θξππηνγξάθεζε θαη ππνγξαθή ησλ αξρείσλ (PDF, DOC) 
γίλεηαη απφ ιεηηνπξγίεο πνπ πξνζθέξνπλ νη εθαξκνγέο απηέο θαη ζα 

πξέπεη λα ππάξρεη κέξηκλα ψζηε θάζε ζηαζκφο εξγαζίαο ζηνλ νπνίν 
παξάγνληαη αξρεία ε έγγξαθα πνπ απαηηνχλ ηελ θξππηνγξάθεζε ή 

ηελ ππνγξαθή λα δηαζέηνπλ ην αληίζηνηρν ινγηζκηθφ. Όπσο θαη ζηελ 

πεξίπησζε ηεο εθαξκνγήο ησλ πηζηνπνηεηηθψλ γηα ηελ επηθνηλσλία 
απαηηείηαη θαη ε εγθαηάζηαζε ηφζν ινγηζκηθνχ γηα ηελ αλάγλσζε ησλ 

Τεθηαθψλ Ξηζηνπνηεηηθψλ φζν θαη Αλαγλσζηψλ Θαξηψλ γηα ηελ 
αλάγλσζε ησλ πηζηνπνηεηηθψλ απφ ην κέζν απνζήθεπζήο ηνπο πνπ 

γηα ην δίθηπν Π΢ΕΔ΢ΜΗΠ είλαη κηα έμππλε θάξηα. Ζ θξππηνγξάθεζε 
ελφο αξρείνπ απαηηεί ηελ επηθνηλσλία κεηαμχ ηνπ απνζηνιέα θαη ηνπ 

παξαιήπηε κηαο θαη ν απνζηνιέαο ζα πξέπεη λα θξππηνγξαθήζεη ην 
αξρείν ρξεζηκνπνηψληαο ην Γεκφζην Θιεηδί ηνπ παξαιήπηε. 

Πε επίπεδν κεηαθνξάο εγγξάθσλ ζα πξέπεη λα ηνλίζνπκε φηη ε 
ρξήζε ηεο ΢πνδνκήο PKI πνπ έρεη δεκηνπξγεζεί ζηα πιαίζηα ηνπ 

Δζληθνχ Γηθηχνπ Γεκφζηαο Γηνίθεζεο – Π΢ΕΔ΢ΜΗΠ επηηξέπεη ηελ 
αζθαιή κεηαθνξά ειεθηξνληθψλ εγγξάθσλ, δίλνληαο ζηε 

δπλαηφηεηα ζηα ζηειέρε ηεο Γεκφζηαο Γηνίθεζεο λα επηθνηλσλνχλ 
θαη λα αληαιιάζζνπλ έγγξαθα θαη αξρεία κε γξήγνξν 

παξαθάκπηνληαο ηνπο παξαδνζηαθνχ ηξφπνπο κεηαθνξάο εγγξάθσλ 

(δηζθέηα, CD, hard‐copy) αιιά θαη αζθαιή ψζηε λα κελ κπνξεί ε 

πιεξνθνξία είηε λα αιινησζεί, είηε λα ππνθιαπεί αλ πξφθεηηαη γηα 

επαίζζεηεο πιεξνθνξίεο ή πξνζσπηθά δεδνκέλα θηι. 
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3.2.5 Πξνζδηνξηζκόο Ηιεθηξνληθήο Ταπηόηεηαο 

 

 
Πχκθσλα κε ην Ξιαίζην Τεθηαθήο Απζεληηθνπνίεζεο γηα ηελ 

πξφζβαζε ζε ππεξεζίεο Ζιεθηξνληθήο Γηαθπβέξλεζεο 3νπ θαη 4νπ 
επηπέδνπ απαηηείηαη ν αζθαιήο πξνζδηνξηζκφο ηεο Ζιεθηξνληθήο 

Ραπηφηεηαο κε ρξήζε ςεθηαθψλ πηζηνπνηεηηθψλ πνπ ζα εθδίδνληαη 
απφ ηελ θαηάιιειε ΢πνδνκή Γεκνζίνπ Θιεηδηνχ (PKI). 

Πηα πιαίζηα ηνπ έξγνπ Δζληθνχ Γηθηχνπ Γεκφζηαο Γηνίθεζεο 
Π΢ΕΔ΢ΜΗΠ ππάξρεη φπσο έρεη ήδε αλαθεξζεί θαη παξέρεηαη πξνο 

φινπο ηνπο θνξείο πνπ ζπκκεηέρνπλ ζε απηφ ε θαηάιιειε ΢πνδνκή 
Γεκνζίνπ Θιεηδηνχ. Ρν Π΢ΕΔ΢ΜΗΠ παξέρεη ηελ ΢πνδνκή Γεκνζίνπ 

Θιεηδηνχ ζηνπο θνξείο ηεο δεκφζηαο δηνίθεζεο πνπ ζπκκεηέρνπλ ζην 

δίθηπν θαη φρη ζε πνιίηεο ή επηρεηξήζεηο. 
Ρν ΢πνπξγείν Δζσηεξηθψλ έρεη πινπνηήζεη ζηα πιαίζηα ηνπ 

έξγνπ ηεο δηαδηθηπαθήο Ξχιεο Δξκήο, κία ππνδνκή, ε νπνία παξέρεη 
ηε δπλαηφηεηα παξνρήο ςεθηαθψλ πηζηνπνηεηηθψλ ζε πνιίηεο θαη 

επηρεηξήζεηο γηα ηελ πξφζβαζε ηνπο ζε ππεξεζίεο Ζιεθηξνληθήο 
Γηαθπβέξλεζεο 3νπ θαη 4νπ επηπέδνπ. 

Ν αζθαιήο πξνζδηνξηζκφο ηεο Ζιεθηξνληθήο Ραπηφηεηαο κε 
ρξήζε ςεθηαθψλ πηζηνπνηεηηθψλ απαηηείηαη γηα ηηο ππεξεζίεο 3νπ θαη 

4νπ επηπέδνπ κηαο θαη ζηηο ππεξεζίεο απηέο απαηηείηαη ηφζν ε 
απνζηνιή ζηνηρείσλ απφ ηελ πιεπξά ηνπ ρξήζηε πξνο ηελ ππεξεζία 

(ππεξεζία 3ν επίπεδν) π.ρ. ε απνζηνιή κηαο αίηεζεο 
ζπκπιεξσκέλεο κε ηα ζηνηρεία ηνπ ρξήζηε, φζν θαη ε απνζηνιή 

βεβαηψζεσλ / εγγξάθσλ / πηζηνπνηεηηθψλ απφ ηελ ππεξεζία (π.ρ. 
Portal, ΢πάιιεινο, θ.ιπ.) πξνο ην ρξήζηε (ππεξεζία 4νπ επηπέδνπ). 

Ζ ρξήζε Τεθηαθψλ Ξηζηνπνηεηηθψλ γηα λα ππνγξάςεη έλαο 

ρξήζηεο κηα αίηεζε πνπ απνζηέιιεη ειεθηξνληθά κέζν κηαο 
ππεξεζίαο δίλεη ην δηθαίσκα ζηνλ παξαιήπηε ηεο αίηεζεο 

ρξεζηκνπνηψληαο ηελ ππεξεζίαο πνπ ηνπ παξέρεη ε Αξρή 
Ξηζηνπνίεζεο πνπ εμέδσζε ην πηζηνπνηεηηθφ πνπ ρξεζηκνπνηήζεθε 

απφ ην ρξήζηε λα εμαθξηβψζεη ηελ Ζιεθηξνληθή Ραπηφηεηα ηνπ 
ρξήζηε ψζηε λα εθθηλήζεη ηε δηαδηθαζία πνπ απαηηείηαη γηα ηελ 

έθδνζε ηνπ Ξηζηνπνηεηηθνχ / Βεβαίσζεο / Δγγξάθνπ πνπ δήηεζε 
απηφο. Απφ ηελ άιιε δίλεη ηε δπλαηφηεηα ζην ρξήζηε αλ νη 

πιεξνθνξίεο πνπ απνζηέιιεη απνηεινχλ πξνζσπηθά δεδνκέλα θαη 
ζέιεη λα δηαζθαιίζεη ηελ πξνζηαζίαο ηνπο θαηά ηελ κεηαθνξά ηνπο 

ζηνλ παξαιήπηε λα θξππηνγξαθήζεη ρξεζηκνπνηψληαο ην δεκφζην 
θιεηδί ηνπ παξαιήπηε ην ειεθηξνληθφ έγγξαθν πνπ απνζηέιιεη ψζηε 

λα κπνξεί κφλν ν παξαιήπηεο κε ρξήζε ηνπ ηδησηηθνχ ηνπ θιεηδηνχ 
λα απνθξππηνγξαθήζεη ηελ αίηεζε / έγγξαθν θαη λα εθθηλήζεη  

αληίζηνηρε δηαδηθαζία. 

Απφ ηελ πιεπξά ηνπ θνξέα πνπ παξέρεη ηελ ειεθηξνληθή 
ππεξεζία, ν αξκφδηνο ππάιιεινο πνπ δηεθπεξαηψλεη ην αίηεκα ηνπ 

ρξήζηε θαη εθφζνλ αθνξά ππεξεζία επηπέδνπ 4 δειαδή απνζηνιή 
απφ ην θνξέα πξνο ην ρξήζηε κηαο βεβαίσζεο ή αίηεζεο, απαηηείηαη ε 
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ειεθηξνληθή ππνγξαθή ηνπ εγγξάθνπ απφ ηνλ ππάιιειν ψζηε λα 
κπνξεί ν ρξήζηεο λα βεβαηψζεη φηη ην έγγξαθν είλαη έγθπξν θαη έρεη 

παξαρζεί απφ ην ζπγθεθξηκέλν θνξέα / ρξήζηε θαη λα επηβεβαηψζεη 
επίζεο θαη ηελ αθεξαηφηεηα ηνπ εγγξάθνπ, δειαδή φηη ην έγγξαθν 

δελ έρεη ηξνπνπνηεζεί απφ ηε ζηηγκή ηεο ςεθηαθήο ππνγξαθήο ηνπ 
θαη κεηά. 

Πε πεξίπησζε πνπ ην έγγξαθν πνπ ζα απνζηαιεί απφ ην θνξέα 
πξνο ην ρξήζηε κέζν ηεο παξερφκελεο ππεξεζίαο 4νπ επηπέδνπ 

πεξηέρεη πιεξνθνξία πνπ απνηειεί πξνζσπηθά δεδνκέλα, ηφηε ζα 
πξέπεη εθηφο ηεο ππνγξαθήο ν ππάιιεινο λα θξππηνγξαθήζεη ην 

έγγξαθν ρξεζηκνπνηψληαο ην δεκφζην θιεηδί ηνπ ρξήζηε πνπ 
απέζηεηιε ηελ αίηεζε, ψζηε απηφο θαη κφλν απηφο λα έρεη δηθαίσκα 

λα δηαβάζεη ην πεξηερφκελν ηνπ εγγξάθνπ. 

Ζ Ξχιε ΔΟΚΖΠ παξέρεη ηε δπλαηφηεηα έθδνζεο ςεθηαθψλ 
πηζηνπνηεηηθψλ πξνο πνιίηεο θαη επηρεηξήζεηο. Θα πξέπεη ηφζν νη 

ρξήζηεο ησλ ππεξεζηψλ φζνη θαη απηνί πνπ πινπνηνχλ ηελ δηαδηθαζία 
λα θαηέρνπλ ςεθηαθά πηζηνπνηεηηθά γηα λα θξππηνγξαθνχλ θαη λα 

ππνγξάθνπλ είηε ηηο αηηήζεηο πνπ ζηέιλνπλ, είηε ηηο βεβαηψζεηο πνπ 
εθδίδνπλ. 

Πχκθσλα κε ην Ξιαίζην Τεθηαθήο Απζεληηθνπνίεζεο ν θνξέαο 
πνπ πινπνηεί ή παξέρεη ππεξεζίεο Ζιεθηξνληθήο Γηαθπβέξλεζεο 3νπ 

θαη 4νπ επηπέδνπ ζα πξέπεη λα πξνζδηνξίδεη αζθαιψο ηελ 
ειεθηξνληθή ηαπηφηεηα ελφο ρξήζηε κε ρξήζε ςεθηαθψλ 

πηζηνπνηεηηθψλ. Γηα λα γίλεη απηφ ζα πξέπεη ν θνξέαο λα θαηαγξάςεη 
θαη λα θαηεγνξηνπνηήζεη ηηο ππεξεζίεο πνπ παξέρεη αλάινγα κε ην 

επίπεδν πνπ απηέο αλήθνπλ. Πηηο πεξηπηψζεηο πνπ νη ππεξεζίεο πνπ 
παξέρνληαη ηαμηλνκνχληαη ζην επίπεδν 3 ή 4 ζα πξέπεη λα 

ππνζηεξίμεη ηνλ πξνζδηνξηζκφ ηεο Ζιεθηξνληθήο Ραπηφηεηαο κε 

ρξήζε Τεθηαθψλ ΢πεξεζηψλ γηα ηηο ππεξεζίεο απηέο. 
Απφ ηε ζηηγκή πνπ αλαγλσξηζζνχλ νη ππεξεζίεο απηέο θαη νη 

αληίζηνηρεο δηαδηθαζίεο ζην εζσηεξηθφ επίπεδν πνπ ηηο πινπνηνχλ ζα 
πξέπεη νη ππάιιεινη πνπ εκπιέθνληαη ζε απηέο θαη εηδηθφηεξα ζηα 

ζηάδηα ηεο παξαιαβήο ηεο αίηεζεο απφ ην ρξήζηε αιιά θαη ηεο 
δεκηνπξγίαο εγγξάθνπ πνπ ζα πξέπεη λα απνζηαιεί ειεθηξνληθά ζην 

ρξήζηε λα θάλνπλ ρξήζηε ηεο ΢πνδνκήο Γεκνζίνπ Θιεηδηνχ. 
Δηδηθφηεξα, θαηά ηελ παξαιαβή αίηεζεο απφ ην ρξήζηε κέζσ 

αληίζηνηρεο ιεηηνπξγίαο ηεο Γηαδηθηπαθήο Ξχιεο ζα πξέπεη ν 
ππάιιεινο λα ειέγρεη ηα ζηνηρεία πνπ αλαγξάθνληαη ζηελ αίηεζε κε 

ηα ζηνηρεία πνπ έρεη θαηαρσξεκέλα ε Αξρή Ξηζηνπνίεζεο γηα ην 
ζπγθεθξηκέλν ςεθηαθφ πηζηνπνηεηηθφ πνπ ρξεζηκνπνηήζεθε γηα ηελ 

ππνγξαθή ηεο. Ν έιεγρνο απηφο γίλεηαη κέζν ππεξεζίαο 
(ηζηνζειίδαο) πνπ παξέρεη ε Αξρή Ξηζηνπνίεζεο πνπ εμέδσζε ην 

ζπγθεθξηκέλν πηζηνπνηεηηθφ ζε ηξίηνπο γηα λα κπνξνχλ λα 

επηβεβαηψζνπλ ηφζν ηελ εγθπξφηεηά ηνπ φζν θαη ηα ζηνηρεία ηνπ 
θαηφρνπ ηνπ πηζηνπνηεηηθνχ. Δλ ζπλερεία ζα πξέπεη αξκφδηνο 

ππάιιεινο κφιηο δηεθπεξαησζεί ην αίηεκα θαη παξαρζεί ην έγγξαθν 
πνπ αηηήζεθε ν ρξήζηεο λα ρξεζηκνπνηήζεη ην ςεθηαθφ ηνπ 
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πηζηνπνηεηηθφ γηα λα ην ππνγξάςεη θαη αλ πξφθεηηαη γηα ζηνηρεία πνπ 
απνηεινχλ πξνζσπηθά δεδνκέλα ηνπ ρξήζηε λα ρξεζηκνπνηήζεη ην 

δεκφζην θιεηδί ηνπ γηα λα ηα θξππηνγξαθήζεη. Έηζη ν ρξήζηεο 
παξαιακβάλνληαο ην ειεθηξνληθφ έγγξαθν πνπ αηηήζεθε ζα κπνξεί 

θαη λα ην απνθξππηνγξαθήζεη ρξεζηκνπνηψληαο ην ηδησηηθφ ηνπ 
θιεηδί θαη λα ρξεζηκνπνηήζεη ηελ ςεθηαθή ππνγξαθή κε ηελ νπνία 

ππεγξάθε απφ ηνλ ππάιιειν ην έγγξαθν γηα λα βεβαηψζεη ηελ 
αθεξαηφηεηά ηνπ θαη ηελ εγθπξφηεηά ηνπ κέζσ ηεο Αξρήο 

Ξηζηνπνίεζεο πνπ εμέδσζε ην πηζηνπνηεηηθφ κε ην νπνίν ππεγξάθε 
ην έγγξαθν πνπ παξέιαβε. Ππλεπψο ν Φνξέαο ζα πξέπεη 

αλαγλσξίδνληαο ηα ζηειέρε ηνπ πνπ εκπιέθνληαη ζε δηαδηθαζίεο πνπ 
πινπνηνχλ ππεξεζίεο 3νπ θαη 4νπ επηπέδνπ λα εθδψζεη Τεθηαθά 

Ξηζηνπνηεηηθά γηα απηνχο ψζηε λα κπνξνχλ λα ππνγξάθνπλ ηα 

έγγξαθα πνπ παξάγνπλ Δπίζεο απαηηείηαη ε επηκφξθσζε ησλ 
ζηειερψλ πνπ εκπιέθνληαη ζε δηαδηθαζίεο θξππηνγξάθεζεο θαη 

ππνγξαθήο αξρείσλ ψζηε λα θαηαλνήζνπλ θαη λα κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηα εξγαιεία πνπ απαηηνχληαη ηφζν γηα ηε 

δηελέξγεηα θξππηνγξάθεζεο ή ππνγξαθήο φζν θαη γηα ηνλ 
πξνζδηνξηζκφ ηεο Ζιεθηξνληθήο Ραπηφηεηαο ηνπ απνζηνιέα ηεο 

αίηεζεο. 
Ζ ππνδνκή PKI παξέρεη ηε δπλαηφηεηα γηα ρξήζε ησλ 

Τεθηαθψλ Ξηζηνπνηεηηθψλ γηα ηνλ έιεγρν πξφζβαζεο ζε εθαξκνγέο. 
Ν έιεγρνο πξφζβαζεο κε ρξήζε ησλ Τεθηαθψλ Ξηζηνπνηεηηθψλ 

ρξεζηκνπνηείηαη είηε γηα έιεγρν ηεο πξφζβαζεο ελφο ζηειέρνπο ελφο 
Γεκφζηνπ Φνξέα ζε κηα εθαξκνγή ελφο άιινπ θνξέα ζηα πιαίζηα 

ηνπ Δζληθνχ Γηθηχνπ Γεκφζηαο Γηνίθεζεο Π΢ΕΔ΢ΜΗΠ, είηε γηα ηνλ 
έιεγρν πξφζβαζεο ελφο ζηειέρνπο ελφο δεκφζηνπ θνξέα εζσηεξηθά 

ζηηο εθαξκνγέο ηνπ θνξέα. Αληί λα ρξεζηκνπνηείηαη ε θιαζηθή 

πξνζέγγηζε Login/Password γηα ηελ είζνδν ζε κηα εθαξκνγή 
ζπλδέεηαη ην Τεθηαθφ Ξηζηνπνηεηηθφ κε ην ρξήζηε πνπ έρεη δηθαίσκα 

λα απνθηήζεη πξφζβαζε ζηελ εθαξκνγή. 
Ζ πξνηεηλφκελε ιχζε γηα ηνλ έιεγρν ηεο πξφζβαζεο ηφζν ησλ 

εζσηεξηθψλ ρξεζηψλ φζν θαη ησλ ζηειερψλ ηεο δεκφζηαο δηνίθεζεο 
πνπ ζπκκεηέρνπλ ζην Δζληθφ Γίθηπν Γεκφζηαο Γηνίθεζεο – Π΢ΕΔ΢ΜΗΠ 

ζε ππεξεζίεο πνπ παξέρνληαη κεηαμχ ησλ θνξέσλ ηνπ δηθηχνπ ζε 
άιινπο θνξείο κπνξεί λα αμηνπνηήζεη ηφζν ηελ ΢πνδνκή PKI πνπ 

παξέρεηαη απφ ην Π΢ΕΔ΢ΜΗΠ φζν θαη ην πξσηφθνιιν LDAP πνπ 
επηηξέπεη ηε δηαρείξηζε ρξεζηψλ, ησλ ινγαξηαζκψλ ηνπο θαη ησλ 

δηθαησκάησλ ρξήζεο. Θα πξέπεη ηφζν λα εγθαηαζηαζεί έλαο 
εμππεξεηεηήο LDAP πνπ ζα ζπλδέεη ηα Τεθηαθά πηζηνπνηεηηθά ησλ 

ρξεζηψλ κε ηηο αληίζηνηρεο εθαξκνγέο αιιά θαη ηα δηθαηψκαηα 
ρξήζεο πνπ έρεη ν θάζε ρξήζηεο ζηελ εθαξκνγή, φζν θαη λα 

παξακεηξνπνηεζνχλ αληίζηνηρα νη εθαξκνγέο ψζηε λα ππνζηεξίμνπλ 

ηε δηαζχλδεζε κε ηνλ εμππεξεηεηή LDAP. 
Ν θάζε ρξήζηεο γηα λα ζπλδεζεί κε ηελ εθαξκνγή ζα πξέπεη 

λα εηζάγεη ην ςεθηαθφ πηζηνπνηεηηθφ πνπ έρεη ζηελ θαηνρή ηνπ 
ρξεζηκνπνηψληαο αλαγλψζηε έμππλσλ θαξηψλ θαη ε εθαξκνγή αθνχ 
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δηαβάζεη ην ςεθηαθφ πηζηνπνηεηηθφ ηνπ ρξήζηε λα ζπλδεζεί κε ηνλ 
LDAP εμππεξεηεηή. 

Ν εμππεξεηεηήο LDAP ζα επαιεζεχεη ηελ εγθπξφηεηα ηνπ 
ςεθηαθνχ πηζηνπνηεηηθνχ θαη ζα αλαδεηεί ζηε βάζε ηα αληίζηνηρα 

δηθαηψκαηα πνπ έρεη ν ρξήζηεο ηνπ ζπγθεθξηκέλνπ ςεθηαθνχ 
πηζηνπνηεηηθνχ γηα θάζε εθαξκνγή θαη ζα ελεκεξψλεη ηελ αληίζηνηρε 

εθαξκνγή γηα λα επηηξέςεη ή φρη ηελ πξφζβαζε θαη λα νξίζεη ηα 
δηθαηψκαηα πνπ ζα έρεη ν ρξήζηεο. 

 
 

 

3.2.6 Πξνϋπνζέζεηο Φξήζεο Υπνδνκήο PKI 

 

Γηα λα κπνξέζεη λα αμηνπνηεζεί ε ΢πνδνκή Γεκνζίνπ Θιεηδηνχ 

PKI θαη νη εθαξκνγέο πνπ απηή παξέρεη θαη πνπ παξνπζηάζηεθαλ ζηηο 
πξνεγνχκελεο ελφηεηεο ζα πξέπεη λα γίλνπλ θαη νη αθφινπζεο 

ελέξγεηεο πνπ πεξηγξάθνπλ ηε γεληθφηεξε θαηεχζπλζε αιιαγήο ηνπ 
θαη ηε δπλαηφηεηά παξνρήο νινθιεξσκέλσλ ππεξεζηψλ 

Ζιεθηξνληθήο Γηαθπβέξλεζεο απφ θνξείο ηεο Γεκφζηαο Γηνίθεζεο 
αιιά θαη άιινπο, αληίζηνηρεο ιεηηνπξγίαο, νξγαληζκνχο. 

Δλέξγεηεο πνπ ζα πξέπεη λα γίλνπλ: 
 Θαηεγνξηνπνίεζε ησλ ππεξεζηψλ πνπ παξέρνληαη ψζηε λα 

δεκηνπξγεζνχλ νη θαηάιιειεο ππνδνκέο γηα ηελ ηαπηνπνίεζε 
ησλ ρξεζηψλ κε ρξήζε PKI φπνπ απηφ απαηηείηαη (3νπ θαη 4νπ 

επηπέδνπ ππεξεζίεο) 
 Δπηκφξθσζε ησλ ππαιιήισλ πνπ εκπιέθνληαη ζηηο δηαδηθαζίεο 

πνπ πινπνηνχλ ηηο πξνζθεξφκελεο ππεξεζίεο Ζιεθηξνληθήο 
Γηαθπβέξλεζεο φζνλ αθνξά ηε ρξήζε θαη εθαξκνγή ηνπ PKI, 

ηελ αλαγλψξηζε ηεο ηαπηφηεηαο ησλ ρξεζηψλ, ηελ 

θξππηνγξάθεζε αιιά θαη ππνγξαθή εγγξάθσλ. 
 Αλαβάζκηζε ησλ εθαξκνγψλ πνπ ππάξρνπλ ζήκεξα θαη δελ 

ππνζηεξίδνπλ ηε δπλαηφηεηα ρξήζεο Τεθηαθψλ 
Ξηζηνπνηεηηθψλ. 

 Γεκηνπξγία πνιηηηθήο αζθαιείαο θαη πνιηηηθήο δηαρείξηζεο 
δηθαησκάησλ ρξεζηψλ ζηηο εθαξκνγέο αιιά θαη δηαρείξηζε 

απηψλ κε ρξήζε ηνπ Ξξσηνθφιινπ LDAP θαη αληίζηνηρνπ 
εμππεξεηεηή. 

 Γεκηνπξγία ιίζηαο εξγαδνκέλσλ πνπ ζα πξέπεη λα απνθηήζνπλ 
ςεθηαθφ πηζηνπνηεηηθφ απφ ηελ ΢πνδνκή PKI ηνπ Π΢ΕΔ΢ΜΗΠ 

ψζηε λα κπνξνχλ λα θάλνπλ ρξήζε ησλ δπλαηνηήησλ πνπ 
πξνζθέξνληαη φπνπ απηή απαηηείηαη. 

 Αλαγλψξηζε ησλ ζηαζκψλ εξγαζίαο πνπ απαηηνχλ ηελ 
ππνζηήξημε Τεθηαθψλ Ξηζηνπνηεηηθψλ ψζηε λα γίλεη 

πξνκήζεηα ησλ απαξαίηεησλ αλαγλσζηψλ θαξηψλ αιιά θαη 

ηνπ αληίζηνηρνπ ινγηζκηθνχ γηα ηε ρξήζε ηεο Τεθηαθήο 
΢πνγξαθήο φπνπ δελ δηαηίζεηαη. 
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 Ξαξνρή ινγαξηαζκψλ e‐mail ζε φια ηα ζηειέρε πνπ απαηηείηαη 

λα αληαιιάμνπλ πιεξνθνξίεο κε ηξίηνπο θνξείο ή / θαη πνιίηεο 

ή / θαη επηρεηξήζεηο ψζηε λα κπνξεί λα γίλεη ε επηθνηλσλία 
απηή γξεγνξφηεξε αιιά θαη λα ππνζηεξίδεη ηε ρξήζε 

Τεθηαθψλ Ξηζηνπνηεηηθψλ. 
 

 
 

 
 

3.3 Θέκαηα ηδηωηηθόηεηαο 

Ζ αμηνπνίεζε ππεξεζηψλ ειεθηξνληθήο δηαθπβέξλεζεο απαηηεί 
ζπιινγή θαη επεμεξγαζία δηαθνξεηηθνχ είδνπο πιεξνθνξηψλ, φπσο 

πξνζσπηθψλ δεδνκέλσλ, ησλ νπνίσλ ε πξνζηαζία, επεμεξγαζία θαη 
κε απνθάιπςε θαη δεκνζηνπνίεζε απνηειεί βαζηθή θαλνληζηηθή 

απαίηεζε, ζχκθσλα κε ηηο εηδηθφηεξεο πξνυπνζέζεηο θαη εγγπήζεηο 
ηεο ζρεηηθήο λνκνζεζίαο (λ. 2472/97), πνπ πξέπεη λα εθπιεξψλεηαη 

απφ ηηο ππεξεζίεο ειεθηξνληθήο δηαθπβέξλεζεο. 
Ζ ζπληαγκαηηθή θαη έλλνκε ηάμε αλαγλσξίδεη ηελ 

πιεξνθνξηαθή ηδησηηθφηεηα (informational privacy) σο ην δηθαίσκα 
θαη ηε δπλαηφηεηα ηνπ αηφκνπ λα γλσξίδεη, λα ειέγρεη θαη θαηαξρήλ 

λα πξνζδηνξίδεη ηε ρξήζε ησλ πξνζσπηθψλ πιεξνθνξηψλ ηνπ απφ 

άιιεο νληφηεηεο, ηδηψηεο θαη θξάηνο. Υο ηδησηηθφηεηα νξίδεηαη ε κε 
απνθάιπςε πξνζσπηθψλ πιεξνθνξηψλ ζε κε εμνπζηνδνηεκέλεο 

νληφηεηεο ε νπνία απνηειεί βαζηθή παξάκεηξν ηεο ζρεηηθήο 
λνκνζεζίαο πνπ αλαγλσξίδεηαη ξεηά (άξζξν 10 λ.2472/97), ελψ ε 

παξαβίαζή ηεο ηηκσξείηαη θαη κε πνηληθέο θπξψζεηο (άξζξν 22 § 4 λ. 
2472/97). Ρν δηθαίσκα ζηελ ηδησηηθφηεηα αλαθέξεηαη ζηε 

δπλαηφηεηα ειέγρνπ ηεο ρξήζεο ησλ πξνζσπηθψλ πιεξνθνξηψλ. 
Υο δεδνκέλα πξνζσπηθνχ ραξαθηήξα ή πξνζσπηθά δεδνκέλα 

λνείηαη θάζε πιεξνθνξία πνπ αλαθέξεηαη ζην ππνθείκελν ησλ 
δεδνκέλσλ, δειαδή ζην θπζηθφ πξφζσπν, ζην νπνίν αλαθέξνληαη ηα 

δεδνκέλα θαη ηνπ νπνίνπ ε ηαπηφηεηα είλαη γλσζηή ή κπνξεί λα 
εμαθξηβσζεί, δειαδή κπνξεί λα πξνζδηνξηζζεί ακέζσο ή εκκέζσο, 

ηδίσο βάζεη αξηζκνχ ηαπηφηεηαο ή βάζεη ελφο ε πεξηζζφηεξσλ 
ζπγθεθξηκέλσλ ζηνηρείσλ πνπ ραξαθηεξίδνπλ ηελ ππφζηαζή ηνπ απφ 

άπνςε θπζηθή, βηνινγηθή, ςπρηθή, νηθνλνκηθή, πνιηηηζηηθή, πνιηηηθή 

ή θνηλσληθή (άξζξν 2α ζε ζπλδπαζκφ κε άξζξν 2γ ηνπ λ. 2472/97). 
Γελ ινγίδνληαη σο δεδνκέλα πξνζσπηθνχ ραξαθηήξα ηα ζηαηηζηηθήο 

θχζεσο ζπγθεληξσηηθά ζηνηρεία, απφ ηα νπνία δελ κπνξνχλ πιένλ 
λα πξνζδηνξηζζνχλ ηα ππνθείκελα ησλ δεδνκέλσλ. Πηνλ φξν 

“πξνζσπηθά δεδνκέλα” πεξηιακβάλνληαη θαη απηά ηα νπνία 
ρξεζηκνπνηνχληαη ζπλήζσο γηα ηνλ πξνζδηνξηζκφ ηεο ηαπηφηεηαο ηνπ 

πξνζψπνπ. Κε ην ζχλεζεο πξνζδηνξηζηηθφ ηεο ηαπηφηεηαο ελφο 
πξνζψπνπ, ην φλνκα, κπνξνχλ λα εμνκνησζνχλ ν αξηζκφο ηεο 
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θνηλσληθήο αζθάιηζεο, ν αξηζκφο ηνπ δειηίνπ ηαπηφηεηαο, ν αξηζκφο 
πειάηε θαη άιια παξφκνηα ζηνηρεία. Υο ζηνηρεία πνπ δειψλνπλ ηελ 

ηαπηφηεηα ελφο πξνζψπνπ έρνπλ γίλεη απνδεθηά θαη λνκηκνπνηεηηθά 
ζηνηρεία πνπ απνδίδνληαη ζε πξφζσπα ή επηιέγνληαη απφ απηά (π.ρ. 

θσδηθφο αλαγλψξηζεο ή πξφζβαζεο, αξηζκφο ΟΗΛ θ.α.). 
Νη πξνζσπηθέο πιεξνθνξίεο κπνξεί λα αθνξνχλ ηηο ζρέζεηο 

ελφο πξνζψπνπ πξνο πξφζσπα ή ηηο ζρέζεηο πξνο πξάγκαηα. Πε 
απηέο ηηο ζρέζεηο αληηζηνηρνχλ πιεξνθνξίεο ηφζν γηα ηα εμσηεξηθά 

ζηνηρεία φζν θαη γηα ςπρηθέο θαηαζηάζεηο (απφςεηο, θίλεηξα, 
επηζπκίεο), ελέξγεηεο, αληηδξάζεηο, ηξφπνπο ζπκπεξηθνξάο, 

αλεμάξηεηα απφ ην αλ αθνξνχλ ην παξφλ ή ην παξειζφλ θαη πφζν 
αλαηξέρνπλ ζε απηφ. Δίλαη αλακθηζβήηεην φηη ζηηο πιεξνθνξίεο 

πξνζσπηθνχ ραξαθηήξα εληάζζνληαη θαη νη ζρέζεηο πξνο ην 

πεξηβάιινλ. Υο ηέηνηεο λννχληαη, γηα παξάδεηγκα, ζηνηρεία γηα ηελ 
πεξηνπζηαθή θαηάζηαζε, γηα ηελ επαγγεικαηηθή θαη νηθνλνκηθή 

δξαζηεξηφηεηα, ηελ νηθνγελεηαθή θαηάζηαζε, ηηο πξνζσπηθέο 
δξαζηεξηφηεηεο θαη ζρέζεηο (ζπλήζεηεο ηνπ ειεχζεξνπ ρξφλνπ, 

ζπκκεηνρή θαη δξαζηεξηνπνίεζε ζε ελψζεηο, θαηαλαισηηθή 
ζπκπεξηθνξά) θαζψο θαη γηα ηηο ζρέζεηο θαη θαηαζηάζεηο ηδησηηθνχ 

θαη δεκνζίνπ δηθαίνπ (ηδηνθηεζία, ζπκβαηηθέο ζρέζεηο, δηνηθεηηθέο 
άδεηεο θιπ.). Υο επαίζζεηα πξνζδηνξίδνληαη ζαθψο ζην λφκν (άξζξν 

2β ηνπ λ. 2472/97, φπσο ηζρχεη) ηα δεδνκέλα πνπ αθνξνχλ ζηε 
θπιεηηθή ή εζληθή πξνέιεπζε, ζηα πνιηηηθά θξνλήκαηα, ζηηο 

ζξεζθεπηηθέο ή θηινζνθηθέο πεπνηζήζεηο, ζηε ζπκκεηνρή ζε 
ζπλδηθαιηζηηθή νξγάλσζε, ζηελ πγεία, ζηελ θνηλσληθή πξφλνηα θαη 

ζηελ εξσηηθή δσή, ζηα ζρεηηθά κε πνηληθέο δηψμεηο ή θαηαδίθεο, 
θαζψο θαη ζηε ζπκκεηνρή ζε ζπλαθείο κε ηα αλσηέξσ ελψζεηο 

πξνζψπσλ. 

Νη βαζηθέο ππνρξεψζεηο ηεο Γηνίθεζεο ζρεηηθά κε ηε 
δηαζθάιηζε ηεο Ηδησηηθφηεηαο φηαλ παξέρνληαη ππεξεζίεο 

ειεθηξνληθήο δηαθπβέξλεζεο κε ρξήζε δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα, είλαη: 

 Θαηά ηε ζπιινγή θαη επεμεξγαζία δεδνκέλσλ ζα πξέπεη λα 
ιακβάλεηαη πξφλνηα ψζηε λα ππάξρεη ζαθήο πξνζδηνξηζκφο θαη 

δηαρσξηζκφο ησλ δεδνκέλσλ πξνζσπηθνχ θαη ζηαηηζηηθνχ 
ραξαθηήξα.  

 Θα πξέπεη λα δηαζθαιίδεηαη, κε δηαδηθαζίεο αλσλπκνπνίεζεο/ 
πνιιαπιήο θσδηθνπνίεζεο, φηη απφ ηα δεδνκέλα ζηαηηζηηθνχ 

ραξαθηήξα δελ είλαη δπλαηφο ν πξνζδηνξηζκφο ηεο ηαπηφηεηαο 
ησλ θπζηθψλ πξνζψπσλ.  

 Κε εγθπθιίνπο θαη άιια κέζα ελεκέξσζεο-εθπαίδεπζεο ζα 
πξέπεη λα θαηαζηνχλ γλσζηέο θαη ζαθείο ζηνπο δεκφζηνπο 

ππαιιήινπο νη θαηεγνξίεο ησλ επαίζζεησλ δεδνκέλσλ γηα λα 

απνθεπρζεί ζρεηηθή ζχγρπζε (π.ρ. παξαηεξείηαη ζρεηηθή 
ζχγρπζε κεηαμχ ησλ δεδνκέλσλ πνπ αθνξνχλ θπιεηηθή ή 

εζληθή πξνέιεπζε (θπιεηηθή ή εζληθή κεηνλφηεηα) πνπ 
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ζπληζηνχλ επαίζζεηα δεδνκέλα θαη απηψλ πνπ αθνξνχλ ηελ 
ηζαγέλεηα πνπ ζπληζηνχλ απιά δεδνκέλα). 
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4 Πξνηάζεηο γηα βειηίωζε ηωλ ειιεληθώλ e-

ππεξεζηώλ 
 

Θαηά ηε δηάξθεηα ηεο έξεπλαο γηα ηελ εθπφλεζε ηεο εξγαζίαο 
ην βαζηθφ πξφβιεκα πνπ παξαηήξεζα ζηηο ειιεληθέο e-ππεξεζίεο 

είλαη φηη ν ρξήζηεο γηα θάζε ππεξεζία πξέπεη λα θάλεη εγγξαθή θαη 
λα παξέρεη εθ λένπ ηα δηαπηζηεπηήξηά ηνπ.  Γηα παξάδεηγκα αλ 

θάπνηνο πνιίηεο ζέιεη λα εθδψζεη πηζηνπνηεηηθφ ζηξαηνινγηθήο 
θαηάζηαζεο, πηζηνπνηεηηθφ γελλήζεσο θαη λα ππνβάιιεη θνξνινγηθή 

δήισζε ειεθηξνληθά, πξέπεη λα εγγξαθεί ζηα site ηεο ζηξαηνινγίαο, 
ηνπ ΘΔΞ θαη ηνπ TAXIS αληίζηνηρα (εθηφο αλ ηα έγγξαθα πνπ ζέιεη 

εθδίδνληαη κέζσ ηεο πχιεο «ΔΟΚΖΠ»). Ρν ίδην ηζρχεη θαη γηα ηηο 

ππεξεζίεο, θάζε ππεξεζία ή αξρή ηαπηνπνηείηαη θαη απζεληηθνπνηείηαη 
γηα θάζε e-service πνπ ρξεζηκνπνηεί ρσξηζηά. Δθφζνλ ζηηο ε-

ππεξεζίεο ρξεζηκνπνηνχληαη ζχγρξνλεο ηερλνινγίεο φπσο web-
services, soap θαη xml, ε πινπνίεζε ελφο ζπζηήκαηνο δηαρείξηζεο 

πνιηηηθψλ αζθαιείαο είλαη ηδηαίηεξα απιή θαη δελ απαηηεί λέα 
ηερλνινγηθή ππνδνκή. Ζ ιχζε πνπ πξνηείλσ είλαη ε ρξήζε ηεο 

γιψζζαο SAML ε νπνία επηηξέπεη ηελ δεκηνπξγία πνιηηηθψλ 
αζθαιείαο θαζψο θαη ηε κεηαθνξά δεδνκέλσλ αζθαιείαο κεηαμχ 

web services. 
 

4.1 SAML 

 

Ζ SAML (Security Assertion Markup Language) είλαη κία 
γιψζζα πνπ θαζνξίδεη έλα πιαίζην (framework) γηα ηελ αληαιιαγή 

πιεξνθνξηψλ αζθαιείαο κεηαμχ νξγαληζκψλ. Ζ SAML αλαπηχρζεθε 
απφ ην SSTC (Security Services Technical Committee) ηνπ 

νξγαληζκνχ OASIS (Organization for the Advancement of Structured 
Information Standards). 

Ζ SAML βαζίδεηαη ζηε γιψζζα XML. Νη πιεξνθνξίεο αζθαιείαο 
πεξηγξάθνληαη κε ηε κνξθή αηηεκάησλ SAML ηα νπνία εκπηζηεχνληαη 

νη εθαξκνγέο πνπ δηαρεηξίδνληαη ην επίπεδν ηεο αζθάιεηαο. Ρν SSTC, 
ην νπνίν αλαπηχζζεη ηελ SAML, παξέρεη αλαιπηηθή ηερληθή 

πεξηγξαθή γηα ηε γιψζζα SAML, δίλνληαο πιεξνθνξίεο γηα ηηο 

πεξηπηψζεηο ρξήζεηο ηεο, θαζψο επίζεο θαη ηνπο βαζηθνχο θαλφλεο 
ζχληαμεο.  

 

4.2 Φξεζηκόηεηα ηεο SAML 

Αο δνχκε φκσο γηαηί είλαη ηφζν ρξήζηκε ε γιψζζα SAML  ζηελ 
αληαιιαγή πιεξνθνξηψλ ζρεηηθψλ κε ηελ αζθάιεηα. 
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Πεπίπηωζη ειζόδος με διαηήπηζη ζηοισείων: Ξνιιέο online 
εθαξκνγέο, θαζψο θαη πνιιά web-site επηηξέπνπλ ζην ρξήζηε λα 

δψζεη ηα ζηνηρεία ηνπ κία θνξά (sign-in) θαη ζηε ζπλέρεηα ηα 
ζηνηρεία ηνπ απνζεθεχνληαη ψζηε λα κελ ρξεηάδεηαη λα ηα δίλεη θάζε 

θνξά. Νη εθαξκνγέο απηέο ρξεζηκνπνηνχλ ζπλήζσο cookies, ηα 
νπνία απνζεθεχνληαη ηνπηθά ζηνλ browser ηνπ ρξήζηε. Ρν πξφβιεκα 

είλαη φηη δελ κπνξεί λα γίλεη αληαιιαγή cookies κεηαμχ δηαθνκηζηψλ 
DNS κε απνηέιεζκα ηα δεδνκέλα αζθαιείαο πνπ απνζεθεχνληαη ζε 

cookies ζε έλαλ DNS δηαθνκηζηή λα κελ είλαη πνηέ δηαζέζηκα ζε έλαλ 
άιιν δηαθνκηζηή. Ξαξ’ φια απηά νη εθαξκνγέο απηέο θάλνπλ ζπρλά 

ρξήζε ηερλνινγίαο MDSSO, ε νπνία κέζσ ζπγθεθξηκέλσλ 
κεραληζκψλ επηηξέπεη ηελ αληαιιαγή δεδνκέλσλ αζθαιείαο κεηαμχ 

δηαθνκηζηψλ. Ξαξ’ φηη φκσο νη κεραληζκνί απηνί κπνξεί λα 

ζεσξνχληαη αμηφπηζηνη εληφο κίαο επηρείξεζεο ή ελφο νξγαληζκνχ, 
απηφ ζπρλά δελ ζπκβαίλεη κεηαμχ δηαθνξεηηθψλ νξγαληζκψλ πνπ 

ρξεζηκνπνηνχλ δηαθνξεηηθέο ηερλνινγίεο θαη πξσηφθνιια. Ιχζε ζην 
πξφβιεκα απηφ δίλεη ε SAML, ε νπνία παξέρεη έλα αλαγλσξηζκέλν 

ζπληαθηηθφ, ην νπνίν δελ ζρεηίδεηαη κε θάπνηα ζπγθεθξηκέλε 
πιαηθφξκα θαη επηηξέπεη ηελ αληαιιαγή πιεξνθνξηψλ ζρεηηθά κε 

έλαλ ρξήζηε απφ έλαλ δηαθνκηζηή ηζηνχ ζε θάπνηνλ άιιν αλεμάξηεηα 
απφ ην DNS domain. 

Ταςηόηηηα οπγανιζμού: Όηαλ νη online ππεξεζίεο ζέινπλ λα 

πξαγκαηνπνηήζνπλ ζπλεξγαηηθή ρξήζε εθαξκνγψλ γηα ηνπο θνηλνχο 

ηνπο ρξήζηεο, είλαη απαξαίηεην λα θαη νη δχν πιεπξέο λα 
«θαηαιαβαίλνπλ» ηα πξσηφθνιια θαη ην ζπληαθηηθφ αληαιιαγήο 

πιεξνθνξηψλ θαζψο επίζεο θαη λα έρνπλ έλαλ θνηλφ ηξφπν 
αληηκεηψπηζεο ησλ ρξεζηψλ ζρεηηθά κε ην πνηνο είλαη ν θάζε 

ρξήζηεο θαη ηη δηθαηψκαηα πξέπεη λα έρεη θαηά ηε ρξήζε ηνπ 
ζπζηήκαηνο ή ηεο εθαξκνγήο. Απηφ πξνυπνζέηεη φηη ν ρξήζηεο ζα 

έρεη κία εληαία ηαπηφηεηα, ηα δεδνκέλα ηεο νπνίαο ζα κνηξάδνληαη θαη 
ζα αληαιιάζζνληαη κεηαμχ ησλ web services. Ζ ρξήζε θνηλήο 

ηαπηφηεηαο κεηψλεη ην θφζηνο απνζήθεπζεο δεδνκέλσλ αθνχ πνιιέο 
ππεξεζίεο ρξεζηκνπνηνχλ θνηλή βάζε ρξεζηψλ θαη δελ ρξεηάδεηαη 

θάζε κία λα δηαηεξεί ηα δηθά ηεο δεδνκέλα ρξεζηψλ. 

Εςελιξία ππωηοκόλλων: Ρα αηηήκαηα αζθαιείαο (assertions) πνπ 

δηαηππψλνληαη κε ηελ SAML κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη εθηφο 
ελφο πξνγξάκκαηνο απνθιεηζηηθά γξακκέλνπ ζηελ δηαρείξηζε 

αηηεκάησλ κε έλα πξσηφθνιιν ηεο SAML. Απηφ είλαη ηδηαίηεξα 
ρξήζηκν ζε κεγάινπο νξγαληζκνχ θαη εηαηξείεο θαζψο ηα αηηήκαηα 

ηεο SAML κπνξνχλ λα ελσζνχλ κε άιια αηηήκαηα αζθαιείαο πνπ 
ρξεζηκνπνηνχλ ην πξσηφθνιιν SOAP. 
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4.3 Πεξηπηώζεηο ρξήζεο ηεο SAML 

4.3.1 Σπκκεηέρνληεο ζε κία αιιειεπίδξαζε κε ρξήζε ηεο 

SAML 

Νη αληαιιαγέο πιεξνθνξηψλ ηεο SAML ιακβάλνπλ ρψξα 

ζπλήζσο κεηαμχ δχν ζπζηεκάησλ (ην έλα ζχζηεκα θάλεη ην αίηεκα 
αζθαιείαο [asserting party] θαη ην άιιν εμεηάδεη θαη απνξξίπηεη ή 

δέρεηαη ην αίηεκα [relying party]). H SAML ππνζηεξίδεη ηξεηο ηχπνπο 
δειψζεσλ: ηελ αςθενηικοποίηζη (authentication) φπνπ ην 

ππνθείκελν πνπ πεξηγξάθεηαη έρεη απζεληηθνπνηεζεί κέζσ θάπνηνπ 
κεραληζκνχ, ηελ εξοςζιοδόηηζη (authorization), φπνπ επηηξέπεηαη ή 

απαγνξεχεηαη ε πξφζβαζε ζε θάπνην πφξν ηνπ ππνθεηκέλνπ πνπ 
πεξηγξάθεηαη ζηε δήισζε (assertion) θαη ην σαπακηηπιζηικό 

(attribute) φπνπ ην ππνθείκελν ζπλδέεηαη κε κία ιίζηα 
ραξαθηεξηζηηθψλ πνπ πεξηγξάθεηαη ζηε δήισζε (π.ρ. έλα user 

profile). Νη αξρέο (SAML asserting parties) εθδίδνπλ ηηο δειψζεηο. Νη 
αξρέο είλαη φζνη θαη νη ηχπνη δειψζεσλ πνπ εθδίδνπλ. 

Γηα παξάδεηγκα κία δήισζε ζα κπνξνχζε λα αλαθέξεη φηη: Ν 
Ληθφιανο Κανχλεο κε email: nikospsy2k@gmail.com θαη αξηζκφ 

κεηξψνπ Δ03104 είλαη απζεληηθνπνηεκέλνο (authenticated) κε ηε 
ρξήζε θσδηθνχ πξφζβαζεο. Ρν ζχζηεκα κεηά κπνξεί λα θάλεη ρξήζε 

απηήο ηεο δήισζεο γηα λα επηηξέςεη ή λα απαγνξεχζεη ηελ 
πξφζβαζε ζε ζπγθεθξηκέλνπο πφξνπο ηνπ. 

4.3.2 Μεηαθνξά ζηνηρείωλ ρξήζηε κεηαμύ δηθηπαθώλ ηόπωλ 

 

Ζ ζεκαληηθφηεξε ρξήζε ηεο SAML απηή ηε ζηηγκή είλαη ζην 
δηαδίθηπν, ζηε ρξήζε web services φπνπ έλαο δηθηπαθφο ηφπνο 

κεηαθέξεη δεδνκέλα γηα θάπνηνλ ρξήζηε θαη ηνπ δίλεη πξφζβαζε ζε 

θάπνηνλ άιιν δηθηπαθφ ηφπν. Ζ πεξίπησζε απηή νλνκάδεηαη Multi-
domain web single sign-on (γλσζηφ σο SSO). Έλα παξάδεηγκα 

απηήο ηεο πεξίπησζεο ην νπνίν ζπλαληάκε θαζεκεξηλά ζην δηαδίθηπν 
είλαη ην εμήο: έζησ φηη έλαο ρξήζηεο πξαγκαηνπνηεί online αγνξέο 

απφ ην θαηάζηεκα κε δηεχζπλζε http://clothes.domainname.com θαη 
γηα θάπνην ιφγν κεηαθέξεηαη ζην ζπλεξγαδφκελν (ή «ζπγγεληθφ») κε 

ην πξψην θαηάζηεκα http://jewels.domainname.com γηα λα 
ζπλερίζεη ηηο αγνξέο ηνπ. Θεσξνχκε φηη νη δχν απηνί δηθηπαθνί ηφπνη 

έρνπλ ζπκθσλήζεη ζηε ρξήζε θνηλψλ θαλφλσλ απζεληηθνπνίεζεο 
θαη εμνπζηνδφηεζεο. Ρν site πνπ παξέρεη ηελ ηαπηφηεηα ρξήζε 

(http://clothes.domainname.com) δειψλεη ζην site πνπ παξέρεη ηελ 
ππεξεζία (http://jewels.domainname.com) φηη ν ρξήζηεο έρεη 

απζεληηθνπνηεζεί θαη έρεη ζπγθεθξηκέλα ραξαθηεξηζηηθά (attributes). 
Δθφζνλ ν δηθηπαθφο ηφπνο jewels.domainname.com εκπηζηεχεηαη ην 
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δηθηπαθφ ηφπν clothes.domainname.com ηφηε εκπηζηεχεηαη θαη ην φηη 
ν ρξήζηεο είλαη ζσζηά απζεληηθνπνηεκέλνο θαη ηνπ παξέρεη 

πξφζβαζε ζηνπο πφξνπο ηνπ. 

 

Αλαπαξάζηαζε ηνπ παξαδείγκαηνο γηα ηε κεηαθνξά ηαπηόηεηαο 

 
 

Ρν SSO είλαη πνιχ δηαδεδνκέλν πιένλ ζην δηαδίθηπν, κε θαιχηεξν 

παξάδεηγκα ηε ρξεζηκνπνίεζή ηνπ απφ ην Google γηα ηελ πξφζβαζε 
ζηελ ππεξεζία Google Apps (παθέην εθαξκνγψλ φπσο ηα Docs, ην 

Gmail θαη ην Analytics). Ζ πνξεία πνπ αθνινπζεί ην log-in ελφο 
ρξήζηε φηαλ επηρεηξεί λα εηζέιζεη ζηηο εθαξκνγέο ηνπ Google 

θαίλεηαη ζην παξαθάησ ζρήκα. 
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Google SAML γηα ηα Google Apps 

 

 
Νη βηβιηνζήθεο, ηα APIs θαη ν θψδηθαο γηα ηελ πινπνίεζε κίαο 

εθαξκνγήο single-sign-on κε ηε ρξήζε ηεο SAML ζαλ απηή ηνπ 
ζρήκαηνο, παξέρνληαη γηα ειεχζεξε ρξήζε (θάησ απφ ηελ άδεηα 

Apache License 2.0) θαη ζε φιεο ηηο δηαδεδνκέλεο πιαηθφξκεο 

αλάπηπμεο ινγηζκηθνχ (Java, C#, Perl, Ruby) απφ ηελ ηζηνζειίδα ηνπ 
Google Code. 

 
 

 
 

4.3.3 Πεξίπηωζε ελνπνίεζεο ηαπηόηεηαο κεηαμύ δηθηπαθώλ 
ηόπωλ 

 
  Όπσο αλαθέξακε παξαπάλσ, νη παξνρνί ππεξεζηψλ κπνξνχλ 

λα ελνπνηνχλ ηαπηφηεηεο ρξεζηψλ κεηαμχ ησλ ππεξεζηψλ ηνπο 
ρξεζηκνπνηψληαο έλα ζεη ραξαθηεξηζηηθψλ (attributes) κε βάζε ην 

νπνίν ζα νξίδνληαη ηα δηθαηψκαηα θαη νη πξνζβάζεηο ησλ ρξεζηψλ. 
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΢πάξρνπλ φκσο αξθεηά ζεκεία, ηα νπνία πξέπεη λα ιάβνπλ ππφςελ 
ηνπο νη εηαηξείεο πξηλ θάλνπλ ρξήζε ελνπνηεκέλσλ ηαπηνηήησλ 

ρξήζηε. Γηα παξάδεηγκα: 
 

 Έρνπλ νη ρξήζηεο ινγαξηαζκνχο ζηνπο δηθηπαθνχο ηφπνπο, νη 
νπνίνη πξφθεηηαη λα θάλνπλ ρξήζε ελνπνηεκέλεο, θνηλήο 

ηαπηφηεηαο; 
 Θα κπνξεί ε δεκηνπξγία θαη ε δηαγξαθή ελνπνηεκέλσλ 

ινγαξηαζκψλ ρξήζηε λα γίλεηαη δπλακηθά απφ ηνπο ρξήζηεο; 
 Θα ρξεηάδεηαη αληαιιαγή ησλ ραξαθηεξηζηηθψλ ηεο ηαπηφηεηαο 

ρξήζηε κεηαμχ ησλ εηαηξεηψλ πνπ ζα θάλνπλ ρξήζε ηεο 
ελνπνηεκέλεο ηαπηφηεηαο; 

 Θα πξέπεη ε επηβεβαίσζε ηεο ελνπνηεκέλεο ηαπηφηεηαο λα 

γίλεηαη απφ πξνζσξηλνχο ειεγθηέο (π.ρ. cookies), νη νπνίνη ζα 
θαηαζηξέθνληαη κεηά ηελ έμνδν ηνπ ρξήζηε; 

 Νη πιεξνθνξίεο πνπ ζα αληαιιάδνπλ νη εηαηξείεο γηα ηνπο 
ρξήζηεο πξέπεη λα είλαη θξππηνγξαθεκέλεο; 

 
Ζ SAML ζηελ ηειεπηαία ηεο έθδνζε (έθδνζε 2.0) ππνζηεξίδεη ηε 

δπλακηθή δεκηνπξγία ελνπνηεκέλσλ ηαπηνηήησλ (federated 
identities). Ξνιιέο θνξέο ε αληαιιαγή δεδνκέλσλ πνπ ζρεηίδνληαη 

κε ηαπηφηεηεο ρξεζηψλ κπνξεί λα γίλεη θαη ρσξίο ηελ αληαιιαγή 
κελπκάησλ SAML κεηαμχ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ησλ 

εηαηξεηψλ. Γηα παξάδεηγκα ν παξνρφο ν νπνίνο έρεη ηα ζηνηρεία γηα 
ηνπο ινγαξηαζκνχο ησλ ρξεζηψλ κπνξεί λα ηα κεηαβηβάδεη ζε έλαλ 

παξνρφ ππεξεζηψλ κέζσ βάζεσλ δεδνκέλσλ ή ξνψλ δεδνκέλσλ 
(feeds), θάηη πνπ αξθεηέο θνξέο απαηηεί ηελ παξέκβαζε αλζξψπνπ 

θαη δελ γίλεηαη απηφκαηα. Δλαιιαθηηθά ε ηαπηφηεηα ρξήζηε κπνξεί 

λα ρξεζηκνπνηείηαη ζε κία δήισζε SAML (SAML assertion) θαη ζηε 
ζπλέρεηα λα κεηαβηβάδεηαη κεηαμχ ησλ παξνρψλ ππεξεζηψλ.  Ρέινο ε 

ρξήζε ελνπνηεκέλσλ ηαπηνηήησλ κπνξεί λα γίλεη κεηά απφ 
επαγγεικαηηθή ζπκθσλία ησλ εηαηξεηψλ πνπ ζα αλαθέξεη φηη ν 

παξνρφο ηαπηφηεηαο ρξήζηε ζα αλαθέξεηαη ζε θάπνηνλ ρξήζηε 
βαζηδφκελνο ζε ζπγθεθξηκέλα ραξαθηεξηζηηθά (attributes) θαη ηηκέο 

ρσξίο λα απαηηείηαη θακία πεξεηαίξσ ζπληήξεζε ή αλαβάζκηζε ησλ 
ζηνηρείσλ ησλ ρξεζηψλ απφ ηηο εηαηξείεο. Ρν IdP discovery ηεο SAML 

επηηξέπεη ηνλ εληνπηζκφ ρξεζηψλ πνπ επηζθέπηνληαη δηθηπαθνχο 
ηφπνπο πνπ θάλνπλ ρξήζε ελνπνηεκέλεο ηαπηφηεηαο. 

 Ρν παξάδεηγκα πνπ αθνινπζεί είλαη απφ ηνλ επίζεκν νδεγφ 
ηνπ OASIS γηα ηελ SAML 2.0 θαη δείρλεη κε πνην ηξφπν πινπνηείηαη 

κέζσ SAML ε ρξήζε ελνπνηεκέλεο ηαπηφηεηαο. 
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Υινπνίεζε ελνπνηεκέλεο ηαπηόηεηαο κεηαμύ δηθηπαθώλ ηόπωλ κε ρξήζε ηνπ IdP 

ηεο SAML 2.0 

 

Ρν ζρήκα δείρλεη ην εμήο: 
 

1. Ν ρξήζηεο θιείλεη κία πηήζε ζην δηθηπαθφ ηφπν κε URL 

airline.example.com ρξεζηκνπνηψληαο ην ινγαξηαζκφ johndoe. 
2. Πηε ζπλέρεηα επηζθέπηεηαη ην δηθηπαθφ ηφπν cars.example.com 

γηα λα λνηθηάζεη έλα απηνθίλεην. Ν δηθηπαθφο ηφπνο βιέπεη 
κέζσ ηνπ browser ηνπ ρξήζηε φηη ν ρξήζηεο δελ έρεη εηζέιζεη 

(δελ έρεη θάλεη log-in) αιιά θαη φηη πξνεγνπκέλσο έρεη 
επηζθεθζεί ην δηθηπαθφ ηφπν airline.example.com πνπ είλαη 

IdP partner κε ην cars.example.com. Έηζη ξσηάεη ην ρξήζηε 
αλ ζα ήζειε λα ρξεζηκνπνηήζεη ηελ ελνπνηεκέλε ηαπηφηεηα.  

3. Ν ρξήζηεο απνδέρεηαη ηε ρξήζε ελνπνηεκέλεο ηαπηφηεηαο θαη 
έηζη ν web-browser επηζθέπηεηαη μαλά ην airline.example.com 

θαη δεκηνπξγεί έλα λέν ςεπδψλπκν, ην azqu3H7, γηα φηαλ ν 
ρξήζηεο επηζθέπηεηαη ην site cars.example.com. Ρν 

ςεπδψλπκν απηφ παξαπέκπεη ζην ινγαξηαζκφ johndoe ηνπ 
ρξήζηε. Θαη νη δχν δηθηπαθνί ηφπνη ζπκθσλνχλ ψζηε λα ην 

ρξεζηκνπνηνχλ γηα λα αλαθέξνληαη ζην ζπγθεθξηκέλν ρξήζηε 

ζε κειινληηθέο ζπλαιιαγέο.  
4. Πηε ζπλέρεηα ν ρξήζηεο κεηαθέξεηαη μαλά ζην δηθηπαθφ ηφπν 

cars.example.com κε κία δήισζε SAML (assertion) πνπ 
αλαθέξεη φηη ν ρξήζηεο κε ην ςεπδψλπκν azqu3H7 έρεη θάλεη 

log-in ζηνλ IdP. Δπεηδή φκσο είλαη ε πξψηε θνξά πνπ ν 
δηθηπαθφο ηφπνο cars.example.com βιέπεη απηφ ην 
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ςεπδψλπκν, δελ γλσξίδεη ζε πνηνλ ηνπηθφ ινγαξηαζκφ (δειαδή 
ινγαξηαζκφ ζην cars.example.com) αλήθεη.  

5. Έηζη ν ρξήζηεο πξέπεη λα εηζέιζεη ζην cars.example.com κε 
ηνλ «ηνπηθφ» ηνπ ινγαξηαζκφ jdoe. Πηε ζπλέρεηα ην 

cars.example.com ζα πξνζζέζεη ην δηαθξηηηθφ (identifier) 
azqu3H7 ζηνλ ηνπηθφ ινγαξηαζκφ jdoe γηα κειινληηθή ρξήζε 

κε ηνλ Id Partner airline.example.com. 
6. Αθνχ ν ρξήζηεο λνηθηάζεη ην απηνθίλεην πνπ επηζπκεί, 

επηζθέπηεηαη ην δηθηπαθφ ηφπν hotels.example.ca γηα λα 
θιείζεη δσκάηην ζε θάπνην μελνδνρείν. 

7. Ζ δηαδηθαζία δεκηνπξγίαο εληαίαο ηαπηφηεηαο επαλαιακβάλεηαη 
κεηαμχ ησλ δηθηπαθψλ ηφπσλ airline.example.com θαη 

hotels.example.ca, δεκηνπξγψληαο έλα λέν ςεπδψλπκν 

f78q9C0, γηα ηνλ IdP ρξήζηε johndoe, ην νπνίν ζα 
ρξεζηκνπνηείηαη φηαλ ζα επηζθέπηεηαη ην hotels.example.ca.  

8. Ρέινο, ν ρξήζηεο μαλά-κεηαθέξεηαη ζην hotels.example.ca κε 
κία λέα δήισζε SAML. Ν δηθηπαθφο ηφπνο (φπσο αθξηβψο έγηλε 

θαη πξνεγνπκέλσο) απαηηεί ν ρξήζηεο λα εηζέιζεη κε ηνλ 
ηνπηθφ ηνπ ινγαξηαζκφ ψζηε λα δεκηνπξγεζεί ε εληαία 

ηαπηφηεηα. 
 

Πην κέιινλ φπνηε ν ζπγθεθξηκέλνο ρξήζηεο ζέιεη λα ρξεζηκνπνηήζεη 
απηά ηα ηξία site ζα θάλεη log-in ζην airline.example.com θαη ν 

δηθηπαθφο ηφπνο ζα πηζηνπνηεί ην ρξήζηε κε ηα ςεπδψλπκα ζηνπο 
άιινπο δχν δηθηπαθνχο ηφπνπο.  

 
 

4.4 Αξρηηεθηνληθή ηεο SAML 

4.4.1 Βαζηθέο έλλνηεο ηεο SAML 

 
Ζ SAML απνηειείηαη απφ ζηνηρεία πνπ νλνκάδνληαη κπινθ, ηα 

νπνία επηηξέπνπλ, αλάινγα κε ηε ζχλζεζή ηνπο, δηάθνξεο ρξήζεηο 
θαη δπλαηφηεηεο. Ρα κπινθ επηηξέπνπλ ηε κεηαθνξά ζηνηρείσλ 

ζρεηηθά κε ηαπηφηεηεο, απζεληηθνπνηήζεηο,  εμνπζηνδνηήζεηο θαη 
ραξαθηεξηζηηθά κεηαμχ απηφλνκσλ νξγαληζκψλ, νη νπνίνη έρνπλ 

αλαπηχμεη ζρέζεηο εκπηζηνζχλεο. Ζ βαζηθή πξνδηαγξαθή ηεο SAML 
πεξηγξάθεη ηφζν ηε δνκή θαη ην πεξηερφκελν ησλ δειψζεσλ, φζν θαη 

ησλ κελπκάησλ πνπ δηαβηβάδνληαη κε θάπνην ππνζηεξηδφκελν 

πξσηφθνιιν. 
Νη δειψζεηο SAML (SAML assertions) κεηαθέξνπλ ζηνηρεία, ηα 

νπνία ζχκθσλα κε ηελ πιεπξά πνπ θάλεη ηε δήισζε είλαη αιεζή. Ρν 
SAML XML Schema πεξηγξάθεη ην πψο πξέπεη λα δνκνχληαη απηέο νη 

δειψζεηο, ψζηε λα είλαη έγθπξεο. Νη δειψζεηο δεκηνπξγνχληαη 
ζπλήζσο απφ ηα asserting parties (ε πιεπξά πνπ θάλεη ηε δήισζε) 

θαη βαζίδνληαη ζε θάπνην αίηεκα πνπ θάλεη κία άιιε πιεπξά πνπ 
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νλνκάδεηαη relying party (επεηδή βαζίδεηαη ζηε δήισζε γηα λα πάξεη 
κία απφθαζε). Ρν κελχκαηα ηνπ πξσηφθνιινπ ηεο SAML 

ρξεζηκνπνηνχληαη γηα λα θάλνπλ πηζηνπνηεκέλα αηηήκαηα SAML θαη 
λα επηζηξέθνπλ ηηο θαηάιιειεο απαληήζεηο. Ζ δνκή θαη ην 

πεξηερφκελν απηψλ ησλ κελπκάησλ πεξηγξάθεηαη ζην SAML-defined 
protocol XML Schema. Ρα SAML bindings (αληηζηνηρίζεηο) 

πεξηγξάθνπλ πσο κπνξνχλ λα κεηαθέξνληαη κελχκαηα SAML κε 
ζπλεζηζκέλα πξσηφθνιια κεηαθνξάο φπσο ην HTTP θαη ην SOAP. 

Αθφκε ηα SAML profiles πεξηγξάθνπλ πσο πινπνηνχληαη νη 
δηάθνξεο πεξηπηψζεηο ρξήζεο ηεο SAML πνπ πεξηγξάςακε πην πάλσ 

(γηα παξάδεηγκα ην SSO). Νπζηαζηηθά ηα πξνθίι πεξηγξάθνπλ ηε 
δνκή ησλ δειψζεσλ SAML, ησλ SAML πξσηνθφιισλ θαη ησλ SAML 

bindings κε ζθνπφ λα ιπζνχλ ζπλήζε πξνβιήκαηα ησλ νξγαληζκψλ. 

Ρέινο, ηα SAML attributes profiles πεξηγξάθνπλ πσο πξέπεη λα 
γίλεηαη ε αληαιιαγή δειψζεσλ ζε ζπρλά ρξεζηκνπνηνχκελα 

πεξηβάιινληα (X.500, LDAP θαηάινγνη θ.α.). 
 

 
 

Σπλνπηηθόο πίλαθαο βαζηθώο ελλνηώλ ηεο SAML 

   

 
Γχν αθφκε έλλνηεο είλαη πνιχ βαζηθέο θαηά ηε ζρεδίαζε θαη 

πινπνίεζε ελφο πεξηβάιινληνο SAML: 
 

 Ρα κεηαδεδνκέλα (metadata), ηα νπνία είλαη έλαο ηξφπνο 
δηαηχπσζεο θαη δηακνίξαζεο πιεξνθνξηψλ κεηαμχ ησλ 

ζπκκεηερφλησλ ζε έλα ζχζηεκα πνπ θάλεη ρξήζε ηεο SAML. 
Γηα παξάδεηγκα, κία Αξρή πνπ ρξεζηκνπνηεί SAML 

αληηζηνηρίζεηο (bindings), κπνξεί λα δηαηππψζεη κε ηε ρξήζε 
SAML XML metadata πιεξνθνξίεο πνπ ζρεηίδνληαη κε 
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πιεξνθνξίεο ζρεηηθά κε ηελ θξππηνγξάθεζε θιεηδηψλ, 
πξφζζεηεο πιεξνθνξίεο ζρεηηθά κε ηαπηφηεηεο θαη 

πιεξνθνξίεο ζρεηηθά κε ππνγξαθέο. 
 Ξνιιέο θνξέο, έλαο παξνρφο ππεξεζηψλ, ρξεηάδεηαη 

ιεπηνκεξήο πιεξνθνξίεο, ζρεηηθά κε ηνλ ηχπν ηεο 
απζεληηθνπνίεζεο πνπ έρεη γίλεη ζε έλαλ ρξήζηε απφ έλαλ 

παξνρφ ηαπηνηήησλ. Νη πιεξνθνξίεο απηέο κπνξνχλ λα 
κεηαδνζνχλ κε ηε ρξήζε SAML authentication contexts, ηα 

νπνία δεκηνπξγνχληαη κε βάζε ζπγθεθξηκέλν XML Schema θαη 
ζπγθεθξηκέλεο θιάζεηο. 

 
Φπζηθά δελ πξέπεη λα μερλάκε φηη ε SAML βαζίδεηαη ζηελ XML, 

πξάγκα πνπ ζεκαίλεη φηη είλαη επεθηάζηκε θαη φηη ν θαζέλαο κπνξεί 

λα δεκηνπξγήζεη ηηο δηθέο ηνπ δεζκεχζεηο (bindings) θαη ηα δηθά ηνπ 
πξνθίι. 

 

4.4.2 Πξνρωξεκέλεο έλλνηεο ηεο SAML 

 
Κία δήισζε SAML (assertion) κπνξεί λα πεξηέρεη έλα ζηνηρείν 

πνπ νλνκάδεηαη SubjectConfirmation. Ξξαθηηθά ην ζηνηρείν απηφ 
θαζνξίδεη ηηο πξνυπνζέζεηο θάησ απφ ηηο νπνίεο επηηξέπεηαη ζε 

θάπνηνλ πνπ ζέιεη λα ρξεζηκνπνηήζεη κία δήισζε SAML λα ην θάλεη. 
Ζ νληφηεηα πνπ πξνζπαζεί λα ρξεζηκνπνηήζεη ηε δήισζε, 

ππεξαζπίδεηαη ην δηθαίσκά ηεο λα ην θάλεη, πξνβάιινληαο ηηο ζρέζεηο 
πνπ έρεη κε ην αληηθείκελν. Κία δήισζε κπνξεί λα πεξηέρεη πνιιά 

SubjectConfirmation ζηνηρείν, αιιά κία νληφηεηα πξέπεη λα 
ηθαλνπνηεί κφλν έλα απφ απηά γηα λα θάλεη ρξήζε ηεο δήισζεο. Ρν 

SubjectConfirmation δειαδή παξέρεη ζηνηρεία ζε κία αξρή relying 

(relying party) ψζηε απηή λα επηθπξψζεη ηε ζρέζε ηεο αξρήο πνπ 
ζέιεη λα θάλεη ρξήζε ηεο δήισζεο κε ην αληηθείκελν ηεο δήισζεο. 

Ρν ραξαθηεξηζηηθφ Method θαζνξίδεη κία ζπγθεθξηκέλε κέζνδν, ηελ 
νπνία πξέπεη λα ρξεζηκνπνηήζεη ην relying party γηα λα πάξεη ηελ 

απφθαζή ηνπ. 
Ζ SAML 2.0 παξέρεη ηξία δηαθνξεηηθά ζελάξηα αζθαιείαο, 

θαζνξίδνληαο ηξεηο ηηκέο, ηηο νπνίεο κπνξεί λα πάξεη ην 
ραξαθηεξηζηηθφ Method ηνπ ζηνηρείνπ SubjectConfirmation: 

 
urn:oasis:names:tc:SAML:2.0:cm:holder-of-key 

urn:oasis:names:tc:SAML:2.0:cm:sender-vouches 
urn:oasis:names:tc:SAML:2.0:cm:bearer 

 
 Πηελ πεξίπησζε ηνπ holder-of-key, ην relying party επηηξέπεη ζε 

νπνηαδήπνηε αξρή πνπ γλσξίδεη ηηο πιεξνθνξίεο ελφο θιεηδηνχ, πνπ 

πεξηέρνληαη ζην ππν-ζηνηρείν SubjectConfirmationData ηνπ ζηνηρείνπ 
SubjectConfirmation, λα θάλεη ρξήζε ηεο δήισζεο SAML. Πην 

κνληέιν bearer, ην relying party επηηξέπεη ζε νπνηαδήπνηε αξρή 
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κεηαθέξεη ηε δήισζε, λα ηε ρξεζηκνπνίεη εθφζνλ πιεξνί θαη ηηο 
ππφινηπεο πξνυπνζέζεηο. Πην κνληέιν sender-vouches, ην relying 

party ρξεζηκνπνηεί άιια θξηηήξηα γηα λα απνθαζίζεη πνηνο ζα 
επηηξέπεηαη λα ρξεζηκνπνηεί ηελ δήισζε.   

 

4.4.3 Σπζηαηηθά ελόο πεξηβάιινληνο ηεο SAML 

 
Πηελ ελφηεηα απηή γίλεηαη κία αλαιπηηθή πεξηγξαθή ησλ 

ζπζηαηηθψλ πνπ ρξεζηκνπνηνχληαη γηα ηελ δεκηνπξγία δειψζεσλ, 
αληηζηνηρίζεσλ, πξνθίι θαη πξσηνθφιισλ ζε έλα πεξηβάιινλ ρξήζεο 

ηεο SAML.  
Γειώζεηο (assertions): Ζ SAML επηηξέπεη ζε κία αξρή 

(asserting party) λα θάλεη κία δήισζε πιεξνθνξηψλ αζθαιείαο 

(assertion statement) ζρεηηθά κε θάπνην ππνθείκελν ή ζέκα 
(subject). Γηα παξάδεηγκα, κία δήισζε SAML ζα κπνξνχζε λα 

αλαθέξεη φηη ην ππνθείκελν «John Doe», έρεη ηελ ειεθηξνληθή 
δηεχζπλζε «john.doe@example.com» θαη είλαη κέινο ελφο γθξνππ 

«κεραληθψλ». 
Κία δήισζε πεξηέρεη απαξαίηεηεο θαη πξναηξεηηθέο 

πιεξνθνξίεο πνπ ππνζηεξίδνληαη ζε φιεο ηηο αλαθνξέο ηεο. 
Ππλήζσο πεξηέρεη θαη έλα ππνθείκελν (αλ φρη ππαξθηφ πξφζσπν, 

ηφηε θαζνξίδεηαη απφ ηελ ηαπηφηεηά ηνπ [γηα παξάδεηγκα έλα 
πηζηνπνηεηηθφ]) θαζψο επίζεο θαη  θαλφλεο, νη νπνίνη 

ρξεζηκνπνηνχληαη γηα ηελ επηθχξσζε ηεο δήισζεο. 
Ζ SAML θαζνξίδεη ηξία είδε ηνπνζεηήζεσλ, ηα νπνία κπνξνχλ 

λα πεξηέρνληαη ζε κία δήισζε: 
 

 Τοποθεηήζειρ αςθενηικοποίηζηρ (authentication statements): 

Νη ηνπνζεηήζεηο απζεληηθνπνίεζεο δεκηνπξγνχληαη απφ κία 
αξρή, ε νπνία έρεη απζεληηθνπνηήζεη έλαλ ρξήζηε κε επηηπρία. 

Ξεξηγξάθεη επίζεο ηα κέζα πνπ ρξεζηκνπνηήζεθαλ θαζψο θαη 
ηελ ψξα θαηά ηελ νπνία έγηλε ε απζεληηθνπνίεζε.  

 Τοποθεηήζειρ σαπακηηπιζηικών (attribute statements): Νη 
ηνπνζεηήζεηο ραξαθηεξηζηηθψλ πεξηέρνπλ ζπγθεθξηκέλα 

ραξαθηεξηζηηθά ηαπηφηεηαο, ηα νπνία ζρεηίδνληαη κε ην 
ππνθείκελν. Γηα παξάδεηγκα κία ηνπνζέηεζε ραξαθηεξηζηηθνχ, 

ζα κπνξνχζε λα αλαθέξεη φηη ν ρξήζηεο «John Doe» είλαη 
θάηνρνο «Premium» ζπλδξνκήο. 

 Τοποθεηήζειρ απόθαζηρ εξοςζιοδόηηζηρ (authorization 
decision statements): Απηέο νη ηνπνζεηήζεηο πεξηγξάθνπλ ηα 

δηθαηψκαηα πνπ έρεη ην ππνθείκελν (γηα παξάδεηγκα αλ ν 
ρξήζηεο «John Doe» κπνξεί λα πξαγκαηνπνηήζεη αγνξέο. 

 

Πξωηόθνιια (protocols): Ζ πξνδηαγξαθή ηεο SAML 
πεξηγξάθεη κία ζεηξά απφ πξσηφθνιια ηχπνπ εξψηεζεο/απάληεζεο 

(request/response): 
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 Ππωηόκολλο επώηηζηρ αςθενηικοποίηζηρ (Authentication 

request protocol): Ρν πξσηφθνιιν απηφ πεξηγξάθεη ην πψο κία 
αξρή κπνξεί λα δεηά ηνπνζεηήζεηο απζεληηθνπνίεζεο ή 

ηνπνζεηήζεηο ραξαθηεξηζηηθψλ (authentication θαη attribute 
statements). Ρν πξνθίι SSO (single-sign-on) πνπ 

πεξηγξάςακε ζε πξνεγνχκελε ελφηεηα, ρξεζηκνπνηεί απηφ ην 
πξσηφθνιιν φηαλ αλαθαηεπζχλεη (θάλεη redirect) έλαλ ρξήζηε 

απφ έλαλ παξνρφ ππεξεζηψλ (Service Provider) ζε έλαλ IdP 
θαη ρξεηάδεηαη κία δήισζε γηα λα εγθαζηδξχζεη κία ζπλζήθε 

αζθαιείαο κεηαμχ ηνπ ρξήζηε θαη ηνπ Service Provider. 
 Single Logout ππωηόκολλο: Ρν πξσηφθνιιν απηφ πεξηγξάθεη 

έλαλ κεραληζκφ, ν νπνίνο επηηξέπεη ζρεδφλ ηαπηφρξνλε έμνδν 

(logout) απφ φιεο ηηο ελεξγέο ζπλεδξίεο (sessions) πνπ 
ζρεηίδνληαη κε κία αξρή. Ρν logout κπνξεί λα γίλεη είηε απφ ηνλ 

ρξήζηε, είηε απηφκαηα απφ ηνλ service provider ή ηνλ IdP 
επεηδή έιεμε ε ζπλεδξία (session timeout), είηε κεηά απφ 

εληνιή ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο. 
 Ππωηόκολλο επωηημάηων δηλώζεων (Asserting query and 

request protocol): Ρν πξσηφθνιιν απηφ πεξηγξάθεη κία ζεηξά 
εξσηεκάησλ, κε βάζε ηα νπνία κπνξεί λα απνθηεζεί κία 

δήισζε SAML. Ζ θφξκα Request ηνπ πξσηνθφιινπ κπνξεί λα 
δεηήζεη κία ζπγθεθξηκέλε δήισζε απφ κία αξρή 

ρξεζηκνπνηψληαο ην ID ηεο δήισζεο. Ζ θφξκα Query πσο έλα 
relying party κπνξεί λα δεηήζεη δειψζεηο (λέεο ή ππάξρνπζεο) 

κε ζπγθεθξηκέλν ππνθείκελν θαη ζπγθεθξηκέλν ηχπν 
ηνπνζεηήζεσλ.   

 Artifact Resolution Protocol: Ρν πξσηφθνιιν απηφ πεξηγξάθεη 

έλαλ κεραληζκφ κε βάζε ηνλ νπνίν ηα SAML κελχκαηα 
κπνξνχλ λα δηαβηβάδνληαη κε ηε ρξήζε κηαο ηηκήο κηθξνχ 

κήθνπο, πνπ νλνκάδεηαη artifact.  Ν παξαιήπηεο ηνπ artifact 
ρξεζηκνπνηεί ην πξσηφθνιιν Artifact Resolution γηα λα δεηήζεη 

απφ ην δεκηνπξγφ ηνπ κελχκαηνο λα ην εξκελεχζεη θαη λα 
ζηείιεη πίζσ ην θαλνληθφ κήλπκα. Ρα artifact ζπλήζσο 

κεηαθέξνληαη κε ηε ρξήζε κηαο SAML αληηζηνηρίαο (binding), 
γηα παξάδεηγκα κε HTTP Redirect, ελψ ην resolution 

request/response γίλεηαη κε ηε ρξήζε ζπγρξνληζκέλεο 
αληηζηνίρηζεο, γηα παξάδεηγκα κε ην SOAP. 

 Ππωηόκολλο διασείπιζηρ δείκηη ονόμαηορ (Name Identifier 
Management Protocol): Ρν πξσηφθνιιν απηφ παξέρεη έλαλ 

κεραληζκφ ψζηε νη παξνρνί ππεξεζηψλ ή νη IdPs λα κπνξνχλ 
λα αιιάδνπλ ηελ ηηκή ή ηε δηακφξθσζε ελφο Ηd κε βάζε ην 

νπνίν αλαθέξνληαη ζε θάπνηνλ ρξήζηε. Ρν πξσηφθνιιν 

παξέρεη επίζεο έλαλ κεραληζκφ ψζηε λα ηεξκαηίδεηαη ν 
ζπζρεηηζκφο ελφο Id κε θάπνηνλ ρξήζηε.  

 Ππωηόκολλο ανηιζηοίσηζηρ δείκηη ονόμαηορ (Name Identifier 
Mapping Protocol): Ρν πξσηφθνιιν απηφ παξέρεη έλαλ 
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κεραληζκφ ψζηε λα γίλεηαη πξνγξακκαηηζηηθά ε αληηζηνίρεζε 
ελφο SAML Name ID ζε θάπνην άιιν. Γηα παξάδεηγκα έλαο 

παξνρφο ππεξεζηψλ, κπνξεί λα δεηήζεη απφ θάπνηνλ IdP  ην ID 
ελφο ρξήζηε ψζηε λα ην ρξεζηκνπνηήζεη ζε κία εθαξκνγή πνπ 

ρξεζηκνπνηεί απφ θνηλνχ κε θάπνηνλ άιιν παξνρφ ππεξεζηψλ. 
 

Αληηζηνηρήζεηο (bindings): Ρα SAML bindings πεξηγξάθνπλ 
κε ιεπηνκέξεηεο, πσο κπνξνχλ λα κεηαθέξνληαη ηα κελχκαηα ησλ 

πξσηνθφιισλ ηεο SAML κε πξσηφθνιια κεηαθνξάο. Ρα bindings πνπ 
ππάξρνπλ ζηελ SAML 2.0 είλαη: 

 
 HTTP Redirect Binding: Θαζνξίδεη ην πσο κπνξνχλ λα 

κεηαθέξνληαη ηα κελχκαηα ησλ πξσηνθφιισλ ηεο SAML κε 

ρξήζε κελπκάησλ αλαθαηεχζπλζεο HTTP. 
 HTTP Post Binding: Θαζνξίδεη ην πσο κπνξνχλ λα 

κεηαθέξνληαη κελχκαηα ησλ πξσηνθφιισλ ηεο SAML κε ηε 
κέζνδν POST ησλ HTML θνξκψλ. 

 HTTP Artifact Binding: Θαζνξίδεη ην πσο κεηαθέξεηαη έλα 
artifact απφ ηνλ απνζηνιέα ζηνλ παξαιήπηε κε ηε ρξήζε HTTP 

(είηε κε ηε ρξήζε κίαο θφξκαο HTML, είηε κε ηε ρξήζε query 
string ζην URL). 

 SAML SOAP Binding: Θαζνξίδεη ην πσο κεηαθέξνληαη κελχκαηα 
ησλ SAML πξσηνθφιισλ κε ην πξσηφθνιιν SOAP 1.1 (θαη πσο 

ρξεζηκνπνηείηαη ην πξσηφθνιιν SOAP πάλσ απφ ην HTTP). 
 Reverse SOAP (PAOS) Binding: Θαζνξίδεη κία πνιχ-επίπεδε 

αληαιιαγή κελπκάησλ κέζσ SOAP/HTTP, ε νπνία επηηξέπεη ζε 
έλαλ HTTP client λα απαληά κε ηε ρξήζε SOAP. 

 SAML URI Binding: Θαζνξίδεη ην πψο κπνξνχλ λα αλαθηεζνχλ 

δειψζεηο SAML κε ηε ρξήζε URI (uniform resource identifier).  
 

Πξνθίι (Profiles): Ρα πξνθίι θαζνξίδνπλ ην πψο 
ζπλδπάδνληαη ηα πξσηφθνιια, ηα bindings θαη νη δειψζεηο ηεο SAML 

ψζηε λα παξέρνπλ ηελ θαιχηεξε δπλαηή ζπλεξγαζία ησλ 
ζπζηεκάησλ (interoperability) ζε ζπγθεθξηκέλα ζελάξηα ρξήζεο. Ρα 

πξνθαζνξηζκέλα πξνθίι ηεο SAML 2.0 είλαη:  
 

 Web Browser SSO Profile: Θαζνξίδεη ην πψο ρξεζηκνπνηνχληαη 
ην Authentication Request πξσηφθνιιν, ηα SAML response 

κελχκαηα θαη νη δειψζεηο γηα λα επηηεπρζεί ην Single-Sign-On 
ζηνπο θιαζζηθνχο browsers. Θαζνξίδεη επίζεο ην πψο 

ρξεζηκνπνηνχληαη ηα κελχκαηα ζε ζπλδπαζκφ κε ηα HTTP 
Redirect, HTTP POST θαη HTTP Artifact bindings. 

 Enhanced Client and Proxy (ECP) Profile: Θαζνξίδεη έλα 

ζπγθεθξηκέλν SSO πξνθίι, φπνπ ζπγθεθξηκέλνη πειάηεο 
(clients) ή δηακεζνιαβεηέο (proxies) κπνξνχλ λα 

ρξεζηκνπνηνχλ ηα Reverse-SOAP (PAOS) θαη SOAP bindings. 
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 Identity Provider Discovery Profile: Θαζνξίδεη έλαλ κεραληζκφ 
πνπ επηηξέπεη ζηνπο παξνρνχο ππεξεζηψλ λα βιέπνπλ πνηνπο 

παξνρνχο ηαπηνηήησλ έρεη επηζθεθηεί ν ρξήζηεο. 
 Single Logout Profile: Θαζνξίδεη ην πψο κπνξεί λα 

ρξεζηκνπνηεζεί ην SAML Single Logout πξσηφθνιιν καδί κε ηα 
SOAP, HTTP Redirect, HTTP POST θαη HTTP Artifacts bindings. 

 Assertion Query/Request Profile: Θαζνξίδεη ην πψο 
ρξεζηκνπνηείηαη ην SAML Query and Request πξσηφθνιιν 

πάλσ ζε κία ζχγρξνλε αληηζηνίρηζε (synchronous binding), 
φπσο είλαη ε αληηζηνίρηζε SOAP. 

 Artifact Resolution Profile: Θαζνξίδεη ην πψο ρξεζηκνπνηείηαη ην 
Artifact Resolution πξσηφθνιιν πάλσ απφ έλα synchronous 

binding ζαλ ην SOAP, ψζηε λα αλαθηήζεη ην κήλπκα ζην νπνίν 

αλαθέξεηαη έλα artifact. 
 Name Identifier Management Profile: Θαζνξίδεη ην πψο κπνξεί 

λα ρξεζηκνπνηεζεί ην Name Identifier Management 
πξσηφθνιιν ζε ζπλδπαζκφ κε ηηο αληηζηνηρίζεηο SOAP, HTTP 

Redirect, HTTP POST θαη HTTP Artifact.  
 Name Identifier Mapping Profile: Θαζνξίδεη ην πψο 

ρξεζηκνπνηείηαη έλα synchronous binding απφ ην πξσηφθνιιν 
Name Identifier Mapping. 

 
 

 

4.4.4 XML Γνκή ηεο SAML θαη παξαδείγκαηα  

Σρέζε κεηαμύ ηωλ ζπζηαηηθώλ ηεο SAML 

Κία δήισζε (assertion) πεξηέρεη ηνπνζεηήζεηο (statements) 

θαη θάπνηεο πιεξνθνξίεο, νη νπνίεο ζρεηίδνληαη κε ηηο ηνπνζεηήζεηο 

απηέο ή κε ηε δήισζε ζπλνιηθά. Κία δήισζε SAML, κεηαθέξεηαη 
κεηαμχ ησλ αξρψλ κε έλα response κήλπκα ηνπ πξσηνθφιινπ SAML, 

ην νπνίν κε ηε ζεηξά ηνπ κεηαθέξεηαη κε έλα πξσηφθνιιν 
κεηαθνξάο.  

Ζ παξαθάησ εηθφλα δείρλεη κία ζπλεζηζκέλε πεξίπησζε 
κεηαθνξάο ελφο SAML κελχκαηνο: κία δήισζε SAML πεξηέρεη 

δηάθνξεο ηνπνζεηήζεηο θαη φιν ην κήλπκα πεξηέρεηαη ζε κία 
απάληεζε SAML (SAML response), ε νπνία κε ηε ζεηξά ηεο 

κεηαθέξεηαη απφ θάπνην είδνο πξσηνθφιινπ (ζπλήζσο πξσηφθνιιν 
κεηαθνξάο). 
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Σρέζε ηωλ ζπζηαηηθώλ ηεο SAML 

 
 

 
     Γήιωζε, Υπνθείκελν θαη δνκή ηνπνζέηεζεο 

 
Ρν παξάδεηγκα πνπ αθνινπζεί, δείρλεη κία απιή SAML δήισζε 

κε κία ηνπνζέηεζε απζεληηθνπνίεζεο. Ξξέπεη λα ζεκεησζεί φηη ε 

αιιαγή ζεηξάο φηαλ γξάθνπκε θψδηθα ζε XML αγλνείηαη ζε 
πεξίπησζε πνπ ζπκβαίλεη κεηαμχ ζηνηρείσλ (δειαδή αθνχ θιείζεη 

έλα tag θαη πξηλ αλνίμεη ην επφκελν), αιιά παίδεη ξφιν φηαλ 
ζπκβαίλεη εληφο ελφο tag, δειαδή αθνχ αλνίμεη θαη πξηλ θιείζεη, 

θαζψο ζεσξείηαη κέξνο ηεο ηηκήο ηνπ ζηνηρείνπ πνπ βξίζθεηαη κέζα 
ζην tag. Δδψ φκσο, είκαζηε ππνρξεσκέλνη λα αιιάδνπκε ζεηξά, ψζηε 

λα ρσξάεη ν θψδηθαο ζηε ζειίδα. Ρν παξάδεηγκα πεξηέρεη αξίζκεζε 
ζηηο ζεηξέο, ψζηε λα είλαη εχθνιε ε επεμήγεζή ηνπ ζηε ζπλέρεηα. 

 
1: <saml:Assertion xmlns:saml=”urn:oasis:names:tc:SAML:2.0:assertion” 

2:   Version="2.0" 

3:   IssueInstant="2005-01-31T12:00:00Z"> 

4:   <saml:Issuer Format=urn:oasis:names:SAML:2.0:nameid-                                             

format:entity> 

5:     http://idp.example.org 

6:   </saml:Issuer> 
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7:   <saml:Subject> 

8:     <saml:NameID 

9: Format="urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress"> 

10: j.doe@example.com 

11:    </saml:NameID> 

12:  </saml:Subject> 

13:  <saml:Conditions 

14:    NotBefore="2005-01-31T12:00:00Z" 

15:    NotOnOrAfter="2005-01-31T12:10:00Z"> 

16:  </saml:Conditions> 

17:  <saml:AuthnStatement 

18:    AuthnInstant="2005-01-31T12:00:00Z" 

SessionIndex="67775277772"> 

19:      <saml:AuthnContext> 

20:        <saml:AuthnContextClassRef> 

21:          urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtect           

edTransport 

22:        </saml:AuthnContextClassRef> 

23:      </saml:AuthnContext> 

24:   </saml:AuthnStatement> 

25: </saml:Assertion> 

 

Πηελ γξακκή 1, μεθηλά ε δήισζε θαη θαζνξίδεηαη ν ρψξνο νλνκάησλ 
(namespace) πνπ ρξεζηκνπνηείηαη. Θάζε ζηνηρείν μεθηλά κε ην 

πξφζεκα saml:.  
Πηηο γξακκέο 2 έσο 6 παξέρνληαη πιεξνθνξίεο ζρεηηθά κε ηε θχζε 

ηεο δήισζεο: πνηα έθδνζε ηεο SAML ρξεζηκνπνηείηαη, πφηε 
δεκηνπξγήζεθε ε δήισζε θαη πνηνο εμέδσζε ηε δήισζε. 

Νη γξακκέο 7 έσο 12 παξέρνπλ πιεξνθνξίεο ζρεηηθά κε ην 
ππνθείκελν (subject) ηεο δήισζεο, ζην νπνίν αλαθέξνληαη φιεο νη 

ηνπνζεηήζεηο. Ρν ππνθείκελν έρεη έλα name identifier πνπ βξίζθεηαη 
ζηε γξακκή 10 (j.doe@example.com) ην νπνίν παξέρεηαη κε ηε 

κνξθή πνπ πεξηγξάθεηαη ζηελ γξακκή 9 (ζηελ πξνθεηκέλε 
πεξίπησζε είλαη eimailAddress). H SAML ππνζηεξίδεη δηάθνξα name 

identifiers θαη δίλεη θαη ηε δπλαηφηεηα ζην ρξήζηε λα δεκηνπξγήζεη 

ηα δηθά ηνπ. 
Νη γξακκέο 14 θαη 15 θαζνξίδνπλ ηελ πεξίνδν εγθπξφηεηαο ηεο 

δήισζεο (γηα πφζν δειαδή ζα ηζρχεη). Νη εκεξνκελίεο πνπ 
πεξηέρνληαη ζε απηφ ην ζηνηρείν (timestamps) ρξεζηκνπνηνχλ ηνλ 

ηχπν δεδνκέλσλ XML Schema dateTime. 
Νη γξακκέο 17-24 δειψλνπλ φηη ην ππνθείκελν απζεληηθνπνηήζεθε 

ηελ εκεξνκελία θαη ψξα πνπ αλαθέξεηαη κε ηε ρξήζε ελφο 
κεραληζκνχ κεηαθνξάο θσδηθψλ (password-protected mechanism). 

Γηα παξάδεηγκα ν ρξήζηεο δίλεη ησλ θσδηθφ ηνπ, ν νπνίνο 
θαηαρσξείηαη κέζσ κίαο ζπλεδξίαο πνπ πξνζηαηεχεηαη κε ην SSL. Ζ 

SAML παξέρεη αξθεηνχο πξνθαζνξηζκέλνπο κεραληζκνχο 
απζεληηθνπνίεζεο θαη παξέρεη ηε δπλαηφηεηα ζην ρξήζηε λα 

πξνζζέζεη ηνπο δηθνχο ηνπ. 
Ρν ζηνηρείν <Name ID> κέζα ζην <Subject> παξέρεη ηε δπλαηφηεηα 

γηα ρξήζε name identifiers πνπ βαζίδνληαη ζε δηαθνξεηηθά θνξκά. Ζ 

SAML ππνζηεξίδεη εμ’ νξηζκνχ ηα εμήο θνξκά: 
 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  66 

 

 Email address 
 X.509 subject name 

 Windows domain qualified name 
 Kerberos principal name 

 Entity identifier 
 Persistent identifier 

 Transient identifier  
 

Νη δείθηεο Persistent Identifier παξέρνπλ κία κφληκε ηδησηηθή  
«ζπκθσλία», δηφηη παξακέλνπλ ζπζρεηηζκέλνη κε ηηο ηνπηθέο 

ηαπηφηεηεο ελφο παξνρνχ ππεξεζηψλ έσο φηνπ απηέο δηαγξαθνχλ ή 
κεηαθηλεζνχλ. Νη Transient Identifiers ππνζηεξίδνπλ αλσλπκία, δηφηη 

ρξεζηκνπνηνχλ δείθηεο «κηαο ρξήζεο», νη νπνίνη δεκηνπξγνχληαη 

ζηνλ IdP, δελ είλαη ζπζρεηηζκέλνη κε θάπνηνλ ηνπηθφ ρξήζηε θαη 
θαηαζηξέθνληαη φηαλ ιήμεη ε ζπλεδξία (session timout). 

Όηαλ δεκηνπξγνχληαη Persistent Identifiers απφ έλαλ IdP, 
ρξεζηκνπνηνχληαη κφλν γηα θάπνηνλ ζπγθεθξηκέλν service provider, ν 

νπνίνο είλαη ν κφλνο πνπ γλσξίδεη ηελ χπαξμή ηνπο. Νη δείθηεο απηνί 
δεκηνπξγνχληαη κφλν γηα έλαλ ζπγθεθξηκέλν ρξήζηε θαη γηα ρξήζε 

κε ηνλ ζπγθεθξηκέλν παξνρφ ππεξεζηψλ. Ν παξνρφο ππεξεζηψλ δελ 
γλσξίδεη ηελ χπαξμε άιισλ ηέηνησλ δεηθηψλ, πνπ ζπζρεηίδνπλ ηνλ 

ζπγθεθξηκέλν ρξήζηε κε άιινπο παξνρνχο. Ξαξ’ φια απηά, ε SAML 
παξέρεη ππνζηήξημε γηα ηελ πεξίπησζε ζπλεξγαζίαο (affiliation 

concept) δχν ή πεξηζζφηεξσλ service providers. Κία άιιε ιχζε είλαη 
λα ρξεζηκνπνηνχλ νη service providers ην Name Identifier Mapping 

πξσηφθνιιν θαη λα αιιειεπηδξνχλ ζπλέρεηα κε ηνλ IdP γηα ηελ 
ιήςε ζηνηρείσλ ηαπηνηήησλ. 

 

Γνκή ηνπνζέηεζεο ραξαθηεξηζηηθνύ (attribute) 
 

Νη πιεξνθνξίεο ραξαθηεξηζηηθψλ παξέρνληαη είηε σο πξφζζεην 
ησλ πιεξνθνξηψλ απζεληηθνπνίεζεο ζηελ πεξίπησζε ηνπ Single-

Sign-On (SSO), είηε σο απάληεζε (response) ζε έλα attribute query 
απφ θάπνην relying party. Ζ δνκή ραξαθηεξηζηηθψλ (attribute 

structure) ηεο SAML δελ πεξηγξάθεη θάπνην ζπγθεθξηκέλν ηχπν 
δεδνκέλσλ πνπ πξέπεη λα ρξεζηκνπνηείηαη γηα ηνλ θαζνξηζκφ ησλ 

ραξαθηεξηζηηθψλ. Ν θψδηθαο παξαθάησ, δείρλεη κία ηνπνζέηεζε 
ραξαθηεξηζηηθνχ: 

 
1: <saml:AttributeStatement> 

2:  <saml:Attribute 

3:   xmlns:x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500" 

4:   NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" 

5:   Name="urn:oid:2.5.4.42" 

6:   FriendlyName="givenName"> 

7:   <saml:AttributeValue xsi:type="xs:string" 

8:     x500:Encoding="LDAP">John</saml:AttributeValue> 

9:  </saml:Attribute> 

10: <saml:Attribute 

11: NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" 
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12:  Name="LastName"> 

13:   <saml:AttributeValue 

14:     xsi:type="xs:string">Doe</saml:AttributeValue> 

15:  </saml:Attribute> 

16:  <saml:Attribute 

17:   NameFormat=“http://smithco.com/attr-formats” 

18:   Name=“CreditLimit”> 

19:   xmlns:smithco=”http://www.smithco.com/smithco-schema.xsd” 

20:    <saml:AttributeValue xsi:type=“smithco:type”> 

21:      <smithco:amount currency=“USD”>500.00</smithco:amount> 

22:    </saml:AttributeValue> 

23:  </saml:Attribute> 

24: </saml:AttributeStatement> 

 
Κία ηνπνζέηεζε κπνξεί λα πεξηέρεη πεξηζζφηεξα απφ έλα 

ραξαθηεξηζηηθά (φπσο ζην παξάδεηγκα παξαπάλσ πνπ ππάξρνπλ 3 
ραξαθηεξηζηηθά, ηα νπνία μεθηλνχλ ζηηο γξακκέο 2, 10 θαη 16). Πε 

θάζε ραξαθηεξηζηηθφ, θαζνξίδεηαη έλα θνξκά νλφκαηνο (γξακκέο 4, 

11, 17), ην νπνίν θαζνξίδεη πσο ζα δηεξκελεπηεί ην φλνκα. Ρν 
παξάδεηγκα απηφ ρξεζηκνπνηεί δχν πξνθαζνξηζκέλα πξνθίι 

ραξαθηεξηζηηθψλ ηεο SAML, ελψ δεκηνπξγεί θαη έλα ηξίην. Ρν πξψην 
attribute ηνπ παξαδείγκαηνο ρξεζηκνπνηεί ην πξνθίι X.500/LDAP 

attribute γηα λα θαζνξίζεη ηελ ηηκή ηνπ ραξαθηεξηζηηθνχ LDAP πνπ 
θέξεη ην αλαγλσξηζηηθφ OID “2.5.4.42”. Απηφ ην ραξαθηεξηζηηθφ έρεη 

ζαλ friendly name ζε έλαλ θαηάινγν LDAP ην givenName θαη έρεη 
ηελ ηηκή «John». Ρν δεχηεξν ραξαθηεξηζηηθφ ηνπ παξαδείγκαηνο, 

ρξεζηκνπνηεί ην Basic Attribute πξνθίι, έρεη ην φλνκα LastName  θαη 
έρεη ηελ ηηκή «Doe». Ρν ηξίην ραξαθηεξηζηηθφ θαζνξίδεη έλα φλνκα, 

ην νπνίν δελ ρξεζηκνπνηεί θάπνην απφ ηα πξνθαζνξηζκέλα πξνθίι 
ηεο SAML, αιιά θάπνην ελφο ηξίηνπ δεκηνπξγνχ (ηεο Smith Co.). Ζ 

ρξήζε ηδησηηθψλ θνξκά θαη νλνκάησλ (φπσο ηνπ ηξίηνπ 
ραξαθηεξηζηηθνχ), κπνξεί λα πξνθαιέζεη πξφβιεκα ζηε ζπλεξγαζία 

δχν ζπζηεκάησλ. Ρα πξνβιήκαηα απηά νλνκάδνληαη interoperability 

issues. Ν ηχπνο ηεο ηηκήο ελφο ραξαθηεξηζηηθνχ θαζνξίδεηαη είηε κε 
απινχο ηχπνπο δεδνκέλσλ (φπσο ζηηο γξακκέο 7, 14), είηε κε 

ηχπνπο δνκεκέλνπο ζε XML (φπσο ζηηο γξακκέο 20 έσο 22). 
 

 
Γνκή κελύκαηνο θαη SOAP binding 

 
 Πε πεξηβάιινληα φπνπ ηα ζπζηήκαηα πνπ ρξεζηκνπνηνχλ ηελ 

SAML ππνζηεξίδνπλ ην πξσηφθνιιν SOAP (απηφ ζπκβαίλεη ζην 90% 
ησλ πεξηπηψζεσλ), κπνξεί λα ρξεζηκνπνηεζεί ην SOAP-over-HTTP 

binding γηα ηελ αληαιιαγή κελπκάησλ ηνπ πξσηνθφιινπ 
request/response. Πην παξαθάησ ζρήκα θαίλεηαη πσο κεηαθέξεηαη 

έλα SAML response κήλπκα ζην ζψκα ελφο SOAP θαθέινπ, ν νπνίνο 
κε ηε ζεηξά ηνπ είλαη κέξνο ελφο HTTP response. Ξξέπεη λα 

ζεκεησζεί, φηη ε SAML δελ θάλεη ρξήζε ηνπ SOAP body απφ ηε θχζε 

ηεο, αιιά απηφ κπνξεί λα πινπνηεζεί πξνγξακκαηηζηηθά ζε 
πεξηβάιινληαη πνπ ρξεζηκνπνηνχλ ηελ SAML εθφζνλ ρξεηάδεηαη. 
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Έλα SAML κήλπκα κεηαθέξεηαη κέζα ζε έλαλ θάθειν SOAP, ν νπνίνο κεηαθέξεηαη 

κε έλα HTTP response. 

 
Ρν παξαθάησ XML έγγξαθν, δείρλεη έλα SAML query κήλπκα, ην 

νπνίν κεηαθέξεηαη κέζα ζε έλαλ θάθειν SOAP (SOAP envelope). 
 
1. <?xml version="1.0" encoding="UTF-8"?> 

2. <env:Envelope 

3.   xmlns:env=”http://www.w3.org/2003/05/soap/envelope/”> 

4.   <env:Body> 

5.     <samlp:AttributeQuery 

6.       xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 

7.       xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 

8.       ID="aaf23196-1773-2113-474a-fe114412ab72" 

9.       Version="2.0" 

10.      IssueInstant="2006-07-17T20:31:40Z"> 

11.      <saml:Issuer>http://example.sp.com</saml:Issuer> 

12.      <saml:Subject> 

13.        <saml:NameID 

14.        Format="urn:oasis:names:tc:SAML:1.1:nameid-  

           format:X509SubjectName"> 

15.        C=US, O=NCSA-TEST, OU=User, CN=trscavo@uiuc.edu 

16.        </saml:NameID> 

17.      </saml:Subject> 

18.      <saml:Attribute 

19.        NameFormat="urn:oasis:names:tc:SAML:2.0:attrname- 

           format:uri" 

20.        Name="urn:oid:2.5.4.42" 

21.        FriendlyName="givenName"> 

22.      </saml:Attribute> 

23.     </samlp:AttributeQuery> 

24.   </env:Body> 

25. </env:Envelope> 

Πην παξαπάλσ παξάδεηγκα παξαηεξνχκε φηη ζηε γξακκή δχν 

μεθηλά ν θάθεινο soap κε ησλ θψδηθα <env:Envelope 

xmlns:env=”http://www.w3.org/2003/05/soap/envelope/”>. Ρν 

attribute query μεθηλά ζηε γξακκή 5 θαη βξίζθεηαη κέζα ζε έλα 
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θάθειν SOAP, ν νπνίνο μεθηλά ζηε γξακκή 4. Πηε γξακκή 6-10 
βξίζθνληαη ηα ππνρξεσηηθά θαη θάπνηα πξναηξεηηθά XML 

ραξαθηεξηζηηθά, ζπκπεξηιακβαλνκέλνπ ηνπ ID ηνπ κελχκαηνο θαη 
ησλ ρψξσλ νλνκάησλ ηεο SAML. Πηηο γξακκέο 11-22 θαζνξίδνληαη 

ηα πξναηξεηηθά ραξαθηεξηζηηθά (φπσο ην givenName) πνπ 
αλακέλνληαη λα επηζηξαθνχλ ζε απηφλ πνπ έθαλε ην ζπγθεθξηκέλν 

request.  
 Ρν επφκελν παξάδεηγκα δείρλεη έλα απαληεηηθφ (response) 

XML κήλπκα ηνπ πξσηνθφιινπ SAML response, ην νπνίν 
κεηαθέξεηαη κέζα ζε έλαλ θάθειν SOAP: 

 
1: <?xml version="1.0" encoding="UTF-8"?> 

2: <env:Envelope 

     xmlns:env="http://schemas.xmlsoap.org/soap/envelope/"> 

3:   <env:Body> 

4:     <samlp:Response 

5:       xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 

6:       xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 

7:       Version="2.0" 

8:       ID="i92f8b5230dc04d73e93095719d191915fdc67d5e" 

9:       IssueInstant="2006-07-17T20:31:41Z" 

10:      InResponseTo="aaf23196-1773-2113-474a-fe114412ab72 "> 

11:      <saml:Issuer>http://idp.example.org</saml:Issuer> 

12:      <samlp:Status> 

13:        <samlp:StatusCode 

          Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 

14:      </samlp:Status> 

15:          ...SAML assertion... 

16:    </samlp:Response> 

17:   </env:Body> 

18: </env:Envelope> 

 
 

Πηε γξακκή 10, ην XML ζηνηρείν InResponseTo, αλαθέξεηαη ζην 
request, ζην νπνίν απαληά ε ζπγθεθξηκέλε δήισζε. Πηηο γξακκέο 7-

14 ππάξρνπλ πξφζζεηεο πιεξνθνξίεο, απαξαίηεηεο γηα ηελ 
επεμεξγαζία ηεο απάληεζεο. Πηηο ζεηξά 15 (…SAML assertion…) 

κπνξεί λα πξνζηεζεί ε δήισζε πνπ ζα πεξηέρεη ην givenName θαη ηα 
άιια ζηνηρεία πνπ δεηήζεθαλ κε ην request κήλπκα ηνπ 

πξνεγνχκελνπ παξαδείγκαηνο. 
  

 

4.4.5 Πξνζωπηθά δεδνκέλα θαη SAML 

 
Πην ρψξν ηεο ηερλνινγίαο θαη ηεο πιεξνθνξηθήο κε ηνλ φξν 

πξνζσπηθά δεδνκέλα (privacy) αλαθεξφκαζηε είηε ζηε δπλαηφηεηα 

ελφο ρξήζηε λα ειέγρεη ην πψο κνηξάδνληαη ηα ζηνηρεία ηνπ θαη ην 
πψο ρξεζηκνπνηνχληαη, είηε ζε δηάθνξνπο κεραληζκνχο, νη νπνίνη 

επηθεληξψλνληαη ζηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ 
ρξήζηε απφ ηνλ θίλδπλν ησλ παξνρψλ ππεξεζηψλ (έλαο ηέηνηνο 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  70 

 

θίλδπλνο είλαη ε αληαιιαγή ειεθηξνληθψλ δηεπζχλζεσλ κεηαμχ 
παξνρψλ κε ζθνπφ ηελ πξνψζεζε πξντφλησλ). 

Ζ SAML ρξεζηκνπνηείηαη ζπρλά ζε πεξηπηψζεηο φπνπ πξέπεη λα 
ιακβάλεηαη ππφςελ ε πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ 

ρξήζηε, γηα απηφ θαη παξέρεη κία ζεηξά δπλαηνηήησλ γηα ην ζθνπφ 
απηφ: 

 
 Ζ SAML ππνζηεξίδεη ηε ρξήζε ςεπδσλχκσλ κεηαμχ ελφο 

παξνρνχ ηαπηνηήησλ θαη ελφο παξνρνχ ππεξεζηψλ. Απηά ηα 
ςεπδψλπκα, δελ επηηξέπνπλ απφ κφλα ηνπο ηελ χπνπηε 

ζπλεξγαζία κεηαμχ παξνρψλ ππεξεζηψλ (παξφια απηά, έλαο 
παξνρφο ηαπηνηήησλ ζα κπνξνχζε λα δειψλεη έλαλ ρξήζηε κε 

ηνλ ίδην identifier ζε θάζε παξνρφ ππεξεζηψλ [global 

identifier]). 
 H SAML ππνζηεξίδεη ηνπο transient identifiers, νη νπνίνη 

εμαζθαιίδνπλ φηη θάζε θνξά πνπ έλαο ρξήζηεο ρξεζηκνπνηεί 
έλαλ παξνρφ ππεξεζηψλ κέζσ δηαδηθαζίαο SSO, ν παξνρφο 

απηφο δελ κπνξεί λα δηαπηζηψζεη αλ ν ρξήζηεο έρεη 
μαλαρξεζηκνπνηήζεη ηελ ππεξεζία ζην παξειζφλ. 

 Νη κεραληζκνί Authentication Context επηηξέπνπλ ηελ 
απζεληηθνπνίεζε ελφο ρξήζηε ζε έλα επαξθέο θαη 

εμαζθαιηζκέλν επίπεδν αλάινγα κε ηνπο πφξνπο ζηνπο 
νπνίνπο ν ρξήζηεο ζέιεη λα απνθηήζεη πξφζβαζε. 

 
 

4.4.6 Αζθάιεηα ζηελ SAML 

 

Ζ αληαιιαγή δειψζεσλ κεηαμχ ελφο asserting party θαη ελφο 

relying party, δελ εμαζθαιίδεη απφ κφλε ηεο ηελ αθεξαηφηεηα θαη ηελ 
αζθάιεηα ελφο ζπζηήκαηνο. Ρα εξσηήκαηα πνπ πξνθχπηνπλ είλαη 

«πσο ην relying party εκπηζηεχεηαη ηηο δειψζεηο πνπ ιακβάλεη» θαη 
«πσο πξνζηαηεχεηαη ην ζχζηεκα απφ επηζέζεηο ηχπνπ “man-in-the-

middle”, νη νπνίεο κπνξνχλ λα ππεμαηξέζνπλ δειψζεηο γηα 
κειινληηθή ρξήζε». ΢πάξρνπλ ζπγθεθξηκέλνη κεραληζκνί αζθαιείαο 

γηα θάζε SAML binding. Γεληθά φηαλ ζέινπκε αζθάιεηα θαη 
πξνζηαζία ησλ κελπκάησλ είλαη θαιφ λα ρξεζηκνπνηείηαη HTTP over 

SSL 3.0 ή TLS 1.0. Όηαλ έλα relying party δεηά κία δήισζε απφ έλα 
asserting party ελδείθλπηαη ε ρξήζε ςεθηαθψλ ππνγξαθψλ ή ε 

ρξήζε SSL 3.0 θαη TLS 1.0. Όηαλ έλα απαληεηηθφ κήλπκα (response) 
κεηαθέξεηαη ζε έλα relying party κέζσ ηνπ web browser ηνπ ρξήζηε 

(γηα παξάδεηγκα κε ηε ρξήζε ηνπ HTTP POST binding), ην κήλπκα 
απηφ πξέπεη λα είλαη ςεθηαθά ππνγεγξακκέλν κε ηε ρξήζε XML 

ππνγξαθήο. 

 
 
 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  71 

 

5 Βηβιηνγξαθία 
 

5.1 Βηβιία 

[1] R. Kanneganti, P. Chodavarapu, SOA Security, Manning, 2008 
 

[2] E. Pulier, H. Taylor, Understanding Enterprise SOA, Manning, 
2005 

 
[3] A. Rotem-Gal-Oz, SOA Patterns (MEAP-Early Access Program), 

Manning, 2009 

 
[4] N. Josuttis, SOA in Practice: The Art of Distributed System 

Design, O’Reilly, 2007 
 

[5] S. Garfinkel, Web Security, Privacy & Commerce (2nd Edition):   
Security for Users, Administrators and ISPs, O’Reilly, 2002 

 
[6] E. Ray, Learning XML (2nd Edition), O’Reilly, 2003 

 
[7] Π. Θάηζηθαο, Γ. Γθξίηδαιεο, Π. Γθξίηδαιεο, Αζθάλεια 

Πληποθοπιακών Σςζηημάηων, Δθδφζεηο Λέσλ Ρερλνινγηψλ, 
2004 

 
[8] Π. Θάηζηθαο, Γ. Γθξίηδαιεο, Π. Γθξίηδαιεο, Αζθάλεια Δικηύων 

Υπολογιζηών: Τεσνολογίερ και Υπηπεζίερ ζε πεπιβάλλονηα 

Ηλεκηπονικού Επισειπείν & Ηλεκηπονικήρ Διακςβέπνηζηρ, 
Ξαπαζσηεξίνπ, 2003 

 
[9] R. Turner, The Essential Guide to XML Technologies, Prentice 

Hall, 2002 
 

[10] K. Laudon, J. Laudon, Essentials of Management Information 
Systems: Managing the Digital Firm (6th Edition), Prentice 

Hall, 2005 
 

[11] B. Brogden, C. Minnick, JAVA Developer’s Guide to E-
Commerce with XML and JSP, SYBEX, 2001 

 
 

 

 
 

 
 



Γηπισκαηηθή Δξγαζία Ληθφιανο Κανχλεο  

 

 

Απζεληηθνπνίεζε ζην Γηαδίθηπν  72 

 

5.2  Papers 

[12] S. Cantor, J. Kemp, R. Philpott, E. Maler, Assertions and 
Protocols for the OASIS Security Assertion Markup Language 

(SAML) V2.0 – Errata Composite, http://www.oasis-
open.org/committees/documents.php?wg_abbrev=security, 

2007 
 

[13] N. Ragouzis, J. Hughes, R. Philpott, E. Maler, P. Madsen, T. 

Scavo, Security Assertion Markup Language (SAML) V2.0 
Technical Overview, OASIS, http://docs.oasis-

open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0-
cd-02.pdf, 2008 

 
[14] J. Hughes, S. Cantor, J. Hodges, F. Hirsch, P Mishra, R. 

Philpott, E. Maler, Profiles for the OASIS Security Assertion 
Markup Language (SAML) V2.0 – Errata Composite, OASIS-

Sun Microsystems, 2006 
 

[15] Πλαίζιο Ψηθιακήρ Διακςβέπνηζηρ V.2.0, Διιεληθή Θπβέξλεζε, 
2010 

 

5.3  Γηθηπαθνί ηόπνη 

[16] OASIS Security Services (SAML), http://www.oasis-

open.org/committees/security 
 

[17] SAML XML.org – Online community for the Security Assertion 
Markup Language (SAML) OASIS Standard, 

http://saml.xml.org 

 
[18] E-gif.gov.gr – Ελληνικό Πλαίζιο Παποσήρ Υπηπεζιών 

Ηλεκηπονικήρ Διακςβέπνηζηρ και ανάπηςξηρ Πποηύπων 
Διαλειηοςπγικόηηηαρ, http://www.e-gif.gov.gr  

 
 

[19] F. Cohen, IBM: Debunking SAML myths and 
misunderstandings,  

http://www.ibm.com/developerworks/xml/library/x-
samlmyth.html 

 
[20] O’Reilly Media, Spreading the knowledge of Innovators, 

http://www.oreilly.com 
 

[21] Google Code, http://code.google.com 
 


