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1. Δ Η΢ΑΓΧΓΖ  

 

Σα worms ηνπ δηαδηθηχνπ γίλνληαη αληηιεπηά σο κεξηθέο απφ ηηο πξσηαξρηθέο 
απεηιέο γηα ηελ ππνδνκή ηνπ θαζψο θαη γηα ηηο πιεξνθνξίεο πνπ ππάξρνπλ ζην 
δηαδίθηπν. Πξφθεηηαη γηα κηα ζεκαληηθή αηηία αλεζπρίαο ηφζν φζν αθνξά ηελ 
αζθάιεηα ηνπ δηθηχνπ φζν θαη ηελ νηθνλνκηθή πξννπηηθή ηνπ. ΢χκθσλα κε ην Κέληξν 
Πιεξνθφξεζεο Worms1, ηα worms Sobig θαη Blaster, ηα νπνία εκθαλίζηεθαλ 
ηαπηφρξνλα, εθηηκάηαη φηη θφζηηζαλ ζηηο εηαηξείεο παξαπάλσ απφ δχν 
δηζεθαηνκκχξηα δνιάξηα. 

΢ε απηή ηελ εξγαζία, ζα κειεηήζσ ηξέρνπζεο ζηξαηεγηθέο θαη εθαξκνγέο θαηά ησλ 
worms θαη ζα πξνζπαζήζσ λα εμαθξηβψζσ αλ νη ηάζεηο δείρλνπλ κηα ζεκαληηθή 
επηδείλσζε ηνπ πξνβιήκαηνο ζην εγγχο κέιινλ. Οη ηερλνινγίεο ησλ worms 
βειηηψλνληαη; Γίλνληαη νη επηζέζεηο φιν θαη πην πνιχπινθεο;  

Δπίζεο, ζα αζρνιεζψ κε ηηο ακπληηθέο ηερλνινγίεο πνπ κπνξνχλ λα 
ρξεζηκνπνηεζνχλ γηα ηελ θαηαπνιέκεζε ηνπ πξνβιήκαηνο. Πνπ εθαξκφδνληαη 
θαιχηεξα νη ακπληηθέο ηερλνινγίεο; Πξέπεη άιιεο ηερλνινγίεο λα αλαπηπρζνχλ γηα λα 
βνεζήζνπλ ζηελ αληηκεηψπηζε απηνχ ηνπ πξνβιήκαηνο; ΢ε ηειηθή αλάιπζε, είλαη 
ελδηαθέξνλ λα εξεπλεζεί αλ κηα εμειηγκέλε επίζεζε κπνξεί λα πξνιεθζεί – ζα 
κπνξνχζαλ νη ζεκεξηλνί ακπληηθνί κεραληζκνί λα ρξεζηκνπνηεζνχλ γηα ηελ άκπλα 
έλαληη κειινληηθψλ εμειηγκέλσλ επηζέζεσλ; 

 

 

                                                
1
 Worm Information Center 
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2. ΣΔΥΝΟΛΟΓΗΑ ΣΧΝ ΗΧΝ ΣΤΠΟΤ WORM 

 

Πνιιά δηαθνξεηηθά worms έρνπλ εκθαληζηεί ζην δηαδίθηπν ηα ηειεπηαία ρξφληα, 
επνκέλσο είλαη αλέθηθην λα κειεηήζσ φια απηά, γη' απηφ επέιεμα έλα ππνζχλνιν 
ησλ worms πνπ ειπίδσ φηη θαιχπηεη ην ζχλνιν ηνπ ηνκέα απηνχ ηνπ θηλεηνχ 
θαθφβνπινπ θψδηθα.  

Υξεζηκνπνηψληαο απηφ ην ππνζχλνιν, ζα αλαπηπρζεί κηα κέζνδνο γηα λα 
πεξηγξάςσ πιήξσο απηά ηα θνηλά ραξαθηεξηζηηθά, ηα νπνία θαινχληαη δσηηθέο 
ιεηηνπξγίεο ηνπο. Ζ κέζνδνο απηή είλαη ρξήζηκε φρη κφλν γηα λα πεξηγξάθεη ηα 
ηξέρνληα worms, αιιά θαη ηα κειινληηθά worms. 

Θα πεξηγξαθνχλ απηνχ ηνπ είδνπο ηα δεδνκέλα πνπ ζπιιέγνληαη γηα ηελ εθηέιεζε 
απηήο ηεο κειέηεο ζηελ Αλάιπζε ησλ Ηψλ Σχπνπ Worm πνπ ππάξρεη παξαθάησ. Σν 
δείγκα ησλ worms πνπ ζα επηιερζεί παξνπζηάδεηαη ζηελ ελφηεηα Δπηιεγκέλα Worms 
θαη ε κεζνδνινγία κνπ γηα ηελ πεξηγξαθή worms εμεγείηαη ζηα ηκήκαηα Σαμηλφκεζε 
Worms θαη Εσηηθέο Λεηηνπξγίεο. 

 

2.1. Αλάιπζε ηωλ Ηώλ Σύπνπ Worm 

 

Ζ αλάιπζή θξίλεη κφλν ηα worms, φπσο πεξηγξάθνληαη απφ ηνλ Nazario2, θαη φρη 
άιια είδε ηψλ θψδηθα. Ζ δηάθξηζε κεηαμχ ησλ ηψλ θαη worms γίλεηαη φιν θαη πην ζνιή, 
αιιά πηζηεχσ φηη έλα ζηνηρείν ινγηζκηθνχ πνπ έρεη ηελ ηθαλφηεηα λα κνιχλεη άιια 
ζπζηήκαηα κε απηνκαηνπνηεκέλν ηξφπν πεξηγξάθεηαη θαιχηεξα σο έλα worm. 
Αλαγλσξίδσ φηη ηα worms κπνξνχλ επίζεο λα ελεξγνπνηεζνχλ κέζσ ησλ κε 
απηνκαηνπνηεκέλσλ κέζσλ, ζε θάζε πεξίπησζε, κε ηα ακπληηθά κέηξα πνπ πξνηείλσ 
λα ακπλζνχκε θαηά ησλ ηψλ θαη worms, θαζψο θαη άιισλ κνξθψλ θαθφβνπινπ 
θψδηθα. 

Έρνπλ ζπιιερηεί πιεξνθνξίεο ζρεηηθά κε ηξηάληα δηαθνξεηηθά worms πνπ έρνπλ 
παξαηεξεζεί ζην Γηαδίθηπν ηα ηειεπηαία ρξφληα. Σα πεξηζζφηεξα απφ ηα δεδνκέλα 
πξνέξρνληαη απφ πξνκεζεπηέο ινγηζκηθνχ αληηκεηψπηζεο ηψλ πνπ είλαη αλαξηεκέλα 
ζηηο ηζηνζειίδεο ηνπο3. Σν ππφινηπν κέξνο ησλ δεδνκέλσλ απνθηήζεθαλ απφ ηελ 
εξγαζία άιισλ εξεπλεηψλ4 ζε επηκέξνπο worms θαη απφ αλεμάξηεηε έξεπλα κνπ. 

Ζ ζπιινγή πιεξνθνξηψλ ζα βνεζήζεη ζην λα απαληεζνχλ ηα αθφινπζα εξσηήκαηα: 

 Πνηεο θαηεγνξίεο ηξσηψλ ζεκείσλ ην worm εθκεηαιιεχεηαη; 

                                                
2
 J. Nazario, J. Anderson, R. Wash, C. Connelly, “The Future of Internet Worms”, 

3
 CERT Coordination Center, F-Secure Virus Info Center, Kaspersky Labs Virus Encylopedia, 

Network Associates AVERT Virus Information Library, Sophos Virus Information, Symantec 
Security Response, Trend Micro Virus Encylopedia, Virus Bulletin 
4
 CAIDA Analysis of Code Red,  

Eeye Blaste Analysis,  
D. Moore, C. Shannon, K. Claffy, “Code Red: a case study on the spread and victims of an 
Internet worm”,  
J. Van Hoogstraten, “Blasting Windows: An Analysis of the W32/Blaster Worm”,  
E. Manrique, “An Analysis of W32.Bugbear and the Technical Procedural Controls Needed for 
Protection”,  
A. Marinescu, “An Analysis of Simile”, 
P. Ferrie, “WHO? WHAT? WHERE? SWEN?”,  
P. Ferrie, “Klez”,  
Max Vision, “Lion Internet Worm Analysis”,  
Max Vision, “Ramen Internet Worms Analysis” 
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 Πφζν γξήγνξα εμαπιψλεηαη; 

 Πψο απνθεχγεη ηελ αλίρλεπζε; 

 Μήπσο ν ηφο ηχπνπ worm έρεη κηα απνκαθξπζκέλε δηνίθεζε θαη ηθαλφηεηα 
ειέγρνπ; 

 Πνηεο απαηηήζεηο ή πξνυπνζέζεηο είλαη απαξαίηεηεο γηα ηελ επηηπρία ηνπ; 

 Πφζν δχζθνιν ήηαλ γηα λα αλαιπζεί; 

 Πφζν πνιχπινθνο ήηαλ ν θψδηθαο; 

 Πνηα ππνιείκκαηα κέλνπλ πίζσ, φηαλ ν ηφο ηχπνπ worm κνιχλεη ην ζχζηεκα; 

 Ο ηφο ηχπνπ worm πξνθαιεί αηζζεηέο παξελέξγεηεο; 

 

2.2. Δπηιεγκέλα Worms 

 

Γηα ην ππνζχλνιν καο κε ηα worms, επηιέγσ παξαδείγκαηα πνπ ζα κπνξνχζαλ λα 
είλαη ηα πην αληηπξνζσπεπηηθά απφ απηφ ην ρψξν ηνπ θηλεηνχ θαθφβνπινπ θψδηθα. 
Σα επηιεγκέλα worms ζεκείσζαλ ηε κεγαιχηεξε επηηπρία ζηελ αλαπαξαγσγή, 
πνιππινθφηεηα, ή ήηαλ ηα πην βιαβεξά γηα ηελ ππνδνκή ηνπ δηθηχνπ. Δπηιέγνληαο 
απηφ ην ζχλνιν ησλ ζεκεξηλψλ worms, ειπίδσ λα βνεζήζνπλ ψζηε λα πξνιεθζνχλ 
ηα ραξαθηεξηζηηθά πνπ κπνξεί λα έρνπλ κειινληηθά worms. 

Παξαθάησ είλαη ε ιίζηα κε ηα επηιεγκέλα worms θαζψο θαη κηα ζχληνκε πεξηγξαθή 
γηα ηνπο ιφγνπο πνπ επειέγεζαλ: 

 

BADTRANS : win32 worm πνπ εμαπιψλεηαη κέζσ Application Program Interface 

(MAPI) εληνιψλ. ΢ηέιλεη πιεξνθνξίεο γηα ην ρξήζηε, θσδηθνχο πξφζβαζεο θαη 
θαηαγξαθήο ησλ πιήθηξσλ. 

 

BLASTER/LOVSAN/MSBLAST5 : win32 worm πνπ εθκεηαιιεχεηαη ηελ MS RPC 

DCOM Buffer ππεξρείιηζε. Δπηρείξεζε κηα θαηαλεκεκέλε επίζεζε άξλεζε 
εμππεξέηεζεο (DDoS) ελάληηα ζηελ ηνπνζεζία ηεο Microsoft ε νπνία δηαλέκεη 
ελεκεξψζεηο θψδηθα ινγηζκηθνχ (windowsupdate.com). 

 

BUGBEAR/TANATOS6 : παξφκνηνο κε ηνλ BADTRANS, αιιά έρεη θάπνηεο επηπιένλ 
δπλαηφηεηεο. Απελεξγνπνηεί ην ινγηζκηθφ θαηά ησλ ηψλ θαη εμαπιψλεηαη κέζσ 
θνηλφρξεζησλ δηθηχσλ θαη ζηέιλεη ηελ θπθινθνξία ζε εθηππσηέο δηθηχνπ. Έρεη, 
επίζεο, κεραληζκνχο πξνζηαζίαο, φπσο UPX ζπκπίεζε θαη πνιπκνξθηθφ infector 
αξρείν. 

 

CODERED7 : Win32 worm πνπ επηηίζεηαη ζην Microsoft Windows WWW server llS 

(Internet Information Services). Ήηαλ έλα απφ ηα πξψηα worms πνπ έηπρε πξνζνρήο 

                                                
5
 J. Van Hoogstraten, “Blasting Windows: An Analysis of the W32/Blaster Worm” 

6
 E. Manrique, “An Analysis of W32.Bugbear and the Technical Procedural Controls Needed 

for Protection”. 
7
 CAIDA analysis of Code Red θαη D. Moore, C. Shannon, K. Claffy, “Code Red: a case study 

on the spread and victims of an Internet worm” 
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ελψ είλαη εθηφο ηεο θνηλφηεηαο ηεο αζθάιεηαο ηνπ δηθηχνπ ιφγσ ηεο ηαρχηεηαο ηνπ 
θαη απνηειεζκαηηθήο δηάδνζεο ηνπ. 

 

DUMARU : win32 worm πνπ κνιχλεη φια ηα EXE αξρεία ζηνπο roots drives 

κνιπζκέλνπ ζπζηήκαηνο ρξεζηκνπνηψληαο ελαιιαθηηθέο ξνέο δεδνκέλσλ γηα λα 
θιέςνπλ ηνλ ηφ. Πεξηέρεη ηε δηθή ηνπ κεραλή SMTP θαη εκθαλίδεηαη ζην ρξήζηε σο 
Microsoft Patch. 

 

ETAP/SIMILE 8: Cross-platform worm πνπ κνιχλεη θαη ην Windows Portable 
Executable (PE) θαζψο θαη ηα Executable and Linkable Format (ELF). Υξεζηκνπνηεί 
κηα entry-point ηερληθή θαη έλα εθιεπηπζκέλν πνιπκνξθηθφ infector αξρείν γηα λα 
απνθχγεη ηνλ εληνπηζκφ απφ anti-virus πξνγξάκκαηα. 

 

FRETHEM : win32 worm πνπ θαηεβάδεη εληνιέο απφ κηα ηζηνζειίδα γηα λα αιιάμεη ε 

ζπκπεξηθνξά ηνπ. Υξεζηκνπνηεί ηε δηθή ηνπ κεραλή SMTP θαη θνηλσληθέο ηερληθέο 
εθαξκνζκέλεο κεραληθήο γηα λα «κάζεη» ηα νλφκαηα θαη ηνπο θσδηθνχο πξφζβαζεο 
ησλ ρξεζηψλ. 

 

GIBE/SWEN9 : win32 worm πνπ κέζσ ελφο ειεθηξνληθνχ ηαρπδξνκείνπ εκθαλίδεηαη 
ζην ρξήζηε σο έλα patch αζθαιείαο ηεο Microsoft. 

 

HLLW.CAKE : win32 worm πνπ εμαπιψλεηαη κέζσ πνιιαπιψλ δηθηχσλ peer-to-
peer, ζπκπεξηιακβαλνκέλσλ ησλ KaZaA, Grokster θαη iMesh. Πξνζηαηεχεηαη απφ 
tElock ant-tamper ζπκπίεζε. 

 

JONBARR/PEPEX : Μαδηθή απνζηνιή αιιεινγξαθίαο ηχπνπ worm πνπ 
ρξεζηκνπνηεί ηε δηθή ηνπ κεραλή SMTP γηα απνζηνιή email πνπ πξνζπνηείηαη φηη 
είλαη έλα patch ηεο Microsoft. Απιψλεηαη επίζεο-κέζσ ησλ δηαθφξσλ δηθηχσλ peer-
to-peer, ζπκπεξηιακβαλνκέλσλ ησλ KaZaA, eDonkey2000, Μνξθέα, θαη mIRC. 

 

KLEZ10 : Έλα επξέσο εμαπισκέλν Win32 worm πνπ κνιχλεη πξαγκαηηθέο 

δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ, απελεξγνπνηεί ην ινγηζκηθφ anti-virus, θαη 
κνιχλεη ζπκπηεζκέλα αξρεία. Πξνζπνηείηαη φηη είλαη έλα patch απφ ηνχο έλαληη ηνπ 
εαπηνχ  
ηνπ. 

 

LION11 : Linux worm πνπ εμαπιψλεηαη κε ηε ρξήζε ελφο γλσζηνχ ειαηηψκαηνο 

BIND. 

 

                                                
8
 A. Marinescu, “An Analysis of Simile”, 

9
 P. Ferrie, “WHO? WHAT? WHERE? SWEN?” 

10
 P. Ferrie, “Klez” 

11
 Max Vision, “Lion Internet Worm Analysis” 
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LEAVE : Win32 worm πνπ ρξεζηκνπνηεί κηα ήδε ππάξρνπζα «πίζσ πφξηα» γηα λα 

κνιχλεη ηα ζπζηήκαηα. Υξεζηκνπνηεί πνιιαπιά θσδηθνπνηεκέλα θαλάιηα Γηνίθεζεο 
θαη Διέγρνπ. 

 

LOVELETTER/ILOVEYOU : visual basic email worm πνπ ρξεζηκνπνηεί πνιχ 

απνηειεζκαηηθή θνηλσληθή κεραληθή. 

 

MAGISTR : win32 worm κε έλα θαθφβνπιν σθέιηκν θνξηίν πνπ ζβήλεη ηα BIOS ζε 

έλα κνιπζκέλν ζχζηεκα θαζψο θαη ην ζθιεξφ ηνπ δίζθν. Υξεζηκνπνηεί εμειηγκέλε 
πξνζηαζία θαη anti-debugging κεραληζκνχο θαη απελεξγνπνηεί ην Zone Alarm ζην 
πξνζσπηθφ firewall. 

 

MIMAIL : Πνιχ απνηειεζκαηηθφ win32 mass-mailing worm πνπ ζαξψλεη ηα αξρεία 

ηνπ ρξήζηε γηα πηζαλνχο ζηφρνπο θαη ρξεζηκνπνηεί έλαλ αξηζκφ δηαθνξεηηθψλ 
θνξηίσλ θαζψο εμαπιψλεηαη. 

 

MEXER.D : Win32 worm πνπ εμαπιψλεηαη κέζσ πνιιαπιψλ δηθηχσλ peer-to-peer, 

ζπκπεξηιακβαλνκέλσλ ησλ Kazaa θαη iMesh. Δπηρεηξεί επίζεο λα θαηεβάζεη ην 
σθέιηκν θνξηίν ηνπ, απφ κηα ζθιεξά θσδηθνπνηεκέλε ηζηνζειίδα. 

 

MYPARTY : Win32 mass-mailing worm πνπ αθήλεη έλα trojan ζηε «πίζσ πφξηα» 

ελφο κνιπζκέλνπ ζπζηήκαηνο. 

 

NIMDA : εμειηγκέλνο, γξήγνξα εμαπιψζηκνο  Win32 worm πνπ ρξεζηκνπνηεί ηφζν 

ηνλ πειάηε φζν θαη ηνλ δηαθνκηζηή. 

 

NACHI : Win32 worm πνπ ρξεζηκνπνηεί ηελ ίδηα εθκεηάιιεπζε κε ηνλ Blaster γηα λα 

αθαηξέζεη ηηο κνιχλζεηο ηνπ Blaster θαη κνιχλεη εππαζή ζπζηήκαηα. 

 

NEROMA : Visual Basic worm πνπ ρξεζηκνπνηεί ην Outlook γηα λα ζηείιεη έλα 

κήλπκα 9/11-related (ρξεζηκνπνηεί ηελ ελ ιφγσ εκεξνκελία ζηε επηθεθαιίδα ηνπ 
κνιπζκέλνπ κελχκαηνο). 

 

RECORY : Win32 worm πνπ εγθαζίζηαηαη  ζην ηνπηθφ filesystem θαη δηαδίδεηαη 

πξνζπνηψληαο φηη είλαη έλα anti-virus εξγαιείν. 

 

RAMEN12 : Linux worm πνπ ζπζζσξεχεη απφ θνηλνχ έλαλ αξηζκφ γλσζηψλ explots 

ελαληίνλ Linux ππεξεζηψλ, κεηαμχ ησλ νπνίσλ είλαη νη: Wuftp. LPRng, θαη rpc.statd. 

 

REPAD : Win32 worm πνπ δηαδίδεηαη κέζσ ηνπ δηθηχνπ Kazaa. 

 

                                                
12

 Max Vision, “Ramen Internet Worms Analysis” 
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SOBIG.F : Win32 worm πνπ ππνθιέβεη δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ απφ 

κνιπζκέλα κεραλήκαηα θαη πηζηεχεηαη φηη ρξεζηκνπνηεί ηερληθέο spamming, γηα λα 
εμαπισζεί ρξεζηκνπνηψληαο ηε δηθή ηνπ κεραλή SMTP. Δπηρεηξεί λα θαηεβάζεη 
θψδηθα απφ έλα ζχλνιν κεραλψλ θάπνηα πξνθαζνξηζκέλε ψξα. 

 

SLAMMER13 : Win32 worm πνπ εθκεηαιιεχεηαη έλα ειάηησκα ζηνλ SQL Server ηεο 
Microsoft. Δμαπιψλεηαη πνιχ γξήγνξα, κνιχλνληαο ην 90% ησλ επάισησλ κεραλψλ 
κέζα ζε 10 ιεπηά. 

 

SPIDA : Έλα JavaScript worm πνπ ρξεζηκνπνηεί αδχλακα νλφκαηα ρξεζηψλ θαη 

θσδηθνχο πξφζβαζεο γηα ζπκβηβαζκφ ζπζηεκάησλ πνπ εθηεινχλ Microsoft SQL 
server. 

 

STRANO : Καθφβνπινο θψδηθαο πνπ εμαπιψλεηαη απφ θαλάιηα IRC θαη κνιχλεη 

έγγξαθα ηνπ Word. 

 

VOTE.K : Καηαζηξεπηηθφ mass-mailing worm γξακκέλν ζε Visual Basic. 

Υξεζηκνπνηεί ην Outlook Express addressbook θαη KaZaA γηα λα εμαπισζεί. 

 

YAHA : Πνιπγξαθφηαηνο mass-mailing Win32 worm πνπ απελεξγνπνηεί ηα 

πξνγξάκκαηα anti-virus θαη ηα πξνζσπηθά firewalls. 

 

2.3. Σαμηλόκεζε Worms  

 

Θα πεξηγξάςσ κε έλαλ απιφ ηξφπν ηνπο ηνχο ηχπνπ worm ζχκθσλα κε ηα θνηλά 
ραξαθηεξηζηηθά ηνπο. Σα ραξαθηεξηζηηθά ηνπο πνπ ελδηαθέξνπλ πεξηζζφηεξν είλαη 
απηά πνπ ζα επηηξέςνπλ ζε έλαλ ακπληηθφ κεραληζκφ λα ηνπο αληρλεχζεη θαη / ή λα 
απνηξέςεη απηά ηα worms. Μέρξη ηψξα δελ έρνπλ ππάξμεη πνιιέο πεξηπηψζεηο φπνπ 
ε ζπκπεξηθνξά ησλ worm δελ έρεη πεξηγξαθεί κε επίθεληξν ηηο ακπληηθέο 
ππνζηεξίμηκεο ζπλζήθεο. 

Ο Nazario14 αλέιπζε ηηο ιεηηνπξγίεο ησλ worms ρξεζηκνπνηψληαο έμη γεληθά 
ραξαθηεξηζηηθά. Πηζηεχνπκε φηη ηα worms έρνπλ κηα άιιε ζεκαληηθή δπλαηφηεηα γηα 
ηελ άκπλα πνπ δελ αλαθέξεηαη. Απηή είλαη ε ηθαλφηεηα ελφο ηνχ ηχπνπ worm λα 
επηβηψζεη ζε έλα ζχζηεκα θαη λα πεξάζεη απαξαηήξεηνο. Δίλαη ζεκαληηθφ γηα έλαλ 
ακπληηθφ κεραληζκφ λα είλαη ζε ζέζε λα θαζνξίζεη εάλ ν θψδηθαο ελφο worm έρεη κηα 
ζηαζεξή ζέζε ζρεηηθά κε έλα ζχζηεκα θαη λα ην απνηξέςεη απφ λα θάλεη 
νπνηαδήπνηε δεκηά. 

Ο Singh15 επίζεο, θαηεγνξηνπνηεί ηε ζπκπεξηθνξά ησλ worms ζε έμη θαηεγνξίεο, ηηο 
νπνίεο απνθαιεί «φξγαλα» γηα λα ζπκπίπηνπλ κε ηηο βηνινγηθέο αλαινγίεο ηνπ worm. 
Ζ πξνζέγγηζή ηνπ ρξεζηκνπνηεί παξαδείγκαηα visual basic γηα λα πεξηγξάςεη ηηο 
ζπκπεξηθνξέο θαη ηνπ ηνχ θαη ηνπ worm. Δλψ ε θαηεγνξηνπνίεζε ηνπ είλαη πιήξεο, 
είλαη πνιχ πνιχπινθε λα ηε ρξεζηκνπνηεί γηα ηνπο ζθνπνχο καο απηήο κειέηεο 

                                                
13

 D. Moore, V. Paxson, S. Savage, C. Shannon, S. Staniford, V. Weaver, “The Spread of the 
Sapphire/Slammer Worm” 
14

 J. Nazario, J. Anderson, R. Wash, C. Connelly, “The Future of Internet Worms” 
15

 P. K. Singh “A Physiological Decomposition of Virus and Worms Programs” 



Σ Δ ΥΝ Ο Λ Ο Γ Η Α  Σ Ω Ν  Η Ω Ν  Σ ΤΠ Ο Τ  W O R M  

1100  

Ζ κέζνδνο πνπ ζα εθαξκφζσ γηα λα πεξηγξάςσ ηνπο ηνχο ηχπνπ worm ρξεζηκνπνηεί 
κφλν ηα πην βαζηθά ραξαθηεξηζηηθά πνπ εκθαλίδνπλ. Καηαγξάθσ ηηο απαηηήζεηο πνπ 
είλαη αλαγθαίεο γηα ηα worms γηα λα απνθηήζνπλ ηνλ έιεγρν ελφο θεληξηθνχ 
ππνινγηζηή, δηαηεξνχλ ηνλ έιεγρν, δηαδίδνληαη ζε άιινπο θεληξηθνχο ππνινγηζηέο, 
θαη εθηεινχλ έλα σθέιηκν θνξηίν. ΋ια ηα worms πιεξνχλ ηηο ηξεηο πξψηεο 
πξνυπνζέζεηο, θαη ηα πεξηζζφηεξα εθπιεξψλνπλ ηελ ηειεπηαία. Θα πεξηγξάςσ 
ιεπηνκεξψο κε παξαδείγκαηα θάζε κία απφ απηέο ηηο απαηηήζεηο απηέο ζηελ ελφηεηα 
Εσηηθέο Λεηηνπξγίεο παξαθάησ. 

 

2.4. Εωηηθέο Λεηηνπξγίεο ηωλ Worms 

 

΢ε απηή ηελ ελφηεηα ζα αλαιχζσ ηα worms κε βάζε ηηο δσηηθέο ιεηηνπξγίεο πνπ 
εθηεινχλ. Γηα θάζε ιεηηνπξγία, θαιχπησ ηηο ηερληθέο πνπ ρξεζηκνπνηνχληαη ζήκεξα, 
αλαθέξνληαο ηα πιενλεθηήκαηα πνπ έρεη ε θάζε κηα. Απηφ ζα νδεγήζεη ζηελ 
πξννπηηθή γηα ηελ θαηάζηαζε ησλ worms θαη πψο ζα κπνξέζνπκε λα ακπλζνχκε 
ηειηθά απφ ηηο επηζέζεηο ηνπο. Πηζηεχσ φηη κπνξνχκε λα ηαμηλνκήζνπκε θάζε worm, 
ζχκθσλα κε ηηο αθφινπζεο ιεηηνπξγίεο: 

 Λνίκσμε  

 Δπηβίσζε 

 Γηάδνζε 

 Ωθέιηκν θνξηίν 

 

2.4.1. Λνίκωμε 

Ζ ινίκσμε αλαθέξεηαη ζηνλ ηξφπν πνπ έλα worm θεξδίδεη ηνλ αξρηθφ έιεγρν ηνπ 
ζπζηήκαηνο. 

 

2.4.1.1. Δίδε θνξέσλ ινίκσμεο 

Σα worms ζηεξίδνληαη ζε δχν γεληθέο κεζφδνπο γηα λα κνιχλνπλ έλαλ θεληξηθφ 
ππνινγηζηή. Δίηε εθκεηαιιεχνληαη έλα ειάηησκα ζην ινγηζκηθφ πνπ εθηειείηαη ζε έλα 
ζχζηεκα ή είλαη ην απνηέιεζκα θάπνησλ κέηξσλ πνπ ιακβάλνληαη απφ έλα ρξήζηε. 
Κνηηάδνληαο ηηο ιεπηνκέξεηεο απφ ην ζχλνιν ησλ worms πνπ κειεηήζακε εληνπίζακε 
ηέζζεξηο δηαθνξεηηθέο θαηεγνξίεο ησλ θνξέσλ ηεο ινίκσμεο. 

 

Η. Μηα αμηνπνηήζηκε κεξίδα ηνπ δηθηύνπ πνπ γλωξίδεη ηνλ θωδηθό 

Οη ππεξρεηιίζεηο κλήκεο βξίζθνληαη πην ζπρλά επάισηεο ζε έλα δίθηπν πνπ γλσξίδεη 
ηνλ θψδηθα. Γεκηνπξγνχληαη φηαλ έλα πξφγξακκα δέρεηαη πεξηζζφηεξα δεδνκέλα 
εηζφδνπ απφ φηη είλαη δηαηεζεηκέλν λα απνζεθεχζεη. ΢ε κηα ηέηνηα πεξίπησζε, ηα 
εηζαγφκελα δεδνκέλα ππεξρεηιίδνπλ άιια κέξε ηεο κλήκεο αληηθαζηζηψληαο άιια 
βαζηθά ζηνηρεία ηνπ πξνγξάκκαηνο. Αλ ε αληηθαηάζηαζε ησλ δεδνκέλσλ ειέγρεη ηε 
ξνή ηνπ πξνγξάκκαηνο, φπσο return addresses ή function pointers, έλαο εηζβνιέαο 
κπνξεί λα είλαη ζε ζέζε λα δηακνξθψζεη εηδηθά ηελ είζνδν ηνπ πξνθεηκέλνπ λα 
εθηειέζεη εμ‟ απνζηάζεσο νδεγίεο γηα ην ζχζηεκα ηξνπνπνηψληαο απηή ηε 
πιεξνθνξία ειέγρνπ.  

Δίλαη ζεκαληηθφ λα ζπκφκαζηε φηη, πξνθεηκέλνπ λα εθκεηαιιεπηεί κηα ηέηνηα 
θαηάζηαζε ππεξρείιηζεο, ν εηζβνιέαο ζα πξέπεη λα είλαη ζε ζέζε λα ειέγρεη ηηο 
εηζαγσγέο ζην επάισην πξφγξακκα. Μεηά ηελ απφθηεζε ηνπ ειέγρνπ κε ηνλ ηξφπν 
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απηφ, ν αμηνπνηήζηκνο  θψδηθαο ηξέρεη κε ηα ίδηα πξνλφκηα κε ηνλ εθκεηαιιεχζηκν 
θψδηθα.  

Έηζη, ε ππεξρείιηζε κλήκεο απφ έλαλ εηζβνιέα είλαη απηή πνπ βξέζεθε ζε έλα 
πξφγξακκα πνπ δέρεηαη είζνδν απφ ην δίθηπν θαη ηξέρεη ζε έλα πξνλνκηαθφ πιαίζην 
φπσο Administrator, SYSTEM, ή root. Γπζηπρψο, πνιιέο απφ ηηο ππεξεζίεο δηθηχνπ 
ζε ζχγρξνλα ιεηηνπξγηθά ζπζηήκαηα ηξέρνπλ ζε πςειά πξνλνκηαθά επίπεδα. 

Δθηφο απφ ηελ ππεξρείιηζε κλήκεο, ππάξρεη κηα ζεηξά απφ άιιεο αηέιεηεο ηνπ 
πξνγξακκαηηζκνχ πνπ ζα κπνξνχζαλ ελδερνκέλσο λα νδεγήζνπλ ζε 
εθκεηαιιεχζηκα ηξσηά ζεκεία. Απηά πεξηιακβάλνπλ ηα ζθάικαηα ινγηθήο ζην file 
directory traversal functions, uninitialized variables, ιάζε ζε ASCII ζε Unicode (θαη 
Unicode ζε ASCII) conversion routines, race conditions, signed/unsigned comparison 
ιάζε θαη off-by-one ιάζε. Αιιά είλαη πην δχζθνιν λα βξεζνχλ, λα αλαιπζνχλ, θαη λα 
αμηνπνηεζνχλ, νη άιιεο αδπλακίεο πνπ δελ έρνπλ αμηνπνηεζεί απφ ηνπο ζπγγξαθείο 
worms απφ φηη είλαη νη ππεξρεηιίζεηο κλήκεο.  

Αλ νη ππεξρεηιίζεηο κλήκεο έγηλαλ πην δχζθνια εθκεηαιιεχζηκεο, ρξεζηκνπνηψληαο 
κέηξα πξνθχιαμεο φπσο stackguarding ηφηε είλαη πηζαλφ νη δεκηνπξγνί ησλ worms 
λα αξρίζνπλ λα εθκεηαιιεχνληαη άιια, πην ηξσηά ζεκεία. Έλα πηζαλφ απνηέιεζκα 
απηήο ηεο εμέιημεο είλαη λα δνχκε ιηγφηεξα worms, αιιά ηελ ίδηα ζηηγκή, λα είλαη 
πνιχ πην πνιχπινθα θαη ελδερνκέλσο πην επηθίλδπλα. 

 

II. Μηα επάιωηε δηακόξθωζε ελόο δηθηύνπ Aware Component 

Αθφκε θαη αλ κηα ππεξεζία δηθηχνπ έρεη πξνγξακκαηηζηεί πξνζεθηηθά, κπνξεί λα 
είλαη εθκεηαιιεχζηκε αλ δελ έρεη ξπζκηζηεί ζσζηά. Ο ηφο ηχπνπ worm Spida 
εθκεηαιιεχηεθε κηα αδχλακε πξνεπηιεγκέλε ξχζκηζε παξακέηξσλ εθαξκνγήο 
βάζεο δεδνκέλσλ SQL Server. Ζ αξρηθή ξχζκηζε πεξηείρε έλα πξνλνκηαθφ 
ινγαξηαζκφ πνπ δελ ρξεηαδφηαλ θσδηθφ πξφζβαζεο. Ο Spida ζπλδεφηαλ κε 
κεραλήκαηα ηα νπνία εθηεινχζαλ ηνλ SQL Server θαη επηρεηξνχζε λα θάλεη login 
ρξεζηκνπνηψληαο απηφλ ηνλ ινγαξηαζκφ. Δάλ ν δηαρεηξηζηήο δελ είρε 
απελεξγνπνηήζεη εηδηθά απηφ ην ινγαξηαζκφ, ηφηε ην worm ζα κπνξνχζε λα 
απνθηήζεη πςεινχ επηπέδνπ έιεγρν ηνπ ζπζηήκαηνο. 

 

III. Γξάζε ηνπ ρξήζηε 

Έλαο κεγάινο αξηζκφο απφ ηα worms πνπ κειέηεζα δελ δηαδίδνληαη κέζσ ησλ 
ηξσηψλ ζεκείσλ, αιιά ζηεξίδνληαη ζε κηα μερσξηζηή ελέξγεηα ηνπ ρξήζηε γηα ηελ 
αξρηθή κφιπλζε. ΢ηελ πεξίπησζε απηή, ν ρξήζηεο ιακβάλεη ζπλήζσο έλα 
πξφγξακκα κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ηνλ μεγειάεη θαη ηνλ θάλεη λα 
πηζηέςεη φηη είλαη θάηη άιιν, φπσο έλα παηρλίδη, κηα πξνθχιαμε νζφλεο, ή ςεθηαθέο 
θσηνγξαθίεο απφ έλα πάξηπ. Γεδνκέλνπ φηη ε ηερληθή απηή βαζίδεηαη ζε ινηκψδεηο 
δξάζεηο εθηφο ηνπ ειέγρνπ ηνπ εηζβνιέα, είλαη ιηγφηεξν αμηφπηζηε θαη δηαδίδεηαη πην 
αξγά απφ ηερληθέο πνπ είλαη πην απηφκαηεο θαη δελ απαηηνχλ θακία ελέξγεηα ηνπ 
ρξήζηε. 

 

IV. Μηα ππάξρνπζα πίζω πόξηα 

Μεξηθά worms εθκεηαιιεχνληαη «πίζσ πφξηεο» πνπ άθεζαλ θάπνηεο πξνεγνχκελεο 
παξαβηάζεηο αζθάιεηαο. 

Ζ πίζσ πφξηα είλαη έλαο κεραληζκφο πνπ έρεη δεκηνπξγεζεί απφ έλα πξφγξακκα 
ελφο ππνινγηζηή θαη επηηξέπεη ζε νπνηνλδήπνηε γλσξίδεη ηελ χπαξμή ηεο λα 
απνθηήζεη θάπνηνλ έιεγρν επί ηνπ ζπζηήκαηνο. Ο Leave κφιπλε ζπζηήκαηα πνπ 
είραλ ήδε εγθαηαζηεκέλε κηα πίζσ πφξηα ηχπνπ SubSeven. ΢σζηά ελεκεξσκέλα 
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antivirus ζα είραλ ηελ ηθαλφηεηα λα αληρλεχζνπλ ηελ SubSeven θαη λα ηελ 
αλαηξέζνπλ, θιείλνληαο έηζη ηελ πίζσ πφξηα. Απηφ ζα ήηαλ ην ζσζηφ αλνζνπνηεηηθφ 
γηα ηνπο αλζξψπνπο πνπ ρξεζηκνπνηνχζαλ δίθηπα πνπ παξαβηάδνληαη απφ ηνλ 
Leave. 

 

2.4.1.2. Υαξαθηεξηζηηθά γλσξίζκαηα ζπλδεδεκέλα κε ηε ινίκσμε 

΢ηνλ παξαθάησ Πίλαθα 1, πεξηγξάθσ ηα ηξσηά ζεκεία πνπ ηα worms 
ρξεζηκνπνηνχλ γηα λα είλαη επηηπρήο ε κφιπλζε. Πνιιά worms εθκεηαιιεχνληαη 
γλσζηέο εππάζεηεο, ελψ άιια απαηηνχλ ελέξγεηεο ηνπ ρξήζηε, ψζηε λα πάξνπλ ηνλ 
έιεγρν ηνπ ζπζηήκαηνο. 

Δππάζεηεο ή Δλέξγεηεο  
πνπ απαηηνύληαη 

Worms 

MS00-0
 2-Registry-Invoke Programs Use 
Standard Path 

CODERED 

MS00-078-Patch for „Web Server Folder Traversal‟ 
Vulnerabilty 

NIMDA 

MS01-020-Incorrect MIME Header Can Cause IE 
to execute Email  Attachment 

BADTRANS, RETHEM, YAHA, 
NIMBA, BUGBEAR 

MS01-033-Unchecked Buffer in Index Server ISAPI 
Extension Could Enable Web Server Compromise 

CODERED 

MS01-044-15 August 2001 Cumulative Patch for 
IIS 

NIMDA 

MS03-014-April 2003 Cumulative Patch for Outlook 
Express 

MIMAIL 

MS02-01528 March Cumulative Patch for Internet 
Explorer  

MIMAIL 

MS02-039-Buffer Overruns in SQL Server 2000 
Resolution Service Might Enable Code Execution 

SLAMMER 

MS03-007-Unchecked Buffer in Windows 
Component May Cause Web Server Compromise 

NACHI 

MS03-026-Buffer Overrun in RPC May Allow Code 
Execution 

BLASTER, NACHI 

Microsoft advisory Q313418-Unsecured SQL 
Server password 

SPIDA 

Preexisting SubSeven infection LEAVE 

VU-196945-ISC Bind 8 Buffer Overflow in 
Transaction Signature (TSIG) Handling Code 

LION 

VU#29823, VU#34043, VU#382365: Multiple 
Format Strings Errors 

RAMEN 

VU#102795-Buffer Overflows in OpenSSL Servers SLAPPER 

User Runs Infected File 

DUMARU, ETAP, FRETHEM, 
GIBE, HLLW, CAKE, JONBARR, 
KLEZ, LEAVE, LOVELETTER, 
MAGISTR, MEXER, MYPARTY, 
NEROMA, REPAD, SOBIG, 
STRANO, VOTE.K 

 

Πίλαθα 1 – Δππάζεηεο πνπ Δθκεηαιιεχνληαη ηα Worms 
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2.4.1.3. Καηάζηαζε ησλ θνξέσλ ινίκσμεο 

Έλα απφ ηα ιίγα worms πνπ ρξεζηκνπνίεζε κηα zero-day εθκεηάιιεπζε ήηαλ ην 
θιαζζηθφ worm ηνπ Morris ην 198816. ΢ρεδφλ φια ηα worms ηα ηειεπηαία δεθαπέληε 
ρξφληα έρνπλ αμηνπνηήζεη δεκφζηα γλσζηέο εππάζεηεο ή έρνπλ εμαπαηήζεη ηνλ ρξή-
ζηε ψζηε λα ηα εθηειέζεη. ΢ηε κειέηε δελ αλαθάιπςα θαλέλα ζηνηρείν αιιαγήο ζηελ 
πνιππινθφηεηα ησλ θνξέσλ κφιπλζεο. Δλψ νξηζκέλα ηξσηά ζεκεία απαηηνχλ 
ζαθψο κεγαιχηεξε ηθαλφηεηα απφ άιια γηα λα εθκεηαιιεπηνχλ (έλα καδηθψλ 
κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ worm είλαη πνιχ πην εχθνιν λα αλαπηπρζεί 
απφ έλα άιιν πνπ ρξεζηκνπνηεί ηελ ππεξρείιηζε κλήκεο), ηα είδε ησλ θνξέσλ 
κφιπλζεο πνπ θαίλεηαη λα είλαη αξθεηά ζηαζεξά. Οξηζκέλα πξνεγκέλα worms 
ρξεζηκνπνηνχλ ζπλδπαζκνχο απηψλ ησλ ηππηθψλ θνξέσλ γηα λα απμήζνπλ ηελ 
απνηειεζκαηηθφηεηά ηνπο. Πηζηεχσ φηη ζην κέιινλ ζα εκθαληζηνχλ πεξηζζφηεξα απφ 
απηά ηα worms, φπσο ην Nimda, πνπ είλαη ηθαλά λα κνιχλνπλ hosts κε κηα ζεηξά απφ 
δηάθνξνπο ηξφπνπο. 

΢ε γεληθέο γξακκέο, νη δηαρεηξηζηέο ζπζηήκαηνο δελ κπνξνχλ λα ζηεξηρηνχλ ζην λα 
εγθαζηζηνχλ ελεκεξσκέλεο εθδφζεηο θψδηθα θαη νη ρξήζηεο δελ κπνξνχλ λα 
ππνινγίδνπλ ηελ εθηέιεζε πξνγξακκάησλ πνπ ιακβάλνπλ κέζσ ειεθηξνληθνχ 
ηαρπδξνκείνπ. Ζ έιιεηςε ηεο εμέιημεο ζε ζρέζε κε θνξείο κφιπλζεο κπνξεί λα 
απνδνζεί ζε έλαλ θπξίαξρν ιφγν, ζηελ ηεξάζηηα απνηειεζκαηηθφηεηα πνπ έρνπλ ηα 
worms (θαη εμαθνινπζνχλ λα έρνπλ) ζηελ αμηνπνίεζε γλσζηψλ δεκφζησλ ηξσηψλ 
ζεκείσλ θαη ζηελ εμαπάηεζε ρξεζηψλ ψζηε λα εθηεινχλ ηνλ θψδηθα ηνπο. 

 

2.4.2. Δπηβίωζε 

Απηή ε ιεηηνπξγία δσήο πεξηγξάθεη πψο έλαο ηφο ηχπνπ worm δηαηεξεί ηνλ έιεγρν 
ελφο μεληζηή , αθνχ έρεη εηζρσξήζεη ζηηο άκπλεο ηνπ. Απηή ε θαηεγνξία πεξηιακβάλεη 
ηηο αθφινπζεο ζπκπεξηθνξέο: 

 Δπαλάιεςε εθηέιεζεο ζε κεηαγελέζηεξν ρξφλν 

 Απνθπγή αλίρλεπζεο 

 Απελεξγνπνίεζε ηνπ ινγηζκηθνχ αλίρλεπζεο 

 Πξφιεςε κεηαγιψηηηζεο ή αληίζηξνθεο κεραληθήο 

 

2.4.2.1. Δπαλάιεςε εθηέιεζεο ζε κεηαγελέζηεξν ρξφλν 

Μία απφ ηηο πξψηεο ελέξγεηεο πνπ ιακβάλνληαη απφ ηα πεξηζζφηεξα worms είλαη λα 
εγθαηαζηήζνπλ θάπνην κεραληζκφ γηα λα εμαζθαιηζηεί φηη ζα εθηειεζηνχλ θαη πάιη 
αξγφηεξα. Ο κεραληζκφο απηφο ρξεζηκνπνηείηαη θαηά θχξην ιφγν γηα λα εμαζθαιίζεη 
ηε δπλαηφηεηα επηβίσζεο ηνπ worm κεηαμχ επαλεθθηλήζεσλ, αιιά έρεη θαη άιιεο 
ρξήζεηο, θαζψο κπνξεί θαη λα ρξεζηκνπνηεζεί γηα λα εθηειέζεη θάπνηνλ απφ ηνλ 
θψδηθα ηνπ worm σο απάληεζε κηαο ελέξγεηαο πνπ ζπλέβε απφ ην κνιπζκέλν 
ζχζηεκα. Γηα παξάδεηγκα, κεξηθά worms κπνξνχλ λα μεθηλήζνπλ ηε δηάδνζε ηνπ 
θψδηθά ηνπο κηα θαζνξηζκέλε εκεξνκελία ή φηαλ έλαο ρξήζηεο ζηείιεη έλα κήλπκα 
ειεθηξνληθνχ ηαρπδξνκείνπ. 

Τπάξρνπλ πνιιέο δηαθνξεηηθέο ζηξαηεγηθέο πνπ ρξεζηκνπνηνχληαη απφ ηα worms 
γηα λα δηαζθαιίζνπλ φηη κπνξνχλ λα επαλαθηήζνπλ ηνλ έιεγρν ζε κεηαγελέζηεξν 
ρξφλν. Πνιιά worms ρξεζηκνπνηνχλ έλα ζπλδπαζκφ απηψλ ησλ ηερληθψλ γηα λα 
δηαζθαιίζνπλ κεγαιχηεξε πηζαλφηεηα επηβίσζεο. 

 

                                                
16

 Σν πξψην γλσζηφ worm 
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Η. Σξνπνπνηώληαο ηα αξρεία εθθίλεζεο 

Απηά ηα αξρεία ειέγρνπλ ηελ εθθίλεζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο (ή θάπνηα 
ζπληζηψζα ηνπ). Σα worms κπνξνχλ λα εηζάγνπλ νδεγίεο ζε απηά ηα αξρεία ψζηε λα 
μεθηλήζνπλ ζηηο επφκελεο επαλεθθηλήζεηο. Αξρεία πνπ ζπρλά απνηεινχλ ζηφρν 
worms πεξηιακβάλνπλ: 

 system.ini, win.ini, etc. for Windows 

 /etc/rc.d/rc.sysinit, etc. for Linux 

 

ΗΗ. Υξεζηκνπνηώληαο έλα βνεζεηηθό πξόγξακκα δξνκνιόγεζεο εξγαζηώλ 

Μεξηθά worms πξνγξακκαηίδνπλ ηνλ εαπηφ ηνπο ψζηε λα ηξέρνπλ ζε κηα ρξνλνκε-
ηξεκέλε βάζε, ζπλήζσο γλσζηή σο δνπιεηά «cron». Σππηθέο εγθαηαζηάζεηο πνπ 
ζηνρνπνηνχληαη πεξηιακβάλνπλ: 

 AT utility in Windows 

 anacron in Linux 

 

ΗΗΗ. Λνίκωμε ή αληηθαηάζηαζε θαθέιωλ 

Μεξηθά worms εηζέξρνληαη ζε δπαδηθά αξρεία ή πξνγξάκκαηα θειχθνπο, ή εμ 
νινθιήξνπ αληηθαζηζηνχλ ην αξρείν κε θψδηθα ηνπ worm. Κάζε θνξά πνπ ην 
ηξνπνπνηεκέλν πξφγξακκα εθηειείηαη, ην worm απνθηά ηνλ έιεγρν ηνπ ζπζηήκαηνο. 

 

IV. Αιιαγέο Μεηξώνπ (΢ε ζπζηήκαηα Microsoft Windows) 

Ίζσο ν πην ζπλεζηζκέλνο ηξφπνο γηα λα δηαζθαιηζηεί φηη έλα worm είλαη δπλαηφ λα 
ηξέρεη ζε έλα ζχζηεκα windows είλαη λα αιιάμεη έλα απφ ηα "θιεηδηά Run" ηνπ κε-
ηξψνπ. Απηά ηα θιεηδηά πεξηέρνπλ θαηαιφγνπο ησλ πξνγξακκάησλ πνπ ην 
ιεηηνπξγηθφ ζχζηεκα μεθηλά απηφκαηα. Δθηφο απφ ηα θιεηδηά Run, ππάξρνπλ πνιιέο 
άιιεο θαηαρσξήζεηο κεηξψνπ πνπ ειέγρνπλ ηελ έλαξμε ησλ πξνγξακκάησλ ή ησλ 
ππεξεζηψλ. 

 

V. Αιιάδνληαο αξρεία ηύπνπ Handler 

΢ηα Windows (θαη πνιιά ζπζηήκαηα παξαζχξσλ γηα ζπζηήκαηα Unix / Linux), κηα 
εθαξκνγή κπνξεί λα ζρεηίδεηαη κε έλαλ ηχπν αξρείνπ πνπ θαζνξίδεηαη απφ ηελ 
επέθηαζε ηνπ (ζηα Windows). Έλα worm ζα κπνξνχζε λα αληηθαηαζηήζεη ηνλ 
ρεηξηζηή ζε κηα ζπγθεθξηκέλε επέθηαζε (ή ηχπν αξρείνπ γηα ηα ιεηηνπξγηθά 
ζπζηήκαηα ηα νπνία δελ θαζνξίδνπλ ηνλ ηχπν αξρείνπ πνπ βαζίδεηαη ζε επέθηαζε), 
έηζη ψζηε έλα δηπιφ θιηθ ή απιά έλα «άλνημε» ηνπ αξρείνπ λα πξνθαιεί ηελ εθηέιεζε 
ηνπ θψδηθα ηνπ worm. 

 

2.4.2.2. Απνθπγή αλίρλεπζεο 

Απνθεχγνληαο ηελ αλίρλεπζή ηνπο απφ πξνγξάκκαηα πξνζηαζίαο απφ ηνχο θαη άιια 
ινγηζκηθά ηεο άκπλαο είλαη δσηηθήο ζεκαζίαο γηα ηε δπλαηφηεηα επηβίσζεο ησλ 
worms. Μεξηθέο ηερληθέο πνπ ρξεζηκνπνηνχληαη απφ ηα worms γηα λα απνθχγνπλ ηνλ 
εληνπηζκφ ηνπο είλαη ηα εμήο: 

 Υξεζηκνπνηψληαο ζπζθφηηζε ή θξππηνγξάθεζε γηα λα απνθχγνπλ λα 
επηζεκαλζνχλ απφ signature-based. 
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 Υξεζηκνπνηψληαο πνιπκνξθηθέο θαη κεηακνξθσκέλεο ηερληθέο γηα λα 
αιιάμνπλ, πξνθεηκέλνπ λα απνθχγνπλ ακπληηθά ζπζηήκαηα πνπ βαζίδνληαη 
ζε εληνπηζκφ ππνγξαθήο. 

 ΢πγθαιχπηνληαο ηελ εμεξρφκελε θίλεζε, έηζη ψζηε λα κνηάδεη κε θαλνληθή 
θπθινθνξία ηνπ δηθηχνπ, πξνθεηκέλνπ λα απνθεπρζεί ε αλίρλεπζεο απφ ζπ-
ζηήκαηα πνπ αλαιχνπλ ηελ θπθινθνξία ηνπ δηθηχνπ. 

 

2.4.2.3. Απελεξγνπνίεζε ηνπ ινγηζκηθνχ αλίρλεπζεο 

Δίλαη θνηλφ γηα έλα θαθφβνπιν θψδηθα λα απελεξγνπνίεη ην ινγηζκηθφ πξνζηαζίαο, ηα 
πξνζσπηθά ηείρε πξνζηαζίαο, ή ηα ζπζηήκαηα αλίρλεπζεο εηζβνιήο. Σα worms 
κπνξνχλ λα απελεξγνπνηήζνπλ ην κεραληζκφ αλίρλεπζεο ή λα ην ηξνπνπνηήζνπλ 
έηζη ψζηε λα κελ ιεηηνπξγεί ζσζηά. 

 

2.4.2.4. Πξφιεςε κεηαγιψηηηζεο ή αληίζηξνθεο κεραληθήο 

Ο πξαγκαηηθφο ζθνπφο θαη νη δπλαηφηεηεο ησλ λέσλ worms δελ κπνξνχλ λα γίλνπλ 
πιήξσο θαηαλνεηά κέρξη λα αληηζηξαθνχλ κεραληθά. Οη δεκηνπξγνί απηψλ ησλ 
θαθφβνπισλ θσδηθψλ ιακβάλνπλ κέηξα γηα λα δηαζθαιίζνπλ φηη απηφ δελ κπνξεί λα 
γίλεη γξήγνξα. Απηφ εκπνδίδεη επίζεο ηνλ γξήγνξν ππνινγηζκφ ηνπ απφ κηα 
ππνγξαθή ε νπνία κπνξεί λα ρξεζηκνπνηεζεί απφ ην ινγηζκηθφ εληνπηζκνχ. 
Αληίζηξνθεο κεραληθήο κέηξα πξφιεςεο κπνξνχλ λα εθαξκνζηνχλ ζην ίδην ην worm 
ή ζε θνξηίν ηνπ. Οξηζκέλεο απφ ηηο ηερληθέο απηέο πνπ έρσ δεη πεξηιακβάλνπλ: 

 Βαζηζκέλν ζηε δήηεζε deobfuscation, φπνπ ν ηφο ηχπνπ worm 
απνθξππηνγξαθεί κφλν κεξίδεο ηνπ θψδηθα αλάινγα κε ηηο αλάγθεο, θαη 
θξππηνγξαθεί εθ λένπ ηηο πνζφηεηεο απηέο φηαλ δελ ρξεηάδνληαη πιένλ. 

 Antidebugging ηερληθέο πνπ ρξεζηκνπνηνχληαη γηα ηνλ εληνπηζκφ 
πξνγξακκάησλ εληνπηζκνχ ζθαικάησλ. 

 Ηζρπξή θξππηνγξάθεζε φηαλ ην θιεηδί θξππηνγξάθεζεο δελ κπνξεί λα 
πξνζδηνξηζηεί κεηά ηελ εμέηαζε ελφο αληηγξάθνπ ηνπ worm. 

 

2.4.3. Γηάδνζε 

Φνξείο δηάδνζεο κπαίλνπλ ζην παηρλίδη φηαλ έλαο ηφο ηχπνπ worm έρεη ήδε 
θαζηεξψζεη ηνλ έιεγρν κηαο ππνδνρήο. Αζρνινχληαη κε ηη ην worm πξέπεη λα θάλεη 
πξνθεηκέλνπ λα κεηαδνζεί ζε άιινπο ππνινγηζηέο. 

 

2.4.3.1. Δίδε Γηάδνζεο 

Οη ηέζζεξηο θπξίεο κεζφδνπο πνιιαπιαζηαζκνχ ελφο worm πνπ εληφπηζα είλαη: 

 

Η. Απνζηνιή κνιπζκέλωλ κελπκάηωλ ειεθηξνληθνύ ηαρπδξνκείνπ 

Πνιιά worms ηνπο ζηέιλνπλ ηνλ εαπηφ ηνπο ζπλεκκέλν ζε κελχκαηα ειεθηξνληθνχ 
ηαρπδξνκείνπ. Πξηλ απφ ηελ απνζηνιή ηέηνησλ κελπκάησλ, ηα worms 
ζπγθεληξψλνπλ ζπλήζσο ηηο δηεπζχλζεηο ηνπ ζηφρνπ απφ ηα εηζεξρφκελα ηνπ 
ρξήζηε, ην ηνπηθφ ζχζηεκα αξρείσλ ηνπ θαη απφ ηα Registry θιεηδηά. Απηά ηα worms 
ρξεζηκνπνηνχλ ην πξφγξακκα ειεθηξνληθνχ ηαρπδξνκείνπ απφ ην κνιπζκέλν 
κεράλεκα ή ρξεζηκνπνηνχλ ηε δηθηά ηνπο κεραλή SMTP γηα λα ζηείινπλ κελχκαηα 
ειεθηξνληθνχ ηαρπδξνκείνπ ζηα πηζαλά ζχκαηα. Ζ ρξήζε κηαο αλεμάξηεηεο SMTP 
επηηξέπεη ζηα worms λα δηαδνζνχλ αλεμάξηεηα απφ ηα κελχκαηα ειεθηξνληθνχ 
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ηαρπδξνκείνπ ηνπ μεληζηή. Σα Frethem, Dumaru, θαη Yaha worms πεξηείραλ φια ηηο 
δηθέο ηνπο SMTP κεραλέο. 

 

ΗΗ. Δηζάγνληαο αληίγξαθα ζε Peer-to-Peer (P2P) δίθηπα 

Μηα πην πξφζθαηε ηερληθή θαη γηα ηνλ πνιιαπιαζηαζκφ ηνπ ηνχ ηχπνπ worm είλαη ε 
ρξεζηκνπνίεζε ησλ peer-to-peer (P2P) δηθηχσλ. ΢ε P2P ινγηζκηθά, πνπ επηηξέπνπλ 
ζε αξρεία λα κνηξαζηνχλ θαη λα θαηεβνχλ απφ ππνινγηζηέο πνπ άκεζα ή έκκεζα 
ζπλδένληαη κεηαμχ ηνπο, έρεη βξεζεί κηα δξακαηηθή αχμεζε. Worms φπσο ηα HLLW. 
Cake θαη Repad, επσθεινχληαη απφ απηά ηα πξνγξάκκαηα, πξνθεηκέλνπ λα 
κνιχλνπλ θαη άιινπο ππνινγηζηέο. Απηά ηα worms είλαη δηαζέζηκα γηα P2P δίθηπα 
κέζσ νλνκάησλ αξρείσλ πνπ νη πεξηζζφηεξνη ρξήζηεο ζα βξνπλ δειεαζηηθά. 
Μπνξνχλ λα κεηακθηέδνληαη ζε θσδηθνπνηεκέλα ςεθηαθά ηξαγνχδηα, εθαξκνγέο, ή 
νπνηνδήπνηε άιιν ηχπν αξρείνπ πνπ ην δίθηπν P2P επηηξέπεη. 

 

ΗΗΗ. Γηάζεζε αληίγξαθωλ ζην θνηλόρξεζην αξρείν 

Σα worms κπνξνχλ επίζεο λα δηαδίδνληαη κέζσ ησλ θνηλφρξεζησλ αξρείσλ. Έλαο 
ηφο ηχπνπ worm ηνπνζεηεί έλα αληίγξαθν ηνπ εαπηνχ ηνπ ζε έλαλ θαηάινγν πνπ 
κνηξάδεηαη κε άιινπο ππνινγηζηέο. Απηά ηα worms βαζίδνληαη ζε ρξήζηεο άιισλ 
κεραλεκάησλ πνπ βιέπνληαο ην αξρείν ην αληηγξάθνπλ ζηνπο ππνινγηζηέο ηνπο, 
κπεξδεχνληαο ην φηη είλαη θάπνην λφκηκν αξρείν. Ζ κέζνδνο απηή δελ είλαη πνιχ 
επηηπρήο γηα δηαζπνξά κεηαμχ ησλ δηθηχσλ, αιιά κπνξεί λα ιεηηνπξγήζεη θαιά, φηαλ 
ζπλδπάδεηαη κε άιιεο κεζφδνπο πνιιαπιαζηαζκνχ. Γηα παξάδεηγκα, φηαλ έλα worms 
έρεη κνιχλεη κηα κεραλή ηνπ δηθηχνπ κέζσ ελφο κεραληζκνχ πνπ δελ έρεη θακία 
ζρέζε κε ηα θνηλφρξεζηα ζηνηρεία αξρείσλ, ηφηε κπνξεί λα αμηνπνηήζεη ηα 
θνηλφρξεζηα αξρεία σο θνξέα κεηάδνζεο γηα λα εμαπισζεί ζε άιινπο ππνινγηζηέο 
κέζσ ην ηνπηθφ LAN. Γεδνκέλνπ φηη ηα ηείρε πξνζηαζίαο πεξηνξίδνπλ ηππηθά ηελ 
ρξήζε ησλ θνηλφρξεζησλ αξρείσλ κεηαμχ ησλ bcal LAN θαη ην Internet, πνιχ ζπάληα 
θάπνην ηείρνο πξνζηαζίαο κπινθάξεη θάπνην θνηλφρξεζην αξρείν ηνπ LAN. Σα 
Bugbear, Nimda, θαη Gibe ρξεζηκνπνίεζαλ απηή ηε κέζνδν γηα λα απμήζνπλ ηνλ 
πνιιαπιαζηαζκφ ηνπο. 

 

IV. ΢αξώλνληαο θαη αμηνπνηώληαο καθξηλέο αδπλακίεο 

Απηή ε κέζνδνο ηνπ πνιιαπιαζηαζκνχ εθκεηαιιεχεηαη έλα πξνγξακκαηηζκφ ή έλα 
ζθάικα ζην ινγηζκηθφ πνπ εθηειείηαη ζε έλα απνκαθξπζκέλν ζχζηεκα. Σν worm 
ζαξψλεη γηα ηηο επάισηεο κεραλέο θαη πξνζπαζεί λα ηνπο ζηείιεη θαθφβνπια ή 
αθαηάιιεια δεδνκέλα ζε κηα πξνζπάζεηα λα ηνπο εθκεηαιιεπηεί. Μεξηθά worms δελ 
εξεπλνχλ γηα εππαζείο κεραλέο, απιά ππνζέηνπλ φηη θάζε ππνινγηζηήο ζην 
δηαδίθηπν είλαη επάισηνο θαη πξνζπαζνχλ λα εθκεηαιιεπηνχλ ηπραίεο δηεπζχλζεηο IP. 
Δίηε έηζη είηε αιιηψο, ε ηερληθή απηή πνιιαπιαζηαζκνχ βαζίδεηε ζην φηη ην worm 
ρξεζηκνπνηεί έλαλ θεληξηθφ ππνινγηζηή πνπ έρεη ηεζεί ζε θίλδπλν γηα ηελ έξεπλα θαη 
ηελ εθκεηάιιεπζε άιισλ ππνινγηζηψλ. 

Μέζνδνη ζάξσζεο πνπ ρξεζηκνπνηνχληαη απφ ηα worms κπνξνχλ λα πνηθίιινπλ. 
Πνιιά worms ρξεζηκνπνηνχλ ηπραία ζάξσζε, απιά δεκηνπξγνχλ κηα δηεχζπλζε 
ζηελ ηχρε θαη πξνζπαζνχλ λα κνιχλνπλ απηφ ηνλ ππνινγηζηή. Μεξηθά worms 
ρξεζηκνπνηνχλ κηα δηαθχκαλζε ησλ ηπραίσλ ζαξψζεσλ, επλνψληαο ηηο δηεπζχλζεηο 
πνπ είλαη πην θνληά ζηε κεραλή ππνδνρήο, φπσο απηέο ζην ίδην ππνδίθηπν. Έλαο 
worm κπνξεί λα έρεη κηα ιίζηα απφ πηζαλνχο ζηφρνπο πνπ παξέρεηαη απφ ην 
ζπληάθηε ηνπ worm ή αλαπηχζζεηε κέζσ ζαξψζεσλ απφ απνκαθξπζκέλα 
ζπζηήκαηα. Μειινληηθέο θαηλνηνκίεο ζάξσζεο κπνξνχλ επίζεο λα πεξηιακβάλνπλ 
ζπληνληζκφ κεηαμχ ησλ αληηγξάθσλ ησλ worms, εμαζθαιίδνληαο φηη νη κεραλέο 
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ζαξψλνληαη κφλν κία θνξά. Μηα εηο βάζνο ζπδήηεζε ησλ δηαθφξσλ κεζφδσλ 
αλίρλεπζεο worms θαιχπηεηαη απφ ηνλ Staniford17. 

Πξνθεηκέλνπ λα δηαδνζνχλ κέζσ απνκαθξπζκέλσλ εππαζεηψλ, ηα worms πξέπεη λα 
αληηγξαθνχλ απφ ηνλ κνιπζκέλν ππνινγηζηή θαζψο θαη απφ ην δίθηπν. Έλα θνηλφ 
ζελάξην γηα έλα worm είλαη λα ηξππψζεη ζε κηα ππάξρνπζα ππεξεζία. Δάλ έλα worm 
ρξεζηκνπνηήζεη κηα ζχξα δηθηχνπ πνπ έρεη ήδε αλνίμεη, έρεη ην πιενλέθηεκα φηη είλαη 
αθφκα πην δχζθνιν λα θηιηξαξηζηεί. Γηα παξάδεηγκα, ηα worm πνπ ρξεζηκνπνηνχλ ηε 
ζχξα TCP 80 γηα επηθνηλσλία δελ κπνξνχλ λα κπινθαξηζηνχλ απφ ην ηείρνο 
πξνζηαζίαο. Worms φπσο ν Slammer πνπ ρξεζηκνπνηεί κηα θαλνληθή ζχξα ε νπνία 
ρξεζηκνπνηείηαη απφ κηα ζπγθεθξηκέλε ηνπηθή ππεξεζία κπνξνχλ εχθνια λα 
εληνπηζηνχλ θαη λα εηηεζνχλ απφ δίθηπα θαζψο θαη ηείρε πξνζηαζίαο ηα νπνία είλαη 
θαηάιιεια ζρεδηαζκέλα θαη δηαξξπζκηζκέλα. 

 

2.4.3.2. Υαξαθηεξηζηηθά δηάδνζεο ζπλδεδεκέλα κε ην πνιιαπιαζηαζκφ 

Τπάξρνπλ πνιιά ραξαθηεξηζηηθά πνπ ζπλδένληαη κε ηελ δηάδνζε ηνπ worm, φπσο ε 
ρξήζε ησλ Registry keys θαη ηα αξρεία πξφζβαζεο γηα αλαγλψξηζε ζηφρνπ. Άιια 
ραξαθηεξηζηηθά πεξηιακβάλνπλ ηελ ηξνπνπνίεζε ησλ δηαδηθαζηψλ ή ηε ρξήζε ησλ 
ζπξψλ γηα ηε δηεπθφιπλζε ηεο δηάδνζεο. ΢ηνλ παξαθάησ Πίλαθα 2 παξνπζηάδσ 
κεξηθά απφ ηα πην ζεκαληηθά ή ζπρλφηεξα ραξαθηεξηζηηθά πνπ έρνπλ θαηαγξαθεί. 
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Ηδηόηεηα Πνιιαπιαζηαζκνύ Worm 

Reconnaissance – Registry Related 

Active Internet Settings Key GIBE, MAGISTR 

HKCU\Software\Microsoft\Inernet Acct 
Manager\Accounts\00000001\SMTP Server 

FRETHEM, MYPARTY 

Reconnaissance – File System 

.dbx (Outlook Express email folder) 
DUMARU, FRETHEM, MAGISTR, 

MYPARTY, SOBIG 

.wab files (Outlook Address Book) 
DUMARU, FRETHEM, KLEZ, MAGISTR, 

MYPARTY, SOBIG, YAHA 

.mbx (Outlook email folder) FRETHEM, MAGISTR 

.eml (Outlook email message) FRETHEM, SOBIG 

.txt (ASCII text file) KLEZ, SOBIG 

.html/.html (HTML file) JONBARR, KLEZ, SOBIG 

ICQ list KLEZ, YAHA 

Network Ports Used 

Port 25/TCP 
BADTRANS, DUMARU, FRETHEM, GIBE, 
JONBARR, KLEZ, MAGISTR, RECORY, 

YAHA 

Port 27374/TCP LEAVE, LION 

Port 80/TCP LEAVE, SLAPPER 

IRC Ports LEAVE, LOVELETTER, STRANO 

Windows File Shares BUGBEAR, ETAP 

 Spreading – Mass Mail Engine  

Uses Outlook 
RECOVERY, LOVELETTER, NEROMA, 

VOTE.K 

Uses its own SMTP engine 
BUGBEAR, DUMARU, FRETHEM, 

JONBARR, KLEZ, YAHA 

Spreading 

Tries to infect all files on drives C-Z DUMARU, KLEZ, NIMDA 

HKCU\Software\Kazaa\LocalContent MEXER, RECOVERY, VOTE.K 

\Documents and Settings\%infected user 
name%\Start Menu\Programs\Startup 

GIBE, MYPARTY 

Uses network shares  BUGBEAR, KLEZ 

Infects Microsoft Word documents with 
macro virus 

STRANO 

Spreading – Peer-to-Peer Networks 

Peer-to-Peer Music Networks 
GIBE, HLLW.CAKE, JONBARR, 

RECOVERY, REPAD 

KaZaa 
HLLW.CAKE, JONBARR, MEXER, REPAD, 

VOTE.K 

iMesh HLLW.CAKE, MEXER 

mIRC folder – script.ini GIBE, VOTE.K, STRANO, JONBARR 

Spreading – Server Modifications 

Modifies web content to infect visiting 
Clients/hosts 

NIMDA 

Creates IIS Virtual Directories for C & D 
drives (wide open) 

CODERED 

 

Πίλαθα 2 – ΢εκαληηθά Υαξαθηεξηζηηθά ηνπ Πνιιαπιαζηαζκνχ ησλ Worms 
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2.4.3.3. Ζ Καηάζηαζε ηεο Γηάδνζεο 

Έλαο θαιά ζρεδηαζκέλνο ηφο ηχπνπ worm κπνξεί λα εμαπιψλεηαη κε απίζηεπηε 
ηαρχηεηα. Ο Slammer είλαη έλα εμαηξεηηθφ παξάδεηγκα ηνπ ηχπνπ worm πνπ 
εθκεηαιιεχεηαη κηα εππάζεηα ψζηε λα επηβξαδπλζεί ν γξήγνξνο ξπζκφο 
πνιιαπιαζηαζκνχ ηνπ. Γεδνκέλνπ φηη, απαηηείηαη κφλν έλα εληαίν παθέην UDP λα 
απνζηαιεί ζηνλ ζηφρν, ν Slammer ζα κπνξνχζε ζπλερψο λα ζαξψλεη θαη λα κνιχλεη 
κεραλήκαηα ρσξίο λα ρξεηάδεηαη λα πεξηκέλεη γηα απάληεζε. Δληφο δέθα ιεπηψλ είρε 
κνιχλεη πεξίπνπ ην 90 ηνηο εθαηφ ησλ επάισησλ κεραλεκάησλ (ηνπιάρηζηνλ 75.000) 
ηνπ δηαδηθηχνπ18.  

Δάλ ε δηαζέζηκε ελεκεξσκέλε έθδνζε θψδηθα γηα ηελ εππάζεηα πνπ αμηνπνηεί ν 
Slammer είρε εθαξκνζηεί, ηφηε ν αξηζκφο ησλ κνιπζκέλσλ  κεραλεκάησλ ζα 
κπνξνχζε λα έρεη κεησζεί εληππσζηαθά. Λφγσ ηεο ηαρχηεηαο ηεο κφιπλζεο, νη 
δηαρεηξηζηέο δηθηχνπ δελ ήηαλ ζε ζέζε λα αληαπνθξηζνχλ γξήγνξα ψζηε λα ην 
ζηακαηήζνπλ.  

΢πλήζσο, ε επηηπρία πνιιαπιαζηαζκνχ ηνπ worm ζηεξίδεηαη ζηελ πνζφηεηα ησλ 
κεραλεκάησλ πνπ κνιχλνπλ θαζψο θαη πφζν γξήγνξα ηα κνιχλνπλ. ΢ην κέιινλ, ζα 
ππάξρνπλ θαη άιινη ηξφπνη γηα λα δνχκε ηελ επηηπρία ζηελ αλαπαξαγσγή. Έλα worm 
επηδηψθεη λα κεηαδίδεηαη ρσξίο λα αληρλεχεηε. Γηα παξάδεηγκα, ν Badtrans 
ρξεζηκνπνίεζε έλα 30-δεχηεξν ρξνλφκεηξν γηα πξνγξακκαηηζκέλεο απνζηνιέο, 
πξνθεηκέλνπ λα απνθεπρζνχλ νη πιεκκχξεο ηνπ δηθηχνπ πνπ ζα εηδνπνηνχζε ηνπο 
δηαρεηξηζηέο. Worms, φπσο ν Badtrans κπνξνχλ λα νδεγήζνπλ ζε κηα λέα θαηεγνξία 
ησλ ηερληθψλ πνιιαπιαζηαζκνχ πνπ πξνζπαζνχλ λα θηλεζνχλ θάησ απφ ην ξαληάξ 
ησλ δηαρεηξηζηψλ δηθηχνπ, θηλνχκελα ρακειά θαη αξγά. 

΢ηνρνζεηεκέλε δηάδνζε, είλαη φηαλ έλαο ηφο ηχπνπ worm πξνζπαζεί λα κνιχλεη 
ζπγθεθξηκέλεο κεραλέο, πνπ είλαη κηα ρξνληά αλαδπφκελε ηερληθή. Δλψ θαλέλα απφ 
ηα worms πνπ παξαηήξεζα δελ ρξεζηκνπνηνχλ απνθιεηζηηθά ζηνρνζεηεκέλν 
πνιιαπιαζηαζκφ, κεξηθά worms έδεημαλ ζεκάδηα αξρηθνχ ζηαδίνπ ζηνρεπκέλσλ 
επηζέζεσλ. Ο Spida απνθιείεη ζπγθεθξηκέλεο IP δηεπζχλζεηο απφ ηνπο πηζαλνχο 
ζηφρνπο ηνπ. Ο Bugbear εκθαλίδεη θάπνηεο πξψηκεο κνξθέο ησλ ζηνρνζεηεκέλσλ 
πνιιαπιαζηαζκνχ. Ο Bugbear θαηαιακβάλεη θσδηθνχο πξφζβαζεο ηνπ δηθηχνπ θαη 
πιεθηξνινγήζεηο ηνπ ρξήζηε θαη ζηε ζπλέρεηα ηνπο απνζηέιιεη ζηνλ δεκηνπξγφ ηνπ 
εάλ ν ηνκέαο ηεο δηεχζπλζεο ειεθηξνληθνχ ηαρπδξνκείνπ πξνεπηινγήο ηνπ 
ζπζηήκαηνο θαίλεηαη λα είλαη έλα ρξεκαηνπηζησηηθφ ίδξπκα. Ζ ζηνρνζεηεκέλε 
δηάδνζε είλαη πηζαλφ λα αλαπηπρζεί πεξαηηέξσ κε ηε ξνή ηνπ ρξφλνπ. 

 

2.4.4. Χθέιηκν Φνξηίν 

Σν σθέιηκν θνξηίν ελφο worm είλαη ν θψδηθαο ή ην παθέην πνπ κεηαθέξεη ηελ 
εθηέιεζε κηαο εξγαζίαο πέξα απφ ηππηθέο ιεηηνπξγίεο ηνπ θχθινπ δσήο ηνπ. 

 

2.4.4.1. Σχπνη Ωθέιηκνπ Φνξηίνπ 

Παξαηεξήζεθαλ ηέζζεξηο ζεκαληηθέο θαηεγνξίεο σθέιηκνπ θνξηίνπ: 

 

I. Απνθηώληαο ηνλ έιεγρν κηαο «πίζω πόξηαο» 

«Πίζσ πφξηεο» είλαη ηκήκαηα θψδηθα πνπ επηηξέπνπλ ηνλ ηειερεηξηζκφ ζε 
ζπζηήκαηα πνπ είλαη ζε θίλδπλν. Τπάξρνπλ δηάθνξνη ηξφπνη πνπ ρξεζηκνπνηνχληαη 
γηα ηελ επηθνηλσλία κε απηέο ηηο πίζσ πφξηεο. Μεξηθά worms ρξεζηκνπνηνχλ 
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θνηλφρξεζηεο ηερλνινγίεο πνπ έρνπλ αλαπξνζαξκνζηεί γηα λα παξέρνπλ ηε δηνίθεζε 
θαη ηνλ κεραληζκφ ειέγρνπ, φπσο: θνηλφρξεζηα αξρεία (Bugbear θαη Nimda), P2P 
δίθηπα (slapper), θαη IRC (Dumaru). Έλα απφ ηα πην εμειηγκέλα worms κέρξη ζήκεξα, 
ν Leave, αλαθηά θσδηθνπνηεκέλεο εληνιέο απφ θαηαιφγνπο πνπ θαηεβάδεη απφ 
δηθηπαθνχο ηφπνπο θαη απφ ηα ηδησηηθά θαλάιηα IRC. 

 

II. Καζηέξωζε πξάθηνξα άξλεζεο ππεξεζίαο 

Αξθεηά worms ζρεδηάζηεθαλ κε ζθνπφ ηε δεκηνπξγία ελφο δηθηχνπ κε παξάγνληεο 
θαηαλεκεκέλεο άξλεζεο εμππεξέηεζεο19. Δίδακε δχν ηχπνπο σθέιηκνπ θνξηίνπ κε 
παξάγνληεο θαηαλεκεκέλεο άξλεζεο εμππεξέηεζε. Οξηζκέλνη κε ζθιεξή 
θσδηθνπνίεζε ησλ ζηφρσλ (π.ρ. Blaster ζε  windowsupdate.com), θαη κεξηθνί πνπ 
ήηαλ πξνζαξκφζηκνη (π.ρ. o Leave, ν νπνίνο απνδέρζεθε ζηφρεπζε πιεξνθνξηψλ 
απφ καθξηά). 

 

III. ΢πιινγή Πιεξνθνξηώλ 

Μεξηθά σθέιηκα θνξηία worms είλαη ζρεδηαζκέλα λα ζπιιέγνπλ πιεξνθνξίεο απφ 
κνιπζκέλα κεραλήκαηα. Οη Lion θαη Ramen αληηγξάθνπλ θαη θηιηξάξνπλ αξρεία 
θσδηθψλ πξφζβαζεο. Οη Badtrans θαη Bugbear εγθαηαζηζνχλ keystroke loggers, 
πξνθεηκέλνπ λα ζπιιέμνπλ θσδηθνχο πξφζβαζεο ρξεζηψλ απφ ην ειεθηξνληθφ 
εκπφξην θαη απφ άιιεο εθαξκνγέο. 

 

IV. Πξνθαιώληαο Καηαζηξνθή 

Σν worm Magistr είλαη έλα θαιφ παξάδεηγκα ελφο worm κε έλα θαηαζηξνθηθφ 
σθέιηκν θνξηίν. Ο ηφο απηφο πξνζπάζεζε λα αληηθαηαζηήζεη ηνπο ηνπηθνχο 
ζθιεξνχο δίζθνπο θαη λα θαηαζηξέςεη ηα BIOS, θαζηζηψληαο ην ζχζηεκα 
δπζιεηηνπξγηθφ θαη κφλν δηνξζψζηκν απφ έλαλ εηδηθεπκέλν ηερληθφ. Ο Spida είρε 
απιψο σο ζηφρν λα θαηαζηξέςεη ζπγθεθξηκέλα αξρεία. Απηφ ην είδνο ηνπ σθέιηκνπ 
θνξηίνπ, φπνπ ν ζηφρνο είλαη λα θαηαζηξέςεη ηα ζπζηήκαηα πνπ βξίζθνληαη ζε 
θίλδπλν, θαίλεηαη λα είλαη ζπάλην θαη δελ ππάξρεη πνιχ ζπρλά ζηελ νκάδα ησλ 
worms πνπ κειέηεζα. 

 

2.4.4.2. Υαξαθηεξηζηηθά γλσξίζκαηα ζπλδεδεκέλα κε ην σθέιηκν θνξηίν 

΢ηνλ Πίλαθα 3 παξαθάησ ζπλνςίδσ ηηο πην ζεκαληηθέο ελέξγεηεο πνπ εθηεινχληαη ή 
παξνπζηάδνληαη: 

 

Ηδηόηεηα Χθέιηκνπ Φνξηίνπ Worms 

Network Ports Used 

Port 80 /TCP (To download backdoor) FRETHEM, LION 

Port 80 /TCP (To download commands) LEAVE 

IRC ports LEAVE, LOVELETTER 

Port 27374/TCP/SubSeven (δηαλνκή) LEAVE 

Port 1434/UDP (δηαλνκή) SLAMMER 

Port 1434/UDP (δηαλνκή) SPIDA 

Port 1080/TCP (δηαλνκή θαη πίζσ πφξηα) BUGBEAR 
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Ηδηόηεηα Χθέιηκνπ Φνξηίνπ Worms 

Network Ports Used 

Port 36794/TCP (Βξίζθεη ην firewall, θηιπ, θαη ζηακαηάεη) BUGBEAR 

Port 433/TCP SLAMMER 

Port 2002/UDP (Δγθαζηζηά p2p Γίθηπν) SLAMMER 

Port 1978/UDP (Δγθαζηζηά p2p Γίθηπν) SLAMMER 

Port 4156/UDP (Δγθαζηζηά p2p Γίθηπν) SLAMMER 

Port 1052/UDP (Δγθαζηζηά p2p Γίθηπν) SLAMMER 

΢πιινγή 

Installs keystroke logger 
BADTRANS, BUGBEAR, 

LOVELETTER 

IRC LEAVE 

΢ηέιλεη κέζσ email αξρεία ζε δηεπζχλζεηο ζηελ Κίλα LION, RAMEN 

΢ηέιλεη κέζσ email αξρεία πνπ πεξηέρνπλ ηε δηεχζπλζε IP SPIDA 

΢ηέιλεη κέζσ email ηπραία αξρεία απφ θάπνηνλ ππνινγηζηή 
κε επεθηάζεηο φπσο : .mp8, .txt, .html, .wab, .asp, .doc, .rtf, 
.xls, .jpg, .cpp, .pas, .mpg, .mpeg, .bak, .mp3, .pdf 

KLEZ 

Αλαγλώξηζε 

Διέγρεη ηνλ ηίηιν πνπ παξαζχξνπ πνπ είλαη εθείλε ηελ ψξα 
αλνηθηφ 

BADTRANS 

Αληρλεχεη γηα πηζαλά ζχκαηα κέζσ FTP RAMEN 

Καηαζηξνθή 

Overwrites CMOS MAGISTR 

Flashes BIOS MAGISTR 

Καηαζηξέθεη ηνλ BLASTER NACHI 

DDoS Payload BLASTER 

Installs rootkit(tOrn) LION 

Trojan system binaries LION 

Παξέρεη ηε δπλαηφηεηα ζε έλαλ εηζβνιέα λα εθηειέζεη 
απζαίξεηεο εληνιέο 

LEAVE 

΢ε ζπγθεθξηκέλν ρξφλν, ζπλδέεηαη κε κηα hardcored IP (20 
απφ απηέο) θαη θαηεβάδεη θαη ηξέρεη έλα αξρείν 

SOBIG 

Γηαγξάθεη θαη μαλαγξάθεη αξρεία 
LOVELETTER, NEROMA, 

SPIDA, VOTE.K 

Απελεξγνπνηεί ηνλ ππνινγηζηή REPAD 

Δλψλεη p2p δπλακηθφ δίθηπν DDoS SLAPPER 

Αζθάιεηα 

Σεξκαηίδεη ην AV ή ην firewall 
BUGBEAR, JONBARR, KLEZ, 

YAHA 

Αθαηξεί ή ηξνπνπνηεί ην πξσηφθνιιν TCP wrappers LION 

΢θνηψλεη ην syslogd LION 

Κξππηνγξαθεί ηα αξρεία, ηηο εληνιέο θαη ηα θιεηδηά κεηξψνπ 
 

LEAVE 

Απελεξγνπνηεί ην FTP θαη ην rpc.statd γηα λα απνηξέπεη λέα 
πξνζβνιή 

RAMEN 

Αιιάδεη ηνπο θσδηθνχο SPIDA 
 

Πίλαθα 3 – Ηδηφηεηεο ησλ Ωθέιηκσλ Φνξηίσλ ησλ Worms 
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3. ΓΝΧΡΗ΢ΜΑΣΑ ΣΖ΢ ΔΠΗΘΔ΢Ζ΢ ΣΧΝ ΊΧΝ ΣΤΠΟΤ 

WORM 

 

Σν δείγκα απφ ηα worms πνπ κειέηεζα παξνπζηάδεη θνηλά ραξαθηεξηζηηθά θαηά ηηο 
επηινγέο ηεο δσήο ηνπ, φπσο πεξηγξάθεηαη ζηελ Σερλνινγία ησλ Ηψλ Σχπνπ Worm. 
Σα ραξαθηεξηζηηθά απηά απνηεινχλ ζπγθεθξηκέλεο ελέξγεηεο πνπ παξαηεξνχληαη κε 
ηα worms γηα λα εμαζθαιηζηεί ε επηηπρήο κφιπλζε, ε επηβίσζε θαη αλαπαξαγσγή 
ηνπο. 

Απηά ηα ραξαθηεξηζηηθά γλσξίζκαηα ηεο επίζεζεο ηνπ ηνχ ηχπνπ worm ηα 
θαηεγνξηνπνηνχκε ζε ηξεηο βαζηθέο θαηεγνξίεο: Ζ πξψηε είλαη κηα νπνηαδήπνηε 
θαηάζηαζε πνπ ππάξρεη γηα λα θαηαζηεί δπλαηή κηα επηηπρεκέλε επίζεζε worm, 
φπσο κηα επάισηε ππεξεζία δηθηχνπ ή εζθαικέλε ξχζκηζε παξακέηξσλ ηνπ 
ζπζηήκαηνο. Ζ δεχηεξε θαηεγνξία είλαη ππνιείκκαηα πνπ κέλνπλ πίζσ, φηαλ έλα 
worm κνιχλεη έλα ζχζηεκα, φπσο κηα αιινίσζε αξρείνπ, αιιαγέο πνπ έγηλαλ ζην 
κεηξψν ησλ Windows, ή κηαο ηξνπνπνηεκέλεο δηαδηθαζίαο πνπ έρεη απνκείλεη απφ 
ηνλ ηφ ηχπνπ worm. Ζ ηειεπηαία θαηεγνξία ησλ ηδηνηήησλ επίζεζεο είλαη νπνηαδήπνηε 
ζπκπεξηθνξά πνπ πξνθαιείηαη σο παξελέξγεηα ηεο ινίκσμεο ηχπνπ worm, φπσο 
παξαηεξήζηκε αχμεζε ηεο θίλεζεο ηνπ δηθηχνπ φηαλ ην worm πξνζπαζεί λα βξεη 
λένπο ζηφρνπο. 

Δληφπηζα πεξίπνπ δηαθφζηα ιεπηνκεξή ραξαθηεξηζηηθά επίζεζεο. Υψξηζα απηά ηα 
ραξαθηεξηζηηθά ζε δεθαηέζζεξηο γεληθέο θαηεγνξίεο. Πηζηεχσ φηη απηέο ηηο 
δεθαηέζζεξηο θαηεγνξίεο πνπ θαιχπηνπλ νιφθιεξν ην θάζκα ησλ ραξαθηεξηζηηθψλ 
πνπ εκθαλίδεηαη απφ ηα worms ζην παξειζφλ είλαη θαη πνιχ πηζαλφ λα δνχκε απφ 
worms ηνπ κέιινληνο. Παξαθάησ, παξνπζηάδεηε θάζε έλα απφ ηα ραξαθηεξηζηηθά. 

 

1. Δθκεηάιιεπζε Δπάιωηνπ Κώδηθα Γηθηύνπ 

Σν ραξαθηεξηζηηθφ απηφ είλαη κεξηθέο θνξέο απαξαίηεηε πξνυπφζεζε γηα ηε κφιπλζε 
απφ ην worm. Σα ηαρχηεξα worms ζε εμάπισζε αμηνπνηνχλ γεληθά ηελ επίγλσζε – 
δηθηχνπ ησλ ππεξεζηψλ κε απηνκαηνπνηεκέλν ηξφπν. ΢ην ζχλνιν ησλ worms πνπ 
κειέηεζα, ε πην θνηλή εππάζεηα ζε απηή ηελ θαηεγνξία είλαη κηα ππεξρείιηζε. 

 

2. Παξαπιάλεζε ηνπ Υξήζηε 

Έλαο άιινο θνηλφο κεραληζκφο ινίκσμεο είλαη λα παξαπιαλήζεη έλαλ ρξήζηε ψζηε 
λα ηνλ θάλεη λα εθηειέζεη ν ίδηνο ην worm. Σν πεξηζζφηεξα worms καδηθνχ 
ειεθηξνληθνχ ηαρπδξνκείνπ βαζίδνληαη ζηνπο ρξήζηεο λα ηξέμνπλ έλα κνιπζκέλν 
πξφγξακκα, θάλνληαο ην λα θαίλεηαη έλα θαιφ πνπ απιά είλαη επηθνιιεκέλν. 

 

3. Δθκεηάιιεπζε Δπάιωηωλ Ρπζκίζεωλ 

Οη επάισηεο ζπλζέζεηο θαιχπηνπλ κηα πνηθηιία πξνβιεκάησλ πέξα απφ απηή ηνπ 
εζθαικέλνπ θψδηθα, φπσο νη αζζελείο ξπζκίζεηο θσδηθνχ πξφζβαζεο, ηα ειεχζεξα 
δηθαηψκαηα, θαη θαθή ξχζκηζε παξακέηξσλ ζρέζεηο εκπηζηνζχλεο. 

 

4. Δθκεηάιιεπζε κηαο ππάξρνπζαο Πίζω Πόξηαο 

Έλαο ηφο ηχπνπ worm ρξεζηκνπνηεί κηα ππάξρνπζα πίζσ πφξηα ηνπ ζπζηήκαηνο γηα 
λα εγθαηαζηαζεί. 
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5. Αιιαγέο ζε Αξρείν ηνπ ΢πζηήκαηνο 

΢ρεδφλ φια ηα worms αθήλνπλ θάπνηα ζηνηρεία ζην ζχζηεκα αξρείσλ. Αληηγξάθνπλ 
γεληθά ηνλ εαπηφ ηνπο ζε βαζηθά αξρεία ηνπ ζπζηήκαηνο θαη αιιάδνπλ ηηο ξπζκίζεηο 
ησλ αξρείσλ ψζηε λα εμαζθαιίδεηαη φηη κπνξνχλ λα επηηεζνχλ μαλά ζε 
κεηαγελέζηεξν ρξνληθφ ζεκείν. 

 

6. Αιιαγέο ζηηο Ρπζκίζεηο ηνπ ΢πζηήκαηνο 

Σσλ ππφ κειέηε ηξηάληα worms, δεθαεπηά απφ απηά πξνέβεζαλ ζε ηξνπνπνηήζεηο 
ηνπ κεηξψνπ ησλ Windows. ΢πρλά απηφ ην ραξαθηεξηζηηθφ ζπλδέεηαη κε ηελ 
επηβίσζε ηνπ worm, θαζψο νη ελ ιφγσ ηξνπνπνηήζεηο γίλνληαη ζπλήζσο γηα λα 
πξνθαιέζνπλ απηφκαηα ην ηξέμηκν ηνπ worm. 

 

7. Σξνπνπνίεζε κηαο Γηεξγαζίαο 

Μεξηθά απφ ηα πην εμειηγκέλα worms εηζάγνπλ ηνλ εαπηφ ηνπο ζε κηα δηαδηθαζία πνπ 
ήδε ηξέρεη. Μαδί κε ηε δξάζε λα ηξνπνπνηήζνπλ ηε ιεηηνπξγία ηεο δηαδηθαζίαο, ην 
ραξαθηεξηζηηθφ απηφ πεξηιακβάλεη ηελ έλαξμε ή ηε δηαθνπή άιισλ δηαδηθαζηψλ. 

 

8. Πξόζβαζε ζην Γίθηπν 

Απηφ ην ραξαθηεξηζηηθφ είλαη εκθαλέο ζε worms πνπ δηαδίδνληαη κέζσ δηθηχνπ ή 
ιακβάλνπλ εληνιέο κέζσ ελφο δηθηχνπ. 

 

9. Απαίηεζε Αλεπηπγκέλωλ Πξνλνκίωλ 

Σα worms πνπ ρξεηάδνληαη πξφζβαζε ζε πεξηνξηζκέλνπο πφξνπο είλαη επηηπρή κφλν 
φηαλ ηξέρνπλ κε αξθεηά πξνλφκηα γηα ηελ πξφζβαζε ζηνπο πφξνπο απηνχο. Σα 
worms πνπ θεξδίδνπλ ηνλ αξρηθφ έιεγρν απφ ηελ αμηνπνίεζε ησλ ππεξεζηψλ ηνπ 
ζπζηήκαηνο έρνπλ ήδε ηέηνηα πξνλνκία, φπσο θαη ηα worms πνπ εθκεηαιιεχνληαη ηηο 
εθαξκνγέο πνπ εθηεινχληαη ζε έλα πςειφ επίπεδν δηθαησκάησλ. Άιια worms 
πξνζπαζνχλ λα ειέγμνπλ ην ζεκεξηλφ επίπεδν πξνλνκίσλ ηνπο ή επηδηψθνπλ λα ην 
απμήζνπλ. 

 

10. Γηελεξγνύλ Αλώκαιεο Αλαδεηήζεηο 

Μεξηθά worms ρξεζηκνπνηνχλ πιεξνθνξίεο απφ ην ζχζηεκα πνπ έρνπλ κνιχλεη. Γηα 
παξάδεηγκα, νη mass-mailers θάλνπλ ρξήζε ηνπ ηνπηθνχ ζπζηήκαηνο γηα ηε ζπιινγή 
δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ. Οη πιεξνθνξίεο απηέο ζπρλά βξίζθνληαη 
αλαδεηψληαο ηα θιεηδηά κεηξψνπ θαη ηα αξρεία πνπ είλαη πηζαλφ λα πεξηέρνπλ απηά 
ηα δεδνκέλα. 

 

11. Δπηθαιώληαο Κξίζηκα APIs 

Σα worms πξέπεη γεληθά λα εθηεινχλ θάπνηα δξάζε θαζνξηζηηθήο ζεκαζίαο. Σα 
worms καδηθνχ ειεθηξνληθνχ ηαρπδξνκείνπ είλαη πηζαλφ λα επηθαιεζηνχλ ην SMTP 
APIs ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ψζηε λα δηαδνζνχλ πεξαηηέξσ. 
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12. Πξνθαιώληαο Πιεκκύξεο Γηθηύνπ 

Δπηζεηηθά πνιιαπιαζηαζηηθά worms κπνξνχλ λα επεξεάζνπλ ην δηαζέζηκν εχξνο 
δψλεο ηνπ δηθηχνπ. Οη δηαρεηξηζηέο παξαηεξνχλ ηελ εμάληιεζε ηνπ δηαζέζηκνπ εχξνο 
δψλεο ηνπ δηθηχνπ θαη ρξεζηκνπνηνχλ sniffers ψζηε λα αλαθαιχςνπλ ηελ επίζεζε 
ελψ κηα λέα επίζεζε βξίζθεηε ζε εμέιημε. 

 

13. Δπηβξαδύλεη ην Σνπηθό ΢ύζηεκα 

Σα worms κπνξεί λα έρνπλ αληίθηππν ζην ρξφλν απφθξηζεο ηνπ ζπζηήκαηνο ή λα 
ηνπ πξνθαιέζνπλ κηα ππεξδξαζηεξηφηεηα. Απηφ είλαη ζε γεληθέο γξακκέο, είηε εθ 
πξνζέζεσο είηε σο απνηέιεζκα θαθήο ζχληαμεο ηνπ worm. 

 

14. Να Πεξηέρεη Τπνγξαθέο Worms  

Τπάξρεη έλαο πεξηνξηζκέλνο αξηζκφο ηξφπσλ γηα ηε ιεηηνπξγηθφηεηα ηνπ θψδηθα ηνπ 
worm. Ωο εθ ηνχηνπ, ηα πξνγξάκκαηα κπνξνχλ λα εμεηαζηνχλ γηα ηελ θσδηθνπνίεζε 
κνηίβσλ παιαηφηεξσλ worms, ψζηε λα παξαηεξήζνπλ θάπνην λέν. ΢ήκεξα, ηα 
πεξηζζφηεξα ινγηζκηθά πξνζηαζίαο είλαη ζε ζέζε λα εθηειέζνπλ έξεπλα κε ηελ 
ζάξσζε ζε αξρεία πνπ κπνξεί λα ππνδειψλνπλ ηελ χπαξμε ηνπ θαθφβνπινπ 
θψδηθα. 
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4. ΣΔΥΝΗΚΔ΢ ΚΑΗ ΜΖΥΑΝΗ΢ΜΟΗ ΆΜΤΝΑ΢  

 

Οη πην θνηλέο κέζνδνη πνπ ρξεζηκνπνηνχληαη γηα ηελ άκπλα έλαληη ζηα worms ζήκεξα 
είλαη αληηδξαζηηθέο, π.ρ. αλίρλεπζε ηψλ ή ινγηζκηθά επηδηφξζσζεο. Οη κεραληζκνί 
απηνί δελ έρνπλ θακία ειπίδα γηα ηελ πξφιεςε γξήγνξα εμαπισκέλσλ worms, ή 
worms πνπ ρξεζηκνπνηνχλ zero-day exploits γηα λα πξαγκαηνπνηήζνπλ ηηο επηζέζεηο 
ηνπο. Απηφ δελ ζεκαίλεη φηη απηέο νη ηερλνινγίεο δελ είλαη ρξήζηκεο. ΢ηελ 
πξαγκαηηθφηεηα, είλαη νπζηψδεο κέξνο ηεο άκπλαο ζηξαηεγηθήο ζε βάζνο. 

΢ε απηή ηελ ελφηεηα ζα πξνζδηνξίζσ ελεξγεηηθέο ακπληηθέο ηερλνινγίεο θαη 
κεραληζκνχο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ πξφιεςε worms ζην 
δηαδίθηπν ζήκεξα. Γηα ηε κειέηε απηή, έρνπλ ρξεζηκνπνηεζεί κφλν ηξέρνπζεο 
ηερλνινγίεο θαη αγλνήζεθαλ αλαδπφκελεο ηερλνινγίεο, φπσο είλαη νη ηερληθέο πνπ 
απνζθνπνχλ ζηε δηάδνζε ησλ worms. Δπίζεο, δελ ζεψξεζα ηα θαζαξά layer 2 θαη 
layer 3 (ζην κνληέιν OSI) ησλ ακπληηθψλ κεραληζκψλ, φπσο Ηδησηηθά Δηθνληθά 
Σνπηθά Γίθηπα (PVLANs). Δλψ θαη νη δχν ηάμεηο ηεο ηερλνινγίαο είλαη ππνζρφκελεο 
απέλαληη ζηα worms, ε αλάιπζή καο επηθεληξψζεθε ζηηο ηξέρνπζεο, γλσζηέο θαη 
θνηλέο ηερληθέο θαη πφζν απνηειεζκαηηθέο κπνξεί λα είλαη ελάληηα ζηα worms πνπ 
ρξεζηκνπνηνχλ απηέο ηηο ηερλνινγίεο. 

 

4.1. Σείρε Πξνζηαζίαο – Φηιηξάξηζκα Παθέηωλ 

Σν θηιηξάξηζκα παθέησλ ιεηηνπξγεί ζην δίθηπν κεηαθέξνληαο layers ηνπ 
πξσηνθφιινπ TCP / IP δηθηχνπ κνληέινπ. Δπηηξέπεη ζε θάζε πεδίν ζην δίθηπν ή 
κεηαθεξφκελεο θεθαιίδεο ελφο παθέηνπ λα ζπκπιεξψλνληαη απφ έλα ζχλνιν 
θαλφλσλ. Γηα παξάδεηγκα, παθέηα πνπ πεξηέρνπλ ζπγθεθξηκέλεο δηεπζχλζεηο IP θαη 
ports κπνξνχλ λα απνθιεηζηνχλ. Γελ ππάξρεη πεξηερφκελν ειέγρνπ ή πξσηφθνιιν 
επηθχξσζεο ζε απηφ ην επίπεδν. Σν θηιηξάξηζκα παθέησλ ζπλήζσο εθαξκφδεηαη κε 
εηδηθφ ηείρνο πξνζηαζίαο ή δξνκνινγεηή θηιηξαξίζκαηνο. 

 

4.2. Σείρε Πξνζηαζίαο – Stateful 

Σα Σνίρνη Πξνζηαζίαο – Stateful παξαθνινπζνχλ ηηο ζπλδέζεηο δηθηχνπ θαζψο θαη 
ηελ θαηάζηαζή ηνπο. Έλα ηέηνην ηείρνο πξνζηαζίαο εληνπίδεη ηηο αηηήζεηο πνπ έρνπλ 
απνζηαιεί απφ ην εζσηεξηθφ ηνπ πξνζηαηεπφκελνπ δηθηχνπ θαη επηηξέπεη ηηο 
απαληήζεηο ζηηο αηηήζεηο απηέο ηνπ δηθηχνπ αλάινγα κε ηελ πεξίπησζε. Μπνξεί λα 
θηιηξάξεη κε βάζε ηηο δηεπζχλζεηο θαη ηηο ζχξεο πνπ ρξεζηκνπνηνχληαη απφ ηνλ 
ηνπηθφ ή απνκαθξπζκέλν ππνινγηζηή. Δάλ έλα παθέην είλαη κέξνο κηα ππάξρνπζα 
ζχλδεζεο, κπνξεί λα επηηξέπεηαη, ελψ έλα παξφκνην παθέην πνπ θαίλεηαη εθηφο απφ 
κηα ππάξρνπζα ζχλδεζε λα εγθαηαιείπεηε. 

 

4.3. Σείρε Πξνζηαζίαο – Δθαξκνγή Proxy 

Οη πειάηεο θαη νη δηαθνκηζηέο πνηέ δελ επηθνηλσλνχλ απεπζείαο φηαλ ρξεζηκνπνηνχλ 
ηείρνο πξνζηαζίαο εθαξκνγήο proxy. Σα ηείρε πξνζηαζίαο πνπ πεξηιακβάλνληαη 
ζηελ θαηεγνξία απηή ιεηηνπξγνχλ ζην επίπεδν εθαξκνγήο ηνπ κνληέινπ ηνπ δηθηχνπ 
TCPIP. Γίλνπλ ηε δπλαηφηεηα ειέγρνπ ηνπ πεξηερνκέλνπ θαη ηεο επηθχξσζεο ηνπ 
πξσηνθφιινπ εθαξκνγήο. 

 



Σ Δ ΥΝ Η Κ Δ ΢  Κ Α Η  ΜΖ ΥΑ Ν Η ΢ΜΟ Η  ΆΜ Τ Ν Α ΢  

2266  

4.4. ΢πζηήκαηα Αλίρλεπζεο Δηζβνιέωλ 

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιέσλ (IDS) κπνξεί θαιχηεξα λα ζεσξεζεί έλαο 
ζπλδπαζκφο  ελφο πξνγξάκκαηνο αλίρλεπζεο ηψλ θαη sniffer δηθηχνπ. Έλα ηέηνην 
ζχζηεκα έρεη ξπζκηζηεί κε κηα βάζε δεδνκέλσλ ππνγξαθψλ γηα γλσζηφ θαθφβνπιν 
θψδηθα θαη γηα χπνπηε ζπκπεξηθνξά. Έλα IDS παξαθνινπζεί ην ζχλνιν ηεο θίλεζεο 
γηα ην ηκήκα ηνπ δηθηχνπ ζην νπνίν είλαη ζπλδεδεκέλν θαη θάζε παθέην έρεη ζαξσζεί 
κε ηε βάζε δεδνκέλσλ ππνγξαθψλ. Δάλ βξεζεί κηα αληηζηνηρία, ν δηαρεηξηζηήο 
κπνξεί λα πξνεηδνπνηείηε  γηα ηελ παξνπζία χπνπησλ δξαζηεξηνηήησλ ζην δίθηπν. 
Μεξηθά IDSs είλαη αξθεηά πεξίπινθα γηα λα θηιηξάξνπλ ηηο χπνπηεο θπθινθνξίεο ή 
λα ηηο εθηξέςνπλ ζε κηα απνκνλσκέλε ηνπνζεζία φπνπ δελ κπνξνχλ λα θάλνπλ 
θαθφ. 

 

4.5. Σείρε Πξνζηαζίαο – Host 

Σα ηείρε πξνζηαζίαο – Host εγθαζίζηαληαη κεηαμχ ησλ εθαξκνγψλ ελφο θεληξηθνχ 
ππνινγηζηή θαη ηνπ δηθηχνπ. Δπηβάινπλ ηνπο θαλφλεο πνπ θαζνξίδνπλ ηνλ ηξφπν κε 
ηνλ νπνίν ζπγθεθξηκέλεο εθαξκνγέο κπνξνχλ λα ρξεζηκνπνηνχλ ην δίθηπν. Έλα 
ηέηνην εξγαιείν ελδηαθέξεηαη γηα ηηο ζπλδέζεηο ζην δίθηπν, ηηο κεηαθνξέο, θαζψο θαη 
γηα layers εθαξκνγψλ ηνπ πξσηνθφιινπ TCP / IP κνληέιν θαη είλαη ρξήζηκν ζηελ 
παξεκπφδηζε worms πνπ θάλνπλ αζπλήζηζηεο ζπλδέζεηο. Δίλαη ζεκαληηθφ λα έρνπκε 
θαηά λνπ φηη ηα host ηείρε πξνζηαζίαο δελ κπνξνχλ λα αληρλεχζνπλ θαθφβνπιεο 
δξαζηεξηφηεηεο πνπ θαίλεηαη λα ζπλάδνπλ κε ηε ζπλήζε ζπκπεξηθνξά ηνπ ρξήζηε 
δεδνκέλνπ φηη απηά ηα ηείρε αλαπηχζζνπλ ηνπο δηθνχο ηνπο θαλφλεο, 
παξαθνινπζψληαο ηελ νκαιή ηνπο ξνή ζην δηθηχνπ ηνπ ρξήζηε. 

 

4.6. Δηθνληθά Μεραλήκαηα 

Μπνξνχλ λα ρξεζηκνπνηεζνχλ δπλεηηθά γηα ηελ πξφιεςε θαθφβνπισλ ινγηζκηθψλ 
απφ ηε ρξήζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο γηα παξάλνκεο ελέξγεηεο. Δίλαη ηππηθά 
κεηαμχ ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηνπ θπζηθνχ πιηθνχ. Απηφ ην ζηξψκα ηεο 
δηακεζνιάβεζεο κεηαμχ ηνπ ινγηζκηθνχ θαη ηνπ πιηθνχ είλαη έλα ηζρπξφ 
ραξαθηεξηζηηθφ γλψξηζκα πνπ εκπνδίδεη δπλεηηθά θαθφβνπιν ινγηζκηθφ λα 
δηαζπλδεζεί άκεζα κε ην πξαγκαηηθφ πιηθφ. 

 

4.7. Γηακόξθωζε 

΢ην πιαίζην απηφ, ε δηακφξθσζε αλαθέξεηαη ζε νπνηαδήπνηε εθαξκνγή ή ξχζκηζε 
ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο πνπ κπνξεί λα πξνζαξκφδεηαη ψζηε λα θαηαζηεί ην 
πεξηβάιινλ πην αλζεθηηθφ ζηελ επίζεζε. Έρνπκε πεξηνξίζεη ην πεδίν εθαξκνγήο ησλ 
ξπζκίζεσλ δηακφξθσζεο ζε εθείλα πνπ είλαη εχθνια λα αιιαρζνχλ κέζα απφ 
εξγαιεία, νδεγνχο, θαη ηα κελνχ. Δκείο δελ πεξηιακβάλνπκε πξνεγκέλεο ξπζκίζεηο 
πνπ ζπλήζσο πξαγκαηνπνηνχληαη απφ έλαλ έκπεηξν ηερληθφ πνπ ρξεζηκνπνηεί 
αηεθκεξίσηα ραξαθηεξηζηηθά ή θάλεη εθηεηακέλεο αιιαγέο ζην θψδηθα. Σππηθέο 
πηπρέο κηαο ηζρπξήο δηακφξθσζεο πεξηιακβάλνπλ απζηεξφηεξεο ξπζκίζεηο ηεο 
εθαξκνγήο, πεξηνξίδνληαο ηε ρξήζε ησλ ζπξψλ ηνπ δηθηχνπ, πνπ ηξέρνπλ κφλν ηηο 
απαηηνχκελεο ππεξεζίεο, θαζψο θαη ηνλ θαζνξηζκφ ησλ πην πεξηνξηζηηθψλ 
δηθαησκάησλ ζην αξρείν ηνπ ζπζηήκαηνο θαη ηνπ κεηξψνπ. 
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4.8. Anti-virus Heuristics 

Παξαδνζηαθά antivirus πξντφληα έρνπλ κηα θαθψο γλσζηή ππνγξαθήο πξνζέγγηζεο. 
Πεξηέρνπλ ππνγξαθέο, νη νπνίεο ρξεζηκνπνηνχληαη γηα ηνλ πξνζδηνξηζκφ ηνπ 
θαθφβνπινπ θψδηθα. Οη πξνκεζεπηέο ινγηζκηθνχ αληηκεηψπηζεο ηψλ ελεκεξψλνπλ 
γηα ηηο ππνγξαθέο απηέο ζε ηαθηά ρξνληθά δηαζηήκαηα, ζπλήζσο θάζε εβδνκάδα ή 
αλάινγα κε ηηο αλάγθεο. Πνιιά απφ ηα πξντφληα antivirus απαζρνινχλ επίζεο 
heuristics ζηελ αλαδήηεζε ηνπ θαθφβνπινπ θψδηθα. Σα πξντφληα εληνπηζκνχ ηψλ 
κπνξνχλ λα εληνπίζνπλ λέν θαθφβνπιν θψδηθα πνπ ιεηηνπξγεί κε ηξφπν παξφκνην 
κε γλσζηνχο ηψλ θαη worms. Σα  Heuristics επηηξέπνπλ ηελ αλίρλεπζε ησλ ηψλ θαη 
worms πνπ ελδερνκέλσο δελ έρνπλ κειεηεζεί απφ εξεπλεηέο antivirus. 

 

4.9. Host-Based ΢πζηήκαηα Αλίρλεπζεο Δηζβνιέωλ 

Σα Host-Based ΢πζηήκαηα Αλίρλεπζεο Δηζβνιέσλ(HIPS) ζπλήζσο ραξαθηεξίδνπλ 
ηηο αηηήζεηο απφ ηνπο πφξνπο πνπ ρξεηάδνληαη θαηά ηε δηάξθεηα ηεο θαλνληθήο 
ιεηηνπξγίαο. Σέηνηα ζπζηήκαηα ζπλήζσο ιεηηνπξγνχλ απφ πξνθαζνξηζκέλνπο 
θαλφλεο πνπ πεξηγξάθνπλ ην ηη απνηειεί λνκηθή ζπκπεξηθνξά γηα ζπγθεθξηκέλεο 
εθαξκνγέο. Σα ζπζηήκαηα απηά ζπλήζσο δίλνπλ πνιηηηθή επηβνιή ζην εκπξφζζην 
άθξν ηνπ δσηηθήο ζεκαζίαο ιεηηνπξγηθνχ ζπζηήκαηνο. Γηα παξάδεηγκα, έλα HIPS ζα 
κπνξνχζε λα κεζνιαβήζεη ζηε βαζηθή δεκηνπξγία Registry key, έηζη ψζηε ε 
παξέκβαζε ησλ worms πνπ ηξέρνπλ κε θιεηδηά ζα κπνξνχζε λα ζηακαηήζεη. Σέηνηνπ 
είδνπο ζπζηήκαηα αληηδξνχλ ζε επηθίλδπλεο αηηήζεηο ζην ιεηηνπξγηθφ ζχζηεκα κε ηελ 
θαηαγξαθή ηνπο, αθαηξψληαο ηα νξηζηηθά, ή ξσηψληαο ηνλ ρξήζηε γηα ηελ έγθξηζε λα 
ζπλερίζνπλ ηε δξάζε. Μηα πηζαλή δξάζε ησλ HIPS είλαη λα ηεξκαηίζεη ην επηηηζέκελν 
πξφγξακκα. Ζ δξάζε απηή ζα ζθνηψζεη επζέσο ην worm πνπ πξνζπαζεί λα 
ρξεζηκνπνηήζεη ρσξίο άδεηα πφξνπο ηνπ ζπζηήκαηνο. 

 

4.10. Έιεγρνο Αθεξαηόηεηαο 

Κάλνπλ ρξήζε κηαο αμηφπηζηεο αλαθνξάο ησλ αξρείσλ ζην ζχζηεκα. Κξαηνχλ γεληθά 
θξππηνγξαθηθή hashes ησλ γλσζηψλ θαιψλ instances ησλ αξρείσλ, έηζη ψζηε νη 
ζπγθξίζεηο αθεξαηφηεηαο λα κπνξνχλ λα γίλνπλ αλά πάζα ζηηγκή. Μεξηθά έρνπλ ηε 
δπλαηφηεηα λα απνθαηαζηήζνπλ ηα αξρεία πνπ ελδέρεηαη λα έρνπλ ηξνπνπνηεζεί 
απφ έλα worm. 

 

4.11. Stackguarding 

Οη ηερλνινγίεο Stackguarding20 έρνπλ σο ζηφρν λα θαηαζηήζνπλ ηα πξνγξάκκαηα 
αλζεθηηθά ζε buffer overflow επηζέζεηο. Με ηε ζπκπεξίιεςε εηδηθψλ βηβιηνζεθψλ ή 
ρξεζηκνπνηψληαο εηδηθά compilers, ν πξνγξακκαηηζηήο παξάγεη ινγηζκηθφ πνπ δελ 
κπνξεί λα αμηνπνηεζεί απφ καθξηά. Σν Stackguarding δελ αθαηξεί ηελ ππεξρείιηζε 
ησλ ζθαικάησλ θσδηθνπνίεζεο, αιιά ηελ απνηξέπεη απφ ην λα αμηνπνηεζεί. 

 

 

                                                
20

 C. Cowan, C. Pu, D. Maier, H. Hilton, j. Walpole, P. Bakke, S. Beattie, A. Grier, P. Wagle, 
Q. Zhang, “StackGuard: Automatic Adaptive Detection and Prevention of Buffer-Overflow 
Attacks” 
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5. ΔΠΗΘΔ΢ΔΗ΢ ΔΝΑΝΣΗΑ ΣΧΝ ΑΜΤΝΧΝ  

 

To ζχζηεκα καο κε ηηο ηδηφηεηεο ησλ επηζέζεσλ παξέρεη έλα πιαίζην κέζα ζην νπνίν 
θαηαηάζε ηα worms κε ηηο θαηάιιειεο ακπληηθέο ηερλνινγίεο. Σα ραξαθηεξηζηηθά ησλ 
επηζέζεσλ ηαμηλνκνχλ, πψο ιεηηνπξγνχλ ηα worms, θαη πξνηείλνπλ ηηο άκπλεο πνπ 
ζα είλαη πην απνηειεζκαηηθέο. Γηα παξάδεηγκα, πνιιά worms αιιάδνπλ ηα Run 
θιεηδηά, εληφο ηνπ κεηξψνπ (ραξαθηεξηζηηθή επίζεζε: ηξνπνπνηψληαο ηηο ξπζκίζεηο 
ηνπ ζπζηήκαηνο). Απηφ ην ραξαθηεξηζηηθφ κπνξεί λα πξνζηαηεπζεί, θιεηδψλνληαο ηα 
επάισηα θιεηδηά κεηξψνπ (ακπληηθή ηερλνινγία: δηακφξθσζε). Με ην ηαίξηαζκα ηνλ 
ακπληηθψλ ραξαθηεξηζηηθψλ ηερλνινγηψλ γηα φια ηα worms πνπ κειεηήζεθαλ, είρα 
ηελ επθαηξία λα αλαπηχμσ έλα ζρεδφλ νινθιεξσκέλν ακπληηθφ πίλαθα. 

 

Οη ζεηξέο ηνπ πίλαθα άκπλαο αληηπξνζσπεχνπλ ηηο δεθαηέζζεξηο ηδηφηεηεο επίζεζεο 
θαη νη ζηήιεο αληηπξνζσπεχνπλ ηηο άκπλεο. Οη πξψηεο ηέζζεξηο ηδηφηεηεο αθνξνχλ 
κφλν ζηε κφιπλζε, ελψ νη ππφινηπεο δέθα κπνξνχλ λα εθαξκνζηνχλ ζε 
νπνηαδήπνηε ιεηηνπξγία δσήο ηνπ worm. Ζ ηνκή ελφο ραξαθηεξηζηηθνχ θαη κηαο 
άκπλαο αληηπξνζσπεχεη ηελ θιάζε πξνζηαζίαο πνπ παξέρεη ε ελ ιφγσ άκπλα λα 
αληηκεησπίζεη απηφ ην ραξαθηεξηζηηθφ επίζεζεο. Απηέο νη θαηεγνξίεο είλαη νη εμήο: 

 

 D – Αλίρλεπζε (Detect) : Ζ άκπλα κπνξεί λα αληρλεχζεη ηελ επίζεζε, αιιά 

δελ κπνξεί λα θάλεη ηίπνηα γηα λα ηε ζηακαηήζεη. Γηα παξάδεηγκα, ην file 
integrity checkers κπνξνχλ λα αληρλεχζνπλ φηη έλα αξρείν έρεη ηξνπνπνηεζεί, 
αιιά δελ κπνξεί λα εκπνδίζεη ηελ ηξνπνπνίεζε. 

 

  P - Παξέρεη Μεξηθή Πξνζηαζία (Provides Partial Protection) : Κάπνηεο 

άκπλεο είλαη θαιέο ζηελ πξφιεςε νξηζκέλσλ επηζέζεσλ, αιιά κπνξνχλ λα 
παξεθηξαπνχλ, αλάινγα κε ηηο αθξηβείο ιεπηνκέξεηεο ηεο εθαξκνγήο ηεο 
επίζεζεο ηνπο. Γηα παξάδεηγκα, νη δηαθνκηζηέο αιιεινγξαθίαο κπνξνχλ λα 
ξπζκηζηνχλ ψζηε λα θηιηξάξνπλ ηα ζπλεκκέλα πνπ πεξηέρνπλ εθηειέζηκα 
αξρεία. Απηφ παξέρεη κεξηθή κφλν πξνζηαζία απφ worms πνπ θνξντδεχνπλ 
ηνλ ρξήζηε, επεηδή ηα αξρεία κπνξνχλ λα θηάζνπλ ζην ρξήζηε κέζσ άιισλ 
δηθηχσλ εθηφο απφ ειεθηξνληθφ ηαρπδξνκείν. 

 

 R - Αληηδξαζηηθή Πξνζηαζία (Reactive Protection) : Ζ άκπλα κπνξεί λα 

αληρλεχζεη θαη λα ληθήζεη ηελ επίζεζε, αιιά κφλν αθνχ ε επίζεζε γίλεη 
γλσζηή. Αληηδξαζηηθή άκπλεο βαζίδνληαη ζηηο ππνγξαθέο, φπσο είλαη ηα 
ζπζηήκαηα αλίρλεπζεο εηζβνιήο. 

 

 B – Μπινθάξεη ηελ Δπίζεζε (Blocks Attack) : Ζ άκπλα κπινθάξεη 
απνηειεζκαηηθά ηελ επίζεζε. 

 

Ζ θελή εγγξαθή δείρλεη φηη ε άκπλα δελ παξέρεη απνηειεζκαηηθή πξνζηαζία απφ ην 
αλάινγν ραξαθηεξηζηηθφ επίζεζεο. 
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5.1. Πίλαθαο Άκπλαο 
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Δθκεηάιιεπζε  
Δπάιωηνπ Κώδηθα Γηθηύνπ 

R R B R R  B    B 

Παξαπιάλεζε ηνπ Υξήζηε   B  B  P     

Δθκεηάιιεπζε  
Δπάιωηωλ Ρπζκίζεωλ 

B B B  B  B     

Δθκεηάιιεπζε Μηαο  
Τπάξρνπζαο Πίζω Πόξηαο 

B B B  B   B    

Αιιαγέο ζε  
Αξρείν ηνπ ΢πζηήκαηνο 

      B  B D  

Αιιαγέο ζηηο  
Ρπζκίζεηο ηνπ ΢πζηήκαηνο 

      B  B D  

Σξνπνπνίεζε  
κηαο Γηεξγαζίαο 

      B  B   

Πξόζβαζε ζην Γίθηπν P P P  B    B   

Απαίηεζε 
Αλεπηπγκέλωλ Πξνλνκίωλ 

      B  B  B 

Γηελεξγεί  
Αλώκαιεο Αλαδεηήζεηο 

      B  B   

Δπηθαιείηαη Κξίζηκα APIs      B   B   

Πξνθαιεί  
Πιεκκύξεο Γηθηύνπ 

B B B  B    B   

Δπηβξαδύλεη ην  
Σνπηθό ΢ύζηεκα 

        P   

Να Πεξηέρεη  
Τπνγξαθέο Worms 

  P P    P    

 

Πίλαθαο 4 – Λεπηνκεξήο Πίλαθαο Άκπλαο 
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5.2. Παξαηεξήζεηο επί ηνπ Πίλαθα Άκπλαο 

 

΢ηελ ηδαληθή πεξίπησζε, ηα worms ζα πξέπεη λα εκπνδίδνληαη απφ ην λα κνιχλνπλ 
ην ζχζηεκα. Ο ακπληηθφο πίλαθαο δείρλεη φηη ε ηερλνινγία πνπ ρξεζηκνπνηεί ην 
stackguarding είλαη έλα ινγηθφ πξψην βήκα. Απηφ ζα θαιχςεη πνιιέο απφ ηηο 
αδπλακίεο πνπ εθκεηαιιεχνληαη ηα worms. Ο πίλαθαο δείρλεη επίζεο φηη ηα ηείρε 
πξνζηαζίαο παξέρνπλ ηελ πην νινθιεξσκέλε πξνζηαζία απφ ηηο ηέζζεξηο ινίκσμεο 
πνπ ζπλδένληαη κε ηα ραξαθηεξηζηηθά. Σα ηείρε πξνζηαζίαο, σζηφζν, παξέρνπλ 
πνιχ πεξηνξηζκέλε πξνζηαζία απφ ηα αξρεία πνπ εηζέξρνληαη ζην ζχζηεκα "λφκηκα" 
θαη μεγεινχλ ηνλ ρξήζηε ψζηε λα κνιχλεη ηνλ εαπηφ ηνπ. Δπίζεο, δελ κπνξεί λα 
πξνζηαηεχζεη απφ άγλσζηεο ινγηθέο πιεκκχξεο πνπ εθηίζεληαη ζε δηαζπλδέζεηο ηνπ 
δηθηχνπ. Έηζη νη πεξηκεηξηθέο άκπλεο θαη κφλν είλαη αλεπαξθείο γηα ηελ παξνρή 
πιήξνπο πξνζηαζίαο απφ επηζέζεηο worms. 

Σα ππφινηπα δέθα ραξαθηεξηζηηθά επίζεζεο θαίλνληαη λα παξέρνπλ θαιχηεξε 
πξνζηαζία απφ ηα Host-Based ζπζηήκαηα αλίρλεπζεο εηζβνιέσλ θαη ηελ νξζή 
δηακφξθσζε ηνπ ζπζηήκαηνο. Απηέο νη δχν άκπλεο κπινθάξνπλ ή ππεξαζπίδνπλ 
ελλέα απφ ηα δέθα κε κνιπζκέλα ραξαθηεξηζηηθά, θαη θαιχπηνπλ επίζεο 12 απφ ηελ 
πιήξε ιίζηα ησλ 14. 

Δπηιέγνληαο απφ ηηο άκπλεο ζην πίλαθα, είλαη δπλαηή ε ζέζπηζε ελφο πνιπεπίπεδνπ 
ζπζηήκαηνο πξνζηαζίαο πνπ κπνξεί λα αληηκεησπίζεη θάζε είδνπο ραξαθηεξηζηηθφ 
επίζεζεο. Αλ ε επηιεγκέλε ακπληηθή ζηξαηεγηθή ρξεζηκνπνηεί άκπλεο πνπ 
κπινθάξνπλ ηειείσο ηα ραξαθηεξηζηηθά, κπνξεί λα είλαη δπλαηφ λα κπινθάξνπλ 
αθφκε θαη zero-day worm. 

Παξαθάησ, ζα εμεγήζσ θάζε ζηήιε ηνπ ακπληηθνχ πίλαθα κήηξαο θαη ζα πεξηγξάςσ 
ηνλ ηξφπν πνπ θάζε άκπλα αζρνιείηαη κε θάζε ραξαθηεξηζηηθφ επίζεζεο. 

 

5.2.1. Σείρε Πξνζηαζίαο – Φηιηξάξηζκα Παθέηωλ 

Ζ νξζή ξχζκηζε ηνπ ηείρνπο πξνζηαζίαο είλαη θξίζηκε γηα ηελ παξνρή 
απνηειεζκαηηθήο πξνζηαζίαο. Ζ θαηεπζπληήξηα αξρή ηεο δηακφξθσζεο ηνπ ηείρνπο 
πξνζηαζίαο είλαη λα κπινθάξεη φιε ηελ εηζεξρφκελε θίλεζε εθηφο απηψλ πνπ είλαη 
απαξαίηεησλ γηα ηε ιεηηνπξγία ηνπ δηθηχνπ. Πεξηνξίδνληαο ηελ έθζεζε ησλ 
εζσηεξηθψλ ρψξσλ ηνπ δηθηχνπ κεηψλεηε ε πηζαλφηεηα φηη κηα εππάζεηα ή κηα πίζσ 
πφξηα κηα εζσηεξηθή κεραλή κπνξεί λα αμηνπνηεζεί απφ καθξηά. 

Σν θηιηξάξηζκα παθέησλ ιακβάλεη απνθάζεηο πνπ βαζίδνληαη ζε IP δηεπζχλζεηο θαη 
αξηζκνχο ζχξαο, δελ κπνξεί λα πξνζηαηεχζεη ηηο ζχξεο πνπ πξέπεη λα παξακείλνπλ 
αλνηθηέο. Δάλ κηα ζχξα ρξεζηκνπνηείηαη απφ κηα ππεξεζία δηθηχνπ πνπ είλαη 
επάισηε, κπνξεί λα θιεηζηεί απφ έλαλ δηαρεηξηζηή σο πξνζσξηλή ιχζε ζε βάξνο ηεο 
λφκηκεο θπθινθνξίαο. 

Σν θηιηξάξηζκα παθέησλ κπνξεί επίζεο λα πξνζηαηεχζεη απφ ηε θαθή ξχζκηζε 
παξακέηξσλ ησλ ζπζηεκάησλ ππνδνρήο. Γηα παξάδεηγκα, κηα ζχξα κε κηα 
αρξείαζηε ππεξεζία δηθηχνπ λα πξνζηαηεχεηαη απφ έλα θηιηξάξηζκα ηνπ ηείρνπο 
πξνζηαζίαο. Ρεαιηζηηθά, θάπνηεο ππεξεζίεο δελ κπνξνχλ λα απνθιεηζηνχλ γηαηί είλαη 
αλαγθαίεο. Απηή ε ηερλνινγία δελ κπνξεί λα κεηψζεη φιεο ηηο πηπρέο κηαο θαθήο 
ξχζκηζεο, φπσο ην ηξέμηκν απαηηνχκελσλ ππεξεζηψλ κε πςειφηεξα πξνλφκηα απφ 
φηη απαηηνχληαη. 

Μέζα απφ ηελ θαηαγξαθή ησλ δπλαηνηήησλ ηνπο, ην θηιηξάξηζκα παθέησλ κπνξεί 
επίζεο λα βνεζήζεη λα εληνπηζηνχλ νη πιεκκχξεο ηνπ δίθηπν πνπ είλαη ελδεηθηηθφ ηεο 
δηάδνζεο ηνπ worm. Μφιηο κηα ηέηνηα επίζεζε έρεη εληνπηζηεί, ην ηείρνο είλαη ζε ζέζε 
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λα ηελ απνηξέςεη. Απηφ επεξεάδεη επίζεο ηε λφκηκε θίλεζε πξνζπαζψληαο λα 
πεξάζεη ην ηείρνο. 

Δπηπιένλ, έλα παθέην θηιηξαξίζκαηνο κπνξεί λα κπινθάξεη ηελ πξφζβαζε ζην 
εμσηεξηθφ δίθηπν. Απηφ δελ πξνζθέξεη θακία πξνζηαζία ζην πιαίζην ηνπ δηθηχνπ πνπ 
πξνζηαηεχνληαη απφ ην ηείρνο. Σν θηιηξάξηζκα ηεο εμεξρφκελεο θίλεζεο δηαηαξάζζεη 
ην θπζηνινγηθφ κνληέιν ιεηηνπξγίαο ηνπ δηθηχνπ θαη δελ είλαη κηα ινγηθή ιχζε. 

 

5.2.2. Σείρε Πξνζηαζίαο – Stateful 

Έλα ηέηνην ηείρνο πξνζηαζίαο παξέρεη ηελ βαζηθή πξνζηαζία ελφο ηείρνπο 
θηιηξαξίζκαηνο παθέησλ θαη εμαζθαιίδεη φηη κφλν ηα παθέηα πνπ ζρεηίδνληαη κε κηα 
εζσηεξηθή ζχλδεζε επηηξέπνληαη. Πξφθεηηαη γηα κηα βειηησκέλε ιχζε, δεδνκέλνπ φηη 
επηηξέπεη ην θηιηξάξηζκα κε βάζε ηηο ζπλζήθεο θαη φρη απιψο ην θιείδσκα ή 
επηηξεπφκελα ζπλαιιαγψλ. 

 

5.2.3. Σείρε Πξνζηαζίαο – Δθαξκνγή Proxy 

Σα ηείρε πξνζηαζίαο κε εθαξκνγή Proxy είλαη παξφκνηα κε ηηο δχν πξνεγνχκελεο 
ηερλνινγίεο κε ηελ έλλνηα φηη κπνξεί λα θηιηξάξεη ηελ θπθινθνξία βαζίδεηαη ζε ζχξεο 
θαη ζε δηεπζχλζεηο IP. Έρνπλ επίζεο ηελ ηθαλφηεηα λα θηιηξάξνπλ ηελ θπθινθνξία κε 
βάζε ην πεξηερφκελφ ηεο, ε νπνία παξέρεη πξφζζεηε πξνζηαζία απφ ηα worms. 
Μπνξνχλ λα βεβαηψζνπλ φηη φια ηα πεδία έρνπλ έγθπξα κήθε θαη επηηξεπφκελε 
πεξηεθηηθφηεηα γηαηί θαηαλννχλ ηνπο πςειφηεξνπο νξηζκνχο επηπέδνπ πξσηφθνιιν. 
Σν πεδίν κήθνο θηιηξαξίζκαηνο κπνξεί λα απνηξέςεη ηελ ππεξρείιηζε πνπ 
εθκεηαιιεχεηαη απηνχο ηνπο ηνκείο. Σν θηιηξάξηζκα πεξηερνκέλνπ, κπνξεί λα 
δηαζθαιίζεη φηη νη ηνκείο έρνπλ λφκηκα δεδνκέλα. Υξεζηκνπνηψληαο απηέο ηηο 
ηερληθέο, ηα ζπγθεθξηκέλα ηείρε κπνξνχλ λα δηαγξάςνπλ ηα παθέηα πνπ πεξηέρνπλ 
εθκεηάιιεπζε ή θψδηθα θέιπθνο. 

Απηά ηα ηείρε κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα θηιηξάξνπλ φια ηα εθηειέζηκα 
ζπλεκκέλα αξρεία. Ζ πξνζηαζία απηή έρεη ηα φξηά ηεο, επεηδή ηε κεηνλνκαζία ησλ 
ζπλλεκέλσλ ή ηε θξππηνγξάθεζε ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ κπνξεί λα ηελ 
παξαθάκςεη. Γπζηπρψο, απηή ε απζηεξή πξνλνεηηθή ηθαλφηεηα θηιηξαξίζκαηνο 
πεξηνξίδεη ηνπο ρξήζηεο ζην λα κνηξαζηνχλ λφκηκα κε θαθφβνπια αξρεία. Απηή ε 
εθαξκνγή πξνζθέξεη έλα επηπιένλ φθεινο φηαλ ρξεζηκνπνηείηαη θαηαζηαιηηθά. 
Έρνπλ ηε δπλαηφηεηα λα θηιηξάξνπλ ηα κελχκαηα πνπ ηαηξηάδνπλ κε γλσζηέο θαθέο 
ηηκέο. Πξνζηαηεχνληαο έηζη ηα ζπζηήκαηα απφ worms πνπ απνθηνχλ ηνλ έιεγρν απφ 
ηελ εμαπάηεζε ηνπ ρξήζηε. 

 

5.2.4. ΢πζηήκαηα Αλίρλεπζεο Δηζβνιέωλ 

Σέηνηα ζπζηήκαηα κπνξνχλ θαιχηεξα λα ζεσξεζνχλ  σο έλαο ζπλδπαζκφο 
πξνγξάκκαηνο αλίρλεπζεο ηψλ θαη sniffer δηθηχνπ. Με ιίγεο εμαηξέζεηο, ηα ελ ιφγσ 
ζπζηήκαηα ιεηηνπξγνχλ ζε έλα αληηδξαζηηθφ ηξφπν, αλαιακβάλνπλ δξάζε κεηά απφ 
ηε δεκηά πνπ έρεη πξνθιεζεί. Απηφ ηα θαζηζηά θαιά γηα λα εηδνπνηήζνπλ ηνπο 
δηαρεηξηζηέο ζρεηηθά κε ηελ παξνπζία γλσζηνχ θαθφβνπινπ θψδηθα ή χπνπηεο 
ζπκπεξηθνξάο πνπ επηδηψθεη λα εθκεηαιιεπηεί επάισην θψδηθα δηθηχνπ. Δίλαη αξθεηά 
άρξεζηα γηα ηνλ εληνπηζκφ άγλσζηεο εθκεηάιιεπζεο , άγλσζησλ worms, ή / θαη 
πνιπκνξθηθψλ worms θαη ηψλ πνπ είλαη ηθαλνί λα θξππηνγξαθήζνπλ ηνλ εαπηφ ηνπο 
γηα λα απνθεπρζεί ε κέζνδνο αλίρλεπζεο κε βάζε ηελ ππνγξαθή. 
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5.2.5. Σείρε Πξνζηαζίαο – Host 

Σα ηείρε πξνζηαζίαο- Host επηβάιινπλ κηα πνιηηηθή ε νπνία θαζνξίδεη ηηο δηαδηθαζίεο 
κπνξνχλ λα έρνπλ πξφζβαζε ζην δίθηπν. Δμαηηίαο απηνχ πνπ κπνξνχλ λα 
απνθιείζνπλ ηνλ ηφ ηχπνπ worm πνπ ζα δεκηνπξγήζεη πξνγξάκκαηα πνπ επηρεηξνχλ 
λα ζηείινπλ παθέηα. Μπνξνχλ επίζεο λα απνθιείζνπλ επηθίλδπλα πξνγξάκκαηα πνπ 
πιεκκπξίδνπλ ην δίθηπν. Απηφ πξνυπνζέηεη φηη ε δηαδηθαζία πνπ επηθαιείηαη απφ ην 
worm δελ είλαη κεηακθηεζκέλε ζαλ εθείλε πνπ κπνξεί λα ζηεξηρζεί ην δίθηπν.  

Δθηφο απφ ηηο εμεξρφκελεο ζπλδέζεηο, κπνξνχλ επίζεο λα θηιηξάξνπλ ηελ 
εηζεξρφκελε θίλεζε βαζίδεηαη ζε πξσηφθνιια, δηεπζχλζεηο IP, θαη ζχξεο. Απηφ 
πεξηιακβάλεη ηηο αηηήζεηο γηα ηηο πίζσ πφξηεο θαη ηηο ππεξεζίεο πνπ δελ πξέπεη λα 
εθηίζεληαη. 

Σα αλεπηπγκέλα ηείρε πξνζηαζίαο-host κπνξνχλ λα ζαξψζνπλ θαθφβνπιεο 
ππνγξαθέο, ζπλήζσο ζε ζπλεξγαζία κε ηελ ηερλνινγία anti-virus. Δλψ ζαξψλνπλ 
εηζεξρφκελα e-mail, πςεινχ θηλδχλνπ, ηα ζπλεκκέλα κπνξεί επίζεο λα 
εγθαηαιεηθζνχλ. Ζ πξνζηαζία απηή έρεη ηνλ ίδην πεξηνξηζκφ φπσο ε εθαξκνγή Proxy 
κεηνλνκάδνληαο ην ζπλλεκελν ή θξππηνγξαθψληαο ην e-mail γηα λα παξαθάκςεη ηελ 
αζθάιεηα. 

 

5.2.6. Δηθνληθά Μεραλήκαηα 

Οη εηθνληθέο κεραλέο, ζπλήζσο παξέρνπλ εηθνληθνχο πφξνπο ηνπ ιεηηνπξγηθνχ 
ζπζηήκαηνο. Σα worms πνπ επηρεηξνχλ λα ηξέμνπλ ζε έλα ηέηνην πεξηβάιινλ 
κπνξνχλ λα βιάςνπλ κφλν ηνπο εηθνληθνχο πφξνπο θαη φρη ην αιεζηλφ ηνπ 
ιεηηνπξγηθφ ζχζηεκα ή hardware. Γηα παξάδεηγκα, ν Μgistr ζα ήηαλ ζε ζέζε λα 
αληηθαηαζηήζεη ηα πξαγκαηηθά BIOS ηνπ ζπζηήκαηνο, εάλ απηφο εθηεινχληαλ ζε κηα 
εηθνληθή κεραλή. Με ηνλ ηξφπν απηφ, νη εηθνληθέο κεραλέο πξνζηαηεχνπλ απφ worms 
πνπ επηθαινχληαη ην θξίζηκν APIs, αλ θαη κφλν απηέο επηρεηξνχλ λα αγγίμνπλ ην 
hardware. Οη εηθνληθέο κεραλέο κπνξνχλ επίζεο λα βνεζήζνπλ ηνλ ρξήζηε λα 
αλαθηήζεη ην ζχζηεκά ηνπ, απφ ηε ζηηγκή πνπ αληρλεχεηε κηα επίζεζε. ΢πρλά, έρνπλ 
ηε δπλαηφηεηα λα επαλαθέξνπλ ην ζχζηεκα ζε κηα πξνεγνχκελε, απαιιαγκέλε απφ 
ην worm θαηάζηαζε. 

 

5.2.7. Γηακόξθωζε 

Μηα αλζεθηηθή δηακφξθσζε πξνζηαηεχεη απφ ηξσηά ζεκεία, θιεηδψλνληαο ηηο 
ππεξεζίεο θαη απελεξγνπνηψληαο φπνηεο δελ είλαη απαξαίηεηεο. 

Με αζθαιή ξχζκηζε, νη πξνλνκηνχρνη ινγαξηαζκνί κπνξνχλ λα ρξεζηκνπνηνχληαη 
κφλν φηαλ απαηηνχληαη γηα ηελ νινθιήξσζε ηνπ έξγνπ ή ηελ εθηέιεζε ηεο ππεξεζίαο. 
Αλ ε εθκεηαιιεχζηκε ππεξεζία δελ απαηηεί δηθαηψκαηα ηνπ ζπζηήκαηνο θαη ε "αξρή 
ηνπ ειάρηζηνπ πξνλνκίνπ" έρεη εθηειεζηεί, ην worm δελ ζα είλαη ζε ζέζε λα 
ρξεζηκνπνηήζεη ηα πξνεγκέλα πξνλφκηα. Βάδνληαο πεξηνξηζηηθά δηθαηψκαηα κπνξεί 
επίζεο λα απνηξέςεη έλα worm απφ ην λα ηξνπνπνηήζεη άιιε δηεξγαζία πνπ 
εθηειείηαη ή εθηειεί αλψκαια εξσηήκαηα.  

Κάλνληαο πην ζθιεξέο ηηο εθαξκνγέο ειεθηξνληθνχ ηαρπδξνκείνπ, απνηξέπνληαο ηελ 
απηφκαηε εθηέιεζε ησλ ζπλεκκέλσλ, βνεζά ζηελ απνθπγή worms πνπ δηαδίδνληαη 
κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ. 

Δπηβάιινληαο ηζρπξά δηθαηψκαηα ζην ζχζηεκα αξρείσλ, θαζψο θαη ζην κεηξψν 
κπνξνχλ λα πεξηνξίζνπλ ηνλ αξηζκφ ησλ αιιαγψλ πνπ έλα worm ζα είλαη ζε ζέζε λα 
πξνβεί ζηηο ξπζκίζεηο ηνπ ζπζηήκαηνο. Απηφ πεξηνξίδεη επίζεο ηελ πνζφηεηα ησλ 
πιεξνθνξηψλ πνπ ηα worms κπνξνχλ λα ιάβνπλ απφ έλα ηέηνην ζχζηεκα. 



ΔΠ Η Θ Δ ΢Δ Η ΢  ΔΝ Α Ν Σ Η Α  Σ Ω Ν  Α Μ ΤΝ Ω Ν  

3333  

Κάπνηεο ξπζκίζεηο αζθαιείαο κπνξεί λα είλαη δχζθνιν λα εθαξκνζηνχλ 
απνηειεζκαηηθά, δηφηη φινη νη ρξήζηεο κπνξεί λα έρνπλ κηα λφκηκε αλάγθε γηα 
πξφζβαζε ζε νξηζκέλα αξρεία. Ρπζκίδνληαο ηα πεξηνξηζηηθά δηθαηψκαηα κπνξνχλ λα 
ηα θαηαζηήζνπλ απξφζηηα γηα φινπο ηνπο ρξήζηεο. Τπφ απηέο ηηο ζπλζήθεο, κηα 
πξνζεθηηθή ηζνξξνπία πξέπεη λα ππάξρεη, ψζηε λα παξέρεηε ζηνπο ρξήζηεο 
πξφζβαζε ζε αθξηβψο απηά πνπ ρξεηάδνληαη θαη ηίπνηα πεξηζζφηεξν. 

 

5.2.8. Anti-virus Heuristics 

΢σζηά ελεκεξσκέλα εξγαιεία antivirus κπνξνχλ λα εληνπίδνπλ, λα απνκνλψλνπλ, 
αθφκε θαη λα θαζαξίδνπλ γλσζηά worms. Δπίζεο, είλαη ζε ζέζε λα εθηεινχλ ηα ίδηα 
δξάζε θαηά Trojan πίζσ πνξηψλ πξνγξακκάησλ θαη άιισλ ηέηνησλ θαθφβνπισλ 
θσδίθσλ. Σν κεηνλέθηεκα απηήο ηεο πξνζέγγηζεο είλαη φηη νη εξεπλεηέο antivirus 
πξέπεη λα κειεηήζνπλ θάζε ηχπν worm θαη λα δεκνζηεχνπλ ηηο ππνγξαθέο πνπ 
κπνξνχλ λα ηα εληνπίζνπλ. ΢ηε ζπλέρεηα, πξέπεη νη ρξήζηεο λα ελεκεξψζνπλ ηα 
αξρεία κε ηηο ππνγξαθέο ψζηε λα εμαζθαιίζνπλ φηη νη ππνγξαθέο ηνπο ζηηο βάζεηο 
δεδνκέλσλ είλαη ελεκεξσκέλεο. Φπζηθά, απηφ ην είδνο ηνπ πξνγξάκκαηνο 
αληηκεηψπηζεο ηψλ πξνζηαηεχεη κφλν απφ γλσζηέο απεηιέο θαη δελ είλαη ζε ζέζε λα 
εληνπίζεη ηα worms γηα ηα νπνία νη πξνκεζεπηέο ινγηζκηθνχ αληηκεηψπηζεο ηψλ δελ 
έρνπλ αλαπηχμεη αθφκε ππνγξαθέο. Γηα λα βνεζήζεη θαηά απηφ ηνλ ηχπν απεηιήο, ηα 
πεξηζζφηεξα ζχγρξνλα πξντφληα θαηαπνιέκεζεο ηνπ ηνχ επίζεο αλαδεηήζνπλ γηα 
heuristics. Πξφθεηηαη γηα έλα ζχλνιν worms ή ηψλ, φπσο ηκήκαηα θψδηθα (κνξθέο 
θψδηθα πνπ θαίλεηαη λα είλαη θνηλέο ζε θαθφβνπιν θψδηθα). Αλ θαη απηφ είλαη κηα 
θαιή ηερλνινγία γηα λα έρνπκε, (νη ζπγγξαθείο worms γλσξίδνπλ ηελ χπαξμή ηνπ) θαη 
ην είδνο ησλ πξνηχπσλ πνπ αλαδεηνχληαη θαη κπνξνχλ λα ηα ληθήζνπλ εχθνια. 

Αμίδεη λα ζεκεησζεί φηη πξντφληα antivirus εξγάδνληαη θαηά θαλφλα ζε επίπεδν 
αξρείνπ ζπζηήκαηνο, πξάγκα πνπ ζεκαίλεη φηη παξαθνινπζνχλ θαη αληρλεχνπλ ηα 
αξρεία θαζψο κηα δηεξγαζία ηα πξνζβάιεη. Μεξηθά worms, φπσο ν CodeRed, 
ππάξρνπλ κφλν ζηε κλήκε θαη πνηέ δελ γξάθνπλ ηνλ εαπηφ ηνπο ζην ζχζηεκα 
αξρείσλ. ΢ηελ νπζία, δελ πξνζπαζνχλ λα δηαηεξήζνπλ ηνλ έιεγρν πνπ έρνπλ 
θαηαιάβεη. Αλ θαη απηή ε ζπκπεξηθνξά θαζηζηά απηφ ην worm επθνιφηεξν λα 
θαζαξηζηεί, ηφζν πην δχζθνιν είλαη λα εθηνπηζηνχλ απφ ηα πεξηζζφηεξα πξντφληα 
antivirus. 

 

5.2.9. Host-Based ΢πζηήκαηα Αλίρλεπζεο Δηζβνιέωλ 

Απηά ηα ζπζηήκαηα κπνξνχλ λα δηακεζνιαβήζνπλ ζηα αξρεία ηνπ ζπζηήκαηνο, 
δηθηχνπ, registry, δηαδηθαζίεο θαη πξνλνκηνχρα αηηήκαηα. Μπνξνχλ λα αλαγλσξίζνπλ 
ηδηαηηεξφηεηεο, φπσο είλαη ηα θπζηνινγηθά εξσηήκαηα ή νη πιεκκχξεο δηθηχνπ, θαη ηηο 
αξλνχληαη. Μπνξνχλ λα εληνπίζνπλ επίζεο αηρκέο θαηά ησλ ηνπηθψλ 
δξαζηεξηνηήησλ ηνπ ζπζηήκαηνο κε πξνζνρή γηα ηελ ππεξβνιηθή δξαζηεξηφηεηα 
ησλ αξρείσλ ηνπ ζπζηήκαηνο ή ρξήζε κλήκεο. Μφιηο εληνπηζηνχλ, κπνξνχλ λα 
ζηακαηήζνπλ ηηο παξάλνκεο δηαδηθαζίεο. Απηή είλαη ε κφλε ηερλνινγία πνπ έρεη 
θάπνηα δπλαηφηεηα λα απνηξέςεη έλα worm απφ ηελ εμεπηειηζηηθή απφδνζε ηνπ ζην 
ζχζηεκα. 

Σα ζπζηήκαηα απηά κπνξνχλ επίζεο λα απνθιείζνπλ ηελ πξφζβαζε ζε πφξνπο 
ζπζηήκαηνο πνπ δελ πξνζηαηεχνληαη απφ ηζρπξή δηάξζξσζε, λα ζηακαηήζνπλ πίζσ 
πφξηεο, θαη ηελ πξφιεςε ησλ θαθφβνπισλ ελεξγεηψλ ηνπ worm, αθφκε θαη αλ έλαο 
ρξήζηεο έρεη παξαζπξζεί ψζηε λα μεθηλήζεη ηε κφιπλζε. ΋ια απηά είλαη δπλαηά, 
επεηδή επηθπξψλνπλ εηδηθέο δξάζεηο. Πξνζηαηεχνπλ επίζεο απφ ηηο εππάζεηεο ηνπ 
θψδηθα δηθηχνπ, θαζψο ηα πξνγξάκκαηα απηά ζα πξέπεη λα πεξηνξίδνληαη ζηελ 
εθηέιεζε κφλν αλακελφκελσλ ιεηηνπξγηψλ ηνπο. 
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5.2.10. Έιεγρνο Αθεξαηόηεηαο 

Έλαο έιεγρνο αθεξαηφηεηαο κπνξεί λα εληνπίζεη ηπρφλ αιιαγέο πνπ έγηλαλ ζην 
ζχζηεκα αξρείσλ απφ έλα worm. Αιιαγέο πνπ ζα κπνξνχζαλ λα απνθαιχςνπλ ηελ 
παξνπζία ελφο worm ζα «πηάλνληαλ» απφ ηα ζπζηήκαηα απηά πνπ πεξηιακβάλνπλ 
ηελ εηζαγσγή ησλ εθηειέζηκσλ αξρείσλ, φπσο νη Trojan πίζσ πφξηεο, θαη ε 
ηξνπνπνίεζε ησλ αξρείσλ ξπζκίζεσλ. Απηά ηα αξρεία ζπλήζσο ηξνπνπνηνχληαη 
ψζηε λα θαηαζηεί δπλαηή ε επηβίσζε ηνπ worm κέζα απφ επαλεθθηλήζεηο. Σν 
κεηνλέθηεκα απηήο ηεο ηερλνινγίαο είλαη ν έιεγρνο αθεξαηφηεηαο ζπλήζσο εθηειείηε 
κφλν πεξηζηαζηαθά. 

 

5.2.11. Stackguarding 

Ζ ηερλνινγία Stackguarding θαζηζηά εμαηξεηηθά δχζθνιν γηα ηνπο επηηηζέκελνπο λα 
εθκεηαιιεπηνχλ ηελ ππεξρείιηζε ζην buffer ,ην πην θνηλφ είδνο ηεο εππάζεηαο 
αλαθαιχπηεηε ζην θψδηθα ηνπ δηθηχνπ. Απφ ηηο δεθαηξείο εππάζεηεο, πνπ 
εμεηάζηεθαλ απφ ην ζχλνιν ησλ worms καο, κφλν ηα έμη είραλ ππεξρεηιίζε κλήκεο. 
Ζ ηερλνινγία Stackguarding κπνξεί επίζεο λα απνηξέςεη ηα worms απφ ην λα 
απνθηήζνπλ απμεκέλα πξνλφκηα ζην ζχζηεκα. worms πνπ απνθηνχλ ηνλ έιεγρν ηνπ 
ινγαξηαζκνχ ησλ ρακειψλ πξνλνκηψλ κπνξεί λα πξνζπαζήζνπλ λα αλπςψζνπλ ην 
πξνλφκην ηνπο. Ζ ηερλνινγία απηή κπνξεί επίζεο λα ππεξαζπηζηεί έλαληη απηνχ ηνπ 
είδνπο επίζεζεο. 
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6. ΑΠΟΣΔΛΔ΢ΜΑΣΑ  

 

6.1. Άκπλα ζε Βάζνο 

Πνιιέο ακπληηθέο ηερλνινγίεο έρνπλ αλαπηπρζεί γηα ηελ θαηαπνιέκεζε ηεο 
εμάπισζεο ησλ worms ηνπ δηαδηθηχνπ. Γπζηπρψο, δελ ππάξρεη θακία εληαία 
ηερλνινγία πνπ πξνζηαηεχεη απφ φινπο ηνπο ηχπνπο ησλ θαθφβνπισλ απηψλ ηψλ. 
Πνιιέο επηρεηξήζεηο βαζίδνληαη κφλν ζε έλα κηθξφ ζχλνιν πξνζηαηεπηηθψλ 
ηερλνινγηψλ γηα ηελ πξνζηαζία ησλ πεξηνπζηαθψλ ηνπο ζηνηρείσλ, φπσο ηα ηείρε 
πξνζηαζίαο θαη ηα πξνγξάκκαηα αλίρλεπζεο ηψλ. Ζ κειέηε δείρλεη φηη κηα πνιιψλ 
επηπέδσλ ακπληηθή ιχζε ζα ήηαλ πην απνηειεζκαηηθή ζηελ πξφιεςε απέλαληη ζε 
φινπο ηνπο γλσζηνχο θνξείο ηψλ ηχπνπ worm θαη, ελδερνκέλσο, ζε πνιινχο 
άγλσζηνπο επίζεο. 

Σν ζπκπέξαζκα απηφ βαζίδεηαη ζηελ κειέηε κηαο κεγάιεο πνηθηιίαο απφ worms ζην 
δηαδίθηπν θαη ηνπο ακπληηθνχο κεραληζκνχο ηνπο. Ωο κέξνο ηεο έξεπλάο, αλάπηπμα 
έλα ζχζηεκα γηα ηελ πεξηγξαθή worms θαη κέηξεζεο θαηά πφζν νη άκπλεο κπνξνχλ 
λα ηα ζηακαηήζνπλ. Πηζηεχσ φηη ε κέζνδνο απηή ζπιιακβάλεη ηα θξίζηκα 
ραξαθηεξηζηηθά πνπ θαζνξίδνπλ ηα ηξέρνληα worms θαζψο θαη ηα ραξαθηεξηζηηθά 
πνπ ζα κπνξνχζαλ λα εκθαλίζνπλ ζην κέιινλ. Σν ζχζηεκά δείρλεη φηη δελ 
ππάξρνπλ εληαίεο άκπλεο πνπ λα ιεηηνπξγνχλ εηο βάξνο φισλ ησλ worms θαη φηη 
κφλν πνιιαπιά επίπεδα ακπλψλ παξέρνπλ ηζρπξή πξνζηαζία. 

Ζ άκπλα ζε βάζνο βνεζά ζηελ ππεξάζπηζε ελάληηα φρη κφλν ησλ worms, αιιά θαη ζε 
άιιεο απεηιέο ηνπ δηαδηθηχνπ, φπσο δνχξεηνπο ίππνπο, θαθφβνπινπο εηζβνιείο θαη 
ράθεξο νη νπνίνη έρνπλ καληέςεη θσδηθνχο πξφζβαζεο ή έρνπλ εηζβάιιεη ζην 
ζχζηεκα κέζσ αηειεηψλ ηνπ θψδηθα δηθηχνπ. Δληζρχεηαη ε αζθάιεηα κε ιχζεηο νη 
νπνίεο είλαη απνηειεζκαηηθέο, αθφκε θαη ρσξίο πεξαηηέξσ γλψζε θακίαο επίζεζεο 
Σέηνηεο ιχζεηο αζθάιεηαο ιεηηνπξγνχλ αθφκε θαη ζε zero-day επηζέζεσλ 21, νη νπνίεο 
είλαη νη επηζέζεηο πνπ θάλνπλ ρξήζε ησλ άγλσζησλ ηξσηψλ ζεκείσλ. Αληηδξαζηηθέο 
άκπλεο, φπσο ε ππνγξαθή πνπ βαζίδεηαη ζαξσηέο ηψλ θαη ησλ απηνκαηνπνηεκέλσλ 
ζπζηεκάησλ είλαη αθφκε αλαγθαία, αιιά είλαη αλαπνηειεζκαηηθά ελαληίνλ ξαγδαίσλ 
εμειηζζφκελσλ worms ή zero-day επηζέζεσλ. 

Σα worms απνηεινχλ φιν θαη πεξηζζφηεξν αλακεηγλπνκέλσλ απεηιψλ22 πνπ 
ρξεζηκνπνηνχλ πνιιέο δηαθνξεηηθέο κεζφδνπο γηα λα επηηεζνχλ ζηα ζπζηήκαηα ΢ηελ 
πξαγκαηηθφηεηα, ρξεζηκνπνηνχλ κηα επίζεζε ζε βάζνο ζηξαηεγηθή, πξνθεηκέλνπ λα 
επηηχρνπλ ηελ απνζηνιή ηνπο. Δληαίν ζεκείν ιχζεο κπνξεί λα είλαη αλ είκαζηε ζε 
ζέζε λα εκπνδίζνπκε κεξηθνχο απφ ηνπο θνξείο ηεο επίζεζεο, αιιά δελ ζα είκαζηε 
ζε ζέζε λα ηνπο ζηακαηήζνπκε φινπο. 

 

 

                                                
21

 zero day attack είλαη κηα λέα, θαηλνχξηα εππάζεηα πνπ ν πξνκεζεπηήο θάπνηαο εθαξκνγήο 
δελ γλσξίδεη αθφκα θαη επνκέλσο δελ ππάξρεη ην αληίζηνηρν patch 

22
 Symantec Security Response Glossary 
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6.2. Ση έθαλα 

Ζ κεζνδνινγία κνπ πεξηιακβάλεη ηε κειέηε κεξηθψλ απφ ησλ πην παξαγσγηθψλ ζε 
δεκηά θαη εμειηγκέλσλ worms ησλ ηειεπηαίσλ εηψλ. Αλαπηχρηεθε κηα κέζνδνο 
θαηάηαμεο ησλ worms πνπ βαζίδεηαη ζηα ραξαθηεξηζηηθά πνπ εκθαλίδνπλ, ηελ νπνία 
απνθαινχκε «ιεηηνπξγίεο ηεο δσήο». Απφ ηα ραξαθηεξηζηηθά απηά, δεκηνχξγεζα έλα 
κεγάιν ζχλνιν ραξαθηεξηζηηθψλ επηζέζεσλ νη νπνίεο αληηπξνζσπεχνπλ ηηο 
θαηεγνξίεο ησλ κέηξσλ πνπ ιακβάλνληαη απφ ηα worms γηα λα εμαζθαιηζηεί ε 
επηηπρήο κφιπλζε, επηβίσζε θαη αλαπαξαγσγή. Σα ραξαθηεξηζηηθά ησλ επηζέζεσλ 
ελάληηα ζε ακπληηθέο ηερλνινγίεο παξνπζηάδνληαη ζηνλ πίλαθα (Πίλαθαο 5) πνπ 

νλνκάδεηαη «Πίλαθαο Άκπλαο». 

Ο πίλαθαο απνθαιχπηεη φηη νξηζκέλνη ακπληηθνί κεραληζκνί ιεηηνπξγνχλ θαιχηεξα ζε 
βάξνο ζπγθεθξηκέλσλ ιεηηνπξγηψλ ηεο δσήο ηνπ worm. Αιιά γηα λα επηηεπρζεί ε 
θαιχηεξε θαη επξχηεξε θάιπςε απφ ηελ απεηιή ηνπ worm κφλν κηα άκπλα ζε βάζνο 
ζα είλαη αξθεηή. ΢πγθεθξηκέλα, νη παξαδνζηαθέο άκπλεο πεξηκέηξνπ, φπσο ηα ηείρε 
πξνζηαζίαο, ζα πξέπεη λα ζπκπιεξψλεηαη κε host-based ζχζηεκα πξνζηαζίαο. 

Ζ κειέηε έδεημε πσο νη επηζέζεηο worms γίλνληαη ζε βαζηθέο δνκηθέο κνλάδεο ηνπ 
ζπζηήκαηνο. Δμέηαζα πάλσ απφ 30 είδε worms θαη είδα πνηεο ζπλζήθεο θαη 
ελέξγεηεο ρξεηάδνληαη γηα λα επηηχρνπλ, παξαηήξεζα πάλσ απφ 200 δηαθνξεηηθέο 
ζπλζήθεο. Μείσζα ηηο ζπλζήθεο απηέο ζε 14 γεληθέο θαηεγνξίεο, ηηο νπνίεο ηηο 
νλνκάδσ «Γλσξίζκαηα ηεο Δπίζεζεο Σσλ Ίσλ Σχπνπ Worm». Πηζηεχσ φηη κε ην 
θξάμηκν ησλ ελ ιφγσ δεθαηεζζάξσλ θαηεγνξηψλ ζα κπνξνχκε λα ειέγμνπκε ηα 
worms. 

Δπίζεο δείρλσ πφζν θαιά έληεθα θνηλέο άκπλεο ζπκπεξηθέξλνληαη γηα ηελ 
θαηαπνιέκεζε ηνπ πξνβιήκαηνο θαηεγνξηνπνηψληαο ηεο κε βάζε ηα ραξαθηεξηζηηθά 
ησλ επηζέζεσλ ζηνλ παξαθάησ πίλαθα. Ο Πίλαθαο 5, κε ηα ραξαθηεξηζηηθά επίζεζεο 
απφ ηε κηα θαη ηηο άκπλεο απφ ηελ άιιε, δείρλεη θαηά πφζν κηα άκπλα πξνζθέξεη 
ειπίδα παξαηεξψληαο ή ππεξαζπίδνληαο απηφ ην ζεκείν ηηο επίζεζεο. Ζ έλδεημε 
νδεγεί ζην ζπκπέξαζκα φηη θάπνηα πξνζηαζία παξέρεηαη αλάινγα κε ηα 
ραξαθηεξηζηηθά ηεο επίζεζεο. 
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Δθκεηάιιεπζε  
Δπάιωηνπ Κώδηθα Γηθηύνπ 

X X X X X  X    X 

Παξαπιάλεζε ηνπ Υξήζηε   X  X  X     

Δθκεηάιιεπζε  
Δπάιωηωλ Ρπζκίζεωλ 

X X X  X  X     

Δθκεηάιιεπζε κηαο  
Τπάξρνπζαο Πίζω Πόξηαο 

X X X  X   X    

Αιιαγέο ζε  
Αξρείν ηνπ ΢πζηήκαηνο 

      X  X X  

Αιιαγέο ζηηο  
Ρπζκίζεηο ηνπ ζπζηήκαηνο 

      X  X X  

Σξνπνπνίεζε  
κηαο Γηεξγαζίαο 

      X  X   

Πξόζβαζε ζην Γίθηπν X X X  X    X   

Απαίηεζε  
Αλεπηπγκέλωλ Πξνλνκίωλ 

      X  X  X 

Performs Anomalous Queries       X  X   

Δπηθαιείηαη Κξίζηκα APIs      X   X   

Πξνθαιώληαο  
Πιεκκύξεο Γηθηύνπ 

X X X  X    X   

Δπηβξαδύλεη ην  
Σνπηθό ΢ύζηεκα 

        X   

Να Πεξηέρεη Τπνγξαθέο  
Worms 

  X X    X    

 

Πίλαθαο 5 – Πίλαθαο Άκπλαο 
 

Σα πξψηα ηέζζεξα ραξαθηεξηζηηθά επίζεζεο ζηνλ πίλαθα άκπλαο αληηζηνηρνχλ ζηελ 
πξψηε θάζε ηνπ θχθινπ δσήο ηνπ worm, ην νπνίν νλνκάδσ ινίκσμε ιεηηνπξγηψλ 
δσήο. Απηφ είλαη φπνπ ηα worms απνθηνχλ ηνλ αξρηθφ έιεγρν ηνπ ζπζηήκαηνο 
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πξψηα θαη έπεηηα εθηεινχλ ηνλ θψδηθα ηνπ. Οη ππφινηπεο ηδηφηεηεο κπνξνχλ λα 
εθαξκνζηνχλ ζε νπνηνδήπνηε απφ ηα κεηέπεηηα ζηάδηα ηεο δσήο ησλ worms, είηε 
πξφθεηηαη γηα ηελ επηβίσζε ή ηνλ πνιιαπιαζηαζκφ ηνπο. Ο πίλαθαο δείρλεη φηη 
νξηζκέλεο άκπλεο είλαη πην απνηειεζκαηηθέο ζην λα εκπνδίζνπλ ηελ κφιπλζε, ελψ 
άιιεο είλαη θαιχηεξεο  ζε κεηαγελέζηεξα ζηάδηα ηεο δσήο ηνπ worm. 

Οη πεξηζζφηεξνη ακπληηθνί κεραληζκνί πνπ ρξεζηκνπνηνχληαη ζήκεξα 
επηθεληξψλνληαη ζηελ πξφιεςε ηεο αξρηθήο κφιπλζεο, έλα ηζρπξφ ηείρνο 
πξνζηαζίαο ή stackguarding είλαη θάπνηεο απνηειεζκαηηθέο ηερληθέο ζηνλ ηνκέα 
απηφ. Γπζηπρψο, φπσο θαίλεηαη ζηνλ πίλαθα, απηέο νη ηερληθέο δελ είλαη επαξθείο. Ζ 
πιεηνςεθία ησλ worms ζην δείγκα πνπ έρνπλ κνιχλεη κεραλήκαηα, είλαη απνηέιεζκα 
απεπζείαο εθηέιεζε ηνπ worm απφ ην ρξήζηε23. Σα ηείρε πξνζηαζίαο απφ κφλα ηνπο 
δελ κπνξνχλ λα αληηκεησπίζνπλ απηφ ην κεραληζκφ ηεο κφιπλζεο, δεδνκέλνπ φηη 
δελ κπνξνχλ λα εκπνδίζνπλ φια ηα κέζα κε ηα νπνία ηα αξρεία εηζέξρνληαη ζην 
ζχζηεκα. Δίλαη ξεαιηζηηθφ λα εθηηκεζεί φηη νη ρξήζηεο ζα γίλνπλ πην πξνζεθηηθνί κε 
ην λα απνθεχγνπλ λα ηξέρνπλ ζην ζχζηεκα άγλσζηα αξρεία. 

Πξέπεη λα ππνηεζεί φηη ηα worms ζα είλαη ζε ζέζε λα παξαθάκπηνπλ πεξηκεηξηθέο 
άκπλεο θαη ζα ζπλερίζνπλ λα παίξλνπλ ηνλ έιεγρν ησλ ζπζηεκάησλ, φπσο θάλνπλ 
ηα ηειεπηαία 15 ρξφληα. Γηα ηνλ ιφγσ απηφ, νη άκπλεο πξέπεη λα πξνζαλαηνιίδνληαη 
ζην λα κπινθάξνπλ ηα worms ζηα κεηαγελέζηεξα ζηάδηα ηεο δσήο ηνπο. Καηά ηε 
δηάξθεηα ηεο επηβίσζεο θαη ηνπ πνιιαπιαζηαζκνχ είλαη ηα ζηάδηα φπνπ ηα worms 
πξέπεη γεληθά λα εθηεινχλ ελέξγεηεο απεπζείαο ζηνλ κνιπζκέλν θεληξηθφ 
ππνινγηζηή. Πξνζηαζίεο νη νπνίεο βξίζθνληαη θνληά ζηνλ θεληξηθφ ππνινγηζηή είλαη 
θαιχηεξα πξνζαξκνζκέλεο γηα ηελ ππεξάζπηζε ελάληηα ζε απηέο ηηο δξάζεηο ηνπ 
worm. Μφλν απηέο νη άκπλεο είλαη αξθεηέο γηα λα θαηαλνήζνπλ ηνπο πφξνπο ηνπ 
ιεηηνπξγηθνχ ζπζηήκαηνο πνπ ρξεζηκνπνηείηαη απφ ην worm. 

Ο παξαπάλσ πίλαθαο δείρλεη φηη ηα Host-Based ΢πζηήκαηα Αλίρλεπζεο 
Δηζβνιέωλ θαη ε ηζρπξή δηακφξθσζε κπνξνχλ λα αληρλεχζνπλ θαη λα 
θαηαπνιεκήζνπλ δψδεθα απφ ηα δεθαηέζζεξα ραξαθηεξηζηηθά επίζεζεο. Σα Host-
Based ΢πζηήκαηα Αλίρλεπζεο Δηζβνιέωλ πξνζθέξνπλ ηελ θαιχηεξε πξνζηαζία 
ελάληηα ζε κεηαγελέζηεξα ζηάδηα ηεο δσήο ελφο worm. Δπηβάινπλ πνιηηηθή 
ζπκπεξηθνξάο ζε κηα βάζε αλά αίηεζε. Απηή ε επηβνιή ηεο πνιηηηθήο είλαη έλα 
θξίζηκν ζηνηρείν ηεο ακπληηθήο ζηξαηεγηθήο καο, γηαηί ζρεδφλ φια ηα worms 
επηδεηθλχνπλ αλψκαιε ζπκπεξηθνξά ζε ζχγθξηζε κε ηελ αξρηθή ηηκή ηεο θαλνληθήο 
ιεηηνπξγίαο ηνπ ζπζηήκαηνο. Γηα παξάδεηγκα, πξνζβάινπλ πφξνπο πνπ ζα πξέπεη 
κφλν λα αγγηρηνχλ κφλν θαηά ηελ εγθαηάζηαζε ηνπ πξνγξάκκαηνο ή πξνζβάινπλ 
πφξνπο πνπ ζρεηίδνληαη κε ηελ επηθνηλσλία ηνπ δηθηχνπ. Δξγαιεία ηα νπνία 
παξέρνπλ πξνζηαζία θαηά ηα κεηαγελέζηεξα ζηάδηα ηεο δσήο ζε ζπλδπαζκφ κε ηα 
εξγαιεία πνπ εκπνδίδνπλ αξρηθή ινίκσμε δελ αθήλνπλ θαλέλα ραξαθηεξηζηηθφ 
επίζεζεο πνπ λα κελ κπνξεί λα πξνζηαηεπζεί ελαληίνλ ηνπο. 

 

6.3. Ζ Καηάζηαζε ηνπ Ηνύ Σύπνπ Worm 

Απηή ε κειέηε έδσζε κηα εηθφλα γηα ηελ θαηάζηαζε ηεο ηερλνινγίαο ησλ worms. Καηά 
ηε δηάξθεηα απηήο ηεο κειέηεο, είδα έλα επξχ δείγκα ησλ worms θαη κειέηεζα ηηο 
ζπκπεξηθνξέο ηνπο. Απφ απηή, θαηάθεξα λα εθηηκήζσ ηελ πνιππινθφηεηα ηνπ έξγνπ 
ηνπο θαη ην κέιινλ ηεο ηερλνινγίαο ηνπο. Απφ ην ξπζκφ κε ηνλ νπνίν ηα worms 
θαίλνληαη ζε φιν ην θφζκν θαη απφ ηε δεκνζηνγξαθηθή θάιπςε ηνπο, ζα κπνξνχζε 
λα δεκηνπξγεζεί ε εληχπσζε ζε θάπνηνλ φηη ν ηφο ηχπνπ worm είλαη έλα πξφβιεκα 
εθηφο ειέγρνπ θαη είκαζηε αλππεξάζπηζηνη ελαληίνλ ηνπ. Δλψ ππάξρνπλ πνιιά 
worms πνπ λα έρνπλ επξεία επηηπρία, θαηαιήγνπκε ζην ζπκπέξαζκα φηη δελ 
εκθαλίδνπλ ζπκπεξηθνξέο πνπ λα κελ κπνξνχλ λα αληηκεησπηζηνχλ απφ επξέσο 

                                                
23

 π.ρ. θιηθάξσληαο πάλσ ηνπ 
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δηαζέζηκεο άκπλεο. Γπζηπρψο, νη δηαρεηξηζηέο ζπρλά αλαπηχζζνπλ κφλν άκπλεο πνπ 
ηείλνπλ λα κελ είλαη ηφζν «ελεξγεηηθέο» θαη δελ αληηκεησπίδνπλ επαξθψο φιεο ηηο 
πηπρέο ηνπ πξνβιήκαηνο. 

Έρεη παξαηεξεζεί θάπνηα πξφνδνο ζηελ θαηάζηαζε ησλ ηερλνινγηψλ ησλ worms. 
Έρνπκε δεη γξήγνξα εμαπισκέλα worms, ηδηαίηεξα θαηαζηξεπηηθά worms, κε εηδηθνχο 
ζηφρνπο worms, ηειεθαηεπζπλφκελα worms, θαη βαξηά ζσξαθηζκέλα worms (πνπ 
είλαη δχζθνιν λα αλαιπζνχλ). Δπηθαλεηαθά, ηα ζέκαηα απηά θαίλνληαη πνιχ 
πξνρσξεκέλα, επαλεμεηάδνληαο ηα ζε βάζνο ηνλ βαζκφ πνιππινθφηεηαο ηνπο 
παξαηεξήζακε φηη δελ έρνπλ θάλεη ηεξάζηηα άικαηα, αιιά ε παξαθνινχζεζε ηεο 
ηερλνινγίαο πνπ είλαη δηαζέζηκε καο δεκηνπξγεί απηήλ ηελ αίζζεζε. Μφιηο κηα λέα 
ηερλνινγία, φπσο peer-to-peer δίθηπα, γίλεη δηαζέζηκε ηφηε νη κειεηεηέο ησλ worms 
ζα ηε ρξεζηκνπνηήζνπλ γηα ηε δηάδνζε θαη ηνλ έιεγρν ησλ worms. 

Αλ εμειηγκέλνη αληίπαινη έγξαθαλ ηα worms, ηφηε ζα πεξηκέλακε λα δνχκε 
πεξηζζφηεξα worms πνπ εθκεηαιιεχνληαη ηα θελά θαη δελ είλαη γλσζηά ζην θνηλφ. Ο 
κηθξφο αξηζκφο απηψλ ησλ worms ππνδειψλεη φηη νη ζπγγξαθείο ησλ ηψλ ηχπνπ 
worm θάλνπλ απιψο ρξήζε ησλ ηξσηψλ ζεκείσλ πνπ δεκνζηεχνληαη ζην Γηαδίθηπν 
ψζηε λα νδεγήζνπλ ηελ κφιπλζε. Σν νπνίν επηβεβαηψλεηαη απφ ηα ζπκπεξάζκαηα. 
Σα worms πνπ ζεσξνχληαη  παγθνζκίσο ηα πην εμειηγκέλα, δελ είλαη απηά πνπ έρνπλ 
παξνπζηάζεη ηηο πην πξνεγκέλεο ηερληθέο, φπσο λα έρνπλ απνκαθξπζκέλν έιεγρν, 
αιιά είλαη απηά πνπ έρνπλ ελζσκαηψζεη πην απνηειεζκαηηθά φιεο ηηο δηάθνξεο 
πηπρέο ησλ worms (ηειερεηξηδφκελσλ, γξήγνξε εμάπισζε, κε εηδηθνχο ζηφρνπο, θαη 
νχησ θαζεμήο). Σν Leave worm, γηα παξάδεηγκα, ρξεζηκνπνηνχζε πνιιαπινχο 
θνξείο κφιπλζεο, πνπ ήηαλ δχζθνιν λα αλαιπζνχλ, ρξεζηκνπνηνχζε πξνεγκέλε 
δηνίθεζε θαη έιεγρν θαλαιηψλ πνπ δηνρεηεπφηαλ κέζα απφ ηα ηείρε πξνζηαζίαο, θαη 
ελεξγνπνηνχζε έλα ηειεθαηεπζπλφκελν ειεγρφκελν πξάθηνξα γηα θάζε ζηφρν. Οη 
πεξηπηψζεηο πνπ κειέηεζα δείρλνπλ φηη ηα δηάθνξα ζηάδηα ηεο δσήο ηνπ Leave θαη 
άιισλ worms κπνξνχλ λα πξνιεθζνχλ κε ζηξψζε ακπλψλ. 
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7. ΠΑΡΑΓΔΗΓΜΑΣΑ:  ΔΦΑΡΜΟΓΖ΢ ΑΜΤΝΣΗΚΖ΢ 

ΜΔΘΟΓΟΛΟΓΗΑ΢  

 

΢ε απηή ηελ ελφηεηα εθαξκφδσ ηελ κεζνδνινγία κηαο πνιπεπίπεδεο άκπλαο ζε πέληε 
επηζεηηθά ηζηνξηθά worms γηα λα δείμσ πψο ζα κπνξνχζαλ λα έρνπλ εηηεζεί. 

 

7.1. YAHA.G 

 

7.1.1. Μόιπλζε 

Πεξηγξαθή 

Ο Yaha ρξεζηκνπνηεί δχν θνξείο κφιπλζεο γηα λα θεξδίζεη ηνλ αξρηθφ έιεγρν ησλ 
ζπζηεκάησλ πνπ έρεη ζέζεη σο ζηφρνπο. Πξψηνλ, πξνζπαζεί λα εθκεηαιιεπηεί έλα 
ιάζνο ζηνλ ηξφπν πνπ νη θεθαιίδεο MIME επεμεξγάδνληαη κέζα ζηνλ Internet 
Explorer (νη πειάηεο ειεθηξνληθνχ ηαρπδξνκείνπ ηεο Microsoft ρξεζηκνπνηνχλ ηνλ 
Internet Explorer γηα ηελ επεμεξγαζία ησλ HTML κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ). Απηή ε εππάζεηα επηηξέπεη ζε έλαλ εηζβνιέα πνπ ρεηξίδεηαη νξηζκέλεο 
θεθαιίδεο MIME λα ηξέρεη απηφκαηα έλα ζπλεκκέλν αξρείν binary. Ωο 
αλαπιεξσκαηηθή ιχζε, ν Yaha κπνξεί λα απνθηήζεη ηνλ έιεγρν ηνπ ζπζηήκαηνο 
απφ ηελ εμαπάηεζε ηνπ ρξήζηε ζε θιηθ πάλσ ζε έλα εθηειέζηκν ζπλεκκέλν αξρείν. 

Άκπλεο 

Σα ειαηηψκαηα ηνπ MIME πνπ εθκεηαιιεχνληαη απφ ηνλ Yaha ζα κπνξνχζαλ λα 
κεηξηαζηνχλ κε ηελ απελεξγνπνίεζε ιήςεο αξρείσλ ζην εζσηεξηθφ ησλ δσλψλ 
αζθαιείαο ραξαθηεξηζηηθφ ηνπ Internet Explorer. Γελ ππάξρεη γεληθή άκπλα γηα ηε 
κφιπλζε πνπ πξνθαιεί ν ρξήζηεο θάλνληαο θιηθ ζε έλα ζπλεκκέλν. Οξηζκέλα ηείρε 
πξνζηαζίαο θαη δηαθνκηζηέο αιιεινγξαθίαο είλαη ζε ζέζε λα θηιηξάξνπλ ην 
ειεθηξνληθφ ηαρπδξνκείν θαη λα αθαηξνχλ ηνλ εθηειέζηκν θψδηθα θαη scripts. Απηφ 
θαζηζηά ηελ θαηαλνκή ησλ εθηειέζηκσλ αξρείσλ κέζσ ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ πην δχζθνιε, αιιά ζα απνηξέςεη απηφ ην είδνο ηνπ ηχπνπ κφιπλζεο. 

 

7.1.2. Δπηβίωζε 

Πεξηγξαθή 

Μεηά ηελ απφθηεζε ηνπ ειέγρνπ ηεο ππνδνρήο, ν Yaha αιιάδεη ην κεηξψν θαη ηνλ 
θαηάινγν ηνπ ζπζηήκαηνο ψζηε λα εμαζθαιίδεηαη φηη κπνξεί λα ηξέρεη ζπρλά. 
΢πγθεθξηκέλα, ηξνπνπνηεί ηα "HKLM \ exefile \ shell \ open \ command \ default" 
θιεηδηά κεηξψνπ θαη αληηγξάθεη ηνλ εαπηφ ηνπ ζην θαηάινγν ζπζηήκαηνο. Σν worm 
κπνξεί λα επηρεηξήζεη λα ζθνηψζεη νπνηαδήπνηε host-based ηερλνινγία ζηελ νπνία 
ζηεξίδεηε πξηλ ηελ έλαξμε ηεο αλαπαξαγσγήο ηνπ. 

Άκπλεο 

Οη αιιαγέο ηνπ αξρείν πνπ θάλεη ν Yaha ζηνλ θαηάινγν ηνπ ζπζηήκαηνο 
αληρλεχνληαη θαη απφ ηνλ έιεγρν αθεξαηφηεηαο άιια θαη απφ ηα Host-Based 
ζπζηήκαηα αλίρλεπζεο εηζβνιέσλ. Σα Host-Based ζπζηήκαηα αλίρλεπζεο εηζβνιέσλ 
ζα κπνξνχζαλ λα απνηξέςνπλ ην αξρείν απφ ην λα εγγξαθεί κε επηηπρία, ελψ ν 
έιεγρνο αθεξαηφηεηαο κε ην πνπ εθηεινχηαλ, ζα κπνξνχζε λα αληρλεχζεη ηηο αιιαγέο. 
Οη αζθαιείο ξπζκίζεηο, θαη κε πεξηνξηζηηθά δηθαηψκαηα αξρείσλ, ζα ζηακαηνχζαλ 
επίζεο ηνλ Yaha απφ ην λα θάλεη αιιαγέο ζην αξρείν. 
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Οη αιιαγέο ζην κεηξψν απφ ηνλ Yaha ζα κπνξνχζαλ λα πξνιεθζνχλ είηε απφ ηελ 
νξζή δηακφξθσζε ή απφ Host-Based ζπζηήκαηα αλίρλεπζεο εηζβνιέσλ (HIPS). Ζ 
δηακφξθσζε ηνπ ζπζηήκαηνο ζα κπνξνχζε λα αιιάμεη γηα λα πεξηνξίζεη ηελ 
πξφζβαζε ζε νξηζκέλα θιεηδηά κεηξψνπ, έηζη ζα απνηξεπφηαλ ε απφπεηξα ηνπ 
worm γηα λα απνθηήζεη πξφζβαζε ζην "exefile" θιεηδί. Σα HIPS, επίζεο, κπνξνχλ λα 
εμνπδεηεξψζνπλ ηηο ηξνπνπνηήζεηο ηνπ κεηξψνπ ζε κηα πνιηηηθή γηα ηελ πξφιεςε 
ηεο πξφζβαζεο ζε νξηζκέλα θιεηδηά ή ηηο θπςέιεο. 

Ο Yaha επηρεηξεί επίζεο λα ζθνηψζεη νπνηαδήπνηε πξφγξακκα ηείρνπο πξνζηαζίαο 
πνπ ζα βξεη, ππφ ηελ πξνυπφζεζε φηη πξφθεηηαη γηα κηα εθδνρή ηνπ Yaha πνπ μέξεη 
πψο λα ζθνηψζεη (΋πσο δηάθνξεο παξαιιαγέο απηνχ ηνπ worm πξνζπαζνχλ λα 
απελεξγνπνηήζνπλ δηάθνξα πξνγξάκκαηα ηεο άκπλαο). Οξηζκέλα ηείρε πξνζηαζίαο 
ππνδνρήο πξνεηδνπνηνχλ ην ρξήζηε θαζψο θιείλνπλ θαη ηνπ επηηξέπνπλ λα 
εγθαηαιείςεη κηα ηέηνηα ελέξγεηα, απηφ είλαη έλα θαιφ ραξαθηεξηζηηθφ πνπ ζα 
κπνξνχζε λα ακβιχλεη ηνπο θηλδχλνπο ελφο θαθφβνπινπ πξνγξάκκαηνο θιείλνληαο 
έλα host-based ηείρνο πξνζηαζίαο. Σα HIPS κπνξνχλ επίζεο λα είλαη 
απνηειεζκαηηθά ζηελ πεξίπησζε απηή, θαζψο ηα ελ ιφγσ ζπζηήκαηα είλαη ζε ζέζε 
λα εληνπίζνπλ ή λα πξνιάβνπλ κηα εληαία δηαδηθαζία πνπ πξνζπαζεί λα 
ηξνπνπνηήζεη ή λα ειέγμεη θάπνην άιιν. 

 

7.1.3. Γηάδνζε 

Πεξηγξαθή 

Ο Yaha δεκηνπξγεί κηα ιίζηα κε ηηο δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ, πνπ έρεη 
βάιεη  ζηφρν, απφ ηελ αλαδήηεζε κέζσ ηνπ Windows Address Book, ην MSN 
Messenger, ην ICQ, θαη άιισλ πφξσλ email. Απφ ηε ζηηγκή πνπ έρεη ζπιιέμεη ηα 
ζηνηρεία πνπ ρξεηάδεηαη, ν Yaha πξνζπαζεί λα βξεη ηελ πξνεπηινγή ηνπ δηαθνκηζηή 
SMTP αλαηξέρνληαο ζηα "HKCU \ Software \ Microsoft \ Internet Account Manager \ 
Accounts" θιεηδηά κεηξψνπ. Δάλ δελ βξεη ηελ πξνεπηινγή ηνπ SMTP server, ηνηε ν 
Yaha ρξεζηκνπνηεί έλαλ πξνθαζνξηζκέλν εμσηεξηθφ δηαθνκηζηή θαη ζπλδέεηαη ζε 
απηφλ ρξεζηκνπνηψληαο ηε ζχξα SMTP (TCP port25). 

Άκπλεο 

Ζ αλαγλψξηζε ηνπ Yaha γηα ηηο δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ ζα 
κπνξνχζε λα παξεκπνδίδεηαη απφ έλα HIPS ξπζκηζκέλνο λα ζηακαηάεη ηηο 
πξνζβάζεηο ζε αξρεία ή θιεηδηά κεηξψνπ πνπ πεξηέρνπλ δηεπζχλζεηο ειεθηξνληθνχ 
ηαρπδξνκείνπ. Οκνίσο, απζηεξνί έιεγρνη ζρεηηθά κε ηελ πξφζβαζε ζην κεηξψν ζα 
κπνξνχζαλ λα απνηξέςνπλ ηέηνηα αλαγλψξηζε. Ζ πξφζβαζε ηνπ worm ζηνπο SMTP 
servers είλαη δπλαηφλ λα πξνιεθζεί κε host-based  θαη proxy πνπ κπινθάξνπλ ηηο 
ζπλδέζεηο ρσξίο άδεηα. Έλα HIPS ζα κπνξνχζε επίζεο λα ζπζηαζεί γηα λα 
απνηξέςεη επηθίλδπλα πξνγξάκκαηα απφ ηελ έθδνζε εληνιψλ γηα λα ζπλδεζνχλ ζε 
έλα δηαθνκηζηή SMTP. 

 

7.1.4. Χθέιηκν Φνξηίν 

Πεξηγξαθή 

Πεξηνδηθά, ν Yaha πξνζπαζεί λα ζπλδεζεί κε ην ζχζηεκα www.pak.sov.pk πνπ έρεη 

ζέζεη σο ζηφρν. 

Άκπλεο 

Αλ πνιιαπιά αληίγξαθα ηνπ Yaha ηξέρνπλ ζην ίδην ηκήκα δηθηχνπ, κηα αμηνζεκείσηε 
πνζφηεηα ηεο θπθινθνξίαο ζην δίθηπν δεκηνπξγείηαη. Απηφ κπνξεί λα αληρλεπζεί κε 
IDSs θαη firewalls. Δάλ ν δηαρεηξηζηήο παξαηεξήζεη  κηα URL λα δέρεηαη επηζέζεηο, 

http://www.pak.sov.pk/
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κπνξεί λα ξπζκίζεη firewalls ή HIPS γηα λα εκπνδίζεη ηηο αηηήζεηο πξνο ηνλ 
πξννξηζκφ απηφ. 

 

7.2. SLAMMER 

 

7.2.1. Μόιπλζε 

Πεξηγξαθή 

Ο Slammer απνθηά ηνλ έιεγρν ηνπ ζπζηήκαηνο ρξεζηκνπνηψληαο ππεξρείιηζε 
κλήκεο ζην SQL Server Resolution Service ηεο Microsoft SQL Server θαη MSDE 
2000 ( έλα desktop data engine component πνπ κνηξάδεηαη θψδηθα κε ηνλ SQL 
Server). 

Άκπλεο 

Ζ επαηζζεζία πνπ εθκεηαιιεχεηαη ν Slammer ήηαλ γλσζηή θαη έλα patch ήηαλ 
δηαζέζηκν ηνλ Ηαλνπάξην ηνπ 2003, φηαλ ν ηφο θπθινθφξεζε. Ζ ηεξάζηηα επίδξαζε θαη 
ε ηαρεία εμάπισζε ηνπ ηνχ είλαη κηα θαιή έλδεημε ηνπ πφζν ιίγνη δηαρεηξηζηέο ηνπ 
ζπζηήκαηνο είραλ εθαξκφζεη ηα patches. 

Ζ κφιπλζε ηνπ Slammer ζα κπνξνχζε λα είρε κεησζεί ζεκαληηθά αλ πεξηζζφηεξα 
ζπζηήκαηα είραλ ξπζκηζηεί ζσζηά. Γεληθά δελ είλαη απαξαίηεην φηη ν SQL Server 
Resolution Service λα είλαη νξαηφο απφ ην Internet, νχηε λα ηξέρεη κε ηα ίδηα 
δηθαηψκαηα ηνπ ζπζηήκαηνο. Δάλ απηή ε ππεξεζία δελ είλαη νξαηή απφ έμσ ηφηε ν 
Slammer δελ κπνξεί λα εηζβάιεη. Δάλ ε ππεξεζία ιεηηνπξγεί σο κία απινχ ρξήζηε, 
ηφηε ε βιάβε ηνπ πεξηνξίδεηαη απφ ην ιεηηνπξγηθφ ζχζηεκα αδεηψλ. 

Έλα ζσζηά ξπζκηζκέλν θηιηξάξηζκα ησλ παθέησλ ηνπ ηείρνπο πξνζηαζίαο ζα 
κπνξνχζε λα ζηακαηήζεη, ηε ινίκσμε ηνπ Slammer θιεηδψλνληαο εηζεξρφκελα 
παθέηα πνπ ζηνρεχνπλ ην SQL Server Resolution Service. Τπάξρεη ζπάληα λφκηκνο 
ιφγνο γηα ηελ ππεξεζία λα είλαη πξνζβάζηκε κέζσ ηνπ Γηαδηθηχνπ. 

Ζ εθκεηάιιεπζε ηεο ππεξρείιηζεο ηεο κλήκεο ζηελ ππεξεζία ζα κπνξνχζε λα 
απνθεπρζεί κε stackguarding. Δλαιιαθηηθά, έλα proxy ηείρνο ζα κπνξνχζε λα 
δηελεξγεί έιεγρν ζρεηηθά κε ηελ εγθπξφηεηα ηνπ ηνκέα, πνπ μερεηιίδεη ν Slammer. 

 

7.2.2. Δπηβίωζε 

Πεξηγξαθή 

Ο Slammer θαηνηθεί ζηε κλήκε θαη δελ θάλεη κφληκεο αιιαγέο ζην κεηξψν ησλ 
Windows ή ζε αξρεία ηνπ ζπζηήκαηνο γηα λα εμαζθαιίζεη ηελ επηβίσζή ηνπ ζηε 
κεραλή ησλ ζηφρσλ ηνπ. 

Άκπλεο 

Ο Slammer δελ πξνζπαζεί λα αιινηψζεη ην ζχζηεκα. Γελ ακχλεηαη απφ host-
oriented πξνζηαζίεο πνπ αλαδεηνχλ θαηεζηξακκέλνπο πφξνπο.  
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7.2.3. Γηάδνζε 

Πεξηγξαθή 

Γηαδίδεηαη κέζσ ηεο παξαγσγήο κηθξψλ παθέησλ πνπ εθκεηαιιεχνληαη ηελ εππάζεηα 
ηνπ SQL Resolution Service θαη ηα απνζηέιινπλ ζηε IP δηεχζπλζε ζην Internet. Ζ 
επηζεηηθή δηάδνζε ηνπ Slammer δεκηνχξγεζε ηεξάζηηα πνζά θπθινθνξίαο πνπ 
πιεκκχξηζαλ γξήγνξα δίθηπα ζε φιν ηνλ θφζκν. 

Άκπλεο 

Ζ δηάδνζε κπνξεί λα ζηακαηήζεη ζηηο πχιεο ηνπ δηθηχνπ κε ζσζηά ξπζκηζκέλν 
θηιηξάξηζκα ησλ παθέησλ ηνπ ηείρνπο πξνζηαζίαο. Δάλ μεθχγεη απφ ηα ηείρε, έλα 
IDS κπνξεί λα είλαη ζε ζέζε λα αληρλεχζεη ηηο πιεκκχξεο ησλ παθέησλ. Τπάξρνπλ 
ιίγα πνπ κπνξνχλ λα γίλνπλ ζε έλα κνιπζκέλν ππνινγηζηή, εθηφο απφ ηελ 
απνζχλδεζε ηνπ απφ ην δίθηπν, ηελ επαλεθθίλεζε ηνπ, θαζψο θαη ηελ εγθαηάζηαζε 
λέσλ patches. 

 

7.2.4. Χθέιηκν Φνξηίν 

Πεξηγξαθή 

Ο Slammer δελ έρεη σθέιηκν θνξηίν. Ζ δηάδνζε ηνπ worm θάλεη φιε ηε δεκηά. 

Άκπλεο 

Ο Slammer δελ έρεη σθέιηκν θνξηίν, έηζη δελ ππάξρεη ηίπνηα γηα λα ακπλζεί ελάληηα. 
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7.3. BUGBEAR 

 

7.3.1. Μόιπλζε 

Πεξηγξαθή 

Ο Bugbear εμαπιψλεηαη θπξίσο απφ ηελ εθηέιεζε ελφο ζπλεκκέλνπ αξρείνπ 
ειεθηξνληθνχ ηαρπδξνκείνπ πνπ πεξηέρεη ην worm. Ζ εθηέιεζε κπνξεί λα μεθηλήζεη 
απφ έλα αλππνςίαζην ρξήζηε ή λα ελεξγνπνηείηε κέζσ κηαο εππάζεηαο ζηελ ΜΗΜΔ 
θεθαιίδα επεμεξγάδνληαο ηνλ θψδηθα ζηνλ Internet Explorer (ην ίδην ειάηησκα 
εθκεηαιιεχεηαη θαη ν Yaha). 

Άκπλεο 

Σν θηιηξάξηζκα ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ γηα ηελ αθαίξεζε ηνπ εθηειέζηκνπ 
ζπλεκκέλνπ θαη απελεξγνπνίεζε ιήςεηο αξρείσλ ηνπ Internet Explorer είλαη 
απνηειεζκαηηθά κέηξα ελάληηα ζηνπο θνξείο κφιπλζεο ηνπ  Bugbear. 

 

7.3.2. Δπηβίωζε 

Πεξηγξαθή 

Ο Bugbear αληηγξαθεί ηνλ εαπηφ ηνπ θαηάινγν ηνπ ζπζηήκαηνο θαη ηνλ ζέηεη ζην 
θάθειν εθθίλεζεο, έηζη ψζηε λα εθηειεζηεί θάζε θνξά πνπ ην ζχζηεκα θάλεη 
επαλεθθίλεζε. Σν RunOnce θιεηδί ζην κεηξψν έρεη νξηζηεί ζε ζεκείν ηέηνην ψζηε ν 
Bugbear  λα ην ρξεζηκνπνηεί σο εθεδξηθφ κέηξν γηα ηελ εμαζθάιηζε φηη ζα εθηειείηαη 
θαηά ηελ εθθίλεζε ηνπ ζπζηήκαηνο. 

΋πσο θαη ν Yaha, έηζη θαη ν Bugbear επηρεηξεί λα ζέζεη εθηφο ιεηηνπξγίαο ην 
ινγηζκηθφ αζθάιεηαο ζηνλ θεληξηθφ ππνινγηζηή. Απελεξγνπνηεί επίζεο ηηο απηφκαηεο 
εηδνπνηήζεηο ζε δηάθνξα ζεκεία, ψζηε ν ρξήζηεο λα κελ εηδνπνηείηαη. 

Άκπλεο 

Σα βήκαηα επηβίσζεο πνπ ιακβάλνληαη απφ ηνλ Bugbear ζα κπνξνχζαλ λα 
ειιαησζνχλ κέζσ ζθηρηψλ δηθαησκάησλ ζην κεηξψν θαη ην ζχζηεκα αξρείσλ. Σν 
κεηξψν ζα κπνξνχζε λα ξπζκηζηεί έηζη ψζηε λα πεξηνξίζεη ηελ πξφζβαζε ζε θιεηδηά 
πνπ πεξηέρνπλ δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ. Πεξηνξηζηηθά δηθαηψκαηα 
βνεζνχλ κφλν εάλ ν ινγαξηαζκφο  πάλσ ζηνλ νπνίν ηξέρεη ν Bugbear δελ απαηηεί 
θαλνληθά πξφζβαζε. 

Σα HIPS κπνξνχλ λα παξεκπνδίζνπλ ηηο ιεηηνπξγίεο επηβίσζεο ηνπ Bugbear, νη 
νπνίεο απνηεινχληαη απφ ηξνπνπνηήζεηο ζην κεηξψν θαη ην ζχζηεκα αξρείσλ. Θα 
κπνξνχζαλ, επίζεο λα κεηψζνπλ ηηο πξνζπάζεηεο παχζεο ησλ antivirus θαη ησλ 
host-based ηεηρψλ πξνζηαζίαο, δεδνκέλνπ φηη κπνξνχλ λα ειέγμνπλ ηε δηαδηθαζία 
πνπ ζπλδέεηαη κε API. 
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7.3.3. Γηάδνζε 

Πεξηγξαθή 

Ο Bugbear δηαδίδεηαη απφ κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ πεξηέρνπλ 
κνιπζκέλα ζπλεκκέλα αξρεία. Ο ηφο ρξεζηκνπνηεί δηάθνξα αληηθείκελα φπσο 
νλφκαηα ζχλδεζεο, θαζψο θαη δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ πξννξηζκνχ. 
Απηφ ην θαζηζηά δχζθνιν λα θηιηξάξεηε κε ηείρε πξνζηαζίαο πνπ ειέγρνπλ ην 
πεξηερφκελν. 

Δθηφο απφ ηε ρξήζε ειεθηξνληθνχ ηαρπδξνκείνπ σο κέζνδν πνιιαπιαζηαζκνχ, ν 
Bugbear πξνζπαζεί λα δηαδνζεί κέζσ αλνηρηψλ θνηλφρξεζησλ αξρείσλ. 

Άκπλεο 

Δμεξρφκελα e-mail ζα κπνξνχζαλ λα θηιηξάξνληαη απφ έλα δηαθνκηζηή 
αιιεινγξαθίαο ή πξνρσξεκέλν proxy ηείρνο πξνζηαζίαο , ην νπνίν «πηάλεη» ηα 
εθηειέζηκα ζπλεκκέλα αξρεία. 

Σα HIPS πξνθπιάζζνπλ απφ αλαπιεξσκαηηθνχο κεραληζκνχο πνιιαπιαζηαζκνχ 
ηνπ Bugbear, εμαζθαιίδνληαο φηη κφλν νη λφκηκεο δηαδηθαζίεο έρνπλ πξφζβαζε ζε 
θνηλφρξεζηα αξρεία. 

 

7.3.4. Χθέιηκν Φνξηίν 

 

Πεξηγξαθή 

Ο Bugbear εγθαζηζηά κηα «πίζσ πφξηα» πνπ πξναηξεηηθά λα αθνχεη ηηο ζχξεο TCP 
36794 θαη 1080. Ζ «πίζσ πφξηα» αθνχεη ηηο εληνιέο πνπ εθδίδνληαη απφ ην ζπληάθηε 
ηνπ. Έλαο keystroke logger εγθαζίζηαηαη επίζεο ζε κνιπζκέλα κεραλήκαηα θαη 
δεκηνπξγεί αξρεία ζηνλ θαηάινγν ηνπ ζπζηήκαηνο. 

Άκπλεο 

Ο θαιχηεξνο ηξφπνο γηα ηελ θαηαπνιέκεζε ησλ σθέιηκσλ θνξηίσλ ηνπ Bugbear 
είλαη λα ηα εκπνδίζνπλ απφ ην λα εγθαηαζηαζνχλ θαη λα ηξέμνπλ. Ζ ζσζηή ξχζκηζε 
ζα κπνξνχζε λα θιεηδψζεη ηνπο θαηαιφγνπο πνπ ρξεζηκνπνηεί ην worm γηα λα 
εγθαηαζηήζεη ηελ πίζσ πφξηα θαη ην keylogger. Σα HIPS ζα κπνξνχζαλ λα 
πξνζέμνπλ γηα αιιαγέο ηνπ ζπζηήκαηνο πνπ εηζάγνπλ απηά ηα σθέιηκα θνξηία. 

Τπνζέηνληαο φηη ηα ζηνηρεία ηνπ σθέιηκνπ θνξηίνπ ηξέρνπλ, ην θηιηξάξηζκα παθέησλ 
(πνπ πξαγκαηνπνηείηαη απφ νπνηνδήπνηε απφ ηα δηάθνξα είδε ησλ firewalls) ζα 
κπνξνχζε λα εκπνδίζεη ηηο εληνιέο απφ ην λα θηάζνπλ ζηελ «πίζσ πφξηα». 
Γπζηπρψο, θιείλνληαο κηα απφ απηέο ηηο ζχξεο, 1080, απελεξγνπνηείηαη κηα λφκηκε 
ππεξεζία θαη κπνξεί λα επεξεαζηεί ε ιεηηνπξγία ηνπ ζπζηήκαηνο. Αλ φια έρνπλ 
απνηχρεη θαη ε πίζσ πφξηα κπνξεί λα θαζνδεγεζεί απφ ην έμσ, νη εληνιέο πνπ ε 
πίζσ πφξηα εθηειεί θαηά πάζα πηζαλφηεηα ζα είλαη out-of-character  θαη ζπλεπψο ζα 
ζηεξηρζεί ακπληηθά απφ HIPS. Σα keystroke logger επίζεο, ζα πξαγκαηνπνηήζνπλ 
ελέξγεηεο νη νπνίεο κπνξνχλ λα αληρλεπζνχλ ζηελ ζχξα ππνδνρήο. 
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7.4. LEAVE 

 

7.4.1. Μόιπλζε 

Πεξηγξαθή 

Ο Leave ρξεζηκνπνηεί δχν βαζηθέο ηερληθέο γηα λα κνιχλεη έλαλ θεληξηθφ ππνινγηζηή. 
Ζ θχξηα κέζνδνο ηεο ινίκσμεο είλαη λα επσθειεζεί απφ ηνλ subSeven Trojan. Απηή 
ε κέζνδνο ηεο ινίκσμεο απαηηεί απφ ην ζχκα λα έρεη πξνεγνπκέλσο ηεζεί ζε θίλδπλν 
απφ κηα έθδνζε ηνπ SubSeven πνπ έρεη ην ζπζηαηηθφ ηεο πίζσ πφξηαο ελεξγφ. 

Ζ δεχηεξε κέζνδνο ηνπ Leave δεζκεχεη ηνλ ίδην ηνλ εαπηφ ηνπ ζε έλα εθηειέζηκν 
αξρείν. ΋ηαλ έλα κνιπζκέλν πξφγξακκα εθηειείηαη, ζπλήζσο εμαπαηψληαο ηνλ 
ρξήζηε, ν Leave εθρεηιίδεηαη  θαη κνιχλεη ην ζχζηεκα. 

Άκπλεο 

Σν θχξην κέζν κφιπλζεο ηνπ είλαη ρξεζηκνπνηψληαο ηνλ SubSeven Trojan. Ο 
SubSeven ήηαλ δπλαηφ λα εληνπηζηεί απφ ινγηζκηθφ ηψλ πνιχ πξηλ ηελ εκθάληζε ηνπ 
Leave. Δάλ νη ρξήζηεο  είραλ ελεκεξσκέλν ινγηζκηθφ πξνζηαζίαο απφ ηνχο, ζα ήηαλ 
απαιιαγκέλνη απφ ηνλ SubSeven Trojan θαη ζα είραλ αλνζία ζε ινηκψμεηο απφ ηνλ 
Leave κέζσ απηήο ηεο κεζφδνπ. Δπηπιένλ, ηα firewalls ζα κπνξνχζαλ λα έρνπλ 
ξπζκηζηεί ψζηε λα απνθιείνπλ ηε ζχξα πνπ ρξεζηκνπνηείηαη απφ ηελ πίζσ πφξηα ηνπ 
SubSeven. 

 

7.4.2. Δπηβίωζε 

Πεξηγξαθή 

Μφιηο ν Leave δηαπεξάζεη έλα ζχζηεκα, ιακβάλεη ακέζσο κέηξα γηα λα απνηξέςεη 
ηελ αλίρλεπζε θαη ηελ αθαίξεζε ηνπ. Δπηιέγεη θνηλέο εθαξκνγέο ησλ Windows φπσο 
ην ζεκεησκαηάξην θαη ν Internet Explorer θαη επηζπλάπηεηαη ζηα εθηειέζηκα αξρεία 
ηνπο. Κάζε θνξά πνπ έλα απφ απηά ηα ηξνπνπνηεκέλα πξνγξάκκαηα εθηειείηαη, ν 
Leave είλαη ζε ζέζε λα μαλακνιχλεη ην ζχζηεκα. 

Δπηπιένλ, ν Leave ηξνπνπνηεί δηάθνξα θιεηδηά κεηξψνπ γηα λα εμαζθαιίζεη φηη ηα 
Windows ζα ηνλ εθηεινχλ θαηά ηελ εθθίλεζε ηνπ ζπζηήκαηνο. Δάλ απηά ηα θιεηδηά 
κεηξψνπ αλαηξνχληαη, ηφηε ε εθηέιεζε κίαο κνιπζκέλεο εθαξκνγήο ηα απνθαζηζηά. 

Άκπλεο 

Οη κεραληζκνί επηβίσζεο ηνπ Leave κπνξνχλ λα κεηξηαζηνχλ κέζσ HIPSs θαη 
αξρείσλ αθεξαηφηεηαο ηνπ ζπζηήκαηνο. Σα HIPSs κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 
ηελ αλίρλεπζε θαη πξφιεςε ηνπ Leave πνπ επηρεηξεί λα ηξνπνπνηήζεη ηα θιεηδηά 
κεηξψνπ ηνπ ζπζηήκαηνο. Καζψο ν Leave βαζίδεηαη ζε θιεηδηά κεηξψνπ γηα λα 
εθηεινχλ ην ιεηηνπξγηθφ ζχζηεκα, δελ ζα εθηεινχληαη θαηά ηελ εθθίλεζε, αλ απηά ηα 
θιεηδηά δελ είλαη παξφληα. 

Δπίζεο βαζίδεηαη δεζκεχνληαο ηνλ εαπηφ ηνπ κε δηάθνξα πξνγξάκκαηα πνπ 
ρξεζηκνπνηνχληαη ζπλήζσο. Αξρεία ειέγρνπ αθεξαηφηεηαο ηνπ ζπζηήκαηνο κπνξνχλ 
λα εηδνπνηήζνπλ ακέζσο ηνλ ρξήζηε φηαλ έλα πξφγξακκα επηρεηξεί λα ηξνπνπνηήζεη 
άιια εθηειέζηκα αξρεία. 
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7.4.3. Γηάδνζε 

Πεξηγξαθή 

Ο αξρηθφο πηφο Leave έρεη ηφζν ελεξγφ θαη παζεηηθφ θνξέα δηάδνζεο. Ζ ελεξγή 
κέζνδνο ηνπ πνιιαπιαζηαζκνχ ηνπ πεξηιακβάλεη ζάξσζε ηνπ Γηαδηθηχνπ γηα 
ππνινγηζηέο πνπ έρνπλ κνιπλζεί κε ηνλ SubSeven Trojan. ΋ηαλ έλα κνιπζκέλν 
κεράλεκα βξίζθεηαη, ν Leave ρξεζηκνπνηεί ηη πίζσ πφξηα ηνπ SubSeven γηα λα 
αληηγξάςεη ηνλ εαπηφ ηνπ ζην απνκαθξπζκέλν κεράλεκα. Οη εθαξκνγέο πνπ κνιχλεη 
φηαλ δηεηζδχεη ζε έλα ζχζηεκα κπνξνχλ επίζεο λα ρξεζηκνπνηεζνχλ θαη  σο θνξείο 
δηάδνζεο. Αλ εθηειεζηνχλ ζε έλαλ άιιν ππνινγηζηή, ηφηε κνιχλνπλ ην λέν ζχζηεκα. 

Άκπλεο 

Ο Leave είλαη εμαηξεηηθά  νηθείνο κε ην δίθηπν. Αληρλεχεη γηα πηζαλά ζχκαηα ζην 
δηαδίθηπν θαη ρξεζηκνπνηεί ην IRC, HTTP, θαη NTP πξσηφθνιια θαηά ηελ θαλνληθή 
ιεηηνπξγία ηνπ. ΢ηεξίδεηαη ζην δίθηπν ζρεδφλ ζε φιεο ηηο πηπρέο ηνπ θχθινπ δσήο 
ηνπ. Έλα ηείρνο ζα αξλνχηαλ απηέο ηηο δπλαηφηεηεο. ΢ε πεξίπησζε πνπ ν Leave 
πξνζπαζήζεη λα έρεη πξφζβαζε ζε νπνηνδήπνηε κέξνο ηνπ δηθηχνπ, ηφηε ην ηείρνο 
πξνζηαζίαο ζα παξεκπνδίζεη ακέζσο ηε δξάζε απηή θαη ζα εηδνπνηήζεη ηνλ ρξήζηε, 
ελψ νη δπλαηφηεηεο ηνπ δηθηχνπ ηνπ ζα είλαη εληειψο ζε θίλδπλν. 

 

7.4.4. Χθέιηκν Φνξηίν 

Πεξηγξαθή 

Ο Leave πξνζθέξεη ζην ζπληάθηε ηνπ ηε δπλαηφηεηα λα έρεη ζρεδφλ ηνλ πιήξε 
έιεγρφ ελφο κνιπζκέλνπ κεραλήκαηνο. Αθνχ δηαζθαιίδεη ηελ επηβίσζή ηνπ, 
ζπγρξνλίδεη ην ξνιφη ζπζηήκαηνο κε δηάθνξνπο πξνζηηνχο ζην θνηλφ NTP (Network 
Time-Proiocol) servers. ΢πλδέεηαη κε δηάθνξεο ηζηνζειίδεο θαη θαηεβάδεη κηα ιίζηα 
εληνιψλ πνπ κπνξεί ν ζπγγξαθέαο ηνπ ηνχ λα έρεη δεκνζηεχζεη.  

΢πλδέεηαη επίζεο κε έλα ηδησηηθφ θαλάιη IRC θαη πεξηκέλεη εληνιέο πνπ 
απνζηέιινληαη απεπζείαο απφ ην δεκηνπξγφ. Οη εληνιέο πνπ  ππνζηεξίδεη 
πεξηιακβάλνπλ ηελ δπλαηφηεηα λα ηξνπνπνηήζεη ην ηνπηθφ ζχζηεκα αξρείσλ, 
αληηγξαθεί αξρεία, αλεβάδεη/θαηεβάδεη θαη ηξνπνπνηεί αξρεία, επηηίζεηαη ζε λέεο ζχξεο 
θαη πνιιά άιια. Ο Leave κπνξεί λα ιεηηνπξγήζεη σο έλα θαθφβνπιν εξγαιείν 
απνκαθξπζκέλεο δηαρείξηζεο κε ιίγνπο πεξηνξηζκνχο. 

Άκπλεο 

Ο Leave δελ έρεη θακία πξφζεζε λα θαηαζηξέςεη ηα δεδνκέλα ζηνλ θεληξηθφ 
ππνινγηζηή. ΢ηελ πξαγκαηηθφηεηα, αθαηξεί ηελ SubSeven «πίζσ πφξηα» γηα λα 
απνηξαπεί λέα πξνζβνιή ή κφιπλζε απφ έλα άιιν worm. Γεδνκέλνπ φηη φιεο νη 
εληνιέο θαη ν έιεγρνο πξαγκαηνπνηείηαη κέζσ ηνπ δηθηχνπ, έλα host-based firewall ζα 
άθελε ηνλ Leave έμσ απφ ην δίθηπν. 
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7.5. NIMDA 

 

7.5.1. Μόιπλζε 

Πεξηγξαθή 

Ο Nimda έρεη ηέζζεξηο θνξείο ινίκσμεο. Ζ πξψηε ηερληθή ινίκσμεο ηνπ είλαη λα 
εθκεηαιιεπηεί ηελ ίδηα θεθαιίδα MIME εππάζεηαο ζηνλ Internei Explorer πνπ 
ρξεζηκνπνηήζεθε ζηνλ Yaha θαη ζηνλ Bugbear. ΢ε άιια ζελάξηα κπνξεί λα 
πξνζπαζήζεη λα παξαπιαλήζεη έλαλ ρξήζηε ψζηε λα εθηειέζεη ρεηξνθίλεηα έλα 
ζπλεκκέλν ή λα ιάβεη έλα αξρείν απφ ην Internet. Ο ηέηαξηνο θνξέαο ινίκσμε είλαη ε 
απνκαθξπζκέλε εθκεηάιιεπζε ζηελ ππεξρείιηζε κλήκεο ζην www Microsoft Server 
IIS (Internet lnformation Services). 

Άκπλεο 

Ζ θεθαιίδα MIME κεηαγισηηίδεη εππαζή απνηειέζκαηα ζε ζπλεκκέλα ζην ζηάδην ηεο 
εθηέιεζεο ρσξίο θάπνηα ελέξγεηα ηνπ ρξήζηε. Απηή ε εππάζεηα κπνξεί λα εμαιεηθζεί 
κε ηελ θαηάιιειε πνιηηηθή κεηαγιψηηηζεο. Φηιηξάξηζκα ησλ ζπλεκκέλσλ, ην νπνίν 
γίλεηαη ζην mail server ή firewall, κπνξεί λα θαηαξγήζεη θάζε παξφκνηα ζπλεκκέλα 
πξηλ θηάζνπλ ζηνλ πειάηε. Ζ απελεξγνπνίεζε ιήςεσλ αξρείσλ ζηηο Εψλεο 
αζθαιείαο ηνπ Internet Explorer ζα κπνξνχζε λα απνηξέςεη ηνπο πειάηεο απφ 
ηπραία ιήςε νπνηνπδήπνηε πεξηερνκέλνπ απφ έλα κνιπζκέλν δηαθνκηζηή IIS. 

Δάλ έλαο IIS ζπληάρζεθε κε stackguarding, ε ππεξρείιηζε ηνπ buffer ζην IIS ζα ήηαλ 
κε εθκεηαιιεχζηκε, θαη γηα απηφ ε κφιπλζε απηνχ ηνπ ηνκέα ζα ήηαλ 
αλαπνηειεζκαηηθή. 

 

7.5.2. Δπηβίωζε 

Πεξηγξαθή 

Μεηά ηελ κφιπλζε Nimda παίξλεη πνιιά κέηξα γηα λα εμαζθαιίζεη φηη δελ κπνξεί λα 
αθαηξεζεί. Γηα ηελ απφθξπςε ηεο παξνπζίαο ηνπ, ν Nimda αληηθαζηζηά ηηο εθαξκνγέο 
ηνπ ζπζηήκαηνο, φπσο mmc.exe (ε Microsoft Management Console) ζηνλ θαηάινγν 
ησλ Windows. ΢ηε ζπλέρεηα, ζα ζαξψζεη γηα έγγξαθα ηνπ Microsoft Word θαη ζα 
δεκηνπξγήζεη θαθφβνπια αξρεία DLL (πνπ πεξηέρνπλ έλα αληίγξαθν ηνπ ηνχ) ζηνπο 
θαηαιφγνπο πνπ βξίζθνληαη ηα έγγξαθα. Θα αιιάμεη ηηο πξνηηκήζεηο ηνπ ρξήζηε 
ψζηε λα κελ εκθαλίδνληαη γλσζηέο επεθηάζεηο αξρείσλ ή θξπκκέλα αξρεία έηζη ψζηε 
ην θαθφβνπιν DLLs δελ ζα εκθαλίδεηε. Γηα λα βεβαησζεί φηη ν ηφο εθηειείηαη θαηά ηελ 
εθθίλεζε, ν Nimda ηξνπνπνηεί ηηο ξπζκίζεηο κεηξψνπ. Δπίζεο ηξνπνπνηεί ηα  αξρεία 
ξπζκίζεσλ, φπσο ην System.ini. Καηαρσξείηαη επίζεο σο κηα ππεξεζία ζπζηήκαηνο, 
έηζη ψζηε λα είλαη ζε ζέζε λα ηξέμεη αθφκε θαη φηαλ θαλέλαο ρξήζηεο δελ έρεη 
εηζέιζεη. 

Θα δεκηνπξγήζεη αλνηρηφ θνηλφρξεζην δίθηπν γηα φινπο ηνπο νδεγνχο ζρεηηθά κε ην 
κνιπζκέλν ππνινγηζηή. Σέινο, ζα δεκηνπξγήζεη επίζεο ρξήζηεο πνπ έρνπλ 
εληζρπκέλα πξνλφκηα γηα ην κνιπζκέλν κεράλεκα θαη ζα δψζεη ζηνπο 
θηινμελνχκελνπο δηθαηψκαηα δηαρεηξηζηή. 

Άκπλεο 

Οη κεραληζκνί επηβίσζεο ηνπ Nimda κπνξνχλ λα κεηξηαζηνχλ κε HIPSs, ηα νπνίν 
κπνξνχλ λα ακθηζβεηήζνπλ ηηο πξνζπάζεηεο ηνπ Nimda ζρεηηθά κε ηελ 
ηξνπνπνίεζε, ηε δεκηνπξγία θαη ή λα δηαγξάςεη ηα αξρεία ηνπ ζπζηήκαηνο θαη ηηο 
ξπζκίζεηο κεηξψνπ. Μπνξνχλ επίζεο λα απνηξέςνπλ έλα worm απφ ηε δεκηνπξγία 
επηζθαιψλ ινγαξηαζκψλ ρξεζηψλ κε πεξηηηά δηθαηψκαηα, πξνθαιψληαο θελά ζηε 
ζηάζε ηεο αζθάιεηαο. Σέινο, έλα HIPS κπνξεί λα αληρλεχζεη ηηο πξνζπάζεηεο πνπ 
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θάλεη ν Nimda ψζηε λα έρεη πξφζβαζε ζε ηκήκαηα ηνπ ζπζηήκαηνο κεηξψνπ θαη 
αξρείσλ θαη ηνπο αξλείηαη ηελ πξφζβαζε. 

 

7.5.3. Γηάδνζε 

Πεξηγξαθή 

΋ηαλ ν Nimda πξνζπαζεί λα δηαδνζεί ζε άιια κεραλήκαηα, έρεη κηα πνηθηιία 
κεζφδσλ ζηε δηάζεζή ηνπ. Ζ πην βαζηθή ηερληθή πνιιαπιαζηαζκνχ ηνπ Nimda είλαη 
φηη ζα ζηείιεη έλα αληίγξαθν ηνπ εαπηνχ ηνπ ζε κηα δηεχζπλζε ειεθηξνληθνχ 
ηαρπδξνκείνπ, ειπίδνληαο φηη ν απνκαθξπζκέλνο ρξήζηεο ζα είλαη επάισηνο ζε 
κεηαγιψηηηζε ησλ MIME θεθαιίδσλ ή ζα παξαζπξζεί ψζηε λα εθηειέζεη ην 
ζπλλεκέλν αξρείν. Ο Nimda έρεη επίζεο ηε δπλαηφηεηα αλαδήηεζεο ζε θνηλφρξεζηα 
ζηνηρεία δηθηχνπ γηα έγγξαθα ηνπ Microsoft Word θαη ηε δεκηνπξγία θαθφβνπισλ 
αξρείσλ DLL πνπ ζα θνξησζνχλ απφ ην Microsoft Word φηαλ αλνηρηνχλ ηα έγγξαθα.  

Δάλ ν ρξήζηεο αλνίγνληαο ην έγγξαθν βξίζθεηαη ζε έλαλ απνκαθξπζκέλν 
ππνινγηζηή, ηφηε ζα κνιχλεηαη θαη ν ππνινγηζηήο. Ο Nimda επίζεο αληηγξάθεη ηνλ 
εαπηφ ηνπ ζε θνηλφρξεζηα ζηνηρεία δηθηχνπ κε ηελ ειπίδα φηη νη απνκαθξπζκέλνη 
ρξήζηεο ζα ηα εθηειέζνπλ. Αθνχ ν Nimda αληρλεχεη γηα εππαζείο δηαθνκηζηέο IIS, 
κπνξεί λα εθκεηαιιεπηεί ηελ ππεξρείιηζε κλήκεο γηα λα δηαδνζεί ζε έλα ηέηνην 
δηαθνκηζηή. Ο απνκαθξπζκέλνο server ηφηε ζα κνιπλζεί επίζεο. Οη IIS servers πνπ 
έρνπλ κνιπλζεί κε Nimda ζα επηρεηξήζνπλ λα ζηείινπλ αληίγξαθα ζηνπο πειάηεο ηνπ 
worm ηνχ φηαλ δεηνχλ πεξηερφκελν. 

Άκπλεο 

Οη πεξηζζφηεξεο απφ ηηο ηερληθέο πνιιαπιαζηαζκνχ Nimda πεξηιακβάλνπλ αηηήκαηα 
γηα πξφζβαζε ζην δίθηπν. Αλ ηα αηηήκαηα απηά είλαη γηα λα ζηείινπλ κνιπζκέλα 
κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ ή λα ζαξψζνπλ γηα επάισηνπο δηαθνκηζηέο 
IIS, έλα host-based ηείρνο ζα κπνξνχζε λα απνηξέςεη απηέο ηηο ελέξγεηεο. ΋ζν γηα 
ηελ ηξνπνπνίεζε ησλ θαθέισλ ζρεηηθά κε ην θνηλφρξεζην δίθηπν, ηα HIPS ζα 
κπνξνχζαλ λα αληρλεχζνπλ απηή ηελ χπνπηε ζπκπεξηθνξά θαη λα πξνιάβνπλ ηε 
ζάξσζε ηνπ δηθηχνπ θαη ηελ ηξνπνπνίεζε ησλ αξρείσλ ζπζηήκαηνο. 

 

7.5.4. Χθέιηκν Φνξηίν 

Πεξηγξαθή 

Αθνχ ν Nimda έρεη κνιχλεη κηα κεραλή, μεθηλά ηελ εθηέιεζε ηνπ σθέιηκνπ θνξηίνπ 
ηνπ. Κάζε δέθα εκέξεο, ν Nimda ππνθιέπηεη δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ 
απφ ην ηνπηθφ κεράλεκα θαη αξρίδεη ηε καδηθή αιιεινγξαθία ζε απηέο ηηο 
δηεπζχλζεηο. Απηά ηα κελχκαηα έρνπλ έλα ζπλεκκέλν αξρείν πνπ πεξηέρεηε ν ηφο. Ο 
Nimda ζα κπνξέζεη λα ηνλ ρξεζηκνπνηήζεη γηα ηε δηθή ηνπ κεραλή SMTP γηα λα 
ζηείιεη mail απεπζείαο ζε έλα δηαθνκηζηή αιιεινγξαθίαο, παξαθάκπηνληαο ηελ 
αλάγθε γηα έλαλ πειάηε ειεθηξνληθνχ ηαρπδξνκείνπ επίζεο ζα εθδψζεη αηηήζεηο DNS 
MX γηα ηνλ εληνπηζκφ δηαθνκηζηψλ ειεθηξνληθνχ ηαρπδξνκείνπ. ΋ηαλ ν Nimda 
αληηγξάθεη ηνλ εαπηφ ηνπ ζε απνκαθξπζκέλνπο δηαθνκηζηέο IIS, ζα μεθηλήζεη έλαο 
TFTP (Trivial File Transfer Protocol) server γηα λα βνεζήζεη ζηε ιεηηνπξγία 
αλαπαξαγσγήο ηνπ. 

Άκπλεο 

Ο Nimda ζα ηξέρεη ηε δηθή ηνπ κεραλή SMTP, εθηειψληαο αλαδεηήζεηο DNS, θαη ζα 
αξρίζεη έλαλ TFTP (Trivial File Transfer Protocol) server. Γεδνκέλνπ φηη θάζε κία απφ 
απηέο ηηο ππεξεζίεο ρξεηάδεηαη πξφζβαζε ζην δίθηπν, κηα αληηππξηθή δψλε ππνδνρήο 
ζα κπνξνχζε λα αξλεζεί απηέο ηηο αηηήζεηο γηα πξφζβαζε ζην δίθηπν. 
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