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ΕΚΤΕΤΑΜΕΝΗ ΠΕΡΙΛΗΨΗ 

Τα ασύρµατα κατ΄ απαίτηση δίκτυα (“wireless ad hoc networks”) διαθέτουν πολλές εγγενείς 
ιδιότητες που τα διαφοροποιούν από τα δίκτυα υποδοµής και οι οποίες ιδιότητες αποτελούν 
προκλήσεις για την αποδοτική σχεδίαση και υλοποίηση των πρωτοκόλλων και των αλγορίθµων 
που ελέγχουν τα δίκτυα αυτά. Το κοινό χαρακτηριστικό όλων των κατηγοριών των δικτύων ad hoc 
είναι αυτό της αυθόρµητης ανακάλυψης των κόµβων όταν έρχονται σε κοντινή απόσταση και 
επίσης της µη υποβοήθησής τους από τη σταθερή δικτυακή υποδοµή. Τα δύο αυτά βασικά 
χαρακτηριστικά αποτελούν την κοινή αφετηρία όλων των ερευνητικών προσπαθειών για την 
αποτελεσµατική σχεδίαση και διαχείρισή των ασύρµατων δικτύων ad hoc.  

 
Σε αυτό τo πλαίσιο η παρούσα διατριβή ακολουθεί µια σειρά από βήµατα που οδηγούν στην 
εισαγωγή και την αναλυτική περιγραφή των προτεινόµενων λύσεων µετά από τον εντοπισµό των 
αδυναµιών και των ελλείψεων των υφιστάµενων λύσεων και των µοντέλων ανάπτυξης των 
ασυρµάτων δικτύων ad hoc. Τα βήµατα που ακολουθεί η διατριβή είναι τα εξής. 
 

• Αρχικά παρουσιάζονται µε λεπτοµέρεια οι µοντέρνες και διευρυµένες λειτουργικές 
απαιτήσεις καθώς και οι απαιτήσεις ασφάλειας που θα πρέπει να τηρούνται στα δίκτυα ad 
hoc. Αυτές οι απαιτήσεις θα πρέπει να διέπουν τις σύγχρονες και καινοτόµες προτεινόµενες 
λύσεις στην περιοχή των δικτύων ad hoc. 

• Ακολουθεί το θεωρητικό υπόβαθρο της διατριβής το οποίο αναλύει τα ιδιαίτερα δυναµικά 
χαρακτηριστικά των δικτύων ad hoc και τους περιορισµούς στη λειτουργία τους λόγω των 
περιορισµένων πόρων των κόµβων. Ειδικότερα, οι περιορισµοί εντοπίζονται στη χαµηλή 
διαθέσιµη ενέργεια των ad hoc κόµβων, στη µικρή µνήµη, στη µικρή υπολογιστική ισχύ, στη 
χαµηλή ισχύ ασύρµατης εκποµπής και, λόγω του περιορισµένου ασύρµατου καναλιού 
µετάδοσης, στο µικρό διαθέσιµο εύρος ζώνης και στα σφάλµατα µετάδοσης δεδοµένων. 
Ταυτόχρονα, η αρχική αυτή ανάλυση υπογραµµίζει τα ανοιχτά προβλήµατα που 
παραµένουν όσον αφορά την αποδοτικότερη και ασφαλέστερη λειτουργία των ήδη 
υφιστάµενων δικτυακών λύσεων. 

• Στο πλαίσιο του θεωρητικού υπόβαθρου παρουσιάζεται ένα µικρό µόνο µέρος των πιο 
γνωστών υφιστάµενων ad hoc πρωτοκόλλων καθώς και των επεκτάσεων ασφάλειας αυτών 
στα πλαίσια µιας κατηγοριοποίησης των ad hoc πρωτοκόλλων που έχουν αναπτυχθεί µέχρι 
σήµερα. Αυτό είναι αναγκαίο ώστε λαµβάνοντας υπόψη τις ελλείψεις στις προδιαγραφές 
των υφιστάµενων τεχνολογιών (κυρίως όσον αφορά το επίπεδο του δικτύου) και των de 
facto ξεπερασµένων ad hoc προτύπων, να αναζητηθούν νέες µεθοδολογίες σχεδιασµού 
δικτύων ad hoc µε έµφαση στα Κινητά ∆ίκτυα Ad Hoc (“Μobile Αd Hoc ΝΕΤworks”) και τα 
Ασύρµατα ∆ίκτυα Αισθητήρων (“Wireless Sensor Networks”).  

• Στο επόµενο βήµα το ενδιαφέρον εστιάζεται στην έρευνα, στις λύσεις και τις προτάσεις που 
βρίσκονται ακόµη σε εξέλιξη, παρά στις παγιωµένες τεχνικές λύσεις. Οι απαιτήσεις που 
επιβάλλουν οι τελευταίες εφαρµογές ad hoc κάνουν φανερό ότι τα περισσότερα από τα 
υφιστάµενα πρωτόκολλα αδυνατούν να τα προστατέψουν ικανοποιητικά από τις απειλές και 
το µεγάλο αριθµό από επιθέσεις που διαρκώς προστίθενται. Οι καινοτόµες µεθοδολογίες 
σχεδιασµού λαµβάνουν σοβαρότερα υπόψη τα εγγενή χαρακτηριστικά των δικτύων ad hoc, 
τις εκτεταµένες αδυναµίες τους και τους νέους τύπους των πιθανών επιθέσεων που 
ανακύπτουν µε έµφαση στην αντιµετώπιση των επιθέσεων κατά της δροµολόγησης των 
πακέτων στο επίπεδο του δικτύου  και κατά του επιπέδου των εφαρµογών. 

• Οι λύσεις που προτείνονται βελτιώνουν τις υπάρχουσες λύσεις και εισάγουν νέους 
ποιοτικούς στόχους µε έµφαση στην επίτευξη του στόχου της αυτονοµίας των δικτύων ad 
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hoc. Θεωρούµε ότι η αυτονοµία είναι µια ισχυρή ιδιότητα που προϋποθέτει την ικανότητα 
για αυτο-οργάνωση των κόµβων του δικτύου και την ικανότητα της αυτο-προστασίας αυτών 
(δηλαδή δίχως εξωτερική παρέµβαση και υποβοήθηση) τόσο από τις τυχαίες βλάβες που 
µπορεί, για παράδειγµα, να οφείλονται στην έλλειψη ενέργειας των κόµβων ή/και στην 
ποιότητα του ασύρµατου µέσου µετάδοσης όσο και από τις επιθέσεις που στοχεύουν τους 
σηµαντικούς κόµβους µέσα στο δίκτυο. Για να επιτύχουµε αυτούς τους δύο στόχους 
ακολουθούµε σχεδίαση που είναι πολυστρωµατική και κυρίως διαστρωµατική. Ειδικότερα, 
κατά τη σχεδίαση και υλοποίηση ενσωµατώνουµε στο δίκτυο λειτουργίες που σχετίζονται µε 
την οργάνωση των κόµβων σε ιεραρχικές δοµές και, επίσης, ενσωµατώνουµε πρόσθετους 
µηχανισµούς προστασίας του δικτύου από κακόβουλες επιθέσεις.  

• Στην προτεινόµενη λύση αυτο-οργάνωσης υποστηρίζονται τρόποι βελτίωσης και 
απλοποίησης των υφιστάµενων δικτυακών λύσεων που ασχολούνται µε την αποδοτική 
οµαδοποίηση των κόµβων. Eισάγεται ένας κατάλληλα σταθµισµένος αλγόριθµος 
οµαδοποίησης των κόµβων και επιλογής αρχηγών των συστάδων που δηµιουργούνται 
µέσα στο δίκτυο µε δυναµικό τρόπο - o αλγόριθµος που προτείνεται είναι ο “Robust Re-
clustering Algorithm” (RRA). O αλγόριθµος RRA λαµβάνει υπόψη τις δυναµικές συνθήκες 
που επικρατούν στο ad hoc δίκτυο και σταθµίζει παραµέτρους όπως την κίνηση των 
κόµβων, τη διαθέσιµη ενέργεια και το βαθµό συνεκτικότητας των κόµβων και ως εκ τούτου 
λαµβάνει υπόψη την τοπολογία του δικτύου πριν αποφασίσει για το ποιοι κόµβοι είναι 
καταλληλότεροι να αναλάβουν το ρόλο και τα καθήκοντα του τοπικού αρχηγού. 
Συγκεκριµένα, ο αλγόριθµος RRA συγκρίνεται µε άλλους δύο αλγόριθµους δηµιουργίας 
συστάδων τον αλγόριθµο “Lower ID” (LID) και τον αλγόριθµο “Highest Degree” (HD). Ο 
RRA κατά τη διεξαγωγή πειραµάτων πετυχαίνει τη δηµιουργία σταθερότερης δοµής και 
συνεπώς επιφέρει µικρότερη επιβάρυνση στη λειτουργία του δικτύου επειδή ο ρυθµός 
µεταβολής των κόµβων-αρχηγών που επιλέγονται µε τον RRA είναι µικρότερος από τον 
αντίστοιχο ρυθµό των δύο άλλων αλγορίθµων, ιδιαίτερα όταν οι δικτυακές συνθήκες είναι 
δύσκολες.   

• Επίσης είναι επιτακτική η εισαγωγή αντιµέτρων κατά των επιθέσεων που απειλούν το ad 
hoc δίκτυο µε την σχεδίαση και ενσωµάτωση στους κόµβους κατάλληλων κατανεµηµένων 
αντιδραστικών µηχανισµών προστασίας. Είναι έκδηλο ότι οι υπάρχουσες λύσεις ανίχνευσης 
και αντιµετώπισης επιθέσεων που είναι ειδικά προσαρµοσµένες για τα δίκτυα ad hoc είναι 
λιγοστές, µη συστηµατικές και ακόµη αποσπασµατικές. Ειδικότερα, το τοπίο όσον αφορά 
τις αρχές, τις αρχιτεκτονικές και τα δυνατά µοντέλα των ad hoc συστηµάτων ανίχνευσης 
εισβολών “Intrusion Detection Systems” (IDS) δεν έχει ακόµη ξεκαθαρίσει και συνεπώς 
αυτή η περιοχή είναι µια σηµαντική κατεύθυνση έρευνας.  

• Στην αρχιτεκτονική του συστήµατος προστασίας που προτείνουµε η προστασία από τους 
κακόβουλους εισβολείς στο δίκτυο ad hoc διαπερνά τα τρία επίπεδα του δικτύου, του 
µεσισµικού και των ad hoc εφαρµογών. Η διαφοροποίηση µε τις υφιστάµενες λύσεις 
έγκειται στο ότι οι µηχανισµοί προστασίας ενσωµατώνονται και ολοκληρώνονται µε τη 
λειτουργία της αυτο-οργάνωσης των ad hoc κόµβων. Έτσι η ιεραρχική δοµή που προκύπτει 
µε τον αλγόριθµο RRΑ στο προηγούµενο βήµα της αυτο-οργάνωσης προστατεύεται τώρα 
µε βάση τον προτεινόµενο συνεργατικό µηχανισµό προστασίας. Ο µηχανισµός αυτός 
καθιστά όλους τους κόµβους του ad hoc δικτύου δυνητικούς ανιχνευτές των κακόβουλων 
κόµβων που προσπαθούν να βλάψουν την ορθή λειτουργία του δικτύου µε το να 
µεταδίδουν παραπλανητικές πληροφορίες. Ακόµη είναι δυνατόν ο µηχανισµός προστασίας 
να εγκαθίσταται σε ένα περιορισµένο µόνο αριθµό κόµβων οι οποίοι θα λειτουργούν πλέον 
ως αφιερωµένοι πράκτορες ασφάλειας µέσα στο δίκτυο επιφορτισµένοι µε το έργο της 
παρακολούθησης και της επεξεργασίας της δικτυακής κίνησης για τη λήψη ακέραιας και 
αµερόληπτης απόφασης ως προς το αν κάποιος κόµβος είναι κακόβουλος ή όχι. 

Ο συνεργατικός αυτός µηχανισµός στηρίζεται στη χρήση κατωφλίων για τη λήψη 
αποφάσεων από τους κόµβους που δρουν ως ανιχνευτές των ύποπτων εισβολέων.  
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Επιπλέον στο σύστηµα ασφάλειας που προτείνουµε υιοθετούνται και κρυπτογραφικοί 
µηχανισµοί προληπτικής άµυνας. Εστιάζουµε στη δυνατότητα της δυναµικής δηµιουργίας 
συµµετρικών κλειδιών κρυπτογράφησης που προέρχονται από τις ταυτότητες ή/και τις 
διευθύνσεις που ανταλλάσσουν οι κόµβοι µεταξύ τους. Επίσης, σύµφωνα µε την 
αρχιτεκτονική που προτείνουµε, οι κρυπτογραφικοί έλεγχοι ενεργοποιούνται όταν κάποιος 
ανιχνευτής του συνεργατικού µηχανισµού προστασίας µεταδώσει συναγερµό για κάποιον 
ύποπτο κόµβο ο οποίος ύποπτος στη συνέχεια αυθεντικοποιείται περαιτέρω.  

Οι προτεινόµενες λύσεις ολοκληρώνουν τα παραπάνω δίνοντας προστασία µε πολλαπλές 
γραµµές άµυνας και, συνεπώς, δυνατότητες επιλογής του βαθµού ασφάλειας στο δίκτυο 
ανάλογα και µε την ad hoc εφαρµογή που υποστηρίζει. 
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1. ΕΙΣΑΓΩΓΗ 

Στην Κοινωνία της Πληροφορίας και των Επικοινωνιών διάφοροι παράγοντες απειλούν την οµαλή 
λειτουργία  κάθε επικοινωνιακού ή πληροφοριακού συστήµατος, καθώς οι κακόβουλοι χρήστες 
ποικίλουν και µπορεί να είναι ερασιτέχνες, βιοµηχανικοί κατάσκοποι ακόµη και κυβερνήσεις.  
Επιπλέον, τυχαίοι παράγοντες όπως τα ανθρώπινα λάθη, οι περιβαλλοντικές συνθήκες και τα 
ατυχήµατα που µπορεί να συµβούν προσθέτουν ένα ακόµη µεγαλύτερο επίπεδο κρισιµότητας στα 
εν λόγω συστήµατα. Τα παραπάνω ισχύουν σε πολύ µεγαλύτερο βαθµό στα αυτόνοµα δίκτυα ad 
hoc τα οποία δεν εξαρτώνται και δεν υποβοηθούνται από κάποια σταθερή υποδοµή. Η ανάγκη για 
µηχανισµούς ασφάλειας που προλαµβάνουν, εντοπίζουν και αντιδρούν στις επιθέσεις κατά των 
δικτύων ad hoc είναι ολοφάνερη.  Ακόµη περισσότερο, στην εποχή του ηλεκτρονικού εγκλήµατος, 
τα όρια του οποίου δεν είναι καθόλου εύκολο να τεθούν, η ανάγκη για αξιόπιστη ανίχνευση των 
επιθέσεων, για άµεση αντιµετώπιση (response) και ανάκαµψη (recovery) από περιστατικά 
ασφάλειας γίνεται ολοένα και περισσότερο πιεστική.  

 

1.1.  TA ANOIXTA ΠΡΟΒΛΗΜΑΤΑ  ΩΣ  ΚΙΝΗΤΡΑ  

Παρακάτω συνοψίζουµε ποια είναι τα ανοιχτά προβλήµατα που εντοπίσαµε όσον αφορά στα 
ασύρµατα δίκτυα ad hoc και τα οποία λειτούργησαν ως κίνητρα για τις διερευνήσεις και τις λύσεις 
που προτείνουµε. 

Οι ερευνητικές εργασίες στο σύνολό τους κατά τη διάρκεια του χρόνου µέχρι σήµερα έχουν 
αναδείξει πολλές διαφορετικές πλευρές των δικτύων ad hoc µε τη µορφή ποιοτικών 
χαρακτηριστικών που οι δικτυακές λύσεις θα πρέπει να λαµβάνουν υπόψη, να υλοποιούν και να 
βελτιστοποιούν. Έτσι, όσον αφορά τα δίκτυα ad hoc οι υφιστάµενες τεχνικές λύσεις (πολύ συχνά 
αυτές ακολουθούν διαφορετικά µοντέλα επικοινωνιών, διαφορετικά υπολογιστικά παραδείγµατα –
“computational paradigms”– και διαφορετικές αρχιτεκτονικές) έχουν µελετήσει διεξοδικά ένα ευρύ 
φάσµα προβληµάτων όπως για παράδειγµα αυτό της αύξησης της χωρητικότητας των δικτύων ad 
hoc, της αύξησης του χρόνου ζωής των δικτύων και της διαθέσιµης ενέργειας των συσκευών ad 
hoc και της ικανότητας για προσαρµογή στη µεταβλητή τοπολογία µε γρήγορη σύγκλιση των 
αλγορίθµων κάτω από τις έντονα µεταβαλλόµενες δικτυακές συνθήκες που κυρίως οφείλονται στην 
κίνηση των κόµβων. ∆ηλαδή είναι φανερό ότι το πρόβληµα της βελτιστοποίησης των αλγορίθµων 
στα δίκτυα ad hoc ήταν και είναι η σηµαντικότερη συνιστώσα έρευνας στην περιοχή αυτή.  

Οι τελευταίες ερευνητικές προσπάθειες πολλές φορές αποπειρώνται να εισάγουν νέες µεθόδους 
αντιµετώπισης του ίδιου προβλήµατος και, για να αναφέρουµε ένα παράδειγµα µόνο, επιχειρούν 
να επιλύσουν αποδοτικά και αξιόπιστα το πρόβληµα της δροµολόγησης πάνω από µερικά 
συνδεδεµένες ad hoc τοπολογίες µε καινοτόµες µεθόδους όπως η πιθανοκρατική δροµολόγηση -
“opportunistic routing”- λύση που προσπαθεί να εκµεταλλευτεί την τυχαία κίνηση των κόµβων 
παρά να την αντιµετωπίσει ως εµπόδιο. Ένα άλλο σηµαντικό και τρέχον πεδίο έρευνας για τα 
δίκτυα ad hoc είναι το πρόβληµα της διαφανούς διασύνδεσής τους µε τα δίκτυα που διαθέτουν 
υποδοµή, όπως το ∆ιαδίκτυο, τα κινητά κυψελοειδή δίκτυα και τα Τοπικά Ασύρµατα ∆ίκτυα WLAN 
(“Wireless Local Area Networks”). Περαιτέρω, η ασφάλεια στα αφύλακτα δίκτυα ad hoc είχε από 
την αρχή ελκύσει σηµαντική ερευνητική προσπάθεια που έχει αποδώσει πολλά εµπειρικά και 
θεωρητικά αποτελέσµατα στο συνδυασµό των οποίων βασίζονται πολλές τεχνολογικές λύσεις. 
Παραδείγµατα πρόωρων εργασιών που εντόπισαν τις απειλές στα δίκτυα ad hoc (MANET και 
WSN) και πρότειναν αντίστοιχες λύσεις ασφαλείας είναι τα [1], [2], [3], [4], [5]. 

Kατά την άποψή µας η βελτίωση της επίδοσης και συµπεριφοράς των δικτύων ad hoc που έχουν 
υλοποιηθεί µε τις τρέχουσες τεχνολογίες, η αντιµετώπιση των νέων απειλών που όλο και 
προστίθενται, όπως και η θεώρηση των απαιτήσεων των µοντέρνων εφαρµογών που σήµερα 
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αναδύονται αποδεικνύουν ότι απαιτείται να υπάρχει ακόµη µεγαλύτερη βελτιστοποίηση και ακόµη 
απαιτείται εναρµονισµός µεταξύ του σχεδιασµού των δικτύων ad hoc και των συστηµάτων 
αντιµετώπισης των επιθέσεων που προστατεύουν τα δίκτυα από τις πιθανές απειλές τόσο στο 
τεχνικό όσο και στο διοικητικό επίπεδο.  

Ειδικότερα, τα ποσοτικά χαρακτηριστικά της επίδοσης των δικτύων (ποιότητα ασύρµατων ζεύξεων, 
δικτυακή διαπερατότητα, απώλεια πακέτων, µέση καθυστέρηση µηνυµάτων, αξιοπιστία µετάδοσης, 
διαθεσιµότητα κόµβων και υπηρεσιών, κ.α.) δε θα πρέπει να µελετώνται αποµονωµένα, αντίθετα 
θα πρέπει να συναρτώνται και µε το βαθµό ασφάλειας και προστασίας που προσφέρουν τα 
συστήµατα αντιµετώπισης των επιθέσεων. Συνεπώς, η διαπίστωση για την έλλειψη µεθοδολογικά 
ολοκληρωµένων λύσεων λειτουργεί σαν ένα βασικό κίνητρο της διατριβής αυτής και διαµορφώνει 
τον πρωταρχικό στόχο της που είναι να προτείνει ολοκληρωµένες και αποδοτικότερες δικτυακές 
λύσεις που επιτυγχάνουν ταυτόχρονα ορθή, αξιόπιστη και αποδοτική δικτυακή λειτουργία αλλά και 
αποτελεσµατική αυτο-προστασία έναντι των απειλών που ολοένα και διευρύνονται. 

Σε αυτό το πλαίσιο, ένα πρόβληµα που παραµένει ανοιχτό για νέες λύσεις και προτάσεις είναι η 
επίτευξη της αυτο-οργάνωσης των ad hoc κόµβων. Η διατριβή αυτή εστιάζει στην εισαγωγή 
ιεραρχικών δοµών σε ένα δίκτυο ad hoc µε αποδοτικούς αλγορίθµους δυναµικής οµαδοποίησης 
των κόµβων οι οποίοι επιτυγχάνουν τα θετικά της ιεραρχικής δοµής (οι ιεραρχικές δοµές πολλών 
επιπέδων µπορεί να έχουν πολλαπλά πλεονεκτήµατα όπως θα δούµε) ελαχιστοποιώντας τα 
αρνητικά, δηλαδή το διαχειριστικό κόστος υποστήριξης τέτοιων δοµών. 

Κατά πρώτον, οι ιεραρχίες δηµιουργούν µια πολυ-επίπεδη δοµή όπου τα ανώτερα επίπεδα δεν 
γνωρίζουν τις λεπτοµέρειες της οργάνωσης και τις διαδικασίες λήψης αποφάσεων στα κατώτερα 
επίπεδα. Για παράδειγµα, σε ένα δίκτυο δύο επιπέδων οι πίνακες δροµολόγησης µε τους οποίους 
προωθούνται τα πακέτα µεταξύ των κόµβων στο πρώτο (χαµηλότερο) επίπεδο παραµένουν 
άγνωστοι για το δεύτερο (ανώτερο) επίπεδο στην ιεραρχία των κόµβων. Έτσι ο αριθµός των 
κόµβων που τα κατώτερα ιεραρχικά επίπεδα µπορούν να υποστηρίξουν χωρίς να προκαλείται 
υπερφόρτωση στα ανώτερα επίπεδα είναι πολύ µεγαλύτερος σε ένα δίκτυο οργανωµένο ιεραρχικά. 
Συνεπώς, η κλιµάκωση των αλγορίθµων και των πρωτοκόλλων στα ιεραρχικά δίκτυα είναι πολύ 
µεγαλύτερη από ότι στα επίπεδα δίκτυα, ιδίως αν λάβουµε υπόψη και πόσο συχνά αλλάζουν οι 
συνθήκες σε ένα ad hoc δίκτυο.  

Κατά δεύτερον, µια ιεραρχική δοµή διαφυλάσσει τους ad hoc κόµβους από την ανεπιθύµητη 
κατανάλωση ενέργειας. Αυτό επιτυγχάνεται εφόσον µερικοί µόνο κόµβοι, οι οποίοι συνήθως είναι 
και οι πιο εύρωστοι µέσα στο ad hoc δίκτυο, αναλαµβάνουν το µεγαλύτερο βάρος της προώθησης 
των µηνυµάτων (ή/και άλλα βάρη όπως τη διαχείριση κλειδιών, τη διαχείριση του διαθέσιµου 
φάσµατος, τη διαχείριση της συµµετοχής των κόµβων κ.α.). Έτσι οι απλοί (και πιο πολλοί) κόµβοι 
δεν αναλαµβάνουν να επιτελέσουν ενεργοβόρες εργασίες δηλαδή κυρίως την εκτέλεση 
υπολογιστικών πράξεων ή/και τις επαναλαµβανόµενες ασύρµατες µεταδόσεις. Συνεπώς, εφόσον 
καταναλώνεται λιγότερη ενέργεια στους κόµβους, επιµηκύνεται ο συνολικός χρόνος ζωής του 
δικτύου.  

Τα κύρια ανοιχτά προβλήµατα όσον αφορά την αυτο-οργάνωση τα οποία αντιµετωπίζει η διατριβή 
αυτή είναι τα ακόλουθα. 

1 Η επίτευξη ιεραρχικής αυτο-οργάνωσης µε το µικρότερο δυνατό διαχειριστικό 
κόστος. Είναι γνωστό ότι οι αλγόριθµοι και τα σχήµατα οµαδοποίησης των κόµβων 
επιφέρουν επιβάρυνση στις επικοινωνίες του δικτύου που εξαρτάται από την 
πολυπλοκότητά τους. Όλα τα σχήµατα αυτό-οργάνωσης χρησιµοποιούν επιπλέον 
µηνύµατα ελέγχου του που µεταδίδονται όταν απαιτείται ενηµέρωση του δικτύου για 
τις αλλαγές των συνθηκών που συµβαίνουν, έτσι ώστε να αλλάξει και η δοµή µε την 
επιλογή καταλληλότερων κόµβων στην ιεραρχία µέσα στο δίκτυο. Η µείωση του 
αριθµού των µηνυµάτων ελέγχου αλλά και η µείωση της επεξεργαστικής 
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επιβάρυνσης των αλγορίθµων είναι βασικός στόχος στην αυτό-οργάνωση που 
επιδιώκεται ακόµη και σήµερα κατά τη φάση της σχεδίασης και επαλήθευσης των 
λύσεων.  

2 Η διαφύλαξη της συνέπειας (“consistency”) στις διαδικασίες της αυτο-οργάνωσης. Η 
αυτο-οργάνωση όσον αφορά τις διαδικασίες οµαδοποίησης συνήθως ασχολείται µε 
την ελαχιστοποίηση του αριθµού των οµάδων µέσα στο δίκτυο. Ένας ποιοτικότερος 
όµως στόχος είναι η βέλτιστη, ακέραια και συνεπής επιλογή εκείνων των οµάδων 
(και αντίστοιχα κόµβων-αρχηγών) που τελικά θα καλύψουν όλους τους κόµβους του 
δικτύου. ∆ιακρίναµε ότι η απαίτηση για λήψη ακέραιων αποφάσεων κατά τις 
διαδικασίες αυτο-οργάνωσης είναι ακόµη εντονότερη στις εχθρικές συνθήκες όπου 
πολλές φορές λειτουργεί το ad hoc δίκτυο. Ειδικότερα, η συνέπεια υπεισέρχεται 
έντονα και στα σχήµατα εκλογής κόµβων-αρχηγών µέσα στο δίκτυο µε τα οποία 
πετυχαίνουµε την αυτο-οργάνωση. Η ακεραιότητα ενός αποτελέσµατος δικτυακής 
αυτο-οργάνωσης που επιτυγχάνεται µε τεχνικά µέσα δεν είναι ένα τετριµµένο 
πρόβληµα, αντίθετα πολλές φορές φαίνεται δυσεπίλυτο. Εστιάζουµε σε αυτό το 
πρόβληµα χρησιµοποιώντας τη συνέπεια σαν ένα ποιοτικό χαρακτηριστικό που 
σαφώς σχετίζεται και µε το επίπεδο προστασίας του συστήµατος. 

3 H εύρεση της κατάλληλης µεθόδου σχεδίασης των αρχιτεκτονικών των δικτυακών 
πρωτοκόλλων και των αλγορίθµων αυτό-οργάνωσης. ∆ύο πιθανά µοντέλα είναι η 
αρθρωτή σχεδίαση των λειτουργικών στοιχείων που απαρτίζουν τα επίπεδα της 
δικτυακής αρχιτεκτονικής (modular design) και σε αντιπαράθεση η διαστρωµατική 
σχεδίαση µε αλληλεπιδράσεις µεταξύ των επιπέδων που διαθέτουν κοινή διεπαφή 
(cross layer design).  Ποια µέθοδος είναι κατάλληλη εξαρτάται σαφώς από την ad 
hoc εφαρµογή, τις απαιτήσεις για εξασφάλιση της ποιότητας υπηρεσίας (QoS) και, 
εν τέλει, τις ίδιες τις υπηρεσίες που µια λύση στοχεύει να παρέχει, όπως θα 
εξηγήσουµε και αργότερα.  

Η προτεινόµενη λύση είναι µια πολυστρωµατική και διαστρωµατική λύση που 
περιλαµβάνει το επίπεδο του δικτύου, το επίπεδο του µεσισµικού και το επίπεδο των 
εφαρµογών. Ειδικότερα, στην αρχιτεκτονική που προτείνουµε οι διαδικασίες αυτο-
οργάνωσης των κόµβων προς µια ιεραρχική δοµή διατρέχουν τόσο το επίπεδο του 
δικτύου όσο και το υπερκείµενο επίπεδο του µεσισµικού. Επίσης, η ενέργεια 
λαµβάνεται υπόψη στους αλγορίθµους δροµολόγησης και αυτό-οργάνωσης, ενώ η 
γεωγραφική θέση είναι επίσης µια παράµετρος του φυσικού επιπέδου που 
χρησιµοποιείται από τους αλγορίθµους δροµολόγησης πακέτων, από τις διαδικασίες 
συντήρησης του δικτύου (“link maintenance”) αλλά και από τις διαδικασίες της αυτό-
οργάνωσης.  

Η προτεινόµενη λύση είναι µια ολοκληρωµένη λύση αυτο-οργάνωσης και αυτο-
προστασίας του δικτύου ad hoc που σχεδιάστηκε µε τη συγχώνευση του επιπέδου 
του δικτύου και του επιπέδου του µεσισµικού. Συγκεκριµένα, συγχωνεύσαµε το 
πρωτόκολλο δροµολόγησης µε τη διαδικασία οµαδοποίησης των κόµβων ad hoc σε 
διακριτές οµάδες (στις οποίες θα αναφερόµαστε µε τον όρο “clustering”). Έτσι στην 
υλοποίησή µας για το ad hoc δίκτυο σχεδιάσαµε πιο εύρωστο το επίπεδο του 
δικτύου και αυτό, όπως θα δούµε, είχε σαν αποτέλεσµα να παρέχεται βελτιωµένη 
δικτυακή απόδοση.  

Ένα επίσης ανοιχτό πρόβληµα µε το οποίο ασχοληθήκαµε είναι η αξιοπιστία στις ad hoc 
επικοινωνίες. Αυτό είναι ένα καυτό πρόβληµα που συναρτάται µε την τοπολογία του ad hoc 
δικτύου που πολύ συχνά µπορεί να χάσει τη συνεκτικότητά της έτσι ώστε οι ροές των δεδοµένων 
να διακόπτονται µε µεγάλες απώλειες χρήσιµης πληροφορίας. Το πρόβληµα της αξιοπιστίας 
µπορεί να επιλυθεί σε πολλά επίπεδα, όπως για παράδειγµα στα χαµηλότερα επίπεδα της 
δικτυακής στοίβας πρωτοκόλλων (για παράδειγµα µε τον έλεγχο των σφαλµάτων µετάδοσης στο 
φυσικό επίπεδο και µε τον έλεγχο ροής στο επίπεδο διασύνδεσης των δεδοµένων) αλλά και στο 
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επίπεδο του δικτύου όπου οι απώλειες των πακέτων απαιτούν κάποια προσαρµογή και αντίδραση 
των µηχανισµών προώθησης, όπως επίσης µπορεί η αξιοπιστία να επιλυθεί και στα ανώτερα 
επίπεδα του µεσισµικού (το επίπεδο µεταφοράς στην αρχιτεκτονική ISO/OSI) που αναλαµβάνουν 
την αξιόπιστη µετάδοση των µηνυµάτων από άκρη σε άκρη (“end-to-end”). Για εµάς η αξιοπιστία 
αποτιµάται µε το ποσοστό των πακέτων που µεταδίδονται αξιόπιστα από άκρη σε άκρη για τις 
εγκατεστηµένες ή/και τις χωρίς σύνδεση ροές δεδοµένων και συναρτάται άµεσα µε τη 
διαθεσιµότητα των ενδιάµεσων κόµβων, ή ισοδύναµα µε το ποσοστό του χρόνου που οι κόµβοι 
είναι διαθέσιµοι, ή/και ισοδύναµα µε την πιθανότητα κάποιος επιτιθέµενος να επιτύχει το στόχο του 
και να συµβιβάσει τους νόµιµους κόµβους του δικτύου. Η εναλλαγή των κόµβων που 
αναλαµβάνουν την προώθηση των πακέτων µέσα στο ad hoc δίκτυο είναι βασική συνιστώσα των 
λύσεων που προτείνουµε.  

Επιπλέον, αν και η µεταβλητή και η µερική συνεκτικότητα της τοπολογίας όπως και η µικρή ακτίνα 
δράσης των ασύρµατων κόµβων (ισοδύναµα η ισχύς εκποµπής τους) είναι τα βασικότερα 
προβλήµατα των ad hoc δικτύων, η ασφάλεια των επικοινωνιών και της δικτυακής λειτουργίας είναι 
επίσης ένα βασικό πρόβληµα. Η ασφάλεια µπορεί να απειλείται περισσότερο στα δίκτυα ad hoc για 
λόγους που σχετίζονται τόσο µε το µέσο µεταφοράς της επικοινωνίας (ασύρµατη µετάδοση σε ένα 
ανοιχτό µέσο ευρείας εκποµπής που είναι πολύ εύκολο να παγιδευτεί) όσο και µε τη φύση των ad 
hoc εφαρµογών (για παράδειγµα στρατιωτικές εφαρµογές όπου απαιτείται µεγάλος βαθµός 
εµπιστευτικότητας, ακεραιότητας και διαθεσιµότητας της πληροφορίας). Ο σχεδιασµός 
πρωτοκόλλων για ασφαλή και ανεκτική στις επιθέσεις ad hoc επικοινωνία και  ad hoc δικτύωση 
είναι ακόµη ένα ανοικτό πρόβληµα, γεγονός που οφείλεται στη δυσκολία αντιµετωπίσεως των 
κακόβουλων επιθέσεων από θεωρητικά φιλικούς κόµβους.  

Έτσι, η αυτο-προστασία των δικτύων ad hoc έναντι των πιθανών εισβολέων σε ένα πολύ 
περιορισµένο περιβάλλον καθώς και η αξιοπιστία έναντι των τυχαίων βλαβών είναι ένα ζήτηµα που 
συνεχίζει να αποτελεί πόλο εντατικής έρευνας στα δίκτυα ad hoc. Αυτό το ανοιχτό θέµα αποτελεί 
έτερο σηµαντικό µας κίνητρο. Πώς µπορεί να εννοηθεί η αυτο-προστασία σε µια ad hoc δοµή που 
µεταβάλλεται τυχαία, ποιες είναι οι πρώτιστες απαιτήσεις ασφαλείας που θα πρέπει να υπηρετεί 
µια λύση ασφάλειας, σε ποιους κόµβους θα πρέπει να τοποθετηθεί η ασφάλεια και ιδίως πώς 
µπορεί µια τέτοια λύση να σχεδιαστεί µε αποδοτικό τρόπο, δηλαδή στα πλαίσια ποιων 
αρχιτεκτονικών (κεντρικοποιηµένο, κατανεµηµένο, ιεραρχικό ή/και υβριδικό µοντέλο), ποιων 
µεθοδολογιών ασφάλειας (πολιτικές, κανόνες και επίπεδα ασφάλειας) και ποιών δικτυακών 
επιπέδων (στο επίπεδο του δικτύου ή/και στο επίπεδο του µεσισµικού ή/και στο επίπεδο της 
εφαρµογής) είναι ερωτήµατα που αποτελούν βασικά µας κίνητρα και κατευθύνσεις έρευνας.  

Κοµβικό σηµείο αδυναµίας σε µια ιεραρχική δοµή που βασίζεται σε ένα κορµό δικτύου που 
αποτελείται από κόµβους-αρχηγούς (αυτοί οι κόµβοι απαρτίζουν το “forwarding set”) είναι ακριβώς 
ο εύκολος συµβιβασµός των σηµαντικών κόµβων από τους πιθανούς επιτιθέµενους. Ειδικότερα, η 
απειλή κατά της ακεραιότητας των πρωτοκόλλων και αλγορίθµων µε στόχο το συµβιβασµό των 
σηµαντικών/εύρωστων κόµβων (αυτοί µπορεί να είναι και οµότιµοι µε όλους τους υπόλοιπους) που 
διεξάγουν την προώθηση των µηνυµάτων µέσα στο δίκτυο  είναι το πεδίο που αφιερώνουµε 
σηµαντική προσπάθεια. Οι λύσεις προστασίας που αναπτύσσουµε σκοπό έχουν να προστατέψουν 
τους κόµβους-αρχηγούς και κατ’ επέκταση ολόκληρο το δίκτυο από κακόβουλους κόµβους που 
προσπαθούν να τους συµβιβάσουν. 

∆ιαπιστώσαµε ότι η εισαγωγή των Συστηµάτων Ανίχνευσης Εισβολών (IDS) στα δίκτυα ad hoc 
αποτελεί ένα εντατικό πεδίο προσπάθειας όπου η έρευνα για την (τις) κατάλληλη(ες) 
αρχιτεκτονικές των ad hoc IDS συστηµάτων παραµένει ανοιχτή. Κατά τη γνώµη µας τα συστήµατα 
IDS αποτελούν λύσεις που µπορούν να δώσουν µεθοδολογικές απαντήσεις στα προβλήµατα της 
αυτό-προστασίας των δικτύων ad hoc εφόσον η ασφάλεια µε το IDS από τις κακόβουλες επιθέσεις 
που έχουν καταφέρει να ξεπεράσουν τους κρυπτογραφικούς ελέγχους βασίζεται στο οργανωµένο 
σχήµα απώθηση - ανίχνευση εισβολέα – αντίδραση -  ανάκαµψη του δικτύου από την επίθεση. 
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Επίσης διαπιστώσαµε ότι ένα τέτοιο σύστηµα µπορεί να ακολουθεί τόσο κρυπτογραφικές όσο και 
µη κρυπτογραφικές µεθοδολογίες για την επίτευξη συγκεκριµένων επιπέδων ασφάλειας. 
Ειδικότερα, οι υποψήφιες µη κρυπτογραφικές µεθοδολογίες δεν είναι λίγες. Αντίθετα υπάρχουν 
πολλές διαφορετικές επιλογές όπως η εύρωστη στατιστική ανάλυση της δικτυακής κίνησης για 
ανίχνευση των ανωµαλιών, η µηχανική εκµάθηση, η εξόρυξη δεδοµένων και ιδίως τα συνεργατικά 
σχήµατα µε εφαρµογή της θεωρίας παιγνίων, των συνεργατικών σχηµάτων ψηφοφορίας, των 
συνεργατικών σχηµάτων κατωφλίων και των µοντέλων/σχηµάτων εµπιστοσύνης που για τα δίκτυα 
ad hoc βασίζονται στην αξιολόγηση της καλής συµπεριφοράς των κόµβων, για να αναφέρουµε 
λίγες µόνο από αυτές. Και µόνο µια συγκριτική µελέτη της αξιοπιστίας όλων των παραπάνω στο ad 
hoc περιβάλλον µπορεί να αποτελέσει αξιόλογη µελλοντική ερευνητική προσπάθεια.  

Επίσης, διαπιστώσαµε ότι δεν επιβάλλεται κάποιος περιορισµός για την αρχιτεκτονική των 
συστηµάτων αυτών, σίγουρα όµως θα πρέπει να γίνεται αποδοτική και αξιόπιστη σχεδίαση 
ανάλογα και µε τα κατώτερα υφιστάµενα δικτυακά επίπεδα. Βασικός µας στόχος είναι η σχεδίαση 
λύσεων προστασίας που βασίζονται στην ανίχνευση και αποµόνωση υπόπτων κόµβων µε τη 
βοήθεια πλήρως κατανεµηµένων και συνεργατικών σχηµάτων προστασίας.    

Ένα άλλο κίνητρο στη διατριβή αυτή ήταν η διερεύνηση της δυνατότητας εισαγωγής των 
κατανεµηµένων µοντέλων και των κατανεµηµένων τεχνολογιών µεσισµικού που έχουν εφαρµοστεί 
στο ∆ιαδίκτυο στο επίπεδο του ad hoc µεσισµικού. Το ad hoc µεσισµικό είναι το στρώµα όπου 
µπορεί να υλοποιηθεί µε ανοιχτό και διάφανο τρόπο η αυτό-οργάνωση των κόµβων, η ανακάλυψη 
και η διαχείριση των υπηρεσιών που είναι διαθέσιµες από τους ad hoc κόµβους (για παράδειγµα 
υπηρεσία αναφοράς θερµοκρασίας σε ένα δίκτυο αισθητήρων ή η κοινή χρήση αρχείων σε ένα 
δίκτυο MANET). Επάνω στο στρώµα µεσισµικού των δικτύων ad hoc µπορούν να βασιστούν και οι 
πολυάριθµες εφαρµογές των τελικών χρηστών. Με το στρώµα του µεσισµικού παρέχεται η 
δυνατότητα οι πόροι των δικτύων ad hoc να ανακαλύπτονται και να χρησιµοποιούνται µε πολύ 
µεγαλύτερη κλίµακα διείσδυσης καθιστώντας έτσι τα δίκτυα ad hoc συνέχεια των δικτύων 
υποδοµής όπως το ∆ιαδίκτυο, τα κυψελοειδή δίκτυα, τα δορυφορικά συστήµατα και τα WLAN. 

Για το ad hoc περιβάλλον υποψήφια υπολογιστικά µοντέλα κατανεµηµένων συστηµάτων που 
ξεχωρίσαµε είναι το µοντέλο client/server, το µοντέλο Peer-to-Peer και το µοντέλο SOA. Επιλέξαµε 
αντιπροσωπευτικές κατανεµηµένες πλατφόρµες/τεχνολογίες από κάθε ένα µοντέλο (αντίστοιχα 
sockets, RMI και XML Web Services) και τις συγκρίναµε µε µέτρα την επίδοση και την 
ανθεκτικότητα σε συνθήκες πληµµύρας ερωτηµάτων ανακάλυψης υπηρεσιών µέσα στο δίκτυο ad 
hoc. Στα πειράµατά µας χειριστήκαµε τα κατώτερα στρώµατα των ad hoc επικοινωνιών αφαιρετικά 
εφόσον εστιάζουµε στη µελέτη και την αξιολόγηση των εφαρµογών και του µεσισµικού. Έτσι 
πιστεύουµε ότι τα αποτελέσµατα που συλλέξαµε και παρουσιάζουµε είναι αξιόπιστα όσον αφορά 
τη συµπεριφορά των εν λόγω κατανεµηµένων πλαισίων. Ενδεικτικά αναφέρουµε εδώ ότι το 
κατανεµηµένο µοντέλο Peer-to-Peer που περιλαµβάνει µητρώα υπηρεσιών, πάροχους και 
καταναλωτές υπηρεσίας ήταν αυτό που έδωσε τα βέλτιστα αποτελέσµατα.  

1.2.  ΟΙ  ΠΡΟΤΕΙΝΟΜΕΝΕΣ  ΛΥΣΕΙΣ  

Η διατριβή αυτή συστηµατικά εστιάζει στην ανεύρεση προσαρµοστικών µοντέλων και δικτυακών 
λύσεων κατάλληλων για το περιορισµένο ad hoc περιβάλλον. Λόγω ακριβώς της 
προσαρµοστικότητας των λύσεων που προτείνουµε, ένα δίκτυο ad hoc στο οποίο έχει 
εγκατασταθεί το προτεινόµενο λογισµικό θα µπορεί να υποστηρίζει ένα ευρύ φάσµα από ad hoc 
εφαρµογές, η κάθε µια µε διαφορετικές απαιτήσεις. 

Όπως έχουµε ήδη εξηγήσει εστιάζουµε σε µοντέλα και δικτυακές λύσεις που στοχεύουν στην 
ανάπτυξη αυτόνοµων δικτύων που επιτυγχάνεται µε µηχανισµούς δυναµικής αυτo-οργάνωσης 
και αντιδραστικής αυτο-προστασίας. Οι επιµέρους στόχοι και τα αντίστοιχα αποτελέσµατα που 
επιτεύχθηκαν εν συντοµία είναι: 
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• Εντοπίσαµε, αναλύσαµε και διαχειριστήκαµε ως δικτυακές συνθήκες εκείνους τους 
παράγοντες που επηρεάζουν την επίδοση των κατανεµηµένων αλγορίθµων και των 
πρωτοκόλλων στα κινητά ασύρµατα δίκτυα ad hoc. Αυτό εξυπηρετεί τη σχεδίαση 
περισσότερο αποδοτικών αλγορίθµων, δηλαδή µε τις κατάλληλες παραµετροποιήσεις και 
µε την ανάλυση της ευαισθησίας των παραγόντων που χρησιµοποιούν οι δικτυακοί 
αλγόριθµοι και τα πρωτόκολλα (όπως για παράδειγµα οι αλγόριθµοι οµαδοποίησης) 
επιτυγχάνεται βελτιστοποίηση και συνεπώς αξιοσηµείωτη µείωση του διαχειριστικού 
κόστους για την αυτο-οργάνωση των ad hoc κόµβων και συνεπώς επιτυγχάνεται βέλτιστη 
δικτυακή επίδοση. 

• Όσον αφορά στo στόχο της αυτο-οργάνωσης ακολουθήσαµε τη σχεδίαση ενός 
σταθµισµένου αλγορίθµου συσταδοποίησης/εκλογής αρχηγών που λαµβάνει υπόψη τη 
διαθέσιµη ενέργεια στους ad hoc κόµβους. Προτείναµε το δυναµικό αλγόριθµο 
οµαδοποίησης και εκλογής αρχηγού “Robust Re-clustering Algorithm” (RRA). Επίσης η 
δροµολόγηση σχεδιάζεται και υλοποιείται µε στόχο την αυτονοµία, δηλαδή οι κόµβοι µόνοι 
τους ανακαλύπτουν τα µονοπάτια δροµολόγησης χωρίς εξωτερική διαχειριστική επέµβαση. 

• Περαιτέρω, όσον αφορά τo στόχο της αυτο-οργάνωσης, οι προτεινόµενοι αλγόριθµοι είναι 
ολοκληρωµένοι αλγόριθµοι δροµολόγησης και δυναµικής οµαδοποίησης των κόµβων. 
∆ιαγνώσαµε ότι πολύ σπάνια στις υπάρχουσες τεχνικές λύσεις ακολουθούνται 
ολοκληρωµένες λύσεις που να περιλαµβάνουν αν όχι όλα τα επίπεδα της δικτυακής 
αρχιτεκτονικής, τουλάχιστον τα βασικά από αυτά. Μια υποσχόµενη τάση σε αυτή την 
κατεύθυνση είναι η σχεδίαση διαστρωµατικών πρωτοκόλλων και δικτυακών λύσεων. 
Ωστόσο, από την πλευρά µας ακολουθήσαµε µια ενοποιηµένη σχεδίαση πρωτοκόλλου 
αυτό-οργάνωσης που λαµβάνει υπόψη το επίπεδο της ad hoc δροµολόγησης όπως επίσης 
και τη θέση των κόµβων. Ο προσαρµοστικός αυτός µηχανισµός της οργάνωσης των 
κόµβων σε διακριτές και αυτό-διαχειριζόµενες οµάδες (clusters) θεωρούµε ότι τυπικά ανήκει 
στο επίπεδο του ad hoc µεσισµικού, στο οποίο και τον εντάσσουµε τυπικά, ενώ παράλληλα 
σύµφωνα µε τη σχεδίαση που ακολουθήσαµε διατρέχει και έχει διεπαφή µε το επίπεδο της 
ad hoc δροµολόγησης.  

• Όσον αφορά την ανακλαστική αυτο-προστασία προτείνουµε λύση που χρησιµοποιεί 
κρυπτογραφικές µεθόδους µόνο σε ότι αφορά την εγκατάσταση και την ανταλλαγή 
κρυπτογραφικών κλειδιών µεταξύ των κόµβων. Περισσότερο εστιάζουµε σε συνεργατικά 
σχήµατα προστασίας που βασίζονται στην ανταλλαγή µηνυµάτων µεταξύ των κόµβων για 
τη διεξαγωγή συνεπών συµπερασµάτων και αποφάσεων ως προς την ανίχνευση επίθεσης 
από τους εισβολείς στο δίκτυο ad hoc. Τονίζουµε ότι αντιµετωπίζουµε το πρωτόκολλο της 
ad hoc δροµολόγησης ως βασικό µέρος του συστήµατος προστασίας του δικτύου και όχι 
σαν ένα επίπεδο που λειτουργεί µεµονωµένα από τους µηχανισµούς προστασίας του 
δικτύου.  

Παρουσιάζουµε ένα µοντέλο αναφοράς για την αυτόνοµη διαχείριση των δικτύων ad hoc. 
Κάνουµε την απόπειρα να εντάξουµε τα συνεργατικά σχήµατα σε µια αρχιτεκτονική (µπορεί 
κατά περίσταση να είναι πλήρως κατανεµηµένη ή ιεραρχική) για το ad hoc σύστηµα 
ανίχνευσης εισβολών - Intrusion Detection System. Αυτό έχει σαν αποτέλεσµα η 
αντιµετώπιση των επιθέσεων από εισβολείς στο δίκτυο ad hoc να ακολουθεί το σχήµα: 
ανίχνευση κακόβουλου κόµβου (όπως θα δούµε τα πρωτόκολλα επεξεργάζονται 
πληροφορία µέχρι και τρία βήµατα µακριά)  –  αντίδραση µε µαρκάρισµα του κόµβου και 
ενηµέρωση του υπόλοιπου δικτύου – ανάκαµψη µε αλλαγή του µονοπατιού δροµολόγησης. 
Το προτεινόµενο σχήµα επεκτείνει ακόµη περισσότερο το σχήµα αυτο-οργάνωσης µε 
χαρακτηριστικά προστασίας από κακόβουλους κόµβους. Το ολοκληρωµένο σχήµα αυτο-
οργάνωσης και προστασίας που προτείνουµε καλείται “Secure CGPSR” (SC-GPSR). 

• Επιπρόσθετα µελετήσαµε πιθανά κατανεµηµένα µοντέλα µεσισµικού του ∆ιαδικτύου που 
είναι δυνατόν να αξιοποιηθούν στα δίκτυα ad hoc κατά τη διαδικασία της ανακάλυψης των 
διαθέσιµων υπηρεσιών (“service discovery”) εσωτερικά από τους οµότιµους ad hoc 
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κόµβους ή/και εξωτερικά από κόµβους και χρήστες του ∆ιαδικτύου. Προκειµένου να 
διαπιστώσουµε ποια τεχνολογία µεσισµικού µπορεί να είναι πιο κατάλληλη για το σκοπό 
αυτό, καθορίσαµε τις προδιαγραφές για την εφαρµογή δοκιµής και το κατανεµηµένο πλαίσιο 
που µπορεί να χρησιµοποιηθεί στην αξιολόγηση της επίδοσης των υποψήφιων ad hoc 
κατανεµηµένων τεχνολογιών µεσισµικού. 

Πρέπει να σηµειώσουµε σε αυτό το σηµείο τις κύριες µεθοδολογίες που χρησιµοποιήσαµε κατά τη 
σχεδίαση και υλοποίηση των προτεινόµενων στη διατριβή λύσεων. Οι µέθοδοι που 
χρησιµοποιήσαµε όσον αφορά τις δικτυακές λύσεις είναι οι εξής: 

1 Εκτίµηση των προτεινόµενων λύσεων µε εµπειρικές µεθόδους. Ειδικότερα, στη διατριβή κάναµε 
χρήση τόσο πακέτων προσοµοίωσης όσο και πακέτων εξοµοίωσης. Τα πακέτα προσοµοίωσης 
είναι αποκλειστικά πακέτα λογισµικού που προσοµοιώνουν τις λειτουργίες στο επίπεδο του 
δικτύου και των εφαρµογών, ενώ κατά τη µέθοδο της εξοµοίωσης (emulation) συµµετέχουν και 
πραγµατικοί κόµβοι για την εκτίµηση των προτεινόµενων λύσεων.  

• ΠΑΚΕΤΑ ΠΡΟΣΟΜΟΙΩΣΗΣ: J-SIM (δίκτυο ad hoc) και JNS(δίκτυο TCP/IP). 

 Στο Φυσικό επίπεδο: Κλιµάκωση των Κόµβων και της Ισχύος Εκποµπής. 

 Κλιµάκωση της ταχύτητας κόµβων και της δικτυακής κίνησης. 

 Κλιµάκωση του Αριθµού και Τύπων των Επιθέσεων. 

 Στο επίπεδο του ∆ικτύου: Εκτίµηση/Σύγκριση των προτεινόµενων 
Αλγόριθµων/Πρωτοκόλλων. 

 Στο επίπεδο της Εφαρµογής: Παραγωγή ροών TCP/SGN/UDP. 

• ΠΑΚΕΤΟ ΕΞΟΜΟΙΩΣΗΣ Java-SIM. [Γεννήτρια Αιτηµάτων] +  [Πραγµατικοί Κόµβοι]. 

 Κλιµάκωση Ροών TCP/UDP/XML/HTTP. 

2 Μοντελοποίηση. 

 Με τα κατάλληλα εργαλεία της UML επιτυγχάνεται περιγραφή των 
αλληλεπιδράσεων µεταξύ των υπο-συστηµάτων (χρησιµοποιήσαµε τα 
∆ιαγράµµατα Ακολουθίας Μηνυµάτων), όπως και µεταξύ των χρηστών και 
των (υπο)συστηµάτων (Περιπτώσεις Χρήσης). 

3 Σχεδίαση πρωτόκολλων και αλγορίθµων. 

• ∆ΙΑΣΤΡΩΜΑΤΙΚΗ / ΠΟΛΥΣΤΡΩΜΑΤΙΚΗ /ΟΛΟΚΛΗΡΩΜΕΝΗ σχεδίαση. Τα επίπεδα της 
διαστρωµατικής αρχιτεκτονικής ανταλλάσσουν τιµές των παραµέτρων επίδοσης όπως τις 
συντεταγµένες θέσης, τον αριθµό των γειτόνων, την ενέργεια των κόµβων (Εξαρτάται από 
τις Απαιτήσεις QoS της Ad Hoc Εφαρµογής). 

• Η µέθοδος “piggyback” κατά τη σχεδίαση της λύσης αυτο-οργάνωσης κατά την οποία η 
πληροφορία την οµαδοποίηση των κόµβων και την εκλογή αρχηγών µεταφέρεται και 
ενσωµατώνεται στα πακέτα που ανταλλάσσονται στο επίπεδο του δικτύου.  

Οι µέθοδοι που χρησιµοποιήσαµε όσον αφορά τις λύσεις προστασίας είναι οι εξής: 

1 Προστασία µε Συµπληρωµατικές Λύσεις. 

• Κρυπτογραφικές Λύσεις. Συµµετρικές και ∆υναµικές. 

• Συνεργατικά Κατανεµηµένα Σχήµατα. 

o Παράδειγµα: N-Προγραµµατισµός.  

• Σχήµατα ψηφοφορίας ανάµεσα σε ad hoc Κόµβους. 

• Αναφορά θέσης. 
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o Γεωγραφικά Ad Hoc Πρωτόκολλα, GPS. 

2 Προστασία µε ∆ιακριτά Επίπεδα Ασφάλειας. 

• Έλεγχος Ακεραιότητας Πρωτοκόλλων και ∆εδοµένων. 

• Εισαγωγή ∆ιακριτών Κατωφλίων / Επιπέδων Αποφάσεων (K1 ≥ K2 ≥ … Kn). 

• Ανίχνευση και ταξινόµηση των κόµβων (καλός, ύποπτος, κακόβουλος) µε βάση τη δικτυακή 
συµπεριφορά ως προς την τήρηση/παραβίαση των κατωφλίων. 

• Σχήµα Προστασίας Πρόληψης, Ανίχνευσης / Πιστοποίησης, Αντίδρασης µε αποφυγή των 
ύποπτων κόµβων στη δροµολόγηση και πληροφόρηση του δικτύου για τους ύποπτους 
κόµβους. 

 

1.3.  ∆ΟΜΗ  ΤΟΥ  ΚΕΙΜΕΝΟΥ  

Στο πρώτο Κεφάλαιο, το οποίο αποτελεί την Εισαγωγή της διατριβής, περιγράφονται πρώτα τα 
ανοιχτά προβλήµατα στην περιοχή των ασύρµατων δικτύων ad hoc τα οποία δρουν ως κίνητρα για 
τις περιοχές της έρευνας που εστιάζει η διατριβή καθώς και για τις λύσεις που προτείνονται. 
Ακολουθεί παρουσίαση των προτεινόµενων λύσεων οι οποίες εστιάζουν στην αποδοτική αυτό-
οργάνωση και την αυτό-προστασία των ασύρµατων δικτύων ad hoc από τους κακόβουλους 
κόµβους. Η Εισαγωγή κλείνει µε τη δοµή της διατριβής. 

Στο δεύτερο Κεφάλαιο παρέχεται το θεωρητικό υπόβαθρο µε ένα διευρυµένο σύνολο των 
απαιτήσεων λειτουργικότητας και ασφάλειας που σήµερα θα πρέπει να διέπουν την ανάπτυξη των 
καινοτόµων δικτύων ad hoc. Το πακέτο των απαιτήσεων που παρουσιάζεται αν και σίγουρα δεν 
µπορεί να θεωρηθεί πλήρες, είναι κατά το δυνατό επικαιροποιηµένο γιατί προέρχεται από τη 
θεώρηση των υπό εξέλιξη και όχι των ξεπερασµένων προτύπων και, κυρίως, υπό το πρίσµα των 
µοντέρνων υπηρεσιών ad hoc που σήµερα αναδύονται.  

Στο τρίτο Κεφάλαιο παρέχεται µια εκτεταµένη ανάλυση των ιδιαιτέρων χαρακτηριστικών των 
ασύρµατων δικτύων ad hoc τα οποία διαφοροποιούν τα δίκτυα αυτά από τα υπόλοιπα δίκτυα. 
Επίσης, περιλαµβάνεται µια σύντοµη περιγραφή των βασικών κατηγοριών των ασύρµατων 
δικτύων ad hoc µε βάση τις εφαρµογές που αυτά υποστηρίζουν (MANET, WSN, VANET, Mesh). 
Στο ίδιο Κεφάλαιο παρουσιάζεται µια µικρή και ενδεικτική κατηγοριοποίηση των γνωστότερων ad 
hoc πρωτοκόλλων δροµολόγησης. Σε αυτήν την κατηγοριοποίηση παρουσιάζεται ένα ad hoc 
πρωτόκολλο δροµολόγησης και, όπου υπάρχει, η αντίστοιχη ασφαλής επέκταση αυτού. Στο ίδιο 
Κεφάλαιο παρουσιάζεται µια ανάλυση των γνωστότερων ενεργητικών επιθέσεων κατά των δικτύων 
ad hoc. Η  ανάλυση εστιάζει σε επιθέσεις κατά του επιπέδου του δικτύου τις οποίες διαχωρίζει σε 
επιθέσεις κατά της ακεραιότητας των πρωτοκόλλων και σε επιθέσεις κατά της προώθησης των 
µηνυµάτων και επίσης εστιάζει σε επιθέσεις κατά του επιπέδου των υπηρεσιών του τύπου 
Άρνησης Εξυπηρέτησης Υπηρεσιών. 

Στο τέταρτο Κεφάλαιο εισάγονται οι αρχιτεκτονικές που προτείνονται µε στόχο την αυτο-οργάνωση 
και την αυτό-προστασία των δικτύων ad hoc. Όσον αφορά την αρχιτεκτονική του συστήµατος 
στόχος της διατριβής είναι να σχεδιαστεί και να υλοποιηθεί µια διαστρωµατική λύση η οποία θα 
παρέχει την αυτο-οργάνωση των κόµβων ad hoc ως υπηρεσία. Στην προτεινόµενη αρχιτεκτονική 
τα επίπεδα που συµπεριλαµβάνονται είναι το επίπεδο δροµολόγησης, το επίπεδο του ad hoc 
µεσισµικού και το επίπεδο της ad hoc εφαρµογής.  Οριοθετείται το επίπεδο του ad hoc µεσισµικού 
και εντάσσονται σε αυτό η υπηρεσία της αυτό-οργάνωσης των κόµβων, η ανακάλυψη, η παροχή 
και η διαχείριση των υπηρεσιών που διαθέτει το δίκτυο ad hoc τόσο στους κόµβους του όσο και 
προς τα εξωτερικά δίκτυα µε τα οποία διασυνδέεται.  

Επίσης, η προστασία σύµφωνα µε την προτεινόµενη αρχιτεκτονική του συστήµατος ασφάλειας 
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διατρέχει και τα τρία ad hoc επίπεδα (του δικτύου, του µεσισµικού και της αυτο-οργάνωσης). 
Ωστόσο, για λόγους που οφείλονται στους περιορισµούς του δικτύου ad hoc, προτείνεται σε κάθε 
επίπεδο η µέθοδος προστασίας να είναι διαφορετική. Έτσι προτείνεται το επίπεδο του δικτύου 
(όπως και τα κατώτερα επίπεδα) να προστατεύεται κρυπτογραφικά µε τη χρήση κλειδιών. Η 
κατανεµηµένη υπηρεσία της αυτο-οργάνωσης των οµότιµων κόµβων προτείνεται να προστατεύεται 
µε συνεργατικές µεθόδους ανίχνευσης και αντιδραστικής αντιµετώπισης των εισβολέων και το 
επίπεδο της εφαρµογής προτείνεται να διασφαλίζεται µε πρόσθετες αυθεντικοποιήσεις των 
κόµβων, εφόσον έχει προηγηθεί ανίχνευση µιας επίθεσης από το επίπεδο του µεσισµικού και 
έγερση συναγερµού. Συνεπώς το δίκτυο διασφαλίζεται από τις επιθέσεις κακόβουλων κόµβων µε 
πολλαπλές γραµµές άµυνας που δρουν συµπληρωµατικά. 

Στο πέµπτο Κεφάλαιο παρουσιάζεται διεξοδικά η προτεινόµενη λύση αυτο-οργάνωσης που 
βασίζεται στην εισαγωγή ιεραρχικής δοµής στο δίκτυο ad hoc. Οι πολυεπίπεδες ιεραρχίες 
προκύπτουν από τους αλγόριθµους οµαδοποίησης των κόµβων. Τις διακριτές οµάδες 
διαχειρίζονται οι επιλεγµένοι κόµβοι-αρχηγοί. Αρχικά αναλύονται οι πιθανοί παράγοντες που 
επηρεάζουν την επίδοση και εισάγονται νέα µέτρα εκτίµησης της αξιοπιστίας των αλγορίθµων 
οµαδοποίησης (όπως η διαθεσιµότητα των κόµβων-αρχηγών που επιλέγονται). Ο προτεινόµενος 
αλγόριθµος είναι ένας σταθµισµένος αλγόριθµος εκλογής αρχηγού πάνω σε τρεις παραµέτρους 
που αντανακλούν την ad hoc δυναµικότητα, µε έµφαση στη µεταβλητή τοπολογία, την κίνηση και 
την ελαττούµενη κατά τη λειτουργία διαθέσιµη ενέργεια των κόµβων.  

Στο ίδιο Κεφάλαιο παρουσιάζεται µια εκτίµηση της ευστάθειας του προτεινόµενου αλγόριθµου σε 
σύγκριση µε άλλους δύο γενικούς αλγόριθµους συσταδοποίησης/οµαδοποίησης, ενώ έµφαση 
δίνεται στην βέλτιστη παραµετροποίηση της µεταβλητής απόφασης που χρησιµοποιεί ο 
αλγόριθµος σε σχέση µε την ισχύ εκποµπής των ασύρµατων κόµβων. Τα αποτελέσµατα  
προσοµοίωσης δείχνουν ότι ο αλγόριθµος επιφέρει µικρή επιβάρυνση στο δίκτυο και έχει τη 
βέλτιστη αξιοπιστία για µεσαία και µεγάλα επίπεδα της ασύρµατης εκποµπής ισχύος.  

Στο έκτο Κεφάλαιο παρουσιάζεται η προτεινόµενη λύση αυτό-προστασίας η οποία εµπεριέχει τον 
αλγόριθµο αυτό-οργάνωσης που παρουσιάστηκε στο έκτο Κεφάλαιο. Αρχικά δίνεται µια σύντοµη 
περιγραφή των αρχιτεκτονικών των συστηµάτων IDS που έχουν προταθεί στα δίκτυα ad hoc. 
Προτείνεται ένα µοντέλο αναφοράς για την αυτο-οργάνωση και αυτό-προστασία των αυτόνοµων 
δικτύων ad hoc το οποίο βασίζεται στο σχήµα παρεµπόδιση –  ανίχνευση – αντίδραση – ανάκαµψη 
µετά από την εκδήλωση επίθεσης. To µοντέλο απαιτεί τη λήψη τοπικών αποφάσεων και στη 
συνέχεια την ανταλλαγή µηνυµάτων προκειµένου να παράγονται γνώµες / συµφωνίες / µαύρες 
λίστες / συναγερµοί µε αντίκτυπο για την ολική δοµή του δικτύου. Ειδικότερα, προτείνεται η αυτό-
προστασία να παρέχεται µε διακριτά κατώφλια ασφάλειας, η  παραβίαση των οποίων ανιχνεύει και 
µαρκάρει κάποιο κόµβο ως ύποπτο. Το µοντέλο αναφοράς δεν αποκλείει τη χρήση 
κρυπτογραφικών µεθόδων προστασίας οι οποίες δρουν συµπληρωµατικά ως προς τα συνεργατικά 
σχήµατα προστασίας. 

Ακολουθεί µία λεπτοµερής περιγραφή της υλοποίησης του σχήµατος αυτο-προστασίας που 
βασίζεται στο παραπάνω µοντέλο αναφοράς. Το προτεινόµενο σχήµα, το “Secure Clustered-
Greedy Perimeter Stateless Routing” (SC-GPSR) υλοποιείται µε µια σειρά από λειτουργικά 
τµήµατα το καθένα από τα οποία αναλαµβάνει διαφορετικές λειτουργίες όπως τη γεωγραφική 
δροµολόγηση που βασίζεται στο ad hoc πρωτόκολλο GPSR, την οµαδοποίηση των κόµβων που 
βασίζεται στον προτεινόµενο αλγόριθµο εκλογής αρχηγών RRA, τη συνεργασία των κόµβων µε 
κατανεµηµένη διαδικασία ψηφοφορίας, την περιοδική παρακολούθηση του δικτύου και την 
ανίχνευση – αντίδραση στις εισβολές βάσει επιπέδων ασφαλείας και, τέλος, την 
ιδιωτικότητα/ακεραιότητα των επικοινωνιών και την αυθεντικότητα των κόµβων.  

Η προτεινόµενη υλοποίηση ενοποιεί το στρώµα µεσισµικού και της δροµολόγησης των πακέτων 
και επίσης βασίζεται στην τεχνική µέθοδο “piggyback” ενσωµάτωσης της πληροφορίας 
οµαδοποίησης µέσα στα πακέτα που ανταλλάσουν οι κόµβοι στο επίπεδο του δικτύου. Αυτό 
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αποδεικνύεται µε την περιγραφή του ρεπερτορίου των µηνυµάτων του σχήµατος SC-GPSR το 
οποίο έχει ελαχιστοποιηθεί.  

Στη συνέχεια του ίδιου Κεφαλαίου παρουσιάζεται η αξιολόγηση του προτεινόµενου σχήµατος κάτω 
από µια σειρά από διαφορετικές δικτυακές συνθήκες (αριθµός κόµβων και αριθµός συνδέσεων 
TCP/UDP) και διαφορετικά σενάρια επιθέσεων, όπως έγχυση ψευδούς πληροφορίας, απόρριψη 
πακέτων, κλιµάκωση του αριθµού των επιθέσεων και τυχαία όπως και οργανωµένη τοποθέτηση 
των επιτιθεµένων που υλοποιούνται µε το κατάλληλο εργαλείο δικτυακής προσοµοίωσης. Τα 
πειραµατικά αποτελέσµατα που παρουσιάζονται δείχνουν πολύ καλή δικτυακή επίδοση (ρυθµο-
απόδοση) του ενοποιηµένου σχήµατος και πολύ έγκαιρη ανίχνευση σχεδόν όλων των επιθέσεων 
που εκδηλώθηκαν σε διαφορετικούς χρόνους.  

Στο έβδοµο Κεφάλαιο διερευνάται η δυνατότητα µεταφοράς υπαρχόντων ενσύρµατων 
κατανεµηµένων συστηµάτων και κατανεµηµένων αρχιτεκτονικών σε ad hoc πλατφόρµες. Για το ad 
hoc περιβάλλον υποψήφια µοντέλα αντικειµενοστραφών κατανεµηµένων συστηµάτων που 
ξεχωρίσαµε για να χρησιµοποιηθούν στο στρώµα του µεσισµικού είναι το πελάτη/εξυπηρετητή, το 
SOA και το P2P. Γίνεται διερεύνηση και ανάλυση των χαρακτηριστικών των διαφορετικών 
µοντέλων επικοινωνιών και των κατάλληλων τεχνολογιών µεσισµικού για την ανάπτυξη 
εφαρµογών (για παράδειγµα οµαδοποίηση των κόµβων, ανακάλυψη ad hoc υπηρεσιών) 
βασισµένων στα υπό µελέτη πλαίσια. Ειδικότερα, εξετάζονται τρεις εναλλακτικές τεχνολογίες 
(sockets, XML, RMI) που αντιστοιχούν στα παραπάνω κατανεµηµένα µοντέλα ως προς την 
ευκολία ανάπτυξης και ως προς τη συµπεριφορά τους σε συνθήκες κλιµάκωσης του αριθµού και 
του ρυθµού άφιξης των µηνυµάτων που δέχονται οι κόµβοι που τις φιλοξενούν. Οι τρεις υποψήφιες 
τεχνολογίες µεσισµικού δοκιµάστηκαν µε συστηµατικό τρόπο µε κατάλληλο εργαλείο 
προσοµοίωσης και µε τρόπο ώστε οι περιπτώσεις δοκιµών που διεξήχθησαν να καλύπτουν 
ικανοποιητικά τους δυνατούς συνδυασµούς των παραµέτρων εισόδου. Τα αποτελέσµατα των 
πειραµάτων έτυχαν στατιστικής επεξεργασίας που απέδειξε ότι το Peer-to-Peer µοντέλο είναι αυτό 
που κλιµακώνεται ικανοποιητικότερα, δηλαδή είναι αυτό που διατηρεί την καλύτερη επίδοση 
(ρυθµο-απόδοση και µέση καθυστέρηση) όταν τα αιτήµατα αυξάνονται και άρα είναι πιο ανθεκτικό 
σε ένα εχθρικό ad hoc περιβάλλον. Επιπλέον, το Peer-to-Peer µοντέλο ταιριάζει µε τη δοµή του ad 
hoc δικτύου όπου οι νόµιµοι κόµβοι είναι οµότιµες οντότητες που συνεργάζονται για την προώθηση 
των µηνυµάτων. 

Στο όγδοο Κεφάλαιο παρουσιάζονται τα γενικά συµπεράσµατα της διατριβής και δίνονται οι 
κατευθύνσεις για µελλοντική έρευνα. 
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2. ΑΠΑΙΤΗΣΕΙΣ ΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ ΚΑΙ ΑΣΦΑΛΕΙΑΣ 

Στο Κεφάλαιο που ακολουθεί παρουσιάζονται οι γενικές και οι ειδικές απαιτήσεις λειτουργικότητας 
και ασφαλείας που πρέπει να ικανοποιούν τα µοντέρνα ασύρµατα δίκτυα ad hoc. Οι ειδικές 
απαιτήσεις λειτουργικότητας και ασφαλείας είναι άρρηκτα συνδεδεµένες και εξαρτώνται από τα 
χαρακτηριστικά των εφαρµογών αιχµής που αναπτύσσονται στα δίκτυα αυτά και καθορίζονται 
βάσει των πεδίων των εφαρµογών και των σεναρίων [2] που στοχεύει η ανάπτυξη ενός τέτοιου 
δικτύου. Για παράδειγµα, έχουµε τα πεδία των στρατιωτικών, περιβαλλοντικών, οικιακών, 
βιοµηχανικών και πολυµεσικών ad hoc εφαρµογών για να αναφέρουµε ένα µικρό µόνο µέρος 
αυτών. 

2.1.  ΑΠΑΙΤΗΣΕΙΣ  ΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ   

2.1.1.  Επιβιωσιµότητα   

Η επιβιωσιµότητα των δικτύων  ad hoc χωρίς υποδοµή συναρτάται µε το χρόνο ζωής του δικτύου 
και το επίπεδο διαθεσιµότητας των εφαρµογών στον τελικό χρήστη παρουσία µειωµένης ισχύος, 
παρουσία τυχαίων σφαλµάτων (λόγω φυσικών καταστροφών, λόγω του καναλιού µετάδοσης, 
λόγω της κίνησης των κόµβων και άλλων τυχαίων παραγόντων που χαρακτηρίζουν την 
περιορισµένη ad hoc δικτυακή λειτουργία που αναλύσαµε πιο πάνω) και, επίσης, παρουσία 
στοχευµένων επιθέσεων. Το δίκτυο θα πρέπει να είναι έτσι σχεδιασµένο ώστε να µπορεί να 
παρακάµψει τα εµπόδια που προκύπτουν από τη µεγάλη δυναµικότητα στη συµπεριφορά των 
κόµβων, ιδίως σε συνθήκες απειλής από κακόβουλους κόµβους.  

Μια άλλη σηµαντική διάσταση της επιβιωσιµότητας είναι η αυτονοµία των δικτύων. Η αυτονοµία 
στα δίκτυα ad hoc εκτός από το προφανές της µακρόχρονης λειτουργίας των κόµβων δίχως 
ενεργειακή υποστήριξη από τη σταθερή υποδοµή, σηµαίνει και τη διαχείριση του δικτύου µε µέσα 
αυτόνοµα. Το πρώτο επιτυγχάνεται µε τη σχεδίαση πρωτοκόλλων, αλγορίθµων και άλλων 
δικτυακών λύσεων που καταναλώνουν χαµηλό ποσό ενέργειας, δηλαδή λύσεων που λαµβάνουν 
υπόψη τη χαµηλή ενέργεια και ισχύ των κόµβων στο σχεδιασµό.  

Το δεύτερο επιτυγχάνεται µε τη λήψη αυτόνοµων αποφάσεων από τους κόµβους που αφορούν 
στην οργάνωση του δικτύου αλλά και µε αυτόνοµες αποφάσεις που αφορούν στην αντίδραση στις 
µεταβολές της δοµής του δικτύου ανάλογα µε τις συνθήκες που επικρατούν, χωρίς να υπάρχει η 
δυνατότητα εξωτερικής διαχείρισης ή συντονισµού. Έτσι η αυτονοµία των δικτύων  ad hoc µπορεί 
να επεκταθεί µε ικανοποιητικούς και αποδοτικούς τρόπους αυτό-οργάνωσης (εξοικονόµηση 
ενέργειας, προσαρµοστική αλλαγή δοµής, εναλλαγή ρόλων και καθηκόντων µέσα στο δίκτυο, κ.α.) 
καθώς και µε την αυτο-προστασία από τις απειλές. Το τελευταίο µπορεί να επιτευχθεί µε την 
υιοθέτηση ενός σχήµατος ανίχνευσης (“detection”) –αντίδρασης (“response”) –ανάκαµψης 
(“recovery”) από τις δυνατές επιθέσεις που όπως θα δούµε είναι πολλές και διαφορετικών τύπων.   

Έτσι νέες αρχιτεκτονικές τόσο στο υλικό των κόµβων (όπως οι επαναπρογραµµατιζόµενες 
αρχιτεκτονικές υλικού χαµηλής ενέργειας, π.χ. οι FPGA) όσο και στη διαχείριση του δικτύου 
(καινοτόµες αρχιτεκτονικές ασφαλούς αυτό-οργάνωσης) µπορούν να διασφαλίσουν την ορθή και 
αυτόνοµη λειτουργία και να επεκτείνουν σε ένα µεγάλο βαθµό την επιβιωσιµότητα των δικτύων  ad 
hoc.     

2.1.2.  Προσαρµοστικότητα   

Οι αλγόριθµοι ελέγχου και διαχείρισης του δικτύου ad hoc πρέπει να είναι προσαρµοστικοί στις 
µεταβολές στις δικτυακές συνθήκες που προκύπτουν λόγω των ειδικών χαρακτηριστικών των 
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δικτύων αυτών και κυρίως λόγω της κινητικότητας των κόµβων που προκαλεί ραγδαίες αλλαγές 
στην τοπολογία του δικτύου. Αυτό σε ένα σχήµα αυτό-οργάνωσης των κόµβων µε αυτόνοµα µέσα 
µεταφράζεται στη δυνατότητα εναλλαγής µεταξύ ενός αριθµού από διακριτούς ρόλους τους 
οποίους οι κόµβοι θα πρέπει δυναµικά να αναλαµβάνουν προκειµένου να αντιµετωπίζουν τις 
αλλαγές στο δίκτυο πιο αποτελεσµατικά. Η οργάνωση των κόµβων πρέπει να υποστηρίζει τους 
παρακάτω βασικούς διακριτούς ρόλους οι οποίοι καθορίζουν και τα διαφορετικά καθήκοντα των 
κόµβων µέσα στο δίκτυο:  

 
• Απλός Κόµβος. Αυτοί είναι κόµβοι δίχως ιδιαίτερα καθήκοντα εκτός της προώθησης των 

µηνυµάτων δεδοµένων. Σε ένα WSN είναι τα µικροσκοπικά motes ενώ σε ένα MANET είναι 
οι µικρές οµότιµες προσωπικές συσκευές, όπως τα Mobile Internet Devices, PDA, laptop 
και palmtop.  

 
• Κόµβος αρχηγός. Είναι οι κόµβοι που συγκεντρώνουν, επεξεργάζονται και προστατεύουν 

τα δεδοµένα πριν τα προωθήσουν προς τον τελικό προορισµό. 
 

• Κόµβος Σταθµός Βάσης.  Στα δίκτυα WSN είναι ο κόµβος που συλλέγει τα δεδοµένα από 
όλους τους αισθητήρες για τους οποίους αποτελεί τον τελικό προορισµό.  

 
• Κόµβος Πύλη. Είναι ο κόµβος που αποτελεί τη διεπαφή µεταξύ του δικτύου ad hoc και των 

εξωτερικών δικτύων όπως το ∆ιαδίκτυο, το δίκτυο GSM, το δορυφορικό δίκτυο, το WLAN, 
το GPRS κ.α.). Για τα WSN ο υπολογιστής µε το οποίο συνδέεται ο κόµβος σταθµός βάσης 
αποτελεί τον κόµβο πύλη προς το ∆ιαδίκτυο.  

 
• Επιχειρησιακό Κέντρο. Είναι συνδεδεµένο µε το δίκτυο ad hoc µέσω του ∆ιαδικτύου 

αποτελώντας το κέντρο ελέγχου της λειτουργίας ενός δικτύου ad hoc, π.χ. δίκτυο WSN 
στρατιωτικών εφαρµογών. 

 
• Εξωτερική Οντότητα. Πρόκειται για το τρίτο µέρος που µπορεί να έχει πρόσβαση στα 

δεδοµένα που συγκεντρώνονται είτε ενδο-δικτυακά σε ισχυρούς κόµβους του WSN είτε σε 
δεδοµένα που φυλάσσονται σε εξωτερική βάση δεδοµένων. Σε ένα τέτοιο µοντέλο 
ανάπτυξης υπάρχει προσανατολισµός στα δεδοµένα (“data-centric”) και την ενδο-δικτυακή 
επεξεργασία (“in-network processing”). Παραδείγµατα εφαρµογών αυτού του µοντέλου είναι 
η χρήση της γλώσσας επεξεργασίας δεδοµένων που προέρχονται από µικροσκοπικούς 
αισθητήρες που ονοµάζεται “tinySQL”  (“SELECT max (value) FROM senors_id WHERE 
value > threshold, sample period 60msecs”) µε ερωτήσεις προς τη βάση “tinyDB”.  

 

Με τις κατάλληλες τεχνολογίες µεσισµικού, όπως την αναζήτηση και τη διαχείριση ad hoc 
υπηρεσιών και την κατάλληλη µετατροπή των πρωτοκόλλων µεταξύ των ad hoc δικτύων και του 
∆ιαδικτύου οι υπηρεσίες του Παγκόσµιου Ιστού  µπορεί να θεωρηθούν σαν συνέχεια των 
αυτόνοµων δικτύων ad hoc. Με αυτόν τον τρόπο µπορούµε να έχουµε ολοκλήρωση των ad hoc 
υπηρεσιών του µικρού κόσµου και των υπηρεσιών του Παγκόσµιου Ιστού. 

2.1.3.  Ετερογένεια  

Το ad hoc δίκτυο θα πρέπει να µπορεί να λειτουργεί και µε ετερογενείς κόµβους, δηλαδή να είναι 
δυνατόν οι κόµβοι να έχουν διαφορετικές δυνατότητες τόσο από την πλευρά του υλικού όσο και 
από την πλευρά του λογισµικού που διαθέτουν.  

Ετερογενείς πλατφόρµες υλικού. Μια µοντέρνα απαίτηση για το δίκτυο ad hoc είναι η 
διαλειτουργικότητα έτσι ώστε να µπορούν να επικοινωνούν κόµβοι που διαθέτουν διαφορετικό 
υλικό. Έτσι µπορεί στο δίκτυο να συνυπάρχουν πολύ µικροί κόµβοι µε µικρές δυνατότητες στην 
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επεξεργαστική ισχύ, στην αποθηκευτική ικανότητα και στη ραδιο-µετάδοση (για παράδειγµα ακτίνα 
κάλυψης όχι µεγαλύτερη από 150 µέτρα ή ρυθµός µετάδοσης όχι µεγαλύτερος από 200kbps) 
όπως και πιο ισχυροί κόµβοι της κλάσης laptop οι οποίοι µπορούν να εκτελέσουν τα καθήκοντα της 
οµαδοποίησης σε οµάδες, της προστασίας των υπολοίπων κόµβων, ή της τοπικής αποθήκευσης, 
του µοιράσµατος και της επεξεργασίας δεδοµένων που µπορούν να έχουν τη µορφή εικόνας ή 
ακόµη και video. Η ετερογένεια στο υλικό µπορεί να επιτευχθεί µε πρωτόκολλα στο επίπεδο της ad 
hoc εφαρµογής που αφαιρούν λογικά το φυσικό επίπεδο των επιµέρους συσκευών, όπως το 
πρωτόκολλο ZigBee 802.15.4 µε τις λογικές αναπαραστάσεις των συσκευών ZigBee Device 
Objects (ZDO). 

Ετερογενή πεδία διαχείρισης. Επίσης καινοτόµα είναι τα ad hoc δίκτυα που µπορούν να 
αναπτυχθούν κατά µήκος πολλών και διαφορετικών διαχειριστικών πεδίων τα οποία διέπονται από 
διακριτές πολιτικές διαχείρισης και ελέγχου των υπηρεσιών και των δικτύων κυρίως όσον αφορά 
τους κανόνες ασφάλειας.  

Ετερογενή πρωτόκολλα και αλγόριθµοι. Στο ίδιο πλαίσιο, είναι µια µοντέρνα απαίτηση το δίκτυο να 
µπορεί να υποστηρίξει πολλά διαφορετικά πρωτόκολλα και αλγορίθµους, για παράδειγµα να 
χρησιµοποιούνται διαφορετικοί αλγόριθµοι σε διαφορετικές γεωγραφικές περιοχές όπου 
επικρατούν διαφορετικές συνθήκες. Για παράδειγµα σε µια περιοχή η λειτουργία θα πρέπει να 
διασφαλίζεται περισσότερο από κάποια άλλη περιοχή που απειλείται σε λιγότερο βαθµό. Συνήθως 
η διαλειτουργικότητα επιτυγχάνεται µε τη χρήση του πρωτόκολλου IP. 

2.1.4.  Ασφαλής  Αναφορά  Θέσης  

Οι νέες εφαρµογές ad hoc απαιτούν τόσο την ταυτοποίηση των κόµβων όσο και την ακριβή 
αναφορά θέσης των κόµβων. Αυτή είναι µια ιδιαίτερη απαίτηση των δικτύων αισθητήρων τα οποία 
λειτουργούν χωρίς επίβλεψη, αλλά και των δικτύων MANET και των Vehicular Ad Hoc Nteworks 
(VANET), όπου η αυτόµατη ανίχνευση της θέσης των κόµβων είναι εξίσου σηµαντική. Ακόµη η 
ανίχνευση της θέσης θα πρέπει να είναι ασφαλής από σφάλµατα και επιθέσεις ιδιαίτερα σε αυτού 
του είδους τα δίκτυα όπου πολλές φορές οι εισβολείς προκειµένου να παραπλανήσουν τους 
υπόλοιπους µεταδίδουν µη ακριβείς συντεταγµένες θέσης. Για παράδειγµα σε µια εφαρµογή 
έξυπνων δρόµων στην οποία τα αυτοκίνητα είναι εφοδιασµένα µε αισθητήρες που µεταδίδουν τη 
θέση τους σε σταθµούς βάσης που τοποθετούνται κατά µήκος των πλευρών του δρόµου, πολύ 
εύκολα ένας κακόβουλος χρήστης µπορεί να προκαλέσει σύγχυση στο σύστηµα µε το να µεταδίδει 
ψευδή πληροφορία ως προς τη θέση του στο οδικό δίκτυο καθώς και λανθασµένες αναφορές για 
την κυκλοφοριακή κίνηση ή τις περιβαλλοντικές συνθήκες που επικρατούν σε αυτό. Έτσι 
προκύπτει η ανάγκη εκτός από τα συστήµατα GPS οι εφαρµογές αυτές όπου η θέση παίζει 
σηµαντικό ρόλο να προστατεύονται από αλγορίθµους που εξασφαλίζουν αυτόµατα και µε µεγάλη 
ακρίβεια (µέχρι και ένα µέτρο) ότι η θέση που ισχυρίζεται κάποιος κόµβος είναι αληθής, έτσι ώστε 
να είναι δυνατό να ανιχνεύεται ο εισβολέας. Οι τεχνικές µέθοδοι που επιτυγχάνουν το σκοπό αυτό 
είναι: 

 
• H προστασία των µηνυµάτων που περιέχουν αναφορές µε τη θέση των κόµβων. Έτσι σε 

ένα δίκτυο που χρησιµοποιεί περιοδικά σήµατα φάρων (πακέτα Beacon ή αλλιώς πακέτα 
Hello) για την ανακάλυψη των γειτονικών κόµβων µε ένα πρωτόκολλο όπως το 
Neighborhood Discovery Protocol (NHDP, draft-ietf-manet-nhdp-05, [20]) θα πρέπει µε τα 
κατάλληλα σχήµατα κωδικοποίησης των δεδοµένων και τα κατάλληλα σχήµατα διαχείρισης 
κλειδιών αυτή η ευαίσθητη πληροφορία να µεταδίδεται µε ασφαλή τρόπο. 

 
• Το πρωτόκολλο δροµολόγησης να λαµβάνει υπόψη τη θέση των κόµβων (όπως για 

παράδειγµα κάνουν τα γεωγραφικά πρωτόκολλα δροµολόγησης).  
 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  30

• H ύπαρξη ενός ικανοποιητικού αριθµού από κόµβους-άγκυρες (“anchors”) µέσα στο δίκτυο. 
Aυτοί είναι κόµβοι γνωστής θέσης µε βάση τα εκπεµπόµενα σήµατα των οποίων γίνεται η 
εκτίµηση αν η θέση που αναφέρει κάποιος κόµβος είναι αληθής ή ψευδής. 

 
• Αλγόριθµους τριγωνοποίησης, αν πρόκειται για τον ασφαλή προσδιορισµό της θέσης στο 

επίπεδο, οι οποίοι µε βάση τις διαθέσιµες µετρήσεις εξάγουν µε δεδοµένη ακρίβεια 
(µικρότερη και από ένα µέτρο, έως και µερικά cm καθώς οι τεχνολογίες εξελίσσονται) τη 
θέση ενός κόµβου µέσα στο δίκτυο. Αν προκύπτει ότι η θέση είναι εκτός των νόµιµων ορίων 
της επιφάνειας που καλύπτει το δίκτυο, τότε πρόκειται για µη νόµιµο κόµβο. Απαραίτητη 
προϋπόθεση είναι η ύπαρξη των κόµβων µε γνωστές συντεταγµένες που λειτουργούν ως 
κόµβοι-αναφοράς (“anchors”) µέσα στο δίκτυο. 

2.1.5.  Ευρυζωνικό  Ad Hoc  

Οι τρέχουσες πολυµεσικές εφαρµογές που σήµερα αναπτύσσονται καθώς και η προστασία των 
δεδοµένων στα ad hoc δίκτυα MANET, WSN και VANET απαιτούν τα δίκτυα ad hoc να 
υποστηρίζονται από τεχνολογίες ευρείας ζώνης. Αυτό σηµαίνει ότι ονοµαστικά σε ένα MANET θα 
υποστηρίζονται µε τις κατάλληλες ασύρµατες κάρτες δεδοµένων ρυθµοί µέχρι και 200Mbps ενώ 
ένα WSN θα πρέπει να υποστηρίζει, µε τους κατάλληλους ποµπούς στους αισθητήρες (τεχνολογία 
CHIPCON RF) τουλάχιστον 250kbps για τη µετάδοση στατικής εικόνας. Ακόµη, οι απαιτήσεις για 
µεγαλύτερη ακτίνα κάλυψης αυξάνονται και φθάνουν µέχρι και τα 50km (802.11n). Περαιτέρω, είναι 
γνωστό ότι οι κρυπτογραφικές πράξεις επιβάλλουν επιπλέον bits σε ένα πακέτο που 
προστατεύεται. Αυτός είναι ένας ακόµη λόγος που θα πρέπει να µπορεί το δίκτυο να λειτουργεί σε 
υψηλότερους ρυθµούς µετάδοσης των δεδοµένων στο ασύρµατο κανάλι. Απαραίτητη προϋπόθεση 
των πιο πάνω είναι η αύξηση της ικανότητας επεξεργασίας του υλικού να συνοδεύεται και από τη 
διατήρηση της καταναλισκόµενης ενέργειας σε ανεκτά επίπεδα, διαφορετικά ο χρόνος ζωής των 
συσκευών θα είναι αρκετά µειωµένος.   

2.1.6.  Συγχρονισµός  

Ο συγχρονισµός είναι µια απαίτηση αρκετών πρωτοκόλλων ad hoc τόσο στο επίπεδο ελέγχου της 
πρόσβασης (παράδειγµα το σχήµα πολυπλεξίας TDMA), όσο και στο επίπεδο του δικτύου και της 
δροµολόγησης των πακέτων. Με τον ασφαλή συγχρονισµό (δηλαδή την προστασία της ευαίσθητης 
πληροφορίας χρονισµού µε κρυπτογραφικές µεθόδους, όπως για παράδειγµα τη χρήση και 
προστασία ενός πεδίου ακολουθίας αριθµών στα πακέτα που µεταδίδονται) επιτυγχάνεται η ορθή 
λήψη των δεδοµένων των χρηστών αλλά, κυρίως, επιτυγχάνεται ανοχή σε επιθέσεις κατά του 
χρονισµού, όπως η επίθεση επανάληψης µηνυµάτων, η επίθεση αλλοίωση και καθυστέρησης των 
χρονοσφραγίδων οι οποίες µεταδίδονται µέσα στα πακέτα συγχρονισµού, η επίθεση 
καθυστέρησης παλµού (“pulse-delay attack”), o χρονισµός µε βάση ένα κακόβουλο κόµβο κ.α. Οι 
επιθέσεις χρονισµού θέτουν σε κίνδυνο την ασφάλεια των επικοινωνιών.  Ο συγχρονισµός µπορεί 
να είναι ελαστικός και απαιτητικός και επίσης µπορεί να υλοποιηθεί µε την εκποµπή των 
περιοδικών σηµάτων φάρων (“beacons”). Για µια σύγκριση των σχηµάτων συγχρονισµού στα 
δίκτυα µε αισθητήρες δες [9], [10] και [11]. 

2.2.  ΑΠΑΙΤΗΣΕΙΣ   ΑΣΦΑΛΕΙΑΣ    

Οι γενικές απαιτήσεις ασφαλείας για τα δίκτυα ad hoc έχουν καθοριστεί µε ακρίβεια στις εργασίες 
[3], [4], [5]. Οι γενικές απαιτήσεις ασφαλείας αποτελούν το ελάχιστο πλαίσιο προστασίας που 
πρέπει να παρέχουν οι τεχνικές λύσεις προκειµένου να διασφαλίζεται η λειτουργία του δικτύου και 
να προστατεύονται οι νόµιµοι χρήστες των υπηρεσιών του από τα δυνατά σενάρια των 
κακόβουλων επιθέσεων.  

Εν συντοµία, αυτές οι βασικές απαιτήσεις ασφαλείας περιλαµβάνουν τα ακόλουθα. Η 
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εµπιστευτικότητα και η ακεραιότητα της πληροφορίας είναι δύο βασικές απαιτήσεις ασφαλείας που 
είναι δυνατό να επιτευχθούν µε γνωστούς συµµετρικούς ή ασύµµετρους κρυπτογραφικούς 
µηχανισµούς, µε την προϋπόθεση ότι οι κόµβοι του δικτύου µπορούν να αποδείξουν µε ασφάλεια 
την ταυτότητά τους και να αυθεντικοποιηθούν στους υπόλοιπους κόµβους του δικτύου. Η 
διαθεσιµότητα του δικτύου µπορεί να υποστηριχθεί µε τεχνικές πλεονασµού. Για να 
επικοινωνήσουν δύο κόµβοι και να εξασφαλίσουν τη διαθεσιµότητα των καναλιών επικοινωνίας 
έναντι κακόβουλων κόµβων που προσπαθούν να προκαλέσουν επιθέσεις άρνησης εξυπηρέτησης, 
είναι αναγκαία η χρήση διαφορετικών δροµολόγησης και µε βάση αυτή την αρχή έχουν προταθεί 
διάφορα  πρωτόκολλα δροµολόγησης [13], [14]. Όµως,  τα πρωτόκολλα αυτά είναι επίσης ευάλωτα 
σε επιθέσεις συνεργασίας κακόβουλων κόµβων. Τέλος, για την επίτευξη του στόχου της 
επιβιωσιµότητας του δικτύου οι παραπάνω τεχνικές πρέπει να συνδυαστούν και να γενικευτούν 
ώστε να διατηρείται η συνεκτικότητα του δικτύου, ακόµα και σε περίπτωση γενικευµένων 
επιθέσεων. Ακολουθεί περιγραφή των απαιτήσεων αυτών µε µεγαλύτερη λεπτοµέρεια. 

2.2.1.  Αυθεντικοποίηση  

Η αυθεντικοποίηση πρωτίστως αποκαλύπτει την ταυτότητα των συσκευών και των χρηστών που 
συµµετέχουν στις επικοινωνίες µέσα σε ένα δίκτυο ad hoc, δηλαδή επιτρέπει σε κάθε κόµβο να 
επιβεβαιώνει την ταυτότητα των υπολοίπων κόµβων. Στη συνέχεια, µπορεί πλέον να πιστοποιηθεί 
η γνησιότητα και η νοµιµότητα των συσκευών/τερµατικών/χρηστών. Η αυθεντικοποίηση είναι 
βασική απαίτηση ασφάλειας σε όλα τα δίκτυα γιατί είναι αναγκαίο να υπάρχει εµπιστοσύνη ότι τα 
δεδοµένα του δικτύου ad hoc προέρχονται από νόµιµους κόµβους και όχι από κόµβους που έχουν 
διεισδύσει στο δίκτυο παράνοµα χωρίς να ανήκουν σε αυτό. Συνεπώς, µε τα ποικίλα πρωτόκολλα 
αυθεντικοποίησης επιτυγχάνεται η αναγνώριση της ταυτότητας του κόµβου που έστειλε τα 
µηνύµατα και, συνεπώς, είναι δυνατόν κατόπιν να διαπιστωθεί η νοµιµότητα ή όχι του κόµβου 
αυτού.  

Με την αυθεντικοποίηση είναι εύλογο ότι µπορεί να διασφαλιστεί ότι οι πόροι του δικτύου δε θα 
κινδυνεύουν από χρήση από µη εξουσιοδοτηµένους κόµβους. Έτσι, η αυθεντικοποίηση καθορίζει 
αν πράγµατι έχει τα δικαιώµατα κάποια συσκευή να κάνει χρήση των πόρων του δικτύου κάτι που 
είναι γνωστό και σαν διαδικασία  εξουσιοδότησης (authorization), δηλαδή αναγνώριση του ποιος 
χρήστης έχει ποια δικαιώµατα χρήσης και σε ποιους πόρους του δικτύου και των συστηµάτων.  

Η συνήθης πρακτική για αυθεντικοποίηση είναι η χρήση Υποδοµής ∆ηµοσίου Κλειδιού PKI (Public 
Key Infrastructure) σε συνδυασµό µε  κρυπτοσυστήµατα δηµοσίου κλειδιού. Για την εφαρµογή 
Υποδοµής ∆ηµοσίου Κλειδιού σε ad hoc περιβάλλον έχει προταθεί η χρήση µιας προωθηµένης 
αρχής πιστοποίησης (forward area) [13], [14], η οποία κάνοντας χρήση κρυπτογραφικών 
µηχανισµών κατωφλίου και προληπτικών µηχανισµών άµυνας (“proactive”) [14, 15, 16, 17, 18, 19] 
επιτυγχάνει δυναµική αυθεντικοποίηση των κόµβων σε περιβάλλον κακόβουλων επιθέσεων. Όµως 
η τεχνική αυτή δεν επιτρέπει τη δυναµική ανάκληση κλειδιών σε περίπτωση συνεργασίας 
κακόβουλων κόµβων.   

2.2.2.  Εµπιστευτικότητα  

Επίσης, πολύ βασική απαίτηση είναι η διασφάλιση του απορρήτου των επικοινωνιών. Τα δεδοµένα 
θα πρέπει να προστατεύονται µε διάφορους αλγορίθµους κρυπτογράφησης έτσι ώστε οι κόµβοι 
που έχουν τη δυνατότητα να ακούσουν και να συλλάβουν την ακολουθία των µηνυµάτων µέσα σε 
ένα δίκτυο να µην µπορούν να αποκρυπτογραφήσουν τη συνοµιλία, εκτός αν είναι νόµιµοι κόµβοι 
που κατέχουν το κατάλληλο µυστικό υλικό. Το απαιτούµενο επίπεδο προστασίας των δεδοµένων 
από τους ωτακουστές εξαρτάται από την εφαρµογή ad hoc που υποστηρίζεται από το δίκτυο. Για 
παράδειγµα, σε µια στρατιωτική εφαρµογή τα µηνύµατα πρέπει  να µεταδίδονται ισχυρώς 
κρυπτογραφηµένα, ενώ σε µια περιβαλλοντική εφαρµογή οι απαιτήσεις για εµπιστευτικότητα των 
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δεδοµένων που συλλέγονται από τους αισθητήρες είναι πολύ πιο χαλαρές. Η εµπιστευτικότητα των 
δεδοµένων µπορεί να επιτευχθεί τεχνικώς µε συµµετρικούς και µε µη συµµετρικούς αλγορίθµους 
κρυπτογράφησης. Για το περιορισµένο περιβάλλον ad hoc οι τεχνικές κρυπτογράφησης που 
ενδείκνυνται ανήκουν συνήθως στην κατηγορία των συµµετρικών κρυπτοσυστηµάτων. 

2.2.3.  Ακεραιότητα  των  ∆εδοµένων  

Η ακεραιότητα των δεδοµένων διασφαλίζει ότι τα µηνύµατα δε µεταβάλλονται κατά τη διάδοσή τους 
µέσα στο δίκτυο. Έτσι µε τη διασφάλιση της ορθότητας των δεδοµένων που µεταδίδονται από µια 
πηγή σε ένα τελικό κόµβο, αντιµετωπίζονται εκείνες οι ενεργητικές επιθέσεις που έχουν να κάνουν 
µε την αλλοίωση των µηνυµάτων από ενδιάµεσους κακόβουλους χρήστες που στοχεύουν στην 
πρόκληση συγχύσεως στα δύο επικοινωνούντα µέρη µε την αποστολή µη αυθεντικών µηνυµάτων. 
Επιπλέον, η αλλοίωση των δεδοµένων στο ασύρµατο µέσο είναι πιθανό να οφείλεται και στην κακή 
ποιότητα των ασύρµατων ζεύξεων µεταξύ των κόµβων, κάτι το οποίο αναγνωρίζεται µε τη χρήση 
του πεδίου/σφραγίδας CRC (“Cyclic Redundancy Check”) που υπολογίζεται και προστίθεται ανά 
πακέτο που µεταδίδεται από τον ποµπό. 

Η συνηθέστερη λύση για τη διασφάλιση της ακεραιότητας των δεδοµένων είναι οι ψηφιακές 
υπογραφές. 

2.2.4.  Ιδιωτικότητα  

Η ιδιωτικότητα είναι µια πολύ σηµαντική απαίτηση που συναντάµε ακόµη και στα δίκτυα ad hoc 
δίχως υποδοµή. Η ιδιωτικότητα διασφαλίζει ότι η ευαίσθητη πληροφορία των κόµβων και των 
χρηστών του δικτύου ad hoc, όπως η ταυτότητα των κόµβων, η γεωγραφική τους θέση καθώς και 
κάθε άλλης ιδιωτικής φύσεως πληροφορία, όπως για παράδειγµα το ιατρικό ιστορικό χρηστών που 
κάνουν χρήση συσκευών ad hoc ιατρικής υποστήριξης, δεν γίνεται δηµόσια γνωστή και 
προσβάσιµη από µη εξουσιοδοτηµένους χρήστες που µπορούν να τη χρησιµοποιήσουν για δικούς 
τους σκοπούς. 

2.2.5.  ∆ιαθεσιµότητα  

Η διαθεσιµότητα είναι συγχρόνως µια λειτουργική απαίτηση όσο και µια απαίτηση που σχετίζεται 
µε το βαθµό προστασίας που χαρακτηρίζει το σύστηµα έναντι των τυχαίων σφαλµάτων που 
οφείλονται στα χαρακτηριστικά διάδοσης του ασύρµατου µέσου αλλά και έναντι των επιθέσεων 
που στόχο έχουν την κατάρρευσή του. Είναι επιθυµητό να διατίθενται µε υψηλό ποσοστό 
διαθεσιµότητας όχι µόνο οι υπηρεσίες στο επίπεδο του δικτύου αλλά και οι end-to-end υπηρεσίες 
και εφαρµογές θα πρέπει να είναι προσβάσιµες από τους τελικούς χρήστες κατά το µεγαλύτερο 
ποσοστό του χρόνου. Από την πλευρά της δικτυακής λειτουργικότητας η διαθεσιµότητα στο δίκτυο 
ad hoc είναι άρρηκτα συνδεδεµένη µε την επιβιωσιµότητα, δηλαδή τελικά µε τα ενεργειακά 
αποθέµατα των κόµβων. Ο αποδοτικός σχεδιασµός των δικτυακών πρωτοκόλλων µε τρόπο που 
να διασφαλίζεται µακρύς χρόνος ζωής για το σύστηµα µε χαµηλή κατανάλωση ενέργειας για τους 
κόµβους είναι πρωταρχικής σηµασίας για τη διαθεσιµότητα του δικτύου.  

Από την πλευρά της ασφάλειας η διαθεσιµότητα των υπηρεσιών απειλείται από επιθέσεις που 
στοχεύουν στην εξάντληση των αποθεµάτων των πόρων των κόµβων έτσι ώστε να προκαλούνται 
πτώσεις αυτών και άρα το δίκτυο να καθίσταται κατατµηµένο µε αποτέλεσµα να µην µπορεί να 
διεξάγει επιτυχώς τη διαβίβαση των µηνυµάτων. Τέτοιες επιθέσεις είναι η επίθεση άρνησης 
εξυπηρέτησης υπηρεσίας, η πληµµύρα πακέτων στο επίπεδο της δροµολόγησης και οι ισχυρές 
παρεµβολές στο φυσικό επίπεδο του ραδιοφάσµατος που καταστρέφουν τις επικοινωνίες. Είναι 
εύλογο ότι το δίκτυο θα πρέπει να διαθέτει µηχανισµούς άµυνας σε επιθέσεις και διαδικασίες 
ανάκαµψης από τυχαία και ηθεληµένα σφάλµατα οι οποίοι θα πρέπει να σχεδιάζονται µε στόχο τη 
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µικρή κατανάλωση των υπολογιστικών, ενεργειακών και αποθηκευτικών πόρων των κόµβων.  

2.2.6.  Αποποίηση  Ευθύνης  

Οι κακόβουλοι κόµβοι δεν µπορούν να κρύψουν ή να αρνηθούν τις δραστηριότητές τους και τα 
µηνύµατα που µετέδωσαν µέσα στο δίκτυο. 

Όπως ήδη διαπιστώσαµε τα δίκτυα ad hoc έχουν εγγενή χαρακτηριστικά (περιορισµούς στους 
κόµβους και ένα ανοιχτό κανάλι επικοινωνίας που µπορεί πολύ εύκολα να παγιδευτεί) που τα 
καθιστούν περισσότερο ευάλωτα στις επιθέσεις. Επιπλέον, δεδοµένου ότι οι εφαρµογές των ad 
hoc δικτύων ολοένα διευρύνονται, είναι επόµενο οι απειλές που µπορεί να εµφανιστούν να 
αυξάνονται - τόσο στον αριθµό όσο και στους δυνατούς τύπους και τους σκοπούς των επιθέσεων 
που εκδηλώνουν οι κακόβουλοι κόµβοι. Eίναι συνεπώς αναγκαίο να επεκτείνουµε τα µέτρα 
πρόληψης περιλαµβάνοντας και τις παρακάτω απαιτήσεις ασφαλείας όσον αφορά τα δίκτυα ad 
hoc. 

2.2.7.  Προστασία  του  Συστήµατος  Ασφάλειας  

Ένας επιτιθέµενος εκτός από τους βασικούς µηχανισµούς της δικτυακής λειτουργίας (για 
παράδειγµα το πρωτόκολλο δροµολόγησης ή τη µεταφορά και την ανταλλαγή µηνυµάτων από 
άκρη σε άκρη στο επίπεδο της εφαρµογής) µπορεί να επιτεθεί και κατά του ιδίου του συστήµατος 
ασφάλειας [5]. Έτσι είναι δυνατόν επίθεση να δεχθεί και το ίδιο το σύστηµα ανίχνευσης και 
αντιµετώπισης εισβολών και συνεπώς σκοπός του επιτιθέµενου µπορεί να είναι να συµβιβάσει 
κάποιο κόµβο-πράκτορα του IDS µε απώτερο στόχο αυτός ο IDS  κόµβος να µεταδίδει ψευδείς 
συναγερµούς όσον αφορά τους ύποπτους κόµβους, ή να αποκρύπτει τους πραγµατικούς εισβολείς 
στο δίκτυο. Επίσης, είναι πιθανόν ένας επιτιθέµενος να κρυφακούει και να αλλοιώνει τα µηνύµατα 
και τους συναγερµούς που ανταλλάσσουν οι κόµβοι του συστήµατος IDS. Συνεπώς είναι ανάγκη τα 
µηνύµατα µεταξύ των πρακτόρων IDS να προστατεύονται ανάλογα.  

Ένας άλλος τρόπος να χτυπηθεί το σύστηµα ασφάλειας είναι για παράδειγµα µια επίθεση ωµής 
βίας ή όποια άλλη πιο έξυπνη επίθεση κατά του αλγορίθµου κρυπτογράφησης που 
χρησιµοποιείται από το σύστηµα για την προστασία των δεδοµένων του IDS. Επίσης, οι 
εξειδικευµένες επιθέσεις κατά του συστήµατος διαχείρισης κλειδιών ή κατά των πρωτοκόλλων και 
σχηµάτων δηµιουργίας κλειδιών µέσα στο δίκτυο ad hoc αποτελούν επιθέσεις κατά του ίδιου του 
συστήµατος ασφαλείας που θα πρέπει να λαµβάνονται εξίσου σοβαρά υπόψη [7], [8] κατά τη 
σχεδίαση. Έτσι είναι αναγκαίο τα κλειδιά να δηµιουργούνται µε δυναµικούς µηχανισµούς, θα 
πρέπει να παρέχεται η δυνατότητα να προστατεύουν τους κόµβους ανά οµάδες, να έχουν 
παροδική ισχύ και να κρυπτο-προστατεύονται.  

Συνεπώς, είναι άκρως επιθυµητό στο δίκτυο ad hoc οι ίδιοι οι µηχανισµοί προστασίας του δικτύου, 
όποιοι κι αν είναι αυτοί, να παρουσιάζουν ανοχή στις επιθέσεις. 

2.2.8.  Προσαρµοζόµενα  Επίπεδα  Ασφαλείας  

Είναι η ικανότητα το σύστηµα προστασίας να υιοθετεί και να προσαρµόζεται σε διακριτά επίπεδα 
ασφαλείας ανάλογα µε τους διαθέσιµους πόρους των κόµβων και ανάλογα και µε το βαθµό 
απειλής που δέχεται από τους κακόβουλους κόµβους. Αυτό σηµαίνει ότι τα αντίµετρα προστασίας 
είναι προσαρµοζόµενα στις συνθήκες των απειλών. Η σχεδίαση αλγορίθµων και πρωτοκόλλων 
ασφάλειας ειδικά για τα δίκτυα ad hoc πρέπει να έχει ως στόχο την προσαρµοστικότητα στο 
επίπεδο των απειλών οι οποίες θα πρέπει πρώτα να ανιχνευθούν µε επαρκή ακρίβεια. Η απόφαση 
αν η προστασία θα είναι χαλαρή ή ισχυρή βασίζεται στην επεξεργασία των δεδοµένων δικτυακής 
κίνησης που συλλέγονται από το σύστηµα προστασίας του δικτύου.  
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2.2.9.  Ανοχή  σε  Επιθέσεις  

Είναι η ικανότητα του συστήµατος ο αντίκτυπος µιας επιτυχούς επίθεσης εναντίον του να φέρνει 
µικρό κακό αποτέλεσµα. Για παράδειγµα ο κακόβουλος χρήστης δεν µπορεί να εκµεταλλευτεί την 
κατάληψη ενός αισθητήρα εφόσον το υλικό του αισθητήρα διασφαλίζεται επαρκώς µε τις 
κατάλληλες µεθόδους προστασίας στο φυσικό επίπεδο. Ακόµη, η υποκλοπή κρυφών 
πιστοποιητικών ασφαλείας δε θα µπορεί να επιφέρει µεγάλη ζηµιά στις επικοινωνίες εφόσον αυτό 
γίνεται έγκαιρα αντιληπτό και εφόσον το κρυφό υλικό ανανεώνεται καταλλήλως. 

2.2.10.  Αποδοτική  ∆ιαχείριση  Κλειδιών  

Σήµερα αναπόσπαστο κοµµάτι του συστήµατος ασφαλείας στα δίκτυα υποδοµών αλλά και στα 
δίκτυα χωρίς υποδοµή αποτελεί το σύστηµα διαχείρισης των κλειδιών µε τo οποίο προστατεύονται 
τα δεδοµένα από υποκλοπές και αυθεντικοποιούνται οι χρήστες, [7], [8]. Τα σχήµατα διαχείρισης 
των κλειδιών προστατεύουν τις επικοινωνίες κυρίως στο επίπεδο της διασύνδεσης των δεδοµένων. 
Ωστόσο η ανταλλαγή κλειδιών είναι επίσης συχνή στο επίπεδο του δικτύου και είναι απαραίτητη 
στο επίπεδο των από-άκρη-σε-άκρη ασφαλών εφαρµογών µε αποτέλεσµα η διαχείριση των 
κλειδιών να αποτελεί µια πολυ-στρωµατική διαδικασία. Στα δίκτυα MANET και WSN είναι πολύ 
σηµαντική η διαδικασία της ασφαλούς διανοµής και της ασφαλούς ανταλλαγής των πολλαπλών 
κλειδιών που δηµιουργούνται δυναµικά ή εγκαθίστανται εξ αρχής στους κόµβους του δικτύου. Η 
διαχείριση των κλειδιών περιλαµβάνει τις παρακάτω λειτουργίες: 

• Εγκατάσταση των κλειδιών. Τα κλειδιά είναι δυνατόν να είναι προφορτωµένα στους 
κόµβους ή να δηµιουργούνται κατά την περίοδο της λειτουργίας του δικτύου. Σε κάθε 
περίπτωση θα πρέπει να είναι δυνατά κλειδιά των οποίων η δηµιουργία περιλαµβάνει 
κάποια τυχαία συνιστώσα, όπως για παράδειγµα µια συνιστώσα χρόνου ή κάποια τυχαία 
ακολουθία δεδοµένων (2 τυχαίων bytes για παράδειγµα) που παράγεται µία και µόνο φορά 
από το σύστηµα γνωστή και ως “nonce”.     

 
• ∆ιανοµή  - Ανταλλαγή των κλειδιών. Ο τρόπος διανοµής αλλά και ανταλλαγής των κλειδιών 

µεταξύ των κόµβων θα πρέπει να είναι ασφαλής.   
 
• Ανανέωση των κλειδιών. Τα κλειδιά πρέπει να ανανεώνονται σε τακτά χρονικά διαστήµατα 

ώστε η πρόβλεψή τους να είναι δύσκολη. Επίσης, νέα κλειδιά θα πρέπει να δηµιουργούνται 
όταν νέοι κόµβοι εισέρχονται σε µια οµάδα του δικτύου ενώ τα κλειδιά κόµβων που 
απέρχονται από µια οµάδα (ή κόµβων των οποίων η ενέργεια έχει εξαντληθεί)  πρέπει να 
διαγράφονται. Ταυτόχρονα τα υπόλοιπα κλειδιά της οµάδας θα πρέπει να ανανεώνονται. Οι 
διαδικασίες αυτές θα πρέπει να περιλαµβάνονται στη διαχείριση των κλειδιών κατά οµάδες.  

 
Οι απαιτήσεις σε σχέση µε τη διαχείριση των κλειδιών στο δίκτυο ad hoc περιλαµβάνουν: 
 

• Αποδοτικότητα. Οι περιορισµοί στην επεξεργαστική ισχύ, την αποθηκευτική ικανότητα και 
την περιορισµένη µετάδοση δεδοµένων στα δίκτυα ad hoc θέτουν τις αντίστοιχες 
απαιτήσεις κατά τη δηµιουργία κλειδιών στα δίκτυα αυτά. Θα πρέπει η δηµιουργία των 
κλειδιών να µην είναι ενεργοβόρα, να καταναλώνει δηλαδή µικρή επεξεργαστική ισχύ, το 
µέγεθος των κλειδιών να είναι ικανοποιητικά µικρό για τις περιορισµένες µεταδόσεις και την 
περιορισµένη µνήµη, τα απαιτούµενα µηνύµατα που ανταλλάσσονται για την εγκατάσταση 
των κλειδιών πρέπει να είναι λίγα σε αριθµό και ταυτόχρονα θα πρέπει το επίπεδο 
ασφάλειας που επιτυγχάνεται µε τα κλειδιά να είναι ικανοποιητικό.  

 
• Προσαρµοστικότητα στις δικτυακές συνθήκες. Αφορά στο µηχανισµό ανανέωσης των 

κλειδιών όταν οι συνθήκες το απαιτούν, δηλαδή όταν κόµβοι προστίθενται ή αποχωρούν 
από το δίκτυο ή ακόµη όταν κόµβοι συµβιβάζονται από επιτιθέµενους. 
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• Κλιµάκωση. Είναι η ικανότητα του σχήµατος κλειδιών να υποστηρίζει µεγάλα δίκτυα, 

αποτελούµενα από περισσότερους από 1000 κόµβους. Οι λειτουργίες του σχήµατος 
διαχείρισης των κλειδιών που είδαµε πιο πάνω µπορεί να δίνουν ικανοποιητικά 
αποτελέσµατα για ένα δίκτυο µερικών δεκάδων κόµβων, όµως σε ένα δίκτυο µερικών 
χιλιάδων κόµβων η απόδοση του σχήµατος µπορεί να καταστεί προβληµατική στο επίπεδο 
της επεξεργασίας, της αποθήκευσης και των απαιτούµενων επικοινωνιών για την 
εγκατάσταση παραδείγµατος χάριν 1000 διαφορετικών κλειδιών από 20 bytes το καθένα σε 
ένα κόµβο. Με την αποδοτική σχεδίαση του σχήµατος εγκατάστασης και ανταλλαγής των 
κλειδιών είναι δυνατόν τα δίκτυα µεγάλης κλίµακας να προστατεύονται χωρίς περιορισµούς 
στην απόδοση. 

 
• Προσβασιµότητα. Είναι η ανάγκη τα δεδοµένα ad hoc να είναι προσβάσιµα από πολλούς 

κόµβους, κάτι το οποίο επιτυγχάνεται µε τη συγκέντρωση των δεδοµένων και την ενδο-
δικτυακή επεξεργασία στους κόµβους συνάθροισης των δεδοµένων οι οποίοι επιπλέον 
επιφορτίζονται και µε τη διαχείριση κλειδιών µέσα στο δίκτυο και την προστασία των 
δεδοµένων.  

 
• Ανοχή. Το σχήµα δηµιουργίας κλειδιών δε θα πρέπει να θέτει σε κίνδυνο ολόκληρο το 

δίκτυο όταν ένας και µόνο κόµβος µε το µυστικό του υλικό συµβιβάζεται από µία κακόβουλη 
ενέργεια.  

 
• Υψηλό επίπεδο ασφαλούς συνεκτικότητας. Η εγκατάσταση αυθεντικοποιηµένων ζεύξεων 

µεταξύ ζευγών κόµβων που µπορούν να µοιραστούν µεταξύ τους ένα κοινό κλειδί µε 
µεγάλη πιθανότητα είναι βασική απαίτηση για τη διατήρηση της ασφαλούς λειτουργικότητας 
µέσα σ’ ένα δίκτυο MANET, WSN ή VANET.   

2.2.11.  Ανανέωση  ∆εδοµένων  

Τα παλαιά δεδοµένα δε θα πρέπει να θεωρούνται ότι είναι νέα δεδοµένα. Η επανάληψη των 
πακέτων δεδοµένων που δηµιουργήθηκαν κάποια στιγµή στο παρελθόν από κακόβουλους 
χρήστες είναι µια επίθεση που µπορεί να δηµιουργήσει µεγάλα προβλήµατα σε ένα δίκτυο ad hoc.  

Ένας κακόβουλος κόµβος µπορεί να επαναλάβει ένα νόµιµο πακέτο προηγούµενου χρόνου που 
έχει συλλάβει (µπορεί να είναι ένα πακέτο του πρωτοκόλλου αυθεντικοποίησης του συστήµατος) 
και να προκαλέσει σύγχυση στους υπολοίπους κόµβους. Ακόµη και αν τα πακέτα 
κρυπτογραφούνται µε κλειδιά είναι δυνατόν ο επιτιθέµενος να επαναλάβει το µήνυµα χωρίς καν να 
χρειαστεί να το αποκωδικοποιήσει, επίθεση που είναι δυσκολότερο να ανιχνευθεί. Έτσι, εκτός από 
τη χρήση κλειδιών που ανανεώνονται, τα αντίµετρα προστασίας περιλαµβάνουν τη χρήση αριθµών 
ακολουθιών, “Sequence Numbers” (SN) που αριθµούν µοναδικά κάθε πακέτο στο επίπεδο MAC ή 
εναλλακτικά στο επίπεδο του ad hoc πρωτοκόλλου δροµολόγησης, καθώς και τη χρήση 
χρονοσφραγίδων (“timestamps”) που προστίθενται σε κάθε πακέτο και συγκρίνονται µε το ρολόι 
του δέκτη.    
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3. ΘΕΩΡΗΤΙΚΟ ΥΠΟΒΑΘΡΟ 

Τα ασύρµατα δίκτυα κατ΄ απαίτηση (ad hoc) αποτελούν ένα σχετικά πρόσφατο µοντέλο δικτύων, 
το οποίο δίχως να αποτελείται από κάποια στατική υποδοµή για την υποστήριξη των δικτυακών 
υπηρεσιών, επιτυγχάνει την επικοινωνία µεταξύ προσωπικών ηλεκτρονικών συσκευών (όπως 
κινητά τηλέφωνα, φορητοί υπολογιστές, προσωπικοί ψηφιακοί βοηθοί – PDA) ακόµη και µεταξύ 
µικροσκοπικών αισθητήρων εστιάζοντας κυρίως στη φυσική των κόµβων καθώς και στην κίνηση 
αυτών. Είναι σηµαντικό να ξεκαθαρίσουµε ότι τα δίκτυα ad hoc (κάθε κατηγορίας) δηµιουργούνται 
δυναµικά όταν οι προσωπικές συσκευές των χρηστών µπαίνουν εντός της ακτίνας κάλυψης και 
ανιχνεύονται αµοιβαία, δηλαδή οι βασικές δικτυακές λειτουργίες που συναντάµε στα δίκτυα 
υποδοµής όπως το ∆ιαδίκτυο είναι κατ’ ουσία απούσες στα δίκτυα ad hoc. Έτσι, δε θα 
συναντήσουµε αφιερωµένους κόµβους-δροµολογητές και επίσης στα δίκτυα ad hoc δε διατίθεται 
εγκατεστηµένη η υπηρεσία DHCP που αποδίδει τις διευθύνσεις σε ένα δίκτυο IP, όπως επίσης και 
η υπηρεσία DNS (Domain Name Server) της αντιστοίχησης ονοµάτων σε διευθύνσεις IP. Πολύ 
περισσότερο, τα δίκτυα ad hoc δε διαθέτουν εγκατεστηµένες υπηρεσίες ασφάλειας όπως 
εξυπηρετητές αυθεντικοποίησης, αρχές πιστοποίησης CA (“Certification Authorities”), τείχη 
προστασίας (“firewalls”) και άλλα συστήµατα και υπηρεσίες που διασφαλίζουν τα σταθερά δίκτυα 
µε υποδοµή.  

Σηµαντικός παράγοντας για τα ασύρµατα δίκτυα ad hoc είναι οι ιδιότητες του ασύρµατου µέσου 
µετάδοσης και οι τεχνολογίες/πρότυπα ασύρµατης διασύνδεσης που έχουν αναπτυχθεί. Τέτοιες 
ασύρµατες τεχνολογίες που χρησιµοποιούνται στις ζεύξεις των ασυρµάτων δικτύων ad hoc είναι: 

• Oι υπέρυθρες ακτίνες. O οργανισµός IrDA [73] ασχολείται µε την προτυποποίηση των 
τεχνολογιών και πρωτοκόλλων (IrDA DATA και IrDA CONTROL) που βασίζονται στις 
υπέρυθρες ακτίνες. Με τις υπέρυθρες καλύπτονται πολύ µικρές αποστάσεις (ένα έως 
µερικά µόνο µέτρα) ενώ ο µέγιστος εφικτός ρυθµός µετάδοσης είναι 16Mbps.   

• Tο Bluetooth (ISM 2.5 GHz) που σε αντίθεση µε τις υπέρυθρες δεν απαιτεί οπτική επαφή 
µεταξύ των συσκευών, αρκεί αυτές να είναι εντός της µέγιστης κάλυψης από 10m -100m. 
Το bluetooth µεταφέρει δεδοµένα µε ρυθµό µέχρι και 2Mbps. Χαρακτηριστικό της 
τεχνολογίας είναι η πολύ χαµηλή ισχύς λειτουργίας των συσκευών, µέχρι 1mW. 

• Tα µικροκύµατα στενής ζώνης (microwave narrowband). 

• Το πρότυπο IEEE 802.11 (WiFi µικρής ως 500 mW και υψηλής ισχύος µερικών W). To WiFi 
είναι µια ευρέως διαδεδοµένη WLAN ad hoc τεχνολογία ασύρµατης δικτύωσης στο φάσµα 
ISM των 2.4 και 5 GHz µε πλεονεκτήµατα την ευκολία ανάπτυξης, το χαµηλό κόστος, τον 
πολύ υψηλό βαθµό διαλειτουργικότητας µεταξύ των διαφόρων κατασκευαστών και το 
πλήθος των εφαρµογών που υποστηρίζει (χρήση ISP) αλλά και µε πολλά µειονεκτήµατα, 
ιδίως όσον αφορά στην ασφάλεια των χρησιµοποιούµενων πρωτοκόλλων. 

To πρωτόκολλο πολλαπλής πρόσβασης MAC 802.11 των ασυρµάτων δικτύων στηρίζεται 
στο µηχανισµό CSMA/CD του ενσύρµατου προτύπου IEEE 802.3. Ωστόσο τον επεκτείνει µε 
το µηχανισµό αποφυγής των συγκρούσεων CSMA/CΑ κατά τρόπο τέτοιο ώστε να 
επιλύονται τα προβλήµατα που οφείλονται στην ασύρµατη µετάδοση (fading, κρυµµένα και 
εκτεθειµένα τερµατικά, απόκρυψη των συγκρούσεων). Έτσι  µε βάση το πρότυπο 802.11 
αναπτύχθηκαν και τα υπόλοιπα WLAN πρότυπα IEEE 802.11 b/g/a/n/i/e τα οποία έχουν 
κοινό το µηχανισµό CSMA/CΑ, διαφοροποιούνται ωστόσο στο φυσικό επίπεδο, δηλαδή ως 
προς τον τρόπο µετάδοσης και την ποιότητα του ραδιοσήµατος (κάλυψη, ρυθµός 
µετάδοσης µέχρι και 300Mbps για το 802.11n έναντι των 11Mbps αρχικά, αντιµετώπιση των 
παρεµβολών), το βαθµό ασφάλειας (802.11i) και το QoS (802.11e) που επιτυγχάνουν. Με 
τις νέες αυτές ασύρµατες τεχνολογίες καθίσταται δυνατή η ανάπτυξη εφαρµογών 
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πραγµατικού χρόνου µε ικανοποίηση απαιτήσεων QoS, όπως VOIP και πολυµεσικές 
εφαρµογές π.χ. τηλεδιάσκεψη πάνω από τα δίκτυα WLAN. 

• Οι ποικίλες τεχνικές διασποράς του ραδιοφάσµατος (spread spectrum), π.χ. Direct 
Sequence Spread Spectrum (DSSS). 

• Το πρότυπο ΙΕΕΕ 802.15.4. Αυτό καθορίζει το φυσικό και το επίπεδο MAC για τη δικτύωση 
προσωπικών συσκευών PAN (Personal Area Networks) χαµηλής ισχύος µέχρι περίπου 
250mW. 

Στην παρούσα διατριβή το ενδιαφέρον επικεντρώνεται στη σχεδίαση και υλοποίηση ασφαλών 
αρχιτεκτονικών ασύρµατων δικτύων ad hoc όπου οι ενδιάµεσοι κόµβοι είναι οµότιµοι και 
λειτουργούν ως δυνητικοί δροµολογητές και συγχρόνως ως δυνητικοί κόµβοι του συστήµατος 
ασφαλείας του δικτύου έτσι ώστε να διασφαλίζουν την ορθή λειτουργία και να προστατεύουν τις 
επικοινωνίες του δικτύου από τους πιθανούς κακόβουλους κόµβους. 

Επειδή στην κατηγορία των δικτύων ad hoc υπάρχουν διαφορετικά µοντέλα επικοινωνιών και, 
επιπλέον, επειδή είναι πολλές οι ad hoc εφαρµογές τελικού χρήστη οι οποίες και τελικά 
διαφοροποιούν το ένα δίκτυο ad hoc από το άλλο, κρίνεται σκόπιµο να διαχωρίσουµε τα ασύρµατα 
δίκτυα ad hoc στις παρακάτω βασικές κατηγορίες (ΜΑΝΕΤ, WSN, Mesh, VANET) που 
περιγράφονται µε αφετηρία και την εφαρµογή που υποστηρίζουν κατά περίπτωση. 

 

3.1.  ΚΙΝΗΤΑ  ΑΣΥΡΜΑΤΑ  AD HOC ∆ΙΚΤΥΑ  (MANET) 

Με τον όρο MANET (Mobile Ad Hoc Networks) περιγράφουµε τα δίκτυα οµότιµων κινητών 
υπολογιστών και κινητών µικρών συσκευών που µπορούν να συνδέονται µεταξύ τους µέσω 
ασύρµατων τεχνολογιών. Τα δίκτυα MANET ερευνώνται από το IETF MANET WG [3]. 

O όρος MANET κατ’ αρχήν χρησιµοποιείται σε εφαρµογές µε προσωπικές συσκευές όπου το 
ενδιαφέρον εστιάζεται στην κίνηση των κόµβων. Στα κινητά ασύρµατα δίκτυα MANET πολύ συχνά 
οι χρήστες/κόµβοι κινούνται µε υψηλή ταχύτητα και είναι πολλά τα δυνατά µοντέλα κίνησης που 
µπορεί να χρησιµοποιηθούν όπως το τυχαίο µοντέλο (“Random Waypoint Model”), το µοντέλο της 
κίνησης κατά οµάδες (“group model”), το µοντέλο κίνησης εντός των πόλεων (“urban model”) και το 
µοντέλο δρόµων ταχείας κυκλοφορίας (“motorway model”).  

Συνεπώς, στα MANET η δυναµικότητα λόγω της κίνησης των κόµβων είναι µεγάλης σηµασίας και 
πρέπει να λαµβάνεται σοβαρά υπόψη κατά τη σχεδίασή τους διότι προκαλεί ραγδαίες και 
σηµαντικές αλλαγές στην τοπολογία των δικτύων και άρα επηρεάζει ανάλογα την απόδοση των 
αλγορίθµων, των πρωτοκόλλων και των εφαρµογών που τρέχουν στο δίκτυο. Οι τελευταίες  
ερευνητικές εργασίες αποδεικνύουν ότι η κίνηση των κόµβων είναι ένας παράγοντας τον οποίο θα 
πρέπει να εκµεταλλευόµαστε στη σχεδίαση των πρωτοκόλλων στα δίκτυα ad hoc παρά να τον 
αντιµετωπίζουµε απλά σαν ένα εµπόδιο που µόνο µείωση της απόδοσης των δικτύων µπορεί να 
επιφέρει [4], [5]. 

∆ύο κόµβοι MANET είναι γειτονικοί όταν ο ένας βρίσκεται εντός της ακτίνας εµβέλειας του άλλου – 
όπως θα δούµε σε επόµενα κεφάλαια. Ένα, δύο ή το πολύ τρία βήµατα µακριά είναι η απόσταση 
που µπορούµε να εκµεταλλευτούµε για τον έλεγχο της τοπολογίας των δικτύων. ∆ύο γειτονικοί 
κόµβοι επικοινωνούν άµεσα µέσω ραδιοκυµάτων. Σε περίπτωση αποµακρυσµένων κόµβων, 
δηλαδή κόµβων που δεν συνδέονται άµεσα µεταξύ τους, η επικοινωνία στηρίζεται σε ενδιάµεσους 
κόµβους για τη δροµολόγηση των πακέτων επικοινωνίας, οι οποίοι αναλαµβάνουν την απαραίτητη 
προώθηση των πακέτων. Συνεπώς, στα ΜΑΝΕΤ κάθε κόµβος λειτουργεί ως δυνητικός 
δροµολογητής των δεδοµένων των υπολοίπων κόµβων ενώ ταυτόχρονα διατηρεί την ιδιότητα του 
αυτόνοµου συστήµατος ή του τελικού κόµβου. 
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Η δροµολόγηση των πακέτων από την πηγή προς τον τελικό προορισµό, ανάλογα και µε τη 
δυνατότητα των ποµπών που διατίθενται στους κόµβους, µπορεί να γίνεται µε πολλαπλά βήµατα - 
δροµολόγηση “multi-hop” - ή είναι δυνατό η επικοινωνία να επιτυγχάνεται απευθείας µε ένα και 
µόνο βήµα.  

3.2.   ΑΣΥΡΜΑΤΑ  AD HOC ∆ΙΚΤΥΑ  ΜΙΚΡΟΣΚΟΠΙΚΩΝ  ΑΙΣΘΗΤΗΡΩΝ  

Μία άλλη κατηγορία δικτύου που εµπίπτει στα όρια της παρούσας διατριβής είναι τα ασύρµατα 
δίκτυα αισθητήρων WSN (Wireless Sensors Networks) τα οποία κατά κύριο λόγο 
χρησιµοποιούνται σε εφαρµογές παρακολούθησης της θέσης ενός κινούµενου στόχου και της 
µεταβολής περιβαλλοντικών φαινοµένων όπως σεισµοί, κλιµατολογικές αλλαγές, θερµοκρασία, 
πίεση κ.α. Επίσης, πολύ συχνή είναι η χρήση των αισθητήρων σε οικιακές εφαρµογές, σε 
εφαρµογές παρακολούθησης εσωτερικών (όροφοι κτιρίων) και εξωτερικών χώρων, ακόµη και σε 
ολοκληρωµένες εφαρµογές βιοµηχανικού ελέγχου. Στα δίκτυα αισθητήρων [1] η επικοινωνία 
διεξάγεται βήµα-βήµα µεταξύ µικροσκοπικών συσκευών (κόµβων του δικτύου) µε µικρά αποθέµατα 
ενέργειας, βασίζεται δε στο ραδιοφάσµα. 

Οι κόµβοι του δικτύου ανταλλάσσουν µηνύµατα µε ένα ή και περισσότερους κεντρικούς σταθµούς 
βάσης (“sink”). Ο σταθµός µπορεί να είναι στατικός ή κινούµενος λειτουργεί δε σαν κόµβος 
συγκέντρωσης της κίνησης του δικτύου αλλά και ως πύλη (“gateway”) για την ανταλλαγή 
πληροφορίας µε το ∆ιαδίκτυο ή και µε άλλα ασύρµατα δίκτυα υποδοµής. Το χαρακτηριστικό της 
απόδοσης των δικτύων αυτών είναι η µικρή διάρκεια ζωής τους η οποία πρωτίστως οφείλεται στην 
πολύ περιορισµένη διαθέσιµη ενέργεια ανά κόµβο. Κατά συνέπεια, ο σχεδιασµός των 
πρωτοκόλλων δικτύων αισθητήρων, όσον αφορά την επιβιωσιµότητα και την απόδοση, κατά κύριο 
λόγο θα πρέπει να λαµβάνει υπ’ όψη τη χαµηλή κατανάλωση ενέργειας κατά τη δροµολόγηση των 
πακέτων από τους συµµετέχοντες στην επικοινωνία κόµβους.  

Για τα δίκτυα αισθητήρων η ταχύτητα κίνησης των κόµβων είναι ελάσσονος σηµασίας. Ωστόσο, τα 
µοντέλα κίνησης που µπορούµε να χρησιµοποιήσουµε στα WSN για να εκτιµήσουµε την επίδοση 
των αλγορίθµων και πρωτοκόλλων ποικίλουν αναλόγως της εφαρµογής που υποστηρίζεται, όπως 
για παράδειγµα µπορεί να είναι η οµαδική κίνηση µε κατεύθυνση ένα σηµείο του πεδίου που 
µπορεί να είναι ένα ασύρµατο σηµείο πρόσβασης 802.11, ή η τυχαία κίνηση των κόµβων µε 
χαµηλή µέση ταχύτητα.  

3.3.  ΑΣΥΡΜΑΤΑ  AD HOC ∆ΙΚΤΥΑ  ΠΛΕΓΜΑΤΟΣ  

Τα WMN (Wireless Mesh Networks) -ΙΕΕΕ πρότυπο 802.11s- χαρακτηρίζονται από ένα αργά 
κινούµενο κορµό δικτύου που αποτελείται από σχετικά ισχυρούς κόµβους που λειτουργούν ως 
δροµολογητές που µπορούν να δροµολογήσουν τα πακέτα των υπολοίπων κόµβων µε πολλαπλά 
βήµατα (multi-hop) και οι οποίοι επικοινωνούν µεταξύ τους στην ελεύθερη ζώνη συχνοτήτων ISM 
(Industrial Scientific and Medical).  

Ο κορµός του δικτύου WMN (Εικόνα 1) σκοπό έχει να παρέχει µία αξιόπιστη υπηρεσία πλήρως 
συνδεδεµένης υποδοµής στους διάφορους κόµβους-πελάτες (clients), δηλαδή είναι µία υποδοµή 
από δροµολογητές κορµού που συνδέονται µε αυτο-προστατευόµενες ζεύξεις µεταξύ τους και οι 
οποίες µε την ίδια ισχύ εκποµπής (Pt) µπορούν να προσφέρουν πολύ µεγαλύτερη κάλυψη στους 
τελικούς χρήστες. Επιπλέον οι δροµολογητές σύµφωνα µε το πρότυπο 802.11s διατηρούν τις 
βασικές λειτουργικότητες πύλης και γέφυρας των συνηθισµένων δροµολογητών και πρόσθετα 
διαθέτουν δυνατότητες “multi-radio” (δηλαδή κάρτες πρόσβασης σε διαφορετικά ασύρµατα δίκτυα) 
έτσι ώστε η κίνηση να µεταβιβάζεται τόσο στο ∆ιαδίκτυο όσο και µεταξύ ετερογενών ασυρµάτων 
δικτύων (WiFi, WiMax, GPRS, 3G, WSN). 
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Εικόνα 1. Απεικόνιση δικτύου Wireless Mesh Network [2]. 

Έτσι όπως φαίνεται και στην Εικόνα 2, σε ένα δίκτυο από δροµολογητές πλέγµατος µπορούν να 
συνδεθούν συµβατικοί τύποι ασύρµατων συσκευών τους οποίους το δίκτυο θα εξυπηρετήσει µε 
δροµολόγηση πολλαπλών βηµάτων και µε εξασφαλισµένη συνδεσιµότητα µε το ∆ιαδίκτυο. 

  

 

Εικόνα 2. Απεικόνιση των διαφορετικών τύπων των συσκευών-πελατών σ’ ένα δίκτυο WMN. 

Μπορούν ωστόσο να συνδεθούν και πελάτες πλέγµατος, δηλαδή συσκευές (pda, laptops) που 
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µπορούν να χρησιµοποιήσουν τους δροµολογητές του πλέγµατος και, επιπλέον, µπορούν να 
προωθήσουν τα πακέτα των άλλων πελατών, δυνατότητα που δεν έχουν οι συµβατικοί τύποι 
ασύρµατων συσκευών. 

Θα πρέπει ωστόσο να σηµειωθεί ότι ο όρος “mesh” όσον αφορά τα ασύρµατα ad hoc δίκτυα δεν 
αποδίδεται αποκλειστικά στα δίκτυα του προτύπου 802.11s. Αντίθετα, µε τον όρο “mesh” 
αναφερόµαστε σε εκείνα τα δίκτυα που τρέχουν κάποιο πρωτόκολλο αυτο-οργάνωσης, αυτο-
δροµολόγησης και αυτο-προστασίας, όπως για παράδειγµα τα δίκτυα που υλοποιούν την 
προτυποποιηµένη στοίβα πρωτόκολλων 802.15.4 ZigBee που θα συναντήσουµε και παρακάτω 
ή/και άλλες εµπορικές λύσεις πλέγµατος, όπως το πρωτόκολλο mcl (mesh connectivity layer) της 
Microsoft.  

3.4.  ΑΣΥΡΜΑΤΑ  AD HOC ∆ΙΚΤΥΑ  ΟΧΗΜΑΤΩΝ  

 

Εικόνα 3. Απεικόνιση ασφαλούς συστήµατος VANET [6]. 

Τα ασύρµατα ad hoc δίκτυα οχηµάτων “Vehicular Adhoc NETworks” (VANET) επιτρέπουν τις 
επικοινωνίες ανάµεσα σε οχήµατα (“Vehicular to Vehicular”, V2V) καθώς και µεταξύ των οχηµάτων 
και της σταθερής υποδοµής (Vehicular to Infrastructure, V2I) η οποία στην προκειµένη περίπτωση 
είναι σταθµοί βάσης που αναπτύσσονται κατά µήκος των πλευρών των δρόµων. Σε ένα δίκτυο 
VANET χρησιµοποιούνται ασύρµατοι µικροσκοπικοί αισθητήρες που στέλνουν αναφορές στους 
σταθµούς βάσης, καθώς και συσκευές PC-based µε τις οποίες είναι εφοδιασµένα τα οχήµατα και 
τα οποία επεξεργάζονται περαιτέρω την πληροφορία. Επίσης στα δίκτυα VANET χρησιµοποιείται 
και η τεχνολογία WiFi. 

Οι εφαρµογές των δικτύων VANET περιλαµβάνουν την παρακολούθηση περιβαλλοντικών 
συνθηκών, την παρακολούθηση της κυκλοφοριακής κίνησης και την έγκαιρη ειδοποίηση των 
οδηγών µε κατάλληλα µηνύµατα (έλεγχος πορείας). Πρόσφατα γίνεται και ανάπτυξη multi-hop 
πολυµεσικών εφαρµογών πάνω από τα δίκτυα αυτά (για παράδειγµα video on demand, κοινή 
χρήση αρχείων µεταξύ κινούµενων οχηµάτων κ.α.).  

Η ερευνητική προσπάθεια για την ασφάλεια στα δίκτυα VANET επικεντρώνεται στην προστασία 
των επικοινωνιών µεταξύ των οχηµάτων, στην ανάπτυξη ασφαλών ad hoc πρωτοκόλλων και 
αρχιτεκτονικών που εγκαθιστούν εµπιστοσύνη για την αυθεντικότητα των µηνυµάτων, των 
οχηµάτων και της ταυτότητας των οδηγών [6] καθώς και στην αντιµετώπιση επιθέσεων κυρίως στο 
επίπεδο της εφαρµογής, όπως οι επιθέσεις Denial of Service, η µετάδοση ψευδούς πληροφορίας 
από κακόβουλους κόµβους για παραπλάνηση του συστήµατος κ.α.  

3.5.  ΠΡΟΒΛΗΜΑΤΑ  ΕΠΙΒΙΩΣΗΣ  ΑΣΥΡΜΑΤΩΝ  ∆ΙΚΤΥΩΝ  AD HOC 

Τα δίκτυα ad hoc παρουσιάζουν ένα ευρύ σύνολο από εγγενή χαρακτηριστικά τα οποία καθιστούν 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  42

την επιβίωσή τους αρκετά δύσκολη. Η επιβιωσιµότητα των δικτύων ad hoc επί το πλείστον 
σχετίζεται µε τα αποθέµατα ενέργειας των κόµβων καθώς και µε τη διαθεσιµότητα ικανού αριθµού 
µονοπατιών επικοινωνίας µεταξύ των αποµακρυσµένων κόµβων που συµµετέχουν στις 
επικοινωνίες.  

Ενδεικτικά αναφέρεται ότι η ευρωστία, η διαθεσιµότητα και εν τέλει ο χρόνος ζωής του δικτύου 
κινδυνεύει στις περιπτώσεις πτώσης των κόµβων (για παράδειγµα λόγω έλλειψης ενέργειας σε 
έναν αισθητήρα-mote), ή πτώσης των δεσµών σε ένα δίκτυο MANET (για παράδειγµα λόγω πολύ 
κακής ποιότητας του ασύρµατου καναλιού), ή για παράδειγµα στις περιπτώσεις αποσύνδεσης του 
δικτύου λόγω της κίνησης ενός (ή περισσοτέρων) κόµβου εκτός της εµβέλειας ενός άλλου 
γειτονικού κόµβου.  

Παρακάτω περιγράφονται αναλυτικά οι ιδιότητες αυτές των δικτύων ad hoc οι οποίες οφείλονται 
κυρίως στους περιορισµένους πόρους τους οποίους διαθέτουν τόσο οι πλατφόρµες υλικού των 
κόµβων όσο και το ασύρµατο κανάλι που αυτοί χρησιµοποιούν κατά την επικοινωνία τους.   

Τα βασικά προβλήµατα για την ασφάλεια της επικοινωνίας σε ad hoc δίκτυα επιβάλλουν λήψη 
µέτρων όπως την αυθεντικοποίηση των κόµβων, τη διαφύλαξη της εµπιστευτικότητας και της 
ακεραιότητας της πληροφορίας από ενεργούς και παθητικούς ωτακουστές, και τέλος την έγκαιρη 
και συντονισµένη ανάκαµψη του δικτύου από κακόβουλες ή εχθρικές ενέργειες. Οι κακόβουλες 
επιθέσεις ή ακόµη και η ύπαρξη παθητικών ωτακουστών θέτουν σε κίνδυνο την εµπιστευτικότητα 
και την ακεραιότητα της πληροφορίας. Ελάχιστες απαιτήσεις για την αποφυγή αυτών είναι η 
ασφαλής κωδικοποίηση των δεδοµένων που µεταδίδονται στο ασύρµατο µέσο καθώς και η 
αυθεντικοποίηση των κόµβων και των χρηστών.  

H συνεκτικότητα σε ένα δίκτυο ad hoc καθώς και η διαθεσιµότητα εναλλακτικών µονοπατιών 
επικοινωνίας µεταξύ αποµακρυσµένων κόµβων που χωρίζονται από πολλά βήµατα, µειώνεται 
µετά από µία ενδεχόµενη κακόβουλη επίθεση. Οι κακόβουλες επιθέσεις µπορούν να καταρρίψουν 
όχι µόνο ένα αποµονωµένο κόµβο αλλά να µειώσουν τη συνεκτικότητα του δικτύου στο σύνολό 
του, µειώνοντας ή εξαφανίζοντας, κατά περίπτωση, τον αριθµό των εναλλακτικών µονοπατιών 
δροµολόγησης µεταξύ των ad hoc κόµβων.  

Όσον αφορά τα δίκτυα αισθητήρων µία κακόβουλη επίθεση µπορεί να αποµονώσει το σταθµό 
βάσης (sink) από τους ασύρµατους κόµβους, µε αποτέλεσµα τα δεδοµένα που συγκεντρώνονται 
από τους αισθητήρες να µην φτάνουν στον τελικό χρήστη που τα επεξεργάζεται.  Σε αυτές τις 
περιπτώσεις, τα δίκτυα καθίστανται µη συνδεδεµένα και κατά συνέπεια η λειτουργία τους είναι 
προβληµατική. Κατ’ επέκταση, η σχεδίαση του δικτύου θα πρέπει να είναι τέτοια ώστε να λαµβάνει 
εκ των προτέρων υπόψη της το ενδεχόµενο εχθρικών ενεργειών που στοχεύουν σε κατατµήσεις 
που έχουν ολικό αντίκτυπο για το δίκτυο. Για παράδειγµα το σχέδιο δράσης µπορεί να απαιτεί τη 
µετακίνηση ενός κόµβου σε µια συγκεκριµένη θέση ώστε να διατηρηθεί η συνδεσιµότητα άλλων 
αποµακρυσµένων κόµβων [2]. 

3.5.1.  Περιορισµοί  ∆ιαθέσιµης  Ενέργειας  

Η δυνατότητα αποθήκευσης ενέργειας στους κόµβους του δικτύου ad hoc είναι περιορισµένη. Η 
κατανάλωση όλης της διαθέσιµης ενέργειας οδηγεί πολύ συχνά σε πτώση των κόµβων.  Αυτό 
εντείνεται ακόµη περισσότερο λόγω του γεγονότος ότι στα δίκτυα ad hoc χωρίς υποδοµή είναι 
αναγκαίο οι κόµβοι να βρίσκονται διαρκώς σε κατάσταση ενεργή και ποτέ να µην είναι κλειστοί, 
εφόσον, όπως έχει ειπωθεί, λειτουργούν σαν δυνητικοί δροµολογητές της κίνησης που προέρχεται 
από τους λοιπούς οµότιµους κόµβους. Συνεπώς, η σχεδίαση των πρωτοκόλλων δροµολόγησης 
πρέπει να περιλαµβάνει, αν όχι να βασίζεται, στην ελαχιστοποίηση της κατανάλωσης της ενέργειας 
(Pc) από τους κόµβους κατά τη λειτουργία τους. 
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3.5.2.  Περιορισµοί  του  Καναλιού  Μετάδοσης  

Στο ασύρµατο µέσο µετάδοσης έχουµε τους γνωστούς περιορισµούς στο διαθέσιµο εύρος ζώνης 
του καναλιού και στην ποιότητα του σήµατος που αποδίδεται στο χρήστη. Μια ριπή δεδοµένων 
που µεταδίδεται σε απόσταση µεγαλύτερη από το διπλάσιο της ακτίνας κάλυψης θεωρείται χαµένη, 
δεδοµένης σταθερής της ισχύος εκποµπής Pt ανά κόµβο. Η ισχύς εκποµπής Pt θα πρέπει να 
διατηρείται χαµηλή έτσι ώστε να µειώνεται η κατανάλωση ενέργειας Pc στον κόµβο και έτσι ώστε η 
µεταδιδόµενη πληροφορία να είναι λιγότερο εύκολο να υποκλαπεί. Πρέπει ωστόσο η ισχύς 
µετάδοσης Pt να µην είναι σε τέτοιο επίπεδο χαµηλή που να προκαλείται διάρρηξη της 
συνεκτικότητας µεταξύ των κόµβων του δικτύου. 

3.5.3.  Περιορισµοί  λόγω  της  Κίνησης  των  Κόµβων  

Η τυχαία κίνηση των οµότιµων ad hoc κόµβων οδηγεί σε συχνές αλλαγές της τοπολογίας και της 
συνεκτικότητας, ιδιαίτερα στα δίκτυα ΜΑΝΕΤ. Οι σύνδεσµοι µεταξύ των κόµβων δηµιουργούνται 
και καταστρέφονται δυναµικά, καθώς κάθε κόµβος εισέρχεται ή εξέρχεται από την ακτίνα εµβέλειας 
των υπολοίπων. Καθώς όµως κάθε κόµβος αποτελεί ένα δυνητικό ενδιάµεσο δροµολογητή των 
πακέτων πληροφορίας µεταξύ της πηγής και του τελικού αποδέκτη η συνεκτικότητα του δικτύου 
MANET, δηλαδή η διαθεσιµότητα µονοπατιών επικοινωνίας µεταξύ πηγών και τελικών κόµβων 
εξαρτάται από άκρως δυναµικούς και τυχαίους παράγοντες που µπορούµε όµως να 
µοντελοποιήσουµε και να εκµεταλλευτούµε [1] εφαρµόζοντας το κατάλληλο µοντέλο κίνησης των 
κόµβων και τους κατάλληλους µηχανισµούς ελέγχου της τοπολογίας του δικτύου.  

Είναι αναγκαίο το πρωτόκολλο ad hoc να σχεδιάζεται έτσι ώστε να λαµβάνει υπ’ όψιν τα ιδιαίτερα 
χαρακτηριστικά της τοπολογίας και της κίνησης των κόµβων που υφίστανται ανά περίπτωση της 
ad hoc εφαρµογής που αναπτύσσεται. Για παράδειγµα, προτιµούµε ένα ιεραρχικό πρωτόκολλο 
δροµολόγησης που βασίζεται σε σταθερές ή δυναµικές οµάδες που οργανώνονται σε πολλά 
διακριτά επίπεδα διαχείρισης έναντι ενός επίπεδου πρωτοκόλλου όταν αντίστοιχα και η κίνηση των 
πολλών κόµβων είναι οµαδική ή/και όταν η συµµετοχή των κόµβων σε µια οµάδα δεν µεταβάλλεται 
αισθητά κ.ο.κ. Με αυτό µόνο τον τρόπο θα µπορούµε να αξιολογήσουµε ορθά την επίδοση ενός 
προτεινόµενου ad hoc πρωτοκόλλου.  

Επιπρόσθετα, µπορούµε να υποθέσουµε ότι η κίνηση των κόµβων επηρεάζεται και από ένα σχέδιο 
δράσης που προσπαθούν να εφαρµόσουν οι κόµβοι. Για παράδειγµα, το σχέδιο δράσης µπορεί να 
απαιτεί τη µετακίνηση ενός κόµβου σε µία συγκεκριµένη θέση ώστε να διατηρηθεί η συνεκτικότητα 
άλλων αποµακρυσµένων κόµβων. Τέτοιοι αλγόριθµοι ελέγχου της τοπολογίας του δικτύου 
αποτελούν τρέχον ερευνητικό πεδίο και δίκτυα µε τέτοια προηγµένα χαρακτηριστικά είναι τα WMN 
(Wireless Mesh Networks), δες §3.3 και [2].  

3.5.4.  Περιορισµοί  ∆ικτυακής  Λειτουργίας  

Η έλλειψη σταθερής υποδοµής στα δίκτυα ad hoc (MANET και WSN) έχει σαν φυσικό αποτέλεσµα 
την επαύξηση των προβληµάτων επιβίωσής τους σε σχέση µε τα αντίστοιχα ενσύρµατα ή 
ασύρµατα κυψελοειδή δίκτυα (όπως τα δίκτυα GSM και UMTS). Τα τελευταία διαθέτουν σταθερή 
υποδοµή ικανή να διατηρήσει αδιάλειπτη, ασφαλή και ορθή τη λειτουργία τους. Για παράδειγµα, 
στα ενσύρµατα και στα κυψελοειδή δίκτυα εγκαθίστανται αποκλειστικοί ισχυροί δροµολογητές και 
ισχυρά υπολογιστικά συστήµατα που λειτουργούν ως εξυπηρετητές αυθεντικοποίησης των 
χρηστών και των συσκευών του δικτύου, ως αρχές πιστοποίησης όταν απαιτούνται πιστοποιητικά 
για την αυθεντικοποίηση των χρηστών, ως κεντρικές βάσεις δεδοµένων όπου αποθηκεύονται µε 
ασφάλεια τα δεδοµένα και διαχειρίζεται µυστικό υλικό όπως κλειδιά, passwords, pass phrases κ.α. 
Σε ένα δίκτυο ad hoc είναι πολλές φορές αδύνατον να εγκατασταθεί τέτοια υποδοµή και, συνεπώς, 
είναι εφικτές µόνο εκείνες οι δικτυακές λύσεις που κατανέµουν παρόµοιες λειτουργίες στους 
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οµότιµους ad hoc κόµβους.   

Μια ακόµη ιδιότητα του περιορισµένου της λειτουργίας του δικτύου ad hoc είναι ότι αυτό πολλές 
φορές, ιδιαίτερα όταν µιλάµε για τα WSN, παραµένει σε λειτουργία αφύλακτο δίχως να επιβλέπεται, 
µε αποτέλεσµα οι κόµβοι του να καθίστανται ιδιαίτερα ευάλωτοι σε επιθέσεις που στοχεύουν να 
τους συµβιβάσουν, δηλαδή ουσιαστικά να ελέγξουν τη λειτουργία του δικτύου εκ των έσω.   

3.5.5.  Περιορισµοί  Ασφάλειας  

Ένας κρίσιµος παράγοντας που διαφοροποιεί τα δίκτυα ad hoc από τα ασύρµατα δίκτυα που 
βασίζονται στην υποδοµή είναι η ευπάθειά τους σε µια πολύ ευρύτερη σειρά από απειλές οι οποίες 
θέτουν σε κίνδυνο την ασφαλή τους λειτουργία. Η διευρυµένη τρωτότητα των δικτύων αυτών και η 
έκθεση των ασύρµατων δικτύων ad hoc σε µια ευρύτερη σειρά απειλών αποδίδεται στους 
ακόλουθους βασικούς λόγους. 

• Στο κοινό ασύρµατο κανάλι επικοινωνίας. Λόγω της φύσης της ραδιοφωνικής 
µετάδοσης στο ασύρµατο µέσο τα κανάλια των επικοινωνιών µπορεί να παγιδευτούν 
εύκολα και τα µηνύµατα να κρυφακουστούν και να αλλοιωθούν. Επίσης, το ασύρµατο 
κανάλι είναι εγγενώς αναξιόπιστο µε πολλά λάθη στη µετάδοση των µηνυµάτων από 
συσκευή σε συσκευή ή από τον αρχικό στον τελικό χρήστη. Τα λάθη αυτά οφείλονται στα 
χαρακτηριστικά µετάδοσης του ασύρµατου µέσου όπως η εξασθένηση του σήµατος που 
φέρει την χρήσιµη πληροφορία, οι ανακλάσεις και η διασπορά του σήµατος, φαινόµενα που 
εξαρτώνται από τη συχνότητα µετάδοσης αλλά και την ταχύτητα των κόµβων.  

• Στην αφύλακτη δικτυακή λειτουργία. Πολλές φορές τα ad hoc δίκτυα αναπτύσσονται σε 
µια αποµακρυσµένη περιοχή και αφήνονται δίχως επιτήρηση και δίχως φύλαξη, όπως για 
παράδειγµα σε µια στρατιωτική εφαρµογή, ή σε µια εφαρµογή που χρησιµοποιεί 
αισθητήρες για την παρακολούθηση ενός φαινοµένου. Αυτή η ιδιότητα των ασύρµατων 
δικτύων αισθητήρων εκθέτει τους κόµβους σε φυσικές καταστροφές αλλά και σε σκόπιµες 
επιθέσεις από κακόβουλους χρήστες που θα προσπαθήσουν να διαβάσουν τα δεδοµένα, 
να αντιγράψουν το υλικό, να καταστρέψουν το υλικό ή τελικά να συµβιβάσουν τους κόµβους 
που βρίσκονται σε λειτουργία.   

• Στην έλλειψη κεντρικής υποδοµής. Όπως έχουµε ήδη αναφέρει, στην πλειονότητά τους 
τα δίκτυα ad hoc χαρακτηρίζονται από την έλλειψη υποδοµής. Αυτό καθιστά απαγορευτική 
την ανάπτυξη στα δίκτυα ad hoc λύσεων ασφάλειας που βασίζονται στην υποδοµή 
δηµόσιου κλειδιού (PKI). H ταυτοποίηση των χρηστών και συσκευών µε τη χρήση 
πιστοποιητικών, η κωδικοποίηση των δεδοµένων µε ασύµµετρους αλγορίθµους, οι 
ψηφιακές υπογραφές είναι διαδικασίες που απαιτούν επεξεργαστική ισχύ και συνεπώς 
καταναλώνουν σε σηµαντικό βαθµό τα λιγοστά ενεργειακά αποθέµατα που διαθέτουν οι 
κόµβοι ad hoc. Έτσι η έλλειψη πόρων για την υλοποίηση λύσεων ασφαλείας που 
χρησιµοποιούνται ευρέως στα ασύρµατα και ενσύρµατα δίκτυα υποδοµής αποτελεί εξ 
αρχής ένα περιορισµό για την ασφάλεια του συστήµατος.   

• Στη δυναµικότητα. Ένα δίκτυο ad hoc χαρακτηρίζεται από µεγάλη δυναµικότητα των 
συνθηκών που επικρατούν σε αυτό κατά τη διάρκεια της ζωής του. Οι συνθήκες αυτές 
σχετίζονται στενά µε τη µεταβλητή τοπολογία του δικτύου, µε τον αριθµό των κόµβων που 
συµµετέχουν στο δίκτυο την κάθε χρονική στιγµή – κόµβοι (φιλικοί ή εχθρικοί) εισέρχονται 
και απέρχονται – , µε την αρχική πυκνότητα του δικτύου, µε το αρχικό µέγεθος του δικτύου, 
µε το µοντέλο κίνησης των κόµβων που είναι ο σηµαντικότερος παράγοντας στον οποίο 
οφείλονται οι ραγδαίες αλλαγές στην τοπολογία, µε την ποιότητα του καναλιού στην οποία 
οφείλονται οι (παροδικές ή µη) πτώσεις των δεσµών µεταξύ των κόµβων, στα µειούµενα 
ενεργειακά αποθέµατα που προκαλούν πτώσεις των κόµβων. Είναι προφανές ότι όλοι 
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αυτοί οι παράγοντες απειλούν την ασφάλεια των δικτύων ad hoc σε πολύ µεγαλύτερο 
βαθµό από ότι απειλείται η ασφάλεια σε ένα δίκτυο µε σταθερή υποδοµή.  

 

3.6.  ΠΡΩΤΟΚΟΛΛΑ  ∆ΡΟΜΟΛΟΓΗΣΗΣ  ΣΕ  ∆ΙΚΤΥΑ  AD HOC   

Έχουν προταθεί διάφορα πρωτόκολλα για τη δικτύωση ad hoc. Μια κατηγοριοποίηση των ad hoc 
πρωτοκόλλων δροµολόγησης που διεξήγαµε παρουσιάζεται στην Εικόνα 5. Είναι προφανές ότι 
στην υπάρχουσα βιβλιογραφία έχουν προταθεί πάρα πολλές τεχνικές λύσεις (αλγόριθµοι, 
πρωτόκολλα, σχήµατα, αρχιτεκτονικές) που σκοπό έχουν να καταστήσουν τα ad hoc πρωτόκολλα 
δροµολόγησης κατά το δυνατόν αποδοτικότερα και κατά το δυνατόν ασφαλέστερα. Στις επόµενες 
παραγράφους αναλύονται µερικά από τα πιο αντιπροσωπευτικά πρωτόκολλα για κάθε µία από τις 
κατηγορίες της Εικόνας 5.  

3.6.1.  Πρωτόκολλα  Καθολικών  Πινάκων   

Τα ad hoc πρωτόκολλα καθολικών πινάκων προσπαθούν να επιλύσουν το πρόβληµα της 
διαχείρισης και της ανανέωσης της πληροφορίας δροµολόγησης δηµιουργώντας για κάθε κόµβο 
έναν αριθµό από πίνακες δροµολόγησης οι οποίοι ανανεώνονται εκ των προτέρων (δηλαδή πριν 
ζητηθεί κάποιο µονοπάτι από µία πηγή προς ένα προορισµό) και οι οποίοι περιέχουν τα µονοπάτια 
επικοινωνίας από ένα δεδοµένο κόµβο προς όλους τους κόµβους του δικτύου. Πιθανά 
µειονεκτήµατα πρωτοκόλλων καθολικών πινάκων είναι: 

1. Το πρόβληµα µέτρησης στο άπειρο (“count to infinity”). Είναι το φαινόµενο κατά το οποίο 
δηµιουργούνται βρόχοι όταν τα πακέτα δροµολογούνται µέσω ζεύξεων που πλέον δεν 
υπάρχουν µε αποτέλεσµα αυτά να ανακυκλώνονται συνεχώς. Αυτός ο κίνδυνος είναι 
ιδιαίτερα πιθανός στα δίκτυα ad hoc όπου πολύ συχνά συµβαίνουν µεταβολές στην 
τοπολογία του δικτύου και εποµένως υπάρχει η ανάγκη της γρήγορης ενηµέρωσης των 
κόµβων µε τα νέα δεδοµένα της κατάστασης των ζεύξεων και της τοπολογίας του δικτύου.  

2.  Αργή σύγκλιση. Τα πρωτόκολλα που χρησιµοποιούν καθολικούς πίνακες δεν αντιδρούν 
έγκαιρα σε περίπτωση βλαβών που µπορεί να συµβούν σε κόµβους και ζεύξεις, ιδιαιτέρως 
όταν τα δίκτυα είναι µεγάλα σε µέγεθος. Αυτό κυρίως οφείλεται στο ότι τα πρωτοκόλλα αυτά 
βασίζονται στη µέθοδο δροµολόγησης Distance Vector (DV) όπου χρησιµοποιούνται 
πίνακες µεγάλου µεγέθους O(n) και κατανεµηµένοι αλγόριθµοι δροµολόγησης -κυρίως o 
αλγόριθµος Distributed Bellman Ford (DBF)- µε τους οποίους οι κόµβοι δεν µπορούν να 
έχουν συνολική άποψη για την τοπολογία του δικτύου. 

Παραδείγµατα ad hoc πρωτοκόλλων πινάκων είναι τα ακόλουθα. 

3.6.1.1. Dest inat ion-Sequenced Distance-Vector Routing (DSDV)  

Το βασικό χαρακτηριστικό των πρωτοκόλλου DSDV [9] είναι ότι κάθε κόµβος διατηρεί πίνακα µε 
εγγραφές για όλους τους πιθανούς κόµβους του δικτύου (αυτό είναι το “distance vector”). Κάθε 
εγγραφή περιέχει τον πιθανό προορισµό, το επόµενο βήµα (hop) και το κόστος του µονοπατιού για 
τον προορισµό αυτόν. Βασίζεται στον αλγόριθµο δροµολόγησης Distributed Bellman Ford για τον 
υπολογισµό του βέλτιστου µονοπατιού προς τον προορισµό. Οι καθολικοί πίνακες ανανεώνονται 
µε την ανταλλαγή πακέτων που µπορεί να περιέχουν ολόκληρο τον πίνακα (full dump) ή µέρος 
αυτού (partial dump), περίπτωση όπου εξοικονοµείται εύρος ζώνης. Για την αποφυγή βρόχων κατά 
τη δροµολόγηση των πακέτων καθώς και για την επιλογή των πιο φρέσκων µονοπατιών κατά τη 
δροµολόγηση χρησιµοποιείται ένας αριθµός ακολουθίας προορισµού σε κάθε πακέτο. 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  46

3.6.1.2. 

To FSR [35] είναι ένα “link state” πρωτόκολλο το οποίο µπορεί επίσης να θεωρηθεί και ιεραρχικό. 
Το χαρακτηριστικό του είναι ότι βασίζει τη δροµολόγηση σε ακτίνες (“scopes” που µπορεί να είναι 
µέχρι και τρία βήµατα µακριά από την πηγή), πέραν των οποίων η συχνότητα των πακέτων 
ενηµέρωσης του δικτύου µειώνεται. Αποτέλεσµα είναι η επιβάρυνση στο δίκτυο να µειώνεται σε 
βάρος της ακρίβειας στη δροµολόγηση, τουλάχιστον όσον αφορά τους πολύ µακρινούς κόµβους. 
Ωστόσο καθώς το πακέτο πλησιάζει τον προορισµό η δροµολόγηση είναι και πάλι ακριβής. 

Το WRP [37] βασίζεται στο βελτιωµένο αλγόριθµο δροµολόγησης Bellman Ford και επιλύει το 
πρόβληµα “µέτρησης στο άπειρο” ωστόσο η αποθήκευση, επεξεργασία και ανανέωση των 
διαφορετικών τύπων πινάκων δροµολόγησης που απαιτούνται από το πρωτόκολλο επιφέρει 
µεγάλη επιβάρυνση στους κόµβους, ιδίως όταν το δίκτυο ad hoc είναι µεγάλο. 

Το πρωτόκολλο OLSR βασίζεται σε ένα σύνολο από εκλεγµένους κόµβους, τους “Multi Point 
Relays” (MPR), που αναλαµβάνουν αυτοί (και µόνο αυτοί) να διαχέουν την πληροφορία ελέγχου, 
να διαφηµίζουν µέσα στα πακέτα “Topology Control” (TC) τη σχέση γειτνίασης µε τους κόµβους 
που τους εξέλεξαν (MPR “selectors”) και επιπλέον αυτοί να υπολογίζουν τα βέλτιστα µονοπάτια 
προς τον κάθε προορισµό. Με αυτούς τους τρόπους επιτυγχάνεται µείωση της επιβάρυνσης που 
οφείλεται στις αναµεταδόσεις της µη ελεγχόµενης διάχυσης, αφού µόνο οι MPR επιτρέπεται να 
αναµεταδώσουν την πληροφορία ελέγχου. Η µέθοδος δροµολόγησης βασίζεται σε λήψη 
απόφασης από βήµα σε βήµα, δηλαδή οι κόµβοι χρησιµοποιούν µόνο την τοπική πληροφορία για 
να αποφασίσουν το επόµενο βήµα στο οποίο θα σταλεί το πακέτο. Το OLSR είναι κατάλληλο για 
µεγάλα-πυκνά δίκτυα και µε τυχαία κατανοµή της κίνησης ανάµεσα στους κόµβους, εφόσον τότε οι 
βελτιστοποιήσεις που εισάγει είναι ακόµη πιο πολύ αποδοτικές.  

Το OLSRv2 [RFC 3626] [36] είναι ένα πρωτόκολλο ειδικά σχεδιασµένο για τα δίκτυα ad hoc. 
Βασίζεται σε πίνακες δροµολόγησης που ανταλλάσσονται µεταξύ των κόµβων ανά περιοδικά 
διαστήµατα καθώς και στην υπόθεση συµµετρικών ζεύξεων. 

Wireless Routing Protocol (WRP)  

3.6.1.3. FisheyeStateRouting (FSR)  

3.6.1.4. Optimized Link State Routing Protocol (OLSR)  

  
Εικόνα 4.  Το σύνολο των “Multi-Point Relay” κόµβων (σε γκρι χρώµα) του κεντρικού κόµβου (σε µαύρο 
χρώµα) το οποίο καλύπτει όλους τους κόµβους σε απόσταση δύο βηµάτων (σε λευκό χρώµα).  



 

 

 

 

 

 

Εικόνα 5. Κατηγοριοποίηση των ad hoc πρωτοκόλλων δροµολόγησης. 
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Εκλογή των MPR:  

• Κάθε κόµβος εκλέγει τους MPR µεταξύ των κόµβων που βρίσκονται σε απόσταση ενός 
βήµατος από αυτόν. Το σύνολο MPR του κόµβου Ν, MPR(Ν) αποτελείται από τους γείτονες 
που καλύπτουν µε αναµετάδοση όλους τους κόµβους που βρίσκονται µέχρι και δύο βήµατα 
µακριά από τον αρχικό κόµβο Ν. Οι κόµβοι MPR (και µόνο αυτοί) µπορούν να 
διαφηµίζονται µέσα στα περιοδικά µηνύµατα ελέγχου προκειµένου να εξοικονοµείται το 
διαθέσιµο εύρος ζώνης. 

• Πακέτα Hello, Εικόνα 6. Είναι τα πακέτα ελέγχου που µεταδίδονται περιοδικά (ως πακέτα 
broadcast) προκειµένου κάθε κόµβος να γνωρίζει ποιους κόµβους έχει εντός της ακτίνας 
κάλυψής του, τους οποίους ονοµάζουµε και γειτονικούς κόµβους. Με τα πακέτα Hello 
µπορεί να γίνει δυνατή η εκλογή του συνόλου MPR του κάθε κόµβου. 

 
Εικόνα 6. Το OLSR πακέτο Hello, [36]. 

• Πακέτα Topology Control (TC), Εικόνα 7. Είναι µηνύµατα ελέγχου που µεταδίδονται 
περιοδικά ως πακέτα broadcast και τα οποία περιέχουν πληροφορία για την τοπολογία του 
δικτύου. 

 
Εικόνα 7. Το OLSR πακέτο TC, [36]. 

• Με βάση τα πακέτα TC και Hello ο κάθε κόµβος δηµιουργεί τους πίνακες δροµολόγησης και 
γίνεται δυνατός ο υπολογισµός των βέλτιστων µονοπατιών δροµολόγησης. 

Χαρακτηριστικό της λειτουργίας του OLSRv2 είναι ότι διαθέτει µια βασική λειτουργικότητα (“core 
functionality”) που παρέχει την κύρια υπηρεσία δροµολόγησης στο δίκτυο MANET και η οποία 
περιλαµβάνει οντότητες/στοιχεία όπως το NHDP (“Neighborhood Discovery Protocol”), το “packet 
format”, την εκλογή των MPR και τα πακέτα Hello, ενώ υπάρχουν και επιµέρους στοιχεία που 
παρέχουν πρόσθετη και κατ’ επιλογή λειτουργικότητα (“auxiliary functions”).  

3.6.2.  Αντιδραστικά  Πρωτόκολλα  

Τα αντιδραστικά πρωτόκολλα κατασκευάζουν µε αντιδραστικό τρόπο (“reactive”) τα µονοπάτια 
επικοινωνίας για τους κόµβους-προορισµούς όταν αυτό απαιτηθεί. ∆ηλαδή όταν υπάρχουν 
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3.6.2.1. 

δεδοµένα προς µετάδοση και συγχρόνως δεν υπάρχει γνωστό διαθέσιµο µονοπάτι προς τον τελικό 
προορισµό τότε η πηγή ενεργοποιεί το µηχανισµό αναζήτησης του µονοπατιού. Τα αντιδραστικά 
πρωτόκολλα ως εκ τούτου δε συντηρούν καθολικούς πίνακες δροµολόγησης µε τα µονοπάτια για 
όλους τους κόµβους του δικτύου. H ανακάλυψη του µονοπατιού προς τον τελικό προορισµό 
επιτυγχάνεται µε τη µέθοδο της πληµµύρας (“flooding”) ειδικών πακέτων/ερωτηµάτων που 
αναµεταδίδουν όλοι οι ενδιάµεσοι κόµβοι όταν δε διαθέτουν το ζητούµενο µονοπάτι. 

Η διαδικασία της ανακάλυψης των µονοπατιών δροµολόγησης (route discovery) αποτελεί την 
πρώτη φάση στα αντιδραστικά πρωτόκολλα, ενώ σηµαντική είναι και η δεύτερη φάση της 
συντήρησης των µονοπατιών δροµολόγησης (route maintenance) η οποία µπορεί να περιλαµβάνει 
την εκκίνηση µιας νέας αναζήτησης, όταν δεν υπάρχει κάποιο διαθέσιµο µονοπάτι από την πηγή 
προς τον προορισµό -εφόσον κάποια ενδιάµεση ζεύξη καθίσταται µη διαθέσιµη-, ή την 
επαναδροµολόγηση των πακέτων µέσα από εναλλακτικά διαθέσιµα µονοπάτια για το ίδιο ζεύγος 
πηγής και προορισµού.  

Mειονεκτήµατα είναι: 
1. Αναπόφευκτη καθυστέρηση για την εύρεση και την εγκατάσταση του µονοπατιού 

δροµολόγησης. Αυτό πολλές φορές καθιστά απαγορευτικά τα αντιδραστικά πρωτόκολλα 
για εφαρµογές πραγµατικού χρόνου.  

2. Συµφόρηση που µπορεί εύκολα να προκληθεί από την πληµµύρα του δικτύου µε ένα πολύ 
µεγάλο αριθµό από πακέτα/ερωτήµατα κατά τη φάση της αναζήτησης µονοπατιού.  

Μερικά από τα πιο αντιπροσωπευτικά ανακλαστικά πρωτόκολλα είναι τα παρακάτω: 

Ad Hoc On Demand Distance Vector (AODV)  

Το AODV RFC 3651 [7] είναι ένα από τα πρώτα ad hoc πρωτόκολλα το οποίο χρησιµοποιήθηκε 
τόσο σε εµπορικά προϊόντα όσο και σε ανοιχτού κώδικα λύσεις όπως το “LocusWorld” [72]. To 
AODV υποθέτει συµµετρικούς δεσµούς µεταξύ των κόµβων. Σύµφωνα µε το πρωτόκολλο αυτό οι 
κόµβοι δεν ανταλλάσσουν περιοδικά καµία πληροφορία δροµολόγησης ή πίνακες σχετικούς µε την 
τοπολογία του δικτύου (ωστόσο, προκειµένου το επίπεδο του δικτύου να είναι ενήµερο για την 
τοπική -και µόνο- συνεκτικότητα των κόµβων το πρωτόκολλο προβλέπει την προαιρετική 
ανταλλαγή περιοδικών πακέτων Hello). Αντίθετα, το πρωτόκολλο καθορίζει ρητά ότι οι διαδικασίες 
εύρεσης και συντήρησης των µονοπατιών ενεργοποιούνται όταν υπάρχει η ανάγκη µετάδοσης 
δεδοµένων και ταυτόχρονα δεν υπάρχει κάποιο διαθέσιµο µονοπάτι από την πηγή προς τον 
προορισµό.  

Κατά τη διαδικασία εύρεσης µονοπατιού τα πακέτα RREQ αναµεταδίδονται από κόµβο σε κόµβο 
(διάχυση) µέχρι ο προορισµός να λάβει ένα πακέτο από την πηγή, οπότε και αποκρίνεται µε το 
πακέτο RREP. Βασική παράµετρος του πρωτοκόλλου είναι ο αριθµός ακολουθίας (SN) που φέρει 
κάθε πακέτο προς ένα συγκεκριµένο προορισµό και ο οποίος αυξάνεται µονοτονικά µε κάθε τέτοια 
νέα µετάδοση. Συγκεκριµένα σε κάθε πακέτο RREQ υπάρχει ο αριθµός ακολουθίας της πηγής και 
ο αριθµός ακολουθίας του προορισµού. Το SN στο AODV χρησιµοποιείται για να αποφεύγονται τα 
µη έγκυρα µονοπάτια που δεν έχουν ανανεωθεί (stale). Ακόµη, χρησιµοποιείται στη διαδικασία της 
επιλογής του βέλτιστου µονοπατιού που τρέχει µόνο στον προορισµό (ή σε κάποιο ενδιάµεσο 
κόµβο που έχει µονοπάτι προς τον προορισµό) και τέλος χρησιµοποιείται για την αποφυγή βρόχων 
κατά τη δροµολόγηση των πακέτων. Επίσης σηµαντικές για το πρωτόκολλο είναι οι εγγραφές που 
κάθε κόµβος αποθηκεύει στον πίνακα δροµολόγησης στις οποίες καταγράφονται ο επόµενος και ο 
προηγούµενος κόµβος προκειµένου να γίνεται αντίστοιχα η εγκατάσταση του µονοπατιού από την 
πηγή προς τον προορισµό και αντίστροφα.  
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3.6.2.2. S-AODV 

To πρωτόκολλο S-AODV [10] [11] αποτελεί µία ασφαλή επέκταση του πρωτοκόλλου AODV. 
Βασίζεται στην προστασία µε ψηφιακές υπογραφές των πακέτων RREQ, REPP και RERR. Τα 
πακέτα αυτά υπογράφονται µε το ιδιωτικό κλειδί του κάθε κόµβου αποστολέα και 
αυθεντικοποιούνται στο δέκτη µε το δηµόσιο κλειδί του αποστολέα έτσι ώστε το πρωτόκολλο 
εγγυάται την ακεραιότητα και την αυθεντικότητα των µηνυµάτων δροµολόγησης. Σύµφωνα µε το S-
AODV οι κρυπτογραφικές αυτές πράξεις της υπογραφής των πακέτων και της επαλήθευσης 
εκτελούνται σε κάθε ένα κόµβο που συµµετέχει στο µονοπάτι δροµολόγησης από την πηγή προς 
τον τελικό αποδέκτη, γεγονός το οποίο επιφέρει αναπόφευκτη επεξεργαστική επιβάρυνση στους 
κόµβους και επιπλέον καθυστέρηση στην παράδοση των µηνυµάτων και σπατάλη του εύρους 
ζώνης καθώς το µέγεθος των πακέτων αυξάνεται σηµαντικά. Ακόµη το S-AODV προβλέπει ότι 
υπογράφονται µόνο τα µη µεταβλητά πεδία των επικεφαλίδων των πακέτων, ενώ τα µεταβλητά 
πεδία όπως o αριθµός βηµάτων “hop count” προστατεύονται µε τη χρήση αλυσίδων συναρτήσεων 
κατακερµατισµού hash chains. Έτσι, εφόσον απαιτείται η πηγή να λάβει απάντηση RREP µε 
υπογραφή από τον τελικό κόµβο-προορισµό, ένας κακόβουλος κόµβος που παρεµβάλλεται στις 
επικοινωνίες δεν µπορεί να µειώσει το “hop count” και να απαντήσει στο RREQ της πηγής µε ένα 
αλλοιωµένο πακέτο RREP προκειµένου να επιτύχει να επιλεγεί αυτός σαν ενδιάµεσος κόµβος του 
µονοπατιού.  

Τα ασφαλή ad hoc πρωτόκολλλα, όπως το S-AODV, επιχειρούν την προστασία των πακέτων που 
κυκλοφορούν στο δίκτυο µε κρυπτογραφικές µεθόδους. Σύµφωνα µε το S-AODV τα πεδία των 
πακέτων που µεταβάλλονται από βήµα σε βήµα στο µονοπάτι δροµολόγησης για λόγους 
υπολογιστικής οικονοµίας κρυπτογραφούνται µε συναρτήσεις κατακερµατισµού, ενώ τα πεδία που 
παραµένουν αµετάβλητα µέχρι να φτάσουν τα πακέτα στον προορισµό προστατεύονται 
περισσότερο για παράδειγµα µε τη χρήση υπογραφών. Αυτό αποτελεί σηµαντική βελτίωση στο 
παρεχόµενο επίπεδο προστασίας, ωστόσο δεν µπορεί να αποφύγει τις επιθέσεις παραποίησης 
ταυτότητας, επανάληψης µηνυµάτων και της αντικατάστασης των µηνυµάτων σε µια επίθεση 
ενδιάµεσου κόµβου (“Man in the Middle”).   

Η αιτιολογία είναι ότι στα περισσότερα από τα προστατευόµενα πρωτόκολλα  ad hoc οι 
διευθύνσεις των µερών που επικοινωνούν (δηλαδή οι διευθύνσεις του ποµπού και δέκτη ή 
ισοδύναµα η κεφαλίδα του πακέτου) κρυπτογραφούνται ξεχωριστά από το κυρίως σώµα που 
περιέχει τα δεδοµένα του πακέτου. Έτσι στην περίπτωση που ο δέκτης δεν γνωρίζει τη διεύθυνση 
του ποµπού, ακόµη και εάν χρησιµοποιούνται ψηφιακές υπογραφές, ένας ενδιάµεσος κόµβος 
µπορεί να συλλάβει τις κρυπτογραφηµένες διευθύνσεις και να τις αντικαταστήσει εύκολα µε τη δική 
του, χωρίς να γίνει αντιληπτός.  

3.6.2.3. Trusted AODV 

Μια διαφορετική επέκταση ασφάλειας του γνωστού πρωτοκόλλου AODV είναι και το Trusted-
AODV [12]. Σύµφωνα µε την παραλλαγή αυτή εισάγεται ένας µηχανισµός εγκατάστασης 
εµπιστοσύνης µε ανταλλαγή γνωµών σχετικών µε το βαθµό εµπιστοσύνης των κόµβων (“trust 
recommendations”). Επίσης, γίνεται ανανέωση των σχέσεων εµπιστοσύνης (“trust updates”) 
µεταξύ των γειτονικών κόµβων. H γνώµη που σχηµατίζει ένας κόµβος για κάποιον άλλον κόµβο 
βασίζεται σε κανόνες/πολιτικές που σχετίζονται µε τον αριθµό των µηνυµάτων που έχουν 
ανταλλάξει µεταξύ τους οι δύο κόµβοι επιτυχώς. 

3.6.2.4. Adaptive Secure AODV 

Μια ακόµη επέκταση του AODV είναι το Adaptive S-AODV [13] που ουσιαστικά αποτελεί ένα 
τρόπο υλοποίησης του “Secure-AODV”. Σύµφωνα µε την υλοποίηση του Adaptive S-AODV οι 
λειτουργίες της δροµολόγησης και της κρυπτογράφησης εκτελούνται από δύο διαφορετικά νήµατα 
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3.6.2.5. 

έτσι ώστε να µην µπλοκάρει η µία την άλλη µε αποτέλεσµα η επίδοση του S-AODV να είναι 
καλύτερη. Επίσης το A-SAODV εισάγει και προσαρµοστικό µηχανισµό απάντησης µε χρήση των 
RREP από τους ενδιάµεσους κόµβους που λαµβάνουν το RREQ για προορισµό προς τον οποίο 
διαθέτουν µονοπάτι. Σύµφωνα µε το “adaptive reply decision” του A-SAODV ένας ενδιάµεσος 
αποθηκεύει στην προσωρινή µνήµη του την υπογραφή της πηγής, υπογράφει µε το δικό του κλειδί 
και απαντάει στέλνοντας επίσης και την υπογραφή της πηγής, µόνο αν διαθέτει τους απαραίτητους 
πόρους, αλλιώς προωθεί περαιτέρω το πακέτο αναζήτησης µονοπατιού.   

Dynamic Sorce Routing (DSR)  

Το DSR [8] είναι ένα ad hoc multi-hop πρωτόκολλο το οποίο είναι προσαρµοσµένο να λειτoυργεί 
αποδοτικά κάτω από τις µεταβλητές συνθήκες που επικρατούν στα κινητά ασύρµατα δίκτυα ad 
hoc. Πέραν του ότι τα µονοπάτια ανακαλύπτονται δυναµικά όποτε αυτό απαιτείται από µια πηγή, το 
βασικό χαρακτηριστικό του DSR είναι ότι κάθε πακέτο δεδοµένων φέρει στην επικεφαλίδα µια 
λίστα στην οποία εγγράφονται όλοι οι κόµβοι και µε διατεταγµένη σειρά από τους οπoίους πρέπει 
να διέλθει το πακέτο αυτό. Η µέθοδος αυτή είναι γνωστή ως δροµολόγηση πηγής. Αποσκοπεί δε 
στη µείωση της επιβάρυνσης αναζήτησης µονοπατιών από τους ενδιάµεσους κόµβους οι οποίοι 
αποθηκεύουν σε προσωρινή µνήµη “cache” την πληροφορία µε τη λίστα των κόµβων του 
µονοπατιού δροµολόγησης. Επεκτάσεις ασφάλειας του πρωτοκόλλου DSR είναι το Secure-DSR  
[17] και το Trusted-DSR [63].  

3.6.2.6. Associat iv i ty Based Routing (ABR)  

Το πρωτόκολλο ABR [18] λαµβάνει υπόψη κατά τη δροµολόγηση τη σταθερότητα των ζεύξεων 
που συνθέτουν το µονοπάτι δροµολόγησης και όχι τον ελάχιστο αριθµό βηµάτων από την πηγή 
προς τον προορισµό. Αυτό γίνεται εφόσον είναι δυνατό το µικρότερο µονοπάτι να µην είναι αυτό µε 
την καλύτερη ποιότητα σήµατος και άρα να υποφέρει από µεγαλύτερη απώλεια πακέτων και 
καθυστερήσεις. Το πρωτόκολλο ABR εισήγαγε ένα νέο µέτρο δροµολόγησης το οποίο υπολογίζει 
το βαθµό σταθερότητας της συνδετικότητας µεταξύ των γειτονικών κόµβων (“degree of association 
stability”) προκειµένου να επιλεγεί το µονοπάτι δροµολόγησης. 

3.6.3.  Ιεραρχικά  Πρωτόκολλα  

Μια άλλη κατηγορία ad hoc πρωτοκόλλων είναι τα ιεραρχικά ad hoc πρωτόκολλα τα οποία 
εισάγουν πολλαπλά επίπεδα ιεραρχίας και τα οποία χωρίζουν το δίκτυο σε διακριτές ή 
επικαλυπτόµενες οµάδες µε σκοπό να µπορέσει να είναι πιο αποδοτική η δροµολόγηση των 
πακέτων ιδιαίτερα όταν το µέγεθος του δικτύου αυξάνεται. Ένα δεύτερο πλεονέκτηµα των 
ιεραρχικών πρωτοκόλλων είναι ότι µε αυτά ο χρόνος ζωής του δικτύου επιµηκύνεται, κάτι το οποίο 
µπορεί να είναι ιδιαίτερα επιθυµητό στην περίπτωση των δικτύων µικροσκοπικών αισθητήρων 
(WSN) όπου τα αποθέµατα ενέργειας στους κόµβους είναι πολύ περιορισµένα.  

Η κύρια ιδέα της χρήσης συστάδων (“clusters”) εντός των δικτύων ad hoc είναι να χωριστεί το 
δίκτυο σε οµάδες κόµβων που αποτελούνται από απλούς κόµβους-µέλη και από ισχυρότερους 
(συνήθως) κόµβους-αρχηγούς (“cluster heads”). Σε αντιπαράθεση µε την απλή δοµή που 
απεικονίζεται στην Εικόνα 8 η οµαδοποίηση των κόµβων σε clusters δίνει δοµή σαν αυτή που 
απεικονίζεται στην Εικόνα 9. ∆ηµιουργείται µια ιεραρχία όπου οι κόµβοι “cluster heads” αφού 
εκλεγούν στο Επίπεδο 1 γίνονται απλοί κόµβοι για το υψηλότερο Επίπεδο 2 στην ιεραρχία. Στο 
υψηλότερο επίπεδο δηµιουργούνται υπεροµάδες και η δοµή αυτή µπορεί να συνεχιστεί 
επαναληπτικά µε πολλά επίπεδα ιεραρχίας. 
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Εικόνα 8. ∆ίκτυο ad hoc µε επίπεδη δοµή. 

Σε µια τέτοια δοµή ένας κόµβος που πρέπει να επικοινωνήσει µε κόµβο που δεν ανήκει στην 
οµάδα του θα προωθήσει το πακέτα του στον “cluster head” που ανήκει ο  οποίος θα αναλάβει να 
το προωθήσει σε επόµενο “cluster head” έως ότου βρεθεί ένας “cluster head” που διαθέτει 
µονοπάτι δροµολόγησης για τον τελικό προορισµό. 

 
Εικόνα 9. ∆ίκτυο ad hoc µε ιεραρχική δοµή δυο επιπέδων. 
 
Οι κόµβοι-αρχηγοί των οµάδων είναι συνήθως κόµβοι µε περισσότερους πόρ
κόµβους και, εποµένως, είναι ικανοί να εκτελέσουν εργασίες όπως:  
 

•  Ενδοδικτυακή επεξεργασία των µηνυµάτων. Οι αρχηγοί οµάδω
(προς το σταθµό βάσης ή/και προς άλλες µακρινές οµάδες
συγκεντρώνουν από τα απλά µέλη, τα επεξεργάζονται ενδο-δικτυα
παράδειγµα, τη µέση τιµή, τη διάµεσο τιµή, τη συσχέτιση και άλλ
δεδοµένων και των µετρήσεων που προέρχονται από τους κινητ
δικτύων MANET και τους αισθητήρες δικτύων WSN.   

• Προώθηση των µηνυµάτων των οµάδων. Τα συναθροισµένα δ
από τους αρχηγούς προς τον τελικό προορισµό έτσι ώστε 
απαλλάσσονται από το φόρτο αυτό. Η στρατηγική της δροµολόγηση
εξαρτάται από το συγκεκριµένο ιεραρχικό πρωτόκολλο.  
    Επίπεδο-2
ους α

ν πρ
) τα 
κά υπ
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    Επίπεδο-1
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πό τους απλούς 

ιν προωθήσουν 
µηνύµατα που 
ολογίζοντας, για 
ακτηριστικά των 
πλούς κόµβους 

α διαβιβάζονται 
λοί κόµβοι να 
ξύ των οµάδων 
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3.6.3.1. 

• ∆ιαχείριση των πόρων του ραδιοφάσµατος. ∆ιάφορα σχήµατα πολλαπλής πρόσβασης 
στο ασύρµατο µέσο (όπως TDMA ή CDMA) υιοθετούνται από τους κόµβους-αρχηγούς που 
καθορίζουν µε αυτόν τον τρόπο την σειρά πρόσβασης των απλών κόµβων στο κανάλι µε τη 
χρήση αποδοτικών αλγορίθµων διαχείρισης του ραδιοφάσµατος.  

• Επεξεργασία πολυµεσικών συνόδων και πολυµεσικών δεδοµένων. Οι πολυµεσικές 
διασκέψεις (videoconference) µεταξύ κόµβων δικτύων MANET αλλά και η µεταφορά κυρίως 
στατικών εικόνων στα δίκτυα WSN αποτελεί τρέχον πεδίο έρευνας και µπορεί 
αποδοτικότερα να επιτευχθεί µε την ιεράρχηση της δοµής των δικτύων αυτών σε συστάδες 
καθώς και µε τη διαχείριση των πολυµεσικών εφαρµογών και των απαραίτητων συνδέσεων 
από τους ενισχυµένους σε πόρους κόµβους-αρχηγούς.   

Επιπρόσθετες λειτουργίες που µπορούν να αναλάβουν οι κόµβοι-αρχηγοί σχετίζονται µε την 
ασφάλεια των επικοινωνιών εντός της συστάδας και µεταξύ των συστάδων. Περιληπτικά οι  
λειτουργίες αυτές περιλαµβάνουν τα εξής.  

• ∆ιαχείριση κλειδιών, κρυπτογράφηση µηνυµάτων και αυθεντικοποίηση των κόµβων. 
Σε ένα δίκτυο ad hoc πολλές φορές οι αρχηγοί κόµβοι παίρνουν το ρόλο του τοπικού 
εξυπηρετητή πιστοποίησης. Έτσι λειτουργίες όπως η έκδοση και η διαµοίραση κλειδιών για 
την κρυπτογράφηση δεδοµένων και την πιστοποίηση των απλών κόµβων µπορούν µε 
κατανεµηµένο τρόπο να εκτελούνται από τους κόµβους-αρχηγούς.  

• Ανίχνευση και αντιµετώπιση εισβολών. Αλγόριθµοι εντοπισµού και αποµόνωσης των 
ύποπτων κόµβων καθώς και µηχανισµοί αντίδρασης και ανάκαµψης από µια επίθεση σε 
µία περιοχή του δικτύου είναι αποδοτικότερο να τρέχουν στους ισχυρότερους κόµβους-
αρχηγούς, ιδιαίτερα σε ένα δίκτυο WSN µεγάλης κλίµακας. Σε αυτήν την περίπτωση η 
συνεργασία µεταξύ των κόµβων-αρχηγών µπορεί να προσφέρει ακόµη υψηλότερα επίπεδα 
ασφαλείας.  

Cluster Based Routing Protocol (CBRP) και  Clustered Gateway 
Switched Routing (CGSR) 

∆ύο από τα πιο γνωστά πρωτόκολλα δροµολόγησης βασισµένα σε ιεραρχίες είναι το “Clustered 
Based Routing Protocol” (CBRP) [16] και το “Clustered Gateway Switched Routing” (CGSR) [15]. 
Στο CBRP οι δεσµοί δεν είναι κατ’ ανάγκη συµµετρικοί το οποίο αποτελεί πλεονέκτηµα για τη 
διατήρηση της συνεκτικότητας εντός και µεταξύ των clusters. Tο πρωτόκολλο βασίζεται σε πίνακες 
και δηµιουργεί clusters που εκτείνονται µέχρι και δύο βήµατα. Στο CBRP oι κόµβοι-αρχηγοί, και 
µόνο αυτοί, προωθούν τα µηνύµατα. 

Στο πρωτόκολλο CGSR το οποίο είναι πρωτόκολλο που επίσης βασίζεται σε καθολικούς πίνακες 
δροµολόγησης η αποστολή των πακέτων από cluster σε cluster γίνεται µέσα από τους κόµβους-
πύλες, όπως φαίνεται στην Εικόνα 10. Οι κόµβοι-πύλες (gateways) είναι ενδιάµεσοι δροµολογητές 
που βρίσκονται στην επικαλυπτόµενη περιοχή µεταξύ δύο γειτονικών clusters και οι οποίοι σκοπό 
έχουν να αυξήσουν τη συνεκτικότητα του δικτύου.  

Οι κόµβοι-πύλες αναλαµβάνουν να προωθήσουν τα µηνύµατα προς τους τοπικούς κόµβους-
αρχηγούς οι οποίοι στη συνέχεια τα παραδίδουν στους απλούς κόµβους-προορισµούς που 
βρίσκονται στους πίνακές τους.  
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Εικόνα 10. ∆ροµολόγηση µε το CGSR από τον κόµβο 1 στον κόµβο 8, [15]. 

3.6.3.2. LEACH 

Το LEACH  [38] (“Low-Energy Adaptative Clustering Hierarchy”) είναι από τα πρώτα ιεραρχικά 
πρωτόκολλα που σχεδιάστηκαν ειδικά για τα δίκτυα αισθητήρων WSN. Το βασικό του 
χαρακτηριστικό είναι ότι η ενέργεια διατηρείται στους κόµβους µε το να γίνεται εξισορρόπηση του 
χρόνου που οι κόµβοι αναλαµβάνουν το ρόλο του cluster head. Ουσιαστικά η επιλογή των κόµβων 
αρχικά γίνεται µε τυχαίο τρόπο, ενώ η εναλλαγή των ρόλων από cluster head σε απλό µέλος 
γίνεται µε τον αλγόριθµο “round robin”.   

3.6.4.  Yβριδικά  Πρωτόκολλα  

Τα υβριδικά ad hoc πρωτόκολλα αποτελούν συνδυασµό των αντιδραστικών (“reactive”) και των 
προληπτικών (“proactive”) πρωτοκόλλων ad hoc που κάνουν χρήση καθολικών πινάκων. Η 
δροµολόγηση συνήθως γίνεται µεταξύ κόµβων που οργανώνονται σε ζώνες που βρίσκονται σε 
γεωγραφικά αποµακρυσµένες περιοχές. Συνεπώς στην κατηγορία των υβριδικών πρωτοκόλλων, 
όπως θα δούµε και παρακάτω, εµπίπτουν αρκετά γεωγραφικά όπως και ιεραρχικά πρωτόκολλα. 
Σαν υβριδικό ξεχωρίζουµε τo βασισµένο σε ζώνες πρωτόκολλο Zone Routing Protocol (ZRP) [34], 
στο οποίο εντός µιας ζώνης η δροµολόγηση γίνεται µε διατήρηση καθολικών πινάκων, ενώ η 
δροµολόγηση µεταξύ των ζωνών γίνεται κατ’ απαίτηση (on demand), δηλαδή µε αντιδραστική 
εύρεση και εγκατάσταση των µονοπατιών. Επίσης σε αυτήν την κατηγορία ανήκει το ZHLS [30], 
ενώ εµπίπτει το LANMAR [31] και το Fisheye State Routing (FSR) [35]. 

3.6.5.  Γεωγραφικά  Πρωτόκολλα  

Μια άλλη κατηγορία ad hoc πρωτοκόλλων είναι τα γεωγραφικά πρωτόκολλα, δηλαδή πρωτόκολλα 
δροµολόγησης κατάλληλα για δίκτυα MANET, WSN, VANET τα οποία βασίζονται στην υπόθεση 
της γνώσης της θέσης των κόµβων για τη λήψη απόφασης στη δροµολόγηση. Τα γεωγραφικά 
πρωτόκολλα δροµολόγησης είναι αυτά που στην απλούστερη περίπτωση σαν επόµενο βήµα προς 
τον τελικό προορισµό επιλέγουν εκείνο τον κόµβο που βρίσκεται σε κοντινότερη απόσταση από 
τον κόµβο-προορισµό. Τα γεωγραφικά πρωτόκολλα µπορεί να είναι προληπτικά όπως το GPSR 
[24] ή ιεραρχικά όπως το το υβριδικό Zone Routing Protocol-ZRP [34] (το ZRP χρησιµοποιεί ένα 
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3.6.5.1. 

προληπτικό και ένα αντιδραστικό πρωτόκολλο) και το ιεραρχικό ZHLSR [30].  Άλλα παραδείγµατα 
γεωγραφικών πρωτοκόλλων είναι το TORA [19], ALARM [29], LAR [22], DREAM [20], το Landmark 
Routing Protocol (LANMAR) [31], το Gegraphic Location Service, GLS [21], GPSR [24], [29], 
GOAFR [32], GFG [33]), το ΟD-GPSR που είναι µια παραλλαγή του GPSR η οποία λαµβάνει 
υπόψη την ασυµµετρία των ζεύξεων [64] και τέλος το γεωγραφικό πρωτόκολλο της εργασίας [65].  

Greedy Perimeter Stateless Routig (GPSR)  

To GPSR [24] είναι ένα γεωγραφικό πρωτόκολλο που λειτουργεί σε δύο “modes”: το “greedy 
forwarding mode” και το “perimeter forwarding mode”. Κατά τη greedy προώθηση των µηνυµάτων 
το επόµενο βήµα επιλέγεται από τη λίστα µε όλους τους γείτονες που διαθέτουν οι κόµβοι και είναι 
αυτός ο γείτονας µε τη µικρότερη απόσταση από τον τελικό κόµβο-προορισµό.  Αν δεν υπάρχει 
κάποιος τέτοιος γείτονας και ο τελικός κόµβος είναι εκτός κάλυψης από τον τρέχοντα κόµβο τότε το 
πρωτόκολλο µπαίνει σε “perimeter mode” ώστε να αποφύγει αυτό το σηµείο στην τοπολογία το 
οποίο ονοµάζεται σηµείο “void”. Tο µονοπάτι τότε προς τον τελικό προορισµό καθορίζεται µέσα 
από τα “planar faces” τα οποία αποτελούν ένα συνδεδεµένο υποσύνολο της τοπολογίας του 
δικτύου που κατασκευάζεται µε σκοπό να αποφεύγονται οι βρόχοι κατά τη δροµολόγηση πακέτων 
και να επιλύονται τα σηµεία void µε περιµετρική δροµολόγηση η οποία είναι συνήθως 
περισσότερων βηµάτων από ότι απαιτεί η greedy δροµολόγηση. Ένα άλλο µειονέκτηµα είναι ότι οι 
τοπολογίες “planar” κατασκευάζονται από το GPSR εκ των προτέρων (“proactively”) µε την 
περιοδική µετάδοση ειδικών σηµάτων “probes”.  

3.6.5.2. Trusted GPSR  

Το Trusted-GPSR [25] αποτελεί τη βασική επέκταση ασφάλειας του GPSR. Βασίζεται στην 
αξιολόγηση των κόµβων µε τιµές/επίπεδα εµπιστοσύνης. Και σε αυτό το πρωτόκολλο η τιµή της 
εµπιστοσύνης ενός κόµβου για ένα γείτονά του µεταβάλλεται ανάλογα µε τη συµπεριφορά που έχει 
ο γειτονικός κόµβος σε σχέση µε το αν προωθεί ή όχι τα πακέτα που στέλνονται σε αυτόν. 
Απαραίτητος µηχανισµός εποµένως για την βαθµολόγηση των κόµβων είναι ο µηχανισµός 
“passive ACK” κατά τον οποίο ο αρχικός κόµβος πρέπει να τεθεί σε “promiscuous mode”, δηλαδή 
κρυφακούει το κανάλι για να διαπιστώσει αν ο γείτονας (που επιθυµεί να αξιολογήσει) προώθησε 
περαιτέρω τα πακέτα που του µετέδωσε. Ο µηχανισµός “passive ACK” υιοθετήθηκε πρωταρχικά 
στις λύσεις “Watchdog” και “Pathrate” [69] όπου κάθε κόµβος παρακολουθεί τη συµπεριφορά των 
γειτόνων του ως προς την προώθηση των πακέτων που λαµβάνουν και τους βαθµολογεί είτε 
θετικά είτε αρνητικά, ωστόσο έχει το µειονέκτηµα ότι καταναλώνει τη διαθέσιµη ενέργεια των 
περιορισµένων κόµβων. Οι τιµές εµπιστοσύνης για τον ίδιο γείτονα µπορεί να διαφέρουν από 
κόµβο σε κόµβο. Οι τιµές αυτές αποθηκεύονται στους πίνακες δροµολόγησης και λαµβάνονται 
υπόψη µε σταθµισµένο τρόπο (δηλαδή σταθµίζεται το επίπεδο εµπιστοσύνης ενός υποψήφιου 
κόµβου και η απόστασή του από τον προορισµό) κατά τη διαδικασία της λήψης απόφασης για τη 
γεωγραφική δροµολόγηση των πακέτων.  

Μια άλλη παραλλαγή του GPSR που εφαρµόζεται στα δίκτυα αισθητήρων [68] λαµβάνει υπόψη το 
επίπεδο εµπιστοσύνης των κόµβων όπου η απόφαση για τη δροµολόγηση εξαρτάται από τις εξής 
τρεις παραµέτρους: από την απόσταση, από το υπολογισµένο επίπεδο εµπιστοσύνης των κόµβων 
και από την κάλυψη των αισθητήρων. Ως επόµενο βήµα στο µονοπάτι δροµολόγησης προτιµώνται 
µε αυτήν την τεχνική αισθητήρες που καλύπτουν µικρή επιφάνεια έτσι ώστε αν αυτοί µείνουν δίχως 
άλλη διαθέσιµη ενέργεια η περιοχή που θα µείνει δίχως παρακολoύθηση να είναι η µικρότερη 
δυνατή. 

3.6.5.3. Improved GPSR  

Μια άλλη βελτιωµένη επέκταση του GPSR συναντάµε στο [66] όπου προτείνεται σχήµα GPSR που 
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αµύνεται στη επίθεση  Sybil και στις επιθέσεις προώθησης µηνυµάτων. Κατά την επίθεση Sybil 
ένας κακόβλουλος κόµβος µπορεί να διαφηµίσει ότι βρίσκεται σε πολλές θέσεις και επίσης να 
δηλώσει πολλές διαφορετικές ταυτότητες ή ακόµη να προκαλέσει βρόχους δροµολόγησης µε το να 
αναφέρει ψευδείς θέσεις για τους γείτονες κόµβους. Το κατανεµηµένο σχήµα αυθεντικοποίησης (κ, 
ν) που χρησιµοποείται στο [66] προφυλάσσει από τις ψευδείς ταυτότητες. Χρησιµοποιείται επίσης 
διαµέριση του δικτύου σε κόµβους-αρχηγούς οι οποίοι περιοδικά παρακολουθούν το δίκτυο. 

3.6.6.  Πρωτόκολλα  Πολλαπλής  Εκποµπής   

Παραδείγµατα ad hoc πρωτοκόλλων που χρησιµοποιούν την πολλαπλή εκποµπή µηνυµάτων 
(“multicasting”) προς τα µέλη οµάδων είναι τα αναφερόµενα στις εγασίες [22], [27] και [28]. 

  

3.7.  ΑΝΑΛΥΣΗ  TΩΝ  ΑΠΕΙΛΩΝ  ΚΑΤΑ  ΤΩΝ  ∆ΙΚΤΥΩΝ  AD HOC  

Στην παράγραφο αυτή θα αναλύσουµε τις πιο γνωστές κατηγορίες επιθέσεων που απειλούν τα 
δίκτυα ad hoc. Αρχικά θα ερευνήσουµε ποιες είναι οι γενικές αδυναµίες (οι οποίες είναι παρούσες 
στην πλειοψηφία των πρωτοκόλλων ad hoc) τις οποίες µπορεί να εκµεταλλευτεί ένας κακόβουλος 
κόµβος ως “ανοιχτές πόρτες” για να εισέλθει στο δίκτυο ad hoc. Στη συνέχεια, θα εξετάσουµε µία 
προς µία τις επιθέσεις κατά συγκεκριµένων πρωτοκόλλων δροµολόγησης, τη µέθοδο και τους 
στόχους του επιτιθέµενου, τα µέσα που χρησιµοποιεί και τις αδυναµίες που εκµεταλλεύεται κατά 
περίπτωση µελέτης του πρωτοκόλλου δροµολόγησης, ενώ στο τέλος θα περιγράψουµε το 
αποτέλεσµα που επιτυγχάνεται κατά των κόµβων που ο επιτιθέµενος καταφέρνει να συµβιβάσει 
και κατά του δικτύου συνολικά. Επίσης, για κάθε τύπο επίθεσης θα δοθούν και τα αντίστοιχα 
αντίµετρα που έχουν ήδη προταθεί καθώς και λύσεις αντιµετώπισης των επιθέσεων που θεωρούµε 
ότι είναι καινοτοµίες. 

3.7.1.  Στόχοι  του  Επιτιθέµενου  
Από ένα ευρύ φάσµα πιθανών στόχων κατά των δικτύων ad hoc, οι βασικότεροι στόχοι που έχουν 
ενδιαφέρον για τους επιτιθέµενους περιγράφονται πιο κάτω: 

• Ο συµβιβασµός των επικοινωνιών του δικτύου. Αυτό περιλαµβάνει τη σύλληψη και τη 
λαθραία ανάγνωση µηνυµάτων. Στην περίπτωση που οι επικοινωνίες διεξάγονται µε 
ανοιχτό τρόπο, δηλαδή δίχως τη χρήση κάποιας προστασίας που να πειρλαµβάνει 
κωδικοποίηση των δεδοµένων, ένας κακόβουλος χρήστης (“sniffer”) µπορεί πολύ εύκολα 
να κρυφακούσει το ασύρµατο µέσο και να υπεξαιρέσει την ευαίσθητη πληροφορία. Επίσης, 
το ίδιο µπορεί να επιτευχθεί σε συνθήκες αδύναµης προστασίας των δεδοµένων όταν 
δηλαδή ο επιτιθέµενος έχει καταφέρει να σπάσει τον αλγόριθµο ή ακόµη χειρότερα να 
µαντέψει ή να υπολογίσει κρυφό υλικό όπως κλειδιά, passwords, pass phrases, οπότε σε 
αυτή την περίπτωση µπορεί να αποκωδικοποιήσει τα δεδοµένα. Είναι αξιοσηµείωτο ότι η 
σύλληψη και µόνο –χωρίς ανάγνωση– των µηνυµάτων µπορεί να αποβεί καταστροφική 
στην περίπτωση κρίσιµων εφαρµογών εφόσον δίνει την ευκαιρία στον επιτιθέµενο να 
προκαλέσει σύγχυση στο δίκτυο µε µια απλή επανάληψη των µηνυµάτων που αναµένονται 
από τους αυθεντικούς χρήστες αυτού. 

• H επίδοση του δικτύου. Στόχος εδώ είναι η αλλοίωση της ορθής λειτουργίας του δικτύου 
και άρα η µείωση δεικτών απόδοσης όπως η διαπερατότητα, η καθυστέρηση 
προώθησης/εξυπηρέτησης µηνυµάτων, η κατανάλωση της διαθέσιµης µνήµης στους 
κόµβους κ.α. (βλέπε και επίθεση Denial of Service).  

• H συνεκτικότητα µεταξύ των κόµβων ad hoc. Αυτό περιλαµβάνει τη διάρρηξη µέρους (ή 
και όλων) των δεσµών του δικτύου. Μπορεί δε να επιτευχθεί είτε µε διείσδυση στο δίκτυο 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  57

και στη συνέχεια την άρνηση προώθησης των µηνυµάτων, είτε µε ισχυρές ράδιο-εκποµπές 
και ράδιο-παρεµβολές.   

• Το φυσικό επίπεδο των κόµβων. Πολλές φορές οι επιθέσεις στοχεύουν το φυσικό 
επίπεδο των κόµβων, δηλαδή το υλικό τους. Έτσι στην περίπτωση ενός WSN, ένας 
επιτιθέµενος µπορεί να συλλάβει ένα αισθητήρα, να αντιγράψει το υλισµικό (hardware) του, 
ή ακόµη να προβεί σε στατιστική ανάλυση της ισχύος µε την οποία εκπέµπει το θύµα στο 
ράδιο-φάσµα µε απώτερο σκοπό να εξαγάγει το µυστικό κλειδί που χρησιµοποιεί ο κόµβος 
για τη µετάδοση των κρυφών µηνυµάτων.  Τέτοιου είδους απειλές είναι εκτός των ορίων 
της παρούσης διατριβής. 

3.7.2.  Χαρακτήρας  του  Επιτιθέµενου  

∆ιακρίνουµε το χαρακτήρα των επιτιθεµένων στις τέσσερις παρακάτω επιµέρους κατηγορίες. 

• Παθητικός επιτιθέµενος. Ο παθητικός επιτιθέµενος ανήκει στην κατηγορία των 
παραδοσιακών επιθέσεων και ενδιαφέρεται µόνο για τη συλλογή των ευαίσθητων στοιχείων 
από το δίκτυο ad hoc, το οποίο θέτει σε κίνδυνο την απαίτηση για την ιδιωτικότητα και την 
εµπιστευτικότητα των επικοινωνιών. Συνήθεις επιθέσεις αυτού του είδους περιλαµβάνουν 
τη λαθραία ανάγνωση µηνυµάτων µετά την αποκωδικοποίησή τους (όταν αυτά 
κωδικοποιούνται από τον αποστολέα), την επανάληψη των µηνυµάτων σε ύστερο χρόνο 
όπως για παράδειγµα την επανάληψη πακέτων επιβεβαιώσεων (ack) χωρίς δε ο 
επιτιθέµενος να χρειάζεται να αποκωδικοποιήσει τα µηνύµατα που επαναλαµβάνει.  

• Ενεργητικός επιτιθέµενος. Ο ενεργός επιτιθέµενος ενδιαφέρεται να αποσαρθρωθεί η 
λειτουργία των δικτύων και να υποβιβαστεί η επίδοσή τους. Σε αυτήν την κατηγορία 
ανήκουν οι σύγχρονες, συνδυασµένες απειλές και επιθέσεις κατά των δικτύων τις οποίες θα 
προσπαθήσουµε να αντιµετωπίσουµε. Για παράδειγµα, ένας ενεργός επιτιθέµενος 
καταφέρνει να προσποιηθεί ότι είναι ένας νόµιµος κόµβος του δικτύου ad hoc και κατόπιν 
διαβάζει λαθραία, τροποποιεί επιλεκτικά, επαναλαµβάνει σε ύστερο χρόνο, ή και 
απορρίπτει τα µηνύµατα που συλλαµβάνει. Σε αυτήν τη κατηγορία µπορούµε να εντάξουµε 
τις επιθέσεις που στόχο έχουν τη µείωση της επίδοσης (performance) του δικτύου και 
ιδιαίτερα τη διαθεσιµότητα των υπηρεσιών αυτού. Οι πιο γνωστές ενεργητικές επιθέσεις οι 
οποίες στοχεύουν τη διαθεσιµότητα των ad hoc υπηρεσιών είναι η επίθεση Denial of 
Service και η Man in the Middle attack οι οποίες θα εξεταστούν αναλυτικά αργότερα. 

• Εσωτερικός επιτιθέµενος. Ο εσωτερικός επιτιθέµενος έχει πρόσβαση στο δίκτυο WSN ή 
MANET καθώς και στη λειτουργία αυτού. Για παράδειγµα, µπορεί να αποκτήσει κάποιο από 
τα κλειδιά που διαµοιράζονται στους ad hoc κόµβους έτσι ώστε απρόσκοπτα στη συνέχεια 
να επιτεθεί όπως για να αποκωδικοποιήσει τα µηνύµατα που θα προωθηθούν σε αυτόν ή 
αυτά που θα κρυφακούσει.  Ακόµη, εφόσον µια πολύ βασική ιδιότητα του δικτύου ad hoc 
είναι ότι παραµένει αφύλακτο ο εσωτερικός επιτιθέµενος µπορεί εύκολα να καταλάβει τους 
κόµβους τόσο στο φυσικό τους επίπεδο όσο και µε το να εγκαταστήσει και να εκτελέσει 
κακόβουλο κώδικα στους κόµβους του δικτύου. Κατά σύµβαση οι κόµβοι αυτοί καλούνται 
συµβιβασµένοι (“compromised”). Συνεπώς, στην περίπτωση αυτή οι επιθέσεις ξεκινούν 
από τους ίδιους τους κόµβους του δικτύου οι οποίοι (φαινοµενικά µόνο) παρουσιάζονται ως 
νόµιµοι κόµβοι: αυτοί είναι οι κόµβοι που καλούµε εισβολείς (intruders) στο δίκτυο ad hoc. 

• Εξωτερικός επιτιθέµενος.  Αντίθετα από τον εσωτερικό επιτιθέµενο, ένας εξωτερικός 
επιτιθέµενος δε διαθέτει πρόσβαση σε χρήσιµες πληροφορίες ή στους πόρους των κόµβων 
του συστήµατος. Μπορεί όµως µε τη χρήση ισχυρών µέσων, για παράδειγµα µε ένα πολύ 
ισχυρό ποµπό να καταστρέψει τις επικοινωνίες του ad hoc δικτύου και µε RF παρεµβολές 
(“jamming”) να σπάσει τη συνεκτικότητα µεταξύ των ad hoc κόµβων. 
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3.7.3.1. 

3.7.3.  Ανάλυση  Επιθέσεων  Κατά  της  Προώθησης  Μηνυµάτων  

Όπως έχει αναφερθεί το κύριο χαρακτηριστικό των δικτύων ad hoc είναι ότι οι κόµβοι λειτουργούν 
οµότιµα ως δυνητικοί δροµολογητές των πακέτων δεδοµένων που ανταλλάσσονται µεταξύ των 
πηγών και προορισµών. Ένας ενδιάµεσος κόµβος ad hoc που διαθέτει κάποιο αξιόπιστο µονοπάτι  
δροµολόγησης προς τον τελικό κόµβο-αποδέκτη αναλαµβάνει αυτός την προώθηση του πακέτου 
που έχει λάβει µε το συγκεκριµένο προορισµό. Όπως θα δούµε σε αυτό το γεγονός στηρίζονται και 
εκµεταλλεύονται οι περισσότερες από τις επιθέσεις που έχουν στόχο το επίπεδο δροµολόγησης 
στα δίκτυα ad hoc. Παρακάτω παρουσιάζονται µερικές από τις πιο γνωστές έως τώρα επιθέσεις 
στο επίπεδο δικτύου, δηλαδή επιθέσεις που εξαπολύονται κατά της διαδικασίας εύρεσης του 
βέλτιστου µονοπατιού δροµολόγησης. 

Επίθεση  Μαύρης /Γκρι  Τρύπας   

Στην επίθεση µαύρης τρύπας ο κακόβουλος κόµβος διαφηµίζει στο δίκτυο ελκυστική πλην πλαστή 
πληροφορία που έχει να κάνει µε το µονοπάτι δροµολόγησης προς τον τελικό κόµβο-αποδέκτη 
των µηνυµάτων. Σε ένα δίκτυο MANET ο τελικός αποδέκτης µπορεί να είναι ένας κινητός χρήστης 
στον οποίο µεταβιβάζεται κάποιο αρχείο για παράδειγµα, ενώ στην περίπτωση ενός δικτύου WSN 
ο τελικός αποδέκτης των µηνυµάτων είναι ο συνήθως στατικός σταθµός βάσης. Χαρακτηριστικό 
παράδειγµα της επίθεσης αυτής είναι η επίθεση κατά των ad hoc πρωτοκόλλων που 
χρησιµοποιούν πληµµύρισµα µε πακέτα αναζήτησης βέλτιστων διαδροµών και Αριθµούς 
Ακολουθίας (SN) που δείχνουν πόσο “φρέσκο” είναι ένα µονοπάτι δροµολόγησης. Στην περίπτωση 
του AODV αυτά τα πακέτα ονοµάζονται Route Request Packets (RREQ) και σε κανονικές 
συνθήκες η πηγή θα επιλέξει ως ενδιάµεσο δροµολογητή εκείνο τον κόµβο που απαντά µε ένα 
πακέτο Route Reply (RREP) που περιέχει το µεγαλύτερο SN για τον τελικό προορισµό. Έτσι είναι 
πολύ εύκολο ένας επιτιθέµενος να απαντήσει µε ένα SN που είναι µεγαλύτερο από το SN που 
έλαβε στο RREQ, µε αποτέλεσµα η πηγή να τον επιλέξει σαν ενδιάµεσο κόµβο. Στη συνέχεια, ο 
κόµβος µαύρη τρύπα δρα κακόβουλα µε το να παραποιεί ή συνηθέστερα µε το να απορρίπτει όλα 
τα πακέτα δεδοµένων που προωθούνται προς αυτόν. Στην τελευταία περίπτωση το δίκτυο 
απειλείται µε µεγάλη απώλεια πακέτων. 

Η Εικόνα 11 παρουσιάζει µια επίθεση µαύρης τρύπας. Ο κόµβος (Α) στέλνει πλαστό  RREP στην 
πηγή (S), διαφηµίζοντας ότι έχει µια αξιόπιστη διαδροµή προς τον κόµβο (D). Συγκεκριµένα, 
στέλνοντας  ένα αρκούντως µεγάλο SN ο κόµβος (Α) πείθει τον κόµβο (S) να στείλει τα δεδοµένα 
µέσω αυτού [49].  

 

Εικόνα 11. Παράδειγµα επίθεσης µαύρης τρύπας σε ad hoc δίκτυο AODV, [49]. 
 
 
 
Αντίµετρα: 

Τα προτεινόµενα αντίµετρα στην επίθεση µαύρης τρύπας είναι πολλά. Εξαρτώνται δε από το 
συγκεκριµένο τρόπο µε τον οποίο ο επιτιθέµενος προσπαθεί να ελκύσει την προώθηση των 
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3.7.3.2. 

πακέτων προς το µέρος του.  

Ένα αντίµετρο που προτείνεται [53] βασίζεται σε στατιστικές µεθόδους δυναµικής εκµάθησης µε 
την ανάλυση των αριθµών ακολουθίας των πακέτων RREP στο επίπεδο του δικτύου. Το ίδιο µέτρο 
εµφανίζεται και στην εργασία [71] όπου όµως εφαρµόζεται στην ανάλυση των αριθµών ακολουθίας 
των πλαισίων του επιπέδου MAC.  

Σύµφωνα µε το αντίµετρο της εργασίας [52] προτείνεται η τεχνική της “καθυστερηµένης 
επεξεργασίας” των πακέτων RREP που λαµβάνονται από την πηγή που έστειλε τα πακέτα 
πληµµύρας RREQ. Σύµφωνα µε αυτήν την τεχνική η πηγή δεν εγκαθιστά το µονοπάτι προς τον 
προορισµό, εκτός εάν λάβει παραπάνω από δύο πακέτα RREP. Ουσιαστικά αυτό γίνεται για να 
συγκριθούν τα αντίστροφα µονοπάτια που φθάνουν στην πηγή και ειδικότερα να διαπιστωθεί ότι 
υπάρχει κάποιο κοινό βήµα µεταξύ τους. Στην αντίθετη περίπτωση, δηλαδή όταν τα µονοπάτια 
είναι πλήρως διακριτά, θεωρείται ότι πρόκειται για µια συνεργατική επίθεση που προέρχεται από 
πάνω από δύο συνεργαζόµενους κόµβους. 

Η εργασία [55] προτείνει τη χρήση των επιπλέον µηνυµάτων route confirmation request (CREQ) 
και route confirmation reply (CREP). Σύµφωνα µε αυτή την τεχνική ένας ενδιάµεσος ad hoc κόµβος 
που λαµβάνει RREQ και διαθέτει µονοπάτι απαντάει µε RREP προς την πηγή και επιπλέον 
µεταδίδει ένα πακέτο CREQ στον επόµενο κόµβο που διαθέτει στο µονοπάτι προς τον τελικό 
προορισµό. Ο επόµενος τότε κόµβος µε τη λήψη του CREQ αναζητά τον τελικό προορισµό στη 
προσωρινή του µνήµη.  Αν το αποτέλεσµα είναι θετικό, τότε αυτός µεταδίδει ένα πακέτο CREP 
προς την πηγή. Η πηγή συγκρίνει τα µονοπάτια που ακολούθησαν τα δύο πακέτα RREP και CREP 
και αν αυτά συµπίπτουν τότε αποφασίζει ότι το µονοπάτι είναι ορθό. Ο µηχανισµός αυτός ωστόσο 
δεν µπορεί να προστατέψει κατά την περίπτωση που ο επόµενος από τη µαύρη τρύπα κόµβος 
είναι και αυτός κακόβουλος και συνεργάζεται µε τον προηγούµενο στην παρουσίαση του 
µονοπατιού που µεταδίδεται προς την πηγή ως ορθού και ασφαλούς.  

Επίθεση  Επιλεκτικής  Προώθησης  Μηνυµάτων  

Η επίθεση αυτή διαφέρει από την επίθεση µαύρης τρύπας µόνο ως προς το ότι ο επιτιθέµενος 
αφού καταφέρει να ελκύσει τα πακέτα, στη συνέχεια εµφανίζει µια πιο επιλεκτική κακόβουλη 
συµπεριφορά µε το να απορρίπτει µέρος των πακέτων που λαµβάνει για παράδειγµα κατά εντελώς 
τυχαίο τρόπο. Σε άλλες περιπτώσεις, ο επιτιθέµενος µπορεί να απορρίπτει τα πακέτα µε βάση τον 
αποστολέα ή και µε βάση τον παραλήπτη τους. Για παράδειγµα αν ο επιτιθέµενος καταλάβει ότι τα 
µηνύµατα κάποιου συγκεκριµένου κόµβου είναι σηµαντικά για το δίκτυο µπορεί  επιλεκτικά να 
απορρίπτει όλα τα πακέτα που λαµβάνει από αυτόν τον κόµβο. Η επιλεκτική άρνηση προώθησης 
µηνυµάτων φαινοµενικά έχει µικρότερο αντίκτυπο για το ad hoc δίκτυο, αφού η απώλεια πακέτων 
θα είναι µικρότερη από αυτήν της επίθεσης µαύρης τρύπας. Ωστόσο, η επιλεκτική προώθηση είναι 
πολύ πιο δύσκολο να ανιχνευθεί από τους µηχανισµούς αντιµετώπισης των επιθέσεων αφού είναι 
πιο δυναµικού χαρακτήρα µε αποτέλεσµα η πότε καλή και πότε κακή συµπεριφορά του 
επιτιθέµενου να ξεγελά τους υπόλοιπους κόµβους.    

3.7.3.3. ∆ιαγραφή  Πακέτων  Επιβεβαίωσης   

Στα περιορισµένα δίκτυα ad hoc αποφεύγονται οι επαναµεταδόσεις των χαµένων πακέτων µε 
αποτέλεσµα τα πακέτα επιβεβαίωσης ACK να αποτελούν µια δεύτερη επιλογή για τα πρωτόκολλα 
δικτύου (όπως παράδειγµα τo πρωτόκολλo AODV). Είναι επόµενο ένας κακόβουλος κόµβος να το 
εκµεταλλευτεί αυτό και να διαγράφει πακέτα χωρίς οι υπόλοιποι κόµβοι να µπορούν να το 
αντιληφθούν, εφόσον δεν περιµένουν επιβεβαίωση λήψης δεδοµένων, και εποµένως χωρίς να 
προσπαθήσουν να ανακτήσουν τα χαµένα πακέτα.   
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3.7.4.1. 

3.7.4.2. 

3.7.4.  Ανάλυση  Επιθέσεων  κατά  της  Ακεραιότητας  των  Ad Hoc Πρωτοκόλλων  

Οι περιορισµοί των δικτύων ad hoc που περιγράφησαν στην §3.5 αφήνουν όχι λίγες “ανοιχτές 
πόρτες” στον κακόβουλο χρήστη που επιθυµεί να βλάψει την ορθή λειτουργία του δικτύου ή απλά 
να υπεξαιρέσει ευαίσθητη πληροφορία που διακινείται µέσα στο δίκτυο. Αφήνοντας κατά µέρος τα 
χαρακτηριστικά της µετάδοσης στο φυσικό επίπεδο, οι βασικές αδυναµίες των ad hoc µηχανισµών 
δροµολόγησης που µπορούν να λειτουργήσουν ως “ανοιχτές πόρτες” παρουσιάζονται πιο κάτω.  

Αλλοίωση  του  Αριθµού  Ακολουθίας  

Η χρήση των αριθµών ακολουθίας λύνει πολλά προβλήµατα στο επίπεδο του δικτύου όπως την 
αποφυγή των βρόχων κατά τη δροµολόγηση πακέτων, την ανίχνευση ζεύξεων που έχουν 
καταρρεύσει και την επιλογή µονοπατιών που είναι αξιόπιστα επειδή είναι φρέσκα µε βάση την τιµή 
αρίθµησης των πακέτων από την πηγή προς κάποιο συγκεκριµένο κόµβο προορισµό. Από την 
άλλη µεριά όµως η ακολουθία αριθµών µπορεί να γίνει αντικείµενο εκµετάλλευσης από 
πληροφορηµένους κακόβουλους κόµβους. Πολλά ad hoc πρωτόκολλα βασίζουν την ανεύρεση και 
εγκατάσταση των µονοπατιών δροµολόγησης από την πηγή στον προορισµό στα SN, για 
παράδειγµα το AODV (RFC-3561, [62]), το tinyAODV, το DSR (RFC-3728, [8]) κ.α. Ένας  
κακόβουλος κόµβος µπορεί να διαβάσει την τιµή SN και να τη µειώσει ή να την αυξήσει 
προκειµένου να προκαλέσει την κατάργηση ή την επιλογή αντίστοιχα ενός µονοπατιού από την 
πηγή προς τον προορισµό. Αυτό συµβαίνει διότι ως µονοπάτι στα παραπάνω πρωτόκολλα 
επιλέγεται αυτό µε ενδιάµεσο κόµβο αυτόν που µετέδωσε το µεγαλύτερο αριθµό ακολουθίας. Έτσι, 
ένας επιτιθέµενος ενδιάµεσος µεταβάλλοντας κατάλληλα τον SN µπορεί να κατευθύνει τα πακέτα 
της πηγής στο µονοπάτι που αυτός επιθυµεί, ή ακόµη και να τα δροµολογήσει χωρίς προορισµό. 
Ακόµη εφόσον τα πρωτόκολλα αυτά προβλέπουν ένα µέγιστο αριθµό ακολουθίας που ένα πακέτο 
µπορεί να έχει, αν τεθεί ως SN πακέτου αριθµός µεγαλύτερος από το µέγιστο επιτρεπτό το πακέτο 
αυτό θα διαγραφεί από τον επόµενο στο µονοπάτι κόµβο.  

Επίσης, η επίθεση spoofing µπορεί να βασιστεί  στο γεγονός ότι το δίκτυο κάνει χρήση αριθµών 
ακολουθίας ιδιαίτερα στο επίπεδο διασύνδεσης δεδοµένων µε συνεχόµενη αρίθµηση των 
διαδοχικών πλαισίων που µεταδίδονται από τις ασύρµατες κάρτες. Ο επιτιθέµενος πρώτα ανιχνεύει 
την ακολουθία των αριθµών που ένας κόµβος-στόχος µεταδίδει µέσα στα πλαίσια του. Αυτό είναι 
εύκολο να γίνει µε κρυφάκουσµα του ασύρµατου µέσου. Κατόπιν, ο επιτιθέµενος µεταδίδει πλαίσια 
που αριθµούνται ως συνέχεια των αριθµών που χρησιµοποιεί ο αυθεντικός κόµβος. Έτσι οι 
υπόλοιποι αδυνατούν να αντιληφθούν ότι τα πακέτα προέρχονται από κάποιον άλλο κόµβο και όχι 
από τον αυθεντικό, µε αναµενόµενες δυσάρεστες συνέπειες αφού, για παράδειγµα, θα 
προωθήσουν τα πακέτα τους προς τον επιτιθέµενο και όχι προς τον νόµιµο κόµβο. 

Αλλοίωση  του  Αριθµού  των  Βηµάτων   

Εκτός από τους αριθµούς ακολουθίας τα αντιδραστικά ad hoc πρωτόκολλα, όπως παράδειγµα το 
AODV και το DSR, στη λήψη απόφασης ως προς το βέλτιστο µονοπάτι δροµολόγησης από την 
πηγή προς τον προορισµό λαµβάνουν υπόψη και το συνολικό αριθµό των βηµάτων ή ισοδύναµα 
το χρόνο απόκρισης των ενδιάµεσων κόµβων. Έτσι εκείνος ο ενδιάµεσος κόµβος που θα 
απαντήσει πρώτος µε ένα πακέτο RREP στο πακέτο ευρείας εκποµπής RREQ που θα λάβει από 
την πηγή διαφηµίζοντας ότι διαθέτει ένα µονοπάτι προς τον τελικό προορισµό, ή ο ενδιάµεσος 
κόµβος που θα απαντήσει RREP µε το µικρότερο αριθµό βηµάτων από τον προορισµό θα επιλεγεί 
ως το επόµενο βήµα στο µονοπάτι προς τον τελικό προορισµό. Αν ο κακόβουλος κόµβος επιτύχει 
κάτι τέτοιο τότε θα µπορεί να λαµβάνει τα πακέτα δεδοµένων που προέρχονται από την πηγή και 
άρα είναι πολύ εύκολο να τα διαβάσει, να τα τροποποιήσει ή/και να τα διαγράψει. Το σενάριο 
µικρού αριθµού βηµάτων (γνωστό και ως σενάριο χρονικής επίθεσης “rushing attack”) κατά του 
AODV απεικονίζεται στην Εικόνα 12. 
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Εικόνα 12. Επίθεση γρήγορης απόκρισης (“rushing attack”) κατά του πρωτοκόλλου AODV, [70]. 

Στο σενάριο αυτό η πηγή αντιστοιχεί στον κόµβο (1), ενώ προορισµός είναι ο κόµβος (5). Οι κόµβοι 
(2), (Β1) και (3) βρίσκονται σε απόσταση ενός βήµατος από την πηγή. Η πηγή εκπέµπει ευρέως 
ένα πακέτο RREQ µε προορισµό τον (5) το οποίο σε πρώτη φάση λαµβάνεται από αυτούς τους 
τρεις κόµβους. Οι κόµβοι (3) και (6) θα µεταδώσουν περαιτέρω το πακέτο RREQ, ενώ ο 
κακόβουλος κόµβος (Β1) θα απαντήσει πρώτος µε ένα πακέτο RREP δίχως καν να έχει στους 
πίνακές του τον προορισµό. Ο κόµβος (1) βασιζόµενος στον αριθµό βηµάτων (ένα) που ο (Β1) 
επικαλείται πριν από τον προορισµό θα στείλει τελικά τα πακέτα του στον κόµβο (Β1), δηλαδή ο 
σκοπός του επιτιθέµενου θα έχει επιτευχθεί εξαπατώντας την πηγή µε ένα ανύπαρκτο µονοπάτι 
προς τον προορισµό.  

Τα αντίµετρα προστασίας περιλαµβάνουν τη χρήση πεδίων χρονοσφραγίδων [60] και [61] και 
πεδίων µε τη γεωγραφική θέση των κόµβων µέσα στα πακέτα έτσι ώστε (µε βάση και µε την 
ταχύτητα των κόµβων που θα πρέπει να θεωρείται κατά προσέγγιση γνωστή) να µπορεί να 
ελεγχθεί ότι πράγµατι κάποιος κόµβος απέχει απόσταση ενός βήµατος από το δέκτη. Ακόµη, 
συνιστάται η χρήση εναλλακτικών µονοπατιών δροµολόγησης και η σύγκριση του αριθµού των 
βηµάτων προς τον τελικό προορισµό όπως και η εγκατάσταση συνεργατικών σχηµάτων 
ανίχνευσης και αντιµετώπισης επιθέσεων στο επίπεδο του δικτύου. 

3.7.4.3. Επίθεση  Παραποίησης  των  ∆εσµών   

Στις επιθέσεις αυτού του είδους (“link spoofing”) ο κακόβουλος κόµβος διαφηµίζει πλαστές ζεύξεις 
µε κόµβους του δικτύου που στην πραγµατικότητα δεν διαθέτει ή αλλιώς αποκρύπτει κάποιες 
ενεργές ζεύξεις που έχει µε γειτονικούς του κόµβους. Και στις δύο περιπτώσεις προκαλείται 
σύγχυση στους υπόλοιπους κόµβους αφού παρεµποδίζεται η ορθή λειτουργία των πρωτοκόλλων 
δροµολόγησης λόγω ψευδούς απεικόνισης της τοπολογίας του δικτύου.  

Η Εικόνα 13 παρουσιάζει τον αντίκτυπο της επίθεσης µε παραποίηση των δεσµών στο 
πρωτόκολλο OLSR. Το OLSR είναι ένα ad hoc πρωτόκολλο που χρησιµοποιεί τους κόµβους 
“Μutli-Point Relay” (MPR) για την προώθηση των µηνυµάτων. Οι κόµβοι MPR είναι αυτοί που 
καλύπτουν όλους τους κόµβους που βρίσκονται µέχρι και δύο βήµατα µακριά. Αν ο επιτιθέµενος 
καταφέρει να δείξει ότι πληρεί τις συνθήκες για να είναι ένας MPR κόµβος, τότε οι υπόλοιποι θα 
προωθήσουν σε αυτόν τα πακέτα, τα οποία όµως θα τα απορρίψει ή θα τα τροποποιήσει. Στην 
Eικόνα 13 ο κόµβος (Α) ψευδώς διαφηµίζει στους γείτονές του ότι έχει ενεργή ζεύξη µε τον κόµβο 
(D). Ο κόµβος (Τ) θα επιλέξει συνεπώς τον κόµβο (Α) ως έναν από τους MPR (µαζί µε τον κόµβο 
Β) αφού καταφέρνει να του δώσει κάλυψη µέχρι και δύο βήµατα µακριά (κόµβοι D, I και C). Στη 
συνέχεια, ο επιτιθέµενος (Α) δρα κακόβουλα κατά τους γνωστούς τρόπους που έχουν αναφερθεί.   
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Αντίµετρα:Αντίµετρα: 

Το βασικό αντίµετρο σε αυτήν την περίπτωση επίθεσης είναι η χρήση της πληροφορίας θέσης των 
κόµβων όπως αυτή παρέχεται από τους δέκτες GPS των κόµβων ή όπως υπολογίζεται µε βάση 
τους κατάλληλους αλγορίθµους προσδιορισµού  της θέσης των κόµβων στο επίπεδο. Με αυτόν τον 
τρόπο βάσει της απόστασης d που υπολογίζεται για δύο κόµβους (όπως απεικονίζεται στην Εικόνα 
14, Α1 είναι ο κακόβουλος κόµβος που διαφηµίζει απόσταση ενός βήµατος d, S είναι η πηγή και D 
είναι ο προορισµός) µπορεί να ευρεθεί αν πράγµατι η απόστασή τους είναι ίση µε την απόσταση 
ενός βήµατος του ασύρµατου δικτύου.  

 

Εικόνα 13.  Παράδειγµα επίθεσης “link spoofing” σε ένα ad hoc δίκτυο OLSR, [49]. 

 

(A1

Εικόνα 14. Σενάριο ανίχνευσης επίθεσης παραποίησης δεσµού µε βάση την πληροφορία θέσης. 

3.7.4.4. Έγχυση  Ψευδών  ∆εδοµένων  

Θεωρούµε ότι η έγχυση δεδοµένων στο δίκτυο ad hoc από κακόβουλους κόµβους τα οποία δεν 
είναι αληθή είναι σχετικά εύκολη και συνιστά µια επίθεση που λιγοστά από τα υφιστάµενα ad hoc 
πρωτόκολλα έχουν προβλέψει να αντιµετωπίσουν. Οι κακόβουλοι κόµβοι είναι δυνατόν να 
παριστάνουν ότι είναι κόµβοι µε την ταυτότητα κάποιου άλλου κόµβου (γνωστό ως επίθεση 
“spoofing” όπου γίνεται παραποίηση της ταυτότητας του κόµβου) και στη συνέχεια είναι δυνατόν να 
εισάγουν ψευδείς γεωγραφικές συντεταγµένες, ακόµη και να διαφηµίζουν σε ένα πρωτόκολλο 

BS 

d 

(D (S)
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3.7.4.5. 

δροµολόγησης που λαµβάνει υπόψη την ενέργεια των κόµβων ότι έχουν αρκετό απόθεµα 
ενέργειας -χωρίς στην πραγµατικότητα να διαθέτουν αυτό το απόθεµα ενέργειας- και γενικά να 
προσπαθούν να διαχύσουν ψευδή πληροφορία. Ο απώτερος σκοπός παρόµοιων επιθέσεων είναι 
να βλάψουν περισσότερο την ορθή του λειτουργία παρά τα ίδια τα δεδοµένα των χρηστών και να 
προκαλέσουν µε αυτόν τον τρόπο σύγχυση ανάµεσα στους χρήστες του δικτύου.  

Επίθεση  Επανάληψης  Μηνυµάτων  

Η επίθεση επανάληψης είναι µια σοβαρή απειλή για τα ασύρµατα δίκτυα ad hoc που µπορεί να 
πάρει πολλές µορφές. Ο επιτιθέµενος επαναλαµβάνει σε ύστερο χρόνο πακέτα που έχει 
προηγουµένως καταφέρει να συλλάβει, κάτι όχι και ιδιαίτερα δύσκολο σε ένα ασύρµατο δίκτυο 
ευρείας εκποµπής. Τα µηνύµατα που επαναλαµβάνονται µπορεί κατά πρώτον να είναι µηνύµατα 
του ad hoc πρωτοκόλλου δροµολόγησης, για παράδειγµα πίνακες δροµολόγησης που σε 
κανονικές συνθήκες ενηµερώνουν τους κόµβους για τις πιο πρόσφατες αλλαγές στην τοπολογία 
δικτύου ώστε οι αποφάσεις κατά τη δροµολόγηση των κόµβων να είναι σωστές. Η επανάληψη 
κάποιου µηνύµατος το οποίο αντιστοιχεί σε µία τοπολογία που δεν υπάρχει πλέον (συνηθέστερα 
λόγω της κίνησης των κόµβων), προφανώς θα προκαλέσει διάρρηξη της ορθής λειτουργίας του 
πρωτοκόλλου, καθυστερήσεις, βρόχους, απορρίψεις πακέτων κ.o.κ.   

Χαρακτηριστική είναι η επίθεση επανάληψης του πακέτου επιβεβαίωσης ACK που αφορά στο 
επίπεδο ζεύξης Wireless Data Link Control (W-DLC), για παράδειγµα στο MAC επίπεδο του ad 
hoc πρωτοκόλλου ΙΕΕΕ 802.15.4. Το 802.15.4 σε πολλές περιπτώσεις αφήνει προαιρετική τη 
χρήση των ACK. Αν έχει συµφωνηθεί να γίνεται χρήση επιβεβαιώσεων τότε ο επιτιθέµενος µπορεί 
να στείλει ACK προσποιούµενος ότι είναι κάποιος άλλος γειτονικός κόµβος, ο οποίος όµως είναι 
ανενεργός ή έχει µικρή συνδεσιµότητα µε τους υπόλοιπους. Οι κόµβοι που θα λάβουν αυτήν την 
επιβεβαίωση θα εκλάβουν ότι η αντίστοιχη ζεύξη µε τον εν λόγω κόµβο είναι ενεργή και θα 
αποστείλουν πακέτα δεδοµένων προς αυτόν. Αποτέλεσµα των ενεργειών αυτών είναι να χαθούν τα 
πακέτα αυτά. 

Κατά δεύτερον, τα µηνύµατα ACK που επαναλαµβάνονται µπορεί να αφορούν στο υψηλότερο 
επίπεδο της εφαρµογής. Σε αυτήν την περίπτωση, ο επιτιθέµενος που κρυφακούει καταφέρνει 
προσποιούµενος να δείξει ότι είναι κάποιος άλλος νόµιµος κόµβος που απαντά µε τα 
προβλεπόµενα ΑCΚ από το πρωτόκολλο του επιπέδου της εφαρµογής. Σαν αποτέλεσµα, οι 
υπόλοιποι κόµβοι ξεγελώνται και συµπεριλαµβάνουν τον επιτιθέµενο στους αποδέκτες των 
µηνυµάτων που ανταλλάσσουν. Έτσι, ο κακόβουλος κόµβος έχει πρόσβαση στις επικοινωνίες των 
νόµιµων κόµβων και πράττει ανάλογα µε το συµφέρον του. Σε αυτήν την περίπτωση δε, ο 
επιτιθέµενος µπορεί να ξεγελάσει µε το να επαναλαµβάνει τα µηνύµατα χωρίς να χρειάζεται να τα 
αποκωδικοποιήσει, οπότε η πιθανή προστασία, ακόµη και µε ισχυρή κρυπτογράφηση, είναι 
αναποτελεσµατική. 

Αντίµετρα: 

Ένα πρώτο µόνο µέτρο προστασίας είναι η χρήση των χρονο-σφραγίδων µέσα σε κάθε πακέτο. Η 
τεχνική αυτή απαιτεί κάποιο είδος συγχρονισµού µεταξύ των κόµβων. Με τη σύγκριση µεταξύ της 
χρονοσφραγίδας και του τρέχοντος χρόνου στο δέκτη µπορεί να διαπιστωθεί αν κάποιο πακέτο 
είναι επανάληψη ενός προηγούµενου. Ένας επιτιθέµενος ωστόσο µπορεί να υπολογίσει το χρόνο 
και να επαναλάβει µέρος του µηνύµατος σε κατάλληλο χρόνο, χωρίς έτσι να γίνει αντιληπτός. Έτσι 
για περαιτέρω προστασία, το πεδίο της χρονο-σφραγίδας µπορεί να είναι προστατευµένο µε 
συµµετρική κρυπτογράφηση ή µε ψηφιακή υπογραφή [54]. 
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3.7.5.1. 

3.7.5.  Ανάλυση  Επιθέσεων  κατά  της  ∆ιαθεσιµότητας  των  Υπηρεσιών   

Η  Eπίθεση  DoS  

Οι επιθέσεις της Άρνησης Εξυπηρέτησης των Υπηρεσιών “Denial of Service” (DoS) είναι το 
αποτέλεσµα οποιασδήποτε κακόβουλης δράσης που τελικά απειλεί την ικανότητα του δικτύου ad 
hoc να διαθέτει τις υπηρεσίες του προς τους χρήστες, όποτε αυτοί τις απαιτούν.  Με αφετηρία έναν 
ορισµό σαν και αυτό είναι εύλογο να περιµένουµε ότι οι επιθέσεις αυτές έχουν πολλούς πιθανούς 
στόχους και άρα µπορούν να κατηγοριοποιηθούν κατά πολλούς αντίστοιχους τρόπους όπως 
έχουµε διαπιστώσει στην υπάρχουσα βιβλιογραφία.  
 
Έτσι, µια επίθεση DoS µπορεί να εκδηλωθεί κατά του λειτουργικού συστήµατος (για παράδειγµα, 
στην επίθεση “Ping of Death” [51] στέλνονται στο στόχο υπερµεγέθη πακέτα ηχούς ICMP που θα 
πρέπει να τµηµατοποιούνται στην πηγή και στη συνέχεια να επανενώνονται στον προορισµό στο 
επίπεδο του λειτουργικού, κάτι που µπορεί εύκολα να προκαλέσει υπερχείλιση της προσωρινής 
µνήµης -“buffers”).  
 
Επίσης, µια επίθεση DoS µπορεί να εκδηλωθεί κατά του φυσικού επιπέδου (για παράδειγµα 
επίθεση µε πολύ ισχυρό ποµπό που παρεµβάλλεται στις νόµιµες επικοινωνίες) όπως και κατά του 
επιπέδου διασύνδεσης δεδοµένων (για παράδειγµα µε συνεχείς µεταδόσεις και πρόκληση µεγάλου 
αριθµού συγκρούσεων στο επίπεδο MAC), κυρίως όµως οι επιθέσεις DoS συνιστούν απειλές κατά 
του επιπέδου της εφαρµογής του τελικού χρήστη. Ένα παράδειγµα επίθεσης που βασίζεται στο 
επίπεδο εφαρµογής είναι η επίθεση “finger bomb”. Ένας κακόβουλος χρήστης µπορεί να 
προκαλέσει την επαναλαµβανόµενη εκτέλεση της ρουτίνας finger στον κόµβο-θύµα, οδηγώντας 
πιθανότατα στην εξάντληση των πόρων των δικτύων.  
 
Σε όλες αυτές τις περιπτώσεις των επιθέσεων DoS η πιο συνήθης (και πιο απλή) τακτική του 
επιτιθέµενου είναι η µέθοδος της πληµµύρας (“flooding”) µε δεδοµένα ή µε αιτήµατα σύνδεσης 
εφόσον αναφερόµαστε στο επίπεδο της εφαρµογής και µεταφοράς αντίστοιχα. Έτσι, µε τη µέθοδο 
της πληµµύρας στέλνονται πάρα πολλά αιτήµατα σε έναν ευαίσθητο κόµβο ενός δικτύου 
ΜΑΝΕΤ/WSN µε αποτέλεσµα αυτός να µην µπορεί να ανταποκριθεί τόσο από πλευράς 
υπολογιστικών απαιτήσεων όσο και από πλευράς απαιτούµενης µνήµης. Τελικά οι υπηρεσίες θα 
καταστούν µη διαθέσιµες επειδή οι κόµβοι δε θα µπορούν να αφιερώσουν άλλους διαθέσιµους 
πόρους για τα νόµιµα αιτήµατα που θα καταφθάνουν.  
 
Από τη µεριά µας εντάσσουµε τις επιθέσεις DoS στην κατηγορία των επιθέσεων κατά της 
διαθεσιµότητας των υπηρεσιών που παρέχονται από το επίπεδο διασύνδεσης των δεδοµένων 
(όπως πλαισιοποίηση και έλεγχος ροής), από το επίπεδο του δικτύου (υπηρεσίες από σηµείο σε 
σηµείο όπως διευθυνσιοδότηση, ανανέωση πινάκων δροµολόγησης, αποφυγή σπασµένων 
ζεύξεων, προώθηση πακέτων, ανα-δροµολόγηση πακέτων, έλεγχος συµφόρησης) και από το 
επίπεδο των εφαρµογών για τον τελικό χρήστη και για τη διαχείριση του δικτύου (υπηρεσίες από 
άκρη σε άκρη).  
 
Σε αυτό το σηµείο πρέπει επίσης να αναφέρουµε ότι κατά την άποψή µας η ανοχή του δικτύου στις 
επιθέσεις DoS έχει να κάνει και µε την τεχνολογία µεσισµικού που είναι εγκατεστηµένη στους 
κόµβους του. Η τεχνολογία µεσισµικού είναι αυτή που παρακολουθεί, διαχειρίζεται και συντονίζει 
τους πόρους των κόµβων του δικτύου ad hoc και επίσης το µεσισµικό είναι αυτό που καθορίζει το 
ανοιχτό και διάφανο µοντέλο των επικοινωνιών µεταξύ των κόµβων. Συνεπώς, η µελέτη των 
επιθέσεων DoS κατά του επιπέδου των υπηρεσιών θα πρέπει, πιστεύουµε, να λαµβάνει σοβαρά 
υπόψη και την ανθεκτικότητα που διαθέτουν τα στρώµατα του µεσισµικού σε επιθέσεις τύπου 
πληµµύρας αιτηµάτων και για το λόγο αυτό θα αφιερώσουµε µια ξεχωριστή µελέτη για την επίδοση 
των τεχνολογιών µεσισµικού σε συνθήκες πολλών αιτηµάτων στο Κεφάλαιο 7. 
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3.7.5.2. Η  Eπίθεση  DoS στην  Ανακάλυψη  Υπηρεσιών   

Ένα εξειδικευµένο παράδειγµα της επίθεσης DoS που είναι ιδιαίτερα εφαρµόσιµο στα δίκτυα ad 
hoc είναι οι επιθέσεις που στοχεύουν να πλήξουν τη διαδικασία της αναζήτησης υπηρεσιών 
(“service discovery”) µέσα σε ένα δίκτυο ad hoc. Σε µια επικοινωνία ανεύρεσης υπηρεσιών που 
ακολουθεί το µοντέλο “client-server” είναι δυνατόν ο κακόβουλος κόµβος να απειλήσει είτε τον 
κόµβο-πελάτη (µπορεί αυτός να βρίσκεται σε κάποιο σηµείο του ∆ιαδικτύου ή να βρίσκεται εντός 
του ad hoc δικτύου) που ψάχνει για υπηρεσίες όπως µια τιµή θερµοκρασίας ή πίεσης που 
διατίθεται σε κάποιον αισθητήρα, είτε είναι δυνατόν ο κακόβουλος κόµβος να απειλήσει τον κόµβο-
εξυπηρετητή που δεν είναι άλλος από τον αισθητήρα που διαθέτει αυτές τις υπηρεσίες, εφόσον 
µιλάµε για ένα WSN. 
 
Έτσι οι κόµβοι πελάτες που ψάχνουν για υπηρεσίες µπορεί να υπερφορτωθούν σε ένα δίκτυο ad 
hoc  από τον κακόβουλο κόµβο που διαφηµίζει µε ευρεία εκποµπή ένα πολύ µεγάλο αριθµό 
µηνυµάτων µε “διαθέσιµες” υπηρεσίες. Οι κόµβοι-πελάτες θα προσπαθήσουν να αποθηκεύσουν 
και να επεξεργαστούν αυτά τα κακόβουλα µηνύµατα/διαφηµίσεις µε συνέπεια να σπαταλήσουν σε 
σηµαντικό βαθµό τους πόρους τους, χωρίς ωστόσο να µπορούν να ανακαλύψουν κάποια αληθινή 
υπηρεσία. Ακόµη, ο επιτιθέµενος, εφόσον έχει καταφέρει να συµβιβάσει ένα ad hoc κόµβο, µπορεί 
να στείλει ψευδείς πληροφορίες προς τους κόµβους-πελάτες όσον αφορά την υπηρεσία που 
διαθέτει µε απώτερο σκοπό να τους αποπροσανατολίσει. Έτσι για παράδειγµα, µπορεί να 
διαφηµίσει ότι έχει µια υπηρεσία που στην πραγµατικότητα δε διαθέτει, ή µπορεί να µεταδώσει ένα 
ψευδές URL ως σηµείο διάθεσης της υπηρεσίας ή µια ψευδή διεύθυνση IP έτσι ώστε τελικά να 
αναγκάσει τον πελάτη σε επαναλαµβανόµενες αποτυχηµένες προσπάθειες ανεύρεσης της 
επιθυµητής υπηρεσίας.     
 
Ένας κόµβος εξυπηρετητής µπορεί να γίνει θύµα τις επίθεσης DoS από κακόβουλους πελάτες οι 
οποίοι µεταδίδουν ένα εξόχως µεγάλο αριθµό από ερωτήµατα για τις διαθέσιµες υπηρεσίες. Έτσι 
ένας κόµβος ad hoc που διαθέτει κάποιες υπηρεσίες για τους υπολοίπους στο ad hoc δίκτυο, 
όπως µοίρασµα αρχείων, εκτυπωτικές υπηρεσίες ή υπηρεσίες ενός αισθητήρα, όπως τιµές πίεσης, 
θερµοκρασίας και άλλες µπορεί να υπερχειλιστεί µε πολλά ερωτήµατα που καταφθάνουν µε υψηλό 
ρυθµό και συνεπώς δεν µπορεί να τα εξυπηρετήσει. 
 
Επίσης, στην επικοινωνία του µοντέλου client-server ένας κακόβουλος επιτιθέµενος µπορεί να 
εξαπολύσει την επίθεση ενδιάµεσου κόµβου (“Man in the Middle”) κατά την οποία παρεµβάλλεται 
ανάµεσα στα δύο νόµιµα µέρη που ανταλλάσσουν µηνύµατα (κατά τη διαδικασία της ανακάλυψης 
υπηρεσίας) προσποιούµενος στον καθένα ότι είναι το άλλο µέρος της επικοινωνίας. Τα 
αποτέλεσµα είναι να λειτουργεί σαν ενδιάµεσος κόµβος ικανός να υποκλέπτει και να αλλοιώνει τη 
χρήσιµη πληροφορία χωρίς οι νόµιµοι κόµβοι να µπορούν να το αντιληφθούν.  
 

Αντίµετρα Προστασίας σε Επιθέσεις κατά των Πελατών 

Τα βασικό αντίµετρο στο πληµµύρισµα των πελατών είναι οι µηχανισµοί ελέγχου του ρυθµού µε 
τον οποίο καταφθάνουν στους κόµβους-πελάτες οι διαφηµίσεις των διαθέσιµων υπηρεσιών από 
τους εξυπηρετητές. Έτσι αν ο ρυθµός άφιξης πακέτων βρεθεί πολύ µεγάλος από τον έλεγχο, τα 
επιπλέον πακέτα απορρίπτονται για την αποφυγή της υπερφόρτωσης των κόµβων. 

Μια δεύτερη τεχνική αντιµετώπισης είναι η αυθεντικοποίηση των κόµβων που ισχυρίζονται ότι 
διαθέτουν τις υπηρεσίες. Στο περιορισµένο ad hoc δίκτυο αυτό µπορεί να επιτευχθεί µε τη χρήση 
κοινών µυστικών ή/και συµµετρικών κλειδιών ή/και πιστοποιητικών τα οποία θα πρέπει να είναι 
προ-φορτωµένα στους κόµβους από την αρχή της λειτουργίας του δικτύου (όπως συνηθίζεται στις 
στρατιωτικές εφαρµογές όπου η συµµετοχή των κόµβων είναι εκ των προτέρων γνωστή). 

Αντίµετρα Προστασίας σε Επιθέσεις κατά των Εξυπηρετητών 
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3.7.5.3. 

Και εδώ οι τεχνικές αντιµετώπισης είναι ίδιες και είναι προτιµότερο αυτές να αποτελούν συνδυασµό 
των µέχρι τώρα µεθόδων προστασίας που έχουµε δει. Έτσι µπορεί να διαπιστωθεί η νοµιµότητα 
ενός κόµβου που στέλνει πάρα πολλά ερωτήµατα ανεύρεσης υπηρεσίας από την εγκυρότητα της 
θέσης του. Μπορεί ακόµη να εισαχθεί στον εξυπηρετητή κάποιο κατώφλι αποδοχής ερωτηµάτων 
(µε βάση το ρυθµό άφιξης) πάνω από το οποίο τα εξέχοντα πακέτα απορρίπτονται. Επιπλέον, 
µπορεί να γίνει περαιτέρω αυθεντικοποίηση της ταυτότητας του πελάτη µε τη χρήση κάποιας από 
τις µεθόδους συµµετρικής κρυπτογράφησης ή προ-φορτωµένων πιστοποιητικών που µπορεί να 
χρησιµοποιούνται εντός των ορίων του δικτύου ad hoc.  

Επίθεση  Πληµµύρας  Πακέτων  ∆εδοµένων  

Στις επιθέσεις πληµµύρας δεδοµένων (“data flooding”), ο επιτιθέµενος προσπαθεί  να 
χρησιµοποιήσει το διαθέσιµο εύρος ζώνης ενός κόµβου ή µιας συσκευής δικτύου στο µεγαλύτερο 
δυνατό βαθµό, στέλνοντας µαζικές ποσότητες δεδοµένων και προκαλώντας την επεξεργασία και 
αποθήκευση ιδιαίτερα µεγάλων ποσοτήτων δεδοµένων στους υπόλοιπους κόµβους. Κατά 
συνέπεια, η επίθεση data flooding αφορά κυρίως στα επίπεδα διασύνδεσης και δροµολόγησης.  

Ιδιαίτερα επιτυχής η επίθεση πληµµύρας µπορεί να γίνει όταν συνδυάζεται µε επίθεση-
παραποίηση ταυτότητας, της οποίας η πιο απλή µορφή είναι η αλλαγή ταυτότητας (“address 
spoofing”).  Σε µια τέτοια περίπτωση, ο επιτιθέµενος εύκολα υποκλέπτει την ταυτότητα ενός άλλου 
ασύρµατου κόµβου σε ένα απροστάτευτο ασύρµατο δίκτυο (“sniffer”) και στέλνει πακέτα-
ερωτήµατα στους υπόλοιπους θέτοντας στο πεδίο της πηγής την ταυτότητα του κόµβου-θύµατος. 
Οι υπόλοιποι παραλήπτες απαντούν στο θύµα µε αποτέλεσµα αυτό να µην µπορεί να δεχθεί 
(δηλαδή να αποθηκεύσει ή επεξεργαστεί) ένα τόσο µεγάλο αριθµό από δεδοµένα, ιδίως όταν το 
δίκτυο είναι πολύ µεγάλο. Αυτή είναι γνωστή ως επίθεση “Internet Smurf” [48] και µπορεί εύκολα 
να εκδηλωθεί επιτυχώς και σε ένα δίκτυο MANET µεγάλης κλίµακας.  

Θα πρέπει να τονίσουµε ότι ο επιτιθέµενος πρέπει να είναι κλάσης laptop/workstation προκειµένου 
να µπορεί να διεξάγει την επίθεση “data flooding” η οποία είναι αυξηµένου κόστους. 

Αντίµετρα:  

Μια πρώτη αντιµετώπιση στην επίθεση πληµµύρας, για παράδειγµα πακέτων RREQ στο 
πρωτόκολλο AODV ή και δεδοµένων, είναι να εξακριβώνεται πριν την περαιτέρω προώθηση των 
πακέτων από τους κόµβους η θέση του αποστολέα, για παράδειγµα ότι είναι εντός των νόµιµων 
χωρικών ορίων του δικτύου.  Αν όχι, τότε ο κόµβος αποµονώνεται και αποφεύγεται η πληµµύρα 
που µπορεί να προκαλέσει πτώση της εξυπηρετητικής ικανότητας των κόµβων. Ο έλεγχος της 
γεωγραφικής θέσης που µεταδίδεται µέσα στα πακέτα µπορεί να αποβεί πολύ χρήσιµος ακόµη και 
στην περίπτωση που ο επιτιθέµενος συνδυάζει την πληµµύρα µε παραποίηση της ταυτότητάς του, 
δηλαδή όταν υποδύεται κάποιον άλλον κόµβο. Τότε πακέτα από τον ίδιο κόµβο θα λαµβάνονται 
ταυτόχρονα από δύο διαφορετικές θέσεις, γεγονός που αρκεί για το µαρκάρισµα ενός κόµβου σαν 
ύποπτου, απαιτείται όµως να γνωρίζουµε ότι το δίκτυο είναι στατικό.   
 
Επίσης σαν αντίµετρο µπορεί πολύ εύκολα να ελεγχθεί ο ενδιάµεσος χρόνος που µεσολαβεί 
ανάµεσα στις διαδοχικές αποστολές των πακέτων πληµµύρας (συνήθως πακέτα τύπου RREQ) και 
αν ο ρυθµός µετάδοσης που προκύπτει είναι εξόχως µεγάλος τότε µπορεί να διαγνωσθεί ύποπτη 
συµπεριφορά.   

3.7.5.4. Επίθεση  Πληµµύρας  Πακέτων  Hello 

Μια επίθεση πληµµύρας που συνδυάζεται µε ραδιο-παρεµβολές και που απειλεί ιδιαίτερα τη 
διάθεση των υπηρεσιών δικτύωσης όπως τη δροµολόγηση πακέτων είναι η ευρεία εκποµπή 
(broadcast)  πακέτων Hello από έναν επιτιθέµενο της κλάσης laptop/workstation [50]. Σε αυτήν την 
επίθεση, ο κακόβουλος κόµβος πρέπει να διαθέτει τους αναγκαίους πόρους (δηλαδή ισχυρό 
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ποµπό) ώστε να µεταδίδει περιοδικά ένα µεγάλο αριθµό από πακέτα Hello. Τα πακέτα Hello 
χρησιµοποιούνται σε πολλά δίκτυα ad hoc προκειµένου  να αποδεικνύουν την ύπαρξη των 
γειτονικών κόµβων και µεταδίδονται κατά περιοδικό τρόπο ώστε να συντηρούν τους δεσµούς 
µεταξύ των γειτονικών κόµβων. Με αυτόν τον τρόπο οι κόµβοι µπορεί να είναι ενήµεροι για την 
τοπολογία του δικτύου µέχρι και δύο βήµατα µακριά.  

ποµπό) ώστε να µεταδίδει περιοδικά ένα µεγάλο αριθµό από πακέτα Hello. Τα πακέτα Hello 
χρησιµοποιούνται σε πολλά δίκτυα ad hoc προκειµένου  να αποδεικνύουν την ύπαρξη των 
γειτονικών κόµβων και µεταδίδονται κατά περιοδικό τρόπο ώστε να συντηρούν τους δεσµούς 
µεταξύ των γειτονικών κόµβων. Με αυτόν τον τρόπο οι κόµβοι µπορεί να είναι ενήµεροι για την 
τοπολογία του δικτύου µέχρι και δύο βήµατα µακριά.  

Ένας εξωτερικός κακόβουλος κόµβος µπορεί εύκολα να εκµεταλλευτεί τη χρήση των πακέτων 
Hello ώστε να καταρρίψει τη διαθεσιµότητα του δικτύου χωρίς καν να χρειαστεί να εισχωρήσει στο 
δίκτυο. Κατά πρώτον µεταδίδοντας τα πακέτα αυτά µε εξόχως µεγάλη συχνότητα οπότε οι 
αποδέκτες κόµβοι τελικά υπερχειλίζουν και συνεπώς αδυνατούν να εκτελέσουν την απαραίτητη 
αποθήκευση και επεξεργασία των πακέτων αυτών.  Κατά δεύτερον, ο κακόβουλος κόµβος µπορεί 
να χρησιµοποιήσει ένα πολύ ισχυρό ποµπό και να µεταδώσει τα πακέτα Hello σε πολύ µακρινούς 
ad hoc κόµβους οι οποίοι θα πιστέψουν ότι πρόκειται για γειτονικό τους νόµιµο κόµβο που 
βρίσκεται σε απόσταση ενός βήµατος, δες Εικόνα 15, µε αποτέλεσµα το επίπεδο δροµολόγησης 
να ξεγελαστεί και τα πακέτα να χάνονται ή να περιφέρονται άσκοπα στο δίκτυο εφόσον 
δροµολογούνται προς ένα ανύπαρκτο κόµβο.  

Ένας εξωτερικός κακόβουλος κόµβος µπορεί εύκολα να εκµεταλλευτεί τη χρήση των πακέτων 
Hello ώστε να καταρρίψει τη διαθεσιµότητα του δικτύου χωρίς καν να χρειαστεί να εισχωρήσει στο 
δίκτυο. Κατά πρώτον µεταδίδοντας τα πακέτα αυτά µε εξόχως µεγάλη συχνότητα οπότε οι 
αποδέκτες κόµβοι τελικά υπερχειλίζουν και συνεπώς αδυνατούν να εκτελέσουν την απαραίτητη 
αποθήκευση και επεξεργασία των πακέτων αυτών.  Κατά δεύτερον, ο κακόβουλος κόµβος µπορεί 
να χρησιµοποιήσει ένα πολύ ισχυρό ποµπό και να µεταδώσει τα πακέτα Hello σε πολύ µακρινούς 
ad hoc κόµβους οι οποίοι θα πιστέψουν ότι πρόκειται για γειτονικό τους νόµιµο κόµβο που 
βρίσκεται σε απόσταση ενός βήµατος, δες Εικόνα 15, µε αποτέλεσµα το επίπεδο δροµολόγησης 
να ξεγελαστεί και τα πακέτα να χάνονται ή να περιφέρονται άσκοπα στο δίκτυο εφόσον 
δροµολογούνται προς ένα ανύπαρκτο κόµβο.  

  

sink 

Εικόνα 15.  Ισχυρή εκποµπή από κακόβουλο κόµβο και παραπλάνηση των κόµβων σε µαύρο χρώµα. Εικόνα 15.  Ισχυρή εκποµπή από κακόβουλο κόµβο και παραπλάνηση των κόµβων σε µαύρο χρώµα. 

Αν επιπλέον ο επιτιθέµενος διαφηµίζει ότι διαθέτει µονοπάτια µικρού κόστους προς κάποιο 
συγκεκριµένο κόµβο MANET ο οποίος για παράδειγµα διαθέτει για κοινή χρήση δεδοµένα, video 
κ.α. ή διαφηµίζει ότι βρίσκεται κοντά στο Base Station σε ένα δίκτυο WSN, τότε, σαν αποτέλεσµα, 
οι αποδέκτες των ψευδών πακέτων Hello θα επιχειρήσουν να προωθήσουν τα δεδοµένα τους 
προς τον επιτιθέµενο κόµβο, ο οποίος όµως δε θα είναι δυνατό να βρεθεί αφού θα βρίσκεται σε 
πολύ µεγάλη απόσταση ή δεν θα περιλαµβάνεται στους πίνακες δροµολόγησης των ενδιάµεσων 
υπολοίπων κόµβων. Σαν αποτέλεσµα, θα προκληθούν πολυάριθµες αναµεταδόσεις πακέτων, 
βρόχοι δροµολόγησης και απώλεια των δεδοµένων, στη χειρότερη δε των περιπτώσεων θα 
προκληθεί συµφόρηση σε όλο το δίκτυο και ίσως ολική διάρρηξη της συνεκτικότητάς του. 

Αν επιπλέον ο επιτιθέµενος διαφηµίζει ότι διαθέτει µονοπάτια µικρού κόστους προς κάποιο 
συγκεκριµένο κόµβο MANET ο οποίος για παράδειγµα διαθέτει για κοινή χρήση δεδοµένα, video 
κ.α. ή διαφηµίζει ότι βρίσκεται κοντά στο Base Station σε ένα δίκτυο WSN, τότε, σαν αποτέλεσµα, 
οι αποδέκτες των ψευδών πακέτων Hello θα επιχειρήσουν να προωθήσουν τα δεδοµένα τους 
προς τον επιτιθέµενο κόµβο, ο οποίος όµως δε θα είναι δυνατό να βρεθεί αφού θα βρίσκεται σε 
πολύ µεγάλη απόσταση ή δεν θα περιλαµβάνεται στους πίνακες δροµολόγησης των ενδιάµεσων 
υπολοίπων κόµβων. Σαν αποτέλεσµα, θα προκληθούν πολυάριθµες αναµεταδόσεις πακέτων, 
βρόχοι δροµολόγησης και απώλεια των δεδοµένων, στη χειρότερη δε των περιπτώσεων θα 
προκληθεί συµφόρηση σε όλο το δίκτυο και ίσως ολική διάρρηξη της συνεκτικότητάς του. 

Αντίµετρα: Αντίµετρα:  

Μια πρώτη αντιµετώπιση στην επίθεση πληµµύρας πακέτων Hello είναι οι κόµβοι να 
αυθεντικοποιούν την ταυτότητα των γειτόνων από τους οποίους λαµβάνουν τα πακέτα. Αυτό 
µπορεί να επιτευχθεί µε την υποστήριξη από µια εξωτερική αρχή πιστοποίησης ή µε ίδια ad hoc 
µέσα αυθεντικοποίησης των κόµβων. Ένας άλλος τρόπος αντιµετώπισης είναι η πιστοποίηση της 
διπλής κατευθυντικότητας των ζεύξεων µεταξύ των κόµβων, δηλαδή πριν προωθηθούν τα πακέτα 
στον επόµενο ad hoc κόµβο πρέπει πρώτα να έχει εξακριβωθεί η συµµετρικότητα της ασύρµατης 
αυτής ζεύξης [50].  Επίσης, είναι κοινή πρακτική οι κόµβοι να µην προωθούν περαιτέρω πακέτα 
που λαµβάνουν από κόµβους οι οποίοι βρίσκονται δύο βήµατα µακριά. 
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4. ΠΡΟΤΕΙΝΟΜΕΝΕΣ ΑΡΧΙΤΕΚΤΟΝΙΚΕΣ 

4.1.  ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΤΟΥ  ΣΥΣΤΗΜΑΤΟΣ  

Για τα ασύρµατα δίκτυα ad hoc προτείνουµε λύσεις που διασφαλίζουν την αυτο-οργάνωση των 
δικτύων και ταυτόχρονα την αυτο-προστασία από τους κακόβουλους εισβολείς. Επιδιώκουµε 
λύση που είναι πολυστρωµατική και διαστρωµατική, δηλαδή λύση όπου τα ανώτερα επίπεδα στη 
δικτυακή αρχιτεκτονική αλληλεπιδρούν µε τα κατώτερα επίπεδα λαµβάνοντας ενηµερώσεις για τις 
τιµές των δικτυακών παραµέτρων που χαρακτηρίζουν την επίδοση στα χαµηλότερα επίπεδα. Στην 
αρχιτεκτονική αυτή οι διαστρωµατικές ποιότητες που επιδιώκουµε να επιτύχουµε είναι η αποδοτική 
διαχείριση της διαθέσιµης ενέργειας στους κόµβους (προτείνουµε αλληλεπίδραση µεταξύ του 
φυσικού επιπέδου και του επιπέδου του δικτύου), η αποδοτική αυτό-οργάνωση των κόµβων 
(προτείνουµε αλληλεπίδραση ανάµεσα στο επίπεδο του δικτύου και στις διαδικασίες που τρέχουν 
στο στρώµα του µεσισµικού) και η προστασία του συστήµατος από τις επιθέσεις. Το σύστηµα 
προστασίας είναι ένα κάθετο στρώµα -“plane”- που διατρέχει και προστατεύει όλα τα λειτουργικά 
επίπεδα, όπως φαίνεται στην Εικόνα 16. 

Η στοίβα των πρωτοκόλλων ad hoc από το επίπεδο του δικτύου και επάνω αποτελείται από τρία 
βασικά στρώµατα που είναι το επίπεδο της ad hoc δροµολόγησης, το επίπεδο του ad hoc 
µεσισµικού και το επίπεδο της ad hoc εφαρµογής. Το επίπεδο της δροµολόγησης είναι 
πρωταρχικό στα δίκτυα ad hoc αφού η βασική λειτουργία του δικτύου ad hoc είναι να µπορούν οι 
κόµβοι µόνοι τους να βρίσκουν το µονοπάτι προς τον τελικό προορισµό, να αποκτούν αυτόµατα 
µια διεύθυνση όταν εισέρχονται στο δίκτυο και επίσης να µπορούν να επαναδροµολογούν τα 
πακέτα σε περίπτωση τυχαίων βλαβών ή σε περίπτωση στοχευµένων επιθέσεων που 
καταφέρνουν να συµβιβάσουν κάποιους από τους κόµβους του δικτύου και άρα να ελέγξουν τα 
µονοπάτια δροµολόγησης. Στο επίπεδο των ad hoc εφαρµογών έχουµε τις ανώτερες εφαρµογές 
τελικού χρήστη όπως η κοινή χρήση αρχείων, οι πολυµεσικές εφαρµογές, οι περιβαλλοντικές 
εφαρµογές, οι εφαρµογές παρακολούθησης και άλλες που προϋποθέτουν την αξιόπιστη διάθεση 
των δικτυακών υπηρεσιών στα κατώτερα στρώµατα της αρχιτεκτονικής.  

Θεωρούµε ότι η επικοινωνία των ad hoc εφαρµογών πρέπει να βασίζεται στις ανοιχτές και οµότιµες 
επικοινωνίες από άκρη σε άκρη µέσα στο δίκτυο οι οποίες παρέχονται από τις υπηρεσίες του 
στρώµατος του µεσισµικού. Το στρώµα του µεσισµικού βρίσκεται πάνω από το επίπεδο του 
δικτύου και κάτω από το επίπεδο της εφαρµογής. Στο ad hoc µεσισµικό εντάσσουµε τις παρακάτω 
διαδικασίες. 

• Tην ανακάλυψη και επίκληση των διαθέσιµων ad hoc υπηρεσιών (“service discovery and 
service invocation”) που εγγράφονται σε κατάλληλα µητρώα. 

• Τη διαχείριση των ad hoc υπηρεσιών (ανάπτυξη, διάθεση και ανανέωση των υπηρεσιών). 

• Τις υπηρεσίες παρακολούθησης της δικτυακής κίνησης και της συµπεριφοράς των κόµβων 
(“traffic monitoring”). 

• Την υπηρεσία αυτο-οργάνωσης του δικτύου ad hoc (διαχείριση πόρων του δικτύου, 
οµαδοποίηση των κόµβων σε ιεραρχίες µε κατάλληλους αλγορίθµους συσταδοποίησης και 
εκλογής αρχηγών). 

Έτσι µια προτεινόµενη λύση είναι η εισαγωγή και διαχείριση των πολυ-επίπεδων ιεραρχιών όπως 
και η εκλογή των κόµβων-αρχηγών µέσα στο ad hoc δίκτυο να επιτυγχάνεται µε αλγορίθµους, 
διαδικασίες και πρωτόκολλα που ανήκουν στο στρώµα του µεσισµικού. Συνεπώς, σε αυτή την 
περίπτωση το µεσισµικό είναι το στρώµα που αναλαµβάνει και διεκπεραιώνει την οργάνωση των 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  74

κόµβων σε οµάδες παρέχοντας ταυτόχρονα προσαρµοστικότητα, βελτιστοποίηση, ικανότητα 
κλιµάκωσης σε µεγάλα δίκτυα, αξιοπιστία και ευρωστία.  

Μια άλλη πιθανή λύση όσον αφορά την αυτο-οργάνωση των κόµβων είναι αυτή να παρέχεται σαν 
υπηρεσία από το χαµηλότερο επίπεδο του δικτύου, δηλαδή κατά τη δροµολόγηση των µηνυµάτων 
από κόµβο σε κόµβο. Η καταλληλότητα των δύο λύσεων εξαρτάται από την πολυπλοκότητα της 
κάθε µιας σχεδίασης και υλοποίησης που προτείνεται καθώς επίσης και από τις απαιτήσεις των 
εφαρµογών που τρέχουν στα ανώτερα επίπεδα της στοίβας των ad hoc πρωτοκόλλων.   

Όπως απεικονίζεται στην Εικόνα 16 προτείνεται συνδυασµός των παραπάνω λύσεων. Στην Εικόνα 
16 η διαχείριση των υπηρεσιών και οι διαδικασίες οργάνωσης των κόµβων διατρέχουν γειτονικά 
επίπεδα στην αρχιτεκτονική του συστήµατος. 

 

Εικόνα 16. Προτεινόµενη αρχιτεκτονική συστήµατος στο δίκτυο ad hoc. 

Tέλος, όσο αφορά την αρχιτεκτονική του συστήµατος που οργανώνεται σε µια ιεραρχική δοµή 
πολλών επιπέδων πρέπει να ξεκαθαρίσουµε ότι οι κόµβοι-αρχηγοί είναι αυτοί που αναλαµβάνουν 
να εκτελέσουν πρόσθετες εργασίες όπως: 

• ∆ροµολόγηση των πακέτων µέσα στη συστάδα και µεταξύ των αποµακρυσµένων συστάδων.  

• ∆ιαχείριση της σειράς πρόσβασης των απλών κόµβων στο ασύρµατο µέσο και διαχείριση των 
πόρων του ραδιοφάσµατος.  

• ∆ιαχείριση κλειδιών για τα απλά µέλη.  

• ∆ιαχείριση της συµµετοχής των κόµβων στις οµάδες.  

• ∆ιαχείριση πολυµεσικών συνόδων σε ένα MANET.  
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• Συνεργατικές λειτουργίες ανίχνευσης εισβολέων, αντίδρασης και ανάκαµψης µε ενηµέρωση 
των υπολοίπων απλών κόµβων της συστάδας και των υπολοίπων αρχηγών σε µακρινές 
συστάδες σε περίπτωση επίθεσης.  

Αυτές οι λειτουργίες είναι πρόσθετα λειτουργικές οντότητες/τµήµατα που ενεργοποιούνται σε 
εκείνους τους κόµβους που επιλέγονται δυναµικά να είναι οι αρχηγοί µέσα στο δίκτυο. Σύµφωνα µε 
αυτή την αρχιτεκτονική του συστήµατος που προτείνουµε το οµότιµο στις επικοινωνίες όλων των 
κόµβων δεν καταργείται. ‘Όλοι οι κόµβοι είναι κατ’ αρχήν οµότιµοι ως προς τις δυνατότητές τους, 
τουλάχιστον ως προς το κατανεµηµένο λογισµικό που διαθέτουν. Αυτό σηµαίνει ότι αρχικά 
εγκαθίστανται σε όλους τους κόµβους τα ίδια λειτουργικά τµήµατα λογισµικού. Κατά τη λειτουργία 
των πρωτοκόλλων στο δίκτυο, και καθώς οι δικτυακές συνθήκες µεταβάλλονται µε δυναµικό 
τρόπο, το σχήµα οργάνωσης εκλέγει εκείνους τους κόµβους που είναι καταλληλότεροι να 
αναλάβουν το ρόλο του αρχηγού στη γειτονιά τους.  

Σε αυτούς τους κόµβους-αρχηγούς ενεργοποιούνται επιλεκτικά τα πρόσθετα τµήµατα λογισµικού 
έτσι ώστε να µπορούν οι κόµβοι αυτοί να παίξουν ισχυρότερο ρόλο µέσα στο δίκτυο εκτελώντας τις 
πιο πάνω εργασίες µε αιχµή την προστασία του δικτύου που θα εξετάσουµε στην επόµενη 
παράγραφο. Στην  Εικόνα 16 η προστασία από τις επιθέσεις δίνεται από συνεργατικά σχήµατα 
Ανίχνευσης Εισβολέων (“Intrusion Detection Systems, IDS”) όπως σχήµατα κατωφλίου, σχήµατα 
ψηφοφορίας, σχήµατα στατιστικής ανάλυσης των δικτυακών δεδοµένων και λήψης αποφάσεων 
κατά την ανίχνευση επιθέσεων, ταξινοµητές και σχήµατα εφαρµογής της θεωρίας παιγνίων για την 
από κοινού εκµετάλλευση των πόρων του δικτύου και των κόµβων από τις διεργασίες-
ανταγωνιστές.  

Σε µια άλλη περίπτωση ad hoc δικτύου είναι δυνατόν οι κόµβοι να είναι ετερογενείς κυρίως ως 
προς το υλικό τους. ∆ηλαδή µπορεί να έχουν διαφορετικές δυνατότητες επεξεργασίας, 
διαφορετικές δυνατότητες ασύρµατης µετάδοσης όπως για παράδειγµα µεγαλύτερη ισχύ εκποµπής 
και άρα µεγαλύτερη κάλυψη, διαφορετικές δυνατότητες αποθήκευσης, διαφορετικές δυνατότητες 
αισθητήρων κ.α. Και στην περίπτωση ενός δικτύου που είναι ετερογενές το µοντέλο επικοινωνιών 
που υιοθετούµε είναι το µοντέλο οµότιµων κόµβων. Ωστόσο είναι προτιµότερο σε µια τέτοια 
περίπτωση οι αλγόριθµοι αυτο-οργάνωσης να είναι στατικοί, δηλαδή εκ των προτέρων να ορίζονται 
οι ισχυρότεροι κόµβοι ως εκείνοι οι κόµβοι που θα αναλάβουν το ρόλο του αρχηγού στην περιοχή 
τους. 

4.2.  ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΤΟΥ  ΣΥΣΤΗΜΑΤΟΣ  ΠΡΟΣΤΑΣΙΑΣ  

Πολλές είναι οι υπάρχουσες  τεχνικές λύσεις που προσφέρουν αντίµετρα για την αντιµετώπιση των 
επιθέσεων. Ωστόσο το επιτυγχάνουν αυτό για συγκεκριµένα ad hoc δίκτυα και για συγκεκριµένους 
τύπους επιθέσεων. Ενδεικτικά παραδείγµατα τέτοιων µεµονωµένων λύσεων προστασίας είναι το 
πρωτόκολλο Trust-based DSR [9] το οποίο αποτελεί επέκταση ασφάλειας του DSR ή οι ιεραρχικές 
λύσεις των δικτύων MANET που τρέχουν τo πρωτόκολλo δροµολόγησης AODV και που 
προστατεύουν το δίκτυο από την απειλή “wormhole” [3], ή από την απειλή της “µαύρης τρύπας” [4] 
ή ακόµη άλλες επεκτάσεις τoυ πρωτοκόλλoυ AODV ([5] και [10]) που αντιµετωπίζουν τις επιθέσεις 
πληµµύρας µε τεχνικές όπως η καθυστέρηση απάντησης και ακόµη λύσεις που επεκτείνουν τo 
γεωγραφικό ad hoc πρωτόκολλo GPSR συνήθως µε την εγκατάσταση εµπιστοσύνης µεταξύ των 
κόµβων όπως το πρωτόκολλο Trust-based GPSR [6] που προστατεύει το δίκτυο από επιθέσεις 
άρνησης προώθησης µηνυµάτων και µόνο ή ακόµη ad hoc λύσεις που προστατεύουν µόνο από 
την επίθεση Sybil [7]. 

Ωστόσο είναι επιθυµητό οι λύσεις προστασίας να σχεδιάζονται κατά τρόπο ώστε να αποτελούν ένα 
ολοκληρωµένο Σύστηµα Ανίχνευσης και Αντιµετώπισης Εισβολών (IDS) και να εντάσσονται σε 
αρχιτεκτονικές που ικανοποιούν τις προδιαγραφές συστηµάτων IDS που ήδη έχουµε αναφέρει και 
όπως φαίνεται στην Εικόνα 16. Ένα τέτοιο σύστηµα θα πρέπει να αποτελεί µια τεχνική λύση που 
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είναι κατά το δυνατόν ανεξάρτητη και αποδεσµευµένη από ένα συγκεκριµένο πρωτόκολλο ad hoc. 
Η λύση προστασίας επιπλέον θα πρέπει να επιτυγχάνει την ανίχνευση και την αντιµετώπιση ενός 
αρκούντως µεγάλου αριθµού από δυνατές επιθέσεις κατά του δικτύου. Είναι προφανές ότι αυτή η 
κατεύθυνση  στην αναζήτηση λύσης για την προστασία των δικτύων ad hoc δυσχεραίνεται από 
τους περιορισµούς στους διαθέσιµους πόρους που έχουµε επισηµάνει. Η προσαρµογή όµως των 
τεχνικών λύσεων και των επιµέρους αντιµέτρων σε νέες αρχιτεκτονικές που διαθέτουν τα βασικά 
χαρακτηριστικά των συστηµάτων IDS (πρόληψη, ανίχνευση, αντίδραση και ανάκαµψη) αν µη τι 
άλλο θα καταστήσει τον τρόπο αντιµετώπισης των επιθέσεων πιο συστηµατικό. Στην Εικόνα 16 το 
συνεργατικό σύστηµα IDS απεικονίζεται ως τµήµα του µεσισµικού στρώµατος που εγκαθίσταται 
στο δίκτυο ad hoc.  

∆εδοµένου ότι έχουµε προτείνει η αυτο-οργάνωση και η προστασία των δικτύων ad hoc να 
σχεδιάζεται και να υλοποιείται µε βάση κατάλληλους και αποδοτικούς αλγόριθµους clustering οι 
οποίοι εισάγουν και εκµεταλλεύονται τις πολύ-επίπεδες ιεραρχίες στο ad hoc δίκτυο, είναι 
επιθυµητό πρώτα να απαριθµήσουµε τις δυνατές υπάρχουσες αρχιτεκτονικές ενός συστήµατος 
IDS και στη συνέχεια να διερευνήσουµε το εφικτό της χρήσης και της ενσωµάτωσης των διαφόρων 
παραλλαγών των σχηµάτων clustering ως µέρος των συστηµάτων ανίχνευσης εισβολών IDS στο 
περιβάλλον ad hoc. 

Η πρωταρχική κατηγοριοποίηση των Συστηµάτων Ανίχνευσης Εισβολών (IDS) που συναντάµε 
κυρίως στα ενσύρµατα αλλά και στα ασύρµατα δίκτυα γενικού σκοπού γίνεται µε βάση  τον τρόπο 
ανίχνευσης των επιθέσεων και τον τρόπο έγερσης και µετάδοσης συναγερµών, είναι δε η εξής: 

• Ανίχνευση Kακόβουλης Xρήσης βασισµένη στις υπογραφές (“signature-based 
misuse detection”). Σε αυτήν την περίπτωση το IDS διαθέτει µια βάση δεδοµένων µε 
όλες τις γνωστές επιθέσεις που έχει καταγράψει ή είναι γνωστές εκ των προτέρων στο 
σύστηµα. Στη διάθεση του συστήµατος υπάρχουν δεδοµένα ελέγχου (audit data) που 
έχουν συγκεντρωθεί κατά την κρίσιµη περίοδο λειτουργίας του δικτύου οπότε γίνεται 
σύγκριση της δικτυακής κίνησης µε τις γνωστές υπογραφές των επιθέσεων που είναι 
διαθέσιµες στο σύστηµα προκειµένου να ληφθεί απόφαση για συναγερµό ή όχι. Τα 
συστήµατα αυτά είναι πλέον αρκετά τρωτά και, επιπρόσθετα, οι πόροι που απαιτούν τα 
καθιστούν συνήθως απαγορευτικά για τα δίκτυα ad hoc, ιδιαίτερα για τα δίκτυα 
αισθητήρων.  

• Ανίχνευση Ανωµαλιών (“anomaly detection”). Σε αυτήν την περίπτωση αρχικά 
συλλέγονται ίχνη δικτυακής κίνησης χωρίς την παρουσία επιθέσεων. Αυτό αποτελεί για 
το IDS το προφίλ της κανονικής συµπεριφοράς για το δίκτυο (παράδειγµα µια Gaussian 
κατανοµή των δεδοµένων). Αν παρατηρηθεί κάποια συµπεριφορά-ενέργεια που 
αποκλίνει (συνήθως µε βάση κάποια προκαθορισµένη τιµή κατωφλίου) από την 
κανονική συµπεριφορά  που είναι καταγεγραµµένη στο σύστηµα, τότε αυτό αποτελεί 
ανίχνευση εισβολής και ακολουθεί συναγερµός και η διαδικασία αντιµετώπισης και 
ανάκαµψης. Τα συστήµατα αυτά έχουν το πλεονέκτηµα ότι µπορούν να ανιχνεύσουν 
σωστά ακόµη και µη γνωστές επιθέσεις και να δώσουν πολλούς ορθούς συναγερµούς 
(“true positive, TP”).  

Συνήθως στα δίκτυα ad hoc συστήνεται η µέθοδος της ανίχνευσης ανωµαλιών παρά της 
ανίχνευσης κακόβουλης χρήσης. Ωστόσο και τα συστήµατα ανίχνευσης ανωµαλιών  δεν 
είναι δίχως µειονεκτήµατα. Απαιτούν µεθόδους µηχανικής εκπαίδευσης (“automated 
machine learning”) ώστε να καταφέρουν να αποµονώσουν την κανονική συµπεριφορά 
κάτι που συνήθως δεν είναι διαθέσιµο στα δίκτυα ad hoc. Επιπλέον είναι δυνατόν τα 
στατιστικά της δικτυακής κίνησης να µεταβάλλονται ακόµη και χωρίς την παρουσία 
επιτιθέµενων (για παράδειγµα λόγω της κίνησης των κόµβων ή λόγω του καναλιού 
µετάδοσης). Συνεπώς δεν µπορούµε να αποφανθούµε µε ακρίβεια ποια είναι ακριβώς η 
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κανονική συµπεριφορά των κόµβων κατά τη διάρκεια ζωής του δικτύου [25]. Υπάρχει 
εποµένως ο κίνδυνος το Σύστηµα Ανίχνευσης Ανωµαλιών να σηµάνει πολλούς 
λανθασµένους συναγερµούς (“false positive”, FP – “false negative”, FN).  

Η υλοποίηση της µεθόδου της ανίχνευσης ανωµαλιών µπορεί να κατηγοριοποιηθεί στις 
ακόλουθες τρεις βασικές κατηγορίες [1] των οποίων η λεπτοµερής ανάλυση είναι εκτός 
των πλαισίων της διατριβής αυτής.   

• Ανίχνευση Ανωµαλιών µε τη χρήση µηχανικής εκµάθησης. 
 
• Ανίχνευση Ανωµαλιών µε τη χρήση εξόρυξης δεδοµένων. 
 
• Ανίχνευση Ανωµαλιών µε τη χρήση στατιστικών µεθόδων. 

Η προστασία των δικτύων ad hoc έχει κατ’ αρχήν σκοπό να διασφαλίσει τους ίδιους τους κόµβους 
από τη φυσική σύλληψη και την αντιγραφή του υλικού τους. Στη συνέχεια, θα πρέπει να 
διασφαλίζονται οι επικοινωνίες από τον κίνδυνο των υπεξαιρέσεων και της αλλοίωσης των 
µηνυµάτων (εµπιστευτικότητα και ακεραιότητα) και τελικά το σύστηµα ασφάλειας θα πρέπει να 
προστατεύει από την προσπάθεια των κακόβουλων χρηστών να εισέλθουν στο δίκτυο χωρίς να 
είναι εξουσιοδοτηµένοι για κάτι τέτοιο (αυθεντικοποίηση). Ωστόσο, οι κακόβουλοι κόµβοι µπορούν 
να ξεπεράσουν και τον έλεγχο της αυθεντικοποίησης, ιδιαίτερα όταν οι έλεγχοι αυτοί είναι ασθενείς, 
µε αποτέλεσµα να παρεισφρέουν στο δίκτυο και να εξαπολύσουν επιθέσεις εκ των έσω. Θα πρέπει 
λοιπόν και αυτές οι απειλές από τους ενδεχόµενους εισβολείς να ανιχνεύονται και να 
αντιµετωπίζονται µε αντιδραστικό τρόπο. 

Η τελευταία απαίτηση οδήγησε στις σχετικά πρόσφατες ερευνητικές προσπάθειες που εισήγαγαν 
τα Συστήµατα Ανίχνευσης Εισβολών (IDS) και στα κατ΄ απαίτηση δίκτυα σαν µια δεύτερη γραµµή 
άµυνας [23].  Ειδικά για τα δίκτυα ad hoc µε τους περιορισµένους δικτυακούς και ενεργειακούς 
πόρους διακρίνουµε τις παρακάτω πρόσθετες απαιτήσεις όσον αφορά τη λειτουργία των ad hoc 
συστηµάτων IDS: 

• Το ίδιο το IDS πρέπει να είναι ασφαλές, θα πρέπει δηλαδή να είναι έτσι σχεδιασµένο 
ώστε να αντέχει σε επιθέσεις που απειλούν το ίδιο το σύστηµα ασφαλείας του δικτύου 
ad hoc. 

• Το IDS πρέπει να είναι αξιόπιστο δίνοντας µικρό ποσοστό ψευδών συναγερµών (FP και 
FN) και άρα υψηλό ρυθµό σωστών ανιχνεύσεων. 

 
• Το IDS δε θα πρέπει να επιβαρύνει την επίδοση του δικτύου ad hoc: ο γνωστός 

συγκερασµός µεταξύ του επιπέδου ασφάλειας, της αποδοτικότητας των συστηµάτων 
προστασίας από πλευράς της υπολογιστικής πολυπλοκότητας και της επιβάρυνσης 
που επιφέρουν στις ωφέλιµες επικοινωνίες (ανάλογα µε τον αριθµό µηνυµάτων που 
απαιτούν) εντείνεται ακόµη περισσότερο στο περιορισµένο δίκτυο ad hoc.  
 

• Η σχεδίαση του IDS θα πρέπει να λαµβάνει υπόψη τους περιορισµένους πόρους των 
κόµβων ιδιαίτερα τον ενεργειακό τους περιορισµό και το διαθέσιµο εύρος ζώνης.  

 
 Το IDS θα πρέπει να είναι κατά το δυνατόν κρυφό και διάφανο στους χρήστες. •

 
• Η σχεδίαση του IDS θα πρέπει να λαµβάνει υπόψη ότι η εµπιστοσύνη µεταξύ των 

κόµβων σε ένα δίκτυο ad hoc είναι πολύ περιορισµένη, εφόσον είναι απούσα η 
κατάλληλη υποδοµή για την εγκατάσταση εµπιστοσύνης και εφόσον είναι σχετικά πολύ 
πιο εύκολο οι κόµβοι σε ένα µη επιβλεπόµενο δίκτυο να συµβιβαστούν. 

 



 

 

 

• Το IDS που στηρίζεται σε ιεραρχική δοµή θα πρέπει να εκλέγει µε αποδοτικό για το 
δίκτυο τρόπο τους κόµβους-αρχηγούς.  

• Το IDS που στηρίζεται σε ιεραρχική δοµή θα πρέπει να εκλέγει µε αποδοτικό για το 
δίκτυο τρόπο τους κόµβους-αρχηγούς.  

  
• Το IDS θα πρέπει να είναι κατανεµηµένο και συνεργατικό, εφόσον και η φύση των 

επικοινωνιών στα δίκτυα ad hoc είναι συνεργατική. 
• Το IDS θα πρέπει να είναι κατανεµηµένο και συνεργατικό, εφόσον και η φύση των 

επικοινωνιών στα δίκτυα ad hoc είναι συνεργατική. 
  

• Το IDS θα πρέπει να κάνει χρήση ανοιχτών προτύπων και προτάσεων (RFC) όπως 
αυτά δηµοσιεύονται από το IETF Intrusion Detection Working Group (IDWG) [20]. 

• Το IDS θα πρέπει να κάνει χρήση ανοιχτών προτύπων και προτάσεων (RFC) όπως 
αυτά δηµοσιεύονται από το IETF Intrusion Detection Working Group (IDWG) [20]. 

  
Στη συνέχεια θα περιγράψουµε µερικές από τις βασικότερες αρχιτεκτονικές συστηµάτων IDS που 
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4.2.1.  Ιεραρχικό  IDS 4.2.1.  Ιεραρχικό  IDS 
Το ιεραρχικό IDS για δίκτυο MANET [8] και το ιεραρχικό IDS για δίκτυο WSN [9] χαρακτηρίζεται 
από την απόδοση διαφορετικών ρόλων στους κόµβους. Σε ένα ad hoc δίκτυο όπου η δικτυακή 
λειτουργία βασίζεται στην αποδοτική οµαδοποίηση των κόµβων είναι φυσικό το ιεραρχικό µοντέλο 
να ταιριάζει περισσότερο για την οργάνωση του συστήµατος ασφάλειας του δικτύου. Κατά τον ίδιο 
τρόπο που οργανώνεται το ad hoc δίκτυο σε επίπεδα, σε ένα ιεραρχικά δοµηµένο IDS την 
προστασία αναλαµβάνουν µερικοί µόνο κόµβοι-πράκτορες οι οποίοι παρακολουθούν τη δικτυακή 
κίνηση, συλλέγουν τα δεδοµένα των υπολοίπων και αποφασίζουν µε συνεργατικό [10] [11] [12] [13] 
ή µε µη συνεργατικό τρόπο [14] για το αν το δίκτυο έχει δεχτεί επίθεση ή όχι.  
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κίνηση, συλλέγουν τα δεδοµένα των υπολοίπων και αποφασίζουν µε συνεργατικό [10] [11] [12] [13] 
ή µε µη συνεργατικό τρόπο [14] για το αν το δίκτυο έχει δεχτεί επίθεση ή όχι.  
  
Σε ένα πολύ-επίπεδο ιεραρχικό IDS το ρόλο του πράκτορα είναι δυνατόν να τον αναλάβουν 
αποκλειστικά οι κόµβοι-αρχηγοί που επιλέγονται για κάθε επίπεδο της ιεραρχίας, όπως 
απεικονίζεται στην Εικόνα 18. Φαίνεται στην Εικόνα 18 ότι οι κόµβοι αρχηγοί είναι οι αφιερωµένοι 
πράκτορες που απαρτίζουν ένα IDS δίκτυο επικάλυψης, δηλαδή ένα δίκτυο πρακτόρων ασφάλειας 
που λειτουργεί ανεξάρτητα από το εν λόγω ad hoc δίκτυο. Εναλλακτικά είναι δυνατόν και άλλοι 
κόµβοι εκτός των αρχηγών να λειτουργούν ως αφιερωµένοι πράκτορες στο δίκτυο IDS. 

Σε ένα πολύ-επίπεδο ιεραρχικό IDS το ρόλο του πράκτορα είναι δυνατόν να τον αναλάβουν 
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απεικονίζεται στην Εικόνα 18. Φαίνεται στην Εικόνα 18 ότι οι κόµβοι αρχηγοί είναι οι αφιερωµένοι 
πράκτορες που απαρτίζουν ένα IDS δίκτυο επικάλυψης, δηλαδή ένα δίκτυο πρακτόρων ασφάλειας 
που λειτουργεί ανεξάρτητα από το εν λόγω ad hoc δίκτυο. Εναλλακτικά είναι δυνατόν και άλλοι 
κόµβοι εκτός των αρχηγών να λειτουργούν ως αφιερωµένοι πράκτορες στο δίκτυο IDS. 
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Κάθε επίπεδο της οργάνωσης του IDS σκοπό έχει να καταστήσει διαφανείς τις διαδικασίες 
οργάνωσης των κόµβων και τις διαδικασίες επεξεργασίας της πληροφορίας  και να αποφορτίσει 
από αυτές τους IDS πράκτορες που βρίσκονται σε ένα  ή και παραπάνω επίπεδα υψηλότερα στην 
ιεραρχία του συστήµατος IDS. Μια έτσι οργανωµένη δοµή πολλών επιπέδων µπορεί να 
αποσυµφορήσει την ανίχνευση εισβολέων σε δίκτυα ad hoc πολύ µεγάλης κλίµακας (για 
παράδειγµα σε ένα πολύ µεγάλο δίκτυο αισθητήρων) και να µειώσει για τους απλούς κόµβους τη 
ροή πληροφοριών ελέγχου (όπως µηνύµατα συνεργασίας, µηνύµατα alarms, µηνύµατα ανανέωσης 
της ad hoc τοπολογίας και του πρωτοκόλλου δροµολόγησης). Επίσης, η ιεραρχική IDS 
αρχιτεκτονική µπορεί να µειώσει την επεξεργασία πολύ µεγάλου όγκου δεδοµένων ελέγχου που 
απαιτείται για την έγκαιρη και έγκυρη ανίχνευση των εισβολέων. 
 
Έτσι ουσιαστικά αποσυνδέεται το δίκτυο των κόµβων IDS από το δίκτυο των απλών ad hoc 
κόµβων οι οποίοι µπορούν να στέλνουν απρόσκοπτα τα δεδοµένα που συλλέγουν όπως για 
παράδειγµα σε µια εφαρµογή περιβαλλοντικής παρακολούθησης, δηλαδή ανεξάρτητα από το 
σύστηµα IDS όπου µόνο οι cluster heads αναλαµβάνουν τους µηχανισµούς παρακολούθησης, 
ανίχνευσης και αντίδρασης στις επιθέσεις. 
 

Στην πλειονότητα των περιπτώσεων οι κόµβοι που αναλαµβάνουν τα επιπλέον καθήκοντα του 
κόµβου-πράκτορα IDS είναι οι πιο ισχυροί σε ένα ετερογενές ad hoc δίκτυο που αποτελείται από 
διαφορετικούς τύπους και πλατφόρµες κόµβων. ∆εν αποκλείεται όµως οι IDS πράκτορες να 
επιλέγονται δυναµικά και σε ένα οµογενές δίκτυο, δηλαδή ανάµεσα σε εντελώς ισοδύναµους 
κόµβους τόσο από πλευράς του υλικού όσο και από πλευράς του λογισµικού που διαθέτουν 
εγκατεστηµένο. 

4.2.2.  Κατανεµηµένο  IDS 

Το πλήρως κατανεµηµένο IDS [13], [15], [16] επιφορτίζει όλους τους κόµβους του δικτύου  µε τα 
ίδια καθήκοντα παρακολούθησης, ανταλλαγής, συλλογής και επεξεργασίας δεδοµένων ελέγχου. Σε 
µια τέτοια περίπτωση όλοι οι κόµβοι δρουν ως IDS πράκτορες και είναι εύλογο ότι θα πρέπει να 
µοιράζονται τα δεδοµένα τους έτσι ώστε τα αποτελέσµατα των αποφάσεων να προκύπτουν µέσα 
από συνεργατική και συλλογική επεξεργασία. Σε ένα πλήρως κατανεµηµένο σύστηµα προστασίας 
είναι αναγκαίο οι ισοδύναµοι κόµβοι να έχουν τους απαραίτητους πόρους ώστε να µπορούν να 
λειτουργήσουν σαν κόµβοι-πράκτορες του συστήµατος προστασίας οι οποίοι συγκεντρώνουν και 
επεξεργάζονται µε περιοδικό ή/και ανακλαστικό τρόπο τα τοπικά δεδοµένα µε σκοπό να 
ανιχνεύσουν τους πιθανούς εισβολείς, πέρα από την επιβάρυνση για τη δροµολόγηση των 
µηνυµάτων που απαιτείται από την  ad hoc εφαρµογή στην οποία συµµετέχουν.  

  
Εικόνα 18. Πλήρως κατανεµηµένη αρχιτεκτονική συστήµατος IDS σε δίκτυο ad hoc. 
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Όπως φαίνεται στην Εικόνα 18 όλοι οι κόµβοι συµµετέχουν οµότιµα στη διαδικασία της ανίχνευσης 
ύποπτων κόµβων και στη συνέχεια της αντίδρασης (“response action”). Επίσης σε ένα πλήρως 
κατανεµηµένο σύστηµα προστασίας όλοι οι κόµβοι συµµετέχουν, όπως θα δούµε στο Κεφάλαιο 6 
όπου παρουσιάζεται η προτεινόµενη λύση προστασίας, στην εκλογή των καταλληλότερων 
κόµβων-αρχηγών στη γειτονιά τους. Ειδικότερα, στην προτεινόµενη αρχιτεκτονική όλοι οι ad hoc 
κόµβοι συµµετέχουν στην προστασία από τους εισβολείς δρώντας ως IDS πράκτορες/ανιχνευτές 
εισβολέων ενώ οι εναλλασσόµενοι κόµβοι-αρχηγοί είναι αυτοί που δροµολογούν, συγκεντρώνουν 
και επεξεργάζονται ενδο-δικτυακά τα δεδοµένα των υπολοίπων. 

4.2.3.  Συνεργατικό  IDS 

Όπως έχουµε ήδη περιγράψει προηγούµενα στο ιεραρχικό IDS, το χαρακτηριστικό ενός 
συνεργατικού IDS είναι ότι οι κόµβοι που συµµετέχουν σε αυτό αποτελούν ουσιαστικά ένα δίκτυο 
ασφαλείας όπου οι πράκτορες προστασίας ανταλλάσσουν δεδοµένα (όπως δεδοµένα που 
σχετίζονται µε τη συµπεριφορά των υπόπτων κόµβων στο παρόν και το παρελθόν, συστάσεις για 
κόµβους, ψήφους, γνώµες, συναγερµούς, µαύρες λίστες κ.α.) µε γειτονικούς ή και µακρινούς 
κόµβους που επίσης συµµετέχουν στην προστασία του δικτύου. Έτσι η τελική απόφαση ενός 
κόµβου-πράκτορα δεν λαµβάνει υπόψη µόνο τα τοπικά δεδοµένα ελέγχου που ο ίδιος έχει 
συγκεντρώσει αλλά είναι αποτέλεσµα συνεργασίας µε αποτέλεσµα να είναι πιο ασφαλής και πιο 
έγκυρη η απόφαση από την περίπτωση όπου ο κάθε κόµβος-πράκτορας παίρνει µια αυτόνοµη 
απόφαση για µια πιθανή επίθεση. Στην τελευταία περίπτωση το IDS που βασίζεται αποκλειστικά 
στον κάθε κόµβο-πράκτορα είναι γνωστό ως host-based IDS το οποίο βασίζεται στα logs του 
λειτουργικού συστήµατος για τη διάγνωση ή µη των επιθέσεων.  

Τα συνεργατικά ad hoc IDS µπορεί να βασίζονται είτε σε αλγορίθµους/σχήµατα εκλογής αρχηγών, 
είτε σε σχήµατα εµπιστοσύνης που βασίζονται στη φήµη των κόµβων (reputation-based), είτε σε 
σχήµατα κατωφλίου, είτε µπορεί να βασίζονται στη θεωρία παιγνίων για τη µοντελοποίηση της 
σχέσης µεταξύ επιτιθέµενου και νόµιµου ad hoc κόµβου ώστε τελικά να µπορέσουν να 
αποφασίσουν οι κόµβοι από κοινού για την ύπαρξη ενδεχόµενης επίθεσης και τα αντίµετρα κατά 
του κακόβουλου κόµβου. 

Οι κόµβοι ενός IDS που δεν είναι συνεργατικό αποφασίζουν λαµβάνοντας υπόψη τα τοπικά 
δεδοµένα που έχουν συγκεντρώσει χωρίς να µοιράζονται ή να ανταλλάσσουν δεδοµένα µε τους 
υπόλοιπους κόµβους. Στην περίπτωση που τα τοπικά δεδοµένα χαρακτηρίζονται από ανεπαρκή 
ακρίβεια, λόγω της οποίας δεν µπορεί να εξαχθεί ασφαλές συµπέρασµα για µια πιθανή επίθεση, 
απαιτείται συνεργασία µεταξύ των κόµβων [13].  

4.2.4.  Υβριδικό  IDS 

Το υβριδικό σύστηµα IDS συνδυάζει τα τοπικά δεδοµένα ενός κόµβου-πράκτορα µε τα δεδοµένα 
που µπορούν να συγκεντρωθούν από όλο το δίκτυο. Ως αποτέλεσµα είναι δυνατή µια πιο έγκυρη 
άποψη για την κατάσταση του δικτύου. 

4.2.5.  IDS Bασισµένο  σε  Κινητούς  Πράκτορες  
Μια άλλη κατανεµηµένη αρχιτεκτονική που βρίσκει εφαρµογή στα συστήµατα IDS είναι αυτή που 
βασίζεται στο αυτόνοµο υπολογιστικό υπόδειγµα των κινητών πρακτόρων. Πολλά από τα 
πλεονεκτήµατα που προσφέρει το µοντέλο των κινητών πρακτόρων όπως η παράλληλη 
επεξεργασία, η αποµακρυσµένη παρακολούθηση και ειδοποίηση, η κινητικότητα του κώδικα, οι 
αυτόνοµες ενέργειες, η ανωνυµία κ.α. µπορούν να τα εκµεταλλευτούν οι ad hoc εφαρµογές που 
απαιτούν ασφάλεια.  

Οι λύσεις που στηρίζονται στη µέθοδο αυτή διαφέρουν µεταξύ τους ως προς τον τρόπο που οι 
κινητοί πράκτορες χρησιµοποιούνται στην ανίχνευση των εισβολών. Ωστόσο, η βασική ιδέα είναι 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  81

ότι ένας πράκτορας του συστήµατος IDS που δρα σαν κινητός πράκτορας µπορεί να αποσταλεί σε 
µια µακρινή περιοχή του δικτύου για να συγκεντρώσει και, κυρίως, για να αναλύσει τα δεδοµένα και 
στη συνέχεια για να επιστρέψει το αποτέλεσµα στον αρχικό κόµβο ο οποίος ξεκίνησε τη διαδικασία 
ανίχνευσης.  

Οι κινητοί πράκτορες είναι µία τεχνολογία αποµακρυσµένης εκτέλεσης και υπολογισµού που είναι 
κατάλληλη για την επιδιόρθωση σφαλµάτων και την επιβεβαίωση της επιβιωσιµότητας και της 
συνεκτικότητας των κόµβων σε ένα ad hoc περιβάλλον. Ένας κινητός πράκτορας µεταφέρει µαζί µε 
τον κώδικα και τα δεδοµένα και την κατάσταση εκτέλεσης [26]. Συνεπώς µπορεί να συνεχίσει 
υπολογισµούς – όπως τον υπολογισµό εναλλακτικών µονοπατιών δροµολόγησης κατά τη 
µετανάστευσή του από κόµβο σε κόµβο. Η κινητικότητα και η αυτονοµία των κινητών πρακτόρων 
τους καθιστούν κατάλληλους µηχανισµούς για την επιβολή µέτρων ασφάλειας σε ad hoc δίκτυα. Οι 
πράκτορες µπορούν ταχύτατα να προσαρµοστούν σε  αλλαγές του δικτύου, όπως σε πιθανή 
αποσύνδεση και κατάτµηση του δικτύου, για να τροποποιήσουν τη δική τους δροµολόγηση. 
Συνεπώς µπορούν να προστατέψουν κρίσιµες εφαρµογές από µη αξιόπιστα δίκτυα. Η ασύγχρονη 
φύση τους καθιστά κατάλληλους για ανίχνευση λαθών δικτύου και για τροποποίηση της 
συµπεριφοράς των ίδιων των κόµβων. Συνεπώς οι κινητοί πράκτορες µπορούν να 
χρησιµοποιηθούν για τον έλεγχο της συµπεριφοράς του δικτύου, τη µεταφορά της συµπεριφοράς 
εκτέλεσης των ίδιων των κόµβων και για την αναζήτηση και επιδιόρθωση της κατάτµησης του 
δικτύου. Για αυτό το σκοπό όµως οι κινητοί πράκτορες θα πρέπει να είναι κατάλληλα εξοπλισµένοι 
µε κρυπτογραφικούς µηχανισµούς όπως είναι οι κρυπτογραφηµένες συναρτήσεις, οι  µη 
αποσπώµενες υπογραφές και οι δυναµικές πολύ-υπογραφές που προστατεύουν τον ίδιο τον 
πράκτορα από κακόβουλες επιθέσεις [27], [28], [29], [30]. 

Ο κινητός πράκτορας ενός συστήµατος IDS µπορεί να λαµβάνει αποφάσεις τελείως αυτόνοµα [17] 
ή µπορεί να είναι επιφορτισµένος µε την ανίχνευση ορισµένων µόνο τύπων επιθέσεων έτσι ώστε 
να επιτυγχάνεται εξισορρόπηση της επιβάρυνσης στους ad hoc κόµβους και το δίκτυο [18], ή 
ακόµη µπορεί να συλλέγει και να καταµετρά τις ψήφους που προέρχονται από τους κόµβους των 
διαφόρων οµάδων του δικτύου [19]. 

4.2.6.  Προτεινόµενη  Αρχιτεκτονική  

Η προστασία και η ασφάλεια των τριών λειτουργικών στρωµάτων που περιγράψαµε στην 
αρχιτεκτονική του συστήµατος (δηλαδή του δικτύου, του µεσισµικού και των εφαρµογών του 
χρήστη) είναι πρωταρχικής σηµασίας. Σύµφωνα µε τη πολυστρωµατική και διαστρωµατική 
αρχιτεκτονική του συστήµατος προστασίας που προτείνουµε τα επίπεδα του δικτύου, του 
µεσισµικού και των εφαρµογών πρέπει να προστατεύονται µε διαδικασίες ασφάλειας που θα 
λειτουργούν παράλληλα µε το λειτουργικό επίπεδο του δικτύου. Έτσι οι διαχειριστές της ασφάλειας 
θα πρέπει να είναι πολυστρωµατικές διαδικασίες που δε θα πρέπει να αφήνουν κενά στην 
προστασία της λειτουργίας του δικτύου. Ωστόσο, σύµφωνα µε την πρότασή µας οι µεθοδολογίες 
ασφάλειας που µπορούν να εφαρµόζονται σε κάθε στρώµα µπορεί, και κάποτε επιβάλλεται, να 
είναι διαφορετικές.  

Προτείνουµε το επίπεδο του δικτύου να προστατεύεται µε αυθεντικοποίηση των ζεύξεων µεταξύ 
των γειτονικών κόµβων. Οι τεχνικές προστασίας των ασύρµατων ζεύξεων µε τη δηµιουργία και τη 
διαχείριση συµµετρικών κλειδιών είναι πολλές [22], [23], [24]. Ενδεικτικά αναφέρουµε την τεχνική 
που είναι εφαρµόσιµη κυρίως σε στατικά δίκτυα και που βασίζει τη δηµιουργία και την ανταλλαγή 
κλειδιών µεταξύ δύο όποιων κόµβων του δικτύου στις ταυτότητες (διευθύνσεις) αυτών. Με 
διαδικασίες όπως η κρυπτογράφηση και η αυθεντικοποίηση των µηνυµάτων που διακινούνται µε 
οµότιµο τρόπο στο επίπεδο του δικτύου (τόσο δεδοµένα όσο και πακέτα ελέγχου) είναι δυνατόν να 
προστατευθούν οι επικοινωνίες και έτσι να αντιµετωπιστούν επιθέσεις όπως η παρακολούθηση 
του καναλιού, η υπεξαίρεση δεδοµένων, η αλλοίωση δεδοµένων µε στόχο την πρόκληση σύγχυσης 
στους τελικούς χρήστες, η έγχυση ψευδών δεδοµένων που στοχεύει στην παραπλάνηση των 
πρωτοκόλλων/αλγορίθµων ελέγχου και στην πρόκληση σύγχυσης και µη ορθής λειτουργίας του 
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δικτύου και, τέλος, µπορεί να επαληθευθεί η αυθεντικότητα των κόµβων που συµµετέχουν στις ad 
hoc επικοινωνίες.  

Στη συνέχεια, προτείνουµε το επίπεδο του µεσισµικού να προστατεύει το δίκτυο µε συνεργατικές 
διαδικασίες και πρωτόκολλα, δηλαδή µε κατανεµηµένα σχήµατα που βασίζονται στην ανταλλαγή 
µηνυµάτων (όπως ψήφους, γνώµες, συστάσεις, συναγερµούς, µαύρες λίστες, µερικά κλειδιά σε 
σχήµατα κρυπτογράφησης κατωφλίου κ.α.). Έτσι η ανίχνευση και η αποµόνωση των κακόβουλων 
κόµβων µπορεί να επιτευχθεί µε λειτουργίες που τρέχουν στο στρώµα του µεσισµικού. Οι λόγοι για 
τους οποίους προτιµούµε µια τέτοια σχεδίαση δίνονται παρακάτω.  

Κατά πρώτον, οι λειτουργίες και οι υπηρεσίες που παρέχονται στο στρώµα του ad hoc µεσισµικού 
είναι από άκρη σε άκρη. Αυτό πολλές φορές απαιτεί οι κόµβοι να διαθέτουν πληροφορία που 
αφορά την ασφάλεια του δικτύου συνολικά, δηλαδή να έχουν αντίληψη όχι µόνο για τη γειτονιά 
τους (δεδοµένα κίνησης, τοπολογία, δικτυακή συµπεριφορά των γειτόνων) αλλά και για τους 
αποµακρυσµένους κόµβους που δεν µπορούν να ελέγξουν άµεσα. Είναι σαφές ότι σε µια τέτοια 
περίπτωση η τοπική και µόνο πληροφορία είναι ανεπαρκής και άρα χρειάζεται και η γνώµη και 
συνεργασία των υπολοίπων κόµβων για τη διασφάλιση του δικτύου στο επίπεδο αυτό.  

Κατά δεύτερον, τα κατανεµηµένα συνεργατικά µοντέλα ταιριάζουν καλύτερα µε την κατανεµηµένη 
και οµότιµη αρχιτεκτονική των τεχνολογιών και πλαισίων που συναντάµε στο επίπεδο του ad hoc 
µεσισµικού.  

Κατά τρίτον, είναι επιθυµητό η επιβάρυνση που προκαλούν οι διεργασίες ασφάλειας που τρέχουν 
στους κόµβους να είναι η ελάχιστη δυνατή προκειµένου να διαφυλάσσονται τα αποθέµατα των 
περιορισµένων ad hoc πόρων (κυρίως η ενέργεια των κόµβων). Κατά τη γνώµη µας η σωστή 
σχεδίαση των κατανεµηµένων σχηµάτων που βασίζονται σε συνεργατικά σχήµατα µπορεί να έχει 
βελτιωµένη επιβάρυνση σε σχέση µε πολλά αποδεδειγµένα “βαριά” κρυπτοσυστήµατα (όπως είναι 
οι ψηφιακές υπογραφές, οι ασύµµετροι αλγόριθµοι κρυπτογράφησης, η εγκατάσταση αρχών 
πιστοποίησης και γνωστών πιστοποιητικών κ.α.) τα οποία πολλές φορές έχουν αποδειχθεί 
απαγορευτικά για το ad hoc περιβάλλον.  

Περαιτέρω, στη διαστρωµατική σχεδίαση προτείνουµε η προστασία των εφαρµογών τελικού 
χρήστη να επιτυγχάνεται µε βάση τις υπηρεσίες ασφάλειας που παρέχονται από το στρώµα του ad 
hoc µεσισµικού. Έτσι αν οι συνεργατικές διαδικασίες του µεσισµικού δώσουν ένα αρνητικό 
αποτέλεσµα/απόφαση όσον αφορά έναν ύποπτο κόµβο θα πρέπει οι διαδικασίες ασφάλειας στο 
ανώτερο επίπεδο των εφαρµογών να ενηµερώνονται διαδραστικά µε διαστρωµατικό τρόπο και να 
λαµβάνουν τα απαραίτητα µέτρα. Έτσι σε µια τέτοια περίπτωση οι µηχανισµοί ασφάλειας στο 
ανώτερο επίπεδο πρέπει να προβαίνουν σε περαιτέρω ενέργειες, όπως για παράδειγµα την 
ισχυρότερη αυθεντικοποίηση του υπόπτου (µε αποστολή αιτήµατος αυθεντικοποίησης προς αυτόν 
και έλεγχο της απάντησής του), την αναγνώριση της ταυτότητάς του, την καταγραφή του σε 
κατάλληλες λίστες, την καταγραφή του τύπου και του χρόνου της επίθεσης που εξαπέλυσε και τον 
έγκαιρο αποκλεισµό του από τις επικοινωνίες της εφαρµογής.      
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5. ΛΥΣΗ ΟΡΓΑΝΩΣΗΣ ΑΣΥΡΜΑΤΩΝ ∆ΙΚΤΥΩΝ AD HOC 

Προτείνουµε µια προσαρµοστική λύση αυτο-οργάνωσης των ad hoc κόµβων στις τυχαία 
µεταβαλλόµενες συνθήκες τoυ δικτύου. Οι κόµβοι ενός δικτύου ad hoc που δε διαθέτει υποδοµή θα 
πρέπει µε ίδια µέσα να αλλάζουν τη δοµή τους όταν οι δικτυακές συνθήκες µεταβάλλονται 
προκειµένου η απόδοση, η διαθεσιµότητα και η προστασία του δικτύου να παραµένει σε υψηλά 
επίπεδα. 

Οι δυναµικές µεταβολές περιλαµβάνουν τυχαία συµβάντα όπως αλλαγή της τοπολογίας λόγω 
κίνησης των κόµβων (αύξηση του αριθµού των κόµβων σε µια οµάδα λόγω εµφάνισης νέων 
κόµβων στην περιοχή και  µείωση του αριθµού των κόµβων σε µια οµάδα λόγω πτώσης κάποιων 
κόµβων που δε διαθέτουν αρκετή ενέργεια για να λειτουργήσουν περαιτέρω ή λόγω κίνησης 
κάποιων κόµβων σε µακρινές περιοχές) ή λόγω της κακής ποιότητας του καναλιού µετάδοσης 
(πολλά σφάλµατα µετάδοσης λόγω εξασθένησης και fading του σήµατος) που µπορεί να επιφέρει 
πτώση δεσµών σε ένα τρέχον µονοπάτι δροµολόγησης. 

Η οργάνωση σχετίζεται µε πολλές δικτυακές λειτουργίες όπως µε την αυτόµατη εύρεση και 
απόδοση µιας διεύθυνσης σε ένα νέο νόµιµο κόµβο ad hoc, την έγκαιρη αλλαγή των πινάκων 
δροµολόγησης όταν η τοπολογία αλλάζει, τη διαχείριση της συµµετοχής των κόµβων στις 
συστάδες/οµάδες, την αντικατάσταση των κόµβων-αρχηγών µε καταλληλότερους και πιο 
εύρωστους κόµβους για να επιτελέσουν την προώθηση των µηνυµάτων, τη δηµιουργία, την 
ανταλλαγή, τη διαγραφή και την ανανέωση των κλειδιών κρυπτογράφησης για την ασφάλεια των 
επικοινωνιών (αυτές οι διαδικασίες απαιτούνται όταν κάποιος κόµβος εγκαταλείπει µια 
συστάδα/οµάδα), τον εντοπισµό και την παρακολούθηση της θέσης των κόµβων, κ.α. 

Οι προσαρµοστικές και µικρού κόστους δικτυακές λύσεις δυναµικής αυτο-οργάνωσης µπορούν να 
περιορίσουν τις ανεπιθύµητες συνέπειες που µπορεί να έχουν µη αποδοτικοί αλγόριθµοι, όπως την 
αργή ενηµέρωση των κόµβων για τη νέα τοπολογία, τη µη αξιόπιστη παράδοση δεδοµένων µε 
απώλεια δεδοµένων και καθυστερήσεις, τις συγκρούσεις και τις επαναλήψεις στη µετάδοση 
δεδοµένων και, γενικά, τις αστοχίες και την υποβάθµιση της επίδοσης του δικτύου και της 
ποιότητας των υπηρεσιών.  

5.1.  AYTO-ΟΡΓΑΝΩΣΗ  ΜΕ  ΑΛΓΟΡΙΘΜΟΥΣ  ΕΚΛΟΓΗΣ  ΑΡΧΗΓΩΝ  

Αντικείµενο της έρευνας είναι η βελτίωση της απόδοσης πρωτοκόλλων δροµολόγησης σε δίκτυα 
ad hoc µεσαίας και µεγάλης κλίµακας µε τη χρήση ιεραρχικών δοµών (δες και παράγραφο 3.6.3 
για µια σύντοµη περιγραφή µερικών υφιστάµενων ιεραρχικών ad hoc πρωτοκόλλων). 

5.2.  ΠΡΟΚΛΗΣΕΙΣ  ΣΤΗ  ΣΧΕ∆ΙΑΣΗ  ΚΑΙΝΟΤΟΜΩΝ  ΑΛΓΟΡΙΘΜΩΝ  
Μερικά από τα σηµεία-κλειδιά τα οποία καθορίζουν τη σχεδίαση καινοτόµων σχηµάτων αυτο-
οργάνωσης τα οποία στηρίζονται σε αποδοτικούς αλγόριθµους συσταδοποίησης και εκλογής 
αρχηγών για το δίκτυο ad hoc δίνονται παρακάτω. 

5.2.1.  Κατανεµηµένα  Σχήµατα  έναντι  Κεντρικών  Σχηµάτων  

Σύµφωνα µε τις αρχές των κατανεµηµένων συστηµάτων κατά τη  διεργασία της δηµιουργίας των 
οµάδων και της επιλογής των κόµβων-αρχηγών του δικτύου η πληροφορία που λαµβάνεται υπόψη 
πρωταρχικά είναι τοπικού χαρακτήρα. ∆ηλαδή, ως αρχηγός εκλέγεται ο καταλληλότερος κόµβος 
που πληρεί ορισµένες προϋποθέσεις (π.χ. περισσότερη διαθέσιµη ενέργεια από τους υπολοίπους 
γείτονες), όπως αυτό καθορίζεται από το χρησιµοποιούµενο σχήµα αυτο-οργάνωσης. 
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Η απαραίτητη πληροφορία για την λήψη απόφασης προκύπτει µετά από τη συλλογή και την 
επεξεργασία µηνυµάτων που ανταλλάσσουν µεταξύ τους οι γειτονικοί κόµβοι που βρίσκονται σε 
απόσταση ενός βήµατος και το πολύ σε απόσταση δύο βηµάτων (hops). Αντίθετα, σε ένα δίκτυο µε 
κεντρικό έλεγχο οι κόµβοι-αρχηγοί επιλέγονται από ένα και µοναδικό κόµβο µετά από επεξεργασία 
της πληροφορίας που συλλέγεται από όλους τους κόµβους του δικτύου, µια τακτική που 
καταναλώνει προφανώς περισσότερους πόρους τόσο στους ίδιους τους κόµβους (εφόσον 
αυξάνεται η κλίµακα της επεξεργασίας) όσο και στο δίκτυο (εφόσον καταναλώνεται περισσότερο 
εύρος ζώνης για τις απαραίτητες επικοινωνίες µε την ανταλλαγή µηνυµάτων, συναγερµών κ.λ.π. 
από άκρο σε άκρο στο δίκτυο).  

Επιπλέον, δεύτερη βασική ιδιότητα των κατανεµηµένων συστηµάτων είναι ότι ο ίδιος κώδικας 
(δηλαδή ακριβώς ο ίδιος αλγόριθµος ή µέρος αυτού ανάλογα και µε το ρόλο του κόµβου) τρέχει σε 
όλους τους κόµβους του δικτύου, γεγονός που εγγυάται και τη διεξαγωγή των επικοινωνιών µε 
οµότιµο τρόπο  (“peer-to-peer”). Αυτό είναι άλλωστε το βασικό χαρακτηριστικό που διακρίνει τα 
δίκτυα ad hoc που τείνουν να αυτo-οργανώνονται, δηλαδή η επεξεργασία και ανταλλαγή 
µηνυµάτων µεταξύ των κόµβων µε οµότιµο και συνεργατικό τρόπο. Αντίθετα, σε ένα δίκτυο µε 
κεντρικό έλεγχο ένας είναι ο βασικός κόµβος που διαχειρίζεται (συντονίζει, ερωτά, δίνει πρόσβαση 
στο ασύρµατο κανάλι κ.α.) τους υπολοίπους κατά τρόπο που οµοιάζει µε τα µοντέλα “master-
slave” ή/και “polling” παρά σύµφωνα µε το µοντέλο της αυτό-οργάνωσης και της ανοιχτής 
επικοινωνίας οµότιµων οντοτήτων.  

Προφανώς σε ένα κεντρικό µοντέλο η εξάρτηση ολοκλήρου του δικτύου από ένα και µόνο σηµείο 
αστοχίας (“single point of failure”) είναι πολύ πιο έντονη και είναι επόµενο ότι η ανοχή είτε σε 
βλάβες είτε σε επιθέσεις κατά του κεντρικού αυτού σηµείου ελέγχου είναι πολύ µικρή σε αυτά τα 
συστήµατα. 

Έτσι µια επίθεση που εκδηλώνεται κατά ενός συστήµατος που λαµβάνει κεντρικά τις αποφάσεις 
έχει ολικό αντίκτυπο για το δίκτυο και, επιπλέον, το βάρος για το φιλτράρισµα της ασφαλούς 
πληροφορίας είναι πολύ µεγαλύτερο όταν εκτελείται κεντρικά σε έναν  κόµβο παρά όταν αυτό 
κατανέµεται σε όλους τους κόµβους (ή σε µερικούς µόνο κόµβους) και αφορά µόνο το τοπικό 
επίπεδο.  

Είναι εύλογο στην περίπτωση των δικτύων που προστατεύονται µε κατανεµηµένους αλγόριθµους 
ανίχνευσης εισβολέων ο χρόνος αντίδρασης στην επίθεση να είναι της τάξης των ολίγων 
δευτερολέπτων, ενώ αντίθετα στα κεντρικά συστήµατα αντιµετώπισης επιθέσεων ο χρόνος 
αντίδρασης να είναι της τάξης των αρκετών λεπτών.  

Ωστόσο, στα κατανεµηµένα συστήµατα ασφάλειας προκύπτει το πρόβληµα ποιοι από όλους θα 
πρέπει να είναι οι κόµβοι που θα πρέπει να αποτελούν µέρος του κατανεµηµένου συστήµατος 
αυτό-οργάνωσης και κυρίως ποιοι πρέπει να είναι οι κόµβοι του συστήµατος που προστατεύει τους 
υπόλοιπους κόµβους, δηλαδή προκύπτει το ερώτηµα πού να τοποθετήσουµε την ασφάλεια σ’ ένα 
κατανεµηµένο σύστηµα.  

Ένα άλλο µειονέκτηµα της προσπάθειας αυτό-οργάνωσης µε κατανεµηµένους αλγορίθµους είναι 
ότι πιθανά το διαχειριστικό κόστος να αυξάνεται εφόσον απαιτείται επιπλέον ανταλλαγή µηνυµάτων 
ελέγχου µεταξύ των οµάδων των οµότιµων κόµβων ή µεταξύ των κόµβων µέσα στην ίδια την 
οµάδα προκειµένου αυτοί να ενηµερωθούν για τις τυχόν αλλαγές στο δίκτυο ή/και για να εκλέξουν 
τους κόµβους αρχηγούς ή/και για να επιλύσουν ένα λάθος δροµολόγησης ή/και να αντιµετωπίσουν 
µια επίθεση κ.ο.κ.  

Το κόστος αυτό θα πρέπει να µειώνει κατά περίσταση η προσεκτική ανάλυση των υποθέσεων που 
οριοθετούν τα εκάστοτε χαρακτηριστικά του δικτύου και ακόµη η αποδοτική σχεδίαση των 
πρωτοκόλλων η οποία πρέπει να εστιάζει στη βέλτιστη επιλογή των παραµέτρων και των µέτρων 
εκτίµησης της επίδοσης των αλγορίθµων και πρωτοκόλλων που προτείνονται, στην 
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ελαχιστοποίηση του αριθµού των µηνυµάτων ελέγχου που ανταλλάσσονται, στην ανάλυση της 
ευαισθησίας της επίδοσης του δικτύου σε όλους (κατά το δυνατόν) τους πιθανούς παράγοντες που 
µπορεί να την επηρεάζουν, κ.ο.κ. 

5.2.2.  Συγκερασµός  µεταξύ  Ευρωστίας  και  Ευστάθειας  

Στο περιβάλλον των ασυρµάτων δικτύων ad hoc µε περιορισµένους πόρους οι συγκερασµοί 
(“trade-offs”) που µπορούµε να διακρίνουµε είναι πολύπλευροι. Για παράδειγµα, είναι γνωστός ο 
συγκερασµός µεταξύ της χωρητικότητας του δικτύου (δηλαδή του αριθµού των δυνατών 
ταυτόχρονων συνοµιλιών) και των δυνατών ανεκτών παρεµβολών µεταξύ των χρηστών. O 
συµβιβασµός αυτός αντιµετωπίζεται στη σχεδίαση οποιουδήποτε ασύρµατου συστήµατος, 
ιδιαίτερα των κυψελοειδών ασύρµατων δικτύων µε υποδοµή. Επίσης, ένας ακόµη γνωστός 
συγκερασµός είναι αυτός µεταξύ της ανάγκης για κατανάλωση µικρότερης ενέργειας σε ένα δίκτυο  
ad hoc και ταυτόχρονα της αυξήσεως του επιπέδου ασφαλείας που παρέχεται στους κόµβους του 
δικτύου. 

Από τη µεριά µας επίσης εστιάζουµε και στο συγκερασµό µεταξύ της ευστάθειας του δικτύου 
(όπως αυτή προκύπτει από την ευστάθεια των αλγορίθµων οµαδοποίησης) και της ευρωστίας του 
δικτύου η οποία σχετίζεται ισχυρά µε το βαθµό συνεκτικότητας των κόµβων. Η ευστάθεια των 
αλγορίθµων και των σχηµάτων οµαδοποίησης σχετίζεται µε το ρυθµό µεταβολής της δικτυακής 
δοµής που οργανώνεται σε δυναµικές οµάδες επηρεάζοντας τη δικτυακή επίδοση. Η συνεκτικότητα 
του δικτύου αποτελεί κύριο µέτρο της ευρωστίας και της αξιοπιστίας των επικοινωνιών ενός 
ασυρµάτου δικτύου. ∆εδοµένου ότι η συνεκτικότητα σε ένα ασύρµατο δίκτυο είναι απευθείας 
συνδεδεµένη µε την ισχύ εκποµπής των κόµβων, µας ενδιαφέρει να δούµε τη σχέση ανάµεσα στο 
επίπεδο της ισχύος εκποµπής των κόµβων και στην ευστάθεια του δικτύου όταν αυτό αυτό-
οργανώνεται µε διαφορετικούς αλγόριθµους συσταδοποίησης, δηλαδή οργάνωσης των κόµβων σε 
συστάδες. 

Περαιτέρω, µας ενδιαφέρει να συσχετίσουµε τυπικά µέτρα της δικτυακής απόδοσης (όπως είναι η 
µέση καθυστέρηση µηνυµάτων, η δικτυακή ρυθµοαπόδοση κ.α.) αλλά και εκτεταµένα µέτρα 
δικτυακής απόδοσης (όπως είναι η αξιόπιστη µετάδοση των µηνυµάτων στις επικοινωνίες εντός 
µιας συστάδας και µεταξύ των συστάδων του δικτύου, η εν σειρά και χωρίς απώλειες ή/και 
αλλοιώσεις παράδοση των µηνυµάτων στον τελικό προορισµό και η διαθεσιµότητα των κόµβων 
του δικτύου) τόσο µε την ευστάθεια των σχηµάτων οµαδοποίησης που χρησιµοποιούνται από το 
δίκτυο για την αυτόνοµη οργάνωσή του όσο και µε τη συνεκτικότητα των κόµβων του δικτύου. 

Θα δείξουµε στο κεφάλαιο της αξιολόγησης και σύγκρισης των αλγορίθµων οµαδοποίησης ότι ο 
προτεινόµενος αλγόριθµος επιλέγει ως δροµολογητές του δικτύου ad hoc τους κόµβους µε 
µεγαλύτερο βαθµό συνεκτικότητας και άρα επιτυγχάνει µεγαλύτερη ευρωστία στις επικοινωνίες 
(δηλαδή µικρότερες απώλειες πακέτων και µεγαλύτερο ποσοστό παράδοσης των πακέτων που 
φθάνουν στον τελικό προορισµό). Το τίµηµα όµως είναι µια αύξηση του εύρους ζώνης που 
καταναλώνεται λόγω αύξησης του ρυθµού µεταβολής των κόµβων-αρχηγών που επιλέγονται από 
τον αλγόριθµο αυτόν. Η αύξηση αυτή όµως ισχύει για µια περιοχή µόνο των τιµών της ισχύος που 
εκπέµπεται από τους ασύρµατους κόµβους οι οποίοι εφαρµόζουν τον προτεινόµενο αλγόριθµο.   

5.2.3.  Ανθεκτικότητα  στις  Επιθέσεις  

Η προστασία από τις επιθέσεις θα πρέπει να είναι αναπόσπαστο στοιχείο των καινοτόµων 
αλγορίθµων clustering. Το ζήτηµα της ασφάλειας στους αλγόριθµους clustering παραµένει ένα 
ανοιχτό πρόβληµα. 

Το πώς όµως ικανοποιείται η απαίτηση της ασφάλειας έναντι των πιθανών επιθέσεων στα δίκτυα 
ad hoc όταν αυτά οργανώνονται µε σχήµατα clustering απαιτεί κάποια διευκρίνιση. Ένα σχήµα 
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clustering αρχικά χρησιµοποιείται για την οργάνωση του δικτύου ad hoc.Ωστόσο, είναι δυνατόν να 
χρησιµοποιηθεί και για την ασφάλεια και την προστασία του δικτύου από τις επιθέσεις 
λειτουργώντας σα σύστηµα αντιµετώπισης των επιθέσεων (IDS) µε το να δίνει στους εκλεγµένους 
κόµβους-αρχηγούς το ρόλο της ανίχνευσης των κακόβουλων κόµβων.  

Εποµένως, στην απλούστερη των περιπτώσεων, το σύστηµα των εκλεγµένων αρχηγών θα πρέπει 
να ανιχνεύει τις επιθέσεις υπεξαίρεσης που εκδηλώνονται από κακόβουλους κόµβους 
(εσωτερικούς είτε εξωτερικούς, δες και §3.7.2) κατά των δεδοµένων και των µηνυµάτων ελέγχων 
που διακινούνται στο δίκτυο. Ένα τέτοιο σχήµα θα πρέπει να µπορεί, αν είναι αναγκαίο, να 
κωδικοποιεί κατάλληλα τα µηνύµατα που ανταλλάσσουν οι χρήστες εντός των cluster ή µεταξύ των 
clusters.  

Ακόµη ένα τέτοιο σχήµα θα πρέπει να µπορεί να ανιχνεύει τους κακόβουλους χρήστες που 
παρεµβάλλονται σαν εσωτερικοί κόµβοι στα µονοπάτια δροµολόγησης και οι οποίοι επιτίθενται στο 
επίπεδο του δικτύου µε το να απορρίπτουν τα πακέτα που λαµβάνουν από τους υπολοίπους 
κόµβους. 

Κυρίως όµως ένα καινοτόµο σχήµα clustering που λειτουργεί σαν IDS σε ένα δίκτυο ad hoc θα 
πρέπει να αυτό-προστατεύεται έτσι ώστε να υπάρχει ανοχή σε επιθέσεις κατά των ίδιων των 
κόµβων-αρχηγών, δηλαδή τελικά να εξασφαλίζεται η προστασία του ίδιου του συστήµατος 
ασφαλείας από τους κακόβουλους κόµβους οι οποίοι καµουφλαρισµένοι σαν νόµιµοι εσωτερικοί 
κόµβοι του δικτύου θα προσπαθήσουν να το συµβιβάσουν. Σε ένα σχήµα εκλογής αρχηγών είναι 
εύκολο να επιτευχθεί συµβιβασµός µε την υπονόµευση της διαδικασίας εκλογής των αρχηγών. 
Είναι εύκολο στο ανοιχτό ασύρµατο µέσο οι κακόβουλοι κόµβοι να διαφηµίσουν στους γειτονικούς 
τους κόµβους ψευδείς τιµές των παραµέτρων που λαµβάνονται υπόψη στην επιλογή των κόµβων-
αρχηγών, όπως ψευδή αριθµό γειτόνων, ή ψευδή γεωγραφική θέση µέσα στο δίκτυο, ή ψευδώς 
µεγάλο απόθεµα ενέργειας µε αποτέλεσµα να αλλοιώνεται η σύνθεση της ιεραρχικής δοµής µέσα 
στο δίκτυο.  

Εποµένως τονίζουµε την απαίτηση ο αλγόριθµος συσταδοποίησης να είναι ασφαλής έτσι ώστε να 
µην εκλέγεται σαν κόµβος-αρχηγός κάποιος συµβιβασµένος κόµβος γιατί τότε θα έχει υπονοµευτεί 
σε µεγάλο βαθµό ολόκληρο το δίκτυο. 

5.2.4.  Εξειδικευµένα  Σχήµατα  Εκλογής  Αρχηγών  στα  ∆ίκτυα  Ad Hoc 

Κάθε αλγόριθµος εκλογής αρχηγών θα πρέπει να είναι ικανός να εκλέξει τελικά έναν αρχηγό ή ένα 
σύνολο από κόµβους-αρχηγούς, εφόσον µιλάµε για µια ιεραρχική δοµή µέσα στο δίκτυο ad hoc. 
Για την  εφαρµογή των αλγορίθµων αυτών στο δίκτυο ad hoc που έχει κόµβους περιορισµένης 
χωρητικότητας (capacity) απαιτούνται επιπλέον χαρακτηριστικά και περαιτέρω προσαρµογή στις 
επικρατούσες συνθήκες ώστε οι αλγόριθµοι οργάνωσης µε την εκλογή αρχηγού να είναι 
πραγµατικά αποδοτικοί.  

Οι πρόσθετες προϋποθέσεις και απαιτήσεις που θα πρέπει να τηρούνται από τους αλγόριθµους 
εκλογής αρχηγών στα MANET, WSN, VANET και Mesh είναι οι εξής: 

• Ο αλγόριθµος εκλογής αρχηγού πρέπει να τερµατίζει δίνοντας µοναδικό αποτέλεσµα για τον 
προτεινόµενο αρχηγό/αρχηγούς.  

• Ο αρχηγός που επιλέγεται θα πρέπει να ικανοποιεί ένα κριτήριο ακροτάτου, δηλαδή 
ανάµεσα στους υποψήφιους να είναι αυτός που έχει τη µέγιστη τιµή µιας µεταβλητής που 
χαρακτηρίζει την ευρωστία των κόµβων, για παράδειγµα να έχει µέγιστα υπολογιστικά και 
ενεργειακά αποθέµατα, ή ελάχιστη απόσταση από τους υπολοίπους, ή µικρή σχετική 
ταχύτητα, ή κάποιο συνδυασµό αυτών, κ.α. 
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• Ο αλγόριθµος πρέπει να είναι αποδοτικός, τόσο από πλευράς της απαιτούµενης 
υπολογιστικής πολυπλοκότητας όσο και από πλευράς του αριθµού των µηνυµάτων 
ελέγχου που απαιτείται να στείλει προς το δίκτυο πριν φθάσει σε µια σταθερή κατάσταση. 

• Οι αποφάσεις που λαµβάνονται πρέπει να είναι τοπικού χαρακτήρα. Το γνώρισµα αυτό το 
έχουµε αναλύσει επαρκώς µέχρι τώρα στην §5.2.1. 

• Ο αλγόριθµος πρέπει να είναι ανεκτικός σε τυχαία σφάλµατα (“fault tolerant”), όπως είδαµε 
στα χαρακτηριστικά των αυτόνοµων δικτύων στην §2.2.5.  

• Το σχήµα εκλογής αρχηγών πρέπει να είναι ανεκτικό σε επιθέσεις που εκδηλώνονται από 
κακόβουλους κόµβους. Η νέα πρόκληση είναι τα σχήµατα αυτο-οργάνωσης να είναι 
ανθεκτικά στις επιθέσεις και ιδιαίτερα στις επιθέσεις από εσωτερικούς εισβολείς 
(“intruders”), γεγονός το οποίο οδηγεί σε πολλές περαιτέρω απαιτήσεις. Μια από αυτές 
είναι οι αλγόριθµοι εκλογής αρχηγών να είναι συνεπείς (“consistent”) ως προς το τελικό 
τους αποτέλεσµα.  

Στα κατανεµηµένα συστήµατα η εκλογή µιας οντότητας-διεργασίας ως συντονιστή των 
υπολοίπων οντοτήτων διατηρεί την αρχή της ακεραιότητας (“integrity”) και της συνέπειας 
όταν το τελικό αποτέλεσµα δεν αντιβαίνει µε τη γνώµη της πλειοψηφίας. Το ίδιο µπορεί να 
βρει εφαρµογή και στα δίκτυα ad hoc όπου µπορούµε να υιοθετήσουµε κριτήρια 
πλειοψηφίας στους αλγορίθµους “clustering” για να αποφανθούµε αν κάποιος κόµβος 
µπορεί να επιλεγεί ως τοπικός κόµβος-αρχηγός, ή αν είναι εισβολέας ο οποίος προσπαθεί 
να συµβιβάσει τον κόµβο-αρχηγό.  

Το ζήτηµα της ασφάλειας στους αλγόριθµους συσταδοποίησης θα αναλυθεί στο Κεφάλαιο 
6. Σύµφωνα µε το σχήµα που προτείνουµε στο Κεφάλαιο 6 η ακεραιότητα είναι µία 
πρωταρχικής σηµασίας απαίτηση και κατηγοριοποιούµε µε βάση αυτήν τους κόµβους σε 
νόµιµους και υπόπτους. Οι ύποπτοι υφίστανται περαιτέρω διαδοχικούς ελέγχους (για 
παράδειγµα δεύτερη αυθεντικοποίηση) µέχρι να αποφασιστεί ο πλήρης αποκλεισµός τους 
από τις επικοινωνίες του δικτύου ή όχι. 

5.3.  ΠΑΡΑΓΟΝΤΕΣ  ΕΠΙ∆ΟΣΗΣ  ΤΩΝ  ΑΛΓΟΡΙΘΜΩΝ  ΣΥΣΤΑ∆ΟΠΟΙΗΣΗΣ  

Μας ενδιαφέρει αρχικά να εντοπίσουµε εκείνους τους παράγοντες που επιφέρουν σηµαντικό 
αντίκτυπο στην επίδοση των αλγορίθµων οµαδοποίησης. Ονοµάζουµε αυτούς τους παράγοντες 
παράγοντες επίδοσης. Οι παράγοντες επίδοσης διαµορφώνουν τις ad hoc δικτυακές συνθήκες τις 
οποίες θα εξοµοιώσουµε στον προσοµοιωτή δικτύων JNS [27]. Θεωρούµε ότι οι βασικότεροι 
παράγοντες που επηρεάζουν σε σηµαντικό βαθµό την επίδοση των αλγορίθµων οµαδοποίησης και 
εκλογής αρχηγών είναι οι εξής: 

• Η τοπολογία του δικτύου ad hoc και ο βαθµός συνεκτικότητας των κόµβων. 

• Το µοντέλο κίνησης των κόµβων. 

• Το µοντέλο κατανάλωσης ενέργειας στους κόµβους. 

• Το µοντέλο εκποµπής ισχύος των ασύρµατων κόµβων. 

Το αποτέλεσµα της αυτο-οργάνωσης των κόµβων µε ένα αλγόριθµο οµαδοποίησης πολλές φορές 
είναι µια δοµή παροδική και η διαδικασία της οργάνωσης θα πρέπει να επαναλαµβάνεται επειδή τα 
δίκτυα ad hoc είναι πολύ δυναµικά. Αυτό επιβαρύνει τις ωφέλιµες επικοινωνίες του δικτύου. Με τον 
εντοπισµό, τον έλεγχο και τη βέλτιστη παραµετροποίηση των παραγόντων επίδοσης είναι δυνατόν 
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5.3.1.1. 

να σχεδιάσουµε καλύτερα τους προτεινόµενους αλγόριθµους και συνεπώς να µειώσουµε το 
διαχειριστικό κόστος που απαιτείται για την υποστήριξη των ιεραρχικών δοµών που αλλάζουν 
µέσα στο δίκτυο ad hoc.  

5.3.1.  Tο  Μοντέλο  Τοποθέτησης  των  Ασύρµατων  Κόµβων  

Η µελέτη του παράγοντα επίδοσης της ad hoc τοπολογίας στην εργασία αυτή κατ’ αρχήν 
αποσκοπεί στη διερεύνηση του ρόλου των γεννητριών τυχαίων τοπολογιών στα πειράµατα 
προσοµοίωσης για την εκτίµηση των νέων αλγορίθµων και πρωτοκόλλων στα ασύρµατα δίκτυα ad 
hoc. Ειδικότερα, θα δοκιµαστούν νέα µοντέλα τοπολογιών που παράγονται από γεννήτριες 
τυχαίων γράφων και τα οποία προσοµοιώνουν µε µεγαλύτερη ακρίβεια τις τοπολογίες των νέων 
αρχιτεκτονικών των δικτύων ad hoc, όπως για παράδειγµα τις ιεραρχικές δοµές δικτύων ad hoc 
µεγάλης κλίµακας και τα ασύρµατα δίκτυα πλέγµατος.  

Από την πλευρά µας, επίσης εστιάζουµε σε δίκτυα µεγάλης κλίµακας επειδή αναπτύσσονται 
ραγδαία µοντέρνες ad hoc εφαρµογές όπως βιοµηχανικές, στρατιωτικές κ.α. που απαιτούν τη 
συµµετοχή πολλών κόµβων µε πολλαπλούς ρόλους και µε µεγάλη πυκνότητα δικτύου.  

Σαν δίκτυα µεγάλης κλίµακας θεωρούµε αυτά µε πάνω από 1.000 (µέχρι και 5.000) συνδεδεµένους 
κόµβους. Είναι εποµένως απαραίτητη η σχεδίαση αποδοτικών δικτυακών αλγορίθµων µε 
ικανότητα κλιµάκωσης σε µεγάλο αριθµό κόµβων καθώς και η εξεύρεση τεχνικών, πρωτοκόλλων 
και κυρίως µοντέλων και αρχιτεκτονικών που να είναι περισσότερο συµβατές µε τα ιδιαίτερα 
χαρακτηριστικά των κόµβων ad hoc οι οποίοι έχουν περιορισµένους ενεργειακούς, υπολογιστικούς 
και επικοινωνιακούς πόρους. Με αυτό τον τρόπο µπορούµε να επιτύχουµε τα δίκτυα ad hoc να 
είναι εύρωστα και µε µεγάλο ποσοστό διαθεσιµότητας των υπηρεσιών που προσφέρουν.  

Ειδικότερα, θα ερευνηθεί ο αντίκτυπος των τοπολογικών χαρακτηριστικών των δικτύων ad hoc 
µεγάλης κλίµακας στην απόδοση των αλγορίθµων συσταδοποίησης καθώς και η επίδραση των 
πιθανών µοντέλων τοποθέτησης των κόµβων στο χρόνο ζωής και στην επίδοση του δικτύου. 

Το  Πρόβληµα  

Για τα δίκτυα ad hoc (MANET και ιδιαίτερα τα δίκτυα αισθητήρων WSN) η αυτο-οργάνωσή τους 
εξαρτάται άµεσα από τον τρόπο µε τον οποίο αναπτύσσονται τα δίκτυα αυτά και ιδιαίτερα από τον 
τρόπο µε τον οποίο διαµορφώνεται η τοπολογία τους στο επίπεδο/χώρο. Πολλές είναι οι εργασίες 
που µελετούν το βέλτιστο τρόπο τοποθέτησης και ανάπτυξης των κόµβων στο επίπεδο / χώρο και 
ακόµη περισσότερες είναι οι εργασίες που αφορούν τους αλγορίθµους ελέγχου της τοπολογίας των 
δικτύων ad hoc και ιδιαίτερα των δικτύων αισθητήρων [1], [2], [3]. Ενδεικτικά αναφέρουµε ότι η 
τοποθέτηση των κόµβων µπορεί να γίνεται µε εντελώς τυχαίο τρόπο ή να εµφανίζει συγκεντρώσεις 
οµάδων είτε να σχηµατίζει ένα εντελώς συµµετρικό πλέγµα ή ακόµη να γίνεται και µε σπειροειδή ή 
κυκλικό τρόπο.  

Σε µία από κάτω προς τα πάνω προσέγγιση της ad hoc αρχιτεκτονικής το πρώτο επίπεδο που 
συναντάµε προς διερεύνηση είναι αυτό των αλγορίθµων που λαµβάνουν υπόψη την τοπολογία 
των ad hoc δικτύων. Σε ένα ενσύρµατο δίκτυο η τοπολογία καθορίζει την αρχιτεκτονική του. Στην 
περίπτωση όµως των ασύρµατων δικτύων µε κινούµενους κόµβους οι τοπολογίες είναι δυναµικές 
και η έγκαιρη σύγκλιση των αλγορίθµων µε γρήγορη ανανέωση της πληροφορίας για τη δικτυακή 
τοπολογία θα πρέπει να παίζει ένα πολύ σηµαντικό ρόλο στη σχεδίαση και την διαχείριση των 
δικτύων ad hoc.  Από την πλευρά µας οι ad hoc τοπολογίες θα µας απασχολήσουν κατά δύο 
τρόπους. 

Σε πρώτη φάση διερευνούµε το ρόλο του µοντέλου ανάπτυξης και τοποθέτησης των ad hoc 
κόµβων στα πρωτόκολλα ad hoc. Ειδικότερα, για τα ηµι-στατικά δίκτυα Wireless Sensor Networks 
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µας ενδιαφέρει να µελετήσουµε τα χαρακτηριστικά των βέλτιστων µοντέλων τοποθέτησης των 
κόµβων στο πεδίο και την επίδραση των διαφορετικών µοντέλων ανάπτυξης των κόµβων στη 
δικτυακή απόδοση των αλγορίθµων. Τα χαρακτηριστικά αυτά περιγράφονται αναλυτικά από τα 
µοντέλα που περιγράφουν τις στατιστικές ιδιότητες των δικτυακών τοπολογιών που έχουν 
παρατηρηθεί µέχρι τώρα. Από όλα τα υπάρχοντα µοντέλα µερικά µόνο είναι κατάλληλα για την 
ορθή µοντελοποίηση των δικτύων ad hoc, ενώ άλλα είναι πιο κατάλληλα για τη µοντελοποίηση 
τοπολογιών που συναντάµε στο ∆ιαδίκτυο, το οποίο χαρακτηρίζεται από πολύ µεγάλη κλίµακα, 
από ισχυρούς δροµολογητές συγκέντρωσης της κίνησης και από αυτόνοµα διαχειριστικά 
συστήµατα (“autonomous systems”). 

Συνεπώς, πρωταρχικός µας στόχος είναι να εντοπίσουµε και να αποµονώσουµε εκείνες τις 
παραµέτρους και µεταβλητές καθώς και εκείνα τα µοντέλα των τοπολογιών τα οποία µπορεί να 
αποδειχθούν ως τα πιο  χρήσιµα στη αποδοτική σχεδίαση και τη διαχείριση των δικτύων ad hoc 
µεγάλης κλίµακας. 

Από τη µεριά µας κάναµε χρήση των κατάλληλων µοντέλων τυχαίων γράφων για να µελετήσουµε 
αναλυτικά τα δυνατά χαρακτηριστικά της µορφολογίας ενός δικτύου ad hoc. Θα διαπιστώσουµε ότι 
χωρίς ακόµη να έχουµε κάνει αναφορά σε στοίβες πρωτοκόλλων, αλγόριθµους και µετρικά που 
σχετίζονται µε την επίδοση ανώτερων επιπέδων στην αρχιτεκτονική των δικτύων, οι παράγοντες 
που σχετίζονται µε την τοπολογία στο φυσικό επίπεδο είναι ικανοί από µόνοι τους να 
χαρακτηρίσουν το βαθµό συνεκτικότητας, το ποσοστό κάλυψης και άρα την ποιότητα των 
επικοινωνιών που µπορεί να επιτευχθεί για ένα σύνολο από δικτυακές οντότητες.  

Mελετήσαµε µε πειράµατα προσοµοίωσης ποια είναι η επίδραση δύο βασικών µοντέλων 
τοποθέτησης των κόµβων (“heavy tail” και “uniform”) στην επίδοση πρωτοκόλλων και αλγορίθµων 
που βρίσκονται σε ανώτερα επίπεδα της αρχιτεκτονικής του δικτύου ad hoc και ιδιαίτερα στo 
επίπεδο του δικτύου (όπου συναντάµε τα πρωτόκολλα δροµολόγησης) και στο επίπεδο της 
εφαρµογής (όπου συναντάµε τις πηγές της δικτυακής κίνησης, τις εφαρµογές οργάνωσης των 
κόµβων σε οµάδες µε τους αλγορίθµους οµαδοποίησης και τις διαδικασίες ανακάλυψης και 
επίκλησης των υπηρεσιών των δικτύων). Ειδικότερα, µας ενδιαφέρει να ερευνήσουµε ποια είναι η 
επίδραση της θέσης των κόµβων στην επίδοση των αλγορίθµων οµαδοποίησης των κόµβων σε 
συστάδες-οµάδες (clusters), ποια είναι η επίδραση των ad hoc µορφολογιών στην κατανάλωση 
των πόρων των κόµβων και των πόρων του δικτύου – ισοδύναµα και στο χρόνο ζωής του δικτύου 
– και πώς οι δύο αυτοί διαφορετικοί τύποι τυχαίων τοπολογιών (“heavy tail” και “uniform”) µπορούν 
να επηρεάσουν την αξιόπιστη µεταφορά των δεδοµένων από την πηγή προς τον προορισµό. Τα 
πειραµατικά αποτελέσµατα θα παρουσιαστούν στο επόµενο Κεφάλαιο. 

Σε δεύτερη φάση, οι τοπολογίες των κόµβων θα µας απασχολήσουν στη σχεδίαση 
προσαρµοστικών και ασφαλών πρωτοκόλλων δροµολόγησης ad hoc. Ειδικότερα, θα 
διερευνήσουµε πρωτόκολλα δροµολόγησης που λαµβάνουν υπόψη τη θέση των κόµβων για τη 
λήψη της απόφασης δροµολόγησης πακέτων και επίσης λαµβάνουν υπόψη και την κίνηση των 
κόµβων στο χώρο. Ένα παράδειγµα τέτοιων πρωτοκόλλων είναι τα ad hoc γεωγραφικά 
πρωτόκολλα δροµολόγησης τα οποία θεωρήσαµε ότι µε κατάλληλες προσαρµογές και επεκτάσεις 
µπορούν να ικανοποιήσουν πολλές από τις απαιτήσεις λειτουργικότητας και, κυρίως, ασφαλείας 
που θέσαµε στο Κεφάλαιο 2.  

Έτσι σε ένα πρώτο στάδιο µας ενδιαφέρει να εντοπίσουµε ποια είναι τα µοντέλα των τοπολογιών 
που µπορούν να µοντελοποιήσουν καλύτερα τα δίκτυα ad hoc και ιδιαιτέρως αυτά τα δίκτυα που 
είναι µεγάλης κλίµακας (1.000-10.000 κόµβοι) και ακόµη και ποια είναι τα µέτρα που σχετίζονται µε 
τις τοπολογίες των δικτύων και τα οποία επηρεάζουν την απόδοση των δικτύων έτσι ώστε να 
πρέπει να τα λάβουµε υπόψη στην εκτίµηση των προτεινόµενων δικτυακών λύσεων και στη 
διεξαγωγή των πειραµάτων µε τα εργαλεία εξοµοίωσης. 
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5.3.1.2. Τοπολογικές  Παράµετροι  

Ας περιγράψουµε όµως πρώτα τις πιο αντιπροσωπευτικές παραµέτρους (“affinity metrics”) που 
περιγράφουν µε αναλυτικό τρόπο το βαθµό οµαδοποίησης των κόµβων σε µια τοπολογία από 
ακµές και κορυφές (σε ένα γράφο δηλαδή) τα οποία θα µας βοηθήσουν να µοντελοποιήσουµε µε 
διαφορετικές κατανοµές την τοποθέτηση και την ανάπτυξη των πραγµατικών κόµβων µέσα στα 
δίκτυα ad hoc.  

Οι παράµετροι/µέτρα µε τις οποίες µπορούµε  να χαρακτηρίσουµε µια τοπολογία κόµβων µπορούν 
να ανήκουν σε µια από τις παρακάτω περιγραφόµενες κατηγορίες.  

5.3.1.2.1.  Παράµετροι  Μονοπατιού  

Το χαρακτηριστικό µήκος µονοπατιού (characteristic path length, cplG)  ενός συνδεδεµένου 
γραφήµατος  δικτύου G που αποτελείται από Ν κόµβους είναι το µέσο µήκος µονοπατιού για όλα 
τα ζεύγη κόµβων του δικτύου.  ∆ηλαδή: 
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όπου dij είναι η απόσταση µεταξύ δύο κόµβων i και j. 

H διάµετρος D ενός δικτύου ορίζεται ως το µέσο µήκος των βραχύτερων µονοπατιών µεταξύ όλων 
των ζευγών των κόµβων του γράφου. Ένα πακέτο δεν επιτρέπεται να περιφέρεται στο δίκτυο για 
έναν αριθµό από βήµατα µεγαλύτερο της διαµέτρου του δικτύου D. Αξίζει να σηµειωθεί ότι η 
διάµετρος αποτελεί αξιόπιστο δείγµα της συνεκτικότητας του δικτύου και είναι µάλιστα ανεξάρτητη 
του µεγέθους του δικτύου. Έτσι έχει βρεθεί ότι πολύ µεγάλα κοινωνικά δίκτυα µε πληθυσµό έξι 
δισεκατοµυρίων ατόµων έχουν διάµετρο κοντά στο έξι, ενώ η διάµετρος του WWW των 800 
εκατοµµυρίων κόµβων εµπειρικά βρέθηκε ίση µε 19. 

Το ελάχιστο µήκος µονοπατιού είναι το µήκος σε βήµατα του βραχύτερου µονοπατιού από ένα 
κόµβο πηγή προς ένα κόµβο προορισµό. 

5.3.1.2.2.  Παράµετροι  Οµαδοποίησης  
Ο συντελεστής συγκέντρωσης λ µίας οµάδας S από Μ κόµβους ο οποίος ισούται µε: 
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Όπου cplG είναι το χαρακτηριστικό µήκος µονοπατιού του γράφου G και cplS είναι το 
χαρακτηριστικό µήκος µονοπατιού της οµάδας κόµβων S. Όταν µια οµάδα κόµβων S παρουσιάζει 
µεγάλο βαθµό συγκέντρωσης το λ είναι µικρό αφού και το cplS είναι µικρό. Όσο οι κόµβοι της 
οµάδας S αποµακρύνονται τότε το λ αυξάνεται. 

 

Ο συντελεστής ρ. ∆εδοµένης µιας οµάδας S από M κόµβους εντός του γραφήµατος G, ο 
συντελεστής ρ ισούται µε τον αριθµό Ls των µονοπατιών εντός της οµάδας S που έχουν µήκος 
µεγαλύτερο από το χαρακτηριστικό µήκος µονοπατιού του γράφου G (cplG), διαιρούµενο µε το 
συνολικό αριθµό των µονοπατιών για όλα τα ζεύγη κόµβων της οµάδας S: 
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Η παράµετρος οµαδοποίησης β χαρακτηρίζει το βαθµό συγκέντρωσης µιας οµάδας S από M 
κόµβους. Εµπειρικά στο ∆ιαδίκτυο έχουν βρεθεί τιµές του β οι οποίες κυµαίνονται µεταξύ -15 και 
+15. Η τιµή β=0 αντιστοιχεί στην οµοιόµορφη κατανοµή των κόµβων στο επίπεδο, η τιµή β>0 
αντιστοιχεί σε πυκνά συγκεντρωµένη οµάδα, ενώ τέλος ένα β<0 χαρακτηρίζει το βαθµό  
αποµάκρυνσης µεταξύ των κόµβων της οµάδας στην έκταση του δικτύου.  Η πιθανότητα pi ένας 
κόµβος i  να προσκολληθεί στην οµάδα S είναι σύµφωνα µε το νόµο “Chuang-Sirbu” [6]: 
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όπου ο συντελεστής α βρίσκεται από τη συνθήκη 
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 και diS είναι η ελάχιστη ευκλείδεια 
απόσταση του κόµβου i από το cluster S. Όταν β>0 η πιθανότητα προσκόλλησης στην οµάδα S 
µεγιστοποιείται όταν η απόσταση diS είναι µικρή. Συνεπώς µε µεγάλη πιθανότητα η υπάρχουσα 
οµάδα θα δεχτεί νέο µέλος. Αντίθετα, όταν β<0 η πιθανότητα pi µεγιστοποιείται όταν η απόσταση 
diS  είναι µεγάλη, περίπτωση κατά την οποία τα µέλη της οµάδας S αποµακρύνονται το ένα από το 
άλλο. 

Εναλλακτικά, η παράµετρος οµαδοποίησης γ(u) µπορεί να οριστεί σε µια γειτονιά Γ(u) γύρω από 
µια κορυφή u ως ο αριθµός των ακµών που περιλαµβάνουν την κορυφή u στη γειτονιά Γ(u) προς 
το συνολικό αριθµό των πιθανών ακµών που µπορεί να βρίσκονται στη γειτονιά Γ(u): 
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όπου ku είναι ο αριθµός των γειτόνων του κόµβου u. Ο βαθµός συνεκτικότητας γ(G) του γράφου G  
µε κορυφές u είναι τότε: 
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H παράµετρος κάλυψης χ ισούται µε το µέσο αριθµό βηµάτων που χρειάζεται ένας κόµβος της 
οµάδας S για να φτάσει p% (κάλυψη για παράδειγµα 50%) από τους κόµβους της οµάδας S προς 
το µέσο αριθµό βηµάτων που χρειάζεται ένας κόµβος του G για να φτάσει p% από όλους τους 
κόµβους του γραφήµατος G. 
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H παράµετρος χ αποτελεί ένα µέτρο της δυνατότητας κάλυψης των κόµβων µε µικρό αριθµό 
βηµάτων. Είναι γνωστό ότι αυτό στη περίπτωση της δροµολόγησης µηνυµάτων µε πολλαπλά 
βήµατα (“multi-hop routing”) είναι ένα µέτρο της ποιότητας του µονοπατιού δροµολόγησης (“path 
optimality”). 
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5.3.1.2.3.  Παράµετροι  Ευρωστίας   

Oι παράµετροι ευρωστίας χαρακτηρίζουν την ανοχή µιας τυχαίας µορφολογίας τόσο στην 
περίπτωση τυχαίων βλαβών όσο και στις επιθέσεις που έχουν στόχο τους ισχυρούς κόµβους του 
δικτύου, δηλαδή τους κόµβους εκείνους οι οποίοι έχουν υψηλό βαθµό συνεκτικότητας d. Στις 
εργασίες [8] και [9] αναφέρεται ότι τα δίκτυα όπου η συνεκτικότητα έχει τα χαρακτηριστικά της 
(τυχαίας) οµοιόµορφης κατανοµής έχουν καλό βαθµό ανοχής σε επιθέσεις εφόσον µια επίθεση σε 
έναν από τους σχεδόν ισοδύναµους κόµβους του δικτύου µπορεί να πλήξει το δίκτυο επιφέροντας 
το ίδιο σχεδόν (µικρό) αντίκτυπο. Αντίθετα, οι τυχαίες βλάβες των ισοδύναµων κόµβων έχουν 
καταστροφικό αποτέλεσµα στα οµοιόµορφα (εκθετικά) δίκτυα. Ειδικότερα, η διάµετρος του δικτύου 
D παρουσιάζει µονοτονική αύξηση µε τον αριθµό των κόµβων που τίθενται εκτός λειτουργίας λόγω 
βλαβών. 

 
 

Εικόνα 19.  Μεταβολή της διαµέτρου d των δικτύων “Exponential” (E) και “Scale Free” (SF) ως συνάρτηση 
του αριθµού των σφαλµάτων στους κόµβους [8]. 

 Η Εικόνα 19 παρουσιάζει τη µεταβολή της διαµέτρου d µεγάλων δικτύων όταν αφαιρεθεί ένα 
ποσοστό f κόµβων µε τυχαίο τρόπο (µπλε χρώµα) και όταν επιλεκτικά αφαιρεθεί ποσοστό f 
κόµβων που έχουν τη µεγαλύτερη συνεκτικότητα µέσα στο δίκτυο (κόκκινο χρώµα). Συγκρίνονται οι 
δύο τύποι δικτύων, το εκθετικό δίκτυο (σύµβολα τρίγωνο και διαµάντι) και το ιεραρχικό δίκτυο 
(“scale free”, σύµβολα τετράγωνο και κύκλος). 

Για τα δίκτυα οµοιόµορφης (εκθετικής) κατανοµής έχουν παρατηρηθεί τιµές κατωφλίων fce (όπου c: 
“cut-off” και όπου e: “exponential”) όσον αφορά το ποσοστό του αριθµού των κόµβων που πρέπει 
να τεθούν εκτός λειτουργίας πριν το οµοιόµορφο δίκτυο καταστεί µη συνδεδεµένο και καταρρεύσει. 
Στην περίπτωση κατάρρευσης το εκθετικό δίκτυο διασπάται σε διακριτές οµάδες µε µεγάλο αριθµό 
κόµβων η καθεµιά χωρίς ωστόσο να υπάρχει κάποιο µονοπάτι επικοινωνίας µεταξύ τους.   

Τα αντίθετα ισχύουν για την ευρωστία των δικτύων µεγάλης κλίµακας (“Scale Free networks”) που 
χαρακτηρίζονται από την ύπαρξη ιεραρχικών δοµών. Για αυτά τα δίκτυα οι τυχαίες βλάβες δεν 
έχουν σηµαντικό αντίκτυπο εφόσον είναι εξίσου πιθανό να τύχουν σε κόµβους µε µικρό βαθµό 
συνεκτικότητας µέσα στο δίκτυο. Συνεπώς δε θα επηρεαστεί σηµαντικά και η διαθεσιµότητα του 
δικτύου, εφόσον πιθανώς κάποιοι µεµονωµένοι µόνο κόµβοι θα εγκαταλείψουν το δίκτυο. Μια µη 
τυχαία όµως επίθεση από ένα κακόβουλο χρήστη που γνωρίζει την τοπολογία σε ένα ιεραρχικό 
δίκτυο µεγάλης κλίµακας µπορεί πολύ εύκολα να αποσυνδέσει το δίκτυο, προκαλώντας για 
παράδειγµα τριπλασιασµό της διαµέτρου D, [8]. Ο τρόπος µε τον οποίον καταρρέει το δίκτυο 
µεγάλης κλίµακας µετά από µια στοχευµένη επίθεση σε ένα ποσοστό f του συνολικού αριθµού των 
κόµβων και πάλι κρίνεται από ένα σηµείο κατωφλίου fcsf (όπου c “cut-off” και sf “scale free”) πάνω 
από το οποίο η αρχική τοπολογία θα αποσυνδεθεί σε ένα µεγάλο αριθµό από διακριτές ασύνδετες 
µεταξύ τους οµάδες και µε αυξηµένο αριθµό κόµβων η καθεµία. 
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5.3.1.3. Κατανοµές  Συνεκτικότητας  

Βαθµός συνεκτικότητας x των ασύρµατων κόµβων. Είναι ο αριθµός x των γειτόνων που βρίσκονται 
εντός της ακτίνας κάλυψης ενός ασύρµατου κόµβου (σε απόσταση ενός βήµατος). 

Η πιο χαρακτηριστική ιδιότητα των τυχαίων τοπολογιών είναι η κατανοµή του βαθµού 
συνεκτικότητας των κόµβων, P(x). Σύµφωνα µε θεωρητικά και εµπειρικά αποτελέσµατα τα δίκτυα 
συνήθως ακολουθούν µία από τις παρακάτω κατανοµές όσον αφορά το βαθµό συνεκτικότητας των 
κόµβων τους. 

5.3.1.3.1.  Κατανοµές  Εκθετικής  Απόληξης  

Αυτή είναι η κατανοµή Poisson η οποία για µεγάλο αριθµό κόµβων τείνει προς την κατανοµή ενός 
οµοιόµορφου δικτύου, δηλαδή όλοι οι κόµβοι τείνουν να έχουν τον ίδιο βαθµό x ≈ Ε{P(x)}. 
Παρόµοιες κατανοµές ονοµάζονται και κατανοµές του µοντέλου του µικρού κόσµου (“small world 
models”) οι οποίες οµοιάζουν µε την κατανοµή που απεικονίζεται στην Εικόνα 20(α). Η εκθετική 
κατανοµή έχει χρησιµοποιηθεί ευρέως στην εξοµοίωση της καθυστέρησης των µηνυµάτων σε ένα 
ad hoc δίκτυο. 

5.3.1.3.2.  Κατανοµές  Μακράς  Απόληξης    

Στην περίπτωση αυτή η κατανοµή του βαθµού συνεκτικότητας x είναι της µορφής P(x)  x≈ – γ, όπου 
γ είναι ο συντελεστής σκέδασης της κατανοµής, δηλαδή έχουµε µία “heavy tail” κατανοµή που 
ακολουθεί “power laws” [4], [5], [6], [7], [8], [9]. To κοινό χαρακτηριστικό των κατανοµών αυτών 
είναι ότι η πιθανότητα ένας κόµβος να έχει πολύ µεγάλο βαθµό συνεκτικότητας, δηλαδή η 
πιθανότητα x >> Ε{P(x)} είναι µικρή, ενώ η διακύµανση σ µιας κατανοµής “heavy tail” τείνει στο 
άπειρο. Αυτές είναι οι κατανοµές εκθετικών νόµων του ∆ιαδικτύου όπου ο εκθέτης γ έχει εµπειρικά 
βρεθεί ίσος µε 2.8 [5], του WWW και άλλων µη οµογενών δικτύων πολύ µεγάλης κλίµακας. 

Όπως φαίνεται και στην Εικόνα 20(β), σε µια κατανοµή µεγάλης κλίµακας (scale free) µε 
συνεκτικότητα που ακολουθεί κατανοµή power law heavy tail υπάρχουν κόµβοι µε µεγαλύτερη 
στατιστική σηµασία από τους υπολοίπους, δηλαδή υπάρχουν κάποιοι κόµβοι στο δίκτυο που 
συγκεντρώνουν την κίνηση που προέρχεται από τους  γειτονικούς κόµβους.  

Μια τέτοια heavy tail κατανοµή είναι και η κατανοµή Pareto µε pdf που χαρακτηρίζεται από τον 
εκθετικό συντελεστή σκέδασης α και την παράµετρο κ, όπως δείχνεται στα παρακάτω 
παραδείγµατα: 

 
)1(),( +−= aa xakkxp      .                 (8) kx ≥ 0, >ka

 
Μια άλλη κατανοµή της κατηγορίας “heavy tail” είναι και οι κατανοµές Weibull. 
Παράδειγµα µιας Weibull pdf δείχνεται παρακάτω: 
 

baxe
ba

bbxxp )( /1
)( −

−
=  .               (9) 

 
Η συνάρτηση αθροιστικής πιθανότητας (cumulative distribution function, cdf) της κατανοµής 
Weibull είναι της µορφής που δείχνεται παρακάτω: 
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Μέσος βαθµός συνεκτικότητας dΜέσος βαθµός συνεκτικότητας d ενός γραφήµατος G είναι η µέση τιµή Ε{P(x)} της κατανοµής P(x) 
του βαθµού  συνεκτικότητας x των κόµβων.  

 

 
    (α)            (β) 
Εικόνα 20.  ∆ίκτυα µε εκθετική (“exponential”) συνεκτικότητα (α) και µε συνεκτικότητα “power laws”    (β) 
[8]. 

Όπως θα δούµε στη συνέχεια για τη µοντελοποίηση του βαθµού συνεκτικότητας σε δίκτυα ad hoc 
µεγάλης κλίµακας θα κάνουµε χρήση των κατανοµών “heavy tail”. Οι κατανοµές αυτές έχουν 
χρησιµοποιηθεί επιτυχώς µέχρι σήµερα, ωστόσο περισσότερο στη θεωρία της τηλεπικοινωνιακής 
κίνησης και ιδιαίτερα στις εφαρµογές πολλαπλής εκποµπής. Πολυάριθµα παραδείγµατα της µέχρι 
τώρα χρήσης των κατανοµών heavy tail βρίσκονται στην παραγωγή κίνησης WWW, όπως είναι η 
υλοποίηση WWW workloads µε ενδιάµεσο χρόνος άφιξης των ερωτηµάτων που φθάνουν σε ένα 
WWW εξυπηρετητή και ενδιάµεσο χρόνος σκέψης των χρηστών που ακολουθούν την κατανοµή 
Pareto. Επίσης, η κατανοµή του µεγέθους των σελίδων και των αρχείων που συναντάµε στο WWW 
µοντελοποιείται µε ακρίβεια από την κατανοµή Pareto, ενώ η κατανοµή Weibull µπορεί να 
χρησιµοποιηθεί ως µοντέλο για τη στατιστική περιγραφή της κίνησης µικρών µηνυµάτων της 
ηλεκτρονικής αλληλογραφίας.    

5.3.1.4. Μοντέλα  Ανάπτυξης  Τυχαίων  Τοπολογιών   

Περιµένουµε ότι η επίδοση των δικτύων ad hoc, δηλαδή η επίδοση αλγορίθµων και πρωτοκόλλων 
που βρίσκονται σε υψηλότερα επίπεδα της στοίβας πρωτοκόλλων από το φυσικό επίπεδο να 
επηρεάζονται από τις ιδιότητες της τοπολογίας του δικτύου. 
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bLdep /−×= α

Ένα βασικό χαρακτηριστικό των τοπολογιών είναι ο µέσος βαθµός συνδεσιµότητας των ad hoc 
κόµβων, καθώς αυτός ο παράγοντας καθορίζει το µέσο αριθµό γειτόνων ανά κόµβο και άρα 
αποτελεί ένα στατιστικό δείκτη που παρουσιάζει αν ένα δίκτυο είναι συνδεδεµένο ή όχι. Ειδικότερα, 
θα εξετάσουµε αργότερα αλγόριθµους δηµιουργίας συστάδων που οµαδοποιούν τους κόµβους 
κυρίως µε βάση τη θέση τους µέσα στο δίκτυο αλλά και µε άλλα χαρακτηριστικά όπως το βαθµό 
συνεκτικότητας των κόµβων, τη διαθέσιµη ενέργειά τους, την κίνησή τους κ.α. Συνεπώς, µας 
ενδιαφέρουν οι ιδιότητες των τοπολογιών µε τις οποίες αναπτύσσονται τα δίκτυα ad hoc στο χώρο 
ως παράγοντες που µπορούν να επηρεάζουν τους αλγόριθµους οµαδοποίησης και την ευρωστία 
του δικτύου έναντι των περιπτώσεων διακοπής της συνεκτικότητας του δικτύου. 

Ένα βασικό χαρακτηριστικό των τοπολογιών είναι ο µέσος βαθµός συνδεσιµότητας των ad hoc 
κόµβων, καθώς αυτός ο παράγοντας καθορίζει το µέσο αριθµό γειτόνων ανά κόµβο και άρα 
αποτελεί ένα στατιστικό δείκτη που παρουσιάζει αν ένα δίκτυο είναι συνδεδεµένο ή όχι. Ειδικότερα, 
θα εξετάσουµε αργότερα αλγόριθµους δηµιουργίας συστάδων που οµαδοποιούν τους κόµβους 
κυρίως µε βάση τη θέση τους µέσα στο δίκτυο αλλά και µε άλλα χαρακτηριστικά όπως το βαθµό 
συνεκτικότητας των κόµβων, τη διαθέσιµη ενέργειά τους, την κίνησή τους κ.α. Συνεπώς, µας 
ενδιαφέρουν οι ιδιότητες των τοπολογιών µε τις οποίες αναπτύσσονται τα δίκτυα ad hoc στο χώρο 
ως παράγοντες που µπορούν να επηρεάζουν τους αλγόριθµους οµαδοποίησης και την ευρωστία 
του δικτύου έναντι των περιπτώσεων διακοπής της συνεκτικότητας του δικτύου. 

Προσεγγίζουµε τα µοντέλα τοπολογιών των δικτύων ad hoc µέσα από τη δηµιουργία τυχαίων 
γράφων στο επίπεδο του δροµολογητή που αντιπροσωπεύει τον τυπικό ad hoc κόµβο. ΟΙ 
γεννήτριες τυχαίων γράφων που κάνουν χρήση των αυτόνοµων συστηµάτων, των πεδίων 
(domain-levels) και των stubs-transits [10] αρµόζουν περισσότερο σε σχηµατισµούς κόµβων, 
διαχειριστικές αρχές και διαχειριστικά πεδία που συχνότερα συναντάµε στο ∆ιαδίκτυο παρά στα 
δίκτυα ad hoc.  

Προσεγγίζουµε τα µοντέλα τοπολογιών των δικτύων ad hoc µέσα από τη δηµιουργία τυχαίων 
γράφων στο επίπεδο του δροµολογητή που αντιπροσωπεύει τον τυπικό ad hoc κόµβο. ΟΙ 
γεννήτριες τυχαίων γράφων που κάνουν χρήση των αυτόνοµων συστηµάτων, των πεδίων 
(domain-levels) και των stubs-transits [10] αρµόζουν περισσότερο σε σχηµατισµούς κόµβων, 
διαχειριστικές αρχές και διαχειριστικά πεδία που συχνότερα συναντάµε στο ∆ιαδίκτυο παρά στα 
δίκτυα ad hoc.  

Ειδικότερα, εστιάζουµε στους επαυξητικούς αλγόριθµους κατασκευής τυχαίων γράφων, δηλαδή 
στη διαδοχική προσθήκη νέων µελών σε ένα σύνολο από ήδη δηµιουργηµένους κόµβους κατά 
τρόπο ο οποίος κυρίως βασίζεται στo βαθµό συνεκτικότητας (“connectivity degree”) των κόµβων.  

Ειδικότερα, εστιάζουµε στους επαυξητικούς αλγόριθµους κατασκευής τυχαίων γράφων, δηλαδή 
στη διαδοχική προσθήκη νέων µελών σε ένα σύνολο από ήδη δηµιουργηµένους κόµβους κατά 
τρόπο ο οποίος κυρίως βασίζεται στo βαθµό συνεκτικότητας (“connectivity degree”) των κόµβων.  

Συµβολίζουµε ένα τυχαίο γράφο ως G(u, v) όπου u είναι το σύνολο των κορυφών του γράφου και v 
είναι το σύνολο των ακµών του.  Ακολουθεί µια σύντοµη περιγραφή µερικών από τα πιο γνωστά 
µοντέλα γένεσης τυχαίων γράφων. 

Συµβολίζουµε ένα τυχαίο γράφο ως G(u, v) όπου u είναι το σύνολο των κορυφών του γράφου και v 
είναι το σύνολο των ακµών του.  Ακολουθεί µια σύντοµη περιγραφή µερικών από τα πιο γνωστά 
µοντέλα γένεσης τυχαίων γράφων. 

5.3.1.4.1.  Το  Μοντέλο  Waxman 5.3.1.4.1.  Το  Μοντέλο  Waxman 

  

Κ 

M

d(Κ, M) 

Εικόνα 21.  Προσθήκη ζεύξης που συνδέει δύο κόµβους K, M σύµφωνα µε το µοντέλο WaxMan. Εικόνα 21.  Προσθήκη ζεύξης που συνδέει δύο κόµβους K, M σύµφωνα µε το µοντέλο WaxMan. 

Το µοντέλο Waxman είναι κατάλληλο για τη µοντελοποίηση σχετικά µικρών και δίχως δοµή 
δικτύων και βασίζεται στις θέσεις των κόµβων για τη δηµιουργία τυχαίων γράφων, δίχως την 
ύπαρξη ιεραρχιών. Όπως φαίνεται στην Εικόνα 21 το µοντέλο Waxman συνδέει δύο κορυφές Κ, M 
στο επίπεδο L µε πιθανότητα p που εξαρτάται από την Ευκλείδεια απόσταση d αυτών και η οποία 
πιθανότητα παραµετροποιείται µε τους συντελεστές α και b:  

Το µοντέλο Waxman είναι κατάλληλο για τη µοντελοποίηση σχετικά µικρών και δίχως δοµή 
δικτύων και βασίζεται στις θέσεις των κόµβων για τη δηµιουργία τυχαίων γράφων, δίχως την 
ύπαρξη ιεραρχιών. Όπως φαίνεται στην Εικόνα 21 το µοντέλο Waxman συνδέει δύο κορυφές Κ, M 
στο επίπεδο L µε πιθανότητα p που εξαρτάται από την Ευκλείδεια απόσταση d αυτών και η οποία 
πιθανότητα παραµετροποιείται µε τους συντελεστές α και b:  

bLdep /−×= α ,  όπου 0<α<1,   b>0.        (11) ,  όπου 0<α<1,   b>0.        (11) 
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5.3.1.4.2.  Το  Μοντέλο  Barabasi-Albert 

Tο προτιµησιακό µοντέλο συνεκτικότητας (“linear preferential connectivity model”) είναι ένας 
έµµεσος τρόπος να αποκτήσουµε µια τοπολογία όπου η κατανοµή του βαθµού συνεκτικότητας των 
κόµβων ακολουθεί την κατανοµή power law heavy tail µε εκθετική παράµετρο α, όπως 
περιγράφηκε στην §5.3.1.3 : 

 

20,,][ pp axxxXP a ∞→≈> − .         (12) 

 

Σύµφωνα µε το “preferential connectivity model” η πιθανότητα pj ένας κόµβος i να ενωθεί µε τον 
κόµβο j µε βαθµό συνεκτικότητας dj δίνεται ως:  

∑
=

k
k

j
i

d
d

p , όπου dk είναι ο βαθµός συνεκτικότητας του κάθε κόµβου k του γράφου. 

Είναι προφανές ότι οι κόµβοι που έχουν αποκτήσει µεγάλο βαθµό συνεκτικότητας “έλκουν” όλο και 
πιο πολλούς νέους κόµβους στο γράφο, γι’ αυτό το λόγο αποκαλούνται και “άπληστοι κόµβοι” και 
εποµένως το µοντέλο της συνεκτικότητας “άπληστο” µοντέλο. 

Το µοντέλο Barabasi/Albert [7] βασίζεται ακριβώς στο “preferential connectivity model” για να 
δηµιουργήσει δίκτυα µε κατανοµές power laws. Θεωρούµε ότι µέσω του µοντέλου Barabasi/Albert 
οι κατανοµές power laws εκτός από το ∆ιαδίκτυο µπορεί επίσης επιτυχώς να εισαχθούν και στη 
µοντελοποίηση τοπολογιών µεγάλης κλίµακας που συναντάµε στα δίκτυα MANET και ιδιαίτερα στα 
δίκτυα αισθητήρων. Ειδικότερα, αν επιλέξουµε µικρές τιµές της εκθετικής παραµέτρου a της 
Εξίσωσης [12], τότε η κατανοµή heavy tail θα διαµορφώσει ad hoc τοπολογίες που θα 
χαρακτηρίζονται από οµαδοποιήσεις (τοπικές συγκεντρώσεις) των κόµβων. 

5.3.1.4.3.  To Μοντέλο  Tiers 

Το µοντέλο τυχαίων γράφων Tiers [12] εισάγει τρία διακριτά επίπεδα ιεραρχιών, ονοµαστικά τα 
επίπεδα Wide Area Network (WAN), Metropolitan Area Network (MAN) και Local Area Network 
(LAN). Όπως φαίνεται στην Εικόνα 22 σε κάθε επίπεδο (ή αλλιώς διαχειριστικό πεδίο, 
“administrative domain”) όλοι οι κόµβοι ανήκουν σε ένα MST (Minimum Spanning Tree) ενώ 
προστίθενται και ζεύξεις µεταξύ των διαφορετικών επιπέδων µε τέτοιο τρόπο ώστε να 
ικανοποιούνται οι βαθµοί συνεκτικότητας των κόµβων.   

5.3.1.4.4.  To Μοντέλο  Transit-Stub 

Περαιτέρω, το µοντέλο τυχαίων γράφων Tiers δηµιουργεί δύο ιεραρχικά επίπεδα, ονοµαστικά το 
επίπεδο “stub” και το επίπεδο “transit”  [13]. 

5.3.1.4.5.  To Μοντέλο  BRITE   
Σύµφωνα µε το µοντέλο BRITE [14] οι νέοι κόµβοι προστίθενται προσαυξητικά στο γράφο κατά 
δύο τρόπους: 

• Με βάση την Ευκλείδεια απόσταση από τους ήδη υπάρχοντες κόµβους. 

• Με βάση το βαθµό συνεκτικότητας των ήδη συνδεδεµένων κόµβων.  
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Στην πρώτη περίπτωση το µοντέλο BRITE ακολουθεί τις ιδιότητες του µοντέλου WaxMan µε τυχαία 
διεσπαρµένους κόµβους ενώ στη δεύτερη περίπτωση ακολουθεί –και επεκτείνει– τις ιδιότητες του 
µοντέλου Barabasi/Albert που όπως είδαµε πιο πάνω είναι γνωστό και ως “linear preferential 
connectivity model” ή και αλλιώς άπληστο µοντέλο (“greedy model”) εφόσον οι ισχυροί κόµβοι µε 
τους περισσότερους γείτονες “έλκουν” όλο και περισσότερα νέα µέλη που διαδοχικά εισέρχονται 
στο γράφο µε αποτέλεσµα οι κόµβοι µε µεγάλο βαθµό συνεκτικότητας να ενισχύονται όλο και 
περισσότερο.  

 

Εικόνα 22.  Παραγωγή τυχαίου γράφου τριών επιπέδων µε το µοντέλο Tiers, [12]. 
 

Η προκύπτουσα δοµή στην περίπτωση του προτιµησιακού µοντέλου συνδεσιµότητας ακολουθεί 
την κατανοµή των εκθετικών νόµων (“power laws”). 

5.3.1.4.6.  Η  Γεννήτρια  Τυχαίων  Γράφων  BRITE  

Μπορούµε να συλλέξουµε τα στατιστικά αποτελέσµατα και τα δεδοµένα που αφορούν στην 
επίδοση και τη συµπεριφορά των καινοτόµων αλγορίθµων, πρωτοκόλλων και µηχανισµών κατά 
τρεις κύριους τρόπους.  

• Πρώτον, µε την ανάπτυξη των πρωτοκόλλων και των µοντέλων σε πραγµατικά δίκτυα  ad 
hoc, οπότε σε αυτήν την περίπτωση είναι πολύ αποτελεσµατική η χρήση των κατάλληλα 
διαµορφωµένων test-beds.  
 

•  ∆εύτερον, µε τη διεξαγωγή πειραµάτων µε εργαλεία προσοµοίωσης. Σε αυτήν την 
περίπτωση επιζητούµε η εκτίµηση της απόδοσης των δικτυακών λύσεων να είναι άµεση και 
κατά το δυνατόν αξιόπιστη.  
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Εικόνα 23.  Προσθήκη νέων κόµβων σύµφωνα µε το µοντέλο παραγωγής γράφων ΒRΙΤΕ. Εικόνα 23.  Προσθήκη νέων κόµβων σύµφωνα µε το µοντέλο παραγωγής γράφων ΒRΙΤΕ. 
  

• Τρίτον, µε ένα συνδυασµό των δύο προηγούµενων, δηλαδή µε το να χρησιµοποιούµε κατά 
ένα µέρος πραγµατικούς κόµβους (υλικό) και κατά ένα άλλο µέρος να χρησιµοποιούµε 
εργαλεία προσοµοίωσης (για παράδειγµα για την εισαγωγή δεδοµένων και τη δηµιουργία 
κίνησης µέσα σε ένα δίκτυο µε πραγµατικούς κόµβους). Η µέθοδος αυτή είναι γνωστή ως 
εξοµοίωση (“emulation”). 

• Τρίτον, µε ένα συνδυασµό των δύο προηγούµενων, δηλαδή µε το να χρησιµοποιούµε κατά 
ένα µέρος πραγµατικούς κόµβους (υλικό) και κατά ένα άλλο µέρος να χρησιµοποιούµε 
εργαλεία προσοµοίωσης (για παράδειγµα για την εισαγωγή δεδοµένων και τη δηµιουργία 
κίνησης µέσα σε ένα δίκτυο µε πραγµατικούς κόµβους). Η µέθοδος αυτή είναι γνωστή ως 
εξοµοίωση (“emulation”). 

  
• Τέταρτον µε την ανάλυση των δεδοµένων που συγκεντρώνονται από τη µακρόχρονη 

λειτουργία µεγάλων δικτύων µε υποδοµή όπως το ∆ιαδίκτυο.  
• Τέταρτον µε την ανάλυση των δεδοµένων που συγκεντρώνονται από τη µακρόχρονη 

λειτουργία µεγάλων δικτύων µε υποδοµή όπως το ∆ιαδίκτυο.  
  

Τα αποτελέσµατα που θα παρουσιάσουµε αµέσως παρακάτω είναι αποτελέσµατα προσοµοίωσης, 
όπου όµως χρησιµοποιούµε δύο προσοµοιωτές: τη γεννήτρια τυχαίων γραφηµάτων ΒRITE που 
ακολουθεί το µοντέλο κατασκευής γράφων Medina/BRITE (2000) [14]  και τον προσοµοιωτή σε 
επίπεδο πακέτου Java Network Simulator (JNS) [16]. 

Τα αποτελέσµατα που θα παρουσιάσουµε αµέσως παρακάτω είναι αποτελέσµατα προσοµοίωσης, 
όπου όµως χρησιµοποιούµε δύο προσοµοιωτές: τη γεννήτρια τυχαίων γραφηµάτων ΒRITE που 
ακολουθεί το µοντέλο κατασκευής γράφων Medina/BRITE (2000) [14]  και τον προσοµοιωτή σε 
επίπεδο πακέτου Java Network Simulator (JNS) [16]. 

Παραµετροποιήσαµε κατάλληλα τη γεννήτρια BRITE ώστε να παίρνουµε ως έξοδο την οµοιόµορφη 
κατανοµή και τη heavy tail κατανοµή.  Οι παράµετροι των δύο βασικών τοπολογιών που παρήγαµε 
είχαν το εξής εύρος τιµών: 

Παραµετροποιήσαµε κατάλληλα τη γεννήτρια BRITE ώστε να παίρνουµε ως έξοδο την οµοιόµορφη 
κατανοµή και τη heavy tail κατανοµή.  Οι παράµετροι των δύο βασικών τοπολογιών που παρήγαµε 
είχαν το εξής εύρος τιµών: 

  
Μέγιστος αριθµός κόµβων 1000 κόµβοι.  

Μέγιστος αριθµός ακµών που δηµιουργήθηκαν στο γράφο 2994. 

Μέσος βαθµός συνεκτικότητας των κόµβων {3, 4, 5, 6}. 
 
Ακολουθεί το αρχείο παραµετροποίησης BRITE στην περίπτωση του τοπολογικού µοντέλου 
WaxMan της Εξίσωσης (11) µε παραµέτρους α και β. 
 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  101

BeginModel 

Name =  1   #Router Waxman = 1, AS Waxman = 3 

 N = 1000   #Number of nodes in graph 

 HS = 1000   #Size of main plane (number of squares) 

 LS = 100   #Size of inner planes (number of squares) 

 NodePlacement = 1  #Random = 1, Heavy Tailed = 2 

 GrowthType = 1   #Incremental = 1, All = 2 

 m = 4    #Number of neighboring node each new node connects to. 

 alpha = 0.15   #Waxman Parameter 

 beta = 0.2   #Waxman Parameter 

 BWDist = 1   #Constant = 1, Uniform =2, HeavyTailed = 3, Exponential =4 

 BWMin = 10.0 

 BWMax = 1024.0 

End Model 

 

Ακολουθεί το αρχείο παραµετροποίησης του µοντέλου Barabasi-Albert (ΒΑ) το οποίο παράγει 
τοποθέτηση των κόµβων-δροµολογητών κατά οµάδες. 

 
BeginModel 

 Name =  2   #Router Barabasi=2, AS Barabasi =4 

 N = 1000    #Number of nodes in graph 

 HS = 1000   #Size of main plane (number of squares) 

 LS = 100   #Size of inner planes (number of squares) 

 NodePlacement = 2  #Random = 1, Heavy Tailed = 2 

 m = 3    #Number of neighboring node each new node connects to. 

 BWDist = 1   #Constant = 1, Uniform =2, HeavyTailed = 3, Exponential =4 

 BWMin = 10.0 

 BWMax = 1024.0 

EndModel 

 

Ακολουθεί στιγµιότυπο του BRITE “Graphical User Interface” το οποίο έχει δεχθεί σαν είσοδο από 
το χρήστη τις απαραίτητες παραµέτρους για τη δηµιουργία µιας ad hoc τοπολογίας µεγάλης 
κλίµακας που ακολουθεί το µοντέλο Barabasi-Αlbert. Φαίνεται ότι η ανάπτυξη 10000 κόµβων θα 
γίνει στο επίπεδο του δροµολογητή (επιλογή “1 Level: ROUTER ONLY”) µε τυχαίο και αυξητικό 
τρόπο τοποθέτησης των κόµβων. Επίσης, φαίνεται ότι η επιλογή “Preferential Connectivity” είναι 
ενεργοποιηµένη από το χρήστη. 
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Εικόνα 24. Το Graphical User Interface της γεννήτριας τυχαίων γράφων BRITE. 

Ως αποτέλεσµα της παραµετροποίησης της γεννήτριας τυχαίων γράφων BRITE και στη συνέχεια 
της εκτέλεσης της γεννήτριας έχουµε την παραγωγή γράφων δύο από τους οποίους 
αναπαρίστανται µε τη χρήση των κατάλληλων γραφικών εργαλείων και βιβλιοθηκών της Java2 στις 
Εικόνες 25 και 26. Οι Εικόνες 25 και 26 απεικονίζουν τους δύο βασικούς τύπους γράφων που 
δηµιουργήθηκαν µε τη γεννήτρια BRITE, δηλαδή την ασυµπτωτικά οµοιόµορφη τοπολογία (όπου η 
κατανοµή του βαθµού συνεκτικότητας ακολουθεί την εκθετική κατανοµή) και τη τοπολογία µε 
οµαδοποίηση των κόµβων (όπου η κατανοµή του βαθµού συνεκτικότητας ακολουθεί µια κατανοµή 
“heavy tail”).  

Αξίζει να σηµειώσουµε ότι οι αποστάσεις που απεικονίζονται µεταξύ των κόµβων στoυς γράφους 
των Εικόνων 25 και 26 προκύπτουν από τις τιµές εισόδου και το µοντέλο συνδεσιµότητας που ο 
χρήστης επιλέγει όσον αφορά την κάθε µία τοπολογία. Κυρίως εξαρτώνται από το µέγεθος 
meter/pixel, δηλαδή την παράµετρο “number of inner squares” που επιλέγεται σαν παράµετρος της 
γεννήτριας BRITE. Έτσι, οι αποστάσεις αυτές είναι τελείως ανεξάρτητες από την ισχύ µε την οποία 
θεωρούµε ότι εκπέµπουν οι κόµβοι και συνεπώς είναι ανεξάρτητες από την ακτίνα κάλυψης των 
ασύρµατων ad hoc κόµβων οι οποίοι και τοποθετούνται στις κορυφές των γράφων µε 
συντεταγµένες που παράγονται από τη γεννήτρια.  

Οι δύο τοπολογίες 110 κόµβων που απεικονίζονται στην Εικόνα 25 και στην Εικόνα 26 είναι η 
γραφική αναπαράσταση στο επίπεδο 110 κορυφών και των δεσµών των γράφων που παρήγαγε η 
γεννήτρια BRITE. H ακτίνα κάλυψης τέθηκε ίση µε 180 µέτρα και στα δύο µοντέλα (οµοιόµορφο και 
heavy tail) και, όπως φαίνεται, οι δύο γράφοι είναι συνδεδεµένοι. 
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Εικόνα 25. Στιγµιότυπο τυχαίας τοπολογίας που παράγεται µε την εκθετική (οµοιόµορφη) κατανοµή. 
 

 

Εικόνα 26. Στιγµιότυπο τυχαίας τοπολογίας που παράγεται µε κατανοµή heavy tail. 

Ακολουθεί ένα ενδεικτικό απόσπασµα της εξόδου BRITE µε τη µορφή αρχείου κειµένου που 
περιγράφει ένα γράφο που αποτελείται από 1000 κόµβους και 2994 ακµές. 
 

Topology: ( 1000 Nodes, 2994 Edges ) 

Nodes: ( 1000 ) 

0 338 546 9 9 -1 RT_NONE 

1 306 80 7 7 -1 RT_NONE 

2 145 786 4 4 -1 RT_NONE 

3 20 510 3 3 -1 RT_NONE 
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4 985 438 3 3 -1 RT_NONE 

5 937 572 16 16 -1 RT_NONE 

6 43 461 7 7 -1 RT_NONE 

7 568 332 4 4 -1 RT_NONE 

8 940 654 3 3 -1 RT_NONE 

9 760 349 5 5 -1 RT_NONE 

10 947 105 4 4 -1 RT_NONE 

11 561 819 3 3 -1 RT_NONE 

12 852 981 3 3 -1 RT_NONE 

13 254 675 7 7 -1 RT_NONE  

Edges: ( 2994 ) 

0 607 928 769.54663 -1.0 10.0 -1 -1 E_AS_NONE U 

1 607 415 407.33893 -1.0 10.0 -1 -1 E_AS_NONE U 

2 607 863 573.6454 -1.0 10.0 -1 -1 E_AS_NONE U 

3 928 415 600.464 -1.0 10.0 -1 -1 E_AS_NONE U 

4 928 863 624.75995 -1.0 10.0 -1 -1 E_AS_NONE U 

5 415 863 167.52313 -1.0 10.0 -1 -1 E_AS_NONE U 

6 86 607 751.3787 0.0 10.0 -1 -1 E_RT_BACKBONE U 

Όπως φαίνεται το αρχείο κειµένου περιέχει την ταυτότητα κάθε κόµβου, τη θέση (x, y) του κάθε 
κόµβου-κορυφή στο γράφο, τον τύπο των κόµβων (“RT_NONE”, δηλαδή κόµβος-δροµολογητής), 
την ταυτότητα (ID) των ακµών του γράφου, την πηγή και τον προορισµό της κάθε ακµής καθώς και 
το µήκος και τη φορά της (“U”, undirected, δηλαδή ακµή διπλής κατεύθυνσης).  

5.3.2.  Tο  Μοντέλο  Κίνησης  των  Ασύρµατων  Κόµβων  

Η κίνηση των κόµβων οδηγεί σε συχνές αλλαγές της τοπολογίας του δικτύου µε συνέπεια οι 
σύνδεσµοι µεταξύ των κόµβων να δηµιουργούνται και να καταστρέφονται δυναµικά, καθώς κάθε 
κόµβος εισέρχεται ή εξέρχεται από την ακτίνα εµβέλειας των υπολοίπων. Στο µοντέλο που 
εξετάζουµε θεωρούµε ότι η κίνηση των κόµβων επηρεάζεται τόσο από ένα σχέδιο δράσης που οι 
κόµβοι προσπαθούν να εφαρµόσουν, όσο και από τυχαίους παράγοντες.  

Για παράδειγµα, το σχέδιο δράσης µπορεί να απαιτεί τη µετακίνηση ενός κόµβου σε µία 
συγκεκριµένη θέση ώστε να διατηρηθεί η συνεκτικότητα άλλων αποµακρυσµένων κόµβων. 
Ωστόσο, στα πειράµατα προσοµοίωσης που διεξάγαµε µε τον προσοµοιωτή JNS υλοποιήσαµε το 
µοντέλο τυχαίας κίνησης των κόµβων “Random Waypoint Model” (RWP), στιγµιότυπο του οποίου 
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απεικονίζεται στην Εικόνα 27. 

 

Εικόνα 27.Τυχαία κίνηση κόµβων σύµφωνα µε το µοντέλο κίνησης Random Waypoint.  

H Εικόνα 27 παρουσιάζει τα ίχνη της τυχαίας κίνησης ad hoc κόµβων σε µία περιοχή 1000 x 1000 
m2 όταν η κίνηση είναι προσοµοιωµένη σύµφωνα µε το µοντέλο “κατεύθυνση τυχαίας οδού” 
(“Random Way Point”, RWP). Στην αρχή της προσοµοίωσης, κάθε κόµβος περιµένει για ένα 
διάστηµα παύσης, στη συνέχεια επιλέγει ένα τυχαίο σηµείο-προορισµό µέσα στο πεδίο και κινείται 
προς αυτή την κατεύθυνση µε µία ταχύτητα που λαµβάνει τυχαίες τιµές οµοιόµορφα κατανεµηµένες 
µεταξύ της µηδενικής και της µέγιστης ταχύτητας. Όταν φτάσει στον προορισµό του σταµατά για 
χρόνο ίσο µε το διάστηµα παύσης (pause time) και πάλι επαναλαµβάνει την παραπάνω διαδικασία 
µέχρι το τέλος της προσοµοίωσης. Η ελάχιστη ταχύτητα ισούται µε 0 m/s ενώ η µέγιστη µε 20 m/s.  

Τα διαστήµατα παύσης που χρησιµοποιήσαµε στα πειράµατα προσοµοίωσης προκειµένου να 
εξετάσουµε την συµπεριφορά των αλγόριθµων για ασύρµατα δίκτυα ποικίλης κινητικότητας είναι 0, 
200, 400 και 700 sec. Όταν το διάστηµα παύσης είναι ίσο µε 0 sec αυτό αντιστοιχεί σε συνεχή 
κίνηση του κόµβου, ενώ ένα διάστηµα παύσης αρκούντως µεγάλο σε σχέση µε τη συνολική 
διάρκεια της εξοµοίωσης αντιστοιχεί σε ένα σταθερό δίκτυο.  

Το τυχαίο µοντέλο κίνησης random way point θεωρείται ότι εξοµοιώνει ικανοποιητικά την τυχαία 
κίνηση χρηστών σε δίκτυα MANET, χωρίς αυτό να σηµαίνει ότι είναι ένα µοντέλο δίχως 
προβλήµατα. Για παράδειγµα, µε αυτό το µοντέλο κίνησης και µετά από ένα µεγάλο χρόνο 
εξοµοίωσης οι κόµβοι τείνουν να συγκεντρώνονται στο κέντρο του πεδίου όπου εξελίσσεται η 
εξοµοίωση της κίνησης, δίνοντας έτσι ψευδή εικόνα για τη συνεκτικότητα που επικρατεί στο δίκτυο. 
Εντούτοις, για µια πρώτη εκτίµηση της συµπεριφοράς των αλγορίθµων στα κινητά δίκτυα ad hoc 
για ταχύτητες που δεν ξεπερνούν τα 60km/h και κάτω από εντελώς τυχαίες συνθήκες µετατόπισης 
των κόµβων θεωρούµε ότι αυτό το µοντέλο είναι αξιόπιστο. 
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5.3.3.  Tο  Ενεργειακό  Μοντέλο  των  Ασύρµατων  Κόµβων  

 

Εικόνα 28. Η κατανοµή των ενεργοβόρων διαδικασιών στoυς κόµβους ad hoc [28]. 

Σύµφωνα µε το ενεργειακό µας µοντέλο η διαθέσιµη ενέργεια των ασύρµατων κόµβων µειώνεται 
τόσο όταν ο ποµπός τους µεταδίδει όσο και όταν ο δέκτης τους λαµβάνει δεδοµένα. Η Εικόνα 28 
παρουσιάζει το ποσοστό ενέργειας που καταναλώνουν οι διάφορες διεργασίες στο δίκτυο ad hoc 
[28]. Φαίνεται στην Εικόνα 28 ότι οι τρείς περισσότερο ενεργοβόρες διαδικασίες είναι οι εφαρµογές 
που απαιτούν τη µετάδοση των µηνυµάτων στο ασύρµατο µέσο, η δροµολόγηση και οι διαδικασίες 
ασφάλειας. 

5.3.4.  Tο  Μοντέλο  Εκποµπής  των  Ασύρµατων  Κόµβων  

Στα πειράµατα προσοµοίωσης που διεξήγαµε µε τον JNS θέσαµε την ακτίνα µετάδοσης των 
ασύρµατων κόµβων να κυµαίνεται µεταξύ των τιµών 0,5 µέτρα µέχρι 200 µέτρα. Η ρύθµιση αυτή 
είναι συµβατή µε τα χαρακτηριστικά των περισσότερων 802.11b προϊόντων (ασύρµατες κάρτες 
γνωστών κατασκευαστών). Ακόµη στην προσοµοίωση µε τον JNS υποθέσαµε ένα ιδεατό επίπεδο 
διασύνδεσης δεδοµένων (“link layer”) δηλαδή υποθέσαµε ότι δεν υπάρχουν περιορισµοί στο 
διαθέσιµο εύρος ζώνης µετάδοσης, ότι οι συγκρούσεις είναι µηδενικές, όπως και ότι οι απορρίψεις 
πακέτων και ο ρυθµός σφαλµάτων στο δέκτη (“BER, bit error rate”) είναι επίσης µηδενικές. Αυτό 
διευκολύνει την εκτίµηση της απόδοσης των clustering αλγορίθµων, δηλαδή αποφεύγουµε το 
τελικό αποτέλεσµα να επηρεάζεται από εξωγενείς παράγοντες που σχετίζονται µε τη λειτουργία και 
την επίδοση στα χαµηλότερα επίπεδα του δικτύου.  

Στην περίπτωση που οι κόµβοι καλύπτουν µικρές µόνο αποστάσεις µε τους ποµπούς που 
διαθέτουν το ασύρµατο δίκτυο είναι αραιό µε µικρό βαθµό επικάλυψης µεταξύ των συστάδων 
(clusters) και µικρή συνδεσιµότητα µεταξύ των κόµβων χαµηλής ισχύος. Ως αποτέλεσµα, οι κόµβοι 
οµαδοποιούνται σε ένα µεγάλο αριθµό από διακριτές οµάδες. Σε αυτή την περίπτωση ο αριθµός 
των διακριτών οµάδων οι οποίες µπορούν να δηµιουργηθούν από τους αλγορίθµους 
οµαδοποίησης τείνει να γίνει ίσος µε τον αριθµό των κόµβων, όσο χαµηλότερη είναι η ισχύς 
εκποµπής. Αντίθετα, µεγάλες ακτίνες κάλυψης από εύρωστους κόµβους που διαθέτουν ισχυρούς 
ποµπούς έχουν σαν αποτέλεσµα την οµαδοποίηση και τη δηµιουργία πυκνών δικτύων µε µεγάλο 
βαθµό συνεκτικότητας µεταξύ των κόµβων. Ως εκ τούτου, όταν οι ad hoc κόµβοι είναι ισχυροί 
οµαδοποιούνται σε λίγες µόνο συστάδες µεγάλης χωρητικότητας οι οποίες έχουν µεταξύ τους 
σηµαντικό βαθµό επικάλυψης.  

Έτσι φαίνεται ότι η ισχύς εκποµπής των κόµβων είναι ένας πολύ σηµαντικός παράγοντας τον 
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οποίο θα πρέπει να µεταβάλλουµε κατά τιµή και εύρος στα πειράµατά µας ώστε να αναλύσουµε 
ακόµη περισσότερο την επίδρασή του στη συµπεριφορά των αλγορίθµων και των πρωτοκόλλων 
του δικτύου.  

5.4.  Ο  ΑΛΓΟΡΙΘΜΟΣ  ΕΚΛΟΓΗΣ  ΑΡΧΗΓΟΥ  RRA  

Yλοποιήσαµε τον προτεινόµενο αλγόριθµο “Robust Re-clustering Algorithm” (RRA) σαν ένα 
αλγόριθµο επιλογής κόµβων-αρχηγών και δυναµικής οµαδοποίησης του δικτύου σε συστάδες 
(clusters). Σε πρώτη φάση, o αλγόριθµος “Robust Re-clustering Algorithm” βασίζεται σε 
τοπολογίες ασύρµατων δικτύων ad hoc οι οποίες δηµιουργούνται µε γεννήτριες τυχαίων γράφων. 

Η µεταβλητή απόφασης του αλγορίθµου είναι σταθµισµένη σε τρεις παραµέτρους απόφασης. Ο 
RRA εισάγει στο δίκτυο µια διεργασία λήψης απόφασης που βρίσκει τη µέγιστη τιµή της 
µεταβλητής απόφασης V προκειµένου να επιλέξει τον τοπικό αρχηγό µεταξύ των κόµβων µιας 
γειτονιάς. Ο αλγόριθµος RRA είναι εύρωστος εφόσον στοχεύει στην επιλογή κόµβων-αρχηγών οι 
οποίοι είναι πραγµατικά διαθέσιµοι για να αναλάβουν αυτό το ρόλο. Οι τρεις παράµετροι που 
λαµβάνει υπόψη ο αλγόριθµος RRA και οι οποίοι παράγοντες δικαιολογούν την ευρωστία του 
αλγορίθµου είναι οι εξής. 

• Η µέση τιµή di του βαθµού συνεκτικότητας των κόµβων του αρχικού γράφου, δες και 
§5.3.1.3. Η παράµετρος di ζυγίζεται µε το συντελεστή α από τον RRA και καθορίζει τον 
αριθµό των γειτόνων σε απόσταση ενός και µόνο βήµατος που κατά µέσο όρο έχουν οι 
κόµβοι στην τοπολογία που προκύπτει από τον τυχαίο γράφο. Συνεπώς για τους 
ασύρµατους ad hoc κόµβους η παράµετρος µέσης συνεκτικότητας di είναι ο αριθµός των 
γειτόνων που βρίσκονται εντός της εµβελείας τoυ ασύρµατου κόµβου i.  

• H διαθέσιµη ενέργεια των κόµβων Eri. Η διαθέσιµη ενέργεια των κόµβων είναι µια 
σηµαντική παράµετρος για τη δηµιουργία αυτόνοµων και επιβιώσιµων δικτύων ad hoc η 
οποία σταθµίζεται από τον αλγόριθµο RRA µε το συντελεστή b. Είναι επιθυµητό ο 
αλγόριθµος επιλογής κόµβων-αρχηγών να επιλέγει σαν αρχηγούς εκείνους τους κόµβους 
που διαθέτουν αρκούντως υψηλή στάθµη ενέργειας έτσι ώστε να µπορέσουν να 
επιτελέσουν τα καθήκοντα του αρχηγού για ικανοποιητικό χρονικό διάστηµα. 

• Η θέση των κόµβων µέσα στη συστάδα. O RRA λαµβάνει υπόψη την απόσταση των 
κόµβων από κάποιο σηµείο αναφοράς που βρίσκεται µέσα σε µια περιοχή του δικτύου. Ως 
τέτοιο σηµείο επιλέξαµε το µέσο σηµείο της γειτονιάς, δηλαδή τη µέση τιµή των 
συντεταγµένων των κόµβων που συµµετέχουν σε µια συστάδα. Η απόσταση Di ορίζεται ως 
η απόσταση κάθε κόµβου i από το µέσο της γειτονιάς του (x, y) και το αντίστροφο της 
απόστασης αυτής Di

-1 ζυγίζεται από τον RRA µε το συντελεστή c. Η απόσταση Di καθορίζει 
αν ο υποψήφιος κόµβος βρίσκεται στο κέντρο ή στην περιφέρεια ενός cluster που 
καθορίζεται από τους γειτονικούς κόµβους του.  Είναι επιθυµητό ο αλγόριθµος εκλογής 
κόµβων-αρχηγών να επιλέγει σαν αρχηγούς εκείνους τους κόµβους που βρίσκονται κοντά 
στο κέντρο της συστάδας (cluster).  

Πρώτον, γιατί αυτό εξασφαλίζει ότι ένας τέτοιος κεντρικός κόµβος θα είναι συνδεδεµένος µε 
περισσότερους γείτονες και άρα σαν cluster head θα µπορεί να εξυπηρετεί περισσότερα 
µέλη στην οµάδα του.  

∆εύτερον, γιατί ένας κόµβος στην περιφέρεια είναι πολύ πιθανό να περιφέρεται χωρίς να 
µπορεί να συσχετιστεί µε κάποιο cluster head, εφόσον πολύ πιθανά θα χάνει την κάλυψή 
του. Επόµενο είναι τέτοιοι κόµβοι να προκαλούν πολλές συνεχόµενες προσπάθειες 
δηµιουργίας οµάδας (re-clustering) κάτι το οποίο, όπως έχουµε εξηγήσει, προκαλεί 
επιβάρυνση στις επικοινωνίες του δικτύου. Επιπλέον, ως αποτέλεσµα των παραπάνω 
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τέτοιοι κόµβοι που βρίσκονται στην περιφέρεια αυξάνουν το συνολικό αριθµό των αρχηγών 
στο δίκτυο εφόσον αναπόφευκτα οι ίδιοι γίνονται κόµβοι-αρχηγοί.  

Η µεταβλητή απόφασης Vi υπολογίζεται για κάθε κόµβο από τον RRA ως το σταθµισµένο 
άθροισµα των παραµέτρων di, Eri και Di

-1, όπως δίνεται στην Εξίσωση (13). 

1−×+×+×= iirii DcEbdaV ,                                                           (13) 

όπου τα βάρη α, b και c ικανοποιούν τη συνθήκη   

α + b + c = 1         (14) 

Η επιλογή των τιµών των συντελεστών α, b και c εξαρτάται από τις συνθήκες που επικρατούν σε 
κάθε δίκτυο ad hoc καθώς επίσης και από τις απαιτήσεις και τις προδιαγραφές της κάθε 
εφαρµογής ad hoc. Για παράδειγµα, αν δώσουµε µεγαλύτερο βάρος α στο βαθµό συνεκτικότητας d 
τότε µε µεγαλύτερη πιθανότητα θα εκλέγονται ως αρχηγοί εκείνοι οι κόµβοι οι οποίοι διαθέτουν 
µεγάλο αριθµό γειτόνων, κάτι το οποίο είναι πράγµατι επιθυµητό για πυκνά δίκτυα ad hoc, εφόσον 
τότε ένας κόµβος-αρχηγός θα µπορεί να εξυπηρετεί πολλούς γείτονες. Χαρακτηριστικά ανάπτυξης 
πυκνών δικτύων συναντάµε σε στρατιωτικές εφαρµογές.  

Αντίθετα, σε µια αραιή κατανοµή των κόµβων στο χώρο, για παράδειγµα σε µια εφαρµογή 
περιφρούρησης της περιµέτρου ενός σπιτιού, ή σε µια εφαρµογή διασποράς αισθητήρων για την 
παρακολούθηση της θερµοκρασίας του περιβάλλοντος είναι επιθυµητό οι κόµβοι-αρχηγοί να έχουν 
περισσότερη διαθέσιµη ενέργεια ώστε να µπορούν να στέλνουν τα δεδοµένα τους προς το σταθµό 
βάσης, οπότε συνιστάται η ενίσχυση του συντελεστή b της ενέργειας Eri .  

Ο RRA αποτελείται από δύο φάσεις. Στην πρώτη φάση (PHASE I) εγκαθίσταται το ad hoc δίκτυο 
δηλαδή οι κόµβοι παίρνουν θέση στις κορυφές του τυχαίου γράφου G(u, v) βάσει της πληροφορίας 
η οποία λαµβάνεται ως έξοδος της γεννήτριας BRITE όπως εξηγήθηκε στην §5.3.1.4.6. Τα 
πρωτόκολλα, οι διεπαφές µεταξύ των και οι αλγόριθµοι που τρέχουν στους κόµβους εγκαθίστανται 
στη φάση αυτή. Ειδικότερα, στην πρώτη φάση υποθέτουµε ότι κάθε κόµβος γνωρίζει τις αρχικές 
συντεταγµένες του (x, y) και ενεργοποιεί το στοιχείο ip_handler που διαθέτει και το οποίο είναι το 
βασικό στοιχείο-χειριστής του πρωτοκόλλου IP µε το οποίο δροµολογούνται τα πακέτα στον 
εξοµοιωτή JNS, δες και Παραρτηµα I :. 

Επιπλέον, στην πρώτη φάση του αλγόριθµου RRA αρχικοποιούνται οι ταυτότητες των κόµβων, οι 
ρόλοι αυτών (ένας κόµβος µπορεί αποκλειστικά να έχει το ρόλο του απλού µέλους ή το ρόλο του 
αρχηγού (cluster head) ή µπορεί να είναι αποµονωµένος (isolated), δηλαδή αρχικά να µην ανήκει 
σε κάποια συστάδα χωρίς να είναι αρχηγός ο ίδιος), οι δοµές δεδοµένων (οι πίνακες 
δροµολόγησης, οι λίστες µε τα µέλη των οµάδων –cluster_member_Table –, οι λίστες µε τους 
γείτονες του κάθε κόµβου  –Νeighbor_List –, οι λίστες µε τους τρέχοντες αρχηγούς  –CH_Table – 
καθώς και οι πόροι (ενέργεια και µετρητές) που χρησιµοποιούνται για κάθε ένα από τους κόµβους.  

Επίσης, στην πρώτη φάση του αλγορίθµου RRA ενεργοποιείται η τυχαία κίνηση των κόµβων 
σύµφωνα µε το µοντέλο “κατεύθυνση τυχαίας οδού” (“Random Waypoint”) όπου δίνονται τιµές 
στην ελάχιστη και τη µέγιστη ταχύτητα των κόµβων, δίνεται τιµή στο χρόνο παύσης των κόµβων, 
τιµές στα χωρικά όρια του πλέγµατος µέσα στο οποίο κινούνται οι κόµβοι και τέλος καθορίζεται το 
µέγεθος του βήµατος της τυχαίας κίνησης των κόµβων (ίση µε 10 m/pixel). 
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                                  Εγκατάσταση δικτύου ad hoc: RRA ΦΑΣΗ I 
 
∀ node ∈ G {    
       node.Role = Isolated; 
       node.CHco c
                     node.E  = max; 

unter , node.E onsumed = 0;  
residual

                     node.CH_Table = new Table; 
                     node.Members_Vector = new Vector; 
                     node.Neighbor_List = new List; 
                     node.Hellos_Vector= new Vector; 
               } 

Εικόνα 29. Η πρώτη φάση της εγκατάστασης του δικτύου µε τον RRA. 

Κατά τη δεύτερη φάση του αλγόριθµου RRA εκτελούνται συνεχόµενες και κεντρικά ελεγχόµενες 
επαναλήψεις οµαδοποίησης (“clustering runs”). Σε κάθε µία επανάληψη του αλγορίθµου εκτελείται 
η βασική διεργασία της εκλογής των κόµβων-αρχηγών κατά µήκος ολοκλήρου του δικτύου. Έτσι o 
αλγόριθµος εξετάζει το σύνολο των κόµβων του γράφου σε κάθε µια επανάληψη. Κατά τη φάση 
αυτή επίσης εκτελείται η οµαδοποίηση των απλών κόµβων κάτω από τους νέους κόµβους-
αρχηγούς. Είναι αξιοσηµείωτo ότι σε κάθε επανάληψη κάθε κόµβος εξετάζεται µία και µόνο φορά 
από τον αλγόριθµο προκειµένου να µπορεί η οµαδοποίηση των κόµβων να είναι εφικτή (και 
αξιόπιστη) στη δεδοµένη αυτή χρονική στιγµή.  
 

                              Εκλογή αρχηγών οµάδων: RRA ΦΑΣΗ II 
 
∀ node ∈ G {  
       //G is the deployed network graph 
  if (node ∉ D) {  
            //D is the set of all nodes already joined to a cluster 
            build Neighbor_List; 
            CH = node with Max wi  in Neighbor_List ; 
            CH.setRole = cluster_head; 
            CH.setCH(CH); 
        CH_Table.add(CH); 
        CH.Eres = CH.Eres  - CH.Econsumed++; 
            ∀ (neigh ∈  Neighbor_List and neigh != CH) { 
                    neigh.setRole(Member); 
                      neigh.setCH(CH);  
     Member_Table.add(neigh); 
     D.add(neigh); 
           } 
            D.add(node); 
            D.add(CH); 
     } 

}  

Εικόνα 30. Η δεύτερη φάση της εκλογής αρχηγών - cluster heads - µε τον RRA. 

Προκειµένου να ληφθεί απόφαση για κάθε κόµβο του γράφου που εξετάζεται σε κάθε επανάληψη, 
ο αλγόριθµος εφαρµόζει την Εξίσωση (13) για τον εξεταζόµενο κόµβο και για κάθε έναν από τους 
γείτονές του. Ο βαθµός συνεκτικότητας του κάθε γειτονικού κόµβου υπολογίζεται µε βάση την τάξη 
της λίστας που αυτός διαθέτει µε τους γειτονικούς του κόµβους, δηλαδή µε το µέγεθος της 
Neighboring_List. Η Neighboring_List για κάθε κόµβο συµπληρώνεται από εκείνους τους κόµβους 
που γεωγραφικά βρίσκονται σε θέση που καλύπτεται από την ακτίνα κάλυψης του εν λόγω 
κόµβου. Η ακτίνα κάλυψης των ασύρµατων κόµβων εξαρτάται από την ισχύ εκποµπής.  

Επιπλέον, για τη λήψη της απόφασης ως προς τον αρχηγό σε κάθε γειτονιά λαµβάνεται υπόψη το 
απόθεµα ενέργειας που διαθέτει κάθε κόµβος και ακόµη υπολογίζεται η απόσταση του κάθε 
κόµβου από το κέντρο της γειτονιάς του. Για την αξιοπιστία όλων των υπολογισµών που 
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περιλαµβάνουν τη θέση των κόµβων είναι απαραίτητο οι συντεταγµένες των κινούµενων κόµβων 
να ανανεώνονται. Αυτό επιτυγχάνεται µε την έκδοση της κατάλληλης εντολής (“command”) από το 
στοιχείο (“element”) που υλοποιεί το τυχαίο µοντέλο κίνησης RWP στον εξοµοιωτή JNS, έτσι ώστε 
οι θέσεις όλων των κινούµενων κόµβων να ενηµερώνονται σε χρονικά διαστήµατα ίσα µε τη 
χρονική διάρκεια του βήµατος κίνησης.  

Επίσης, κατά τη δεύτερη αυτή φάση και σε κάθε επανάληψη πραγµατοποιείται η αλλαγή των 
αρχικών ρόλων των κόµβων, διαδοχική µείωση της ενέργειας των αρχηγών σε κάθε µετάδοση και 
λήψη µηνύµατος, κυρίως όµως πραγµατοποιείται ενηµέρωση των υπολοίπων αν χρειαστεί να 
πραγµατοποιηθεί κάποια αλλαγή του ρόλου σε κάποιον από τους υπάρχοντες αρχηγούς (από 
αρχηγός σε απλό µέλος). Στην περίπτωση που κάποιος αρχηγός πρέπει να αλλάξει ρόλο και 
κάποιος άλλος κόµβος να γίνει αρχηγός στη γειτονιά χρειάζεται οι υπόλοιποι κόµβοι να 
ενηµερωθούν για το νέο αρχηγό.   

H διαδικασία της ενηµέρωσης του δικτύου για τη νέα δοµή είναι η πιο κρίσιµη για την επίδοση κάθε 
αλγόριθµου οµαδοποίησης. Η διαδικασία αυτή η γνωστή ως επαναοµαδοποίηση (“re-clustering 
procedure”). Έτσι, αν σύµφωνα µε τις επιλογές του αλγορίθµου απαιτείται µεγάλος αριθµός 
µεταβολών των κόµβων-αρχηγών –“re-clustering”– κατά τη διάρκεια ενός συγκεκριµένου χρονικού 
διαστήµατος, τότε η επιβάρυνση που επιβάλλει ο αλγόριθµος στις επικοινωνίες του δικτύου λόγω 
των πολλών µεταβολών κατάστασης των κόµβων και τη µετάδοση µεγάλου αριθµού µηνυµάτων 
ενηµέρωσης αυξάνεται. Επίσης σε αυτή τη φάση κρίνεται και η ευρωστία του αλγορίθµου clustering 
(αν οι κόµβοι που επιλέγει για αρχηγούς είναι πράγµατι διαθέσιµοι, δηλαδή αν έχουν το 
απαραίτητο επίπεδο ενέργειας).  

5.5.  ΕΚΤΙΜΗΣΗ  ΤΗΣ  ΕΠΙ∆ΟΣΗΣ  ΤΩΝ  ΑΛΓΟΡΙΘΜΩΝ  ΣΥΣΤΑ∆ΟΠΟΙΗΣΗΣ  

Σε αυτή την ενότητα θα εκτιµήσουµε και θα συγκρίνουµε την απόδοση τριών αλγορίθµων 
οµαδοποίησης, ονοµαστικά του “Lower ID”, του “Highest Degree” και του προτεινόµενου RRA µε 
το δικτυακό προσοµοιωτή JNS, δες στο Παραρτηµα I : για µια σύντοµη περιγραφή του 
προσοµοιωτή JNS.  

5.5.1.  Σχετικές  Εργασίες  

Στην υφιστάµενη βιβλιογραφία ([17] - [26]) συναντούµε πολλές διαφορετικές προσεγγίσεις του 
προβλήµατος της αποδοτικής οργάνωσης των κόµβων των δικτύων ad hoc (κυρίως των δικτύων 
MANET) σε συστάδες µε την επιλογή των βέλτιστων αρχηγών, το οποίο είναι ένα NP-hard 
πρόβληµα. Επικεντρώνουµε στους παρακάτω ευριστικούς αλγόριθµους.  

Ο αλγόριθµος Lower ID (LID) [18] είναι από τους πιο δηµοφιλείς στατικούς αλγορίθµους. Είναι 
στατικος εφόσον δεν λαµβάνει υπόψη την τοπολογία του δικτύου κατά την επιλογή των κόµβων-
αρχηγών. Ο αλγόριθµος Lower ID έχει αρκετές παραλλαγές. Σε όλες όµως τις εκδοχές του ως 
αρχηγός επιλέγεται εκείνος ο κόµβος που έχει τη µικρότερη ταυτότητα στη γειτονιά του. 
Μειονέκτηµα του αλγορίθµου LID είναι ότι στην περίπτωση που ένας κόµβος µε µικρό αριθµό 
ταυτότητας εκτελεί περιαγωγή θα αναγκάσει το ad hoc δίκτυο σε πολλές αλλαγές αρχηγού εφόσον 
πάντα θα επικρατεί στις περιοχές που επισκέπτεται. Συνεπώς, ο κόµβος αυτός θα επιλεχθεί 
πολλές φορές ως αρχηγός και θα καταναλωθεί γρήγορα η ενέργειά του.  

Επιπλέον, η επιβάρυνση στις επικοινωνίες του δικτύου µε τον LID θα είναι αναπόφευκτα 
σηµαντική.   

Κατανεµηµένα και πιο δυναµικά σχήµατα που λαµβάνουν υπόψη την τοπολογία και την κίνηση των 
κόµβων στα δίκτυα MANET και τα οποία βελτιώνουν την επίδοση του αλγορίθµου LID είναι το 
σχήµα “Least Cluster Head Change” (LCC) [23]. Κατά τον αλγόριθµο LCC όταν δύο αρχηγοί 
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έρχονται σε κοντινή απόσταση κάλυψης ενεργοποιείται η διαδικασία επαναοµαδοποίησης η οποία 
έχει σαν αποτέλεσµα ο ένας από τους δύο αρχηγούς να γίνει απλό µέλος της νέας συστάδας που 
προκύπτει από τη συγχώνευση των δύο προηγούµενων. Επίσης, κατά τον LCC 
επαναοµαδοποίηση συµβαίνει όταν κάποιος κόµβος µένει “ακάλυπτος”, δηλαδή τυχαίνει να µην 
είναι απλό µέλος καµιάς συστάδας. 

Ο αλγόριθµος Highest Degree (HD) [19] είναι ένας απλός και δηµοφιλής δυναµικός αλγόριθµος 
που λαµβάνει υπόψη του το βαθµό συνδεσιµότητας των κόµβων για την επιλογή των αρχηγών 
που θα δροµολογήσουν τα πακέτα. Κατά τον αλγόριθµο HD ως αρχηγός επιλέγεται εκείνος ο 
κόµβος που έχει το µεγαλύτερο βαθµό συνεκτικότητας στη γειτονιά του. Βελτιωµένα σχήµατα του 
HD περιλαµβάνουν το σχήµα LCC [23] και µια σταθµισµένη εκδοχή του HD [24]. Στη σταθµισµένη 
εκδοχή του αλγόριθµου HD [24] ως αρχηγός εκλέγεται ο κόµβος που διαθέτει ένα µεγάλο αριθµό 
από γείτονες οι οποίοι έχουν µικρό βαθµό συνεκτικότητας.  

Ο πιθανοκρατικός LEACH [15] ήταν µια από τις πρώτες σοβαρές απόπειρες να επιτευχθεί 
εξοικονόµηση ενέργειας κατά την οµαδοποίηση των κόµβων αισθητήρων µε την εξισορρόπηση του 
φορτίου στο δίκτυο. Ο αλγόριθµος “Hybrid Energy-Efficient Distributed” (HEED) [16] διατηρεί µικρή 
την πιθανότητα να επιλεγούν δύο αρχηγοί που βρίσκονται ο ένας στην ακτίνα κάλυψης του άλλου 
και επίσης υπολογίζει την ελάχιστη απαραίτητη απόσταση µεταξύ των clusters η οποία διατηρεί το 
γράφο πολλπλών βηµάτων µε όλους τους αρχηγούς του δικτύου συνδεδεµένο. Ο σταθµισµένος 
Highest Degree [17] είναι µια τελευταία εκδοχή του αλγόριθµου Highest Degree στην οποία οι 
κόµβοι µε µεγάλο αριθµό από γείτονες ενός βήµατος µικρής συνεκτικότητας προτιµώνται να γίνουν 
αρχηγοί. 

Στη διαδικασία της συσταδοποίησης των κόµβων µπορεί να ληφθούν υπόψη και παράµετροι που 
χαρακτηρίζουν το σύστηµα, όπως τα σχήµατα που παρουσιάζονται στις εργασίες [21], [22] όπου 
παρουσιάζεται ο αλγόριθµος MOBIC. Ο αλγόριθµος MOBIC λαµβάνει υπόψη του την κίνηση και 
θεωρείται αρκετά αποδοτικός ενώ άλλοι δύο αλγόριθµοι που λαµβάνουν υπόψη τους παραµέτρους 
του συστήµατος είναι ο αλγόριθµος Distributed Clustering Algorithm (DCA) καθώς και η 
παραλλαγή αυτού για την περίπτωση κινούµενων κόµβων Distributed Mobility-Adaptive Clustering 
(DMAC) [20]. Επίσης ένα πολύ γνωστό σταθµισµένο σχήµα οµαδοποίησης που λαµβάνει υπόψη 
συστηµικές παραµέτρους είναι  ο Weighted Clustering Algorithm (WCA) [29]. Οι αλγόριθµοι αυτοί 
συνδυάζουν πολλές παραµέτρους όπως την ταχύτητα, το χρόνο που οι κόµβοι έχουν λειτουργήσει 
ως αρχηγοί, το βαθµό συνεκτικότητάς τους και τις σχετικές αποστάσεις µεταξύ των κόµβων. 
Επίσης, άλλες παράµετροι που υπολογίζονται από τους αλγόριθµους αυτούς είναι η ισχύς των 
κόµβων και η ενέργειά τους [21]. Η σχετική θέση και η σχετική ταχύτητα των κόµβων υπολογίζονται 
µε βάση τη στάθµη ισχύος των σηµάτων που λαµβάνονται από τους κόµβους οι οποίοι πρέπει να 
ανταλλάσσουν περιοδικά µηνύµατα ([20], [22]).  

Τα συµβατικά µέτρα αξιολόγησης της επίδοσης των αλγόριθµων συσταδοποίησης που συναντάµε 
εκτενώς στην υφιστάµενη βιβλιογραφία ([17] - [29]) και τα οποία θα χρησιµοποιήσουµε στην 
αξιολόγηση και σύγκριση των αλγορίθµων που θα επιχειρήσουµε είναι τα ακόλουθα: 

• H ευστάθεια των αλγορίθµων “clustering”, δηλαδή ο ρυθµός αλλαγής των “cluster heads”. 
Είναι επιθυµητό η δοµή που προκύπτει σαν αποτελέσµα της εφαρµογής των αλγορίθµων 
clustering να είναι κατά το δυνατόν σταθερή, δηλαδή ο µέσος αριθµός αλλαγών των ρόλων 
των κόµβων µέσα στο δίκτυο να είναι ο ελάχιστος δυνατός σε ένα δεδοµένο χρονικό 
διάστηµα, έτσι ώστε και η επιβάρυνση που επιβάλλεται στις επικοινωνίες του δικτύου για 
την ενηµέρωση των κόµβων να είναι η ελάχιστη δυνατή. 

• O αριθµός των διακριτών συστάδων που παράγονται από τους αλγόριθµους. Κάθε 
αλγόριθµος οµαδοποιεί µε διαφορετικό τρόπο τους κόµβους του ίδιου δικτύου και είναι 
γενικά επιθυµητό ο αριθµός των διακριτών συστάδων που δηµιουργούνται από τους 
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αλγόριθµους να είναι µικρός για λόγους κλιµάκωσης του δικτύου ώστε να διατηρείται µικρή 
η επιβάρυνση στη λειτουργία του δικτύου.  
αλγόριθµους να είναι µικρός για λόγους κλιµάκωσης του δικτύου ώστε να διατηρείται µικρή 
η επιβάρυνση στη λειτουργία του δικτύου.  

Επιπλέον, είναι θεµιτό η ευρωστία των συγκρινόµενων αλγορίθµων συσταδοποίησης να 
αξιολογείται µε  πρόσθετα µέτρα αξιοπιστίας και διαθεσιµότητας όπως είναι τα εξής. 
Επιπλέον, είναι θεµιτό η ευρωστία των συγκρινόµενων αλγορίθµων συσταδοποίησης να 
αξιολογείται µε  πρόσθετα µέτρα αξιοπιστίας και διαθεσιµότητας όπως είναι τα εξής. 

• Tο ποσοστό των µηνυµάτων που παραδίδονται επιτυχώς από άκρη σε άκρη (“packet 
delivery ratio, pdr”).  

• Tο ποσοστό των µηνυµάτων που παραδίδονται επιτυχώς από άκρη σε άκρη (“packet 
delivery ratio, pdr”).  

• Tο ποσοστό του χρόνου κατά το οποίο είναι διαθέσιµοι οι κόµβοι-αρχηγοί που εκλέγονται 
από τους αλγορίθµους.  

• Tο ποσοστό του χρόνου κατά το οποίο είναι διαθέσιµοι οι κόµβοι-αρχηγοί που εκλέγονται 
από τους αλγορίθµους.  

• Ο βαθµός συνεκτικότητας του δικτύου ο οποίος αντιπροσωπεύεται από τη συνεκτικότητα 
µεταξύ των κόµβων-αρχηγών που εκλέγονται από τους αλγόριθµους. 

• Ο βαθµός συνεκτικότητας του δικτύου ο οποίος αντιπροσωπεύεται από τη συνεκτικότητα 
µεταξύ των κόµβων-αρχηγών που εκλέγονται από τους αλγόριθµους. 

• Η απώλεια πακέτων στο δίκτυο στις επικοινωνίες εντός και µεταξύ των συστάδων. • Η απώλεια πακέτων στο δίκτυο στις επικοινωνίες εντός και µεταξύ των συστάδων. 

Στόχος µας είναι µε βάση τα πειραµατικά αποτελέσµατα να εξαγάγουµε καθολικά συµπεράσµατα 
που θα ισχύουν για τους γενικούς αλγορίθµους οµαδοποίησης και εκλογής αρχηγών και ακόµη να 
εξαγάγουµε ειδικά συµπεράσµατα για τη συµπεριφορά του καθενός αλγορίθµου ξεχωριστά τα 
οποία θα έχουν ισχύ κάτω από τις παραδοχές που κάνουµε για τις δικτυακές συνθήκες που 
επικρατούν. 

Στόχος µας είναι µε βάση τα πειραµατικά αποτελέσµατα να εξαγάγουµε καθολικά συµπεράσµατα 
που θα ισχύουν για τους γενικούς αλγορίθµους οµαδοποίησης και εκλογής αρχηγών και ακόµη να 
εξαγάγουµε ειδικά συµπεράσµατα για τη συµπεριφορά του καθενός αλγορίθµου ξεχωριστά τα 
οποία θα έχουν ισχύ κάτω από τις παραδοχές που κάνουµε για τις δικτυακές συνθήκες που 
επικρατούν. 

5.5.2.  Ρύθµ ιση  Παραµέτρων  στον  Προσοµοιωτή  JNS 5.5.2. Ρύθµ ιση  Παραµέτρων  στον  Προσοµοιωτή  JNS 
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Εικόνα 31. Οι παράµετροι εισόδου στον προσοµοιωτή JNS. Εικόνα 31. Οι παράµετροι εισόδου στον προσοµοιωτή JNS. 

Η Εικόνα 31 απεικονίζει τη µέθοδο µε την οποία αξιολογούµε εµπειρικά τους αλγορίθµους 
συσταδοποίησης κάτω από διαφορετικές δικτυακές συνθήκες. Βασική είσοδος στο εµπειρικό 
σύστηµα εκτίµησης της επίδοσης των αλγορίθµων συσταδοποίησης είναι οι τοπολογικές 
παράµετροι που περιγράψαµε παραπάνω, όπως για παράδειγµα ο βαθµός συνεκτικότητας, ο 
αριθµός των κόµβων, οι κατανοµές του βαθµού συνεκτικότητας κ.α. . 

Η Εικόνα 31 απεικονίζει τη µέθοδο µε την οποία αξιολογούµε εµπειρικά τους αλγορίθµους 
συσταδοποίησης κάτω από διαφορετικές δικτυακές συνθήκες. Βασική είσοδος στο εµπειρικό 
σύστηµα εκτίµησης της επίδοσης των αλγορίθµων συσταδοποίησης είναι οι τοπολογικές 
παράµετροι που περιγράψαµε παραπάνω, όπως για παράδειγµα ο βαθµός συνεκτικότητας, ο 
αριθµός των κόµβων, οι κατανοµές του βαθµού συνεκτικότητας κ.α. . 
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Οι παράµετροι των διαφορετικών µοντέλων τοπολογιών που εξετάζονται αποτελούν την είσοδο της 
γεννήτριας τυχαίων γράφων. Η έξοδος της γεννήτριας είναι οι τυχαίες τοπολογίες οι οποίες 
διαθέτουν διαφορετικές στατιστικές ιδιότητες.  

Στη συνέχεια η πληροφορία των τυχαίων γράφων αυτή συνδυάζεται µε παραµέτρους που έχουν να 
κάνουν µε τη σύνθεση της δικτυακής κίνησης (δηλαδή τις πηγές και τα πρωτόκολλα δικτυακής 
κίνησης, τον αριθµό ροών δεδοµένων, την έγχυση δεδοµένων και το ποσοστό έγχυσης 
παραπλανητικής πληροφορίας, το ρυθµό άφιξης µηνυµάτων, την κατανοµή του µέγεθους των 
πακέτων κ.α.) και µε τις ειδικές παραµέτρους των πρωτοκόλλων και των δικτυακών αλγορίθµων. Ο 
συνδυασµός αυτών αποτελεί την είσοδο στο δικτυακό προσοµοιωτή JNS. H εκτίµηση της επίδοσης 
των αλγορίθµων βασίζεται στα ίχνη της δικτυακής κίνησης τα οποία παράγονται στην έξοδο του 
δικτυακού προσοµοιωτή JNS. 

Οι παράµετροι εισόδου και το εύρος των τιµών τους που χρησιµοποιήσαµε στο δικτυακό 
προσοµοιωτή JNS δίνονται στον Πίνακα 1. 
 

ΠΑΡΑΜΕΤΡΟΣ ΤΙΜΗ 

Νodes 100 – 300 

Area 1000pixel x1000pixel 

Placement Random, 
Heavy Tail 

Hop distance 10 meters 

Mobility Static & Random Waypoint 
Μέση ταχύτητα 0 – 50km/h 

Energy 1KJoule 

Simulation time 4000 secs 

Network PDU 1024 KBytes 

Packet rate 100 packets / sec 

                          
    Πίνακας 1: Ρύθµιση των τιµών των παραµέτρων στον προσοµοιωτή JNS. 

5.5.3.  Αποτελέσµατα  Προσοµοίωσης  

Ακολουθούν τα αποτελέσµατα της προσοµοίωσης µε τον JNS.  

5.5.3.1. Σύγκριση  του  Ρυθµού  Μεταβολής  των  Κόµβων-Αρχηγών  

Η Εικόνα 32(α) απεικονίζει το ρυθµό µεταβολής των κόµβων-αρχηγών (“cluster head change rate”) 
στην περίπτωση που οι τρεις συγκρινόµενοι αλγόριθµοι οργανώνουν σε οµάδες ένα δίκτυο 100 
κόµβων. Η κίνηση των κόµβων εξοµοιώνεται σύµφωνα µε το µοντέλο κίνησης Random Waypoint 
µε µέση ταχύτητα σχετικά µεγάλη και ίση µε 50km/h.  

Ο συµβολισµός “–R, random” δείχνει ότι η αρχική τοποθέτηση των κόµβων στο επίπεδο ακολουθεί 
την εκθετική κατανοµή (η οποία είναι ασυµπτωτικά οµοιόµορφη) ενώ ο συµβολισµός “–G, group” 
δηλώνει ότι η αρχική κατανοµή των βαθµών συνεκτικότητας των κόµβων ακολουθεί κατανοµή 
“pareto heavy tail” η οποία διακρίνεται από τοπικά αυξηµένες συγκεντρώσεις των ad hoc κόµβων 
(συστάδες).  
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Στην Εικόνα 32(α)  ο ρυθµός µεταβολής των κόµβων-αρχηγών παρουσιάζεται να µεταβάλλεται µη 
γραµµικά όταν µεταβάλλεται η ακτίνα κάλυψης των ad hoc κόµβων. Συγκεκριµένα, παρουσιάζεται 
ένα σηµείο µη-ευστάθειας των αλγορίθµων οµαδοποίησης (δηλαδή ένα σηµείο όπου ο ρυθµός 
µεταβολής στις καταστάσεις των κόµβων, από απλό µέλος σε αρχηγό και αντίστροφα, γίνεται 
µέγιστος) όταν οι κόµβοι έχουν ακτίνα κάλυψης ίση µε ένα µέτρο. 

Στην Εικόνα 32(α) παρατηρούµε ότι για µικρές τιµές της ακτίνας κάλυψης (και ισοδύναµα της 
ισχύος εκποµπής των ασύρµατων κόµβων) η αρχική ad hoc τοπολογία που ευνοεί την απόδοση 
και των τριών αλγορίθµων είναι η τυχαία κατανοµή, µε συµβολισµό “-R”. Όπως φαίνεται στην 
περιοχή αυτή µε χαµηλή ισχύ των κόµβων η βέλτιστη απόδοση επιτυγχάνεται από τον LID. 

Αντίθετα, για κάλυψη µεγαλύτερη του σηµείου µεγίστου ρυθµού (δηλαδή όταν η ακτίνα κάλυψης 
υπερβαίνει το ένα µέτρο) οι τρεις αλγόριθµοι επαναφέρουν την απόδοσή τους, και µάλιστα σε 
χαµηλότερο ρυθµό µεταβολής από αυτόν που πέτυχαν για µικρές τιµές της κάλυψης, ενώ η αρχική 
ad hoc τοπολογία που ευνοεί την απόδοση και των τριών αλγορίθµων στην περιοχή δεξιά του 
σηµείου του ενός µέτρου, δηλαδή για µεγάλες τιµές της ισχύος εκποµπής, είναι η heavy tail 
κατανοµή, συµβολισµός “-G”.  

Στην περιοχή λειτουργίας όπου οι κόµβοι είναι ικανοί να εκπέµπουν µε µεγαλύτερη ισχύ ο 
µικρότερος ρυθµός µεταβολής των κόµβων-αρχηγών επιτυγχάνεται από το σταθµισµένο RRA και 
από  τον HD. Ο τελευταίος αλγόριθµος λαµβάνει υπόψη του το βαθµό συνεκτικότητας των κόµβων 
d και µόνο αυτόν στη λήψη απόφασης για τον τοπικό αρχηγό. 

Στη συνέχεια διεξήγαµε µετρήσεις έχοντας αυξήσει τον αριθµό των κόµβων από 100 σε 200 
κόµβους, τους οποίους τοποθετήσαµε στην ίδια επιφάνεια των 1000m x 1000m και διατηρώντας το 
βήµα στο πλέγµα σταθερό, εξοµοιώνοντας έτσι ένα πυκνότερο ad hoc δίκτυο. Αρχικά θεωρήσαµε 
ότι η µέση ταχύτητα κίνησης παραµένει η ίδια όπως και στο αραιό δίκτυο, δηλαδή σχετικά µεγάλη 
ίση µε  50km/h. 

Στην Εικόνα 32(β) ο αριθµός των κόµβων έχει αυξηθεί στους 200 κόµβους ενώ η ταχύτητα 
παραµένει η ίδια -ίση µε 50km/h. Παρατηρούµε ότι η µεταβολή του ρυθµού αλλαγής των κόµβων-
αρχηγών µε την ακτίνα κάλυψης διατηρεί τα ίδια χαρακτηριστικά µε αυτά της Εικόνας 32(α) 
ωστόσο οι απόλυτες τιµές µέτρησης που φαίνονται στην Εικόνα 32 (α) αλλάζουν στην Εικόνα 
32(β).  

Έτσι, στο πυκνό δίκτυο µε 200 κόµβους παρατηρούµε ότι και για τους τρεις αλγορίθµους έχουµε 
µεγαλύτερους ρυθµούς µεταβολής στις καταστάσεις των κόµβων, σε σχέση µε αυτούς που 
επιτυγχάνουν οι αλγόριθµοι στο αραιό δίκτυο των 100 κόµβων. Αυτό είναι εύλογο αφού µε 
περισσότερους κινούµενους κόµβους οι διελεύσεις νέων κόµβων µέσα στα υπάρχοντα clusters 
κατά µέσο όρο αυξάνουν µε αποτέλεσµα οι αλγόριθµοι clustering να αλλάζουν πιο γρήγορα τους 
κόµβους-αρχηγούς (“churn rate”) και άρα η ευστάθεια του δικτύου να επηρεάζεται ανάλογα.  

Ακόµη, στο πυκνό δίκτυο της Εικόνας 32(β) παρατηρούµε αλλαγή στη θέση όπου συµβαίνει το 
σηµείου µη-ισορροπίας δηλαδή το σηµείο όπου οι αλγόριθµοι clustering επιφέρουν τη µέγιστη 
επιβάρυνση στο δίκτυο. Στην Εικόνα 32 (β) το σηµείο αυτό παρουσιάζεται για ακτίνα κάλυψης κατά 
προσέγγιση ίση µε 10 µέτρα έναντι του ενός µέτρου που δείχνει η Εικόνα 32(α).  

Έτσι σε ένα πυκνό δίκτυο οι κόµβοι θα πρέπει να αυξήσουν την ισχύ τους προκειµένου οι 
αλγόριθµοι οργάνωσης να διατηρήσουν σταθερή την ευστάθειά τους. Στο πυκνό δίκτυο 
παρατηρούµε ότι η απόδοση του LID µειώνεται σηµαντικά. Αντίθετα η επίδοση του RRA είναι τώρα 
η βέλτιστη για ακτίνες κάλυψης µεγαλύτερες των 10 µέτρων (µέχρι τα 200 µέτρα). 
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 (α)       (β) 
Εικόνα 32. Σύγκριση της ευστάθειας των αλγορίθµων σε ένα αραιό και σε ένα πυκνό δίκτυο. 
 

Επιπλέον, παρατηρούµε στην Εικόνα 32(β) ότι η αρχική ad hoc τοπολογία που ευνοεί τον RRA 
είναι η οµοιόµορφη, “-R”, ενώ, όπως και στο αραιό δίκτυο, η αρχική τοπολογία που ευνοεί τον 
Highest Degree για τις µεγάλες τιµές κάλυψης είναι η κατανοµή “heavy tail”, δηλαδή η τοποθέτηση 
των κόµβων κατά οµάδες, συµβολισµός “-G”. Η βέλτιστη απόδοση του αλγόριθµου RRA επέφερε 
κατά 13.8% µικρότερο ρυθµό µεταβολής κόµβων-αρχηγών από ότι ο Highest Degree και κατά 13% 
µικρότερο ρυθµό µεταβολής στους αρχηγούς που εκλέγει από αυτόν που επέφερε ο αλγόριθµος 
LID. 
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Εικόνα 33. Σύγκριση της ευστάθειας αλγορίθµων clustering σε ένα πυκνό δίκτυο, µέση ταχύτητα 5km/h. 

Στο Σχ. 33(α) συγκρίνουµε την ευστάθεια των τριών αλγορίθµων clustering σε ένα πυκνό δίκτυο µε 
200 κόµβους που έχουν αρχικά οµοιόµορφη κατανοµή όταν η µέση ταχύτητα είναι ελαττωµένη και 
ισούται µε 5km/h. Η Εικόνα 33(α) επιβεβαιώνει όσα αναφέραµε παραπάνω, δηλαδή την καλή 
ευστάθεια των αλγορίθµων RRA και HD για την περίπτωση κόµβων µε ικανότητα ισχυρής ραδιο-
εκποµπής.  

Αν συγκρίνουµε τα αποτελέσµατα του πυκνού δικτύου στο Σχ. 33(α), µέσης ταχύτητας 5km/h, µε 
αυτά του πυκνού δικτύου στο Σχ. 32(β) µέσης ταχύτητας 50km/h, συµπεραίνουµε ότι η µείωση της 
ταχύτητας δεν επέφερε σηµαντικές αλλαγές όσον αφορά την ευστάθεια των αλγορίθµων στο πυκνό 
δίκτυο. 
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5.5.3.2. 

Το Σχ. 33(β) συγκρίνει τον αριθµό των clusters που κατά µέσο όρο δηµιουργήθηκαν από τον RRA 
όταν αυτός λαµβάνει υπόψη µία (το βαθµό συνεκτικότητας d), δύο (το βαθµό συνεκτικότητας d και 
τη διαθέσιµη ενέργεια Eri)  και τρεις παραµέτρους απόφασης (το βαθµό συνεκτικότητας d, τη 
διαθέσιµη ενέργεια Eri και τη σχετική απόσταση των κόµβων από το µέσο γεωγραφικό κέντρο της 
γειτονιάς τους - παράµετρος Di). Παρατηρούµε στο Σχ. 33(β) ότι ο RRA όταν σταθµίζει τρεις 
παραµέτρους δηµιουργεί µικρότερο αριθµό συστάδων για ακτίνες κάλυψης µεγαλύτερες από τα 8 
µέτρα. Αυτό δείχνει ότι η προσθήκη της τρίτης παραµέτρου Di στη λήψη απόφασης κάνει την 
οργάνωση σε συστάδες πιο αποδοτική καθώς µια δοµή που αποτελείται από λιγότερα clusters 
µπορεί να διατηρηθεί και να διαχειριστεί πιο αποδοτικά από τους ad hoc κόµβους. Αυτό ήταν 
αναµενόµενο αφού λόγω της τρίτης παραµέτρου που σταθµίζει ο RRA αποφεύγει να επιλέξει ως 
αρχηγούς τους περιφερειακούς, αποµονωµένους και ακάλυπτους κόµβους, κάτι το οπoίο θα 
αύξανε δραµατικά τον αριθµό των συστάδων που δηµιουργούνται. 

Το Σχ. 33(β) συγκρίνει τον αριθµό των clusters που κατά µέσο όρο δηµιουργήθηκαν από τον RRA 
όταν αυτός λαµβάνει υπόψη µία (το βαθµό συνεκτικότητας d), δύο (το βαθµό συνεκτικότητας d και 
τη διαθέσιµη ενέργεια Eri)  και τρεις παραµέτρους απόφασης (το βαθµό συνεκτικότητας d, τη 
διαθέσιµη ενέργεια Eri και τη σχετική απόσταση των κόµβων από το µέσο γεωγραφικό κέντρο της 
γειτονιάς τους - παράµετρος Di). Παρατηρούµε στο Σχ. 33(β) ότι ο RRA όταν σταθµίζει τρεις 
παραµέτρους δηµιουργεί µικρότερο αριθµό συστάδων για ακτίνες κάλυψης µεγαλύτερες από τα 8 
µέτρα. Αυτό δείχνει ότι η προσθήκη της τρίτης παραµέτρου Di στη λήψη απόφασης κάνει την 
οργάνωση σε συστάδες πιο αποδοτική καθώς µια δοµή που αποτελείται από λιγότερα clusters 
µπορεί να διατηρηθεί και να διαχειριστεί πιο αποδοτικά από τους ad hoc κόµβους. Αυτό ήταν 
αναµενόµενο αφού λόγω της τρίτης παραµέτρου που σταθµίζει ο RRA αποφεύγει να επιλέξει ως 
αρχηγούς τους περιφερειακούς, αποµονωµένους και ακάλυπτους κόµβους, κάτι το οπoίο θα 
αύξανε δραµατικά τον αριθµό των συστάδων που δηµιουργούνται. 

Σύγκριση  του  Αριθµού  των  Παραγόµενων  ΟµάδωνΣύγκριση  του  Αριθµού  των  Παραγόµενων  Οµάδων  

Η Εικόνα 34(α) απεικονίζει τον αριθµό των συστάδων που κατά µέσο όρο δηµιουργήθηκαν από 
τους συγκρινόµενους αλγόριθµους κατά τη διάρκεια των επαναλήψεων της διαδικασίας 
συσταδοποίησης στον JNS µε σύνολο κόµβων 100 οι οποίοι κινούνται ταχέως. 
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Εικόνα 34. Σύγκριση του αριθµού των παραγόµενων οµάδων από τους αλγορίθµους, µέση ταχύτητα 50km/h. 

Παρατηρούµε στην Εικόνα 34(α) ότι για την περίπτωση που οι κόµβοι εκπέµπουν σε ακτίνα 
µεγαλύτερη των 30 µέτρων ο RRA είναι αποδοτικός εφόσον καταφέρνει να µειώσει στο ελάχιστο 
τον αριθµό των clusters που παράγει και τη βέλτιστη απόδοση την επιτυγχάνει όταν αρχικά οι 
κόµβοι είναι τοποθετηµένοι σε οµάδες, συµβολισµός “-G”.  Έτσι για τον αλγόριθµο RRA ο αριθµός 
των clusters είναι µικρότερος µε την τοποθέτηση “heavy tail” από τον αριθµό clusters που 
παράγονται µε την οµοιόµορφη κατανοµή των κόµβων, συµβολισµός “-R”.  

Για την περίπτωση που οι κόµβοι εκπέµπουν σε ακτίνα µικρότερη των 30 µέτρων, δηλαδή όταν 
ουσιαστικά δεν υπάρχουν ισχυροί δεσµοί µεταξύ των κόµβων ο LID είναι ο πιο αποδοτικός 
αλγόριθµος  εφόσον παράγει το µικρότερο αριθµό από συστάδες, όπως φαίνεται στην Εικόνα 
34(α). Αυτό οφείλεται στο γεγονός ότι ο LID δε λαµβάνει καθόλου υπόψη τα χαρακτηριστικά της 
συνεκτικότητας µεταξύ των κόµβων, ενώ οι RRA και LID εξαρτούν την απόφασή τους κατά την 
επιλογή αρχηγού από τη συνεκτικότητα των υποψήφιων κόµβων. ‘Ετσι είναι εύλογο σε ένα χαλαρά 
συνδεδεµένο δίκτυο ο LID να υπερτερεί, γεγονός που οφείλεται στη σειρά µε την οποία τα 
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5.5.3.3. 

δεδοµένα του γράφου (δηλαδή οι ταυτότητες των κόµβων) εξετάζονται από τον αλγόριθµο. 

Η Εικόνα 34(β) απεικονίζει τον αριθµό των συστάδων που κατά µέσο όρο δηµιουργήθηκαν στην 
περίπτωση 200 κόµβων που κινούνται ταχέως. Παρατηρούµε ότι η διαφορά της επίδοσης των 
αλγορίθµων (ως προς το µέτρο του αριθµού των συστάδων) είναι πολύ µικρή καθώς αυξάνεται η 
ταχύτητα. Από την άλλη µεριά, όπως αναµένεται, ο αριθµός των διακριτών συστάδων που 
παράγονται στο πυκνό δίκτυο είναι µεγαλύτερος από τους αντίστοιχους στο αραιό δίκτυο. 

Σύγκριση  της  Ευρωστίας  των  Αλγορίθµων  Οµαδοποίησης  

Εκτός από τα παραδοσιακά µέτρα εκτίµησης και σύγκρισης της επίδοσης των αλγορίθµων 
clustering  οι εκτεταµένες προδιαγραφές λειτουργικότητας και ασφαλείας που είδαµε στο Κεφάλαιο 
2 µας αναγκάζουν να µελετήσουµε και πρόσθετα µέτρα αξιολόγησης. Ιδιαίτερα θα πρέπει να 
εισάγουµε τέτοια µέτρα που να αξιολογούν την ευρωστία των αλγορίθµων, δηλαδή το βαθµό 
αξιοπιστίας στη µετάδοση των µηνυµάτων από άκρη σε άκρη και στο βαθµό της διαθεσιµότητας 
του δικτύου και των υπηρεσιών που προκύπτει µετά την εφαρµογή των αλγορίθµων αυτό-
οργάνωσης. 

5.5.3.3.1.  Σύγκριση  της  Αξιόπιστης  Παράδοσης  Μηνυµάτων  

Μας ενδιαφέρει να αξιολογήσουµε την επίδραση των αλγορίθµων clustering στις ad hoc 
επικοινωνίες. Υπολογίσαµε το ποσοστό αξιόπιστης παράδοσης των µηνυµάτων µε το να 
προσοµοιώσουµε στον JNS µια µικτή κίνηση για κάθε ζεύγος πηγής - προορισµού η οποία 
προέρχεται από συνδέσεις µε το πρωτόκολλο µεταφοράς Simple GoBackN (SGN) και από πακέτα 
datagram που φέρουν πληροφορία πακέτων UDP. Ο δείκτης αξιόπιστης µεταφοράς αυτών της 
µικτής κίνησης υπολογίστηκε σύµφωνα µε την Εξίσωση (15): 

 

Αξιοπιστία  = 1- Mean ( )
sent  messages  of# total

messages  dropped of#
             (15) 

 

Επιπλέον µας ενδιαφέρει να αξιολογήσουµε την επίδραση της ad hoc τοπολογίας στο ποσοστό 
των συνολικών µηνυµάτων που αξιόπιστα παραδίδονται στον τελικό προορισµό. Στο Σχ. 35(α) 
απεικονίζεται η απόδοση των τριων αλγορίθµων  στην περίπτωση που η τοποθέτηση των κόµβων 
γίνεται µε το εκθετικό µοντέλο. Παρατηρούµε ότι τόσο στο αραιό δίκτυο των 100 κόµβων όσο και 
στο πυκνό δίκτυο των 200 κόµβων ο RRA είναι ο πιο αξιόπιστος και αυτό ισχύει για µεγάλη µέση 
ταχύτητα ίση µε 50km/h.  

Στο Σχ. 35(β) οι αλγόριθµοι συγκρίνονται ως προς το ποσοστό των µηνυµάτων που παραδόθηκαν 
αξιόπιστα στον τελικό προορισµό για τις δύο βασικές διαφορετικές τοποθετήσεις των κόµβων για 
µικρότερη κινητικότητα των κόµβων. Στο Σχ. 35(α) η κινητικότητα των κόµβων είναι υψηλή ίση µε 
50km/h ενώ στο 35(β) κάτω από τις ίδιες συνθήκες µειώσαµε την ταχύτητα στα 5km/h. 

Παρατηρήσαµε ότι ο LID επιτυγχάνει καλή απόδοση αξιοπιστίας στην περίπτωση που το δίκτυο 
είναι αραιό και η ταχύτητα µικρή, δηλαδή ο αλγόριθµος LID είναι αποδεκτός σε οµαλές συνθήκες. 
Επίσης παρατηρούµε στην Εικόνα 36(α) ότι σε ένα πυκνό δίκτυο µε 200 κόµβους και κίνηση µε 
µικρή ταχύτητα η αξιοπιστία στη µετάδοση αυξάνεται όταν οι κόµβοι τοποθετούνται κατά οµάδες 
παρά όταν αναπτύσσονται τυχαία στο πλέγµα.  
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Εικόνα 35. Σύγκριση της αξιοπιστίας των  αλγορίθµων clustering. 

Μεγαλύτερο ποσοστό αξιοπιστίας (περίπου πάνω από 70%) σε όλες αυτές τις περιπτώσεις 
επιτεύχθηκε από τον RRA, ακολουθούµενος από τον HD και τον LID.  Στον Πίνακα 2 συνοψίζουµε 
τα πειραµατικά αποτελέσµατα σχετικά µε την ευρωστία των αλγορίθµων για τις τέσσερις 
περιπτώσεις συνθηκών που µελετήσαµε στο ad hoc δίκτυο. Οι τιµές που παρουσιάζονται 
αποτελούν τους µέσους όρους που υπολογίστηκαν µετά από 100 επαναλήψεις για κάθε αλγόριθµο 
και για κάθε σενάριο δικτυακών συνθηκών. Το βέλτιστο ποσοστό επιτεύχθηκε από τον RRA 
(77.9%). 

Μοντέλο Τοποθέτησης Ad Hoc 
 Σύγκριση Αξιοπιστίας 

 
∆ικτυακές Συνθήκες     Random                  Heavy Tail 

#1(100 nodes, 50km/h) RRA72.2% RRA77.9%

#2(200 nodes, 50km/h) RRA70.75% RRA73.2%

#3(100 nodes, 5km/h) LID72.4% RRA68.9%

#4(200 nodes, 5km/h) RRA68.4% RRA70..3%

 
Πίνακας 2. Συγκριτικά αποτελέσµατα της αξιοπιστίας των αλγορίθµων RRA, HD και LID.  
 

5.5.3.3.2.  Σύγκριση  της  ∆ιαθεσιµότητας  των  Αρχηγών  

Στην Εικόνα 36(β) απεικονίζεται σύγκριση του ποσοστού διαθεσιµότητας των κόµβων-αρχηγών 
που εκλέγουν οι τρεις αλγόριθµοι. Είναι αναγκαίο οι υπηρεσίες-κόµβοι του δικτύου ad hoc να είναι 
πραγµατικά διαθέσιµες όποτε κάτι τέτοιο είναι επιθυµητό. Έτσι, θα πρέπει ο κόµβος που εκλέγεται 
να έχει το απαραίτητο απόθεµα ενέργειας για να επιτελέσει τα καθήκοντα του ρόλου του αρχηγού. 
Αποτελεί η επιτυχία σε αυτό το µέτρο, δηλαδή οι κόµβοι-µέλη να έχουν στο περισσότερο ποσοστό 
του χρόνου διαθέσιµες τις υπηρεσίες του αρχηγού τους, ένδειξη της πολύ καλής αποδοτικότητας 
ενός αλγορίθµου οµαδοποίησης.  

Παρατηρούµε στην Εικόνα 36(β) την µεταβολή του ποσοστού διαθεσιµότητας των cluster heads 
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σαν συνάρτηση της ακτίνας ραδιο-κάλυψης των κόµβων, όταν η αρχική τοποθέτηση των κόµβων 
είναι οµαδοποιηµένη (“G”). 
σαν συνάρτηση της ακτίνας ραδιο-κάλυψης των κόµβων, όταν η αρχική τοποθέτηση των κόµβων 
είναι οµαδοποιηµένη (“G”). 

Όσο αυξάνεται η ισχύς εκποµπής η διαθεσιµότητα των κόµβων-αρχηγών και για τους τρείς 
αλγορίθµους αυξάνεται. Ωστόσο πιο γρήγορα ανέρχεται η καµπύλη RRA επιτυγχάνοντας µάλιστα 
και τα υψηλότερα ποσοστά διαθεσιµότητας. Αυτό δικαιολογείται από το γεγονός ότι µόνο ο RRA 
από τους τρεις αλγορίθµους υπολογίζει και τη διαθέσιµη ενέργεια των κόµβων στη λήψη 
απόφασης. 

Όσο αυξάνεται η ισχύς εκποµπής η διαθεσιµότητα των κόµβων-αρχηγών και για τους τρείς 
αλγορίθµους αυξάνεται. Ωστόσο πιο γρήγορα ανέρχεται η καµπύλη RRA επιτυγχάνοντας µάλιστα 
και τα υψηλότερα ποσοστά διαθεσιµότητας. Αυτό δικαιολογείται από το γεγονός ότι µόνο ο RRA 
από τους τρεις αλγορίθµους υπολογίζει και τη διαθέσιµη ενέργεια των κόµβων στη λήψη 
απόφασης. 
  

Random placement      vs.        Grouped placement
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 (α)        (β) 
Εικόνα 36. Σύγκριση του ποσοστού µετάδοσης µηνυµάτων και του ποσοστού της διαθεσιµότητας των 
αρχηγών που εκλέγονται από τους τρεις αλγορίθµους σε ένα πυκνό δίκτυο. 
 
 

5.6.  ΣΥΜΠΕΡΑΣΜΑΤΑ  
Σε αυτό το Κεφάλαιο µελετήσαµε τους αλγόριθµους συσταδοποίησης ως µια λύση για την 
οργάνωση και τη διαχείριση του δικτύου ad hoc ιδιαίτερα αποδοτική όταν η πυκνότητα αυτού 
αυξάνεται. Προτείναµε ένα γενικό σταθµισµένο αλγόριθµο επιλογής αρχηγού (τον αλγόριθµο RRA) 
και συγκρίναµε την επίδοση του αλγορίθµου αυτού µε άλλους δυο γενικούς αλγόριθµους 
συσταδοποίησης (τον LID και τον Highest Degree). Μελετήσαµε τη συµπεριφορά των τριών 
αλγορίθµων κάτω από διαφορετικές δικτυακές συνθήκες που σχετίζονται µε πιθανοκρατικούς 
παράγοντες επίδοσης όπως η τοπολογία του δικτύου και η ταχύτητα των κόµβων. ∆είξαµε ότι η 
αρχική τοποθέτηση των κόµβων µε διαφορετικούς τρόπους είναι δυνατόν να επηρεάσει την 
επίδοση των αλγορίθµων.  
 
Στα πειράµατα που διεξήχθησαν ο RRA βρέθηκε πιο ευσταθής από τους δύο αλγόριθµους, LID και 
HD στην περίπτωση που η ισχύς εκποµπής και συνεπώς η κάλυψη των κόµβων ήταν µεγάλη. 
Αυτό διακαιλογείται από την επιλογή των παραµέτρων α, b και c που χρησιµοποιεί ο αλγόριθµος 
RRA για τη λήψη απόφασης. Ειδικότερα, στα πειράµατα προσοµοίωσης ευνοήσαµε την επιλογή 
των κόµβων που έχουν µεγάλο βαθµό συνεκτικότητας παρά εκείνους τους κόµβους που έχουν 
µεγαλύτερα αποθέµατα ενέργειας δίνοντας µεγαλύτερο βάρος α σε σχέση µε το βάρος b  το οποίο 
σταθµίζει την ενέργεια των κόµβων. Αυτή η επιλογή των συντελεστών βάρους ευνόησε τους 
ισχυρούς κόµβους µε πολλούς γείτονες και είχε ως αποτέλεσµα στην περίπτωση που το δίκτυο 
είναι πυκνό η ευστάθεια του RRA να είναι βέλτιστη, δηλαδή ο ρυθµός µεταβολής των κόµβων – 
αρχηγών να είναι ο µικρότερος µε τον αλγόριθµο RRA. Μια τέτοια παραµετροποίηση ταιριάζει, για 
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παάδειγµα, σε µια στρατιωτική εφαρµογή µε διακριτά επίπεδα ιεραρχιών µέσα σε ένα πυκνό πεδίο 
ad hoc κόµβων. 
 
Στην περίπτωση όπου το δίκτυο είναι αραιό (για παράδειγµα σε µια οικιακή ad hοc εφαρµογή) η 
ενέργεια των κόµβων είναι µεγαλύτερης σηµασίας για τη διατήρηση της συνεκτικότητας του δικτύου 
και την παράδοση των µηνυµάτων µε αξιοπιστία. Συνεπώς, διατηρώντας την παραπάνω ρύθµιση 
των παραµέτρων α, b και c  και για το αραιό δίκτυο ο RRA είχε χειρότερη επίδοση  και αυτό έγινε 
φανερό στα πειράµατα προσοµοίωσης κατά την περίπτωση όπου η ισχύς εκποµπής των 
ασύρµατων κόµβων κυµάνθηκε σε µικρό εύρος τιµών. 
 
Ακόµη διαπιστώσαµε ότι η διαθεσιµότητα των αρχηγών που επιλέγει ο RRA σε σχέση µε τους δύο 
αλγόριθµους είναι αισθητά µεγαλύτερη, εφόσον λαµβάνει υπόψη τόσο την τοπολογία όσο και την 
ενέργεια των κόµβων. Αυτό είναι σηµαντικό για τη διαθεσιµότητα των δικτυακών υπηρεσιών 
εφόσον τα µηνύµατα παραδίδονται αξιόπιστα µέσω των διαθέσιµων κόµβων-αρχηγών που 
επιλέγει ο εύρωστος στις τυχαίες µεταβολές των δικτυακών συνθηκών αλγόριθµος RRA.  
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6. ΛΥΣΗ ΠΡΟΣΤΑΣΙΑΣ ΑΣΥΡΜΑΤΩΝ ∆ΙΚΤΥΩΝ AD HOC 

Σαν δεύτερη βασική ιδιότητα των αυτόνοµων δικτύων καθορίζουµε την ικανότητα της αυτο-
προστασίας που είναι θεµιτό να επιτυγχάνεται µέσα από µηχανισµούς πρόληψης (“prevention”), 
ανίχνευσης (“detection”), αντιµετώπισης (“response”) και ανάκαµψης (“recovery”) από τις πιθανές 
επιθέσεις και τις απειλές που προέρχονται από κακόβουλους κόµβους που εισβάλλουν στο δίκτυο. 

 Οι µηχανισµοί προστασίας πρέπει να αποτελούν γραµµές άµυνας για την αντιµετώπιση των 
στοχευµένων επιθέσεων οι οποίες απειλούν τα ευαίσθητα δεδοµένα και επίσης απειλούν εκείνους 
τους κόµβους που αναλαµβάνουν σηµαντικό ρόλο στη διεξαγωγή των επικοινωνιών του δικτύου ad 
hoc. 

Η προστασία των κόµβων ad hoc µε ίδια µέσα είναι απαραίτητη εφόσον το δίκτυο στις 
περισσότερες των περιπτώσεων δεν υποβοηθείται από κάποια “on line” κεντρική αρχή όπως οι 
Αρχές Πιστοποίησης (Certificate Authorities, CA) ή από κάποια κεντρική υπηρεσία ασφάλειας η 
οποία να διαχειρίζεται τα κλειδιά κρυπτογράφησης, ή εν τέλει από κάποιο εξωτερικό σύστηµα 
ανίχνευσης επιθέσεων, έγερσης συναγερµών και προστασίας των κόµβων. Παρόµοιες λειτουργίες 
πρέπει να εισάγονται στο δίκτυο ad hoc µε τρόπο που να είναι συµβατός µε τις ιδιαιτερότητές του. 

Η λύση αυτο-προστασίας που θα περιγραφεί στο παρόν Κεφάλαιο έχει ακριβώς σκοπό να 
προστατεύσει το αποτέλεσµα των µηχανισµών της αυτo-οργάνωσης που εισαγάγαµε στο 
προηγούµενο Κεφάλαιο µε πρόσθετους µηχανισµούς ελέγχου οι οποίοι ενσωµατώνονται στους 
κόµβους και οι οποίοι επιτυγχάνουν την προστασία από εισβολείς µε βάση έναν αριθµό από 
διακριτά κατώφλια ασφάλειας.  

Αρχικά παρουσιάζουµε ένα µοντέλο αναφοράς που παρέχει τα απαιτούµενα ποιοτικά 
χαρακτηριστικά για την επίτευξη της αυτονοµίας στα δίκτυα ad hoc. Ειδικότερα, θεωρούµε ότι οι 
επιµέρους συνιστώσες που µπορούν να θεµελιώσουν την ασφαλή αυτo-οργάνωση των δικτύων ad 
hoc µπορούν να βασιστούν τόσο σε κρυπτογραφικές όσο και σε µη κρυπτογραφικές µεθόδους 
προστασίας. Οι κρυπτογραφικές µέθοδοι θα µας απασχολήσουν σε σχέση µε την παραγωγή και µε 
την ανταλλαγή δυναµικών κλειδιών κρυπτογράφησης και την αυθεντικοποίηση µεταξύ των κόµβων.  
 
Οι µη κρυπτογραφικές µέθοδοι προστασίας θεωρούµε πως πρέπει να βασίζονται στις αρχές των 
κατανεµηµένων αλγορίθµων ελέγχου των δικτύων, οι οποίες µπορούν να εφαρµοστούν στο 
περιβάλλον των ασύρµατων κινητών δικτύων ad hoc µε τις κατάλληλες προσαρµογές -όπου αυτό 
είναι σκόπιµο- και µπορεί να είναι µέθοδοι εύρωστης στατιστικής ανάλυσης των ανωµαλιών, 
συνεργατικές µέθοδοι όπως η θεωρία παιγνίων και τα σχήµατα κατωφλίου καθώς και σχήµατα 
υπολογισµού και αξιολόγησης του βαθµού (επιπέδων) εµπιστοσύνης των κόµβων. Ακόµη είναι 
σηµαντικό οι µηχανισµοί προστασίας να µην αφήνουν χωρίς ασφάλεια τα κατώτερα επίπεδα της 
αρχιτεκτονικής των ad hoc δικτύων γιατί τότε οι κακόβουλοι κόµβοι µπορούν εύκολα να πλήξουν το 
σύστηµα κατά τρόπο ανάλογο µε τις επιθέσεις εναντίον των αδυναµιών των λειτουργικών 
συστηµάτων.  

Στη συνέχεια προτείνουµε µια ολοκληρωµένη δικτυακή λύση οργάνωσης και προστασίας για την 
ταυτόχρονη βελτιστοποίηση της δικτυακής απόδοσης αλλά και του βαθµού προστασίας από τις 
επιθέσεις έχοντας θέσει σα στόχο τη βελτίωση της επιβιωσιµότητας των δικτύων ad hoc και την 
ικανοποίηση των ποιοτικών χαρακτηριστικών του µοντέλου αναφοράς που θα περιγραφεί 
παρακάτω. 

6.1.  ΕΙΣΑΓΩΓΗ  

Οι αλγόριθµοι συσταδοποίησης όταν εφαρµόζονται στα ασύρµατα ad hoc δίκτυα έχουν σαν 
αποτέλεσµα τη δηµιουργία ιεραρχικών δοµών όπου οι κόµβοι αναλαµβάνουν διακριτούς ρόλους. 
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Για παράδειγµα, σε µια δοµή δύο επιπέδων οι κόµβοι εναλλάσσουν την κατάστασή τους από απλά 
µέλη σε κόµβους-αρχηγούς και αντίστροφα. Οι κόµβοι-αρχηγοί διαχειρίζονται τη συµµετοχή στην 
οµάδα και διαχειρίζονται τους πόρους του ραδιοφάσµατος, όπως τα διαθέσιµα κανάλια τα οποία 
µοιράζονται οι κόµβοι µε µεθόδους πολυπλεξίας όπως TDMA ή/και CDMA. Με την εισαγωγή των 
επιπέδων ιεραρχίας στη δοµή του δικτύου ad hoc είναι δυνατόν να αντιµετωπιστούν 
αποδοτικότερα πολλά προβλήµατα όπως το πρόβληµα της κατανάλωσης των διαθέσιµων πόρων 
όπως µνήµη, επεξεργαστική ισχύς, ενέργεια, εύρος ζώνης, πρόβληµα το οποίο εντείνεται όταν ο 
αριθµός των κόµβων αυξάνεται. 

Επιπλέον, µε τους κόµβους-αρχηγούς και την ενδο-δικτυακή επεξεργασία και τη συγκέντρωση των 
δεδοµένων που επιτελείται από αυτούς η διάρκεια ζωής του δικτύου και των κόµβων επιµηκύνεται 
εφόσον οι µεταδόσεις ενεργοποιούνται µόνο για εκείνα τα δεδοµένα που είναι χρήσιµα. Περαιτέρω, 
λειτουργίες και διαδικασίες που σχετίζονται µε την ασφάλεια του δικτύου ad hoc εµπίπτουν στη 
δικαιοδοσία των κόµβων-αρχηγών παρά στα απλά µέλη των οµάδων. Οι λειτουργίες προστασίας 
που εκτελούνται στους αρχηγούς περιλαµβάνουν την αυθεντικοποίηση των κόµβων, την απο-
κρυπτογράφηση των µηνυµάτων,  τη διαχείριση των κλειδιών της οµάδας δηλαδή την ανανέωση µε 
κλειδιά για νέους κόµβους και τη διαγραφή των κλειδιών των κόµβων που εγκαταλείπουν την 
οµάδα και, τέλος, την ανίχνευση των εισβολέων και την αντιµετώπιση των επιθέσεων [2]. 

Ωστόσο διάφοροι παράγοντες όπως η τυχαία κίνηση των κόµβων, τα χαρακτηριστικά µετάδοσης 
του ασύρµατου καναλιού που πολλές φορές προκαλούν την πτώση και τη µείωση της ποιότητας 
των ασύρµατων ζεύξεων, οι απρόβλεπτες πτώσεις των κόµβων λόγω έλλειψης ενέργειας και άλλοι 
τυχαίοι παράγοντες έχουν σαν αναπόφευκτο αποτέλεσµα τις συχνές αλλαγές των κόµβων-
αρχηγών, µια διαδικασία που ονοµάζεται επαναοµαδοποίηση (“re-clustering”).  

H δυναµική επαναοµαδοποίηση των κόµβων επιφέρει επιβάρυνση στις επικοινωνίες του δικτύου 
ad hoc. Αυτό συµβαίνει διότι απαιτεί την ανταλλαγή επιπλέον µηνυµάτων για την ενηµέρωση των 
κόµβων κατά την εγκατάσταση της νέας ιεραρχικής δοµής. Κατά συνέπεια, η επίδοση του δικτύου 
και η λειτουργία των εφαρµογών τελικού χρήστη επηρεάζεται από τις συχνές αλλαγές στους 
ρόλους των κόµβων. Έτσι πολλές φορές οι µεταβαλλόµενες ιεραρχικές δοµές σε ένα δυναµικό 
περιβάλλον είναι δύσκολο να συντηρούνται, εκτός εάν οι αλγόριθµοι και τα πρωτόκολλα αυτο-
οργάνωσης έχουν σχεδιαστεί µε αποδοτικό τρόπο [1].     

Στην πρόταση που θα περιγράψουµε αναλυτικά παρακάτω θα εστιάσουµε στην επίτευξη της 
αποδοτικής αυτο-οργάνωσης και αυτο-προστασίας των ad hoc δικτύων. Για αυτό το σκοπό θα 
σχεδιάσουµε και θα αναπτύξουµε ένα σχήµα ασφαλούς επαναοµαδοποίησης των κόµβων που 
τρέχει πάνω από ένα γεωγραφικό ad hoc πρωτόκολλο. Επιλέξαµε ένα γεωγραφικό πρωτόκολλο 
για το ad hoc δίκτυο διότι µε τα γεωγραφικά πρωτόκολλα η απόφαση δροµολόγησης στηρίζεται 
στη θέση των κόµβων και έτσι δεν απαιτείται πληµµύρα του δικτύου µε µηνύµατα εύρεσης του 
µονοπατιού προς τον τελικό προορισµό όπως γίνεται στα γνωστά  ad hoc πρωτόκολλα πληµµύρας 
όπως είναι το AODV, το DSR κ.α.  

Το προτεινόµενο σχήµα προστασίας επεκτείνει το γεωγραφικό πρωτόκολλο Greedy Perimeter 
Stateless Routing (GPSR) [3] µε πολλά λειτουργικά τµήµατα που προσφέρουν ασφάλεια. Το 
GPSR (δες και §3.6.5.1 για µια σύντοµη περιγραφή του πρωτοκόλλου GPSR) έχει εκτενώς 
µελετηθεί στη βιβλιογραφία και έχει πολλά πλεονεκτήµατα όπως τοπικές ανταλλαγές µηνυµάτων, 
λαµβάνει υπόψη την τοπολογία του δικτύου, είναι δυνατόν να υποστηρίξει µεγάλα δίκτυα και τέλος 
είναι ανεξάρτητο και ουδέτερο από τις εφαρµογές τελικού χρήστη.  

Επιπλέον το GPSR λειτουργεί σε δύο καταστάσεις (“modes”) την “greedy” και την “perimeter” 
δροµολόγηση. Με την “perimeter” δροµολόγηση το πρωτόκολλο επιλύει εκείνα τα σηµεία όπου η 
“greedy” δροµολόγηση φτάνει σε αδιέξοδο µην µπορώντας οι κόµβοι να βρουν κάποιο µονοπάτι 
προς τον τελικό προορισµό. Τα σηµεία αυτά καλούνται σηµεία void. Μια τέτοια περίπτωση όπου η 
greedy δροµολόγηση προς τον προορισµό D αποτυγχάνει στον κόµβο x απεικονίζεται στην Εικόνα 
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37. 

 

Εικόνα 37. Παράδειγµα σηµείου void (x) κατά τη greedy δροµολόγηση µε το πρωτόκολλο GPSR. 

Σύµφωνα µε τη greedy δροµολόγηση, τo κριτήριο µε το οποίο οι ενδιάµεσοι κόµβοι επιλέγουν το 
επόµενο βήµα σε ένα multi-hop µονοπάτι είναι η ευκλείδεια απόσταση των άµεσων γειτόνων τους 
από τον τελικό προορισµό. Για τον κόµβο x της Εικόνας 37 δεν υπάρχει κάποιος γειτονικός κόµβος 
εντός κάλυψης του x o οποίος να βρίσκεται σε µικρότερη απόσταση από τον τελικό κόµβο D σε 
σύγκριση µε την απόσταση του κόµβου x από τον κόµβο D. Το πρωτόκολλο GPSR προσπερνάει 
τα σηµεία void (τοπικά µέγιστα) όπως το σηµείο x αλλάζοντας το “mode” της δροµολόγησης από 
greedy σε perimeter.  

 

Εικόνα 38. Ο κανόνας κατασκευής του Gabriel Graph (GG). O γράφος GG περιέχει µια ακµή uv όταν δεν 
υπάρχει κάποιος κόµβος w (“witness”) εντός του κύκλου µε διάµετρο uv. 

Σύµφωνα µε το perimeter mode του GPSR η δροµολόγηση επιτυγχάνεται δια µέσου 
συνδεδεµένων υπογράφων της τοπολογίας -τα οποία καλούνται “planar graphs”-, όπως το Gabriel 
Graph που κατασκευάζεται σύµφωνα µε τον κανόνα της Εικόνας 38 - µε τα οποία ένα πακέτο 
µπορεί να ξεπεράσει ένα σηµείο “void” δροµολογούµενο ωστόσο κατά µήκος ενός περιµετρικού και 
συνεπώς µεγαλύτερου µονοπατιού προς τον τελικό κόµβο. Παράδειγµα GPSR δροµολόγησης σε 
“perimeter mode” απεικονίζεται στην Εικόνα 39. Τα βέλη δείχνουν το περιµετρικό µονοπάτι 
δροµολόγησης από το σηµείο void (x) προς τον κόµβο-προορισµό (D). 
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Εικόνα 39. Παράδειγµα προσπεράσµατος του σηµείου void (x) µε την περιµετρική δροµολόγηση του 
πρωτοκόλλου GPSR µε το µονοπάτι που δείχνουν τα βέλη. 

Ωστόσο, η ασφάλεια είναι µια ιδιότητα που δε συµπεριλαµβάνεται στον αρχικό σχεδιασµό του 
πρωτοκόλλου GPSR. Το GPSR είναι απροστάτευτο στις επιθέσεις που µπορούν να εκδηλωθούν 
στο επίπεδο του δικτύου. Αυτό οφείλεται στο ότι οι δροµολογητές GPSR µεταδίδουν τόσο τις 
συντεταγµένες όσο και την ταυτότητά τους ανοιχτά κατά τις µεταδόσεις στο ασύρµατο µέσο. Κατά 
συνέπεια είναι πολύ εύκολο τα πακέτα GPSR και το δίκτυο GPSR να γίνει στόχος επιθέσεων. Το 
προτεινόµενο σχήµα προστασίας είναι το “Secured and Clustered GPSR” (SC-GPSR) το οποίο 
προσθέτει διακριτά επίπεδα ασφάλειας στο GPSR ενώ ταυτόχρονα επιτυγχάνει καλύτερη δικτυακή 
επίδοση από ότι το GPSR. Το SC-GPSR είναι ένα συνεργατικό και ευσταθές σχήµα 
επαναοµαδοποίησης των κόµβων. Η ιδιότητα της ευστάθειας στα σχήµατα “clustering”- δηλαδή η 
επίτευξη µικρού ρυθµού αλλαγών των κόµβων-αρχηγών - είναι ιδιαίτερα επιθυµητή στα ad hoc 
δίκτυα κινητών κόµβων.  

Επιπλέον, το σχήµα SC-GPSR διαχειρίζεται την πληροφορία οµαδοποίησης των κόµβων σαν 
πληροφορία στο επίπεδο της εφαρµογής, ωστόσο µε την τεχνική “piggyback” η πληροφορία αυτή 
ενσωµατώνεται και µεταδίδεται στα περιοδικά µηνύµατα “beacons” που χρησιµοποιεί το επίπεδο 
του δικτύου για τη συντήρηση των ασύρµατων ζεύξεων και την ανακάλυψη των γειτονικών ad hoc 
κόµβων. To αποτέλεσµα της τεχνικής “piggyback” είναι διπλό. Πρώτον, η  επαναοµαδοποίηση των 
κόµβων γίνεται αποδοτικότερα και, δεύτερον, η επίδοση του πρωτοκόλλου αυξάνεται εφόσον 
µειώνεται ο αριθµός των απαραίτητων µηνυµάτων για τη συντήρηση της ιεραρχικής δοµής στο 
δίκτυο. Περαιτέρω, αυτή η βελτίωση της δικτυακής απόδοσης επιτρέπει την αποδέσµευση ενός 
µέρους των πόρων των κόµβων του συστήµατος (µνήµη και επεξεργαστική ισχύ) για την χρήση 
τους από κατανεµηµένα λειτουργικά τµήµατα τα οποία υλοποιούν την ασφάλεια πολλαπλών 
γραµµών άµυνας.    

Το προτεινόµενο σχήµα που θα περιγράψουµε στο Κεφάλαιο αυτό στοχεύει στην ανίχνευση και 
την αντιµετώπιση των επιθέσεων από κακόβουλους κόµβους που έχουν καταφέρει να 
παρεισφρύσουν εντός του δικτύου σαν εισβολείς (“intruders”). Ισχυριζόµαστε ότι το προτεινόµενο 
εκτεταµένο σχήµα προστατεύει το δίκτυο αποτελεσµατικά δίχως να απαιτεί ενεργοβόρες 
διαδικασίες, όπως ψηφιακές υπογραφές και αρχές πιστοποίησης, ενώ ταυτόχρονα βασίζεται και 
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υλοποιεί τα χαρακτηριστικά και τις διαδικασίες ενός Συστήµατος Ανίχνευσης και Αντιµετώπισης 
Επιθέσεων (Intrusion Detection System, IDS) για τη συστηµατική αντιµετώπιση των επιθέσεων 
νέου τύπου στο δίκτυο ad hoc.  

6.2.  ΣΧΕΤΙΚΕΣ  ΕΡΓΑΣΙΕΣ  

∆ύο εργασίες που πραγµατοποιούν εκτενή επισκόπηση των αλγορίθµων clustering για δίκτυα 
αισθητήρων και για δίκτυα MANET είναι οι [4] και [5] αντίστοιχα. ‘Όπως είδαµε στο προηγούµενο 
κεφάλαιο πολλές είναι οι εργασίες οι οποίες προτείνουν αλγορίθµους για την επιλογή των κόµβων-
αρχηγών. Ο αλγόριθµος “Lower ID” (LID) στην πιο απλή του µορφή αποδίδει το ρόλο του αρχηγού 
στον κόµβο µε το µικρότερο αριθµό ταυτότητας [6]. Στον αλγόριθµο “Highest Degree” (HD) ως 
αρχηγός επιλέγεται ο κόµβος που έχει το µεγαλύτερο αριθµό από γείτονες, δηλαδή κόµβους που 
βρίσκονται σε απόσταση ενός βήµατος. Προφανώς η επιλογή που βασίζεται στο κριτήριο της 
συνεκτικότητας των κόµβων εξαρτάται σε µεγάλο βαθµό από την τοπολογία του δικτύου η οποία 
επηρεάζεται από την κίνηση των κόµβων. Εν συντοµία αναφέρουµε µερικούς αντιπροσωπευτικούς 
αλγόριθµους clustering όπως ο LCC (Least ClusterHeadChange ) [7], o πιθανοκρατικός LEACH 
[15], o αλγόριθµος “Hybrid Energy-Efficient Distributed” (HEED), ο Distributed Mobility-Adaptive 
Clustering (DMAC), ο αλγόριθµος MOBIC [13], ο Weighted Clustering Algorithm (WCA) [14] και ο 
σταθµισµένος Highest Degree [17].  

Επίσης µέχρι σήµερα έχει αναπτυχθεί ένας µεγάλος αριθµός από πρωτόκολλα δροµολόγησης ad 
hoc που βασίζονται στη δηµιουργία συστάδων (“clusters”). Μεταξύ αυτών ξεχωρίζουν το 
πρωτόκολλο δροµολόγησης µε υποστήριξη ποιότητας υπηρεσίας για πολυµεσικές εφαρµογές [8], 
το προληπτικό Cluster Based Routing Protocol (CBRP) [9] και το ιεραρχικό Distance vector Cluster 
Head Gateway Switch Routing protocol (CGSR) [10]. Η τεχνική της παθητικής οµαδοποίησης 
(“passive clustering”) εισήχθη ως µια µέθοδος/µηχανισµός βελτιστοποίησης στα αντιδραστικά ad 
hoc πρωτόκολλα στην εργασία [11]. Σύµφωνα µε το “passive clustering” τα δεδοµένα ελέγχου 
µεταφέρονται µέσα στα πακέτα δεδοµένων, σε αντιπαράθεση µε τη δηµιουργία των συστάδων 
κατά ρητό τρόπο (“explicit”). 

Ωστόσο, έχει ήδη αναγνωρισθεί ότι η ασφάλεια θα πρέπει να είναι πρωταρχικής σηµασίας στη 
διαδικασία της επιλογής αρχηγών [18], [22] έτσι ώστε οι σηµαντικοί για το δίκτυο κόµβοι να 
προστατεύονται από πιθανό συµβιβασµό και εκµετάλλευση από κακόβουλους χρήστες. Είναι 
προφανές ότι η προστασία των αρχηγών µειώνει την πιθανότητα εµφάνισης µοναδικών σηµείων 
αστοχίας µέσα στο δίκτυο (“single points of failure”). Προκειµένου να αποκαλυφθούν οι 
συµβιβασµένοι κόµβοι εντός του δικτύου είναι δυνατόν να εφαρµοστούν σχήµατα που κάνουν 
χρήση παραγόντων εµπιστοσύνης για την επιλογή των αρχηγών [18], ή να εφαρµοστούν δυναµικά 
σχήµατα οµαδικής διαχείρισης των κλειδιών [2].  

Σύµφωνα µε µια άλλη µεθοδολογία, οι εισβολείς µπορεί να ανιχνευθούν µε την επίλυση της 
αβεβαιότητας των δεδοµένων που συγκεντρώνονται στους κόµβους – αρχηγούς. Αυτές οι λύσεις 
εφαρµόζουν µεθόδους στατιστικής ανάλυσης στους ισχυρούς κόµβους του δικτύου. Η στατιστική 
ανάλυση περιλαµβάνει αλγόριθµους εκµάθησης (“learning algorithms”) όπως για παράδειγµα τον 
αλγόριθµο Kullback-Leibler distance καθώς και µη επιβλεπόµενους αλγορίθµους ταξινόµησης 
(“unsupervised classification algorithms”) που επίσης µπορούν να εκτελούνται στους αρχηγούς του 
δικτύου ad hoc [19]. Για παράδειγµα, ο αλγόριθµος καταµέρισης K-Means εφαρµόζεται στην 
εργασία [19] ώστε να επιτευχθεί η ταξινόµηση των τιµών των παραµέτρων εµπιστοσύνης που 
υπολογίζονται για αισθητήρες. O αλγόριθµος αρνητικής επιλογής (“negative selection algorithm”) 
είναι ένα άλλο παράδειγµα αλγορίθµου ταξινόµησης που χρησιµοποιήθηκε [20] για τον 
χαρακτηρισµό των ανωµαλιών της δικτυακής κίνησης. Ωστόσο, είναι ακόµη υπό διερεύνηση αν οι 
παραπάνω λύσεις µπορούν να αντιµετωπίσουν αξιόπιστα επιθέσεις σε ανώτερα επίπεδα όπως η 
επίθεση Denial of Service (DoS) ή/και οι επιθέσεις που απειλούν τη διαδικασία της προώθησης µε 
απορρίψεις των πακέτων. Επιπρόσθετα, παραµένει το ερώτηµα κατά πόσο αυτές οι τεχνικές είναι 
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εφαρµόσιµες στο περιορισµένο υπολογιστικά και ενεργειακά ad hoc περιβάλλον. 

Μια εναλλακτική µέθοδος ανίχνευσης των κόµβων που έχουν καταφέρει να εισβάλουν στο δίκτυο 
και δεν συµπεριφέρονται ορθά είναι η ανάλυση της ορθότητας και η εύρεση των ασυνεπειών στη 
ορθή λειτουργία των πρωτοκόλλων τόσο στο επίπεδο του δικτύου όσο και στο επίπεδο των 
εφαρµογών τελικού χρήστη. Οι ασυνέπειες προκύπτουν στο επίπεδο του δικτύου όταν η απόφαση 
δροµολόγησης που λαµβάνεται στους οµότιµους κόµβους δεν αντανακλά την τρέχουσα τοπολογία 
του δικτύου, εφόσον έχει προηγηθεί πρόκληση σύγχυσης από τον κακόβουλο κόµβο. Σε αυτές τις 
περιπτώσεις επιθέσεων συστήνουµε την εφαρµογή κατανεµηµένων και συνεργατικών µηχανισµών 
όπως για παράδειγµα τα σχήµατα ψηφοφορίας. Στον αλγόριθµο “Voting Clustering Algorithm” 
(VCA) [21] οι κόµβοι ψηφίζουν για να εκλέξουν τον κόµβο-αρχηγό µε αποτέλεσµα ο χρόνος ζωής 
του δικτύου να αυξάνεται, ωστόσο ο αλγόριθµος δεν προτείνεται και δεν εκτιµάται για την ασφάλεια 
που µπορεί να προσφέρει µια τέτοια συνεργατική λύση.  

Κατά τη γνώµη µας οι διαδικασίες εκλογής όταν απαιτούν ακεραιότητα, συνέπεια και οµοφωνία 
µεταξύ των κόµβων είναι δυνατόν να αποτελέσουν µηχανισµούς αποκάλυψης των κακόβουλων 
κόµβων που µεταδίδουν ψευδή και παραπλανητική πληροφορία στο δίκτυο. Για παράδειγµα, οι 
εργασίες [22] και [23] εφαρµόζουν την αρχή της συµφωνίας (“agreement/consensus principle” 
όπως αυτή εισάγεται στην εργασία  [24]) για λόγους ασφαλείας και ειδικότερα για να διατηρήσουν 
την εκλογή των κόµβων-αρχηγών ακέραια και δίχως διαστρεβλώσεις. Το πρωτόκολλο εκλογής 
αρχηγού στην εργασία [25] διαχειρίζεται επιτυχώς την πιθανή συγχώνευση και τον πιθανό 
διαµελισµό του κινητού δικτύου ad hoc (MANET) και επιτρέπει την διεξαγωγή παράλληλων 
εκλογών, ενώ παράλληλα διασφαλίζει ευστάθεια και σηµαντικό ποσοστό διαθεσιµότητας για τον 
κόµβο που εκλέγεται ως αρχηγός. Παραµένει το ερώτηµα αν το πρωτόκολλο της εργασίας [25] 
µπορεί να επιλέξει και να διαµοιράσει µε οµοιόµορφο τρόπο έναν αριθµό από αρχηγούς ικανό να 
καλύψει ολόκληρο το δίκτυο αφού σύµφωνα µε το προτεινόµενο σχήµα το αποτέλεσµα της 
εκλογής φαίνεται να είναι ένας µοναδικός αρχηγός που εκλέγεται για µια “multi-hop spanning tree” 
δοµή η οποία επιλέγεται για να µοντελοποιήσει ολόκληρο το ad hoc δίκτυο.  

Τέλος, από όσο γνωρίζουµε υπάρχει µόνο ένα πολύ µικρό µέρος της υφιστάµενης βιβλιογραφίας 
που έχει αντιµετωπίσει την εισαγωγή των συνεργατικών σχηµάτων ανίχνευσης κακόβουλων 
εισβολέων πάνω από γεωγραφικά πρωτόκολλα, όπως το GPSR. Ειδικότερα, υπάρχουν αρκετές 
επεκτάσεις ασφάλειας για το πρωτόκολλο GPSR ([26], [27], [28], [29], [30]) ωστόσο όλες 
βασίζονται στην εισαγωγή και τη διαχείριση εµπιστοσύνης µεταξύ των ad hoc κόµβων (που 
συνηθέστερα είναι αισθητήρες) η οποία υλοποιείται µε τη µετάδοση των βαθµών εµπιστοσύνης 
που έχουν υπολογίσει οι κόµβοι για τους γείτονές τους. Στις εργασίες αυτές µε πειράµατα έχει 
δειχθεί ότι τα παραπάνω προτεινόµενα σχήµατα βελτιώνουν το χρόνο ζωής των δικτύων 
αισθητήρων και προστατεύουν από επιθέσεις άρνησης προώθησης πακέτων. Η απόδοση αυτών  
των σχηµάτων παραµένει καλή ακόµη και όταν αυξάνεται ο αριθµός των επιτιθέµενων, ωστόσο τα 
σχήµατα δεν φαίνεται να µπορούν να αντιµετωπίσουν και άλλου τύπου επιθέσεις. 

6.3.  ΜΟΝΤΕΛΟ  ΑΝΑΦΟΡΑΣ  ΓΙΑ  ΤΑ  ΑΥΤΟΝΟΜΑ  AD HOC ∆ΙΚΤΥΑ  
 
Ενώ συνήθως η αυτονοµία συνδέεται µε την παράταση του χρόνου ζωής του ad hoc δικτύου µε 
κατάλληλες τεχνικές εξοικονόµησης ενέργειας, για παράδειγµα κατά τη µετάδοση και τη 
δροµολόγηση των δεδοµένων, κατά την άποψή µας η αυτονοµία στα δίκτυα ad hoc πρωτίστως 
εµπεριέχει τη διάσταση της ικανότητας για αυτόνοµη λήψη αποφάσεων στα ανώτερα επίπεδα του 
δικτύου. Έτσι κατά τη γνώµη µας η αυτονοµία προϋποθέτει την ικανότητα για αυτο-οργάνωση του 
δικτύου µε αλγορίθµους, πρωτόκολλα και µηχανισµούς λήψης αποφάσεων που προσαρµόζονται 
στις µεταβλητές δικτυακές συνθήκες. Η αυτονοµία επίσης εµπεριέχει τη διάσταση της αυτο-
προστασίας. Έτσι αυτόνοµο είναι το ad hoc δίκτυο που διαθέτει την ικανότητα της αυτο-οργάνωσης 
των κόµβων σε αποδοτικές δοµές και ταυτόχρονα αυτόνοµο είναι το δίκτυο που µπορεί µε ίδια 
µέσα να προστατεύει αυτές τις δοµές από τις στοχευµένες επιθέσεις αλλά και να ανακάµπτει από 
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τις τυχαίες βλάβες στις ασύρµατες ζεύξεις και τους κόµβους.  τις τυχαίες βλάβες στις ασύρµατες ζεύξεις και τους κόµβους.  

Η ανίχνευση και αντιµετώπιση κακόβουλων κόµβων σε δίκτυα ad hoc µε υποδοµή έχει διερευνηθεί 
διεξοδικά σε πολλές εργασίες µέχρι σήµερα. Ωστόσο, αυτό που είναι σπάνιο στις µέχρι τώρα 
προσεγγίσεις είναι η πρόταση ολοκληρωµένων λύσεων που θα µπορούν να ικανοποιήσουν 
ταυτόχρονα πολλές απαιτήσεις και πολλά ποιοτικά χαρακτηριστικά, ιδιαίτερα σήµερα που οι 
εφαρµογές των ασφαλών δικτύων ad hoc ολοένα και αυξάνονται. Για τη βελτιστοποίηση και την 
ολοκλήρωση των λύσεων καθώς και για την αντιµετώπιση των προβληµάτων προστασίας και 
οργάνωσης σε πολλά διαφορετικά επίπεδα είναι πρωταρχική ανάγκη να θεµελιώσουµε πρώτα ένα 
µοντέλο αναφοράς που θα οριοθετεί τα υπό αυτούς τους όρους επιδιωκόµενα ποιοτικά 
χαρακτηριστικά και θα σκιαγραφεί τη γενική αρχιτεκτονική και τους πρόσθετους ενσωµατωµένους 
µηχανισµούς των αυτόνοµων δικτύων ad hoc.  

Η ανίχνευση και αντιµετώπιση κακόβουλων κόµβων σε δίκτυα ad hoc µε υποδοµή έχει διερευνηθεί 
διεξοδικά σε πολλές εργασίες µέχρι σήµερα. Ωστόσο, αυτό που είναι σπάνιο στις µέχρι τώρα 
προσεγγίσεις είναι η πρόταση ολοκληρωµένων λύσεων που θα µπορούν να ικανοποιήσουν 
ταυτόχρονα πολλές απαιτήσεις και πολλά ποιοτικά χαρακτηριστικά, ιδιαίτερα σήµερα που οι 
εφαρµογές των ασφαλών δικτύων ad hoc ολοένα και αυξάνονται. Για τη βελτιστοποίηση και την 
ολοκλήρωση των λύσεων καθώς και για την αντιµετώπιση των προβληµάτων προστασίας και 
οργάνωσης σε πολλά διαφορετικά επίπεδα είναι πρωταρχική ανάγκη να θεµελιώσουµε πρώτα ένα 
µοντέλο αναφοράς που θα οριοθετεί τα υπό αυτούς τους όρους επιδιωκόµενα ποιοτικά 
χαρακτηριστικά και θα σκιαγραφεί τη γενική αρχιτεκτονική και τους πρόσθετους ενσωµατωµένους 
µηχανισµούς των αυτόνοµων δικτύων ad hoc.  

  

 

 

 

 

 

 

 

 

 

 

 

 
 

 
Εικόνα 40. Μοντέλο αναφοράς για αυτόνοµα και ασφαλή ασύρµατα δίκτυα ad hoc. 

Με βάση όσα έχουµε αναφέρει µέχρι τώρα είναι επόµενο το µοντέλο αναφοράς της Εικόνας 40 να 
µη βασίζεται σε λύσεις ασφαλείας που εξαρτώνται από την υποδοµή (όπως ψηφιακές υπογραφές, 
πιστοποιητικά, εξυπηρετητές αυθεντικοποίησης κ.α.). Ως µη κρυπτογραφικές λύσεις που µπορούν 
να αξιοποιηθούν για την ανίχνευση και αντιµετώπιση των επιθέσεων στα δίκτυα ad hoc χωρίς 
υποδοµή προτείνουµε και εξετάζουµε τις παρακάτω: 

 
• Την ενδο-δικτυακή επεξεργασία της πληροφορίας η οποία διεξάγεται σε ειδικούς κόµβους 

µέσα στο δίκτυο. Αυτό περιλαµβάνει τη στατιστική επεξεργασία, τη συµπίεση και τη 
συγχώνευση (“fusion”) των δεδοµένων µε σκοπό τη µείωση της κατανάλωσης της ενέργειας 
ανά κόµβο, την αποφυγή των άσκοπων µεταδόσεων µε δεδοµένα που χαρακτηρίζονται 
από οµοιότητα και συνεπώς την αύξηση του χρόνου ζωής του δικτύου και την κλιµάκωση 
του αριθµού των κόµβων που µπορούν να συµµετέχουν οµότιµα στις επικοινωνίες. Σε αυτή 
την περίπτωση η χρήση κατανεµηµένων αλγόριθµων οµαδοποίησης των ad hoc κόµβων 
(“clustering algorithms”) καθώς και κατανεµηµένων αλγόριθµων εκλογής αρχηγών (“leader 
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election algorithms”) είναι επιβεβληµένη. 
 
• Τα συνεργατικά πρωτόκολλα επικοινωνιών και τα συνεργατικά συστήµατα 

ανίχνευσης εισβολέων. Τα συνεργατικά σχήµατα περιλαµβάνουν σχήµατα ψηφοφορίας, 
σχήµατα κατωφλίων, σχήµατα βασισµένα σε συµφωνία και σχήµατα εµπιστοσύνης που 
βασίζονται στη φήµη των κόµβων. 

 
• Τη διαχείριση των υπηρεσιών που διαθέτουν οι ad hoc κόµβοι µε κατάλληλα 

προσαρµοσµένες κατανεµηµένες τεχνολογίες µεσισµικού. 
 

• Τη χρήση πρωτοκόλλων δροµολόγησης καθώς και σχηµάτων παραγωγής, ανταλλαγής και 
εγκατάστασης κλειδιών που λαµβάνουν υπόψη την ταυτότητα και τη θέση των κόµβων. 
Σηµαντικό ρόλο στη µελέτη µας παίζουν τα γεωγραφικά πρωτόκολλα ad hoc. 

 
Επιπλέον η κρυπτογραφική ασφάλεια δεν αποκλείεται από το µοντέλο µας. Αντίθετα θεωρείται ως 
µια επιπλέον γραµµή άµυνας που δρα προληπτικά και συµπληρωµατικά ως προς τα µη 
κρυπτογραφικά σχήµατα. Η µικρής επιβάρυνσης κρυπτογραφική ασφάλεια µπορεί να υλοποιηθεί 
µε ένα από τους παρακάτω τρόπους:  
 

• Συµµετρικούς αλγόριθµους κρυπτογράφησης δεδοµένων (όπως AES, DES, Blowfish). 
• Συναρτήσεις κατακερµατισµού µε κλειδί για την αυθεντικοποίηση των δεδοµένων (“Hashed 

Message Authentication Codes”) και την αυθεντικοποίηση των κόµβων. 
• Συνεργατικά σχήµατα κρυπτογραφίας κατωφλίου (κ, ν). 

Στο µοντέλο αναφοράς που απεικονίζεται στην Εικόνα 40 βασίζονται οι υλοποιήσεις που θα 
ακολουθήσουν στο Κεφάλαιο αυτό. Το µοντέλο αυτό είναι ένα κατανεµηµένο µοντέλο αυτο-
οργάνωσης και αυτο-προστασίας ειδικά προσαρµοσµένο για τα περιορισµένα ασύρµατα δίκτυα ad 
hoc.  

H κύρια ιδέα που κρύβεται πίσω από το µοντέλο αναφοράς είναι η συντήρηση µιας ιεραρχικής 
δοµής στο δίκτυο µε µηχανισµούς που βασίζονται στη συνεργασία και την ανταλλαγή πληροφορίας 
µεταξύ των κόµβων. Οι ίδιοι κατανεµηµένοι αλγόριθµοι µπορούν να τρέχουν σε όλους τους ad hoc 
κόµβους και να λαµβάνουν υπόψη τις αυτόνοµες ιδιότητες των κόµβων όπως τη στάθµη της 
ενέργειάς τους καθώς και τις τοπικές συνθήκες που επικρατούν στη γειτονιά τους, για παράδειγµα 
τη θέση των γειτόνων, τη σχετική ή την απόλυτη ταχύτητά τους και άλλες τοπικές πληροφορίες. Με 
αυτό τον τρόπο είναι δυνατόν να λαµβάνονται αυτόνοµες αποφάσεις για την οργάνωση και την 
προστασία του δικτύου. Οι τοπικές αυτές παράµετροι απεικονίζονται στο χαµηλότερο επίπεδο της 
Εικόνας 40 ως ενέργεια των κόµβων και ως τοπολογία του δικτύου.  

Ωστόσο, τα τοπικά αποτελέσµατα που κάθε κόµβος εξάγει µε βάση τις τοπικές πληροφορίες που 
διαθέτει πολλές φορές δεν είναι αρκετά για τη διεξαγωγή ασφαλών συµπερασµάτων, δηλαδή δεν 
είναι αποτελέσµατα µεγάλης ακρίβειας. Έτσι µε το µοντέλο εισάγουµε σε ένα υψηλότερο επίπεδο 
ένα συνεργατικό πρωτόκολλο το οποίο παίρνει σαν είσοδο τα αυτόνοµα αποτελέσµατα των 
κόµβων και σκοπό έχει, µε την κατάλληλη επικοινωνία µεταξύ των κόµβων και την κατάλληλη 
επεξεργασία των δεδοµένων, να οδηγήσει σε συµφωνία για την εκλογή των τοπικών αρχηγών 
µέσα σε ολόκληρο το δίκτυο. Το συνεργατικό αυτό επίπεδο βασίζεται σε ψηφοφορίες που 
διεξάγονται σε διαφορετικές περιοχές του δικτύου και σε διαφορετικές στιγµές ανάλογα µε το ποιος 
τις ενεργοποιεί και πότε ξεκινάει η διαδικασία εκλογής.  

Σε ιδανικές δικτυακές συνθήκες, δηλαδή στην περίπτωση που δεν έχουµε αστοχίες υλικού, δεν 
έχουµε τυχαία σφάλµατα διεργασιών και όταν η ποιότητα του καναλιού είναι καλή, τα δεδοµένα 
των κόµβων είναι ακριβή και η συνεργασία τους µπορεί να οδηγήσει σε συµφωνία.  

Οι ιδανικές όµως συνθήκες είναι σπάνιες, ιδιαιτέρα όταν το ad hoc δίκτυο έχει αναπτυχθεί σε ένα 
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εχθρικό περιβάλλον. Έτσι το µοντέλο αναφοράς µας απαιτεί την ύπαρξη συµπληρωµατικών 
πρωτοκόλλων προστασίας τα οποία θα µπορούν να αντιµετωπίσουν τόσο τους εξωτερικούς 
κακόβουλους κόµβους, δηλαδή τους κόµβους που απειλούν δίχως να έχουν πληροφορίες που 
σχετίζονται µε την εσωτερική λειτουργία του δικτύου όσο και τους εσωτερικούς εισβολείς οι οποίοι 
έχοντας συλλάβει την ευαίσθητη δικτυακή πληροφορία (όπως κλειδιά, passwords, pass phrases  
και άλλο µυστικό υλικό) προσποιούνται ότι είναι νόµιµοι κόµβοι συµµετέχοντας ενεργά στις ροές 
των επικοινωνιών που διεξάγονται µεταξύ των νόµιµων κόµβων.  

Όπως φαίνεται στην Εικόνα 40 το µοντέλο µας εισάγει δύο τείχη προστασίας διαφορετικών 
κατευθύνσεων τα οποία ωστόσο δρουν συµπληρωµατικά το ένα µε το άλλο έτσι ώστε το µοντέλο 
να δίνει πολλαπλές γραµµές άµυνας. 

Το δεξιό τείχος προστασίας της  Εικόνας 40 λειτουργεί ως πρώτη γραµµή άµυνας στο µοντέλο µας 
και είναι ένας µη κρυπτογραφικός µηχανισµός που βασίζεται στην παρακολούθηση των κόµβων 
και των δεδοµένων που αυτοί µεταδίδουν για τη συνεργατική ανίχνευση της µη κανονικής 
συµπεριφοράς µε βάση διακριτά επίπεδα ασφαλείας. Με βάση το µοντέλο αυτό θα εισάγουµε και 
θα υλοποιήσουµε διακριτά επίπεδα ασφαλείας βάσει των οποίων θα ανιχνεύονται οι κακόβουλοι 
κόµβοι. Αυτό είναι ένα πρώτο βήµα για τη διεξαγωγή ασφαλέστερων συµπερασµάτων όσον αφορά 
το χαρακτηρισµό της φυσιολογικής ή µη συµπεριφοράς των κόµβων, γεγονός το οποίο πηγάζει 
από την ανταλλαγή πληροφοριών µε τη µορφή γνώµης ανάµεσα στους κόµβους (γειτονικούς ή/και 
µακρινούς).  

Οι επιθέσεις που αντιµετωπίζει το συνεργατικό τείχος έχουν να κάνουν µε εσωτερικούς εισβολείς 
που σκόπιµα εισάγουν στο δίκτυο λανθασµένα δεδοµένα ελέγχου όπως για παράδειγµα ψευδή 
πληροφορία θέσης ή ταυτότητας που οδηγεί τους κόµβους στο να πάρουν λανθασµένη απόφαση 
δροµολόγησης ή ακόµη ψευδή πληροφορία στο επίπεδο της εφαρµογής όπως για παράδειγµα 
παραπλανητικές τιµές των παραµέτρων που χρησιµοποιεί το πρωτόκολλο εκλογής αρχηγών. Οι 
επιθέσεις αυτές υποβαθµίζουν πρωτίστως τη σωστή λειτουργία και την απόδοση του δικτύου και 
άρα το υπονοµεύουν µε ολιστικό αντίκτυπο εκ των έσω. 

Το αριστερό τείχος της Εικόνας 40 λειτουργεί στην πρότασή µας ως δεύτερη γραµµή άµυνας. 
Βασίζεται σε πρότυπες κρυπτογραφικές διαδικασίες οι οποίες φροντίζουν για την ακεραιότητα τόσο 
των πακέτων δεδοµένων όσο και των πακέτων ελέγχου που διακινούνται µέσα στο δίκτυο. Επίσης 
παρέχει την ακεραιότητα της ταυτότητας των κόµβων που µεταδίδεται µέσα στο δίκτυο (είναι 
δυνατή έτσι η καταπολέµηση επιθέσεων παραποίησης ταυτότητας, όπως οι επιθέσεις “spoofing” 
και “Sybil” για παράδειγµα). Κατά την άποψή µας, η ανίχνευση µιας αλλαγής στο περιεχόµενο των 
πακέτων µε κρυπτογραφικές µεθόδους σηµατοδοτεί µε µεγάλη πιθανότητα την ύπαρξη ενός 
εξωτερικά επιτιθέµενου κόµβου, δηλαδή κατά την δεύτερη φάση της ανίχνευσης µε 
κρυπτογραφικές µεθόδους είναι πολύ πιθανό να πρόκειται για κάποιον εξωτερικό κακόβουλο 
κόµβο που ακόµη δεν έχει καταφέρει να εισβάλουν στο δίκτυο. Τον εσωτερικό εισβολέα όπως 
είδαµε προηγουµένως αναλαµβάνει να ανιχνεύσει πιο αποτελεσµατικά το συνεργατικό τείχος.  

Αξίζει να σηµειώσουµε ότι στις µέχρι τώρα προσεγγίσεις στην προστασία από τις εισβολές 
κακόβουλων κόµβων ως πρώτη γραµµή άµυνας τίθεται (η πολλές φορές “βαριά”) κρυπτογραφική 
προστασία (µε µηχανισµούς όπως η ισχυρή συµµετρική κρυπτογράφηση, οι ψηφιακές υπογραφές, 
τα πιστοποιητικά κ.α.) και σα δεύτερη γραµµή άµυνας έπονται οι διάφοροι εναλλακτικοί µηχανισµοί 
προστασίας όπως η από κοινού λήψη αποφάσεων µε ανταλλαγή γνωµών, µε ανταλλαγή τιµών 
εµπιστοσύνης, µε εκλογή κόµβων-αρχηγών, µε στατιστική ανάλυση κ.ο.κ.  

Θεωρούµε ότι η προσέγγισή µας ως προς την ιεράρχηση των γραµµών άµυνας και τη σειρά 
εφαρµογής των λύσεων προστασίας είναι καταλληλότερη για το περιορισµένο ad hoc δίκτυο.   

Η συµφωνία µεταξύ των κόµβων είναι πιθανό να δώσει αποτέλεσµα που θα είναι διαφορετικό από 
την τρέχουσα δοµή του δικτύου, συνθήκη που όπως έχουµε περιγράψει απαιτεί την αλλαγή των 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  132

ρόλων, την ενηµέρωση των κόµβων για την αλλαγή του συνόλου των κόµβων-αρχηγών και τη 
συσχέτιση (“association”) των απλών κόµβων µε τους νέους αρχηγούς. Η διαδικασία αυτή της 
ενηµέρωσης του δικτύου είναι η γνωστή επαναοµαδοποίηση (“re-clustering”).  

Για ένα σχήµα που υποστηρίζει την ψηφοφορία µεταξύ των κόµβων επαναοµαδοποίηση έχουµε 
όταν κάποιος κόµβος (απλό µέλος ή αρχηγός) ενεργοποιεί τη διαδικασία εκλογής µε ψηφοφορία 
για το νέο αρχηγό στις περιπτώσεις εκείνες που το επιβάλλει η αλλαγή των τοπικών δικτυακών 
συνθηκών. Στο πλαίσιο της αυτο-οργάνωσης και αυτο-προστασίας των δικτύων ad hoc τα 
επιµέρους χαρακτηριστικά που προσφέρουν τα δύο τείχη προστασίας είναι τα εξής: ανοχή σε 
σφάλµατα, αξιοπιστία επικοινωνιών, ακεραιότητα, συνέπεια, ανίχνευση και αντιµετώπιση απειλών, 
διαθεσιµότητα και καλή δικτυακή απόδοση. Οι σκοποί του µοντέλου αναφοράς εξυπηρετούνται 
από τον τρόπο υλοποίησης αυτών των επιµέρους ποιοτικών χαρακτηριστικών. Περιγράφουµε 
παρακάτω µε ένα µεγαλύτερο βαθµό λεπτοµέρειας τα επιµέρους ποιοτικά χαρακτηριστικά και τον 
τρόπο υλοποίησής τους: 

• Μεγαλύτερος βαθµός αξιοπιστίας µε αύξηση της διαθεσιµότητας των ad hoc κόµβων και 
των υπηρεσιών. Η αξιόπιστη µετάδοση µηνυµάτων στον τελικό προορισµό διασφαλίζεται µε 
την ύπαρξη των κόµβων-αρχηγών και από το υψηλό ποσοστό διαθεσιµότητας αυτών. Με 
τη σειρά της η διαθεσιµότητα των κόµβων µε το ρόλο του αρχηγού εξαρτάται από το 
απόθεµα ενέργειας που διαθέτουν, τη συνεκτικότητα ανάµεσα στα clusters όπως και µέσα 
σε κάθε cluster, και την ανοχή που οι αρχηγοί έχουν στις επιθέσεις από τους εισβολείς. Η 
διαθεσιµότητα των κόµβων-αρχηγών εγγυάται όχι µόνο αύξηση του χρόνου ζωής του 
δικτύου αλλά και την αξιόπιστη µετάδοση των µηνυµάτων σε ένα µονοπάτι πολλών 
βηµάτων που διασχίζει πολλά clusters µέχρι να φτάσει τον τελικό µακρινό κόµβο, εφόσον οι 
κόµβοι-αρχηγοί είναι αυτοί που αναλαµβάνουν την προώθηση των µηνυµάτων από 
συστάδα σε συστάδα. H λειτουργία του αλγορίθµου οµαδοποίησης στο δίκτυο θα πρέπει να 
διασφαλίζει τα ακόλουθα: 

 
 Ότι ο ρόλος του αρχηγού δεν αποδίδεται σε ένα κόµβο που έχει συµβιβαστεί. Αν συµβεί 

κάτι τέτοιο τότε η διαθεσιµότητα ολόκληρου του δικτύου κινδυνεύει αφού έτσι οι 
σηµαντικοί κόµβοι µέσα στο δίκτυο θα αποτελούν τη βάση από όπου θα εκδηλώνονται 
οι επιθέσεις. Ουσιαστικά τότε όλα τα καθήκοντα και δικαιώµατα του αρχηγού θα 
εκτελούνται σύµφωνα µε τα ενδιαφέροντα του επιτιθέµενου.  

 
 Ότι ο εκλεγµένος κόµβος έχει αρκετούς πόρους για να εκτελεί τα καθήκοντα του 

αρχηγού για ένα αρκούντως µεγάλο διάστηµα. Θα πρέπει δηλαδή ο αλγόριθµος 
εκλογής αρχηγού να επιλέγει εκείνους τους κόµβους που στο µεγαλύτερο ποσοστό του 
χρόνου είναι ικανοί να λειτουργήσουν ως κόµβοι αρχηγοί (για παράδειγµα έχουν αρκετή 
ενέργεια). Το ποσοστό του χρόνου που ένας εκλεγµένος κόµβος παραµένει διαθέσιµος 
είναι βασικό µέτρο της αποδοτικότητας και της διαθεσιµότητας που ο αλγόριθµος 
επιτυγχάνει. 

 

• Ανίχνευση και αντιµετώπιση των επιθέσεων µε συνεργασία. Η συνεργασία µεταξύ των 
κόµβων µπορεί να κάνει την ανίχνευση των υπόπτων κόµβων πιο έγκαιρη και πιο ασφαλή 
ως προς την ακρίβεια της απόφασης καθώς εξαρτάται από µία συλλογική και όχι από µία 
ατοµική δράση. Η συνεργασία µεταξύ των κόµβων µπορεί να αποκαλύψει στοιχεία µη 
κανονικής συµπεριφοράς µε την ανάλυση των δεδοµένων που ανταλλάσσουν οι κόµβοι. 
Ακόµη η αντίδραση στην επίθεση αφού αυτή ανιχνευθεί γίνεται πιο συντονισµένη και άρα 
πιο αποτελεσµατική µε τη συνεργασία των κόµβων, για παράδειγµα µε την ανταλλαγή της 
γνώµης των κόµβων για κάποιο ύποπτο, µε ανταλλαγή µαύρης λίστας από τους κόµβους 
που είναι επιφορτισµένοι µε το έργο της προστασίας, µε ανταλλαγή συναγερµών κ.α.  

• Ακεραιότητα. Η ακεραιότητα είναι µια πολύ βασική απαίτηση ασφάλειας για τις 
επικοινωνίες στα ασύρµατα δίκτυα ad hoc. Η ακεραιότητα των επικοινωνιών είναι 
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πρωταρχικής σηµασίας για το µοντέλο αναφοράς µας. Η ακεραιότητα είναι πολυδιάστατη: 
ακεραιότητα των µηνυµάτων (από σφάλµατα που οφείλονται στο κανάλι µετάδοσης και από 
σφάλµατα που οφείλονται σε σκόπιµες µετατροπές του µηνύµατος), ακεραιότητα των 
ταυτοτήτων των µερών που επικοινωνούν (µη παραποίηση της ταυτότητας των κόµβων), 
αλλά και ακεραιότητα της λειτουργίας των αλγορίθµων και των πρωτοκόλλων µέσα στο 
δίκτυο. Η παραβίαση της ορθής λειτουργίας του δικτύου είναι µια πολύ σηµαντική απειλή η 
οποία µπορεί να καταστρέψει τις υπηρεσίες που προσφέρει το δίκτυο στους τελικούς 
χρήστες.  

• ∆ικτυακή επίδοση µε αποδοτική σχεδίαση και υλοποίηση των πρωτοκόλλων. Τα 
παραπάνω ποιοτικά χαρακτηριστικά δε θα πρέπει να επιβαρύνουν την απόδοση του 
δικτύου που είναι αντιληπτή στον τελικό χρήστη µε µεγέθη όπως η διαπερατότητα, η µέση 
καθυστέρηση µεταφοράς µηνύµατος, η απώλεια πακέτων, η επιβάρυνση των µηνυµάτων 
ελέγχου, κ.α. Η σωστή σχεδίαση και η αναζήτηση και υλοποίηση αποδοτικών τεχνικών 
όσον αφορά τα πρωτόκολλα οργάνωσης και προστασίας του δικτύου ad hoc είναι µια λύση 
προς αυτήν την κατεύθυνση. 

6.4.  ΤΟ  ΠΡΟΤΕIΝΟΜΕΝΟ  ΣΧΗΜΑ  SC-GPSR 

Το ολοκληρωµένο και κατανεµηµένο σχήµα που υλοποιήσαµε είναι ένα συνεργατικό σχήµα αυτo-
οργάνωσης, ανίχνευσης και αντιµετώπισης των επιθέσεων και ακολουθεί τη δοµή του µοντέλου 
αναφοράς που παρουσιάσαµε παραπάνω. Προτείνουµε ένα νέο εκτεταµένο σχήµα του 
γεωγραφικού πρωτοκόλλου GPSR, ονοµαστικά το σχήµα “Secured and Clustered GPSR” (SC-
GPSR) το οποίο χρησιµοποιεί ως βασικές συνιστώσες του τον προτεινόµενο αλγόριθµο 
οµαδοποίησης RRA που παρουσιάστηκε στο Κεφάλαιο 5 (§5.4) και το γεωγραφικό πρωτόκολλο 
GPSR που αρχικά παρουσιάστηκε στο Κεφάλαιο (§3.6.5.1). 

Ο αλγόριθµος RRA εδώ σχεδιάζεται και υλοποιείται ως βασικό λειτουργικό τµήµα του 
ολοκληρωµένου σχήµατος SC-GPSR. Συνεπώς ο RRA υλοποιείται σαν ένας πλήρως 
κατανεµηµένος αλγόριθµος οµαδοποίησης και εκλογής αρχηγών µε συνεργατική λήψη αποφάσεων 
που στηρίζεται στη διεξαγωγή ψηφοφορίας για την επιλογή των αρχηγών (cluster heads). Αυτή 
είναι η πλήρως κατανεµηµένη µορφή του αλγόριθµου που εισήχθη αρχικά στην §5.4 και ο οποίος 
βασιζόταν στον κεντρικό έλεγχο και την κεντρική επεξεργασία της πληροφορίας που προέρχεται 
από τους τυχαίους γράφους.  

Επιπλέον, το εκτεταµένο σχήµα SC-GPSR εισάγει πρόσθετους τύπους µηνυµάτων και στηρίζεται 
στην υπόθεση ότι το ad hoc δίκτυο κάνει χρήση µηνυµάτων “φάρων” (“beacons”), δηλαδή 
µηνυµάτων ανοιχτής εκποµπής (“broadcasts”) τα οποία µεταδίδονται µε περιοδικό τρόπο από 
όλους τους κόµβους. Οι περιοδικές αυτές εκποµπές είναι απαραίτητες για τη συντήρηση των 
δεσµών του δικτύου και την ανακάλυψη των γειτονικών κόµβων (του σταθµού βάσης 
συµπεριλαµβανοµένου) και υποθέτουµε ότι πραγµατοποιείται στο επίπεδο δικτύου (OSI επίπεδο 
3). Εναλλακτικά τα πακέτα Beacons µπορεί να χρησιµοποιηθούν και στο επίπεδο MAC, όπως 
γίνεται για παράδειγµα στο πρότυπο IEEE 802.15.4 ZigBee MAC, αν η αντίστοιχη σηµαία (flag) 
είναι ενεργοποιηµένη µέσα στο πακέτο.  

Το προτεινόµενο σχήµα SC-GPSR χρησιµοποιεί κατανεµηµένους µηχανισµούς αυτο-προστασίας 
που σκοπό έχουν να ανιχνεύσουν επιθέσεις που προέρχονται από εισβολείς που έχουν εισέλθει 
στο δίκτυο (intruders). Το προτεινόµενο σχήµα αποτελείται από µια σειρά από λειτουργικά τµήµατα 
το καθένα από τα οποία αναλαµβάνει µια από τις παραπάνω λειτουργίες, όπως την οµαδοποίηση 
των κόµβων, τη συνεργασία των κόµβων µε διαδικασία ψηφοφορίας για την εκλογή αρχηγών, την 
παρακολούθηση του δικτύου και την ανίχνευση εισβολών που βασίζεται σε επίπεδα ασφαλείας. Το 
σχήµα SC-GPSR στην περίπτωση που πληρούνται οι συνθήκες για την ανίχνευση υπόπτου 
κόµβου, αντιδρά µε το να αποµονώσει τους ύποπτους κόµβους  (blacklisting) και µε το να 
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µεταδώσει την κατάλληλη πληροφορία της ταυτότητας των επιτιθέµενων στους υπολοίπους 
κόµβους για τον αποκλεισµό τους από τις διαδικασίες δροµολόγησης και οµαδοποίησης του 
δικτύου.  

Τονίζουµε ότι στο προτεινόµενο σχήµα το επίπεδο του δικτύου παίζει σηµαντικό ρόλο και 
ενισχύεται λειτουργικά αφού αντιµετωπίζεται σαν αναπόσπαστο µέρος του συστήµατος ανίχνευσης 
και αντιµετώπισης των επιθέσεων. Αυτό γίνεται για να αυξηθεί η επίδοση αλλά και η ασφάλεια του 
δικτύου αφού είναι γνωστό ότι πολλές φορές οι επιτιθέµενοι προσπαθούν να εκµεταλλευτούν τις 
αδυναµίες ασφαλείας που υπάρχουν στα κατώτερα επίπεδα των συστηµάτων. 

Επίσης, το προτεινόµενο σχήµα χρησιµοποιεί και κρυπτογραφικά τµήµατα για την διασφάλιση της 
ιδιωτικότητας και της ακεραιότητας των επικοινωνιών (µηνυµάτων) καθώς και την αυθεντικότητα 
των κόµβων. Ας περιγράψουµε όµως ένα προς ένα τα διάφορα λειτουργικά τµήµατα από τα οποία 
απαρτίζεται το σχήµα SC-GPSR.   

6.4.1.  Το  Λειτουργικό  Τµήµα  Οµαδοποίησης   

Η εκλογή του κόµβου-αρχηγού στο σχήµα SC-GPSR βασίζεται στον υπολογισµό της µεταβλητής 
απόφασης Vi για κάθε κόµβο i, η οποία είναι η τιµή του παρακάτω σταθµισµένου αθροίσµατος 
σύµφωνα µε τον αλγόριθµο οµαδοποίησης RRA, §5.4:  

1−×+×+×= iirii DcEbdaV             (1) 

Στο προτεινόµενο σχήµα SC-GPSR όλοι οι κόµβοι υπολογίζουν την τιµή της µεταβλητής Vi για 
όλους τους γειτονικούς κόµβους i που ακούνε σε απόσταση ενός βήµατος. Οι γείτονες στέλνουν 
την απαραίτητη πληροφορία - δηλαδή το βαθµό συνεκτικότητάς τους di, το απόθεµα ενέργειας Eri 
και την απόστασή τους Di από το κέντρο της γειτονιάς τους - µέσα στα πακέτα ευρείας εκποµπής 
(φάρους) που µεταδίδουν περιοδικά στο δίκτυο.  

Στη συνέχεια, όλοι οι κόµβοι υπολογίζουν και εκπέµπουν την ψήφο τους υπέρ εκείνου του 
γειτονικού κόµβου που βρήκαν να έχει στη γειτονιά τη µέγιστη τιµή της µεταβλητής Vi. Οι κόµβοι 
τους οποίους ψηφίζουν οι υπόλοιποι µετά από την εύρεση της µεγίστης τιµής της µεταβλητής Vi 
αποτελούν για το σχήµα SC-GPSR  το σύνολο των “πρωταρχικών υποψήφιων κόµβων-αρχηγών”. 

H διαδικασία οµαδοποίησης των κόµβων κάτω από ένα κόµβο-αρχηγό µπορεί να ενεργοποιηθεί 
είτε από ένα απλό µέλος κάποιου cluster είτε από κάποιον κόµβο-αρχηγό. Συνήθως στους 
αλγορίθµους clustering οι συνθήκες αυτές είτε είναι απλά περιοδικές στο χρόνο είτε 
ενεργοποιούνται από τυχαία γεγονότα που έχουν να κάνουν µε την αλλαγή της ad hoc τοπολογίας 
(χαρακτηριστικό παράδειγµα είναι η συνάντηση δύο cluster heads καθώς αυτοί κινούνται), ή µε τη 
χαµηλή διαθεσιµότητα των υφιστάµενων αρχηγών, λόγω χαµηλής ενέργειας για παράδειγµα.  

Στο προτεινόµενο σχήµα SC-GPSR οι συνθήκες υπό τις οποίες µπορεί να ενεργοποιηθεί η 
διαδικασία επαναοµαδοποίησης για την εκλογή νέου αρχηγού (“re-clustering”) είναι οι εξής: 

• Όταν δύο cluster heads µπαίνουν ο ένας στην ακτίνα κάλυψης του άλλου, τότε ξεκινά 
µια νέα διαδικασία εκλογής αρχηγού προκειµένου να αποφασιστεί µε ψηφοφορία ποιος 
από τους δύο αυτούς cluster heads ικανοποιεί καλύτερα τα κριτήρια που θέτει ο 
clustering αλγόριθµος RRA στην Εξίσωση (1). To αποτέλεσµα είναι να έχουµε 
συγχώνευση των δύο προηγούµενων clusters σε ένα. Ο τελικός αρχηγός κοινοποιείται 
σε όλους τους υπόλοιπους κόµβους µε την αποστολή κατάλληλου µηνύµατος ευρείας 
εκποµπής, ενώ ο δεύτερος αρχηγός µετατρέπεται σε απλό µέλος του νέου cluster. 

• Όταν η ενέργεια ενός υπάρχοντος cluster head πέφτει κάτω από κάποια τιµή 
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υ 
αρχηγού στην περιοχή και άρα της δηµιουργίας νέας δοµής µέσα στο ad hoc δίκτυο.  

Στην πρότασή µας η διαδικασία επανεκλογής των κόµβων-αρχηγών περιλαµβάνει: 

• Τον υπολογισµό της ψήφου (προτίµηση) σε κάθε κόµβο. 

• Τη µετάδοση της ψήφου των κόµβων.  

• ων ψήφων σε κάθε κόµβο, εφόσον η διαδικασία 

αρχηγό όταν πληρείται κάποια από τις συνθήκες 
“re-clustering” που περιγράψαµε προηγουµένως. 

6.4.2.  Το  Λειτουργικό  Τµήµα  Συνεργατικής  Ψηφοφορίας   

ους-αρχηγούς”) που 
ικανοποιεί καλύτερα τα κριτήρια που θέτει ο αλγόριθµος οµαδοποίησης RRA.  

ει όλοι οι άµεσοι γείτονες j ≠ i ) όσο και η 

οκύπτει από τον πίνακα  Votes_Table,  είναι 
ο κόµβος που τελικά επιλέγεται ως τοπικός αρχηγός.  

 γειτόνων σε απόσταση ενός βήµατος, 
δηλαδή τον αριθµό των κόµβων εντός της ακτίνας κάλυψης. 

 κριτήριο µέγιστου βαθµού συνεκτικότητας d και µεταδίδουν την ψήφο τους 
στους υπολοίπους.  

Ο συµβολισµός  (1) ⇒ (2) δηλώνει ότι ο κόµβος (1) ψηφίζει υπέρ του κόµβου (2). 

 

κατωφλίου. Σε αυτή την περίπτωση ο ίδιος ο αρχηγός σηκώνει τη σηµαία της 
ψηφοφορίας οπότε ξεκινά και πάλι η διαδικασία του καθορισµού του νέου εύρωστο

Τη συγκέντρωση και την καταµέτρηση τ
της ψηφοφορίας είναι ενεργοποιηµένη. 

Η διαδικασία αυτή ενεργοποιείται από ένα κόµβο-

Στην περίπτωση που ικανοποιείται µία από τις συνθήκες επανοµαδοποίησης τότε οι κόµβοι 
συνεργάζονται µε σκοπό να εκλέξουν µε ψηφοφορία το νέο αρχηγό στη γειτονιά τους. Κάθε κόµβος 
πρέπει να συµµετέχει σε µία και µόνο ψηφοφορία κάθε στιγµή και κάθε ψηφοφορία παίρνει ένα 
µοναδικό αριθµό-ταυτότητα που παράγεται µε τυχαίο τρόπο, ώστε να αποφευχθούν συγκρούσεις 
στα αποτελέσµατα των εκλογών. Κάθε κόµβος µεταδίδει την προτίµησή του (ψήφο) ως προς τον 
κόµβο υποψήφιο (που είναι ένας από τους “πρωταρχικούς υποψήφιους κόµβ

Κάθε κόµβος i επιτρέπεται να ψηφίσει ένα και µόνο κόµβο j σε µία ψηφοφορία. H ψήφος κάθε 
κόµβου περιέχεται στο πεδίο “My_Vote” που µεταδίδεται µε ευρεία εκποµπή µέσα στα πακέτα 
φάρους. Ο κόµβος για τον οποίο κάθε κόµβος i  ψηφίζει µπορεί να είναι ο ίδιος ο κόµβος i αφού για 
την εύρεση του µεγίστου Vj εξετάζεται από τον κόµβο i τόσο η λίστα Neighbor_List  (όπου 
αποθηκεύoνται οι τιµές της µεταβλητής Vj  που έχουν στείλ
και η τιµή της µεταβλητής Vi που δίνει ο ίδιος ο κόµβος i.  

Ακόµη, κάθε κόµβος κρατάει στη µνήµη ένα πίνακα Votes_Table µε τις ψήφους που έχουν 
συγκεντρώσει οι κόµβοι της γειτονιάς του. Εκείνος ο “πρωταρχικός υποψήφιος κόµβος” που έχει 
συγκεντρώσει το µεγαλύτερο αριθµό ψήφων, όπως πρ

Η Εικόνα 41 απεικονίζει ένα στιγµιότυπο της τοπολογίας ad hoc που έχει οµαδοποιηθεί σε τρία 
clusters µε το σχήµα SC-GPSR. Για χάρη απλότητας υποθέτουµε ότι ο αλγόριθµος οµαδοποίησης 
λαµβάνει υπόψη µόνο το βαθµό συνεκτικότητας d των κόµβων προκειµένου να αποφασίσει τον 
αρχηγό, ο οποίος για κάθε κόµβο ισούται µε τον αριθµό των

Οι εννέα κόµβοι του σχήµατος αποφασίζουν για τους “πρωταρχικούς υποψήφιους κόµβους-
αρχηγούς” µε βάση το
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Εικόνα 41. Συνεργατική οµαδοποίηση των κόµβων και συνεργατική εκλογή αρχηγού µε ψηφοφορία µεταξύ 
γειτόνων. 
Εικόνα 41. Συνεργατική οµαδοποίηση των κόµβων και συνεργατική εκλογή αρχηγού µε ψηφοφορία µεταξύ 
γειτόνων. 
  
(1) ⇒  (2),      (3) ⇒  (4),     (4) ⇒  (8),    (5) ⇒  (7),     (6) ⇒  (7) (1) ⇒  (2),      (3) ⇒  (4),     (4) ⇒  (8),    (5) ⇒  (7),     (6) ⇒  (7) 
  
(7) ⇒  (7) – µετά από εφαρµογή του κανόνα ελαχίστης ταυτότητας (“lower ID”)  (7) ⇒  (7) – µετά από εφαρµογή του κανόνα ελαχίστης ταυτότητας (“lower ID”)  
  
(8) ⇒  (7) – µετά από εφαρµογή του κανόνα ελαχίστης ταυτότητας (“lower ID”). (8) ⇒  (7) – µετά από εφαρµογή του κανόνα ελαχίστης ταυτότητας (“lower ID”). 
  
(9) ⇒  (2) (9) ⇒  (2) 
  

Παρατηρούµε ότι ο κόµβος (7) πρέπει να αποφασίσει µεταξύ του κόµβου (8) και του ιδίου εφόσον 
και οι δυο κόµβοι (7) και (8) ισχυρίζονται βαθµό συνεκτικότητας d ίσο µε τρία που είναι ο αριθµός 
των γειτόνων τους σε απόσταση ενός βήµατος όπως φαίνεται στην Eικόνα 41. Ωστόσο, στην 
περίπτωση αυτή ο αλγόριθµος RRA αποφασίζει υπέρ του κόµβου µε τη µικρότερη ταυτότητα (ID) 
και συνεπώς ο κόµβος (7) θα ψηφίσει τελικά υπέρ του κόµβου(8). Το ίδιο ισχύει και για τον τρόπο 
που ψηφίζει ο κόµβος (8), δηλαδή υπέρ του κόµβου (7). Οι κόµβοι (2), (7) και (4) συγκεντρώνουν 
τις περισσότερες ψήφους στη γειτονιά τους και είναι αυτοί που παίρνουν το ρόλο του cluster head 
στο συγκεκριµένο στιγµιότυπο.  

Παρατηρούµε ότι ο κόµβος (7) πρέπει να αποφασίσει µεταξύ του κόµβου (8) και του ιδίου εφόσον 
και οι δυο κόµβοι (7) και (8) ισχυρίζονται βαθµό συνεκτικότητας d ίσο µε τρία που είναι ο αριθµός 
των γειτόνων τους σε απόσταση ενός βήµατος όπως φαίνεται στην Eικόνα 41. Ωστόσο, στην 
περίπτωση αυτή ο αλγόριθµος RRA αποφασίζει υπέρ του κόµβου µε τη µικρότερη ταυτότητα (ID) 
και συνεπώς ο κόµβος (7) θα ψηφίσει τελικά υπέρ του κόµβου(8). Το ίδιο ισχύει και για τον τρόπο 
που ψηφίζει ο κόµβος (8), δηλαδή υπέρ του κόµβου (7). Οι κόµβοι (2), (7) και (4) συγκεντρώνουν 
τις περισσότερες ψήφους στη γειτονιά τους και είναι αυτοί που παίρνουν το ρόλο του cluster head 
στο συγκεκριµένο στιγµιότυπο.  

6.4.3.  Το  Λειτουργικό  Τµήµα  Παρακολούθησης  και  Ανίχνευσης  Εισβολών   6.4.3. Το  Λειτουργικό  Τµήµα  Παρακολούθησης  και  Ανίχνευσης  Εισβολών   

Το τµήµα παρακολούθησης και ανίχνευσης στο σχήµα SC-GPSR (“monitoring block”) είναι ένα µη 
κρυπτογραφικό τείχος προστασίας το οποίο έχει σκοπό να προστατεύει τη διαδικασία της εκλογής 
κόµβων-αρχηγών στο αυτο-οργανωµένο δίκτυο ad hoc. Η διαδικασία εκλογής αρχηγού µπορεί να 
απειληθεί από κακόβουλους κόµβους που θα προσπαθήσουν να την υπονοµεύσουν ώστε τελικά 
να συµβιβάσουν τους κόµβους-αρχηγούς και εποµένως να ελέγξουν τις επικοινωνίες και την οµαλή 
λειτουργία του δικτύου. 

Το τµήµα παρακολούθησης και ανίχνευσης στο σχήµα SC-GPSR (“monitoring block”) είναι ένα µη 
κρυπτογραφικό τείχος προστασίας το οποίο έχει σκοπό να προστατεύει τη διαδικασία της εκλογής 
κόµβων-αρχηγών στο αυτο-οργανωµένο δίκτυο ad hoc. Η διαδικασία εκλογής αρχηγού µπορεί να 
απειληθεί από κακόβουλους κόµβους που θα προσπαθήσουν να την υπονοµεύσουν ώστε τελικά 
να συµβιβάσουν τους κόµβους-αρχηγούς και εποµένως να ελέγξουν τις επικοινωνίες και την οµαλή 
λειτουργία του δικτύου. 
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Το τµήµα παρακολούθησης και ανίχνευσης του SC-GPSR, στην πλήρως κατανεµηµένη του 
µορφή, εγκαθίσταται σε όλους τους ad hoc κόµβους. Συνεπώς όλοι οι κόµβοι είναι ικανοί να 
ανιχνεύσουν πιθανή µη φυσιολογική συµπεριφορά κοντινών κόµβων χωρίς να εξαρτώνται από 
άλλους κόµβους/πράκτορες. Με αυτόν τον τρόπο όλοι οι κόµβοι του δικτύου δυνητικά λειτουργούν 
σαν κόµβοι ενός πλήρως κατανεµηµένου συστήµατος ανίχνευσης εισβολών και προστασίας. 
Ωστόσο, δεν είναι απαγορευτική η επιλεκτική χρήση και εγκατάσταση του “monitoring block” σε ένα 
περιορισµένο αριθµό κόµβων του δικτύου οι οποίοι θα λειτουργούν ως αφιερωµένα σηµεία 
παρακολούθησης της δικτυακής συµπεριφοράς. Έτσι, οι κόµβοι-ανιχνευτές µπορεί να είναι οι 
εκλεγµένοι κόµβοι-αρχηγοί [42] µπορεί όµως να είναι και κόµβοι διαφορετικοί από τους κόµβους-
αρχηγούς, περίπτωση κατά την οποία οι κόµβοι αυτοί θα λειτουργούν αποκλειστικά ως κόµβοι-
πράκτορες του συστήµατος προστασίας IDS.  

Τα πειραµατικά αποτελέσµατα εκτίµησης του προτεινόµενου σχήµατος που θα παρουσιάσουµε 
στη συνέχεια αφορούν στην κατανεµηµένη αρχιτεκτονική όπου όλοι οι κόµβοι περιοδικά συλλέγουν 
πληροφορία για τους γείτονές τους και όλοι οι κόµβοι είναι δυνατόν να εισέλθουν στην κατάσταση 
της ανίχνευσης των εισβολέων και να αντιδράσουν µε ειδοποίηση των υπολοίπων κόµβων του 
δικτύου. 

Σηµειώνουµε ότι προκειµένου η ανίχνευση να µην είναι συνεχής, ούτως ώστε να µην σπαταλώνται 
οι περιορισµένοι πόροι του ad hoc δικτύου, η περίοδος ανίχνευσης µπορεί να ξεκινά όταν κάποιος 
κόµβος λάβει ένα κατάλληλο voting_flag από κάποιο γείτονά του. ∆ηλαδή η διαδικασία της 
ανίχνευσης εισβολέων και ακολούθως της αντίδρασης µπορεί να περιοριστεί µόνο κατά τις 
περιπτώσεις όταν οι κόµβοι πρέπει να συνεργαστούν για να εκλέξουν αρχηγό κατά τη χρονική 
διάρκεια µιας ψηφοφορίας που βρίσκεται σε εξέλιξη.  

Η διαδικασία κατ’ αρχήν βασίζεται στην παρακολούθηση των δεδοµένων που περιοδικά 
εκπέµπουν οι κόµβοι στη γειτονιά τους και τα οποία είναι απαραίτητα για να υπολογιστεί η 
µεταβλητή απόφασης Vi. Όπως είδαµε η µέγιστη τιµή της µεταβλητής απόφασης Vi κρίνει τον 
αρχηγό σε τοπικό επίπεδο. Ειδικότερα, το τµήµα παρακολούθησης αποθηκεύει σε κάθε κόµβο στη 
λίστα  Neighbor_Lists  (που αυτός διαθέτει) το βαθµό συνεκτικότητας που κάθε γείτονας κόµβος 
διαφηµίζει ότι έχει. Ένας κακόβουλος κόµβος που προσπαθεί να µπει στο δίκτυο και να γίνει αυτός 
αρχηγός θα θελήσει να υπονοµεύσει το αποτέλεσµα της εκλογής αρχηγού µε το να διαφηµίζει 
στους υπολοίπους ότι διαθέτει µεγάλο αριθµό γειτόνων, δηλαδή µεγάλο βαθµό συνεκτικότητας di, ή 
ότι έχει µεγάλο απόθεµα ενέργειας Εri, ή ότι έχει καλή θέση στο δίκτυο (για παράδειγµα σε ένα 
δίκτυο WSN µεταδίδει ότι βρίσκεται κοντά στο σταθµό βάσης ώστε να έλκει τη δροµολόγηση των 
πακέτων προς το µέρος του) ή θα προσπαθήσει να αλλοιώσει οποιαδήποτε άλλη πληροφορία 
ελέγχου του δικτύου.  

Είναι λοιπόν πολύ πιθανό το σενάριο ο επιτιθέµενος να εκλεγεί επειδή θα εµφανίσει µέγιστη τιµή 
της µεταβλητής V και άρα στη συνέχεια µπορεί να χρησιµοποιήσει προς όφελός του όλα τα 
µηνύµατα που θα του στέλνουν οι κόµβοι-µέλη της περιοχής όπου θα είναι αρχηγός.  

Η τεχνική της ανίχνευσης που υιοθετείται από το προτεινόµενο σχήµα SC-GPSR βασίζεται στην 
εύρεση εκείνων των δεδοµένων που έχουν πρώτα συγκεντρωθεί από διαφορετικούς κόµβους κατά 
τη διάρκεια της διαδικασίας οµαδοποίησης και που παρουσιάζουν ασυνέπειες-αντιφάσεις µεταξύ 
τους. Η τεχνική πρώτα απαιτεί την προσωρινή αποθήκευση (“buffering”) σε κάθε κόµβο ενός 
ικανού αριθµού από πακέτα εκποµπής beacons τα οποία επεξεργάζεται η λειτουργική οντότητα 
της περιοδικής παρακολούθησης προκειµένου να αποκαλύψει τους ύποπτους κόµβους οι οποίοι 
διαχέουν ψευδή δεδοµένα.  

Ειδικότερα, σε κάθε κόµβο τα beacons αποθηκεύονται στον ενταµιευτή BEACON_buffer (µέχρι 64 
πακέτα) και η χρήσιµη πληροφορία για την ανίχνευση βρίσκεται στο Neighbor_List  που κάθε 
πακέτο beacon εµπεριέχει. Ως εκ τούτου, το “monitoring block” επεξεργάζεται πληροφορία σχετική 
µε κόµβους που βρίσκονται µέχρι και δύο βήµατα µακριά από τον κάθε κόµβο που βρίσκεται υπό 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  138

παρακολούθηση. H ακτίνα των δύο βηµάτων ορίζει την περιοχή που ανιχνεύεται γύρω από κάθε 
κόµβο για την ύπαρξη υπόπτων κόµβων από το πρωτόκολλο SC-GPSR (“suspicious_range”). 

Επιπρόσθετα, η προτεινόµενη τεχνική χρησιµοποιεί τη µέθοδο της ανίχνευσης υπόπτων κόµβων 
µε βάση καθορισµένες τιµές κατωφλίου όταν αυτές υπερβαίνονται. Το σχήµα SC-GPSR απαιτεί να 
πληρούνται συγκεκριµένα επίπεδα συνέπειας καθώς και να υπάρχει συµφωνία για τον τοπικό 
αρχηγό. Ειδικότερα ο βαθµός di που ένας κόµβος i διαφηµίζει συγκρίνεται µε τα παρακάτω δύο 
κατώφλια από το monitoring block του SC-GPSR πρoκειµένου να ληφθεί απόφαση αν πρόκειται 
για ύποπτο ή όχι κόµβο. Έστω ότι ο κόµβος n είναι ανιχνευτής που παρακολουθεί τον κόµβο i κατά 
τη διάρκεια µιας ψηφοφορίας. Τότε τα δύο κατώφλια ανίχνευσης υπόπτου ορίζονται ως εξής:  

 
• Ανώτερο κατώφλι.  Το σχήµα θέτει µια µέγιστη τιµή (προκαθορισµένη ή και δυναµικά 

καθοριζόµενη) στον αριθµό των γειτόνων που ένας κόµβος µπορεί να διαφηµίσει ότι 
έχει. ∆ηλαδή ένας κόµβος για να γίνει αποδεκτός κατά τη διάρκεια της διαδικασίας της 
ψηφοφορίας θα πρέπει να έχει στείλει µια εύλογη τιµή του βαθµού συνεκτικότητας di η 
οποία, σύµφωνα µε τη σχεδίασή µας, δε θα πρέπει να υπερβαίνει το µέγιστο επιτρεπτό 
µέγεθος του cluster. Απαραίτητη προϋπόθεση είναι το µέγεθος του cluster να είναι µια 
κρυφή παράµετρος του συστήµατος την οποία θα πρέπει να γνωρίζουν µόνο οι νόµιµοι 
κόµβοι.  
Εκείνοι οι κόµβοι που δεν περνούν το πρώτο αυτό κατώφλι αποτυγχάνουν να 
ενταχθούν στη λίστα  των “πρωταρχικών υποψήφιων κόµβων” εφόσον δεν 
υπολογίζονται από τον αλγόριθµο RRA και στη συνέχεια εντάσσονται στη λίστα των 
ύποπτων των κόµβων που τους ανίχνευσαν. Επιπρόσθετα, στη συνέχεια ούτε και η 
ψήφος που µπορεί να προέρχεται από κάποιο κόµβο που περιέχεται στη λίστα µε τους 
ύποπτους θα καταµετρηθεί στην διαδικασία της ψηφοφορίας. 

• Κατώτερο κατώφλι. Στη συνέχεια, και εφόσον ο παρακολουθούµενος κόµβος i δεν έχει 
χαρακτηριστεί ύποπτος στο προηγούµενο βήµα, ο βαθµός di αυτού συγκρίνεται µε τον 
αριθµό των γειτόνων του ανιχνεύοντος κόµβου n που συµπεριλαµβάνουν τον κόµβο i 
στις λίστες µε τους γείτονες που έχουν διαφηµίσει ότι διαθέτουν. Αυτό επιτυγχάνεται 
εξετάζοντας το BEACON_buffer ο οποίος περιέχει τις Neighbor_Lists  των γειτόνων του 
κόµβου n. Ειδικότερα, αν σε αυτή τη λίστα βρεθούν περισσότεροι από (2/3) * di γείτονες 
του ανιχνευτή n να έχουν τον κόµβο i στις λίστες τους τότε ο κόµβος i και η ψήφος του 
είναι αποδεκτά, οπότε η ψήφος θα προστεθεί στο Votes_Table του κόµβου-ανιχνευτή. 
Ως εκ τούτου, το τείχος παρακολούθησης δίνει εγγυήσεις συµφωνίας µεταξύ των 
δεδοµένων ελέγχου που ανταλλάσσουν οι ad hoc κόµβοι στο τοπικό επίπεδο πριν 
καταλήξουν στην εκλογή του αρχηγού. Σύµφωνα µε τα παραπάνω η ακτίνα που εξετάζει 
το σχήµα SC-GPSR για την εύρεση υπόπτων εισβολέων είναι ίση µε δύο φορές την 
ακτίνα ραδιο-κάλυψης των ασύρµατων κόµβων, δηλαδή ίση µε δύο βήµατα. 

 

Η τιµή του κάτω κατωφλίου του σχήµατος SC-GPSR προκύπτει από την αρχή των κατανεµηµένων 
συστηµάτων που ορίζει ότι συµφωνία για την εκλογή αρχηγού µπορεί να επιτευχθεί µόνο όταν 
περισσότερες από (2/3) * N οντότητες έχουν προτείνει τον ίδιο υποψήφιο [33]. Στο ad hoc δίκτυο, 
όταν παρακολουθούµε ένα κόµβο, κάνουµε τη συνθήκη αυτή πιο ελαστική απαιτώντας ο λόγος  
των κόµβων Ν που έχουν ακούσει τον κόµβο προς το βαθµό συνεκτικότητας που αυτός διαφηµίζει 
k να είναι µεγαλύτερος από 2/3, δηλαδή θα πρέπει να ισχύει: 

13 +≥Ν k               (2) 
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Εικόνα 42. Ανίχνευση των υπόπτων γειτόνων µε την οντότητα παρακολούθησης του σχήµατος SC-GPSR. 
 

Η Eικόνα 42 απεικονίζει ένα παράδειγµα ανίχνευσης εισβολέων που εισάγουν ψευδή δεδοµένα στο 
δίκτυο για να παραπλανήσουν τους νόµιµους κόµβους. Το σχήµα SC-GPSR ελέγχει τα πακέτα 
που λαµβάνονται από τους γειτονικούς κόµβους. Σην Εικόνα 43 απεικονίζεται ένας ανιχνευτής 
αρχηγός, ο κόµβος Α, και γύρω από αυτόν η συστάδα µε ακτίνα ίση µε την ακτίνα ραδιο-κάλυψης 
(απόσταση ενός βήµατος). Αυτό εξηγείται από το γεγονός ότι ο αρχηγός εκλέγεται µε υπολογισµό 
της RRA µεταβλητής απόφασης Vi η οποία αφορά τους κόµβους i που βρίσκονται σε απόσταση 
ενός βήµατος από τον κόµβο Α.  Ακόµη στην ίδια εικόνα απεικονίζεται και η ”ακτίνα των υπόπτων” 
(“suspicious range”) η οποία εξετάζεται από το monitoring block και η οποία βρίσκεται σε 
απόσταση δυο βηµάτων από τον κόµβο Α. Ειδικότερα το ακόλουθο σενάριο παρουσιάζεται στην 
Εικόνα 42.  

Ο κόµβος Α ακούει τον κόµβο Β ο οποίος έχει εισέλθει στην ακτίνα κάλυψης του Α. Ο κόµβος Β 
διαφηµίζει ότι έχει τέσσερις γείτονες: τους κόµβους A, H, E and C1. Ο ισχυρισµός του κόµβου Β για 
γειτνίαση µε τους κόµβους A, H and E είναι έγκυρος, ενώ ο κόµβος C1 στην πραγµατικότητα δεν 
είναι γείτονας του Β εφόσον βρίσκεται πολύ µακρύτερα από την απόσταση του ενός βήµατος από 
τον κόµβο Α. Ο κόµβος Α που βρίσκεται σε κατάσταση παρακολούθησης θα εξετάσει όλους τους 
γείτονες που βρίσκονται τόσο σε απόσταση ενός βήµατος όσο και σε απόσταση δύο βηµάτων από 
τον Α για να βρει πόσοι κόµβοι έχουν δηλώσει τον κόµβο Β ως γειτονικό τους κόµβο. Η ακτίνα των 
υπόπτων θα εξεταστεί µε βάση τον ενταµιευτή BEACON_buffer. Στην περίπτωση όπου τρεις ή 
περισσότεροι κόµβοι περιέχουν στις λίστες των γειτόνων τους τον κόµβο Β, τότε ο Β θα περάσει τη 
δοκιµή του κάτω κατωφλίου. Στην Εικόνα 42 τρεις κόµβοι, µε την υπόθεση ότι µόνο ο Β λέει 
ψέµατα, θα βρεθούν να έχουν τον κόµβο Β στις λίστες των γειτόνων τους, δηλαδή οι κόµβοι H, A 
and E, ενώ ο C1 δεν θα περιέχει τον κόµβο Β σα γειτονικό του κόµβο. Συνεπώς θα έχουµε 
ανίχνευση ύποπτης κατάστασης όσον αφορά τον κόµβο B. Στην περίπτωση όπου ο κόµβος Β είχε 
διαφηµίσει βαθµό συνεκτικότητας κατά ένα µεγαλύτερο, δηλαδή (k=5) τότε η συνθήκη της 
ακεραιότητας της ψηφοφορίας δε θα είχε ικανοποιηθεί, το monitoring block θα το είχε ανιχνεύσει 
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και ο κόµβος Β θα είχε µαρκαριστεί σαν ύποπτος και συνεπώς θα απαιτείτο περαιτέρω 
αυθεντικοποίηση του κόµβου Β.  

Επίσης, η Εικόνα 42 απεικονίζει τη greedy γεωγραφική δροµολόγηση που εφαρµόζει το σχήµα 
SC-GPSR για την προώθηση πακέτων από την πηγή στον προορισµό. Έστω ότι η πηγή είναι ο 
κόµβος Α και έστω ότι ο τελικός προορισµός είναι εντός της ακτίνας κάλυψης του κόµβου, έστω ο 
κόµβος F. Σε µια τέτοια περίπτωση σύµφωνα µε τη  greedy τακτική ο κόµβος Α θα στείλει όλα τα 
πακέτα του απευθείας στον κόµβο F. Αντίθετα, αν ο τελικός προορισµός βρίσκεται πολλά βήµατα 
µακριά, για παράδειγµα είναι ο κόµβος D, τότε θα έχουµε multi-hop δροµολόγηση. Συγκεκριµένα ο 
κόµβος F θα επιλεγεί από τον κόµβο Α ως ενδιάµεσος κόµβος για να προωθήσει τα πακέτα στον 
κόµβο D. Έτσι, όπως φαίνεται στην Εικόνα 42 ο γειτονικός κόµβος Ν δεν επιλέγεται από τον κόµβο 
Α, εφόσον η απόστασή του από τον τελικό κόµβο D είναι µεγαλύτερη από την απόσταση που έχει 
ο γειτονικός κόµβος F από τον κόµβο D. Έτσι ενδιάµεσος κόµβος στο µονοπάτι Α-D θα είναι ο F 
σύµφωνα µε τον κανόνα της greedy γεωγραφικής δροµολόγησης.  

Στην περίπτωση όπου κατά τη greedy δροµολόγηση πακέτων από την πηγή στον τελικό 
προορισµό συναντάται ένα σηµείο void από τον αλγόριθµο δροµολόγησης, τότε το SC-GPSR 
λειτουργεί όπως το GPSR και εισέρχεται σε δροµολόγηση perimeter. Με το perimeter mode τα 
πακέτα από την πηγή φτάνουν στον τελικό κόµβο-προορισµό µε την τεχνική προώθησης πακέτων 
µέσω των “planar graphs“. Έτσι στο σχήµα SC-GPSR είναι δυνατόν να έχουµε πολλές εναλλαγές 
ανάµεσα στα modes δροµολόγησης greedy και perimeter ανάλογα και µε τις ιδιαιτερότητες των ad 
hoc τοπολογιών των δικτύων. 

6.4.4.  Το  Τείχος  Κρυπτογραφικής  Προστασίας   

Το τείχος του SC-GPSR που βασίζεται σε κρυπτογραφικές µεθόδους προστατεύει από τις 
επιθέσεις οι οποίες κατά κύριο λόγο απειλούν την εµπιστευτικότητα, την ακεραιότητα και την 
αυθεντικότητα των µηνυµάτων που ανταλλάσσονται και επιπλέον απειλούν την αυθεντικότητα των 
κόµβων. Όπως είδαµε το σχήµα SC-GPSR µεταδίδει τα δεδοµένα της οργάνωσης σε συστάδες και 
όχι σε ξεχωριστά πακέτα ελέγχου αλλά περιλαµβάνει την πληροφορία της αυτο-οργάνωσης µέσα 
στα πακέτα φάρους (beacons) που µεταδίδονται µε περιοδικό τρόπο από τους κόµβους. 

Τέτοια πληροφορία η οποία εκπέµπεται εντός των beacon broadcasts είναι οι ψήφοι των κόµβων 
για τον τοπικό αρχηγό, η τιµή της µεταβλητής απόφασης Vi, η ταυτότητα των ενδιάµεσων κόµβων-
δροµολογητών των µηνυµάτων και οι γεωγραφικές συντεταγµένες των ενδιάµεσων κόµβων. Αυτή 
η πληροφορία είναι πραγµατικά ευαίσθητη και δε θα πρέπει να µεταδίδεται µε ανοιχτό τρόπο µέσα 
στο δίκτυο. Η επιλογή µας για προστασία µε κρυπτογραφικό τρόπο είναι η χρήση των Hashed 
Message Authentication Codes (HMAC) για την κωδικοποίηση των αντίστοιχων πεδίων µέσα στα 
πακέτα beacons. Αυτό προϋποθέτει την ύπαρξη ενός κοινού κλειδιού που υποθέτουµε ότι είναι 
φορτωµένο και διαθέσιµο στους κόµβους του δικτύου ad hoc από την αρχή της λειτουργίας του.   

Το τείχος της κρυπτογραφικής προστασίας του SC-GPSR προστατεύει τα παραπάνω ευαίσθητα 
δεδοµένα από µετατροπές και από λαθραία ανάγνωση που µπορούν να επιχειρήσουν οι 
κακόβουλοι κόµβοι. H πρόσθετη προστασία που παρέχει ο συµµετρικός αλγόριθµος HMAC είναι 
ότι τα µηνύµατα που λαµβάνονται σε ένα άκρο αυθεντικοποιούνται, δηλαδή µπορεί να διαπιστωθεί 
η αυθεντικότητα του αρχικού κόµβου που έστειλε κάποια πληροφορία µαζί µε την υπογραφή της 
HMAC εντός του beacon µε το να συγκριθεί η υπογραφή HMAC που φέρει το beacon µε την 
υπογραφή που µπορεί να παράξει ο κόµβος-προορισµός µε βάση το κοινό κλειδί και την 
πληροφορία που λαµβάνει από τον αποστολέα.  

Υλοποιήσαµε τον πρότυπο αλγόριθµο HMAC µε βάση τις συναρτήσεις κατακερµατισµού MD-5 και 
SHA-1, από τις κατάλληλες βιβλιοθήκες ασφαλείας της πλατφόρµας Java2 SDK. Στην περίπτωση 
του HMAC µε συνάρτηση κατακερµατισµού την MD-5 το παραγόµενο συµµετρικό κλειδί είναι  64 
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bytes και το µέγεθος της υπογραφής HMAC είναι 16 bytes. Αυτό είναι ένα αποδεκτό µέγεθος για 
την το πεδίο της υπογραφής δεδοµένου των περιορισµών για το µέγιστο επιτρεπτό συνολικό µήκος 
των πακέτων που µπορούν να διακινηθούν σε ένα ασύρµατο δίκτυο ad hoc. 

Υποθέσαµε ότι κανένας ενδιάµεσος κόµβος δεν πιστοποιεί τα µηνύµατα που λαµβάνει και ότι µόνο 
ο κόµβος που βρίσκεται στον τελικό προορισµό ελέγχει την ακεραιότητα των µηνυµάτων που 
έστειλε ο κόµβος-πηγή. ΄Ετσι αν κάποιο µήνυµα µετατράπηκε σκοπίµως από έναν επιτιθέµενο, ή 
αν ένας κόµβος παρεµβλήθηκε στις επικοινωνίες χωρίς να είναι αυθεντικός, θα διαπιστωθεί στον 
τελικό µόνο κόµβο µε την επαλήθευση της υπογραφής HMAC. Ο τελικός κόµβος στην περίπτωση 
ενός WSN είναι ο Σταθµός Βάσης. Επιλέξαµε τη λύση της από άκρου εις άκρον αυθεντικοποίησης 
µε βάση τον HMAC έτσι ώστε να διαφυλάξουµε την κατανάλωση των πόρων των κόµβων σε 
ανεκτά επίπεδα.  

Το κρυπτογραφικό τείχος προστασίας λειτουργεί σαν µια δεύτερη γραµµή άµυνας και 
συµπληρώνει την ασφάλεια του µη κρυπτογραφικού τείχους παρακολούθησης που περιγράψαµε 
προηγούµενα.  Έτσι ένας κόµβος που απέτυχε να περάσει ένα από τα δύο κατώφλια ανίχνευσης 
του SC-GPSR κατηγοριοποιείται σαν ύποπτος και αρχικά εγγράφεται στην λίστα “suspects_lists”.  
Στη συνέχεια, ένας ύποπτος κόµβος αυθεντικοποιείται περαιτέρω µε το να πιστοποιείται η 
αυθεντικότητα των πληροφοριών που στέλνει µέσα στα πακέτα beacons σαν πεδία HMAC. Στην 
περίπτωση που η επαλήθευση HMAC δεν είναι επιτυχής, τότε ο ύποπτος κόµβος   θεωρείται ότι 
είναι πραγµατικά κακόβουλος και οι κόµβοι που τον ανίχνευσαν τον διαγράφουν αµέσως από τη 
λίστα Neighbor_Lists που περιέχει όλους τους γείτονές τους που βρίσκονται σε απόσταση ενός 
βήµατος. Με αυτόν τον τρόπο το SC-GPSR routing block των κόµβων-ανιχνευτών δεν πρόκειται να 
προωθήσει άλλα πακέτα στον κακόβουλο κόµβο. Επιπρόσθετα, οι κόµβοι-ανιχνευτές είναι 
υποχρεωµένοι να µεταδώσουν ένα ειδικό πακέτο ευρείας εκποµπής BLACKLIST  το οποίο περιέχει 
την ταυτότητα του κακόβουλου κόµβου που ανίχνευσαν. 

Στην περίπτωση που απαιτούνται µεγαλύτερα επίπεδα ασφαλείας από την εφαρµογή ad hoc, 
συνιστάται η δυναµική δηµιουργία και εγκατάσταση συµµετρικών κλειδιών µεταξύ των πιθανών 
ζευγών κόµβων που πρόκειται να εγκαταστήσουν µια ασφαλή ζεύξη µεταξύ τους. ‘Ενα τέτοιο 
σχήµα µε δυναµικά συµµετρικά κλειδιά που δηµιουργούνται ανά ζεύγη κόµβων αποφεύγει τη 
χρήση ενός µοναδικού κλειδιού τόσο στο επίπεδο του δικτύου (network key), όσο και στο επίπεδο 
της οµάδας κόµβων (group keys). Επιπλέον, προκειµένου ένα τέτοιο σχήµα κλειδιών να είναι 
ανθεκτικό σε επιθέσεις ταυτότητας που στοχεύουν στην παραποίηση της ταυτότητας των κόµβων 
συνιστούµε τα κλειδιά αυτά να δηµιουργούνται µε την τεχνική Address Based Keys (ABK) [32]. 
Βασιζόµενοι στην τεχνική ΑΒΚ, προτείνουµε ένα κοινό κλειδί µεταξύ δύο κόµβων να δηµιουργείται 
από το hashing των δύο προσωπικών κλειδιών των κόµβων που ο καθένας από αυτούς έχει 
δηµιουργήσει µε βάση την ταυτότητά του (κάποιο ID δηλαδή που µπορεί να είναι η MAC 
διεύθυνση, η IP διεύθυνση, ή ο αριθµός του κόµβου µέσα στο ad hoc δίκτυο) και µε την προσθήκη 
των απαραίτητων και κατά τυχαίο τρόπο παραγόµενων nonces.  

Έτσι αρχικά υποθέτουµε ότι οι δύο κόµβοι i και j έχoυν παράξει τα προσωπικά τους κλειδιά Ki και 
Kj µε βάση την ταυτότητά τους σύµφωνα µε τον παρακάτω τρόπο: 
      
Ki = Hash(IDi, noncei). 
 
Kj = Hash(IDj, noncej) 
Όπου noncei δηλώνει τυχαίο αριθµό παραγόµενο στο χρόνο ti. Στη συνέχεια οι δύο κόµβοι 
µπορούν να διασφαλίσουν τις µεταξύ τους επικοινωνίες παράγοντας το κοινό κλειδί 
κρυπτογράφησης Κc σύµφωνα µε τον παρακάτω τρόπο: 
 
Κc = 2 * Hash(Κi, Κj, noncem, noncen). 
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Το παραπάνω δυναµικό σχήµα παραγωγής κλειδιών εκτός από την προστασία της ψηφοφορίας 
είναι κατάλληλο και για την εγκατάσταση ασφαλών ζεύξεων από cluster head σε cluster head στη 
δροµολόγηση πακέτων κατά µήκος µονοπατιών πολλαπλών βηµάτων σε ένα δίκτυο MANET ή 
ακόµη και για την εγκατάσταση δυναµικών συµµετρικών κλειδιών κρυπτογράφησης µεταξύ των 
νέων κόµβων-αρχηγών και του Σταθµού Βάσης σε ένα ιεραρχικό δίκτυο αισθητήρων (WSN) ή/και 
σε ένα  ad hoc δίκτυο οχηµάτων (VANET). 

6.4.5.  Ρεπερτόριο  Μηνυµάτων  του  Εκτεταµένου  Σχήµατος  SC-GPSR  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Εικόνα 43. Τα λειτουργικά τµήµατα του SC-GPSR µεταξύ της λήψης και της εκποµπής ενός πακέτου 
beacon. 

Τα λειτουργικά τµήµατα της οµαδοποίησης, της παρακολούθησης και της ψηφοφορίας 
παρεµβάλλονται µεταξύ της µετάδοσης και της λήψης των µηνυµάτων beacon µε τα πεδία (ID, X, 
Y, Vote_ID, connectivity_degree, Neighbor_List) µε τον τρόπο που φαίνεται στην πιο πάνω Εικόνα 
43. Ο Πίνακας 3 παρουσιάζει το σύνολο των µηνυµάτων που χρησιµοποιεί το σχήµα SC-GPSR για 
την αυτο-οργάνωση και την αυτο-προστασία ενός δικτύου ad hoc. Ο Πίνακας 3 παρουσιάζει τους 
τυπικούς τύπους πακέτων που ορίζει το πρωτόκολλο GPSR (PROBE, DATA_GREEDY και 
DATA_PERIMETER) καθώς και τα επιπλέον πακέτα µε τα επιπλέον πεδία τους (δηλαδή εκτός της 
ταυτότητας και των συντεταγµένων των κόµβων) που χρησιµοποιεί το εκτεταµένο σχήµα SC-
GPSR σε σχέση µε το GPSR. Με το εκτεταµένο σχήµα οµαδοποίησης των κόµβων SC-GPSR τα 
επιπλέον πακέτα είναι τα CH_ANNOUNCEMENT, CH_ASSOCIATION και BLACKLIST. 

Eίναι προφανές ότι το µεγαλύτερο βάρος της πληροφορίας που είναι απαραίτητη για την 
οργάνωση των κόµβων σε οµάδες και την εκλογή µέσω ψηφοφορίας των αρχηγών µεταφέρεται 
από το πακέτο Beacon και η πληροφορία αυτή είναι η τιµή της µεταβλητής απόφασης V, η ψήφος 
των κόµβων my_Vote και οι λίστες των γειτόνων των κόµβων στο πεδίο Neighbor_List (NL) που 
διαφοροποιούν σε σηµαντικό βαθµό το GPSR από το εκτεταµένο σχήµα SC-GPSR.  
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ΤΥΠΟΣ ΠAKETOY ΠΕ∆ΙΑ ΠΑΚΕΤΟΥ 

Εκτεταµένο BEACON 

 
ID,  Role, NL, CH_ID  
HMAC(X, Y), HMAC(Vi) 
HMAC(my_Vote)  
 

CH_ ANNOUNCEMENT 
CH_ID 
XCH_ID, YCH_ID 
CHALLENGE 

CH_ ASSOCIATION                CH_ID 

BLACKLIST                 ID 

DATA_GREEDY Application-level data 

DATA_PERIMETER GPSR πακέτο ελέγχου 
τοπολογίας 

PROBE GPSR πακέτο ελέγχου 

 
Πίνακας 3: Το ρεπερτόριο µηνυµάτων του εκτεταµένου σχήµατος SC-GPSR. 

Με αυτόν τον τρόπο όλη η πληροφορία της αυτo-οργάνωσης γίνεται piggybacked στα πακέτα 
beacon και οι επιπρόσθετοι τύποι πακέτων που εισάγει το σχήµα SC-GPSR είναι µόνο τρεις. Αυτό 
πρόκειται να ελαττώσει σηµαντικά την επιβάρυνση που προσθέτουν οι µηχανισµοί αυτο-
οργάνωσης και αυτο-προστασίας στις επικοινωνίες του αυτόνοµου ad hoc δικτύου. Αυτό θα γίνει 
εµφανές και στα πειραµατικά αποτελέσµατα όπου το εκτεταµένο σχήµα πέτυχε πολύ καλή 
δικτυακή απόδοση. 

Ωστόσο, είναι αναπόφευκτο ένα υπολογιστικό κόστος που οφείλεται στον υπολογισµό των 
υπογραφών HMAC οι οποίες χρησιµοποιούνται από το SC-GPSR για την ασφάλεια και την 
προστασία της ιδιωτικότητας των κόµβων όσο και της ψήφου τους (τον κόµβο που προτιµούν για 
αρχηγό δηλαδή), των συντεταγµένων θέσης και της ταυτότητας των κόµβων. 

Μετά από την εκλογή του τοπικού αρχηγού στη γειτονιά µιας οµάδας κόµβων, ο νέος αρχηγός 
εκπέµπει το µήνυµα  CH_ANNOUNCEMENT για να γνωστοποιήσει στους γείτονές του την 
ταυτότητά του (CH_ID στον Πίνακα 3) και προαιρετικά τις συντεταγµένες του (XCH_ID, YCH_ID, στον 
Πίνακα 3). Επιπλέον για λόγους ασφάλειας ο αρχηγός πρέπει να µεταδώσει ένα πεδίο “challenge” 
εντός του µηνύµατος CH_ANNOUNCEMENT το οποίο υπολογίζεται ως το HMAC ενός κοινού 
µυστικού που όλοι οι κόµβοι γνωρίζουν, όπως φαίνεται παρακάτω:  

challenge = HMAC(“common_secret”, broadcast_key).                           (3) 

Για τον υπολογισµό του πεδίου challenge είναι απαραίτητο το κλειδί  broadcast_key το οποίο 
προκύπτει από το κλειδί που είναι προ-φορτωµένο σε όλους τους αυθεντικούς κόµβους του 
δικτύου, όπως φαίνεται παρακάτω:   

broadcast_key = Hash(global_key, nonce(t))                                 (4) 

όπου nonce είναι ένας τυχαία παραγόµενος αριθµός σε µια δεδοµένη χρονική στιγµή t και µόνο 
τότε.  

Ακολουθεί το σχήµα “challenge-response” που εφαρµόζεται από το εκτεταµένο σχήµα SC-GPSR 
µε σκοπό να διασφαλίσει τη διαδικασία της ανακοίνωσης του νέου αρχηγού από κόµβο που είναι 
πραγµατικά ένας από τους αυθεντικούς κόµβους του δικτύου. 
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Ένας νέος εκλεγµένος κόµβος-αρχηγός ταυτότητας CH_ID: 
 
∆ηµιουργεί το broadcast_key τη χρονική στιγµή t1: broadcast_key = Hash (global_key, nonce(t1)).   
∆ηµιουργεί το πεδίο challenge = HMAC(“common_secret”, broadcast_key).  
 
Εκπέµπει στους γείτονες το µήνυµα CH_ANNOUNCEMENT (CH_ID, X, Y, challenge, nonce(t1)) 
 
Κάθε γείτονας ταυτότητας ID που λαµβάνει το µήνυµα CH_ANNOUNCEMENT: 
 
∆ηµιουργεί το broadcast_key χρησιµοποιώντας το nonce(t1): 
broadcast_key = Hash (global_key, nonce(t1))  
 
Πιστοποιεί το κοινό µυστικό από το challenge που έλαβε και το  broadcast_key που δηµιούργησε 
verify (“secret”, challenge, broadcast_key) 
 
Αν (verify = true) τότε ο γείτονας στέλνει την ταυτότητά του στον αρχηγό στο µήνυµα     
ASSOCIATE(ID, CH_ID) 
 
Αν (verify = false) τότε ο γείτονας: 
Mεταδίδει µήνυµα BLACKLIST(CH_ID) στους γείτονες και 
∆ιαγράφει τον ύποπτο CH_ID από τη λίστα των γειτόνων του (CH_ID, Neighbor_List) 
 
Εικόνα 44. Η διαδικασία αυθεντικοποίησης του νέου κόµβου-αρχηγού στο εκτεταµένο σχήµα SC-GPSR. 

Όπως φαίνεται στην Εικόνα 44, µε το πεδίο challenge οι γείτονες δοκιµάζουν την αυθεντικότητα 
του κόµβου που ισχυρίζεται πως είναι ο νέος εκλεγµένος αρχηγός στη γειτονιά έτσι ώστε να 
αποφευχθεί η περίπτωση ένας µη νόµιµος κόµβος να προσποιηθεί τον αρχηγό και άρα να να 
επωφεληθεί και να διαβάσει τα µηνύµατα που θα στείλουν οι κόµβοι που θα συσχετιστούν µε 
αυτόν. Έτσι οι γείτονες θα συσχετιστούν (associate) µε τον νέο αρχηγό µόνο αν το αποτέλεσµα της 
πιστοποίησης είναι επιτυχές. Σε διαφορετική περίπτωση οι γειτονικοί κόµβοι θα ακολουθήσουν τις 
παρακάτω ενέργειες: 

• ∆ιαγραφή του ύποπτου CH_ID από τη λίστα των γειτόνων. 
• Προσθήκη του ύποπτου CH_ID στη λίστα των υπόπτων κόµβων. 
• Μετάδοση του µηνύµατος BLACKLIST(CH_ID). 

Στην περίπτωση εφαρµογών και σεναρίων ad hoc µε ισχυρότερες απαιτήσεις ασφάλειας ο 
υπολογισµός των πεδίων HMAC µέσα στα πακέτα Beacon συνιστάται να κάνει χρήση των 
δυναµικά παραγόµενων συµµετρικών κλειδιών “Address Based Keys” όπως περιγράφηκε στην 
§6.4.4. Περαιτέρω, αν παρατηρηθεί ότι κάποιος κόµβος είναι ύποπτος κατά τη διαδικασία 
πιστοποίησης του κόµβου αρχηγού η πιο ασφαλής αντιµετώπιση είναι να γίνει επανάληψη της 
διαδικασίας της ψηφοφορίας.  

 

6.5.  ΕΠΙ∆ΟΣΗ  ΤΟΥ  ΣΧΗΜΑΤΟΣ  SC-GPSR 

∆ιεξαγάγαµε ένα εκτεταµένο αριθµό πειραµάτων στο επίπεδο του δικτύου µε το εργαλείο 
προσοµοίωσης J-Sim [43] µε σκοπό να µελετήσουµε τη συµπεριφορά του προτεινόµενου 
εκτεταµένου σχήµατος SC-GPSR και επίσης µε σκοπό να συγκρίνουµε την επίδοση του SC-GPSR 
σε σχέση µε το GPSR αλλά και µε άλλα γνωστά ad hoc πρωτόκολλα όπως το AODV. Τα 
πειράµατα συµπεριέλαβαν έναν αριθµό από κόµβους µε κανονική συµπεριφορά και έναν αριθµό 
από κακόβουλους κόµβους που εξαπολύουν µια σειρά από διαφορετικές επιθέσεις. Κάθε πείραµα 
εξοµοίωσης διαρκεί τουλάχιστον µια ώρα στον προσοµοιωτή J-Sim. Προτού παρουσιάσουµε τα 
πειραµατικά αποτελέσµατα θα περιγράψουµε τις υποθέσεις που παραδεχθήκαµε για την εκτίµηση 
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της απόδοσης του προτεινόµενου σχήµατος στην προσοµοίωση. της απόδοσης του προτεινόµενου σχήµατος στην προσοµοίωση. 

6.5.1.  Παραδοχές  6.5.1.  Παραδοχές  
  
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

System Calls

Cluster-1

CH

sensors

CH_2

CH_1

CH_3

CH_4

Cluster-3
Cluster-4

Cluster-2

C

M GPSR 
clusters

Εικόνα 45.  Σενάριο ιεραρχικής γεωγραφικής δροµολόγησης µε το SC-GPSR. Εικόνα 45.  Σενάριο ιεραρχικής γεωγραφικής δροµολόγησης µε το SC-GPSR. 
  

• Τοποθέτηση των κόµβων. Σε όλα τα πειράµατα που διεξαγάγαµε µε τον J-Sim η 
αρχική ad hoc τοπολογία ήταν ένα οµοιόµορφο πλέγµα κόµβων, όπως φαίνεται στην 
Εικόνα 45. Πειραµατιστήκαµε µε το µέγεθος του δικτύου µεταβάλλοντας τον αριθµό των 
κόµβων από 110 κόµβους µέχρι 1000 κόµβους κρατώντας σταθερό το βήµα του 
πλέγµατος. Αντιθέτως, µε τον ίδιο αριθµό κόµβων σε δύο διαφορετικά πειράµατα 
µπορούµε να πετύχουµε διαφορετική πυκνότητα του δικτύου αν µεταβάλλουµε το βήµα 
του πλέγµατος. Τα πειραµατικά αποτελέσµατα επικεντρώνονται στην περίπτωση των 
110 κόµβων αρχικά τοποθετηµένων σε οµοιόµορφο πλέγµα βήµατος 20 µέτρων. 
Επίσης µετρήσαµε την επίδοση των αλγορίθµων τόσο µε στατική τοπολογία (WSN) όσο 
και µε κινούµενους κόµβους (ΜΑΝΕΤ) µε µέγιστη µέση ταχύτητα ίση µε 50km/h. Κατά 
τη φάση της εγκατάστασης των κόµβων οι κόµβοι παίρνουν µοναδικό ID που τους 
διακρίνει στο δίκτυο και επίσης δηµιουργούνται όλες οι δοµές δεδοµένων που 
προσοµοιώνουν τα στοιχεία των πρωτοκόλλων που µελετώνται καθώς και τις δοµές 
που είναι απαραίτητες για την δηµιουργία των ad hoc κόµβων στον J-Sim. Αρχικά όλοι 
οι κόµβοι αποκτούν το ρόλο του αρχηγού. Κατά τη διάρκεια του πειράµατος οι ρόλοι 
πολλών κόµβων µεταβάλλονται σε απλά µέλη ενώ ένα µέρος των κόµβων παίρνει εξ 
αρχής το ρόλο του επιτιθέµενου.   

• Τοποθέτηση των κόµβων. Σε όλα τα πειράµατα που διεξαγάγαµε µε τον J-Sim η 
αρχική ad hoc τοπολογία ήταν ένα οµοιόµορφο πλέγµα κόµβων, όπως φαίνεται στην 
Εικόνα 45. Πειραµατιστήκαµε µε το µέγεθος του δικτύου µεταβάλλοντας τον αριθµό των 
κόµβων από 110 κόµβους µέχρι 1000 κόµβους κρατώντας σταθερό το βήµα του 
πλέγµατος. Αντιθέτως, µε τον ίδιο αριθµό κόµβων σε δύο διαφορετικά πειράµατα 
µπορούµε να πετύχουµε διαφορετική πυκνότητα του δικτύου αν µεταβάλλουµε το βήµα 
του πλέγµατος. Τα πειραµατικά αποτελέσµατα επικεντρώνονται στην περίπτωση των 
110 κόµβων αρχικά τοποθετηµένων σε οµοιόµορφο πλέγµα βήµατος 20 µέτρων. 
Επίσης µετρήσαµε την επίδοση των αλγορίθµων τόσο µε στατική τοπολογία (WSN) όσο 
και µε κινούµενους κόµβους (ΜΑΝΕΤ) µε µέγιστη µέση ταχύτητα ίση µε 50km/h. Κατά 
τη φάση της εγκατάστασης των κόµβων οι κόµβοι παίρνουν µοναδικό ID που τους 
διακρίνει στο δίκτυο και επίσης δηµιουργούνται όλες οι δοµές δεδοµένων που 
προσοµοιώνουν τα στοιχεία των πρωτοκόλλων που µελετώνται καθώς και τις δοµές 
που είναι απαραίτητες για την δηµιουργία των ad hoc κόµβων στον J-Sim. Αρχικά όλοι 
οι κόµβοι αποκτούν το ρόλο του αρχηγού. Κατά τη διάρκεια του πειράµατος οι ρόλοι 
πολλών κόµβων µεταβάλλονται σε απλά µέλη ενώ ένα µέρος των κόµβων παίρνει εξ 
αρχής το ρόλο του επιτιθέµενου.   

• Οµοιογένεια. Υποθέτουµε ότι όλοι οι κόµβοι του συστήµατος τρέχουν το ίδιο λογισµικό 
και ότι είναι ισοδύναµοι ως προς το υλικό που διαθέτουν, δηλαδή έχουν τα ίδια 
χαρακτηριστικά ασύρµατης µετάδοσης (ρυθµός ασύρµατης µετάδοσης και ακτίνα 
κάλυψης). Επίσης, η αποθηκευτική ικανότητα είναι ίδια για όλους τους κόµβους.  
Υποθέτουµε ότι οι κόµβοι διαθέτουν ικανή προσωρινή µνήµη για την αποθήκευση µέχρι 
και 64 πακέτων beacon το καθένα από τα οποία έχει µέγιστο µήκος 120 Bytes.   

• Οµοιογένεια. Υποθέτουµε ότι όλοι οι κόµβοι του συστήµατος τρέχουν το ίδιο λογισµικό 
και ότι είναι ισοδύναµοι ως προς το υλικό που διαθέτουν, δηλαδή έχουν τα ίδια 
χαρακτηριστικά ασύρµατης µετάδοσης (ρυθµός ασύρµατης µετάδοσης και ακτίνα 
κάλυψης). Επίσης, η αποθηκευτική ικανότητα είναι ίδια για όλους τους κόµβους.  
Υποθέτουµε ότι οι κόµβοι διαθέτουν ικανή προσωρινή µνήµη για την αποθήκευση µέχρι 
και 64 πακέτων beacon το καθένα από τα οποία έχει µέγιστο µήκος 120 Bytes.   

• Σενάριο δροµολόγησης. Aπεικονίζουµε το σενάριο δροµολόγησης που υποθέσαµε 
στην εξοµοίωση ότι ακολουθούν οι κόµβοι για την προώθηση µηνυµάτων προς το 
Σταθµό Βάσης. Τα πειράµατα προσοµοίωσης εστίασαν σε δίκτυα ασύρµατων 
αισθητήρων (WSN) που αυτό-οργανώνονται σε clusters δύο επιπέδων. 

• Σενάριο δροµολόγησης. Aπεικονίζουµε το σενάριο δροµολόγησης που υποθέσαµε 
στην εξοµοίωση ότι ακολουθούν οι κόµβοι για την προώθηση µηνυµάτων προς το 
Σταθµό Βάσης. Τα πειράµατα προσοµοίωσης εστίασαν σε δίκτυα ασύρµατων 
αισθητήρων (WSN) που αυτό-οργανώνονται σε clusters δύο επιπέδων. 
Σύµφωνα µε αυτό το σενάριο τα απλά µέλη των συστάδων (αισθητήρες) προωθούν τα 
πακέτα τους µε την πληροφορία που έχουν διαβάσει από το περιβάλλον στους κόµβους-
Σύµφωνα µε αυτό το σενάριο τα απλά µέλη των συστάδων (αισθητήρες) προωθούν τα 
πακέτα τους µε την πληροφορία που έχουν διαβάσει από το περιβάλλον στους κόµβους-
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αρχηγούς οι οποίοι µπορεί να βρίσκονται σε απόσταση πολλών βηµάτων µακριά. 
∆ηλαδή στα clusters που απεικονίζονται στην Εικόνα 45 υποθέτουµε ότι τρέχει το 
πρωτόκολλο SC-GPSR το οποίο χρησιµοποιούν οι απλοί κόµβοι για να προωθήσουν τα 
πακέτα τους κατά µήκος πολλών βηµάτων, αν χρειαστεί, µέχρι να φτάσουν τα δεδοµένα 
στον τελευταίο αρχηγό µε τον οποίο έχουν συσχετιστεί.  Στη συνέχεια, οι τοπικοί αρχηγοί 
επεξεργάζονται ενδοδικτυακά τα δεδοµένα που λαµβάνουν από το cluster εκτελώντας 
πράξεις όπως εξαγωγή µέσης τιµής κ.α. και στη συνέχεια µεταδίδουν το επεξεργασµένο 
αποτέλεσµα στο Σταθµό Βάσης ο οποίος υποθέτουµε ότι βρίσκεται µόνο ένα βήµα 
µακριά από όλους τους αρχηγούς του δικτύου (συνολικά τέσσερις στο σχήµα). Κάτω από 
αυτές τις συνθήκες εκτιµήσαµε και συγκρίναµε την επίδοση του GPSR και του 
προτεινόµενου ασφαλούς σχήµατος SC-GPSR.   

 
• Μοντελοποίηση επιθέσεων. Στα πειράµατα που διεξαγάγαµε υποθέσαµε ότι στο 

επίπεδο του δικτύου το WSN απειλείται από ένα συγκεκριµένο ενεργητικό τύπο απειλών, 
αυτόν της άρνησης προώθησης µηνυµάτων από κακόβουλους κόµβους που έχουν 
εισέλθει στο δίκτυο. Σύµφωνα µε αυτόν τον τύπο επιθέσεων ένας ενδιάµεσος 
κακόβουλος κόµβος µπορεί να απορρίπτει όσα πακέτα λαµβάνει χωρίς να τα προωθεί 
προς τον τελικό προορισµό, περίπτωση επίθεσης που είναι γνωστή ως επίθεση µαύρης 
τρύπας, ή µπορεί ο επιτιθέµενος να απορρίπτει επιλεκτικά ένα µόνο µέρος αυτών των 
πακέτων, για παράδειγµα αφού πρώτα εξετάσει ποιος είναι ο αρχικός κόµβος ή αφού 
εξετάσει το µέγεθος του πακέτου ή µπορεί να διαγράψει µε εντελώς τυχαίο τρόπο τα 
πακέτα (επίθεση γκρι τρύπας). Ακόµη µια άλλη επίθεση σε αυτήν την κατηγορία είναι και 
η επίθεση των εγωιστικών κόµβων οι οποίοι αφού εξετάσουν τα αποθέµατα των πόρων 
που διαθέτουν και τα βρουν ανεπαρκή βάσει υποκειµενικών κριτηρίων, όπως για 
παράδειγµα λόγω χαµηλής στάθµης ενέργειας, δεν προωθούν περαιτέρω τα πακέτα που 
λαµβάνουν.  
Ένα κοινό χαρακτηριστικό γνώρισµα αυτών των κακόβουλων κόµβων είναι ότι 
προσπαθούν να εξαπατήσουν το δίκτυο πρώτα ώστε να κάνουν τους υπόλοιπους να 
τους προτιµήσουν σαν το επόµενο βήµα στη δροµολόγηση των πακέτων. Έτσι σε 
πολλές περιπτώσεις οι επιθέσεις άρνησης προώθησης µηνυµάτων έπονται κακόβουλων 
ενεργειών που στοχεύουν να αλλοιώσουν την ορθή και συνεπή λειτουργία του δικτυακού 
πρωτοκόλλου και των δικτυακών εφαρµογών. Οι επιτιθέµενοι για να το επιτύχουν αυτό 
συνήθως διαφηµίζουν στους υπολοίπους ότι βρίσκονται σε µικρή απόσταση από το  
Σταθµό Βάσης ο οποίος είναι ο τελικός προορισµός σε ένα δίκτυο WSN. Οι γειτονικοί 
κόµβοι σε περίπτωση που θα πειστούν θα προωθήσουν τα πακέτα τους στους 
κακόβουλους κόµβους οι οποίοι στη συνέχεια θα τα απορρίψουν µε έναν από τους 
τρόπους που περιγράψαµε.  

Στα πειράµατά µας υποθέσαµε ότι οι κακόβουλοι κόµβοι αρχικά επιτίθενται στη διαδικασία της 
οµαδοποίησης και της εκλογής αρχηγών προσπαθώντας να αλλοιώσουν το αποτέλεσµα της 
εκλογής αρχηγού.  Αυτό µπορούν να το επιτύχουν µε το να διαφηµίζουν στους γείτονες ψευδείς 
πληροφορίες όσον αφορά τις παραµέτρους που λαµβάνει υπόψη ο αλγόριθµος οµαδοποίησης 
RRA. Για παράδειγµα, αν κάποιος καλά πληροφορηµένος κακόβουλος κόµβος στέλνει µέσα στα 
πακέτα Beacon µια µεγάλη τιµή της µεταβλητής απόφασης Vi, τότε είναι πολύ πιθανό οι κόµβοι να 
επιλέξουν τον επιτιθέµενο σαν ένα από τους “πρωταρχικούς υποψήφιους” και στη συνέχεια να τον 
εκλέξουν ως αρχηγό αφού θα ικανοποιεί καλύτερα το κριτήριο µέγιστου µε βάση το οποίο 
λειτουργεί ο αλγόριθµος εκλογής αρχηγού. Με όµοιο τρόπο µπορεί να µεταδίδει ψευδώς ότι έχει 
µεγάλα αποθέµατα ενέργειας ή ότι έχει µεγάλο αριθµό από γείτονες ή ότι έχει καλή θέση µέσα στο 
δίκτυο. Στη συνέχεια, είναι πολύ εύκολο για τον κακόβουλο κόµβο που έχει καταφέρει να εκλεγεί 
τοπικός αρχηγός να συγκεντρώνει όλα τα δεδοµένα που προέρχονται από το cluster και να 
εξαπολύει ένα µεγάλο αριθµό από παθητικές ή από ενεργητικές επιθέσεις, όπως υπεξαιρέσεις 
ταυτότητας και θέσης των υπολοίπων, αλλοιώσεις των ευαίσθητων δεδοµένων για παραπλάνηση, 
καθολικές και επιλεκτικές απορρίψεις πακέτων, παραποίηση ταυτότητας (spoofing), επίθεση sybil 
κατά την οποία ο επιτιθέµενος παρουσιάζει ταυτόχρονα πολλές ταυτότητες και σε διαφορετικές 
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θέσεις, µια επίθεση ιδιαίτερα δύσκολο να ανιχνευθεί σε συνθήκες κίνησης των κόµβων, κ.α.  

Ο Πίνακας 4 παρουσιάζει τα στοιχεία προστασίας που εισάγει το εκτεταµένο σχήµα SC-GPSR και 
κατ’αντιστοιχία ποιες επιθέσεις αντιµετωπίζονται.  

 
ΧΑΡΑΚΤΗΡΙΣΤΙΚΟ ΠΡΟΣΤΑΣΙΑΣ ΕΠΙΘΕΣΗ ΠΟΥ 

ΑΝΤΙΜΕΤΩΠΙΖΕΙ  

ΨΕΥ∆Η ∆Ε∆ΟΜΕΝΑ 

ΣΥΝΕΠΗΣ ΕΚΛΟΓΗ ΑΡΧΗΓΟΥ 
 

ΑΡΝΗΣΗ ΠΡΟΩΘΗΣΗΣ 
ΠΑΚΕΤΩΝ 

(επιθέσεις black, gray, selfish) 
 

 
ΑΥΘΕΝΤΙΚΟΠΟΙΗΣΗ ΜΗΝΥΜΑΤΩΝ 

 

ΥΠΕΞΑΙΡΕΣΗ-ΑΛΛΟΙΩΣΗ 
ΜΗΝΥΜΑΤΩΝ  

 
ΑΥΘΕΝΤΙΚΟΠΟΙΗΣΗ ΤΑΥΤΟΤΗΤΑΣ 

ΚΟΜΒΩΝ 
 

ΕΠΙΘΕΣΕΙΣ ΤΑΥΤΟΤΗΤΑΣ 
(spoofing, sybil)  

 
Πίνακας 4: Η ανοχή σε επιθέσεις του εκτεταµένου σχήµατος SC-CGPSR. 

6.5.2.  Ρύθµ ιση  Παραµέτρων  Προσοµοίωσης  στον  J-Sim 

Στις επόµενες παραγράφους θα παρουσιαστούν οι τιµές των µεταβλητών εισόδου στον 
προσοµοιωτή J-Sim. Οι µεταβλητές αυτές περιγράφουν τον τρόπο ανάπτυξης των κόµβων του 
δικτύου WSN που προσοµοιώνεται καθώς και τα χαρακτηριστικά της δικτυακής κίνησης που 
παράγεται στον προσοµοιωτή. 

6.5.2.1. Παράµετροι  Ανάπτυξης  των  Κόµβων  

Η αρχική θέση 110 κόµβων αισθητήρων στο οµοιόµορφο πλέγµα απεικονίζεται στην Εικόνα 46. 
Στα πειράµατα το µέγεθος του δικτύου παραµετροποιήθηκε από τους 110 στους160, 220 και 1000 
κόµβους. Επειδή τα ασύρµατα δίκτυα αισθητήρων είναι συνήθως ηµι-στατικά δεν αφήσαµε τη µέση 
ταχύτητα των κόµβων που εξοµοιώθηκε µε το µοντέλο Random Waypoint Model να υπερβεί τα 
10m/sec, η οποία είναι αρκούντως υψηλή ταχύτητα για τις εφαρµογές που εξετάζουµε.  

Οι επιµέρους παράµετροι ανάπτυξης του δικτύου ad hoc στο επίπεδο και οι τιµές αυτών που 
χρησιµοποιήθηκαν κατά τα πειράµατα προσοµοίωσης µε τον J-Sim παρουσιάζονται στον Πίνακα 
5. Όπως φαίνεται στον Πίνακα 5 η αρχική ενέργεια των κόµβων είναι 1KJoule και σύµφωνα µε το 
ενεργειακό µοντέλο που υιοθετήσαµε στον προσοµοιωτή J-Sim η ενέργεια µειώνεται τόσο όταν ο 
κόµβος εκπέµπει όσο και όταν ο δέκτης λαµβάνει µηνύµατα κατά τρόπο που εξαρτάται από το 
µέγεθος του πακέτου που µεταδίδεται και το διαθέσιµο εύρος ζώνης στο ασύρµατο κανάλι. 
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Εικόνα 46. Αρχική τοποθέτηση 110 ad hoc κόµβων σε τοπολογία πλέγµατος. Οι κόµβοι 82-87 είναι έξι 
γραµµικά τοποθετηµένοι επιτιθέµενοι και οι κόµβοι 17, 24, 45, 52, 67 και 81 είναι έξι τυχαία επιλεγµένοι 
κακόβουλοι κόµβοι. 

Εικόνα 46. Αρχική τοποθέτηση 110 ad hoc κόµβων σε τοπολογία πλέγµατος. Οι κόµβοι 82-87 είναι έξι 
γραµµικά τοποθετηµένοι επιτιθέµενοι και οι κόµβοι 17, 24, 45, 52, 67 και 81 είναι έξι τυχαία επιλεγµένοι 
κακόβουλοι κόµβοι. 
  

ΠΑΡΑΜΕΤΡΟΣ ΠΑΡΑΜΕΤΡΟΣ ΕΥΡΟΣ ΤΙΜΩΝ ΕΥΡΟΣ ΤΙΜΩΝ 

Αριθµός Κόµβων (110 – 1000) 

Επιφάνεια (80x80 - 800x800)m2

Τοποθέτηση Οµοιόµορφο πλέγµα 

Βήµα Πλέγµατος 20 meters 

Μοντέλο Κίνησης Static & Random Waypoint 
Μέση ταχύτητα:  0 - 10m/sec 

Ενέργεια 1KJoule 

 
Πίνακας 5: Οι παράµετροι τοποθέτησης αισθητήρων και οι τιµές τους στον J-Sim. 

Η κίνηση των κόµβων εξοµοιώθηκε σύµφωνα µε το µοντέλο Random Waypoint Model (RWP) που 
περιγράφεται στην §5.3.2.  Η µέγιστη επιφάνεια όπου κινήθηκαν οι κόµβοι είναι 800 x 800 m2.  

Όσον αφορά τους κακόβουλους κόµβους αυτοί είναι τοποθετηµένοι κατά δύο διαφορετικούς 
τρόπους στα πειράµατά µας. Στην πρώτη περίπτωση διασπείραµε τους επιτιθέµενους σε εντελώς 
τυχαίες θέσεις εντός του πλέγµατος (έξι τυχαία τοποθετηµένοι κύκλοι/κόµβοι στην Εικόνα 46). Στη 
δεύτερη περίπτωση οι κακόβουλοι κόµβοι τοποθετήθηκαν κατά µήκος µιας ευθείας γραµµής και 
όπως απεικονίζεται στην Εικόνα 46 είναι οι κόµβοι 82 έως και 87. Με αυτόν τον τρόπο τα δύο 
βασικά σενάρια επίθεσης που προσοµοιώθηκαν είναι: 
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6.5.2.2. 

 
• Σενάριο  #1 τυχαίων επιθέσεων. Σε αυτό το σενάριο οι κόµβοι παίρνουν τυχαίες θέσεις 

µέσα στο πλέγµα και αφού κερδίσουν την εκλογή του αρχηγού µεταδίδοντας ψευδείς 
πληροφορίες, απορρίπτουν τα πακέτα µε τυχαίο τρόπο (µε τη ρίψη νοµίσµατος) (επίθεση 
“grey hole”). Επίσης σε αυτό το σενάριο εξοµοιώνουµε και την εγωιστική συµπεριφορά 
των κόµβων, κατά την οποία οι κόµβοι δεν προωθούν τα πακέτα που λαµβάνουν αν η 
διαθέσιµη ενέργειά τους είναι κάτω από µια καθορισµένη τιµή κατωφλίου. 

 
• Σενάριο  #2 στοχευµένων επιθέσεων. Σε αυτό το σενάριο οι κόµβοι παίρνουν θέσεις 

κατά µήκος ενός τείχους µέσα στο πλέγµα, όπως εξηγήθηκε αµέσως πιο πάνω, και αφού 
κερδίσουν την εκλογή του αρχηγού µεταδίδοντας ψευδείς πληροφορίες, απορρίπτουν 
είτε όλα τα πακέτα που λαµβάνουν (επίθεση “black hole”) είτε απορρίπτουν τα πακέτα 
που προέρχονται από συγκεκριµένους κόµβους του δικτύου. 

Παράµετροι  ∆ικτυακής  Κίνησης  
 

ΠΑΡΑΜΕΤΡΟΣ ΤΙΜΗ 
Propagation model Free space 

        Transmission power  0.2818 W (240m) 
                MAC 802.11 DCF 

              Network PDU 100 bytes 
 Mean packet rate 10 packets/sec 

             UDP CBR flow 2KBps/flow 
BEACON period 4 seconds 

BEACON_buffer size    64 packets 
BEACON expiration in BEACON_buffer     1 minute 

Neighbor expiration in NL 2 x Βeacon period 
 
Πίνακας 6: Ρύθµιση παραµέτρων δικτυακής κίνησης στον J-Sim. 

H επόµενη κατηγορία παραµέτρων εισόδου στον J-Sim σχετίζεται µε τα χαρακτηριστικά µετάδοσης 
στο φυσικό επίπεδο, στο επίπεδο διασύνδεσης, στο επίπεδο του δικτύου και στο επίπεδα 
µεταφοράς και εφαρµογής, όπως παρουσιάζει ο Πίνακας 6.  

Όπως φαίνεται στον Πίνακα 6, το φυσικό επίπεδο στον J-Sim ακολουθεί το µοντέλο διάδοσης στον 
ελεύθερο χώρο (νόµος των αντίστροφων τετραγώνων) και το επίπεδο διασύνδεσης υλοποιείται µε 
το WiFi ΜΑC 802.11 Distributed Coordination Function (DCF) σε ad hoc mode. Σηµαντικός 
παράγοντας για την εκτίµηση της επίδοσης των πρωτοκόλλων είναι η ισχύς µετάδοσης των 
ασύρµατων κόµβων. Η ισχύς εκποµπής εξαρτάται από την ακτίνα κάλυψης R η οποία καθορίζει 
τον αριθµό των γειτόνων που µπορεί να έχει ένας κόµβος σε απόσταση ενός βήµατος. Ο αριθµός 
των γειτόνων είναι O(d * R2) όπου d είναι η πυκνότητα του δικτύου. Ωστόσο, στα πειράµατα που 
διεξαγάγαµε µε τον J-Sim θέσαµε την ακτίνα κάλυψης σταθερή, ίση µε 240 µέτρα, δεδοµένου ότι το 
αντίκτυπο που έχει η µεταβολή της ακτίνας κάλυψης (και ισοδύναµα της ισχύος εκποµπής των 
κόµβων) έχει διεξοδικά µελετηθεί στα πειράµατα που διεξήγαµε τον προσοµοιωτή JNS, δες και 
§5.5.3.  

Έτσι η ισχύς σε όλα τα τρέχοντα πειράµατα διατηρήθηκε σταθερή. Η τιµή που αντιστοιχεί στα 240 
µέτρα σύµφωνα µε το µοντέλο της ασύρµατης κάρτας που εξοµοιώνεται στον J-Sim είναι ίση µε  
0.2818 Watts.  

Ακόµη, ο Πίνακας 6 παρουσιάζει τις παραµέτρους που σχετίζονται µε τη µετάδοση ευρείας 
εκποµπής των πακέτων beacon. Αυτές οι παράµετροι είναι η περίοδος µετάδοσης των beacon, το 
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6.5.3.1. 

µέγεθος του προσωρινού ενταµιευτή των πακέτων beacon, ο χρόνος λήξης ενός πακέτου beacon 
στον ενταµιευτή και ο χρόνος λήξης ενός γείτονα στη λίστα µε τους γείτονες Neighbor_List του κάθε 
κόµβου. Οι σχετικές τιµές που χρησιµοποιήθηκαν στα πειράµατα δίνονται στον Πίνακα 6. 

µέγεθος του προσωρινού ενταµιευτή των πακέτων beacon, ο χρόνος λήξης ενός πακέτου beacon 
στον ενταµιευτή και ο χρόνος λήξης ενός γείτονα στη λίστα µε τους γείτονες Neighbor_List του κάθε 
κόµβου. Οι σχετικές τιµές που χρησιµοποιήθηκαν στα πειράµατα δίνονται στον Πίνακα 6. 

Στο επίπεδο της εφαρµογής εξοµοιώσαµε ένα αυξανόµενο αριθµό από Poisson πηγές που 
µεταδίδουν µε σταθερό ρυθµό UDP πακέτα σταθερού µήκους (ροή Constant Bit Rate, CBR) τα 
οποία ενθυλακώνονται σε πακέτα UDP (και επίσης TCP). Σε κάθε ροή δεδοµένων ο µέσος 
ενδιάµεσος χρόνος που µεσολαβεί για τη µετάδοση δύο διαδοχικών πακέτων τέθηκε ίσος µε 0.1 
seconds, έτσι ώστε ο συνολικός ρυθµός µετάδοσης ανά ροή ήταν ίσος µε 2KByte/sec.  

Στο επίπεδο της εφαρµογής εξοµοιώσαµε ένα αυξανόµενο αριθµό από Poisson πηγές που 
µεταδίδουν µε σταθερό ρυθµό UDP πακέτα σταθερού µήκους (ροή Constant Bit Rate, CBR) τα 
οποία ενθυλακώνονται σε πακέτα UDP (και επίσης TCP). Σε κάθε ροή δεδοµένων ο µέσος 
ενδιάµεσος χρόνος που µεσολαβεί για τη µετάδοση δύο διαδοχικών πακέτων τέθηκε ίσος µε 0.1 
seconds, έτσι ώστε ο συνολικός ρυθµός µετάδοσης ανά ροή ήταν ίσος µε 2KByte/sec.  

Η Εικόνα 47 απεικονίζει τον αριθµό των TCP πακέτων που δηµιουργούνται από κάθε µία πηγή 
κατά τη διάρκεια του πειράµατος προσοµοίωσης (συνολικά τρεις πηγές απεικονίζονται στην Εικόνα 
47 που αντιστοιχούν στους κόµβους 11, 22 και 33) καθώς και το συνολικό αριθµό πακέτων SC-
GPSR που ο Σταθµός Βάσης (κόµβος 106) λαµβάνει στην πόρτα που έχει οριστεί για το 
πρωτόκολλο SC-GPSR. Όπως φαίνεται στην Εικόνα 47, µετά από µία ώρα του χρόνου 
προσοµοίωσης στον J-Sim οι τρεις πηγές παρέδωσαν στο Σταθµό Βάσης συνολικά 3.500 πακέτα.  

Η Εικόνα 47 απεικονίζει τον αριθµό των TCP πακέτων που δηµιουργούνται από κάθε µία πηγή 
κατά τη διάρκεια του πειράµατος προσοµοίωσης (συνολικά τρεις πηγές απεικονίζονται στην Εικόνα 
47 που αντιστοιχούν στους κόµβους 11, 22 και 33) καθώς και το συνολικό αριθµό πακέτων SC-
GPSR που ο Σταθµός Βάσης (κόµβος 106) λαµβάνει στην πόρτα που έχει οριστεί για το 
πρωτόκολλο SC-GPSR. Όπως φαίνεται στην Εικόνα 47, µετά από µία ώρα του χρόνου 
προσοµοίωσης στον J-Sim οι τρεις πηγές παρέδωσαν στο Σταθµό Βάσης συνολικά 3.500 πακέτα.  
  

  
  

Εικόνα 47. Προσοµοίωση µε τον J-Sim τριών ροών πακέτων TCP από τρεις διαφορετικές πηγές. Εικόνα 47. Προσοµοίωση µε τον J-Sim τριών ροών πακέτων TCP από τρεις διαφορετικές πηγές. 

6.5.3.  Αποτελέσµατα  Προσοµοίωσης  για  τη  ∆ικτυακή  Απόδοση  6.5.3.  Αποτελέσµατα  Προσοµοίωσης  για  τη  ∆ικτυακή  Απόδοση  

Τα αποτελέσµατα προσοµοίωσης που θα παρουσιάσουµε σε αυτήν την παράγραφο αφορούν 
µέτρα της δικτυακής απόδοσης όπως είναι η µέση καθυστέρηση ανά πακέτο, η ρυθµοαπόδοση 
(“throughput”) του δικτύου και η απώλεια πακέτων. Συγκρίνουµε την επίδοση για τρία πρωτόκολλα 
το AODV, το GPSR και το SC-GPSR. Αρχικά συγκρίνουµε και αναλύουµε την απόδοση των 
πρωτοκόλλων όταν το δίκτυο λειτουργεί χωρίς την παρουσία κακόβουλων κόµβων και έπειτα όταν 
διαφορετικού τύπου επιτιθέµενοι απειλούν ενεργητικά το δίκτυο. Για όλα τα πρωτόκολλα η αρχική 
τοποθέτηση των κόµβων ήταν το πλέγµα της Εικόνας 46. 

Τα αποτελέσµατα προσοµοίωσης που θα παρουσιάσουµε σε αυτήν την παράγραφο αφορούν 
µέτρα της δικτυακής απόδοσης όπως είναι η µέση καθυστέρηση ανά πακέτο, η ρυθµοαπόδοση 
(“throughput”) του δικτύου και η απώλεια πακέτων. Συγκρίνουµε την επίδοση για τρία πρωτόκολλα 
το AODV, το GPSR και το SC-GPSR. Αρχικά συγκρίνουµε και αναλύουµε την απόδοση των 
πρωτοκόλλων όταν το δίκτυο λειτουργεί χωρίς την παρουσία κακόβουλων κόµβων και έπειτα όταν 
διαφορετικού τύπου επιτιθέµενοι απειλούν ενεργητικά το δίκτυο. Για όλα τα πρωτόκολλα η αρχική 
τοποθέτηση των κόµβων ήταν το πλέγµα της Εικόνας 46. 

Σύγκριση  Αποτελεσµάτων  ∆ικτυακής  Απόδοσης  χωρίς  ΕπιθέσειςΣύγκριση  Αποτελεσµάτων  ∆ικτυακής  Απόδοσης  χωρίς  Επιθέσεις  

Η ρυθµοαπόδοση του GPSR και του SC-GPSR στην περίπτωση που το αρχικό οµοιόµορφο 
πλέγµα µε συνολικά 110 κόµβους διατηρείται στατικό απεικονίζεται στην Εικόνα 48(α) και 48(β) 
αντίστοιχα. Το µέγεθος του κάθε πακέτου στα πειράµατα µε το GPSR και το SC-GPSR ήταν 100 
bytes. Τα αποτελέσµατα αφορούν δύο ζεύγη κόµβων πηγής και τελικού προορισµού.  



 

 
Η µέγιστη τιµή της ρυθµοαπόδοσης που επιτεύχθηκε από το GPSR ήταν κατά προσέγγιση 200 
KBytes/second και η ελάχιστη τιµή ήταν 50KBytes/sec, όπως φαίνεται στην Εικόνα 48(α). Από την 
άλλη µεριά η µέγιστη τιµή της ρυθµοαπόδοσης που επιτεύχθηκε από το SC-GPSR µε 110 
στατικούς κόµβους ήταν κατά προσέγγιση 1MByte/second και η ελάχιστη τιµή ήταν κοντά στην τιµή 
των 840KBytes/sec, όπως φαίνεται στην Εικόνα 48(β). Αυτό αποτελεί µια αύξηση στη µέγιστη 
ρυθµοαπόδοση του GPSR κατά 4 φορές ενώ η ελάχιστη εφικτή ρυθµοαπόδοση του GPSR 
αυξήθηκε κατά 16 φορές στο προτεινόµενο σχήµα SC-GPSR. To SC-GPSR πέτυχε αυτήν την 
απόδοση µε όλα τα τµήµατα που έχουµε περιγράψει σε λειτουργία, δηλαδή τα συνεργατικά 
τµήµατα ψηφοφορίας, παρακολούθησης και ανίχνευσης και το κρυπτογραφικό τείχος προστασίας 
µε τον αλγόριθµο HMAC που αυθεντικοποιεί τα µηνύµατα που λαµβάνονται από τους κόµβους.  
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                                      (α)                                (β) 
                        GPSR             SC-GPSR  
Εικόνα 48.  GPSR vs. SC-GPSR, 110 κόµβοι, στατικό δίκτυο. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Εικόνα 49. Ρυθµοαπόδοση του AODV, 220 στατικοί κόµβοι, προσφερόµενη κίνηση 2KBps. 

Ακόµη διεξήγαµε πειράµατα για την εκτίµηση της δικτυακής απόδοσης του AODV κάτω από τις 
ίδιες συνθήκες (110 και 220 στατικοί κόµβοι και παραγωγή κίνησης TCP) που είχαµε στα 
πειράµατα προσοµοίωσης µε τα πρωτόκολλα GPSR και SC-GPSR.  

H Εικόνα 49 απεικονίζει τη ρυθµοαπόδοση του AODV, µέγιστης τιµής 20 KBytes/sec. Η τιµή αυτή 
είναι µια τάξη µεγέθους µικρότερη από την επίδοση του GPSR και δύο τάξεις µεγέθους µικρότερη 
από τη ρυθµοαπόδοση του SC-GPSR. 
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Εικόνα 50. Το παράθυρο ελέγχου συµφόρησης στο TCP µε ad hoc πρωτόκολλο το AODV. Εικόνα 50. Το παράθυρο ελέγχου συµφόρησης στο TCP µε ad hoc πρωτόκολλο το AODV. 

Στην Εικόνα 50 απεικονίζεται η µεταβολή του παραθύρου συγκρούσεων στο πρωτόκολλο TCP 
(“collision window”) κατά τη διάρκεια πειράµατος προσοµοίωσης µε το πρωτόκολλο AODV.  
Στην Εικόνα 50 απεικονίζεται η µεταβολή του παραθύρου συγκρούσεων στο πρωτόκολλο TCP 
(“collision window”) κατά τη διάρκεια πειράµατος προσοµοίωσης µε το πρωτόκολλο AODV.  
  
  
  
  
  
  
  
    
  
  
  
  
  
  
  
  
  
  
                                                                      
  
  
  
  
  
  
  
  
  
  
  

                          (β)SC-GPSR  

                         (δ) GPSR 

 
                            (α) GPSR 

 
                           (γ) GPSR 

Εικόνα 51. Η επίδραση της κίνησης στην επίδοση των γεωγραφικών πρωτοκόλλων. (α) και (β): GPSR vs. 
SC-GPSR, 220 κόµβοι µε ταχύτητα κόµβων 10m/sec. (γ), (δ): GPSR µε ταχύτητα κόµβων 20m/sec. 
Εικόνα 51. Η επίδραση της κίνησης στην επίδοση των γεωγραφικών πρωτοκόλλων. (α) και (β): GPSR vs. 
SC-GPSR, 220 κόµβοι µε ταχύτητα κόµβων 10m/sec. (γ), (δ): GPSR µε ταχύτητα κόµβων 20m/sec. 
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Επιπλέον, πειραµατιστήκαµε µε περισσότερους κόµβους και µε µεγαλύτερη κινητικότητα για να 
διαπιστώσουµε αν τα ad hoc πρωτόκολλα κλιµακώνονται ικανοποιητικά κάτω από συνθήκες 
κίνησης ενός αυξηµένου αριθµού κόµβων-χρηστών. Στην περίπτωση που ο αριθµός των κόµβων 
είναι 220 και οι οποίοι κινούνται µε µέση ταχύτητα των 10m/sec σύµφωνα µε το µοντέλο Random 
Waypoint Model (RWP) πήραµε τα αποτελέσµατα που απεικονίζονται στις Εικόνες 51(α) και 51(β) 
για την απόδοση του GPSR και του SC-GPSR αντίστοιχα. Τα δύο σχήµατα απεικονίζουν έντονα το 
γεγονός ότι καθώς ο χρόνος του πειράµατος εξαντλείται η απόδοση και για τα δύο πρωτόκολλα 
φθίνει, µάλιστα ο ρυθµός εξυπηρέτησης των πακέτων στο δίκτυο φθάνει µέχρι το µηδενικό σηµείο.  

Tα Σχήµατα 51(α) και 51(β) δείχνουν ότι η κίνηση των κόµβων διαδοχικά µε το χρόνο προκαλεί 
σηµαντική µείωση της ρυθµοαπόδοσης που επιτυγχάνεται µε τα πρωτόκολλα GPSR και SC-
GPSR. Ένας από τους βασικούς λόγους βρίσκεται στους κανόνες γεωγραφικής προώθησης των 
πακέτων οι οποίοι είναι οι ίδιοι και στα δύο πρωτόκολλα.  

Σύµφωνα µε το GPSR η προώθηση των πακέτων βασίζεται στη θέση των κόµβων. Ωστόσο η 
κίνηση προκαλεί σηµαντικές αλλαγές στη δικτυακή τοπολογία και συνεπώς είναι πολύ πιθανό το 
πρωτόκολλο GPSR να βρεθεί σε ένα σηµείο void, δηλαδή µπορεί ο τρέχων κόµβος-δροµολογητής 
να οδηγηθεί σε ένα σηµείο µέσα στο δίκτυο όπου δεν µπορεί να βρεί κάποιο γειτονικό του κόµβο 
που να είναι πλησιέστερα στον τελικό προορισµό του πακέτου. Στην περίπτωση αυτή το GPSR 
(και το SC-GPSR) εγκαταλείπει τον greedy τρόπο δροµολόγησης και µπαίνει σε perimeter mode, 
όπου αναζητείται κάποιοι περιµετρικό µονοπάτι δροµολόγησης προς τον προορισµό. Ωστόσο, 
κατά το perimeter mode τα πακέτα ελέγχου για το πρωτόκολλο  GPSR (και SC-GPSR) είναι 
περισσότερα από τα ωφέλιµα πακέτα δεδοµένων και επιπλέον το µήκος του µονοπατιού που 
ακολουθούν τα δεδοµένα αυξάνεται σε σχέση µε τη greedy δροµολόγηση. Το γεγονός αυτό έχει 
σηµαντική επίδραση στη ρυθµοαπόδοση του δικτύου την οποία ο τελικός χρήστης αντιλαµβάνεται 
αισθητά µειωµένη. Οι Εικόνες 51(γ) και 51(δ) απεικονίζουν την αισθητή µείωση στη διαπερατότητα 
του δικτύου GPSR και στην απόδοση των εφαρµογών όταν αυξήσαµε περαιτέρω τη µέση ταχύτητα 
κίνησης των κόµβων στα 20m/sec. 

Επιπλέον, σε αυτή τη σειρά πειραµάτων δίχως επιθέσεις, προκειµένου να πιστοποιήσουµε 
περαιτέρω ότι η διαδοχική µείωση της δικτυακής απόδοσης των δύο πρωτοκόλλων οφείλεται 
περισσότερο στην κίνηση παρά στο µέγεθος του δικτύου πειραµατιστήκαµε µε ένα πολύ µεγάλο 
αριθµό κόµβων (πάνω από 1000 κόµβοι) τους οποίους υποθέσαµε στατικούς στο πλέγµα. Η 
Εικόνα 52(α) και η Εικόνα 52(β) απεικονίζει την ικανοποιητική µέση δικτυακή ρυθµοαπόδοση που 
επιτεύχθηκε από το GPSR στην περίπτωση των 1000 στατικών κόµβων. 

Παρατηρούµε ότι µε την υπόθεση στατικών κόµβων το πρωτόκολλο GPSR κλιµακώνεται πολύ 
καλά, δηλαδή η ρυθµοαπόδοσή του εµφανίζεται σταθερή καθόλη τη διάρκεια του πειράµατος (100 
λεπτά) κοντα στο σηµείο των 100KB/sec, µια αρκετά καλή διαπερατότητα δεδοµένου του µεγάλου 
µεγέθους του δικτύου στο συγκεκριµένο πείραµα.  

Αυτό, σε σχέση και µε τα προηγούµενα πειράµατα της Εικόνας 51, επιβεβαιώνει ότι η κινητικότητα 
των GPSR κόµβων επιφέρει µεγαλύτερη επιβάρυνση στις επικοινωνίες από ότι επιφέρει η 
κλιµάκωση του αριθµού των GPSR κόµβων. Ωστόσο, η Εικόνα 52(β) παρουσιάζει και το γεγονός 
της αυξήσεως του αριθµού των πακέτων beacon που µεταδίδονται µε ανοιχτή εκποµπή από το 
GPSR και τα οποία είναι εύλογο να αυξάνονται καθώς η κλίµακα του δικτύου αυξάνεται. Αυτό έχει 
σαν συνέπεια οι συγκρούσεις που συµβαίνουν κατά τη µετάδοση των πακέτων να είναι 
περισσότερες, γεγονός που µπορεί να επιδράσει στην επίδοση του δικτύου και των ad hoc 
εφαρµογών. 
 
 
 
 
 



 

 

 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 

6.5.3.2. 6.5.3.2. 

             (α)       (β)              (α)       (β) 
Εικόνα 52. (α): GPSR ρυθµοαπόδοση µε 1000 στατικούς κόµβους. (β): o αριθµός των περιοδικά 
λαµβανοµένων πακέτων beacon. 
Εικόνα 52. (α): GPSR ρυθµοαπόδοση µε 1000 στατικούς κόµβους. (β): o αριθµός των περιοδικά 
λαµβανοµένων πακέτων beacon. 
  

Σύγκριση  Αποτελεσµάτων  ∆ικτυακής  Απόδοσης  µε  ΕπιθέσειςΣύγκριση  Αποτελεσµάτων  ∆ικτυακής  Απόδοσης  µε  Επιθέσεις  

Το πρωτόκολλο GPSR είναι ανυπεράσπιστο σε κάθε είδους επίθεση που µπορεί να εκδηλωθεί 
κατά των κόµβων και της λειτουργίας του δικτύου.  
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                    (α) Απώλεια πακέτων.     (β) Ρυθµοαπόδοση. 
ικόνα 53. Η αδυναµία του GPSR έναντι µοναδικού κόµβου γκρι τρύπας, 6 συνολικά στατικοί κόµβοι. 

διαίτερα τρωτό είναι στις επιθέσεις που απειλούν την ιδιωτικότητα των κόµβων εφόσον σύµφωνα 
ε το πρωτόκολλο GPSR ο κάθε ad hoc κόµβος που λειτουργεί σαν ενδιάµεσος δροµολογητής 
ρέπει να µεταδίδει τη θέση και την ταυτότητά του και άρα ένας κακόβουλος κόµβος που 
ρυφακούει µπορεί εύκολα να συλλάβει την ευαίσθητη αυτή πληροφορία.  

πίσης, τονίζεται ότι το GPSR απειλείται σηµαντικά από τις επιθέσεις άρνησης προώθησης των 
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µηνυµάτων, δηλαδή από τους εισβολείς οι οποίοι δρουν σαν µαύρες τρύπες και απορρίπτουν ότι 
πακέτο λάβουν, ή σαν γκρι τρύπες που πότε απορρίπτουν και πότε προωθούν τα πακέτα ή δρούν 
εγωιστικά δίχως να προωθούν τα πακέτα για υποκειµενικούς λόγους όπως έχουµε αναλύσει 
προηγουµένως.  

µηνυµάτων, δηλαδή από τους εισβολείς οι οποίοι δρουν σαν µαύρες τρύπες και απορρίπτουν ότι 
πακέτο λάβουν, ή σαν γκρι τρύπες που πότε απορρίπτουν και πότε προωθούν τα πακέτα ή δρούν 
εγωιστικά δίχως να προωθούν τα πακέτα για υποκειµενικούς λόγους όπως έχουµε αναλύσει 
προηγουµένως.  

Η αδυναµία του GPSR να αντιµετωπίσει τέτοιου είδους επιθέσεις απεικονίζεται στις Εικόνες 53 και 
54. Στην Εικόνα 53 το σενάριο επίθεσης είναι πολύ απλό. Σε µια γραµµική τοπολογία από 6 
κόµβους ένας µόνο κόµβος παρεµβάλλεται µεταξύ µιας πηγής και ενός προορισµού και δρα σαν 
γκρι τρύπα, δηλαδή απορρίπτει τα πακέτα µετά από τη ρίψη νοµίσµατος. Ακόµη και για µια τόσο 
απλή επίθεση ο αντίκτυπος για το GPSR είναι ολέθριος εφόσον το GPSR δεν µπορεί να ανιχνεύσει 
τη γκρι τρύπα, όπως και καµία άλλη απειλή, και τελικά όπως βλέπουµε στην Εικόνα 53(β) µετά 
από 80 λεπτά το δίκτυο καθίσταται ανήµπορο να διεκπαιρεώσει την κίνηση από τους αισθητήρες 
προς το Σταθµό Βάσης. Το ίδιο πείραµα επαναλήφθηκε µε µία επίθεση από κόµβο µαύρη τρύπα 
Εικόνα 54(α) και από κόµβο εγωιστή που παρεµβλήθηκε στη ροή TCP από την πηγή προς τον 
προορισµό Εικόνα 54(β).  

Η αδυναµία του GPSR να αντιµετωπίσει τέτοιου είδους επιθέσεις απεικονίζεται στις Εικόνες 53 και 
54. Στην Εικόνα 53 το σενάριο επίθεσης είναι πολύ απλό. Σε µια γραµµική τοπολογία από 6 
κόµβους ένας µόνο κόµβος παρεµβάλλεται µεταξύ µιας πηγής και ενός προορισµού και δρα σαν 
γκρι τρύπα, δηλαδή απορρίπτει τα πακέτα µετά από τη ρίψη νοµίσµατος. Ακόµη και για µια τόσο 
απλή επίθεση ο αντίκτυπος για το GPSR είναι ολέθριος εφόσον το GPSR δεν µπορεί να ανιχνεύσει 
τη γκρι τρύπα, όπως και καµία άλλη απειλή, και τελικά όπως βλέπουµε στην Εικόνα 53(β) µετά 
από 80 λεπτά το δίκτυο καθίσταται ανήµπορο να διεκπαιρεώσει την κίνηση από τους αισθητήρες 
προς το Σταθµό Βάσης. Το ίδιο πείραµα επαναλήφθηκε µε µία επίθεση από κόµβο µαύρη τρύπα 
Εικόνα 54(α) και από κόµβο εγωιστή που παρεµβλήθηκε στη ροή TCP από την πηγή προς τον 
προορισµό Εικόνα 54(β).  

Στις Εικόνες 54(α) και 54(β) απεικονίζεται ότι η απώλεια πακέτων είναι περισσότερο ολέθρια στην 
επίθεση µαύρης τρύπας εφόσον τότε απορρίφθησαν όλα τα πακέτα που έλαβε ο κακόβουλος 
κόµβος. Απώλεια πακέτων όµως είχαµε και µε τον εγωιστή κόµβο ο οποίος αρνείται την περαιτέρω 
προώθηση  πακέτων αν νοµίζει ότι δεν έχει επαρκή διαθέσιµη ενέργεια. 

Στις Εικόνες 54(α) και 54(β) απεικονίζεται ότι η απώλεια πακέτων είναι περισσότερο ολέθρια στην 
επίθεση µαύρης τρύπας εφόσον τότε απορρίφθησαν όλα τα πακέτα που έλαβε ο κακόβουλος 
κόµβος. Απώλεια πακέτων όµως είχαµε και µε τον εγωιστή κόµβο ο οποίος αρνείται την περαιτέρω 
προώθηση  πακέτων αν νοµίζει ότι δεν έχει επαρκή διαθέσιµη ενέργεια. 

Από την άλλη µεριά, στα πειράµατα µε το εκτεταµένο σχήµα SC-GPSR και για τα δύο σενάρια 
επίθεσης, ονοµαστικά το επιλεκτικό #1 και το στοχευµένο σενάριο #2 (δες §6.5.1 για τον ορισµό 
τους) καµία απώλεια πακέτου δεν αναφέρθηκε. Το συνεργατικό τείχος του SC-GPSR κατάφερε να 
ανιχνεύσει έγκαιρα τους ύποπτους κόµβους και να τους αποµονώσει µε το να διαδώσει το 
κατάλληλο µήνυµα “BLACKLIST” σε όλο το δίκτυο έτσι ώστε οι όλοι οι υπόλοιποι κόµβοι να τους 
διαγράψουν.  

Από την άλλη µεριά, στα πειράµατα µε το εκτεταµένο σχήµα SC-GPSR και για τα δύο σενάρια 
επίθεσης, ονοµαστικά το επιλεκτικό #1 και το στοχευµένο σενάριο #2 (δες §6.5.1 για τον ορισµό 
τους) καµία απώλεια πακέτου δεν αναφέρθηκε. Το συνεργατικό τείχος του SC-GPSR κατάφερε να 
ανιχνεύσει έγκαιρα τους ύποπτους κόµβους και να τους αποµονώσει µε το να διαδώσει το 
κατάλληλο µήνυµα “BLACKLIST” σε όλο το δίκτυο έτσι ώστε οι όλοι οι υπόλοιποι κόµβοι να τους 
διαγράψουν.  

Με αυτό τον τρόπο αποφεύγονται οι απώλειες πακέτων που οφείλονται σε κακόβουλους κόµβους 
που δρουν ως µαύρες τρύπες (δηλαδή αρνούνται τη προώθηση κάθε πακέτου που λαµβάνουν) σε 
πλήρη αντιπαράθεση µε τη συµπεριφορά του GPSR που απέτυχε να αποφύγει ένα και µόνο 
κακόβουλο κόµβο. 

Με αυτό τον τρόπο αποφεύγονται οι απώλειες πακέτων που οφείλονται σε κακόβουλους κόµβους 
που δρουν ως µαύρες τρύπες (δηλαδή αρνούνται τη προώθηση κάθε πακέτου που λαµβάνουν) σε 
πλήρη αντιπαράθεση µε τη συµπεριφορά του GPSR που απέτυχε να αποφύγει ένα και µόνο 
κακόβουλο κόµβο. 

 
 

(α) Επίθεση µαύρης τρύπας.                               (β) Επίθεση εγωιστικού κόµβου. 
 
Εικόνα 54. Η απώλεια πακέτων του GPSRστην επίθεση µιας µαύρης τρύπας και ενός εγωιστικού κόµβου. 
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Η Εικόνα 55(α) παρουσιάζει τη δικτυακή απόδοση όταν πρωτόκολλο του δικτύου είναι το 
εκτεταµένο σχήµα SC-GPSR στην περίπτωση που οι επιτιθέµενοι απειλούν το δίκτυο σύµφωνα µε 
το σενάριο τυχαίων επιθέσεων #1. Τοποθετήσαµε έξι συνολικά εγωιστικούς κόµβους σε τυχαίες 
θέσεις µέσα στο πλέγµα και αυτοί απείλησαν τους υπόλοιπους 104 κόµβους µε απορρίψεις των 
πακέτων που λαµβάνουν. Η προσφερόµενη κίνηση από τους νόµιµους κόµβους σε αυτό το 
σενάριο ήταν 2KBytes/sec.  

Η Εικόνα 55(α) δείχνει ότι υπό αυτές τις συνθήκες η διαπερατότητα του δικτύου µε το SC-GPSR 
ήταν πολύ καλή και διατηρούµενη στα 500KBytes/sec. Ένα αρχικό µέγιστο που παρατηρείται στην 
απόδοση οφείλεται στο γεγονός ότι οι συγκρούσεις µεταξύ των κόµβων είναι λιγότερες από τις 
µεταδόσεις δεδοµένων τουλάχιστον στην αρχική περίοδο λειτουργίας του δικτύου. Υπενθυµίζουµε 
ότι η ρυθµοαπόδοση του SC-GPSR στην περίπτωση των 110 κόµβων δίχως καθόλου επιθέσεις 
ήταν στο προηγούµενο Σχήµα 48(β) µεταξύ των τιµών 840KBytes/sec και 1000KBytes/sec.  

Επιπλέον, η επίδοση του SC-GPSR υπό τις επιθέσεις του τυχαίου σεναρίου που απεικονίζεται 
στην Εικόνα 55(α) είναι καλύτερη από την απόδοση του GPSR δίχως επίθεση η οποία 
παρουσιάστηκε στο προηγούµενο Σχήµα 48(α) όπου ο µέγιστος ρυθµός που επιτεύχθηκε ήταν 
µεταξύ των τιµών 50KΒytes/sec (ελάχιστο) και 200KΒytes/sec (µέγιστο).  

Συνεπώς η προσεκτική σχεδίαση, παραµετροποίηση και υλοποίηση των προτεινόµενων 
αλγορίθµων επέφερε καλύτερη απόδοση ακόµη και όταν το δίκτυο απειλήθηκε και µπήκαν σε 
λειτουργία οι διαδικασίες προστασίας από τις επιθέσεις που προβλέπει το εκτεταµένο σχήµα SC-
GPSR. 

 
   
      (α) SC-GPSR, προσφερόµενη κίνηση 2KBps.      (β) SC-GPSR, προσφερόµενη κίνηση 6KBps. 
 
Εικόνα 55. Η επίδοση του SC-GPSR κάτω από το σενάριο τυχαίων επιθέσεων, 110 στατικοί κόµβοι.  

Η Εικόνα 55(β) απεικονίζει την απόδοση που επιτεύχθηκε µε το σχήµα SC-GPSR όταν το 
προσφερόµενο φορτίο ήταν τρεις φορές µεγαλύτερο από αυτό της Εικόνας 55(α). Παρατηρούµε ότι 
ο ρυθµός εξυπηρέτησης της τριπλάσιας προσφερόµενης κίνησης που απεικονίζεται στο 55(β) είναι 
της ίδιας τάξης µεγέθους µε το ρυθµό που απεικονίζεται στην Εικόνα 55(α), δηλαδή το δίκτυο SC-
GPSR δεν υπερφορτώθηκε.  

Στη συνέχεια αυξήσαµε τον αριθµό των κόµβων από 110 σε 220 κόµβους. Η επίδραση του 
διπλασιασµού του µεγέθους του στατικού δικτύου στην απόδοση του SC-GPSR όταν απειλείται 
από το ίδιο σενάριο  #1 τυχαίων επιθέσεων από εγωιστικούς κόµβους φαίνεται στο Σχ. 56(α). 
Παρατηρούµε στο Σχ. 56(α) ότι για ροές συνολικού ρυθµού 4KB/sec η ρυθµοαπόδοση του SC-
GPSR µε 220 κόµβους δεν έπεσε κάτω από την τιµή ελαχίστου των 370 KBytes/sec και εποµένως 
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(α) 220 στατικοί SC-GPSR κόµβοι.      (β) 110 SC-GPSR κινούµενοι κόµβοι, 10m/sec. 

Εικόνα 56. Η επίδοση του SC-GPSR κάτω από σενάριο τυχαίων επιθέσεων σε συνθήκες κίνησης.  
 
Επιπλέον, τα απότοµα βυθίσµατα της Εικόνας 56(β) οφείλονται στο γεγονός ότι µε την κίνηση των 
κόµβων το SC-GPSR είναι πολύ πιο πιθανό να µεταβεί από τη δροµολόγηση greedy mode σε 
perimeter mode και αντίστροφα. Όπως έχουµε ήδη εξηγήσει, στο perimeter mode τα µηνύµατα 
ελέγχου που απαιτούνται από το SC-GPSR είναι πολυάριθµα και το µονοπάτι προς το Σταθµό 
Βάσης είναι µεγαλύτερο συνεπώς είναι δυνατόν να προκληθεί µεγάλη επιβάρυνση  στις ad hoc 
επικοινωνίες. 

Ωστόσο, οι δύο Εικόνες 56(α) και 56(β) δείχνουν ότι η απόδοση του σχήµατος SC-GPSR διατηρείται 

η επίδοση διατηρήθηκε στην ίδια τάξη µεγέθους µε αυτήν που απεικονίζεται στις Εικόνες 55(α) και 
55(β).  

Στη συνέχεια προσθέσαµε στα πειράµατα κίνηση 10m/s στους κόµβους και µεταβάλαµε τη 
συµπεριφορά των κόµβων από εγωιστική σε συµπεριφορά κόµβων που εντελώς τυχαία 
απορρίπτουν πακέτα, δηλαδή οι επιτιθέµενοι δρουν τώρα ως κακόβουλοι γκρι κόµβοι. Το 
αποτέλεσµα παρουσιάζεται στην Εικόνα 56(β) όπου παρατηρούµε βυθίσµατα στην απόδοση του 
δικτύου και τα οποία δικαιολογούνται από τους παρακάτω λόγους.  

Ένας πρώτος λόγος είναι η κίνηση των κόµβων η οποία προκαλεί αλλαγές στην τοπολογία του 
δικτύου και άρα ένα µεγαλύτερο αριθµό από αλλαγές στους κόµβους-αρχηγούς που εκλέγονται 
από τον αλγόριθµο RRA. Πραγµατικά η είσοδος νέων κόµβων στα υπάρχοντα clusters ή η 
µετακίνηση κάποιων άλλων εκτός του cluster στο οποίο ανήκουν αλλάζει τα δεδοµένα 
οµαδοποίησης, όπως για παράδειγµα τους γείτονες που περιλαµβάνονται στις λίστες των γειτόνων 
Neighbor_List. Αυτό έχει ως πολύ πιθανό αποτέλεσµα οι τρέχοντες αρχηγοί να πρέπει να 
ξεκινήσουν νέες εκλογές.   

Περαιτέρω, όπως έχουµε ήδη εξηγήσει, η διαδικασία επανεκλογής αρχηγών (reclustering) και 
κυρίως η διαδικασία της ενηµέρωσης των κόµβων του δικτύου µε τη πληροφορία για τη νέα δοµή 
στο δίκτυο επιφέρει επιβάρυνση στις επικοινωνίες και επιπλέον χρειάζεται κάποιος χρόνος µέχρι το 
δίκτυο να ενηµερωθεί για τις αλλαγές αυτές. Στη διάρκεια αυτού του διαστήµατος και πριν το δίκτυο 
σταθεροποιηθεί ένας σηµαντικός αριθµός από τα πακέτα δεδοµένων των χρηστών είναι δυνατόν 
να χαθεί το γεγονός το οποίο απεικονίζεται ως απότοµη µείωση στη ρυθµοαπόδοση του δικτύου. 
Συνεπώς, όσο πιο έντονη είναι η κινητικότητα των κόµβων, κατά µέσο όρο αλλά και σε 
συγκεκριµένες χρονικές στιγµές, τόσο πιο έντονη θα εµφανίζεται και η µείωση στην απόδοση του 
δικτύου λόγω της αυξήσεως του αριθµού των εκλογών τοπικών αρχηγών.  
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σε πολύ καλά επίπεδα ακόµη και στις συνθήκες όπου το δίκτυο είναι διπλάσιο σε µέγεθος και ακόµη 
όταν οι κόµβοι κινούνται. Τόσο η Εικόνα 56(α) όσο και η Εικόνα 56(β) απεικονίζουν το γεγονός ότι 
το εκτεταµένο σχήµα SC-GPSR µπορεί να διατηρήσει την απόδοσή του στο πολύ καλό εύρος τιµών 
µεταξύ 370 KB/sec - 420 KB/sec, 56(α), και µεταξύ 150 KB/sec - 350 KB/sec, 56(β), ακόµη και όταν 
ένας αριθµός από τυχαία διεσπαρµένους κακόβουλους κόµβους παρεµβάλλεται στο µονοπάτι της 
επικοινωνίας των αισθητήρων µε το Σταθµό Βάσης. Στις ίδιες συνθήκες το GPSR θα είχε καταστήσει 
το δίκτυο µη διαθέσιµο.     

6.5.3.3. Σύγκριση  Αποτελεσµάτων  Μέσης  Καθυστέρησης  Πακέτου  

Στη συνέχεια, παρουσιάζουµε συγκεντρωµένα τα αποτελέσµατα που αφορούν τη µέση 
καθυστέρηση ανά πακέτο (“mean packet delay, MPD”) του σχήµατος SC-GPSR έναντι του 
πρωτοκόλλου GPSR. Και για αυτή την παράµετρο της δικτυακής επίδοσης πειραµατιστήκαµε µε 
διαδοχικές µεταβολές στην προσφερόµενη κίνηση. Επίσης αυξήσαµε διαδοχικά το µέγεθος του 
δικτύου όπως και την κινητικότητα των κόµβων για να συγκρίνουµε και να µελετήσουµε πώς 
επιδρούν αυτοί οι παράγοντες στην επίδοση των  δικτυακών πρωτοκόλλων. 

 όπου οι 
 των 

 

 220 κόµβους, το προσφερόµενο φορτίο είναι 
ίσο µε 8KΒytes/sec και η τοπολογία είναι δυναµική µε µέση ταχύτητα των κόµβων ίση µε 
3m/sec, ενώ και πάλι έξι κόµβοι δρουν σαν µαύρες τρύπες µέσα στο δίκτυο. 

Για την περίπτωση του πρώτου δικτυακού προφίλ µετρήσαµε ότι το SC-GPSR πέτυχε µέση 
καθυστέρηση κοντά στα 160 msec ενώ στην περίπτωση που το δίκτυο αποτελείται από 220 

δύο

Τοποθετήσαµε έξι κακόβουλους κόµβους σύµφωνα µε το στοχευµένο σενάριο επίθεσης #2
πιτιθέµενοι σχηµατίζουν ένα τείχος το οποίο παρεµβάλλεται στο µονοπάτι της επικοινωνίαςε
αισθητήρων µε το Σταθµό Βάσης. Τα διαφορετικά δικτυακά προφίλ που περιγράφουν τις συνθήκες 
του δικτύου που προσοµοιώσαµε είναι τα ακόλουθα. 

Εικόνα 57. Σύγκριση της  µέσης καθυστέρησης του SC-GPSR έναντι του GPSR για τρία διαφορετικά 
προφίλ των δικτυακών συνθηκών.  
 

• Το πρώτο προφίλ δικτύου αποτελείται από 110 κόµβους, το προσφερόµενο φορτίο είναι 
ίσο µε 2KΒytes/sec και η τοπολογία είναι στατική ενώ το δίκτυο δεν απειλείται από 
κακόβουλους κόµβους. 

• Το δεύτερο προφίλ δικτύου αποτελείται από 160 κόµβους, το προσφερόµενο φορτίο 
είναι ίσο µε 4KΒytes/sec και η τοπολογία είναι δυναµική µε µέση ταχύτητα των κόµβων 
ίση µε 3m/sec, ενώ παράλληλα έξι κόµβοι δρουν σαν µαύρες τρύπες µέσα στο δίκτυο.   

• Το τρίτο προφίλ δικτύου αποτελείται από
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) η καθυστέρηση ήταν όχι µεγαλύτερη 
 GPSR στην περίπτωση του στατικού δικτύου και χωρίς 

επ να  καλή απόδοση µέσης καθυστέρησης των 250 
milliseconds, ωστόσο όταν το µέγεθος του δικτύου και των επιθέσεων µαύρης τρύπας 
κλιµακώθηκε η καθυστέρηση µε κινητούς νόµιµους κόµβους αυξήθηκε αισθητά στα 5 seconds, 
όπω ονίζεται στην Εικόνα 57. 

6.5.4. µατα  Προσοµοίωσης  γ ίχνευση  και  την  Αντιµετώπιση  
σεων  

Οι Εικόνες 58 και 59 απεικονίζουν την ικανότητα του εκτεταµένου σχήµατος SC-GPSR να ανιχνεύει 
τους εισβολείς µε βάση τον έλεγχο της ακεραιότητας και της συνέπειας των πληροφοριών που 
µεταδίδο  κόµβοι.  

Υποθέτουµε ότι οι απειλ ουθούν τα σενάρια επίθεσης #1 (τυχαίο) και #2 (στοχευµένο) που 

 των πακέτων να µπορέσει να παρακάµψει τους κόµβους αυτούς 
 να 

πακέτο
άρνησης π

Ειδικότερα
πρωτόκολλ
έχουµε µια . 
Στη σ
προσοµοιώ
µε σκοπό µαντικό να 
ξεκαθαρίσουµε ότι το SC-GSPR σαν πρώτη γραµµή άµυνας χρησιµοποιεί µη κρυπτογραφικές 

αρχικά κ

ν συνέπειας που ορίσαµε στην §6.4.3 γίνεται ένα πρώτο βήµα 
στην ανίχνευση της µη ορθής λειτουργίας του πρωτοκόλλου και ενεργοποιείται η διαδικασία της 

νάει 
 

γείτο ίος καλείται κόµβος-ανιχνευτής (αυτοί µπορεί να είναι περισσότεροι του ενός).  

αι για να αποκλείσει τον ύποπτο κόµβο από τις προτιµήσεις του για τον 

 των ύποπτων µαρκαρισµένων κόµβων, δες §6.4.4. 

κινούµενους κόµβους (σύµφωνα µε το τρίτο δικτυακό προφίλ
από 300 msec. Από την άλλη µεριά, το

το απειλούν πέτυχε µια σχετικάιθέσεις 

ς απεικ

  Αποτελέσ
Επιθέ

ια  την  Αν

υν οι

ές ακολ  
ορίσαµε προηγουµένως και υλοποιούµε τα σενάρια αυτά µέσα στο ad hoc δίκτυο. Τα τείχη 
προστασίας του SC-GPSR κάνουν δυνατή την έγκαιρη ανίχνευση των εισβολέων έτσι ώστε το 
ρωτόκολλο κατά την προώθησηπ

και παραδώσει τα πακέτα στον τελικό προορισµό. Ως αποτέλεσµα, µε το SC-GPSR κανένα 
 δεδοµένων δεν χάθηκε λόγω απόρριψης από τους κόµβους που απειλούν µε επιθέσεις 

ροώθησης.   

, η προστασία επιτυγχάνεται µε το να εγκαταστήσουµε σε όλους τους ad hoc κόµβους το 
ο SC-GPSR µε όλα τα πρόσθετα λειτουργικά τµήµατα που ορίσαµε έτσι ώστε να 
 πλήρως κατανεµηµένη δοµή του συστήµατος ανιχνεύσεως εισβολών και προστασίας

υνέχεια, κατά τη διαδικασία αυτό-οργάνωσης του δικτύου σε οµάδες (clusters) 
νουµε ένα αριθµό επιτιθέµενων κόµβων που µεταδίδουν ψευδή στοιχεία-παραµέτρους 

 να αλλοιώσουν το αποτέλεσµα των τοπικών ψηφοφοριών. Είναι ση

µεθόδους προστασίας ώστε να αποφύγει την επιβάρυνση που επιφέρουν οι αναγκαίες διαδικασίες 
κρυπτογράφησης-αποκρυπτογράφησης και πιστοποίησης αυθεντικότητας στα περιορισµένα ad 
hoc δίκτυα. Έτσι, οι γειτονικοί κόµβοι των κακόβουλων κόµβων που έχουν εγκαταστηµένα τα SC-
GPSR blocks προστασίας ανιχνεύουν µε συνεργατικό τρόπο τις ασυνέπειες που προκύπτουν 
µεταξύ των δεδοµένων των επιτιθεµένων και των δεδοµένων που µεταδίδουν οι υπόλοιποι γείτονες 
και µε αυτόν τον τρόπο  µαρκάρουν τους υπόπτους όµβους.  

Έτσι µε την εφαρµογή των κατωφλίω

διασφάλισης της εκλογής των τοπικών αρχηγών. Ένας κόµβος είναι ύποπτος όταν δεν περ
κάποιο (ή και τα δύο) από τα κατώφλια συνέπειας και τότε ανιχνεύεται από κάποιον από τους

νές του, ο οπο

Στη συνέχεια ο κόµβος-ανιχνευτής, αποµονώνει τον ύποπτο κόµβο από τις λίστες που ο ίδιος 
διαθέτει µε τους γειτονικούς κόµβους του έτσι ώστε να αποφύγει την προώθηση πακέτων προς τον 
ύποπτο κόµβο αλλά κ
πιθανό κόµβο-αρχηγό κατά τη διαδικασία της οµαδοποίησης και συνεπώς να διαφυλάξει τους 
υπολοίπους κόµβους από ένα κακόβουλο και συµβιβασµένο αρχηγό. 

 Αν το απαιτούµενο επίπεδο ασφαλείας είναι υψηλό, τότε ο κόµβος-ανιχνευτής ενεργοποιεί έναν (ή 
και όλους) από τους τρεις παρακάτω κρυπτογραφικούς τρόπους άµυνας: 

 
• Tο σχήµα “challenge-response” µε βάση το κοινό µυστικό του δικτύου SC-GPSR για την 

περαιτέρω αυθεντικοποίηση
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• Τα δυναµικά παραγόµενα κλειδιά ταυτότητας ABK, δηλαδή συµµετρικά κλειδιά που 

παράγονται µε βάση την ταυτότητα των κόµβων, δες §6.4.4.  
 
• Την περαιτέρω αυθεντικοποίηση των µηνυµάτων Beacon που εκπέµπουν οι κόµβοι, έτσι 

ώστε να µπορέσει να πιστοποιηθεί τόσο η αυθεντικότητα των µηνυµάτων όσο και η 
αυθεντικότητα του κόµβου που τα εξέπεµψε. 

Στην περίπτωση που ένας ύποπτος δεν είναι επιτυχής ως προς τους παραπάνω κρυπτογραφικούς 
ελέγχους, τότε µπαίνει στη µαύρη λίστα του δικτύου, η οποία είναι µια λίστα η οποία ανανεωµένη 
πρέπει να διαδίδεται σε όλο το δίκτυο ώστε οι κόµβοι να είναι ενηµερωµένοι για το ποια είναι η 
ταυτότητα των εσωτερικών κόµβων του δικτύου που συνιστούν πραγµατική απειλή. Οι κόµβοι-
ανιχνευτές είναι αυτοί που ανανεώνουν τις µαύρες λίστες και τις εκπέµπουν πρώτοι στους γείτονές 
τους οι οποίοι σε ένα δίκτυο πολλαπλών βηµάτων τις διαδίδουν περαιτέρω. 

Η Εικόνα 58(α) απεικονίζει τους χρόνους ανίχνευσης που επιτεύχθηκαν από τους SC-GPSR 
κόµβους-ανιχνευτές. Για ένα σύνολο από 104 νόµιµους κόµβους και ένα τείχος από έξι 
κακόβουλους κόµβους (κάθετος άξονας στο γράφηµα 58(α)) που δρουν σαν µαύρες τρύπες µε 
τυχαία κινητικότητα των 10m/sec, οι κόµβοι-ανιχνευτές διέγνωσαν όλες τις επιθέσεις ψευδών 
µεταδόσεων σε χρόνο όχι µεγαλύτερο από 2.7 λεπτά (οριζόντιος άξονας στο γράφηµα 58(α)). 
∆εδοµένου ότι η διάρκεια του πειράµατος ήταν 60 λεπτά και ότι ο χρόνος εκδήλωσης της πρώτης
επίθεσης σε µία σειρά από έξι διαδοχικές επιθέσεις ήταν πολύ κοντά στην εκκίνηση του 
πειράµατος οι χρόνοι ανίχνευσης που επιτεύχθηκαν είναι πολύ ικανοποιητικοί.   

(α) Ανίχνευση µε κίνηση, σενάριο επίθεσης #1.           

Εικόνα 58. Χρόνοι ανίχνευσης από το συνεργατικό σχή

Επίσης φαίνεται ότι οι πρώτες ανιχνεύσεις υπ
εκκίνησης του πειράµατος προσοµοίωσης, δηλ
ανίχνευσης συνέβη πάρα πολύ κοντά στο χρόνο
κακόβουλο κόµβο. 

Η Εικόνα 58(β) δείχνει ότι στο σενάριο επίθεση
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ε σταθερούς τους 

 

  (β) Ανίχνευση χωρίς κίνηση, σενάριο επίθεσης #2. 

µα ανίχνευσης υπόπτων SC-GPSR. 

όπτων κόµβων έγιναν πολύ κοντά στο χρόνο 
αδή η απόκριση του συνεργατικού τµήµατος 

 που η επίθεση εκδηλώθηκε από τον αντίστοιχο 

ς των έξι στατικών κόµβων µ
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υπόλοιπους κόµβους µέσα στο πλέγµα του δικτύου ο χρόνος απόκρισης των συστηµάτων
ανίχνευσης είναι µικρότερος από αυτόν της Εικόνας 58(α). Ονοµαστικά ο µέγιστος χρόνος
ανίχνευσης είναι τώρα µικρότερος των 2.5 λεπτών (οριζόντιος άξονας στο γράφηµα 58(β)). Αυτό
δείχνει ότι η κίνηση των κόµβων δυσχεραίνει την ανίχνευση των επιτιθέµενων µε ύποπτη
συµπεριφορά, ενώ αντίθετα οι στατικοί κακόβουλοι κόµβοι είναι δυνατόν να ανιχνευθούν και
αντιµετωπιστούν συντοµότερα. 

Η Εικόνα 59 απεικονίζει τον αριθµό των αλλαγών στους ρόλους των κόµβων οι οποίες συνέβησαν
κατά τη διάρκεια µιας ώρας πειράµατος προσοµοίωσης µε το SC-GPSR.  Στο συγκεκριµένο
πείραµα συµµετείχαν 220 στατικοί κόµβοι και όπως φαίνεται στην Εικόνα 59 µόνο λίγοι κόµβοι
πήραν το ρόλο του αρχηγού (συγκεκριµένα απεικονίζονται µόνο πέντε κόµβοι) οι οποίοι κατά τη
διάρκεια του πειράµατος προσοµοίωσης άλλαξαν το ρόλο τους από αρχηγοί σε απλά µέλη και
αντίστροφα. Ο αριθµός των αλλαγών ανά κόµβο δεν υπερέβη τον αριθµό των τριών αλλαγών
Αυτό είναι ένα ενδεικτικό αποτέλεσµα για την αποδοτικότητα του σχήµατος επανεκλογής αρχηγών
και οµαδοποίησης µε τον αλγόριθµο RRA ο οποίος αποτελεί αναπόσπαστο µέρος του σχήµατος
ασφαλούς συσταδοποίησης και ad hoc δροµολόγησης SC-GPSR.   

 

Εικόνα 59. Απεικόνιση του αριθµού των αλλαγών των κόµβων αρχηγών (cluster head changes) του δικτύου. 
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6.6.  ΣΥΜΠΕΡΑΣΜΑΤΑ  

Στο Κεφάλαιο αυτό ερευνήσαµε τη δυνατότητα ολοκλήρωσης της οργάνωσης και προστασίας των 
ασύρµατων δικτύων ad hoc µε τη χρήση ενός σχήµατος που αποτελείται από κατανεµηµένες 
λειτουργικές οντότητες. Το προτεινόµενο σχήµα σχεδιάστηκε και υλοποιήθηκε σαν επέκταση του 
γεωγραφικού πρωτοκόλλου GPSR. Κατά τη σχεδίαση δώσαµε έµφαση στα περιορισµένα δίκτυα 
αισθητήρων και στα ιδιαίτερα χαρακτηριστικά τους. Το βασικό τµήµα που διαφοροποιεί το 
προτεινόµενο σχήµα προστασίας είναι η χρήση του συνεργατικού µοντέλου ψηφοφορίας για την 
ανίχνευση εισβολέων µε βάση διακριτά επίπεδα ασφάλειας. 

Τα πειράµατα προσοµοίωσης που διεξαγάγαµε έδειξαν ότι τα πρόσθετα λειτουργικά τµήµατα 
επιφέρουν αµελητέα επιβάρυνση στην δικτυακή επίδοση ενώ ταυτόχρονα επιτυγχάνουν προστασία 
από επιθέσεις που απειλούν να συµβιβάσουν τους ισχυρούς κόµβους του δικτύου. Οι επιθέσεις 
στις οποίες εστιάσαµε είναι οι επιθέσεις που απειλούν την συνεπή εκλογή των κόµβων-αρχηγών 
µέσα στο δίκτυο και επιθέσεις προώθησης επιθέσεων (επίθεση µαύρης/γκρι τρύπας) κατά τις 
οποίες οι κακόβουλοι κόµβοι απορρίπτουν τα πακέτα που λαµβάνουν από τους γείτονές τους. 

Υπό την απειλή κόµβων που απέρριπταν πακέτα µε το σχήµα SC-GPSR επιτεύχθηκε δικτυακή 
επίδοση που ήταν καλύτερη από τη δικτυακή επίδοση του GPSR. Επιπλέον, στα πειράµατα 
προσοµοίωσης η απόκριση και η ικανότητα ανίχνευσης υπόπτων κόµβων µε το SC-GPSR ήταν 
ικανοποιητική. Eίναι αξιοσηµείωτο ότι το προτεινόµενο σχήµα SC-GPSR κατάφερε να ανιχνεύσει 
και να παρακάµψει τους κακόβουλους κόµβους που τοποθετήθηκαν στο πλέγµα δοκιµών ανάµεσα 
στους κόµβους µε κανονική δικτυακή συµπεριφορά.  

Ειδικότερα, ανιχνεύθηκαν όλοι οι κακόβουλοι κόµβοι που προσοµοιώσα ε σε διαφορετικά σενάρια 

 
αρκάρισµα των κόµβων που προσπαθούν να µεταδώσουν ψευδή δεδοµένα ώστε να µπορέσουν 
 έλξουν και στη συνέχεια να απορρίψουν τα πακέτα που θα λάβουν. Οι κακόβουλοι κόµβοι µε το 

C-GPSR τοποθετούνται σε µαύρες λίστες που διαδίδονται στο δίκτυο µε αποτέλεσµα να 
ποκλείονται από τις διαδικασίες της οργάνωσης, της εκλογής αρχηγών και της  δροµολόγησης και 
ποµένως η απώλεια δεδοµένων αποφεύγεται.  

σχήµα SC-GPSR πέτυχε καλή επίδοση όταν ο αριθµός των επιθέσεων αυξήθηκε. 

µ
επιθέσεων, όπως τυχαία και καθορισµένη τοποθέτηση των επιτιθέµενων, µεταβλητό µέγεθος 
δικτύου και αυξανόµενη κινητικότητα των κόµβων. Το δίκτυο προστατεύεται έγκαιρα µε το
µ
να
S
α
ε

To 
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. ΕΙΣΑΓΩΓΗ ΚΑΤΑΝΕΜΗΜΕΝΩΝ ΤΕΧΝΟΛΟΓΙΩΝ 
ΜΕΣΙΣΜΙΚΟΥ ΣΤΑ ∆ΙΚΤΥΑ AD HOC 

το Κεφάλαιο αυτό θα µας απασχολήσουν οι τεχνολογίες µεσισµικού και ιδιαίτερα η διερεύνηση 
ης δυνατότητας εισαγωγής των κατανεµηµένων τεχνολογιών ανακάλυψης υπηρεσιών στα 

µένα ασύρµατα δίκτυα ad hoc. Για το σκοπό αυτό θα εκπονήσουµε µια συγκριτική µελέτη 
ων υποψήφιων κατανεµηµένων µοντέλων και τεχνολογιών µεσισµικού (“ad hoc middleware”).  

Μέχρι σήµερα, ο χώρος του ενσύρµατου ∆ιαδικτύου στεγάζει πλήθος εφαρµογών βασισµένων 
τη  τεχνολογία των κατανεµηµένων συστηµάτων. Τα κατανεµηµένα συστήµατα διακρίνονται σε 
ρεις βασικές κατηγορίες ανάλογα µε την αρχιτεκτονική στην οποία βασίζονται: Client – Server, 3 
ier και P2P. Κάθε µια κατηγορία περιλαµβάνει συστήµατα που ικανοποιούν τις ιδιαίτερες 

απαιτήσεις των εφαρµογών που υποστηρίζουν. Σκοπός µας είναι να ερευνήσουµε κατά πόσο είναι 
δυνατή η ανάπτυξη κατανεµηµένων συστηµάτων και των τριών παραπάνω µοντέλων βασισµένα 
σε αρχιτεκτονικές ασυρµάτων ad hoc δικτύων. Στα πλαίσια της έρευνας αυτής, θα αναζητηθούν 
µεθοδολογίες και αρχιτεκτονικές ικανές να στηρίξουν την υλοποίηση θεµελιωδών υπηρεσιών 
κατανεµηµένων συστηµάτων, όπως αυτών της εγγραφής (“registration”), της πλοήγησης 
(“browsing”) και της αναζήτησης (“searching”) πληροφοριών και υπηρεσιών σε ασύρµατα ad hoc 
δίκτυα [22]. Σε αυτό το πλαίσιο στις επόµενες παραγράφους θα µελετήσουµε τη δυνατότητα 
µεταφοράς υπαρχόντων ενσύρµατων κατανεµηµένων συστηµάτων σε ad hoc πλατφόρµες. Τέλος, 
θα αναζητήσουµε και θα συγκρίνουµε τα απαραίτητα πρότυπα και τις κατάλληλες τεχνολογίες για 
την ανάπτυξη εφαρµογών βασισµένων στο υπό µελέτη περιβάλλον ad hoc (π.χ. XML, Web 
Services, RMI, EJB,  JSP, Servlets, κλπ). 

Οι τεχνολογίες ανακάλυψης υπηρεσιών έχουν γίνει αντικείµενο µεγάλης έρευνας όσον αφορά το 
∆ιαδίκτυο και τα οµότιµα δίκτυα (peer-to-peer) µεγάλης κλίµακας για τα οποία έχουν αναπτυχθεί 
διαφορετικά µοντέλα επικοινωνιών και αρχιτεκτονικών για την εγγραφή και την αποµακρυσµένη 
ανακάλυψη των διαθέσιµων υπηρεσιών που βρίσκονται µέσα σε εξυπηρετητές. Μερικά από τα 
βασικά µοντέλα δηµοσίευσης, ανακάλυψης και διαχείρισης υπηρεσιών που συναντάµε σε ένα 
δίκτυο µε υποδοµή είναι το σύγχρονο µοντέλο ερώτησης-απόκρισης, το ασύγχρονο µοντέλο 
“publish-subscribe” και το µοντέλο Services Oriented Architecture (SOA). Στην αρχιτεκτονική SOA 
οι αποµακρυσµένοι κόµβοι δηµοσιοποιούν τις υπηρεσίες/πόρους που διαθέτουν (συνήθως στη 
µορφή ενός URL) έτσι ώστε οι υπόλοιποι κόµβοι να µπορούν να ανακαλύπτουν και να καλούν τις 
υπηρεσίες αυτές αποµακρυσµένα. 

Τα πιθανά µοντέλα επικοινωνιών (σύγχρονο, ασύγχρονο, βασισµένο στη ροή –“stream oriented”– , 
βασισµένο στα µηνύµατα –“message oriented”– κ.α.) και τα πιθανά υπολογιστικά παραδείγµατα 
που είναι κατάλληλα για την ανακάλυψη των υπηρεσιών (client/server, peer-to-peer -όπως το 
publish/subscribe- και το publish/discover/invoke όπως το µοντέλο της αρχιτεκτονικής SOA) σε 
δίκτυα που τρέχουν ad hoc πρωτόκολλα δροµολόγησης παραµένει ένα ανοιχτό πεδίο έρευνας. 
Ειδικότερα, οι λύσεις που έχουν προσαρµοστεί ως υποσύνολα των λύσεων που υφίστανται στο 
∆ιαδίκτυο για τα περιορισµένα δίκτυα ad hoc είναι λιγοστές και είναι ακόµη υπό εξέλιξη και 
εποµένως η περαιτέρω διερεύνηση του προβλήµατος είναι επιβεβληµένη. Ενδεικτικά αναφέρουµε 
ότι µια τέτοια λύση που προσαρµόζει τα Web Services σε µικρές συσκευές είναι το πρότυπο 
“Devices Profile Web Services”, DPWS, [1], όπως και η Java πλατφόρµα σχεδίασης, ανάπτυξης, 
ολοκλήρωσης και εύρεσης υπηρεσιών οι οποίες εγγράφονται σε µητρώα που αναπτύσσεται από 
την OSGi Alliance [23]. Ακόµη, το πρωτόκολλο 6lowPAN (RFC4944, [24]) προσαρµόζει το 
πρωτόκολλο IPv6 στο πρωτόκολλο δικτύωσης των προσωπικών συσκευών χαµηλής ισχύος IEEE 
802.15.4. 

Ιδιαίτερα τονίζουµε ότι οι λύσεις είναι αναγκαστικά διαφορετικές για τους διαφορετικούς τύπους των 
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ad hoc δικτύων και των ad hoc συσκευών αφού, για παράδειγµα, οι πόροι σε ένα ασύρµατο δίκτυο 
ουργικών 
ολία της 

δια κοπικών συσκευών οφείλεται 
κυρίως στα διαφορετικών δυνατοτήτων και χαρακτηριστικών ενσωµατωµένα λειτουργικά 

 οι 

που
 ανάµεσα στο ad hoc δίκτυο και το ∆ιαδίκτυο και 

µένο επικοινωνιακό µοντέλο για την εκτέλεση των αιτηµάτων 

αισθητήρων είναι λιγότεροι από τα δίκτυα MANET και συνεπώς η εισαγωγή διαλειτ
κατανεµηµένων πλαισίων αν όχι αδύνατη είναι σίγουρα δυσχερής. Αυτή η δυσκ

λειτουργικότητας των λύσεων στον κόσµο των µικρών και µικροσ

συστήµατα. Έτσι, πολλά λειτουργικά συστήµατα, όπως το tinyOS [25] που χρησιµοπoιείται στα 
WSN, βασίζονται σε προγραµµατισµό µε “events” και δεν υποστηρίζουν προγραµµατισµό 
πολλαπλών νηµάτων. Ακόµη, η ασφάλεια που παρέχουν τα ενσωµατωµένα λειτουργικά 
συστήµατα πραγµατικού χρόνου περιορίζεται µόνο στα χαµηλά δικτυακά επίπεδα (φυσικό επίπεδο 
και επίπεδο διασύνδεσης) ενώ η διαχείριση µνήµης που παρέχουν είναι υποτυπώδης. Ακόµη
εφαρµογές που έχουν γραφτεί σε αυτά τα συστήµατα είναι πολλές φορές λίγες και τα διαθέσιµα 
εργαλεία όχι εύχρηστα (ή/και ανύπαρκτα) µε αποτέλεσµα να δυσχεραίνεται η περαιτέρω ανάπτυξη 
των εφαρµογών και η βελτιστοποίηση των τεχνολογιών.  

Από την πλευρά µας ιδιαίτερη έµφαση θα δώσουµε στις βασικές αρχές που χαρακτηρίζουν και 
διαφοροποιούν τις τεχνολογίες ανακάλυψης υπηρεσιών και στα διαφορετικά µοντέλα ανοιχτών 
επικοινωνιών (µοντέλα µεσισµικού) στα οποία στηρίζονται οι διαφορετικές τεχνολογίες ανακάλυψης 
υπηρεσιών. Στη συνέχεια, θα ερευνήσουµε συστηµατικούς και δοµηµένους τρόπους ελέγχου και 
εκτίµησης της επίδοσης των τεχνολογιών που διατίθενται µε βάση τα διαφορετικά µοντέλα που 
αναλύονται.  

Επίσης η εισαγωγή των τεχνολογιών ανακάλυψης υπηρεσιών στα δίκτυα ad hoc (ως υπηρεσίες 
θεωρούµε κοινούς πόρους, δηλαδή µνήµη, αρχεία, πολυµεσικό υλικό κ.α. που διαθέτουν για κοινή 
χρήση οι κόµβοι ενός δικτύου MANET ή υπηρεσίες όπως η ανάγνωση θερµοκρασίας, πίεσης και 
άλλων περιβαλλοντικών µεταβλητών καθώς και εικόνας  διαβάζουν οι αισθητήρες σε ένα 
δίκτυο WSN)  θεωρούµε ότι υιοθετεί µια διεπαφή
εποµένως απαιτείται η υλοποίηση αυτής της διεπαφής µε κατάλληλες πύλες ανακάλυψης 
υπηρεσιών (gateways) που προσαρµόζουν τα υφιστάµενα και τα νέα πρωτόκολλα που 
αναπτύσσονται ανάµεσα στα δίκτυα ad hoc και στα εξωτερικά δίκτυα, όπως είναι το ∆ιαδίκτυο.   

7.1.   ΤΟ  ΣΥΓΧΡΟΝΟ  ΜΟΝΤΕΛΟ  ΕΠΙΚΟΙΝΩΝΙΩΝ  

Ένα σηµαντικό τµήµα των κατανεµηµένων υποδοµών χαρακτηρίζεται από διαδράσεις µε 
ανταλλαγή µηνυµάτων που στηρίζονται στο µοντέλο πελάτη-εξυπηρετητή το οποίο συνηθέστερα 
υλοποιείται µέσω του πρωτοκόλλου “αιτήµατος-απαντήσεως”. Οι µοντέρνες κατανεµηµένες 
εφαρµογές και τα συστήµατα µπορούν να διαφοροποιηθούν µε κριτήριο το αν τηρούν το 
συγχρονισµένο ή το µη συγχρονισ
από τους κόµβους πελάτες και την αξιόπιστη παράδοση των µηνυµάτων-απαντήσεων από τους 
κόµβους εξυπηρετητές.  

Μια συγκριτική µελέτη επιδόσεων [16] αναλύει το µη-συγχρονισµένο µοντέλο µεσισµικού το οποίο 
βασίζεται στη παράδοση και επεξεργασία µηνυµάτων κατά δεσµίδες (“batch processing”), έναντι 
του συγχρονισµένου µοντέλου επικοινωνιών που υλοποιείται µε κλήσεις αποµακρυσµένης 
διαδικασίας RPC (“Remote Procedure Calls”). 

Εδώ επικεντρωνόµεθα στο συγχρονισµένο µοντέλο client-server τριών επιπέδων (three tier) που 
υλοποιούµε µέσω της πλατφόρµας Java2 Enterprise Edition (J2ΕE). Επιλέξαµε τούτο ως το πρώτο 
βήµα για την ανάπτυξη µιας πλατφόρµας δοκιµών και ελέγχου λογισµικού που θα είναι ικανή να 
δέχεται ποικίλες τεχνολογίες µεσισµικού ως είσοδο. Επιπλέον, όπως έχουµε ήδη αναφέρει στο 
παρόν ενδιαφερόµαστε για τον υπολογισµό και τη σύγκριση των επιδόσεων εφαρµογών µε 
περιορισµούς στους χρόνους εκτέλεσης. 

Τα τρία επίπεδα στο µοντέλο των τριών επιπέδων για την ανάκτηση πληροφοριών από ένα 
κεντρικό εξυπηρετητή είναι: 
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β  π

 

 εξυπηρετητών σχετικές µε πληροφορίες 

ύν 
α υλοποιείται µε οµότιµα (peer) 
ίσµατα και ως τιµές επιστροφής 

AX-RPC) για συγχρονισµένη µεταφορά των δεδοµένων των συναλλαγών 

 

Επίσης, πολύ µεγαλύτερη ποικιλία πακέτων µεσισµικού διαθεσίµων στο εµπόριο (ανοιχτού κώδικα 

ν τριών αυτών τεχνολογιών. Αυτές είναι οι παρακάτω: 

 
• Το στρώµα της βάσης δεδοµένων όπου αποθηκεύονται οι πληροφορίες που είναι σχετικές 

µε τις υπηρεσίες που παρέχονται από το δίκτυο. 
 
• Το στρώµα των κόµ ων-εξυπηρετητών που περιλαµβάνει τις διαθέσιµες λατφόρµες 

µεσισµικού οι οποίες διασφαλίζουν την αποδοτική διαχείριση των διεργασιών στους 
εξυπηρετητές όπως τον επιµερισµό του φορτίου των εφαρµογών, το συγχρονισµό των 
διεργασιών αλλά και την αξιόπιστη επικοινωνία µεταξύ των αποµακρυσµένων συστηµάτων. 
Επίσης, σε αυτό το στρώµα ανήκουν και οι διαχειριστές και ελεγκτές των µηνυµάτων που 
ανταλλάσσονται (“monitors”). 

 
• Το στρώµα των εφαρµογών τελικού χρήστη, δηλαδή το λογισµικό µέσω του οποίου οι 

πελάτες υποβάλλουν ερωτήσεις στο στρώµα των
των υπηρεσιών που οι τελευταίοι παρέχουν. 

 

∆ιαλέξαµε τα εξής συγχρονισµένα µοντέλα µεσισµικού ως κοινούς υποψηφίους για ένα τέτοιο 
περιβάλλον µε σκοπό να υπογραµµίσουµε τις διαφορετικές προσεγγίσεις και ιδέες που 
χαρακτηρίζουν κάθε ένα απ’ αυτά: 

 
• Μοντέλο επικοινωνιών προσανατολισµένο στη ροή (“stream-oriented”). Οι 

επεξεργασίες εισόδου και εξόδου επικοινωνούν µέσω συνδέσεων διπλής κατευθύνσεως µε 
συγχρονισµένη ροή από bytes (π.χ. ανταλλαγή πληροφοριών µέσω απλών TCP sockets ή 
µέσω HTTP συνόδων µεταξύ φυλλοµετρητών στην πλευρά του πελάτη και Servlets στην 
πλευρά του εξυπηρετητή στο Web. 

 
• Αντικειµενοστρεφές κατανεµηµένο µοντέλο (“Object Oriented distributed model”). 

Θεωρούµε την κλήση αποµακρυσµένης µεθόδου RMI (“Remote Method Invokation”) ως 
επαρκές δείγµα αυτού του µοντέλου. Tόσο ο πελάτης όσο και ο εξυπηρετητής ακολουθο
τη µοντελοποίηση µε κλάσεις και το κατανεµηµένο σύστηµ
αντικείµενα τα οποία ανταλλάσσουν τις πληροφορίες ως ορ
συναρτήσεων που εγκαθίστανται και τρέχουν σε διαφορετικά και αποµακρυσµένα 
µηχανήµατα. 

 
• Αρχιτεκτονική προσανατολισµένη στις υπηρεσίες (Services Oriented Architecture, 

SOA). Για το µοντέλο SOA όπου οι υπηρεσίες διατίθενται δηµόσια µε µηχανισµούς 
δηµοσίευσης, ανακάλυψης και επίκλησης στο Web, επιλέξαµε τη Java διεπαφή 
προγράµµατος εφαρµογής (Application Program Inteface, API) µε βάση το XML, δηλαδή το 
Java XML-RPC (J
µέσω του πρωτοκόλλου SOAP. 

Ποικιλία πρωτοκόλλων µεσισµικού υποστηρίζει τα ως άνω µοντέλα. Μερικές Java τεχνολογίες που 
είναι υποψήφιες για το ad hoc περιβάλλον παρουσιάζονται στον Πίνακα 7. 

ή µε κατοχυρωµένη ιδιοκτησία) υλοποιεί και υποστηρίζει τα παραπάνω πρωτόκολλα.  Έκαστο 
πακέτο λογισµικού που υλοποιεί τα παραπάνω µοντέλα διαθέτει τα ιδιαίτερα γνωρίσµατά του.  

Από την πλευρά µας εστιάσαµε σε τρία πακέτα J2EE (RMI, Servlets, JAX-RPC) των οποίων τα 
API θα παρουσιάσουµε διεξοδικά σε επόµενη ενότητα. Ωστόσο, πρέπει να υποδείξουµε εκ των 
προτέρων µερικές σηµαντικές διαφορές τω
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• Και  µοντέλου πρόσβασης σε υπηρεσία µέσω 
αποµακρυσµένης διεπαφής. Τα servlets και οι υπηρεσίες Web απαιτούν ένα περιβάλλον 

I
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ακ ς 7: Τεχνολογίες αιχµής ανακάλυψης υπηρεσιών. 

 το RMI και το JAX-RPC είναι υλοποιήσεις του

κόµβου-εξυπηρετητή εφαρµογών όπου θα διαχειρίζονται τα µηνύµατα HTTP και SOAP και 
όπου θα εκτελούνται τα αιτήµατα, ενώ το RM  µπορεί να εξυπηρετήσει τα αιτήµατα που 
φθάνουν σε οµότιµη οντότητα βασιζόµενο όνον επί των υπηρεσιών του “run-time 

Στ  επίπεδο του προγραµµατισµού οι υπηρεσίες Web και το JAX-RPC διαφέρουν απ’ το 
τέλο κατανεµηµένων αντικειµένων κατά το ότι θα – έπρεπε να – στερούνται κύριες 
όδους (“main methods”) και κατασκευαστές υπηρετών (“servants”). Πιστεύουµε ότι αυτό 
τίζεται στενά µε την εκτέλεσή τους εντός του περιβάλλοντος των application servers. 

έτ ν µεσισµικού και να τονίσουµε την επίδραση του µεσισµικού στο χρόνο απόκρισης 
siveness) και στη διαπερατότητα των κατανεµηµένων εφαρµογών που µπορούµε να 
ήσουµε ακόµη και στα δίκτυα ad hoc. 

, αξιοποιώντας πειράµατα προσοµοίωσης, σκοπεύουµε να συγκροτήσουµε κατάλληλα 
α χρήσης και εµπειρικά να αποκαλύψουµε τα εγγενή γνωρίσµατα των διαφορετικών 
ων µεσισµικού

.   ΣΧΕ∆ΙΑΣΗ  ΕΦΑΡΜΟΓΗΣ  ΕΛΕΓΧΟΥ  ΜΕΣΙΣΜΙΚΟΥ  

σαµε και υλοποιήσαµε µε συστη ατικό τρόπ  µια κατανεµηµένη εφαρµογή ελέγχου µε 
την εκτίµηση της απόδοσης των υποψηφίων για το ad hoc περιβάλλον τεχνολογιών 
ικού που διαλέξαµε να µελετήσουµε. Για τη συγκριτική µας µελέτη υποθέσαµε ότι οι πελάτες 
λλουν ένα φορτίο αιτηµάτων ανα

διαθέτει υλοποιηµένη τη δηµόσια υπηρεσία µε τις εν λόγω διαφορετικές τεχνολογίες µεσισµικού. 
Αυτός ο εξυπηρετητής στο ad hoc δίκτυο µπορεί να είναι ένας απλός εσωτερικός κόµβος ή/και 
µπορεί να είναι ο sink κόµβος ο οποίος συγκεντρώνει τα δεδοµένα όλων τω
σε ένα δίκτυο WSN.   

Για λόγους επιδόσεων, κατά τη διάρκεια µίας συνεδρίας (session) µεταξύ ενός πελάτη και του 
εξυπηρετητή πολύ συχνά υιοθετείται το συγχρονισµένου µοντέλο επικοινωνιών RPC, δηλ
πελάτης σταµατάει να επεξεργάζεται  και περιµένει ώσπου να λάβει το αποτέλεσµα-απάντηση που 
µεταδίδεται από τον εξυπηρετητή. Από την άλλη µεριά, η επεξεργασία στον εξυπηρετητή µπορεί 
επίσης να µένει συγχρονισµένη µε τα κατά σειρά λαµβανόµενα αιτήµατα των πελατών, στην 
περίπτωση που η ad hoc εφαρµογή προσδιορίζει περισσότερες παράλληλες αλληλεπιδράσεις. 
ε
εκτί
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τέ ου υλ ιολογ

αρµογή ελέγ ται ως µία  εφαρµογή πηρετητή, δηλαδή 
 από δυ ραι λυόµενες δι  οποίες είναι: (α) η 

διαδικασία της εξα τας (authentication) της ταυτότητας της συσκευής του 
 η οποία τα ται από τ η στον εξυπ εξυπηρετητής στη 

συνέχεια διενεργεί ητας ταυτότητας της συσκευής του πελάτη στη βάση 
ητρώ στην προσωρινή µνή που είνα µένες οι ταυτότητες 

µων συσκ του δικτ  αποτέλεσ ήτησης είναι θετικό 
ότητα τ εται ένα  επιβ ό τον εξυπηρετητή 
ελάτη, θετη διαδικασία τερµατίζεται στο πρώτο αυτό µέρος της. (β) 

ετά την επιτυχή ολοκλήρωση του (α), ο πελάτης εισάγει το δεύτερο αίτηµά του το οποίο 
rvice_id”) που επιθυµεί έτσι ώστε να λάβει την 

αν 
συγ
σε 
των
πει

1. C

αλλάξουµε το µον λο των τεχνολογιών π οποιείται και αξ είται). 

Η εφ
αποτελείται

χου σχεδιάζε σύνθετη
τέρω ανα

πελάτη-εξυ
αδικασίες οιο αυτοτελείς και µη πε

κρίβωσης της γνησιότη
πελάτη υτότητα µεταδίδε ον πελάτ ηρετητή. Ο 

 αναζήτηση της ταυτότ
δεδοµένων / µ ο / ή µη “cache” ό ι αποθηκευ
των νόµι
για την ταυτ
προς τον π

ευών και χρηστών 
ίδ

ύου. Αν το
 µήνυµα θετικής

µα της αναζ
εβαίωσης απου πελάτη, µεταδ

διαφορετικά η σύν
µ
περιλαµβάνει την παράµετρο “τύπος υπηρεσίας” (“se
τιµή της συγκεκριµένης υπηρεσίας που διαθέτει ο κόµβος-εξυπηρετητής. Ο εξυπηρετητής στη 
συνέχεια διενεργεί αναζήτηση της ζητούµενης υπηρεσίας στο µητρώο υπηρεσιών που διαθέτει και 

η ζητούµενη υπηρεσία βρεθεί, ο εξυπηρετητής µεταδίδει ως απάντηση στον πελάτη την τιµή της 
κεκριµένης υπηρεσίας, για παράδειγµα µια τιµή θερµοκρασίας σε ένα δίκτυο WSN ή ένα αρχείο 
ένα δίκτυο MANET. Η Εικόνα 60 παρουσιάζει τα βασικά χαρακτηριστικά της εφαρµογής ελέγχου 
 τεχνολογιών µεσισµικού που σχεδιάσαµε και που χρησιµοποιήσαµε στις υλοποιήσεις και στα 
ράµατα εξοµοίωσης που διεξήγαµε. 

 
LIENT sends his ID to SERVER 

2. SERVER authenticates the CLIENT device: 
3. if ID is valid 
4. SERVER sends an ACK message to CLIENT 
5. On ACK CLIENT sends a request for a SERVICE_ID 
6. SERVER checks has available value for the SERVICE_ID   
7. if YES 
8. SERVER sends the available VALUE of the SERVICE_ID  (examples: temperature, pressure, file, image, video)   
9. else if NO SERVER notifies the CLIENT to try again with another SERVICE_ID                                     
 
Εικόνα 60. Η ακολουθία µηνυµάτων εφαρµογής πάνω από το πρωτόκολλο ερώτησης-απόκρισης. 

Κατά τη σχεδίαση της εφαρµογής ελέγχου, υιοθετήσαµε κάποια υποδείγµατα σχεδιασµού 
λογισµικού που κρατήσαµε κοινά σε όλα τα πειράµατα της εξοµοίωσης που διεξήγαµε.  Το 

 στην Εικόνα 62 
που ακολουθεί, ενώ τα επιµέρους χαρακτηριστικά περιγράφονται αµέσως παρακάτω. 

ς ο έλεγχος συρροής για συµβατότητα, ολοκλήρωση και ακεραιότητα 

πρότυπο σχεδίασης λογισµικού για τη δοκιµή µεσισµικού απεικονίζεται ως στοίβα

 
• Ο χρόνος αντίδρασης του χρήστη. Τον κρατάµε ελάχιστο διότι προσοµοιώνουµε 

επικοινωνία από µηχανή-σε-µηχανή. Έτσι δεν αφήνουµε περιθώριο ώστε οι χρόνοι 
απόκρισης των συστηµάτων να επηρεασθούν από ένα πιθανοκρατικό µοντέλο των 
σιωπηλών χρόνων του χρήστη. 

 
• Ο εξυπηρετητής πολλαπλών νηµάτων. Μαζί µε την άδεια για πρόσβαση στους πόρους 

του συστήµατο
εξασφαλίζεται στο λογισµικό µέσω συγχρονισµού της πρόσβασης σε αντικείµενα 
κοινόχρηστης µνήµης µε προκαταβολική χρονοδιάταξη. Άρα, δεν επιτρέπεται καθόλου σε 
δύο πελάτες να αποκτούν ταυτόχρονη πρόσβαση στα κοινά δεδοµένα. 

 
• Το υπόδειγµα σχεδιασµού λογισµικού µε τη χρήση του µοντέλου στατικού µεσολαβητή 

(“static proxy pattern”). Πρόκειται για µια συνιστώσα λογισµικού που εγκαθίσταται στον 
πελάτη και η οποία µεσολαβεί στις επικοινωνίες µεταξύ του πελάτη και του εξυπηρετητή. Το 
λογισµικό client proxy αποφορτώνει την εφαρµογή του τελικού χρήστη αποστέλλοντας τα 
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τελικό σηµείο, σύµφωνα 
µε τους κανόνες του σχετικού πρωτοκόλλου µεσισµικού. 

Πράγµατι, µόλις εµφανισθούν τα παράλληλα αιτήµατα των 
πελατών, η ανάγνωση των δεδοµένων διενεργείται µε τον ελάχιστο δυνατό αριθµό 

κο, διότι η συχνότητα πρόσβασης στο µόνιµο αποθηκευτικό χώρο 
ν της επίδοσης σε συστήµατα που είναι επικεντρωµένα σε 

ένα. 

πελάτη (“disk-less clients”).  

 
 
 
 
 
 
Εικόνα 

7.3.   

ο κατανεµηµένο σύστηµά µας συνίσταται από πολλαπλούς πελάτες που σχηµατίζουν µια Poisson 
ροή ι
µοιράζο
µε εκθε

µηνύµατα του χρήστη σε δυαδική µορφή προς το αποµακρυσµένο 

 
• Ο µηχανισµός σειριοποίησης των αντικειµένων που χρησιµοποιείται σε Servlets, RMI και 

JAX-RPC για να περάσουν αποµακρυσµένες αναφορές αντικειµένων στο δίκτυο. Τα 
δεδοµένα που προέρχονται από µια σχεσιακή βάση δεδοµένων ενθυλακώνονται µέσα σε 
πακέτα της δοµής JavaBeans valuetype. Η σειριοποίηση αντικειµένων διευκολύνει την 
ανταλλαγή δοµηµένων και µεγάλου µεγέθους µηνυµάτων RPC, που αποστέλλονται µέσω 
του TCP. Το τελευταίο υλοποιεί το αναγκαίο µηχανισµό ελέγχου ροής για να εξυπηρετηθεί η 
λήψη του µηνύµατος στο δέκτη. 

 
• Το µοντέλο πρόσβασης στον δίσκο είναι κοινό σε όλα τα πειράµατα προσοµοίωσης. Ο 

εξυπηρετητής αποθηκεύει µόνιµα τα δεδοµένα των υπηρεσιών του (service_id και τιµές 
σχετικές µε την υπηρεσία που διαθέτει) και είναι ικανός να διαχειρίζεται µέσω 
συγχρονισµού των διαδικασιών ένα µεγάλο αριθµό από παράλληλα αιτήµατα πρόσβασης 
σε εκείνα. Επίσης, ο εξυπηρετητής όντας πελάτης (client) των υπηρεσιών του Λειτουργικού 
Συστήµατος, σχεδιάζεται έτσι ώστε να έχει µόνο µία φορά πρόσβαση στο δίσκο (ή flash 
memory) και µε το ξεκίνηµά του να φορτώνει όλα τα αναγκαία αντικείµενα και τα δεδοµένα 
στη µνήµη του. Αυτός ο τύπος προσωρινής αποθήκευσης (caching) στη RAM υλοποιείται 
µε ένα “Hash Table Container”. 

προσβάσεων στο δίσ
είναι ένας κρίσιµος παράγω
δεδοµ

 
• Οι στερούµενες δίσκου συσκευές του 

 
•  
 

 
 
 
 
 
 
 
 
 

61. Πρότυπο στοίβας ελέγχου πλατφόρµας µεσισµικού. 

ΑΝΑΛΥΤΙΚΟ  ΜΟΝΤΕΛΟ   

Τ
 α τηµάτων του τύπου της εφαρµογής της Εικόνας 60 µε ρυθµό άφιξης λs. Τα αιτήµατα 

νται ένα και µόνο κανάλι επικοινωνίας και ο CPU εξυπηρετητής υποτίθεται ότι αποκρίνεται 
τικούς χρόνους µέσου ρυθµού εξυπηρέτησης µs. 

        Disk Access Patterns 

              TCP / IP Stack 
          and OS services 

   
     

     Object Serializatiοn in the   
Middleware Software 

Common Application Design  
with Client Proxy 

   
      Synchronous  Interactions 
     with zero user think- time  
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Επικεν
πιο ενδ την επιβάρυνση που επιβάλλει το 
εσισµικό στο χρόνο απόκρισης των εφαρµογών. 

Ο χρό
υποβολ
εξυπηρ
καθυστ
trip”) ε
αποµα ρέτησης. 

Η ε ω
είναι ύ

TRT = 2x

Ο χρόν
στον s
κατανε
λογισµ
χρόνος

TS = T (

Αποδίδ ιβάρυνση στο χρόνο εξυπηρέτησης λόγω του υλικού στις παρακάτω επιµέρους 
συνιστώσες: στην επεξεργαστική ισχύ της CPU, στους δίσκους και στις κάρτες δικτύου. Το 
Tmiddlew ιµέρους στοιχείων του 
ογισµικού, όπως είναι τα στοιχεία που περιλαµβάνονται στο µεσισµικό που διαθέτει ο πελάτης και 

που χειρίζονται τα εισερχόµενα και εξερχόµενα µηνύµατα, που 
άτων, που παρακολουθούν και που ισοκατανέµουν το φορτίο 

του

ν δεχθούµε ότι η προσωρινή µνήµη του ενταµιευτή του εξυπηρετητή είναι απεριόριστη και ότι ο 
υθµό ρτητος από τον ήδη παρόντα στο σύστηµα αριθµό αιτηµάτων, 
πορού  µοντέλο ανοιχτής αναµονής M/M/1 ως ένα βασικό αναλυτικό 
οντέλο για το σύστηµά µας. Αυτό συνεπάγεται ότι, εφόσον παραµένει λs<µs ο µέσος χρόνος 
να

s =
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του

ν δεχθούµε ότι η προσωρινή µνήµη του ενταµιευτή του εξυπηρετητή είναι απεριόριστη και ότι ο 
υθµό ρτητος από τον ήδη παρόντα στο σύστηµα αριθµό αιτηµάτων, 
πορού  µοντέλο ανοιχτής αναµονής M/M/1 ως ένα βασικό αναλυτικό 
οντέλο για το σύστηµά µας. Αυτό συνεπάγεται ότι, εφόσον παραµένει λs<µs ο µέσος χρόνος 
να

s = 

τρώνουµε στον χρόνο απόκρισης της εφαρµογής ελέγχου επειδή το εκλαµβάνουµε ως το 
εικτικό δεδοµένο µέτρησης όσον αφορά την επίδοση και 
τρώνουµε στον χρόνο απόκρισης της εφαρµογής ελέγχου επειδή το εκλαµβάνουµε ως το 
εικτικό δεδοµένο µέτρησης όσον αφορά την επίδοση και 

µµ

νος απόκρισης της κατανεµηµένης εφαρµογής είναι ο χρόνος που µεσολαβεί από την 
ή αιτήµατος πελάτη για την τιµή µιας υπηρεσίας µέχρι το χρόνο όπου η απάντηση του 
ετητή γίνεται δεκτή απ’ τον πελάτη. Αυτό περιλαµβάνει ένα αµελητέο λανθάνοντα χρόνο 
έρησης για επεξεργασία στη µεριά του πελάτη, τον χρόνο µετάβασης-επιστροφής (“round-
πί του δικτύου ΤΝ, συν ένα αξιόλογο χρόνο επεξεργασίας Τs που δαπανάται εντός του 
κρυσµένου τελικού σηµείου εξυπη

νος απόκρισης της κατανεµηµένης εφαρµογής είναι ο χρόνος που µεσολαβεί από την 
ή αιτήµατος πελάτη για την τιµή µιας υπηρεσίας µέχρι το χρόνο όπου η απάντηση του 
ετητή γίνεται δεκτή απ’ τον πελάτη. Αυτό περιλαµβάνει ένα αµελητέο λανθάνοντα χρόνο 
έρησης για επεξεργασία στη µεριά του πελάτη, τον χρόνο µετάβασης-επιστροφής (“round-
πί του δικτύου ΤΝ, συν ένα αξιόλογο χρόνο επεξεργασίας Τs που δαπανάται εντός του 
κρυσµένου τελικού σηµείου εξυπη

ξίσ ση (1) παριστάνει τα ανωτέρω στην περίπτωση όπου η επεξεργασία στον εξυπηρετητή 
 σ νθετη αποτελούµενη από δύο αποµακρυσµένες ενέργειες-διεργασίες (“operations”): 

 (TN+TS).                        (1) 

ος ΤS είναι ο µέσος χρόνος αναµονής του αιτήµατος: ο χρόνος δηλαδή που δαπανάται µέσα 
erver εν αναµονή της εξυπηρέτησης συν το χρόνο εξυπηρέτησης που χρειάζονται οι 
µηµένοι στο δίκτυο πόροι υλικού (κάρτα δικτύου και είσοδος-έξοδος στο δίσκο) και πόροι 
ικού (µεσισµικό) για να εκτελέσουν τη διεργασία εξυπηρέτησης. Άρα ο συνολικός µέσος 
  εξυπηρέτησης µπορεί να γραφεί ως: 

CPU + NIC + DISK IO) + Tmiddleware.              (2) 

ουµε την επ

ξίσ ση (1) παριστάνει τα ανωτέρω στην περίπτωση όπου η επεξεργασία στον εξυπηρετητή 
 σ νθετη αποτελούµενη από δύο αποµακρυσµένες ενέργειες-διεργασίες (“operations”): 

 (TN+TS).                        (1) 

ος ΤS είναι ο µέσος χρόνος αναµονής του αιτήµατος: ο χρόνος δηλαδή που δαπανάται µέσα 
erver εν αναµονή της εξυπηρέτησης συν το χρόνο εξυπηρέτησης που χρειάζονται οι 
µηµένοι στο δίκτυο πόροι υλικού (κάρτα δικτύου και είσοδος-έξοδος στο δίσκο) και πόροι 
ικού (µεσισµικό) για να εκτελέσουν τη διεργασία εξυπηρέτησης. Άρα ο συνολικός µέσος 
  εξυπηρέτησης µπορεί να γραφεί ως: 

CPU + NIC + DISK IO) + Tmiddleware.              (2) 

ουµε την επ

are της εξίσωσης (2) αναπαριστά τη µέση καθυστέρηση λόγω των επare
λλ

 της εξίσωσης (2) αναπαριστά τη µέση καθυστέρηση λόγω των επ

ο εξυπηρετητής (δηλαδή τα στοιχεία 
συντονίζουν την ανταλλαγή µηνυµ
σσ ς εξυπηρετητές). ς εξυπηρετητές). 

ΑΑ
ρρ ς άφιξης λs είναι ανεξά

µε µε το
ς άφιξης λ

µµ να υιοθετήσουνα υιοθετήσου
s είναι ανεξά

µε µε το
µµ
αα µονής είναι: µονής είναι: 

TT  
ss λµ −

.                  (3) 

 εξ ναγραφεί ως εξής: 
s =             (4) 

που Ts1 = 1/µs είναι ο µέσος χρόνος εξυπηρέτησης που απαιτείται στη CPU για µια και µόνη 
υναλλαγή όταν δεν υπάρχει στο σύστηµα κανένα άλλο αίτηµα πελάτη και όπου TQ:  

1

Η ίσωση (3) µπορεί να ξα
T  Ts1 + TQ,            

ό
σ
 

ρ
ΤQ = 

ss λµ −
,                  (5) 

είναι ο µέσος χρόνος καθυστέρησης, δηλ. ο µέσος χρόνος αναµονής που απαιτείται µέσα στον 
εξυπηρετητή πολλαπλών νηµάτων δεδοµένου ότι ο παράγοντας ρ της αξιοποίησης του 
συστήµατος που δίνεται στην Εξίσωση (6) είναι µικρότερος από τη µονάδα: 

s

s

µ
λρ = .               (6) 
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 άφιξης αιτηµάτων λs ή – ισοδύναµα – µε τον 
παράγοντα χρήσης των πόρων του συστήµατος ρ. 

ύν. Εξ 
φανερά να περιγράψει ν εξάρτηση  µ ου χρόνου ναµον ν 
 µήκος του ηνύµ τος που ανταλλάσσεται µεταξύ των οι νούν , 

πηρετητή. Επιπλέον, τα πειράµατα θα δείξουν ποιο 

την καλύτερη επίδοση ως προς το χρόνο απόκρισης. 

 επίδοσης του κατανεµηµένου λογισµικού. Συγκεκριµένα, εξέτασαν 

 
και δύο προσφέρουν έγκυρα εργαλεία για την εκτίµηση και την ανάλυση της 

υνθ
φόρτωσης. Για το σκοπό αυτό στις εργασίες αυτές δηµιουργήθηκαν κατάλληλες βιβλιοθήκες. 

αµατισθούµε µε πραγµατικά συστήµατα τόσο στην
κευ ς και  λογισµικού του πελάτ  όσο  στην πλευρά του κόµ

 παραµέτρους 
µοίωσης που χαρακτηρίζουν τις ποικίλες συνθήκες φορτίου και τα σενάρια χρήσης των 

σιµων κιµή
αναπτύσσεται πάνω σε συστήµατα που λειτουργούν πιλοτικά ως πρωτότυπα µε σκοπό να δίνει 

ταχείες

σης Java Sim [13] το 
οποίο ε
του Ja

Το TQ µε αυτούς τους όρους αναλύει την επιβάρυνση του µεσισµικού για την κλήση και εκτέλεση 
της αποµακρυσµένης υπηρεσίας. Η εξίσωση (5) προβλέπει ότι ο µέσος TQ ανά αίτηµα πελάτη 
µεταβάλλεται ασυµπτωτικά σε σχέση µε το ρυθµό

Επιπλέον, µε εφαρµογή του νόµου του Little προκύπτει ότι σε σταθερές συνθήκες η µέση 
καθυστέρηση εξαρτάται απ’ τον ολικό αριθµό των πελατών Ν που συνεµφανίζονται στο σύστηµα 
και το ρυθµό αφίξεώς τους λs. Για το λόγο αυτό, αυτές οι δυο παράµετροι ήταν οι πρώτες από τις 
παραµέτρους χαρακτηρισµού των φορτίων αιτηµάτων που επιλέχθηκαν για τα πειράµατα 
εξοµοίωσης. 

Ωστόσο είναι προφανές ότι η Εξίσωση (3) αδυνατεί να αποτελέσει ένα επαρκές µοντέλο για την 
περιγραφή της δυναµικής συµπεριφορά των συνιστωσών του λογισµικού που αλληλεπιδρο
άλλου, αδυνατεί  τη  του έσ α ής TQ τω
αιτηµάτων από το  µ α  επικ νω των µερών
αφού ο µέσος ρυθµός εξυπηρέτησης µs του κόµβου-εξυπηρετητή στην Εξίσωση (3) υποτίθεται ως 
σταθερός [5]. 

Οι µετρήσεις των προσοµοιώσεων θα φανερώσουν την επίδραση που θα έχουν διαφορετικές 
πλατφόρµες µεσισµικού επί του χρόνου απόκρισης της εφαρµογής ελέγχου στο δίκτυο και επί της 
επίδοσης στη διαπερατότητα του κόµβου-εξυ
είναι το επίπεδο των παράλληλων αιτηµάτων για το οποίο η κάθε µια τεχνολογία µεσισµικού δίνει 

7.3.1.  Περιβάλλον  Εξοµοίωσης  

Οι Pooley και King [19] αλλά και ο Roper [20] διερεύνησαν την δυνητική χρήση των διαγραµµάτων 
ακολουθίας (“Message Sequence Diagrams”) και των διαγραµµάτων καταστάσεως (“State 
Diagrams”) της Eνοποιηµένης Γλώσσας Μοντελοποίησης (UML, Unified Modelling Language), 
στην αποτίµηση της
επαναλήψεις ακολουθιών µηνυµάτων και αξιοποίησαν τα προκύπτοντα ίχνη στα πειράµατα 
προσοµοίωσης. Κατέληξαν ότι η λογική διάταξη των γεγονότων καταρρέει στην περίπτωση που το 
λογισµικό του εξυπηρετητή κόµβου φορτώνεται µε ένα πολύ µεγάλο αριθµό από παράλληλα 
αιτήµατα. Επιπλέον, στις παραπάνω εργασίες η άµεση προσοµοίωση των διαδραστικών και 
συνεργατικών διαγραµµάτων της UML προτείνονταν ως µια λύση για πρόβλεψη των επιδόσεων, 
καθώς  τα 
συµπεριφοράς ενός κατανεµηµένου συστήµατος σε λειτουργία κάτω από διαφορετικές σ ήκες 

Στην δική µας µελέτη ενδιαφερόµαστε να πειρ  
πλευρά της συσ ή του  η και βου- 
εξυπηρετητή. Στόχος µας είναι η δηµιουργία ενός πλαισίου ελέγχου των τεχνολογιών µεσισµικού 
µε σηµεία ελέγχου του όγκου των δεδοµένων που ανταλλάσσονται  µεταξύ των πελατών και των 
ξυπηρετητών του δικτύου. Το πλαίσιο δοκιµών θα µπορεί να δέχεται ως είσοδο τιςε
προσο
διαθέ πόρων µέσα σε ένα ζωντανό και κατανεµηµένο δίκτυο. Το πλαίσιο δο ς θα 

έγκυρες και  προβλέψεις για τις επιδόσεις και τη συµπεριφορά των πραγµατικών 
συστηµάτων, προτού αυτά αναπτυχθούν σε µεγάλη κλίµακα. 

Προς επίτευξη των ανωτέρω στόχων, επεκτείναµε το πακέτο προσοµοίω
ίναι κυρίως προσανατολισµένο στην προσοµοίωση διεργασιών. Ακολουθώντας την λογική 
va Sim, θεωρήσαµε ότι τα παράλληλα αιτήµατα για τις διαθέσιµες υπηρεσίες από τις 
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 υλοποιήσαµε και έρχονται σε επικοινωνία 
(δηλαδή ανταλλάσσουν µηνύµατα) µε την οντότητα του αποµακρυσµένου εξυπηρετητή ως 

 του εξυπηρετητή ο οποίος ως προς το λογισµικό του υλοποιήθηκε σε τρείς 
διαφορετικές εκδοχές (Servlets, RMI, JAX-RPC). 

α είναι οι τέσσερις κατακόρυφες στήλες του Πίνακα µε τα αντίστοιχα “workloads” 
(WL_1, WL_2, WL_3 και WL_4) οι οποίες αποτελούν τις τέσσερις βασικές περιπτώσεις δοκιµών 

 σε ένα δίκτυο ad hoc.  

Η δεύτε είναι ο ρυθµός άφιξης των αιτηµάτων λs o οποίος 
προσοµ υ γεννώνται από κάθε µία πηγή (πελάτη). 

η της 

παράµετρο f συνυπολογίζουµε ένα 

συσκευές πελατών προέρχονται από οντότητες που µοντελοποιούν/προσοµοιώνουν τα 
χαρακτηριστικά των εκάστοτε πελατών και οι οποίες οντότητες επεκτείνουν τις βασικές λειτουργίες 
των αντικειµένων του πακέτου Java Sim. Οι οντότητες των πελατών ενεργοποιούνται στο πακέτο 
Java Sim από µια Poisson γεννήτρια αιτηµάτων που

παράλληλες διαδικασίες-νήµατα που καταναλώνουν τους πόρους του κόµβου-εξυπηρετητή. 
Σηµειώνουµε ότι στα πειράµατά µας ο εξυπηρετητής αναπτύχθηκε σε µια πραγµατική µηχανή σε 
περιβάλλον Windows. Έτσι µε αυτό τον τρόπο συνολικά αναπτύξαµε ένα κατανεµηµένο 
περιβάλλον εξοµοίωσης (“emulation”) µε δηµιουργία των πελατών και µε χρήση πραγµατικού 
υλικού στην πλευρά

Οι παράµετροι και οι αντίστοιχες τιµές τους που χρησιµοποιήσαµε στα πειράµατα εξοµοίωσης που 
διεξαγάγαµε για να συγκρίνουµε τις τεχνολογίες µεσισµικού διαφορετικών µοντέλων 
παρουσιάζονται στον Πίνακα 8. Εξοµοιώσαµε τέσσερις διαφορετικές παραµέτρους (Ν, λs, L, f) και 
τέσσερις διαφορετικούς τύπους φορτίων-ερωτηµάτων που καταφθάνουν στον κόµβο-εξυπηρετητή. 
Το αποτέλεσµ

(“test cases”) στα πειράµατα που διεξαγάγαµε.  

Όπως φαίνεται στον Πίνακα 8 στα τέσσερα διαφορετικά “workloads” που σχεδιάσαµε κλιµακώσαµε 
τον αριθµό των παράλληλων ερωτηµάτων ανακάλυψης και επίκλησης υπηρεσίας από 10 έως 150 
πελάτες οι οποίοι αναζητούν τις διαθέσιµες υπηρεσίες

ρη παράµετρος σε κάθε “workload” 
οιώθηκε µε Poisson ροή αιτηµάτων πο

Επίσης όπως έχει ήδη ειπωθεί το µέγεθος των µηνυµάτων είναι ένας παράγων που επηρεάζει το 
το ρυθµό εξυπηρέτησης των εξυπηρετητών µs. Τα µηνύµατα µέσου µεγέθους αξιοποιούν 
αποδοτικά την διαθέσιµη ικανότητα-χωρητικότητα της CPU των κόµβων ενός MANET ή/και την 
υπολογιστική δυνατότητα του µικρο-επεξεργαστή ενός κόµβου αισθητήρα. Τα πιο βαριά µηνύµατα 
επιφέρουν κορεσµό των δυνατοτήτων του υλικού σε σηµείο ώστε να µην µπορούν να 
εξυπηρετηθούν παραπάνω µηνύµατα, και να απορρίπτονται αλλεπάλληλα. Ως εµφαίνει ο Πίνακας 
8 ελέγξαµε το µέγεθος του πακέτου L ως µια τρίτη παράµετρο στα πειράµατα προσοµοίωσης µε τις 
τρεις διαφορετικές εκδοχές του µεσισµικού στην υλοποίηση του εξυπηρετητή στο εύρος µεταξύ 
75KB-150KB. 

Πέραν αυτών των κριτηρίων για το χαρακτηρισµό των φορτίων µε τα αιτήµατα των πελατών 
ενσωµατώσαµε στον πειραµατικό σχεδιασµό µας τον παράγοντα ασυµµετρίας f ως δείκτ
ασυµµετρίας µεταξύ του όγκου των δεδοµένων που α) µεταβιβάζονται από τον πελάτη προς τον 
εξυπηρετητή και β) µεταβιβάζονται (downloaded) στην αντίστροφη κατεύθυνση, δηλαδή από το 
εξυπηρετητή προς τον πελάτη. Συνεπώς: 

f = Όγκος δεδοµένων από τον πελάτη προς τον εξυπηρετητή / Όγκος δεδοµένων από τον 
εξυπηρετητή προς τον πελάτη.           (7) 

Ως γνωστό, στη διαδροµή προς τα επάνω σε ένα δίκτυο τα δεδοµένα είναι αξιοσηµείωτα λιγότερα 
σε σχέση µε την ποσότητα των δεδοµένων που συνήθως ο χρήστης λαµβάνει από τον 
εξυπηρετητή. Η ασυµµετρία εξαρτάται απ’ το περιεχόµενο (ήχος, εικόνες, video) και την αντίστοιχη 
υπηρεσία που διατίθεται στον κόµβο-εξυπηρετητή. Με την 
χαρακτηριστικό που κυµαίνεται από τη µια τυπική εφαρµογή στην άλλη τόσο στα δίκτυα 
δεδοµένων όσο και στα ad hoc δίκτυα. 

Μετρώντας το χρόνο απόκρισης του εξυπηρετητή όταν οι τιµές του f στην Εξίσωση (7) 
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έσο

e

ηγορότερα απ’ ότι το µε το RMI σα µεσισµικό ανακάλυψης υπηρεσιών. Η επίδοση 
 Servlets 

ίζουν και πάλι να αυξάνονται. Αξιοσηµείωτο είναι ότι για 
υψηλές f τιµές στην περιοχή [0.9 ως 1] οι τιµές RMI δείχνουν µικρή πτώση έτσι ώστε για f = 1 οι 

µεταβάλλονται στο διάστηµα [0,1] καλύπτουµε πολλούς δυνατούς συνδυασµούς µεγέθους 
µηνυµάτων που ανταλλάσσουν ο πελάτης και ο εξυπηρετητής. 

 

 

 

 

 

 

 

Πίνακας 8: Παράµετροι και τιµές τεσσάρων φορτίων δοκιµής τεχνολογιών µεσισµικού. 

7.4.  ΑΠΟΤΕΛΕΣΜΑΤΑ  ΕΞΟΜΟΙΩΣΗΣ  

Οποιαδήποτε τιµή εικονιζόµενη ως χρόνος απόκρισης στα γραφήµατα εκφράζει τον µ  όρο των 
τιµών που ελήφθησαν από τρία πειράµατα προσοµοίωσης. 

7.4.1.  Περίπτωση  Ελέγχου  1: WL_1 

Σε περίπτωση του φορτίου Workload_1 µε 10 πελάτες που µεταδίδουν αιτήµατα ανακάλυψης και 
επίκλησης υπηρεσιών προς τον κόµβο-εξυπηρετητή η Εικόνα 62 επιδεικνύει ότι η υλοποίηση του 
λογισµικού εύρεσης υπηρεσιών µε  Servl ts και επίµονες συνδέσεις διατηρεί τους χαµηλότερους 
χρόνους απόκρισης σε όλo τo εύρος τιµών του παράγοντα f. 

Αναλυτικότερα, για µικρού µεγέθους µηνύµατα (75ΚΒ - 250ΚΒ) όπου αναµένεται οι καθυστερήσεις 
να εξαρτώνται από το χρόνο εγκατάστασης των συνδέσεων TCP, η εφαρµογή µε τα Servlets 
αποκρίνεται γρ
των δύο τεχνολογιών είναι ισοδύναµη για µεγαλύτερα µηνύµατα (250ΚΒ-750ΚΒ). Στα
παρατηρούµε µια µείωση της καθυστέρησης γύρω από την τιµή του f ίση µε 0,3 και, µετά, µια 
µονότονη αύξηση στους χρόνους αποκρίσεως. 

Οι χρόνοι RMI δείχνουν µια πρωιµότερη και µικρότερη βύθιση, συγκεκριµένα στην περιοχή τιµών 
του f µεταξύ [0.06 και 0.1] και ύστερα αρχ

χρόνοι απόκρισης των Servlets και των RMI σχεδόν συµπίπτουν για πρώτη φορά στο γράφηµα. 

Παράµετροι WL_1 WL_2 WL_3 WL_4 

Αριθµός Αιτηµάτων N 10 50 100 150 

Ρυθµός άφιξης 
αιτηµάτων στον 2.0 2.25 2.50 2.75 
εξυπηρετητή λs

Μήκος Μηνύµατος L 75kB   - 750kB 

Παράγοντας 
Ασυµµετρίας  f 0.1 - 0.2 0.3 - 0.5 0.6 - 0.8 0.9 - 1 
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Εικόν πόκρισης εφαρµογής ελέγχου µε χαµηλό φορτίο αιτηµάτων WL_1. 
 

Οι υπηρεσίες Web µε JAX-RPC εξυπηρετούσαν στα πειράµατα εξοµοίωσης σχετικώς αργ  το 
σχήµα  έδιναν χρόνους απόκρισης δεκαπλάσιους των χρόνων των Servlets. Για 
µηνύ Βytes, παρατηρήθηκε συ η στο C  α) της   
οφείλ  πρωτοκόλλου SOAP δεν είναι δυαδικό αλλά αντιθέτως βασίζεται στη µετάδοση 
XML µηνυµάτων και β) στην επεξεργασία που αναλώνεται για την αναγκαία επεξεργασία των XML 

χρόνοι απόκρισης 
αιναν τις αποδεκτές τιµές καθυστέρησης εντός 

Η µη γραµµική εξάρτηση του χρόνου 
αναµονής από το µήκος του µηνύµατος συµπίπτει µε την µη γραµµική εξάρτηση του χρόνου 
αναµονή  ήδη εξηγήσαµε περιγράφοντας το αναλυτικό 
µοντέλο. Στο JAX-RPC, το σηµείο αστάθειας του server συνέβη γύρω στο f ίσο µε 0.2. 

3 αφού το JAX-RPC επέτυχε πολύ 

α 62. Χρόνος α

ά
 WL_1 και

µατα > 150 Κ
εται στο ότι το

µφόρησ PU λόγω επιβάρυνσης που

µηνυµάτων (parsing). Πράγµατι, απορρίπτονταν τα επιπλέον αιτήµατα, και οι 
ακόµη και γι’ αυτό το ελαφρύ φορτίο WL_1 υπερέβ
των ορίων LAN (25sec -30sec). 

Σηµειωτέον ότι η Εικόνα 62 δείχνει ότι οι χρόνοι απόκρισης του JAX-RPC µεταβάλλονται 
ασυµπτωτικά σε σχέση µε τον παράγοντα ασυµµετρίας f. 

ς Τs σε σχέση µε το ρυθµό άφιξης λs, ως

Η Εικόνα 63 απεικονίζει την συνάρτηση συσωρευτικής κατανοµής cdf (“cumulative distribution 
function”) του χρόνου αποκρίσεως της εφαρµογής για το µεσισµικό πακέτο RMI και Servlets. Η 
καµπύλη JAX-RPC cdf δεν περιλαµβάνεται στην Εικόνα 6
βραδύτερες αποκρίσεις στα αιτήµατα των πελατών. Η Εικόνα 63 δείχνει ότι τα Servlets στατιστικώς 
είχαν καλύτερες επιδόσεις απ’ το RMI στην περίπτωση ελέγχου µε φορτίο , εφόσον για όλους τους 
χρόνους απόκρισης της εφαρµογής το ποσοστό των ερωτηµάτων που εξυπηρετούνται από τα 
Servlets είναι µεγαλύτερο από το αντίστοιχο ποσοστό που εξυπηρετείται µε το RMI σα µεσισµικό.  

WorkLoad_1 cdf

0
0.4 0.6 0.8 1.0 1.2 1.4 1.6 1.8

response time in secs

%
 t 20

40
60
80

100

ra
ns

ac
tio

ns

Servlets RMI
 

Εικόνα 63. Η cdf του χρόνου απόκρισης εφαρµογής µε φορτίο WL_1. 
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7.4.2.  Περίπτωση  Ελέγχου  2: WL_2 

Όπως δείχνει η παρακάτω εικόνα, το φορτίο αιτηµάτων πελατών Workload_2  που δηµιουργείται 
από 50 πελάτες-κόµβους προκαλεί µια αύξηση στους χρόνους αποκρίσεως σε όλες τις 
περιπτώσεις των πακέτων µεσισµικού που εξετάζουµε. Είναι αυτό µία σαφής ένδειξη ότι τα 
συστήµατα εξυπηρέτησης πολλαπλών νηµάτων που υποστηρίζονται απ’ τις τεχνολογίες που 
εξετάζουµε αρχίζουν να υποφέρουν από την κλιµάκωση της παράλληλης φόρτωσης (στην 
προηγούµενη περίπτωση ελέγχου είχαµε φορτίο 10 ταυτόχρονων πελατών). 

Και για τα Servlets και για τα RMI υπάρχει ένα σηµείο του f (η τιµή 0.2) γύρω από το οποίο η 
καµπύλη χρόνων απόκρισης παίρνει κυρτό σχήµα, αποδεικνύοντας ότι, όταν αυξάνει ο όγκος των 
αιτηµάτων και δεδοµένων, οι χρόνοι αρχίζουν να υφίστανται περιορισµούς κυρίως λόγω της

εγκατάσταση των 
υνδέσεων. Παρατηρούµε ότι για συµµετρικά σενάρια χρήσης, το RMI έχει ελαφρώς καλύτερη 

 
αύξησης στην καθυστέρηση µετάδοσης, και όχι από την καθυστέρηση για την 
σ
επίδοση απ’ τα Servlets, για πρώτη φορά σ’ αυτά τα πειράµατα. 

Στην περίπτωση της XML κίνησης µε το πρωτόκολλο SOAP στο σενάριο χρήσης Workload_2, η 
Εικόνα 64 δείχνει ότι για µικρά µεγέθη µηνύµατος οι χρόνοι επίδοσης είναι πολύ κοντά στους 
χρόνους που επιτυγχάνει το JAX-RPC στην περίπτωση Workload_1 (Εικόνα 62). Το µέγιστο 
payload που η CPU µπόρεσε να εξυπηρετήσει είναι σχεδόν ίδιο µε το αντίστοιχο της περίπτωσης 
WL_1. Στα πειράµατα µε αυτό το σενάριο χρήσης η CPU εξυπηρέτησε το 88% των εισερχόµενων 
συναλλαγών SOAP. 
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Εικόνα 64. Χρόνος απόκρισης εφαρµογής ελέγχου µε φορτίο WL_2. 

7.4.3.  Περίπτωση  Ελέγχου  3: WorkLoad_3 

Προκειµένου για 100 παράλληλους πελάτες, WorkLoad_3, η Εικόνα 65 δείχνει ότι για f = 0,5 
(αντιστοιχεί σε 375 KBytes προς τον κόµβο-εξυπηρετητή) οι χρόνοι των RMI και των Servlets είναι 
ίσοι. Για τιµές f<0,5, οι Servlets έχουν καλύτερο χρόνο από το RMI, κάτι που δείχνει ότι η 
προσωρινή αποθήκευση (buffering) των µηνυµάτων µικρο-µεσαίου µεγέθους παραµένει πιο 
αποδοτική από τους µηχανισµούς εγκατάστασης και ελέγχου των συνδέσεων  που υποστηρίζονται  
από το RMI. Η επίδοση µε Servlet υστερεί από την RMI στο β΄ µισό της περιοχής των τιµών του f. 
Αν και οι Servlets αυξάνουν τους χρόνους απόκρισης της εφαρµογής κατά µονοτονικό , το 
RMI επιδεικνύει βελτιώσεις επιδόσεων. Οι συνδέσεις RMI φαίνονται να λειτουργούν καλύτερα στην 

οι συνδέσεις HTTP. Άρα, όσα 
παρατηρήσαµε καταπονώντας την CPU µε το φορτίο WorkLoad_1, τώρα στην περίπτωση της 
χρήσης του WorkLoad_3 αντιστρέφονται. 

 τρόπο

ζώνη των µεγαλύτερων σε µέγεθος µηνυµάτων απ’ ότι 
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Αξιοσηµ είναι λίγο χαµηλότερος απ’ ότι όταν f=0.9. 
Στην περίπτωση εφαρµογής µε µεσισµικό JAX-RPC, στην ίδια εικόνα, η επίδοση µειώνεται 

η

είωτα, ο χρόνος απόκρισης του RMI για f = 1 

βαθµιαία. Το µέγιστο εφικτό µέγεθος payload που µπορεί να φορτωθεί στον εξυπηρετητή είναι 
µόνο 75ΚΒ (δηλαδή έχουµε σηµείο αστάθειας του server για f=0.1). Αυτό το µέγεθος µ νύµατος 
είναι το µισό των µηνυµάτων που µπορούν να φορτώσουν οι πελάτες στα WorkLoad_1 και 
WorkLoad_2 σενάρια. Επίσης βλέπουµε ότι οι χρόνοι απόκρισης του JAX-RPC στις συνθήκες 
WorkLoad_3 πλησιάζουν αρκετά τους χρόνους που επιτεύχθηκαν κατά τα πειράµατα µε τις 
προηγούµενες συνθήκες. 
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Εικόνα 65. Χρόνος απόκρισης εφαρµογής ελέγχου µε φορτίο αιτηµάτων WorkLoad_3. 

7.4.4.  Περίπτωση  Ελέγχου  4: WL_4 

Βάσει της Εικόνας 66, όταν δοκιµάστηκε το σενάριο αιτηµάτων 150 παράλληλων πελατών, 
WorkLoad_4, οι χρόνοι απόκρισης για Servlets και JAX-RPC είναι µεγαλύτεροι όταν συγκριθούν µε 
τους αντίστοιχους χρόνους του φορτίου της προηγούµενης περίπτωσης WorkLoad_3. 

 Αξιοσηµείωτο ότι, ξανά, για µικρές τιµές του συντελεστή ασυµµετρίας f<0.1, οι χρόνοι απόκρισης 
κυριαρχούνται από τον µηχανισµό εγκατάστασης και ελέγχου των συνδέσεων που υποστηρίζονται 
από την κάθε µία τεχνολογία µεισισµικού και τις καθυστερήσεις που αυτός επιφέρει. Η Εικόνα 67 
δείχνει ότι µε αύξηση των αιτηµάτων από το σενάριο WorkLoad_3 στο WorkLoad_4 το RMI δεν 
εµφανίζει αισθητή µείωση στην επίδοση και εµφανώς αποδίδει καλύτερα από την υλοποίηση 
Servlet. 

άτων του RMI που εξυπηρετεί 
οµοιόµο ήση “monitors” παθητικού κώδικα). 
Απεναν  σύστηµα εξυπηρέτησης των Servlet 

Αυτό πρωτίστως οφείλεται στο σύστηµα πολλαπλών νηµ
ρφα τα παράλληλα αιτήµατα (το RMI κάνει χρ
τίας, οι άφθονες γεννήσεις νέων νηµάτων από το

δηµιουργούν πρόσθετο φορτίο στο ρυθµό εξυπηρέτησης του server, ιδίως σε συνθήκες 
κλιµάκωσης του ανταγωνισµού για πόρους από ένα µεγάλο αριθµό από παράλληλα νήµατα.  Η 
Eικόνα 66 δείχνει ότι για µεγάλες τιµές του f, οπότε οι χρόνοι απόκρισης µοιραία αυξάνουν, η 
επιβάρυνση για την εγκατάσταση συνδέσεων αυξάνει σταθερά για το HTTP/Servlet. 

Σηµειωτέον ότι η χειρότερη επίδοση του RMI δεν εµφανίζεται όταν τα µεγέθη των µηνυµάτων 
βρίσκονται στη µέγιστη τιµή του f. Αυτή η τάση της τεχνολογίας RMI εκδηλώθηκε σ’ όλα τα σενάρια 
µετάδοσης αιτηµάτων που εξετάστηκαν στα πειράµατα. Έτσι, συνάγουµε ότι το µεσισµικό RMI 
εκµεταλλεύεται το µηχανισµό διαχείρισης των συνδέσεων µε διατήρηση της κατάστασης που 
υποστηρίζει (stateful connections), ιδίως στην περίπτωση µηνυµάτων µεγέθους άνω των 675 ΚΒ. 
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Εικόνα 66. Χρόνος απόκρισης εφαρµογής µε φορτίο WL_4. 
 

Η εικόνα 67 που ακολουθεί απεικονίζει τις καµπύλες των κατανοµών cdf για τις δύο συγκρινόµενες 
τεχνολογίες, δηλαδή Servlets και RMI. Η καµπύλη των Servlets βρίσκεται τώρα κάτω απ’ την 
καµπύλη του RMI. Επίσης, οι χρόνοι αποκρίσεως µε τα Servlet  δείχνουν υψηλότερη διακύµανση 
(χρόνοι µέχρι 4 seconds) σε σχέση µε το RMI (µετρήθηκαν χρόνοι µέχρι 2.5 seconds). 
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Εικόνα 67. Η cdf του χρόνου απόκρισης µε φορτίο Workload_4. 
 

 την εµπειρία 

Στα πειράµατα, όσον αφορά τις επιδόσεις στο Workload_4, η επίδοση του JAX-RPC παρουσίασε 
βαθµιαία µείωση ακόµη εντονότερα σε σχέση µε τα πειράµατα της χρήσης WL_1. Σε αντίθεση µε 
τα Servlets και την πλατφόρµα RMI ο JAX-RPC server υφίστατο πρόωρο κορεσµό.  

Οι Εικόνες 68 και 69 απεικονίζουν τους χρόνους RMI και των Servlets και για τα τέσσερα σενάρια 
άφιξης αιτηµάτων στον κόµβο-εξυπηρετητή σε όλη την έκταση της περιοχής τιµών του συντελεστή 
f. Η Εικόνα 68 αποδεικνύει ότι όλα τα φορτία πελατών µε την RMI υλοποίηση είχαν
µίας καλής  επίδοσης µε φραγµένο χρόνο απόκρισης ο οποίος απεικονίζεται να αυξοµειώνεται µε 
τη µεταβολή του µεγέθους των µηνυµάτων που ανταλλάχθηκαν. 

Τα συγκεντρωτικά αποτελέσµατα των Servlets δείχνουν ότι η υλοποίηση µε τον Tomcat 
εξυπηρετούσε τον αύξοντα αριθµό των αιτηµάτων των πελατών κατά τρόπο περισσότερο γραµµικό 
από ότι η υλοποίηση του εξυπηρετητή µε το RMI. 
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Εικόνα 68. Συγκεντρωτικά αποτελέσµατα του χρόνου απόκρισης µε την τεχνολογία RMI.  

 µια βύθιση γύρω απ’ την 0.2 τιµή της f 
 εφεξής στο πεδίο τιµών (0.2, 1) του f η απόκριση ήταν µία συνεχής αύξηση της καθυστέρησης 

Α
και
ναλυτικότερα, ο χρόνος απόκρισης µε τα Servlet υπέστη

(Εικόνα 69).  
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ικόνα 69. Συγκεντρωτικά αποτελέσµατα του χρόνου απόκρισης µε Tomcat Servlets. 

7.4.5.  Συγκεντρωτικά  Αποτελέσµατα :  Σύγκριση  ∆ιαπερατότητας  

µένο επίπεδο 

 Εικόνα 70 απεικονίζει την επίδοση ως προς το 
ρυθµο-απόδοση του κόµβου εξυπηρετητή όταν αυτός υλοποιείται µε τις τρείς τεχνολογίες 

Ε

Οι κρίσιµοι πόροι που µπορούν να υποστούν συµφορήσεις - όπως ανέδειξαν τα πειράµατα 
εξοµοίωσης - ήταν η χρήση της CPU του εξυπηρετητή  και η χρήση Mu της µνήµης buffer των 
sockets εντός της εικονικής µηχανής Java. Παρατηρήσαµε ότι για ένα δεδο
παράλληλων αιτηµάτων Ν, υπήρχε µια τιµή κατωφλίου του ρυθµού άφιξης λs πάνω απ’ την οποία η 
επίδοση του εξυπηρετητή φθίνει µε διαδοχικές αποτυχίες στην ολοκλήρωση των αιτηµάτων για την 
τιµή της διαθέσιµης υπηρεσίας που καταφθάνουν. Σύµφωνα µε τα σφάλµατα του Java run – time 
system, τα αιτήµατα απορρίπτονταν λόγω εξάντλησης των πόρων µνήµης του λειτουργικού 
συστήµατος, δηλ. λόγω της υπερχείλισης του προσωρινού αποθηκευτικού χώρου (“buffering”) των 
socket, ο οποίος είναι µεγέθους 1 ΜΒyte. 

Με 2.75 εισερχόµενες συναλλαγές ανά δευτερόλεπτο, ο εξυπηρετητής µπορούσε επιτυχώς να 
επεξεργαστεί µηνύµατα µήκους έως και 750 ΚΒ. Αυτό το µέγεθος αντιστοιχεί σε µια σελίδα HTML 
που περιέχει ένα ή δυο εικόνες µέσου µεγέθους. Η
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λογισµικού κάτω από τις συνθήκες τεσσάρων διαφορετικών φορτίων. Τα Servlets  επιτύγχαναν το 
µέγιστο ρυθµό εξυπηρέτησης (δηλ. 3.56 Mbps) στην περίπτωση του φορτίου WL_1 και µε f=0.3. 
Από την άλλη, το RMI έδωσε ένα µέγιστο ρυθµό 2 Mbps για την περίπτωση WL_2, για f=0.2. Άρα 
όπως απεικονίζεται στην Εικόνα 70 για τα τέσσερα φορτία του πειραµατικού σχεδιασµού µας, 
επισυµβαίνει ένα µέγιστο ρυθµο-απόδοσης στον εξυπηρετητή για διαφορετικές τιµές του 
συντελεστή ασυµµετρίας f, ανάλογα µε την εκάστοτε πλατφόρµα µεσισµικού που παρεµβάλλεται. 

Ως προς τα δύο φορτία WL_3 και WL_4 η µέγιστη ικανότητα διαβίβασης των µηνυµάτων 
(διαπερατότητα) από το RMI εµφανίστηκε για την περίπτωση συµµετρικής ανταλλαγής µεγάλων 
µηνυµάτων από τον πελάτη προς τον εξυπηρετητή και αντίστροφα (f=0.9 για το WL_3 και f=1, για 
το WL_4). 

Οι  µηχανισµοί αναζήτησης υπηρεσίας µέσω της RMI αποµακρυσµένης διεπαφής “Banking IF” είχε 
ηλά και µεσαία 
ύ πακέτου JAX-

H επιβάρυνση που οφείλεται στο στρώµα της αποµακρυσµένης αναφοράς (“remote reference”) 
που περιλαµβάνεται στις στοίβες των πρωτοκόλλων RMI και JAX-RPC δικαιολογεί γιατί τα Servlets 
αρχικά είχαν καλύτερες επιδόσεις από τις δύο αυτές τεχνολογίες RMI και JAX-RPC. Εντούτοις, στα 
υψηλά φορτία αιτηµάτων ανακάλυψης υπηρεσιών, η διατήρηση κατάστασης που υποστηρίζουν τα 
RMI επιµέρους στρώµατα (όπως το στρώµα διαχείρισης των συνδέσεων, το στρώµα χειρισµού των 
µηνυµάτων και το µοντέλο νηµάτων του RMI) βελτίωσαν σηµαντικά το χρόνο απόκρισης της 
εφαρµογής ελέγχου και την ικανότητα µεταβίβασης µηνυµάτων του συστήµατος µε το RMI. Έτσι, το 
σύστηµα RMI έδωσε τελικά την καλύτερη επίδοση διαπερατότητας και µια τάση να υπερσκελίσει 
την επίδοση των Servlets, όπως απεικονίζεται στην Εικόνα 70.  

 
 
 
 
 
 
 

 
 
 

έσµατα :  Σύγκριση  Χρόνου  Απόκρισης   

αρνητική επίπτωση επί της επιδόσης της διαπερατότητας του συστήµατος για χαµ
φορτία αιτηµάτων. Αυτό έγινε ακόµα εµφανέστερο στην περίπτωση του µεσισµικο
RPC που χρησιµοποιούσε ένα αρχείο WDSL για να δώσει πρόσβαση στην αποµακρυσµένη 
διεπαφή “Banking IF Port”.      

 
 

Εικόνα 70. Σύγκριση της διαπερατότητας του συστήµατος µε τρεις διαφορετικές τεχνολογίες µεσισµικού. 

Η επίδοση της έκδοσης JAX-RPC όσον αφορά το µεσισµικό επηρεάστηκε σηµαντικά από την 
επιβάρυνση που προέρχεται από το XML πρωτόκoλλο SOAP. Η τιµή της διαπερατότητας του 
συστήµατος µε το JAX-RPC ήταν 1/10 της αντίστοιχης τιµής µε τα Servlets και 5 φορές βραδύτερη 
από την τιµή µε το RMI. Χρειάζεται λοιπόν βελτιστοποίηση των επιδόσεων του JAX-RPC και 
κατάλληλη προσαρµογή αυτού σε ένα δυαδικό πρωτόκολλο αντί της XML κωδικοποίησης.  

7.4.6.  Συγκεντρωτικά  Αποτελ

Για να αναλύσουµε και να ερµηνεύσουµε ορθά τα αποτελέσµατα των µετρήσεων, υπολογίσαµε το 
µέσο όρο των χρόνων αποκρίσεως του συστήµατος σε υπο-περιοχές των τιµών του παράγοντα 
ασυµµετρίας f οι οποίες αντιστοιχούν στα παρακάτω τέσσερα φορτία αιτηµάτων (workloads):  
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πακέτα µεσισµικού κάτω από 
έσσερα διαφορετικά φορτία αιτηµάτων. 

ια µεσοσταθµική σύγκριση των χρόνων αποκρίσεως φαίνεται στην Εικόνα 71 όπου φαίνεται ότι η 
λοποίηση Servlets πέτυχε καλύτερες επιδόσεις στην περίπτωση αιτήσεων µεγέθους WL_1 και 
L_2. Με βαθµιαία αύξηση των συνθηκών που επιβαρύνουν το σύστηµα το πλεονέκτηµα των 
ervlets φθίνει και οι επιδόσεις του RMI τελικά τείνουν να υπερέχουν.  

ο πλεονέκτηµα του RMI γίνεται εµφανέστερο σε βαρύτερα φορτία τύπου WL_4, όπου η επίδοσή 
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• Workload_1. Επιλέξαµε πειραµατικά δεδοµένα στην περιοχή του παράγοντα ασυµµετρίας f 

[0.1-0.2] και υπολογίσαµε τη µέση τιµή. 
  
• Workload_2. Βρήκαµε τους µέσους όρους των χρόνων αποκρίσεως στην περιοχή [0.3.-

0.5] του f. 

 
• Workload_1. Επιλέξαµε πειραµατικά δεδοµένα στην περιοχή του παράγοντα ασυµµετρίας f 

[0.1-0.2] και υπολογίσαµε τη µέση τιµή. 
  
• Workload_2. Βρήκαµε τους µέσους όρους των χρόνων αποκρίσεως στην περιοχή [0.3.-

0.5] του f. 

• Workload_3. Εν προκειµένω, κάναµε δεκτό ότι το f κινείται στο διάστηµα [0.6-0.8]. 
 

• Workload_4. Θεωρήσαµε ότι γι’ αυτό το φορτίο αντιστοιχεί f µεταξύ των τιµών [0.9-0.10].  
 

• Workload_3. Εν προκειµένω, κάναµε δεκτό ότι το f κινείται στο διάστηµα [0.6-0.8]. 
 

• Workload_4. Θεωρήσαµε ότι γι’ αυτό το φορτίο αντιστοιχεί f µεταξύ των τιµών [0.9-0.10].  
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ΕΕικόνα 71. Σύγκριση του χρόνου απόκρισης του συστήµατος µε τα τρία 
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του φθάνει χονδρικά στο µισό του χρόνου του Servlet. ου φθάνει χονδρικά στο µισό του χρόνου του Servlet. 

Η Εικόνα 71 τεκµηριώνει ότι, ιδίως µε όρους µεταβολής της κλίµακας του αριθµού των αιτηµάτων 
που καταφθάνουν στον εξυπηρετητή, η RMI είναι η τεχνολογία µε τα βέλτιστα αποτελέσµατα 
µεταξύ και των τριών τεχνολογιών που ελέγχθηκαν. To WL_3 και ιδίως το φορτίο WL_4 βρήκαν 
βέλτιστο χρόνο απόκρισης µε το µεσισµικό RMI το οποίο είναι µια υλοποίηση του µοντέλου των 
κατανεµηµένων και οµότιµων αντικειµένων. 

Η Εικόνα 71 τεκµηριώνει ότι, ιδίως µε όρους µεταβολής της κλίµακας του αριθµού των αιτηµάτων 
που καταφθάνουν στον εξυπηρετητή, η RMI είναι η τεχνολογία µε τα βέλτιστα αποτελέσµατα 
µεταξύ και των τριών τεχνολογιών που ελέγχθηκαν. To WL_3 και ιδίως το φορτίο WL_4 βρήκαν 
βέλτιστο χρόνο απόκρισης µε το µεσισµικό RMI το οποίο είναι µια υλοποίηση του µοντέλου των 
κατανεµηµένων και οµότιµων αντικειµένων. 

ουµένως, η υλοποίηση του JAX-RPC χωρίς προσαρµογή του πρωτοκόλλου SOA
υαδικό  ή άλλης συµπίεσης / κωδικοποίησης σχήµα) στερείτο την αποδοτικότητα επίδοσης
ουµένως, η υλοποίηση του JAX-RPC χωρίς προσαρµογή του πρωτοκόλλου SOA
υαδικό  ή άλλης συµπίεσης / κωδικοποίησης σχήµα) στερείτο την αποδοτικότητα επίδοσης

που απαιτεί το µοντέλο συγχρονιζόµενων επικοινωνιών κα κάτι τέτοιο είναι άκρως ανεπιθύµητο 
στο περιορισµένο δίκτυο ad hoc. Τα πειραµατικά στοιχεία αποτρέπουν τις απλές ενεργοποιήσεις 
υπηρεσιών Web όταν ενδιαφέρει ο χρόνος (δηλ. η ταχύτητα), ιδίως αν παράγουν συµφόρηση σε 
συµµετρικά δεδοµένα υψηλής προτεραιότητας. Έτσι, για να µην περιορίζουµε την εµβέλειά 

που απαιτεί το µοντέλο συγχρονιζόµενων επικοινωνιών κα κάτι τέτοιο είναι άκρως ανεπιθύµητο 
στο περιορισµένο δίκτυο ad hoc. Τα πειραµατικά στοιχεία αποτρέπουν τις απλές ενεργοποιήσεις 
υπηρεσιών Web όταν ενδιαφέρει ο χρόνος (δηλ. η ταχύτητα), ιδίως αν παράγουν συµφόρηση σε 
συµµετρικά δεδοµένα υψηλής προτεραιότητας. Έτσι, για να µην περιορίζουµε την εµβέλειά 
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όνον σε µη-συγχρονιζόµενη µεταβίβαση πληροφοριών χαµηλής προτεραιότητας, πρέπει να 
επι
πρωτό  προσανατολισµένο στη ροή (“multicast streaming 
transport”) [17] και σίγουρα θα πρέπει η υλοποίηση για τα δίκτυα ad hoc να βασίζεται στο 
κατ λ
συσκευ σµένων δυνατοτήτων [1] καθώς και σε εργαλεία, λειτουργικές οντότητες και 
εχνολογίες όπως η Java πλατφόρµα OSGi [23]. 

ι υπηρεσίες Παγκόσµιου Ιστού (Web Services) µπορούν να επιλεγούν λόγω α) της 
µ ς 

ους

7.5

α εντατικά και εκτενή πειράµατα εξοµοίωσης που διεξήχθησαν έδειξαν ότι οι κατανεµηµένες 
λατφόρµες µεσισµικού αλλάζουν συµπεριφορά και επίδοση όταν λειτουργούν υπό διαφορετικές 
υνθήκες φορτίου µε µεταβλητό αριθµό αιτηµάτων που υποβάλλονται από τους πελάτες στους 
όµβους-εξυπηρετητές. ∆ιαπιστώσαµε ότι το αντικειµενοστρεφές κατανεµηµένο µοντέλο, υπό την 
ορφή της τεχνολογίας Java RMI, απέδιδε ικανοποιητικά όταν κλιµακώναµε τον αριθµό και το 
υθµό άφιξης των αιτηµάτων αναζήτησης των διαθέσιµων υπηρεσιών στο σύστηµα µε µια τάση οι 
ρόνοι απόκρισης που αντιλαµβάνονται οι πελάτες χρήστες/συσκευές να είναι άνω φραγµένοι. 

ρευνήσαµε τρόπους και µεθόδους µε τις οποίες µπορούµε να αξιολογήσουµε “ζωντανά” 
ατανεµηµένα συστήµατα και πλατφόρµες µεσισµικού. Τα εγαλεία UML αποτελούν σηµαντικό µέσο 
ια τη συστηµατική αντιµετώπιση των προβληµάτων που προκύπτουν στη µοντελοποίηση των 
ατανεµηµένων συστηµάτων αλλά και στην εκτίµηση της επίδοσής τους. Ειδικότερα, µπορούµε να 
κµεταλλευτούµε τα διαγράµµατα UML τόσο για την παραγωγή κώδικα µε αυτόµατο τρόπο όσο και 
ια την ανάλυση των αλληλεπιδράσεων µέσα στο πραγµατικό σύστηµα. 

 αυτό το πλαίσιο, µια θελκτική εναλλακτική πρόταση είναι να µεταχειρισθούµε τις διαφορετικές 
 

 και την εκτέλεση της υπηρεσίας που παρέχεται από τους 

 

 

µ
φέρουµε κάποιου είδους προσαρµογή, π.χ. συµπίεση των δεδοµένων σε συνδυασµό µε ένα 

κολλο µεταφοράς πολλαπλής µετάδοσης

άλ ηλο υποσύνολο του προτύπου των Web Services που έχει ειδικά αναπτυχθεί για τις 
ές περιορι

τ

Ο
διευρυ

 του 
ένης δια-λειτουργικότητάς τους βάσει προδιαγραφών (“interoperability”) και β) της ευελιξία

 ως προς την ολοκλήρωση διαφορετικών συστηµάτων. τ

.   ΣΥΜΠΕΡΑΣΜΑΤΑ  

Τ
π
σ
κ
µ
ρ
χ

Ε
κ
γ
κ
ε
γ

 Σε
κατηγορίες (κλάσεις) ζήτησης υπηρεσιών ως δρώντες (“actors” στην UML) που µπορούν να 
κατέχουν πολλαπλούς ρόλους και να δηµιουργούν χωριστές διαδροµές δραστηριοτήτων και 
αλληλεπιδράσεων κατά την επίκληση
κόµβους του δικτύου. 
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8. 

 µελέτη των ιδιαιτεροτήτων των δικτύων ad hoc και την 
λων, αρχιτεκτονικών και τεχνικών λύσεων για την αποδοτική 

ι προστασία µε ίδια µέσα από τις απειλές που εκδηλώνονται έναντι αυτών 
ων δικτύων. Κίνητρο ήταν τα ανοιχτά προβλήµατα που παραµένουν όσον αφορά την καλύτερη 
ειτουργία των δικτύων ad hoc αλλά και όσο αφορά την ολοκλήρωσή τους µε τα δίκτυα υποδοµής.  

ι συνεισφορές της διατριβής αυτής είναι οι εξής. 

• Εντοπίσαµε, αναλύσαµε και διαχειριστήκαµε τους παράγοντες επίδοσης, δηλαδή εκείνους 
τους παράγοντες που επηρεάζουν την επίδοση των κατανεµηµένων αλγορίθµων και των 
πρωτοκόλλων στα κινητά ασύρµατα δίκτυα ad hoc και στα δίκτυα αισθητήρων. Είδαµε ότι 
σηµαντικό ρόλο στη σχεδίαση των δικτύων ad hoc παίζουν η κίνηση των κόµβων, η 
ενέργειά τους, η ισχύς εκποµπής τους και τα χαρακτηριστικά της ad hoc τοπολογίας. 

• Σχεδιάσαµε κατ’ αρχήν ένα γενικό και σταθµισµένο αλγόριθµο συσταδοποίησης τον 
“Robust Re-clustering Algorithm” (RRA) που λαµβάνει υπόψη του τη διαθέσιµη ενέργεια 
στους ad hoc κόµβους καθώς και την τοπολογία. Εκτιµήσαµε τον αλγόριθµο αυτόν σε 
περιβάλλον κίνησης των κόµβων και µε διαφορετικές τοποθετήσεις των κόµβων στο 
επίπεδο ακολουθώντας διαφορετικά µοντέλα τοπολογιών που προσοµοιώσαµε µε την 
κατάλληλη γεννήτρια τυχαίων γράφων. ∆ιαπιστώσαµε ότι ο αλγόριθµος είναι πιο ευσταθής 
κάτω από δεδοµένες δικτυακές συνθήκες (µεγάλη ισχύς εκποµπής), ωστόσο η 
συµπεριφορά του αλγορίθµου είναι διαφορετική όταν µεταβάλλονται οι τιµές των 
συντελεστών που χρησιµοποιεί. 
Σαν µελλοντική κατεύθυνση έρευνας θα εστιάσουµε στη βελτιστοποίηση των παραµέτρων 
συσταδοποίησης που χρησιµοποιούνται για τον υπολογισµό της µεταβλητής απόφασης 
κατά τη διαδικασία της επιλογής των κόµβων-αρχηγών. Αυτό µπορεί να επιτευχθεί µε 
ανάλυση της ευαισθησίας των µέτρων της δικτυακής επίδοσης (όπως για παράδειγµα η 
ρυθµο-απόδοση του δικτύου, η διαθεσιµότητα των κόµβων και η αξιοπιστία στη µετάδοση 
µηνυµάτων) όταν µεταβάλλονται οι παράµετροι των αλγορίθµων και πρωτοκόλλων και 
ακόµη όταν µεταβάλλονται τα χαρακτηριστικά µετάδοσης στο ασύρµατο µέσο όπως είναι η 
ισχύς εκποµπής των κόµβων. 

• Ενσωµατώσαµε τον αλγόριθµο RRA σε ένα σχήµα αυτo-οργάνωσης σε πλήρως 
κατανεµηµένο ad hoc περιβάλλον. Προτείναµε ολοκληρωµένο σχήµα δροµολόγησης και 
δυναµικής οργάνωσης των κόµβων. Ακολουθήσαµε µια ενοποιηµένη σχεδίαση 
πρωτοκόλλου αυτο-οργάνωσης που λαµβάνει σηµαντικά υπόψη το επίπεδο της ad hoc 
δροµολόγησης όπως επίσης και τη θέση των κόµβων.  

• Παρουσιάσαµε ένα µοντέλο αναφοράς για την αυτόνοµη διαχείριση των δικτύων ad hoc. 
Εντάξαµε τα συνεργατικά σχήµατα σε αυτό το µοντέλο ως συστήµατα ανίχνευσης και 
αντιµετώπισης εισβολών. Το µοντέλο αναφοράς επεκτείνει ακόµη περισσότερο το σχήµα 
αυτο-οργάνωσης µε χαρακτηριστικά πρόληψης, ανίχνευσης/πιστοποίησης και ανάκαµψης 
από τις επιθέσεις κόµβων που παρεισφρέουν στο ad hoc δίκτυο. Σύµφωνα µε το µοντέλο 
αυτό υιοθετούνται συµπληρωµατικές γραµµές άµυνας.  

• Προτείναµε σχήµα αντιδραστικής αυτο-προστασίας που βασίζεται στην ανταλλαγή 
µηνυµάτων µεταξύ των κόµβων για τη λήψη ασφαλών αποφάσεων ως προς το αν κάποιος 
κόµβος είναι κακόβουλος ή όχι. Έτσι, στο προτεινόµενο αυτό σχήµα οι αρχηγοί εκλέγονται 
µε συνεργατική ψηφοφορία από τους γειτονικούς κόµβους παρά απλά επιλέγονται όπως 
γίνεται στους συνηθισµένους αλγόριθµους οµαδοποίησης. Το ολοκληρωµένο σχήµα αυτο-
οργάνωσης και προστασίας που προτείνουµε ακολουθεί τις προδιαγραφές και τις ποιότητες 
του µοντέλου αναφοράς (δηλαδή παρέχει ασφάλεια, ανοχή σε βλάβες, βελτιστοποίηση, 

ΣΥΜΠΕΡΑΣΜΑΤΑ ΚΑΙ ΜΕΛΛΟΝΤΙΚΗ ΕΡΕΥΝΑ 

Στη διατριβή αυτή ασχοληθήκαµε µε τη
εύρεση καινοτόµων µεθόδων, µοντέ
διαχείριση, οργάνωση κα
τ
λ
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συµφωνία, αξιοπιστία, ολοκλήρωση λύσεων) και καλείται “Secure Clustered GPSR” (SC-
ad hoc έτσι 
ότητα αλλά 

ενσωµατώνονται στους κόµβους του δικτύου. Το σχήµα κυρίως εστιάζει στην ανίχνευση και 

.  

hoc γεωγραφικό πρωτόκολλο GPSR. Ωστόσο, 

 είναι 

η της µελλοντικής εργασίας µας.  Επίσης σηµαντική 

• 

• 
εθόδων επεξεργασίας δεδοµένων στην ασφαλή ενδο-

 

ε τ α

•  του ∆ιαδικτύου που είναι δυνατόν 

τανεµηµένο πλαίσιο εξοµοίωσης 
οποιηθεί των

GPSR). Το σχήµα SC-GPSR αποτελεί αναπόσπαστο µέρος του συστήµατος 
ώστε η ανοχή και η ασφάλεια δεν προσφέρονται από κάποια εξωτερική οντ

την αντιµετώπιση επιθέσεων που απειλούν να καταστήσουν τη λειτουργία των 
πρωτοκόλλων µη ορθή και µη συνεπή µε σκοπό να βλάψουν το δίκτυο εκ των έσω και άρα 
να καταφέρουν σοβαρότερα πλήγµατα. Το σχήµα αξιολογήθηκε µε προσοµοίωση 
διαφορετικών τύπων επιθέσεων και απέδειξε πολύ καλή επίδοση (ρυθµοαπόδοση και 
καθυστέρηση µηνύµατος) ενώ ταυτόχρονα οι ανιχνευτές του κατάφεραν να ανακαλύψουν 
και να παρακάµψουν όλους τους επιτιθέµενους

Το πρωτόκολλο SC-GPSR βασίζεται στο ad 
η προτεινόµενη αρχιτεκτονική και οι προτεινόµενες µεθοδολογίες προστασίας από 
κακόβουλους κόµβους που εισβάλλουν στο δίκτυο δεν εξαρτώνται αποκλειστικά από το 
συγκεκριµένο πρωτόκολλο GPSR.  

Το προτεινόµενο σχήµα οργάνωσης µπορεί να εφαρµοστεί πάνω από οποιοδήποτε ad hoc 
πρωτόκολλο -αρκεί αυτό το δίκτυο να χρησιµοποιεί περιοδικά beacons τα οποία
σηµαντικά στη σχεδίαση που ακολουθούµε. Για παράδειγµα, το προτεινόµενο σχήµα 
εκλογής αρχηγών και συνεργατικής ανίχνευσης εισβολών µε κατώφλια προστασίας µπορεί 
να εφαρµοστεί για την οργάνωση ενός δικτύου 802.15.4 ZigBee όταν αυτό χρησιµοποιεί τα 
σήµατα beacon.   

Με σωστή σχεδίαση και µε διαστρωµατική υλοποίηση των λύσεων που προτάθηκαν η 
επιβάρυνση στη µέση καθυστέρηση παράδοσης των πακέτων ήταν ελάχιστη. Περαιτέρω 
βελτιστοποιήσεις στα λειτουργικά τµήµατα ασφάλειας του σχήµατος για µικρότερη 
κατανάλωση των διαθέσιµων υπολογιστικών και ενεργειακών πόρων στο ad hoc δίκτυο 
είναι µια σηµαντική κατεύθυνσ
µελλοντική έρευνα είναι η µεγαλύτερη κλιµάκωση του αριθµού και των τύπων των 
επιθέσεων µε τις οποίες θα δοκιµαστεί το σχήµα SC-GPSR.  

Σηµαντική µελλοντική κατεύθυνση έρευνας η εξέταση του πως µεταβάλλεται η επίδοση και 
η ευστάθεια των πρωτοκόλλων και αλγορίθµων όταν µεταβάλλονται οι εφαρµογές τελικού 
χρήστη και τα χαρακτηριστικά της παραγόµενης συνθετικής δικτυακής κίνησης.   

Μια άλλη σηµαντική µελλοντική κατεύθυνση έρευνας είναι η διερεύνηση της δυνατότητας 
εφαρµογής των στατιστικών µ
δικτυακή επεξεργασία µέσα στους κόµβους του ad hoc δικτύου. Ενδιαφέρον παρουσιάζει 
να βρεθεί σε ποιες επιθέσεις οι στατιστικές µέθοδοι µπορούν να αποτελέσουν αξιόπιστο 
εργαλείο προστασίας και επιπλέον αξίζ ι να γίνει σύγκριση ης επίδοσης υτών µε 
συνεργατικά σχήµατα όπως και µε υπάρχουσες (ή καινοτόµες) κρυπτογραφικές λύσεις. 

Μελετήσαµε πιθανά κατανεµηµένα µοντέλα µεσισµικού
να αξιοποιηθούν στα δίκτυα ad hoc κατά τη διαδικασία της ανακάλυψης των διαθέσιµων 
υπηρεσιών από τους οµότιµους ad hoc κόµβους ή/και εξωτερικά από κόµβους και χρήστες 
του ∆ιαδικτύου. Προκειµένου να διαπιστώσουµε ποια τεχνολογία µεσισµικού µπορεί να 
είναι πιο κατάλληλη για το σκοπό αυτό, καθορίσαµε τις προδιαγραφές για την εφαρµογή 
δοκιµής ως µια τυπική εφαρµογή ανεύρεσης υπηρεσίας και λήψης της τιµής αυτής που 
διαθέτει κόµβος εξυπηρετητή. Υλοπoιήσαµε ένα κα
(“emulation”) που µπορεί να χρησιµ  στην αξιολόγηση της επίδοσης  ad hoc 
κατανεµηµένων και αντικειµενοστρεφών τεχνολογιών µεσισµικού. 

Παρά ταύτα, ο σκοπός της εργασίας µας δεν ήταν να κρίνει την µια εµπορική πλατφόρµα σε 
σχέση µε τις άλλες, µια και εξαρτάται από την εφαρµογή το πόσο αξιοσύστατη είναι η µία ή 
η άλλη επιλογή µεσισµικού. Αντίθετα, αποβλέπουµε να δώσουµε ένα πλαίσιο ελέγχου των 
επιδόσεων του µεσισµικού ικανό να προσφέρει έγκυρα και αποτελεσµατικά από άποψη 
χρόνου και κόστους, µία πρωταρχική αποτίµηση της επίδοσης των κατανεµηµένων 
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 ι τ  

 

ικανότητες όσον αφορά τη µοντελοποίηση 

 
 
 
 
 
 

µοντέλων και των συστηµάτων και δη των αντικειµενοστραφών κατανεµηµένων 
συστηµάτων.  

Η µελέτη µας όπως και οι υλοποιήσεις µας ήταν το πρώτο βήµα για την αποτίµηση των 
ιδιαίτερων χαρακτηριστικών των τεχνολογιών κα  των απαιτήσεων ων δικτύων ad hoc 
ώστε οι µελλοντικές υλοποιήσεις να προσαρµοστούν και να βελτιωθούν ακόµη περισσότερο 
στο περιβάλλον των µικρών ad hoc συσκευών. 

Με αυτό το δεδοµένο, αποσκοπούµε να αναβαθµίσουµε περαιτέρω το πλαίσιο της 
εξοµοίωσης που χρησιµοποιήσαµε µε περαιτέρω 
της επίδοσης παρόµοιων συστηµάτων και εφαρµογών. Σκοπεύουµε να εισάγουµε στα 
γνωρίσµατα των αντικειµένων ιδιότητες που µπορούν να φέρουν πληροφορίες σχετικά µε 
την επίδοση και το βαθµό αξιοποίησης των πόρων των επιµέρους συστηµάτων, όπως και 
πληροφορίες σχετικές µε την ποιότητα των υπηρεσιών (QoS) που διατίθενται. 
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ΑΡΤΗΜΑ I : ΠΡΟΣΟΜΟΙΩΤΗΣ JNS 

∆ιαθέσι
Discret
εφαρµο ή του προσοµοιωτή ns-2 (διαθέσιµος από 
http://www.isi.edu/nsnam/ns/) η οποία ωστόσο περιέχει µικρότερο αριθµό προ-υλοποιηµένων 
δικτυακ
περιέχε
προσο
χαρακτ
δικτυακ
στην κα . 

 Η µη υλοποίηση δικτυακού πρωτοκόλλου στον JNS είναι το πρωτόκολλο IP για το οποίο η 
ασική υπηρεσία “datagram” παρέχεται από το στοιχείο “ip_handler”. Τα πρωτόκολλα που 
ρίσκονται πάνω από το επίπεδο δικτύου και τα οποία είναι υλοποιηµένα στον JNS είναι τα εξής. 

• Στο επίπεδο µεταφοράς (transport layer) το πρωτόκολλο TCP που βασίζεται στο 
πρωτόκολλο οµαδικής αναµετάδοσης SimpleGoBackN, ενώ προβλέπεται και το 
πρωτόκολλο UDP. Για τον JNS τα πρωτόκολλα των ανωτέρω επιπέδων ορίζονται ως 
πράκτορες (agents) οι οποίοι υλοποιούν τις κατάλληλες διεπαφές (interfaces) µε ή και 
χωρίς εγκατάσταση σύνδεσης (πρωτόκολλα TCP/SGN και UDP αντίστοιχα).  
 

• Στο επίπεδο της εφαρµογής οι πράκτορες (agents) RandomSource και RandomSink οι 
οποίοι τρέχουν πάνω από πρωτόκολλα µε εγκατεστηµένη σύνδεση (όπως τα TCP/SGN). Ο 
πράκτορας της πηγής RandomSource στέλνει πακέτα τυχαίου µεγέθους σε τυχαίες 
χρονικές στιγµές, ενώ η RandomSink στον κόµβο προορισµό ακούει σε κάποιο γνωστό 
αριθµό πόρτας.  

Επίσης, για τον JNS υπάρχει ως επέκταση και το γραφικό εργαλείο javis 2.0, το οποίο είναι το 
ανάλογο του εργαλείου nam στον προσοµοιωτή ns-2 και το οποίο µπορεί να χρησιµοποιηθεί για τη 
δυναµική αναπαράσταση των δικτύων και της δροµολόγησης των πακέτων. Τα ιδιαίτερα 
χαρακτηριστικά του JNS περιλαµβάνουν: 

• Πολλαπλή Εκποµπή (“multicasting”). Υποστηρίζεται µε τη JNS κλάση 
fake.net.MulticastSocket. Αυτή είναι µία κλάση socket που αντικαθιστά την κλάση 
java.net.multicast.socket του Java SDK και στέλνει µηνύµατα πολλαπλής εκποµπής που 
χρονο-δροµολογούνται από τον προσοµοιωτή JNS. 

 
• Επεξεργασία πολλαπλών νηµάτων (“multi-threading”). Στον προσοµοιωτή JNS οι κλήσεις 

γίνονται µε την τεχνολογία RMI η οποία υποστηρίζει τον προγραµµατισµό και την 
επεξεργασία πολλαπλών νηµάτων. 

 
• ∆υναµικός χρονο-προγραµµατισµός. Ο δυναµικός προσοµοιωτής JNS βασίζεται σε κλήσεις 

RMI και µετατρέπει τις δικτυακές κλήσεις που πραγµατοποιούνται µέσα από προγράµµατα 
Java σε events (γεγονότα) τα οποία και αποθηκεύονται σε κατάλληλη δοµή δεδοµένων 
προκειµένου να χρονο-προγραµµατιστούν και να εκτελεστούν από τον προσοµοιωτή JNS 
δυναµικά σε καθορισµένο ύστερο χρόνο. Προγραµµατιστικά αυτό επιτυγχάνεται µε τη 
χρήση και το χρονο-προγραµµατισµό των κατάλληλων εντολών (“commands”) στον 
εξοµοιωτή µέσα από τα στοιχεία (“elements”) των πρωτοκόλλων. Οι εντολές αυτές 
αποτελούν κλήσεις από ένα επικοινωνιακό στοιχείο που βρίσκεται υψηλότερα στη δικτυακή 
στοίβα πρωτοκόλλων προς ένα χαµηλότερο επικοινωνιακό στοιχείο. Αυτό διευκολύνει ώστε 

ΠΑΡ

µος από το δεσµό http://jns.sourceforge.net/ ο Java Network Simulator (JNS) είναι ένας 
e Event Simulator (DES) που χρησιµοποιείται στην έρευνα ρεαλιστικών δικτυακών 
γών. Oυσιαστικά, πρόκειται για τη Java εκδοχ

ών πρωτοκόλλων και εφαρµογών και λιγότερα χαρακτηριστικά. Για παράδειγµα, δεν 
ται κάποιο µοντέλο της κινητικότητας των κόµβων. Η στοίβα πρωτοκόλλων που 

µοιώνεται στον JNS περιλαµβάνει το φυσικό επίπεδο στη µετάδοση δεδοµένων και τα 
ηριστικά διάδοσης του µέσου, το επίπεδο διασύνδεσης δεδοµένων µε εξοµοίωση του 
ού προσαρµογέα και της προσωρινής µνήµης, το επίπεδο δικτύου το οποίο στέλνει πακέτα 
τάλληλη διεπαφή, το επίπεδο µεταφοράς και τέλος το επίπεδο των εφαρµογών

διαθέσι
β
β
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να γίνονται ρεαλιστικές οι υλοποιήσεις των δικτυακών πρωτοκόλλων και των κλήσεων 
αυτών ( οιώντας τους 
χειριστέ

 

“send, read, indicate, update”, κ.α.) οι οποίες διαχειρίζονται χρησιµοπ
ς κλήσεων (handlers) του JNS και όχι απλά και µόνο scripts.  

• Εξοµοίωση βασισµένη σε ίχνη (“trace-driven simulation”).  
 

# Trace file generated by JNS Version 1.6. 

n -t * -a 0 -s 0 -S UP -v circle -c black 

n -t * -a 1 -s 1 -S UP -v circle -c black 

n -t * -a 2 -s 2 -S UP -v circle -c black 

l -t * -s 0 -d 1 -S UP -r 10000000 -D 0.0050  

l -t * -s 2 -d 1 -S UP -r 500000 -D 0.0080  

+ -t 0.30000099999999996 -s 0 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

- -t 0 9.30100099999 99996 -s 0 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

h -t 0.30100099999999996 -s 0 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

+ -t 0.30602979999999996 -s 0 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

- 0-t .30602979999999996 -s 0 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

r -t 0.30602979999999996 -s 0 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

+ -t 0.3060317999999999 -s 1 -d 2 -i 0 -e 36 -p sgn -a 0  -c 0  

- -t 0.3070317999999999 -s 1 -d 2 -i 0 -e 36 -p sgn -a 0  -c 0  

h -t 0.3070317999999999 -s 1 -d 2 -i 0 -e 36 -p sgn -a 0  -c 0  

+ 0 -t .3156077999999999 -s 1 -d 2 -i 0 -e 36 -p sgn -a 0  -c 0  

- -t 0.3156077999999999 -s 1 -d 2 -i 0 -e 36 -p sgn -a 0  -c 0  

r -t 0.3156077999999999 -s 1 -d 2 -i 0 -e 36 -p sgn -a 0  -c 0  

+ -t 0.31560979999999983 -s 2 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

- -t 0.31660979999999983 -s 2 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

h -t 0.31660979999999983 -s 2 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

+ -t 0.32518579999999986 -s 2 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

- -t 0.32518579999999986 -s 2 -d 1 -i 0 -e 36 -p sgn -a 0  -c 0  

 
Πληροφορίες σχετικές µε τα “events” κατά τη διάρκεια της προσοµοίωσης όσον αφορά το 
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ολλο µεταφοράς (-p) 
είναι το πρωτόκολλο µε σύνδεση SGN. 

Για ν  πειραµάτων της προσοµοίωσης 
είνα αντικείµενα ορισµένα σύµφωνα µε το πρότυπο javis jvs το οποίο είναι παρεµφερές µε τον 
τύ υ εξοµοιωτή ns-2. 

Γι ς το παραπάνω ίχνος, µπορούµε να δούµε το χρόνο 
εξοµοίωσης (“t”) κατά τον οποίον πέφτει µία ζεύξη (“l”) ή ένας κόµβος (“n”), πότε µπαίνει στην ουρά 
τη ένα συγκεκριµένο packet_id, τους κόµβους πηγές (“s, 
sources”) και τους κόµβους προορισµούς (“d, destinations”), πότε ένα πακέτο δροµολογείται στο 
επ ς πληροφορίες. 

Ε ν τελικού χρήστη µπορούν να αποθηκευτούν και 
αναλυθούν στα jvs traces ή να αποθηκευτούν σε αρχεία καταγραφής µετά από ανακατεύθυνση του 
st  περιγράφονται τα events µέσα στον εξοµοιωτή JNS: 

ναπαριστά ένα συµβάν το οποίο 
χαρακτηρίζεται από ιδιότητες όπως το όνοµα, το χρόνο και ένα σύνολο από 

που αναπαριστά µία παράµετρο 
 ένα αντικείµενο Parameter της 
vent.  

Ο ράφονται στο Κεφάλαιο 5. 

 

 

 

 
 
 
 
 

επίπεδο διασύνδεσης και κυρίως όσον αφορά το επίπεδο πακέτου αποθηκεύονται σε 
αρχεία που περιέχουν τα αντίστοιχα ίχνη της δικτυακής κίνησης (traces). Όπως φαίνεται 
στο παραπάνω απόσπασµα αρχείου τα ίχνη δείχνουν ότι το πρωτόκ

 τ
ι 
ο  προσοµοιωτή JNS τα αρχεία που περιέχουν τα ίχνη των

πο αρχείων που χρησιµοποιείται στα ίχνη το

α παράδειγµα, σε ένα jvs trace όπω

ς δικτυακής κάρτας ένα πακέτο µε 

όµενο βήµα (‘hop”) και άλλες δικτυακέ

πίσης, τα µηνύµατα debug των εφαρµογώ

andard output. Ενδεικτικά αναφέρουµε πώς

• Mε την Java κλάση κλάση Event. Είναι η κλάση που α

παραµέτρους που περιγράφουν το συµβάν. 

• Με την Java κλάση κλάση Parameter. Είναι η κλάση 
(parameter) της κλάσης Event. Με αυτήν συνδέουµε
µορφής (name, value) µε ένα αντικείµενο της κλάσης E

 προσοµοιωτής JNS χρησιµοποιήθηκε στα πειράµατα που περιγ
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συµβάντων (events) οπότε πολύ 

 οποία έχουν υλοποιηθεί περαιτέρω 

 
πρωτό λ
state π
Perimeter 

Ο J-Sim
µέσα από
συνδυασµό
αποδοτικό λων και των αλγορίθµων 

ντέλο 
, 

α χαρακτηριστικά της ασύρµατης µετάδοσης -όπως εµβέλεια, συχνότητα-, κ.α. συνθήκες). Έτσι, 
πορεί να επιτευχθεί αξιόπιστη εκτίµηση της επίδοσης των προτεινόµενων δικτυακών λύσεων µε 
ειράµατα εξοµοίωσης στην πλατφόρµα J-Sim.  

πιπλέον, µπορεί να χρησιµοποιηθεί για πιστοποίηση και την εκτίµηση της απόδοσης και 
ειτουργίας πραγµατικών συστηµάτων µε κατάλληλες διεπαφές για “emulation”. Εν συντοµία, τα 
ιαίτερα χαρακτηριστικά του J-Sim είναι τα παρακάτω: 

 Προγραµµατιστικό µοντέλο που βασίζεται σε στοιχεία λογισµικού χαλαρώς εξαρτηµένα. 

 Εξοµοίωση πραγµατικού χρόνου βασισµένη τόσο σε διεργασίες όσο και σε γεγονότα. 

• Υλοποίηση στοίβας πρωτοκόλλων του ∆ιαδικτύου. Υποστηρίζονται πρωτόκολλα 
Ολοκληρωµένων, ∆ιαφοροποιηµένων και Βέλτιστης Προσπάθειας Υπηρεσιών. 

• Περιβάλλον διπλής γλώσσας (Java και TCL). 

• Υλοποίηση γενικευµένων κλάσεων διεπαφών. 

• Μερικώς υλοποιηµένη δυνατότητα για “emulation” µε πραγµατικά συστήµατα. 

Στo σχήµα (α) που ακολουθεί παρουσιάζεται µία σύγκριση της κατανάλωσης µνήµης µεταξύ του J-
sim και του ns-2 όταν το πρωτόκολλο δροµολόγησης είναι το GPSR, και πριν από την εκκίνηση 
του πειράµατος της εξοµοίωσης.  

Φαίνεται ότι αν συγκρίνουµε τη στατική µνήµη που δεσµεύει ο J-sim για τη δηµιουργία των 

ΠΑΡΑΡΤΗΜΑ II : ΠΡΟΣΟΜΟΙΩΤΗΣ J-SIM 

Ο J-Sim είναι µία πλατφόρµα προσοµοίωσης που βασίζεται στην αρχιτεκτονική ACA (Autonomous 
Component-based Architecture). O προσοµοιωτής J-Sim είναι ένα πακέτο προσοµοίωσης που 
κυρίως βασίζεται στις διεργασίες, δηλαδή είναι ένας process-based εξοµοιωτής. Ωστόσο, 
υποστηρίζει και χαρακτηριστικά µοντελοποίησης και χειρισµού 
εύκολα µπορεί να χρησιµοποιηθεί σαν ένας Discrete Event Simulator (DES). 

O J-Sim διαθέτει υλοποιηµένα πολλά πακέτα πρωτοκόλλων που ξεκινούν από το φυσικό επίπεδο 
και φτάνουν µέχρι το επίπεδο των εφαρµογών. Έτσι, κατ’ αρχήν υλοποιείται η στοίβα 
πρωτοκόλλων του best-effort Internet µε το J-Sim csl (“core service layer”) που προσφέρει τις 
βασικές υπηρεσίες µεταγωγής πακέτου πάνω στην
αρχιτεκτονικές όπως η IETF differentiated services, η αρχιτεκτονική οπτικών δικτύων βασισµένη 
στην τεχνολογία WDM, η βασική αρχιτεκτονική των ασυρµάτων δικτύων αισθητήρων (WSN) όπως 
και µερικά από τα πιο γνωστά ad hoc πρωτόκολλα δροµολόγησης όπως το αντιδραστικό ad hoc 
AODV, το καθολικών πινάκων Routing Information Protocol DV (Distance Vector), το multicast

κολ ο DVMRPv3, το IP multicast πρωτόκολλο CBT (Core Based Tree, RFC 2201), το link-
ρωτόκολλο OSPFv2 (RFC 2328), το ad hoc γεωγραφικό πρωτόκολλο GPSR (Greedy 

Stateless Routing), κ.α. 

 έχει αναπτυχθεί σε Java ενώ ταυτόχρονα µπορεί και διαχειρίζεται τα αντικείµενα της Java 
 τη µεταγλώττιση scripts που µπορεί να είναι γραµµένα µε Perl, Tcl, ή Python. Ο 
ς αυτός (συνηθέστερα της java και των tcl scripts) είναι αρκετά ευέλικτος και 
ς για τη παραµετροποίηση των µεταβλητών των πρωτοκόλ

καθώς και για την εξοµοίωση των συνθηκών ανάπτυξης των δικτύων ad hoc (όπως το µο
κίνησης, τον αριθµό κόµβων, το µοντέλο τοποθέτησης των κόµβων του δικτύου στο επίπεδο/χώρο
τ
µ
π

Ε
λ
ιδ

•

•
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απαραίτητων δοµών δεδοµένων που απαιτούν n GPSR οντότητες µε την αντίστοιχη µνήµη που 
χρειάζεται ο n<22, ενώ 
επιπλέον ο n ιάζεται µία 
σύγκριση της κατανάλωσης µνήµης µεταξύ του J-sim και του ns-2 όταν το πρωτόκολλο 

 του πειράµατος της 
εξοµοίωσης της δικτυακής λειτουργίας είναι ακόµη πιο έντονο. 

 ns-2, θα δούµε ότι ο J-sim χρειάζεται πολύ λιγότερη µνήµη για 10<
s-2 φθάνει το σηµείο κορεσµού για n=15 κόµβους. Στο σχήµα (β) παρουσ

δροµολόγησης είναι το GPSR, µετά το τέλος του πειράµατος της εξοµοίωσης, δηλαδή συγκρίνεται 
η συνολική κατανάλωση µνήµης (στατικής και δυναµικής) κατά τη διάρκεια ενός πειράµατος 
διάρκειας 1000 seconds.  

Όπως φαίνεται στο σχήµα (β), το πλεονέκτηµα του J-sim κατά τη διάρκεια

                        (α)        (β) 
Εικόνα 72. Σύγκριση της κατανάλωσης µνήµης από τους προσοµοιωτές J-sim και ns-2. 

Όσον αφορά το χρόνο εκτέλεσης του ίδιου πειράµατος µε το GPSR στους δύο προσοµοιωτές αλλά 

 ο ns-2 φτάνει στο σηµείο κορεσµού της 
ή ρά στο 

ι ο J-Sim 
 προσαρ οσ  ανάπτυξη καταν

ο α
στη  γεγονός ότι ο 

 ο αριθµός των κόµβων που εξοµοιώνονται 
ιµ  του προσοµοιωτή αυτού όταν ο αριθµός των 
µ  διαρροές µνήµης και ο χρόνος των πειραµάτων 
ν ενες Εικόνες. 

 τα ακόµη και για 

 

και τον αριθµό των events που αυτοί παράγουν βλέπουµε ότι ο ns-2 αρχικά είναι πιο γρήγορος, 
όσον αφορά το χρόνο περάτωση του πειράµατος, από τον J-sim. Αυτό όµως είναι αναµενόµενο 
αφού ο ns-2 είναι υλοποιηµένος στην C/C++, ωστόσο το πλεονέκτηµα αυτό ισχύει µόνο στις µικρές 
κλίµακες αφού για αριθµό κόµβων µεγαλύτερο από 14
µν µης. Αντίθετα, ο J-sim κλιµακώνεται πολύ ικανοποιητικά δίνοντας καλύτερη συµπεριφο
σύνολο.  

Από τη δική µας πλευρά στα πειράµατα που διεξήγαµε εκµεταλλευτήκαµε το γεγονός ότ
είναι κατάλληλα µ µένος για την  πλήρως εµηµένων αλγορίθµων που 
µπ ρούν να τρέχουν οµότιµα σε όλους τους κόµβους ενός δικτύου ad hoc. Αυτό µ ς διευκόλυνε 

ν υλοποίηση των προτεινόµενων µηχανισµών και επίσης πολύ βοηθητικό ήταν το
J-Sim µπορεί και διατηρεί την επίδοσή του όταν
κλ ακώνεται. ∆ηλαδή, λόγω της αρχιτεκτονικής
κό βων του δικτύου αυξάνεται δεν παρατηρούνται
δε  αυξάνεται όπως παρατηρήσαµε στις προηγούµ

Ως αποτέλεσµα αυτού του γεγονότος τα πειραµατικά αποτελέσµατα είναι αξιόπισ
µεγάλες κλίµακες δικτύων (όπως είδαµε τα αποτελέσµατα ήταν ικανοποιητικά ακόµη και για 1000 
κόµβους) και για µεγάλες πυκνότητες (αριθµός κόµβων ανά µονάδα επιφανείας) δικτύων ad hoc. 
Κάτι τέτοιο θα ήταν πιθανώς αδύνατο µε άλλους εξοµοιωτές της κατηγορίας αυτής. 
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   (α)       (β) 
Εικόνα 73. Σύγκριση του χρόνου εκτέλεσης των πειραµάτων προσοµοίωσης µεταξύ των J-sim και ns-2. 
 

Ο προσοµοιωτής J-Sim χρησιµοποιήθηκε στα πειράµατα που περιγράφονται στο Κεφάλαιο 6. 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 Τµήµα Πληροφορικής Πανεπιστηµίου Πειραιώς  195

ΠΑΡΑΡΤΗΜΑ III : ΟΡΟΛΟΓΙΑ 

Παρακάτω δίνουµε µερικά από τα πιο συχνά ακρώνυµα που ο αναγνώστης θα συναντήσει στην 
έκταση ολοκλήρου του κειµένου. 

 

ABK Κλειδιά βασισµένα σε ∆ιευθύνσεις – Address Based Keys 
AODV Ad-hoc On-demand Distance Vector  
CH Κόµβος Αρχηγός Συστάδας – Cluster Head 
CA Αρχή Πιστοποίησης – Certificate Authority 
DSR Dynamic Source Routing  
GPSR Greedy Perimeter Stateless Routing  
IDS Σύστηµα Ανίχνευσης Εισβολών - Intrusion Detection System 
MAC Επίπεδο Ελέγχου Πρόσβασης στο Μέσο - Medium Access Control 

Κινητά ∆ίκτυα

QoS Ποιότητα Υπηρεσίας - Quality of Service 

W-DLC Επίπεδο Ασύρµατης ∆ιασύνδεσης ∆εδοµένων - Wireless Data Link Control 
WLAN Τοπικά Ασύρµατα ∆ίκτυα – Wireless Local Area Networks 
WSN Ασύρµατα ∆ίκτυα Αισθητήρων - Wireless Sensor Node 
XML EXtensible Markup Language 

MANET  Ad Hoc - Mobile Ad Hoc Networks 
OLSR Optimised  Link State Routing 
PAN ∆ίκτυα Προσωπικών Επικοινωνιών - Personal Area Networks 

VANET Ad Hoc ∆ίκτυα Οχηµάτων - Vehicular Ad Hoc Networks  
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