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VPN (Virtual Private Network) 

������
� 

 ��� virtual private network (VPN) ����� ��� ��	
�� �
������
�� �
� �
��� �� 

��������� ��
��� 
�� 	����� ����� �
� ����	
�� ��������� � ��	���	� 	�	����
�, 

�� ������
��� ��	
�� (�
�� 
� �����	
��), �� ��
�����
��� �� 
� ����
�	� ��	
��. 

�� 
��
�	���� Link Layer 
�� ����
�� (virtual) ��	
��� �������
�� “�����
�” 

���� 
�� ��	
��� ��
� ����. !�� 	���� � ������ ����� �� 
���
�
�"�� 
�� 

�
�	�������� ���� 
�� �#������ �����	
���. $���, ��� VPN ��� �����%�
�� �� ���� 

����
#
�� �� ������ �
�� 
#� �����
�	�
��#�# � 	��

���� #�# 
�� 
�����������. 

&�� 
���������, 
� VPN �
���� �
��#� �� ��#����
��#��� ��� �� ���������� 
#� 

	�	�� ���� ��� ���
�	�� ��#�
�� �� ��� ��	
�� �� 
� ����	
#���
�	� ��������
� 

������� �� ������, � ��� �� 
������ 
#� 
������# �� ��� ��	
�� ���� 
�� 


������������� � ����
�	�� �#�������� ��������#�#�. 

User-visible PPVPN services 

Layer 1 services 

Virtual private wire and private line services (VPWS and VPLS) 

 '�� �
�� ��� �
#������, � 
���#���
�� ��� 
��� ���� ��� ������ 
�� 

	����#���
�� � 
�� �� �����
�� 
� ��	
��, ���� ���
�
�	� �
� 
� �
��� � 
���
#� 

�
���� �� �
���� 
� 
���
#�-��������%����� ��	
��. �� VPWS ����� point-to-point, 

��� 
� VPLS �
���� �� ����� point-to-multipoint. !
����� �� ����� 	�	����
� 

�
�
���� 1 ����� 	���� ���� ���������. 

 ( 
���
#� 	�����%�� 
# ����	� ���
#��
#�# 
���
�� VPN, # �
��� �
���� 

�
��#� �� 
�������� 
# ��������#�#, 
� �� �����, � 
� �
������ ��	
��� 
�� 

��� ���� hosts. 

Layer 2 services 

Virtual LAN 

Virtual private LAN service (VPLS) 

 )��

������ �
� 
� IEEE, 
� VLAN �
�
��
�� �� 
����
�� LANs �� 

������
�� 
#� 	���� %���#. �� VLAN 
����������� ����� ���� 
�� customer-owned 

��	�
��
�����. �� 
����
���  ����� ��� 
��������� �
�
���� 1 
�� �
��
#��%�� 
�� 


�
������� point-to-point ���� 	�� point-to-multipoint. * ������� 
�� ��%#
��
�� 

��� 
������� 
�� �
�
���� 2 
���������� �
�� # %���# 
�� 
�
�	�� LAN 802.1d 	�� 

802.1q 
�� 
����� 
��� �
� 
�� ��
� ����. 

 $
�� ��#����
����
�� �� ��
� 
� 
������, ��� VPLS ����� ��� �
�
���� 2 

PPVPN, 
��� ��� ����
�	� ������, �
��  # 
���#� ���
������ ���� 
��������	�� 



)�

�

��	
��� 
�
�	�� 
������� (
�
�	� LAN). )
� ��� �	�
�� ��#�
��, ��� VPLS 
� 

	����
� 
����� �� ����������� ��� ��� 
����
� 
�� 
�
�	�� LAN 
��� �
� ���� 

packet-switched, � �

�	�  
����� 
���#���
��, 
�� 	���� 
� ��	���� 
����
� 
�� 


�
�	�� LAN �� ���
��� ������ �� ��� ������ 
�
�	� LAN. 

Pseudo wire (PW) 

 �� PW ����� 
������� �� 
� VPWS, ���� �
���� �� 
������ 
� ��� ���
�	� 

L2 
��
�	����. +���	
#���
�	�, # ���
� � 
�� ����� ��� WAN 
��
�	���� �
�� 


� Asynchronous Transfer Mode � 
� Frame Relay. 

IP-only LAN-like service (IPLS) 

 ��� �
������� �
� VPLS. (� ���	���� CE 
��
�� �� ����� L3 �	���
#
��. 

�� IPLS 
�������%�� 
� 
�	�
� 
��� 
� 
������. !
���� �� �
��
#����� IPv4 � 

IPv6. 

L3 PPVPN architectures 

 ,��, �� ���%��
�� �� 	����� ����
�	
���	�� ��� PPVPN ��	
��. )���	� 

�
������ �� ��
��� ����������� PE disambiguates �� ��� ������ 
���

��# 

��������#�#�, 	�� �
��
� � ��	���	�� ��������#
��, �
�� �
��� 
� PE 
������� ���� 

��	���	� ��������#
� ��� VPN. 

BGP/MPLS PPVPN 

 -
# ������ 
�� 	�����%�
�� �
� 
� RFC 2547, �� �
�	
����� BGP 

“��� #��%���” 
�� ��������� �
# IPv4 ��	������� ����������� VPN, �� �
���� ����� 


#� ��� �� 12 ������ bits, ����%��
�� �� ��� �������� 8 bits Distinguisher (RD) 	�� 


��������
�� �� ��� ��������# 4 bits IPv4. 

Virtual router PPVPN 

 * ��	���	� ����
�	
���	� ��������#
��, �� ��
�����
��� �� 
�� 
����	�� 

BGP/MPLS, ��� �
��
�� 	���� 
��
�
��#�# �
� �
�����
� 
��
�	���� 

��������#�#� �
�� 
� BGP. ( 
���
#� 
�� ���
������ 
��� �� ��� VPN ����� 

�
���
�� �������� ��� 
� ����
#�� �����������. -
� ��� ���  MPLS tunnels, 
� 

��� ���
�	� PPVPNs ��� �����%�
�� 
� distinguishers ��������#�#�. 

Categorizing VPN security models 

 )
� 
# �	�
�� �� ������, 
� VPN ��
� ��
��
���
�� 
� ���� 
� ��	
��, ��
� 


��
�� �� �
������ 
#� �� ����� �� 
��� �#��������� 
� ���� �
� VPN. ,	
�� �� 
� 

��
��
������� ��	
�� 
����� ���� ��
��� 
��  ���	� �� ���� 
�������, 	�� 
� 

��
��
������� 	�� �� ��� 
��
�
� �����%��
�� ���� �#������� �
�	����#� ��� 


��� ����
�� ��� �� �
�	
����� 
������# �
� VPN. 

Authentication before VPN connection 

 -� ���� ����
� ��
��
������ ����
#, ����	��  ���� ���� 	�
� 
#� 

��#����
��#�# 
�� ��
��
������� ���	����, �
����� �� 
���������� 
� 



8�

�

	�
���#�� 
������� �� ������ ��� �� ���� 
������# �
��� 
�����. (� 	��
��	�� 

�
������
�� �
����� �
��#� �� 
��
�� �� �
�	������� ��� �� ������� 
� VPN. 

 !�� ������ 
��	���� 
�� �#�������� �
�	����#� �
�����. �� VPN �
���� 

�� � ������� 
#� �
�	����# �
�� ���	���� ���
��������������� 
�� ��
�
���	�� 

%���� ��� �� ���� 
������# �
�� 
����. !
����� �� ��#����
������� 
��� 

	���	��� 
������#� � 
�� 	��

���� �	�� ��������. * ������ �
�	����# 


����������� 
� ��������� 
�� ���
���
�� 	��

���� ��� �� ���� ���� 

�#������� �
�	����#�. ( �#�������� �
�	����#� �
���� �� �
��
���� 
# �#
� 

����# ��#�
��, � �
���� �� ������
���� �
�� 
���
# VPN � 
�� 
����
�	� 

�
����. 

Trusted delivery networks 

 �� ��
��
������� VPN ��� ��#����
���� 	��

���� �	� �� �������, 	�� 

�
#��%�
�� ��
' ��
�� �
#� �� ����� 
�� ��	
��� ���� ������� 
���#���
� ��� �� 


���
�
����� 
#� 	�	�� ����. )
� ��� �
�"#, ������ ����� �
#� ���#������# 

������� ��	
��� 
� ���
#��-����	#�#�. 

� �� Multi-Protocol Label Switching (MPLS) ��#����
����
�� ����� ��� �� 

�
�	���"�� 
� VPN �� 
�� ������ �
#������ ���� ��
��
������� ��	
��� 


������#�. 

� �� Layer 2 Tunneling Protocol (L2TP) 
�� ����� ���� ����������� 
�� 


������ 
� 	��� ����	
#���
�	� ��������
� �
� 	��� ���, ��� ��� ����	
#
� 


��
�	���� VPN: ,
�
��� 2 
#� Cisco (L2F) 	�� �
� �#���� �� �#���� 

�������
�� 
� 
��
�	���� 
#� Microsoft (PPTP). 

Security mechanisms 

 ,��� ���%��� 
� 	��

���� �	� �������
�� 
��
�	���� ����#� VPN ��� 

�� 
������� 
#� 
�����%����# ��
��
��
�	�
#
�, 
#� �
�	����# �
��
�����, 	�� 


#� �	�����
#
� �#����
��  ��� �� �
�
���� 
# ���
�	�
#
�. $
�� �
������
�� 

	�
���#��, � ���������, 	�� ���
����#����, 
�
���� 
����	�� �
����� �� 
������� 


�� �� ����� �
�	�������� 
��� �
� 
� �	���

� ��	
��. 

�� 
��
�	���� �
� VPN 
������������ 
� ����: 

� IPsec (�� ����� IP), �
�� ��#����
����
�� ������� �
� IPv4, ���� 	�� �
� 

IPv6. 

� SSL/TLS, 
�� ��#����
�����
�� ��
� ��� �� ������� 
#� ���	�#�# 

	�	�� ���� ��	
���, �
�� �
� 
�������� OpenVPN, ��
� ��� 
#� �� �����, 

�
�� �����, ������
�	� ��� 
�#�������� .�
�� 	�� 	����
�� SSL VPN. 

� OpenVPN, �
�� ����� ��� �����
� 
��
�
� VPN. )�
� �
���� �� 
����� 

��#����
����
�� 
� UDP. (� 
���
�� 	�� �� 	��
��	�� �
������
�� ����� 

���������� ��� ��� 
� �#���
�	� ���
�����	� ���
���
�. 

� DTLS, 
�� ��#����
����#	� �
� 
# Cisco ��� ��� 
��/�� �
����#� ������ 

VPN 	����
�� 
� Cisco AnyConnect VPN. 



\�

�

� SSTP �
� 
# Microsoft 
�� ������
�� �
�� 	��
��	� �
������
� 
�� 

Windows 2008 	�� Vista Service Pack 1. �� SSTP tunnels PPP � L2TP 

����%��
�� �
� SSL 3.0 	�����. 

� L2TPv3 (Layer 2 Tunneling Protocol version 3). 

� VPN Quarantine. * �#���� 
���
�� �
� 
���� ���� VPN �� �
������ �� 

����� ��� �
���� 	�� ��� 
#�� �
����#�. )�
� ��� ���� 	���� ������# �� 
� 

������ VPN 	�� 
#� 
������
��# ����� 
���#���
�� VPN �
# ����	#�# 

���
#��
�� 
�� ���� ���%��. 

� MPVPN (Multi Path Virtual Private Network). 

� Cisco VPN, �
�� ����� ��� ����	
#
� VPN 
�� ��#����
����
�� �
� 
����� 

���	���� ���	�� 
#� Cisco. 

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�



9�

�

�

MOBIKE PROTOCOL 

������
� 

-0 ��
� 
� 	� ����� 
������ �
�� 
� 
��
�	���� MOBIKE, ��� mobility 	�� 

multihoming �
�	
��# 
�� Internet Key Exchange (IKEv2). �� MOBIKE �
�
��
�� 

�� IP �����������, �� �
���� �������
�� �� IKEv2 	�� IPSEC Security Associations, 

�� ����%���. ���� 	��#
�� ����
#� � �
���� ������
�� 
��� �� ��� VPN, �� 

�
������ �� ��#����
������ ��� �� 	��
���� 
# ������# �� 
#� 
��# 
�� VPN 
�� 

����
#���
����
��, ��� ��
�	����
�� �
� ��� 
�
� �� ����. ,
��#�, ���� ����
#� �� 

�
������ �� ��#����
������ 
� MOBIKE ��� �� ��
�
��"�� 
#� 	��#�# (� 
� traffic) 


�� ��	
��� �� ��� ��� ���
�	� ���
� � (interface), ��� �� ����� �� �
���
���� 
#� 

�������. 

 

���	���� 

 �� IKEv2 ��#����
����
�� ��� 
#� �	
����# ��������� �����
�	�
��#�#�, 

	���� 	�� 
# �#�������� 	�� 
# ���
��#�# 
�� IPsec Security Associations (SA). �� 

IKEv2 
��
�	���, 
� IKE SAs 	�� 
� tunnel mode IPsec SAs �#��������#	�� 

������� �
�� IP �����������, 
� �
��� ��#����
�����
�� �
�� ��	����
�
�� 
� 

IKE_SA. )�
�� �� IP ����������� ��#����
�����
�� ��� ���
���	�� ����������� ��� 


� 
�	�
� IPsec. -������, ��
� ��� ����� ����
� �� ������� ��
�� 
�� �����������, 

��
� 
#� �#�������� 
�� IKE_SA. 

 1
������ 
���

����� �
�� �� ����������� IP �
���� �� ��������. ��� 


��������� ����� # 	��#
�	�
#
� (mobility), �
�� ���� ����
#� ��
������� �� ��� 

����� ������� �� ��� �#���� 
�� ��	
���, �
�� 	�� �������� ��� ��� ��������# IP. 

��� ���� 
��������� ����� ���� ����
#� multihoming, �
�� �� ����� �� ������� 

��� ��� ���
�	� ���
� � (interface), ��� �� ����� �� �
���
���� 
#� ������� ��� 

	�
���� ����. 

 )� 	�� 
� 
����#�� �
���� �� ����� �� 
# �#�������� ���� IKE 	�� IPsec 

SAs, �
�� �� ����������� 
��
�� �� ��������, �
���� �� �#� ����� ���
��
� ��� 

��� ����� ������. -� ��������� 
���

�����, # �#�������� ���� ���� IKE_SA 

�
���� �� �
��
���� ���#��
�����# 
�� ����
# ��� 
#� 
��
�
��#�# 
#� 
��
�
#
��, 

�
�� # �������� ���� 	���	��. �#��������
�� ��� ��� SA, ����� 
�����������
�� 

�	����� �
��������� 	��, �����������, ��� ������ ������ �
� round-trips. &�� 
��� 

������ ��
���, �����%�
�� ���� ���� �#�������� ��� 
#� ��#�����# 
�� IP 

����������� 
�� IPsec IKE 	�� IPsec SAs.  

�� 	���� ������� ��� 
� MOBIKE ����� 
�� �� �
�
��
�� 
#� �
���	������# 


������# 
�� ��#�
�� �
� VPN ��� ��
�	�����
�� �
� ��� 
�
� �� ���� ����, 

����� 
#� �
����	�
��
��# ���� 
�� �� ���� ������� �� 
#� 
��# VPN. &�� 


���������, ���� ����
#� �� �
������ �� ��	������ 
�� �������� 
�� �
� 
� 

Ethernet �
� ��� ���, �
# �������� �� �
������� 
� laptop 
��, 	�� ��
� �� 

��
������ �
� ��� ��� 
�� ���� 
�� ������
�� LAN. $
�� � ����
#� � ���� �
� 


� ��� ���, �  ��#
�� �
������
�� �� �
������ �� ������� �� ��#����
����
��  
� 

General Packet Radio Service (GPRS). $
�� � ����
#�  
���� �
� �
�
�, 
� laptop �� 



�A�

�

�
������ �� 
� ������� 
��� 
� ������
� LAN 
�� �
�
���. �� MOBIKE 

��#������� ���� 
�� ���
���	�� ����������� 
�� IPsec SAS, 	�� 
��  ����������� �� 

���� ��	
�� 
� �
��� �
����� �� ������� ����� �������. �
��, # 	��#
�	�
#
� 

�
���� �� ����� 	����� ��� 
�� ����
�� 
�� ��������� 
��� 
�� ��#����
����� VPN. 
 

������ �	� ����������� (Scope and Limitations) 

 * 	��#
�	�
#
� (mobility) �
�� �
��
#��%�
�� �
� MOBIKE , �
�
��
�� 	�� 

�
� ��� �
������ (Scope 	�� Limitations) �� ��
�	��#����, ���� ��� 
������ ��� 

�#������� “�����
#�#�”, 
� �
��� �� � #�� 
#� 
��
�����# 	��#�# 
�� ��� 

�
������� �
�� 
� IKE_SA ��	����
�
�� ��� 
��
#  ���. 2� �	 
��
��, 
� MOBIKE 

����� �� 
���� 	�
���#�� ��� 	�
��
����� 	�
� 
�� �
���� # ��������# �� 
���	� 

�
���� ����� ���
�	� �
����� 	�� �
���� �� ���	��� ��� �� ����# �#�������� �
�� 


� DNS. 

 �� MOBIKE �
�
��
�� 	�� �
� ��� ���# �� ����� multihomed. 2�
���, 

���� ��� %������ 
�� ����������� ��#����
����
�� ��� 
#� SA �� ��� �
����. 

 �� MOBIKE �	������� 
#� 
��	
�	� 
�� IKEv2, �
�� 
� ������ �
��
#�#� 

�
��
����
�� �
#� ���� ��������# 	�� 
��
� �
� 
� �
��� 
� ��
#�� ���� �# ���. 

)�
� �#������ �
� 
� MOBIKE ��� ���
������ 
��� �
� 
� %���# ����������� 
�� 


������� ����� 	�
������#�  �����
�	�
#
��.  

 * ����	� �	���# 
�� MOBIKE 
��
�	����� ��� 	���

�� ����� 
��� �� 

������� ������
�	�� ����#� ��������, �
�� 
�� 
��
� ��
� ����, 
#� � ������ 

��� 
#� ���� ����# SCTP. 

 

Protocol Overview 

Basic Operation 

 
 �� MOBIKE �
�
��
�� 	�� �
�� ��� 
������ �� ����� ��� ���
�	�� 

�����������, 	�� �� �
������ ����� N * M %���# ����������� IP 
�� �� �
������� 

����������� �� ��#����
��#����. * �
� ��# ��� 
#� �
��� ��
� 
� %���# 

��#����
�����
�� 
��
�� �� �������� �
�"# ��� ����� 
������
��. 3��
��, �� 


������ �
���� �� ����� 
��
������� ��� 
� 
��� ���
� � �� 
��
�� �� 

��#����
����
�� 	�� ���
����, # �
� ��# 
������%�
�� �
� 
� ������� �
� �������� 

%���# �
���� �� �#� ���
������� �� ���� 
�� IP �	������ 	�� �
�� �� �
������ 

���	�
�� �
� ��	
��, 
�������
� �� 
�
�	� �������� �� 	��� �	��, 	�� ��
� 

	������. 

 �� MOBIKE ����� ��
� 
� 
����#�� �� 
# ��"# ���� �
��� 
��������#�: 
� 

	����
� 
�� ��	��#�� 
� IKE_SA (� "
���
#�" �� ��� �
���	������# 
������# 

VPN), ����� �
������ ��� 
# ��"# �
� ����� �
� �
��� 
� %����� ����������� 

��#����
����
�� ��� 
� Ipsec SAS ��� 
# ������� 
#� 
�#�� ����� 
�� 
��
�� �� 

	�
���#��� ��� 
#� 
������ �
� ��#. �� ���� ����� ("
��#" �� ��� 

�
���	������# 
������# VPN) ����� �
�� ��
� 
�� ���� � �������#�
��, ���� ��� 

��#������� 
� IPsec SAS ����� �� ����� 
� ������ �
� 
�� ���� ��� �� 
� 
�����. * 


��������# ��
� ������ 	�� ��� 
�� ����������� 
�� IPsec SAS. -
#� IKE_SA 


���

��#, # ��
������ �
���� �� �
� ������ 
���� ����������� ��#����
�����
��.  

 -������ ��������
�� 	�
���� �
� ����� ���
�	� �� 
#� ���
������ 
�� 

IKEv2: � ���������
�� �
� ���%�� 
���� ����������� ��#����
���� �
�� �
�	������� � 

responder. ,
��#�, ���� ��#��, ����� �
�� � initiator ����� ���� 	��#
�� 	�����: ����� 



���

�

�� 	���
��# ���# �� �
� ������� 
��� �
� 
�� ����������� 
�� ��	
��� �� 
��
�� 

�� ��#����
����
�� 	�� ��� 
�� ��� 	�	�� ����� (upstream - downstream).  

 (� ��

�������� ����� ��
�� 
�� �������
�� ��� 
� 
�� �	����� � initiator 

�������� 
#� �
� ��#, 
� 
�#�� ���� ��#����
����
�� ��� 
#� 
������� 
��, 
�� 


��
� �������� 
�� 
�#�� �����, 
�� �� 
��
������� �
#���%��� ��� �
� ��#, 

	��, 
�
� ��� �
� ��# 
��
�� �� ������� �� ������ ����� �	
�� 
�� 
����� 

� ������� 
�� MOBIKE. )�
� ��� �#������ �
� ��
�� �� 
�#�� ����� ����� 

������
��. �� ��
���
� �����
�. ,���� 
����� �� ����� 	������
�	�, �� 	��� 


�����
�	� ���
#��. 2�
���, 
� MOBIKE �������
�� �� ��
� 
� �
������ ���� �
� 

����� 
�� ����� ���
� �� IKEv2/IPsec �#����
� 
�� ��
��������
�� ��
��� 
�� 

peers (	�� �� �	 
��
�� 
��
�� �� 
�
�
��#���� ��� 
# ���� ����# 
#� 

������
�����	�
#
��).  

    3���� �
� 
� %#
���
� ��
� ��� � ����� ����	� 
� MOBIKE, ���� ����� 	���� 

�� 
# ����# 
�� �
�����
�� ��#�
�� (hosts) �� ������	� 
���������
� � �� 


��
�	���� �
�� 
� Mobile IP [MIP4] [MIP6]. !�� ����� �
� �#��������� ����� 

�#������#��� � ����� ��# ���

����� ��� 
#� ��
���
�
��# ��
�� 
�� %#
#��
��. 

&�� 
���������, �� link-layer 	�� IP-layer �#�������� �
����� �� ��#����
��#���� 

��� �� 
���	�������� 
#� ���# 
#� ������#� 	�
� 
#� 
�
�	� ������#, 
#� 

	�	�� ���� ��������#� 
�� 	�����%��
�� ��� 
� ��� IPv4 	�� IPv6 �� [DNA4], 

[DNA6], 	�� ��
� 	������.  

    4���	�, # ��#�����# 
�� ����������� 
�� IPsec SASs 
��
�� �� ����� �
�"# 

��� ����� 
������
�� �� ������. �� MOBIKE 
����������� ��� ����	
#���
�	� 


�� ����� �������
�� ��� 
#� ��
���
�
��# ��
�� 
�� �	�"���. 3��
��, ���� 

"return routability" ������� �
�� �
���� �� ��#����
��#��� ��� 
#� �
�������# 
#� 

��������#� 
�� 
������
�� �
� 
�� ����
#. )�
� 	����
� 
�� ���	��# 
#� 

“
�#�����” �� 
��
��� �
�� �
������ ������ 
��� 	�	�� �����. ���
����, ��� 

“NAT prohibition” ����	
#���
�	� ���� ���%�� �
� �� ����������� IP ��� ����� 


��
�
��#��� �
� NATs, IPv4/IPv6, � ���� 
�
��� 
������� ��
�	������. )�
� # 

����
�
#
� ����� ������
��#���# ���� �
� NAT Traversal, �
�� ��� 

��#����
����
��.  

 

3��������� 
��
�	���� ��
������� (Example Protocol Exchanges) 

 
     ��� �
�� ������� MOBIKE �� ��� 	��#
� 
�������%�
�� 
���	�
�. ( 

����������� �
#��%�
�� �� [IKEv2]. ,
�
����, # 
#�� / 
��������� 

(source/destination) ����������� IP 	�� 
�� ports 
�� �� ���%��
�� ��� 	��� 
�	�
� 

�����: IP_I1, IP_I2, IP_R1, 	�� IP_R2 �
�� ��
�
����
����� ����������� IP 
�� 

��#����
�����
�� �
� 
�� initiator 	�� 
�� responder. 
 

     Initiator                  Responder 

     -----------                ----------- 

   1) (IP_I1:500 -> IP_R1:500) 

      HDR, SAi1, KEi, Ni, 

           N(NAT_DETECTION_SOURCE_IP), 

           N(NAT_DETECTION_DESTINATION_IP)  --> 

 

                            <--  (IP_R1:500 -> IP_I1:500) 

                                 HDR, SAr1, KEr, Nr, 

                                      N(NAT_DETECTION_SOURCE_IP), 

                                      N(NAT_DETECTION_DESTINATION_IP) 

 



�&�

�

   2) (IP_I1:4500 -> IP_R1:4500) 

      HDR, SK { IDi, CERT, AUTH, 

                CP(CFG_REQUEST), 

                SAi2, TSi, TSr, 

                N(MOBIKE_SUPPORTED) }  --> 

 

                            <--  (IP_R1:4500 -> IP_I1:4500) 

                                 HDR, SK { IDr, CERT, AUTH, 

                                           CP(CFG_REPLY), 

                                           SAr2, TSi, TSr, 

                                           N(MOBIKE_SUPPORTED) } 

  

(� initiator ������� 	
� ��
��
���� ��� ���
��	��� layers ���� 

����� 	� ����������� �
���� ��� 
 ��������
 ���� �������.) 

 

3) (IP_I2:4500 -> IP_R1:4500) 

      HDR, SK { N(UPDATE_SA_ADDRESSES), 

                N(NAT_DETECTION_SOURCE_IP), 

                N(NAT_DETECTION_DESTINATION_IP) }  --> 

 

                            <-- (IP_R1:4500 -> IP_I2:4500) 

                                HDR, SK { N(NAT_DETECTION_SOURCE_IP), 

                                     N(NAT_DETECTION_DESTINATION_IP)} 

 

(� Responder ����
����� �	� � initiator 	�� ����� ��� ���	� IP 

��������
.)  

 

 

  4)                       <-- (IP_R1:4500 -> IP_I2:4500) 

                                HDR, SK { N(COOKIE2) } 

 

      (IP_I2:4500 -> IP_R1:4500) 

      HDR, SK { N(COOKIE2) }  --> 

 

�� 5��� 1 ����� # 	�����	� IKE_INIT ��
������. -
� ���� 2, �� ����
�� 

��#�������� ��
��� 
��� �
� �
��
#��%��� 
� MOBIKE. -
� ���� 3, � initiator 


������
���� ��� ��� ������ �
# ��	� 
�� ��������#, 	�� ��#������� 
�� responder 

���
�	� �� 
#� �
��
��� INFORMATIONAL ��
#��
�� 
�����������
�� 
� 

UPDATE_SA_ADDRESSES. * ��
#�# �
��
����
�� ��#����
����
�� 
# ��� 

��������# IP. -� ��
� 
� �#����, 
��
�� �
��#� �� ������� �� ��#����
���� 
#� ��� 

��������# �� 
#���� ��������# �
# ��	�� 
�� ���������# 	�	�� ���� ESP. $
�� 

�������
�� # UPDATE_SA_ADDRESSES ����
��#�#, � responder ��� �� 
# ��� 

��������# 	��, ��� �
��
��
�� �
� 
#� 
���
�	�, �	
���� ������ 
��� ��
�� 
#� 

��������#. $
�� ��
�� � ������� ���	�#����� (���� 4), � responder ����%�� �� 

��#����
���� 
# ��� ��������# ��� 
�������� ��� 
#� ���������# 	�	�� ���� ESP.  

    ��� ���� 
��
�	���� 
�� 
����� �� ��� multihoming ������� 
�������%�
�� 


���	�
�. -� ��
� 
� �������, � initiator ���� ��� ��������#, ���� � responder ���� 

���. 
 

Initiator                  Responder 

     -----------                ----------- 

   1) (IP_I1:500 -> IP_R1:500) 

      HDR, SAi1, KEi, Ni, 

           N(NAT_DETECTION_SOURCE_IP), 

           N(NAT_DETECTION_DESTINATION_IP)  --> 

 

                            <--  (IP_R1:500 -> IP_I1:500) 

                                 HDR, SAr1, KEr, Nr, 



�,�

�

                                      N(NAT_DETECTION_SOURCE_IP), 

                                      N(NAT_DETECTION_DESTINATION_IP) 

 

   2) (IP_I1:4500 -> IP_R1:4500) 

      HDR, SK { IDi, CERT, AUTH, 

                CP(CFG_REQUEST), 

                SAi2, TSi, TSr, 

                N(MOBIKE_SUPPORTED) }  --> 

 

                            <--  (IP_R1:4500 -> IP_I1:4500) 

                                 HDR, SK { IDr, CERT, AUTH, 

                                           CP(CFG_REPLY), 

                                           SAr2, TSi, TSr, 

                                           N(MOBIKE_SUPPORTED), 

                                           N(ADDITIONAL_IP4_ADDRESS)} 

 

(� initiator ������� ��� �����
�� �	� ��
������������� ������ 

��������
.) 

 

3) (IP_I1:4500 -> IP_R1:4500) 

      HDR, SK { N(NAT_DETECTION_SOURCE_IP), 

                N(NAT_DETECTION_DESTINATION_IP) }  --> 

 

      (IP_I1:4500 -> IP_R1:4500) 

      HDR, SK { N(NAT_DETECTION_SOURCE_IP), 

                N(NAT_DETECTION_DESTINATION_IP) }  --> 

 

      ... 

( �����, � initiator ����� 	
� 	����� ��������� ��� ��������� 	� 

���� ��������� ������ ��������
�).  

 

4) (IP_I1:4500 -> IP_R2:4500) 

      HDR, SK { N(NAT_DETECTION_SOURCE_IP), 

                N(NAT_DETECTION_DESTINATION_IP) } 

 

                            <--  (IP_R2:4500 -> IP_I1:4500) 

                                 HDR, SK { 

N(NAT_DETECTION_SOURCE_IP), 

                                      N(NAT_DETECTION_DESTINATION_IP) 

} 

(!�	� ���	������, ��� � initiator �
	� ��� 	�� ����	
 �� �	��
�� 

�� ���� �����������.) 

 

5) (IP_I1:4500 -> IP_R2:4500) 

      HDR, SK { N(UPDATE_SA_ADDRESSES), 

                N(NAT_DETECTION_SOURCE_IP), 

                N(NAT_DETECTION_DESTINATION_IP), 

                N(COOKIE2) }  --> 

 

                            <--  (IP_R2:4500 -> IP_I1:4500) 

HDR, SK {       

N(NAT_DETECTION_SOURCE_IP), 

                                        

N(NAT_DETECTION_DESTINATION_IP), 

                                    N(COOKIE2) } 

 

 

 



�X�

�

 

MOBIKE and Network Address Translation (NAT) 

 
 -� �������� ������� MOBIKE, 
� ��	
�� �
���� �� 
������� NAT, � 
�	�
� 

 ��
���. �� NAT Traversal ����	
#���
�	� 
�� 	�����%��
�� �
� [IKEv2] �
�
��
�� 


� IKEv2 �� ���
������ ���� NAT, �� 
����� 
���

�����, 	�� �
���� 
� MOBIKE 

�� 
�������� �� ��
� 
# ���
�����	�
#
�: �
�� �� ����������� 
�� ��#����
�����
�� 

��� IPsec SAS ����� �������, 
� MOBIKE �
���� �� ������
���� � �� �
������
���� 


� IKEv2 NAT Traversal, �
�� ��
� �����%�
��. 

 2�
���, �
������ ��������� 
���������� �
� NAT, �
���� ������� 

��������� ��� ������
��� �
� ��	
��: ���� 
� 
�	�
� 
�� 
�������
�� �
� 
#� 

"��
��" 	�
��
��# �
����� �� �#������#����. )�
� # ������
��� 
�� ��#��� 
� 

MOBIKE �� 
����������� ��� 
� 
� �
������ �� 	������. -� ��� ���	�	������ 


���������, ���
�%���� ��� 	�
��
��# �
�� ��� ����
�� ����� ���� ��� ��������#, 

	�� � initiator ����	�
�� 
��� �
� 
� NAT. ,�� # ��������# 
�� responder ����%��, 

�� 
��
�� �� �
����� ��� 
�	�
� �
�� initiator, ��#����
����
�� 
# ��� ��������#. 

2�
���, ��� 
� NAT �����, ��� 
���������, 
�� 	����� " restricted cone" 
�
��, ��
� 

��� ����� ����
� �� �����. �� NAT �� ������� 
� 
�	�
� 
�� �
��
�����
�� �
� 
# 

��� ��������# (�
#� 
���

��# 
�� ��� ���� 
#� 
��
������� ���� ��# �
��
����� 


�	�
� �� ��
� 
# ��������# - 
�� ��� �
���� �� 
� 	���� ����� �� �����%�� 
#� 

��������#).  

    &�� �
����
����� ������, 
� MOBIKE ��� �
������� �� ������
�� ��� 
� 
����� 

NAT �������. )�
 '��
��, 
� MOBIKE �
���
�� �
�, �� �
������ NAT, � initiator 

����� ����� “
���” �
� 
� NAT 	�� # 
���

��# 
�� # ��������# 
�� responder 

����%�� ��� �
��
#��%�
��. (� responders �
����� �
��#� �� ��������� 
� NAT � 

���	�	������ ���# NAT. 2�
���, �
�� ���� �� ����
�� ��� ������, �
�� 
� ������ 


#� ������#�, �� responders 
�� MOBIKE �� ���	���������� �� ��#�������� 
�� 

initiator ��� 
#� ������ ��
#. )������ ��, 
� �	����� ����� 
�� 6)�, 
� 
���
��� 

�
���� � ��� �� 
� �
�
����. 

 

 

 

 

 

 

 

 

 

 

 



���

�

IPSEC 

���
��	 

,��
�%��
�� 
�� 
���

��������	�� ����
�� 
#� ����#� 
�� ��� ���� 

�#�������� �� ������ �
�� � �������, 
�	�
�� (sockets), 	�� 
�� �
�
���� 

��
� ���� (transport layers), # 
���	� 
���

��������	� ����
# ��� �� ����� �
� 

�
�
��� ��	
��� (transport layer). ,��, �� ���
������ 
� 
��
�	���� �� ������ IP, 

�����
��� ����
� �� IPsec - ��� �	������� 
��
�	����� 
�� 
������� 
#� 

�� ����� �
� �
�
��� ��	
���. &�� 
� IPsec �
������ 
���� 
�����
� �� 
�
�����, 

	�� ��0��
� 
� ���� ��� ���
�	� ���# 
������ ��
�� �� ��� 
��� 
���� RFCs. -
� 

���	�	������ �#����, �� ��%#
���� 
� IPsec ��� ��� ����	� 
������ �
�� ���� �� 

hosts �
� �����	
�� �
��
#��%��� IPsec. )� 	�� ��
� 
� 
������ ����� 
���� �
# 

��	���, �
’
#� �� �
��
������ 
# ��%�
#�# 	�� �� ��#����� �� 	�
������ 	������ 


� 	���� ����	
#���
�	� 
�� IPsec. ��� ����	� RFCs 
�� �
������ ����� 
� [RFC 

2401], 
� �
��� 
������ �� 
# ����	� ����
�	
���	� �� ������ IP 	�� 
� [RFC 2411], 

# �
��� 
������ ��� �
��	�
#�# 
#� �	�������� 
��
�	����� IPsec 	�� 
�� 

����� �� 
�� 
#� 
������ ���. 

3��� �
���� �
�� ��

�������� 
�� IPsec, �� 
��� 
��� 	�� �� ���
������ 
� 

�#������ 
����� �
#� �� ����� �
� �
�
��� ��	
���. )� ����� 
��
� 
� �#������ 


����� �� 
��� 
# ���
�	�
#
� 
�� �
�
���� ��	
���. �� �
�
��� ��	
��� �� 


������ 
# ���
�	�
#
�, ��� ��� 
� �
������ 
�� 
���#	�� �
� ��� 
� ���������
� 

��������� IP ����� 	��

���� #���. )�
� �#������ �
� �
�
� ���� ����
#� host 

����� �� �
����� ��� ��������� ���������, 	��

���� �� 
�� 
���� �
������� 
�� 

���������
�� ��������� 
��	������� �� 
� “�#���������” �
� ��	
��. -� ����	�� 

�������, # 	��

���� #�# �� �
������ �� ����� �� 
# �����
��	� ����	� 

	��

���� #�#, �� 
# �#����� ����	� 	��

���� #�#, � �� 	������ 
�� ����� 

negotiated ��#����
����
�� 
# �#����� ����	� 	��

���� #�#�. ( 
����� 

�
������� �� �
������ �� ����� ��� 
���� TCP, ��� 
���� UDP, ��� ICMP ������, 

	.�
. ,�� ��� 
�
��� �
#����� �
�
���� ��	
��� �
�� �� ����, ��� 
� �
������ 
�� 

�
�����
�� �
� 
��� hosts -- ���
��������������� 
�� #��	
����	�� 
�����������, 

��
��������, �#����
� ������� 	�� ���������#� (�
�� ICMP 	�� 
� SNMP) -- �� 

	����
�� �
� �
�����
�
� 
��
� 
�� ���� �
�� 	�� � �
� ��	
�� (,�
��
���, 
� �� 

	��

���� #���� �
������ �� �
������� �� 	�
��	�
��
��� �
� �#���� 
#��� 	�� 


��������� 
�� hosts). '�
� ����
���, ��� 
�
��� �
#����� �� 
������ ��� �������# 

“����	� 	���"#” ��� ��# 
# 	��#�# 
�� ��	
���, 	�� �� ��
�� 
�� 
��
� �� ����� �� 

����� ��� ��� �������# ����#�# �� ������.  

,	
�� �
� 
# ���
�	�
#
�, 
� �
�
��� ��	
��� �
���� �� 
������ �
��#�, 
#� 

�����
�	�
#
� 
#� 
#��� (source destination). $
�� ���� host 
��������� �������� 

��� ��������� ��������� IP �� ��� ���	�	�����# ��������# 
�������#� IP, �
���� 

�� �
�	������ � �� �����
�	�
������ 
#� 
#�� 	�� �� ��������
�� �
� 
� ��������� 

��������� IP 
������� 
�����
� �
� 
�� host �� �	���# 
#� ���	�	�����# ��������# 



�)�

�


�������#� IP. !�� 
�
��� �
#����� �
�
��
�� 
��� �
�
��������� �
� 
�� "��
�	�� 

����������� IP. 

-
#� �	������� 
��
�	����� IPsec �
������ ��� 	���� 
��
�	����: 
� 


��
�	���� Authentication Header (AH) 	�� 
� 
��
�	���� Encapsulation Security 

Payload (ESP). $
�� ���� host 
#��� �
����� 
� �� ��� ���������
� ��������� �� 

���� host 
���������, ��#����
���� ��
� 
� AH ��
� �� 
� ESP 
��
�	����. �� 


��
�	���� AH 
������ 
#� �
�	����# 
#��� 	�� 
#� �	�����
#
� �
������� ���� 

��� 
������ 
# ���
�	�
#
�. �� ESP 
��
�	���� 
������ 
#� �	�����
#
� 	�� 
# 

���
�	�
#
� �
�������. 3������
�� 
������
���� �
#������, 
� ESP 
��
�	���� 

�����  ���	� 
�� 
���
��	� 	�� �
��
�� 
������
��# �
��������� �
� 
� 
��
�	���� 

AH. 7� ��%#
������ 	�� 
� ��� 
��
�	���� 
���	�
�. 

'�� 
� AH ���� 	�� 
� ESP 
��
�	����, 
��� �
������ 
� ���� �������� 

���������
� ��������� �
� ���� host 
#��� �� ���� host 
���������, �� hosts 


#��� 	�� ��	
��� �������
�� 	�� �#��������� ��� ����	� ������# �
�
���� 

��	
���. )�
� 
� ����	� 	����� 	����
�� security agreement (SA). '�
� ����
���, 
� 

IPsec ��
���#��
�%�� 
#� ����� ������# �
�
���� ��	
��� 
�� �����	
��� �� ��� 

�
�
��� �� ����	�� ���������! * ������# 
�� 	�����%�
�� �
� ��� SA ����� ��� 

����	�
�����
�	� ������#, �#����, ����� �����	�
���������#. ,�� 	�� �� ��� hosts 

������ �� �
������ 
� �� ��� ���������
� ��������� � ���� �
�� ����, 	�
�
�� 

��� SAs (�#�., ����	�� ���������), ����� ����	# �� 	��������� ���� ��� �� 	��� 

	�
������#. ��� SA 
��������%�
�� ���������� �
� 
��� �
������ 
�� �
�
����
�� 

�
�: 

� ��� 
���������
�	� 
��
�	����� �� ������ (AH � ESP)  

� ��� ��������# 
#��� IP ��� 
# ����	�
�����
�	� ������#  

� ��� 
����
�����
�
� (32-bit) 
���������
�	� ������#� �
�	�������� �� 

Security Paramter Index (SPI). 

&�� ��� �������� SA (�#���� ��� �������# ����	� ������# �
� 
�� host 
#� 


#��� �
�� host 
���������), 	��� ��������� ��������� IPsec �� ���� ���� 


�����
� 
���� ��� 
� SPI. $�� 
� ���������
� ��������� �
� SA �� 

��#����
������� 
#� ���� 
��� SPI �� ��
�� 
�� 
����. 

Authentication Header (AH) Protocol 

$
�� ��� ���
�� 
���
���, 
� 
��
�	���� AH 
������ 
�� 
����������� 


�� host 
#� 
#��� 	�� 
#� �	�����
#
� �
�������, ���� ��� 
# ���
�	�
#
�. $
�� 

���� host 
#��� ����� �� �
����� ��� � 
������
��� ���������
� ��������� �� ���� 


��������, 	��������� ����	� ��� SA �� 
�� 
��������. !�
� �
� ��� ������# �� 


� SA, # 
#�� �
���� �� �
����� 
� ���� �������� ���������
� ��������� �
�� 

host 
���������. �� ���� �������� ���������
� ��������� 
������������ 
#� 

�
���� � AH, 
�� 
���������
�� ��
��� 
�� ����	�� �
������� ���������
�� 

��������� IP (
.�., ��� 
���� TCP � UDP) 	�� 
#� �
���� �� IP. '�
� ����
��� # 



�8�

�

�
���� � AH ������� 
�� ����	� 
���� �
�������. )�
�� � ���#����� 
����� 

�
������� ����� 
�
���
#����� �� 
�
�
��#���� ��������� ��������� IP. &�� 
�� 


���� 
��
�	����� �
#� �
���� � IP, # 
��� 51 ��#����
����
�� ��� �� ������ �
� 
� 

��������� ��������� 
����������� ��� �
���� � AH. $
�� � host 
��������� 

�������� 
� ��������� ��������� IP, �#������� 
o 51 �
�� 
���� 
��
�	�����, 	�� 

�
������%�
�� 
� ��������� ��������� ��#����
����
�� 
� 
��
�	���� AH. (O 


����� 
��
�	����� �
� ��������� ��������� IP ��#����
����
�� ��� �� ���	����� 

��
��� UDP, 
�� TCP, ICMP, 	.�
.). (� ���������� ��������#
�� �
������%��
�� 
� 

���������
� ��������� �	����� �
�� ����� 
��
�, ���
�%��� 
# ��������# 


��������� IP 	�� 	����#���� 
� ���������
� ��������� ��������. 

 

 7��# 
�� AH header �
� ��������� ��������� IP. 

�� AH header 
����������� ��� ��� 
����, �
��: 

� �� 
���� Next Header, 
� �
��� ���� 
� ���� �
�� 
� 
���� 


��
�	����� ���� ��� ���#������� ��������� ���������. ������� 

��� 
� �
������ ��
� �
� 
� AH header ����� ��� 
���� TCP, 
���� 

UDP, 
���� ICMP, 	.�. (( 
����� 
��
�	����� �
� ��������� 

��������� ��#����
����
�� 
��� ��� �� ������ 
� 
��
�	���� AH, 

	�� �
�� ��
� ��� �
���� 
���� �� ��#����
��#��� ��� �� ������ 
� 


��
�	���� transport-layer). 

� �� 
���� Security Parameter Index (SPI), ����� ��� �������
# 


����
�����
�
# 
���, 
�� �� ����# �� 
#� ��������# 
��������� IP 

	�� 
� 
��
�	���� �� ������, 
��������%��� ���������� 
� SA ��� 


� ��������� ���������. 

� �� 
���� Sequence Number, ����� ���� 
����
�����
�
�� 
����� 
�� 


������� ���� ������ �	�������� ��� 	��� ��������� ���������. �� 


��
�	���� AH ��#����
���� 
��� �������� �	�������� ��� �� 

�
�
��"�� 
�� man-in-the-middle (	�
’ �
����) �
�������. 

� �� 
���� Authentication Data, ����� ���� 
����� ��
���#
�� ��	��� 


�� 
������� 
#� �
����������# ����"# �#����
�� (�#���� ��� 

"# ��	� �
���� �) ��� ��
� 
� 
�	�
�. �� "# �� (digit) 
�� 

�#����
�� �
�����%�
�� 
��� �
� 
� ����	� ��������� ��������� 

IP, 
������
�� �� ��
�� 
�� 
��
� 
#� �
�	����# 
�� hosts 
#��� 

	�� 
#� �	�����
#
� ���������
�� ��������� IP. * "# ��	� 

�
���� � �
�����%�
�� ��#����
����
�� 
�� ��������� �
�	����#� 


�� ����	����%�
�� �
� 
� SA, �
�� DES, MD5 � SHA. 



�\�

�

$
�� � host 
��������� �������� ��� ��������� ��������� IP �� ��� AH 

header, 	�����%�� 
� SA ��� 
� 
�	�
�, 	�� 
�
� �
�	������ 
#� �	�����
#
� 
�� 

���������
�� ��������� �� 
#� �
��������� 
�� 
���� �
������� �
�	����#�. �� 

������ �
�	����#� IPsec (	�� ��� 
� AH 	�� ��� 
� ESP 
��
�	����) ��#����
���� 

��� ������ �
�	�������� �� HMAC, 
� �
��� ����� ��� 	��

���� #���# ����"# 

�#����
��. �� HMAC ��#����
���� ��� 	���� ���
�	� 	����� ��
��� ��� 

������������� ����� �
� 
�� �#������ ����	�� �������� ��� 
#� �
�	����# 

�#����
��. 

The ESP Protocol 

 �� ESP 
��
�	���� 
������ 
# ���
�	�
#
� �� �
�
��� ��	
��� 	���� 

�
��#�, 	�� 
#� �
�	����# 
�� hosts 
#���. &�� ���# ���  ���, ��� ����%��� �� 

���� host 
#��� 
�� 	��������� ��� SA �� ���� host 
���������. '�
�
�� � host 


#��� �
���� �� �
����� 
� ���� �������� ���������
� ��������� �
�� host 


���������. $
��  ����
�� �
� 
���	�
� �����, ��� ���� �������� ��������� 

��������� �#��������
�� �� 
� �� 
�������� 
� ����	� �
������ ���������
�� 

��������� IP �� 
��� 
����� header 	�� trailer, 	�� �
��
� �� ������� ��
� 
� 

�������� �
�� 
���� �
������� ���� ���������
�� ��������� IP. &�� 
�� 
���� 


��
�	����� �
� header 
�� ���������
�� ��������� IP, # 
��� 50 ����� 

��#����
��#���# ��� �� ������ �
� 
� ��������� ��������� 
����������� ��� ESP 

header 	�� ��� trailer. $
�� � host 
��������� �������� 
� ��������� ��������� IP, 

�#������� 
� 50 �
�� 
���� 
��
�	�����, 	�� �
������%�
�� 
� ��������� 

��������� ��#����
����
�� 
� ESP 
��
�	����. $
��  ����
�� �
� 
���	�
� 

�����, 
� ����	� �
������ ���������
�� ��������� IP ��%� �� 
� ESP 
���� 

	��

���� ���
��. -
# ���
�	�
#
� 
�����
�� # 	��

���� #�# des-CBC. �� ESP 

header �
�
����
�� �
� ���� 
����
�����
�
� (32-bit) 
���� ��� 
� SPI 	�� �
� ���� 


����
�����
�
� 
���� ��� 
�� ������ �	��������, � �
���� ���� �	����� 
�� ���� 

���� �
�� �
� 
��
�	���� AH. �� trailer 
����������� 
�� 
���� Next Header, 
� 

�
��� ���� �
��#� �	����� 
�� ���� ����. -#���������, �
� �
���� � 
����� Next 

Header 	��

���� ��
�� ��%� �� 
� ����	� �
������, ���� ��������� ��� �� ����� �� 

���# �� 	�������� 
� 
��
�	���� ��
� ���� 
�� ��#����
����
��. !�
� �
� 
� 

trailer �
����� 
� 
���� Authentication Data, 
� �
��� ���
#��
�� 
��� 
�� ���� ���� 

�
�� �
� 
��
�	���� AH. 

 



�9�

�

 

  (� ESP 
����� �
� ��������� ��������� IP. 

 

SA and Key Management 

&�� 
#� �
�
��#���# ���

��# 
�� IPsec, ����� �
����
#
# ��� �����	
�	� 	�� 

��
���
�
��#���# SA �������#�#. ��� ��� 
��
�	���� 
�� ����� 	������
�� ��� 

��
��� 
��� �
�����, 
������������: 

� ( ���������� Internet Key Exchange (IKE) ����� 
� ����	� ����	#
�	� 


��
�	���� 
���
������ ��� 
� IPsec. 

� �� Internet Security Assoication and Key Management Protocol 

(ISKMP) 
� �
��� 	�����%�� 
�� �����	����� ��� 
#� 	�������#. * 

����# �� ������ ISKMP ����� �
���
�� �����
� �
� 
� Internet Key 

Exchange IKE. 

�� IPsec 	�����%�� �
��#� ���� "transport mode" �� 
����� ��������#
�� 

������� 
# ���
������ �� ������ �
��� hosts. �����, 
� IPsec 
������ �� 
�� 

�����	����� 	��

���� #�#� ��� IPv6, 	���� �
��#�, 	�� ��� 
� IPv4. 

 

 

IPsec Configuration 

(6(!) 

 ipsec.conf: 
�����
��
��#�# IPsec 	�� ��������� (IPsec configuration and 

connections) 
 

3,8.&8)4* 

 �� ������ ipsec.conf ����	����%�� 
� 
������
��� configuration 	�� �������� 


�#�� ����� ��� 
� �
����
#�� strongSwan IPsec. �� 
���������� 
�� ����� �# 

�� ����. 

 �� ������ ��
� ����� ��� ������ 	�������, 
�� �
�
����
�� �
� ��� � 


������
��� 
����
�. �� 	��� 
�� �	�������
�� �
� “#” 	�� �
# �������� ����� 

�	����������� �
� 
�
�
� �
� 
���� 
#� �������, ����� ������ 	�� ������
��. 

 !�� ������ # �
��� 
����������� 	�� ��� ����� �������, ��������# �
� 
� 

	���, ��
�	����
�
�� �
� 
� 
���������� �	����� 
�� ������� 
�� 
��#���
�� 	�� 



&A�

�

�	�������
�� �
� 
�� 	���� �������. !��� ��� ������ ����� ������� �
���� �� 


���������, 	�� �
���� �� �#� 
������� 
� 	���, 
���������
�� �����: 
      include ipsec.*.conf 

( �	�
�� ��
��, 
����������� 
# ����
�
#
� �� �
�
��
�� # 	��
#�# 
�� 


�#�� ����� ��� 
�� ���������, � 
� ������ ���������, 	�� �� ����%�
�� �
� 	���� 

configuration ������.  )�
� �
�
��
�� �� 
�
���� 
������ �� ������#� �� ����%�
��, 

�� ��
���� �
�� �
�� ����� 
���� �� ������ ���
�	��, 	.�
., ����� �� 
��
�� 

������� �� 
��� �������� �
� 
� configuration ������ 	�� 	�
�
�� �� 
��� ������� 


��� �� ��
�. 

��� 
���� ����%�� �� ��� ������ 
#� ��� ��: 

  
type name 

�
�� � 
�
�� 
��������%�� 
���� 
�
�� 
����
�� �	�������, 	�� 
� ����� ����� ��� 

�
�����
�
� ����� 
�� ���	����� 
� 
���� �
� ���� 
�� ����� 
�
��.  (�� �����
� 


��
�� �� �������� �� ��� ������ 	�� �
����� �� 
�������� ���� ������
�, "# ��, 


��������, �
�����������, 	�� 
�����.)  $��� �� �
������ �� 	���� ������� 
�� 

����%��� �� 
� 	���, ����� ����� 
�� 
����
��. -����� ���� �� ��� 
���� 
��
�� �� 

����%��� �
��#� �� ��� 	���. !
���� �� �
����� ���� ��� 
���� ���� ��������� 


�
�� �� ��� �������� �����. 

 (� ������� ���� �
� 
���� ����� ����	� 
#� ��� ��, 

  
 parameter = value 

 !
���� �� �
����� 	��� �
� 	��� 
����� =.  �� �����
� 
�����
��� 

�	�������� 
#� ���� ���
��# �
�� 
� �����
� 
����
��, 	�� ����� ���	�	������ ��� 

���� 
�
� 
�#��
��.   ,	
�� �� �������� ����� �#
� ����	���������, �
� 	����� 

����� 
�����
��� ��� �
���� �� �� ����
�� 
������
��� �
� ���  ��� �
� 
����. 

 ��� 
���� �� 
� ����� %default ����	����%�� 
�� 
���
������ ��� 
� 


����
� 
�� ����� 
�
��.  &�� 	��� 
�����
�� �� ��
�, �
�����
�
� 
���� �	����� 


�� 
�
�� 
�� ��� ���� ��� 
�����
�� 
�� ����� �����
�� 
������ ��� ��
���� � 

��
� �
� 
� 
���� %default.  !
����� �� �
������ 
����
����� 
����
� 

%default ��������
�� �
�"# 
�� 
�
� 	�� ��� 
� 
����
� %default ���� ��������� 


�
�� 
��
�� �� 
��#�#����. 

 )�
�� 
#� 
������ �
������ 
���� 
�
�� 
�#��
��: ��� 
���� config 
� 

�
��� ����	����%�� 
�� ����	�� 
�#�� ����� ������ ��#� ��� 
� IPsec, ��� 
���� 

conn 
� ����	����%�� ��� ������# IPsec, ��� ��� 
���� ca ����	����%�� 
�� 
�����
�� 

����
#
�� �� ��� ���� 
��
�
��#�#�. 

 ��� 
���� conn 
������� ��� 
�������� � ������#�, 	�����%��
�� ��� 

��	
�� ������#� 
�� ����
�� ��#����
����
�� 
� IPsec.  �� ����� 
�� ����
�� ����� 

����	�, 	�� ��#����
����
�� ��� �� 
����������� 
# ������#.  ,�� ����� ��� �
�� 


���������: 

 
 conn snt 

            left=192.168.0.1 

            leftsubnet=10.1.0.0/16 

            right=192.168.0.2 

            rightsubnet=10.1.0.0/16 

            keyingtries=%forever 

            auto=add 

 !�� �#�����# ��� 
#� ��������: 1
������ ��� ����� �
�	��������: 
# 

��
����# 
�� 
�	�
�� ��#�
�� IP, 	�� 
�� ���
�����
������ gateway-to-gateway 

��� 
# ������ ��#, 
# ��� ��������, 	�� 
� ����	� ������.  �� ����
�
� ��� �� 

������� 
# ������# 	����
�� “ISAKMP SA” �� IKEv1 	�� 
� ����
�
� �
�
���� 



&��

�

���������, �����  �
�	����
�� “IPsec SA”. �� strongSwan ��
�� 
#� 
������ 

��#����
���� ��� �����
�� ������ ����� daemons. �� Pluto 
� �
��� �����%�
�� 

���� 
�� ��������� IKEv1, 	�� 
� Charon ����� 
� ��� daemon 
� �
��� �
��
#��%�� 


� IKEv2 
��
�	����. 

 

�	�	��
��� �������� (CONN PARAMETERS) 

 
ah            AH  authentication  algorithm  to be used for the   connection, e.g.  hmac-

md5. 

 

auth          whether authentication should be  done  as  part  of  ESP encryption,  or 

separately using the AH protocol; acceptable alues are esp (the default) and ah.  The 

IKEv2 daemon currently supports only ESP. 

 

authby        how  the  two  security gateways should authenticate each other; 

acceptable values are secret  or  psk  for  share secrets, rsasig for RSA digital 

signatures (the default), secret|rsasig for either, and  never  if  negotiation  is never  to 

be attempted or accepted (useful for shunt-only conns).  Digital signatures are 

superior in every way to shared  secrets. In IKEv2, the two ends must not agree on 

this parameter, it is relevant for the outbound authentication method only.  IKEv1 

additionally supports the values xauthpsk and xauthrsasig that  will  enable  eXtended 

AUTHentication  (XAUTH)  in  addition  to IKEv1 main mode based on  shared  

secrets   or  digital  RSA  signatures, respectively.  IKEv2 additionally supports the 

value eap, which indicates an initiator to request EAP authentication. The EAP 

method to use is selected by the server. 

 

auto          what operation, if any, should be done  automatically at IPsec  startup; 

currently-accepted values are add , route, start and  ignore.   Add loads a connection 

without starting it. Route loads a connection and installs kernel traps. If traffic is 

detected between leftsubnet and rightsubnet , a connection is established. Start loads a 

connection and brings it up immediatly. Ignore ignores the connection. This is equal 

to delete a connection from the config file.  Relevant only locally, other  end  need not  

agree  on it (but in general, for an intended-to-be- permanent connection, both ends 

should use auto=start  to ensure that any reboot causes immediate renegotiation). 

 

compress      whether  IPComp compression of content is proposed on the connection  

(link-level  compression  does  not  work  on encrypted  data,  so to be effective, 

compression must be done before encryption); acceptable values are yes and no (the  

default).  A compress whether IPComp compression of content is proposed on the 

connection (link-level compression does not work on encrypted data, so to be 

effective, compression must be done before encryption); acceptable values are yes and 

no (the default). A value of yes causes IPSec to propose both compressed and 

uncompressed, and prefer compressed. A value of no prevents IPSec from proposing 

compression; a proposal to compress will still be accepted.   IKEv2 does not support 

IP compression yet. Value of yes causes IPSec to propose both compressed and 

uncompressed, and prefer compressed. A value of no prevents IPSec from proposing 

compression; a proposal to compress will still be accepted.   IKEv2 does not support 

IP compression yet. 
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dpdaction     controls  the  use  of  the  Dead Peer Detection protocol (DPD, RFC 

3706)  where  R_U_THERE  notification  messages (IKEv1) or empty 

INFORMATIONAL messages (IKEv2) are periodically sent in order to check  the  

liveliness  of  the IPsec peer. The values clear, hold, and restart all activate DPD. If no 

activity is detected, all connections with a dead peer are stopped and unrouted (clear), 

put in the hold state (hold) or restarted (restart). For KEv1, the default is none which 

disables the active sending of R_U_THERE notifications. Nevertheless pluto will 

always send the DPD Vendor ID during connection set up in order to signal the 

readiness to act passively as a responder if the peer wants to use DPD. For IKEv2, 

none doesn’t make sense, since all messages are used to detect dead peers. If 

specified, it has the same meaning as the default (clear). 

 

dpddelay      defines the period time  interval  with  which R_U_THERE 

messages/INFORMATIONAL  exchanges  are  sent to the peer. These are only sent if 

no other traffic is received. In IKEv2,  a  value  of  0 sends no additional 

INFORMATIONAL messages and uses only standard messages (such  as  those to 

rekey) to detect dead peers. 

 

dpdtimeout    defines the timeout interval, after which all connections to a peer are 

deleted in case of  inactivity. This only applies to IKEv1, in IKEv2 the default 

retransmission timeout applies, as every exchange is used to detect dead peers. 

 

eap           defines  the  EAP type to propose as server if the client has authby=eap 

selected. Acceptable values are aka for EAP-AKA, sim for EAP-SIM and md5 for 

EAP-MD5.  Additionally, IANA assigned EAP method numbers are accepted, or a 

definition in the form eap=type-vendor (e.g.  eap=7-12345) can be used to specify 

vendor specific EAP types. 

 

eap_identity   defines the identity the client uses to reply  to  a  EAP Identity  request.  

If defined on the EAP server, the defined identity will be used as peer identity during 

EAP authentication. The special value %identity uses the EAP Identity method to ask 

the client for a EAP identity. If not defined, the IKEv2 identity will be used as EAP 

identity. 

 

esp           ESP encryption/authentication algorithm to  be  used  for the connection, 

e.g. 3des-md5 (encryption-integrity-[dh-group]). If dh-group is specified, CHILD_SA 

setup  and rekeying include a separate diffe hellman exchange (IKEv2 only). 

 

forceencaps   Force UDP encapsulation for ESP packets even if no NAT situation  is 

detected. This may help to hurdle restrictive firewalls. To enforce the peer to 

encapsulate packets, NAT detection payloads are faked (IKEv2 only). 

 

ike           IKE/ISAKMP  SA  encryption/authentication algorithm to be used, e.g. 

aes128-sha1-modp2048 (encryption-integrity-dhgroup). In IKEv2, multiple 

algorithms and proposals may be included,             such as aes128-aes256-sha1-

modp1536-modp2048,3des-sha1-md5-modp1024. 

 

ikelifetime   how long the keying channel of a connection (’ISAKMP/IKE SA’) 

should last before being renegotiated. 
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installpolicy decides  whether IPsec policies are installed in the kernel by the IKEv2 

charon daemon for  a  given  connection. Allows peaceful co-existence e.g. with the 

Mobile IPv6 daemon mip6d who wants to control the kernel policies. Acceptable 

values are yes (the default) and no. 

 

keyexchange   method  of key exchange; which protocol should be used to initialize 

the connection. Connections marked with ikev1 are initiated with pluto, those marked 

with ikev2 with charon. An incoming request from the remote peer is handled by the 

correct daemon, unaffected from the keyex change setting. The default value ike 

currently behaves exactly as ikev1. 

 

keyingtries   how  many attempts (a whole number or %forever) should be made to 

negotiate a connection, or a replacement for one, before iving up (default %forever). 

The value %forever means ’never give up’.  Relevant only locally, other end need not 

agree on it. 

 

keylife       how  long a particular instance of a connection (a set of 

encryption/authentication keys for user  packets) should last, from  successful 

negotiation to expiry; acceptable values are an integer optionally followed by s (a 

time in seconds) or a decimal number followed by m, h, or d (a time in minutes, 

hours, or  days  respectively) (default 1h,  maximum 24h).  Normally, the connection 

is renegotiated (via the keying channel) before it expires.  The two ends need not 

exactly agree on keylife, although if they do not, there will be some clutter of 

superseded connections on the end which thinks the lifetime is longer. 

 

left          (required)  the IP address of the left participant’s public-network interface, 

in any form accepted by ttoaddr(3) or one of several magic values.  If it is 

%defaultroute, left will be filled in automatically with the local address of the default-

route interface (as determined at IPsec startup time). (Either left or right may be 

%defaultroute, but not both.)  The value %any signifies an address to be filled in (by 

automatic keying) during negotiation. The prefix % in front of a fully-qualified 

domain name or an IP address will implicitly set leftallowany=yes. If the domain 

name cannot be resolved into an IP address at IPsec startup or update time then 

left=%any and leftallowany=no will be assumed. 

 

leftallowany a modifier for left, making it behave as %any although a concrete IP 

address has been assigned. Recommended or dynamic IP addresses that can be 

resolved by DynDNS at IPsec startup or update time. Acceptable values are yes and 

no (the default). 

 

leftca        the  distinguished  name of a certificate authority which is required to lie in 

the trust path going from the left participant’s certificate up to the root certification 

authority. 

 

leftcert      the path to the left participant’s X.509 certificate. The file can be coded 

either in PEM or DER format. OpenPGP certificates are supported as well. Both 

absolute paths and paths relative to /etc/ipsec.d/certs are accepted. By default leftcert 

sets leftid to the distinguished name of the certificate’s subject and leftca to the 

distinguished name of the certificate’s issuer.  The left participant’s ID can be 



&X�

�

overriden by specifying a leftid value which must be certified by the certificate, 

though. 

 

leftfirewall  whether the left participant  is  doing  forwarding-fire walling (including 

masquerading) using iptables for traffic from leftsubnet, which should be turned off 

(for traffic  to  the  other  subnet) once the connection is established; acceptable values 

are  yes and no (the default). May not be used in the same connection description with 

leftupdown. Implemented as a parameter to the default ipsec _updown script. See 

notes below. Relevant only locally, other end need not agree on it. 

 

leftgroups    a comma separated list of group names. If the leftgroups parameter is 

present then the peer must be a member of at least one of the groups defined by the 

parameter.  Group membership must be certified by a valid attribute certificate stored 

in /etc/ipsec.d/acerts/ thas has been issued to the peer by a trusted Authorization 

Authority stored in /etc/ipsec.d/aacerts/. Attribute certificates are not supported in 

IKEv2 yet. 

 

lefthostaccess      inserts a pair of INPUT and OUTPUT iptables rules using the 

default ipsec _updown script, thus allowing access to  host itself in the case where the 

host’s internal interface is part  of the negotiated client subnet. Acceptable values are 

yes and no (the default). 

 

leftid        how the left participant should be identified for authentication; defaults to 

left.  Can be an IP address or a fully qualified domain name proceeded by @ (which is 

used as a literal string and not resolved). 

 

leftnexthop   this parameter is not needed any more because the NETKEY IPsec stack 

does not require explicit routing entries for the traffic to be tunneled. 

 

leftprotoport restrict the traffic selector to a single protocol and/or port. Examples: 

leftprotoport=tcp/http or leftproto port=6/80 or leftprotoport=udp 

 

leftrsasigkey the left participant’s public key for RSA signature authentication, in 

RFC 2537 format using encoding. The magic value %none means the same as not 

specifying a value (useful to override a default). The value %cert (the default) means 

that the key is extracted from a certificate. The identity used for the left participant 

must be a specific host, not %any or another magic value.  Caution:  if two connection 

descriptions specify different public keys for the same leftid, confusion and madness 

will ensue. 

 

leftsendcert  Accepted values are never or no, always or yes, and ifasked. 

 

leftsourceip  The internal source IP to use in a tunnel, also known as virtual IP. If the 

value is %modeconfig, %modecfg, %con fig, or %cfg, an address is requested from 

the peer. In IKEv2, a defined address is requested, but the server may change it. If the 

server does not support it, the address is enforced. 

 

rightsourceip The internal source IP to use in a tunnel for the  remote peer. If the 

value is %config on the responder side, the initiator must propose a address which is 

then echoed back. The IKEv2 daemon also supports address pools expressed as 
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network/netmask or the use of an external IP address pool using %poolname, where 

poolname is the name of the IP address pool used for the lookup. 

 

leftsubnet    private subnet behind the left participant, expressed  as network/netmask 

if omitted, essentially assumed to be left/32, signifying that the left end of the 

connection goes to the left participant only. When using IKEv2, the configured subnet 

of the peers may differ, the protocol narrows it to the greatest common subnet. 

Further, IKEv2 supports multiple subnets separated by commas. IKEv1 only 

interprets the first subnet of such a definition. 

 

leftsubnetwithin     the peer can propose any subnet or single IP address that fits  

within  the range defined by leftsubnetwithin. Not relevant for IKEv2, as subnets are 

narrowed. 

 

leftupdown    what ‘‘updown’’ script to run to  adjust  routing  and/or firewalling  

when  the  status  of the connection changes (default ipsec _updown). May include 

positional parameters separated by white space (although this requires enclosing the 

whole string in quotes); including shell metacharacters is unwise. Relevant only 

locally, other end need not agree on it. IKEv2 uses the updown script to insert firewall 

rules only. Routing is not support and will be implemented directly into Charon. 

 

mobike        enables  the  IKEv2  MOBIKE protocol defined by RFC 4555. Accepted 

values are yes (the default) and no.  If set to no, the IKEv2 charon daemon will not 

actively propose MOBIKE as initiator and ignore the MOBIKE_SUPPORTED notify 

as responder. 

 

 

modeconfig    defines  which  mode  is  used  to  assign  a virtual IP. Accepted values 

are push and pull (the default). Currently relevant for IKEv1 only since IKEv2 always 

uses the configuration payload in pull mode. 

 

pfs           whether Perfect Forward Secrecy of keys is desired on the connection’s 

keying channel (with PFS, penetration of the key-exchange protocol does not 

compromise keys negotiated earlier); acceptable values are yes (the default) and no. 

IKEv2 always uses PFS for IKE_SA rekeying whereas for CHILD_SA  rekeying PFS 

is enforced by defining a DiffieHellman modp group in the esp parameter. 

 

pfsgroup      defines  a  Diffie-Hellman  group  for  perfect forward secrecy  in  IKEv1 

Quick Mode differing from the DH group used for IKEv1 Main Mode (IKEv1 only). 

 

reauth        whether rekeying of an IKE_SA should also reauthenticate the  peer. In 

IKEv1, reauthentication is always done. In IKEv2, a value of no rekeys without 

uninstalling the IPsec SAs, a value of yes (the default) creates a new IKE_SA from 

scratch and tries to recreate all IPsec SAs. 

 

rekey         whether a connection  should be renegotiated when it is about to expire; 

acceptable values are yes (the default) and no. The two ends need not agree, but while 

a value of no prevents Pluto/Charon from requesting renegotiation, it does not prevent 

responding to renegotiation requested from the other end, so no will  be largely 

ineffective unless both ends agree on it. 
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rekeyfuzz     maximum percentage by which rekeymargin should be randomly 

increased to randomize rekeying intervals (important  for hosts with many 

connections); acceptable values are an integer, which may exceed 100, followed by a 

‘%’. The value of rekeymargin, after this random increase, must not exceed keylife. 

The value 0% will suppress time randomization. Relevant only locally, other end need 

not agree on it. 

 

rekeymargin   how long before connection expiry or keying-channel expiry should 

attempts to negotiate a replacement begin; acceptable values as for keylife (default 

9m). Relevant only locally, other end need not agree on it. 

 

type          the type of the connection; currently the accepted values are tunnel (the 

default) signifying a host-to-host, host-to-subnet,  or subnet-to-subnet tunnel; 

transport, signifying host-to-host transport mode; transport_proxy, signifying  the  

special  Mobile  IPv6 transport proxy mode; passthrough, signifying that no IPsec 

processing should be done at all; drop, signifying that packets should be discarded; 

and reject, signifying that packets should be discarded and a diagnostic ICMP 

returned. Charon currently supports tunnel, transport, and tunnel_proxy connection 

types, only. 

 

xauth         specifies  the role in the XAUTH protocol if activated by 

authby=xauthpsk or authby=xauthrsasig. Accepted values are server and client (the 

default). 

 

CONN PARAMETERS: IKEv2 MEDIATION EXTENSION 

 
        The following parameters are relevant to IKEv2 Mediation Extension operation 

only. 

 

mediation     whether this connection is a mediation connection, ie. whether this 

connection is used to mediate other connections. Mediation connections create no 

child SA. Acceptable values are no (the default) and yes. 

  

mediated_by   the name of the connection to mediate this connection through. If 

given, the connection will be mediated through the named mediation connection. The 

mediation connection must set mediation=yes. 

 

me_peerid     ID as which the peer is known to the mediation server, ie. which the 

other end of this connection uses as its leftid on its connection to the mediation server. 

This is the ID we request the mediation server to mediate us with. If me_peerid is not 

given, the  rightid of this connection will be used as peer ID. 

 

 )�
� ����� 
������
�	� 
����
� 
�� �
����� �� ��#����
��#���� ��� �� 

������� 
�� 
�����
��� 
�����
���� �� ��� ���� 
��
�
��#�#� (Certification 

Authority (CA)). )�
�� �� 
�����
��� ��� ����� �
��
#��%��
�� �
� IKEv2 �	���. 

 

auto      currently can have either the value ignore or add 
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cacert    defines a path to the CA certificate either relative to /etc/ipsec.d/cacerts or as 

an absolute path. 

  

crluri    defines a CRL distribution point (ldap, http, or file URI) 

  

crluri1   synonym for crluri. 

 

crluri2   defines an alternative CRL distribution point (ldap, http, or file URI) 

  

ldaphost  defines an ldap host. Currently used by IKEv1 only. 

  

ocspuri   defines an OCSP URI. 

  

ocspuri1  synonym for ocspuri. 

 

ocspuri2  defines an alternative OCSP URI. Currently used by IKEv2 only. 

Certuribase defines the base URI for the Hash and URL feature  supported by IKEv2. 

Instead of exchanging complete certificates, IKEv2 allows to send an URI that 

resolves  to the  DER  encoded certificate. The certificate URIs are built by appending 

the SHA1 hash of the DER encoded certificates to this base URI. 

 

 )�
� 
# �
����, 
� ���� config 
���� 
�� ����� ����
� �
� �������	� 

IPsec ����� 
� setup, 
�� 
������� 
�� 
�#�� ����� �
�� ��	����� 
� �������	�. ,�� 

����� ��� 
���������: 

 

 config setup 

                  plutodebug=all 

                     crlcheckinterval=10m 

                     strictcrlpolicy=yes 

 

cachecrls     certificate revocation lists (CRLs) fetched via http or ldap will be cached 

in /etc/ipsec.d/crls/ under a unique file name derived from the certification authority’s 

public key. Accepted values are yes and no (the default). 

 

charonstart   whether to start the IKEv2 Charon daemon or not. Accepted values are 

yes (the default) or no. 

  

dumpdir       in what directory should things started by ipsec starter (notably the Pluto 

and Charon daemons) be allowed to dumpcore? The empty value (the default) means 

they are not allowed to. This feature is currently not yet supported by ipsec starter. 

 

plutostart    whether to start the IKEv1 Pluto daemon or not. Accepted values are yes 

(the default) or no. 

  

strictcrlpolicy    defines if a fresh CRL must be available in order for the peer  

authentication  based on RSA signatures to succeed. Accepted values are yes and no 

(the  default). IKEv2 additionally  recognizes ifuri which reverts to yes if at least one 

CRL URI is defined and to know if no URI is known. 
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uniqueids     whether a particular participant ID should be kept  unique, with any new 

(automatically keyed) connection using an ID from a different IP address deemed to 

replace all old ones using that ID; acceptable values are yes (the  default) and no. 

Participant IDs normally are unique, so a new (automatically-keyed) connection using 

the same ID is almost invariably intended to replace an old one.  The IKEv2 daemon 

also accepts the value replace which is identical to yes and the value keep rejecting 

new IKE_SA setups and keep the duplicate established earlier. 

 

 (� �	������� 
�����
��� 
�#��
�� config ��#����
�����
�� �
� 
� 

IKEv1 Pluto daemon ����: 

 

crlcheckinterval    interval in seconds. CRL fetching is enabled if the value is greater 

than zero. Asynchronous, periodic checking for fresh CRLs is currently done by the 

IKEv1 Pluto daemon only. 

  

keep_alive     interval in seconds between NAT keep alive packets, the default being 

20 seconds. 

  

nat_traversal     activates NAT traversal by accepting source ISAKMP ports different 

from udp/500 and being able of floating to udp/4500 if a NAT situation is detected.  

Accepted values are yes and no (the default).  

 

nocrsend     no certificate request payloads will be sent. Accepted values are yes and 

no (the default). Used by IKEv1 only, NAT traversal always being active in IKEv2. 

 

pkcs11initargs    non-standard argument string for  PKCS#11 C_Initialize() function; 

required by NSS softoken. 

 

pkcs11module    defines the path to a dynamically loadable PKCS #11 library. 

  

pkcs11keepstate    PKCS #11 login sessions will be kept during the whole lifetime of 

the keying daemon. Useful with pin-pad smart card readers. Accepted values are yes 

and no (the default). 

  

pkcs11proxy    Pluto will act as a PKCS #11 proxy accessible via the whack interface. 

Accepted values are yes and no (the default). 

  

Plutodebug     how much Pluto debugging output should be logged. An empty value, 

or the magic value none, means no debugging output (the default). The magic value 

all means full output. Otherwise only the specified types of output (a quoted list, 

names without the --debug- prefix, separated by white space) are enabled. 

         

plutostderrlog     Pluto will not use syslog, but rather log to stderr, and redirect stderr 

to the argument file. 

  

postpluto        shell command to run after starting Pluto (e.g., to remove a decrypted 

copy of the ipsec.secrets file). It’s run in a very simple way; complexities like I/O 

redirection are best hidden within a script. Any output is redirected for logging, so 

running interactive commands is difficult unless they use /dev/tty or equivalent for 

their interaction. Default is none. 
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prepluto      shell command to run before starting Pluto (e.g., to decrypt an encrypted 

copy of the ipsec.secrets file).  It’s run in  a  very simple  way;  complexities  like I/O 

redirection are best hidden within a script. Any output is redirected for logging, so 

running  interactive commands is difficult unless they use /dev/tty or equivalent for 

their interaction. Default is none. 

  

virtual_private   defines private networks using a wildcard notation. 

 

 (� �	������� 
�����
��� 
�#��
�� config ��#����
�����
�� ���� �
� 
� 

IKEv2 Charon daemo: 

 

Charondebug     how much Charon debugging output should be logged. A comma 

separated list containing type level/pairs may be specified, e.g: dmn 3, ike 1, net -1. 

Acceptable values for types are dmn, mgr, ike, chd, job, cfg, knl, net, enc, lib and the 

level is one of -1, 0, 1, 2, 3, 4 (for silent, audit, control controlmore, raw, private). 

 

 (� �	������� 
�����
��� 
�#��
�� config ����� ���� ��#�� ��� 
� stack 

KLIPS IPsec ��#����
����
��, ��
� 
�� stack 
���
������ NETKEY 
�� Linux 


����� 2.6: 

 

fragicmp      whether a tunnel’s need to fragment a packet should be  reported back 

with an ICMP message, in an attempt to make the sender lower his PMTU estimate; 

acceptable values are yes (the default) and no. 

 

hidetos      whether a tunnel packet’s TOS field should be set to 0 rather than copied 

from the user packet inside; acceptable values are yes (the default) and no. 

 

interfaces     virtual  and physical interfaces for IPsec to use: a single virtual=physical 

pair, a (quoted!) list of pairs separated by white space, or %none. One of the pairs 

may be written as %default route, which means: find the interface d that the default 

route points to, and then act as if the value was ‘‘ipsec0=d’’.%defaultroute is the 

default; %none must be used  to  denote no interfaces. 

  

overridemtu    value  that the MTU of the ipsecn interface(s) should be set to, 

overriding IPsec’s (large) default. 
 

 

Ipsec commands 

To IPsec ����� ��� ��
��� 
�� 
����������� ��� ������� 
�� ����������� 

�
�- ��
���� 
#� ��� ��, 

 ��������������������	
����
���������
��������

�
�� �
���� �� ��#����
��#��� ��� �� ������� 	�� �� �
�
#����� 
�� ��������� IPsec, 

	���� �
��#� 	�� 
� IKE daemons. 
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Control Commands 

ipsec start [ <starter options> ] 

� '���� 
� ipsec starter [ <starter options> ]], 
� �
��� ������� �
# �������� 


� ipsec.conf 	�� ����%�� 
� IKEv1 pluto 	�� IKEv2 charon daemons. 

ipsec stop 

 (��	�#����� ��# 
# ������# IPsec 	�� �
���
� 
� IKEv1 pluto 	�� IKEv2 

charon daemons �� 
#� �
��
��� ���� ����
�� TERM  �
�� ipsec starter. 

ipsec restart [ <starter options> ] 

 ,���� ���������� �� 
� ipsec stop 
�� �	�������
�� �
� 
� ipsec  

start[<starter options>] ��
� �
� ��� 
������ 2 ���
�����

��. 

ipsec update 

 -
����� ��� ���� HUP �
�� ipsec starter 
�� 	�����%�� �
# �������� 

�
������
�
� ������� �
� ipsec.conf 	�� ��#������� 
# ������ ��# “
�����
��” 
� 

IKEv1 pluto 	�� IKEv2 charon daemons, ��
��
����. 

ipsec reload 

 -
����� ��� USR1 ���� �
�� ipsec starter 
�� ���� ��
���� �
# �������� 

���	�#�# 
# ������ ��# (configuration) 
�����
�� 
� IKEv1 pluto 	�� IKEv2 

charon daemons 
� �
��� ����� ��������� �
� 
�����
�	� ipsec.conf. 

ipsec up <name> 

 9��� �
� ������� IKE daemon �� ��	������ 
# ������# �� 
� ����� <name>. 

,	
����
�� �� 
#� 	���# 
�� ipsec whack -- ����� <name> --initiate 	��/� ipsec 

stroke up <name>. 

ipsec down <name> 

 9��� �
� ������� IKE daemon �� ���	�#����� 
# ������# <name>. 

,	
����
�� �� 
#� 	���# 
�� ipsec whack --����� <name> -- terminate 	��/� ipsec 

stroke down <name>. 

ipsec route <name> 

 9��� �
� ������� IKE daemon �� 
��������� ��� 
���
�	� IPsec �
�� 


����� ��� 
# ������# <name>. �� 
��
� 
�	�
� � ������  ��
��� 
�� 
�����%�� 

�� 
#� 
���
�	� IPsec �� 
��	������ ��
���
� ��� �������# ������#� IKE. 

,	
����
�� �� 
#� 	���# 
�� ipsec whack --����� <name> -- route 	��/� ipsec stroke 

route <name>. 
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ipsec unroute <name> 

 ) ����� 
#� 
���
�	� IPsec �
�� 
����� ��� 
# ������# <name>. ,	
����
�� 

�� 
#� 	���# 
�� ipsec whack --����� <name> -- unroute �/	�� ipsec stroke unroute 

<name>. 

ipsec status [ <name> ] 

 ,
��
�� �� 
�� ����

�	�� 
�#�� ����� ���#� ��� 
# ������# <name>, �� 

���� 
�� ���������. ,	
����
�� �� 
#� 	���# 
�� ipsec whack [ --����� <name>] -- 

status and/or ipsec stroke status [ <name> ]. 

ipsec statusall [ <name> ] 

 ,
��
�� �� 
�� ��

������� 
�#�� ����� ���#� ��� 
# ������# <name>, �� 

���� 
�� ���������. ,	
����
�� �� 
#� 	���# 
�� ipsec whack [ -- ����� <name>] 

statusall �/	�� ipsec stroke statusall [ <name> ]. 

Info Commands 

ipsec version 

 ,
��
�� �� 
#� �	���# ipsec �
� ��� � Linux strongSwan U<strongSwan 

userland version>/K<Linux kernel version>, ��� 
� strongSwan ��#����
���� 
�� 

NETKEY IPsec stack 
�� 
����� Linux 
�� 
�����. 

ipsec copyright 

 ,
��
�� �� 
�� 
�#�� ����� ��	����
��. 

ipsec –confdir 

 ,
��
�� �� 
�� 	�
����� SYSCONFDIR ��� �������� (default) �
� �
������ 


�� configuration. 

ipsec --directory  

 ,
��
�� �� 
�� 	�
����� LIBEXECDIR ��� �������� �
� �
������ 
�� 

configuration. 

ipsec –help 

 ,
��
�� �� 
�� 
�#�� ����� ����#� ��� 
#� ��
��� ipsec. 

ipsec –versioncode 

 ,
��
�� �� 
�� ������ �	���#� ipsec �
� ��� � U<strongSwan userland 

version>/K<Linux kernel version>, ��� 
� strongSwan ��#����
���� 
�� IPsec 
�� 


����� Linux 
�� 
�����. 
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List Commands 

ipsec listaacerts [ --utc ] 

 ,
��
�� �� ��� ���
� 
��
�
��#
�	�� �
� X.509 Authorization Authority 

(AA) 
��  ��
��#	�� 
�
�	� �
� 
� IKE daemon �
� 
�� 	�
����� 
�� 

/etc/ipsec.d/aacerts. ,	
����
�� �� 
#� 	���# 
�� ipsec whack -- listaacerts 	��/� 

ipsec stroke listaacerts. 

ipsec listacerts [ --utc ] 

 ,
��
�� �� ��� ���
� �
� X.509 Attribute certificates 
��  ��
��#	�� 


�
�	� �
� 
� IKE daemon �
� 
�� 	�
����� 
�� /etc/ipsec.d/acerts. ,	
����
�� �� 


#� 	���# [[IpsecWhack|ipsec whack] -- listacerts 	��/� [wikiIpsecStroke ipsec 

stroke]] listacerts. 

ipsec listalgs 

 ,
��
�� �� ��� ���
� ���� 
�� �
��
#��%������ ���������� 

	��

���� #�#� IKE 	�� hash, 
�� ���������� ������ diffie-Hellman, 	���� �
��#�, 

	�� ����� 
��� ESP ����������� 	��

���� #�#� 	�� �
�	����#� 
�� ����� ��
�� 

���� Crypto API 
�� 
����� Linux. 1
��
#��%�
�� �
� 
� IKEv1 pluto daemon 

����. ,	
����
�� �� 
#� 	���# 
�� ipsec whack --listalgs. 

ipsec listcacerts [ --utc ] 

 ,
��
�� �� ��� ���
� �
� 
��
�
��#
�	� X.509 Certification Authority (CA) 


��  ��
��#	�� 
�
�	� �
� 
� IKE daemon �
� 
�� 	�
����� 
�� 

/etc/ipsec.d/cacerts � 
����� �#	�� �
� PKCS#7 
��
�
��#
�	� ���� 
�� 


��
�	����� IKE. ,	
����
�� �� 
#� 	���# 
�� ipsec whack -- listcacerts 	��/� ipsec 

stroke listcacerts. 

ipsec listcainfos [ --utc ] 

 ,
��
�� �� 
�� 
�#�� ����� ����� 
��
�
��#�#� (Certification Authority) 

(�#���� �������� CRL, 	��
��	�� �
������
�� OCSP URIs, LDAP), 
�� 

	������
#	�� �
� 
� 
����
� CA �
� ipsec.conf. ,	
����
�� �� 
#� 	���# 
�� ipsec 

whack -- listcainfos 	��/� ipsec stroke listcainfos. 

ipsec listcards [ --utc ] 

 )
������� ��� 
� 
��
�
��#
�	� 
�� ����	��
�� �
�� ���
��� 	��
��. 

1
��
#��%�
�� �
� 
� IKEv1 pluto daemon ����. ,	
����
�� �� 
#� 	���# 
�� ipsec 

whack -- listcards. 
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ipsec listcrls [ --utc ] 

 ,
��
�� �� ��� ���
� �
� Certificate Revocation Lists (CRLs) 
�� 

 ��
��#	�� �
� 
� IKE daemon �
� 
�� 	�
����� etcipsecdcrls. ,	
����
�� �� 
#� 

	���# 
�� ipsec whack -- listcrls �/	�� ipsec stroke listcrls. 

ipsec listcerts [ --utc ] 

 ,
��
�� �� ��� ���
� 
�� X.509 �/	�� 
��
�
��#
�	�� OpenPGP 
�� ��
� 

 ��
��#	�� 
�
�	� �
� 
� IKE daemon ��
� 
����� �#	�� ���� 
�� 
��
�	����� 

IKEv2. ,	
����
�� �� 
#� 	���# 
�� ipsec whack --listcerts �/	�� ipsec stroke 

listcerts. 

ipsec listgroups [ --utc ] 

 ,
��
�� �� ��� ���
� ���� 
�� ������ 
�� ��#����
�����
�� ��� �� 

	������
��� 
� ������������
� ��	���#� ��#�
��. 1
��
#��%�
�� �
� 
� IKEv1 

pluto daemon ����. ,	
����
�� �� 
#� 	���# 
�� ipsec whack --listgroups. 

ipsec listocsp [ --utc ] 

 ,
��
�� �� 
�#�� ����� ���	�#�#� 
�� 
���	���%��
�� �
� 
��� 	��
��	��� 

�
������
�� OCSP. ,	
����
�� �� 
#� 	���# [[IpsecWhack|ipsec whack] --listocps 

�/	�� ipsec stroke listocsp. 

ipsec listocspcerts [ --utc ] 

 ,
��
�� �� ��� ���
� 
��
�
��#
�	�� �
� X.509 OCSP Signer 
�� ��
� 

 ��
��#	�� 
�
�	� �
� 
� IKE daemon �
� 
�� 	�
����� 
�� /etc/ipsec.d/ocspcerts 

��
� �
���#	�� �
� ���� 	��
��	� �
������
� OCSP. ,	
����
�� �� 
#� 	���# 
�� 

ipsec whack --listocspcerts �/	�� ipsec stroke listocspcerts. 

ipsec listpubkeys [ --utc ] 

 ,
��
�� �� ��� ���
� �#������ 	������� RSA (RSA Public Keys) 
�� ��
� 

 ��
��#	�� �� 
� ����	� ����� ��
� �#��������#	�� �
� 
� 
��
�
��#
�	� X.509 

	�� OpenPGP. 1
��
#��%�
�� �
� 
� IKEv1 pluto daemon ����. ,	
����
�� �� 
#� 

	���# 
�� ipsec whack -- listpubkeys. 

ipsec listall [ --utc ] 

 ,
��
�� �� ���� 
�� 
�#�� ����� 
�� 
������
�� �
� 
�� ��
���� 
�� 

�
��#	�� 
���
���. '��� ��
��� �
���� �� 	�#��� �� 
#� �
����� _--utc_ 
�� 

�
����	���� ���� 
�� #�����#���� �� UTC ��
� 
#� 
�
�	�� ����. ,	
����
�� �� 
#� 

	���# 
�� ipsec whack -- listall �/	�� ipsec stroke listall. 
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Reread Commands 

ipsec rereadaacerts 

 �����%�� ��� 
� ������ 
��
�
��#
�	�� 
�� 
�����������
�� �
�� 	�
����� 


�� /etc/ipsec.d/aacerts 	�� 
� 
�����
�� �
# ���
� 
��
�
��#
�	�� Authorization 

Authority (AA). ,	
����
�� �� 
#� 	���# 
�� ipsec whack --readaacerts �/	�� ipsec 

stroke rereadaacerts. 

ipsec rereadacerts 

 �����%�� ��� 
� ������ 
��
�
��#
�	�� 
�� 
�����������
�� �
�� 	�
����� 


�� /etc/ipsec.d/acerts 	�� 
� 
�����
�� �
# ���
� 
�� 
��
�
��#
�	�� ����
�
��. 

,	
����
�� �� 
#� 	���# 
�� ipsec whack --rereadacerts �/	�� ipsec stroke 

rereadacerts. 

ipsec rereadcacerts 

 �����%�� ��� 
� ������ 
��
�
��#
�	�� 
�� 
�����������
�� �
�� 	�
����� 


�� /etc/ipsec.d/cacerts 	�� 
� 
�����
�� �
# ���
� Certification Authority (CA). 

,	
����
�� �� 
#� 	���# 
�� ipsec whack --rereadcacerts �/	�� ipsec stroke 

rereadcacerts. 

ipsec rereadcrls 

 �����%�� ����� 
��� 	�
������� ���	�#�#� 
��
�
��#
�	�� (2����6������

a��(����( ���
�
 “CRL”) 
�� 
�����������
�� �
�� 	�
����� 
�� /etc/ipsec.d/crls 

	�� 
��� 
�����
�� �
# ���
� 
�� CRLs. �o 
�����
��� CRLs ��
�	����
�
�� �
� 

���
���. ,	
����
�� �� 
#� 	���# 
�� ipsec whack --rereadcrls �/	�� ipsec stroke 

rereadcrls. 

ipsec rereadocspcerts 

 �����%�� ��� 
� ������ 
��
�
��#
�	�� 
�� 
�����������
�� �
�� 	�
����� 


�� /etc/ipsec.d/ocspcerts 	�� 
� 
�����
�� �
# ���
� 
��
�
��#
�	�� OCSP signer. 

,	
����
�� �� 
#� 	���# 
�� ipsec whack -- rereadocspcerts �/	�� ipsec stroke 

rereadocspcerts. 

ipsec rereadsecrets 

 :��������%�� ��� 
� ���
�	� 
�� 	�����%��
�� �
� ipsec.secrets. ,	
����
�� 

�� 
#� 	���# 
�� ipsec whack -- rereadsecrets �/	�� ipsec stroke rereadsecrets. 

ipsec secrets 

 ,���� ��������� �� 
� ipsec rereadsecrets. 

 

 



,��

�

ipsec rereadall 

 ,	
���� ���� 
�� ��������������� ��
���� 
��  �����
�� 
���
���. 

,	
����
�� �� 
#� 	���# 
�� ipsec whack --rereadall �/	�� ipsec stroke rereadal. 

PKCS11 Proxy Commands 

ipsec scencrypt <value> [ --inbase <base> ] [ --outbase <base> ] [ --keyid <id> ] 

 1
��
#��%�
�� ���� �
� 
� IKEv1 pluto daemon. ,	
����
�� �� 
#� 	���# 


�� ipsec whack – scencrypt. 

ipsec scdecrypt <value> [ --inbase <base> ] [ --outbase <base> ] [ --keyid <id> ] 

 1
��
#��%�
�� ���� �
� 
� IKEv1 pluto daemon. ,	
����
�� �� 
#� 	���# 


�� ipsec whack --scdecrypt ��
���. 

� �

�

�

�
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� STRONGSWAN 

���
��	 

�� strongSwan ����� ��� � ������ OpenSource IPsec ��� 
� ���
�����	� 

���
#�� Linux. ,���� ��������� �
� 
�������� FreeS/WAN 	�� 
� patch X.509 


�� ���

���#	� 	�
� 
# ����	��� 
�� 
����
���� 
���� �
��. 3��	������� �� 

�
����� ��� �
����� 
��
 ���� IPsec ��� �� ��������� 
�� ������
�	�� �
�	
����� 

��� 
��� �
� X.509, �
� ����
#	� # �	
����# 
�� strongSwan 
��������
��. 

�� strongSwan ��
���
#	� �
� ����: 

� -
#� �
��
#
� 
#� ������ ��#� (configuration). 

� -� ������� �������� 	��

���� #�#� 	�� �
�	����#�. 

� -� ������� 
���
�	�� IPsec 
�� �
��
#��%��� 
� ������ 	�� �����
� 

��	
�� VPN (Virtual Private Network). 

( ����
��������
��
�� 
�� strongSwan ����� � Andreas Steffen, � �
���� 

����� 	��#�#
�� ��� 
#� �� ����� �
�� �
�	��������,  
��/�
������ 
�� ������
�� 

��� 
�� 
���������� �����	
���, 
�� � ������� �
� 
���
��
���� 
�� � ���������� 

�
��
#��� Rapperswil �
#� ,���
��, 	���� 	�� 3������� 
#� ���������
�	�� 

�
������� strongSec GmbH. 

�

�

�

�

�

�

�

�

�

�

�

�

�
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�

���	���� 

�� strongSwan ����� ��� OpenSource IPsec ���# ��� 
� ���
�����	� ���
#�� 

Linux. 1
��
#��%�� 
�� �	������� �#���
�	�� ���
�������: 

� ������ 	�� �
�� Linux 2.4 (KLIPS) ���� 	�� �
�� Linux 2.6 (native IPsec) 


�����, 

� .����� 3DES, AES, Serpent, Twofish, � Blowfish 	���	�
��#�#. 

� )����
�	�
����# ��������# �
#� X.509 
��
�
��#�# (certificate). 

� .������ 
���
�	�� IPsec ���������� �� wildcards � �� CAs. 

� )��	
#�# �
� Certificate Revocation Lists (CRLs) ���� HTTP � LDAP. 

� 3���# �
��
����# �
� 
� 
��
�	���� Online Certificate Status Protocol 

(OCSP, RFC 2560). 

� 1
��
����# �
� 
� 
��
�	���� Dead Peer Detection Protocol (DPD, RFC 

3706). 

� �������#�# ���
�����	�
#
�� CA 
���	����
�� OCSP, CRL URIs 	�� LDAP 

server. 

� )
���	���# ����
�	�� 	������� (private keys) �� ���
��� 	��
�� 

(smartcards) � USB crypto tokens ���� PKCS #11 API. 

� NAT-Traversal. 

� 1
��
����# �
� Virtual IPs ���� �
�
�	�� 
�����
��
��#�#� 

(configuration). 

� 1
��
����# �
� ����������� SA 	�� ��#����
�	� �#����
� ���	�����#�. 

� Dead Peer Detection (DPD, RFC 3706). 

Quickstart 

 -
� �	������ 
���������
� �
���
���� ��� ������ �� ������ �
� 

�
����	���
�� �
� ����
��� (left) � 
�
�	�� ����
#� (local host) 	�� �
� ����� ����� 

� ��	����� ����
#� (remote host). �� 
��
�
��#
�	� ��� 
��� ����
��, � hosts 	�� 
�� 


���� �	�����
�� �
� ��� strongSwan CA (Certificate Authority). 3�� �� 
������ 
� 

����
�	� 	������ 	�� 
� 
��
�
��#
�	� 
�� ��#����
����
�� 
� OpenSSL �� 

��� ����� 
���	�
�. �� 
��
�
��#
�	� CA, strongswanCert.pem, 
��
�� �� ����� 


���� �� ��� 
� �#���� 
�� VPN 
��	������� �� ����� �� ���# �� �
�	������ 
� 

%����� ��#�
�� ��
��� 
���. 

 -
# �������� �� ��� ������ 	�
��� 
���������
� 
��	������� �� ����� 

	�
���#
� (��� ����
��) 	�� # 
�����
��
��#�# ��� 
� StrongSwan. -��
�	� �� 
� 
� 

	���� ��� ��
��� ��� ���#	� 
���
��� �
� 	� ����� IPSec. 
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Site-to-site case 

-� ��
� 
� ������� ��� �� ���� 
���� (gateways) � moon 	�� � sun �� 

���������  ��� ���	�� �
���	
��� moon-net 	�� sun-net 
� ��� �� 
� ����, ���� 

���� VPN tunnel ��
��� 
�� ��� 
����: 

10.1.0.0/16 -- | 192.168.0.1 | === | 192.168.0.2 | -- 10.2.0.0/16 

 moon-net            moon                sun            sun-net 

Configuration on gateway moon: 

/*,��, 
�
���
���
�� 
� 
��
�
��#
�	� ���� 	�� 
� 	�����  

/etc/ipsec.d/cacerts/strongswanCert.pem   //CA Certificates 

 

/etc/ipsec.d/certs/moonCert.pem   //Certificates 

 

/etc/ipsec.secrets:     //)����� 	�
���� �� ����
�	�� RSA 	������� 

: RSA moonKey.pem     //.���
�	� '����� 

/etc/ipsec.conf:     //)����� 3�����
��
��#�#� 

conn net-net      //-�����# conn 

     left=%defaultroute 

     leftsubnet=10.1.0.0/16 

     leftcert=moonCert.pem 

     right=192.168.0.2 

     rightsubnet=10.2.0.0/16 

     rightid="C=CH, O=Linux strongSwan, CN=sun.strongswan.org" 

     auto=start 

Configuration on gateway sun: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/sunCert.pem 

 

/etc/ipsec.secrets: 

: RSA sunKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn net-net 

     left=%defaultroute 

     leftsubnet=10.2.0.0/16 

     leftcert=sunCert.pem 

     right=192.168.0.1 
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     rightsubnet=10.1.0.0/16 

     rightid="C=CH, O=Linux strongSwan, CN=moon.strongswan.org" 

     auto=start 

Host-to-host case 

 )�
� ����� ��� set up ��
��� ��� ������� hosts 
�� ��� ����� ��� �
���	
�� 

�
� 
��� �
� 
���. )� 	�� � 
��
�� ��
� ���� IPsec �� �
�� �	���
��#
�	�� ��� 
�� 

��������� host-host �� ��#����
�������� 
�� 
���
�������� 
��
� IPsec tunnel. 

 | 192.168.0.1 | === | 192.168.0.2 | 

       moon                sun 

Configuration on host moon: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/moonCert.pem 

 

/etc/ipsec.secrets: 

: RSA moonKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn host-host 

     left=%defaultroute 

     leftcert=moonCert.pem 

     right=192.168.0.2 

     rightid="C=CH, O=Linux strongSwan, CN=sun.strongswan.org" 

     auto=start 

Configuration on host sun: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/sunCert.pem 

 

/etc/ipsec.secrets: 

: RSA sunKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn host-host 

     left=%defaultroute 

     leftcert=sunCert.pem 

     right=192.168.0.1 
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     rightid="C=CH, O=Linux strongSwan, CN=moon.strongswan.org" 

     auto=start 

Four tunnel case 

 -� ��� set up site – to – site ���� ���������
�� ���
#��
�� 
�� ������
�� �� 


#� 
�
�	� 
��# ����� �� �
�������� �� ���� 
������# �
#� ���� ��
� 
��# � ���� 

	��
��	� �
������
� �
� �
���	
�� 
��� �
� 
#� 
��# ��
� ���� ���� �� ����� 

IPsec tunnel. ��������� �
� 
� 
�	�
� IP 
�� � ����� ��� 
��# ���� ���� 

���
���	�� ��	
��	�� ���
� ��  ������ 
# ��������# IP, 	�� 
� 
������ IPsec 

Security Associations (SAs) 
��
�� �� ��
����
��� ��� �� �
�
����� 
#� 
���# 

���������
#
�. -
� 
��������� 
�� �	�������  ����
� 
�� ��
� �
���� �� ����� 

����� 
���� 
�����
# ������� ��	
������ #�#�, ��#����
����
�� 
#  

��	����
��� 
�� 
����������� 
��� �������� ������#� 
�� 	�����%��
�� �
� 

������ ipsec.conf. 

 10.1.0.0/16 -- | 192.168.0.1 | === | 192.168.0.2 | -- 10.2.0.0/16 

  moon-net           moon                

 sun            sun-net 

Configuration on gateway moon: 

 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/moonCert.pem 

 

/etc/ipsec.secrets: 

: RSA moonKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn net-net 

     leftsubnet=10.1.0.0/16 

     rightsubnet=10.2.0.0/16 

     also host-host 

 

conn net-host 

     leftsubnet=10.1.0.0/16 

     also host-host 

 

conn host-net 

     rightsubnet=10.2.0.0/16 

     also host-host 

 

conn host-host 

     left=%defaultroute 
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     leftcert=moonCert.pem 

     right=192.168.0.2 

     rightid="C=CH, O=Linux strongSwan, CN=sun.strongswan.org" 

     auto=start 

Configuration on gateway sun: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/sunCert.pem 

 

/etc/ipsec.secrets: 

: RSA sunKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn net-net 

     leftsubnet=10.2.0.0/16 

     rightsubnet=10.1.0.0/16 

     also=host-host 

 

conn net-host 

     leftsubnet=10.2.0.0/16 

     also=host-host 

 

conn host-net 

     rightsubnet=10.1.0.0/16 

     also=host-host 

 

conn host-host 

     left=%defaultroute 

     leftcert=sunCert.pem 

     right=192.168.0.1 

     rightid="C=CH, O=Linux strongSwan, CN=moon.strongswan.org" 

     auto=start 

Four Tunnel case the elegant way with source routing 

 * 
���#� 
���

��# 
������� tunnels 
�� 
������ �
�� �
� 
��#������� 


���� ����
�� ��	�
� �����
#. ,�� �� �
������ 	�
���� �� ����	���� 
# ��������# 


�������#� 
�� 
�	�
�� IP � ����
�� 
#� 
��# ���� 
#� ���
���	�� ���
� �� ��� 

�� 
������ 
# ��������# IP 
#� ���
���	�� ���
� ��, 
�
� �� �
������ �� 

��#����
������ 
� �
�� subnet-to-subnet tunnel. ��� 
�
��� setup ����� ����
� ��� 

��#����
������ 
#� 
#���� ��������#�# 
�� ��������� IP 
�� ��#����
����
�� 

��# �
� 
� strongSwan. 
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10.1.0.0/16 -- | 192.168.0.1 | === | 192.168.0.2 | -- 10.2.0.0/16 

  moon-net           moon                

 sun                  sun-net 

,�� �
���
���� �
� # ���
���	� ��������# IP 
�� moon getaway ����� 
� 

10.1.0.1 	�� # ���
���	� ��������# IP 
�� sun getaway ����� 
� 10.2.0.1, 
�
� #  


�����
��� �� �����: 

leftsourceip=10.1.0.1 

�
�� 	�������� ������#� 
�� moon 	�� 

leftsourceip=10.2.0.1 

�
�� sun, ��
��
����, �� ��	�
��
���� 
# ��������#�# 
#��� 	�� �
�� ��� 
����. 

'�
� ����
��� # ��
���: 

 ping 10.2.0.1 

�	
����
�� �
�� moon 	�� �� � ���� 
#� 
��# �� ��� ��������# 
�������#� 
�� 

10.1.0.1 	�� �
������ �� 
���� 
� net-net IPsec tunnel. 

Configuration on gateway moon: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/moonCert.pem 

 

/etc/ipsec.secrets: 

: RSA moonKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn net-net 

     left=%defaultroute 

     leftsourceip=10.1.0.1 

     leftsubnet=10.1.0.0/16 

     leftcert=moonCert.pem 

     right=192.168.0.2 

     rightsubnet=10.2.0.0/16 

     rightid="C=CH, O=Linux strongSwan, CN=sun.strongswan.org" 

     auto=start 

Configuration on gateway sun: 

/etc/ipsec.d/cacerts/strongswanCert.pem 
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/etc/ipsec.d/certs/sunCert.pem 

 

/etc/ipsec.secrets: 

: RSA sunKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn net-net 

     left=%defaultroute 

     leftsourceip=10.2.0.1 

     leftsubnet=10.2.0.0/16 

     leftcert=sunCert.pem 

     right=192.168.0.1 

     rightsubnet=10.1.0.0/16 

     rightid="C=CH, O=Linux strongSwan, CN=moon.strongswan.org" 

     auto=start 

Roadwarrior case 

 )�
� ����� ��� 
��� 	���� 
���

��# �
�� ��� strongSwan 
��# ���
#��
�� 

���� �������
� ������ ��	����� 
���
�� (clients) VPN 
�� ������� ����� 
�� 

������	�� ����������� IP. 

10.1.0.0/16 -- | 192.168.0.1 | === | x.x.x.x | 

 moon-net           moon                   carol 

Configuration on gateway moon: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/moonCert.pem 

 

/etc/ipsec.secrets: 

: RSA moonKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn rw 

     left=%defaultroute 

     leftsubnet=10.1.0.0/16 

     leftcert=moonCert.pem 

     right=%any 

     auto=add 

Configuration on roadwarrior carol: 
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/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/carolCert.pem 

 

/etc/ipsec.secrets: 

: RSA carolKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn home 

     left=%defaultroute 

     leftcert=carolCert.pem 

     right=192.168.0.1 

     rightsubnet=10.1.0.0/16 

     rightid="C=CH, O=Linux strongSwan, CN=moon.strongswan.org" 

     auto=start  

Roadwarrior case with virtual IP 

 �� Roadwarrior ������� ���%�� 
�� ������	�� ����������� IP �
� ISP 
�� 

����� ��
�� 
#� 
������ ���#������. 3��	������� �� �
��
��#��� # ��������#�# 

�
� 
� moon-net 
��� �
#� ��' �
��
����� 
������# 
�� 
���
# �� �
�� 

�
����#
�, ��� 
� roadwarrior ���� ��� ��������# IP 
�� �
�����
�� ���
���	�. 

10.1.0.0/16 -- | 192.168.0.1 | === | x.x.x.x | -- 10.3.0.1 

 moon-net           moon                        carol       

virtual IP 

)�
� # ��	���	� ��������# IP �
���� �� ����
�� �� ��� strongSwan 

roadwarrior �� 
#� 
�����	# 
#� 
�����
���: 

 leftsourceip=10.3.0.1 

�
� ipsec.conf 
�� roadwarrior. 4���	� # ��	���	� IP 	��� roadwarrior 
��
�� �� 

����� �����	��
#. -
� 
��������� ��� �
�����
�� �
� 
# ��������# 

 rightsubnetwithin=10.3.0.0/16 

# �
��� �
���� �� 
���
���� �
� ipsec.conf 
#� 
��#� �
�� ��
� ���� ������� 

	��������� ������#� �� �
���� �� ������
�� 
� 
����
����� roadwarriors. 

Configuration on gateway moon: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/moonCert.pem 
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/etc/ipsec.secrets: 

: RSA moonKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn rw 

     left=%defaultroute 

     leftsubnet=10.1.0.0/16 

     leftcert=moonCert.pem 

     right=%any 

     rightsubnetwithin=10.3.0.0/16 

     auto=add 

Configuration on roadwarrior carol: 

/etc/ipsec.d/cacerts/strongswanCert.pem 

 

/etc/ipsec.d/certs/carolCert.pem 

 

/etc/ipsec.secrets: 

: RSA carolKey.pem "<optional passphrase>" 

/etc/ipsec.conf: 

conn home 

     left=%defaultroute 

     leftsourceip=10.3.0.1 

     leftcert=carolCert.pem 

     right=192.168.0.1 

     rightsubnet=10.1.0.0/16 

     rightid="C=CH, O=Linux strongSwan, CN=moon.strongswan.org" 

     auto=start  

Generating certificates and CRLs with OpenSSL 

 )�
� # 
������ �� ��� ����� ��� 
�����
�	� ��������� �
� 
�� 

��#����
����
�� 
� OpenSSL. )
������� �	����� ����	� �#���� 
�� ����� ���
�	� 

�� 
#� 
������� 
��
�
��#
�	�� (Certificates, Keys) 	�� 
� CRLs ��� 
# ����# �� 

strongSwan. 

Generating a CA certificate 

 * �����# 
�� OpenSSL, 

openssl req -x509 -days 1460 -newkey rsa:2048  -keyout strongswanKey.pem -out 

strongswanCert.pem 
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�

�#�������� ��� ����
�	� RSA 	����� 
�� 2048 bits 
� strongswanKey.pem 	�� 

��� �
����������# CA (Certificate Authority) 
��
�
��#�# 
#� strongswanCert.pem 

����	���� 
������� ������. 

* ��
��� openssl x509 -in cert.pem -noout -text  

 3�������%�� ��� ���
� �
� 
�� ����
#
�� 
�� X.509 cert.pem 
��
�
��#
�	��. 

,
�
��
�� �� ������� ��� �� 
���
������ 
�� configuration �
� openssl.cnf ����� 

�������� ���
�.  

 ,�� 
��
��� 	�
���� 
� 
��
�
��#
�	� CA ��� �� ��#����
���� 
� �����	� 

����� DER �
��
� # �	�����# ��
��� �
�
������
�� �� ��
�� 
�� ��
���#��
����: 

 openssl x509 -in strongswanCert.pem -outform DER -out strongswanCert.der 

 ( 	�
������ /etc/ipsec.d/cacerts/  
����������� ��� 
� �
����
#
� CA 


��
�
��#
�	� ��
� �� �����	� DER ��� �, ��
� �� PEM. )�����
#
� �
� 
#� 

	�
��#�# 
�� �������, � Pluto “��
���
�” 	�����%�� 
� ���
� �����. 

Generating a host or user certificate 

* �����# 
�� OpenSSL, 

 openssl req -newkey rsa:1024 -keyout hostKey.pem -out hostReq.pem 

�#�������� ��� ����
�	� RSA 	����� �
� 1024 bits, 
� hostKey.pem, 	�� ��� ��
#�� 


��
�
��#�#�, 
� hostReq.pem, 
� �
��� ����� �
���� 
�� �
� 
� CA. 

 ,�� ����� 	�
���� �� 
�������� ��� 
���� subjectAltName ���� host, 
�
� 


��
�� �� ������ ���� 
� OpenSSL configuration openssl.cnf 	�� �� 
�������� 
#� 


���	�
� ������ �
� 	����
� [ usr_cert ]: 

 subjectAltName=DNS:moon.strongswan.org 

��� ����� 	�
���� �� 
����������� 
�� host �
� 
� ��	� 
�� Fully Qualified Domain 

Name (FQDN ),  � 

 subjectAltName=IP:160.85.22.3 

��� 	�
���� ����� 
� ID �� ����� 
�
�� IPV4_ADDR. -������ �
���� �� 
���	���� 

	�� 
� ��� 
���
���, �
��, 

 subjectAltName=DNS:moon.strongswan.org,IP:160.85.22.3 

���� # ����# ���� ��������#� IP ��� 
�� 
����������� ���� host 
��
�� �� 

�
���������� �
����
�
�. 

&�� 
� 
��
�
��#
�	� ��#�
�� � 	�
���#��� 
�
�� 
��
�
#
�� ����� � 

USER_FQDN 
�� �
���� �� ����	�����
�� �
��,  
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�

subjectAltName=email:carol@strongswan.org 

� ��� # ��������# #��	
����	�� 
����������� 
�� ����
# ����� ����� 
�� 

���	�	������� �����
��, 

 subjectAltName=email:copy 

,�� ���� 	�
���� ���� ��� ������ �#���� HTTP 
�
� �� �
����� # ��
���, 

 crlDistributionPoints="URI:http://crl.strongswan.org/strongswan.crl" 

�
�� �
��#� ���
������. 

���� 
� ��
#�� 
��
�
��#
�	�� �
���� �� �
���� �� �
� 
� CA �� 
#� ��
���: 

 openssl ca -in hostReq.pem -days 730 -out hostCert.pem –notext 

 ,�� 
������"�� 	�
���� 
#� �
����� -days 
�
� # 
��� default_days (365 

#�����) �� ����� 
���
�������# �
� openssl.cnf.  * �
����� - notext �#����� �
� ��� 

	�
�������# �
� 
�� �����
� ���
� 
�� 
��
�
��#
�	�� ����� �
� 	���	�
��#���� 

base64 
�� 
��
�
��#
�	��. 

 -������ ���� ���������� �� WINDOWS VPN 
���
#� �����%�
�� 
� 

����
�	� 	����� 
��, 
� 
��
�
��#
�	� 
�� host, 	�� 
� 
��
�
��#
�	� CA. ( 

	�
���#��
���� 
��
�� ��  ��
����� ��
�� �� 
�#�� ����� ����� �� 
����� ��� �� 

��� ������ PKCS#12: 

 openssl pkcs12 -export -inkey carolKey.pem -in carolCert.pem -name "carol" -certfile 

strongswanCert.pem  -caname "strongSwan Root CA"  -out carolCert.p12. 

Generating a CRL 

 ��� 	��� CRL 
�� �
���� �
�� �
� 
� CA �
���� �� 
������� �� 
#� 

��
���: 

 openssl ca -gencrl -crldays 15 -out crl.pem 

,�� 
������"�� 	�
���� 
#� �
����� – crldays, 
�
� 
� default_crl_days �� 

����� 30 ����� 
� �
��� ��� ���
�� �
� ������ openssl.cnf. 

,�� 
��
��#��� 
� CRL �� ����� �� �����	� ����� DER, 
�
� ��
� # 

��
�
��
� �
���� �� �
�
������ �� 
#� ���� ��
���: 

openssl crl -in crl.pem -outform DER -out cert.crl 

( 	�
������ /etc/ipsec.d/crls/ 
������� ��� 
� CRLs ��
� �� �����	� DER ��
� 

�
� ����� base64 PEM. )�����
#
� �
� 
� �� 
#� 	�
��#�# 
�� ������� (der � 

pem), � pluto “��
���
�” 	�����%�� 
� ���
� �����. 
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Revoking a certificate 

 ��� ���	�	������ 
��
�
��#
�	� 
�� hosts 
�� �
��#	���
�� �
� ������ 

host.pem ���	����
�� �� 
#� ��
���: 

 openssl ca -revoke host.pem 

!�
� 
� CRL �
���� �� ��#������� �� 
#� ��
���: 

 openssl ca -gencrl -crldays 15 -out crl.pem 

�� 
���������� 
�� ������� CRL �
���� ��  ���� �� 
#� ��
���: 

 openssl crl -in crl.pem -noout –text. 

)�
� ����
�� �
#� 
���

��# 
�� ����� base64 CRL. ��� ���
�	� �� DER 

������ ��# �� �����: 

openssl crl -inform DER -in cert.crl -noout –text. 

Configuring the connections - ipsec.conf 

Configuring my side 

 -������ # 
�
�	� 
����� (local side) ����� # ���� ��� ���� 
�� ���������. 

,
������ ���� ��#�� ��  
���
�� 
� configuration ����	
#��%��
�� 
# strongSwan 


��# �� ������ �
� 
���� conn %default 
�� ������� /etc/ipsec.conf (configuration 

file). ,�� �
���
���� �� ��� 
� 
���� ����� � �
� # strongSwan 
��# �� ������ 

����� 
� left 	�� 
� peer ����� 
� right, 
�
� �
������ �� ���"����: 

 conn %default 

       # my side is left - the strongSwan SG 

       left=160.85.22.2 

       leftcert=moonCert.pem 

       # load connection definitions automatically 

       auto=add 

�� 
��
�
��#
�	� X.509 �
� 
� �
��� # strongSwan 
��# �� ������ �� 

�
�	������ �
�����
�� ��� �����	� ��� � �’ �	����� 
�� ����
# (peer) �� 
���� 


#� ����	�� ��
������� �����	
��� (IKE)  ����
�� �
� 
#� 
���	�
� ������: 

leftcert=moonCert.pem 

�� 
��
�
��#
�	� �
���� ��
� �� �
��#	��
�� �� base64 PEM ������ ��#, 

��
� �
� �����	� DER. )�����
#
� �
� 
#� 	�
��#�# �������, � Pluto “��
���
�” 

�
���� �� 
� �����������. ,
������, 
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�

leftcert=moonCert.der 

 � 

 leftcert=moonCert.cer 

'�
� 
# ��#����
��#�# 
�� ���
�	�� �����
�� ��������� (pathnames), 

�
�� �
� 
���
��� 
���������
�, 
� ������ 
��
�
��#
�	�� 
��
�� �� 

�
��#	��
��� ���� �
�� 	�
����� /etc/ipsec.d/certs. 3��	������� �� ���	������ 
� 

strongSwan 
��
�
��#
�	� �
� 
� 
�
�	� �
��#	������ ��
��
������ ����� 


��
�
��#
�	�, �� �
������� �
��#� �� �
��#	��
��� �� ��� subdirectory ���� 

�
�� 	�
����� /etc/ipsec.d/certs, �
�� 
.�. ���� �
� 

leftcert=mycerts/moonCert.pem 

4���	� �����
� ��������� ����� ����
� �� �	 ���
���, 

 leftcert=/usr/ssl/certs/moonCert.pem 

-�� 
��
�
#
� ��� 
#� 
��# VPN 
��
����
�� # ����# ���� Fully Qualified 

Domain Name (FQDN) 
#� ��� ��, 

conn rw 

       right=%any 

       leftid=@moon.strongswan.org 

-#���
�	�:  $
�� ��� 
���������
�	� FQDN ��#����
����
��, 
��
�� �� 
����# ��� 

�#
� 
� �
�	�������� subjectAltName 
�� 
�
�� dnsName (DNS:) �
� 


��
�
��#
�	� 
�� �
����	���
�� �
� 
� leftcert. 

,�� ��� ����� 	�
���� �� ��#����
������ 
� subjectAltNames, �
���� �� 

��#����
������ 
� ���	�	������ ����� 
�� 
��
�
��#
�	�� (DN) ��
' ��
��, 
� 

�
��� ����� ��� 
���������
�	� 
�� 
�
�� DER_ASN1_DN 	�� 
�� �
���� �� 

��� 
�� 
.�. �� 
� ����� LDAP �� ����: 

conn rw 

       right=%any 

       leftid="C=CH, O=strongSec GmbH, CN=moon.strongswan.org" 

��������� �
� 
� DN ����� ����� 
�� 
��
�
��#
�	��, 
� leftid ��� ����� 

�
����
#
� �� �#����� �#
�. '�
� ����
��� # ������� 

conn rw 

       right=%any 

��
���
� �
���
�� �
� 
� DN 
�� leftcert ����� # 
��
�
#
� hosts. 

Multiple certificates 

 �� strongSwan �
��
#��%�� 
����
�� 
��
�
��#
�	� ��� ���� 
�
�	�� hosts 

	���� �
��#� 	�� ��
��
���� ����
�	� 	������ RSA: 



���

�

 conn rw1 

       right=%any 

       rightid=@peer1.domain1 

       leftcert=myCert1.pem 

       # leftid is DN of myCert1 

conn rw2 

       right=%any 

       rightid=@peer2.domain2 

       leftcert=myCert2.pem 

       # leftid is DN of myCert2 

$
�� � peer1 ����%�� ��� ������#, 
�
� 
� strongSwan �� �
����� ��� 

myCert1 	�� �� 
� �
����"�� �� 
� myKey1 
�� 	�����%�
�� �
� /etc/ipsec.secrets, 

��� 
� myCert2 	�� 
� myKey2 �� ��#����
��#���� �� ��� ������# 
�� ����%�� �
� 


�� peer2. 

Configuring the peer side using CA certificates 

 ���� �
������ �� 
����������� �� 	���������� 
�� ��������� ���. * 

�	�����# �
����
��# �����#: 

 conn rw 

       right=%any 

	�����%�� 
# ����	� 
���

��# roadwarrior. * ������ right=%any 	������	
�	� 

�#������ �
� �
������
�
� IPSec peer ����
�� �
���	
��, ������
#
� �
� 
#� 


������� ��������# 
�������#� IP, 	���� 	�� 
#� 
��
�
#
� 
#�, � ' ���� 


���������� � peer ��� ��	��� 
��
�
��#
�	� X.509 
�� �
���� �
�� �
� 
� CA 	�� 

# strongSwan 
��# �� ������ 
#� ��
��
� 
��. ,
�
���� # �
���� � 	�
� 
# 

����	��� 
�� 	����� 
��
�� IKE ����� 
#� �
�����# �
� � peer 	�
���� 
� ����
�	� 

	����� RSA 
�� 
�����%�� �� 
� �#����� 	����� 
�� 
����������
�� �
� ����������� 


��
�
��#
�	�. 

* 
��
�
#
� �
� 
#� �
��� ���� peer 
��������%�
�� 	�
� 
# ����	��� 
�� 

	����� 
��
�� IKE, �
���� �� ����	�
�� �� �
�������
�
� �
� 
��� 
�
��� 


��
�
#
�� ID �
�� IPV4_ADDR, FQDN, USER_FQDN � DER_ASN1_DN. ,�� 

���� �
� 
��� 
��
��� 
���� 
�
��� 
��
�
#
�� ��#����
����
��, 	�
�
�� 
� 


��
�
��#
�	� X.509 
�� peer 
��
�� �� 
������� ��� subjectAltName 
���� 
�� 


�
�� ipAddress (IP:), dnsName (DNS:) � rfc822Name (#��	
����	� 
����������:), 

��
��
����. !� 
�� 
�
��
� 
�
� DER_ASN1_DN, 
� 
���������
�	� 
��
�� 

��
���� �� 
�������� �� 
� ����
�	� ���� 
�� 
��
�
��#
�	�� 
�� peer. !�� �
� 
�� 

��� 
������ ��
�
����
������ ���� ���	�	������� �����
�� (DN) ����� 
� LDAP 

	��  ����
�� �
� 
#� ��
���, 

rightid="C=CH,O=Linux strongSwan, CN=sun.strongswan.org" 

�� 
�����
� 	��� (whitespace) �
���� �� 
���
���� 
��
�� ��������� �
� �� 


��������� ��
���
� �
� 
� X.509. !�� �������# ����� 
� ������ whitespace ��
��� 
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�


�� ����������� ������, �
�� 
.�. �� Linux strongSwan, 
� �
��� ���
#���
�� �
� 


� X.509. 

�� ���
�	� ���	�	������ �����
� (Relative Distinguished Names � RDNs) 

�
����� ������	
�	� �� �����
��� �
� ��� 	���
� (“/”) ��
� ���� 	����
�� (“,”), 

�
��  ����
�� 
���	�
�. 

rightid="/C=CH/O=Linux strongSwan/CN=sun.strongswan.org" 

* ��
�
����
���# 
�� �����
�� �
� 
� 
��
�
��#
�	� �
� 
#� �
����� 

������� ��
���� OpenSSL �����, 

openssl x509 -in sunCert.pem -noout –subject 

�� 
���	�
� X.509 RDNs �
��
#��%�
�� �
� 
� strongSwan, 

DC Domain Component 

C Country 

ST State or province 

L Locality or town 

O Organisation 

OU Organisational Unit 

CN Common Name 

ND Name Distinguisher, used with CN 

N Name 

G Given name 

S Surname 

I Initials 

T Personal title 

E E-mail 

Email E-mail 

emailAddress E-mail 

SN Serial number 

serialNumber Serialnumber 

D Description 

UID User ID 

ID X.500 Unique Identifier 

TCGID [Siemens] Trust Center Global ID 

unstructuredName Unstructured Name 

UN Unstructured Name 

employeeNumber Employee Number 

EN Employee Number 

!� 
�� 	�������� ������#� roadwarrior 
��  ����
�� 
���
���, �
���� �� 

��	�
��
���� ��� IPsec SA ��� 
# strongSwan 
��# �� ������ moon.strongswan.org. 

,�� �� ����� �� ���# �
�����
�
� roadwarrior ��  ����� 
.�. �
� ��� �
���	
�� 

10.0.1.0 /24 	�� 
� 10.0.3.0 /24 
��� �
� 
#� 
��# �� ������, 
�
� �� �	������� 

������� ������#� �� 
� 	�
��
����� ��
� 
����� 
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conn rw1 

      right=%any 

      leftsubnet=10.0.1.0/24 

      

conn rw3 

    right=%any 

       leftsubnet=10.0.3.0/24 

-� 	�
����� peers �
#� 	�
��� ���� 
��
�
��#
�	�� X.509 
�� �
���� �
�� 

�
� ��� ���	�	�����# ���� 
��
�
��#
�	�� ��� �� ����� # 
������# �
#� 
��# 

�� ������ Linux, 	�� �
��
� ��� �
������� 
��� �
���� ��  ���
�� �� 
#� 

�
�����#�# 
�� ������	�� ������� 
�� 
��
�
��#
�	�� 
��� �� ���� 	�
����� 

���	�#�#� 
��
�
��#
�	�� (CRL). ��� ���
�	�, �� ������	
�	� ���#, # 
������# 

�
���� �� �������� �� �#
� �� ����� ��� ������ roadwarrior ��� 	��� �
������� peer 

�
� ipsec.conf: 

conn sun 

       right=%any 

       rightid=@sun.strongswan.org 

       

               conn carol 

       right=%any 

       rightid=carol@strongswan.org 

       

               conn dave 

       right=%any 

       rightid="C=CH, O=Linux strongSwan, CN=dave@strongswan.org" 

$
�� # ��������# IP ���� peer ����� ����
�, �
���� �� ����	�����
�� �
��#�. 

)�
� # ������� ����� �
�����
�	� �
�� ����� � strongSwan host �� ��������� �� 

����	�� �� ��� ������# IPSec. 

conn sun 

       right=192.168.0.2 

       rightid=@sun.strongswan.org 

       

              conn carol 

       right=192.168.0.100 

       rightid=carol@strongswan.org 

       

              conn dave 

       right=192.168.0.200 

       rightid="C=CH, O=Linux strongSwan, CN=dave@strongswan.org" 

       

              conn venus 

       right=192.168.0.50 

-
� 
����
��� 
��������� �� 
�
�� 
��
�
#
�� FQDN, USER_FQDN, 

DER_ASN1_DN 	�� IPV4_ADDR, ��#����
����#	�� ��
��
����. 4���	� ���� �� 

������� ������#� 
�� 
�������%��
�� ����� 
��� ����� 
�������� 
�� ������� �
� 


���� conn %defaults, 
�����������
�� ��
��� 
�� ����� ��� left 	�� leftcert ���� 

�������. 
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Handling Virtual IPs and wildcard subnets 

-���� 
� roadwarriors ����� 
��� �
� 
� NAT-boxes �� 
� IPsec, 
� �
��� 

����	�%�� 
#� ���
���	� ��������# 
�������#� IP ���� IPsec tunnel, �� ����� 

��� ���
�	� �
� 
#� ���
���	� ��������# 
�������#� IP 
�� ���%�
�� ������� 

������	� �
� ISP. ,	
����
�� �
� # ���
���	� ��������# IP �
���� �� 

��
���
�
��
�� �
� 
#� ��
��� right=%any, # ���
���	� ��������# � 
� �
���	
�� 

IP 
��
�� 
��
� �� �#����� �� ���� 	�������� ������#�. ,
������ ��� 
� 
��� 

roadwarriors rw1 �����  rw3 �
# ������# �� ��� strongSwan 
��# �� ������, 

�
��
���
�� �� �	������� 	�
��������� �
� /etc/ipsec.conf: 

conn rw1 

       right=%any 

       righsubnet=10.0.1.5/32 

 

               conn rw2 

       right=%any 

       rightsubnet=10.0.1.5.47/32 

 

               conn rw3 

       right=%any 

       rightsubnet=10.0.1.128/28 

!� 
# ��� 
�����
�� rightsubnetwithin ��
�� �� 
���� 	�
��������� �
����� 

�� �������� �� ���� �
�� ������ ������#�, 

conn rw 

       right=%any 

       rightsubnetwithin=10.0.1.0/24 

 (
������
�
� host �� ����� �
���	
�� ( ���	� ��
� �
� 
#� �
�
��� 

�
�	����# ��������# �
� 
��
�
��#
�	� X.509 
�� peer), ��� �#����� ��� 

�
���	
�� 
���
�� (clients) 
�� 	�����%�
�� �
� 
�� ��’ ������� �
���	
��� (�
� 


��������� ��� 10.0.1.0 /24). &�� 	��� roadwarrior �� �#������#��� ��� 
���

��# 

������#� 
�� 
�������%�
�� �
� �
���	
�� 
�� 
���
#, ��������� �
� ����	� 


��
�
� rightsubnetwithin. 

 )�
� 
� ����	
#���
�	� �������� �
� strongSwan �
���� �
��#� �� ����� 

������� �� 
��� 
���
�� VPN 
�� 
������� ��� ������	� �������# ���
���	� IP 

�
� ���� 	��
��	� �
������
� DHCP 
�� ����	�
�� �
� ��������#
� NAT. 

Protocol and port selectors 

 �� strongSwan ���� 
#� ����
�
#
� �� 
������%�� 
� 
��
�	���� 	�� 


������
�	� 
�� 
��
�� (ports) �� ��� IPsec SA 
�� ��#����
����� 
�� 
�����
���� 

rightprotoport 	�� leftprotoport.  

!���	� 
���������
�: 

 conn icmp 

       right=%any 



���

�

       rightprotoport=icmp 

       left=%defaultroute 

       leftid=@moon.strongswan.org 

       leftprotoport=icmp 

 

             conn http 

       right=%any 

       rightprotoport=6 

       left=%defaultroute 

       leftid=@moon.strongswan.org 

       leftprotoport=6/80 

 

             conn lt2p      # with port wildcard for Mac OS X Panther interoperability 

       right=%any 

       rightprotoport=17/%any 

       left=%defaultroute 

       leftid=@moon.strongswan.org 

       leftprotoport=17/1701 

 

            conn dhcp 

       right=%any 

       rightprotoport=udp/bootpc 

       left=%defaultroute 

       leftid=@moon.strongswan.org 

       leftsubnet=0.0.0.0/0 #allows DHCP discovery broadcast 

       leftprotoport=udp/bootps 

       rekey=no 

       keylife=20s 

       rekeymargin=10s 

       auto=add 

 �� 
��
�	���� 	�� �� 
��
�� �
����� �� �� ���%��
�� �
� 
�� �����#
�	�� 


���� 
��� 
�� 	�����%��
�� �
� /etc/services  �����
�� �
� 
�, 

 ipsec status 

	�� �
������� 
��� �	�������� �������� ������#�: 

"icmp": 192.168.0.1[@moon.strongswan.org]:1/0...%any:1/0 

"http": 192.168.0.1[@moon.strongswan.org]:6/80...%any:6/0 

"l2tp": 192.168.0.1[@moon.strongswan.org]:17/1701...%any:6/%any 

"dhcp": 0.0.0.0/0===192.168.0.1[@moon.strongswan.org]:17/67...%any:17/68 

!� ���# 
�� �
������ 
��
�	����� 	�� 
��
�� 
� 	�
���#�� eroutes �� 

��
����
���, �
�� ��
� ���� �� ����	���������� 
�
�� � ������  ��
��� �� 


������� ���� 
�� Ipsec tunnel. 

IPsec policies based on wildcards 

-
� ������ VPN ��	
�� �
#� �
���	������# 
������# �
����� ����� ��� 

�
��
#�# �
� # 
������# �
� ��� ��� ���# ���� ���
���	�� ��	
��� 
��
�� �� 

���#�#��� �
���	
�	�, 
.�. ������� �� 
#� ����
#
� ������ ������ 
#� 

�
���	������#� ������#� 
�� ����
#. �� strongSwan 	����
� ��
� 
����� �� 
#� 



�)�

�

� ������ 
��  ��
�������
�� �
� ���	�	������ ����� 
�� ����
# VPN 

(ID_DER_ASN1_DN). 

)�
� ����
�� 	�
���#
� �� 
� 
���	�
� 
���������: 

!�� �������# ���� ��� 
���� 
������� (OU=Sales) 	�� ��� �����#
�	� 

����� (OU=Research). -
� ������	
�� (intranet) 
#� �
�����#�#� �
������ �����
� 

�
���	
�� ��� 
�� 
������� (10.0.0.0 /24) 	�� 
#� ������ (10.0.1.0 /24), �
�� 	�� �� 

��� ������ �����%��
�� ���� 	���� 	��
��	� �
������
� ��	
��� (web server) 

(10.0.2.100). (� 
���
�� VPN ��#����
����� 
�� ��	���	�� ����������� IP 
�� ��
� 

���%��
�� ��� �
�
�	�� (statically), ��
� ���� DHCP-over-IPsec. (� 
������� 	�� 
� 

�����#
�	� 
����
� ��#����
����� ����������� IP  �
� �������
�� ����������� 

DHCP (10.1.0.0 /24) 	�� (10.1.1.0 /24), ��
��
����. ��� 
��
�
��#
�	� X.509 

�������
�� �� 	��� 
���
#, 
�������
�� �
� �
������� ���	�	������ ����� 
�� 
# 

���� (C=CH), 
#� �
�����#�# (O=ACME), 
#� ����
#
� ������ ������ (OU=Sales � 

OU=Research) 	�� 
� 	���� ����� (
.�. CN=Bart Simpson). 

* 
���
�	� IPsec 
�� 	�����%�
�� 
���
��� �
���� 
��� �� ����� 	�
���#
� 

�� 
�� �	������� 
���� ��������� �� ������ IPsec: 

conn sales 

         right=%any 

         rightid="C=CH, O=ACME, OU=Sales, CN=*" 

         rightsubnetwithin=10.1.0.0/24  # Sales DHCP range 

         leftsubnet=10.0.0.0/24         # Sales subnet 

conn research 

        right=%any 

        rightid="C=CH, O=ACME, OU=Research, CN=*" 

        rightsubnetwithin=10.1.1.0/24   # Research DHCP range 

        leftsubnet=10.0.1.0/24          # Research subnet 

 

                conn web 

        right=%any 

        rightid="C=CH, O=ACME, OU=*, CN=*" 

        rightsubnetwithin=10.1.0.0/23   # Remote access DHCP range 

        leftsubnet=10.0.2.100/32        # Web server 

        rightprotoport=tcp              # TCP protocol only 

        leftprotoport=tcp/http          # TCP port 80 only 

( «*» ����	
���� ��#����
����
�� �� �
����
�� (wildcard) �
� ���
�	� 

���	�	������ �����
� (RDNs). 3��	������� �� 
�������� �� ��� 
��
�
� 

�
����
��, 
� ID_DER_ASN1_DN ���� peer 
��
�� �� 
������� 
�� ���� ������ 

RDNs 
�� �� ���%�
�� �
#� �	���� ���
��� 
�� 	�����%�
�� �
� 
� 
��
�
�: 

"C=CH, O=ACME, OU=Research, OU=Special Effects, CN=Bart Simpson" 

'�� 
�����%�� �� 
� 
��
�
�, 

"C=CH, O=ACME, OU=Research, OU=*, CN=*" 

"C=CH, O=ACME, OU=*, OU=Special Effects, CN=*" 

"C=CH, O=ACME, OU=*, OU=*, CN=*" 



�8�

�

'�� ��� �� 
� 
��
�
�, 

"C=CH, O=ACME, OU=*, CN=*" 


� �
��� ��� ����� 
�� ���� RDN ������.  

 

IPsec policies based on CA certificates 

-�� ������	
�	� ���# 
�� ���������� 
���
�	�� IPsec 
�� 
������ ��
�� 

�
� 
���
��� 	� �����, # 
������# �
� ���	�	������ 
���
# 	�� �
� �
���	
�� 

�
����� �
��#� �� ��������� ����� 
�� CA (Certificate Authority) 
�� ������� 
�  


��
�
��#
�	� ���� peer. 

conn sales 

right=%any 

rightca="C=CH, O=ACME, OU=Sales, CN=Sales CA" 

rightsubnetwithin=10.1.0.0/24 # Sales DHCP range 

leftsubnet=10.0.0.0/24        # Sales subnet 

 

conn research 

right=%any 

rightca="C=CH, O=ACME, OU=Research, CN=Research CA" 

rightsubnetwithin=10.1.1.0/24 # Research DHCP range 

leftsubnet=10.0.1.0/24        # Research subnet 

 

conn web 

right=%any 

rightca="C=CH, O=ACME, CN=ACME Root CA" 

rightsubnetwithin=10.1.0.0/23 # Remote access DHCP range 

leftsubnet=10.0.2.100/32      # Web server 

rightprotoport=tcp            # TCP protocol only 

leftprotoport=tcp/http        # TCP port 80 only 

-
� 
���
��� 
���������, # ������# «sales» �
���� �� ��#����
��#��� �
� 


��� peers 
��������%��
�� 
� 
��
�
��#
�	� 
�� �	�����
�� ���� �
� 
� 

Sales CA. !� 
�� ���� 
��
�, # ����# 
#� ������#� «research» ����� 


����������# �
��� ����	
�
�� 
�� 
��
�
��#
�	�� 
�� �	�����
�� �
� 
#� 
� 

Research CA. * ������# “web”����� ����	
� �
��� peers “Sales” ���� 	�� 

“Research”, �
���� 
� �
����
#
� ACME Root CA ����� � 
������
�� 
�� 

Sales 	�� Research. ,�� 	���� 
�����
��� rightca ��� ����� 
������, 
�
� 

�
� �
�����
�
� ��	��� 
��
�
��#
�	� 
�� �	����
�� �
� ��� ��
��
������ 

CA �
� /etc/ipsec.d/cacerts �
���� �� ��#����
��#��� �
� 
�� peer. 

* 
�����
��� leftca ������� ��� ����� �
����
#
� �� 
���� �#
�, 

�
���� �� ������� 
���
�� � 
����� 
������
�� 
�� 
��
�
��#
�	�� 
�� 

 ��
���
�� ���� 
�� leftcert. * �����#, 

 



�\�

�

rightca=%same 

��
�� 
� CA 
�� %#
��
�� �
� 
�� peer �
� CA 
�� ��#����
����
�� �
� # ���� 


# ����
��� 
����� �
�� 
.�. 

conn sales 

right=%any 

rightca=%same 

leftcert=mySalesCert.pem 

 

Sending certificate requests 

* 
������� 
#� 
�����
��� rightca ����	�%�� �
��#� 
� CA �� �
���� �� 


���� 
�� �#����
�� 
�� ��
���
�� 
��
�
��#
�	�� �
�� 
� strongSwan ����� � 

���������
��. !�� 
�����
# 
���

��# 
�� �� ���%�
��, ����� �
�� 
� strongSwan 

�
�	����
�� �� ��� roadwarrior. ,�� ��� ���� ��������� roadwarrior ����� 

���������� �� ��� ���
�	� CA, 	�����%��
�� 
�
� ��� 
� �
������� CA �� 

�
�����#���� �
� ������ ��
���
�� 
��
�
��#
�	�� 
�� Pluto. 

IPsec policies based on group attributes 

�� 
��
�
��#
�	� X.509, ����� � ������
���� �#�������� ��� 
�� 
���
�	�� 

�� ������ IPsec. * 
�����
��� rightgroups �� ���� 	�������� ������#� 
������%�� 


#� 
������# �
� ���# 
�� �
�����#����� ������. ���� peer IPsec 
��
�� �� 

�	����� ��� ��	��� 
��
�
��#
�	� ����
�
�� �
� 
� Authorization Authority 	�� ��� 

���
� ��� ��	���#� 
�� �
����
#
�� ����
�
�� ������ 
��	������� �� ����� 

�������������. 

conn sales 

       right=%any 

       rightgroups="Sales" 

       rightsubnetwithin=10.1.0.0/24 # Sales DHCP range 

       leftsubnet=10.0.0.0/24        # Sales subnet 

 

            conn research 

       right=%any 

       rightgroups="Research" 

       rightsubnetwithin=10.1.1.0/24 # Research DHCP range 

      leftsubnet=10.0.1.0/24        # Research subnet 

 

             conn web 

       right=%any 

       rightgroups="Sales, Research" 

       rightsubnetwithin=10.1.0.0/23 # Remote access DHCP range 

       leftsubnet=10.0.2.100/32      # Web server 

       rightprotoport=tcp            # TCP protocol only 

       leftprotoport=tcp/http        # TCP port 80 only 



�9�

�

-
� 
���
��� 
���������
� �
��
���
�� 
� ���# 
#� ������ Sales ��� 
�� 

��������� Sales, 	�� 
� ���# 
#� ������ Research ��� 
#� ������# Research, ��� # 

������# ����� 
��������# 	�� ��� 
�� ��� ������. )�
�� 
#� 
������ �� ����
#
�� 


�� 
��
�
��#
�	�� 
�� peers 
��
�� ��  ��
����� �
�
�	� ���� 
�� 	�
������ 


�� /etc/ipsec.d/acerts/. -
� ������ �� ����
#
�� 
�� strongSwan �� ����� ����
�� �� 


���	���%��
�� �
� ���� 	��
��	� �
������
� LDAP. 

Configuring certificates and CRLs 

Installing the CA certificates 

�� X.509 
��
�
��#
�	� 
�� 
�����������
�� �
� 
� strongSwan 	�
� 
# 

����	��� 
�� 
��
�	����� IKE, �
�	������
�� ��
���
� 	�� �
������ �� ���
�  

��
��
����#�, �
�� 	�� �
�
������
�� �� �
���� 
�� ��� 
��
�
��#
�	�, 
� root CA. 

-������ 
� 
��
�
��#
�	� 
�� hosts �
���� ��
�� ����� �
� ��� root CA, ���� 
� 

strongSwan, �
��#�, �
��
#��%�� multi-level ��������� 
�� �
���� �
���� �� 
�� �
�
���� 

�� 
� CA. $�� 
� CA 
��
�
��#
�	�  
�� ���	��� �� ��� ������� ��
��
����#� 


��
�� �� ��
���� ��� ��
� �� 
� �����	� ����� DER ��
� �� 
� base64 PEM �
�� 

	�
�����,  

    /etc/ipsec.d/cacerts/ 

,�� �
��
#��%�
�� 
� CA, ���� 
��� 
� 
���� �#��������
�� ��� �����# 

����� 
�� ��	���� 
��
�
��#
�	�� ��#�
�� � hosts 	�� ��� �
����� �� ������
��� 

�
��� ���	�	�������� �������� ������#� �
� /etc/ipsec.conf. 

Installing optional certificate revocation lists (CRLs) 

!� 
#� ��
���� � ���� 
��
�
��#
�	�� CA �
� /etc/ipsec.d/cacerts/, 

��
���
� ��� 
� 
��
�
��#
�	� ��#�
�� � hosts 
�� �	�����
�� �
� ��
� 
� CA 

	#������
�� ��	���. ���
����, 
� ����
�	� 	������ 
��
�� �� 
����� ������������ 

�	����� � �	�
���, 
� 
����
�	� 
��
�
��#
�	� 
��. -� ��
�� 
#� ���	�#�# 
� 

certificate revocation lists (CRLs) ����� �#������#���. �� CRLs 
������� 
��� 

������	��� �������� ���� 
�� 
��
�
��#
�	�� ��#�
�� � hosts 
�� ����� ���	�#��� 

���� 
�� ��� ���� �����. 

!�
� �
� 
#� �
�
��� �
�������# 
#� �������� ��
��
����#� X.509, � Pluto 

"����� 
�� 	�
����� 
�� CRLs, 
� �
��� ��
� �������
�� �� 
#  ��
��# �
� 
�� 

	�
����� 
�� /etc/ipsec.d/crls/, ��
� 
���	���%�
�� ������	� �
� ��� HTTP, ��
� 

�	����
�� 
� ldap 
�� 	��
��	�� �
������
� ��� 
#� 
������� ���� CRL �
� 
� CA, 

�
�� ���� �
���� 
�� 
� 
��
�
��#
�	�. 

Online Certificate Status Protocol (OCSP) 

 �� Online Certificate Status Protocol 	�����%�
�� �
� 
� RFC 2560. !
���� �� 

��#����
��#��� ��� �� ��
���� ���� 	��
��	� �
������
� OCSP ��� 
#� 
������ 

	�
��
��# ���� 
��
�
��#
�	�� X.509. +�#����
����
�� ����� �� # ������	�
��# 

������	
�	� ���# ���� �
�
�	�� Certificate Revocation List (CRL). '�� 
� ��� 

��
���
� OCSP 
�� �
�����
�� �
� 
�� 
���
# ���� 	�� # �
��
#�# OCSP 
�� 



)A�

�

�
��
�� �
�� �
� 
�� 	��
��	� �
������
� ��
� ����
�� ���� ���� 
�
�
��#���#� 

������#� TCP/HTTP. ,
������ # �
��
����# cURL 
��
�� �� ����� ������
��#���# 

�
� pluto/Makefile: 

# Uncomment this line to enable OCSP fetching using HTTP 

LIBCURL=1 

-
#� �
����
��# �������# OCSP, �
����� ��� 
���
����� URI 	�
� �
� 


#� �
��� � 	��
��	�� �
������
�� OCSP �
�� �
���� �� 
���
����
�� ��� 

�������� CA 	�� 	�����%�
�� �
� ipsec.conf: 

config setup 

      crlcheckinterval=600 

 

ca strongsec 

      cacert=strongswanCert.pem    

      ocspuri=http://ocsp.strongswan.org:8880 

      auto=add 

* HTTP 
��
� �
���� �� �
����
�� ��������. -
� 
��������� ��� ������ 

�
������ 
#� 
��
� TCP 8880. -
� crlcheckinterval 
��
�� �� 
���� ��� 
��� 

��� ���
�	� �
� �#���. ��� ���
�	� 
���	���%��
�� 
�, 
� OCSP ��� �� �������. 

�� ����
� openssl-0.9.7 �
� 
� http://www.openssl.org 
������� ���� 

	��
��	� �
������
� OCSP 
�� �
���� �� ��#����
��#��� �
� 	����� �� ��� 

openSSL �#����� ����	� �
�����. ( 
���
#� OCSP 
�� ������
���
�� �
�� Pluto 

��� 
������� �
�����
�
� 	���	� OpenSSL, ���� ����� ���������� �
#� �
������� 

���
������ ASN.1 
�� patch X.509. 

�� openSSL ��������� �
�� 	��
��	� �
������
� OCSP ����%�� �� 
#� 

�	�����# ��
���: 

openssl ocsp -index index.txt -CA strongswanCert.pem -port 8880  -rkey 

ocspKey.pem -rsigner ocspCert.pem  -resp_no_certs -nmin 60 –text 

* ��
��� �
�
����
�� �
� 
�� 
�����
����, 

� index:  
� index.txt ����� ��� ��
���� � 
�� ������� ���	
�� 

OpenSSL 
�� 
������� 
�� 	�
����� ���� 
�� 
��
�
��#
�	��. * 

	�
��
��# 
��
�
��#
�	�� �
� indext.txt �
����	���
�� ��
� �
� 
� V 

��� ��	��# 	�
��
��#, ��
� 
� R ��� ���	������# 	�
��
��#. ,�� 

��� ��� 
��
�
��#
�	� 
���
���
�� � ��� ��� 
��
�
��#
�	� 

���	����
�� ��#����
����
�� 
#� ��
��� ca 
�� openssl, � 	��
��	�� 

�
������
�� OCSP 
��
�� �� ������	������ ��� 
�� ������� �
� 

index.txt 
�� � ����%��
��. 

� CA : � ����������� CA  

� port: # http 
��
� �
#� �
��� �
����� � OCSP server. 

� rkey:  
� 	����� 
�� ��#����
����
�� ��� ����
�	�, ��� �� �
����"�� 


#� �
��
#�# OCSP. * ����# 
�� ����
�	�� 	������� ca ��� 

���
���
��, ��������� �
� ��
� �
���� �� ���	���������� 
#� 

�� ����� 
�� PKI, ��� � 	��
��	�� �
������
�� OCSP ����
�� 



)��

�

�
����#. ,���� 
��� 	���
��� �� 
������� ��� ����
�	� 	����� RSA 

���� ��� OCSP �
���� ��
�� 
# ����# ��
' ��
��. 

� rsigner: 
� 
��
�
��#
�	� 
�� 	��
��	�� �
������
� OCSP 
�� 


������� ��� �#����� 	����� 
�� 
�����%�� �� 
� ����
�	� 	����� 	�� 

	�����%�
�� �
� 
� rkey 	�� 
�� �
���� �� ��#����
��#��� �
� 
�� 


���
# ��� �� ������� 
#� ��
��
����# 
#� �
����������#� 

�
��
#�#� OCSP. 

� resp_no_certs: �� ��
�� 
#� �
����� # �
���� ���� OCSP 


��
�
��#�# 
�� 	�����%�
�� �
� 
� rsigner, ��� ���
����������
�� 

�
#� �
��
#�# OCSP. 

� nmin:  
� ����
#�� ������ ���� �
��
#�#� OCSP 	�� ����
�� �� 

��

�. 2*crlcheckinterval 
��� �
� 
# ���# 
�� �
��
����� OCSP 

��� ��� ���
#�# ����%�� �
� 
� Pluto 
���	���%��
�� ��� ���� 

(thread). ,�� ��� nmin ���
�� � �� 
���
�� # 
��� �#���, 
�
� 
� 

����
#�� ������ 
���
������ 
�� ���
����
�� �
� 
� Pluto �� ����� 2 

��

�, ��#���
�� �� ��� ������ one-time ����# 
#� �
��
#�#� ���#� 

OCSP 
�� ��� �� ���%�����#��� 
������	� �
� 
� 
���	���%�� 

����. 

� text: ��
� # �
����� ������
���� ��� 
������� ������ ��, 
�� 


�������%�� 
� 
���������� 	�� 
�� ������������ ��
���
�� OCSP 

	�� 
#� �
�����#� �
��
#�#� OCSP. 

3�� Pluto 
������ 
# ���� 
�� 
��
�
��#
�	�� �
���� ��
�� OCSP; 

1
������ ��� ����
�
#
��: 6� 
�
���
#��� 
� 
��
�
��#
�	� OCSP �
�� 	�
����� 


���
������, 

/etc/ipsec.d/ocspcerts/ 

� ������	
�	� � Pluto �� �
���� �� 
�� ����� �� 
���� 
#� �
��
#�#� OCSP 

�
� 
� ��	���� 	��
��	� �
������
� OCSP. 

Configuring the peer side using locally stored certificates 

,�� ��� ����� 	�
���� �� ��#����
������ 
�� �������� ��
��
����#� 

���������� �
� 
���
��� 
��
�
��#
�	� ca, �
���� ������	
�	� �� ������� 
� 

��
��
������� ����� 
��
�
��#
�	� ����� �
�� Pluto. '�
� ����
��� ��� ����� 

�
����
#
� �� �
#������ �
� 
��
�
��#
�	� 
�� �������%�
�� �
� 
�� peer �� 
���� 


�� 
��
�	����� IKE. 

,�� 
� 
��
�
��#
�	� ���� peer  ��
����
�� 
�
�	�, 
�
� ��� �
����� 	���� 

����#�# �
#� �
��
��� �
������
�
� 
��
�
��#
�	�� �
� 
���� ���� 
�� 	����� 


��
�	����� IKE. ,���	� ��� ��#����
�����
�� �
����������� 
��
�
��#
�	�, ��� 

�� �����
�� �
���	
� �
� �
�����
�
� 
��
� �
#� ���# 
�����. -� ��
�� 
�� 


���

����� ���
���
�� �� 
���
����, 

leftsendcert=never 

�
�� 	�������� ������#� [s] 
��	������� �� �
� ������ # �
��
��� 
�� 


��
�
��#
�	�� 
�� host. * 
��	���������# 
��� �����: 



)&�

�

leftsendcert=always. 

,�� ��� 
��
�
��#
�	� ���� peer 
������� ��� �
�	
��# subjectAltName, 

	�
�
�� ��
� �
���� �� ��#����
��#��� ��� �� ����	������� 
�� 
�
� ���� 

������	
�	�� rightid � leftid, ��
��
���� �
�� 
�������%�
�� 
� 
��������� “conn 

sun”. ,�� 	���� ������� rightid � leftid ��� ����� 
����, 
�
� 
� �
������� 

���	�	������ ����� 
�� 
����������
�� �
� 
��
�
��#
�	� �������
�� �� 


��
�
#
�. 

+�#����
����
�� 
��� ������ 	������ ���
�	� �� 
� �����
� ��������� 

	�	����
�� 
�� ������� ��� 
� strongSwan 
��
�
��#
�	�, �� �	������� ��� 

������� ������� �
��#� ��� 
� ��
��
������ 
��
�
��#
�	� 
�� peers: 

rightcert=peercerts/carolCert.der 

� 

rightcert=/usr/ssl/certs/carolCert.der. 

Installing the private key - ipsec.secrets 

Loading private key files in PKCS#1 format 

,	
�� �
� 
� 
�
�
��#���� FreeS/WAN RSA ����
�	� ����	� format, � 

Pluto ���� ������ ���� �
�� ��
� ��  ��
���� 
� ����
�	� 	������ RSA �
# ��� � 

������� PKCS#1. �� ����	� ������ �
����� �� ���� ����
��� 
������
�	� �� ��� 

passphrase. 

�� ����
�	� ����	� ������ RSA �#�����
�� �
� /etc/ipsec.secrets 

��#����
����
�� 
# ���
��#, 

: RSA <my keyfile> "<optional passphrase>" 

 �� ����	� ������ �
���� �� ����� ��
� �� ��#��
���� PEM base64 ��
� �� 

�����	� DER. * 
�����
�	� 	���	�
��#�# ��������
�� “��
���
�” �
� 
� Pluto. �� 


���������, 

 : RSA moonKey.pem 

 ��#����
���� ��� ���
�	� ����� ���������. -� �	���# 
#� 
���

��# � Pluto �� 

"���� 
� ����
�	� ����	� ������ �
�� 	�
�����,  

 /etc/ipsec.d/private/ 

-�� ������	
�	� ���# ��� �
���
� ����� ��������� �
���� �� ����� ���, 

 : RSA /usr/ssl/private/moonKey.pem 

'�� �
�� ��� 
���

����� 
��
�� 
� ����	� ������ ����� ����������. 



),�

�

-���� ��� ����
�	� 	����� 
��
�� �� ��
� ����� �
� 
#� ���� 
��
�
��#�#� 

�
�� 
�����#, �
#� 
��# �� ������ 
�� 
���������, �
�� 
��	��
�� �� 

��#����
��#���. 3��	������� �� 
���
�
����� 
� 	����� �
���� �� 	��

���� #��� 

�� 3DES ��#����
����
�� ��� �����
��	� 	����� ��
� ���� 
�� 
������
�� �
� 

��� 	��

���� �	� ������ passphrase. 

openssl genrsa -des3 -out moonKey.pem 1024 

9��� 
#� �����
#� �� ������, 
� ����	� ������ 
�� 
���
�
����
�� �
� to 

������ DES ��� �� ������ �
���	
� �
� 
�� Pluto!!! 

!��  ��� �
#� 
��# �� ������ 
� ����
�	� 	����� �
���� 	����� �� 

“��	��������” ������ �
�� ��
� �� �
���� �� ��#����
��#��� �
� 
�� Pluto ����� �� 


��
�� �� ����� ����
� ��� passphrase 

openssl rsa -in moonKey.pem -out moonKey.pem 

� �� �
����� 
� ����	� ������ �� �
���� �� 
��������� ���� ��������. -� 

��
�� 
#� 
���

��# 
� passphrase 
�� ��	�������� 
� ����
�	� 	����� 
��
�� �� 


���
���� ��
� �
� 
� ����� ��������� 	�	����
�� �
� /etc/ipsec.secrets 

: RSA moonKey.pem "This is my passphrase" 

!���	� CA ��������� 
� ����
�	� 	������ 
�� ������
����
�� �� ��� 

������ PKCS#12. ��������� �
� � Pluto ��� ����� �	���� �	��� �� �������� ��
� 
� 

��#��
���� �����, 
� ����
�	� ����� 	����� 
��
�� 
��
� �� ������� 

��#����
����
�� 
#� ��
���, 

openssl pkcs12 -nocerts -in moonCert.p12  -out moonKey.pem 

��� 
� ����	� ������ moonKey.pem 
��	��
�� �� ���� ����
�� 
��� �
� ��� 

passphrase, � 

openssl pkcs12 -nocerts -nodes -in moonCert.p12 -out moonKey.pem 

��� 
� ����
�	� 	����� 
��	��
�� �� �
��#	��
�� ��	���������. 

Entering passphrases interactively 

-� ��� 
��# VPN �� �
������ 	�
���� �� ����� 
� passphrase 


���
�
����
�� 
� ����
�	� 	����� ������� �
� /etc/ipsec.secrets �
�� 
������ �
�� 

�
#� 
��#������# 
������ �, �
�� ��
� # 
��# �� �
���� �� ��	������ �� �� ���� 


��
�. ( 	������� 	��
��
�� 
� ���
�	� �� ���� 	��
��	� �
������
� �
���� �� 

������
�
��#��� ��� 
#� “
�
���
#�# 
�� 	��
��� �� ��� 	��������� ����
��”. , ' 

���� ��� �
���� �� 
���� 	������ 
#� 
������# root �
# �#����, 
� ����
�	� 

	������ ����� �� ���. 

-� ���� 	��#
�  ��#
� 
����
�	� �
������
� # 	�
��
��# ����� ��	�
� 

��� ���
�	�. ( �
������
�� �
���� �� 	��
�� � � ����
#� 
�� � ���� � ���	
� �
�� 

��
� 
� ��������� 
����
� �
����� �� 
����� 
#� 
������# �� ��
��. -� ��
�� 



)X�

�


�� 
���

����� �� �
�� 
��
���
��� �� �#� 	��
#���� �
�����
�
� passphrases 

�����
� �
� /etc/ipsec.secrets. )�
� ����
�� ��	��� �� 
�� 	��������, 

: RSA moonKey.pem %prompt 

��������� �
� 
� strongSwan ����%�� ������� 	�
� 
# ����	��� 
#� 

�		��#�#� ����������, 	���� 	������ 
�� Windows ��� ����� ��������# 
�� �
���� 

�� ��#����
��#��� �
� 
�� Pluto ��� �� 
��
��"�� 
� passphrase. )�
� 
��
�� �� 

������� �
� 
� ����
# �� 
# ��	
������ #�#, 

ipsec secrets 


� �
��� ����� 
�����
�	� ��� "�������� (alias) ��� 
#� �
������� ��
���, 

ipsec rereadsecrets 


� �
��� �� ���%�
��  �� 
#� ��
���, 

need passphrase for '/etc/ipsec.d/private/moonKey.pem' 

Enter: 

,�� 
� passphrase �
�� ���
� 	�� 
� ����
�	� ����	� ������ �� �
������ �� 

�
�	��

���� #��� �
�
����,
�
� �� �����, 

valid passphrase 

�
�
������
�. ��� ���
�	� # ��
���, 

invalid passphrase, please try again 

Enter: 

�� ����� ��� ���# ��	���. 

Multiple private keys 

�� strongSwan �
��
#��%�� 	�� 
����
����� ����
�	� 	������. ,
���� �� 

��������� 
�� 	�����%��
�� �
� ipsec.conf �
����� �� ����� 
� ���
� ����
�	� 

	����� ����� 
�� �#������ 	������� 
�� 
����������
�� �
� 
��
�
��#
�	� 
�� 

����
#	� ���� 
#� 
�����
��� leftcert, �� ����
�	�� ����	�� ������� ����� 

���	�	������ ID 
�� �
����� �� �
����� �� ��#����
��#���� �� �����, 

: RSA myKey1.pem "<optional passphrase1>" 

 

: RSA myKey2.pem "<optional passphrase2>" 

 

 

 



)��

�

Configuring CA properties - ipsec.conf 

,	
�� �
� 
�� 	�������� 
�� ��������� IPsec 
� ������ ipsec.conf �
���� 

�
��#�, �� ��#����
��#��� ��� �� ������ ���� ����	�� ����
#
�� 
�� ����� 


��
�
��#�#� 
�� �����%�
�� ��� �� ��	�
��
���� 
� X.509. �� �	������ 


��������� 
�������%�� 
�� 
�����
���� 
�� ����� ���������� ������: 

ca strongswan 

       cacert=strongswanCert.pem 

       ocspuri=http://ocsp.strongswan.org:8880 

       crluri=http://crl.strongswan.org/strongswan.crl' 

       crluri2="ldap:///O=Linux strongSwan, C=CH?certificateRevocationList" 

       ldaphost=ldap.strongswan.org 

       auto=add 

!� 
������� 
��
� �
�� 
� conn 
����
� 
� �
��� ��#����
�����
�� ��� 


��� �������� ������#�, ���� �������
�� ������� 
������
�	�� 
�#��
�� ca 

	�����%�� 
�� ����	�� ����
#
�� 
�� CA. 

'��� 
���� ca �����%�
�� �� ��� ������	� �
�	�
�, 

ca strongswan 

* ���# �
�����
�	� 
�����
��� �����, 

cacert=strongswanCert.pem 

��� ��� �� 
#� �
��� �#���� �
� 
��
�
��#
�	� CA ����	�
�� ������� �
�� 

	�
����� /etc/ipsec.d/cacerts/. 7� �
������, �
��#�, �� ���	
#��� ���� ���� 

�
���
�� �����
�� ����
�
���. ,�� 
� 
��
�
��#
�	� CA �
��#	���
�� �� ��� 

���
�# 	��
�, 
�
� �� ������, 

cacert=%smartcard#<>> 

� ��� ���
�	� 

cacert=%smartcard<optional slot nr>:<key id> 

	�� �
���� �� ��#����
��#���. )
� 
� 
��
�
��#
�	� ������
�� 
� ���	�	������ 

����� 
�� CA 	�� � ������	�� �������. ,�� ���� 
������
�	�� 

subjectKeyAuthentifier ����� 
����, 
�
� �
���� �� ��#����
��#��� ��� �� 


����������� ���������� 
�� �������	�� ������ 
�� 
��
�
��#
�	�� CA 
��  ������ 


� ���� ���	�	������ �����. 

To OCSP URI 

ocspuri=http://ocsp.strongswan.org:8880 

�
�
��
�� �� 	�������� ���� ���������� 	��
��	� �
������
� OCSP ��� CA. 

,
��#�, ����� ��� 
�����
� �#���� �������� CRL (CDPs) 
�� �
����� �� 

	������
��� �����, 



))�

�

crluri=http://crl.strongswan.org/strongswan.crl' 

crluri2="ldap:///O=Linux strongSwan, C=CH?certificateRevocationList" 


� �
��� 
���
����
�� �� �
�����
�
� CDP 	�� ����� “
����” �
� ����������� 


��
�
��#
�	�. * 
����
��� 
�����
���, 

ldaphost=ldap.strongswan.org 

�
���� �� ��#����
��#��� ��� �� ���
�#����� 
� 
�����
�	� ����� 	��
��	�� 

�
������
�� �� LDAP CDP, �
�� � host ���
�� �
�� 
.�. �
� 
���
��� crluri2. -
� 

������ ��#����
����
�� # 
�����
��� ldaphost ��� �� ���	
���� 
� 
��
�
��#
�	� 

��#�
�� � hosts 	�� ����
�
��. 

!� 
# �����# auto=add 	�����%�
�� 
� ca 	��  ��
���
�� ��
���
� � Pluto 

	�
� 
# ����	��� 
�� ��	�����
�� ���
#��
��. * ������# auto=ignore �� �������� 


� 
���� ca. (� 
�����
�� ������� ca �
����� ��  ��
����� �
� 
� ipsec.conf 	�
� 


# ����	��� 
�� ������ �	
����#� �� 
#� ��
���, 

ipsec auto --type ca --add strongswan-sales 

	�� 
� 

ipsec auto --type ca --delete strongswan-sales 

������ �� 
� �
�����%����� ca. '�� 
���	� # ��
���, 

ipsec auto --type ca --replace strongswan 

����	� ������ �� 
�� 
����� 	�������� Pluto �
# ����# 	��  ��
���� �
��
�, 
#� 

��#�������# �	���# �
� ipsec.conf. (
������
�
� 
�����
��� 
�� �� ���%��
�� �� 

��� ����� �������� ca �
����� �� 
����� �� ��� 	���� 
���� ca %default 

ca %default 

       ldaphost=ldap.strongswan.org 

Smartcard Support 

Configuring a smartcard-based connection 

( 	��������� ���� smartcard ��������#� ������#� �� ipsec.conf �����: 

conn sun 

     right=192.168.0.2 

     rightid=@sun.strongswan.org 

     left=%defaultroute 

     leftcert=%smartcard 

     auto=add 



)8�

�

-
�� 
������
���� 
���

����� �
����� ���� ������� �������
#� ���
��� 

	��
�� � 	�� ���� ��� ����
�	� 	����� RSA 
�� �
��#	���
�� �	������ �
# crypto 

���	���. '�
� ����
���, ������� # �������, 

leftcert=%smartcard 

# �
��� ��
�
����
���� 
#� 
���# �#�����#, 

leftcert=%smartcard#1 

����� �	���
��#
�	� �
�� ��#����
����
�� �
� 
� 
��
� 
��
�
��#
�	�/ ����
�	� 

	����� 
�� �
�������
�� �
� 
� PKCS#11. ,�� ��� ��� 
��
�
��#
�	�/����
�	� 

	������ ����� 
����
�, 
�
� 
� ���
� ��
�	������ �
���� �� �
������ 

��#����
����
�� 
#� 
�����
��, 

 leftcert=%smartcard#<n> 

* ��
���, 

ipsec listcards 

����� ��� �
��	�
#�# �� ��� 
� ��
�	������ 
��
�
��#�#� 
�� 
������
�� �
� 
#� 

���
#
� PKCS#11. �� 
��
�
��#
�	� ca ����� ��
���
� ��������� �� ��
��
������ 

����� 
#� ����	# �� ��
���� ��� 
��
� �
�� 	�
����� 
�� /etc/ipsec.d/cacerts/. 

-�� ������	
�	� ���# 
� ID 
��
�
��#
�	�� �/	�� � ������� 
�� slots 
�� 

	�����%��
�� �
� 
� 
��
�
� PKCS#11 �
����� �� ����	�����
��� 

��#����
����
�� 
# �#�����#, 

leftcert=%smartcard<slot nr>:<key id in hex format> 

'�
� ����
��� # ��
���, 

 leftcert=%smartcard:50 

�� 	��
���� �� ���� 
� ��������� slots ��� 
#� 
��
�
#
� 0x50 
�� ����%�� �� 
#� 


��
� slot, ��� # ��
���, 

 leftcert=%smartcard4:50 

�� ������� �����  
� slot 4 ��� ��� 	����� �� 
#� 
��
�
#
� 0x50. 

Configuring the clients 

StrongSwan 

!�� strongSwan �� strongSwan ������# ����� �����
��	�. (
������
�
� �
� 


��� 
������� 	������������ 
�
��� ID �
����� �� ��#����
��#����, �	��# 	�� �� 

��� ���
�	��� 
�
��� �
� 
���� 
#� 	������� ������#�, �� 	�� ��
� ��� �� ���� 


��� ��#��. 
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Connection Definition ID type subjectAltName 

DER_ASN1_DN - 
FQDN DNS: 

USER_FQDN Email: 

rightid  (strongSwan) 

IPV4_ADDR IP: 
DER_ASN1_DN - 

FQDN DNS: 
USER_FQDN Email: 

leftid  (strongSwan) 

IPV4_ADDR IP: 

Windows 2000/XP 

�� Windows 2000 	�� 
� Windows XP �
������ 
��
� 
�� 
�
� ID 

DER_ASN1_DN. ,
������ 
� rightid �
�� 	�������� ������#� 
#� strongSwan 

�� ������ 
#� 
��#� 
��
�� �� ����� ��� ���	�	������ ASN.1 �����. 

-
� ��������
� Windows 	�
������#� 2000 � 
� Windows XP �����
�� 	�� 


��� 
������� 
�
��� ID �
� 
� strongSwan. 

Connection Definition ID type subjectAltName 
rightid  (Windows 2000/XP) DER_ASN1_DN - 

DER_ASN1_DN - 
FQDN DNS: 

USER_FQDN Email: 

leftid  (strongSwan) 

IPV4_ADDR IP: 

 

Authentication with raw RSA public keys 

�� FreeS/WAN ��������� �
� ����� ��������� �
� 
� www.freeswan.org 

	���� 
� �#����� 	����� ���# �����
�	�
��#�#� �
� 
� �#����� 	������ RSA 
�� 

	�����%��
�� ����� �
� /etc/ipsec.conf 

rightrsasigkey=0sAq4c.... 

$
�� # �	���# 1.x FreeS/WAN �������� ��� ��
#�� 
��
�
��#
�	�� 

“certificate request” (CR), ���
�����
���
�� ������, �
���� ��� ����� 
�� �� 

�
��
���� �
� ��
#��. ,���� ������� �
� ���� workaround strongSwan ��� �
����� 

��� CR, ��� 
� 	����� RSA ����  ��
���� �
�
�	� ��#����
����
�� 
� 

rightrsasigkey. ��� 
����#�� 
�� 
�������� �����, 
�
� 
� roadwarriors ����%��� 

��� ������#. $
�� 
� strongSwan ��� ����� 
#� 
��
�
#
� 
�� peer �	 
�� 


��
����, �� �
����� 
��
� ��� CR, 
��	����
�� 
# “���#” 
#� ���
�����
���#� 

IKE, ��� � peer ����� 
�
�
��#����� host FreeS/WAN. &�� �� 
���	��"�� ��
� 
� 
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����#�� # 
�����
��� ������ ��#� nocrsend �
���� �� 
���� �� �
���� �
� 


���� “��
������
��” config 
�� /etc/ipsec.conf: 

 

config setup: 

         nocrsend=yes 

!� ��
�� 
#� 
�����
�� 	����� ��
#�� 
��
�
��#
�	�� ��� �
����
�� �� 

�
�����
�
� ������#. * ������# 
���
������ ����� nocrsend=no. 

Additional features 

Authentication and encryption algorithms 

�� strongSwan �
��
#��%�� 
#� �	�����# �	������� 
�� ���������� 

	��

���� #�#� 	�� �
�	����#� 	�� ��� IKE 	�� ��� ESP 
� � �����  ��
��. 

IKE algorithms (negotiated in Phase 1 Main Mode) 
Encryption algorithms 3des, aes, serpent, twofish, blowfish 

Hash algorithms md5, sha, sha2 

DH groups 1024, 1536, 2048, 3072, 4096, 6144, 

8192 

-*!,.2-*:   &�� IKE �SHA-1 ���������� ������
�� �
� 
� sha. 

(� 	��

���� �	�� ���������� IKE 
��  �����
�� 
���
���, ����� ��� 

�
����� ����� 
#� strongSwan ��������. (� �������
�� ���������� �
����� �� 


���
����� � �� � �������� �
� 
�� 	�
����� 
��������
�/pluto/alg. 

ESP algorithms (negotiated in Phase 2 Quick Mode) 
Encryption algorithms 3des, aes, serpent, twofish, blowfish 

Hash algorithms md5, sha1, sha2 
PFS groups 1024, 1536, 2048, 3072, 4096, 6144, 8192 

(� 	��

���� �	�� ESP ���������� 
��  �����
�� 
���
��� ����� ��� 

�
����� ����� 
#� strongSwan ��������. ,�� � 
������ 2.4 � 2.6 Linux 


����������� 
� CryptoAPI, 
�
� �� ����
����� 
�� 
�����
�� ESP �
����� �� 


���
����� � �� ������ ��� ��  kernel modules. 

(� 	��

���� �	�� ���������� IKE 	�� ESP 
�� 
��
�����
�� �
�� peer �� 

����	��, 	�� �
���� �� ����	�����
�� �� 	��� ������# �
# ��� �, 

conn normal 

       ... 

       ike=aes128-sha-modp1536,3des-sha-modp1536 

       esp=aes128-sha1,3des-sha1 

       ... 
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� (�� ���	�) 

conn paranoid 

       ... 

       ike=aes256-sha2_512-modp8192 

       esp=aes256-sha2_256 

       ... 

,�� �� �� 
�����
��� ������ ��#� ike 	�� ESP ���
��� �
� ipsec.conf, 
�
� 

�� 
���
��������� ��������� �� �����, 

ike=3des-md5-modp1536,3des-sha-modp1536, 3des-md5-modp1024,3des-sha-

modp1024 

      esp=3des-md5,3des-sha1 

( 3DES ���������� 	��

���� #�#� 	�� �� MD5 	�� SHA-1 hash 

���������� ����� �
� strongSwan 	�� ��� �
����� �� � ��������. 

,�� 
��
��#��� # Perfect Forward Secrecy (PFS), 	�
�
�� ��� 
�
��� ����� 

�
���� �� ���
����� �� ����: 

conn make_sure 

       ... 

       pfs=yes 

       pfsgroup=modp2048,modp1536 

       ... 

 ,�� # 
�����
��� pfs ���
��, 
�
� ��’ ������� �� ������ pfs=yes. )�
� 

�#������ �
� 
��	������� �� 
���� �	
�� ���
������� 
� PFS,  
��
�� �� ������
�� 
� 

pfs=no. 

,�� # 
�����
��� pfsgroup ���
��, 
�
� # 
���
�������# 
��� �� �����, 

 pfsgroup=<Phase1 DH group> 

(� 
�����
��� ike 	�� ESP ��#����
�����
�� ��� �� ���
�
����� ��� � 


������
���� 
��
����� ��
�
��
�� 
�� �
�����
�� �
�� peer ��� strongSwan ����� 

� ���������
��. 

�������! -�� 
�����

# # 
��
# 
��
��# 
�� 
����������
�� �
� 
�� 

peer ����
�� �
���	
�, 	�� ��
� �
��
#��%�
�� �
� ���� �
� 
��� 	�
����#������ 

����������� 
�� �
��������
�� �
� 
#� ��
���, 

ipsec listalgs 

,�� 
� strongSwan �� 
�����

# ����� �� 
��������� 
�� �
�
��
������ 

cipher �	��������, 
�
�  �
���� �� ��#����
��#��� # �	����� �#���� “!” (�#���� 

������
�	��). �� configuration, 

conn normal_but_strict 
       ... 

       ike=aes128-sha-modp1536,3des-sha-modp1536! 
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       esp=aes128-sha1,3des-sha1! 

       ... 

�� �
�
��"�� ���� 
��� �
�����#������ ����������� 
�� 	�����%��
�� 
���
���. 

$��� �� ����� ������� �
����

��
�� �	��� 	� �� 
� strongSwan �� �
�� �� ���# �� 


��� �
��
#�����. 

Dead peer detection 

�� strongSwan � ����%�� 
# ������ ��# 
�� RFC 3706, Dead Peer 

Detection (DPD) keep-alive. ,�� ��� 	���������� IPsec SA ����� �# �
����������� 

(�#�. ����� �
�����
�
� 	�	�� ����) ��� 
� ���
�����

� 6 (dpddelay=N), 
�
� 
� 

strongSwan �
����� ��� ������ “hello” (R_U_THERE), 	�� ��� � peer �
��
#��%�� 

DPD, 
�
� �
��
� �� ���������
�	� ������ (R_U_THERE_ACK). ,�� ��� 

�������
�� 	���� �
��
#�#, 	�
�
�� 
� �#����
� R_U_THERE �
�����������
�� 

��� �
�� ���� 
������� ��� ��������� DPD 
�� ���
�����

�� ! (dpdtimeout=M). 

,��, �	���, 	���� 	�	�� ���� � 	����� 
�	�
� R_U_THERE_ACK ��� ����� 


����# ���, 
�
� � peer �#����
�� ��� �� ����� �	
�� 	�� ��� 
� SA �
�� ���	�� �� 

��� 	����  ��# ���� SA, ������ �
��. 

 * �
��
����# DPD ����� tuneable �� 	��� ������# �� 
# ��#����
��#�# 
�� 

dpdaction, dpddelay 	�� dpdtimeout 
�� ��#����: 

conn roadwarrior 

  right=%any 

      left=%defaultroute 

      leftsubnet=10.1.0.0/16 

      dpdaction=clear 

 

conn net-to-net 

      right=192.168.0.1 

      rightsubnet=10.2.0.0/16 

      left=%defaultroute 

      leftsubnet=10.1.0.0/16 

      dpdaction=hold 

      dpddelay=60 

      dpdtimeout=500 

-
� 
��
� 
��������� 
� dpdaction=clear ������
���� 
� �#������� DPD �� 


#� 
��;
����# �
� � peer �
��
#��%�� 
� RFC 3706. (� 
���� dpddelay=30s 	�� 

dpdtimeout=120s �
�
����
�� �� �������, �
�� ��
� 	�
� 
# ����	��� 
#� �# 

�
�����#�#� 
������� �� ��� 
�	�
� R_U_THERE �� �
�����
�� 	��� 30 

���
�����

�. ,�� 	���� 	�	�� ���� � ��� 
�	�
� R_U_THERE_ACK ��� 


�����������
�� �
� 
�� peer ���� �� ��� �����	� 
������ ����	���� 

���
�����

�� 120, � peer �� 	#���
�� �	
�� ������#� 	�� ��� 
� SA 	�� �� 

���������� eroutes �� ����� ���������. 

-
� ���
��� 
��������� R_U_THERE, 
� 
�	�
� �
�����
�� 	��� 60 

���
�����

� 	�� # 
�����
��� 
�� 
���
�� dpdaction=hold �� ����� 
� eroute 
#� 

	�����#� ������#� �� ��� 	�
��
��# %trap, �
�� ��
�, �
�� �� �� ����
�� # ��� 



8&�

�

���������# 	�	�� ����, correspondig �� �
������
�����
����� # ������# 

��
���
� ����� ����� 
��� �
��� � peer. 

-��
���
�� �� ��#����
����
�� dpdaction=hold ��� 
�� statically 	����������� 

��������� 	�� dpdaction=clear ��� 
�� ������	�� ��������� roadwarrior. * 


��	���������# 
��� ����� dpdaction=none, 
� �
��� ��
�� �	
�� ���
������� 
� 

DPD. 

IKE Mode Config Pull Mode 

 �� 
��
�	���� IKE Mode Config <draft-ietf-ipsec-isakmp-mode-cfg-04.txt>, 

�
�
��
�� 
# ������	� ������# 
�#�� ����� 
�� ��	���	�� ����������� IP 	�� ���� 


������
�	�� DNS ���� 	�� WINS server �
��� 
���
�� IPsec. -�� 
���
����� � 

«Mode Config Pull Mode» ��#����
����
��, �
�� � 
���
#� �
����� ������ ��� 

��
#�� Mode Config �
�� 	��
��	� �
������
� (server), 
��	������� �� �# ��� ��� 

��	���	� IP. ( 	��
��	�� �
������
�� �
��
� �� ��� ������ �
��
#�#� Mode 

Config 
�� 
������� 
�� %#
������� 
�#�� �����. 

 Client ����� Configuration (carol) 

 conn home 

       right=192.168.0.1 

       rightsubnet=10.1.0.0/16 

       rightid=@moon.strongswan.org 

       left=%defaultroute 

       leftsourceip=%modeconfig 

       leftcert=carolCert.pem 

       leftid=carol@strongswan.org 

       auto=start 

 Server ����� configuration (moon) 

 conn roadwarrior 

       right=%any 

       rightid=carol@strongswan.org 

       rightsourceip=10.3.0.1 

       left=%defaultroute 

       leftsubnet=10.1.0.0/16 

       leftcert=moonCert.pem 

       leftid=@moon.strongswan.org 

       auto=add 

 ( wildcard %modeconfig 
�� ��#����
����
�� �
#� 
�����
�� leftsourceip 


�� 
���
# �� 
��	������ ��� ��
#�� Mode Config. )�
�� 
#� �
���� � 	��
��	�� 

�
������
�� �� �
��
��"�� 
#� ��	���	� ��������# IP, 
�� 	�����%�
�� �
� 
#� 


�����
�� rightsourceip. -
� ������ �� ��#����
��#��� ���� LDAP ���������� 

�#�������� ����������#�. 
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IKE Mode Config Push Mode 

 ( ���
������ 
#� Cisco VPN ��#����
���� 
�� ������	
�	� «Mode Config 

Push Mode», �
�� � ����	�� 
���
#� 
�������� 
�� 	��
��	� �
������
� �� 

��	������ 	�
� ��� ��	���	� ��������# ���� ���� 	����������� �#����
�� Mode 

Config. * 
������� ��������%�
�� �
� 
�� 
���
# �� ��� ������ Mode Config ack. 

( Mode Config Push Mode ������
����
�� �
� 
#� 
�����
��, 

 modeconfig=push 

�� 
���� 
�� 	��������� ������#� �
� ipsec.conf. * 
��	���������# 
��� ��� 
�� 

Mode Config ����� modeconfig=pull. 



8X�

�

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



8��

�

5�������� �� 

 

Internet 

http://www.strongswan.org/ 

http://en.wikipedia.org/wiki/Virtual_private_network 

http://tools.ietf.org/html/rfc4555 

http://manpages.ubuntu.com/manpages/intrepid/man5/ipsec.conf.5.html 

�

5����� 

Computer Networking A Top-Down Approach Featuring the Interne
 James F. 

Kurose and Keith W. Ross (3������ �� 7.8). 

 

 

E-Books 

 

LinuxTag2008-strongSwan.pdf 
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