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Περίληψη 
 

 

Η επνρή ησλ “big data” έρεη αδηακθηζβήηεηα θηάζεη. Κάζε κέξα, πιεζψξα πξνζσπηθψλ πιεξνθνξηψλ 

δεκηνπξγείηαη θαη δηακνηξάδεηαη απφ ηα άηνκα κέζσ ησλ ζπζθεπψλ ηνπο. Πξνζσπηθά δεδνκέλα φπσο ε 

δηεχζπλζε ηνπο, ν ηειεθσληθφο ηνπο αξηζκφο, νη πνιηηηθέο ηνπο απφςεηο, νη πιεξνθνξίεο γηα ηελ 

ζεμνπαιηθή ηνπο δσή, ε εζληθή ή θπιεηηθή ηνπο θαηαγσγή, ηαηξηθέο πιεξνθνξίεο θαζψο θαη 

πιεξνθνξίεο γηα ηηο ηξαπεδηθέο ηνπο ζπλαιιαγέο κνηξάδνληαη κε νξγαληζκνχο, ζηηο πεξηζζφηεξεο ησλ 

πεξηπηψζεσλ κε ηε ζπλαίλεζε ησλ αηφκσλ. Οη νξγαληζκνί κπνξνχλ λα ρξεζηκνπνηήζνπλ απηά ηα 

δεδνκέλα κφλν γηα μεθάζαξνπο, λφκηκνπο θαη πξνζπκθσλεκέλνπο ζθνπνχο.  

  

Παξ' φια απηά, ζε πνιιέο πεξηπηψζεηο, ηα πξνζσπηθά δεδνκέλα δελ ρξεζηκνπνηνχληαη γηα ηνλ ζθνπφ ηνλ 

νπνίν έρνπλ ζπιιερζεί θαη γηα απηφλ ηνλ ιφγν ε πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ είλαη πιένλ 

ζέκα δσηηθήο ζεκαζίαο. 

  

Γηα ηελ αληηκεηψπηζε απηνχ ηνπ δεηήκαηνο, ην Δπξσπατθφ Κνηλνβνχιην, ην Σπκβνχιην ηεο Δπξσπατθήο 

Έλσζεο θαη ε Δπξσπατθή Δπηηξνπή ζπλέηαμαλ ηνλ γεληθφ θαλνληζκφ γηα ηελ πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ (2016/679) κε ζθνπφ λα ελδπλακψζνπλ θαη λα ελνπνηήζνπλ ηηο ελέξγεηεο 

ζρεηηθά κε ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ γηα φια ηα άηνκα εληφο ηεο Δπξσπατθήο 

Έλσζεο. 

Η παξνχζα κεηαπηπρηαθή δηαηξηβή αζρνιείηαη κε ηηο πξνθιήζεηο πνπ αληηκεησπίδεη ε ΔΔ φπσο ηα 

ζέκαηα πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαη νη παξαβηάζεηο απηψλ, ηελ ζχγθξηζε ηνπ λένπ 

θαλνληζκνχ 2016/679 κε ηελ πξνεγνχκελε Δπξσπατθή νδεγία 95/46/EC θαη, επίζεο, ηε δεκηνπξγία ελφο 

πιαηζίνπ πξνεηνηκαζίαο ην νπνίν πεξηγξάθεη φιεο ηηο απαξαίηεηεο δηαδηθαζίεο πνπ νη νξγαληζκνί 

ρξεηάδεηαη λα εθαξκφζνπλ έηζη ψζηε λα επηηεπρζεί ε ζπκκφξθσζε κε ην λέν θαλνληζκφ. 

 

Απηφ ην πιαίζην πξνεηνηκαζίαο ζα βνεζήζεη ηνπο νξγαληζκνχο, έηζη ψζηε λα: 

  

❏ Καηαλνήζνπλ ηνπο λένπο θαλφλεο. 
❏ Δλεκεξσζνχλ γηα ηα ζρεηηθά πξφζηηκα ζε πεξίπησζε κε ζπκκφξθσζεο κε ηνλ λέν θαλνληζκφ. 
❏ Σρεδηάζνπλ ηηο απαξαίηεηεο ελέξγεηεο πνπ ρξεηάδεηαη λα εθηειεζηνχλ έηζη ψζηε ν νξγαληζκφο 

λα είλαη ζπκκνξθσκέλνο κε ην λέν θαλνληζκφ. 
❏ Δθηειέζνπλ ηηο παξαπάλσ ελέξγεηεο κέζσ ελφο ιεπηνκεξνχο πιάλνπ εξγαζηψλ θαη μεθάζαξσλ 

νδεγηψλ. 
  

Σην ηέινο απηήο ηεο δηαδηθαζίαο ν εθάζηνηε νξγαληζκφο ζα έρεη επηηχρεη ηε ζπκκφξθσζε κε ην λέν 

θαλνληζκφ 2016/679, έρνληαο εμνηθνλνκήζεη ζεκαληηθφ ρξφλν θαη πξνζπάζεηα. 
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Abstract 

 

The “big data” future has undoubtedly arrived. Everyday a vast amount of information about a person’s 

life is created and made available through the use of their devices. Personal data such as their address, 

phone number, political opinions, sex life, racial or ethnic origin and medical or banking details are made 

available to persons and corporations, with consent in most of the cases. Those entities can use the 

personal data for specified and lawful purposes. 

  

In many cases though, personal data can be misused and for that reason data protection has become a 

matter of vital importance. 

  

To address this matter, the European Parliament, the Council of the European Union and the European 

Commission joined forces and compiled the General Data Protection Regulation (GDPR) (Regulation 

(EU) 2016/679) in order to strengthen and unify data protection for all individuals within the European 

Union. 

  

This master’s thesis deals with the challenges that the EU faces to address as data privacy issues and data 

breaches, the comparison between the GDPR 2016/679 and the previous EU Directive 95/46/EC and also 

the creation of a preparation framework that describes all the necessary processes that need to be 

implemented from an entity so that it is compliant with this new regulation.  

  

The aforementioned preparation framework will help the institutions to: 

❏ Understand the new rules. 
❏ Get informed on the regulatory fines if they fail to comply with the new regulation. 
❏ Plan the necessary actions to be performed so that the institution is compliant with the new 

regulation. 
❏ Execute these actions through a detailed work plan/road map and clear guidelines.  

  

At the end of this process, the institution will be compliant to the GDPR 2016/679 having saved a lot of 

time and effort. 
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1. Εισαγωγή 

 
Σην παξφλ θεθάιαην αλαθέξνληαη θάπνηεο βαζηθέο έλλνηεο θαη νξηζκνί πνπ αθνξνχλ ηα δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα θαη ηελ πξνζηαζία ηνπο, ηηο απμαλφκελεο πξνθιήζεηο ζην θνκκάηη ηεο 

αζθάιεηαο ησλ πξνζσπηθψλ δεδνκέλσλ ιφγν ηεο ξαγδαίαο εμέιημεο ηεο ηερλνινγίαο θαη παξαδείγκαηα 

δηαξξνψλ πξνζσπηθψλ δεδνκέλσλ ιφγν  ηεο απνηπρίαο λα δηαθπιαρζεί ε αζθάιεηα απηψλ. Δπίζεο, ζην 

θεθάιαην απηφ πεξηγξάθεηαη ε ππάξρνπζα νδεγία 95/46/ΔΚ ηεο Δπξσπατθήο έλσζεο γηα ηελ πξνζηαζία 

δεδνκέλσλ. Τέινο, παξνπζηάδεηαη ζπλνπηηθά ην πεξηερφκελν ησλ ππφινηπσλ θεθαιαίσλ, ηα θίλεηξα θαη 

νη ζηφρνη ηεο παξνχζαο κεηαπηπρηαθήο δηαηξηβήο. 

1.1 Ορισμοί 

 

«δεδνκέλα πξνζσπηθνχ ραξαθηήξα»: θάζε πιεξνθνξία πνπ αθνξά ηαπηνπνηεκέλν ή ηαπηνπνηήζηκν 

θπζηθφ πξφζσπν («ππνθείκελν ησλ δεδνκέλσλ»)· ην ηαπηνπνηήζηκν θπζηθφ πξφζσπν είλαη εθείλν ηνπ 

νπνίνπ ε ηαπηφηεηα κπνξεί λα εμαθξηβσζεί, άκεζα ή έκκεζα, ηδίσο κέζσ αλαθνξάο ζε θάπνην 

αλαγλσξηζηηθφ ζηνηρείν ηαπηφηεηαο, φπσο ζε φλνκα, ζε αξηζκφ ηαπηφηεηαο, ζε δεδνκέλα ζέζεο, ζε 

επηγξακκηθφ αλαγλσξηζηηθφ ηαπηφηεηαο ή ζε έλαλ ή πεξηζζφηεξνπο παξάγνληεο πνπ πξνζηδηάδνπλ ζηε 

ζσκαηηθή, θπζηνινγηθή, γελεηηθή, ςπρνινγηθή, νηθνλνκηθή, πνιηηηζηηθή ή θνηλσληθή ηαπηφηεηα ηνπ ελ 

ιφγσ θπζηθνχ πξνζψπνπ [1] 

«επεμεξγαζία»: θάζε πξάμε ή ζεηξά πξάμεσλ πνπ πξαγκαηνπνηείηαη κε ή ρσξίο ηε ρξήζε 

απηνκαηνπνηεκέλσλ κέζσλ, ζε δεδνκέλα πξνζσπηθνχ ραξαθηήξα ή ζε ζχλνια δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα, φπσο ε ζπιινγή, ε θαηαρψξηζε, ε νξγάλσζε, ε δηάξζξσζε, ε απνζήθεπζε, ε πξνζαξκνγή ή 

ε κεηαβνιή, ε αλάθηεζε, ε αλαδήηεζε πιεξνθνξηψλ, ε ρξήζε, ε θνηλνιφγεζε κε δηαβίβαζε, ε δηάδνζε 

ή θάζε άιιε κνξθή δηάζεζεο, ε ζπζρέηηζε ή ν ζπλδπαζκφο, ν πεξηνξηζκφο, ε δηαγξαθή ή ε θαηαζηξνθή 

[1] 

«πεξηνξηζκφο ηεο επεμεξγαζίαο»: ε επηζήκαλζε απνζεθεπκέλσλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα κε 

ζηφρν ηνλ πεξηνξηζκφ ηεο επεμεξγαζίαο ηνπο ζην κέιινλ [1]  

«θαηάξηηζε πξνθίι»: νπνηαδήπνηε κνξθή απηνκαηνπνηεκέλεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα πνπ ζπλίζηαηαη ζηε ρξήζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα γηα ηελ αμηνιφγεζε 

νξηζκέλσλ πξνζσπηθψλ πηπρψλ ελφο θπζηθνχ πξνζψπνπ, ηδίσο γηα ηελ αλάιπζε ή ηελ πξφβιεςε 

πηπρψλ πνπ αθνξνχλ ηελ απφδνζε ζηελ εξγαζία, ηελ νηθνλνκηθή θαηάζηαζε, ηελ πγεία, ηηο πξνζσπηθέο 

πξνηηκήζεηο, ηα ελδηαθέξνληα, ηελ αμηνπηζηία, ηε ζπκπεξηθνξά, ηε ζέζε ή ηηο κεηαθηλήζεηο ηνπ ελ ιφγσ 

θπζηθνχ πξνζψπνπ [1]  

«ςεπδσλπκνπνίεζε»: ε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαηά ηξφπν ψζηε ηα δεδνκέλα 

λα κελ κπνξεί πιένλ λα απνδνζνχλ ζε ζπγθεθξηκέλν ππνθείκελν ησλ δεδνκέλσλ ρσξίο ηε ρξήζε 

ζπκπιεξσκαηηθψλ πιεξνθνξηψλ, εθφζνλ νη ελ ιφγσ ζπκπιεξσκαηηθέο πιεξνθνξίεο δηαηεξνχληαη 

ρσξηζηά θαη ππφθεηληαη ζε ηερληθά θαη νξγαλσηηθά κέηξα πξνθεηκέλνπ λα δηαζθαιηζηεί φηη δελ κπνξεί 

λα απνδνζνχλ ζε ηαπηνπνηεκέλν ή ηαπηνπνηήζηκν θπζηθφ πξφζσπν [1] 

«ζχζηεκα αξρεηνζέηεζεο»: θάζε δηαξζξσκέλν ζχλνιν δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ηα νπνία 

είλαη πξνζβάζηκα κε γλψκνλα ζπγθεθξηκέλα θξηηήξηα, είηε ην ζχλνιν απηφ είλαη ζπγθεληξσκέλν είηε 

απνθεληξσκέλν είηε θαηαλεκεκέλν ζε ιεηηνπξγηθή ή γεσγξαθηθή βάζε [1]   

«ππεχζπλνο επεμεξγαζίαο»: ην θπζηθφ ή λνκηθφ πξφζσπν, ε δεκφζηα αξρή, ε ππεξεζία ή άιινο θνξέαο 

πνπ, κφλα ή απφ θνηλνχ κε άιια, θαζνξίδνπλ ηνπο ζθνπνχο θαη ηνλ ηξφπν ηεο επεμεξγαζίαο δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα· φηαλ νη ζθνπνί θαη ν ηξφπνο ηεο επεμεξγαζίαο απηήο θαζνξίδνληαη απφ ην 

δίθαην ηεο Έλσζεο ή ην δίθαην θξάηνπο κέινπο, ν ππεχζπλνο επεμεξγαζίαο ή ηα εηδηθά θξηηήξηα γηα ηνλ 

δηνξηζκφ ηνπ κπνξνχλ λα πξνβιέπνληαη απφ ην δίθαην ηεο Έλσζεο ή ην δίθαην θξάηνπο κέινπο [1]  

 «εθηειψλ ηελ επεμεξγαζία»: ην θπζηθφ ή λνκηθφ πξφζσπν, ε δεκφζηα αξρή, ε ππεξεζία ή άιινο θνξέαο 

πνπ επεμεξγάδεηαη δεδνκέλα πξνζσπηθνχ ραξαθηήξα γηα ινγαξηαζκφ ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο 

[1] 

«απνδέθηεο»: ην θπζηθφ ή λνκηθφ πξφζσπν, ε δεκφζηα αξρή, ε ππεξεζία ή άιινο θνξέαο, ζηα νπνία 
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θνηλνινγνχληαη ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα, είηε πξφθεηηαη γηα ηξίηνλ είηε φρη. [1] 

1.2 Προκλήσεις 

 
Η ηδησηηθφηεηα ηεο πιεξνθνξίαο, ή ησλ πξνζσπηθψλ δεδνκέλσλ (ή ε πξνζηαζία ησλ δεδνκέλσλ) είλαη ε 

ζρέζε κεηαμχ ηεο ζπιινγήο θαη δηάδνζεο ησλ δεδνκέλσλ, ηεο ηερλνινγίαο, ηεο δεκφζηαο πξνζδνθίαο γηα 

ηελ ηδησηηθφηεηα θαη ηα λνκηθά θαη πνιηηηθά ζέκαηα γχξσ απφ απηά. Αλεζπρίεο γηα ηελ ηδησηηθφηεηα 

ππάξρνπλ ζε θάζε πεξίπησζε φπνπ πξνζσπηθέο αλαγλσξίζηκεο πιεξνθνξίεο ή άιιεο επαίζζεηεο 

πιεξνθνξίεο ζπιιέγνληαη, απνζεθεχνληαη, ρξεζηκνπνηνχληαη θαη ηειηθά θαηαζηξέθνληαη ή 

δηαγξάθνληαη - ζε ςεθηαθή ή κε κνξθή. O ιαλζαζκέλνο ή αλχπαξθηνο έιεγρνο γηα ηελ απνθάιπςε ή ηε 

γλσζηνπνίεζε απηψλ κπνξεί λα γίλεη αηηία γηα ζέκαηα ηδησηηθφηεηαο. Θέκαηα ηδησηηθφηεηαο κπνξεί λα 

πξνθχςνπλ ζε πιεξνθνξίεο απφ κηα επξεία γθάκα πεγψλ, φπσο: 

 

❏ Φάθεινη πγείαο αζζελψλ 
❏ Πνηληθέο έξεπλεο θαη ηα απνηειέζκαηα ηνπο 
❏ Φξεκαηνπηζησηηθά ηδξχκαηα θαη ζπλαιιαγέο 
❏ Βηνινγηθά ραξαθηεξηζηηθά φπσο γελεηηθφ πιηθφ 
❏ Καηνηθία θαη γεσγξαθηθέο πιεξνθνξίεο 
❏ Παξαβίαζε ηεο ηδησηηθήο δσήο 
❏ Υπεξεζίεο πνπ ιεηηνπξγνχλ κε βάζε ηελ ηνπνζεζία 
❏ Σπκπεξηθνξά πεξηήγεζεο ζην δηαδίθηπν θαη πξνηηκήζεηο ρξεζηψλ 
 

Η πξφθιεζε ηεο πξνζηαζίαο ησλ ηδησηηθψλ δεδνκέλσλ είλαη ε αμηνπνίεζε ησλ δεδνκέλσλ, κε 

ηαπηφρξνλε πξνζηαζία ηεο ηδησηηθφηεηαο θαη ησλ πξνζσπηθψλ ζηνηρείσλ θάζε αηφκνπ. Οη ηνκείο ηεο 

αζθάιεηαο ησλ ππνινγηζηψλ, ηεο αζθάιεηαο ησλ δεδνκέλσλ θαη ηεο αζθάιεηαο ηεο πιεξνθνξίαο 

ζρεδηάδνπλ θαη ρξεζηκνπνηνχλ ινγηζκηθφ, πιηθφ θαη αλζξψπηλν δπλακηθφ έηζη ψζηε λα αληηκεησπίζνπλ 

απηφ ην δήηεκα. Καζψο νη λφκνη θαη νη θαλνληζκνί ζρεηηθά κε ηελ ηδησηηθή δσή θαη ηελ πξνζηαζία ησλ 

δεδνκέλσλ ζπλερψο αιιάδνπλ, είλαη πνιχ ζεκαληηθφ λα ππάξρεη ζπλερήο ελεκέξσζε γηα ηηο εθάζηνηε 

αιιαγέο ζηελ λνκνζεζία. Δπίζεο πξέπεη λα επαλαμηνινγείηαη ε ζπκκφξθσζε κε ην απφξξεην ησλ 

δεδνκέλσλ θαη ηνπο θαλνληζκνχο αζθαιείαο. 

1.3 Παραδείγματα διαρροών δεδομένων  

 
Πεγαίλνληαο πίζσ ζην ρξφλν ε δηαξξνή ησλ πξνζσπηθψλ δεδνκέλσλ ήηαλ πάληνηε έλα ππαξθηφ 

θαηλφκελν θαη ζε γεληθέο γξακκέο πξαθηηθά αδχλαηνλ λα απνθεπρζεί ή θαιχηεξα λα εμαιεηθζεί 100%. 

Ωζηφζν, κε ηελ εμέιημε ηεο ηερλνινγίαο ν φγθνο ησλ δεδνκέλσλ, ε ζπρλφηεηα ηεο αληαιιαγήο ησλ 

δεδνκέλσλ, ηεο επεμεξγαζίαο θαη ηεο απνζήθεπζήο ηνπο έρεη κεγαιψζεη ζε ππεξζεηηθφ βαζκφ. Αλ 

ζθεθηνχκε κφλν φηη παιαηφηεξα ηα πξνζσπηθά δεδνκέλα ελφο θπζηθνχ πξνζψπνπ ηα νπνία 

απνζεθεχνληαλ απφ ηξίηνπο, ηδησηηθέο εηαηξίεο, δεκφζηεο ππεξεζίεο, ήηαλ κφλν γηα ζεκαληηθά γεγνλφηα 

ηεο δσήο ηνπο ελψ πιένλ ηα ίδηα απηά πξνζσπηθά δεδνκέλα απνζεθεχνληαη, πξνζπειάδνληαη  θαη 

επεμεξγάδνληαη ζε πην απιέο θαζεκεξηλέο ζπλήζεηο ηεο δσήο καο, γηα παξάδεηγκα ηηο κεηαθνξέο, ηηο 

ειεθηξνληθέο παξαγγειίεο, αθφκα θαη ηηο δηαθεκίζεηο. Μπνξνχκε, ινηπφλ, εχθνια λα ζπκπεξάλνπκε ηνλ 

πνιιαπιάζην φγθν πξνζσπηθψλ δεδνκέλσλ πνπ δηαθηλνχληαη θαζεκεξηλά ζην δηαδίθηπν. Ωο εθ ηνχηνπ, 

είλαη μεθάζαξε ε αλάγθε πξνζηαζίαο ησλ πξνζσπηθψλ ζηνηρείσλ θάζε αηφκνπ, ε αλάγθε κηαο αζθαινχο 

δηαδηθαζίαο θαηά ηελ επεμεξγαζία ησλ δεδνκέλσλ θαη ε δηαζθάιηζε φηη απηά ηα δεδνκέλα ζα 

παξακείλνπλ ηδησηηθά θαη δελ ζα απνθαιπθζνχλ. 
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Δηθόλα 1 

 

 

 

Παξαθάησ αλαθέξνληαη θάπνηεο γλσζηέο δηαξξνέο πξνζσπηθψλ δεδνκέλσλ [2]. Θα 

παξαηεξήζνπκε φηη νη δηαξξνέο απηέο δελ είλαη πάληα απνηέιεζκα κηαο θαθφβνπιεο πξάμεο ελφο ηξίηνπ 

πξνζψπνπ άιια θαη απνηέιεζκα θαθήο δηαρείξηζεο θαη ζπκκφξθσζεο ησλ νξγαληζκψλ κε ηνπο 

θαλνληζκνχο ηεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ. 

 

Πίλαθαο 1  - Γλσζηέο δηαξξνέο πξνζσπηθώλ δεδνκέλσλ από επηζέζεηο ή αλζξώπηλε ακέιεηα 

#1 Περιγραθή ζσμβάνηος: Μηα βάζε δεδνκέλσλ κε 191 εθαηνκκχξηα ςεθνθφξνπο εθηέζεθε ζην 

δηαδίθηπν ιφγσ εζθαικέλεο ξχζκηζεο ζηηο παξακέηξνπο ηεο βάζεο δεδνκέλσλ. Η βάζε δεδνκέλσλ 

πεξηειάκβαλε νλφκαηα, δηεπζχλζεηο, εκεξνκελίεο γέλλεζεο, θνκκαηηθή έληαμε, αξηζκνχο ηειεθψλνπ 

θαη δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ ησλ ςεθνθφξσλ ζε φιεο ηηο πνιηηείεο ησλ ΗΠΑ. 

Οργανιζμός/εηαιρία: NationBuilder 

Όγκος δεδομένφν: πξνζσπηθέο πιεξνθνξίεο ~191.000.000 Ακεξηθαλψλ ςεθνθφξσλ 

Μέθοδος διαρροής: εζθαικέλε ξχζκηζε παξακέηξσλ ηεο βάζεο δεδνκέλσλ 

 

#2 Περιγραθή ζσμβάνηος: Οη δπν επηζέζεηο ζηελ Yahoo ηα έηε 2013 θαη 2014 απνθάιπςαλ πξνζσπηθά 

δεδνκέλα πεξίπνπ 1,5 δηζεθαηνκκπξίνπ ρξεζηψλ. Μεηαμχ ησλ πιεξνθνξηψλ πνπ εθηέζεθαλ ήηαλ 

νλφκαηα, αξηζκνί ηειεθψλσλ, εκεξνκελίεο γέλλεζεο, θξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο θαη 

εξσηήζεηο αζθαιείαο ρσξίο θξππηνγξάθεζε. Δξσηήζεηο πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα 

λα επαλαθέξνπλ, νη επηηηζέκελνη, ηνπο θσδηθνχο πξφζβαζεο. 

Οργανιζμός/εηαιρία: Yahoo 

Όγκος δεδομένφν: ~ 1,5 δηζεθαηνκκχξηα ινγαξηαζκνί ρξεζηψλ 

Μέθοδος διαρροής: θαθφβνπιε επίζεζε 
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#3 Περιγραθή ζσμβάνηος: Έλαο πξαγκαηηθά κεγάινο αξηζκφο θσδηθψλ πξφζβαζεο ρξεζηψλ ηεο 

εηαηξίαο MySpace βξέζεθε λα πσιείηαη ζην δηαδίθηπν. Τν ζρεηηθφ αξρείν πεξηειάκβαλε γηα θάζε 

εγγξαθή κηα δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ, έλα φλνκα ρξήζηε, έλαλ θσδηθφ πξφζβαζεο θαη 

ζε νξηζκέλεο πεξηπηψζεηο θαη έλα δεχηεξν θσδηθφ πξφζβαζεο.  

Οργανιζμός/εηαιρία: MySpace  

Όγκος δεδομένφν: ~ 427.000.000 θσδηθνί πξφζβαζεο ρξεζηψλ  

Μέθοδος διαρροής: Η κέζνδνο ηεο δηαξξνήο δελ επηβεβαηψζεθε 

 

#4 Περιγραθή ζσμβάνηος: Νφηηνο Κνξέα - Δθιάπεζαλ πξνζσπηθά δεδνκέλα ηνπιάρηζηνλ 20 

εθαηνκκπξίσλ ρξεζηψλ ηξαπεδψλ θαη πηζησηηθψλ θαξηψλ. Έλαο εξγαδφκελνο ζπλειήθζε θαη 

θαηεγνξήζεθε γηα ηελ θινπή ησλ δεδνκέλσλ απφ ηνπο πειάηεο ησλ ηξηψλ εηαηξεηψλ πηζησηηθψλ 

θαξηψλ. Τα πξνζσπηθά δεδνκέλα ηα φπνηα εθιάπεζαλ πεξηιάκβαλαλ ηα νλφκαηα ησλ πειαηψλ, 

αξηζκνχο θνηλσληθήο αζθάιηζεο, αξηζκνχο ηειεθψλσλ, αξηζκνχο πηζησηηθψλ θαξηψλ θαη 

εκεξνκελίεο ιήμεο ησλ πηζησηηθψλ θαξηψλ   

Οργανιζμός/εηαιρία: KB Kookmin Card, Lotte Card and NH Nonghyup Card 

Όγκος δεδομένφν: ~20.000.000 ρξήζηεο ηνπ πηζηνιεπηηθνχ ζπζηήκαηνο ηεο Νφηηαο Κνξέαο 

Μέθοδος διαρροής: Κινπή δεδνκέλσλ εθ' ησλ έζσ  

 

 

1.4 Υπάρχουσα οδηγία 95/46/ΕΚ 

 
H 95/46/ΔΚ [3] είλαη κηα νδεγία πνπ εγθξίζεθε απφ ηελ Δπξσπατθή Έλσζε κε ζθνπφ ηελ πξνζηαζία ηεο 

ηδησηηθήο δσήο θαη ηελ πξνζηαζία φισλ ησλ πξνζσπηθψλ δεδνκέλσλ πνπ ζπιιέγνληαη θαη είλαη ζρεηηθά 

κε ηνπο πνιίηεο ηεο ΔΔ. Πην ζπγθεθξηκέλα, ζηνρεχεη ζηελ πξνζηαζία ησλ δεδνκέλσλ θαηά ηελ  

επεμεξγαζία, ηε ρξήζε ή ηελ αληαιιαγή απηψλ Η νδεγία 95/46/ΔΚ, πεξηιακβάλεη φια ηα βαζηθά 

ζηνηρεία απφ ην άξζξν 8 ηεο Δπξσπατθήο Σχκβαζεο γηα ηα Αλζξψπηλα Γηθαηψκαηα ην νπνίν πξαθηηθά 

νξίδεη ησλ ζεβαζκφ ζηα δηθαηψκαηα ηεο ηδησηηθήο δσήο, πξνζσπηθήο θαη/ή νηθνγελεηαθήο, θαζψο θαη 

ζηελ πξνζσπηθή αιιεινγξαθία Η νδεγία βαζίδεηαη ζηηο θαηεπζπληήξηεο γξακκέο γηα ηελ πξνζηαζία ηεο 

ηδησηηθήο δσήο θαη ηηο δηαζπλνξηαθέο ξνέο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα φπσο απηέο 

δηαηππψζεθαλ απφ ηνλ Οξγαληζκφ Οηθνλνκηθήο Σπλεξγαζίαο θαη Αλάπηπμεο (ΟΟΣΑ) ην 1980. 

 

Οη θαηεπζπληήξηεο γξακκέο/ζπζηάζεηο βαζίδνληαη ζε επηά αξρέο νη νπνίεο θαηνρπξψλνληαη ζηελ 

νδεγία 94/46/ΔΚ ηεο ΔΔ: 

 

❏ Σημείφζη: άηνκα ησλ νπνίσλ ηα δεδνκέλα ζπιιέγνληαη, ζα πξέπεη λα εηδνπνηνχληαη  γηα ηελ 

ζπιινγή ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ. 
❏ Σκοπός: ηα δεδνκέλα πνπ ζπιιέγνληαη ζα πξέπεη λα ρξεζηκνπνηνχληαη κφλν γηα 

ζπγθεθξηκέλνπο δεισκέλνπο ζθνπνχο θαη γηα θαλέλαλ άιιν ζθνπφ. 
❏ Σσγκαηάθεζη: ηα πξνζσπηθά δεδνκέλα δελ ζα πξέπεη λα γλσζηνπνηνχληαη ή λα κνηξάδνληαη ζε 

ηξίηνπο ρσξίο ηελ ζπγθαηάζεζε ηνπ αηφκνπ ζην νπνίν αλήθνπλ ηα δεδνκέλα. 
❏ Αζθάλεια: ηα πξνζσπηθά δεδνκέλα πνπ ζπιιέγνληαη ζα πξέπεη λα δηαηεξνχληαη αζθαιή απφ 

πηζαλή θαηάρξεζε, θινπή ή απψιεηα. 
❏ Αποκάλσυη: ηα άηνκα ησλ νπνίσλ ηα πξνζσπηθά δεδνκέλα ζπιιέγνληαη, ζα πξέπεη λα 

ελεκεξψλνληαη σο πξνο ην πνηνο(-νί) ζπιιέγνπλ ηα  δεδνκέλα. 
❏ Πρόζβαζη: ηα άηνκα ησλ νπνίσλ ηα πξνζσπηθά δεδνκέλα ζπιιέγνληαη, ζα πξέπεη λα έρνπλ 

πξφζβαζε ζηα πξνζσπηθά ηνπο δεδνκέλα θαη ην δηθαίσκα λα ηα δηνξζψζνπλ εάλ ππάξρεη ηπρφλ 
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αλαθξίβεηα. 
❏ Λογοδοζία: ηα άηνκα ησλ νπνίσλ ηα πξνζσπηθά δεδνκέλα ζπιιέγνληαη, ζα πξέπεη λα είλαη ζε 

ζέζε λα ζεσξήζνπλ ηνπο ζπιιέθηεο ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ ππφινγνπο γηα ηελ κε 

ηήξεζε φισλ ησλ επηά απηψλ ησλ αξρψλ. 
  

1.5 Κίνητρα και στόχοι 

 
Σηφρνο ηεο παξνχζαο κεηαπηπρηαθήο δηαηξηβήο είλαη ε δεκηνπξγία ελφο πιαηζίνπ γηα ηελ πξνεηνηκαζία 

ησλ νξγαληζκψλ κε ηνλ λέν θαλνληζκφ ηεο επξσπατθήο θνηλφηεηαο γηα ηελ πξνζηαζία θαη επεμεξγαζία 

ησλ πξνζσπηθψλ δεδνκέλσλ. Γηα ηελ πινπνίεζε ηνπ πιαηζίνπ ζα γίλεη κειέηε ηεο  ηξέρνπζαο νδεγίαο 

θαη ηνπ λένπ θαλνληζκνχ θαη ζα εληνπηζηνχλ νη βαζηθέο δηάθνξεο κεηαμχ ηνπο. Η πινπνίεζε ηνπ 

πιαηζίνπ ζα επηθεληξσζεί ζην θνκκάηη ησλ απαξαίηεησλ δηαδηθαζηψλ γηα ηελ επίηεπμε ηεο ελαξκφληζεο 

ησλ νξγαληζκψλ κε ηνλ λέν θαλνληζκφ θαη ζηηο απαξαίηεηεο ηερληθέο εθαξκνγέο θαη ξπζκίζεηο. Τν 

πιαίζην πξνεηνηκαζίαο ζα ζπλνδεχεηαη απφ έλα πιάλν εξγαζηψλ γηα ηελ ηαρχηεξε θαη νξζφηεξε 

πινπνίεζε ησλ απαξαίηεησλ ελεξγεηψλ απφ ηελ αξρή κέρξη θαη ην ηέινο 
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2. Ο νέος κανονισμός 2016/679 

 
Δηθόλα 2 

 
 
Ο λένο Δπξσπατθφο Καλνληζκφο 2016/679 ςεθίζηεθε ζηηο 27 Απξηιίνπ ηνπ 2016 θαη ζα ηεζεί ζε 

ππνρξεσηηθή εθαξκνγή γηα φια ηα θξάηε κέιε ηεο Δπξσπατθήο Έλσζεο ζηηο 25 Μαΐνπ ηνπ 2018. Ο 

2016/679 δελ πξφθεηηαη γηα κηα λέα επξσπατθή νδεγία  άιια γηα θαλνληζκφ ηεο Δπξσπατθήο Έλσζεο. 

Με ηελ εθαξκνγή ηνπ 2016/679  έξρεηαη θαη ε θαηάξγεζε  ησλ πθηζηάκελσλ θαλνληζκψλ θαη 

λνκνζεζηψλ αθνχ δελ ππάξρεη πιένλ ε αλάγθε ηεο ςήθηζεο ηνπηθήο εζληθήο λνκνζεζίαο απφ ηελ 

εθάζηνηε ρψξα ηεο Δπξσπατθήο Έλσζεο. Γπν ζεκαληηθά ραξαθηεξηζηηθά ηνπ 2016/679 είλαη φηη 

απμάλεη ζεκαληηθά ηηο απαηηήζεηο πνπ ηίζεληαη ζηνπο νξγαληζκνχο πνπ επεμεξγάδνληαη πξνζσπηθά 

δεδνκέλα θαζψο επίζεο θαη ην κέγεζνο ησλ θπξψζεσλ ζηηο πεξηπηψζεηο κε ζπκκφξθσζεο ησλ 

νξγαληζκψλ κε ηνλ θαλνληζκφ. 

 

Τν αληηθείκελν ηνπ 2016/679 είλαη ε δηακφξθσζε ελφο εληαίνπ λνκηθνχ πιαηζίνπ γηα ηελ 

επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ ζηα θξάηε κέιε ηεο Δπξσπατθήο Έλσζεο, ζέηνληαο κία ζεηξά 

πεξηνξηζκψλ θαη λέσλ ππνρξεψζεσλ ζηηο επηρεηξήζεηο ζρεηηθά κε: 

 

❏ ηελ επεμεξγαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζε φιν ηνλ θχθιν δσήο ηνπο, απφ ηε ζπιινγή έσο 

θαη ηελ θαηαζηξνθή ηνπο, 
❏ ηε δπλαηφηεηα κεηαθνξάο ηνπο ζε άιιεο ρψξεο, 
❏ ηελ πξνζηαζία ησλ δηθαησκάησλ ησλ θπζηθψλ πξνζψπσλ, 
❏ ηελ αζθάιεηα (εκπηζηεπηηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα) ησλ πξνζσπηθψλ δεδνκέλσλ, 
❏ ηηο ελέξγεηεο γλσζηνπνίεζεο πνπ νθείιεη λα θάλεη ε επηρείξεζε ζε πεξίπησζε παξαβίαζεο. 

  

Αμηνζεκείσην ραξαθηεξηζηηθφ ηνπ λένπ θαλνληζκνχ είλαη ηα ζεκαληηθά απμεκέλα πξφζηηκα, ηα 

νπνία κπνξεί λα θηάζνπλ κέρξη θαη ηα 20 εθαηνκκχξηα επξψ ή ην 4% ηνπ παγθφζκηνπ εηήζηνπ ηδίξνπ 

κηαο επηρείξεζεο. 

 

Ο 2016/679 αθνξά φιεο ηηο ηδησηηθέο θαη δεκφζηεο επηρεηξήζεηο, θαζψο θαη ηηο θξαηηθέο αξρέο πνπ 

κε νπνηνδήπνηε ηξφπν δηαρεηξίδνληαη δεδνκέλα πξνζσπηθνχ ραξαθηήξα πειαηψλ, πειαηψλ ησλ πειαηψλ 

ηνπο, εξγαδνκέλσλ, ζπλεξγαηψλ ή άιισλ θπζηθψλ πξνζψπσλ. Ωο εθ ηνχηνπ, o 2016/679 αθνξά 
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πξαθηηθά φιεο ηηο επηρεηξήζεηο, εληφο θαη εθηφο Δπξσπατθήο Έλσζεο, εθφζνλ ηα δεδνκέλα αθνξνχλ 

Δπξσπαίνπο πνιίηεο. 

 

Τα απαηηνχκελα απφ ηνλ 2016/679 κέηξα, πνιηηηθέο θαη δηαδηθαζίεο αζθάιεηαο δεδνκέλσλ θαη 

επηρεηξεζηαθήο ζπλέρεηαο θαζνξίδνληαη απφ ηα εμήο δηεζλή πξφηππα θαη νδεγίεο: 

❏ ISO 27001, ην βαζηθφ δηεζλέο πξφηππν γηα ηελ αζθάιεηα πιεξνθνξηψλ 
❏ ISO 22301, ην δηεζλέο πξφηππν γηα ηελ επηρεηξεζηαθή ζπλέρεηα 
❏ PCI, ην δηεζλέο πξφηππν γηα ηηο επηρεηξήζεηο πνπ δηαρεηξίδνληαη δεδνκέλα θαξηψλ πιεξσκψλ 
❏ ISO 27018, νδεγία γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζην ππνινγηζηηθφ λέθνο 
❏ ISO 27017, νδεγία γηα ηελ αζθάιεηα ησλ δεδνκέλσλ ζηελ παξνρή ππεξεζηψλ κέζσ 

ππνινγηζηηθνχ λέθνπο 
❏ ISO 27799, νδεγία γηα ηελ αζθάιεηα ησλ δεδνκέλσλ πγείαο 
❏ ISO 27011, νδεγία γηα ηελ αζθάιεηα ησλ δεδνκέλσλ ζηνπο ηειεπηθνηλσληαθνχο νξγαληζκνχο 
❏ ISO 27015, νδεγία γηα ηελ αζθάιεηα δεδνκέλσλ ζηηο νηθνλνκηθέο ππεξεζίεο. 

 
Δηθόλα 3 – Γνκή ησλ λέσλ επνπηηθώλ αξρώλ κέρξη θαη ηνπο νξγαληζκνύο κε βάζε ηνλ λέν θαλνληζκό 

 

 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
Μεηαπηπρηαθή Γηαηξηβή  Πξνθόπηνο ΢ηακαηίνπ 

 
Πιαίζην πξνεηνηκαζίαο γηα ην λέν θαλνληζκό ηεο ΔΔ (2016/679) γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ                                              14 

2.1 Τα δικαιώματα του υποκειμένου των δεδομένων 

 
Με ηνλ 2016/679  θαη ηα άξζξα  12 έσο 23, ηα φπνηα πεξηιακβάλνληαη ζε απηφλ, πεξηγξάθνληαη ηα 

δηθαηψκαηα ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ. Τν ππνθείκελν ησλ δεδνκέλσλ δηθαηνχηαη λα γλσξίδεη κε 

πιήξε δηαθάλεηα εάλ ηα πξνζσπηθά ηνπ δεδνκέλα ζπιιέγνληαη ή φρη απφ θάπνην κέζν. Δθφζνλ ηα 

δεδνκέλα ηνπ ππνθεηκέλνπ ζπιιέγνληαη πξέπεη ην ππνθείκελν λα δηαηεξεί ην δηθαίσκα  πξφζβαζεο ζηα 

δεδνκέλα ηνπ φπσο επίζεο ην δηθαίσκα ζηνλ πεξηνξηζκφ ηεο επεμεξγαζίαο απηψλ, ηελ δηφξζσζε θαη ηελ 

δηαγξαθή ηνπο. Δπηπξνζζέησο, εθφζνλ ηα δεδνκέλα ηνπ ππνθεηκέλνπ ζπιιέγνληαη, ην ππνθείκελν 

δηθαηνχηαη λα δηαηεξεί ην δηθαίσκα ζηε θνξεηφηεηα ησλ δεδνκέλσλ ηνπ θαζψο θαη ηεο 

απηνκαηνπνηεκέλεο αηνκηθήο ιήςεο απνθάζεσλ γη’απηά ηα δεδνκέλα, πεξηιακβαλνκέλεο ηεο 

θαηάξηηζεο πξνθίι. 

2.1.1 Διαφάνεια και ρυθμίσεις 

 
Γηα λα είλαη ζε ζέζε ην ππνθείκελν ησλ δεδνκέλσλ λα αζθήζεη ηα δηθαηψκαηά ηνπ, ν ππεχζπλνο 

επεμεξγαζίαο ζα πξέπεη: 

 

❏ Να δηαζέηεη ζην ππνθείκελν ησλ δεδνκέλσλ θάζε πιεξνθνξία ζρεηηθά κε ηελ επεμεξγαζία ησλ 

πξνζσπηθψλ ηνπ δεδνκέλσλ  
❏ Να δηαζέηεη ζην ππνθείκελν ησλ δεδνκέλσλ θάζε δηθαίσκα πξφζβαζεο, δηφξζσζεο, δηαγξαθήο, 

πεξηνξηζκνχ ηεο επεμεξγαζίαο, θνξεηφηεηαο ησλ δεδνκέλσλ θαη ελαληίσζεο.  
❏ Να δηεπθνιχλεη ηελ άζθεζε ησλ δηθαησκάησλ ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ θαη λα κελ 

αξλείηαη λα ελεξγήζεη θαηφπηλ αηηήζεσο ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ εθηφο θαη αλ δελ είλαη 

ζε ζέζε λα εμαθξηβψζεη ηελ ηαπηφηεηά ηνπ. 
❏ Να παξέρεη ζην ππνθείκελν ησλ δεδνκέλσλ πιεξνθνξίεο γηα ηα αηηήκαηά ηνπ, ρσξίο 

θαζπζηέξεζε, κέζα ζε έλα κήλα απφ ηελ παξαιαβή ηνπ αηηήκαηνο. Η πξνζεζκία απηή κπνξεί 

λα παξαηαζεί θαηά 2 αθφκε κήλεο, εθφζνλ ιακβάλεηαη ππφςε ε πνιππινθφηεηα ηνπ αηηήκαηνο 

θαη ν αξηζκφο ησλ αηηεκάησλ. 
❏ Να παξέρεη δσξεάλ ηηο πιεξνθνξίεο πξνο ην ππνθείκελν ησλ δεδνκέλσλ γηα ηα αηηήκαηά ηνπ. 

Σηελ πεξίπησζε πνπ ηα αηηήκαηα είλαη αβάζηκα ή ππεξβνιηθά ηφηε ν ππεχζπλνο επεμεξγαζίαο 

έρεη δηθαίσκα λα επηβάιεη ηελ θαηαβνιή εχινγνπ ηέινπο ή λα αξλεζεί λα δψζεη ζπλέρεηα ζην 

αίηεκα.  
 

Οη πιεξνθνξίεο πνπ πξέπεη λα παξέρνληαη ζηα ππνθείκελα ησλ δεδνκέλσλ, ζα πξέπεη λα είλαη 

ζαθψο δηαηππσκέλεο ηδίσο φηαλ απεπζχλνληαη ζε παηδηά θαη λα παξέρνληαη γξαπηψο ή κε άιια κέζα. 

 

Αλ ν ππεχζπλνο επεμεξγαζίαο έρεη εχινγεο ακθηβνιίεο ζρεηηθά κε ηελ ηαπηφηεηα ηνπ θπζηθνχ 

πξνζψπνπ πνπ ππνβάιιεη ην αίηεκα, κπνξεί λα δεηήζεη ηελ παξνρή πξφζζεησλ πιεξνθνξηψλ γηα ηελ 

επηβεβαίσζε ηεο ηαπηφηεηαο ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ. Ο ππεχζπλνο επεμεξγαζίαο παξέρεη ηηο 

πιεξνθνξίεο ην αξγφηεξν εληφο ελφο κελφο. 

2.1.2 Ενημέρωση και πρόσβαση σε δεδομένα προσωπικού χαρακτήρα 

2.1.2.1 Σπιινγή δεδνκέλσλ θαηεπζείαλ απφ ην ππνθείκελν ησλ δεδνκέλσλ 

 
Τν ππνθείκελν ησλ δεδνκέλσλ δηθαηνχηαη λα ιακβάλεη απφ ηνλ ππεχζπλν επεμεξγαζίαο ηηο παξαθάησ 

πιεξνθνξίεο γηα ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πνπ ζπιιέγνληαη θαηεπζείαλ απφ ηνλ ίδην: 

 

❏ Τελ ηαπηφηεηα θαη ηα ζηνηρεία επηθνηλσλίαο ηνπ ππεπζχλνπ επεμεξγαζίαο 
❏ Τα ζηνηρεία επηθνηλσλίαο ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ. 
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❏ Οη ζθνπνί ηεο επεμεξγαζίαο γηα ηνπο νπνίνπο πξννξίδνληαη ηα δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα. 
❏ Δάλ ε επεμεξγαζία είλαη ζχλλνκε, ηα έλλνκα ζπκθέξνληα πνπ επηδηψθνληαη απφ ηνλ ππεχζπλν 

επεμεξγαζίαο ή απφ ηξίην.   
❏ Τνπο απνδέθηεο ή ηηο θαηεγνξίεο απνδεθηψλ ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, εάλ 

ππάξρνπλ.  
❏ Καηά πεξίπησζε, ηελ πξφζεζε ηνπ ππεπζχλνπ επεμεξγαζίαο λα δηαβηβάζεη δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα ζε ηξίηε ρψξα ή δηεζλή νξγαληζκφ θαη ηελ χπαξμε ή ηελ απνπζία 

απφθαζεο επάξθεηαο ηεο Δπηηξνπήο. 
 

Δπηπξνζζέησο, ν ππεχζπλνο επεμεξγαζίαο, ππνρξενχηαη λα παξέρεη ζην ππνθείκελν ησλ δεδνκέλσλ 

ηηο εμήο επηπιένλ πιεξνθνξίεο γηα ηελ εμαζθάιηζε ζεκηηήο θαη δηαθαλνχο επεμεξγαζίαο: 

 

❏ Τν ρξνληθφ δηάζηεκα γηα ην νπνίν ζα απνζεθεπηνχλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα. 
❏ Τελ χπαξμε δηθαηψκαηνο ππνβνιήο αηηήκαηνο ζηνλ ππεχζπλν επεμεξγαζίαο γηα πξφζβαζε θαη 

δηφξζσζε ή δηαγξαθή ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ή πεξηνξηζκφ ηεο επεμεξγαζίαο 

πνπ αθνξνχλ ην ππνθείκελν ησλ δεδνκέλσλ ή δηθαηψκαηνο αληίηαμεο ζηελ επεμεξγαζία, θαζψο 

θαη δηθαηψκαηνο ζηε θνξεηφηεηα ησλ δεδνκέλσλ. 
❏ Τελ χπαξμε δηθαηψκαηνο λα αλαθαιέζεη ηε ζπγθαηάζεζή ηνπ νπνηεδήπνηε, ρσξίο λα ζηγεί ε 

λνκηκφηεηα ηεο επεμεξγαζίαο πνπ βαζίζηεθε ζηε ζπγθαηάζεζε πξηλ απφ ηελ αλάθιεζή ηεο, 
❏ Τν δηθαίσκα ππνβνιήο θαηαγγειίαο ζε επνπηηθή αξρή. 
❏ Καηά πφζν ε παξνρή δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα απνηειεί λνκηθή ή ζπκβαηηθή 

ππνρξέσζε ή απαίηεζε γηα ηε ζχλαςε ζχκβαζεο, θαζψο θαη θαηά πφζν ην ππνθείκελν ησλ 

δεδνκέλσλ ππνρξενχηαη λα παξέρεη ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα θαη πνηεο ελδερφκελεο 

ζπλέπεηεο ζα είρε ε κε παξνρή ησλ δεδνκέλσλ απηψλ. 
❏ Τελ χπαξμε απηνκαηνπνηεκέλεο ιήςεο απνθάζεσλ, ζπκπεξηιακβαλνκέλεο ηεο θαηάξηηζεο 

πξνθίι θαζψο θαη ηε ζεκαζία θαη ηηο πξνβιεπφκελεο ζπλέπεηεο ηεο ελ ιφγσ επεμεξγαζίαο γηα 

ην ππνθείκελν ησλ δεδνκέλσλ. 
 

Όηαλ ν ππεχζπλνο επεμεξγαζίαο πξνηίζεηαη λα επεμεξγαζηεί πεξαηηέξσ ηα δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα γηα άιιν ζθνπφ απφ εθείλν γηα ηνλ νπνίν ζπιιέρζεθαλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα, 

ππνρξενχηαη λα παξέρεη ζην ππνθείκελν ησλ δεδνκέλσλ πιεξνθνξίεο γηα ηνλ ζθνπφ απηφλ. 

2.1.2.2 Έκκεζε ζπιινγή δεδνκέλσλ απφ ην ππνθείκελν ησλ δεδνκέλσλ 

 
Τν ππνθείκελν ησλ δεδνκέλσλ δηθαηνχηαη λα ιακβάλεη απφ ηνλ ππεχζπλν επεμεξγαζίαο ηηο παξαθάησ 

πιεξνθνξίεο γηα ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πνπ δελ ζπιιέγνληαη θαηεπζείαλ απφ ηνλ ίδην: 

 

❏ Τελ ηαπηφηεηα θαη ηα ζηνηρεία επηθνηλσλίαο ηνπ ππεπζχλνπ επεμεξγαζίαο. 
❏ Τα ζηνηρεία επηθνηλσλίαο ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ. 
❏ Τνπο ζθνπνχο ηεο επεμεξγαζίαο γηα ηνπο νπνίνπο πξννξίδνληαη ηα δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα. 
❏ Τηο ζρεηηθέο θαηεγνξίεο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
❏ Τνπο απνδέθηεο ή ηηο θαηεγνξίεο απνδεθηψλ ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
❏ Καηά πεξίπησζε, φηη ν ππεχζπλνο επεμεξγαζίαο πξνηίζεηαη λα δηαβηβάζεη δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα ζε απνδέθηε ζε ηξίηε ρψξα ή δηεζλή νξγαληζκφ θαη ηελ χπαξμε ή ηελ 

απνπζία απφθαζεο επάξθεηαο ηεο Δπηηξνπήο. 
 

Δπηπξνζζέησο, ν ππεχζπλνο επεμεξγαζίαο, ππνρξενχηαη λα παξέρεη ζην ππνθείκελν ησλ δεδνκέλσλ 

ηηο εμήο επηπιένλ πιεξνθνξίεο γηα ηελ εμαζθάιηζε ζεκηηήο θαη δηαθαλνχο επεμεξγαζίαο: 
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❏ Τν ρξνληθφ δηάζηεκα γηα ην νπνίν ζα απνζεθεπηνχλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα. 
❏ Δάλ ε επεμεξγαζία είλαη απαξαίηεηε γηα ηνπο ζθνπνχο ησλ έλλνκσλ ζπκθεξφλησλ πνπ 

επηδηψθεη ν ππεχζπλνο επεμεξγαζίαο. 
❏ Τελ χπαξμε δηθαηψκαηνο ππνβνιήο αηηήκαηνο ζηνλ ππεχζπλν επεμεξγαζίαο γηα πξφζβαζε θαη 

δηφξζσζε ή δηαγξαθή ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ή πεξηνξηζκφ ηεο επεμεξγαζίαο 

πνπ αθνξνχλ ην ππνθείκελν ησλ δεδνκέλσλ ή δηθαηψκαηνο αληίηαμεο ζηελ επεμεξγαζία, θαζψο 

θαη δηθαηψκαηνο ζηε θνξεηφηεηα ησλ δεδνκέλσλ. 
❏ Τελ χπαξμε ηνπ δηθαηψκαηνο λα αλαθαιέζεη ηε ζπγθαηάζεζή ηνπ νπνηεδήπνηε, ρσξίο λα ζηγεί ε 

λνκηκφηεηα ηεο επεμεξγαζίαο πνπ βαζίζηεθε ζηε ζπγθαηάζεζε πξηλ απφ ηελ αλάθιεζή ηεο. 
❏ Τν δηθαίσκα ππνβνιήο θαηαγγειίαο ζε επνπηηθή αξρή. 
❏ Τελ πεγή απφ ηελ νπνία πξνέξρνληαη ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα θαη, αλάινγα κε ηελ 

πεξίπησζε, εάλ ηα δεδνκέλα πξνήιζαλ απφ πεγέο ζηηο νπνίεο έρεη πξφζβαζε ην θνηλφ. 
❏ Τελ χπαξμε απηνκαηνπνηεκέλεο ιήςεο απνθάζεσλ, ζπκπεξηιακβαλνκέλεο ηεο θαηάξηηζεο 

πξνθίι, θαζψο θαη ηε ζεκαζία θαη ηηο πξνβιεπφκελεο ζπλέπεηέο ηεο ελ ιφγσ επεμεξγαζίαο γηα 

ην ππνθείκελν ησλ δεδνκέλσλ. 
 

Όηαλ ν ππεχζπλνο επεμεξγαζίαο πξνηίζεηαη λα επεμεξγαζηεί πεξαηηέξσ ηα δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα γηα άιιν ζθνπφ απφ εθείλν γηα ηνλ νπνίν ζπιιέρζεθαλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα, 

ππνρξενχηαη λα παξέρεη ζην ππνθείκελν ησλ δεδνκέλσλ πιεξνθνξίεο γηα ηνλ ζθνπφ απηφλ. 

 

Τν ππνθείκελν ησλ δεδνκέλσλ δελ δηθαηνχηαη ηελ παξνρή πιεξνθνξηψλ ζηηο παξαθάησ 

πεξηπηψζεηο: 

 

❏ Τν ππνθείκελν ησλ δεδνκέλσλ δηαζέηεη ήδε ηηο πιεξνθνξίεο. 
❏ Η παξνρή ηέηνησλ πιεξνθνξηψλ απνδεηθλχεηαη αδχλαηε ή ρξεηάδεηαη δπζαλάινγε πξνζπάζεηα, 

ηδίσο φζνλ αθνξά επεμεξγαζία γηα ζθνπνχο αξρεηνζέηεζεο πξνο ην δεκφζην ζπκθέξνλ, γηα 

ζθνπνχο επηζηεκνληθήο ή ηζηνξηθήο έξεπλαο ή ζηαηηζηηθνχο ζθνπνχο. 
❏ Η απφθηεζε ή ε θνηλνιφγεζε πξνβιέπεηαη ξεηψο απφ ην δίθαην ηεο Έλσζεο ή ηνπ θξάηνπο 

κέινπο ζην νπνίν ππφθεηηαη ν ππεχζπλνο επεμεξγαζίαο θαη ην νπνίν παξέρεη ηα θαηάιιεια 

κέηξα γηα ηελ πξνζηαζία ησλ έλλνκσλ ζπκθεξφλησλ ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ. 
❏ Δάλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πξέπεη λα παξακείλνπλ εκπηζηεπηηθά ιφγσ 

επαγγεικαηηθνχ απνξξήηνπ πνπ ξπζκίδεηαη απφ ην δίθαην ηεο Έλσζεο ή θξάηνπο κέινπο, 

ζπκπεξηιακβαλνκέλεο ηεο εθ ηνπ λφκνπ ππνρξέσζεο ηήξεζεο απνξξήηνπ. 
 

2.1.2.3 Δπεμεξγαζία ησλ δεδνκέλσλ θαη δηαβίβαζε ζε ηξίηεο ρψξεο 

 
Τν ππνθείκελν ησλ δεδνκέλσλ έρεη ην δηθαίσκα λα ιακβάλεη απφ ηνλ ππεχζπλν επεμεξγαζίαο 

επηβεβαίσζε γηα ηελ επεμεξγαζία ή κε ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ ην αθνξνχλ. 

Δθφζνλ, ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πθίζηαληαη επεμεξγαζία ην ππνθείκελν ησλ δεδνκέλσλ 

έρεη ην δηθαίσκα πξφζβαζεο ζε απηά ηα δεδνκέλα θαη ζηηο αθφινπζεο πιεξνθνξίεο: 

 

❏ Τνπο ζθνπνχο ηεο επεμεξγαζίαο. 
❏ Τηο ζρεηηθέο θαηεγνξίεο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
❏ Όηαλ δεδνκέλα πξνζσπηθνχ ραξαθηήξα δηαβηβάδνληαη ζε ηξίηε ρψξα ή ζε δηεζλή νξγαληζκφ, ην 

ππνθείκελν ησλ δεδνκέλσλ έρεη ην δηθαίσκα λα ελεκεξψλεηαη γηα ηηο θαηάιιειεο εγγπήζεηο. 
❏ Τνπο απνδέθηεο ζηνπο νπνίνπο θνηλνπνηήζεθαλ ή πξφθεηηαη λα θνηλνπνηεζνχλ ηα δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα, ηδίσο ηνπο απνδέθηεο ζε ηξίηεο ρψξεο ή δηεζλείο νξγαληζκνχο. 
❏ Δάλ είλαη δπλαηφλ, ην ρξνληθφ δηάζηεκα γηα ην νπνίν ζα απνζεθεπηνχλ ηα δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα. 
❏ Τελ  χπαξμε  δηθαηψκαηνο  ππνβνιήο  αηηήκαηνο  ζηνλ  ππεχζπλν  επεμεξγαζίαο  γηα  δηφξζσζε  

ή  δηαγξαθή δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ή πεξηνξηζκφ ηεο επεμεξγαζίαο ησλ δεδνκέλσλ 
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πξνζσπηθνχ ραξαθηήξα πνπ αθνξά ην ππνθείκελν ησλ δεδνκέλσλ ή δηθαηψκαηνο αληίηαμεο 

ζηελ ελ ιφγσ επεμεξγαζία. 
❏ Τν δηθαίσκα ππνβνιήο θαηαγγειίαο ζε επνπηηθή αξρή. 
❏ Όηαλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα δελ ζπιιέγνληαη απφ ην ππνθείκελν ησλ δεδνκέλσλ, 

θάζε δηαζέζηκε πιεξνθνξία ζρεηηθά κε ηελ πξνέιεπζή ηνπο. 
❏ Τελ χπαξμε απηνκαηνπνηεκέλεο ιήςεο απνθάζεσλ, ζπκπεξηιακβαλνκέλεο ηεο θαηάξηηζεο 

πξνθίι, θαζψο θαη ηε ζεκαζία θαη ηηο πξνβιεπφκελεο ζπλέπεηεο ηεο ελ ιφγσ επεμεξγαζίαο γηα 

ην ππνθείκελν ησλ δεδνκέλσλ. 
❏ Τν δηθαίσκα ιήςεο αληηγξάθνπ φπνπ δελ επεξεάδεη δπζκελψο ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο 

άιισλ. 
 

2.1.3 Διόρθωση και διαγραφή  

 
Τν ππνθείκελν ησλ δεδνκέλσλ έρεη ην δηθαίσκα λα απαηηήζεη απφ ηνλ ππεχζπλν επεμεξγαζίαο ρσξίο 

θαζπζηέξεζε ηε δηφξζσζε ή θαη ηελ δηαγξαθή αλαθξηβψλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ ην 

αθνξνχλ. 

 

Ο ππεχζπλνο επεμεξγαζίαο ππνρξενχηαη λα δηφξζσζε ή λα δηαγξάςεη ηα δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε, εάλ ηζρχεη έλαο απφ ηνπο αθφινπζνπο ιφγνπο: 

 

❏ Τα δεδνκέλα πξνζσπηθνχ ραξαθηήξα δελ είλαη πιένλ απαξαίηεηα ζε ζρέζε κε ηνπο ζθνπνχο 

γηα ηνπο νπνίνπο ζπιιέρζεθαλ.      
❏ Τν ππνθείκελν ησλ δεδνκέλσλ αλαθαιεί ηε ζπγθαηάζεζε επί ηεο νπνίαο βαζίδεηαη ε 

επεμεξγαζία. 
❏ Τν ππνθείκελν ησλ δεδνκέλσλ αληηηίζεηαη ζηελ επεμεξγαζία θαη δελ ππάξρνπλ επηηαθηηθνί θαη 

λφκηκνη ιφγνη γηα ηελ επεμεξγαζία. 
❏ Τα δεδνκέλα πξνζσπηθνχ ραξαθηήξα ππνβιήζεθαλ ζε επεμεξγαζία παξάλνκα. 
❏ Τα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πξέπεη λα δηαγξαθνχλ, ψζηε λα ηεξεζεί θάπνηα λνκηθή 

ππνρξέσζε,  
❏ Τα  δεδνκέλα  πξνζσπηθνχ  ραξαθηήξα  έρνπλ  ζπιιερζεί  ζε  ζρέζε  κε  ηελ  πξνζθνξά  

ππεξεζηψλ  ηεο  θνηλσλίαο  ηεο πιεξνθνξίαο. 
 

Τν ππνθείκελν ησλ δεδνκέλσλ δηθαηνχηαη λα εμαζθαιίδεη απφ ηνλ ππεχζπλν επεμεξγαζίαο ηνλ 

πεξηνξηζκφ ηεο επεμεξγαζίαο, φηαλ: 

 

❏ Η αθξίβεηα ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ακθηζβεηείηαη απφ ην ππνθείκελν ησλ 

δεδνκέλσλ, γηα ρξνληθφ δηάζηεκα πνπ επηηξέπεη ζηνλ ππεχζπλν επεμεξγαζίαο λα επαιεζεχζεη 

ηελ αθξίβεηα ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
❏ Η επεμεξγαζία είλαη παξάλνκε θαη ην ππνθείκελν ησλ δεδνκέλσλ αληηηάζζεηαη ζηε δηαγξαθή 

ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη δεηεί, αλη’απηήο, ηνλ πεξηνξηζκφ ηεο ρξήζεο ηνπο. 
❏ Ο ππεχζπλνο επεμεξγαζίαο δελ ρξεηάδεηαη πιένλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα γηα ηνπο 

ζθνπνχο ηεο επεμεξγαζίαο, αιιά ηα δεδνκέλα απηά απαηηνχληαη απφ ην ππνθείκελν ησλ 

δεδνκέλσλ γηα ηε ζεκειίσζε, ηελ άζθεζε ή ηελ ππνζηήξημε λνκηθψλ αμηψζεσλ. 
❏ Τν ππνθείκελν ησλ δεδνκέλσλ έρεη αληηξξήζεηο γηα ηελ επεμεξγαζία ελ αλακνλή ηεο 

επαιήζεπζεο ηνπ θαηά πφζνλ νη λφκηκνη ιφγνη ηνπ ππεπζχλνπ επεμεξγαζίαο ππεξηζρχνπλ 

έλαληη ησλ ιφγσλ ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ. 
 

Όηαλ ε επεμεξγαζία έρεη πεξηνξηζηεί, δεδνκέλα πνπ δελ έρνπλ ήδε απνζεθεπηεί, κπνξεί λα 

επεμεξγαζηνχλ κφλν κε ηε ζπγθαηάζεζε ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ ή γηα ηελ πξνζηαζία ησλ 

δηθαησκάησλ άιινπ θπζηθνχ ή λνκηθνχ πξνζψπνπ ή γηα ιφγνπο ζεκαληηθνχ δεκνζίνπ ζπκθέξνληνο ηεο 
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Έλσζεο ή θξάηνπο κέινπο. 

Τν ππνθείκελν ησλ δεδνκέλσλ ην νπνίν έρεη εμαζθαιίζεη ηνλ πεξηνξηζκφ ηεο επεμεξγαζίαο 

ελεκεξψλεηαη απφ ηνλ ππεχζπλν επεμεξγαζίαο πξηλ απφ ηελ άξζε ηνπ πεξηνξηζκνχ επεμεξγαζίαο. 

Υπνρξέσζε γλσζηνπνίεζεο φζνλ αθνξά ηε δηφξζσζε ή ηε δηαγξαθή δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα ή ηνλ πεξηνξηζκφ ηεο επεμεξγαζίαο: θαηά ηελ άζθεζε ηνπ δηθαηψκαηνο θνξεηφηεηαο ησλ 

δεδνκέλσλ, ην ππνθείκελν ησλ δεδνκέλσλ έρεη ην δηθαίσκα λα δεηά ηελ απεπζείαο δηαβίβαζε ησλ 

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα απφ έλαλ ππεχζπλν επεμεξγαζίαο ζε άιινλ, ζε πεξίπησζε πνπ απηφ 

είλαη ηερληθά εθηθηφ. Τν δηθαίσκα απηφ δελ ηζρχεη γηα ηελ επεμεξγαζία πνπ είλαη απαξαίηεηε γηα ηελ 

εθπιήξσζε θαζήθνληνο πνπ εθηειείηαη πξνο ην δεκφζην ζπκθέξνλ ή θαηά ηελ άζθεζε δεκφζηαο 

εμνπζίαο πνπ έρεη αλαηεζεί ζηνλ ππεχζπλν επεμεξγαζίαο ή δελ επεξεάδεη δπζκελψο ηα δηθαηψκαηα θαη 

ηηο ειεπζεξίεο άιισλ. 

2.1.4 Δικαίωμα εναντίωσης και αυτοματοποιημένη ατομική λήψη αποφάσεων 

 
Τν ππνθείκελν ησλ δεδνκέλσλ δηθαηνχηαη λα αληηηάζζεηαη, αλά πάζα ζηηγκή θαη γηα ιφγνπο πνπ 

ζρεηίδνληαη κε ηελ ηδηαίηεξε θαηάζηαζή ηνπ, ζηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ 

ην αθνξνχλ.  

Όηαλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πθίζηαληαη επεμεξγαζία γηα ζθνπνχο επηζηεκνληθήο ή 

ηζηνξηθήο έξεπλαο ή γηα ζηαηηζηηθνχο ζθνπνχο ή γηα ζθνπνχο απεπζείαο εκπνξηθήο πξνψζεζεο θαη ην 

ππνθείκελν ησλ δεδνκέλσλ αληηηίζεληαη ζηελ επεμεξγαζία απηψλ, ηφηε ν ππεχζπλνο επεμεξγαζίαο δελ 

έρεη πιένλ ην δηθαίσκα ηεο επεμεξγαζίαο ησλ δεδνκέλσλ. Δμαίξεζε απνηειεί φηαλ ε επεμεξγαζία ησλ 

δεδνκέλσλ ραξαθηεξίδεηαη απαξαίηεηε γηα ηελ εθηέιεζε θαζήθνληνο πνπ αζθείηαη γηα ιφγνπο δεκφζηνπ 

ζπκθέξνληνο. 

Τν ππνθείκελν ησλ δεδνκέλσλ έρεη ην δηθαίσκα λα κελ ππφθεηηαη ζε απφθαζε πνπ ιακβάλεηαη 

απνθιεηζηηθά βάζεη απηνκαηνπνηεκέλεο επεμεξγαζίαο, ζπκπεξηιακβαλνκέλεο ηεο θαηάξηηζεο πξνθίι, ε 

νπνία παξάγεη έλλνκα απνηειέζκαηα πνπ ην αθνξνχλ ή ην επεξεάδεη ζεκαληηθά κε παξφκνην ηξφπν.  

 

Απηφ δελ εθαξκφδεηαη φηαλ ε απφθαζε: 

 

❏ Δίλαη αλαγθαία γηα ηε ζχλαςε ή ηελ εθηέιεζε ζχκβαζεο κεηαμχ ηνπ ππνθεηκέλνπ ησλ 

δεδνκέλσλ θαη ηνπ ππεπζχλνπ επεμεξγαζίαο ησλ δεδνκέλσλ. 
❏ Δπηηξέπεηαη απφ ην δίθαην ηεο Έλσζεο ή ην δίθαην θξάηνπο κέινπο ζην νπνίν ππφθεηηαη ν 

ππεχζπλνο επεμεξγαζίαο θαη ην νπνίν πξνβιέπεη επίζεο θαηάιιεια κέηξα γηα ηελ πξνζηαζία 

ησλ δηθαησκάησλ, ησλ ειεπζεξηψλ θαη ησλ έλλνκσλ ζπκθεξφλησλ ηνπ ππνθεηκέλνπ ησλ 

δεδνκέλσλ. 
❏ Βαζίδεηαη ζηε ξεηή ζπγθαηάζεζε ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ. 

 

Σε απηήλ ηελ πεξίπησζε ν ππεχζπλνο επεμεξγαζίαο εθαξκφδεη θαηάιιεια κέηξα γηα ηελ πξνζηαζία 

ησλ δηθαησκάησλ θαη ησλ έλλνκσλ ζπκθεξφλησλ ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ. 
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2.1.5 Περιορισμοί 

 
Τν δίθαην ηεο Έλσζεο ή ηνπ θξάηνπο κέινπο ζην νπνίν ππφθεηηαη ν ππεχζπλνο επεμεξγαζίαο ή ν 

εθηειψλ ηελ επεμεξγαζία ησλ δεδνκέλσλ κπνξεί λα πεξηνξίδεη κέζσ λνκνζεηηθνχ κέηξνπ ην πεδίν 

εθαξκνγήο ησλ ππνρξεψζεσλ θαη ησλ δηθαησκάησλ πνπ πξνβιέπνληαη, φηαλ έλαο ηέηνηνο πεξηνξηζκφο 

ζέβεηαη ηελ νπζία ησλ ζεκειησδψλ δηθαησκάησλ θαη ειεπζεξηψλ θαη ζπληζηά αλαγθαίν θαη αλαινγηθφ 

κέηξν ζε κηα δεκνθξαηηθή θνηλσλία γηα ηε δηαζθάιηζε: 

 

❏ Τεο αζθάιεηαο ηνπ θξάηνπο. 
❏ Τεο εζληθήο άκπλαο. 
❏ Τεο δεκφζηαο αζθάιεηαο. 
❏ Τεο πξφιεςεο, ηεο δηεξεχλεζεο, ηεο αλίρλεπζεο ή ηεο δίσμεο πνηληθψλ αδηθεκάησλ ή ηεο 

εθηέιεζεο πνηληθψλ θπξψζεσλ, ζπκπεξηιακβαλνκέλεο ηεο πξνζηαζίαο απφ απεηιέο θαηά ηεο 

δεκφζηαο αζθάιεηαο θαη ηεο πξφιεςεο απηψλ. 
❏ Άιισλ ζεκαληηθψλ ζηφρσλ γεληθνχ δεκφζηνπ ζπκθέξνληνο ηεο Έλσζεο ή θξάηνπο κέινπο, 

ηδίσο ζεκαληηθνχ νηθνλνκηθνχ ή ρξεκαηννηθνλνκηθνχ ζπκθέξνληνο ηεο Έλσζεο ή θξάηνπο 

κέινπο, ζπκπεξηιακβαλνκέλσλ ησλ λνκηζκαηηθψλ, δεκνζην­λνκηθψλ θαη θνξνινγηθψλ 

ζεκάησλ, ηεο δεκφζηαο πγείαο θαη ηεο θνηλσληθήο αζθάιηζεο.  
❏ Τεο πξνζηαζίαο ηεο αλεμαξηεζίαο ηεο δηθαηνζχλεο θαη ησλ δηθαζηηθψλ δηαδηθαζηψλ.  
❏ Τεο πξφιεςεο, ηεο δηεξεχλεζεο, ηεο αλίρλεπζεο θαη ηεο δίσμεο παξαβάζεσλ δενληνινγίαο ζε 

λνκνζεηηθά θαηνρπξσκέλα επαγγέικαηα.   
❏ Τεο παξαθνινχζεζεο, ηεο επηζεψξεζεο ή ηεο θαλνληζηηθήο ιεηηνπξγίαο πνπ ζπλδέεηαη, έζησ 

πεξηζηαζηαθά, κε ηελ άζθεζε δεκφζηαο εμνπζίαο. 
❏ Τεο πξνζηαζίαο ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ ή ησλ δηθαησκάησλ θαη ησλ ειεπζεξηψλ 

ηξίησλ. 
❏ Τεο εθηέιεζεο αζηηθψλ αμηψζεσλ.  

  

Δηδηθφηεξα, θάζε λνκνζεηηθφ κέηξν πεξηέρεη ζπγθεθξηκέλεο δηαηάμεηο ηνπιάρηζηνλ, αλάινγα κε ηελ 

πεξίπησζε, φζνλ αθνξά: 

   

❏ Τνπο ζθνπνχο ηεο επεμεξγαζίαο ή ηηο θαηεγνξίεο επεμεξγαζίαο,  
❏ Τηο θαηεγνξίεο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
❏ Τν πεδίν εθαξκνγήο ησλ πεξηνξηζκψλ πνπ επηβιήζεθαλ. 
❏ Τηο εγγπήζεηο γηα ηελ πξφιεςε θαηαρξήζεσλ ή παξάλνκεο πξφζβαζεο ή δηαβίβαζεο.  
❏ Τελ εηδηθή πεξηγξαθή ηνπ ππεπζχλνπ επεμεξγαζίαο ή ησλ θαηεγνξηψλ ησλ ππεπζχλσλ 

επεμεξγαζίαο. 
❏ Τηο πεξηφδνπο απνζήθεπζεο θαη ηηο ηζρχνπζεο εγγπήζεηο, ιακβάλνληαο ππφςε ηε θχζε, ην 

πεδίν εθαξκνγήο θαη ηνπο ζθνπνχο ηεο επεμεξγαζίαο ή ηηο θαηεγνξίεο επεμεξγαζίαο.  
❏ Τνπο θηλδχλνπο γηα ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ. 
❏ Τν δηθαίσκα ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ λα ελεκεξψλνληαη ζρεηηθά κε ηνλ πεξηνξηζκφ, 

εθηφο εάλ απηφ κπνξεί λα απνβεί επηδήκην γηα ηνπο ζθνπνχο ηνπ πεξηνξηζκνχ. 
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2.2 Ο υπεύθυνος και ο εκτελών την επεξεργασία  

 
Με ηνλ 2016/679  θαη ηα άξζξα  24 έσο 43, ηα φπνηα πεξηιακβάλνληαη ζε απηφλ, πεξηγξάθνληαη νη 

ππνρξεψζεηο ηνπ ππεχζπλνπ θαη εθηειψλ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. Ο 

ππεχζπλνο θαη εθηειψλ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα είλαη ππεχζπλνο γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ. Ο ηξφπνο ζπιινγήο, ε απνζήθεπζε, ε επεμεξγαζία, ε θνξεηφηεηα θαη ε 

δηαγξαθή ησλ δεδνκέλσλ είλαη επζχλε ηνπ εθηεινχληνο ηελ επεμεξγαζία δεδνκέλσλ 

 

2.2.1 Γενικές υποχρεώσεις 

 
Λακβάλνληαο ππφςε ηηο ηειεπηαίεο εμειίμεηο, ην θφζηνο εθαξκνγήο, ην πεδίν εθαξκνγήο, ην πιαίζην θαη 

ηνπο ζθνπνχο ηεο επεμεξγαζίαο, θαζψο θαη ηνπο θηλδχλνπο δηαθνξεηηθήο πηζαλφηεηαο επέιεπζεο θαη 

ζνβαξφηεηαο γηα ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ θπζηθψλ πξνζψπσλ, ν ππεχζπλνο επεμεξγαζίαο 

θαη ν εθηειψλ ηελ επεμεξγαζία ππνρξενχληαη λα ηεξνχλ ηα παξαθάησ κε βάζε ηνλ παξφληα θαλνληζκφ. 

Ο ππεχζπλνο επεμεξγαζίαο ππνρξενχηαη λα εθαξκφδεη θαηάιιεια ηερληθά θαη νξγαλσηηθά 

κέηξα πξνθεηκέλνπ λα δηαζθαιίδεη θαη λα κπνξεί λα απνδεηθλχεη φηη ε επεμεξγαζία δηελεξγείηαη 

ζχκθσλα κε ηνλ παξφληα θαλνληζκφ. Τα ελ ιφγσ κέηξα επαλεμεηάδνληαη θαη επηθαηξνπνηνχληαη φηαλ 

θξίλεηαη απαξαίηεην. Τα κέηξα πνπ εθαξκφδνληαη πεξηιακβάλνπλ ηελ εθαξκνγή θαηάιιεισλ πνιηηηθψλ 

θαη δηαδηθαζηψλ γηα ηελ πξνζηαζία ησλ δεδνκέλσλ απφ ηνλ ππεχζπλν επεμεξγαζίαο. 

Ο ππεχζπλνο επεμεξγαζίαο ππνρξενχηαη λα εθαξκφδεη απνηειεζκαηηθά, ηφζν θαηά ηε ζηηγκή 

ηνπ θαζνξηζκνχ ησλ κέζσλ επεμεξγαζίαο φζν θαη θαηά ηε ζηηγκή ηεο επεμεξγαζίαο, θαηάιιεια ηερληθά 

θαη νξγαλσηηθά κέηξα, φπσο ε ςεπδσλπκνπνίεζε, ζρεδηαζκέλα γηα ηελ εθαξκνγή αξρψλ πξνζηαζίαο 

ησλ δεδνκέλσλ, φπσο ε ειαρηζηνπνίεζε ησλ δεδνκέλσλ, θαη ε ελζσκάησζε ησλ απαξαίηεησλ 

εγγπήζεσλ ζηελ επεμεξγαζία θαηά ηξφπν ψζηε λα πιεξνχληαη νη απαηηήζεηο ηνπ παξφληνο θαλνληζκνχ. 

 

Δπηπξνζζέησο, ν ππεχζπλνο επεμεξγαζίαο ππνρξενχηαη λα εθαξκφδεη ηα θαηάιιεια ηερληθά θαη 

νξγαλσηηθά κέηξα γηα λα δηαζθαιίδεη φηη, εμ νξηζκνχ, πθίζηαληαη επεμεξγαζία κφλν ηα δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα πνπ είλαη απαξαίηεηα γηα ηνλ εθάζηνηε ζθνπφ ηεο επεμεξγαζίαο. 

Γηα φια ηα παξαπάλσ, ε ηήξεζε εγθεθξηκέλσλ θσδίθσλ δενληνινγίαο ή εγθεθξηκέλνπ 

κεραληζκνχ πηζηνπνίεζεο ISO κπνξεί λα ρξεζηκνπνηεζεί σο ζηνηρείν απφδεημεο ηεο ζπκκφξθσζεο κε 

ηηο ππνρξεψζεηο ηνπ ππεπζχλνπ επεμεξγαζίαο. 

Σηελ πεξίπησζε πνπ δχν ή πεξηζζφηεξνη ππεχζπλνη επεμεξγαζίαο θαζνξίδνπλ απφ θνηλνχ ηνπο 

ζθνπνχο θαη ηα κέζα ηεο επεμεξγαζίαο, απνηεινχλ απφ θνηλνχ ηνπο ππεπζχλνπο επεμεξγαζίαο. Απηνί 

θαζνξίδνπλ κε δηαθαλή ηξφπν ηηο αληίζηνηρεο επζχλεο ηνπο γηα ζπκκφξθσζε πξνο ηηο ππνρξεψζεηο ηνπο 

κε ηνλ παξφληα θαλνληζκφ Σε απηήλ ηελ πεξίπησζε ζπληάζζεηαη ζπκθσλία κεηαμχ ησλ ππεπζχλσλ 

επεμεξγαζίαο φπνπ νξίδνληαη μεθάζαξα ησλ απφ θνηλνχ ππεπζχλσλ επεμεξγαζίαο έλαληη ησλ 

ππνθεηκέλσλ ησλ δεδνκέλσλ. Η νπζία ηεο ζπκθσλίαο ηίζεηαη ζηε δηάζεζε ηνπ ππνθεηκέλνπ ησλ 

δεδνκέλσλ. 

Ο ππεχζπλνο επεμεξγαζίαο ππνρξενχηαη λα ρξεζηκνπνηεί κφλν εθηεινχληεο ηελ επεμεξγαζία 

πνπ παξέρνπλ επαξθείο δηαβεβαηψζεηο γηα ηελ εθαξκνγή θαηάιιεισλ ηερληθψλ θαη νξγαλσηηθψλ 

κέηξσλ, θαηά ηξφπν ψζηε ε επεμεξγαζία λα πιεξνί ηηο απαηηήζεηο ηνπ παξφληνο θαλνληζκνχ θαη λα 

δηαζθαιίδεηαη ε πξνζηαζία ησλ δηθαησκάησλ ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ. 

Γηα λα ελεξγήζεη ν εθηειψλ ηελ επεμεξγαζία πξέπεη πξψηα λα ππάξρεη ζχκβαζε ππαγφκελε ζην 

δίθαην ηεο Έλσζεο, πνπ λα δεζκεχεη ηνλ εθηεινχληα ηελ επεμεξγαζία ζε ζρέζε κε ηνλ ππεχζπλν 

επεμεξγαζίαο θαη λα θαζνξίδεη ην αληηθείκελν θαη ηε δηάξθεηα ηεο επεμεξγαζίαο, ηνλ ζθνπφ ηεο 

επεμεξγαζίαο, ην είδνο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, ηηο θαηεγνξίεο ησλ ππνθεηκέλσλ ησλ 

δεδνκέλσλ θαη ηηο ππνρξεψζεηο θαη ηα δηθαηψκαηα ηνπ ππεπζχλνπ επεμεξγαζίαο.  

 

Η ελ ιφγσ ζχκβαζε πξνβιέπεη φηη ν εθηειψλ ηελ επεμεξγαζία ππνρξενχηαη λα: 
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❏ επεμεξγάδεηαη ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα κφλν βάζεη θαηαγεγξακκέλσλ εληνιψλ ηνπ 

ππεπζχλνπ επεμεξγαζίαο 
❏ δηαζθαιίδεη φηη ηα πξφζσπα πνπ είλαη εμνπζηνδνηεκέλα λα επεμεξγάδνληαη ηα δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα έρνπλ αλαιάβεη δέζκεπζε ηήξεζεο εκπηζηεπηηθφηεηαο, 
❏ ιακβάλεη φια ηα απαηηνχκελα κέηξα γηα ηελ ζσζηή ηήξεζε ησλ πνιηηηθψλ θαη ησλ 

δηαδηθαζηψλ, 
❏ ιακβάλεη ππφςε ηε θχζε ηεο επεμεξγαζίαο θαη επηθνπξεί ηνλ ππεχζπλν επεμεξγαζίαο κε ηα 

θαηάιιεια ηερληθά θαη νξγαλσηηθά κέηξα, ζηνλ βαζκφ πνπ απηφ είλαη δπλαηφ, 
❏ απαληά ζε αηηήκαηα γηα άζθεζε ησλ πξνβιεπφκελσλ δηθαησκάησλ ηνπ ππνθεηκέλνπ ησλ 

δεδνκέλσλ, 
❏ ζπλδξάκεη ηνλ ππεχζπλν επεμεξγαζίαο ζηε δηαζθάιηζε ηεο ζπκκφξθσζεο ιακβάλνληαο ππφςε 

ηε θχζε ηεο επεμεξγαζίαο θαη ηηο πιεξνθνξίεο πνπ δηαζέηεη ν εθηειψλ ηελ επεμεξγαζία, 
❏ θαη' επηινγή ηνπ ππεπζχλνπ επεμεξγαζίαο, δηαγξάθεη ή επηζηξέθεη φια ηα δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα ζηνλ ππεχζπλν επεμεξγαζίαο κεηά ην πέξαο ηεο παξνρήο ππεξεζηψλ 

επεμεξγαζίαο θαη δηαγξάθεη ηα πθηζηάκελα αληίγξαθα, θαη 
❏ ζέηεη ζηε δηάζεζε ηνπ ππεπζχλνπ επεμεξγαζίαο θάζε απαξαίηεηε πιεξνθνξία πξνο απφδεημε 

ηεο ζπκκφξθσζεο πξνο ηηο ππνρξεψζεηο πνπ ζεζπίδνληαη ζην παξφλ άξζξν θαη επηηξέπεη θαη 

δηεπθνιχλεη ηνπο ειέγρνπο, πεξηιακβαλνκέλσλ ησλ επηζεσξήζεσλ 
 

Όηαλ ν εθηειψλ ηελ επεμεξγαζία πξνζιακβάλεη άιινλ εθηεινχληα γηα ηε δηελέξγεηα ζπγθεθξηκέλσλ 

δξαζηεξηνηήησλ επεμεξγαζίαο γηα ινγαξηαζκφ ηνπ ππεπζχλνπ επεμεξγαζίαο, νη ίδηεο ππνρξεψζεηο φζνλ 

αθνξά ηελ πξνζηαζία ησλ δεδνκέλσλ πνπ πξνβιέπνληαη ζηε ζχκβαζε ή ζηελ άιιε λνκηθή πξάμε 

κεηαμχ ππεπζχλνπ επεμεξγαζίαο θαη εθηεινχληνο ηελ επεμεξγαζία επηβάιινληαη ζηνλ άιινλ εθηεινχληα 

κέζσ ζχκβαζεο ζχκθσλα κε ην δίθαην ηεο Έλσζεο, ηδίσο ψζηε λα παξέρνληαη επαξθείο δηαβεβαηψζεηο 

φηη πιεξνχληαη νη απαηηήζεηο ηνπ παξφληνο θαλνληζκνχ. Όηαλ ν άιινο εθηειψλ ηελ επεμεξγαζία 

αδπλαηεί λα αληαπνθξηζεί ζηηο ζρεηηθέο κε ηελ πξνζηαζία ησλ δεδνκέλσλ ππνρξεψζεηο ηνπ, ν αξρηθφο 

εθηειψλ παξακέλεη πιήξσο ππφινγνο έλαληη ηνπ ππεπζχλνπ επεμεξγαζίαο γηα ηελ εθπιήξσζε ησλ 

ππνρξεψζεσλ ηνπ άιινπ εθηεινχληνο ηελ επεμεξγαζία. 

Ο εθηειψλ ηελ επεμεξγαζία θαη θάζε πξφζσπν πνπ ελεξγεί ππφ ηελ επνπηεία ηνπ ππεπζχλνπ 

επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία, ην νπνίν έρεη πξφζβαζε ζε δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα, ππνρξενχηαη λα επεμεξγάδεηαη ηα ελ ιφγσ δεδνκέλα κφλνλ θαη' εληνιή ηνπ ππεπζχλνπ 

επεμεξγαζίαο, εθηφο εάλ ππνρξενχηαη πξνο ηνχην απφ ην δίθαην ηεο Έλσζεο ή ηνπ θξάηνπο κέινπο. 

 

Κάζε ππεχζπλνο επεμεξγαζίαο ή ν εθπξφζσπφο ηνπ ππνρξενχηαη λα ηεξεί αξρείν ησλ 

δξαζηεξηνηήησλ επεμεξγαζίαο γηα ηηο νπνίεο είλαη ππεχζπλνο.  

 

Τν ελ ιφγσ αξρείν πεξηιακβάλεη φιεο ηηο αθφινπζεο πιεξνθνξίεο: 

 

❏ ην φλνκα θαη ηα ζηνηρεία επηθνηλσλίαο ηνπ ππεπζχλνπ επεμεξγαζίαο θαη, θαηά πεξίπησζε, ηνπ 

απφ θνηλνχ ππεπζχλνπ επεμεξγαζίαο, ηνπ εθπξνζψπνπ ηνπ ππεπζχλνπ επεμεξγαζίαο θαη ηνπ 

ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ, 
❏ ηνπο ζθνπνχο ηεο επεμεξγαζίαο, 
❏ πεξηγξαθή ησλ θαηεγνξηψλ ππνθεηκέλσλ ησλ δεδνκέλσλ θαη ησλ θαηεγνξηψλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα, 
❏ ηηο θαηεγνξίεο απνδεθηψλ ζηνπο νπνίνπο πξφθεηηαη λα γλσζηνπνηεζνχλ ή γλσζηνπνηήζεθαλ ηα 

δεδνκέλα πξνζσπηθνχ ραξαθηήξα, ζπκπεξηιακβαλνκέλσλ ησλ απνδεθηψλ ζε ηξίηεο ρψξεο ή 

δηεζλείο νξγαληζκνχο, 
❏ φπνπ είλαη δπλαηφ, ηηο πξνβιεπφκελεο πξνζεζκίεο δηαγξαθήο ησλ δηάθνξσλ θαηεγνξηψλ 

δεδνκέλσλ, θαη 
❏ φπνπ είλαη δπλαηφ, κία γεληθή πεξηγξαθή ησλ ηερληθψλ θαη νξγαλσηηθψλ κέηξσλ αζθάιεηαο.
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Κάζε εθηειψλ ηελ επεμεξγαζία ή ν εθπξφζσπνο ηνπ εθηεινχληνο ηελ επεμεξγαζία ππνρξενχηαη λα 

ηεξεί αξρείν φισλ ησλ δξαζηεξηνηήησλ επεμεξγαζίαο πνπ δηεμάγνληαη εθ κέξνπο ηνπ ππεπζχλνπ 

επεμεξγαζίαο, ην νπνίν πεξηιακβάλεη ηα εμήο: 

 

❏ ην φλνκα θαη ηα ζηνηρεία επηθνηλσλίαο ηνπ εθηεινχληνο ή ησλ εθηεινχλησλ ηελ επεμεξγαζία 

θαη ησλ ππεπζχλσλ επεμεξγαζίαο εθ κέξνπο ησλ νπνίσλ ελεξγεί ν εθηειψλ θαη, θαηά 

πεξίπησζε, ηνπ εθπξνζψπνπ ηνπ ππεπζχλνπ επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία, 

θαζψο θαη ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ, 
❏ ηηο θαηεγνξίεο επεμεξγαζηψλ πνπ δηεμάγνληαη εθ κέξνπο θάζε ππεπζχλνπ επεμεξγαζίαο, 
❏ φπνπ είλαη δπλαηφ, γεληθή πεξηγξαθή ησλ ηερληθψλ θαη νξγαλσηηθψλ κέηξσλ αζθάιεηαο 
 

Τα παξαπάλσ αξρεία πθίζηαληαη ηφζν γξαπηψο φζν θαη ζε ειεθηξνληθή κνξθή. 

 

Ο ππεχζπλνο επεμεξγαζίαο ή ν εθηειψλ ηελ επεμεξγαζία ή ν εθπξφζσπνο ηνπ ππεπζχλνπ 

επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία ζέηνπλ ην αξρείν ζηε δηάζεζε ηεο επνπηηθήο αξρήο 

θαηφπηλ αηηήκαηνο. 

 

Τέινο, ιακβάλνληαο ππφςε ηηο ηειεπηαίεο εμειίμεηο, ην θφζηνο εθαξκνγήο θαη ηε θχζε, ην πεδίν 

εθαξκνγήο, ην πιαίζην θαη ηνπο ζθνπνχο ηεο επεμεξγαζίαο, θαζψο θαη ηνπο θηλδχλνπο δηαθνξεηηθήο 

πηζαλφηεηαο επέιεπζεο θαη ζνβαξφηεηαο γηα ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ θπζηθψλ πξνζψπσλ 

απφ ηελ επεμεξγαζία ν  ππεχζπλνο επεμεξγαζίαο θαη ν εθηειψλ ηελ επεμεξγαζία ή νη εθπξφζσπνί ηνπο 

ππνρξενχληαη λα ζπλεξγάδνληαη κε ηελ επνπηηθή αξρή γηα ηελ άζθεζε ησλ θαζεθφλησλ ηεο. 

2.2.2 Ασφάλεια δεδομένων προσωπικού χαρακτήρα 

 
Δηθόλα 4 

 
 
Ο ππεχζπλνο επεμεξγαζίαο θαη ν εθηειψλ ηελ επεμεξγαζία ππνρξενχληαη λα εθαξκφδνπλ θαηάιιεια 

ηερληθά θαη νξγαλσηηθά κέηξα πξνθεηκέλνπ λα δηαζθαιίδεηαη ην θαηάιιειν επίπεδν αζθάιεηαο έλαληη 

ησλ θηλδχλσλ, πεξηιακβαλνκέλσλ, κεηαμχ άιισλ, θαηά πεξίπησζε: 

 

❏ ηεο ςεπδσλπκνπνίεζεο θαη ηεο θξππηνγξάθεζεο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 
❏ ηεο δπλαηφηεηαο δηαζθάιηζεο ηνπ απνξξήηνπ, ηεο αθεξαηφηεηαο, ηεο δηαζεζηκφηεηαο θαη ηεο 
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αμηνπηζηίαο ησλ ζπζηεκάησλ θαη ησλ ππεξεζηψλ επεμεξγαζίαο ζε ζπλερή βάζε, 
❏ ηεο δπλαηφηεηαο απνθαηάζηαζεο ηεο δηαζεζηκφηεηαο θαη ηεο πξφζβαζεο ζε δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα ζε εχζεην ρξφλν ζε πεξίπησζε θπζηθνχ ή ηερληθνχ ζπκβάληνο, θαη 
❏ ηεο δηαδηθαζίαο γηα ηελ ηαθηηθή δνθηκή, εθηίκεζε θαη αμηνιφγεζε ηεο απνηειεζκαηηθφηεηαο 

ησλ ηερληθψλ θαη ησλ νξγαλσηηθψλ κέηξσλ γηα ηε δηαζθάιηζε ηεο αζθάιεηαο ηεο επεμεξγαζίαο. 
 

Καηά ηελ εθηίκεζε ηνπ ελδεδεηγκέλνπ επηπέδνπ αζθάιεηαο ιακβάλνληαη ηδίσο ππφςε νη θίλδπλνη 

πνπ απνξξένπλ απφ ηελ επεμεξγαζία απφ ηπραία ή παξάλνκε θαηαζηξνθή, απψιεηα, αιινίσζε, άλεπ 

αδείαο θνηλνιφγεζε ή πξνζπέιαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ δηαβηβάζηεθαλ, 

απνζεθεχηεθαλ ή ππνβιήζεθαλ θαη' άιιν ηξφπν ζε επεμεξγαζία. 

Ο ππεχζπλνο επεμεξγαζίαο θαη ν εθηειψλ ηελ επεμεξγαζία ππνρξενχληαη λα ιακβάλνπλ κέηξα ψζηε 

λα δηαζθαιίδεηαη φηη θάζε θπζηθφ πξφζσπν πνπ ελεξγεί ππφ ηελ επνπηεία ηνπ ππεπζχλνπ επεμεξγαζίαο 

ή ηνπ εθηεινχληνο ηελ επεμεξγαζία, ην νπνίν έρεη πξφζβαζε ζε δεδνκέλα πξνζσπηθνχ ραξαθηήξα, 

κπνξεί λα ηα επεμεξγάδεηαη κφλν θαη' εληνιή ηνπ ππεπζχλνπ επεμεξγαζίαο, εθηφο εάλ ππνρξενχηαη πξνο 

ηνχην απφ ην δίθαην ηεο Έλσζεο ή ηνπ θξάηνπο κέινπο. 

Σε πεξίπησζε παξαβίαζεο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, ν ππεχζπλνο επεμεξγαζίαο 

ππνρξενχηαη λα γλσζηνπνηήζεη ην ζπληνκφηεξν, θαη αλ είλαη δπλαηφ, εληφο 72 σξψλ απφ ηε ζηηγκή πνπ 

απνθηά γλψζε ηνπ γεγνλφηνο, ηελ παξαβίαζε ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηελ επνπηηθή 

αξρή πνπ είλαη αξκφδηα εθηφο εάλ ε παξαβίαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα δελ ελδέρεηαη λα 

πξνθαιέζεη θίλδπλν γηα ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ θπζηθψλ πξνζψπσλ. Όηαλ ε 

γλσζηνπνίεζε ζηελ επνπηηθή αξρή δελ πξαγκαηνπνηείηαη εληφο 72 σξψλ, ζπλνδεχεηαη απφ αηηηνιφγεζε 

γηα ηελ θαζπζηέξεζε. 

 

Ο εθηειψλ ηελ επεμεξγαζία ελεκεξψλεη ηνλ ππεχζπλν επεμεξγαζίαο άκεζα, κφιηο αληηιεθζεί 

παξαβίαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

 

Η γλσζηνπνίεζε πεξηιακβάλεη θαη’ ειάρηζην: 

 

❏ κηα πεξηγξαθή ηεο παξαβίαζεο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, ζπκπεξηιακβαλνκέλσλ, 

φπνπ είλαη δπλαηφ, ησλ θαηεγνξηψλ θαη ηνπ θαηά πξνζέγγηζε αξηζκνχ ησλ επεξεαδφκελσλ 

ππνθεηκέλσλ ησλ δεδνκέλσλ, θαζψο θαη ησλ θαηεγνξηψλ θαη ηνπ θαηά πξνζέγγηζε αξηζκνχ ησλ 

επεξεαδφκελσλ αξρείσλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 
❏ ην φλνκα θαη ηα ζηνηρεία επηθνηλσλίαο ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ ή άιινπ ζεκείνπ 

επηθνηλσλίαο απφ ην νπνίν κπνξεί λα ιεθζνχλ πεξηζζφηεξεο πιεξνθνξίεο, 
❏ ηηο ελδερφκελεο ζπλέπεηεο ηεο παξαβίαζεο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, θαη 
❏ πεξηγξάθεη ηα ιεθζέληα ή ηα πξνηεηλφκελα πξνο ιήςε κέηξα απφ ηνλ ππεχζπλν επεμεξγαζίαο 

γηα ηελ αληηκεηψπηζε ηεο παξαβίαζεο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, θαζψο θαη, φπνπ 

ελδείθλπηαη, κέηξα γηα ηελ άκβιπλζε ελδερφκελσλ δπζκελψλ ζπλεπεηψλ ηεο. 
 

Σε πεξίπησζε πνπ θαη εθφζνλ δελ είλαη δπλαηφλ λα παξαζρεζνχλ νη πιεξνθνξίεο ηαπηφρξνλα, 

κπνξεί λα παξέρνληαη ζηαδηαθά ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε. Ο ππεχζπλνο επεμεξγαζίαο 

ηεθκεξηψλεη θάζε παξαβίαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, πνπ ζπλίζηαληαη ζηα πξαγκαηηθά 

πεξηζηαηηθά πνπ αθνξνχλ ηελ παξαβίαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, ηηο ζπλέπεηεο θαη ηα 

ιεθζέληα δηνξζσηηθά κέηξα. Όηαλ ε παξαβίαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ελδέρεηαη λα ζέζεη 

ζε πςειφ θίλδπλν ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ θπζηθψλ πξνζψπσλ, ν ππεχζπλνο επεμεξγαζίαο 

αλαθνηλψλεη ακειιεηί ηελ παξαβίαζε ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζην ππνθείκελν ησλ 

δεδνκέλσλ. 

Η αλαθνίλσζε ζην ππνθείκελν ησλ δεδνκέλσλ πεξηγξάθεη κε ζαθήλεηα ηελ θχζε ηεο παξαβίαζεο 

ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη πεξηέρνληαη ηνπιάρηζηνλ νη πιεξνθνξίεο γηα επηθνηλσλία 

θαζψο θαη ηα κέηξα γηα ηελ απνθπγή κειινληηθήο παξαβίαζεο 
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Ο ππεχζπλνο επεμεξγαζίαο δελ ππνρξενχηαη λα ελεκεξψζεη ην ππνθείκελν ησλ δεδνκέλσλ εάλ 

πιεξείηαη νπνηαδήπνηε απφ ηηο αθφινπζεο πξνυπνζέζεηο: 

 

❏ ν ππεχζπλνο επεμεξγαζίαο εθάξκνζε θαηάιιεια ηερληθά θαη νξγαλσηηθά κέηξα πξνζηαζίαο θαη 

ηα κέηξα απηά εθαξκφζηεθαλ ζηα επεξεαδφκελα απφ ηελ παξαβίαζε δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα, θπξίσο κέηξα πνπ θαζηζηνχλ κε θαηαλνεηά ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα 

ζε φζνπο δελ δηαζέηνπλ άδεηα πξφζβαζεο ζε απηά, φπσο ε θξππηνγξάθεζε, 
❏ ν ππεχζπλνο επεμεξγαζίαο έιαβε ζηε ζπλέρεηα κέηξα πνπ δηαζθαιίδνπλ φηη δελ είλαη πιένλ 

πηζαλφ λα πξνθχςεη πςειφο θίλδπλνο γηα ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ ππνθεηκέλσλ 

ησλ δεδνκέλσλ, 
❏ πξνυπνζέηεη δπζαλάινγεο πξνζπάζεηεο. Σηελ πεξίπησζε απηή, γίλεηαη αληί απηήο δεκφζηα 

αλαθνίλσζε ή ππάξρεη παξφκνην κέηξν κε ην νπνίν ηα ππνθείκελα ησλ δεδνκέλσλ 

ελεκεξψλνληαη κε εμίζνπ απνηειεζκαηηθφ ηξφπν. 
 

Δάλ ν ππεχζπλνο επεμεξγαζίαο δελ έρεη ήδε αλαθνηλψζεη ηελ παξαβίαζε ησλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα ζην ππνθείκελν ησλ δεδνκέλσλ, ε επνπηηθή αξρή κπνξεί, έρνληαο εμεηάζεη ηελ 

πηζαλφηεηα επέιεπζεο πςεινχ θηλδχλνπ απφ ηελ παξαβίαζε ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, λα 

ηνπ δεηήζεη λα ην πξάμεη ή κπνξεί λα απνθαζίζεη φηη πιεξνχληαη νπνηεζδήπνηε απφ ηηο πξνυπνζέζεηο 

πνπ αλαθέξνληαη παξαπάλσ. 

 

 

2.2.3 Εκτίμηση αντικτύπου σχετικά με την προστασία δεδομένων και 

προηγούμενη διαβούλευση 

 
Όηαλ έλα είδνο επεμεξγαζίαο, ηδίσο κε ρξήζε λέσλ ηερλνινγηψλ θαη ζπλεθηηκψληαο ηε θχζε, ην πεδίν 

εθαξκνγήο, ην πιαίζην θαη ηνπο ζθνπνχο ηεο επεμεξγαζίαο, ελδέρεηαη λα επηθέξεη πςειφ θίλδπλν γηα ηα 

δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ θπζηθψλ πξνζψπσλ, ν ππεχζπλνο επεμεξγαζίαο δηελεξγεί, πξηλ απφ 

ηελ επεμεξγαζία, εθηίκεζε ησλ επηπηψζεσλ ησλ ζρεδηαδφκελσλ πξάμεσλ επεμεξγαζίαο ζηελ πξνζηαζία 

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. Σε κία εθηίκεζε κπνξεί λα εμεηάδεηαη έλα ζχλνιν παξφκνησλ 

πξάμεσλ επεμεξγαζίαο νη νπνίεο ελέρνπλ παξφκνηνπο πςεινχο θηλδχλνπο. 

Ο ππεχζπλνο επεμεξγαζίαο δεηεί ηε γλψκε ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ, εθφζνλ έρεη 

νξηζηεί, θαηά ηε δηελέξγεηα εθηίκεζεο αληίθηππνπ ζρεηηθά κε ηελ πξνζηαζία δεδνκέλσλ. 

 

Η εθηίκεζε αληηθηχπνπ ζρεηηθά κε ηελ πξνζηαζία δεδνκέλσλ απαηηείηαη ηδίσο ζηηο παξαθάησ 

πεξηπηψζεηο: 

 

❏ ζπζηεκαηηθήο θαη εθηελνχο αμηνιφγεζεο πξνζσπηθψλ πηπρψλ ζρεηηθά κε θπζηθά πξφζσπα, ε 

νπνία βαζίδεηαη ζε απηνκαηνπνηεκέλε επεμεξγαζία, πεξηιακβαλνκέλεο ηεο θαηάξηηζεο πξνθίι, 

θαη ζηελ νπνία βαζίδνληαη απνθάζεηο πνπ παξάγνπλ έλλνκα απνηειέζκαηα ζρεηηθά κε ην 

θπζηθφ πξφζσπν ή νκνίσο επεξεάδνπλ ζεκαληηθά ην θπζηθφ πξφζσπν, 
❏ κεγάιεο θιίκαθαο επεμεξγαζίαο ησλ εηδηθψλ θαηεγνξηψλ δεδνκέλσλ ή δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα πνπ αθνξνχλ πνηληθέο θαηαδίθεο θαη αδηθήκαηα, θαη 
❏ ζπζηεκαηηθήο παξαθνινχζεζεο δεκνζίσο πξνζβάζηκνπο ρψξνπο ζε κεγάιε θιίκαθα. 

 

Η επνπηηθή αξρή θαηαξηίδεη θαη δεκνζηνπνηεί θαηάινγν κε ηα είδε ησλ πξάμεσλ επεμεξγαζίαο πνπ 

ππφθεηληαη ζηελ απαίηεζε γηα δηελέξγεηα εθηίκεζεο αληηθηχπνπ ζρεηηθά κε ηελ πξνζηαζία ησλ 

δεδνκέλσλ. Η επνπηηθή αξρή αλαθνηλψλεη ηνλ ελ ιφγσ θαηάινγν ζην Σπκβνχιην Πξνζηαζίαο 

Γεδνκέλσλ. Η επνπηηθή αξρή δχλαηαη επίζεο λα θαηαξηίδεη θαη λα δεκνζηνπνηεί θαηάινγν κε ηα είδε 

ησλ πξάμεσλ επεμεξγαζίαο γηα ηα νπνία δελ απαηηείηαη εθηίκεζε αληηθηχπνπ ζρεηηθά κε ηελ πξνζηαζία 



 
 
 
 
 
 
 
Μεηαπηπρηαθή Γηαηξηβή  Πξνθόπηνο ΢ηακαηίνπ 

 
Πιαίζην πξνεηνηκαζίαο γηα ην λέν θαλνληζκό ηεο ΔΔ (2016/679) γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ                                              25 

ησλ δεδνκέλσλ.  

Πξηλ απφ ηελ έθδνζε απηψλ ησλ θαηαιφγσλ, ε αξκφδηα επνπηηθή αξρή εθαξκφδεη ηνλ κεραληζκφ 

ζπλεθηηθφηεηαο εάλ νη ελ ιφγσ θαηάινγνη πεξηιακβάλνπλ δξαζηεξηφηεηεο επεμεξγαζίαο νη νπνίεο 

ζρεηίδνληαη κε ηελ πξνζθνξά αγαζψλ ή ππεξεζηψλ ζε ππνθείκελα ησλ δεδνκέλσλ ή κε ηελ 

παξαθνινχζεζε ηεο ζπκπεξηθνξάο ηνπο ζε πεξηζζφηεξα ηνπ ελφο θξάηε κέιε ή νη νπνίεο ελδέρεηαη λα 

επεξεάδνπλ ζεκαληηθά ηελ ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηελ Έλσζε. 

 

Η εθηίκεζε πεξηέρεη ηνπιάρηζηνλ: 

 

❏ ζπζηεκαηηθή πεξηγξαθή ησλ πξνβιεπφκελσλ πξάμεσλ επεμεξγαζίαο θαη ησλ ζθνπψλ ηεο 

επεμεξγαζίαο, πεξηιακβαλνκέλνπ, θαηά πεξίπησζε, ηνπ έλλνκνπ ζπκθέξνληνο πνπ επηδηψθεη ν 

ππεχζπλνο επεμεξγαζίαο, 
❏ εθηίκεζε ηεο αλαγθαηφηεηαο θαη ηεο αλαινγηθφηεηαο ησλ πξάμεσλ επεμεξγαζίαο ζε ζπλάξηεζε 

κε ηνπο ζθνπνχο, 
❏ εθηίκεζε ησλ θηλδχλσλ γηα ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ, 

θαη 
❏ ηα πξνβιεπφκελα κέηξα αληηκεηψπηζεο ησλ θηλδχλσλ, πεξηιακβαλνκέλσλ ησλ εγγπήζεσλ, ησλ 

κέηξσλ θαη κεραληζκψλ αζθάιεηαο, ψζηε λα δηαζθαιίδεηαη ε πξνζηαζία ησλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα θαη λα απνδεηθλχεηαη ε ζπκκφξθσζε πξνο ηνλ παξφληα θαλνληζκφ, 

ιακβάλνληαο ππφςε ηα δηθαηψκαηα θαη ηα έλλνκα ζπκθέξνληα ησλ ππνθεηκέλσλ ησλ 

δεδνκέλσλ θαη άιισλ ελδηαθεξφκελσλ πξνζψπσλ. 
 

Η ζπκκφξθσζε κε εγθεθξηκέλνπο θψδηθεο δενληνινγίαο απφ ηνπο ζρεηηθνχο ππεπζχλνπο 

επεμεξγαζίαο ή απφ εθηεινχληεο ηελ επεμεξγαζία ιακβάλεηαη δεφλησο ππφςε θαηά ηελ εθηίκεζε ηνπ 

αληηθηχπνπ ησλ πξάμεσλ επεμεξγαζίαο πνπ εθηεινχληαη απφ ηνπο ελ ιφγσ ππεπζχλνπο ή απφ ηνπο 

εθηεινχληεο ηελ επεμεξγαζία, ηδίσο γηα ηνπο ζθνπνχο εθηίκεζεο ηνπ αληηθηχπνπ ζρεηηθά κε ηελ 

πξνζηαζία δεδνκέλσλ. 

Όπνπ ελδείθλπηαη, ν ππεχζπλνο επεμεξγαζίαο δεηεί ηε γλψκε ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ γηα 

ηε ζρεδηαδφκελε επεμεξγαζία, κε ηελ επηθχιαμε ηεο πξνζηαζίαο εκπνξηθψλ ή δεκνζίσλ ζπκθεξφλησλ ή 

ηεο αζθάιεηαο ησλ πξάμεσλ επεμεξγαζίαο. 

Όηαλ ε επεμεξγαζία έρεη λνκηθή βάζε ζην δίθαην ηεο Έλσζεο ή ζην δίθαην ηνπ θξάηνπο κέινπο ζην 

νπνίν ππφθεηηαη ν ππεχζπλνο επεμεξγαζίαο, ην ελ ιφγσ δίθαην ξπζκίδεη ηελ εθάζηνηε ζπγθεθξηκέλε 

πξάμε επεμεξγαζίαο ή ζεηξά πξάμεσλ θαη έρεη δηελεξγεζεί ήδε εθηίκεζε αληηθηχπνπ ζρεηηθά κε ηελ 

πξνζηαζία δεδνκέλσλ σο κέξνο γεληθήο εθηίκεζεο αληηθηχπνπ ζην πιαίζην ηεο έγθξηζεο ηεο ελ ιφγσ 

λνκηθήο βάζεο. 

Όπνπ απαηηείηαη, ν ππεχζπλνο επεμεξγαζίαο πξνβαίλεη ζε επαλεμέηαζε γηα λα εθηηκήζεη εάλ ε 

επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα δηελεξγείηαη ζχκθσλα κε ηελ εθηίκεζε αληηθηχπνπ 

ζηελ πξνζηαζία δεδνκέλσλ ηνπιάρηζηνλ φηαλ κεηαβάιιεηαη ν θίλδπλνο πνπ ζέηνπλ νη πξάμεηο 

επεμεξγαζίαο. 

Ο ππεχζπλνο επεμεξγαζίαο δεηεί ηε γλψκε ηεο επνπηηθήο αξρήο πξηλ απφ ηελ επεμεξγαζία, φηαλ ε 

δπλάκεη ηνπ άξζξνπ 35 εθηίκεζε αληηθηχπνπ ζρεηηθά κε ηελ πξνζηαζία ησλ δεδνκέλσλ ππνδεηθλχεη φηη 

ε επεμεξγαζία ζα πξνθαινχζε πςειφ θίλδπλν ειιείςεη κέηξσλ κεηξηαζκνχ ηνπ θηλδχλνπ απφ ηνλ 

ππεχζπλν επεμεξγαζίαο. 

 

Όηαλ ε επνπηηθή αξρή ζεσξήζεη φηη ε ζρεδηαδφκελε επεμεξγαζία πνπ αλαθέξεηαη παξαβαίλεη ηνλ 

παξφληα θαλνληζκφ, ηδίσο εάλ ν ππεχζπλνο επεμεξγαζίαο δελ έρεη πξνζδηνξίζεη ή κεηξηάζεη επαξθψο ηνλ 

θίλδπλν, ε επνπηηθή αξρή παξέρεη γξαπηψο ζπκβνπιέο ζηνλ ππεχζπλν επεμεξγαζίαο εληφο πξνζεζκίαο 

κέρξη νθηψ εβδνκάδσλ απφ ηελ παξαιαβή ηνπ αηηήκαηνο δηαβνχιεπζεο, θαη, φπνπ απαηηείηαη, ζηνλ 

εθηεινχληα ηελ επεμεξγαζία. Η ελ ιφγσ πξνζεζκία κπνξεί λα παξαηαζεί θαηά έμη εβδνκάδεο, ιφγσ ηεο 

πνιππινθφηεηαο πνπ ραξαθηεξίδεη ηε ζρεδηαδφκελε επεμεξγαζία. Η επνπηηθή αξρή ελεκεξψλεη ηνλ 

ππεχζπλν επεμεξγαζίαο θαη, φπνπ απαηηείηαη, ηνλ εθηεινχληα ηελ επεμεξγαζία γηα ηελ ελ ιφγσ 
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παξάηαζε εληφο ελφο κελφο απφ ηελ παξαιαβή ηνπ αηηήκαηνο δηαβνχιεπζεο, θαζψο θαη γηα ηνπο ιφγνπο 

ηεο θαζπζηέξεζεο Οη ελ ιφγσ πξνζεζκίεο κπνξνχλ λα αλαζηέιινληαη έσο φηνπ ε επνπηηθή αξρή ιάβεη 

ηηο πιεξνθνξίεο πνπ δήηεζε γηα ηνπο ζθνπνχο ηεο δηαβνχιεπζεο 

 

Καηά ηε δηαβνχιεπζε κε ηελ επνπηηθή αξρή, ν ππεχζπλνο επεμεξγαζίαο παξέρεη ζηελ επνπηηθή 

αξρή: 

 

❏ θαηά πεξίπησζε, ηηο αληίζηνηρεο αξκνδηφηεηεο ηνπ ππεπζχλνπ επεμεξγαζίαο, ησλ απφ θνηλνχ 

ππεπζχλσλ επεμεξγαζίαο θαη ησλ εθηεινχλησλ ηελ επεμεξγαζία πνπ ζπκκεηέρνπλ ζηηο 

εξγαζίεο, ηδίσο φζνλ αθνξά επεμεξγαζία ελφο νκίινπ επηρεηξήζεσλ, 
❏ ηνπο ζθνπνχο θαη ηα κέζα ηεο ζρεδηαδφκελεο επεμεξγαζίαο, 
❏ ηα κέηξα θαη ηηο εγγπήζεηο γηα ηελ πξνζηαζία ησλ δηθαησκάησλ θαη ησλ ειεπζεξηψλ ησλ 

ππνθεηκέλσλ ησλ δεδνκέλσλ ζχκθσλα κε ηνλ παξφληα θαλνληζκφ, 
❏ θαηά πεξίπησζε, ηα ζηνηρεία επηθνηλσλίαο ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ, 
❏ ηελ εθηίκεζε ηνπ αληηθηχπνπ ζρεηηθά κε ηελ πξνζηαζία ησλ δεδνκέλσλ, θαη   
❏ θάζε άιιε πιεξνθνξία πνπ δεηεί ε επνπηηθή αξρή.  

 

Τα θξάηε κέιε δεηνχλ ηε γλψκε ηεο επνπηηθήο αξρήο θαηά ηελ εθπφλεζε πξνηάζεσλ λνκνζεηηθψλ 

κέηξσλ πξνο ζέζπηζε απφ ηα εζληθά θνηλνβνχιηα ή θαλνληζηηθψλ κέηξσλ πνπ βαζίδνληαη ζε ηέηνηα 

λνκνζεηηθά κέηξα ηα νπνία αθνξνχλ ηελ επεμεξγαζία. 

 

2.2.4 Υπεύθυνος προστασίας δεδομένων 

 
Δηθόλα 5 

 

2.2.4.1 Οξηζκφο ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ 

 
Ο ππεχζπλνο επεμεξγαζίαο θαη ν εθηειψλ ηελ επεμεξγαζία νξίδνπλ ππεχζπλν πξνζηαζίαο δεδνκέλσλ ζε 

θάζε πεξίπησζε ζηελ νπνία: 
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❏ ε επεμεξγαζία δηελεξγείηαη απφ δεκφζηα αξρή ή θνξέα, εθηφο απφ δηθαζηήξηα πνπ ελεξγνχλ 

ζην πιαίζην ηεο δηθαηνδνηηθήο ηνπο αξκνδηφηεηαο, 
❏ νη βαζηθέο δξαζηεξηφηεηεο ηνπ ππεπζχλνπ επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία 

ζπληζηνχλ πξάμεηο επεμεξγαζίαο νη νπνίεο, ιφγσ ηεο θχζεο, ηνπ πεδίνπ εθαξκνγήο θαη/ή ησλ 

ζθνπψλ ηνπο, απαηηνχλ ηαθηηθή θαη ζπζηεκαηηθή παξαθνινχζεζε ησλ ππνθεηκέλσλ ησλ 

δεδνκέλσλ ζε κεγάιε θιίκαθα, 
❏ νη βαζηθέο δξαζηεξηφηεηεο ηνπ ππεπζχλνπ επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία 

ζπληζηνχλ κεγάιεο θιίκαθαο επεμεξγαζία εηδηθψλ θαηεγνξηψλ δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα θαη δεδνκέλσλ πνπ αθνξνχλ πνηληθέο θαηαδίθεο θαη αδηθήκαηα 
 

Έλαο φκηινο επηρεηξήζεσλ κπνξεί λα δηνξίζεη έλα κφλν ππεχζπλν πξνζηαζίαο δεδνκέλσλ, ππφ ηελ 

πξνυπφζεζε φηη θάζε εγθαηάζηαζε έρεη εχθνιε πξφζβαζε ζηνλ ππεχζπλν πξνζηαζίαο δεδνκέλσλ. 

Δάλ ν ππεχζπλνο επεμεξγαζίαο ή ν εθηειψλ ηελ επεμεξγαζία είλαη δεκφζηα αξρή ή δεκφζηνο 

θνξέαο, έλαο κφλν ππεχζπλνο πξνζηαζίαο δεδνκέλσλ κπνξεί λα νξίδεηαη γηα πνιιέο ηέηνηεο αξρέο ή 

πνιινχο ηέηνηνπο θνξείο, ιακβάλνληαο ππφςε ηελ νξγαλσηηθή ηνπο δνκή θαη ην κέγεζφο ηνπο. 

Σε άιιεο πεξηπηψζεηο, ν ππεχζπλνο επεμεξγαζίαο ή ν εθηειψλ ηελ επεμεξγαζία ή ελψζεηο θαη άιινη 

θνξείο πνπ εθπξνζσπνχλ θαηεγνξίεο ππεπζχλσλ επεμεξγαζίαο ή εθηεινχλησλ ηελ επεμεξγαζία κπνξνχλ 

λα νξίδνπλ ππεχζπλν πξνζηαζίαο δεδνκέλσλ φπνπ απαηηείηαη απφ ην δίθαην ηεο Έλσζεο ή ηνπ θξάηνπο 

κέινπο. 

Ο ππεχζπλνο πξνζηαζίαο δεδνκέλσλ δηνξίδεηαη βάζεη επαγγεικαηηθψλ πξνζφλησλ θαη ηδίσο βάζεη 

ηεο εκπεηξίαο πνπ δηαζέηεη ζηνλ ηνκέα ηνπ δηθαίνπ θαη ησλ πξαθηηθψλ πεξί πξνζηαζίαο δεδνκέλσλ, 

θαζψο θαη βάζεη ηεο ηθαλφηεηαο εθπιήξσζεο ησλ θαζεθφλησλ πνπ αλαθέξνληαη ζην άξζξν 39. 

Ο ππεχζπλνο πξνζηαζίαο δεδνκέλσλ κπνξεί λα είλαη κέινο ηνπ πξνζσπηθνχ ηνπ ππεπζχλνπ 

επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία ή λα αζθεί ηα θαζήθνληά ηνπ βάζεη ζχκβαζεο 

παξνρήο ππεξεζηψλ. 

Ο ππεχζπλνο επεμεξγαζίαο ή ν εθηειψλ ηελ επεμεξγαζία δεκνζηεχνπλ ηα ζηνηρεία επηθνηλσλίαο ηνπ 

ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ θαη ηα αλαθνηλψλνπλ ζηελ επνπηηθή αξρή. 

2.2.4.2 Η ζέζε ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ 

 
Ο ππεχζπλνο επεμεξγαζίαο θαη ν εθηειψλ ηελ επεμεξγαζία δηαζθαιίδνπλ φηη ν ππεχζπλνο πξνζηαζίαο 

δεδνκέλσλ ζπκκεηέρεη, δεφλησο θαη εγθαίξσο, ζε φια ηα δεηήκαηα ηα νπνία ζρεηίδνληαη κε ηελ 

πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. Δπίζεο, ζηεξίδνπλ ηνλ ππεχζπλν πξνζηαζίαο δεδνκέλσλ 

ζηελ άζθεζε ησλ θαζεθφλησλ πνπ αλαθέξνληαη ζην άξζξν 39 παξέρνληαο ηνπο απαξαίηεηνπο πφξνπο 

γηα ηελ άζθεζε ησλ ελ ιφγσ θαζεθφλησλ θαη πξφζβαζε ζε δεδνκέλα πξνζσπηθνχ ραξαθηήξα θαη ζε 

πξάμεηο επεμεξγαζίαο, θαζψο θαη πφξνπο απαξαίηεηνπο γηα ηε δηαηήξεζε ηεο εκπεηξίαο ηνπ. 

Ο ππεχζπλνο επεμεξγαζίαο θαη ν εθηειψλ ηελ επεμεξγαζία δηαζθαιίδνπλ φηη ν ππεχζπλνο 

πξνζηαζίαο δεδνκέλσλ δελ ιακβάλεη εληνιέο γηα ηελ άζθεζε ησλ ελ ιφγσ θαζεθφλησλ. Γελ απνιχεηαη 

νχηε πθίζηαηαη θπξψζεηο απφ ηνλ ππεχζπλν επεμεξγαζίαο ή ηνλ εθηεινχληα ηελ επεμεξγαζία επεηδή 

επηηέιεζε ηα θαζήθνληά ηνπ. Ο ππεχζπλνο πξνζηαζίαο δεδνκέλσλ ινγνδνηεί απεπζείαο ζην αλψηαην 

δηνηθεηηθφ επίπεδν ηνπ ππεπζχλνπ επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία. 

Τα ππνθείκελα ησλ δεδνκέλσλ κπνξνχλ λα επηθνηλσλνχλ κε ηνλ ππεχζπλν πξνζηαζίαο 

δεδνκέλσλ γηα θάζε δήηεκα ζρεηηθφ κε ηελ επεμεξγαζία ησλ δεδνκέλσλ ηνπο πξνζσπηθνχ ραξαθηήξα 

θαη κε ηελ άζθεζε ησλ δηθαησκάησλ ηνπο δπλάκεη ηνπ παξφληνο θαλνληζκνχ. 

 

Ο ππεχζπλνο πξνζηαζίαο δεδνκέλσλ δεζκεχεηαη απφ ηελ ηήξεζε ηνπ απνξξήηνπ ή ηεο 

εκπηζηεπηηθφηεηαο ζρεηηθά κε ηελ εθηέιεζε ησλ θαζεθφλησλ ηνπ, ζχκθσλα κε ην δίθαην ηεο Έλσζεο ή 

ηνπ θξάηνπο κέινπο. Μπνξεί λα επηηειεί θαη άιια θαζήθνληα θαη ππνρξεψζεηο. Ο ππεχζπλνο 

επεμεξγαζίαο ή ν εθηειψλ ηελ επεμεξγαζία δηαζθαιίδεη φηη ηα ελ ιφγσ θαζήθνληα θαη ππνρξεψζεηο δελ 

ζπλεπάγνληαη ζχγθξνπζε ζπκθεξφλησλ. 
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2.2.4.3 Καζήθνληα ηνπ ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ 

 
Ο ππεχζπλνο πξνζηαζίαο δεδνκέλσλ έρεη ηνπιάρηζηνλ ηα αθφινπζα θαζήθνληα: 

 

❏ ελεκεξψλεη θαη ζπκβνπιεχεη ηνλ ππεχζπλν επεμεξγαζίαο ή ηνλ εθηεινχληα ηελ επεμεξγαζία θαη 

ηνπο ππαιιήινπο πνπ επεμεξγάδνληαη ηηο ππνρξεψζεηο ηνπο πνπ απνξξένπλ απφ ηνλ παξφληα 

θαλνληζκφ θαη απφ άιιεο δηαηάμεηο ηεο Έλσζεο ή ηνπ θξάηνπο κέινπο ζρεηηθά κε ηελ 

πξνζηαζία δεδνκέλσλ, 
❏ παξαθνινπζεί ηε ζπκκφξθσζε κε ηνλ παξφληα θαλνληζκφ, κε άιιεο δηαηάμεηο ηεο Έλσζεο ή 

ηνπ θξάηνπο κέινπο ζρεηηθά κε ηελ πξνζηαζία δεδνκέλσλ θαη κε ηηο πνιηηηθέο ηνπ ππεπζχλνπ 

επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία ζε ζρέζε κε ηελ πξνζηαζία ησλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα, ζπκπεξηιακβαλνκέλσλ ηεο αλάζεζεο αξκνδηνηήησλ, ηεο 

επαηζζεηνπνίεζεο θαη ηεο θαηάξηηζεο ησλ ππαιιήισλ πνπ ζπκκεηέρνπλ ζηηο πξάμεηο 

επεμεξγαζίαο, θαη ησλ ζρεηηθψλ ειέγρσλ, 
❏ παξέρεη ζπκβνπιέο, φηαλ δεηείηαη, φζνλ αθνξά ηελ εθηίκεζε ηνπ αληηθηχπνπ ζρεηηθά κε ηελ 

πξνζηαζία ησλ δεδνκέλσλ θαη παξαθνινπζεί ηελ πινπνίεζή ηεο, 
❏ ζπλεξγάδεηαη κε ηελ επνπηηθή αξρή, θαη 
❏ ελεξγεί σο ζεκείν επηθνηλσλίαο γηα ηελ επνπηηθή αξρή γηα δεηήκαηα πνπ ζρεηίδνληαη κε ηελ 

επεμεξγαζία 
 

Καηά ηελ εθηέιεζε ησλ θαζεθφλησλ ηνπ, ν ππεχζπλνο πξνζηαζίαο δεδνκέλσλ ιακβάλεη δεφλησο 

ππφςε ηνλ θίλδπλν πνπ ζπλδέεηαη κε ηηο πξάμεηο επεμεξγαζίαο, ζπλεθηηκψληαο ηε θχζε, ην πεδίν 

εθαξκνγήο, ην πιαίζην θαη ηνπο ζθνπνχο ηεο επεμεξγαζίαο. 

 

2.2.5 Κώδικες δεοντολογίας και πιστοποίηση 

 
Δηθόλα 6 

 

2.2.5.1 Κψδηθεο δενληνινγίαο 

 
Τα θξάηε κέιε, νη επνπηηθέο αξρέο, ην Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ θαη ε Δπηηξνπή ελζαξξχλνπλ 

ηελ εθπφλεζε θσδίθσλ δενληνινγίαο πνπ έρνπλ σο ζηφρν λα ζπκβάινπλ ζηελ νξζή εθαξκνγή ηνπ 

παξφληνο θαλνληζκνχ, ιακβάλνληαο ππφςε ηα εηδηθά ραξαθηεξηζηηθά ησλ δηάθνξσλ ηνκέσλ 

επεμεξγαζίαο θαη ηηο εηδηθέο αλάγθεο ησλ πνιχ κηθξψλ, ησλ κηθξψλ θαη ησλ κεζαίσλ επηρεηξήζεσλ. 



 
 
 
 
 
 
 
Μεηαπηπρηαθή Γηαηξηβή  Πξνθόπηνο ΢ηακαηίνπ 

 
Πιαίζην πξνεηνηκαζίαο γηα ην λέν θαλνληζκό ηεο ΔΔ (2016/679) γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ                                              29 

Δλψζεηο θαη άιινη θνξείο πνπ εθπξνζσπνχλ θαηεγνξίεο ππεπζχλσλ επεμεξγαζίαο ή εθηεινχλησλ ηελ 

επεμεξγαζία κπνξνχλ λα εθπνλνχλ θψδηθεο δενληνινγίαο ή λα ηξνπνπνηνχλ ή λα επεθηείλνπλ 

πθηζηάκελνπο θψδηθεο δενληνινγίαο, πξνθεηκέλνπ λα πξνζδηνξίζνπλ ηελ εθαξκνγή ηνπ παξφληνο 

θαλνληζκνχ, φπσο φζνλ αθνξά: 

  

❏ ηε ζεκηηή θαη κε δηαθάλεηα επεμεξγαζία,    
❏ ηα έλλνκα ζπκθέξνληα πνπ επηδηψθνπλ νη ππεχζπλνη επεμεξγαζίαο ζε ζπγθεθξηκέλα πιαίζηα, 
❏ ηε ζπιινγή δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα,  
❏ ηελ ςεπδσλπκνπνίεζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα,  
❏ ηελ ελεκέξσζε ηνπ θνηλνχ θαη ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ,  
❏ ηελ άζθεζε ησλ δηθαησκάησλ ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ,  
❏ ηελ ελεκέξσζε θαη ηελ πξνζηαζία ησλ παηδηψλ θαη ηνλ ηξφπν απφθηεζεο ηεο ζπγθαηάζεζεο 

ηνπ αζθνχληνο ηε γνληθή κέξηκλα ηνπ παηδηνχ,   
❏ ηα κέηξα θαη ηηο πνιίηηθεο θαη δηαδηθαζίεο γηα ηε δηαζθάιηζε ηεο αζθάιεηαο ηεο επεμεξγαζίαο 
❏ ηε γλσζηνπνίεζε παξαβηάζεσλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηηο επνπηηθέο αξρέο θαη 

ζηα ππνθείκελα ησλ δεδνκέλσλ, 
❏ ηε δηαβίβαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζε ηξίηεο ρψξεο ή δηεζλείο νξγαληζκνχο, 
❏ ηηο εμσδηθαζηηθέο δηαδηθαζίεο θαη άιιεο δηαδηθαζίεο επίιπζεο δηαθνξψλ γηα ηελ επίιπζε 

δηαθνξψλ κεηαμχ ππεπζχλσλ επεμεξγαζίαο θαη ππνθεηκέλσλ ησλ δεδνκέλσλ 
 

Οη θψδηθεο δενληνινγίαο πεξηέρνπλ κεραληζκνχο πνπ επηηξέπνπλ ζηνλ θνξέα λα δηελεξγεί ηελ 

ππνρξεσηηθή παξαθνινχζεζε ηεο ζπκκφξθσζεο πξνο ηηο δηαηάμεηο ηνπ απφ ηνπο ππεπζχλνπο 

επεμεξγαζίαο ή απφ ηνπο εθηεινχληεο ηελ επεμεξγαζία πνπ έρνπλ αλαιάβεη λα ηνλ εθαξκφδνπλ, κε ηελ 

επηθχιαμε ησλ θαζεθφλησλ θαη ησλ αξκνδηνηήησλ ησλ επνπηηθψλ αξρψλ. 

Δλψζεηο θαη άιινη θνξείο κπνξνχλ λα εθπνλήζνπλ θψδηθα δενληνινγίαο ή λα ηξνπνπνηήζνπλ ή λα 

επεθηείλνπλ πθηζηάκελν θψδηθα θαη λα ππνβάιινπλ ην λέν ζρέδην θψδηθα ζηελ επνπηηθή αξρή.  

Η επνπηηθή αξρή γλσκνδνηεί σο πξνο ηε ζπκκφξθσζε ηνπ ζρεδίνπ θψδηθα  πξνο ηνλ παξφληα 

θαλνληζκφ θαη εγθξίλεη ην ελ ιφγσ ζρέδην θψδηθα εάλ θξίλεη φηη παξέρεη επαξθείο θαηάιιειεο 

εγγπήζεηο. Όηαλ ην ζρέδην θψδηθα εγθξίλεηαη θαη ν ζρεηηθφο θψδηθαο δενληνινγίαο δελ έρεη ζρέζε κε 

δξαζηεξηφηεηεο επεμεξγαζίαο ζε πεξηζζφηεξα ηνπ ελφο θξάηε κέιε, ε επνπηηθή αξρή θαηαρσξεί θαη 

δεκνζηεχεη ηνλ θψδηθα. 

Σε πεξίπησζε πνπ ην ζρέδην θψδηθα δενληνινγίαο αλαθέξεηαη ζε δξαζηεξηφηεηεο ζε δηάθνξα θξάηε 

κέιε, ε επνπηηθή αξρή ην ππνβάιιεη ζην Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ, ην νπνίν γλσκνδνηεί σο 

πξνο ηε ζπκκφξθσζε ηνπ ζρεδίνπ θψδηθα πξνο ηνλ παξφληα θαλνληζκφ. Όηαλ ε γλσκνδφηεζε 

επηβεβαηψλεη φηη ν θψδηθαο είλαη ζχκθσλα κε ηνλ παξφληα θαλνληζκφ, ην Σπκβνχιην Πξνζηαζίαο 

Γεδνκέλσλ δηαβηβάδεη ηε γλψκε ηνπ ζηελ Δπηηξνπή. 

Τέινο, ε Δπηηξνπή κέζσ εθηειεζηηθψλ πξάμεσλ, απνθαζίδεη εάλ ν θψδηθαο δενληνινγίαο πνπ ηεο 

ππνβιήζεθε έρεη γεληθή ηζρχ εληφο ηεο Έλσζεο.  

Η Δπηηξνπή δηαζθαιίδεη ηε δένπζα δεκνζηφηεηα γηα ηνπο εγθεθξηκέλνπο θψδηθεο γηα ηνπο νπνίνπο 

απνθάζηζε φηη έρνπλ γεληθή ηζρχ θαη ην Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ ζπγθεληξψλεη φινπο ηνπο 

εγθεθξηκέλνπο θψδηθεο δενληνινγίαο, ηηο ηξνπνπνηήζεηο θαη ηηο επεθηάζεηο ζε κεηξψν θαη ηνπο θαζηζηά 

δηαζέζηκνπο ζην θνηλφ κε θάζε θαηάιιειν κέζν. 

 

2.2.5.2 Παξαθνινχζεζε ησλ εγθεθξηκέλσλ θσδίθσλ δενληνινγίαο 

 
Με ηελ επηθχιαμε ησλ θαζεθφλησλ θαη ησλ αξκνδηνηήησλ ηεο αξκφδηαο επνπηηθήο αξρήο ε 

παξαθνινχζεζε ηεο ζπκκφξθσζεο κε θψδηθα δενληνινγίαο κπνξεί λα δηεμάγεηαη απφ θνξέα πνπ 

δηαζέηεη ην ελδεδεηγκέλν επίπεδν εκπεηξνγλσκνζχλεο ζε ζρέζε κε ην αληηθείκελν ηνπ θψδηθα θαη είλαη 

δηαπηζηεπκέλνο γηα ηνλ ζθνπφ απηφλ απφ ηελ αξκφδηα επνπηηθή αξρή. 
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Ο θνξέαο κπνξεί λα είλαη δηαπηζηεπκέλνο γηα ηελ παξαθνινχζεζε ηεο ζπκκφξθσζεο κε θψδηθα 

δενληνινγίαο, εθφζνλ ν ελ ιφγσ θνξέαο: 

 

❏ έρεη απνδείμεη ηελ αλεμαξηεζία θαη ηελ εκπεηξνγλσκνζχλε ηνπ ζε ζρέζε κε ην αληηθείκελν ηνπ 

θψδηθα θαηά ηελ θξίζε ηεο αξκφδηαο επνπηηθήο αξρήο, 
❏ έρεη θαζηεξψζεη δηαδηθαζίεο πνπ ηνπ επηηξέπνπλ ηελ εθηίκεζε ηεο επηιεμηκφηεηαο ησλ ζρεηηθψλ 

ππεπζχλσλ επεμεξγαζίαο θαη ησλ εθηεινχλησλ ηελ επεμεξγαζία πξνθεηκέλνπ λα εθαξκφζνπλ 

ηνλ θψδηθα, ηελ παξαθνινχζεζε ηεο ζπκκφξθσζήο ηνπο κε ηηο δηαηάμεηο ηνπ θαη ηελ πεξηνδηθή 

επαλεμέηαζε ηεο ιεηηνπξγίαο ηνπ, 
❏ έρεη ζεζπίζεη δηαδηθαζίεο θαη δνκέο γηα ηελ αληηκεηψπηζε θαηαγγειηψλ πεξί παξαβάζεσλ ηνπ 

θψδηθα ή πεξί ηνπ ηξφπνπ κε ηνλ νπνίνλ ν θψδηθαο έρεη εθαξκνζηεί ή εθαξκφδεηαη απφ έλαλ 

ππεχζπλν επεμεξγαζίαο ή απφ ηνλ εθηεινχληα ηελ επεμεξγαζία, θαζψο θαη γηα λα θαηαζηνχλ νη 

δηαδηθαζίεο θαη νη δνκέο απηέο δηαθαλείο ζηα ππνθείκελα ησλ δεδνκέλσλ θαη ζην επξχ θνηλφ, 
❏ απνδεηθλχεη, θαηά ηελ θξίζε ηεο αξκφδηαο επνπηηθήο αξρήο, φηη ηα θαζήθνληα θαη νη 

ππνρξεψζεηο ηνπ δελ ζπλεπάγνληαη ζχγθξνπζε ζπκθεξφλησλ. 
 

Η αξκφδηα επνπηηθή αξρή ππνβάιιεη ηα ζρέδηα θξηηεξίσλ πηζηνπνίεζεο ηνπ θνξέα ζην Σπκβνχιην 

Πξνζηαζίαο Γεδνκέλσλ. 

Με ηελ επηθχιαμε ησλ θαζεθφλησλ θαη ησλ αξκνδηνηήησλ ηεο αξκφδηαο επνπηηθήο αξρήο, ν θνξέαο 

αλαιακβάλεη, κε ηελ επηθχιαμε θαηάιιεισλ εγγπήζεσλ, θαηάιιειε δξάζε ζε πεξίπησζε παξάβαζεο 

ηνπ θψδηθα απφ ηνλ ππεχζπλν επεμεξγαζίαο ή ηνλ εθηεινχληα ηελ επεμεξγαζία, πεξηιακβαλνκέλεο ηεο 

αλαζηνιήο άζθεζεο θαζεθφλησλ ή ηεο εμαίξεζεο ηνπ νηθείνπ ππεπζχλνπ επεμεξγαζίαο ή εθηεινχληνο 

ηελ επεμεξγαζία απφ ηνλ θψδηθα. Δλεκεξψλεη ηελ αξκφδηα επνπηηθή αξρή γηα ηηο δξάζεηο απηέο θαη γηα 

ηνπο ιφγνπο αλάιεςήο ηνπο. 

Η αξκφδηα επνπηηθή αξρή αλαθαιεί ηελ πηζηνπνίεζε θνξέα εάλ νη πξνυπνζέζεηο πηζηνπνίεζεο δελ 

πιεξνχληαη ή δελ πιεξνχληαη πιένλ ή νη ελέξγεηεο πνπ αλαιήθζεθαλ απφ ηνλ θνξέα παξαβαίλνπλ ηνλ 

παξφληα θαλνληζκφ. 

2.2.5.3 Πηζηνπνηήζεηο  

 
Τα θξάηε κέιε, νη επνπηηθέο αξρέο, ην Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ θαη ε Δπηηξνπή παξνηξχλνπλ 

ηε ζέζπηζε κεραληζκψλ πηζηνπνίεζεο πξνζηαζίαο δεδνκέλσλ θαη ζθξαγίδσλ θαη ζεκάησλ πξνζηαζίαο 

δεδνκέλσλ κε ζθνπφ ηελ απφδεημε ηεο ζπκκφξθσζεο πξνο ηνλ παξφληα θαλνληζκφ ησλ πξάμεσλ 

επεμεξγαζίαο απφ ηνπο ππεπζχλνπο επεμεξγαζίαο θαη ηνπο εθηεινχληεο ηελ επεμεξγαζία. Λακβάλνληαη 

ππφςε νη εηδηθέο αλάγθεο ησλ πνιχ κηθξψλ, ησλ κηθξψλ θαη ησλ κεζαίσλ επηρεηξήζεσλ. Η πηζηνπνίεζε 

ρνξεγείηαη απφ ηνπο θνξείο πηζηνπνίεζεο ή απφ ηελ αξκφδηα επνπηηθή αξρή. 

Πέξαλ ηεο εθαξκνγήο ηνπο απφ ηνπο ππεπζχλνπο επεμεξγαζίαο ή απφ ηνπο εθηεινχληεο ηελ 

επεμεξγαζία πνπ ππφθεηληαη ζηνλ παξφληα θαλνληζκφ, νη κεραληζκνί πηζηνπνίεζεο ηεο πξνζηαζίαο 

δεδνκέλσλ θαη νη ζθξαγίδεο θαη ηα ζήκαηα πξνζηαζίαο δεδνκέλσλ πνπ εγθξίλνληαη κπνξνχλ λα 

ζεζπίδνληαη γηα ηνλ ζθνπφ ηεο απφδεημεο φηη παξέρνληαη θαηάιιειεο εγγπήζεηο απφ ηνπο ππεπζχλνπο 

επεμεξγαζίαο ή ηνπο εθηεινχληεο ηελ επεμεξγαζία ζην πιαίζην ησλ δηαβηβάζεσλ δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα ζε ηξίηεο ρψξεο ή δηεζλείο νξγαληζκνχο 

Η πηζηνπνίεζε είλαη εζεινληηθή θαη δηαζέζηκε κέζσ δηαθαλνχο δηαδηθαζίαο θαη δελ πεξηνξίδεη 

ηελ επζχλε ηνπ ππεπζχλνπ επεμεξγαζίαο ή ηνπ εθηεινχληνο ηελ επεμεξγαζία γηα ζπκκφξθσζε πξνο ηνλ 

παξφληα θαλνληζκφ. Ο ππεχζπλνο επεμεξγαζίαο ή ν εθηειψλ ηελ επεμεξγαζία πνπ ππνβάιιεη ηελ 

επεμεξγαζία ηνπ ζηνλ κεραληζκφ πηζηνπνίεζεο παξέρεη ζηνλ θνξέα πηζηνπνίεζεο θάζε πιεξνθνξία θαη 

πξφζβαζε ζηηο δξαζηεξηφηεηεο επεμεξγαζίαο πνπ απαηηείηαη γηα ηε δηεμαγσγή ηεο δηαδηθαζίαο 

πηζηνπνίεζεο. Η πηζηνπνίεζε ρνξεγείηαη ζηνλ ππεχζπλν επεμεξγαζίαο ή ζηνλ εθηεινχληα ηελ 

επεμεξγαζία γηα κέγηζηε πεξίνδν ηξηψλ εηψλ θαη κπνξεί λα αλαλεσζεί κε ηνπο ίδηνπο φξνπο, ππφ ηελ 

πξνυπφζεζε φηη εμαθνινπζνχλ λα πιεξνχληαη νη ζρεηηθέο απαηηήζεηο. Η πηζηνπνίεζε αλαθαιείηαη, 

αλάινγα κε ηελ πεξίπησζε φηαλ δελ πιεξνχληαη πιένλ νη απαηηήζεηο γηα ηελ πηζηνπνίεζε. 

Τν Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ ζπγθεληξψλεη φινπο ηνπο κεραληζκνχο πηζηνπνίεζεο 
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θαη ηηο ζθξαγίδεο θαη ηα ζήκαηα πξνζηαζίαο δεδνκέλσλ ζε κεηξψν θαη ηα θαζηζηά δηαζέζηκα ζην θνηλφ 

κε θάζε θαηάιιειν κέζν. 

 

2.2.5.4 Φνξείο πηζηνπνίεζεο 

 
Οη θνξείο πηζηνπνίεζεο πνπ δηαζέηνπλ ην ελδεδεηγκέλν επίπεδν εκπεηξνγλσκνζχλεο ζε ζρέζε κε ηελ 

πξνζηαζία ησλ δεδνκέλσλ, αθνχ ελεκεξψζνπλ ηελ επνπηηθή αξρή πξνθεηκέλνπ λα κπνξέζεη λα αζθήζεη 

ηηο αξκνδηφηεηέο ηεο κπνξνχλ πιένλ λα ρνξεγνχλ θαη λα αλαλεψλνπλ πηζηνπνηήζεηο. Τν θξάηνο κέινο 

δηαζθαιίδεη φηη ε δηαπίζηεπζε ησλ ελ ιφγσ θνξέσλ πηζηνπνίεζεο πξαγκαηνπνηείηαη απφ έλα ή ακθφηεξα 

ηα αθφινπζα: 

 

❏ ηελ επνπηηθή αξρή πνπ είλαη αξκφδηα, θαη 
❏ ηνλ εζληθφ νξγαληζκφ δηαπίζηεπζεο πνπ νξίδεηαη ζχκθσλα κε ηνλ θαλνληζκφ (ΔΚ) αξηζ. 

765/2008 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ Σπκβνπιίνπ (1), ζχκθσλα κε ην πξφηππν EN-

ISO/IEC 17065/2012 
 

Οη θνξείο πηζηνπνίεζεο είλαη δηαπηζηεπκέλνη ζχκθσλα κε ηελ ελ ιφγσ παξάγξαθν, κφλν εθφζνλ: 

 

❏ έρνπλ απνδείμεη ηελ αλεμαξηεζία θαη ηελ εκπεηξνγλσκνζχλε ηνπο ζε ζρέζε κε ην αληηθείκελν 

ηεο πηζηνπνίεζεο θαηά ηελ θξίζε ηεο αξκφδηαο επνπηηθήο αξρήο, 
❏ έρνπλ δεζκεπηεί λα ζέβνληαη ηα θξηηήξηα πνπ αλαθέξνληαη ζην άξζξν 42 παξάγξαθνο 5 θαη ηα 

νπνία έρνπλ εγθξηζεί απφ ηελ επνπηηθή αξρή πνπ είλαη αξκφδηα δπλάκεη ηνπ άξζξνπ 55 ή 56 ή 

απφ ην Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ δπλάκεη ηνπ άξζξνπ 63, 
❏ έρνπλ ζεζπίζεη δηαδηθαζίεο γηα ηελ έθδνζε, ηελ πεξηνδηθή επαλεμέηαζε θαη ηελ αλάθιεζε 

πηζηνπνηεηηθψλ, ζθξαγίδσλ θαη ζεκάησλ πξνζηαζίαο ησλ δεδνκέλσλ, 
❏ έρνπλ ζεζπίζεη δηαδηθαζίεο θαη δνκέο γηα ηε δηαρείξηζε θαηαγγειηψλ πεξί παξαβάζεσλ ηεο 

πηζηνπνίεζεο ή πεξί ηνπ ηξφπνπ κε ηνλ νπνίν ε πηζηνπνίεζε έρεη εθαξκνζηεί ή εθαξκφδεηαη 

απφ ηνλ ππεχζπλν επεμεξγαζίαο ή ηνλ εθηεινχληα ηελ επεμεξγαζία, θαζψο θαη γηα λα 

θαηαζηνχλ νη δηαδηθαζίεο θαη νη δνκέο απηέο δηαθαλείο ζηα ππνθείκελα ησλ δεδνκέλσλ θαη ζην 

επξχ θνηλφ, 
❏ απνδεηθλχνπλ, θαηά ηελ θξίζε ηεο αξκφδηαο επνπηηθήο αξρήο, φηη ηα θαζήθνληα θαη νη 

ππνρξεψζεηο ηνπο δελ ζπλεπάγνληαη ζχγθξνπζε ζπκθεξφλησλ. 
 

Η δηαπίζηεπζε ησλ θνξέσλ πηζηνπνίεζεο πξαγκαηνπνηείηαη βάζεη ησλ θξηηεξίσλ πνπ έρνπλ 

εγθξηζεί απφ ηελ επνπηηθή αξρή πνπ είλαη αξκφδηα ή απφ ην Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ. 

 

Οη θνξείο πηζηνπνίεζεο είλαη ππεχζπλνη γηα ηελ νξζή εθηίκεζε πνπ νδεγεί ζηελ πηζηνπνίεζε ή ηελ 

αλάθιεζε ηεο πηζηνπνίεζεο, κε ηελ επηθχιαμε ηεο επζχλεο ηνπ ππεπζχλνπ επεμεξγαζίαο ή ηνπ 

εθηεινχληνο ηελ επεμεξγαζία γηα ζπκκφξθσζε πξνο ηνλ παξφληα θαλνληζκφ. Η δηαπίζηεπζε ρνξεγείηαη 

γηα κέγηζηε πεξίνδν πέληε εηψλ θαη κπνξεί λα αλαλεσζεί κε ηνπο ίδηνπο φξνπο, ππφ ηελ πξνυπφζεζε φηη 

ν θνξέαο πηζηνπνίεζεο πιεξνί ηηο απαηηήζεηο ηνπ παξφληνο άξζξνπ. 

Οη θνξείο πηζηνπνίεζεο παξέρνπλ ζηηο αξκφδηεο επνπηηθέο αξρέο ηνπο ιφγνπο ρνξήγεζεο ή 

αλάθιεζεο ηεο αηηεζείζαο πηζηνπνίεζεο 

Τν Σπκβνχιην Πξνζηαζίαο Γεδνκέλσλ ζπγθεληξψλεη φινπο ηνπο κεραληζκνχο πηζηνπνίεζεο θαη ηηο 

ζθξαγίδεο πξνζηαζίαο δεδνκέλσλ ζε κεηξψν θαη ηα θαζηζηά δηαζέζηκα ζην θνηλφ κε θάζε θαηάιιειν 

κέζν. 

Η αξκφδηα επνπηηθή αξρή ή ν εζληθφο νξγαληζκφο δηαπίζηεπζεο αλαθαιεί δηαπίζηεπζε ζε θνξέα 

πηζηνπνίεζεο εθφζνλ νη πξνυπνζέζεηο πηζηνπνίεζεο δελ πιεξνχληαη ή δελ πιεξνχληαη πιένλ ή εθφζνλ 

νη ελέξγεηεο ηνπ θνξέα πηζηνπνίεζεο παξαβαίλνπλ ηνλ παξφληα θαλνληζκφ. 
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Η Δπηηξνπή κπνξεί λα εθδίδεη εθηειεζηηθέο πξάμεηο ζρεηηθά κε ηε ζέζπηζε ηερληθψλ πξνηχπσλ γηα 

κεραληζκνχο πηζηνπνίεζεο, ζθξαγίδεο θαη ζήκαηα πξνζηαζίαο δεδνκέλσλ, θαζψο θαη κεραληζκνχο γηα 

ηελ πξνψζεζε θαη ηελ αλαγλψξηζε ησλ ελ ιφγσ κεραληζκψλ πηζηνπνίεζεο, ζθξαγίδσλ θαη ζεκάησλ. 

 

2.3 Προσφυγές, ευθύνη, κυρώσεις 

 
Εικόνα 7 

 

2.3.1 Προσφυγές 

 
Με ηνλ 2016/679  θαη ηα άξζξα 77 έσο 84, ηα φπνηα πεξηιακβάλνληαη ζε απηφλ, πεξηγξάθνληαη ηα 

δηθαηψκαηα ηνπ ππνθείκελνπ δεδνκέλσλ ζηελ ρξήζε θάζε λφκηκνπ κέζνπ, ππνβνιήο θαηαγγειίαο, 

πξνζθπγή ζηα δηθαζηήξηα φηαλ ζεσξεί/θξίλεη φηη ε απνζήθεπζε, επεμεξγαζία θαη δηαγξαθή ησλ 

πξνζσπηθψλ ηνπ δεδνκέλσλ δελ πξαγκαηνπνηήζεθε κε βάζε ηνλ παξφληα θαλνληζκφ. Με ηνλ 2016/679 

νξίδνληαη νη επζχλεο ηνπ ππεπζχλνπ επεμεξγαζίαο θαζψο θαη νη πξνβιεπφκελεο θπξψζεηο εθφζνλ θξηζεί 

έλνρνο γηα ζρεηηθέο παξαβάζεηο. 

Κάζε ππνθείκελν δεδνκέλσλ έρεη ην δηθαίσκα ππνβνιήο θαηαγγειίαο  φηαλ ζεσξεί φηη ν ηξφπνο 

κε ηνλ νπνίν γίλεηαη ε επεμεξγαζία ησλ δεδνκέλσλ πνπ ην αθνξά παξαβαίλεη ηνλ παξφληα θαλνληζκφ. 

Τν ππνθείκελν ησλ δεδνκέλσλ έρεη ην δηθαίσκα α) λα ππνβάιεη θαηαγγειία ζε επνπηηθή αξρή (ηδίσο ζην 

θξάηνο κέινο ζην νπνίν έρεη ηε ζπλήζε δηακνλή ηνπ ή ηνλ ηφπν εξγαζίαο ηνπ ή ηνλ ηφπν ηεο 

εηθαδφκελεο παξάβαζεο ζε επνπηηθή αξρή) ή β) ζηνλ ππεχζπλν επεμεξγαζίαο πνπ εθηειεί ηελ 

επεμεξγαζία.  

 

α) Σηελ πξψηε πεξίπησζε, ε επνπηηθή αξρή ζηελ νπνία έρεη ππνβιεζεί ε θαηαγγειία 

ελεκεξψλεη ηνλ θαηαγγέιινληα γηα ηελ πξφνδν θαη γηα ηελ έθβαζε ηεο θαηαγγειίαο, θαζψο θαη γηα ηε 

δπλαηφηεηα άζθεζεο δηθαζηηθήο πξνζθπγήο. Τν ππνθείκελν ησλ δεδνκέλσλ έρεη δηθαίσκα δηθαζηηθήο 

πξνζθπγήο, εθφζνλ ε επνπηηθή αξρή πνπ είλαη αξκφδηα δελ εμεηάζεη ηελ θαηαγγειία ή δελ ελεκεξψζεη 

ην ππνθείκελν ησλ δεδνκέλσλ εληφο ηξηψλ κελψλ γηα ηελ πξφνδν ή ηελ έθβαζε ηεο θαηαγγειίαο. Οη 



 
 
 
 
 
 
 
Μεηαπηπρηαθή Γηαηξηβή  Πξνθόπηνο ΢ηακαηίνπ 

 
Πιαίζην πξνεηνηκαζίαο γηα ην λέν θαλνληζκό ηεο ΔΔ (2016/679) γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ                                              33 

δηαδηθαζίεο θαηά ηεο επνπηηθήο αξρήο θηλνχληαη ελψπηνλ ησλ δηθαζηεξίσλ ηνπ θξάηνπο κέινπο ζην 

νπνίν είλαη εγθαηεζηεκέλε ε επνπηηθή αξρή. Τν θπζηθφ ή λνκηθφ πξφζσπν έρεη ην δηθαίσκα δηθαζηηθήο 

πξνζθπγήο θαηά λνκηθά δεζκεπηηθήο απφθαζεο ηεο επνπηηθήο αξρήο πνπ ην αθνξά ή εάλ ζεσξεί φηη 

παξαβηάζηεθαλ ηα δηθαηψκαηά ηνπ. 

 

β) Σηελ δεχηεξε πεξίπησζε, ε δηαδηθαζία θαηά ηνπ ππεπζχλνπ επεμεξγαζίαο ή εθηεινχληνο ηελ 

επεμεξγαζία θηλείηαη ελψπηνλ ησλ δηθαζηεξίσλ ηνπ θξάηνπο κέινπο ζην νπνίν ν ππεχζπλνο 

επεμεξγαζίαο ή ν εθηειψλ ηελ επεμεξγαζία έρνπλ εγθαηάζηαζε. Δλαιιαθηηθά, ε ελ ιφγσ δηαδηθαζία 

κπνξεί λα θηλεζεί ελψπηνλ ησλ δηθαζηεξίσλ ηνπ θξάηνπο κέινπο ζην νπνίν ην ππνθείκελν ησλ 

δεδνκέλσλ έρεη ηε ζπλήζε δηακνλή ηνπ, εθηφο εάλ ν ππεχζπλνο επεμεξγαζίαο ή ν εθηειψλ ηελ 

επεμεξγαζία είλαη δεκφζηα αξρή θξάηνπο κέινπο.  

Καηά ηελ δηάξθεηα ησλ δηθαζηηθψλ δηαδηθαζηψλ ν ππεχζπλνο επεμεξγαζίαο κπνξεί λα 

απαιιαρζεί απφ ηελ επζχλε εάλ απνδείμεη φηη δελ θέξεη θακία επζχλε γηα ηελ παξάβαζε γηα ηελ νπνία 

δηψθεηαη. Δάλ πεξηζζφηεξνη ηνπ ελφο ππεχζπλνη επεμεξγαζίαο εκπιέθνληαη ζηελ ίδηα επεμεξγαζία θαη ελ 

δπλάκεη είλαη ππεχζπλνη γηα ηπρφλ δεκία πνπ πξνθάιεζε ε επεμεξγαζία, θάζε ππεχζπλνο επεμεξγαζίαο 

επζχλεηαη γηα ηε ζπλνιηθή δεκία έηζη ψζηε λα δηαζθαιηζηεί ε απνηειεζκαηηθή απνδεκίσζε ηνπ 

ππνθεηκέλνπ ησλ δεδνκέλσλ.  

Σε αληίζεηε πεξίπησζε θαη εθφζνλ απνδεηρζεί φηη ην ππνθείκελν δεδνκέλσλ ππέζηε πιηθή ή κε 

πιηθή δεκία σο απνηέιεζκα παξαβίαζεο ηνπ παξφληνο θαλνληζκνχ, ηφηε ην ππνθείκελν δεδνκέλσλ 

δηθαηνχηαη απνδεκίσζε απφ ηνλ ππεχζπλν επεμεξγαζίαο γηα ηε δεκία πνπ ππέζηε. Κάζε ππεχζπλνο 

επεμεξγαζίαο πνπ ζπκκεηέρεη ζηελ επεμεξγαζία είλαη ππεχζπλνο γηα ηε δεκία πνπ πξνθάιεζε ε εθ 

κέξνπο ηνπ επεμεξγαζία πνπ παξαβαίλεη ηνλ παξφληα θαλνληζκφ. Ο εθηειψλ ηελ επεμεξγαζία επζχλεηαη 

γηα ηε δεκία πνπ πξνθάιεζε ε επεμεξγαζία κφλν εθφζνλ δελ αληαπνθξίζεθε ζηηο ππνρξεψζεηο ηνπ 

παξφληνο θαλνληζκνχ πνπ αθνξνχλ εηδηθφηεξα ηνπο εθηεινχληεο ηελ επεμεξγαζία ή ππεξέβε ή ελήξγεζε 

αληίζεηα πξνο ηηο λφκηκεο εληνιέο ηνπ ππεπζχλνπ επεμεξγαζίαο. Δάλ ν ππεχζπλνο επεμεξγαζίαο έρεη 

θαηαβάιεη, πιήξε απνδεκίσζε γηα ηε δεκία πνπ πξνθάιεζε, ν ελ ιφγσ ππεχζπλνο δηθαηνχηαη λα δεηήζεη 

απφ ηνπο άιινπο ππεπζχλνπο επεμεξγαζίαο πνπ εκπιέθνληαη ζηελ ίδηα επεμεξγαζία ηελ αλάθηεζε 

κέξνπο ηεο απνδεκίσζεο πνπ αληηζηνηρεί ζην κέξνο ηεο επζχλεο ηνπο ιφγσ ηεο δεκίαο πνπ πξνθιήζεθε. 

2.3.2 Κυρώσεις  

 
Κάζε επνπηηθή αξρή είλαη ππεχζπλε ψζηε ε επηβνιή ησλ δηνηθεηηθψλ πξνζηίκσλ γηα θάζε πεξίπησζε λα 

είλαη απνηειεζκαηηθή, αλαινγηθή θαη απνηξεπηηθή. Τα δηνηθεηηθά πξφζηηκα είλαη δηαθνξεηηθά γηα θάζε 

πεξίζηαζε θαη επηβάιινληαη επηπξφζζεηα ή αληί ησλ κέηξσλ πνπ αλαθέξνληαη ζηνλ παξφληα θαλνληζκφ.  

Καηά ηε ιήςε κηαο απφθαζεο ζρεηηθά κε ηελ επηβνιή θαη ην χςνο ελφο δηνηθεηηθνχ πξνζηίκνπ, 

ιακβάλνληαη ππφςε ηα αθφινπζα:  

 

❏ ε θχζε, ε βαξχηεηα θαη ε δηάξθεηα ηεο παξάβαζεο, 
❏ ν δφινο ή ε ακέιεηα πνπ πξνθάιεζε ηελ παξάβαζε,  
❏ νη ελέξγεηεο ζηηο νπνίεο πξνέβε ν ππεχζπλνο επεμεξγαζίαο γηα λα κεηξηάζεη ηε δεκία,  
❏ ν βαζκφο επζχλεο ηνπ ππεπζχλνπ επεμεξγαζίαο ιακβάλνληαο ππφςε ηα ηερληθά θαη νξγαλσηηθά 

κέηξα,  
❏ ηπρφλ ζρεηηθέο πξνεγνχκελεο παξαβάζεηο ηνπ ππεπζχλνπ επεμεξγαζίαο,  
❏ ν βαζκφο ζπλεξγαζίαο κε ηελ αξρή ειέγρνπ γηα ηελ επαλφξζσζε ηεο παξάβαζεο θαη ηνλ 

πεξηνξηζκφ ησλ πηζαλψλ δπζκελψλ επηπηψζεψλ ηεο,  
❏ νη θαηεγνξίεο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ επεξεάδεη ε παξάβαζε,  
❏ ν ηξφπνο κε ηνλ νπνίν ε επνπηηθή αξρή πιεξνθνξήζεθε ηελ παξάβαζε,  
❏ ζε πεξίπησζε πνπ δηαηάρζεθε πξνεγνπκέλσο ε ιήςε κέηξσλ θαηά ηνπ εκπιεθφκελνπ 

ππεπζχλνπ επεμεξγαζίαο ζρεηηθά κε ην ίδην αληηθείκελν, ε ζπκκφξθσζε κε ηα ελ ιφγσ κέηξα,  
❏ ε ηήξεζε εγθεθξηκέλσλ θσδίθσλ δενληνινγίαο ζχκθσλα κε ηνλ παξφλ θαλνληζκφ, 
❏ θάζε άιιν επηβαξπληηθφ ή ειαθξπληηθφ ζηνηρείν πνπ πξνθχπηεη απφ ηηο πεξηζηάζεηο ηεο 

ζπγθεθξηκέλεο πεξίπησζεο, φπσο ηα νηθνλνκηθά νθέιε πνπ απνθνκίζζεθαλ ή ησλ δεκηψλ πνπ 
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απνθεχρζεθαλ, άκεζα ή έκκεζα, απφ ηελ παξάβαζε.  
 

Αλάινγα κε ην είδνο ησλ παξαβάζεσλ επηζχξνληαη δηαθνξεηηθά δηνηθεηηθά πξφζηηκα. Τν χςνο ησλ 

δηνηθεηηθψλ πξνζηίκσλ νξίδεηαη κέζα ζηα άξζξα ηνπ παξφληνο θαλνληζκνχ. Σηελ πεξίπησζε πνπ ν 

ππεχζπλνο επεμεξγαζίαο παξαβηάδεη αξθεηέο δηαηάμεηο ηνπ παξφληνο θαλνληζκνχ, ην ζπλνιηθφ χςνο ηνπ 

δηνηθεηηθνχ πξνζηίκνπ δελ ππεξβαίλεη ην πνζφ πνπ νξίδεηαη γηα ηε βαξχηεξε απφ ηηο παξαβάζεηο.  

Τν κέγηζην ησλ δηνηθεηηθψλ πξνζηίκσλ πνπ κπνξεί λα επηβιεζνχλ βάζεη ησλ άξζξσλ ηνπ παξφληνο 

θαλνληζκνχ είλαη έσο είθνζη εθαηνκκχξηα επξψ ή ζε πεξίπησζε επηρεηξήζεσλ έσο ην 4% ηνπ ζπλνιηθνχ 

παγθφζκηνπ εηήζηνπ θχθινπ εξγαζηψλ ηνπ πξνεγνχκελνπ νηθνλνκηθνχ έηνπο, αλάινγα κε ην πνην είλαη 

πςειφηεξν. 

Όζνλ αθνξά θπξψζεηο νη νπνίεο δελ απνηεινχλ δηνηθεηηθά πξφζηηκα ηα θξάηε κέιε ζεζπίδνπλ ηνπο 

θαλφλεο. Τα θξάηε κέιε πινπνηνχλ φια ηα αλαγθαία κέηξα ψζηε νη θπξψζεηο απηέο λα εθαξκφδνληαη. Οη 

ελ ιφγσ θπξψζεηο πξέπεη λα είλαη απνηειεζκαηηθέο, αλαινγηθέο θαη απνηξεπηηθέο. Κάζε θξάηνο κέινο 

θνηλνπνηεί ζηελ Δπηηξνπή ηηο δηαηάμεηο πνπ ζεζπίδεη ρσξίο θαζπζηέξεζε θαζψο θαη  θάζε 

επαθνινπζνχζα ηξνπνπνίεζή ηνπο. 

2.4 Σύγκριση του νέου κανονισμού 2016/679 με την οδηγία 95/46/ΕΚ 

 
Δηθόλα 8 

 
 
Ο 2016/679 απνηειεί θαλνληζκφ ηεο Δπξσπατθήο έλσζεο ν φπνηνο θαηαξγεί ηελ νδεγία 95/46/ΔΚ θαη 

ζπλεπψο θαη ηνπηθή δηάηαμε πνπ δεκηνπξγήζεθε γηα ηηο αλάγθεο ηνπ. Οη παξαπνκπέο ζηελ 

θαηαξγνχκελε νδεγία ζεσξνχληαη παξαπνκπέο ζηνλ παξφληα θαλνληζκφ. Ο 2016/679 ζε ζρέζε κε ηελ 

95/46/ΔΚ, αιιάδεη ξηδηθά ηνλ ηξφπν κε ηνλ νπνίν ε Δπξσπατθή Έλσζε:  

 

❏ ζεζπίδεη θαη αλαλεψλεη ηνπο θαλφλεο πνπ αθνξνχλ ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ 

έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηνπο θαλφλεο πνπ αθνξνχλ ηελ 

ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα,  
❏ πξνζηαηεχεη ηα ζεκειηψδε δηθαηψκαηα θαη ειεπζεξίεο ησλ θπζηθψλ πξνζψπσλ θαη εηδηθφηεξα 

ην δηθαίσκά ηνπο ζηελ πξνζηαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα,  



 
 
 
 
 
 
 
Μεηαπηπρηαθή Γηαηξηβή  Πξνθόπηνο ΢ηακαηίνπ 

 
Πιαίζην πξνεηνηκαζίαο γηα ην λέν θαλνληζκό ηεο ΔΔ (2016/679) γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ                                              35 

❏ ειέγρεη θαη παξαθνινπζεί ηελ ηήξεζε απηψλ ησλ θαλφλσλ   
 

Γεληθφηεξα, ν 2016/679 είλαη κηα εθηεηακέλε έθδνζε ηεο ηξέρνπζαο νδεγίαο. Η αλαλέσζή ηνπ ζε 

ζρέζε κε ηελ ηξέρνπζα νδεγία έρεη λα θάλεη ηφζν ζηελ πξνζζήθε λέσλ ζεκείσλ πνπ δελ θαιχπηνληαλ 

ζην παξειζφλ, φζν θαη ζηελ επέθηαζε θαη ηελ ιεπηνκεξή αλάιπζε ζεκείσλ πνπ ήδε ππάξρνπλ ζηελ 

νδεγία, ψζηε λα κπνξεί λα ζεζκνζεηήζνπλ έλαλ νινθιεξσκέλν θαλνληζκφ. 

Τα ζεκεία ηα νπνία πξνζηέζεθαλ έρνπλ λα θάλνπλ κε ηερληθνχο φξνπο θαη κε, νη νπνίνη δελ 

ππήξραλ παιαηφηεξα. Έρνπλ λα θάλνπλ κε θαηλνχξηα φξγαλα, ξφινπο θαη δηαδηθαζίεο νη νπνίεο 

δεκηνπξγήζεθαλ  κε ηελ εμέιημε ηεο ηερλνινγίαο θαη ηηο λέεο αλάγθεο πνπ δεκηνπξγνχληαη απφ απηήλ 

ηελ εμέιημε απηή. 

Ο 2016/679 εηζάγεη θαη θαζηεξψλεη λένπο νξηζκνχο, φξνπο θαη νξνινγίεο, νη νπνίεο δελ ππήξραλ 

παιαηφηεξα θαη νη νπνίεο θπζηθά δελ ζπκπεξηιακβάλνληαη ζηνλ ηξέρνληα θαλνληζκφ, παξαδείγκαηα 

φπσο ε «ςεπδσλπκνπνίεζε», ε «θαηάξηηζε πξνθίι», ηα «γελεηηθά δεδνκέλα», ηα «βηνκεηξηθά 

δεδνκέλα», ε «ππεξεζία ηεο θνηλσλίαο ησλ πιεξνθνξηψλ» θαη άιινπο. 

Με ηνλ 2016/679, δεκηνπξγείηαη ην Δπξσπατθφ Σπκβνχιην Πξνζηαζίαο Πξνζσπηθψλ δεδνκέλσλ σο 

ην φξγαλν ειέγρνπ ησλ επνπηηθψλ αξρψλ ησλ θξαηψλ κειψλ. 

Σην θνκκάηη ηνπ θψδηθα δενληνινγίαο θαζηεξψλνληαη νη θνξείο παξαθνινχζεζεο θαζψο θαη νη 

θνξείο πηζηνπνίεζεο. Οη θνξείο παξαθνινχζεζεο ζα δηεμάγνπλ ηελ παξαθνινχζεζε ηεο ζπκκφξθσζεο 

κε ηνλ θψδηθα δενληνινγίαο. Οη θνξείο πηζηνπνίεζεο αθνχ ελεκεξψζνπλ ηελ επνπηηθή αξρή 

πξνθεηκέλνπ λα κπνξέζεη λα αζθήζεη ηηο αξκνδηφηεηέο ηεο κπνξνχλ πιένλ λα ρνξεγνχλ, λα αλαλεψλνπλ 

θαη λα αλαθαινχλ πηζηνπνηήζεηο. 

Σεκαληηθή δηαθνξνπνίεζε κεηαμχ ησλ δχν είλαη ζην θνκκάηη ησλ δηνηθεηηθψλ θπξψζεσλ φπνπ εθεί 

νη θπξψζεηο γίλνληαη αλαινγηθέο ησλ ζπκβάλησλ θαη κεγάιεο ζε θφζηνο γηα ηνπο νξγαληζκνχο νη νπνίνη 

δελ ζπκκνξθψλνληαη. Δίλαη ραξαθηεξηζηηθφ φηη κε ηνλ 2016/679 ηα δηνηθεηηθά πξφζηηκα κπνξεί λα 

θηάζνπλ ηα είθνζη εθαηνκκχξηα επξψ ή ζε πεξίπησζε επηρεηξήζεσλ έσο ην 4% ηνπ ζπλνιηθνχ 

παγθφζκηνπ εηήζηνπ θχθινπ εξγαζηψλ ηνπ πξνεγνχκελνπ νηθνλνκηθνχ έηνπο, αλάινγα κε ην πνην είλαη 

πςειφηεξν. 

Ο 2016/679 επεθηείλεη θαη ζπγθεθξηκελνπνηεί ηα δηθαηψκαηα θαη φια απηά πνπ αθνξνχλ ην 

ππνθείκελν ησλ δεδνκέλσλ, θάηη πνπ ήηαλ πην γεληθφ θαη φρη ηφζν μεθάζαξν ζηελ ππάξρνπζα νδεγία θαη 

άθελε ηηο ιεπηνκέξεηεο λα λνκνζεηνχληαη απφ ην εθάζηνηε θξάηνο κέινο. 

 

Πνιχ ζεκαληηθφ επίζεο είλαη φηη ν 2016/679 επεθηείλεη θαη δίλεη θαηεπζχλζεηο γηα ζπγθεθξηκέλεο 

πινπνηήζεηο πνπ αθνξνχλ ηνλ ππεχζπλν πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαη ζε φινπο ηνπο 

λένπο ξφινπο πνπ ρξεηάδνληαη γηα ηελ ζσζηή δηαρείξηζε ησλ πξνζσπηθψλ δεδνκέλσλ απφ έλαλ 

νξγαληζκφ. 
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3. Πλαίσιο προετοιμασίας για το νέο κανονισμό 2016/679 

 
Σε απηφ ην θεθάιαην παξνπζηάδεηαη κηα ζεηξά απφ βήκαηα, ζηάδηα/θάζεηο θαη πξνηεηλφκελεο 

ιχζεηο/πξνηφληα  γηα ηελ πινπνίεζε ησλ εξγαζηψλ ηα νπνία ζα βνεζήζνπλ ηνπο νξγαληζκνχο θαη ηηο 

νκάδεο αζθάιεηαο ηνπο λα θαηαλνήζνπλ θαη λα αλαγλσξίζνπλ πην γξήγνξα θαη εχθνια ηηο απαξαίηεηεο 

ελέξγεηεο πνπ ζα πξέπεη λα πξαγκαηνπνηεζνχλ ψζηε λα επηηεπρζεί ε ζπκκφξθσζε κε ηνλ 2016/679. Οη 

νκάδεο αζθάιεηαο αθνινπζψληαο ηα παξαθάησ βήκαηα, ιακβάλνληαο ππφςηλ ηηο παξαθάησ αλαθνξέο 

θαη θπζηθά καδί κε ηνπο άιινπο πφξνπο πνπ πξνζθέξνπλ νη επνπηηθέο αξρέο, ζα κπνξέζνπλ λα 

πξνεηνηκαζηνχλ θαηάιιεια γηα ηνλ 2016/679.  

 

Έλαο νξγαληζκφο είλαη απαξαίηεην λα ζρεδηάζεη απφ ηψξα ηελ πξνζέγγηζε γηα ηε ζπκκφξθσζε 

κε ηνλ 2016/679 ψζηε λα επηηχρεη φζν ην δπλαηφ γξεγνξφηεξα ηελ ελεκέξσζε ησλ βαζηθψλ αλζξψπσλ 

ηνπ νξγαληζκνχ, νη νπνίνη πηζαλφλ ζα αλαιάβνπλ κειινληηθά ηνπο αληίζηνηρνπο ξφινπο ζηελ νκάδα 

αζθαιείαο. 

 

Πνιιέο απφ ηηο βαζηθέο έλλνηεο θαη αξρέο ηνπ  2016/679 είλαη παξφκνηεο κε εθείλεο ηεο 

ηξέρνπζαο νδεγίαο. Δθφζνλ, έλαο νξγαληζκφο ζπκκνξθψλεηαη ήδε κε ηελ ηξέρνπζα νδεγία, ηφηε ην 

κεγαιχηεξν κέξνο ηεο πξνζέγγηζεο ζηελ ζπκκφξθσζε, ζα παξακείλεη έγθπξε ζην πιαίζην ηνπ 2016/679.  

Οξηζκέλα ηκήκαηα ηνπ 2016/679 ζα έρνπλ κεγαιχηεξν αληίθηππν ζε νξηζκέλνπο νξγαληζκνχο 

απφ φ,ηη ζε άιινπο. 

 

Ωζηφζν, ππάξρνπλ λέα ζηνηρεία θαη ζεκαληηθέο βειηηψζεηο πνπ έξρνληαη καδί κε ηνλ 2016/679. 

Υπφ απηήλ ηελ ελλνηα ζε θάπνηα ζεκεία ζα ρξεηαζηεί, ζίγνπξα, πινπνίεζε απφ ηελ αξρή θαζψο επίζεο 

θαη θάπνηα ζρεηηθή αλαλέσζε ζε θάπνηα άιια ζεκεία 

 

Θα ρξεηαζηεί λα ηεζνχλ ζε εθαξκνγή λέεο δηαδηθαζίεο γηα ηελ αληηκεηψπηζε ησλ λέσλ 

δηαηάμεσλ δηαθάλεηαο θαη ησλ δηθαησκάησλ ησλ πνιηηψλ κε βάζε ησλ 2016/679. Σε έλαλ κεγάιν ή 

πνιχπινθν νξγαληζκφ, απηφ ζα κπνξνχζε λα έρεη ζεκαληηθέο επηπηψζεηο ζηνλ πξνυπνινγηζκφ, ζην 

θνκκάηη ηνπ ΙΤ, ζηελ δηεχζπλζε πξνζσπηθνχ θαη ζηηο επηθνηλσλίεο. 

 

Ο 2016/679 δίλεη κεγαιχηεξε έκθαζε ζηελ ηεθκεξίσζε πνπ πξέπεη λα ηεξνχλ νη ειεγθηέο 

δεδνκέλσλ γηα λα απνδείμνπλ ηελ επζχλε ηνπο. Η ζπκκφξθσζε κε φιεο ηηο πεξηνρέο πνπ αλαθέξνληαη 

ζην παξφλ έγγξαθν απαηηεί απφ ηνπο νξγαληζκνχο λα αλαζεσξήζνπλ ηελ πξνζέγγηζή ηνπο ζηε 

δηαθπβέξλεζε θαη ηνλ ηξφπν κε ηνλ νπνίν δηαρεηξίδνληαη ηελ πξνζηαζία δεδνκέλσλ σο εηαηξηθφ δήηεκα. 
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3.1 Φάσεις υλοποίησης της προετοιμασίας επί του 2016/679 

 
Δηθόλα 8  [18] -  Κύθινο ηνπ Deming 

 
 
Καιφ ζα ήηαλ γηα ηελ νκάδα αζθάιεηαο, γηα λα επηηχρεη ην ζπληνκφηεξν δπλαηφ θαη κε κεγαιχηεξε 

επηηπρία ηελ ζπκκφξθσζε κε ηνλ λέν θαλνληζκφ, λα αθνινπζήζεη ηελ κέζνδν ηνπ Deming ή αιιηψο 

γλσζηή σο θχθινο ηνπ Deming [18]. Η ζπγθεθξηκέλε κέζνδνο πξνηείλεηαη ιφγσ ηεο επαλαιεπηηθήο ηεο 

κνξθήο ε νπνία βνεζάεη πνιχ ζηνλ έιεγρν θαη ζηελ ζπλερή βειηίσζε ησλ δηαδηθαζηψλ ελφο νξγαληζκνχ. 

Η ζπγθεθξηκέλε κέζνδνο δηαρείξηζεο είλαη ρσξηζκέλε ζε ηέζζεξηο θάζεηο: PDCA (plan-do-check-act) 

φπνπ ζε θάζε θάζε εθηεινχληαη ζπγθεθξηκέλεο εξγαζίεο.  

 

 Δίλαη ραξαθηεξηζηηθφ φηη ε ζπγθεθξηκέλε κέζνδνο αθνινπζείηαη απφ ηηο νκάδεο αζθάιεηαο θαη 

ζηα πιαίζηα πηζηνπνίεζεο ελφο νξγαληζκνχ ζην ζχζηεκα δηαρείξηζεο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, 

γλσζηά σο ISO27001 ή PCI. 
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Δηθόλα 9 – Βήκαηα εξγαζηώλ αλά θάζε πινπνίεζεο 

 
 
 

3.1.1 PLAN 

 
Η θάζε απηή απνηειεί ην ζηξαηεγηθφ ζρεδηαζκφ ηεο ζπκκφξθσζεο κε ηνλ λέν θαλνληζκφ. Σε απηήλ ηελ 

θάζε γίλεηαη ν θαζνξηζκφο ησλ γεληθψλ θαηεπζχλζεσλ γηα ηε ζπκκφξθσζε ηνπ νξγαληζκνχ κε ηνλ 

2016/679. Υπφ πξνυπνζέζεηο, εάλ θαη εθφζνλ δελ πθίζηαηαη νκάδα αζθάιεηαο, θαιφ είλαη λα γίλεη 

ζχζηαζε ηεο νκάδαο ψζηε λα είλαη μεθάζαξνη νη ξφινη θαη πην απνηειεζκαηηθή ε εθαξκνγή ησλ 

απαξαίηεησλ ελεξγεηψλ γηα ηελ επίηεπμε ηνπ ζηφρνπ ηνπ νξγαληζκνχ πνπ είλαη ε ζπκκφξθσζε κε ηνλ 

λέν θαλνληζκφ. Δίλαη πεξηηηφ λα αλαθέξνπκε φηη απνηειεί ηελ πην ζεκαληηθή θάζε. 

 

Σε απηή ηελ θάζε ν νξγαληζκφο θαιείηαη λα εθηειέζεη ηα εμήο βήκαηα: 

 

❏ Γεκηνπξγία νκάδαο αζθαιείαο 
❏ Έιεγρνο εηνηκφηεηαο  
❏ Γεκηνπξγία πιάλνπ εξγαζηψλ 

 

Παξαθάησ ζα αλαιπζνχλ ιεπηνκεξψο ηα βήκαηα απηά. 

 

3.1.2 DO 

 
Σε απηήλ ηελ θάζε πινπνηνχληαη νη εξγαζίεο πνπ απνθαζίζηεθαλ ζηελ πξνεγνχκελε θάζε. Οη εξγαζίεο 

πινπνηνχληαη βάζεη ηνπ πιάλνπ εξγαζηψλ πνπ εθπνλήζεθε ζηελ πξνεγνχκελε θάζε. 

Απηέο νη εξγαζίεο κπνξεί λα είλαη ηφζν ζην επηρεηξεζηαθφ θνκκάηη ηνπ νξγαληζκνχ φζν θαη ζην 

πιηθνηερληθφ ηνπ θνκκάηη. 
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3.1.3  CHECK 

 
Σε απηή ηελ θάζε γίλεηαη ε παξαθνινχζεζε ησλ φζσλ πινπνηήζεθαλ απφ ην παξαπάλσ βήκα γηα ηπρφλ 

αλίρλεπζε παξαιείςεσλ ή ιαζψλ ζηα ζπζηήκαηα, ζηηο εθαξκνγέο αθφκα θαη ζην θνκκάηη ησλ πνιηηηθψλ 

θαη ησλ δηαδηθαζηψλ.  

 

3.1.4  ACT 

 
Σε απηή ηε θάζε πξαγκαηνπνηνχληαη έιεγρνη γηα  ηελ δηαζθάιηζε ηεο νξζήο εθαξκνγήο ησλ 

επηιεγκέλσλ κέηξσλ θαη ηεο απνηειεζκαηηθφηεηαο ησλ κέηξσλ λα αληηκεησπίζνπλ ηα πξαγκαηηθά θαη 

πηζαλψο κεηαβαιιφκελα πξνβιήκαηα αζθάιεηαο. 

Οη έιεγρνη απηνί κπνξεί λα είλαη εζσηεξηθνί ή εμσηεξηθνί έιεγρνη απφ αλεμάξηεηνπο θνξείο. 

Αλάινγα κε ηα απνηειέζκαηα ησλ ειέγρσλ ελδέρεηαη λα πξνθχςεη ε αλάγθε γηα αλαζεψξεζε. Ο έιεγρνο 

ηεο αλαζεψξεζεο ζα πξέπεη λα πξαγκαηνπνηείηαη αλεμάξηεηα απφ ην εάλ ζα γίλνπλ ηειηθά νη αιιαγέο ή 

φρη. 

3.2 Τα βήματα για μια επιτυχημένη προετοιμασία 

 
 
Δηθόλα 10 – Σα 6 βήκαηα γηα ηελ επίηεπμε ηεο ζπκκόξθσζεο 

 
 

3.2.1 Βήμα 1ο  Δημιουργία ομάδας ασφαλείας 

 
Σε απηφ ην βήκα, ν νξγαληζκφο ζα πξέπεη λα δεκηνπξγήζεη ηνλ πξνζαλαηνιηζκφ θαη λα νξίζεη ηνπο 

ζηφρνπο ηνπο νπνίνπο ζα πξέπεη λα εθπιεξψζεη ψζηε λα επηηχρεη ηε ζπκκφξθσζή ηνπ κε ηνλ 2016/679. 

Ο νξγαληζκφο ζε απηφ ην βήκα ζα πξέπεη λα εληνπίζεη φια ηα ελδηαθεξφκελα κέξε θαη εθφζνλ δελ 

ππάξρεη ήδε νκάδα αζθάιεηαο, λα ηελ θαηαξηίζεη. Η νκάδα αζθάιεηαο ζα πξέπεη λα εθπιεξψζεη ηνπο 

ζηφρνπο γηα ηελ ζπκκφξθσζε κε ηνλ 2016/679. Δπίζεο, βάζεη ηνπ 2016/79 ζα πξέπεη λα νξηζηνχλ νη 

λένη ξφινη κέζα ζηελ νκάδα, κε πξνηεξαηφηεηα απηή ηνπ ππεπζχλνπ πξνζηαζίαο ησλ δεδνκέλσλ ε νπνία 

είλαη ππνρξεσηηθή θαη πάξα πνιχ ζεκαληηθή ιφγσ θαζεθφλησλ.  

Σε απηφ ην βήκα, φπσο είλαη ινγηθφ ν νξγαληζκφο ζα πξέπεη λα δηαζέζεη ηνπο απαξαίηεηνπο 

πφξνπο θαη λα νξίζεη ηνλ πξνυπνινγηζκφ ψζηε λα επηηχρεη ηελ ζπκκφξθσζε κε ηνλ 2016/679. Δπεηδή  

πξναλαθέξακε, ζηνλ 2016/679 ηα κεγέζε φζνλ αθνξά ηηο θπξψζεηο θαη ηα πξφζηηκα είλαη κεγάια.  

 

3.2.2 Βήμα 2ο Έλεγχος ετοιμότητας  

 
Σε απηφ ην βήκα ε νκάδα αζθάιεηαο ζα πξέπεη λα ειέγμεη ηελ εηνηκφηεηα ζηελ νπνία βξίζθεηαη ν 

νξγαληζκφο ζε ζρέζε κε ηνλ 2016/679 γηα ηελ πξνζηαζία θαη ηελ επεμεξγαζία ησλ πξνζσπηθψλ 

δεδνκέλσλ. Βαζηθή πξνυπφζεζε είλαη ε νκάδα αζθάιεηαο λα γλσξίδεη ηελ αιιαγή ηνπ λφκνπ θαη λα έρεη 

κειεηήζεη ηνλ λέν θαλνληζκφ. Η νκάδα αζθάιεηαο ζε απηφ ην βήκα ζα πξέπεη λα αμηνινγήζεη ηνπο 

θηλδχλνπο κε βάζε ηνλ λέν θαλνληζκφ θαη ηελ ππάξρνπζα πνιηηηθή αζθάιεηαο πνπ εθαξκφδεη ν 

νξγαληζκφο θαη λα νξίζεη ηηο απαξαίηεηεο ελέξγεηεο γηα ηελ ζπκκφξθσζε κε ηνλ λέν θαλνληζκφ. Η 

ππάξρνπζα πνιηηηθή αζθάιεηαο ζα αθνινπζεί θαη ζπκκνξθψλεηαη κε ηελ ππάξρνπζα επξσπατθή νδεγία 
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ε νπνία ζα ζεσξείηαη παξσρεκέλε. Η νκάδα αζθάιεηαο ζα πξέπεη λα επαηζζεηνπνηεζεί θαη λα αλαιχζεη 

ηελ ξνή ησλ πξνζσπηθψλ δεδνκέλσλ, λα δηεμαγάγεη απνγξαθή ησλ δεδνκέλσλ θαη λα θάλεη εθηίκεζε 

ηνπ θηλδχλνπ εληνπίδνληαο ηα θελά κεηαμχ ηεο ππάξρνπζαο πνιηηηθήο αζθαιείαο ηεο θαη ηνπ λένπ 

θαλνληζκνχ.  

Με βάζε ηνλ λέν θαλνληζκφ, ζα πξέπεη λα δνζεί ηδηαίηεξε έκθαζε ζηα παξαθάησ 

ραξαθηεξηζηηθά ψζηε ε νκάδα αζθάιεηαο λα θαηαθέξεη λα επηηχρεη ζχληνκα ηελ ζπκκφξθσζε κε ηνλ 

λέν θαλνληζκφ. 

 

3.2.2.1 Πξνζηαζία ησλ δεδνκέλσλ απφ ηνλ ζρεδηαζκφ θαη εθηίκεζε ησλ επηπηψζεσλ ζηελ πξνζηαζία 

δεδνκέλσλ 

 

Δίλαη θαιή πξαθηηθή ε πηνζέηεζε κηαο πξνζέγγηζεο απνξξήηνπ απφ ην ζρεδηαζκφ θαη ε 

πξαγκαηνπνίεζε κηαο αμηνιφγεζεο ησλ επηπηψζεσλ ζηελ ηδησηηθή δσή, σο κέξνο απηήο. Ωζηφζν, ν 

2016/679 θαζηζηά ηελ πξνζηαζία ηεο ηδησηηθήο δσήο απφ θαηαζθεπήο ξεηή λνκηθή απαίηεζε, κε ηνλ φξν 

«πξνζηαζία δεδνκέλσλ απφ ην ζρεδηαζκφ θαη απφ πξνεπηινγή». Δπίζεο, θαζηζηά ππνρξεσηηθέο ηηο 

Αμηνινγήζεηο Δπηπηψζεσλ Πξνζηαζίαο Γεδνκέλσλ» ή ΑΓΔΑ ζηηο πεξηπηψζεηο φπνπ ε επεμεξγαζία 

δεδνκέλσλ ελδέρεηαη λα έρεη σο απνηέιεζκα πςειφ θίλδπλν γηα ηα άηνκα, γηα παξάδεηγκα: 

 

❏ φπνπ αλαπηχζζεηαη κηα λέα ηερλνινγία. 
❏ φηαλ κηα δξαζηεξηφηεηα δεκηνπξγίαο πξνθίι κπνξεί λα επεξεάζεη ζεκαληηθά ηα άηνκα 
❏ φπνπ ππάξρεη κεγάιεο θιίκαθαο επεμεξγαζία ησλ εηδηθψλ θαηεγνξηψλ δεδνκέλσλ. 

 

Δάλ κηα ΑΓΔΑ ππνδεηθλχεη φηη ε επεμεξγαζία ησλ πξνζσπηθψλ δεδνκέλσλ είλαη πςεινχ 

θηλδχλνπ θαη δελ είλαη δπλαηφλ λα αληηκεησπίζεη επαξθψο, ν νξγαληζκφο ζα πξέπεη λα ζπκβνπιεπηεί ηελ 

ηνπηθή επνπηηθή αξρή γηα λα δεηήζεη ηε γλψκε ηεο ζρεηηθά κε ην εάλ ε επεμεξγαζία είλαη ζχκθσλε κε 

ην λέν θαλνληζκφ. 

Δίλαη θπζηθφ φηη ν νξγαληζκφο λα πξέπεη λα αμηνινγήζεη ηηο θαηαζηάζεηο ζηηο νπνίεο ζα 

ρξεηαζηεί λα πξαγκαηνπνηεζεί κηα ΑΓΔΑ. 

 

3.2.2.2 Υπεχζπλνο πξνζηαζίαο δεδνκέλσλ 

 

Θα πξέπεη λα νξηζηεί θάπνηνο γηα λα αλαιάβεη ηελ επζχλε γηα ηε ζπκκφξθσζε κε ηελ πξνζηαζία ησλ 

δεδνκέλσλ. Θα πξέπεη λα εμεηαζηεί αλ πξέπεη λα νξηζηεί επηζήκσο έλαο ππεχζπλνο πξνζηαζίαο 

δεδνκέλσλ.  

 

Πξέπεη λα νξηζηεί έλαο ππεχζπλνο πξνζηαζίαο δεδνκέλσλ αλ ν νξγαληζκφο είλαη: 

 

❏ δεκφζηα αξρή (εθηφο απφ ηα δηθαζηήξηα πνπ ελεξγνχλ ππφ ηελ ηδηφηεηά ηνπο σο δηθαζηψλ), 
❏ έλαο νξγαληζκφο πνπ πξαγκαηνπνηεί ηελ ηαθηηθή θαη ζπζηεκαηηθή παξαθνινχζεζε αηφκσλ ζε 

κεγάιε θιίκαθα, ή 
❏ έλαο νξγαληζκφο πνπ δηεμάγεη ηε κεγάιεο θιίκαθαο επεμεξγαζία εηδηθψλ θαηεγνξηψλ 

δεδνκέλσλ, φπσο ηα αξρεία πγείαο ή πιεξνθνξίεο ζρεηηθά κε πνηληθέο θαηαδίθεο.  
 

Δίλαη ζεκαληηθφ φηη θάπνηνο κέζα ζηνλ νξγαληζκφ ή έλαο εμσηεξηθφο ζχκβνπινο πξνζηαζίαο 

δεδνκέλσλ πξέπεη λα αλαιάβεη ηελ επζχλε γηα ηε ζπκκφξθσζε ηνπ νξγαληζκνχ γηα ηελ πξνζηαζία ησλ 

δεδνκέλσλ θαη λα έρεη ηε γλψζε, ηελ ππνζηήξημε θαη ηελ εμνπζία λα εθηειεί απνηειεζκαηηθά ηα 

θαζήθνληά ηνπ κε βάζε ηνλ ξφιν ηνπ. 

 

3.2.2.3 Πξνζσπηθά δεδνκέλα πνπ θαηέρεη θαη επεμεξγάδεηαη ν νξγαληζκφο 

 

Θα πξέπεη ν νξγαληζκφο λα είλαη ζε ζέζε λα ηεθκεξηψζεη πνηα πξνζσπηθά δεδνκέλα θξαηάεη/ζπληεξεί 

ζηα ζπζηήκαηά ηνπ, απφ πνχ πξνήιζαλ απηά ηα δεδνκέλα θαη κε πνηνλ ηξίην νξγαληζκφ ηα κνηξάδεηαη. 

Θα ρξεηαζηεί λα πξαγκαηνπνηεζεί έιεγρνο ησλ πιεξνθνξηψλ ζε νιφθιεξν ηνλ νξγαληζκφ ή ζε 

ζπγθεθξηκέλνπο επηρεηξεκαηηθνχο ηνκείο. 
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Ο 2016/679 απαηηεί λα δηαηεξνχληαη αξρεία ησλ δξαζηεξηνηήησλ επεμεξγαζίαο ησλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα. Δπίζεο, απαηηεί ηελ άκεζε αλαλέσζε ζε πεξίπησζε αιιαγήο απηψλ. Γηα 

παξάδεηγκα, εάλ ππάξρνπλ αλαθξηβή πξνζσπηθά δεδνκέλα ηα νπνία έρνπλ κνηξαζηεί κε θάπνηνλ άιιν 

νξγαληζκφ, ζα πξέπεη ν άιινο νξγαληζκφο λα ελεκεξψλεηαη γηα ηελ αλαθξίβεηα ησλ ζηνηρείσλ ψζηε λα 

κπνξέζεη λα δηνξζψζεη ηα δηθά ηνπ αξρεία. Απηφ ζαλ δηαδηθαζία δελ κπνξεί λα επηηεπρζεί εάλ ν 

νξγαληζκφο δελ γλσξίδεη πνηα πξνζσπηθά δεδνκέλα δηαηεξεί, απφ πνχ πξνέξρνληαη θαη κε πνηνλ ηα 

κνηξάδεηαη. Τν παξαπάλσ ζα βνεζήζεη ηνλ νξγαληζκφ λα ζπκκνξθσζεί κε ηελ αξρή ηεο ινγνδνζίαο ηνπ 

2016/679, ε νπνία απαηηεί απφ ηνπο νξγαληζκνχο λα είλαη ζε ζέζε λα δείμνπλ θαη λα ηεθκεξηψζνπλ ηνλ 

ηξφπν κε ηνλ φπνην ζπκκνξθψλνληαη Δδψ είλαη απαξαίηεηε ε δεκηνπξγία θαη ε εθαξκνγή 

ζπγθεθξηκέλσλ πνιηηηθψλ θαη δηαδηθαζηψλ. 

 

 

3.2.2.4 Σπγθαηάζεζε 

 

Η ζπγθαηάζεζε πξέπεη λα παξέρεηαη ειεχζεξα, λα είλαη ζπγθεθξηκέλε, ελεκεξσκέλε θαη ρσξίο 

ακθηβνιία. Η ζπγθαηάζεζε πξέπεη λα είλαη ζεηηθή θαη μερσξηζηή απφ άιινπο φξνπο θαη πξνυπνζέζεηο. 

Δπίζεο είλαη απαξαίηεην λα ππάξρνπλ απινί ηξφπνη γηα ηελ απφζπξζή ηεο απφ ην ππνθείκελν. Ο 

νξγαληζκφο ζα πξέπεη λα ειέγμεη ηνλ ηξφπν πνπ δεηείηαη, θαηαγξάθεηαη θαη δηαρεηξίδεηαη ηε 

ζπγθαηάζεζή ελφο ππνθεηκέλνπ θαη αλ πξέπεη λα θάλεη ηηο απαξαίηεηεο αιιαγέο. Η ζπγθαηάζεζε πξέπεη 

λα είλαη επαιεζεχζηκε θαη ηα άηνκα γεληθά λα έρνπλ πεξηζζφηεξα δηθαηψκαηα, φηαλ απηή βαζίδεηαη ζηε 

ζπλαίλεζε γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ ηνπο. 

 

3.2.2.5 Παηδηά 

 

Θα πξέπεη λα γίλεη εηδηθή κειέηε γηα ην εάλ πξέπεη λα εγθαηαζηαζνχλ ζπζηήκαηα γηα ηελ επαιήζεπζε 

ηεο ειηθίαο ησλ αηφκσλ θαη λα ιακβάλεηαη ε ζπγθαηάζεζε ησλ γνλέσλ ή ησλ θεδεκφλσλ γηα 

νπνηαδήπνηε δξαζηεξηφηεηα επεμεξγαζίαο δεδνκέλσλ παηδηψλ. 

Γηα πξψηε θνξά, κε ηνλ λέν θαλνληζκφ, ζα ππάξμεη εηδηθή πξνζηαζία γηα ηα πξνζσπηθά 

δεδνκέλα ησλ παηδηψλ, ηδίσο ζην πιαίζην ησλ εκπνξηθψλ ππεξεζηψλ δηαδηθηχνπ φπσο ε θνηλσληθή 

δηθηχσζε. Δάλ ν νξγαληζκφο πξνζθέξεη ζε παηδηά ειεθηξνληθέο ππεξεζίεο («ππεξεζίεο ηεο θνηλσλίαο 

ηεο πιεξνθνξίαο») θαη βαζίδεηαη ζηε ζπγθαηάζεζή ηνπο γηα ηε ζπιινγή πιεξνθνξηψλ ζρεηηθά κε απηέο, 

ηφηε ίζσο ρξεηαζηεί ε ζπγθαηάζεζε ηνπ γνλέα ή ηνπ θεδεκφλα γηα ηε λφκηκε επεμεξγαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ ηνπο. Ο λένο θαλνληζκφο ζέηεη ηελ ειηθία φπνπ έλα παηδί κπνξεί λα δψζεη, ην 

ίδην, ηε ζπγθαηάζεζή ηνπ γηα ηελ επεμεξγαζία ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ ζηα 16 έηε. Γηα παηδηά 

κηθξφηεξα απφ απηήλ ηελ ειηθία ζα ρξεηαζηεί ε ζπγθαηάζεζε ηνπ αηφκνπ πνπ έρεη ηελ «γνληθή κέξηκλα» 

ηνπ παηδηνχ. 

 

Απηφ ζα κπνξνχζε λα έρεη ζεκαληηθέο επηπηψζεηο εάλ ν νξγαληζκφο πξνζθέξεη 

επηγξακκηθέο/δηαδηθηπαθέο ππεξεζίεο ζε παηδηά θαη ζπιιέγεη ηα πξνζσπηθά ηνπο δεδνκέλα. Η ζπλαίλεζε 

πξέπεη λα είλαη επαιεζεχζηκε θαη ε εηδνπνίεζε γηα ηελ πξνζηαζία ηεο ηδησηηθήο δσήο πξέπεη λα είλαη 

γξακκέλε ζε γιψζζα πνπ ηα παηδηά ζα θαηαλννχλ. 

 

3.2.2.6 Κνηλνπνίεζε πιεξνθνξηψλ απνξξήηνπ 

 

Θα πξέπεη λα αλαζεσξεζνχλ νη ηξέρνπζεο εηδνπνηήζεηο απνξξήηνπ θαη λα δεκηνπξγεζεί έλα ζρέδην γηα 

ηελ πξαγκαηνπνίεζε ησλ απαξαίηεησλ αιιαγψλ εγθαίξσο κε βάζε ηνλ 2016/679. Όηαλ γίλεηαη ζπιινγή 

πξνζσπηθψλ δεδνκέλσλ, πξέπεη λα θνηλνπνηνχληαη ζηνπο ρξήζηεο ζπγθεθξηκέλεο πιεξνθνξίεο, φπσο ε 

ηαπηφηεηα ηνπ νξγαληζκνχ θαη ν ηξφπνο κε ηνλ νπνίν ζθνπεχεη ν νξγαληζκφο λα ρξεζηκνπνηήζεη ηηο 

πιεξνθνξίεο πνπ δεηάεη θαη ζπιιέγεη απφ ην ππνθείκελν Απηφ γίλεηαη ζπλήζσο κέζσ ηεο εηδνπνίεζεο 

απνξξήηνπ.  

Με ηνλ λέν θαλνληζκφ, φκσο, ππάξρνπλ κεξηθά επηπιένλ πξάγκαηα πνπ ζα πξέπεη λα 

θνηλνπνηνχληαη ζηα ππνθείκελα ησλ δεδνκέλσλ. Γηα παξάδεηγκα, ζα πξέπεη λα εμεγείηε ηε λφκηκε βάζε 

ζαο γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ, ηηο πεξηφδνπο απνζήθεπζεο δεδνκέλσλ ζαο θαη φηη ηα άηνκα 
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έρνπλ δηθαίσκα λα δηακαξηπξεζνχλ ζηηο ηνπηθέο επνπηηθέο αξρέο εάλ πηζηεχνπλ φηη ππάξρεη θάπνην 

πξφβιεκα κε ηνλ ηξφπν πνπ ρεηξίδεζηε ηα δεδνκέλα ηνπο. Με βάζε ηνλ 2016/679 απαηηείηαη φιεο απηέο 

νη πιεξνθνξίεο λα  παξέρνληαη κε ζπλνπηηθή, θαηαλνεηή θαη ζαθή γιψζζα. 

 

3.2.2.7 Γηθαηψκαηα ησλ πνιηηψλ 

 

Η νκάδα αζθάιεηαο πξέπεη λα γλσξίδεη φια ηα δηθαηψκαηα ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ ψζηε λα 

είλαη ζε ζέζε λα ειέγμεη ηηο δηαδηθαζίεο ηνπ νξγαληζκνχ θαη λα βεβαησζεί φηη θαιχπηνπλ φια ηα 

δηθαηψκαηα, ζπκπεξηιακβαλνκέλνπ ηνπ ηξφπνπ κε ηνλ νπνίν γίλεηαη ε δηαγξαθή  ησλ πξνζσπηθψλ 

δεδνκέλσλ ή ηνπ ηξφπνπ κε ηνλ νπνίν ηα δεδνκέλα απηά παξέρνληαη ειεθηξνληθά θαη κνξθή πνπ 

ρξεζηκνπνηείηαη ζπλήζσο. 

 

Σε γεληθέο γξακκέο, ηα δηθαηψκαηα ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ ζηνλ λέν θαλνληζκφ είλαη 

ηα ίδηα κε εθείλα πνπ απνξξένπλ απφ ηελ «Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Φαξαθηήξα», κε 

θάπνηεο ζεκαληηθέο βειηηψζεηο. Δάλ ν νξγαληζκφο είλαη ήδε πξνζαλαηνιηζκέλνο κε βάζε ηελ «Αξρή 

Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Φαξαθηήξα», ηφηε ε κεηάβαζε ζην λέν θαλνληζκφ πξέπεη λα είλαη 

ζρεηηθά εχθνιε. 

 

Ο 2016/679 πεξηιακβάλεη ηα αθφινπζα δηθαηψκαηα γηα ηδηψηεο: 

 

❏ ην δηθαίσκα ελεκέξσζεο, 
❏ ην δηθαίσκα πξφζβαζεο, 
❏ ην δηθαίσκα δηφξζσζεο, 
❏ ην δηθαίσκα δηαγξαθήο, 
❏ ην δηθαίσκα πεξηνξηζκνχ ηεο επεμεξγαζίαο, 
❏ ην δηθαίσκα ζηε θνξεηφηεηα δεδνκέλσλ, 
❏ ην δηθαίσκα έλζηαζεο, 
❏ ην δηθαίσκα λα κελ ππφθεηληαη ζε απηνκαηνπνηεκέλε ιήςε απνθάζεσλ, ζπκπεξηιακβαλνκέλεο 

ηεο θαηάξηηζεο πξνθίι. 
 

Ιδηαίηεξε πξνζνρή ζα πξέπεη λα δνζεί ζηα παξαθάησ, αθνχ κε ηνλ λέν θαλνληζκφ γίλεηαη πνιχ 

ζπγθεθξηκέλνο θαη πιένλ απαηηεηηθφο ν ηξφπνο πνπ έλαο νξγαληζκφο ζα πξέπεη λα δηαρεηξίδεηαη ηηο 

αηηήζεηο γηα ηελ δηαγξαθή, ηελ κεηαθνξά θαη ηελ πξφζβαζε ζηα δεδνκέλα, απφ ην ππνθείκελν. 

 

Αηηήζεηο δηαγξαθήο  

 

Ο νξγαληζκφο ζα πξέπεη λα ειέγμεη ηηο δηαδηθαζίεο ηνπ θαη λα ζρεδηάζεη ηνλ ηξφπν κε ηνλ φπνην ζα 

αληηδξνχζε εάλ θάπνηνο ηνπ δεηoχζε λα δηαγξαθνχλ ηα πξνζσπηθά ηνπ δεδνκέλα. Γηα παξάδεηγκα, ζα 

κπνξνχζαλ ηα ππάξρνληα ζπζηήκαηα λα βνεζήζνπλ ψζηε λα εληνπηζηνχλ θαη λα δηαγξαθνχλ ηα 

δεδνκέλα απηά; Πνηνο ζα πάξεη ηηο απνθάζεηο ζρεηηθά κε ηε δηαγξαθή; 

 

Τν δηθαίσκα κεηαθνξάο δεδνκέλσλ είλαη θάηη λέν. Ιζρχεη κφλν: 

 

❏ ζηα πξνζσπηθά δεδνκέλα πνπ έρεη ππνβάιεη έλα άηνκν ζε ππεχζπλν επεμεξγαζίαο. 
❏ φηαλ ε επεμεξγαζία βαζίδεηαη ζηε ζπλαίλεζε ηνπ αηφκνπ ή ζηελ εθηέιεζε κηαο ζχκβαζεο 
❏ φηαλ ε επεμεξγαζία πξαγκαηνπνηείηαη κε απηνκαηνπνηεκέλα κέζα. 

 

Θα πξέπεη λα εμεηαζηνχλ θαη λα αλαλεσζνχλ νη ζρεηηθέο δηαδηθαζίεο. Τα πξνζσπηθά δεδνκέλα ζα 

πξέπεη λα παξέρνληαη ζε δνκεκέλε, επξέσο ρξεζηκνπνηνχκελε θαη κεραληθά αλαγλψζηκε κνξθή θαη νη  

πιεξνθνξίεο λα παξέρνληαη δσξεάλ. 

 

Θέκαηα αηηήζεσλ πξφζβαζεο   

 

Ο νξγαληζκφο ζα πξέπεη λα λα ελεκεξψζεη ηηο ζρεηηθέο δηαδηθαζίεο θαη λα ζρεδηάζεη πψο ζα ρεηξίδεηαη 
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ηέηνηνπ είδνπο αηηήκαηα ιακβάλνληαο ππφςε ηνπο λένπο θαλφλεο, φπσο απηνί εκθαλίδνληαη παξαθάησ: 

 

❏ Σηηο πεξηζζφηεξεο πεξηπηψζεηο δελ ζα πξέπεη λα ρξεψλεηαη ε ηθαλνπνίεζε ελφο αηηήκαηνο. 
❏ Θα πξέπεη λα ηθαλνπνηεζεί ην αίηεκα κέζα ζε έλα κήλα 
❏ Μπνξεί λα ππάξμεη άξλεζε ή ρξέσζε γηα θάπνην αίηεκα πνπ είλαη πξνδήισο αβάζηκν ή 

ππεξβνιηθφ. 
❏ Δάλ απνξξηθζεί έλα αίηεκα, απηφ πξέπεη λα γίλεη ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε θαη ην 

αξγφηεξν εληφο ελφο κελφο. Πξέπεη λα γλσζηνπνηεζεί ζην άηνκν ν ιφγνο θαη φηη αθνινχζσο 

έρεη ην δηθαίσκα λα ππνβάιεη θαηαγγειία ζηελ ηνπηθή επνπηηθή αξρή θαη ζε έλδηθα κέζα. 
Δάλ ν νξγαληζκφο ρεηξίδεηαη κεγάιν αξηζκφ αηηήζεσλ πξφζβαζεο, ζα πξέπεη λα εμεηαζηεί θαη ε 

πεξίπησζε ηεο αλαβάζκηζεο ηεο πιηθνηερληθήο ππνδνκήο κε ζπλέπεηα λα είλαη ηαρχηεξε ε αληηκεηψπηζε 

ησλ αηηεκάησλ. 

 

 

3.2.2.8 Παξαβηάζεηο δεδνκέλσλ 

 
Δηθόλα 11 

 

 

Θα πξέπεη ν νξγαληζκφο λα εθαξκφζεη ηηο θαηάιιειεο δηαδηθαζίεο γηα ηελ αλίρλεπζε, ηελ αλαθνξά θαη 

ηε δηεξεχλεζε κηαο παξαβίαζεο πξνζσπηθψλ δεδνκέλσλ. 

 

Οξηζκέλνη νξγαληζκνί ππνρξενχληαη ήδε λα ελεκεξψλνπλ ηελ ηνπηθή επνπηηθή αξρή (θαη 

ελδερνκέλσο θαη άιινπο θνξείο) φηαλ ππνζηνχλ θάπνηα παξαβίαζε ζηελ βάζε ησλ πξνζσπηθψλ 

δεδνκέλσλ ηελ νπνία ζπληεξνχλ. Ο 2016/679 εηζάγεη ην θαζήθνλ ζε φινπο ηνπο νξγαληζκνχο λα 

αλαθέξνπλ νξηζκέλεο παξαβηάζεηο δεδνκέλσλ ζηελ ηνπηθή επνπηηθή αξρή, θαη ζε νξηζκέλεο πεξηπηψζεηο 

θαηεπζείαλ θαη ζηα άηνκα.  

Όηαλ κηα παξαβίαζε είλαη πηζαλφ λα πξνθαιέζεη θίλδπλν γηα ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο 

ησλ αηφκσλ, φπσο γηα παξάδεηγκα δεκηέο ζηε θήκε, νηθνλνκηθέο απψιεηεο, απψιεηα εκπηζηεπηηθφηεηαο 

ή γεληθά άιινπ είδνπο νηθνλνκηθέο ή θνηλσληθέο δεκηέο, ηφηε ζα πξέπεη λα ελεκεξψλεηαη ε ηνπηθή 

επνπηηθή αξρή. 
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Όηαλ κηα παξαβίαζε ελδέρεηαη λα νδεγήζεη ζε πςειφ θίλδπλν γηα ηα δηθαηψκαηα θαη ηηο 

ειεπζεξίεο ησλ αηφκσλ, ζα πξέπεη επίζεο λα ελεκεξψλνληαη θαη νη άκεζα ελδηαθεξφκελνη. 

 

Γηα ηνπο ιφγνπο απηνχο, ζα πξέπεη λα ηεζνχλ ζε εθαξκνγή δηαδηθαζίεο γηα ηελ απνηειεζκαηηθή 

αλίρλεπζε, αλαθνξά θαη δηεξεχλεζε ηεο παξαβίαζεο ησλ πξνζσπηθψλ δεδνκέλσλ. Θα βνεζήζεη πνιχ 

εάλ ζηελ θάζε ηνπ ζρεδηαζκνχ, ε νκάδα αζθαιείαο αμηνινγήζεη ηνπο ηχπνπο ησλ πξνζσπηθψλ 

δεδνκέλσλ πνπ θαηέρεη ν νξγαληζκφο θαη νξίζεη εμαξρήο  πφηε ζα πξέπεη λα εηδνπνηεζεί ε ηνπηθή 

επνπηηθή αξρή ή ηα ζηγφκελα άηνκα ζε πεξίπησζε παξαβίαζεο ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ. Θα 

ρξεηαζηεί επίζεο, λα αλαπηπρζνχλ πνιηηηθέο θαη δηαδηθαζίεο γηα ηε δηαρείξηζε παξαβηάζεσλ δεδνκέλσλ. 

Η παξάιεηςε δήισζεο κίαο παξαβίαζεο, φηαλ απαηηείηαη, ζα κπνξνχζε λα νδεγήζεη ζε πξφζηηκν, θαζψο 

θαη πξφζηηκν γηα ηελ παξαβίαζε. 

 

 

3.2.2.9 Τξίηεο ρψξεο 

 

Δάλ ν νξγαληζκφο ιεηηνπξγεί ζε πεξηζζφηεξα απφ έλα θξάηε κέιε ηεο ΔΔ, πξέπεη λα νξηζηεί ε επνπηηθή 

αξρή πξνζηαζίαο δεδνκέλσλ θαηφπηλ ηεθκεξίσζεο. 

Η θπξίαξρε αξρή είλαη ε επνπηηθή αξρή ηνπ θξάηνπο φπνπ βξίζθεηαη ε θχξηα έδξα ηνπ 

νξγαληζκνχ. Η θχξηα εγθαηάζηαζε είλαη ε ηνπνζεζία ζηελ νπνία βξίζθεηαη ε θεληξηθή δηνίθεζε ζηελ 

ΔΔ ή αιιηψο ν ηφπνο φπνπ ιακβάλνληαη θαη εθαξκφδνληαη νη απνθάζεηο ζρεηηθά κε ηνπο ζθνπνχο θαη ηα 

κέζα επεμεξγαζίαο. 

Απηφ ηζρχεη κφλν φηαλ δηεμάγεηαη δηαζπλνξηαθή επεμεξγαζία - δειαδή ππάξρνπλ 

εγθαηαζηάζεηο ζε πεξηζζφηεξα απφ έλα θξάηε κέιε ηεο ΔΔ ή ππάξρεη κηα εληαία εγθαηάζηαζε ζηελ ΔΔ 

πνπ αζθεί επεμεξγαζία φπνπ επεξεάδεη νπζηαζηηθά άηνκα ζε άιια θξάηε ηεο ΔΔ. 

 

Δάλ απηφ ηζρχεη γηα έλαλ νξγαληζκφ, ζα πξέπεη λα γίλεη νξηζκφο ζε πνην ζεκείν ν νξγαληζκφο 

ιακβάλεη ηηο πην ζεκαληηθέο απνθάζεηο ζρεηηθά κε ηηο δξαζηεξηφηεηεο επεμεξγαζίαο ηνπ. Απηφ ζα 

βνεζήζεη λα πξνζδηνξηζηεί ε «θχξηα εγθαηάζηαζε» θαη επνκέλσο ε θχξηα επνπηηθή αξρή ηνπ 

νξγαληζκνχ. 

 

3.2.3 Βήμα 3ο - Δημιουργία πλάνου εργασιών 

 
Σε απηφ ην βήκα, ε νκάδα εξγαζίαο ζα πξέπεη λα δεκηνπξγήζεη ην πιάλν ησλ απαξαίηεησλ εξγαζηψλ νη 

νπνίεο πξέπεη λα εθηειεζηνχλ γηα λα επηηεπρζεί ε ζπκκφξθσζε ηνπ νξγαληζκνχ κε ηνλ λέν θαλνληζκφ. 

 Δίλαη ζεκαληηθφ νη εξγαζίεο λα νκαδνπνηεζνχλ κε νξζφ ηξφπν ψζηε λα γίλεη θαιχηεξε ρξήζε 

ηνπ ρξφλνπ. Η κείσζε ηνπ απαηηνπκέλνπ ρξφλνπ πινπνίεζεο ησλ εξγαζηψλ ζπκβάιιεη ζηελ 

ζπληνκφηεξε έθδνζε λέσλ πνιηηηθψλ, δηαδηθαζηψλ θαη θπζηθά ηερληθψλ πινπνηήζεσλ ζε πξαγκαηηθφ 

πεξηβάιινλ θάηη πνπ βνεζάεη ζεκαληηθά ζηελ παξαθνινχζεζε θαη ζηνλ εληνπηζκφ πηζαλψλ ιαζψλ ή 

θελψλ θαηά ηελ πινπνίεζε, αθφκα ιαζψλ θαη θελψλ απφ ηελ θάζε ηεο αλάιπζεο ηεο εηνηκφηεηαο. 

 Πξνηείλεηαη ιφγσ ησλ απαηηήζεσλ ηνπ 2016/679, ε νκάδα αζθαιείαο λα νκαδνπνηήζεη ηεο 

εξγαζίεο ζε δπν βαζηθέο θαηεγνξίεο Οη εξγαζίεο ησλ θαηεγνξηψλ απηψλ κπνξεί λα εθηεινχληαη 

παξάιιεια ρσξίο λα ππάξρεη ζηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ εκπινθή κεηαμχ ηνπο. 

 

1
η
 καηηγορία – Επιτειρηζιακές αλλαγές: Δξγαζίεο πνπ αθνξνχλ πινπνίεζε ζε επίπεδν 

πνιηηηθψλ, δηαδηθαζηψλ θαη γεληθψλ επηρεηξεκαηηθψλ δηαδηθαζηψλ 

 

Γηα παξάδεηγκα: 

 

❏ Απαηηείηαη ζχζηεκα δηαρείξηζεο ηεο ζπκκφξθσζεο 
❏ Ο ξφινο ηνπ Υπεχζπλνπ Πξνζηαζίαο ησλ Γεδνκέλσλ γίλεηαη ππνρξεσηηθφο  
❏ Η αλαθνξά ησλ παξαβηάζεσλ γίλεηαη ππνρξεσηηθή 
❏ Η ρξήζε ησλ δεδνκέλσλ ζα πξέπεη λα εθαξκφδεηαη κφλν γηα ηνλ ιφγν γηα ηνλ νπνίν 

ζπιιέρζεθαλ 
❏ Γίλεηαη ππνρξεσηηθή ε ζπλαίλεζε γηα ηελ ζπιινγή ησλ δεδνκέλσλ 
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2
η
 καηηγορία – Τετνικές αλλαγές: εξγαζίεο πνπ αθνξνχλ απνθιεηζηηθά ην ηερληθν-πιηθφ 

θνκκάηη ηνπ νξγαληζκνχ  

 

Γηα παξάδεηγκα: 

 
❏ Τα δεδνκέλα πξέπεη λα είλαη δηαζέζηκα ζε θνξεηή κνξθή 
❏ Τα δεδνκέλα ζα πξέπεη λα δηαγξάθνληαη κφληκα εθφζνλ απηφ δεηεζεί 
❏ Τα δεδνκέλα ζα πξέπεη λα απνζεθεχνληαη κε αθξίβεηα θαη αζθάιεηα 
❏ Η πεγή πξνέιεπζεο ησλ πξνζσπηθψλ δεδνκέλσλ γίλεηαη ππνρξεσηηθή 
❏ Οη ip δηεπζχλζεηο ζα ζεσξνχληαη ζαλ πξνζσπηθφ δεδνκέλν θαη ζα πξέπεη λα είλαη δπλαηή ε 

δηαγξαθή ηνπο 

 
 
Δηθόλα 12 - Λίζηα απαξαίηεησλ επηρεηξεζηαθώλ αιιαγώλ 

 
 

3.2.4 Βήμα 4ο - Υλοποίηση πλάνου εργασιών 

 
Σε απηφ ην βήκα πξαγκαηνπνηείηαη ε πινπνίεζε φισλ φζσλ έρνπλ απνθαζηζηεί θαη έρνπλ εηζαρζεί ζην 

πιάλν ησλ εξγαζηψλ Η ζσζηή πινπνίεζε θαη ε θαηαλφεζε ησλ φζσλ πξέπεη λα πινπνηεζνχλ απφ φια ηα  

εκπιεθφκελα κέξε είλαη πιένλ ζεκαληηθή. 

Σην βήκα απηφ, είλαη απαξαίηεην ν ππεχζπλνο ηνπ έξγνπ θαηά ηελ εθπφλεζε ησλ εξγαζηψλ λα 

παξαθνινπζεί θαη λα πξαγκαηνπνηεί ζπλαληήζεηο κε φια ηα κέιε ηεο νκάδαο γηα λα απνθεπρζεί ε 

πεξίπησζε ιάζνπο θαηά ηελ πινπνίεζε. 

 

Σε απηφ ην βήκα εθφζνλ νη εξγαζίεο έρνπλ θαηάιιεια ρσξηζηεί αλάινγα κε ην χθνο ησλ εξγαζηψλ:  

 

❏ Σχληαμε ή αλαλέσζε ηεο Πνιηηηθήο Αζθάιεηαο κε βάζε ησλ 2016/679 
❏ Σχληαμε ή αλαλέσζε δηαθφξσλ δηαδηθαζηψλ κε βάζε ησλ 2016/679 
❏ Γεκηνπξγία ή αλαλέσζε θνξκψλ θαη εγγξάθσλ πνπ ζα αθνινπζνχλ ηηο παξαπάλσ δηαδηθαζίεο 
❏ Θέζπηζε θαηλνχξησλ ξφισλ αζθάιεηαο, φπσο είλαη απηή ηνπ Υπεπζχλνπ πξνζηαζίαο 
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πξνζσπηθψλ δεδνκέλσλ, πιένλ ππνρξεσηηθή απφ ηνλ 2016/679 
❏ Σρεδηαζκφο ηερληθψλ ή άιισλ ιχζεσλ πνπ απαηηνχληαη γηα ηελ ηερληθή πινπνίεζε ησλ 

απαηηήζεσλ. Κσδηθνπνίεζε ησλ πξνζσπηθψλ δεδνκέλσλ, θνξεηφηεηα, κφληκε δηαγξαθή 

εθφζνλ δεηεζεί θαη άιια 
❏ Υινπνίεζε, εγθαηάζηαζε θαη ιεηηνπξγία ηνπ απαηηνχκελνπ εμνπιηζκνχ αζθάιεηαο (πιηθνχ θαη 

ινγηζκηθνχ) 
❏ Παξακεηξνπνίεζε ησλ ζπζηεκάησλ θαη ησλ εθαξκνγψλ 

 
 

3.2.5 Βήμα 5ο - Παρακολούθηση & έλεγχος ορθής λειτουργίας 

 
Δίλαη θαιφ γηα ηνλ νξγαληζκφ λα έρεη νινθιεξψζεη ηηο εξγαζίεο θαη λα ελεξγεί κε βάζε ηνλ λέν 

θαλνληζκφ, αθφκα θαη πξηλ ηελ εκεξνκελία ηεο ελεξγνπνίεζήο ηνπ. Με απηφλ ηνλ ηξφπν είλαη δπλαηφλ 

λα εληνπηζηνχλ πξνβιήκαηα ή θελά, ηα νπνία εάλ θαη εθφζνλ εληνπίδνληαλ ηελ πεξίνδν φπνπ ν λένο 

θαλνληζκφο είλαη ελεξγφο πηζαλφηαηα λα δεκηνπξγνχζαλ ή λα απαηηνχζαλ δηαθνξεηηθή πξνζέγγηζε ζην 

θνκκάηη ηεο δηαρείξηζεο γηα ηελ επίιπζή ηνπο ή αθφκα επηπιένλ ρξφλν θαη θφπν. 

 

Σε απηφ ην βήκα πεξηιακβάλνληαη εξγαζίεο φπσο: 

 

❏ ε θαζεκεξηλή παξαθνινχζεζε ηεο νξζήο ιεηηνπξγίαο ησλ ζπζηεκάησλ π.ρ. αξρεία θαηαγξαθήο, 

εθαξκνγέο 
❏ ε ηαθηηθή ελεκέξσζε/ επηθαηξνπνίεζε ησλ εθαξκνγψλ θαη ζπζηεκάησλ αζθάιεηαο 
❏ ε παξαθνινχζεζε ησλ εμεηδηθεπκέλσλ κεραληζκψλ εληνπηζκνχ πηζαλψλ πξνβιεκάησλ 

αζθάιεηαο, θαη 

❏ αζθήζεηο ζε πηζαλά ζελάξηα πνπ είλαη πνιχ πηζαλφ λα πξνθχςνπλ ζην νξγαληζκφ 
 

3.2.6 Βήμα 6ο - Εκτίμηση υλοποίησης και τροποποίηση 

 
Σην βήκα απηφ πξαγκαηνπνηνχληαη έιεγρνη γηα ηελ δηαζθάιηζε ηεο πιήξνπο θαη νξζήο εθαξκνγήο ησλ 

επηιεγκέλσλ κέηξσλ θαη ηεο απνηειεζκαηηθφηεηαο ησλ κέηξσλ λα αληηκεησπίζνπλ ηα πξαγκαηηθά θαη 

πηζαλψο κεηαβαιιφκελα πξνβιήκαηα αζθάιεηαο. 

Οη έιεγρνη απηνί κπνξεί λα είλαη εζσηεξηθνί (internal audits) ή εμσηεξηθνί έιεγρνη απφ 

αλεμάξηεηνπο θνξείο (external or independent audits). Η δηεμαγσγή ησλ ειέγρσλ κπνξεί λα ζηεξίδεηαη 

ζε εξσηεκαηνιφγηα ειέγρνπ δηαδηθαζηψλ (checklists), δνθηκέο δηείζδπζεο θαη άιια. Αλάινγα κε ηα 

απνηειέζκαηα ησλ ειέγρσλ, ελδέρεηαη λα πξνθχςεη ε αλάγθε γηα αλαζεψξεζε. Ο έιεγρνο ηεο 

αλαζεψξεζεο ζα πξέπεη λα πξαγκαηνπνηείηαη αλεμάξηεηα απφ ην εάλ ζα γίλνπλ ηειηθά νη αιιαγέο ή φρη. 
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3.3 Μέθοδοι, τεχνικές λύσεις και προτεινόμενα εργαλεία για την 

υλοποίηση των απαιτήσεων 

 

Όπσο πεξηγξάςακε κέρξη ηψξα,  απφ ηα πην ζεκαληηθά βήκαηα ζηελ πξνεηνηκαζία ελφο νξγαληζκνχ γηα 

ηνλ λέν θαλνληζκφ είλαη ν έιεγρνο ηεο εηνηκφηεηάο ηνπ ζε ζρέζε κε ηνλ λέν θαλνληζκφ θαη ε δεκηνπξγία 

ηνπ πιάλνπ ησλ εξγαζηψλ γηα ηελ επίηεπμε ηεο ζπκκφξθσζήο ηνπ κε απηφλ. 

 

 Σε απηήλ ηελ ελφηεηα πξνηείλνπκε κεζφδνπο πνπ ζα βνεζήζνπλ ηελ νκάδα αζθαιείαο ελφο 

νξγαληζκνχ λα απνθαζίζεη πνηεο ζα είλαη νη επηρεηξεζηαθέο θαη ηερληθέο αιιαγέο γηα ηνλ νξγαληζκφ θαη 

ζε ηη επίπεδν ζα πξέπεη απηέο λα εθαξκνζηνχλ ψζηε λα θαηαθέξεη ν νξγαληζκφο λα επηηχρεη 

ζπκκφξθσζε κε ηνλ λέν θαλνληζκφ. Σαλ ζπλέρεηα, πξνηείλνπκε δηάθνξεο ηερληθέο ιχζεηο θαη εξγαιεία 

ηα νπνία ν νξγαληζκφο κπνξεί λα ρξεζηκνπνηήζεη θαη λα εθαξκφζεη θαηά ηελ πινπνίεζε ηνπ πιάλνπ ησλ 

εξγαζηψλ. 

 

Όπσο έρνπκε αλαθέξεη θαη παξαπάλσ, ην άξζξν 32 ηνπ λένπ θαλνληζκνχ απαηηεί απφ ηνλ 

ππεχζπλν επεμεξγαζίαο θαη απφ ηνλ εθηεινχληα ηελ επεμεξγαζία ζε έλα νξγαληζκφ λα εθαξκφζεη ηα 

θαηάιιεια ηερληθά θαη νξγαλσηηθά κέηξα γηα λα εμαζθαιίζεη έλα επίπεδν αζθαιείαο θαηάιιειν γηα: 

 

❏ ηελ ςεπδσλπκνπνίεζε θαη ηελ θξππηνγξάθεζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 

❏ ηελ ηθαλφηεηα λα εμαζθαιίδεηαη ε ζπλερήο εκπηζηεπηηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα θαη 

αλζεθηηθφηεηα ησλ ζπζηεκάησλ θαη ππεξεζηψλ επεμεξγαζίαο, 

❏ ηελ ηθαλφηεηα έγθαηξεο απνθαηάζηαζεο ηεο δηαζεζηκφηεηαο θαη ηεο πξφζβαζεο ζε πξνζσπηθά 

δεδνκέλα ζε πεξίπησζε θπζηθνχ ή ηερληθνχ ζπκβάληνο, θαη 

❏ ηε δηαδηθαζία ηαθηηθνχ ειέγρνπ, αμηνιφγεζεο θαη αμηνιφγεζεο ηεο απνηειεζκαηηθφηεηαο ησλ 

ηερληθψλ θαη νξγαλσηηθψλ κέηξσλ γηα ηελ εμαζθάιηζε ηεο αζθάιεηαο ηεο επεμεξγαζίαο. 

 

Βάζεη ησλ παξαπάλσ, ηαμηλνκήζακε ηηο πξνηεηλφκελεο κεζφδνπο θαη ηα εξγαιεία γηα ηελ 

επίηεπμε ηεο ζπκκφξθσζεο κε ηνλ λέν θαλνληζκφ ζε ηέζζεξηο βαζηθνχο ππιψλεο. 

 

❏ ζηελ ζσξάθηζε ησλ ζπζηεκάησλ ηνπ νξγαληζκνχ, 

❏ ζηελ πξφιεςε πηζαλψλ απσιεηψλ δεδνκέλσλ απφ ηνλ νξγαληζκφ, 

❏ ζην ηξφπν απνζήθεπζεο ησλ δεδνκέλσλ, θαη 

❏ ζηελ παξαθνινχζεζε ησλ ζπζηεκάησλ ηνπ νξγαληζκνχ 
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3.3.1 Θωράκιση των συστημάτων 

 
Δηθόλα 13 

 
 

Γηα ηελ ζσξάθηζε ησλ ζπζηεκάησλ ηνπ νξγαληζκνχ πξνηείλνπκε ηελ εθαξκνγή ηεο δηαδηθαζίαο 

Hardening [5]. Τν Hardening είλαη ε δηαδηθαζία δηαζθάιηζεο ελφο ζπζηήκαηνο  κε ζηφρν ηελ κείσζε ηεο 

εππάζεηάο ηνπ. Μεγαιψλνληαο ε πνιππινθφηεηα ησλ ζπζηεκάησλ ελφο νξγαληζκνχ θαη/ή κεγαιψλνληαο 

ην πιήζνο ησλ πνιιαπιψλ ρξήζεσλ ησλ ζπζηεκάησλ ηφζν απμάλεηαη ε πηζαλφηεηα εππάζεηαο ηνπ. 

 

Οη βαζηθέο ελέξγεηεο ηνπ hardening πεξηιακβάλνπλ: 

 

❏ Τελ δηαηήξεζε θαη ελεκέξσζε ησλ ινγηζκηθψλ αζθαιείαο 

❏ Τελ εγθαηάζηαζε ηείρνπο πξνζηαζίαο 

❏ Τελ δηαθνπή πξφζβαζεο ζε νξηζκέλεο ζχξεο 

❏ Τελ απνηξνπή ηεο θνηλήο ρξήζεο αξρείσλ κεηαμχ πξνγξακκάησλ 

❏ Τελ εγθαηάζηαζε ινγηζκηθνχ πξνζηαζίαο απφ ηνχο 

❏ Τελ δεκηνπξγία ηζρπξψλ θσδηθψλ πξφζβαζεο 

❏ Τελ δεκηνπξγία ζπρλψλ αληηγξάθσλ αζθαιείαο 

❏ Τελ απελεξγνπνίεζε ησλ cookies 

❏ Τελ ρξεζηκνπνίεζε θξππηνγξάθεζεο φηαλ είλαη δπλαηφλ 

 
Πξνηεηλφκελα εξγαιεία πνπ ζα κπνξνχζαλ λα βνεζήζνπλ ηελ νκάδα εξγαζίαο ηφζν ζηελ 

εθηίκεζε ηεο εππάζεηαο ησλ ζπζηεκάησλ ηνπ νξγαληζκνχ φζν θαη ζηελ πξαγκαηνπνίεζε ηνπ hardening 

είλαη ηα εμήο: ην Lynis γηα ινγηζκηθά Unix θαη Linux θαζψο θαη ην Attack Surface Analyzer γηα 

ζπζηήκαηα Windows. 

 

Lynis [6]: Τν εξγαιείν απηφ εθηειεί έιεγρν αζθάιεηαο ηνπ ζπζηήκαηνο θαη θαζνξίδεη πφζν 

εππαζέο είλαη ην ζχζηεκα Τα ηπρφλ δεηήκαηα αζθάιεηαο παξέρνληαη ππφ κνξθή πξφηαζεο ή 

πξνεηδνπνίεζεο ζην ηέινο ηνπ ειέγρνπ. Δθηφο απφ ηηο πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηελ αζθάιεηα, ην 

Lynis εμεηάδεη επίζεο ηηο γεληθέο πιεξνθνξίεο ηνπ ζπζηήκαηνο, ηα εγθαηεζηεκέλα παθέηα θαη πηζαλά 

ζθάικαηα δηακφξθσζεο. Τν Lynis βνεζάεη ζην θνκκάηη ηνπ απηνκαηνπνηεκέλνπ ειέγρνπ, ζην 
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hardening, ζηε δηαρείξηζε ησλ ελεκεξψζεσλ ηνπ ινγηζκηθνχ θαη ζηελ αλίρλεπζε θαθφβνπινπ 

ινγηζκηθνχ. 

 

Δηθόλα 14  [6] – ΢ηηγκηόηππν θνλζόιαο Lynis 

 
 

Attack Surface Analyzer [7] ηεο Microsoft, ην νπνίν αλαθέξεηαη ζε ινγηζκηθφ Windows. Τν 

εξγαιείν απηφ είλαη παξφκνην κε ην Lynis κε ηελ δηαθνξά φηη βνεζάεη ζηελ αλάιπζε ζπζηεκάησλ πνπ 

ηξέρνπλ ζε Windows. 
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Δηθόλα 15  [7] ΢ηηγκηόηππν από Attack Surface Analyzer 

 
 

Κάπνηα άιια εξγαιεία πνπ κπνξνχλ λα αλαιχζνπλ έλα ζχζηεκα θαη έκκεζα λα δψζνπλ βνήζεηα ζηελ 

νκάδα αζθαιείαο ζην θνκκάηη ηνπ ζρεδηαζκνχ ηνπ  hardening είλαη ηα Nessus, openVAS θαη nmap. 

 
Φπζηθά, ππάξρνπλ πνιιά αθφκα εξγαιεία πνπ κπνξνχλ λα πνπλ πνιιά γηα ηηο εππάζεηεο ελφο 

ζπζηήκαηνο. Δξγαιεία πνπ αλήθνπλ ζηελ θαηεγνξία ησλ εξγαιείσλ δηείζδπζεο είλαη  ηα ZAP (Zed 

Attack Proxy), IronWASP θαη Metasploit. 
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3.3.2 Πρόληψη απωλειών δεδομένων 

 
Δηθόλα 16 

 
 
Η πξφιεςε ηεο απψιεηαο δεδνκέλσλ (Data Loss Prevention) [8] είλαη πνιχ ζεκαληηθή ζηξαηεγηθή πνπ 

ρξεζηκνπνηείηαη γηα λα δηαζθαιηζηεί φηη ηα επαίζζεηα δεδνκέλα δελ ζα ραζνχλ, δελ ζα ρξεζηκνπνηεζνχλ 

θαηά ιάζνο ή δελ ζα είλαη πξνζβάζηκα  απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο. Σθνπφο ηεο ζηξαηεγηθήο 

απηήο είλαη λα πξνζηαηεχνπλ εκπηζηεπηηθέο θαη θξίζηκεο πιεξνθνξίεο ψζηε λα απνηξέςνπλ ηνπο 

ηειηθνχο ρξήζηεο απφ κία ηπραία ή κία θαθφβνπιε δηαλνκή δεδνκέλσλ. Τν ινγηζκηθφ θαη ηα εξγαιεία 

πξφιεςεο απψιεηαο δεδνκέλσλ παξαθνινπζνχλ θαη ειέγρνπλ ηηο δξαζηεξηφηεηεο θαη ηηο ξνέο 

δεδνκέλσλ ζε εηαηξηθά δίθηπα θαη πξνζηαηεχνπλ ηα δεδνκέλα θαζψο απηά κεηαθηλνχληαη. 

 

Παξαθάησ, παξαηίζεληαη, θάπνηα εξγαιεία ηα νπνία ςεθίζηεθαλ ην 2017 σο ηα πην πιήξε ζηελ 

πξφιεςε απψιεηαο δεδνκέλσλ [9] 

 

❏ Symantec Data Loss Prevention,  

❏ Trustwave Data Loss Prevention,  

❏ McAfee Total Protection for Data Loss Prevention,  

❏ Check Point Data Loss Prevention, θαη 

❏ Digital Guardian Endpoint DLP 

 

Πνιιέο απφ ηηο εηαηξείεο πνπ έρνπλ αλαπηχμεη ηα παξαπάλσ εξγαιεία, δηαθεκίδνπλ φηη ηα πξντφληα 

ηνπο είλαη έηνηκα γηα ηνλ λέν θαλνληζκφ.  Πην ζπγθεθξηκέλα, ν ηξφπνο κε ηνλ νπνίν ην θάλνπλ είλαη 

πξνσζψληαο  πσο ηα πξντφληα ηνπο έρνπλ έηνηκεο ξπζκίζεηο θαη ζχλνια απφ θαλφλεο βαζηζκέλα ζηα 

πξφηππα ηνπ λένπ θαλνληζκνχ. Οη ξπζκίζεηο απηέο κπνξεί λα 

ελεξγνπνηεζνχλ/απελεξγνπνηεζνχλ/παξακεηξνπνηεζνχλ θαηά παξαγγειία. 
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Φπζηθά, θάπνηα απφ ηα εξγαιεία αλαθέξνληαη ζε κεγάια ζπζηήκαηα θαη νξγαληζκνχο ελψ θάπνηα 

άιια ζε κέηξηνπο ή πην κηθξνχο νξγαληζκνχο Ωζηφζν, ε παξαπάλσ ιίζηα θάλεη γξήγνξε ηελ εχξεζε ηνπ 

θαηάιιεινπ εξγαιείνπ γηα ηελ πξφιεςε ηεο απψιεηαο δεδνκέλσλ πεξηνξίδνληάο ηα ζηα πέληε. 

 

Σεκαληηθφ ξφιν ζηελ απνηξνπή ηεο απψιεηαο ησλ δεδνκέλσλ άιια θαη ζηελ απνηξνπή εμσγελψλ 

παξαγφλησλ ζηελ πξνζβαζηκφηεηα ησλ δεδνκέλσλ ελφο νξγαληζκνχ είλαη θαη ηα ηείρε πξνζηαζίαο 

Πξνηείλεηαη ε ρξεζε ηεηρψλ πξνζηαζίαο ηερλνινγίαο επφκελεο γεληάο (Next Generation Firewalls) [14]. 

Τα ηείρε πξνζηαζίαο επφκελεο γεληάο ιεηηνπξγνχλ φπσο ηα παξαδνζηαθά ηείρε πξνζηαζίαο σζηφζν 

έρνπλ θαη άιιεο ιεηηνπξγίεο νη φπνηεο βνεζάλε ζηελ άκπλα ησλ ζπζηεκάησλ ελφο νξγαληζκνχ. 

 

Παξαθάησ, παξαηίζεληαη, θάπνηα ηείρε πξνζηαζίαο επφκελεο γεληάο [14] 

 

❏ Sophos XG Firewall 

❏ Barracuda F-Series 

❏ Juniper Networks SRX 

❏ Fortinet FortiGate 

❏ Forcepoint NGFW 

❏ SonicWall SuperMassive 

❏ Palo Alto Networks PA Series 

❏ Cisco Firepower NGFW 

❏ Huawei USG 

❏ Check Point Advanced Threat Protection 

 

 

3.3.3 Αποθήκευση των δεδομένων 

 
Η απνζήθεπζε ησλ δεδνκέλσλ είλαη έλα πνιχ ζεκαληηθφ θνκκάηη ηνπ λένπ θαλνληζκνχ. Ο ηξφπνο 

απνζήθεπζεο ησλ δεδνκέλσλ ζα πξέπεη λα αληηπξνζσπεχεη έλαλ νπζηαζηηθφ κέζν γηα ηελ θαζηέξσζε 

ηεο εκπηζηεπηηθφηεηαο θαη ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ. Αλεμαξηήησο εάλ ηα δεδνκέλα 

απνζεθεχνληαη ζε εζσηεξηθή ππνδνκή ή ζην ζχλλεθν, γηα λα επηηεπρζεί ε ζπκκφξθσζε ηνπ νξγαληζκνχ 

κε ην λέν θαλνληζκφ ελδέρεηαη απηφο λα ρξεηαζηεί λα ρξεζηκνπνηήζεη κία ή πεξηζζφηεξεο δηαθνξεηηθέο 

κεζφδνπο θξππηνγξάθεζεο. Η θξππηνγξάθεζε δεδνκέλσλ κεηαθξάδεη δεδνκέλα ζε κηα άιιε κνξθή, 

έηζη ψζηε κφλν ηα άηνκα πνπ έρνπλ πξφζβαζε ζε έλα κπζηηθφ θιεηδί λα κπνξνχλ λα  δηαβάζνπλ ηα 

δεδνκέλα. Ο λένο θαλνληζκφο, ζπληζηά ηφζν ηελ ρξεζε ηεο ηερληθήο ηεο αλσλπκνπνίεζεο ησλ 

δεδνκέλσλ φζν θαη απηήο ηεο ςεπδσλπκνπνίεζεο. 

 

Η αλσλπκνπνίεζε δεδνκέλσλ [15] είλαη κηα ηερληθή ε νπνία έρεη ζηφρν ηελ πξνζηαζία ηεο 

ηδησηηθήο δσήο. Δίλαη ε δηαδηθαζία θξππηνγξάθεζεο ή αθαίξεζεο πιεξνθνξηψλ πξνζσπηθήο 

ηαπηνπνίεζεο απφ ζχλνια δεδνκέλσλ, έηζη ψζηε νη άλζξσπνη πνπ πεξηγξάθνπλ ηα δεδνκέλα λα 

παξακέλνπλ αλψλπκνη θαη λα κελ κπνξνχλ λα ηαθηνπνηεζνχλ πφηε κέζα απφ ηα δεδνκέλα 

 

H ςεπδσλπκνπνίεζε [16] είλαη κηα ηερληθή φπνπ ε επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα γίλεηαη κε ηέηνην  ηξφπν ψζηε ηα δεδνκέλα λα κελ κπνξεί λα απνδνζνχλ ζε ζπγθεθξηκέλν 

ππνθείκελν ησλ δεδνκέλσλ ρσξίο ηε ρξήζε ζπκπιεξσκαηηθψλ πιεξνθνξηψλ. 

 

Η απφθαζε γηα ην πνηα ηερληθή ζα ρξεζηκνπνηεζεί είλαη θαζαξά επηινγή ηνπ νξγαληζκνχ 

νπνίνο ζα πξέπεη λα έρεη ζαλ γλψκνλα ηελ ειαρηζηνπνίεζε ηνπ θηλδχλνπ. 

 

Παξαθάησ παξαηίζεληαη δηάθνξεο κέζνδνη [15] γηα ηελ αλσλπκνπνίεζε ησλ δεδνκέλσλ. Πάιη ε 

επηινγή ηεο κεζφδνπ ζα εμαξηεζεί απφ ην βαζκφ θηλδχλνπ θαη ηελ πξννξηδφκελε ρξήζε ησλ δεδνκέλσλ. 
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❏ Directory replacement 

❏ Scrambling  

❏ Masking 

❏ Personalized anonymization 

❏ Blurrin 

 

Κάπνηα πξνηεηλφκελα εξγαιεία πνπ βνεζoχλ ζηελ θξππηνγξάθεζε ησλ δεδνκέλσλ είλαη ηα εμήο [10]: 

 
❏ VeraCrypt 

❏ AxCrypt 

❏ bitlocker 

❏ CryptoExpert 8 

❏ CertainSafe 

 

 

3.3.4 Παρακολούθηση των συστημάτων 
 

 

Αλάινγα κε ηνλ νξγαληζκφ, έλαο άιινο ζεκαληηθφο παξάγνληαο γηα ηελ ζπκκφξθσζε κε ηνλ λέν 

θαλνληζκφ είλαη ν ζπλερφκελνο έιεγρνο ησλ ζπζηεκάησλ ηνπ. Με ηνλ λέν θαλνληζκφ, ζα πξέπεη λα 

θνηλνπνηείηαη, ην ζπληνκφηεξν δπλαηφ, ε φπνηα απψιεηα πξνζσπηθψλ δεδνκέλσλ. Ωο ζπλέπεηα 

πξνθχπηεη ε παξαθνινχζεζε ησλ δηθηχσλ ηνπ νξγαληζκνχ γηα ηελ θαηαγξαθή πηζαλψλ επηζέζεσλ αιιά 

θαη γηα ηνλ εληνπηζκφ παξαβάζεσλ.  

 

Γηα ηελ θαιχηεξε παξαθνινχζεζε ησλ ζπζηεκάησλ αιιά θαη γεληθφηεξα γηα ηελ θαιχηεξε 

επηρεηξεζηαθή ιεηηνπξγία ηνπ νξγαληζκνχ ζηνλ ηνκέα απηφ, πξνηείλεηαη ε ρξήζε ιχζεσλ/πξντφλησλ πνπ 

ρξεζηκνπνηνχλ ηελ ηερλνινγία security information and event management (SIEM) [17] θαη φρη απιά 

πξντφληα παξαθνινχζεζεο ζπζηεκάησλ. Τα ζπζηήκαηα αζθάιεηαο πιεξνθνξηψλ θαη δηαρείξηζεο 

ζπκβάλησλ (SIEM) απνξξνθνχλ θαη παξαθνινπζνχλ δεδνκέλα απφ πνιιαπιά ζεκεία εηζφδνπ, πιηθφ 

αιιά θαη ινγηζκηθφ, θαη απφ πνιιαπιέο πεγέο αζθαιείαο γηα λα απνηξέςνπλ επηζέζεηο, θαη επηηφπηεο 

επηδξνκέο ζην δίθηπν ελφο νξγαληζκνχ θαη λα αληρλεχζνπλ ακπληηθέο αδπλακίεο ζε πεξίπησζε 

παξαβίαζεο. Τα ζπζηήκαηα SIEM πεξηέρνπλ έλα επξχ θάζκα εξγαιείσλ αζθαιείαο φπσο ηείρε 

πξνζηαζίαο, αζθάιεηα παξακέηξσλ, πξφιεςε εηζβνιψλ, απεηιή πιεξνθνξηψλ θαη κπνξεί λα 

απνηειέζνπλ έλα ζεκαληηθφ θνκκάηη γηα ηελ βέιηηζηε επηρεηξεζηαθή ιεηηνπξγία ελφο νξγαληζκνχ 

 

Tα θχξηα ραξαθηεξηζηηθά ελφο SIEM ζπζηήκαηνο είλαη ηα εμήο:  

 

❏ εηζξνή δεδνκέλσλ απφ πνιιαπιέο πεγέο 

❏ εξκελεία ησλ δεδνκέλσλ 

❏ ελζσκάησζε θαη ζπζρέηηζε φισλ ησλ πιεξνθνξηψλ απφ δηάθνξεο απεηιέο ή ζπλαγεξκνχο 

❏ αλάιπζε ησλ ζηνηρείσλ θαη δεκηνπξγία πξνηχπσλ ζπκπεξηθνξψλ, δεκηνπξγία  

απηνκαηνπνηεκέλσλ ιχζεσλ ζηηο πηζαλέο απεηιέο 

 

Με απιά ιφγηα, ε ρξήζε ελφο SIEM ζπζηήκαηνο αληηθαζηζηά ηελ ρεηξνθίλεηε δηαδηθαζία ελφο 

δηαρεηξηζηή αζθαιείαο ν νπνίνο πξέπεη λα αλνίμεη πνιιέο εθαξκνγέο θαη λα πξνζπαζήζεη λα 

ζπλδέζεη/ζπζρεηίζεη δηαθνξεηηθέο εηδνπνηήζεηο. Έλα SIEM ζχζηεκα παξέρεη απηνκαηνπνηεκέλα ζε 

κεγάιν βαζκφ ηε δηαρείξηζε, ηελ νινθιήξσζε, ηε ζπζρέηηζε θαη ηελ αλάιπζε ησλ δεδνκέλσλ. 
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Τα παξαθάησ εξγαιεία πξνηείλνληαη φρη κφλν δηφηη πξνζθέξνπλ απηέο ηηο δπλαηφηεηεο ζηνλ 

νξγαληζκφ αιιά γηα ηνλ ηξφπν θαη ηελ επθνιία κε ηελ νπνία κπνξεί λα παξακεηξνπνηεζνχλ θαη λα 

ρξεζηκνπνηεζνχλ απφ ηελ νκάδα αζθαιείαο. 

 

OSSIM (open-source SIM) [13]: Τν OSSIM είλαη απφ ηηο πιένλ δηαδεδνκέλεο ειεχζεξεο ιχζεηο 

ηερλνινγίαο SIEM. Πξνζθέξεηαη απφ ηελ AlienVault, αλ θαη ειεχζεξν ινγηζκηθφ παξέρεη πνιιέο ιχζεηο 

γηα ηνπο νξγαληζκνχο. Γηαηίζεηαη θαη ζε εκπνξηθή έθδνζε γηα νξγαληζκνχο κε κεγάιν φγθν δεδνκέλσλ 

θαη πιεξνθνξηψλ γεληθφηεξα. 

 

Δηθόλα 17 [13] ΢ηηγκηόηππν ηνπ πξνγξάκκαηνο OSSIM 
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Δηθόλα 18  [13] ΢ηηγκηόηππν ηνπ πξνγξάκκαηνο OSSIM 

 
 

 

Graylog [11]: To Graylog είλαη έλα εξγαιείν κε ην νπνίν ν νξγαληζκφο κπνξεί λα ζπιιέμεη θαη λα 

επεμεξγαζηεί φια ηα δεδνκέλα θαη ηα γεγνλφηα πνπ βξίζθνληαη εληφο ηνπ νξγαληζκνχ ή πξνζπαζνχλ λα 

εηζρσξήζνπλ ζην εζσηεξηθφ ηνπ. Με ην Graylog, είλαη δπλαηή ε γξήγνξε αλαδήηεζε ζε απηά ηα 

δεδνκέλα θαη ε αλάιπζή ηνπο ψζηε λα κπνξέζνπλ λα εθαξκνζηνχλ κεραληζκνί εηδνπνίεζεο ζε αλάινγεο 

πεξηπηψζεηο. Όια απηά αθνινπζνχληαη απφ έλα πιήξσο απιφ θαη εχθνιν ζηνλ ρξήζηε γξαθηθφ 

πεξηβάιινλ κε πινχζηεο αλαθνξέο. 
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Δηθόλα 19  [11] ΢ηηγκηόηππν ηνπ πξνγξάκκαηνο Graylog 

 

 

Δηθόλα 20  [11] ΢ηηγκηόηππν ηνπ πξνγξάκκαηνο Graylog 
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Splunk [12]: To Splunk είλαη παξφκνην εξγαιείν κε ην graylog. Σηφρνο θαη ηνπ Splunk είλαη ε 

παξαθνινχζεζε, ε αλαδήηεζε, ε αλάιπζε, ε νπηηθνπνίεζε θαη ε ιεηηνπξγία ζε νγθψδεηο ξνέο 

δεδνκέλσλ ζε πξαγκαηηθφ ρξφλν. To splunk ζε ζρέζε κε ην Graylog έρεη επξεία εθαξκνγή θαη 

ρξεζηκνπνηείηαη ζε πνιιέο δηαθνξεηηθέο βηνκεραλίεο. 

 

Δηθόλα 21  [12] ΢ηηγκηόηππν ηνπ πξνγξάκκαηνο Splunk 

 
 

Δηθόλα 22 [12] 
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3.3.5 Πίνακας ιχνηλασιμότητας  

 

Σηνλ παξαθάησ πίλαθα ζπλνςίδνληαη  νη ζηφρνη, νη ελέξγεηεο θαη ηα πξνηεηλφκελα εξγαιεία αλα θάζε 

ζην πιαίζην πξνεηνηκαζίαο ελφο νξγαληζκνχ κε ηνλ λέν θαλνληζκφ 

 

Πίλαθαο 2 

Φάζη Βήμα Σηότος Ενέργειες 

Προηεινόμενα 

εργαλεία / 

μεθόδοι 

PLAN 1
ν
  Γεκηνπξγία 

νκάδαο 

αζθαιείαο 

 

- Οξηζκφο  ζηφρσλ γηα ηελ ζπκκφξθσζε κε ηνλ 

2016/679. 

- Καηάξηηζε νκάδαο αζθάιεηαο 

- Οξηζκφο  ξφισλ. π.ρ. ππεπζχλνο πξνζηαζίαο 

δεδνκέλσλ. 

- Γηάζεζε απαξαίηεησλ πφξσλ θαη θαζνξηζκφο 

πξνυπνινγηζκνχ 

 

2
ν
  Έιεγρνο 

εηνηκφηεηαο  

 

- Μειέηε ηνπ λένπ θαλνληζκνχ.΄Δκθαζε ζε: 

ζπγθαηάζεζε, παηδηά, θνηλνπνίεζε πιεξνθνξηψλ 

απνξξήηνπ, δηθαηψκαηα ησλ πνιηηψλ, 

παξαβηάζεηο δεδνκέλσλ, ηξίηεο ρψξεο. 

- Αλαγλψξηζε ησλ πξνζσπηθψλ δεδνκέλσλ πνπ 

θαηέρεη θαη επεμεξγάδεηαη ν νξγαληζκφο 

- Δθηίκεζε ησλ επηπηψζεσλ ζηελ πξνζηαζία 

δεδνκέλσλ 

 

3
ν
  Γεκηνπξγία 

πιάλνπ 

εξγαζηψλ 

- Οξηζκφο εξγαζηψλ 

- Καηεγνξηνπνίεζε εξγαζησλ (Δπηρεηξεζηαθέο 

αιιαγέο, Τερληθέο αιιαγέο) 

- Οξηζκφο ρξφλνπ εθηέιεζεο θαη νινθιήξσζεο 

ησλ εξγαζηψλ 

Δθαξκνγή/ρξή

ζε ηεο 

κεζφδνπ 

Hardening. 

Δθαξκνγή/ρξή

ζε εξγαιείσλ 

Lynis, Attack 

Surface 

Analyzer, 

Nessus, 

openVAS, 

nmap 

DO 4
ν
  Υινπνίεζε 

πιάλνπ 

εξγαζηψλ 

- Υινπνίεζε επηρεηξεζηαθψλ αιιαγψλ(δεκηνπξγία 

πνιηηηθψλ αζθάιεηαο, δηαδηθαζηψλ, ζέζπηζε 

λέσλ ξφισλ) 

- Υινπνίεζε ηερληθψλ αιιαγψλ(πξφιεςε 

απσιεηψλ δεδνκέλσλ, απνζήθεπζε ησλ 

δεδνκέλσλ, παξαθνινχζεζε ησλ ζπζηεκάησλ) 

Δθαξκνγή/ρξή

ζε εξγαιείσλ  

Symantec 

Data Loss 

Prevention, 

Trustwave 

Data Loss 

Prevention, 

Barracuda F-

Series. 

Bitlocker, 

VeraCrypt 

OSSIM, 

Graylog, 

Splunk  
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CHE

CK 

5
ν
  Παξαθνινχζεζ

ε θαη έιεγρνο  

νξζήο 

ιεηηνπξγίαο 

- Παξαθνινχζεζε ηεο νξζήο ιεηηνπξγίαο ησλ 

ζπζηεκάησλ 

- Παξαθνινχζεζε ησλ εμεηδηθεπκέλσλ 

κεραληζκψλ εληνπηζκνχ πηζαλψλ πξνβιεκάησλ 

αζθάιεηαο. 

- Αζθήζεηο ζελαξίσλ πνπ είλαη πηζαλφ λα 

πξνθχςνπλ ζηελ πξαγκαηηθφηεηα 

Δθαξκνγή/ρξή

ζε ησλ 

εξγαιείσλ κε 

ηα νπνία έγηλε 

ε πινπνίεζε 

ησλ εξγαζηψλ  

 

ACT 6
ν
  Δθηίκεζε 

ιεηηνπξγίαο  

θαη 

ηξνπνπνίεζε 

έιεγρνη δηαζθάιηζεο: 

- ηεο πιήξνπο θαη νξζήο εθαξκνγήο ησλ 

επηιεγκέλσλ κέηξσλ,  

- ηεο απνηειεζκαηηθφηεηαο ησλ κέηξσλ λα 

αληηκεησπίζνπλ ηα πξαγκαηηθά θαη πηζαλψο 

κεηαβαιιφκελα πξνβιήκαηα αζθάιεηαο. 

 

Έιεγρνο γηα πηζαλή αλάγθε αλαζεψξεζεο. 
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4. Συμπεράσματα  

 
Τα πξνζσπηθά δεδνκέλα πνπ δηακνηξάδνληαη απφ ηα άηνκα κέζσ ησλ ειεθηξνληθψλ ζπζθεπψλ έρνπλ 

απμεζεί ζε ππεξζεηηθφ βαζκφ θαη ε αλάγθε πξνζηαζίαο ηνπο είλαη πιένλ επηηαθηηθή. 

Έσο ηψξα, γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ, ππάξρεη κφλν ε νδεγία 95/46/ΔΚ ε 

νπνία είρε εγθξηζεί απφ ηελ Δπξσπατθή Έλσζε κε ζθνπφ ηελ πξνζηαζία ηεο ηδησηηθήο δσήο θαη ηελ 

πξνζηαζία φισλ ησλ πξνζσπηθψλ δεδνκέλσλ πνπ ζπιιέγνληαη θαη αθνξνχλ ηνπο πνιίηεο ηεο. Η νδεγία 

ζηφρεπε ζηελ πξνζηαζία ησλ δεδνκέλσλ θαηά ηελ  επεμεξγαζία, ηε ρξήζε ή ηελ αληαιιαγή απηψλ. 

Καζψο νη εμειίμεηο ζηελ ηερλνινγία είλαη κεγάιεο, ε νδεγία 95/46/ΔΚ πιένλ δελ είλαη επαξθήο. 

Τα ηειεπηαία ρξφληα ππήξμαλ πνιιά ζπκβάληα δηαξξνψλ πξνζσπηθψλ δεδνκέλσλ - ζε πνιιέο 

πεξηπηψζεηο δεδνκέλα εθαηνκκπξίσλ ρξεζηψλ εθηέζεθαλ ζην δηαδίθηπν. Οη δηαξξνέο απηέο δελ ήηαλ 

πάληα απνηέιεζκα κηαο θαθφβνπιεο πξάμεο ελφο ηξίηνπ πξνζψπνπ, αιιά πεξηζζφηεξν, απνηέιεζκα 

θαθήο δηαρείξηζεο θαη κε ζπκκφξθσζεο ησλ νξγαληζκψλ κε ηνπο θαλνληζκνχο ηεο πξνζηαζίαο ησλ 

πξνζσπηθψλ δεδνκέλσλ. 

Γηα λα αληηκεησπηζηνχλ νη πξνθιήζεηο ζρεηηθά κε ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ, 

ςεθίζηεθε ν λένο Δπξσπατθφο Καλνληζκφο 2016/679 ν νπνίνο ζα ηεζεί ζε εθαξκνγή, ζηηο 25 Μαΐνπ ηνπ 

2018. Τα δχν πην ζεκαληηθά ραξαθηεξηζηηθά ηνπ 2016/679, είλαη φηη απμάλνληαη ζεκαληηθά νη 

απαηηήζεηο πνπ ηίζεληαη ζηνπο νξγαληζκνχο πνπ επεμεξγάδνληαη πξνζσπηθά δεδνκέλα θαζψο επίζεο θαη 

ην κέγεζνο ησλ θπξψζεσλ ζηηο πεξηπηψζεηο κε ζπκκφξθσζεο ησλ νξγαληζκψλ κε ηνλ θαλνληζκφ.  

Με βαζηθά ηνπ ζηνηρεία, ηελ ελαξκφληζε κέζα θαη πέξα απφ ηελ Δπξσπατθή Έλσζε, ηηο λέεο 

έλλνηεο ησλ ειεγθηψλ θαη ησλ εθηεινχλησλ ηελ επεμεξγαζία, ηα πξφζηηκα θαη ηηο θπξψζεηο, ηελ 

δηαρείξηζε ηνπ απνξξήηνπ, ηε ζπγθαηάζεζε, ηηο πιεξνθνξίεο πνπ παξέρνληαη θαηά ηε ζπιινγή ησλ 

δεδνκέλσλ, ηελ θαηάξηηζε πξνθίι, ην θνκκάηη ηεο παξαβίαζεο θαη ηεο εηδνπνίεζεο, ηα αηηήκαηα 

πξφζβαζεο ζηα πξνζσπηθά δεδνκέλα, ην δηθαίσκα ζηε θνξεηφηεηα ησλ δεδνκέλσλ, ηε δηαηήξεζε θαη 

ην δηθαίσκα δηαγξαθήο. Ο λένο θαλνληζκφο γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ έρεη 

ζρεδηαζηεί γηα λα επηηξέπεη ζηα άηνκα λα ειέγρνπλ θαιχηεξα ηα πξνζσπηθά ηνπο δεδνκέλα, ειπίδνληαο 

παξάιιεια φηη απηνί νη εθζπγρξνληζκέλνη θαη ελνπνηεκέλνη θαλφλεο ζα επηηξέςνπλ ζηηο επηρεηξήζεηο λα 

αμηνπνηήζνπλ ζην έπαθξν ηηο επθαηξίεο ηεο ςεθηαθήο εληαίαο αγνξάο, κεηψλνληαο ηε λνκνζεζία θαη 

επσθεινχκελνη απφ ηελ εληζρπκέλε εκπηζηνζχλε ησλ θαηαλαισηψλ.  

Η δηθαηνζχλε πιένλ ζα κπνξεί λα εμαζθαιίζεη φηη ηα δεδνκέλα ησλ ζπκάησλ, ησλ καξηχξσλ 

θαη ησλ ππφπησλ εγθιεκάησλ ζα πξνζηαηεχνληαη δεφλησο ζην πιαίζην πνηληθήο έξεπλαο ή δξάζεο 

επηβνιήο ηνπ λφκνπ. Σπγρξφλσο, νη πην ελαξκνληζκέλνη λφκνη ζα δηεπθνιχλνπλ ηε δηαζπλνξηαθή 

ζπλεξγαζία ησλ αζηπλνκηθψλ θαη ησλ εηζαγγειέσλ γηα ηελ απνηειεζκαηηθφηεξε θαηαπνιέκεζε ηεο 

εγθιεκαηηθφηεηαο θαη ηεο ηξνκνθξαηίαο ζε νιφθιεξε ηελ Δπξψπε. 

Σην πιαίζην ηεο πξνεηνηκαζίαο κε ην λέν θαλνληζκφ 2016/679, ζηελ παξνχζα κεηαπηπρηαθή 

δηαηξηβή, παξνπζηάζηεθαλ κηα ζεηξά απφ βήκαηα θαη ζηάδηα/θάζεηο ησλ εξγαζηψλ ηα νπνία έρνπλ σο 

ζθνπφ λα βνεζήζνπλ ηνπο νξγαληζκνχο θαη ηηο νκάδεο αζθάιεηαο ηνπο λα θαηαλνήζνπλ θαη λα 

αλαγλσξίζνπλ πην γξήγνξα θαη εχθνια ηηο απαξαίηεηεο ελέξγεηεο πνπ ζα πξέπεη λα πξαγκαηνπνηεζνχλ 

ψζηε λα επηηεπρζεί ε ζπκκφξθσζε κε ηνλ 2016/679. 

Γηα λα επηηεπρζεί ην ζπληνκφηεξν δπλαηφ θαη κε κεγαιχηεξε επηηπρία ε ζπκκφξθσζε κε ηνλ 

λέν θαλνληζκφ, πξνηείλεηαη ε νκάδα αζθαιείαο λα αθνινπζήζεη ηελ κέζνδν ηνπ Deming ε νπνία είλαη 

ρσξηζκέλε ζε ηέζζεξηο θάζεηο PDCA (plan-do-check-act), φπνπ ζε θάζε θάζε εθηεινχληαη 

ζπγθεθξηκέλεο εξγαζίεο  νη νπνίεο θαη πεξηγξάθνληαη αλαιπηηθά, ζην αληίζηνηρν θεθάιαην. Η κέζνδνο 

απηή δελ επηιέρζεθε ηπραία θαζψο ήδε αθνινπζείηαη απφ νκάδεο αζθαιείαο ζηα πιαίζηα πηζηνπνίεζεο 

ελφο νξγαληζκνχ ζην ISO27001 ή PCI.  

Γηα λα κπνξέζεη ε νκάδα αζθαιείαο λα εμππεξεηήζεη ησλ φγθν ησλ αιιαγψλ, πξνηείλεηαη λα 

ηηο νκαδνπνηήζεη ζε “Δπηρεηξεζηαθέο” θαη “Τερληθέο”. Οη επηρεηξεζηαθέο αιιαγέο αθνξνχλ πινπνίεζε 

ζε επίπεδν πνιηηηθψλ θαη δηαδηθαζηψλ ελψ νη ηερληθέο έρνπλ λα θάλνπλ απνθιεηζηηθά κε ην ηερληθφ-

πιηθφ θνκκάηη ηνπ νξγαληζκνχ.  

Καη γηα ηηο δχν ππάξρεη εθηελήο αλαθνξά ζηα βήκαηα πνπ πξέπεη ν νξγαληζκφο λα αθνινπζήζεη 

ψζηε λα απνθαζίζεη πνηεο ζα είλαη νη αιιαγέο πνπ ζα θάλεη ζε θάζε επίπεδν, γηα λα επηηχρεη ηελ 
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πνιππφζεηε ζπκκφξθσζε κε ηνλ θαλνληζκφ. Δπίζεο, πξνηείλνληαη δηάθνξα εξγαιεία θαη ηερληθέο 

ιχζεηο ηηο νπνίεο ν νξγαληζκφο κπνξεί λα ρξεζηκνπνηήζεη ζηελ πινπνίεζε ηνπ πιάλνπ εξγαζηψλ. 

Οη ηερληθέο απηέο ιχζεηο πνπ ζα βνεζήζνπλ ηνλ νξγαληζκφ λα ζπκκνξθσζεί κε ην λέν 

θαλνληζκφ ηαμηλνκνχληαη ζε ηέζζεξηο βαζηθνχο ππιψλεο, ηε ζσξάθηζε ησλ ζπζηεκάησλ ηνπ, ηελ 

πξφιεςε πηζαλψλ απσιεηψλ δεδνκέλσλ, ηνλ ηξφπν κε ηνλ νπνίν απνζεθεχνληαη ηα δεδνκέλα θαη ηελ 

παξαθνινχζεζε ησλ ζπζηεκάησλ ηνπ. 

Γηα ηελ ζσξάθηζε ησλ ζπζηεκάησλ πξνηείλεηαη ε εθαξκνγή ηεο δηαδηθαζίαο Hardening ν 

ζθνπφο ηεο νπνίαο είλαη λα κεηψζεη ηηο εππάζεηέο ηνπο. Μέζσ ηνπ hardening, θάπνηεο απφ ηηο ελέξγεηεο 

πνπ κπνξεί λα θάλεη ε νκάδα αζθαιείαο ηνπ νξγαληζκνχ είλαη ελδεηθηηθά ε δηαηήξεζε θαη ελεκέξσζε 

ησλ ινγηζκηθψλ αζθαιείαο, ε εγθαηάζηαζε ηείρνπο αζθαιείαο, ε δεκηνπξγία ζπρλψλ αληηγξάθσλ 

αζθαιείαο θαη ε δηαθνπή ηεο πξφζβαζεο ζε πνιιέο ζχξεο. Τα εξγαιεία πνπ ρξεηάδεηαη ν νξγαληζκφο γηα 

λα εθαξκφζεη ηελ δηαδηθαζία hardening ζηα ζπζηήκαηά ηνπ αλαιχνληαη εθηελψο ζην αληίζηνηρν 

θεθάιαην. 

Όζνλ αθνξά ηελ  πξφιεςε πηζαλψλ απσιεηψλ δεδνκέλσλ, ν ζθνπφο ηεο νκάδαο αζθαιείαο 

είλαη λα δηαζθαιίζεη πσο επαίζζεηα δεδνκέλα δελ ζα ραζνχλ, δελ ζα ρξεζηκνπνηεζνχλ θαηά ιάζνο ή δελ 

ζα είλαη πξνζβάζηκα απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο. Γηα λα ην επηηχρνπλ απηφ, πξνηείλεηαη λα 

εγθαηαζηήζνπλ θάπνην απφ ηα εξγαιεία πξφιεςεο δεδνκέλσλ πνπ αλαθέξνληαη αλαιπηηθά ζην 

αληίζηνηρν θεθάιαην. 

Η απνζήθεπζε ησλ δεδνκέλσλ είλαη θαη απηή κε ηε ζεηξά ηεο έλα πνιχ ζεκαληηθφ θνκκάηη ηνπ 

λένπ θαλνληζκνχ. Αλεμαξηήησο ηνπ ηξφπνπ απνζήθεπζεο ησλ δεδνκέλσλ απηψλ, είηε ζε εζσηεξηθή 

ππνδνκή ή ζην ζχλλεθν, ζα πξέπεη ν νξγαληζκφο λα ρξεζηκνπνηήζεη κία ή πεξηζζφηεξεο δηαθνξεηηθέο 

κεζφδνπο θξππηνγξάθεζεο. Δπίζεο, ζπληζηάηαη ε ρξήζε ηεο ηερληθήο ηεο αλσλπκνπνίεζεο θαη 

ςεπδσλπκνπνίεζεο ησλ δεδνκέλσλ. Τα εξγαιεία πνπ κπνξεί λα ρξεζηκνπνηήζεη ν νξγαληζκφο γηα λα 

εθαξκφζεη ηηο παξαπάλσ κεζφδνπο θαη ηερληθέο πεξηγξάθνληαη αλαιπηηθά ζην αληίζηνηρν θεθάιαην. 

Ο ζθνπφο ηεο παξαθνινχζεζεο ησλ ζπζηεκάησλ είλαη ν ζπλερφκελνο έιεγρνο ηνπο έηζη ψζηε 

λα θνηλνπνηείηαη ην ζπληνκφηεξν δπλαηφλ κία ελδερφκελε απψιεηα πξνζσπηθψλ δεδνκέλσλ. Γηα λα 

επηηεπρζεί απηφ, νη έιεγρνη πνπ γίλνληαη αθνξνχλ ζηελ παξαθνινχζεζε ησλ δηθηχσλ ηνπ νξγαληζκνχ 

γηα ηελ θαηαγξαθή πηζαλψλ επηζέζεσλ αιιά θαη ζηνλ εληνπηζκφ πηζαλψλ παξαβάζεσλ. Τα εξγαιεία κε 

ηα νπνία κπνξεί ν νξγαληζκφο λα παξαθνινπζήζεη κε επηηπρία ηα ζπζηήκαηά ηνπ, αλαθέξνληαη 

αλαιπηηθά ζην αληίζηνηρν θεθάιαην. 

Καιφ είλαη νη νξγαληζκνί λα ζρεδηάζνπλ απφ ηψξα ηελ πξνζέγγηζή ηνπο γηα ηε ζπκκφξθσζή 

ηνπο κε ηνλ 2016/679 ψζηε λα ελεκεξσζνχλ φζν ην δπλαηφλ γξεγνξφηεξα νη αξκφδηνη ππάιιεινη ηνπ 

νξγαληζκνχ, νη νπνίνη πηζαλφλ ζα αλαιάβνπλ κειινληηθά ηνπο αληίζηνηρνπο ξφινπο ζηελ νκάδα 

αζθαιείαο, ηδηαίηεξα εάλ κέρξη ηψξα δελ ππήξραλ δηαδηθαζίεο ζηνλ νξγαληζκφ νη νπνίεο λα αθνξνχλ 

ζέκαηα αζθαιείαο. 

 

 Μηα πηζαλή κεηεμέιημε/ζπλέρεηα ηεο παξνχζαο δηαηξηβήο ζα ήηαλ ε ζπγθεθξηκελνπνίεζε θαη ζε 

βάζνο αλάιπζε ησλ απαξαίηεησλ “Δπηρεηξεζηαθψλ” θαη “Τερληθψλ” αιιαγψλ ελφο νξγαληζκνχ. Γηα λα 

επηηεπρζεί απηφ, ζα πξέπεη λα ππάξμεη ε ελαζρφιεζε κε έλα θαη κνλφ ζπγθεθξηκέλν 

ηνκέα/αληηθείκελνζην νπνην δξαζηεξηνπνηείηαη έλαο νξγαληζκφο. Φαξαθηεξηζηηθά παξαδείγκαηα ζα 

κπνξνχζαλ λα είλαη νη κεηαθνξέο(ελαέξηεο ή επίγεηεο), ε λαπηηιία, ε πγεία θαη άιια.  

Με ηελ επηινγή ζπγθεθξηκέλνπ ηνκέα, ζην ζθέινο ησλ επηρεηξεζηαθψλ αιιαγψλ ζα ήηαλ 

δπλαηή ε αλάπηπμε ζπγθεθξηκέλσλ πνιηηηθψλ αζθαιείαο πνπ ζα πξέπεη λα έρεη έλαο νξγαληζκφο ν 

νπνίνο δηαρεηξίδεηαη πξνζσπηθά δεδνκέλα. Παξάιιεια κε ηελ πνιηηηθή αζθαιείαο ζα ήηαλ δπλαηή θαη ε 

αλάπηπμε ζπγθεθξηκέλσλ δηαδηθαζηψλ θαη ησλ αληίζηνηρσλ θνξκψλ γηα ηηο δηαδηθαζίεο. Σην θνκκάηη 

ησλ ηερληθψλ αιιαγψλ, ζα ήηαλ ε παξνπζίαζε ζπγθεθξηκέλσλ πιένλ πξνηάζεσλ, ιχζεσλ θαη πξντφλησλ 

γηα ηελ πινπνίεζε ησλ απαξαηηήησλ ηερληθψλ αιιαγψλ πνπ ζα ρξεηαζηεί λα πξνβεί έλαο νξγαληζκφο γηα 

ηελ ζπκκφξθσζε κε ηνλ λέν θαλνληζκφ. 
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