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Πεξίιεςε 

 

Αληηθείκελν ηεο παξνχζαο εξγαζίαο ππήξμε, ε κειέηε θαη ε αλάιπζε αξρηηεθηνληθψλ 

πξνηάζεσλ γηα ηα δίθηπα 5
ε
 γεληάο. Χζηφζν, ε εξγαζία εζηίαζε ην κειεηεηηθφ ηεο 

ελδηαθέξνλ ζε δεηήκαηα αζθαιείαο ησλ αξρηηεθηνληθψλ 5G. Γηα ηηο αλάγθεο 

πινπνίεζεο ηεο παξνχζαο βηβιηνγξαθηθήο κειέηεο, πξαγκαηνπνηήζεθε εθηεηακέλε 

θαη ζε βάζνο αλαδήηεζε επηζηεκνληθψλ δεκνζηεχζεσλ, θπξίσο ηεο ηειεπηαίαο 

ηξηεηίαο, ζε δηεζλψο αλαγλσξηζκέλεο βάζεηο δεδνκέλσλ κε ηε ρξήζε ιέμεσλ θιεηδηά. 

Μέζσ ηεο έξεπλαο ζπκπεξαζκαηηθά δηαπηζηψζεθε φηη, ε αζθάιεηα απνηειεί ην 

κεγάιν δεηνχκελν ησλ δηθηχσλ ηεο επφκελεο γεληάο, πξνθεηκέλνπ λα απνθεπρζνχλ 

ζεκαληηθέο βιάβεο, νη νπνίεο ζέηνπλ ζε θίλδπλν ηεο ηδησηηθφηεηα. Παξάιιεια, 

δηαπηζηψζεθε φηη, ηα 5G απνηεινχλ έλα νινθιεξσκέλν δίθηπν πνιπεζληθψλ θαη 

πνιπηειψλ ηερλνινγηψλ, ην νπνίν θαιείηαη λα θαιχςεη ηηο κειινληηθέο αλάγθεο ελφο 

επξένο θάζκαηνο κεγάισλ δεδνκέλσλ θαη ηελ ηαρεία αλάπηπμε πνιιψλ επηρεηξήζεσλ 

θαη βειηηψλεη ηελ εκπεηξία ησλ ρξεζηψλ, παξέρνληαο έμππλεο θαη πξνζαξκνζκέλεο 

ππεξεζίεο. ΢πλεπψο, θξίλεηαη αλαγθαία ε αλάπηπμε κεζνδνινγηψλ νη νπνίεο ζα 

εζηηάδνπλ ζηηο απαηηήζεηο ειέγρνπ ηαπηφηεηαο (authentication), ζηελ εμνπζηνδφηεζε 

(authorization) θαη ζηε ινγνδνζία (accounting).  
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Abstract 

The subject of this thesis was the study and the analysis of architectural proposals for 

the 5th generation networks. However, the study mainly focused its interest in 

security issues of 5G architectures. Extensive and in-depth search was made for the 

purpose of implementing of this scientific publication, mainly over the last three 

years, through internationally recognized databases with the use of keywords. 

Through the current research, it has been concluded that security is the major 

challenge of next-generation networks in order to avoid significant damage that 

compromises privacy. At the same time, it was found that 5G is an integrated network 

of multinationals and luxury technologies, which is designed to meet the future needs 

of a wide range of large data and the rapid growth of many businesses and improves 

user experience by providing smart and customized services. Therefore, it is 

necessary to develop methodologies that focus on authentication, authorization and 

accountability requirements.  
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Δηζαγσγή  

Γηαθαίλεηαη φηη ε δήηεζε γηα αζχξκαηε κεηάδνζε δεδνκέλσλ δελ ηθαλνπνηείηαη πνηέ. 

Μεηά απφ πεξηζζφηεξα απφ 30 ρξφληα ηαρείαο αλάπηπμεο, ηα ζπζηήκαηα θηλεηήο 

επηθνηλσλίαο έρνπλ μεπεξάζεη ηελ ηερλνινγία 3G θαη έρνπλ αζπαζηεί ηελ 4G. 

Μνινλφηη, ν ξπζκφο κεηάδνζεο δεδνκέλσλ έρεη απμεζεί θαηά πεξίπνπ 1000 θνξέο, 

απφ ηελ πξψηε γεληά θπςεινεηδψλ ζπζηεκάησλ θηλεηήο επηθνηλσλίαο, εληνχηνηο νη 

εθξεθηηθέο απαηηήζεηο δήηεζεο ζε επίπεδν κεηάδνζεο δεδνκέλσλ θαη ππεξεζηψλ, 

εμαθνινπζεί λα αληηκεησπίδεη κεγάιεο πξνθιήζεηο. Δλψ, ε πξνεγκέλε έθδνζε ηνπ 

Γηεζλνχο ΢πζηήκαηνο Κηλεηήο Δπηθνηλσλίαο (IMT- Advanced) βξίζθεηαη θαζνδφλ, 

θαζψο ην IMT-2020 ην νπνίν είλαη αθηεξσκέλν ζηελ ηερλνινγία 5
εο

 γεληάο (5G) 

μεθίλεζε απφ ην 2013 (Zheng et al., 2015). 

Μνινλφηη, είλαη δχζθνινο αθφκα ν αθξηβήο πξνζδηνξηζκφο ησλ ραξαθηεξηζηηθψλ ηνπ 

5G, εληνχηνηο ζε ζρέζε κε ηα πθηζηάκελα ζπζηήκαηα θηλεηήο επηθνηλσλίαο, 

εθηηκάηαη φηη ζα πξέπεη λα είλαη ζε ζέζε λα παξάζρεη 1000 θνξέο πςειφηεξν φγθν 

δεδνκέλσλ θηλεηήο αλά πεξηνρή, 10 έσο 100 θνξέο πςειφηεξν ηππηθφ ξπζκφ 

δεδνκέλσλ ρξήζηε θαη ζπλδεδεκέλσλ ζπζθεπψλ, θαζψο θαη 10 θνξέο κεγαιχηεξε 

δηάξθεηα δσήο ηεο κπαηαξίαο γηα ζπζθεπήο ρακειήο θαηαλάισζεο ελέξγεηαο θαη 

ρξφλν αλακνλήο απφ άθξν ζε άθξν (Li et al., 2014). 

΢ε επίπεδν έξεπλαο, πιήζνο θξαηψλ έρεη θαηαβάιεη ηεξάζηηεο πξνζπάζεηεο θαη έρεη 

δαπαλήζεη ζεκαληηθνχο πφξνπο ζρεηηθά κε ηελ ηερλνινγία 5G, φπσο γηα παξάδεηγκα 

ην Τπνπξγείν Δπηζηήκεο θαη Σερλνινγίαο ηεο Κίλαο (Ministry of Science and 

Technology - MOST) ην νπνίν έρεη εθθηλήζεη ην έξγν 863 ζε εζληθφ επίπεδν ζηα 5G, 

ε Δπξσπατθή Έλσζε κε ην έξγν «METIS 2020», ην Ζλσκέλν Βαζίιεην θαη ε Κίλα 

ρξεκαηνδφηεζαλ ην έξγν δηεζλνχο ζπλεξγαζίαο «4G Wireless Mobile 

Communications», θαζψο θαη ε Ηαπσλία κε ηελ εθθίλεζε ηνπ έξγνπ «2020 and 

Beyond Ad Hoc» γηα 5G. Αληίζηνηρα θαη ν ηνκέα ηεο βηνκεραλίαο έρνπλ θαηαδείμεη 

έλαλ ηδηαίηεξν ελζνπζηαζκφ γηα ηα 5G, εζηηάδνληαο ζηελ ηθαλφηεηα παξάδνζεο 

ηεξάζηηαο ρσξεηηθφηεηα θαη καδηθήο ζπλδεζηκφηεηαο (Li et al., 2014). 

Ζ ηερλνινγία 5G θαιείηαη λα αληηκεησπίζεη ηηο απαηηήζεηο ηνπ 2020 θαη κεηέπεηηα, 

ελψ αλακέλεηαη λα ελεξγνπνηήζεη κία πιήξσο θηλεηή θαη ζπλδεδεκέλε θνηλσλία, 
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αιιά θαη λα εληζρχζεη ηνπο θνηλσληθννηθνλνκηθνχο ζρεκαηηζκνχο κέζσ πνηθίισλ 

δηαδηθαζηψλ. Γηα ην ιφγν απηφ θαζίζηαηαη αλαγθαία ε εδξαίσζε λέσλ επηπέδσλ 

απφδνζεο φζνλ αθνξά ηε δηαζεζηκφηεηα, ην ρξφλν αλακνλήο θαη ηελ ππθλφηεηα ηεο 

ζπλδεζηκφηεηαο.  

Αληηθείκελν ηεο παξνχζαο εξγαζίαο είλαη, ε κειέηε θαη ε αλάιπζε αξρηηεθηνληθψλ 

πξνηάζεσλ γηα ηα δίθηπα 5
ε
 γεληάο. Χζηφζν, ε εξγαζία εζηηάδεη θπξίσο ην κειεηεηηθφ 

ηεο ελδηαθέξνλ ζε δεηήκαηα αζθαιείαο ησλ αξρηηεθηνληθψλ 5G.  
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Κεθάιαην 1 – Δθαξκνγέο κέηξσλ αζθαιείαο ζηα δίθηπα 3εο θαη 4εο 

γεληάο 

 1.1 Εεηήκαηα Αζθαιείαο ζηα 3G θαη 4G δίθηπα  

 

Oη αζχξκαηεο επηθνηλσλίεο 3
ε
 γεληάο παξέρνπλ ππεξεζίεο θπθιψκαηνο ελαιιαγήο θαη 

παθέηνπ δεδνκέλσλ πςειήο ηαρχηεηαο, γηα θηλεηέο ζπζθεπέο 3G. Απηά ηα δίθηπα 

εμειίρηεθαλ απφ απνκνλσκέλα 1G θαη 2G δίθηπα ελζσκαησκέλα κε ην δηαδίθηπν. 

Χζηφζν, απηή ε ελνπνίεζε εηζήγαγε ηηο εγγελείο αδπλακίεο ηνπ δηαδηθηχνπ ζηα 

δίθηπα 3G θαη παξέρνληαο ζηνλ ηειηθφ ζπλδξνκεηή άκεζε πξφζβαζε  ζηελ ππνδνκή 

ειέγρνπ ηνπ δηθηχνπ 3G (Fischer-Hibner et al., 2006).  

Οη επηζέζεηο ζην δίθηπν 3G είλαη κνλαδηθέο δηφηη ε αιινίσζε δηαδίδεηαη ιφγσ ηεο 

θαλνληθήο ιεηηνπξγίαο απφ άθξν ζε άθξν. Απηή ε δπλαηφηεηα είλαη γλσζηή σο 

επηθαιππηηθή επίδξαζε θαη ζπκβαίλεη ιφγσ ηεο αληαιιαγήο ησλ δηεθζαξκέλσλ 

ζηνηρείσλ δεδνκέλσλ ζηα κελχκαηα ζεκαηνδφηεζεο κεηαμχ ησλ δηαθνκηζηψλ 3G. Χο 

εθ ηνχηνπ, ν ζηφρνο ηεο εθηίκεζεο ηεο εππάζεηαο δηθηχνπ 3G δελ είλαη κφλν ε 

αλαγλψξηζε ηεο πξνέιεπζεο ηεο επίζεζεο, αιιά θαη ε θιηκαθσηή επίπησζε πνπ 

πξνθαιείηαη ιφγσ ηνπ επηπέδνπ εππάζεηαο θαη ησλ αιιειεπηδξάζεσλ ηνπ ζπζηήκαηνο 

απφ ζεκείν πξνο ζεκείν (Fischer-Hibner et al., 2006). 

Ζ ρεηξνλαθηηθή – κε απηφκαηε αθαίξεζε ησλ ηξσηψλ ζεκείσλ θαη ησλ επηζέζεσλ 

ζηα δίθηπα 3G δελ είλαη εθηθηή, θαζψο ε αθαίξεζε ησλ ηξσηψλ ζεκείσλ απαηηεί 

εθηεηακέλε γλψζε ρηιηάδσλ πειαηεηαθψλ κεραλψλ, θαζψο θαη ηεο δηθηχσζεο απφ 

ζεκείν-πξνο-ζεκείν ησλ ηειεπηθνηλσληαθψλ ζπζηεκάησλ. Δπηπιένλ, ηα 

ηππνπνηεκέλα εξγαιεία εθηίκεζεο εππάζεηαο πνπ βαζίδνληαη ζην δηαδίθηπν 

ραξαθηεξίδνληαη σο αλεπαξθή γηα ηα δίθηπα 3G, θαζψο παξνπζηάδνπλ θπζηθά ηξσηά 

ζεκεία ηα νπνία δελ απνηεινχλ ζηφρν ηεο αμηνιφγεζεο εππάζεηαο ηνπ δηθηχνπ 3G. 

΢θνπφο είλαη ε αλαγλψξηζε ησλ εππαζεηψλ θαη αιιειεπηδξάζεσλ ζε επίπεδν 

ζπζηήκαηνο απφ ζεκείν-πξνο ζεκείν ηα νπνία δηέπνπλ ηηο θιηκαθσηέο επηπηψζεηο 

(Fischer-Hibner et al., 2006). 

΢χκθσλα κε ηνλ εξεπλεηή αζθαιείαο Lindh (2014)
1
, πιήζνο εππαζεηψλ 

εληνπίζηεθαλ ζε modem 3
εο

 θαη 4
εο

 γεληάο modem USB, θαζψο άθελαλ ζηφρνπο 

                                                           
1
 https://www.tripwire.com/state-of-security/latest-security-news/csrf-vulnerabilities-found-many-3g-

4g-modems/ 



 

5th Generation Network Security Σελίδα 16 
 

επάισηνπο ζε επηζέζεηο παξαβίαζεο κεηαμχ ηζηνηφπσλ (CSRF), νη νπνίεο ζα 

κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα ηελ θινπή δηαπηζηεπηεξίσλ ζχλδεζεο ή λα 

δηαπξάμνπλ απάηε κε ηελ εθηέιεζε κηθξν-εθαξκνγψλ (applications) ζην ιεηηνπξγηθφ 

ηνπ ηειεθψλνπ. Ο ίδηνο ππνζηεξίδεη φηη ηα ηξσηά ζεκεία – εππάζεηεο, ζα κπνξνχζαλ 

λα επηηξέςνπλ ζηνπο επηηεζείο λα θάλνπλ ρξήζε ςεχηηθσλ ηζηνηφπσλ ζρεδηαζκέλσλ 

κε ηξφπν πνπ λα κνηάδνπλ λφκηκνη, σο κία πξνζπάζεηα ππνθινπήο νλνκάησλ 

ρξεζηψλ θαη θσδηθψλ πξφζβαζεο, κε ηε κέζνδν ηεο απνζηνιήο άκεζσλ κελπκάησλ 

πίζσ ζηνλ απνζηνιέα, ή κε ηελ απνζηνιή πνιπδάπαλσλ θεηκέλσλ ζε αξηζκνχο νη 

νπνίνη ειέγρνληαη απφ ηνλ ρξήζηε. Γηα παξάδεηγκα, ν ίδηνο ν Lindh εληφπηζε κία 

εππάζεηα CSRF πνπ ζα κπνξνχζε λα ηνπ δψζεη πξφζβαζε ζε έλα κφληεκ, 

πξνθεηκέλνπ λα κπνξέζεη λα ζηείιεη έλα κήλπκα θεηκέλνπ ζε νπνηνλδήπνηε αξηζκφ 

ηεο επηινγήο ηνπ. Μνλαδηθή απαίηεζε ήηαλ ε πξνζέιθπζε ηνπ ίδηνπ ηνπ ρξήζηε ζε 

κηα ηζηνζειίδα ππφ ηνλ έιεγρφ ηνπ. Αληίζεηα ζηνπο δξνκνινγεηέο Wi-Fi, δελ 

εληνπίδεηαη ιεηηνπξγία ζχλδεζεο γηα κφληεκ USB, νπφηε δελ ζα πξέπεη λα ππάξρεη 

αλεζπρία γηα ηελ παξάθακςε ηεο απζεληηθφηεηαο.  

Δθηφο απφ ηελ απάηε κέζσ SMS, ε ηερληθή ε νπνία είλαη εμαηξεηηθά ρξήζηκε ζε 

επηζέζεηο είλαη ε επίζεζε spear-phishing (δφιηνπ ςαξέκαηνο). ΢χκθσλα κε ηνλ 

Grooten, δελ είλαη δχζθνιν λα δηαπηζησζεί κε πνην ηξφπν έλαο επηηηζέκελνο ζα 

κπνξνχζε λα κεηαηξέςεη απηνχ ηνπ είδνπο ηελ επίζεζε (hack) ζε έλα ζρέδην ιήςεο 

ρξεκάησλ, αλαγθάδνληαο ην Modem ζηελ απνζηνιή κελπκάησλ SMS, πξνο έλαλ 

αξηζκφ πςειήο ρξέσζεο ηεο θαηνρήο ηνπ. Παξάιιεια, ν Rogers δήισζε φηη απηνχ 

ηνπ είδνπο ε εππάζεηα είλαη παξφκνηα κε απηή ησλ δξνκνινγεηψλ BrightBox ηεο Δ.Δ, 

φπσο απηή απνθαιχθζεθε απφ ηνλ εξεπλεηή Helme Scott θαη ε νπνία ζα κπνξνχζε 

λα επηηξέςεη ζηνπο επηδξνκείο ηελ πξφζβαζε ζε απνκαθξπζκέλεο ζπζθεπέο, 

εθζέηνληαο δπλεηηθά επαίζζεηεο πιεξνθνξίεο. 

1.1.1. ΢πιιέθηεο Σαπηνηήησλ IMSI ζηα δίθηπα 3εο γεληάο 

O ζπιιέθηεο ηαπηνηήησλ IMSI ή IMSI Catcher, γλσζηφο θαη σο Stingray (΢αιάρη), 

είλαη έλα ζχζηεκα ην νπνίν κηκείηαη ηε ιεηηνπξγία ησλ ζηαζκψλ βάζεο ηεο θηλεηήο 

ηειεθσλίαο κε ζηφρν λα  «μεγειάζεη» ηηο θηλεηέο ζπζθεπέο ψζηε λα ζπλδεζνχλ καδί 

ηνπ εθκεηαιιεπφκελν ηηο εππάζεηεο ηνπ δηθηχνπ. ΢ηελ ζπλέρεηα  θάζε θηλεηή 

ζπζθεπή πνπ εηζέξρεηαη ζηελ εκβέιεηα ηνπ ζπζηήκαηνο απηνχ, θαη ζπλδεζεί θπζηθά, 

είλαη επάισηε ζε ππνθινπέο ησλ επηθνηλσληψλ ηεο. ΢ηελ Δηθφλα 1.1. θαίλεηαη ε 
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δξάζε ελφο IMSI Catcher ζηελ πξνζπάζεηα ηνπ λα ππνθιέςεη πιεξνθνξίεο απφ κηα 

ηειεθσληθή ζπζθεπή
2
. 

 

Δηθόλα 1.1. IMSI Catcher 

 

Ο ζπιιέθηεο ηαπηνηήησλ πξνθεηκέλνπ λα μεγειάζεη ηηο ηειεθσληθέο ζπζθεπέο νη 

νπνίεο βξίζθνληαη ζηελ εκβέιεηα ηνπ, ρξεζηκνπνίεη δηάθνξεο κεζφδνπο θαη εππάζεηεο 

πνπ έρνπλ ηα ζπζηήκαηα 3
εο

 γεληάο. Μεξηθέο απφ απηέο ηηο ηερληθέο είλαη: 

α) Σν θηλεηφ απζεληηθνπνηείηαη ζηελ θεξαία, ελψ ε θεξαία δελ απζεληηθνπνηείηαη 

ζηελ ηειεθσληθή ζπζθεπή. Με απηψλ ηνλ ηξφπν θαη εθφζνλ ζπλδεζεί ε ζπζθεπή 

ζηελ θάιπηθε θεξαία (IMSI Catcher), ηφηε ε θάιπηθε θεξαία κπνξεί λα 

απελεξγνπνηήζεη ηελ θξππηνγξάθεζε (Αιγφξηζκνο Α5/0).    

β) Καηά ηελ δηαδηθαζία απζεληηθνπνίεζεο αξρηθά ε θηλεηή ζπζθεπή δελ έρεη 

απνζεθεπκέλε ηελ πξνζσξηλή ηαπηφηεηα TMSI, νπφηε αλαγθάδεηαη λα ζηείιεη ζηνλ 

θάιπηθν ζηαζκφ ηελ ηαπηφηεηα IMSI, πνπ φπσο γλσξίδνπκε κεηαδίδεηαη ρσξίο 

θξππηνγξάθεζε. 

γ) Ο πιαζηφο ζηαζκφο λα ζηείιεη ςεπδψο κηα «θιήζε» φηη κεηαθηλήζεθε ζε λέα 

θπςέιε ε θηλεηή ζπζθεπή κε απνηέιεζκα ην ράζηκν ηεο αληηζηνηρίαο TMSI-IMSI 

απφ ηελ VLR. Σν απνηέιεζκα ζα είλαη γηα άιιε κηα θνξά ε απνζηνιή ηεο 

ηαπηφηεηαο IMSI. 

δ) Ζ θάιπηθε θεξαία έρεη ηελ δπλαηφηεηα λα κηκεζεί ην CID (Cell ID) θαη ην LAC 

(Local area codes) απφ κηα θεξαία ελφο θνξεί (Provider)
3
. 

 

Πνιιέο θνξέο ρσξίο ηελ ρξήζε εηδηθψλ εθαξκνγψλ είλαη δχζθνιν έσο αθαηφξζσην 

λα θαηαιάβεηο θαλείο φηη έρεη ζπλδεζεί άζεια ηνπ ζε κηα θάιπηθε θεξαία. ΢πλεπψο, 

γηα ηελ αλίρλεπζε ηέηνηνπ είδνπο επηζέζεσλ, έρνπλ αλαπηπρζεί εθαξκνγέο φπσο ην  

                                                           
2
 http://imsicatcher.org/imsi-explained/ 

3
 https://opensource.srlabs.de/projects/snoopsnitch/wiki/IMSI_Catcher_Score 
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snoopsnitch φπνπ ππφ πξνυπνζέζεηο ε εθαξκνγή απηή έρεη ηελ ηθαλφηεηα λα 

εληνπίδεη πφηε ε θηλεηή ζπζθεπή, είλαη ζε ζχλδεζε κέζσ λφκηκεο θεξαίαο θηλεηήο 

ηειεθσλίαο ή φρη. Δπηπιένλ ζε εηδνπνηεί πφηε αθξηβψο ζπλέβε απηφ αιιά θαη 

επηπιένλ γηα ζησπειά SMS (ή silent SMS) θαη γεληθφηεξα γηα επηζέζεηο πνπ έρνπλε 

πξνέιζεη απφ ηελ εθκεηάιιεπζε ηνπ πξσηνθφιινπ SS7 (Signaling System 7)
4
.  

1.1.2 Fraud (Απάηε) 

Οη θνξείο εθκεηάιιεπζεο φπσο θαη ε πξφζβαζε ζην SS7, θαζίζηαηαη νινέλα θαη πην 

πξνζηηή ζε κε αμηφπηζηα κέξε, γεγνλφο ην νπνίν πξνζδίδεη πιήζνο επθαηξηψλ γηα ηελ 

εθθίλεζε δφιησλ ζπλαιιαγψλ εθ κέξνπο ηνπ ζπλδξνκεηή. Δληφο απηνχ ηνπ πιαηζίνπ, 

δχν πηζαλέο απάηεο πνπ εμεηάδνληαη είλαη ε «Fraud-USSD-processUnstructuredSS» 

θαη ε «Premium rate Fraud – Call forwarding».  

Πην ζπγθεθξηκέλα, ην USSD απνηειεί έλα πξσηφθνιιν ην νπνίν παξαδνζηαθά 

ρξεζηκνπνηείηαη ζην εζσηεξηθφ ηνπ δηθηχνπ ηνπ δηαρεηξηζηή γηα ηελ παξνρή 

δηαθνξεηηθψλ ππεξεζηψλ φπσο, νη εξσηήζεηο ηειεθσληθήο θιήζεο, ε κεηαθνξά 

πηζηψζεσλ, νη πιεξσκέο κέζσ θηλεηνχ ηειεθψλνπ, θαζψο θαη πιήζνο άιισλ 

ππεξεζηψλ. ΢ε απηή ηελ πεξίπησζε, ν ζπλδξνκεηήο ηππηθά απνζηέιιεη θάπνηνπο 

θσδηθνχο USSD (#100#), κε ζθνπφ ηελ εθηέιεζε θάπνησλ ζπλαιιαγψλ. Όπσο, 

δηαθαίλεηαη ζηελ Δηθφλα 1.2, κε ηε ρξήζε ελφο κελχκαηνο «processUnstructuredSS» 

ν εηζβνιέαο κπνξεί λα ζηείιεη θσδηθνχο USSD εμ νλφκαηνο ηνπ πειάηε, 

επηηξέπνληαο κε απηφλ ηνλ ηξφπν κηα πηζαλή ζπλαιιαγή - κεηαθνξά πίζησζεο ή 

κεηαθνξάο ρξεκάησλ απφ ηνλ ζηφρν ηνπ (Engel, 2014).  

Γπζηπρψο ζε πνιιέο πεξηπηψζεηο ν θνξέαο εθκεηάιιεπζεο επηηξέπεη ηε ιήςε απηνχ 

ηνπ κελχκαηνο απφ εμσηεξηθά δίθηπα, ζε πεξίπησζε πνπ νη δηαρεηξηζηέο πεξηαγσγήο 

ηνπο ρξεηαζηεί λα έρνπλ πξφζβαζε ζε απηέο ηηο ππεξεζίεο, θαηά ηελ επίζθεςε ζε 

άιιε ρψξα. Σν γεγνλφο απηφ θάλεη ην θηιηξάξηζκα απηψλ ησλ κελπκάησλ ζηα 

ζχλνξα πνιχ δχζθνιν (Engel, 2014). 

                                                           
4
 https://opensource.srlabs.de/projects/snoopsnitch 
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Δηθόλα 1.2. Καηάρξεζε ηεο USSD γηα απάηε 

Αλαθνξηθά κε ηελ Premium rate Fraud – Call forwarding, φπσο ζπκβαίλεη θαη ζηα 

πεξηζηαηηθά ππνθινπήο θιήζεσλ, ην κήλπκα registerSS κπνξεί λα ρξεζηκνπνηεζεί 

πξνθεηκέλνπ λα ξπζκίζεη ηε δπλαηφηεηα πξνψζεζεο θιήζεσλ γηα ηνλ ζπλδξνκεηή, 

ζε έλαλ ππεξηηκεκέλν (Premium) αξηζκφ αληί ηνπ αξηζκνχ παξαθνινχζεζεο (Engel, 

2014). 

1.1.3. Αζθάιεηα δηθηύσλ 4G 

Όζνλ αθνξά ηα δίθηπα 4εο γεληάο (4G), πιήζνο θνξέσλ εθκεηάιιεπζεο θηλεηψλ 

δηθηχσλ πηνζέηεζαλ ηελ ηερλνινγία 4G LTE θαη πξνζέθεξαλ απηή ηελ ηερλνινγία 

ζηνπο πειάηεο. Σν LTE (Long Term Evolution) εμαζθαιίδεη πςειφηεξε ηαρχηεηα, 

ρακειφηεξν θφζηνο θαη θαιχηεξε πνηφηεηα. Χζηφζν, εληνπίδεηαη έλα δήηεκα 

εππάζεηαο αζθαιείαο ζην δίθηπν LTE, ην νπνίν κπνξεί λα ζέζεη ζε θίλδπλν ηελ 

αζθάιεηα, ην νπνίν δελ είρε εληνπηζηεί ζηα δίθηπα 2G θαη 3G. ΢ηα δίθηπα WCDMA 

2G GSM θαη 3G, ε θπθινθνξία θξππηνγξαθείηαη κεηαμχ ηνπ εμνπιηζκνχ ρξήζηε θαη 

ηνπ ειεγθηή δηθηχνπ ξαδηνζπρλνηήησλ (RNC), σζηφζν ην LTE θξππηνγξαθεί κφλν 

ηελ θπθινθνξία κεηαμχ ηνπ εμνπιηζκνχ ρξήζηε θαη ηνπ ζηαζκνχ βάζεο (eNodeB)
5
. 

Σν LTE αλαθέξεηαη ζε κηα επίπεδε αξρηηεθηνληθή βαζηζκέλε ζηελ ηερλνινγία IP, ε 

νπνία ζρεδηάζηεθε πξνθεηκέλνπ λα απινπνηήζεη ηε ιεηηνπξγία θαη ηε ζπληήξεζε, 

αιιά θαη λα επηηχρεη ηε κείσζε ησλ ρξφλσλ απφθξηζεο. Με ηελ εμάιεηςε ηνπ RNC 

ζην δίθηπν LTE, ε δηαδξνκή κεηαμχ ηνπ εμνπιηζκνχ ρξήζηε θαη ηνπ θεληξηθνχ 

δηθηχνπ είλαη πεξηζζφηεξν επάισηε ζε επίζεζε. Οη θνξείο εθκεηάιιεπζεο ζπρλά 

αλαπηχζζνπλ eNodeBs ζε δεκφζηνπο ρψξνπο, πξνθεηκέλνπ λα απμήζνπλ ηελ 

ρσξεηηθφηεηα ηνπ δηθηχνπ, φπσο γηα παξάδεηγκα ζηα αεξνδξφκηα θαη ζηα εκπνξηθά 

                                                           
5
 http://www.royabubakar.com/blog/2013/11/05/security-vulnerabilities-in-4g-lte/ 



 

5th Generation Network Security Σελίδα 20 
 

θέληξα. Σν γεγνλφο απηφ έρεη σο απνηέιεζκα λα κελ ππάξρεη πξνζηαζία κεηαμχ ηεο 

θπθινθνξίαο ησλ eNodeB θαη ηνπ ππξήλα (Δηθφλα 1.3.).  

 

Δηθόλα 1.3. Κξππηνγξάθεζε ζηα δίθηπα 3G & LTE 

 

Σν αληίκεηξα γηα ην κεηξηαζκφ απηήο ηεο εππάζεηαο είλαη ε εθαξκνγή ηνπ IPsec πίζσ 

απφ ην eNodeB ζην δίθηπν. Σν IPsec απνηειεί κηα ζνπίηα πξσηνθφιισλ πνπ 

παξέρνπλ θξππηνγξαθηθφ ζηξψκα ηφζν ζην IPv4 φζν θαη ζην IPv6. Πξφθεηηαη γηα κηα 

απφ ηηο κεζφδνπο πνπ ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία εηθνληθψλ ηδησηηθψλ 

δηθηχσλ (VPN), ηα νπνία επηηξέπνπλ ηελ απνζηνιή ηδησηηθψλ δεδνκέλσλ κέζσ ελφο 

κε αζθαινχο δηθηχνπ. Οη ζήξαγγεο IPsec κπνξνχλ λα αλαπηπρζνχλ πξνθεηκέλνπ λα 

εμαζθαιίζνπλ ηε πξνζηαζία ησλ δηαζπλδέζεσλ backhaul, ηεο δηαζχλδεζεο S1-U θαη 

S1-C απφ ην eNodeB ζηελ πχιε ππξήλα θαη ηελ νληφηεηα δηαρείξηζεο θηλεηηθφηεηαο 

(MME) αληίζηνηρα, θαζψο θαη ηε δηεπαθή X2 κεηαμχ eNodeBs. Ο δηαθφπηεο άθξσλ 

κπνξεί λα αλαπηπρζεί ζηελ πξνεγνχκελε ζέζε RNC γηα λα ηεξκαηίζεη ηηο δηεπαθέο 

S1 θαη ε πχιε ηεο πξνεγκέλεο πιαηθφξκαο κπνξεί λα αλαπηπρζεί γηα λα ηεξκαηίζεη 

ηηο δηεπαθέο X2 (Δηθφλα 1.4.).  
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Δηθόλα 1.4. Backhaul ζπλδεζηκφηεηα κε IP VPN full-mesh 

1.1.4 Παξαθνινύζεζε ηνπνζεζίαο (Location Tacking) 

Οη ηερλνινγίεο θπςεινεηδνχο δηθηχνπ απαηηνχλ θάπνηνλ βαζκφ παξαθνινχζεζεο ηεο 

ζέζεο ηνπ ρξήζηε - ζπγθεθξηκέλα, ηνλ εληνπηζκφ ηνπ εμνπιηζκνχ ησλ ρξεζηψλ, σο 

κέξνο ηνπ ζεκειηψδνπο κεραληζκνχ εξγαζίαο ηνπο. Υσξίο απηή ηε βαζηθή 

ιεηηνπξγία, ηα ραξαθηεξηζηηθά φπσο ε κεηάβαζε κεηαμχ ησλ θειηψλ δελ ζα 

ιεηηνπξγνχζε θαη δελ ζα ήηαλ δπλαηφ λα παξέρεηαη απξφζθνπηε εκπεηξία ρξήζηε 

(δει., Κακία δηαθνπή θιήζεσλ ή ζχλδεζεο) φηαλ ν ρξήζηεο θηλείηαη. Δπηπιένλ, ε 

πξναλαθεξφκελε παξαθνινχζεζε ρξεζηψλ απφ ηνπο θνξείο εθκεηάιιεπζεο θηλεηψλ 

δηθηχσλ (MNOs) βνεζά ζηελ παξνρή ππεξεζηψλ ζηνπο ζπλδξνκεηέο ησλ 

ζπλεξγαδφκελσλ παξφρσλ ππεξεζηψλ θηλεηήο ηειεθσλίαο, πξάγκα πνπ είλαη ην 

γεληθφ ζελάξην ηεο "πεξηαγσγήο". ΢ε ηέηνηα ζελάξηα, ε ζχλδεζε δηθηχνπ 

δηαιεηηνπξγηθφηεηαο πνπ ρξεζηκνπνηείηαη γηα ηελ αληαιιαγή πιεξνθνξηψλ ζπρλά 

νλνκάδεηαη δηαζχλδεζε. Πξφζθαηα, απηέο νη δηαζπλδέζεηο έρνπλ αμηνπνηεζεί γηα ηελ 

παξαθνινχζεζε ησλ αηφκσλ απφ hackers, εηδηθά φηαλ νη δηαζπλδέζεηο γίλνληαη απφ 

ην πξσηφθνιιν Signaling System No.7 (SS7). 

Σν πξψην βήκα γηα έλαλ εηζβνιέα είλαη λα απνθηήζεη ην IMSI ηνπ ζχκαηνο, θαζψο ην 

IMSI είλαη έλα απφ ηα θχξηα αλαγλσξηζηηθά ρξήζηε πνπ απαηηείηαη γηα ηελ 

πιεηνλφηεηα ηεο επηθνηλσλίαο εληφο ηνπ δηθηχνπ δηαζχλδεζεο. Τπάξρνπλ δηάθνξνη 

ηξφπνη γηα λα απνθηεζεί ην IMSI, αιιά ζηελ παξνχζα επίζεζε ρξεζηκνπνηείηαη έλα 
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δηάλπζκα πξνζβνιήο ην IWF (interworking function) θαη ε αλαδήηεζε ηνπ ρξήζηε 

γίλεηαη κε βάζε MSISDΝ. 

Ο επηηηζέκελνο μεθηλά ηελ επίζεζή ηνπ εξσηψληαο ην δίθηπν ηνπ ζηνρεπφκελνπ 

ζχκαηνο ρξεζηκνπνηψληαο ηελ εληνιή MAP SRI SM. Σν IWF ηνπ ζηνρεπφκελνπ 

δηθηχνπ κεηαθξάδεη ην MAP SRI SM ζε πιεξνθνξίεο δξνκνιφγεζεο φπσο 

απεηθνλίδεηαη ζην Δηθφλα 1.4. 

Ο εηζβνιέαο εκθαλίδεηαη σο ζπλεξγάηε ηνπ SMSC ή IWF (γηα ην ζελάξην ησλ δχν 

IWF) ζην δίθηπν αλαδήηεζεο θαη απαηηεί κφλν λα ππνζηεξίδεη παιαηφ SSAP MAP 

απνζηέιινληαο ην αίηεκα MAP SRI SM κέζσ ηνπ δηθηχνπ δηαζχλδεζεο (Holtmanns-

Prakash Rao et al., 2016). 

 

 

Δηθόλα 1.5. Δπίζεζε απνθάιπςεο IMSI ρξεζηκνπνηψληαο SRI SM 

1.1.5 Signal Jamming (΢θάικα ζήκαηνο) 

Ζ Μαθξνπξφζεζκε Δμέιημε (LTE) έρεη ηππνπνηεζεί απφ ην ΢ρέδην ΢χκπξαμεο 3εο 

Γεληάο (3GPP) γηα ηελ θάιπςε ηεο απμαλφκελεο δήηεζεο ζηελ θπηηαξηθή θίλεζε 

δεδνκέλσλ. Σν LTE πξνζθέξεη θαιχηεξε θάιπςε, βειηησκέλε ρσξεηηθφηεηα 

ζπζηήκαηνο, πςειφηεξε θαζκαηηθή απφδνζε, ρακειφηεξε θαζπζηέξεζε θαη 

πςειφηεξα πνζνζηά δεδνκέλσλ απφ ηνπο πξνθαηφρνπο ηεο κε νηθνλνκηθά απνδνηηθφ 

ηξφπν.H αιήζεηα είλαη φηη ην LTE είλαη ζε ζέζε λα ζπκβαδίζεη κε ηελ ηαρεία εμέιημε 

ηεο ηερλνινγίαο, εηζάγνληαο ην LTE-Advanced (LTE-A) γηα αθφκα πςειφηεξα 

πνζνζηά θαη ρσξεηηθφηεηα δεδνκέλσλ, πην αμηφπηζηε θάιπςε θαη πςειφηεξε 

θαζκαηηθή απφδνζε. Γπζηπρψο, φπσο θαη γηα νπνηαδήπνηε αζχξκαηε ηερλνινγία, ην 

πξφβιεκα ησλ παξεκβνιψλ (interference), θαη ησλ εζθεκκέλσλ αζχξκαησλ 
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δηαθνπψλ (Jamming) είλαη πηζαλά. Ο ηξφπνο κε ηνλ νπνίν πξαγκαηνπνηείηαη κηα 

ηέηνηνπ είδνπο επίζεζε πεξηγξάθεηε παξαθάησ. 

Σν πξσηεχνλ ζήκα ζπγρξνληζκνχ (PSS) είλαη έλα ζήκα ζπγρξνληζκνχ downstream 

δεχμεο, ην νπνίν ιακβάλεηαη απφ ην UE (΢πζθεπή ρξήζηε) πξνθεηκέλνπ λα 

εληνπηζηεί θαη λα ζπγρξνληζηεί κε έλα θχηηαξν (νη ζηαζκνί βάζεο καθξνθπηηάξσλ 

έρνπλ ζπλήζσο ηξία ζηνηρεία, γλσζηά θαη σο ηνκείο). Με ηελ αλίρλεπζε ηνπ PSS, ην 

UE θαζνξίδεη ηελ ηαπηφηεηα ηνπ θπζηθνχ ζηξψκαηνο ηνπ θπηηάξνπ θαη απνθηά 

ζπγρξνληζκφ ρξφλνπ θαη ζπρλφηεηαο. Σν δεπηεξεχνλ ζήκα ζπγρξνληζκνχ (SSS) 

παξέρεη ζην UE ηε θπζηθή νκάδα ηαπηφηεηαο θπηηάξσλ. Ζ νκάδα θπζηθήο 

ηαπηφηεηαο θπηηάξσλ καδί κε ηελ ηαπηφηεηα θπζηθήο ζηξψζεο παξέρεη ηελ πιήξε 

θπζηθή θπηηαξηθή ηαπηφηεηα (PCI). Μέζσ ηνπ SSS, ην UE καζαίλεη επίζεο γηα ηνλ 

ηχπν ηνπ θπθιηθνχ πξνζέκαηνο (CP) θαη ηε ιεηηνπξγία duplexing πνπ 

ρξεζηκνπνηείηαη απφ ην θειί.  

Ζ παξεκπφδηζε (Jamming) ηνπ PSS ή ηνπ SSS απαηηεί αξθεηά πςειή ηζρχ, επεηδή ηα 

δπν ζήκαηα έρνπλ ζρεδηαζηεί ψζηε λα είλαη αληρλεχζηκα κε ρακειφ ιφγν ζήκαηνο 

πξνο ζφξπβν (SNR). Έρεη απνδεηρζεί φηη κηα πην απνηειεζκαηηθή κέζνδνο γηα ηελ 

επίζεζε ζην PSS είλαη ε ρξήζε ηεο RF spoofing, γηα λα εκπνδηζηεί ε UE λα 

αληρλεχζεη ην πξαγκαηηθφ PSS ελφο δεδνκέλνπ θπηηάξνπ. Ζ PSS spoofing 

νπζηαζηηθά ζεκαίλεη φηη ν εηζβνιέαο κεηαδίδεη έλα ςεχηηθν PSS, αζχγρξνλν ζην 

πιαίζην ηνπ LTE (δειαδή, φρη επηθάιπςε ζην ρξφλν πνπ κεηαδίδεηαη ην πξαγκαηηθφ 

PSS) θαη κε πςειφηεξε ηζρχ (Δηθφλα 1.6.) (Lichtman-Piqueras et al., 2013). 

 

Δηθόλα 1.6. Σν ζήκα LTE Downlink, πνπ δείρλεη κηα πιήξεο εηθφλα ησλ 10 

ρηιηνζηψλ ηνπ δεπηεξνιέπηνπ (αξηζηεξά). 
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Κεθάιαην 2- Γίθηπα 5
εο

 γεληάο θαη ε ηερλνινγηθή εμέιημε ηνπο 

2.1  Γπλαηόηεηεο αζύξκαηνπ δηθηύνπ 4
εο

 γεληάο (LTE θαη LTE Advanced) 

Σα αζχξκαηα δίθηπα 4εο γεληάο ζε ζρέζε κε ηα αζχξκαηα δίθηπα πξνεγνπκέλσλ 

ηερλνινγηψλ φπσο 3εο , 2εο γεληάο, παξέρνπλ πςειφηεξνπο ξπζκνχο κεηάδνζεο, 

θαζψο επίζεο δίλνπλ κεγάιε έκθαζε ζηελ επαξθή πνηφηεηα ππεξεζηψλ 

εθαξκφδνληαο ηερληθέο QoS. Οη ξπζκνί κεηάδνζεο δεδνκέλσλ θπκαίλνληαη ζηα 300 

Mbps ζηελ θαζνδηθή δεχμε (downlink) θαη 75Mbps γηα ηελ αλνδηθή δεχμε (uplink), 

δίλνληαο ηελ δπλαηφηεηα γηα παξνρή ππεξεζηψλ κε ρακειφηεξν θφζηνο. Μεξηθέο 

επηπξφζζεηεο δπλαηφηεηεο ησλ δηθηχσλ 4εο γεληάο πξνγξάθνληαη παξαθάησ:  

 

 Μεγαλύηεπη αζθάλεια κλήζευν με ηην σπήζη ηυν δικηύυν 4
ηρ 

γενιάρ: ΢ηα 

δίθηπα 3
εο

 γεληάο νη θιήζεηο πξαγκαηνπνηνχληαη κέζσ ηνπ ζπζηήκαηνο 

ζεκαηνδνζίαο ss7, ην νπνίν έρεη απνδεηρζεί φηη είλαη πνιχ εππαζέο ζηηο 

ππνθινπέο ησλ θιήζεσλ. ΢ηα δίθηπα 4
εο

 γεληάο, ην ζχζηεκα ζεκαηνδνζίαο 

ss7 παχεη λα έρεη πξσηαξρηθφ ξφιν (ρξεζηκνπνηείηαη σο fall  back ζελάξην), 

θαη αληηθαζηζηάηε κε ην Voice over LTE (VoLTE). To VoLTE ην νπνίν είλαη 

βαζηζκέλν ζην IMS (IP Multimedia Subsystem) παξέρεη λέεο ηερληθέο 

αζθάιεηαο, φπνπ θάλνπλ ηελ ππνθινπή ησλ θιήζεσλ ζρεδφλ αδχλαηε.    

 

 Βεληιυμένη ζςνδεζιμόηηηα: Ζ δηαζχλδεζε ηνπ ρξήζε κε ην δίθηπν πξφζβαζεο 

είλαη ζπλερνκέλε, εμαζθαιίδνληαο κε απηφλ ηνλ ηξφπν ηελ δεηνχκελε 

πνηφηεηα ηεο ππεξεζίαο (QoS) θαζψο επίζεο θαη απαηηήζεηο θηλεηηθφηεηαο 

(Εαραξηά, 2016). 

 

 Σςνεσή ζύνδεζη: Ο ρξήζηεο βξίζθεηαη ζε ζπλερφκελε ζχλδεζε κε ην 

εηεξνγελή δίθηπν ηνπ φζν ρξνληθφ δηάζηεκα ε ζπζθεπή ηνπ είλαη 

ελεξγνπνηεκέλε. Με απηφ ηνλ ηξφπν, κεηψλεηαη ε θαζπζηέξεζε ηεο ζπζθεπήο 

ζηελ πξφζβαζε ηνπ internet. Απηφ είλαη έλα κεγάιν πιενλέθηεκα ησλ 

δηθηχσλ 4
εο

 γεληάο, δηφηη ηα δίθηπα 3
εο

 γεληάο δελ ήηαλ ζε ζέζε λα παξέρνπλ 

ζηνλ πειάηε ζπλερφκελε ζχλδεζε δηφηη αληηκεηψπηδαλ ζέκαηα θνξεζκνχ  

(Εαραξηά, 2016).      
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 Εςπεία Κάλςτη ςπηπεζιών: Ο ρξεζηήο έρεη ηελ δπλαηφηεηα λα ρξεζηκνπνίεη 

ππεξεζίεο ρσξίο ηνλ πεξηνξηζκφ ρξφλνπ θαη ρψξνπ, αδπλακία πνπ ππήξρε 

ζηελ πξνεγνχκελε ηερλνινγία 3G. Απηή ε θάιπςε κπνξεί λα κεηξεζεί απφ 

ηελ δηαζεζηκφηεηα ηεο ζε κηα πεξηνρή γηα έλαλ ειάρηζην αξηζκφ ρξεζηψλ. 

Δπίζεο ζηα δίθηπα 4
εο 

γεληάο κπνξεί ν πάξνρνο λα πξνζθέξεη  πξφζβαζε ζε 

εηδηθέο ππεξεζίεο, πξνζαξκφδνληαο ην δίθηπν ηνπ έηζη ψζηε λα κελ ηίζεηαη 

ζέκα θάιπςεο ηεο ππεξεζίαο απηήο ((Εαραξηά, 2016), ).      

 

 Υποζηήπιξη νέαρ γενιάρ ππυηοκόλλος IPv6, και πολςμεηάδοζηρ (multicast): 

Λφγν ηνπ κεγάινπ αξηζκνχ ζπζθεπψλ πνπ ζπλδένληαη ζην δηαδίθηπν, θαη κε 

ηελ ηαπηφρξνλε εμάληιεζε ησλ IPv4 δηεπζχλζεσλ ( 232), έλα ζεκαληηθφ 

ραξαθηεξηζηηθφ πνπ πξνζηίζεηαη κε ηελ ηερλνινγία 4
εο

 γεληάο είλαη ην 

πξσηφθνιιν IPv6. Σν IPv6 πξσηφθνιιν έρεη πινπνηεζεί λα παξέρεη έλα 

ζρεδφλ αλεμάληιεην αξηζκφ IPv6 δηεπζχλζεσλ (3.4*1038), πξνθεηκέλνπ θάζε 

ζπζθεπή λα κπνξεί λα απνθηήζεη κηα πξαγκαηηθή δεκφζηα IP address.  

Ο εξρνκφο ηεο ηερλνινγία 4
εο

 γεληάο εθηφο απφ ηα παξαπάλσ ραξαθηεξηζηηθά, έρεη 

δηεπθνιχλεη θαη πάξα πνιχ ηελ θαζεκεξηλφηεηα καο ζε δηάθνξνπο ηνκείο. Οη 

ειεθηξνληθέο ζπλαιιαγέο (Μεηαθνξά ρξεκάησλ κέζσ paypal,ebay), ε εθπαίδεπζε 

εμ’ απνζηάζεσο (κε ρξήζε πνιπκεζηθνχ πιηθνχ απφ ρξήζηεο πνπ είλαη ελ’ θηλήζεη), 

ε ηειεταηξηθή (γξήγνξε κεηάδνζε δεδνκέλσλ ηζηνξηθνχ αζζελψλ), ε  ειεθηξνληθή 

ςπραγσγία Γηθηπαθέο ηαηλίεο-Video) είλαη απφ ηνπο ηνκείο πνπ εμειίρηεθαλ θαη 

αλαπηχρηεθαλ ζε κεγάιν βαζκφ κε ηελ άθημε ηεο 4
εο

 γεληάο δηθηχσλ (Εαραξηά, 2016). 

 

2.2 Σξέρνπζα θαηάζηαζε δηθηύσλ 5εο γεληάο     

Ζ ηξέρνπζα θαηάζηαζε ηεο ηερλνινγίαο 5
εο

 γεληάο γηα ηα θπςεινεηδή ζπζηήκαηα 

βξίζθεηαη ζε κεγάιν βαζκφ ζηα αξρηθά ζηάδηα αλάπηπμεο. Πνιιέο εηαηξείεο 

εμεηάδνπλ ηηο ηερλνινγίεο πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα λα γίλνπλ 

κέξνο ηνπ ζπζηήκαηνο. Δπηπιένλ, πνιιά παλεπηζηήκηα έρνπλ δεκηνπξγήζεη 

εξεπλεηηθέο κνλάδεο 5G κε επίθεληξν ηελ αλάπηπμε ησλ ηερλνινγηψλ γηα ην 5G. 

Δθηφο απηνχ, νη θνξείο ηππνπνίεζεο, ηδηαίηεξα ην 3GPP, γλσξίδνπλ ηελ εμέιημε αιιά 

δελ ζρεδηάδνπλ ελεξγά ηα ζπζηήκαηα 5
εο

 γεληάο αθφκε. Πνιιέο απφ ηηο ηερλνινγίεο 
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πνπ ζα ρξεζηκνπνηεζνχλ γηα ηα δίθηπα 5
ε
ο γεληάο, ζα αξρίζνπλ λα εκθαλίδνληαη ζηα 

ζπζηήκαηα πνπ ρξεζηκνπνηνχληαη γηα ηα δίθηπα 4
εο

 γεληάο. ΢ηε ζπλέρεηα θαζψο ην 

λέν θπςεινεηδέο ζχζηεκα 5
εο

 γεληάο ζα αξρίδεη λα δηακνξθψλεη κε πην ζπγθεθξηκέλν 

ηξφπν, ηφηε ζα ελζσκαησζνχλ ζηα λέα δίθηπα 5
εο

 γεληάο απνθιεηζηηθά. 

Σν θπξηφηεξν δήηεκα κε ηελ ηερλνινγία 5
εο

 γεληάο είλαη φηη ππάξρεη κηα ηφζν κεγάιε 

πνηθηιία ζηηο απαηηήζεηο. Γηα παξάδεηγκα ην πνιχ γξήγνξν «θαηέβαζκα δεδνκέλσλ» 

(superfast downloads) ζε κηθξέο απαηηήζεηο δεδνκέλσλ φπσο είλαη ηα «Internet of 

thinks (IoT)» απφ νπνηνδήπνηε ζχζηεκα δελ ζα είλαη ζε ζέζε λα θαιχςεη απηέο ηηο 

αλάγθεο. ΢πλεπψο, είλαη πηζαλφ λα πηνζεηεζεί κηα πξνζέγγηζε ζηξψκαηνο
6
.  

 

2.2.1 Πξνδηαγξαθέο δηθηύσλ 5εο γεληάο     

Παξφιν πνπ νη νξγαληζκνί ηππνπνίεζεο δελ έρνπλ θαζνξίζεη αθφκε ηηο παξακέηξνπο 

πνπ απαηηνχληαη γηα ηελ επίηεπμε ησλ δηθηχσλ 5
εο

 γεληάο, άιινη νξγαληζκνί έρνπλ 

ζέζεη ηνπο δηθνχο ηνπο ζηφρνπο, νη νπνίνη ελδέρεηαη ηειηθά λα επεξεάζνπλ ηηο ηειηθέο 

πξνδηαγξαθέο θαη απνθάζεηο πνπ ζα παξζνχλ. Μηα ηππηθή εηθφλα γηα ηηο 

παξακέηξνπο πνπ κπνξεί λα πεξηιακβάλνπλ ηα δίθηπα 5
εο

 γεληάο είλαη ε παξαθάησ: 

 

    Δηθόλα 2.1. Σππηθέο παξάκεηξνη γηα ηα δίθηπα 5
εο

 γεληάο 

 

Δθηφο απφ ηνπο ζηφρνπο νη νπνίν έρνπλ ηεζεί απφ δηαθφξνπο νξγαληζκνχο, 

παξάιιεια δηάθνξνη εξεπλεηηθνί νξγαληζκνί πξαγκαηνπνηνχλ έξεπλεο γηα βαζηθνχο 

ηνκείο πνπ πηζαλφλ ζα έρνπλ ηα θπςεινεηδή ζπζηήκαηα 5
εο

 γεληάο. Μεξηθνί απφ 

απηνχο ηνπο ηνκείο αλαιχνληαη παξαθάησ.    

 Millimetre-Wave technologies: Υξεζηκνπνηψληαο πνιχ πςειφηεξεο 

ζπρλφηεηεο απφ θάζκα ζπρλνηήησλ (Φάζκα πνπ θπκαίλεηαη κεηαμχ ησλ 

30GHz-300GHz) αλνίγεη δξφκνο γηα ηελ ρξήζε πεξηζζφηεξσλ θαλαιηψλ. 

Χζηφζν, απηφ δεκηνπξγεί λέεο πξνθιήζεηο γηα ηελ αλάπηπμε θνξεηψλ 
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αθνπζηηθψλ, φπνπ ρξεζηκνπνηνχληαη ζήκεξα κέγηζηεο ζπρλφηεηεο πεξίπνπ 2 

GHz θαη εχξε δψλεο 10-20 MHz. Γηα ηα δίθηπα 5
εο

 γεληάο, εμεηάδνληαη 

ζπρλφηεηεο άλσ ησλ 50GHz θαη απηφ ζα παξνπζηάζεη κεξηθέο πξαγκαηηθέο 

πξνθιήζεηο φζνλ αθνξά ηνλ ζρεδηαζκφ ηνπ θπθιψκαηνο, ηελ ηερλνινγία θαη 

ηνλ ηξφπν πνπ ρξεζηκνπνηείηαη ην ζχζηεκα, θαζψο απηέο νη ζπρλφηεηεο δελ 

ηαμηδεχνπλ σο ηψξα θαη απνξξνθψληαη ζρεδφλ εμ νινθιήξνπ απφ ηα εκπφδηα. 

. 

 

Δηθόλα 2.2. Millimeter-Wave Bandwidth 

 

 Future PHY / MAC: Σν λέν θπζηθφ ζηξψκα (Physical layer) θαη ην MAC 

παξνπζηάδνπλ πνιιέο λέεο ελδηαθέξνπζεο δπλαηφηεηεο ζε δηάθνξνπο ηνκείο 

φπσο: 

 Waveforms: Έλα βαζηθφ πεδίν ελδηαθέξνληνο είλαη απηφ ησλ λέσλ 

θπκαηνκνξθψλ πνπ κπνξεί λα δεη θαλείο. Σν OFDM (Οξζνγψληα 

πνιππιεμία δηαίξεζεο ζπρλφηεηαο) ρξεζηκνπνηήζεθε κε κεγάιε 

επηηπρία ζην 4G LTE θαζψο θαη ζε πνιιά άιια ζπζηήκαηα πςειήο 

ηαρχηεηαο δεδνκέλσλ, αιιά έρεη θάπνηεο πεξηνξηζκέλεο ηδηφηεηεο ζε 

νξηζκέλεο πεξηπηψζεηο. Οη κνξθέο θπκαηνγξάθσλ πνπ πξνηείλνληαη 

είλαη: GFDM (γεληθεπκέλε πνιππιεμία δηαίξεζεο ζπρλνηήησλ), ε 

FBMC (θίιηξν πνιιαπιψλ κεηαθνξέσλ), θαζψο επίζεο θαη ε UFMC 

(θαζνιηθή θηιηξαξηζκέλε πνιιαπιή δηαθίλεζε). Κάζε κηα απφ απηέο 

ηηο θπκαηνκνξθέο έρεη ηα δηθά ηεο πιενλεθηήκαηα θαη πεξηνξηζκνχο 

θαη είλαη πηζαλφ λα κπνξνχλ λα ρξεζηκνπνηεζνχλ ζπλδπαζηηθά γηα 

κπνξέζνπλ λα θαιχςνπ ηηο απαηηήζεηο ησλ λέσλ  δηθηχσλ 5
εο

 γεληάο
7
. 

 

 Multiple Access Schemes: Καη ζε απηή ηελ πεξίπησζε ππάξρεη κηα 

πνηθηιία λέσλ ζπζηεκάησλ πξφζβαζεο ηα νπνία δηεξεπλνχληαη γηα ηελ 
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ηερλνινγία ησλ λέσλ δηθηχσλ 5
εο

 γεληάο. Οη ηερληθέο πνπ έρνπλ 

πξνηαζεί είλαη  νη OFDMA, SCMA, NOMA, PDMA, MUSA θαη 

IDMA. 

 

 Modulation: Δλψ ηα PSK (δηακφξθσζε κεηαηφπηζεο θάζεο) θαη QAM 

(Γηακφξθσζε πιάηνπο ηεηξαγσληθήο δηαηνκήο) παξείραλ άξηζηεο 

επηδφζεηο φζνλ αθνξά ηε θαζκαηηθή απφδνζε, ηελ αλζεθηηθφηεηα θαη 

ηελ ηθαλφηεηα, ην θχξην κεηνλέθηεκα είλαη ν πςειφο ιφγνο θνξπθήο 

πξνο κέζε ηζρχ. Σα ζπζηήκαηα δηακφξθσζεο φπσο είλαη ην APSK 

(Κιεηδί κεγέζνπο πιάηνπο θαη θάζεο) ζα κπνξνχζαλ λα παξάζρνπλ 

πιενλεθηήκαηα ζε νξηζκέλεο πεξηπηψζεηο αλ εθαξκνζηνχο ζηα δίθηπα 

5
εο

 γεληάο. 

 

 Duplex methods: Τπάξρνπλ δηάθνξεο ππνςήθηεο κνξθέο δηπιήο φςεο 

(Duplex) πνπ εμεηάδνληαη. ΢ήκεξα, ηα ζπζηήκαηα ρξεζηκνπνηνχλ ακθίπιεπξν 

δηαρσξηζκφ ζπρλφηεηαο, FDD ή δηαρσξηζκφ ρξφλνπ, TDD. Νέεο δπλαηφηεηεο 

δεκηνπξγνχληαη γηα ηα δίθηπα 5
εο

 γεληάο ζπκπεξηιακβαλνκέλνπ ηνπ flexible 

duplex (Ευζλικτο αμφίδρομο), φπνπ ν ρξφλνο ή νη ζπρλφηεηεο πνπ 

δηαλέκνληαη κεηαβάιινληαη αλάινγα κε ην θνξηίν πξνο νπνηαδήπνηε 

θαηεχζπλζε ή έλα λέν ζρήκα πνπ νλνκάδεηαη division free duplex (Διπλήσ 

διαίρεςησ) ή single channel full duplex (Μονοφωνικό πλήρεσ αμφίδρομο 

κανάλι). Απηφ ην ζρέδην γηα ηα δίθηπα 5
εο

 γεληάο ζα επέηξεπε ηελ ηαπηφρξνλε 

κεηάδνζε θαη ιήςε ζην ίδην θαλάιη. 

 

 Massive MIMO: Παξφιν πνπ ην MIMO ρξεζηκνπνηείηαη ζε πνιιέο 

εθαξκνγέο απφ LTE ζε Wi-Fi, θ.ιπ., ν αξηζκφο ησλ θεξαηψλ είλαη αξθεηά 

πεξηνξηζκέλνο. Υξεζηκνπνηψληαο ηηο ζπρλφηεηεο κηθξνθπκάησλ αλνίγεη ν 

δξφκνο γηα ρξήζεο πνιιψλ δεθάδσλ θεξαηψλ ζε έλα κφλν εμνπιηζκφ, 

δπλαηφηεηα ε νπνία είλαη εθηθηή ιφγσ ησλ κεγεζψλ ηεο θεξαίαο θαη ησλ 

απνζηάζεσλ απφ ηελ άπνςε ελφο κήθνπο θχκαηνο
8
. 
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Δηθόλα 2.3. Σξέρνπζα πινπνίεζε θεξαηψλ γηα ηελ 4G ηερλνινγία θαη Massive 

MIMO θεξαίεο. 

 

 Ultra-dense networks (UDN): Μεγάιεο εηαηξίεο ηειεπηθνηλσληψλ, αλακέλνπλ 

φηη έσο ην 2020, ηα δίθηπα ζα πξέπεη λα παξέρνπλ 1GB εμαηνκηθεπκέλσλ 

δεδνκέλσλ αλά ρξήζηε ηελ εκέξα. Δπηπιένλ, ε θπθινθνξία έσο ην 2030 

πξνβιέπεηαη λα είλαη έσο θαη 10.000 θνξέο κεγαιχηεξε απφ φ, ηη ην 2010 θαη 

ζα πξέπεη λα ππνζηεξηρζνχλ ππεξεζίεο ηειηθνχ ρξήζηε ησλ 100 Mbps. Γηα λα 

κπνξέζνπκε λα ππνζηεξίμνπκε κηα ηέηνηα δήηεζε, ηα κειινληηθά δίθηπα ζα 

πξέπεη λα είλαη πνιχ ππθλά θαη πνιπεπίπεδα. Έηζη ζηα δίθηπα 5
εο

 γεληάο 

εμεηάδνληαη ηερληθέο πξνθεηκέλνπ ηα δίθηπα λα είλαη πνιχ ππθλά γηα λα 

παξέρνπλ ζηνλ ρξήζε πνιχ θαιέο ηαρχηεηεο
9
. 

 

 

Δηθόλα 2.4. Ultra dense networks 
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2.3 Νέα ραξαθηεξηζηηθά θαη απαηηήζεηο πνπ αλακέλεηαη λα εθαξκνζηνύο ζηα 

δίθηπα 5
εο

 γεληάο.  

Βαζηθέο εθαξκνγέο φπσο ε θηλεηή ηειεθσλία, ε θηλεηή επξπδσληθή ζχλδεζε 

(broadband internet), θαη ε παξνρή κέζσλ ελεκέξσζεο αθνξνχλ πιεξνθνξίεο νη 

νπνίεο απεπζχλνληαη ζηνλ άλζξσπν. Τπάξρνπλ φκσο πνιιέο εθαξκνγέο θαη 

πεξηπηψζεηο πνπ νδεγνχλ ηηο απαηηήζεηο θαη ηηο δπλαηφηεηεο ησλ δηθηχσλ 5
εο

 γεληάο 

λα αθνξνχλ επηθνηλσλίεο απφ άθξν ζε άθξν (end to end επηθνηλσλία) κεηαμχ 

κεραλψλ. Γηα λα ηα δηαρσξίζνπκε ηηο αλζξψπηλεο πεξηπηψζεηο (human-centric), 

ζπλήζσο ηέηνηνπ είδνπο εθαξκνγέο ηεο νλνκάδνπκε ζπρλά επηθνηλσλία ηχπνπ 

κεραλήο (MTC). Παξφιν πνπ θαιχπηνπλ έλα επξχ θάζκα εθαξκνγψλ, νη εθαξκνγέο 

MTC (machine type communications) κπνξνχλ λα ρσξηζηνχλ ζε δχν βαζηθέο 

θαηεγνξίεο - καδηθή MTC θαη θξίζηκε MTC - αλάινγα κε ηα ραξαθηεξηζηηθά θαη ηηο 

απαηηήζεηο ηνπο
10

. 

 

 
Δηθόλα 2.5. Μαδηθά MTC, θαη Κξίζηκα MTC 

 

Σν καδηθό MTC (Massive MTC) αλαθέξεηαη ζε ππεξεζίεο πνπ ζπλήζσο θαιχπηνπλ 

έλα πνιχ κεγάιν αξηζκφ ζπζθεπψλ, ζπλήζσο αηζζεηήξσλ θαη ελεξγνπνηεηψλ θαη δελ 

ππάξρεη ηφζν κεγάιε θξηζηκφηεηα ζηελ απψιεηα ηεο επηθνηλσλίαο ηνπο. Οη 

αηζζεηήξεο έρνπλ εμαηξεηηθά ρακειφ θφζηνο θαη θαηαλαιψλνπλ πνιχ ρακειέο 

πνζφηεηεο ελέξγεηαο γηα λα δηαηεξήζνπλ ηελ δσή ηεο κπαηαξίαο ηνπο γηα κεγάιν 

ρξνληθφ δηάζηεκα. ΢αθψο, ε πνζφηεηα ησλ δεδνκέλσλ πνπ παξάγνληαη απφ θάζε 

αηζζεηήξα είλαη ζπλήζσο πνιχ κηθξή θαη ε πνιχ ρακειή ιαλζάλνπζα θαηάζηαζε δελ 

απνηειεί θξίζηκε απαίηεζε. Οη ελεξγνπνηεηέο έρνπλ θαη απηνί ρακειφ θφζηνο, αιιά 
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ε θαηαλάισζε ελέξγεηαο θπκαίλνληαη απφ πνιχ ρακειή έσο κέηξηα θαηαλάισζε 

(Tullberg-Popovski et al., 2015). 

Σν θξίζηκν MTC (Critical MTC) αλαθέξεηαη ζε εθαξκνγέο φπσο ε αζθάιεηα / 

έιεγρνο ηεο θπθινθνξίαο, ν έιεγρνο ηεο ππνδνκήο δσηηθήο ζεκαζίαο θαη ε αζχξκαηε 

ζπλδεζηκφηεηα γηα βηνκεραληθέο δηεξγαζίεο. Σέηνηεο εθαξκνγέο απαηηνχλ πνιχ 

πςειή αμηνπηζηία θαη δηαζεζηκφηεηα φζνλ αθνξά ηελ αζχξκαηε ζπλδεζηκφηεηα, 

θαζψο θαη πνιχ ρακειή ιαλζάλνπζα θαηάζηαζε. Απφ ηελ άιιε πιεπξά, ην ρακειφ 

θφζηνο ζπζθεπψλ θαη ε θαηαλάισζε ελέξγεηαο δελ είλαη ηφζν θξίζηκα φζν γηα ηηο 

ηεξάζηηεο εθαξκνγέο MTC. Δλψ ν κέζνο φγθνο δεδνκέλσλ πνπ κεηαθέξνληαη πξνο 

θαη απφ ηηο ζπζθεπέο κπνξεί λα κελ είλαη κεγάινο, ε χπαξμε κεγάινπ εχξνπ δψλεο 

είλαη απαξαίηεηε γηα λα αληαπνθξηζνχλ νη απαηηήζεηο ρσξεηηθφηεηαο θαη 

θαζπζηέξεζεο. 

Έλα απφ ηα  έξγα (project) ηνπ 5G-PPP θαη ζπγθεθξηκέλα ην METIS, νξακαηίδεηαη ηξείο 

γεληθέο ππεξεζίεο:  

 Extreme Mobile BroadBand (xMBB)  

 Ultrareliable MTC (uMTC)  

 Massive MTC (mMTC) 

΢πγθεθξηκέλα, γηα ηελ ππεξεζία xMBB δίλεηαη κεγάιε βαξχηεηα ζηνπο πςεινχο 

ξπζκνχο κεηαθνξάο θαη ζηελ αχμεζε ηεο αμηνπηζηίαο θαζψο ν ξπζκφο κεηαθνξάο 

κεηψλεηαη.  ΢ηελ  ππεξεζία  uMTC δίλεηαη έκθαζε ζηελ  πνιχ πςειή αμηνπηζηία 

θαη ηέινο  ζηε ππεξεζία mMTC δίλεηαη έκθαζε ζην κεγάιν αξηζκφ ησλ ζπζθεπψλ 

(Tullberg-Popovski et al., 2015). 

 

Δηθόλα 2.6. Σξεηο γεληθέο ππεξεζίεο ηνπ 5G 

 



 

5th Generation Network Security Σελίδα 32 
 

Σν xMBB (Extreme Mobile BroadBand) παξέρεη απμεκέλνπο ξπζκνχο δεδνκέλσλ, 

αιιά θαη βειηησκέλε πνηφηεηα εκπεηξίαο (QoE- Quality of Experience) κέζσ 

αμηφπηζησλ πξνβιέςεσλ κεηαβαιιφκελσλ (κέηξησλ) ξπζκψλ. Σα κεγαιχηεξα 

πνζνζηά δεδνκέλσλ απαηηνχληαη απφ εθαξκνγέο φπσο ε δηεπξπκέλε πξαγκαηηθφηεηα 

(ζχλζεζε εηθνληθήο πξαγκαηηθφηεηαο θαη θπζηθνχ θφζκνπ) θαη ε απνκαθξπζκέλε 

παξνπζία. Ζ βειηησκέλε πνηφηεηα ππεξεζηψλ αξρηθνπνηείηαη κέζσ ηεο απαίηεζεο 

παξνρήο αμηφπηζησλ κεηαβαιιφκελσλ πνζνζηψλ (κεγαιχηεξν ηνπ 99%) νπνπδήπνηε 

θαη νπνηεδήπνηε θαη ηεο ππνβάζκηζεο ηεο απφδνζεο φζνλ αθνξά ηελ ηαρχηεηα 

δεδνκέλσλ θαη ηελ θαζπζηέξεζε, θαζψο απμάλεηαη ν αξηζκφο ησλ ρξεζηψλ. Όπσο 

θαίλεηαη ζηελ Δηθφλα 2.6, ην xMBB εθηείλεηαη απφ ηα κέγηζηα πνζνζηά ηεο ηάμεο 

ησλ Gbps ζε κέηξηα πνζνζηά - κε ηε ζεηξά δεθάδσλ Mbps, φπνπ ηα ηειεπηαία 

πξνζθέξνληαη κε πνιχ πςειή αμηνπηζηία (Tullberg-Popovski et al., 2015). 

Σν mMTC (Massive MTC) παξέρεη ζπλδεζηκφηεηα γηα κεγάιν αξηζκφ ζπζθεπψλ, 

εμνηθνλφκεζεο ελέξγεηαο θαη θφζηνπο. Οη εθαξκνγέο ησλ αηζζεηήξσλ θαη ησλ 

ελεξγνπνηεηψλ κπνξνχλ λα βξίζθνληαη ζε επξεία πεξηνρή γηα κεηξήζεηο επηηήξεζεο 

θαη κεηξήζεηο ησλ πεξηνρψλ πνπ θαιχπηνπλ, αιιά επίζεο λα ζπζηεγάδεηαη κε 

αλζξψπνπο. Σν θχξην ραξαθηεξηζηηθφ απηήο ηεο ππεξεζίαο είλαη ν ηεξάζηηνο αξηζκφο 

ζπλδεδεκέλσλ ζπζθεπψλ, φπσο ππνγξακκίδεηαη ζηελ Δηθφλα 2.6, φπνπ νη 

απαηηνχκελεο ηηκέο κεηψλνληαη φζν απμάλεηαη ζεκαληηθά ν αξηζκφο ησλ ζπζθεπψλ 

(Tullberg-Popovski et al., 2015). 

Σν uMTC (Ultrareliable MTC) θαιχπηεη ηηο αλάγθεο γηα εμαηξεηηθά αμηφπηζηεο 

ππεξεζίεο θξίζηκεο ζεκαζίαο θαη ρξνληθά θξίζηκεο  εθαξκνγέο, π.ρ. εθαξκνγέο 

V2X (νρήκαηα πξνο νρήκαηα / ππνδνκέο) θαη εθαξκνγέο βηνκεραληθνχ ειέγρνπ. Καη 

ηα δχν παξαδείγκαηα απαηηνχλ αμηφπηζηε επηθνηλσλία θαη ζπγθεθξηκέλα ην V2X 

επηπιένλ απαηηεί γξήγνξε απνθαηάζηαζε ηεο επηθνηλσλίαο. Σν θχξην ραξαθηεξηζηηθφ 

είλαη ε πςειή αμηνπηζηία, ελψ ν αξηζκφο ησλ ζπζθεπψλ θαη νη απαηηνχκελεο 

ηαρχηεηεο δεδνκέλσλ είλαη ζρεηηθά ρακειέο. 

Απηέο νη ππεξεζίεο έρνπλ πνιχ δηαθνξεηηθέο απαηηήζεηο φζνλ αθνξά ηα ειάρηζηα 

πνζνζηά δεδνκέλσλ, ηελ θαζπζηέξεζε, ηε δηάξθεηα δσήο ηεο κπαηαξίαο, ηελ 

θάιπςε, ην κέγεζνο ηνπ παθέηνπ δεδνκέλσλ θ.ιπ. Θα εμαθνινπζνχλ λα κνηξάδνληαη 

δπλακηθά ηνπο ίδηνπο πφξνπο ρξφλνπ ζπρλφηεηαο, επηηπγράλνληαο απνδνηηθή ρξήζε 

ηνπ ξαδηνθάζκαηνο. Καηά ηελ εηζαγσγή κηαο λέαο ππεξεζίαο, έλαο θνξέαο 

εθκεηάιιεπζεο δελ ζα ρξεηαζηεί λα αγνξάζεη κηα λέα δψλε θάζκαηνο θαη λα 
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αλαπηχμεη κηα ζπγθεθξηκέλε ηερλνινγία αζχξκαηεο πξφζβαζεο γηα ην ζθνπφ απηφ. 

Αλη 'απηνχ, ζηελ έλλνηα 5G ζα κπνξνχζε λα εηζαρζεί κηα λέα ππεξεζία 

επαλαρξεζηκνπνηψληαο ηα θνηλά ζηνηρεία, γηα παξάδεηγκα ηε ιεηηνπξγηθφηεηα ηεο 

δηαρείξηζεο ηεο θηλεηηθφηεηαο θαη ηα αλψηεξα ζηξψκαηα, θαη λα επεθηαζνχλ 

δπλακηθά νη ξαδηνθσληθνί πφξνη κε ηελ πάξνδν ηνπ ρξφλνπ θαζψο ε ππεξεζία γίλεηαη 

φιν θαη πην δεκνθηιήο (Tullberg-Popovski et al., 2015). 

 

2.4 Μεραληζκνί ησλ δηθηύσλ 5εο γεληάο 

Σα ζεκεξηλά δίθηπα ελζσκαηψλνπλ δηαθνξεηηθέο αζχξκαηεο γελεέο θαη άιιεο 

αζχξκαηεο ηερλνινγίεο ρσξίο άδεηα ρξήζεο ζηα πςειφηεξα επίπεδα ηεο ζηνίβαο 

πξσηνθφιισλ. Απφ ηελ άιιε πιεπξά, ε εηεξνγέλεηα κεηαμχ ησλ ηξηψλ γεληθψλ 

ππεξεζηψλ ζπλεπάγεηαη φηη ηα ζπζηήκαηα 5
εο

 γεληάο ζα ελζσκαηψζνπλ ζηελά 

δηάθνξεο ππεξεζίεο πην θνληά ζην ηεξκαηηθφ, πξάγκα πνπ απαηηεί ηα εμήο: 

 Κνηλέο ιεηηνπξγίεο ειέγρνπ πνπ επηηξέπνπλ ηελ ελζσκάησζε κεηαμχ 

δηαθνξεηηθψλ παξαιιαγψλ ηεο δηαζχλδεζεο. 

 Λεηηνπξγίεο ειέγρνπο θαη δεδνκέλα (metadata) πξνζαξκνζκέλα γηα ηα xMBB, 

mMTC ή uMTC. 

 Δλνπνηεκέλε δηαζχλδεζε ξαδηνζπρλνηήησλ απφ ηελ νπνία ηα xMBB, mMTC 

θαη uMTC θαίλνληαη σο ζηηγκηφηππα.  

 

 Σα βαζηθά ζηνηρεία πνπ επηηξέπνπλ ηε δεκηνπξγία ελφο επέιηθηνπ ζπζηήκαηνο 5
εο

 

γεληάο είλαη ηα εμήο: 

Λεπηό Επίπεδο Ελέγσος Σςζηήμαηορ (Lean System Control Plane): Παξέρεη    

απνηειεζκαηηθά    λέεο    πιεξνθνξίεο ζεκαηνδφηεζεο/ειέγρνπ πνπ είλαη αλαγθαίεο 

γηα λα εμαζθαιίζνπλ αμηνπηζηία, ππνζηήξημε επειημίαο θάζκαηνο θαη κεγάιε 

πνηθηιία ζπζθεπψλ κε πνιχ δηαθνξεηηθέο ηθαλφηεηεο θαη δηαζθάιηζε ελεξγεηαθήο 

απφδνζεο. 

Δςναμικά RAN (Dynamic RAN): Πξφθεηηαη γηα αλαζεψξεζε ηεο παξαδνζηαθήο 

ππνδνκήο αζχξκαηεο πξφζβαζεο πξνθεηκέλνπ λα ζπκπεξηιεθζνχλ δπλακηθά 

ζηνηρεία, φπσο ηαρεία θαη ππθλή αλάπηπμε ζεκείσλ πξφζβαζεο. ΢ηε δπλακηθή 

πξνζπέιαζε ηνπ RAN, κηα αζχξκαηε ζπζθεπή κπνξεί λα παξνπζηάδεη δπαδηθφηεηα, 
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κε ηελ έλλνηα φηη είλαη ζε ζέζε λα ιεηηνπξγεί ηφζν σο ηεξκαηηθφ φζν θαη σο θφκβνο 

ππνδνκήο. Τπνζηεξίδεη ππεξ-ππθλά δίθηπα (Ultra- Dense Networks - UDN) θαη 

επηθνηλσλία ζπζθεπή πξνο ζπζθεπή (D2D). 

Πεπιεσόμενα / κςκλοθοπιακέρ ποέρ (Localized Contents/Traffic Flows): Δπηηξέπεη ηελ 

εθθφξησζε, ηε ζπγθέληξσζε θαη ηε δηαλνκή πεξηερνκέλνπ ζε πξαγκαηηθφ ρξφλν ησλ 

απνζεθεπκέλσλ πεξηερνκέλσλ.  

Επγαλειοθήκη θάζμαηορ (Spectrum Toolbox): Πξφθεηηαη γηα έλα ζχλνιν δεηθηψλ 

(εξγαιείσλ) πνπ επηηξέπνπλ ζηα ζπζηήκαηα 5
εο

 γεληάο λα ιεηηνπξγνχλ κε άλεπ 

πξνεγνπκέλνπ επειημία θάζκαηνο ζε ππάξρνπζεο θαη λέεο δψλεο, ππφ δηαθνξεηηθά 

ζελάξηα ξχζκηζεο θαη αληαιιαγήο θάζκαηνο (Tullberg-Popovski et al., 2015). 

 

2.4.1 Γηπιόο ξόινο ησλ θηλεηώλ αζύξκαησλ ζπζθεπώλ 

Παξαδνζηαθά, ηα αζχξκαηα δίθηπα θηλεηήο ηειεθσλίαο δηαζέηνπλ δχν ηχπνπο 

θφκβσλ: θφκβνπο ππνδνκήο (ζεκεία πξφζβαζεο, ζηαζκνχο βάζεο) θαη ηεξκαηηθνχο 

θφκβνπο (θηλεηέο ζπζθεπέο). Τπήξμε κηα ζαθήο, πξνθαζνξηζκέλε ηεξαξρία ησλ 

θχξησλ θφκβσλ (master nodes) θαη ησλ ππνηειψλ θφκβσλ (slaves nodes) πνπ 

ραξαθηεξίδεη θάζε πξσηφθνιιν πνπ ζρεηίδεηαη κε ηελ εγθαηάζηαζε, ηε ρξήζε θαη ηε 

ζπληήξεζε ελφο αζχξκαηνπ ζπλδέζκνπ. Καζψο απμάλεηαη ε ηθαλφηεηα επεμεξγαζίαο 

ησλ αζχξκαησλ ζπζθεπψλ, ηα δίθηπα 5
εο

 γεληάο ζα δηαζέηνπλ θηλεηέο αζχξκαηεο 

ζπζθεπέο πνπ ζα είλαη ζηελ πεξηνρή κεηαμχ θαζαξήο ππνδνκήο θαη θαζαξψλ 

ηεξκαηηθψλ θφκβσλ. Ο βαζηθφο θφκβνο είλαη ε άκεζε επηθνηλσλία D2D, φπνπ 

νξηζκέλεο ιεηηνπξγίεο ειέγρνπ αζχξκαηνπ 

δηθηχνπ κεηαθέξνληαη ζηε ζπζθεπή. Μηα 

ζπζθεπή εμνπιηζκέλε κε D2D κπνξεί λα έρεη 

έλαλ δηπιφ ξφιν, πνπ απεηθνλίδεηαη ζηελ 

εηθφλα 2.7. Δπίζεο ε ζπγθεθξηκέλε εηθφλα 

εκθαλίδνληαη κεηαμχ άιισλ θαη ηα εμήο:  

Δηθόλα 2.7. Γηπιόο ξόινο 

 Έλα φρεκα πνπ ιεηηνπξγεί σο ηεξκαηηθφ, αιιά θαη σο θφκβνο πξφζβαζεο κηαο 

νκάδαο θπηηάξσλ. 

 Αλακεηάδνζε D2D γηα επέθηαζε εκβέιεηαο, βειηησκέλε ρσξεηηθφηεηα, 

κεγαιχηεξε δηάξθεηα δσήο ηεο κπαηαξίαο θαη πεξηνξηζκφ ηεο θπθινθνξίαο 

ζηελ ηνπηθή πεξηνρή αληί γηα ρξήζε πφξσλ ζε κηα επξεία πεξηνρή. 
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 Ζ πξνζσξηλή απνζήθεπζε ηνπ δεκνθηιέζηεξνπ πεξηερνκέλνπ ζε θηλεηέο 

ζπζθεπέο. Απηφ ζα επηηξέςεη αξγφηεξα λα ιεηηνπξγήζνπλ σο θφκβνη 

πξφζβαζεο γηα ηελ αζχξκαηε δηαλνκή πεξηερνκέλνπ. 

Ο δηπιφο ξφινο κηαο αζχξκαηεο ζπζθεπήο είλαη παξάιιεινο κε ηελ αλαδπφκελε 

έλλνηα ηνπ παξαγσγνχ-θαηαλαισηή ( prosumer) ζηα έμππλα ελεξγεηαθά δίθηπα, φπνπ 

ν ρξήζηεο κπνξεί λα ελεξγεί ηφζν σο θαηαλαισηήο φζν θαη σο παξαγσγφο ελέξγεηαο. 

Ο δηπιφο ξφινο απνδίδεηαη θπξίσο ζε ζπζθεπέο πνπ ππνζηεξίδνπλ πνιχ κεγάινπο ή 

πνιχ αμηφπηζηνπο κέηξηνπο ξπζκνχο, φπσο ζην xMBB, θαζψο ζα έρνπλ παξφκνην 

κέγεζνο θαη πνιππινθφηεηα κε ηνπο θφκβνπο ππνδνκήο. Απφ ηελ άιιε πιεπξά, νη 

ζπζθεπέο MTC ζα είλαη ζεκαληηθά πην απιέο θαη θζελφηεξεο απφ ηηο ζπζθεπέο 

πςειήο ηαρχηεηαο. Χο εθ ηνχηνπ, ζηα δίθηπα 5
εο

 γεληάο ε δηαθνξά κεηαμχ νξηζκέλσλ 

θφκβσλ ππνδνκήο θαη νξηζκέλσλ ηχπσλ ζπζθεπψλ ζα είλαη πνιχ κηθξφηεξε απφ ηε 

δηαθνξά κεηαμχ δηαθφξσλ ηχπσλ ζπζθεπψλ (Tullberg-Popovski et al., 2015). 

 

2.4.2 Δμαηξεηηθά αμηόπηζηεο ζπλδέζεηο κε ρακειή θαζπζηέξεζε 

Σα ζπζηήκαηα 5
εο

 γεληάο ζα πξέπεη λα ηθαλνπνηνχλ ηηο απαηηήζεηο πνπ δελ 

ππνζηεξίδνληαη επί ηνπ παξφληνο φζνλ αθνξά ηελ αμηνπηζηία (reliability) θαη ηε 

δηαζεζηκφηεηα (availability), θαη λα επηηξέπνπλ ζε εθαξκνγέο νη νπνίεο εμππεξεηνχλ 

θξίζηκεο ζεκαζίαο δεηήκαηα φπσο ε αζθάιεηα ηεο 

θπθινθνξίαο, ηα ζπζηήκαηα απηφκαηνπ ειέγρνπ 

ακαμνζηνηρηψλ, ν βηνκεραληθφο απηνκαηηζκφο θαη 

νη ππεξεζίεο ειεθηξνληθήο πγείαο. Γχν 

παξαδείγκαηα ηέηνηνπ είδνπο εθαξκνγψλ 

απεηθνλίδνληαη ζηελ εηθφλα 2.8.  

         Δηθόλα 2.8. Αμηόπηζηεο ζπλδέζεηο 

Γηα παξάδεηγκα, νξηζκέλεο εθαξκνγέο  νδηθήο αζθάιεηαο απαηηνχλ ηελ επηηπρή 

παξάδνζε ησλ παθέησλ πιεξνθνξηψλ κε πνιχ κεγάιε πηζαλφηεηα, εληφο 

ζπγθεθξηκέλεο πξνζεζκίαο. Ζ κε επίηεπμε απηνχ ηνπ ζηφρνπ κπνξεί λα επεξεάζεη 

ζνβαξά ηελ πγεία ησλ ρξεζηψλ πνπ βαζίδνληαη ζηελ ππεξεζία νδηθήο αζθάιεηαο. 

Δπνκέλσο, είλαη απαξαίηεην λα ζρεδηαζηεί πξνζεθηηθά ην επίπεδν εθαξκνγήο ηεο 

αζχξκαηεο ζχλδεζεο γηα λα δηαζθαιίζεη ηελ αζθάιεηα, θαη ρακειφ θφζηνο. 
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Μηα άιιε εθαξκνγή ε νπνία απαηηεί αμηνπηζηία θαη κεγάιε δηαζεζηκφηεηα είλαη ν 

βηνκεραληθφο έιεγρνο. ΢ε απηή ηελ πεξίπησζε έλα δίθηπν ζα πξέπεη λα είλαη ζε ζέζε 

λα ρεηξηζηεί δηαθνξεηηθά είδε θίλεζεο πνπ πεξηιακβάλνπλ πεξηνδηθά δεδνκέλα, 

ζπνξαδηθά δεδνκέλα θαη κελχκαηα δηακφξθσζεο. Σα πεξηνδηθά δεδνκέλα 

ζρεηίδνληαη κε ηηο εηζφδνπο θαη ηηο εμφδνπο ησλ αιγνξίζκσλ ειέγρνπ θαη πξέπεη λα 

παξαδίδνληαη κε πςειή αμηνπηζηία εληφο πξνζεζκίαο. ΢ε γεληθέο γξακκέο, έλα 

ηέηνην ηππηθφ παθέην δεδνκέλσλ είλαη κηθξφ θαη ην εχξνο δψλεο  αλά θφκβν  

είλαη ρακειφ. ΢πνξαδηθά δεδνκέλα, π.ρ. πνπ ζρεηίδνληαη κε ζπλαγεξκνχο, πξέπεη λα 

παξαδίδνληαη κε πεξηνξηζκέλε θαζπζηέξεζε, ε νπνία κπνξεί λα δηαθέξεη αλάινγα κε 

ηελ θξηζηκφηεηα ηνπ ζπλαγεξκνχ. Σα κελχκαηα δηακφξθσζεο είλαη ζπλήζσο κε 

πξαγκαηηθνχ ρξφλνπ, αιιά απαηηνχλ εμαηξεηηθά πςειή αμηνπηζηία ηεο παξάδνζεο.  

Πξνθεηκέλνπ λα ππνζηεξηρζνχλ αμηφπηζηεο ζπλδέζεηο ρακειήο θαζπζηέξεζεο 

(<10ms) ζε ζρεηηθά κηθξφ εχξνο, ζα πξέπεη ζηα αζχξκαηα ζπζηήκαηα 5
εο

 γεληάο ε 

επηθνηλσλία D2D λα είλαη ειεγρφκελε απφ ην δίθηπν. Ζ ρξήζε δηθηχσλ ζχλδεζεο 

επξείαο πεξηνρήο (WAN) θαζηζηά απηή ηε ιεηηνπξγία επηθνηλσλίαο D2D ζεκειησδψο 

δηαθνξεηηθή απφ ηηο άιιεο ιεηηνπξγίεο γηα ζπλδεζηκφηεηα κηθξήο εκβέιεηαο, φπσο 

ζχλδεζε D2D ζε κε εμνπζηνδνηεκέλεο δψλεο (Tullberg-Popovski et al., 2015). 

 

2.4.3 Δγγπεκέλνη κεηαβαιιόκελνη ξπζκνί θαη εμαηξεηηθά πςειά πνζνζηά  

Σν ραξαθηεξηζηηθφ πνπ ζπλδέεηαη ζπρλφηεξα κε ηα δίθηπα 5
εο

 γεληάο είλαη ε παξνρή 

εμαηξεηηθά πςειψλ πνζνζηψλ ζε θάζε ρξήζηε, πνπ θπκαίλνληαη ζηελ ηάμε ησλ Gbps. 

Χζηφζν, απφ ηελ πιεπξά ηνπ ρξήζηε, ε αμηφπηζηε παξνρή κεηαβαιιφκελσλ ξπζκψλ 

(50-100 Mbps) είλαη ηνπιάρηζηνλ εμίζνπ ζεκαληηθή κε ηε κεγηζηνπνίεζε ησλ 

πςειψλ πνζνζηψλ. Απηφ ζπρλά εθθξάδεηαη σο παξνρή έλα νξηζκέλν ειάρηζην 

πνζνζηφ δεδνκέλσλ «παληνχ». Έλα ηέηνην ραξαθηεξηζηηθφ έρεη ηε δπλαηφηεηα λα 

εηζάγεη κηα λέα θαηεγνξία ππεξεζηψλ, νη νπνίεο ζρεδηάδνληαη κε ηελ ππφζεζε φηη ε 

αζχξκαηε ζχλδεζε είλαη «πάληα εθεί».  

Ζ αμηφπηζηε ππνζηήξημε γηα κεηαβαιιφκελα πνζνζηά είλαη δηαθνξεηηθή απφ ηελ 

ζεκεξηλή πξνέθηαζε δηεπαθψλ αέξα ζε πςειφηεξεο ηαρχηεηεο δεδνκέλσλ, αθνχ π.ρ. 

ε ηερλνινγία 4
εο

 γεληάο κπνξεί λα ζεσξεζεί σο ηερλνινγία βειηηζηνπνηεκέλε γηα 

πςεινχο ξπζκνχο αηρκήο. Οη λέεο ηερλνινγίεο κεηάδνζεο, φπσο ην Massive MIMO 

(Multiple Input Multiple Output), θαη ε ηδέα ησλ ππεξ-ππθλψλ δηθηχσλ (UDN) είλαη 
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θαζνξηζηηθήο ζεκαζίαο γηα ηελ παξνρή ηζρπξνχ ξαδηνζήκαηνο θαη ηε δηαηήξεζε ηνπ 

επηζπκεηήο αλαινγίαο ζήκαηνο πξνο παξεκβνιέο θαη ζφξπβν (SINR). Ζ πςειή 

αμηνπηζηία ζεκαίλεη φηη νη κεηαβαιιφκελνη ξπζκνί ζα πξέπεη λα δηαηεξνχληαη φηαλ 

ακθηζβεηείηαη ην αζχξκαην δίθηπν, φπσο ζε ζπρλά ζελάξηα ή θάησ απφ πςειή 

θηλεηηθφηεηα. Γηα παξάδεηγκα, ζε πνιπζχρλαζηα ζελάξηα, αμηφπηζηνη 

κεηαβαιιφκελνη ξπζκνί ζεκαίλεη φηη ην ζχζηεκα είλαη ηθαλφ λα ππνβαζκίζεη 

ηθαλνπνηεηηθά ηελ απφδνζε ηνπ θάζε ρξήζηε, αληί λα αξλείηαη ππεξεζίεο ζε 

νξηζκέλνπο απφ ηνπο ρξήζηεο (Tullberg-Popovski et al., 2015). 

 

2.4.4 Αλζεθηηθή αζύξκαηε ζύλδεζε σο αληηζηάζκηζκα ζηελ έιιεηςε 

ππνδνκώλ 

 Ζ έιιεηςε ππνζηήξημεο ππνδνκήο γεληθά ζπκβαίλεη ιφγσ: (1) ηεο θηλεηηθφηεηαο ησλ 

ρξεζηψλ πξνο ρψξνπο κε αλχπαξθηε θάιπςε δηθηχνπ, (2) βιάβε εμνπιηζκνχ ή δεκηέο 

ζε ππνδνκέο πνπ νθείινληαη ζε ιφγνπο νη φπσο θπζηθέο θαηαζηξνθέο. Σα ζπζηήκαηα 

5
εο

 γεληάο ζα πξέπεη λα ελζσκαηψζνπλ ηε ζπκπιεξσκαηηθή ρξήζε ησλ ειεγρφκελσλ 

δηθηχσλ θαζψο θαη θαζαξή D2D ad-hoc επηθνηλσλία, πξνθεηκέλνπ λα πξνζθέξνπλ 

ειάρηζηε ζπλδεζηκφηεηα  ζε  ζελάξηα  έθηαθηεο  αλάγθεο/θαηαζηξνθψλ  θαη  λα  

ηθαλνπνηήζεη κε απνηειεζκαηηθφ ηξφπν ηηο απαηηήζεηο δηαζεζηκφηεηαο θαη 

αμηνπηζηίαο γηα θξίζηκεο εθαξκνγέο (uMTC), φπσο ε νδηθή αζθάιεηα θαη ε δεκφζηα 

αζθάιεηα. 

Ζ επηθνηλσλία D2D ειεγρφκελε απφ ην δίθηπν παξέρεη κηα ζεκαληηθά θαιχηεξε 

απφδνζε απφ ηελ θαζαξή επηθνηλσλία D2D ad-hoc σο απνηέιεζκα ηεο αλψηεξεο 

θαηαλνκήο πφξσλ θαη ηεο δηαρείξηζεο παξεκβνιψλ πνπ κπνξεί λα επηηεπρζεί κε ηε 

ζπκκεηνρή κηαο θεληξηθήο νληφηεηαο (δειαδή ηνπ ζηαζκνχ βάζεο). Δληνχηνηο, νη 

θξίζηκεο εθαξκνγέο πξέπεη λα ιεηηνπξγνχλ ζε θάπνην βαζκφ θαηά κήθνο νιφθιεξνπ 

ηνπ ηνκέα ησλ ππεξεζηψλ (π.ρ. ην νδηθφ δίθηπν ζηελ πεξίπησζε εθαξκνγψλ νδηθήο 

αζθάιεηαο) θαη φρη κφλν κε ηελ θάιπςε ηνπ δηθηχνπ. Δπνκέλσο, ε ρξήζε ad-hoc 

επηθνηλσλίαο D2D είλαη νπζηψδεο γηα ηελ ελεξγνπνίεζε ηεο επηθνηλσλίαο κεηαμχ 

ζπζθεπψλ, αθφκε θαη ζε πεξηπηψζεηο εθηφο θάιπςεο. Σα δίθηπα 5
εο

 γεληάο 

αλακέλεηαη λα δηαζέηνπλ πξνγξάκκαηα επηινγήο ηξφπνπ ιεηηνπξγίαο πνπ 

δηαρεηξίδνληαη ηελ ελαιιαγή κεηαμχ δηαθνξεηηθψλ ηξφπσλ επηθνηλσλίαο, φπσο ε 

ιεηηνπξγία D2D ειεγρφκελε απφ ην ad hoc θαη κέζσ δηθηχνπ.  Σν κειινληηθφ δίθηπν 
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5
εο

 γεληάο ζα ιεηηνπξγεί επίζεο ζε πεξίπησζε κεξηθήο βιάβεο δηθηχνπ πνπ 

πξνθαιείηαη, γηα παξάδεηγκα, απφ θπζηθή θαηαζηξνθή. Με απηφλ ηνλ ηξφπν, νη 

ζηαζκνί βάζεο ή αθφκε θαη νη ζπζθεπέο κπνξνχλ λα ζρεκαηίδνπλ δίθηπα  ad-hoc, θαη 

επνκέλσο λα επηηξέςνπλ ηελ ηνπηθή επηθνηλσλία αθφκε θαη αλ ε ζχλδεζε κε ην 

θεληξηθφ δίθηπν δηαθνπεί. Γηα ην ζθνπφ απηφ, νη πεξηνξηζκέλεο ιεηηνπξγίεο ηνπ 

θεληξηθνχ δηθηχνπ ζα κπνξνχζαλ λα πξνθαζνξηζηνχλ ζην δίθηπν αζχξκαηεο 

πξφζβαζεο (Tullberg-Popovski et al., 2015). 

2.4.5 Απμεκέλε ζπλεξγαζία κεηαμύ ησλ θνξέσλ εθκεηάιιεπζεο 

 

Σα δίθηπα 5εο γεληάο απαηηνχλ λέν θαη πην πνιχπινθν ηξφπν αιιειεπίδξαζεο θαη 

ζπλεξγαζίαο κεηαμχ ησλ θνξέσλ εθκεηάιιεπζεο ππεξεζηψλ θηλεηήο ηειεθσλίαο. Αο 

εμεηάζνπκε, γηα παξάδεηγκα, ηηο λέεο ππεξεζίεο πνπ ζρεηίδνληαη κε ηελ επηθνηλσλία 

V2X, νη νπνίεο ππνζηεξίδνληαη απφ ηελ επηθνηλσλία D2D ειεγρφκελε απφ ην δίθηπν. 

΢ε ζχγθξηζε κε κηα θαλνληθή θπςεινεηδήο ιεηηνπξγία, ην D2D απαηηεί αιιαγέο ζηηο 

ιεηηνπξγηθέο δηαδηθαζίεο, ηδηαίηεξα ιακβάλνληαο ππφςε ηελ επηθνηλσλία κεηαμχ 

ζπζθεπψλ απφ δηαθνξεηηθνχο ρεηξηζηέο. Μφλν φηαλ νη θνξείο κπνξνχλ λα 

ζπλεξγάδνληαη πην ζηελά θαη νη ζπζθεπέο απφ απηνχο κπνξνχλ λα δεκηνπξγήζνπλ 

άκεζε επηθνηλσλία κεηαμχ ηνπο ηφηε, ε ιχζε D2D κπνξεί λα πξνζθέξεη 

ηθαλνπνηεηηθέο επηδφζεηο, φπσο θαίλεηαη ζηελ εηθφλα 2.9. Έλα άιιν παξάδεηγκα γηα 

ηελ ζπλεξγαζία κεηαμχ δηαθνξεηηθψλ θνξέσλ εθκεηάιιεπζεο είλαη ε πεξίπησζε 

θνηλήο ρξήζεο ηνπ ξαδηνθάζκαηνο γηα ηελ βειηίσζε ηεο δηαρείξηζεο ησλ 

παξεκβνιψλ. 

Τπάξρνπλ δηάθνξνη ηξφπνη γηα ηελ αχμεζε ηεο ζπλεξγαζίαο κεηαμχ ησλ θνξέσλ 

εθκεηάιιεπζεο. Έλαο ηξφπνο γηα ηελ επίιπζε ηνπ πξνβιήκαηνο είλαη κία κνλάδα 

δηθηχνπ πνπ ιεηηνπξγεί αλεμάξηεηα κε ζθνπφ ηελ δηαρείξηζε ησλ ζεκάησλ κεηαμχ 

ησλ θνξέσλ εθκεηάιιεπζεο, ζπκπεξηιακβαλνκέλνπ ηνπ ειέγρνπ ηαπηφηεηαο, ηεο 

εμνπζηνδφηεζεο κεηαμχ δηαρεηξηζηψλ θ.ιπ. Έλα άιιν παξάδεηγκα ζα κπνξνχζε λα 

είλαη ε ζπλχπαξμε φπνπ έλαο θνξέαο κπνξεί λα ιάβεη κηα απφθαζε κε βάζε ηελ 

έθζεζε κέηξεζεο κηαο ζπζθεπήο, φπνπ ε κέηξεζε απηή έρεη γίλεη απφ άιιν θνξέα 

(Tullberg-Popovski et al., 2015). 
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2.9. Απμεκέλε ζπλεξγαζία 

2.4.6 Δλεξγεηαθή απόδνζε 

 

 Ζ ελεξγεηαθή απφδνζε κπνξεί λα ιεθζεί ππφςε ηφζν γηα ηελ ζπζθεπή φζν γηα ην 

δίθηπν ζπλνιηθά. Χζηφζν, εμαηηίαο ηνπ δηπινχ ξφινπ ησλ θηλεηψλ αζχξκαησλ 

ζπζθεπψλ ηεο ηερλνινγίαο 5
εο

 γεληάο, ε δηάθξηζε κεηαμχ ησλ δχν παξαπάλσ 

πεξηπηψζεσλ ζα είλαη πνιχπινθε. Καζψο ηα δίθηπα πεξηιακβάλνπλ φιν θαη  

πεξηζζφηεξεο ζπζθεπέο, θαζίζηαηαη νινέλα θαη πην ζεκαληηθφ δπλαηφηεηα 

ελεξγνπνίεζεο θαη απελεξγνπνίεζεο ησλ θφκβσλ ηνπ δηθηχνπ αλάινγα κε ην θνξηίν 

θπθινθνξίαο ή ελαιιαθηηθά ε απελεξγνπνίεζε κεξηθψλ απφ ηνπο θφκβνπο ηνπ 

δηθηχνπ ζε θαηαζηάζεηο ρακειήο θφξηηζεο. 

Ζ θαηαλάισζε ελέξγεηαο ζηα ζεκεξηλά δίθηπα θπξηαξρείηαη απφ ηελ κεηάδνζε ησλ 

ελαέξησλ ζεκάησλ φηαλ δελ κεηαδίδεηαη θαλέλα δεδνκέλν ρξήζηε. Βειηηψζεηο ζηελ 

ελεξγεηαθή απφδνζε ησλ δηθηχσλ κπνξνχλ λα επηηεπρζνχλ κέζσ λέσλ δηαδηθαζηψλ 

ζεκαηνδφηεζεο, ελεξγνπνίεζεο/ απελεξγνπνίεζεο θφκβσλ ηνπ δηθηχνπ θαη λένπ 

ζρεδηαζκνχ δηεπαθήο αέξα. Έλα ζχζηεκα 5
εο

 γεληάο ζα ελζσκαηψζεη θφκβνπο κε 

κεγάιεο θαη κηθξέο πεξηνρέο θάιπςεο πνπ ιεηηνπξγνχλ ζε δηαθνξεηηθέο ζπρλφηεηεο 

(Tullberg-Popovski et al., 2015). 
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Κεθάιαην 3
ν
  5G-PPP (Public Private Partnership) 

Σα δίθηπα επηθνηλσληψλ 5
εο

 γεληάο (5G communication and services) θαη ηα 

πεξηβάιινληα ππεξεζηψλ ην 2020, αλακέλεηαη λα είλαη απείξσο πινπζηφηεξα αιιά 

θαη ηδηαίηεξα πεξίπινθα απφ φηη ηα πθηζηάκελα. Ζ εκπεηξία ηνπ ρξήζηε φρη κφλν 

ζεσξείηαη επηβεβιεκέλε αιιά ν ίδηνο ζα έρεη πιήξε εκπινθή ππνζηεξίδνληαο φιεο ηηο 

πηπρέο ηεο θνηλσληθήο αιιειεπίδξαζεο, ηεο εξγαζηαθήο επηθνηλσλίαο, ηεο 

παξαθνινχζεζεο ηεο πγείαο θαη ηεο δηαρείξηζεο ηνπ πεξηβάιινληνο, θαζψο θαη ηεο 

νηθνλνκηθήο επεκεξίαο ηνπ θαζελφο. Χζηφζν, ηελ πθηζηάκελε ρξνληθή ζηηγκή 

απνηειεί ζεκαληηθή πξφθιεζε ε πξνζθνξά κίαο ππνδνκήο 5
ε
 γεληάο, ε νπνία λα έρεη 

ηελ εγγελή ρσξεηηθφηεηα, ηθαλφηεηα, δηαζεζηκφηεηα, αμηνπηζηία θαη αζθάιεηα 

πξνθεηκέλνπ λα κπνξεί λα παξάζρεη κία απξφζθνπηα έγθαηξε ππνζηήξημε κε βηψζηκν 

ηξφπν (European Commission, 2015).    

Απηή ε λέα δηθηπαθή ππνδνκή ζα πξέπεη λα είλαη ηθαλή λα ζπλδέεη αλζξψπνπο, 

δηαδηθαζίεο, θέληξα ππνινγηζηψλ, πεξηερφκελν, γλψζε, πιεξνθνξία, αγαζά θαζψο 

θαη άιια πξάγκαηα κε κεγάιε ηαρχηεηα, ζχκθσλα κε κηα πνιιαπιφηεηα 

ζπγθεθξηκέλσλ απαηηήζεσλ πνπ ζέηνπλ νη ίδηεο νη εθαξκνγέο. Μνινλφηη, αλακέλεηαη 

κία δξακαηηθή αχμεζε ηεο επηθνηλσληαθήο πνζφηεηαο θάζε αηφκνπ, εληνχηνηο ν 

αξηζκφο ησλ ζπλδεδεκέλσλ πξαγκάησλ πνπ επηθνηλσλνχλ κεηαμχ ηνπο, αλακέλεηαη 

λα είλαη δέθα θνξέο πςειφηεξνο απφ ηνλ αξηζκφ ησλ ζπλδεδεκέλσλ ζπλνιηθά 

ρξεζηψλ. ΢πλεπψο, ε 5
ε
 γεληά δηθηχσλ δελ απνηειεί κφλν κία εμέιημε αιιά 

νπζηαζηηθά κία επαλάζηαζε θαη σο εθ ηνχηνπ ζα πξέπεη λα ζρεδηαζηεί κε ηξφπν ν 

νπνίνο λα επηηξέπεη ην ρεηξηζκφ απηήο ηεο δξακαηηθήο αχμεζεο ησλ επηθνηλσληψλ 

αθφκα απφ ην αξρηθφ ζηάδην (European Commission, 2015). 

Λφγσ ηεο πθηζηάκελεο νηθνλνκηθήο χθεζεο θαη ηνπ έληνλνπ αληαγσληζκνχ ζε 

παγθφζκην επίπεδν, ε Δπξσπατθή Έλσζε δεζκεχεηαη λα ζπλερίζεη λα εληζρχεη ην 

ξφιν ηνλ νπνίν δηαδξακαηίδεη ζηνλ ηνκέα ησλ επηθνηλσληψλ, ζπλερίδνληαο λα 

αλαπηχζζεη ηηο πθηζηάκελεο επξσπατθέο ππνδνκέο θαη ππεξεζίεο δηαδηθηχνπ. 

Εεηήκαηα φπσο απηά ηεο ππνζηήξημεο δέθα έσο εθαηφ θνξέο πεξηζζφηεξν ηεο 

επηζθεςηκφηεηαο αλά ηειηθφ ρξήζηε ρσξίο ηελ αχμεζε ηνπ θφζηνπο ησλ πφξσλ ή ηεο 

ελεξγεηαθήο ρξήζεο θαη ηνπ ηξφπνπ παξνρήο πςειφηεξεο πνηφηεηαο ππεξεζηψλ θαη 

αζθάιεηαο, ζα πξέπεη λα απαληεζνχλ ζε επξσπατθφ επίπεδν. Πξνθεηκέλνπ λα 

επηηεπρζνχλ απηνί νη ζηφρνη, ε Δπξσπατθή Δπηηξνπή ζε ζπλεξγαζία κε ηνπο 

βηνκεραληθνχο θαηαζθεπαζηέο, ηνπ ηειεπηθνηλσληαθνχο θνξείο, ηνπο παξφρνπο 
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ππεξεζηψλ θαη ηελ εξεπλεηηθή θνηλφηεηα, εηζήγαγε ηελ 5
ε
 γεληάο Τπνδνκή 

΢πλεξγαζίαο Γεκνζίνπ θαη Ηδησηηθνχ ηνκέα (5G Infrastructure Public Private 

Partnership) (European Commission, 2015).  

 

3.1. Τπνδνκή 5G-PPP 

Ζ Τπνδνκή 5G – PPP - ελ ζπληνκία «5G PPP», απνηειεί κία θνηλή πξσηνβνπιία 

κεηαμχ ηεο Δπξσπατθήο Έλσζεο (ΔΔ.) θαη ηεο Δπξσπατθήο βηνκεραλίαο Σερλνινγηψλ 

Πιεξνθνξηθήο θαη Δπηθνηλσληψλ (European ICT Industry). Δληφο απηνχ ηνπ 

πιαηζίνπ, ε Δπξσπατθή Δπηηξνπή πξνηίζεηαη - ζρεδηάδεη λα επελδχζεη 700 

εθαηνκκχξηα επξψ θαη ε βηνκεραλία λα αμηνπνηήζεη απηή ηελ επέλδπζε κε 

ζπληειεζηή 5, πξνθεηκέλνπ ε ζπλνιηθή επέλδπζε γηα ηα 5G-PPP λα ππεξβεί ηα 4 

δηζεθαηνκκχξηα επξψ, επαλεμεηάδνληαο ηελ πθηζηάκελε ππνδνκή θαη δεκηνπξγψληαο 

ηε λέα γεληά επηθνηλσληψλ θαη ππεξεζηψλ.  

Δπηπξφζζεηα, ε 5G-PPP απνβιέπεη ζηε δηαζθάιηζε ηεο εγεηηθήο ζέζεο ηεο Δπξψπεο 

ζηελ επξχηεξε επξσπατθή πεξηνρή ηεο ηζρχο ηεο ή φπνπ ππάξρεη ε δπλαηφηεηα 

δεκηνπξγίαο λέσλ αγνξψλ φπσο νη έμππλεο πφιεηο, ε ειεθηξνληθή πγεία, νη επθπείο 

κεηαθνξέο, εθπαίδεπζε ή ςπραγσγία θαη κέζα ελεκέξσζεο. Ζ πξσηνβνπιία 5G-PPP 

πξνβιέπεηαη λα εληζρχζεη ηελ αληαγσληζηηθή ζέζε ηεο επξσπατθήο βηνκεραλίαο ζηηο 

παγθφζκηεο αγνξέο θαη λα δεκηνπξγήζεη λέεο θαηλνηφκεο επθαηξίεο. Δλψ ε  5G-PPP, 

πξνβιέπεηαη λα πξνζθέξεη ιχζεηο, αξρηηεθηνληθέο, ηερλνινγίεο θαη πξφηππα γηα ηηο 

επξχηεξεο ππνδνκέο ηεο επφκελεο γεληάο επηθνηλσληψλ ηεο επφκελεο δεθαεηίαο.  

Οη βαζηθνί ζηφρνη ηνπο νπνίνπο ζέηεη ε 5G-PPP, φπσο δηαθαίλεηαη ζηελ Δηθφλα 3.1. 

είλαη:  

 Ζ αχμεζε ηεο αζχξκαηεο ρσξεηηθφηεηαο θαηά 1000 θνξέο πεξηζζφηεξν  

 Ζ εμνηθνλφκεζε ελέξγεηαο 

  Γηαζχλδεζε ηνπ ζπλφινπ ησλ ρξεζηψλ  

 Σαρχηεξε πξνζπέιαζε  

 Τπνζηήξημε κεγάινπ εχξνπο εθαξκνγψλ  

 Υακειή ρξνληθή θαζπζηέξεζε (αλακνλή) 

 Αμηνπηζηία 

 Γηαζχλδεζε πξαγκάησλ (European Commission, 2015). 
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Δηθόλα 3.1. Βαζηθνί ζηφρνη 5G-PPP 

 

3.2. Οξγάλσζε 5G-PPP 

Ζ 5G-PPP ζρεδηάδεηαη λα νξγαλσζεί ζε δχν κε ηξείο θάζεηο, πεξηθιείνληαο ζην 

ηξέρνλ ζηάδην ηελ έξεπλα, ηε βειηηζηνπνίεζε ηε ρξνληθή πεξίνδν 2016-2017 θαη ηελ 

πξαγκαηνπνίεζε κεγάιεο θιίκαθαο δνθηκέο θαηά ηε ρξνληθή πεξίνδν 2019-2020. 

΢ηνρεχεη ζηελ αλάπηπμε ηεο 5G απφ ην 2020, ε νπνία πξνεγνπκέλσο ζα απαηηήζεη 

ηελ αλάπηπμε κηαο ζεηξάο πξσηνπνξηαθψλ ηερλνινγηψλ θαη παγθφζκησλ πξνηχπσλ, 

θαζψο θαη ηελ χπαξμε ζπκθσλίαο γηα ηηο ζρεηηθέο δψλεο ξαδηνζπρλνηήησλ (European 

Commission, 2015).  

Σελ 1
ε
 Ηνπιίνπ ηνπ 2015, ηα έξγα ηεο πξψηεο θάζεο μεθίλεζαλ κεηά απφ θνηλή 

ζπλάληεζε ζην Παξίζη ηεο Γαιιίαο. ΢ηηγκή νξφζεκν γηα ηελ επηθέληξσζε ηεο 

έξεπλαο ζηηο επελδχζεηο, κε πνιχ ζπλεθηηθφ ηξφπν ζηηο πξνθιήζεηο νη νπνίεο 

ζρεηίδνληαη κε ηελ χπαξμε θαηάιιεισλ επηθνηλσληαθψλ ππνδνκψλ ηθαλψλ λα 

αληαπεμέιζνπλ ζηηο κειινληηθέο απαηηήζεηο ηνπ 2020 (European Commission, 2015).  

Σν πξψην θάιεζκα γηα έξγα νδήγεζε ζηελ επηινγή 19 έξγσλ, δηεπζχλνληαο κία 

πινχζηα ηνκή εξεπλεηηθψλ πξνθιήζεσλ, νδεγψληαο πξνο κία ππνδνκή 5
εο

 γεληάο έσο 

ην 2020. Κνηλή πεπνίζεζε απνηειεί φηη ε πιεηνςεθία ησλ επηθνηλσληψλ ηνπ 

κέιινληνο ζα έρεη πξφζβαζε ζε αζχξκαηεο ηερλνινγίεο. Χζηφζν, απηφ ζέηεη 

ηεξαζηίσλ δηαζηάζεσλ απαηηήζεηο ζηα πξνθείκελα έξγα, γηα ηελ εμεχξεζε ηξφπσλ 
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κεγηζηνπνίεζεο ηεο απνδνηηθφηεηαο ηεο αζχξκαηεο δηαζχλδεζεο, ηε βειηηζηνπνίεζε 

ηεο ρξήζεο ησλ πεξηνξηζκέλσλ πφξσλ – φπσο ην ελεξγεηαθφ θάζκα θαη ηε δξακαηηθή 

αχμεζε ηεο δπλακηθήο απφδνζεο ηεο πθηζηάκελεο ππνδνκήο. Δπηπξφζζεηα, ε 

ππνδνκή ηεο 5
εο

 γεληάο θαιείηαη λα αληηκεησπίζεη απφ κία πιεζψξα πξαγκάησλ κέζσ 

δηζεθαηνκκπξίσλ κηθξψλ ζπζθεπψλ ζην Γίθηπν ησλ Πξαγκάησλ (Internet of Things), 

έσο ηα βαξηά δεδνκέλα δηζεθαηνκκπξίσλ θαηαλαισηψλ ηα νπνία βειηηψλνπλ ηηο δσέο 

θαη ηηο δξαζηεξηφηεηεο ηνπο, κε ην πεξηερφκελν πνιπκέζσλ ζε πξαγκαηηθφ ρξφλν 

(European Commission, 2015).  

 

3.3. Έξγα 5G-PPP 

3.3.1. 5G – Ensure  

Ζ αλαγθαηφηεηα γηα κία λέα αξρηηεθηνληθή αζθαιείαο 

ππνθηλείηαη απφ ην γεγνλφο φηη, ε 5
ε
 γεληά απνηειεί κία 

πιαηθφξκα ε νπνία μεπεξλάεη ηηο ηειεπηθνηλσλίεο θαη ε 

νπνία ζα δηαρσξίδεηαη αξθεηά απφ ην ζπγθεθξηκέλν ηερληθφ θαη θπζηθφ έιεγρν ηνπ 

δηθηχνπ. Σν έξγν 5G-ENSURE, απνβιέπεη ζηελ παξνρή αλαθνξάο αξρηηεθηνληθήο 

αζθάιεηαο γηα ηα 5G, ηα νπνία ζα κπνξνχλ λα ρξεζηκνπνηεζνχλ απφ ην ζχλνιν ησλ 

έξγσλ 5G θαη παξάιιεια λα ππνζηεξίμνπλ ηε ρξήζε ηνπ, παξέρνληαο έλα ζχλνιν 

αξρηθψλ σθέιηκσλ θαη ιεηηνπξγηθψλ παξαγφλησλ δηεπθφιπλζεο αζθαιείαο, γηα ηελ 

αληηκεηψπηζε βαζηθψλ πξνβιεκάησλ. Καζνξηζηηθνί παξάγνληεο γηα ηελ αζθάιεηα 

ησλ παξαγφλησλ δηεπθφιπλζεο ζην έξγν 5G-ENSURE ππνινγίδεηαη φηη είλαη:  

 Ο έιεγρνο ηαπηφηεηαο, ε εμνπζηνδφηεζε θαη ε ινγηζηηθή 

 Ηδησηηθφηεηα 

 Δκπηζηνζχλε 

 Παξαθνινχζεζε αζθαιείαο 

 Γηαρείξηζε Γηθηχνπ θαη Απνκφλσζε ηεο Δηθνλνπνίεζεο 

Χζηφζν, επξχηεξνο ζηφρνο ηνπ 5G-ENSURE είλαη λα απνηειέζεη ην έξγν αλαθνξάο 

γηα φια φζα ζρεηίδνληαη κε ηελ αζθάιεηα ζηελ 5G, ελψ ηαπηφρξνλα λα ζπκβάιιεη 

ζηελ αλζεθηηθφηεηα ησλ 5G. ΢πλεπψο, ην έξγν 5G-ENSURE εζηηάδεη ζηελ 

αξρηηεθηνληθήο αζθαιείαο, ε νπνία είλαη ηθαλή λα δεκηνπξγήζεη ηελ αλαγθαία 

εκπηζηνζχλε θαη αμηνπηζηία γηα ηα 5G, πξνθεηκέλνπ απηά λα πηνζεηεζνχλ επξέσο θαη 

λα δηαηππψζνπλ ηηο ππνζρέζεηο ηνπο, κέζσ ηεο ελεξγνπνίεζεο ησλ εθαξκνγψλ. 
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Πξνθεηκέλνπ λα επηηεπρζεί απηφ ην θηιφδνμν εγρείξεκα, ζα πξέπεη λα ηεζνχλ ζηφρνη 

φπσο:  

 ε ζπιινγή, ε αλάιπζε θαη παξνρή πξνηεξαηφηεηαο ζηηο απαηηήζεηο αζθαιείαο 

ησλ 5G  

 ν πιήξεο θαζνξηζκφο ηεο αξρηηεθηνληθήο ησλ 5G 

 ν θαζνξηζκφο, ε αλάπηπμε θαη ν έιεγρνο ελφο ζπλφινπ αξρηθψλ παξαγφλησλ 

δηεπθφιπλζεο αζθαιείαο ησλ 5G 

 ε θαηάδεημε ησλ δπλαηνηήησλ ησλ παξαγφλησλ δηεπθφιπλζεο αζθαιείαο ησλ 

5G, ε νπνίεο αλαπηχρζεθαλ εληφο ηνπ πιαηζίνπ ησλ αληηπξνζσπεπηηθψλ 

κέζσλ παξνπζίαζεο.  

  ε δηαθήκηζε θαη ε αμηνπνίεζε ησλ απνηειεζκάησλ ηνπ Έξγνπ, θαζψο θαη ε 

πξνζθνξά ζηελ θνηλφηεηα ησλ 5G-PPP, αιιά θαη πέξαλ απηήο.  

 ε πξνψζεζε ηνπ Οξάκαηνο Αζθαιείαο 5G, κέζσ ηεο παξνρήο ελφο Υάξηε 

Αζθαιείαο 

 ε ιεηηνπξγία σο επηθξαηέζηεξνπ θαηαζθεπαζηή  πξν-ηππνπνίεζεο   

΢ε επίπεδν εθαξκνγψλ, ην έξγν κε ηελ επσλπκία 5G-ENSURE ζα επηδηψμεη λα 

ζπγθεληξψζεη  πεξηπηψζεηο ρξήζεο απφ εμσηεξηθέο πεγέο θαη εάλ θαηαζηεί δπλαηφ ηε 

δεκηνπξγία ζπλδέζκσλ κε έλα ή πεξηζζφηεξα εμσηεξηθά, ζρεηηθά  κε 5G, έξγα ή 

δξαζηεξηφηεηεο (άιια ηξέρνληα έξγα κε Τπνδνκή ΢πλεξγαζίαο Γεκνζίνπ θαη 

Ηδησηηθνχ ηνκέα - PPP). Γεδνκέλνπ φηη νη εηζξνέο απφ εμσηεξηθέο πεγέο ζα 

θαηεπζχλνληαη θπξίσο απφ ηηο επηρεηξήζεηο θαη ηελ ηερλνινγία, ην έξγν 5G-ENSURE 

ζα κπνξέζεη λα νξίζεη λέεο πξφζζεηεο πεξηπηψζεηο ξεαιηζηηθήο ρξήζεο, νη νπνίεο ζα 

δίλνπλ έκθαζε ζε δεηήκαηα ζρεηηθά κε ηελ αζθάιεηα θαη ηελ ηδησηηθφηεηα 

(European Commission, 2015).  

Δπηπξφζζεηα, ην έξγν 5G-ENSURE αλακέλεηαη λα έρεη ζηξαηεγηθφ αληίθηππν ζην 

ζχλνιν ηνπ  ηερλνινγηθνχ ηνκέα, ζηελ επηρεηξεκαηηθφηεηα, ζηελ ηππνπνίεζε, φπσο 

θαη ζην φξακα γηα έλα αζθαιέο αλζεθηηθφ θαη βηψζηκν δίθηπν 5
εο

 γεληάο. Δπίζεο, 

αλακέλεηαη λα παξάζρεη ηελ επηζπκεηή αξρηηεθηνληθή αζθάιεηαο θαη ηνπο 

κεραληζκνχο γηα ηελ επέθηαζε ηνπ θηλεηνχ νηθνζπζηήκαηνο ζε κία πιήξσο 

δηθηπσκέλε θνηλσλία, πξνζειθχνληαο κε απηφ ηνλ ηξφπν λέεο θαηεγνξίεο ρξεζηψλ 

θαη εθνδηάδνληαο ηνπο ρεηξηζηέο κε κία πιαηθφξκα γηα λέεο θαηλνηφκεο 

επηρεηξεκαηηθέο επθαηξίεο (European Commission, 2015).      
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΢πληνληζηήο ηνπ έξγνπ 5G-ENSURE είλαη ην Φηιαλδηθφ Σερληθφ Κέληξν Δξεπλψλ 

VVT, ζε ζπλεξγαζία κε πιήζνο ζπλεξγαηψλ.  

 

3.3.2. 5G – Exchange (5GEX)  

Ο πθηζηάκελνο θαηαθεξκαηηζκφο ηεο αγνξάο 

απνξξέεη απφ ηελ χπαξμε πιήζνπο 

ηειεπηθνηλσληαθψλ δηθηχσλ θαη ρεηξηζηψλ λέθνπο 

(cloud operators), θάζε έλαο απφ ηνπο νπνίνπ κε ην 

απνηχπσκα ηνπ εζηηαζκέλν ζε κία ζπγθεθξηκέλε πεξηνρή, ελψ ζηεξνχληαη ηεο 

ζχκπξαμεο κεηαθνξέσλ επηρεηξεκαηηθψλ κνληέισλ, ππεξεζηψλ θαη ππνζηεξηθηηθψλ 

εξγαιείσλ. Απηφ θαζηζηά αλέθηθηε ηφζν ηελ αλάπηπμε φζν θαη ηελ πξνζθνξά 

νηθνλνκηθά πξνζηηψλ ππεξεζηψλ ππνδνκήο, γηα ηελ θάιπςε πιήζνπο ρσξψλ. 

Δπηπιένλ, νη πθηζηάκελεο ππεξεζίεο θαη ηα εξγαιεία ζπλεξγαζίαο κεηαμχ ησλ 

κεηαθνξέσλ εκθαλίδνληαη αξθεηά πεξηνξηζκέλα θαη πνιχπινθα. Οη πξνθιήζεηο ζηηο 

νπνίεο θαιείηε λα αληαπεμέιζεη ην έξγν «5G Exchange (5GEX)» είλαη ε επηλφεζε 

ηερληθψλ θαη επηρεηξεκαηηθψλ ιχζεσλ γηα ηελ απηφλνκε ελνξρήζηξσζε ησλ 

ππεξεζηψλ, ζε πεξηβάιινληα πνιιαπιψλ πεδίσλ θαη ηερλνινγηψλ.  

Βαζηθή επηδίσμε ηνπ έξγνπ  «5G Exchange (5GEX)» είλαη λα θαηαζηήζεη ηθαλή ηελ 

απνηειεζκαηηθή επηρεηξεκαηηθή θαη ηερληθή δηεπηρεηξεζηαθή νξγάλσζε ησλ 

ππεξεζηψλ, θαζψο θαη ηελ νξγάλσζε κέζσ απηφλνκσλ δηαρεηξηζηψλ. Απηή ε 

νξγάλσζε ζα επηηξέςεη ηε δεκηνπξγία δηαηεξκαηηθψλ δηθηχσλ θαη ππεξεζηψλ, εληφο 

πνιιαπιψλ πσιεηψλ θαη ζε εηεξνγελή πεξηβάιινληα ηερλνινγηθψλ πφξσλ. 

Πξνθεηκέλνπ λα μεπεξαζηεί ν παξαδνζηαθφο δηαρσξηζκφο ησλ δηθηπαθψλ πφξσλ απφ 

ηνλ ππνινγηζκφ θαη ηελ απνζήθεπζε, ε 5GEx  πξνηίζεηαη λα πινπνηήζεη ζχλζεηεο 

ππεξεζίεο ζπλδπάδνληαο απξφζθνπηα ηε δηθηχσζε κε ηνλ ππνινγηζκφ θαη ηελ 

απνζήθεπζε δηα κέζνπ ησλ πεδίσλ νξηζκνχ. Ζ αλάπηπμε, ε ελεξγνπνίεζε θαη ε 

πεξαηηέξσ δηαρείξηζε ηεο ππεξεζίαο κπνξεί λα ζεσξεζεί σο ε απνηειεζκαηηθή 

ραξηνγξάθεζε ησλ ζηνηρείσλ ηεο ππεξεζίαο, εληφο ελφο πεξηζζφηεξν απινπνηεκέλνπ 

κνληέινπ πνπ βαζίδεηαη ζε έλα εηθνληθά δηακνξθσκέλν ππφζηξσκα, ην νπνίν αλήθεη 

ζε πνιιαπινχο ρεηξηζηέο.  

΢πλεπψο, ζηφρνο ηνπ έξγνπ 5GEx είλαη ε απηνκαηνπνηεκέλε εθρψξεζε θαη ε 

ραξηνγξάθεζε ησλ ζηνηρείσλ εηθνληθήο ππεξεζίαο, νη νπνίεο αληηπξνζσπεχνπλ ηηο 
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ππεξεζίεο θαη ηηο δηθηπαθέο ιεηηνπξγίεο, θαζψο θαη ηα ζηνηρεία ζηνπο ππνθείκελνπο 

πφξνπο φισλ ησλ ηνκέσλ. Σα δηαηνκεαθά επηρεηξεκαηηθά κνληέια 5GEx θαη ε 

ελνξρήζηξσζε, ζα πξέπεη λα ζπκβάιινπλ ζηε βειηηζηνπνίεζε ησλ επηρεηξεζηαθψλ 

θαη ιεηηνπξγηθά ησλ θαηάιιεισλ επθαηξηψλ γηα ηνπο θνξείο γηα ηελ πξαγκαηνπνίεζε 

αγνξψλ, πσιήζεσλ θαη ηελ ελνπνίεζε ησλ ππεξεζηψλ ππνδνκήο, εληφο ελφο 

απηνκαηνπνηεκέλνπ θαη νηθνλνκηθά απνδνηηθνχ  πιαηζίνπ. Δπηπιένλ, ηα 5GEx 

κνληέια ζα πξνβνχλ ζηελ θαηαζθεπή ελφο δηαιεηηνπξγηθνχ δηθηχνπ θαη ζηελ 

αλάπηπμε ελφο θαιά ηεθκεξησκέλνπ πξνηχπνπ, ην νπνίν ζα πεξηιακβάλεη ηελ έλλνηα 

ηνπ «Sandox Exchange». Σν Sandox Exchange ζα ελεξγνπνηήζεη λέεο ηξφπνπο 

πεηξακαηηζκνχ, αιιά θαη ηε λνκηκνπνίεζε πεξηπηψζεσλ ρξήζεο εληφο ελφο 

ιεηηνπξγηθνχ πεξηβάιινληνο ην νπνίν ζα δηεπθνιχλεη ηε κεηάβαζε απφ ηνλ 

πεηξακαηηζκφ πξνο κηα πηινηηθή ιεηηνπξγία θαη θαη’ επέθηαζε ζηε ιεηηνπξγία ζε 

πξαγκαηηθέο ζπλζήθεο.  

΢ε επίπεδν εθαξκνγψλ, ην έξγν 5GEx ζα εζηηάζεη ζε έλαλ αξηζκφ πεξηπηψζεσλ 

ρξήζεο, γηα ηελ θαηάδεημε ηνπ ζπλφινπ ησλ ιεηηνπξγηθψλ ραξαθηεξηζηηθψλ ηα νπνία 

απαηηνχληαη γηα ηηο πξννπηηθέο ζε πνιιαπιά πεξηβάιινληα θαη γηα ηελ ηερλνινγία 

πνιιαπιψλ ρξήζεσλ, αληηθαηνπηξίδνληαο κειινληηθά ξεαιηζηηθά ζελάξηα ηα νπνία 

ζα είλαη εθηθηά κέζσ ηνπ 5GEx. Οη πεξηπηψζεηο ηαμηλνκνχληαη αλάινγα κε ην ζηφρν 

πνπ ηίζεηαη ζε επίπεδν ππεξεζίαο φπσο, ην δήηεκα ηεο ζπλδεζηκφηεηαο, ην Γίθηπν σο 

ππεξεζία δήηεζεο θαη ην Γίθηπν – Απνζήθεπζε – Τπνινγηζκφο σο αίηεκα γηα 

ππεξεζία.  

Σν έξγν 5GEx, αλακέλεηαη λα θηλεζεί πέξα απφ ηελ πθηζηάκελε ηερλνινγηθή 

αλάπηπμε κε ηελ επίηεπμε, ηεο εγθαηάζηαζεο ππεξεζηψλ εληφο 90 ιεπηψλ, ηελ 

ελζσκάησζε πεξηπηψζεσλ παξαθνινχζεζεο ζε αξρηηεθηνληθή πνιιαπιψλ ρξεζηψλ 

θαη ηε βέιηηζηε ελζσκάησζε – αλαθνξηθά κε ηε ρξήζε ησλ πφξσλ θαη ησλ εζφδσλ  - 

απαίηεζε ππεξεζηψλ εληφο ελφο ζπλφινπ εηθνληθψλ πφξσλ πνπ αληηζηνηρνχλ ζε 

πνιιαπινχο θνξείο εθκεηάιιεπζεο, αληίζηνηρα κε ηηο αλάγθεο θάζε ππεξεζίαο θαη 

ηνλ θαζνξηζκφ θαηλνηφκσλ επηρεηξήζεσλ, κνληέια ζπληνληζκνχ θαη πιεξνθφξεζεο, 

εκπνξηθνχο κεραληζκνχο θαη ζπζηήκαηα ηηκνιφγεζεο.  

Σέινο ην έξγν 5GEx, απνβιέπεη ζηε δνθηκή θαη ζηελ επηθχξσζε ησλ ζρεδηαδφκελσλ 

κεραληζκψλ θαη ηεο αξρηηεθηνληθήο ηεο ελνξρήζηξσζε ζε πνιιαπιά πεξηβάιινληα 

εληφο ηνπ «Sandbox Exchange», ην νπνίν ζα ελζσκαησζεί ζηηο δνθηκαζηηθέο κνλάδεο 

ηνπ  5GEx.  
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3.3.3 5G NORMA  

Novel Radio Multiservice adaptive network Architecture for 5G 

networks (NORMA) – Καηλνηφκνο αξρηηεθηνληθή αζχξκαηνπ 

πξνζαξκνδφκελνπ δηθηχνπ πνιιαπιψλ ππεξεζηψλ, γηα δίθηπα 5G.  

Ζ ηερλνινγηθή πξνζέγγηζε ε νπνία αθνινπζείηε απφ ην 5G 

NORMA, βαζίδεηαη ζηελ θαηλνηφκν έλλνηα – ηδέα ηεο 

πξνζαξκνζηηθήο απνζχλζεζεο θαη θαηαλνκήο ησλ ιεηηνπξγηψλ ηνπ δηθηχνπ θηλεηήο 

ηειεθσλίαο, ε νπνία κέζσ απινπνηεκέλσλ δηαδηθαζηψλ απελεξγνπνηεί ηηο ιεηηνπξγίεο 

ηνπ δηθηχνπ θηλεηήο ηειεθσλίαο θαη ελεξγνπνηεί ηηο πξνθχπηνπζεο ιεηηνπξγίεο εληφο 

ηεο θαηάιιειεο ηνπνζεζίαο. Με απηφ ηνλ ηξφπν, νη βαζηθέο ιεηηνπξγίεο θαζψο θαη 

πξφζβαζε αλαγθαζηηθά δελ πθίζηαηαη ζε δηαθνξεηηθέο ηνπνζεζίεο, νη νπνίεο 

εθκεηαιιεχνληαη γηα λα βειηηζηνπνηήζνπλ απφ θνηλνχ ηε ιεηηνπξγία ηνπο φπνηε είλαη 

δπλαηφλ. Δπηπιένλ, ε ηθαλφηεηα πξνζαξκνγήο ηεο αξρηηεθηνληθήο εληζρχεηαη 

πεξεηαίξσ κέζσ ηνπ θαηλνηφκνπ ινγηζκηθνχ, ην νπνίν θαζνξίδεηαη απφ ηνλ έιεγρν 

ηνπ δηθηχνπ θηλεηήο ηειεθσλίαο θαη ηηο έλλνηεο ηεο πνιιαπιήο κίζζσζεο θαη 

ππνζηεξίδεηαη απφ ηελ επίδεημε απνδεηθηηθψλ ζηνηρείσλ.  

Μέζσ ηνπ πξνγξάκκαηνο 5G NORMA, νη έρνληεο εγεηηθφ ξφιν ζην θηλεηφ 

νηθνζχζηεκα απνβιέπνπλ ζηελ ππνζηήξημε ηεο αληαγσληζηηθήο ζέζεο ηεο Δπξψπεο 

ζην 5G.  

Βαζηθφο ζηφρνο ηνπ έξγνπ απνηειεί ε αλάπηπμε κίαο πξσηνπνξηαθήο ελλνηνινγηθά , 

εππξνζάξκνζηεο θαη κειινληηθά βηψζηκεο αξρηηεθηνληθήο δηθηχνπ θηλεηήο 

ηειεθσλίαο. Ζ αξρηηεθηνληθή ζα επηηξέςεη πξσηνθαλή επίπεδα πξνζαξκνζηηθφηεηαο 

ηνπ δηθηχνπ, δηαζθαιίδνληαο ηηο αλαγθαίεο ζε επίπεδν απφδνζεο, αζθάιεηαο, θφζηνπο 

θαη  ελέξγεηα απαηηήζεηο νη νπνίεο ζα πξέπεη λα πιεξνχληαη.  

Παξάιιεια, πξνθεηκέλνπ λα αλαδεηρζεί ε αμία ηεο αξρηηεθηνληθήο ηφζν ζηνλ θιάδνο 

ηεο αζχξκαηεο επηθνηλσλίαο φζν θαη ζε επίπεδν ρξεζηψλ ζην επξχηεξν θνηλσληθφ 

ζχλνιν, ζα δηεμαρζεί κία θνηλσληθννηθνλνκηθή αλάιπζε - ζε ζηελή αιιειεπίδξαζε 

κε ηελ αλάιπζε ησλ πεξηπηψζεσλ ρξήζεο, πξνθεηκέλνπ λα αμηνινγεζνχλ θαη λα 

πξνζδηνξηζηνχλ πνζνηηθά ηα νθέιε απφ ηηο θαηλνηνκίεο ηνπ έξγνπ 5G NORMA.  

΢ε επίπεδν εθαξκνγψλ, ε αξρηηεθηνληθή 5G NORMA, ζα παξάζρεη ηελ αλαγθαία 

πξνζαξκνζηηθφηεηα, κε ζθνπφ ηελ απνηειεζκαηηθή δηαρείξηζε ησλ πνηθίισλ 

απαηηήζεσλ θαη ηηο δηαθπκάλζεηο ζηηο απαηηήζεηο θίλεζεο, νη νπνίεο πξνθχπηνπλ απφ 

ηηο εηεξνγελείο θαη κεηαβαιιφκελεο ππεξεζίεο ραξηνθπιαθίσλ. Ξεπεξλψληαο ην 
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παξάδεηγκα ησλ πθηζηάκελσλ αξρηηεθηνληθψλ «έλα ζχζηεκα πνπ ηαηξηάδεη ζε φιεο 

ηηο ππεξεζίεο», ην έξγν 5G NORMA ζα επηηξέςεη ηελ πξνζαξκνγή ησλ κεραληζκψλ 

πνπ εθηεινχληαη γηα ζπγθεθξηκέλεο ππεξεζίεο, ζηηο απαηηήζεηο ηεο ζπγθεθξηκέλεο 

ππεξεζίαο, σο απνηέιεζκα ελφο θαηλνηφκνπ παξαδείγκαηνο ππεξεζίαο θαη ηελ 

εμάξηεζε απφ  

Δπίζεο, ην έξγν 5G NORMA πξνηίζεηαη λα εμαζθαιίζεη ηελ νηθνλνκηθή 

βησζηκφηεηα ηεο ιεηηνπξγίαο ηνπ δηθηχνπ θαη ηηο αλνηθηέο επθαηξίεο γηα λένπο 

παίθηεο, αμηνπνηψληαο παξάιιεια ηελ απνηειεζκαηηθφηεηα ηεο αξρηηεθηνληθήο, κε 

ηνλ πιένλ νηθνλνκηθφ θαη ελεξγεηαθφ ηξφπν. Δλψ, απνβιέπεη ζηελ πξνψζεζε ηεο 

πξν-ηππνπνίεζεο κε ηε δεκηνπξγία ζπλαίλεζεο γηα ζπγθεθξηκέλεο πηπρέο ηνπ δηθηχνπ 

θηλεηήο ηειεθσλίαο 5G.   

 

3.3.4 5G – XHAUL 

Σν έξγν 5G – XHAUL, πξνηείλεη κία νπηηθά ζπγθιίλνπζα 

θαη αζχξκαηεο κεηαθνξάο ιχζε, ηθαλή λα ζπλδέεη κε 

εχθνιν ηξφπν Μηθξέο Κπςέιεο (Small Cells) ζην θεληξηθφ 

δίθηπν. Αμηνπνηψληαο ηελ θηλεηηθφηεηα ησλ ρξεζηψλ, ε πξνηεηλφκελε ιχζε επηηξέπεη 

ηε δπλακηθή θαηαλνκή ησλ δηαζέζηκσλ πφξσλ ζε ζεκεία πξφζβαζεο (hotspots). Γηα 

ηελ ππνζηήξημε απηψλ ησλ θαηλνηφκσλ ελλνηψλ, ε θχξηα ηερληθέο θαη εξεπλεηηθέο 

πξνθιήζεηο είλαη ε αλάπηπμε:  

 Γπλακηθά πξνγξακκαηηδφκελσλ, πςειήο ρσξεηηθφηεηαο, ρακειήο ρξνληθήο 

θαζπζηέξεζεο, ζεκείν-πξνο-πνιιαπιά ζεκεία πνκπνδεθηψλ mm-Wave, ζε 

ζπλεξγαζία κε ξαδηνθχκαηα sub-6-GHz. 

 Κνηλνχ ζπζηήκαηνο ρξνληθνχ θαηακεξηζκνχ κε πξνζθεξφκελε ειαζηηθή 

θαηαλνκή εχξνπο δψλεο, ζε ζπλεξγαζία κε πξνεγκέλα παζεηηθά νπηηθά 

δίθηπα.  

 ΢ρέδηα γλσζηηθνχ ειέγρνπ κέζσ ινγηζκηθνχ, ηθαλά λα πξνβιέςνπλ ηελ 

θπθινθνξηαθή δήηεζε ζε ρψξν θαη ρξφλν, θαη θαη’ επέθηαζε, λα 

αλαδηακνξθψζεη ηηο ζπληζηψζεο ηνπ δηθηχνπ.  

Οη κηθξέο θπςέιεο, ηα δίθηπα πξφζβαζεο Cloud-Radio (C-RAN), ηα δίθηπα 

Λνγηζκηθνχ Καζνξηζκνχ (SDN), θαη ε Δηθνλνπνίεζε Λεηηνπξγηψλ Γηθηχνπ (Network 

Function Virtualization – NVF), απνηεινχλ ηνπ παξάγνληεο θιεηδί γηα ηε 
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δηεπζπλζηνδφηεζε ηεο δήηεζεο γηα επξπδσληθήο ζχλδεζεο ρακεινχ θφζηνπο θαη 

επέιηθησλ εθαξκνγψλ.  

Ο ζρεδηαζκφο ζελαξίνπ δηθηχνπ κεηαθνξψλ γηα ηα ππθλά αζηηθά, κε νγθψδεο 

αλάπηπμε κηθξψλ θπςειψλ, απνηειεί βαζηθή πεξίπησζε ρξήζεο γηα ην 5G – 

XHAUL. Πξνβιέπεηαη έλα ππθλφ ζηξψκα – επίπεδν Μηθξψλ Κπςειψλ (Small Cells), 

πνπ βξίζθεηαη ζε απφζηαζε 50-200 κέηξα απφζηαζε θαη 2-6 κέηξα πάλσ απφ ην 

επίπεδν ηνπ δξφκνπ, γηα παξάδεηγκα, ηνπνζεηεκέλν πάλα ζε ζηχινπο ιακπηήξσλ, 

ηνίρνπο θηηξίσλ, ή ζηάζεηο ιεσθνξείσλ.  

Οη Μηθξέο Κπςέιεο κπνξεί λα είλαη αζχξκαηα νπηζζνδεπθηηθά (backhaul) ζηελ 

πεξηνρή ηεο θπςέιε καθξνεληνιήο ή ζπλδεδεκέλα ζε έλα θεληξηθφ θφκβν 

ζπζηεκάησλ γξαθείνπ κέζσ παζεηηθψλ νπηηθψλ δηθηχσλ.  

Σα νπηηθά δίθηπα επηκεξηζκνχ ρξφλνπ (TSON) παξέρνπλ κεγάιε ηαρχηεηα θαη 

επέιηθηε ζπλδεζηκφηεηα ζε κεηξνπνιηηηθφ ή θεληξηθφ δίθηπν. Δλψ, νη ηερλνινγίεο  

5G – XHaul ζα ελζσκαησζνχλ θαη ζα αμηνινγεζνχλ ζε κία αίζνπζα δνθηκψλ έλα 

θαηά κήθνο ηεο πφιεο ηνπ Bristol ζην Ζλσκέλν Βαζίιεην.  

Πξνθεηκέλνπ λα παξάζρεη έλα απνηειεζκαηηθφ νπηζζνδεπθηηθφ γηα ηα κειινληηθά 

δίθηπα θηλεηήο ηειεθσλίαο, ε βηνκεραλία αλαγλψξηζε ην mm-Wave σο κία απφ ηηο 

πην ειπηδνθφξεο ηερλνινγίεο. Μία ζεκαληηθή ηερλνινγηθή επίδξαζε ηνπ 5G – XHaul, 

απνηειεί ε δηακφξθσζε ηνπ ζρεδηαζκνχ ησλ κειινληηθψλ ζπζηεκάησλ mm-Wave, 

κέζσ πξσηνπνξηαθψλ αξρηηεθηνληθψλ πνκπνδεθηψλ θαη πεηξακαηηθψλ επηθπξψζεσλ. 

΢ηνλ ηνκέα ησλ νπηηθψλ πεδίσλ, είλαη αλαγθαία ε εμεχξεζε θαηλνηφκσλ ιχζεσλ γηα 

ηελ αχμεζε ηεο επειημίαο ηεο παξνρήο ζπλδεζηκφηεηαο, ηεο παξαθνινχζεζεο θαη ηεο 

αληηκεηψπηζεο πξνβιεκάησλ ζην δίθηπν. Σέινο, ην έξγν  5G – XHaul, έρεη άκεζν 

αληίθηππν ζηελ πηνζέηεζε ησλ ηερληθψλ SDN ηφζν ζην νπηηθφ φζν θαη ζηνλ 

αζχξκαην ηνκέα. 

3.3.5  CHARISMA   

΢πγθέληξσζε εηεξνγελνχο πξνεγκέλεο αξρηηεθηνληθήο 5G 

Cloud-RAN, γηα Έμππλα θαη Αζθαιή Media AccessProject  

name. H CHARISMA ζπγθεληξψλεη αζχξκαηε πξφζβαζε 

– 10G (κέζσ mm-wave/60-GHz θαη νπηηθά ειεχζεξνπ ρψξνπ, FSO) θαη 100G 

ζηαζεξέο νπηηθέο ιχζεηο (OFDM-PON), κέζσ έμππλνπ δηθηχνπ cloud radioaccess (C-

RAN) θαη κίαο έμππλεο πιαηθφξκαο αλακεηάδνζεο πνξείαο κε δξνκνιφγεζε IPv6  
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Trust Node, δηαζέηνληαο πνιχ ρακειή δηαρείξηζε θπθινθνξίαο. Σν ρακεινχ θφζηνπο 

Ethernet, ρξεζηκνπνηείηαη ζε φιν ην κπξνζηηλφ θαη ζην πίζσ κέξνο ηνπ δηθηχνπ 

(Front and backhaul), κε εηθνληθνπνηεκέλν εμνπιηζκφ ηειηθψλ ρξεζηψλ (vCPE), 

θαηαλεκεκέλα ζε φιεο ηηο κεηαθνξέο δεδνκέλσλ. Οη δηαζπλδέζεηο ad-hoc γηα θηλεηέο 

ζπζθεπέο (D2D, D2I, C2C etc.) δίθηπν παξνρήο πεξηερνκέλνπ (CDN) θαη ε 

δηαλεκεκέλε πξνζσξηλή απνζήθεπζε κέζσ θηλεηνχ ηειεθψλνπ (MDC) πξνζθέξνπλ 

κηα αξρηηεθηνληθή δηθηχνπ πνπ βαζίδεηαη ζηελ πιεξνθνξία (ICN). Δπηπιένλ, ε 

πξνζσξηλή απνζήθεπζε παξέρεη απνηειεζκαηηθή ρξήζε ησλ ζπάλησλ πφξσλ κέζσ 

ηεο ρακειφηεξεο θνηλήο ζπλάζξνηζεο δεδνκέλσλ ή / θαη ηνπηθήο εθηέιεζεο 

επηθνηλσληψλ. Δπίζεο, ε CHARISMA ζα εθκεηαιιεπηεί ηερλνινγίεο 

πξνγξακκαηηζκνχ θαη εηθνληθνπνίεζεο δηθηχσλ γηα ηελ επίηεπμε πνιιαπιψλ 

κηζζψζεσλ θαη ζα επηηξέςεη ηελ ηαρεία πηνζέηεζε αλαδπφκελσλ εθαξκνγψλ δηθηχνπ. 

΢ε επίπεδν εθαξκνγψλ, ε ιχζε ηνπ έξγνπ CHARISMA ζπκβάιιεη ζηελ αλάπηπμε 

πνιιψλ εθαξκνγψλ πνπ απαηηνχλ ηε κεηάδνζε επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ 

φπσο: ειεθηξνληθή πγεία, απνκαθξπζκέλε ηαηξηθή, παξαθνινχζεζε επεμίαο θιπ., 

πνπ βαζίδνληαη ζε ζπλδέζεηο ρακειήο ιαλζάλνληνο ρξφλνπ θαη ρακεινχ θηλδχλνπ, 

ρξεζηκνπνηψληαο πςειήο ηαρχηεηαο θαη πςεινχ εχξνπο δψλεο επηθνηλσληψλ. Έηζη, 

πέξα απφ ηελ αλάπηπμε 5G γηα ηηο παξαδνζηαθέο θηλεηέο επηθνηλσλίεο, λέεο 

εθαξκνγέο γηα έμππλα ζπίηηα (smart homes) θαη ΗνΣ / everything, κειεηψληαη 

δίλνληαο ηδηαίηεξε έκθαζε ζηελ αζθάιεηα απφ άθξν ζε άθξν. 

3.3.6. COGNET  

ΓΝΩ΢ΣΗΚΆ ΓΗΚΣΤΑ (COGNITIVE NETWORKS) 

 ΢πιινγή θαη επεμεξγαζία «Μεγάισλ Γεδνκέλσλ» 

(Big Data) απφ ηα δίθηπα 5G ζε πξαγκαηηθφ ρξφλν.  

 Αλάπηπμε λέσλ αιγνξίζκσλ ρξεζηκνπνηψληαο 

κεραλή κάζεζεο γηα ηε κάζεζε κέζσ ησλ δεδνκέλσλ πνπ ζπιιέρζεθαλ θαη 

γηα ηελ εθαξκνγή ζηε δηαρείξηζε δηθηχνπ.  

 Βειηίσζε ηεο επεθηαζηκφηεηαο (scalability), ηεο αλζεθηηθφηεηαο θαη ηεο 

αζθάιεηαο ησλ δηθηχσλ 5G.  

 Πξαγκαηνπνίεζε κεηξίζηκσλ βειηηψζεσλ ζηα δίθηπα φπσο αλαγλσξίδνληαη 

κέζσ ησλ KPLs.  
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Σν έξγν «CogNet» ζηνρεχεη ζηελ έξεπλα θαη ζηελ αλάπηπμε κηαο πιαηθφξκαο 

δηαρείξηζεο δηθηχνπ ζε πξαγκαηηθφ ρξφλν, κε ηε δπλαηφηεηα θιηκάθσζεο γηα ηελ 

αληηκεηψπηζε ησλ απαηηήζεσλ, ηνπ κειινληηθνχ δηθηχνπ 5G.  

Πην ζπγθεθξηκέλα:  

 Γηα ηε ζπιινγή θαη ηελ επεμεξγαζία κεγάισλ δεδνκέλσλ απφ ην δίθηπν 

 Αλάπηπμε, ελφο ζπζηήκαηνο γηα απηνδηαρείξηζε ησλ δηθηπαθψλ θφκβσλ, θαηά 

ηελ δηαρεηξηζηηθή ππνζηήξημε ηνπ ελνπνηεκέλνπ δηθηχνπ.  

 Δθαξκνγή ηνπ αιγφξηζκνπ Μεραλήο Μάζεζεο γηα δηεπζπλζηνδφηεζε  

a. Πξφβιεςε δήηεζεο θαη ηξνθνδνζίαο επηηξέπνληαο ζην δίθηπν ηελ 

αιιαγή κεγέζνπο κε ηε ρξήζε εηθνληθήο δηακφξθσζεο. 

b. Θέκαηα πξνζαξκνζηηθφηεηαο δηθηχνπ ζπκπεξηιακβαλνκέλνπ ηνπ 

εληνπηζκνχ ζθαικάησλ δηθηχνπ, ζθαικάησλ ή θαηαζηάζεσλ φπσο 

ζπκθφξεζε  ή ππνβάζκηζε ηεο απφδνζεο.  

 Αλαγλψξηζε ζεκαληηθψλ δεηεκάησλ αζθάιεηαο φπσο ε κε εμνπζηνδνηεκέλε 

παξέκβαζε ή ζπκβηβαζκέλα ζηνηρεία ηνπ δηθηχνπ θαη ζπλεξγαζία κε 

απηφλνκν δίθηπν δηαρείξηζεο γηα ηε δηαηχπσζε θαη ηελ ιήςε ηεο θαηάιιειεο  

 

3.3.7.   COHERENT  

Ζ ξαγδαία αλάπηπμε ηεο θηλεηήο θπθινθνξίαο (mobile 

traffic), ε δξαζηηθή  αχμεζε ηεο πνιππινθφηεηαο ηνπ 

δηθηχνπ θαη ε έληνλε αλάγθε ζπληνληζκνχ κεηαμχ ησλ δηα-

δηθηχσλ ησλ πφξσλ ηνπ αζχξκαηνπ δηθηχνπ, απαηηνχλ πξφνδν – ηνκέο ζε επίπεδν 

ειέγρνπ θαη ζπληνληζκνχ, αιιά θαη επέιηθηε δηαρείξηζε ηνπ δηθηπαθνχ θάζκαηνο 5G. 

Σν έξγν κε ηελ νλνκαζία «Coherent» αζρνιείηαη κε ηηο πξνθιήζεηο νη νπνίεο έρνπλ 

πξνθχςεη ζε  επίπεδν ζπληνληζκνχ ησλ δηα-δηθηχσλ 5G, ησλ εηεξνγελψλ δηθηχσλ 

RAN (radio access networks), κε ηελ εηζαγσγή αξρψλ δηθηπαθνχ ζρεδηαζκνχ 

ινγηζκηθά θαζνξηζκέλνπ εληφο ησλ RAN. Δπηπξφζζεηα, πξνβιέπεηαη λα αζρνιεζεί 

κε ηελ αλάπηπμε θνηλψλ δηεπαθψλ ειέγρνπ θαη ινγηζκηθνχ εμνπιηζκνχ ν νπνίνο ζα 

επηηξέπεη ηνλ πξνγξακκαηηζηηθφ έιεγρν θαη ην ζπληνληζκφ κεηαμχ εηεξνγελψλ 

θηλεηψλ δηθηχσλ. Ο έιεγρνο πξνγξακκαηηζκνχ ζε δίθηπα 5G-RAN ζα πξνζθέξεη 

ζηνπο θνξείο εθκεηάιιεπζεο έλα επέιηθην θαη νηθνλνκηθά απνδνηηθφ ηξφπν γηα ηελ 

πινπνίεζε λέσλ ιεηηνπξγηψλ ρακεινχ επηπέδνπ, ηελ παξνρή αζχξκαησλ πφξσλ, ηε 
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δηαρείξηζε δηαθνξεηηθψλ ηχπσλ RAN θαη επίζεο ππνζηήξημε ζηελ αλνηθηή 

θαηλνηνκία ζηα δίθηπα θηλεηήο ηειεθσλίαο 5
εο

 γεληάο (5G).      

 

3.3.7.   EURO – 5G  

Τπνζηήξημε ηεο Δπξσπατθήο Πξσηνβνπιίαο 5G 

Χο βαζηθφο νξγαλσηήο ησλ δηαδηθαζηψλ δηαθπβέξλεζεο ησλ 5G-

PPP, ην έξγν EURO – 5G ζα αλαιάβεη δξάζεηο πξνθεηκέλνπ λα 

δηαζθαιηζηεί ε εηιηθξίλεηα, ε δηθαηνζχλε θαη ε δηαθάλεηα κέζσ 

φισλ ησλ δξαζηεξηνηήησλ ηνπ 5G PPP. Δλψ, ζα δξνκνινγήζεη έλα 

πξφγξακκα εληαηηθήο επηθνηλσλίαο θαη δηάδνζεο, πξνθεηκέλνπ λα ηνληζηνχλ ηα 

απνηειέζκαηα ησλ  5G-PPP.  

Πξσηαξρηθφο ζηφρνο ηνπ έξγνπ Euro – 5g, απνηειεί ε δηεπθφιπλζε ηεο 

απνηειεζκαηηθήο θαη απνδνηηθήο ζπλεξγαζίαο, θαζψο θαη ε ζπλεξγαζία κεηαμχ φισλ 

ησλ έξγσλ ησλ 5G-PPP, ηεο Δπξσπατθήο Δπηηξνπήο, ηεο Έλσζεο Τπνδνκψλ 5G, ηνπ 

Networld2020 ETP, φισλ ησλ ζρεηηθψλ έξγσλ κε ην EUREKA, θαη ζρεηηθέο εζληθέο 

πξσηνβνπιίεο κε ζθνπφ ηε κεγηζηνπνίεζε ηεο επξσπατθήο δπλακηθήο πξνο ηα 

κειινληηθά νινθιεξσκέλα δίθηπα πςειήο ρσξεηηθφηεηαο. 

Σν έξγν  Euro – 5g πξνβιέπεηε λα δηεπθνιχλεη ηηο νκάδεο εξγαζίαο νη νπνίεο 

θαιχπηνπλ ηα έξγα 5G-PPP θαη ηε Networld2020 θνηλφηεηα γηα ηελ αλάπηπμε 

ελεκεξσηηθψλ ζέζεσλ ζε πξν-πξφηππα θαη θάζκα, ηα νπνία ζα ηξνθνδνηήζνπλ ηηο 

επξσπατθέο θαη παγθφζκηεο ζπδεηήζεηο πξνο απηέο ηηο πεξηνρέο. Ζ θηινδνμία είλαη λα 

δηαζθαιηζηεί φηη, ηα πξφηππα 5G πνπ ζα πξνθχςνπλ ζα είλαη ρξήζηκα θαη 

απνηειεζκαηηθά, γηα ηελ ηφλσζε ηεο αθνκνίσζεο, φηη ζα ππάξρεη δηαζέζηκν επαξθέο 

θάζκα θαη φηη ε ρξήζε ηνπο ζα βειηηζηνπνηεζεί έσο ην 2020 γηα ηηο επηθνηλσλίεο.  

Παξάιιεια, ην έξγν ζα παξαθνινπζεί θαη ζα αλαιχεη ηηο δηεζλείο 5G δξαζηεξηφηεηεο 

– ελέξγεηεο, ελψ πξνβιέπεηε λα δηεπθνιχλεη ζρεηηθέο δξαζηεξηφηεηεο (ζπλαληήζεηο, 

εξγαζηήξηα) θαη ηελ θνηλή ζπλεξγαζία κεηαμχ ηεο Έλσζεο Τπνδνκψλ 5G θαη ηεο 

Δπξσπατθήο Δπηηξνπήο, πξνθεηκέλνπ λα εδξαησζνχλ θαιέο δηεζλείο ζρέζεηο κε απηέο 

ηηο παγθφζκηεο πξσηνβνπιίεο, κε γλψκνλα ηε δηαζθάιηζε ηεο παγθφζκηαο 

δηαιεηηνπξγηθφηεηαο. Παξάιιεια, εηδηθνί πςειήο εμεηδίθεπζεο ζα αζρνιεζνχλ κε 

ηελ θαηάξηηζε ραξηψλ θαηλνηνκίαο θαη ηελ θάιπςε ησλ πεηξακαηηθψλ απαηηήζεσλ 

ησλ επφκελσλ θάζεσλ ησλ 5G-PPP. 
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3.3.8.   FANTASTIC – 5G 

  Ζ θχξηα πξφθιεζε γηα ην έξγν FANTASTIC-5G 

είλαη, ε αλάπηπμε ελφο πνιιαπινχ ζπζηήκαηνο 

δηαζχλδεζεο ην νπνίν ζα είλαη ζε ζέζε λα 

ππνζηεξίμεη φιεο ηηο πξνζδνθψκελεο πεξηπηψζεηο 

ρξήζεο, κε ηελ πςειφηεξε απφδνζε θαη επεθηαζηκφηεηα, ρσξίο λα θαηαζηεί 

πεξίπινθε απφ πιεπξάο δηθηχνπ. Γηα ην ζθνπφ απηφ, ην έξγν ζα αλαπηχμεη ηα ηερληθά 

ζηνηρεία AI (επέιηθηε θπκαηνκνξθή θαη ζρεδηαζκφο πιαηζίνπ, θιηκαθνχκελεο 

δηαδηθαζίεο πνιιαπιήο πξφζβαζεο, πξνζαξκνζηηθά πξνγξάκκαηα αλακεηάδνζεο, 

εληζρπκέλα ζπζηήκαηα πνιιαπιψλ θεξαηψλ κε ή ρσξίο ζπλεξγαζία, πξνεγκέλε 

αλίρλεπζε πνιιαπιψλ ρξεζηψλ, ζπληνληζκφ παξεκβνιψλ, ππνζηήξημε ππεξ-ππθλψλ 

δηαηάμεσλ θπςειψλ, δηαρείξηζε πνιιαπιψλ θπςειψλ ξαδηνζπρλνηήησλ) θαη 

ελζσκάησζε ηνπο ζε έλα επξχηεξν πιαίζην AI, φπνπ ε πξνζαξκνγή ζηνλ πςειφηεξν 

βαζκφ εηεξνγέλεηαο 5G πνπ ζα θιεζεί λα αληηκεησπίζεη ζα επηηεπρζεί.   

Αληηθείκελν ην έξγνπ FANTASTIC-5G είλαη:  

 ε αλάπηπμε κίαο επέιηθηε θαη θιηκαθνχκελεο δηεπαθήο αέξνο πνιιαπιψλ 

ππεξεζηψλ. 

 Ζ πιήξε θάιπςε θαη πςειή ρσξεηηθφηεηα φπνπ απαηηείηαη  

  Ζ απνηειεζκαηηθφηεηα ζε επίπεδν θαηαλάισζεο ελέξγεηαο θαη πφξσλ 

 Να παξάζρεη κειινληηθή πξνζηαζία θαη λα επηηξέςεη ηε βηψζηκε παξνρή 

αζχξκαησλ ππεξεζηψλ θαη κεηά ην 2020. 

 Ζ επηθχξσζε θαη ε αμηνιφγεζε ησλ αλεπηπγκέλσλ ελλνηψλ  

 Ζ αλάπηπμε θνηλήο ζπλαίλεζεο ζε ινγηθέο επηινγέο γηα ηελ ηππνπνίεζε ησλ 

5G. 

Σν έξγν πξαγκαηεχεηαη απνθιεηζηηθά κε ρακειφηεξε θέξνπζα ζπρλφηεηα (<6GHz), 

ελψ θηινδνμεί λα αληαπνθξηζεί ζηελ ηζρπξή αλάπηπμε ησλ απαηηνχκελσλ ξπζκψλ 

δεδνκέλσλ (εμειηθηηθή επίδξαζε) θαη ζηε δηεξεχλεζε ηνπ επηρεηξεκαηηθνχ κνληέινπ 

ησλ θνξέσλ εθκεηάιιεπζεο κε ηε δηεχξπλζε ησλ ππεξεζηψλ.  

Ζ βαζηθή δηαθνξνπνίεζε κεηαμχ απηψλ ησλ βαζηθψλ ππεξεζηψλ είλαη ε ζρεηηθή 

ππεξεζία θαζνξηζκνχ ησλ δεηθηψλ KPIs:  
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 Mobile Broadband (MBB) Κηλεηή Σερλνινγία Δπξείαο Εψλεο 

 Mission Critical Communications (MCC):  

 Massive Machine Communications (MMC): 

 Broad- and Multicast Services (MBS): 

 Vehicle –to-Vehicle and Vehicle-to-Infrastructure Services (V2X): Τςειή 

θηλεηηθφηεηα. 

 

3.3.9.   METIS – II  

Κηλεηέο θαη Αζύξκαηεο Δπηθνηλσλίεο  

Σν έξγν METIS-II ζα παξάζρεη έλαλ επξχηεξν ζρεδηαζκφ 5G 

RAN, πεξηγξάθνληαο κηα ζπλνιηθή αξρηηεθηνληθή ζηνίβαο 

πξσηνθφιισλ κε φιεο ηηο ιεηηνπξγηθφηεηεο θαη ηηο δηεπαθέο νη 

νπνίεο απαηηνχληαη, γηα ηελ επίηεπμε ηνπ νξάκαηνο ησλ 5G.   Ο 

ζπλνιηθφο ζρεδηαζκφο ησλ 5G ζα δνκεζεί πάλσ ζηνπο 

αθφινπζνπο βαζηθνχο ππιψλεο θαηλνηνκίαο πνπ αλαπηχρζεθαλ ζην έξγν METIS-II: 

 Οιηζηηθή αξρηηεθηνληθή δηαρείξηζεο ξαδηνθάζκαηνο  

 Οιηζηηθφ πιαίζην ελαξκφληζεο ηεο δηεπαθήο αέξνο 

  Δπέιηθην πιαίζην δηαρείξηζεο πφξσλ (ΡΜ) 

 Γηαζπλδεδεκέλν θαη cross-air-interface πεξηβάιινλ πξφζβαζεο θαη 

πιαίζην θηλεηηθφηεηαο 

 Κνηλφ πιαίζην ειέγρνπ θαη πιαηζίνπ ρξεζηψλ 

Παξάιιεια, ην έξγν METIS-II ζέηεη ηνπο παξαθάησ ζηφρνπο:  

 Σε ζπλνιηθή αλάπηπμε ηνπ ζρεδίνπ 5G RAN, εζηηάδνληαο ηδηαίηεξα ζην 

ζρεδηαζκφ ηεο ηερλνινγίαο γηα ηελ απνηειεζκαηηθή ελζσκάησζε ησλ ελλνηψλ 

ηνπ θιεξνδνηεκέλνπ θαη θαηλνηφκνπ δηθηχνπ αζχξκαηεο πξφζβαζεο (RAN), 

εληφο ελφο νιηζηηθνχ ζπζηήκαηνο . 

 Παξέρεη ην 5G πιαίζην ζπλεξγαζίαο εληφο ηνπ 5G-PPP γηα ην ζρεδηαζκφ ηνπ 

5G RAN θαη κία θνηλή αμηνιφγεζε ησλ 5G RAN ελλνηψλ ηφζν απφ πιεπξάο 

απφδνζεο φζν θαη απφ ηερλν-νηθνλνκηθήο πιεπξάο. Δηδηθφηεξα, ην έξγν 

METIS-II ζα βειηηψζεη πεξαηηέξσ ηα ζελάξηα, ηηο απαηηήζεηο θαη ηνπο 

βαζηθνχο δείθηεο απφδνζεο (KPIs), ζα αλαπηχμεη έλα πιαίζην απφδνζεο θαη 
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ηερληθν-νηθνλνκηθήο αμηνιφγεζεο θαη έλα εξγαιείν αμηνιφγεζεο θαη 

απεηθφληζεο αλνηθηνχ θψδηθα, γηα ηελ πινπνίεζε ησλ βαζηθψλ πεξηπηψζεσλ 

ρξήζεο 5G θαη ζρεδηαζηηθέο ιχζεηο RAN. Δπηπξφζζεηα, ην έξγν METIS-II 

επηδηψθεη λα δηεπθνιχλεη ηελ νηθνδφκεζε θνηλήο ζπκθσλίαο εληφο ηνπ 5G-

PPP, γηα παξάδεηγκα κέζσ ηεο νξγάλσζεο κίαο ζεηξάο παξάιιεισλ 

εξγαζηεξίσλ γηα 5G-PPP. 

 Σελ πξνεηνηκαζία κηαο ζπληνληζκέλεο πξνζπάζεηαο πξνο ηνπο  ξπζκηζηηθνχο 

θαη θνξείο θαη ηνπο θνξείο πηζηνπνίεζεο γηα ηελ απνηειεζκαηηθή ηππνπνίεζε, 

αλάπηπμε θαη νηθνλνκηθά ειθπζηηθή παξνπζίαζε ησλ 5G. 

Μέρξη ην ηέινο ηνπ 2015, ην έξγν METIS-II απέβιεπε ζηνλ θαζνξηζκφ ελφο 

ζεκαληηθνχ ζπλφινπ ππνζέζεσλ ρξήζεο ησλ 5G, αμηνπνηψληαο ηηο πεξηπηψζεηο 

ρξήζεο ηνπ METIS, άιισλ έξγσλ ζε επίπεδν Δπξσπατθήο Έλσζεο θαη νξγαληζκψλ 

φπσο ηα έξγα Μέρξη ηα ηέιε ΢επηεκβξίνπ 2015, ην METIS-II ζα θαζνξίζεη έλα 

νπζηαζηηθφ ζχλνιν ππνζέζεσλ ρξήζεο 5G, αμηνπνηψληαο ηηο πεξηπηψζεηο ρξήζεο ηνπ 

METIS, άιισλ ζρεδίσλ θαη νξγαληζκψλ ηεο ΔΔ φπσο ην NGMN θαη ην ITU-R.  

 

3.3.10.   mmMAGIC  

Σερληθέο θαη Δξεπλεηηθέο Πξνθιήζεηο 

Ζ ρξήζε πνιχ πςειψλ ζπρλνηήησλ γηα ηηο 

θηλεηέο επηθνηλσλίεο απνηεινχλ κία δχζθνιε 

πξφθιεζε, σζηφζν είλαη αλαγθαίεο γηα ηελ 

ππνζηήξημε ηεο αθξαίαο θηλεηήο επξπδσληθήο ππεξεζίαο ηεο 5G, ε νπνία απαηηεί 

πνιχ πςειή ξπζκφ δεδνκέλσλ (πάλσ απφ 10Gbps) θαη ζε θάπνηεο πεξηπηψζεηο, 

επίζεο πνιχ ρακειέο end-to-end ρξφλνπο αλακνλήο (κηθξφηεξεο απφ 5 ms).  

΢ην έξγν, ε θπκαηνκνξθή, ε δνκή πιαηζίνπ θαη ε αξηζκνινγία, ζα αλαπηπρζνχλ θαη 

ζα ζρεδηαζηνχλ φπσο αθξηβψο νη λέεο πξνζαξκνζηηθέο θαη ζπλεξγαηηθέο ηερληθέο 

ζρεκαηηζκνχ δέζκεο θαη παξαθνινχζεζεο γηα ηελ αληηκεηψπηζε ησλ ζπγθεθξηκέλσλ 

πξνθιήζεσλ ησλ ρηιηνζηνκεηξηθψλ θπκάησλ ησλ θηλεηψλ επηθνηλσληψλ. Παξάιιεια, 

ζα εθηειέζεη εθηεηακέλεο κεηξήζεηο ξαδηνθσληθψλ θαλαιηψλ ζηα 6-100Ghz θαη ζα 

αλαπηχμεη πξνεγκέλα κνληέια θαλαιηψλ ηελ πξαγκαηνπνίεζε απζηεξήο επηθχξσζεο  

θαη αλάιπζεο ζθνπηκφηεηαο ζηηο πξνηεηλφκελεο έλλνηεο, θαζψο θαη γηα ρξήζε απφ 

ξπζκηζηηθά θαη πξφηππα θφξνπκ. Ζ απξφζθνπηε θαη επέιηθηε ελζσκάησζε κε άιιεο 
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5G θαη παιαηνχ ηχπνπ δηεπαθέο, ζα πξαγκαηνπνηεζεί κέζσ ηνπ ζρεδηαζκνχ θαη ηεο 

επηθχξσζεο ησλ λέσλ δηαδηθηπαθψλ ιεηηνπξγηψλ θαη ησλ αξρηηεθηνληθψλ ζηνηρείσλ.  

Βαζηθφο ζηφρνο ζην έξγν mmMAGIC είλαη ε αλάπηπμε ελλνηψλ θαη βαζηθψλ 

εμαξηεκάησλ γηα κία λέα 5G ηερλνινγία θηλεηήο ξαδηνεπηθνηλσλίαο, ε νπνία 

αλακέλεηαη λα ιεηηνπξγεί ζε έλα εχξνο δσλψλ ζπρλφηεηαο  κεηαμχ 6 θαη 100Ghz, πνπ 

εδψ αλαθέξεηαη σο ζπρλφηεηεο ρηιηνζηνκεηξηθψλ θπκάησλ. Πεξηνρέο ζπρλνηήησλ 

θαηάιιειεο γηα ηελ ππνζηήξημε ησλ αλαγλσξηζκέλσλ πεξηπηψζεσλ ρξήζεο 5G, ζα 

αλαγλσξίδνληαη θαη ζα αμηνινγνχληαη. Απηφ ην λέν RAT πξνβιέπεηαη φηη ζα 

απνηειέζεη βαζηθφ ζπζηαηηθφ ηνπ ζπλνιηθνχ νηθνζπζηήκαηνο 5G-RAT. Δπίζεο ην 

έξγν απνβιέπεη ζην λα επηηαρπλζεί ε ηππνπνίεζε ησλ mm-wave ηερλνινγηψλ γηα 5G, 

έηζη ψζηε ε βηνκεραλία θαη νη πνιίηεο λα σθειεζνχλ απφ ηελ εκπνξεπκαηνπνίεζε 

ηνπ  πεξίπνπ ην 2020. 

΢ε επίπεδν εθαξκνγψλ, νη mmMAGIC ηερλνινγίεο ζα επηηξέςνπλ έλα εχξνο αθξαίσλ 

θηλεηψλ επξηδσληθψλ ππεξεζηψλ θαη εθαξκνγψλ γηα ηνπο ρξήζηεο θηλεηήο, φπσο ην 

UHD TV video streaming, εηθνληθή πξαγκαηηθφηεηα θαη εμαηξεηηθά επέιηθηεο 

εθαξκνγέο νη νπνίεο βαζίδνληαη ζε λέθε (cloud). Οη δπλαηφηεηεο auto-backhauling 

επίζεο πξνβιέπνληαη, πέξαο ηεο πξφζβαζεο, δεκηνπξγψληαο σο εθ ηνχηνπ κία 

νιηζηηθή, θιηκαθνχκελε θαη νηθνλνκηθά βηψζηκε νινθιεξσκέλε ιχζε 5G, κε ζθνπφ 

ηελ θάιπςε κειινληηθψλ αλαγθψλ ησλ θνξέσλ εθκεηάιιεπζεο θαη ησλ ρξεζηψλ.   

 

3.3.11.   SELFNET   

Πιαίζην γηα ηελ Απηό-Οξγαλσκέλε Γηαρείξηζε Γηθηύνπ ζε Virtualized θαη 

Γίθηπα Καζνξηζκέλα από Λνγηζκηθό.  

Σν έξγν SELFNET αλακέλεηαη λα ελεξγνπνηήζεη θαη 

λα βειηηζηνπνηήζεη ηελ νιηζηηθή ρξήζε ησλ SDN 

(Software Defined Networking), ησλ NFV (Network 

Function Virtualization), cloud-computing, AI θαη άιιεο ζρεηηθέο ηερλνινγίεο γηα ηελ 

επίηεπμε λέσλ νηθνλνκηθά απνδνηηθψλ πξαγκαηηθνχ ρξφλνπ απηφλνκε 5G δηαρείξηζε 

δηθηχνπ. Δπίζεο ζα ζπκβάιεη ζην ζρεδηαζκφ πςειήο απφδνζεο κεηξήζεσλ HoN, ηα 

νπνία ζα αληηθαηνπηξίδνπλ κε αθξίβεηα ηελ πθηζηάκελεο ζπλζήθεο ιεηηνπξγίαο ηνπ 

δηθηχνπ θαη ησλ ππεξεζηψλ, ζε ζρέζε κε ηηο απαηηήζεηο ηνπ 5G Key Performance 

Indicator (KPI). ΢ηελ επηλφεζε θαηλνηφκσλ, απνδνηηθψλ θαη κε δπλαηφηεηα 
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επέθηαζεο αιγνξίζκσλ γηα ηελ επίιπζε ή ην κεηξηαζκφ ησλ πηζαλψλ πξνβιεκάησλ 

δηαρείξηζεο ηνπ δηθηχνπ.    

 

3.3.12 SESAME  

΢πληνληζκόο κηθξώλ θπςειώλ γηα ππεξεζίεο πνιιαπιώλ κηζζώζεσλ θαη άθξσλ 

Βαζηθφ ζηνηρείν ηνπ έξγνπ κε ηελ νλνκαζία 

SESAME ζα απνηειέζεη ε εηθνλνπνίεζε ησλ 

Μηθξψλ Κπςειψλ θαη ε αμηνπνίεζε ηνπο, θαζψο 

θαη ν δηαρσξηζκφο ηνπο ζε ινγηθά κεκνλσκέλα ηκήκαηα πνπ πξνζθέξνληαη ζε 

πνιιαπινχο ρεηξηζηέο/θαηφρνπο. Βαζηθή πηπρή απηήο ηεο θαηλνηνκίαο ζα απνηειέζεη 

ε δπλαηφηεηα θηινμελίαο πνιιαπιψλ θνξέσλ εθκεηάιιεπζε θάησ απφ ηελ ίδηα δνκή, 

ηθαλνπνηψληαο ην πξνθίι θαη ηηο απαηηήζεηο θάζε θνξέα μερσξηζηά.  

Ζ πιαηθφξκα εθηέιεζεο Light DC ζα ρξεζηκνπνηεζεί γηα ηελ ππνζηήξημε ησλ 

απαηηνχκελσλ VNF, ηα νπνία πινπνηνχλ ηα δηαθνξεηηθά 

ραξαθηεξηζηηθά/δπλαηφηεηεο ησλ Μηθξψλ Κπςειψλ. Λχζεηο γηα ηελ νκαδνπνίεζε 

ησλ δεδνκέλσλ, ηελ θσδηθνπνίεζε ηνπ πεξηερνκέλνπ βίληεν κε βειηηζηνπνηεκέλε 

παξάδνζε ζε edge networks θαη cashing ζην άθξν ηνπ δηθηχνπ, ζα επηηξέςεη ηε 

κείσζε ηνπ ρξφλνπ παξάδνζεο θαη σο εθ ηνχηνπ ζα παξάζρνπλ κία απζηεξή 

δηαδξνκή γηα ηελ επηηπρή κείσζε ρξφληνπ ζε επίπεδν ππεξεζηψλ.  

Σν έξγν κε ηελ νλνκαζία SESAME, ζηνρεχεη ζε θαηλνηνκίεο γχξσ απφ ηξία θεληξηθά 

ζηνηρεία ηνπ 5G, ηελ ηνπνζέηεζε πιεξνθνξηψλ θαη εθαξκνγψλ ζηελ άθξε ηνπ 

δηθηχνπ κέζσ Λεηηνπξγηψλ Δηθνλνπνίεζεο Γηθηχνπ (NFV) θαη Edge Cloud 

Computing, ηελ νπζηψδε εμέιημε ηεο ηδέα ησλ Μηθξψλ Κπςειψλ, ε νπνία έρεη ήδε 

ελζσκαησζεί ζηα 4G, αιιά αλακέλεηαη λα δηαλείκεη ην πιήξε δπλακηθφ ηεο ζηα 

απαηηεηηθά πςειήο ππθλφηεηαο ζελάξηα 5G, θαη ηελ ελνπνίεζε ηεο πνιιαπιήο 

κίζζσζεο ζηηο ππνδνκέο επηθνηλσληψλ, επηηξέπνληαο ζε αξθεηνχο θνξείο 

εθκεηάιιεπζεο / παξφρνπο ππεξεζηψλ λα ζπκκεηάζρνπλ ζε λέα κνληέια θνηλήο 

ρξήζεο, ηφζν ηεο ηθαλφηεηαο πξφζβαζεο φζν θαη ησλ δπλαηνηήησλ ππνινγηζηηθήο 

άθξεο.  

Σν έξγν SESAME, πξνηείλεη ηελ έλλνηα Cloud-Enabled Small Cell (CESC), έλα λέν 

πνιχ-δηαρεηξηζηή Μηθξψλ Κπςειψλ πνπ ελζσκαηψλεη κία εηθνλνπνηεκέλε 

πιαηθφξκα εθηέιεζεο γηα ηελ αλάπηπμε Virtual Network Functions (VNFs), 
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ππνζηεξίδνληαο ηε δπλακηθή δηαρείξηζε Self-x θαη ηελ εθηέιεζε λέσλ εθαξκνγψλ θαη 

ππεξεζηψλ εληφο ηεο ππνδνκήο ηνπ δηθηχνπ πξφζβαζεο.   

3.3.13 SONATA   

Σν Software Defined Networking (SDN) θαη ην 

Network Function Virtualization (NFV), 

αλαδχνληαη σο κείδσλ ηερλνινγίεο 

κεηαζρεκαηηζκνχ, αλαπηχζζνληαο ηνλ ηνκέα ησλ ηειεπηθνηλσληψλ κε λέεο 

δπλαηφηεηεο δηθηχνπ θαη επηρεηξεκαηηθέο επθαηξίεο. Σν έξγν SONATA, δηεπζχλεη 

ζεκαληηθέο πξνθιήζεηο νη νπνίεο ζρεηίδνληαη ηφζν κε ηελ αλάπηπμε φζν θαη κε ην 

άλνηγκα ησλ πνιχπινθσλ ππεξεζηψλ πνπ πξνβιέπνληαη γηα ηα δίθηπα 5G θαη 

εμνπζηνδνηνχληαη απφ απηέο ηηο ηερλνινγίεο:  

 Μνληέια, κεζφδνπο θαη εξγαιεία πξνγξακκαηηζκνχ εηθνλνπνηεκέλσλ 

ππεξεζηψλ. 

 Μεζφδνπο, ρεηξηζηέο θαη αιγφξηζκνπο γηα ηελ νκνεηδή θαη ελνπνηεκέλε 

ελνξρήζηξσζε ησλ ππεξεζηψλ δηθηχνπ, πάλσ απφ κία ππνδνκή ε νπνία 

παξέρεη ζπλδεζηκφηεηα, ππνινγηζκφ θαη απνζεθεπηηθνχο πφξνπο. 

 Δξγαιεία γηα ηελ απνηειεζκαηηθή θαη αμηφπηζηε αλάπηπμε θαη δηαρείξηζε 

ησλ αλεπηπγκέλσλ δηθηχσλ, εληφο ελφο δπλακηθνχ θαη επηδεθηηθνχ ηξφπνπ 

δηεξεχλεζεο.    

 Απνηειεζκαηηθή ελζσκάησζε ηεο αλάπηπμεο θαη ησλ δηαδηθαζηψλ ησλ 

ππεξεζηψλ, κεηαμχ πνηθίισλ παξαγφλησλ. 

Σν έξγν SONATA ζηνρεχεη ζηνλ επέιηθην πξνγξακκαηηζκφ ησλ δηθηχσλ ινγηζκηθνχ, 

ππνζηεξίδνληαο ηελ αιπζηδσηή ιεηηνπξγία ηνπ δηθηχνπ θαη ηελ ελνξρήζηξσζε. Οη 

θαηλνηνκίεο ζα θαηαζηήζνπλ ηηο πιαηθφξκεο ππεξεζηψλ επθνιφηεξα πξνζπειάζηκεο 

γηα ηελ θάιπςε ησλ αλαγθψλ ησλ δηαθφξσλ παξφρσλ ππεξεζηψλ θαη ηελ εηζαγσγή 

ελφο εμεηδηθεπκέλνπ κνληέινπ ππνζηήξημεο ππεπζχλσλ αλάπηπμεο. Δηδηθνί ζηφρνη 

απνβιέπνπλ:  

 ΢ηε κείσζε ηνπ ρξφλνπ αγνξάο ησλ δηθηπαθψλ ππεξεζηψλ κε α) ηελ 

απινπνίεζε ηεο αλάπηπμεο κε αθαηξνχκελα κνληέια πξνγξακκαηηζκνχ θαη 

β) ηελ εθαξκνγή ελφο κνληέινπ DevOps ην νπνίν ελνπνηεί – ελζσκαηψλεη 
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ηνπο θνξείο εθκεηάιιεπζεο, ηνπο θαηαζθεπαζηέο θαη ηνπο ηξίηνπο 

πξνγξακκαηηζηέο.  

 ΢ηε βειηηζηνπνίεζε ησλ ρξεζηκνπνηνχκελσλ πφξσλ κέζσ ελνξρήζηξσζεο 

θαη ζηε κείσζε ηνπ θφζηνπο αλάπηπμεο θαη ιεηηνπξγίαο ησλ ππεξεζηψλ κε α) 

ηε ραξηνγξάθεζε πνιχπινθσλ ππεξεζηψλ ζε επίπεδν ζπλδεζηκφηεηαο, 

ππνινγηζκνχ θαη απνζεθεπηηθψλ πφξσλ, θαη β) κε απηφκαηε εθηέιεζε 

αλαδηακφξθσζεο / αληαγσληζηηθέο ππεξεζίεο.     

Δπηηάρπλζε ηεο πηνζέηεζε ησλ δηθηχσλ ινγηζκηθνχ απφ ηε βηνκεραλία κε α) ηελ 

ππνζηήξημε ηνπ θχθινπ δσήο πιήξνπο ππεξεζίαο: αλάπηπμε, δνθηκή, ελνξρήζηξσζε, 

δηαρείξηζε θαη ιεηηνπξγία θαη β) ηνλ θαζνξηζκφ ελφο νδηθνχ ράξηε γηα ηελ 

αμηνπνίεζε ησλ απνηειεζκάησλ, πξνο ηε κεγαιχηεξε κεηάβαζε ζην SDN/NFV.    

3.3.14 SPEED –5G   

Ο θχξηνο ζηφρνο ηνπ έξγνπ SPEED – 5G είλαη, λα πεηχρεη κία ζεκαληηθά θαιχηεξε 

εθκεηάιιεπζε ησλ εηεξνγελψλ  αζχξκαησλ ηερλνινγηψλ, παξέρνληαο κεγαιχηεξε 

ρσξεηηθφηεηα ζε ζπλάξηεζε κε ηελ ππεξ-ππθλφηεηα ηεο θπςεινεηδνχο ηερλνινγίαο, 

θαη ηελ απνηειεζκαηηθή ππνζηήξημε ησλ απαηηήζεσλ ηεο λέαο 5G Quality of 

Experience (QoE).  

΢ηα πιαίζηα ηνπ έξγνπ SPEED – 5G ζα αλαπηπρζνχλ λέεο ηερλνινγίεο γηα ηε 

βειηηζηνπνίεζε ηεο ρξήζεο ηνπ θάζκαηνο, κε βάζε ηξείο θχξηεο δηαζηάζεηο:  

 Τπεξ-ζπκπχθλσζε κέζσ κηθξψλ θπςειψλ 

 Πξφζζεην θάζκα 

 Δθκεηάιιεπζε ησλ πφξσλ ζε φιεο ηηο ηερλνινγίεο 

΢ην έξγν SPEED – 5G, απηφ ην ηξηζδηάζηαην κνληέιν αλαθέξεηαη σο εθηεηακέλε 

Γπλακηθή Καηαλνκή Φάζκαηνο (DSA – Dynamic Spectrum Allocation), φπνπ πνιιέο 

δψλεο θάζκαηνο, θπςέιεο θαη ηερλνινγίεο δηνηθνχληαη απφ θνηλνχ ψζηε λα 

πξνζθέξνπλ βειηησκέλε QoE θαη ηξνκαθηηθή αχμεζε ηεο ρσξεηηθφηεηαο, εληφο ελφο 

νηθνλνκηθά απνδνηηθνχ πιαηζίνπ. 
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3.3.15 SUPERFLUIDITY  

Πιήζνο αδπλακηψλ επεξεάδνπλ ζήκεξα ηα δίθηπα, 

ππεξβνιηθά καθξά ρξνληθά πεξηζψξηα παξνρήο, 

εμάξηεζε απφ ηελ ηδηνθηεζία, δπζθνιία ζηελ 

ηξνπνπνίεζε, νηθνλνκηθά-αλαπνηειεζκαηηθέο ζπζθεπέο πιηθνχ θαη πνιππινθφηεηα, 

ε νπνία πξνθχπηεη απφ έλα επξχ θάζκα ηερλνινγηψλ εηεξνγελνχο πξφζβαζεο. 

Βαζηθφο ζηφρνο ηνπ έξγνπ SUPERFLUIDITY είλαη, ε εηθνληθή ιεηηνπξγία δηθηχνπ 

επεμεξγαζίαο, on-demand, ζε ππνδνκή ηξίησλ πνπ εληνπίδεηαη ζε φιν ην δίθηπν θαη 

ηελ αλάπηπμε ηερλνινγηψλ νη νπνίεο επηηξέπνπλ ηέηνηεο ππεξεζίεο λα είλαη 

«ππεξξεπζηέο».  

 Γξήγνξνη ρξφλνη Instantiation (ζε ρηιηνζηά ηνπ δεπηεξνιέπηνπ) 

 Γξήγνξε κεηάβαζε (ζε εθαηνληάδεο ρηιηνζηά ηνπ δεπηεξνιέπηνπ) 

 Γξήγνξε ελνπνίεζε (εθηέιεζε ρηιηάδσλ ζε έλα κφλν δηαθνκηζηή) 

 Τςειή απφδνζε (10Gb/s θαη πςειφηεξε) 

Σν έξγν SUPERFLUIDITY αληηκεησπίδεη απηέο ηηο πξνθιήζεηο κε κία 

νινθιεξσκέλε ζηξαηεγηθή πνιιαπιψλ θαηεπζχλζεσλ:  

Δπειημία, κέζσ αξρηηεθηνληθήο απνζχλζεζεο ησλ ζηνηρείσλ ηνπ δηθηχνπ θαη ησλ 

ππεξεζηψλ δηθηχνπ ζε ζηνηρεηψδε, αξρέγνλα πνιιαπιψλ ρξήζεσλ.  

Απιόηεηα, κέζσ κίαο cloud-based αξρηηεθηνληθήο. 

Δπθηλεζία, κέζσ ηεο εηθνλνπνίεζεο ησλ radio θαη ησλ δηθηχσλ επεμεξγαζίαο 

εξγαζηψλ. 

Φνξεηόηεηα θαη βησζηκόηεηα, κέζσ αθαίξεζεο αλεμάξηεηα απφ ηελ πιαηθφξκα, 

επηηξέπνληαο ηελ επαλαρξεζηκνπνίεζε ησλ ιεηηνπξγηψλ δηθηχνπ ζε πνιιαπιέο 

εηεξνγελείο πιαηθφξκεο πιηθνχ. 

Τςειέο επηδόζεηο, κέζσ επηηάρπλζεο ινγηζκηθνχ, εηδίθεπζε θαη πξνζαξκνγή ζε 

επηηαρπληέο πιηθνχ.     

 

3.3.16 VIRTUWIND 

Δηθνληθό θαη πξνγξακκαηηδόκελν πξόηππν βηνκεραληθνύ δηθηύνπ πνπ 

αλαπηύζζεηαη ζην επηρεηξεζηαθό Αηνιηθό πάξθν  
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Ο θχξηνο ζηφρνο ηνπ έξγνπ VIRTUWIND είλαη λα 

αλαπηχμεη έλα SDN & NFV νηθνζχζηεκα γηα 

βηνκεραληθνχο ηνκείο, βαζηζκέλν ζε έλα αζθαιέο πιαίζην 

επηθνηλσλίαο, πνπ ζα νδεγήζεη ζε κία πξσηφηππε επίδεημε γηα intra-domain θαη inter-

domain ζελάξηα ζε πξαγκαηηθά αηνιηθά πάξθα, σο κία αληηπξνζσπεπηηθή πεξίπησζε 

ρξήζεο ζε βηνκεραληθά δίθηπα θαη λα πνζνηηθνπνίεζε  ηα νηθνλνκηθά νθέιε ηεο 

ιχζεο. Οη βαζηθνί ζηφρνη πνπ ηίζεληαη είλαη νη αθφινπζνη: 

 Καηαλφεζε ηεο βηνκεραληθήο – ηάμεο ηεο QoS γηα ηε ιχζε SDN αλά 

ηνκέα. 

 Δγγχεζε κεηαμχ inter-domain QoS γηα πνιπεπίπεδν νηθνζχζηεκα κε βάζε 

ην SDN. 

 Μείσζε ηνπ ρξφλνπ θαη ηνπο θφζηνπο γηα ηελ παξνρή ππεξεζηψλ θαη 

ζπληήξεζεο δηθηχνπ. 

 Δμαζθαιίδεη  security-by-design γηα  SDN θαη NFV νηθνζπζηήκαηα. 

 Γηεμαγσγή δνθηκήο πεδίνπ γηα πξφηππν γηα intra- θαη inter-domain SDN 

θαη NFV. 

΢ε επίπεδν εθαξκνγψλ, ην έξγν VirtuWind ζα πξνζαξκφζεη ην SDN ζχκθσλα κε ηηο 

απαηηήζεηο ζηα βηνκεραληθά δίθηπα, κε ηελ αλάπηπμε λέσλ SDN-based κεραληζκψλ 

γηα ηελ πινπνίεζε industrial-grade QoS θαη ηε κείσζε CAPEX θαη OPEX, ζην 

δίθηπν ειέγρνπ ηνπ αηνιηθνχ πάξθνπ. 

 

3.3.17 Crosshaul 

Ζ ελζσκάησζε 5G fronthaul/backhaul   

Σν έξγν  Crosshaul έρεη αλαιάβεη ην ζρεδηαζκφ ησλ λέσλ 5G 

backhauling/fronthauling δηθηχνπ γηα 5G θαη αλακέλεηαη λα δψζεη ιχζε ζην 

ζεκειηψδεο θφζηνο, ηε δηθηπαθή απνηειεζκαηηθφηεηα θαη δεηήκαηα θιηκάθσζεο ηνπ 

δηθηχνπ κεηαθνξάο 5G ζηηο αθφινπζεο πηπρέο:  

 Θα ζρεδηάζεη ηε ζχγθιηζε ζπζθεπψλ δηθηχσζεο (XFE) εθηειψληαο έλα 

ελνπνηεκέλν επίπεδν δεδνκέλσλ ηθαλφ λα κεηαθέξεη φια ηα είδε θίλεζεο 

Crosshaul. Απηφ ζα κεηψζεη ζεκαληηθά ην θφζηνο δηθηχνπ αμηνπνηψληαο ηνλ 

νινθιεξσκέλν ζρεδηαζκφ δηθηχνπ θαη ζα βειηηψζεη ηε ρξήζε ηνπ δηθηχνπ.  
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 Θα δηεπθνιχλεη ηελ πνηφηεηα ηνπ δηθηχνπ. ΢ην Crosshaul, λέεο ηερλνινγίεο 

θαη ιχζεηο θπζηθνχ ζηξψκαηνο (κφριεπζε νπηηθήο ίλαο, νπηηθά ζπζηήκαηα 

ειεχζεξνπ ρψξνπ θαη ράιθηλεο ππνδνκέο ρακεινχ θφζηνπο θ.α.) ζα 

δηεξεπλεζνχλ, πξνθεηκέλνπ λα κεησζεί ζεκαληηθά ην θφζηνο αλάπηπμεο θαη 

εγθαηάζηαζεο. 

 

 Θα ζρεδηάζεη έλα ζπγθεληξσηηθφ επίπεδν ειέγρνπ ην νπνίν ζα αθνινπζεί ην 

πξφηππν SDN, παξέρνληαο πςειή επειημία θαη δπλαηφηεηα θιηκάθσζεο 

(XCI).  

Σν έξγν  Crosshaul, ζηνρεχεη ζηελ αλάπηπμε κίαο πξνζαξκνζηηθήο, αμηφπηζηεο θαη 

νηθνλνκηθά απνδνηηθήο ιχζεο δηθηχνπ κεηαθνξψλ 5G, ε νπνία ζα ελζσκαηψλεη ηα 

ηκήκαηα fronthaul θαη backhaul ηνπ δηθηχνπ. Απηφ ην δίθηπν κεηαθνξάο κε επειημία 

ζα δηαζπλδέζεη δηαλεκεκέλεο ιεηηνπξγίεο δηθηχνπ ξαδηνπξφζβαζεο, θαζψο θαη ηηο 

ιεηηνπξγίεο ηνπ θεληξηθνχ δηθηχνπ, πνπ θηινμελείηαη ζηνπο θφκβνπο cloud-δηθηχνπ, 

κέζσ ηεο πινπνίεζεο δχν λέσλ δνκηθψλ ζηνηρείσλ: 

 Μία ππνδνκή ειέγρνπ πνπ ρξεζηκνπνηεί έλα ελνπνηεκέλν, κνληέιν 

αθεξεκέλνπ δηθηχνπ, γηα ηελ ελνπνίεζε ηνπ επηπέδνπ ειέγρνπ (Xhaul/ 

Crosshaul Control Infrastructure, XCI). 

 Έλα ελνπνηεκέλν data plane ην νπνίν πεξηθιείεη θαηλνηφκεο πςειήο-

ρσξεηηθφηεηαο ηερλνινγίεο κεηάδνζεο θαη λέεο θαζνξηζηηθέο αξρηηεθηνληθέο 

latency switch (Xhaul/ Crosshaul Packet Forwarding Element, XFE). 

Σέινο ην έξγν Crosshaul απνβιέπεη λα απινπνηήζεη ζεκαληηθά ηηο ιεηηνπξγίεο 

δηθηχνπ, παξά ην απμεκέλν ηερλνινγηθφ εχξνο. Έηζη ζα θαηαζηεί δπλαηή ε 

βειηηζηνπνίεζε ηεο QoS θαη ηεο ελεξγεηαθήο ρξήζεο, θαζψο θαη ε αλάπηπμε 

εθαξκνγψλ network-aware. 

  



 

5th Generation Network Security Σελίδα 63 
 

Κεθάιαην 4- Αξρηηεθηνληθέο πξνηάζεηο δηθηύσλ 5
εο

  γεληάο 

4.1 Πξνηεηλόκελε αξρηηεθηνληθή- backhaul θαη fronthaul  

Ζ θίλεζε ησλ δεδνκέλσλ ηεο θηλεηήο ηειεθσλίαο πξνβιέπεηαη λα απμεζεί 11 θνξέο 

πεξηζζφηεξν κέρξη ην ηέινο ηνπ 2018. Σα δίθηπα 5εο γεληάο πνπ πξφθεηηαη λα 

εμππεξεηήζνπλ απηφ ηνλ κεγάιν φγθν δεδνκέλσλ, απαηηνχλ ιχζεηο κεηαθνξάο 

κεηαμχ ησλ αζχξκαησλ δηθηχσλ πξφζβαζεο (RAN) θαη ησλ δηθηχσλ θνξκνχ (packet 

Core) πξνθεηκέλνπ λα αληηκεησπίζνπλ ην απμεκέλν θνξηίν δεδνκέλσλ, θαη 

παξάιιεια λα πιεξνχλ ηηο απαηηήζεηο ησλ δηθηχσλ 5εο γεληάο κε νηθνλνκηθά 

απνδνηηθφ ηξφπν. ΢ε απηφ ην θεθάιαην γίλεηαη κηα πνηνηηθή επηζθφπεζε ησλ 

δηαθφξσλ πξνηεηλφκελσλ ηερλνινγηψλ πνπ  πιεξνχλ  ηηο  απαηηήζεηο  κεηαθνξάο  ησλ  

δηθηχσλ  5εο γεληάο.  Ζ  πνηθηιία  ησλ  απαηηήζεσλ  θαη  ησλ ζελαξίσλ  αλάπηπμεο  

θαζηζηά  αδχλαηε  κηα  πξνζέγγηζε  πνπ  ζα  παξαδψζεη  ιχζεηο  backhaul, θαη 

fronthaul ζε φια ηα δίθηπα, θαη γηα απηφ, απαηηείηαη ν ζπλδπαζκφο ησλ δηαθφξσλ 

ηερλνινγηψλ γηα ηε ζχζηαζε ηνπ δηθηχνπ κεηαθνξψλ 5εο  γεληάο. 

Οη παξαπάλσ ηερλνινγίεο δηαρσξίδνληαη ζε ηξεηο νκάδεο. Αξρηθά ζε αζχξκαηεο 

ηερλνινγίεο (microwave, mmWave, θαη optical wireless), νη νπνίεο ρξεζηκνπνηνχληαη 

φηαλ δελ είλαη εθηθηέο νη ελζχξκαηεο επηινγέο, ή ζε πεξηπηψζεηο φπνπ ε αλάπηπμε θαη 

ε δπλαηφηεηα αζχξκαησλ δηθηχσλ απαηηείηαη (Έξεπλα ε νπνία δηεμάγεηαη απφ ην 

έξγν 5G Crosshaul). Χο δεχηεξε ηερλνινγία εθκεηάιιεπζεο είλαη ε δπλαηφηεηα ηεο 

επαλαρξεζηκνπνίεζεο ηεο ηξέρνπζαο εγθαηεζηεκέλεο βάζεο ησλ ππνδνκψλ ηλψλ 

(GPON,WDM) θαη ραιθνχ (G.FAST,VDSL bonding,VDSL bonding 35B) ζην δίθηπν 

πξφζβαζεο, θαζψο επίζεο θαη ε αλαβάζκηζε ηεο (Έξεπλα ε νπνία δηεμάγεηαη απφ ην 

έξγν 5G Crosshaul). Σέινο, επαλεμεηάδνληαη ζελάξηα κεγάιεο ρσξεηηθφηεηαο  κε ηελ 

ρξήζε νπηηθψλ ηλψλ (WDM 100 Gbit/s transceivers and low-cost silicon photonic 

optical switches) πξνθεηκέλνπ λα αλαβαζκηζηνχλ νη δπλαηφηεηεο ηνπ δηθηχνπ θαη 

παξάιιεια επηηεπρζεί κείσζε ηνπ πθηζηάκελνπ θφζηνπο αλά Gbit/s (Έξεπλα ε νπνία 

δηεμάγεηαη απφ ην έξγν 5G Crosshaul θαη XHaul)
11

. 

Γηα ηελ εθαξκνγή θάζε κηαο απφ απηέο ηηο ηερλνινγίεο, πξαγκαηνπνηείηαη κειέηε κε 

ζθνπφ ηελ εθηίκεζε ηεο θαηαιιειφηεηαο  ηνπο, γηα  ηελ  αλάπηπμε  ηνπ  project  5G  

–  Crosshaul θαη XHaul, αιιά θαη άιισλ παξφκνησλ έξγσλ ηα νπνία 

ρξεκαηνδνηνχληαη ζηα πιαίζηα ηνπ πξνγξάκκαηνο HORIZON 2020. Απηέο νη 
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παξάκεηξνη αλαθέξνληαη ζηελ ππθλφηεηα ηνπ δηθηχνπ, ηελ ελεξγεηαθή ηνπ απφδνζε, 

ηελ απφζηαζε επηηεχμηκεο ζχλδεζεο θαη ζηνλ πξνυπνινγηζκφ, ζην ζπγρξνληζκφ θαη 

ζηελ θαζπζηέξεζε, ζηηο εθηηκήζεηο   θφζηνπο, ζε πιήζνο άιισλ ιεηηνπξγηθψλ   

πηπρψλ   (π.ρ.   αμηνπηζηία,   αληηκεηψπηζε πξνβιεκάησλ,  απηφκαηε  αλαδηάξζξσζε), 

θαζψο  θαη  ζε ζέκαηα  αλάπηπμεο.  ΢ηελ  Δηθφλα  4.1. δηαθαίλεηαη ν ηερλνινγηθφο 

ράξηεο ηνπ δηθηχνπ, κε ηελ ρξήζε ησλ ηξηψλ ηερλνινγηθψλ ζελαξίσλ πνπ 

κειεηνχληαη ζηα πιαίζηα ησλ έξγσλ 5G Crosshaul θαη XHaul
12

. 

 

 

Εικόνα 4.1.  ΢πλδπαζκφο ησλ δηαθφξσλ ηερλνινγηψλ γηα ηε ζχζηαζε 

ηνπ δηθηχνπ κεηαθνξψλ 5
εο
  γεληάο. 

4.1.1 Αζύξκαηα δίθηπα 5εο γεληάο  

Όπσο παξνπζηάδεηαη ζην ηερλνινγηθφ ράξηε (Δηθφλα 4.2.) ηνπ έξγνπ 5G – Crosshaul, 

ν ξφινο ησλ αζχξκαησλ ιχζεσλ είλαη λα θαιχςνπλ εθείλεο ηηο πεξηπηψζεηο φπνπ νη 

ελζχξκαηεο ηερλνινγίεο δελ κπνξνχλ λα αλαπηπρζνχλ ή ε αλάπηπμή ηνπο είλαη πάξα 

πνιχ αθξηβή. Οη ζπλδέζεηο ζηαζεξνχ ζεκείνπ-πξνο- ζεκείν αζχξκαηνπ backhaul θαη 

fronthaul κε ρξήζε ηνπ θάζκαηνο κέρξη ηηο δψλεο ζπρλνηήησλ millimeter-wave, 

έρνπλ ρξεζηκνπνηεζεί γηα ηελ ππνζηήξημε ηεο ηξέρνπζαο γεληάο (4G/3G/2G) ηεο 

θηλεηήο ηειεθσλίαο ησλ δηθηχσλ πςειήο ρσξεηηθφηεηαο. Χζηφζν, δεδνκέλνπ φηη νη 

ηερλνινγηθέο απαηηήζεηο ηεο 5εο γεληάο απμάλνληαη, νη αζχξκαηεο backhaul θαη 

fronthaul ηερλνινγίεο αληηκεησπίδνπλ λέεο πξνθιήζεηο: κηα αχμεζε ηεο 

                                                           
12
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δπλακηθφηεηαο θαηά 1000 θνξέο, ηελ πχθλσζε ησλ small cells θαη κηα ζεκαληηθή 

κείσζε ηεο επηηξεπφκελεο θαζπζηέξεζεο κέρξη 1 ms απφ άθξν ζε άθξν γηα νξηζκέλα 

ζελάξηα. 

Οη ζπρλφηεηεο θάησ  απφ  ηα 50GHz είλαη ήδε πνιχ θαηαθεξκαηηζκέλεο κε  

ζπλέπεηα,  ε ζεκεξηλή ηάζε ζηε βηνκεραλία είλαη λα επηθεληξσζεί ζηηο πςειφηεξεο 

δψλεο ζπρλνηήησλ, 50 έσο 90 GHz, φπνπ ππάξρνπλ κεγάιεο αρξεζηκνπνίεηεο 

ζπλερείο δψλεο. Καηά κήθνο απηήο ηεο γξακκήο, ην ίδξπκα European 

Telecommunications Standards Institute (ETSI) έρεη πξφζθαηα εγθαζηδξχζεη κηα 

νκάδα πξνδηαγξαθψλ κε έκθαζε ζηελ κεηάδνζε mmWave ζην V-band (57-66 GHz) 

θαη Δ- band (71-76 GHz θαη 81-86 GHz), θαηάιιειν γηα ππθλή αλάπηπμε ησλ 

backhaul θαη fronthaul δηθηχσλ ((Εαραξηά, 2016), ).  

Απφ ηελ άιιε πιεπξά, κε κηα δσξεάλ άδεηα ειεχζεξνπ θάζκαηνο θαη αζπιία απφ 

ειεθηξνκαγλεηηθέο παξεκβνιέο, νη νπηηθέο αζχξκαηεο επηθνηλσλίεο (OWC - Optical 

Wireless Communications) έρνπλ πξνζειθχζεη πξφζθαηα κεγάιν ελδηαθέξνλ. 

Γεδνκέλνπ φηη νη απνζηάζεηο ζχλδεζεο ζηα backhaul/fronthaul δίθηπα ζα είλαη 

κηθξφηεξεο, απμάλεηαη ε πηζαλφηεηα ηνπ νπηηθνχ πεδίνπ  (LOS  -  Line-of-Sight)  θαη  

ε  θαθή  νξαηφηεηα  ζεσξείηαη  αθίλδπλε.  Ο  φξνο  OWC πεξηιακβάλεη επηθνηλσλίεο 

ειεχζεξνπ ρψξνπ νπηηθήο (FSO - Free Space Optics), φπνπ ρξεζηκνπνηνχληαη laser 

πνκπνί γηα νηθνδφκεζε νπηηθψλ αζχξκαησλ ζπλδέζεσλ πςειήο ρσξεηηθφηεηαο 

θαζψο θαη ε λέα ηερλνινγία (VLC - Visible Light Communications) πνπ 

ρξεζηκνπνηεί ζπζηήκαηα εμνπιηζκέλα κε ρακεινχ θφζηνπο LED πςειήο ηζρχνο γηα 

ηελ εζσηεξηθή επηθνηλσλία ((Εαραξηά, 2016)  ).  

Μηα πνιιά ππνζρφκελε ηερλνινγία γηα small cells είλαη έλα backhaul πνπ  

ρξεζηκνπνηεί ειεθηξηθά θαηεπζπλφκελεο θεξαίεο γηα κεηάδνζε point-to-multipoint ζε 

έλα θάζκα mmWave πνπ - φπσο  πξναλαθέξζεθε- νξίδεηαη ζηε δψλε ζπρλνηήησλ  30 

- 300 GHz. Χζηφζν, ζηε ζπλέρεηα, επηθεληξσλφκαζηε ζηηο δψλεο ζπρλνηήησλ κεηαμχ 

50 - 90 GHz πνπ είλαη επζπγξακκηζκέλεο κε ην ίδξπκα ETSI. Ζ Δηθφλα 4.2. 

παξνπζηάδεη ην backhaul πιέγκα γηα small cells ζην θάζκα mmWave ((Εαραξηά, 

2016) ). 
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Δηθόλα 4.2. Backhaul πιέγκα γηα small cells ζην θάζκα mmWave 

 

Σν επηηεχμηκν peak ηνπ ξπζκνχ δεδνκέλσλ θνξπθή ελφο ζπλδέζκνπ mmWave 

εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ επηιεγκέλε ζπρλφηεηα. Γηα παξάδεηγκα, ζηε 

δψλε Δ-δψλε πνιιά εκπνξηθά πξντφληα είλαη ηθαλά λα πεηχρνπλ ξπζκνχο κεηαθνξάο 

δεδνκέλσλ ηεο ηάμεο 1-1.25 Gbit / s. ΢ηε V- δψλε, ηα πνζνζηά απηά θπκαίλνληαη απφ 

450 Mbit/s ζε 1 Gbit/s, ελψ ζην project 5G-Crosshaul θηάλεη έσο 4 Gbit/s αλά θφκβν 

((Εαραξηά, 2016) ).  

Ζ ππθλφηεηα ηνπ δηθηχνπ εμαξηάηαη απφ ηελ απφζηαζε κεηαμχ ησλ θπςειψλ 

(νλνκάδεηαη αιιηψο θαη αθηίλα θπςειψλ) θαη ηελ ηνπνινγία. ΢ε γεληθέο γξακκέο, ζε 

κηα αλάπηπμε πιέγκαηνο κε κηα ηππηθή απφζηαζε κεηαμχ ησλ θπςειψλ πεξίπνπ 150 

κέηξα, ε ρσξεηηθφηεηα  ηεο πεξηνρήο θπθινθνξίαο κπνξεί λα είλαη ηεο ηάμεο ησλ 

κεξηθψλ δεθάδσλ Gbit/s/km2, ε νπνία δίλεη κηα ππθλφηεηα ρξεζηψλ ηεο ηάμεο ησλ 

κεξηθψλ ρηιηάδσλ αλά km2 ((Εαραξηά, 2016)  ).  

Ζ  απφζηαζε  κεηαμχ  ησλ  ζπλδέζκσλ  ηνπ  mmWave  εμαξηάηαη  επίζεο  απφ  ηε  

δψλε ζπρλνηήησλ. ΢ηε δψλε E-band νη απνζηάζεηο θπκαίλνληαη απφ εθαηνληάδεο 

κέηξσλ έσο θαη πνιιά ρηιηφκεηξα. ΢ηε δψλε V-band νη απνζηάζεηο απηέο είλαη πνιχ 

κηθξφηεξεο θαη θπκαίλνληαη απφ 50 m έσο 1000 m. Οη απνζηάζεηο ησλ ζπλδέζκσλ 

πνπ θπκαίλνληαη απφ 50 m έσο 600 m εμαξηψληαη απφ ηελ ηερλνινγία ηεο θεξαίαο. 

Οη νπηηθέο αζχξκαηεο ζπλδέζεηο επηηξέπνπλ ηε ζχλδεζε ζε δηαθνξεηηθέο απνζηάζεηο 

πνπ θπκαίλνληαη απφ ηε δψλε ultra - short (πνπ ρξεζηκνπνηείηαη γηα δηαζπλδέζεηο 
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εληφο ηνπ νινθιεξσκέλνπ)  έσο  ηε  δψλε  ultra  -  long  (πνπ  ρξεζηκνπνηείηαη  γηα  

επηθνηλσλία  κεηαμχ δνξπθφξσλ). ΢ε γεληθέο γξακκέο, φζν κεγαιχηεξε είλαη ε 

απφζηαζε κεηαμχ ησλ ζπλδέζκσλ, ηφζν ιηγφηεξν  απαξαίηεηε είλαη κηα απνθιίλνπζα 

δέζκε θσηφο πξνθεηκέλνπ λα δηαηεξεζεί ε ηζρχο έλαληη ζηελ αηκνζθαηξηθή 

εμαζζέληζε θαη λα επηηεπρζεί επαξθήο ππθλφηεηα ηζρχνο ζηελ πιεπξά ηνπ δέθηε. Με 

ηνλ έιεγρν ηεο νπηηθήο δέζκεο, νη νπηηθέο αζχξκαηεο ζπλδέζεηο πνπ βαζίδνληαη  ζε 

LED είλαη εθηθηέο έσο θαη αξθεηέο εθαηνληάδεο κέηξα, ελψ γηα κεγαιχηεξεο 

απνζηάζεηο (πάλσ απφ 200 κέηξα) απαηηνχληαη ζπλδέζεηο κε lazer ((Εαραξηά, 2016) ).  

4.1.2 Γίθηπα 5εο γεληάο ελζύξκαηεο πξόζβαζεο 

΢ην πιαίζην ηνπ 5G-Crosshaul, ε επηθάιπςε ησλ ζπλδέζκσλ backhaul θαη fronthaul 

πάλσ απφ Παζεηηθά Οπηηθά Γίθηπα (PONs - Passive Optical Networks) ελφο – πξνο - 

πνιιά ζεκεία (point-to-multipoint) θαη κπνξεί λα πξνζθέξεη έλα νηθνλνκηθά 

απνδνηηθφ ηξφπν γηα ηελ πξαγκαηνπνίεζε κηα ζηαζεξήο - θηλεηήο ππνδνκήο νπηηθνχ 

δηθηχνπ πξφζβαζεο. Δπί ηνπ παξφληνο, ππάξρνπλ  αξθεηέο  ππνςήθηεο  ηερλνινγίεο,  

φπσο  GPON,  XG-PON,  XGS-PON,  NG  PON2. Χζηφζν, νη ηερλνινγίεο PON 

εμειίζζνληαη θαη αλακέλεηαη φηη ε επφκελε γεληά ησλ παζεηηθψλ δηθηχσλ PON 

πξφθεηηαη λα βαζίδεηαη ζε πνιππιεμία δηαίξεζεο κήθνπο θχκαηνο (WDM - 

Wavelength Division Multiplexing). 

Ζ ηερλνινγία GPON ρξεζηκνπνηείηαη απηή ηε ζηηγκή γηα νηθηαθή πξφζβαζε θαη 

πξνζθέξεη κηα ζπλνιηθή ρσξεηηθφηεηα ηεο ηάμεο ησλ 2.5/1.25 Gbit/s γηα ζπλδέζεηο 

downstream/upstream αληίζηνηρα, πνπ  κνηξάδεηαη  κεηαμχ  δηαθνξεηηθψλ  ρξεζηψλ 

ζπλήζσο  32/64. Απηά  ηα  ζηνηρεία παξαγσγηθήο ηθαλφηεηαο δελ είλαη επαξθή γηα 

ζπλδέζεηο fronthaul κε βάζε ηελ θνηλή δεκφζηα αζχξκαηε δηεπαθή (CPRI - Common 

Public Radio Interface). Πάλησο, ην GPON ζα κπνξνχζε λα ζεσξεζεί σο  θαηάιιειε 

ηερλνινγία γηα ηελ  επφκελε γεληά  fronthaul δηεπαθψλ  π.ρ.  ηνπ  5G  - Crosshaul ζε 

ππθλνθαηνηθεκέλεο αζηηθέο πεξηνρέο θαη ηδηαίηεξα γηα ζπγθεθξηκέλεο πεξηπηψζεηο, 

ζηηο νπνίεο απαηηνχληαη ρακειέο ηηκέο fronthaul θάησ ηνπ 1 Gb/s. Ο θχξηνο ιφγνο γηα 

απηφ είλαη ε ηθαλφηεηα ησλ δηαθφξσλ κεζφδσλ  εθρψξεζεο εχξνπο δψλεο (ζηαζεξή,  

εμαζθαιηζκέλε θαη  κε εμαζθαιηζκέλε) ηνπ επηπέδνπ MAC  ησλ ηερλνινγηψλ PON 

πνπ βαζίδνληαη ζηελ πνιππιεμία δηαίξεζεο ρξφλνπ (TDM - Time Division 

Multiplexing). Χζηφζν, απηφ είλαη δχζθνιν λα επηηεπρζεί ιφγσ ηεο αλακελφκελεο 

θαζπζηέξεζεο γηα απηνχο ηνπο fronthaul ζπλδέζκνπο, πνπ κπνξεί λα ππνδειψλνπλ 

επίζεο ηελ αλάγθε γηα ρακειφηεξνπο ιφγνπο δηάζπαζεο ζηελ αλάπηπμε νπηηθψλ 



 

5th Generation Network Security Σελίδα 68 
 

ηλψλ. Απηφ δελ είλαη πνιχ εθηθηφ γηα ηηο επηρεηξήζεηο πνπ έρνπλ ήδε αλαπηχμεη ηελ 

ηερλνινγία GPON. 

H ηερλνινγία XG-PON πξνζθέξεη 2.5 Gbit/s γηα upstream θαη 10 Gbit/s γηα 

downstream. ΢ε απηή ηελ πεξίπησζε ρξήζεο ε ρσξεηηθφηεηα ησλ 2.5G γηα upstream 

θαζηζηά ην XG-PON κηα πην θαηάιιειε ηερλνινγία γηα ηελ επφκελε γεληά fronthaul 

δηαζπλδέζεσλ ηνπ 5G-Crosshaul απφ ην GPON. Χζηφζν, ε πξφζθαηε έγθξηζε γηα 

έλα λέν ζπκκεηξηθφ πξφηππν 10G PON (XGS-PON) ζα πεξηνξίζεη ηηο απαηηήζεηο γηα 

ηα ζπζηήκαηα XG-PON. ΢πλνςίδνληαο, νη ηερλνινγίεο GPON θαη XGPON δελ 

απνδείρηεθαλ λα είλαη καθξνπξφζεζκα θαηάιιειεο επηινγέο γηα ην δίθηπν 5G- 

Crosshaul, θπξίσο ιφγσ ηεο ζρεηηθά πεξηνξηζκέλεο ρσξεηηθφηεηάο ηνπο . 

Μηα πεξηζζφηεξν θαηάιιειε ηερλνινγία γηα ηελ επφκελε γεληά fronthaul 

δηαζχλδεζεο ησλ 5G- Crosshaul, απφ ηελ άπνςε ηεο ρσξεηηθφηεηαο, είλαη ην NG-

PON2. Ζ ηππηθή NG-PON2 δηακφξθσζε ηερλνινγίαο πεξηιακβάλεη 4-8 δεχγε 

θαλαιηψλ ρξεζηκνπνηψληαο πνιππιεμία ηφζν ζην ρξφλν φζν θαη ζην κήθνο θχκαηνο 

(TWDM – Time and Wavelength Division Multiplexing). Αλά δεχγνο θαλαιηψλ νη 

ξπζκνί bit γηα TWDM είλαη 10 Gbit/s γηα downstream θαη 10 Gbit/s γηα upstream, 10 

Gbit/s γηα downstream θαη 2.5 Gbit/s γηα upstream ή 2.5 Gbit/s γηα downstream θαη 

2.5 Gbit/s γηα upstream, αληίζηνηρα. Γηα ηελ νινθιήξσζε ηεο αμηνιφγεζεο ησλ 

ηερλνινγηψλ PON, αμίδεη λα αλαθεξζεί κηα ζεηξά ζεκαληηθψλ ιεηηνπξγηθψλ 

ραξαθηεξηζηηθψλ θαη ραξαθηεξηζηηθψλ ζπληήξεζεο, γηα ηνπο ζθνπνχο ηνπ 5G-

Crosshaul, θαη ζπγθεθξηκέλα: 

 Οη κεραληζκνί  γηα  ηελ  αλίρλεπζε  θαη  δηφξζσζε  ζθαικάησλ,  

ζπκπεξηιακβαλνκέλεο ηεο θξππηνγξάθεζεο θαη ηεο πβξηδηθήο 

απνθσδηθνπνίεζεο δηφξζσζεο ζθάικαηνο, θαζψο θαη ηνπο πξνο ηα εκπξφο 

κεραληζκνχο δηφξζσζεο ζθάικαηνο (FEC - Forward Error Correction) πνπ 

πινπνηνχληαη κε ηζρπξνχο θψδηθεο Reed-Solomon. 

 Ζ αζθάιεηα Γηθηχσλ, ζπκπεξηιακβαλνκέλσλ ησλ κεραληζκψλ γηα ηνλ έιεγρν 

ηαπηφηεηαο, ηε δηαρείξηζε θιεηδηψλ θαη ηελ θξππηνγξάθεζε δεδνκέλσλ. 

 Ζ παξαθνινχζεζε  ησλ  επηδφζεσλ  θαη  ζπλερή  επίβιεςε  ησλ  παξακέηξσλ  

ηνπ  θπζηθνχ επηπέδνπ   θαη   ηνπ   επηπέδνπ   δηαζχλδεζεο   γηα   ηε   

δηεπθφιπλζε   ηεο   αληηκεηψπηζεο πξνβιεκάησλ θαη ηε ζπληήξεζε ησλ 

δηθηχσλ PON. 
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Ζ ηερλνινγία WDM-PON ζα απνηειέζεη κία θάπσο θαιχηεξε επηινγή, ιακβάλνληαο 

σο θξηηήξην ηελ θαζπζηέξεζε, ζε ζχγθξηζε κε ηελ ηερλνινγία TDM θαη TWDM γηα 

ηνπ ζθνπνχο ηνπ fronthaul ζην 5G – Crosshaul. Χζηφζν, ε ηξέρνπζα εκπνξηθή 

ηερλνινγία WDM-PON πξνζθέξεη κφλν ζπκκεηξηθέο ζπλδέζεηο ηεο ηάμεο ηνπ 1 

Gbit/s ζηηο πεξηζζφηεξεο πεξηπηψζεηο, ιφγσ ησλ πεξηνξηζκψλ ησλ ζπληζησζψλ. Δίλαη 

φκσο δπλαηφλ λα επηηεπρζνχλ πςειφηεξνη ξπζκνί bit, ρξεζηκνπνηψληαο έλα 

ξπζκηδφκελν  laser θαηαλεκεκέλεο   αλάδξαζεο   (DFB   -   distributed   feedback)   

αληί   γηα   αλαθιαζηηθά   νπηηθά εμαξηήκαηα. Τπφ απηφ ην πξίζκα, ην ξπζκηδφκελν 

WDM-PON έρεη πξνζειθχζεη πξφζθαηα ηελ πξνζνρή ησλ πσιεηψλ θαη ησλ 

επελδπηψλ γηα ηελ αλάπηπμε ηεο ξπζκηδφκελεο πςειήο ρσξεηηθφηεηαο WDM-PON 

ζπζηεκάησλ επφκελεο γεληάο, ηα νπνία είλαη πνιχ θαηάιιεια γηα ην 5G-Crosshaul 

((Εαραξηά, 2016) ).  

 

GPON XG-PON 

NG-PON2 

(TWDM) 

SHARED 

SPECTRUM 

XGS-

PON 

WDM-PON 

(SEEDED 

VARIANT) 

ITU-T 

Recommendation 

 

G.984 G.987 G.989 G.9807 G.698.3 

Availability In market In market In market ITU-T 

approved 

In market 

Aggregate Rate 2.5G/1.25G 10G/2.5G 

coming 

10/10 

40G/10G 

40G/40G 

10G/10G 32G/32G 

Access Peak Rate 2.5G/1.25G 10G/2.5G 10G/2.5G 10G/10G 1G/1G 

MAC TDM TDM TWDM and 

PtP WDM 

TDM WDM 

Multipoint device Splitter Splitter Splitter (but 

use of 

Wavelength 

filters 

allowed) 

Splitter Wavelength 

filter 

(AWG) 

ODN Type WS WS WS/WR WS WR 

Split ratio 1:32/1:64 1:64(128) 1:64(254) 1:128 1:32 

Physical reach 20 Km 40 Km 20 Km (for 

1:64) 

20 Km 20 Km 

Price Low Medium High Medium Very High 

Max. budget 28 dB 35 dB 38.5 dB 35 dB 15 dB 

Trasmission Capacity 

for Degital RoF 

transport 

Little Medium High Medium High 

 

Πίλαθαο 4.1. Βαζηθά ραξαθηεξηζηηθά ησλ ηερλνινγηψλ PON 
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4.1.3 Γίθηπα νπηηθώλ ηλώλ 5εο γεληάο 

Δγθαηαιείπνληαο ηα παξαδνζηαθά δίθηπα θαη νδεχνληαο πξνο ηελ πξάζηλε αλάπηπμε, 

ηα νπηηθά δίθηπα  γίλνληαη νινέλα  θαη πην  ειθπζηηθά, ιφγσ ηεο  ζπλνιηθήο  ηνπο  

ρσξεηηθφηεηαο, ηεο πςειήο απφζηαζεο κεηαμχ ησλ ζπλδέζκσλ θαη ηεο ρακειήο 

θαζπζηέξεζεο. Παζεηηθέο ιχζεηο πνπ βαζίδνληαη ζηελ ηερλνινγία CWDM (Coarse 

Wavelength Division Multiplexing) είλαη ηδηαίηεξα θαηάιιειεο  γηα  ηελ  νηθνλνκηθά  

απνδνηηθή  εγθαηάζηαζε  ζε  εμσηεξηθνχο  ρψξνπο  κε  κέηξηα ζπλνιηθή  

ρσξεηηθφηεηα.  Ζ  ηερλνινγία  DWDM  (Dense  Wavelength  Division  Multiplexing) 

παξέρεη αλη' απηνχ κηα κειινληηθή πιαηθφξκα γηα ηελ επέθηαζε ηεο ρσξεηηθφηεηαο 

πξνο ην ζπγθεληξσηηζκφ. Οη δχν ηερλνινγίεο παξαηίζεληαη ζηε ζπλέρεηα . 

Ζ παζεηηθή WDM απνηειείηαη απφ κηα πξνζέγγηζε πνιππιεμίαο θαη απνπνιππιεμίαο 

ηνπ κήθνπο θχκαηνο θαη κπνξεί λα είλαη ηφζν CWDM φζν θαη DWDM, αλαθνξηθά 

κε ηνλ αξηζκφ ησλ κεθψλ  θχκαηνο πνπ  ρξεζηκνπνηνχληαη θαη ηελ απφζηαζε 

κεηαμχ  ηνπο.  Ζ ηερλνινγία CWDM απνηειεί κηα θαιή επηινγή γηα εγθαηαζηάζεηο 

κε ρακειή ή κέηξηα ζπλνιηθή ρσξεηηθφηεηα θαζψο είλαη απιή ζηελ εγθαηάζηαζε θαη 

ηδηαίηεξα αμηφπηζηε. Απφ ηε ζηηγκή πνπ νη πνκπνδέθηεο ηεο ηερλνινγίαο απηήο ζε 

ζπλεξγαζία κε ηελ CPRI επηινγή (option) 9 (12.16512 Gbit/s) είλαη φιν θαη πην 

θνηλή ζηηο κέξεο καο, ε ζπλνιηθή ρσξεηηθφηεηα ηεο ζχλδεζεο κπνξεί λα αλέιζεη 

πεξίπνπ ζηα 219 Gbit/s αλά ίλα κε 18 CWDM θαλάιηα. Θα πξέπεη λα γίλεη 

αληηιεπηφ φηη νη θαλνληθέο ζπζθεπέο CWDM ρξεηάδνληαη δχν ίλεο, κία γηα upstream 

θαη κηα γηα downstream, φπσο θαίλεηαη ζηελ Δηθφλα 4.3. H κεηάδνζε ζε κηα εληαία 

ίλα ρξεζηκνπνηψληαο ακθίδξνκνπο πνκπνδέθηεο είλαη επίζεο δπλαηή θαη βνεζά ηελ 

απινπνίεζε ηεο ιεηηνπξγίαο, απνθεχγνληαο ιαλζαζκέλνπο ηξφπνπο ζχλδεζεο. Οη 

πξφζθαηεο ιχζεηο νπηηθψλ ηλψλ βαζίδνληαη ζε κήθνο θχκαηνο πνπ πξνθχπηεη απφ 

ππν-πνιππιεμία πάλσ απφ ην πιέγκα CWDM, ε νπνία ζπλίζηαηαη ζηε δηαίξεζε ηνπ 

πιάηνπο ηεο ππνδνρήο ηνπ CWDM (+/- 6.5nm) ζε δχν ππν-θαλάιηα, έλα γηα θάζε 

θαηεχζπλζε. Έηζη, ν ζπλνιηθφο ξπζκφο κεηάδνζεο bit αλά ίλα κπνξεί λα δηπιαζηαζηεί 

θαη λα θηάζεη έσο θαη 438 Gbit/s (Δηθφλα 4.3.). 
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Δηθόλα 4.3. Σερλνινγία 5G - Crosshaul θεληξηθνχ δηθηχνπ κε (a) 

CWDM δχν νπηηθψλ ηλψλ θαη (b) CWDM κηαο νπηηθήο ίλαο 

 

H CWDM είλαη ε θζελφηεξε ηερλνινγία WDM θαη γηα ηηο δχν παζεηηθέο ζπζθεπέο 

ηνπ πνιππιέθηε/απνπνιππιέθηε θαη ησλ πνκπνδεθηψλ. Ζ δπλαηφηεηα πληπυμήρ με 

ηην ανάπηςξη ("pay as you grow") απνηειεί έλα άιιν πιενλέθηεκα γηα ηνλ 

πνκπνδέθηε, θάηη πνπ ζεκαίλεη φηη κφλν ν αξηζκφο ησλ παζεηηθψλ ζπξψλ ηνπ 

πνιππιέθηε/απνπνιππιέθηε πξέπεη λα πξνγξακκαηηζηεί εθ ησλ πξνηέξσλ.  Έλα 

βαζηθφ  πιενλέθηεκα  ηεο  CWDM  είλαη φηη  απνηειεί  κία  απφ  ηηο  ιίγεο  ιχζεηο 

ζπκβαηέο κε ζπλζήθεο εμσηεξηθνχ ρψξνπ ιεηηνπξγίαο (-40 / + 70 ° C) γηα ξπζκνχο 

κεηάδνζεο έσο 10 Gbit/s. 

Μία άιιε ελδηαθέξνπζα πηπρή  απνηειεί ην  γεγνλφο φηη νη παζεηηθέο  ζπζθεπέο  

CWDM κπνξνχλ λα είλαη plug & play, ηφζν ζηνλ ηξέρνληα φζν θαη ζην κειινληηθφ 

RAN εμνπιηζκφ θαη επίζεο λα είλαη ζπκβαηέο κε Ethernet δηαζπλδέζεηο. Χζηφζν, ε 

θαζαξά παζεηηθή νπηηθή κεηαθνξά δελ παξέρεη δηαρείξηζε νπηηθψλ ηλψλ θαη 

θαλαιηψλ θαη ζηεξείηαη βαζηθψλ ιεηηνπξγηψλ Γηαρείξηζεο θαη ΢πληήξεζεο (OAM - 

Operations Administration and Maintenance), φπσο είλαη ε παξαθνινχζεζε θαη ε 

απνκαθξπζκέλε δηακφξθσζε θαη δηαρείξηζε ζθαικάησλ. Απηφο είλαη ν ιφγνο γηα 

ηνλ νπνίν ζρεδφλ φιεο νη παζεηηθέο ιχζεηο έρνπλ πξνηαζεί κε νπηηθνχο 

αλακεηαδφηεο, πνπ ζα είλαη ζε ζέζε λα δηαρεηξηζηνχλ θαη λα αλαθέξνπλ ηελ 

θαηάζηαζε ηνπ κήθνπο θχκαηνο ηνπ θάζε δεχγνπο θαλαιηνχ θαη ηεο ππνδνκήο 

νπηηθψλ ηλψλ. 

Αλαθνξηθά κε ηελ ηερλνινγία DWDM, o αξηζκφο ησλ νπηηθψλ θαλαιηψλ γηα 

εκπνξηθά ζπζηήκαηα DWDM ιεηηνπξγεί πάλσ απφ ην CBand (1530-1565 nm) είλαη 

48, κε 100 GHz απφζηαζε. Απηφ νδεγεί ζε ηεξάζηηα ζπλνιηθή ρσξεηηθφηεηα πάλσ 
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απφ κία κφλν νπηηθή ίλα, πνπ κπνξεί λα θηάζεη ζε 960 Gbit/s κε θαλάιηα 100 Gbit/s 

ζε απφζηαζε 50 GHz. Πεξαηηέξσ αχμεζε ζα είλαη δπλαηή κε ηελ εηζαγσγή θαλαιηψλ 

1 Tbit/s. ΢ηελ αθξαία πεξίπησζε κεηάδνζεο ηεο ηάμεο ησλ Tbit/s ηφζν κέζσ ηεο 

δψλεο ζπρλνηήησλ C φζν θαη ηεο L, ε ζπλνιηθή ρσξεηηθφηεηα κπνξεί λα θηάζεη ζε 

67.2 Tbit/s ζε κηα εληαία νπηηθή ίλα. Ζ πςειή ζπλνιηθή ρσξεηηθφηεηα θαζηζηά ηελ 

DWDM ηδηαίηεξα θαηάιιειε γηα ηελ ππνζηήξημε επξπδσληθψλ ππεξεζηψλ θαη 

ππθλνθαηνηθεκέλσλ πεξηνρψλ πνπ  πξέπεη λα ππνζηεξίμεη ην 5G. 

Απνηειεί θνηλή αληίιεςε θαη ηαπηφρξνλα πεπνίζεζε ην γεγνλφο φηη ην θφζηνο 

απνηειεί ην θχξην κεηνλέθηεκα ηεο ηερλνινγίαο DWDM. Οη πξνζπάζεηεο γηα λα 

κεησζεί ην θφζηνο ησλ πνκπνδεθηψλ είλαη ζε εμέιημε, κε ηελ εηζαγσγή λέσλ 

ηερλνινγηψλ φπσο νη πνδνηηθέο κνξθέο δηακφξθσζεο, ηα ξπζκηδφκελα laser ρακεινχ 

θφζηνπο θαη νη λέεο ιχζεηο γηα επαλαδηακνξθψζηκνπο add-drop πνιππιέθηεο 

(ROADMs - Reconfigurable Add-Drop Multiplexers) πνπ ππφζρνληαη λα κεηψζνπλ 

ην θφζηνο θαηά δχν ηάμεηο κεγέζνπο. Σν πςειφηεξν θφζηνο ηεο ηερλνινγίαο DWDM 

νπηηθψλ ζπζθεπψλ αληηζηαζκίδεηαη νχησο ή άιισο απφ ηελ επθαηξία πνπ πξνζθέξεη 

γηα ηελ απνζήθεπζε ηνπ θφζηνπο ηνπ εμνπιηζκνχ ζπλνιηθά. Όζνλ αθνξά ηηο 

ιεηηνπξγηθέο πηπρέο, ε ηθαλφηεηα λα ππνζηεξίδεη πνιιαπιέο θπζηθέο ηνπνινγίεο 

φπσο linear, ring, point-to-multipoint θ.ι.π. ρξεζηκνπνηψληαο ηελ ίδηα ηερλνινγία θαη 

θξαηψληαο κηα ινγηθή ζπλδεζηκφηεηα ζεκείν-πξνο-ζεκείν, απνηειεί είλαη έλα απφ ηα 

κεγαιχηεξα πιενλεθηήκαηα ηεο ηερλνινγίαο DWDM. Μηα ηέηνηα επειημία απμάλεηαη 

κε ηε δηαζεζηκφηεηα ησλ αλαδηαξζξψζηκσλ ζπζθεπψλ φπσο  ην  ξπζκηδφκελν  laser  

θαη  νη επαλαδηακνξθψζηκνη  add-drop  πνιππιέθηεο,  πνπ πξνζθέξνπλ επίζεο ηελ 

επθαηξία λα κεηψζνπλ ην θφζηνο ηνπ εμνπιηζκνχ (H2020 5G-Crosshaul project Grant 

No. 671598). 

4.2 Softwarization ζηα 5G 

Οη ηερλνινγίεο δηθηχσλ ινγηζκηθνχ νη νπνίεο εηζάγνληαη σο ζεκειηψδεηο παξάγνληεο, 

νη νπνίνη επηηξέπνπλ ηελ πινπνίεζε ησλ απαηηήζεσλ ζε επίπεδν πξνγξακκαηηζκνχ, 

επειημίαο (επαλαπξνζδηνξηζκφο, επαλαρξεζηκνπνίεζε θαη δηακνηξαζκφο ππνδνκψλ), 

πξνζαξκνζηηθφηεηαο (απηφ-πξνζηαζία, απηφ-βειηηζηνπνίεζε) θαη δπλαηνηήησλ 

(ππνινγηζηηθά πιενλεθηήκαηα γηα θηλεηά, θαηαθεξκαηηζκφο δηθηχνπ, απηφλνκε 

δηαρείξηζε δηθηχνπ), αλακέλεηαη λα είλαη εγγελείο ζηα δίθηπα 5G (EuCNC, 2016).  
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Σν softwarization ησλ δηθηχσλ πεξηιακβάλεη ηελ πινπνίεζε ησλ ιεηηνπξγηψλ δηθηχνπ 

ζην ινγηζκηθφ, ηελ εηθνλνπνίεζε απηψλ ησλ ιεηηνπξγηψλ θαη ηελ δπλαηφηεηα 

πξνγξακκαηηζκνχ, κέζσ ηεο εγθαηάζηαζεο ησλ θαηάιιεισλ δηεπαθψλ. ΢ηελ 

αξρηηεθηνληθή ζπζηήκαηνο 5G, αλακέλεηαη έλα λέν πιαίζην πξνγξακκαηηζκνχ θαη 

softwarization, κε ζθνπφ ηε δηαρείξηζε ησλ δηθηχσλ 5G. Απηή ε απαίηεζε 

softwarization, επίζεο αλαγλσξίδεηαη απφ ηελ νκάδα κειέηεο ITU-T Study Groyp 13, 

ε νπνία ζρεηηθά πξφζθαηα παξνπζίαζε ην IMT-2020 Focus Group ζε επίπεδν 

δηθηχνπ, πξνθεηκέλνπ λα αλαιπζεί ν ηξφπνο αιιειεπίδξαζεο ησλ αλαδπφκελσλ 

ηερλνινγηψλ 5G κε ηα κειινληηθά δίθηπα (ITU-T, 2013)
13

.  

Σν softwarization δηθηχσλ απνηειεί κία πξνζέγγηζε αλαθνξηθά κε ηε ρξήζε ηνπ 

πξνγξακκαηηζκνχ ινγηζκηθνχ γηα ην ζρεδηαζκφ, ηελ πινπνίεζε, ηελ αλάπηπμε, ηε 

δηαρείξηζε θαη ηε ζπληήξεζε ηνπ εμνπιηζκνχ / ζπζηαηηθψλ ζηνηρείσλ / ππεξεζηψλ 

δηθηχνπ. Δπσθειείηαη απφ ηελ δπλαηφηεηα πξνγξακκαηηζκνχ, ηελ επειημία θαη ηελ 

επαλαρξεζηκνπνίεζε ηνπ ινγηζκηθνχ γηα γξήγνξν επαλαζρεδηαζκφ ησλ 

αξρηηεθηνληθψλ δηθηχσλ θαη ππεξεζηψλ. Ο ζηφρνο ηνπ softwarization δηθηχνπ είλαη ε 

βειηηζηνπνίεζε ησλ δηαδηθαζηψλ ζηα δίθηπα, ε κείσζε ηνπ θφζηνπο ηνπο θαη ε 

πξνζζήθε πξνζηηζέκελεο αμίαο ζηηο δηθηπαθέο ππνδνκέο (ITU-T, 2013). 

Αμηνπνηψληαο ηηο ηερλνινγίεο εηθνληθνπνίεζεο, ην softwarization απνηειεί έλα απφ 

ηα βαζηθά ζηνηρεία ηα νπνία επηηξέπνπλ ηελ ελνπνίεζε ηεο πιαηθφξκαο ππεξεζηψλ 

5G end-to-end θαη ηελ πινπνίεζε ηνπ ηεκαρηζκνχ ηνπ δηθηχνπ κε ηε κνξθή 

ππεξεζίαο. Δπηπιένλ, ην softwarization εμειίζζεη ηα δίθηπα ζε επίπεδν δηαρείξηζεο 

θαη ελνξρήζηξσζε ζχλζεησλ ζπζηεκάησλ ινγηζκηθνχ, ηα νπνία πεξηιακβάλνπλ θαη 

ελαξκνλίδνπλ φηη κέρξη πξφηηλνο ζεσξνχληαλ σο αδηάξξεθηα πεδία, ιεηηνπξγίεο 

πξνζαλαηνιηζκέλεο ζε δίθηπν θαη πφξνπο θαη ιεηηνπξγίεο πξνζαλαηνιηζκέλεο ζηελ 

εθαξκνγή. Απηφ επηηξέπεη ζηνπο πξνγξακκαηηζηέο θαη ηνπο θνξείο εθκεηάιιεπζεο λα 

ηαηξηάδνπλ θαιχηεξα ζηηο αλάγθεο θαη ηηο δπλαηφηεηεο, λα δεκηνπξγνχλ δίθηπα πνπ 

λα κπνξνχλ λα γλσξίδνπλ ηηο εθαξκνγέο, θαζψο θαη εθαξκνγέο λα γλσξίδνπλ ην 

δίθηπν. Απηή ε θνηλή εθθξαζηηθή ηζρχο ζα απνηειέζεη έλαλ απφ ηνπο θχξηνπο 

θηλεηήξηνπο κνρινχο ησλ θαηλνηνκηψλ πνπ επηηξέπνληαη απφ ην 5G (Δηθφλα 4.4.) 

(EuCNC, 2016).   

                                                           
13 Study Group 13, ITU-T, http://www.itu.int/en/ITU-T/studygroups/2013-2016/13/Pages/default.aspx  
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Δηθόλα 4.4. Σερλνινγίεο δηθηχσλ ινγηζκηθνχ ζε ζπλνιηθή αξρηηεθηνληθή 5G 

4.3. Cloud RAN 

H θαζνδεγνχκελε ππεξεζία αξρηηεθηνληθήο δηθηχνπ 5G, ζηνρεχεη ζηελ επέιηθηε θαη 

ζπλάκα ζηελ απνηειεζκαηηθή θάιπςε ησλ απαηηήζεσλ ησλ δηαθνξνπνηεκέλσλ 

θηλεηψλ ππεξεζηψλ. Με ην Λνγηζκηθφ Καζνξηζκέλεο Γηθηχσζεο (SDN) θαη ην 

Γίθηπν Λεηηνπξγηψλ Δηθνλνπνίεζεο (NFV) ηα νπνία ππνζηεξίδνπλ ηε βαζηθή θπζηθή 

ππνδνκή, ε 5G ζπγθεληξψλεη ζπλνιηθά δίθηπα πξφζβαζεο, κεηαθνξάο θαη ππξήλα 

(core networks). Ζ πηνζέηεζε ηεο ηερλνινγίαο cloud (ζχλλεθσλ), παξέρεη θαιχηεξε 

ππνζηήξημε ζηηο πνηθίιεο 5G ππεξεζίεο θαη παξάιιεια επηηξέπεη ηελ ηκεκαηνπνίεζε  

ησλ βαζηθψλ ηερλνινγηψλ E2E (End-to-End), ηελ αλάπηπμε θεληξηθψλ ππεξεζηψλ 

θαη’ απαίηεζε θαη ζηηο ιεηηνπξγίεο δηθηχνπ βάζεη ζηνηρείσλ. 

Σν CloudRAN απνηειείηαη απφ ηζηνηφπνπο θαη cloud κεραλέο, φπσο δηαθαίλεηαη 

ζηελ εηθφλα Δηθφλα 4.5. Απηή ε ιεηηνπξγία νξγαλψλεη πνιιαπιέο ππεξεζίεο, θαη 

ιεηηνπξγεί ζε δηαθνξεηηθά πξφηππα, αιιά θαη ζε δηαθνξεηηθνχο ηζηνηφπνπο γηα 

πξαγκαηηθνχ ρξφλνπ πφξνπο RAN, νη νπνίνη απαηηνχλ έλαλ αξηζκφ ππνινγηζηηθψλ 

πφξσλ. Ζ πνιιαπιή ζπλδεζηκφηεηα εηζάγεηαη γηα λα επηηξέςεη ηελ αλάπηπμε δηθηχνπ 

θαη’ απαίηεζε γηα κε πξαγκαηηθνχ ρξφλνπ πφξνπο RAN. Δπηπιένλ, ηα δίθηπα 

εθαξκφδνπλ πνιηηηθή ειέγρνπ κε ηε ρξήζε δπλακηθήο ηαθηηθήο, εκη-ζηαηηθνχ ρξήζηε 

θαη ζηαηηθά δεδνκέλα δηθηχνπ ηα νπνία είλαη απνζεθεπκέλα ζηελ ελνπνηεκέλε βάζε 

δεδνκέλσλ ζηελ πιεπξά ηνπ θεληξηθνχ δηθηχνπ (core network). Ο έιεγρνο επηπέδσλ 

κε βάζεη ηα ζηνηρεία θαη ηα πξνγξακκαηηδφκελα επίπεδα ρξήζηε, επηηξέπνπλ ηελ 
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ελνξρήζηξσζε ηεο ιεηηνπξγίαο δηθηχνπ, ψζηε λα εγγπψληαη φηη ηα δίθηπα είλαη ζε 

ζέζε λα επηιέμνπλ αληίζηνηρεο ιεηηνπξγίεο επηπέδνπ ειέγρνπ ή επηπέδνπ ρξήζηε, 

ζχκθσλα κε ηηο απαηηήζεηο ησλ δηαθνξεηηθψλ ππεξεζηψλ.  

 

Δηθόλα 4.5.  Cloud RAN  

 

Αληίζηνηρα, ην δίθηπν κεηαθνξάο απνηειείηαη απφ ειεγθηέο SDN θαη βαζηθνχο 

θφκβνπο πξνψζεζεο. Οη ειεγθηέο SDN παξάγνπλ κία ζεηξά ζπγθεθξηκέλσλ 

δηαδξνκψλ πξνψζεζεο δεδνκέλσλ, νη νπνίεο βαζίδνληαη ζηελ ηνπνινγία δηθηχνπ θαη 

ζηηο απαηηήζεηο ηεο ππεξεζίαο. Σν επίπεδν ελεξγνπνίεζεο πεξηγξάθεη θαη ζπλάκα 

αλαιχεη ηηο δπλαηφηεηεο δηθηχνπ, γηα ηελ πινπνίεζε ηεο βειηηζηνπνίεζεο δηθηχνπ ή 

ηηο δπλαηφηεηεο αλνηθηνχ δηθηχνπ κε ηε κνξθή API. Σν αλψηεξν ζηξψκα – επίπεδν 

ηεο αξρηηεθηνληθήο δηθηχνπ, πινπνηεί απηφκαηε ηκεκαηνπνίεζε E2E θαη δηαρείξηζε 

πφξσλ δηθηχνπ.  

 4.3.1. Αξρηηεθηνληθή δηθηύνπ  

Ζ αξρηηεθηνληθή δηθηχνπ κε βάζεη ην cloud RAN (λέθνο) (C-RAN) θαη ην SDN, έρεη 

πξνζειθχζεη ην ελδηαθέξνλ ηφζν ηεο αθαδεκατθήο θνηλφηεηαο φζν θαη ηνπ ηνκέα ηεο 

βηνκεραλίαο. Πιήζνο εξεπλεηψλ (Chang et al., 2013 ·Sabella et al., 2013 · Wang & 

Zhang, 2014 · Costa – Reguena, 2014), παξνπζίαζαλ κία θαηλνηφκν αξρηηεθηνληθή 

δηθηχνπ (Δηθφλα 4.6.), ε νπνία απνηειείηαη απφ εθαξκνγέο cloud (λέθνπο), SDN 

ειεγθηέο λέθνπο, C-RAN βάζεη ηνπ Λνγηζκηθφ Καζνξηζκέλεο Γηθηχσζεο (SDN) θαη 
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ηνπ SDN core network. Όπσο δηαθαίλεηαη, ε εθαξκνγή cloud παξέρεη πιήζνο 

ππεξεζηψλ, φπσο ε δηαρείξηζε δηθηχνπ θαη ε παξαθνινχζεζε επηδφζεσλ.  

Πην ζπγθεθξηκέλα, ν SDN ειεγθηήο λέθνπο (cloud) κεηαηξέπεη ηαθηηθέο απφ ηελ 

εθαξκνγή cloud θαη παξέρεη ππεξεζίεο θεληξηθνχ ειέγρνπ γηα ηα αληηθεηκεληθά 

ζηνηρεία ηνπ δηθηχνπ κέζσ απηψλ ησλ ηαθηηθψλ – πνιηηηθψλ, φπσο είλαη ην C-RAN, 

ην δίθηπν κεηαθνξψλ (transport network) θαη ην βαζηθφ δίθηπν (core network). Σν  C-

RAN βάζεη ηνπ SDN, απαξηίδεηαη απφ κεγάιεο θιίκαθαο κνλάδα δεμακελψλ βαζηθήο 

δψλεο (BBU – Baseband Unit), αζχξκαηα ζπζηήκαηα κέζσ ηλψλ (radio-over-fiber – 

RoF), ζεκεία δηακνηξαζκνχ ξαδηνπξφζβαζεο (RAP) θαη ειαθξά ζεκεία 

ξαδηνπξφζβαζεο (LRAPs). Οη δεμακελέο BBU παξέρνπλ θεληξηθή επεμεξγαζία 

ζεκάησλ δψλεο βάζεο, αξθεηά καθξηά απφ έλα ζηαζκφ βάζεο. Δπίζεο, ηα RAP 

επηηπγράλνπλ θάιπςε ζεκαηνδφηεζεο φπσο ε κηθξνθπςέιε, ελψ ηα LRAP 

επηηπγράλνπλ ηε κεηάδνζε δεδνκέλσλ φπσο νη κηθξνθπςέιε (Wang & Zhang, 2014). 

΢ηε ζπλέρεηα, ηα RAP θαη LRAP ζπλδένπλ ην BBU κέζσ ηνπ ζπζηήκαηνο RoF. Σν 

ζχζηεκα RoF επηηπγράλεη έμππλεο ζπλδέζεηο κεηαμχ ησλ RAPs/ LRAPs θαη BBU, 

ελψ ν SDN ειεγθηήο παξέρεη δπλακηθή πξνζαξκνγή εχξνπο δψλεο γηα θάζε κία 

ζχλδεζε RAPs/ LRAPs κε ζχλδεζε BBU θαη δηαρείξηζε δεμακελψλ, 

ζπκπεξηιακβαλνκέλνπ ηνπ δηθηχνπ RAT. Παξάιιεια, ην δίθηπν κεηαθνξάο βάζεη 

SDN επηηπγράλεη επέιηθηε επηινγή θαη δηαρείξηζε ησλ δηθηχσλ backhaul, δπλακηθή 

πξνζαξκνγή ηνπ εχξνπο δψλεο κεηαθνξάο γηα θάζε ζχλδεζε RAN ζην βαζηθφ δίθηπν 

(core network) θαη ηελ επηινγή δηαδξνκήο (Zheng et al., 2015).  

Απφ ηελ άιιε πιεπξά, ην βαζηθφ δίθηπν (core netowork) βάζεη ηνπ SDN απνηειείηαη 

απφ εληαία κνλάδα ειέγρνπ (UCE) θαη απφ ελνπνηεκέλε πχιε δεδνκέλσλ (UDW). Ζ 

εληαία κνλάδα ειέγρνπ (UCE) επηηπγράλεη κία ελνπνηεκέλε ιεηηνπξγία ειέγρνπ, ε 

νπνία ελζσκαηψλεη ηε δηαρείξηζε ηεο θηλεηήο κνλάδαο (MME), ην επίπεδν ειέγρνπ 

ηεο ππεξεζίαο εηζφδνπ (SGW-C) θαη ην επίπεδν ειέγρνπ ηνπ παθέηνπ δεδνκέλσλ ηεο 

πχιεο εηζφδνπ ηνπ δηθηχνπ (PGW-C). H εληαία κνλάδα ειέγρνπ (UCE) καδί κε ηνλ 

ειεγθηή SDN, δηαρεηξίδνληαη ην πξσηφθνιιν GPRS ζε επίπεδν ρξήζηε GTP-U. 

Παξάιιεια, ε ελνπνηεκέλε πχιε δεδνκέλσλ (UDW) επηηπγράλεη ηε ιεηηνπξγηθή 

πξνψζεζε δεδνκέλσλ, ε νπνία ελζσκαηψλεη ην επίπεδν ππεξεζηψλ δεδνκέλσλ 

εηζφδνπ SGW-D θαη ην επίπεδν δεδνκέλσλ (Zheng et al., 2015). 
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Δηθόλα 4.6. Αξρηηεθηνληθή δηθηχνπ 

 

Ζ ηερληθή λέθνπο (cloud technique) παξνπζηάδεη πιήζνο πιενλεθηεκάησλ φπσο: 1) ε 

επξεία θεληξηθή αλάπηπμε ε νπνία παξέρεη ρσξεηηθφηεηα επεμεξγαζίαο, πέξα απφ 

ηελ απιή αλάπηπμε, 2) ε εηθνλνπνίεζε ε νπνία επηηξέπεη ην ινγηθφ δηαρσξηζκφ ηνπ 

πιηθνχ θαη ηνπ ινγηζκηθνχ, γεγνλφο ην νπνίν κεηψλεη ηελ πνιππινθφηεηα ηεο 

επεμεξγαζίαο θαη επεθηείλεη ηε ρσξεηηθφηεηα ηνπ πιηθνχ, 3) ελψ πξνζθέξεη λέεο 

ιχζεηο ππεξεζηψλ γηα ππθλή αλάπηπμε δηθηχνπ, φπσο ην δίθηπν αζχξκαηεο 

πξφζβαζεο σο ππεξεζία (RANaaS) (Zheng et al., 2015).  

΢ε επίπεδν αξρηηεθηνληθήο, ν δηαθνκηζηήο εθαξκνγψλ (application server), ν 

ειεγθηήο SDN, ην RAN θαη ην core δίθηπν πηνζεηνχλ ηελ αλάπηπμε λέθνπο (cloud 

deployment). Πην ζπγθεθξηκέλα, ην SDN δηαρσξίδεη ηνλ έιεγρν δηθηχνπ απφ ηηο 

κεκνλσκέλεο ζπζθεπέο δηθηχνπ θαη ηνλ κεηαθηλεί ζε πξνζβάζηκεο ππνινγηζηηθέο 

ζπζθεπέο, γεγνλφο ην νπνίν επηηξέπεη ζηελ βαζηθή ππνδνκή λα δηαρσξίδεηαη γηα ηηο 

εθαξκνγέο θαη ηηο δηθηπαθέο ππεξεζίεο – ην δίθηπν αληηκεησπίδεηαη σο ινγηθή ή 

εηθνληθή νληφηεηα. Χζηφζν, ην SDN κπνξεί λα αληαπνθξηζεί άκεζα ζηηο 

κεηαβαιιφκελεο ζπζθεπέο δηθηχνπ, ζηηο αλάγθεο ησλ επηρεηξήζεσλ θαη ζηηο 

απαηηήζεηο ησλ ρξεζηψλ. ΢ε επίπεδν αξρηηεθηνληθήο ην SDN απνηειείηαη απφ ην 

επίπεδν εθαξκνγήο, απφ ην επίπεδν ειέγρνπ θαη ην επίπεδν ππνδνκήο θαη ε δηεπαθή 

κεηαμχ ηνπ επηπέδνπ εθαξκνγήο θαη ηνπ επηπέδνπ ειέγρνπ αλαθέξεηαη ζε αλνηθηέο 

δηεπαθέο πξνγξακκαηηζκνχ εθαξκνγψλ (API), ελψ ππάξρεη έλα επίπεδν δηεπαθήο 
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ειέγρνπ/δεδνκέλσλ κεηαμχ ηνπ επηπέδνπ ειέγρνπ θαη ηνπ επηπέδνπ ππνδνκήο (Zheng 

et al., 2015). 

΢ηελ αξρηηεθηνληθή, ηα επίπεδα ειέγρνπ θαη δεδνκέλσλ ηνπ RAN θαη ηνπ θεληξηθνχ 

δηθηχνπ δηαρσξίδνληαη. Γηα ην RAN, ηα RAPs επηηπγράλνπλ θάιπςε ζεκαηνδφηεζεο 

πξνθεηκέλνπ λα δηαηεξήζνπλ ηε ζχλδεζε ηνπ ρξήζε φπσο νη κηθξνθπςέιεο, ελψ ηα 

LRAPs επηηπγράλνπλ ηε κεηάδνζε δεδνκέλσλ φπσο νη κηθξνθπςέιεο. Σα RAPs 

εθνδηαζκέλα κε νγθψδε MIMO κπνξνχλ λα παξέρνπλ κεηάδνζε δεδνκέλσλ. 

Γεδνκέλνπ φηη ηα LRAPs είλαη πεξηζζφηεξν θνληά ζηνπο ρξήζηεο, βειηηψλνπλ ηελ 

θαηάζηαζε ηνπ θαλαιηνχ πξνθεηκέλνπ λα επηηχρνπλ θαιχηεξε απφδνζε. Όζνλ αθνξά 

ην βαζηθφ δίθηπν (core network), ε ιεηηνπξγία δηαρείξηζεο ηνπ αλνίγκαηνο GTP-U 

δηαρσξίδεηαη απφ ηα SGW θαη PWG. Χζηφζν, δεδνκέλσλ ησλ ηδηαίηεξσλ 

ραξαθηεξηζηηθψλ ησλ θπςεινεηδψλ δηθηχσλ, πξνθχπηνπλ νξηζκέλα ηερληθά 

πξνβιήκαηα θαηά ηε δηαδηθαζία ηεο εθαξκνγήο ησλ ηερληθψλ ζχλλεθνπ (cloud) θαη 

νη ηερληθέο SDN ζα πξέπεη λα κειεηεζνχλ πεξεηαίξσ (Zheng et al., 2015).     

4.4. Γίθηπν Γηακόξθσζεο  

Οη ηερλνινγίεο δηθηχσλ ινγηζκηθνχ, εηζάγνληαη σο ζεκειηψδεηο παξάγνληεο 

πξνθεηκέλνπ λα θαηαλνεζνχλ νη απαηηήζεηο ζε επίπεδν  πξνγξακκαηηζκνχ, επειημίαο 

(επαλαδηακφξθσζε, επαλαρξεζηκνπνίεζε, δηακνηξαζκφο ππνδνκψλ), ηθαλφηεηαο 

πξνζαξκνγήο (απηνδηακφξθσζε, απηνπξνζηαζία, απηνβειηηζηνπνίεζε, 

απηνζεξαπεία) θαη ηθαλνηήησλ (δηαρείξηζε απηφλνκνπ δηθηχνπ, mobile edge 

computing
14

, network slicing), νη νπνίεο αλακέλεηαη λα ζπλππάξρνπλ ζηα δίθηπα 5G.  

Μεηαμχ ησλ πιενλεθηεκάησλ ηνπ softwarization ηα νπνία αλαγλσξίδνληαη ζηα 5G, 

πεξηιακβάλεηαη ε κείσζε ηεο ιεηηνπξγηθήο δαπάλεο (OPEX) θαη ησλ 

θεθαιαηνπρηθψλ δαπαλψλ (CAPEX), ε ηαρεία δεκηνπξγία θαη αλάπηπμε ππεξεζηψλ, ε 

απνηειεζκαηηθή δηαρείξηζε ηνπ θχθινπ δσήο, ε κείσζε ηα θαηαλάισζεο ελέξγεηαο 

θαη ε βειηίσζε ηεο πνηφηεηαο εκπεηξίαο ηνπ ρξήζηε. Παξάιιεια, ην softwarization 

αλαγλσξίδεηαη σο έλα απφ ηα βαζηθά ραξαθηεξηζηηθά ησλ δηθηχσλ 5G, δεδνκέλνπ φηη 

απνηειεί πξφηππν θαζψο εγείηαη ηεο αιιαγήο ηνπ ζρεδηαζκνχ θαη ηεο πινπνίεζεο 

ηνπ δηθηχνπ θηλεηήο ηειεθσλίαο. 

                                                           
14

 αξρηηεθηνληθή έλλνηα δηθηχνπ ε νπνία επηηξέπεη ηηο δπλαηφηεηεο ππνινγηζηηθνχ λέθνπο θαη έλα 

πεξηβάιινλ πιεξνθνξηθήο  
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Δπί ηνπ παξφληνο, πιήζνο κειεηψλ θαηαδεηθλχνπλ σο κία ζεκαληηθή πξφθιεζε ηελ 

νηθνδφκεζε ησλ αζχξκαησλ δηθηχσλ επφκελεο γεληάο, ηα νπνία κπνξνχλ λα 

επαλαπξνζδηνξίζνπλ κία αξρηηεθηνληθή δηθηχνπ, πξνθεηκέλνπ λα απμεζεί ε επειημία 

ηνπ δηθηχνπ (Demestichas et al., 2013; Rost et al., 2014; Chin et al., 2014).Μεηαμχ 

απηψλ, ν ππξήλαο θαζψο θαη ε πην βαζηθή έλλνηα θαη ηερληθή, είλαη αλακθηζβήηεηα 

ην Λνγηζκηθό Καζνξηζκέλεο Γηθηύσζεο (SDN) θαη νη Λεηηνπξγίεο Γηθηύνπ 

Eηθνλνπνίεζεο (NFV) (Jain and Paul, 2013). Πιήζνο επαγγεικαηηψλ ζηνλ ηνκέα ηεο 

πιεξνθνξηθήο, θαηαδεηθλχνπλ ηελ απνθιεηζηηθφηεηα ησλ δχν παξαπάλσ 

ηερλνινγηψλ. ΢ηελ πξαγκαηηθφηεηα θαη νη δχν παξνπζηάδνπλ ζπκπιεξσκαηηθά 

πιενλεθηήκαηα, σο κηα πξνζπάζεηα λα πξνσζεζεί ε αλάπηπμε δηακνξθσκέλσλ 

δηθηχσλ (Chen et al., 2015). 

4.4.1. SDN 

Σν SDN απνηειεί πξντφλ ηνπ δηθηπαθνχ έξγνπ κε ηελ νλνκαζία OpenFlow ηνπ 

Παλεπηζηεκίνπ ηνπ Stanford, φηαλ θαηά ηελ πξαγκαηνπνίεζε επηζηεκνληθψλ 

εξεπλψλ δηαπηζηψζεθε φηη θαηά ηελ αλάπηπμε θάζε λέαο ζπκθσλίαο, είλαη αλαγθαία 

ε αιιαγή ηνπ ινγηζκηθνχ ηεο δηθηπαθήο ζπζθεπήο. Δληφο απηνχ ηνπ πιαηζίνπ, 

εμεηάζηεθε ην ελδερφκελν ηεο δεκηνπξγίαο ελφο δηθηχνπ κε πξνγξακκαηηδφκελεο 

ζπζθεπέο πιηθνχ θαη θεληξηθφ έιεγρν θαη δηαρείξηζε (McKeown et al., 2008). Σν λέν 

απηφ εγρείξεκα αλέδεημε ην Λνγηζκηθό Καζνξηζκέλεο Γηθηύσζεο (SDN), βαζηθά 

ραξαθηεξηζηηθά ηνπ νπνίνπ είλαη: ν δηαρσξηζκφο ησλ ιεηηνπξγηψλ ειέγρνπ θαη 

απνζηνιήο, ν θεληξηθφο έιεγρνο θαη ε ρξήζε ελφο επξένο απνδεθηνχ νξηζκνχ ηεο 

δηεπαθήο ινγηζκηθνχ (Chen et al., 2015).  

΢ην Λνγηζκηθό Καζνξηζκέλεο Γηθηύσζεο (SDN), ν έιεγρνο θαη ε δηαρείξηζε 

δηθηχνπ ιακβάλεη θαηά θάπνην ηξφπν θεληξηθή ζέζε θαη ιακβάλεη ηε κνξθή 

ινγηζκηθνχ (Chen et al., 2015).  

΢χκθσλα κε ηελ Αλνηθηή Τπνδνκή Γηθηχνπ (Open Network Foundation), ην 

Λνγηζκηθό Καζνξηζκέλεο Γηθηύσζεο (SDN) απνηειεί έλα πιαίζην ην νπνίν έρεη 

ηελ ηθαλφηεηα λα κεηαθέξεη ηε ινγηθή ειέγρνπ ζηε βαζηθή ππνδνκή, ε νπνία κπνξεί 

λα δηαρσξηζηεί απφ ηηο εμεηδηθεπκέλεο ππνινγηζηηθέο ζπζθεπέο πνπ ρξεζηκνπνηνχληαη 

γηα ηελ πξφζβαζε ζε εθαξκνγέο θαη δηθηπαθέο ππεξεζίεο, θαζψο θαη λα εθιακβάλνπλ 

ην δίθηπν σο έλα ζχλνιν ινγηθά αλεμάξηεησλ εηθνληθψλ νληνηήησλ (Chen et al., 

2015). 
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Δπί ηεο νπζίαο, απηφ ζεκαίλεη φηη ν έιεγρνο ηνπ Λνγηζκηθνύ Καζνξηζκέλεο 

Γηθηύσζεο (SDN) πνπ εγθαζίζηαηαη ζηελ θνξπθή – αλψηεξν ηκήκα ηνπ δηθηπαθνχ 

εμνπιηζκνχ, απνηειείηαη απφ έλα επίπεδν θπζηθήο ππνδνκήο (ππνδνκή πιηθνχ), 

πξνθεηκέλνπ λα επηηεπρζεί ηάρηζηα ε επηθνηλσλία κέζσ ηνπ OpenFlow επηπέδνπ 

ειέγρνπ δηεπαθήο. Ζ γεληθή απηή ηδέα, επηηξέπεη ζην δίθηπν λα ιάβεη ηε κνξθή 

πιαηθφξκαο κε ηελ επειημία θαη ηνλ πξνγξακκαηηζηκφηεηα ηεο ρξήζεο ησλ 

δηαζέζηκσλ πφξσλ κε ην πιένλ βέιηηζην ηξφπν θαη ηελ επίηεπμε εμνηθνλφκεζεο 

θφζηνπο θαη θιηκαθνζηεζηκφηεηα (scalability). Δπηπξφζζεηα, κε ηελ παξνρή ελφο API 

γηα εκπνξηθέο εθαξκνγέο θαη ππεξεζίεο, ην Λνγηζκηθό Καζνξηζκέλεο Γηθηύσζεο 

(SDN) ελνπνηεί ηηο ππεξεζίεο λέθνπο (cloud services) κε ραξαθηεξηζηηθά θαη ηα 

δίθηπα πςειήο ηαρύηεηαο σο αξρηηεθηνληθή ππνινγηζηώλ, αλαδηακνξθώλνληαο 

νπζηαζηηθά ηελ ηερλνινγίαο ηεο πιεξνθνξηθήο (Chen et al., 2015).  

 

Δηθόλα 4.7. Αξρηηεθηνληθή SDN 

 

΢ηελ πξαγκαηηθφηεηα, ν SDN ειεγθηήο απνηειεί ηελ ηθαλφηεηα ηνπ γηα έιεγρν 

αλαηξνθνδφηεζεο ζε πξαγκαηηθφ ρξφλν, ε νπνία εθθξάδεηαη ζηηο ιεηηνπξγίεο 

ελνξρήζηξσζεο θαη εηθνλνπνίεζεο. Ζ αξρηηεθηνληθή ζηελ Δηθφλα 4.8., ζπλήζσο 

απεηθνλίδεη ηνλ πειάηε θαη ηνλ δηαθνκηζηή σο πθηζηάκελνπο ζε δηαθνξεηηθνχο 

επηρεηξεκαηηθνχο ηνκείο κε ηε ρξήζε δηαθνξεηηθψλ ρξσκαηηζκψλ.  

Ζ Δηθνλνπνίεζε (Virtualization) αλαθέξεηαη ζηε δηαδηθαζία ηνπ δηαρσξηζκνχ, ηνπ 

δηακνηξαζκνχ θαη ηεο ελνπνίεζεο ησλ πφξσλ εληφο εηθνληθψλ πφξσλ, θάζε έλαο απφ 

ηνπο νπνίνπο είλαη αθηεξσκέλνο ζε θάπνηνλ ζπγθεθξηκέλν πειάηε.  
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Παξάιιεια, ε ελνξρήζηξσζε (Orchestration) αλαθέξεηαη ζηε δηαδηθαζία ηεο ρξήζε 

ησλ πφξσλ ηνπ ειεγθηή, κε ζθνπφ ηελ ηαπηφρξνλε ηθαλνπνίεζε ησλ θαη’ απαίηεζε 

ππεξεζηψλ απφ ην ζχλνιν ησλ πειαηψλ ηνπ, ζχκθσλα κε ηελ πνιηηηθή ηεο 

βειηηζηνπνίεζεο.    

Δηθόλα 4.8. Αξρηηεθηνληθή SDN 

4.4.2. NFV 

Οη Λεηηνπξγίεο Γηθηύνπ Eηθνλνπνίεζεο (NFV) πξνέξρνληαη απφ 

ηειεπηθνηλσληαθνχο παξφρνπο νη νπνίνη επειπηζηνχλ ζηε δεκηνπξγία θαηάιιειεο 

ππνδνκήο δηθηχνπ εηθνλνπνίεζεο (Virtualization) θαζψο θαη εξγαιείσλ, πνιχ 

πεξηζζφηεξν απφ ηελ αχμεζε ησλ θπζηθψλ ζπζθεπψλ γηα ηελ πξαγκαηνπνίεζε ησλ 

ιεηηνπξγηψλ φζνλ αθνξά ηε δξνκνιφγεζε, ηε δηαλνκή, ην θηιηξάξηζκα 

πεξηερνκέλνπ, ην θηιηξάξηζκα αλεπηζχκεησλ κελπκάησλ, ηνπ θνξηίνπ 

εμηζνξξφπεζεο, ηελ επηηάρπλζε ηνπ WAN (Wide Area Network), ηε βειηηζηνπνίεζε 

θαη ηελ ελνπνίεζε ηεο δηαρείξηζεο απεηιψλ, θαζψο θαη ηελ αλάπηπμε λέσλ 

ππεξεζηψλ δηθηχνπ. Οη παξαπάλσ ζπκκεηνρέο θαζηέξσζαλ ην Ηλζηηηνχην 

Δπξσπατθψλ Σειεπηθνηλσληψλ Πξνηχπσλ (ETSI) ηεο νκάδαο NFV (ησλ Λεηηνπξγηψλ 

Γηθηχνπ Eηθνλνπνίεζεο), κεηαμχ ησλ κειψλ ηνπ νπνίνπ ζπγθαηαιέγεηαη ε 

πιεηνςεθία κεγάισλ δηεζλψλ επηρεηξήζεσλ θαη παξφρσλ (Network Functions 

Virtualisation, 2012).  
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 ΢θνπφο ηνπ νξγαληζκνχ είλαη ν θαζνξηζκφο ησλ απαηηήζεσλ θαη ηεο αξρηηεθηνληθήο 

γηα ηηο θαζνξηζκέλεο απαηηήζεηο γηα ηελ εηθνλνπνίεζε ησλ ιεηηνπξγηψλ δηθηχνπ θαη 

ηεο αξρηηεθηνληθήο. Μαθξνπξφζεζκνο ζηφρνο είλαη ε παξνρή βνήζεηαο πξνο ηνπο 

πειάηεο, πξνθεηκέλνπ απηνί λα κεηψζνπλ ην ιεηηνπξγηθφ θφζηνο ηνπ δηθηχνπ, 

επηηπγράλνληαο ηαπηφρξνλα ηελ πξνψζεζε ησλ ππεξεζηψλ ινγηζκηθνχ γηα βαζηθά 

εμαξηήκαηα πιηθνχ δηαθνκηζηή βηνκεραληθνχ πξνηχπνπ, παξέρνληαο κία επέιηθηε θαη 

επηδέμηα ιχζε (Chen et al., 2015). 

Απψηεξνο ζηφρνο ησλ Λεηηνπξγηώλ Γηθηύνπ Eηθνλνπνίεζεο (NFV) είλαη, ε 

εηθνλνπνίεζε ησλ πφξσλ ησλ Σερλνινγηψλ Πιεξνθνξηθήο κέζσ κίαο εχθνιεο 

ζρεηηθά δηαδηθαζίαο, κε ζθνπφ ηελ αλάπηπμε ηεο εηθνλνπνίεζεο, παξέρνληαο 

ζεκαληηθέο ιεηηνπξγίεο δηθηχνπ, πεξηζζφηεξν απφ ηηο θπζηθέο απαηηήζεηο γηα 

επαγγεικαηηθφ εμνπιηζκφ. Απηέο νη εηθνληθέο ζπζθεπέο εληφο ηνπ δηθηχνπ 

ιεηηνπξγνχλ κε ηε κνξθή θπζηθήο ζπζθεπήο θαη κπνξνχλ λα επηηχρνπλ έλα εχξνο 

εμεηδηθεπκέλσλ ιεηηνπξγηψλ ρσξίο ηελ χπαξμε ζπγθεθξηκέλεο ζπζθεπήο (Taleb et al., 

2015).  

 

Δηθόλα 4.9. Γεηγκαηνιεπηηθέο Γηθηχνπ Eηθνλνπνίεζεο (NFV) 

 

Δπί ηνπ παξφληνο, νη Λεηηνπξγίεο Γηθηύνπ Eηθνλνπνίεζεο (NFV) εζηηάδνπλ θπξίσο 

ζε ζέκαηα φπσο:  
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 Ζ εηθνληθή αληαιιαγή ή νη θπζηθέο εηθνληθέο ζχξεο ζην ζπλδεδεκέλν εηθνληθφ 

δηαθνκηζηή (virtual server). Δδψ νη εηθνληθφο δξνκνινγεηήο κπνξεί λα 

ρξεζηκνπνηήζεη ηελ εηθνληθή πχιε IPsec θαη SSL VPN.  

 Σα εηθνληθά εξγαιεία δηθηχνπ. Απηφ θαζηζηά αλαγθαία ηελ αλάπηπμε εηδηθψλ 

ιεηηνπξγηψλ γηα ηηο ζπζθεπέο δηθηχνπ, νη νπνίεο δχλαηαη λα αλαπηπρζνχλ κε 

εηθνληθά εξγαιεία ηα νπνία είλαη ηθαλά λα επηηχρνπλ έλα εχξνο 

εμεηδηθεπκέλσλ ιεηηνπξγηψλ.  

 Οη εηθνληθέο ζπζθεπέο δηθηχνπ. Μπνξεί λα παξέρεη αλάιπζε θίλεζεο, 

παξαθνινχζεζε δηθηχνπ θαη εηδνπνίεζε, εμηζνξξφπεζε θνξηίνπ, πνηφηεηα 

ππεξεζηψλ ή επηπέδνπ, ζπκπεξηιακβαλνκέλεο ηεο παξαθνινχζεζεο δηθηχνπ 

βάζεη ινγηζκηθνχ θαη ηεο δηαρείξηζεο ζπζθεπψλ.  

 Δηθνληθή εθαξκνγή: Μπνξεί λα παξάζρεη έλα πιαίζην γηα ηε βειηηζηνπνίεζε 

ηνπ δηθηχνπ θαη API γηα εθαξκνγέο λέθνπο (cloud), γηα ηελ ππνζηήξημε ηνπ 

απμαλφκελνπ αξηζκνχ θηλεηψλ ηειεθψλσλ  (Chen et al., 2015).   

4.5. mmWAVE Σερλνινγία  

Ζ ππθλφηεηα ησλ κηθξψλ θπςειψλ, πξνμελεί κεγάιε backhaul θπθινθνξία ζην 

βαζηθφ δίθηπν (core network), ε νπνία αλαπφθεπθηα πξνθαιεί κία ζεκαληηθή αιιά 

θαηά θάπνην ηξφπν ιηγφηεξν αληηκεησπίζηκν θψιπκα ζην ζχζηεκα. Ζ ρξήζε ηλψλ ή 

θαισδίσλ ζηα ππθλά κηθξά θπςεισηά backhaul ζα κπνξνχζε λα νδεγήζεη ζε έλα 

απαγνξεπηηθά πςειφ θφζηνο θαη πξαθηηθέο δπζθνιίεο ζε επίπεδν πινπνίεζεο (Ge et 

al., 2014).   

΢ε απηή ηελ πεξίπησζε ην αζχξκαην backhaul κπνξεί λα πξνζθέξεη κία 

θιηκαθνχκελε θαη νηθνλνκηθά απνδνηηθή ιχζε. Χζηφζν, νη παξαδνζηαθέο 

κηθξνθπκαηηθέο ζπρλφηεηεο πνπ ππάξρνπλ ελδέρεηαη λα αληηκεησπίζνπλ 

πεξηνξηζκνχο ζηελ επίηεπμε ηνπ επηζπκεηνχ θέξδνπο, εμαηηίαο ηεο πθηζηάκελεο 

ζπξξίθλσζεο θάζκαηνο. Παξά ηνπο αλαδπφκελνπο κεραληζκνχο γηα ηελ ελίζρπζε ηεο 

απφδνζεο ηνπ ξαδηνθάζκαηνο, εμαθνινπζεί λα παξακέλεη δχζθνιε ε επίηεπμε 

ξπζκψλ δεδνκέλσλ άλσ ηνπ 1 Gbps ή αθφκα θαη ηνπ 10 Gbps. Δπνκέλσο, είλαη 

δχζθνιν λα αληηκεησπηζηεί ε ηαρεία αχμεζε ησλ απαηηήζεσλ ζε επίπεδν 

θπθινθνξίαο 5G ζε ηέηνηεο δψλεο ζρεηηθά ρακειήο ζπρλφηεηαο (Feng et al., 2016). 
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Οη ηερληθέο ρηιηνζηνκεηξηθνχ θχκαηνο (mm-wave) πνπ θπκαίλνληαη απφ 30 έσο 

300GHz, έρνπλ θαηαζηεί εθηθηέο θαη πνιιά ππνζρφκελα κέζα γηα ηελ ππεξπήδεζε 

ησλ πξναλαθεξζέλησλ δεηεκάησλ (Yong et al., 2011). Δπί ηνπ παξφληνο, νη ηξείο 

πεξηζζφηεξεο πηζαλέο δψλεο θπκαηνκνξθψλ mm πεξηιακβάλνπλ ηα 28 GHz, 60 GHz 

θαη ε E-band (71-76 θαη 81-86GHz), νη νπνίεο θπξίσο δελ δηαζέηνπλ άδεηα. Με έλα 

ηεξάζηην δηαζέζηκν εχξνο δψλεο ν ξπζκφο δεδνκέλσλ gigabit είλαη πξαθηηθά εθηθηφο, 

θαζψο επηιχεη ηα δεηήκαηα ρσξεηηθφηεηαο ηα νπνία ζπλερίδνπλ λα ππάξρνπλ ζηα 

ζπζηήκαηα backhaul ρακειφηεξεο ζπρλφηεηαο. ΢ηα κηθξνθπκαηηθά δίθηπα 

(mmWave) νη θαηεπζπληήξηνη ζχλδεζκνη ζπλήζσο θαζηεξψλνληαη πξνθεηκέλνπ λα 

αληηζηαζκίζνπλ ηελ πςειή απψιεηα δηαδξνκήο. Ζ ρξήζε πςειψλ πεξηζηξεθφκελσλ 

θεξαηψλ κεηψλεη ζεκαληηθά ηηο παξεκβνιέο θαη ηηο απψιεηεο δηείζδπζεο, νη νπνίεο 

απνδίδνληαη ζε ηνίρνπο θαη άιινπο είδνπο εκπφδηα, ελψ κεηξηάδνπλ πνιιά ζήκαηα ηα 

νπνία παξεκβάιινληαη. Πξφζθαηα, ε κεηάδνζε ησλ mmWabe θαηέζηε εθηθηή εληφο 

ελφο εχξνπο κεξηθψλ εθαηνληάδσλ κέηξσλ, ε νπνία ππνδεηθλχεηαη κέζσ 

ζπζηεκαηηθψλ κεηξήζεσλ, ηα νπνία πξνζθέξνπλ επαξθή θάιπςε γηα κηθξνθπςέιεο 

backhaul (Nie et al., 2014). 

Μνινλφηη, ηα backhaul mmWave απνηεινχλ κία πνιιά ππνζρφκελε ιχζε, εληνχηνηο 

νη ζπλερψο απμαλφκελεο απαηηήζεηο γηα επηθνηλσλία 5G θέξλεη λέεο πξνθιήζεηο, νη 

νπνίεο ζα πξέπεη λα μεπεξαζηνχλ πξνθεηκέλνπ ε ηερλνινγία backhaul mmVawe  λα 

θαηαζηεί εθαξκφζηκε ζε δηάθνξα ζελάξηα. Οη παξαδνζηαθέο ηερλνινγίεο mmWave 

εζηηάδνπλ θπξίσο ζηνλ άκεζν ζχλδεζκν ελφο ρξήζηε, αιιά ππνζηεξίδνληαο ηα 

ζελάξηα πνιιαπιήο ξνήο πνιιαπιψλ ρξεζηψλ είλαη πηζαλφ λα απνηειέζνπλ 

κειινληηθά κία ηάζε γηα 5G backhaul κε απμαλφκελεο θπθινθνξηαθέο απαηηήζεηο. 

Δπίζεο, ε θαηεπζπλφκελε επηθνηλσλία αλνίγεη ην δξφκν γηα ηε ρσξηθή 

επαλαρξεζηκνπνίεζε, ε νπνία ζα πξέπεη λα αμηνπνηεζεί πιήξσο γηα ηελ πξναγσγή 

ηεο ζπλνιηθήο απφδνζεο ηνπ backhaul. Δπηπξφζζεηα, ε απψιεηα κεγάισλ 

απνζηάζεσλ θαη ε παξεκπφδηζε επεξεάδνπλ ζνβαξά ηε ρσξεηηθφηεηα ηνπ δηθηχνπ 

mmWave, ε νπνία απαηηεί θαηάιιεια ζρέδηα δξνκνιφγεζεο, κε ζθνπφ ηε 

δεκηνπξγία δπλακηθψλ ζπλδέζεσλ αλακεηάδνζεο (Feng et al., 2016).    

΢ηε κειέηεο ηνπο ν Feng θαη νη ζπλεξγάηεο (2016) θαζηέξσζαλ έλα θαηλνηφκν 

πιαίζην γηα 5G mmWave backhaul, κε βάζεη κίαο γεληθήο θαη ηδηαίηεξα ειθπζηηθήο 

αξρηηεθηνληθήο. Σν πξνηεηλφκελν πιαίζην ζπλδπάδεη πνιιά ππνζρφκελεο ηερληθέο 

θπζηθνχ επηπέδνπ φπσο ε πβξηδηθή δηακφξθσζε θαη ε πιήξσο ακθίδξνκε κεηάδνζε, 
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κε ηε ρξήζε ζπζηεκάησλ δξνκνιφγεζεο θαη ρξνλνδξνκνιφγεζεο ζε πςειφηεξα 

επίπεδα.  

Γηα ηελ κειέηε ηεο αξρηηεθηνληθήο mmWave ζα ρξεζηκνπνηεζνχλ δπν ιεηηνπξγηθέο 

εθαξκνγέο: α) απηφλνκε (standalone) θαη β) κε απηφκαηε (non- standalone). 

Δπηπιένλ, ε ηερλνινγία mm-wave εμεηάδεηαη θαη έλαλ παξάγνληα, ν νπνίνο ζα 

επηηξέπεη ηε ιεηηνπξγία άιισλ ηερλνινγηψλ θαη ηε δπλακηθή αλάπηπμε, παξέρνληαο 

ηερλνινγίεο θαη ιχζεηο γηα ην αζχξκαην backhaul θαη ην fronthaul - ζελάξην (c) 

(Δηθφλα 4.10)
15

.  

 

Δηθόλα 4.10. Απηφλνκε θαη κε απηφλνκε πξφζβαζε. 

4.6. UDN – Ultra Dense Cellular Network   

Με ηελ αλάπηπμε ησλ καδηθψλ ηερλνινγηψλ επηθνηλσλίαο MIMO θαη mmWave ζηα 

ζπζηήκαηα θηλεηήο ηειεθσλίαο 5
εο

 γεληάο, έλαο κεγάιν αξηζκφο κηθξψλ θπςειψλ 

πξνβιέπεηαη λα αλαπηπρζεί γηα ηελ θαηαζθεπή ησλ 5G πνιχ πηθψλ θπςεινεηδψλ 

δηθηχσλ. ΢πλεπψο, ν ζρεδηαζκφο ηεο αξρηηεθηνληθήο ησλ 5G πνιχ ππθλψλ 

θπςεινεηδψλ δηθηχσλ απνηειεί ηελ πξψηε πξφθιεζε (Xiaohu et al., 2015).  

4.6.1. Conventional Cellular Network Architecture 

Ζ ζπκβαηηθή αξρηηεθηνληθή θπςεινεηδνχο δηθηχνπ, αλαθέξεηαη ζε έλαλ ηχπν 

δελδξνεηδνχο δηθηχνπ ζηνλ νπνίν θάζε δνκηθφ καθξνζηνηρείν (macrocell base station 

– BSs) ειέγρεηαη απφ ηνπο BS δηαρεηξηζηέο ελφο ηνπ βαζηθνχ δηθηχνπ θαη φιε ε 

θπθινθνξία backhaul πξνσζείηε ζην θεληξηθφ δίθηπν κέζσ ηεο δεδνκέλεο εηζφδνπ. 

Πξνθεηκέλνπ λα ππνζηεξηρζεί ε αλάπηπμε κηθξνθπςειίδσλ, κία πβξηδηθή 

αξρηηεθηνληθή παξνπζηάδεηαη γηα ηα ζπκβαηηθά θπςεινεηδή δίθηπα κε αλάπηπμε 
                                                           
15

 https://5g-mmmagic.eu/project/ 
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κηθξνθπηηάξσλ. ΢ε απηή ηελ πβξηδηθή αξρηηεθηνληθή, ην δίθηπν κηθξνθπςέισλ 

επίζεο δηακνξθψλεηαη σο έλαο ηχπνο αξρηηεθηνληθήο δηθηχνπ δέλδξσλ, ζην νπνίν 

θάζε κηθξνθπςέιε BS ειέγρεηαη απφ ηνπο BS δηαρεηξηζηέο ζην θεληξηθφ δίθηπν θαη ε 

θπθινθνξία backhaul ησλ BS κηθξνθπςέισλ δηαβηβάδεηαη πξνο ην θεληξηθφ δίθηπν 

απφ ην επξπδσληθφ δηαδίθηπν ή ηηο ζπλδέζεηο ηλψλ. Παξάιιεια, ε θάιπςε 

κηθξνθπςέισλ ππεξθαιχπηεηαη κε ηελ θάιπςε ησλ κηθξνθπηηάξσλ (Xiaohu et al., 

2015). 

΢ε ζχγθξηζε κε ηα macrocell BSs, ηα microcell BSs είλαη ζε ζέζε λα παξάζρνπλ 

πςειήο ηαρχηεηαο αζχξκαηε κεηάδνζε ηφζν ζε εσηεξηθά ζελάξηα ή ζεκεία 

πξφζβαζεο (hotspot). Σφζν ηα macrocell BSs φζν θαη ηα microcell BSs, κπνξνχλ 

αλεμάξηεηα λα δηαβηβάζνπλ ηα δεδνκέλα ρξήζηε θαη ηα δεδνκέλα δηαρείξηζεο ζε 

ζπλαθείο ρξήζηεο. Οη ρξήζηεο κε ηε ζεηξά ηνπο κπνξνχλ λα παξαδίδνπλ πξνο ηηο  

macrocells θαη microcells ζχκθσλα κε ηηο απαηηήζεηο ηνπο. Δπηπιένλ, ε δηαδηθαζία 

ηεο παξάδνζεο ειέγρεηαη  απφ δηαρεηξηζηέο macrocells θαη microcells ζην θεληξηθφ 

δίθηπν. ΢ε απηή ηελ αξρηηεθηνληθή δηθηχνπ, ην δίθηπν κηθξνθπςειψλ απνηειεί 

ζπκπιήξσκα γηα ην ζπκβαηηθφ δίθηπν macrocell, πξνθεηκέλνπ λα ηθαλνπνηήζεη ηελ 

αζχξκαηε κεηάδνζε πςειήο ηαρχηεηαο ζε κεξηθέο πεξηνρέο φπσο νη εζσηεξηθνί 

ρψξνη θαη ηα ζεκεία πξφζβαζεο (hotspots) (Xiaohu et al., 2015).   

4.6.2. Αξρηηεθηνληθή Γηαλνκήο ησλ UDN  

Τπνζηεξηδφκελν απφ ηελ massive MIMO (Σερλνινγία πνιιαπιψλ θεξαηψλ) θαη απφ 

ηηο ηερλνινγίεο mmWave, ε αλάπηπμε ησλ κηθξψλ θπςέισλ αλαδχεηαη κέζσ ησλ 5G 

θπςεινεηδψλ δηθηχσλ. Χζηφζν, είλαη δχζθνιε ε πξνψζεζε ηεο θπθινθνξίαο 

backhaul θάζε κηθξνθπςέιεο BS απφ ην επξπδσληθφ Γηαδίθηπν ή ην ζχλδεζκν ησλ 

ηλψλ, ζχκθσλα κε ηηο πξνθιήζεηο αχμεζεο ηνπ θφζηνπο θαη ηεο γεσγξαθηθήο 

αλάπηπμεο ζηα αζηηθά πεξηβάιινληα. Δπηπιένλ, ε κηθξν θπςέιε BS ζπλήζσο δελ 

κπνξεί λα κεηαδψζεη απεπζείαο ηελ αζχξκαηε θίλεζε backhaul ζηε δνζείζα πχιε 

εθφζνλ ηα κηθξά θπςεισηά BS πνπ πηνζεηνχλ ηελ ηερλνινγία ρηιηνκεηξηθνχ θχκαηνο 

πεξηνξίδνπλ ηελ απφζηαζε ηεο αζχξκαηεο κεηάδνζεο. ΢ε απηή ηελ πεξίπησζε, ε 

αζχξκαηε θίλεζε backhaul ζα πξέπεη λα κεηαβηβαζηεί ζηε δνζείζα πχιε κε 

ζπλδέζκνπο multi-hop. ΢πλεπψο, ε αξρηηεθηνληθή ηνπ δηθηχνπ δηαλνκήο απνηειεί κηα 

ινγηθή ιχζε γηα ηα πνιχ ππθλά θπςεινεηδή δίθηπα 5G. ΢ηα 5G εμαηξεηηθά ππθλά 

θπςεινεηδή ζελάξηα, γηα ηελ επίιπζε ζπρλψλ πξνβιεκάησλ κεηαβίβαζεο ηνπ 
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θηλεηνχ ρξήζηε ζε κηθξά θειηά, ην macrocell BS δηακνξθψλεηαη κφλν γηα λα 

κεηαδψζεη ηα δεδνκέλα δηαρείξηζεο γηα ηνλ έιεγρν ηεο παξάδνζεο ηνπ ρξήζηε 

ζε κηθξά θειηά θαη ην κηθξφ θχηηαξν BS αλαιακβάλεη ηε κεηάδνζε δεδνκέλσλ 

ρξήζηε. Δπνκέλσο, ην δίθηπν κηθξψλ θπςειψλ δελ απνηειεί ζπκπιήξσκα ηνπ 

δηθηχνπ macrocell. Σα 5G ππεξ-ππθλά θπςεινεηδή δίθηπα απνηεινχληαη απφ κηθξά 

θχηηαξα θαη macrocells (Xiaohu et al., 2015).   

 

Δηθόλα 4.11. Καηαλνκή ππεξζχγρξνλσλ θπςεινεηδψλ δηθηχσλ κε εληαία πχιε 

4.7 Αξρηηεθηνληθή βαζηζκέλε ζηελ ρξήζε πνιιαπιώλ αζύξκαησλ ηερλνινγηώλ 

(Multi-RAT) 

Σα δίθηπα 5
εο

 γεληάο, πξνβιέπνπλ ηελ ελνπνίεζε δηαθνξεηηθψλ ηχπσλ αζχξκαηεο 

πξφζβαζεο ππφ ηελ επνπηεία ελφο ζπζηήκαηνο, πξνθεηκέλνπ λα θαηαζηεί δπλαηή θαη 

απνηειεζκαηηθή ε απνδνηηθή ιεηηνπξγία ηεο. Με ηελ κέζνδν απηή, πνιιέο αζχξκαηεο 

ηερλνινγίεο πνπ είλαη ηθαλέο λα απνδψζνπλ πςειέο ξπζκαπνδφζεηο φπσο LAN 

802.11 family, LTE small cell, mmW 70GHz θ.ι.π, ελνπνηνχληαη παξέρνληαο ζηνλ 

ηειηθφ ρξήζηε επθνιίεο φπσο θαζνδήγεζε θπθινθνξίαο (traffic steering), επηινγή 

ζπλδέζκνπ (link selection), θαη νκαδνπνίεζε ηεο δηθηπαθήο θίλεζεο απφ 

δηαθνξεηηθέο πεγέο. Απηφ επηηξέπεη ζηελ αξρηηεθηνληθή απηή λα ππνζηεξίδεη 

θαιχηεξε απφδνζε θαη απμεκέλε αμηνπηζηία κε δηαθνξεηηθά επίπεδα θηλεηηθφηεηαο. 

Μηα ηππηθή απεηθφληζε ηεο αξρηηεθηνληθήο απηήο θαίλεηαη ζηελ παξαθάησ 4.12. 
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Δηθόλα 4.12. Σππηθφ multi-RAT ζελάξην 

 

H πξνηεηλφκελε αξρηηεθηνληθή Multi-RAT, εθηφο απφ ην πιενλέθηεκα ηεο 

ελνπνίεζεο ησλ δηαθνξεηηθψλ ηχπσλ αζχξκαησλ δηθηχσλ, ζα πξέπεη λα είλαη ζε ζέζε 

λα ππνζηεξίδεη θαη λα δηαρσξίδεη πεξηπηψζεηο νη νπνίεο δηαθέξνπλ αλά 

ρξήζε/ππεξεζία. Απηέο νη θχξηεο ηξεηο πεξηπηψζεη (Δηθφλα 4.13) είλαη  ν πςειφο 

ξπζκφο αζχξκαηεο κεηάδνζεο (enhanced mobile broadband eMBB), ε καδηθή 

επηθνηλσλία  κεραλψλ (MTC), θαη νη εμαηξεηηθά αμηφπηζηεο επηθνηλσλίεο ρακειήο 

θαζπζηέξεζεο (ULC).  

 

 

Δηθόλα 4.13. Πεξηπηψζεηο ρξήζεο θξίζηκεο ζεκαζίαο 

 

Οη απαηηήζεηο απηψλ ησλ πεξηπηψζεσλ ρξήζεο είλαη πνιχ δηαθνξεηηθέο φζνλ αθνξά 

ηηο επηδφζεηο ηνπ δηθηχνπ, θαζψο επίζεο θαη ζηηο θαηεγνξίεο θφζηνπο-απφδνζεο. Γηα 

παξάδεηγκα, ζηελ καδηθή επηθνηλσλία κεραλψλ (MTC) ν παξάγνληαο θφζηνπο είλαη ν 
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πην ζεκαληηθφο ιφγσ ηνπ κεγάινπ αξηζκνχ ησλ ζπζθεπψλ νη νπνίεο κπνξεί λα ηεζνχλ 

εθηφο ιεηηνπξγία γηα έλα κεγάιν ρξνληθφ δηάζηεκα. Απφ ηελ άιιε πιεπξά, νη θηλεηέο 

επξπδσληθέο ππεξεζίεο δηαθνξνπνηνχληαη ζε πεξηπηψζεηο ρακειήο θαη πςειήο 

ρξήζεο. Δπηπιένλ, νη ππεξεζίεο φπσο ην απιφ δηαδίθηπν, ε εηθνληθή πξαγκαηηθφηεηα 

είλαη εμαηξεηηθά επαίζζεηεο ζηελ θαζπζηέξεζε θαη ππεξεζίεο φπσο ε ειεθηξνληθή 

πγεία θαη ν απηνκαηνπνηεκέλνο έιεγρνο ηεο θπθινθνξίαο απαηηνχλ εμαηξεηηθά 

αμηφπηζηεο επηθνηλσληαθέο ζπλδέζεηο. 

Γηα ηελ δηεπθφιπλζε ησλ απαηηήζεσλ πνπ ζέηνπλ νη δηάθνξεο ππεξεζίεο, ε αλάπηπμε 

ησλ Multi-RAT δηθηχσλ πξνβιέπεη ζρεδηαζκφ φπνπ θφκβνη νη νπνίνη εμππεξεηνχλ 

εμαηξεηηθά αμηφπηζηεο  ππεξεζίεο (π.ρ Low latency), ζα βξίζθνληαη πην θνληά ζε 

ζηαζκνχο βάζεο (Base stations). Με απηφ ηνλ ηξφπν ρξήζηεο νη νπνίνη ρξεζηκνπνηνχλ 

ππεξεζίεο φπσο εηθνληθή πξαγκαηηθφηεηα ή ειεθηξνληθή πγεία, ζα θαζνδεγνχληαη 

απφ ην δίθηπν ζην θφκβν ν φπνηνο βξίζθεηαη θνληηλφηεξα ζην ζηαζκφ βάζεο κε 

απνηέιεζκα λα επηηπραίλεηαη ρακειή θαζπζηέξεζε (Low latency). ΢ηελ Eηθφλα 4.14. 

δηαθαίλνληαη νη πεξίπησζεο ρξήζεο θξίζεο ζεκαζίαο (Chandrashekar-Meader et al., 

2016).    

 

Δηθόλα 4.14. Κφκβνο ν φπνηνο βξίζθεηαη θνληηλφηεξα ζην ζηαζκφ βάζεο. 
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Κεθάιαην 5- Νέεο απαηηήζεηο αζθαιείαο ζηα δίθηπα 5
εο

 γεληάο 

5.1 Δηζαγσγή γηα ζέκαηα Security  

΢ην θεθάιαην απηφ πεξηγξάθνληαη νη λένη κεραληζκνί αζθαιείαο πνπ έρνπλ 

ζρεδηαζηεί απφ δηάθνξα εξεπλεηηθά έξγα ηνπ 5G-PPP. Ο γεληθφο ζηφρνο είλαη λα 

πξνζθέξνπλ ζηξαηεγηθφ αληίθηππν ζε ηερλνινγηθέο θαη επηρεηξεκαηηθέο 

δξαζηεξηφηεηεο, ηππνπνίεζε θαη φξακα γηα έλα αζθαιέο, αλζεθηηθφ θαη βηψζηκν 

δίθηπν 5
εο

 γεληάο. Σν θεθάιαην θαιχπηεη ηελ έξεπλα θαη ηελ θαηλνηνκία - απφ 

ηερληθέο ιχζεηο (αξρηηεθηνληθή αζθαιείαο 5G θαη δνθηκαζηηθέο κνλάδεο κε 

δπλαηφηεηα επέθηαζεο αζθαιείαο 5G) ζηελ επηθχξσζε ηεο αγνξάο θαη ηε δέζκεπζε 

ησλ ελδηαθεξνκέλσλ - πνπ θαιχπηνπλ δηάθνξνπο ηνκείο εθαξκνγψλ (Hiltunen et al., 

2016). 

5.2 Μεζνδνινγίεο αζθαιείαο ΑΑΑ γηα ηα δίθηπα 5εο γεληάο   

΢ηελ παξνχζα ελφηεηα, αλαπηχζζνληαη ηέζζεξηο κεζνδνινγίεο αλαθνξηθά κε ηα 

δίθηπα 5
εο

 γεληάο, νη  νπνίεο ζα είλαη ζε ζέζε λα  ρεηξηζηνχλ απαηηήζεηο ειέγρνπ 

ηαπηφηεηαο (authentication), εμνπζηνδφηεζεο (authorization) θαη ινγνδνζίαο 

(accounting). Οη ζπγθεθξηκέλεο ηξεηο απαηηήζεηο είλαη γλσζηέο θαη σο «AAA». Ζ 

ζπκβνιή ησλ παξαγφλησλ AAA ππεξβαίλεη ηηο απμεκέλεο βειηηψζεηο ζε επίπεδν 

αζθάιεηαο φπσο ζα πεξίκελε θαλείο ζε έλα δίθηπν επφκελεο γεληάο. Όκσο, ην 

εμειηζζφκελν δίθηπν 5
εο

 γεληάο πξφθεηηαη λα ππνζηεξίμεη έλαλ απξφβιεπην αξηζκφ 

ζπζθεπψλ εμαηηίαο ηεο έθξεμεο ησλ δηθηπαθψλ κηθξνζπζθεπψλ (IoT), ην νπνίν ζε 

επίπεδν αλαζθάιεηαο αλακέλεηαη λα θιεζεί λα αληηκεησπίζεη πιήζνο πξνθιήζεσλ. 

Δπηπιένλ, απηέο νη κεζνδνινγίεο ζηνρεχνπλ ζηελ ελζσκάησζε ιεηηνπξγηψλ 

επαιήζεπζεο ηαπηφηεηαο θαη εμνπζηνδφηεζεο, κεηαμχ δνξπθνξηθψλ θαη επίγεησλ 

ζπζηεκάησλ. Οη πξνηεηλφκελνη κεραληζκνί δελ αληαπνθξίλνληαη κφλν ζηηο αλάγθεο 

πνπ ζρεηίδνληαη κε ηελ ΑΑΑ, αιιά θαη ζε πξνθαζνξηζκέλεο αζθαιείο ιεηηνπξγίεο γηα 

ηε ζηήξημε ηνπ λένπ ζπλφινπ πεξηπηψζεσλ ρξήζεο 5G (Hiltunen et al., 2016). 

5.2.1 Βαζηθόο ΑΑΑ κεραληζκόο αζθαιείαο 

Γηα ηνλ βαζηθφ έιεγρν ηαπηφηεηαο πξφζβαζεο ζηα δίθηπα 5
εο

 γεληάο, ζα κπνξνχζε λα 

ρξεζηκνπνηεζεί θαη απηφο πνπ ήδε εθαξκφδεηαη ζηα δίθηπα πξνεγνχκελεο γεληάο 2G, 

3G θαη 4G. Χζηφζν, νη δηαδηθαζίεο ειέγρνπ ηαπηφηεηαο θιεηδηνχ ( Authentication and 

Key-Agreement ή AKA) γηα απηά ηα ζπζηήκαηα ζα πξέπεη λα πιεξνχλ σο επί ην 

πιείζηνλ ηηο πθηζηάκελεο απαηηήζεηο γηα θάζε κία απφ απηέο ηηο γεληέο. Σα δίθηπα 5
εο
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γεληάο ζέηνπλ λέεο απαηηήζεηο ζηε δηαδηθαζία AKA θαη νξηζκέλεο λέεο πηπρέο πνπ 

πξέπεη λα ιακβάλνληαη ππφςε θαηά ην ζρεδηαζκφ ηνπ ζπζηήκαηνο 5G. Παξαδείγκαηα 

ηέηνησλ λέσλ πηπρψλ είλαη: 

 

 Πποηγμένη μςζηικόηηηα ηων κλειδιών πος παπάγονηαι από ηη διαδικαζία 

AKA: ΢ηα δίθηπα πξνεγνχκελεο γεληάο (2G,3G,4G) έρνπλ γίλεη αλαθνξέο φηη 

ηα θιεηδηά ησλ UICCs θαξηψλ (Universal Integrated Circuit Cards) 

θξαηνχληαη γηα κεγάιν ρξνληθφ δηάζηεκα (long-term keys), κε απνηέιεζκα ε 

αζθάιεηα λα κεηψλεηαη ζεκαληηθά. Σα δίθηπα 5
εο

 γεληάο απνζθνπνχλ ζηελ 

πξνζέθιπζε θξίζηκσλ ππεξεζηψλ θαη γηα απηφ ην ιφγν παξέρνληαη 

επηπξφζζεηνη κεραληζκνί αζθαιείαο. Σέηνηνπ είδνπο κεραληζκνί αζθαιείαο 

είλαη : α) Ζ ηέιεηα πξνζζήθε κπζηηθφηεηαο (perfect forward secrecy), β) Ο 

πεξηνξηζκφο  καθξνπξφζεζκνπ θιεηδηνχ ρξήζεο ζε ρξνληθέο θαη / ή ρσξηθέο 

δηαζηάζεηο, γ) Ζ δπζθνιφηεξε εθκεηάιιεπζε  ζπκβηβαζκέλσλ θιεηδηψλ θαη δ) 

Οη κεραληζκνί επαλαθνξάο θιεηδηψλ φηαλ έρνπλ δηαξξεχζεη.   

 

 Μικπό-ημημαηοποίηζη δικηύων 5
ηρ

 γενιάρ, ςπό ηην εποπηεία ΑΑΑ 

μησανιζμών: Ζ κηθξφ-ηκεκαηνπνίεζε (Micro-segmentation) αλαθέξεηαη ζε 

κηα πην ιεπηή πξνζέγγηζε απφ ηελ παξαδνζηαθή αξρηηεθηνληθή ηνπ δηθηχνπ. 

΢ε απηή ηελ πεξίπησζε, ην δίθηπν ρσξίδεηαη ζε κηθξφηεξα ηκήκαηα, ηα νπνία 

κπνξνχλ λα βαζίδνληαη ζε πιεξνθνξίεο ηαπηφηεηαο ηνπ ππνινγηζηή, ηνπ 

ρξήζηε, ηεο εθαξκνγήο ή ηνπ δηθηχνπ. Γηα θάζε έλα ηκήκα, νξίδνληαη έιεγρνη 

αζθάιεηαο. Μφλν νη πηζηνπνηεκέλεο ζπζθεπέο θαη νη ππεξεζίεο δηθηχνπ 

κπνξνχλ λα εληαρζνχλ ζην ηκήκα, θαη επηπιένλ, ε θπθινθνξία εληφο ηνπ 

ηκήκαηνο ζα πξέπεη λα παξαθνινπζείηαη. Ζ θάζε εξγαζία πνπ ζα 

πξαγκαηνπνηείηαη ζε θάζε ηκήκα ζα θαζνξίδεηαη απφ ηηο ΑΑΑ ιεηηνπξγίεο. 

Μέζσ ηεο παξαπάλσ δηαδηθαζίαο επηηπγράλεηαη ε επθνιφηεξε 

παξαθνινχζεζε ηεο ζπκπεξηθνξάο ηνπ δηθηχνπ θαη ηπρψλ απεηιψλ πνπ 

κπνξεί απηφ λα ππνζηεί.  

 

 Αξιόπιζηη διαζύνδεζη και εξοςζιοδόηηζη: Έλα πξφβιεκα πνπ έρεη 

αλαπηπρζεί ηα ηειεπηαία ρξφληα θαη είλαη πηζαλφ λα απνηειέζεη ζεκαληηθφ 

δήηεκα γηα ηα δίθηπα 5
εο

 γεληάο, είλαη ε πηζηνπνίεζε ηαπηφηεηαο 
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(authentication) θαη ε εμνπζηνδφηεζε (authorization) κεηαμχ ησλ δηθηχσλ 

θνξκνχ ηνπ θνξέα εθκεηάιιεπζεο (operator). Πξνθεηκέλνπ λα απνηξαπεί κηα 

κε εμνπζηνδνηεκέλε νληφηεηα (π.ρ. ηξίην κέξνο (3rd parties)) ή έλαο 

ζπκβεβιεκέλνο θνξέαο εθκεηάιιεπζεο (compromised operator) απφ ηε ιήςε 

θνξέσλ επαιήζεπζεο ηαπηφηεηαο, ή ηελ απνζηνιή πιαζηψλ κελπκάησλ 

(Spoofed SMS) θιπ., ε εηζεξρφκελε αίηεζε πξνο έλαλ θνξέα εθκεηάιιεπζεο 

απφ άιιν θνξέα πξέπεη λα πηζηνπνηεζεί θαη λα εμνπζηνδνηεζεί πξηλ γίλεη 

απνδεθηή. Απηφ είλαη ηδηαίηεξα ζεκαληηθφ ζηελ πεξίπησζε πνπ πξνζθέξνληαη 

πεξηζζφηεξν δπλακηθέο επθαηξίεο αιιειεπίδξαζεο, π.ρ. κε ηε κνξθή 

δπλακηθήο πεξηαγσγήο (dynamic roaming), φπνπ κπνξεί λα κελ είλαη ηφζν 

ζαθέο πνηνη είλαη νη αιιειεπηδξψληεο. Γηα ηνλ ιφγν απηφ ζα πξέπεη λα 

ππάξρεη επαξθήο βεβαηφηεηα φηη ε αιιειεπίδξαζε αλαθέξεηαη ζε απζεληηθέο 

νληφηεηεο, αθφκε θαη αλ ε ελ ιφγσ νληφηεηα δελ απνηειεί ξεηά 

ζπκβαιιφκελν κέινο ζηελ επηθνηλσλία. Έηζη, γηα ηελ πηζηνπνίεζε θαη ηελ 

εμνπζηνδφηεζε ηνπ θνξέα εθκεηάιιεπζεο κε ην δίθηπν θνξκνχ, πξνηείλεηαη 

ην πξσηφθνιιν AAA, κε ηελ δηαζθάιηζε φηη δελ ζα εηζαρζνχλ λέα δεηήκαηα 

πξνζηαζίαο ηεο ηδησηηθήο δσήο (Hiltunen et al., 2016). 

 

5.2.2    Μεραληζκνί αζθαιείαο γηα ηα “Internet of Things - IoT” 

Ο αξηζκφο  ησλ ζπλδεδεκέλσλ ζπζθεπψλ (ή " πξάγκαηα"), πνπ ζπλήζσο αλαθέξνληαη 

σο Internet of Things ή IoT, είλαη πηζαλφ λα απμεζεί ζεκαληηθά κέζα ζηα επφκελα 

ρξφληα, κε ηα δίθηπα 5
εο

 γεληάο λα επσκίδνληαη ην βάξνο απηφ ππνζηεξίδνληαο 

πιήξσο ηελ ιεηηνπξγία ηνπο . Γεδνκέλνπ φηη ην δίθηπν 5
εο

 γεληάο επηδηψθεη λα είλαη 

ην θαηαιιειφηεξν γηα ηηο IoT ζπζθεπέο, ζα πξέπεη λα παξέρεη επαξθέο επίπεδν 

αζθάιεηαο, ρσξίο λα εθζέηεη άιιεο ππεξεζίεο θαη λνκηθέο ππνρξεψζεηο, γεγνλφο πνπ 

κε ηε ζεηξά ηνπ εηζάγεη λέεο πξνθιήζεηο αζθαιείαο, γηα ηελ εμαθξίβσζε ηεο 

ηαπηφηεηαο ησλ ζπζθεπψλ IoT ζην 5G. 

Ζ ρξήζε ηεο UICC (Universal Integrated Circuit Card) θαίλεηαη λα απνηειεί έλαλ 

ηδηαίηεξα ζεκαληηθφ παξάγνληα αζθαιείαο πξφζβαζεο ζηα ζπζηήκαηα 5
εο

 γεληάο. 

Όκσο ε ηζρπξή πξνζηαζία θιεηδηψλ επηβάιιεη εκπφδηα ρξήζεο ζε νξηζκέλεο 

πεξηπηψζεηο φπσο, ε καδηθή αλάπηπμε επηθνηλσληψλ ηχπνπ κεραλήο. Δπίζεο ζε 

πνιιέο πεξηπηψζεηο ζα πξέπεη λα πξνζηεζνχλ θαη θπζηθέο δηαζπλδέζεηο (USB 
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dongles θ.ι.π.), φπνπ ε πνιππινθφηεηα ηεο δηαλνκήο ηνπο, ην θφζηνο, θαη ε 

δηαρείξηζε ηνπο ζα πεξηφξηδε ηελ ειθπζηηθφηεηα ηνπ 5G. 

Με ηελ εκθάληζε νκαδηθήο επηθνηλσλίαο ζε καδηθά ζελάξηα αλάπηπμεο, ππάξρεη έλαο 

κεγάινο αξηζκφο ζπζθεπψλ κε ηηο ίδηεο ηδηφηεηεο ζε έλα δίθηπν, π.ρ. επηθνηλσλία 

κεραλή κε κεραλή (M2M). Απηά ηα είδε ζπζθεπψλ κπνξνχλ λα ζρεκαηίζνπλ 

δπλακηθέο νκάδεο αλάινγα κε ηελ νκνηφηεηά ηνπο, ηελ πεξηνρή πνπ βξίζθνληαη, ηελ 

εθαξκνγή ζηελ νπνία αλήθνπλ ή  εάλ είλαη ν ίδηνο ηχπνο ζπζθεπήο. ΢ηελ πεξίπησζε 

πνπ έλαο κεγάινο αξηζκφο ζπζθεπψλ ζε κηα νκάδα ρξεηάδεηαη λα έρνπλ πξφζβαζε 

ζην δίθηπν δηαδνρηθά ζε ζχληνκν ρξνληθφ δηάζηεκα, νη ππάξρνπζεο κέζνδνη 

επαιήζεπζεο ζα «ππνθέξνπλ» απφ κεγάιε θαζπζηέξεζε πξφζβαζεο ζην δίθηπν 

κέρξη λα νινθιεξσζνχλ νη δηαδηθαζίεο ειέγρνπ ηαπηφηεηαο φισλ ησλ ζπζθεπψλ ηεο 

ίδηαο νκάδαο. Ο ιφγνο είλαη φηη θάζε ζπζθεπή πξέπεη λα εθηειέζεη πιήξε δηαδηθαζία 

ΑΚΑ (Authentication and Key-agreement ) κε ηνλ δηαθνκηζηή ειέγρνπ ηαπηφηεηαο, 

νπφηε ε ζεκαηνδφηεζε ειέγρνπ ηαπηφηεηαο ζην δίθηπν ζα απμεζεί. 

Οη πξνθιήζεηο γηα ηελ εμαθξίβσζε ηεο απζεληηθφηεηαο ησλ ζπζθεπψλ IoT ρσξίο 

UICC θαη ε κεγάιε θαζπζηέξεζε πνπ κπνξεί λα πξνθιεζεί ζε πεξίπησζε ζε καδηθή 

επαιήζεπζε ηαπηφηεηαο ησλ ζπζθεπψλ, θαίλεηαη λα είλαη έλα πνιχ ζεκαληηθφ 

πξφβιεκα. Γηα ην ιφγν απηφ ζα πξέπεη λα κειεηεζνχλ ιχζεηο νη νπνίεο ζα 

αληηκεησπίζνπλ απηά ηα πξνβιήκαηα. Κάπνηεο απφ ηηο ιχζεηο  νη νπνίεο κειεηψληαη 

ζην  έξγν Ensure είλαη:  

 

 Πξνδηαγξαθέο ελφο ή πεξηζζνηέξσλ ζπζθεπψλ βαζηζκέλσλ ζην hardware  ή / 

θαη software γηα ηε δηαρείξηζε δηαπηζηεπηεξίσλ κε επαξθή επίπεδα αζθαιείαο 

σο ζπκπιήξσκα ηνπ UICC, θαη δηαρείξηζε ρακεινχ θφζηνπο ηαπηφηεηαο θαη 

δηαπηζηεπηεξίσλ γηα ηέηνηεο ζπζθεπέο ρσξίο UICC (Δηθφλα 5.1.).    

 

 Ζ ρξήζε δηαθφξσλ ηερληθψλ θξππηνγξαθηθψλ, φπσο ηα αξρηθά θιεηδηά (pre-

shared keys), ή ηα  πηζηνπνηεηηθά (certificates) θιπ. Δπηπιένλ, νη ιχζεηο απηέο 

ζα πξέπεη λα ππνζηεξίδεη ηνλ έιεγρν ηαπηφηεηαο κε βάζε απηά ηα 

δηαπηζηεπηήξηα ρσξίο UICC (Δηθφλα 5.1.).     
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 Έιεγρνο ηαπηφηεηαο βαζηζκέλε ζε θάπνηα ηξίηε νληφηεηα, ε νπνία ζα θέξεη 

ηε δηθή ζαο ηαπηφηεηα (Δηθφλα 5.1).     

 

 Απνηειεζκαηηθφο έιεγρνο ηαπηφηεηαο ζε ηεξάζηηα ζελάξηα αλάπηπμεο, κε ηελ 

ππνζηήξημε πηζηνπνίεζεο ζπζθεπψλ πνπ είλαη ζε νκάδεο, είηε κέζσ άκεζεο 

επηθνηλσλίαο απφ κηα ζπζθεπή IoT είηε κέζσ κηαο IoT πχιεο (IoT gateway) 

κε πηζηνπνηήζεηο 5G (Δηθφλα 5.1.) (Hiltunen et al., 2016).    

 

 

Δηθόλα 5.1.  Πηζηνπνίεζε ζπζθεπψλ IoT/M2M ζην δίθηπν 5G 

 

5.2.3 Καηαλεκεκέλε αξρηηεθηνληθή εμνπζηνδόηεζεο γηα RCD (resource-

constraint devices) 

Ο ξφινο ησλ δηαζπλδεδεκέλσλ πφξσλ, φπσο νη ππεξεζίεο θαη νη ζπζθεπέο 

πεξηνξηζκνχ πφξσλ RCD (resource-constraint devices) ηα επφκελα ρξφληα ζα 

εζηηάδνπλ θπξίσο ζηηο δπλαηφηεηεο πνπ πξνζθέξνπλ ηα ζπζηήκαηα. ΢ήκεξα, πνιιά 

RCD φπσο νη αηζζεηήξεο, νη ελεξγνπνηεηέο, ηα δνξπθνξηθά κφληεκ θαη νη ζπζθεπέο 

IoT επξχηεξα, ππάξρνπλ ήδε αιιά δελ είλαη αζθαιείο. Οξηζκέλα πξφηππα έρνπλ 

θαζνξηζηεί θαη εθαξκνζηεί (π.ρ. LoWPAN - Αζχξκαηα δίθηπα πξνζσπηθψλ πεξηνρψλ 

ρακειήο θαηαλάισζεο, Πξσηφθνιιν δξνκνιφγεζεο RPL γηα δίθηπα ρακειήο 

θαηαλάισζεο θαη απψιεηεο), αιιά κε επίθεληξν ην επίπεδν επηθνηλσλίαο θαη φρη ην 

επίπεδν εθαξκνγήο. 
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Γηα ηελ ζσξάθηζε απηψλ ησλ ζπζθεπψλ πνπ κέρξη ζήκεξα δελ ππάξρνπλ επίζεκεο 

πξνδηαγξαθέο γηα ηελ αθέιεηα ηνπο, ην έξγν Ensure πξνηείλεη θάπνηεο κεζνδνινγίεο 

νη νπνίεο κπνξνχλ λα εθαξκνζηνχλ αμηφπηζηα. Απηέο είλαη: 

 Πνιιαπινί ρξήζηεο κε δηαθνξεηηθά δηθαηψκαηα. 

 Απφθαζε αλά ρξήζηε, πφξνπο θαη δξάζε. 

 Ζ πξφζβαζε ζα βαζίδεηαη ζε δπλακηθά κεηαβαιιφκελεο παξακέηξνπο. 

 Πξφζβαζε βαζηζκέλε ζε ππνγεγξακκέλν δηαθξηηηθφ (Signed token) πνπ 

πεξηέρεη ηα ραξαθηεξηζηηθά ηαπηφηεηαο ηνπ ρξήζηε θαη πνιηηηθή 

πξνζαξκνζκέλε γηα ηνλ ρξήζηε θαη ηνλ πφξν ζηνλ νπνίν πξέπεη λα 

απνθηήζεηε πξφζβαζε. 

 Έιεγρνο πξφζβαζεο απεπζείαο ελζσκαησκέλν ζηε ζπζθεπή (δει. Υσξίο 

ζχλδεζε κε νπνηνλδήπνηε εμσηεξηθφ δηαθνκηζηή ειέγρνπ ηαπηφηεηαο). 

 Δλζσκάησζε δηαθφξσλ δηαθνκηζηψλ ειέγρνπ ηαπηφηεηαο (Hiltunen et al., 

2016). 

 

 

Δηθόλα 5.2. Καηαλεκεκέλε αξρηηεθηνληθή εμνπζηνδφηεζεο γηα RCD. 

5.2.4 Έιεγρνο ηαπηόηεηαο θαη αλαγλώξηζεο (Federative authentication 

and identification) 

O ζηφρνο ηνπ είλαη λα δηαδψζεη, ζην εζσηεξηθφ ησλ γξακκψλ παξαγσγήο, (i) 

θάπνην επίπεδν δέζκεπζεο θαη επζχλεο θαη (ii) ηελ αμηνιφγεζε ηεο εκπηζηνζχλεο 

ησλ εηδηθψλ ιεηηνπξγηθψλ κπινθ πνπ ρξεζηκνπνηνχληαη γηα ηελ παξνρή κηαο 
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ππεξεζίαο ή ελφο πεξηερνκέλνπ. Γηα λα ππάξρεη απφ άθξν ζε άθξν αμηνιφγεζε 

εκπηζηνζχλεο, νη πιεξνθνξίεο πνπ ελνπνηνχληαη γηα ηηο δηάθνξεο ιεηηνπξγηθά 

ηκήκαηα είλαη ζπλδπαζηνχλ θαη λα ρξεζηκνπνηεζνχλ απφ δηαθνξεηηθνχο θφκβνπο 

(π.ρ. ηειηθφο ρξήζηεο ή θφκβνο ηνπ δηθηχνπ) (Hiltunen et al., 2016). 

5.3. Μεραληζκνί απνξξήηνπ 

Σν απφξξεην απνηειεί κία ηδηαίηεξα ζεκαληηθή παξάκεηξν ησλ δηθηχσλ 5
εο

 γεληάο, 

θαζψο έρεη πςειφ θνηλσληθφ αληίθηππν θαη κπνξεί λα είλαη κία απφ ηηο ζεκειηψδεηο 

απαηηήζεηο πνπ κπνξνχλ λα επηηξέςνπλ ηε δεκηνπξγία λέσλ ππεξεζηψλ θαη λέσλ 

επηρεηξεκαηηθψλ κνληέισλ πάλσ απφ δίθηπα 5G. ΢ηελ πεξίπησζε πνπ ππάξμεη ζσζηή 

αληηκεηψπηζε - πξνζέγγηζε, ην απφξξεην δχλαηαη λα απμήζεη ην βαζκφ δηαβεβαίσζεο 

θαη εκπηζηνζχλε ησλ ρξεζηψλ πξνο ηα δίθηπα 5G. 

Ο θχξηνο ζηφρνο ησλ κεραληζκψλ «5G-Ensure Privacy» είλαη, ν εληνπηζκφο ησλ 

απαηηήζεσλ πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ ησλ 5G εθ ησλ πξνηέξσλ θαη ε 

παξνρή κεραληζκψλ αζθαιείαο, νη νπνίνη ζα κπνξνχλ λα απνηξέςνπλ παξαβηάζεηο 

ηεο ηδησηηθήο δσήο, πηνζεηψληαο κηα πξνιεπηηθή πξνζέγγηζε. Δπνκέλσο, απηή ε 

ελφηεηα πξνζδηνξίδεη νξηζκέλνπο κεραληζκνχο απνξξήηνπ πνπ ζρεηίδνληαη κε ην 5G. 

Απηνί νη κεραληζκνί ζα πξέπεη λα ελζσκαησζνχλ ζην ζπλνιηθφ ζρεδηαζκφ 

αξρηηεθηνληθήο αζθάιεηαο 5G έηζη ψζηε λα ππνζηεξηρζνχλ εγγελψο ζηα ζπζηήκαηα 

5G, ηηο ππεξεζίεο θαη ηηο επηρεηξεκαηηθέο πξαθηηθέο. 

Οη δπλαηφηεηεο απνξξήηνπ απνξξένπλ απφ ηελ αλάιπζε ησλ πεξηπηψζεσλ ρξήζεο 

5G θαη απφ ηηο αλακελφκελεο απαηηήζεηο απνξξήηνπ γηα ηελ εμαγσγή ηνπ ζρεδηαζκνχ 

ηνπο. Γηα θάζε πεξίπησζε ρξήζεο, εξεπλήζεθε επίζεο ε ηερλνινγία κεηξηαζκνχ ηεο 

ηδησηηθήο δσήο (π.ρ. αλσλπκία κε ρξήζε πξνζσξηλήο ηαπηφηεηαο, κεραληζκνί 

ειέγρνπ πξφζβαζεο, λέν ζχζηεκα θαη δηαδηθαζίεο θξππηνγξάθεζεο θ.ιπ.), έηζη ψζηε 

λα ηθαλνπνηνχληαη νη απαηηήζεηο απνξξήηνπ. Δπηπιένλ, νη κεραληζκνί απνξξήηνπ 

απνζθνπνχλ ζηελ ελίζρπζε ηεο πξνζηαζίαο ησλ δεδνκέλσλ ησλ ρξεζηψλ, 

πξνηείλνληαο ιχζεηο ζε δηάθνξα επίπεδα, φπσο ζε επίπεδν δηθηχνπ, θαζψο θαη ζε 

επίπεδν εθαξκνγήο (Hiltunen et al., 2016). 
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5.3.1 Απμεκέλε πξνζηαζία πξνζσπηθώλ δεδνκέλσλ. 

Απηφο ν κεραληζκφο ζηνρεχεη ζηελ παξνρή πξνζηαζίαο έλαληη ηεο απνθάιπςεο 

ηαπηφηεηαο θαη ηεο κε εμνπζηνδνηεκέλεο παξαθνινχζεζεο ρξεζηψλ, απνηξέπνληαο ή 

ππεξαζπηδφκελνο ηνπο δηάθνξνπο ηχπνπο επηζέζεσλ αιίεπζεο IMSI (International 

Mobile Subscriber Identity), επηζέζεηο ηειεεηδνπνίεζεο (Paging attacks) θαη επηζέζεηο 

δηαξξνήο ζέζεο (location leak attacks). Ο θχξηνο ζηφρνο είλαη λα πξνζθέξεη 

ηζρπξφηεξε πξνζηαζία ηεο ηαπηφηεηαο ησλ ρξεζηψλ απ 'φ, ηη ζηα ηξέρνληα δίθηπα 3G 

θαη 4G. Ζ ζεκειηψδεο ηδέα πίζσ απφ απηφλ ηνλ παξάγνληα κπνξεί λα ζπλνςηζηεί ζε 

δηάθνξεο απιέο έλλνηεο. Οη πξαγκαηηθέο ηαπηφηεηεο ησλ ζπζθεπψλ πνπ ζπλδένληαη 

ζε έλα δίθηπν 5
εο

 γεληάο, δελ ζα πξέπεη λα κεηαθέξνληαη κέζσ ηνπ δηθηχνπ, αιιά ζα 

πξέπεη λα ρξεζηκνπνηνχληαη κφλν δπλακηθά ηπραία ςεπδψλπκα (pseudo) θαηά ηε 

δηάξθεηα φισλ ησλ θαλνληθψλ ιεηηνπξγηψλ. ΢ε εμαηξεηηθέο πεξηπηψζεηο, εάλ κηα 

πξαγκαηηθή ηαπηφηεηα πξέπεη λα απνζηαιεί απφ ην UE (Δμνπιηζκφο Υξήζηε) ζην 

δίθηπν, ζα πξέπεη λα απνζηέιιεηαη θξππηνγξαθεκέλε κε ην δεκφζην θιεηδί ηνπ 

δηθηχνπ θαη, ελδερνκέλσο, έλα αίηεκα γηα κεηαθνξά ηαπηφηεηαο ζα πξέπεη λα 

ιακβάλεηαη κφλν απφ ζηνηρεία ηαπηφηεηαο ηνπ δηθηχνπ. 

 

 

Δηθόλα 5.3. Αξρηηεθηνληθή πςεινχ επηπέδνπ πξνζηαζίαο ηδησηηθνχ απνξξήηνπ. 

Πεγή:  

Σν ζχλνιν ησλ πξνεγνχκελσλ γεληψλ θηλεηψλ ζπζθεπψλ, φπσο απηέο 

ηππνπνηήζεθαλ απφ ην 3GPP, απέηπραλ λα παξάζρνπλ ηελ θαηάιιειε πξνζηαζία ηεο 

ηδησηηθήο δσήο φζνλ αθνξά ηελ πξνζηαζία ησλ ζπζθεπψλ θαη ην αλαγλσξηζηηθφ ηνπ 
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ζπλδξνκεηή (subscriber ID). Γειαδή ηα ηξέρνληα πξσηφθνιια δελ θαηάθεξαλ λα 

απνηξέςνπλ ηελ παξαθνινχζεζε ηεο ζέζεο ησλ ζπζθεπψλ θαη ησλ ρξεζηψλ. Οη 

θηλεηέο ζπζθεπέο «ζπκπιέθνληαη» κε δηάθνξα πξσηνθφιια αιιειεπίδξαζεο 

πξσηνθφιινπ ΑΑΑ, πνπ εμαξηψληαη απφ ηελ πξφζβαζή ηνπο ζην δίθηπν. ΢ηελ 

πεξίπησζε ζχλδεζεο ζηελ θεξαία ηεο θηλεηήο, ν Δμνπιηζκφο Υξήζηε (UE) ζα 

ρξεζηκνπνηεί ην πξσηφθνιιν 5K AKA θαηά ηελ απφθηεζε ηεο πξνζσξηλήο 

ηαπηφηεηάο ηνπ (π.ρ. S-TMSI, GUTI). Δάλ ν εμνπιηζκφο ρξήζηε (UE) πξνζπαζήζεη 

λα ζπλδεζεί κε ην WiFi ηφηε κπνξεί λα ρξεζηκνπνηήζεη ην πξσηφθνιιν EAP-SIM ή 

EAP-AKA γηα λα επηηξέςεη ηε ζχλδεζε ζην ηνπηθφ δίθηπν ή ζηνλ εμειηγκέλν ππξήλα 

παθέησλ (EPC). Τπάξρνπλ επίζεο, λέα πξσηφθνιια πνπ αλαπηχζζνληαη γηα 

πεξηνξηζκέλεο ζπζθεπέο. Έλαο απφ ηνπο ζηφρνπο απηήο ηεο δπλαηφηεηαο είλαη ε 

ρξήζε δηαθφξσλ ηερληθψλ, φπσο ε αλάιπζε πξσηνθφιινπ θαη ε επαιήζεπζε, ψζηε 

λα παξέρεηαη κηα ιχζε πνπ πξνζθέξεη απμεκέλε πξνζηαζία ηεο ηδησηηθήο δσήο ζε 

ηέηνηεο αιιειεπηδξάζεηο (Hiltunen et al., 2016). Δπνκέλσο, ν ππεχζπλνο αζθαιείαο 

πξέπεη λα ππνζηεξίμεη: 

 Απμεκέλε ηδησηηθφηεηα ζε αιιειεπηδξάζεηο πξσηνθφιινπ. 

 Δληζρπκέλεο ηδηφηεηεο αλσλπκίαο. 

  Βειηησκέλε αδπλακία ζχλδεζεο. 

5.3.2 Κξππηνγξάθεζε από άθξν ζε άθξν  

Απηφο ν κεραληζκφο έρεη σο ζηφρν ηελ παξνρή ππνζηήξημεο θξππηνγξάθεζεο απφ 

άθξν ζε άθξν ζε δίθηπα 5
εο 

γεληάο γηα ηελ πξνζηαζία εκπηζηεπηηθψλ δεδνκέλσλ / 

πιεξνθνξηψλ ρξεζηψλ θαη ηελ απνηξνπή επηζέζεσλ ππνθινπήο ζε φιεο ηηο πηζαλέο 

δηαδξνκέο πνπ κεηαδίδεηαη ε ξνή δεδνκέλσλ ηνπ ρξήζηε κέζσ ηνπ δηθηχνπ θηλεηήο 

ηειεθσλίαο. Ο θχξηνο ζηφρνο είλαη λα πξνζθέξεη ηζρπξφηεξε πξνζηαζία ησλ 

δεδνκέλσλ ηνπ ρξήζηε θαη ησλ πιεξνθνξηψλ πνπ ζρεηίδνληαη κε ηνπο ρξήζηεο θαζψο 

επίζεο θαη ζε πεξηπηψζεηο φπνπ έλαο ρξήζηεο  επηζθέπηεηαη ζεκεία πνπ δελ έρεη 

εκπηζηνζχλε ζην δίθηπν (κε εθαξκνζκέλνπ κεραληζκνχ αζθαιείαο). 

 Ζ έιιεηςε αζθάιεηαο απφ άθξν ζε άθξν θάλεη ηελ επηθνηλσλία επάισηε θαη 

επηηξέπεη ηελ δηείζδπζε ςεχηηθσλ ή θαθφβνπια ζηνηρείσλ ζην δίθηπν (malicious 

network). Δλψ παξέρνληαο αζθάιεηα απφ άθξν ζε άθξν, φπνπ ηα θιεηδηά δηνηθνχληαη 

απφ ηηο ίδηεο ηηο ππεξεζίεο / ζπζθεπέο, αθελφο απνηξέπεη ηε λφκηκε παξαθνινχζεζε, 
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θαη αθεηέξνπ νη θνξείο εθκεηάιιεπζεο κπνξνχλ λα εμαζθαιίζνπλ ηελ επηθνηλσλία 

βαζηθνχ δηθηχνπ κε ηνπο δηθνχο ηνπο κεραληζκνχο.  

Οη ιχζεηο δηαρείξηζεο θιεηδηψλ πνπ γίλνληαη απφ ηνπο παξφρνπο ηνπ δηθηχνπ 5
εο

 

γεληάο, είλαη θαηάιιειεο γηα πεξηπηψζεηο φπνπ ηα ηειηθά ζεκεία (End points) 

εκπηζηεχνληαη ηηο δπλαηφηεηεο ηνπ παξφρνπ / παξφρσλ (π.ρ., γηα λα δεκηνπξγνχλ 

πξαγκαηηθά ηπραία θιεηδηά πνπ δελ δηαξξένπλ ζηνπο αληαγσληζηέο). ΢ε εμαηξεηηθά 

θξίζηκεο εθαξκνγέο απηέο νη ππνζέζεηο εκπηζηνζχλεο ελδέρεηαη λα κελ είλαη πάληνηε 

δηθαηνινγεκέλεο. Ζ δηαζεζηκφηεηα ησλ ζπλδέζεσλ απφ άθξν ζε άθξν κπνξεί ζε 

απηέο ηηο πεξηπηψζεηο λα επηηεπρζεί αληηθαζηζηψληαο ηε δηαρείξηζε θιεηδηψλ πνπ 

παξέρεηαη απφ ηνλ πάξνρν ηνπ δηθηχνπ 5
εο

 γεληάο κφλν κε κηα πην αμηφπηζηε 

ελαιιαθηηθή ιχζε. 

Δπηπξφζζεηα, εληνπίδνληαη αλαπφθεπθηεο θαηαζηάζεηο θαηά ηηο νπνίεο ηα δεδνκέλα 

(ή ηνπιάρηζηνλ ηα κέξε ηνπο) πξέπεη λα εθηίζεληαη, φπσο θαη ε λφκηκε 

παξαθνινχζεζε. Χο εθ ηνχηνπ, κηα ιχζε ε νπνία κπνξεί λα παξάζρεη πςειφ βαζκφ 

πξνζηαζίαο ηεο ηδησηηθήο δσήο, αθφκε θαη ππφ απηέο ηηο ζπλζήθεο είλαη πξνθιεηηθή. 

Απηφ κπνξεί λα επηηεπρζεί κε ηα απνθαινχκελα βαζηθά ζπζηήκαηα εγγχεζεο (key 

escrow systems), φπνπ ηα θιεηδηά ζχληνκσλ ζπλδέζεσλ (short-term session) 

παξάγνληαη ηνπηθά θαη κνηξάδνληαη κφλν κεηαμχ ησλ ηειηθψλ ζεκείσλ επηθνηλσλίαο 

(long-term master keys), αιιά θξππηνγξαθνχληαη απφ καθξνπξφζεζκα βαζηθά 

θιεηδηά εηδηθά γηα ηνπο ρξήζηεο ηειηθψλ ζεκείσλ. Πξνθεηκέλνπ λα απνθεπρζνχλ ηα 

κεκνλσκέλα ζεκεία εκπηζηνζχλεο, ηα νπνία ζπρλά απνηεινχλ εληαία ζεκεία 

απνηπρίαο, ηα βαζηθά θιεηδηά κνηξάδνληαη κεηαμχ νξηζκέλσλ αλεμάξηεησλ 

ζπζηήκαηα εγγχεζεο (θπβεξλεηηθά ππνθαηαζηήκαηα, θνξείο θηλεηήο ηειεθσλίαο 

θ.ιπ.). Έλα θαηψηαην (k, n) ζρήκα κνηξαδφκελεο κπζηηθφηεηαο ζα επηηξέςεη ηελ 

ηδησηηθφηεηα, κε κηα έλλνηα φηη ιηγφηεξνη απφ k ρξήζηεο (agents) δελ ιακβάλνπλ 

θακία πιεξνθνξία ζρεηηθά κε ην θχξην θιεηδί θαη φηη θάζε k ή πεξηζζφηεξνη ρξήζηεο 

(ίζσο κηθξφηεξνη απφ φινπο ηνπο n ρξήζηεο) κπνξνχλ λα αλαθηήζνπλ  ην θχξην θιεηδί 

(Hiltunen et al., 2016). 
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Δηθόλα 5.4. Αξρηηεθηνληθή πςεινχ επηπέδνπ θξππηνγξάθεζεο απφ ην ζεκείν ζε 

ζεκείν. 

5.3.3 Απόξξεηε ηαπηόηεηα ζπζθεπήο (Device identifier(s) privacy) 

Έλαο άιινο κεραληζκφο ησλ δηθηχσλ 5
εο

 γεληάο, απνβιέπεη ζηελ εθαξκνγή απφ 

ζεκείν ζε ζεκείν (end-to-end) ηερληθψλ αλσλπκίαο ζηηο ζπζθεπέο ησλ ρξεζηψλ, 

πξνζθέξνληαο κε απηφ ηνλ ηξφπν πξνζηηζέκελε πξνζηαζία ηδησηηθνχ απνξξήηνπ 

(Privacy Enhanced Attachment - PEA), θαζψο επίζεο θαη πξνζηαζία έλαληη ηεο 

ηαπηφηεηαο ησλ ζπζθεπψλ (θαη ελδερνκέλσο θαη ηεο ηαπηφηεηαο ησλ ρξεζηψλ). 

Δζηηάδεη θπξίσο ζηελ πξνζθνξά ηζρπξφηεξεο πξνζηαζίαο ηαπηφηεηαο ηεο ζπζθεπήο 

(θαη ησλ ζρεηηθψλ ρξεζηψλ) απφ φηη ηα πθηζηάκελα δίθηπα, ζε ζχγθξηζε κε ηνλ 

κεραληζκφ Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ (Privacy Enhanced Identity 

Protection), ν νπνίνο ζηνρεχεη πξσηίζησο ζηε δηαθχιαμε ηεο ηαπηφηεηαο ησλ 

ζπλδξνκεηψλ. Δπηπιένλ, ε πνιηηηθή απνξξήηνπ ζα πξέπεη λα ειέγρεηαη άκεζα απφ 

ηνλ ρξήζηε, ν νπνίνο ζα δηαζέηεη θαηάιιεια εξγαιεία γηα ηε δηαρείξηζε ηεο 

πνιηηηθήο. Ο κεραληζκφο θαιχπηεη θαη ηηο δχν ζπζθεπέο κε θαη ρσξίο UICC / SIM 

πνπ ζπλδένληαη κέζσ δηαθφξσλ ηερλνινγηψλ δηθηχσλ (Hiltunen et al., 2016). 
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Δηθόλα 5.5. Πξνζηαζία ηδησηηθνχ απνξξήηνπ 

5.3.4 Αλσλπκνπνίεζε βαζηζκέλε ζηελ SIM 

Ο ζθνπφο ηνπ ζπγθεθξηκέλνπ κεραληζκνχ είλαη, ε παξνρή ηερληθψλ αλσλπκνπνίεζεο 

ζην UICC (SIM) ηνπ ρξήζηε, πξνζθέξνληαο πξνζηαζία έλαληη ηεο απνθάιπςεο 

επαίζζεησλ πιεξνθνξηψλ πνπ απνζεθεχνληαη θπξίσο ζηελ θάξηα SIM. Ζ 

δηακφξθσζε απνξξήηνπ / αλσλπκνπνίεζεο (ή ην πξνθίι) πξέπεη λα ειέγρεηαη άκεζα 

απφ ην ρξήζηε, ν νπνίνο ζα είλαη ζε ζέζε λα ελεξγνπνηήζεη δηαθνξεηηθά πξνθίι 

αλσλπκνπνίεζεο, ηα νπνία ζα είλαη απνζεθεπκέλα ζηελ θάξηα SIM. Ζ θάξηα SIM 

ηνπ ρξήζηε ζα θηινμελήζεη κηα εθαξκνγή απνξξήηνπ, αλεμάξηεηα απφ ηε ζπζθεπή 

ηνπ ρξήζηε πνπ ρξεζηκνπνηεί ηελ θάξηα SIM, ε εθαξκνγή ζα βνεζήζεη ζηελ 

πξνζηαζία ηνπ απνξξήηνπ ηνπ ρξήζηε, ζχκθσλα κε ην δηακνξθσκέλν πξνθίι 

πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ. Ζ θάξηα SIM εθαξκφδεη ηνπο αιγφξηζκνπο 

αλσλπκνπνίεζεο θαη πξνζθέξεη πξφζβαζε ζηηο πινπνηήζεηο ηνπο κέζσ ελφο API 

(Interface Protocol Interface). Ο εθαξκνγή πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ 

κπνξεί λα ξπζκηζηεί ψζηε λα ελεξγνπνηεί θαη λα απελεξγνπνηεί ηελ αλσλπκνπνίεζε 

θαη λα εθαξκφδεη δηαθνξεηηθνχο αιγφξηζκνπο ζηα απνζεθεπκέλα επαίζζεηα 

δεδνκέλα, φπσο IMSI, IMPI (IP Multimedia Private Identity), MSISDN θιπ. Όηαλ 

κηα εθαξκνγή πνπ έρεη εγθαηαζηαζεί ζηελ ζπζθεπή απαηηεί πξφζβαζε ζηα δεδνκέλα  

ηεο SIM πνπ είλαη πξνζηαηεπκέλα, ηφηε θαιείηαη ν κεραληζκφο απνξξήηνπ 

πξνθεηκέλνπ λα κεηαηξέςεη απηά ηα δεδνκέλα ζε αλψλπκα (Με νξαηά ζηελ 
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εθαξκνγή πνπ είλαη εγθαηεζηεκέλε ζηελ ζπζθεπή) κε ηνλ αιγφξηζκν ξχζκηζεο 

αλσλπκνπνίεζεο (Δηθφλα 5.6.) (Hiltunen et al., 2016).  

 

Δηθόλα 5.6. Αξρηηεθηνληθή πςεινχ επηπέδνπ γηα ηελ αλσλπκνπνίεζε ηεο SIM 

5.3.5 Αλάιπζε ηεο πνιηηηθήο απνξξήηνπ (Privacy policy analysis) 

΢ήκεξα, νη ρξήζηεο δηθηπαθψλ ππεξεζηψλ αληηκεησπίδνπλ πιεζψξα εθαξκνγψλ πνπ 

ελδέρεηαη λα ζέζνπλ ζε θίλδπλν ην απφξξεην ηνπ. Δπί ηνπ παξφληνο, είλαη δχζθνιν 

γηα ηνλ ρξήζηε λα θαηαλνήζεη ηηο ζπλέπεηεο ηεο ηδησηηθήο ρξήζεο κηαο ππεξεζίαο 

θηλεηήο ηειεθσλίαο ή κηαο εθαξκνγήο. Οη πνιηηηθέο απνξξήηνπ (φπνπ ππάξρνπλ) 

ζπρλά δελ είλαη εχθνιν γηα ηνπο ρξήζηεο λα δηαβάδνπλ θαη ζπλήζσο δελ 

παξνπζηάδνληαη εθ ησλ πξνηέξσλ ζηνλ ρξήζηε.  

Ζ βαζηθή ππνζηήξημε γηα ηα δίθηπα SDN θαη NFV ζην 5G απμάλεη ηελ πξνζδνθία φηη 

ηα λέα εηθνληθά MNO (Virtual mobile network operator) ζα κπνξνχλ εχθνια λα 

εηζέιζνπλ ζηελ αγνξά θαη λα θέξνπλ λέα θαηλνηφκα επηρεηξεκαηηθά κνληέια. Γηα 

παξάδεηγκα, ζα κπνξνχζε έλαο VMNO λα επηιέμεη λα ρξεψζεη πνιχ ιηγφηεξν ηηο 

ππεξεζίεο ηνπ ζην πειάηε, κε ηελ πξνυπφζεζε ηεο εθκεηάιιεπζεο ησλ πξνζσπηθψλ 

ηνπ πιεξνθνξηψλ (φπσο ηα πξφηππα ηνπνζεζίαο θαη ρξήζεο). Χζηφζν, νη ρξήζηεο 

πξέπεη λα είλαη ζε ζέζε λα θάλνπλ κηα ηεθκεξησκέλε επηινγή ζρεηηθά κε έλα ηέηνην 

ζπκβηβαζκφ. 



 

5th Generation Network Security Σελίδα 103 
 

Απηφο ν κεραληζκφο έρεη σο ζηφρν λα παξέρεη ζηνλ ρξήζηε έλαλ ηξφπν λα αλαιχζεη 

ηελ πνιηηηθή απνξξήηνπ κηαο ππεξεζίαο ή ελφο (V) MNO θαη λα ηελ ζπγθξίλεη κε ηηο 

πξνθαζνξηζκέλεο πξνηηκήζεηο. Δπίζεο, ζα είλαη ζε ζέζε θαζνξίδεη ηηο πξνηηκήζεηο 

απνξξήηνπ, ζπκπεξηιακβαλνκέλνπ ηνπ ηχπνπ ησλ δεδνκέλσλ πνπ είλαη πξφζπκνη λα 

κνηξαζηνχλ, γηα πνην ζθνπφ θαη γηα πνηα πεξίνδν. ΢ηελ ηδαληθή πεξίπησζε, ε 

αλάιπζε ζα πξαγκαηνπνηεζεί πξηλ απφ ηε ρξήζε ηεο ππεξεζίαο, γηα παξάδεηγκα, 

ζηνλ ρξφλν εγθαηάζηαζεο ηεο εθαξκνγήο ηνπ πειάηε ή ζην ζεκείν ζχλδεζεο κε έλα 

δίθηπν 5
εο

 γεληάο (Δηθφλα 5.7.). 

Ο κεραληζκφο πνιηηηθήο απνξξήηνπ ζα κπνξνχζε λα ελζσκαησζεί ζηελ εθαξκνγή 

αλσλπκνπνίεζεο πνπ βαζίδεηαη ζηελ θάξηα SIM γηα ηνλ θαζνξηζκφ ησλ 

πξνηηκήζεσλ πνιηηηθήο απνξξήηνπ ηνπ ρξήζηε, νη νπνίεο ζηε ζπλέρεηα 

κεηαθξάδνληαη ζηε κνξθή πνπ απαηηείηαη γηα ην αξρείν ξπζκίζεσλ παξακέηξσλ ηνπ 

παξαιήπηε ηεο SIM (Hiltunen et al., 2016). 

 

 

Δηθόλα 5.7. Αξρηηεθηνληθή πςεινχ επηπέδνπ ηνπ Δξγαιείνπ Αλάιπζεο Πνιηηηθήο 

Απνξξήηνπ 

5.4 Αζθάιεηα εκπηζηνζύλεο 

Σν έξγν «5G-ENSURE» αλακέλεηαη λα πξνζθέξεη έλα λέν κνληέιν εκπηζηνζχλεο ην 

νπνίν, ζα κπνξεί λα αληηκεησπίζεη ηηο πεξίπινθεο ζρέζεηο κεηαμχ ησλ πνιιψλ 

παξαγφλησλ ησλ δηθηχσλ 5
εο

 γεληάο, ζπκπεξηιακβαλνκέλσλ ησλ αιιειεπηδξάζεσλ 

κεραλή-κεραλή (M2M), πνπ ραξαθηεξίδνπλ ηα δίθηπα επφκελεο γεληάο. Σν κνληέιν 

εκπηζηνζχλεο πξέπεη λα αληηκεησπίζεη δηάθνξεο πηπρέο φπσο (Hiltunen et al., 2016).: 

 Ζ εκπηζηνζχλε κεηαμχ ησλ απηνκαηνπνηεκέλσλ ζπζηεκάησλ (π.ρ. κέζσ 

πξνεγκέλσλ κεζφδσλ πηζηνπνηεηηθψλ θαη ζπκβνινζεηξψλ-token): δειαδή 

M2M. 
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 Ζ εκπηζηνζχλε κεηαμχ αλζξψπηλσλ θνξέσλ πνπ έρνπλ επζχλεο γηα 

δηαθνξεηηθά ηκήκαηα δηθηχσλ 5
εο

 γεληάο, κεηαμχ ρξεζηψλ θαη θνξέσλ 

δηθηχνπ, θαη κεηαμχ ρξεζηψλ ηνπ δηθηχνπ (U2Ut). 

 Ζ εκπηζηνζχλε ελφο αλζξψπηλνπ - θνξέα έλαληη ελφο ζπζηήκαηνο (U2Mt). 

 Ζ εκπηζηνζχλε πνπ έρεη έλαο ρξήζηεο κε έλα απηφκαην ζχζηεκα (κεραλή) κε 

ηνλ νπνίν αιιειεπηδξά, (M2Ut). 

5.4.1 Έκπηζηνο θαηαζθεπαζηήο (Trust builder) 

Σα δίθηπα 5
εο 

γεληάο αλακέλεηαη λα εηζαγάγνπλ λένπο θνξείο θαη ξφινπο. Ζ 

εθηεηακέλε έλλνηα ηνπ "θνξέα (operator)" ζα κπνξνχζε λα πεξηιακβάλεη π.ρ. 

θαηαζθεπαζηέο απηνθηλήησλ πνπ ελζσκαηψλνπλ ζπζθεπέο 5G ζηα απηνθίλεηά ηνπο 

θαηά ην ρξφλν παξαγσγήο. Απηφο ν λένο ηχπνο θνξέα εθκεηάιιεπζεο κπνξεί λα 

ρξεηαζηεί ζπκθσλίεο πεξηαγσγήο (roaming), κε παξαδνζηαθά δίθηπα ΜNO (mobile 

network operator) γηα ηνπο ζθνπνχο ηεο απνκαθξπζκέλεο δηαρείξηζεο ησλ πξντφλησλ 

ηνπο, αθνχ εγθαηαιείςνπλ ηε γξακκή παξαγσγήο. Σα λέα ζελάξηα ρξήζεο ζα 

κπνξνχζαλ λα επηθέξνπλ αιιαγέο ζηηο βαζηθέο επζχλεο φπσο είλαη,  ε εμαθξίβσζε 

ηεο ηαπηφηεηαο, δήηεκα πνπ ζεκαίλεη φηη νη παξαδνζηαθνί θνξείο εθκεηάιιεπζεο ζα 

πξέπεη λα κπνξνχλ λα αμηνινγνχλ ηελ αμηνπηζηία ησλ ηζρπξηζκψλ πνπ δηαηππψλνληαη 

απφ ηνπο δηάθνξνπο λένπο θνξείο.  

Ζ απμαλφκελε εηθνληθνπνίεζε δεκηνπξγεί πεξαηηέξσ πεξηπινθέο κε θέηεο (Slices) 

θαη ππν-θέηεο (Sub-slices) πνπ πεξηπιέθνπλ πεξαηηέξσ ηηο ζρέζεηο εκπηζηνζχλεο. 

Έλαο θνξέαο εθκεηάιιεπζεο ελδέρεηαη λα επηζπκεί λα αλαζέζεη ηηο αλάγθεο ηνπ ζε 

πιηθφ εμνπιηζκνχ ICT (Information and communication technology) ζε έλαλ ηξίην 

πξνκεζεπηή Cloud σο ινγηζκηθφ πάλσ απφ ηα πξφηππα ππεξεζηψλ cloud ηεο IaaS 

(infrastructure as a service) ή PaaS (platfore as a service). Αληίζηξνθα, έλαο θνξέαο 

εθκεηάιιεπζεο πνπ εμαθνινπζεί λα δηαζέηεη εμεηδηθεπκέλν πιηθφ (dedicated 

hardware could) ζα κπνξνχζε λα ρξεζηκνπνηήζεη απηφ γηα ηελ δεκηνπξγία ελφο 

εηθνληθνχ (virtual) ΜΝΟs. Απηφο ν κεραληζκφο ζα πξέπεη λα παξέρεη ζηνπο 

ζρεδηαζηέο ζπζηεκάησλ έλαλ ηξφπν λα κνληεινπνηνχλ θαη λα αλαιχνπλ ηα 

ζπζηήκαηά ηνπο, εληνπίδνληαο απηνκάησο ηηο ζρεηηθέο απεηιέο θαη απαξηζκψληαο 

ζηξαηεγηθέο γηα ηε δηαρείξηζή ηνπο. 
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Σν κνληέιν εκπηζηνζχλεο ζα πινπνηεζεί σο νληνινγία πνπ ζα θσδηθνπνηεί ηα 

αλαγλσξηζκέλα πεξηνπζηαθά ζηνηρεία, ηηο απεηιέο θαη ηνπο ειέγρνπο ζε έλα γλσζηηθφ 

πεδίν. Ο κεραληζκφο ζα παξέρεη επίζεο έλα GUI (Graphic User Interface) γηα ην 

ζρεδηαζκφ κνληέισλ ζπζηεκάησλ πνπ θαζνξίδνπλ ηηο ζρέζεηο κεηαμχ ησλ 

θνηλσληθνηερληθψλ (socio-technical) αγαζψλ ηνπ ζπζηήκαηνο. Με βάζε ην κνληέιν 

νληνινγίαο θαη ζπζηήκαηνο, απηφο ν παξάγνληαο ζα είλαη ζε ζέζε λα εληνπίζεη ηηο 

ζρεηηθέο απεηιέο γηα ηελ δηακνξθσκέλε αξρηηεθηνληθή ηνπ ζπζηήκαηνο, 

εκπινπηίδνληαο ην ζρεδηαζκέλν κνληέιν ζπζηήκαηνο κε ηηο πιεξνθνξίεο απεηιήο. Θα 

επηηξέςεη επίζεο ζηνλ ζρεδηαζηή λα επηιέμεη κηα ζηξαηεγηθή δηαρείξηζεο βαζηζκέλε 

ζε ειέγρνπο πνπ εληνπίδνληαη απηφκαηα γηα ζπγθεθξηκέλε απεηιή. 

Δπηπξφζζεηα, ηo ζχλνιν απηψλ ησλ απνθάζεσλ θσδηθνπνηνχληαη ζην κνληέιν ηνπ 

ζπζηήκαηνο θαη κπνξνχλ λα αλαδεηεζνχλ, λα αλαιπζνχλ θαη λα ελεκεξσζνχλ φπσο 

απαηηείηαη. Δθηφο απφ ην εκπινπηηζκέλν ζεκαζηνινγηθφ κνληέιν, ν κεραληζκφο 

κπνξεί λα παξάζρεη κηα αλαθνξά θεηκέλνπ ε νπνία δχλαηαη λα ρξεζηκνπνηεζεί απφ 

δηαθνξεηηθά ελδηαθεξφκελα κέξε, φπσο απφ ζρεδηαζηέο ζπζηεκάησλ, θαηαζθεπαζηέο 

εμαξηεκάησλ ή δηαρεηξηζηέο θηλδχλνπ, κε ζθνπφ ηε δηαρείξηζε ησλ εληνπηζκέλσλ 

απεηιψλ (Hiltunen et al., 2016). 

 

Δηθόλα 5.9. Αξρηηεθηνληθή ηνπ ζπζηήκαηνο «Trust builder» 

5.4.2 Πηζηνπνίεζε VNF (VNF Certification) 

Ζ κεηαηφπηζε ησλ ιεηηνπξγηψλ ηνπ δηθηχνπ πξνο έλα θέληξν δεδνκέλσλ (Virtualized 

Network Functions - VNF) θαη νη λέεο κέζνδνη ειέγρνπ δηθηχνπ (Software Defined 
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Networking - SDN) νδεγνχλ ζε θηλδχλνπο ηα ΢ηνηρεία Γηθηχνπ (NE) απφ ηπρφλ 

επηζέζεηο. Ζ εηθνληθνπνίεζε (Virtualization) ησλ ιεηηνπξγηψλ ηνπ δηθηχνπ επηηξέπεη 

ηελ γξήγνξε απνθαηάζηαζε βιαβψλ θαη επηζέζεσλ κέζσ ηεο δπλακηθήο αλαδηάηαμεο 

ησλ ιεηηνπξγηψλ ηνπ δηθηχνπ. Ζ πξφθιεζε είλαη λα ζρεδηαζηνχλ νη δπζιεηηνπξγηθέο 

ππεξεζίεο VNF, νη νπνίεο θαηαζθεπάδνληαη κέζσ ηνπ SDN, πξνθεηκέλνπ λα 

δηαζθαιηζηνχλ νη θξίζηκεο ππεξεζίεο πνπ πξέπεη λα παξακείλνπλ ιεηηνπξγηθέο αθφκε 

θαη κεηά απφ ηεξάζηηεο θαηαζηξνθέο (π.ρ. ζεηζκφ) ή ζνβαξέο επηζέζεηο αζθάιεηαο.  

Ζ εηθνληθνπνίεζε ησλ ιεηηνπξγηψλ ηνπ δηθηχνπ θαη ηνπ εμνπιηζκνχ, επηηξέπεη ηελ 

εκθάληζε απηψλ ζε έλα βαζηθφ ζηνηρείν (Element), κε απνηέιεζκα ην δηακνηξαζκφ 

θπζηθψλ πφξσλ (CPU, RAM, κλήκε θαη δίθηπν) κε άιιεο θηινμελνχκελεο εηθνληθέο 

κεραλέο. Δπί ηνπ παξφληνο, ν πάξνρνο ππνδνκήο δηαρεηξίδεηαη ην δηθφ ηνπ VNF ζηε 

δηθή ηνπ ππνδνκή. Αληίζεηα, ζηελ αξρηηεθηνληθή 5G αλακέλεηαη φηη νη θνξείο 

VMNO (Virtual Mobile Operator Network) ζα έρνπλ ηε δπλαηφηεηα λα δηαρεηξηζηνχλ 

απεπζείαο ην δηθφ ηνπο VNF. Ο πάξνρνο ππνδνκήο ζα κπνξεί λα παξαθνινπζεί απηά 

ηα VNF θαη ζα εγγπάηαη ηε ρξήζε απηνχ ηνπ εμνπιηζκνχ.  

΢ηελ πεξίπησζε πνπ ην VMNO πνπ επηζπκεί λα ρξεζηκνπνηήζεη έλα ηδηφθηεην VNF 

(πνπ αλαπηχρζεθε απφ ηνλ ίδην γηα παξάδεηγκα), ηίζεηαη ην εξψηεκα ηνπ πψο ζα 

κπνξνχζε έλαο θνξέαο VMNO λα παξέρεη εγγπήζεηο αμηνπηζηίαο πξνο ηνλ πάξνρν 

ππνδνκήο; Έηζη ε ηδέα ηεο ζπγθεθξηκέλεο είλαη λα παξέρεη, κέζσ κηαο δηαδηθαζίαο 

πηζηνπνίεζεο, «Πηζηνπνηεηηθφ ςεθηαθήο αμηνπηζηίαο» (Digital Trustworthiness 

Certificate-DTwC). Απηή ε δηαδηθαζία πηζηνπνίεζεο ζα είλαη ειαθξχηεξε απφ ηελ 

πθηζηάκελε δηαδηθαζία πηζηνπνίεζεο πνπ πξνβιέπεη αθφκε θαη απηνπηζηνπνίεζε. Οη 

πιεξνθνξίεο ηνπ πηζηνπνηεηηθνχ ςεθηαθήο αμηνπηζηίαο ζα είλαη: 

 VNF πεξηβάιινλ 

 Απεηιέο θαη έιεγρνη γηα ην VNF 

 Αμηφπηζηα ραξαθηεξηζηηθά ηνπ VNF 

Ζ 5G-ENSURE ζα παξέρεη, κέζσ ησλ δηαθνξεηηθψλ πεξηπηψζεσλ ρξήζεο, έλα λέν 

κνληέιν εκπηζηνζχλεο πνπ ζα πξνζπαζεί λα αληηκεησπίζεη ηελ πιεζψξα ησλ 

παξαγφλησλ θαη επίζεο ζα εμεηάζεη ηελ αιιειεπίδξαζε M2M πνπ ραξαθηεξίδεη 

δίθηπα λέαο γεληάο. Με βάζε απηφ ην κνληέιν εκπηζηνζχλεο, ην 5G-ENSURE ζα 

παξέρεη ηα θαηάιιεια ζηνηρεία αμηνπηζηίαο ψζηε λα κπνξεί λα ιακβάλεη ππφςε ηηο 

αλεζπρίεο πεξί εκπηζηνζχλεο θαη λα πξνζθέξεη (ή λα πξνζδηνξίδεη) λέα εξγαιεία ή 
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απαηηήζεηο. Απηφο ν κεραληζκφο ζα παξέρεη δηαβεβαηψζεηο γηα ηα αμηφπηζηα ζηνηρεία 

εηδηθά γηα ην VNF (Δηθφλα 5.8.) (Hiltunen et al., 2016) . 

 

 

Δηθόλα 5.8. Δπηζθφπεζε ηνπ ζελαξίνπ δηαδηθαζίαο πηζηνπνίεζεο 

5.5 Γηαρείξηζε Γηθηύνπ θαη Αζθάιεηα Απνκόλσζεο Δηθνληθνπνίεζεο 

Ζ δηαρείξηζε ησλ δηθηχσλ 5G αλακέλεηαη λα επηθέξεη ζεκειηψδεηο αιιαγέο, κέζσ ηεο 

εθαξκνγήο ηεο ινγηθήο ηνπ software-defined networking (SDN). Δλψ ηα δίθηπα 4G 

έρνπλ ήδε μεθάζαξε δηάζηαζε κεηαμχ ηνπ πιάλνπ δεδνκέλσλ θαη δηαρείξηζεο, ε 

πηνζέηεζε ηνπ SDN ζηα δίθηπα 5G αλακέλεηαη λα αλαπηχμεη πεξαηηέξσ ηε δηαρείξηζε 

ηνπ δηθηχνπ κε κηα πην ζπγθεληξσηηθή πξνζέγγηζε. Ο θεληξηθφο έιεγρνο ηεο 

ζπλνιηθήο ππνδνκήο δηθηχνπ έρεη ηεξάζηηεο δπλαηφηεηεο απινπνίεζεο ηεο 

δηαρείξηζεο ηνπ δηθηχνπ θαη πξνζθνξάο λέσλ, πινπζηφηεξσλ θαη πην επέιηθησλ 

ππεξεζηψλ δηθηχνπ. Σν δπλακηθφ απηφ ζπκπιεξψλεηαη απφ ηνλ πξνγξακκαηηδφκελν 

ραξαθηήξα ησλ δηθηχσλ SDN, ν νπνίνο κε ηε ζεηξά ηνπ δηεπθνιχλεη ηελ 

εηθνληθνπνίεζε ησλ δηθηχσλ. Χζηφζν, ν θεληξηθφο έιεγρνο απνηειεί έλαλ πνιχηηκν 

ζηφρν γηα επηζέζεηο θαη έλα κφλν ζεκείν απνηπρίαο. 

Ο ζηφρνο ησλ κέζσλ αζθαιείαο πνπ παξέρνληαη ζε απηφ ην ηκήκα είλαη δηηηφο. 

Πξσηίζησο, κεξηθνί απφ ηνπο κεραληζκνχο επηδηψθνπλ λα εμαζθαιίζνπλ ην πιάλν 

ειέγρνπ ηνπ δηθηχνπ θαη ηα εηθνληθά δίθηπα πάλσ απφ απηφ. Γεχηεξνλ, νξηζκέλα 

απνζθνπνχλ ζηελ εμαζθάιηζε ππεξεζηψλ δηθηχνπ θαη ηελ παξνρή λέσλ ππεξεζηψλ 

αζθαιείαο. Γηα ην ζθνπφ απηφ, πξνηείλνληαη νη αθφινπζνη κεραληζκνί αζθαιείαο: 

 Με απνδεθηή απνηχπσζεο δαθηπιηθψλ απνηππσκάησλ κεηαμχ ησλ switches 

θαη ηνπ ειεγθηή δηθηχνπ. 
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 Μεραληζκνί ειέγρνπ πξφζβαζεο γηα ην επίπεδν ειέγρνπ ηνπ δηθηχνπ. 

 Έιεγρνο ησλ αιιειεπηδξάζεσλ κεηαμχ ησλ ζηνηρείσλ ηνπ δηθηχνπ. 

 Δλίζρπζε ηεο εκπηζηνζχλεο ζηα εηθνληθά πεξηβάιινληα δηθηχνπ κεηαμχ ησλ 

ηειηθψλ ζεκείσλ δηθηχνπ θαη επίζεο κεηαμχ ησλ ζηνηρείσλ ηνπ δηθηχνπ 

(SDN). 

 Μεραληζκνί δηαρείξηζεο δηθηχνπ (ρξεζηκνπνηψληαο ηελ αξρηηεθηνληθή SDN) 

πνπ δηεπθνιχλεη ηελ κηθξνθαηαλνκή (micro-segmentation ). Γεκηνπξγία 

αζθαινχο ηκήκαηνο δηθηχνπ γηα ιεπηνκεξείο πνιηηηθέο ξνήο δηθηχνπ 

(Hiltunen et al., 2016). 
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΢πκπεξάζκαηα θαη Μειινληηθέο εμειίμεηο 

Αλακθίβνια, ν ηνκέαο ηεο αζθάιεηαο ζπληζηά έλα ζπλερψο αλαπηπζζφκελν πεδίν, 

θαζψο απηφ πνπ ζήκεξα ζεσξείηαη σο αζθαιέο αχξην παχεη λα είλαη. Πάληα ζα 

ππάξρνπλ θαθφβνπινη ρξήζηεο νη νπνίνη ζα επηδηψθνπλ λα εθκεηαιιεπηνχλ ηα ηξσηά 

ζεκεία ησλ δηθηχσλ. Χο εθ ηνχηνπ, ην ζέκα ηεο αζθάιεηα απνηειεί ην κεγάιν 

δεηνχκελν ησλ δηθηχσλ ηεο επφκελεο γεληάο, πξνθεηκέλνπ λα απνθεπρζνχλ 

ζεκαληηθέο βιάβεο, νη νπνίεο ζέηνπλ ζε θίλδπλν ηεο ηδησηηθφηεηα. Χζηφζν, ε 

αζθάιεηα δελ αθνξά κφλν ζηελ ηνπνζέηεζε «κεγάισλ θιεηδαξηψλ ζηελ κπξνζηηλή 

πφξηα», αιιά αλαθέξεηαη θαη ζηελ αζθάιηζε ηνπ ζπλφινπ ησλ παξαζχξσλ, θαζψο ν 

θαζέλαο κπνξεί λα εμαπαηήζεη. Χζηφζν, ε ζχγθξηζε θαζηζηά ην ζχζηεκα 

πεξηζζφηεξν αζθαιέο ζηελ νιφηεηα ηνπ.   

Σα ηειεπηαία ρξφληα, νη ηερλνινγίεο επηθνηλσλίαο θαη ππνινγηζκψλ πιεξνθφξεζεο 

είλαη βαζηά ζπγθιίλνπζεο, ελψ πιήζνο ηερλνινγηψλ αζχξκαηεο πξφζβαζεο έρνπλ 

ζπκβάιιεη ζηε ζπλερή αλάπηπμε. Μπνξεί λα πξνβιεθζεί φηη ε επεξρφκελε 

ηερλνινγία θηλεηήο επηθνηλσλίαο 5εο γεληάο (5G) δελ κπνξεί πιένλ λα νξηζηεί απφ 

έλα εληαίν επηρεηξεκαηηθφ κνληέιν ή έλα ηππηθφ ηερληθφ ραξαθηεξηζηηθφ. Σα 5G 

απνηεινχλ έλα νινθιεξσκέλν δίθηπν πνιπεζληθψλ θαη πνιπηειψλ ηερλνινγηψλ, ην 

νπνίν θαιείηαη λα θαιχςεη ηηο κειινληηθέο αλάγθεο ελφο επξένο θάζκαηνο κεγάισλ 

δεδνκέλσλ θαη ηελ ηαρεία αλάπηπμε πνιιψλ επηρεηξήζεσλ θαη βειηηψλεη ηελ εκπεηξία 

ησλ ρξεζηψλ, παξέρνληαο έμππλεο θαη πξνζαξκνζκέλεο ππεξεζίεο.  

Όπσο έρεη αλαθεξζεί θαη αλαιπζεί εθηεηακέλα ζηελ παξνχζα κειέηε, πιήζνο 

πηζαλψλ ηερληθψλ εηζάγνληαη γηα ηα κειινληηθά ζπζηήκαηα 5G. Μνινλφηη, νη 

ηερληθέο απηέο απνηεινχλ κφλν έλα κηθξφ κέξνο - ηκήκα απηψλ πνπ ηειηθά ζα 

ρξεζηκνπνηεζνχλ ζηα ζπζηήκαηα 5G, εληνχηνηο δηαθσηίδνπλ ελ κέξεη απηή ηελ 

ειπηδνθφξα ηάζε ηερλνινγηθήο αλάπηπμεο. Πξνθεηκέλνπ λα επηηεπρζεί ν ζηφρνο ηνπ 

IMT-2020 θαη έπεηηα, πηζηεχεηαη φηη ζα ππάξμνπλ εμαηξεηηθά κεγάιεο πξφνδνη ζηελ 

ηερλνινγία ησλ αζχξκαησλ επηθνηλσληψλ, θαζψο πιήζνο εξεπλψλ έρεη εζηηάζεη ζηελ 

ηερλνινγία 5G ζε επίπεδν αξρηηεθηνληθήο, αιιά θπξίσο ζηνλ ηνκέα ηεο αζθάιεηαο. 

Δλψ, αλακέλεηαη φηη ε λέα αξρηηεθηνληθή θαη νη ηερληθέο δηθηχνπ ζα αλαδπζνχλ ζηελ 

πξνζπάζεηα πξνψζεζεο ησλ πθηζηάκελσλ θπςεινεηδψλ δηθηχσλ.  
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Πην ζπγθεθξηκέλα, νη πξνηεηλφκελεο αξρηηεθηνληθέο ηεο 5G  δηθηχσζεο νη νπνίεο 

έρνπλ δηεξεπλεζεί εθηεηακέλα είλαη ε fronthaul θαη ε backhaul δηθηχσζε, ε δηθηχσζε 

ε NFV ε νπνία αλαθέξεηαη ζηελ εηθνλνπνίεζε ησλ ιεηηνπξγηψλ δηθηχνπ, ε SDN ε 

νπνία βαζίδεηαη ζην ινγηζκηθφ θαη ε mmWave ε νπνία ρξεζηκνπνηεί ηελ 

αξρηηεθηνληθή ηεο κηθξνθπκαηηθήο δψλεο.  

Ζ παξνχζα βηβιηνγξαθηθή κειέηε, εζηίαζε ην εξεπλεηηθφ ηεο ελδηαθέξνλ θπξίσο ζην 

θνκκάηη ηεο αζθάιεηαο. Δληφο απηνχ ηνπ πιαηζίνπ, δηαπηζηψζεθε φηη νη λένη 

κεραληζκνί αζθαιείαο πνπ ζρεδηάζηεθαλ απφ πιήζνο εξεπλεηηθψλ θέληξσλ ζηα 

πιαίζηα ησλ έξγσλ 5G-PPP, απνβιέπνπλ ζηε ζπγθξφηεζε ελφο αζθαινχο, 

αλζεθηηθνχ θαη βηψζηκνπ δηθηχνπ 5
εο

 γεληάο. Οη κεζνδνινγίεο πάλσ ζηηο νπνίεο 

αλαπηχζζνληαη ηα δίθηπα 5
εο

 γεληάο, εζηηάδνπλ ζηηο απαηηήζεηο ειέγρνπ ηαπηφηεηαο 

(authentication), ζηελ εμνπζηνδφηεζε (authorization) θαη ζηε ινγνδνζία 

(accounting), θαζψο ην αλαπηπζζφκελν δίθηπν αλακέλεηαη λα παξάζρεη θάιπςε ζε 

πιήζνο δηθηπαθψλ κηθξνζπζθεπψλ (IoT).  

Αλαθνξηθά κε ηνπο κεραληζκνχο αζθαιείαο, ηα δίθηπα 5
εο

 γεληάο ζέηνπλ λέεο 

απαηηήζεηο ζε επίπεδν ειέγρνπ ηαπηφηεηαο θιεηδηνχ (AKA) θαη ζπλεπαθφινπζα λέεο 

πηπρέο πνπ πξέπεη λα ιεηθζνχλ ππφςε θαηά ην ζηάδην ηνπ ζρεδηαζκνχ, φπσο ε 

κπζηηθφηεηα ησλ θιεηδηψλ θαη ε κηθξν-ηκεκαηνπνίεζε ησλ δηθηχσλ 5
εο

 γεληάο. 

Παξάιιεια, νη κεραληζκνί απνξξήηνπ θαίλεηαη λα απνηεινχλ κία ηδηαίηεξα 

ζεκαληηθή παξάκεηξν ησλ δηθηχσλ 5
εο

 γεληάο, θαζψο αλακέλεηαη λα ζπκβάιινπλ ζηε 

δεκηνπξγία λέσλ ππεξεζηψλ θαη λέσλ επηρεηξεκαηηθψλ κνληέισλ πάλσ ζηα δίθηπα 

5G, ζηελ πεξίπησζε πνπ ππάξμεη ζσζηή αληηκεηψπηζε – πξνζέγγηζε, απμάλνληαο ην 

βαζκφ αμηνπηζηίαο ησλ ρξεζηψλ.   
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