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Περίληψη 

Η τεχνικι Return-Oriented Programming (ROP) κεωρείται ωσ μία πολυμορφικι μζκοδοσ και  

μπορεί να χρθςιμοποιθκεί ωσ μία εναλλακτικι λφςθ για τθν αντικατάςταςθ των crypters 

και packers. Στα πλαίςια αυτισ τθσ διπλωματικισ εργαςίασ, αξιοποιείται θ τεχνικι ROP για 

τθν αποφυγι των antivirus (AV) και πιο ςυγκεκριμζνα, για τθν δθμιουργία εκτελζςιμων 

αρχείων, τα οποία περιζχουν κάποιο γνωςτό shellcode και παρόλα αυτά επιτυγχάνεται θ 

επιτυχθμζνθ διαφυγι τουσ από τθν ςάρωςθ των antivirus. Με τθν τεχνικι ROP, μπορεί να 

υπερνικθκεί θ κφρια τεχνικι ςάρωςθσ που χρθςιμοποιείται από τα antivirus και είναι ο 

μθχανιςμόσ ανίχνευςθσ κακόβουλου κϊδικα χρθςιμοποιϊντασ υπογραφζσ (signatures) των 

ιδθ ανιχνευμζνων κακόβουλων προγραμμάτων. Στθν παροφςα εργαςία, αρχικά, 

παρατίκεται το κεωρθτικό πλαίςιο το οποίο είναι απαραίτθτο για τθν κατανόθςθ των 

τεχνικϊν κεμάτων τα οποία εξετάηονται ςτα κεφάλαια που ακολουκοφν. Εν ςυνεχεία, 

αναλφονται οι τεχνικζσ που χρθςιμοποιικθκαν για τθν μετατροπι x86 κϊδικα μθχανισ 

(machine code) ςτθν αντίςτοιχθ μορφι ROP κακϊσ και ο τρόποσ δθμιουργίασ των 

εκτελζςιμων αρχείων που κα περιελάμβαναν τον ςυγκεκριμζνο κϊδικα. Επιπρόςκετα, 

παρουςιάηεται θ αποτελεςματικότθτα των τεχνικϊν αυτϊν όςον αφορά τθν ςυνζπεια με 

τθν οποία καταφζρνουν να αποφεφγουν τουσ μθχανιςμοφσ ανίχνευςθσ των πιο γνωςτϊν 

antivirus. Τζλοσ, ακολουκεί θ ανάλυςθ του τρόπου λειτουργίασ του προγράμματοσ που 

δθμιουργικθκε για τθν αυτοματοποιθμζνθ μετατροπι ενόσ shellcode ςε μορφι ROP κακϊσ 

επίςθσ, και οι βαςικζσ διαδικαςίεσ που επιτελεί για τθν παραγωγι ενόσ αξιόπιςτου 

αποτελζςματοσ.  

  



 

[iii] 
 

Πύνακασ περιεχομϋνων 
1. Ειςαγωγι ............................................................................................................................... 5 

2. Σχετικζσ εργαςίεσ .................................................................................................................. 6 

3. Βαςικό κεωρθτικό πλαίςιο ................................................................................................... 8 

3.1 Return-Oriented Programming ....................................................................................... 8 

3.2 Καταχωρθτζσ του x86 επεξεργαςτι .............................................................................. 10 

3.3 Stack-based buffer overflow ......................................................................................... 11 

3.4 Βαςικοί μθχανιςμοί προςταςίασ .................................................................................. 12 

3.4.1 Non-Executable Stack ............................................................................................. 12 

3.4.2 W ^ X (Εγγράψιμθ ι εκτελζςιμθ) μνιμθ ................................................................ 13 

3.4.3 Canaries .................................................................................................................. 13 

3.4.4 Address Space Layout Randomization (ASLR) ........................................................ 14 

3.5 Shellcode ....................................................................................................................... 15 

3.5.1 Δθμιουργία Shellcode για Windows ...................................................................... 15 

4. Διαδικαςία μετατροπισ shellcode ςε μορφι ROP.............................................................. 19 

4.1 Γενικι δομι αρχείου C .................................................................................................. 19 

4.1.1 Αποκικευςθ εντολϊν assembly ςτθν μνιμθ του εκτελζςιμου ............................. 20 

4.1.2 Δθμιουργία βοθκθτικοφ buffer overflow .............................................................. 20 

4.1.3 Αποφυγι δυναμικισ ανάλυςθσ από τα antivirus .................................................. 20 

4.2 Αντίςτροφθ ανάλυςθ των x86 εντολϊν μθχανισ ......................................................... 21 

4.2.1 Χειριςμόσ εντολϊν που χρθςιμοποιοφν MOD/REG/RM ι SIB διευκυνςιοδότθςθ 21 

4.3 Μετατροπι του shellcode ςε μορφι ROP .................................................................... 22 

4.3.1 Μετατροπι “απλϊν” εντολϊν ςε μορφι ROP ....................................................... 22 

4.3.2 Μετατροπι εντολϊν που τροποποιοφν τθν κατάςταςθ τθσ ςτοίβασ ςε ROP ....... 22 

4.3.3 Μετατροπι εντολϊν που περιζχονται ςε επαναλθπτικι δομι ςε ROP ................ 23 

4.4 “Allwin URLDownloadToFile + WinExec + ExitProcess” shellcode ................................ 23 

4.4.1 Ανάλυςθ εντολϊν assembly του shellcode ............................................................ 24 

4.4.2 Μετατροπι ςε μορφι ROP .................................................................................... 26 

4.5 Reverse TCP Shell του Metasploit Framework .............................................................. 26 

4.5.1 Μετατροπι ςε μορφι ROP .................................................................................... 26 

4.6 Μεταγλϊττιςθ του shellcode ........................................................................................ 27 

4.7 Αποτελζςματα ............................................................................................................... 28 

5. Αυτοματοποίθςθ τθσ μετατροπισ shellcode ςε μορφι ROP .............................................. 30 

5.1 Δυνατότθτεσ του script και είςοδοι .............................................................................. 30 



 

[iv] 
 

5.2 Ζξοδοσ του script και δομι παραγόμενου αρχείου ...................................................... 31 

5.3 Disassembly του shellcode ............................................................................................ 31 

5.4 Αντικατάςταςθ εντολϊν assembly με ιςοδφναμεσ εντολζσ ......................................... 32 

5.5 Μετατροπι του shellcode ςε μορφι ROP .................................................................... 32 

5.6 Αποτελζςματα ............................................................................................................... 33 

6. Συμπεράςματα .................................................................................................................... 34 

6.1 Πικανζσ μελλοντικζσ προεκτάςεισ ................................................................................ 34 

7. Βιβλιογραφία ....................................................................................................................... 36 



 

[5] 
 

1. Ειςαγωγό 
 
Η ανάπτυξθ των τεχνικϊν ανίχνευςθσ που χρθςιμοποιοφνται από τα antivirus ζχει ωσ 

απαρχι τθν δθμιουργία απλϊν υπογραφϊν (signatures), με κάκε υπογραφι να ςυνδζεται 

με ζναν γνωςτό ανιχνευμζνο κακόβουλο κϊδικα. Τα εκτελζςιμα αρχεία που αποκθκεφονται 

ςτον δίςκο, ςαρϊνονται πλζον από τα antivirus ζτςι ϊςτε να ανιχνευκεί μία πικανι 

ταυτοποίθςθ με τισ υπογραφζσ που περιλαμβάνονται ςτθν βάςθ δεδομζνων τουσ. Ωςτόςο 

οι ςυγγραφείσ κακόβουλου κϊδικα κατάφεραν ςχετικά εφκολα να αποφφγουν τον 

ςυγκεκριμζνο τρόπο ανίχνευςθσ, είτε ειςάγοντασ NOP (No-OPeration) εντολζσ είτε 

προςκζτοντασ κϊδικα ανάμεςα ςτισ κακόβουλεσ εντολζσ, ο οποίοσ όμωσ δεν εκτελοφταν 

ποτζ. Προκειμζνου να αντιμετωπιςτοφν τζτοιου είδουσ δομζσ κακόβουλου κϊδικα, οι 

απλζσ υπογραφζσ εξελίχκθκαν  ςε regular expressions (RegEx). Χρθςιμοποιϊντασ regular 

expressions, τα antivirus είναι ςε κζςθ να ανιχνεφουν κακόβουλο κϊδικα ακόμα και ςτθν 

περίπτωςθ που παρεμβάλλονται τυχαίεσ εντολζσ. Το επόμενο βιμα από τθν πλευρά των 

επιτικζμενων, ιταν να κρυπτογραφοφν τον κακόβουλο  κϊδικα (πολυμορφικόσ κϊδικασ) 

και να προχωράνε ςτθν αποκρυπτογράφθςι του αφοφ ζχει αποκτθκεί ο πλιρθσ ζλεγχοσ τθσ 

ροισ του ςτοχευμζνου προγράμματοσ. Ωςτόςο, για το τμιμα κϊδικα (decryptor) που είναι 

υπεφκυνο για τθν αποκρυπτογράφθςθ όλου του υπόλοιπου λειτουργικοφ τμιματοσ του 

κακόβουλου κϊδικα, μποροφν να δθμιουργθκοφν υπογραφζσ και επίςθσ, αυτόσ ο τφποσ 

κακόβουλου λογιςμικοφ, απαιτεί για τθν λειτουργία του ζνα τμιμα ςτθν μνιμθ με πλιρθ 

δικαιϊματα (read, write and execute). Μία επαυξθμζνθ περίπτωςθ του πολυμορφιςμοφ 

είναι, ο μεταμορφικόσ κακόβουλοσ κϊδικασ, ο οποίοσ μπορεί να τροποποιεί τθν δομι του 

κάκε φορά που πρόκειται να εκτελεςτεί, διατθρϊντασ όμωσ τθν ίδια λειτουργικότθτα. Ο 

πολυμορφικόσ κϊδικασ μπορεί να ανιχνευκεί μελετϊντασ τθν εντροπία των εντολϊν 

μθχανισ που περιζχει κακϊσ και με δυναμικοφσ τρόπουσ ανάλυςθσ, όπωσ για παράδειγμα, 

προςδιοριςμόσ τθσ  ςυμπεριφοράσ του ςε ζνα προςτατευμζνο και απομονωμζνο 

περιβάλλον (sandbox). Μία αξιόπιςτθ εναλλακτικι λφςθ ςε πολυμορφικζσ μεκόδουσ, 

μπορεί να προςφζρει θ τεχνικι Return-Oriented Programming (ROP) θ οποία αν ςυνδυαςτεί 

με απλζσ τεχνικζσ για τθν αποφυγι τθσ δυναμικισ ανάλυςθσ που διεξάγουν τα antivirus, 

δφναται να παράγει αξιόπιςτα αποτελζςματα.      
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2. Σχετικϋσ εργαςύεσ 
 
Στθν ενότθτα αυτι, κα αναφζρουμε τα βαςικά εργαλεία που ζχουν αναπτυχκεί και 

ςτοχεφουν ςτθν επίτευξθ του ίδιου ςτόχου με αυτόν που ζχει τεκεί ςτα πλαίςια τθσ 

ςυγκεκριμζνθσ εργαςίασ, δθλαδι τθν μόλυνςθ ενόσ PE αρχείου με κάποιο γνωςτό shellcode 

και παράλλθλα, τθν αποφυγι τθσ ανίχνευςισ του από τα υπάρχοντα antivirus. 

Αρχικά, το εργαλείο Shellter [1], εςτιάηει ςτθν διατιρθςθ τθσ αρχικισ δομισ του PE 

αρχείου, αποφεφγοντασ τθν ειςαγωγι του shellcode ςε προκακοριςμζνεσ διευκφνςεισ του 

PE αρχείου ι τθν τροποποίθςθ των χαρακτθριςτικϊν των ιδθ υπαρχόντων τμθμάτων του. Η 

διαδικαςία που ακολουκεί είναι θ επανεγγραφι κϊδικα του PE αρχείου, για τον οποίο 

ιςχφει θ προχπόκεςθ ότι κα του δοκεί ο ζλεγχοσ κατά τθν διάρκεια εκτζλεςθσ του 

προγράμματοσ. Για να κακοριςτεί εάν ιςχφει θ ςυγκεκριμζνθ προχπόκεςθ διεξάγεται 

ανάλυςθ του εκτελζςιμου αρχείου κακϊσ και τθσ ροισ εκτζλεςισ του. Επίςθσ, το εργαλείο 

Shellter είναι ςε κζςθ να αλλάηει τα δικαιϊματα του τμιματοσ μνιμθσ ςτο οποίο ειςάγεται 

το shellcode. Με αυτόν τον τρόπο μπορεί να χρθςιμοποιθκεί ζνα κρυπτογραφθμζνο 

shellcode ι κϊδικασ που αλλάηει δυναμικά τθν δομι του. Ακόμα, ζχει τθν δυνατότθτα να 

ειςάγει περιττό κϊδικα ζτςι ϊςτε να κακυςτερεί θ εκτζλεςθ του επικυμθτοφ shellcode και 

επομζνωσ να αποφεφγεται τυχόν ανίχνευςι του, από τισ δυναμικζσ μεκόδουσ των antivirus. 

Το ςυγκεκριμζνο εργαλείο, χρθςιμοποιεί πολφπλοκεσ τεχνικζσ προκειμζνου να εντοπίςει το 

κατάλλθλο ςθμείο τθσ μνιμθσ ςτο οποίο κα ειςαχκεί το shellcode. Παρόλα αυτά, μπορεί να 

αναφερκεί ωσ μειονζκτθμα το γεγονόσ ότι βαςίηεται ςε πολυμορφικζσ μεκόδουσ και 

επομζνωσ παραμζνει ευάλωτο, όςον αφορά τθν ανίχνευςι του από τισ υπογραφζσ που 

χρθςιμοποιοφν τα antivirus. Επιπρόςκετα, όπωσ αναφζρκθκε προθγουμζνωσ, ςε πολλζσ 

περιπτϊςεισ τροποποιεί τα δικαιϊματα μνιμθσ του τμιματοσ .text, και ωσ εκ τοφτου κα 

μποροφςε να εντοπιςτεί εξαιτίασ τζτοιου είδουσ αλλαγϊν.  

Το PEinject [2] είναι πιο ορκό να χαρακτθριςτεί ωσ μία μζκοδοσ παρά ωσ ζνα 

ολοκλθρωμζνο εργαλείο. Υπολογίηει τον διακζςιμο χϊρο μνιμθσ ςτο τμιμα .text και αφοφ 

βρεκεί μία περιοχι που καλφπτει τισ ανάγκεσ του shellcode, το ειςάγει ςτο ςυγκεκριμζνο 

τμιμα τθσ μνιμθσ. Δεν υποςτθρίηει δυνατότθτεσ κρυπτογράφθςθσ ι τροποποίθςθσ του 

shellcode κακ’ οποιονδιποτε τρόπο, προτοφ προχωριςει ςτθν ειςαγωγι του shellcode ςτθν 

μνιμθ του εκτελζςιμου αρχείου. Προκειμζνου να δοκεί ο ζλεγχοσ ςτο ειςαγόμενο 

shellcode, τροποποιεί τθν διεφκυνςθ του κατάλλθλου πεδίου (entry point) τθσ ΝΤ_ΗEADER 

του εκτελζςιμου αρχείου. 

Το εργαλείο ROPInjector [3] μετατρζπει ζνα shellcode ςτο ROP ιςοδφναμό του και το 

ειςάγει ςε ζνα δεδομζνο PE αρχείο. Η ROP αλυςίδα που δθμιουργείται δανείηεται εντολζσ 

που περιζχονται ιδθ ςτον κϊδικα του PE αρχείου και ζτςι, αποφεφγεται θ δθμιουργία 

μοτίβων κακϊσ και ο επθρεαςμόσ τθσ εντροπίασ του αρχικοφ PE αρχείου. Επιπρόςκετα, ο 

κϊδικασ ROP που παράγεται, είναι διαφορετικόσ δεδομζνων διαφορετικϊν PE αρχείων και 

επομζνωσ είναι δφςκολθ θ διαδικαςία παραγωγισ υπογραφϊν από τθν πλευρά των 

antivirus.         
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Τζλοσ, ζχουμε το ςφςτθμα παραγωγισ καμουφλαριςμζνων εκτελζςιμων αρχείων, το οποίο 

ονομάηεται Frankenstein [4]. Το ςυγκεκριμζνο ςφςτθμα απζχει από τθν λογικι των 

μεταμορφικϊν μθχανϊν και για τθν παραγωγι των εκτελζςιμων αρχείων που προςφζρουν 

τθν επικυμθτι λειτουργικότθτα, δθμιουργεί μία δομι που αποτελείται από εντολζσ οι 

οποίεσ ζχουν εντοπιςτεί ςε υπάρχοντα προγράμματα του ςτοχευμζνου ςυςτιματοσ. Το 

ςθμαντικότερο πλεονζκτθμα τθσ ςυγκεκριμζνθσ τεχνικισ είναι ότι τα προγράμματα αυτά 

κατθγοριοποιοφνται ωσ μθ κακόβουλα από τουσ τοπικοφσ αμυντικοφσ μθχανιςμοφσ του 

ςτοχευμζνου ςυςτιματοσ. Ζτςι, κακίςταται πιο δφςκολθ για τα antivirus θ ανίχνευςθ του 

κακόβουλου κϊδικα, βάςει ςυγκεκριμζνων ακολουκιϊν από bytes (signature-based 

detection). Η διαδικαςία που χρθςιμοποιεί το ςφςτθμα Frankenstein για τθν εφρεςθ των 

απαραίτθτων εντολϊν, εκμεταλλεφεται τισ τελευταίεσ ανακαλφψεισ που ςυντελζςτθκαν 

ςτθν τεχνικι ROP και ειδικότερα,  ςτον τρόπο εφρεςθσ των gadgets. Τα πειράματα των 

ερευνθτϊν επικεντρϊκθκαν κυρίωσ ςτθν ςυγκάλυψθ κϊδικα του οποίου το μικοσ ιταν 

ςχετικά μικρό, όπωσ για παράδειγμα οι unpackers. Αντίκετα, με τον ςυνθκιςμζνο οριςμό 

ενόσ gadget, δθλαδι μία ακολουκία εντολϊν που τελειϊνει με μία εντολι επιςτροφισ ret, 

ςτα πλαίςια τθσ ςυγκεκριμζνθσ ερευνθτικισ εργαςίασ, ωσ gadget ορίςκθκε κάκε ζγκυρθ 

ακολουκία x86 εντολϊν κακϊσ θ ζνωςθ των gadget γίνεται με ςτατικό τρόπο, οπότε δεν 

υπάρχει κάποια υποχρζωςθ τιρθςθσ του ςυγκεκριμζνου περιοριςμοφ. Κατά τθν διαδικαςία 

ανίχνευςθσ των gadgets, το ςφςτθμα Frankenstein ςαρϊνει τα τοπικά δυαδικά αρχεία του 

ςτοχευμζνου ςυςτιματοσ για τθν εφρεςθ όλων των χριςιμων εντολϊν που ενδζχεται να 

περιζχουν. Σφμφωνα με τα αποτελζςματα των ερευνθτϊν, επαρκεί θ ςάρωςθ  2-3 

δυαδικϊν αρχείων του system32 φακζλου για να δθμιουργθκεί ζνα αρκετά μεγάλο ςφνολο 

από gadgets που μποροφν να παρζχουν Turing-complete λειτουργικότθτα. Το ςφςτθμα 

Frankenstein ςυλλζγει byte ακολουκίεσ από τα δυαδικά αρχεία χρθςιμοποιϊντασ ζνα 

μεταβλθτό παράκυρο και ςτθν ςυνζχεια, οι ακολουκίεσ αυτζσ αποκωδικοποιοφνται για τθν 

παραγωγι των αντίςτοιχων εντολϊν. Για τθν επίτευξθ τθσ επικυμθτισ λειτουργικότθτασ, 

χρθςιμοποιοφνται τα κατάλλθλα gadgets τα οποία ενςωματϊνονται εν ςυνεχεία, ςε μία 

προχπάρχουςα δομι δυαδικοφ αρχείου. Με αυτόν τον τρόπο δθμιουργοφνται ιςοδφναμθσ 

λειτουργικότθτασ εκτελζςιμα αρχεία, τα οποία όμωσ αποτελοφνται από ζνα διαφορετικό 

ςφνολο εντολϊν το κακζνα. Η κφρια ςυνειςφορά τθσ ςυγκεκριμζνθσ εργαςίασ είναι θ 

ειςαγωγι τθσ ιδζασ ότι θ δθμιουργία εκτελζςιμων αρχείων τα οποία αποτελοφνται από 

ακολουκίεσ εντολϊν που ζχουν ςυλλεχκεί από μθ κακόβουλα προγράμματα, μπορεί να 

αυξιςει ςθμαντικά τθν δυςκολία εντοπιςμοφ του κακόβουλου κϊδικα από τουσ 

υπάρχοντεσ αμυντικοφσ μθχανιςμοφσ.   
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3. Βαςικό θεωρητικό πλαύςιο 
 
Στο παρϊν κεφάλαιο, κα αναφερκοφμε ςτισ βαςικζσ κεωρθτικζσ ζννοιεσ κακϊσ και ςε λίγο 

πιο πρακτικά ηθτιματα, τα οποία όμωσ είναι απαραίτθτα για τθν κατανόθςθ των 

κεφαλαίων που ακολουκοφν. Πιο ςυγκεκριμζνα, κα αναλυκεί θ ζννοια του Return-Oriented 

Programming (ROP) και εν ςυνεχεία, κα αναφερκοφμε ςτθν ςυνθκζςτερθ ευπάκεια των 

ςφγχρονων προγραμμάτων, δθλαδι ςτθν υπερχείλιςθ τθσ ςτοίβασ (buffer overflow). Τζλοσ, 

κα αναλφςουμε τον τρόπο λειτουργίασ ενόσ shellcode κακϊσ και το πϊσ αλλθλεπιδρά ζνα 

shellcode  με το λειτουργικό ςφςτθμα και κατ’ επζκταςθ πωσ είναι κζςθ να καλεί χριςιμεσ 

ςυναρτιςεισ ζτςι ϊςτε να εξυπθρετιςει τθν λειτουργία του. 

3.1 Return-Oriented Programming 
 
Η τεχνικι Return-Oriented Programming δθμοςιεφκθκε το 2007 από τον Hovav Shacham [5] 

ωσ μία προχωρθμζνθ μζκοδοσ για τθν εκμετάλλευςθ ευπακειϊν που εντοπίηονται ςτθν 

ςτοίβα (stack) ενόσ προγράμματοσ και μποροφν να ςυντελζςουν ςτον ζλεγχο τθσ ροισ του 

προγράμματοσ από τον εκάςτοτε επιτικζμενο. Η κφρια επιδίωξθ τθσ τεχνικισ αυτισ ιταν να 

υπερκεράςει τον αποτελεςματικότερο μθχανιςμό άμυνασ εναντίων τζτοιων επικζςεων, ο 

οποίοσ είναι γνωςτόσ με τθν ονομαςία Data Execution Prevention (DEP), και να δϊςει ςτον 

επιτικζμενο τθν δυνατότθτα να εκτελζςει οποιουςδιποτε υπολογιςμοφσ επικυμοφςε.  

Ασ κεωριςουμε ζναν επιτικζμενο, ο οποίοσ ζχει ανακαλφψει μία ευπάκεια ςε κάποιο 

πρόγραμμα και επικυμεί να τθν εκμεταλλευτεί. Στο πλαίςιο που μελετάμε, με τον όρο 

εκμετάλλευςθ (exploitation), εννοοφμε τον ζλεγχο τθσ ροισ του ςυγκεκριμζνου 

προγράμματοσ από τον επιτικζμενο, ζτςι ϊςτε να είναι ςε κζςθ να πραγματοποιιςει τισ 

ενζργειεσ τθσ επιλογισ του, ανεξάρτθτα από το επίπεδο ςθμαντικότθτασ των 

διαπιςτευτθρίων (credentials) που κατζχει. Η πιο ςυνθκιςμζνθ ευπάκεια είναι γνωςτι ωσ 

buffer overflow ςτθν ςτοίβα του προγράμματοσ, χωρίσ να αποτελεί τθν μοναδικι, κακϊσ 

υπάρχουν αρκετζσ γνωςτζσ ευπάκειεσ, από τισ οποίεσ ξεχωρίηουν τα buffer overflows ςτον 

ςωρό (heap) του προγράμματοσ και τα integer overflows. Σε κάκε περίπτωςθ, ο 

επιτικζμενοσ πρζπει να φζρει ςε πζρασ δφο βαςικζσ εργαςίεσ: 

 Τθν ανακατεφκυνςθ τθσ ροισ του προγράμματοσ και ςυνεπακόλουκα τον πλιρθ 

ζλεγχό τθσ. 

 Τθν εκτζλεςθ των υπολογιςμϊν που επικυμεί, επιτυγχάνοντασ τθν χειραγϊγθςθ 

τθσ ςυμπεριφοράσ του ςτοχευμζνου προγράμματοσ. 

Στισ περιςςότερεσ stack-smashing επικζςεισ, ο κακόβουλοσ χριςτθσ επιτυγχάνει τθν πρϊτθ 

βαςικι εργαςία, επανεγγράφοντασ τθν διεφκυνςθ επιςτροφισ (return address) ςτθν ςτοίβα 

του προγράμματοσ, ζτςι ϊςτε να ανακατευκφνει τθν κανονικι ροι εκτζλεςθσ ςε κϊδικα τθσ 

επιλογισ του. Για τθν επίτευξθ του δεφτερου βιματοσ, κα πρζπει να ειςάγει τον κϊδικα 

που κζλει εν τζλει να εκτελεςτεί, μετά τθν ανακατεφκυνςθ τθσ ροισ του προγράμματοσ. 

Εξαιτίασ τθσ ςυμπεριφοράσ των ρουτινϊν τθσ γλϊςςασ προγραμματιςμοφ C, που είναι 

υπεφκυνεσ για τον χειριςμό των αλφαρικμθτικϊν (strings) και από τισ οποίεσ προζρχονται 

οι ευπάκειεσ, ο ειςαχκζν κϊδικασ δεν κα πρζπει να περιζχει NUL bytes. Η τεχνικι ROP δίνει 

ςτον επιτικζμενο τα κατάλλθλα εργαλεία για τθν υπερνίκθςθ των μζτρων αςφάλειασ που 
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ςτοχεφουν ςτο να δυςκολζψουν ςε μεγάλο βακμό τθν επιτυχθμζνθ περάτωςθ του 

δεφτερου βιματοσ.  

Η τεχνικι ROP παρζχει μία πλιρωσ λειτουργικι “γλϊςςα” ςτον επιτικζμενο, με τθν οποία 

είναι ςε κζςθ να προςομοιϊςει τισ βαςικότερεσ προγραμματιςτικζσ δομζσ ενάντια ςε 

εφαρμογζσ-ςτόχουσ που ςυνδζονται με τθν βαςικι βιβλιοκικθ τθσ C και με τθν 

προχπόκεςθ ότι περιζχουν μία ευπάκεια τφπου buffer overflow, τθν οποία δφναται να 

εκμεταλλευτεί ο επιτικζμενοσ με κάποιον τρόπο. Στθν ςυνζχεια, δθμιουργεί μία αλυςίδα 

από διευκφνςεισ ςτθν ςτοίβα του προγράμματοσ, που δείχνουν ςε ςυγκεκριμζνα τμιματα 

εντολϊν του ςτοχευμζνου εκτελζςιμου ι των βιβλιοκθκϊν που ζχουν φορτωκεί. Κάκε 

τζτοιο τμιμα κα πρζπει να τελειϊνει με μία εντολι επιςτροφισ, με τθν πιο ςυνθκιςμζνθ να 

είναι θ ret, ζτςι ϊςτε να διατθρείται ο ζλεγχοσ τθσ ροισ του προγράμματοσ. Αυτά τα μικρά 

τμιματα εντολϊν είναι γνωςτά ωσ gadgets και θ εντολι επιςτροφισ που περιζχουν, είναι 

ςτθν πραγματικότθτα μία κλιςθ ςτο επόμενο gadget που ζχει προςτεκεί ςτθν υπάρχουςα 

αλυςίδα. Ωσ ζνασ παραλλθλιςμόσ με τθν εκτζλεςθ τυπικοφ κϊδικα, ςτθν τεχνικι ROP, τα 

gadgets είναι οι εντολζσ και ο καταχωρθτισ esp ζχει τον ρόλο τθσ διευκζτθςθσ τθσ ςειράσ 

των εντολϊν που πρόκειται να εκτελεςτοφν. Στο παρακάτω ςτιγμιότυπο απεικονίηεται θ 

εκτζλεςθ μιασ αλυςίδασ αλλθλζνδετων gadgets. Η αλυςίδα αποτελείται από διευκφνςεισ 

που δείχνουν ςε ςυγκεκριμζνεσ κζςεισ μνιμθσ, ςτισ οποίεσ εντοπίηονται οι επικυμθτζσ 

εντολζσ. Η κζςθ των gadgets ςτθν δθμιουργθκείςα αλυςίδα, δίνει και τθν ςειρά εκτζλεςισ 

τουσ. 

 

Εικόνα 1: Παράδειγμα εκτζλεςησ return-oriented programming εντολϊν. 

Όπωσ ζχουμε αναφζρει, τα βαςικά δομικά ςτοιχεία είναι μικρά τμιματα κϊδικα που 

αποτελοφνται ςυνικωσ από δφο ι τρεισ εντολζσ. Το κφριο πλεονζκτθμα τθσ τεχνικισ ROP 

βαςίηεται ςτθν ίδια τθν αρχιτεκτονικι των ςυςτθμάτων και πιο ςυγκεκριμζνα ςτον τρόπο με 

τον οποίο μποροφν να ερμθνευτοφν οι εντολζσ assembly ςε x86 εκτελζςιμα. Πολλζσ από τισ 

ακολουκίεσ εντολϊν που μποροφν να χρθςιμοποιθκοφν από τον επιτικζμενο, 
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δθμιουργοφνται από τισ επιλογζσ του μεταγλωττιςτι (compiler) κατά τθν παραγωγι του 

κϊδικα. Όμωσ, εξίςου ςθμαντικζσ είναι και εντολζσ που μποροφν να εντοπιςτοφν ςτθν 

βιβλιοκικθ libc, οι οποίεσ ςτθν πραγματικότθτα δεν ζχουν τοποκετθκεί εκεί από τον 

μεταγλωττιςτι. Σε κάκε περίπτωςθ, αυτζσ οι ακολουκίεσ εντολϊν είναι εξαιρετικά δφςκολο 

να εξαλειφκοφν χωρίσ να γίνουν εκτεταμζνεσ τροποποιιςεισ τόςο ςτον μεταγλωττιςτι όςο 

και ςτον assembler.  

Η x86 αρχιτεκτονικι παρουςιάηει ζνα ευρφ ςφνολο διακζςιμων εντολϊν, γεγονόσ που 

μπορεί να εξθγιςει πωσ μποροφν να βρεκοφν από τον επιτικζμενο, εντολζσ που δεν ζχουν 

δθμιουργθκεί από τον ίδιο τον μεταγλωττιςτι. Επίςθσ, το ςφνολο εντολϊν τθσ 

αρχιτεκτονικισ x86 είναι εξαιρετικά πυκνό και ωσ εκ τοφτου, μία τυχαία ακολουκία από 

bytes μπορεί να ερμθνευτεί ωσ ζγκυρεσ εντολζσ με υψθλι πικανότθτα. Τζλοσ, για να είναι 

μία ακολουκία χριςιμθ ςε μία πικανι επίκεςθ, θ μόνθ προχπόκεςθ είναι να λιγει ςε μία 

διεφκυνςθ επιςτροφισ, θ οποία αναπαρίςταται από το byte “c3”. Για τθν καλφτερθ 

κατανόθςθ, ασ υποκζςουμε τισ εξισ δφο εντολζσ: 

f7  c7 07 00 00 00 test $0x00000007, %edi 
0f 95 45 c3  setnzb – 61(%ebp) 

Αν ο επιτικζμενοσ ξεκινιςει να ερμθνεφει τισ εντολζσ παραλείποντασ το πρϊτο byte, τότε το 

αποτζλεςμα είναι το παρακάτω: 

c7 07 00 00 00 0f movl $0x0f000000, (%edi) 
95   xchg %ebp, %eax 
45   inc %ebp 
c3          ret 

Δθλαδι, τα ίδια bytes ςτθν μνιμθ μποροφν να αντιςτοιχθκοφν ςε διαφορετικζσ εντολζσ 

assembly. Δεν τίκεται κάποιοσ περιοριςμόσ από τθν αρχιτεκτονικι ςχεδίαςθ όςον αφορά το 

πρϊτο byte που κα πρζπει να διαβαςτεί. Η ςυχνότθτα με τθν οποία εμφανίηονται τζτοιου 

είδουσ εντολζσ εξαρτάται από τα χαρακτθριςτικά τθσ γλϊςςασ που εξετάηεται. 

3.2 Καταχωρητϋσ του x86 επεξεργαςτό 
 
Ο πρϊτοσ x86 επεξεργαςτισ ιταν θ 8086 CPU. Σχεδιάςτθκε και αναπτφχκθκε από τθν Intel, 

θ οποία αργότερα προχϊρθςε ςτθν παραγωγι πιο προχωρθμζνων επεξεργαςτϊν τθσ ίδιασ 

οικογζνειασ [6]. Ο x86 επεξεργαςτισ διακζτει αρκετοφσ καταχωρθτζσ (registers) οι οποίοι 

είναι ςαν εςωτερικζσ μεταβλθτζσ για τον επεξεργαςτι.  

Οι καταχωρθτζσ EAX, ECX, EDX και EBX είναι γνωςτοί ωσ γενικοφ ςκοποφ καταχωρθτζσ και 

φζρουν τισ ονομαςίεσ Accumulator, Counter, Data και Base καταχωρθτισ, αντίςτοιχα. 

Εξυπθρετιςουν διάφορουσ ςκοποφσ, αλλά κυρίωσ χρθςιμοποιοφνται από τθν CPU ωσ 

προςωρινζσ μεταβλθτζσ κατά τθν εκτζλεςθ εντολϊν μθχανισ.  

Οι καταχωρθτζσ ESP, EBP, ESI και EDI είναι γνωςτοί, επίςθσ, ωσ γενικοφ ςκοποφ 

καταχωρθτζσ, αλλά μερικζσ φορζσ αναφζρονται και ωσ δείκτεσ (pointers/indexes). Φζρουν 

τισ ονομαςίεσ Stack Pointer, Base Pointer, Source Index και Destination Index, αντίςτοιχα. Οι 

πρϊτοι δφο καταχωρθτζσ καλοφνται δείκτεσ επειδι αποκθκεφουν διευκφνςεισ μικουσ 32-

bit και είναι υπεφκυνοι για τθν διατιρθςθ ςυγκεκριμζνων κζςεων μνιμθσ τθσ ςτοίβασ του 
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προγράμματοσ. Ο ρόλοσ που επιτελοφν είναι ιδιαίτερα ςθμαντικόσ για τθν ςωςτι εκτζλεςθ 

του προγράμματοσ και τθν αποτελεςματικι διαχείριςθ τθσ μνιμθσ. Οι τελευταίοι δφο 

καταχωρθτζσ χρθςιμοποιοφνται ςυνικωσ ωσ δείκτεσ πθγισ και προοριςμοφ όταν απαιτείται 

να διαβαςτοφν ι να εγγραφοφν δεδομζνα.  

Ο EIP καταχωρθτισ καλείται Instruction Pointer και δείχνει τθν τρζχουςα εντολι που 

πρόκειται να διαβαςτεί από τον επεξεργαςτι και ςτθν ςυνζχεια να εκτελεςτεί. Ο 

επεξεργαςτισ διαβάηει κάκε εντολι χρθςιμοποιϊντασ τον καταχωρθτι EIP ωσ δείκτθ. 

Τζλοσ, ο EFLAGS καταχωρθτισ αποτελείται ςτθν πραγματικότθτα από αρκετά bit τα οποία 

λειτουργοφν ωσ ςθμαίεσ (flags) και χρθςιμοποιοφνται κυρίωσ για τθν διεξαγωγι 

ςυγκρίςεων. 

3.3 Stack-based buffer overflow 
 
Ιςτορικά, θ εκμετάλλευςθ ευπακειϊν τφπου buffer overflow, υπιρξε θ πιο διαδεδομζνθ 

μζκοδοσ για το “χακάριςμα” λογιςμικοφ. Η γνϊςθ τζτοιων ευπακειϊν, υπάρχει κεωρθτικά, 

όςο και θ ίδια θ γλϊςςα προγραμματιςμοφ C, ενϊ τζτοιου είδουσ επικζςεισ ανιχνεφονται 

για πάνω από 25 χρόνια. Παρά το γεγονόσ ότι, θ buffer overflow ευπάκεια είναι πλιρωσ 

κατανοθτι και ζχει τεκμθριωκεί από πάμπολλεσ δθμοςιεφςεισ, παραμζνει ωσ θ πιο 

ςυνθκιςμζνθ αδυναμία των ςφγχρονων εφαρμογϊν από τθν οποία μπορεί να επωφελθκεί 

ζνασ κακόβουλοσ χριςτθσ.  

Η γλϊςςα προγραμματιςμοφ C είναι μία γλϊςςα υψθλοφ επιπζδου, θ οποία για να 

λειτουργιςει αξιόπιςτα, προχποκζτει ότι ο προγραμματιςτισ είναι υπεφκυνοσ για τον 

ζλεγχο τθσ εγκυρότθτασ των δεδομζνων. Στθν περίπτωςθ που αυτι θ εργαςία 

μετατοπιηόταν ςτθν πλευρά του μεταγλωττιςτι, τότε τα παραγόμενα δυαδικά αρχεία κα 

είχαν ςθμαντικά πιο αργοφσ χρόνουσ εκτζλεςθσ, εξαιτίασ των ελζγχων που κα ζπρεπε να 

διεξάγονται για κάκε μεταβλθτι του προγράμματοσ. Ακόμα, κα είχε ςαν αποτζλεςμα τθν 

μείωςθ του επιπζδου ελζγχου που ζχει ο προγραμματιςτισ και τθν περαιτζρω αφξθςθ τθσ 

πολυπλοκότθτασ τθσ ίδιασ τθσ γλϊςςασ. 

Παρόλο που θ απλότθτα τθσ γλϊςςασ προγραμματιςμοφ C αυξάνει τον ζλεγχο που ζχει ο 

προγραμματιςτισ και ςυντελεί ςτθν παραγωγι αποτελεςματικότερων προγραμμάτων, 

μπορεί επίςθσ να ζχει ωσ αποτζλεςμα προγράμματα τα οποία είναι ευπακι ςε buffer 

overflows, ςτθν περίπτωςθ που ο προγραμματιςτισ δεν είναι αρκετά προςεκτικόσ. Αυτό 

ςθμαίνει ότι, από τθν ςτιγμι που κα διανεμθκεί μνιμθ ςε μία μεταβλθτι, δεν υπάρχουν 

πρόςκετοι εγγενείσ μθχανιςμοί αςφάλειασ για τθν διαςφάλιςθ ότι τα δεδομζνα που 

πρόκειται να αποκθκευτοφν, χωράνε ςτθν δεςμευμζνθ μνιμθ. Αν για παράδειγμα, ο 

προγραμματιςτισ προςπακιςει να αποκθκεφςει δεδομζνα μικουσ δζκα bytes ςε ζναν 

buffer για τον οποίο ζχουν δεςμευτεί μόνο οχτϊ bytes μνιμθσ, θ ενζργεια αυτι κα 

ολοκλθρωκεί με επιτυχία, ακόμα και αν ζχει ωσ αποτζλεςμα τον πρόωρο τερματιςμό του 

προγράμματοσ λόγω μοιραίου ςφάλματοσ. Τζτοιου είδουσ αςτοχίεσ ονομάηονται buffer 

overruns ι buffer overflows, από τθν ςτιγμι που τα δφο επιπλζον bytes δεδομζνων 

πρόκειται να υπερχειλίςουν τθν διακζςιμθ κατανεμθμζνθ μνιμθ, επανεγγράφοντασ 

οτιδιποτε ακολουκεί. Αν τα δεδομζνα που χακοφν λόγω τθσ υπερχείλιςθσ είναι κρίςιμα για 

τθν ςωςτι λειτουργία του προγράμματοσ, τότε το πρόγραμμα κα τερματιςτεί πάραυτα.  
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Ζνασ επιτικζμενοσ μπορεί να εκμεταλλευτεί μία πικανι αδυναμία τφπου buffer overflow, 

ζτςι ϊςτε να αποκτιςει τον ζλεγχο ροισ εκτζλεςθσ του προγράμματοσ, δθλαδι να 

καταφζρει να αποκτιςει τον ζλεγχο του καταχωρθτι EIP, επανεγγράφοντασ μία διεφκυνςθ 

επιςτροφισ ςτθν ςτοίβα του προγράμματοσ. Με αυτόν τον τρόπο μπορεί να εκτελζςει δικό 

του κϊδικα (shellcode), ανακατευκφνοντασ τθν ροι του προγράμματοσ ςτθν διεφκυνςθ 

μνιμθσ που ζχει αποκθκευτεί ο επικυμθτόσ προσ εκτζλεςθ κϊδικασ.  

3.4 Βαςικού μηχανιςμού προςταςύασ 
 
Μετά τθν ραγδαία ανάπτυξθ των τεχνικϊν εκμετάλλευςθσ αδυναμιϊν που ζφεραν τα 

διάφορα προγράμματα, οι μεγάλεσ εταιρίεσ που ιταν υπεφκυνεσ για τθν δθμιουργία των 

λειτουργικϊν ςυςτθμάτων, άρχιςαν να προςκζτουν μθχανιςμοφσ προςταςίασ ζτςι ϊςτε να 

προςτατζψουν τουσ απλοφσ χριςτεσ. Όλοι αυτοί οι μθχανιςμοί προςταςίασ ζχουν ωσ ςτόχο 

τθν μείωςθ τθσ πικανότθτασ επιτυχίασ μίασ πικανισ επίκεςθσ, χωρίσ όμωσ να εξαφανίηουν 

τθν υπάρχουςα ευπάκεια. Στισ υποενότθτεσ που ακολουκοφν, περιγράφουμε τουσ 

βαςικοφσ μθχανιςμοφσ προςταςίασ των ςφγχρονων λειτουργικϊν ςυςτθμάτων και ςε 

κάποιεσ περιπτϊςεισ αναφζρονται πικανοί τρόποι ϊςτε να καταςτοφν αναποτελεςματικοί 

ςε μία πικανι επίκεςθ.        

3.4.1 Non-Executable Stack 

 
Ζνα πολφ ςυνθκιςμζνο κενό αςφαλείασ των προγραμμάτων, όπωσ ιδθ αναφζρκθκε, είναι 

τα stack-based buffer overflow, με τον πιο διαδεδομζνο τρόπο εκμετάλλευςθσ αυτισ τθσ 

ευπάκειασ να είναι θ τοποκζτθςθ κϊδικα ςτθν ςτοίβα του προγράμματοσ. Ο κϊδικασ 

αποκθκεφεται ςτον ίδιο buffer, ςτον οποίο ζγινε θ υπερχείλιςθ, επανεγγράφοντασ τθν 

διεφκυνςθ επιςτροφισ και εν ςυνεχεία, καλϊντασ τον αποκθκευμζνο κϊδικα. Προκειμζνου 

να αντιμετωπιςτεί αυτι θ τεχνικι επίκεςθσ, δθμιουργικθκε το αντίμετρο με τθν ονομαςία 

non-executable stack.  

Οι περιςςότερεσ εφαρμογζσ δεν εκτελοφν ποτζ κϊδικα ςτθν ςτοίβα του προγράμματοσ, 

οπότε το ςυγκεκριμζνο μζτρο αςφάλειασ υπαγορεφει ότι δεν πρζπει να είναι δυνατι θ 

εκτζλεςθ οποιαςδιποτε εντολισ ςτθν ςτοίβα. Με τθν ενεργοποίθςθ του non-executable 

stack, κακίςταται αναποτελεςματικι θ ειςαγωγι του shellcode ςε οποιοδιποτε ςθμείο τθσ 

ςτοίβασ του προγράμματοσ. 

Τα ςφγχρονα λειτουργικά ςυςτιματα όπωσ είναι: διανομζσ Linux, Windows, OpenBSD, Mac 

OS X και Solaris, ενςωματϊνουν το ςυγκεκριμζνο χαρακτθριςτικό ςτθν λίςτα των μζτρων 

αςφάλειασ που υλοποιοφν και προςφζρουν.  

Με τθν ζλευςθ του non-executable stack αντίμετρου, δθμιουργικθκαν αρκετζσ νζεσ 

τεχνικζσ επίκεςθσ για τθν παράκαμψι του. Όλεσ αυτζσ οι τεχνικζσ βαςίςτθκαν ςτο γεγονόσ 

ότι μόνο θ ςτοίβα του προγράμματοσ χαρακτθρίηεται ωσ “μθ-εκτελζςιμθ”. Οπότε κα 

μποροφςε να εκτελεςτεί κϊδικασ ο οποίοσ υπάρχει ςε ζνα άλλο ςθμείο του εκτελζςιμου 

πζραν τθσ ςτοίβασ. Το βαςικό βιμα παρζμενε θ επανεγγραφι τθσ διεφκυνςθσ επιςτροφισ 

με τθν κατάλλθλθ τιμι. Η πρϊτθ τεχνικι επίκεςθσ που κακιςτοφςε τθν μθ-εκτελζςιμθ 

ςτοίβα αναποτελεςματικι, φζρει τθν ονομαςία return-into-libc (ret2libc), με τθν τεχνικι 

ROP να ακολουκεί μερικά χρόνια αργότερα. 
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3.4.2 W ^ X (Εγγρϊψιμη ό εκτελϋςιμη) μνόμη 

 
Αποτελεί μία λογικι επζκταςθ τθσ μθ εκτελζςιμθσ ςτοίβασ και υπαγορεφει ότι περιοχζσ τθσ 

μνιμθσ που χαρακτθρίηονται ωσ εγγράψιμεσ δεν μποροφν ταυτόχρονα να επιτρζπουν τθν 

εκτζλεςθ κϊδικα ςε αυτό το ςθμείο τθσ μνιμθσ. Αντίςτοιχα, ςε περιοχζσ που επιτρζπεται θ 

εκτζλεςθ κϊδικα, κα πρζπει να μθν είναι δυνατι θ εγγραφι οποιουδιποτε είδουσ 

δεδομζνων. Θεωρθτικά, με τθν ενεργοποίθςθ του ςυγκεκριμζνου μθχανιςμοφ προςταςίασ, 

είναι αδφνατθ θ ειςαγωγι κϊδικα ςε ζνα ςτοχευμζνο ευπακζσ πρόγραμμα. Ωςτόςο, κάτι 

τζτοιο δεν ιςχφει ςε πραγματικά περιβάλλοντα. 

Μπορεί να βρεκεί ζνασ μεγάλοσ αρικμόσ διαφορετικϊν υλοποιιςεων του W ^ X 

μθχανιςμοφ προςταςίασ, παρόλα αυτά θ πρϊτθ υλοποίθςθ που φαίνεται να ξεχωρίηει 

εντοπίηεται ωσ μία τροποποίθςθ του λειτουργικοφ ςυςτιματοσ Linux και φζρει τθν 

ονομαςία PaX. Η ςυγκεκριμζνθ υλοποίθςθ ζγινε γνωςτι τον Οκτϊβριο του ζτουσ 2000. 

Ήταν θ πρϊτθ υλοποίθςθ που απζδειξε, ότι αντίκετα από τθν κοινι αποδεκτι πεποίκθςθ, 

είναι δυνατι θ επίτευξθ των μθ εκτελζςιμων ςελίδων μνιμθσ ςε Intel x86 υλικό (hardware). 

Παρά το γεγονόσ ότι θ υλοποίθςθ αυτι λειτοφργθςε ςωςτά, αντικαταςτάκθκε αργότερα 

από μία πιο ςυντθρθτικι λφςθ και δεν ςυμπεριλιφκθκε ςε καμία κφρια ζκδοςθ Linux, 

κυρίωσ για λόγουσ απόδοςθσ και όχι για λόγουσ που αφοροφν το παρεχόμενο επίπεδο 

αςφάλειασ.  

Τον Σεπτζμβριο του 2003, θ AMD ειςιγαγε ςε τςιπ τθσ, υποςτιριξθ για μθ εκτελζςιμεσ 

ςελίδεσ μνιμεσ, με το χαρακτθριςτικό αυτό να ονομάηεται “NX” (Non-eXecutable). Αμζςωσ 

μετά, ακολοφκθςε θ Intel με ζνα παρόμοιο χαρακτθριςτικό αςφαλείασ το οποίο καλοφταν 

“ED” (Execute Disable). Μερικοφσ μινεσ αργότερα το χαρακτθριςτικό αυτό υλοποιείται ςε 

Linux διανομζσ κακϊσ επίςθσ διατίκεται για τα Windows XP με το Service Pack 2. Η 

Microsoft ονομάηει το ςυγκεκριμζνο αντίμετρο ωσ Data Execution Prevention (DEP). 

 Όταν ο W ^ X μθχανιςμόσ προςταςίασ υλοποιείται κατάλλθλα, είναι εξαιρετικά 

αποτελεςματικόσ ςτθν αποτροπι επικζςεων που ςτοχεφουν ςτθν εκτζλεςθ κϊδικα που δεν 

ςυμπεριλαμβάνεται ςτο αρχικό πρόγραμμα. Ωςτόςο, αυτό δεν ςθμαίνει ότι δεν μπορεί να 

εκτελεςτεί κϊδικασ κακ’ οποιονδιποτε τρόπο. Στθν περίπτωςθ του stack-based buffer 

overflow, θ χριςθ τθσ τεχνικισ ret2code επαρκεί για τθν εκτζλεςθ των περιςςότερων 

επικζςεων. 

3.4.3 Canaries 

 
Τα canaries ι cookies όπωσ αλλιϊσ ονομάηονται, είναι ςυνικωσ τιμζσ των 32-bit και 

τοποκετοφνται ανάμεςα ςτουσ buffers και τισ ευαίςκθτεσ πλθροφορίεσ.  Στθν περίπτωςθ 

που ςυμβεί κάποια υπερχείλιςθ ενόσ buffer, θ τιμι του canary επανεγγράφεται και ζτςι, 

μπορεί να εντοπιςτεί από τθν εφαρμογι θ πικανι επίκεςθ.  

Η αρχικι ιδζα προζρχεται από τον Crispin Cowan και παρουςιάςτθκε τον Δεκζμβριο του 

1997 με τθν ονομαςία StackGuard. Ακολοφκθςε τον Ιοφνιο του 2000 ο Hiroaki Etoh, ο 

οποίοσ βελτίωςε ςθμαντικά τθν αρχικι ιδζα ειςάγοντασ παράλλθλα τθν ονομαςία Stack-

Smashing Protector (SSP). 
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Όταν παρουςιάςτθκε θ ιδζα του StackGuard, οι περιςςότερεσ stack-based buffer overflow 

επικζςεισ πραγματοποιοφνταν επανεγγράφοντασ τθν διεφκυνςθ επιςτροφισ. Ωσ φυςικι 

απόρροια του γεγονότοσ αυτοφ, θ αρχικι ιδζα ιταν να προςτατευτεί μόνο θ διεφκυνςθ 

επιςτροφισ ςτθν ςτοίβα του προγράμματοσ. Ο Tim Newsham απζδειξε πολφ γριγορα ότι το 

StackGuard είναι ζνα αναποτελεςματικό αντίμετρο όταν άλλεσ τοπικζσ μεταβλθτζσ 

περιζχουν ευαίςκθτεσ πλθροφορίεσ. Ακολοφκθςε ο Gerardo Richarte, το ζτοσ 2002, ο 

οποίοσ παρουςίαςε τρόπουσ για να υπερνικθκεί ο μθχανιςμόσ του StackGuard ςτισ 

περιςςότερεσ των περιπτϊςεων. Οι ευπάκειεσ του StackGuard δεν διορκϊκθκαν ποτζ και 

πλζον δεν χρθςιμοποιείται. Ωσ αντικαταςτάτεσ του κεωροφνται ο μθχανιςμόσ Stack-

Smashing Protector όςον αφορά τον GCC μεταγλωττιςτι και ο μθχανιςμόσ προςταςίασ /GS 

για το Microsoft Visual Studio. 

Το πρϊτο canary που χρθςιμοποιικθκε είναι γνωςτό ωσ NUL canary, και αποτελοφταν από 

μθδενικά (0x00000000) ενϊ ακολοφκθςε θ αντικατάςταςι του από το terminator canary 

(0x000aff0d). Το τελευταίο είδοσ canary, περιελάμβανε τθν τιμι ‘\x00’ ζτςι ϊςτε να 

ςταματάει ςυναρτιςεισ όπωσ θ strcpy(), τισ τιμζσ ‘\x0d’ και ‘\x0a’ για να ςταματάει 

ςυναρτιςεισ όπωσ θ gets() κακϊσ και τθν τιμι ‘\xff’ (EOF) για τθν αποτροπι κάποιων άλλων 

ςυναρτιςεων από τθν υπερχείλιςθ του buffer και ακολοφκωσ, τθν επανεγγραφι τθσ 

διεφκυνςθσ επιςτροφισ. Όςον αφορά το terminator canary, αν ο επιτικζμενοσ 

προςπακιςει να επανεγγράψει ςτθν κζςθ μνιμθσ που εντοπίηεται το canary, τθν αρχικι 

τιμι του, θ εκάςτοτε ςυνάρτθςθ κα ςταματιςει να γράφει δεδομζνα ςτον buffer και ζτςι 

κα αποτραπεί θ υπερχείλιςι του. Τζλοσ, υπάρχει και το random canary το οποίο όπωσ 

υπαγορεφει και το όνομά του, αποτελείται από μία τυχαία τιμι. Για να το υπερνικιςει 

κάποιοσ επιτικζμενοσ κα πρζπει είτε να διαβάςει τθν τιμι του με κάποιον τρόπο από τθν 

μνιμθ είτε να καταφζρει να προβλζψει τθν τιμι αυτι. 

3.4.4 Address Space Layout Randomization (ASLR) 

 
Η αρχι πίςω από τον μθχανιςμό προςταςίασ ASLR είναι απλι: εάν όλεσ οι πικανζσ 

διευκφνςεισ δθλαδι των βιβλιοκθκϊν, τθσ ίδιασ τθσ εφαρμογισ, τθσ ςτοίβασ κακϊσ και του 

ςωροφ, είναι τυχαίεσ, τότε ο επιτικζμενοσ δεν κα είναι ςε κζςθ να γνωρίηει εκ των 

προτζρων τθν τοποκεςία ςτθν οποία κα πρζπει να μεταβεί ϊςτε να εκτελζςει τον κϊδικα 

τθσ επιλογισ του.  

Ωςτόςο, ο ASLR μθχανιςμόσ, δεν αποτελεί ζνα αντίμετρο το οποίο μπορεί να λειτουργιςει 

αποτελεςματικά ενάντια ςε κάκε πικανό είδοσ επίκεςθσ. Στθν περίπτωςθ που ο 

επιτικζμενοσ μπορεί να ειςάγει τον κϊδικα τθσ αρεςκείασ του ςτθν εκτελζςιμθ μνιμθ του 

προγράμματοσ και υπάρχει αρκετόσ υπολειπόμενοσ χϊροσ μνιμθσ για τθν ειςαγωγι ενόσ 

ςθμαντικοφ αρικμοφ από εντολζσ NOPS, τότε ενδζχεται να καταφζρει τθν εκτζλεςθ του 

κϊδικα που ειςιγαγε. Επιπρόςκετα, θ αρχιτεκτονικι των ίδιων των ςυςτθμάτων, δεν 

επιτρζπει τθν πλιρθ τυχαιοποίθςθ των διευκφνςεων και ζτςι, ο επιτικζμενοσ ζχει 

αυξθμζνεσ πικανότθτεσ να αποφφγει τον ςυγκεκριμζνο μθχανιςμό αςφαλείασ, 

χρθςιμοποιϊντασ τθν επίκεςθ τθσ εξαντλθτικισ αναηιτθςθσ (brute force attack).  
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3.5 Shellcode 
 
Ωσ shellcode ορίηεται ζνα ςετ εντολϊν, το οποίο ειςάγεται ςτθν μνιμθ ενόσ ευάλωτου 

προγράμματοσ και ςτθν ςυνζχεια εκτελείται από αυτό. Το εκάςτοτε shellcode 

χρθςιμοποιείται για τθν απευκείασ τροποποίθςθ τθσ τιμισ των καταχωρθτϊν και τθν 

χειραγϊγθςθ τθσ ςυνολικισ λειτουργίασ του προγράμματοσ [7].  

Γενικά, για τθν ςυγγραφι ενόσ shellcode απαιτείται θ χριςθ ενόσ assembler και ςτθν 

ςυνζχεια, θ εξαγωγι των αντίςτοιχων δεκαεξαδικϊν opcodes. Στισ περιςςότερεσ των 

περιπτϊςεων, το shellcode κα πρζπει να παραχκεί χρθςιμοποιϊντασ τθν γλϊςςα Assembly 

και όχι κάποια γλϊςςα προγραμματιςμοφ υψθλοφ επιπζδου, κακϊσ αυτό είναι πικανό να 

οδθγιςει ςτθν αναποτελεςματικι εκτζλεςι του. Για αυτό τον λόγο, θ ςυγγραφι ενόσ 

shellcode μπορεί να αποδειχκεί ωσ μια διαδικαςία δφςκολθ και κοπιϊδεσ.  

Ο όροσ shellcode προζρχεται από τον αρχικό ςκοπό παραγωγισ των shellcodes. 

Αποτελοφςαν το τμιμα τθσ επίκεςθσ που ιταν υπεφκυνο για τθν δθμιουργία ενόσ shell το 

οποίο κα ζφερε δικαιϊματα διαχειριςτι. Το ςυγκεκριμζνο είδοσ shellcode παραμζνει το πιο 

ευρζωσ χρθςιμοποιοφμενο, χωρίσ όμωσ να είναι το μόνο, κακϊσ ζχουν δθμιουργθκεί  

shellcodes με μια πλθκϊρα διαφορετικϊν δυνατοτιτων. Η λογικι που διζπει τον τρόπο 

χριςθσ ενόσ shellcode είναι απλι και μπορεί να χωριςτεί ςε δφο διακριτά τμιματα. Θα 

πρζπει να δοκεί με κάποιον τρόπο το shellcode ωσ είςοδοσ ςτον ευάλωτο πρόγραμμα και 

ςτθν ςυνζχεια να τροποποιθκεί θ ροι εκτζλεςθσ του ςυγκεκριμζνου προγράμματοσ ζτςι 

ϊςτε να εκτελζςει το παρεχόμενο shellcode. 

3.5.1 Δημιουργύα Shellcode για Windows 

 
Τα shellcodes για Windows διαφζρουν από τα shellcodes που είναι ςυμβατά με Unix 

ςυςτιματα. Η κφρια διαφορά ζγκειται ςτο γεγονόσ ότι, ςτο λειτουργικό ςφςτθμα των 

Windows δεν υπάρχουν κλιςεισ ςυςτιματοσ (system calls) με ζνα γνωςτό API. Αντίκετα, 

κάκε διεργαςία αποκθκεφει δείκτεσ εξωτερικϊν ςυναρτιςεων ςε διάφορα ςθμεία τθσ 

μνιμθσ. Στθν προκειμζνθ περίπτωςθ, ο επιτικζμενοσ, που κζλει να δθμιουργιςει το 

shellcode, δεν γνωρίηει τισ διευκφνςεισ που αποκθκεφονται οι δείκτεσ αυτοί.  

Για τθν εξυπθρζτθςθ τθσ λειτουργίασ τουσ, τα Windows χρθςιμοποιοφν ζνα ςφνολο 

δυναμικϊν βιβλιοκθκϊν οι οποίεσ είναι γνωςτζσ ωσ Dynamic Link Libraries (DLLs). Τα DLLs 

παρζχουν ζναν τρόπο ςτισ διεργαςίεσ ϊςτε να καλοφν ςυναρτιςεισ που δεν είναι μζροσ του 

δικοφσ τουσ εκτελζςιμου κϊδικα. Ο εκτελζςιμοσ κϊδικασ τθσ καλοφμενθσ ςυνάρτθςθσ 

περιζχεται ςε ζνα DLL, το οποίο DLL περιλαμβάνει μία ι περιςςότερεσ μεταγλωττιςμζνεσ 

ςυναρτιςεισ. Το Windows API υλοποιείται ωσ ζνα ςφνολο από DLLs, ζτςι κάκε διεργαςία 

που χρθςιμοποιεί το Win32 API εκμεταλλεφεται τισ δυνατότθτεσ τθσ δυναμικισ 

διαςφνδεςθσ. Όπωσ κάκε μοντζρνο λειτουργικό ςφςτθμα, ζτςι και τα Windows, 

χρθςιμοποιοφν μία κατάλλθλθ δομι αρχείου που φορτϊνεται κατά τον χρόνο εκτζλεςθσ, 

παρζχοντασ τθν λειτουργία των διαμοιραηόμενων βιβλιοκθκϊν.  

Κάκε DLL είναι ζνα PE-COFF αρχείο ι αλλιϊσ ζνα Portable Executable (PE). Τα PE αρχεία 

περιζχουν ζναν πίνακα (export table) που αναφζρει τισ ςυναρτιςεισ που εξάγει το 
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ςυγκεκριμζνο DLL κακϊσ επίςθσ, καταδεικνφουν και τθν διεφκυνςθ μνιμθσ που μπορεί να 

βρεκεί θ κάκε ςυνάρτθςθ.   

Η πλθροφορία κλειδί για τθν ςυγγραφι αξιόπιςτων και επαναχρθςιμοποιιςιμων 

shellcodes, είναι ότι τα Windows αποκθκεφουν ζνα δείκτθ ςτο Process Environment Block 

(PEB), ο οποίοσ ςυναντάται ςε γνωςτι τοποκεςία και πιο ςυγκεκριμζνα ςτθν FS: [0x30]. Αν 

προςτεκεί ςτθν διεφκυνςθ αυτι, το 0xc, τότε ζχουμε τον δείκτθ που αναφζρεται ςτθν λίςτα 

θ οποία περιζχει τα modules (DLLs) που ζχουν φορτωκεί. Σε αυτό το ςθμείο υπάρχει θ 

δυνατότθτα, για παράδειγμα, τθσ προςπζλαςθσ τθσ διαςυνδεδεμζνθσ λίςτασ ζτςι ϊςτε να 

βρεκεί το kernel32.dll. Ζπειτα, μποροφν να εντοπιςτοφν οι ςυναρτιςεισ LoadLibraryA() και 

GetProcAddress() του kernel32.dll, οι οποίεσ επιτρζπουν τθν φόρτωςθ οποιουδιποτε DLL 

κακϊσ και τθν εφρεςθ τθσ διεφκυνςθσ κάκε ςυνάρτθςθσ που περιλαμβάνεται ςε αυτά τα 

DLLs.  

3.5.1.1 Αλληλεπίδραςη shellcode με Process Environment Block (PEB) 

 
Στα πλαίςια του λειτουργικοφ ςυςτιματοσ Windows, το Process Environment Block (PEB) 

είναι μία δομι διακζςιμθ για κάκε διεργαςία που ςυναντάται ςε μια προκακοριςμζνθ 

διεφκυνςθ μνιμθσ. Περιζχει χριςιμεσ πλθροφορίεσ ςχετικά με τθν διεργαςία, όπωσ είναι: θ 

διεφκυνςθ μνιμθσ ςτθν οποία ζχει φορτωκεί το εκτελζςιμο και θ λίςτα με τα διακζςιμα 

DLLs.  

Το PEB υπό κανονικζσ ςυνκικεσ κα πρζπει να χρθςιμοποιείται μόνο από το ίδιο το 

λειτουργικό ςφςτθμα. Ενδζχεται να υπάρχουν τροποποιιςεισ τθσ δομισ αυτισ, ανάμεςα 

ςτισ διαφορετικζσ εκδόςεισ Windows, όμωσ παρόλα αυτά, τα βαςικά χαρακτθριςτικά τθσ 

παραμζνουν αναλλοίωτα.  

Τα DLLs εξαιτίασ του μθχανιςμοφ αςφάλειασ Address Space Layout Randomization (ASLR) 

φορτϊνονται ςε διαφορετικζσ κζςεισ μνιμθσ κάκε φορά και ςυνεπϊσ, για να είναι ζνα 

shellcode λειτουργικό, κα πρζπει να αποφεφγεται θ χρθςιμοποίθςθ προκακοριςμζνων 

διευκφνςεων μνιμθσ από αυτό. Ωςτόςο, μπορεί να αξιοποιθκεί θ δομι PEB ζτςι ϊςτε να 

βρεκοφν οι διευκφνςεισ μνιμθσ ςτισ οποίεσ ζχουν φορτωκεί τα διάφορα DLLs. Το 

χαρακτθριςτικό που κακιςτά το PEB αξιοποιιςιμο για τθν εξαγωγι πλθροφοριϊν, είναι ότι, 

βρίςκεται ςε ςυγκεκριμζνθ κζςθ τθσ μνιμθσ.  

Τα ακριβι βιματα για τθν εφρεςθ τθσ διεφκυνςθσ των DLLs είναι τα εξισ: 

1. Ανάγνωςθ τθσ δομισ PEB. 

2. Μετάβαςθ ςτο offset 0xC, όπου βρίςκεται ο Ldr δείκτθσ. 

3. Μετάβαςθ ςτο offset 0x14, όπου βρίςκεται το InMemoryOrderModuleList πεδίο. 

Σε αυτό το ςθμείο ζχει εντοπιςτεί μία διπλι διαςυνδεδεμζνθ λίςτα 

(InMemoryOrderModuleList), θ οποία διατθρεί τισ ςχετικζσ πλθροφορίεσ των διακζςιμων 

DLLs.  
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3.5.1.2 Δομή Portable Executable (PE) και αλληλεπίδραςη με shellcode 

 
Το portable executable ςυνκζτει μία ςυγκεκριμζνθ δομι θ οποία ςυναντάται ςτο 

λειτουργικό ςφςτθμα Windows τόςο ςτθν ζκδοςθ των 32-bit όςο και ςε αυτιν των 64-bit. 

Πιο ςυγκεκριμζνα, θ δομι αρχείου που ορίηει το portable executable, χρθςιμοποιείται από 

τα εκτελζςιμα και τισ δυναμικζσ βιβλιοκικεσ (DLLs), και περιγράφει τα περιεχόμενα των 

αρχείων αυτϊν. Στο ςθμείο αυτό, κα περιγράψουμε τα τμιματα του portable executable με 

τα οποία αλλθλεπιδρά ζνα shellcode. Η παροφςα ανάλυςθ κα βοθκιςει ςτθν κατανόθςθ 

μετζπειτα ενοτιτων. Στο παρακάτω ςτιγμιότυπο απεικονίηονται τα βαςικά τμιματα ενόσ PE 

αρχείου. 

 

Εικόνα 2: Βαςική δομή ενόσ portable executable. 

Όπωσ φαίνεται και ςτθν εικόνα 2, το PE αρχείο αποτελείται από: 

 Τθν DOS επικεφαλίδα. 

 Το DOS stub, το οποίο είναι υπεφκυνο για τθν εκτφπωςθ του μθνφματοσ “This 

program cannot be run in DOS mode”. 

 Το τμιμα PE header, το οποίο περιζχει χριςιμεσ πλθροφορίεσ. 

 Το section table. 

 Τα διάφορα λοιπά τμιματα τα οποία περιλαμβάνουν τον κϊδικα και τα δεδομζνα 

του προγράμματοσ. 

Η δομι ενόσ portable executable είναι αρκετά πολφπλοκθ, όμωσ ςτο πλαίςιο που το 

μελετάμε, κα πρζπει να γίνει κατανοθτόσ μόνο ο τρόποσ που ζνα shellcode προςπελαφνει 

τισ κατάλλθλεσ PE επικεφαλίδεσ ζτςι ϊςτε να εντοπίςει τισ εξαγόμενεσ ςυναρτιςεισ. Όλα τα 

PE αρχεία (exe και DLL) ξεκινοφν με τθν DOS επικεφαλίδα και τα δφο πρϊτα bytes είναι οι 

χαρακτιρεσ “MZ”, οι οποίοι αποτελοφν το e_magic πεδίο. Από τα πεδία τθσ DOS 

επικεφαλίδασ, ιδιαίτερα ςθμαντικό είναι το e_lfanew πεδίο το οποίο ςυναντάται ςτο offset 

0x3C και δείχνει ςτθν αρχι του τμιματοσ PE header. Στο ςυγκεκριμζνο τμιμα, κα πρζπει να 
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αναηθτθκεί το πεδίο με τθν ονομαςία Optional Header. Τα πιο ςθμαντικά πεδία τθσ δομισ 

Optional Header είναι τα εξισ: 

 AddressOfEntryPoint, όπου το exe/DLL ξεκινά να εκτελεί κϊδικα. 

 ImageBase, δείχνει ςτθν διεφκυνςθ μνιμθσ που κα ζπρεπε να φορτωκεί το DLL εάν 

αυτό είναι δυνατό. 

 DataDirectory, περιζχει για τισ ςυναρτιςεισ που εξάγει το ςυγκεκριμζνο DLL. 

Το πεδίο που μασ ενδιαφζρει είναι το DataDirectory, κακϊσ μζςω αυτοφ μποροφν να 

βρεκοφν οι εξαγϊμενεσ ςυναρτιςεισ. Αυτόσ είναι και ο τρόποσ με τον οποίο λειτουργοφν τα 

DLLs αφοφ περιζχουν ςυναρτιςεισ οι οποίεσ χρθςιμοποιοφνται από άλλεσ εφαρμογζσ, με 

τθν προχπόκεςθ ότι προτοφ γίνει οποιαδιποτε κλιςθ ςυνάρτθςθσ, θ εφαρμογι κα πρζπει 

να ζχει φορτϊςει ςτθν μνιμθ το κατάλλθλο DLL.  

Το πεδίο DataDirectory είναι ζνασ πίνακασ που ςυνκζτεται από δομζσ που ονομάηονται 

IMAGE_DATA_DIRECTORY. Η ςχετικι απόςταςθ από τθν αρχι του PE header ζωσ τον 

DataDirectory πίνακα είναι 120 (0x78) bytes. Ζτςι, ςτο offset 0x78 μπορεί να βρεκεί θ 

εικονικι διεφκυνςθ τθσ δομισ (IMAGE_EXPORT_DIRECTORY), θ οποία είναι υπεφκυνθ για 

τθν διατιρθςθ των πλθροφοριϊν που αφοροφν τισ ςυναρτιςεισ που εξάγει το 

ςυγκεκριμζνο DLL. Συνδυάηοντασ τα πεδία AddressOfFunctions, AddressOfNames και 

AddressOfNameOrdinals μπορεί να βρεκεί θ διεφκυνςθ ςτθν οποία ζχει φορτωκεί θ 

εκάςτοτε ςυνάρτθςθ.    
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4. Διαδικαςύα μετατροπόσ shellcode ςε μορφό ROP 
 
Στο παρόν κεφάλαιο κα αναλυκεί θ μεκοδολογία μετατροπισ ενόσ shellcode ςε μορφι 

Return-Oriented Programming (ROP) κακϊσ και ο τρόποσ αντίςτροφθσ ανάλυςθσ των 

εντολϊν assembly, από τισ οποίεσ αποτελείται ζνα shellcode. Για τθν παραγωγι του τελικοφ 

εκτελζςιμου αρχείου (exe file), δθμιουργικθκε ζνα αρχείο αποτελοφμενο από εντολζσ τθσ 

γλϊςςασ προγραμματιςμοφ C, ςτο οποίο ενςωματϊκθκαν εν ςυνεχεία, οι εντολζσ assembly 

του shellcode ςε μορφι ROP. Θα περιγράψουμε τθν δομι του ςυγκεκριμζνου αρχείου, τισ 

ςθμαντικότερεσ εντολζσ C που περιζχει κακϊσ και τον τρόπο λειτουργίασ του. Επιπρόςκετα, 

κα παρουςιάςουμε τα πιο ενδιαφζροντα τμιματα τθσ μετατροπισ ςε ROP, των δφο 

shellcodes με τα οποία αςχολθκικαμε ςτα πλαίςια αυτισ τθσ διπλωματικισ εργαςίασ. 

Τζλοσ, κα παρουςιάςουμε τουσ δείκτεσ αποφυγισ των εκτελζςιμων ςε ςχζςθ με τα 

υπάρχοντα διακζςιμα antivirus. 

4.1 Γενικό δομό αρχεύου C 
 
Στθν ενότθτα αυτι, κα περιγράψουμε τθν δομι του αρχείου C που δθμιουργικθκε για τθν 

ενςωμάτωςθ των εντολϊν assembly του shellcode, με ςτόχο τθν παραγωγι του μθ 

ανιχνεφςιμου εκτελζςιμου. Οι εντολζσ assembly που περιλαμβάνονται ςτο αρχείο αυτό, 

πρζπει προθγουμζνωσ να ζχουν μετατραπεί ςε μια ROP αλυςίδα, ζτςι ϊςτε να αλλάηει 

ςθμαντικά θ υπογραφι (signature) του shellcode και τελικά, να αποφεφγεται θ ανίχνευςθ 

του μολυςμζνου εκτελζςιμου από τα antivirus. Παρακάτω, παρακζτουμε τισ 

ςθμαντικότερεσ εντολζσ του αρχείου C και προχωράμε ςτθν περιγραφι των τμθμάτων του 

κακϊσ και του τρόπου λειτουργίασ του. 

#define MAX_OP 100000000 
void getprocaddr(){ 
               asm( Shellcode ςε μορφή ROP ); 
} 
 
int main(int argc, char * argv[]) 
{ 
               int cpt = 0;   
 int i = 0;   
 for(i =0; i < MAX_OP; i ++)  {    
                cpt++;   
 }   
 if (cpt == MAX_OP)  { 
                char buflarge[] = { Fuzzing + Διεφθυνςη shellcode + Διευθφνςεισ 
επιςτροφήσ για την κλήςη των gadgets }; 
                              test(buflarge); 
               } 
} 
void test(const char* buflarge){  
 char buf[5]; 
 memcpy(buf, buflarge, 580); 
 printf(buf); 
} 
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4.1.1 Αποθόκευςη εντολών assembly ςτην μνόμη του εκτελϋςιμου 

 
Οι εντολζσ assembly του shellcode, κα πρζπει με κάποιον τρόπο να ειςαχκοφν ςτθν μνιμθ 

του εκτελζςιμου και ςτθν ςυνζχεια να δοκεί ο ζλεγχοσ ροισ εκτζλεςθσ ςτο ςυγκεκριμζνο 

τμιμα τθσ μνιμθσ ζτςι ϊςτε να εκτελζςει το shellcode τθν λειτουργία του. Χρθςιμοποιοφμε 

τθν εντολι “asm” και τοποκετοφμε τθν ιςοδφναμθ rop αλυςίδα του shellcode, ςτο ςθμείο 

αυτό. Μετά τθν μεταγλϊττιςθ του αρχείου C, όλεσ οι εντολζσ assembly που 

περιλαμβάνονται ςτο εςωτερικό τθσ εντολισ “asm”, μποροφν να εντοπιςτοφν ςτθν μνιμθ 

του παραγόμενου εκτελζςιμου και πιο ςυγκεκριμζνα ςτο τμιμα text. 

4.1.2 Δημιουργύα βοηθητικού buffer overflow 

 
Προκειμζνου να μεταφζρουμε τθν ροι εκτζλεςθσ του προγράμματοσ ςτο ςθμείο τθσ 

μνιμθσ που ζχουν αποκθκευτεί οι εντολζσ assembly του shellcode, δθμιουργοφμε ζνα 

buffer overflow. Ορίηουμε ζναν buffer με δυνατότθτα αποκικευςθσ δεδομζνων που 

ανζρχεται μόλισ ςτα 5 bytes και ςτθν ςυνζχεια, προκαλοφμε τθν υπερχείλιςι του καλϊντασ 

τθν ςυνάρτθςθ “memcpy”, εγγράφοντασ περιςςότερα δεδομζνα από αυτά που μπορεί να 

χωρζςει ο ςυγκεκριμζνοσ buffer. Επανεγγράφουμε τθν διεφκυνςθ επιςτροφισ που υπάρχει 

ςτθν ςτοίβα του προγράμματοσ, με τθν διεφκυνςθ που εντοπίηεται θ πρϊτθ εντολι 

assembly του shellcode, προκαλϊντασ ζτςι τθν κλιςθ τθσ ROP αλυςίδασ εντολϊν (κλιςθ 

πρϊτου gadget) που ζχουμε δθμιουργιςει. Οι εντολζσ τθσ ROP αλυςίδασ, τελειϊνουν με 

τθν εντολι επιςτροφισ ret. Ωσ εκ τοφτου, για να λειτουργιςει ςωςτά το shellcode ςε ROP 

μορφι, κα πρζπει να ειςάγουμε ςτθν ςτοίβα του προγράμματοσ, εκτόσ από τθν πρϊτθ 

διεφκυνςθ του shellcode, και τισ απαραίτθτεσ μετζπειτα διευκφνςεισ. Να ςθμειϊςουμε, ότι 

θ εντολι ret αντιςτοιχεί με “pop eip”. Ζτςι, κάκε εκτζλεςθ τθσ εντολισ ret κα πρζπει να ζχει 

ωσ αποτζλεςμα τθν τοποκζτθςθ τθσ ςωςτισ τιμισ ςτον καταχωρθτι eip, δθλαδι τθν 

διεφκυνςθ του επόμενου gadget. Στο παρακάτω ςτιγμιότυπο, απεικονίηεται θ κατάςταςθ 

τθσ ςτοίβασ του προγράμματοσ μετά το buffer overflow. 

 

Εικόνα 3: Στοίβα του προγράμματοσ μετά την υπερχείλιςη του buffer. 

Οι δεκαεξαδικοί χαρακτιρεσ “0x41” ειςάγονται ζτςι ϊςτε να καλυφκεί θ ςχετικι απόςταςθ 

μζχρι τθν διεφκυνςθ επιςτροφισ. Με κόκκινο χρϊμα, φαίνεται θ διεφκυνςθ επιςτροφισ θ 

οποία αντικακίςταται από τθν διεφκυνςθ του text τομζα που εντοπίηεται το shellcode, ενϊ 

με κίτρινο χρϊμα, ακολουκοφν οι διευκφνςεισ των πρϊτων gadgets τθσ ROP αλυςίδασ.   

4.1.3 Αποφυγό δυναμικόσ ανϊλυςησ από τα antivirus 

 
Τα περιςςότερα antivirus, ζχουν δυνατότθτεσ δυναμικισ ανάλυςθσ των αρχείων ζτςι ϊςτε 

να είναι ςε κζςθ να εξακριβϊςουν κατά πόςο ζνα αρχείο μπορεί να είναι μολυςμζνο. Οι 

μθχανζσ που ζχουν τα antivirus για τθν διεξαγωγι τθσ δυναμικισ ανάλυςθσ, προςπακοφν 

είτε να εντοπίςουν ςυγκεκριμζνεσ κλιςεισ API, είτε εκτελοφν το πρόγραμμα που 
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διερευνάται, ςτα πλαίςια ενόσ περιβάλλοντοσ προςομοίωςθσ [8]. Εκτελϊντασ το 

πρόγραμμα ςε ζνα προςτατευμζνο περιβάλλον, τα antivirus μποροφν να εξάγουν 

ςυμπεράςματα ςχετικά με τθν ςυμπεριφορά του προγράμματοσ κατά τθν διάρκεια 

εκτζλεςισ του. Προκειμζνου να αποφφγουμε τθν δυναμικι ανάλυςθ των antivirus, 

ειςάγαμε ζνα μετρθτι ο οποίοσ αυξάνεται επαναλθπτικά ζωσ ότου φτάςει ςτθν τιμι 

“100000000”. Αφοφ ολοκλθρωκεί θ αφξθςθ του μετρθτι, ξεκινάνε να εκτελοφνται οι 

πραγματικά χριςιμεσ εργαςίεσ, δθλαδι θ υπερχείλιςθ του buffer και ςτθν ςυνζχεια, θ 

κλιςθ των εντολϊν assembly του shellcode. Η απλι αυτι τεχνικι είναι αποτελεςματικι 

κακϊσ τα antivirus εκτελοφν το δυνθτικά μολυςμζνο πρόγραμμα ςτο προςτατευμζνο 

περιβάλλον που υλοποιοφν, για ςφντομο χρονικό διάςτθμα. 

4.2 Αντύςτροφη ανϊλυςη των x86 εντολών μηχανόσ 
 
Η αντίςτροφθ ανάλυςθ των εντολϊν assembly από τισ οποίεσ αποτελείται το shellcode, 

είναι ηωτικισ ςθμαςίασ διαδικαςία για τθν αντικατάςταςθ των εντολϊν με ιςοδφναμεσ και 

τθν μετζπειτα μετατροπι τουσ ςε ROP μορφι. Ιδιαίτερα ςθμαντικι πλθροφορία είναι ποιοι 

καταχωρθτζσ διαβάηονται ι εγγράφονται κατά τθν διαδικαςία εκτζλεςθσ κάκε εντολισ, 

κακϊσ επίςθσ και ποιοι καταχωρθτζσ είναι ελεφκεροι προσ τροποποίθςθ. Με βάςθ τα 

αποτελζςματα τθσ ανάλυςθσ αυτισ, μπορεί να γίνει θ αντικατάςταςθ καταχωρθτϊν με 

άλλουσ καταχωρθτζσ, χωρίσ να διαταράςςεται θ ομαλι λειτουργία του shellcode. Η πικανι 

ςθμαςιολογία και κατάςταςθ ενόσ καταχωρθτι, ςτα πλαίςια εκτζλεςθσ κάκε εντολισ, 

απεικονίηεται ςτον παρακάτω πίνακα.  

Κατάςταςθ καταχωρθτι Επεξιγθςθ 

READS(I, X) Η εντολι I διαβάηει τθν τιμι του καταχωρθτι X 

WRITES(I, X) Η εντολι I εγγράφει/τροποποιεί τθν τιμι του καταχωρθτι X 

ACCESSES(I, X) READS(I, X) V WRITES(I,X) 

SETS(I, X) WRITES(I, X) ∧ ¬READS(I, X): Η εντολι I κζτει τθν τιμι του 
καταχωρθτι X χωρίσ γνωρίηει τθν προθγοφμενθ τιμι του 

FREE(I, X) Ο καταχωρθτισ X είναι ελεφκεροσ κατά τθν εκτζλεςθ τθσ 
εντολισ I, και ζτςι οποιαδιποτε τροποποίθςι του δεν κα 
αλλάξει τθν ροι εκτζλεςθσ ι το αποτζλεςμα τθσ εκτζλεςθσ 

Πίνακασ 1: Πιθανή κατάςταςη των καταχωρητϊν ςτο πλαίςιο εκτζλεςησ των εντολϊν. 

4.2.1 Χειριςμόσ εντολών που χρηςιμοποιούν MOD/REG/RM ό SIB 

διευθυνςιοδότηςη 

 
Οι εντολζσ που χρθςιμοποιοφν τον ζμμεςο τρόπο διευκυνςιοδότθςθσ MOD/REG/RM ι το 

ςχιμα διευκυνςιοδότθςθσ Scaled Index Byte (SIB), απαιτοφν ιδιαίτερο χειριςμό 

προκειμζνου να αντικαταςτακοφν με ιςοδφναμεσ εντολζσ. Στισ περιςςότερεσ των 

περιπτϊςεων, οι εντολζσ αυτζσ διαβάηουν πολλοφσ καταχωρθτζσ γενικοφ ςκοποφ 

ταυτόχρονα, περιορίηοντασ ςθμαντικά το εφροσ των ελεφκερων καταχωρθτϊν. Για 

παράδειγμα, θ εντολι: move eax, [ebx+ecx*2] μπορεί να αντικαταςτακεί από τισ παρακάτω 

εντολζσ. 

[1] sal ecx, 1 
[2] add ecx, ebx 
[3] mov eax, [ecx] 
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Για να μθν διαταραχκεί θ ροι εκτζλεςθσ του shellcode, απαραίτθτθ προχπόκεςθ είναι να 

ιςχφει FREE(1, ecx), δθλαδι ο καταχωρθτισ ecx να μθν είναι δεςμευμζνοσ. Εναλλακτικά κα 

μποροφςε να πραγματοποιθκεί αντικατάςταςθ με τισ παρακάτω εντολζσ. 

[1] mov eax, ecx 
[2] sal eax, 1 
[3] add eax, ebx 
[4] mov eax, [eax] 

Στθν περίπτωςθ αυτι απαιτείται SETS(1, eax). Αν καμία από αυτζσ τισ δφο αντικαταςτάςεισ 

δεν είναι δυνατι, τότε κα πρζπει να αναηθτθκεί κάποιοσ άλλοσ ελεφκεροσ καταχωρθτισ. 

4.3 Μετατροπό του shellcode ςε μορφό ROP  
 
Η μετατροπι του shellcode ςτο return-oriented ιςοδφναμο, περιλαμβάνει τθν δθμιουργία 

μιασ αλυςίδασ αποτελοφμενθσ από gadgets τα οποία κα πρζπει να εκτελοφνται ςειριακά. 

Για τθν ςωςτι εκτζλεςθ όλων των gadgets κα πρζπει να ειςαχκοφν ςτθν ςτοίβα του 

προγράμματοσ οι διευκφνςεισ που αντιςτοιχοφν ςτθν πρϊτθ εντολι κάκε gadget. Στα 

πλαίςια τθσ ςυγκεκριμζνθσ διπλωματικισ εργαςίασ, δεν υπάρχει θ ανάγκθ για εφρεςθ των 

gadgets κακϊσ όπωσ περιγράφθκε ςε προθγοφμενθ ενότθτα, ζχουμε τθν δυνατότθτα να 

ειςάγουμε τισ εντολζσ assembly που επικυμοφμε και ςυνεπϊσ να δθμιουργοφμε τα 

απαραίτθτα gadgets.  

4.3.1 Μετατροπό “απλών” εντολών ςε μορφό ROP 

 
Στθν κατθγορία των “απλϊν” εντολϊν κατατάςςουμε όλεσ τισ εντολζσ που δεν αλλάηουν 

τθν κατάςταςθ τθσ ςτοίβασ του προγράμματοσ. Η μετατροπι μίασ τζτοιασ εντολισ ςε ROP, 

είναι ςχετικά απλι, κακϊσ μετά τθν ολοκλιρωςθ τθσ αντικατάςταςθσ τθσ εντολισ με 

κάποιεσ ιςοδφναμεσ, το μόνο που χρειάηεται είναι να προςκζςουμε μετά τθν τελευταία 

εντολι, τθν εντολι επιςτροφισ ret. Με αυτόν τον τρόπο ζχουμε δθμιουργιςει ζνα gadget. 

Είναι απαραίτθτο να ειςάγουμε ςτθν ςτοίβα του προγράμματοσ τθν διεφκυνςθ του 

επόμενου gadget,θ οποία μπορεί να βρεκεί με τθν βοικεια ενόσ debugger, ζτςι ϊςτε να 

λειτουργιςει ςωςτά θ εντολι ret.  

4.3.2 Μετατροπό εντολών που τροποποιούν την κατϊςταςη τησ ςτούβασ ςε ROP 

 
Εντάςςουμε ςτθν κατθγορία των εντολϊν που τροποποιοφν τθν κατάςταςθ τθσ ςτοίβασ του 

προγράμματοσ, κυρίωσ τισ εντολζσ push. Για να μετατρζψουμε ςε ROP μορφι τζτοιεσ 

εντολζσ χρθςιμοποιοφμε τθν εντολι add για τθν αφξθςθ τθσ τιμισ του esp και τθν εντολι 

lea για τθν μείωςθ τθσ τιμισ του esp. Είναι απαραίτθτο να προςαρμόηουμε τθν τιμι του esp 

κάκε φορά που κζλουμε να ειςάγουμε κάποια τιμι ςτθν ςτοίβα.  

Για τθν καλφτερθ κατανόθςθ τθσ ςυγκεκριμζνθ διαδικαςίασ κα χρθςιμοποιιςουμε ζνα 

παράδειγμα. Ζςτω ότι, πρζπει να ειςαχκοφν ςτθν κορυφι τθσ ςτοίβασ οι τιμζσ των 

καταχωρθτϊν ecx και edi. Οι εντολζσ assembly που ςυνκζτουν τα κατάλλθλα gadgets για 

τθν ολοκλιρωςθ τθσ ειςαγωγισ των καταχωρθτϊν ecx και edi, είναι οι εξισ: 

0x00401574: push ecx 
                        add esp, 0x4 
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                        ret 
 
0x00401579: lea esp, DWORD PTR SS: [esp-0x8] 
                        push edi 
                        add esp, 0xc 
                        ret 
 
0x0040158d: διεφκυνςθ επόμενου gadget 

 Η κατάςταςθ τθσ ςτοίβασ μετά τθν ολοκλιρωςθ των εντολϊν που περιζχουν τα δφο 

gadgets, απεικονίηεται ςτο παρακάτω ςτιγμιότυπο. 

 

Εικόνα 4: Τρόποσ λειτουργίασ gadgets που ειςάγουν τιμζσ ςτην  ςτοίβα του προγράμματοσ. 

Η εκτζλεςθ του ret που περιζχεται ςτο δεφτερο gadget κα ζχει ωσ αποτζλεςμα τθν 

ειςαγωγι τθσ τιμισ “0x0040158d” ςτον καταχωρθτι eip και ωσ εκ τοφτου τθν κλιςθ του 

επόμενου gadget τθσ αλυςίδασ.         

4.3.3 Μετατροπό εντολών που περιϋχονται ςε επαναληπτικό δομό ςε ROP 

 
Για τισ εντολζσ που περιζχονται ςε κάποιον επαναλθπτικό βρόγχο, δεν μποροφμε να 

προβλζψουμε εκ των προτζρων, πόςεσ φορζσ κα εκτελεςτοφν. Οπότε, δεν είναι ςωςτι 

τακτικι να ειςάγουμε ςτθν ςτοίβα του προγράμματοσ μζςω του buffer overflow, τθν 

διεφκυνςθ των επόμενων gadgets, κακϊσ αυτό είναι πικανό να ζχει ωσ αποτζλεςμα τθν μθ 

ςωςτι εκτζλεςθ του shellcode. Μία αποτελεςματικι λφςθ είναι, μετά τθν εντολι που 

κζλουμε να μετατρζψουμε ςε ROP, να προςκζτουμε τθν εντολι push με τθν διεφκυνςθ του 

επόμενου gadget, ακολουκοφμενθ από τθν εντολι επιςτροφισ ret. Ζςτω ότι κζλουμε να 

μετατρζψουμε ςε ROP, τον παρακάτω επαναλθπτικό βρόγχο:    

[address1] pointer: inc eax 
[address2]                mov edx, ebx 
[address3] loop pointer 

Μποροφμε να επιτφχουμε τθν μετατροπι ςε ROP, ωσ εξισ: 

[address1]pointer: inc eax 
                                  push address2’ 
                                  ret 
*address2’+              mov edx, ebx 
                                  push address3’ 
                                  ret 
*address3’+loop pointer 

 

4.4 “Allwin URLDownloadToFile + WinExec + ExitProcess” shellcode 
 
Το πρϊτο shellcode το οποίο μετατρζψαμε ςε ROP μορφι, μπορεί να βρεκεί ςτο Διαδίκτυο 

ωσ “Allwin URLDownloadToFile + WinExec + ExitProcess” shellcode [9]. Το ςυγκεκριμζνο 
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shellcode, εκτελεί τθν ςυνάρτθςθ URLDownloadToFile ζτςι ϊςτε να κατεβάςει ζνα αρχείο 

από ζνα προκακοριςμζνο URL και ςτθν ςυνζχεια, το εκτελεί χρθςιμοποιϊντασ τθν 

ςυνάρτθςθ WinExec. Τζλοσ, τερματίηει τθν διεργαςία που είναι υπεφκυνθ για τθν εκτζλεςθ 

του shellcode αξιοποιϊντασ τθν ςυνάρτθςθ ExitProcess.  

4.4.1 Ανϊλυςη εντολών assembly του shellcode 

 
Σε αυτιν τθν ενότθτα, κα αναλφςουμε περίπου το 30% των εντολϊν assembly από τισ 

οποίεσ αποτελείται το ςυγκεκριμζνο shellcode, κακϊσ παρουςιάηει ιδιαίτερο ενδιαφζρον ο 

τρόποσ με τον οποίο εντοπίηονται οι διευκφνςεισ των απαραίτθτων ςυναρτιςεων μζςα ςτα 

αντίςτοιχα DLLs.  

[1] xor ecx, ecx 
[2] mov eax, DWORD PTR FS:[ecx+0x30] 
[3] mov eax, DWORD PTR DS:[eax+0xc] 
[4] mov esi, DWORD PTR DS:[eax+0x14] 
[5] lods DWORD PTR DS:[esi] 
[6] xchg eax, esi 
[7] lods DWORD PTR DS:[esi] 
[8] mov ebx, DWORD PTR DS:[eax+0x10] 

Η εντολι *1+ μθδενίηει τθν τιμι του καταχωρθτι ecx. Με τισ εντολζσ *2+, *3+, *4+ εντοπίηουμε 

το Process Environment Block (PEB), το δείκτθ Ldr και το πεδίο InMemoryOrderModuleList, 

αντίςτοιχα. Η εντολι lods, ακολουκεί το δείκτθ που ορίηεται από τον καταχωρθτι esi και 

αποκθκεφει το αποτζλεςμα ςτον καταχωρθτι eax. Αυτό ςθμαίνει ότι με τθν εκτζλεςθ τθσ 

εντολισ *5+ ζχουμε το δεφτερο module (ntdll.dll) ςτον καταχωρθτι eax. Αφοφ ολοκλθρωκεί, 

θ εκτζλεςθ τθσ εντολισ *7+, ζχει εντοπιςτεί το τρίτο module (kernel32.dll), το οποίο ιταν και 

ο ςτόχοσ τθσ αναηιτθςθσ.  Η τιμι του καταχωρθτι eax δείχνει ςτο kernel32.dll και 

προςκζτοντασ 0x10 bytes μπορεί να βρεκεί θ διεφκυνςθ μνιμθσ ςτθν οποία ζχει φορτωκεί 

το ςυγκεκριμζνο module (εντολι *8+).   

 [9] mov edx, DWORD PTR DS:[ebx+0x3c] 
[10] add edx, ebx 
[11] mov edx, DWORD PTR DS:[edx+0x78] 
[12] add edx, ebx 
[13] mov esi, DWORD PTR DS:[edx+0x20] 
[14] add esi, ebx 
[15] xor ecx, ecx 

Με τθν εντολι *9+, εντοπίηεται ο δείκτθσ e_lfanew και προςκζτοντασ τθν τιμι του δείκτθ 

αυτοφ ςτθν διεφκυνςθ βάςθσ που βρικαμε προθγουμζνωσ (εντολι *10+), ζχουμε τθν 

διεφκυνςθ τθσ PE επικεφαλίδασ. Στο offset 0x78 τθσ PE επικεφαλίδασ, μπορεί να βρεκεί ο 

DataDirectory πίνακασ. Με βάςθ αυτιν τθν πλθροφορία, οι εντολζσ *11+ και *12+ είναι 

υπεφκυνεσ για τον εντοπιςμό του πίνακα (IMAGE_EXPORT_DIRECTORY) που δθλϊνει τισ 

ςυναρτιςεισ που εξάγει το module kernel32.dll. Στο offset 0x20 του πίνακα αυτοφ, μπορεί 

να βρεκεί ο δείκτθσ που αναφζρεται ςτθν δομι AddressOfNames (εντολι *13+), θ οποία 

ουςιαςτικά είναι ζνα πίνακασ αποτελοφμενοσ από δείκτεσ. Κάκε 4 bytes του πίνακα, 

αντιπροςωπεφουν ζναν δείκτθ που αναφζρεται ςτο όνομα μίασ από τισ ςυναρτιςεισ που 

εξάγει το kernel32.dll. Η διεφκυνςθ του πίνακα AddressOfNames αποκθκεφεται ςτον 

καταχωρθτι esi με τθν εντολι *14+.  
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[16] inc ecx 
[17] lods DWORD PTR DS:[ESI] 
[18] add eax, ebx 
[19] cmp DWORD PTR DS:[eax], 0x50746547 
[20] jnz short [16] 
[21] cmp DOWRD PTR DS:[eax+0x4], 0x41636f72 
[22] jnz short [16] 
[23] cmp DWORD PTR DS:[eax+0x8], 0x65726565 
[24] jnz short [16] 

Οι παραπάνω εντολζσ εντοπίηουν τθ κζςθ τθσ ςυνάρτθςθσ GetProcAddress ςτον πίνακα 

AddressOfNames με βάςθ το όνομά τθσ και αποκθκεφουν το αποτζλεςμα ςτον καταχωρθτι 

ecx. Με τθν εντολι *17+ προςπελαφνουμε τα ςτοιχεία του πίνακα αυτοφ, ενϊ με τθν εντολι 

cmp γίνονται οι απαραίτθτεσ ςυγκρίςεισ. Οι ascii τιμζσ που ςυγκρίνονται κάκε φορά, 

αντιςτοιχίηονται ςτουσ εξισ χαρακτιρεσ: 

 0x50746547: GetP 

 0x41636f72: rocA 

 0x65726565: ddre 

Αν κάποια από τισ ςυγκρίςεισ αποτφχει, τότε θ διαδικαςία επαναλαμβάνεται εκτελϊντασ 

ξανά τθν εντολι [16]. 

[25] mov esi, DWORD PTR DS:[edx+0x24] 
[26] add esi, ebx 
[27] mov cx, WORD PTR DS:[esi+ecx*2] 
[28] dec ecx 
[29] mov esi, DWORD PTR DS:[ecx+0x1c] 
[30] add esi, ebx 
[31] mov edx, DWORD PTR DS:[esi+ecx*4] 
[32] add edx, ebx 

Ο καταχωρθτισ edx δείχνει ςτον πίνακα IMAGE_EXPORT_DIRECTORY και ζτςι, 

προςκζτοντασ το offset 0x24, μποροφμε να βροφμε τθν δομι AdressOfNameOrdinals 

(εντολι *25+). Με τθν εντολι *27+ βρίςκουμε τθν κζςθ τθσ ςυνάρτθςθσ GetProcAddress, 

μζςα ςτον επόμενο πίνακα που κα χρθςιμοποιθκεί, ο οποίοσ ονομάηεται 

AddressOfFunctions και το αποτζλεςμα αποκθκεφεται ςτον καταχωρθτι ecx. Είναι 

απαραίτθτθ θ μείωςθ του ecx  (εντολι *28+) κακϊσ ο πίνακασ AddressOfNameOrdinals 

ξεκινάει από το μθδζν. Οι εντολζσ *29+ και *30+ είναι υπεφκυνεσ για τον εντοπιςμό τθσ 

διεφκυνςθσ του πίνακα AddressOfFunctions με τθν διεφκυνςθ να αποκθκεφεται ςτον 

καταχωρθτι esi. Οι τελευταίεσ εντολζσ βρίςκουν τθν διεφκυνςθ τθσ ςυνάρτθςθσ 

GetProcAddress με βάςθ τον πίνακα AddressOfFunctions και αποκθκεφουν το αποτζλεςμα 

ςτον καταχωρθτι edx.  

Σε αυτό το ςθμείο κα ςταματιςουμε με τθν ανάλυςθ των εντολϊν assembly του shellcode 

κακϊσ ζχουμε αναλφςει ιδθ τα πιο αξιοςθμείωτα τμιματά του. Ο μετζπειτα τρόποσ 

λειτουργίασ του είναι ςχετικά απλόσ, κακϊσ αφοφ ζχει βρεκεί θ διεφκυνςθ τθσ ςυνάρτθςθσ 

GetProcAddress, μπορεί να χρθςιμοποιθκεί για τθν εφρεςθ και τθσ ςυνάρτθςθσ 

LoadLibrary, θ οποία περιζχεται επίςθσ ςτο kernel32.dll. Η ςυνάρτθςθ LoadLibrary μπορεί 

να αξιοποιθκεί για τθν φόρτωςθ οποιουδιποτε DLL, το οποίο είναι απαραίτθτο για τθν 
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λειτουργία του shellcode. Ουςιαςτικά, χρθςιμοποιοφνται επαναλθπτικά οι ςυναρτιςεισ 

GetProcAddress και LoadLibrary. 

4.4.2 Μετατροπό ςε μορφό ROP 

 
Όπωσ φαίνεται από τθν ανάλυςθ τθσ προθγοφμενθσ ενότθτασ, ςτο πρϊτο τμιμα του 

shellcode, οι εντολζσ εκτελοφνται ςειριακά, χωρίσ να υπάρχουν επαναλθπτικοί βρόγχοι. 

Οπότε ςε αυτό το τμιμα, προχωράμε όπου είναι εφικτό ςε αντικαταςτάςεισ των εντολϊν 

με ιςοδφναμεσ, και για τθν μετατροπι ςε ROP εφαρμόηουμε τθν μεκοδολογία που 

περιγράφθκε ςτθν ενότθτα 4.3.1. Το υπόλοιπο τμιμα του shellcode αποτελείται από 

διαδοχικζσ κλιςεισ ςυναρτιςεων. Δθλαδι, εκτελοφνται εντολζσ ειςαγωγισ τιμϊν ςτθν 

ςτοίβα του προγράμματοσ (εντολζσ push), οι οποίεσ τιμζσ αποτελοφν τα ορίςματα τθσ 

εκάςτοτε ςυνάρτθςθσ. Τζλοσ, ακολουκεί θ κλιςθ τθσ κατάλλθλθσ ςυνάρτθςθσ. Επειδι, το 

τμιμα αυτό περιζχει πολλζσ εντολζσ που ζχουν ωσ αποτζλεςμα τθν τροποποίθςθ τθσ 

ςτοίβασ, εφαρμόηουμε τθν μεκοδολογία που περιγράφθκε ςτθν ενότθτα 4.3.2.  

1ο τμήμα εντολϊν: εκτζλεςη ςειριακϊν εντολϊν 
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 4.3.1 

2ο τμήμα εντολϊν: εκτζλεςη εντολϊν push και κλήςη ςυνάρτηςησ GetProcAddress 
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 4.3.2 
3ο τμήμα εντολϊν: εκτζλεςη εντολϊν push και κλήςη ςυνάρτηςησ LoadLibrary 
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 4.3.2 
4ο τμήμα εντολϊν: εκτζλεςη εντολϊν push και κλήςη ςυνάρτηςησ GetProcAddress 
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 34.3.2 

Πίνακασ 2: Μεθοδολογία μετατροπήσ ςε ROP για κάθε τμήμα του shellcode. 

Στον παραπάνω πίνακα, δεν απεικονίηονται όλα τα τμιματα του shellcode κακϊσ 

ακολουκοφν και άλλεσ κλιςεισ ςυναρτιςεων. Ωςτόςο, θ μεκοδολογία μετατροπισ των 

τμθμάτων αυτϊν ςε ROP μορφι, παραμζνει θ ίδια. 

 4.5 Reverse TCP Shell του Metasploit Framework 
 
Το δεφτερο shellcode που μετατρζψαμε ςε μορφι ROP, μπορεί να βρεκεί ςτα payloads που 

παρζχονται από το Metasploit Framework [10], ωσ windows/shell/reverse_tcp. Ειδικότερα, 

μετατρζψαμε ςε ROP, το stager του ςυγκεκριμζνου payload, το οποίο είναι το reverse_tcp. 

Με τθν εκτζλεςι του, δθμιουργεί ζνα shell ανάμεςα ςτον υπολογιςτι του “κφματοσ” και 

του επιτικζμενου, κατεβάηοντασ ςτο τερματικό του “κφματοσ” το αντίςτοιχο stage, δθλαδι 

το shell. Δεν κα προχωριςουμε ςε ανάλυςθ των εντολϊν assembly του ςυγκεκριμζνου 

shellcode, αλλά κα περιγράψουμε τθν διαδικαςία μετατροπισ του ςε μορφι ROP. 

4.5.1 Μετατροπό ςε μορφό ROP 

 
Το πρϊτο τμιμα του reverse tcp shell, αποτελείται από ζναν επαναλθπτικό βρόγχο. Επειδι, 

δεν μποροφμε να υπολογίςουμε πόςεσ φορζσ κα εκτελεςτεί ο ςυγκεκριμζνοσ 

επαναλθπτικόσ βρόγχοσ, δεν είναι δυνατι θ εκ των προτζρων ειςαγωγι των διευκφνςεων 

των gadgets ςτθν ςτοίβα του προγράμματοσ μζςω του buffer overflow. Για τθν μετατροπι 

αυτοφ του τμιματοσ εντολϊν ςε μορφι ROP εφαρμόηουμε τθν μεκοδολογία που 

περιγράφθκε ςτθν ενότθτα 4.3.3. Τα υπόλοιπα τμιματα του shellcode, αποτελοφνται από 
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εντολζσ ειςαγωγισ τιμϊν ςτθν ςτοίβα του προγράμματοσ και μετζπειτα, κλιςεισ των 

κατάλλθλων ςυναρτιςεων. Για τθν μετατροπι των τμθμάτων αυτϊν ςε μορφι ROP,  

εφαρμόηουμε τθν μεκοδολογία που περιγράφθκε ςτθν ενότθτα 4.3.2. 

1ο τμήμα εντολϊν: εκτζλεςη επαναληπτικοφ βρόγχου 
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 4.3.3 

2ο τμήμα εντολϊν: εκτζλεςη εντολϊν push  
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 4.3.2 
3ο τμήμα εντολϊν: εκτζλεςη εντολϊν push  
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 4.3.2 
4ο τμήμα εντολϊν: εκτζλεςη εντολϊν push  
Μεθοδολογία μετατροπήσ ςε ROP: ενότητα 4.3.2 

Πίνακασ 3: Μεθοδολογία μετατροπήσ ςε ROP του Reverse TCP Shell. 

Στον παραπάνω πίνακα, δεν απεικονίηονται όλα τα τμιματα του shellcode, ωςτόςο, θ 

μεκοδολογία μετατροπισ των τμθμάτων αυτϊν ςε ROP μορφι, παραμζνει θ ίδια. 

4.6 Μεταγλώττιςη του shellcode 
 
Αφοφ ολοκλθρωκεί θ διαδικαςία μετατροπισ των shellcode ςε μορφι ROP, εξάγουμε το 

εκτελζςιμο αρχείο χρθςιμοποιϊντασ δφο διαφορετικοφσ τρόπουσ μεταγλϊττιςθσ, οι οποίοι 

είναι οι εξισ: 

 Minimalist GNU for Windows (MinGW) 

 Microsoft Visual Studio 

Το MinGW παρζχει ζνα μινιμαλιςτικό περιβάλλον ανάπτυξθσ για Microsoft Windows 

εφαρμογζσ. Για τθν μεταγλϊττιςθ του εκάςτοτε αρχείου C που περιείχε το shellcode ςε ROP 

μορφι, χρθςιμοποιικθκε θ παρακάτω εντολι: 

gcc –m32 –masm=intel shellcode.c –o result 

Χρθςιμοποιοφμε τθν ςθμαία (flag) “–m32” ζτςι ϊςτε να δθμιουργιςουμε ζνα 32-bit 

εκτελζςιμο ενϊ χρθςιμοποιοφμε τθν ςθμαία “-masm=intel” για να δθλϊςουμε ότι οι 

εντολζσ που περικλείονται μζςα ςτθν εντολι asm του αρχείου C, ζχουν ςυνταχκεί με βάςθ 

το Intel πρότυπο. 

Το Visual Studio είναι ζνα περιβάλλον ανάπτυξθσ εφαρμογϊν (IDE) το οποίο παρζχεται από 

τθν Microsoft. Υποςτθρίηει πολλζσ διαφορετικζσ γλϊςςεσ προγραμματιςμοφ και 

περιλαμβάνει τον δικό του ενςωματωμζνο  assembler. Αυτό ςθμαίνει ότι, επιτρζπει ςτα 

προγράμματα που βαςίηονται ςτισ γλϊςςεσ προγραμματιςμοφ C και C++, να περιζχουν 

εντολζσ assembly, χωρίσ να απαιτοφνται επιπρόςκετα βιματα, όπωσ για παράδειγμα, θ 

εγκατάςταςθ ενόσ αυτόνομου assembler όπωσ είναι ο  Microsoft Macro Assembler (MASM). 

Μπορεί να χρθςιμοποιθκεί θ διλωςθ “__asm”, ςτο τμιμα τθσ οποίασ μποροφν να 

ενςωματωκοφν οι εντολζσ assembly του shellcode. Κάκε τζτοια διλωςθ, προκαλεί μία 

κλιςθ ςτον inline assembler του Visual Studio. Προτοφ προχωριςουμε ςτθν μεταγλϊττιςθ 

του κϊδικα C, κα πρζπει να γίνουν οριςμζνεσ αλλαγζσ ςτισ ιδιότθτεσ (properties) τθσ 

εφαρμογισ ζτςι ϊςτε να λειτουργιςει με τον προβλεπόμενο τρόπο το παραγόμενο 

εκτελζςιμο.  
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Όνομα ιδιότητασ Τιμή 

Basic Runtime Checks Default 

Security Checks Disable Security Checks(/GS-) 

Randomized base Address No(/DYNAMICBASE:NO) 
Πίνακασ 4: Αλλαγή ιδιοτήτων  τησ εφαρμογήσ. 

Οι παραπάνω αλλαγζσ απενεργοποιοφν τθν τυχαιοποίθςθ τθσ διεφκυνςθσ των εντολϊν 

κάκε φορά που γίνεται μεταγλϊττιςθ του κϊδικα C, όπωσ επίςθσ απενεργοποιοφν τον 

αμυντικό μθχανιςμό με τθν ονομαςία Stack Smashing Protector (SSP). Η τελευταία αλλαγι 

είναι απαραίτθτθ κακϊσ ςε διαφορετικι περίπτωςθ δεν κα λειτουργιςει το εκτελζςιμο που 

παράγεται. Δθμιουργοφμε ζνα εκτελζςιμο το οποίο περιζχει ζνα θκελθμζνο buffer overflow 

και για να γίνει επιτυχθμζνθ υπερχείλιςθ τθσ ςτοίβασ του προγράμματοσ δεν κα πρζπει να 

είναι ενεργοποιθμζνοσ ο αντίςτοιχοσ αμυντικόσ μθχανιςμόσ.  

4.7 Αποτελϋςματα 
 
Προκειμζνου να αξιολογιςουμε τθν αποτελεςματικότθτα των τεχνικϊν που 

χρθςιμοποιιςαμε, εκμεταλλευτικαμε τισ δυνατότθτεσ που παρζχει θ ιςτοςελίδα VirusTotal 

[11]. Πρόκειται για μια διαδικτυακι υπθρεςία που μπορεί να χρθςιμοποιθκεί από τον 

κακζνα, ζτςι ϊςτε να διαπιςτϊςει εάν ζνα αρχείο είναι μολυςμζνο με κϊδικα κακόβουλου 

χαρακτιρα. Αφοφ μετατρζψαμε ςε μορφι ROP τα δφο shellcode, μεταγλωττίςαμε τα 

αντίςτοιχα αρχεία C, χρθςιμοποιϊντασ τόςο τον MinGW μεταγλωττιςτι όςο και το 

Microsoft Visual Studio και ςτθν ςυνζχεια, ςαρϊςαμε τα εκτελζςιμα αρχεία αξιοποιϊντασ 

τθν ιςτοςελίδα VirusTotal. Στο παρακάτω διάγραμμα απεικονίηονται τα ποςοςτά αποφυγισ 

(1 −
𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑒𝑠

𝑡𝑜𝑡𝑎𝑙  𝐴𝑉𝑠
) των μολυςμζνων εκτελζςιμων από τα antivirus.  

 

Εικόνα 5: Ποςοςτά αποφυγήσ των antivirus για τα παραγόμενα εκτελζςιμα. 

Το ποςοςτό αποφυγισ των AV, για το URLDownloadToFile Shellcode, αφοφ ολοκλθρϊκθκε 

θ μετατροπι του ςε μορφι ROP και μεταγλωττίςτθκε με το MinGW, ανερχόταν ςτο 87,2%. 

Το αντίςτοιχο ποςοςτό για το Reverse TCP Shell ιταν το 89%. Και τα δφο shellcode ιταν μθ 

ανιχνεφςιμα, δθλαδι το ποςοςτό αποφυγισ των AV ανερχόταν ςτο 100%, όταν για τθν 
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μεταγλϊττιςθ των αντίςτοιχων αρχείων C, χρθςιμοποιικθκε το Microsoft Visual Studio. 

Παρατθροφμε ότι, ανάλογα με τον μεταγλωττιςτι που χρθςιμοποιείται, προκφπτουν και 

διαφορετικά ποςοςτά αποφυγισ των AV.         
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5. Αυτοματοπούηςη τησ μετατροπόσ shellcode ςε μορφό ROP 
 
Στα πλαίςια αυτισ τθσ διπλωματικισ εργαςίασ, αναπτφξαμε ζνα πρόγραμμα για τθν 

αυτοματοποίθςθ τθσ διαδικαςίασ μετατροπισ ενόσ shellcode ςε μορφι ROP. Στο παρόν 

κεφάλαιο κα αναλυκοφν οι δυνατότθτεσ του ςυγκεκριμζνου προγράμματοσ κακϊσ και ο 

τρόποσ λειτουργίασ του. Θα περιγράψουμε τον βαςικό αλγόρικμο που χρθςιμοποιεί για τθν 

δθμιουργία τθσ ROP αλυςίδασ και πωσ είναι ςε κζςθ να υπολογίηει με δυναμικό τρόπο τισ 

διευκφνςεισ των gadgets. Τζλοσ, κα περιγράψουμε τον τρόπο με τον οποίο αντικακιςτά 

εντολζσ assembly με ιςοδφναμεσ, χωρίσ να διαταράςςεται θ ςυνολικι λειτουργία του 

shellcode. 

5.1 Δυνατότητεσ του script και εύςοδοι 
 
Το script που αναπτφξαμε, υλοποιικθκε ςτθν γλϊςςα προγραμματιςμοφ Python. Ο κφριοσ 

ςκοπόσ τθσ δθμιουργίασ του ιταν θ όςο μεγαλφτερθ αυτοματοποίθςθ τθσ διαδικαςίασ που 

λάμβανε χϊρα εντολι προσ εντολι. Το ςυγκεκριμζνο script, που φζρει τθν ονομαςία 

rop_script.py, ζχει τθν δυνατότθτα δεδομζνου ενόσ shellcode, να προχωράει ςτο 

disassembly των αντίςτοιχων machine codes και ςτθν ςυνζχεια, ςε αντικατάςταςθ των 

εντολϊν με ιςοδφναμεσ κακϊσ και ςτθν δθμιουργία μιασ αλυςίδασ από gadgets, τα οποία 

gadgets περιζχουν τισ εντολζσ assembly του shellcode. Για τθν εκτζλεςι του, κα πρζπει να 

χρθςιμοποιθκεί το Command Prompt των Windows. Παρακάτω, δίνουμε ζνα ενδεικτικό 

παράδειγμα εκτζλεςθσ του script περιλαμβάνοντασ τα απαραίτθτα ορίςματα που πρζπει να 

δοκοφν ωσ είςοδοι από τον χριςτθ. 

python rop_script.py shellcode.txt 0x00459109 10 2 On  

Τα ορίςματα ζχουν τθν εξισ ςθμαςία: 

 Πρϊτο όριςμα (π.χ. shellcode.txt): Ο χριςτθσ κα πρζπει να δϊςει ωσ πρϊτο 

όριςμα, το όνομα του αρχείου ςτο οποίο περιζχεται το shellcode, που επικυμεί να 

μετατρζψει ςε μορφι ROP. 

 Δεφτερο όριςμα (π.χ. 0x00459109): Θα πρζπει να δοκεί ωσ όριςμα θ διεφκυνςθ 

μνιμθσ (τμιμα .text), ςτθν οποία πρόκειται να αποκθκευτεί το πρϊτο gadget μετά 

τθν παραγωγι του εκτελζςιμου. Για τθν εφρεςθ αυτισ τθσ διεφκυνςθσ είναι 

απαραίτθτθ θ χριςθ κάποιου debugger. Με βάςθ αυτι τθν διεφκυνςθ, γίνεται 

μετζπειτα ο υπολογιςμόσ των διευκφνςεων των υπόλοιπων gadget. 

 Τρίτο όριςμα (π.χ. 10): Θα πρζπει να δοκεί ωσ είςοδοσ από τον χριςτθ, ο αρικμόσ 

των εντολϊν assembly του shellcode που επικυμεί να ενςωματωκοφν ςε gadgets. 

 Τζταρτο όριςμα (π.χ. 2): Αναφζρεται ςτο αρικμό των εντολϊν assembly του 

αρχικοφ shellcode που κα περιλαμβάνει κάκε δθμιουργθκζν gadget. 

 Πζμπτο όριςμα (On/Off): Ενεργοποιείται θ αντικατάςταςθ εντολϊν assembly του 

shellcode με ιςοδφναμεσ όπου αυτό είναι δυνατό. 
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5.2 Έξοδοσ του script και δομό παραγόμενου αρχεύου 
 
Μετά τθν ολοκλιρωςθ τθσ λειτουργίασ του script, ζχει δθμιουργθκεί ζνα αρχείο C (result.c), 

το οποίο περιζχει το shellcode ςε μορφι ROP. Για να παραχκεί το μολυςμζνο εκτελζςιμο, 

κα πρζπει να μεταγλωττιςτεί ο κϊδικασ που περιζχεται ςτο ςυγκεκριμζνο αρχείο.  

Ουςιαςτικά, ο κϊδικασ C που παράγεται είναι ο ίδιοσ κάκε φορά, και το μόνο ςτοιχείο που 

διαφοροποιείται, είναι οι εντολζσ assembly που περιζχονται ςτο τμιμα τθσ εντολισ asm. 

Παρακάτω, δίνουμε ζνα ενδεικτικό τμιμα του κϊδικα C που ζχει παραχκεί από το script. 

void getprocaddr(){ 
 __asm { 
                            p459109:cld  
                            push 0x459110 
                            ret 
                            p45910a:call p459191 
                            p45910f:pushad  
                            push 0x45911c 
                            ret 
                            Next gadgets 
 }; 
} 
int main(int argc, char * argv[]){ 
  int cpt = 0; 
  int i = 0; 
  for(i =0; i < MAX_OP; i ++)  { 
   cpt++; 
  } 
  if(cpt == MAX_OP) { 
   char buflarge[] = { 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 0x41, 
0x41, 0x41, 0x41, 0x41, 0x09, 0x91, 0x45, 0x00}; 
                 test(buflarge);  
  } 
 } 
void test(const char* buflarge) { 
  char buf[5]; 
  memcpy(buf, buflarge, 16); 
  printf(buf); 
 } 

Παρατθροφμε ότι, ειςάγεται ςτθν ςτοίβα του προγράμματοσ μζςω τθσ υπερχείλιςθσ του 

buffer, θ διεφκυνςθ του πρϊτου gadget. Με αυτόν τον τρόπο γίνεται θ κλιςθ του πρϊτου 

gadget και κατά ςυνζπεια, των εντολϊν assembly που περιζχονται ςτθν εντολι asm. Κάκε 

gadget τελειϊνει με τισ εντολζσ push και ret. Με τθν εντολι push ειςάγεται ςτθν ςτοίβα του 

προγράμματοσ θ διεφκυνςθ του επόμενου gadget και με τθν εντολι ret, γίνεται θ κλιςθ 

του.  

5.3 Disassembly του shellcode 
 
Για τθν παραγωγι των εντολϊν assembly από τα αντίςτοιχα machine codes του shellcode, 

δθλαδι για τθν επίτευξθ τθσ διαδικαςίασ disassembly, χρθςιμοποιικθκε το Capstone 
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Framework. Υποςτθρίηει πολλζσ διαφορετικζσ αρχιτεκτονικζσ όπωσ είναι οι 

Arm, Arm64 (Armv8), M68K, Mips, PowerPC και Sparc, και ζχει υλοποιθκεί με βάςθ τθν 

γλϊςςα προγραμματιςμοφ C.  

Δίνουμε ωσ είςοδο ςτο Capstone Framework, τθν διεφκυνςθ ςτθν οποία εντοπίηεται θ 

πρϊτθ εντολι του shellcode μζςα ςτο δθμιουργθκζν εκτελζςιμο (τομζασ .text) κακϊσ και το 

ίδιο το shellcode. Ουςιαςτικά, θ επικυμθτι διεφκυνςθ δίνεται ωσ είςοδοσ από τον ίδιο τον 

χριςτθ κακϊσ πρόκειται για το δεφτερο όριςμα ειςόδου του rop_script.py. Αφοφ 

ολοκλθρωκεί θ εκτζλεςθ τθσ λειτουργίασ του Capstone Framework ζχει δθμιουργθκεί μία 

λίςτα που περιζχει μικρότερεσ εμφωλευμζνεσ λίςτεσ. Κάκε εμφωλευμζνθ λίςτα αποτελείται 

από τθν διεφκυνςθ τθσ εκάςτοτε εντολισ assembly κακϊσ και από τθν ίδια τθν εντολι 

assembly. Οι μετζπειτα διαδικαςίεσ του rop_script.py, όπωσ είναι θ μετατροπι των εντολϊν 

ςε ROP μορφι και θ αντικατάςταςθ εντολϊν assembly με ιςοδφναμεσ εντολζσ, γίνονται με 

βάςθ τα ςτοιχεία που περιζχει θ ςυγκεκριμζνθ λίςτα. Κατά αυτόν τον τρόπο, παράγονται οι 

εντολζσ assembly που ενςωματϊνονται ςτθν ςυνζχεια, ςτο μπλοκ τθσ εντολισ asm. 

5.4 Αντικατϊςταςη εντολών assembly με ιςοδύναμεσ εντολϋσ 
 
Μετά τθν ολοκλιρωςθ τθσ διαδικαςίασ disassembly του shellcode, προχωράμε ςτθν 

αντικατάςταςθ εντολϊν assembly με άλλεσ ιςοδφναμεσ εντολζσ. Για να το επιτφχουμε αυτό, 

δθμιουργοφμε ζνα λεξικό (dictionary). Στθν γλϊςςα προγραμματιςμοφ Python, το λεξικό 

είναι μία δομι, τθσ οποίασ οι εγγραφζσ αποτελοφνται από δφο ςτοιχεία: ζνα κλειδί και τα 

δεδομζνα που αντιςτοιχοφν ςτο ςυγκεκριμζνο κλειδί. Κάκε εγγραφι του λεξικοφ που 

δθμιουργιςαμε ζχει τθν εξισ δομι: 

db = ,‘εντολι προσ αντικατάςταςθ’: *ϋιςοδφναμθ νζα εντολι’, διαφορά ςτον αρικμό των 
machine codes μεταξφ των δφο εντολϊν+} 

Στθν πραγματικότθτα, κάκε κλειδί του λεξικοφ δείχνει ςε μία λίςτα δφο ςτοιχείων. Η λίςτα 

αυτι περιζχει τθν ιςοδφναμθ νζα εντολι που πρόκειται να αντικαταςτιςει κάποια από τισ 

εντολζσ του shellcode κακϊσ και τον αρικμό των επιπρόςκετων bytes που κα δεςμευτοφν 

ςτθν μνιμθ λόγω αυτισ τθσ αντικατάςταςθσ. Είναι απαραίτθτο να γνωρίηουμε τισ όποιεσ 

πικανζσ μετατοπίςεισ ςτθν μνιμθ, ζτςι ϊςτε ςτθν ςυνζχεια, να μποροφμε να υπολογίςουμε 

τισ διευκφνςεισ των gadgets κατά τθν διαδικαςία μετατροπισ του shellcode ςε μορφι ROP. 

Ζτςι, για κάκε εντολι του shellcode, προςπελαφνουμε τα κλειδιά του λεξικοφ, με ςτόχο να 

βρεκεί μια πικανι αντιςτοίχιςθ μεταξφ τθσ εντολισ και του κλειδιοφ. Στθν περίπτωςθ, που 

υπάρξει ιςοδυναμία μεταξφ αυτϊν των δφο τότε προχωράμε ςτθν αντικατάςταςθ τθσ 

εντολισ. 

5.5 Μετατροπό του shellcode ςε μορφό ROP 
 
Για τθν δθμιουργία των gadgets, ενςωματϊνουμε ςτο τζλοσ κάκε εντολισ assembly, τισ 

εντολζσ push και ret. Η εντολι push περιζχει ωσ όριςμα τθν διεφκυνςθ ςτθν οποία 

εντοπίηεται το επόμενο gadget τθσ αλυςίδασ ενϊ με τθν εντολι επιςτροφισ ret γίνεται θ 

κλιςθ του gadget αυτοφ. Παρακάτω, φαίνεται θ αλλθλουχία εντολϊν ςε Python οι οποίεσ 

αποκθκεφουν ςτο παραγόμενο αρχείο του script (result.c), τισ εντολζσ push και ret.   

lengthOfAddition = counter * 6 + lengthOfInstruction + assemblyAdditionalLength 



 

[33] 
 

print("push 0x%x" %(thiselement+lengthOfAddition), file = fo) 
print("ret", file = fo) 

Για να υπολογιςκεί θ διεφκυνςθ του επόμενου gadget πρζπει να λθφκοφν υπόψθ τα εξισ: 

 counter: Αποκθκεφει τον αρικμό των gadgets που ζχουν δθμιουργθκεί ζωσ αυτό το 

ςθμείο.  Ο αρικμόσ αυτόσ πολλαπλαςιάηεται επί ζξι για να βρεκεί θ πρόςκετθ 

απόκλιςθ εξαιτίασ τθσ προθγοφμενθσ ειςαγωγισ εντολϊν push και ret. Να 

ςθμειωκεί ότι οι εντολζσ push και ret, καταλαμβάνουν κάκε φορά 6 bytes μνιμθσ. 

 lengthOfInstruction: Στθν μεταβλθτι αυτι αποκθκεφεται το μικοσ τθσ τρζχουςασ 

εντολισ assembly ςε bytes. 

 assemblyAdditionalLength: Η μεταβλθτι αυτι, αποκθκεφει τον αρικμό των 

επιπρόςκετων bytes, λόγω τθσ αντικατάςταςθσ εντολϊν assembly με άλλεσ 

ιςοδφναμεσ. Όπωσ αναφζρκθκε ςτθν προθγοφμενθ ενότθτα, ςτο λεξικό που είναι 

υπεφκυνο για τισ αντικαταςτάςεισ εντολϊν, διατθροφμε τισ διαφορζσ ςτον αρικμό 

των bytes όςον αφορά τθν νζα εντολι και τθν εντολι που αντικαταςτάκθκε. 

Αν προςκζςουμε όλεσ τισ παραπάνω μεταβλθτζσ ςτθν διεφκυνςθ τθσ τρζχουςασ εντολισ 

assembly (thiselement), τότε ζχουμε υπολογίςει τθν διεφκυνςθ του αμζςωσ επόμενου 

gadget. Με αυτόν τον ςχετικά απλό τρόπο ζχουμε καταφζρει να δθμιουργιςουμε μια 

αλυςίδα από ROP gadgets.  Τα gadgets που δθμιουργικθκαν εγγράφονται ςτο τμιμα τθσ 

εντολισ asm, του αρχείου result.c, το οποίο αρχείο αποτελεί και τθν τελικι ζξοδο του 

rop_script.py. 

5.6 Αποτελϋςματα 
 
Για αξιολογιςουμε τθν αποτελεςματικότθτα του rop_script.py χρθςιμοποιιςαμε τθν 

ιςτοςελίδα VirusTotal. Μετατρζψαμε ςε μορφι ROP το Reverse TCP Shell, το οποίο 

παρζχεται από το Metasploit Framework και ςτθν ςυνζχεια, παριγαμε το αντίςτοιχο 

εκτελζςιμο αρχείο μεταγλωττίηοντασ τον κϊδικα C που περιλαμβάνονταν ςτο αρχείο 

result.c (ζξοδοσ του rop_script.py). Για τθν μεταγλϊττιςθ του κϊδικα C, χρθςιμοποιικθκε το 

Microsoft Visual Studio.  

Εκτελζςαμε το rop_script.py για διαφορετικζσ ειςόδουσ και παριγαμε τα αντίςτοιχα 

εκτελζςιμα αρχεία. Για παράδειγμα: 

 Μετατροπι ςε μορφι ROP των τριάντα πρϊτων εντολϊν assembly του shellcode. 

 Δθμιουργία δεκαπζντε gadgets, τα οποία κα αποτελοφνται από δφο εντολζσ 

assembly του shellcode το κακζνα. 

 Εκτζλεςθ των παραπάνω παραλλαγϊν, ζχοντασ ενεργοποιθμζνθ τθν δυνατότθτα 

αντικατάςταςθσ εντολϊν με άλλεσ ιςοδφναμεσ εντολζσ. 

Σαρϊςαμε τα παραγόμενα εκτελζςιμα,  χρθςιμοποιϊντασ τθν ιςτοςελίδα VirusTotal, με το 

ποςοςτό αποφυγισ των antivirus να ανζρχεται ςτο 96,4% για όλεσ τισ διαφορετικζσ 

περιπτϊςεισ.  
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6. Συμπερϊςματα 
 
Τα περιςςότερα antivirus βαςίηονται ςε υπογραφζσ και ιπιεσ τεχνικζσ δυναμικισ ανάλυςθσ, 

όπωσ είναι ο κακοριςμόσ τθσ ςυμπεριφοράσ του εκάςτοτε προγράμματοσ, για τθν 

εξακρίβωςθ εάν πρόκειται για κάποιο είδοσ κακόβουλου κϊδικα. Ζτςι, κωδικοποιϊντασ τον 

κακόβουλο κϊδικα ςτο ROP ιςοδφναμό του και πραγματοποιϊντασ ςτοιχειϊδεισ 

αντικαταςτάςεισ εντολϊν, μποροφν να ξεπεραςτοφν οι μθχανιςμοί των antivirus που 

βαςίηονται ςτθν ταυτοποίθςθ ιδθ υπαρχουςϊν υπογραφϊν. Όςον αφορά, τθν δυναμικι 

ανάλυςθ που διεξάγεται από τα  antivirus, μπορεί να ξεπεραςτεί ειςάγοντασ και 

εκτελϊντασ μθ κακόβουλεσ εντολζσ, πριν τθν εκτζλεςθ του επικυμθτοφ κϊδικα, κακϊσ τα 

antivirus ςαρϊνουν το εξεταηόμενο πρόγραμμα για περιοριςμζνο χρονικό διάςτθμα.  

Οι τεχνικζσ που παρουςιάςτθκαν ςτα πλαίςια αυτισ τθσ εργαςίασ κα μποροφςαν να 

ανιχνευκοφν από τα antivirus, αν για παράδειγμα, δθμιουργοφταν υπογραφζσ για 

ςυγκεκριμζνεσ δομζσ οι οποίεσ αποτελοφνται από εντολζσ ςε μορφι ROP. Ωςτόςο, ακόμα 

και μία τζτοια λφςθ δεν φαντάηει απόλυτα αξιόπιςτθ κακϊσ μικρζσ διαφοροποιιςεισ ςτον 

τρόπο μετατροπισ των εντολϊν ςε ROP, κα μποροφςαν να καταςτιςουν τα antivirus 

αναποτελεςματικά. Επίςθσ, μία αξιόπιςτθ λφςθ δεν είναι εφκολθ ςτον ςχεδιαςμό τθσ και 

ςτθν ςυγκεκριμζνθ περίπτωςθ, οι ρεαλιςτικζσ πικανότθτεσ υλοποίθςισ τθσ φαίνεται να 

ςυγκεντρϊνουν μικρό ποςοςτό.       

6.1 Πιθανϋσ μελλοντικϋσ προεκτϊςεισ 
 
Στο rop_script.py, το οποίο δθμιουργικθκε για τθν αυτοματοποίθςθ τθσ παραγωγισ ενόσ 

εκτελζςιμου που φζρει το επικυμθτό shellcode ςε μορφι ROP, κα μποροφςαν να 

προςτεκοφν οριςμζνεσ διαδικαςίεσ και αλγόρικμοι για τθν πιο ζξυπνθ εκτζλεςθ μερικϊν 

από των λειτουργιϊν του. Μποροφν να εντοπιςτοφν δφο κφρια χαρακτθριςτικά του 

ςυγκεκριμζνου προγράμματοσ που κα μποροφςαν να αναβακμιςτοφν και επομζνωσ να 

εκτελοφνται όςο το δυνατόν αποτελεςματικότερα.  

Ειδικότερα, ο τρόποσ που γίνεται θ αντικατάςταςθ εντολϊν του shellcode με ιςοδφναμεσ 

εντολζσ, κα μποροφςε να χαρακτθριςτεί ωσ ςτατικόσ κακϊσ για τθν διεκπεραίωςθ τθσ 

διαδικαςίασ αυτισ, γίνεται χριςθ ενόσ λεξικοφ (dictionary). Ζτςι, για τθν αντικατάςταςθ  

μιασ εντολισ γίνεται αναηιτθςθ ςτο λεξικό, το οποίο περιζχει πικανζσ ιςοδυναμίεσ και ςτθν 

περίπτωςθ που θ εντολι του shellcode περιζχεται ςτο ςυγκεκριμζνο λεξικό, τότε ακολουκεί 

θ αντικατάςταςι τθσ. Η βζλτιςτθ λφςθ κα ιταν θ δθμιουργία ενόσ μεταγλωττιςτι, ο οποίοσ 

κα δθμιουργοφςε με δυναμικό τρόπο τισ κατάλλθλεσ ιςοδυναμίεσ, αποκθκεφοντασ για κάκε 

εντολι τθν κατάςταςθ ςτθν οποία βρίςκεται κάκε καταχωρθτισ. Διεξάγοντασ τθν 

κατάλλθλθ ανάλυςθ κάκε εντολισ κα μποροφςε να εντοπιςτεί το είδοσ τθσ εκάςτοτε 

εντολισ και εν ςυνεχεία, να γίνεται αντικατάςταςι τθσ με άλλεσ ιςοδφναμεσ εντολζσ, οι 

οποίεσ κα χρθςιμοποιοφν τουσ μθ δεςμευμζνουσ καταχωρθτζσ.  

Ακόμα, μία ςθμαντικι παρατιρθςθ είναι το γεγονόσ ότι, οριςμζνεσ από τισ εντολζσ 

assembly που παράγονται μετά το τζλοσ τθσ διαδικαςίασ disassembly του shellcode, από το 

Capstone Framework, ενδζχεται να μθν αναγνωρίηονται ωσ ζγκυρεσ από τον inline 

assembler του Microsoft Visual Studio. Ωσ εκ τοφτου, απαιτείται να βρεκοφν οι εντολζσ 
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αυτζσ και να γίνεται θ αντικατάςταςι τουσ από τισ αντίςτοιχεσ εντολζσ, οι οποίεσ 

αναγνωρίηονται από το Microsoft Visual Studio. Σε διαφορετικι περίπτωςθ, ενδζχεται να 

μθν είναι δυνατι θ μεταγλϊττιςθ του κϊδικα C που παράγεται από το rop_script.py 

εξαιτίασ αναντιςτοιχιϊν που αφοροφν τισ εντολζσ assembly. 
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