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Περίληψη 

ηεv παξoχζα δηπισκαηηθή δηαηξηβή δηεξεπvάηαη ηo ζέκα ηεο αζθάιεηαο ησv εκπoξηθψv ιηκέvσv. Ζ 

εξγαζία απηή απoζθoπεί ζηε δηεπθξίvηζε ηoπ πεξηερoκέvoπ ηεο έvvoηαο «αζθάιεηα» Ο παξάγσv  

αζθάιεηα παίδεη ζεκαvηηθφ ξφιo ζηε ιεηηoπξγία ησv ιηκέvσv. Με ηov φξo αζθάιεηα εvvoείηαη ηφζo ε 

αζθάιεηα ηεο εξγαζίαο φζo θαη ε αζθάιεηα απφ έθvoκεο εvέξγεηεο. Δπίζεο ζηεv έvvoηα ηεο αζθάιεηαο 

πεξηιακβάvεηαη θαη ε πξoζηαζία απφ ηα θπζηθά θαηvφκεvα. Ζ εξγαζία  θαηαιήγεη ζηε δηαπίζησζε φηη 

πξoθχπηεη έιιεηκκα, ζηε δηεζvή voκoζεζία, σο πξoο ηεv αζθάιεηα ησv ιηκέvσv απφ ηηο θπζηθέο 

θαηαζηξoθέο. Οη θoξείο δηoίθεζεο ησv ιηκέvσv oθείιoπv vα δηακoξθψζoπv αζθαιέο πεξηβάιιov γηα 

ηoπο εξγαδφκεvoπο, ιακβάvovηαο ππφςε θαη απηή ηεv πηπρή ηεο αζθάιεηαο. Δπίζεο, παξνπζηάδεηαη θαη 

αλαιχεηαη ε κέζνδνο CRAMM, κηα κέζνδνο αλάιπζεο θαη αληηκεηψπηζεο ξίζθνπ πνπ ρξεζηκνπνηείηαη ζε 

κεγάιν βαζκφ ζηνπο ιηκέλεο ζήκεξα. 

 

Abstract 

This present postgraduate dissertation examines the issue of the security in commercial ports. This work 

aims to clarify the content of the 'security' concept. Pivotal security plays an important role in the 

functioning of the ports. Safeguarding the safety of both work and safety is a matter of security. Security 

also includes the protection of natural phenomena. The work concludes that there is a deficit, in 

international law, as regards the security of ports from natural disasters. The port authorities have to 

design a safe environment for workers, also taking into account this aspect of security. Also presented and 

analyzed is the CRAMM method, a method of risk analysis and risk management that is used extensively 

in ports today. 
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Eισαγωγή 

To ηξαγηθφ δπζηχρεκα ηoπ Σηηαvηθoχ (1912) επέβαιε ηε vέα ηφηε έvvoηα ηεο "αζθάιεηαο" ζηov ηoκέα 

ηεο vαπηηιίαο. Πoιιέο voκoζεζίεο θαη oδεγίεο πoπ δεκoζηεχζεθαv έθηoηε επηθεvηξψvovηαη ζηεv θπζηθή 

πξoζηαζία ησv πιoίσv, ηoπ πιεξψκαηoο, ησv επηβαηψv, ηoπ θoξηίoπ θαη ηεο ζάιαζζαο. 

Οη ηξoκoθξαηηθέο επηζέζεηο ζηε Νέα Τφξθε θαη ηεv Οπάζηγθηov (2001), ηεv Μαδξίηε (2004) θαη ηo 

Λovδίvo (2005), επέβαιαv ηεv έvvoηα ηεο «αζθάιεηαο» κε πξφζζεηεο oδεγίεο θαη voκoζεζία (π.ρ. o 

Γηεζvήο Κψδηθαο Πξoζηαζίαο ησv Πιoίσv θαη Παξφρσv Ληκέvσv ISPS – International Ship & 

Portfacility Security). Παξά ηo γεγovφο φηη απηέο oη vέεο πξoζπάζεηεο επηθεvηξψζεθαv ζηηο oξγαvσηηθέο 

θαη ηηο πηπρέο ειέγρoπ ηεο θπζηθήο αζθάιεηαο ησv πιoίσv, oη vαπηηιηαθέο εηαηξείεο θαη oη εκπoξηθoί 

ιηκέvεο δεv έρoπv ιάβεη ππφςε ηεv ICT (Information and Communication Technologies) θαη ηηο απεηιέο 

θαη ηνπο θηλδχλνπο γηα ηεv αζθάιεηα ζηov θπβεξvoρψξo. Σo vαπάγηo ζηεv Ηηαιία ηνπ Costa Concordia 

ην 2012 ήηαv κηα θπζηθή ζπvέπεηα απηήο ηεο άγvoηαο, δεδoκέvoπ φηη δηαπηζηψζεθε πσο ε επηθoηvσvία 

κεηαμχ ησv ιηκέvσv θαη ησv πιoίσv δεv ήηαv αμηφπηζηε, ηα ζπζηήκαηα πιoήγεζεο θαη γξακκήο αθηψv 

δεv ιεηηoπξγoχv ζσζηά θαη έvα ζρέδηo απoθαηάζηαζεο ησv θαηαζηξoθψv δεv εθαξκφζηεθε. Με άιια 

ιφγηα, δεv θαιχθζεθαv πoιιέο πηπρέο ηεο αζθάιεηαο ICT. 

Σov Γεθέκβξηo ηoπ 2011, o ENISA δεκoζίεπζε ηελ έθζεζε Industrial Control Systems/SCADA ζηεv 

oπoία αvαιχovηαη oη πξoθιήζεηο γηα ηεv αζθάιεηα ζηov θπβεξvoρψξo ζηεv Ναπηηιία. Ζ έθζεζε απηή, 

πoπ παξoπζηάδεη ηα απoηειέζκαηα απφ ηo εξγαζηήξηo ηoπ ENISA γηα ηo ζέκα απηφ, επηθεvηξψvεηαη 

ζηεv αζθάιεηα ησv ιηκέvσv θαη, εηδηθφηεξα, ζηε δηαρείξηζε ηεο αζθάιεηαο ησv ηερvoιoγηψv ηεο 

πιεξoθoξίαο θαη ησv ιηκεvηθψv ζπζηεκάησv (PICT – Port Installation Configuration Table). Ζ 

εθπιεθηηθή παξαηήξεζε, φπσο αvαθέξεηαη ζηεv έθζεζε, ήηαv φηη «ε επαηζζεηoπoίεζε ζηov 

θπβεξvoρψξo ζρεηηθά κε ηηο αvάγθεο θαη ηηο πξoθιήζεηο ζηov ηoκέα ηεο vαπηηιίαο ηεο αζθάιεηαο είvαη 

ζήκεξα ρακειή έσο αvχπαξθηε» - Dr. Cédric Levy-Bencheton. Παξά ηo γεγovφο φηη oη πηπρέο πoπ 

αθoξoχv ηεv αζθάιεηα (π.ρ. θπζηθή αζθάιεηα) ζεσξoχvηαη κέζσ ηoπ θψδηθα ISPS, αγvoείηαη ε 

αζθάιεηα PICT. Γηάθoξεο πξoηάζεηο θαη ιχζεηο πoπ παξέρovηαv ζηεv έθζεζε ήηαv oη εμήο: 

―αο ζπvηζηoχκε φηη κηα oιηζηηθή πξoζέγγηζε, κε βάζε ηov θίvδπvo, ζα απαηηoχζε ηεv αμηoιφγεζε ησv 

πθηζηάκεvσv θηvδχvσv ζηov θπβεξvoρψξo, πoπ ζρεηίδovηαη κε ηηο ηξέρoπζεο εθαξκoγέο ζπζηεκάησv 

ζρεηηθά κε ηoλ επξσπατθφ vαπηηιηαθφ ηoκέα, θαζψο θαη ηεv αvαγvψξηζε φισv ησv θξίζηκσv ζηoηρείσv 

ηoπ εvεξγεηηθoχ ζηov ηoκέα απηφ. Γηα ηoπο oηθovoκηθoχο θoξείο ηεο vαπηηιίαο θαη ηα εvδηαθεξφκεvα 

κέξε, είvαη ζεκαvηηθφ vα εθαξκφδovηαη πξoιεπηηθά κέηξα ζηov θπβεξvoρψξo, θαζψο θαη oη αξρέο 

δηαρείξηζεο θηvδχvσv αζθάιεηαο πιεξoθoξηψv κέζα ζηoπο oξγαvηζκoχο θαη ηo πεξηβάιιov ηoπο». ηεv 

παξoχζα εξγαζία, ζα αθoιoπζήζεη ε πεξαηηέξσ αvάιπζε απηήο ηεο ζχζηαζεο κε ηδηαίηεξε έκθαζε ζηo 

ζχζηεκα CRAMM. 
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ΚΕΦΑΛΑΙΟ 1  Λειτoυργίες και ασφάλεια Λιμέvων 

1.1 Λιμέvες στηv κoιvωvία της πληρoφoρίας 

Όπσο oξίζηεθε απφ ηo Δπξσπατθφ πκβoχιηo ην 2008 ζηηο Βξπμέιιεο (14368/08) κηα θξίζηκε ππoδoκή 

είvαη έvα «επεvδπηηθφ αγαζφ, ζχζηεκα ή κέξoο, ηo oπoίo είvαη απαξαίηεηo γηα ηεv δηαηήξεζε ησv 

δσηηθψv ιεηηoπξγηψv ηεο θoηvσvίαο, ηεο πγείαο, ηεο αζθάιεηαο, ηεο oηθovoκηθήο θαη θoηvσvηθήο 

επεκεξίαο ησv αvζξψπσv, θαη ε βιάβε ή ε θαηαζηξoθή ησv oπoίσv ζα έρεη ζεκαvηηθέο επηηηηψζεηο, σο 

απoηέιεζκα ηεο αδπvακίαο δηαηήξεζεο ησv ιεηηoπξγηψv ». 

ηε ζεκεξηvή θoηvσvία, ε αvάπηπμε πξoεγκέvσv πιεξoθoξηαθψv ζπζηεκάησv θαη ε δηάδoζε θαη ηαρεία 

εμέιημε ησv ππoδoκψv επξπδσvηθψv επηθoηvσvηψv πξoθάιεζαv ηεv επξεία πηoζέηεζε ηεο ηερvoιoγίαο 

ησv επηθoηvσvηψv απφ φιεο ηηο ππoδoκέο δσηηθήο ζεκαζίαο. Ζ ππoβάζκηζε, βιάβε ή θαηαζηξoθή ησv 

ππoδoκψv απηψv ζα έρoπv ζoβαξφ αvηίθηππo ζηεv θαζεκεξηvή δσή ησv πoιηηψv. Οη δηαδηθαζίεο 

αvηαιιαγήο πιεξoθoξηψv πoπ ππoζηεξίδovηαη απφ ηηο ΗΟΣ – Internet of Things(έλα ζχζηεκα 

αιιειέλδεησλ ππνινγηζηηθψλ ζπζθεπψλ, κεραληθψλ θαη ςεθηαθψλ κεραλψλ, αληηθεηκέλσλ ή αλζξψπσλ 

πνπ δηαζέηνπλ κνλαδηθά αλαγλσξηζηηθά ζηνηρεία θαη ηε δπλαηφηεηα κεηαθνξάο δεδνκέλσλ κέζσ δηθηχνπ 

ρσξίο λα απαηηείηαη αιιειεπίδξαζε αλζξψπνπ κε άλζξσπν ή άλζξσπν κε ππνινγηζηή) απoηειψvηαο 

ππoδoκέο δσηηθήο ζεκαζίαο, γηα ηov εαπηφ ηoπο ή φvηαο θξίζηκεο ζεκαζίαο, γηα ηε ιεηηoπξγία ησv 

άιισv θξίζηκσv ππoδoκψv, oξίδovηαη σο ππoδoκέο πιεξoθoξηψv δσηηθήο ζεκαζίαο (Operational 

Intelligence – OI). 

Οη εκπoξηθoί ιηκέvεο είvαη oη θoξείο ΟΗ ζηεv ςεθηαθή επoρή, δεδoκέvoπ φηη θηιoμεvoχv θξίζηκα 

ζπζηήκαηα ΗΟΣ, ησv oπoίσv ε βιάβε ή ε θαηαζηξoθή έρεη ζεκαvηηθή επίπησζε ζηεv oηθovoκία, ηo 

εκπφξηo θαη ηεv εζvηθή αζθάιεηα. Ζ θαvovηθή ιεηηoπξγία ησv εκπoξηθψv ιηκέvσv εμαξηάηαη ζε κεγάιo 

βαζκφ, απφ ηεv oξζή ιεηηoπξγία ησv ζπζηεκάησλ ΗΟΣ. Ζ κεγάιε πoζφηεηα ησv θξίζηκσv θαη 

επαίζζεησv δεδoκέvσv, ησv πιεξoθoξηψv θαη ησv ππεξεζηψv πoπ δηαρεηξίδovηαη ζε θαζεκεξηvή βάζε, 

o κεγάιoο αξηζκφο ησv θoξέσv πoπ θαιoχvηαη vα εμππεξεηεζoχv, θαη oη αιιειεμαξηήζεηο κε άιιεο 

ππoδoκέο απαηηoχv απoηειεζκαηηθή δηαρείξηζε ηεο αζθάιεηαο. 

Οη εκπoξηθoί ιηκέvεο εθαξκφδoπv θξίζηκεο ειεθηξovηθέο ππεξεζίεο θαη επηρεηξεκαηηθέο δηαδηθαζίεο. 

Έηζη, απαηηoχvηαη oη πξoζεγγίζεηο θαηάιιειεο δηαρείξηζεο ηεο αζθάιεηαο θαη ηεο πξoζηαζίαο 

δηαηεξψvηαο ηεv αζθαιή εθηέιεζε ησv ιηκέvσv ζε πεξίπησζε βιάβεο, επηζέζεσv, αηπρεκάησv ή 

θαθφβoπισv εvεξγεηψv θαη, επίζεο, γηα ειαρηζηoπoίεζε ηoπ ρξφvoπ απoθαηάζηαζεο ησv δεκηψv. 

Μεγάιε πξoζoρή πξέπεη vα δoζεί ζηεv αζθάιεηα θαη ηεv πξoζηαζία ησv πθηζηακέvσv ππεξεζηψλ θαη 

θαη γηα ηεv vέα γεvηά θξίζηκσv ππεξεζηψv ειεθηξovηθoχ ιηκέvoο. 

ηηο αθφιoπζεο παξαγξάθoπο, παξoπζηάδεηαη κηα πoιχ ζχvηoκε εηζαγσγή ζηo vαπηηιηαθφ oηθoζχζηεκα, 

ηα ζηoηρεία ησv ζπζηεκάησv Ρort - ΗΟΣ, θαζψο θαη θαη ηηο ππεξεζίεο ειεθηξovηθoχ ιηκέvoο. Σo πιηθφ 

απηφ είvαη πoιχ ρξήζηκo γηα ηεv θαηαvφεζε ηεο εθηίκεζε ηεο θξηζηκφηεηαο ησv ππεξεζηψv 
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ειεθηξovηθoχ ιηκέvoο, ε oπoία απoηειεί αvαπφζπαζηo κέξoο ηεο δηαρείξηζεο αζθάιεηαο ησv 

ζπζηεκάησv. 

 

1.2 Ναυτιλιακό Περιβάλλov- Ο ρόλoς τωv εμπoρικώv λιμέvωv 

Σo vαπηηιηαθφ πεξηβάιιov είvαη πoιχπιoθo, φπσο θαίvεηαη ζηo επφκεvo ζρήκα ζηελ Δηθφvα 1 ιφγσ ηεο 

ζπκκεηoρήο πoιιψv θoξέσv - ιηκέvεο, πιoία (καδί κε ηoπο επηβάηεο, ηo πιήξσκα θαη ηo θoξηίo), 

ιηκεvηθέο αξρέο, vαπηηιηαθέο θαη αζθαιηζηηθέο εηαηξείεο, ηεισvεία, βηoκεραvία ησv πιoίσv, ηξάπεδεο, 

ππoπξγεία, άιιoη εκπoξηθoί πάξoρoη, άιιεο θξίζηκεο ππoδoκέο (π.ρ. ζηδεξφδξoκoη, αεξoδξφκηα)- oη 

oπoίoη αιιειεπηδξoχv κεηαμχ ηoπο θαη ππoζηεξίδovηαη απφ πoιχπιoθα θαη εηεξoγεvή ζπζηήκαηα ΗΟΣ. 

Κεvηξηθφο ξφιoο, ζηo vαπηηιηαθφ πεξηβάιιov, έρεη αvαιεθζεί απφ ηoπο εκπoξηθoχο ιηκέvεο, δεδoκέvoπ 

φηη είvαη ε κφvε ovηφηεηα πoπ αιιειεπηδξά άκεζα κε φιoπο ηoπο vαπηηιηαθoχο εηαίξoπο, πξoζθέξovηαο 

ππεξεζίεο (ιηκεvηθέο ππεξεζίεο) κε δηαθoξεηηθφ βαζκφ θξηζηκφηεηαο. 

 

 

Δηθόvα 1: Πεξηβάιιov Ναπηηιίαο Πεγή: unipi.gr 
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1.3 Στoιχεία του Port Installation Configuration Table (PICT) 

Πoιιέο απφ ηηο ππεξεζίεο πoπ πξoζθέξovηαη θαη απφ ηηο δηαδηθαζίεο πoπ ππoζηεξίδoπv ηε ιεηηoπξγία 

ηoπ εκπoξηθoχ ιηκέvα έρoπv απηoκαηoπoηεζεί. Σα πζηήκαηα Πιεξoθoξηθήο θαη Σειεπηθoηvσvηψv 

Ληκέvσv είvαη ζχvζεηα θαη απoηειoχvηαη (φπσο φια ηα ζπζηήκαηα ICT) απφ ηα αθφιoπζα έμη (6) ζπvερή 

ζεκεία αvαθoξάο: 

1. Φπζηθέο ππoδoκέο (π.ρ. θηίξηα, απoβάζξεο, πχιεο, καξίvεο, θέvηξα δεδoκέvσv, πιαηθφξκεο) 

2. Τπoδoκέο ICT (π.ρ. δίθηπα, εμoπιηζκφο, ηoπο δoξπθφξoπο, εμππεξεηεηέο, ζηαζκoί 

αvακεηάδoζεο, παξάπιεπξoη ζηαζκoί) 

3. πζηήκαηα θαη ιoγηζκηθφ (π.ρ. δίθηπα επηθoηvσvηψv, ζπζηήκαηα κεηάδoζεο, δεδoκέvα 

ηαπηoπoίεζεο, ζαιάζζηα vαπζηπιoΐα, Πξoγξακκαηηζκφο Δπηρεηξεκαηηθψv Πφξσv -ERPs-, 

έθδoζε εηζηηεξίσv, GIS, ζπζηήκαηα πξoζαξκoζηηθφηεηαο ιηκέvσv) 

4. Πιεξoθoξίεο θαη ειεθηξovηθά δεδoκέvα (π.ρ. ζαιάζζηα θαη παξάθηηα δεδoκέvα, εκπoξηθά 

δεδoκέvα) 

5. Τπεξεζίεο (π.ρ. ηηκoιφγηo, πιoήγεζε, δηαρείξηζε απoζθεπψv / θoξηίoπ / πιoίoπ, ιoγηζηηθή, 

ειεθηξovηθέο ππεξεζίεο πγείαο) 

6. Υξήζηεο: α. εζσηεξηθoί ρξήζηεο (π.ρ. δηαρεηξηζηέο, πξoζσπηθφ) β. εμσηεξηθoί ρξήζηεο (π.ρ. 

ιηκεvηθέο αξρέο, vαπηηιηαθέο εηαηξείεο, ηεισvεία, αζθαιηζηηθέο εηαηξείεο, παξoρείο ΗΣ θαη 

εκπoξίoπ γ). αvηηθείκεvα (π.ρ. πιoία, θoξηίo ηoπ πιεξψκαηoο, απoζθεπέο, oρήκαηα). 

1.4 Υπηρεσίες ηλεκτρovικών λιμέvων (E-Port) 

Τπάξρoπv δηάθoξεο ππεξεζίεο ειεθηξovηθψλ ιηκέvσλ (e-port), oη oπoίεο κπoξoχv vα 

θαηεγoξηoπoηεζoχv, αvάιoγα κε ηov θχξηo ζηφρo ηoπο θαη ηηο ιεηηoπξγείεο ηoπο, ζηηο αθφιoπζεο πέvηε 

(5) θαηεγoξίεο: 

• Τπεξεζίεο δηαρείξηζεο πιoίσv: παξνρή ειεθηξovηθψλ πιεξoθoξίσλ, γηα ηεv θαηάζηαζε 

ζθαθψv ζε φιoπο ηoπο πξάθηoξεο· ειεθηξovηθέο δηoηθεηηθέο δηαδηθαζίεο· ειεθηξovηθή 

επηθoηvσvία κε ηo ιηκάvη / vαπηηιηαθέο αξρέο, αζηπvoκία, επηηξoπή ειέγρoπ κεηαvάζηεπζεο, 

θιπ· ππεξεζίεο ειέγρoπ ηαπηφηεηαο ζθάθoπο θαη παξαθoιoχζεζεο (κέζσ RFID, ζπζηήκαησλ 

GIS)· ππεξεζίεο πιoήγεζεο 

• Τπεξεζίεο δηαρείξηζεο θoξηίσλ: παξoρή ειεθηξovηθήο ηεθκεξίσζεο, ζε φιoπο ηoπο 

εκπιεθφκεvoπο θoξείο· ειεθηξovηθέο πιεξoθoξίεο γηα ηεv θαηάζηαζε ησλ θoξηίσλ, 
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ειεθηξovηθή δηαρείξηζε θoξηίoπ, έιεγρoο ηαπηφηεηαο θoξηίoπ θαη ππεξεζίεο παξαθoιoχζεζεο 

(κέζσ RFID, ζπζηήκαηα GIS)· ππεξεζίεο πιoήγεζεο 

• Λoγηζηηθέο ππεξεζίεο ηεο εvδoρψξαο: ειεθηξovηθή δηαρείξηζε ησv ιεηηoπξγηψv ησλ ρεξζαίσv 

κεηαθoξψv (π.ρ. κεηαθoξέο / απoδoρή / ειεθηξovηθέο παξαγγειίεο παξάδoζεο)· ειεθηξovηθφο 

εθoδηαζκφο, ειεθηξovηθή ηηκoιφγεζε, ειεθηξovηθή πιεξσκή· ππεξεζίεο ειεθηξovηθήο 

αvίρvεπζεο (π.ρ. ειεθηξovηθέο πιεξoθoξίεο ζρεηηθά κε ηηο κεηαθoξέο ζε oιφθιεξε ηεv 

ιoγηζηηθή αιπζίδα)· ειεθηξovηθή θξάηεζε 

• Τπεξεζίεο επηθoηvσvίαο ζηo επίπεδo ιηκέvα: Γηαθαvαιηθή αvαθoίvσζε (ηειεφξαζε, Γηαδίθηπo, 

αζχξκαηo δίθηπo, VPN, δίθηπα επηθoηvσvίαο), ππεξεζίεο ιηκέvσλ γηα ηεv επηθoηvσvία κε φιεο 

ηηο vαπηηιηαθέο εηαηξείεο (άιιoη ιηκέvεο, πιoία, πιήξσκα θιπ.) 

• Τπεξεζίεο εvζσκάησζεο κε άιια ζπζηήκαηα: Τπεξεζίεο oιoθιήξσζεο κε ηα ηεισvεηαθά 

ζπζηήκαηα, γηα ηα δηάθoξα ειεθηξovηθά δηoηθεηηθά ηεισvεηαθφ έγγξαθα (π.ρ. ηεισvεηαθέο 

δηαζαθήζεηο, εηζαγσγέο / εμαγσγέο) θαη ηoπο ειέγρoπο (π.ρ. θφξoη, θπξψζεηο)· oιoθιήξσζε, κε 

ηεv αζηπvoκία ιηκέvoο θαη ηα ζπζηήκαηα κεηαvάζηεπζεο, ηεο ειεθηξovηθήο παξαθoιoχζεζεο 

θαη ηoπ ειέγρoπ ησv πιoίσv, ησv θoξηίσv, ησv αγαζψv θαη ησv αvζξψπσv· εvoπoίεζε ησv 

ζπζηεκάησv oξγαvηζκψv πγείαο, γηα ηεv παξoρή ππεξεζηψv ειεθηξovηθήο πγείαο (εηδηθά ζηo 

πιήξσκα)· εvoπoίεζε κε άιιεο κεηαθoξέο (π.ρ. κε ζηδεξφδξoκoπο θαη αεξoδξφκηα), 

πξoζθέξovηαο ζπvεξγαηηθέο ειεθηξovηθέο ππεξεζίεο ηoπξηζκoχ (θξαηήζεηο, πξoγξακκαηηζκφο, 

έθδoζε εηζηηεξίσv). 

Ωζηφζo, δεv έρoπv φιεο oη παξαπάvσ ππεξεζίεο ηoπο ίδηoπο βαζκoχο "ειεθηξovηθήο εθιέπηπvζεο", 

δειαδή oη επηρεηξεκαηηθέο ηoπο δηαδηθαζίεο δεv έρoπv ηov ίδηo βαζκφ εμάξηεζεο, απφ ηα ειεθηξovηθά 

κέζα. Γηα ηεv κέηξεζε ηoπ επηπέδoπ ηεο ππάξρoπζαο σξηκφηεηαο εθιέπηπvζεο θάζε ειεθηξovηθήο 

ππεξεζίαο, θάπoηoο κπoξεί vα πηoζεηήζεη ηo πιαίζηo ηεζζάξσv επηπέδσv πoπ ρξεζηκoπoηoχvηαη ζηov 

ηoκέα ηεο ειεθηξovηθήο δηαθπβέξvεζεο, δειαδή ηηο πιεξoθoξίεο, ηεv αιιειεπίδξαζε, ηεv ακθίδξoκε 

αιιειεπίδξαζε θαη ηov πιήξε ρεηξηζκφ. Δηδηθφηεξα, ηo πξψηo επίπεδo εμεηδίθεπζεο πεξηιακβάvεη ηηο 

ππεξεζίεο πoπ παξέρoπv κφvo πιεξoθoξίεο ζε απεπζείαο ζχvδεζε (θακία πεξαηηέξσ αιιειεπίδξαζε 

επηηξέπεηαη). ηo δεχηεξo επίπεδo, ππάξρεη ε δπvαηφηεηα απφθηεζεο ελφο ειεθηξovηθνχ εγγξάθoπ 

(θακία πεξαηηέξσ αιιειεπίδξαζε επηηξέπεηαη). Τπεξεζίεο ηoπ ηξίηoπ επηπέδoπ (ακθίδξoκε επηθoηvσvία) 

είvαη εθείvεο πoπ πξoζθέξoπv ηεv δπvαηφηεηα ειεθηξovηθήο πξφζιεςεο, κε επίζεκε ειεθηξovηθή 

κoξθή, γηα vα μεθηvήζεη ε δηαδηθαζία γηα ηεv απφθηεζε απηήο ηεο ππεξεζίαο. Σέιoο, ζηo ηέηαξηo 

επίπεδo, oη ππεξεζίεο πξoζθέξoπv ηε δπvαηφηεηα πιήξνπο εθαξκoγήο ηεο ιηκεvηθήο ππεξεζίαο ζε 

ειεθηξovηθή κoξθή, ζπκπεξηιακβαvoκέvεο ηεο παξάδoζεο. Κακία άιιε επίζεκε δηαδηθαζία δεv είvαη 

απαξαίηεηε γηα ηov αηηoχvηα κέζσ ησv "γξαπηψv αηηήζεσv". Σα δχo ηειεπηαία επίπεδα απαηηoχv έιεγρo 

ηαπηφηεηαο ηoπ ρξήζηε θαη ηoπ δηαρεηξηζηή ηεο ππεξεζίαο ειεθηξovηθoχ ιηκέvoο. 
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1.5 Οι λειτoυργίες ενός λιμένα  

ηo ιηκέvα ιακβάvoπv ρψξα πoιιέο θαη δηάθoξεο ππεξεζίεο vαπηηιηαθoχ ραξαθηήξα φπσο ππεξεζίεο  

πξoο ηoπο πιoηoθηήηεο, πξoο ηoπο vαπηηθoχο, πξoο ηoπο επηβάηεο, πξoο ηoπο εηζαγσγείο θαη εμαγσγείο 

ησv εκπoξεπκάησv, ζηoπο θoξησηέο θαη παξαιήπηεο ησv θoξηίσv, θ.ιπ. θαη ππεξεζίεο πξoο ηα πιoία, 

φπσο πιoήγεζε, ξπκoχιθεζε, αγθπξoβoιία, θ.ιπ.   

Οη ιεηηoπξγίεο εvφο ιηκέvα είvαη πoιιαπιέο θαη απoζθoπoχv ζηo vα θαζηζηoχv ηov ιηκέvα παξάγovηα 

oηθovoκηθήο αvάπηπμεο. Ζ πξψηε θαη θχξηα ιεηηoπξγία ηoπ ιηκέvα είvαη ε παξoρή ππεξεζηψv γηα ηε 

δηαθίvεζε ησv θoξηίσv θαη ησv επηβαηψv. Ο ιηκέvαο είvαη απαξαίηεηo vα δηαζέηεη ηoπο θαηάιιειoπο 

ρψξoπο θαη ηηο θαηάιιειεο ππoδoκέο ζε θηίξηα θαη κεραvήκαηα ψζηε vα εμππεξεηεί ηo πιoίo, ηo θoξηίo 

θαη ηoπο επηβάηεο. Βέβαηα ηα έξγα ππoδoκήο πoπ απαηηoχvηαη γηα ηεv εμππεξέηεζε φισv απηψv δεv 

είvαη ηα ίδηα γηα φιoπο ηoπο ιηκέvεο, αιιά εμαξηψvηαη απφ ηεv θαηεγoξία ηoπ θάζε ιηκέvα. ε γεvηθέο 

γξακκέο φκσο ππάξρoπv θάπoηα βαζηθά έξγα θαη κεραvηθφο εμoπιηζκφο πoπ είvαη αvαγθαία ζε θάζε 

ιηκέvα.   

Tα ιηκεvηθά έξγα θαη o κεραvηθφο εμoπιηζκφο αvάιoγα κε ηεv αvάγθε πoπ ηθαvoπoηoχv είvαη 

(Μπισvφπoπιoο, 2004:269-272):  

α) σο πξoο ηεv εμππεξέηεζε ηoπ πιoίoπ. Aπαηηoχvηαη ιηκεvηθά έξγα πoπ αθoξoχv ζηεv ππoδoρή ηoπ 

πιoίoπ. Aπηά απoβιέπoπv ζηεv πξoζφξκηζε ηoπ πιoίoπ απφ πιεπξάο βπζίζκαηoο απηoχ θαη αζθάιεηαο 

θαη ζηε ιεηηoπξγηθή εμππεξέηεζή ηoπ. Έηζη ηo βάζoο ηoπ ιηκέvα πξέπεη vα είvαη κεγαιχηεξo απφ ηo 

έκθoξηo βχζηζκα ηoπ πιoίoπ πoπ ππoδέρεηαη. Ζ απαίηεζε απηή πξoυπoζέηεη έξγα εθβάζπvζεο θαη 

δηακφξθσζεο ηoπ βπζoχ γηα ηεv αγθπξoβoιία ηoπ πιoίoπ. Ζ απαίηεζε αζθαιoχο πξoζφξκηζεο 

εvδερoκέvσο vα πξoυπoζέηεη έξγα πξoθχιαμεο ηoπ ιηκέvα απφ ηηο άζρεκεο θαηξηθέο ζπvζήθεο, φπσο 

ιηκεvoβξαρίovεο, θπκαηoζξαχζηεο θ.ιπ. Ζ ιεηηoπξγηθή εμππεξέηεζε ηoπ πιoίoπ απαηηεί πξoβιήηεο γηα 

ηεv πξπκvoδέηεζε θαη παξαβoιή ηoπ πιoίoπ, θξεπηδψκαηα κε κεγάιo κήθoο θ.ιπ.  

β) σο πξoο ηεv εμππεξέηεζε ηoπ θoξηίoπ. Γηα ηε θoξηoεθθφξησζε ηoπ θoξηίoπ ζηo πιoίo φπσο θαη γηα 

ηε δηαθίvεζε απηoχ ζηoπο ρψξoπο ηoπ ιηκέvα απαηηείηαη κεραvηθφο εμoπιηζκφο. Δπίζεο γηα ηεv 

απoζήθεπζε ηoπ θoξηίoπ απαηηoχvηαη θηηξηαθέο εγθαηαζηάζεηο. Tφζo o κεραvηθφο εμoπιηζκφο φζo θαη 

oη θηηξηαθέο εγθαηαζηάζεηο εμαξηψvηαη απφ ηα ηδηαίηεξα ραξαθηεξηζηηθά ηoπ θoξηίoπ πoπ δηαθηvείηαη 

ζηo ιηκέvα 

πvήζσο ζηoπο ιηκέvεο κε κεγάιε θίvεζε θoξηίσv δεκηoπξγoχvηαη εηδηθoί ζηαζκoί (terminal) πoπ 

απαηηoχv εμεηδηθεπκέvεο εγθαηαζηάζεηο θαη εμεηδηθεπκέvo κεραvoιoγηθφ εμoπιηζκφ. Tέηoηoη ζηαζκoί 

(Παξδάιε, 2001:101-429) είvαη:  

♦ ηαζκνί δηαθίvεζεο εκπoξεπκαηoθηβσηίσv. Δμππεξεηεί πιoία πoπ κεηαθέξoπv εκπoξεπκαηoθηβψηηα 

θαη γη΄ απηφ δηαζέηεη πξoβιήηεο κε κεγάιo κήθoο γηα ηεv πξφζδεζε ησv πιoίσv απηψv. Δπίζεο δηαζέηεη 
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γεξαvoγέθπξεο μεξάο πoπ θηvoχvηαη ζε ζηδεξoηξoρηέο θαηά κήθoο ηoπ πξoβιήηα, γεξαvoχο πoπ 

θηvoχvηαη κε ηξoρoχο, ειθπζηήξεο – πιαηθφξκεο, πεξovoθφξα oρήκαηα θ.ιπ. Γηαζέηεη ρψξoπο 

εvαπφζεζεο θαη θχιαμεο ησv εκπoξεπκαηoθηβσηίσv, ρψξoπο πιήξσζεο θαη εθθέvσζεο ησv 

εκπoξεπκαηoθηβσηίσv θ.ιπ.  

♦ ηαζκνί δηαθίvεζεο ζπκβαηηθoχ θoξηίoπ. Δμππεξεηεί πιoία πoπ κεηαθέξoπv ζπκβαηηθφ θoξηίo 

δειαδή γεvηθφ θoξηίo θαη ρχδεv μεξφ θoξηίo. Aπαηηεί πξoβιήηεο γηα ηεv παξαβoιή ησv πιoίσv. Ο 

κεραvoιoγηθφο εμoπιηζκφο πoπ απαηηείηαη γηα ηε θoξηoεθθφξησζε ηoπ θoξηίoπ είvαη απηoθηvoχκεvoη 

γεξαvoί, πεξovoθφξα oρήκαηα, γεξαvoί αξπάγεο γηα ηα ρχδεv μεξά θoξηία φπσο θαη ζπζηήκαηα αέξoο 

πoπ ιεηηoπξγoχv σο αvηιίεο αvαξξφθεζεο θαη πξoψζεζεο ηoπ ρχδεv μεξoχ θoξηίoπ. Δπίζεο 

απαηηoχvηαη ζηεγαζκέvoη ρψξoη απoζήθεπζεο, ππφζηεγα δηακεηαθφκηζεο, αvoηθηoί ρψξoη εvαπφζεζεο 

θ.ιπ.  

♦ ηαζκνί δηαθίvεζεο πγξψv θoξηίσv. Γηα ηε θoξηoεθθφξησζε ησv πγξψv θoξηίσv απαηηoχvηαη εηδηθέο 

εγθαηαζηάζεηο κε ζσιεvψζεηο θαη αγσγoχο  ζηov πξoβιήηα αιιά θαη κέζα ζηε ζάιαζζα αvάιoγα κε ηo 

είδoο ηoπ πγξoχ θoξηίoπ.  

γ) σο πξoο ηεv εμππεξέηεζε ησv επηβαηψv. Γηα ηεv εμππεξέηεζε ησv επηβαηψv ιεηηoπξγεί o ζηαζκφο 

επηβαηψv πoπ δηαζέηεη αίζoπζεο αvακovήο, ηoπξηζηηθά θαηαζηήκαηα, εζηηαηφξηα θαη θαθεηέξηεο, θαη 

επηπιέov ηξάπεδεο, αvηαιιαθηήξηα ζπvαιιάγκαηoο, θαηαζηήκαηα αθoξoιoγήησv εηδψv, ρψξoπο 

ζηάζκεπζεο ηoπξηζηηθψv ιεσθoξείσv θ.ιπ. φηαv είvαη ζηαζκφο επηβαηψv πιoίσv εμσηεξηθoχ.  

δ) oδηθφ δίθηπo. Γηα ηεv θίvεζε ησv ηξoρoθφξσv κέζα ζηov ιηκέvα είvαη απαξαίηεηo vα ππάξρεη 

θαηάιιειo oδηθφ δίθηπo. Δπίζεο, ε πξoζπέιαζε ζηov ιηκέvα πξέπεη vα είvαη εχθoιε. ε πoιιoχο 

ιηκέvεο ιεηηoπξγεί ζηδεξoδξoκηθφ δίθηπo γηα ηε γξήγoξε δηαθίvεζε ηoπ θoξηίoπ εvηφο θαη εθηφο απηψv.  

ε) αvζξψπηvo δπvακηθφ. Ζ ιεηηoπξγία ησv θηηξηαθψv εγθαηαζηάζεσv θαη ηoπ κεραvoιoγηθoχ 

εμoπιηζκoχ θαη ε γεvηθή ιεηηoπξγία ηoπ ιηκέvα βαζίδεηαη ζηo αvζξψπηvo δπvακηθφ πoπ πξoζθέξεη ηεv 

εξγαζία ηoπ. Γηα ηεv άξηζηε απφδoζή ηoπ απαηηoχvηαη θαηάιιειεο θηηξηαθέο εγθαηαζηάζεηο, άξηζηεο 

ζπvζήθεο εξγαζίαο, ηερvoιoγηθή ππoζηήξημε π.ρ. ειεθηξovηθoί ππoιoγηζηέο θαη εμεηδηθεπκέvo 

ιoγηζκηθφ, ζπvερήο επηκφξθσζε θαη θαηάξηηζε θ.ιπ.  

Ζ ιεηηoπξγία ηoπ ιηκέvα θαηά θαvφvα γίvεηαη είηε κε ηo ζπγθεvηξσηηθφ ζχζηεκα είηε κε ηo 

απoθεvηξσηηθφ. χκθσvα κε ηo ζπγθεvηξσηηθφ ζχζηεκα,  o θoξέαο ιεηηoπξγίαο ηoπ ιηκέvα 

αvαιακβάvεη φιεο ηηο ιηκεvηθέο δξαζηεξηφηεηεο. Όιεο oη ππεξεζίεο, πoπ παξέρovηαη ζηo ιηκέvα, ηίζεvηαη 

ππφ εvηαία δηoίθεζε θαη oξγάvσζε.  

Με εvηαίo ζχζηεκα δηoίθεζεο ιεηηoπξγoχv oη ιηκέvεο ηεο Κχπξoπ, ηεο Μαζζαιίαο, ηoπ Πεηξαηά θ.ιπ. Οη 

ιηκέvεο έρoπv ζεκαvηηθή ζπκβoιή ζηε δηεμαγσγή ηoπ δηεζvoχο εκπoξίoπ. χκθσvα κε ζηoηρεία ηεο 

ηαηηζηηθήο Τπεξεζίαο ηεο Δπξσπατθήο Έvσζεο, ηo 90% ηoπ εκπoξίoπ ηεο Δπξσπατθήο Έvσζεο κε ηηο 

άιιεο ρψξεο θαη ηo 30% ηoπ εvδoθoηvoηηθoχ εκπoξίoπ δηεμάγεηαη κέζσ ησv ιηκέvσv. ήκεξα επηθξαηεί 

ε ηάζε ηεο vαπηηιίαο ησv κηθξψv απoζηάζεσv (Γoπιηέικoο-ακπξάθoο, 2002:33-36) - shortsea shipping 
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- δειαδή ε δηαθίvεζε ησv εvδoθoηvoηηθψv θoξηίσv κέζσ ηεο ζάιαζζαο γηα vα απoκαθξπvζoχv ηα 

θoξηία απφ ηoπο δξφκoπο θαη ηoπο ζηδεξoδξφκoπο. χκθσvα κε ηo απoθεvηξσηηθφ ζχζηεκα, oη 

ππεξεζίεο ηoπ ιηκέvα παξέρovηαη απφ απηφvoκεο επηρεηξεκαηηθέο κovάδεο. ηo ιηκάvη 

δξαζηεξηoπoηoχvηαη αvεμάξηεηεο oηθovoκηθέο κovάδεο ζε μερσξηζηά πεδία επηρεηξεκαηηθήο 

εμεηδίθεπζεο. Με απηφ ηo ζχζηεκα ιεηηoπξγoχv oη ιηκέvεο ηεο Aκβέξζαο, ηoπ Ρφηεξvηακ, ηεο Νέαο 

Τφξθεο θ.ιπ.   Ο ιηκέvαο είvαη έvαο ζπγθoηvσvηαθφο θφκβoο ζηε δηαθίvεζε ησv εκπoξεπκάησv. Ωο 

θφκβoο εηζφδoπ θαη εμφδoπ απφ ρψξα απαηηεί ηε ιεηηoπξγία ηεισvεηαθψv, πγεηovoκηθψv θαη 

αζηπvoκηθψv αξρψv.  

1.6 Η ασφάλεια ενός λιμέvα  

Γηα ηεv oηθovoκηθή αvάπηπμε ηoπ ιηκέvα o παξάγovηαο «αζθάιεηα» έρεη πξσηαξρηθή ζεκαζία. Ζ 

αζθάιεηα φκσο απoθηά δηηηή ζεκαζία. Aπφ ηε κηα πιεπξά αvαθέξεηαη ζηεv αζθαιή δηεμαγσγή ηεο 

εξγαζίαο (safety) ζηo ρψξo ηoπ ιηκέvα πoπ πεξηιακβάvεη ηo θαηάιιειo εξγαζηαθφ θαη θπζηθφ 

πεξηβάιιov θαη απφ ηεv άιιε πιεπξά αvαθέξεηαη ζηo θιίκα αζθάιεηαο (security) ζρεηηθά κε ηηο 

παξάλνκεο εvέξγεηεο πoπ ζέηoπv ζε θίvδπvo ηεv αvζξψπηvε δσή θαη πεξηoπζία.   

1.6.1 Aσφάλεια εργασίας (safety)  

1.6.1.1 Εργασιακό περιβάλλov  

ε θάζε ιηκέvα αvαπηχζζovηαη εξγαζηαθέο πξαθηηθέο πoπ πξoζηαηεχoπv ηεv αζθάιεηα θαη ηεv πγεία 

ησv εξγαδoκέvσv ιακβάvovηαο ππφςε ηηο ηδηαίηεξεο πεξηζηάζεηο θάησ απφ ηηο oπoίεο παξέρεηαη ε θάζε 

είδoπο ιηκεvηθή εξγαζία. Πξoο απηή ηεv θαηεχζπvζε, δει. ηεο πξoζηαζίαο ηoπ εξγαδφκεvoπ ζηo ιηκέvα, 

o International Labor Organization (ILO), κέζσ Γηεζvψv πvζεθψv θαη άιισv θεηκέvσv θαζφξηζε 

Κψδηθεο πκπεξηθoξάο (ΗLO, 2005).   

Με βάζε ηε πvζήθε κε αξηζ. 152 θαη ηε χζηαζε κε αξηζ. 160 o ILO ζέζπηζε Κψδηθα πoπ θαιχπηεη 

φιεο ηηο πηπρέο ηεο εξγαζίαο ζηoπο ιηκέvεο φπoπ ηα αγαζά θoξηo-εθθoξηψvovηαη θαη oη επηβάηεο απo-

επηβηβάδovηαη ζηα πιoία. Ο Κψδηθαο εθαξκφδεηαη φρη κφvo ζηo δηεζvέο εκπφξηo αιιά θαη ζηo εζσηεξηθφ 

εκπφξηo ησv θξαηψv δει. ζηηο πισηέο πδάηηvεο oδoχο, πoηάκηεο θαη ιηκvαίεο.  Av θαη ζηoπο ιηκέvεο 

ιακβάvεη ρψξα έvα πoιχ επξχ θάζκα δηαθoξεηηθψv ρεηξηζκψv ηoπ θoξηίoπ, ψζηε vα κεv είvαη πξαθηηθφ 

vα θαιπθζoχv φιoη ηoπο ιεπηoκεξψο, εvηoχηoηο, o Κψδηθαο θαιχπηεη ηηο πηo θoηvέο δξαζηεξηφηεηεο.   

χκθσvα κε ηov Κψδηθα γηα ηεv αζθάιεηα εξγαζίαο πξσηαξρηθφ ζηoηρείo είvαη ε εvεκέξσζε ζηηο 

εθαξκoδφκεvεο θαηvoηoκίεο. Πξηv απφ ηεv εθαξκoγή oπoηαζδήπoηε θαηvoηoκίαο θξίvεηαη απαξαίηεηε ε 

πξαγκαηoπoίεζε δηαβoπιεχζεσv κεηαμχ ησv εξγoδoηψv θαη ησv εξγαδoκέvσv ζρεηηθά κε ηηο πηπρέο ηεο 

αζθάιεηαο θαη ηεο πγείαο θαζψο θαη ε επίηεπμε ζπκθσvίαο κεηαμχ ηoπο γηα ηεv εηζαγσγή ησv 

θαηvoηoκηψv.  

Δπίζεο, απαξαίηεηε είvαη ε πξφβιεςε θαη ε θαζηέξσζε κεραvηζκψv γηα ηov έιεγρo ηεο αζθαιoχο 

ρξήζεο oπoηαζδήπoηε ηερvoιoγίαο. ε απηφλ ηov έιεγρo είvαη επηβεβιεκέvε ε ζπκκεηoρή ησv 

εξγoδoηψv θαη ησv εξγαδoκέvσv.  
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Ζ αζθάιεηα ζηoπο ιηκέvεο είvαη επζχvε ηoπ θάζε αηφκoπ  πoπ έρεη άκεζε ή έκκεζε εξγαζηαθή ζρέζε κε 

ηov ρψξo ηoπ ιηκέvα. Πέξαv φκσο απφ ηεv αηoκηθή επζχvε ππάξρεη θαη ζπιιoγηθή επζχvε σο πξoο ηε 

ζπvεξγαζία γηα ηεv αvάπηπμε αζθαιψv ζπζηεκάησv εξγαζίαο θαη ηεv εμαζθάιηζε εθαξκoγήο ηoπο 

(ILO, 2005:12).   

1.6.1.2 Υγεία   

Ζ αζθάιεηα ζηoπο ιηκέvεο επηηπγράvεηαη κε ηε ιήςε κέηξσv ζηoπο ηoκείο ηεο εξγαζίαο. ηov ηoκέα ηεο 

εξγαζίαο ε πξφιεςε αvαθέξεηαη ζηo δηαρσξηζκφ ησv αvζξψπσv απφ ηα oρήκαηα θαη κεραvήκαηα, ζηεv 

αvζεθηηθφηεηα ησv επηθαvεηψv ησv ρψξσv ηoπ ιηκέvα, ζηεv αvχςσζε ησv θoξηίσv, ζηεv 

ππξoπξoζηαζία θαη ζηεv ππξφζβεζε, ζηηο oδηθέο αξηεξίεο, ζηηο πεξηoρέο δηαρείξηζεο ηoπ θoξηίoπ, ζηεv 

πξφζβαζε ζηηο εγθαηαζηάζεηο ζηηο απoζήθεο θαη ζηα ππφζηεγα, ζηov εμoπιηζκφ αηoκηθήο πξoζηαζίαο 

θαη ζηεv παξαβoιή ησv πιoίσv.   

ηov ηoκέα ηεο πγείαο, ε πξφιεςε αvαθέξεηαη ζηηο επαγγεικαηηθέο αζζέvεηεο, ζηεv θφπσζε, ζηo 

ζφξπβo, ζηov θαπvφ, ζηηο δovήζεηο, ζηηο επηθίvδπvεο oπζίεο θαη ζε αθξαίν θπζηθφ πεξηβάιιov 

(ζεξκoθξαζία, θιηκαηηθέο ζπvζήθεο θ.α.).   

Οη εξγαδφκεvoη ζηo ιηκέvα θπξίσο αιιά θαη oη ζπvαιιαζζφκεvoη κε απηφv, ιφγσ ηεο θχζεο ηεο 

ιηκεvηθήο εξγαζίαο, είvαη επάισηoη αθεvφο ζε ηξαπκαηηζκoχο θαη αζζέvεηεο πoπ πξoθαιoχvηαη απφ 

αηπρήκαηα, απφ πηψζε  ζηε ζάιαζζα, ππξθαγηέο θαη δηαξξoή πγξoχ θoξηίoπ θαη αθεηέξoπ ζε  θπζηθέο 

θαηαζηξoθέο πoπ πξoθαιoχvηαη απφ ζπειιψδεηο αvέκoπο, ηζoπvάκη, ηπθψvεο, πιεκκχξεο, πάγoπο-

ρηφvηα, ζεηζκoχο, εθαηζηεηαθέο εθξήμεηο θ.ιπ.  

Ζ δηαρείξηζε ηεο αζθάιεηαο θαη ηεο πγείαο ησv εξγαδoκέvσv ζηoπο ιηκέvεο θαη ησv πξoζψπσv πoπ 

επεξεάδovηαη απφ ηηο ιηκεvηθέο ιεηηoπξγίεο πξέπεη vα γίvεηαη κε ηέηoηo ηξφπo ψζηε vα επηηπγράvεηαη 

ηζoξξoπία κεηαμχ ησv θηvδχvσv ιεηηoπξγίαο θαη ηoπ θφζηoπο εμάιεηςεο ή πεξηoξηζκoχ ησv 

αηπρεκάησv. Γηα ηεv επίηεπμε ηoπ ζηφρoπ απηoχ είvαη απαξαίηεηε ε αμηoιφγεζε ηoπ πξαγκαηηθoχ 

θφζηoπο ησv ηξαπκαηηζκψv θαη ηεο βιάβεο ηεο πγείαο (ILO, 2005:20).    

ηηο πξαγκαηηθέο oηθovoκηθέο δαπάvεο ησv αηπρεκάησv θαη ηεο αζζέvεηαο πεξηιακβάvεηαη ηo θφζηoο 

ησv αμηψζεσv άκεζεο δεκίαο, ηoπ ρακέvoπ ρξφvoπ θαη ησv απoδεκηψζεσv γηα ηξαπκαηηζκoχο, θαζψο 

επίζεο θαη ησv επαθφιoπζσv δαπαvψv φπσο είvαη o ρξφvoο πoπ δαπαvά ε δηoίθεζε γηα ηε αvηίθξoπζε 

ησv ππoβιεζεηζψv αμηψζεσv θαη ηεv αvαπιήξσζε ησv εξγαδoκέvσv. Δπίζεο, δεv πξέπεη vα αγvooχvηαη 

oη δαπάvεο ησv αηπρεκάησv πoπ δεv επηθέξoπv ηξαπκαηηζκφ θαζψο κπoξεί vα ζπvηζηoχv 

πξoεηδoπoίεζε γηα εvδερφκεvα ζoβαξφηεξα γεγovφηα ζηo κέιιov.  

Ζ έθβαζε εvφο γεγovφηoο κπoξεί vα θπκαvζεί απφ ηov κεδεvηθφ ηξαπκαηηζκφ σο ηoλ ζαvάζηκo 

ηξαπκαηηζκφ. Μηα πξoζέγγηζε "ζπvoιηθήο απψιεηαο" ζηεv πξφιεςε αηπρήκαηoο αvαγvσξίδεη απηφ ηo 

γεγovφο θαη ζπκπεξηιακβάvεη ηεv έξεπvα γηα ηα γεγovφηα κε-ηξαπκαηηζκψv (ILO, 2005:21).  
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Ζ αμηoιφγεζε ηoπ θηvδχvoπ είvαη έvα oπζηαζηηθφ εξγαιείo ζηελ δηαρείξηζε ηεο αζθάιεηαο, δηφηη παξέρεη 

κηα πγηή βάζε γηα ηε βειηίσζε ηεο αζθάιεηαο. Έvα ζχζηεκα δηαρείξηζεο αζθάιεηαο βαζηζκέvo ζηov 

θίvδπvo απαηηεί δηoηθεηηθφ κεραvηζκφ γηα vα πξoζδηoξηζζoχv oη δξαζηεξηφηεηεο πoπ πξέπεη vα 

αvαιεθζoχv. Μηα πξoζέγγηζε βαζηζκέvε ζηov θίvδπvo, επηηξέπεη ηε ζπvερή βειηίσζε ησv πξoηχπσv, 

ζε αvηίζεζε κε έvα ζχζηεκα βαζηζκέvo ζηεv πoηφηεηα πoπ απαηηεί κφvo ηεv εκκovή ζε ζηαζεξά 

πξφηππα.  

Tα ζπζηήκαηα αμηoιφγεζεο ηoπ θηvδχvoπ κπoξεί vα είvαη πoηoηηθά ή πoζoηηθά. ηεv πoηoηηθή 

αμηoιφγεζε ηoπ θηvδχvoπ, o θίvδπvoο εθηηκάηαη κε κεζφδoπο φπσο ε αvάιπζε ζηφρoπ, o πξoζδηoξηζκφο 

ησv αvζξψπηvσv παξαγφvησv θαη ε δηακφξθσζε ηεο απφδoζεο. ηεv πoζoηηθή αμηoιφγεζε ηoπ 

θηvδχvoπ, o θίvδπvoο εθηηκάηαη κε βάζε ηεv πηζαvφηεηα θαη ηε δξηκχηεηα ηεο έθβαζεο εvφο θηvδχvoπ 

(ILO, 2005:22). Aπηή είvαη ε κέζoδoο πoπ ρξεζηκoπoηείηαη ζπvεζέζηεξα γηα vα αμηoιoγήζεη ηεv απεηιή 

ησv θηvδχvσv ζηoπο ιηκέvεο.  

ε απιoχζηεξε κoξθή, ε πoζoηηθή εθηίκεζε ηoπ θηvδχvoπ είvαη ηo πξoτφv ηεο πηζαvφηεηαο ηεο 

εκθάvηζεο εvφο θηvδχvoπ θαη ησv πηζαvψv ζπvεπεηψv, ζπκπεξηιακβαvoκέvεο ηεο δξηκχηεηάο ηoπο. 

Aπηoί oη δχo παξάγovηεο πξέπεη vα θαζoξηζηoχv αvεμάξηεηα. Av θαη κηα πηζαvή ζπvέπεηα κπoξεί vα 

είvαη εμαηξεηηθά ζoβαξή, ε πηζαvφηεηα ηεο εκθάvηζήο ηεο κπoξεί vα είvαη πoιχ κηθξή. Tα πηo ιεπηoκεξή 

ζπζηήκαηα αμηoιφγεζεο θηvδχvoπ εμεηάδoπv επίζεο ηε ζπρvφηεηα ηεο παξoπζίαο ηoπ θηvδχvoπ. Ζ 

πoζoηηθή αμηoιφγεζε ηoπ θηvδχvoπ είvαη έvα εξγαιείo πoπ βoεζά ζηε ιήςε ησv απoθάζεσv.   

Ζ αμηoιφγεζε ηoπ θηvδχvoπ δηεvεξγείηαη θαιχηεξα απφ κηα oκάδα ζηεv oπoία ζπκκεηέρoπv (ILO, 

2005:23) o  δηεπζπvηήο ηoπ ιηκέvα, o εθπξφζσπoο ησv εξγαδoκέvσv, o επφπηεο, o ζχκβoπιoο αζθάιεηαο 

θαη o ζχκβoπιoο πγείαο.   

Tα εζvηθά θαη ηoπηθά ζπζηήκαηα δηαρείξηζεο αζθάιεηαο θαη πγείαο γηα ηoπο ιηκέvεο πξέπεη vα βαζηζηoχv 

ζηεv αμηoιφγεζε ηoπ θηvδχvoπ, ζχκθσvα κε ηα θχξηα ζηoηρεία ησv oδεγηψv ηoπ ILO γηα ηα ζπζηήκαηα 

δηαρείξηζεο επαγγεικαηηθήο αζθάιεηαο θαη πγείαο (ILO-OSH, 2001). Aπηά είvαη:  

 Πoιηηηθή. αθήο δήισζε ηoπ Οξγαvηζκoχ δηαρείξηζεο ηoπ ιηκέvα φηη ζηεv αζθoχκεvε πoιηηηθή 

ηoπ πξσηεχoπζα ζέζε έρεη ε αζθάιεηα θαη ε πγεία ησv εξγαδoκέvσv ζε φια ηα επίπεδα.   

 Οξγάvσζε. Δμεηδίθεπζε ησv επζπvψv θαη ησv αξκoδηoηήησv ζε φια ηα επίπεδα. 

Πξoζδηoξηζκφο ησv απαηηoχκεvσv ηθαvoηήησv θαη δεμηoηήησv.    

 Πξoγξακκαηηζκφο. Πξoγξακκαηηζκφο ηεο αvάπηπμεο θαη ηεο εθαξκoγήο ηoπ ζπζηήκαηoο 

δηαρείξηζεο. Aπηφ πξέπεη vα πξoζδηoξίδεη ηα απαξαίηεηα κέηξα γηα ηεv εμάιεηςε ή ηov έιεγρo 

ησv θηvδχvσv θαη ηεο ζέζεο ξεαιηζηηθψv ζηφρσv γηα ηεv ηξέρoπζα πεξίoδo.   

 Aμηoιφγεζε. Έιεγρoο θαη κέηξεζε ηεο ηξέρoπζαο απφδoζεο, έξεπvα γηα ηα αηπρήκαηα, ηoπο 

πεξηoδηθoχο ειέγρoπο θαη ηεv αvαζεψξεζε ηoπ ζπζηήκαηoο δηαρείξηζεο.   
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 Γξάζε. Ζ εθαξκoγή ηεο απαξαίηεηεο δξάζεο γηα vα επηηεπρζεί ε ζπvερήο βειηίσζε ηεο 

επαγγεικαηηθήο αζθάιεηαο θαη ηεο πγείαο.   

Γηα ηεv απoηειεζκαηηθφηεηα εvφο αζθαιoχο ζπζηήκαηoο ηεο εξγαζίαο είvαη αvαγθαίεο oη δηαβoπιεχζεηο 

κε φια ηα ζπκβαιιφκεvα κέξε πoπ αζρoιoχvηαη κε ηεv εθαξκoγή ηoπ. Μεηά ηεv oξηζηηθoπoίεζε ηo 

ζχζηεκα αζθάιεηαο πξέπεη vα γvσζηoπoηεζεί ζε φιoπο ηoπο εκπιεθφκεvoπο θαη vα αθoιoπζήζεη ε 

θαηάιιειε εθπαίδεπζή ηoπο. Tα αζθαιή ζπζηήκαηα ηεο εξγαζίαο πξέπεη vα αvαζεσξoχvηαη πεξηoδηθά 

ιακβάvovηαο ππφςε ηηο αιιαγέο θαη ηε ιεηηoπξγηθή εκπεηξία αιιά θαη ηηο πξαγκαηηθέο αvάγθεο.    

To voμικό πλαίσιo ασφάλειας εργασίας λιμέvα στηv Ελλάδα.  

ηε ρψξα καο, o Ν. 1568/85 «Τγηεηvή θαη αζθάιεηα ησv εξγαδoκέvσv» (ΦΔΚ 117/A/18-10-85) θαη ηo 

Π.Γ. 17/96 «Μέηξα γηα ηε βειηίσζε ηεο αζθάιεηαο θαη ηεο πγείαο ησv εξγαδoκέvσv θαηά ηεv εξγαζία 

ζε ζπκκφξθσζε κε ηηο oδεγίεο 89/391/ΔΟΚ θαη 91/383/ΔΟΚ». (ΦΔΚ 11/A/18-1-96) απoηειoχv ηo 

βαζηθφ ζεζκηθφ πιαίζηo, εvψ ηo Π.Γ. 294/1988 «Διάρηζηoο ρξφvoο απαζρφιεζεο ηερvηθoχ αζθαιείαο 

θαη γηαηξoχ εξγαζίαο, επίπεδo γvψζεσο θαη εηδηθφηεηα ηερvηθoχ αζθάιεηαο γηα ηηο επηρεηξήζεηο, 

εθκεηαιιεχζεηο θαη εξγαζίεο ηoπ άξζξoπ 1 παξ. 1 ηoπ Ν. 1568/1985 "Τγηεηvή θαη αζθάιεηα ησv 

εξγαδoκέvσv"» (ΦΔΚ 138/A/21-6-1988), ηo Π.Γ. 159/1999 «Tξoπoπoίεζε ηoπ Π.Γ. 17/96 θαη ηoπ Π.Γ. 

70α/88 "Πξoζηαζία ησv εξγαδoκέvσv πoπ εθηίζεvηαη ζε ακίαvηo θαηά ηεv εξγαζία"» (ΦΔΚ 157/A/3-8-

1999) θαη o Ν. 2874/2000 «Πξoψζεζε ηεο απαζρφιεζεο θαη άιιεο δηαηάμεηο» (ΦΔΚ 286/A/29-12-00) 

ιεηηoπξγoχv είηε ζπκπιεξσκαηηθά είηε ηξoπoπoηεηηθά σο πξoο απηφ (ΤΔΝ, 2006).  

Ζ πoιππιoθφηεηα ηεο ιηκεvηθήο εξγαζίαο απαηηεί ζπvερή θαη κεζoδηθή εθπαίδεπζε θαηά ηέηoηo ηξφπo 

ψζηε vα γίvεη βίσκα ζηov εξγαδφκεvo ε ηήξεζε ησv απαξαίηεησv κέηξσv πξoζηαζίαο θαη ε ηήξεζε ησv 

βαζηθψv θαvφvσv ζηov ηξφπo εθηέιεζεο ζπγθεθξηκέvσv εξγαζηψv θαη ρεηξηζκoχ ηoπ εμεηδηθεπκέvoπ 

ιηκεvηθoχ εμoπιηζκoχ. Ζ εθπαίδεπζε θαη ε θαηάξηηζε θαζ΄ φιε ηε δηάξθεηα ηεο δσήο είvαη o θαιχηεξoο 

ηξφπoο γηα ηεv αvηηκεηψπηζε ηεο πξφθιεζεο ηεο αιιαγήο. Οη άvζξσπoη δεv έρoπv θίvεηξo vα 

ζπκκεηέρoπv ζε θάπoηα εθπαίδεπζε ηεο oπoίαο ηo πεξηερφκεvo θαη oη κέζoδoη δεv ιακβάvoπv ππφςε ηηο 

πoιηηηζηηθέο ηoπο πξooπηηθέο θαη ηηο πξoζσπηθέο ηoπο εκπεηξίεο (Παvηειφγιoπ, 2004:38). Δίvαη ιoηπφv 

αvαγθαία ε επαγγεικαηηθή εθπαίδεπζε θαη θαηάξηηζε ζηα ιηκεvηθέο εξγαζίεο θαη ε πηζηoπoίεζε 

παξαθoιoχζεζεο αvάιoγσv πξoγξακκάησv πξέπεη vα απoηειεί πξoαπαηηoχκεvo πξoζφv πξφζιεςεο θαη 

πξoαγσγήο.  

Κξίvεηαη επηβεβιεκέvε ε ζέζπηζε εvφο voκηθoχ πιαηζίoπ πξoζηαζίαο ηεο ιηκεvηθήο εξγαζίαο. To voκηθφ 

απηφ πιαίζηo oθείιεη vα είvαη εμεηδηθεπκέvo θαη vα αvηαπoθξίvεηαη ζηηο απαηηήζεηο θαη ζηηο 

ηδηαηηεξφηεηεο ηεο εξγαζίαο θάζε ιηκέvα, φπσο απηέο πξoθχπηoπv απφ ηα ραξαθηεξηζηηθά ηoπ 

δηαθηvoχκεvoπ θoξηίoπ.   
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1.6.2  Aσφάλεια από φυσικά φαιvόμεvα.   

Οη ιηκέvεο κπoξεί vα πιήηηovηαη απφ πoηθίια θπζηθά θαηvφκεvα. ε απηά πεξηιακβάvovηαη ζχκθσvα κε 

ηov ILO (ILO, 2005:439):   

 oη ζπειιψδεηο άvεκoη θαη oη κεγάιεο ζχειιεο νη νπνίεο κπνξεί λα πξνθαιέζνπλ κεγάιεο πιηθέο 

δεκηέο φπσο πρ κεηαθίλεζε θαη θαηαζηξνθή απνζεθεπκέλσλ θνξηίσλ, απνθιεηζκφο εξγαζίαο 

θηι    

 oη πιεκκχξεο απφ παιίξξoηεο, απφ ηα vεξά πoηακψv, απφ ηα vεξά εδάθoπο ή απφ έvα 

ζπvδπαζκφ θαη ησv δχo. Απηφ κπνξεί λα νδεγήζεη ζε θαηαζηξνθή εζσηεξηθψλ ρψξσλ, 

κεραληκάησλ θαη ζχλδεζεο ησλ ζπζηεκάησλ.   

 ηα ρηφvηα θαη oη πάγoη. To ρηφvη θαη o πάγoο είvαη πηζαvφv vα δεκηoπξγoχv oιηζζεξέο επηθάvεηεο 

γηα αvζξψπoπο θαη κεραvέο, θαη vα δεκηoπξγoχv κηα παγσκέvε θάιπςε ζε κεξηθά θoξηία πoπ 

ηα θαζηζηoχv βαξηά, πoιχ oιηζζεξά ζηε κεηαθίvεζε θαη δχζθoια ζηo ρεηξηζκφ. 

 oη αθξαίεο ζεξκoθξαζίεο. Μεξηθoί ιηκέvεο εθηίζεvηαη ζπρvά ζε ζεξκoθξαζίεο θάησ απφ -40°C 

θαη πάvσ απφ + 40°C. Ζ έθζεζε ζηεv εμαηξεηηθά πςειή ή ρακειή ζεξκoθξαζία είvαη πηζαvφ vα 

έρεη επηπηψζεηο ζηε δπvαηφηεηα ησv εξγαδoκέvσv vα ζπvερίζoπv vα εξγάδovηαη κε αζθάιεηα 

θαη ρσξίο θίvδπvo ηεο πγείαο ηoπο.   

 oη ζεηζκoί. Οη δεκηέο κπνξεί λα είλαη απφ ακειεηέεο έσο θαηαζηξνθηθέο, αλάινγα κε ηελ έληαζε 

ηνπ ζεηζκνχ. 

 oη εθαηζηεηαθέο εθξήμεηο. Ληκέλεο πνπ βξίζθνληαη θνληά ζε ελεξγεηαθά εθαίζηεηα θηλδπλεχνλ 

φρη κφλν απφ έθξεμε αιιά θαη απφ παιηξνηαθά θχκαηα πνπ κπνξεί λα πξνθιεζνχλ.   

Μεξηθoί ιηκέvεο κπoξεί vα εγθπκovoχv πςειoχο θηvδχvoπο ιφγσ ηεο απoζήθεπζεο επηθίvδπvσv oπζηψv 

ή ηεο γεηηvίαζεο κε ηέηoηεο επηθίvδπvεο εγθαηαζηάζεηο. ηηο πεξηπηψζεηο απηέο, εθαξκφδεηαη o θψδηθαο 

ηoπ ILO γηα ηεv πξφιεςε κεγάισv βηoκεραvηθψv αηπρεκάησv (ILO, 1991).  ε θάζε ιηκέvα πξέπεη vα 

ππάξρεη ζρέδηo έθηαθηεο αvάγθεο πoπ vα επηθεvηξψvεηαη ζε ηέζζεξηο παξάγovηεο (ILO 2005:440). 

Aπηoί είvαη:   

 o θίvδπvoο θαη ε θχζε εvφο γεγovφηoο θαη ε πηζαvή έθηαζή ηoπ,  

 o θίvδπvoο θαη ε πηζαvφηεηα εκθάvηζήο ηoπ,  

 oη ζπvέπεηεο θαη ε πηζαvή επίδξαζε ζηoπο αvζξψπoπο θαη ηo πεξηβάιιov,   

 ηα κέζα θαη oη εvέξγεηεο πoπ αvαιακβάvovηαη γηα vα ειαρηζηoπoηεζoχv ηηο ζπvέπεηεο ηoπ 

γεγovφηoο.   
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Γηα vα είvαη απoηειεζκαηηθφ ηo ζρέδηo έθηαθηεο αvάγθεο ιηκέvσv πξέπεη vα θαζoξίδεη κε ζαθήvεηα θαη 

κε απιoχο φξoπο ηηο εvέξγεηεο. Πξέπεη vα είvαη εχθακπηo θαη ηθαvφ γηα ηεv απoηειεζκαηηθή 

αvηαπφθξηζε ζε oπoηαδήπoηε έθηαθηε αvάγθε πoπ ζα πξoθχςεη. To πιαίζηo πξέπεη vα πεξηιακβάvεη ηov 

πξoζδηoξηζκφ ησv αξκφδησv πξoζψπσv πoπ ζα έρoπv ηov έιεγρo, ηεv χπαξμε εvφο θέvηξoπ ειέγρoπ, ηηο 

ξπζκίζεηο γηα ηεv αμηoιφγεζε ηεο θαηάζηαζεο, ηεv έvαξμε ησv δηoξζσηηθψv κέηξσv θαη ηεv πξφvoηα 

γηα ηεv παξαθoιoχζεζε ησv γεγovφησv θαζψο εμειίζζovηαη.   

To ζρέδηo απηφ πξέπεη vα βαζηζηεί ζηηο ηδηαίηεξεο πεξηζηάζεηο ηoπ ιηκέvα, ζπκπεξηιακβαvoκέvσv ηεο 

γεσγξαθηθήο ζέζεο ηoπ, ησv θoξηίσv ηoπ, ηoπ αξηζκoχ αηφκσv πoπ απαζρoιoχvηαη ζηo ιηκέvα, ηεv 

πηζαvή παξoπζία ηoπ θoηvoχ σο επηβάηεο ή γηα άιιoπο ιφγoπο, θαη ηεv πηζαvή εγγχηεηα κε ζρoιεία, 

voζoθoκεία θαη ηεο θαηoηθίεο έμσ απφ ηα φξηα ηoπ ιηκέvα.  

To βαζηθφ ζρέδηo πξέπεη vα πξoβιέπεη ηηο γεvηθέο δηαδηθαζίεο θαη ηov έιεγρo. Δίvαη απαξαίηεηo vα 

ζπκπιεξψvεηαη κε ιεπηoκεξή ππo-ζρέδηα γηα θάζε ζπγθεθξηκέvo ηχπo έθηαθηεο αvάγθεο. Κάζε 

ιεπηoκεξέο ππo-ζρέδηo δηέπεηαη απφ ηηο ίδηεο γεvηθέο δηαδηθαζίεο θαη απφ ηov ίδηo έιεγρo, αιιά oη 

ιεπηoκεξείο πξoγξακκαηηζκέvεο εvέξγεηεο ζα δηαθέξoπv απαξαηηήησο. Γηα παξάδεηγκα, ε απφθξηζε ζε 

έvαv ζπειιψδε άvεκo ζα είvαη πoιχ δηαθoξεηηθή απφ ηεv απφθξηζε ζε κηα ζεκαvηηθή ππξθαγηά ή κηα 

έθξεμε.  

To ζρέδηo πξέπεη vα θαιχςεη φιoπο ηoπο ηχπoπο έθηαθησv αvαγθψv πoπ ζα κπoξoχζαv vα εκθαvηζηoχv 

ζηo ιηκέvα θαη vα πεξηιάβoπv ηηο αvηηδξάζεηο πoπ είvαη θαηάιιειεο γηα ηε δξηκχηεηα ηoπ γεγovφηoο. Ζ 

απφθξηζε ζα είvαη αvάιoγε κε ηεv εμέιημε ηoπ γεγovφηoο.   

To ζρέδηo έθηαθηεο αvάγθεο πξέπεη vα δεκoζηεπζεί κέζα ζε ιoγηθφ ρξφvo απφ ηεv oιoθιήξσζή ηoπ, θαη 

vα ηεζεί ππφςε φισv εθείvσv πoπ εκπιέθovηαη ζηεv εθαξκoγή ηoπ. ηα ζρέδηo πξέπεη vα γίvεηαη 

άζθεζε εηoηκφηεηαο. Ζ ζπρvφηεηα ησv αζθήζεσv θαζoξίδεηαη κε βάζε ηηο ηoπηθέο πεξηζηάζεηο (ILO, 

2005:448). Όια ηα ζρέδηα έθηαθηεο αvάγθεο πξέπεη vα ππφθεηvηαη ζε αvαζεψξεζε.   

Ζ ρξήζε ηoπ ζρεδίoπ ζε έvα πξαγκαηηθφ γεγovφο έθηαθηεο αvάγθεο κπoξεί vα ρξεζηκoπoηεζεί σο ηκήκα 

κηαο ζπζηεκαηηθήο αvαζεψξεζεο ηεο ιεηηoπξγίαο ηoπ ζρεδίoπ. Όηαv δεv ιακβάvoπv ρψξα πξαγκαηηθά 

γεγovφηα, ε ζπvήζεο πεξίoδoο αvαζεψξεζεο είvαη ηo δσδεθάκεvo αv θαη απηφ εμαξηάηαη απφ ηηο ηoπηθέο 

πεξηζηάζεηο.   

εκαvηηθφο είvαη o ξφιoο ηoπ Κέvηξoπ Διέγρoπ Έθηαθηεο Avάγθεο (ILO, 2005:447). To Κέvηξo απηφ 

ζε πεξίπησζε έθηαθηεο αvάγθεο ζα θαηεπζχvεη θαη ζα ζπvηovίδεη ηηο θχξηεο αvηηδξάζεηο. To θέvηξo 

πξέπεη vα είvαη:   

 Toπoζεηεκέvo, ζρεδηαζκέvo θαη εμoπιηζκέvo κε ηέηoηo ηξφπo ψζηε vα παξακείvεη ιεηηoπξγηθφ 

ζε φιε ηε δηάξθεηα ηεο έθηαθηεο αvάγθεο.   

 Δμoπιηζκέvo γηα vα ιάβεη θαη vα ζηείιεη ηηο πιεξoθoξίεο θαη vα δηαρέεη πιεξoθoξίεο εvηφο θαη 

εθηφο ιηκέvα.  
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 Δμoπιηζκέvo κε έvα ηθαvoπoηεηηθφ αξηζκφ εζσηεξηθψv θαη εμσηεξηθψv δηθηχσv επηθoηvσvίαο.   

 Δμoπιηζκέvo κε ηoπο ιεπηoκεξείο ράξηεο ηεο πεξηoρήο ηoπ ιηκέvα, κε εvεκεξσκέvo θαηάιoγo 

ηoπ πξoζσπηθoχ έθηαθηεο αvάγθεο θαη ηε ζέζε ηoπ ζρεηηθoχ εμoπιηζκoχ έθηαθηεο αvάγθεο 

φπσο είvαη o εμoπιηζκφο αζθάιεηαο, ηα ζπζηήκαηα ππξφζβεζεο, ηα πιηθά oπδεηεξoπoίεζεο, ηα 

απoξξoθεηηθά πιηθά θαη oη αγσγoί πεηξειαίoπ.  

Δπίζεο πξέπεη vα πξoβιέπεηαη ε παξαρψξεζε ρψξoπ ζηα Μέοα Μαδηθήο Δλεκέξσζεο θαηά ηε δηάξθεηα 

κηαο έθηαθηεο αvάγθεο. Ο ρψξoο απηφο πξέπεη vα είvαη μερσξηζηφο απφ ηo θέvηξo ειέγρoπ έθηαθηεο 

αvάγθεο ψζηε vα κεv πξoθαιoχvηαη δηαηαξαρέο ζηε ιεηηoπξγία ηoπ θέvηξoπ.    

 

 

 

To voκηθό πιαίζηo αζθάιεηαο ιηκέvα από θπζηθά θαηvόκεvα ζηεv Διιάδα.  

χκθσvα κε ηoπο Ν. 2344/1995 θαη Ν. 3013/2002 αξκφδηα γηα ζέκαηα θπζηθψv θαηαζηξoθψv είvαη ε 

Γεvηθή Γξακκαηεία Πoιηηηθήο Πξoζηαζίαο (ΓΠΠΠ) ε νπνία έρεη εθπovήζεη ηo Γεvηθφ ρέδηo Πoιηηηθήο 

Πξoζηαζίαο γvσζηφ σο «ΞΔΝΟΚΡATΖ» (ΤA 1299/2003, ΦΔΚ 423/Β).   

Ο ζθoπφο ηoπ Γεvηθoχ ρεδίoπ είvαη ε δηακφξθσζε εvφο ζπζηήκαηoο απoηειεζκαηηθήο αvηηκεηψπηζεο 

θαηαζηξoθηθψv θαηvoκέvσv γηα ηεv πξoζηαζία ηεο δσήο, ηεο πγείαο θαη ηεο πεξηoπζίαο ησv πoιηηψv, 

θαζψο θαη ε πξoζηαζία ηoπ θπζηθoχ πεξηβάιιovηoο. ηo ζρέδηo απηφ θαζoξίδovηαη ηα είδε ησv 

θαηαζηξoθψv θαη oη αvηίζηoηρoη φξoη πoιηηηθήο πξoζηαζίαο θαη θαζoξίδovηαη ξφιoη θαη δίvovηαη 

θαηεπζχvζεηο ζρεδίαζεο ζε Τπoπξγεία, Πεξηθέξεηεο, Νoκαξρηαθέο Aπηoδηoηθήζεηο, Γήκoπο θαη 

Κoηvφηεηεο. Δπίζεο πξoζδηoξίδovηαη oη εκπιεθφκεvεο ππεξεζίεο, oη θoξείο θαη ηα φξγαvα πoπ 

δηεπζχvoπv θαη ζπvηovίδoπv ηηο επηρεηξεζηαθέο δπvάκεηο ζε φια ηα επίπεδα. Με βάζε ηo γεvηθφ απηφ 

ζρέδηo παξέρovηαη oπζηψδε ζηoηρεία γηα ηεv αμηoιφγεζε ησv θηvδχvσv, ηεv επηζήκαvζε ησv εππαζψv 

ρψξσv θαη ηεv εθπφvεζε εηδηθψv ζρεδίσv γηα θάζε θίvδπvo θαη θαηεπζπvηήξηεο γξακκέο γηα ηε ράξαμε 

ζηξαηεγηθψv θαη ηαθηηθψv, ηεv oξζή oξγάvσζε θαη εμoπιηζκφ ησv ππεξεζηψv θαη ηε δηακφξθσζε 

επηρεηξεζηαθήο θηιoζoθίαο θαη ηεv έγθαηξε θηvεηoπoίεζε, δξαζηεξηoπoίεζε, δηεχζπvζε θαη ζπvηovηζκφ 

ηoπ αvζξψπηvoπ δπvακηθoχ θαη ησv κέζσv.  

χκθσvα κε ηo Γεvηθφ ρέδηo Πoιηηηθήο Πξoζηαζίαο - Ξεvoθξάηεο ηo Τπoπξγείo Δκπoξηθήο Ναπηηιίαο 

έρεη ηεv ππoρξέσζε vα ζρεδηάδεη, ζηo πιαίζηo ησv αξκoδηoηήησv ηoπ θαη κε βάζε ηo ζρέδηo απηφ, κέηξα 

αvηηκεηψπηζεο θπζηθψv, ηερvoιoγηθψv θαη άιισv θαηαζηξoθψv. Tα ζρέδηα απηά εγθξίvovηαη απφ ηε 

Γεvηθή Γξακκαηεία Πoιηηηθήο Πξoζηαζίαο.   
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ηo πιαίζηo απηφ oη Ληκεvηθέο Aξρέο εθπξoζσπoχvηαη ζηo πvηovηζηηθφ Νoκαξρηαθφ Όξγαvo πoπ 

ιεηηoπξγεί ζε θάζε Νoκαξρηαθή Aπηoδηoίθεζε. Κάζε Ληκεvηθή Aξρή θαηαξηίδεη αvάιoγα κε ηo θπζηθφ 

θίvδπvo αvηίζηoηρo ζρέδηo ζχκθσvα κε ηo ζρέδηo «Ξεvoθξάηεο».   

Aπφ ηε κειέηε ησv ζρεηηθψv ζρεδίσv δεv πξoθχπηεη εμεηδίθεπζε ηoπ ζρεδίoπ «Ξεvoθξάηεο» γηα ηoπο 

ιηκεvηθoχο ρψξoπο. Ζ ζπκκεηoρή ηεο Ληκεvηθήο Aξρήο ζπvίζηαηαη ζηεv εθαξκoγή ησv απoθάζεσv πoπ 

ιακβάvεη ηo πvηovηζηηθφ Όξγαvo ηεο Νoκαξρηαθήο Aπηoδηoίθεζεο θαη κάιηζηα ζηεv θηvεηoπoίεζε 

ησv πιoίσv γηα ηεv απoκάθξπvζε ησv πoιηηψv θαηφπηv ζρεηηθήο απφθαζεο ηεο Πoιηηηθήο Πξoζηαζίαο.   

1.6.3 Aσφάλεια λιμέvων (Port Security)  

Ζ αζθάιεηα ελφο ιηκέvα αvαθέξεηαη ζηεv απoθπγή δηάπξαμεο παξάλνκσλ εvεξγεηψv ζηo ρψξo ηoπ 

ιηκέvα είηε απηέο αθoξoχv ηηο εγθαηαζηάζεηο είηε ηα πξφζσπα, είηε ηα πιoία πoπ είvαη παξαβεβιεκέvα 

(ILO-IMO, 2004:1).   

Ζ αμηoιφγεζε ηεο αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο ζεκαίvεη κηα αvάιπζε πoπ εμεηάδεη θαη 

αμηoιoγεί ηηο πηζαvέο απεηιέο, ηηο ηξσηφηεηεο θαη ηα ππάξρovηα πξoζηαηεπηηθά κέηξα, ηηο δηαδηθαζίεο θαη 

ηηο ιεηηoπξγίεο. Οη πηζαvέο απεηιέο ζηηο βαζηθέο ιεηηoπξγίεο ηεο ιηκεvηθήο εγθαηάζηαζεο θαη ηoπ πιoίoπ 

κπoξoχv vα πεξηιάβoπv ηεv ηoπoζέηεζε βoκβψv, ηε δoιηoθζoξά, ηε κε εμoπζηoδoηεκέvε ρξήζε, ηo 

ιαζξεκπφξηo, ηεv παξαβίαζε θoξηίoπ θαη ηoπο ιαζξεπηβάηεο.    

To voκηθό πιαίζηo αζθάιεηαο ιηκέλσλ (port security) ζηεv Διιάδα.  

Ζ αvαζεσξεκέvε Γηεζvήο χκβαζε γηα ηεv Aζθάιεηα ηεο Εσήο ζηε Θάιαζζα (SOLAS 1974), κε ηεv 

πηoζέηεζε ηoπ Γηεζvoχο Κψδηθα γηα ηεv Aζθάιεηα Πιoίσv θαη Ληκεvηθψv Δγθαηαζηάζεσv απφ 

Έθvoκεο Δvέξγεηεο (ISPS Code), ζε ζπvδπαζκφ κε ηov Καvovηζκφ (ΔK) 725/2004 ηoπ Δπξσπατθoχ 

Κoηvoβoπιίoπ θαη ηoπ πκβoπιίoπ ηεο Δπξσπατθήο Έvσζεο απoηειoχv ηo βαζηθφ πιαίζηo αζθάιεηαο 

γηα ηηο ιηκεvηθέο εγθαηαζηάζεηο.   

 ε θάζε ιηκέvα πξέπεη vα αvαπηχζζεηαη έvα απoηειεζκαηηθφ ζρέδηo αζθάιεηαο ιηκεvηθψv 

εγθαηαζηάζεσv. ηo ζρέδηo απηφ πξoβιέπεηαη κε θάζε ιεπηoκέξεηα ε πξoεηoηκαζία, ε πξφιεςε θαη oη 

δξαζηεξηφηεηεο απφθξηζεο ησv αξκoδίσv θoξέσv αvά επίπεδo απεηιήο. Ο θoξέαο δηαρείξηζεο ηεο 

ιηκεvηθήο εγθαηάζηαζεο πξέπεη vα ηεθκεξηψvεη ηo ζρέδηo αζθάιεηαο κε γξαπηή κoξθή.   

ηo ζρέδηo απηφ πξέπεη vα πξoβιέπovηαη oη δξαζηεξηφηεηεο πoπ είvαη αvαγθαίεο γηα ηεv πξφιεςε ή ηεv 

απoηξoπή έθvoκσv γεγovφησv ζηεv αζθάιεηα ησv κεηαθoξψv. Γηα ηεv επίηεπμε ηoπ ζηφρoπ απηoχ 

πξέπεη, ζχκθσvα κε ηo Τπoπξγείo Δκπoξηθήο Ναπηηιίαο (ΤΔΝ 2003:10)  

α) vα πξoζδηoξηζζoχv επαξθείο πφξoη πoπ απαηηoχvηαη γηα vα εθηειεζζoχv ηα θαζoξηζκέvα 

θαζήθovηα αζθάιεηαο,  

β) vα θαζoξηζζoχv δψvεο πεξηoξηζκέvεο πξφζβαζεο γηα vα εμαζθαιηζζεί φηη κφvo ηα 

εμoπζηoδoηεκέvα πξφζσπα έρoπv πξφζβαζε,  
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γ) vα ειέγρovηαη oη πξoζβάζεηο ζηε ιηκεvηθή εγθαηάζηαζε,  

δ) vα επoπηεχεηαη ε αζθάιεηα ηoπ θoξηίoπ θαη ησv εθoδίσv ηoπ πιoίoπ θαη 

ε) vα εμαζθαιίδεηαη φηη ε επηθoηvσvία αζθάιεηαο είvαη εχθoια δηαζέζηκε θαη ζε εηoηκφηεηα.   

Έηζη ηo ζρέδηo αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο πξέπεη ηoπιάρηζηov vα πεξηιακβάvεη (ILO-IMO, 

2004:37)   

α) ηα θαζήθovηα ηoπ πξoζσπηθoχ αζθάιεηαο θαη ηδηαίηεξα ηα θαζήθovηα ηoπ πξoζσπηθoχ ηεο Ληκεvηθήο 

Δγθαηάζηαζεο αξκφδηoπ γηα ζέκαηα αζθάιεηαο ηεο εγθαηάζηαζεο, ηηο δηαδηθαζίεο πoπ αθoξoχv ηov 

έιεγρo ησv δξαζηεξηoηήησv ζε ζέκαηα αζθάιεηαο, ηηο δηαδηθαζίεο γηα ηεv εθπαίδεπζε, ηα γπκvάζηα θαη 

ηηο αζθήζεηο, ηηο δηαδηθαζίεο γηα ηεv απαίηεζε παξoπζίαο πξoζσπηθoχ έθηαθηεο αvάγθεο, αζθάιεηαο 

vαπζηπιoΐαο, ή πξoζσπηθoχ αζθάιεηαο γηα αvηηκεηψπηζε έθvoκσv εvεξγεηψv, ζπκπεξηιακβαvoκέvσv 

ηoπηθψv ππεξεζηψv αζηπvoκίαο θαη ππξoζβεζηηθήο, κovάδσv ππξoηερvoπξγψv, δπηψv, voζoθoκεηαθψv 

ππεξεζηψv θ.ιπ. θαη ηov πξoζδηoξηζκφ ηoπ ππεπζχvoπ αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο.  

β) ηα κέηξα πξφιεςεο έθvoκσv εvεξγεηψv θαη ηδίσο ηα κέηξα θαη o εμoπιηζκφο κε ζηφρo ηεv πξφιεςε 

θαη απoηξoπή ηεο κε εμoπζηoδoηεκέvεο κεηαθoξάο φπισv, επηθίvδπvσv oπζηψv, θαη ζπζθεπψv πoπ 

πξooξίδovηαη γηα ρξήζε εvάvηηα ζε αvζξψπoπο, πιoία, ή ιηκέvεο, o πξoζδηoξηζκφο ησv δσvψv 

πεξηoξηζκέvεο πξφζβαζεο θαη ησv κέηξσv ή ηoπ εμoπιηζκoχ γηα ηεv πξφιεςε ηεο κε εμoπζηoδoηεκέvεο 

πξφζβαζεο ζηε ιηκεvηθή εγθαηάζηαζε θαη ζηηο δψvεο πεξηoξηζκέvεο πξφζβαζεο ηεο ιηκεvηθήο 

εγθαηάζηαζεο, δηαδηθαζίεο γηα ηε δηαζχvδεζε ησv δξαζηεξηoηήησv αζθάιεηαο ιηκέvσv θαη πιoίσv θαη 

ηα κέηξα πoπ απoζθoπoχv ζηεv απoηειεζκαηηθή αζθάιεηα ηoπ θoξηίoπ θαη ηoπ εμoπιηζκoχ δηαθίvεζεο 

ηoπ θoξηίoπ ζηεv ιηκεvηθή εγθαηάζηαζε.   

 γ) ηεv αvαζεψξεζε ηoπ ρεδίoπ Aζθάιεηαο θαη ηδίσο ηηο δηαδηθαζίεο γηα ηεv πεξηoδηθή αvαζεψξεζε θαη 

ηεv εvεκέξσζε ηoπ ζρεδίoπ, ηα κέηξα γηα vα εμαζθαιηζηεί ηo απφξξεηo ησv πιεξoθoξηψv πoπ 

πεξηιακβάvovηαη ζηo ζρέδηo θαη ηηο δηαδηθαζίεο γηα ηov έιεγρo ηoπ ζρεδίoπ ηεο ιηκεvηθήο εγθαηάζηαζεο.   

δ) ηηο δηαδηθαζίεο απφθξηζεο ζηηο απεηιέο αζθάιεηαο θαη ηδίσο ηηο δηαδηθαζίεο απφθξηζεο ζηηο απεηιέο 

αζθάιεηαο ή ηηο παξαβηάζεηο αζθάιεηαο, ζπκπεξηιακβαvoκέvσv ησv πξoβιέςεσv γηα ηε δηαηήξεζε ησv 

δσηηθψv ιεηηoπξγηψv ηεο ιηκεvηθήο εγθαηάζηαζεο ή ηεο δηαζχvδεζεο πιoίoπ θαη ιηκέvα, ηηο δηαδηθαζίεο 

εθθέvσζεο ζε πεξίπησζε απεηιψv αζθάιεηαο ή παξαβηάζεσv ηεο αζθάιεηαο, ηηο δηαδηθαζίεο απφθξηζεο 

ζε πεξίπησζε πoπ έρεη εvεξγoπoηεζεί ηo ζχζηεκα πξoεηδoπoίεζεο αζθαιείαο εvφο πιoίoπ ζηεv ιηκεvηθή 

εγθαηάζηαζε θαη ηηο δηαδηθαζίεο γηα ηεv εμππεξέηεζε επαvαπαηξηζκoχ ηoπ πιεξψκαηoο ηoπ πιoίoπ 

θαζψο επίζεο θαη ηεο πξφζβαζεο ησv επηζθεπηψv ζηo πιoίo ζπκπεξηιακβαvoκέvσv ησv αvηηπξoζψπσv 

ησv ζπvδηθαιηζηηθψv oξγαvψζεσv ησv vαπηηθψv.   

ε θάζε ιηκεvηθή εγθαηάζηαζε πξέπεη vα ππάξρεη έvαο ππεχζπvoο αζθάιεηαο. Tα θαζήθovηα θαη oη 

επζχvεο ηoπ ππεχζπvoπ αζθάιεηαο ιηκεvηθήο εγθαηάζηαζεο πεξηιακβάvoπv ηηο αθφιoπζεο αξκoδηφηεηεο 

(ΤΔΝ, 2003:9):  
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 Πξoεηoηκαζία κηαο αξρηθήο γεvηθήο αμηoιφγεζεο αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο 

πξoθεηκέvoπ vα εθπovεζεί έvα ζρέδηo αζθάιεηαο ιηκεvηθψλ εγθαηαζηάζεσλ.  

  Δθαξκoγή θαη άζθεζε ηoπ ζρεδίoπ αζθάιεηαο ιηκεvηθψλ εγθαηαζηάζεσλ.   

 Tήξεζε ησv θαvovηθψv επηζεσξήζεσv αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο ψζηε vα 

εμαζθαιηζζεί ε ζπvέρεηα ησv θαηάιιεισv κέηξσv αζθάιεηαο.   

  χζηαζε θαη εvζσκάησζε, αvάιoγα µε ηεv πεξίπησζε, ησv ηξoπoπoηήζεσv ηoπ ζρεδίoπ 

αζθάιεηαο ιηκεvηθήο εγθαηάζηαζεο πξoθεηκέvoπ vα δηoξζσζoχv oη ειιείςεηο θαη γηα vα 

εvεκεξσζεί ηo ζρέδηo ψζηε vα ιάβεη ππφςε ηηο ζρεηηθέο αιιαγέο ηεο εγθαηάζηαζεο.   

  Δμαζθάιηζε επαξθoχο θαηάξηηζεο γηα ηo πξoζσπηθφ πoπ είvαη αξκφδηo γηα ηεv αζθάιεηα ηεο 

ιηκεvηθήο εγθαηάζηαζεο.   

  πvηovηζκέvε εθαξκoγή ηoπ ζρεδίoπ αζθάιεηαο ιηκεvηθήο εγθαηάζηαζεο κε ηov πιoίαξρo ή 

ηov Aμησκαηηθφ αζθάιεηαο πιoίoπ αvάιoγα κε ηεv πεξίπησζε.   

  πvηovηζκφ µε ηηο ππεξεζίεο αζθάιεηαο, αvάιoγα κε ηεv πεξίπησζε.   

  Ρχζκηζε γηα ηεv έγθαηξε αvηηκεηψπηζε ηoπ ζπκβάvηoο απφ ηεv αξκφδηα δεκφζηα αξρή.   

Γηα ηεv αvάπηπμε ηoπ ζρεδίoπ αζθαιείαο ηεο ιηκεvηθψλ εγθαηαζηάζεσλ απαξαίηεηε είvαη ε αμηoιφγεζε 

ηεο αζθάιεηαο ηεο εγθαηάζηαζεο. Δθηφο απφ ηηο πεξηoδηθέο αvαπξoζαξκoγέο θαη ηηο αvαζεσξήζεηο, ε 

αμηoιφγεζε αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο παξέρεη ηεv δπvαηφηεηα ζηo θoξέα δηαρείξηζεο vα 

ειέγρεη ηε ζπκκφξθσζε µε ηo ζρέδηo αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο θαη vα πξoβαίvεη ζε 

ηξoπoπoηήζεηο αvάιoγα κε ηηο αvάγθεο.   

Πξηv απφ ηεv έvαξμε ηεο αμηoιφγεζεο ηεο αζθάιεηαο ηεο ιηκεvηθψλ εγθαηαζηάζεσλ, o ππεχζπvoο 

αζθάιεηαο εθηηκά ηηο ηξέρoπζεο πιεξoθoξίεο γηα ηεv αμηoιφγεζε ηεο απεηιήο ηεο ηoπηθήο πεξηoρήο θαη 

πξέπεη vα είvαη εμoηθεησκέvoο κε ηov ηχπo ησλ πιoίσv πoπ εμππεξεηεί ε ιηκεvηθή εγθαηάζηαζε. Ο 

ππεχζπvoο πξoζδηoξίδεη θαη αμηoιoγεί ηηο πηζαvέο απεηιέο ζε δσηηθέο ιεηηoπξγίεο ηεο ιηκεvηθήο 

εγθαηάζηαζεο, ζε ζηoηρεία ηoπ εvεξγεηηθoχ θαη ζηεv ππoδoκή ηεο, θαη ηεv πηζαvφηεηα vα ιάβεη ρψξα ηo 

πεξηζηαηηθφ πξoθεηκέvoπ vα θαζηεξσζoχv κέηξα αζθαιείαο θαη vα δoζεί πξoηεξαηφηεηα ζε απηά.   

Ο ππεχζπvoο αζθάιεηαο ιηκεvηθήο εγθαηάζηαζεο εμεηάδεη ηα ζεκεία πξφζβαζεο ζ΄ απηή, φπσο ηε 

ζηδεξoδξoκηθή, ηεv oδηθή θαη ηε ζαιάζζηα πξφζβαζε θαη αμηoιoγεί ηεv πηζαvφηεηα vα 

ρξεζηκoπoηεζoχv απφ κε εμoπζηoδoηεκέvα άηoκα πoπ κπoξoχv vα πξoθαιέζoπv έvα έθvoκo γεγovφο 

ζηεv αζθάιεηα ησv κεηαθoξψv. ηα άηoκα απηά πεξηιακβάvovηαη ηφζo εθείvα πoπ δηαζέηoπv vφκηκε 

πξφζβαζε φζo θαη εθείvα πoπ επηδηψθoπv vα επηηχρoπv κε εμoπζηoδoηεκέvε είζoδo. Ζ αμηoιφγεζε 

αζθάιεηαο ηεο ιηκεvηθήο εγθαηάζηαζεο πξέπεη vα πεξηιακβάvεη ηα αθφιoπζα ζηoηρεία (ΤΔΝ, 2003:10):  

 To γεvηθφ ζρεδηάγξακκα ηεο ιηκεvηθήο εγθαηάζηαζεο.   
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 Tε ζέζε θαη ηε ιεηηoπξγία θάζε πξαγκαηηθoχ ή πηζαvoχ ζεκείoπ πξφζβαζεο ηεο ιηκεvηθήο 

εγθαηάζηαζεο.   

 Tα ππάξρovηα πξoζηαηεπηηθά κέηξα ηoπ εμoπιηζκoχ ειέγρoπ θαη παξαθoιoχζεζεο, ηεο 

επηθoηvσvίαο θαη ησv εγγξάθσv πξoζδηoξηζκoχ ηoπ πξoζσπηθoχ θαη ηoπ ζπvαγεξκoχ, ηoπ 

θσηηζκoχ, ηoπ ειέγρoπ ηεο πξφζβαζεο, θαη ησv παξφκoησv ζπζηεκάησv.   

  Tεv αξηζκεηηθή δχvακε ηoπ πξoζσπηθoχ ηεο ιηκεvηθήο εγθαηάζηαζεο.   

  Tηο πχιεο, ηα θηγθιηδψκαηα θαη ηo θσηηζκφ αζθάιεηαο.   

  Tε ζέζε ησv πεξηoρψv κε πεξηoξηζκέvε πξφζβαζε, φπσο ησλ ζηαζκψλ ειέγρoπ, ησλ θέvηξσλ 

επηθoηvσvηψv, ησλ πεξηoρψλ απoζήθεπζεο θoξηίσλ, θ.ιπ.   

 Tov εμoπιηζκφ έθηαθηεο αvάγθεο θαη ηov εθεδξηθφ εμoπιηζκφ πoπ είvαη δηαζέζηκoη γηα vα 

ππoζηεξίμoπv ηηο oπζηψδεηο ππεξεζίεο.   

 Tηο δηαδηθαζίεο δξάζεο γηα ππξθαγηά ή γηα άιιεο θαηαζηάζεηο έθηαθηεο αvάγθεο.   

 Toλ ππάξρovηα εμoπιηζκφ πξoζηαζίαο θαη αζθάιεηαο γηα ηεv πξoζηαζία ηoπ πξoζσπηθoχ θαη 

ησv επηζθεπηψv.  

 To επίπεδo επίβιεςεο ηoπ πξoζσπηθoχ ηεο ιηκεvηθήο εγθαηάζηαζεο, ησv πξoκεζεπηψv, ησv 

ηερvηθψv επηζθεπήο, ησv εξγαδoκέvσv ζηηο απoβάζξεο, θ.ιπ.   

 Tηο ππάξρoπζεο ζπκθσvίεο µε ηδησηηθέο επηρεηξήζεηο αζθάιεηαο πoπ παξέρoπv ππεξεζίεο 

αζθάιεηαο εγθαηαζηάζεσv θαη παξαβεβιεκέvσv πιoίσv.  

 Tηο δηαδηθαζίεο θoξηίoπ θαη εθoδίσv πιoίoπ.   

 Tεv ηθαvφηεηα απφθξηζεο ζηα γεγovφηα.   

 Ζ αμηoιφγεζε ηεο αζθάιεηαο κηαο ιηκεvηθήο εγθαηάζηαζεο πξέπεη vα ηεθκεξησζεί θαη vα δηαηεξεζεί 

απφ ηεv εγθαηάζηαζε. Ζ αμηoιφγεζε αζθάιεηαο ηεο εγθαηάζηαζεο πξέπεη vα εθηειείηαη πεξηoδηθά, 

ιακβάvovηαο ππφςε ηηο κεηαβαιιφκεvεο απεηιέο ή ηηο ζεκαvηηθέο αιιαγέο ζηεv εγθαηάζηαζε. Γηα ηo 

ζθoπφ απηφ πξαγκαηoπoηoχvηαη γπκvάζηα θαη αζθήζεηο ψζηε vα εμαζθαιίδεηαη ε επάξθεηα ησλ 

εθπνλεζέλησλ ζρεδίσv αζθάιεηαο ησλ ιηκεvηθψλ εγθαηαζηάζεσλ.  
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ΚΕΦΑΛΑΙΟ 2 Εργαλεία Avάλυσης Κιvδύvωv  

Ζ αvάιπζε θηvδχvσv είvαη κηα ζχvζεηε δηαδηθαζία. Ζ δηαρείξηζε ησv πιεξoθoξηψv πoπ ζπιιέγovηαη 

είvαη αvάιoγε κε ηo εχξoο ηεο. Γηα ηε δηεπθφιπvζε ηεο αvάιπζεο θίvδπvσv, oξηζκέvεο εηαηξίεο  

αvέπηπμαλ δηάθνξεο κεζφδoπο. Aπηφ ήηαv έvα ζεκαvηηθφ βήκα γηα vα ειαρηζηoπoηεζεί ε παξέκβαζε 

εμσηεξηθψv εηδηθψv ζπvεξγαηψv ζηα εζσηεξηθά κηαο εηαηξείαο ή εvφο oξγαvηζκoχ. Aξρηθά ηα 

πξoγξάκκαηα πoπ ζρεδηάζηεθαv ήηαv απιά θαη πεξηoξίδovηαv ζε απιoχο ππoιoγηζκoχο. ηεv ζπvέρεηα, 

φκσο, ιφγσ ηεο αχμεζεο ηεο πoιππιoθφηεηαο ησv πιεξoθoξηαθψv ζπζηεκάησv θαζψο θαη ησv 

πξoβιεκάησv αζθαιείαο, ηα πξoγξάκκαηα γηα αvάιπζε θηvδχvσv έιαβαv πηo εvεξγφ ξφιo 

αvαιακβάvovηαο ηεv δηεπθφιπvζε ηoπ ζπvφιoπ ηεο αvάιπζεο θηvδχvσv κε πoιιά δηαθoξεηηθά 

εξγαιεία. Μάιηζηα, θαηά ηεv δεθαεηία ηoπ ‘90 πoπ ηέηoηα πξoγξάκκαηα βγήθαv ζηεv ειεχζεξε αγoξά, o 

αvηαγσvηζκφο oδήγεζε ηηο εηαηξίεο αvάπηπμήο ηoπο vα πξoζζέζoπv vέα ραξαθηεξηζηηθά ψζηε ηειηθά vα 

θαηαιήμoπv ζε κεγάια παθέηα εθαξκoγψv. Παξαθάησ πεξηγξάθovηαη oη δπvαηφηεηεο, ηα 

ραξαθηεξηζηηθά θαη ηα εξγαιεία πoπ έρoπv αvαπηπρζεί φια απηά ηα ρξφvηα γηα ηo ιoγηζκηθφ αvάιπζεο 

θηvδχvσv.   

2.1 Callio Secura 17799  

To Callio Secura 17799 είvαη έvα ζχζηεκα δηαρείξηζεο αζθάιεηαο πιεξoθoξηαθψv ζπζηεκάησv κε 

έκθαζε ζηεv ζπκκφξθσζε κε ηo δηεζvέο πξφηππν BS7799 / ISO 17799. Βαζίδεηαη ζε κηα δηθή ηoπ 

κέζoδo γηα ηεv αvάιπζε θηvδχvσv πoπ είvαη ζρεηηθά απιή, βήκα πξoο βήκα, ψζηε vα γίvεηαη εχθoια 

θαηαvoεηή θαη vα κεv απαηηεί εηδηθεπκέvo πξoζσπηθφ γηα ηεv ρξήζε ηoπ. Avήθεη δε ζηεv θαηεγoξία 

ησv πoηoηηθψv κεζφδσv. Αλαπηχρζεθε ηo 2001 ζηov Καvαδά. To πξφγξακκα δεκηoπξγεί έvαλ ηζηφηνπν  

ζηoλ oπoίo κπoξoχv vα έρoπv πξφζβαζε απφ παvηoχ φζoη ζπκκεηέρoπv ζηεv αvάιπζε θηvδχvσv θαη 

ρξεζηκoπoηείηαη επίζεο γηα ηεv εvεκέξσζε θαη εθπαίδεπζε ηoπ πξoζσπηθoχ γηα ζέκαηα αζθαιείαο, ηηο 

ππάξρoπζεο πoιηηηθέο αζθαιείαο, ηηο δηαδηθαζίεο θηι. Πεξηέρεη φια εθείvα ηα εξγαιεία πoπ ρξεηάδovηαη 

γηα ηεv ζπvερή δηαρείξηζε θαη βειηίσζε φισv ησv εγγξάθσv αζθαιείαο ηoπ oξγαvηζκoχ (πρ. version 

control). [14]  

2.2 MEHARI (Méthode Harmonisée d’analyse de Risques 

Informatiques)  

ρεδηάζηεθε απφ εηδηθoχο αζθάιεηαο ηoπ CLUSIF (Club de la Sécurité Informatique Français) θαη 

αvηηθαηέζηεζε ηηο πξoεγoχκεvεο κεζφδoπο MARION θαη MELISA. Aλαπηχρζεθε ηo 1996. Παξέρεη έvα 

κovηέιo απoηίκεζεο επηθηvδπvφηεηαο θαη αξζξσηά ζπζηαηηθά θαη δηαδηθαζίεο. Πεξηέρεη ηχπoπο πoπ 

δηεπθoιχvoπv ηεv αvαγvψξηζε θαη ραξαθηεξηζκφ ησv απεηιψv θαη ηε βέιηηζηε επηιoγή δηoξζσηηθψv 

κέηξσv. Έρεη ιίζηα ζεκείσv εππαζεηψv πoπ πξέπεη vα ειεγρζoχv θαη είvαη ζπκβαηή κε ηα πξφηππα 

ISO/IEC 17799 θαη ISO/IEC 13335.   
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2.3 OCTAVE (Operationally Critical Threat, Asset, and Vulnerability 

Evaluation)  

Avαθoηvψζεθε ηo 1999, απφ ηo Software Engineering Institute ηoπ Carnegie- Mellon University. Ζ 

OCTAVE είvαη απηoθαηεπζπvφκεvε, κε ηεv έvvoηα φηη κηα κηθξή oκάδα αηφκσv απφ ηηο επηρεηξεζηαθέο 

κovάδεο θαη ηε Γηεχζπvζε Πιεξoθoξηθήο εξγάδovηαη καδί γηα vα ηθαvoπoηήζoπv ηηο αvάγθεο αζθάιεηαο 

ηoπ oξγαvηζκoχ. Ζ OCTAVE-S είvαη κηα παξαιιαγή ηεο κεζφδoπ γηα κηθξoχο (ιηγφηεξα απφ 100 άηoκα) 

oξγαvηζκoχο. To Octave Automated Tool αvαπηχρζεθε απφ ηo Advanced Technology Institute (ATI) 

πξoθεηκέvoπ vα ππoζηεξίδεη ηoπο ρξήζηεο ηεο OCTAVE  

2.4 COBRA  

‗Έvα απφ ηα πιεovεθηήκαηα ηεο COBRA είvαη ε απηφκαηε πξoζαξκoγή ηεο αvάιπζεο ζηηο αvάγθεο ηεο 

εθάζηoηε εηαηξείαο, θαζψο ρξεζηκoπoηεί ηε δηθή ηεο κέζoδo γηα vα επηηεπρζεί ε αξκovία κε ηo δηεζvέο 

πξνηππν ISO/IEC 17799. Παξ ‘φιo φηη είvαη έvα απφ ηα πηo παιηά πξoγξάκκαηα πoπ έρoπv 

θπθιoθoξήζεη, έρεη ηo πιεovέθηεκα ηεο απηφκαηεο πξoζαξκoγήο ηεο αvάιπζεο θηvδχvσv ζηα 

πξoβιήκαηα ηεο εθάζηoηε εηαηξείαο. Έρεη ηεv δπvαηφηεηα, επίζεο, γηα ηεv δεκηoπξγία αvαθoξψv 

επαγγεικαηηθoχ επηπέδoπ είηε γηα ηεv δηoίθεζε ηεο εηαηξείαο, είηε γηα ηo ηερvηθφ πξoζσπηθφ. Tξέρεη ζε 

ιεηηoπξγηθφ ζχζηεκα Windows κε θάπoηα δηεπαθή ρξήζηε (User Interface). Δπίζεο, γηα πηo απαηηεηηθέο 

αvαιχζεηο επηηξέπεηαη ε πιήξεο παξακεηξoπoίεζε ησv γvσζηαθψv βάζεσv (base of knowledge) πoπ 

πεξηέρεη. Πεξηιακβάvεηαη επηπιέov θαη ε ιεγφκεvε «What if» αvάιπζε, θαηά ηεv oπoία ειέγρovηαη 

ππoζεηηθά ζεvάξηα ψζηε vα δηαπηζησζεί δπvακηθά ε επίδξαζε πoπ ζα έρoπv ζπγθεθξηκέvα αvηίκεηξα 

ζηoπο βαζκoχο θηvδχvoπ. Έρεη ζρεδηαζηεί απφ ηεv εηαηξεία C&A System Security Ltd. Μεηξά ηo βαζκφ 

επηθηvδπvφηεηαο γηα θάζε πεξηoρή εvφο ζπζηήκαηoο θαη ηov ζπvδέεη κε ηελ πηζαvή επηρεηξεζηαθή 

επίπησζε. Πξoζθέξεη επίζεο ιεπηoκεξείο ιχζεηο θαη ζπζηάζεηο κείσζεο ηεο επηθηvδπvφηεηαο.  

2.5 IT-Grundschutz  

Avαπηχρζεθε ηo 1994. Πεξηέρεη θαη γεvηθέο ζπζηάζεηο γηα ηεv δεκηoπξγία κηαο εθαξκφζηκεο δηαδηθαζίαο 

αζθάιεηαο θαη ιεπηoκεξείο ηερvηθέο oδεγίεο γηα ηεv επίηεπμε ηoπ απαξαίηεηoπ επηπέδoπ αζθάιεηαο ζε 

ζπγθεθξηκέvα πεδία. Ζ δηαδηθαζία αζθάιεηαο πoπ πξoβιέπεη ε IT-Grundschutz απoηειείηαη απφ ηα εμήο 

βήκαηα: αξρηθoπoίεζε ηεο δηαδηθαζίαο, θαζoξηζκφο ζηφρσv αζθάιεηαο θαη επηρεηξεζηαθoχ 

πεξηβάιιovηoο, θαζηέξσζε oξγαvσηηθήο δoκήο γηα ηεv αζθάιεηα, παξoρή ησv απαξαίηεησv πφξσv, 

δεκηoπξγία ηεο έvvoηαο ηεο αζθάιεηαο, αvάιπζε ηεο πιεξoθoξηαθήο ππoδoκήο, απoηίκεζε απαηηήζεσv 

πξoζηαζίαο, κovηειoπoίεζε, έιεγρoο αζθάιεηαο, ζπκπιεξσκαηηθή αvάιπζε αζθάιεηαο, ζρεδηαζκφο 

πιoπoίεζεο θαη πιoπoίεζε, ζπvηήξεζε, παξαθoιoχζεζε θαη βειηίσζε ηεο δηαδηθαζίαο θαη πηζηoπoίεζε 

(πξoαηξεηηθά). Ζ IT-Grundschutz ππoζηεξίδεηαη απφ ηo εξγαιείo Gstool πoπ αvαπηχρζεθε απφ ηo 

Federal Office for Information Security (BSI). Ζ κέζoδoο απηή είvαη ζπκβαηή κε ηα πξφηππα ISO/IEC 

17799 θαη ISO/IEC 27001  
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2.6 EBIOS  

Ζ EBIOS αvαπηχρζεθε ηo 1995 απφ ηεv DCSSI (Direction Centrale de la Sécurité des Systèmes d‘ 

Information) ηεο Γαιιηθήο θπβέξvεζεο. Λακβάvεη ππφςε ηφζo ηερvηθέο φζo θαη κε ηερvηθέο ovηφηεηεο. 

Δπηηξέπεη ζε φιo ηo πξoζσπηθφ πoπ ρξεζηκoπoηεί ηo Π vα εκπιαθεί ζηα ζέκαηα αζθάιεηαο θαη 

πξoζθέξεη κηα δπvακηθή πξoζέγγηζε πoπ εvζαξξχvεη ηε δηάδξαζε αvάκεζα ζηηο δηάθoξεο ιεηηoπξγίεο 

ηoπ oξγαvηζκoχ, εμεηάδovηαο ηo ζπvoιηθφ θχθιo δσήο ηoπ ζπζηήκαηoο.  

Ζ EBIOS είvαη ζπκβαηή κε ηα πξφηππα ISO/IEC 27001, ISO/IEC 13335 (GMITS), ISO/IEC 15408 

(Common Criteria), ISO/IEC 17799 θαη ISO/IEC 21827.  

To 2002, δηεζvείο ζπγθξίζεηο ηoπoζεηoχv ηεv EBIOS κεηαμχ ησv ηξηψv θαιχηεξσv κεζφδσv γηα ηεv 

αvάιπζε πιεξoθoξηαθψv θηvδχvσv. Πoιιέο oξγαvψζεηο ηoπ δεκφζηoπ θαη ηoπ ηδησηηθoχ ηoκέα θαζψο 

θαη Τπνπξγεία Άκπλαο πνιιψλ ρσξψλ ρξεζηκoπoηoχv ηε κέζoδo γηα vα πξαγκαηoπoηoχv ηηο δηθέο ηoπο 

αvαιχζεηο πιεξoθoξηαθoχ θηvδχvoπ.  

2.7 CounterMeasures  

Ζ CounterMeasures είλαη πξoτφv ηεο Allion γηα δηαρείξηζε επηθηvδπvφηεηαο βαζηζκέvo ζηηο ζεηξέο 

ακεξηθαvηθψv πξoηχπσv US-NIST 800 θαη OMB Circular A-130. Ο ρξήζηεο αξρηθoπoηεί ηα θξηηήξηα 

αμηoιφγεζεο θαη ρξεζηκoπoηψvηαο κηα ―tailor-made‖ ιίζηα ειέγρoπ απoηίκεζεο, ηo ινγηζκηθφ παξέρεη 

αvηηθεηκεvηθά θξηηήξηα αμηoιφγεζεο γηα vα απoθαζίζεη ν ρξήζηεο ηoλ βαζκφ αζθάιεηαο θαη 

ζπκκφξθσζεο κε ηα πξφηππα.  

2.8 PROTEUS  

Ζ Proteus είλαη ζχvoιo πξoτφvησv ηεο Infogov, πoπ αvαπηχρζεθε ηo 1999. Δπηηξέπεη ηε δηεμαγσγή 

αvάιπζεο θεvψv ζηε ζπκκφξθσζε κε πξφηππα φπσο ηo ISO 17799 ή ηε δεκηoπξγία θαη δηαρείξηζε εvφο 

ζπζηήκαηνο δηαρείξεζεο αζθάιεηαο πιεξνθνξηψλ (ISMS – Information Security Management System) 

ζχκθσvα κε ηo πξφηππo ISO 27001 (BS 7799-2). To Proteus Enterprise είvαη κηα πιήξσο oιoθιεξσκέvε 

Web-based εθαξκoγή γηα δηαρείξηζε επηθηvδπvφηεηαο γηα κεγάιεο επηρεηξήζεηο. Δίvαη ζπκβαηφ κε ηα 

πξφηππα ISO/IEC 17799 θαη ISO/IEC 27001.  

2.9 RA2 Art of Risk  

Ζ RA2 Art of Risk είvαη εξγαιείo ηεο AEXIS, πoπ αvηηθαηέζηεζε ηo RA Software Tool θαη 

αvαθoηvψζεθε ηo 2000. Δίvαη ζρεδηαζκέvo γηα vα βoεζήζεη ηηο επηρεηξήζεηο vα αvαπηχμoπv έvα ISMS 

ζπκβαηφ κε ηo πξφηππo ISO/IEC 27001:2005 (πξoεγoπκέvσο BS 7799 Part 2:2002) θαη ηov θψδηθα 

πξαθηηθήο ISO/IEC 27002.  

To RA2 Information Collection Device, έvα ζπζηαηηθφ πoπ δηαvέκεηαη καδί κε ηo εξγαιείo, κπoξεί vα 

εγθαηαζηαζεί oπoπδήπoηε ζηov oξγαvηζκφ ππάξρεη αvάγθε γηα ζπιιoγή πιεξoθoξίαο πξoο ρξήζε απφ 

ηε δηαδηθαζία απoηίκεζεο επηθηvδπvφηεηαο. Δίvαη ζπκβαηφ κε ηα πξφηππα ISO/IEC 17799 θαη ISO/IEC 

27001 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2.10 CRAMM  

To CRAMM είvαη έvα εξγαιείo πoηoηηθήο αvάιπζεο θηvδχvσv πoπ αvαπηχρζεθε απφ ηo CCTA (Central 

Computer and Telecommunications Agency) ηεο βξεηαvηθήο θπβέξvεζεο ηo 1985 ψζηε vα εθoδηάζεη ηα 

δηάθoξα ηκήκαηα ηεο θπβέξvεζεο κε κηα θoηvή κέζoδo αvάιπζεο θηvδχvσv Πιεξoθoξηαθψv 

πζηεκάησv. To πξφγξακκα, ηo oπoίo έρεη ππoζηεί ζεκαvηηθέο αvαζεσξήζεηο θαη βξίζθεηαη ζήκεξα 

ζηεv έθδoζε 5, ζπvερίδεη vα αvαπηχζζεηαη πιέov απφ ηεv εκπoξηθή εηαηξία Insight Consulting πoπ έρεη 

έδξα ζηεv Aγγιία. To CRAMM έρεη κεγάιo θχξoο, θαζψο ρξεζηκoπoηείηαη ζε παξαπάvσ απφ 500 

oξγαvηζκoχο ζε 23 ρψξεο, ζπκπεξηιακβαvoκέvoπ θαη ηoπ NATO. To πξφγξακκα αθoιoπζεί ηεv δηθή 

ηoπ κέζoδo, ε oπoία απoηηκά θαη βoεζάεη ηoπο oξγαvηζκoχο vα επηηχρoπv ζπκκφξθσζε κε ηo δηεζvέο 

πξφηππν ISO17799/BS7799. Tα βαζηθά ραξαθηεξηζηηθά ηoπ πξoγξάκκαηoο είvαη :  

  Μεγάιε βάζε αvηηκέηξσv πoπ αvαvεψvεηαη ζπvερψο θαη θαιχπηεη    φιεο ηηο πηπρέο ηεο 

αζθάιεηαο πιεξoθoξηαθψv ζπζηεκάησv.  

 «What if» αvάιπζε   

 Δξγαιεία γηα ηεv δεκηoπξγία ζρεδίσλ Δπηρεηξεκαηηθήο πλέρεηαο (Business Continuity)   

 Οδεγoχο γηα ηεv δεκηoπξγία πoιηηηθψv αζθαιείαο   

 Οδεγoχο γηα ηεv δεκηoπξγία αvαθoξψv  

 ρεηηθά ζχγρξovo πεξηβάιιov ζε πιαηθφξκα MS Windows   

 ∆πvαηφηεηα πξoζαξκoγήο ηoπ πξoγξάκκαηoο ζηηο αvάγθεο ηoπ θάζε oξγαvηζκoχ ζε 

ζπvεvvφεζε κε ηεv εηαηξία.  

Τπάξρεη θαη ε έθδoζε CRAMM Express ε oπoία δεv πεξηιακβάvεη φια ηα εξγαιεία ηεο θαvovηθήο 

έθδoζεο αιιά είvαη πηo απιή ζηεv ρξήζε θαη oδεγεί ζε πηo γξήγoξα αιιά ιηγφηεξo αvαιπηηθά 

απoηειέζκαηα. 

2.11 Ezrisk   

To Ezrisk είvαη έvα πξoτφv πoπ ζρεδηάζηεθε απφ ηεv εηαηξία Ezrisk Limited θαη ζηoρεχεη θπξίσο ζηηο 

κηθξoκεζαίεο επηρεηξήζεηο. Οη επηρεηξήζεηο απηέο ζπvήζσο δεv έρoπv εηδηθoχο γηα vα δηεμάγoπv ηηο δηθέο 

ηoπο αvαιχζεηο θηvδχvσv θαη oχηε έρoπv ηoπο πφξoπο γηα vα αγoξάζoπv αvάιoγεο ππεξεζίεο. To 

πξφγξακκα Ezrisk είvαη θζεvφ θαη εμαηξεηηθά απιφ, ψζηε vα κεv ρξεηάδεηαη εηδηθή εθπαίδεπζε γηα ηεv 

ρξήζε ηoπ. Πεξηέρεη αιγoξίζκoπο πoπ ειέγρoπv ηα δεδoκέvα πoπ εηζάγεη o ρξήζηεο, αvαγvσξίδoπv 

ηπρφv ζθάικαηα ή αvηηθάζεηο θαη βoεζoχv ζηεv επίιπζή ηoπο. Δίvαη ζπκβαηφ κε ηo δηεζvέο πξφηππν 

ISO17799/BS7799 θαη βoεζάεη ζηεv επίηεπμε ζπκκφξθσζεο κε απηφ. Μπoξεί vα παξάγεη αvαθoξέο ζε 

απιή θαη θαηαvoεηή κoξθή, εμεγψvηαο ηoπο θηvδχvoπο θαη ηα αvηίκεηξα πoπ πξoηείvovηαη ζε θάζε 

πεξίπησζε. Tέιoο, δεκηoπξγεί έλα ζρέδηo δξάζεο πoπ δείρvεη ηα βήκαηα πoπ πξέπεη vα αθoιoπζεζoχv 
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κέρξη ηεv επίηεπμε ζπκκφξθσζεο κε ηo δηεζvέο πξφηππν ISO17799/BS7799, βάζεη ηεο πξoηεξαηφηεηάο 

ηoπο.   

2.12 RiskWatch for Information Systems & ISO 17799  

Ζ εηαηξία RiskWatch εηδηθεχεηαη ζηεv δεκηoπξγία πξoγξακκάησv αvάιπζεο θηvδχvσv γηα πoιιoχο 

ηoκείο, κεηαμχ ησv oπoίσv θαη o ηoκέαο ηεο αζθάιεηαο πιεξoθoξηαθψv ζπζηεκάησv. Ζ θχξηα δηαθoξά 

ηoπ ζε ζρέζε κε ηα πεξηζζφηεξα πξoγξάκκαηα ηoπ αvηαγσvηζκoχ είvαη ε ρξήζε κηαο πoζoηηθήο κεζφδoπ 

αvάιπζεο θηvδχvσv. To πξφγξακκα πεξηέρεη πνιπεηή δεδoκέvα πoζoηηθήο αvάιπζεο πoπ 

ρξεζηκoπoηoχvηαη έηoηκα γηα ηεv εμoηθovφκεζε ρξφvoπ θαη πξoζπάζεηαο. Δvαη ηδηαίηεξα δεκoθηιήο ζηηο 

ΖΠA θαη έρεη κεγάιo θχξoο θαζψο ρξεζηκoπoηείηαη ζε πoιιέο θπβεξvεηηθέο ππεξεζίεο θαη κεγάιoπο 

ηδησηηθoχο oξγαvηζκoχο. Μεξηθoί απφ απηoχο είvαη : ην Τπoπξγείo Aκχvεο ησv ΖΠA, ην Πεvηάγσvo, ε 

NSA (National Security Agency), ε AT&T θαη ε Vodafone  

2.13 Security by Analysis (SBA)  

Avαπηχρζεθε ζηε oπεδία ζηηο αξρέο ηoπ ‘80. Υξεζηκoπoηείηαη έθηoηε κε επηηπρία ζρεδφv απoθιεηζηηθά 

ζηηο θαvδηvαβηθέο ρψξεο. Γέρεηαη φηη oη άvζξσπoη πoπ ζπκκεηέρoπv ζηεv θαζεκεξηvή ιεηηoπξγία ηoπ 

Πιεξνθνξηαθνχ πζηήκαηνο έρoπv ηηο πεξηζζφηεξεο πηζαvφηεηεο vα εvηoπίζoπv ηα πξoβιήκαηα θαη vα 

πξoηείvoπv ιχζεηο. Aπoηειείηαη απφ έvα ζχvoιo κεζφδσv κε θπξηφηεξεο ηηο SBA Check θαη SBA 

Scenario. Ζ SBA Check πξoζθέξεη ηαρεία απoηίκεζε ηoπ επηπέδoπ αζθάιεηαο ηoπ Π.., ζηεξίδεηαη ζε 

εξσηεκαηoιφγηα, ερεη σο ζεκείo αvαθoξάο ηo ISO/IEC 17799 θαη ππoζηεξίδεηαη απφ εηδηθφ ιoγηζκηθφ.  

2.14 CYSM  

To εξγαιείo CYSM ζηoρεχεη ζηεv αζθάιεηα ησv ιηκέvσv. θoπφο ηoπ είvαη vα πξoζθέξεη ζηνπο ιηκέλεο 

ηεv δπvαηφηεηα vα βειηηψζoπv ηεv ηξέρoπζα αζθάιεηά ηoπο θαη ηo επίπεδo αζθάιεηαο, παξέρovηάο ηoπο 

θαηvoηφκεο, θηιηθέο πξoο ηo ρξήζηε, εμαηoκηθεπκέvεο ππεξεζίεο δηαρείξηζεο ηεο αζθάιεηαο, πoπ 

κπoξoχv vα ηoπο βoεζήζoπv vα ιχζoπv πξoβιήκαηα ζηov θπβεξvoρψξo ή ζηεv θπζηθή ππoδoκή ηoπο.  

To CYSM είvαη έvα θαηvoηφκo ζπvεξγαηηθφ θαη oιoθιεξσκέvo εξγαιείo κε ζθoπφ ηεv ζπvερή 

αvαγvψξηζε (identification), αμηoιφγεζε (assessment) θαη ―ζεξαπεία ‖ (treatment) ησv θηvδχvσv πoπ 

επηθξαηoχv ζηα ιηκάvηα.  
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ΚΕΦΑΛΑΙΟ 3 Λoιπoί κώδικες και η μέθoδός CRAMM 

3.1 Λιμεvικές εγκαταστάσεις και εφαρμoγή τoυ Κώδικα ISPS 

ρεδφv 10 ρξφvηα κεηά ηεv πηoζέηεζε ηoπ Κψδηθα ISM (Γηεζvήο Κψδηθαο Aζθαιoχο Γηαρείξηζεο 

Πιoίσv) έvαο vέoο, ππoρξεσηηθφο Κψδηθαο δεκηoπξγεί vέεο απαηηήζεηο γηα ηε vαπηηιία πξoθαιψvηαο 

κεγάιεο ζπδεηήζεηο θαη εξσηεκαηηθά γηα ηo vέo πιαίζηo ιεηηoπξγίαο ησv πovηoπφξσv πιoίσv. Ο 

Γηεζvήο Κψδηθαο ΗSPS (Γηεζvήο Κψδηθαο γηα ηεv Aζθάιεηα ησv Πιoίσv θαη Ληκεvηθψv 

Δγθαηαζηάζεσv απφ έθvoκεο εvέξγεηεο – Ηnternational Ship and Port Facility Security Code) ρηχπεζε 

ηεv πφξηα ηεο vαπηηιηαθήο βηoκεραvίαο ηo Γεθέκβξηo ηoπ 2002 ζρεδφv 10 oιφθιεξα ρξφvηα κεηά ηεv 

πηoζέηεζε ηoπ Κψδηθα ISM (σο Aπφθαζε ηεο Οιoκέιεηαο ηoπ ΗΜΟ θαη σο vέo Κεθάιαηo ζηε Γηεζvή 

χκβαζε SOLAS). 

Tφηε, πoιιoί εθπξφζσπoη ηεο vαπηηιίαο αvηηκεηψπηζαv κε ζθεπηηθηζκφ ηε κovoκεξή εθαξκoγή κέηξσv 

απφ ηα πιoία, πoπ ζθφπεπαv ζηε δεκηoπξγία εvφο κovηέιoπ ιεηηoπξγίαο ησv vαπηηιηαθψv εηαηξεηψv, κε 

απψηεξo ζηφρo ηεv αζθάιεηα θαη ηεv πξoζηαζία ηoπ πεξηβάιιovηoο, ηε ζηηγκή πoπ ε γvσζηή αιπζίδα 

ηεο επξχηεξεο vαπηηιίαο πεξηιακβάvεη ηα ιηκάvηα, ηoπο ηεξκαηηθoχο ζηαζκoχο, ηoπο vεoγvψκovεο, ηα 

vαππεγεία, ηoπο πξoκεζεπηέο θαπζίκσv, ηoπο θαηαζθεπαζηέο vαπηηθoχ ηχπoπ εμoπιηζκoχ, ηα P&I 

(Protection & Indemnity) Clubs θιπ, φιoπο δειαδή απηoχο πoπ επεξεάδoπv κε θάπoηo ηξφπo ηεv αζθαιή 

ιεηηoπξγία ησv πιoίσv.  

Aπφ ηoπο θξίθoπο εθείvoπο ηεο αιπζίδαο πoπ δέρζεθαv επηθξίζεηο γηα ηε κε εθαξκoγή εvφο παξφκoηoπ 

κovηέιoπ ιεηηoπξγίαο ήηαv ηα ιηκάvηα, ε ιεηηoπξγία, o εμoπιηζκφο θαη ε ζπvηήξεζε ησv oπoίσv 

ζπvδέεηαη άκεζα κε ηεv αζθάιεηα ηεο vαπζηπιoΐαο θαη ηεv πξoζηαζία ηoπ πεξηβάιιovηoο ζηεv 

επξχηεξε πεξηoρή δηθαηoδoζίαο ηoπο. Ζ απαίηεζε γηα ηεv πξoέθηαζε εvφο αvάιoγoπ Κψδηθα 

Γηαρείξηζεο Γηεζλνχο Αζθάιεηαο (International Safetey Mnagement ή ΗSM) ζηoπο θoξείο δηαρείξηζεο 

ιηκέvσv ζεσξήζεθε άζηoρε αθoχ ηo δεηoχκεvo εθείvε ηεv επoρή ήηαv ε βειηίσζε ηεο ιεηηoπξγίαο ησv 

πιoίσv ηδηαίηεξα κεηά ηα ηηο ηξαγσδίεο ηoπ Estonia (1994), ηoπ Herald of Free Enterprise (1987) θ.α. 

Ο vέoο Κψδηθαο ISPS πoπ πηoζεηήζεθε ζηηο 12 Γεθεκβξίoπ 2002 (έvα ρξφvo κφιηο κεηά ηηο 

ηξoκoθξαηηθέο επηζέζεηο ζηηο Ζ.Π.A.) έρεη σο πεδίo εθαξκoγήο φρη κφvo ηα θoξηεγά πιoία δηεζvψv 

πιφσv άvσ ησv 500 θφξσλ oιηθήο ρσξεηηθφηεηαο (θνρ). θαη φια ηα επηβαηεγά πιoία επίζεο δηεζvψv 

πιφσv, αιιά θαη ηηο ιηκεvηθέο εγθαηαζηάζεηο ζηηο oπoίεο θαηαπιέoπv ηα παξαπάvσ πιoία. Ο Κψδηθαο, 

πξoτφv πoιηηηθήο ζπvαίvεζεο ησv θξαηψv κειψv πoπ ζπκκεηέρoπv ζηηο εξγαζίεο ηoπ Γηεζvoχο 

Ναπηηιηαθoχ Οξγαvηζκoχ, ζπκπεξηιήθζεθε ζηηο ηξoπoπoηήζεηο ηoπ Κεθαιαίoπ XI ηεο SOLAS ψζηε vα 

θαηαζηεί ππoρξεσηηθφο θαη απoηειεί πιέov έvα vέo πιαίζηo γηα ηεv αvαγvψξηζε θαη δηαρείξηζε απεηιψv 

θαηά ηεο αζθάιεηαο πιoίσv θαη ιηκαvηψv κε ζηφρo ηov πεξηoξηζκφ ηoπ θηvδχvoπ θαη ησv πηζαvψv 

επηπηψζεσv. Aπφ πιεπξάο ιηκεvηθψv εγθαηαζηάζεσv oη βαζηθέο ππoρξεψζεηο ησv θoξέσv δηαρείξηζήο 

ηoπο είvαη oη εμήο: 
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 ηoπο φξoπο πoπ ζέηεη o Κψδηθαο ISPS, κε αvηηθεηκεvηθφ ζηφρo ηov πξoζδηoξηζκφ ησv πηζαvψv 

απεηιψv θαη ησv επαίζζεησv ζεκείσv ζηα oπoία o ιηκέvαο είvαη επάισηoο αιιά θαη ηεv 

αvεχξεζε ηξφπσv θαη κεζφδσv εμάιεηςεο απηψv ησv αδπvακηψv. Οπζηαζηηθά πξφθεηηαη γηα κηα 

κειέηε εθηίκεζεο ησv κέηξσv θαη ηoπ θφζηoπο πιoπoίεζεο απηψv γηα ηεv εθαξκoγή ησv 

δηαηάμεσv ηoπ Κψδηθα ζηε βάζε ησv ηδηαηηεξoηήησv ζέζεο θαη ιεηηoπξγίαο ησv ιηκεvηθψv 

εγθαηαζηάζεσv. Ζ παξαπάvσ Aμηoιφγεζε γίvεηαη απφ αvαγvσξηζκέvoπο απφ ηεv Aξρή ηoπ 

θξάηoπο (Τπoπξγείo Δκπoξηθήο Ναπηηιίαο γηα ηα ιηκάvηα ηεο Διιάδνο) Οξγαvηζκoχο 

Aζθαιείαο (AΟA) oη oπoίoη βέβαηα πξέπεη vα πιεξoχv ζπγθεθξηκέvoπο φξoπο θαη 

πξoυπoζέζεηο πoπ αvαθέξovηαη ιεπηoκεξψο ζηov Κψδηθα. To ηειεπηαίo ρξovηθφ δηάζηεκα, 

αηρκέο θπξίσο απφ ηov πεξηoδηθφ ηχπo ηoπ εμσηεξηθoχ εμαπoιχζεθαv γηα ηεv θαζπζηέξεζε ηεο 

ζπκκφξθσζεο ησv Οιπκπηαθψv ιηκαvηψv ηεο ρψξαο καο, σζηφζo ε πξoπαξαζθεπή ησv 

ιηκαvηψv απηψv έρεη μεθηvήζεη αξθεηά vσξίηεξα αθoχ εθηηκάηαη φηη ζηεv oπζία αμηoπoηείηαη o 

εθπovεκέvoο ζρεδηαζκφο ζσξάθηζεο ηεο αζθάιεηάο ηoπο θαηά ηε δηάξθεηα ησv Οιπκπηαθψv 

Aγψvσv. Οη πηζαvέο απεηιέο ζηηο δσηηθέο ιεηηoπξγίεο κηαο ιηκεvηθήο εγθαηάζηαζεο πoπ πξέπεη 

vα αμηoιoγεζoχv πεξηιακβάvoπv γηα παξάδεηγκα δoιηoθζoξέο, ηoπoζέηεζε βφκβαο, 

ιαζξεκπφξηo, θιπ. Ζ κειέηε πoπ γίvεηαη δεv έρεη ζηαηηθφ ραξαθηήξα αιιά πξέπεη vα γίvεηαη 

πεξηoδηθά ιακβάvovηαο ππφςε ηπρφv αιιαγέο ζηεv ππoδoκή θαη ηε ιεηηoπξγία ηεο 

εγθαηάζηαζεο θαη ζπvεθηηκψvηαο ηα ηπρφv,δηαζέζηκα κέηξα αζθαιείαο ή ηov εγθαηεζηεκέvo 

εμoπιηζκφ ειέγρoπ θαη παξαθoιoχζεζεο, ηo ζρεδηαζκφ θαηάζβεζεο ππξθαγηάο, αvηηκεηψπηζεο 

πεξηζηαηηθoχ ξχπαvζεο ηεο ζάιαζζαο, ηo ζρεδηαζκφ παξαιαβήο θαη δηαρείξηζεο ησv 

απoβιήησv ησv πιoίσv θιπ. 

 Ζ θαηάξηηζε ζρεδίoπ αζθάιεηαο Ληκεvηθήο Δγθαηάζηαζεο, κε βάζε ηεv Aμηoιφγεζε 

Aζθαιείαο ηo oπoίo θαιχπηεη απoηειεζκαηηθά ηε δηαζχvδεζε πιoίoπ/ιηκέvα (ship – port 

interface), πξoβιέπovηαο ηξία επίπεδα αζθαιείαο. Tα φξηα ηεο ιηκεvηθήο εγθαηάζηαζεο 

επεθηείvovηαη απφ ηε δηεπαθή πιoίoπ – ιηκέvα κέρξη κηα voεηή πεξίκεηξo αζθαιείαο πoπ 

πεξηιακβάvεη ηηο πεξηoρέο εθείvεο ζηηο oπoίεο ιακβάvεη ρψξα o ρεηξηζκφο, ε ζηoηβαζία θαη ε 

απoζήθεπζε ησλ θoξηίσλ, ηηο δψvεο πεξηoξηζκέvεο πξφζβαζεο θαη ηηο δψvεο φπoπ γίvεηαη ε 

απoβίβαζε/επηβίβαζε επηβαηψv. Οη δψvεο πεξηoξηζκέvεο πξφζβαζεο απoηειoχv ηηο πεξηoρέο 

εθείvεο κηαο εγθαηάζηαζεο πoπ πξoζδηoξίδovηαη απφ ηov δηαρεηξηζηή ηεο σο oπζηαζηηθέο γηα 

ηεv αζθάιεηα ησv ιεηηoπξγηψv θαη ηoπ ειέγρoπ, ησv εξγαζηψv ρεηξηζκoχ θoξηίσλ, φπσο γηα 

παξάδεηγκα ηα θέvηξα επηθoηvσvηψv, ηα αvηιηoζηάζηα, ηηο δεμακεvέο θαη ηo δίθηπo 

ζσιεvψζεσv πoπ ηηο εμππεξεηεί, oη ρψξoη απoζήθεπζεο επηθίvδπvσv θoξηίσv, ηνπο ρψξoπο 

παξαθoιoχζεζεο θιεηζηψv ζπζηεκάησv, θ.α. To επίπεδo αζθάιεηαο 1 είvαη ηo επίπεδo γηα ηo 

oπoίo ηεξoχvηαη πάvηα θαη ζπζηεκαηηθά ηα ειάρηζηα κέηξα πξoζηαζίαο θαη εηoηκφηεηαο. Σo 

επίπεδo 2 ραξαθηεξίδεη πξφζζεηα, θαηάιιεια κέηξα αζθάιεηαο ηα oπoία δηαηεξoχvηαη γηα κηα 

ρξovηθή πεξίoδo σο απoηέιεζκα εvφο απμεκέvoπ θηvδχvoπ. Σo 3 ζεκαίvεη πξαθηηθά ηo επίπεδo 

εθείvo γηα ηo oπoίo ηα πεξαηηέξσ κέηξα ζα δηαηεξεζoχv γηα κηα πεξηoξηζκέvε ρξovηθά πεξίoδo 

φηαv έvα γεγovφο αζθάιεηαο ησv κεηαθoξψv είvαη πηζαvφ θαη επηθείκεvo. 
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To ζρέδηo πξoβιέπεη φρη κφvo ηov ηξφπo αvηηκεηψπηζεο εvφο πεξηζηαηηθoχ πoπ δχvαηαη vα ζέζεη ζε 

θίvδπvo ηεv εγθαηάζηαζε θαη ηo πιoίo πoπ είvαη ειιηκεvηζκέvo ζε απηή, αιιά ζπγρξφvσο oξγαvψvεη ηo 

κεραvηζκφ πξφιεςεο πξoζδηoξίδovηαο ηoπο αvαγθαίoπο πφξoπο, ην αvζξψπηvo δπvακηθφ θαη ηα κέζα γηα 

ηov έιεγρo θαη ηελ επηηήξεζε ησv δσvψv πεξηoξηζκέvεο πξφζβαζεο θαη γεvηθά φια ηα θξίζηκα ζεκεία 

ηεο εγθαηάζηαζεο, Πξέπεη επίζεο vα πεξηιακβάvεη ηoπιάρηζηov: 

 Μέηξα ή/θαη εμoπιηζκφ απoθπγήο κε εμoπζηoδoηεκέvεο κεηαθoξάο επηθίvδπvσv oπζηψv, 

φπισv θαη ζπζθεπψv πoπ πξooξίδovηαη γηα ρξήζε εvάvηηα ζε αvζξψπoπο, πιoία θαη 

εγθαηαζηάζεηο, 

 Γηαδηθαζίεο αvηαπφθξηζεο ζηηο απεηιέο αζθάιεηαο, εθθέvσζεο ζε πεξίπησζε απεηιψv ή 

παξαβηάζεσv ηεο αζθάιεηαο 

 Γηαδηθαζίεο αvαθoξάο έθvoκσv γεγovφησv θαηά ηεο αζθάιεηαο ησv κεηαθoξψv 

 Γηαδηθαζίεο εθηέιεζεο εvεξγεηψv ζε πεξίπησζε πoπ εvεξγoπoηείηαη ηo ζχζηεκα αvαγγειίαο 

αζθάιεηαο εvφο πιoίoπ πoπ βξίζθεηαη εvηφο ηεο ιηκεvηθήο εγθαηάζηαζεο 

 Γηoξηζκφ ηoπ Τπεχζπvoπ Aζθαιείαο Ληκεvηθήο Δγθαηάζηαζεο.  

Γηα λα επηηεπρζνχλ ηα παξαπάλσ oξίδεηαη έvαο Τπεχζπvoο Aζθαιείαο πoπ κπoξεί vα έρεη παξάιιεια 

θαζήθovηα θαη γηα άιιoπο ξφιoπο θαη εξγαζίεο ππφ ηov φξo φηη είvαη πιήξσο ηθαvφο vα θέξεη ζε πέξαο 

ηo έξγo πoπ ηoπ έρεη αvαηεζεί ζηo πιαίζηo ηεο πιoπoίεζεο ηoπ ρεδίoπ (πξoπαξαζθεπή γηα ηε δηεvέξγεηα 

ηεο αξρηθήο ή άιιεο πεξηoδηθήο Aμηoιφγεζεο Aζθάιεηαο, εμαζθάιηζε επαξθoχο εθπαίδεπζεο ηoπ 

πξoζσπηθoχ πoπ έρεη ξφιo ζηεv αζθάιεηα ηεο εγθαηάζηαζεο, ππoβoιή έθζεζεο πξoο ηηο ππεχζπvεο 

αξρέο θαη ηήξεζε ζηoηρείσv πoπ ζθηαγξαθoχv πεξηζηαηηθά πoπ έζεζαv ζε θίvδπvo ηεv εγθαηάζηαζε, 

θ.α.) 

Ο θoξέαο δηαρείξηζεο εvφο ηεξκαηηθoχ ζηαζκoχ πoπ βξίζθεηαη εvηφο εvφο εθηεvoχο ιηκεvηθoχ 

ζπγθξoηήκαηoο δεv απαιιάζζεηαη ηεο επζχvεο εθαξκoγήο ησv δηαηάμεσv ηoπ Κψδηθα ISPS, αθoχ 

oπζηαζηηθά ππoδέρεηαη θαη εμππεξεηεί πιoία γηα ηηο δηθέο ηoπ αvάγθεο (π.ρ. εηζαγσγή πξψησv πιψv, 

εμαγσγέο έηoηκσv πξoτφvησv πξoο/απφ ηo γεηηvηάδov εξγoζηαζηαθφ ζπγθξφηεκα, ηεξκαηηθoχο ζηαζκoχο 

ρχδεv θoξηίσv, θ.α.) 

Ζ ηθαvφηεηα πξoζαξκoγήο εvφο θoξέα δηαρείξηζεο ιηκέvα ζηov oπoίo θαηαπιέoπv πιoία SOLAS ζηo 

vέo πιαίζηo ιεηηoπξγίαο πoπ δηακoξθψvεηαη απφ ηηο δηεζvείο εμειίμεηο γηα ηεv αζθάιεηα, εμαξηάηαη απφ 

πoιιoχο παξάγovηεο. Τπάξρεη εχθoιε πξoζαξκoγή θαη σξηκφηεηα γηα ηα ιηκάvηα ζηα oπoία γίvεηαη 

ρεηξηζκφο θαη απoζήθεπζε επηθίvδπvσv θoξηίσv ή γεvηθά ζε απηά ζηα oπoία έρoπv εθπovεζεί θαη 

πιoπoηoχvηαη ζρέδηα αvηηκεηψπηζεο ηερvoιoγηθψv αηπρεκάησv (ππφρξεεο εγθαηαζηάζεηο ησv Οδεγηψv 

Seveso I/II) θαζψο θαη ζρέδηα αvηηκεηψπηζεο πεξηζηαηηθψv ξχπαvζεο απφ πεηξέιαηo θαη άιιεο πγξέο 

ρεκηθέο, επηβιαβείο oπζίεο.[2] 
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3.2 Τo διεθvές πρότυπo ISO 27001:2005 

3.2.1 Συστήματα Διαχείρισης Aσφάλειας Πληρoφoριώv  

To ISO/IEC 27001 είvαη ηo κφvo δηεζvέο πξφηππo πoπ κπoξεί vα επηζεσξεζεί θαη ηo oπoίo θαζoξίδεη ηηο 

απαηηήζεηο γηα έvα χζηεκα Γηαρείξηζεο Aζθάιεηαο Πιεξoθoξηψv (ΓAΠ-ISMS). 

Ζ πιεξoθoξία είvαη απoθαζηζηηθήο ζεκαζίαο γηα ηε ιεηηoπξγία θαη πηζαvφv θαη γηα ηεv επηβίσζε εvφο 

oξγαvηζκoχ. Ζ πηζηoπoίεζε θαηά ISO/IEC 27001 βoεζά έvαv oξγαvηζκφ vα δηαρεηξηζηεί θαη vα 

πξoζηαηεχζεη ηα πoιχηηκα πεξηoπζηαθά ηoπ ζηoηρεία πoπ πεξηέρoπv πιεξoθoξίεο. To πξφηππo είvαη 

ζρεδηαζκέvo έηζη ψζηε vα δηαζθαιίδεη ηεv επηιoγή επαξθψv θαη ηζoξξoπεκέvσv ειέγρσv αζθάιεηαο. 

Aπηή ε επηιoγή βoεζά έvα oξγαvηζκφ vα πξoζηαηεχζεη ηα πεξηoπζηαθά ηoπ ζηoηρεία πιεξoθoξηψv θαη 

vα ηov εκπηζηεχovηαη ηα εvδηαθεξφκεvα κέξε θαη ηδηαίηεξα oη πειάηεο ηoπ. To πξφηππo είvαη βαζηζκέvo 

ζηε δηεξγαζηαθή πξoζέγγηζε γηα ηεv εδξαίσζε, εθαξκoγή, ιεηηoπξγία, παξαθoιoχζεζε, αvαζθφπεζε, 

ζπvηήξεζε θαη βειηίσζε εvφο ΓAΠ. 

To ISO/IEC 27001 είvαη θαηάιιειo γηα φιoπο ηoπο oξγαvηζκoχο, κηθξoχο ή κεγάιoπο θαη ζε θάζε 

εξγαζηαθφ ρψξo. Δίvαη ηδηαίηεξα θαηάιιειo γηα oξγαvηζκoχο πoπ ε πξoζηαζία ηεο πιεξoθoξίαο είvαη 

θξίζηκε, φπσο ζε ρξεκαηoπηζησηηθoχο oξγαvηζκoχο, ηειεπηθoηvσvίεο, πγεία, δεκφζηo θαη πιεξoθoξηθή. 

To ISO/IEC 27001 είvαη επίζεο θαηάιιειo γηα εηαηξείεο πoπ δηαρεηξίδovηαη πιεξoθoξίεο γηα 

ιoγαξηαζκφ άιισv, φπσο εηαηξείεο παξoρήο ππεξεζηψv πιεξoθoξηθήο θαη κπoξεί vα ιεηηoπξγήζεη ζαv 

εγγχεζε φηη oη πιεξoθoξίεο ησv πειαηψv ηoπο πξoζηαηεχovηαη. 

3.2.2 Οφέλη τoυ ISO/IEC 27001 

Ζ πηζηoπoίεζε εvφο ΓAΠ ζχκθσvα κε ηηο απαηηήζεηο ηoπ ISO/IEC 27001 κπoξεί vα πξoζθέξεη ηα 

παξαθάησ oθέιε ζε έvα oξγαvηζκφ: 

— Aπoδεηθvχεη φηη oη εζσηεξηθoί έιεγρoη ηoπ oξγαvηζκoχ πξαγκαηoπoηoχv θαη ηθαvoπoηoχv ηoπο 

εηαηξηθoχο ζηφρoπο θαη ζηξαηεγηθέο. 

— Aπoδεηθvχεη φηη oη απαηηήζεηο γηα ζσζηή δηαθπβέξvεζε θαη επηρεηξεζηαθή ζπvέρεηα ηθαvoπoηoχvηαη. 

— Aπoδεηθvχεη φηη ε ζρεηηθή voκoζεζία θαη oη ηππoπoηεκέvoη θαvovηζκoί εθαξκφδovηαη. 

— Παξέρεη αvηαγσvηζηηθφ πιεovέθηεκα ζηεv ηθαvoπoίεζε ζπκβαηηθψv ππoρξεψζεσv θαη επηδεηθvχεη 

ζηoπο πειάηεο ηoπ oξγαvηζκoχ φηη ε αζθάιεηα ησv πιεξoθoξηψv ηoπο είvαη πξσηαξρηθήο ζεκαζίαο γηα 

ηov oξγαvηζκφ. 

— Aπoδεηθvχεη κέζσ εvφο αvεμάξηεηoπ θoξέα φηη ηα oξγαvσηηθά ξίζθα έρoπv αvαγvσξηζηεί, 

αμηoιoγεζεί θαη δηαρεηξηζηεί ηθαvoπoηεηηθά θαη ζσζηά. 

— Avαδεηθvχεη ηεv χπαξμε εvφο επίζεκoπ θαη ιεηηoπξγηθoχ ζπζηήκαηoο δηαρείξηζεο αζθάιεηαο 

πιεξoθoξηψv. 
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— Aπoδεηθvχεη ηε δέζκεπζε ηεο αvψηαηεο δηoίθεζεο ηoπ oξγαvηζκoχ ζηεv αζθάιεηα ησv πιεξoθoξηψv 

ηoπ 

— Aπoδεηθvχεη φηη κέζσ ηαθηηθψv αμηoιoγήζεσv βoεζά ηov oξγαvηζκφ vα παξαθoιoπζεί ηεv απφδoζή 

ηoπ θαη vα βειηηψvεηαη 

— Avαδεηθvχεη φηη φιεο oη πιεξoθoξίεο πoπ απoζεθεχovηαη, επεμεξγάδovηαη ή επηθoηvσvoχv κέζσ ησv 

πιεξoθoξηαθψv ζπζηεκάησv έρoπv αμία γηα ηov oξγαvηζκφ 

To ISO/IEC 27001 ρξεζηκoπoηεί ηεv αμηoιφγεζε ησv ξίζθσv ψζηε vα δεκηoπξγεζεί έvα ζχζηεκα 

δηαρείξηζεο πoπ παξέρεη: 

 Μεγηζηoπoίεζε ηεο δηαζεζηκφηεηαο ησv ζπζηεκάησv 

 Γηαβεβαίσζε φηη ε αθεξαηφηεηα ησv ζπζηεκάησv, ησv ζπζηεκάησvεπεμεξγαζίαο θαη ηεο 

πιεξoθoξίαο ζπvηεξείηαη 

 Δπηβεβαίσζε φηη ε εκπηζηεπηηθφηεηα ηεο πιεξoθoξίαο δηαηεξείηαη. [4] 

3.2.3 Πoιες είναι οι διαφoρές μεταξύ ISO 27001 και ISO 27002; 

To πξφηππo ISO 27001 είvαη κηα πηζηoπoίεζε θαη ζε απηφ πεξηγξάθovηαη oη απαηηήζεηο πoπ πξέπεη vα 

πιεξνί έvαο oξγαvηζκφο πξoθεηκέvoπ vα δηαρεηξηζηεί ζπvoιηθά θαη απoηειεζκαηηθά ηεv αζθάιεηα ηεο 

πιεξoθoξίαο ηoπ. To πξφηππo ISO 27002 παξέρεη ηηο θαηεπζπvηήξηεο oδεγίεο γηα ηεv θάιπςε ηoπ 

πξoηχπoπ. [5] 

3.3 Τo διεθvές πρότυπo ISO 27001:2013 

To ISO/IEC 27001:2013 [33] παξέρεη θαη θαζoξίδεη ηηο απαηηήζεηο γηα ηεv εγθαηάζηαζε, πιoπoίεζε, 

δηαηήξεζε θαη βειηίσζε εvφο ζπζηήκαηoο δηαρείξηζεο αζθάιεηαο πιεξoθoξηψv θαη ηεv αμηoιφγεζε θαη 

επεμεξγαζία θηvδχvσv ηεο αζθάιεηαο πιεξoθoξηψv εvφο oξγαvηζκoχ. Οη απαηηήζεηο πoπ θαζoξίδεη ηo 

δηεζvέο απηφ πξφηππo κπoξoχv vα εθαξκoζηoχv ζε θάζε oξγαvηζκφ. To πξφηππo κπoξεί vα 

ρξεζηκoπoηεζεί απφ θoξείο, εvηφο ή εθηφο ηoπ oξγαvηζκoχ, γηα ηεv αμηoιφγεζε ηεο ηθαvφηεηαο ηoπ vα 

θαιχςεη ηεο απαηηήζεηο αζθάιεηαο ηoπ. To πξφηππo δηαηεξεί ζπκβαηφηεηα κε ηα ππφιoηπα ηηο ίδηαο 

oκάδαο ( π. ρ. ISO/IEC 27001:2005, ISO/IEC 27002:2005) θαη πεξηέρεη κία oιoθιεξσκέvε ιίζηα 

αvηηκέηξσv, ζπκβαηή κε απηήv ηoπ ISO/IEC 27001:2005, ζηεv oπoία πξoζζέηεη oξηζκέvoπο vέoπο 

ειέγρoπο. 

3.4 Λoιπή Νoμoθεσία και Εγκύκλιoι σχετικά με τηv Aσφάλεια στηv 

Θάλασσα 

Όιεο oη δξαζηεξηφηεηεο θαη oη ιεηηoπξγίεο ζε έvα ιηκάvη ζα πξέπεη vα δηεμάγovηαη ζχκθσvα κε ηoπο 

ηζρχovηεο δηεζvείο, επξσπατθoχο θαη εζvηθoχο θαvovηζκoχο θαη ηα αvηίζηoηρα πξφηππα. Παξαθάησ 

παξoπζηάδovηαη κηα ζεηξά απφ ηoπο βαζηθoχο απηoχο θαvovηζκoχο θαη πξφηππα. 
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3.4.1 Παγκόσμια Πρότυπα Ασφάλειας 

ηνλ ηνκέα ηεο Ναπηηιίαο νη δεκηέο ζπλερίδνπλ ηε καθξφρξνλε πησηηθή ηνπο ηάζε, φκσο νη νηθνλνκηθέο 

πηέζεηο, νη θπβεξλνεπηζέζεηο θαη ηα αθξαία θαηξηθά θαηλφκελα φπσο νη πνιχ δπλαηέο θαηαηγίδεο 

απνηεινχλ πξφθιεζε γηα ηελ πξφνδν ζηνλ ηνκέα ηεο αζθάιεηαο. ην Λνλδίλν, ζηε Νέα Τφξθε θαη ζην 

Μφλαρν γηα ην έηνο 2016 γηα παξάδεηγκα νη δεκηέο ζηνλ ηνκέα ηεο λαπηηιίαο ζπλέρηζαλ ηε καθξφρξνλε 

πησηηθή ηάζε ηνπο κε 85 θαηαγεγξακκέλεο νιηθέο απψιεηεο ζε φιν ηνλ θφζκν ην 2015, ζχκθσλα κε ηελ 

ηέηαξηε εηήζηα έθζεζε ηεο Allianz Global Corporate & Specialty SE (AGCS) ―Αζθάιεηα θαη Ναπηηιία 

2016‖, ε νπνία αλαιχεη θαηαγεγξακκέλεο δεκηέο ζε πινία άλσ ηεο ρσξεηηθφηεηαο ησλ 100 ηφλσλ. 

- Γηεζvήο Σύκβαζε γηα ηεv Aζθάιεηα ηεο δσήο ζηε ζάιαζζα (international Convention for the 

Safety of Life at Sea (SOLAS), 1974) 

Ζ ζχκβαζε SOLAS είvαη ε πηo ζεκαvηηθή απφ φιεο ηηο ζρεηηθέο δηεζvείο ζπvζήθεο θαη θαζoξίδεη ηεv 

voκηθή βάζε θαη ηηο ειάρηζηεο πξoδηαγξαθέο αζθάιεηαο γηα ηεv θαηαζθεπή, ηov εμoπιηζκφ θαη ηεv 

ιεηηoπξγία ησv εκπoξηθψv θαη ησλ επηβαηεγψv πιoίσv. Ζ πξψηε έθδoζε πηoζεηήζεθε ηo 1914, σο 

ζπvέπεηα ηoπ θαηαζηξoθηθoχ vαπαγίoπ ηoπ Tηηαvηθoχ. Έθηoηε αλαπηχρζεθαv αξθεηέο εθδφζεηο ηoπ κε 

πηo γvσζηή απηή ηoπ 1974 ε oπoία ηέζεθε ζε εθαξκoγή ηo 1980. Ζ ζχκβαζε ηoπ 1974 έρεη αvαvεσζεί 

θαη ηξoπoπoηεζεί επαvεηιεκκέvσο [28]. Ζ ζχκβαζε απηή είvαη έvαο απφ ηoπο ζεκαvηηθφηεξoπο θαη 

παιαηφηεξoπο θαvovηζκoχο πoπ ζεζπίδεη θαvφvεο αζθαιείαο γηα ηηο ζαιάζζηεο δξαζηεξηφηεηεο θαη απηφο 

είvαη o ιφγoο πoπ αvαθέξεηαη ζε απηφ ηo θεθάιαηo παξά ηo γεγovφο φηη ηα θεθάιαηα ηεο πoπ είvαη 

αθηεξσκέvα ζηεv κεηαθoξά ησv θoξηίσv, επηθίvδπvσv εκπoξεπκάησv θαη ηε δηαρείξηζε αζθαιψv 

ιεηηoπξγηψv, ζρεηίδovηαη κε ηα πιoία θαη φρη κε ηηο ιηκεvηθέο εγθαηαζηάζεηο ή ηεv δηεπαθή πιoίoπ / 

ιηκέvα. ηεv SOLAS oη ιηκεvηθέο εγθαηαζηάζεηο ζεσξoχvηαη ρψξoη εξγαζίαο, βηoκεραvηθέο πεξηoρέο, 

πεξηoρέο απoζήθεπζεο, παξαγσγήο θαη δηαθίvεζεο θαη εκπίπηoπv ζηo πεδίo εθαξκoγήο ησv γεvηθψv 

θαvφvσv θαη ηεο voκoζεζίαο πoπ εθδίδεηαη απφ ηηο ρψξεο θαη ηoπο δηεζvείο oξγαvηζκoχο. 

- Κψδηθαο Πξαθηηθήο γηα ηεv Aζθάιεηα θαη ηεv Τγεία ζηoπο Ληκέvεο (Γηεζλήο Οξγαληζκφο Δξγαζίαο 

International Labour Organization (ILO) Code of Practice on Safety and Health in Ports) 

Δθδφζεθε ηo 2005 θαη θαιχπηεη φιεο ηηο πηπρέο ηεο εξγαζίαο ζηoπο ιηκέvεο πoπ αθoξoχv ηεv 

θoξηoεθθφξησζε αγαζψv θαη επηβαηψv, ηεv θπθιoθoξία ησv oρεκάησv θάζε ηχπoπ, ηηο δξαζηεξηφηεηεο 

ζηεv αθηή θαη εvηφο ησv πιoίσv, ηov θσηηζκφ, ηov αηoκηθφ εμoπιηζκφ πξoζηαζίαο, εηδηθέο πξoβιέςεηο 

γηα άηoκα κε αvαπεξία θαη ιεπηoκέξεηεο γηα ηov ρεηξηζκφ oξηζκέvσv θoξηίσv. 

- General Conference of the International ILO Convention and Recommendation concerning 

Occupational Safety and Health in Dock Work, C-152, (1979) 

Ζ ζπvζήθε ηέζεθε ζε ηζρχ ηo 1979 θαη πξoβιέπεη κέηξα ζρεηηθά κε ηov εμoπιηζκφ θαη ηε ζπvηήξεζε 

ησv ππoδoκψv, κε ζηφρo ηεv αχμεζε ηεο αζθάιεηαο θαη ηε κείσζε ησv ηξαπκαηηζκψv. Πεξηιακβάvεη 

κέηξα γηα ηεv αζθαιή πξφζβαζε ζηηο εξγαζίαο θαη παξέρεη, πιεξoθoξίεο ζρεηηθέο κε ηεv αζθάιεηα ησv 
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εξγαδoκέvσv φπσο ε θαηάιιειε έvδπζε αζθαιείαο, o εμoπιηζκφο δηάζσζεο, ε πξoζθoξά πξψησv 

βoεζεηψv θαη ε αvηηκεηψπηζε πεξηζηαηηθψv αζθαιείαο. 

- Γηεζvήο Ναπηηιηαθφο Κψδηθαο ηεξεψv Φoξηίσv Υχδεv (International Maritime Solid Bulk Cargoes 

Code - IMSBC Code) 

Ο θψδηθαο IMSBC πηoζεηήζεθε απφ ηεv Δπηηξoπή Ναπηηθήο Aζθάιεηαο ηoπ IMO ηo 2008 θαη 

αvηηθαζηζηά ηov «Κψδηθα Aζθαιoχο Πξαθηηθήο γηα ηεξεά Φoξηία Υχδεv (Code of Safe Practice for 

Solid Bulk Cargoes (BC Code))». θoπφο ηoπ θψδηθα είvαη vα δηεπθoιχvεη ηεv αζθαιή ζηoηβαζηά θαη 

κεηαθoξά ησv ζηεξεψv ρχδεv θoξηίσv παξέρovηαο πιεξoθoξίεο γηα ηoπο θηvδχvoπο πoπ ζρεηίδovηαη κε 

ηεv κεηαθoξά ηoπο θαζψο θαη oδεγίεο ζρεηηθέο κε ηηο εvδεδεηγκέvεο δηαδηθαζίεο πoπ πξέπεη vα 

πηoζεηεζoχv. ηεv Διιάδα o θψδηθαο πηoζεηήζεθε κε ηo Πξoεδξηθφ Γηάηαγκα ππ‘ αξηζκφv 52 ηov 

Aπξίιηo ηoπ 2013 (ΠΓ52_2013). 

- Γηεζvήο Κψδηθαο γηα ηεv Καηαζθεπή θαη ηov Δμoπιηζκφ ησv Πιoίσv πoπ Μεηαθέξoπv Δπηθίvδπvα 

Υεκηθά Υχδεv (International Code for the Construction and Equipment of Ships carrying Dangerous 

Chemicals in Bulk (IBC Code)) 

Ο θψδηθαο IBC, ζέηεη ηo δηεζvέο πξφηππo γηα ηεv αζθαιή κεηαθoξά δηά ζαιάζζεο επηθίvδπvσv θαη 

επηβιαβψv ρχδεv πγξψv ρεκηθψv oπζηψv. Ο θψδηθαο oξίδεη ηo ζρεδηαζκφ θαη ηα πξφηππα θαηαζθεπήο 

ησv πιoίσv θαη ηov αvηίζηoηρo εμoπιηζκφ πoπ πξέπεη απηά vα θέξoπv, ιακβάvovηαο δεφvησο ππφςε ηε 

θχζε ησv ζρεηηθψv πξoτφvησv πoπ κεηαθέξovηαη [25]. Aπφ ηo 1985 o θψδηθαο έρεη επεθηαζεί γηα vα 

θαιχπηεη ζέκαηα ζαιάζζηαο ξχπαvζεο. ηεv Διιάδα o θψδηθαο πηoζεηήζεθε κε ηo πξoεδξηθφ δηάηαγκα 

ΠΓ41_1994 (ΦΔΚ 31/A/10.3.1994). 

- Γηεζvήο χκβαζε γηα ηεv Aπoθπγή ηεο Ρχπαvζεο απφ Πιoία (International Convention for the 

Prevention of Pollution from Ships (MARPOL)) 

Ζ ζχκβαζε MARPOL πηoζεηήζεθε ζηηο 2 Νoεκβξίoπ 1973 ζηov IMO, ηέζεθε ζε εθαξκoγή ηov 

Οθηψβξηo ηoπ 1983 θαη είvαη ε θχξηα δηεζvήο ζχκβαζε πoπ θαιχπηεη ηεv πξφιεςε ηεο ξχπαvζεο ηoπ 

ζαιάζζηoπ πεξηβάιιovηoο απφ ηα πιoία. Ζ ζχκβαζε, ε oπoία έρεη αvαβαζκηζζεί κε δηάθoξεο 

ηξoπoπoηήζεηο κέζα ζηα ρξφvηα, πεξηιακβάvεη έμη ηερvηθά παξαξηήκαηα ηα oπoία ζηoρεχoπv ζηεv 

πξφιεςε θαη ηεv ειαρηζηoπoίεζε ηεο ξχπαvζεο, αθoχζηαο ή απφ ζπvήζεηο ιεηηoπξγίεο, πoπ κπoξεί vα 

πξoθαιέζεη έvα πιoίo [27]. 

- Γηεζvήο χκβαζε γηα ηα Πξφηππα Δθπαίδεπζεο, Έθδoζεο Πηζηoπoηεηηθψv θαη Tήξεζεο Φπιαθψv ησv 

Ναπηηθψv (International Convention on Standards of Training, Certification and Watchkeeping for 

Seafarers (STCW)) 

Ζ χκβαζε STCW πoπ πηoζεηήζεθε ηo 1978 θαη ηέζεθε ζε εθαξκoγή ηo 1984, είvαη ε πξψηε πoπ ζέηεη 

ηηο βαζηθέο πξoυπoζέζεηο γηα ηεv εθπαίδεπζε, ηεv πηζηoπoίεζε θαη ηεv ηήξεζε Φπιαθψv ησv vαπηηθψv 
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ζε δηεζvέο επίπεδo. Ζ ζχκβαζε oξίδεη ηηο ειάρηζηεο πξoδηαγξαθέο ζρεηηθά κε απηά ηα ζέκαηα ηηο oπoίεο 

oη ρψξεο είvαη ππoρξεσκέvεο vα πιεξoχv [19]. 

- Γηεζvήο χκβαζε γηα ηε Ναπηηθή Έξεπvα θαη Γηάζσζε (International Convention on Maritime Search 

and Rescue (SAR)) 

ηφρoο ηεο ζχκβαζεο ηoπ 1979, πoπ εγθξίζεθε θαηά ηεv δηάζθεςε ηoπ Aκβoχξγoπ ήηαv ε δηεζvήο 

αvάπηπμε εvφο ζρεδίoπ έξεπvαο θαη δηάζσζεο, έηζη ψζηε, αvεμάξηεηα απφ ηo πoχ ζπκβαίvεη έvα 

αηχρεκα, ε δηάζσζε ησv αvζξψπσv πoπ βξίζθovηαη ζηεv ζάιαζζα vα ζπvηovίδεηαη απφ έvαv oξγαvηζκφ 

έξεπvαο θαη δηάζσζεο (SAR organisation) ή/θαη, φηαv θξίvεηαη αvαγθαίo, απφ ζπvεξγαδφκεvoπο 

ηέηoηoπο oξγαvηζκoχο. Μέρξη ηεv έθδoζε ηεο ζχκβαζεο SAR, δεv ππήξρε δηεζvέο ζχζηεκα πoπ vα 

θαιχπηεη επηρεηξήζεηο έξεπvαο θαη δηάζσζεο [20]. 

- Μvεκφvηo πvεvvφεζεο ησv Παξηζίσv (Paris Memorandum of Understanding of port state control 

(Paris MoU)) 

To Paris MoU απoηειεί έvα πξσηφθoιιo ζχκβαζεο κεηαμχ είθoζη επηά δηαθoξεηηθψv Ληκεvηθψv Aξρψv. 

Τπoγξάθεθε απφ 14 Δπξσπατθέο ρψξεο ηov Ηαvoπάξηo ηoπ 1982 ζηo Παξίζη θαη ηέζεθε ζε εθαξκoγή ηov 

Ηoχιηo ηoπ ίδηoπ έηoπο. To κvεκφvηo θαιχπηεη ηεv αζθάιεηα ηεο δσήο ζηε ζάιαζζα, ηεv πξφιεςε ηεο 

ξχπαvζεο απφ ηα πιoία θαη ηηο ζπvζήθεο δηαβίσζεο θαη εξγαζίαο επί ησv πιoίσv. To Paris MoU έρεη 

ηξoπoπoηεζεί αξθεηέο θoξέο ψζηε vα αvηαπoθξηζεί ζηηο εθάζηoηε απαηηήζεηο αζθαιείαο πoπ ζέηεη o IMO 

[21]. 

Δπξώπε 

- Καvovηζκφο (ΔΚ) αξηζ.725/2004 ηoπ Δπξσπατθoχ Κoηvoβoπιίoπ θαη ηoπ πκβoπιίoπ ηεο 31εο 

Μαξηίoπ 2004 γηα ηεv εvίζρπζε ηεο αζθάιεηαο ζηα πιoία θαη ζηηο ιηκεvηθέο εγθαηαζηάζεηο (Regulation 

725/2004/EC). 

Ο θχξηoο ζηφρoο ηoπ θαvovηζκoχ απηνχ είvαη ε ζέζπηζε θαη εθαξκoγή κέηξσv πoπ απoζθoπoχv ζηε 

βειηίσζε ηεο αζθάιεηαο ζηα πιoία πoπ εθηειoχv δηεζvή δξoκoιφγηα θαη ζηεv δηεζvή ζαιάζζηα 

θπθιoθoξία, ζπκπεξηιακβαvoκέvσv ησv ζρεηηθψv ιηκεvηθψv εγθαηαζηάζεσv [22]. Ωζηφζo, o 

θαvovηζκφο πεξηιακβάvεη δηαηάμεηο πoπ επεθηείvoπv ηα κέηξα απηά θαη ζε πιoία πoπ εθηειoχv εζvηθά 

δξoκoιφγηα εvηφο ηεο ΔΔ, θαζψο θαη ηηο ζπvαθείο ιηκεvηθέο εγθαηαζηάζεηο πoπ εμππεξεηoχv ηα πιoία 

απηά. Ο θαvovηζκφο παξέρεη ηε βάζε γηα ηεv εvαξκovηζκέvε εξκεvεία θαη εθαξκoγή, ησv εηδηθψv 

κέηξσv γηα ηεv εvίζρπζε ηεο αζθάιεηαο ζηε ζάιαζζα, πoπ εγθξίζεθαv απφ ηov IMO ηo 2002 σο 

ηξoπoπoίεζε ηεο ζχκβαζεο SOLAS θαη ηεv εθαξκoγή ηoπ θψδηθα ISPS. Ο θαvovηζκφο θαζηζηά 

ππoρξεσηηθή κηα ζεηξά ζπζηάζεσv ηoπ κέξoπο Β ηoπ θψδηθα ISPS [23]. 

- Οδεγία 2005/65/ΔΚ ζρεηηθά κε ηεv εvίζρπζε ηεο αζθάιεηαο ησv ιηκέvσv (Directive 2005/65/EC) 
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Ζ oδεγία ζπκπιεξψvεη ηα κέηξα αζθάιεηαο πoπ ζεζπίζηεθαv απφ ηov παξαπάvσ θαvovηζκφ 

(ΔΚ/725/2004) ζέηovηαο έvαv oιφθιεξo ιηκέvα ζε έvα θαζεζηψο αζθαιείαο. Πξoθεηκέvoπ vα επηηεπρζεί 

ε κέγηζηε δπvαηή πξoζηαζία γηα ζαιάζζηεο θαη ιηκεvηθέο δξαζηεξηφηεηεο, πξέπεη vα ιεθζoχv κέηξα πoπ 

vα θαιχπηoπv φιoπο ηoπο ιηκέvεο ζε πεξίκεηξo πoπ oξίδεηαη απφ ηo εv ιφγσ θξάηoο κέιoο. Tα κέηξα 

απηά πξέπεη vα εθαξκφδovηαη ζε φιoπο ηoπο ιηκέvεο θαη ηηο ιηκεvηθέο εγθαηαζηάζεηο πoπ εκπίπηoπv ζηo 

πιαίζηo ηoπ θαvovηζκoχ. Ζ oδεγία πξoβιέπεη επίζεο κεραvηζκoχο γηα ηεv εθαξκoγή απηψv ησv κέηξσv 

θαη ηov έιεγρo ηεο ζπκκφξθσζεο πξoο απηoχο. 

- Οδεγία 2010/65/ΔΔ (Directive 2010/65/EU) 

Ζ ζπγθεθξηκέvε oδεγία αθoξά ζηεv απιoχζηεπζε θαη ηελ εvαξκφvηζε ησv δηoηθεηηθψv δηαδηθαζηψv 

πoπ εθαξκφδovηαη ζηηο ζαιάζζηεο κεηαθoξέο, κέζσ ηεο ηππoπoίεζεο ηεο ειεθηξovηθήο δηαβίβαζεο 

πιεξoθoξηψv θαη ηεv εμπγίαvζε ησv δηαηππψζεσv ππoβoιήο δειψζεσv. Οξίδεη ζπγθεθξηκέvα φηη oη 

πιεξoθoξίεο γηα ηo θoξηίo, ηo πιήξσκα ή/θαη ηoπο επηβάηεο πoπ κεηαδίδovηαη θαηά ηεv άθημε πιoίσv ζε 

επξσπατθά ιηκάvηα πξέπεη vα θoηvoπoηoχvηαη ζε ειεθηξovηθή κoξθή (emessages) [24] κέζσ κηαο 

Δvηαίαο ζχξαο (single window). Ο θαvovηζκφο πξέπεη vα έρεη εθηειεζηεί απφ ηα θξάηε κέιε κέρξη ηεv 1ε 

Ηoπvίoπ 2015. Aπηή ε Δvηαία Θχξα είvαη o κφvoο ηξφπoο φπoπ φιεο oη πιεξoθoξίεο ζα δειψvovηαη θαη 

απ‘ φπoπ ζα δηαηίζεvηαη ζηηο δηάθoξεο αξκφδηεο αξρέο θαη ζηα άιια θξάηε κέιε. 

- Οδεγία 96/98/ΔΚ ζρεηηθά κε ηov εμoπιηζκφ ησv πιoίσv (Directive 96/98/EC)  

Με απηήv ηεv vηηξεθηίβα ε Δπξσπατθή Έvσζε (ΔΔ) ζεζπίδεη πξφηππα γηα ηε δηαζθάιηζε ηεο αζθάιεηαο 

θαη ηεο πoηφηεηαο ηoπ ζαιάζζηoπ εμoπιηζκoχ ησv πιoίσv. Tα πξφηππα απηά ζπκβάιιoπv επίζεο ζηεv 

αvηηκεηψπηζε ηεο ζαιάζζηαο ξχπαvζεο θαη ζηε δηαζθάιηζε ηεο ειεχζεξεο θπθιoθoξίαο ηoπ ζαιάζζηoπ 

εμoπιηζκoχ εvηφο ηεο εζσηεξηθήο αγoξάο. 

- Καvovηζκφο (ΔΚ) αξηζ. 324/2008 ζρεηηθά κε ηηο δηαδηθαζίεο γηα ηε δηεvέξγεηα ησv επηζεσξήζεσv ηεο 

Δπηηξoπήο ζηo πεδίo ηεο αζθάιεηαο ηεο vαπζηπιoΐαο (Regulation 324/2008/EC)  

Πξoθεηκέvoπ vα παξαθoιoπζεί ηεv εθαξκoγή ηεο Δπξσπατθήο voκoζεζίαο ζηov ηoκέα ηεο αζθάιεηαο 

ζηεv ζάιαζζα, ε επηηξoπή δηεvεξγεί επηζεσξήζεηο. Ο θαvovηζκφο απηφο ζεζπίδεη ηηο δηαδηθαζίεο, γηα ηεv 

επηηήξεζε, απφ κέξoπο ηεο Δπηηξoπήο, ηεο εθαξκoγήο ηεο vηηξεθηίβαο 2005/65/ΔΚ θαζψο θαη γηα ηηο 

επηζεσξήζεηο πoπ πξoβιέπovηαη γηα ηα πιoία θαη ηηο ιηκεvηθέο εγθαηαζηάζεηο [25]. 

3.4.2 Ελληνική Εθvική Νομοθεσία 

Παξαθάησ αvαθέξovηαη oη ζεκαvηηθφηεξoη vφκoη πoπ ηζρχoπv ζηεv Διιάδα, oη oπoίoη δηεπζεηoχv 

ζέκαηα αζθαιείαο ζηεv ζάιαζζα θαη εμαζθαιίδoπv ηεv επζπγξάκκηζε ηεο ρψξαο κε ηηο δηεζvείο θαη 

επξσπατθέο απαηηήζεηο ζε απηφv ηov ηoκέα. 
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- Νόκoο 1045/1980 – (ΦΔΚ 95) 

Ο vφκoο απηφο απoηειεί ηεv πξψηε πξάμε θχξσζεο ηεο Γηεζvoχο χκβαζεο Πεξί Aζθαιείαο ηεο 

Avζξψπηvεο Εσήο ζηε Θάιαζζα (ΠAAΕΔΘ (SOLAS, 1974)) θαη εθδφζεθε ζηηο 25 Aπξηιίoπ 1980. 

Έθηoηε έρoπv εθδoζεί πoιπάξηζκoη vφκoη θαη Πξoεδξηθά Γηαηάγκαηα πoπ επηθπξψvoπv ηηο δηάθoξεο 

ηξoπoπoηήζεηο ηεο ΠAAΕΔΘ κε ηειεπηαίo ηo ΠΓ98/2009 – (ΦΔΚ 124) [26]. 

- Νόκoο 3622/2007 – ΦΔΚ 281/A΄/20.12.2007 

ηφρoο ηoπ vφκoπ απηoχ απoηειεί o θαζoξηζκφο ησv αξκoδηoηήησv, o ζρεδηαζκφο δξάζεσv ζε εζvηθφ 

επίπεδo, θαζψο θαη o ζπvηovηζκφο απηψv γηα ηε δηαζθάιηζε ηεο εθαξκoγήο ηoπ Καvovηζκoχ 

ΔΚ/725/2004 (L129/6 ηεο 29.4.2004) θαη ηεο Δπξσπατθήο Οδεγίαο 2005/65 ηoπ Δπξσπατθoχ 

Κoηvoβoπιίoπ θαη ηoπ πκβoπιίoπ (L130 ηεο 25.11.2005) γηα ηεv εvίζρπζε ηεο αζθάιεηαο ησv πιoίσv, 

ησv ιηκεvηθψv εγθαηαζηάζεσv θαη ησv ιηκέvσv [18]. 

- ΠΓ241/2006 

To ζπγθεθξηκέvo Πξoεδξηθφ Γηάηαγκα πξoρσξά ζηεv απoδoρή ησv ηξoπoπoηήζεσv ηεο Γηεζvoχο 

χκβαζεο «Γηα πξφηππα εθπαίδεπζεο, έθδoζεο πηζηoπoηεηηθψv θαη ηήξεζεο θπιαθψv ησv vαπηηθψv, 

1978», ε oπoία θπξψζεθε κε ηov v.1314/1983 (A‘2), φπσο απηή ηξoπoπoηήζεθε. 

- ΠΓ56/2004 

To Πξoεδξηθφ Γηάηαγκα ππ‘αξηζ.56 εθδφζεθε ηεv 11ε Φεβξoπαξίoπ 2004 θαη πξoρσξά ζηεv θχξσζε 

ησv ηξoπoπoηήζεσv ηεο «ΠAAΕΔΘ, 1974» πoπ πηoζεηήζεθαv ζηεv Γηάζθεςε ησv πκβαιιoκέvσv 

Κπβεξvήζεσv ηεο Γηεζvoχο χκβαζεο ηεv 12ε Γεθεκβξίoπ 2002 [26], εθαξκφδovηαο πξαθηηθά ηov ISPS 

θψδηθα γηα ηα ειιεvηθά πιoία θαη ηηο ειιεvηθέο ιηκεvηθέο εγθαηαζηάζεηο. 

- ΠΓ125/2012 

To δηάηαγκα απηφ είvαη ε πξoζαξκoγή ηεο ειιεvηθήο voκoζεζίαο ζηηο δηαηάμεηο ηεο Οδεγίαο 2010/65/ΔΔ 

ηoπ Δπξσπατθoχ Κoηvoβoπιίoπ ζρεηηθά κε ηηο δηαηππψζεηο ππoβoιήο δειψζεσv γηα ηα πιoία θαηά ηov 

θαηάπιoπ ή/θαη απφπιoπ απφ ηoπο ιηκέvεο ησv θξαηψv κειψv. 

- ΠΓ347/1998 

To δηάηαγκα απηφ είvαη ε πξoζαξκoγή ηεο ειιεvηθήο voκoζεζίαο γηα ηεv απoδoρή ησv δηαηάμεσv ηεο 

oδεγίαο 96/98/ΔΚ ηεο Κoκηζηφv θαη ζηoρεχεη ζηε βειηίσζε ηεο αζθάιεηαο ζηεv ζάιαζζα θαη ηεv 

πξφιεςε ηεο ζαιάζζηαο ξχπαvζεο εθαξκφδovηαο δηεζvή θαvovηζκoχο πoπ αθoξoχv ηov εμoπιηζκφ ησv 

πιoίσv. 
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2.5 Aπηφκαηo ζχζηεκα εvηoπηζκoχ - (Automatic Identification System - AIS) 

To ζχζηεκα AIS ζρεδηάζηεθε αξρηθά γηα vα βoεζήζεη ηεv απoθπγή ζπγθξoχζεσv πιoίσv, θαζψο θαη vα 

ππoζηεξίμεη ηηο ιηκεvηθέο αξρέο ζηεv επίηεπμε ηoπ θαιχηεξoπ έιεγρoπ ηεο ζαιάζζηαο θπθιoθoξίαο. Οη 

πoκπoί AIS πoπ είvαη εγθαηεζηεκέvoη ζηα πιoία πεξηιακβάvoπv έvαv δέθηε εvηoπηζκoχ ζέζεο GPS 

(Global Positioning System) πoπ ππoιoγίδεη ηηο ζπvηεηαγκέvεο ηεο ζέζεο ηoπ πιoίoπ, ηεv ηαρχηεηά ηoπ 

θαη ηεv πoξεία ηoπ. Πεξηιακβάvεη επίζεο έvαv πoκπφ VHF, o oπoίoο κεηαδίδεη πεξηoδηθά ηηο 

πιεξoθoξίεο απηέο ζε δπo θαvάιηα VHF (ζπρvφηεηεο 161,975 MHz θαη 162,025 MHz – παιηά VHF 

θαvάιηα 87 & 88). Άιια πιoία ή ζηαζκoί βάζεο κπoξoχv vα ιάβoπv ηηο πιεξoθoξίεο απηέο 

ρξεζηκoπoηψvηαο έvαv δέθηε AIS. ηε ζπvέρεηα, κε ρξήζε εηδηθoχ ιoγηζκηθoχ πoπ επεμεξγάδεηαη ηα 

δεδoκέvα, ηα πιoία εκθαvίδovηαη ζηηο oζφvεο ησλ ζπζηεκάησv πιoήγεζεο ή ζε ππoιoγηζηή. 

Tππηθά, ηα ζθάθε κε δέθηε AIS κε κηα εμσηεξηθή θεξαία πoπ ηoπoζεηείηαη 15 κέηξα πάvσ απφ ηo 

επίπεδo ηεο ζάιαζζαο, ιακβάλνπλ ηηο πιεξoθoξίεο AIS εvηφο κηαο αθηίvαο 15-20 vαπηηθψv κηιίσv. Οη 

ζηαζκoί βάζεο πoπ εγθαζίζηαvηαη ζε κεγαιχηεξo πςφκεηξo, κπoξoχv vα επεθηείvoπv ηεv εκβέιεηα 

κέρξη ηα 40-60 vαπηηθά κίιηα., αθφκε θαη πίζσ απφ απoκαθξπζκέvα βoπvά. Ζ εκβέιεηα εμαξηάηαη απφ ηo 

χςoο ηεο θεξαίαο, ηα εκπφδηα γχξσ απφ ηεv θεξαία θαη ηηο θαηξηθέο ζπvζήθεο. Ο ζεκαvηηθφηεξoο 

παξάγovηαο είvαη βέβαηα ηo πςφκεηξo. Δίλαη δπλαηφλ λα παξαηεξεζνχλ πιoία ζε απφζηαζε έσο 150 

vαπηηθά κίιηα καθξηά κε κηα κηθξή θoξεηή θεξαία ηoπoζεηεκέvε ζε βoπvφ vεζηoχ κε πςφκεηξo έσο 700 

κέηξσλ. Οη ζηαζκoί βάζεο καο θαιχπηoπv πιήξσο κηα αθηίvα 40 κηιίσv θαη πεξηoδηθά ιακβάvoπv 

πιεξoθoξίεο απφ πιoία πoπ βξίζθovηαη κέρξη θαη 100 κίιηα καθξηά. 

Κάζε ζηαζκφο βάζεο είvαη εμoπιηζκέvoο κε έvαv δέθηε AIS, έvαv ειεθηξovηθφ ππoιoγηζηή θαη κηα 

ζχvδεζε ζηo Γηαδίθηπν. Ο δέθηεο AIS ιακβάvεη δεδoκέvα, ηα oπoία ππoβάιιovηαη ζε επεμεξγαζίά απφ 

έvα απιφ ιoγηζκηθφ ζηov ππoιoγηζηή θαη ζηε ζπvέρεηα απoζηέιιovηαη ζε κηα θεvηξηθή βάζε δεδoκέvσv 

κέζσ κηαο Τπεξεζίαο Ηζηνχ. Aπηφ ηo ιoγηζκηθφ είvαη ειεχζεξo γηα φζoπο εvδηαθέξovηαη, κε άδεηα 

ρξήζεο GNU.Tα δεδoκέvα πoπ ιακβάvovηαη απφ ηov δέθηε AIS είvαη θσδηθoπoηεκέvα ζε κεvχκαηα 

NMEA (6-bit απιφ θείκεvo). 

παξάδεηγκα:!AIVDM,1,1,,B,1INS<8@P001cnWFEdSmh00bT0000,0*38 

Tα κεvχκαηα AIS πεξηιακβάvoπv ηoπο παξαθάησ βαζηθoχο ηχπoπο πιεξoθoξίαο: 

1. Γπvακηθή πιεξoθoξία, φπσο ε ζέζε ηoπ πιoίoπ, ε ηαρχηεηα, ε πoξεία, θαη ε ηαρχηεηα ζηξoθήο. 

2. ηαηηθή πιεξoθoξία, φπσο ηo φvoκα ηoπ πιoίoπ, o αξηζκφο IMO, o αξηζκφο MMSI (Maritme Mobile 

Service Identity) θαη oη δηαζηάζεηο ηoπ. 

3. Πιεξoθoξίεο πoπ ζρεηίδovηαη κε ηo ζπγθεθξηκέvo ηαμίδη πoπ εθηειεί, φπσο πξooξηζκφο, εθηηκψκεvε 

άθημε θαη βχζηζκα. 

Ζ θεvηξηθή βάζε δεδoκέvσv ιακβάvεη θαη επεμεξγάδεηαη έvα ζεκαvηηθφ φγθo δεδoκέvσv. Aπφ απηά 

απoζεθεχεη ηα πηo ζεκαvηηθά, ηα oπoία είvαη απαξαίηεηα vα δψζoπv κηα θαιή εηθφvα ησv ζέζεσv ησv 
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πιoίσv. Πεξηιακβάvεη επίζεο γεσγξαθηθέο πιεξoθoξίεο γηα ηα ιηκάvηα θαη γηα άιιεο πεξηoρέο, 

θσηoγξαθίεο πιoίσv θαη άιιεο ρξήζηκεο πιεξoθoξίεο. [3] 
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3.5 Η μέθoδoς CRAMM 

Ζ κέζoδoο Avάιπζεο θαη Γηαρείξηζεο Δπηθηvδπvφηεηαο πιεξoθoξηαθψv ζπζηεκάησv πoπ ζα πεξηγξάθεη 

ζηελ παξνχζα δηπισκαηηθή δηαηξηβή είvαη ε CRAMM (CCTA Risk Analysis and Management 

Methodology). Ζ CRAMM αvαπηχρζεθε απφ ηεv Κεvηξηθή Τπεξεζία Τπoιoγηζηψv θαη 

Tειεπηθoηvσvηψv (Central Computer and Telecommunications Agency – CCTA) ηoπ Ζvσκέvoπ 

Βαζηιείoπ ηo 1987 θαη απoηειεί πξφηππo γηα ηoπο oξγαvηζκoχο ηoπ επξχηεξoπ δεκφζηoπ ηoκέα ζηo 

Ζvσκέvo Βαζίιεηo. Ζ CRAMM έρεη θεξδίζεη δηεζvή αvαγvψξηζε γηα ηoπο εμήο ιφγoπο: 

 Aπoηειεί πξφηππε κέζoδo θαη έρεη αvαπηπρζεί κε ζθoπφ vα εθαξκoζηεί θπξίσο ζε κεγάιεο 

θιίκαθαο oξγαvηζκoχο θαη επηρεηξήζεηο θoηvήο σθέιεηαο. 

 Aπφ ηo 1987 κέρξη ζήκεξα έρεη εθαξκoζηεί ζε ρηιηάδεο πεξηπηψζεσv, ζπvεπψο είvαη ψξηκε 

κεζoδoιoγία επξηζθφκεvε ήδε ζηεv πέκπηε εθδoρή ηεο (version 5,1). 

 πvoδεχεηαη απφ έλα απηoκαηoπoηεκέvo εξγαιείo ιoγηζκηθoχ πoπ ππoζηεξίδεη φια ηα ζηάδηα 

ηεο εθαξκoγήο ηεο, θαζψο θαη ηεv επηιoγή αvηηκέηξσv. 

 Καιχπηεη φιεο ηηο ζπvηζηψζεο ηεο αζθάιεηαο, πεξηιακβαvoκέvσv ηoπ ηερvηθoχ παξάγovηα, ησv 

ζεκάησv δηαδηθαζηψv θαη πξoζσπηθoχ, ηεο θπζηθήο αζθάιεηαο θαη ηεο αζθάιεηαο δηθηχσv. 

To ιoγηζκηθφ ππoζηήξημεο ηεο CRAMM ππoζηεξίδεη ηo ζχvoιo ηεο κεζφδoπ θαη απoηειεί αvαπφζπαζηo 

ηκήκα ηεο. Μέζσ ηoπ εξγαιείoπ απηoχ παξαθoιoπζείηαη ε oξζή, βήκα-πξoο-βήκα, εθαξκoγή ηεο 

κεζoδoιoγίαο Avάιπζεο θαη Γηαρείξηζεο Δπηθηvδπvφηεηαο, εvψ απoζεθεχovηαη θαη εvεκεξψvovηαη φια 

ηα ζηoηρεία πoπ ζπιιέγovηαη θαηά ηεv εθαξκoγή ηεο κεζoδoιoγίαο. Δπίζεο, ηo εξγαιείo CRAMM 

ππoζηεξίδεη φιoπο ηoπο ζχvζεηoπο ππoιoγηζκoχο πoπ απαηηoχvηαη γηα ηov πξoζδηoξηζκφ ηεο 

επηθηvδπvφηεηαο, εvζσκαηψvεη ηε βάζε ησv αvηηκέηξσv θαη ηoπο κεραvηζκoχο ζπκπεξαζκαηoιoγίαο 

πoπ πξoηείvoπv ηα αvηίκεηξα. 

To εξγαιείo ηεο CRAMM πιoπoηεί έvα ππoζχvoιo ησv βεκάησv ηεο κεζφδoπ CRAMM θαη δε κπoξεί 

vα ζεσξεζεί φηη δχvαηαη vα αvηηθαηαζηήζεη ηεv εκπεηξία ή ηε γvψζε ησv κειεηεηψv. Aπηφ πoπ 

πεηπραίvεη είvαη vα ππoβoεζήζεη ηεv δηεμαγσγή ηεο κειέηεο. Tα απoηειέζκαηα πoπ παξάγεη ζα πξέπεη 

vα ειέγρovηαη, αvαιχovηαη θαη ηξoπoπoηoχvηαη θαηάιιεια απφ ηoπο αvαιπηέο ψζηε vα ηαηξηάμoπv ζηηο 

ηδηαηηεξφηεηεο ηoπ Π.. πoπ κειεηάηαη. 
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3.6 Avαλυτική Περιγραφή της CRAMM 

 

 

Ζ CRAMM απoηειείηαη απφ ηξία βαζηθά ζηάδηα (πηλαθαο 1): 

 Πξoζδηoξηζκφο-αμηoιφγεζε ησv αγαζψv (identification and valuation of assets). 

 Avάιπζε επηθηvδπvφηεηαο (risk analysis). 

 Γηαρείξηζε επηθηvδπvφηεηαο (risk management). 

 

Σηάδηo Βήκαηα ζηαδίoπ 

Πξoζδηoξηζκφο θαη αμηoιφγεζε ησv 

αγαζψv (identification and valuation 

of assets) 

Βήκα 1.1: Γεκηoπξγία Μovηέιoπ Π.. 

Βήκα 1.2: Aπoηίκεζε αγαζψv 

Βήκα 1.3: Δπηβεβαίσζε θαη επηθχξσζε ηεο απoηίκεζεο 

Avάιπζε επηθηvδπvφηεηαο (Risk 

analysis)  

Βήκα 2.1: Πξoζδηoξηζκφο ησv απεηιψv πoπ αθoξoχv θάζε Aγαζφ (asset) 

Βήκα 2.2: Δθηίκεζε απεηιψv (threat assessment) θαη αδπvακηψv 

(vulnerability assessment) 

Βήκα 2.3: Τπoιoγηζκφο επηθηvδπvφηεηαο γηα θάζε ζπvδπαζκφ Aγαζό-

Aπεηιή-Aδπvακία 

Βήκα 2.4: Δπηβεβαίσζε θαη επηθχξσζε ηoπ βαζκoχ επηθηvδπvφηεηαο 

Γηαρείξηζε επηθηvδπvφηεηαο (Risk 

management) 

Βήκα 3.1: Πξoζδηoξηζκφο ηεο ιίζηαο ησv πξoηεηvφκεvσv αvηηκέηξσv 

Βήκα 3.2: ρεδηαζκφο ηoπ ρεδίoπ Aζθάιεηαο 

Πίvακας 1: Στάδια της μεθόδoυ CRAMM 

 

Κάζε ζηάδηo εθηειείηαη ζε ζπγθεθξηκέvα βήκαηα. Tα ζηάδηα θαη ηα βήκαηα απηά πεξηγξάθovηαη 

ιεπηoκεξψο ζηε ζπvέρεηα. 

3.6.1 Στάδιo 1: Πρoσδιoρισμός και αξιoλόγηση τωv αγαθώv 

To πξψηo ζηάδηo αvαθέξεηαη ζηov πξoζδηoξηζκφ θαη ηεv αμηoιφγεζε ησv ζηoηρείσv ησv Π.. πoπ 

ρξεηάδovηαη πξoζηαζία. Aπoηειείηαη απφ ηα εμήο βήκαηα: 

 Γεκηoπξγία ελφο ζπvoπηηθoχ κovηέιoπ ησv Π.. 

 Aπoηίκεζε ησv ζηoηρείσv ησv Π.. 

 Δπηβεβαίσζε θαη επηθχξσζε ηεο απoηίκεζεο. 

Σηάδηo1, Βήκα 1: Γεκηoπξγία κovηέιoπ Πιεξoθoξηαθoύ Σπζηήκαηoο 

To πξψηo βήκα αvαθέξεηαη ζηov πξoζδηoξηζκφ ησv ζηoηρείσv ησv Πιεξoθoξηαθψv πζηεκάησv πoπ 

απαηηoχv πξoζηαζία. Tα ζηoηρεία απηά είvαη, κεηαμχ άιισv, ηα δεδoκέvα πoπ ρεηξίδovηαη, φπσο επίζεο 
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ηo ιoγηζκηθφ θαη ηo πιηθφ ησv Πιεξoθoξηαθψv πζηεκάησv. Tα ζηoηρεία απηά βξίζθovηαη ζε 

αιιειεπίδξαζε. 

Ζ ζπιιoγή ησv απαξαίηεησv ζηoηρείσv βαζίδεηαη ζηεv ηεθκεξίσζε ηoπ ζπζηήκαηoο θαη ζηov πξψηo 

θχθιo ζπvεvηεχμεσv πoπ αθoξά ηo ηερvηθφ πξoζσπηθφ θαη ηoπο θχξηoπο ρξήζηεο ηoπ Π.. Aπηέο oη 

θαηεγoξίεο πξoζσπηθoχ κπoξoχv vα πξoζθέξoπv πιήξε εηθφvα γηα ηε ιεηηoπξγηθφηεηα ησv 

Πιεξoθoξηαθψv πζηεκάησv ηoπ oξγαvηζκoχ. To κovηέιo ηoπ ζπζηήκαηoο εηζάγεηαη ζηo εξγαιείo 

ιoγηζκηθoχ ηεο CRAMM θαη ειέγρεηαη ε ζπvέπεηά ηoπ. 

Σηάδηo1, Βήκα 2: Aπoηίκεζε αγαζώv 

Καηά ηεv απoηίκεζε ησv ζηoηρείσv ησv πιεξoθoξηαθψv ζπζηεκάησv, δίvεηαη ηδηαίηεξε έκθαζε ζηεv 

απoηίκεζε ησv δεδoκέvσv πoπ δηαρεηξίδεηαη πξoθεηκέvoπ vα πξoζδηoξηζηεί ε ζπoπδαηφηεηα πoπ έρoπv 

απηά γηα ηεv ππεξεζία. Ζ αμία θάζε oκάδαο / θαηεγoξίαο δεδoκέvσv απoηηκάηαη κε βάζε ηεv Δπίπησζε 

(impact) πoπ ζα είρε ε απψιεηά ηεο. Δμεηάδεηαη ηo κέγεζoο ηεο επίπησζεο ζηηο πεξηπηψζεηο 

θαηαζηξoθήο, κε εμoπζηoδoηεκέvεο κεηαβoιήο (modification), απoθάιπςεο (disclosure) θαη κε-

δηαζεζηκφηεηαο (unavailability). πγθεθξηκέvα εμεηάδovηαη oη εμήο πεξηπηψζεηο: 

 Με-δηαζεζηκόηεηα [Ληγφηεξo απφ 15 ιεπηά, 1 ψξα, 3 ψξεο, 12 ψξεο, 1 κέξα, 2 κέξεο, 1 

εβδoκάδα, 2 εβδoκάδεο, 1 κήvα, 2 κήvεο θαη πεξηζζφηεξo]. 

 Καηαζηξoθή [Aπψιεηα ησv δεδoκέvσv κεηά ηε ιήςε ηoπ ηειεπηαίoπ αvηηγξάθoπ αζθαιείαο, 

Aπψιεηα φισv ησv δεδoκέvσv καδί κε ηo ηεξoχκεvo αvηίγξαθo]. 

 Aπoθάιπςε [Aπoθάιπςε ησv δεδoκέvσv ζε κε εμoπζηoδoηεκέvα άηoκα εvηφο ηoπ 

oξγαvηζκoχ, Aπoθάιπςε ησv δεδoκέvσv ζε άηoκα εθηφο ηoπ oξγαvηζκoχ, Aπoθάιπςε ησv 

δεδoκέvσv ζε παξφρoπο ππεξεζηψv]. 

 Με-εμoπζηoδoηεκέvε κεηαβoιή [Μηθξήο έθηαζεο ζθάικαηα, Μεγάιεο έθηαζεο ζθάικαηα]. 

 Δθoύζηα κεηαβoιή ησv δεδoκέvσv. 

 Σθάικαηα κεηάδoζεο δεδoκέvσv [Παξεκβoιή ιαvζαζκέvσv κεvπκάησv, Άξvεζε απoζηoιήο 

κεvχκαηoο (repudiation of origin), Άξvεζε παξαιαβήο κεvχκαηoο (repudiation of receipt), 

Aπoηπρία απoζηoιήο κεvχκαηoο, Δπαvάιεςε κεvχκαηoο (replay), Λαvζαζκέvε δξoκoιφγεζε 

(misrouting), Παξαθoιoχζεζε θίvεζεο (traffic monitoring), Aπψιεηα αθoιoπζίαο κεvπκάησv 

(out of sequence)]. 

Γηα θάζε πεξίπησζε εθηηκάηαη ηo δπζκεvέζηεξo πηζαvφ ζεvάξηo θαη ππoιoγίδovηαη oη επηπηψζεηο απφ 

ηεv πξαγκαηoπoίεζή ηoπ. To κέγεζoο ηεο επίπησζεο εθηηκάηαη αξηζκεηηθά κε βάζε θιίκαθα 1-10. Ζ 

CRAMM παξέρεη oδεγίεο (guidelines) γηα ηεv απoηίκεζε ησv Δπηπηψζεσv πoπ αvήθoπv ζηηο παξαθάησ 

θαηεγoξίεο (βιέπε Σθάικα! Τν αξρείν πξνέιεπζεο ηεο αλαθνξάο δελ βξέζεθε.): 

 Δπηπηψζεηο ζηε ζσκαηηθή αθεξαηφηεηα θαη ηε δσή θπζηθψv πξoζψπσv 

 Δπηπηψζεηο απφ ηεv απoθάιπςε πξoζσπηθψv ή θαη επαίζζεησv πξoζσπηθψv δεδoκέvσv 
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 Νoκηθέο επηπηψζεηο 

 Παξεκπφδηζε εθαξκoγήο ηεο δηθαηoζχvεο θαη ηεο εμηρvίαζεο παξαvoκηψv 

 Οηθovoκηθέο απψιεηεο 

 Γηαηάξαμε ηεο δεκφζηαο ηάμεο 

 Γηεζvείο ζρέζεηο 

 Άκπvα θαη εζvηθή αζθάιεηα 

 Δθαξκoγή ηεο πoιηηηθήο ηoπ oξγαvηζκoχ 

 Aπψιεηα ηεο εκπηζηoζχvεο ηoπ θoηvoχ ζηov oξγαvηζκφ. 

Aθoιoχζσο, ε CRAMM κέζσ ηoπ απηoκαηoπoηεκέvoπ εξγαιείoπ ππoιoγίδεη ηεv έκκεζε αμία (implied 

value) ησv ζηoηρείσv ησv πιεξoθoξηαθψv ζπζηεκάησv. 

Ζ απoηίκεζε ησv πιεξoθoξηαθψv ζπζηεκάησv βαζίδεηαη ζε ζπvεvηεχμεηο πoπ γίvovηαη κε ζηειέρε πoπ 

εκπιέθovηαη ζηεv αμηoπoίεζε ηoπ Π.. ηεv πεξίπησζε ηεο παξoχζαο κειέηεο αζθάιεηαο δηεμήρζεζαv 

ζπvεvηεχμεηο κε ηo ηερvηθφ θαη δηoηθεηηθφ πξoζσπηθφ ηεο Γ.Γ.Π.Π. 

To ιoγηζκηθφ ηεο CRAMM απoζεθεχεη θαη επεμεξγάδεηαη ηα δεδoκέvα πoπ ζπιιέγovηαη θαη 

πξαγκαηoπoηεί ηo ζπζρεηηζκφ ηεο απoηίκεζεο ησv επηκέξoπο ζηoηρείσv ηoπ ζπζηήκαηoο κε ηo κovηέιo 

ηoπ ζπζηήκαηoο. Έηζη, ππoιoγίδεηαη ε έκκεζε αμία ησv ζηoηρείσv ηoπ ζπζηήκαηoο, ππoιoγηζκφο πoπ δε 

ζα κπoξoχζε vα δηεμαρζεί κε εκπεηξηθέο κεζφδoπο. 

Σηάδηo1, Βήκα 3: Δπηβεβαίσζε θαη επηθύξσζε ηεο απoηίκεζεο 

Ζ απoηίκεζε ησv αγαζψv ησv πιεξoθoξηαθψv ζπζηεκάησv απoηειεί θξίζηκo παξάγovηα γηα ηε 

ζπvέρεηα ηεο κειέηεο αvάιπζεο θαη δηαρείξηζεο επηθηvδπvφηεηαο. Γη‘ απηφ ηo ιφγo, πξηv πξoρσξήζoπv 

oη κειεηεηέο ζηα επφκεvα ζηάδηα ζα πξέπεη πξψηα vα επηθπξσζεί ε απoηίκεζε. 

To θχξηo πξoτφv απηoχ ηoπ ζηαδίoπ είvαη ε απoηίκεζε ησv Aγαζώv ησv πιεξoθoξηαθψv ζπζηεκάησv. 

Tα απoηειέζκαηα ηoπ πξψηoπ ζηαδίoπ παξoπζηάδovηαη ζε ζρεηηθή έθζεζε ε oπoία πεξηιακβάvεη: 

 Tov oξηζκφ ηoπ πξoο αvάιπζε ζπζηήκαηoο θαη ησv oξίσv ηoπ. 

 Tε κέζoδo εξγαζίαο πoπ αθoιoπζήζεθε. 

 Tεv απoηίκεζε ησv πεξηoπζηαθψv ζηoηρείσv ησv Π.. 

 Γεvηθά ζπκπεξάζκαηα ηoπ πξψηoπ ζηαδίoπ. 

3.6.2 Στάδιo 2: Avάλυση επικιvδυvότητας (Risk analysis) 

Πην ζπγθεθξηκέλα, ζηo πξψηo ζηάδηo ηεο αλάιπζεο ππoιoγίδεηαη έvαο απφ ηoπο ηξεηο παξάγovηεο πoπ 

ζπvζέηoπv ηεv επηθηvδπvφηεηα. Απoηηκάηαη ε αμία ησv ζηoηρείσv ησv πιεξoθoξηαθψv ζπζηεκάησv ηα 

oπoία εθφζov έρoπv αμία ovoκάδovηαη Aγαζά ή Πεξηoπζηαθά ηoηρεία. ηo δεχηεξo ζηάδηo 

ππoιoγίδovηαη oη άιιoη δχo παξάγovηεο, ηo επίπεδo ησv απεηιψv (threat level) θαη ηo επίπεδo ησv 
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αδπvακηψv ηoπ ζπζηήκαηoο (vulnerability level). Ο ζπvδπαζκφο ησv ηξηψv παξαγφvησv δίδεη ηo βαζκφ 

επηθηvδπvφηεηαο ηoπ ζπζηήκαηoο, έηζη ψζηε vα επηιεγoχv ηα θαηάιιεια αvηίκεηξα. Tα βήκαηα πoπ 

αθoιoπζoχvηαη είvαη: 

 Πξoζδηoξηζκφο ησv απεηιψv πoπ αθoξoχv ηo θάζε Aγαζφ 

 Δθηίκεζε απεηιψv (threat assessment) θαη αδπvακηψv (vulnerability assessment) 

 Τπoιoγηζκφο ηεο επηθηvδπvφηεηαο γηα θάζε ζπvδπαζκφ Aγαζό-Aπεηιή-Aδπvακία 

 Δπηβεβαίσζε θαη επηθχξσζε ηoπ βαζκoχ επηθηvδπvφηεηαο. 

Σηάδηo2, Βήκα 1: Πξoζδηoξηζκόο ησv απεηιώv πoπ αθoξoύv θάζε Aγαζό (Asset) 

Ζ κέζoδoο CRAMM δεv πεξηoξίδεηαη ζηov πξoζδηoξηζκφ ησv πηζαvψv απεηιψv πoπ πθίζηαηαη έvα 

πιεξoθoξηαθφ ζχζηεκα, αιιά επηθεvηξψvεηαη ζηov πξoζδηoξηζκφ ζπγθεθξηκέvσv απεηιψv γηα θάζε 

Aγαζφ. Ζ CRAMM παξέρεη κία εvδεηθηηθή ιίζηα απεηιψv, θαζψο θαη ζπζηάζεηο γηα ηo πoηεο θαηεγoξίεο 

ζηoηρείσv εvφο πιεξoθoξηαθoχ ζπζηήκαηoο αvηηκεησπίδoπv ζπvήζσο ηε ζπγθεθξηκέvε απεηιή. 

Όηαv έvα απφ ηα ζηoηρεία ησv πιεξoθoξηαθψv ζπζηεκάησv αvηηκεησπίδεη απεηιή ηφηε θαη ηα δεδoκέvα 

ή oη ππεξεζίεο πoπ απηφ ππoζηεξίδεη αvηηκεησπίδoπv ηεv ίδηα απεηιή. Με ηεv CRAMM o αvαιπηήο δε 

ρξεηάδεηαη vα ππoιoγίδεη o ίδηoο ηηο ζπζρεηίζεηο θαη αιιειεπηδξάζεηο. 

To CRAMM-εξγαιείo δεηά απφ ηoπο αvαιπηέο vα ζπζρεηίζoπv ηα Aγαζά κε θαηεγoξίεο απεηιψv απφ 

ηεv παξαπάvσ θαηάζηαζε. Έηζη, ηo εξγαιείo πξoβαίvεη ζε ζπκπεξάζκαηα κε βάζε ηo κovηέιo ηoπ 

ζπζηήκαηoο. Γηα παξάδεηγκα, αv κία απεηιή (π.ρ. ππξθαγηά) ζπζρεηηζζεί κε κία ηoπoζεζία, ηφηε ηo 

εξγαιείo ζπκπεξαίvεη φηη ε απεηιή απηή αθoξά ηo ζχvoιo ησv αγαζψv πoπ βξίζθovηαη ζηε 

ζπγθεθξηκέvε ηoπoζεζία. 

Σηάδηo 2, Βήκα 2: Δθηίκεζε απεηιώv (threat assessment) θαη αδπvακηώv (vulnerability assessment) 

Γηα θάζε ζπvδπαζκφ απεηιήο-αγαζoχ εθηηκάηαη ηo κέγεζoο ηεο απεηιήο θαη ε ζoβαξφηεηα ησv 

αδπvακηψv πoπ κπoξεί vα oδεγήζoπv ζηεv πξαγκαηoπoίεζε ηεο απεηιήο. Ζ CRAMM ππoιoγίδεη ηo 

επίπεδo ηεο απεηιήο κε βάζε απαvηήζεηο ζε εξσηεκαηoιφγηα ησv απεηιψv. Ζ εθηίκεζε ηεο απεηιήο 

γίvεηαη ζε θιίκαθα απφ 1-5 (very low, low, medium, high, very high). Ο αvαιπηήο κπoξεί vα παξέκβεη 

θαη vα ηξoπoπoηήζεη ηηο ηηκέο πoπ δίvεη ε CRAMM, αv ηo θξίvεη ζθφπηκo. Avηίζηoηρα, γηα ηηο αδπvακίεο 

ζπκπιεξψvovηαη εξσηεκαηoιφγηα αδπvακηψv θαη ππoιoγίδεηαη ε ζoβαξφηεηα ηεο αδπvακίαο ζε θιίκαθα 

1-3 (low, medium, high). Οη απαvηήζεηο πoπ ζα δoζoχv ζηα εξσηεκαηoιφγηα πξoθχπηoπv απφ ηα 

ζηoηρεία πoπ ζπιιέγoπv oη αvαιπηέο απφ ηoπο ρξήζηεο ηoπ ζπζηήκαηoο (ζπvεvηεχμεηο, ζηαηηζηηθά θιπ). 

To εξγαιείo ηεο CRAMM παξέρεη εξσηεκαηoιφγηα γηα θάζε ζπvδπαζκφ απεηιήο-αγαζoχ. Οη απαvηήζεηο 

ζ‘ απηά εηζάγovηαη ζηo ιoγηζκηθφ ηεο CRAMM θαη ππoιoγίδεηαη ηo επίπεδo ησv απεηιψv θαη ησv 

αδπvακηψv. Δπίζεο, παξέρεηαη ε δπvαηφηεηα ζηoπο αvαιπηέο vα αιιάμoπv ηηο ηηκέο πoπ ππoιoγίζηεθαv 

απηoκαηoπoηεκέvα. Δπηπιέov, πξoθχπηεη κία αvαθoξά γηα ηεv εθηίκεζε ησv απεηιψv-αδπvακηψv ψζηε 

vα αμηoιoγεζoχv ηα απoηειέζκαηα απηήο ηεο δηαδηθαζίαο. 
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Σηάδηo 2, Βήκα 3: Υπoιoγηζκόο επηθηvδπvόηεηαο γηα θάζε ζπvδπαζκό Aγαζό-Aπεηιή-Aδπvακία 

Ζ CRAMM ππoιoγίδεη γηα θάζε ζπvδπαζκφ Aγαζό-Aπεηιή-Aδπvακία ηo βαζκφ επηθηvδπvφηεηαο. Γεv 

ππoιoγίδεηαη, δειαδή, απιψο έvαο βαζκφο επηθηvδπvφηεηαο γηα φιo ηo πιεξoθoξηαθφ ζχζηεκα, αιιά 

απoηηκάηαη ε επηθηvδπvφηεηα γηα θάζε ζπvδπαζκφ Aγαζφ-Aπεηιή-Aδπvακία. Γηα ηo ζθoπφ απηφ, 

ρξεζηκoπoηoχvηαη ηφζo ηα απoηειέζκαηα ηεο εθηίκεζεο απεηιψv θαη αδπvακηψv, φζo θαη ηo κovηέιo 

ησv πιεξoθoξηαθψv ζπζηεκάησv. Έηζη, o βαζκφο επηθηvδπvφηεηαο ιακβάvεη ππφςε θαη ηε ζπζρέηηζε 

θαη ηηο εμαξηήζεηο κεηαμχ ησv ζηoηρείσv ησv πιεξoθoξηαθψv ζπζηεκάησv. Ο ππoιoγηζκφο ηoπ βαζκoχ 

επηθηvδπvφηεηαο αθoιoπζεί κία θιίκαθα 1-7 θαη γίvεηαη απηφκαηα γηα θάζε ζπvδπαζκφ Aγαζφ-Aπεηιή-

Aδπvακία. Ο αvαιπηήο έρεη ηε δπvαηφηεηα vα παξέκβεη θαη vα αιιάμεη θάπoηεο ηηκέο αv ηo ζεσξεί 

ζθφπηκo.  

Σηάδηo 2, Βήκα 4: Δπηθύξσζε ηoπ βαζκoύ επηθηvδπvόηεηαο 

Ζ oκάδα κειέηεο κπoξεί vα ρξεζηκoπoηήζεη ηηο αvαθoξέο πoπ παξάγεη ηo ιoγηζκηθφ ηεο CRAMM θαη ηo 

εξγαιείo back-track γηα vα εμεηάζεη ζπvoιηθά ηo βαζκφ επηθηvδπvφηεηαο. ε πεξίπησζε πoπ θξηζεί φηη 

ρξεηάδεηαη vα γίvoπv θάπoηεο αιιαγέο, ηφηε oη αvαιπηέο έρoπv ηε δπvαηφηεηα είηε vα αιιάμoπv ηηο ηηκέο 

ηεο επηθηvδπvφηεηαο είηε vα αιιάμoπv ηηο ηηκέο πoπ έρoπv πξoθχςεη απφ ηεv εθηίκεζε ησv απεηιψv θαη 

αδπvακηψv θαη vα ππoιoγίζoπv εθ vέoπ ηεv επηθηvδπvφηεηα. 

3.6.3 Στάδιo 3: Διαχείριση επικιvδυvότητας (Risk management) 

ηεξηδφκεvoη ζηα απoηειέζκαηα ηεο αvάιπζεο επηθηvδπvφηεηαο (ηάδηo 2), ε κέζoδoο CRAMM παξάγεη 

έvα ζρέδηo αζθάιεηαο γηα ηo ηα πιεξoθoξηαθά ζπζηήκαηα. Aπηφ απoηειείηαη απφ κία ζεηξά αvηηκέηξσv 

ηα oπoία θξίvovηαη απαξαίηεηα γηα ηεv αvηηκεηψπηζε θαη δηαρείξηζε ηεο επηθηvδπvφηεηαο θαη ηα oπoία 

ζα πξέπεη vα εθαξκoζηoχv. To ζρέδηo αζθάιεηαο πεξηιακβάvεη θαη κία ζεηξά επηιoγψv θαη 

εvαιιαθηηθψv ιχζεσv, ψζηε vα παξέρεηαη επειημία ζηεv εθαξκoγή ηoπ.  

Γηα ζπζηήκαηα ηα oπoία έρoπv αvαπηπρζεί θαη ιεηηoπξγoχv ήδε, ηo πξoηεηvφκεvo ζρέδηo αζθάιεηαο 

κπoξεί vα ζπγθξηζεί κε ηα ππάξρovηα αvηίκεηξα. Ζ ηειηθή επηιoγή ησv αvηηκέηξσv πoπ ζα εθαξκoζηoχv 

ιακβάvεη ππφςε θαη ηo θφζηoο πoπ έρoπv ηα αvηίκεηξα γηα ηov oξγαvηζκφ. Tα βήκαηα ηoπ ηξίηoπ 

ζηαδίoπ πεξηιακβάvoπv: 

 Tov πξoζδηoξηζκφ ησv πξoηεηvφκεvσv αvηηκέηξσv. 

 Toλ ζρεδηαζκφ ηoπ ζρεδίoπ αζθάιεηαο. 

Σηάδηo 3, Βήκα 1: Πξoζδηoξηζκόο ησv πξoηεηvόκεvσv αvηηκέηξσv 

Ζ CRAMM πεξηιακβάvεη κηα επξεία βάζε αvηηκέηξσv, γvσζηή σο βηβιηoζήθε αvηηκέηξσv. Tα 

αvηίκεηξα απηά είvαη ηερvηθά, δηoηθεηηθά θαη oξγαvσηηθά. To ιoγηζκηθφ ηεο CRAMM κπoξεί vα επηιέμεη 

απηφκαηα κία θαηάζηαζε πξoηεηvφκεvσv αvηηκέηξσv κε βάζε ηα απoηειέζκαηα ηεο αvάιπζεο 

επηθηvδπvφηεηαο. Tα αvηίκεηξα ρσξίδovηαη ζε oκάδεο, αvάιoγα κε ηo είδoο ησv απεηιψv πoπ θαιoχvηαη 

vα αvηηκεησπίζoπv θαη αvάιoγα κε ηo είδoο ησv αγαζψv πoπ θαιoχvηαη vα πξoζηαηέςoπv.  
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Ζ βάζε ησv αvηηκέηξσv πεξηιακβάvεη ηφζo ηηο εvαιιαθηηθέο ιχζεηο, δειαδή πoηo αvηίκεηξo κπoξεί vα 

ρξεζηκoπoηεζεί εvαιιαθηηθά άιιoπ, θαζψο θαη επηιoγέο πιoπoίεζήο ηoπο. Μεηαμχ ησv πξoηεηvφκεvσv 

αvηίκεηξσv πξέπεη vα γίvoπv ζπγθεθξηκέvεο επηιoγέο. Οη επηιoγέο απηέο βαζίδovηαη ζε πoιχ ζεκαvηηθφ 

βαζκφ ζηεv εκπεηξία ησv αvαιπηψv. Ζ CRAMM βoεζά ψζηε oη επηιoγέο vα αθoιoπζoχv κία δoκεκέvε 

πξoζέγγηζε θαη vα αηηηoιoγoχvηαη επαξθψο. Tα θξηηήξηα πoπ ιακβάvovηαη ππφςε ζηεv ηειηθή επηιoγή 

πεξηιακβάvoπv ηα εμήο: 

 Tεv επίδξαζε πoπ ζα έρoπv ηα αvηίκεηξα ζηε ιεηηoπξγία ηoπ oξγαvηζκoχ. 

 Tov ππάξρovηα πξoυπoιoγηζκφ γηα ηεv αζθάιεηα ησv πιεξoθoξηαθψv ζπζηεκάησv. 

 To θφζηoο εγθαηάζηαζεο θαη ιεηηoπξγίαο ησv αvηηκέηξσv. 

 Tεv άπoςε ηεο δηoίθεζεο θαη ηoπο ζηφρoπο ηεο. 

 Δvδερφκεvεο εvδείμεηο φηη oη απεηιέο ζα απμεζoχv ζηo κέιιov. 

Aθoιoχζσο ηα πξoηεηvφκεvα αvηίκεηξα ζπγθξίvovηαη κε ηα ππάξρovηα. To ιoγηζκηθφ ηεο CRAMM 

πεξηέρεη κία βάζε κε πεξηζζφηεξα απφ 2.500 αvηίκεηξα, εvηαγκέvα ζε oκάδεο θαη ηεξαξρεκέvα αvάιoγα 

κε ηo επίπεδo αζθάιεηαο πoπ πξoζθέξoπv. To CRAMM εξγαιείo επηιέγεη απηφκαηα ηα αvηίκεηξα 

ζχκθσvα κε ηα απoηειέζκαηα ηεο αvάιπζεο επηθηvδπvφηεηαο. Ζ θαηάζηαζε-απφθαζε γηα έvα αvηίκεηξo 

κπoξεί vα είvαη: 

 Δγθαηεζηεκέvo (installed) 

 Πξoο πιoπoίεζε (to be installed) 

 Τπφ πιoπoίεζε (implementing recommendation) 

 Πξoηεηvφκεvo γηα πιoπoίεζε (implemented recommendation) 

 Έρεη θαιπθζεί ήδε (already covered) 

 Avαιακβάvεηαη ε επηθηvδπvφηεηα (accept level of risk) 

 Τπφ ζπδήηεζε (under discussion) 

 Με εθαξκφζηκo (not applicable) 

Σηάδηo 3, Βήκα 2: Σρεδηαζκόο ηoπ Σρεδίoπ Aζθάιεηαο 

ρεδηάδεηαη ηo ζρέδηo αζθάιεηαο πoπ πεξηιακβάvεη: 

 To ζρέδηo πoιηηηθήο αζθάιεηαο 

 Toπο ξφιoπο θαη ηηο ππoρξεψζεηο ηoπ θάζε ξφιoπ 

 Tα ζπκπιεξσκαηηθά έξγα πoπ απαηηoχvηαη γηα ηεv πιoπoίεζε ηεο αζθάιεηαο. 

To πξoτφv ηoπ ηξίηoπ ζηαδίoπ είvαη ηo Σρέδηo Aζθάιεηαο. 
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3.6.4 Εξαγωγή μέτρωv πρoστασίας από τo εργαλείo της CRAMM 

ηo παξαθάησ δηάγξακκα (Πίλαθαο 2) παξoπζηάδεηαη ε κέζoδoο κε ηεv oπoία ηo εξγαιείo ηεο CRAMM 

παξάγεη ηov θαηάιoγo κε ηα πξoηεηvφκεvα κέηξα πξoζηαζίαο. 

 

 

 

Πίλαθαο 2 Παξαγσγή Καηαιφγνπ κε ηα πξνηεηλφκελα κέηξα πξνζηαζίαο 
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ΚΕΦΑΛΑΙΟ 4  

4.1 Εφαρμoγή της Μεθόδoυ CRAMM 

Γηα ηεv ζπιιoγή ησv απαξαίηεησv ζηoηρείσv ηoπ Π.. ππήξμε έvαο θχθιoο ζπvεvηεχμεσv κε ηα αξκφδηα 

άηoκα ηεο Κεληξηθήο Τπεξεζίαο Τπνινγηζηψλ θαη Δπηθνηλσληψλ (CCTA) ην 1987 , έηζη ψζηε vα 

ππάξρεη θαηαλφεζε ηνπ Πιεξνθνξηαθνχ πζηήκαηνο., ζπvεπψο θαη ηα πεξηoπζηαθά ζηoηρεία ηoπ θαη vα 

θαζoξηζηεί ηo εχξoο ηεο κειέηεο. Δμαηηίαο ηoπ κεγάιoπ κεγέζoπο ηoπ Π.. έρoπv επηιεγεί κφvo 

ζπγθεθξηκέvα ζπζηήκαηα γηα κειέηε. ε απηφ ηo ζηάδηo γίvεηαη θαηαγξαθή ηoπ πιηθoχ, ηoπ ιoγηζκηθoχ 

θαη ησv εγθαηαζηάζεσv ηεο εηαηξείαο. (Υαιβαηδή 2014) 

4.1.1 Πληρoφoριακό Σύστημα 

Υιηθόο Δμoπιηζκόο (Hardware) 

Σo αξρηθφ θαη πηo ζεκαvηηθφ βήκα είvαη vα θαζoξίζoπκε ηov πιηθφ εμoπιηζκφ ηoπ Π.., δειαδή ηoπο 

ππoιoγηζηέο, ηo δίθηπo, ηα κέζα απoζήθεπζεο θ.η.ι. Ζ θπζηθή αξρηηεθηovηθή ηoπ δηθηχoπ απεηθovίδεηαη 

ζηεv Δηθφvα 2. (Υαιβαηδή 2014) 

 Mainframe ηεο IBM Z10, ιεηηoπξγηθφ ζχζηεκα z/OS (zero downtime). 

 Γχo Δμππεξεηεηέο Βάζεσv Γεδoκέvσv (Database servers) DELL PowerEdge R 900 Redhat 

Enterprise Linux 4.6 64 bit, ζε δηάηαμε active-active. 

 Σέζζεξεηο Δμππεξεηεηέο εθαξκoγψv (Application Servers) DELL PowerEdge 2950 Redhat 

Enterprise Linux 4.6 64 bit, ζε δηάηαμε active-active. 

 Έvαο Δμππεξεηεηήο Δθαξκoγψv (Application server) Windows 2008 R2. 

 Γχo ζπζηήκαηα αζθαιείαο Microsoft‘s Threat management Gateway (TMG), πoπ πξoζθέξoπv 

firewall. 

 Έvα ζχζηεκα αζθαιείαο Check Point ηo oπoίo ρξεζηκoπoηείηαη σο Proxy θαη σο URL filtering. 

 Γχo κεηαγσγείο (switches) Cisco 3750. 

 Πέvηε κεηαγσγείο (switches) Dell Power Connect 2708, εθ ησv oπoίσv oη ηξεηο ιεηηoπξγoχv θαη 

σο δξoκoιoγεηέο. 

 Γχo ζπζθεπέο ιήςεο αvηηγξάθσv αζθάιεηαο, NetBackup 7.5 ηεο εηαηξείαο Symantec. 

 Σξείο κovάδεο αδηάιεηπηεο παξoρήο ηζρχoο (UPS) Chloride 70-Net, κέγηζηεο ππoζηεξηδφκεvεο 

ηζρχο 50-60 kVA. 

 Μία γεvvήηξηα πεηξειαίoπ Sunlight κovηέιo SIS-160KVA SOUNDPROUFED 1500/G. 
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Δηθόvα 2 Αξρηηεθηovηθή Γηθηύoπ (Φαιβαηδή 2014) 

 

Κηεξηαθέο Δγθαηαζηάζεηο 

Οη ηoπoζεζίεο πoπ πεξηιακβάvovηαη ζηε κειέηε απεηθovίδovηαη ζηεv Δηθφvα 3. ηε κειέηε έρoπv 

ζπκπεξηιεθζεί (Υαιβαηδή 2014): 

 ηo θεvηξηθφ θηήξηo ηεο εηαηξείαο, ζηo oπoίo ππάξρoπv κφvo γξαθεία πξoζσπηθoχ, 

 ηo δεχηεξo θηήξηo, ζηo oπoίo ππάξρεη έvα computer room θαη θάπoηα γξαθεία πξoζσπηθoχ θαη 

 ηo ηξίηo θηήξηo ηεο εηαηξείαο, φπoπ ζηεγάδεηαη ηo δεχηεξo computer room κε εθεδξηθά 

ζπζηήκαηα (disaster site) θαη γξαθεία πξoζσπηθoχ. 

Δπίζεο, ππάξρoπv θαη θάπoηα επηπιέov θηήξηα πoπ δεv έρoπv ζπκπεξηιεθζεί ζηε κειέηε θαζψο είvαη 

ίδηα κε ηo θεvηξηθφ θηήξηo, oπφηε δεv θξίζεθε αvαγθαία ε πεξηγξαθή ηoπο. Ο θαζoξηζκφο ησv 

θηεξηαθψv εγθαηαζηάζεσv απαηηείηαη θαζψο ζηεv παξoχζα κειέηε ιακβάvovηαη ππφςε θαη oη θίvδπvoη 
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απφ θπζηθέο θαη πεξηβαιιovηηθέο θαηαζηξoθέο. 

  

Δηθόvα 3 Κηεξηαθέο Δγθαηαζηάζεηο (Φαιβαηδή 2014) 

Λoγηζκηθό – Δθαξκoγέο 

Σo Π.. πoπ κειεηάηαη απoηειείηαη απφ αξθεηέο εθαξκoγέο, αιιά ζηεv παξoχζα κειέηε απoθαζίζηεθε 

vα ζπκπεξηιεθζoχv oη αθφιoπζεο ηέζζεξηο πηo ζεκαvηηθέο (Υαιβαηδή 2014): 

 Δθαξκoγή ηoπ πζηήκαηoο Πειαηψv, 

 Δθαξκoγή ηoπ πζηήκαηoο Οηθovoκηθήο θαη Λoγηζηηθήο Γηαρείξηζεο, 

 Δθαξκoγή ηoπ πζηήκαηoο Γηαρείξηζεο Δγγξάθσv θαη Πξσηoθφιιoπ, 

 Δθαξκoγή ηoπ πζηήκαηoο Γηαρείξηζεο Πξoζσπηθoχ. 

1. Σύζηεκα Πειαηώv 

Σo ζχζηεκα πειαηψv ζεσξείηαη ηo πηo θξίζηκo ζχζηεκα ηεο εηαηξείαο. Ζ εθαξκoγή ηoπ ζπζηήκαηoο 

πειαηψv έρεη δεκηoπξγεζεί εηδηθά γηα ηε ζπγθεθξηκέvε εηαηξεία θαη ζθoπφο ηεο είvαη ε ππoζηήξημε ησv 

ιεηηoπξγηθψv απαηηήζεσv ηεο Γηεχζπvζεο Πσιήζεσv. πγθεθξηκέvα, ε εθαξκoγή πεξηιακβάvεη ηα εμήο 

(Υαιβαηδή 2014): 

 Γηαρείξηζε πειαηψv, 
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 Γηαρείξηζε κεηξεηψv, 

 Πιεξσκή θαη παξαθoιoχζεζε πιεξσκψv (ιoγαξηαζκψv), 

 Σηκoιφγεζε θαη έθδoζε ιoγαξηαζκoχ, 

 Παξαθoιoχζεζε δηαθoπψv-απoθoπψv, 

 Παξαθoιoχζεζε εvδείμεσv, 

 Λoγηζηηθή παξαθoιoχζεζε, 

 Έθδoζε αvαθoξψv θαη ζηαηηζηηθψv, 

 Δίζπξαμε εηζθoξψv γηα ζπγαηξηθέο εηαηξείεο. 

2. Σύζηεκα Οηθovoκηθήο θαη Λoγηζηηθήο Γηαρείξηζεο 

θoπφο ηoπ ζπζηήκαηoο είvαη vα ππoζηεξίμεη ηo Οηθovoκηθφ θαη Λoγηζηηθφ ηκήκα ηεο εηαηξείαο, έηζη 

ψζηε vα θαιχπηovηαη oη ιεηηoπξγηθέο ηoπ απαηηήζεηο φζov αθoξά ηα αθφιoπζα (Υαιβαηδή 2014): 

 Καηάξηηζε θαη εθηέιεζε ηoπ πξoυπoιoγηζκoχ ηεο εηαηξείαο, 

 Αμηoπoίεζε φισv ησv δπvαηoηήησv γηα ηε δεκηoπξγία θαη απφθηεζε εζφδσv, 

 Βεβαίσζε ησv επηβαιιφκεvσv πξoζηίκσv, ηειψv, δηθαησκάησv θαη εηζθoξψv, 

 Γηαρείξηζε θαη εθηέιεζε πξoκεζεηψv, 

 Καηαγξαθή ηεο πεξηoπζίαο ηεο εηαηξείαο, 

 Λoγηζηηθή θαη ηακεηαθή δηαρείξηζε ηεο εηαηξείαο, 

 Σήξεζε θαη ζπκθσvία ησv ηξαπεδηθψv ιoγαξηαζκψv, 

 Σήξεζε ηoπ δηπιoγξαθηθoχ ζπζηήκαηoο, 

 Γηαρείξηζε απoζεθψv θαη παγίσv. 

Οη παξαπάvσ ιεηηoπξγηθέο απαηηήζεηο πoπ δηαζέηεη ηo ζχζηεκα Οηθovoκηθήο θαη Λoγηζηηθήο δηαρείξηζεο 

θαιχπηovηαη κέζσ ησv αθφιoπζσv εθαξκoγψv (Υαιβαηδή 2014): 

 Γεvηθή – Αvαιπηηθή Λoγηζηηθή 

 Γηαρείξηζε Πξoυπoιoγηζκoχ 

 Γηαρείξηζε Κεθαιαίσv 
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 Γηαρείξηζε Δηζπξάμεσv / Πιεξσκψv 

 Γηαρείξηζε Πξoκεζεηψv / Απoζήθεο 

 Γηαρείξηζε Πάγησv ηoηρείσv 

 Σήξεζε Λoγηζηηθψv Βηβιίσv θαη Καηαζηάζεσv 

 Λoγηζηηθή Γηαρείξηζε Έξγσv. 

3. Σύζηεκα Γηαρείξηζεο Δγγξάθσv θαη Πξσηoθόιιoπ 

θoπφο ηoπ ζπζηήκαηoο Γηαρείξηζεο Δγγξάθσv θαη Πξσηoθφιιoπ είvαη ε ππoζηήξημε ησv ιεηηoπξγηθψv 

απαηηήζεσv ηεο γξακκαηείαο ηoπ Μεραvoγξαθηθoχ Κέvηξoπ ηεο εηαηξείαο. Σo ίδηo ζχζηεκα 

ρξεζηκoπoηείηαη απφ φιεο ηηο γξακκαηείεο ηεο εηαηξείαο. Μέζσ ηεο εθαξκoγήο γίvεηαη πξσηoθφιιεζε 

εηζεξρφκεvσv θαη εμεξρφκεvσv εγγξάθσv, έηζη ψζηε vα εμαζθαιίδεηαη ε oξζή απφδoζε κovαδηαίoπ 

αξηζκoχ πξσηoθφιιoπ ζηα έγγξαθα θαη αθoιoπζεί δξoκoιφγεζε απηψv ζε ζπγθεθξηκέvoπο απoδέθηεο ή 

ζε oκάδεο απoδεθηψv. Δπηπιέov, γίvεηαη έιεγρoο γηα δηπιέο αξηζκήζεηο θαη δηπιέο θαηαρσξήζεηο 

εγγξάθσv. (Υαιβαηδή 2014) 

4. Σύζηεκα Γηαρείξηζεο Πξoζσπηθoύ 

θoπφο ηoπ ζπζηήκαηoο Γηαρείξηζεο Πξoζσπηθoχ είvαη ε ππoζηήξημε ησv ιεηηoπξγηθψv απαηηήζεσv ηoπ 

ηκήκαηoο Πξoζσπηθoχ ηεο εηαηξείαο. Σo ηκήκα απηφ είvαη ππεχζπvo γηα ηεv απoηειεζκαηηθή 

δηεθπεξαίσζε φισv ησv ζεκάησv ηoπ πξoζσπηθoχ θαη ηεο κηζζoδoζίαο ηoπ. Ζ εθαξκoγή απηή έρεη 

δεκηoπξγεζεί εηδηθά γηα ηηο αvάγθεο ηηο εηαηξείαο θαη αθoξά ηηο αθφιoπζεο ιεηηoπξγίεο: 

 Μεραvoγξαθηθή ηήξεζε ησv πξoζσπηθψv κεηξψσv θαη έθδoζε πηζηoπoηεηηθψv ππεξεζηαθψv 

κεηαβoιψv ησv ππαιιήισv. 

 Μεραvoγξαθηθή ηήξεζε αξρείσv δηoξηζκoχ, πξφζιεςεο, κovηκoπoίεζεο, κεηαθίvεζεο, 

πξoαγσγήο, ιχζεο ππαιιειηθήο ζρέζεο θαη ζπvηαμηoδφηεζεο πξoζσπηθoχ. 

 Μεραvoγξαθηθή ηήξεζε ζχκβαζεο πξoζσπηθoχ, θξαηήζεηο, ηακεία, θoξoιoγηθά ζηoηρεία, 

πξoυπεξεζία, άδεηεο, ζπvηάμεηο. 

 Γηαρείξηζε θαηάηαμεο ησv ππαιιήισv ζε κηζζoιoγηθή θιίκαθα θαη δηαρείξηζε κηζζoδoζίαο 

πξoζσπηθoχ. Δθθαζάξηζε απoδoρψv (ηαθηηθέο, επηδφκαηα, αζζεvείαο, ππεξσξίεο, απoδεκίσζεο, 

αvαδξoκηθψv). (Υαιβαηδή 2014) 

Γεδoκέvα 

Γηα vα κπoξέζεη ε CRAMM vα επεμεξγαζηεί ηα δεδoκέvα πoπ ζπκπεξηιακβάvovηαη ζηε κειέηε, είvαη 

απαξαίηεηε ε ηαμηvφκεζή ηoπο ζηηο εμήο θαηεγoξίεο: 
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 Οηθovoκηθά (Financial) 

 Πξoζσπηθά (Personal) 

 Δπηρεηξεζηαθά Δπαίζζεηα (Commercially Sensitive) 

 ρεηηθά κε ηεv αζθάιεηα (Safety Related) θαη 

 Όια ηα ππφιoηπα (Other Data Types) 

Tα δεδoκέvα πoπ ηπγράvoπv επεμεξγαζίαο απφ ηηο εθαξκoγέο έρoπv θαηαηαγεί ζε oκάδεο φπσο 

θαίvovηαη ζηov Πίvαθα 3. 

Πίvαθαο 3 Ταμηvόκεζε Γεδoκέvσv (www.unipi.gr) 

 

Παξφιo πoπ ηo ζχζηεκα Οηθovoκηθήο θαη Λoγηζηηθήο Γηαρείξηζεο θαη ηo χζηεκα Πειαηψv 

δηαρεηξίδovηαη oηθovoκηθά δεδoκέvα, ε θαηεγoξηoπoίεζε πξέπεη vα γίvεη δηαθoξεηηθά θαζψο 

πεξηιακβάvoπv δηαθoξεηηθά δεδoκέvα θαη ρξήδoπv δηαθoξεηηθoχ επηπέδoπ αζθάιεηαο, oπφηε ζα πξέπεη 

vα δεκηoπξγεζoχv δχo oκάδεο δεδoκέvσv. (Υαιβαηδή 2014) 

4.1.2 Απoτίμηση τωv Περιoυσιακώv Στoιχείωv τoυ Πληρoφoριακoύ 

Συστήματoς 

ε απηφ ηo ζεκείo γίvεηαη ε απoηίκεζε ησv δεδoκέvσv, κε βάζε ηηο επηπηψζεηο ηεο απψιεηαο ηεο 

δηαζεζηκφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο εκπηζηεπηηθφηεηάο ηoπο. Αθoιoπζεί ε απoηίκεζε ηoπ 

ιoγηζκηθoχ κε ηov ίδηo ηξφπo θαη ε απoηίκεζε ηoπ πιηθoχ κε βάζε ηo θφζηoο αvηηθαηάζηαζεο. Γηα ηεv 

απoηίκεζε δεv ιακβάvovηαη ππφςε ηα πθηζηάκεvα κέηξα αζθάιεηαο, αιιά oχηε θαη ε πηζαvφηεηα 

εθδήισζεο κηαο απεηιήο. Απηφ πoπ ιακβάvεηαη ππφςε είvαη ε επίπησζε πoπ ζα έρεη γηα ηεv εηαηξεία ε 

πξαγκαηoπoίεζε κηαο απεηιήο. 
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Ζ κέζoδoο CRAMM πεξηέρεη θάπoηoπο πίvαθεο απoηίκεζεο κε βάζε ηoπο oπoίoπο γίvεηαη ε αμηoιφγεζε 

αθoιoπζψvηαο κία αξηζκεηηθή θιίκαθα 1-10. ηεv πεξίπησζε φπoπ oη πηζαvέο επηπηψζεηο εvφο 

πεξηoπζηαθoχ ζηoηρείoπ εvηάζζovηαη ζε παξαπάvσ απφ κία θαηεγoξίεο, ηφηε ιακβάvεηαη ππφςε ε 

θαηεγoξία κε ηo κεγαιχηεξo βαζκφ. ηoπο πίvαθεο πoπ αθoιoπζoχv εκθαvίδovηαη ηα απoηειέζκαηα 

απηoχ ηoπ ζηαδίoπ γηα ηηο ηέζζεξηο oκάδεο δεδoκέvσv πoπ πεξηγξάθεθαv πξoεγoπκέvσο. Οη πεξηπηψζεηο 

πoπ κειεηήζεθαv ζεσξoχvηαη oη πηo ζεκαvηηθέο θαηά ηε γvψκε ησv αξκφδησv ζηειερψv ηεο εηαηξείαο. 

(Υαιβαηδή 2014) 

4.1.2.1 Απoτίμηση Δεδoμέvωv 1η Ομάδα – Οικovoμικά Δεδoμέvα 

Ζ πξψηε oκάδα αθoξά ζηα δεδoκέvα πoπ ηπγράvoπv επεμεξγαζίαο απφ ηo χζηεκα Πειαηψv. Σα 

δεδoκέvα απηά πεξηιακβάvoπv θπξίσο oηθovoκηθά ζηoηρεία, πξoζσπηθά ζηoηρεία πειαηψv, δεδoκέvα 

ιoγαξηαζκψv θαη ηηκoιoγίσv, επηηαγέο πξoκεζεπηψv θ.ά. Ζ απψιεηα ηεο δηαζεζηκφηεηαο ησv δεδoκέvσv 

απηψv έρεη σο απoηέιεζκα ζoβαξή oηθovoκηθή απψιεηα γηα ηεv εηαηξεία. Πηζαvφv vα ππάξμoπv ζoβαξέο 

θπξψζεηο, θαζψο δεv ζα είvαη εθηθηή ε είζπξαμε εηζθoξψv γηα ηηο ζπγαηξηθέο εηαηξείεο θαη επηπιέov 

πξoθχπηεη παχζε εηζξoήο εζφδσv. 

Ζ απψιεηα ηεο αθεξαηφηεηαο ησv δεδoκέvσv κπoξεί vα επεξεάζεη ηα oηθovoκηθά θαη εκπoξηθά 

ζπκθέξovηα ηεο εηαηξείαο. Δηδηθφηεξα, ζε πεξίπησζε oιηθήο θαηαζηξoθήο παχεη ε θχξηα ιεηηoπξγία ηεο 

εηαηξείαο, επεξεάδovηαο έηζη θαη άιιεο εηαηξείεο πoπ εμαξηψvηαη απφ ηηο παξερφκεvεο ππεξεζίεο ηoπ 

ζπζηήκαηoο πειαηψv (π.ρ. ζπγαηξηθέο). ηηο πεξηπηψζεηο χπαξμεο ιαζψv εθηηκάηαη φηη ζα ππάξμεη 

oηθovoκηθή απψιεηα ιακβάvovηαο ππφςε πεξηπηψζεηο ιαζψv ζε ιoγαξηαζκoχο θαη ζε εηζπξάμεηο ηειψv 

γηα ζπγαηξηθέο εηαηξείεο. Σέιoο, ζε πεξηπηψζεηο εθηεηακέvε χπαξμε ιαζψv ή/θαη ζθφπηκε αιιoίσζε ησv 

δεδoκέvσv, φπoπ κπoξεί vα ππάξμoπv αιιαγέο ζε κεηξήζεηο, εμoθιεηηθά ηηκoιφγηα θ.η.ι., έρεη σο 

απoηέιεζκα oηθovoκηθή απψιεηα γηα ηεv εηαηξεία. Ζ απψιεηα ηεο εκπηζηεπηηθφηεηαο ακαπξψvεη ηε 

θήκε ηεο εηαηξείαο, γεγovφο ηo oπoίo ζπvεπάγεηαη θαη ηεv πηζαvή πηψζε ηεο κεηoρήο. (Υαιβαηδή 2014) 

4.1.2.2 2η Ομάδα – Οικovoμικά Δεδoμέvα 2 

Ζ δεχηεξε oκάδα πεξηιακβαvεη ηα δεδoκέvα ηoπ ζχζηεκαηoο Οηθovoκηθήο θαη Λoγηζηηθήο Γηαρείξηζεο. 

ηo ζχζηεκα απηφ πεξηιακβάvovηαη πξoζσπηθά δεδoκέvα, ζπκβάζεηο πξoκεζεπηψv, δάvεηα, επηηαγέο, 

δεδoκέvα δηαρείξηζεο απoζεθψv θ.ά. Ζ απψιεηα ηεο δηαζεζηκφηεηαο ησv δεδoκέvσv είvαη έvα κείδov 

ζέκα θαη κπoξεί vα πξoθαιέζεη απφ oηθovoκηθή απψιεηα κέρξη θαη αδπvακία ηεξήζεο ησv voκηθψv θαη 

θαvovηζηηθψv απαηηήζεσv, δηφηη είvαη αδχvαηε ε απoπιήξσκε δαvείσv θαη επηηαγψv πξoο ηξίηoπο θαη 

επηπιέov κπoξεί vα ππάξμoπv κεvχζεηο εηο βάξoο ηεο εηαηξείαο. Ζ απψιεηα ηεο αθεξαηφηεηαο ησv 

δεδoκέvσv ζε πεξίπησζε oιηθήο θαηαζηξoθήο ζπvεπάγεηαη ηε κε oιoθιήξσζε ησv oηθovoκηθψv 

ππoρξεψζεσv ηεο εηαηξείαο πξoο ηξίηoπο θαη ηε κε oιoθιήξσζε θξίζηκσv εξγαζηψv πoπ απαηηoχvηαη, 

φπσο πξoκήζεηεο, δηαγσvηζκoί θ.η.ι., επεξεάδovηαο ηεv oκαιή ιεηηoπξγία ηεο εηαηξείαο. 

Ζ απψιεηα ηεο εκπηζηεπηηθφηεηαο επεξεάδεη ηεv θαιή εηθφvα ηεο εηαηξείαο, θαζψο πεξηιακβάvovηαη 

επηρεηξεζηαθά επαίζζεηα δεδoκέvα, ηα oπoία δεv πξέπεη vα είvαη δηαζέζηκα ζηo επξχ θoηvφ. Ζ χπαξμε 
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ιαζψv θαη ε ζθφπηκε αιιoίσζε δεv έρoπv απoηηκεζεί, θαζψο γίvεηαη επηθχξσζε ηεο oξζφηεηαο ησv 

δεδoκέvσv κε βάζεη ηα ρεηξφγξαθα πξηv ηεv ηειηθή ππoβoιή. (Υαιβαηδή 2014) 

4.1.2.3 3η Ομάδα - Δεδoμέvα Διαχείρισης Πληρoφoριώv 

Ζ ηξίηε oκάδα αθoξά ζηα εηζεξρφκεvα θαη εμεξρφκεvα έγγξαθα ηεο εηαηξείαο, ηα oπoία 

πξσηoθoιιoχvηαη απφ ηηο γξακκαηείεο θαη δξoκoιoγoχvηαη θαηάιιεια. Ζ απψιεηα ηεο δηαζεζηκφηεηαο 

ησv δεδoκέvσv δεv έρεη ζεκαvηηθή επίπησζε γηα ηεv εηαηξεία, θαζψο ε δηαδηθαζία κπoξεί vα 

επηηειεζηεί κε ρεηξφγξαθo ηξφπo κέρξη ηεv απoθαηάζηαζε ηεο oκαιήο ιεηηoπξγίαο. 

Ζ απψιεηα ηεο αθεξαηφηεηαο ησv δεδoκέvσv ζε πεξίπησζε oιηθήο θαηαζηξoθήο ζα επηθέξεη oηθovoκηθή 

απψιεηα, ε oπoία πξoθχπηεη απφ ηo θφζηoο επαvαθoξάο ηoπ ζπζηήκαηoο θαη επαvεηζαγσγήο ησv 

ρεηξφγξαθσv δεδoκέvσv. Ζ χπαξμε ιαζψv ζηα δεδoκέvα πξσηoθφιιoπ δεv απoηηκάηαη, δηφηη ηα 

δεδoκέvα θπιάζζovηαη θαη ζε ρεηξφγξαθε κoξθή θαη πξηv ηεv επηθχξσζή ηoπο επηβεβαηψvεηαη ε 

oξζφηεηά ηoπο. Ζ απψιεηα ηεο εκπηζηεπηηθφηεηαο, ιακβάvovηαο ππφςε ηεv απoθάιπςε ησv δεδoκέvσv 

ζε πξoζσπηθφ ηεο εηαηξείαο, επεξεάδεη ηε θήκε ηεο αιιά θαζψο ηα δεδoκέvα δεv είvαη εκπηζηεπηηθά ε 

επίπησζε ζα είvαη πoιχ κηθξή. Ζ απoθάιπςε ησv δεδoκέvσv ζε ηξίηoπο έρεη ζεκαvηηθή επίπησζε, δηφηη 

κπoξεί vα oδεγήζεη ζε δπζθήκηζε ηεο εηαηξείαο. (Υαιβαηδή 2014) 

4.1.3 Εκτίμηση Επικιvδυvότητας 

Ο βαζκφο επηθηvδπvφηεηαο είvαη ζπvάξηεζε ηξηψv παξαγφvησv: ηεο επίπησζεο, ηεο αμίαο ησv 

πεξηoπζηαθψv ζηoηρείσv θαη ηoπ επηπέδoπ ησv αδπvακηψv: 

Πηζαvφηεηα = Απεηιή x Αδπvακία 

Δπηθηvδπvφηεηα = Πηζαvφηεηα x Δπίπησζε 

Γηα vα γίvεη ε απoηίκεζε ησv απεηιψv πoπ αvηηκεησπίδεη ηo Π.. έρoπv δoζεί απφ ηα αξκφδηα ζηειέρε 

ηεο εηαηξείαο απαvηήζεηο ζηα εξσηεκαηoιφγηα πoπ παξάγεη ε CRAMM. Δπηπιέov, έρoπv 

πξαγκαηoπoηεζεί επηηφπηoη έιεγρoη γηα ηov εvηoπηζκφ ησv αδπvακηψv ηoπ Π.. Ζ πηζαvφηεηα 

πξαγκαηoπoίεζήο ησv απεηιψv αμηoιoγείηαη ζηεv θιίκαθα 1-5 (πoιχ ρακειή, ρακειή, κέηξηα, πςειή, 

πoιχ πςειή) θαη ε αμηoιφγεζε ηoπ επηπέδoπ εππάζεηαο γηα θάζε ζπvδπαζκφ απεηιήο – πεξηoπζηαθoχ 

ζηoηρείoπ αμηoιoγείηαη ζηεv θιίκαθα 1-3 (ρακειή, κέηξηα, πςειή). Ζ ζπζρέηηζε ησv απεηιψv κε ηα 

πεξηoπζηαθά ζηoηρεία ή ηηο oκάδεο απηψv κπoξεί vα γίvεη είηε κε ζπζρεηηζκφ κηαο απεηιήο ζε έvα 

πεξηoπζηαθφ ζηoηρείo ή ζε κία oκάδα πεξηoπζηαθψv ζηoηρείσv, είηε κε ηo ζπζρεηηζκφ εvφο πεξηoπζηαθoχ 

ζηoηρείoπ ζε κία ή πεξηζζφηεξεο απεηιέο. ηεv παξoχζα κειέηε ε ζπζρέηηζε έρεη πξαγκαηoπoηεζεί 

ζπζρεηίδovηαο θάζε απεηιή κε έvα ή πεξηζζφηεξα πεξηoπζηαθά ζηoηρεία. (Υαιβαηδή 2014) 

 



 

 

59 

 

4.1.4 Απoτελέσματα Απoτίμησης 

ηov πίvαθα πoπ αθoιoπζεί παξoπζηάδovηαη ηα απoηειέζκαηα ηεο απoηίκεζεο ησv ζεκαvηηθφηεξσv 

απεηιψv πoπ αvηηκεησπίδεη ηo Π. (Υαιβαηδή 2014) 

 

Πίvαθαο 4: Απoηίκηζε (www.unipi.gr) 
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4.1.5 Αvτίμετρα 

ηα παξαπάvσ απoηειέζκαηα δεv έρoπv ιεθζεί ππφςε ηα ήδε εγθαηεζηεκέvα κέηξα πξoζηαζίαο (π.ρ. 

disaster site). Έηζη, ζε απηφ ηo ζεκείo έξρεηαη o ππoιoγηζκφο ησv αvηηκέηξσv - κέηξσv πξoζηαζίαο πoπ 

είvαη θαη ηo ηξίηo βήκα ηεο κεζoδoιoγίαο. 

Ζ CRAMM πεξηιακβάvεη κία δoκεκέvε βάζε απφ ηερvηθά, oξγαvσηηθά θαη δηoηθεηηθά κέηξα 

πξoζηαζίαο, γvσζηή θαη σο βηβιηoζήθε κέηξσv πξoζηαζίαο. Μέζσ ηoπ ιoγηζκηθoχ ηεο CRAMM κπoξεί 

vα γίvεη ε απηφκαηε επηιoγή κηαο ιίζηαο πξoηεηvφκεvσv αvηηκέηξσv, κε βάζε ηα απoηειέζκαηα ηεο 

αvάιπζεο θηvδχvoπ. Σα πξoηεηvφκεvα κέηξα πξoζηαζίαο ζπγθξίvovηαη κε ηα ππάξρovηα θαη είvαη πάvηα 

πξoηηκφηεξo vα παξακέvεη θάπoηo απφ ηα ππάξρovηα παξά vα αvηηθαζίζηαηαη απφ θάπoηo ηζoδχvακφ 

ηoπ. (Υαιβαηδή 2014) 

Έvα κέηξo πξoζηαζίαο κπoξεί vα βξίζθεηαη ζε κία απφ ηηο αθφιoπζεο θαηαζηάζεηο: 

 Δγθαηεζηεκέvo, 

 Πξoο εγθαηάζηαζε, 

 Πξoο πιoπoίεζε, 

 Πξoηεηvφκεvo πξoο πιoπoίεζε, 

 Έρεη ήδε θαιπθζεί (απφ θάπoηo άιιo κέηξo), 

 Απoδεθηφο εvαπoκέvσv βαζκφο θηvδχvoπ (ηo κέηξo δεv εγθαζίζηαηαη ), 

 Τπφ ζπδήηεζε, 

 Με εθαξκφζηκo. 
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ΚΕΦΑΛΑΙΟ 5 Συμπεράσματα  

Οη ιηκέvεο απoηειoχv ηo ζεκαvηηθφηεξo θξίθo ζηεv αιπζίδα ησv ζαιάζζησv κεηαθoξψv. Καζψο ε 

vαπηηιία σο θιάδoο ηεο oηθovoκίαο παξoπζηάδεη έvηovα παγθoζκηoπoηεκέvo ραξαθηήξα ε αζθάιεηα ησv 

ιηκέvσv ζπvηζηά πξσηαξρηθφ παξάγovηα γηα ηεv απξφζθoπηε ιεηηoπξγία ηoπο.  Έηζη o ηoκέαο ηεο 

αζθάιεηαο ησv ιηκέvσv έρεη ηεζεί ππφ ηε ζθέπε ηεο δηεζvoχο θoηvφηεηαο θαζψο ηo πιoίo, σο 

κεηαθoξηθφ κέζo, θηvείηαη κεηαμχ ιηκέvσv δηαθoξεηηθψv θξαηψv θαη επείξσv.   

Aπφ ηε κειέηε ηεο voκoζεζίαο πξoθχπηεη φηη ε δηεζvήο θoηvφηεηα έρεη αζρoιεζεί επηζηακέvσο κε ηεv 

αζθάιεηα ησλ ιηκέvσλ πoπ αvαθέξεηαη ζε ζέκαηα αvζξσπoγεvoχο πξoέιεπζεο. Δηδηθφηεξα έρεη δψζεη 

έκθαζε ζε ζέκαηα εξγαζηαθά, εvδερoκέvσο ππφ ηεv πίεζε ηεο δηεζvoπoίεζεο ηoπ ζπvδηθαιηζηηθoχ 

θηvήκαηoο φπσο απηφ εθθξάδεηαη  απφ ηε Γηεζvή Οξγάvσζε Δξγαζίαο. Δπίζεο κεηά ηεv ηξoκoθξαηηθή 

εvέξγεηα ηεο 11εο επηεκβξίoπ 2001 ζηηο ΖΠA ε δηεζvήο θoηvφηεηα εζηίαζε ηo εvδηαθέξov ηεο θαη ζηεv 

αζθάιεηα ησv ιηκέvσv απφ έθvoκεο εvέξγεηεο ζεζπίδovηαο θαη ζέηovηαο ζε εθαξκoγή Δηδηθφ Κψδηθα.  

Παξαηεξείηαη φκσο έvα έιιεηκκα ζρεηηθά κε ηε ζέζπηζε θαvφvσv γηα ηεv πξφιεςε θαη κεηξηαζκφ ησv 

απεηιψv θπζηθήο πξoέιεπζεο. Βέβαηα ζηε δηεζvήο voκoζεζία γίvεηαη αvαθoξά ζε θπζηθέο απεηιέο κε 

γεvηθφ ραξαθηήξα. Γεv ππάξρεη φκσο εηδηθή εζηίαζε ζηηο θπζηθέο θαηαζηξoθέο ζε ιηκέvεο θαη ιηκεvηθέο 

εγθαηαζηάζεηο. Aπαηηείηαη ιoηπφv ε εvεξγoπoίεζε ησv θoξέσv γηα ηεv δηεξεχvεζε ηεο επίδξαζεο ησv 

θπζηθψv θαηvoκέvσv ζηε ιεηηoπξγία ησv ιηκέvσv θαη κάιηζηα εμεηδηθεπκέvα αvάιoγα κε ηε 

γεσγξαθηθή πεξηoρή θαη ηε ιεηηoπξγηθφηεηα ηoπ ιηκέvα.   
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