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�� �������	
 	��������	
 	����, ��� �������	 ����, � �����	� ����������	� 
����� ��
 ���������
 	����������. �� ���	�	��� ��������� ���� ������	� 	��	���� 
�� ��� ���� �� �����	�� ��
 �	�	�����
 �	��	���
 ��� ������� ����� ��� �	��� �	���� 
�� ���	�������� �����	
 ��������
. !�������, �� ������ ����"��� ���� ���	� ��� 
������� 	���	�������� 	����	� ��� ��� ���
 ��
 �����	����
 #��
 ���
 �	������	�	
 
����������	
 ���	
, ��� ������������ ������ �� ������������ ��������� ��������	�� 
�	 ����
 ����������	�	
 ���	
. 
   $������, �� �������� ������ �����
 �	����
(WLAN) ����������� ����� ��� 
�	��� � ������������ �� ����������� ������ �	 ����
 ������, 	���	����	�
, ��� 
���	�����������	�
. !���
 ��	
 	"�����
 , ����	������������� ��� ��������� 
������� ����������,  �� � ���� ������ ��� ����	��
, ���  ��� ������������ ���	%������, 
�������� ��� 	�	�������
 ���	
  ��������	
 ��� ����	������� ���������. 
   & 	�������� ������ � ��� ��������� ���������� �	 ��������� �	 �� 
������������� ��� ��������� ������
  lap-tops ��� palmtops ��������  ��� "��	��� 
����� ��� �� �������� ������, ��� �
 ������� ��������� ���� ��� �
 ����� ��
 
�	�����	��
 �����
 ��������
. 
   '����, ����
 �	�����
 ������	�
 ��������� �� ��	������ ��� �������� 
��������� ������� ���	����� �� ������� ��� �������	�� ������ ���	 �� 
�������#��  ��
 �������	�	
 	"�����
. 
   �� �	�	����� 30 ������, � ��������	
 �	������
 ����"���� ((�) ���� ����	� �� 
�	���� ������ ��
 	���������
, � ��� 	���� � 	"	��	�� �� )��������, ��� � ��� � 
	��	�	
 	"�����
 ��� ��������� �	�������. �� �	�����	
 )�������� ��� ����� "�� 
��� ������ ��
 �����������
 ������� �	 ��
 ��� ����� �����
 ��������� 
����"���� ���� ��� ���������� ����� �����
 ���
 �� �������� ��������� ���	 
����� �� �����. $������, � ���������� ��
 �����
 ���	������
 ���������
 
����"���� �� �������� ��	� �������	� �	�	����	�
 ������
 �	 ����
 ��	�
 ��
 
#��
 ��
. *�� �����	����, �� ����	������� ���	"������� �	� �	������� ���� ������� 
������	��. !�� ������ �	 ������� �� ���	��� � ������ ��� �� ���	"������� "���
 
(	��	 	���
 ����
 	��	 ��	���) �� 	���� ���	��, ���� ���� 	��	�� ���������� ��������
 �� 
��������� �	 �� �� ����. � ������
 1.1 �������#	� ���"��	
 20 ���	
 �	 ��
 
�	������	��
 ���������
 )�������� ��� ���� ���
 �������"	��� �	 2005. 
 
������� 1-1 �	�
���� 20 ���� �� �	
 ����������	
 �
���	���� ��������	
 ��	� ����	 
��� ������������ �	 2005. 
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    �� �������� ��������� ���� 	�����	� ����"��� ��	������  ��� ��� ��� 
���	���������� ��� ��������#���� ��
 	�������	
 ����	��
 ���	��������	
. �� ��	
 
	"�����
 �� ������� ����� 	��
, ���� ���	� ��	
 ���	�����	�
 ��	���� �	 � �� 
������	��� ��� ��
 �������	
 	��������	
 �� 	���	�� ������. +	 ���� ����
 ��
 ��	
 ���	�
 
� #����� ��� ������������������ ��� ���������� �	��	��
 �	���
 ���
 �� GSM, PDC, 
DECT ��� ����, ����	��� ����������. � UMTS ���� �����	�� ��	� ��������	� �
 ��� ���� 
������	�� ����� 	������� ��� ����	������� 	����������. � UMTS 	���� ��� ����	� � 
��
 ��������
 ��� ���������� �	������
 ������ ��� ��������
 ��������
 ���
 
�����	
 �	�����	�� 	�	�� ��. ,�	
 ����
 � ������
, ������� �� ����� ��������������  
��"��	��
 �� ��� �� 	���� ����������� ��� ��������. 
   & ������ ��� ��"���
 ���	�
 ����������
 ��� ��	��������, ��� 	�����	��������� ��� ��� 
�������� ���� ��
 �����
 ����	��� ����������. $����� ���
 ��� � UMTS ��	� ���	� 
��������
 ����	����. ,��
 ����	
 ����
 ��"��	��
 ����	� ��  ���� ��� ���������� 
����������
 ���	 �� 	���� �������
 �	 ��� �	������� ���������� ������, � ��� 
	��	�����
 ���	� �� ����������	� ��� �� ����	� ��
 ���	����
 ��������
.   
 -�� ������ 	������ �� ���� �	"���� ���	��� ���"�� ���� 	 ��� � ��� ��������� 
������� ���	���������� ��� ���� �	������� ������ � ��
. 
  -� �	��	� �	"���� 	 	��#	��� � ������� ����� ������� 	���������� UMTS, � 
�����	������ �� ��� �� ���� ��� �� ��� ���	�	����. 
  -� ���� �	"���� �����	��� � ������� LAN �����,  �����	������
 ��	������
 �� 
����
 ��� �� ��������� �� ���� ��������	� ��������
 �������"�� ���
 
���������	
 ��� ��������� LAN �������. 
  -� ������ �	"���� ���	��� ���"�� ��� ������� �������� ������ ������� 
	����������, ���
 � B3G �����. .����	��� � �����	������ �� ������ ����
 ��� �� 
�������� ���� �� � ������#��. .��	�	���� ���� ���� ���� ��� � UMTS ����� ��� ��� 
WLAN �	������ 	���������
 ���
 �����	
 �� �	���������� 	�	��	�� ��� �� ������. 
   -� ����� �	"���� �����	��� � ���������� ./., ��� 	���� � �������	�� ���������� 
���	���������
 �� ������ �� ����� ��� �� ������ �� ������. .��	�	� 
���������� ������ ��� ��������� 	���������� ���
 ��� ����� ���	���	�� ����	��� 
�	� ���	� �� 	��	�	��	� 	�� �	� ��	� �����������	� ���������
 � ���������� ./..  
   -� ��� �	"���� �������#���� �� ���	������� ��
 ��������
 ��� � ���"��� 
��������� �� ������	 ��� ��
 ���"�	
 ����
 	�����. .����	��� 	����
 � ����
 
discrete event simulation (�������� ��������� �	������) ���� ���� ��� ��������	  
������
 ��
 ��������
. 
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& 	���������� 	 ��� � ��� ������� ������
 ���	"����
 ��� � ���������	
 ��� ��������� 
�������� 	���������
 ��������� ���� 	���������� ���
 ����	������
, 
������	�����
 ���  	�������	
 �� 	���#���� �	 ����� �� ����. � �	������� �	���� 
	���� ������ �	 ����
 	����������
 ���	�
:  ����	�
, �����	�
, ��� ������������	
 �� 
������ ������
 ����� �� �������  �������� �	 ���� ������ ���	�� ��� �� 
�����	���� ��
 �	�������
 ���	�
 �� �������� �����. 
     � ����� ���
 �������	
 	��������	
 ����#	��� �� �� ������� ��� �� �������#�� 
��	
 ��
 ����	���� ��������, ���
 �	�����, ���"���, ��, 	����	
 ��� ����	, ��� 
���"�	����
 �������	
 �������: (1) � �����	
 �	� ��������� 	�������� �� �����. (2) 
�����	
 ����� �� ���� �������� �� ����� ��� ����
 ���	��	
 (������, 
�������
 �����	
) ��� (3) � �����	
 ����� �� ���� �������� �� �����, 	�� 
�	���������� ���	��
 ���� �	 ����. (������, ������� ������
 ���	"����
). 
     � 2008-2010 � ���� ��� ����	���� ��������, �� �����	�����	� ��� �	���� �� ���, 
�	 �������� ���� ��
 ����	��	
 �	������ �� ��������� ��� � ��������(Internet). & 
������� ��
 ���	����
 �������
 ��
 ����"���
 �����	� ��� ����������� ��� 
����	���, ����	������������ ��� Internet Protocol (IP)-enabled ������� ����	���, 
���������, ��
 ��������
 ��������
, ��������	
, 	�	�������
, �� ��� ����	� �� 
	���� ����
 ����	�	����. �� ������� ������ ��� �������� ��������� ���  � �����	������
 
����	
 ����	� �� 	 	������ ���	 �� �����	�������� ����
 �  �	�����	
 �������	�
 
����	��������
. & 	���������� ��	��� �	 ����� �� ���������� ��	���������� ���� 
�� ��	��� �	 ���	�
 �����
. 2�	
 �	�����	
, ��	
 �����	������
 ����	
, ��� ��	
 
������	�
 	�"���#����. 3�� �	�����	� 	��
 �����
, �� �� ������	��� ��� ���"�	���� 
	���	�� ��
 �����
 �� ���������, �����	���� ��� ���
 ��
 	��	�������	
 �� 
����	����� ���� ��	���, ��� ��	�����, ��� ������ � ��� ���
 �����
 ��� �	�������� 
��������� �������. 
     & ��	����� �������, ������������
 ��� �����	������ ��� ������� ���������� 
�������	��
( Open Systems Interconnection – OSI ) ��	� ��� ����������� ��������� ��� 
	�������� ������ �����
 ���� � ���	�����������
 ������	�
 �� 	������������ �������� 
�� ������� �����
 �	������ gigabit-���-�	��	���	�� (Gbps) ��� �����
 �"�����
 
(BERs)  �� �
 10

-12
.  ��  �������� ������� ������
 ���� ��� �������	��
 �����
 

�	������ (��
 �� �
 �	����� Mbps), ������	� BERs (��
 �� �10
-2 

��
 10
-6

), ��� 
	���	������ �������� �"������ ��� ����	����� ����	��������. .��� �� �������������� 
	�����
 �	���������� ������ ��� ������ �� ������ ��� ��� ���"����� ��� 
������� 	����
 ���"���� ��� ���� �	 ����. /��� �����	��, ����
 	�����	�
 �� 
�������� ������ �	� ����� �� ������������� ����
 ��� ���������� 
�	������������, ���������� ��� ����������� ��	����� ������. /��	 	���	� ��
 
�����
 ��������� �� ����	� �� �������#	��� ���
 ���������
 ��
 ��������
 
����	��
 �	 �������� ���� ���������
 ��’ ����  ��
  �����������
 ����������
 ��� 
����� 	������� ���	����� �� �	���������	� � ������ �� ������. -	 ���� � 
	��������� �	"���� �	�����"���� �� ������ ������ ��
 	 ��� �
 ��� � ������� 
	�	��	�� �������� ������ ��
 ��
 �	�������
 ���������	
 �����������
 ����	��	
 
�������� ������. 

 
 
 
 
 

1. � !"#$#% 
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1.1 ���������� ��� ������� ������� 
 
 
�� ����� 	���	������ ���� 	 ��� � ��� ������� ������
 ���	"����
, ��� �� �	��	��
 �	���
 
(2G) ��������� ��
 ���� ��
 �����
 �	���
 (3G) ���� �� �	���	�� "	 	������" (evolved) 
2G, 	������������ ���
 �������"�
 �� �������. & �	������ ��� �	��� �	 �	��� �	� 
���������#	��� ��� ��� �� ��� ���
 �����
 �	������, ���� ��� ��� �� �	������ ��� 
��   circuit-switched(CS) ���������  ��� CS-voice/packed �	����� ��� ��� ��������� �� 
����#���� �� �������� IP, ���
 	��������	��� ��� ���� $����� 1.1. 

 
 
1.1.1 2� #���� �3�������� �
��4���� 

 

 
 & �	��	�� �	��� ���������� ���	�	� ��� ����� �� ������ ����, �� ��������	� �	 
��� 	������� ��� ��"����� ���	����� 	����������. & 	 ��� � ��� ��� ����� �	��� (1G) 
��� ��������� ���������� ������	 � ������� �	 ��� �� �������, ����������
 
��������� ��� ���� ���"	���	�� ����	���: "���.  
   & 	������� ��� ���������� 2G, � ��� 	�	��	��	� � ���������� ������ ���	"����� 
����� (PSTN) � � ��"���� ����� 	��������� ����	���� (ISDN) ��� 	�������� ��� 
���	����� � ����� ��� �	 �������� 	���	� ��� ������� �	������� �	 ��� ����  ������ 
����	��, 	���� �	������. 

 

 
������ 1-1 ���������� ��� �
���	����� ����	������� ��� �� 2G ��� 3G �
��4���� 

 
 
-��	�� � �� 	��������� ������ ��"���� ���	���� ������� 	���� � �������� ������� 
��� ������
 	��������	
 ( GSM ) �	 �����	
 �	 �	������	�	
 ��� 174 ���	
. � 2001 ���� 
���"	��	� �	������	�� ��� 600 	���. ���������
, ��� � ������	�
 ����� ���   ������
 
��� �������� ��  ��	�����	� � 1,5 ���. 	��� ����� � 2009. � GSM 	���� � ������� 
��"���� ������� ���� $�����, �	 ���� ��� 320 	��������� �����	
. 
-��� (������ �	�����	� � !������� 4�"���� /��	�	���
 -������ (PDC). -��� 
&�����	
 !���	�	
 � ��"���� ���� ����#	��� �	 ���� ���������,  � ������� �� 
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��������	� �����	 �� �����	��
 ����� (TDMA) , � ������� �� ��������	� 
�����	 �� �����	��
 ������ (CDMA). ��� � ������� GSM. .���
  �����	��������
 ��	� 
�����	� �	 ����� ��������� ��� �"�� ��� ������ ��� ��� ����	�������� ��� 
����	����. � 32% ��� ���������� ������� ���
 &�����	
 !���	�	
 ��� ��� /�����, 
	 ������� �� ���������� � �������� �������  ��������� ����	���� ������
 
���	"����
 (AMPS). 
   �� 2G ������ ��������� 	 ������� �� ������������� ���� ���� ��� ��� "������� 
������. �� ������
 	����	�
 ������ 	"����#�� ��� ������� �	������
 ����	���
, �� 
	����#	��� ���
 ����	��	
 "���
, ��� ���"���� ������ ����� �	������ (9.6-14.4 Kbps).  
   �� �	��������
 �	�����	
 �	�� � ��� 2G ��� 3G ���������� ���� �����	� ��� �� 
	������� �����	� ����� �	������ ��� �	 �������	� ����
 �� '�, �� �� ��������� 
�����
 �	���
. �� 	 	������� ��������� ���������#���� ��� ������	��
 �����
 
�	������ (64-384 Kbps) ���  �� �	����� ��������� �	 ��"� �������. 
   -�� �����	��, ���#���� �	����
 ��� ��
 �	�����	�	
 	 	������	
 �	�����	
 ��� 
���������� 2G ���	����� �� ������	� � 	 	������� ������� ��� ������� ������� ��
 
��� 	��� ��� ��������. 

 
 
1.1.1.1 High-Speed Circuit-Switched Data 

 
 
$���
 �� ������� ��
 2G �	������
 � ������� �	������
 �	������ ������ 
��������� (HSCSD) �����	��� ��� ��� ������ �� 	������� ��������� �� ��	��#���� 
�	 ��� ����������� �� ������ GSM ��� �	����� �	������.  
   -��� ��������������, � GSM �������#	� �	����� �	������ �	 ����� �	������ 
���� �� 9,6 ��
 14,4 Kbps ��� �	������� �	������
 ��������
 ��� �� �	��"�� 
�������� ���������
 �	 ������ ����� ����
 (����� 160 ��������	
).  
   � HSCSD 	��	 �����	� ��� � ETSI ���
 ����
 �� 1997. & ������ ���� 	���� �� 
� ������� �	������	�	
 ��� ��� ��������	
 ���������, ����	�� ��� ��
 ��� 
��������	
 ��������	
, �	 ������ 	��� ��� ��� ������ �	������. � HSCSD 
	������	� �� ������ �� ��	� ��������, ��� �����	����, �� LAN ���
 	������
, �� �����	� 
��� �� ������	� e-mail ��� �� ��	� �������� �� Internet, 	�� �����	��� 	� �����	�. !�
 � 
����� 	���� �������� �	 90 	��������� ���������
 �	 25 ���	
. 
   .�� ��� ���� ��	���, �  HSCSD ����	��� �	� 	��	����	�	��� ���	�	������� ��� ���� 
����
  "��� ��
 ������
 ��� �	������ (�.�.,�	������� �� Web, e-mail, WAP). �� ������� 
	���� �	��	����� ���� �� �����	�� ��
 ����	��
. $������, � 	��	����	��� �	������	��� 
���������� ��� ������ �	 ��� ������� �	������
 ������� ���	� �	 �������� �	���� 
��� ���������� �������� ��� ��
 �����	
 "�������� ����	����. *�� �����	����, ����	��
 
HSCSD �����	
, �	 ����	��
 ��������	
 ��������	
  ������
, �������� 16 �����	
 
"�������� ����	���� �� ���� �������� �� �����. 
   -��	��
, �����	� ������ ��� ��� ����� �	������
 ������ �� �� �����	�  ��� �� 
������� 	��	����	��� ��� �����. 
   & ����	��� HSCSD ���	� �� �	����	� �
 ��� ���� ���� ��
 �� �	�������� 
�	������ �	�� � ��� 2G ���������� ��� ��� 	 	�������� (evolved) 2G 
����������.($����� 1.1). 

 
 
1.1.1.2 I - MODE 

 
 
+�� �	���� 	������� ���� (������ ��	� 	���	���	� ��� ��
 ����	��	
 i-mode, �� 
����	�����	 ���
 ����
 �� 1999, � ��	
 ��������� ��� � PDC �������. � i-mode, �
 
	� ����, ���������	�	� ��� �	�������� ���� ��� � PDC ��
 ��� ���	������ ��� 3G 
����������.  
   & ����	��� i-mode ��������	� � �������
 �������� HTML, ��	��������
 ���� ��  
�������	�� �	 � Internet. �� ���������
 ����� �� ������� ��� ��  �������� e-mail 
��� �� ���� �������� �	 ��� �	���� ������� ����������, �	  ����������
 ����	��	
, 
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�	������� �	 Web sites ��� �	���	
. & ����	��� i-mode 	���� ��� "����� ��
 � ������ 
��� ��	
 � ����	
 ����� �� ����	���#���� ��� ��� 10 �������. 
 

 
1.1.1.3  General Packet Radio Service and Enhanced Data Rates for GSM 

Evolution 

 
 
& ����	��� General Packet Radio Service (GPRS) ��� � Enhanced Data Rates for GSM 
Evolution(EDGE)  ���� 	�����	� �
 �	��������
 �	�����	
 ��� ��� 	 ��� � �� ������ 
GSM. 
   !�������� ����� ����� �	������, �	����� ��� � GPRS �����	
 ����� �� 
	��	����	���� �	������	�	
 ��� ��� ��������	
 ���������, �����	�� �	 ��� �	������ 
HSCSD, ���  ������
 ��� ���������� �� ������	���� �	 ��� ������ ������ (�.�., 
���	� �� �	����� �	 �	������� ��	����	��
 ��� ����� ��� �� "������� ����	���). � 
������
 �	������� �����
 bit �� GPRS 	���� 171,2 Kbps (�	 ����� ��� ����������). 
������	
 ����
 �����
 	���� 20/30 Kbps. +�� ���"�� �	 � GSM, 	����#	��� �� 
multiframe. $�� �� GSM � multiframe ���	�	���� ��� 51 frames(1 TDMA frame �	����	� 8 
tsl), �� GPRS � multiframe ���	�	���� ��� 52 frames. /��	 ���� multiframe ���	�	���� 
��� 12 radio blocks ��� 4 TDMA radio frames, 2 �	�� frames ��� 2 frames ��� � PTCCH. 
5$��  radio block (20 ms) ���������	�	� �� 	������ ���� �� ������	��� �	 ��� ������. 
.�  ������
 �	�����	� � ������	� �	���� ����������� �	������, ���	� �� �� ��	� 
�	������	�� ��� ��� radio block. � ���� ����� ��� ����  ���������� / �	��������� 
��� � ������ �� �	������� ������ ���� �� �����	�� ����
 / �	�����
 ��
 ��������
 
��
 �	������ (TBF), � ��� ������	���� ��� ���� �� �����	�� ��
 �	��"��
 �	������. 
+�� ����
 ���	� �� ���	�	���� ��� ��� � �	������	�� TBFs �� ��� 	�	��������� 
���� �� �����	�� ��
 "���
 �	�����
 / ����
. -	 ���	 TBF �����	��� ��� �������� 
��������� (TFI) ��� � �����, � ��� 	���� ������� ��� ��� ��
 �� ���	�����	�
. *�� 
�����	����, ���� �� �����	�� ��
 ����
, ���	 ������ �	������� ���	� �	 ��� �� radio blocks 
�� ������� �� �	������ ������, ���� ������	� ��� 	�	��� �	 ��� ��������� 	������ 
(�.�., TFI). .���
  ���������
 �����	� �� ����	����� ��� ����� �	 point-to-multipoint 
�	�����	�
, ���
 �� downlink (������
 ����
-������ �	�������), �	����� ��� ���	 
������
 �� ������	� ���	� �� �	��	� �� ����� blocks. .����	�� ��
 � GSM, � GPRS 
����	��� ���	� �� �	�����	� �	 	�	�� �� �����	��	
 ����	��	
, �	��	����
 ���"�	���� 
������ ���������� �� uplink ��� �� downlink. -��� 	����� 1.2 �������	��� � 
�����	������ ����� GPRS. 

 

 
���	�� 1-2 To GSM – GPRS ��������	���� �	����	. 
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1.1.2 !
��4���� 3� #���� ( 3G Systems) . 
 
 
& 	 ��� � ��� �� 2G ��������� ���  3G ���������#	��� ��� ��� 	����������� ������ ��� 
��� 	������ ��� "��� �	 ������
 ����	��	
 ��������, �	 ��� ��������� ������� �  
���	��� �� 	�� QoS �	 ��� ��� �������� ��	��"�. 
   �� ��������� �����
 �	���
 ����� �� ���"���� ������	� ����� �	������, 
	���������
 �	 �� ���� ���� ��� 	�	������� 	��
  ��� 	����	�� "�����
 
����	����. 3��� 	������	� �� ������� 	��� ����	����.: 
 
 

� 6�����
 ��� 	��������	
 ����	��	
 "���
, ����	������������� 	"������, 
���
 audio conferencing ��� voice mail. 

� 7���	��	
 ������ ����� �	������, ���
 ��������, e-mail, "� . 

� 7���	��	
 ������ ����� �	������ ��� �� �	��"�� ���	��� ��� ��� �������� 
�� Internet �	 ����� 	�� ��
 �� �
 ��� 64 Kbps ��
 144 Kbps. 

� 7���	��	
 �����
 ��������
 �	������ ��� ��� ������� � high-speed packet and 
circuit-based ��������
 �� �����, ����
 ��� ������� � �����
 �������
 video 
conferencing �	 �����
  
������	��
 ��� 64 Kbps. 

� 7���	��	
 ��������, �� ������� ��������	
 ����	��	
 ����	, ��� ��� 
�	������ ��� ��� ������� � ��������� ������������ 	"������. 

� 7���	���� ��������, 	����
, �����
 �� ����� �� ���"�	���� ������� 
�������	��� ����	���� ��� ���"�	����
 	"�����
. 

 
� 1985 � )�	���
 3���� ���	���������� (ITU) ����	 � ����� ��� ��� 3G ���	���� 
�������, ��� ������ �������	 Future Public Land MobileTelecommunications System 
(FPLMTS) ��� �����	�� �	��������	 �	 )�	���
 /�����
 ���	��������	
-2000 (IMT-
2000). � ITU ��	� �� �	����
 �����
 ��� �� 3G �������� ���������: ��������� 
�	������� ��� ����	��	
 ��������. & !�������� )�������� �����	�� ����	���������� 
(WARC'92) 	������	 ��
 1885 ��
 2025 ��� 2110 ��
 2200 MHz, #��	
 ��������� �� 
����	� �� ������	���� �	 �� �� ���� ��� �� ��� ��������� IMT-2000. �� #��	
 ����
 �� 
����	��� �	 ���"��
 �����
 �	 ���"�	
 �	����
 ��� ���	
. +�� ���� "�������� 
������� ��#� �	 ��� ���� ��	��"� ���
 ��� � �������� �	�������
, ��	������� ��� 
�� �� ����, ���	� �� �������	� ��� ��������� ��������� �	�������
. *�� �� 
������� 	� ��������� ��	
 ����	��	
 �������� �� ������� ��� ������	� ����� 
�	������ ��� �����	� QoS ��� ��
 ����	��	
 ����
, � 3G wireless ������� ������	�: 
 

� 7�����	��
 �����
 �	�����
 �	������ ����	����: ����� 384 Kbps ��� 
������
 �����	
 ��� 2 Mbps ��� ������������
 �����	
, �	 �� ��� ��
 20 
Mbps. 

� $������	
 ��	��"�
 ���
, ����
 ��� �� 	������� ����	����� ��� �����. 
 
& ����������� �	 �� 2G ��������� 	���� 	����
 ���
 ��� ��
 �����
 �����
 ��� 
���������� 3G. )��"�	����
 ��������	
 ���������� �� 	������� ��
 ���"�	����
 
�����	�
 �� ���������� �� ITU � 1998 ��� � ETSI ��� ��� $�����, � Association 
of Radio Industries and Broadcasting (ARIB) ��� Telecommunications Technology Council 
(TTC) ��� ��� (������, ��� � American National Standard Institute (ANSI) ��� ��
 
&�����	
!���	�	
. 
 
 

1.1.2.1 Universal Mobile Telecommunications System 
 
 
� Universal Mobile Telecommunications System (UMTS) 	���� � $�����%�� ����� �� 
IMT-2000. � UMTS Terrestrial Radio Access (UTRA) 	�������	 ��� � ITU � +�� �� 
2000. 3��
 ������
 �����
 chip ��
 �� �
 ��� 3,84 Mcps ��������	���� ��� ��� ������� 
���������
 ��� 5-MHz. � Wideband CDMA(W-CDMA) � �� �������#	��� ��� ���	
 
��
 (������
(ARIB) ��� ��
 $�����
, ��� 	���� ������� �	 � GSM, ��	� 	���	�	� ��� � 
UTRA ��� ��"�������� �	 )����	�� -��������
 (Frequency Division DuplexFDD -
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������� ��������� ,��� �������� ��� uplink ��� ��� ��� downlink) 	�� � TD-��	� 
	���	�	� ��� � UTRA ���  ��"�������� �	 �����	�� 8���� (Time Division Duplex, TDD 
.�"����� 7�������� � ��� �������� ��� ��� uplink ��� ��� downlink, ��� ����������
 
���	� TDM ). 
   & 	������� ��
 �	�������
 TDD 	���� �����
 ���� ��� �����	���� #���� ��������� 
�� ���� ��	�����	� ��� �� ITU. $����
, � �����	��� "��� ��
 ������
 ��� �	������ 
��	���� �	 ��
 ��"����	
 ������	�
 ������	��� ���� 	���	�� �	��� ��� ��������� 
���������� (�.�., 	"�����
 )��������) 	�����
 �������	� ��� � TDD �	�������  �� 
�����	 �� �������	� ������ ��
 FDD. 
     & 	����� 1.3 �����	� ��� ���� 	����� ��� ��� �����	������ ��� ���������� �� UMTS 
Radio Access Network (UTRAN). 
 
 
 

 
���	�� 1-3 "�������	���4 ��� ����	������ ����	����4 ��	 UTRAN 
 
�� �������� ��������� ($����� 1.3) ����� �� �������� �	 ���� 	���	��: � "����� 
������, � ������ ����	��
 �	������ ��� � ������ ������. � ������ ����	��
 
�	������ ����#	��� �	 �� ��-��������:  -� MAC ��� �� radio link control (RLC). �� 
MAC ��������� ������� ��� �	������������ �������� ��� ��� �	����� ������� 
�	������ ���� ��
 ����������
 �����	 ��
 �������� ������� ��	���� �	 ��� ���� 
����� �������. 3��� #����� ������� ��������
 ��� ���	�	��������	�� � ������ 
��� �	���������� ���� - �����. �� ��������� RLC ������� � ������� �	��"�� 
����"���� ���� ���������� ����	�����
 ��� �"�������. � �������� RRC 	���� 
���
 �� 	������ ������ ��� 	���� ��	���� ��� �� ����	����� ��� �����. 
    & 	����� 1.4 �������#	� ��� �����	������ �� UMTS ������. � UMTS ���	�	���� ��� 
� ����� ������ (Core Network-CN) � �� �����	��� �	 � UTRAN ���� ��
 ��	��"�
 Iu 
� ��� ����	�����	� ��� ��� ������ �� �����	��� ��� ��
 ������
. � UTRAN 
���	�	���� ��� ��� ���� ���� ��������� ������������ ( radio network sybsystems - 
RNS) �� ��������� �	 � CN ���� ��
 ��	��"�
 Iu. /��	 RNS 	���� ��	���� ��� ��
 
����
 ��� ���	��� ��  ��� ���	 ����
 ��	� ��� � �	������	�	
 �����	
. � RNS 	���� 
����� �	 � BSS  ��� GSM-GPRS �����	������, ��� ���	�	����  ��� ���� radio network 
controller –RNC (���� ���������� �	 �  BSC)  ��� ��� ���� � �	������	��
 �����
 6. & 
	���������� 	��
 ����� 6 �����	� ��� �����
 ������������� ��� ��������� BTS, 
�	����� ��� ����	� �� �	���#���� ��
 ���"�	����
 ��	��"�
 ����  �� ���� 	�����	� �� 
W-CDMA.  3��
 ����
 6 	���� ����	�	���
 �	 � RNC ���� ��
 ��	��"�
  Iub. � RNC 
�������#	� �� ���������� �	������
 ��������
 ��� �� �	������ ������ ��� 	���� 
��	���� ��� �� ��������� ����� �� 3G-MSC ��� ���	�� �� 3G-SGSN.  To 3G-MSC 
���"���	���� ��� � GRPS-MSC ��� ��� �����	������ ���� ��������� �����	��
 
"���
 ��� ����������
 ��� 	�	 	���#	��� �� �	������ ��������
 �� ���	�	�	��� �	 
���� ��� � RNC. � MSC ��� �����	�� �����	� �� �	�����  �� PSTN ��� � ����"��� 
�����	���� ������������
 � �������� IP-over-ATM. � SGN �����	���� ���	 
��  ����	�����	� ��� ������ ��� � AAL5 ���� 	��	�	� ��� ���� �	������� �	 � GRPS. 
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���	�� 1-4 "�������	���4 �����	
 UMTS 
 
 

1.1.3 "������� ����
� �	���4 ����	�4 ( W-LANs ) . 
 
 
+�� ���� ��������� ����� ��
 	 	�������
 ��	��
 ��� ��������� ������� ���	��� �� 
�������� ����� ������ (WLANs). & 	 ������ ��� WLAN 	���� 	��������, �	 ��	��	
 �� 
���"���� 	����� �� ��� 300%. 
   �� WLAN ��������� 	���� ��� �	������ �� ���	� �� ���"��	� 	"�����
 �	 ��� 
����� ����� �	������ ��� �	������	
 ������	�
 ��� ���	�	� ��� 	�������� ���� 
����������
 ������� ��������� �	 �	��������� ��� � ��������� 	���������� 	���� 
������ � �	� 	���� 	"����.    
   ��  WLAN ��������� ���������	��� ��� ����� �� ��� ��
 �����	�� 
����������	��
 �����
 ��� ��������� ��� ���������: LANs ��� mobile computing, 
�	����#���
 ���� ��� ����� ��� ������	������ 	 ������. 
   $�� ���� ���� ��� WLANs ������� ���	�� ��������� ��%����, ���	�� 	���� �����
 
������� �	 � ������ 802.11b(	����
 ������ �
 Wi-Fi)  ���
 ��#	��� ��� � (������� 
&�	�������� ��� &�	�������� +�������� (($$$). 0	�����	� �	 ��������	
 2.4 GHz ��� 
11 Mbps ��� ������	��� ��  	�	����	� ��� �� "���	� �� 20 Mbps. +�� �	�����"� ��
 MAC 
���	� �� ��	�	� ����  	����� 1.5 � ��� ��	����#	� ���"�	���� ������� WLAN. 
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���	�� 1-5 WLAN ����
��. 

 
     -��� $�����, ��� ��� ������ �� ���#	��� High Performance Local Area Network 
(HIPERLAN) ����	 ����� �� 	�	��	�� (unlicensed) "�����
 ��� 5-GHz ,��� 	���� 
�������� �	�����	� 	��
 #���
, ��������
  ������	� ����� �	�����
 �	������ 
(HIPERLAN /1: 20 Mbps) ��� ������	�� ������� ���������� ��������. �� �������� 
LAN 	���	��
 �	���
, ����	������������� ��� IEEE 802.11a ��� HIPERLAN / 2, 
���"���� ������	�	
 	�����	�
 ��� �	�����	� "���� ���������. 
   � HiperLAN (HIgh PErformance Radio LAN) 	���� ��� Wireless LAN ������. $���� ��� 
	�����%�� 	���������� ���� ��� � ������ ($$$ 802,11. & ����� ���� ��#	��� ��� � 
$�����%�� (������� ���	������������ !������ (ETSI). -� ETSI �� ������� ��#���� 
��� � ��� BRAN (Broadband Radio Access Networks). � ������  HiperLAN ��	� 
����	��
 ���"�	����
 	����	�
. $����
 �	�����	� �
 ��� ������ ����� ���
 � HiperLAN / 
1. � HiperLAN / 2 ��������	� �� #��� ��� 5 GHz ��� ����� �	������ ���� ���  54 
Mbit / s. 
   � ������ HIPERLAN / 2 (54 Mbps), � �� 	���������	 � 2000, ���"��	� ��� � 
IEEE 802.11a. -��� ��������������, ��  HIPERLAN / 2 ��������� ���������� ��� 
connection oriented �������� ��� ����#���� ��� ��� ������� � �������
 ����	���� 
"���
, �	������ ��� ��������.  
 
 

1.1.4 Ad Hoc ����
� ��� �������� ��	������ ����
�. 
 
 
!��� WLANs �� ���	�� ��	��#���� ��� ����� ������ �� �� �����	� �������� �	 
���� ������ ��� �� �	���������� � MAC. �� Ad hoc �������� ������ �	� ��	��#���� 
����� �����. -	 ���� �� ��������� � ������ ������ ���	� �� �	��������� �
 
	�����	�� ����� �	 ��� multihop �	������� ������
 ��� ������
 ������
 �	 
������
 ����
 �� /����� ������ ���� �� ���������� �� ������� �� �	������	
 ��� 
������� ����
.  
   & ������� �� ������ ����#	��� �	 �	����	�
 �� ���������� ��� ���
 ��
 ������
 
������
 ���  ��
 ������
 ����
 ��� ��� �������� ��� �������� ������� �� ������ 
���"��� �	 ��� ���������� ��������� ��� �	 ��� ������� ���������  	�������
 �� 
������� ���	����� �� � ������� � ��	
 ������	�
 ��� ��� �	���������� ��
 
����	��
.  
   �� ��������� ���� �� ��� �� �������������� ��� ��� ��� 	������� ��
 ������
 
���������� ������
 ����
 ��� ��� ��
 	"�����
 ����
 ��	��. +�� �	������ �������� ��� 
� ��	������ ��� ad hoc ������� 	���� � ������ � 	��
 �������� ��������� 
���������
 �� �� ���	� �� ��	� ���	�	������� �������� 	���������
 �	�� � �� 
������. +�� Mobile Ad Hoc Networking (MANET) ���� 	������
 ��	� ������	� �� ������ 
�� Internet Engineering Task Force (IETF) ���	 �� ������ 	� ��� ������ ���������
 
�� ��  ����#	��� �� IP �������� ��� ad hoc ������. +�� ���� �������� 	���� � ��� 
��	����� �� MAC ��������� ��� multihop ad hoc ������. 
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   � UMTS, Universal Mobile Telecommunications System 	���� ��� �������  �����
 �	���
 
(3G) ��� � �������� ������� ������
 	���������
. .�� ��� ����� �	��� (��������), 
��������� ���
 �  NMT ���� ���������� �	��	��
 �	���
 ���
 � GSM, � ��������� 
��� ������� 	���������� , ���� �	��"	��	� ��� ��
 ����
, ������
 �������
 ����	��	
 
"�������
 ���	"����
 �	 �����
 �������
 ����
 ��� �	 ����	��	
 �	������.  
   � ��� ��	� ��������	� �	�� � ����� ��� � ETSI, � $�����%�� (������� 
���	������������ !������ ���  	�����	 �	 ��� ������� �� �����	� �����
 
�	�����
 �	������ �	�����	��
 ��� � GSM, �� �����	� ��	
 ��� �	������	�	
 
����	��	
 ��
 ��
 �	����
 �����	
 ��� �����	� ��� ���������� �������� �������. � 
3rd Generation Partnership Project(3GPP) 	���� ��	���� ��� ��� ������ � �� ��������
 
UMTS.  
   � UMTS �����	� ��� �	������  ������� �� ��� �	������ ��������
, �	 ��� 
�	������ ������� �� �����	� �� ������	� ����� �	������, ��
 ��� 2Mbps ��� 
������.  
   � �	"���� ���� �����	� ��� ������ 	������� �� ������� UMTS ��� �	 	�����	
 ���
 
� ����	��	
, � �����
 ��� � ���������	�
 �� ������. 
     -��� 	����� 2.1 �������#���� �� ���� ��� �� ��� ���	�	���� � UMTS �������. 
 

 
 

���	�� 2-1. M��� ��� �� 	�	�� ��	�������� �	 UMTS ������� 

2. ")* '��'+& �% � �'(+( UMTS
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2.1 (������� ��	 UMTS 

 
 
To UMTS ���"��	� ������	�
 �	������
 ������� ��� ��������
 �	 �������	
 ��
 
384kbps �� CS ��� 2Mbps �� PS. .��� ���"��	� ��� ��� �	��� ����	���� ��
 ��
 
�����	��
 �����	
, ���	
 �	 ����
 �� �������  �	 ������ ����	��
 ���	"����
 ��� 
�� Internet. �� ����	��	
 ����
 �	���������� ����	�����	�� (video conferencing), 
������	�	
 �������	
 �	��"��
 ��� ����� (CD) ������� ��� ��� � �	�������. 3�� ��� 
��������������, � �� 	������ �	 ��� General Packet Radio Service (GPRS) 	���� � �� 
	���� «����� ����	�	���» �	 � Internet.  
 
 
 

2.2 �3	������ *�4��� ( UE ) 
 
 
$ ������
 8����� (UE) 	���� � �	���� ���	� �����
 �� ������ UMTS.  & ������ � 
���� �� ������
 ���� ���� ���� ������	� ��
 	 	�� 	�
 ���"���� �	 � ��	
 
����	��	
 ��� 	"�����
 �� 	���� ��������	
 �� ������. & ���� ����	� �� 	���� ������ 
�������� ���	 �� 	������	� ���
 �����	
 �� ������� � �� 	 ������ UMTS. .��� 
	��������	��� �	 ��� 	������ ��� ����"������ ��	��"�� ��� ��� �������� ���� ��� 
����"���� �� ���	 ������ �	 � ���	
 ����	
. 
 
 

2.2.1 '�������� ( Terminals )  
 
 
� ������ ����"�� �	� 	���� ���� ���� ��� ����"��, �	 �� ��� �	����� ����	���� 
�� ���"������, ���� �	������	� �	 �	�������. �� �	�����	�� ������	�����
 ���� 
��������	� ���"�	���� ����� ��� �	�������� �������, ���� ���� ���� �������� 
�������	� �	 ��������. !���� �� � �	������� ������ ���"���� �	 ���	�
 ��� 
��	������, ��� ��
 ���� �	�����	�	
 ���	
 ��� �����	�� ������ �	 �������� �	 �� 2G 
����"���. .��� "	��	��� �����
 ���� �� ��� ��
 �����
 �� �	������� ������, 	 �����
 
�� �� ��� �	������	��� ����	���� �	������ �� ���"������ ��� � �	������� 	���� 
���� ���������
  ��� ������ ����"��, ����	� ��� palmtop ��������. 
   � �	������� ���"��	� ��	�
 ���������	�
. �� �� ����	
 ���������	�
 	���� � Uu 
���������	�
 �� ��#�� � ����"����� ����	�� (Wideband Code Division multiple 
access interface). 9����#�� ��� ��	
 ��
 "�����
 ������	�
 �	 � UMTS �����. & ����� 
	���� � Cu �������	�� ����	�� �� �	������� ��� ���� UMTS IC Card (UICC). .��� � 
�������	�� �����	� ��� ������ ��"� ��� � ����� ������. 
   .���� ��� �� � ������	�����
 ��� �	�������� ���� ����
 ���"�	����
 ���	
 ��� � 
��	������ ��� �	�������� �������, �� ����	� �� �����"���� �	 ��� 	������ ���� 
����	��������  �������, 	���������
 ���
 �����	
 �� ���� �������� �	 ������	
 
������
 �	������	
 �	 �� ��� ����, ������������
 ���"�	���� �	������� 
 
�� ������� ���� �	���������� : 
 

� ����� ���������� ("����� � 	������ ������� ����
) 
� /��������� ��� ������ 
� & ������ ��� ������� PIN 
� .�	����� ��� PIN/PIN2 
� !�������� �� (+$( 
� 8	������
 ��� ��������������� ����	����  
� 3�	��
 ����	�� 

 
 
."��	��� ���
 �������������
 ��� �	�������� �� ��"������ ��� � ������ 
�������
  ��
 ��	��"�
 �� �	������� ������ ���  ������
 ���������� �� 	���� 	� � 
�	������� �� ����#	��� �	 �� ��������, �� ��	������ ��� ��
 �������	��
. & �������	�� 
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	���� ���
 ���������
 �� �	����
 ��� ��� ����"���� �� ���������  ��� ��� ���� ( 
�"�
 ) , �� ������ ��� � �	��. 
 
 

2.2.2 UICC  
 
 
& UMTS IC ����� 	���� ��� «� ����» ����� ��� ��� ����� �������#	� �	��� 	����"���� � 
���� ����� ��� ���� 	�	 	�������� ���� ���	� �� �����	�. -� UICC 	��	�	���� � 
	"����� USIM. 
 
 

2.2.3 USIM  
 
 
-� GSM �������, � ����� SIM �����	�	� ��������
 ����"��	
 (��� ����������) 
�����������	
 «������» ���� ���� �����. .��� ��	� ���� 	� ��� �� UMTS, � UMTS 
Subscriber Identity Module (SIM) ��	� ���	���	� ��� 	"�����  �� UICC. .��� 	������	� 
�	������	�	
 �����	�
 � / ��� ��	���� / ��	�������� �����"�� ��� ����
 ����
 �� 
�����	����� ���� USIM ��  UICC (�.�. ������
 ��������
 ��� ��"��	�
 ����	#���
 
���������
). $����
, ���	��� � ���������� �	 ����
 USIMs �� ���������� ���� ���� 
UICC, ��������
 ���� ��� �������� �	 ������� ������. 
   & USIM �	����	� �	������	
 ��� �	����� �� ���������� ��� ���  ���������� ��� ��� 
���	��������� �� ��������� �� ����� UMTS. $����
 �������" �� ��"�� ��� 
����	���� �� ��������� ���	� �� �����	��� �����	���� ���� USIM.  
   � ������
 �� ����	�  ���
 �� ���	������	� �� 	���� �� ���� USIM 	�������
 ��� 
������ PIN. .��� 	���� ��� �� �	�������	 ��� � �������� �� UMTS ����� ����	���� 
��� ���������� ������. � ����� �� �����	� ����	��	
 �	 ���� ��������	� � 
�	������� �	 ���� ��� ��������� USIM �� ����������	, ��� ��� ��� ������. 
 
 

2.3 UMTS Terrestrial Radio Access Network 
 
 
� UMTS Terrestrial Radio Access Network (UTRAN) ���	�	� �� ����	�� ����	�� �� 
������ ��� �� Core Network ( CN ). .��	�	���� ��� ��� �� ����	�� ��� ��� ����� UMTS 
	���������� ��� ���� ��� ��� �� ��	�� �����. � UTRAN 	���� ���	�� � ������� 
��������� Radio Access Network, �� ��� � ���"����
 	��������	
 ���� ��#����	� �
 
	���������� ����. 3�� ��� ������ ����� ���� ��������
 	���� � HIPERLAN, ��� 
�����
 ��������
 �������� �	������ LAN ��� ������ �. 
   � UTRAN ��#	��� �	�� � �� ���������	��. & Iu ��	��"� �	�� � �� UTRAN ��� CN, 
�� ����#	��� �	 �� ����, ���  PS Iu ��	��"� ��� �� ���� �	������
 ������� ��� ��� Iu 
CS ��� � ���� �	������
 ��������
, ��� ��� Uu ��	��"� �	�� � �� UTRAN ��� 
	 ������ ��� �������.  
   +	�� � ����� ��� ���������	�� ������� �� �����, �  RNC ��� � ������ ����
 
Node B. 
 

 

2.3.1 Radio Network Controller ( RNC ) 
 
 
O Radio Network Controller (RNC) 	���� ��	����
 ��� ���� � �	������	��
 ������
 
����
 Node B ��� 	����	� ��
 ����"�����
 �� ����
. $���� 	����
 � ���	� �����
 
����	���� ��� ��
 ����	��	
 �� �����	� � UTRAN �� CN. $���� ����	�	��� �	 � CN �	 
�� ������	�
, ��� ��
 ��� ����� �	������
 �������, � SGSN ��� ��� ��
 � ����� 
�	������
 ��������
, � MSC. 
   3�� ��� ��������� ��� ��� RNCs 	���� � 	�����	����� ��� ������� �������� ��� 
�	������. +	�� ��� ���	��������� 	"��� � ���������	
  ���"����
 ��	����� ���� 
�����������	�, �� ��	���� ��	��������
 ��� 	�����	���������
 �� ��������� 
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���	������ �� RNC. .��� ������������� ��� �����	�� ��#� ���
 �	������	
 
��"��	��
, F8 ��� F9. 
   3�� RNC ���	� �� ��	� �������
 �����
 ����
 ������ �	 � �� ���� 	 ����	�	�. 
� ������
 �����	��� �	 ����  Serving RNC. ,���  ������
 �	�����	���� ��� "���	� �	 ��� 
��� RNC ��� Drift RNC ���������	� �� ��	�� ��� ����"������ ����� �� ������, 
���� � Serving RNC  �� �	���#	��� ����� ��� ����	�� �	 � CN. O �	�	����
 ���
 �� 
��� RNC ���	� ��	� 	����  «3�	��
». /��	 ����
 6 	����	��� ��� ��� RNC �� 	���� 
��	���� ��� ��
 ����"�����
 �� ����
. 
 
 

2.3.2 Node B 
 
 
�� ������ ����
 ���� �����	� Node B  �� UMTS ��� � ��� ��
 	���� �� 	��	��� ��
 
"�����
 ���� – ������	�
 ����	�� �� �	������� ��� ��� ����. )������ ������ ��� ��� 
�������	�� Iub ��� � RNC ��� �� �	�������� �	 ���� ������ �	 �� �������	�� Uu. 
$��	��� 	����
 ������	
 ������
 �	������	
 ����	�����
 ���� – ����� ���
   
«	���	����
 ����
 	����� ����
». .��� 	���� ��� ���������� ��� �� ������	��� � «near-
far» ��������. .��� �������	� ���� ��� � �	������� ������ 	������� �	 ��� ���� 
������, ���� �� �	������� �� �����	��� ��������	�� ��
 �� ���� 6, �� ���������� � 
���� ��� �� �	������� �� ��������� ������. 3���  Node B 	����	� ��� ���� �� ����	 
��� ��
 ���"��
 �	�������
 ������
 ��� ��
 	���	���	� ��� �� �	���� � ��� �� ��� 
��
 ����
 ���� ���	 ��� ���� 6 �� ������	��� � ���� ������� ����
 ��� ���	 �	�������. 
 

2.4 Core Network 

 
 
� Core Network (CN) ����#	��� �	 �� ����, ��� ���� �	������
 ������� (PS) ��� ��� 
���� �	������
 ��������
 (CS). � ����
 PS �����	� ����	��	
 �	������ ��� 
������ ��� ��
 ������	�
 �	 � )������� ��� ���� ������ �	������, ���  ����
 CS 
���"��	� ������
 ���	"�����
 ����	��	
 �	 ��� ���	"����� ������  
�� ����� �� CN 	���� �������	�	���� �	 � ����� ���� �� ���	 ����	������ ��� 
������
 ��������� �	 �	�����	
 ������ �����
 ��������
, ���
 � ATM. 
 
 

2.4.1 SGSN 
 

 

O Serving GPRS Support Node (SGSN) 	����  ����
 ����
 �� ������ �	������
 
�������. $���� ����	�	��� �	 � UTRAN ���� ��
  Iu PS �������	��
 ��� �	 � GGSN 
��� ��� ��	��"� Gn. � SGSN 	���� ��	���� ��� ��	
 ��
 ������	�
 �	������
 ������� 
�� ���������. /����	� �� ����
 ����	��� ���������, ����"��	
 ��������� ��� 
����"��	
 	������� ����
. 
 
���	���� !
���	���4 �	
 ��	5����	���� ��	 SGSN:  
 

� )�	���
 ��������� ��������� ������
 ���	"����
 (IMSI)  

� !������� ��������	
 (P-TMSI ��	�����	�
)  

� )�	�����	�
 !��������� !������ �	������ (PDP)  
 
���	���� ���	����	� 6��� �	
 ��	5����	���� ��	 SGSN:  
 

� !	���� ���������
 �� ���������  

� � ������
 VLR  

� �� ��	�����	�
 GGSN ��� ���	 GGSN �� ���� 	�	���
 ������	�
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2.4.2 GGSN 
 

 
O Gateway GPRS Support Node (GGSN) 	���� ��� SGSN � �� 	���� �������	�	��� �	 
���� ������ �	������. ,�	
 � 	��������	
 �	������ �	���� ���� ��� ��� GGSN 
�	�� � �� ��������� ��� ��� 	 ��	����� �������. ,��
 ��� �	 � SGSN �����	� �� 	��� 
�	������, ����"��	
 ��������� ��� ����"��	
 	������� ����
. 
 
���	���� !
���	���4 �	
 ��	5����	���� ��	 GGSN:  
 

� )�	���
 ��������� ��������� ������
 ���	"����
(IMSI)  

� )�	�����	�
 !��������� !������ �	������ (PDP)  
 
���	���� ���	����	� 6��� �	
 ��	5����	���� ��	 SGSN:  
 

� )�	�����	�
 ��� �� ������ SGSN ���  ���������
 	���� ����	�	���
 
 

 
2.4.3 Border Gateway ( BG ) 
 

 
� Border Gateway (BG) 	���� ��� ���� �	�� � �� ������
 �	������
 ������� ��  
������� ������ ������ (PLMN) ��� ��� 	 ��	����� �������. & �	������� ���� �� 
����� 	���� ���	�� ���� �	 ��� �	��
 ��������
 ��� � Internet, ��� �� ��������� ��
 
��"��	��
 �� ��������� ��� 	 ��	����
 	�����	�
. 
 

 

2.4.4 Visitor Location Register (VLR) 
 
 
� Visitor Location Register (VLR) 	���� ��� �������"  ��� � Home Location Register �� 
���������. �� �	����� �� ��������� �� ��	��#���� ��� �� �� ������� ��
 
���"�	
 ����	��	
 �������"���� ��� � HLR ��� �����	����� 	��,  ��� � MSC �� 
��� � SGSN ���� VLRs �� ��������� �	 ����. 
 
�� ������� �	����� 	���� �����	����� �� VLR:  

� )�	���
 ��������� ��������� ������
 ���	"����
(IMSI)  

�  Mobile Station International ISDN Number (MSISDN) 

� !������� Mobile Subscriber Identities (TMSI) 	�� ������� 

� & ������� �	���� ����
 (LA) �� ��������� 

� � ������ SGSN ����
 ���  ���������
 	���� ����	�	���
 �	 ����� 
 
$������, � VLR ���	� �� �����	� �	������	�	
 ����"��	
 ��	���� �	 ��
 ����	��	
 �� 
���� 	������	� �� ���������. 
     ���  SGSN ����
 �� ���   MSC ��������� �
 ���
 "�����
 ����
 �	 �� VLR 
��� ���� ���#	��� VLR / SGSN ��� VLR / MSC. 
 
 

2.4.5 Mobile-services Switching Centre ( MSC ) 
 
 
To Mobile-services Switching Centre (MSC) 	���� ��	���� ��� ��
 ������	�
 �	������
 
��������
 ����	�� ��� �	������� ��� � �����. $��	�	� ��	
 ��
 �	�������
 �	������
 ��� 
���������
 ��� ���������� ���� �	���� ������
 ��
. & �	������������ ��
 MSC 
�� UMTS 	���� ������� �	 �� �������� ��
 MSC �� GSM, ���� �	 �� ����	
 
���������	
.  
     �� ������	�
 �	������
 ��������
  �	��"������ ���� ��
 ��	��"�
  Iu CS ����	�� 
��  UTRAN ��� �� MSC. .�� 	�	� �	��"������ ���� �� GMSC �	 	 ��	���� ������. 
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2.4.6 Gateway MSCs (GMSC). 
 
 
+	���� � ��� �� MSCs ���	� �� Gateway MSCs (GMSC). � GMSC 	���� ��	���� ��� ��� 
	����	�� ��� �	�������� ���������
 ��
 ����
 �� ������ 	 ������. ,��� 	 ��	���� 
������ �������� �� ����	��� �� PLMN 	��
 ������, ��� GMSC ����������	� ��� 
������ 	����������
 ����	��
 ��� ���� ��� HLR �� ������
 MSC �� ������. -�� 
�����	�� ������ ��� ����� �	 ���� ��� MSC.  
     ,�	
 � ������	�
 �	������
 ���� ���������� �� �	� ���� �������	� 	���
 �� 
���� ������ ��������� ���� �� GMSC ��� 	 ��	���� ������. 
 

2.5 Home Environment (HE). 

 
 
� ������ �	������� (HE) �����	� ����	��	
 ��"�� ��� ���������� �� 	�����	 
������. $����
 �����	� ��� ����"��	
 ���������
 �� ��	��#���� ��� ��� 
���	��������� ��� ������� ��� ��� ������ ��
 ��� ��
 ���	���	�	
 ����	��	
. ��� � 
����	��	
 �� ���"������ �� ��� � ����	��	
 �� ���������� ��������� 
�����	����	
 ��� ���	 ������ �� HE 
 
 

2.5.1 Home Location Register (HLR) 
 
 
H Home Location Register (HLR) 	���� ��� ���� �	������ �� 	���� 	��"�������� �	 �� 
����	����� ��� ������� ����������. 3�� ������ ����� ���	� �� ���	�	���� ��� ����
 
HLRs, ������ �	 �� ������ ��� ������� ����������, ��� ��������� �� ���	 HLR ��� 
��� 	���	���� ������� �� ������. 
   & ���� �	������ ���	�	���� ��� � International Mobile Subscriber Identity, (IMSI) 
��������� ���� Mobile Subscriber ISDN Number (MSISDN) ��� ��������� ���
 PDP 
��	������
. ��� � MSISDN �� ��� � MSI ������ ����� �� ������������ �
 
��	���� ��� ��� �������� �	 ���	
 �����	����	
 ����"��	
.  & HLR ��� �� 	���� �	 ���� 
�� �����	� ��� �� ��	��	� ��
 ����	�
  �����	� 	����
 ����"��	
 ��	���� �	 � ��� 
SGSN ��� VLR 	���� �����������
  ���	 ���������
.  
   :��	
 ����	��	
 �� ���"������, ���
 � ������� ����	��,  �����
 �	������ 
��� � "������� �������	�� 	���� 	����
 �����������	
 �� ������ �	 ��
 
�	��������	
 ����	��	
. 
   & HLR ���  AUC 	���� ����� �������� �����, ���� ����� 	"����#���� ��� ��� "����� 
����. & HLR �����	� ��	
 ��
 ����"��	
 ��� � ������ ��� ��� �������. )����� 
����"��	
 ������
, ���
 ����	��	
 ���"������ ��� ��	
 ����������� ���� ��� 
����"��	
 ��	���� �	 ��� ������� ����	�� .��� 	����
 �� ������ ����"��� ��	���� 
�	 � VLR ��� � SGSN ���  ������
 	���� ����	�	���
. 
 
 

2.5.2 AuC 
 
 
& AUC �����	� ��� �� ����	�� �� ���������� ��� ��� ��������� ��
 ���������
 ��� ��
 
��	��������
 ��� ���	 ������. -�	��#���� �	 � HLR ��� 	"����#���� �
 ���
 "�����
 
����
. .��� ��	�����	� ��� 	��������� ��� ���	�� �	������, ���� �� ����	� �� 
����������� �������  	�������
, ��� � AUC �	� ����	� ��� �� ���	� �������	 
����"��� �� HLR  	���
 ��� �� AVs. 
     � AUC �����	�	� � �������#��	� ������� ��	��� /, ��� ���	 ���������. !����	� �� 
AVs, �	 ���������� ����, ���� #����	� ��� � SGSN / VLR. 
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2.5.3 Equipment Identity Register (EIR) 
 
 
O Equipment Identity Register (EIR) 	���� ��	����
 ��� �� "��� � �� IMEI. .��� 	���� ��� 
������� ��������� ��� ���
 ��
 �	�������
 ������
. & ���� �	������ ��� ��
 
������
 IMEI ����#	��� �	 ���� ����, �	���
, ���� ��� ����	
 ����	
. & �	��� ����� �	����	� 
���
 ��
 IMEI ������
 �� ����� �� ���� ���� �������� �� �����. 3��
 
�	�������
 ������
 �����	��� ��� ����#� �����, ���� ��������	���� � 	����#	��� �� 
�����, ��� ���� 	����	�� �� ����	���	� 	��	��
 ��� ��� ��������, ���	 ���	�	���� ��� 
����� �����. ,��� � �	������� 	���� �����	� �
 ��	����, � IMEI ���	�	���� �� ���� 
������ ���, ���	��
 �����	�	��� � �������� �� �� �����. +��	� 	����
 �� 
����������	� ��� �� ������	� ��� ����	������� �	��� �	�������� ������� � � ��� � 
�����, 	�� �	� �	������� ���"��� �	 ��
 ��������"�
. 
 
 
 

2.6 External Networks 
 
 
�� 	 ��	���� ������ �	� ���	��� ���
 �� ���� �� ��������
 UMTS, ���� 	���� 
������� �� ��
 �����	���  �������	�	���� 	����������. �� 	 ��	���� ������ ���	� �� 
	���� 	��	 ���"�	���� ���	"����� ������, ���
 �� ������� ������ ������ (PLMN), �� ������� 
���	"����� ������ �	������
 (PSTN) ��� �� ISDN, � �� data-based ������, ���
 � Internet. 
& �	������ ������� �����	��� �	 �� ������ �	������, 	�� �  �	������ ��������
 
�����	��� �	 � ���	"����� �����. 
 
 
 
 

2.7 Interfaces 
 
�� ���� ��� ���"���� ������ �� ������, ��#���� �	 ��
 ���"�	
 ���������	�
. .���
 � 
���������	�
 ��#���� �������, ���� ���	 ���"�	���� ������	�����
  �� ����� �� 
���������� �� ���"�	���� ����� �	�� � ��
. -��� 	����� 2.2  �������#���� � ��	��"�
 
�	 �� ������� �� �������. 
 

 
���	�� 2-2 Utran Interfaces 
 

2.7.1 Uu Interface 
 
H Uu �������	�� 	���� � WCDMA, Wideband Code Division Multiple Access, ����-��	��"� 
� ��� ��#	��� �� UMTS. H ��	��"� ���� 	���� ����	�� ��� ���� 6 ���  �� �	�������. 
 

2.7.2 Iu Interface 
 
& �������	�� Iu �����	� � CN ��� � UTRAN. .��	�	���� ��� ���� ����, �  
Iu PS ��� � ����� �	������
 �������, � Iu CS ��� � ����� �	������
 ��������
 ��� � 
Iu BC ��� � ����� 	�����
. � CN ���	� �� ����	�	� �	 ���� UTRANs ��� �	 Iu Ps ��� 
CS ��	��"�
. .��� � UTRAN �	� ���	� �� ����	�	� �	 �	������	�� ��� ��� CN. 
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& ��������� ��� .�������� ������ )������ (WLAN) ��	� ������	� ���
 ��� ��
 
�����	�� ����������	��
 ��	�
 ��
 ������
 ��
 	���������
. �� ������
  WLAN 
	 ������ �� ������ �	 ��	��� 12 	��������� ����	
 � 2001 ��� � #����� ������	��� 
�� ���	����	� �� ��������	��� ���� ��� 	���� ����� 23% ���� ��� 	���	�� �	���	���. & 
�� ��� ���� "	��	���, �	 �	��� �����, ��� ��� 	������� WLAN ��%����� �� 
����#���� �	 �������. & ������� ��
 ���	���	�
 �� ���
 �� WLAN �����	��� ��� 
��� �����	�� ��� ���� ����������� �	������� WLAN, ��� ��� �	������ ��
 �����
 
����
/������ ��� ���������� WLAN, ��� ��� ��� �� ����	�� ����	�������� ��� 
���	�� WLAN �� �������� �� "���, �� �	�����, ��� ��
 �	������	
 ������������
. .���, 
�	 ��������� �	 ��
 ������	�
 ��
 ����
 �� ���"���� ��� � WLAN �� ������	� 
�	������ ������ � �� 	���	�� ������, �	����� ��� � �	�����	
 WLAN �� ��� �� 
��������� ��� �� ����� ��� �� ���� ���������
 	������	�
 ���
 	���	����	�
 ��
 ��� ��� 
�������� ��
 #��.  
    &  IEEE 802.11 ���� 	������
 (�$) 	���� ��� 	 	�� 	� ����
 �����
 �� �	���#�� 
WLAN ������, ����	������������
 ��
 ��"��	��
, ��
 �������
 ��� ����	���� 
(QoS), ��� � ������� � �	 ���	
 �	�����	
 ����
 ��	��. � -���� 4.1 �	���	� ��
 �� 
WLAN ������� ���� ��������	� ��� ���	��#�� �� 	 	��������. 7������ �����	�	
 
�	�����
 ������	�
 �� ����	� �� �����	�������� ��� ��� 	������ ��� ���������� ��
 
�����
 ������
 (HT), ��
 ������������
, ��
 ������	������
 �� WLAN �	 ���� 	 ��	���� 
������ ��� ��� ����	����� ��� ����"������ �����. 
   7�����	�	
 �������	
 �	������ ������� 	��	�	
 #��	
 ���������, ��� ����������� 
	���#����� ����	�� ���	� �� 	���	���	� �	 ������	�	
 #��	
 ���������. )	����� ��� 
� ����	�� �������
 (LOS) 	���� ������ �	 ��� "����� ���������, � ����	�� ������
 
	���� �����"	���� ���� ������	�� ������ ���������. /��� �����	��, �  �	���� ������
 
	���� ������	�� �	 ����� �	 � ������ ���	���� �������. 

 
 
 
 

3.�������� ��	��� �
���
�� 

WLAN  
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���	�� 3-1 '���	��� ��� ����	����� MAC, PHY ��� �
5�	� ���	����� ��� WLAN ����
��� 

 
�� WLAN ��� �� 3G ��������� ������
 ���	"����
 ����� �� ������� �������	
 
������	�
 ������ ���������,  ���  � �������	�	
 ���	����
 �	�����	
 �	� ������� 
�� ���"����.  �� WLANs 	���� �� ��������� ��� HotSpot ������, ������, �������� 
	���#����� �������� �	 �	��������� ������������. �� 3G ��������� ������
 ���	"����
,  
�� ���� "������� ������� �, 	��	�� ������ ��� �	���� ������������, 	���� �� ��������� 
���
 �	����
 �	 ������ � ������ ��������� �������	�� ��� ��� �������� ����� �� 
�����	� ����� ������������. 
   -� �����, �� ���"�� �������������� ������ ����-��������
 (RANs) �� 
������������ �	 ��������� �	 �� 4G RANs ��� �� ������� ����	��	
 ����
 
������
. � WLAN ������	��� �� 	���� ��� ��� ���� �� �������������� RANs �� �� 
����������	� ��� �� 	�����	� ��� 	���#����� �������� ����	��� �	 �	��������� 
������������. 

 
 

3.1  ��� 802.11 ����
�� ��� �������� ����	������ 
 
 
� IEEE ��������	� ��� ������	� �	������� ������� �	 ���� ��
 ������	�
 ��� 
�����������	��� �	 	�����
 ����	�
 ���� �	������ ��� �������.  �� 	�������	
, � 
������	�����
, ��� � �	���� �����	
 ����	����� 	�	��� �� �������� ��������
 
�	�����, �	 �� ��� ���	��� �	 �"���� ��	���� �	 �� ������� �� 	���� ��������� ��� 
��� ����	������� �	������.  
H x���� ���	 IEEE ������ 	���� �����
 	�	������ ��� � ���� � 	��
 ������ IEEE 
�	� ������	� ��� �	� ������� ���� ����� ��� �� �����	�
, �� �����#	�
, �� ���	�
 
�	����	�
, �� ����#	�
, � �� �����	�
 ���� ����� ��� ����	��	
 �� �� ��	��#���� �	 � 
�	�� 	"�����
 �� IEEE ������. & ��	��� ��� 	����������, ��� ������	������, ��� 
� �	���� �����	
 ��� 	��"	������ ��� ��� ��
 ����
 ��������"�
 �� �	�������� ��� 
�������. ,���  ������
 ��������	� � ������, � �	���	
 ����� �� ���������� 
	 ������ ��� ���"�	����
 ������	�����
 ����
 ��������� ������������
. 
   � IEEE 802 ���� ������� ��	� �� ���	� �	 � "����� 	���	� (PHY) ��� �� 	���	�� 
�������	��
 �	������ ��� �����
 ��� ��� ������������ ������� (LAN ��� Mans). .��� 
	���� �� �� �������� �� ��������� �� ���� ���
 �� ISO / OSI ������ �������, 
��� ������ ��� � 	���	� 	"������, ��� ��������� �	 ��� �	����� �	������ (��� 
����) �	�� � ��������� ��� LANs ��� MANs. & IEEE ��	� �������	� �o 	���	� 
�������� �	������ �	 �� ���"�	���� ��-	���	��: ��� ��	�� �����
 ����	�� (LLC) 
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��� ��� ��	�� ��������
 ����� (MAC) ($����� 4.2). � �������� IEEE LLC �"�� 
��� ����� ��	������, ��	�� ����"����, �	������ ��� �	������� �� ������
 HDLC 
(��	�� �������� �	������ ����� 	������), 	�� �� MAC ��������� ��������� �	 
� ����������, ��	�� ����� ��� ��
 "�����
 ��	�����	�
. �� MAC ��������� 	���� 	����� 
��� �� ����� �	 LAN (Ethernet, Token Ring, Token Bus, ���). 
   �� ������� IEEE 802.3 ��������� �	 ��
 Ethernet (	�������	
) 	��������	
. .�����, 
�������#�� 10-Mbps �����
 �	������, ���� �
 ����� �	�������� ������ �� ������ 
��� ���� ����� �� �	������� 	"�����
 ��������. $����
 � ������ �� ����#���� 
�����
 ��������
 ���������
 (Servers) ����	�� ��� LANs �� ����	 	����
 ����	�����, 
��� ������	�� ����� �	������ �	������������ ��� ��� �������. -�� ���� ��
 
�	��	���
 �� 1990 ����	������ ���	 �� �	���������� �����
 �	�����
 ��
 100 
Mbps, ��� ��� ���� �� 1990 � Gigabit Ethernat 	��������	 ��� � 802.3. �� 
	��	�������	
 �	������� ��� � �� �	���	
 ��������	
 �����	�
 ��
 	� ���� 
���������
 	���� ����� ��� 	����� ��
 	����������
 ��� ��
 �� ��� �� ����� 
�	�����
 �	������, �� ��������� �������������� �� Fast Ethernet ��� �� Gigabit 
Ethernet. 3���, ��������� ������ ��� ����� Ethernet LAN 802,3 IEEE  ������� ( �� 
��� ���#���� Token Ring ��� Token Bus ). 
   �� 802,4 ��� 802,5 ������� �"��� �� 	���	�� PHY ��� MAC ��� ��
 �����	
  Token 
Bus ��� Token Ring, ���������. �� ������� �� IEEE 802,6 �����	����#�� ��
  �����	
 
��� MANs. & �����	�� 802,11 ��� ������� 	���� �"�	������ ���
 �������	�
 ��� �� 
�������	��� ��������� ��  ISO  ��� �������� ������. +�� �����
 ����� ��� �������� 
������� �������#	��� ��� ������ 4.1. 
   /��� ������ � ��� ������� ��� �� �������� ������, � IEEE ���������	 ��
 
��������
 �������������
 ��
 ��	��������
 $������
 ����������
 $���������
 
(FCC), �	����� ��� �� ���������� ���� � ��� �	�����
 ��� ��� �������� ��������. 
� 1985, � FCC ��	����	 ��#��	�
 ����	������	
 �	���	
 ��� � "���� ������������� 
��� �� ���������, ��� 	�������, ��� ��� ������� �����, ��� ����
 ������ ������
 �
 ISM 
#��	
. .���
 	����: (1) 902-928 MHZ, ��� 	��
 #���
 26 MHZ  (2) 2.4-2.4835 Ghz, ��� 
	��
 #���
 83.5 MHZ, �������	� ������
 #��� 2.4-Ghz  ��� (3) 5.725-5.850 Ghz, ��� 
	��
 #���
 125 MHZ, �������	� ������
 #��� 5-Ghz. 
   +��� �	 ������	
 ���	��������	
 ������
, � FCC �������� 	�������� ���
 �����	
 
�� �	������� �����"��� ���� �	 ����
 ��
  
 
 
 
 
 

 
���	�� 3-2 ���������� MAC ��� LLC 
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#��	
 ����
 FCC ��	��. ��� ��"���
 ��	������� ��� ��
 ������	�����
 ��� 
�	�������  ��������� �������(��� ���  ��
 �����	
 �� �	� ����	� �� �������� ��	�� 
�	�������
 ��
 ������ ����"���). 
     �� 802,11 ������� ���� 	 	����	� �	 �� �����, ��� ���	�� ��#���� ��� 802,11 
������� � � ����� ��� ��� �������� �	����� �	������. /��	 ��� �	�����
 
���������	�	� � ���� �� PHY 	���
 802.11. �� ����� ������� IEEE 802.11 
����������� � 1997, ��� ���� ��� ���� ��#���� ��� �������� �	�����
 �	������ 1 - 
��� 2 Mbps. +�� 	��������� ����� ��� PHY ��������� ��� ������ 4.2 ��� 	 ��	���� 
��������: 
 

� & Direct-Sequence Spread Spectrum (DSSS) PHY  ��������	� ��� #��� ��� 2.4-GHz 
��� ���	� �� �	�����	� �	����� �	 �������	
 1 � 2 Mbps. *�� ����� "�� 
������������	 ��� �����������
 	��������	
. *�� ��� ������� ���	�����, �� 
�����"��� �� ���������� DSSS �������#�� �� ������ ��
 �	 ��� �� ��������� 
ISM ������ �	 ��� ������ 	����	��. .��� ������	� ���	����
 ��� ������ ��	��
 
#���
 ��� �	���	� ��� ���������� �	�����
 ��� �"�������. ,�� ���������� � 
������ �	 ���� �� �������� ����"��	
 ����� �� 	����	���� ���� �� 
��������, ��� �����. 

 

� & ��������� hopping Spread Spectrum (FHSS) PHY 	����
 ��������	� ���  #��� 2.4-
GHz ��� �	����� �	 1 � 2 Mbps, ���  	����
 ������ ������������	 �	 �����������
 
	"�����
. )� �����"��� �� 	��������� ������������
 FHSS ����#�� 
��������	
 ���"��� �	 ��� ����������� �	������� �����, ��� ��� ��������� 
�	 ��� ����	������� ��������� ��� ��� ������ �� �	��	������ (� FCC ��������, 
������� � ��������� �� �	������	��� �	 400 ms � �����	�). & �	����� ���� 
	��������	� ��
 ���������	
 ��� �	������	�	
 ��� ��� ����"�����
 ����	�� �� 
	������� ���� ���� ��������� ���������. 

 

� & Diffused Infrared (DFIR) PHY ��������	� ��	��� ���� "�
 �� 850-nm ��
 950 
nm- ��� ���������. '����, �	 �����	�� �	 ��
 �������	
 (IR) �� ���	�	��������� 
��� ���	���	�� �� ��	��#���� ��� ����� 	��"� ��� �� �	���������, � ����	��
 
�� ������� �� 802,11 DFIR ������� �	� �����	���� �� ���� ����� 	��"�, 
�	���
 �� 	������	� ��� �������� 	��
 ���������� LAN. ,��
, �	� ������� 
��%���� ��������
 ��������
 ��������� ���	�� �� 	"����#�� ���� ��� PHY. 

 

� � ��� 802,11 PHY �	�����"	��� ��������� �� ������ IEEE 802.11g ��� 	���� 
������� �	 � ���	����	� 802.11b. & �����	 �� OFDM 	������	� �����
 
�	������ ����� 54 Mbps ��� 2.4-MHz. & �������� �	�����
 �	����� OFDM ��� 
COFDM 	���� 	�����
 ��� �� �	��"�� "���
 ��� 	�����
 ���	�� ������ ��� ��
 
�	������	��
 �����	
.  
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������� 3-1 -���� ��	����� 802.11 
 

 
 

������� 3-23.1. 802.11 PHY Layers 
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3.1.1 0����� ���� �	
 IEEE 802.11 

 
 
�� Wireless LAN ��������� 	���� ���"�	���� ��� �� 	�������� LAN ��� ���"��
 ����
. 
$�� ���	� ���	�
 �� ��	����	� ��� �����	������ 	��
 	�������� LAN, ��� �� �������� 
PHYs �	� ������� ���������	
 �	����
 ������
. �� �������������� ������
 	���� 
�������� ��� ������	��� (����	 ����� 4.3). +����
 ������
 ���� ���� � ��� ���	������ 
���	� �� ������� �	 ���������
 ���"��
 ���� ���� �� �����
. !������ 
���	������� ���	� �� ������� ���� ���
 ������ (STA) 	���� ����	��
 � ������
. �� 
������� �� ������������� ��� �� IEEE ��� ��� ��	����� ��
 �����	������
 	��
 
WLAN ������� ��� ����
 	�����
. -��� ��������������, �� ���� ��� WLANs �	� 	���� 
��"�
 ���������� ��� �� ��� ������ ���� ����, �����
 ���� ��
 ������������
 ��� 
������. 
   -� IEEE 802.11 � ����	
 �� ���������#���� ��� ��	�����	�
 ���#���� STA. To 
STA 	���� ��� ������ �������, ���� �	� ����	� (	� ���	�) �	 ��� ����	������� 
���	���, ���
 �� ��������	 �	 ��� 	������� LAN. �� MAC ������� �������#���� 
���	 �� ����� ��’ ���� ����� ��� ������. � IEEE ���	� ��
 �������� ���������	�
 
��	���� �	 �� 802,11 PHYs, 	�����������
 ��� (�) 8��������� ��� ��� �� �	� ��	� 
��	 ������� ��	 	���� ������������ ���� 	���
 ��� ���� � ������ �	  
PHY �������	
 	���� ������� �� �������� �	�����, (�) 	���� �������	��� ��� 
	 ��	���� ������ (�) 	��������� ��� ���� 	��
 ���� ��������� �����	� � ������ ��� 
�� 	�������� PHYs (�) ���� ��������
 �����	
 (	) �����	� ���	��� �����
 
����	��������
 ��� �
 	� ���� � ����	�� ��� ���	 STA  ���	� �� ����	� ���	 ��� STA 
	���� ������� (��) 	���� ������ �	��������	�� ��� ���� �����	��	
 �������	
 ������
. 
   �� �����	������ ����	�� 	��
 802,11 ������ ���	������ ��� �� STA, ��� �� BSSs, 
��� �� distribution systems (DS) , ��� �� WM, ��� �� distribution systems media (DSM), 
��� access points (AP) (������ ��� �
 ������ ����
-BS) ��� extended service sets 
(ESS), ��� ��� potals ���
 "���	��� �� ����� 4.3. 
 
 
 
 

 
 
���	�� 3-3 '� �
������� �	
 802.11 WLAN 
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�� ������ 	���� ��	������������	
 ����	
 �	 ��� ����� ��� ���	� �� 	���� �	���	
 � 
���������
. $�� 	���� ������� ��� �� ��������
 ��������
 �� 	��������� �	�� � 
��
 ��	��	��
 ���� ���
 ��������
 ����	��
, �	 ��� �������� LAN ���
 ��������
 
��������
 	���� �� ������ �� ����	�	� �	 � ������ ����
 (� .1) ��� ��� ��������  
�	 � ������ �����. �� �������� ��������
 ��� � ��������
 ��"����
 ���� 
(PDAs) 	���� � �� ���� ���� ������� �	 WLAN. 
   � BSS 	���� � ������ ���� ��� ����	��� �	 ��� ����� WLAN, ��� ���	� �� 
�	��������	� ��� �� ������
. � IEEE 802.11 documentation(1999) 	����
 
��������	� �� �� BSS 	������
 ��� �	���� ������
 	���
 ��
 ���
 �� ����-
������ �� BSS ����� �� �����	���� �	 	���������, ��� ��� 	�� ����
 ������
 
�����	� "	���
" �� BSS, �	� ���	� ���� �� 	�������	� ��	��	��
 �	 �� ���� ���� �� 
BSS. 3�� ��	 ����� ���� ������� ����	���� (IBSS) 	���� ������ 	�� � ������ 
����� �� 	��������� ��	��	��
 �	�� � ��
. ,��� ��� IBSS �������	���� ��������, 
��� �������� �����, ���"��	��� ��� �
 ad hoc �����. .�  ������
 	���� ���
 ��
 
�����
 	��
 BSS ���	 «�����	���» �	 � BSS �	 �� ���	�� ���
 ����	���
 ���������� 
������
 (DSS), � ��� �����	��� ���� �����	��. �� ������	�
 	������	��� �� 	���� 
��������
, �	����� ��� � ������ 	��������� ��� 	 ������� ��� � BSS. 
   To DS (�� �	� ����	� �� �����	��� �	 DSS) 	���� � �����	������ ����	� �� 
��������	���� ��� �� ����	�� ��� BSSs �	�� � ��
.�� DS �������"�� ��	�����	�
 
���
 ����������
 �������
 ��� ��
 ������
 ����	��
 �	 ������� BSSs. -	 ����� �� 
��� �����	������
 �� BSS �	� 	���� ��	 ������ ���� 	���� ����	�� 	��
 �	�����	�� ��� 
	��	������ ������. � DS ��������	� � DSM 	�� � BSS ��������	� ���� �� 
���"��	��� �
 WM. �� ��� ����������� �������� ����� � DSM ��� � WM 	��	��� 
���"�	����
 	�����	
. '���� �	� �����	� ����
 IEEE «������
» �� �� ��	� ��� � ��� 
�� ��������	���� ����	� �� 	���� ���"�	���� 	�� ���	�	���� �
 DSM � �
 WM. To 
documentation ���"��	� ���� ��� � IEEE 802.11 LAN �����	������ �����#	��� ��	 ������ 
��� �� "����� �������������� ��
 ���	 ����	�������
 	"�����
. 
   �� APs 	���� ������ �� ������� DS ����	��	
. $�	��� 	���� ������ ���������#���� 
��� ��	�����	�
. �� APs ������� �� STAs �	 � LAN. �� ����	������
 ��#�� ���������
 
��� �� APs, ����	������������ �� �����
 �� �������� ������ , �� ������� �� 
��������	���� ��� � AP ��� ��� Wired Equivalent  Privacy Key ��������	���� ��� � 
����� ��� ��"��	��. �� �������� ������ ���������� ��������"��� ��� �� �	��"�� 
�	������ ��� 	 ��	����
 	����	�
 ��� �� WEP ��	���� 	���� ���
 ����
 ��� ��� 
��������"��� ��� ����������"���. $� ����
 �� �	����� �	��"������ ��� ��
 
STAs  ��� BSS ���� ��� AP ��� DS ��� ��������"�
. 
   ,��� ��������	���� ��� AP ��� �� ��������	� �	 ��� DS, ��� � �	������	�� BSSs ��� 
	��	�����
 ��� � �	������	�� LANs ���	 � ����� �� �������	���� ���#	��� ESS. �� 
802.11 DS ��� BSS 	�������� �� 802.11 �� ��������� 	��
 ������ ������	�� �	����
 
��� �����������
. & ������ ���� 	���� ��� � ESS ����� 	�"���#	��� � ��� �� LLC 
������ �	 � IBSS ����� ��� � ������ ������ ����� �� �������� ��� ��� BSS �	 ��� 
�� ���� ESS ������. 
   & �	�	����� ����� �����	������ ����� �	 ��� IEEE WLAN 	���� � ���� (portal), �� 
�����	� ��� ���������� 	������� LAN �� 802,11 WLAN. & ����	�� �� 	�	��	� �
 
���� ���	� 	����
 �� �	�������	� ��� �
 AP. -	 ��� ���� �����, ��� ���� 	���� � ���	� 
��� ��� ������ ��� ��� 	������� LAN ������� ��� ����	�� ��� � ������� LAN �� 
���	� �� ������	� ��� ��� ���� �� ������
 ��� �� �������#	� ���� WLAN ���� �� 
����"��� (� � ������� ��� 	�����
). $�� �	� �����	� ����	�� ��� � WLAN �� 
�� ��	� ����	�	� �	 ������ �	 	������� LAN, ���	 � 	��������� �	�� � ��� �� ������� 
�	� �� �����������	�. 
 
 

 
3.1.2 "�������	���4 ��� -���	
���� �	
 
�	- ������	
 MAC 

 
 
7�	�����#	��� ��� � �����	�� ������� IEEE 802 ��	� �����	� � 	���	� �	������ �� 
ISO / OSI �	 �� ����: �� ��� ��������� 	���� � ��������� LLC, ��� � �������	� 	���� 
� MAC ��������� (������
 ���� ��� � PHY) (���
 "���	��� �� ����� 4.2). .��� 
���	��� ���	����� �� ���	� �������� �	�� � ��
 �	������������
 ��
 ��������
 �� ��� 
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��� ���� ������ ����	��
 �	������. /��	 IEEE 802 PHY ������ (Ethernet, Token 
Ring, Token Bus, ��� ��� ���	 �
) ��������"	� ��� ��
 �����
 PHY �� ���������, 
����
 ��� �� ���� �	 �� �� � �������� ���������	����(���
 �������#	��� ��� 
������ 3.3). *�� �����	����, � ������ IEEE 802.3 (Ethernet) �����#	� ��
 ����
 ��� 
����� �� ����� �� ������������ (���������� �� PHY )- ��� �����#	� �� 
 
 

  
������� 3-3.12 ����
�� ��� ������	��� ����7��� ��	 ���	 

 
����� �� CSMA / CD ��������� �	����
 ��������
 ( ���������� �� 	������ 
�������� �	������ ��� �� ��- 	������ MAC ). .����	��, � ��������� LLC 
����"���	� �� �����	� ��� 	����� �������	�� �	 � 	���	� ������ ��� ��
 ����
 �����	
 
"����� 	������.. .��� �	��������	� �� ��	�� ��
 ����	��
 �	�� � �� �������� 
����
 ��� ���� ��	�������� ���������, ��� 	����	� ��� �� ������� �	��"������ ����
 
����. 
   +�� ��� ��
 MAC ����	��	
, � �������� ����	��� �	��"��
 �	������, ����	���#	��� 
��� ��������� ������� �	������, �� ���#	��� MSDUs, �	�� � ����	��� .�� �	����� 
����, �� MSDUs �	� �	��"������ ��� ����	�� �	 ����	��. � MSDU 	���� � ����� 
�	������ �� ���	���� ����	�� �� �������� �� �	������ �������� ��� �� MAC �� 
�������� LAN . � MSDU ������ �������	��� �	 ������	�� �������, ��� �	 ������ ��� 
���� ������	��� ���  MAC 	���	"�����, ���� ��� ��� ��������"��� ��� ��� �	�����. 
.��� � ���������� 	���� ������ �
 �����	��������
. �� ������� ��
 ������
 MSDU 	���� 
������ �
 MAC protocol Data Units (MPDUs). �� MPDUs 	���� ������ �	������ �� 
�	��"������ �	�� � �� MAC ��� ��
 �	����
. /��� �� �����	�� �	�����
, �� MSDUs 
����������� ��� � �	�������� ������� (OS) ��
 � ���-	���	� MAC ��� 
�	���������� �	 MPDUs ����	
 �� �������� ���� �� ����"���. /��� �� �����	�� 
����
 �� MPDUs "����� ���� ��
 �	����
 ��� �	���������� �	 MSDUs ���� �������� 
�� OS. .� ��� MPDU ���	� ��� �	�����, ���	� �� 	���	��	�"�	�  ���� �� �������	� 
 ���  ��� ������ MSDU. 
   ,�� �� MAC �� ������� ���� �� ���� ������ ��������������: ��� �	"����� MAC ��� �� 
��	�� ��� ��������, �� �����	��, ��	������, ����"��� ��� ��	�� �������
, ��� 
������ �����
 (� �� ������	� ������ �	 �� ��� �� �������), ��� ��� ������ 
	����� �������
 (FCS), � �� ������	� ���� IEEE 32-bit ������� ������ ��	����� 
(CRC). � FC �	�� �	����	� ��� ����� �� ���������, � 	��
, ��� ����������, � 
DS 	�����
, � DS ����
, 	������ �������, ����	����� 	����	��
, 	������  
�	�����, WEP, ��� �� �������� ���	���.  
   � MAC 802,11 �������#	� CSMA / CA, ���  	"����#	��� �	 ��� �� STAs, �
 �	�	�����
 
����	������ �	������� ��������� (DCF). .��� 	���� ��	��� � ��� DCF �� 
��������	���� �� IEEE 802.3 Ethernet LANs - CSMA / CD. � CSMA 	���� ��� "listen and 
talk" ��������:  �� STAs "����" � ��� �	�����
 ���� ��� ��� ������ 	��
 
�������
. $�� � ��� ���� 	���� �	 �����, ���������� ���� back-off �������� ��� �� 
������������� ��� 	���	����� ��
 �	 �	������� ����, ���� � ��� �� 	���� 
��������. )	� ������������ ��	
 � �������	�
 �	 ���� � �����. $�� � STA . �����	� 
��� ������, ���� �� ��	����	� ���� ( ����������� ������
) ���� "���	� �� STA 6. $� 
�� �	�� �, � STA 6 ���	� �� ������	� � ���, �� ��� ����	� � ������ �� STA A  ��� 
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�� ����	���	� ��� � ��� 	���� 	�	��	�, ��� �����	� ��� ������ � �� ������	��� �	 � 
����. (-	 ��� LAN �	 ��� ���������� �	���� �	��� ������
, � �	 ��� WAN,  ����
 
������
 �	�� � ���  ������� ���	� �� 	���� ��� �	���
 ������ �	���� ��� �� 
�	��"��� �� «���	�» � ���.) $������, �����	� � "�������� �� ���"� 
�	�������." -	 ��� ������� �����, � STA C ���	� �� 	����#	��� "����� �� «����	�» 
��� � STA . 	�����	�, ��� �� �����	� ��� 	���� ��"���
 �� 	�����	� �� STA B 
���������
 ���	������	
 �������	�
. -	 ��� 	������� LAN, � �������	�
 
�����	�����, ��� �� �	������� ��� �� �������� �� 	��������� �	 �������	�
 �	� 
������� �������, ����  ����
 ���	��� ��� � ��� �������	� ����� �	��	����. �� 
	�������� LAN ����� 	���� �� �����	��� �������	�
 �������
 ��� �	�����
 ���� 
���� �� ���� �	�����
. �� �������� STAs �	� ���	� �� ������������ ���� �� 
����, 	�	��� � ���� ��
 ���������
 ��� STA ��	���	� ������ ���� ��� ����� ������, 
��� �� ������������� ������ �	� ����� �� 	��������. +�� ���� �� ���� �� ������ �� 
������
 ���	��������
 �	���	
 ��� front-end 	�������
 �	 ���	 STA, �	 ��� �	� ��� 	����� 
��� ��� ��� ����, .��� � ����
 ���
 �	� 	���� ����� ��� ���� - �	������� 	 �����
 �� 
����� �����
 ��� ��� ��� 	������ �������	��� ������. & ����
 ��"���
 
�������	��(CA) ����������	 �	 ���� �� 	 ��������� � ��������� CSMA ��� 
�������� ������ ��� 	���� � ������ ����
 ��������
 �� ���	�	���� ��� � ������� 
802,11.  

 
 
3.1.3 IEEE 802.11 Frequency Hopping Spread Spectrum 

 
 
.����� �� 802.11  �������#���� �� ����������
 �	�����
 :  � frequency hopping 
spread spectrum ���  � (FHSS) and direct-sequence spread spectrum (DSSS). 
   & 802,11 FHSS PHY ��������	 �� �	�����	�  ���� #��� ��������� 2,4 GHz �	 
�������� 1 � 2 Mbps. � FHSS ������� ����"����	 ��� �� ������� 802.11b �"� 
�����������	 ��� 	��	����	� �� �	�����
 �	�����
 ��� ��� ��� ������ ������	 ��� ���� 
���������� �� 	��� (�����������) 	 ������ ��� ��� 	"����� �� ������, ����  � 
DSSS ���	�����	 ��� ���� � �� � ������� �	�����. � 	 ������
 �� ����������	 ��� 
� 802,11  �	� 	���� �������
 �	 �� ������� �������. '����, ���"��	��� ��� ��� ��� 
��� �� ���	� �������� � ����� ���������	 � DHSS ���  �� 802,11 ������. 
   ,��� ��������	���� � FHSS ����
,  ����
 �	�����#	� ��� �	������ ��������� 
���	��
 "��
 � �	��	���	�� ��� ���  ����
 �� ���  �����
 ��������� 
������������ 	�	��� � ���	 «���� » ���������	��	  ���"��� �	 ���� �	������� 
��������  �� �� �����#	� � ���	 ����	��. -��
 &�����	
 !���	�	
, � FCC ��#	� ��� 
��������� 75 ��������
 ��������	
 ����	� �� ���	����� ��� ���	 ������ �	�����
, ��� 
��� ��� ���� �	� ���	� �� �����	��	� �	 �������	 ����	������� ��������� ��� 
�	������	� ��� 400ms. -�� 802.11, � ������ ���
 	��
 ������ 	���� �	���� 30 ms, 
��� �� «������» ������ 1 MHZ � ��� ��� � ���. � FHSS ���	� �� ���	���	� ��� ��� 
��
 ��������
 ��� ��"����
 	��������	
, ���� 	"����#	��� ����� ��� �	��� �������� ��� 
��
 ��"����
 �	�����	�
. $�� 75 �����	��	�	
 ��������	
 �������������, ���	 � 	��
 
#���
 �� �����	���� ��� ��� �	����� 	���� 75 "��
 �	�����	� ��� ���� ��������	���� 
��� ��� ��������� - � "���� 	���� 	 ������� �	 ��� �	�����	�� �	���� ��
 #���
 
�	�����
 (��� ���� ��� «Frequency Hopping Spread Spectrum». � ������ ������ ��� ��� 
������ � ����
 ��
 �	�����
 ���� � 	������� �� ��"	���	� � 	������ ���������� 	��
 
���� �����
.  $�� ��� �	�����  �	�������	� �	 ��� "������� ���������, �� �	����� 
�� ����������� ������ �	 ���� ��� ��������� 	���	��������� �	 	���	� ����. *�� �� 
�������� ������, � FHSS ��	� ��� 	�������� «���	����	��: » $��������	� ��
 ���������	
 
��� � ���"�	���� ���� �� ������ �� �����	������� ��� ��������� � �	� ��� ��
 
�	, ���"�	���� � ����� �� �����	 	��	�����
 �� �	�	� 	���
 �	�������
. 
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3.1.4 IEEE 802.11 Direct  Sequence Spread Spectrum 

 
 
& ������"��� DSSS ������	� ��� ���� ���� ��� ��� 	��	�� #��� ��� ������
 ����
. �� 
������ 802.11 ������� ������� �� DSSS �����
 �	������ 1 ��� 2 Mbps ��� #��� ��� 
2.4-Ghz. � 	����
 ����	���� ���� ���	� �� �������	� ��� ���� ������� ����� ���� 
��� ���	���� ��	��
 #���
 , 	���
 �� "�����
 ��� � 	 ��	���� �������	
 �� 
«���"����» � ����� ���	� �� 	����	���� ����� ��� �� ������� ������ ��	��
 
#���
 �� ��������� ��� ��� DSSS ��� 	���� �����
. -��"��� �	 �� ������� 802,11, � 
DHSS ���� �������� ���	 bit �	������ �	 11 ������	�� �������, �� ���#	��� chip, 
��� ���� �� chips, �	���������, ��� ��������� ���� ��� ���  	��	����� "����, ��� ��� 
�������� ��� � "despreading" ��� � DHSS �����. .��� � ���������� �	�������, �� ��	� 
��� ����������  ���������
 �� �������	� �� ������ �	����� �	 ��� ����� ������	��. 
.� ����� ���
 �� chip ���	�,  ���������
 ���	� �� ����������	� ����������
 
�	�����
 ��� �� ��������	� ��� ���� � ������, ����
 �� 	���	��	�"�	� � chip. � ���� 
	���� ���	�	������� «�������	�» ��� � �� 	��������� �� �	����� �����������. +	 
���� �����, ���� � ����
 �	�����
 	���� �������.  
   & ������"��� 802,11 DHSS ����#	� ��� ������ ��� 2.4 GHz �	 14 ������� ��� 5 MHz, 
11 	� ��� ���� 	���� ��������� ��� ����� ���
 &�����	
 !���	�	
 ��� �� /����� (�	� 
	���� ��� ��������� ������	). $ �����
 ��
 ������
 �� �����
, �� DHSS ������� �� 
������ 30 MHz � ��� ��� � ��� ��� ���� ���	� �� ���	��������� �	�� � ��
. .��� 
������	� ��� ��� ��	�
 WLANs �� ����	� �� �	������� ��������� ���� ���� �	���� ��� 
�� ����	������� �� ��	������� � �������. 
    �� ������ 802,11 ������� ������������ ��� ���� differential binary phase-shift 
keying (DBPSK) ��� 	����� ��� 1 Mbps ��� �� ���� differential quadrature phase-shift 
keying (DQPSK) ��� 	����� ��� 2 Mbps. 

 
 
3.1.5 + ���	 ���������� �	
 DSSS 

 
 
$�� � FHSS �������#	� ���� ��� ��� 	��� "���� �	 ��������	
 �	���������
 #���
 
��������	
, � 	��
 #���
 �� DSSS 	���� ����� 	���. 	�����
 � FHSS ��	��#	��� ��� 
��� ��� ���� ����� �	����������
 ���� 	"����� �� ��� ���	� �������
 �� 
	"�����	� �	 �� �����	�� ������. � ��"��������
 ��������
, 	�����
, 	���� ��� �� 
��������� DSSS ������� ��� �	�� ���� �	 �����	�� �	���� ������
 ��� �� FHSS. 
.���
 � 	������	�
 	���� ������
 ���� �� �� WLANs �������. 
 
 

3.1.6 3.1.6    ��� 802.11 ��	�������� ��� 
���
5�� 

 
 
!���
 ����� ��� 	������ �"�	�����	 ��� 802.11 ������� ��	���� �	 �� ����� ��� 
������� IR. )������
 �	 ����� �"	�
. & ������	�� 	��
 WLAN �� ��������	� ��� 
�	������ IR �����	� � ����	��
 �� ���	������ �� ���� ��� ��� ��� ����������� 
��� ���� �������, ��� ���� ���	� �� 	��	 ������	� ��� 	"����� ��
. $������ �� ��� 
�� 802.11 ������� 	�������� ���
 IR ����	��
 �� ��� ��������� ���� ���� 	��	�� , 
�����	� ��� ���� �������� ��� � IR ����	��
 ����	� �� «���	���» � ��� ��� ���� ���
 
��� TV �	 � ���	�	�������� ��
. 3�� ��� �	�������� ���	� �� 	���� ��� �� 802.11 LANs 
�� ����#���� �	 �������	
 ����#���� �� �	�������  ��� �	 	���	����
 ����
, 
�	��������� ��� ��
 	 ��	����
 ����
. -	 ���	 �	�������, �	� �����	� ������ 
������� ��%�� ��������
 �������� ���	�� �� �� 	"����#	� ���� � IR PHY. 
   ��  802,11 �������� (IR) PHY ��#�� ��� � "�
 �� 850 �	 950 nm ��������	���� ��� 
������ ��� 	������	� ��� �������� 	��
 ���������� LAN ��������
. � 	��
 ����� 
��� �������, �	 	��������
 ����	
 	���� �	���� 20 m. '����, �	 ��� �	������� ����
 
��������������
 	��"��	�	
, � 	��
 ���	� �� �	���	�.  
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3.1.7  ��� 802.11b !
������������ ����
�� ��� 802.11 ����
�� 

 
 
� IEEE 802.11b ,���������� ��� ������� 802,11 �������, �����#	��� ���	�� �
 � 
�� ���� ������� ������, Wireless Fidelity (Wi-Fi). $���� 	����
 ������ �
 802,11 High 
Rate, ��� �������#	� �������	
 ����� 11 Mbps (���������� �	 ��� �������� ��� 10 Mbps �� 
������ 802,3 Ethernet ������). � 802.11b �	�����	� ���� ���� #��� ��������� 2,4 
GHz ���
 ��� �  802.11. +���� � 802.11b, �� IEEE 802.11 ������ �	��������� �	 
�������	
 ��� 1 � 2 Mbps. & ���	�� �� ��� ��
 �����������
 �� 802.11b "	��	��� ���� 
��
 �����	��
 �	�����
 �	������. )	� ���� ���� � �������� �	������ �� ���� �	 
����� �	 � ������ Ethernet. �� 	�����	
 ���� ��� �	 ��� ������� ����� ����� �� 
����� �	���� ��� ��� ����, ���
 ��� �	 ��� 	������� �����. � 802.11b ���� ��
 
	��	������
 	������
 ���"�����
 �� 	��	 ����	 ������ ��� ������ ������. 
   $���� ��������� �� ���	����������	 ��� ��� � 802.11b ��#	� ��� �� 	��
 PHY ��� 
MAC ��������� ��� �� 802.11, ����
 �� ���	�	� 	  ������ ��� ��������� ���� 
�������� 	���������. � LLC ��������� (�� OSI 	������ �	������) �	� ��	��#	��� �� 
���� 	� ��� � 802.11b. '����, � 802.11b �������#	� �� ��� �� ���-	���	�� �� PHY:  
� ��	���	� PLCP ��� � ��-	���	� PMD. � PMD  �����	�  �	����
 	�����
 ��� 
����
 �	������ �	�� ��� ��� ������� ��� ����	�� �	 �� � ��� �	������	��
 STAs, 
���  ������
 ��������	� ��� ������� ������ – ������ �	�����
 (11 Mbps). � 
PLCP 	������	� �� MAC �� �	�����	� �	 	������� 	 ������ ��� � PMD ���������, 
��	��������
 ��� ����� ��� MAC ����	���� ( ���
 �������� �	��"�� �	������). 
   +�� ���� 	�"���
 �	������ �� �	�������	 �	 � 802.11b �"�� ��
 ���������	
 
	�����
 �	������. �� ��������� 802,11 ������� (1997) �������#�� �� 	��	��
 
���"�	����
 �	����
 ����������
 ���  FHSS ��� ��� DSSS - ���	����� �� 
�������� ����� 	�	�� �� ���
 	"�����
. ,��
 ���	����	���, ���� �����	 �	 
������� ��� ������������ �	�� � �� 	 ������. & ���������� �� 802.11b �	���	 ��� 
����� �� FHSS ��� ���� �� DSSS. � DSSS ��	� ���	���	� ��� 	���� �� � ������ ��� � 
FHSS, ��� ������
 ��� ���� ����������
 	 ��	�"	��� � �������� ���� �
 	��
 
	����� ������� �� �	��������	� �� 	��� 	 ������ �� �	� 	���� ������� �	�� � 
��
. 9	�����
 ��� � FHSS, ����, ������	� ��� � 802.11b ����	��
 �	� 	���� �������
 �	 
��
 802,11 ����	��
 �� ���������� � FHSS. $���� �������
 �	 ��
 ����	��
 802,11 
�� ���������� � DSSS, ��� 	�	��� ����� �	� ��	� ���� 	� �� LLC ���������, 
����� �� �	������� �	 ������ �	 � ������ 	������� Ethernet.  

 
 
3.1.8  ��� 802.11g  Standard 

 
 
�� ������� IEEE 802.11g ������� �� ������ 802,11 ������� ��� �� ������	� ������
 
 54-Mbps �����
 �	������ �	 ������ ��� 2.4-MHz. �� ������� 802.11g ���� 
��	�����	� ���	 �� 	���� ������� �	 ������� 802.11b – ��� �� �� ����#���� ��� ���� ISM 
������. � extended rate physical (ERP) ������ 	����	��� ���	����� �� 	�	������	� 
������	��
 �����
 �	�����
 �	������. 
   & ������� ����������� �	 � 802.11b ������	� ��� � 802.11b STAs ����� �� 
����	��� �	 �� 802.11g APs, �� ��� ��� �	 11-Mbps �����
, ��� ��� � 802.11g STAs 
����� �� ����	��� �	 �� 802.11b APs, ��� ���� ��� ������ �����. .��� ������	� ��� � 
�����	
 ����� �� ������ �� � �� 	 ������ 802.11g ��� ������ �� "�� ��� ��� ��� 
�	 �� ���, ����
 �� ����� ��� �	������������ �� ������ ��
. 
   � 802.11g ��������	� ��� �	����� OFDM, ���
 � 802.11a, ����
 ��� � DSSS, ���
 
� 802.11b. ,�� � ����� �	������ �� �������#���� �� 802.11a ��� 802.11b 
�������#���� ��� �� 802.11g. � !�����
 3.4 �������	� ��
 �����
 �	������ ��� � 
802.11g, �� 	��� �	�����
 ��� ��
 ������"���
 ��� ����������.  
   �� 802.11b ����	��
 �	� ����� �� 	������� ����� �� � ��� �� ����� �� 
������������ 	���� ����������, ���� �� 802.11g ����	��
 � ���������� ��� 
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�	�����. '
 	� ����, �� ������� 802.11g ������� ���������
 ��������
 ��� �� 
802.11g STAs �	���������
 �� �	 ��� ����� 802.11b/802.11g �	�������, 
����	������������� RTS ��� CTS ���������. & 802.11g ���������� 	���� �	�����	�� 
��� ����� �� 802.11b ��� ��� ���� ��������, �	 �������	 ��� ��
 ���������
 
��������
. 7������ 	����
 ��������� ��������
 ��� �� ������ 802.11g �� 
��������#�� ��� ���� 802.11b ����� �	�����	� �	 ������ �������� ��� �������� ��� 
���� � ���	�����. 
 

 
 

 
������� 3-3 )
5�	� �����	�� ��	 802.11g, ���	� �����	��, ��� ��4���� ����������. 
 

3.1.9 IE�� 802.11a !
������������ ��� 802.11  ����
�� 
 
 
� IEEE 802.11a � ���������� ��� ������� 802,11 ������� ��#	� ��� �� PHY ��� 
�	�����	�
 ��
 ��� 54 Mbps ��� #��� ��� 5 GHz �	 ����� COFDM. � MAC ��������� 
�������	� ��	������ �	 ����� �	 ��� ������ ����� 802,11. & #��� ��� 5-GHz 	���� 
	����
 ������ �
 	����� ����� ����"���� ����
 ��	�� (U-NII). � $�����%�� 
(������� ���	������������ !������ (ETSI) HIPERLAN-2 WLANs ��������	� 	����
 
� OFDM, ���
 ��� 	���� � �� ���"���
 �	����� ������"���
 ��� �����
 ��������
 WLANs 
�	 	���	����
 ����
. 
  � �������� COFDM �����#	��� ��� ������� 802.11a. 8�������	� ������	�	
 
��������	
 ��� � HR/DSSS (� �������� �� 802.11b) ��� ���"�� ������ 
������"���
, � COFDM �����	� �����
 �	������ 6, 9, 12, 18, 24, 36, 48, ��� 54 Mbps. 
�� 802.11a ����	��
 �������� �� 	����������� ��� ������	� ����� �	�����
 ��� 
�	�������� ��� �����
 �������	� ��� �	������� �� 	�"������� ���	�� ���� 
�	�����
.  ,� �� ���� 	���� � ����	��
 � ��� �	 ��� ���� ��� �� ������ 
	��������� �	�� � ��
 	 �����
 ��
 �����
 ������
 �� �����
. �� ������	�� ����� 
�	�����
 ����� �� ������� ������	�
 ��
 100 �����. 
   �� ��	�	������� �� COFDM ������ �� HR/DSSS (802.11b) �	���������� 
������	��
 �����
 �	�����
, �	���� ����	��
 "��
 �	������	�� ��������� �������, 
�����	� ������ ���������
 ��� ��
 ����	��
 Bluetooth ��� �� "���� ����"��� �� 
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�	������� ���� ���� #��� ISM, ��� ����� ����	 "��
 �	�����	�� ���������� �	 ��� 
�	������� ���"	��. 3��
 ����	������
 ������ 802.11a ���	� �� 	�����	� ����
 
����������
 �	 ��� ������ � APs �	 ��� ����
 �	 ��� ����� 802.11b, � ���	� �� 
������	� �� ���������� ��  802.11b �����������
 "�����	�� APs. 
  � OFDM 	���� ��� ��������� ��
 �����	 ��
 ���������
 (FDM). /�� ��� �� � 	��
 
#���
 ����#	��� �	 ������	��
 "Subcarriers" ��� �� subcarriers ������������� �
 
������� �	�����
 �	������. � FDM ������������	 ���� ����� �	��� ������� 
���	"����, ���� ����������� 	��
 #���
 �"�����
 ��� ����������� ������ �	�� � 
��� subcarriers ��� ��"��	�� ��� ������
 ���	����
 ��� � ��� ����"�� �� ���. 
.����	�� � OFDM 	�����	� ������� �� ����� �� 	������������ ����
 ���	�����	��� � 
��� �� ��� ����������
 � 	��
 #���
. 
   OFDM �������	� ��� ��� �	����� �	 �������
 "Subcarriers", �����	�� ��� ���� 
�������	�� �	����� ����������
, � �	����� CDMA, � ��� ��������	� ���������� 
������	������� �� ������� ��� �� OFDM ��� �� ��	���� �������
 �	�����	�
 �	 
���� �	��"���. � ��	������� ��� �����	� �	������� ����������� �� OFDM 	���� 
������	��� ���� 	�	 	������ ��������� ���� �������������� � �	�����	�
 �� 
�����.  -� OFDM, ��� 	��� ������ ���������
 �����	���� �	 ��-������� �� ���	 ��� 
�	��"��	� �	�����  ��� �� ��-������� 	���� �����	����� �	 ��� ��� ����� ������ 
�	�����
. 

 
 
 

 
 
���	�� 3-4 FDM ������ OFDM 
 

To OFDM 	��������	� ��� ����
 ��� ���������� ������ �� FDM 	��	���������
 ��� 
���������� �����������. -��� ����, � 	����������	�� ���	��"�	�
 ���������� 
�� �	�� ���������
 ���� � �	������ ���	��"�	�
 ���� ���	���� 	��
 (����� 4.7). 
� OFDM �����	� � ����������� ���� ��� ���	 ��-������ ��� ��������	� �� 
�������" ����� �	������������ 9���� (IFFT) ��� �� ���������	� ��� ����	� 
�����	���
 ��� �� ������ �� ���	 subchannel. �� ����	
 OFDM ����� ��	��� �� 
	"������� � FFT �	 ��� ��������	� �����	���
 ��� �� 	 ������ � 	��
 ���	 
���������. 
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Interworking Architecture 

 
4.1 �������4 
 
�� ����� ���	���� ���	"����� ������� (�� ����� �������� ������) 	��������� ��� ���� 
��
 �	��	���
 �� 1970.  )����"������ �	�� �� 	�������� ������ ��� ������������ ��� 
�	����� �������� �	����� ���� ��� ��� ������ �����. .����� ��������� �������� 
��������� �����
 �	���
 (1G) ���� � 	���	�� �	�	� ��� ���	�	���� ������� 	�	������	 
��� �	��	��� �� '90. .��� �� ������ «�	��	��
 �	���
» (2G) �	������� ��"���� "������� 
�	����� ��� ������ ������. �� ��������������
 �������	
 	"�����
 ���
 e-mail ��� 
Internet  ����� ���"������ ��� �
 �	�����	
 2.5G . .���� ��� �	��� 	���� �	 �	������� 
� ����� �	��� (3G) ��
 ��������
 �	������
. -�	�������	 ��� 	"�����
 �	����� 
�������� �	 �����
 �	�����
 ��� 128 kbps 	�
 ��� 10 Mbps, ��� ��������#���� �	 
100 Mbps ��� �� WLANs. �� ������	�	
 ��	���
 ��� ������ �
 ����"���� ���� ���� 
	���	�� �	�	� ��
 ��������
 �	������
, �� �����	����  4G � B3G (Beyond 3G). .��� 
�� ��������� ����� �� 	������� �����
 �	�����
 ����� 1Gbps �	 	��
 ���� ��� 
100MHz, � ��
 2010 ��	� �	�	� �
 � ����	���	�� ��	������ ��� ��� 	"����� ��� B3G 
��� ���������� (���� �	����
 	"�����
 �� 	�	������ ������
 � 2006-2007). & 
�	������ B3G �� ��������	� ������ �� ��������	� ����
 �����	
 ��� ���	�����  ��� 
��� ������ ���	���� ����"��. *�� �� ����	� ����, �� ����	� �� ������������ ���� 
�	������� ���	�� ��� �������, �	�����������
 �	������ ��� Ad Hoc ������� �������, 
��� ���"����� ����������, ��
 �������
 "�����
, ��� ��� ������	��� ��������� 
������ �	�����
 �	������. �� ���	����	�� IEEE 802.20 ������� �� ��������� ��
 
B3G ������	�	
 ��	������. +�� ��������� ����� ��
 ����������
 ��������
 �� 	���� 
�� �����	� ������� �������� ���� 	��	�� ������� ��������� ������� �� 	���� ��� �	 
�����. ��� � ������ ��	� � ���� ��
 	��
 , ����� �	�����
  ��� ���� ������������
. 
   !���
 	����"����	
 ��� ������	
 ����	��	
 ��� 	"�����
 ����� �� ����������, 
��������
 ��� � �������� ��� ����� B3G �������� �������� 	���� ��������� («����� 
����	�	����, ����� ���������»). +�� ��� ��
 ����	
 �����	�
 ���� ��� ��� ������ � 
�� B3G 	���� � �������� ��� �	�����	�� ������ ��� ������ �	�����. �� ��	������
 �� 
B3G �	���������� ������	�����
 �	������� 	 ������ ��� �����
 ��
, 
�������%��
, 	���	�������	
, "�	�
 �����
 ����	����, ����������
 "�	�
, ��� 
���	�������
 ��������
. )	� �� ����	� �� ���	�	� ����� � � �	���
 ��� � 	��	�� 
	��
 ������� ����� ��
 B3G/4G 	���� ��� ��� ������ ���, ����� ��� �	�� ���	�� 
������ �������������
 ��� ����
 ������	�	
 ��� ��������"��. 
   �� B3G ��	������
 ���	��� ��
 �������
 �	�����
 �����
: (1) �����
 �	�����
 
�	������  ��� 100 Mbps ��� 1 Gbps �	 ��� ����� �	����  (2) �������� IP  (3) ������� 
�����	
, ������
 	��������	
  (4) ������	�� ��������� ���������  (5) ������	���	�
 
����	��
 �����	� ��� 500ms  (6) ������	���	�
 �	�����
 �����	� ��� 50ms (7) 
�����	
 ��� bit ��������� �������	�	
, ���
 1/10th � 1/100th �������	� ��� � 3G  ��� 
(8) �������	� ����
 �����
, ���
 1/10 �������	� ��� ���� ��  3G. ($����� 4.1) 
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���	�� 4-1 +� ����	� ��� ���������� �	
 B3G 

 
 
!�����	��� ��� ����
  ���
 �	������
 �� 	������	� ��� 	������� �� ��	������� 
	�����, �� ������	� ���� �������������� ��
 	������
, ��� �� �����	� ��
 �����
 
���	 �� �	�����	�  ��������
 	�	��	�
 ����
. & �	������ B3G ���	� ��� ���� �� 
��	�	� ��� ������, �	 �������
 ����
, ��� ��	������ �	�������, ��� 	�����	���, ��� 
��� ��������� ��
 ����������
. 

 
 

4.2 Network Elements 
 
 
!������� �	�����"	��� �  �����	������ �������	��
 ��� �� ���"�� �������� ����	�� �� 
���������� ���	����� �� 	���	���	� ������	������ ����	�� ���� �	������ 3G ��� ��� 
WLANs ������. 
 
�� ������	�� ��������� ������ �	 ��	�
 �	���	
 ��������
 	�����	
 ��� ���	 ��� 
�	��������	� ���"�	���� ����	�� �� ��������� ���� ����� ��� 	������ �	�� � ��
, 
��� �	�����"���� ��������($����� 4.2) : 
 

� To Home Environment (HE) :  To HE �	��������	� �� 3GPP Home AAA server  ��� 
� PDG(Packet Data Gateway). O 3GPP home AAA Server �����	��� 	���
 �� 
3GPP ������ ��� ������ ����"��	
 ���	���������
 ��� � HLR/HSS �� 
3GPP Home Network �� ���������. $����
 	���� ��	���� ��� ��� 	����	�� ��
 
./. ����������
 ��
 ��� ���	������ �� WLAN-UE. To PDGW �	�����	� �
 ���� 
	����� 	�� � UE ��	� �������� ���� ����	��� 3GPP packet data ���� �� 
WLAN. 

 

� � Serving Network (SN) :  -� SN ������ � 3GPP AAA Proxy, � Access Point 
(AP)  ��� � WAG (WLAN  access gateway. To ... Proxy ���������	�	� ��� 
����� proxying �	�������, ������, ��� ����	�����	� ��
 AAA ����"��	
 �	�� � 
�� WLAN ��� �� 3GPP Home AAA Server. To AP 	���� ����	�� ����� ��� 
�	�����#	� ��� ����-����	�� �� �����	��� �	 ��� UE ��� �	�����	� �
 ����
 
	���������
 ��� � UE ���	����� �� ����	�	� �	 ��� 	������� �����. 

 
 

� � WLAN – UE : � WLAN-UE, ���	� �� 	���� ���
 "����
 ��������
 
��������
 � ��� PDA �	 ��� WLAN �����, ��� 	������ 	 ������� �	 ��� 
� ���� ����� UICC/USIM ��� ��� �������� ���
 WLAN ������	���#��	�	
 
����	���
. 

 
 
-��
 	���	�	
 	�����	
 �	�����"���� �� 	������
 ���������. 
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���	�� 4-2 .	����	 ����	�� �� ����
�������� �	
 3GPP ��� �	
 WLAN ��� � ��������	���4 
��������. 

 
 
 

4.2.1 WLAN UE 

 
 
� WLAN UE 	����  	 ������
 ��� ������� �� ��������	� ��� ����� UICC  �	 ��� 
���  ���	 3GPP ���������
 ���	� �� ��	� �������� �� WLAN AN �	 ���� ��� 
������	������ �	 � 3GPP. � WLAN UE �����	� �� ���������� ��������
 ��� �� 
WLAN, � 	���� ����� �� �����	� ���� �������� ��� �� WLAN ��� �� 3GPP. /���� 
WLAN UE 	���� ����� �� ������� ��
 ���������
 ���� �������� ��� �� WLAN ��� �� 
3GPP. 3�� WLAN UE ���	� �� �	��������	� ���"��
 �	�������
 ����
, ��� ���� � 
������� (�.�. ��	��"� �	 ��� UICC), � �	������� ��� � �	������� �������� �	� 	���� ��� 
�� ����	������ ��	��  �� 3GPP ����	������ , ���
  ���
 "����
 ��������
, � ��� 
PDA �	 WLAN �����, ��������� �����
 UICC  ��� ��������	
 	"�����
 ��������. 
 
 
�� �	������	
 �� WLAN UE �	����������:  
 

� -�������� �	 ��� I-WLAN 

� ���	��������� ��������
 �	 WLAN ��������� �	 EAP �	����
 

� $����� 	��
 ��������� VPLMN ��� ��� �	������� roaming 

� /�����	�� ������ �� 2.( 
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� 0��� ���������
 IP. $�� � WLAN UE ����#	��� ��� ����� �	 � WLAN ANs  
�������#��	�  IPV4  ����
 	����
 ��� �	 � IPV6, ���	 �� ����	� �� 	���� 
	 ������� �	 ����� IP �����. 

� $�� 	"����#���� ��������� QoS, � UE 	"����#	� ��
 ���������
 DiffServ 
���������
 � �	�� DS ��� IP ������� ���"��� �	 ��
 QoS �������	�
 ��
 
	"�����
. 

� $�� � ���������  QoS 	"����#���� � UE �������"	� � � DS �	�� ��� IP 
������� �	 ����	������	
 QoS  ���������
 ��
 WLAN �	������
. 

 
*�� WLAN 3GPP IP �������� � WLAN UE  
 

� 8��#	� ��� �������� W-APN �� ��������	���� ��� ��� 	����� 	 ��	����
 IP 
������. 

� ;��� ������ ��� ��� 	������ ���
 W-APN �	 PDG ��	������. 

� $�� � IPv4 ��� IPv6 ��	�����	�
 	������"���� ���� �� �����	�� ��
 ����������
 
��"�����
, � WLAN UE �� 	���� 	� �� ��	������ �� ��	� ��� ���� ��"� �	 ��� 
����� �� ����� IP ��	������ (IPv4 � IPv6).  

� /���	���	� ��� ��"��� ������� �	 ��� PDG. 

� 0�����	� ��� ������������ IP ��	������. 

� $������	� �������� ���
 ����	��	
 �� ��������� ���� �	���� PS ��� 
�������. 

� $������	� ���
 �����	
 �� 	���� �� �� ��� ��������
 �� �����, ���. WLAN 
3GPP IP Acces � WLAN Direct IP Access. 

� )��������� �� ���	� 	� 	�� �����	���� ������� ���	��������� � ��� ���� �� 
����������  	��������
 tunnel. .��� � �	������� �����	���� ��� �	 �	������� �� 
����	������ W-APN �����	� ��� 	�������� ��� ��� ������� �	 �� 	 ��	���� AAA 
server.  

 
 
4.2.2 3GPP AAA Proxy 

 
 
To 3GPP AAA Proxy ���	�	� ��� �	������� "�����������
 �� �����	� �� Visited 3GPP 
�����. & �	������� ���� �	��������	�. 
 

� .���	����� ��� ����"���� ... �	�� � WLAN ��� �� 3GPP AAA. 

� ��� 	����� ����	��������  ������� �� ��������� ��� ��
 ���"���	
 
�	�������
 �	�� � ��� 3GPP �	������� ��� �	�� � ��� WLAN �	�������  ��� ��� 
3GPP �	�������. 

� !����	� ��
 ����"��	
 �	������� �� �	�� ��������
 �� WLAN ��  
����#����  ���
 ����"��	
 �������
 ��� � 	����� �����. 

� 7���� 	����	�� ��	���� �	 ��
 ����"��	
 ������
/��������
 ���-������� 
�� VPLMN  ������� ������
 ��� ��
 �����	
 �	�������
. 

!������� �	������
 ���� �� Wa ��� WD ���	�� ���"��
 �	� ���������� � ��� 
�������� 
 
+�� ��� 3GPP IP ��������. 
 

� 0��� ��� tunnel ����"��	
 ���������
 �	 ���� �o �������������  �� ���	  
tunnel ��� � WAG ��� ��
 �������"���
 	��
 ������������� ������ ��� ��� � 
������������� 	��
 ���	� ��� � PDG. )��������   ��	������� 	����"� ��� 
������ ��� ��
 �����	
 �	�������
. 

� 0��� ��� ����"���� �������
 �� ��	��#���� �	 �� �������� ��� ���������� 
��� �� W-APNs �� Home � � Visited �����. 

� 3������ ��
 ��������
 ��� W-APNs �� Visited ����� ���"��� �	 ��� ����� 
�������. 

� 0��� ��� ���������� ����"���� �������
 	�����
 ��� �� ... server ��� ��
 
�����	� �� WAG �� VPLMN. 
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� +��	� �� �����	� ��
 ��������	
 ����"��	
 ���������
 �	 ��� WLAN. 
 
�� 3GPP AAA Proxy �	������	
 ����� �� 	�"������� �	 ����  	������� "����� ���� 
�������, ���	� �� 	�"������� �� 3GPP ... Server � �	 ������	 "����� ���� 
�������. 

 
 
4.2.3 3GPP AAA Server 

 
� 3GPP AAA Server �����	��� 	���
 �� 3GPP ������. 7����	� ��� ���
 3GPP AAA 
Server ��� �������	 WLAN ��������� �� ����	��� �� �����.: 
 
� 3GPP AAA Server : 
 

� .����� ��
 ����"��	
 ���	���������
 ��� � ��"�� �� ���	 ��������� 
(����	������������� ��� ����"���� �������
 �� ���������) ��� � 
HLR/HSS �� 3GPP Home ������ �� ���������. 

� A��	������	� �� 3GPP ��������� �	 ���� ��
 ����"��	
 	��������
 �� 
���������� ��� � HLR/HSS. � ���� ���	���������
 ���	� �� �	���	� ���� 
��� ... proxies. 

� $���	���	� ��
 ����"��	
 �������
 ��� �������� �� WLAN ���	 "�� �� 
�����	���� � ����	��� �������
 �� ������, ���� #��	���� ��� HSS/HLR. 

� /������	� ( 3GPP ... Server)���	 ��	������ � ���� �	 � HLR/HSS ��� ���	 
3GPP ��������� �� 	�������	��� ��� 	 �����	����. 

� /��	� �� ���������� 	��������	�� ����  3GPP ... Server ������"	� ��
 
����"��	
 	��
 ���������. 

� +��	� �� �	�����	� 	����
 ��� �
 ... Server. 

� )�����	� ��� ��������� ��
 ����	��
 ��� � WLAN UE. 

� !����	� ��� ��������� ��
 ����	��
 ��� � WLAN UE. �	 ���	
 ������	
. 

� !����	� ��� 	����	� ��
 ����"��	
 ������
 /��������
 ���-������ ��	���� �	 ��� 
��	�� WLAN IP �������� �� HPLMN ������� ������
. 

� +	��"��	� ��� ���	��������� 	��
 ��������� �	 ���� 3GPP ... Server ���� 
#��	���� ��� � HSS/HLR. 

� $�� 	"����#���� � ��������� QoS:  3GPP AAA Server 	�����	� ��� �����	�	� 
� 3GPP WLAN QoS ��"��. � 	 ��������� QoS ��"�� 	���� �������� ���� 
�� ��	�� ���������� �� QoS ��"�� �� ��������� �	 ��
 � ��������	
/ �������
 
�� WLAN .2. 

 
*�� WLAN 3GPP IP ��������: 
 

� !����	� �� PDG �� ������������ ��	������ IP �� WLAN UE, �� 
����������	��� ��� � HSS. 

� !����	� �� AAA Proxy ��
 ��������	
 ����"��	
 �������
. 

� !����	� ��
 ���������	
 �������
 �� 	����������, �� WAG �� HPLMN. 

� !����	� ��
 ���������	
 ����"��	
 ���������
 �� WLAN .2. 

� $�� 	"����#���� � ��������� QoS:  3GPP AAA Server 	�����	� � 3GPP WLAN 
QoS ��"�� ��� ��  tunnels. � 	 ��������� QoS ��"�� ����#	��� �� WLAN 
QoS ��"�� �� ��������� ���
 ����"��	
 ���������  ��� �����	�	� �  
3GPP WLAN QoS ��"�� ��� ��� WLAN 3GPP IP �������� ���� 	��	�	��	� � 
���������� ���	���������
 ��� �������
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4.2.4 HLR/HSS 

 
 
� HLR/HSS 	����#	��� ���� �� 3GPP Home Network �� ��������� ���  	���� � 
������� �� �	����	� �� ����	�� 	��������
 ��� �������
 �� ���������� ��� �� 3GPP 
��������� ��� �� ��	� �������� ���� ������	���#��	�� ����	��� WLAN. $���
 ��� 
���	
 ����"��	
, � HSS �	����	� 3GPP WLAN QoS ��"��, �	����� 	��������
 ��� 
�������
 ��� ��
 3GPP ���������
. 
   � HSS 	����
 �����	� �������� �	 ���	
 ������	
 �� WLAN UE's. *�� ����� �� 
���, � HSS ����	� �� �����	��	� �� ��	������ IP �� 3GPP ... Server  ��� ��� � 
WLAN UE 	���� �����������. 
    ,��� ���
 3GPP ... Server 	���
 ��� �� ����������� 3GPP ... Server  	��
 
���������,  #���	� ����"��	
 ���	���������
 � � ��"��  
�� ���������, � HSS �� ����	� �� #����	� ��� �	��"�� ��
 ���	���������
  ��� 
����������� 3GPP ... Server ��������
 ��� ��	������ �� 3GPP ... Server �	 ����. 

 
 
4.2.5 WLAN Access Gateway (WAG) 

 
 
To WLAN Access Gateway 	"����#	��� �	 ��� ������� ��������
 �	 	�	��� � WLAN 
3GPP IP. To WLAN Access Gateway 	���� ��� ���� ���� ��
 ���
 �� �	����� ��� ��� 
��
 � WLAN ����� ��������
 �� ����	� �� ���������� ���� 	��
 PLMN ��� �� 
������� ��� WLAN UE �	 3G PS ����	��	
 �	 ��� WLAN 3GPP 	�	��� ������� 
��������
. 
     -��� �	������� ��
 �	�������
 � WLAN Access Gateway 	�"���#	��� �� VPLMN, 	�� 
���� �	������� ��-�	�������
 �� HPLMN. 
 
To WLAN Access Gateway: 

� $������	� �� VPLMN �� �������	� ��
 ����"��	
 ������
 ��� ��
 �����	
 �� 
���� �������� �� WLAN AN ���� �	������� �	�������
. 

� $������	� �� ��������� ��� ������� ���� �� PDG. 

� $��	�	� �� ������ ����"���� ��������
 ��� tunnel, �.�. �������� ���� 
(�������� bytes) ��� ���	����	�� �����, �� ������������� ��� ��
 
��������	�
 ��� ���-�	������� �	 �	������� �	����� �	�������
 ���� � ���	� 
���"��
 Wu 	���� �	�� � �� WLAN UE ��� �� PDG �� 	����� �����. �� 
����"��	
 ������
  ��������� �� 3GPP AAA Proxy �� visited Network  
���� ��  ���	�� ���"��
 Wg . 

 
�� ������ ����	� ��� �� �������#���� ���� : 
 

1. 	���� ���
 ���
 ��������
 tunnel � 
2. 	���� ����	���	�� �������� ��� � WLAN UEs. .��� �	��������	� �� �������� 

����	����, ��� �� �������� ����	���	�� tunnels. 
 
 
$�� 	"����#���� � ��������� QoS ���	 �������#	� � ��������� DiffServ ��� 
uplink/downlink  IP �������. 
 
)	����� ��� � WAG �	� ��	� ��� ����� ����� 	���������
 �	 � WLAN UE, �	� 	���� 
����� �� ��������	� ��� �� ��������. $�����
, �� �������� ��� ��� ������� ��	������ 
IP ����� 	���� �� �����"���. +���� �� ������������ 	����
 ���	
 
���	����	�
. !����	�� ���� ��������� "����� ��� ��	�� ��� �	�������. $������, � 
�	��"�����
 ��	�����	�� ������� ���� �� WLAN ����� �� ��������� �� 
��	������ ����	���
 ��� ������� IP ��� � WLAN UEs. & ���������� ��	������ 
����
 ���	� �� ����	����	� �	 ��� WLAN UE ���� �� PDG ���� �� �����	�� ��
 
���������
 	��
 tunnel ��� �� �����	��� �� WAG ���� �� 3GPP ...  Proxy/Server. !��� 
��� ���� � ���	�, ��� �� ������ ��� tunnels �� ���������� ��� WAG 	���
 ��� 
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	�	��� �� ����������� 	��	�����
 ���� �������� ������� FireWall �� 
	"����#���� �� WAG. 

      
 
4.2.6 Packet Data Gateway (PDG) 

 
�� ����	��	
 �� ����#���� �	 3GPP PS 	���� ����	�����	
 ���� �� Packet Data 
Gateway �� Home Network �� ������, � �� PDG ��� � 	���	���� VPLMN. & 
���������� �������
 ��� 	�����
 ���
 ����	���
 (�.�. W-APN 	�����
) ���  ��	��
  
	����"�
 �����#	� 	�� ��� ����	��� �����	��� ��� � Home Network � ��� � Visited 
Network. .� � PDG ����#	��� �� ����� 	� ��
 ������	�
 ��� WLAN UES ������������
 
IPv4 ��� IPv6 �����
 ��	�����	�
, �� ����	� �� 	���� 	"������� �	 ��� ����� ����� IP. 
 
& 	������
 	�	������� ���
 	���	�����
 ����	���
 ���	� �	: 
 

� !���������
 ��
 IP ��	������
 �� PDG �� ��������	���� ��� � WLAN UE  

� $�������
 ���
 WLAN UE ������������
 ��	������
 IP �� WLAN UE. 

� $����"� ��
 WLAN UE �����
 ��	������
 IP �	 � PDG ��� �� ��������� ����
 ��
 
��	������
 �	 �� WLAN UE. ������������ IP ��	������  

 
� Packet Data Gateway 
 

� !	��������	� ����"��	
 ���������
 ��� WLAN-3G ����	�	����� �������. 

� )����	� �� ������ �	������ �� ���������� � ��������� ���
 WLAN-3G 
����	�	����
 �����	
. 

� $��	�	� �	��"���	�
 ��� �������"��	�
 ��	�����	��. 

� $��	�	� 	��������� ��� ���- ��������. 

� $�����	� � �������	� � #����	� W-APN ���"��� �	 ��� ���"��� �� 
������	��� ��� �� 3GPP AAA Server. 

� $������	� 	������� ��
 WLAN UE ������������
 ��	������
 IP. 
 

 

 
 

4.3 Reference Points 
 

 
4.3.1 Wa reference point 

 
 
� ���	� ���"��
 Wa �����	� � WLAN Access Network, 	��	�����
 ���� 	�����	��� 
�������, �	 � 3GPP Network (������ �	 � 3GPP AAA Proxy ���� �	������� �	�������
 
��� � 3GPP AAA server ���� �	������� �� �	�������
). !���������
 ����
 ��� 
���������� �� ��������� ��� ���� � ���	� ���"��
 	���� � �	��"�� ��
 
���	���������
, ��
 �������
  ��� ��� ����"���� ������
 �	 ��"��� ����. $����
 � 
EAP ���	��������� ����	� �� �	��"��	��� ���� �� Wa  ���	�� ���"��
. 
 
& �	������� �� ���	�� ���"��
 	���� �� �	��"��	� ... �������: 
 

� +	��"��	� �	����� ��� ��������� ���	���������
/�������
 ����	�� �� 
WLAN UE ��� �� 3GPP Network. 

� +	��"��	� �	����� ������
 ��� ���	 WLA2 ������ ��� �� 	�	������	� �  online 
� � offline  ������. *�� �� 	������������ � �������	�
 �� WLAN Access 
Network,  � �����  ��
 online ������
 	���� �����	���� ��� 	 ������� ��� �� 
���"���� ��� ����	������� �� WLAN AN ��� ��  3GGP PLMN. 

� +	��"��	� ��	���� �	 ���� ��� �������� ��� ��� ���������� ��
 ����- 
��	��"�
. 
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� !����	� �� WLAN ����"��	
 �	���������
 ��������
  �� ����#���� ���
 
	��	������	
 ����	��	
  ��� �� ���	 ������. 

 
    
4.3.2  Wx reference point 

 

 
.��� � ���	� ���"��
 �����	��� �	�� � �� 3GPP AAA Server ��� �� HSS. � ����
 
����
 ��� ���������� �� ��������� ��� ���� � ���	� ���"��
 	���� � 	��������� 
�	�� � ��
 WLAN AAA �����
 ��� �� HSS. 
 
& �	������� ���� �� ���	�� ���"��
 	���� �� 	�	����	�: 
 

� .������� ��� ����������� ���	���������
, �.�. ��� ��� 	�������� USIM, ��� � 
HSS. 

� .������� ����"���� �� ��������� �� WLAN AN ��� � HSS. 

� $����"� �� 3GPP AAA Server 	��
 	 ���������� WLAN ������ �� HSS. 

� 3��	� � ��
 ������
 �� ��"�� ��� ���������� ���� �� HSS. 

� .������� ��� online/offline ����������� ������
 ��� � HSS. 

� )��������� �����������
 ����� ����	�� �� HSS ��� ���  3GPP AAA Server. 

 
 
4.3.3.   D’/Gr’ reference point 

 
 
.��� � �����	���� ���	� ���"��
 �����	��� �	�� � �� 3GPP AAA Server ��� �� 
HLR/HSS. � ����������
 ����
 �� ��������� �� ������#	� ���� � ���	� ���"��
 
	���� 	��������� �	�� � ��
 WLAN AAA �����
 ��� �� HLR.  
 
,��� � HLR � ������� ������ � �	������� ���� �� ���	�� ���"��
 	���� �� 	������	�: 
 

� .������� ��� ����������� ���	���������
, �.�. ��� ��� 	�������� USIM, ��� � 
HLR. 

� $����"� �� 3GPP AAA Server 	��
 	 ���������� WLAN ������ �� HLR. 

� 3��	� � ��
 ������
 �� ��"�� ��� ���������� ���� �� HLR. 

� )��������� �����������
 ����� ����	�� �� HLR ��� ���  3GPP AAA Server. 

� .������� ��� online/offline ����������� ������
 ��� � HLR. 
 
 
.�  AAA 3GPP Server �������#	� � D’ ���	� ���"��
, �� 	�"�����	� ���� HLR / HSS 
�
 VLR ��� ����	� �� ����	��"��	��� ���"��� �	 ��� �	�����"� ��
 ����	��"��
 ���
 
VLR �� �������#	� � D ���	� ���"��
. 
   .�  AAA 3GPP Server �������#	�  Gr’ ���	� ���"��
, �� 	�"�����	� ���� HLR / HSS 
�
 SGSN ��� ����	� �� ����	��"��	��� ���"��� �	 ��� �	�����"� ��
 ����	��"��
 ���
 
SGSN �� �������#	� � Gr ���	� ���"��
. 
 
 

4.3.4.  Wo reference point 
 
 
To Wo ���	� ���"��
 ��������	���� ��� �� 3GPP AAA Server ��� �� 	�������	� �	 �  
3GPP Online ������� ������
 (OCS). � ����
 ����
 ��� ���������� �� ��������� 
��� ���� � ���	� ���"��
 	���� � �	��"�� ����"���� online ������
, ���	 �� ���	� 
��	�� ������	�� ��� ��� online ������ ��� ����������. 
  
& �	������� ���� �� ���	� ���"��
 	���� � �	��"��: 

� )	����� Online ������
.  
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� Wo ���	� ���"��
 	���� ������ �	 ��� Ro ��	��"� �� ��������	���� ���	�� �� 
3GPP OCS. 
 
 

4.3.5. Wf reference point 
 

 
To Wf ���	� ���"��
 	����#	��� ����	�� ��� 3GPP AAA Proxy/Server ��� � 3GPP 
Offline ������� ������
 (OCS). � ����
 ����
 ��� ���������� �� ��������� ��� 
���� � ���	� ���"��
 	���� � �	��"�� ����"���� offline ������
 ��
 � 3GPP 
Offline ������� ������
 �� ����	������ � �� 	����#	��� �� Visited Network � �� 
Home Network, ������ �	 � �� �����	�  ���������
. 
 
�� ����"��	
 �� �	��"������ �� Offline ������� ������
 ������ ������������� 
��� : 
 

� ��� �������� ���������� ��� offline ��	��	�
 ����������. 

� 7�������
 ��
 ��������
 ��� ���-�	������� ��� ���
 ��
 �����	
 �	�������
. 
.��� � �������� ��������	���� ��� �� ������	� ��
 �������
 �	�� � �� visited ��� 
home network ����	������ �/��� �	�� � �� home/visited ������ ��� �� WLAN. 

 
 

4.3.6. Wg reference point 
 

 
� ���	� ���"��
 WG ����	� ��� ��� �������� �� WLAN 3GPP IP. 
.��� 	���� ��� ... ��	��"� ����	�� ��� 3GPP ... Server/Proxy ��� � WAG.  
8�������	���� ��� : 

� �� �����	� ��
 ����"��	
 �� ���������� ��� � WAG ��� �� 	��	���	� ��
 
�	������	
 �������
 �� 	���������� ���
 	 ����������
 �����	
. 

� �� �	��"��	� ����"��	
 ������
 ��� tunnel ��� � WAG ��� ... proxy, ��� 
��� � �	���� �	�������
. 

 
 

4.3.7. Wn reference point 
 

 
� ���	� ���"��
 Wn 	"����#	��� ���� WLAN 3GPP IP ��������. .��� 	���� � ���	� 
���"��
 �	�� � �� ������ ��������
 WLAN ��� �� WAG. .��� � ��	��"� 
��������	���� ��� �� �������	� ��� ����"��� �	 ��� WLAN UE ������� �� �� ����	� 
���� �� WAG. +���� �� ���� �� ���"�� ���"�	���� ����� ���	 �� 	"�����	� 
���� � ��	��"�. & ����	������� ����
 ��� �� 	"�����	� ����� ��� ��	��"� ����	���� 
���� ����� ���"���� �	�� � �� WLAN .2 ��� �� PLMN. 
 
 

4.3.8. Wp reference point 
 

 

$���� � ���	� ���"��
 ����	�� �� WAG ��� �� PDG. 
 
 

4.3.9. Wi reference point 
 
 
� Wi ���	� ���"��
 	"����#	��� ���� WLAN 3GPP IP ��������.  
.��� 	���� � ���	� ���"��
 �	�� � ��  Packet Data Gateway ��� 	��
 ������ ������� 
�	������. � ����� ������� �	������ ���	� �� 	���� ���
 	 ��	����
 ������
 "���
 
� �������� ����� ������� �	������. 
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    � Wi ���	� ���"��
 	���� ������ �	 � Gi ���	� ���"��
 �� �����	��� ��� � 
PS domain. & �������	�� �	 ������ ������� �	������ �����	��� ���� �� Wi �� 
����#	��� �	 IP. �� ������ �	������� ���"���� ����	��	
 ���� �� Wi ���	�� ���"��
. 
 
 

4.4 ������	��� 
 
 
& ����� ���������� ����	�� �� WLAN UE ��� �� PDG �������#	��� ���� �������� 
	�����. 
 
 

 

���	�� 4-3 !�	�7� ����	������ ������� ��	 WLAN UE ��� ��	 PDG 

 
 
 

4.4.1 Remote IP Layer 
 
 
To Remote IP 	���	� ��������	���� ��� � WLAN UE ���	 �� ��	����������	� �	 � 
	 ��	���� ����� ������� �	������. -	 ���� � 	���	�, � WLAN UE ��	��������	���� 
��� ��� ������������ ��	������ IP ��� �� ������ ������������� �	�� � �� WLAN UE 
��� ��� 	 ��	����
 �������
. � PDG �����	� �� remote IP ������ ����
 �� �� 
��������. 
 
 

4.4.2 Tunneling IP Layer 
 

 

� tunneling 	���	� ���	�	���� ��� ��� tunneling 	���	"�����, � ��� 	������	� ��� ��� 
���� �	 ���� tunneling �	�� � �� WLAN UE ��� �� PDG. 8�������	���� ��� �� 
	��������	� � remote IP layer ��� IP ������. 
   ,��� �� 	����������� IP ������ ������������ ,� tunneling 	���	"����� �	����	� ��� 
�	�� � �� ��������	���� ��� ��� ���������� �� peer ��� ��� ������������ ��� 
�������.  
 
 

4.4.3 Transport IP Layer 
 
 
� 	���	� Transport IP ��������	���� ��� 	�����	�� ������ � ������	
 ��� � WLAN AN 
�	 ���� �� �	��"�� ��� remote IP Layer �������. .���	�� �� WLAN UE ��� �  WAG, 
� 	���	� transport IP ��������	���� ��� � WLAN UE ���	����� �� ������	� 
��	������ ���� ����	� �� WLAN AN,  �	 	�����	�� ������ ��� �	 3G ������. 
 
 
-	 ���� � 	���	� � WLAN UE ��	��������	���� ��� � ��� ����� IP ��	������. 
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.��� � ����� ��	������ ���	� �� 	���� : 

� +�� �������� IPv4 ��	������ �� 	����#	��� ��� � WLAN AN, �	 ���� ��� 
�	������� �����	���� � NAT �� WLAN AN ��� ��������	���� ��� �� ���	� ��� 
����� IP ��	������ �� WLAN UE ����� �� �������	�  ��� 	�����	�� ������ 
(	�� �������) , �� VPLMN ��� �� HPLMN. 

� +�� ������� (	��	 IPv4 	��	 IPv6)  ��	������ �� 	����#	���  ��� � WLAN AN. -	 
����� ��� �	������� � 2.� �	� ��	��#	���. 
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5.1 �������4. 
 
 
& �����	������ ��"��	��
 ��� 3G ������ ����#	��� �	 ��	�
 ������
 ����
 ��"��	��
: 

� .��	��������� ($��������) 

� $�����	��������� 

� .�	�������� 
 
 
"
5�����	�	���� 
 
& ���	��������� �����	��� ��� �� �	�����	� ��� ��������� ���
 �������
. 3��
 ����
 
�� ���	� �� 	�������	� �	 ����� ����	� �� ��������	� ��� ��������� ��. .��� ���	� 
�� ���	� 	��	 �	 ��� ���������� 	��
 ������� �� ��� � ����� �� 	��������� 
�����#��  � �	 �� 	�������� �	 ���� ���� �� ��� � �� ����� 	�����	�����, �� 
��������	� ��
 ���������
 ��
. 
     & ����� ��
 ���	���������
 	���� ��� ��������� �	 �	����� ����	��� ��� ����� 
��������� ����	��� �	� 	�����	���, �	 �����	�� �	 ��� "������� ���	"����, ��� � 
���������� "��� 	��
 ������ ���	� �� 	���� ���� 	��
 ���	���������
. 
 
& ���	���������
 ��� 3G ������  ����#	��� �	 �� ����: 

� .��	��������� �� ������ �� ����� 

� .��	��������� �� ������  �� ������ 
 
/�� � �� ����
 � ���������	
 �������������� �	 ��� ���� ��������� ��������� �	�� � 
��
. .��� ���#	��� «���	��������� �	 ��� �������» �	������
 �� �������� �� 
��������� 	�������	�. +	�� ��� ����
 ��
 ���������	
  ������
 �� 	���� �����
 ��� � 
����� �� �� �����	���, 	 ����	�	���� ��� � ���� �� Home Network. /�� � ����� �� 
	���� ����� ��� � ������#��	�� ��������� �� ������ 	���� �������. 
     & ���	��������� �	 ���� � ������ �����	���� ��� ��
 ����
 ���������
 ��"��	��
 
���
 �  	�����	��������� ��� � ��	��������. *�� � 	 ����	���	� ����� 	���� ��� 
��������� �� �����#	� ��� ���������� ��������� �� ������ ���� �� 	���� ����� ��� �� 
������	� ��� ��
 ����	��	
 �� ���"��	�. � ������
 ��� ��� ��	��� �� ���	� ��� 
	�������� ��� �� �����	��	� ��� � ����	��	
 �� ������	� ����������� �	 �����. 

 
 
�������
�������� 
 

 

& 	�����	��������� ��������	���� ��� �� ������	� ��
 ����"��	
 ��"�������	
 ��� �� 
��	�������� ���������	�� ����. +	 ��
 �� ��� �	������	��
 �������
 �� 
���������� �� �	������� ��� ��� �������� ����� ��� ��� ��� 	���	����� ��
 (�.�. 
����	��� online ���
 ����	#���
 	�����	
) � ������ ��� ��� ��"��� 	��������� �� ��	��� 
������. 
   & 	�����	��������� ��� 3G ������ 	��������	��� �	 Ciphering ���� 	��������� �	�� � �� 
��������� ��� �� ������ ��� �	 ���"�� �� ��������� ��� ��
 ��������
 (�����
) 
��������	
 ���� ��
 �����������
 ��
 �"������
 ���������
, IMSI. � Ciphering 

5.3GPP – WLAN Security Architecture 
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���������	���� �	�� � �� ��������� (USIM) ��� �� RNC, ��� � 	�����	��������� 
������� 	���� �	�� � �� ��������� ��� �� VLR/SGSN. 
  �� ����"��	
 �� ����	� �� 	���� 	�����	�����
 	����: 

� & ��������� �� ���������. 

� & ������� ���� �� ���������. 

� �� �	����� �� ������ (��� � "��� �� ��� �� �	����� �� �	��"������ 
����	� �� ����������� 	�����	�����) 

� �� �	����� ���������
. 
 
 
"���������� 
 
 
+	����
 "��
 � ����	��� � � �	��	���	� 	��
 �������
 ����	� �� 	�	���	�. .���� �� 
�� ��	� �����	� ��� ��� ���������
 	��������� ���������	� ���
, � ������ 
���	� �� ��	� ������	�. *�� �� ��"	���	� ����, 	���� ���������� � �������� 
��	��������
. � ��� � ������ ���	� �� ��� 	���� ��������� �� 	���� 	�����	�����  � 
��������� ������ 	���� � ���������� ��. 
     & ����
 ��� ��� �������� ��	��������
 ��� 3G ������ 	���� �� �������� ���� �� 
������	���� ��� ��������. �� ���� ����� ��� �� �������� ���
 �����
 �� 
 ���� ��� �� ��	���� ��������� ��� � ������� ��	��� /. .����	����� �� USIM ��� � 
AuC. $���� ��� ��������� �� ���"	��	� � �������� ��	��������
, 	����� ��� �� ������ 
�� � 	 ����	���	� ����� ����� ��������	���� ��� ���� �	������ ��� � �	������ 
�� ���������. 
     & �������� �� ����	� �� ������	��	� ������� 	���� �� �������� ���������
. 
     -� "����� 	���	�, �� bits 	�������� ��� ��� ��	�������� ��
 ��� � CRC checksum, 
���� ���� �� ����� ����	������������ ��� ��� �� 	������� bit-error 	�	��	�	
 
�	�����	�
 ����	��� ���� �� ����, ��� �	� 	���� �������� �	 ��� ��	�������� �� 
	������ �	��"��
. 

 
 
� Authentication and Key Agreement (AKA) 	���� ��� � �� ��������� �������������� �� 
3G �����. ,�	
 � ���	
 ����	��	
 	 �������� ��� ���� ���
 ��� ����� higher-level �	� 
���	� �� ����������	� ����
 ��� ���	��������� �� ������. 
 
Authentication: 
- .��������� �� ������ �� ����� 
- .��������� �� ������ �� ������ 

 
Key agreement: 
- !����	� � cipher key 
- !����	� � integrity key 

 
8��� ���������� �	 Authentication and Key Agreement: 
- .������ �������� ��� ��������� 
- $�����	����� �������� ��� �	������ ���������
. 
- $�����	����� �������� ��� �	������ �� �����. 

  
�� ���������	
 Authentication and Key Agreement �������� ���� ��� USIM, �� 
SGSN/VLR ��� �� HLR/AuC. +��
 ��� � Serving Network �����	���� ��� ������� Packet 
Switched (PS) and Circuit Switched (CS),  � VLR/SGSN ������	� 	��	 � SGSN/VLR ���� 
�� packet switched ����� � � VLR/MSC ���� �� circuit switched �����. & ���������� 
���	���������
 	��	�	���� �	 �� ��� ���� ��� ��� �� �������, ���	 �	� �����	� ���
 
�� ���	� ����������
 ��� �� �����������. 
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5.2 .�������	� "�������. 

�
 

:<=>?@=ABC=AD@�C@E�F?G�CHI??J?@=�K:L:M�
 

 
� WLAN U$ ���  AAA Server �� ����	� �� �������#�� ��� ��� EAP AKA ���� ��� ��� 
EAP SIM  ����. 3�� WLAN UE �	 ������������ ��� USIM � SIM ����	� �� #���	� ��� 
���������� ���	���������
 ������ �	 ��� � ���� ����� �� �	��������	�. & ���������� 
��� ��� 	����� ��
 �	���� 	���� � 	 �
 : 
 
1) � WLAN U$ ����	� �� ��	��	� ��� �������������  (������	 � �� 	���� , �����, 
�	������ ���) ��� ...  Server. /��� ��� ����� ���	��������� � ������������� �� 
����	� �� 	���� � IMSI ��� � ������ �� �	��������	� � ������������� �� ����	� 	����
 
�� �	��������	� ��� ��� ���	� � ��� ��� ���� ���	���������
 �� �� ����������	�. 
-��
 	���	�	
 ���	��������	�
 � ������������� �� 	���� ��� �������� ��������� ��� ��� 
���  AAA Server ��	� ��� ��� ���	� � ��� ��� ��	���� ���� ���	���������
. .��� � 
����
 �	� �� ����	� �� �����	���� ��� � WLAN UE. 
 
2) $��  AAA Server  ���������	� ��� EAP ���� ���� ��� ��� ��������� �� ������, 
����	� �� #����	� �� ������������� ������������
 ��� EAP ���� �� ������������	 
��� � WLAN UE. 
 
3) $��  AAA Server  ���������	� ��������� �� ������, ����	� �� �������	� �� AVs ��� 
� HSS. $�� �	� ������#�� �	 ��� ��������	�� EAP ����, �� 	��������	� � 	����"� �� 
������. 
 
4) $�� � ��������� �� ������ �	� ����������	�,  AAA Server �� ����	� �� ��"����	� 
��� ���� �� ����������	�(����	� �� �����	� ��� ������������ ����
 ��� ����� 
��� �	�������). $�� ���� � ������������ ����
 �	� ������#	� �	 ��� 	����"� �� 
������, � WLAN UE ������	� �	 ��� NACK ��� ... Server ��� ��� �����	��  ... 
������	� �	 ��� ���� ���� ����� �� ��"�	� ���� ������ �������������. 
 
To AKA �� ����	� �� �"�	���	� ��� ��� WLAN ��������, ���
 ��� �� ��	���� �� 
��������� ��� �� SIM (Kc) � �� USIM (CK,IK) ���� ��� �����	�� �� ./. ����	� �� 
�����	����� ���� ����� �� +$. 

 
 
5.2.1 USIM-based WLAN Access Authentication 

 
& ���	��������� ��������� �� USIM 	���� ��� ���	�	������ ���� �� ������	� ��
 
�������	�
 	��������
 �� ���������� ��� �� 3G ������. .��� � ��"� 
���	���������
 ����#	��� �� EAP-AKA 
 
 

EAP/AKA Procedure 

 
-��� �������� 	�����(5.1) �	�����"	��� ��
  EAP/AKA ���������
 ��������	���� �� 
WLAN-3GPP �	���� �������	��
. 
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���	�� 5-1.  "
5�����	�	���� 7�������� ��	 EAP-AKA ��4�� 
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1) +�� ����	�� ����	���	��� �	�� � �� WLAN UE ��� �� WLAN .2, ������������
 ��� 
����	������� ���������� �	������
 �������� LAN  
 
2) � WLAN AN �����	� ��� EAP ������ Request/ Identity �� WLAN UE.  
 
3) � WLAN UE �����	� ��� EAP ������ Response/ Identity. To WLAN UE �����	� � 
������������� �� � �� �����"��	��� �	 ��� NAI ��"�. To NAI �	����	� 	��	 ��� 
�	������ � �� 	����#	��� �� WLAN UE ��� ������	�� ���	��������� � ���� 
�	������� ��
 �����
 ���	���������
, �	����	� � IMSI. 
 
4) � ������ �����	���� ��� �������� 3GPP AAA Server �� ����#	��� �� �"������ 
����� �� 2.(. � ���	� ��
 ���������
 ���	� �� �	��������	� ���� � �	������	��
 
... proxies. 
 
5) O 3GPP AAA Server ������	� � ����� EAP Response/ Identity � �� �	��������	� 
��� ��������� �� ���������. & ��������� �� WLAN ����-������, � ��������� �� 
VPLMN ��� � MAC ��	������ �� WLAN UE  ����	� 	����
 �� ���������� ��� �� 3GPP 
AAA Server �� ��� ������. 
 
6) � 3GPP AAA Server ��������#	� �� ��������� �
 ����"� ��� ���	��������� �	 
� EAP-AKA, �������� ��� ��������� ���������.  -�� �����	��  3GPP AAA Server 
	����	� 	�� �����	� �������� ���� ����������� ��������  ��� ����� �� ���������. 
$�� �	� �����	� ������	� ��� � HSS/HLR ��� ���� ���� ����������� 
���	���������
. $������   3GPP AAA Server #��� ���������� ���	���������
 ��� 
� HSS/HLR ��� ���� 	�����	� ��� � 	���	���� VPLMN ��� � ������ ��	� ���� 	�. 
     � HSS/ HLR 	����	� 	�� �����	� �����������
 ��� ���
 3GPP AAA Server ��� �� 
	 ����	�	� ����� �� ���������. -	 ����� ��� �	������� � HSS/ HLR ����	� �� �����	� 
��� ������ 3GPP AAA Server ��� ��	������ �� ������	�� ������������ 3GPP 
AAA Server. �� ������ ���	���������
 ���������� ��� ������	� 3GPP AAA 
Server ���� ����	�������� ����������. 
 
7) � 3GPP AAA Server #���	�  ��� ��� ��������� �� ������  ������������
 � ������ 
EAP Request/ AKA Identity. .��� � ������ 	��	�	���� ���� �	������� �� � 	�����	�� 
����� ���	� �� ���� ���� 	� � �� 	���� ������������	� ��� ��������� ��� �������. 
$�����
, ���� � �� ������ ��
 ���������
 ������� ���	� �� �����	�"�	� ��� �� Home 
Operator 	�� �����	� � �	�������� ��� ��� ��������� ��� ������� �	� �� �����	 �� 
���� 	� � �� �������	� �	 �������	 ���� �� ������ EAP Response Identity. 
 
8) To WLAN AN ����	� � EAP Request/ AKA Identity ������ �� WLAN UE. 
 
9) � WLAN UE ������	� �	 ��� ���� ��������� �� ������������	 �� EAP Response 
Identity ������. 
 
10) To WLAN AN ����	� � EAP Response/ AKA Identity ������ ��� 3GPP AAA Server. 
& ��������� �� ����������	��� ��� ���� � ������ �� ����������	� ��� �� 3GPP 
AAA Server ��� � ������ ��
 ����������
 ���	���������
.  $�� ��	�	� ��� ������	�� 
�	�� � ��� ��������� �� �������������� ��� �� �������� (EAP Response/ Identity 
��� EAP Response/ AKA Identity) ���� ���	 �� ���������� ���	���������
 ��� � ��"�� 
�� ������ �� ����������� ���������
 ��� � HSS/HLR 	���� �����, ���� �� ����	�� 
�� #������ ���� ��� � HSS/HLR. 
 
11) � 3GPP AAA Server 	����	� 	�� 	���� `�������� � ��"�� �� ��������� ��� 
�������� �������� �� WLAN. $�� ��� � ��"�� ��������� ��� � HSS. 
 
12) 2� ����� ��	����� �������	��� ��� �� (/ ��� CK. .��� � ����� �����	���� ��� � EAP-
AKA ��� �� ����"�����	� � ��	�������� ��� � 	�����	���������. 
 
13) � 3GPP AAA Server �����	� � RAND ��� � AUTN , ��� ����������� ������ 
���	���������
 (MAC) ��� �� ������������� �����: ��� ������	���� �	������ ��� 
��� re-authentication id �� WLAN-UE �	 ��� ������ EPA Request-AKA Challenge. & 
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������ ��  re-authentication id 	 ������� ��� ��
 ������	�
 �� )���	������ �� ������ 
������ �	 �� �� 	������	� fast-reauthentication � ���. 
 
14) � WLAN .2 �����	� � EAP Request-AKA Challenge ������ �� WLAN UE. 
 
15) � WLAN UE 	��	�	� ���� UMTS �������� ���� USIM. To USIM 	����	� ��� � AUTN 
	���� ����� ��� �	 ���� ������	� � �����. $�� � AUTN 	���� ���
 ���	 � �	������� 
�������	� ��� ���	���������. $��  ������
 �������
 	���� � � ��� � synch, � 
�	������� ���	� ��� ���������� ����������. $�� � AUTN 	���� �����, � USIM �����#	� 
� RES, IK ��� �� CK. 
 
16) � WLAN UE �����#	� ��� ��� ���� MAC �� ������	� � EAP ������ �	 ����� ��� �� 
��� ��	����. -�� �����	�� �����	� ��� EAP Response-AKA Challenge ������ �� �	����	� � 
��������� RES ��� ��� ��� ���������� ���� MAC �� WLAN .2. 
 
17) � WLAN .2 �����	� � EAP Response-AKA Challenge ����� ��� 3GPP AAA Server. 
 
18) O 3GPP AAA Server 	����	� � ��������	� MAC ��� �������	� � XRES �	 �� 
��������	� RES. 
 
19) $�� ��� � ��	��� �� ������	�� �����
 	���� 	�����	�
,  3GPP AAA Server 
�����	� � ������ EAP Request-AKA Notification ����	���	� ��� ������ 	�������
. 
 
20)  � WLAN .2 ����	� � ������ �� WLAN UE. 
 
21) To WLAN UE �����	� � ������ EAP Response-AKA Notification. 
 
22) To WLAN .2 ����	� ���� � ������ ��� 3GPP AAA Server ��� ����
 ���	� �� 
�	��	���	�� ���� �� �������
. 
 
23) � 3GPP AAA Server �����	� � ������ EAP Success �� WLAN AN. 
 
24) To WLAN AN 	���	���	� � WLAN UE ��	���� �	 ��� 	���������� ���	��������� �	 
� EAP Success ������. ���� � ��������� EAP-AKA ��	� �������	� 	������
, ��� � 
WLAN UE ��� � WLAN ����#���� 	�	��� �� ��	���� �� ���������� ���� �� �����	�� 
����
 ��
 ���������
. 
 
25) $�� �	� �����	� ����� ���� ������� ����
 WLAN ��������
 ��� � ��������� 
�� �� �����	�	��� ��� � 3GPP ... Server ���	   3GPP ... Server  	����	� ��� WLAN 
���������� �� HSS/HLR.    
 
 

5.2.2 GSM SIM-based WLAN Access Authentication 

 
& ���	��������� ��������� �� SIM 	���� ������� ��� GSM ���������
 � ��� �	� 
���� UICC �	 USIM 	"�����
. & ���	��������� ����#	��� ���� ���������� EAP-SIM 
 
 

EAP/SIM Procedure 

 

 
-��� �������� 	�����(5.2) �	�����"	��� ��
  EAP/SIM ���������
 ��������	���� �� 
WLAN-3GPP �	���� �������	��
. 
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���	�� 5-2 "
5�����	�	���� 7�������� ��	 EAP-SIM ��4��. 
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1) +�� ����	�� ����	���	��� �	�� � �� WLAN UE ��� �� WLAN .2, ������������
 ��� 
����	������� ���������� �	������
 �������� LAN  
 
2) � WLAN AN �����	� ��� EAP ������ Request/ Identity �� WLAN UE.  
 
3) � WLAN UE �����	� ��� EAP ������ Response/ Identity. To WLAN UE �����	� � 
������������� �� � �� �����"��	��� �	 ��� NAI ��"�. To NAI �	����	� 	��	 ��� 
�	������ � �� 	����#	��� �� WLAN UE ��� ������	�� ���	��������� � ���� 
�	������� ��
 �����
 ���	���������
, �	����	� � IMSI. 
 
4) � ������ �����	���� ��� �������� 3GPP AAA Server �� ����#	��� �� �"������ 
����� �� 2.(. � ���	� ��
 ���������
 ���	� �� �	��������	� ���� � �	������	��
 
... proxies. 
 
5) O 3GPP AAA Server ������	� � ����� EAP Response/ Identity � �� �	��������	� 
��� ��������� �� ���������. & ��������� �� WLAN ����-������, � ��������� �� 
VPLMN ��� � MAC ��	������ �� WLAN UE  ����	� 	����
 �� ���������� ��� �� 3GPP 
AAA Server �� ��� ������. 
 
6) � 3GPP AAA Server ��������#	� �� ��������� �
 ����"� ��� ���	��������� �	 
� EAP-SIM, �������� ��� ��������� ��������� ��� ��� �����	�� �����	� � EAP 
Request/SIM Start ����� �� WLAN AN. O 3GPP AAA Server #���	�  ��� ��� ��������� �� 
������. .��� � ������ 	��	�	���� ���� �	������� �� � 	�����	�� ����� ���	� �� ���� 
���� 	� � �� 	���� ������������	� ��� ��������� ��� �������. $�����
, ���� � �� ������ 
��
 ���������
 ������� ���	� �� �����	�"�	� ��� �� Home Operator 	�� �����	� � 
�	�������� ��� ��� ��������� ��� ������� �	� �� �����	 �� ���� 	� � �� �������	� 
�	 �������	 ���� �� ������ EAP Response Identity. 
 
7) To WLAN AN �����	� � EAP Request/SIM-Start ����� �� WLAN UE. 
 
8) To WLAN UE 	�����	� ���� �� ����� ������ NONCE_MT. .���
  ������
 
��������	���� ��� ��� ���	��������� �� ������. � WLAN UE �	��������	� � ��� 
������������� �� ������������	 �� ������ EAP Response Identity. To WLAN UE 
�����	� � ����� EAP Response/SIM-Start, �� �	����	� � NONCE_MT ��� � 
������������� �� ����� �� WLAN AN. 
 
9) � WLAN AN �����	� �  EAP Response/SIM-Start ����� ��� 3GPP AAA Server. � 
������������� �� ������	��� ��� ���� � ������ �� ����������	� ��� �� 3GPP AAA 
Server ��� � ������ ��
 ����������
 ���	���������
. $�� ���������	� ����"���� 
�	�� � ��� ��������� �� ���������� ��� �� �� ��������  (EAP Response Identity ��� 
EAP Response/SIM Start) ���� ���	 ��� �� �	����� ��� ������� �� ����������� 
���������
 ��� � HSS/HLR �� 	���� ����������, ���� �� �	����� �� #������ 	� 
��� ��� � HSS/HLR. 
 
10) � 3GPP AAA Server 	����	� ��� ��	� ��������� 2 ������������ ���������� 
���	���������
 ��� �� ���������. .��������� ���	�� GSM ���������� 
���	���������
 ���	����� �� �������� ��	���� �	 �"���� ���
 �������� �	 � 
EAP-AKA. $�� �	� 	���� ��������� 2 ���������� ���	���������
 ��� �� ���� 
����������� ������	��� ��� � HSS/HLR. <��
 �����	���� ���������� �	�� � �� 
�������� ������������� �	 � IMSI. $������  3GPP AAA Server �� �������	� 
���������� ���	���������
 ��� � HSS/HLR 	�� 	�����	� ��� � 	���	���� ��� � 
������ VPLMN ��	� �	������	�. 
   � HSS/ HLR 	����	� 	�� �����	� �����������
 ��� ���
 3GPP AAA Server ��� �� 
	 ����	�	� ����� �� ���������. -	 ����� ��� �	������� � HSS/ HLR ����	� �� �����	� 
��� ������ 3GPP AAA Server ��� ��	������ �� ������	�� ������������ 3GPP 
AAA Server. �� ������ ���	���������
 ���������� ��� ������	� 3GPP AAA 
Server ���� ����	�������� ���������� 
 



___________________________________________________________________54 

 

11) � 3GPP AAA Server 	����	� ��� ��	� �������� � ��"�� ��� WLAN �������� �� 
���������. $�� ���, � ��"�� ��������� ��� � HSS/HLR. � 3GPP AAA Server ������	� 
���  ���������
 	���� 	 ���������
 �� ����������	� ��
 WLAN ����	��	
. 
12) 2� ����� ��	����� �����	��� ��� � NONCE_MT ��� ��� �� 2 Kc ��	����. .��� � 
����� �����	���� ��� � EAP-SIM ��� �� ����"�����	� � ��	�������� ��� � 	�����	���������. 
3�� �� �	������ ��� ��� re-authentication ������������� 	��������� ��� ������	����� 
��� �� ��	���� �� ����������. 7����#	��� ��� Message Authentication Code (MAC), ��� 
���� ��������	���� �
 ���� ���	���������
 �� ������. 
     � 3GPP AAA Server �����	� �� RAND, MAC, � ������	���� �	������ ��� � re-
authentication ������������� �� WLAN AN �	 ��� EAP Request/SIM-Challenge ������. 
 
13) � WLAN AN �����	� � EAP Request/SIM-Challenge ������ �� WLAN UE. 
 
14) � WLAN UE ����	� N "��
 ��
 GSM A3/A8 ���������
 ���  SIM, ��� "�� ��� ���	 
RAND. .���
  ��������
 ���	� 2 SRES ��� Kc ����
. � WLAN UE ����	� 	������ ����� 
��	����� ��� �� Nc ��	���� ��� ��� � NONCE_MT. 
 
15) To WLAN UE �����	� ��� EAP Response/SIM-Challenge �� �	����	� � ��������� 
MAC, �� WLAN AN. � WLAN UE �� �	�����	� �	 ���� � ������ ��� ���	� � 
���	������
 	�� ����	 ��� ���� ���	� � ��� � 3GPP AAA Server . )��"�	����, � WLAN 
UE �� �����	��	� ����� ��� ���	� �. 
 
16) To WLAN AN �����	� � EAP Response/SIM-Challenge ����� �� 3GPP AAA Server. 
 
17) � 3GPP AAA Server �������	� ���	 �������" ��� � ��	������� MAC �	 � ��"��� 
MAC.  
 
18) $�� � �������� ��� � ������	� ���� 	���� 	�����	�
  3GPP AAA Server ����	� �� 
��	��	� � ������ EAP Request/SIM/Notification ���� ��� �  EAP Success ������. 
 
19) �  WLAN AN ����	� � ������ �� WLAN UE. 
 
20) � WLAN UE �����	� � EAP Response/SIM/Notification 
 
21) � WLAN AN ����	� � EAP Response/SIM/Notification ������ �� 3GPP AAA 
Server. � 3GPP AAA Server ���	� �� �	��	���	�� ���� �� �������
. 
 
22) � 3GPP AAA Server �����	� � EAP Success ������ �� WLAN AN. $�� ������	� 
���� 	������ ����� ��	����� ��� WLAN 	�����	��������� ��� ��	�������� ���	  3GPP 
AAA Server ����	��������	� ���� �� ��	���� �� ... ��������. 
 
23) � WLAN AN ����"�	� � WLAN UE ��	���� �	 ��� 	���������� ���	��������� �	 
� EAP Success ������. ���� � EAP SIM ��������� ��	� �������	� �	 	�������, ��� �  
WLAN UE ��� � WLAN AN ����� �� �������� � ����� ��	����� �� ��������	 ���� 
�� ���������� ��
 ���������
 
 
24) $�� �	� �����	� ����� ���� ������� ����
 WLAN ��������
 ��� � ��������� 
�� �� �����	�	��� ��� � 3GPP ... Server ���	   3GPP ... Server  	����	� ��� WLAN 
���������� �� HSS/HLR.    
 
 
 

5.2.3 EAP support in Smart Cards 

 
 

EAP-AKA Procedure 

 
=� ����	� �� 	���� ������ �
 	"���#��	�� 	�����,  �	��������
 �� EAP  �� 
���������	���� �� UICC. *�� ���� � ��� ��� �� ������ �� EAP-AKA ��������� 
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���	���������
 ���
 ����
 �	�����"���	 ���������
, ������, �	 	 ���	�� � ���� 
15 �� �������������� �	 �� 	 �
: 
 

 � WLAN-UE 	��	�	� ��� EAP ���� ���	���������
 �� UICC. & USIM������	� 
��� � AUTN 	���� ����� ��� �
 	� ���� ���	������	� � �����. $�� � AUTN 	���� 
���������, � UICC �������	� ��� ���	���������. $��  ���������
 ������
 
	���� 	���
 �� synch, ���	 � UICC �������	� ��� ���������� ����������. $��  
AUTN 	���� �����
, � UICC �����#	� � Master Session Key ��� � Extended 
Master Session Key ��� 	����	� � ��������	� MAC �	 � �� �������	� ����� 
��	�����. 

 $�� ��"�	� ��� �������� ������������� (�	������ �/��� re-authentication 
�������������) , ���	 � UICC �����	�	� � �������� ������������� ��� ��� 
	���	�� ����� � ������ ���	���������. .��� � �������� ������������� 
����	� �� ������"�	� �	�� ��� 	���	�� ���������� ���	���������
. 

 

 EAP-SIM Procedure 
 
 
=� ����	� �� 	���� ������ �
 	"���#��	�� 	�����,  �	��������
 �� EAP  �� 
���������	���� �� UICC. *�� � �	������ �� EAP-SIM � UICC ��������	�� GSM-AKA 
�	 ��� 	"����� ��� �	�������� �	������
 c2 ��� c3. *�� ���� � ��� ��� �� ������ �� 
EAP-SIM ��������� ���	���������
 ���
 ����
 �	�����"���	 ���������
, ������, 
�	 	 ���	�� � ���� 14 �� �������������� �	 �� 	 �
: 
 

 To WLAN-UE 	��	�	� ��� EAP ���� ���	���������
 �� UICC. � WLAN-UE 
���	��#	� ��� ���������� ��� ���� � MAC 	���� �����. 

 $�� ��"�	� ��� �������� ������������� (�	������ �/��� re-authentication 
�������������) , ���	 � UICC �����	�	� � �������� ������������� ��� ��� 
	���	�� ����� � ������ ���	���������. .��� � �������� ������������� 
����	� �� ������"�	� �	�� ��� 	���	�� ���������� ���	���������
. 

 
 

5.2.4 Fast re-authentication mechanisms in WLAN Access  
 
 
,��� � ���������� ���	���������
 ����	� �� 	��	�	��	� �	 ����� ������ ����������, 
���	� �� �����	� �	 ����� "��� ������, 	����� ���� � ����
 ��� ����	�	����� 
������� 	���� �����. $�����
 	���� �	������	� ������� �� 	��	�	���� � ������ 	���-
���	���������. 3��� � ���������� 	���-���	���������
 	������	� �� WLAN-AN �� 
���	������	� ���� ����	������ ����� �	 ��� 	��"���	�� ���������� ��� ��� ����� 
���	���������, ���� ���� 	��������������� �� �������	��� ��	����� ��� ��� 
������	�� ���	���������. 
   & 	��������������� ��	����� ��� ������	�� ���	��������� 	��	�	���� �	 �� 
������ ����: � «�����» master key 	����	��� ���� �	 ��� �	��-������ 
���������(���
 ��� ���� ����� ���	���������) ��� ��� �������� 	��
 ��� Master 
Session Key (MSK) ��� 	��
 ��� Extended MSK. -	 ����� ��� ���������� ��������� ��� 
Transient EAP Keys (TEKs) ���� �� ����	� �� �����"���. �� TEKs �� ��	��#���� ��� 
�� ������	���� �� EAP ������ ����	� �� 	���� �� «�����». 3��� �� EAP ������ ����	� 
�� ������	����� �	 �� ���� ��	���� �	 ��� ������	�� ���������� �����
 
���	���������
, ���� � link layer key �� WLAN access network 	���� ����	���� ���
 
��� � MSK �����	���  ���. 
   .��� � ���������� ���	� ���  ... Server �	�� ��� ��� ����� ���������� 
���	���������
 ���� 	���	� ��� ������������� 	���-���	���������
, �� �����	��	� 
�� ��	����(MK, TEKs ��� Counter) �� ���������� �	 �	������� �� � 	���	�� 
���	��������� 	���� ������ 	���- ���	���������. ,��� � WLAN UE �������	� ��� 
����� ���	��������� ��� ��� ��� �������	� � ������������� ��
 ������
 	���-
���	���������
, �� ����	� �� �����	��	� �� ���� �	����� �	 ���� �� ��	������	� 
��� ������ 	���-���	���������. 
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EAP/AKA procedure 
 
 
& 	"����� �� EAP/AKA ����	� �� �	��������	� ��� �� ��������� ��
 ������
 	���-
���	���������
 �� �	�����"	��� �	 ����� ��� 	������, �� ��� � ����� 	���� �����	���� 
��� 	 ������� ��� ��� ������� �� 	"����#	�  ���	 ����	������
, ��� 	���������� ��� �� 
AAA Server ��� ��
 ������
 �� ������������� 	���-���	���������
 �	 ���	 
���������� ���	���������
. & ���������� ���������� �	�����"	��� �������� ��� 	 ��	� 
��
 ���� �	�����	� ��� ��� ������	������ �� WLAN-3GPP. 
 

 
UE WLAN 

AN 
3GPP 

AAA -serv 
HSS/ 
HLR 

2. EAP Response/Identity 
[Re -auth. id]

4. EAP R equest /AKA - Reauthentication 

[Counter, NONCE, MAC, Protected Next re auth. Id, Result ind ] 

6. EAP Response/AKA -Reauthentication 

1. EAP Request/Identity 

3. EAP Response/Identity 
[Re - auth. id] 

5. EAP R equest /AKA -Reauthentication 

[Counter, NONCE, MAC, Next re - auth. Id, Result ind ]

7. EAP Response/AKA - Reauthentication 

UE WLAN 
AN 

3GPP 
AAA -serv 

HSS/ 
HLR 

-

4. EAP R equest /AKA - Reauthentication 

6. EAP Response/AKA -Reauthentication 
[Counter, MAC, Result ind ] 

[Re - 

5. EAP R equest /AKA -Reauthentication 

- 

7. EAP Response/AKA - Reauthentication 
[Counter, MAC, Result ind ]

13. EAP Success 

8. EAP - Request/AKA -Notification
[ Success notification , Counter ]9. EAP - Request/AKA - Notification

[ Success notification , Counter ] 

10. EAP -Response/AKA -Notification

11. EAP - Response/AKA -Notification

UE WLAN 
AN 

3GPP 
AAA -serv 

HSS/ 
HLR 

2. EAP Response/Identity 
[Re -auth. id]

4. EAP R equest /AKA - Reauthentication 

auth. Id, Result ind ] 

6. EAP Response/AKA -Reauthentication 

1. EAP Request/Identity 

3. EAP Response/Identity 
[Re - auth. id] 

5. EAP R equest /AKA -Reauthentication 

[Counter, NONCE, MAC, Next re - auth. Id, Result ind ]

7. EAP Response/AKA - Reauthentication 

UE WLAN 
AN 

3GPP 
AAA -serv 

HSS/ 
HLR 

-

4. EAP R equest /AKA - Reauthentication 

6. EAP Response/AKA -Reauthentication 
[Counter, MAC, Result ind ] 

12. EAP Success + keying material 

[Re - 

5. EAP R equest /AKA -Reauthentication 

- 

7. EAP Response/AKA - Reauthentication 
[Counter, MAC, Result ind ]

13. EAP Success 

8. EAP - Request/AKA -Notification
[ Success notification , Counter ]9. EAP - Request/AKA - Notification

[ Success notification , Counter ] 

10. EAP -Response/AKA -Notification

11. EAP - Response/AKA -Notification

 
 

���	�� 5-3 EAP-AKA fast re-authentication 

 
 
1. � WLAN-AN �����	� ��� EAP Request/Identity �� WLAN-UE. 
 
2. � WLAN-UE ������	� �	 ��� EAP Response/Identity �� �	��������	� ��� re 
authentication identity (���� � ������������� 	��	 ��"�	� ���������
 ��� �� AAA 
server ���� �� �����	�� ��
 �����
 ���	���������
). 
 
3. � WLAN-AN ����	� � EAP Response/Identity ��� AAA server. 
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4. � AAA server �������	� �� Counter (��� �����������	 ���� ���� ��� ���� 
���������� ��
 �����
 ���	���������
) ��� � �����	� �� EAP Request message, ��#� �	 
�  NONCE, � MAC ��� ��� ������	���� re-authentication id ��� ��� 	���	�� ������ 
	���-���	���������. $��  AAA server �	� 	���� �	 ���� �� �������	� ��� re-
authentication identity, ��� 	���	�� "�� � WLAN-UE �� 	����� 	� ��� ����� 
���	��������� (��� �� ��"��	� ��� ����� �� re-authentication identity ��� �������� 
��� ��� "��
). 
     � 3GPP AAA Server �����	� 	����
 ��� result indication �� WLAN-UE,�	 ���� �� 
���"��	� ��� 	�����	� �� ������	��	� � success result ������ �� ���
 ��
 ����������
. & 
�������� ��� result ��������� 	 ������� ��� ��
 �������
 �� 	"����#�� � ����	������
 
��� �������.. 
 
5. � WLAN-AN ����	� � EAP Request ������ �� WLAN-UE. 
 
6. � WLAN-UE ������	� ��� � ���� �� Counter 	���� ��������� ��� � MAC 	���� �����, 
��� �����	� � EAP Response ������ �	 ��� ���� ���� �� Counter  ��� � ��������� MAC. 
� WLAN-UE ����	� �� �	��������	� �� ������ � result indication 	�� ��	� �������	� � 
��� ������������� ��� �� 3GPP AAA. .����
, � WLAN-UE ����	� �� �����	��	� ����� 
��� ���	� �.  
 
7. � WLAN-AN ����	� ��� �������� ��� AAA server. 
 
8. � AAA server ������	� ��� � ���� �� Counter 	���� � ���� �	 ����� �� �������	, ��� ��� 
� MAC 	���� �����, ��� �����	� � EAP Request/AKA-Notification ������, ���� ��� � EAP 
Success ������. � EAP Request/AKA-Notification ������ 	���� MAC ������	����, ��� 
�	��������	� ��� ��������"���� �������" �� Counter �� ��������	���� ���� 
������ ���������� 	���-���	���������
. 
 
 9. � WLAN AN ����	� � EAP Request/AKA-Notification ������ �� WLAN-UE. 
 
10. � WLAN-UE �����	� � EAP Response/AKA-Notification. 
 
11.� WLAN AN ����	� � EAP Response/AKA-Notification ������ ��� 3GPP AAA 
server. � 3GPP AAA Server ����	� �� �����	� �� �	��	���	�� �� �������
. 
 
12. � AAA server �����	� ��� EAP Success ������. $�� ������	� ���� 	������ ����� 
��	����� ��� WLAN 	�����	��������� ��� ��	�������� ���	,  3GPP AAA Server �� 
�	��	������	 ���� � ����� �� AAA ��������. � WLAN-AN �����	�	� ���� � ����� 
��	�����  ��� �� ����������	� ��� 	��������� �	 � ���	���������� WLAN-UE. 
 
13. � EAP Success ������ ����	���� �� WLAN-UE. 
 
 
 
 

EAP/SIM procedure 
 
 
& 	"����� �� EAP/SIM ����	� �� �	��������	� ��� �� ��������� ��
 ������
 	���-
���	���������
 �� �	�����"	��� �	 ����� ��� 	������, �� ��� � ����� 	���� �����	���� 
��� 	 ������� ��� ��� ������� �� 	"����#	�  ���	 ����	������
, ��� 	���������� ��� �� 
AAA Server ��� ��
 ������
 �� ������������� 	���-���	���������
 �	 ���	 
���������� ���	���������
. & ���������� ���������� �	�����"	��� �������� ��� 	 ��	� 
��
 ���� �	�����	� ��� ��� ������	������ �� WLAN-3GPP. 
 
 
 



___________________________________________________________________58 

 

 
UE WLAN 

AN 
3GPP

AAA - serv 

2. EAP Response/Identity 
[Re - auth. id]

4. EAP R equest/SIM/Re - authentication 
[Counter, NONCE, MAC, Protected Next re - auth. Id, Result ind]

6. EAP Response/SIM/Re - authentication
[Counter, MAC, Result ind]

1. EAP Request/Identity 

3. EAP Response/Identity
[Re - auth. id] 

5. EAP R equest/SIM/Re- authentication 
[Counter, NONCE, MAC, Next re - auth. Id, Result ind]

7. EAP Response/SIM/Re- authentication
[Counter, MAC, Result ind]

13. EAP Success 

8. EAP- Request/SIM/Notification 
[Success notification , Counter ]

9. EAP - Request/SIM/Notification
[Success notification , Counter ]

10. EAP - Response/SIM/Notification 
11. EAP - Response/SIM/Notification 

UE WLAN 
AN 

3GPP
AAA - serv 

2. EAP Response/Identity 
[Re - auth. id]

4. EAP R equest/SIM/Re - authentication 
- auth. Id, Result ind]

6. EAP Response/SIM/Re - authentication
[Counter, MAC, Result ind]

12. EAP Success + keying material 

1. EAP Request/Identity 

3. EAP Response/Identity
[Re - auth. id] 

5. EAP R equest/SIM/Re- authentication 
[Counter, NONCE, MAC, Next re - auth. Id, Result ind]

7. EAP Response/SIM/Re- authentication
[Counter, MAC, Result ind]

13. EAP Success 

8. EAP- Request/SIM/Notification 
[Success notification , Counter ]

9. EAP - Request/SIM/Notification
[Success notification , Counter ]

10. EAP - Response/SIM/Notification 
11. EAP - Response/SIM/Notification 

 
 
���	�� 5-4 EAP SIM Fast re-authentication 

 
 
& ���������� ������
 	���-���	���������
 	���� ���� �	 ��� ���������� EAP-AKA fast re-
authentication, ���
 ���� �	�����"���	 ���������
. & ���� ���"�� �������#	��� ��� 
������ 8,9,10 ��� 11 ��� �"�� �� ��� ��� ���������. -��� ���������� EAP-AKA ����	 
�� EAP Request/AKA-Notification ��� �� EAP Response /AKA-Notification �������� 	�� �� 
���������� EAP-SIM �� EAP Request/SIM-Notification ��� �� EAP Response /SIM-
Notification. 
  & ���������� ������
 	���-���	���������
 ���	� �� �����	� �������	 ������, 
��� �����	���� 	 �����
 ��	������
 	����� ��� MACs � 	�	��� �	� �����	� �������� ��� 
� WLAN-UE �	�� ��� �������� ������. -	 ����� ��� �	������� � ���������� EAP-AKA ��� 
EAP-SIM �� �	�������� ��� ��� ������������� �����	��� �� HSS/HLR. 
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5.2.5 Fallback to full authentication from fast re-authentication 
 
 
-��� EAP SIM/AKA ���������� ��� ����� ���	���������,  3GPP AAA server �����	� �� 
WLAN UE �� �������� ������������� ���	 �� ������������ ���� 	���	�� ���������� 
���	���������
. & 	���	�� ���	��������� ���	� �� 	���� 	��	 ��� �����
-
���	��������� 	��	 ��� ���������� ������
 	���-���	���������
 	 ������� ��� �� 
��� ��� ��������� �������������� �� ���	��"����� ��� � WLAN UE. $�� � 
WLAN UE �������	� ��� fast re-authentication �������������,  ����	� �� � ����������	�  
���� 	���	�� ���	���������, 	���	������
 �� AAA server ��� ����	� �� 	��	�	��	� ��� 
������ 	���-���	���������. $�� � WLAN UE �������	� ��� ��� �	������, � 
WLAN UE, ����	� �� � ����������	� ���� 	���	�� ���������� ���	���������
 ��� ���� 
�����	�� ����	� ��  	�����	� ��� �����
 ���	���������. 
   ���	����	 ����������	��� ��� fast re-authentication ������������� ��� � WLAN UE 
���� �� 	���� � �������� ������������� �� �� ����������	� ���� 	���	�� ���������� 
���	���������
, ��	 ������ 	�� ��	� ��"�	� 	����
 ��� �	������. �� full authentication 
EAP Request/SIM Challenge and EAP Request/AKA Challenge �������� 	�������� ��� 
������ ��� ��� �� ����� ��������������. '����, ��� ��������  EAP Request/AKA 
Re-authentication ��� EAP Request/SIM Re-authentication 	���� ������� �� ��������� ���  
re-authentication �������������.  
   $�� � home network ��"����	� ��  	�����	� �����	
 	���-���	��������	�
, ����	� 
�� �  ���"��	� �� WLAN UE, ����	�����������
 �� fast re-authentication ������������� 
�	 ��� ���������� �����
 ���	���������
. $�� �����	�� � home network ��"����	� �� 
	��	���	�  ��� ��� ����� ���	���������,  the 3GPP AAA server ����	� �� � ���"��	� 
�� WLAN UE #������
 ��� �	������ �	�� ��� ���� 	��
 fast re-authentication 
�������������. *�� ���� � ���  ... Server �����	� ��� fast re-authentication 
������������� �� WLAN UE, �	�����������
 	����
 ��� ��� �	������, ���� ���	 � 
WLAN UE �� � ��������	� �	 �	������� �� ������	� �	 ����� ���	���������.  
   -��� �	������� �� EAP-AKA, ���� o AAA Server ��"����	� �� 	��	���	� ����� 
���	���������  ���, ����	� �� ����������	� � ������ EAP Request/AKA Identity �	 
��� �����	�� AT_FULLAUTH_ID_REQ. � WLAN UE ����	� ��� �����	�� �� 	�������	� 
��� �	������. 
   -��� �	������� �� EAP-SIM, ���� o AAA Serve r��"����	� �� 	��	���	� ����� 
���	���������  ���, ����	� �� ����������	� � ������ EAP Request/SIM/Start �	 ��� 
�����	�� AT_FULLAUTH_ID_REQ. � WLAN UE ����	� ��� �����	�� �� 	�������	� ��� 
�	������. 
 
 

5.2 ���� ���������� �	 "�". 
 
 
� Authentication and Key Agreement 	��	�	���� ����: 
- /������	���� ���
 ������
 �	 ��� Serving Network. 
- +	�� ��� ������ ����	���
. 
- A����� 	��������
 ����
. 
- .����� ����	��
. 
- .����� ������	��
. 
- .����� 	���-	����������
 ��
 ����	��
. 
 
 

5.3 �����������	�	���� ��� AVs . 
 
 
& 	��������������� ��� AVs �������	��� ��� �� USIM 	 �����
 �� 	����� �� 
��������� ������. .��� ���	��� ��� �� ������	� �� ����� �� 	��	���	� � 
Authentication and Key Agreement 	������������	��, ������������
 �� ���� AVs. 
   '���� ����	
 "��
, � 	��������������� ��� AVs 	���� ����������. ,��
 ���� � 
VLR/SGSN �����	� ��� ‘User authentication request’ ������ ��� USIM, ���� ��� �	� 
�����	� ��������. ,���  ����
 ������
 ��� ����� ��� �������� ������	�, �� 
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��������	� ��  �����	��	� � ��� #	��
 RAND||AUTN ���� USIM  ���. $�� � USIM ��	� 
�������	� � AV ��� ��� ����� "��, ���� � �������� �	� �"���	 ��� �� VLR/SGSN 
�� ������"�	� ���  ���������
 ������
 �� ������"���	 	���� 	���
 ����. *�� �� 
��"��	� ��� 	������� ��
 ����������
 resynchronisation �	 ����
 ��
 �	������	�
, � USIM 
�����  	����	� ����������
 �� 	��	����	� ����� ������ �	 �� ������	� �� ����	. 
$�� ������#��, �� ��	��	� ��� ��� �	�	����� �����	����� ��������. *�� ���� � ��� 
��	
 � �����	��� �� ��������� ���� USIM ����	� �� �����	�����. 
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6.1 Authentication Procedure and SQN Number. 
 

 
Authentication Procedure 
 
& ������ ���������� ���	���������
 ����	�� �	 ��� ������ �	������� ��� � ����� 
�������#	��� ���� 	����� 6.1. � ���������
 ��"��	��
 ��	� ��	�����	� �	 ���� �� �	���	� 
������� ���	��������� ����	�� ��� ������ ������ ��� �� ����� �	 �� ���	�� �� 
��-�������#��	�� ������� ��	���� «/» (128 bits) � �� ����#	��� ���� USIM ��� � 
AuC. .��� � ���������� ���	���������
 �����
 ���	������
 	������	� �� UMTS �� 
�� ��	� ��� �������� ��"��	��  �	 �������� �	 � GSM 	 ��	�"���
 ��������� 
����������� ������� ����
. 
 
Authentication Request 
 
& ������ ���������� ���	���������
 	��	�	���� ����	�� ��� 	 ������ �� ������ 
(USIM, MS) ��� � core �����(VLS/SGSN ��� HLR/AuC). �� ���������
 �� �"��� � 
������ ���
 � ����� ��� � 	�������� ����
, ��������� ��� ���������� 
���	���������
. 3�� authentication data request �����	��� ��� � VLR/SGSN �� 
HLR/AuC ��� � AuC �����	� ���������� ���	���������
(AVs). ��� ���� ������ � AuC 
�� ��	� � SQNHE ��� �����	�	� ��� ���� ���� ���� �	������. 
 
Authentication Response 
 
� ���	 AV ���	�	���� ��� ����	 ����������: ��� ����� ������ (RAND) , ��� ����	���	�� 
�������� �� ������ (XRES), ��� cipher Key (CK), ��� integrity key (IK), ��� ��� ������ 
���	���������
 ��� ���	��������� ������ (AUTN). +	�� ��� ���� ����� ��� 
����������� � VLR/SGSN �����	� �� ���������� (RAND ��� AUTN) �� ������ �	������� 
��� ������	� ��� �������� �� �	�������. 
 
Verification and Failure Report 
 
� ������ �	������� 	����
 	����	� � MAC ��� � SQN �	 � AUTN ���	����� �� 
��������	� � �����. $�� � ���	��������� �����	� �� ������ �	�������, ��� ������ 
����
 �����	��� ��� �������	��� �� HLR/AuC. .��� � ������ ��������	���� 
���	����� �� �������� � �	��	�
 	��������	
. 
 
Re- Synchronization 
 
$�� � ������ �	������� �����	� �� ��������	� � SQN �� �������	 ��� � HLR/AuC, 
��� ����������  Re- Synchronization �������	���� ���	����� �� ������ 	� �� �	����� 
����	�� �� SQNHE ��� SQNMS. +	�� � Re- Synchronization, � HLR/AuC �����	� ��� 
«Authentication Info Ack» �� VLR/SGSN �	 � �� �������	��� � Re- Synchronization 
����������. 
 
 

6.�
������ ����������� – ��������	� 

����
�
������ 
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Network Authentication 
 
+	�� �� ��	�� �� MAC ��� �� SQN, � ������ �	������� �����#	� � RES ��� �����	� � 
�����	��� �� VLR/SGSN, � �� �������	� � RES �	 � XRES �� �������	 ��� � 
HLR/AuC ��� �������	� ��� ���������� ���	���������
. $�� � RES ���"��	� ��� � 
XRES, � VLR/SGSN �����	� ��� «authentication failure report» �������#���
 � ��� ��
 
�������
. $�� � RES 	���� ��� �	 � XRES, � VLR/SGSN 	�����	� � CK ��� � IK ��� ��� 
	���������� ��
 ����	��
. � ������ �	������� �����#	� �� CK, IK ��� �����	�	� � 
SQN. 
 
 
����	�	���� �	
 ��	�	
5���	� ���5�	� (SQN) ������� ��� ���5����� ���������. 
 
 
�� 	�����	�
 	��������
  	���� ����	
 	�����	�
 �� ������� ��� ���"�� ������ 
�������� ���	����#���� ��� 	���	��������� �����	��. *�� ��  	�	����	� ���� � ��	���, 
� �	�����
 ��������"�
 �� 3GPP �	�����"�� �� ����� �� ��������� ������ SQN. 
O SQN 	���� ���
 �	�����
 (48bits) �� ������	��� ��� ��� ��� USIM ��� ��� � AuC ��� �� 
����	�����	� ��� �������� ���	���������. � ���������
 ������
 SQNHE 	���� ���
 
��	 �����
 �	�����
 ��� ���	 ������ �� �����	�	��� �� HLR/AuC ���  ���������
 
������
 SQNMS �����	� �� �	�����	� ��������� ������ ��� ��	� ���	��	� � USIM 
��� � �����. /��� ��� ���������� ���	���������
 � USIM ��� � HLR/AuC 
���������� ��
 �	�����
 SQNHE ��� SQNMS ��������� ��� ��������� �� SQNs (����	� 
SQNHE - SQNMS <=D ��� SQNHE > SQNMS). $�� � ��"��� SQN 	���� 	���
 ����, � 
���������� re- synchronization �������	���� ���	����� �� ������ 	� ��
 �� �	�����
. 
   +�� �� ������� USIM ��� HLR/AuC �����#�� � ����� SQN. To SQN ���	��
 
�	������	��� �	 ��
 ���������
 ��� ������� ��� 	���� ��	��� ������ ��� 	����	�
 �� 
���������� � SQN �	 real-time ���������
. ��������	 ������	�� ������ ���
 
���������
 ������
 ���	� �� �������� �	��� ��������. 
   & ����	����� �� SQN ���	�	� �������� ��� ����
 ������
 . ��� � time-based �� 
��� � non-time based �	������	
 ��������
 SQN ������� ������� ������ � 
��������. � HLR/AuC ����	� � �����	�	� �� �� ����"��� SQNs ��� ���	 ��������� 
��� �� 	"����#�� real-time backup �	������	
 ��� ��
 SQNs. +�� ����� ��� ���� 
�	������ ���	� �� �������	� ���	�� ������ 	��	���	�� ��
 ����������
  Re- 
Synchronization, �	 �����	��� �� �����	� � ����� �	 ����� ���"�����. 
   .����	��,  � ���������� Re- Synchronization ����	� �� 	��	�	���� ���	 "�� �� � USIM 
	����#	� ���  ���������
 ������
 �����	��� 	���
 ����. .��� � ���������� �	� �� ����	� 
�� ������	� ���� ��� ����� ��� ����
 ������
. & ��������� �� ��������� 
������ ����	� ��
 ����	������
 ��� ��������� ������� �� 	����#�� ������
 ��	���
 
���� �� ��������
. 
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������ 6-1 ���������� "
5�����	�	���� 
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6.2 "���
�� ��	�	�	����  
 
 
-��� ������ 	������ �	�	����� � ������������ ��� ������� �	 ��� 3G �����. 
-���	������� ����	�� �� UTRAN �� �	 ��� WLAN. �� ���"�� �	����� �� �������� 
���� �� ����� ��	����#���� �	 ��� ����� �	������ ��� ����#���� �	 ����	��
 
�������	
. 7����	� � SGSN event  ��� ���	 "�� �� 	�"���#	��� ���� ���"� ��
 
�����
 �������	 ���  ������
 �	�����	���� �� UMTS �����, � AAA event ��� 
�������#	� �� �	�������� �� ������ �� WLAN �����, � AUTH event �� 	 ����	�	� ��� 
������ ���	���������
 �� ������ ��� ��� 	�����	 ������� (AAA, SGSN) ��� � 
END_SIM event �� �������	� �� �	�������� ��
 ��������
.  .����� � ����� 
�	������ �������	���� �	 ���� �	�����: $������� �� UTRAN ����� (SGSN), �	���
 
���	���������
(AUTH) ��� �	��������
 ��
 ��������
 (END_SIM).  �� �	����� ���� 
	��	������ �	 ������
 �����
 � ��� ��������� ��� ��� 	��	���� ������� �	 
���"�	���� � (�����) ��� ���	 event.  
   �� ����
 ��� � ��� ��� ��������� ��� ������ ��� events, ��� � ��� ��� ��������� ��� 
������ �������
 �� ���	 �����, � ����
 ��� ����������� ���	���������
 �� 
��������� ��� � AuC ����
 ��� � D (	����	��� ���� ���"��
 ����	�� �� SQNHE ��� � 

SQNMS) 	�������� �����	����� ���� �������� ��� � ���	� «input_parameters.txt». 
  /��	 "�� ��  ������
 ���	���� �	 ���"�	���� �����, ��� UTRAN �	 WLAN � ��� 
WLAN �	 UTRAN, ���	 �����	���� � ���������� ���	���������
. $����
 �����	���� ���	 
"�� �� ���� ���"� ��
 �����
 �����	� � AUTH event. � ���	 Server �	��	�	� ���� 
����	������ ������ ����������� ���	���������
, ���
 ����
 ��	� ����	� �� ���	� 
����������. -	 ���	 ���	���������  SQSN �  AAA counter, ��������� �� ��	��� ���� 
��� ���  SQNMS 	����	� ��� SQN ���� �� ���������
 �� ������	� ��� �� Server. -��� 
�	������� �� � ����� ��	��	� �� MS, SQN ������	� ��� ����� �� ��	� ���	 �����	� 
���� ��� ����
 D �� �������	� ��� ���"�� SQNMS  - SQNHE -��� �	������� �� � 
���"�� ���� 	���� �	�����	�� ��� � D ���	 ���	���� � ������	�� ���� �� �������	 �� 
MS ��� � SQNMS ������	� ��� ������	�� ����. -	 �����	�� �	������� ���
 �	�����
 
����
 �� ��	��� ���� ���, ��� ��������� ��� ���������� ���	���������
. & 	����� �� 
D ���	��� ������
 ��� ��
 ����	������
 �� ������ ��� ���	� �� ���"��	� ��� ���� �	 
����. 
 
 
!�����	 �������� 
 

 
 
������ 6-2 !�����	 �������� 
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!������� �������#���� ������	
 ����
 ��� ���������� ��� � +��� ���� ����
 ���
 
������	� ��� ��� ��������. �� ����
 ����
 	���� � ������	
 �� ����� �� 
������� ��� ����
 ��
 ���������
 �	����� bound = 2, ��� 	���� � 	������� ���� ��� 
� bound. 7����	� ������� �	�� � bound ��� $[x]. +	��� bound ������	� ����� E[x] ��� 
�������"�. 
 
 
Input Parameters

*************Parameters  *******************************************************************

SEED / Auth In Sgsn / Auth in AA / Stay in Sgsn / Stay in AA / bound / NumVectorsSGSN1 / NumVectorsAP

***********************************************************************************************Errors/Num of Sims

1 1 4 6 8 2 5 5 E[x]  = 0.051315

1 1 4 6 8 2 10 10 E[x]   =0.053205

1 2 4 6 8 2 5 5 E[x]   =0.079036

1 2 6 6 8 2 5 5 E[x]   =0.084878

1 2 6 8 10 2 5 5 E[x]   =0.075383

1 1 3 6 10 2 5 5 E[x]   =0.046367

1 1 3 4 6 2 5 5 E[x]   =0.057265

1 1 3 6 8 2 5 5 E[x]   =0.049052

1 1 4 6 10 2 5 5 E[x]   =0.048511

 
������� 6-1 ���������� ���� ��� ���������� 
 

 
.�� �� �������� ������ 	�������	 � �	� ��� ���������� �	 � ������	� E[x] ��� 
	��	���	 ��� �������� 	��������	 "��
. /��	 "�� ��������	 ����	��
 ��	
 ��
 
���������
 ��� �	��������	 ���� +2 � bound, �	 ������ ���� � 2. 
 
 
����
 !��������� E[x] !	������ 0���


1 1 3 6 8 2 5 5 0,049052

2 1 3 6 8 4 5 5 0,044157

3 1 3 6 8 6 5 5 0,038134

4 1 3 6 8 8 5 5 0,032503

5 1 3 6 8 10 5 5 0,027656

6 1 3 6 8 12 5 5 0,023783

7 1 3 6 8 14 5 5 0,020837

8 1 3 6 8 16 5 5 0,018326

9 1 3 6 8 18 5 5 0,016369

10 1 3 6 8 20 5 5 0,014716

11 1 3 6 8 22 5 5 0,013374

12 1 3 6 8 24 5 5 0,0122

13 1 3 6 8 26 5 5 0,011145

14 1 3 6 8 28 5 5 0,010308

15 1 3 6 8 30 5 5 0,009482

16 1 3 6 8 32 5 5 0,008795

17 1 3 6 8 34 5 5 0,008124

18 1 3 6 8 36 5 5 0,007538

19 1 3 6 8 38 5 5 0,007001

20 1 3 6 8 40 5 5 0,006474

21 1 3 6 8 42 5 5 0,006055

22 1 3 6 8 44 5 5 0,005638

23 1 3 6 8 46 5 5 0,005265

24 1 3 6 8 48 5 5 0,004883

25 1 3 6 8 50 5 5 0,004567 50

42

44

46

48

34

36

38

40

26

28

30

32

18

20

22

24

10

12

14

16

2

4

6

8

 
 
������� 6-2 "�	��������� ��	�	�	����. 
 
 
 
 
 
 



___________________________________________________________________66 

 

 
.�� �� �������� ������ ������	� � 	 �
 ���"��� ���������: 
 
 

0

0,01

0,02

0,03

0,04

0,05

0,06

0 10 20 30 40 50 60

���	

E
[x

]

-	���1

 
 
!��������	 ��� 	���� ��� 	��	���� �������. ,� �	�����	� � 	��
 (bound) ��� �� 
��� �������	� 	��	���� � ���� ���� �� �"�����
 ��� �	 ��� �	���	
 ����
 >100 
���	��#	���. /��� ���� 	���� ����	���	� ���
 ��� ��� �	��� D �������	� ��� � ���� �� 
�����	� � ����� �� MS ���	� �� ���"��	� ���	�� (��� ������	�) �	 ����� �	 ��� ���� 
SQNME. 
 
 
  

6.3 Discrete -event simulation  
 
 
-��� �������� ��������� �	������, � �	������� 	��
 ��������
 	�"��#	���  ��� ��� 
�������� �	��� �	������. /��	 �	���
 ������	� ���� �	 ��� ��	� ������ �������� 
��� �������	� ��� ������ ���� ��������� �� ��������
. & �������� ��������� 
�	������ 	���� ��� ������ ���������� �	����� ��� ��� ��������� ��
 ����	��"��
 ��� 
����������. +	 �� �� �������, 	����	 ��� ������ ��� ������	
 (�.�., ������� ��� 
������
) �� �����	������ �	 �� ���� ��� � ����	�� ��� ������� 	 ������� ��� ��
 
�����
 ��
 �	����
. & ������	�� "��� ��� ���������� ��� � �������	
 �� �����	 �� 
���������	 ���	� �� ��������. 
   -	 �	����
 ������
, ��� �� ���������	� 	�� � ������� ����� ��� ��������, �� ����	� �� 
������ ��	 �	 ��� ���������� ����� �� ��������
. -��� �������� ��������� 
�	������, �� ������ �	����#���� ��� �	���	�� ������ ��������� �	������. $��, ��� 
���� ��������	�� ���������#	��� ��� � ������� ��� � 	 ��� � �� ��������
 
�������	��� ��� ��� ������� ��
 ��"�
:  
 
< s0, (e0, t0), s1, (e1, t1), s2, . . . > 
 

��� �� si’s 	���� � ��������	�
 �� ��������
, �� ei’s �� �	����� ��� �� ti’s �	���� 
������ �� ���������	��� ��
 �����
 �� ��������	��� ���� �	���
. +	 �� �� 
��������� ��#��	 � ���� ��� �	�������� �� �	�����"�� � ������� ��� ������ ��� 
� 	����� ��
  	 ������� ��� ��
 �����
 ��
 �	����
. 
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   .�	������, � ������� ������� ������	� ��� � ������� ����#	�, ��� �����	���� �� 
���� 0, ���� ��������� s0 ��� �  �	���
 e0 ���������	���� ��� ������ t0 ��� �� 
�����	� � ������� ���� ��������� s1 ��� � �	���
 e1 ���������	���� ��� ������ 
������ t1 ��� ��� ���	 �
 . 
   0��������
 ����� ��� 	 ��� � 	��
 ��������
, �����	 �� ��������	 ��
 ��������
 
�� ��� �� � �������	 �� ��������� ����� ������
. /��� �����	��,  ����
 ��
 	���� 
��� ������� ����
 ��� �� �������	� ��
 	 	�� 	�
 ��� �� � �����	� ��
 �������	
 ��� �� 
����� ������
. -	 �	����
 ������
, �����	� ��� �	��� ��� ���������
 �� ��������
, 
�� ���"������ �
 �����	��� 	�����, ��� �����#�� ��� 	 ��� � �� ��������
 ��� 
���� �����	��, ��
 �������	
 ��� �� ����� 	�����	�
. -�����
, �����	 �� �	�����"��	 ��
 
���������
 	����� 	��
 ��������
, ���������  ���� ��� ��	�	���������� ��� ���� ����� 
���� �� ��������	 ��
 ����
 ��� ���������� 	����� ��	�	����������, ��
 �"����	 �� 	���� 
�����	
 �	�������
, �� ������� ��
 ����
 ��� ����� �	���� ����� �	 ����� ������� 
����������
. 3��� ���	 ���� ��� ���������� 	����� ���	� �	 ��� ������� 	 ��� � �� 
��������
. � ����
 	���� �� ��"��� �� ����� ������
 �� �����#���� ��� ����
 
����	
 	 	�� 	�
. 
 
 
Components of a Discrete-Event Simulation 
 
Clock 
 
� ���������
 ����
 ���	�	� ��� ���� ������� ������� ���
 ��	
 ��������� 
�	�����. .����	�	��� �	 ��� �"������ (Global) �	������� ���	����� �� 	���� ����
 
��� ��	
 ��
 ������	
 �� ��������
 ��� �	���� 	���� ���"�	����
 ��� � ���������� 
������ �������� �� �����	� � 	����	�� ��
 ��������
 ��� ��������. 
 
7������ �� ��������� �������
 �� �����: 
� ���������
 �������� �	
����, ��� �� ��	� � ���� ���� ����� ������ ���������� ��� 
	����	� �� ������� �	����� �� ������ �	 ���� � ��������  ���  ��������� �������� 
���������, ��� �������	� � ���� ���� ���� 0 ��� � �� ��	� ���	 "�� ��� ������ 
������ �� �����
 	���	�� �	����
. 
 
 
Events List 
 
 
& �������� �������#	� ��������� ��� ����� �	������ ��������
. .��� � ����� 
�	��������	� �	����� �� ��� � 	����	�� 	���	�	�, ��� ��
 	����	��
 ����� 
���	����	�� �	����
. 3�� �	���
 �	�����"	��� ��� �� ���� �� ���������	���� 
��� ��� �� ��� ��,  � ��
 �������#	� � ������ �� ������ �� �� 	��	�	��	�. 
-�����#	��� ��� � ���	 �	���
,  ������
 �� 	����  �����	��������
, ���	 �	 ����� 
��� �	������� � �	�����"� �� �	����
 �	����	� 	����
 ���������
 ��� �� ������ �� 
�	����
. 
   ,��� �� �	����� 	���� ���������, � ������������	
 �� 	�	��	������ �	 ��� ���� �� 
����� �����"������ �
 ������	
 �	������. +	���� ������� ��������
 
	�������� � ���� 	��
 �	����
 �� �������#	��� ��� ��������, ������
 � ���� 
���� �
 ��� � ���� ��������
  ���	 �	����
. 
   & ����� �� �	����	� �� �	����� ��
 	����	�� ������	�  ��� ��� ���	��������
 
�� �������� �	 ���� ��
 �����
 ��� �	������. $�����
 ��	 ������ ��� ��� �	��� 
��� �	������ �� ������	���� ��� �����, �"�������� ������� �	 �������� �	���. 
3��� ���	���	� ���	�	�������
 ����
 ���
 ��� ��� ���	������ ������ 
���������� �	 ����������	�	
 ��� �� �������� ����	�	���� �����, �������
 
����	�	���	
 ����	
, ��� ��� ���	 ������ �������� )t, )���� �	 ���	 �	���
 �	 
���"�	���� ����. 
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Random-Number Generators 
 
 
& �������� ����	� �� �������	� �����	
 �	�������
 ���"��� 	����, ������ �	 � 
����� �� ��������
. .��� �������	��� ��� ��� � �	������	�	
 �	�������	
 
�	������	
 �������. & ����� ��� �	��������� ������� �	 ����������� �	 ��
 �������
 
������
 ������
 	���� ��� �"	�
 �	 �	������� �� ��	����	� ��� �������� ��� 
	�������� �	 ������
 ��� ���� ����	��"��. 
   3�� ��� �� ��������� �	 ��
 �������
 ������� ������� �� ������������� ���� 
�������� ��������� �	������ 	���� ��� � �������
 ����	��
 ��������� ��� ������ 
��� �	������  �	� ���	� �� 	���� ������
 	� ��� �������. +	 �����	���, � ������ 
���� ��� �	������ �� ���	�	����  ���� ����� �	������ �	� �� ��	� �����
 �"� �
 
�� ���������	��� ��� ������� ����	��
 ���������
. .��� � �������� 	����	��� �	 
��� ���� � �� ������ ��
 ��������
. +�� ���
 �	��������
 ������
 
������	��� ��������	��� ��� �� ������ �	��������
 ����
 �� ������ ���� �	������. 
.��� �� �	�����, ����� , ����������#�� 	�������	�� �	����� ��� �	 � ������� �� 
����� � ������� ��� ������ ��� �	������ ���	���#	� ��� ��������� �������
.  
 
!�
 ���������	 ���
 ��� ������ �	������� �	 ����	������� 	��	���� �������; 
3��� U ������ �	������� �����"� �����	������ �� �������� [0,1] 
 

 
 
���	, � ������ �	������� X=-� lnU	���� 	��	���� �����	������ 
 

 
 

Statistics – Performance Indicators. 
 
 
& �������� ��������	� �� �������������� ��� ����������� �� ��������
, � 
��	
 	�"��#�� ������ ���"�� ������ �� ��
 	����"���� ��� � �������, ���
 �  
 
$[x] = #Errors/ #Runs , ������  ���
 ������
 �"������� �� ������	� ��� �� ������ 
��� ����� ���
 ����
 �����#	��� ���� ��� 	����	�� ���� ��� 	��	���	�� �� ������, 
��
 �� ������ ����� ��� 	��	���	��. 
 
 
Ending Condition 
 
 
/��� �� �����	�� 	����	��
 ��
 ��������
  ������
 �����	� ���	��
 ��� �	����� 
	�����
 �	������� ��� �������� ��������� �	������ �� 	��	�	���� ��� �����. 
$�����
  ��	������
 ���
 ��������
 ����	� �� ��"���#	� � ���	 ���� � 
�������� �� �������	�. -���������	
 	�����
 	���� «�	�� ��� ���� t» � «�	�� ��� 
	����	�� n �	������» � �� �	���� «���� � ���������� ������� x ���� 	� ��� ���� y».  
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"�����5�	 �������� ��� ��	�	�	���� ��������� ���	����� 
 
 
� ������
 �����
 ��
 ��������
 ��������� �	������  �����	� ��� �������� 
��"�: 
 
3��� � 

� .��������� �������
 �	�������� �	 FALSE.  

� .��������� ��� �	�������� �� ��������
.  

� .��������� ����� (-�����
 �������	���� �	 �����).  

� !������������
 ��� ������� �	������ (�.�. 	������� ������� �	������ ��� 
�����).  

 
$����	�� ������ 
While (Ending Condition is FALSE) then do the following: 

� $������� �� ����� ��� ����� �� 	���	�� �	����
..  

� $����	�	 � 	���	� �	���
 ��� �������	 � ��� ��� �����.  

� $�������	 ��
 ����������
 �	���	
..  
 
���
 

� !������� ��
 ���	��
 ����������� ��� ��� ������ 	�����
.  
 
 
 

6.4 ��������� �	4 ��	�	�	���� 
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NO 

NO 
YES 

NO 

NO 

NO 
YES 

Clk_Time=0; 
 MAX_NUM_RUNS = 10000000; 
num_of_runs=0; 

num_of_runs< 
MAX_NUM_runs 

NO 

START 

errors
E[x]

num _ of _ runs
�  

END 

YES 

num_of_runs
=0 
 

NO 
p=Random(); 

YES 
prev_id=1 
 

YES 

Top->event_id =  
AUTH 

prev_id=1;  
lamda= lamda_Sgsn; 

NO 

prev_id=2;  
lamda= lamda_AAA; 

NO 

YES 
prev_id=2 
 

p<0.4 
 

Create Next Event 

YES 

num_of_runs++; 
Top=DELETE();   
Clk_Time = Top->event_time; 

YES 
Current_Network=  
SGSN1 

YES lamda = lamda_Auth_Sgsn; 
AuthProcessIntoSGSN(); 

Current_Network=  
AAA 

lamda = lamda_Auth_AA; 
AuthProcessIntoAAA 

p<0.6 
 

1 

2 

3 

4 5 

6 7 

8 

10 

9 

11 

13 

12 

14 15 

16 

18 

17 

32 

33 
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������ 6-3 ��������� �	4 ��	�	�	����. 

YES YES 

YES 

NO 

YES 
Top->event_id =  
SGSN1 

Current_Network<> 
SGSN1 

YES 

AuthProcessIntoSGSN 

Current_Network = SGSN1 

Sgsn_counter>=sgs
n_last_vector 

NewSGSN1AuthVectors(Num_Vectors_SGSN1) 

NO 

NO 

YES 

NO 

AuthProcessIntoAAA 

Current_Network = AAA 

AP_counter>=ap_la
st_vector 

NewAPAuthVectors(Num_Vectors_AP
) 

NO 

Current_Network<> 
AAA 

NO 

prev_id =Top->event_id; 

Top->event_id =  
AAA 

22 

23 24 

25 

26 27 

28 

29 30 

31 

20 

21 

19 
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� ��������� ��
 ��
 ��������
 	�"���#	��� ���� 	����� 6.3 ��� �� ������ ��
 
��������
 ��������� ��������: 
 
6��� 1: 3��� � ��������
. 
6��� 2 : .��������� �	��������, ����� ��������
 ��� �����
 �	������. 
6��� 3 : 3�	��
 	�� � �	������� num_of_runs 	���� ������	�� ��� max_num_runs. 
6��� 4 : $�� ���, 	������	 	�� � num_of_runs ������ �	 �����. $�� ������ 	�����	 ���� 
����� 	��������. 
6��� 5 : $�� ��� �����#��	 ��� ���������� p. 
6��� 6,7,8: $�� � �	�	���� event ��
 �����
 ���� ���� 1, ���	 	������	 ��� ���� ��
 
����������
 p. $�� 	���� ������	�� �� 0.6 ���	 	���	�����	 ��
 �������� �	�������
 
prev_id=1;  
lamda= lamda_Sgsn; 
�����
 
prev_id=2;  
lamda= lamda_...; 
�� ������	� ��� � 	���	� event �� 	���� ��� ���� �	 � �	�	���� event �� ������"���	 
��� �� ����� �	 ���������� 0.6. .����
 �	 ���������� 0.4 ���������	 event �	 
���"�	���� ���. 
6��� 9,10,11: $�� � �	�	���� event ��
 �����
 ���� ���� 2, ���	 	������	 ��� ���� ��
 
����������
 p. $�� 	���� ������	�� �� 0.4 ���	 	���	�����	 ��
 �������� �	�������
 
prev_id=2;  
lamda= lamda_...; 
�����
  
prev_id=1;  
lamda= lamda_Sgsn; 
�� ������	� ��� � 	���	� event �� 	���� ��� ���� �	 � �	�	���� event �� ������"���	 
��� �� ����� �	 ���������� 0.4. .����
 �	 ���������� 0.6 ���������	 event �	 
���"�	���� ���. 
6��� 12: )��������	 ��� �� event  �	 id ��� lamda ���
 ���� 	���	������� 
��������. 
6��� 13: .� ��	���  �	�����
 ��� 	��	���	�� ��
 ��������
, ��� ������"	��� � 
���"�� event ��� �� �����. � ���� ��
 ��������
 	���	���	��� �	 �� ���� �� 
�	����
 �� ����
 ������"���	. 
6��� 14-18: $������	 �� ��� �� event �� ������"���	. $�� 	���� ���
 AUTH ���	 
	������	 �	 ��� ����� ����	�  ������
 ��� 	�����
 �	 �� ����� �� �����������	� 
� ��� ���	���������. $�� ����	� �� ����� �	 ��� SGSN1 ���	 ���	���� � ���������� 
���	���������
 AuthProcessIntoSGSN(), �����
 �� ����	� �� ����� �	 ��� ... ���	 
���	���� � ���������� ���	���������
 AuthProcessIntoAAA(), 	���	������
 ���	 "�� ��
 
���������	
 �	�������
. 
6��� 19-22: $������	 �� ��� �� event �� ������"���	. $�� 	���� ���
 SGSN1 
	������	 � ����� �� �� �� ����	�  �����
. $�� 	���� � ��� �	 � ����� �� � 
event ��#	� ���� 	���	�����	 ��� �	�������  Current_Network = SGSN1 	������
 ��
 
 ������
 �����	��	 �� ��� �����, �����
 ������	� ���  ������
 	�����	 �	 ���"�	���� 
����� 	�����
 	������	��� � ���������� ���	���������
. $�����
 ���	����  
��������� AuthProcessIntoSGSN(), 
6��� 23,24: $��  �	�����
 ��� AVs 	���� �	�����	�
 ��� �� ������ �� ��	� ����	� ��� 
� ������ ����� ���	 � ����� #���	� ��� AV 	���	������
 ��������� ��
 �	�����
 �� 
��������
 �	 ��� ��������� NewSGSN1AuthVectors. 
6��� 25-30: .����	���� ������
 � ���� ���������� �	 �� ������ 19-24, ���� �	����	 ��� 
������ ����� � WLAN. 
6��� 31: .����	���	 ���� �	������� prev_id � event_id �� event �� ���������	 ��� 
�� ����� ���	����� �� ���	���	�  ��� ���� ��� ����� �	 �� ���� �	�����	� ��� � 
���� �� ����� ��
 ��������
. 
6��� 32: ,��� � �	������� num_of_runs "���	� ��� ���� max_num_runs ���	 �������	���� 
 �	��������
 ��
 ��������
 ��� �����#	��� � ���������� �	������� E[x] � ��� 
������	� ��� � ����
 ��� ����� ��
 �� ������� ������ 	����	��
 ��
 
��������
. 
6��� 33: �	��������
 ��������
 �������� ����������� �	��������. 
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!
���������� - "������������ 
 
 
.�� �� �������� ����	������	 ��
 � �����	
 ��� ������� ��� �����	�	
 
	��������	
, �	������	�	
 ����	��	
 �� �� �������� ��
 �������	�
 ��
 ��� � 
������ ��� �� ����� ������������ ��� ������� ����	�� �	 	�	��	�� ������, ���	� 
�	 ��� ������� �	������� 	 ��� � ��� ���������� �������. >�� ��� ���� � ���, 
�� �������� ������ ��	��	��� ������ ��� ����������� 	���������, ��� �� 
����� ������	��� 	�� ��� � ���� ������������� ��
, ��������� � �	�����	� 
���
 ��
. 
   3�� ��� �� ����������	�� �	��	������� ��� ��������� 	���������� 	���� ��� 
������� 	���
 ����
 ��� ��	��������
 	����	�
 ��� ��� ���� � ��� 
���������� ��� ���� ������ � ��� 	 ��� � ��� ��������� ������� ���	�	� � 
������ � 	��
 ��������
 ��"��	��
 ����� �� ������	� ��� �������� �	 
��������
 �����	
. & ���������� ���	���������
 EAP-AKA (� EAP-SIM ��� � 
GSM) ���	�	� ��� ���� ��� ���� 	����	� ���	���������
 ������� �� 
�����, ���� ��� �� ������ ���
 �����	
. .��� � ������� ���	��������� 
	 ��"���#	� �� ������ ��� �� 	���� ��������	
 � ����	��	
 �� �� ������� 
��� ��� � ����� �����	� 	�	��	
 ��
 ����	��	
 ��� ��
 ��	
  ������
 ��	��	���. 
!����� ���� � ���������� ���	���������
 	���� ��� ������� ���������� ��� ��� 
����
 ������
 	���� �������	� �� �����	��	��� �	 �	������	�
 ��� ���� 
	���� 	"����.  
   *�� ���� � ��� � ����� ��� ���������� ������� SQNMS ��� SQNHE 
������	� ��� 	"����� ��
 ����������
 ��
 �����
 ���	���������
 ���	 "�� 
�� � ����� � �����	�. $����	 ���
 ��� � ��������� ���� ��� ��� 	"����#	��� 
���� � ���������� 	 ������� ���� �	��� ����� ��� � ��������(bound) D � �� 
	�"��#	� � 	��
 ��
 ���"��
 �� 	������	��� �� ���� ���� � �� ��������� 
������. $�� � ���"�� ��
 	���� �	�����	�� ��� � �������� D ���	 � ���������� 
Re- Synchronization 	��	�	���� ���	����� �� 	����"��	� ��
 ���	���
 ����
 �� 
�������. -��� �	������� �� � ���"�� 	���� ������	��, ���	 �	� �����	���� 	���-
���	��������� �� ������ �� ����� ��� 	�����
 ������������� �� ��	���� 
�� 	"���������� ���� �	�	����� ����� ���	���������.  
   �� �����	
 �	 �� ����� ������������ 	���� �� ������ �� ������� � «���
» 
�� �	�����"���	 ��������. +�� ���	�� �	���� ���� ��� �	������� D ��"���
 
�� �����	�	 ���� ��� ��������� ����
, ���� ��������� �� �������	 ��� ��� 
���� � ��
 �	�������
 D ��� 	����	� ��������
 ��� 	�����	�
 	��������
. 
$�����
 ��� �� ������� ����� ���
 �����	 �	���� �	 ��� �� 	����� 
�����. .�������
 ��� ��� ����� ���� ��
 �������
 D �� ���	��	 �	�����	�� 
��"��	�� �� ����� ���� �� ����	 ��� ����������� �� ���
 ��� � ���������� Re- 
Synchronization �� 	"���#���� ��� ������	��. !�� 	���� ����� � 
����������	�� ���� ��
 �	�������
 D; � ���	 ����
 ��#	� ��� ��� ���"�	���� 
���� �	 �����	��� �� ����	�  ������
 ���"�	���� ��� ����� ���� ��� � ���� �� 
�����. 
   +�� ���� �� ���� �� 	���	���	��� �������� ��� ���	 ������ � ���� D. )����� � 
����� �� ������	� ����"��	
 ��	���� �	 ��� ������������ �� ���	 ������, ��
 
����	��	
 �� ��������	�, ��� ��������� ��� ����	�� �� ������	� ��� 
���������	� ��� �	�����	�� ����"��	
 ��	���� �	 ��� ��������� �� 
	��	������ ���������	
 ���	���������
 �� ����� 	 �����
 ��. 3��� � ����� �� 
�����#	 � ��"�� �� ���	 ������ ��� � ���� ��
 �	�������
 D �� �����	 �� 
�� ��	� � �� �	���	� ������ �	 ��� �����, ��� � ��� � ������ �������� ��  
���	 ������
 ��������	� � �����. 
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