
[1] 

 

  

ΠΑΝΕΠΙΣΗΜΙΟ ΠΕΙΡΑΙΩ 

ΣΜΗΜΑ ΨΗΦΙΑΚΩΝ ΤΣΗΜΑΣΩΝ 

 

Π.Μ.. «Αζθάιεηα Φεθηαθψλ πζηεκάησλ» 

 

 

 

Γηπισκαηηθή εξγαζία 

 

 

«Η ζεωξία ηνπ Social Engineering: Εξγαιεία ηερληθέο θαη ηξόπνη 

άκπλαο θαηά ηωλ επηζέζεωλ Phishing» 

 

 

 

 

Μνχξηνο Θσκάο MTE1728 

 

 

 

Επηβιέπωλ θαζεγεηήο: Κωλζηαληίλνο Λακπξηλνπδάθεο 

ΑΚΑΔΗΜΑΪΚΟ ΕΣΟ 2017-2018 



[2] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



[3] 

 

Δπραξηζηίεο 

Θα ήζεια λα επραξηζηήζσ ηνλ επηβιέπνληα θαζεγεηή κνπ θ. Λακπξηλνπδάθε 

Κσλζηαληίλν γηα ηελ αλάζεζε θαη ηελ θαζνδήγεζε ηεο παξνχζαο δηπισκαηηθήο 

εξγαζίαο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



[4] 

 

χληνκε Πεξηγξαθή Γηπισκαηηθήο Δξγαζίαο 

Η παξνχζα δηπισκαηηθή εξγαζία εθπνλήζεθε ζηα πιαίζηα νινθιήξσζεο ησλ 

κεηαπηπρηαθψλ ζπνπδψλ ηνπ Σµήµαηνο Αζθάιεηαο Φεθηαθψλ πζηεκάησλ  ηνπ 

Παλεπηζηεκίνπ Πεηξαηά.  Έρεη σο ηίηιν «Η ζεσξία ηνπ Social Engineering: Δξγαιεία 

ηερληθέο θαη ηξφπνη άκπλαο θαηά ησλ επηζέζεσλ Phishing» εζηηάδνληαο ζε κηα - φρη 

θαη ηφζν ζχγρξνλε - κνξθή απάηεο αιιά θαη ζηνλ ηξφπν πνπ εμειίρηεθε θαη απνηειεί 

κηα απφ ηηο κεγαιχηεξεο απεηιέο ηνπ θιάδνπ ηεο Αζθάιεηαο Πιεξνθνξηψλ, ηηο 

επηζέζεηο  Phishing. Οη ςπρνινγηθνί κεραληζκνί θαη ε αλζξσπηλή ζπκπεξηθνξά πίζσ 

απφ ηηο επηζέζεηο Κνηλσληθήο Μεραληθήο (Social Engineering) θαη ε κειέηε ηνπ 

«Ηιεθηξνληθνχ Φαξέκαηνο» (Phishing) σο θπξηφηεξν θαηλφκελν εθδήισζεο 

επηζέζεσλ ηνπ είδνπο, ε αλαθνξά ζε απηέο ηηο επηζέζεηο θαη νη ηξφπνη αληηκεηψπηζήο 

ηνπο απνηεινχλ ηηο θπξηφηεξεο πηπρέο ηεο εξγαζίαο. O βαζηθφο ζηφρνο ηεο εξγαζίαο 

δελ είλαη ε επίδεημε επηζέζεσλ θνηλσληθήο κεραληθήο ππφ ην πξίζκα ησλ ηερληθψλ 

πξνδηαγξαθψλ πνπ απαηηνχληαη γηα ηνλ απνηειεζκαηηθφ πξνγξακκαηηζκφ, 

ζρεδηαζκφ, θαη πινπνίεζε ηνπο. Αληίζεηα ε εξγαζία επηθεληξψλεηαη ζην λα αλαδείμεη 

ηηο αλζξψπηλεο ζπκπεξηθνξέο νη νπνίεο επλννχλ ηελ επηηπρία ηέηνησλ επηζέζεσλ θαη 

θαη’ επέθηαζε ζηνπο ηξφπνπο κε ηνπο νπνίνπο κπνξνχκε λα πξνάγνπκε ηελ 

επαηζζεηνπνίεζε ηνπ θνηλνχ απέλαληη ζε απηέο, εηδηθφηεξα γηα ζέκαηα Αζθάιεηαο 

Πιεξνθνξηψλ.  

Πην ζπγθεθξηκέλα, ε δηπισκαηηθή εξγαζία απαξηίδεηαη απφ δχν θχξηα µέξε. Σν 

πξψην µέξνο αθνξά ηε ζεσξεηηθή πξνζέγγηζε ηνπ θαηλνκέλνπ ηεο Κνηλσληθήο 

Μεραληθήο θαη ζπγθεθξηκέλα ηνπ Phishing θαη ην δεχηεξν, ηελ πξαθηηθή εθαξκνγή 

Phishing πξνζνκνηψζεσλ ζε επηιεγκέλνπο ζηφρνπο ζηα πιαίζηα δηεμαγσγήο 

εθπαηδεπηηθνχ πξνγξάκκαηνο Cyber Security Awareness. Σν ζεσξεηηθφ ππφβαζξν 

πεξηιακβάλεη ελλέα θεθάιαηα. ε απηά κε ηελ ζεηξά ηνπο αλαιχνληαη νη έλλνηεο νη 

νξηζκνί θαη ε ηζηνξία ηνπ Social Engineering θαζψο θαη ν θχθινο δσήο ηνπ δειαδή 

ηα ζηάδηα πνπ ην απνηεινχλ θαη πσο απηά είλαη αιιειεπηδξνχλ. ηε ζπλέρεηα ζα 

γίλεη αλαθνξά ζην θνκκάηη ηεο αλζξψπηλεο ςπρνινγίαο θαη ζην ηη είλαη απηφ πνπ καο 

θαζηζηά επηξξεπή σο άηνκα ζε ηέηνηαο κνξθήο άπαηεο. 

 

ην πέκπην θεθάιαην, παξνπζηάδνληαη εθηελψο νη πην δηαδεδνκέλεο µνξθέο απάηεο 

πνπ αμηνπνηνχλ ηερληθέο Κνηλσληθήο Μεραληθήο, µαδί ηνλ ηξφπν πνπ απηέο κπνξνχλ 
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δπλεηηθά λα ζηξαθνχλ ελάληηα ζε έλαλ πξνζσπηθφ ή εηαηξηθφ ππνινγηζηηθφ ζχζηεµα 

ηνπ ρξήζηε. ην έθην θεθάιαην, γίλεηαη κηα αλαιπηηθή αλαθνξά ζην θαηλφκελν ηνπ 

Phishing θαη παξνπζηάδνληαη πιεξνθνξίεο ζρεηηθά κε ηνπο ηξφπνπο πνπ κπνξεί λα 

εθαξκνζηεί, ηα δηαθνξεηηθά ήδε επηζέζεσλ πνπ έρνπλ θάλεη ηελ εκθάληζε ηνπο θαηά 

ηα ρξφληα θαη ην πσο απηέο νη επηζέζεηο είλαη ζρεδηαζκέλεο γηα λα ζηνρεχνπλ έλα 

κεγάιν εχξνο δηαθνξεηηθψλ ρξεζηψλ. 

Οη θνηλέο πξαθηηθέο θαη ηερληθέο πνπ αμηνπνηεί έλαο επηηηζέκελνο γηα λα νξγαλψζεη 

θαη λα θέξεη εηο πέξαο κηα ηέηνηα επίζεζε αλαιχνληαη ζην επφκελν θεθάιαην ηεο 

δηπισκαηηθήο εξγαζίαο. ε ζπλέρεηα ησλ πξαθηηθψλ θαη ηερληθψλ, ην φγδνν θεθάιαην 

είλαη αθηεξσκέλν ζηελ παξνπζίαζε ησλ εξγαιείσλ πνπ κπνξεί λα αμηνπνηήζεη 

θάπνηνο θαθφβνπινο ρξήζηεο γηα λα πινπνηήζεη κηα επίζεζε αιιά θαη ησλ εξγαιείσλ 

ηα νπνία ζεσξνχληαη ιηγφηεξν «θαθφβνπια» θαη ρξεζηκνπνηνχληαη γηα 

πξνζνκνηψζεηο θαη εθπαηδεπηηθνχο ζθνπνχο. Σέινο ζην έλαην θεθάιαην 

παξνπζηάδνληαη ηνκείο πνπ κπνξνχκε λα επηθεληξσζνχκε γηα λα νρπξψζνπκε ην 

πξνζσπηθφ ελφο νξγαληζκνχ θαη λα ζπκβάινπκε ζηελ θαιχηεξε αληηκεηψπηζε 

ηέηνησλ επηζέζεσλ.  

ην δεχηεξν κέξνο είλαη αθηεξσκέλν εμ νινθιήξνπ ζηελ νξγάλσζε θαη δηεμαγσγή 

πξαγκαηηθψλ θακπαληψλ Phishing ζηα πιαίζηα κηαο επηρείξεζεο, Θα δνθηκαζηνχλ 

ηξία δηάθνξα δηαθνξεηηθά ζελάξηα βαζηδφκελνη ζηελ ζεσξία ηεο αλζξψπηλεο 

ζπκπεξηθνξάο ε νπνία αλαθέξζεθε ζην πξψην κέξνο θαη ζα πξνζπαζήζνπκε λα 

εμάγνπκε ζπκπεξάζκαηα γηα ην ηη πξαγκαηηθά θαζηζηά κηα επίζεζε πεηπρεκέλε.  
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ΜΕΡΟ Ι 

1. Ειςαγωγό 

 

Η αζθάιεηα ζηνλ θπβεξλνρψξν απνηειεί έλα δήηεκα ην νπνίν θαζίζηαηαη φιν θαη πην 

ζνβαξφ γηα νιφθιεξν ηνλ θφζκν, κε εηζβνιείο πνπ επηηίζεληαη ζε κηθξέο θαη κεγάινπ 

κεγέζνπο εηαηξίεο θαη νξγαληζκνχο κε ην θίλεηξν λα απνθηήζνπλ πξφζβαζε ζε 

απφξξεηεο πιεξνθνξίεο θαη απφξξεην πεξηερφκελν. χκθσλα κε έξεπλα ηεο CSI γηα 

ηελ ειεθηξνληθή εγθιεκαηηθφηεηα θαη ηελ αζθάιεηα ζπζηεκάησλ, ήδε απφ  ηελ 

πεξίνδν 2010-2011, ζρεδφλ νη κηζνί απφ ηνπο ζπκκεηέρνληεο αλέθεξαλ πσο έρεη 

ππνπέζεη ζηελ αληίιεςε ηνπο θάπνην πεξηζηαηηθφ αζθάιεηαο, κε ην 45,6% λα 

αλαθέξεη φηη είραλ ππάξμεη δέθηεο ηνπιάρηζηνλ κηαο ζηνρεπκέλεο επίζεζε. 

Με ηελ αλάπηπμε ησλ ηερλνινγηψλ ηα ηειεπηαία ρξφληα θαη βιέπνληαο κηα κεγάιε 

ζηξνθή ησλ εηδηθψλ πιεξνθνξηθήο ζε ζέκαηα Αζθάιεηαο Πιεξνθνξηψλ γίλεηαη 

εχθνια αληηιεπηφ πσο πξνζπαζψληαο λα απνηξέςνπκε ηηο απεηιέο ζε ηερληθφ επίπεδν 

θαη αγλνψληαο ην θπζηθφ-θνηλσληθφ επίπεδν, δειαδή ηνλ παξάγνληα ηεο αλζξψπηλεο 

ζπκπεξηθνξάο, δελ κπνξεί πνηέ λα επηηεπρζεί ε απφιπηε αζθάιεηα.  

Γχν ελδεηθηηθά παξαδείγκαηα ηνπ πφζν κπνξεί κηα επίζεζε Κνηλσληθήο Μεραληθήο 

λα απέρεη απφ ηερληθά κέζα είλαη: 

 Σν θαηλφκελν θαηά ην φπνην νη επηηηζέκελνη θαηαθεχγνπλ ζην λα ςάρλνπλ 

αθφκα θαη ηνπο θάδνπο απνξξηκκάησλ κηαο εηαηξίαο - ζηφρνπ (Dumpster 

Diving) πξνθεηκέλνπ λα απνθηήζνπλ επαίζζεηεο πιεξνθνξίεο (πρ νηθνλνκηθά 

ζηνηρεία) απφ έγγξαθα θαη εθηππψζεηο πνπ έρνπλ απνξξηθζεί απφ ηνπο 

ππαιιήινπο. 

 Σε ζθελή απφ ηα παηρλίδηα πνιέκνπ φπνπ ν ραξαθηήξαο ηνπ Matthew  

Broderick κειέηεζε ηνλ ζηφρν ηνπ ζε πξνζσπηθφ επίπεδν πξνηνχ επηρεηξήζεη 

λα ζπάζεη ηνλ θσδηθφ ηνπ ζηξαηησηηθνχ ζπζηήκαηνο πιεξνθνξηθήο.  

Η Κνηλσληθή Μεραληθή είλαη κηα απεηιή πνπ παξαβιέπεηαη ζηηο πεξηζζφηεξεο 

νξγαλψζεηο, αιιά κπνξεί εχθνια λα αμηνπνηεζεί θαζψο εθκεηαιιεχεηαη ηελ 

αλζξψπηλε ςπρνινγία θαη φρη απαξαίηεηα εππάζεηεο ή αδπλακίεο ζηα ηερληθά κέηξα 

πνπ πξνζηαηεχνπλ ηα πιεξνθνξηαθά ζχζηεκα. 
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Παξαθάησ παξαηίζεηαη έλα ζπλεζηζκέλν παξάδεηγκα ηνπ γεγνλφηνο απηνχ:  

Έλα άηνκν ιακβάλεη έλα κήλπκα ζηελ επαγγεικαηηθή δηεχζπλζε ειεθηξνληθνχ 

ηαρπδξνκείνπ ηνπ αλαθέξνληαο φηη ν ππνινγηζηήο ηνπ έρεη κνιπλζεί απφ ηφ. Σν 

κήλπκα πεξηέρεη έλαλ ζχλδεζκν θαη ππνδεηθλχεη φηη ν παξαιήπηεο ζα πξέπεη λα 

θαηεβάζεη θαη λα εγθαηαζηήζεη ην εξγαιείν απφ ην ζχλδεζκν γηα λα αθαηξέζεη ηνλ ηφ 

απφ ηνλ ππνινγηζηή ηνπ. Σν άηνκν πνπ βξίζθεηαη ζε θαηάζηαζε ζχγρπζεο αθνινπζεί 

ζηνλ ζχλδεζκν γηα λα αθαηξέζεη ηνλ ηφ, αιιά ζηελ πξαγκαηηθφηεηα, ρσξίο θπζηθά λα 

ην αληηιακβάλεηαη, δίλεη ζηνλ επηηηζέκελν πξφζβαζε ζηνλ ππνινγηζηή ηνπ θαη ζηε 

ζπλέρεηα κηα εχθνιε είζνδν ζην εηαηξηθφ δίθηπν. 

Γηα λα δηαζθαιηζηεί ε πιήξεο αζθάιεηα ελφο νξγαληζκνχ απφ θάζε είδνπο 

εζσηεξηθνχο θαη εμσηεξηθνχο παξάγνληεο, ν Τπεχζπλνο Αζθάιεηαο Πιεξνθνξηψλ 

πξέπεη λα έρεη πιήξε γλψζε ηνπ θχθινπ δσήο ηεο Κνηλσληθήο Μεραληθήο, ησλ 

ηερληθψλ πνπ κπνξεί λα ρξεζηκνπνηεζεί απφ έλαλ εηζβνιέα θαη ησλ δηαζέζηκσλ 

αληίκεηξσλ γηα ηε κείσζε ηεο πηζαλφηεηαο επηηπρίαο ηεο επίζεζεο. 
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2. Κοινωνικό Μηχανικό (Social Engineering) 

 

Καηά θαηξνχο αξθεηνί επηζηήκνλεο θαη κειεηεηέο έρνπλ απνδψζεη ηελ έλλνηα ηεο 

Κνηλσληθήο Μεραληθήο κε νξηζκνχο πνπ εμππεξεηνχλ ην εθάζηνηε γλσζηηθφ 

αληηθείκελν ην νπνίν θαινχληαη λα εθπξνζσπήζνπλ. Έηζη, ελδεηθηηθά, κειεηψληαο ην 

ζπγθεθξηκέλν δήηεκα κπνξεί θαλείο λα ζπλαληήζεη ηνπο εμήο νξηζκνχο: 

 

 «Η θνηλσληθή κεραληθή αλαθέξεηαη ζηηο πξνζπάζεηεο ελφο αηφκνπ ε κηαο 

νκάδαο αηφκσλ λα επεξεάζεη ηηο πξνζσπηθέο θαη ηηο θνηλσληθέο 

ζπκπεξηθνξέο ζε κεγάιε θιίκαθα, είηε κε αμηνπνίεζε θπβεξλεηηθψλ δνκψλ, ή 

κέζσλ καδηθήο ελεκέξσζεο ή αθφκα θαη κέζα απφ ζξεζθεπηηθέο ε ηδησηηθέο 

νκάδεο, πξνθεηκέλνπ λα πξνάγνπλ επηζπκεηέο ζπκπεξηθνξέο ζε έλαλ 

πιεζπζκφ-ζηφρν.» (Κνηλσληνινγία) (1) 

 «Η θνηλσληθή κεραληθή κπνξεί λα θαηαλνεζεί θηινζνθηθά σο έλα 

ληεηεξκηληζηηθφ θαηλφκελν φπνπ πξαγκαηνπνηνχληαη νη πξνζέζεηο θαη νη 

ζηφρνη ησλ εγεηψλ-δεκηνπξγψλ κηαο λέαο θνηλσληθήο δνκήο.» (Φηινζνθία) 

 Ο Roscoe Pound, Ννκηθφο κειεηεηήο θαη αθαδεκατθφο εθπαηδεπηηθφο, 

αλαθέξεη «Ο λφκνο είλαη κηα κνξθή θνηλσληθήο κεραληθήο θαζψο απνζθνπεί 

ζηελ ηζνξξνπία κεηαμχ ησλ αληαγσληζηηθψλ ζπκθεξφλησλ ζηελ θνηλσλία». 

χκθσλα κε απηφ, ε εθαξκνζκέλε Ννκηθή επηζηήκε ρξεζηκνπνηείηαη γηα ηελ 

επίιπζε αηνκηθψλ θαη θνηλσληθψλ πξνβιεκάησλ ππνρξεψλνληαο έηζη άηνκα ε 

νκάδεο αηφκσλ λα πξνζαξκφζνπλ ηελ ζπκπεξηθνξά ηνπο θαη λα 

ζπκκνξθσζνχλ κε λφκνπο. (Ννκηθή) (2) 

 «ηνλ ηνκέα ηεο ςπρηθήο πγείαο θιάδνη φπσο απηφο ηεο θνηλσληθήο 

ςπρνινγίαο αλαθέξνληαη ζε ηερληθέο θνηλσληθήο κεραληθήο κε βάζε ηηο 

νπνίεο κπνξνχλ λα πξνμελήζνπλ αιιαγέο ζηελ δσή ησλ αζζελψλ, εληζρχνληαο 

ζεηηθέο ζπκπεξηθνξέο, κε ην λα δηακνξθψλνπλ θαηάιιεια ην θνηλσληθφ 

πεξηβάιινλ ηνπο.» (Φπρνινγία) (3) 
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Ο θνηλφο παξνλνκαζηήο ζε φιεο ηηο παξαπάλσ δηαθνξεηηθέο εξκελείεο είλαη ε 

πξφθιεζε ηεο αιιαγήο ζπκπεξηθνξάο, ε απφθιηζε απφ έλαλ γεληθεπκέλν θαη 

αλακελφκελν ζχλνιν αληίδξαζεο θαη ηέινο ε ππνθίλεζε ελεξγεηψλ πνπ ν απνδέθηεο 

πηζαλφηαηα δε ζα πξαγκαηνπνηνχζε ρσξίο εμσηεξηθή παξέκβαζε. Απηή αθξηβψο ε 

θχζε ηεο θνηλσληθήο κεραληθήο είλαη ν ιφγνο πνπ έρεη θηλήζεη ην ηδηαίηεξα 

απμαλφκελν ελδηαθέξνλ ηεο επηζηεκνληθήο θαη αθαδεκατθήο θνηλφηεηάο θαζψο γηα 

ηελ απνηειεζκαηηθή εθαξκνγή ηεο απαηηείηαη ε ζπλχπαξμή θαη ν ζπλδπαζκφο 

πνιιψλ δηαθνξεηηθψλ ζπζηαηηθψλ ζηνηρείσλ ζπρλά πξνεξρνκέλσλ απφ 

δηαθνξεηηθνχο γλσζηηθνχο ηνκείο. 

ηελ Αζθάιεηα Πιεξνθνξηψλ σο πεξηζηαηηθφ Kνηλσληθήο Mεραληθήο κπνξεί λα 

ζεσξεζεί νπνηαδήπνηε πξάμε ρεηξαγψγεζεο ελφο αηφκνπ κε ζθνπφ ηελ άκεζε ε 

έκκεζε απφζπαζε πιεξνθνξηψλ. Η δηαθνξά κε ηηο πεξηπηψζεηο απιήο απαηήο 

έγθεηηαη ζην φηη ε ζπγθεθξηκέλε νξνινγία είλαη ζε κεγάιν βαζκφ ζπλδεδεκέλε κε ηελ 

εμαπάηεζε αηφκσλ κε ζθνπφ ηελ απφζπαζε εκπηζηεπηηθψλ πιεξνθνξηψλ πνπ είλαη 

απαξαίηεηεο γηα ηελ πξφζβαζε ζε θάπνην ππνινγηζηηθφ ζχζηεκα. 

Γηα ηελ επηθξάηεζε ηνπ φξνπ ππεχζπλνο είλαη ν Kevin David Mitnick ν νπνίνο 

αξρηθά απφ ηελ πιεπξά ηνπ επηηηζέκελνπ αμηνπνίεζε ηέηνηεο ηερληθέο γηα λα 

απνζπάζεη επαίζζεηεο πιεξνθνξίεο θαη λα απνθηήζεη πξφζβαζε ζε απφξξεηα 

ζπζηήκαηα. Ο ίδηνο δηέδσζε ηνλ φξν θνηλσληθή κεραληθή αξγφηεξα ζηελ δσή ηνπ 

έρνληαο πιένλ βξεζεί ζην αληίζεην ζηξαηφπεδν απφ απηφ ηνπ επηηηζέκελνπ, 

εξγαδφκελνο σο ζχκβνπινο γηα ζέκαηα Αζθάιεηαο Πιεξνθνξηψλ, ππνζηεξίδνληαο 

φηη είλαη πνιχ πην εχθνιν λα μεγειάζεηο θάπνην άηνκν πξνθεηκέλνπ λα απνθαιχςεη 

ηνλ θσδηθφ πξφζβαζήο ηνπ απφ ην λα πξνζπαζήζεηο λα ηνλ «ζπάζεηο» κε ηερληθά 

κέζα. (4) 

ε απηή ηελ ελφηεηα ζα κειεηεζνχλ επηκέξνπο παξάκεηξνη φπσο ν θχθιν δσήο ηεο 

Κνηλσληθήο Μεραληθήο, νη δηάθνξεο ηερληθέο πνπ ρξεζηκνπνηνχληαη, νη ςπρνινγηθέο 

βάζεηο πάλσ ζηηο νπνίεο ζηεξίδνληαη νη επηζέζεηο θαζψο θαη θαηεγνξίεο επηζέζεσλ  

γηα λα γίλεη αληηιεπηφ ην πσο έλαο επηηηζέκελνο κπνξεί λα αμηνπνηήζεη ζην κέγηζην 

ηα εξγαιεία πνπ ππάξρνπλ δηαζέζηκα έηζη ψζηε λα πξαγκαηνπνηήζεη κηα επίζεζε. 
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3. Kύκλοσ ζωόσ τησ κοινωνικόσ μηχανικόσ 

 

Κάζε επίζεζε Κνηλσληθήο Μεραληθήο είλαη κνλαδηθή, αιιά εμεηάδνληαο πξνζεθηηθά 

ηηο δηαθνξεηηθέο απηέο πεξηπηψζεηο (ππαξθηέο επηζέζεηο θαη case scenarios) κπνξνχκε 

λα αξρίζνπκε λα δνκνχκε κηα απεηθφληζε φισλ ησλ δξαζηεξηνηήησλ πνπ απνηεινχλ 

κηα ηέηνηα επίζεζε. (5) 

 

 

Εηθόλα 1 - Ο θύθινο δωήο κηαο επίζεζεο Social Engineering 

 

 

3.1 Footprinting 

Σν πξψην θαη βαζηθφηεξν βήκα ζηελ ζρεδίαζε κηαο επίζεζεο Social Engineering 

είλαη ε ζπιινγή πιεξνθνξηψλ ζρεηηθά κε ηνπο ζηφρνπο θαη ην πεξηβάιινλ ην νπνίν 

ηνπο ζπλαπνηειεί. Η απνηχπσζε απηψλ ησλ πιεξνθνξηψλ κπνξεί λα απνθαιχςεη ηα 

άηνκα πνπ ζρεηίδνληαη κε ηνλ ζηφρν, ηνλ ηξφπν κε ηνλ νπνίν απηά ηα άηνκα 

ζπλδένληαη θαη κνηίβα ή ζπλήζεηεο πνπ ζπλδένληαη κε ηελ ζπκπεξηθνξά ηνπο. Η 
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απνηειεζκαηηθή αμηνπνίεζε ηέηνησλ ζηνηρείσλ είλαη ηφζν θξίζηκε πνπ κπνξεί απφ 

κφλε ηεο λα ζπκβάιεη δξακαηηθά ζηελ επηηπρία ησλ ζηφρσλ κηαο επίζεζεο.  

 

Η ζπιινγή πιεξνθνξηψλ θαηά ηε δηάξθεηα ηεο θάζεο Footprinting πνπ ζρεηίδεηαη κε 

ηα άηνκα - ζηφρνπο κπνξεί λα πεξηιακβάλεη ελδεηθηηθά: 

 Καηάινγνο ησλ νλνκάησλ θαη ησλ ηειεθσληθψλ αξηζκψλ ησλ εξγαδνκέλσλ 

κηαο εηαηξίαο. 

 Δηαηξηθνί ινγαξηαζκνί email. 

 Λνγαξηαζκνχο ππαιιήισλ ηεο εηαηξίαο ζε Social Media πιαηθφξκεο 

 Οξγαλφγξακκα ηεο Δηαηξίαο  

 Πιεξνθνξίεο γηα ηελ νξγαλσηηθή δηάξζξσζε κηαο εηαηξίαο  

 Πιεξνθνξίεο θπζηθήο  ηνπνζεζίαο 

 Πιεξνθνξίεο εμσηεξηθήο επηθνηλσλίαο, πξνγξακκάησλ θαη ξνπηηλψλ 

ζπλεξγαηψλ 

 

Δπηπιένλ ην ζηάδην απηφ κπνξεί λα ζπκπεξηιάβεη θαη ηα πιεξνθνξηαθά ζπζηήκαηα, 

ιακβάλνληαο πάληα ππ’ φςηλ ηνλ ηειηθφ ζηφρν ηεο επίζεζεο. Δλδεηθηηθά ζε απηή ηελ 

πεξίπησζε κπνξεί λα έρνπκε:  

 Καηαγξαθή δνκήο εηαηξηθνχ δηθηχνπ. 

 Αλαγλψξηζε ζπξψλ δηθηχνπ πξνζβάζηκεο απφ ην δηαδίθηπν 

 Πιεξνθνξίεο ζρεηηθά κε εηαηξηθά ινγηζκηθά(ιεηηνπξγηθά ζπζηήκαηα 

ζηαζκψλ εξγαζίαο ππαιιήισλ, servers OS θ.α) 

 Πιεξνθνξίεο ζρεηηθά κε ινγηζκηθά αζθάιεηαο πξνθεηκέλνπ λα ζρεδηαζηεί 

θάπνηα ζηξαηεγηθή γηα ηελ απνθπγή ηνπο. 

 Ρφινπο θαη νληφηεηεο ζην domain ηεο εηαηξίαο θαζψο θαη πιεξνθνξίεο γηα 

δηθαηψκαηα ρξεζηψλ θαη θνηλφρξεζηνπο θαθέινπο. 

Σν Footprinting γεληθά απνηειεί κία απφ ηηο πξψηκεο θάζεο ηεο επίζεζεο, δειαδή 

αλήθεη ζηηο πηζαλέο εξγαζίεο πνπ εθηεινχληαη πξηλ απφ ηελ πξαγκαηνπνίεζε ηεο.  
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3.2 Establishing Trust 

Δμίζνπ ζεκαληηθφ κε ην πξνεγνχκελν ζηάδην απνηειεί θαη ην ζηάδην θαηά ην νπνίν ν 

επηηηζέκελνο θαιείηαη λα αλαπηχμεη κηα ηζρπξή ζρέζε κε ηνλ ζηφρν – ζχκα. Η 

θαζηέξσζε ζρέζεσλ εκπηζηνζχλεο κπνξεί λα ζπκβαδίδεη κε ην ζηάδην ζπιινγήο 

πιεξνθνξηψλ, ην νπνίν πεξηγξάθεθε πξνεγνπκέλσο, ε αθφκα λα απνηειέζεη θαη 

κέζν γηα ηελ δηείζδπζε ελφο επηηηζέκελνπ ζε έλαλ νξγαληζκφ. 

Η ηζρπξή απηή ζρέζε θαη θαη’ επέθηαζε ε εκπηζηνζχλε πνπ θεξδίδεη ν επηηηζέκελνο 

ζα ρξεζηκνπνηεζνχλ αξγφηεξα γηα ηελ απνθάιπςε εκπηζηεπηηθψλ πιεξνθνξηψλ πνπ 

ζα κπνξνχζαλ λα πξνθαιέζνπλ δηαξξνή επαίζζεησλ δεδνκέλσλ ή θαη αθφκα λα 

ζπληειέζνπλ ζηελ απφθηεζε πξφζβαζεο ζε απφξξεηα ζπζηήκαηα. 

 

3.3 Psychological Manipulation 

ε απηφ ην βήκα, ν επηηηζέκελνο εθκεηαιιεχεηαη ηελ εκπηζηνζχλε πνπ έρεη θεξδίζεη 

ζηελ πξνεγνχκελε θάζε έηζη ψζηε λα εμαγάγεη φζεο πεξηζζφηεξεο εκπηζηεπηηθέο 

πιεξνθνξίεο ή θαη λα απνθηήζεη πξφζβαζε ζε ιεηηνπξγίεο πνπ ζρεηίδνληαη κε ην 

ζχζηεκα πνπ ζηνρνπνηείηαη θαη ηηο νπνίεο ππφ θαλνληθέο ζπλζήθεο εθηειεί ν ίδηνο ν 

ππάιιεινο έηζη ψζηε λα εηζρσξήζεη ζην ζχζηεκα κε κεγάιε επθνιία. πρλά εδψ 

κπνξνχλ λα εθαξκνζηνχλ ςπρνινγηθά «ηξηθ» φπσο γηα παξάδεηγκα απφζπαζε 

πξνζνρήο ε θφβνο ηα νπνία είλαη ζαθψο πην απνηειεζκαηηθά εάλ έρεη πξνυπάξμεη ε 

δφκεζε κηαο ζρέζεο κεηαμά εκπηζηνζχλεο κεηαμχ επηηηζεκέλνπ θαη ζχκαηνο. 

Αθνχ ζπιιερζνχλ φιεο νη απαηηνχκελεο επαίζζεηεο πιεξνθνξίεο, είλαη αξθεηά ζπρλφ 

ην θαηλφκελν θαηά ην νπνίν ν επηηηζέκελνο ρξεζηκνπνηεί ηελ γλψζε πνπ απνθφκηζε 

γηα λα πξνρσξήζεη ζηνλ επφκελν ζηφρν κέρξη λα βξεη άκεζα ηηο πιεξνθνξίεο ε λα 

απνθηήζεη ηελ πξφζβαζε νπ επηζπκεί. ή λα θηλεζεί πξνο εθκεηάιιεπζε ηνπ ππφ 

εμέηαζε ζπζηήκαηνο. ε αληίζεηε πεξίπησζε ν επηηηζέκελνο κπνξεί λα πξνζρσξήζεη 

ζηελ εθκεηάιιεπζε ηνπ ζπζηήκαηνο πνπ ζηνρνπνίεζε. 
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3.4 The Exit 

Σψξα, αθνχ έρνπλ εμαρζεί φιεο νη επηζπκεηέο πιεξνθνξίεο ή αθνχ έρεη εμαζθαιηζηεί 

ε απφθηεζε πξφζβαζεο ζηα ζηνρνπνηεκέλα ζπζηήκαηα, ν επηηηζέκελνο πξέπεη λα 

πξαγκαηνπνηήζεη κηα απξφζθνπηε έμνδν απφ ην ζελάξην ηεο επίζεζεο. Πην 

ζπγθεθξηκέλα ν επηηηζέκελνο, ηδαληθά, επηζπκεί ην ηέινο ηεο επίζεζεο λα κελ κπνξεί 

λα ζπζρεηηζηεί ζε θακία πεξίπησζε κε νπνηαδήπνηε θαθφβνπιε ελέξγεηα θαη 

ζηνρεχεη ζπλήζσο ζην λα εθηξέςεη θάζε είδνπο ππνςία πξνο ην άηνκφ ηνπ. 

Δμαζθαιίδεη φηη δελ αθήλεη θαλέλα είδνο απφδεημεο ηεο επίζθεςήο ηνπ, εάλ πξφθεηηαη 

γηα θάπνην ζελάξην επίζεζεο πνπ απαηηεί θπζηθή παξνπζία, ε νπνία ζα κπνξνχζε λα 

νδεγήζεη ζε απνθάιπςε ηεο πξαγκαηηθήο ηνπ ηαπηφηεηαο. 

ε δηαθνξεηηθή πεξίπησζε, φηαλ δειαδή απαηηείηαη ε κε εμνπζηνδνηεκέλε  

πξφζβαζε ζε θάπνην ζχζηεκα, ν επηηηζέκελνο ηδαληθά επηζπκεί λα κελ ππάξμεη θακία 

αλαθνξά ε απνδεηθηηθφ πνπ λα ζρεηίδεηαη κε ηελ κε εμνπζηνδνηεκέλε πξφζβαζε ε 

νπνηαδήπνηε θαθφβνπιε ελέξγεηα πξαγκαηνπνηήζεθε ζην εθηεζεηκέλν πιένλ 

ζχζηεκα ζην κέιινλ. Η ίδηα βαζηθή αξρή αθνινπζείηαη θαη ζηηο πεξηπηψζεηο 

επηζέζεσλ πνπ δελ είλαη απαξαίηεηε ε θπζηθή παξνπζία ηνπ θαθφβνπινπ ρξήζηε.  
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4. Ο ρόλοσ τησ Ανθρώπινησ ςυμπεριφορϊσ 

 

χκθσλα κε ηνλ Rusch (1999), ππάξρνπλ δχν βαζηθέο θαηεγνξίεο ηξφπσλ κε ηνπο 

νπνίνπο κπνξνχκε λα  επεξεάζνπκε – ρεηξαγσγήζνπκε έλα άηνκν: 

 Μηα άκεζε πξνζέγγηζε πνπ ζηεξίδεηαη ζηελ νξζή θαη αλαιπηηθή 

ζπιινγηζηηθή ησλ δεδνκέλσλ ηα νπνία έρεη ζηελ δηάζεζε ηνπ ην αηφκνπ θαη 

ηα νπνία πξνθχπηνπλ απφ  γεγνλφηα. Οπζηαζηηθά πξφθεηηαη γηα νηηδήπνηε έλα 

άηνκν κπνξεί λα δεη, λα αθνχζεη ε λα γλσξίδεη θαη ζπλεπψο λα ζρεκαηίζεη 

ζπζρεηηζκνχο νη νπνίνη ζα νδεγήζνπλ ζε αμηφπηζηα, ζηηβαξά ζπκπεξάζκαηα.  

Γηα παξάδεηγκα ην λα γλσξίδεη θαλείο ηνπο θαλφλεο πνπ ζα πξέπεη λα 

αθνινπζήζεη θαηά ηελ είζνδν ελφο επηζθέπηε ζε κία εηαηξία (γλψζε) ή ην λα 

είλαη ζε ζέζε λα αλαγλσξίζεη απνηειεζκαηηθά ηνλ ζπλνκηιεηή ηνπ (ππαξθηή 

θαη θαηαρσξεκέλε πιεξνθνξία). 

 

 Μηα πιάγηα πξνζέγγηζε πνπ βαζίδεηαη ζηελ απνδνρή εκκέζσλ θαη 

γεληθεπκέλσλ κελπκάησλ απφ ηνλ απνδέθηε ρσξίο ηελ βαζηά αλάιπζε θαη 

θαηαλφεζε ησλ γεγνλφησλ, ελεξγνπνηψληαο λνεηηθέο παξαθάκςεηο (shortcuts) 

ζηελ ζπιινγηζηηθή πνξεία ηνπ αηφκνπ πξνθαιψληαο ζπλαηζζήκαηα. 

Πξφθεηηαη γηα ηηο πεξηπηψζεηο πνπ ην άηνκν δελ κπνξεί λα είλαη ζίγνπξν γηα 

ηελ νξζφηεηα ησλ πξάμεσλ ηνπ θαη ζπλνδεχεηαη απφ αίζζεκα αβεβαηφηεηαο, 

ππνρξέσζεο θηι. 

Γηα παξάδεηγκα ηνλ ηξφπν πνπ ελεξγεί θαλείο ππφ πίεζε (αβεβαηφηεηα) ε ππφ 

ηνλ θφβν επηβνιήο θπξψζεσλ (ππνρξέσζε). 

 

Φπζηθά, ζηελ πεξίπησζε πνπ θάπνηνο θαθφβνπινο ρξήζηεο επηιέμεη λα αμηνπνηήζεη 

θάπνηα ηερληθή Social Engineering γηα λα νξγαλψζεη κηα επίζεζε ε άκεζε 

πξνζέγγηζε δελ απνηειεί εχθνιε επηινγή. Αληίζεηα ζα επηδηψμεη λα αμηνπνηήζεη 

πιάγηα κέζα γηα λα εμαπαηήζεη ην ζχκα ηνπ θαη λα εμάγεη πιεξνθνξίεο ε λα 

πξνθαιέζεη ζχγρπζε θαη λα παξαπιαλήζεη ην ζχκα ζηελ νινθιήξσζε κε 

αλακελφκελσλ ελεξγεηψλ. (6) 
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Ο Gragg (2003) αλέιπζε ηε βηβιηνγξαθία γηα ηελ πεηζψ, ηελ επηξξνή θαη ηελ 

θνηλσληθή κεραληθή θαη πξφηεηλε επηά ςπρνινγηθνχο παξάγνληεο πνπ αλαθέξνληαη 

ξεηά σο εθαξκνζηένη ζε αληίζηνηρεο πεξηπηψζεηο. (7) 

Ο Scheeres (2008) έρεη ζπκπεξάλεη πσο νη επηά απηνί παξάγνληεο ηνπ Gragg είλαη 

ζχκθσλνη κε ηηο αξρέο ηνπ Robert Cialdini (2009). Απηφ ζεκαίλεη φηη ην απνηέιεζκα 

ησλ εξεπλψλ ηνπ Cialdini γηα ηελ ςπρνινγία ηζρχνπλ θαη γηα ηελ Κνηλσληθή 

Μεραληθή εληζρχνληαο ηελ παξαδνρή πσο νη δπν απηέο «επηζηήκεο» είλαη 

αιιειέλδεηεο. Δπηπιένλ, είλαη γεληθά απνδεθηφ φηη νη ίδηεο ςπρνινγηθέο ηερληθέο 

εθαξκφδνληαη ζηελ Κνηλσληθή Μεραληθή φπσο ζηηο παξαδνζηαθέο κνξθέο απάηεο 

(Rusch, 1999). Χο εθ ηνχηνπ, νη Stajano θαη Wilson (2011) εληφπηζαλ επηά 

ςπρνινγηθέο αξρέο ρεηξαγσγεζεο πνπ πξαγκαηηθά εθαξκφδνληαη θαη ζηελ Κνηλσληθή 

Μεραληθή. (8) 

 

Απηνί νη ςπρνινγηθνί κεραληζκνί ή παξάγνληεο κπνξνχλ λα πεξηγξαθνχλ ζπλνπηηθά 

ζηνλ παξαθάησ πίλαθα: 

 

Ψπρνινγηθόο Παξάγνληαο  Πεξηγξαθή 

Δμνπζία  Πξνγξακκαηηζκφο γηα ππαθνή ζε πξφζσπα πνπ 

επηβάινπλ πεηζαξρία (authoritive figures). 

 Φφβνο γηα πηζαλέο πνηλέο κε ζπκκφξθσζεο. 

 Δπθνξία, αλαθνχθηζε, πεξεθάληα θαη αίζζεκα 

ηθαλνπνίεζεο πξνεξρφκελν απφ ηελ ππαθνή θαη ηελ 

ζπκκφξθσζε.  

Κνηλσληθή Απνδνρή (ε 

επηβεβαίσζε ηεο αγέιεο) 

 Η εκπηζηνζχλε ζηελ πξνθαλή ζπκπεξηθνξά ηεο 

πιεηνςεθίαο θαη ν θαζνξηζκφο ηεο θαηάιιειεο 

ζπκπεξηθνξάο ζε αηνκηθφ επίπεδν κε βάζε απηή. 

 Αιιαγή ζπκπεξηθνξάο ζπκθψλα κε ηελ πιεηνςεθία 

αθφκα θαη αλ νδεγήζεη ζε αξλεηηθέο επηπηψζεηο. 

Γηαπξνζσπηθέο ζρέζεηο 

(πκπάζεηα, πξνηίκεζε, 

νκνηφηεηα, έιμε) 

 Φηινθξνλήζεηο θαη θνκπιηκέληα δεκηνπξγνχλ ζεηηθά 

ζπλαηζζήκαηα ζηνλ δεθηή. 

 Έιμε – Διθπζηηθά πξφζσπα ε θαηαζηάζεηο είλαη ζε 

γεληθέο γξακκέο πην πξνζηηά θαη επηζπκεηά. 

https://www.proz.com/kudoz/english-to-greek/social-science-sociology-ethics-etc/2587378-social-proof.html#5781352
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 Η νκνηφηεηα θαη θαζεηί γλψξηκν νξίδεη αζπλείδεηα πσο 

ην πξφζσπν απέλαληη καο ζα ζπκπεξηθεξζεί φπσο 

εκείο. Αλακέλνπκε αληίζηνηρεο ζπκπεξηθνξέο θαη 

πξάμεηο απφ άηνκα πνπ καο κνηάδνπλ. 

 Σν θαηλφκελνπ ηνπ θσηνζηέθαλνπ – Όηαλ έλα βαζηθφ 

ραξαθηεξηζηηθφ ελφο αηφκνπ (εμσηεξηθή εκθάληζε) 

είλαη αξθεηφ γηα λα ζνιψζεη ηελ θξίζε θαη λα 

επηζθηάζεη φια ηα ππφινηπα γλσξίζκαηα ηνπ. 

Τπνρξέσζε (Γέζκεπζε, 

αληαπφδνζε θαη ζπλέπεηα) 

 Ιθαλνπνίεζε ησλ πξνζδνθηψλ. Αίζζεκα αληθαλφηεηαο, 

απνγνήηεπζεο ή ληξνπήο αλ δελ ζηαζνχκε αληάμηνη ησλ 

πεξηζηάζεσλ. 

 Θεηηθά ζπλαηζζήκαηα ζηηο πεξηπηψζεηο πνπ 

αληαπνθξηζνχκε ζε κηα ππφζρεζε ε δέζκεπζε. 

Απνδηνξγάλσζε θαη 

αληηπεξηζπαζκφο 

 Μεησκέλε πξνζνρή δίλεηαη ζπρλά ζε ζεκαληηθέο 

δηεξγαζίεο θαη πξάμεηο φηαλ απηέο είλαη 

επαλαιακβαλφκελεο ε δελ ζπλάδνπλ κε ηα πξνζσπηθά 

καο ελδηαθέξνληα. 

 Απφζπαζε πξνζνρήο κε ρξήζε ηερλαζκάησλ φπσο ν 

αληηπεξηζπαζκφο. Σν άηνκν ζα ελδηαθεξζεί άκεζα γηα 

θάηη παξάμελν, παξάδνμν, ε εθηφο ηεο θαζεκεξηλήο ηνπ 

ξνπηίλαο ε γηα θάηη πνπ ζπκβαδίδεη κε ηα πξνζσπηθά 

ηνπ γνχζηα. 
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4.1 Εξουςύα 

χκθσλα κε ηνλ Robert Cialdini ε θνηλσλία εθπαηδεχεη ηνπο αλζξψπνπο ζην λα κελ 

ακθηζβεηνχλ ηελ εμνπζία πξνγξακκαηίδνληαο ηνπο έηζη ψζηε λα αληαπνθξίλνληαη ζε 

απηήλ ρσξίο λα ηελ ακθηζβεηνχλ. Πξάγκαηη, ηζηνξηθά, ε ζπκκφξθσζε καο κε ηηο 

επηζπκίεο θαη ηηο δηαηαγέο αηφκσλ πνπ εθπξνζσπνχλ ηελ επηβνιή εμνπζίαο έρεη 

απνδεηρζεί σθέιηκε. Αξρηθά σο θηγνχξεο εμνπζίαο γηα φινπο καο κπνξνχλ λα 

ζεσξεζνχλ, ζε πην πξψηκα ζηάδηα ηεο δσήο καο, νη γνλείο, νη δάζθαινη θαη νη 

θαζεγεηέο καο. Αξγφηεξα ηνλ ξφιν απηφ κπνξνχλ λα αλαιάβνπλ ζπλεξγάηεο θαη 

πξντζηάκελνη καο θαη άηνκα πνπ ζρεηίδνληαη κε ηελ επηβνιή ηνπ λφκνπ.  

 

Εηθόλα 2 - Authoritive Figures | Ίζωο καο θάλνπλ λα ληώζνπκε "κηθξνί" θαη αδπλαηνύκε λα ζθεθηνύκε 

ινγηθά 

 

Κάζε άηνκν ζε έλαλ βαζκφ έζησ θαη αζπλείδεηα ζεσξεί πσο ηα άηνκα πνπ θαηέρνπλ 

απηνχο ηνπο ξφινπο ραξαθηεξίδνληαη σο «απζεληίεο» ζηνλ εθάζηνηε ηνκέα 

δξαζηεξηνπνίεζεο. Δπηπιένλ δελ πξέπεη λα παξαβιέςνπκε ην γεγνλφο πσο ζε θάζε 

ζρεδφλ κνξθή αλεπηπγκέλεο θνηλσλίαο απηά ηα πξφζσπα ζρεηίδνληαη άκεζα κε ηηο 

έλλνηεο ηεο αληακνηβήο θαη ηεο ηηκσξίαο. Απηφ ην κνηίβν ζπλερίδεη λα καο αθνινπζεί 

θαη ζηε ελήιηθε δσή ηνπ αηφκνπ αλεμάξηεηα κε ηνλ ηξφπν πνπ ε έλλνηα ηεο εμνπζίαο 

κπνξεί λα εθθξαζηεί.  

Απφ ηελ πιεηνςεθία ησλ αηφκσλ ζεσξείηε πξέπνλ λα ζπκκνξθσζνχλ ζηα αηηήκαηα 

θαη ηηο πξνζηαγέο θάπνηνπ αλψηεξνπ ζηελ ηεξαξρία θαη ζηνλ νπνίν ε ελαληίσζε ζα 

κπνξνχζε λα επηθέξεη θπξψζεηο. Δπεθηείλνληαο απηέο ηηο ηδέεο, νη Stajano θαη Wilson 
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ππνζηήξημαλ πσο ζε αλάινγεο πεξηπηψζεηο φρη κφλν δελ είλαη εχθνιν λα ελαληησζεί 

θαλείο ζε κηα θηγνχξα εμνπζίαο, αιιά αληίζεηα ζα δξάζεη κε απζνξκεηηζκφ θαη 

αςεθψληαο λνεηηθνχο θξαγκνχο ζεσξψληαο πσο πξφθεηηαη γηα θάηη πνπ ηνπ 

επηβάιιεηαη θαη ληψζνληαο πσο θέξεη ιηγφηεξνί κεξίδην επζχλεο. 

 

4.2 Κοινωνικό αποδοχό 

Τπάξρνπλ πνιιαπιέο κειέηεο πνπ ζηεξίδνπλ πσο νη άλζξσπνη βαζίδνληαη ζε άιινπο 

γηα λα θαζνξίζνπλ ηη είλαη θαηάιιειν θαη απνδεθηφ ζε νπνηαδήπνηε δεδνκέλε 

θαηάζηαζε. χκθσλα κε ηνλ Cialdini (2009), ε εκπεηξία καο ιέεη λα ελεξγνχκε 

ζχκθσλα κε ηα θνηλσληθά πξφηππα δειαδή κε βάζε ην ηη ζα ήηαλ θνηλσληθά 

απνδεθηφ θαη φρη ην αληίζεην. Δηδηθά φηαλ ε αβεβαηφηεηα κηαο θαηάζηαζεο θαζηζηά 

αδχλαην ην λα αληηδξάζεη θαλείο, ε ζπκπεξηθνξά ηεο κάδαο ή αιιηψο ηεο αγέιεο 

είλαη έλα ζεκείν αλαθνξάο απφ ην νπνίν ζα αληιήζεη θαλείο πιεξνθνξίεο θαη ζα 

κηκεζεί. 

 

 

Εηθόλα 3 - Social Acceptance | Πνπ ζα θηάλακε γηα λα γίλνπκε απνδεθηνί από ηνπο άιινπο; 
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Όπσο επεζήκαλε ν Stajano θαη ν Wilson (2011) θαη ν Gragg (2003), ε ζπκπεξηθνξά 

αλζξψπσλ φκνησλ κε εκάο δεκηνπξγεί πην ηζρπξή ηελ πεπνίζεζε φηη θάηη ζεσξείηαη 

απνδεθηφ. Πξφθεηηαη νπζηαζηηθά γηα παξφηξπλζε ζε κηα ζπκπεξηθνξά ή ελέξγεηα 

ζπλπθαζκέλε κε έλα αίζζεκα εκπηζηνζχλεο θαη αζθάιεηαο γηα ηε δηεμαγσγή κηαο 

θαηά ηα αιιά ακθηζβεηήζηκεο ή αληίζεηεο κε ην πξνζσπηθφ ζπκθέξνλ δξάζεο. 

"Οη άλζξσπνη ηείλνπλ λα ραιαξψλνπλ ηηο άκπλεο ηνπο θαη ηελ θαρππνςία ηνπο φηαλ 

φινη νη άιινη θαίλεηαη λα κνηξάδνληαη ηηο ίδηεο ζθέςεηο θαη ζπκπεξηθνξέο. Με απηφλ 

ηνλ ηξφπν νη άλζξσπνη έζησ θαη αζπλείδεηα ζεσξνχλ φηη δελ ζα είλαη απνθιεηζηηθά 

ππεχζπλνη γηα ηηο πξάμεηο ηνπο" (Cialdini, 2009). 

 

4.3 Διαπροςωπικϋσ ςχϋςεισ 

Οη άλζξσπνη έρνπλ ηελ ηάζε λα ππνκέλνπλ ζπκπεξηθνξέο,  λα ζπκκνξθψλνληαη θαη 

γεληθφηεξα λα αληηδξνχλ ζεηηθά φηαλ βξίζθνληαη απέλαληη ζε άηνκα κε ηα νπνία 

πξνυπάξρεη ή αλαπηχζζεηαη κηα, έζησ θαη βαζηθήο κνξθήο, δηαπξνζσπηθή ζρέζε. 

Παξφκνηεο ζρέζεηο κπνξνχλ λα εθδεισζνχλ θαη λα εληζρπζνχλ κέζα απφ έλα κεγάιν 

εχξνο κεραληζκψλ , ζχκθσλα κε ηνλ Cialdini, φπσο: 

 

 Έιμε: Η θπζηθή ειθπζηηθφηεηα είλαη έλα ραξαθηεξηζηηθφ πνπ ζπρλά 

ζπλδέεηαη απφ πνιινχο, θαη ηηο πεξηζζφηεξεο θνξέο αζπλείδεηα, κε έλα 

"θσηνζηέθαλν". Χο εθ ηνχηνπ, νη άλζξσπνη ηείλνπλ λα απνδίδνπλ επλντθά 

γλσξίζκαηα φπσο επγέλεηα, εηιηθξίλεηα θαη αμηνπηζηία ζε ειθπζηηθά πξφζσπα 

θαη επνκέλσο αληηκεησπίδνπλ απηά ηα άηνκα επλντθφηεξα.  

 

 Οηθεηόηεηα: Η χπαξμε ίδησλ ή παξφκνησλ ραξαθηεξηζηηθψλ κε έλα άηνκν 

ελζαξξχλεη ηνπο άιινπο λα επλννχλ απηφ ην άηνκν. Απηή ε νκνηφηεηα κπνξεί 

λα εθθξαζηεί κε έλα επξχ θάζκα ραξαθηεξηζηηθψλ, φπσο φκνηεο απφςεηο, 

ραξαθηεξηζηηθά γλσξίζκαηα, πξνζσπηθά ζπκθέξνληα, ππφβαζξν, εκθάληζε 

θ.ιπ. Δίλαη κηα δηαπίζησζε εχθνια παξαηεξίζηκε θαη ζηελ θαζεκεξηλή καο 

δσή, αξθεί λα εμεηάζνπκε ηελ ίδηα καο ηελ ζπκπεξηθνξά θαη ην πψο 

θεξφκαζηε ζε αλζξψπνπο κε ηνπο νπνίνπο έρνπκε αξθεηά θνηλά.  
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 Επηβξάβεπζε: Οη άλζξσπνη ηείλνπλ λα αληηδξνχλ ζεηηθά ζε εθδειψζεηο 

επηβξάβεπζεο φπσο επαίλνπο, επηδνθηκαζίεο ή γεληθά θηινθξνλήζεηο θαη 

κάιηζηα επηδεηνχλ παξφκνηεο ζπκπεξηθνξέο ζε βαζκφ ηέηνην ψζηε λα 

ζπκκνξθψλνληαη ζηηο επηζπκίεο ησλ άιισλ πνιιέο θνξέο αθφκα θαη εηο βάξνο 

ησλ πξνζσπηθψλ ηνπο επηζπκηψλ ή αμηψλ. 

 

 Επηθνηλωλία θαη πλεξγαζία: Η ζηάζε θαη ε ζπκπεξηθνξά καο, ηδηαίηεξα νη 

επλντθέο, πξνο έλα άηνκν επεξεάδεηαη απφ ηελ έθζεζε καο ζε απηφ. Χο εθ 

ηνχηνπ, ε εμνηθείσζε πνπ πξνθαιείηαη απφ ηελ δηαπξνζσπηθή επαθή ζπλήζσο 

νδεγεί ζε έλα πην επλντθφ θιίκα επηθνηλσλίαο. Απηφ κπνξεί λα απμεζεί αθφκε 

θαη κέζσ ηεο ακνηβαίαο ζπλεξγαζίαο, θάηη πνπ παξαηεξείηαη ζπρλά κεηαμχ 

ζπλαδέιθσλ ή καζεηψλ κηαο ηάμεο, ή ηεο πξνζπάζεηαο δεκηνπξγίαο ελφο 

αηζζήκαηνο νκαδηθφηεηαο ( "εκείο" ή "εκάο" φπσο επηζεκαίλεη ν Gragg 

(2003)). 

 

 Πξνδηάζεζε θαη πζρέηηζε: Η απιή ζπζρέηηζε κε ζεηηθά ε αξλεηηθά 

γεγνλφηα επεξεάδεη ηνλ ηξφπν πνπ νη άλζξσπνη αηζζάλνληαη γηα θάπνηνλ 

άιινλ. Αξθεί ινηπφλ νη αλάκημε ελφο ηξίηνπ κε ζεηηθέο ε αξλεηηθέο 

θαηαζηάζεηο γηα λα πξνθαιέζεη ηα επηζπκεηά απνηειέζκαηα (ζπκπάζεηα ε 

αληηπάζεηα) (Lott and Lott, 1965). 

 

 

4.4 Τποχρϋωςη 

Σν αίζζεκα ηνπ λα είλαη θάπνηνο ππνρξεσκέλνο απνηειεί έλαλ εμαηξεηηθά ηζρπξφ 

θηλεηήξην παξάγνληα αθνχ κπνξεί λα επηθέξεη ζην άηνκν ην ρξένο ηεο δέζκεπζεο, 

ζπλαηζζήκαηα ακνηβαηφηεηαο θαη αλάγθε γηα ζπλέπεηα. Οη άλζξσπνη αηζζάλνληαη φηη 

είλαη επηηαθηηθφ λα είλαη ζπλεπείο φηαλ έρνπλ δεζκεπηεί ζε κηα ζπγθεθξηκέλε πξάμε. 

Ο Cialdini επηπιένλ δηαηχπσζε ηελ άπνςε πσο απηή ε ηάζε ηεο αλζξψπηλεο 

ζπκπεξηθνξάο δελ κεηξηάδεηαη αθφκα θαη ζηηο πεξηπηψζεηο πνπ ε δέζκεπζε αθνξά 

πξάμεηο πνπ ζέηνπλ ζε θίλδπλν ηα ζπκθέξνληα ηνπ ίδηνπ ηνπ αηφκνπ. Η άπνςε απηή 

βξίζθεη ζχκθσλνπο θαη ηνπο Stajano θαη Wilson (2011) θαη Gragg (2003), νη νπνίνη 

επέθηεηλαλ απηή ηελ δηαπίζησζε ζπκπιεξψλνληαο πσο ε «δέζκεπζε» καο γηα θάηη 
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κπνξεί λα είλαη ηνζν ηζρπξή ψζηε λα νδεγήζεη ζε αςήθηζε θαλνληζκψλ ε αθφκα θαη 

παξαβαηηθέο πξάμεηο. (9) 

χκθσλα κε ηνλ Cialdini (2009), νη άλζξσπνη αληηκεησπίδνπλ θνηλσληθέο θαη 

δηαπξνζσπηθέο πηέζεηο γηα λα παξακείλνπλ ζπλεπείο κε κηα πξνεγνχκελε δέζκεπζε, 

αλαγθάδνληάο ηνπο λα ελεξγνχλ αλάινγα κε ηελ πξνεγνχκελε δέζκεπζή ηνπο. Οη 

άλζξσπνη ηείλνπλ λα ππνβάιινληαη ζε δπζάξεζηεο θαηαζηάζεηο γηα λα παξακείλνπλ 

ζπλεπείο (Rusch, 1999). Η δηαηήξεζε ηεο ζπλέπεηάο ζεσξείηαη ζηελ πξαγκαηηθφηεηα 

σο βαζηθφ ραξαθηεξηζηηθφ ηεο ζπκπεξηθνξάο ηνπ αλζξψπνπ, θαζψο αληακείβεηαη 

ηδηαίηεξα ζηνλ πνιηηηζκφ καο. πλδέεηαη κε αθεξαηφηεηα, πξνζσπηθή θαη πλεπκαηηθή 

δχλακε, ελψ αληίζεηα, ην ραξαθηεξηζηηθφ ηεο  αζπλέπεηαο ζεσξείηαη σο αλαμηφπηζην 

θαη σο εθ ηνχηνπ σο αλεπηζχκεην γλψξηζκα ελφο αηφκνπ. Η ζπλέπεηα παξέρεη 

επλντθφ πξνζαλαηνιηζκφ ζηε δσή καο. 

Όπσο θαη κε άιιεο αλζξψπηλεο ζπκπεξηθνξέο, νη νπνίεο εληζρχνληαη ζεκαληηθά απφ 

θνηλσληθά ζηεξεφηππα, έηζη θαη ζηελ πεξίπησζε ηεο ππνρξέσζεο θαη ηεο δέζκεπζεο 

επηθξαηεί κηα πξνθαηάιεςε γηα άηνκα ηα νπνία παίξλνπλ θαη δελ επηζηξέθνπλ ηίπνηα 

θαζηζηψληαο ηα πην επηξξεπή ζην λα θξηζνχλ αξλεηηθά απφ ηνλ θνηλσληθφ ηνπο 

πεξίγπξν. Δίλαη ινηπφλ εγγελήο επηζπκία ηνπ αλζξψπνπ λα πξνζπαζεί λα ην 

απνθχγεη. 

 

Εηθόλα 4 - Τπνρξέωζε | Πξνζωπηθέο επηζπκίεο ή ζπκκόξθωζε; 
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5. Σεχνικϋσ Social Engineering 

Όινη απηνί νη παξάγνληεο πνπ αλαιχζεθαλ παξαπάλσ κπνξεί λα βαζίδνληαη ζε 

πνιιαπινχο ςπρνινγηθνχο κεραληζκνχο θαη έλζηηθηα άξξεθηα ζπλπθαζκέλα κε ηελ 

αλζξψπηλε θχζε, απηφ σζηφζν δελ ζεκαίλεη πσο απαηηείηαη ηδηαίηεξε εμεηδίθεπζε γηα 

λα ηα εθκεηαιιεπηεί θάπνηνο ζηελ θαζεκεξηλφηεηα. Οη παξαδνζηαθέο επηζέζεηο νη 

νπνίεο ζηφρεπαλ ζηηο πιεξνθνξηαθέο ππνδνκέο ελφο νξγαληζκνχ ηείλνπλ λα 

αληηθαζίζηαληαη κε λέεο πξνζεθηηθά ζρεδηαζκέλεο επηζέζεηο πνπ ζην ζηφραζηξν ηνπο 

έρνπλ ηα άηνκα πνπ πιαηζηψλνπλ απηφλ ηνλ νξγαληζκφ. Δπηζέζεηο πνπ βαζίδνληαλ 

ζην λα «ζπάζνπλ» θσδηθνχο πξφζβαζεο δνθηκάδνληαο φινπο ηνπο πηζαλνχο 

ζπλδπαζκνχο πιένλ έρνπλ ζηξαθεί ζην πψο ζα «καληέςνπλ» ή αθφκα ζην πσο ζα 

απνζπάζνπλ νη επηηηζέκελνη ηνλ θσδηθφ πξφζβαζεο απφ έλαλ έγθπξν ρξήζηε / 

ππάιιειν. Αληίζηνηρα νη επηζέζεηο πνπ απνζθνπνχζαλ ζην λα αλαθαιχςνπλ 

εππάζεηεο ζε έλα δίθηπν κέζσ Port Scanning έρνπλ ζηαδηαθά αξρίζεη λα 

αληηθαζίζηαληαη απφ ζαθψο πην απνδνηηθέο σο πξνο ηνλ ιφγν νηθνλνκηθήο δαπάλεο / 

επηζπκεηφ απνηέιεζκα. (10) 

 

 

Εηθόλα 5 - Σερληθέο επηζέζεωλ Social Engineering 
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5.1 Shoulder Surfing 

Όζν απιή θαη αλαπνηειεζκαηηθή ίζσο λα κνηάδεη απηή ε κέζνδνο, πξφθεηηαη γηα έλα 

ππαξθηφ θαηλφκελν θαηά ην νπνίν ν επηηηζέκελνο ζηεξηδφκελνο ζηελ 

παξαηεξεηηθφηεηα ηνπ ζπιιέγεη πιεξνθνξίεο γηα θάπνηα ελέξγεηα πνπ πξαγκαηνπνηεί 

θάπνηνο άιινο ρξήζηεο θαη απαηηεί ηελ ρξήζε επαίζζεησλ πιεξνθνξηψλ (π.ρ. ρξήζε 

θσδηθνχ πξφζβαζεο).  Σέηνηνπ είδνπο επηζέζεηο νλνκάζηεθαλ έηζη δηφηη ε πην απιή 

θαη δηαδεδνκέλε κέζνδνο πινπνίεζεο πξνυπνζέηεη ηελ θπζηθή παξνπζία ηνπ 

επηηηζέκελνπ αξθεηά θνληά ζην ζχκα ρξήζηε έηζη ψζηε ν πξψηνο λα έρεη νπηηθή 

επαθή θαη λα κπνξεί λα δεη ηελ νζφλε θαη ην πιεθηξνιφγην ηνπ δεχηεξνπ. Φπζηθά 

φπσο θαη νη πεξηζζφηεξεο επηζέζεηο, ην Shoulder Surfing πιένλ έρεη εμειηρζεί θαη 

επεθηαζεί ζηελ ρξήζε  νπηηθψλ θαη αθνπζηηθψλ βνεζεκάησλ φπσο θάκεξεο πςειήο 

αλάιπζεο, αιγνξίζκνπο αλάιπζεο θίλεζεο, θηαιηψλ θαη κηθξνθψλσλ. (11) 

 

Εηθόλα 6 - ηηο επηζέζεηο Shoulder Surfing ε νζόλε θαη ην πιεθηξνιόγην είλαη εθηεζεηκέλα 

 

5.2 Dumpster Diving 

Πνιχ ζπρλά ζεκαληηθά αξρεία θαη ςεθηαθέο θνξεηέο ζπζθεπέο εηαηξηψλ θαη 

νξγαληζκψλ θαηαιήγνπλ ζε θνηλνχο θάδνπο απνξξηκκάησλ. Σέηνηα αξρεία θαη κέζα 

κπνξεί λα αλαθέξνληαη ζε ηειεθσληθνχο θαηαιφγνπο, ζε εγρεηξίδηα ρξήζεο 

ζπζηεκάησλ ή  ζπζθεπψλ, ζε νξγαλνγξάκκαηα θαη βαξδηνιφγηα, ζε εθηππψζεηο πνπ 

ελδερνκέλσο λα πεξηέρνπλ επαίζζεηα δεδνκέλα, ζε ζθιεξνχο δίζθνπο, θηλεηά 

ηειέθσλα θαη USB drives θηι, θαη ζπρλά θαηαιήγνπλ ζηα απνξξίκκαηα απφ ακέιεηα 

ή θαη άγλνηα γηα ηελ ζεκαληηθφηεηα ηνπο. Οη επηηηζέκελνη κπνξνχλ λα αμηνπνηήζνπλ 

κε πνιινχο ηξφπνπο ηα ζπγθεθξηκέλα δεδνκέλα θαη λα αληιήζνπλ πιεξνθνξίεο γηα 
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ηελ νξγαλσηηθή δνκή ελφο νξγαληζκνχ ε θαη αθφκα γηα ηελ πιεξνθνξηαθή θαη 

δηθηπαθή ππνδνκή ηνπ. Απηέο νη πιεξνθνξίεο κπνξνχλ λα θαλνχλ ρξήζηκεο γηα ηελ 

νξγάλσζε κηαο δεχηεξεο επίζεζεο θνηλσληθήο κεραληθήο θαζψο κεξηθέο πξνζσπηθέο 

πιεξνθνξίεο ελφο ππαξθηνχ πειάηε (πρ νλνκαηεπψλπκν , ηειέθσλν, δηεχζπλζε 

ειεθηξνληθνχ ηαρπδξνκείνπ) κπνξνχλ λα ζπκβάινπλ ζηελ πεηπρεκέλε δηεμαγσγή 

κηαο επεξρφκελεο επίζεζεο Phishing. (12) 

 

5.3 Εξαπϊτηςη και Role Playing 

Απνηειεί έλα απφ ηα πην δπλαηά δηαζέζηκα φπια γηα ηελ νξγάλσζε επηζέζεσλ 

θνηλσληθήο κεραληθήο. Απηή ε κέζνδνο ζηεξίδεηαη ζηελ ζπιινγή πιεξνθνξηψλ κέζσ 

ηεο εμαπάηεζεο ηνπ ζχκαηνο αθνχ ν επηηηζέκελνο γηα λα πξαγκαηνπνηήζεη ηνλ ζηφρν 

ηνπ πηνζέηεη ηνλ ξφιν κηαο αμηφπηζηεο νληφηεηαο. Ο επηηηζέκελνο πξνζπαζεί λα 

απνζπάζεη ηηο επηζπκεηέο πιεξνθνξίεο πείζνληαο ην άιιν πξφζσπν πσο είλαη 

θάπνηνο άιινο θαη απηφ κπνξεί λα γίλεη απνκαθξπζκέλα κέζσ Phishing emails ε 

γεληθφηεξα κε ηε ρξήζε θάζε κέζνπ πνπ κπνξεί λα ρξεζηκνπνίεη ην ζχκα γηα 

επηθνηλσλία. Σα πην δηαδνκέλα ζελάξηα βξίζθνπλ ζπλήζσο ηνλ επηηηζέκελν λα 

ππνδχεηαη ηνλ ξφιν ηνπ ηερληθνχ ππνζηήξημεο, ηνπ ηειεθσλεηή / receptionist, θαη 

ηνπ πειάηε. (13) 

 

 

Εηθόλα 7 - Ο επηηηζέκελνο κπνξεί λα ππνδπζεί πνιινύο δηαθνξεηηθνύο ξόινπο 
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5.4 Κακόβουλο λογιςμικό – Trojan Horses 

Πξφθεηηαη γηα κηα απφ ηηο πην βαζηθέο κεζφδνπο πνπ ρξεζηκνπνηνχληαη ζήκεξα απφ 

ηνπο hackers θαη ζπρλά ζε ζπλδπαζκφ κε άιιεο επηζέζεηο θνηλσληθήο κεραληθήο. Σν 

πην δηαδεδνκέλν ζελάξην αθνξά ηελ εμαπάηεζε ησλ ζπκάησλ κέζσ ελφο Phishing 

email πξνθεηκέλνπ ν παξαιήπηεο λα θαηεβάζεη έλα θαθφβνπιν αξρείν ζην ζχζηεκα 

ηνπ, ην νπνίν θαηά ηελ εθηέιεζε ηνπ ζα δεκηνπξγήζεη έλα back-door ην νπνίν ζηελ 

ζπλερεία ζα κπνξέζεη αλ ρξεζηκνπνηεζεί απφ ηνλ εηζβνιέα. Απηφ επηηξέπεη ηελ 

πιήξε πξφζβαζε ζην ζχζηεκα ηνπ ζχκαηνο ζε κειινληηθφ ρξφλν θαη νπνηαδήπνηε 

ζηηγκή ην επηζπκεί ν επηηηζέκελνο. (13) 

 

5.5 Μηχανϋσ Αναζότηςησ 

Σεξάζηηνο φγθνο πιεξνθνξηψλ γηα επηρεηξήζεηο θαη νξγαληζκνχο κπνξεί λα βξεζεί 

θάλνληαο κηα απιή αλαδήηεζε ζην δηαδίθηπν. Δηαηξηθά emails, πιεξνθνξίεο γηα ηελ 

νξγαλσηηθή δνκή, ηειεθσληθνί αξηζκνί βξίζθνληαη δεκφζηα ζηηο επίζεκεο 

ηζηνζειίδεο ησλ εηαηξηψλ. Δπηπιένλ κε κηα ζχληνκε εξεπλά ζε ινγαξηαζκνχο Social 

Media ησλ εηαηξηψλ κπνξεί θαλείο λα αλαθαιχςεη πιεξνθνξίεο γηα ην πξνζσπηθφ 

ηνπο πειάηεο, ηνπο ζπλεξγάηεο αθφκα θαη γηα ηα ζπζηήκαηα θαη ηηο ηερλνινγηθέο 

ιχζεηο πνπ ρξεζηκνπνηνχληαη. Φπζηθά φια απηά ηα δεδνκέλα κπνξνχλ φπσο 

αλαθέξζεθε θαη πξνεγνπκέλσο λα παίμνπλ θαηαιπηηθφ ξφιν γηα ηελ νξγάλσζε ηελ 

δηεμαγσγή θαη ηελ ηειηθή έθβαζε κηαο κειινληηθήο επίζεζεο. 

 

5.6 Αντύςτροφη Κοινωνικό Μηχανικό 

Πξφθεηηαη γηα κηα νιφθιεξε θαηεγνξία εμαπάηεζεο ε φπνηα αθνινπζεί κηα 

αληηζηξνθή κέζνδν απφ ηηο ζπλεζηζκέλεο. ε απηέο ηηο πεξηπηψζεηο ν επηηηζέκελνο 

πξνζπαζεί λα πείζεη ην ζχκα ηνπ φηη βξίζθεηαη ζε θίλδπλν ή φηη ππάξρεη θάπνην 

πξφβιεκα ην νπνίν θαη πξνζθέξεηαη λα επηιχζεη. Με απηφ ηνλ ηξφπν ν επηηηζέκελνο 

θαηαζθεπάδεη ηηο ηδαληθέο ζπλζήθεο γηα λα ρηίζεη ηελ επηθνηλσλία κε ην ζχκα ην 

νπνίν φρη κφλν δελ ππνπηεχεηαη θάηη αιιά αληηζέησο ληψζεη επγλσκνζχλε. Απηέο νη 

επηζέζεηο απνηεινχληαη απφ ηξία κέξε: (14) 

1. Δνιηνθζνξά: ε απηφ ην ζηάδην ν επηηηζέκελνο πξνθαιεί κηα βιάβε ζην 

ζχζηεκα ηνπ ζχκαηνο ή ηνλ πείζεη πσο πξφθεηηαη γηα κηα βιάβε ή φηη 
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αληηκεησπίδεη θάπνην πξφβιεκα. Κάηη ηέηνην κπνξεί λα επηηεπρηεί κε κηα 

επίζεζε DoS ζε θάπνην ζχζηεκα ηνπ ζχκαηνο κε πην ζπρλφ ζηφρν λα απνηειεί 

θάπνηα ηζηνζειίδα ή web ππεξεζία.  

2. Απηνπξνβνιή: ε απηφ ην ζηάδην ν επηηηζέκελνο παξνπζηάδεηαη σο «απφ 

κεραλήο ζεφο» ηελ θαηάιιειε ζηηγκή θαη θαζεζπράδεη ην ζχκα πσο έρεη ηελ 

ζσζηή ιχζε γηα ην πξφβιεκα ηνπ. 

3. Τπνζηήξημε: ην ηειεπηαίν ζηάδην ε επίζεζε νινθιεξψλεηαη. Ο επηηηζέκελνο 

έρεη απνθηήζεη ηελ εκπηζηνζχλε ηνπ ρξήζηε – ζχκαηνο θαη κπνξεί λα 

πξνρσξήζεη ζηελ «επίιπζε» ηνπ επίπιαζηνπ πξνβιήκαηνο. Φπζηθά ν ρξήζηεο 

ζα απνθαιχςεη πιεξνθνξίεο θαη ζα δψζεη πξφζβαζε ζε φηη ζχζηεκα δεηεζεί 

πξνθεηκέλνπ λα θηάζεη ζηελ επίιπζε. 
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6. Ηλεκτρονικό «Ψϊρεμα» - Phishing 

Γελ είλαη ηπραίν ην γεγνλφο φηη ζθεπηφκελνη ηνλ φξν «Κνηλσληθή Μεραληθή» ην 

πξψην πξάγκα πνπ καο έξρεηαη ζην κπαιφ είλαη νη επηζέζεηο ειεθηξνληθνχ 

ςαξέκαηνο. Απηή ε ζχλδεζε έρεη επηθξαηήζεη ηα ηειεπηαία ρξφληα δηφηη θάζε επίζεζε 

ε νπνία ζηεξίδεηαη ζε ηερληθέο θνηλσληθήο κεραληθήο ην πηζαλφηεξν είλαη λα 

ζπλνδεχεηαη απφ κηα επίζεζε Phishing ηνπιάρηζηνλ. πλνπηηθά, νη επηζέζεηο Phishing 

ζπλδπάδνπλ πνιιέο θνξέο φια ηα πξνεγνχκελα εξγαιεία θαη πάληα έρνπλ σο ζηφρν 

ηελ εμαπάηεζε κε ρξήζε παξαπιαλεηηθψλ, κε απζεληηθψλ emails, ηζηνζειίδσλ θαη 

εθαξκνγψλ. Η δηαθνξά κε άιιεο κνξθέο εμαπάηεζεο νπζηαζηηθά εληνπίδεηαη ζην φηη 

ζηηο επηζέζεηο απηέο πάληα εκπιέθεηαη θάπνηα κνξθή ςεθηαθήο επηθνηλσλίαο θαη 

ζρεδφλ πάληα ε επίζεζε πξαγκαηνπνηείηαη απνκαθξπζκέλα αληίζεηα κε ηηο 

πεξηπηψζεη ηνπ Role Playing θαηά ηηο νπνίεο ν επηηηζέκελνο ζα πξέπεη λα έξζεη ζε 

επαθή, έζησ θαη ηειεθσληθά, κε ην ζχκα. (15) 

Οη επηζέζεηο απηέο σζηφζν κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζηηο παξαθάησ 

θαηεγνξίεο αλαιφγσο κε ην εχξνο θαη ην είδνο ησλ απνδεθηψλ. 

 

Εηθόλα 8 - Ιεξαξρία επηζέζεωλ Phishing 
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6.1 Mass Phishing 

Απνηειεί ηελ πην εχθνιε λα νξγαλσζεί επίζεζε θαζψο απεπζχλεηαη ζε ηεξάζηηα 

κεξίδα παξαιεπηψλ. Δδψ ν επηηηζέκελνο δελ έρεη θάπνηνλ ζπγθεθξηκέλν ζηφρν θαη 

απνζθνπεί ζην λα ζηείιεη ηα ελ ιφγσ παξαπιαλεηηθά κελχκαηα πξνθεηκέλνπ λα έρεη 

πεξηζζφηεξεο πηζαλφηεηεο λα «Φαξέςεη» θάπνηα ζχκαηα. Σα κελχκαηα απηήο ηεο 

επίζεζεο είλαη γεληθά κε πεξηερφκελν ην νπνίν ζα κπνξνχζε λα απεπζχλεηαη ζηνλ 

νπνηνδήπνηε. Σηο πεξηζζφηεξεο θνξέο ην κήλπκα απηφ δελ ζπλνδεπηεί απφ θάπνηα 

επηζχλαςε νχηε εκπιέθεηαη θάπνην πην πεξίπινθν κέζν (πρ παξαπιαλεηηθή Phishing 

webpage). Ο επηηηζέκελνο ζα αξθεζηεί ζην λα απνζπάζεη ηξαπεδηθέο πιεξνθνξίεο 

απφ ηα εθάζηνηε ζχκαηα ηνπ ή ζα πξνζπαζήζεη λα ηα πείζεη λα θαηαζέζνπλ θάπνην 

ρξεκαηηθφ πνζφ ε λα πξαγκαηνπνηήζνπλ θάπνηα ζπλαιιαγή κε κε ππαξθηή 

νληφηεηα. (16) 

 

6.2 Whaling 

Αλαθέξεηαη ζε έλαλ ζπγθεθξηκέλν ηχπν επίζεζε Spear Phishing πνπ ζηνρεχεη ζε 

πςεινχ θχξνπο ππαιιήινπο, φπσο ν Γηεπζχλσλ χκβνπινο ή ν CFO, πξνθεηκέλνπ 

λα ππνθιαπνχλ επαίζζεηεο πιεξνθνξίεο, φπσο απηέο πνπ θαηέρνπλ νη πςειφηεξεο 

ζέζεηο ζηελ εηαηξεία θαη νη νπνίεο έρνπλ ζπλήζσο πιήξε πξφζβαζε ζε επαίζζεηα 

δεδνκέλα. Ο φξνο Whaling (θαιαηλνζεξία) πξνέξρεηαη απφ ην κέγεζνο ησλ 

επηζέζεσλ θαη νη «θάιαηλεο» αλαθέξνληαη επηπιένλ ζηνπο ζηφρνπο πνπ επηιέγνληαη 

κε βάζε ηελ εμνπζία ηνπο κέζα ζηελ εηαηξεία. ε πνιιέο επηζέζεηο Whaling ν ζηφρνο 

κπνξεί λα είλαη θαη θαζαξά νηθνλνκηθφο, κε ηνλ επηηηζέκελν λα ρεηξαγσγεί ην ζχκα 

ζηελ εμνπζηνδφηεζε κεηαθνξάο πςειψλ ρξεκαηηθψλ απφ εηαηξηθνχο ηξαπεδηθνχο 

ινγαξηαζκνχο. Απηέο νη επηζέζεηο κπνξνχλ λα μεγειάζνπλ ηα ζχκαηα επεηδή νη 

επηηηζέκελνη είλαη πξφζπκνη λα αθηεξψζνπλ πεξηζζφηεξν ρξφλν, πξνζπάζεηα θαη 

νηθνλνκηθνχο πφξνπο γηα ηελ νξγάλσζε ηέηνησλ επηζέζεσλ εμαηηίαο ησλ δπλεηηθά 

πςειψλ θεξδψλ ζηα νπνία απνζθνπνχλ. Οη επηηηζέκελνη ζα ρξεζηκνπνηνχλ ζπρλά ηα 

θνηλσληθά κέζα, φπσο ην Facebook, ην Twitter θαη ην LinkedIn, γηα λα ζπιιέμνπλ 

πξνζσπηθέο πιεξνθνξίεο ζρεηηθά κε ην ζχκα ηνπο γηα λα θαηαζηήζνπλ πην πεηζηηθή 

ηελ επίζεζε. (16) 
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Εηθόλα 9 - Whaling VS Traditional Phishing 

 

 

6.3 Clone Phishing 

Πξφθεηηαη γηα έλαλ αθφκα ηχπνο επίζεζεο ειεθηξνληθνχ "ςαξέκαηνο" (Phishing), 

θαηά ηνλ νπνίν έλα έγθπξν, ππαξθηφ θαη πξνεγνπκέλσο παξαδνζέλ κήλπκα 

ειεθηξνληθνχ ηαρπδξνκείνπ πνπ πεξηέρεη έλα ζπλεκκέλν ή έλα ζχλδεζκν έρεη 

ππνθιαπεί θαη ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ζρεδφλ παλνκνηφηππνπ ή  ε αθφκα 

θαη εμνινθιήξνπ θνηλνπνηεκέλνπ κελχκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ. Σν 

ζπλεκκέλν ή ν ζχλδεζκνο ζην ειεθηξνληθφ ηαρπδξνκείν αληηθαζίζηαηαη κε κηα 

θαθφβνπιε έθδνζε θαη ζηε ζπλέρεηα απνζηέιιεηαη απφ κηα δηεχζπλζε ειεθηξνληθνχ 

ηαρπδξνκείνπ πνπ είλαη πιαζηνγξαθεκέλε θαη θαίλεηαη λα πξνέξρεηαη απφ ηνλ 

αξρηθφ απνζηνιέα. Σν ζπλεζέζηεξν ζε απηέο ηηο πεξηπηψζεηο είλαη ν ηζρπξηζκφο 

πξφθεηηαη γηα κηα επαλαιεπηηθή απνζηνιή ηεο αξρηθήο ή κηαο ελεκεξσκέλεο έθδνζεο 

ηνπ πξσηφηππνπ κελχκαηνο. πλήζσο, απηφ απαηηεί πξνεξγαζία αθνχ γηα λα 

απνθηήζεη θάπνηνο θαθφβνπινο ηξίηνο έλα ηέηνην emailζα πξέπεη πξνεγνπκέλσο λα 

έρεη απνθηήζεη πξφζβαζε κε θάπνηνλ ηξφπν ζηνλ ινγαξηαζκφ ηνπ αξρηθνχ 

απνζηνιέα ε ηνπ ηειηθνχ παξαιήπηε. 
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6.4 Spear Phishing 

Αληίζεηα κε ηελ πεξίπησζε ηνπ mass Phishing,φπνπ νη επηηηζέκελνη θαηεπζχλνληαη ζε 

κεγάιν αξηζκφ ζηφρσλ ζρεηηθά ρακειήο απφδνζεο, ην Spear Phishing επηθεληξψλεηαη 

ζε ζπγθεθξηκέλνπο ζηφρνπο ρξεζηκνπνηψληαο εηδηθά ζρεδηαζκέλα κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ πνπ απνζηέιινληαη ζην ππνηηζέκελν ζχκα ηνπο. Η 

εμνηθείσζε ινηπφλ είλαη απηφ πνπ θαζηζηά πην επηηπρεκέλεο ηηο επηζέζεηο απηέο. Οη 

επηηηζέκελνη ζπιιέγνπλ πιεξνθνξίεο απφ θνηλσληθά κέζα ελεκέξσζεο ζρεηηθά κε 

πηζαλνχο ζηφρνπο, ζπκπεξηιακβαλνκέλσλ ησλ πξνζσπηθψλ θαη επαγγεικαηηθψλ 

ζρέζεψλ ηνπο θαη άιισλ πξνζσπηθψλ ζηνηρείσλ. Ο εηζβνιέαο ρξεζηκνπνηεί απηέο ηηο 

πιεξνθνξίεο γηα λα δεκηνπξγήζεη έλα εμαηνκηθεπκέλν κήλπκα πνπ θαίλεηαη θαη 

αθνχγεηαη απζεληηθφ γηα λα πείζεη ηνλ ζηφρν λα αληαπνθξηζεί ζην αίηεκα ηνπ 

απνζηνιέα. Ο απνζηνιέαο κπνξεί λα δεηήζεη απφ ηνλ ρξήζηε λα απαληήζεη 

απεπζείαο ζην κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ ή ην κήλπκα κπνξεί λα 

πεξηιακβάλεη έλαλ θαθφβνπιν ζχλδεζκν ή ζπλεκκέλν πνπ εγθαζηζηά θαθφβνπιν 

ινγηζκηθφ ζηε ζπζθεπή ηνπ πξννξηζκνχ ή θαηεπζχλεη ηνλ ζηφρν ζε έλαλ θαθφβνπιν 

ηζηφηνπν ν νπνίνο έρεη ξπζκηζηεί γηα λα ηνλ εμαπαηήζεη λα δίλεη επαίζζεηεο 

πιεξνθνξίεο φπσο θσδηθνχο πξφζβαζεο, πιεξνθνξίεο ινγαξηαζκνχ ή πιεξνθνξίεο 

πηζησηηθήο θάξηαο. 

 

Εηθόλα 10 - Spear Phishing 
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6.5 Phishing Variations 

Γελ πξφθεηηαη γηα κηα «πξαγκαηηθή» αλ πξνζπαζήζεη θάλεηο λα ηελ θαηαηάμεη κε 

βάζε ηνλ ζηφρν αθνχ νη πξνεγνχκελεο θαηεγνξίεο θαιχπηνπλ φιε ηελ γθάκα ησλ 

πηζαλψλ επηζέζεσλ. Αμίδνπλ σζηφζν κηα αλαθνξά δεδνκέλνπ φηη πξφθεηηαη γηα κηα 

θαηεγνξία πνπ θηινμέλεη επηζέζεηο νη νπνίεο ζπλεζίδεηαη λα γίλνληαη κε 

ζπγθεθξηκέλα κέζα επηθνηλσλίαο έηζη έρνπλ επηθξαηήζεη θαη νη παξαθάησ νξηζκνί:  

 Vishing (voice Phishing): Αλαθέξεηαη ζε πεξηπηψζεηο πνπ ε επίζεζε γίλεηαη 

εμ νινθιήξνπ ηειεθσληθά ε κηα ηειεθσληθή ζπζθεπή ε επηθνηλσλία κέζσ 

απηήο ζπκβάιεη ζηελ επηηπρία ηεο επίζεζεο. Λνγά ηεο θχζεο ηεο ηειεθσληθήο 

επηθνηλσλίαο απηή ε κέζνδνο δελ κπνξεί λα ρξεζηκνπνηεζεί γηα Mass 

Phishing. Χζηφζν είλαη αξθεηά απνηειεζκαηηθή κέζνδνο αθνχ ζηεξίδεηαη ζηηο 

ίδηεο βαζηθέο αξρέο κε ην Spear Phishing θαη πνιιέο θνξέο ε ακεζφηεηα ηεο 

πξνθνξηθήο επηθνηλσλίαο ίζσο ζπκβάιεη απνηειεζκαηηθά ζηελ απφζπαζε 

πιεξνθνξηψλ. 

Αθφκα έρνπλ εκθαληζηεί πεξηπηψζεηο θαηά ηηο νπνίεο πιαζηά ηειεθσληθά 

λνχκεξα θνηλνπνηνχληαη κέζσ παξαπιαλεηηθψλ emails θαη ηα φπνηα 

πξνηξέπνπλ ηνλ παξαιήπηε λα ηα θαιέζεη, δήζελ σο ηκήκα θάπνηαο 

ηξαπεδηθήο δηαδηθαζίαο. Σα ηειεθσλά απηά αλήθνπλ ζε VoIP γξακκή  online 

ππεξεζηψλ θαη είλαη δχζθνιν λα εληνπηζηεί ν δξάζηεο. Όηαλ ην ζχκα ηα 

θαιέζεη νη επηηηζέκελνη ζηα πιαίζηα θάπνηαο επηβεβαίσζεο ζηνηρείσλ ζα ηνπο 

δεηήζνπλ λα πιεθηξνινγήζνπλ ηνλ θσδηθφ ηεο θάξηαο ηνπο θαη άιια 

πξνζσπηθά ζηνηρεηά ηα φπνηα κέζσ παικηθήο αλαγλψξηζεο κπνξνχλ λα 

απνζπάζνπλ ζε κνξθή θεηκέλνπ. (17) 

 Smishing: Πξφθεηηαη γηα απάηεο πνπ ζηεξίδνληαη ζε απνζηνιή θαη ιήςε 

κελπκάησλ sms. Μπνξεί λα αθνξνχλ θνκκάηη κηαο άιιεο επίζεζεο θαζψο 

κπνξνχλ λα απνζθνπνχλ ζηελ απιή ζπιινγή πιεξνθνξηψλ ε αθφκα κπνξεί 

λα ρξεζηκνπνηεζνχλ γηα παξαβίαζε two factor authentication κε ηελ 

αιινίσζε one time pass θσδηθψλ. 

 

 

https://en.wikipedia.org/wiki/Vishing
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7. Σα «όπλα» των επιτιθϋμενων 

Γηα λα πξαγκαηνπνηεζνχλ φιεο νη πεξηπηψζεηο επηζέζεσλ πνπ έρνπλ πξναλαθεξζεί 

ππάξρνπλ δηαζέζηκα πνιιά δηαθνξεηηθά κέζα. Όπσο γίλεηαη εχθνια αληηιεπηφ, ηα 

εξγαιεία, ηερληθά θαη κε, πνπ ζα ρξεζηκνπνηεζνχλ εμαξηψληαη απφ ηνλ ρξφλν θαη ηνπ 

πφξνπο πνπ επηζπκεί λα αθηεξψζεη ν επηηηζέκελνο αιιά θαη απφ ηελ πξνζσπηθή ηνπ 

εμνηθείσζε κε ηελ ηερλνινγία. ε πεξηπηψζεηο φπνπ ην δεηνχκελν είλαη ε απφθηεζε 

επαίζζεησλ πιεξνθνξηψλ ε ρξήζε ελφο απινχ ηειεθψλνπ γηα ηελ πξνζπνίεζε θαη 

εμαπάηεζε ηνπ ζχκαηνο είλαη αξθεηή. ην ίδην ζθεπηηθφ κπνξεί λα βαζηζηεί θαη κηα 

επίζεζε Dumpster Diving ή Shoulder Surfing δεδνκέλνπ ηνπ γεγνλφηνο φηη ν 

επηηηζέκελνο ρξεηάδεηαη κφλν θπζηθή πξφζβαζε θνληά ε ζην εζσηεξηθφ κηαο 

εηαηξίαο. 

Χζηφζν νη πην απνδνηηθέο επηζέζεηο απαηηνχλ ηελ ρξήζε πην εμεδεηεκέλσλ κεζφδσλ 

γηα ηελ απνηειεζκαηηθή δηεμαγσγή ηνπο. Ο επηηηζέκελνο ζα πξέπεη λα αλαθαιχςεη 

πιεξνθνξίεο, λα ηηο ζπλδπάζεη θαη λα ηηο παξνπζηάζεη κε ηξφπν πεηζηηθφ ζπρλά ηφζν 

πεηζηηθφ πνπ αθφκα θαη άηνκα εμνηθεησκέλα κε δεηήκαηα Αζθάιεηαο Πιεξνθνξηψλ 

ζα δπζθνιεπηνχλ λα εληνπίζνπλ ηελ απάηε. Γηα ηέηνηνπο ζθνπνχο ππάξρεη κηα 

πιεζψξα ηερληθψλ ηηο νπνίεο ν θαζέλαο ζα κπνξνχζε κε ηελ θαηάιιειε γλψζε λα 

ελζσκαηψζεη ζηελ επίζεζε ηνπ. Δπηπιένλ ππάξρνπλ δηαζέζηκεο έηνηκεο ζνπίηεο θαη 

παθέηα ινγηζκηθψλ νη νπνίεο κπνξνχλ λα απηνκαηνπνηήζνπλ ζε κεγάιν βαζκφ απηέο 

ηηο ηερληθέο. 

 

7.1 Παραπούηςη υνδϋςμων (Hyperlink Manipulation) 

ηηο επηζέζεηο Phishing ζπγθεθξηκέλα ππάξρεη πνιχ ζπρλά ε αλάγθε γηα ηελ 

εμαπάηεζε ηνπ παξαιήπηε κε ρξήζε θαη παξαπνκπή ηνπ ζε δηάθνξα θαθφβνπια 

URLs.  Σα URLs απηά πξέπεη λα δείρλνπλ έγθπξα θαη φηη αλήθνπλ ζηνλ πξαγκαηηθφ 

απνζηνιέα. Έηζη ινηπφλ νη επηηηζέκελνη ζπρλά ρξεζηκνπνηνχλ ηερληθά θαη κε ηερληθά 

κέζα φπσο: (18) 

 Σα εζθεκκέλα ηππνγξαθηθά θαηά ηελ θαηνρχξσζε ελφο domain. Γηα 

παξάδεηγκα εάλ θάπνηνο ήζειε λα δεκηνπξγήζεη έλαλ παξαπιαλεηηθφ θιψλν 

ηεο γλσζηήο ηζηνζειίδαο www.google.com ζα κπνξνχζε θαηά ηελ 

θαηνρχξσζε ηνπ νλφκαηνο Domain λα πιεθηξνινγήζεη ηα «go0gle» ή 
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«goog1e». Με απηφλ ηνλ απιφ ηξφπν ν θαθφβνπινο ρξήζηεο κπνξεί λα 

απμήζεη ζεκαληηθά ηα ηελ πηζαλφηεηα επηηπρίαο κηαο επίζεζεο αθνχ 

εμαζθαιίδεη ηελ εμνηθείσζε. 

 Σελ κέζνδν IDN. Σν αθξσλχκην IDN πξνέξρεηαη απφ ηνλ φξν 

Internationalized domain names θαη αλαθέξεηαη ζε domain names ηα νπνία 

ρξεζηκνπνηνχλ ραξαθηήξεο νπ δελ αλήθνπλ ζην ιαηηληθφ αιθάβεην. Απηφ 

επηηξέπεη ζε ρξήζηεο λα δεκηνπξγνχλ θαη λα κπνξνχλ αληίζηνηρα λα 

επηζθέπηνληαη ηζηνζειίδεο ρξεζηκνπνηψληαο ην δηθφ ηνπο αιθάβεην. Δλαο 

θαθφβνπιν ρξήζηεο ζα κπνξνχζε λα εθκεηαιιεπηεί απηή ηελ δπλαηφηεηα γηα 

λα δεκηνπξγήζεη έλα domain name νπηηθά παλνκνηφηππν κε ην πξαγκαηηθφ 

ζην νπνίν σζηφζν ζα έρεη αληηθαηαζηαζεί έλαο ε παξαπάλσ ραξαθηήξεο κε 

ίδηνπο ραξαθηήξεο δηαθνξεηηθνχ αιθάβεηνπ. 

 

 

 

Εηθόλα 11 - Παξαδείγκαηα IDN Spoofing | Παλνκνηόηππα γξάκκαηα άιια δηαθνξεηηθό αιθάβεην 

 

 Σελ επεμεξγαζία ησλ hyperlink tags. Κάζε URL εκθαλίδεηαη σο έλα ελεξγφ 

νπηηθά  δηαθνξνπνηεκέλν ζηνηρεηφ ηνπ user interface ηεο εθάζηνηε εθαξκνγήο. 

Απφ ηηο αξρέο ηνπ δηαδηθηχνπ θαη εηδηθφηεξα ζήκεξα έρεη επηθξαηήζεη ε 
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ηαθηηθή λα δηακνξθψλνληαη ηα hyperlinks έηζη ψζηε λα είλαη πεξηγξαθηθά θαη 

θαιαίζζεηα ρσξίο απαξαίηεηα λα θαλεξψλνπλ ηελ πιήξε δηεχζπλζε ηεο 

ηζηνζειίδαο ζηελ φπνηα νδεγνχλ. Απηή ηελ δπλαηφηεηα εθκεηαιιεχνληαη νη 

επηηηζέκελνη πνιχ ζπρλά, θαη ηδηαίηεξα φηαλ δελ έρνπλ ηελ δπλαηφηεηα λα 

παξακεηξνπνηήζεσλ δηθφ ηνπο domain name, νη νπνίνη πνιχ εχθνια κπνξνχλ 

λα «θαιχςνπλ» ηνλ πξαγκαηηθφ πξννξηζκφ ελφο URL. πρλά ν παξαιήπηεο 

ζα δεη θάπνηνλ ελεξγφ ζχλδεζκν κε θάπνηα ζήκαλζε φπσο «Παηήζηε εδψ», 

«Δγγξαθή», «Login» θηι. ρσξίο λα κπνξεί λα δεη άκεζα ηελ πξαγκαηηθή 

δηεχζπλζε. 

 

 

Εηθόλα 12 - Παξάδεηγκα επίζεζεο Phishing URL 

 

7.2 Παρϊκαμψη φύλτρων 

Πιένλ νη πεξηζζφηεξνη Δmail service providers αιιά θαη πνιιέο instant messaging 

θαη chatting ππεξεζίεο δηαζέηνπλ εγθαηεζηεκέλα θαη ελεξγά σο πξνεπηινγή θίιηξα 

ηα νπνία απνζθνπνχλ ζην λα κπινθάξνπλ πεξηερφκελν ην νπνίν ζεσξείηαη 

θαθφβνπιν ή επηθίλδπλν. Σέηνηνπ είδνπο θίιηξα ιεηηνπξγνχλ κε βάζε ην πεξηερφκελν 

ελφο κελχκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ είηε αλαιχνληαο επηηφπνπ θαη 

ςάρλνληαο γηα ιέμεηο ή επηζπλάςεηο κε βάζε ηνλ ηχπν ηνπο (π.ρ. απφξξηςε 

εθηειέζηκσλ αξρείσλ κε θαηάιεμε .exe)  είηε ζπγθξίλνληαο ηελ δηεχζπλζε ηνπ 

απνζηνιέα ε ηπρφλ hyperlinks κε ην πεξηερφκελν ιηζηψλ πνπ βξίζθνληαη online θαη νη 

νπνίεο πεξηέρνπλ δηεπζχλζεηο πνπ έρνπλ ήδε ραξαθηεξηζηεί σο θαθφβνπιεο (spam 

lists).  
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Καζψο ηα πην πνιιά αληίκεηξα ζηεξίδνληαη ζηελ επεμεξγαζία θαη αλάιπζε, ηνπ 

θεηκέλνπ ελφο email ζηε ζπλέρεηα επηθξάηεζε ην λα ζηέιλνληαη φια ηα θαθφβνπια 

email ζαλ εηθφλα. Με άιια ιφγηα ν επηηηζέκελνο κεηέηξεπε φιν ην κήλπκα 

ειεθηξηθνχ ηαρπδξνκείνπ ζε κηα εηθφλα κνξθήο .jpg νπνία είλαη αλαγλψζηκε απφ 

άλζξσπν, αιιά δελ κπνξεί λα αλαιπζεί απφ πξφγξακκα. Χο αληίκεηξν ζε απηήλ ηελ 

πεξίπησζε νη mail servers πηνζέηεζαλ ηελ πξαθηηθή ηνπ λα απνξξίπηνπλ απηνκάησο 

φια ηα emails ηα νπνία  απνηεινχληαλ απφ κηα κφλν εηθφλα 

 

Οη θαθφβνπινη ρξήζηεο ζηελ ζπλέρεηα άξρηζαλ λα ζπλδπάδνπλ ιέμεηο θαη πξνηάζεηο 

(ζπλήζσο άζρεηεο κε ηελ επίζεζε) κε εηθφλεο (νη νπνίεο πεξηείραλ ην θαθφβνπιφ 

πεξηερφκελν). Απηφ δελ αληηκεησπίζηεθε πνηέ επηηπρψο απφ κφλν ηνπ. Καηάινηπν 

απηνχ είλαη, αθφκα θαη ζήκεξα, νη πην πνιχ email clients αιιά θαη webmail (φπσο 

hotmail), λα κελ  δείρλνπλ εμνξηζκνχ πνηέ ηηο εηθφλεο ζε έλα email αιιά λα πξέπεη ν 

ρξήζηεο λα επηιέμεη λα ηηο εκθαλίζεη. Αληίζηνηρα είλαη θνηλή πξαθηηθή γηα ηνπο 

επηηηζέκελνπο λα θξχβνπλ θαθφβνπια αξρεία ζε θαηλνκεληθά έγθπξεο επηζπλάςεηο 

ηξνπνπνηψληαο ηελ επέθηαζε ησλ αξρείσλ (19) 

 

7.3 Πλαςτογρϊφηςη ϋγκυρων ιςτοςελύδων. 

ηηο πεξηπηψζεηο πνπ απαηηείηαη ε ππνθινπή credentialsείλαη πνιχ ζπλεζηζκέλν θαη 

απνδνηηθφ ην λα πξνζπαζήζεη ν επηηηζέκελνο λα πείζεη ην ζχκα λα θαηαρσξίζεη 

νηθεηνζειψο απηά ηα ζηνηρεία ζε κηα θαθφβνπιε ηζηνζειίδα. Οη επηηηζέκελνη 

ζρεδηάδνπλ παλνκνηφηππεο ηζηνζειίδεο ηηο νπνίεο ζα ζπκπεξηιάβνπλ ζε έλα Phishing 

email. Ο αλππνςίαζηνο ρξήζηεο ζα αθνινπζήζεη ην link θαη ζα βξεζεί ζε έλα 

γλψξηκν πεξηβάιινλ φπνπ ζα ηνπ δεηεζεί λα θάλεη Login φκσο ζηελ πξαγκαηηθφηεηα 

ηα ζηνηρεία ηνπ ζα ζηαινχλ ζηνλ θαθφβνπιν ρξήζηε. Απφ εθεί θαη πέξα εμαξηάηαη 

θαη πάιη απφ ηνλ επηηηζέκελν ην πξνδηαηεζεηκέλνο είλαη λα επελδχζεη πφξνπο ζην λα 

θαηαζηήζεη ηελ επίζεζε αθφκα πην πεηζηηθή. Πνιιέο θνξέο κεηά ηελ εηζαγσγή ησλ 

credentials νη ρξεζηέο ζα δνπλ κηα ιεπθή νζφλε ε θάπνην ζθάικα ην νπνίν ζα ηνπο 

θάλεη λα ππνςηαζηνχλ ελψ ζε άιιεο πεξηπηψζεηο ν επηηηζέκελνο έρεη πξνλνήζεη λα 

κεηαθέξεη ην ζχκα ζην πξαγκαηηθφ, αμηφπηζην website κεηά ηελ νινθιήξσζε ηεο 

επίζεζεο. Οξηζκέλεο απάηεο σζηφζν ρξεζηκνπνηνχλ εληνιέο  JavaScript γηα λα 

αιιάμνπλ ηε γξακκή δηεπζχλζεσλ ηνπ ηζηφηνπνπ ζηνλ νπνίν νδεγνχλ. Απηφ γίλεηαη 

https://translate.googleusercontent.com/translate_c?depth=1&hl=el&rurl=translate.google.gr&sl=auto&sp=nmt4&tl=el&u=https://en.m.wikipedia.org/wiki/JavaScript&usg=ALkJrhiZvwTj1S1ML62IKjSY8QiXYqelWg
https://translate.googleusercontent.com/translate_c?depth=1&hl=el&rurl=translate.google.gr&sl=auto&sp=nmt4&tl=el&u=https://en.m.wikipedia.org/wiki/URL_bar&usg=ALkJrhimVek-XIm7F779hd97TnBzZN8hXg
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είηε ηνπνζεηψληαο κηα εηθφλα ηεο έγθπξεο δηεχζπλζεο URL ζηε γξακκή δηεπζχλζεσλ 

είηε θιείλνληαο ηελ αξρηθή γξακκή θαη αλνίγνληαο κηα λέα κε ηε έγθπξε δηεχζπλζε 

URL.  Καη ζηηο δπν απηέο πεξηπηψζεηο ν ρξήζηεο ζεψξεη πσο έρεη επηζθεθζεί κηα 

έγθπξε ζειίδα ελψ νπζηαζηηθά πινεγείηε ζε έλα ππφ-παξάζπξν ην νπνίν έρεη 

ζρεδηαζηεί επάλσ απφ ηελ πξαγκαηηθή ηζηνζειίδα. 

 

 

7.4 Phishing Mules 

Αμίδεη λα αλαθεξζεί θαη πάιη φηη νη επηζέζεηο πνπ ζηεξίδνληαη ζε ηερληθέο Social 

Engineering είλαη πνιχπιεπξεο θαη ζπρλά έρνπλ πνιιά δηαθνξεηηθά επηκέξνπο ζθέιε. 

Έλαο αθφκα ινηπφλ πφξνο πνπ εθκεηαιιεχνληαη νη επηηηζέκελνη σο εξγαιείν θαη φρη 

απαξαίηεηα σο ζηφρν είλαη νη ίδηνη νη άλζξσπνη. 

Όηαλ πξφθεηηαη γηα νηθνλνκηθή απάηε ζπρλά νη επηηηζέκελνη ζπγθεληξψλνπλ ηα 

νηθνλνκηθά ζηνηρεία αηφκσλ κέζσ Phishing, θαη έηζη είλαη ζε ζέζε λα θαηαρξαζηνχλ 

ηα ζηνηρεία απηά θαη λα ππνθιέςνπλ ρξήκαηα απφ ηνπο εθηεζεηκέλνπο ινγαξηαζκνχο.  

Γηα λα θαιχςνπλ φκσο ηα ίρλε ηνπο θαη λα θαηαζηαζεί ε επίζεζε πξαγκαηηθά 

επηηπρεκέλε,  αλαζέηνπλ ζε αλππνςίαζηα άηνκα λα παίμνπλ ην ξφιν κεζνιαβεηψλ, 

δεκνζηεχνληαο δηάθνξεο δειεαζηηθέο αγγειίεο εξγαζίαο πνπ ππφζρνληαη ζηνπο 

ελδηαθεξνκέλνπο φηη ζα θεξδίζνπλ ρξήκαηα γξήγνξα, ρσξίο ηδηαίηεξεο απαηηήζεηο θαη 

κε ειάρηζηε πξνζπάζεηα. Σα άηνκα απηά είλαη γλσζηά σο «mules». Οη ηξαπεδηθνί 

ινγαξηαζκνί ησλ mules ρξεζηκνπνηνχληαη γηα ηελ παξαιαβή εκβαζκάησλ απφ ηνπο 

παξαβηαζκέλνπο ηξαπεδηθνχο ινγαξηαζκνχο ησλ πξαγκαηηθψλ ζπκάησλ. Σν επφκελν 

ζηάδην βξίζθεη ηνπο επηηηζέκελνο λα δεηνχλ ζπλήζσο σο ράξε ή ζηα πιαίζηα ησλ 

«εξγαζηαθψλ» ηνπο θαζεθφλησλ απφ ηνπο mules λα ξεπζηνπνηήζνπλ ηα ρξήκαηα απφ 

ην ινγαξηαζκφ ηνπο θαη έπεηηα λα ηα απνζηείινπλ ζηνπο ίδηνπο κε θάπνηνλ άιιν 

ηξφπν γηα κεηαθνξά ρξεκάησλ ν νπνίνο κπνξεί λα ηνπο εμαζθαιίζεη αλσλπκία 

(ππεξεζίεο δηεζλψλ εκβαζκάησλ φπσο ην money gram). Σν πην ζχλεζεο είλαη λα 

ππφζρνληαη θαη έλα κέξνο ηνπ πφζνπ σο πξνκήζεηα ζηνπο mules ην νπνίν θαη ηνπο ην 

παξαρσξνχλ θαζηζηψληαο ηελ φιε θαηάζηαζε ειθπζηηθή. ρξεζηκνπνηψληαο κηα 

ππεξεζία δηεζλψλ εκβαζκάησλ. Οη εγθέθαινη ηεο απάηεο δηαηεξνχλ έηζη ηελ 

αλσλπκία ηνπο, αθήλνληαο εθηεζεηκέλνπο ηνπο Phishing mules, ηνπο νπνίνπο 

κπνξνχλ λα παξαθνινπζήζνπλ νη αξρέο 
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Εηθόλα 13 - Παξάδεηγκα επίζεζεο Phishing Mule 

 

Δδψ ζε απηή ηελ πεξίπησζε βιέπνπκε κηα επίζεζε Phishing εκθσιεπκέλε κέζα ζε 

κηα κεγαιχηεξε. Ο επηηηζέκελνο κεηά ηελ απφζπαζε ησλ ρξεκάησλ ρξεζηκνπνηεί ηα 

ίδηα ηερλάζκαηα γηα λα παξαπιαλήζεη ηνπο mules, ρηίδεη ζρέζε εκπηζηνζχλεο καδί 

ηνπο δεηψληαο ηνπο ζπρλά λα θέξνπλ εηο πέξαο άπιεο εξγαζίεο θαη ην αίηεκα ηεο 

κεηαθνξάο ρξεκάησλ ζπλήζσο ζπκβαίλεη ζε δεχηεξν ρξφλν θαζηζηψληαο πην 

δχζθνιν ην λα ππνπηεπηεί θαλείο φηη πξφθεηηαη γηα απάηε. Γελ είλαη ιίγεο νη 

πεξηπηψζεηο πνπ άηνκα ηα νπνία έρνπλ εκπιαθεί σο mules καζαίλνπλ γηα ηελ απάηε 

απφ ηηο αξρέο βξηζθφκελνη ππφινγνη. (20) (21) 
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8. Εργαλεύα, Λογιςμικό και ϋτοιμεσ λύςεισ  

Καηά θαηξνχο ζε δηαθνξέο κειέηεο πνπ έρνπλ γίλεη ζρεηηθά κε ηελ Δπαηζζεηνπνίεζε 

ηνπ θνηλνχ γηα ζέκαηα θνηλσληθήο κεραληθήο έρεη δηαηππσζεί ε επξχηεξε γλψκε φηη 

νη επηζέζεηο Phishing ζηελ πιεηνςεθία ηνπο είλαη αξθεηά γεληθέο θαη ζηνρεχνπλ ηελ 

κάδα. Δπηπιένλ αξθεηέο είλαη νη πεξηπηψζεηο πνπ ζηειέρε επηρεηξήζεσλ δελ 

επελδχνπλ ζε κεηξά θαηά ηνπ Phishing δηφηη αθξηβψο ζεσξνχλ πσο αλαθέξεηαη ζε 

commercial ρξήζηεο θαη δελ απαζρνιεί ηφζν ηνλ enterprise ηνκέα. Απηφ ζαθψο 

πεγάδεη απφ ηελ ιαλζαζκέλε ηδέα φηη ην Phishing είλαη κφλν νη γλσζηέο generic 

απάηεο κε ηα θαθνγξακκέλα emails ηα νπνία ραξαθηεξίδνληαη απφ ζπληαθηηθά, 

ιεθηηθά θαη νξζνγξαθηθά ζθάικαηα πνπ απνζηέιιεηαη θαηά θαηξνχο καδηθά ζε 

ρξήζηεο θαη θαη’ επέθηαζε απφ ηελ εληχπσζε πσο έλαο επηηηζέκελνο ζα πξέπεη λα 

δηαζέηεη ππεξβνιηθέο θαη εμεδεηεκέλεο γλψζεηο γηα λα κπνξέζεη λα δηεμάγεη κηα 

πξαγκαηηθά πεηζηηθή επίζεζε. (22) 

 

8.1 Εργαλεύα για Επύθεςη 

ηελ πξαγκαηηθφηεηα έλαο θαθφβνπινο ρξήζηεο θπζηθά ζα κπνξνχζε λα αμηνπνηήζεη 

πεξίπινθεο γλψζεηο πξνγξακκαηηζκνχ θαη πξσηνθφιισλ επηθνηλσλίαο θαη λα 

νξγαλψζεη κηα επίζεζε αιιά θάηη ηέηνην απαηηεί ρξφλν θαη αθνζίσζε. Τπάξρνπλ 

φκσο δηαζέζηκα αξθεηά εξγαιεία ηα νπνία κπνξνχλ λα απηνκαηνπνηήζνπλ θαη λα 

δηεπθνιχλνπλ ηνλ ζρεδηαζκφ κηαο επίζεζεο θαζψο δηαζέηνπλ έηνηκα templates, 

έηνηκνπο mail servers εξγαιεία crawling θαη αλαδήηεζεο πξνζσπηθψλ ζηνηρείσλ θα 

ηα νπνία θαζηζηνχλ ην Social Engineering εχθνιε ππφζεζε αθφκα θαη γηα θάπνηνλ 

ιηγφηεξν εμνηθεησκέλν ρξήζηε. Δλδεηθηηθά παξνπζηάδνληαη θάπνηα ηέηνηα εξγαιεία 

παξαθάησ: 

8.1.1 Social Engineering Toolkit (SET) 

Η ζπγθεθξηκέλε ζνπίηα εξγαιείσλ, ε νπνία είλαη γλσζηή θαη σο SET βξίζθεηαη 

πξνεγθαηεζηεκέλε ζην Kali Linux distro θαη είλαη ηδηαίηεξα δηαδεδνκέλε αθνχ πιένλ 

θαηακεηξά πάλσ απφ 2 εθαηνκκχξηα ιήςεηο. Έρεη αλαπηπρηεί ζε Python απφ ηνλ 

Dave Kennedy κέινο ηεο TrustedSec, θαη δηαηίζεηαη σο εξγαιείν αλνηρηνχ θψδηθα, 

ειεχζεξν πνπ ρξεζηκνπνηείηαη απφ εξεπλεηέο αζθαιείαο, penetration testers αιιά 

αξθεηά ζπρλά θαη απφ θαθφβνπινπο ρξήζηεο. Ο ιφγνο πνπ είλαη ηφζν δηαδεδνκέλν, 

πεξά απφ ηελ ειεχζεξε δηάζεζε ηνπ είλαη θαη ην φηη πξνζθέξεη πνιιέο «έμππλεο» 
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ιεηηνπξγίεο, ζπκπεξηιακβαλνκέλεο ηεο απνκίκεζεο ηειεθσληθψλ αξηζκψλ, ηεο 

απνζηνιήο κελπκάησλ SMS ή ηελ δεκηνπξγία παξαπιαλεηηθψλ ζειίδσλ 

ειεθηξνληθνχ "ςαξέκαηνο" κε ηελ άκεζε θισλνπνίεζε ηεο πξσηφηππεο. (23) 

Πην αλαιπηηθά, κεξηθέο απφ ηηο πην ζεκαληηθέο δπλαηφηεηεο πνπ παξέρεη είλαη: 

 Multi-platform Μπνξεί λα εγθαηαζηαζεί θαη λα ηξέμεη ζε Unix, Linux θαη 

Windows 

 Απμεκέλε θαη εμειηζζφκελε ιεηηνπξγηθφηεηα αθνχ επηηξέπεη ηελ ρξήζε 

πξφζζεησλ ιεηηνπξγηψλ απφ third-parties 

 Δπηηξέπεη ηελ πιήξε παξακεηξνπνίεζε φισλ ησλ επηκέξνπο ιεηηνπξγηψλ ηνπ 

παξέρνληαο ηελ κέγηζην customizability  

 Μπνξεί λα ρξεζηκνπνηεζεί γηα κηα κεγάιε γθάκα επηζέζεσλ φπσο επηζέζεηο 

Spear-Phishing, Website Attacks, Infection Media Generator, Mass Mailing, 

Arduino-Based επηζέζεηο, QRCode επηζέζεηο, επηζέζεηο Powershell θ.α. 

 

Εηθόλα 14 - Εξγαιείν SET | Πεξηβάιινλ ρξήζεο 

 

Web Attack: Απηή ε θαηεγνξία ζπλδπάδεη δηάθνξεο επηζέζεηο γηα λα ζηνρεπζεη ν 

επηηεζέκελνο ην ππνςήθην ζχκα. Πεξηιακβάλεη ηερληθέο επίζεζεο φπσο Java Applet 

Attack θαη Metasploit Browser Exploit γηα ηελ απνζηνιή Payloads. Δπίζεο, ρξεζηκε 

κπνξεί λα θαλεί ε κέζνδνο Credential Harvester, ε νπνία επηηξέπεη ηελ πηζηή 

αληηγξαθή ελφο ηζηνηνπνπ θαη ηελ ζπιινγή ησλ ζηνηρείσλ ζχλδεζεο  απφ πεδία γηα 

login, θαζψο θαη ηερληθέο TabNabbing, HTA Attack, Web-Jacking θαη Multi-Attack, 

νη νπνίεο απνζθνπνχλ φιεο ζην λα ππνθιαπνχλ ηα ζηνηρεία ζχλδεζεο ησλ ρξεζηψλ. 
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Infectious Media Generator: Απηή ε ιεηηνπξγία επηηξέπεη ηελ δεκηνπξγία κηαο 

«κνιπζκέλεο» ζπζθεπήο πνιπκέζσλ (USB / CD / DVD) κε έλα αξρείν autorun.inf, 

ην νπνίν κπνξεί λα εηζαρζεί αξγφηεξα ζε νπνηνδήπνηε κεράλεκα θαη λα εθηειέζεη 

απηφκαηα έλα Metasploit Payload εάλ είλαη ελεξγνπνηεκέλν ην autorun ζηνλ 

ππνινγηζηή ηνπ ζχκαηνο. 

 

Payload and Listener: Απηή ε ιεηηνπξγία επηηξέπεη ηελ δεκηνπξγία θαθφβνπισλ 

payloads γηα ηα Windows, ζπκπεξηιακβαλνκέλσλ ησλ Shell Reverse_TCP, 

Reverse_TCP Meterpreter, Shell Reverse_TCP X64 θαη Meterpreter Reverse HTTPS. 

 

Mass Attack Mailer: Απηφο ν ηχπνο επίζεζεο κπνξεί λα ζηξαθεί ελαληίνλ ελφο ή 

πνιιψλ αηφκσλ, επηηξέπνληάο ηελ εηζαγσγε ιηζηαο ρξεζηψλ γηα ηελ απνζηνιή 

θαθφβνπισλ emails. Γίλεηαη ε δπλαληφηεηα ρξήζεο gmail account γηα ηελ δηεμαγσγή 

ηεο επίζεζεο θάηη ην φπνην είλαη ηδηαίηεξα ρξήζηκν γηα εθπαηδεπηηθνχο ζθνπνχο ε ηελ 

δνθηκή templates θαη θπζηθά επηηξέπεη ηελ ρξήζε custom domains θαη ηελ ρξήζε 

Relays γηα απνζηνιή καδηθψλ κελπκάησλ. 

 

Εηθόλα 15 - Εξγαιείν SET | Τπόδεηγκα επίζεζεο 
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8.1.2 ShellPhish  

Σν Shellphish είλαη έλα ελδηαθέξνλ εξγαιείν απνδεηθλχεη ην πφζν έρνπλ εμειηρηεί ηα 

εξγαιεία Phishing ζε εχθνια θαη απνηειεζκαηηθά ζήκεξα. Σν εξγαιείν αμηνπνηεί 

νξηζκέλα απφ ηα πξφηππα πνπ δεκηνπξγνχληαη απφ έλα άιιν εξγαιείν πνπ 

νλνκάδεηαη SocialFish. Σν εξγαιείν πξνζθέξεη πξφηππα ειεθηξνληθνχ "ςαξέκαηνο" 

γηα 18 δεκνθηιείο ηζηφηνπνπο, ε πιεηνςεθία ησλ νπνίσλ επηθεληξψλεηαη ζηα Social 

Media θαη ηνπο παξφρνπο ειεθηξνληθνχ ηαρπδξνκείνπ κεηαμχ ησλ νπνίσλ θαη ηα 

Instagram, Facebook, Snapchat, Github, Twitter, Yahoo, Spotify, Netflix, Linkedin, 

WordPress, Steam, Microsoft, Gitlab, Pinterest θ.α. Τπάξρεη επίζεο κηα επηινγή 

ρξήζεο ελφο πξνζαξκνζκέλνπ πξνηχπνπ, εάλ ην επηζπκείηε. 

 

Εηθόλα 16 - Εξγαιείν ShellPhish | Μελνύ επηινγώλ 

 

Σν εξγαιείν φρη κφλν κπνξεί λα δεκηνπξγήζεη παλνκνηφηππεο ζειίδεο ζχλδεζεο αιιά 

ρξεζηκνπνηψληαο ηελ ππεξεζία Ngrok κπνξεί λα θάλεη host ην ζχλδεζκν Phishing. 

Απηφ καο δίλεη ην HTTPS ζηηο ζειίδεο ειεθηξνληθνχ "ςαξέκαηνο" θαη ηηο θαζηζηά 

αθφκα πην πεηζηηθέο. Αθξηβψο επηιέγνληαο απηή ηελ επηινγή, ην εξγαιείν μεθηλά έλαλ 

δηαθνκηζηή php θαη Ngrok θαη εκθαλίδεη ην ζχλδεζκν ειεθηξνληθνχ ςαξέκαηνο. 
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ηε ζπλερεία απηφο ν ζχλδεζκνο ζα απνζηαιεί ζην ζχκα κε έλα ηππηθφ mail 

αλαιφγσο κε ην ζελάξην θαη φηαλ ην ζχκα αθνινπζήζεη ην link, to εξγαιείν 

ShellPhish αξρίδεη λα εκθαλίδεη ελδείμεηο δξαζηεξηφηεηαο δίλνληαο νξηζκέλεο 

ιεπηνκέξεηεο φπσο ηελ IP ηνπ ζχκαηνο, ην πξφγξακκα πεξηήγεζεο πνπ ρξεζηκνπνηεη, 

ηε ρψξα θαη ηελ πφιε ζηελ νπνία βξίζθεηαη θνθ. Σν βαζηθφ φκσο ζηνηρείν , ηα 

credentials ηνπ ζχκαηνο, ζα κεηαθεξζνχλ ζηνλ επηηηζέκελν ζε κνξθή απινχ θεηκέλνπ 

φπσο κπνξεί λα θάλεη θαη ζηελ εηθφλα παξαθάησ. (24) 

 

 

Εηθόλα 17 - Εξγαιείν ShellPhish | Τπόδεηγκα απνηειεζκάηωλ επίζεζεο 

 

8.1.3 Hiddeneye  

Σν HiddenEye είλαη έλα απφ ηα πην ζχγρξνλα εξγαιεία Phishing κε πξνεγκέλεο 

ιεηηνπξγίεο θαη πιένλ ππνζηεξίδεη θαη ην Android. Παξέρεη δσληαλή πιεξνθφξεζε 

ζρεηηθά κε ηα ζχκαηα, φπσο: IP ADDRESS, Geolocation, ISP, Υψξα θ.α. 

https://www.freetechways.xyz/p/redirect.html??&&url=_https://github.com/DarkSecDevelopers/HiddenEye
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Εηθόλα 18 - Εξγαιείν Hiddeneye | Πεξηβάιινλ ρξήζεο 

Αλάινγα κε ηνλ επηιεγφκελν ηχπν επίζεζεο κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ 

παξαβίαζε ινγαξηαζκψλ ρξεζηψλ φπσο ην Facebook, ην Twitter, ην Instagram, ην 

Snapchat θαη άιια. Μπνξεί λα ρξεζηκνπνηεζεί γηα ηε δηεμαγσγή επηζέζεσλ Phishing 

παξέρνληαο έηνηκα θαη ελεκεξσκέλα templates – θιψλνπο απφ 30 θαη παξαπάλσ 

γλσζηνχο ηζηφηνπνπο, θνηλσληθά δίθηπα θαη web εθαξκνγέο. (25) 

 Σν εξγαιείν κπνξεί επίζεο λα εθηειεζηεί ζε ζπζθεπέο Android κέζσ ηεο 

εθαξκνγήο UserLand ή ηεο εθαξκνγήο Termux. 

 Μπνξεί λα εθηειέζεη live επηζέζεηο (IP, γεσγξαθηθή πεξηνρή, ρψξα θ.ιπ.) 

 Μπνξεί λα ππνθιέςεη credentials, ζηνηρεία επηθνηλσλίαο, ζηνηρεία πιεξσκψλ 

θαη πηζησηηθψλ θαξηψλ θαη γεληθφηεξα φιε ηελ γξαπηή δξαζηεξηφηεηα ηνπ 

ζχκαηνο. (ρξεζηκνπνηψληαο ηε ιεηηνπξγία keylogger) 

 

Εηθόλα 19 -  Εξγαιείν Hiddeneye | Πεξηβάιινλ ρξήζεο (2) 
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 Γπλαηφηεηεο Serveo URL επηηξέπνληαο ζηνλ επηηηζέκελν λα επηιέγεη κεηαμχ 

RANDOM URL θαη CUSTOM URL θαη δπλαηφηεηα απαξαηήξεηεο 

νινθιήξσζεο ησλ επηζέζεσλ κε link redirection. 

 

Εηθόλα 20 - Εξγαιείν Hiddeneye | Τπόδεηγκα επίζεζεο 

 

 

8.2 Εργαλεύα για Εκπαιδευτικούσ κοπούσ  

Οη επηζέζεηο Phishing έρνπλ απμεζεί εθζεηηθά ηα ηειεπηαία ρξφληα θαη πιένλ 

ζεσξνχληαη απφ ηνπο εηδηθνχο σο ε πην επηθίλδπλε κνξθή επίζεζεο γηα κηα εηαηξία ή 

έλαλ νξγαληζκφ κε 3.4 δηζεθαηνκκχξηα θαθφβνπια κελχκαηα ειεθηξνληθνχ 

ηαρπδξνκείνπ λα απνζηέιινληαη θαζεκεξηλά . Απηφ έρεη θαηαζηήζεη αλαγθαία ζε 

πξψην επίπεδν ηελ ελεκέξσζε ησλ ππάιιεισλ πνπ πιαηζηψλνπλ κηα εηαηξία γηα ηελ 

χπαξμε απηψλ ησλ επηζέζεσλ θαη βαζηθφηεξα ηελ πξνεηνηκαζία ηνπο ψζηε λα 

κπνξνχλ λα δηαρεηξηζηνχλ ηέηνηεο θαηαζηάζεηο. ηελ πξνεγνχκελε ελφηεηα 

παξνπζηαζηήθαλ εξγαιεία θαη ινγηζκηθφ πνπ κπνξεί λα ραξαθηεξηζηεί χπνπην αθνχ 

κπνξεί πξαγκαηηθά λα αμηνπνηεζεί γηα λα θέξεη εηο πέξαο κηα πξαγκαηηθή επίζεζε 

Phishing.  Γηα ηνλ ζθνπφ ηεο ελεκέξσζεο θαη ηεο επαηζζεηνπνίεζεο ησλ ρξεζηψλ 

ινηπφλ έρνπλ αλαπηπρηεί εξγαιεία πνπ επηηξέπνπλ ηελ εθηέιεζε πξνζνκνίσζεο 

επηζέζεσλ Phishing δειαδή ηελ δεκηνπξγία θαη απνζηνιή κελπκάησλ Phishing ζε 

πξαγκαηηθνχο παξαιήπηεο ρσξίο σζηφζν λα ηίζεηαη ζε πξαγκαηηθφ θίλδπλν ν ζηφρνο. 
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πλήζσο ηέηνηα εξγαιεία επηθεληξψλνληαη ζην λα αλαγλσξίζνπλ ηηο ελέξγεηεο πνπ 

πξαγκαηνπνίεζε έλαο ρξήζηεο ρσξίο λα ζπιιέγνπλ πξαγκαηηθά ηα ζηνηρεηά ηνπ ε λα 

έρνπλ θαθφβνπιν ραξαθηήξα. Απηά ηα εξγαιεία εκπίπηνπλ ζηηο εμήο θαηεγνξίεο: 

 

8.2.1 Basic Tools 

Δπηηξέπνπλ ηελ δεκηνπξγία απιψλ κελπκάησλ  ειεθηξνληθνχ ηαρπδξνκείνπ θαη ηελ 

απνζηνιή ζε έλαλ ή πεξηζζφηεξνπο παξαιήπηεο ρξεζηκνπνηψληαο έλαλ ζπγθεθξηκέλν 

δηαθνκηζηή αιιεινγξαθίαο. πλήζσο απνηεινχλ Plugins ή addons γηα ππάξρνληα 

εξγαιεία Penetration Testing θαη δηαζέηνπλ πνιχ πεξηνξηζκέλεο δπλαηφηεηεο. 

Υαξαθηεξηζηηθά φπσο ε δεκηνπξγία reports ή ε δηαρείξηζε ησλ Campaigns ζπρλά δελ 

απνηεινχλ επηινγή, θαζηζηψληαο ηα θαηά βάζε σο εξγαιεία Penetration Testing παξά 

σο νινθιεξσκέλνπο πξνζνκνησηέο. 

8.2.2 Open Source Πιαηθόξκεο 

Δίλαη κηα ελδηαθέξνπζα θαηεγνξία ε νπνία απνθηά φιν θαη πεξηζζφηεξε πξνζνρή. 

Σα ινγηζκηθά αλνηρηνχ θψδηθα πξνζθέξνπλ φια ηα ζπλεζηζκέλα νθέιε, φπσο νη 

δσξεάλ εθδφζεηο, ε ππνζηήξημε απν online θνηλφηεηεο θαη ηελ δπλαηφηεηα 

παξακεηξνπνίεζεο. Σαπηφρξνλα φκσο ππάξρνπλ θαη φιεο νη ζπλεζηζκέλεο 

αδπλακίεο: εξγαιεία φπσο απηά απαηηνχλ ζπλήζσο νξηζκέλεο ζεκαληηθέο ηερληθέο 

δεμηφηεηεο γηα ηελ εγθαηάζηαζε, ηε παξακεηξνπνίεζε θαη ηελ εθηέιεζε ηνπο. 

Δπηπιένλ, ηα πεξηζζφηεξα απφ απηά είλαη βαζηζκέλα ζε πεξηβάιινλ Linux.  

Gophish 

Όληαο κηα πιαηθφξκα ειεθηξνληθνχ ςαξέκαηνο αλνηρηνχ θψδηθα, ε Gophish έρεη 

θαηαθέξεη λα ηζνξξνπήζεη ηελ επθνιία ρξήζεο κε ηελ ιεηηνπξγηθφηεηα παξέρνληαο 

απιά αιιά ηδηαίηεξν ειθπζηηθά ραξαθηεξηζηηθά. Τπνζηεξίδεηαη απφ ηα πεξηζζφηεξα 

ιεηηνπξγηθά ζπζηήκαηα θαη ε εγθαηάζηαζε είλαη ηφζν απιή φζν ε ιήςε θαη ε 

εμαγσγή ελφο θαθέινπ ZIP, ε δηαζχλδεζε είλαη απιή θαη δηαηζζεηηθή θαη ηα 

ραξαθηεξηζηηθά, αλ θαη πεξηνξηζκέλα, έρνπλ επηιερζεί πξνζεθηηθά.  
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Εηθόλα 21 - Εξγαιείν GoPhish | Πεξηβάιινλ ρξήζεο 

 

Οη ρξήζηεο πξνζηίζεληαη εχθνια, είηε ρεηξνθίλεηα είηε κέζσ καδηθήο εηζαγσγήο 

CSV. Σα templates ησλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ είλαη εχθνιν λα 

δεκηνπξγεζνχλ (δελ έρνπλ ζπκπεξηιεθζεί ελ ηνχηνηο by default, σζηφζν κπνξνχλ λα 

γίλνπλ import κέζσ repository πνπ ππνζηεξίδεηαη απφ ηελ θνηλφηεηα) θαη λα 

ηξνπνπνηεζνχλ ρξεζηκνπνηψληαο κεηαβιεηέο πνπ επηηξέπνπλ ηελ εχθνιε 

εμαηνκίθεπζε. Η δεκηνπξγία ησλ Campaigns είλαη κηα απιή δηαδηθαζία θαη ηα reports 

πνπ παξάγνληαη εκθαλίδνληαη ζε ειθπζηηθή κνξθή δηαγξακκάησλ ελψ κπνξνχλ αλ 

γίλνπλ θαη export σο raw data ζε κνξθή CSV κε πνιιαπιά επίπεδα ιεπηνκέξεηαο 

αλαθνξηθά κε ηηο ελέξγεηεο ηνπ παξαιήπηε. Παξνιαπηα δελ ππάξρνπλ ιεηηνπξγίεο 

εθπαίδεπζεο γηα ηελ επαηζζεηνπνίεζε φζνλ αθνξά ην Phishing θαζψο επίζεο θαη 

επηινγέο γηα ρξνληθφ πξνγξακκαηηζκφ ηεο θακπάληαο ζρεηηθά κε ηελ 

απηνκαηνπνηεκέλε απνζηνιή ησλ emails. 

 

Phishing Frenzy 

Απηή ε εθαξκνγή αλνηρηνχ θψδηθα (Ruby on Rails) έρεη ζρεδηαζηεί σο εξγαιείν 

penetration testing, φκσο δηαζέηεη πνιιά ραξαθηεξηζηηθά πνπ ζα κπνξνχζαλ λα ηελ 

θαηαζηήζνπλ απνηειεζκαηηθή ιχζε γηα εζσηεξηθέο θακπάληεο Phishing. 
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Σν πνην αμηφινγν ραξαθηεξηζηηθφ είλαη ε δπλαηφηεηα πξνβνιήο ιεπηνκεξψλ 

ζηαηηζηηθψλ ζηνηρείσλ θακπάληαο θαη ε εχθνιε απνζήθεπζε ησλ πιεξνθνξηψλ ζε 

έλα αξρείν PDF ή έλα αξρείν XML.  Απηφ σζηφζν πνπ δελ ηελ θαζηζηά ηδηαίηεξα 

ειθπζηηθή είλαη ην γεγνλφο φηη ην Phishing Frenzy είλαη κηα εθαξκνγή πνπ 

ππνζηεξίδεηαη κφλν ζε Linux, κε ηελ εγθαηάζηαζε ηεο  λα κελ είλαη εχθνια 

δηαρεηξίζηκε απφ έλαλ αξράξην ρξήζηε. 

 

Εηθόλα 22 - Εξγαιείν Phishing Frenzy| Πεξηβάιινλ ρξήζεο 

 

8.2.3 Demo εθδνρέο εκπνξηθώλ πξνϊόληωλ.  

Η πιεηνςεθία ησλ εκπνξηθψλ ινγηζκηθψλ πξνζνκνίσζεο Phishing πξνζθέξεηαη σο 

Software-As-A-Service (SaaS). Με απηά, ζπλεπάγνληαη φια ηα πιενλεθηήκαηα απφ 

ηηο πιήξεο, εκπνξηθά δηαζέζηκεο εθδφζεηο: επθνιία ρξήζεο, up to date δπλαηφηεηεο 

θαη templates, πινχζηα ραξαθηεξηζηηθά (ζπκπεξηιακβαλνκέλνπ ηνπ reporting), 

ηερληθή ππνζηήξημε θιπ. Γεδνκέλνπ ηνπ φγθνπ ησλ εξγαιείσλ πνπ παξέρνληαη θαη 

ησλ vendors πνπ πιένλ εκπιέθνληαη είλαη πνιχ εχθνιν θάλεηο λα απνθηήζεη κηα 

ηέηνηα δνθηκαζηηθή έθδνζε θαη λα νξγαλψζεη κηα εθπαηδεπηηθή Κακπαληά ε αθφκα 

θαη λα αμηνινγήζεη ην πθηζηάκελν πξνζσπηθφ. 
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Lucy 

Σν LUCY παξέρεη δσξεάλ ιήςε ηεο ειεχζεξεο (θνηλφηεηαο) έθδνζεο ηεο 

πιαηθφξκαο. Σν κφλν πνπ ρξεηάδεζηε είλαη ε δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ 

θαη ην φλνκα ηνπ ρξήζηε θαη κπνξεί λα γίλεη άκεζε ιήςε ηνπ LUCY σο Virtual 

Appliance ή σο installation script γηα ηελ εγθαηάζηαζε ζε Debian  

Distro.  

Σν γξαθηθφ πεξηβάιινλ ην νπνίν ζπλαληά ν ρξήζηεο είλαη ειθπζηηθφ θαη ππάξρνπλ 

πνιιά ραξαθηεξηζηηθά αθνχ ην LUCY έρεη ζρεδηαζηεί σο πιαηθφξκα πξνζνκνίσζεο 

Κνηλσληθήο Μεραληθήο πνπ μεπεξλά ηηο επηζέζεηο Phishing. Τπνζηεξίδεη πνιχ 

απνηειεζκαηηθά εξγαιεία γηα ηελ ελίζρπζε ηεο επαηζζεηνπνίεζεο κε 

αιιειεπηδξαζηηθέο ελφηεηεο θαη εξσηεκαηνιφγηα αμηνιφγεζεο, δπλαηφηεηεο γηα 

άκεζν feedback ρξεζηψλ θηι.  

 

Εηθόλα 23 - Εξγαιείν Lucy | Πεξηβάιινλ ρξήζεο 

 

Χζηφζν ε δσξεάλ έθδνζε ηνπ LUCY έρεη πάξα πνιινχο πεξηνξηζκνχο γηα λα 

ρξεζηκνπνηεζεί απνηειεζκαηηθά ζε έλα επηρεηξεκαηηθφ πεξηβάιινλ. Οξηζκέλεο 

ζεκαληηθέο ιεηηνπξγίεο δελ είλαη δηαζέζηκεο ζηελ ειεχζεξε έθδνζε, φπσο εμαγσγή 

ζηαηηζηηθψλ ζηνηρείσλ θακπάληαο, δηεμαγσγή επηζέζεσλ κε ζηφρν αξρεία 

(ζπλλεκέλα) θαη, θπξίσο, ηελ δπλαηφηεηα πξνγξακκαηηζκνχ κηαο θακπάληαο. Με 

απηνχο ηνπο πεξηνξηζκνχο ινηπφλ ε δσξεάλ έθδνζε κπνξεί λα απνηειέζεη κηα θαιή 

εηζαγσγή ζε θάπνηνλ ν νπνίνο ζέιεη λα δηεξεπλήζεη ην θνκκάηη ηνπ Social 

Engineering ζε βαζηθφ επίπεδν. (26) 
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Phish Insight by Trend micro  

Πξφθεηηαη γηα κηα πξαγκαηηθά ζχγρξνλε πξνζπάζεηα γηα ηελ παξνρή νινθιεξσκέλεο 

εθπαηδεπηηθήο ιχζεο αλαθνξηθά κε ηηο επηζέζεηο Phishing.  Η ζπγθεθξηκέλε 

πιαηθφξκα δηαηίζεηαη θαη δσξεάλ σο δνθηκαζηηθή αιιά ρσξίο λα βάδεη πεξηνξηζκνχο 

ζηελ ιεηηνπξγηθφηεηα. Καη εδψ κπνξεί ν θάζε ελδηαθεξφκελνο λα βξεη έλα ζχλνιν 

ιεηηνπξγηψλ φπσο έηνηκα templates γηα παξαπιαλεηηθά mails θαη landing pages. Απηφ 

φκσο ην νπνίν ην θαζηζηά πην απνηειεζκαηηθφ είλαη ε παξνρή εηνίκσλ ζελαξίσλ. Ο 

ρξήζηεο κπνξεί λα επηιέμεη λα ηαμηλνκήζεη ηα ζελάξηα αλάινγα κε ηελ ρξήζε ε ηελ 

επίζεζε πνπ επηζπκεί λα πξνζνκνηψζεη (π.ρ. επίζεζε κε ρξήζε ζπλεκκέλνπ, επίζεζε 

credentials harvesting θηι.) (27) 

 

 

Εηθόλα 24 - Εξγαιεην Phish Insight | πιινγε Templates 

 

Δπηπιένλ δίλεηαη ε δπλαηφηεηα γηα ηνλ πξνγξακκαηηζκφ ησλ Campaigns θαη ηελ 

νξγάλσζε πνιιαπιψλ ψζηε λα ηξέρνπλ παξάιιεια. Αλάκεζα ζηηο δπλαηφηεηεο 

πξνγξακκαηηζκνχ είλαη θαη ε εηζαγσγή πνιιαπιψλ νκάδσλ παξαιεπηψλ, ν νξηζκφο 

ηνπ πφηε ζα απνζηαινχλ ηα παξαπιαλεηηθά κελχκαηα αιιά θαη ν νξηζκφο ηεο 

ρξνληθήο δηαξθείο θαηά ηελ φπνηα ζα γίλεηαη monitor ε δξαζηεξηφηεηα ηνπ 

παξαιήπηε ζρεηηθά κε ην κήλπκα. 
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Η πιαηθφξκα ηέινο κπνξεί λα παξάγεη αλαιπηηθά reports γηα φιεο ηηο ελέξγεηεο ηνπ 

ρξεζηή φπσο ην αλ άλνημε ην mail αλ επηζθνπήζεθε ην θαθφβνπιν link θαη αλ ηέινο 

εηζήγαγε ηα ζηνηρεηά ηνπ ζηελ παξαπιαλεηηθή ζειίδα.  

Φπζηθά εδψ κπνξεί θαλείο λα βξεη εληζρπκέλεο ιεηηνπξγίεο γηα αλαηξνθνδφηεζε θαη 

εθπαίδεπζε ησλ ρξεζηψλ. Τπάξρνπλ ινηπφλ πνιιαπιέο επηινγέο γηα λα «θιείζεη» κηα 

επίζεζε: 

 Ο παξαιήπηεο δελ δέρεηαη θακία ελεκέξσζε ε αλαηξνθνδφηεζε 

 Ο παξαιήπηεο ζα ιάβεη ελεκέξσζε πσο έπεζε ζχκα Phishing Attack 

 Ο παξαιήπηεο ζα ιάβεη κήλπκα πσο έπεζε ζχκα θαη κπνξεί λα ζπλνδεχεηε 

θαη κε έλα custom κήλπκα ζρεηηθά κε ηηο ιεπηνκέξεηεο ηεο επίζεζεο θαη ηη ζα 

έπξεπε λα είρε πξνζέμεη. 

 Ο ρξήζηεο ζα κεηαθεξζεί ζε κηα εθπαηδεπηηθή παξνπζίαζε ζρεηηθά κε ην 

Social Engineering θαη ηηο επηζέζεηο Phishing 

 

 

Εηθόλα 25 - Εξγαιείν Phish Insight | Εθπαηδεπηηθέο επηινγέο θαη feedback ρξεζηώλ 
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9. Σρόποι και μηχανιςμού ϊμυνασ  

 

Απηή ε ελφηεηα ζα μεθηλήζεη κε έλα απαηζηφδνμν κήλπκα ην φπνην φκσο έρεη 

απνδεδεηρζεί σο πξαγκαηηθφ γεγνλφο:  

Γελ ππάξρεη απνηειεζκαηηθφο θαη θαζνιηθφο ηξφπνο άκπλαο ελαληία ζε επηζέζεηο 

Κνηλσληθήο Μεραληθήο. 

Απηφ ζπκβαίλεη δηφηη αλεμάξηεηα ηνπ ηη κέηξα πξνζηαζίαο, ηερληθά θαη νξγαλσηηθά, 

ζα ιάβεη θαλείο, νη επηζέζεηο απηέο ζηεξίδνληαη ζηελ ζπληζηψζα ηνπ αλζξψπηλνπ 

παξάγνληα ε νπνία είλαη αδχλαην λα πξνβιεθηεί απνηειεζκαηηθά. Απηφ πνπ έρεη 

απνδεηρηεί απνηειεζκαηηθφ ζε έλα βαζκφ είλαη ε πξνζπάζεηα κείσζεο ηεο 

πηζαλφηεηαο λα νινθιεξσζεί κηα επίζεζε επηηπρεκέλα θαη φρη ε εμάιεηςε ηεο 

εκθάληζεο ηεο. Παξαθάησ αλαθέξνληαη νη ηνκείο πνπ ζπζηήλεηαη λα επηθεληξσζνχλ 

νη επηρεηξήζεηο θαη νη νξγαληζκνί. (28) 

 

9.1 ταθερϊ Θεμϋλια: Πολιτικό Αςφϊλειασ 

Καλέλα νίθεκα δελ ζα κπνξέζεη λα ζηαζεί ζηαζεξφ ρσξίο γεξά ζεκέιηα. Η πνιηηηθή 

αζθάιεηαο γηα έλαλ νξγαληζκφ είλαη αθξηβψο: ηα ζεκέιηα ηνπ γηα φια ηα επηπιένλ 

ηερληθά θαη νξγαλσηηθά κέηξα. Η πνιηηηθή αζθαιείαο θαζνξίδεη ηα πξφηππα θαη ην 

επίπεδν αζθάιεηαο πνπ ζα έρεη έλα ζχζηεκα. Γίλεη επίζεο ζην ζχζηεκα απηφ ε ζην 

δίθηπν κηα γλσζηή θαηάζηαζε πνπ κπνξεί ζεσξείηαη απνδεθηή, δίλεη θαζνδήγεζε γηα 

ην ηη δελ είλαη αλακελφκελν θαη ζεσξείηαη απφθιηζε θαη δίλεη επηπιένλ ηξφπνπο 

πξνζαξκνγήο γηα λα παξακέλεη ην ζχζηεκα ζηαζεξφ αλάινγα κε ηηο κεηαβαιιφκελεο 

αλάγθεο θαη ην εμσηεξηθφ πεξηβάιινλ αλάγθεο.  

Η θνηλσληθή κεραληθή ζηνρεχεη άηνκα πνπ πξέπεη λα γλσξίδνπλ πψο λα 

αληαπνθξίλνληαη ζε ακθηζβεηήζηκα αηηήκαηα θαη παξάδνμεο θαηαζηάζεηο. Μηα  

θαζηεξσκέλε πνιηηηθή ινηπφλ πνπ έρεη ζπκπεξίιαβε ηηο πηπρέο ηνπ Social 

Engineering βνεζά ηνπο ηειηθνχο ρξήζηεο κε ην λα αηζζάλνληαη ζαλ λα κελ έρνπλ 

άιιε επηινγή παξά λα αληηζηαζνχλ ζηνπο ηζρπξηζκνχο θαη ηηο πηέζεηο ελφο 

θαθφβνπινπ ηξίηνπ.  
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Γελ ζα πξέπεη λα αλακέλεηαη απφ ηνπο ππάιιεινπο λα θξίλνπλ θαη λα απνθαζίδνπλ 

απζαίξεηα γηα ην εάλ κπνξνχλ ή φρη λα παξαζρεζνχλ νξηζκέλεο πιεξνθνξίεο. Κάηη 

ηέηνην ζα πξέπεη λα νξηζηεί εθ ησλ πξνηέξσλ απφ αλζξψπνπο πνπ έρνπλ ζθεθηεί 

ζνβαξά ηελ αμία ηεο θάζε πιεξνθνξίαο.  

Μηα πνιηηηθή αζθάιεηαο πξέπεη λα απεπζχλεηαη ζε νξηζκέλνπο ηνκείο, πξνθεηκέλνπ 

λα απνηειέζεη ζσζηή βάζε γηα ηελ αληηκεηψπηζε ζηελ Κνηλσληθή Μεραληθή. Θα 

πξέπεη λα θαιχπηεη ηνκείο φπσο ν έιεγρνο πξφζβαζεο ζηηο πιεξνθνξίεο, ηε ξχζκηζε 

ινγαξηαζκψλ, ηελ έγθξηζε πξφζβαζεο θαη ηηο αιιαγέο θσδηθνχ πξφζβαζεο, ηελ 

ηαθηηθή εθπαίδεπζε ησλ ρξεζηψλ, ηελ θπζηθή αζθάιεηα, θαη γεληθφηεξα ηελ 

δηαρείξηζε ηεο πιεξνθνξίαο σο αγαζφ κε αμία.  

 

9.2 Ευαιςθητοπούηςη και Εκπαύδευςη 

Η επαηζζεηνπνίεζε ζρεηηθά κε ηελ αζθάιεηα είλαη ε απινχζηεξε ιχζε θαη πην 

απνηειεζκαηηθή ιχζε γηα ηελ απνθπγή επηζέζεσλ θνηλσληθήο κεραληθήο. Κάζε 

άηνκν ζηα πιαίζηα ηεο εξγαζίαο ηνπ ζε κηα εηαηξία πξέπεη λα ιακβάλεη βαζηθή 

εθπαίδεπζε επαηζζεηνπνίεζεο ζρεηηθά κε ηελ αζθάιεηα ηαθηηθά ζε πεξηνδηθά 

ρξνληθά δηαζηήκαηα. Όκσο δελ αξθεί κφλν ε ελεκέξσζε ηνπ πξνζσπηθνχ γηα ηελ 

χπαξμε ηέηνησλ θαηλνκέλσλ νχηε ε αλαθνξά ζηηο θαηεγνξίεο απηψλ ησλ επηζέζεσλ.  

Οη εξγαδφκελνη πξέπεη λα γλσξίδνπλ φηη έλαο επηηηζέκελνο ζα πξνζπαζήζεη πξψηα λα 

δεκηνπξγήζεη κηα ζρέζε εκπηζηνζχλεο. Θα εθκεηαιιεπηεί ζηε ζπλέρεηα ηελ έκπηζηε 

ζρέζε γηα λα θεξδίζεη θάζε είδνπο πνιχηηκεο πιεξνθνξίεο. Πνιιέο πιεξνθνξίεο 

κπνξνχλ λα απνθηεζνχλ κέζσ πεξηζηαζηαθψλ ζπλνκηιηψλ, φπσο ε εηαηξηθή γιψζζα, 

ηα νλφκαηα θαη νη ζέζεηο ζεκαληηθψλ αηφκσλ ζηελ εηαηξεία, ηα ζεκαληηθά γεγνλφηα, 

ε γεληθή νξγαλσηηθή δνκή θαη ηα ζπζηήκαηα πνπ ρξεζηκνπνηνχληαη. 

 

9.2.1 Εθπαίδεπζε επαηζζεηνπνίεζεο αζθάιεηαο γηα όινπο ηνπο ρξήζηεο 

Ο θάζε ππάιιεινο ζα πξέπεη λα γλσξίδεη ηηο αξκνδηφηεηεο θαη ηε επζχλε ηνπ 

απέλαληη ζε αλάινγα δεηήκαηα, θαη ζαθψο ζα πξέπεη λα γλσξίδεη φηη δελ επηηξέπεηαη 

λα απνθαιχπηεη πιεξνθνξίεο ρσξίο ηελ θαηάιιειε εμνπζηνδφηεζε θαη λα αλαθέξεη 

ηπρφλ χπνπηε ζπκπεξηθνξά. ε γεληθέο γξακκέο έλα πξφγξακκα εθπαίδεπζεο ζα 
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πξέπεη βαζηθά λα αθνινπζεί ηηο πνιηηηθέο αζθάιεηαο, αιιά ππάξρνπλ νξηζκέλα 

βαζηθά ζεκεία πνπ πξέπεη λα ζπκεζνχλ φινη νη ρξήζηεο:  

 Ση έρεη αμία; - Οη πεξηζζφηεξνη άλζξσπνη ππνηηκνχλ ηα δεδνκέλα θαη ηελ 

πξφζβαζή ηνπο κερξη λα εξζεη ε θαηαζηξνθηθή ζηηγκή ελφο ραιαζκέλνπ 

ζθιεξνχ δίζθνπ. Θα πξέπεη λα ζθεθηνχλ ηη ζα έθαλαλ αλ μαθληθά δελ είραλ 

πξφζβαζε ζηνλ ππνινγηζηή ηνπο. Κάηη ηέηνην σο εξέζηζκα θαη ηξνθή γηα 

ζθέςε ζα ηνπο βνεζήζεη λα θαηαιάβνπλ φηη απηφ πνπ δνπιεχνπλ γηα ηα 

ηειεπηαία ρξφληα έρεη θάπνηα αμία. Δίλαη ινηπφλ κηα θαιή αξρή γηα λα 

θαηαλνήζεη θαλείο ηελ πξαγκαηηθή ζεκαζία ηεο πιεξνθνξίαο θαη ηελ 

ρξεζηκφηεηα ηεο. 

 

 Οη «θίινη» δελ είλαη πάληα «θίινη» - ρέζεηο νη νπνίεο αλαπηχζζνληαη κέζσ 

ηειεθψλνπ φπσο ζηελ πεξίπησζε εμσηεξηθψλ ζπλεξγαηψλ ε ηερληθψλ ή πνπ 

γηα νπνηνλδήπνηε ιφγν ζέηνπλ εξσηήζεηο ζρεηηθά κε επαηζζεηεο πιεξνθνξίεο 

κπνξεί λα κελ έρνπλ θαη ηφζν αγλέο πξνζέζεηο. Οη επηηηζέκελνη ζπρλά 

ζπλάπηνπλ θηιηθέο ζρέζεηο κε ηα ζχκαηά ηνπο πνιχ θαηξφ πξηλ δεηήζνπλ  ην 

νηηδήπνηε. Οη ρξήζηεο ινηπνλ  ζα πξέπεη λα θαηαλνήζνπλ φηη ην γεγνλφο φηη 

θάπνηνο θάπνηνο θαίλεηαη λα είλαη θίινο δελ ζεκαίλεη φηη κπνξνχλ λα 

εκπηζηεπηνχλ κε εηαηξηθέο πιενξνθνξίεο ε επαίζζεηα δεδνκέλα. Αλάινγα κε 

ηελ αμία ησλ δεδνκέλσλ θαη ην επίπεδν αζθάιεηαο πνπ έρεη νξηζηεί ζε έλα 

ζχζηεκα, νη επηηηζέκελνη κπνξνχλ λα πεξάζνπλ απφ πνιιαπιά ζηάδηα γηα λα 

πείζνπλ έλαλ ζηφρν φηη πξφθεηηαη γηα άηνκα άμηα εκπηζηνζχλεο. Απηφ ζα 

κπνξνχζε ελδερνκέλσο λα πξαγκαηνπνηεζεί ζε κηα ρξνληθή πεξίνδν, 

ζπκπεξηιακβαλνκέλσλ εκεξψλ, εβδνκάδσλ ή θαη εηψλ. 

 

 Οη θωδηθνί πξόζβαζεο είλαη πξνζωπηθνί - Παξά ην γεγνλφο φηη νξηζκέλνη 

επηηηζέκελνη δελ ζα δεηήζνπλ πνηέ θσδηθφ πξφζβαζεο, άιινη ζα θαηαιήμνπλ 

ζε πνιχ πεηζηηθνχο ιφγνπο θαη κέζα γηα ηνπο νπνίνπο έλαο ππάιιεινο ζα 

πξέπεη λα δψζεη ηνλ θσδηθφ ηνπ ζε έλαλ άγλσζην. Γπζηπρψο, ρσξίο ηελ 

θαηάιιειε θνπιηνχξα, νη άλζξσπνη ηείλνπλ λα απνθαιχπηνπλ ηνπο θσδηθνχο 

ρσξίο ηδηαίηεξε ζθέςε θαη θπζηθά ρσξίο λα ζθάθηνληαη ηηο πηζαλέο ζπλέπεηεο. 
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 Οη θωδηθνί πξόζβαζεο κπνξνύλ λα ππνθιαπνπλ κε πνιινπο ηξόπνπο. Οη 

ηζηνζειίδεο θαη ηα κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ κπνξνχλ 

ππνζρεζνπλ ηελ δηεθδηθήζε κεγάια βξαβεία κε κφλαδηθν αληίηηκν ηελ 

εγγξαθή ηνπ ρξήζηε. Κάηη ηέηνην κπνξεί λα κνηάδεη επθαηξία θαη εληειψο 

αθίλδπλν αιιά δελ είλαη πάληα έηζη.. Σα νλφκαηα ρξεζηψλ θαη νη θσδηθνί 

πξφζβαζεο πνπ ρξεζηκνπνηνχλ πνιινί άλζξσπνη ζε ηζηφηνπνπο γηα 

πξνζσπηθή ρξήζε είλαη ζπρλά νη ίδηνη κε απηνχο πνπ ρξεζηκνπνηνχληαη ζηα 

εηαηξηθά profile θαη ινγαξηαζκνχο. Δηζη κηα ςεχηηθε θαθφβνπιή ζειίδα 

ζπρλά άζρεηνπ ελδηαθέξνληνο κπνξεί λα απνζπάζεη δπλεηηθά έλαλ «master» 

θσδηθφ ηνπ ζχκαηνο πνπ αλ ν επηηηζέκελνο ζηαζεί ηπρεξφο ζα ιεηηνπξγήζεη 

γηα ζρεδφλ φινπο ηνπο ινγαξηαζκνχο ηνπ. 

 

 

9.2.2 Επηπιένλ ελίζρπζε Πξνζωπηθνύ ζε θνκβηθέο ζέζεηο 

Σα βαζηθά ζηειέρε κηαο επηρείξεζεο ηα νπνία αλακέλεηαη λα γίλνπλ νη πξψηνη ζηφρνη 

δεδνκέλεο ηεο θχζεο εξγαζίαο ηνπο φπσο ην πξνζσπηθφ Help Desk, ηελ 

Δμππεξέηεζε Πειαηψλ, βνεζνχο επηρεηξήζεσλ, γξακκαηείο θαη receptionists θαη 

δηαρεηξηζηέο ζπζηεκάησλ / κεραληθνχο ζα πξέπεη λα απνθηνχλ επηπιένλ «φπια» 

πξνθεηκέλνπ λα είλαη ζε ζέζε λα αληηζηαζνχλ ζε έλαλ επηηηζέκελν πην άκεζα θαη 

απνηειεζκαηηθά. Μηα ηέηνηα εθπαηδεπηηθή δνκή κπνξεί λα πεξηιακβάλεη ηερληθέο 

φπσο: 

 Case Scenarios. Αθξηβψο φπσο κε έλαλ ηφ φπνπ ε ειεγρφκελε επαθή καδί ηνπ 

κέζσ ηνπ εκβνιηαζκνχ κπνξεί λα καο πξνθαιέζεη ηελ παξάγσγε 

αληηζσκάησλ θαη λα καο πξνζηαηέςεη, ην ίδην κπνξεί λα επηηεπρηεί θαη κε ηελ 

έθζεζε ησλ ζπκκεηερφλησλ ζε έλα εθπαηδεπηηθφ πξφγξακκα ζε πξαγκαηηθά 

ζελάξηα θνηλσληθήο Μεραληθήο. Οη εξγαδφκελνη ζα εθηίζεληαη ζηα 

επηρεηξήκαηα πνπ ζα κπνξνχζε λα ρξεζηκνπνηήζεη έλαο θνηλσληθφο κεραληθφο 

καδί κε ηζρπξά αληεπηρεηξήκαηα «επαλαθνξάο» πνπ ζα κπνξνχζαλ λα 

ρξεζηκνπνηεζνχλ απφ ηνλ εξγαδφκελν γηα λα δηαθνπεί ε επίζεζε. Μειέηεο 

δείρλνπλ φηη απηή είλαη κηα απνηειεζκαηηθή θαη καθξνρξφληα ηερληθή γηα ηελ 

ελίζρπζε ηεο αληίζηαζεο ζε επηζέζεηο ηέηνηνπ ηχπνπ δηφηη καζαίλνπλ ζηνπο 

δέθηεο λα ζθάθηνληαη κε ζπγθεθξηκέλν ηξφπν θαη λα είλαη έηνηκνη λα 
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αληηδξάζνπλ. Σν πξφβιεκα έγθεηηαη ζην φηη πξνυπνζέηεη φηη ν εθπαηδεπηήο λα 

είλαη ζε ζέζε λα πξνβιέςεη ηα επηρεηξήκαηα ελφο επηηηζέκελνπ κε ξεαιηζηηθφ 

ηξφπν 

 Πξνεηδνπνίεζε. Απηή ε ηερληθή εκπιέθεη ηνλ εθπαηδεπηή λα δίλεη κηα 

ελεκέξσζε - πξνεηδνπνίεζε ζηνπο ζπκκεηέρνληεο γηα ην φηη πξφθεηηαη λα 

ιάβνπλ έλα παξαπιαλεηηθφ κήλπκα ε λα δερηνχλ θάπνηα επίζεζε ζηα πιαίζηα 

ηεο εθπαίδεπζεο. Απηφ θάλεη ηνπο ζπκκεηέρνληεο λα είλαη ζε εγξήγνξζε θαη 

εληζρχεη ηελ ζπζρέηηζε ησλ εξεζηζκάησλ, ηελ ζπλδπαζηηθή ζθέςε θαη θαη’ 

επέθηαζε ηελ αθνκνίσζε ηεο γλψζεο. Μειέηεο έρνπλ δείμεη φηη αλ δνζεί κηα 

ελεκέξσζε ζρεηηθά κε ηελ θχζε ελφο παξαπιαλεηηθνχ κελχκαηνο (πρ φηη ζα 

είλαη επηηαθηηθφ ε πηεζηηθφ) θαη αληίζηνηρα δνζνχλ πιεξνθνξίεο πην 

πξαθηηθέο γηα ην ίδην κήλπκα (πρ φηη ιείπεη ε ππνγξαθή, φηη ζα ππάξρνπλ 

ζπληαθηηθά ιάζε, φηη ίζσο ε δηεχζπλζε ηνπ απνζηνιέο λα δηαθέξεη), νη 

πξαθηηθέο ιεπηνκέξεηεο ηεο επηζέζεηο ηείλνπλ λα απνηππψλνληαη εληνλφηεξα. 

Απηφ ζεκαίλεη φηη φζν κεγαιχηεξε ε έθζεζε ελφο αηφκνπ ζε παξαπιαλεηηθά 

mails κε ηα αληίζηνηρα βνεζεηηθά ζηνηρεηά (hints) ηφζν πην ηζρπξφ ην 

θαζηζηνχλ ζην λα αλαγλσξίζεη ζην κέιινλ αιιά παξφκνηα patterns. 

 

 Πξνζγείωζε ζηελ πξαγκαηηθόηεηα Έλαο απφ ηνπο ιφγνπο γηα ηνπο νπνίνπο 

απνηπγράλεη ε εθπαίδεπζε ζηελ επαηζζεηνπνίεζε ζρεηηθά κε ηελ αζθάιεηα 

είλαη φηη νη άλζξσπνη ηείλνπλ λα έρνπλ κηα κε ξεαιηζηηθή αηζηνδνμία 

αλαθνξηθά κε δπλαηφηεηεο ηνπο. Απηή ε αληίιεςε νδεγεί ζαθψο ζε κεησκέλε 

πξνζνρή θαη ζπκκεηνρή ζε εθπαηδεπηηθά πξνγξάκκαηα αθνχ ηα άηνκα απηά 

ηείλνπλ λα ηνπνζεηνχληαη εθηφο ηεο θαηάζηαζεο πηζηεχνληαο πσο αλ 

ζπλέβαηλε ζηνπο ίδηνπο ζα κπνξνχζαλ λα ην αληηκεησπίζνπλ θαη ζπλεπψο 

νδεγεί  πνιινχο λα αγλνήζνπλ πξαγκαηηθνχο θηλδχλνπο θαη λα κελ ιάβνπλ ηα 

θαηάιιεια κέηξα γηα ηελ αληηζηάζκηζε ηνπο. Χζηφζν απηφ κπνξεί λα 

αλαηξαπεί εχθνια απφ ηε ζηηγκή πνπ ζα μεγειαζηνχλ θαη ηνπο απνδεηθλχεηαη 

φηη είλαη πξάγκαηη επάισηνη θαη φηη ε ελεκέξσζε πάλσ ζε απηά ηα δεηήκαηα 

είλαη ζεκαληηθή. Τπάξρνπλ ηξία ζηάδηα αληίιεςεο θαη επαηζζεζίαο ζε 

θίλδπλν. Σν πξψην είλαη ε ζπλεηδεηνπνίεζε – «Μαζαίλσ θαη γλσξίδσ φηη 

ππάξρεη ν θίλδπλνο» (ην ζεκείν απηφ ζηακαηνχλ νη πεξηζζφηεξεο 

εθπαηδεπηηθέο δξαζηεξηφηεηεο επαηζζεηνπνίεζεο ζρεηηθά κε ηελ αζθάιεηα). 
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Σν δεχηεξν είλαη ε γεληθή επαηζζεζία, πνπ είλαη ε πίζηε ζηελ πηζαλφηεηα 

θηλδχλνπ γηα ηνπο άιινπο – «Γλσξίδσ γηα ηνλ θίλδπλν θαη πηζηεχσ πσο ζα 

κπνξνχζε λα ζπκβεί ζε θάπνηνλ άιιν». Σν ηξίην ζηάδην είλαη ε πξνζσπηθή 

επαηζζεζία, ε νπνία επηηπγράλεηαη φηαλ θάπνηνο αλαγλσξίδεη ηελ πξνζσπηθή 

ηνπ εππάζεηα. Γηα λα αληηκεησπηζηεί απηφ θαη λα θηάζεη θάλεηο ζην ηξίην 

επίπεδνο ηα πιαίζηα ελφο εθπαηδεπηηθνχ πξνγξάκκαηνο ελδείθλπηαη ε 

δηεμαγσγή θακπαληψλ κε ξεαιηζηηθέο επηζέζεηο θαη άκεζν feedback έηζη ψζηε 

ν εθπαηδεπφκελνο – ζχκα λα κπνξεί λα ζπζρεηίζεη άκεζα ηα εξεζίζκαηα πνπ 

έιαβε. Δπηπιένλ κπνξεί λα γίλεηαη θαη ρξήζε πξαγκαηηθψλ επηζέζεσλ κε 

ρξήζε εηδηθά εθπαηδεπκέλσλ εζνπνηψλ νη φπνην ζα θιεζνχλ λα ελζαξθψζνπλ 

ηνλ ξνιφ ηνπ θαθφβνπινπ ρξήζηε γηα λα επεθηαζεί ε φιε πξνζπαζεία θαη 

πεξα απφ ην Phishing. Με απηνχο ηνπο ηξφπνπο ν εθπαηδεπφκελνο παχεη λα 

είλαη έλαο παζεηηθφο δεθηήο θαη κπνξεί λα αληηιεθηεί ακέζσο ην πνζφ εχθνιν 

είλαη λα πέζεη ν ίδηνο ζχκα απμάλνληαο έηζη θαηαθφξπθα ηελ πξνζνρή ηνπ θαη 

ηελ εγξήγνξζε ηνπ. 

 

9.3 Υυςικό Αςφϊλεια 

Θα πξέπεη λα ππάξρεη θαηάιιεινο κεραληζκφο ειέγρνπ πξφζβαζεο, ψζηε λα 

δηαζθαιίδεηαη φηη κφλν εμνπζηνδνηεκέλνη άλζξσπνη έρνπλ πξφζβαζε ζε 

πεξηνξηζκέλα ηκήκαηα ηνπ νξγαληζκνχ. Κάζε ξφινο ζα πξέπεη λα έρεη ζαθή νδεγία 

γηα ηελ πξφζβαζε πνπ ηνπ επηηξέπεηαη θαη ε δηαβάζκηζε ζα πξέπεη λα απμάλεηαη φζν 

απμάλεηαη ε ζεκαληηθφηεηα ηνπ ρψξνπ ζηα πιαίζηα ηεο εηαηξίαο (πρ computer room, 

ινγηζηήξην θηι). Κάζε δηαρσξηζκφο ζηνπο ρψξνπο ζα πξέπεη λα ζπλδπάδεηαη κε 

access control ηερληθνχο κεραληζκνχο φπσο γηα παξάδεηγκα ε ρξήζε καγλεηηθήο 

θάξηαο θαη νη πεξηνρέο χςηζηεο ζεκαζίαο ζα πξέπεη λα είλαη επηπιένλ 

πξνζηαηεπκέλεο. Πξέπεη λα δηαζθαιίδεηαη αθφκα φηη φια ηα θπζηθά ζεκεία εηζφδνπ 

θαη εμφδνπ είλαη αζθαιηζκέλα αλά πάζα ζηηγκή 

 

Αθφκα, πνιχ ζεκαληηθή είλαη θαη ε δηαρείξηζε ησλ επηζθεπηψλ. Δίλαη αλακελφκελν 

πσο ζηα πιαίζηα ιεηηνπξγίαο κηα επηρείξεζεο ζα πξέπεη λα απνθηήζνπλ πξφζβαζεο 

ηηο εγθαηαζηάζεηο άηνκα πνπ δελ αλήθνπλ ζην πξνζσπηθφ φπσο ηερληθνί 

ζπληήξεζεο, πειάηεο, ζπλεξγάηεο, ππνςήθηνη ππάιιεινη, θαζαξηζηέο θηι. ε απηέο 
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ινηπφλ ηηο πεξηπηψζεηο πξέπεη λα ππάξρεη κηα ζαθήο πνιίηηθε, έλα πξσηφθνιιν ην 

νπνίν ζα νξίδεη ην πψο ζα εηζέξρνληαη απηά ηα άηνκα ζηηο εγθαηαζηάζεηο θαη ηη 

ειεπζεξία θηλήζεσλ ζα έρνπλ. πζηήλεηαη λα ππάξρεη πάληα ζπλνδεία θαη επηπιένλ 

λα εθαξκφδνληαη κεραληζκνί φπσο βηβιίν ιίζηαο επηζθεπηψλ θαη πξνζσξηλή 

ηαπηφηεηα επηζθέπηε. Μηα εηαηξία ζα πξέπεη αλ είλαη πάληα ζε ζέζε λα θάλεη trace 

back έλαλ επηζθέπηε θαη λα δηαζηαπξψζεη ηα ζηνηρεία ηνπ. 

 

9.4 Background Checks 

Όπσο αλαθέξζεθε είλαη ζπρλφ ην θαηλφκελν θαηά ην νπνίν έλαο επηηηζέκελνο ζα 

αλαιάβεη έλαλ μέλν ξφιν θαη ζα ππνδπζεί θάπνην άιιν πξφζσπν. Τπάξρνπλ πνιιέο 

πηζαλφηεηεο ν εηζβνιέαο λα εηζρσξήζεη ζηελ εηαηξεία σο ππάιιεινο, πξνθεηκέλνπ λα 

ζπγθεληξψζεη πιεξνθνξίεο εκπηζηεπηηθέο γηα ηελ εηαηξεία. Απηφο ν εηζβνιέαο 

ελδέρεηαη λα αθνινχζεζε φιεο ηηο ηππηθέο δηαδηθαζίεο γηα λα εκθαληζηεί σο έγθπξνο 

ππάιιεινο. 

Απηφ θαζηζηά ηνπο ειέγρνπο ησλ ζηνηρείσλ ησλ εξγαδνκέλσλ θαηά ηελ πξφιεςε θαη 

ηελ ηαθηηθή ελεκέξσζεο ηνπο κηα πξαγκαηηθά ζεκαληηθή πξνζζήθε ζηηο πνιηηηθέο 

ηεο εηαηξείαο γηα ηελ αληηκεηψπηζε ηεο επίζεζεο θνηλσληθήο κεραληθήο. 

Γελ πξέπεη λα πεξηνξίδεηαη κφλν ζηνπο εζσηεξηθνχο ππαιιήινπο, αιιά πξέπεη λα 

επεθηαζεί θαη ζηνπο πσιεηέο θαη ζηνπο ινηπνχο ζπκβαηηθνχο εξγαδφκελνπο πξνηνχ 

θαηαζηνχλ κέξνο ηνπ νξγαληζκνχ ή απνθηήζνπλ πξφζβαζε ζην επξχηεξν δίθηπν ηεο. 

 

9.5 Ελαχιςτοπούηςη διαρροόσ δεδομϋνων 

Δλδείθλπηαη λα ππάξρεη ζπλερήο παξαθνινχζεζε σο πξνο ην ηη πιεξνθνξίεο ζρεηηθά 

κε ηνλ νξγαληζκφ βξίζθνληαη δηαζέζηκεο ζην δηαδίθηπν. Θα πξέπεη λα δίλεηαη 

ηδηαίηεξε πξνζνρή ζε αλαξηήζεηο ζε εηαηξηθά Profiles θαη επίζεκα Fan Pages ζε 

ηφπνπο θνηλσληθήο δηθηχσζεο αιιά θαη ελεκέξσζε ηνπ πξνζσπηθνχ ψζηε λα 

απνθεχγνληαη αθνχζηεο δηαξξνέο κέζα απφ ηα πξνζσπηθά ηνπο Profiles.  

 Οη ππάιιεινη ζα πξέπεη λα απνθεχγνπλ λα θνηλνπνηνχλ ε λα επηθνηλσλνχλ 

αθφκα θαη πξνθνξηθά πιεξνθνξίεο γηα ηελ εξγαζία ηνπο, φπσο ζηνηρεία 

πειαηψλ, ππάξρνπζεο πνιηηηθέο, λα θάλνπλ αλαθνξέο ζε ζπζηήκαηα λα 

δεκνζηνπνηνχλ ην πξφγξακκα ηνπο θηι.  
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 Η ρξήζε ηεο εηαηξηθήο ηαπηφηεηαο ησλ ππαιιήισλ ζε δεκφζηνπο 

δηαδηθηπαθνχο ρψξνπο φπσο, blogs, θφξνπκ ζπδεηήζεσλ θ.ιπ. ζα πξέπεη λα 

πεξηνξηζηεί. 

 Οη δηαρεηξηζηέο ησλ επίζεκσλ ηζηνζειίδσλ κηαο εηαηξείαο ζαο ζα πξέπεη λα 

είλαη ηδηαίηεξα πξνζεθηηθνί ψζηε λα απνθεχγνπλ λα δεκνζηεχνπλ 

νξγαλσηηθνχο πίλαθεο, θαηαζηάζεηο πξνζσπηθνχ ζε αξρεία θαη θσηνγξαθίεο 

φπνπ εκθαλίδνληαη παξφκνηα ζηνηρεία φπνπ είλαη δπλαηφλ. 

Δπηπιένλ ζηα πιαίζηα ηεο δηαζθάιηζεο ηεο δηαξξνήο πιεξνθνξηψλ ζα πξέπεη λα 

ιεθζέλ ηα θαηάιιεια ηερληθά κεηξά ψζηε λα δηαζθαιίδεηαη θάζε θνξεηφ κέζν απφ 

απψιεηα ε θινπή. Μεραληζκνί φπσο θξππηνγξάθεζε θαη θεληξηθνπνηεκελε 

δηαρείξηζε θηλεηψλ ζπζθεπψλ ζεσξνχληαη απνηειεζκαηηθνί. 

Σέηνηεο ηερληθέο ζα θαηαζηήζνπλ ηε ζπγθέληξσζε παζεηηθψλ πιεξνθνξηψλ δχζθνιε 

γηα ηνλ επηηηζέκελν. 

 

9.6 Διαβϊθμιςη Αςφϊλειασ  

Πξέπεη λα ππάξρεη θαηαγεγξακκέλε θαη λα εθαξκφδεηαη πνιηηηθή γηα ηελ θαηάιιειε 

δηαβάζκηζε ησλ δεδνκέλσλ κε βάζε ηα επίπεδα θξηζηκφηεηάο. Με βάζε απηή ηελ 

ηαμηλφκεζε θαη ηνλ ξφιν ηνπο κέζα ζηελ εηαηξία ζα επηηξέπεηαη ε αληίζηνηρε 

πξφζβαζε ζην πξνζσπηθφ. 

Η δηαβάζκηζε ησλ δεδνκέλσλ απνδίδεη έλα επίπεδν επαηζζεζίαο ζηηο πιεξνθνξίεο 

πνπ θαηέρεη ε εηαηξεία. Κάζε επίπεδν δηαβάζκηζεο δεδνκέλσλ πεξηιακβάλεη 

δηαθνξεηηθνχο θαλφλεο γηα ηελ πξνβνιή, επεμεξγαζία θαη θνηλή ρξήζε ηνπο. 

Απηφ ζπκβάιεη ζηελ ηζρπξνπνίεζε ησλ εξγαδνκέλσλ ελάληηα ζε επηζέζεηο 

θνηλσληθήο κεραληθήο αθνχ δηαζέηνπλ έλαλ ζαθή κεραληζκφ γηα λα θαηαλνήζνπλ 

πνηεο πιεξνθνξίεο κπνξνχλ λα απνθαιπθζνχλ θαη ηη δελ κπνξνχλ λα κνηξαζηνχλ 

ρσξίο ηελ θαηάιιειε εμνπζηνδφηεζε 

9.7 .Πρόςθετα μϋτρα ενύςχυςησ 

 Πξνηείλεηαη ε εγθαηάζηαζε θαη ε δηαηήξεζε firewalls, ινγηζκηθψλ antivirus 

θαη ινγηζκηθψλ πξνζηαζίαο απφ spyware θαη θίιηξα Spam ζηνπο email 

clients. Με απηφ ηνλ ηξφπν θαθφβνπιεο επηζπλάςεηο θαη κελχκαηα ελδέρεηαη 

λα ζπλαληήζνπλ πξφβιεκα θαη λα κελ θηάζνπλ πνηέ εληφο ηεο εηαηξίαο. 
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 Οη ππάιιεινη ζα πξέπεη λα είλαη πξνζεθηηθνί ψζηε λα κελ επηηξέπνπλ ζε 

άιινπο αλζξψπνπο λα ρξεζηκνπνηνχλ ηελ πξφζβαζε ηνπο ζηελ εηαηξία. Δίλαη 

πνιχ θνηλφ ην λα πξνζπαζήζεη θάπνηνο κε εμνπζηνδνηεκέλνο ρξήζηεο λα 

«πεξάζεη» ζηελ είζνδν πίζσ απφ έλαλ έγθπξν εμνπζηνδνηεκέλν ρξήζηε 

αθινπζψληαο ηνλ εθκεηαιιεπφκελνο ηελ έιιεηςε πξνζσπηθνχ θπζηθήο 

αζθάιεηαο , ηελ αδηαθνξία ηνπ έγθπξνπ ρξήζηε, θαη ην ρξνληθφ πεξηζψξην ην 

νπνίν έρεη ζηελ δηάζεζε ηνπ κέρξη λα μαλαθιείζεη ε πφξηα. 

 Πξέπεη λα δίλεηαη πξνζνρή ζηε δηεχζπλζε URL ελφο ηζηφηνπνπ. πρλά ηα 

θαηλφκελα απαηνχλ θαη ελδέρεηαη κηα γλψξηκε θαηά ηα αιιά ζειίδα λα 

δηαθέξεη σο πξνο ηελ δηεχζπλζε ηεο θαζψο ην URL κπνξεί λα ρξεζηκνπνηεί 

κηα παξαιιαγή νξζνγξαθίαο ή εμ νινθιήξνπ δηαθνξεηηθφ domain. 

 Δηαηξηθνί ινγαξηαζκνί νη νπνίνη πεξηέρνπλ ζεκαληηθά δεδνκέλα δελ φπσο γηα 

παξάδεηγκα ην ειεθηξνληθφ ηαρπδξνκείν ζα πξέπεη λα πξνζηαηεχνληαη απφ κε 

έκπηζηα δίθηπα. Απηφ ζεκαίλεη πσο δελ ζα πξέπεη λα επηηξέπεηαη ε πξφζβαζε 

ζε δεκφζηνπο ρψξνπο, θαθέ, θαη μελνδνρεία θαη γεληθφηεξα ζε ειεχζεξα θαη 

δεκφζηα δίθηπα. φπνπ δελ κπνξεί λα ππάξμεη εκπηζηνζχλε. 

 Οη επαίζζεηεο πιεξνθνξίεο ζα πξέπεη λα απνζηέιινληαη κέζσ ηνπ Γηαδηθηχνπ 

κφλν αθνχ γίλεη έιεγρνο θαη δηαπηζησζεί ε αζθαιήο ζχλδεζε κε ηνλ εθαζηνηε 

ηζηνηνπν κέζσ https. 

 Γελ ζα πξέπεη λα απνθαιχπηνληαη πξνζσπηθά ή νηθνλνκηθά ζηνηρεία ζην 

ειεθηξνληθφ ηαρπδξνκείν θαη ζα πξέπεη λα γίλεη θαηαλνεηφ φηη δελ πξέπεη λα 

απαληψληαη κελχκαηα πξνηξνπέο πνπ δεηνχλ απηέο ηηο πιεξνθνξίεο. 

 Αληίζηνηρα δελ ζα πξέπεη λα απνθαιχπηνληαη πξνζσπηθά ζηνηρεία ζε άηνκα 

γηα ηα νπνία δελ κπνξνχκε λα είκαζηε βέβαηνη γηα ηελ ηαπηφηεηα ηνπο ε ηελ 

ζέζε ηνπο ζηελ ηεξαξρία θαη ην θαηά πφζν έρνπλ εμνπζηνδφηεζε λα ιάβνπλ 

απηέο ηηο πιεξνθνξίεο. 

 Γηα ηα θπζηθά έγγξαθα ζα πξέπεη λα ηεξείηαη θάπνηα πνιηηηθή θαηαζηξνθήο ε 

νπνία ζα νξίδεη πσο ζα θαηαζηξέθνληαη (shredding) πεξηνδηθά γηα ηελ ζσζηή 

απφξξηςε ηνπο. Οκνίσο ζα πξέπεη λα ππάξρεη κέζνδνο θαηαζηξνθήο θαη 

απφξξηςεο γηα ηα ςεθηαθά κέζα φπσο θπζηθή θαηαζηξνθή νπηηθψλ κέζσλ ε 

ςεθηαθή δηαγξαθή ζθιεξψλ δίζθσλ θαη USB drives πνιιαπιψλ επηπέδσλ 

 Σέινο θαλέλα απφ φια απηά ηα κέηξα δελ κπνξεί λα δηαζθαιίζεη 100% 

πξνζηαζία. Πξέπεη ινηπφλ λα ππάξρεη κηα ζσζηή ζηξαηεγηθή αληηκεηψπηζεο 
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πεξηζηαηηθψλ γηα ηνλ νξγαληζκφ γηα λα κεηξηάζεη ηελ δεκηά θαη λα πεξηνξίζεη 

πηζαλέο επηπιένλ επηπηψζεηο. Μηα νξγαλσκέλε θαη άκεζε αληίδξαζε κπνξεί 

λα θάλεη θξίζηκε θαη λα αλαθφςεη ηειηθά ηελ επίζεζε ηνπ θαθφβνπινπ 

ρξήζηε παξά ηελ επηηπρεκέλε έλαξμε ηεο. 
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Μϋροσ ΙΙ 

1. Μελϋτη ςε πραγματικϋσ ςυνθόκεσ. 

ηα πιαίζηα ηεο εθπφλεζεο ηεο παξνχζαο εξγαζίαο επηιέρζεθε κηα πεηξακαηηθή 

πξνζέγγηζε γηα λα δηαπηζησζεί ην θαηά πφζν νη ςπρνινγηθνί κεραληζκνί νη νπνίνη 

πεξηγξάθεθαλ φλησο κπνξνχλ λα ζπκβάινπλ ζεκαληηθά ζηελ επηηπρία κηαο επίζεζεο 

Phishing. Η κειέηε πξαγκαηνπνηήζεθε ζην ζχλνιν ησλ ππαιιήισλ πνιπεζληθήο  

εηαηξίαο ε νπνία δξαζηεξηνπνηείηαη θαη ζηελ Διιάδα θαη δηήξθεζε ζπλνιηθά έμη 

κήλεο, απφ ηνλ Ιαλνπάξην ηνπ 2019 έσο ηνλ Ινχλην ηνπ 2019.  

1.1 Η Εταιρύα 

Πξφθεηηαη γηα κία εηαηξεία ε νπνία αλήθεη ζηνλ επξχηεξν θιάδν fintech (finance & 

technology) θαη δξαζηεξηνπνηείηαη θπξίσο ζηηο αλαπηπζζφκελεο ρψξεο ζηελ παξνρή 

ππεξεζηψλ πξνζηηζέκελεο αμίαο ζε παξφρνπο ηειεπηθνηλσληψλ φπσο κηθξφ-δάλεηα, νη 

ειεθηξνληθέο πιεξσκέο θαη κεηαθνξέο. Δπηπιένλ παξέρεη θαη κηα γθάκα ππεξεζηψλ 

ζε δηάθνξνπο ηνκείο πνπ ζρεηίδνληαη κε ηελ θηλεηή ηειεθσλία, φπσο ιχζεηο γηα e–

commerce, content marketing θαζψο θαη ππεξεζίεο ζηνλ ηνκέα 

ηνπ mobile advertising. 

ηηο εγθαηαζηάζεηο ηεο εηαηξίαο πνπ βξίζθνληαη ζηελ Αηηηθή απαζρνινχληαη 

ζηαζεξά 64 εξγαδφκελνη  θαη ή  νξγαλσηηθή δνκή ηεο εηαηξίαο δηακνξθψλεηαη σο 

εμήο: 

Σκήκα Big Data & Analytics, Σκήκα IT & Engineering, Σκήκα Commercial & 

Customer Engagement, ηκήκα Finance and Accounting, ηκήκα Product Innovation, 

ηκήκα Human Resources θαη ηέινο ηκήκα Back office.  

Καζέλα απφ απηά ηα ηκήκαηα απαξηίδνληαη απφ έλαλ ε παξαπάλσ δηνηθεηηθά ζηειέρε 

(Head of Department) θαη επηπιένλ ζηελ εηαηξία θπζηθά ππάξρεη θαη ν Γεληθφο 

Γηεπζπληήο.  

Η δηνίθεζε ηεο εηαηξείαο αλαγλσξίδνληαο ηελ ζεκαληηθφηεηα ησλ δεδνκέλσλ πνπ 

ζπιιέγνπλ θαη επεμεξγάδνληαη απνθάζηζαλ λα επελδχζνπλ ζηελ Αζθάιεηα 

Πιεξνθνξηψλ θαη πην ζπγθεθξηκέλα ζην λα ιάβνπλ κία πηζηνπνίεζε ISO 27001, θαη 

επηπξφζζεηνο, απνθαζίζηεθε πινπνίεζε δξάζεσλ πξνθεηκέλνπ λα δηαζθαιηζηεί ε 
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φζν ην δπλαηφλ κεγαιχηεξε ζπκκφξθσζε κε ην γεληθφ θαλνληζκφ πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ. 

Μεηά απφ κία αλάιπζε ησλ αλαγθψλ ηεο εηαηξείαο δηαπηζηψζεθε πσο ζηελ 

πξαγκαηηθφηεηα δελ έρεη δνζεί ε πξέπνπζα έκθαζε ζηελ Αζθάιεηα Πιεξνθνξηψλ. 

Αλ θαη ζε γεληθέο γξακκέο ε εηαηξία έρεη ιάβεη ηερληθά κέηξα φπσο ρξήζε firewall 

θαη access control γηα ζπγθεθξηκέλεο πεξηνρέο  εληνπίζηεθαλ ειιείςεηο ζε βαζηθέο 

πνιηηηθέο θαη κεραληζκνχο πξνζηαζίαο φπσο γηα παξάδεηγκα θεληξηθνπνηκέλα Access 

Rights πνιηηηθέο θαηαζηξνθήο εληχπσλ θαη πνιηηηθέο θνξεηψλ κέζσλ.  

Η κειέηε ινηπφλ πξαγκαηνπνηήζεθε ζηα πιαίζηα ηεο επξχηεξεο πξνζπάζεηαο 

ζπκκφξθσζεο κε ην πξφηππν ISO 27001. 

 

 

1.2 υνοπτικό περιγραφό πειρϊματοσ 

Γηα ην ζρεδηαζκφ θαη ηελ δηεμαγσγή φισλ ησλ επηκέξνπο θακπαληψλ 

ρξεζηκνπνηήζεθε ην εξγαιείν Phish Insight ηεο Trend Micro. 

Πξνθεηκέλνπ λα δηεξεπλεζεί ην επίπεδν επαηζζεηνπνίεζεο ησλ εξγαδνκέλσλ ζε 

ζέκαηα πνπ αθνξνχλ ηελ Αζθάιεηα Πιεξνθνξηψλ δηεμήρζε αξρηθά κία πνιχ βαζηθή 

θακπάληα Phishing. Η θακπάληα απηή θξίζεθε αξθεηά απιή θαη φρη ζηνρεπκέλε έηζη 

ψζηε λα δηεξεπλεζεί ην πψο ζα αληηδξνχζε ην ζχλνιν ησλ εξγαδνκέλσλ ζε κία 

πηζαλή επίζεζε Mass Phishing. 

ηελ ζπλέρεηα κε ηελ ρξήζε ηνπ εξγαιείνπ Phish Insight ηα απνηειέζκαηα ησλ 

ππάιιειψλ αλαιχζεθαλ θαη απνηέιεζαλ θεληξηθφ άμνλα πξνθεηκέλνπ λα 

δηακνξθσζεί ε πνξεία ηεο παξνχζαο Μειέηεο. 

Η ππφινηπε κειέηε επηθεληξψζεθε αξρηθά ζηελ δηαπίζησζε ηνπ θαηά πφζν 

ζηέιλνληαο δηαθνξεηηθά εξεζίζκαηα ζηνπο παξαιήπηεο κπνξνχκε λα ηξαβήμνπκε ην 

ελδηαθέξνλ ηνπο ε λα ηνπο απσζήζνπκε θαη ζπλεπψο λα επεξεάζνπκε ηελ ηειηθή 

έθβαζε ησλ απνηειεζκάησλ. ηε ζπλέρεηα ην ελδηαθέξνλ ζηξάθεθε ζηελ 

απνηειεζκαηηθή νξγάλσζε κηαο εθπαηδεπηηθήο θακπάληαο Phishing θαη πην 

ζπγθεθξηκέλα ζην λα εληνπηζηεί ην εάλ ππάξρνπλ ηξφπνη ψζηε κηα αλάινγε 

εθπαηδεπηηθή ελέξγεηα κπνξεί λα δψζεη αληηπξνζσπεπηηθά – πξαγκαηηθά 

απνηειέζκαηα θαη λα ζα δηαξζξσζεί σο εμήο: 
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1. Γεληθή Γηεξεχλεζε – Αξρηθή Αμηνιφγεζε 

2. Γηεξεχλεζε ηεο Έιμεο 

3. Γηεξεχλεζε ηεο Οηθεηφηεηαο 

 

2. Καμπϊνια Phishing 1 - Αρχικό Αξιολόγηςη 

 

Οη ππάιιεινη δελ είλαη ελεκεξσκέλνη θαη δελ έρνπλ θακία γλψζε γηα ην φηη πξφθεηηαη 

λα ιάβνπλ ηα αληίζηνηρα παξαπιαλεηηθά emails. πλεπψο ηα απνηειέζκαηα απηήο 

ηεο πξψηεο θακπάληαο είλαη θαζαξά ελδεηθηηθά. Όινη νη ππάιιεινη έιαβαλ 

ηαπηφρξνλα  έλα πνιχ γεληθφ κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ ην νπνίν 

αλαθεξφηαλ ζε κηα απνηπρεκέλε ζπλαιιαγή πνπ δελ έγηλε δεθηή. Όπσο θαίλεηαη απφ 

ηελ εηθφλα παξαθάησ πξφθεηηαη γηα κηα εμαηξεηηθά απιή πξνζπάζεηα. Ο παξαιήπηεο 

ζπλαληά έλαλ πνιχ γεληθεπκέλν ραηξεηηζκφ, κηα πνιχ απιή κνξθνπνίεζε, ελσ δελ 

αλαθέξεηαη πνπζελά ε ηξάπεδα ε νπνία ρξεζηκνπνηήζεθε θαη σο ππνγξαθή ππάξρεη 

απιά ην domain name απφ ηελ ειεθηξνληθή δηεχζπλζε ηνπ απνζηνιέα.  

Οκνίσο αλ θάπνηνο αθνινχζεζε ηνλ ζχλδεζκν ζα ζπλαληήζεη κηα εμαηξεηηθά απιή 

νζφλε ζχλδεζεο ρσξίο θαλέλα ινγφηππν ε θάπνην άιιν γξαθηθφ ζηνηρεηφ. 

 

2.1 Προγραμματιςμόσ Καμπϊνιασ  

Η ελ ιφγν θακπαληά πξαγκαηνπνηήζεθε ρσξίο ηδηαίηεξν πξνγξακκαηηζκφ απφ 

πιεπξάο παξάδνζεο ησλ κελπκάησλ. ηφρνο ήηαλ λα πξνζνκνηαζηεί κηα Mass 

Phishing επίζεζε. Όια ηα κελχκαηα ινηπφλ ζηάιζεθαλ ηελ ηειεπηαία εβδνκάδα ηνπ 

Ιαλνπαξίνπ ηνπ 2019, ζπγθεθξηκέλα ζηηο 29/01/2019 

2.2 Πύνακασ Περιγραφόσ εναρύου 

Απνζηνιέαο notification@paymoney.com 

Θέκα Your transaction was rejected 

Παξαιήπηεο  χλνιν ηνπ πξνζσπηθνχ (65 ππάιιεινη) 

ελάξην Ελεκεξωηηθό email ζρεηηθά κε ρξέωζε ε όπνηα δελ έγηλε δεθηή  

Email Template 



[67] 

 

 

Landing Webpage 
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3. Καμπϊνια Phishing 2 - Διερεύνηςη τησ Έλξησ 

 

Γηα λα δηεξεπλεζεί ε παξαδνρή φηη σο άηνκα είκαζηε πην επηξξεπείο ζην λα 

επεξεαζηνχκε απφ άηνκα ηα νπνία καο ειθχνπλ δηεμήρζε κηα θακπαληά ε νπνία 

βαζίζηεθε ζην ζελάξην Linkedin connection request. Όινη νη ζπκκεηέρνληεο ζα 

ιάβνπλ έλα κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ ην φπνην ζα πξνέξρεηαη απφ έλα 

άγλσζην πξφζσπν ην νπνίν ζα ηνπο δεηά λα ζπλδεζνχλ ζην θνηλσληθφ απηφ δίθηπν.  

Πξνθεηκέλνπ φκσο λα δηαπηζησζεί ην αλ ε εκθάληζε ηνπ πξνζψπνπ απηνχ ζα παίμεη 

θάπνην ξφιν ζην απνηέιεζκα ηεο επίζεζεο, νη ζπκκεηέρνληεο ρσξίζηεθαλ ζε 2 

δηαθνξεηηθέο νκάδεο κε ηελ παξαθάησ δηάξζξσζε.  ε απηή ηελ θακπάληα επηιέρηεθε 

ηπραία λα κελ ζπκκεηάζρεη έλαο ππάιιεινο γηα ιφγνπο νκνηνκνξθίαο ησλ νκάδσλ. 

Σν πξνθίι ησλ εηθνληδφκελσλ φπσο θαη νη ίδηνη δελ είλαη πξαγκαηηθά. Σα πξφζσπα 

είλαη απνηέιεζκα κειέηεο ηνπ 2002 ζρεηηθά κε ηελ ειθπζηηθφηεηα θαη ηα 

ραξαθηεξηζηηθά πνπ θαζηζηνχλ έλα πξφζσπν πην αξεζηφ. (29) 

1. Γηα ηελ 1
ε
 νκάδα επηιέρζεθαλ πξφζσπα ηα νπνία ραξαθηεξίζηεθαλ σο 

ειθπζηηθά  

2. Γηα ηελ 2
ε
 νκάδα επηιέρηεθαλ πξφζσπα ραξαθηεξηζκέλα σο κε ειθπζηηθά. Η 

επηινγή ηνπ ςεχδνπο πξνζψπνπ γηα ηνλ θάζε ππάιιειν έγηλε ηπραία  

Όπσο θαίλεηαη θαη ζηνπο πίλαθεο πεξηγξαθήο παξαθάησ, ην κήλπκα πνπ έιαβαλ νη 

ρξεζηέο απνηειεί κηα πηζηή αληηγξαθή ηνπ πξαγκαηηθνχ θαη ν κφλνο ηξφπνο λα 

δηαπηζησζεί φηη πξφθεηηαη γηα απάηε ήηαλ κφλν αλ παξαηεξήζεη θαλείο ηελ δηεχζπλζε 

ηνπ απνζηνιέα κε domain name «linkeIn» θαη φρη «LinkedIn». 

 

3.1 Προγραμματιςμόσ Καμπϊνιασ 

Γηα λα δηεμήρζε ε ζπγθεθξηκέλε Κακπάληα έηζη ψζηε λα κελ θηλήζεη ηελ ππνςία ησλ 

ζπκκεηερφλησλ, επηιέρζεθε ηα κελχκαηα λα ζηέιλνληαη ζηαδηαθά. Σα κελχκαηα 

ζηαιζήθαλ ζηελ δηάξθεηα ησλ 2,5 κελψλ απφ ηνλ Φεβξνπάξην ηνπ 2019 έσο θαη 

Απξίιην ηνπ ηδίνπ έηνπο. ηαιζήθαλ 6 κελχκαηα αλά εβδνκάδα θαη ηα κελχκαηα 

απνζηέιινληαλ θάζε δεχηεξε εκέξα. Κάζε δεχηεξε εκέξα ινηπφλ ζηέιλνληαλ έλα 

δεπγάξη απφ ηα εηθνληθά καο LinkedIn Profiles.  
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Αθού οι ζςμμεηέσονηαρ σωπίζηηκαν ζε δςο ομάδερ ηοςρ έγινε assign ένα ηςσαίο Profile 

αναλόγωρ με ηην ομάδα ζηην όποια άνηκαν. Αθού αςηή η διαδικαζία ολοκληπώθηκε 

και ςπήπσε ένα διαθέζιμο ζεςγάπι «Υπάλληλορ – Linkedin Profile» για όλοςρ έγινε ο 

σπονοππογπαμμαηιζμόρ και καηά ζςνέπεια ηο ππόγπαμμα αποζηολήρ ηων εν λόγω 

μηνςμάηων διαμοπθώθηκε ωρ εξήρ:  

 
Week 1 

 
Week 2 Week 3 Week 4 

 
Mon Wed Fri 

 
Mon Wed Fri Mon Wed Fri Mon Wed Fri 

     
 

        Feb. √√ √√ √√ 
 

√√ √√ √√ √√ √√ √√ √√ √√ √√ 

     
 

     
√√ √√ √√ 

Mar. √√ √√ √√ 
 

√√ √√ √√ √√ √√ √√ √√ √√ √√ 

     
 

        Apr. √√ √√ √√ 
 

√√ √√ √√ √√ √√ 
    

     
 

        √ = Male Profile 
√ = Female Profile 

 

 

3.2 Πύνακασ Περιγραφόσ εναρύου 

Απνζηνιέαο invitations@linkeIn.com 

Θέκα {{recipient_first_name}}, please add me to your Linkedln 

network 

Παξαιήπηεο Οκάδα 1 (32 ππάιιεινη) 

ελάξην Αίηεκα ζύλδεζεο ζε ινγαξηαζκό LinkedIn 

Email Template 



[70] 

 

 

Landing Webpage 

 

 

 

Απνζηνιέαο invitations@linkeIn.com 
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Θέκα {{recipient_first_name}}, please add me to your Linkedln network 

Παξαιήπηεο  Οκάδα 2 (32 ππάιιεινη) 

ελάξην Αίηεκα ζχλδεζεο ζε ινγαξηαζκφ LinkedIn 

Email Template 

 

Landing Webpage 
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4. Καμπϊνια Phishing 3 - Διερεύνηςη τησ Οικειότητασ 

 

Γηα λα δηεξεπλεζεί ε παξαδνρή φηη νη άλζξσπνη είλαη πην δεθηηθνί ζε νηθεία πξφζσπα 

θαη θαηαζηάζεηο δηεμήρζε κηα θακπαληά ε νπνία ζηεξίρηεθε ζηελ ππεξεζία Microsoft 

365. Πην αλαιπηηθά, φινη νη ππάιιεινη ηεο εηαηξίαο θάλνπλ ρξήζε έλαλ ινγαξηαζκφ 

365 ζηνλ νπνίν θαη ζηεξίδεηαη θαη ε ειεθηξνληθή αιιεινγξαθία ηνπο. Δπηπιένλ 

θάλνπλ ρξήζε επηπξφζζεησλ ππεξεζηψλ φπσο one drive, office 365 θαη teams. 

πλεπψο ζεσξείηαη πσο ην πξνζσπηθφ είλαη ηδηαίηεξα εμνηθεησκέλν κε ην brand ηεο 

Microsoft αθνχ έρεη θιεζεί πνιιαπιέο θνξέο λα ζπλδεζεί ζηηο ππεξεζίεο ηεο. ε 

απηή ηελ θακπάληα νη ζπκκεηέρνληεο έιαβαλ έλα ελεκεξσηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ ην νπνίν ηνπο ελεκέξσλε πσο ζα πξέπεη λα ζπλδεζνχλ κε ην Microsoft 

account ηνπο πξνθεηκέλνπ λα δηαβάζνπλ θαη λα απνδερηνχλ ηελ αλαλεσκέλε πνιίηηθε 

απφξξεηνπ ηεο εηαηξίαο.  

Γη λα εμεηάζνπκε ην πψο ζα επεξεάζεη ηελ θξίζε ησλ παξαιεπηψλ κηα  ηφζν γλψξηκε 

ζειίδα, ρσξίζακε ην πξνζσπηθφ ζε 2 νκάδεο:   
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1. Η πξψηε νκάδα έιαβε έλα κήλπκα είρε ζρεδηαζηεί έηζη ψζηε λα ζπκίδεη ην 

brand. Υξεζηκνπνηήζεθε θαηάιιειε γξακκαηνζεηξά θαη εηθφλεο θαη ην ηειηθφ 

απνηέιεζκα ήηαλ ζαθψο πην πεηζηηθφ. Χζηφζν ρξεζηκνπνηήζεθε κηα απιή 

ιεχθε landing page ε νπνία  πξνέηξεπε ηνλ ρξεζηή λα θάλεη login.  

 

2. Η Γεχηεξε νκάδα έιαβε ην πξνζαξκνζκέλν νπηηθά κήλπκα θαη νδεγήζεθε ζε 

έλα πηζηφ αληίγξαθν ηεο νζφλεο ζχλδεζεο (login) ηεο Microsoft. 

 

4.1 Προγραμματιςμόσ Καμπϊνιασ 

Γηα ηελ ζπγθεθξηκέλε θακπάληα επηιέρηεθε θαη πάιη γηα ηνπο ίδηνπο ιφγνπο (λα 

παξακείλνπλ νη ππάιιεινη αλππνςίαζηνη) λα παξαδνζνχλ ηα emails θπιηφκελα θαη 

φρη ηαπηφρξνλα ζε φινπο . Σα κελχκαηα ζηαιζήθαλ ζηελ δηάξθεηα ησλ 1 πεξίπνπ 

κήλα (Μάην θαη Ινχλην 2019).  

Αθνχ νη ζπκκεηέρνληαο ρσξίζηεθαλ ζε δπν νκάδεο ηνπο έγηλε assign έλα ηπραίν 

Landing Page (πεηζηηθφ ή κε πεηζηηθφ)  αλαιφγσο κε ηελ νκάδα ζηελ φπνηα άλεθαλ. 

Αθνχ απηή ε δηαδηθαζία νινθιεξψζεθε θαη ππήξρε έλα δηαζέζηκν δεπγάξη 

«Τπάιιεινο – Landing Page» γηα φινπο έγηλε ν ρξνλνπξνγξακκαηηζκφο. 

Θα ζηέιλνληαλ ηπραία 3 κελχκαηα αλά εκέξα φπσο θαίλεηαη παξαθάησ μεθηλψληαο 

ζηηο 14 Μαΐνπ θαη νινθιεξψλνληαο ηηο απνζηνιέο ζηηο 12 Ινπλίνπ 

Αλαιπηηθφηεξα ην πξφγξακκα απνζηνιήο ησλ ελ ιφγσ κελπκάησλ δηακνξθψζεθε σο 

εμήο:  

 
Week 1 Week 2 Week 3 Week 4 

 
M T W T F M T W T F M T W T F M T W T F 

                     May 
      

√ √ √ √ √ √ √ √ √ √ √ √ √ √ 

                     
                     June √ √ √ √ √ √ √ √ 

            

                     √ = x3 emails 
√ = x2 emails 
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4.2 Πύνακασ Περιγραφόσ εναρύου 

Απνζηνιέαο ITsupport@{{user_email_domain}}.com 

Θέκα O365 Privacy Policy Update Notice 

Παξαιήπηεο Οκάδα 1 (32 ππάιιεινη) 

ελάξην Δλεκεξσηηθφ κήλπκα απφ Microsoft γηα αλαλεσκέλε πνιηηηθή 

απνξξήηνπ ηελ φπνηα αλ ν ρξήζηεο δελ απνδερηεί δελ ζα κπνξεί λα 

θάλεη ρξήζε ησλ ππεξεζηψλ ηεο. Σν email κνηάδεη πεηζηηθφ αιιά ην 

hyperlink πνπ εκπεξηέρεηαη ζα νδεγήζεη ζε κηα θαλεξά δηαθνξεηηθή 

ζειίδα. 

Email Template 

 

Landing Webpage 
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Απνζηνιέαο ITsupport@{{user_email_domain}}.com 

Θέκα O365 Privacy Policy Update Notice 

Παξαιήπηεο  Οκάδα 2 (32 ππάιιεινη) 

ελάξην Δλεκεξσηηθφ κήλπκα απφ Microsoft γηα αλαλεσκέλε πνιηηηθή 

απνξξήηνπ ηελ φπνηα αλ ν ρξήζηεο δελ απνδερηεί δελ ζα κπνξεί λα θάλεη 

ρξήζε ησλ ππεξεζηψλ ηεο. Σν email κνηάδεη πεηζηηθφ  αιιά ην hyperlink 

πνπ εκπεξηέρεηαη ζα νδεγήζεη ζε κηα παλνκνηφηππε ζειίδα κε ηελ 

απζεληηθή 

Email Template 
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Landing Webpage 
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5. Παρουςύαςη Αποτελεςμϊτων και υμπερϊςματα 

ε απηφ ην ζεκείν ζα παξνπζηαζηνχλ ηα απνηειέζκαηα ησλ Campaigns πνπ 

νξγαλψζεθαλ θαη επηπιένλ ζα θνηλνπνηεζνχλ ηπρφλ ζπκπεξάζκαηα πνπ κπνξέζακε 

λα εμάγνπκε απφ απηή ηελ ζχληνκε κειέηε. 

 

5.1 Αποτελϋςματα – Καμπϊνια 1 

πλνςίδνληαο ηα απνηειέζκαηα ηεο θακπάληαο θαη ιακβάλνληαο ππφςε φηη ζπλνιηθά 

65 ππάιιεινη έιαβαλ ην κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ, νη ελέξγεηεο ησλ 

παξαιεπηψλ εκθαλίδνληαη σο εμήο 

 Έλα ζχλνιν 34 ππαιιήισλ δελ άλνημε ην παξαπιαλεηηθφ κήλπκα 

ειεθηξνληθνχ ηαρπδξνκείνπ. 

 πλνιηθά 31 εξγαδφκελνη άλνημαλ ην παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

 Απφ φζνπο ην άλνημαλ, κφλν 2 πξνρψξεζαλ ζην λα αθνινπζήζνπλ ηνλ 

ζχλδεζκν πνπ πεξηείρε ην παξαπιαλεηηθφ κήλπκα. 

 Καλέλαο απφ ηνπο 2 απηνχο ππάιιεινπο δελ πξνρψξεζε ζηελ εηζαγσγή ησλ 

δηαπηζηεπηεξίσλ ηνπ. 

Πέληε άηνκα αλέθεξαλ ην πεξηζηαηηθφ. Απφ απηνχο ν έλαο ππάιιεινο αλέθεξε 

πσο άλνημε ην κήλπκα απφ θφβν γηα πηζαλή ρξεκαηηθή απάηε. Οη ππφινηπνη ηξεηο 

αλέθεξαλ πσο ην άλνημαλ απφ πεξηέξγεηα θαη νη δπν απφ απηνχο ππνζηήξημαλ πσο 

γηα ηνλ ίδην ιφγν πξνρψξεζαλ ζην λα επηζθεπζνχλ ηελ ζειίδα δεδνκέλνπ φηη ε 

φιε πξνζπάζεηα θάλεθε εξαζηηερληθή θαη αθίλδπλε.  
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Απηή ε πξψηε θακπαληά καο δείρλεη απνηειέζκαηα ζρεηηθά αλακελφκελα γηα ην 

background ηεο εηαηξίαο. 

Οη πεξηζζφηεξνη ρξεζηέο είλαη ηδηαίηεξα εμνηθεησκέλνη κε ηελ ρξήζε ηνπ δηαδηθηχνπ 

θαη ρξεζηκνπνηνχλ θαζεκεξηλά ηνλ εηαηξηθφ ηνπο ινγαξηαζκφ γηα λα ιακβάλνπλ θαη 

λα απνζηέιινπλ emails. Παξαηεξνχκε φηη ζρεδφλ νη κηζνί παξαιήπηεο πξνρψξεζαλ 

ζην άλνηγκα ηνπ θαθφβνπινπ email. Απηφ θαηλνκεληθά ίζσο λα ζεσξείηαη απνδεθηφ 

αιιά πξέπεη θαλείο λα αλαινγηζηεί πσο νη παξαιήπηεο έιαβαλ έλα κήλπκα ην νπνίν 

αλαθεξφηαλ ζε απνηπρεκέλε πιεξσκή. Έλα ηέηνην κήλπκα ππφ θαλνληθέο ζπλζήθεο 

δελ ζα έπξεπε λα θηάζεη ζε έλαλ εηαηξηθφ ινγαξηαζκφ δεδνκέλνπ φηη νη ππάιιεινη 

ηεξνχλ ηηο πξαθηηθέο νξζήο ρξήζεο θαη δελ ρξεζηκνπνηνχλ ηνλ εηαηξηθφ ηνπο 

ινγαξηαζκφ γηα πξνζσπηθή ρξήζε. Δίλαη ινηπφλ ινγηθφ λα ζεσξήζνπκε πσο ηα 

άηνκα ηα νπνία πξνρψξεζαλ θαη άλνημαλ απηφ ην κήλπκα νδεγεζήθαλ απφ δπν 

ζπλαηζζήκαηα: ηελ πεξηέξγεηα θαη ηνλ θφβν. Πεξηέξγεηα σο πξνο ην γηα πνην ιφγν 

έρεη θηάζεη θάηη ηέηνην ζηνλ ινγαξηαζκφ ηνπο θαη θφβν γηα ην θαηά πφζν θάηη ηέηνην 

έρεη πξαγκαηηθή ππφζηαζε θαη άξα επηπηψζεηο ζηνλ ινγαξηαζκφ ηνπο. 
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5.2 Αποτελϋςματα – Καμπϊνια 2 

πλνςίδνληαο ηα απνηειέζκαηα ηεο δεχηεξεο θακπάληαο θαη ιακβάλνληαο ππφςε φηη 

ζπλνιηθά 64 ππάιιεινη έιαβαλ ην κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ, νη ελέξγεηεο 

ησλ παξαιεπηψλ εκθαλίδνληαη ζηνλ παξαθάησ ζπγθξηηηθφ πίλαθα θαη γηα ηηο 2 

νκάδεο.  

ε απηφ ην ζεκείν ζα πξέπεη λα αλαθεξζεί πσο δελ ππήξμε θακία αθνξά απφ θαπνηνλ 

ππάιιειν ζρεηηθά κε ην παξφλ παξαπιαλεηηθφ email. 

Οκάδα 1 – Ειθπζηηθό Πξόζωπν  Οκάδα 2 – Με Ειθπζηηθό Πξόζωπν 

Έλα ζχλνιν 8 ππαιιήισλ δελ άλνημε ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

 

Έλα ζχλνιν 7 ππαιιήισλ δελ άλνημε ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

πλνιηθά 24 εξγαδφκελνη άλνημαλ ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

 

πλνιηθά 25 εξγαδφκελνη άλνημαλ ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

Απφ φζνπο ην αλνημαλ, νη 11 πξνρψξεζαλ 

ζην λα επηζθεπζνχλ ηνλ ζχλδεζκν πνπ 

πεξηείρε ην παξαπιαλεηηθφ κήλπκα 

 

Απφ φζνπο ην αλνημαλ, νη 6 πξνρψξεζαλ ζην 

λα επηζθεπζνχλ ηνλ ζχλδεζκν πνπ πεξηείρε 

ην παξαπιαλεηηθφ κήλπκα 

Απφ ηνπ ππάιιεινπο πνπ αθνινπζεζαλ ηνλ 

ζχλδεζκν, 7  άηνκα πξνρσξεζαλ ζηελ 

εηζαγσγή ησλ δηαπηζηεπηεξίσλ ηνπο. 

 

Απφ ηνπ ππάιιεινπο πνπ αθνινπζεζαλ ηνλ 

ζχλδεζκν, 3 άηνκα πξνρψξεζαλ ζηελ 

εηζαγσγή ησλ δηαπηζηεπηεξίσλ ηνπο. 
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Δδψ ρσξίο λα έρνπκε θάπνην feedback απφ ηνπο παξαιήπηεο κπνξνχκε λα δνχκε πσο 

ηα απνηειέζκαηα αλαθνξηθά κε ην άλνηγκα ε κε ηνπ κελχκαηνο είλαη παξεκθεξή. 

Αξρηθά ζα πξέπεη λα αλέξζεη πσο κεηά απφ κηα ζχληνκε αλαδήηεζε δηαπηζηψζεθε φηη 

5 ππάιιεινη δελ δηέζεηαλ ινγαξηαζκφ LinkedIn ε ηνπιάρηζηνλ δελ κπνξνχζε θαλείο 

λα ηνπο εληνπίζεη κε κηα απιή αλαδήηεζε. Γηα ηνλ ιφγν απηφ ηπραία επηιέρηεθε έλα 

άηνκν απφ απηά λα κελ ζπκκεηάζρεη γηα λα έρνπκε φζεο νκάδεο ησλ 32 αηφκσλ. 

Σα άηνκα πνπ δελ άλνημαλ ην κήλπκα έρνπλ κηα ειάρηζηε απφθιηζε. Μπνξνχκε λα 

ππνζέζνπκε πσο ζηα άηνκα πνπ δελ άλνημαλ ην κήλπκα ζπκπεξηιακβάλνληαη νη 

ρξεζηέο ρσξίο ινγαξηαζκφ θαη επηπιένλ θάπνηνη ρξεζηέο πνπ ίζσο εληφπηζαλ ην 

πεξηζηαηηθφ είηε ινγά ηεο δηεχζπλζεο ηνπ απνζηνιέα είηε δηφηη ζπζρέηηζαλ ην 

γεγνλφο θαη θαηάιαβαλ πσο έλα ηέηνην κήλπκα ζα έθηαλε ζηνλ πξνζσπηθφ θαη φρη 

ζηνλ εηαηξηθφ ινγαξηαζκφ ηνπο. 

Απφ εθεί θαη πέξα ηα απνηειέζκαηα αξρίδνπλ λα εκθαλίδνπλ κηα ηάζε αθνχ ζρεδφλ 

ηα δηπιαζία άηνκα απφ ηελ νκάδα πνπ έιαβε ην κήλπκα κε ηελ ειθπζηηθή 
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θσηνγξαθία Profile αθινχζεζαλ ηνλ ζχλδεζκν θαη αληίζηνηρα ηα δηπιαζία άηνκα 

πξνρψξεζαλ ζην λα ζπλδεζνχλ. Φπζηθά αλαγλσξίδεηαη πσο ην δείγκα είλαη αξθεηά 

κηθξφ γηα λα εμάγεη θαλείο ζεκαληηθά ζπκπεξάζκαηα αιιά σζηφζν ην απνηέιεζκα 

καο δείρλεη λα ζπλάδεη κε ηελ ζεσξία ηεο έιμεο. Οη ζπκκεηέρνληεο ήηαλ πην πξφζπκνη 

λα δερηνχλ ην αίηεκα απφ ην ειθπζηηθφ άηνκν θαη ίζσο απηφ έπαημε ξνιφ ζην λα κελ 

εληνπίζνπλ ηα ζεκάδηα ηεο απάηεο. 

 

5.3 Αποτελϋςματα – Καμπϊνια 3 

 

Δδψ ππήξμε ζεκαληηθή ζπκκέηνρε απφ ηνπο παξαιήπηεο. Απφ ηνπο ζπλνιηθά 36 

ρξήζηεο πνπ άλνημαλ ην κήλπκα νη 7 αλέθεξαλ ην πεξηζηαηηθφ κε ηνπο 3 απφ απηνχο 

λα εληνπίδνπλ ηελ κε απζεληηθφηεηα ζην κήλπκα ιφγσ ηνπ φηη «ζχκηδε παιηφ». Απηφ 

ζεκαίλεη πσο πην πξνζεθηηθνί θαη παξαηεξεηηθνί ρξεζηέο ίζσο κπήθαλ ζηελ 

δηαδηθαζία λα ζπγθξίλνπλ λνεηά παξφκνην κήλπκα θαη λα θαηαιάβνπλ πσο πξφθεηηαη 

γηα παιαηφηεξν Template. Απφ απηά ηα 7 άηνκα ηα 6 πξνρψξεζαλ ζην λα 

επηζθεθζνχλ ηνλ ζχλδεζκν θαη εθεί ηα 2 απφ απηά ζπλάληεζαλ ηελ ζειίδα θιψλν ηελ 

νπνία θαη δελ εκπηζηεπηήθαλ επεξεαζκέλνη απφ ην ζρεδηαζκφ ηνπ κελχκαηνο παξφιν 

πνπ ε ζειίδα ηνπο θάλεθε έγθπξε. Σα ππφινηπα 4 άηνκα αλέθεξαλ πσο νδεγεζήθαλ ε 

κηα θαλεξά θαθφβνπιε ζειίδα θαζψο δελ ζχκηδε ζε ηίπνηα ην Login interface ηεο 

Microsoft. 

Οκάδα 1 – Generic Landing Page  Οκάδα 2 – Custom Landing Page 

Έλα ζχλνιν 13 ππαιιήισλ δελ άλνημε ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

 

Έλα ζχλνιν 12 ππαιιήισλ δελ άλνημε ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

πλνιηθά 19 εξγαδφκελνη άλνημαλ ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

 

πλνιηθά 20 εξγαδφκελνη άλνημαλ ην 

παξαπιαλεηηθφ κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

Απφ φζνπο ην αλνημαλ, νη 12 πξνρψξεζαλ 

ζην λα επηζθεπζνχλ ηνλ ζχλδεζκν πνπ 

πεξηείρε ην παξαπιαλεηηθφ κήλπκα 

 

Απφ φζνπο ην αλνημαλ, νη 13 πξνρψξεζαλ 

ζην λα επηζθεπζνχλ ηνλ ζχλδεζκν πνπ 

πεξηείρε ην παξαπιαλεηηθφ κήλπκα 
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Απφ ηνπ ππάιιεινπο πνπ αθνινπζεζαλ ηνλ 

ζχλδεζκν, 1  άηνκν πξνρψξεζε ζηελ 

εηζαγσγή ησλ δηαπηζηεπηεξίσλ ηνπ. 

 

Απφ ηνπ ππάιιεινπο πνπ αθνινπζεζαλ ηνλ 

ζχλδεζκν, 9  άηνκα πξνρψξεζαλ ζηελ 

εηζαγσγή ησλ δηαπηζηεπηεξίσλ ηνπο. 

 

  

 

Δδψ ηα απνηειέζκαηα ήηαλ ηα αλακελφκελα. Οη ρξεζηέο αζρνιήζεθαλ κε ην 

ζπγθεθξηκέλν κήλπκα δεδνκέλνπ φηη ππήξρε ε εμνηθείσζε κε ηελ αλαγξαθφκελε 

ππεξεζία. Χζηφζν νη 2 παξαηεξεηηθνί ρξεζηέο νη φπνηνη δηαπίζησζαλ πσο θάηη δε 

πάεη θαιά κε ην κήλπκα πνπ έιαβαλ θαζψο ηνπο μέληζε. Δπεξεάζηεθαλ ινηπφλ ηφζν 

πνπ αθφκα θαη φηαλ επηζθέθηεθαλ κηα θαηλνκεληθά εχξε ζειίδα δελ πξνρψξεζαλ ζην 

λα ζπλερίζνπλ κε ηελ ζχλδεζε. Αληίζεηα φπσο είλαη αλακελφκελν κφλν 1 ρξήζηεο 

πείζηεθε λα πξνρσξήζεη ζε αληίζεζε κε ηελ νκάδα πνπ ζπλάληεζε ηελ πεηζηηθή 

ζειίδα κε 9 «ζχκαηα». Δδψ κπνξνχκε λα δνχκε εχθνια πσο ε νκνηφηεηα θαη θάηη ην 

γλψξηκν έπαημε ζεκαληηθφ ξφιν ζηα απνηειέζκαηα ηεο επίζεζεο. 
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5.4 Γενικϋσ Παρατηρόςεισ Μελϋτησ 

πλνπηηθά ινηπφλ θξίλνληαο απφ ην ζχλνιν θαη αλάκεζα ζηα ζελάξηα πνπ 

ρξεζηκνπνηήζεθαλ κπνξνχκε λα θαηαιήμνπκε ζηα εμήο: 

 Οη κηθξέο δηαθνξέο θάλνπλ ηελ δηάθνξα. Μηα επίζεζε κπνξεί λα θξηζεί απφ 

ηελ γξακκαηνζεηξά πνπ ρξεζηκνπνίεζε  ν επηηηζέκελνο θαη απφ ηνλ ηξφπν 

γξαθήο. 

 Σα ζελάξηα πνπ εκπιέθεηαη θάπνην πξφζσπν ηείλνπλ λα είλαη πην 

απνηειεζκαηηθά ζην λα θηλήζνπλ ην ελδηαθέξνλ ησλ ζπκάησλ. Όζν πην 

γεληθεπκέλν θαη απξφζσπν ην ζελάξην ηεο επίζεζεο ηφζν ιηγφηεξν πηζαλφ 

είλαη λα πξνζειθχζεη ην ελδηαθέξνλ. Η ζεσξία ηεο έιμεο ινηπφλ δείρλεη λα 

ιεηηνχξγεη. Οη άλζξσπνη ηείλνπλ λα είλαη πην δεθηηθνί ζε ειθπζηηθά πξφζσπα, 

πεξηβάιινληα, εηθφλεο θαη γξαθηθά ζηνηρεηά. 

 Κάζε ππάιιεινο είλαη πην επηξξεπήο ζην λα παξαπιαλεζεί απφ έλα πηζηφ 

αληίγξαθν κηαο ζειίδαο θαη ελφο κελχκαηνο πνπ ιακβάλεη ζπρλά. πλεπψο 

θαη ε αξρή ηεο νηθεηφηεηαο δείρλεη απνηειεζκαηηθή. Γηα απηφ θπζηθά θαη νη 

επηζέζεηο Spear Phishing σο ζηνρεπκέλεο απνδίδνπλ θαιχηεξα. 

 Η ζέζε εξγαζίαο δελ ζρεηίδεηαη κε ηελ Δπαγξχπλεζε θαη ηελ 

παξαηεξεηηθφηεηα. ηελ κειέηε απηή δηαπηζηψζεθε πσο κέιε ηνπ ηκήκαηνο 

IT πξνρψξεζαλ ζην λα επηζθεπζνχλ ηελ θαθφβνπιε ζειίδα καο παξφιν πνπ 

ζεσξεηηθά ζα έπξεπε λα είλαη πην εμνηθεησκέλνη κε ηέηνηα πεξηζηαηηθά. 

 Σν αίζζεκα ηνπ θφβνπ θαη ε πξνμέλεζε άγρνπο απνδίδεη. ηελ πεξίπησζε καο 

νη παξαιήπηεο άλνημαλ ην κήλπκα ζρεηηθά κε ηελ αθπξσκέλε ζπλαιιαγή απφ 

θφβν θαη αλεζπρία γηα ηνλ ινγαξηαζκφ ηξαπέδεο ηνπο. 
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6. υμπερϊςματα 

Η θνηλσληθή κεραληθή είλαη κηα πνιχ πξαγκαηηθή απεηιή θαη ζπγθεθξηκέλα νη 

επηζέζεηο ηέηνηνπ ηχπνπ ππφ ηελ κνξθή Phishing ζήκεξα απνηεινχλ πξαγκαηηθά κηα 

απφ ηηο κεγαιχηεξεο απεηιέο ζηνλ ηνκέα ηεο Αζθάιεηαο Πιεξνθνξηψλ.  

Απηφ σζηφζν δελ είλαη θάηη πνπ δελ κπνξεί λα αλαηξαπεί. Μφιηο νη επηρεηξήζεηο 

αξρίζνπλ λα παίξλνπλ ζηα ζνβαξά ηελ Κνηλσληθή Μεραληθή θαη λα εθαξκφδνπλ ηηο 

θαηάιιειεο ηερληθέο γηα λα πξνζηαηεπηνχλ απφ απηή ηελ απεηιή κε κηα πνιπεπίπεδε 

άκπλα ε νπνία ζα έρεη σο βαζηθφ φπιν ηα ηδία ηα ηίκα πνπ ηηο πιαηζηψλνπλ, νη 

επηζέζεηο απηήο ηεο κνξθήο ζα θαηαζηνχλ ηδηαηηέξσο δχζθνιεο γηα ηνπ επηηηζέκελνπο 

αιιά φρη αδχλαηεο. Απηφ θπζηθά ζα έρεη αληίθηππν ζηελ επηινγή ησλ ζηφρσλ δηφηη 

έλαο νξγαληζκφο κε φια ηα θαηάιιεια ηερληθά θαη νξγαλσηηθά κεηξά ζα απνηειεί 

«πνλνθέθαιν» γηα ηνπο δξάζηεο νη φπνην ζα πξέπεη λα ρξεζηκνπνηήζνπλ πνιιαπινχο 

πφξνπο γηα λα νξγαλψζνπλ θαη λα νινθιεξψζνπλ κε επηηπρία κηα επίζεζε. 

Απηφ πνπ πξέπεη λα αθνκνησζεί ζηηο εηαηξηθέο θνπιηνχξεο θαη βέιηηζηεο πξαθηηθέο 

είλαη ην φηη ν αλζξσπηλφο παξάγνληα είλαη, φπσο έρεη δηαηππσζεί απφ πνιινχο 

εηδηθνχο ηνπ ρψξνπ, ν πην αδχλακνο θξίθνο ζηελ «αιπζίδα» ηεο αζθάιεηαο. Γελ 

πξέπεη λα μερλάκε πσο ζην ηέινο ηεο εκέξαο φιεο νη επηζέζεηο πνπ ζηνρεχνπλ ηα 

πιεξνθνξηαθά ζπζηήκαηα έρνπλ ζρεδηαζηεί απφ αλζξψπνπο γηα λα ζηνρεχζνπλ 

δεκηνπξγήκαηα άιισλ αλζξψπσλ. Γηα ηνλ ιφγν απηφ θαη ε «κάρε» κεηαμχ 

επηηηζέκελσλ θαη αηφκσλ πνπ αλαιακβάλνπλ λα ακπλζνχλ είλαη ζπλερψο 

εμειηζζφκελε θαη κνηάδεη πσο ζα ζπλερίδεηαη γηα πάληα. 

Δίλαη ινηπφλ θαλεξφ πσο ζα πξέπεη νη επηρεηξήζεηο λα επελδχζνπλ ζηελ νρχξσζε ηνπ 

ηδίνπ ηνπ πξνζσπηθνχ μεπεξλψληαο ηα παξαδνζηαθά ηερληθά κέζα, κέζσ ηεο 

εθπαίδεπζεο θαη ηεο πξνμέλεζεο επαηζζεηνπνίεζεο γηα δεηήκαηα Αζθάιεηαο 

Πιεξνθνξηψλ. 
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