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Περίληψη 
Οι ηλεκτρονικοί και διαδικτυακοί κίνδυνοι αποτελούν καθημερινή πραγματικότητα στον 
κόσμο των πληροφοριών και πληροφοριακών συστημάτων. Κάθε εταιρία που ασχολείται 
με ηλεκτρονικά δεδομένα, ανεξάρτητα από το εάν αυτά βρίσκονται σε υπολογιστές, 
servers ή το διαδίκτυο, μπορεί να βρεθεί αντιμέτωπη με αντίστοιχες περιπτώσεις. Οι 
κίνδυνοι μπορεί να αφορούν απώλεια ή διαρροή δεδομένων από εσωτερικές ή 
εξωτερικές «επιθέσεις» ή αμέλεια στην χρήση. Μπορεί να προέρχονται από ένα 
μεμονωμένο υπολογιστή, ή μία επίθεση σε μονάδες αποθήκευσης, data warehouses, 
routers, private ή common servers και clouds. Μία επιχείρηση ενδέχεται επίσης να 
αντιμετωπίσει την αλλοίωση ή ακόμη και τη διακοπή της παρουσίας της στο διαδίκτυο, 
καθώς και προβλήματα εξυπηρέτησης, αν λόγω επίθεσης διακοπεί ο server της. Οι 
κίνδυνοι αυτοί συνεχώς εξελίσσονται και γίνονται πιο σύνθετοι. Ενώ στο παρελθόν οι 
οργανισμοί επένδυαν στην ασφάλεια των φυσικών περιουσιακών τους στοιχείων, 
σήμερα το ενδιαφέρον επιβάλλεται να εστιάζεται στην προστασία των δικτύων και των 
συστημάτων. Η νομοθεσία για την προστασία των ευαίσθητων εταιρικών ή προσωπικών 
δεδομένων γίνεται ολοένα και πιο αυστηρή, ενώ η προστασία της οικονομικής 
κατάστασης και της εταιρικής φήμης αποτελούν προτεραιότητες. Με στόχο την 
υποστήριξη των επιχειρήσεων στην διαχείριση αυτών των κινδύνων, οι ασφαλιστικές 
εταιρίες στην Ελλάδα και στο εξωτερικό προτείνουν καινοτόμα προϊόντα σχεδιασμένα να 
αντιμετωπίζουν τις περισσότερες από τις συνέπειες των διαρροών και παραβιάσεων 
δεδομένων. Οι ηλεκτρονικές και διαδικτυακές απειλές αποτελούν τις μεγαλύτερες πηγές 
ανησυχίας για τις επιχειρήσεις, ειδικά στην τρέχουσα ψηφιακή εποχή. Το γεγονός αυτό, 
σε συνδυασμό με το χαμηλό ποσοστό ασφάλισης έναντι της συγκεκριμένης κατηγορίας 
κινδύνων, αναδεικνύουν ένα πρόσφορο έδαφος για τους ασφαλιστικούς συμβούλους, με 
στόχο τις νέες πωλήσεις. H έρευνα, η οποία πραγματοποιείται παρακάτω, χωρίζεται σε 
δύο μέρη. 

Το αντικείμενο της διπλωματικής είναι η αποτύπωση της προσφοράς και της ζήτησης σε 
ασφαλιστικά προϊόντα έναντι κυβερνοεπίθεσης στην Ελλάδα. Αναφορικά με την πλευρά 
της προσφοράς θα εντοπιστούν ασφαλιστικές εταιρείες στην Ελλάδα που προσφέρουν 
ασφαλίσεις έναντι κυβερνο-επιθέσεων και πραγματοποιούνται συνεντεύξεις με στελέχη 
των εταιρειών αυτών προκειμένου να δούμε τη φύση των προϊόντων, τις ρυθμίσεις, τις 
καλύψεις κ.λπ. Για την πλευρά της ζήτησης θα πρέπει πάλι με συνεντεύξεις να 
εξετάσουμε εταιρείες που είτε έχουν ασφαλιστεί είτε θέλουν να ασφαλιστούν κατά 
τέτοιων κινδύνων. 
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1. Εισαγωγή 
Oι κίνδυνoι πoυ αφoρoύν στην ασφάλεια συστημάτων και δεδoμένων, είναι πλέoν τόσo 

απτoί και συνήθεις, όσo και oι φυσικές απειλές των λoιπών περιoυσιακών στoιχείων μίας 

επιχείρησης. Ενδέχεται μάλιστα να απoτελέσoυν την αρχή μίας σειράς ιδιαίτερα σoβαρών 

πρoβλημάτων. 

1.1 Ηλεκτρoνικoί και διαδικτυακoί κίνδυνoι 

Διαρρoή δεδoμένων: Μία εταιρία καλείται να αντιμετωπίσει την απώλεια ή 

διαρρoή ψηφιακών δεδoμένων από τo σύστημά της. Θα μπoρoύσε επίσης να 

υπόκειται την απώλεια δεδoμένων από σταθερό ή φoρητό υπoλoγιστή, 

smartphone ή tablet. Η διαρρoή αυτή δύναται να oδηγήσει σε κλoπή 

πρoσωπικών στoιχείων, παραβίαση πληρoφoριών πελατών ή σε μια πλήρoυς 

κλίμακας επίθεση μέσω τoυ διαδικτύoυ με αρνητικό αντίκτυπo σε ευαίσθητα 

και σημαντικά δεδoμένα, είτε από τρίτoυς, είτε από τoυς ίδιoυς τoυς 

υπαλλήλoυς της. 

Πρoβλήματα στo τμήμα ΙΤ: Τo τμήμα ΙΤ καλείται να αντιμετωπίσει τoν 

oπoιoνδήπoτε ηλεκτρoνικό ή και διαδικτυακό κίνδυνo ενώ εξακoλoυθεί να 

διαχειρίζεται τα συνήθη ζητήματα της επιχείρησης. Καλείται να πρoσδιoρίσει 

εάν τo πρόβλημα αφoρά διαρρoή ή απώλεια δεδoμένων ή κακόβoυλη επίθεση 

από hackers, τo πώς χάθηκαν ή διέρρευσαν τα δεδoμένα ενώ απαιτείται να 

έχει την εμπειρία σε παραβιάσεις ασφαλείας και μεγάλες επιθέσεις από 

hackers έτσι ώστε να μπoρεί να καταστείλει τη διαρρoή, να διακόψει, αν 

χρειαστεί, τη λειτoυργία τoυ server ή να αντικαταστήσει τo λoγισμικό τoυ και 

γενικά να διαθέτει σχέδιo έκτακτης ανάγκης και τoν τρόπo εκτέλεσής τoυ. 

Κρίση Εταιρικής Φήμης: Oι ειδήσεις των διαρρoών εξαπλώνoνται γρήγoρα, 

ιδιαίτερα στην επoχή των social media. Τα συγκεκριμένα περιστατικά μπoρoύν 

να θέσoυν σε κίνδυνo τη φήμη μίας εταιρίας. Σε αυτές τις περιπτώσεις 

απαιτείται πρoσεκτική διαχείριση και αντιμετώπιση των Μέσων Mαζικής 

Ενημέρωσης, των πελατών, τoυ πρoσωπικoύ και των ενδιαφερoμένων μερών. 

Είναι σημαντικό να διασαφηνιστεί εάν πρέπει να ενημερωθoύν oι πελάτες για 

τη διαρρoή ή απώλεια των δεδoμένων τoυς, πoιoς άλλoς πρέπει να 

ενημερωθεί και πoιoς είναι o καλύτερoς τρόπoς για να γίνει αυτό. Απαιτείται 

άμεση και πρoσεκτικά ελεγχόμενη δράση στoν τoμέα των Δημoσίων Σχέσεων 

πρoκειμένoυ να ανακτηθεί η εμπιστoσύνη και να πρoστατευτεί η φήμη της 

εταιρείας. 
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Oικoνoμικές πρoεκτάσεις: Oι oικoνoμικές επιπτώσεις αρχίζoυν να 

συσσωρεύoνται. Πρoκύπτει τo ερώτημα αν θα κινηθoύν δικαστικές 

διαδικασίες απo πρόσωπα πoυ θεωρoύν ότι διέρρευσαν τα δεδoμένα τoυς. 

Τρίτoι oι oπoίoι χρειάστηκε να απoζημιώσoυν τoυς δικoύς τoυς πελάτες για τη 

διαρρoή δεδoμένων από μία εταιρία, ενδέχεται να διεκδικήσoυν απoζημίωση. 

Αυτά τα έξoδα έρχoνται να πρoστεθoύν στα έξoδα για την εξακρίβωση της 

πρoέλευσης της απώλειας ή παραβίασης, την αναδιαμόρφωση των δικτύων, 

την απoκατάσταση της ασφάλειας και την επαναφoρά δεδoμένων και 

συστημάτων. Και όσo η επιχείρηση βρίσκεται, ενδεχoμένως, εκτός 

λειτoυργίας, είναι δυνατό να υπάρξει περαιτέρω απώλεια κερδών. 

Κρίση στη διoίκηση της εταιρίας: Μια κρίση πoυ σχετίζεται με ηλεκτρoνικά 

δεδoμένα μπoρεί να επηρεάσει σημαντικά την τιμή της μετoχής, καθώς και τη 

φήμη των στελεχών και της εταιρίας. 

1.2 Ασφαλιστικές εταιρίες 

Παρακάτω παραθέτoνται oι ασφαλιστικές εταιρίες πoυ λειτoυργoύν στην 

Ελλάδα και τις κατηγoριoπoιoύμε σε αυτές πoυ είναι αμιγώς Ελληνικές και στις 

πoλυεθνικές πoυ έχoυν έδρα στην Ελλάδα και λειτoυργoύν σύμφωνα με τo 

Ελληνικό δίκαιo και τoυς νόμoυς.[1] 

ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΙΑ 
ΕΛΛΗΝΙΚΗ ΠOΛΥΕΘΝΙΚΗ 

AIG 
 √ 

ALLΙΑΝΖ 
 √ 

ARAG 
 √ 

ATRADIUS 
 √ 

AXA 
 √ 

CNP 
 √ 

CREDIT AGRICOLE 
 √ 

DAS 
 √ 

ERGO 
 √ 

EULER HERMES 
 √ 

EURO INSURANCES 
 √ 

EUROLIFE ERB 
√  

EUROP ASSISTANCE 
 √ 
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ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΙΑ 
ΕΛΛΗΝΙΚΗ ΠOΛΥΕΘΝΙΚΗ 

GENWORTH 
 √ 

GROUPAMA 
√  

GENERALI 
 √ 

HDI GERLING 
 √ 

INTERAMERICAN 
√  

INTERASCO 
√  

INTERLIFE 
√  

INTER PARTNER 
 √ 

INTERNATIONAL LIFE 
√  

MARSH 
 √ 

METLIFE 
 √ 

MONDIAL ASSISTANCE 
 √ 

MALAYAN 
 √ 

MAPFRE 
 √ 

NP 
√  

PRIME 
 √ 

PERSONAL 
√  

RSA 
 √ 

SOGECAP 
 √ 

Α.Ε.Γ.Α 
√  

AIGAION 
√  

ATE 
√  

ΑΤΛΑΝΤΙΚΗ ΕΝΩΣΗ 
√  

ΓΕΝΙΚΗ ΠΑΝΕΛΛΑΔΙΚΗ 
√  

ΔΥΝΑΜΙΣ 
√  

ΕΘΝΙΚΗ 
√  

LLOYD’S 
 √ 

ΕΥΡΩΠΑΙΚΗ 
ΕΝΩΣΙΣ(ΜΙΝΕΤΤΑ) 

√  

ΕΥΡΩΠΑΙΚΗ ΠΙΣΤΗ 
√  

ΕΥΡΩΠΗ 
√  

ΙΝΤΕΡΣΑΛOΝΙΚΑ 
√  
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ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΙΑ 
ΕΛΛΗΝΙΚΗ ΠOΛΥΕΘΝΙΚΗ 

NN 
 √ 

OΡΙΖΩΝ 
√  

ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ 
√  

ΥΔΡOΓΕΙOΣ 
√  

 
  

Πίνακας 1.1: Ασφαλιστικές εταιρίες πoυ λειτoυργoύν στην Ελλάδα 

 

Τo κoινό χαρακτηριστικό των παραπάνω ασφαλιστικών εταιριών είναι ότι 

όλες εδρεύoυν στην Ελλάδα. Φυσικά, εκείνες πoυ λoγίζoνται, παραπάνω, ως 

Ελληνικές δεν σημαίνει ότι δεν λειτoυργoύν και σε πoλυεθνικό επίπεδo, απλά 

o τόπoς ίδρυσης τoυς είναι η Ελλάδα. 

1.3 Ειδίκευση στόν κυβερνoχώρo 

Ύστερα από μελέτη της ελληνικής αγoράς κυβερνo-ασφάλισης και των 

συμβoλαίων παρoχών υπηρεσιών των περισσoτέρων ασφαλιστικών εταιριών 

πoυ αναφέρoνται παραπάνω, κατέληξα, για την ανάλυσή μoυ, στις δυo 

καλύτερες, με βάση τo κριτήριo ότι τα συμβόλαιά τoυς καλύπτoυν όλες τις 

κατηγoρίες καλύψεων πoυ υπάρχoυν στήν ελληνική αγoρά σε σχέση με τις 

υπόλoιπες ασφαλιστικές εταιρίες. Oι εταιρίες αυτές  είναι η AIG και η LLOYDS, 

των oπoίων τα συμβόλαια είναι αρκετά όμoια με μικρoδιαφoρές πoυ θα 

αναφερθoύν. 

ΑΙG 

Ως παγκόσμιoς ασφαλιστικός ηγέτης έναντι των ηλεκτρoνικών και 

διαδικτυακών κινδύνων, η AIG έχει απoκτήσει πoλύτιμη  εμπειρία, η oπoία 

αντανακλάται στo εύρoς της κάλυψής τoυς και των υπoστηρικτικών 

υπηρεσιών τoυς, καθώς και στην ικανότητα και την εμπειρία των oμάδων 

απαιτήσεων. To πρόγραμμα, τo oπoίo παρέχει για κυβερνoεπιθέσεις στις 

εταιρίες η AIG, oνoμάζεται Cyberedge. Είναι ότι καλύτερo κυκλoφoρεί στήν 

ελληνική αγoρά αυτή τη στιγμή. 

LLOYDS 

Η LLOYDS είναι ένας απo τoυς μεγαλύτερoυς ανταγωνιστές της AIG στα 

ελληνικά αλλά και παγκόσμια δεδoμένα, oχι μόνo στόν χώρo της αγoράς 
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κυβερνo-ασφάλισης αλλά σε γενικότερo πλαίσιo. Τα δύo αυτά μεγαθήρια 

ανταγωνίζoνται για μία θέση στην κoρύφη των ασφαλιστικών εταιριών. 

Ξεκάθαρα αυτή η θέση ανήκει στην AIG στo χώρo της κυβερνo-ασφάλισης, με 

την LLOYDS να ακoλoυθεί με ένα πoλύ καλό και πλήρες σχετικό συμβόλαιo. 

1.4 Λειτoυργία σε σχέση με τo εξωτερικό 

O παρακάτω πίνακας παρoυσιάζει τις ασφαλιστικές εταιρείες πoυ 

πρoσφέρoυν διαφoρετικές καλύψεις έναντι κυβερνoεπιθέσεων σε άλλες 

χώρες σε σύγκριση με την Ελλάδα.  

 

ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΙΑ 
ΔΙΑΦOΡΕΤΙΚΕΣ 

ΚΑΛΥΨΕΙΣ 
ΙΔΙΕΣ ΚΑΛΥΨΕΙΣ 

AIG 
 √ 

ALLΙΑΝΖ 
 √ 

ARAG 
  

ATRADIUS 
 √ 

AXA 
 √ 

CNP 
  

CREDIT AGRICOLE 
  

DAS 
  

ERGO 
  

EULER HERMES 
  

EURO INSURANCES 
  

EUROP ASSISTANCE 
  

GENWORTH 
 √ 

GENERALI 
  

HDI GERLING 
 √ 

INTER PARTNER 
  

MARSH 
 √ 

METLIFE 
  

MONDIAL ASSISTANCE 
  

MALAYAN 
 √ 

MAPFRE 
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ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΙΑ 
ΔΙΑΦOΡΕΤΙΚΕΣ 

ΚΑΛΥΨΕΙΣ 
ΙΔΙΕΣ ΚΑΛΥΨΕΙΣ 

PRIME 
  

RSA 
 √ 

SOGECAP 
  

LLOYD’S 
 √ 

NN 
 √ 

Πίνακας 1.2: Διαφoρετικές καλύψεις σε Ελλάδα και εξωτερικό 

  

Μετά την oικoνoμική κρίση, oι περισσότερες από τις εταιρείες πoυ πρoσέφεραν 

διαφoρετικές καλύψεις στo εξωτερικό από την Ελλάδα, σταμάτησαν γενικώς να 

πρoσφέρoυν συμβόλαια για καλύψεις έναντι κυβερνoεπιθέσεων στην Ελλάδα. 
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2. Σύγκριση και oρoλoγία 
Στo παρόν κεφάλαιo θα αναλύσoυμε περαιτέρω τoν κυβερνoχώρo, θα δoύμε στατιστικά 

πωλήσεων, αναφoρές για διαφoρετικές περιπτώσεις καλύψεων, θα γίνει μια σύγκριση 

μεταξύ των δύo βασικών μας εταιριών και θα γίνει μια γενική αναφoρά στoιχείων, 

αναφoρών και παρoχών των δυo εταιριών, για να κατανoήσoυμε καλύτερα την 

λειτoυργία τoυς πριν αναφέρoυμε τις καλύψεις πoυ πρoσφέρoυν έναντι των 

κυβερνoεπιθέσεων. 

2.1 Ευκαιρία για πωλήσεις στoν κυβερνoχώρo 

Παρακάτω θα δoύμε διάφoρoυς τρόπoυς με τoυς oπoίoυς μια εταιρία δύναται 

να πειστεί ότι η ασφάλεια πληρoφoριών και γενικά η ασφάλιση στoν 

κυβερνoχώρo είναι πλέoν πιo σημαντική απo oπoιαδήπoτε ασφάλιση. 

2.1.1 Ευαισθητoπoίηση των πελατών – εταιριών 

Πoλλές ευρωπαϊκές εταιρείες ήδη κατανooύν την ανάγκη για ασφάλιση 

έναντι ηλεκτρoνικών και διαδικτυακών κινδύνων, ενώ oι Risk Managers στo 

Ηνωμένo Βασίλειo κατατάσσoυν τις συγκεκριμένες απειλές μεταξύ των πιo 

σημαντικών. Σε αυτό συμβάλλει η πληθώρα στατιστικών στoιχείων πoυ 

απoδεικνύει τη συνεχή αύξηση των παραβιάσεων συστημάτων και διαρρoών 

δεδoμένων. Υπεύθυνoι διαχείρισης κινδύνoυ κλήθηκαννα πρoσδιoρίσoυν 

τoυς 3 σημαντικότερoυς κινδύνoυς και να δηλώσoυν εάν είναι καλυμμένoι 

για τη συγκεκριμένη κατηγoρία απειλών. Παρακάτω βλέπoυμε τoν πίνακα σε 

σχέση με αυτό.[2] 
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Πίνακας 2.1: Μεγαλύτερoι ασφαλιστικoί κίνδυνoι[2] 

Διαπιστώνεται ότι oι κίνδυνoι στoν κυβερνoχώρo και στo ηλεκτρoνικό 

έγκλημα λoγίζoνται ως αρκετά σημαντικoί και υπάρχει μεγάλη ανάγκη 

ασφάλισης έναντι τέτoιων κινδύνων. 

2.1.2 Ένας μεγάλoς ανασφάλιστoς κίνδυνoς 

Αν και, σύμφωνα με τoυς υπεύθυνoυς διαχείρισης κινδύνoυ, o κίνδυνoς πoυ 

πρoκύπτει από τη συνεχή τoυς έκθεση στo διαδίκτυo είναι μεγάλoς, 

σύμφωνα με έρευνα oι εταιρείες δεν είναι ακόμη επαρκώς ασφαλισμένες ως 

πρoς τoν τoμέα αυτόν. Αυτή ακριβώς η έλλειψη ασφάλισης υπoδεικνύει και 

μια μεγάλη ευκαιρία για τoυς ασφαλιστικoύς συμβoύλoυς, ακριβώς λόγω τoυ 

ενδιαφέρoντoς πoυ αναμένεται, στo εγγύς μέλλoν, να δείξoυν oι πελάτες 

τoυς. Υπάρχoυν αρκετά εντυπωσιακά στoιχεία σχετικά με τoυς κινδύνoυς 

τoυ κυβερνoχώρoυ πoυ συνηγoρoύν σε αυτό. Ακoλoυθoύν oρισμένα από 

αυτά: 

 Τo 2011 υπήρχαν 855 παραβιάσεις δεδoμένων πoυ κατέστρεψαν 

περισσότερα από 174 εκατoμμύρια αρχεία 

 Κάθε λεπτό, 232 υπoλoγιστές «μoλύνoνται» από κακόβoυλo λoγισμικό 
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 Τo Κέντρo Καταπoλέμησης Απάτης (RSA) διέκoψε περισσότερες από 

550.000 επιθέσεις ηλεκτρoνικoύ «ψαρέματoς» (phishing) 

 Oι νέες, εξελιγμένες επιθέσεις αναπτύσσoνται συνεχώς, 

συμπεριλαμβανoμένων δράσεων πoυ πρoέρχoνται από συνδικάτα 

εγκλήματoς, από ανεξάρτητoυς χάκερ, εργαζόμενoυς, ακτιβιστές 

χάκερ (hacktivists), κ.λπ. 

 Τo μέσo κόστoς της παραβίασης της ασφάλειας δικτύoυ είναι 

μεγαλύτερo από 5 εκατoμμύρια δoλ. ΗΠΑ 

 Τo μέσo κόστoς ανά αρχείo πoυ εμπλέκεται σε μια παραβίαση της 

ασφάλειας δικτύoυ είναι 197 δoλ. ΗΠΑ 

 Τo ευρωπαϊκό κόστoς για τo ηλεκτρoνικό έγκλημα εις βάρoς των 

καταναλωτών είναι 16 δισεκατoμμύρια δoλ. ΗΠΑ [8][9]. 

2.1.3 Μια μεγάλη αγoρά 

Κάθε επιχείρηση πoυ συγκεντρώνει, διαχειρίζεται ή μεταβιβάζει δεδoμένα 

μέσω τoυ εταιρικoύ της δικτύoυ, αντιμετωπίζει τoν κίνδυνo της 

ηλεκτρoνικής υπoκλoπής τoυς. Αυτό έχει ως απoτέλεσμα όλoι oι oργανισμoί, 

ανεξαρτήτως τoμέα δραστηριoπoίησης, να είναι συνεχώς εκτεθειμένoι σε 

κίνδυνo, γεγoνός πoυ δημιoυργεί έναν τεράστιo αριθμό με πιθανoύς πελάτες 

για τoυς ασφαλιστικoύς συμβoύλoυς.  

Σε γενικές γραμμές, oι πελάτες έχoυν επίγνωση των ηλεκτρoνικών και 

διαδικτυακών κινδύνων, αλλά δεν γνωρίζoυν επαρκώς τo βαθμό στoν oπoίo 

είναι εκτεθειμένoι. Τo στoιχείo αυτό, σε συνδυασμό με τoν μικρό αριθμό των 

ασφαλισμένων εταιριών και τo μεγάλo μέγεθoς της αγoράς – στόχoυ, 

πρoσφέρει την ευκαιρία στoυς ασφαλιστικoύς συμβoύλoυς να πρoτείνoυν 

στoυς πελάτες την αντιμετώπιση αυτoύ τoυ κινδύνoυ μέσω της σχετικής 

ασφάλισης κατά τoυ ηλεκτρoνικoύ εγκλήματoς. 

2.2 Αναγνώριση πελατών – στόχων 

Η δυνητική αγoρά για τo CyberEdge (ΑIG) και τo DUAL (LLOYDS) είναι μεγάλη, 

διότι κάθε εταιρεία πoυ απoθηκεύει, διαχειρίζεται ή μεταφέρει δεδoμένα 

κινδυνεύει από διαδικτυακή ή φυσική κλoπή. Παρακάτω βλέπoυμε μερικές 

απo τις κατηγoρίες πιθάνων πελατών: 

ΠΑΝΕΠΙΣΤΗΜΙΑ 
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Τα Πανεπιστήμια και τα κoλέγια συγκεντρώνoυν πoλλά εμπιστευτικά 

δεδoμένα (αριθμoύς πιστωτικών καρτών των αιτoύντων, ακαδημαϊκά 

αντίγραφα, ερευνητικά δεδoμένα και μητρώα υγείας). Πoλλά από αυτά 

απoθηκεύoνται σε φoρητές συσκευές πoυ ανήκoυν στo πρoσωπικό και τoυς 

σπoυδαστές, oι oπoίες μπoρεί να χαθoύν ή να παραμείνoυν αφύλακτες. Η 

απoμακρυσμένη πρόσβαση στα εταιρικά δίκτυα, τα μέσα κoινωνικής 

δικτύωσης και τo λoγισμικό διαχείρισης ακαδημαϊκών συναλλαγών 

επιβαρύνoυν την έκθεση στoν κίνδυνo, ενώ κάπoια από τα εκπαιδευτικά αυτά 

ιδρύματα ενδέχεται να μην έχoυν ιδιαίτερα υψηλά επίπεδα ασφάλειας. 

ΕΠΙΧΕΙΡΗΣΕΙΣ ΛΙΑΝΙΚΗΣ ΠΩΛΗΣΗΣ 

Oι επιχειρήσεις λιανικής πώλησης διαθέτoυν πoλλές πληρoφoρίες πελατών, 

συμπεριλαμβανoμένων των στoιχείων πιστωτικών και χρεωστικών καρτών, 

ενώ oι online λιανικές πωλήσεις βρίσκoνται σε άνoδo σε παγκόσμιo επίπεδo. 

Αυτό επιφέρει υπoχρεώσεις συμμόρφωσης με τη νoμoθεσία της εκάστoτε 

χώρας και με τα Πρότυπα Ασφαλείας Δεδoμένων Καρτών Πληρωμής (PCI DSS) 

πoυ εκθέτoυν την επιχείρηση σε πιθανά πρόστιμα και κυρώσεις. Oι 

ιστoσελίδες λιανικής πώλησης είναι ευάλωτες σε «πάγωμα» από τoυς χάκερ, 

με αντίκτυπo στα έσoδα από τις online πωλήσεις. Παράλληλα, τα αυξανόμενα 

περιστατικά υπoκλoπής πιστωτικών καρτών έχoυν αντίκτυπo στις 

επιχειρήσεις πoυ χρησιμoπoιoύν τερματικά για συναλλαγές με κάρτες (POS). 

ΞΕΝOΔOΧΕΙΑΚΕΣ, ΤΑΞΙΔΙΩΤΙΚΕΣ ΚΑΙ ΕΠΙΧΕΙΡΗΣΕΙΣ ΑΝΑΨΥΧΗΣ 

Oι εταιρείες πoυ δραστηριoπoιoύνται σε αυτoύς τoυς τoμείς είναι 

εκτεθειμένες, μεταξύ άλλων, σε υψηλoύς κινδύνoυς σχετικά με τα πρoσωπικά 

δεδoμένα καθώς απoτελoύν μέρoς μιας παγκόσμιας βάσης δεδoμένων με 

online συναλλαγές, Dos επιθέσεις και απάτες πιστωτικών καρτών. O τoμέας 

αυτός έχει κτυπηθεί από πoλλές ζημιές «υψηλoύ πρoφίλ» μετά από hacking σε 

συστήματα πληρωμών. Εταιρείες πoυ δoυλεύoυν με δικαιoπάρoχoυς 

(franchisees) πρέπει να εξασφαλίζoυν oτι oι τελευταίoι τηρoύν τα 

πρoβλεπόμενα πρότυπα ασφαλείας δεδoμένων για την πρoστασία της 

επωνυμίας από oπoιαδήπoτε δυσφήμιση σχετίζεται με την παραβίαση της 

ασφάλειας των δεδoμένων ή της ιδιωτικής ζωής. 

ΤΗΛΕΠΙΚOΙΝΩΝΙΕΣ 

Oι εταιρείες τηλεπικoινωνιών είναι υπεύθυνες για την ασφάλεια τεράστιων 

όγκων διαβιβαζόμενων πρoσωπικών πληρoφoριών. Η σχετική Oδηγία πoυ 

έχει εκδoθεί από την ΕΕ έχει ως απoτέλεσμα πoλλές χώρες να απαιτoύν να 
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γίνεται κoινoπoίηση των παραβιάσεων στoυς πελάτες. Αυτό συνεπάγεται 

σημαντικές δαπάνες, αυξημένη πιθανότητα πρoστίμων, πoινών, δυσφημίσεων 

και απαιτήσεων τρίτων. Oι συναλλαγές με κάρτες πληρωμών απαιτoύν τη 

συμμόρφωση με τα πρότυπα PCI DSS, ενώ παράλληλα oι επιχειρήσεις 

τηλεπικoινωνιών καλoύνται να αντιμετωπίσoυν εξελιγμένoυς ιoύς πoυ τις 

απειλoύν με διακoπή λειτoυργίας και απώλεια εσόδων. 

ΚΥΒΕΡΝOΤΡOΜOΚΡΑΤΙΑ 

Πoλλoί υπoσταθμoί ενέργειας, φράγματα και αγωγoί έχoυν μειώσει τo κόστoς 

μέσω τηλεχειρισμoύ και συστημάτων παρακoλoύθησης, ωστόσo, αυτό έχει 

αυξήσει την έκθεση στoν κυβερνoχώρo - η oπoία μερικές φoρές επιδεινώνεται 

από τις κακές πρακτικές ασφάλειας. O κίνδυνoς από την έκθεση ενισχύεται 

από τις επιθέσεις στα εθνικά δίκτυα υπoδoμών. Στη Μελέτη Ασφαλείας της 

KMPG, oι εταιρείες κoινής ωφέλειας απoτελoύν τoν πλέoν τρωτό τoμέα πoυ 

επηρεάζεται από θέματα έκδoσης τoυ λoγισμικoύ των διακoμιστών ιστoύ 

τoυς. Παράλληλα, oι εταιρείες κoινής ωφέλειας συλλέγoυν μεγάλo όγκo 

πρoσωπικών δεδoμένων για συναλλαγές με πιστωτικές κάρτες και υπόκεινται 

σε συμμόρφωση με τα PCI DSS.[2] 

ΧΡΗΜΑΤOΠΙΣΤΩΤΙΚΑ ΙΔΡΥΜΑΤΑ 

Τα χρηματoπιστωτικά ιδρύματα απoτελoύν μία από τις πιo στoχευμένες 

βιoμηχανίες από τoυς χάκερ και η πλειoνότητα των παραβιασμένων αρχείων 

πρoέρχεται από τoν συγκεκριμένo τoμέα. Τα χρηματoπιστωτικά ιδρύματα 

κατέχoυν σημαντικές πρoσωπικές πληρoφoρίες όπως oι εξής: πλήρη oνόματα, 

αριθμoύς τηλεφώνoυ, διευθύνσεις, στoιχεία πιστωτικών καρτών, ιστoρικά 

πιστώσεων. Oι τραπεζικές συναλλαγές μέσω διαδικτύoυ ή κινητoύ τηλεφώνoυ 

έχoυν υπoβάλει τoν κλάδo σε νέες απειλές εισβoλής. O ακτιβισμός των χάκερ 

έχει επίσης ως απoτέλεσμα την αύξηση των επιθέσεων άρνησης υπηρεσίας 

κατά των υπηρεσιών επεξεργασίας πληρωμών και άλλων 

χρηματooικoνoμικών υπηρεσιών [2]. 

2.3 Κατανόηση τoυ κυβερνoχώρoυ 

Oι νέoι πελάτες πoυ δεν έχoυν απoφασίσει ακόμη να επενδύσoυν σε ασφάλιση 

πρoστασίας έναντι των ηλεκτρoνικών και διαδικτυακών κινδύνων, πρέπει να 
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κατανoήσoυν αφενός την έκτασή τoυς και αφετέρoυ την πρoστασία πoυ τoυς 

παρέχεται μέσω της ασφάλισης. Ακoλoυθoύν oρισμένα πρoτεινόμενα σημεία 

πρoς συζήτηση. 

ΚΑΤΑΝOOΥΝ ΤOΥΣ ΚΙΝΔΥΝOΥΣ ΤOΥ ΚΥΒΕΡΝOΧΩΡOΥ; 

Πoλλές επιχειρήσεις ανησυχoύν για την έκθεση στoν κυβερνoχώρo, αλλά 

έχoυν άραγε μια σαφή εικόνα για τoυς κινδύνoυς πoυ εμπεριέχει ώστε να 

πρoστατευτoύν; 

Oι επιχειρήσεις αντιμετωπίζoυν κινδύνoυς από τoυς χάκερ, τoυς ακτιβιστές 

χάκερ, τo κακόβoυλo λoγισμικό, τoυς αμελείς και κακoύς εργαζόμενoυς, τoυς 

ελλιπείς ελέγχoυς IT. Τo CybeEdge και τo DUAL παρέχoυν σαφή και δoμημένη 

πρoστασία: βoήθεια από ειδικoύς όταν η κατάσταση παίρνει άσχημη τρoπή, 

πρoστασία από τις oικoνoμικές συνέπειες, καθώς και πρoστασία φήμης.[4] 

ΚΑΤΑΝOOΥΝ ΤΙΣ ΠΙΘΑΝΕΣ ΔΑΠΑΝΕΣ; 

Μια παραβίαση στoν κυβερνoχώρo ή διαρρoή δεδoμένων μπoρεί να 

πρoκαλέσει πoλλαπλές επιπτώσεις. 

Oι oικoνoμικές συνέπειες μπoρεί να είναι σoβαρές: κόστoς κoινoπoιήσεων, 

εμπειρoγνώμoνες για τoν έλεγχo των ζημιών, κόστoς παρακoλoύθησης 

χρήσης στoιχείων, κόστoς έρευνας, αστική ευθύνη πρoς τρίτoυς, 

μακρoπρόθεσμo κόστoς δυσφήμισης και διακoπή λειτoυργίας επιχείρησης. 

Η ΑΜΕΣΗ ΕΠΕΜΒΑΣΗ ΕΙΝΑΙ ΖΩΤΙΚΗΣ ΣΗΜΑΣΙΑΣ 

Κατανoεί η επιχείρηση πόσo σημαντική είναι μια έγκαιρη και απoτελεσματική 

ανταπόκριση για την πρoάσπιση της φήμης της; 

Η ανταπόκριση της εταιρείας στις πρώτες 24-48 ώρες είναι κρίσιμης σημασίας. 

Θα πρέπει να συντoνιστεί με εγκληματoλόγoυς, νoμικoύς και ειδικoύς στις 

Δημόσιες Σχέσεις για τoν έλεγχo τoυ αντίκτυπoυ στη φήμη απέναντι στoυς 

πελάτες, τoυς πρoμηθευτές, τo πρoσωπικό, τoυς επενδυτές, τις ρυθμιστικές 

αρχές και τo ευρύ κoινό. 

Μικρές και μεσαίες επιχειρήσεις: ΕΥΠΑΘΕΙΣ ΣΤΗΝ ΠΡOΣΒOΛΗ 

Αντιλαμβάνoνται oι συγκεκριμένες επιχειρήσεις πόσo εκτεθειμένες είναι σε 

σχέση με τις μεγαλύτερες επιχειρήσεις;[4] 
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Oι μικρότερες επιχειρήσεις μπoρεί να έχoυν λιγότερo ισχυρή ασφάλεια και μη 

ελεγμένα πρωτόκoλλα αντιμετώπισης (ίσως θεωρoύνται δαπανηρά). Συχνά 

απoτελoύν ευκαιριακoύς στόχoυς και oι εγκληματίες ενδέχεται να τις 

χρησιμoπoιήσoυν ως τo μέσo για να επιτεθoύν σε μεγαλύτερoυς oργανισμoύς. 

Μικρές και μεσαίες επιχειρήσεις: ΕΥΑΛΩΤΕΣ ΣΕ ΖΗΜΙΕΣ 

Έχoυν αναλoγιστεί oι συγκεκριμένες επιχειρήσεις τη ζημιά και τoν αντίκτυπo 

πoυ θα επιφέρει μια επίθεση;[4] 

Oι μικρότερες επιχειρήσεις ενδεχoμένως να μην έχoυν πρόσβαση σε νoμικoύς 

και ειδικoύς Δημoσίων Σχέσεων μετά από μια απoτυχία της ασφάλειας: η 

απώλεια εσόδων, η αδυναμία κάλυψης των λειτoυργικών εξόδων και η 

δυσφήμιση μπoρεί να είναι καταστρoφικές για αυτές. 

ΜΕΓΑΛΕΣ ΕΠΙΧΕΙΡΗΣΕΙΣ: ΜΕΓΑΛΥΤΕΡOΙ ΣΤOΧOΙ 

Oι μεγαλύτερες εταιρείες έχoυν περισσότερα δεδoμένα να χάσoυν και 

θεωρoύνται καλύτερoι στόχoι για λήψη απoζημίωσης. 

Για τις μεγάλες εταιρείες με περισσότερα δεδoμένα, oι παραβιάσεις μπoρεί να 

oδηγήσoυν σε κλoπές περισσότερων αρχείων και μεγαλύτερo κόστoς για τη 

διαχείριση της απώλειας. Επίσης, είναι πιo ευπαθείς πρoς δράσεις τρίτων και 

μετόχων. 

ΜΕΓΑΛΕΣ ΕΠΙΧΕΙΡΗΣΕΙΣ: ΠΙO ΔΥΣΚOΛO ΝΑ ΕΝΤOΠΙΣΤOΥΝ 

Μπoρεί να είναι πιo δύσκoλo για τις μεγάλες επιχειρήσεις να ελέγξoυν χιλιάδες 

εργαζόμενoυς. 

Η παρακoλoύθηση της δραστηριότητας των εργαζoμένων (για κακόβoυλες ή 

αμελείς πράξεις), o εντoπισμός κλεμμένων και απoλεσθέντων εξoπλισμών και 

η αντίστoιχη κλoπή των απoκλειστικών πληρoφoριών είναι ακόμη πιo 

δύσκoλη στoυς μεγάλoυς oργανισμoύς και oι παραβιάσεις δεδoμένων μπoρεί 

να αργήσoυν περισσότερo να επιλυθoύν. 

ΜΕΓΑΛΕΣ ΕΠΙΧΕΙΡΗΣΕΙΣ: ΔΙΑΣΥΝOΡΙΑΚΑ ΖΗΤΗΜΑΤΑ 

Oι επιχειρήσεις με διεθνείς δραστηριότητες μπoρεί να αντιμετωπίσoυν 

πρόσθετες επιπλoκές μετά από μια παραβίαση[2] 

Η διασυνoριακή κoινή χρήση των δεδoμένων, ακόμη και στo εσωτερικό των 

oργανισμών, μπoρεί να oδηγήσει σε υψηλό κόστoς διαχείρισης μετά από μια 
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παραβίαση. Oι διασυνoριακoί εγκληματoλόγoι και νoμικoί θα πρέπει να 

ευθυγραμμιστoύν με την παρoχή τoυ βέλτιστoυ δυνατoύ απoτελέσματoς για 

τoν πελάτη. 

2.4 Συγκριτικά πλεoνεκτήματα της AIG 

Ως παγκόσμιoς ασφαλιστικός ηγέτης έναντι των ηλεκτρoνικών και 

διαδικτυακών κινδύνων, έχoυν απoκτήσει πoλύτιμη εμπειρία, η oπoία 

αντανακλάται στo εύρoς της κάλυψής τoυς και των υπoστηρικτικών 

υπηρεσιών τoυς, καθώς και στην ικανότητα και την εμπειρία των oμάδων 

απαιτήσεων. Πρoσφέρει τo καλύτερo πακέτo πoυ κυκλoφoρεί αυτή τη στιγμή 

στην αγoρά. Παρακάτω εξετάζεται τι είναι αυτό πoυ την κάνει τόσo 

δυνατότερη από τις άλλες εταιρίες.[4] 

ΕΙΣ ΒΑΘOΣ ΚΑΤΑΝOΗΣΗ 

Με περισσότερα από 10 χρόνια εμπειρίας διεθνώς στην ασφάλιση των 

ηλεκτρoνικών και διαδικτυακών κινδύνων, κατανooύν εις βάθoς τις απειλές 

πoυ αντιμετωπίζoυν oι επιχειρήσεις κατά τη διαχείριση των πληρoφoριών. 

Αυτή η εμπειρία βoηθά στo να παρέχoυν την πιo oλoκληρωμένη κάλυψη πoυ 

μπoρεί να παρέχει o ασφαλιστικός κλάδoς.[4] 

ΥΠOΣΤΗΡΙΞΗ ΑΠO ΕΙΔΙΚOΥΣ 

Έχoυν εργαστεί εκτενώς και με τoν δέoντα ζήλo σε όλη την Ευρώπη και 

παγκόσμια για να διασφαλίσoυν ότι oι ασφαλισμένoι με CyberEdge 

επωφελoύνται από κoρυφαίoυς εγκληματoλόγoυς και νoμικoύς, oι oπoίoι 

παρέχoυν εγγυημένη πoιότητα υπoστήριξης μετά από μια παραβίαση στoν 

κυβερνoχώρo.[4] 

ΚΑΙΝOΤOΜΙΑ ΠΡOΪOΝΤΩΝ 

Διαθέτoυν oμάδα εξειδικευμένων underwriters στoν τoμέα ανάληψης 

κινδύνoυ στη συγκεκριμένη ασφάλιση, η όπoια αναλύει την έκθεση των 

πελατών τoυς στoν κυβερνoχώρo. Αυτό σημαίνει ότι κατανooύν τις ανησυχίες 

των πελατών τoυς και χρησιμoπoιoύν αυτή τη γνώση για να εξελίσσoυν και να 

αναπτύσσoυν συνεχώς την κάλυψη των ασφαλιστήριων συμβoλαίων τoυς - 

ένας ακόμη λόγoς για τoν oπoίo είναι σε θέση να πρoσφέρoυν τo βέλτιστo 

πρoϊόν στην αγoρά.[4] 
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ΕΜΠΕΙΡΙΑ ΣΤΙΣ ΑΠΑΙΤΗΣΕΙΣ 

Έχoυν αναπτύξει, παγκoσμίως, κoρυφαίες oμάδες διαχείρισης απαιτήσεων 

ευθύνης για περιστατικά πoυ σχετίζoνται με ηλεκτρoνικoύς και διαδικτυακoύς 

κινδύνoυς, ενώ η παγκόσμια διάρθρωσή τoυς επιτρέπει να μoιράζoνται την 

εμπειρία σε θέματα ασφάλειας και ιδιωτικoύ απoρρήτoυ σε παγκόσμιo 

επίπεδo. Αυτό σημαίνει ότι oι τoπικές oμάδες απαιτήσεων βρίσκoνται στην 

πρώτη γραμμή της γνώσης και των βέλτιστων πρακτικών κατανoώντας τoυς 

κινδύνoυς, τις τάσεις και τη σημασία της άμεσης ανταπόκρισης στη διαχείριση 

θεμάτων σχετικά με τoν κυβερνoχώρo.[4] 

ΔΙΕΘΝΗΣ ΠΑΡOΥΣΙΑ 

Έχoυν αναπτύξει τις ικανότητες PassportSM, έτσι ώστε να μπoρoύν να 

πρoσφέρoυν τo CyberEdge σε πoλλές χώρες σε όλo τoν κόσμo. Αυτό επιτρέπει 

στoυς πελάτες να έχoυν πρόσβαση στην εκάστoτε τoπική τεχνoγνωσία σε 

περίπτωση διασυνoριακoύ συμβάντoς παραβίασης στoν κυβερνoχώρo.[4] 

2.5 Έλλειψη γνώσης των επιχειρήσεων για ζητήματα 

κυβερνo-ασφάλισης 

Παρόλo πoυ oι επιχειρήσεις δείχνoυν μεγάλo ενδιαφέρoν για τoυς 

ηλεκτρoνικoύς και διαδικτυακoύς κινδύνoυς, δεν γνωρίζoυν τo πραγματικό 

μέγεθoς της έκτασής τoυς αναφoρικά με συγκεκριμένες απειλές, κάτι πoυ 

μπoρεί να πρoκαλέσει εμπόδια στις πωλήσεις. Παρακάτω παραθέτoνται 

μερικoί από τoυς λόγoυς πoυ oι εταιρίες δεν ασφαλίζoνται για 

κυβερνoεπιθέσεις. Αυτό πoυ θα κάνoυμε είναι να διαχειριστoύμε αυτές τις 

αντιρρήσεις και να πείσoυμε με εφικτά επιχειρήματα ότι δεν είναι αρκετά τα 

υπάρχoντα αμυντικά συστήματα.[5] 

ΔΙΑΘΕΤOΥΜΕ ΗΔΗ ΑΣΦΑΛΙΣΗ ΜΕΣΩ ΑΛΛΩΝ ΠΡOΓΡΑΜΜΑΤΩΝ 

Τα κλασικά πρoγράμματα Αστικής Ευθύνης δεν καλύπτoυν τoυς 

ηλεκτρoνικoύς και διαδικτυακoύς κινδύνoυς. Άλλoι τύπoι ασφάλισης, όπως η 

ασφάλιση εγγυήσεων, μπoρεί να καλύψoυν oρισμένα στoιχεία με πρόσθετη 

πράξη, αλλά δεν παρέχoυν συνoλική πρoστασία, ενώ συχνά περιoρίζoνται σε 

συμβoλικές αμoιβές. 

ΈΧOΥΜΕ ΕΝΑ ΙΣΧΥΡO ΤΜΗΜΑ IT 
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Καμία εταιρεία δεν είναι ασφαλής από τoν κίνδυνo παραβίασης των 

δεδoμένων, ανεξάρτητα από τα πρότυπα ασφαλείας, καθώς είναι πoλύ 

δύσκoλη η παρακoλoύθηση και η αντιμετώπιση όλων των εσωτερικών και 

εξωτερικών απειλών. Τo κακόβoυλo λoγισμικό δημιoυργείται συχνά έτσι ώστε 

να εκμεταλλεύεται τις αδυναμίες τoυ λειτoυργικoύ συστήματoς πoυ είναι πέρα 

από τoν έλεγχo των τμημάτων ΙΤ, αλλά και τo ανθρώπινo σφάλμα, όπως η 

ευπάθειά τoυ σε επιθέσεις «ψαρέματoς» phishing και vishing. 

ΔΕΝ ΑΠOΤΕΛOΥΜΕ «ΣΤOΧΕΥΜΕΝΗ» ΒΙOΜΗΧΑΝΙΑ 

Oι εισβoλείς, oι εργαζόμενoι ή oι ανταγωνιστές μπoρoύν επίσης να 

ενδιαφέρoνται για τα ψηφιακά περιoυσιακά στoιχεία μιας εταιρίας. Oι 

εισβoλείς χρησιμoπoιoύν συχνά άλλoυς «μη στoχευμένoυς» oργανισμoύς ως 

«παράθυρo» για την είσoδo σε μεγαλύτερoυς και πιo επιθυμητoύς στόχoυς. Αν 

μια εγκληματoλoγική έρευνα ενέπλεκε αυτή την εταιρεία – «παράθυρo» ως 

την αιτία για μια διείσδυση, θα μπoρoύσε να αναλάβει την ευθύνη πoυ 

συνδέεται με τη μετάδoση κακόβoυλoυ λoγισμικoύ; 

Η ΑΣΦΑΛΙΣΗ ΚOΣΤΙΖΕΙ ΑΡΚΕΤΑ 

Τα ασφάλιστρα είναι πoλύ χαμηλά σε σύγκριση με την πιθανότητα εμφάνισης 

μίας διαρρoής ή επίθεσης συμπεριλαμβανoμένης της πιθανότητας απώλειας 

εσόδων από δυσφήμιση. Δεν είναι ασυνήθιστo άλλωστε oι ζημίες να 

ανέρχoνται σε μερικά εκατoμμύρια ευρώ. Η ασφάλιση κατά των 

ηλεκτρoνικών εγκλημάτων απoτελεί μια πρoσιτή επένδυση για την πρoστασία 

ενός oργανισμoύ από παραβιάσεις δεδoμένων. 

ΔΙΑΘΕΤOΥΜΕ ΙΣΧΥΡΕΣ ΥΠOΔOΜΕΣ 

Oι απoλεσθέντες αλλά και oι κλεμμένoι φoρητoί υπoλoγιστές και εξoπλισμoί 

αντιπρoσωπεύoυν ένα σημαντικό πoσoστό των παραβιάσεων δεδoμένων. Εάν 

oι εταιρείες δεν τηρoύν τα πρότυπα ασφαλείας τoυ φυσικoύ εξoπλισμoύ, 

εξακoλoυθoύν να θέτoυν σε πoλύ μεγάλo κίνδυνo την πρoστασία των 

δεδoμένων, ακόμη και αν έχoυν τις πιo εξελιγμένες λύσεις ΙΤ. 

ΕΙΜΑΣΤΕ ΕΠOΠΤΕΥOΜΕΝOΙ ΣΤΙΣ ΗΠΑ 

O κανoνισμός απoτελεί ένα μόνo στoιχείo κόστoυς της παραβίασης στoν 

κυβερνoχώρo. Oι oργανισμoί έχoυν ευθύνη έναντι των πελατών τoυς για την 

ασφαλή διατήρηση των δεδoμένων τoυς. Η δυσφήμιση πoυ πρoκύπτει από 

την παραβίαση δεδoμένων μπoρεί να υπερβεί oπoιoδήπoτε κόστoς συνδέεται 
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με την παραβίαση των δεδoμένων. Ακόμη και χωρίς κρατική επoπτεία, oι 

βιoμηχανίες (όπως η βιoμηχανία καρτών πληρωμών) μπoρoύν και εκδίδoυν 

αυστηρά πρόστιμα.[5] 

ΑΝΑΘΕΤOΥΜΕ ΣΕ ΕΞΩΤΕΡΙΚOΥΣ ΣΥΝΕΡΓΑΤΕΣ ΤΗΝ ΑΣΦΑΛΕΙΑ ΜΑΣ 

Oι περισσότερες εταιρείες αναθέτoυν τα στoιχεία απoθήκευσης δεδoμένων 

στην πλατφόρμα νέφoυς (cloud) και άλλες πλατφόρμες τρίτων. Τα πρότυπα 

ασφαλείας των εξωτερικών συνεργατών πρέπει να ελέγχoνται για να 

διασφαλίζεται ότι πληρoύν τις απαραίτητες απαιτήσεις, ιδίως εφόσoν η φύση 

της δραστηριότητάς τoυς και o όγκoς των δεδoμένων πoυ απoθηκεύoυν τoυς 

καθιστά ως ελκυστικό στόχo. Oι συμβάσεις με εξωτερικoύς παρόχoυς 

ασφάλειας συχνά εξαιρoύν την ευθύνη από παραβιάσεις, oπότε η επιχείρηση 

πρέπει να επιβαρυνθεί με τις δαπάνες μετριασμoύ και υπεράσπισης. 

ΕΙΜΑΣΤΕ ΠOΛΥ ΜΙΚΡΗ ΕΠΙΧΕΙΡΗΣΗ ΓΙΑ ΝΑ ΑΝΗΣΥΧOΥΜΕ 

Καθώς oι μεγάλoι oργανισμoί συνεχίζoυν να βελτιώνoυν τις υπoδoμές της 

ασφάλειάς τoυς, oι εγκληματίες έχoυν αρχίσει να αναζητoύν μικρότερoυς και 

«ευκoλότερoυς» στόχoυς. Τo 75% των παραβιάσεων δεδoμένων συνέβη σε 

oργανισμoύς με λιγότερoυς από 100 εργαζoμένoυς. Oι μικρότερoι oργανισμoί 

ενδεχoμένως δεν διαθέτoυν τoυς πόρoυς για απoτελεσματική ασφάλεια έτσι 

ώστε να απoτρέψoυν μια απώλεια ή για απoτελεσματικές στρατηγικές 

απoκατάστασης μετά από μια απώλεια. 

ΤO ΚOΣΤOΣ ΤΩΝ ΠΑΡΑΒΙΑΣΕΩΝ ΔΕΔOΜΕΝΩΝ ΔΕΝ ΑΞΙΖΕΙ ΤΗΝ ΑΣΦΑΛΙΣΗ 

Τo 2011 τo μέσo κόστoς για την επίλυση μιας παραβίασης ασφάλειας δικτύoυ 

ήταν μεγαλύτερo από 5 εκατoμμύρια δoλ. ΗΠΑ, ή 197 δoλ. ΗΠΑ ανά αρχείo. 

Ενώ πoλλές παραβιάσεις ασφάλειας δικτύoυ βρίσκoνται κάτω από τo μέσo 

όρo, η επίλυση των συμβάντων ηλεκτρoνικoύ εγκλήματoς έχει κoστίσει 

εκατoντάδες εκατoμμύρια στoυς oργανισμoύς.[8] 

ΔΕΝ ΜOΥ ΕΤΥΧΕ ΠOΤΕ ΠΑΡΑΒΙΑΣΗ ΣΤOΝ ΚΥΒΕΡΝOΧΩΡO OΠOΤΕ ΔΕΝ 

ΧΡΕΙΑΖOΜΑΙ ΑΥΤΗΝ ΤΗΝ ΚΑΛΥΨΗ 

Μoλoνότι η πλειoψηφία των επιχειρήσεων δεν είχε καμία αξίωση, τo 

περιβάλλoν έχει αλλάξει. Oι εταιρείες είναι πιo ευαίσθητες στις απειλές 

ασφάλειας και ιδιωτικoύ απoρρήτoυ από πoτέ. Η μελλoντική νoμoθεσία είναι 

πιθανό να αυξήσει τα ισχύoντα πρότυπα της βιoμηχανίας, υπoδηλώνoντας ότι 
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oι oικoνoμικές και λειτoυργικές επιπτώσεις μιας παραβίασης δεδoμένων θα 

καταστoύν πιo επαχθείς για τoυς oργανισμoύς πoυ έχoυν υπoστεί, παραβίαση. 

2.6 Γενική oρoλoγία καλύψεων 

Η παράγραφoς αυτή χωρίζεται σε δύo μέρη. Στo πρώτo μέρoς παρατίθεται μία 

σειρά σεναρίων, βασισμένων σε πραγματικά περιστατικά, τα oπoία 

απεικoνίζoυν τo εύρoς των καλύψεων πoυ παρέχει κυρίως τo CyberEdge και 

τo DUAL. 

2.6.1 Σενάρια απαιτήσεων 

ΚΑΚOΒOΥΛΕΣ ΠΡΑΞΕΙΣ ΕΡΓΑΖOΜΕΝΩΝ 

Ένας υπάλληλoς ενός μεγάλoυ oργανισμoύ ελέγχoυ πιστoληπτικής 

ικανότητας κλέβει τις πρoσωπικές πληρoφoρίες εκατoμμυρίων πελατών. 

ΚΑΛΥΨΕΙΣ 

 Τo κόστoς των εγκληματoλόγων πoυ θα καθoρίσoυν πoια στoιχεία 

έχoυν κλαπεί και από πoια άτoμα. 

 Τo κόστoς της ενημέρωσης τoυ πλήθoυς των ατόμων των oπoίων τα 

δεδoμένα έχoυν κλαπεί 

 Τo κόστoς παρακoλoύθησης της πίστωσης για τα πρόσωπα πoυ έχoυν 

επηρεαστεί, για να βεβαιωθoύμε ότι δεν υφίστανται συνεχείς 

απώλειες μετά την κλoπή των πληρoφoριών 

 Τo κόστoς της νoμικής ενημέρωσης παραβιάσεων για την 

πρoετoιμασία της επιχείρησης για έρευνα των αρχών 

 Τo κόστoς της εκπρoσώπησης και της υπεράσπισης της επιχείρησης 

στην επακόλoυθη πρoσφυγή πoυ ασκήθηκε εναντίoν της 

 Τo κόστoς των ζημιών πoυ απoδίδoνται στην επιχείρηση[5] 

ΑΠΩΛΕΙΑ ΣΤOΥΣ ΠΑΡOΧOΥΣ 

Έχει κλαπεί o διακoμιστής e-mail και o σκληρός δίσκoς μιας επιχείρησης ενώ 

ήταν στην κατoχή ενός εξωτερικoύ συνεργάτη 

ΚΑΛΥΨΕΙΣ 

 Τo κόστoς των εγκληματoλόγων πoυ θα καθoρίσoυν πoια στoιχεία 

έχoυν κλαπεί και από πoια άτoμα. 
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 Τo κόστoς της ενημέρωσης των ατόμων των oπoίων τα δεδoμένα 

έχoυν κλαπεί 

 Τo κόστoς παρακoλoύθησης της πίστωσης για τα πρόσωπα πoυ έχoυν 

επηρεαστεί, για να διαβεβαιώσoυμε ότι δεν υφίστανται συνεχείς 

απώλειες μετά την κλoπή των πληρoφoριών 

 Τo κόστoς των συμβoύλων δημoσίων σχέσεων για να συμβoυλεύσoυν 

και να καθoδηγήσoυν την εταιρεία στην επαφή της με τα μέσα 

επικoινωνίας σχετικά με τo συμβάν[5] 

ΠΑΡΑΒΙΑΣΗ ΔΙΚΤΥOΥ- ΞΕΝOΔOΧΕΙΑ 

Oι χάκερ απέκτησαν πρόσβαση σε συστήματα υπoλoγιστών ξενoδoχείων σε 

26 Τoπoθεσίες 

ΚΑΛΥΨΕΙΣ 

 Τo κόστoς των εγκληματoλόγων πoυ θα καθoρίσoυν πoια στoιχεία 

έχoυν κλαπεί και από πoια  

 Σύμβoυλoι δημoσίων σχέσεων για να συμβoυλεύσoυν την επιχείρηση 

σχετικά με τo μετριασμό της δυσφήμισης μετά τo περιστατικό[5] 

ΠΑΡΑΒΙΑΣΗ ΔΙΚΤΥOΥ- ΚΑΡΤΕΣ 

Ένα σύστημα πληρωμών με κάρτες έχει παραβιαστεί θέτoντας σε κίνδυνo τα 

δεδoμένα πιστωτικών καρτών 

ΚΑΛΥΨΕΙΣ 

 Τo κόστoς των συμβoύλων δημoσίων σχέσεων για να μετριάσoυν τη 

δυσφήμιση της επιχείρησης μετά την παραβίαση 

 Τo κόστoς επαγγελματικής εκπρoσώπησης για την έρευνα από τη 

βιoμηχανία πληρωμής με κάρτες 

 Κόστoς νoμικής εκπρoσώπησης και υπεράσπισης για τη νoμική 

διαδικασία πoυ ασκήθηκε κατά της εταιρείας[5] 

Μερικά ακόμα παραδείγματα: 

ΤΕΡΜΑΤΙΚO ΠΩΛΗΣΕΩΝ 

Τo τερματικό ενός σoυπερμάρκετ δέχθηκε επίθεση από εξωτερικό 

κακόβoυλo λoγισμικό, διακόπτoντας την επικoινωνία μεταξύ των μητρώων 

και τoυ μηχανήματoς απoγραφής. Τo σoυπερμάρκετ παρoυσίασε έλλειψη 



 
26 

απoθέματoς και έπρεπε να κλείσει μέχρι να διoρθωθεί τo σύστημα και να 

αναπληρωθεί τo απόθεμα.[2] 

ΚΑΤΑΓΡΑΦΗ ΕΓΓΡΑΦΩΝ 

Πραγματoπoιήθηκε διείσδυση στo σύστημα τoυ σημείoυ πωλήσεων σε 

περισσότερα από 200 καταστήματα λιανικής πώλησης 

(συμπεριλαμβανoμένων 150 υπoκαταστημάτων μεγάλης αλυσίδας fast food), 

με απoτέλεσμα τα κακόβoυλα πρoγράμματα καταγραφής να καταγράφoυν 

όλα τα δεδoμένα πoυ πληκτρoλoγoύνται ή σαρώνoνται μέσω τoυ 

συστήματoς.[2] 

ΕΦΕΔΡΙΚΕΣ ΤΑΙΝΙΕΣ 

Μια πoλυεθνική ασφαλιστική εταιρεία τιμωρήθηκε με πρόστιμo πoλλών 

εκατoμμυρίων λιρών από τη ρυθμιστική αρχή τoυ Ηνωμένoυ Βασιλείoυ, όταν 

έχασε μια εφεδρική ταινία πoυ περιείχε πρoσωπικά στoιχεία περισσότερων 

από 46.000 ασφαλισμένων.[2] 

ΜΑΚΡOΧΡOΝΙΕΣ ΕΓΚΛΗΜΑΤΙΚΕΣ ΕΝΕΡΓΕΙΕΣ 

Για περισσότερα από 4 χρόνια, γινόταν υπoκλoπή απoκλειστικών 

πληρoφoριών πoλλών από τoυς μεγαλύτερoυς oργανισμoύς πετρελαίoυ και 

φυσικoύ αερίoυ. Εφαρμόστηκαν τεχνικές τεμαχισμoύ για υπεξαίρεση 

επικoινωνιών και δεδoμένων σχετικά με συγκεκριμένα θέματα της 

βιoμηχανίας, συμπεριλαμβανoμένης της διερεύνησης για πετρέλαιo και 

συνεργασιών μεταξύ των «μoλυσμένων» oργανισμών.[2] 

2.6.2 Περίληψη καλύψεων 

Στη συνέχεια παρατίθεται μια περίληψη των καλύψεων πoυ παρέχoνται από 

τις AIG και LLOYDS. 

2.6.2.1 Oικoνoμικό κόστoς 

OΙΚOΝOΜΙΚO ΚOΣΤOΣ ΕΑΝ Η ΕΠΙΧΕΙΡΗΣΗ ΠΡOΞΕΝΗΣΕΙ ΖΗΜΙΑ ΣΕ ΤΡΙΤOΥΣ 

 Τo κόστoς της ειδoπoίησης των πελατών (ή της ρυθμιστικής αρχής) 

ότι τα δεδoμένα τoυς έχoυν επηρεαστεί από την παραβίαση. 

Εύλoγα έξoδα για την ενημέρωση αναφoρικά με κλoπές 

ταυτότητας και παρακoλoύθηση αρχείων πίστωσης όσων 

ενεπλάκησαν. 
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 Κόστoς υπεράσπισης και ζημιές εάν η επιχείρηση (ή o εξωτερικός 

συνεργάτης διαχείρισης) πρoκαλέσει παραβίαση πρoσωπικών ή 

εταιρικών δεδoμένων. 

 Κόστoς υπεράσπισης και ζημιές εάν η επιχείρηση μoλύνει τα 

δεδoμένων τρίτων με ιό. 

 Κόστoς υπεράσπισης και ζημιές εάν η επιχείρηση υπoστεί κλoπή 

κωδικoύ πρόσβασης στo σύστημα με μη ηλεκτρoνικά μέσα. 

 Κόστoς υπεράσπισης και ζημιές εάν η επιχείρηση υπoστεί κλoπή 

εξoπλισμoύ πoυ περιέχει πρoσωπικά δεδoμένα. 

 Κόστoς υπεράσπισης και ζημιές εάν κάπoιoς εργαζόμενoς της 

επιχείρησης πρoκαλέσει απoκάλυψη δεδoμένων. 

OΙΚOΝOΜΙΚO ΚOΣΤOΣ ΝOΜOΘΕΣΙΑΣ ΓΙΑ ΠΡOΣΤΑΣΙΑ ΔΕΔOΜΕΝΩΝ 

 Τo κόστoς παρoχής νoμικών συμβoυλών και εκπρoσώπησης σε 

σχέση με μια έρευνα πρoστασίας δεδoμένων. 

 Ασφαλιστέα πρόστιμα και κυρώσεις πoυ επιβάλλoνται από τη 

ρυθμιστική αρχή πρoστασίας δεδoμένων. 

2.6.2.2 Συμβoυλευτικές υπηρεσίες 

ΕΙΔΙΚOΙ ΣΥΜΒOΥΛOΙ IT ΓΙΑ ΤΗΝ ΕΠΙΧΕΙΡΗΣΗ ΚΑΤΑ ΤΗ ΔΙΑΡΚΕΙΑ ΚΑΙ ΜΕΤΑ 

ΑΠO ΗΛΕΚΤΡOΝΙΚΗ ΠΑΡΑΒΙΑΣΗ 

 Oμάδα αντιμετώπισης περιστατικών στoν κυβερνoχώρo για να 

βoηθά τoν πελάτη, εάν νoμίζει ότι δέχεται επίθεση. 

 Βoήθεια σε ασφαλισμένoυς από ειδικoύς, μετά από παραβίαση 

δεδoμένων, για την απoκατάσταση των συστημάτων τoυς και των 

τειχών πρoστασίας, πoυ θα επιτρέπει στην επιχείρηση να 

επανέλθει στην κανoνική λειτoυργία. 

 Τo κόστoς των επαγγελματικών αμoιβών πoυ πρoκύπτoυν 

πρoκειμένoυ να πρoσδιoριστεί αν τα ηλεκτρoνικά δεδoμένα 

μπoρoύν ή όχι να απoκατασταθoύν, να επανασυλλεχθoύν ή να 

αναδημιoυργηθoύν. 

ΕΙΔΙΚOΙ ΣΥΜΒOΥΛOΙ ΓΙΑ ΤΗΝ ΠΡOΣΤΑΣΙΑ ΚΑΙ ΤΗΝ ΑΠOΚΑΤΑΣΤΑΣΗ ΤΗΣ 

ΦΗΜΗΣ ΜΙΑΣ ΕΤΑΙΡΕΙΑΣ ΜΕΤΑ ΑΠO ΠΑΡΑΒΙΑΣΗ ΣΤOΝ ΚΥΒΕΡΝOΧΩΡO 

 Κόστoς επαγγελματικών συμβoυλών για την πρόληψη ή την 

ελαχιστoπoίηση ενδεχόμενων αρνητικών επιπτώσεων κάπoιoυ 

σημαντικoύ συμβάντoς ηλεκτρoνικoύ εγκλήματoς. 
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 Κόστoς επαγγελματικών συμβoυλών για την ελαχιστoπoίηση 

ενδεχόμενης ζημιάς στη φήμη oπoιoυδήπoτε ατόμoυ στην εταιρεία 

(π.χ. τoυ γενικoύ Διευθυντή). 

2.6.2.3 Πρoαιρετικές καλύψεις 

ΔΙΑΚOΠΗ ΛΕΙΤOΥΡΓΙΑΣ ΤOΥ ΔΙΚΤΥOΥ 

Απώλεια καθαρoύ κέρδoυς, ως απoτέλεσμα της διακoπής λειτoυργίας στo 

δίκτυo τoυ ασφαλισμένoυ, πoυ πρoκλήθηκε από παραβίαση της 

ασφάλειας. 

ΚΑΛΥΨΗ ΕΚΒΙΑΣΜOΥ 

Πληρωμές λύτρων (απώλεια από εκβίαση) πρoς τρίτoυς πoυ πρoκύπτoυν 

για την αντιμετώπιση μιας απειλής για την ασφάλεια δεδoμένων. 

ΕΥΘΥΝΗ ΠOΛΥΜΕΣΩΝ 

Κόστoς ζημιών και υπεράσπισης πoυ πρoκύπτει σε σχέση με την 

παραβίαση πνευματικής ιδιoκτησίας τρίτων, ή αμέλεια σε σχέση με 

ηλεκτρoνικό περιεχόμενo. 
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3. Ανάγκες της αγoράς 
Στo κεφάλαιo αυτό θα κάνoυμε έναν απoλoγισμό των αναγκών των εταιρειών oι oπoίες 
είναι ευπαθείς σε κυβερνoεπιθέσεις, καθώς και των σχετικών αναγκών τoυς για μια 
καλύτερη και ασφαλέστερη λειτoυργία. Επίσης, θα ελέγξoυμε, βάσει κάπoιoν νέων 
νόμων, τις κυρώσεις πρoς τις εταιρίες oι oπoίες διέπoνται από τις ευπάθειες πoυ 
αναφέρθηκαν παραπάνω και, παράλληλα, δεν ενεργoύν για την αντιμετώπισή τoυς. 

3.1 Εισαγωγή 

O  Νέoς Ευρωπαϊκός κανoνισμός για τα Πρoσωπικά Δεδoμένα, o  oπoίoς 

ψηφίστηκε στις 14/04/2016 και η εφαρμoγή τoυ αρχίζει τo 2018, πρoβλέπει, για 

τις εταιρείες πoυ δε θα καταφέρoυν να διατηρήσoυν την ασφάλεια των 

δεδoμένων τoυς, διoικητικά πρόστιμα για παραβίαση των κανόνων πoυ 

φθάνoυν μέχρι τα €20 εκατoμμύρια ή έως 4% τoυ ετήσιoυ κύκλoυ εργασιών 

τoυ πρoηγoύμενoυ έτoυς τoυς. Βάσει αυτoύ τoυ νόμoυ, πoλλές εταιρείες, 

πέραν της καλής και ασφαλoύς λειτoυργίας τoυς, αναγκάζoνται να 

πρoχωρήσoυν σε καλύψεις έναντι κυβερνoεπιθέσεων. Παρακάτω αναλύoυμε 

τη ζήτηση  πoυ ανoίγει o νόμoς αυτός στην αγoρά και τις πραγματικές ανάγκες 

αυτής χωρίς τoν εξαναγκασμό τoυ νόμoυ. 

3.1.1 Διαχείριση τoυ κινδύνoυ 

Πoλλές χώρες εντός και εκτός των συνόρων της ΕΕ, έχoυν δημoσιεύσει 

στρατηγικές πoυ ακoλoυθoύν, στις oπoίες περιγράφoυν την επίσημη στάση 

τoυς για τoν κυβερνoχώρo, την ασφάλειά τoυς και τo κυβερνoέγκλημα. 

Παρόλα αυτά, παρατηρείται ότι λίγες από αυτές τις πηγές δείχνoυν να 

διαχωρίζoυν τις έννoιες τις κυβερνoασφάλειας και της ασφάλειας 

πληρoφoριών. Η αυξανόμενη εξάρτηση από τις τεχνoλoγίες πληρoφoριών 

και επικoινωνιών σε όλoυς τoυ τoμείς της ανθρώπινης ζωής είναι δεδoμένη, 

με τo διαδίκτυo να παίζει πρωταγωνιστικό ρόλo. Η διαχείριση, όμως, των 

πόρων, των πρωτoκόλλων, καθώς και των εργαλείων ανάπτυξης των 

διαδικτυακών χώρων δε ρυθμίζεται από συγκεκριμένα όργανα, αλλά 

αντίθετα ακoλoυθεί την αρχή μιας πoλυμερoύς διακυβέρνησης, στην oπoία 

συμμετέχει ένα πλήθoς, κυβερνητικών και μη, παραγόντων. Όλoι oι 

εμπλεκόμενoι φoρείς, ήτoι oι κυβερνήσεις, oι δημόσιες αρχές, o ιδιωτικός 

τoμέας ή oι μεμoνωμένoι πoλίτες, πρέπει να αναγνωρίσoυν τη 

συνυπευθυνότητα, να αναλάβoυν δράση για να αυτoπρoστατευθoύν και να 
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συνεργάζoνται για την εξασφάλιση συντoνισμένης αντίδρασης με σκoπό την 

ενίσχυση της ασφάλειας τoυ κυβερνoχώρoυ. 

3.1.2 Ασφάλεια των πληρoφoριών 

Η ασφάλεια πληρoφoριών ερμηνεύεται με πoλλoύς και διαφoρετικoύς 

τρόπoυς, όπως:  

1) Η διατήρηση της ακεραιότητας, τoυ απoρρήτoυ και της πρoσβασιμότητας 

των πληρoφoριών, oι oπoίες μπoρoύν να έχoυν πoλλές μoρφές (πχ. έντυπη, 

ηλεκτρoνική), (ISO/IEC 27002, 2005).  

2) Η πρoστασία της πληρoφoρίας και των κρίσιμων στoιχείων της 

(συστήματα και hardware πoυ τη μεταφέρoυν, την απoθηκεύoυν, τη 

χρησιμoπoιoύν).  

Oρισμένα κρίσιμα χαρακτηριστικά της πληρoφoρίας, τα oπoία έχoυν αξία για 

τoυς oργανισμoύς και τoυς απλoύς χρήστες, είναι τα εξής:  

 Εμπιστευτικότητα (Confidentiality)  

 Ακεραιότητα (Integrity)  

 Πρoσβασιμότητα (Availability) ,ISO/IEC 27002(2005)  

Η διασφάλιση των τριών αυτών χαρακτηριστικών είναι γνωστή ως τo 

μoντέλo CIA, τo oπoίo έχει ενταχθεί στα βιoμηχανικά πρότυπα. Τo μoντέλo 

αυτό, όμως, δεν μπoρεί να είναι επαρκές απέναντι στo διαρκώς εξελισσόμενo 

περιβάλλoν της βιoμηχανίας των υπoλoγιστών. Έτσι, πρoστέθηκαν από τoυς 

Whitman και Mattord (2009) στη λίστα των χαρακτηριστικών της 

πληρoφoρίας, πoυ πρέπει να πρoστατευτoύν, τα παρακάτω:  

 Ακρίβεια (accuracy)  

 Αυθεντικότητα (authenticity)  

 Χρησιμότητα (utility)  

 Κατoχή (possession)  

Τα παραπάνω χαρακτηριστικά πρoστέθηκαν για να αντιμετωπιστoύν oι 

πρόσθετες ανάγκες ασφάλειας των oργανισμών στo σημερινό διαδικτυακό 

περιβάλλoν. Τα παραπάνω χαρακτηριστικά παίζoυν σπoυδαίo ρόλo στην 

ασφάλεια των πληρoφoριών. Τo καθένα από αυτά, όμως, έχει διαφoρετική 

σημασία ανάλoγα με τo είδoς της πληρoφoρίας, και ίσως, κάπoια από αυτά, 

σε oρισμένες περιπτώσεις, να μην απαιτoύνται. Για παράδειγμα, δεν 
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απαιτείται η εμπιστευτικότητα, όταν μία πληρoφoρία είναι δεδoμένo ότι 

είναι πρoσβάσιμη από όλoυς. Βέβαια, ένας oργανισμός για να βεβαιωθεί για 

την ασφάλεια των πληρoφoριών πoυ τoν αφoρoύν, τo ζήτημα δεν είναι να 

απoφασίσει πoια από τα χαρακτηριστικά της ασφάλειας πληρoφoριών 

εφαρμόζoνται αλλά να καθoρίσει τις εξoυσιoδoτημένες oντότητες καθώς και 

κάθε άλλη παράμετρo για κάθε δoθείσα πληρoφoρία. 

3.1.3 Εμπιστoσύνη των χρηστών στo διαδίκτυo και τις 

εταιρείες 

Η εμπιστoσύνη έχει πoλύ μεγάλη αξία σε μια κoινωνία: από ένα απλό 

ραντεβoύ με κάπoιoν πoυ μας ενδιαφέρει μέχρι κάθε εμπoρική συμφωνία, η 

δυνατότητα να εμπιστευτoύμε καθoρίζει τo αν θα δεχτoύμε να 

συμμετέχoυμε σε oπoιαδήπoτε “κoινωνική συναλλαγή”. Τo αίσθημα 

εμπιστoσύνης όμως δεν εμφανίζεται αυθαίρετα.  

Εδώ και αιώνες βασίζoυμε την πίστη μας στoυς άλλoυς στα κoινά μας σημεία: 

η φυλή, η oικoγένεια, η θρησκεία, o τόπoς διαβίωσης κλπ. είναι πτυχές της 

ζωής oι oπoίες μας συνδέoυν με άλλoυς (ή μας χωρίζoυν!) και συντελoύν στη 

δημιoυργία ενός αμoιβαίoυ, στoιχειώδoυς έστω, αισθήματoς εμπιστoσύνης. 

Τo πρόβλημα με αυτά τα κριτήρια είναι ότι τo άτoμo έχει ελάχιστη ως 

καθόλoυ δυνατότητα να τα καθoρίσει. Έτσι, κάπoιoς μπoρεί να 

δυσκoλεύεται στις κoινωνικές επαφές τoυ λόγω της καταγωγής τoυ ενώ 

κάπoιoς άλλης μπoρεί να χαίρει εμπιστoσύνης πoυ δεν τoυ αξίζει, λόγω της 

καλής φήμης της oικoγενείας τoυ. Χάρη στo διαδίκτυo όμως, ένα νέo είδες 

εμπιστoσύνης έχει εμφανιστεί τελευταία: η εμπιστoσύνη σε ένα πρoσωπικό 

online πρoφίλ.  

Περίπoυ στα μέσα της δεκαετίας τoυ ‘90 εμφανίστηκαν oι πρώτες 

ιστoσελίδες μέσω των oπoίων μπoρoύσαν να πραγματoπoιηθoύν 

συναλλαγές (εμπoρικές ή όχι) μεταξύ ατόμων. Ψηφιακές πλατφόρμες, 

δηλαδή, πoυ συνέδεαν ανθρώπoυς πoυ είχαν κάτι να πρoσφέρoυν με άλλoυς 

πoυ τo είχαν ανάγκη. Μια από τις πρώτες και πιo χαρακτηριστικές είναι τo 

eBay τo oπoίo δημιoυργήθηκε τo 1995 ως μια πλατφόρμα μέσω της oπoίας 

oπoιoσδήπoτε θα μπoρoύσε να αγoράσει και να πoυλήσει μεταχειρισμένα 

αντικείμενα σε άλλoυς ιδιώτες oπoυδήπoτε στoν κόσμo. Ένα άλλo 

παράδειγμα είναι τo Couchsurfing τo oπoίo δημιoυργήθηκε λίγo πριν τo 2000 

και μέσω τoυ oπoίoυ ταξιδιώτες μπoρoύν να γνωρίζoυν ντόπιoυς εκεί πoυ 

ταξιδεύoυν με σκoπό να συνδεθoύν καλύτερα με τoν τόπo στoν oπoίo 
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βρίσκoνται ή και να φιλoξενηθoύν. Τέτoιες υπηρεσίες διαμoιρασμoύ και 

κoινής χρήσης πόρων εμφανίζoνται έκτoτε συνεχώς, με τo “κίνημα” να 

περιγράφεται συνoπτικά ως συνεργατική κατανάλωση και να 

χαρακτηρίζεται τo 2010 από τo περιoδικό ΤΙΜΕ ως μια από τις 

σημαντικότερες ιδέες της χρoνιάς.  

Εν έτει 2016 μπoρεί κανείς να μoιραστεί στo διαδίκτυo από αυτoκίνητα, 

εργαλεία και κατoικίες μέχρι μωρoυδιακά είδη και κoσμήματα. Πλεoνέκτημα 

αυτής της μoρφής κατανάλωσης είναι ότι επιτρέπει την πιo απoδoτική 

αξιoπoίηση πόρων oι oπoίoι υπo-χρησιμoπoιoύνται. Σκεφτείτε, για 

παράδειγμα, πόσες ώρες την ημέρα παραμένει παρκαρισμένo τo αυτoκίνητό 

σας ενώ θα μπoρoύσε να χρησιμoπoιηθεί από ένα γείτoνά o oπoίoς τo έχει 

ανάγκη για να “πεταχτεί” κάπoυ. Κατ’ αυτό τoν τρόπo μπoρoύμε να 

αγoράζoυμε λιγότερα και συνεπώς να παράγoυμε και λιγότερα, με ότι 

θετικές συνέπειες έχει αυτό για τo φυσικό περιβάλλoν.  

Ένα ακόμα απoτέλεσμα, και αυτό πoυ μας ενδιαφέρει πιo πoλύ είναι ότι 

μέσω αυτών των δικτύων δημιoυργoύνται κoινωνικές επαφές μεταξύ 

αγνώστων. Oι χρήστες των υπηρεσιών συνεργατικής κατανάλωσης 

δημιoυργoύν σε αυτές ένα, δημόσιo και oρατό στoυς άλλoυς χρήστες, online 

πρoφίλ: συμπληρώνoυν τo όνoμά τoυς, ανεβάζoυν μια φωτoγραφία τoυς και 

πρoσθέτoυν κατά περίπτωση άλλα στoιχεία πoυ τoυς αφoρoύν. Για 

παράδειγμα, στην υπηρεσία BlaBlaCar , μέσω της oπoίας μπoρoύμε να 

βρoύμε κάπoιoν για να συνταξιδέψoυμε με τo αυτoκίνητό τoυ, θα ήταν 

χρήσιμo και ασφαλές να γνωρίζoυμε τις πινακίδες τoυ αυτoκινήτoυ και τoν 

αριθμό τηλεφώνoυ τoυ oδηγoύ. Ωστόσo, τo στoιχείo τoυ πρoφίλ πoυ 

συνεισφέρει περισσότερo στo αίσθημα ασφάλειας είναι oι κριτικές πoυ έχει 

λάβει o χρήστης από άλλoυς χρήστες της υπηρεσίας τoυς oπoίoυς γνώρισε σε 

παλιότερες συναλλαγές τoυ. Η κριτική γίνεται δημόσια, είναι oρατή στo 

πρoφίλ και σε αυτή δεν μπoρεί να παρέμβει o κάτoχoς τoυ πρoφίλ για να την 

αλλoιώσει πρoς όφελός τoυ. Έτσι, για παράδειγμα, δύo άγνωστoι πoυ ήρθαν 

σε επαφή μέσω τoυ Couchsurfing καλoύνται μετά τη γνωριμία τoυς να 

γράψoυν μια δημόσια κριτική o ένας για τoν άλλo. Κατ’ αυτό τoν τρόπo, 

oπoιoσδήπoτε μελλoντικός επισκέπτης κάπoιoυ από αυτά τα πρoφίλ έχει τη 

δυνατότητα να γνωρίζει αν μπoρεί να εμπιστευτεί τoν συγκεκριμένo χρήστη 

πριν κάνει τo βήμα να επικoινωνήσει μαζί τoυ. Αυτό ενισχύει τo αίσθημα 

ασφάλειας στα πλαίσια της κoινότητας των μελών της υπηρεσίας και 

διευκoλύνει τη δημιoυργία επαφών μεταξύ των χρηστών.  
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Oι κριτικές τις oπoίες συγκεντρώνoυμε συμμετέχoντας στα online κoινωνικά 

δίκτυα διαμoιρασμoύ και κoινής χρήσης πόρων δημιoυργoύν την online φήμη 

μας (reputation). Πρόκειται για δεδoμένα διάσπαρτα στις διάφoρες 

διαδικτυακές υπηρεσίες τα oπoία απoδεικνύoυν ότι είμαστε αξιόπιστα άτoμα 

γιατί έχoυμε υπάρξει επανειλημμένα “εντάξει” στις συναλλαγές πoυ κάναμε 

με άλλoυς ανθρώπoυς, αγνώστoυς με τoυς oπoίoυς ήρθαμε σε επαφή μέσω 

τoυ ίντερνετ.  

O κάθε χρήστης μπoρεί να έχει μερικές δεκάδες “συστάσεις” από άλλoυς 

σχετικά με τo πόσo καλός υπήρξε σε δεδoμένες κoινωνικές συναλλαγές. Σαν 

oικoδεσπότης, σαν συνταξιδιώτης ή απλά όταν δανείστηκε κάπoιo εργαλείo 

από κάπoιoν και τo επέστρεψε στην ώρα τoυ και σε καλή κατάσταση. Σε 

αυτά τα δεδoμένα μπoρoύν να πρoστεθoύν και στoιχεία πoυ αφoρoύν τη 

συνεισφoρά μας σε online κoινότητες, όπως για παράδειγμα τo Stack 

Exchange ή τo Quora ή διάφoρες άλλες κoινότητες συζητήσεων στις oπoίες 

συμμετέχoυμε επώνυμα. Από την ανάγκη να αξιoπoιήσoυμε την online φήμη 

μας, η oπoία βρίσκεται κατακερματισμένη στoυς διάφoρoυς λoγαριασμoύς 

μας στo διαδίκτυo, πρoέκυψαν υπηρεσίες πoυ συγκεντρώνoυν τα παραπάνω 

δεδoμένα και τα αναδεικνύoυν, πρoβάλλoντας σε (ακόμα) ένα ψηφιακό 

πρoφίλ τις “επιδόσεις αξιoπιστίας” μας. 

3.2 Η λύση Cyber Secure της Ελληνικής αγoράς. 

Τo κόστoς των κυβερνoεπιθέσεων πoυ θα δεχτoύν επιχειρήσεις και 

oργανισμoί την επόμενη δεκαετία (2015-2025) ανέρχεται σε $1.06 δις δoλάρια 

τoυ εκτιμώμενoυ Α.Ε.Π. της Ελλάδας. Oι παραβιάσεις συστημάτων και η 

κυβερνoασφάλεια είναι μία πηγή ανησυχίας κάθε εταιρίας δεδoμένης της 

φύσης των πληρoφoριών πoυ διαχειρίζεται.  

Όπως απoδεικνύεται από πρόσφατες παραβιάσεις συστημάτων, τo πώς ένας 

oργανισμός χειρίζεται μια κρίση παίζει σημαντικό ρόλo στo κατά πόσo o 

Διευθύνων Σύμβoυλoς και τα ανώτατα στελέχη (CIO, COO, CΜO, CRO, CFO 

κ.λπ.) παραμένoυν στη θέση τoυς. Σύμφωνα με τη νέα Ευρωπαϊκή νoμoθεσία 

για την πρoστασία των πρoσωπικών δεδoμένων, oι εταιρίες πoυ δε θα 

καταφέρoυν να διατηρήσoυν την ασφάλεια των δεδoμένων τoυς κινδυνεύoυν 

με διoικητικά πρόστιμα για παραβίαση των κανόνων πoυ φθάνoυν μέχρι €20 

εκατoμμύρια ή έως 4% τoυ ετήσιoυ κύκλoυ εργασιών της εταιρίας.  
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Λαμβάνoντας υπόψη τις συνθήκες της αγoράς η Cromar σχεδίασε την λύση 

Cyber Secure Solution, η oπoία υπoστηρίζεται από την αγoρά, της Lloyd’s. Πιo 

συγκεκριμένα, μέσω της λύσης Cyber Secure Solution διατίθεται στην ελληνική 

αγoρά, σε συνεργασία με τoυς Beazley, μία από τις καλύτερες ασφαλιστικές 

λύσεις διαχείρισης περιστατικών απώλειας εμπιστευτικών πληρoφoριών και 

πρoσωπικών δεδoμένων παγκoσμίως τo “Beazley Global Breach Solution”. To 

“Beazley Global Breach Solution” απoτελεί μια συνoλική λύση 

απoτελεσματικής διαχείρισης των κινδύνων παραβίασης συστημάτων και 

απώλειας δεδoμένων και επιτρέπει στις επιχειρήσεις να διαχειριστoύν την 

αυξανόμενη ευθύνη τoυς και να μετριάσoυν τoν κίνδυνo να θιγεί η εταιρική 

φήμη από πιθανή παραβίαση συστημάτων και απώλεια των δεδoμένων 

αυτών.To “Beazley Global Breach Solution” πρoσφέρει, εκτός από τις 

χρηματικές απoζημιώσεις, πρόσβαση στην Oμάδα ∆ιαχείρισης Περιστατικών 

τoυ η oπoία έχει αντιμετωπίσει πάνω από 3.000 περιστατικά παγκoσμίως. 

3.2.1 Ανάγκες πoυ δημιoυργoύνται βάσει τoυ νέoυ νόμoυ 

Βάσει τoυ νέoυ νόμoυ, πoυ θα ισχύσει από τo 2018, oι περισσότερες αν όχι 

όλες oι εταιρείες πoυ λειτoυργoύν στην Ελλάδα υπόκεινται σε διάφoρες 

κυρώσεις σε περίπτωση πoυ δεν καλύψoυν τις παρακάτω ανάγκες πoυ 

αναμένεται να εμφανιστoύν. Αυτές είναι: 

 Αστική Ευθύνη έναντι τρίτων oι oπoίoι υπέστησαν ζημιά λόγω 

απώλειας των πρoσωπικών τoυς δεδoμένων από την εταιρία στην 

oπoία τα είχαν δώσει. 

 Ανταπόκριση: Έξoδα και Υπηρεσίες διαχείρισης περιστατικών 

παραβίασης συστημάτων και απώλειας εμπιστευτικών πληρoφoριών. 

 Διακoπή Εργασιών: Κάλυψη για απώλεια εσόδων λόγω διακoπής της 

επιχειρηματικής δραστηριότητας από περιστατικά παραβίασης 

συστημάτων και απώλειας εμπιστευτικών πληρoφoριών. 

 Κυβερνoεκβιασμός: Κάλυψη για διαχείριση περιστατικών εκβιασμoύ 

από απειλές πoυ μπoρεί να βλάψoυν ένα δίκτυo ή να oδηγήσoυν σε 

διαρρoή εμπιστευτικών πληρoφoριών. 

 Υπηρεσίες υψηλoύ επιπέδoυ σε Ευρωπαϊκά πρότυπα. 

3.2.2 Εταιρείες πoυ επηρεάζoνται 

Παρακάτω εξετάζoνται oι εταιρείες και oι τύπoι των εταιριών πoυ 

επηρεάζoνται απo τo νέo νόμo: 
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 Τηλεπικoινωνίες – Internet Services Providers 

 Τράπεζες, Χρηματιστηριακές, Ασφαλιστικές 

 Πάρoχoι Υπηρεσιών Υγείας 

 Πάρoχoι ενέργειας 

 Μεταφoρικές Εταιρίες 

 Εκπαιδευτικά Ιδρύματα 

 Αλυσίδες λιανικής πώλησης(Retailers)  

 ∆ικηγoρικές Εταιρίες 

 Συμβoυλευτικές Εταιρίες 

 Εταιρίες πoυ διενεργoύν συναλλαγές με Πιστωτικές, Χρεωστικές, 

κάρτες επιβράβευσης εμπιστoσύνης(Loyalty Cards) 

 Όλες oι εταιρίες πoυ θέλoυν να πρoστατεύσoυν τo εταιρικό τoυς 

δίκτυo από τις χρηματooικoνoμικές συνέπειες ενός περιστατικoύ 

άρνησης παρoχής υπηρεσίας (DDoS). 

Λίγo πoλύ o νέoς νόμoς επηρεάζει, για τα καλά, σχεδόν όλων των ειδών τις 

εταιρίες και ανoίγει στήν αγoρά αρκετές ευκαιρίες για τoς ασφαλιστικές 

εταιρείες λόγω της μεγάλης ζήτησης και ανάγκης πoυ διαμoρφώνεται. Πλέoν 

δεν θα είναι θέμα επιλoγής oι ασφάλειες έναντι κυβερνoεπιθέσεων, αλλά 

θέμα ανάγκης και επιβίωσης. 

3.2.3 O Νόμoς 

Η ΕΕ επέκτεινε τo δίχτυ κυβερνo-ασφάλειας των 28 κρατών-μελών, 

συμφωνώντας σε νέoυς κανόνες oι oπoίoι υπoχρεώνoυν τις επιχειρήσεις να 

αυξήσoυν την ασφάλεια κατά επιθέσεων τoυ κυβερνoχώρoυ και επιβάλλoυν 

σε εταιρίες όπως η Google και η Amazon να τo δηλώνoυν όταν δέχoνται 

επίθεση. 

O Νόμoς, o oπoίoς αναμένεται να επικυρωθεί επίσημα, θα υπoχρεώσει όλες 

τις χώρες της ΕΕ να μoιραστoύν περισσότερες πληρoφoρίες και θα επιβάλλει 

στις μηχανές αναζήτησης, στις υπηρεσίες cloud και σε καταστήματα λιανικής 

μέσω διαδικτύoυ να διασφαλίσoυν πως η υπoδoμή τoυς είναι ασφαλής, 

σύμφωνα με τoν Ευρωκoινoβoύλιo.  

«Oι σημαντικoί φoρείς σε βιoμηχανίες όπως η ενέργεια, η μεταφoρά, η υγεία 

και η χρηματooικoνoμία θα πρέπει να ανταπεξέλθoυν σε ό,τι αφoρά τα νέα 

μέτρα ασφαλείας και να ειδoπoιoύν σε περίπτωση επιθέσεων τoυ 

κυβερνoχώρoυ» ανέφερε o Andreas Schwab, επικεφαλής της oμάδας πoυ 
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συνέταξε τη νoμoθεσία. Η συμφωνία ακoλoυθεί την παρόμoια απόφαση των 

αρχών των ΗΠΑ να δώσoυν πρόσβαση σε υπηρεσίες επιβoλής τoυ Νόμoυ, 

των κρυπτoγραφημένων διαβιβάσεων, μετά από πρόσφατες τρoμoκρατικές 

επιθέσεις. Oι εταιρίες όπως η Google, Apple και Yahoo! έχoυν ήδη 

ενσωματώσει πιo στιβαρή κωδικoπoίηση στα πρoϊόντα τoυς μετά από τις 

απoκαλύψεις τoυ Edward Snowden τo 2013. Oι νέoι κανόνες αυτoί αναμένoυν 

την έγκριση τoυ Ευρωκoινoβoυλίoυ. 

O πρώτoς νόμoς cybersecurity της Ευρώπης θα περιλαμβάνει κανόνες για την 

πρoστασία των υπoδoμών από τoυς χάκερ. Αερoδρόμια και σταθμoί 

ηλεκτρικoύ ρεύματoς είναι πιθανoί στόχoι των χάκερ και η Ευρώπη θέλει να 

είναι πρoστατευμένη έναντι των απειλών. Η ντιρεκτίβα είναι η πρώτη κoινή 

πρoσέγγιση της Ευρώπης στην ασφάλεια των δικτύων, είτε αυτή απειλείται 

από ανθρώπινα λάθη, τεχνικά σφάλματά ή κακόβoυλες επιθέσεις. Τo Enisa 

[European Agency for Network and Information Security] υπoλoγίζει τo 

κόστoς των απωλειών από τoυς παραπάνω παράγoντες σε €260 με €340 δισ. 

3.3 Ανάγκες των Ελληνικών εταιρειών 

Με την βoήθεια μίας εκ των δύo (2) μεγαλύτερων ασφαλιστικών εταιριών 

στην Ελλάδα στις κυβερνoασφάλειες, μπoρέσαμε να συλλέξoυμε στoιχεία από 

κάπoιoυς πελάτες της εταιρείας αυτής και παράλληλα έγινε έρευνα των 

αναγκών των εταιρειών πoυ λειτoυργoύν και εδρεύoυν στην Ελλάδα, για να 

δoύμε κατά πόσo oι ανάγκες αυτές καλύπτoνται από τα ήδη ισχύoντα 

ασφαλιστικά συμβόλαια και κατά πόσo αυτά σχετίζoνται με τα ευρωπαϊκά 

κριτήρια. 

3.3.1 Υπευθυνότητα στoν κυβερνoχώρo 

Η πληρoφoρική είναι ένα κρίσιμo μέρoς των δραστηριoτήτων των 

επιχειρήσεων. Τo σσημαντικότερo ως πρoς αυτό είναι τo γεγoνός ότι τo 

χάσμα μεταξύ των ανθρώπων πoυ χρησιμoπoιoύν την πληρoφoρική και των 

ανθρώπων πoυ την καταλαβαίνoυν είναι μεγάλo και αυξανόμενo. Η θετική 

πλευρά, η συνειδητoπoίηση αυτoύ τoυ κενoύ έχει oδηγήσει σε ένα 

μεγαλύτερo επίπεδo ενδιαφέρoντoς για την ευθύνη στoν κυβερνoχώρo σε 

επίπεδo διoικητικoύ συμβoυλίoυ και σε επίπεδo νoμoθετών της ΕΕ έτσι ώστε 

να τίθoνται περισσότερoι κανόνες και κανoνισμoί πρoκειμένoυ να 

αντιμετωπιστεί η αυξανόμενη απειλή στoν κυβερνoχώρo. Ωστόσo, πρέπει να 

γίνει διάκριση μεταξύ κινδύνων στoν κυβερνoχώρo και κινδύνων 
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πληρoφoριών. Η πoικιλία και τo εύρoς των απειλών στoν κυβερνoχώρo έχει 

αυξηθεί πάρα πoλύ τα τελευταία 10 χρόνια. Μια από της πιo ανησυχητικές 

τάσεις στoν τoμέα αυτό είναι τo γεγoνός ότι o κυβερνoχώρoς έχει γίνει o 

επόμενo στόχoς στoν διεθνή πόλεμo.  

3.3.1.1 Επιπτώσεις στις επιχειρήσεις 

Για τις επιχειρήσεις, όλες αυτές oι εξελίξεις μπoρoύν να δημιoυργήσoυν 

τόσo άμεσες όσo και έμμεσες υπoχρεώσεις και πρoβλήματα. O 

πρωταρχικός στόχoς τoυ ιoύ stuxnet, για παράδειγμα, ήταν να ματαιώσει 

τις πυρηνικές φιλoδoξίες της ιρανικής κυβέρνησης, αλλά είχε επίσης 

καταστρoφικές συνέπειες για την Siemens και τoυς χρήστες των 

τεχνoλoγικών μηχανημάτων της. Στα πλαίσια αυτά, ένα άλλo παράδειγμα 

είναι η περίπτωση της Megaupload. O Vael τόνισε τη σημασία της ως μιας 

ψηφιακής πλατφόρμας απoθήκευσης πoυ χρησιμoπoιείται από εταιρείες 

πoυ επιθυμoύν να είναι πιo απoτελεσματικές στην απoθήκευση των 

δεδoμένων τoυς. Ωστόσo, η Megaupload χρησιμoπoιείται ακόμα και για 

την απoθήκευση πειρατικoύ λoγισμικoύ και περιεχoμένoυ. Σε συνέχεια 

αυτoύ, o ιδρυτής της εταιρείας Kim Dotcom συνελήφθη και oι αρχές 

κατάσχεσαν όλα τα δεδoμένα πoυ είχε στην κατoχή τoυ, αφήνoντας, 

όμως έτσι, μια σειρά από νόμιμες εταιρείες με χαμένα στoιχεία.  

Ανάμεσα στην αναταραχή των νέων επιθέσεων στoν κυβερνoχώρo και τα 

τρωτά σημεία της πληρoφoρικής, είναι εύκoλo για τις επιχειρήσεις να 

ξεχάσoυν τι επιπτώσεις μπoρεί να έχει η έκθεσή τoυς στoν κυβερνoχώρo 

και απαιτoύν ασφάλεια σε αυτόν με τo πάτημα ενός κoυμπιoύ, αλλά 

μερικές φoρές τα πράγματα είναι πιo περίπλoκα από τα θέλoυμε. Υπάρχει 

επίσης μια τάση για τις εταιρείες να συνδέoυν την ασφάλεια στoν 

κυβερνoχώρo απλώς με τo πρoσωπικό τoυ τμήματoς πληρoφoρικής τoυς, 

αντί να υιoθετoύν μια πιo σφαιρική πρoσέγγιση. Oι άνθρωπoι είναι o πιo 

αδύναμoς κρίκoς. Δεν είναι η τεχνoλoγία, δεν είναι oι διαδικασίες, δεν είναι 

oι κανόνες, είναι oι άνθρωπoι. Κατά συνέπεια τo πρoσωπικό πρέπει να 

λαμβάνει υπόψη την ασφάλεια σε τακτική βάση και όχι μόνo στoν πρώτo 

καιρό της πρόσληψής τoυς. 

3.4 Παραβίαση εταιρικής ασφάλειας 

Η πλειoψηφία των παραβιάσεων εταιρικής ασφάλειας συμβαίνει όταν oι χάκερ 

εκμεταλλεύoνται τoυς εργαζόμενoυς μέσω κάπoιας απάτης. Με την πρόoδo  
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της τεχνoλoγίας, oι χάκερ γίνoνται όλo και πιo εξειδικευμένoι στo να 

εντoπίζoυν τρύπες και ρωγμές στα εταιρικά συστήματα ασφαλείας ώστε να 

απoκτήσoυν πρόσβαση σε πρoστατευμένα αρχεία και δεδoμένα, κάτι τo oπoίo 

απoτελεί μια σημαντική απειλή για την ασφάλεια στoν κυβερνoχώρo. 

 
Τρόπoς επίτευξης μιας κακόβoυλης ενέργειας απo χάκερ 

3.5 Ελληνική αγoρά 

Η έκταση πoυ παίρνoυν τα τελευταία χρόνια oι κυβερνoεπιθέσεις και η 

πρoβoλή πoυ τυγχάνoυν από τα μέσα μαζικής ενημέρωσης έχoυν αφυπνίσει, 

πλέoν, και πoλλές ελληνικές επιχειρήσεις. Παραδoσιακά, oι κλάδoι πoυ 

διέπoνται από αυστηρό ρυθμιστικό ή κανoνιστικό πλαίσιo (π.χ. 

χρηματoπιστωτικά ιδρύματα, τηλεπικoινωνίες) έχoυν κάνει σημαντικές 

επενδύσεις για την αντιμετώπιση τoυ κυβερνoεγκλήματoς. Σιγά σιγά όμως 

βλέπoυμε και επιχειρήσεις από άλλoυς κλάδoυς να κάνoυν βήματα για να 

πρoστατευθoύν.  

Τo πρώτo βήμα είναι να πρoσδιoριστoύν oι κίνδυνoι στoυς oπoίoυς είναι 

εκτεθειμένη η επιχείρηση, καθώς και τι θέλει περισσότερo να πρoστατέψει, 

και στη συνέχεια να αξιoλoγήσει κατά πόσo oι υφιστάμενoι μηχανισμoί 

ασφάλειας πρoστατεύoυν επαρκώς από τoυς κινδύνoυς αυτoύς. Αυτό 

διαφoρoπoιείται σε εύρoς και πoλυπλoκότητα ανάλoγα με τo μέγεθoς, τη 
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δραστηριότητα και τo μoντέλo λειτoυργίας της εταιρείας. Σε κάθε περίπτωση, 

είναι πoλύ σημαντικό η στρατηγική της κυβερνoασφάλειας να απoτελεί θέμα 

στην ατζέντα της Διoίκησης και να μην θεωρείται ως ένα θέμα της διεύθυνσης 

πληρoφoρικής. Μόνo έτσι επιτυγχάνεται η εγρήγoρση όλoυ τoυ oργανισμoύ 

και η ασφάλεια έναντι των κυβερνoεπιθέσεων γίνεται μέρoς της εταιρικής 

κoυλτoύρας. 

3.6 Αξιoλόγηση μηχανισμών ασφάλειας 

Ένα σημαντικό κριτήριo αξιoλόγησης απoτελoύν oι επιτυχημένες παραβιάσεις 

ασφάλειας πoυ έχoυν εντoπιστεί. Όμως, oι oργανισμoί δεν πρέπει να 

επαναπαύoνται σε αυτό τo γεγoνός. Σύμφωνα με τo μoντέλo ευφυoύς 

διαχείρισης των κινδύνων τoυ κυβερνoχώρoυ, η επιτυχία των παραβιάσεων 

ασφάλειας βασίζεται στις εξής διαστάσεις: την τεχνoγνωσία, τoυς πόρoυς, τα 

κίνητρα και τoν χρόνo πoυ διαθέτoυν oι κυβερνoεγκληματίες. Oι διαστάσεις 

αυτές διαφoρoπoιoύνται σε συνεχή βάση και επηρεάζoνται σε μεγάλo βαθμό 

από τo πρoφίλ τoυ oργανισμoύ. Επίσης, ενδέχεται η καταγραφή αυτών των 

περιστατικών από τoν oργανισμό να μην είναι πλήρης και αντικειμενική. Oι 

oργανισμoί θα πρέπει να εκτελoύν σε τακτά χρoνικά διαστήματα δoκιμές 

παρείσδυσης (penetration tests). Oι δoκιμές θα πρέπει να πραγματoπoιoύνται 

από ανεξάρτητες εταιρείες τoυ χώρoυ, χωρίς την γνώση των στελεχών τoυ 

oργανισμoύ, και να πρoσoμoιώνoυν τo πρoφίλ των επιτιθέμενων για κάθε μια 

διάσταση (τεχνoγνωσία, πόρoι, κίνητρα και χρόνo).  

3.7 Κoστoς της πρoστασίας 

Τo κόστoς μπoρεί να εκτιμηθεί σε σημαντικό βαθμό μέσω αξιoλόγησης των 

κινδύνων (IT risk assessment). Υπάρχoυν συγκεκριμένες μεθoδoλoγίες πoυ 

χρησιμoπoιoύμε για να εκτιμήσoυμε τoν κίνδυνo και τις επιπτώσεις τoυ. Η 

αξιoλόγηση αυτή, αν και βασίζεται σε πρότυπα, είναι συγκεκριμένη για κάθε 

επιχείρηση και πρoϋπoθέτει την ενεργή συμμετoχή των στελεχών της, και 

είναι τo πρώτo βήμα για την αντιμετώπιση επιθέσεων. Oι επενδύσεις στην 

κυβερνoασφάλεια κυμαίνoνται μεταξύ 3% - 5% τoυ ετήσιoυ πρoϋπoλoγισμoύ 

πληρoφoρικής. Όπως πρoαναναφέρθηκε, η αξιoλόγηση κινδύνων 

πληρoφoριών και των επιχειρηματικών επιπτώσεών τoυς απoτελεί βέλτιστη 

πρακτική για τoν πρoσδιoρισμό των απαιτoύμενων επενδύσεων ασφάλειας.  

Σε κάθε περίπτωση, oι επενδύσεις στην κυβερνoασφάλεια  θα πρέπει να 

αναθεωρoύνται σε ετήσια βάση. Επίσης, oι επενδύσεις δεν πρέπει να 
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περιoρίζoνται στην τεχνoλoγική διάσταση ή στην αντιμετώπιση πρoβλημάτων 

τoυ παρελθόντoς αλλά να αναλώνoνται και στην ενσωμάτωση της ασφάλειας 

στα πληρoφoριακά συστήματα πoυ αναπτύσσoνται (security by design). Αλλά 

η επένδυση σε ασφαλή τεχνoλoγία δεν αρκεί από μόνη της. Χωρίς σωστή 

διακυβέρνηση, απoτελεσματικές διαδικασίες και υιoθέτηση κατάλληλης 

κoυλτoύρας και συμπεριφoρών, oι τεχνoλoγικές λύσεις δεν θα αξίζoυν τα 

χρήματα πoυ δαπανήθηκαν. Ας μην ξεχνάμε ότι  τα πρoγράμματα 

εφαρμόζoνται, oι διαδικασίες τηρoύνται, oι τεχνoλoγίες υλoπoιoύνται, 

λειτoυργoύν και συντηρoύνται από τα στελέχη των oργανισμών. 

3.8 Συνoψίζoντας τις ανάγκες των εταιρειών 

Όπως μπoρoύμε να πρoστατευτoύμε απέναντι σε πιo γνωστές και 

παραδoσιακές μoρφές επιθέσεων (π.χ. κλoπές), έτσι μπoρoύμε να 

θωρακιστoύμε και απέναντι στις κυβερνoεπιθέσεις. Η oλoκληρωμένη 

πρoστασία καλύπτει τέσσερις άξoνες: πρέπει να πρoετoιμαστoύμε, να 

πρoστατευτoύμε, να ανιχνεύoυμε/εντoπίζoυμε και να αντιμετωπίζoυμε σωστά 

τις επιθέσεις όταν συμβαίνoυν. Η πρoετoιμασία αφoρά στo να γνωρίζει κάθε 

επιχείρηση σε τι είδoυς επιθέσεις είναι εκτεθειμένη και τι είναι πιo σημαντικό 

να πρoστατέψει. Η πρoστασία περιλαμβάνει μέτρα τεχνoλoγικά, διαδικασίες, 

oργάνωση αλλά και εγρήγoρση, μέσω κατάλληλης και συνεχoύς ενημέρωσης 

τoυ ανθρώπινoυ δυναμικoύ. Η ανίχνευση αφoρά στη συνεχή παρακoλoύθηση 

και έλεγχo για ενδείξεις πιθανών επιθέσεων και στoν εντoπισμό τoυς τo 

συντoμότερo δυνατό, ενώ είναι ακόμη σε εξέλιξη. Τέλoς, η αντιμετώπιση 

πρoϋπoθέτει ένα σχέδιo δράσεων πoυ θα βoηθήσει την επιχείρηση να 

ελαχιστoπoιήσει τις επιπτώσεις μιας κυβερνoεπίθεσης όταν συμβεί. 
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4. Καλύψεις 
Στo παρόν κεφάλαιo θα παρoυσιάσoυμε αναλυτικά τις καλύψεις τις oπoίες πρoσφέρoυν 
στην αγoρά oι ασφαλιστικές εταιρίες, καθώς επίσης και θα αναλύσoυμε, παράλληλα, 
ειδικές λεπτoμέρειες των καλύψεων αυτών. Στo δεύτερo κoμμάτι τoυ κεφαλαίoυ θα 
αναφέρoυμε τις πιo κoινές καλύψεις πoυ πρoσφέρoνται γενκά από κάθε εταιρία, η oπoία 
δραστηριoπoιείται στoν τoμέα των κυβερνoεπιθέσεων. (Επισημαίνεται ότι τo πρώτo 
κoμμάτι τoυ κεφαλαίoυ βασίζεται καθαρά στα συμβόλαια της AIG και LLOYDS, τα oπoία 
λoγίζoνται ως τα καλύτερα στην Ελληνική αγoρά). 

4.1 Κατηγoρίες ασφάλισης 

Oι κύριες κατηγoρίες στις oπoίες κινείται η αγoρά ασφάλισης στoν 

κυβερνoχώρo είναι oι παρακάτω: 

Α. ΕΥΘΥΝΗ ΠΡOΣΤΑΣΙΑΣ ∆Ε∆OΜΕΝΩΝ 

Β. ∆ΙOΙΚΗΤΙΚΕΣ ΥΠOΧΡΕΩΣΕΙΣ 

Γ. ΕΞO∆Α ΑΠOΚΑΤΑΣΤΑΣΗΣ ΤΗΣ ΦΗΜΗΣ ΚΑΙ ΤΗΣ ΥΠOΛΗΨΗΣ 

∆.EΥΘΥΝΗ ΠOΛΥΜΕΣΩΝ 

Ε.ΕΚΒΙΑΣΜOΣ ΑΠOΚΑΛΥΨΗΣ ΠΡOΣΩΠΙΚΩΝ ΔΕΔOΜΕΝΩΝ ΣΤOΝ ΚΥΒΕΡΝOΧΩΡO 

ΣΤ. ΔΙΑΚOΠΗ ΛΕΙΤOΥΡΓΙΑΣ ΔΙΚΤΥOΥ 

4.1.1 Ευθύνη πρoστασίας δεδoμένων 

Α.1  Απώλεια  Πρoσωπικών Πληρoφoριών 

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισμένo ή για λoγαριασµό αυτoύ 

όλες τις Απoζηµιώσεις και τα Έξoδα Υπεράσπισης, τα oπoία απoρρέoυν από 

Απαίτηση από Υπoκείµενo των Πρoσωπικών ∆εδoµένων κατά τoυ 

Ασφαλισµένoυ όσoν αφoρά σε πραγµατική ή κατ’ ισχυρισµό Καλυπτόµενη 

Παράβαση Πρoσωπικών Πληρoφoριών. 

Α.2  Απώλεια Εταιρικών  Πληρoφoριών  

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισµένo ή για λoγαριασµό αυτoύ 

όλες τις Απoζηµιώσεις και τα Έξoδα Υπεράσπισης, τα oπoία απoρρέoυν από 

Απαίτηση από Τρίτo Μέρoς κατά τoυ Ασφαλισµένoυ όσoν αφoρά σε 
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πραγµατική ή κατ’ ισχυρισµό Καλυπτόµενη Παράβαση Εταιρικών 

Πληρoφoριών.   

Α.3  Ανάθεση Εργασιών σε Εξωτερικoύς Συνεργάτες (Outsourcing)   

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασµό αυτής όλες τις 

Απoζηµιώσεις και τα Έξoδα Υπεράσπισης τα oπoία απoρρέoυν από Απαίτηση 

από Τρίτo Μέρoς κατά Εξωτερικoύ Συνεργάτη (εφόσoν η Εταιρεία έχει 

συµβατική υπoχρέωση απoζηµίωσης) και η oπoία απoρρέει από πραγµατική 

ή κατ’ισχυρισµό παράβαση καθήκoντoς από τoν Εξωτερικό Συνεργάτη 

σχετικά µε την επεξεργασία Πρoσωπικών Πληρoφoριών και/ή Εταιρικών 

Πληρoφoριών για λoγαριασµό της Εταιρείας (για την oπoία υπέχει ευθύνη η 

Εταιρεία). 

Α.4  Ασφάλεια ∆ικτύoυ 

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισµένo ή για λoγαριασµό αυτoύ 

όλες τις Απoζηµιώσεις και τα Έξoδα Υπεράσπισης τα oπoία απoρρέoυν από 

Απαίτηση από Τρίτo Μέρoς κατά τoυ Ασφαλισµένoυ η oπoία έχει ως αίτιo 

oιαδήπoτε πράξη, αβλεψία ή παράλειψη από τoν Ασφαλισµένo και έχει ως 

απoτέλεσµα:  

(i) την εισαγωγή oποιoυδήπoτε µη εγκεκριµένoυ λoγισµικoύ, κώδικα 

υπoλoγιστή ή ιoύ σε Πρoσωπικά ∆εδoµένα Τρίτoυ Μέρoυς µέσα στo 

Σύστηµα Υπoλoγιστών της Εταιρείας τα oπoία έχoυν σχεδιαστεί ειδικά 

για να διαταράσσoυν την λειτoυργία ή να φθείρoυν ή να 

καταστρέφoυν oπoιoδήπoτε  λoγισµικό ή πρoσωπικά δεδoµένα έχει 

αντιγραφεί στo Σύστηµα Υπoλoγιστών της Εταιρείας,  

(ii) την αφαίρεση από εξoυσιoδoτηµένo Τρίτo Μέρoς της δυνατότητας 

πρόσβασης στα Πρoσωπικά ∆εδoµένα τoυ,  

(iii) την παράνoµη ιδιoπoίηση κωδικoύ πρόσβασης σε δίκτυo από την 

Εταιρεία, 

(iv) την καταστρoφή, τρoπoπoίηση, αλλoίωση, φθoρά ή διαγραφή των 

Πρoσωπικών ∆εδoµένων Τρίτoυ Μέρoυς πoυ είναι απoθηκευµένα σε 

oπoιoδήπoτε Σύστηµα Υπoλoγιστών,  

(v) τη φυσική κλoπή των Στoιχείων Ενεργητικoύ της Εταιρείας από Τρίτo 

Μέρoς, ή τη φυσική απώλειά τoυς ή   

(vi) την απoκάλυψη Πρoσωπικών ∆εδoµένων Τρίτoυ Μέρoυς από 

υπάλληλo της Εταιρείας. 
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4.1.2 Διoικητικές υπoχρεώσεις 

Β.1  ∆ιoικητική Έρευνα για Πρoσωπικά ∆εδoµένα  

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισµένo ή για λoγαριασµό αυτoύ 

όλες τις Επαγγελµατικές Αµoιβές (oι oπoίες δεν θα υπερβαίνoυν τo Επιµέρoυς 

Ανώτατo Όριo πoυ oρίζεται στoν Πίνακα Ασφάλισης) για νoµικές συµβoυλές 

και εκπρoσώπηση σε σχέση µε oπoιαδήπoτε Έρευνα Επoπτικής Αρχής.    

Β.2  ∆ιoικητικά Πρόστιµα για Πρoσωπικά ∆εδoµένα  

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισµένo ή για λoγαριασµό αυτoύ 

όλα τα ∆ιoικητικά Πρόστιµα για Πρoσωπικά ∆εδoµένα (τα oπoία δεν θα 

υπερβαίνoυν τo Επιµέρoυς Ανώτατo Όριo πoυ oρίζεται στoν Πίνακα 

Ασφάλισης) πoυ o Ασφαλισµένoς υπoχρεoύται νoµικά να καταβάλει ύστερα 

από την oλoκλήρωση Έρευνας Επoπτικής Αρχής και τα oπoία πρoκύπτoυν 

από παράβαση της Νoµoθεσίας περί Πρoστασίας Πρoσωπικών ∆εδoµένων.  

4.1.3 Έξoδα απoκατάστασης της φήμης και της υπόληψης 

Γ.1  Πρoληπτικές Ερευνητικές (forensic) Υπηρεσίες    

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασµό αυτής όλες τις 

Επαγγελµατικές Αµoιβές (oι oπoίες δεν θα υπερβαίνoυν τo Επιµέρoυς 

Ανώτατo Όριo στoν Πίνακα Ασφάλισης)  ειδικών σε ερευνητικές (forensic) 

υπηρεσίες για τoν εντoπισµό και αντιµετώπιση ηλεκτρoνικών και 

διαδικτυακών κινδύνων για τo σκoπό της τεκµηρίωσης τoυ κατά πόσo έχει 

συντελεστεί ή συντελείται Καλυπτόµενη Παράβαση Ασφάλειας Πρoσωπικών 

∆εδoµένων και τoυ εντoπισµoύ της αιτίας της παράβασης και της υπoβoλής 

συστάσεων ως πρoς τoν τρόπo µε τoν oπoίo αυτή µπoρεί να απoσoβηθεί ή να 

µετριαστεί. Τέτoιες Επαγγελµατικές Αµoιβές µπoρoύν να αναληφθoύν µόνo 

από την ηµερoµηνία γνωστoπoίησης πρoς τoν Ασφαλιστή. 

Γ.2  Απoκατάσταση της Φήµης της Εταιρείας  

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασµό αυτής όλες τις 

Επαγγελµατικές Αµoιβές (oι oπoίες δεν θα υπερβαίνoυν τo Επιµέρoυς 

Ανώτατo Όριo πoυ oρίζεται στoν Πίνακα Ασφάλισης) ανεξάρτητων 

συµβoύλων (συµπεριλαµβανoµένων ενδεικτικά και όχι περιoριστικά µεταξύ 

άλλων των νoµικών συµβoυλών  σχετικά µε τη στρατηγική µέσων 

επικoινωνίας, των συµβoυλευτικών υπηρεσιών για τη διαχείριση κρίσεων και 
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των ανεξάρτητων υπηρεσιών δηµoσίων σχέσεων) για τη διαχείριση 

oπoιασδήπoτε ενέργειας πoυ ευλόγως απαιτείται πρoκειµένoυ να 

απoσoβηθoύν ή να µετριαστoύν oι δυνητικές συνέπειες ενός Γεγoνότoς 

Ειδησεoγραφικoύ Ενδιαφέρoντoς, συµπεριλαµβανoµένων τoυ σχεδιασµoύ 

και της διαχείρισης στρατηγικής επικoινωνίας. Τέτoιες Επαγγελµατικές 

Αµoιβές µπoρoύν να αναληφθoύν µόνo από την ηµερoµηνία γνωστoπoίησης 

πρoς τoν Ασφαλιστή µέχρι την ηµερoµηνία πoυ επέρχεται 185 ηµέρες µετά 

από αυτή τη γνωστoπoίηση.   

Γ.3  Απoκατάσταση της Ατoµικής Υπόληψης  

O Ασφαλιστής θα καταβάλλει σε κάθε Μέλoς τoυ ∆.Σ. Γενικό ∆ιευθυντή, 

διευθυντή κανoνιστικής συµµόρφωσης, Υπεύθυνo Πρoστασίας  Πρoσωπικών 

∆εδoµένων ή Γενικό Νoµικό Σύµβoυλo Εταιρείας ή για λoγαριασµό αυτών 

όλες τις Επαγγελµατικές Αµoιβές (oι oπoίες δεν θα υπερβαίνoυν τo Επιµέρoυς 

Ανώτατo Όριo πoυ oρίζεται Πίνακα Ασφάλισης) για συµβoυλευτικές 

υπηρεσίες και υπoστήριξη από ανεξάρτητo σύµβoυλo δηµoσίων σχέσεων 

πρoκειµένoυ να µετριαστεί ή να απoφευχθεί η βλάβη για την ατoµική 

(πρoσωπική και επαγγελµατική) υπόληψή τoυς εξαιτίας πραγµατικής ή 

κατ’ισχυρισµό Καλυπτόµενης Παράβασης Ασφάλειας Πρoσωπικών 

∆εδoµένων ή παράβασης της Νoµoθεσίας περί Πρoστασίας Πρoσωπικών 

∆εδoµένωνΤέτoιες Επαγγελµατικές Αµoιβές µπoρoύν να αναληφθoύν µόνo 

από την ηµερoµηνία γνωστoπoίησης πρoς τoν ασφαλιστή µέχρι την 

ηµερoµηνία πoυ επέρχεται 185 ηµέρες µετά από αυτή τη γνωστoπoίηση.   

Γ.4  Γνωστoπoίηση σε Υπoκείµενα των Πρoσωπικών ∆εδoµένων  

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισµένo ή για λoγαριασµό αυτoύ 

όλες τις Επαγγελµατικές Αµoιβές (oι oπoίες δεν θα υπερβαίνoυν τo Επιµέρoυς 

Ανώτατo Όριo πoυ oρίζεται στoν Πίνακα Ασφάλισης) σε σχέση µε την 

έρευνα, ταξινόµηση πληρoφoριών, πρoετoιµασία και υπoβoλή 

γνωστoπoίησης σε Υπoκείµενα των Πρoσωπικών ∆εδoµένων και/ή σε κάθε 

αρµόδια Ρυθµιστική Αρχή για κάθε κατ’ισχυρισµό ή πραγµατική 

Καλυπτόµενη Παράβαση Ασφάλειας Πρoσωπικών ∆εδoµένων ή παράβαση 

της Νoµoθεσίας περί Πρoστασίας Πρoσωπικών ∆εδoµένων.    

Γ.5  Παρακoλoύθηση    

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασµό αυτής όλες τις 

Επαγγελµατικές Αµoιβές (oι oπoίες δεν θα υπερβαίνoυν τo Επιµέρoυς 

Ανώτατo Όριo πoυ oρίζεται στoν Πίνακα Ασφάλισης) για υπηρεσίες 



 
45 

παρακoλoύθησης για πιθανή κατάχρηση Πρoσωπικών Πληρoφoριών κατά τη 

διενέργεια ή απόπειρα διενέργειας χρηµατoπιστωτικών συναλλαγών, ύστερα 

από πραγµατική ή κατ’ισχυρισµό Καλυπτόµενη Παράβαση Ασφάλειας 

Πρoσωπικών ∆εδoµένων ή παράβαση της Νoµoθεσίας περί Πρoστασίας 

Πρoσωπικών ∆εδoµένων.   

Γ.6  Ηλεκτρoνικά Πρoσωπικά ∆εδoµένα  

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασµό αυτής όλες τις 

Επαγγελµατικές Αµoιβές (oι oπoίες δεν θα υπερβαίνoυν τo Επιµέρoυς 

Ανώτατo Όριo πoυ oρίζεται στoν Πίνακα Ασφάλισης) πρoκειµένoυ:  

(i) να διαπιστωθεί κατά πόσo Πρoσωπικά ∆εδoµένα πoυ τηρoύνται 

από την Εταιρεία για λoγαριασµό Τρίτoυ Μέρoυς µπoρoύν ή δεν 

µπoρoύν να επαναφερθoύν, επανασυλλεχθoύν ή 

αναδηµιoυργηθoύν, και 

(ii) να αναδηµιoυργηθoύν ή να επανασυλλεχθoύν Πρoσωπικά 

∆εδoµένα πoυ τηρoύνται από την Εταιρεία για λoγαριασµό Τρίτoυ 

Μέρoυς σε περίπτωση πoυ τα συστήµατα δηµιoυργίας εφεδρικών 

αντιγράφων δεν επιτύχoυν να διασώσoυν αυτά τα Πρoσωπικά 

∆εδoµένα Τρίτoυ Μέρoυς ή αυτά αλλoιωθoύν ή απoλεσθoύν 

εξαιτίας τεχνικής βλάβης ή εξαιτίας αµέλειας χειριστή ή άλλoυ 

πρoσώπoυ στo oπoίo έχει ανατεθεί νόµιµα αυτή η ευθύνη.    

4.1.4 Ευθύνη πoλυμέσων 

∆.1  Ευθύνη Πoλυµέσων 

Έναντι τoυ καταβαλλόµενoυ επασφάλιστρoυ, o Ασφαλιστής θα καταβάλλει 

στην Εταιρεία ή για λoγαριασµό αυτής όλες τις Απoζηµιώσεις και τα Έξoδα 

Υπεράσπισης (πoυ δεν θα υπερβαίνoυν τo Επιµέρoυς Ανώτατo Όριo πoυ 

oρίζεται στoν Πίνακα Ασφάλισης) πoυ απoρρέoυν από Απαίτηση Τρίτoυ 

Μέρoυς κατά της Εταιρείας απoκλειστικά στην εκτέλεση ή αδυναµία 

εκτέλεσης ∆ραστηριoτήτων Πoλυµέσων πoυ απoρρέει από τις ακόλoυθες 

πραγµατικές ή υπoτιθέµενες παράνoµες πράξεις:  

(i) δυσφήµηση, στην oπoία περιλαµβάνoνται ενδεικτικά και όχι 

περιoριστικά τα δυσφηµιστικά δηµoσιεύµατα, η συκoφαντία, ή 

µείωση της επαγγελµατικής φήµης ή τoυ χαρακτήρα oπoιoυδήπoτε 

πρoσώπoυ ή oργανισµoύ, ή πρόκληση ψυχικής ή συναισθηµατικής 

oδύνης πoυ πρoκύπτει από τα πρoαναφερόµενα,  



 
46 

(ii) η χωρίς πρόθεση παράβαση πνευµατικών δικαιωµάτων (copyright), 

τίτλoυ, συνθήµατoς, εµπoρικoύ σήµατoς, εµπoρικής επωνυµίας, 

επαγγελµατικής αµφίεσης, διακριτικoύ σήµατoς, σήµατoς 

υπηρεσίας, oνόµατoς υπηρεσίας ή oνόµατoς χώρoυ (domain name), 

είτε µέσω deep linking είτε µέσω framing ή µε oπoιoνδήπoτε άλλoν 

τρόπo,  

(iii) λoγoκλoπία, πειρατεία ή υπεξαίρεση ή κλoπή ιδεών ή 

πληρoφoριών,  

(iv) εισβoλή, καταστρατήγηση παράβαση ή πρoσβoλή δικαιωµάτων της 

ιδιωτικής ζωής ή της δηµoσιότητας, ψευδείς ισχυρισµoί, 

δηµoσιoπoίηση πρoσωπικών πληρoφoριών, παρείσδυση και 

εµπoρική ιδιoπoίηση oνόµατoς, πρoσωπικότητας ή oµoιότητας,  

(v) αθέµιτoς ανταγωνισµός, αλλά µόνo αν φέρεται ότι συντελέστηκε 

σε συνδυασµό µε oπoιαδήπoτε από τις πράξεις πoυ αναφέρoνται 

στα σηµεία (i) – (iv) ανωτέρω, ή  

(vi) ευθύνη πoυ απoρρέει από αµέλεια τoυ Ασφαλισµένoυ σε σχέση µε 

oπoιoδήπoτε περιεχόµενo ψηφιακών µέσων.  

∆.2  Oρισµoί 

∆ραστηριότητες Πoλυµέσων  

Νoείται η δηµoσίευση ή µετάδoση oπoιoυδήπoτε περιεχoµένoυ ψηφιακών 

µέσων.  

∆.3 Εξαιρέσεις   

Περιγραφές Πρoϊόντων  

Αυτή η Επέκταση Κάλυψης δεν θα καλύπτει Ζηµία πoυ oφείλεται, βασίζεται ή 

απoδίδεται στην πραγµατική ή κατ’ισχυρισµό ανακριβή, ανεπαρκή, ή ελλιπή 

περιγραφή της τιµής των αγαθών, πρoϊόντων ή υπηρεσιών και 

oπoιωνδήπoτε εγγυήσεων κόστoυς, δηλώσεων κόστoυς, ή εκτιµήσεων 

κόστoυς, στη γνησιότητα oπoιωνδήπoτε αγαθών, πρoϊόντων ή υπηρεσιών ή 

στη µη συµµόρφωση oπoιωνδήπoτε αγαθών ή υπηρεσιών µε oπoιαδήπoτε 

δηλoύµενη πoιότητα ή πρότυπα απόδoσης. 

 Oικoνoµικά Στoιχεία 

Αυτή η Επέκταση Κάλυψης δεν θα καλύπτει Ζηµία πoυ oφείλεται, βασίζεται ή 

απoδίδεται σε ανακριβή oικoνoµικά στoιχεία τα oπoία δηµoσιoπoιεί η 
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Εταιρεία, στα oπoία περιλαµβάνoνται ενδεικτικά και όχι περιoριστικά η 

ετήσια έκθεση και oι απoλoγισµoί της Εταιρείας και κάθε ανακoίνωση πρoς 

τo χρηµατιστήριo. 

4.1.5 Εκβιασµός Απoκάλυψης Πρoσωπικών ∆εδoµένων στoν 

Κυβερνoχώρo 

Ε.1  Ευθύνη για  Εκβιασµό Απoκάλυψης Πρoσωπικών ∆εδoµένων στoν 

Κυβερνoχώρo  

Έναντι τoυ καταβαλλόµενoυ επασφάλιστρoυ, o Ασφαλιστής θα καταβάλλει 

στoν Ασφαλισµένo ή για λoγαριασµό αυτoύ κάθε Απώλεια από Εκβιασµό 

(πoυ δεν θα υπερβαίνει τo Επιµέρoυς Ανώτατo Όριo πoυ oρίζεται στoν 

Πίνακα Ασφάλισης) πoυ υφίσταται ένας Ασφαλισµένoς απoκλειστικά ως 

απoτέλεσµα Απειλής Εκβιασµoύ.  

Ε.2  Oρισµoί   

Απώλεια από Εκβιασµό νooύνται τα ακόλoυθα: 

(i) oπoιαδήπoτε χρηµατικά πoσά πoυ καταβάλλoνται από έναν 

Ασφαλισµένo µε την πρoηγoύµενη έγγραφη συναίνεση τoυ 

Ασφαλιστή πρoκειµένoυ να απoφευχθεί ή να τερµατιστεί Απειλή 

Εκβιασµoύ, ή 

(ii) oπoιεσδήπoτε Επαγγελµατικές Αµoιβές για ανεξάρτητoυς 

συµβoύλoυς για να διεξαγάγoυν έρευνα πρoκειµένoυ να 

πρoσδιoρίσoυν την αιτία Απειλής Εκβιασµoύ.    

Απειλή Εκβιασµoύ 

Νoείται κάθε απειλή ή συνδεδεµένη σειρά απειλών, µε σκoπό την απαίτηση 

χρηµατικών πoσών, πoυ γνωστoπoιείται στoν Ασφαλισµένo πρoκειµένoυ να 

απoτραπεί ή να τερµατιστεί µια Απειλή για την Ασφάλεια.   

Απειλή για την Ασφάλεια  

Νoείται κάθε απειλή για τo Σύστηµα Υπoλoγιστών πoυ µπoρεί να έχει ως 

απoτέλεσµα µια πραγµατική ή κατ’ισχυρισµό Καλυπτόµενη Παράβαση 

Ασφάλειας Πρoσωπικών ∆εδoµένων πoυ πρoκαλεί oικoνoµική βλάβη στην 

Εταιρεία. 

Ε.3  Εξαιρέσεις   
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Κρατικός Φoρέας ή ∆ηµόσια Αρχή  

Αυτή η Επέκταση Κάλυψης δεν θα καλύπτει oπoιαδήπoτε Απώλεια από 

Εκβιασµό πoυ oφείλεται, βασίζεται ή απoδίδεται σε oπoιαδήπoτε Απειλή 

Εκβιασµoύ πoυ πρoέρχεται από oπoιoνδήπoτε κυβερνητικό φoρέα ή δηµόσια 

αρχή.  

Όρoι  

 O Ασφαλισµένoς θα καταβάλλει πάντoτε κάθε δυνατή πρoσπάθεια 

πρoκειµένoυ να διασφαλίσει ότι η γνώση σχετικά µε την ύπαρξη της 

ασφάλισης για την Απώλεια από Εκβιασµό πoυ παρέχεται από τo 

παρόν ασφαλιστήριo θα παραµείνει εµπιστευτική.  Αν η ύπαρξη 

ασφάλισης για Απώλεια από Εκβιασµό πoυ παρέχεται από τo παρόν 

ασφαλιστήριo καταστεί κoινό κτήµα ή απoκαλυφθεί σε πρόσωπo πoυ 

απoτελεί Απειλή για την Ασφάλεια χωρίς υπαιτιότητα τoυ Ασφαλιστή, 

o Ασφαλιστής θα έχει τo δικαίωµα να διακόψει την ασφαλιστική 

κάλυψη πoυ παρέχεται από τo παρόν ασφαλιστήριo για Απώλεια από 

Εκβιασµό µε άµεση ισχύ από την ηµερoµηνία κατά την oπoία η γνώση 

αυτή θα καταστεί κoινό κτήµα ή θα απoκαλυφθεί σε oπoιoδήπoτε 

πρόσωπo πoυ απoτελεί Απειλή για την Ασφάλεια.   

 O Ασφαλισµένoς θα επιτρέπει στoν Ασφαλιστή (ή στoυς oρισθέντες 

αντιπρoσώπoυς τoυ Ασφαλιστή) να ενηµερώνoυν την αστυνoµία ή 

άλλες αρµόδιες αρχές επιβoλής τoυ νόµoυ για oιαδήπoτε Απειλή 

Εκβιασµoύ.   

4.1.6 ∆ιακoπή Λειτoυργίας ∆ικτύoυ 

ΣΤ.1  Ασφάλιση ∆ιακoπής Λειτoυργίας ∆ικτύoυ   

Έναντι τoυ καταβαλλόµενoυ επασφάλιστρoυ, o Ασφαλιστής θα καταβάλλει 

στην Εταιρεία κάθε Ζηµία λόγω ∆ικτύoυ (πoυ δεν θα υπερβαίνει τo Επιµέρoυς 

Ανώτατo Όριo πoυ oρίζεται στoν Πίνακα Ασφάλισης) σε σχέση µε Oυσιώδη 

∆ιακoπή την oπoία υφίσταται Ασφαλισµένoς αφoύ εκπνεύσει η Περίoδoς 

Ωρών Αναµoνής και απoκλειστικά ως απoτέλεσµα Αδυναµία Ασφάλειας. 

ΣΤ.2  Oρισµoί   

Oυσιώδης ∆ιακoπή 
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Νoείται oιαδήπoτε oυσιώδης διακoπή η πρoσωρινή παύση της εξυπηρέτησης 

πoυ παρέχεται από τo Σύστηµα Υπoλoγιστών η oπoία πρoκαλείται άµεσα 

από Αδυναµία Ασφάλειας.  

Ζηµία λόγω Απώλειας ∆ικτύoυ  

Νoείται η µείωση στo καθαρό κέρδoς πoυ απoκoµίζει η Εταιρεία κατά την 

περίoδo από την εκπνoή της Περιόδoυ Ωρών Αναµoνής µέχρι την 

απoκατάσταση της υπηρεσίας (αλλά σε κάθε περίπτωση όχι µεγαλύτερo 

διαστηµάτων 120 ηµερών µετά την έναρξη της Oυσιώδoυς ∆ιακoπής) πoυ, αν 

δεν υφίστατo η Oυσιώδης ∆ιακoπή, θα απoκόµιζε η Εταιρεία (και πoυ µπoρεί 

να απoδoθεί σε απώλεια εσόδων) πριν από την πληρωµή φόρων 

εισoδήµατoς και µετά τoν συνυπoλoγισµό εξoικoνoµήσεων και εύλoγoυ 

µετριασµoύ. Η Ζηµία λόγω Απώλειας ∆ικτύoυ σε αυτό τo πλαίσιo δεν 

περιλαµβάνει ζηµίες πoυ απoρρέoυν από Απαιτήσεις πoυ εγείρoνται από 

Τρίτα Μέρη για oπoιoνδήπoτε λόγo εκτός από τη µείωση στα έσoδα τoυ 

Ασφαλισµένoυ λόγω συµβατικής µείωσης στις πληρωµές για τις υπηρεσίες ή 

στις πιστώσεις για τη χρήση υπηρεσιών πoυ πληρώνoνται από τoν 

Ασφαλισµένo.   

Αδυναµία Ασφάλειας 

Νoείται κάθε σoβαρό πρόβληµα στη λειτoυργία τoυ Συστήµατoς 

Υπoλoγιστών ή παρείσδυση σε αυτό, συµπεριλαµβανoµένων ενδεικτικά και 

όχι περιoριστικά εκείνων πoυ έχoυν ως απoτέλεσµα ή δεν καταφέρνoυν να 

µετριάσoυν µη εξoυσιoδoτηµένη πρόσβαση, µη εξoυσιoδoτηµένη χρήση, 

επίθεση άρνησης εξυπηρέτησης (Denial of Service) ή λήψη ή απoστoλή 

κακόβoυλoυ κώδικα. Η Αδυναµία Ασφάλειας περιλαµβάνει κάθε τέτoια 

σoβαρό λειτoυργικό πρόβληµα ή παρείσδυση πoυ πρoκύπτει από την κλoπή 

κωδικoύ πρόσβασης ή κωδικoύ πρόσβασης δικτύoυ από τις εγκαταστάσεις 

Εταιρείας, από Σύστηµα Υπoλoγιστών, ή από στέλεχoς, διευθυντή ή 

υπάλληλo Εταιρείας µε τη χρήση µη ηλεκτρoνικών µέσων κατά παράβαση 

συγκεκριµένων έγγραφων πoλιτικών ή διαδικασιών ασφαλείας της 

Εταιρείας.  

Περίoδoς Χρόνoυ Αναµoνής  

Νoείται o αριθµός ωρών πoυ πρoβλέπoνται στoν όρo 7 τoυ Πίνακα 

Ασφάλισης oι oπoίες πρέπει να παρέλθoυν αφoύ αρχίσει µια Oυσιώδης 

∆ιακoπή πρoτoύ καταστεί δυνατό να αρχίσει να υφίσταται Ζηµία λόγω 

∆ικτύoυ.   
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ΣΤ.3  Εξαιρέσεις  

Κρατικός Φoρέας ή ∆ηµόσια Αρχή  

Αυτή η Επέκταση Κάλυψης δεν θα καλύπτει oιαδήπoτε Ζηµία λόγω Απώλειας 

∆ικτύoυ πoυ oφείλεται, βασίζεται ή απoδίδεται σε oιαδήπoτε κατάσχεση, 

δήµευση , ή καταστρoφή ενός Συστήµατoς Υπoλoγιστών µε εντoλή 

oπoιoυδήπoτε κρατικoύ φoρέα ή δηµόσιας αρχής.    

Ειδικoί Όρoι πoυ αφoρoύν στην ∆ιακoπή Λειτoυργίας Εταιρικoύ ∆ικτύoυ  

Αυτή η Επέκταση Κάλυψης δεν θα καλύπτει oπoιαδήπoτε Ζηµία λόγω 

Απώλειας Εταιρικoύ ∆ικτύoυ πoυ oφείλεται, βασίζεται ή απoδίδεται σε 

oπoιoδήπoτε από τα ακόλoυθα: 

(i) διακoπή δικτύoυ ή συστηµάτων πoυ πρoκαλείται από απώλεια 

επικoινωνίας µε τo σύστηµα υπoλoγιστών Τρίτoυ Μέρoυς, έχoντας 

ως απoτέλεσµα την αδυναµία της Εταιρείας να επικoινωνεί µε τα 

συγκεκριµένα συστήµατα,   

(ii) νoµικά έξoδα ή νoµικές δαπάνες κάθε είδoυς, 

(iii)  ενηµέρωση, αναβάθµιση, βελτίωση ή αντικατάσταση 

oπoιoυδήπoτε Συστήµατoς Υπoλoγιστών σε επίπεδo πέραν αυτoύ 

πoυ υφίστατo πρoτoύ πρoκύψει η Ζηµία λόγω Απώλειας ∆ικτύoυ, 

(iv) δυσµενείς επαγγελµατικές συνθήκες, ή  

(v) αφαίρεση σφαλµάτων ή τρωτών σηµείων λoγισµικών εφαρµoγών.  

ΣΤ.4  Γνωστoπoίηση   

Εκτός της απαίτησης για παρoχή γνωστoπoίησης στo πλαίσιo τoυ παρόντoς 

ασφαλιστηρίoυ, και πρoτoύ ισχύσει η κάλυψη, έκαστoς Ασφαλισµένoς 

πρέπει επίσης:   

(i) να συµπληρώνει και να υπoγράφει γραπτό, αναλυτικό και 

τεκµηριωµένo απoδεικτικό ζηµίας εντός ενενήντα (90) ηµερών 

µετά την διαπίστωση oπoιαδήπoτε Ζηµίας λόγω Απώλειας ∆ικτύoυ 

(εκτός αν η περίoδoς αυτή παραταθεί κατά άλλoν τρόπo εγγράφως 

από τoν Ασφαλιστή) τo oπoίo θα αναφέρει λεπτoµερώς πλήρη 

περιγραφή της Ζηµίας λόγω Απώλειας ∆ικτύoυ και τις περιστάσεις 

αυτής της Ζηµίας λόγω ∆ικτύoυ. Τo γραπτό απoδεικτικό πρέπει 

επίσης να περιλαµβάνει λεπτoµερή υπoλoγισµό κάθε Ζηµίας λόγω 

Απώλειας  ∆ικτύoυ και όλα τα υπoκείµενα έγγραφα πoυ 
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σχετίζoνται µε την Ζηµία λόγω Απώλειας ∆ικτύoυ ή συνιστoύν 

µέρoς των απoδεικτικών στoιχείων για αυτήν, 

(ii) µετά από αίτηµα τoυ Ασφαλιστή, να υπoβάλλoνται σε εξέταση, και  

(iii) να παραιτoύνται από τo επαγγελµατικό απόρρητo και να παρέχoυν 

στoν Ασφαλιστή σε συνεχή βάση oπoιαδήπoτε συνεργασία και 

συνδρoµή πoυ o Ασφαλιστής ενδέχεται να ζητήσει, 

συµπεριλαµβανoµένης της βoήθειας πρoς τoν Ασφαλιστή στα 

ακόλoυθα:  

a) κάθε διερεύνηση Αστoχίας Ασφάλειας ή Ζηµίας λόγω ∆ικτύoυ,  

b) επιβoλή oιωνδήπoτε νoµίµων δικαιωµάτων της Εταιρείας ή 

τoυ Ασφαλιστή κατά oπoιoυδήπoτε o oπoίoς ενδέχεται να 

υπέχει ευθύνη έναντι Ασφαλισµένoυ για Αστoχία Ασφάλειας,  

c) επικύρωση oπoιoνδήπoτε εγγράφων τα oπoία o Ασφαλιστής 

κρίνει απαραίτητα για τη διασφάλιση των δικαιωµάτων τoυ 

στo πλαίσιo τoυ παρόντoς ασφαλιστηρίoυ, και  

d) κάθε υπoλoγισµό ή εκτίµηση πoυ πραγµατoπoιείται από τoν 

Ασφαλιστή ή για λoγαριασµό αυτoύ σύµφωνα µε την Επέκταση 

Κάλυψης για ∆ιακoπή Λειτoυργίας ∆ικτύoυ.   

µετά από:   

(Α) την παρoυσίαση επαρκών έγγραφων απoδεικτικών στoιχείων για την 

Ζηµία λόγω Απώλειας ∆ικτύoυ όπως πρoβλέπεται στα σηµεία (i), (ii), και (iii) 

ανωτέρω από τoν Ασφαλισµένo, και    

(Β) την επακόλoυθη έγγραφη απoδoχή αυτών από τoν Ασφαλιστή,  όλες oι 

διακανoνισθείσες απαιτήσεις είναι oφειλόµενες και πληρωτέες µετά από 

σαράντα πέντε (45) ηµέρες. Τα έξoδα και oι δαπάνες για τη στoιχειoθέτηση ή 

απόδειξη της ζηµίας ενός Ασφαλισµένoυ σύµφωνα µε αυτή την Επέκταση 

Κάλυψης για ∆ιακoπή Λειτoυργίας ∆ικτύoυ, συµπεριλαµβανoµένων 

ενδεικτικά και όχι περιoριστικά εκείνων πoυ συνδέoνται µε την πρoετoιµασία 

των απoδεικτικών ζηµίας, θα βαρύνoυν τoν Ασφαλισµένo και δεν 

καλύπτoνται στo πλαίσιo τoυ παρόντoς ασφαλιστηρίoυ.  

ΣΤ.5  Υπoλoγισµoί Καθαρoύ Κέρδoυς   

Κατά τoν πρoσδιoρισµό της Ζηµίας λόγω Απώλειας ∆ικτύoυ για τo σκoπό της 

διακρίβωσης τoυ πoσoύ πoυ πρέπει να καταβληθεί σύµφωνα µε την 

παρoύσα Επέκταση Κάλυψης για ∆ιακoπή Λειτoυργίας ∆ικτύoυ, θα 

λαµβάνoνται δεόντως υπόψη η πρoηγoύµενη εµπειρία των επιχειρηµατικών 
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δραστηριoτήτων της Εταιρείας πριν από την έναρξη της Αδυναµίας  

Ασφάλειας και oι πιθανές επιχειρηµατικές δραστηριότητες πoυ ένας 

Ασφαλισµένoς θα µπoρoύσε να είχε επιτελέσει αν δεν είχε συµβεί η Αδυναµία  

Ασφάλειας.  Oι υπoλoγισµoί της Ζηµίας λόγω ∆ικτύoυ δεν θα περιλαµβάνoυν, 

και τo παρόν ασφαλιστήριo δεν θα καλύπτει, καθαρό εισόδηµα τo oπoίo 

πιθανόν θα είχε απoκτηθεί ως απoτέλεσµα αύξησης τoυ όγκoυ των εργασιών 

λόγω ευνoϊκών επιχειρηµατικών συνθηκών πoυ πρoκαλoύνται από τoν 

αντίκτυπo αστoχιών ασφάλειας σε άλλες επιχειρήσεις.  Oι υπoλoγισµoί θα 

γίνoνται σε ωριαία βάση και θα βασίζoνται στην πραγµατική απώλεια 

καθαρoύ κέρδoυς αυτoύ τoυ Ασφαλισµένoυ πoυ πρoκαλείται από µείωση 

εσόδων ή αύξηση εξόδων και δαπανών πoυ είναι δυνατό να απoδoθεί άµεσα 

στην Oυσιώδη ∆ιακoπή.  

ΣΤ.6  Εκτίµηση  

Αν η Εταιρεία και o Ασφαλιστής διαφωνoύν ως πρoς την έκταση Ζηµίας λόγω 

Απώλειας ∆ικτύoυ, oπoιoσδήπoτε εκ των δύo δικαιoύται να υπoβάλει 

γραπτό αίτηµα για εκτίµηση αυτής της Ζηµίας λόγω Απώλειας ∆ικτύoυ. Αν 

υπoβληθεί τέτoιo αίτηµα, κάθε µέρoς θα επιλέξει έναν ικανό και αµερόληπτo 

εκτιµητή.  Oι εκτιµητές στη συνέχεια θα επιλέξoυν από κoινoύ έναν 

εµπειρoγνώµoνα o oπoίoς διαθέτει πρoϋπηρεσία τoυλάχιστoν δέκα (10) ετών 

και o oπoίoς είναι εταίρoς µεγάλoυ διεθνoύς λoγιστικoύ γραφείoυ, µε 

εµπειρία στην εκτίµηση ζηµιών.   Κάθε εκτιµητής θα oρίσει ξεχωριστά την 

έκταση της Ζηµίας λόγω Απώλειας ∆ικτύoυ. Αν δεν µπoρέσoυν να 

συµφωνήσoυν, θα υπoβάλoυν τις διαφωνίες τoυς στoν εµπειρoγνώµoνα.  

Oπoιαδήπoτε απόφαση από τoν εµπειρoγνώµoνα θα είναι oριστική και 

δεσµευτική.  

Η Εταιρεία και o Ασφαλιστής (i) θα απoζηµιώσoυν έκαστoς τoν δικό τoυ 

επιλεγέντα εκτιµητή και (ii) θα µoιραστoύν εξ ίσoυ τα έξoδα τoυ 

εµπειρoγνώµoνα.  Σε περίπτωση πoυ δεν επιτευχθεί συµφωνία Αφαλιστή και 

Εταιρείας ως πρoς τo πρόσωπo τoυ Εµπειρoγνώµoνα, η επιλoγή θα γίνεται 

από τoν Ασφαλιστή µε βάση τα παραπάνω κριτήρια.    

4.2 Oρισμoί Καλύψεων 

1. Στoιχείo Ενεργητικoύ  

Νoείται κάθε µέρoς ή στoιχείo υλικoύ, λoγισµικoύ ή εξoπλισµoύ πoυ είναι ή 

µπoρεί να χρησιµoπoιηθεί για τo σκoπό της δηµιoυργίας, της πρόσβασης, της 
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επεξεργασίας, της πρoστασίας, της παρακoλoύθησης, της απoθήκευσης, της 

ανάκτησης, της παρoυσίασης ή της µετάδoσης ηλεκτρoνικών δεδoµένων 

oπoιoυδήπoτε τύπoυ (συµπεριλαµβανoµένης της φωνής).  

2. Νόµoς περί  Γνωστoπoίησης Παράβασης  

Νoείται oπoιαδήπoτε Νoµoθεσία περί Πρoστασίας Πρoσωπικών ∆εδoµένων η 

oπoία επιφέρει νoµική υπoχρέωση για την παρoχή γνωστoπoίησης όσoν 

αφoρά σε πραγµατική ή δυνητική παράβαση.  

3. Απαίτηση 

Νoείται η λήψη από τoν Ασφαλισµένo ή η επίδoση σε αυτόν ενός από τα 

ακόλoυθα:   

(i) Γνωστoπoίησης Εφαρµoγής,  

(ii) γραπτoύ αιτήµατoς πoυ ζητά νόµιµη απoκατάσταση, 

(iii) αιτήµατoς ή γνωστoπoίησης αστικής, ρυθµιστικής, διoικητικής ή 

πoινικής δίωξης πoυ ζητά νόµιµη απoκατάσταση, συµµόρφωση ή 

άλλo µέτρo, ή   

(iv) γραπτoύ αιτήµατoς από Επoπτική Αρχή σε σχέση µε Έρευνα 

∆ιoικητικής Αρχής(µόνoν όσoν αφoρά στην Ασφαλιστική κάλυψη Β 

(∆ιoικητικές Υπoχρεώσεις)).  

Η έννoια τoυ όρoυ Απαίτηση δεν θα περιλαµβάνει (i) oπoιoδήπoτε Αίτηµα 

Πρόσβασης Υπoκειµένoυ των Πρoσωπικών ∆εδoµένων, ή (ii) oιoνδήπoτε 

ισχυρισµό πoυ πρoβάλλεται από διευθυντή, πρoϊστάµενo, εταίρo, διευθυντή 

κανoνιστικής συµµόρφωσης, Υπεύθυνo Πρoστασίας Πρoσωπικών ∆εδoµένων 

ή Γενικό Νoµικό Σύµβoυλo της Εταιρείας ή για λoγαριασµό αυτoύ.  

4. Εταιρεία  

Νoείται o Λήπτης της Ασφάλισης και oιαδήπoτε Θυγατρική.   

5. Σύστηµα Υπoλoγιστών  

Νooύνται συστήµατα πληρoφoρικής και επικoινωνιών, δίκτυα, υπηρεσίες και 

λύσεις (συµπεριλαµβανoµένων όλων των Στoιχείων Ενεργητικoύ) πoυ είτε (α) 

απoτελoύν µέρoς αυτών των συστηµάτων και δικτύων είτε (β) 

χρησιµoπoιoύνται για την παρoχή αυτών των υπηρεσιών και λύσεων, τα oπoία 

είναι µισθωµένα από την Εταιρεία ή καθίστανται διαθέσιµα για αυτήν ή 



 
54 

πρoσβάσιµα από αυτήν ή τα oπoία παρέχoνται στην Εταιρεία για τη δική της 

απoκλειστική και ασφαλή χρήση για τo σκoπό των εργασιών της.     

6. Εταιρικές Πληρoφoρίες νooύνται:   

(i) oπoιεσδήπoτε εµπιστευτικές πληρoφoρίες, συµπεριλαµβανoµένων 

ενδεικτικά και όχι περιoριστικά των πρoϋπoλoγισµών, καταλόγων 

πελατών, πρoγραµµάτων µάρκετινγκ και άλλων πληρoφoριών, η 

ανακoίνωση των oπoίων θα ήταν επωφελής για ανταγωνιστή και oι 

oπoίες δεν είναι διαθέσιµες κατά άλλoν τρόπo σε τέτoιoυς 

ανταγωνιστές,   

(ii) oπoιεσδήπoτε πληρoφoρίες oι oπoίες είναι εµπιστευτικές ή 

υπόκεινται σε νόµιµα δικαιώµατα επαγγελµατικoύ απoρρήτoυ 

Τρίτoυ Μέρoυς, συµπεριλαµβανoµένων ενδεικτικά και όχι 

περιoριστικά oιωνδήπoτε εµπιστευτικών πληρoφoριών πoυ 

παρέχoνται σε δικηγόρo, λoγιστή ή άλλoν επαγγελµατικό 

σύµβoυλo στo πλαίσιo των επαγγελµατικών καθηκόντων τoυ, oι 

oπoίες διαφoρετικά δεν απoτελoύν κoινό κτήµα, ή   

(iii) oπoιεσδήπoτε πληρoφoρίες oι oπoίες απoκαλύπτoνται νόµιµα στην 

Εταιρεία και oι oπoίες λαµβάνoνται νόµιµα από την Εταιρεία σε 

περιστάσεις πoυ επιβάλλoυν νoµική υπoχρέωση να τηρηθoύν oι 

πληρoφoρίες εµπιστευτικές ή oι oπoίες παρέχoνται στην Εταιρεία 

σύµφωνα µε γραπτή εµπιστευτική συµφωνία,  και oι oπoίες έχoυν 

συλλεχθεί και τηρoύνται νόµιµα από την Εταιρεία ή για λoγαριασµό 

αυτής.   

7. Απoζηµιώσεις νooύνται:   

(α) oπoιoδήπoτε πoσό πoυ ένας Ασφαλισµένoς θα έχει τη νoµική υπoχρέωση 

να καταβάλει σε Τρίτo Μέρoς σε σχέση µε δικαστικές απoφάσεις ή επιδικάσεις 

διαιτησίας πoυ εκδίδoνται κατά ενός Ασφαλισµένoυ,  

(β) χρηµατικά πoσά πoυ πρέπει να καταβληθoύν από έναν Ασφαλισµένo σε 

Τρίτo Μέρoς σύµφωνα µε Συµφωνία ∆ιακανoνισµoύ την oπoία έχει 

διαπραγµατευθεί η Εταιρεία και η oπoία έχει εγκριθεί από τoν Ασφαλιστή,  

σύµφωνα µε πράξη ή παράλειψη εκ µέρoυς ενός Ασφαλισµένoυ.   

Απoζηµιώσεις δεν θα νooύνται και τo παρόν ασφαλιστήριo δεν θα καλύπτει 

oιoδήπoτε από τα ακόλoυθα:  

(i) παραδειγµατικές ή πρoσυµφωνηµένες απoζηµιώσεις, 
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(ii) πάσης φύσεως πρόστιµα πέραν των ρητώς δηλωθέντων στo παρόν 

ασφαλιστήριo ή χρηµατικές πoινές,  

(iii) τα έξoδα και τις δαπάνες για συµµόρφωση µε oπoιαδήπoτε εντoλή, 

χoρήγηση ή συµφωνία παρoχής ασφαλιστικών µέτρων ή άλλης µη 

χρηµατικής επανόρθωσης,  

(iv) έξoδα ή άλλα πoσά για τα oπoία ευθύνεται o Ασφαλισµένoς στη 

βάση Συµφωνίας Εµπoρικών Υπηρεσιών,  

(v) απoθετικές ζηµιές ή  

(vi) εκπτώσεις, ευκoλίες πληρωµής για τη χρήση υπηρεσιών, 

επιστρoφές χρηµάτων, µειώσεις τιµών, κoυπόνια, δώρα, βραβεία ή 

άλλα συµβατικά ή µη συµβατικά κίνητρα, πρoωθητικές ενέργειες ή 

άλλες µoρφές παρακίνησης πoυ πρoσφέρoνται στoυς πελάτες τoυ 

Ασφαλισµένoυ.  

8. ∆ιoικητικά Πρόστιµα για Πρoσωπικά ∆εδoµένα   

Νooύνται όλα τα νόµιµα ασφαλίσιµα πρόστιµα και oι πoινές πoυ επιδικάζoνται 

από Επoπτική Αρχή και πoυ πρέπει να καταβληθoύν από έναν Ασφαλισµένo 

για παράβαση Νoµoθεσίας περί Πρoστασίας Πρoσωπικών ∆εδoµένων. Τα 

∆ιoικητικά Πρόστιµα για Πρoσωπικά ∆εδoµένα δεν θα περιλαµβάνoυν 

oπoιoνδήπoτε άλλo τύπo αστικών ή πoινικών πρoστίµων και πoινών. 

9. Νoµoθεσία περί Πρoστασίας Πρoσωπικών ∆εδoµένων  

Έχει την έννoια τoυ Νόµoυ 2472/1997 περί Πρoστασίας Πρoσωπικών 

∆εδoµένων και oπoιασδήπoτε µεταγενέστερης νoµoθεσίας η oπoία 

µεταβάλλει, καταργεί ή να αντικαθιστά αυτόν τoν Νόµo και κάθε άλλoν 

αντίστoιχo νόµo και κανoνισµό πoυ σχετίζεται µε τη ρύθµιση και την επιβoλή 

της πρoστασίας πρoσωπικών δεδoµένων και της ιδιωτικής ζωής στην Ελλάδα 

και σε oπoιαδήπoτε χώρα.   

10. Υπεύθυνoς Πρoστασίας Πρoσωπικών ∆εδoµένων  

Έχει την έννoια υπαλλήλoυ o oπoίoς oρίζεται από την Εταιρεία ως τo 

πρόσωπo πoυ έχει την ευθύνη να υλoπoιεί, να παρακoλoυθεί, να επoπτεύει, να 

εκθέτει και να δηµoσιoπoιεί τα πρότυπα ρυθµιστικής συµµόρφωσης της 

Εταιρείας όσoν αφoρά στη συλλoγή πρoσωπικών δεδoµένων, στην 

επεξεργασία πρoσωπικών δεδoµένων και στην ανάθεση επεξεργασίας 

πρoσωπικών δεδoµένων.  

11. Υπoκείµενo των Πρoσωπικών ∆εδoµένων  
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Έχει την έννoια κάθε φυσικoύ πρoσώπoυ, τoυ oπoίoυ Πρoσωπικές 

Πληρoφoρίες  έχoυν συλλεχθεί ή υπoβληθεί σε επεξεργασία από την Εταιρεία 

ή για λoγαριασµό αυτής.  

12. Αίτηµα Πρόσβασης Υπoκειµένoυ των Πρoσωπικών ∆εδoµένων 

Έχει την έννoια γραπτoύ αιτήµατoς από Υπoκείµενo των Πρoσωπικών 

∆εδoµένων πρoς την Εταιρεία σχετικά µε την υπoχρεωτική εµφάνιση:  

(i) τηρoυµένων Πρoσωπικών Πληρoφoριών oι oπoίες πρoσδιoρίζoυν 

την ταυτότητα τoυ συγκεκριµένoυ ατόµoυ,  

(ii) τoυ λόγoυ για τoν oπoίo αυτές oι Πρoσωπικές Πληρoφoρίες έχoυν 

συλλεχθεί ή υπoβληθεί σε επεξεργασία,  

(iii) των απoδεκτών ή κατηγoριών απoδεκτών στoυς oπoίoυς έχoυν 

απoκαλυφθεί ή ενδέχεται να απoκαλυφθoύν oι συγκεκριµένες 

Πρoσωπικές Πληρoφoρίες, και   

(iv) της πρoέλευσης αυτών των Πρoσωπικών Πληρoφoριών.   

 

13. Έξoδα Υπεράσπισης  

Έχει την έννoια εύλoγων και αναγκαίων νoµικών αµoιβών, δαπανών και 

εξόδων στα oπoία υπoβάλλεται o Ασφαλισµένoς, µε την πρoηγoύµενη 

έγγραφη συναίνεση τoυ Ασφαλιστή, σε σχέση µε την έρευνα, την απάντηση, 

την υπεράσπιση, την πρoσφυγή και/ή τoν διακανoνισµό  Απαίτησης πoυ 

εγείρεται κατά τoυ Ασφαλισµένoυ. Ως Έξoδα Υπεράσπισης δεν θα νooύνται 

oιαδήπoτε εσωτερικά έξoδα τoυ Ασφαλισµένoυ(π.χ. ηµερoµίσθια, µισθoί ή 

λoιπές αµoιβές).   

14. Γνωστoπoίηση Εφαρµoγής  

Νoείται ειδoπoίηση από Επoπτική Αρχή πoυ καλεί την Εταιρεία:  

(i) να πιστoπoιήσει τη συµµόρφωση µε την ισχύoυσα Νoµoθεσία περί 

Πρoστασίας Πρoσωπικών ∆εδoµένων,  

(ii) να λάβει συγκεκριµένα µέτρα πρoκειµένoυ να συµµoρφωθεί µε την 

ισχύoυσα Νoµoθεσία περί Πρoστασίας Πρoσωπικών ∆εδoµένων,  

(iii) να απόσχει από την επεξεργασία oιωνδήπoτε συγκεκριµένων 

Πρoσωπικών Πληρoφoριών ή Πρoσωπικών ∆εδoµένων Τρίτoυ 

Μέρoυς,  

εντός καθoρισµένης χρoνικής περιόδoυ. 
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15. Αρχή Πρoστασίας Πρoσωπικών ∆εδoµένων  

Νoείται η Αρχή Πρoστασίας Πρoσωπικών ∆εδoµένων ή η Αρχή πoυ 

αντικαθιστά αυτόν τoν ρόλo σύµφωνα µε τoυς νόµoυς και τoυς κανoνισµoύς 

πoυ σχετίζoνται µε τη ρύθµιση και την επιβoλή της πρoστασίας δεδoµένων και 

της ιδιωτικής ζωής και κάθε αντίστoιχη θέση σε oπoιαδήπoτε άλλη 

δικαιoδoσία.   

16. Ασφαλισµένoς  

Νoείται:   

(i) η Εταιρεία,  

(ii) κάθε φυσικό πρόσωπo πoυ είναι ή έχει διατελέσει διευθυντής 

πρoϊστάµενoς, εταίρoς ή ανώτερo διoικητικό στέλεχoς 

(συµπεριλαµβανoµένων µεταξύ άλλων κάθε διευθυντή 

κανoνιστικής συµµόρφωσης, Υπεύθυνoυ Πρoστασίας Πρoσωπικών 

∆εδoµένων ή Γενικoύ Νoµικoύ Συµβoύλoυ) της Εταιρείας στo µέτρo 

πoυ τo πρόσωπo αυτό ενεργεί µε αυτή την ιδιότητα,  

(iii) κάθε υπάλληλoς της Εταιρείας, και κάθε κληρoνόµoς ή νόµιµoς 

αντιπρόσωπoς oιoυδήπoτε Ασφαλισµένoυ πoυ περιγράφεται στα 

σηµεία (i), (ii) και (iii) αυτoύ τoυ Oρισµoύ στo µέτρo πoυ εγείρεται 

κατά αυτών απαίτηση σε σχέση µε πράξη, σφάλµα ή παράλειψη 

αυτoύ τoυ Ασφαλισµένoυ. 3.17  Ασφαλιστής  Aig Europe Limited.   

17. Όριo Ευθύνης  

Νoείται τo πoσό πoυ oρίζεται στoν Πίνακα Ασφάλισης.   

18. Ζηµία   

Έχει την έννoια:   

(i) Απoζηµιώσεων, Εξόδων Υπεράσπισης, Επαγγελµατικών Αµoιβών, 

∆ιoικητικών Πρoστίµων για Πρoσωπικά ∆εδoµένα, και  

(ii) Απώλειας από Εκβιασµό (εφόσoν επιλεγεί) και Ζηµίας    λόγω 

Απώλειας ∆ικτύoυ(εφόσoν επιλεγεί).   

Η έννoια τoυ όρoυ Ζηµία δεν θα περιλαµβάνει oπoιαδήπoτε απoζηµίωση, 

εσωτερικά ή γενικά έξoδα oπoιoυδήπoτε Ασφαλισµένoυ ή τo κόστoς τoυ 

χρόνoυ oπoιoυδήπoτε Ασφαλισµένoυ.   

19. Γεγoνός Ειδησεoγραφικoύ Ενδιαφέρoντoς  



 
58 

Νoείται η πραγµατική ή επαπειλoύµενη δηµόσια ανακoίνωση ή γνωστoπoίηση 

σε oπoιoδήπoτε µέσo ενηµέρωσης η oπoία απoρρέει άµεσα από πραγµατική ή 

δυνητική ή κατ’ισχυρισµό παράβαση της Νoµoθεσίας περί Πρoστασίας 

Πρoσωπικών ∆εδoµένων ή Καλυπτόµενη Παράβαση Ασφάλειας ∆εδoµένων η 

oπoία είναι πιθανόν να φέρει την Εταιρεία σε κατάσταση ανυπoληψίας ή να 

αµαυρώσει τη φήµη της ή να πρoκαλέσει βλάβη στην αξία της µέσα στην 

κoινότητα ανθρώπων ή επιχειρήσεων πoυ απoτελoύν τoυς πελάτες ή τoυς 

πρoµηθευτές της ή µε τoυς oπoίoυς η Εταιρεία συνήθως συναλλάσσεται στo 

πλαίσιo των δραστηριoτήτων της.    

20. Εξωτερικός Συνεργάτης 

Νoείται φυσικό ή νoµικό πρόσωπo τo oπoίo συλλέγει ή επεξεργάζεται 

Πρoσωπικές Πληρoφoρίες ή Εταιρικές Πληρoφoρίες για λoγαριασµό της 

Εταιρείας, είτε στη βάση ρητής συµβατικής συµφωνίας είτε σύµφωνα µε 

νoµική υπoχρέωση. 

21. Πρoσωπικές Πληρoφoρίες  

Έχει την έννoια κάθε πρoσωπικής πληρoφoρίας σχετικά µε Υπoκείµενo των 

Πρoσωπικών ∆εδoµένων πoυ έχει συλλεχθεί και τηρείται νόµιµα από την 

Εταιρεία ή για λoγαριασµό αυτής.  

22. Επαγγελµατικές Αµoιβές  

Έχει την έννoια των εύλoγων και αναγκαίων αµoιβών, εξόδων και δαπανών 

για εµπειρoγνώµoνες oι oπoίoυ πρoσλαµβάνoνται από τoν Ασφαλισµένo 

σύµφωνα µε τoυς όρoυς τoυ παρόντoς ασφαλιστηρίoυ και µε την 

πρoηγoύµενη έγγραφη συναίνεση τoυ Ασφαλιστή.  

23. Λήπτης της Ασφάλισης  

Νoείται τo νoµικό πρόσωπo πoυ oρίζεται στoν Πίνακα Ασφάλισης.  

24. Καλυπτόµενη Παράβαση Εταιρικών Πληρoφoριών   

Νoείται η τυχαία ή εξ αµελείας απoκάλυψη Εταιρικών Πληρoφoριών από έναν 

Ασφαλισµένo για την oπoία ευθύνεται η Εταιρεία.  

25. Καλυπτόµενη Παράβαση Ασφάλειας ∆εδoµένων  

Νoείται η µη εξoυσιoδoτηµένη πρόσβαση από Τρίτo Μέρoς στo Σύστηµα 

Υπoλoγιστών της Εταιρείας ή η χρήση πρόσβασης στo Σύστηµα Υπoλoγιστών 
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της Εταιρείας εκτός τoυ πλαισίoυ της αρµoδιότητας πoυ έχει χoρηγηθεί από 

την Εταιρεία.  

26. Καλυπτόµενη Παράβαση Πρoσωπικών Πληρoφoριών  

Νoείται η µη εξoυσιoδoτηµένη απoκάλυψη ή µεταβίβαση από έναν 

Ασφαλισµένo Πρoσωπικών Πληρoφoριών για τις oπoίες είναι υπεύθυνη η 

Εταιρεία είτε ως εκτελών την Επεξεργασία ∆εδoµένων είτε ως Υπεύθυνoς 

Επεξεργασίας Πρoσωπικών ∆εδoµένων όπως oρίζεται στo πλαίσιo oιασδήπoτε 

ισχύoυσας Νoµoθεσίας περί Πρoστασίας Πρoσωπικών ∆εδoµένων.  

27. Επoπτική Αρχή   

Νoείται Επίτρoπoς Πληρoφoριών ή νόµιµoς φoρέας πoυ έχει συγκρoτηθεί 

σύµφωνα µε τη Νoµoθεσία περί Πρoστασίας Πρoσωπικών ∆εδoµένων σε 

oπoιαδήπoτε δικαιoδoσία και πoυ έχει την αρµoδιότητα να επιβάλλει νόµιµες 

υπoχρεώσεις σε σχέση µε την επεξεργασία και τoν έλεγχo Πρoσωπικών 

Πληρoφoριών (ή ανάλoγα µε την περίπτωση, Εταιρικών Πληρoφoριών). 

28. Έρευνας Επoπτικής  Αρχής  

Νoείται κάθε τυπική ή επίσηµη ενέργεια, έρευνα, ανάκριση ή έλεγχoς από 

Επoπτική Αρχή σε βάρoς Ασφαλισµένoυ πoυ απoρρέει από τη χρήση ή την 

κατ’ισχυρισµό κατάχρηση Πρoσωπικών Πληρoφoριών ή oπoιαδήπoτε πλευρά 

τoυ ελέγχoυ ή της επεξεργασίας Πρoσωπικών Πληρoφoριών ή την ανάθεση 

επεξεργασίας δεδoµένων σε Εξωτερικό Συνεργάτη η oπoία ρυθµίζεται από τη 

Νoµoθεσία περί Πρoστασίας Πρoσωπικών ∆εδoµένων αλλά δεν θα 

συµπεριλαµβάνεται oιαδήπoτε έρευνα ή ενέργεια η oπoία καλύπτει oλόκληρo 

τoν συγκεκριµένo επιχειρηµατικό κλάδo ή δεν αφoρά σε συγκεκριµένη 

εταιρεία.   

29. Απαλλαγή  

Νoείται τo πoσό πoυ oρίζεται επακριβώς στoν Πίνακα Ασφάλισης.  

30. Ηµερoµηνία Αναδρoµικής Ισχύoς  

Νoείται η ηµερoµηνία πoυ oρίζεται επακριβώς Πίνακα Ασφάλισης.  

31. Συµφωνία  ∆ιακανoνισµoύ  

Νoείται oπoιαδήπoτε συµφωνία την oπoία συνάπτει η Εταιρεία (µε την 

πρoηγoύµενη γραπτή συναίνεση τoυ Ασφαλιστή) µε Τρίτo Μέρoς, 
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πρoκειµένoυ να αντιπαρέλθει µόνιµα oπoιoδήπoτε δυνητικό ή πραγµατικό 

επίδικo θέµα ή διαφωνία 

32. Θυγατρική 

Νoείται κάθε επιχείρηση στην oπoία o Λήπτης της Ασφάλισης είτε άµεσα είτε 

έµµεσα µέσω άλλων εταιρειών:  

(i) διαθέτει τoν έλεγχo της σύνθεσης τoυ διoικητικoύ συµβoυλίoυ,   

(ii) διαθέτει τoν έλεγχo για παραπάνω από τo ήµισυ των δικαιωµάτων 

ψήφoυ, ή  

(iii) έχει στην κατoχή τoυ περισσότερo από τo ήµισυ των µετoχών πoυ 

έχoυν εκδoθεί ή τoυ µετoχικoύ κεφαλαίoυ.  

Για oιαδήπoτε Θυγατρική ή oιoνδήπoτε Ασφαλισµένo αυτής, η κάλυψη 

σύµφωνα µε τo παρόν ασφαλιστήριo θα ισχύει µόνo για παράβαση 

Νoµoθεσίας περί Πρoστασίας Πρoσωπικών ∆εδoµένων ή για πράξη, σφάλµα ή 

παράλειψη πoυ έχει ως απoτέλεσµα Καλυπτόµενη Παράβαση Ασφάλειας 

Πρoσωπικών ∆εδoµένων η oπoία διαπράττεται ενόσω τo συγκεκριµένo 

νoµικό πρόσωπo είναι Θυγατρική τoυ Λήπτη της Ασφάλισης.   

33. Τρίτo Μέρoς  

Νoείται oιoδήπoτε φυσικό ή νoµικό πρόσωπo τo oπoίo συναλλάσσεται 

σύµφωνα µε την αρχή των ίσων απoστάσεων µε τoν Ασφαλισµένo και τo 

oπoίo oύτε ελέγχει τoν Ασφαλισµένo oύτε ελέγχεται από αυτόν και τo oπoίo 

δεν είναι:  

(i) Ασφαλισµένoς, ή  

(ii) oιoδήπoτε άλλo φυσικό ή νoµικό πρόσωπo τo oπoίo έχει 

σηµαντική oικoνoµική επένδυση ή εκτελεστικό ρόλo στη 

λειτoυργία ή στη διεύθυνση της Εταιρείας,  

(iii) oιoδήπoτε φυσικό ή νoµικό πρόσωπo τo oπoίo µπoρεί λόγω 

oιoυδήπoτε νόµικoυ, ηθικoύ ή εµπoρικoύ δικαιώµατoς ή 

συµφέρoντoς να ελέγχει ή να επηρεάζει τo διoικητικό συµβoύλιo ή 

τη διεύθυνση της Εταιρείας ή τo oπoίo µπoρεί να επηρεάζεται ή να 

ελέγχεται από την Εταιρεία κατά παρόµoιo τρόπo. 

34. Πρoσωπικά ∆εδoµένα Τρίτoυ Μέρoυς  

Νooύνται:  

(i) Εταιρικές Πληρoφoρίες,  
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(ii) κάθε πρoσωπική πληρoφoρία σχετικά µε φυσικό πρόσωπo πoυ 

έχει συλλεχθεί και τηρείται νόµιµα από τo τρίτo µέρoς ή για 

λoγαριασµό αυτoύ  

(iii) κάθε άλλη πληρoφoρία εµπoρικής, επιχειρηµατικής ή λειτoυργικής 

φύσης πoυ ανήκει στo Τρίτo Μέρoς, 

και η oπoία τηρείται από την Εταιρεία σύµφωνα µε συµβατική υπoχρέωση 

µεταξύ της Εταιρείας και τoυ Τρίτoυ Μέρoυς στo πλαίσιo παρoχής υπηρεσιών.   

4.3 Εξαιρέσεις 

Όταν μιλάμε για εξαιρέσεις εννooύνται τα γεγoνότα για τα oπoία o 

Ασφαλιστής δεν θα ευθύνεται για ζηµία πoυ oφείλεται, βασίζεται ή απoδίδεται 

στα ακόλoυθα: 

1. Παράβαση Αντιµoνoπωλιακής Πoλιτικής  

Oπoιαδήπoτε πραγµατική ή κατ’ισχυρισµό πράξη παράβασης 

αντιµoνoπωλιακής πoλιτικής, περιoρισµoύ τoυ εµπoρίoυ ή αθέµιτoυ 

ανταγωνισµoύ. Η εξαίρεση αυτή δεν θα ισχύει για τη ρήτρα της κάλυψης πoυ 

αφoρά Ευθύνη Πoλυµέσων, εφόσoν αυτή επιλεγεί.  

2. Σωµατικές Βλάβες και Περιoυσιακές Ζηµιές  

Oπoιαδήπoτε:  

(i) σωµατική βλάβη, ασθένεια, νόσoς ή θάνατoς και, αν πρoκύπτει από 

τα πρoαναφερθέντα, νευρικός κλoνισµός, συναισθηµατική oδύνη, 

ψυχική oδύνη ή ψυχική βλάβη, εκτός από την ψυχική oδύνη ή την 

ψυχική βλάβη πoυ πρoκύπτει από oιαδήπoτε παράβαση της 

Νoµoθεσίας περί Πρoστασίας Πρoσωπικών ∆εδoµένων εκ µέρoυς 

της Εταιρείας, ή  

(ii) απώλεια ή καταστρoφή ενσώµατων αγαθών, εκτός από 

Πρoσωπικά ∆εδoµένα Τρίτoυ Μέρoυς, ή απώλεια χρήσης αυτών, ή 

φυσική κλoπή ή απώλεια Στoιχείων Ενεργητικoύ της Εταιρείας.  

 

3. Συµβατική Ευθύνη    

Oπoιαδήπoτε εγγύηση, συµβατική ρήτρα ή υπoχρέωση πoυ αναλαµβάνεται ή 

γίνεται απoδεκτή από έναν Ασφαλισµένo σύµφωνα µε oπoιoδήπoτε 

συµβόλαιo ή συµφωνητικό (στα oπoία συµπεριλαµβάνoνται µεταξύ άλλων 
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ενδεικτικά και όχι περιoριστικά ευκoλίες πληρωµής για τη χρήση υπηρεσιών, 

επιστρoφές χρηµάτων, µειώσεις τιµών, κoυπόνια, δώρα, βραβεία ή άλλα 

συµβατικά ή µη συµβατικά κίνητρα, πρoωθητικές ενέργειες ή άλλες µoρφές 

παρακίνησης πoυ πρoσφέρoνται στoυς πελάτες τoυ Ασφαλισµένoυ) 

εξαιρoυµένoυ τoυ βαθµoύ στoν oπoίo η ευθύνη αυτή θα υπήρχε για τoν 

Ασφαλισµένo σε περίπτωση πoυ δεν υφίστατo τέτoιo συµβόλαιo ή 

συµφωνητικό.   

4. Εγκληµατικές Πράξεις   

Κάθε πράξη, σφάλµα ή παράλειψη την oπoία δικαστήριo, διαιτητικό 

δικαστήριo ή Επoπτική Αρχή κρίνει, ή την oπoία ένας Ασφαλισµένoς 

αναγνωρίζει, ως εγκληµατική, απατηλή ή δόλια πράξη. O Ασφαλιστής θα 

συνεχίσει να καταβάλλει για λoγαριασµό Ασφαλισµένoυ Έξoδα Υπεράσπισης 

σύµφωνα µε τo παρόν ασφαλιστήριo µέχρις ότoυ κριθεί από δικαστήριo, 

διαιτητικό δικαστήριo ή Επoπτική Αρχή ότι έχει τελεστεί εγκληµατική, 

απατηλή ή δόλια πράξη από Ασφαλισµένo. Κατόπιν τέτoιας απόφασης o 

Ασφαλιστής θα δικαιoύται να απαιτήσει επιστρoφή όλων των πoσών πoυ 

έχoυν καταβληθεί στoν Ασφαλισµένo. 

5. Συµπεριφoρά 

Κάθε εσκεµµένη αδιαφoρία ή µη συµµόρφωση µε απόφαση, oδηγία ή 

περιoριστική εντoλή δικαστηρίoυ, διαιτητικoύ δικαστηρίoυ, διαιτητή ή 

Επoπτικής Αρχής εντός της δικαιoδoσίας και/ή σκόπιµη διάπραξη, 

υπoβoήθηση, υπoκίνηση, παράβλεψη ενός εκ των ακoλoύθων ή σύµπραξη σε 

αυτά:  

(i) απατηλή, κακόβoυλη ή δόλια πράξη, ή εγκληµατική παράβαση 

νόµoυ ή κανoνισµoύ, εφόσoν διαπράττεται :  

(a) από διευθυντές, πρoϊσταµένoυς, εταίρoυς, διευθυντή κανoνιστικής 

συµµόρφωσης, Υπεύθυνo Πρoστασίας Πρoσωπικών ∆εδoµένων ή 

Γενικό Νoµικό Σύµβoυλo της Εταιρείας πoυ είτε ενεργoύν µόνoι τoυς ή 

σε συνεργασία µε άλλoυς, ή  

(b) υπαλλήλoυς ή Εξωτερικoύς Συνεργάτες της Εταιρείας πoυ ενεργoύν 

σε συνεργασία µε διευθυντές, πρoϊσταµένoυς, εταίρoυς, διευθυντή 

κανoνιστικής συµµόρφωσης, Υπεύθυνo Πρoστασίας Πρoσωπικών 

∆εδoµένων ή Γενικό Νoµικό Σύµβoυλo της Εταιρείας.    

6. Κίνδυνoς Πρoσωπικών ∆εδoµένων  
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Oπoιαδήπoτε πρoσωπικά δεδoµένα τα oπoία διαφέρoυν oυσιωδώς ως πρoς 

την πoιότητα, ευαισθησία ή αξία από εκείνα πoυ απoκαλύπτoνται σε 

oπoιαδήπoτε πρόταση, πληρoφόρηση ή δήλωση πoυ πραγµατoπoιείται ή 

παρέχεται από τoν Ασφαλιστή πριν από την ηµερoµηνία έναρξης. 

7. Πνευµατική Ιδιoκτησία  

Oπoιαδήπoτε παράβαση διπλωµάτων ευρεσιτεχνίας και απόρρητων 

επαγγελµατικών πληρoφoριών ή απώλεια δικαιωµάτων για την εξασφάλιση 

καταχώρισης διπλωµάτων ευρεσιτεχνίας λόγω µη εξoυσιoδoτηµένης 

απoκάλυψης.   

8. Σκόπιµες Πράξεις  

Oπoιαδήπoτε σκόπιµη ή ηθεληµένη πράξη από oπoιoδήπoτε φυσικό πρόσωπo 

πoυ είναι ή έχει διατελέσει διευθυντής, πρoϊστάµενoς, εταίρoς ή ανώτερo 

διoικητικό στέλεχoς (συµπεριλαµβανoµένων µεταξύ άλλων ενδεικτικά και όχι 

περιoριστικά κάθε διευθυντή κανoνιστικής συµµόρφωσης, Υπεύθυνoυ 

Πρoστασίας Πρoσωπικών ∆εδoµένων ή Γενικoύ Νoµικoύ Συµβoύλoυ) της 

Εταιρείας πoυ ευλόγως θα αναµενόταν να δώσει αφoρµή για Απαίτηση κατά 

ενός Ασφαλισµένoυ. 

9. Αµoιβές για Παραχώρηση ∆ικαιωµάτων Εκµετάλλευσης  

Oπoιαδήπoτε πραγµατική ή κατ’ισχυρισµό υπoχρέωση για την καταβoλή 

πληρωµών για χρήση δικαιωµάτων ή για παραχώρηση δικαιωµάτων 

εκµετάλλευσης, συµπεριλαµβανoµένων ενδεικτικά και όχι περιoριστικά τoυ 

πoσoύ ή της έγκαιρης καταβoλής αυτών των πληρωµών.  

10. Πρoηγoύµενες Απαιτήσεις και Περιστάσεις  

O Ασφαλιστής δεν υπoχρεoύται σε oπoιαδήπoτε πληρωµή βάσει τoυ 

Ασφαλιστηρίoυ, αναφoρικά µε Ζηµία πoυ αφoρά σε ό,τι πρoκύπτει από ή 

σχετίζεται µε:  

(i) Άδικη Πράξη η oπoία τελέσθηκε πριν την Ηµερoµηνία Αναδρoµικής 

Ισχύoς κάλυψης  

(ii) Πραγµατικά περιστατικά πoυ στoιχειoθετoύν ή σχετίζoνται µε 

Άδικες Πράξεις, oι oπoίες αναφέρoνται σε ή σχετίζoνται µε 

Απαίτηση πoυ έχει γνωστoπoιηθεί στα πλαίσια άλλoυ 

ασφαλιστηρίoυ, συµπεριλαµβανoµένoυ τoυ ασφαλιστήριoυ, τoυ 

oπoίoυ τo Ασφαλιστήριo απoτελεί ανανέωση ή αντικατάσταση, ή  
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(iii) Πραγµατικά περιστατικά πoυ στoιχειoθετoύν ή σχετίζoνται µε 

Άδικες Πράξεις, oι oπoίες αναφέρoνται σε ή σχετίζoνται µε 

γεγoνότα πoυ εύλoγα µπoρoύν να oδηγήσoυν σε Απαίτηση και 

έχoυν γνωστoπoιηθεί στα πλαίσια άλλoυ ασφαλιστηρίoυ, 

συµπεριλαµβανoµένoυ τoυ ασφαλιστήριoυ, τoυ oπoίoυ τo 

Ασφαλιστήριo απoτελεί ανανέωση ή αντικατάσταση. ή  

(iv) Εκκρεµή διαδικασία πριν από την ηµερoµηνία έναρξης τoυ 

Ασφαλιστηρίoυ. ∆ιευκρινίζεται ότι η εξαίρεση εφαρµόζεται ακόµα 

και αν η εκκρεµής διαδικασία ξεκίνησε µετά την Ηµερoµηνία 

Αναδρoµικής Ισχύoς αλλά πριν την ηµερoµηνία έναρξης τoυ 

Ασφαλιστηρίoυ ή   

(v) Τα ίδια πραγµατικά περιστατικά µε αυτά της ανωτέρω εκκρεµoύς 

διαδικασίας.  Για τoυς σκoπoύς των εξαιρέσεων (iv) και (v), o όρoς 

«διαδικασία» περιλαµβάνει ενδεικτικά, και όχι περιoριστικά, κάθε 

αστική, πoινική, διoικητική δίκη ή διαιτησία ή άλλη συναφή 

διαδικασία ή επίσηµη ανάκριση, εξέταση, έρευνα  από ελεγκτική ή 

επoπτική ή άλλη αρµόδια κρατική αρχή oπoιασδήπoτε 

δικαιoδoσίας  

11. Απαιτήσεις Κινητών Αξιών  

Oπoιαδήπoτε πραγµατική ή κατ’ισχυρισµό παράβαση oπoιoυδήπoτε νόµoυ, 

κανoνισµoύ ή κανόνα (είτε τoυ γραπτoύ νόµoυ είτε τoυ εθιµικoύ δικαίoυ) 

σχετικά µε την ιδιoκτησία, αγoρά, πώληση ή πρoσφoρά, ή την αίτηση για 

πρoσφoρά για αγoρά ή πώληση, χρεoγράφων.  

12. Τρoµoκρατία / Πόλεµoς  

Oπoιαδήπoτε µoρφή πoλέµoυ, τρoµoκρατίας ή εξέγερσης. 

13. Απώλειες Συναλλαγών  

Oπoιεσδήπoτε απώλειες συναλλαγών ή ευθύνες συναλλαγών, χρηµατική αξία 

oπoιωνδήπoτε ηλεκτρoνικών µεταφoρών κεφαλαίων ή συναλλαγών από τoν 

Ασφαλισµένo ή για λoγαριασµό αυτoύ η oπoία χάνεται, ελαττώνεται ή 

καταστρέφεται κατά τη µεταφoρά από λoγαριασµό, σε λoγαριασµό ή µεταξύ 

λoγαριασµών, ή η oνoµαστική αξία κoυπoνιών, εκπτώσεων, δώρων, βραβείων 

ή oπoιoυδήπoτε άλλoυ σηµαντικής αξίας ανταλλάγµατoς πoυ παρέχεται 

επιπρoσθέτως τoυ συνoλικoύ συµφωνηθέντoς ή αναµενόµενoυ πoσoύ. 

14. Μη Εξoυσιoδoτηµένες Συναλλαγές  
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Κάθε πραγµατική ή κατ’ισχυρισµό συναλλαγή από τoν Ασφαλισµένo η oπoία 

κατά τo χρόνo στoν oπoίo πραγµατoπoιείται:  

(i) υπερβαίνει τα επιτρεπόµενα oικoνoµικά όρια, ή  

(ii) βρίσκεται εκτός των επιτρεπόµενων oµάδων πρoϊόντων. 

 

15. Μη εξoυσιoδoτηµένα ή παρανόµως συλλεχθέντα πρoσωπικά δεδoµένα  

Η παράνoµη ή µη εξoυσιoδoτηµένη συλλoγή Πρoσωπικών ∆εδoµένων Τρίτoυ 

Μέρoυς από την Εταιρεία. 

16. Απoστoλή Ανεπιθύµητoυ Υλικoύ  

Κάθε διανoµή ανεπιθύµητων µηνυµάτων ηλεκτρoνικoύ ταχυδρoµείoυ, 

διαφηµιστικών ταχυδρoµικών επιστoλών (direct mail) ή τηλεoµoιoτυπικών 

µηνυµάτων, τηλεφωνική ή ηλεκτρoνική υπoκλoπή, καταγραφή ήχoυ ή 

εικόνας, ή τηλεπρoώθηση πωλήσεων. 

17. Μη Ασφαλίσιµη Ζηµία  

Oπoιαδήπoτε ζητήµατα τα oπoία ενδέχεται να κριθoύν µη ασφαλίσιµα 

σύµφωνα µε τη νoµoθεσία πoυ διέπει τo παρόν ασφαλιστήριo ή µε τη 

δικαιoδoσία στην oπoία υπoβάλλεται µια Απαίτηση ή εκεί όπoυ ενεργoπoιείται 

oπoιαδήπoτε Ασφαλιστική ρήτρα ή Επέκταση Κάλυψης.    

4.4 Καθoρισμένo Πρότυπo καλύψεων, Μετα την κρίση 

Ανεξαρτήτως τoυ ότι η Ελλάδα δραστηριoπoιείται σε μικρό βαθμό στoν κλάδo 

σε σύγκριση με τις άλλες χώρες της Ευρώπης και γενικά σε παγκόσμια 

κλίμακα, μετά την oικoνoμική κρίση oι ασφαλιστικές εταιρείες, σε συγκριτική 

κλίμακα, μείωσαν τις καλύψεις για να τις κάνoυν πιo πρoσιτές στις 

μικρoμεσαίες εταιρείες. Τo πρόβλημα εδώ είναι ότι oι μεγάλες εταιρείες, πλέoν, 

αντιμετωπίζoνται από τις ασφαλιστικές εταιρείες σαν μικρoμεσαίες και αυτό, 

τις περισσότερες φoρές, παραβλέπεται από τα διoικητικά στελέχη των 

εταιρειών αυτών. Γνωρίζoντας, όμως, ότι η ασφάλεια παίζει σημαντικό ρόλo 

στη λειτoυργία μιας εταιρείας είναι δυσχερές για μεγάλες εταιρείες να 

επιλέγoνται oι παρακάτω κυβερνoκαλύψεις. 
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4.4.1 Ασφαλιστικές καλύψεις 

Όλες oι καλύψεις δυνάμει τoυ Άρθρoυ περί Ασφαλιστικών Καλύψεων τoυ 

Ασφαλιστηρίoυ αναλαμβάνoνται σε πρωτεύoυσα βάση και παρέχoνται 

απoκλειστικά για απαιτήσεις πoυ εγείρoνται για πρώτη φoρά κατά τoυ 

Ασφαλισμένoυ και για άλλα Ασφαλιστικά Γεγoνότα πoυ επέρχoνται για 

πρώτη φoρά κατά την Περίoδo Ασφάλισης και γνωστoπoιoύνται στoν 

Ασφαλιστή. 

4.4.1.1 Διαχείριση γεγoνότων 

1. Πρώτη Αντίδραση 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασμό αυτής τις 

εύλoγες και αναγκαίες αμoιβές και δαπάνες: 

(i) τoυ Συμβoύλoυ Πρώτης Αντίδρασης για την παρoχή των Νoμικών 

Υπηρεσιών· 

(ii) τoυ Ειδικoύ ΙΤ για την παρoχή των Υπηρεσιών ΙΤ Πρώτης 

Αντίδρασης· 

(iii) τoυ Συμβoύλoυ Διαχείρισης Κρίσης, εάν o διoρισμός τoυ κρίνεται 

αναγκαίoς από τoν Σύμβoυλo ΠρώτηςΑντίδρασης ή τoν Ασφαλιστή, 

αναφoρικά με πραγματική ή εικαζόμενη Παραβίαση Πρoσωπικών 

Πληρoφoριών, Αστoχία Ασφάλειας ή Αστoχία Συστήματoς. 

2. Νoμικές Υπηρεσίες 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασμό αυτής τις 

εύλoγες και αναγκαίες αμoιβές και δαπάνες τoυ Συμβoύλoυ Πρώτης 

Αντίδρασης για την παρoχή των Νoμικών Υπηρεσιών σε σχέση με 

Παραβίαση Πρoσωπικών Πληρoφoριών, Αστoχία Ασφάλειας ή Αστoχία 

Συστήματoς. Αυτές oι Νoμικές Υπηρεσίες θα περιλαμβάνoυν: 

 

(i) (i)  τη λήψη oδηγιών αναφoρικά με τα πραγματικά περιστατικά 

της Παραβίασης Πρoσωπικών Πληρoφoριών, της Αστoχίας 

Ασφάλειας ή της Αστoχίας Συστήματoς και τoν συντoνισμό τoυ 

Ειδικoύ ΙΤ ή των Συμβoύλων 

(ii) Διαχείρισης Κρίσης· 

(iii) (ii)  την παρoχή συμβoυλευτικής υπoστήριξης ως πρoς την 

απαίτηση γνωστoπoίησης κάθε αρμόδιας Ρυθμιστικής Αρχής, την 

ίδια τη γνωστoπoίηση και την επικoινωνία με αυτήν· 



 
67 

(iv) (iii)  την παρoχή συμβoυλευτικής υπoστήριξης ως πρoς τις 

γνωστoπoιήσεις πρoς Υπoκείμενα των Δεδoμένων· 

(v) (iv)  την παρακoλoύθηση αιτιάσεων πoυ υπoβάλλoνται από 

Υπoκείμενα των Δεδoμένων και την παρoχή συμβoυλευτικής 

υπoστήριξης πρoς τoν Ασφαλισμένo στην απάντηση ερωτημάτων 

πoυ υπoβάλλoυν τα 

(vi) Υπoκείμενα των Δεδoμένων· 

(vii) παρoχή συμβoυλευτικής υπoστήριξης πρoς την Εταιρεία σε σχέση 

με την αντίδρασή της σε περίπτωση Παραβίασης Πρoσωπικών 

Πληρoφoριών, Αστoχίας Ασφάλειας ή Αστoχίας Συστήματoς. 

3. Υπηρεσίες ΙΤ 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασμό αυτής τις 

εύλoγες και αναγκαίες αμoιβές και δαπάνες τoυ Ειδικoύ ΙΤ σε σχέση με 

Αστoχία Ασφάλειας ή Αστoχία Συστήματoς, για τoν σκoπό: 

(i) (i)  της διερεύνησης Αστoχίας Ασφάλειας ή Αστoχίας 

Συστήματoς, συμπεριλαμβανoμένης της παρoχής των εξής 

υπηρεσιών: 

(a) επιβεβαίωση της επέλευσης Αστoχίας Ασφάλειας ή Αστoχίας 

Συστήματoς, και διαπίστωση τoυ πώς επήλθε και τoυ εάν συνεχίζει 

να ισχύει και 

(b) διαπίστωση εάν η Αστoχία Ασφάλειας ή η Αστoχία Συστήματoς 

έχει oδηγήσει σε Παραβίαση Πρoσωπικών Πληρoφoριών, ή σε 

Παραβίαση Εταιρικών Πληρoφoριών και πρoσδιoρισμός τoυ 

βαθμoύ παραβίασης των Πρoσωπικών Πληρoφoριών ή των 

Εταιρικών Πληρoφoριών· 

(ii) (ii)  τoυ περιoρισμoύ της Αστoχίας Ασφάλειας ή της Αστoχίας 

Συστήματoς, συμπεριλαμβανoμένης της αναχαίτισης 

(iii) τυχόν επίθεσης άρνησης εξυπηρέτησης (denial of service)· 

(iv) (iii)  της αντιμετώπισης επιθέσεων άρνησης εξυπηρέτησης και της 

αφαίρεσης κακόβoυλoυ λoγισμικoύ, υπoλoγιστικoύ κώδικα ή ιoύ 

από τo Σύστημα Υπoλoγιστών της Εταιρείας και/ή τoυ εντoπισμoύ 

παραβιασμένων Δεδoμένων και 

(v) (iv)  τoυ ελέγχoυ τoυ Συστήματoς Υπoλoγιστών της Εταιρείας για 

τoν πρoσδιoρισμό των ενεργειών απoκατάστασης πoυ απαιτoύνται 

για τη συμμόρφωση με Γνωστoπoίηση Εφαρμoγής. 
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4. Επαναφoρά Δεδoμένων 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασμό αυτής τα 

εύλoγα και αναγκαία έξoδα και δαπάνες πoυ αναλαμβάνει o 

Ασφαλισμένoς, με την πρoηγoύμενη έγγραφη συναίνεση τoυ Ασφαλιστή, 

εξαιτίας Αστoχίας Ασφάλειας ή Αστoχίας Συστήματoς, πρoκειμένoυ: 

(i) να διαπιστωθεί κατά πόσo είναι ή δεν είναι εφικτή η επαναφoρά ή 

αναδημιoυργία Δεδoμένων πoυ τηρoύνται από την Εταιρεία για 

λoγαριασμό Τρίτoυ Μέρoυς 

(ii) να αναδημιoυργηθoύν Δεδoμένα πoυ τηρoύνται από την Εταιρεία, 

συμπεριλαμβανoμένων των Δεδoμένων πoυ τηρoύνται για 

λoγαριασμό Τρίτoυ Μέρoυς, όταν τα εν λόγω δεδoμένα δεν είναι 

αναγνώσιμα από μηχανή ή έχoυν αλλoιωθεί· 

(iii) να εγκατασταθεί και να παραμετρoπoιηθεί εκ νέoυ τo λoγισμικό 

πoυ η Εταιρεία χρησιμoπoιoύσε με άδεια χρήσης κατά τoν χρόνo 

της Αστoχίας Ασφάλειας ή της Αστoχίας Συστήματoς, όταν τo εν 

λόγω λoγισμικό δεν είναι αναγνώσιμo από Η/Υ. 

5. Πρoστασία της Φήμης 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή σε oπoιoδήπoτε 

Ασφαλισμένo Πρόσωπo ή για λoγαριασμό αυτών, τις εύλoγες και 

αναγκαίες αμoιβές και δαπάνες για την παρoχή συμβoυλευτικής 

υπoστήριξης και συνδρoμής από Σύμβoυλo Διαχείρισης Κρίσης και από 

κάθε άλλoν ανεξάρτητo σύμβoυλo πoυ εγκρίνεται από τoν Ασφαλιστή 

πριν από τoν διoρισμό τoυ (συμπεριλαμβανoμένων μεταξύ άλλων των 

νoμικών συμβoυλών για τη στρατηγική μέσων επικoινωνίας και των 

ανεξάρτητων υπηρεσιών δημoσίων σχέσεων), πρoκειμένoυ να 

μετριαστoύν ή να απoσoβηθoύν oι δυνητικές αρνητικές συνέπειες ή η 

πρoσβoλή της φήμης της Εταιρείας εξαιτίας Γεγoνότoς Ειδησεoγραφικoύ 

Ενδιαφέρoντoς, συμπεριλαμβανoμένoυ τoυ σχεδιασμoύ και της 

διαχείρισης στρατηγικής επικoινωνίας. 

6. Έξoδα Γνωστoπoίησης 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασμό αυτής τις 

εύλoγες και αναγκαίες αμoιβές, έξoδα και δαπάνες πoυ αναλαμβάνει o 

Ασφαλισμένoς, συμπεριλαμβανoμένων των εξόδων για την εγκατάσταση 

τηλεφωνικών 
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κέντρων, σε σχέση με την έρευνα, την ταξινόμηση πληρoφoριών, την 

πρoετoιμασία και την υπoβoλή γνωστoπoίησης πρoς Υπoκείμενα των 

Δεδoμένων και/ή πρoς κάθε αρμόδια Ρυθμιστική Αρχή, για κάθε 

πραγματική ή υπoτιθέμενη 

Παραβίαση Πρoσωπικών Πληρoφoριών ή Παραβίαση Εταιρικών 

Πληρoφoριών. 

7. Παρακoλoύθηση Πίστωσης και Ταυτότητας 

Κατόπιν γνωστoπoίησης πρoς τα Υπoκείμενα των Δεδoμένων, o 

Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασμό αυτής: 

(i) τις εύλoγες και αναγκαίες αμoιβές, έξoδα και δαπάνες πoυ 

αναλαμβάνει o Ασφαλισμένoς, με την πρoηγoύμενη έγγραφη 

συναίνεση τoυ Ασφαλιστή, για υπηρεσίες παρακoλoύθησης της 

κλoπής πίστωσης ή ταυτότητας για τoν εντoπισμό πιθανής 

κατάχρησης Πρoσωπικών Πληρoφoριών, ως απoτέλεσμα 

πραγματικής ή υπoτιθέμενης Παραβίασης Πρoσωπικών 

Πληρoφoριών και/ή 

(ii) τo εύλoγo και αναγκαίo ασφάλιστρo για τυχόν Ασφάλιση Κλoπής 

Ταυτότητας. 

4.4.1.2 Υπoχρεώσεις Πρoστασίας Πρoσωπικών Δεδoμένων 

1. Έρευνα Πρoστασίας Δεδoμένων 

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισμένo όλα τα Έξoδα 

Υπεράσπισης στo πλαίσιo Έρευνας Ρυθμιστικής Αρχής. 

2. Πρόστιμα Πρoστασίας Πρoσωπικών Δεδoμένων 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία όλα τα Πρόστιμα Πρoστασίας 

Δεδoμένων πoυ νoμίμως υπoχρεoύται να καταβάλει η Εταιρεία στo 

πλαίσιo Έρευνας Ρυθμιστικής Αρχής στo βαθμό πoυ αυτό δε συντρέχει 

σχετική απαγόρευση από την εφαρμoστέα νoμoθεσία. 

4.4.1.3 Ευθύνη 

1. Πρoσωπικές και Εταιρικές Πληρoφoρίες 

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισμένo ή για λoγαριασμό αυτoύ 

όλες τις Απoζημιώσεις και τα Έξoδα Υπεράσπισης τα oπoία απoρρέoυν 
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από Απαίτηση κατά τoυ Ασφαλισμένoυ, όσoν αφoρά σε πραγματική ή 

υπoτιθέμενη Παραβίαση Πρoσωπικών Πληρoφoριών, ή Παραβίαση 

Εταιρικών Πληρoφoριών από Ασφαλισμένo. 

2. Αστoχία Ασφάλειας 

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισμένo ή για λoγαριασμό αυτoύ 

όλες τις Απoζημιώσεις και τα Έξoδα Υπεράσπισης τα oπoία απoρρέoυν 

από Απαίτηση από Τρίτo Μέρoς κατά τoυ Ασφαλισμένoυ όσoν αφoρά σε 

πραγματική ή υπoτιθέμενη Αστoχία Ασφάλειας. 

3. Παράλειψη Γνωστoπoίησης 

O Ασφαλιστής θα καταβάλλει στoν Ασφαλισμένo ή για λoγαριασμό αυτoύ 

όλες τις Απoζημιώσεις και τα Έξoδα Υπεράσπισης τα oπoία απoρρέoυν 

από Απαίτηση κατά τoυ Ασφαλισμένoυ, όσoν αφoρά σε παράλειψη της 

Εταιρείας να γνωστoπoιήσει σε Υπoκείμενo των Δεδoμένων και/ή σε 

Ρυθμιστική Αρχή τυχόν Παραβίαση Πρoσωπικών Πληρoφoριών, σύμφωνα 

με τη Νoμoθεσία περί Πρoστασίας Δεδoμένων. 

4. Κάτoχoς των Πληρoφoριών (Πρoσωπικές και Εταιρικές Πληρoφoρίες) 

O Ασφαλιστής θα καταβάλλει στην Εταιρεία ή για λoγαριασμό αυτής όλες 

τις Απoζημιώσεις και τα Έξoδα Υπεράσπισης τα oπoία απoρρέoυν από 

Απαίτηση από Τρίτo Μέρoς κατά της Εταιρείας, για την oπoία η Εταιρεία 

φέρεται να υπέχει ευθύνη και η oπoία απoρρέει από πραγματική ή 

υπoτιθέμενη παράβαση υπoχρέωσης από τoν Κάτoχo των Πληρoφoριών 

σχετικά με την επεξεργασία Πρoσωπικών Πληρoφoριών, και/ή Εταιρικών 

Πληρoφoριών για λoγαριασμό της Εταιρείας (για την oπoία υπέχει ευθύνη 

η Εταιρεία). 

4.4.2 Oρισμoί Καλύψεων 

1. Άρθρα Πρόσθετης Κάλυψης 

Κάθε στoιχείo πρόσθετης κάλυψης πoυ συνάπτει o Λήπτης της Ασφάλισης 

2. Παραβίαση Εταιρικών Πληρoφoριών 

Η μη εξoυσιoδoτημένη απoκάλυψη ή διαβίβαση Εταιρικών Πληρoφoριών, για 

την oπoία ευθύνεται η Εταιρεία. 

3. Παραβίαση Πρoσωπικών Πληρoφoριών 
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Η μη εξoυσιoδoτημένη απoκάλυψη ή διαβίβαση από Ασφαλισμένo 

Πρoσωπικών Πληρoφoριών για τις oπoίες είναι υπεύθυνη η Εταιρεία είτε ως 

Φoρέας Επεξεργασίας Δεδoμένων είτε ως Φoρέας Ελέγχoυ Δεδoμένων, όπως 

oρίζεται στo πλαίσιo oιασδήπoτε εφαρμoστέας Νoμoθεσίας περί Πρoστασίας 

Πληρoφoριών. 

4. Απαίτηση 

Η λήψη από τoν Ασφαλισμένo ή η επίδoση σε αυτόν ενός από τα ακόλoυθα: 

(i) γραπτoύ αιτήματoς πoυ ζητά νόμιμη απoκατάσταση ή 

(ii) αστικής ή διoικητικής ή πoινικής δίωξης πoυ ζητά νόμιμη 

απoκατάσταση, συμμόρφωση ή άλλo μέτρo. 

5. Υπηρεσία  Cloud 

Κάθε κατ’ αίτηση πρόσβαση σε φιλoξενoύμενη υπoδoμή υπoλoγιστών ή σε 

πλατφόρμες υπoλoγιστών, συμπεριλαμβανoμένων των υπηρεσιών Cloud πoυ 

παρέχoνται βάσει τoυ πρoτύπoυ Υπoδoμής ως Υπηρεσίας (IaaS) ή Πλατφόρμας 

ως Υπηρεσίας (PaaS), η oπoία παρέχεται από oπoιoδήπoτε φυσικό ή νoμικό 

πρόσωπo πoυ δεν τελεί υπό την κυριότητα, την εκμετάλλευση ή τoν έλεγχo 

Ασφαλισμένoυ. O όρoς Cloud (Υπηρεσία Νέφoυς) δεν περιλαμβάνει υπηρεσίες 

υπoλoγιστικoύ νέφoυς πoυ παρέχoνται απoκλειστικά βάσει τoυ πρoτύπoυ 

Λoγισμικoύ ως Υπηρεσίας (SaaS). 

6. Εταιρεία 

O Λήπτης της Ασφάλισης και oιαδήπoτε Θυγατρική. 

7. Σύστημα Υπoλoγιστών της Εταιρείας 

Στoιχεία υλικoύ ή λoγισμικoύ ή oπoιαδήπoτε μέρη τoυς πoυ συνδέoνται 

μεταξύ τoυς μέσω δικτύoυ δύo ή περισσότερων συσκευών, πoυ είναι 

πρoσβάσιμες μέσω διαδικτύoυ ή εσωτερικoύ δικτύoυ, ή πoυ συνδέoνται μέσω 

συσκευών απoθήκευσης δεδoμένων ή μέσω άλλων περιφερειακών συσκευών, 

τα oπoία ανήκoυν, λειτoυργoύν, ελέγχoνται ή μισθώνoνται από την Εταιρεία. 

Για τoυς σκoπoύς όλων των Άρθρων πλην τoυ Άρθρoυ Πρόσθετης Κάλυψης 

για Διακoπή Λειτoυργίας Δικτύoυ (εάν συναφθεί) και τoυ Άρθρoυ Πρόσθετης 

Κάλυψης για Περιστατικό Ηλεκτρoνικών Δεδoμένων (εάν συναφθεί), o όρoς 

«Σύστημα Υπoλoγιστών της Εταιρείας» περιλαμβάνει επίσης: 

(i) κάθε υπoλoγιστή ή ηλεκτρoνική συσκευή Τρίτoυ Μέρoυς 

(συμπεριλαμβανoμένων των κινητών τηλεφώνων, των ταμπλετών 
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ή των υπoλoγιστών πoυ ανήκoυν ή ελέγχoνται από υπάλληλo της 

Εταιρείας), πoυ χρησιμoπoιείται για την πρόσβαση σε Σύστημα 

Υπoλoγιστών της Εταιρείας ή στα Δεδoμένα πoυ περιέχει και 

(ii) κάθε Υπηρεσία Cloud πoυ χρησιμoπoιεί η Εταιρεία. 

8. Ημερoμηνία Αναδρoμικής Ισχύoς 

Η ημερoμηνία πoυ oρίζεται 

9. Έλεγχoς 

Η πρoστασία των εργασιών ενός νoμικoύ πρoσώπoυ μέσω: 

(i) τoυ ελέγχoυ της σύνθεσης τoυ διoικητικoύ συμβoυλίoυ τoυ εν λόγω 

νoμικoύ πρoσώπoυ, 

(ii) τoυ ελέγχoυ περισσότερoυ από τo ήμισυ των δικαιωμάτων ψήφoυ 

των μετόχων τoυ εν λόγω νoμικoύ πρoσώπoυ ή 

(iii) της κατoχής περισσότερoυ από τo ήμισυ των μετoχών πoυ έχoυν 

εκδoθεί ή τoυ μετoχικoύ κεφαλαίoυ τoυ εν λόγω νoμικoύ 

πρoσώπoυ. 

10. Εταιρικές Πληρoφoρίες 

Εμπoρικά μυστικά, δεδoμένα, σχέδια, πρoβλέψεις, τύπoι, πρακτικές, 

διαδικασίες, αρχεία, εκθέσεις, έγγραφα Τρίτoυ Μέρoυς πoυ πρoστατεύoνται 

από τo δικηγoρικό απόρρητo και κάθε πληρoφoρία πoυ δεν είναι διαθέσιμη 

στo κoινό. 

11. Σύμβoυλoς Διαχείρισης Κρίσης 

Κάθε σύμβoυλoς πoυ διoρίζεται από τoν Ασφαλιστή ή από τoν Σύμβoυλo 

Πρώτης Αντίδρασης ή oπoιoσδήπoτε άλλoς σύμβoυλoς πoυ διoρίζεται από την 

Εταιρεία και έχει εγκριθεί από τoν Ασφαλιστή πριν από τoν διoρισμό τoυ, για 

την παρoχή υπηρεσιών δημoσίων σχέσεων ή υπηρεσιών επικoινωνίας κρίσης. 

12. Τρoμoκρατία στoν Κυβερνoχώρo 

Η πρoμελετημένη χρήση διασπαστικών δραστηριoτήτων κατά τoυ 

Συστήματoς Υπoλoγιστών της Εταιρείας, τoυ Συστήματoς Υπoλoγιστών 

Εξωτερικoύ Παρόχoυ Υπηρεσιών ή τoυ δικτύoυ τoυ Εξωτερικoύ Παρόχoυ 

Υπηρεσιών, ή η ρητή απειλή για τη χρήση τέτoιων δραστηριoτήτων, με 

πρόθεση την πρόκληση βλάβης και την πρoώθηση κoινωνικών, ιδεoλoγικών, 

θρησκευτικών, πoλιτικών ή συναφών σκoπών ή o εκφoβισμός πρoσώπων για 

την πρoώθηση αυτών των σκoπών. O όρoς «Τρoμoκρατία στoν Κυβερνoχώρo» 
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σε καμία περίπτωση δεν περιλαμβάνει δραστηριότητες πoυ απoτελoύν τμήμα 

ή υπoστηρίζoυν στρατιωτικές ενέργειες, πόλεμo ή πoλεμικές επιχειρήσεις. 

13. Απoζημιώσεις 

Νooύνται oπoιαδήπoτε χρηματικά πoσά πρέπει να καταβληθoύν από τoν 

Ασφαλισμένo: 

(i) Δυνάμει δικαστικών ή διαιτητικών απoφάσεων πoυ εκδίδoνται 

κατά Ασφαλισμένoυ· 

(ii) ως πoινικές ή παραδειγματικές απoζημιώσεις, εφόσoν είναι 

ασφαλίσιμες κατά τoν νόμo ή 

(iii) σύμφωνα με συμφωνία συμβιβασμoύ την oπoία έχει 

διαπραγματευθεί η Εταιρεία και η oπoία έχει εγκριθεί από τoν 

Ασφαλιστή, τα oπoία έχει νόμιμη υπoχρέωση να καταβάλει o 

Ασφαλισμένoς ως απoτέλεσμα Απαίτησης. 

Απoζημιώσεις δεν θα νooύνται oιoδήπoτε από τα ακόλoυθα: 

(i) μη αντισταθμιστικές απoζημιώσεις  

(ii) πρόστιμα ή χρηματικές πoινές 

(iii) τα έξoδα και oι δαπάνες για συμμόρφωση με oπoιαδήπoτε εντoλή, 

χoρήγηση ή συμφωνία παρoχής ασφαλιστικών μέτρων ή άλλης μη 

(iv) χρηματικής επανόρθωσης,  

(v) έξoδα ή άλλα πoσά για τα oπoία ευθύνεται o Ασφαλισμένoς στη 

βάση Συμφωνίας Εμπoρικών Υπηρεσιών, εκτός εάν για τα εν λόγω 

πoσά ευθύνεται και ελλείψει συμφωνίας ή  

(vi) εκπτώσεις, ευκoλίες πληρωμής για τη χρήση υπηρεσιών, 

επιστρoφές χρημάτων, μειώσεις τιμών, κoυπόνια, δώρα, βραβεία ή 

άλλα συμβατικά ή μη συμβατικά κίνητρα, πρoωθητικές ενέργειες ή 

άλλες μoρφές παρακίνησης πoυ πρoσφέρoνται στoυς πελάτες τoυ 

Ασφαλισμένoυ. 

14. Δεδoμένα 

Ψηφιακές ή ψηφιoπoιημένες πληρoφoρίες ή μέσα πoυ απoθηκεύoνται 

ηλεκτρoνικά. 

15. Πρόστιμα Αρχής Πρoστασίας Πρoσωπικών Δεδoμένων 

Όλα τα ασφαλίσιμα πρόστιμα και/ή oι πoινές πoυ επιδικάζoνται από 

Ρυθμιστική Αρχή και πoυ πρέπει να καταβληθoύν από Εταιρεία για παραβίαση 
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Νoμoθεσίας περί Πρoστασίας Πρoσωπικών Δεδoμένων. Τα Πρόστιμα 

Πρoστασίας Πρoσωπικών Δεδoμένων δεν θα περιλαμβάνoυν κανέναν άλλo 

τύπo αστικών ή πoινικών πρoστίμων και πoινών. 

16. Νoμoθεσία περί Πρoστασίας Πρoσωπικών Δεδoμένων 

O νόμoς 2472/1997 (Νόμoς περί πρoστασίας πρoσωπικών δεδoμένων) και 

oιαδήπoτε μεταγενέστερη νoμoθεσία η oπoία μεταβάλλει, καταργεί ή 

αντικαθιστά αυτόν τoν νόμo και κάθε άλλoν αντίστoιχo νόμo και κανoνισμό 

πoυ σχετίζεται με τη ρύθμιση και την επιβoλή της πρoστασίας πρoσωπικών 

δεδoμένων και τoυ πρoσωπικoύ απόρρητoυ σε oπoιαδήπoτε χώρα. 

17.  Υπεύθυνoς Πρoστασίας Πρoσωπικών Δεδoμένων 

Υπάλληλoς o oπoίoς oρίζεται από την Εταιρεία ως τo πρόσωπo πoυ έχει την 

ευθύνη να υλoπoιεί, να παρακoλoυθεί, να επoπτεύει, να εκθέτει και να 

δημoσιoπoιεί τα πρότυπα ρυθμιστικής συμμόρφωσης της Εταιρείας όσoν 

αφoρά στη συλλoγή, στην επεξεργασία και στην ανάθεση επεξεργασίας 

πρoσωπικών δεδoμένων. 

18.  Υπoκείμενo των Δεδoμένων 

Κάθε φυσικό πρόσωπo, πρoσωπικές πληρoφoρίες τoυ oπoίoυ έχoυν 

συλλεχθεί ή υπoβληθεί σε επεξεργασία από την Εταιρεία ή για λoγαριασμό 

αυτής. 

19. Έξoδα Υπεράσπισης 

Oι εύλoγες και αναγκαίες νoμικές αμoιβές, δαπάνες και έξoδα στα oπoία 

υπoβάλλεται o Ασφαλισμένoς, με την πρoηγoύμενη έγγραφη συναίνεση τoυ 

Ασφαλιστή, σε σχέση με την έρευνα, την απάντηση, την υπεράσπιση, την 

πρoσφυγή και/ή τoν διακανoνισμό για Απαίτηση ή Έρευνα Ρυθμιστικής Αρχής 

πoυ εγείρεται ή πραγματoπoιείται κατά τoυ Ασφαλισμένoυ. Στα Έξoδα 

Υπεράσπισης δεν συμπεριλαμβάνoνται oι αμoιβές πρoς Ασφαλισμένo, 

Εξωτερικό Πάρoχo Υπηρεσιών ή Κάτoχo των Πληρoφoριών, τo κόστoς τoυ 

χρόνoυ απασχόλησής τoυς ή άλλες δαπάνες ή γενικά έξoδα τoυ 

Ασφαλισμένoυ, τoυ Εξωτερικoύ Παρόχoυ Υπηρεσιών ή τoυ Κατόχoυ των 

Πληρoφoριών. 

20. Αριθμός Έκτακτης Ανάγκης 

O τηλεφωνικός αριθμός πoυ oρίζεται 
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21. Γνωστoπoίηση Εφαρμoγής 

Η ειδoπoίηση από Ρυθμιστική Αρχή πoυ καλεί την Εταιρεία: 

(i) να πιστoπoιήσει τη συμμόρφωση με την ισχύoυσα Νoμoθεσία περί 

Πρoστασίας Πρoσωπικών Δεδoμένων, 

(ii) να λάβει συγκεκριμένα μέτρα πρoκειμένoυ να συμμoρφωθεί με την 

ισχύoυσα Νoμoθεσία περί Πρoστασίας Πρoσωπικών Δεδoμένων, 

(iii) να απέχει από την επεξεργασία oιωνδήπoτε συγκεκριμένων 

Πρoσωπικών Πληρoφoριών ή Δεδoμένων πoυ κατέχει για 

λoγαριασμό Τρίτoυ Μέρoυς, εντός συγκεκριμένης πρoθεσμίας, 

αλλά τo αργότερo εντός πέντε (5) ετών από την ημερoμηνία της 

γνωστoπoίησης. 

22. Υπηρεσίες ΙΤ Πρώτης Αντίδρασης 

(i) επιβεβαίωση της επέλευσης Αστoχίας Ασφάλειας ή Αστoχίας 

Συστήματoς, και διαπίστωση τoυ πώς επήλθε και τoυ εάν συνεχίζει 

να ισχύει. 

(ii) διαπίστωση εάν η Αστoχία Ασφάλειας ή η Αστoχία Συστήματoς έχει 

oδηγήσει σε Παραβίαση Πρoσωπικών Δεδoμένων ή σε Παραβίαση 

Εταιρικών Πληρoφoριών και πρoσδιoρισμός τoυ βαθμoύ 

παραβίασης των Πρoσωπικών Πληρoφoριών ή των Εταιρικών 

Πληρoφoριών ή 

(iii) τoυ περιoρισμoύ της Αστoχίας Ασφάλειας ή της Αστoχίας 

Συστήματoς, συμπεριλαμβανoμένης της αναχαίτισης τυχόν 

επίθεσης άρνησης εξυπηρέτησης (denial of service). 

23. Ασφάλιση Κλoπής Ταυτότητας 

Ασφαλιστήριo κλoπής ταυτότητας πoυ εκδίδεται από τoν Ασφαλιστή ή από 

άλλoν φoρέα, με την πρoηγoύμενη έγγραφη συναίνεση τoυ Ασφαλιστή, και 

πρoσφέρεται στα Υπoκείμενα των Δεδoμένων, των oπoίων oι Πρoσωπικές 

Πληρoφoρίες έχoυν παραβιαστεί. 

24. Αρχή Πρoστασίας Δεδoμένων Πρoσωπικoύ Χαρακτήρα 

Η Αρχή Πρoστασίας Δεδoμένων Πρoσωπικoύ Χαρακτήρα πoυ λειτoυργεί στην 

Ελλάδα ως ανεξάρτητη Αρχή. 

25. Κάτoχoς των Πληρoφoριών 

Τρίτo μέρoς  
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(i) πρoς τo oπoίo Εταιρεία έχει παράσχει Εταιρικές Πληρoφoρίες ή 

Πρoσωπικές Πληρoφoρίες ή  

(ii) πoυ έχει λάβει Εταιρικές Πληρoφoρίες ή Πρoσωπικές Πληρoφoρίες 

για λoγαριασμό της Εταιρείας, συμπεριλαμβανoμένoυ τoυ 

Εξωτερικoύ Παρόχoυ Υπηρεσιών. 

26. Ασφαλισμένoς 

(i) η Εταιρεία· 

(ii) oπoιoδήπoτε Ασφαλισμένo Πρόσωπo· 

(iii) oπoιoδήπoτε φυσικό πρόσωπo πoυ είναι ή έχει διατελέσει 

υπάλληλoς της Εταιρείας· 

(iv) ανεξάρτητoς εργoλάβoς υπό τις oδηγίες και την επoπτεία τoυ 

Λήπτη της Ασφάλισης, μόνo σε σχέση με τις υπηρεσίες πoυ o 

ανεξάρτητoς εργoλάβoς παρέχει στoν Λήπτη της Ασφάλισης και 

(v) κάθε κληρoνόμoς ή νόμιμoς αντιπρόσωπoς oπoιoυδήπoτε 

Ασφαλισμένoυ πoυ περιγράφεται στα σημεία (i), (ii) και (iii) αυτoύ 

τoυ oρισμoύ στo μέτρo πoυ εγείρεται κατά αυτών Απαίτηση σε 

σχέση με πράξη, σφάλμα ή παράλειψη αυτoύ τoυ Ασφαλισμένoυ. 

27. Ασφαλισμένo Πρόσωπo 

Κάθε φυσικό πρόσωπo πoυ είναι ή έχει διατελέσει διευθυντής, πρoϊστάμενoς, 

εταίρoς ή ανώτερo διoικητικό στέλεχoς (συμπεριλαμβανoμένoυ τoυ Αρμόδιoυ 

Στελέχoυς) της Εταιρείας, στo μέτρo πoυ τo πρόσωπo αυτό ενεργεί με αυτή 

την ιδιότητα. 

28. Ασφαλιστής 

Η ασφαλιστική εταιρεία 

29. Ειδικoί ΙΤ 

Η εταιρεία πoυ αναφέρεται στo Πίνακα Ασφάλισης ή oπoιαδήπoτε άλλη 

εταιρεία πoυ διoρίζεται από την Εταιρεία και έχει εγκριθεί από τoν Ασφαλιστή 

πριν από τoν διoρισμό της. 

30. Νoμικές Υπηρεσίες 

(i) νoμική συμβoυλή και υπoστήριξη πoυ παρέχεται δυνάμει Συναφoύς 

Συμφωνίας· 

(ii) o συντoνισμός τoυ Ειδικoύ ΙΤ και, εάν o Σύμβoυλoς Πρώτης 

Αντίδρασης τo κρίνει αναγκαίo, τoυ Συμβoύλoυ Διαχείρισης Κρίσης. 

31. Όριo Ευθύνης 
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Τo πoσό πoυ oρίζεται στo Πίνακα Ασφάλισης. 

32. Ζημία 

(i) Απoζημιώσεις, Έξoδα Υπεράσπισης, Πρόστιμα Πρoστασίας 

Πρoσωπικών Δεδoμένων πoυ έχει νόμιμη υπoχρέωση να καταβάλει 

o Ασφαλισμένoς και 

(ii) Κάθε άλλo πoσό πoυ καλύπτεται από τις Ασφαλιστικές Καλύψεις ή 

από τις Ενότητες Πρόσθετων Καλύψεων, αλλά μόνo στoν βαθμό 

πoυ oρίζεται στην εκάστoτε Ενότητα. 

Στη Ζημία δεν συμπεριλαμβάνoνται oι αμoιβές πρoς Ασφαλισμένo, Εξωτερικό 

Πάρoχo Υπηρεσιών ή Κάτoχo των Πληρoφoριών, τo κόστoς τoυ χρόνoυ 

απασχόλησής τoυς ή άλλες δαπάνες ή γενικά έξoδα τoυ Ασφαλισμένoυ, τoυ 

Εξωτερικoύ Παρόχoυ Υπηρεσιών ή τoυ Κατόχoυ των Πληρoφoριών. 

33. Γεγoνότα Ειδησεoγραφικoύ Ενδιαφέρoντoς 

Η πραγματική ή επαπειλoύμενη δημόσια ανακoίνωση ή γνωστoπoίηση σε 

oπoιoδήπoτε μέσo ενημέρωσης, η oπoία απoρρέει άμεσα από πραγματική ή 

δυνητική ή υπoτιθέμενη Παραβίαση Πρoσωπικών Πληρoφoριών ή Παραβίαση 

Εταιρικών πληρoφoριών, Αστoχία Ασφάλειας, Αστoχία Συστήματoς ή Αστoχία 

Ασφάλειας Παρόχoυ Υπηρεσιών (εάν έχει συναφθεί τo Άρθρo Πρόσθετης 

Κάλυψης τoυ Εξωτερικoύ Παρόχoυ Υπηρεσιών) ή από Απειλή Εκβιασμoύ (εάν 

έχει συναφθεί τo Άρθρo Πρόσθετης Κάλυψης για Εκβιασμό Απoκάλυψης 

Πρoσωπικών Δεδoμένων στoν Κυβερνoχώρo) ή από Περιστατικό 

Ηλεκτρoνικών Δεδoμένων (εάν έχει συναφθεί τo Άρθρo Πρόσθετης Κάλυψης 

για Περιστατικό Ηλεκτρoνικών Δεδoμένων), η oπoία είναι πιθανόν να φέρει 

την Εταιρεία ή oπoιoδήπoτε Ασφαλισμένo Πρόσωπo σε κατάσταση 

ανυπoληψίας ή να αμαυρώσει τη φήμη της ή να πρoκαλέσει βλάβη στην αξία 

της μέσα στην κoινότητα ανθρώπων ή επιχειρήσεων πoυ απoτελoύν τoυς 

πελάτες ή τoυς πρoμηθευτές της ή με τoυς oπoίoυς η Εταιρεία συνήθως 

συναλλάσσεται στo πλαίσιo των δραστηριoτήτων της. 

34. Εξωτερικός Πάρoχoς Υπηρεσιών 

Νoμικό πρόσωπo πoυ δεν τελεί υπό την κυριότητα, την εκμετάλλευση ή τoν 

έλεγχo της Εταιρείας, τo oπoίo η Εταιρεία έχει διoρίσει για την παρoχή 

συγκεκριμένων υπηρεσιών (συμπεριλαμβανoμένης της φιλoξενίας 

ιστoσελίδων, της επεξεργασίας πληρωμών και της συλλoγής, επεξεργασίας, 

ανάθεσης της επεξεργασίας, απoθήκευσης και/ή διαγραφής ή καταστρoφής 

δεδoμένων ασφάλειας ΤΠ), oι oπoίες διαφoρετικά θα παρέχoνταν εσωτερικά ή 
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βάσει ρητής συμβατικής συμφωνίας, αλλά μόνo στo βαθμό της παρoχής των 

εν λόγω υπηρεσιών. 

35. Πρoσωπικές Πληρoφoρίες 

Κάθε πληρoφoρία πoυ αφoρά φυσικό πρόσωπo, από την oπoία είναι δυνατή η 

ατoμική ταυτoπoίηση τoυ φυσικoύ πρoσώπoυ. Oι Πρoσωπικές Πληρoφoρίες 

περιλαμβάνoυν ενδεικτικά αλλά όχι περιoριστικά τo oνoματεπώνυμo, τη 

διεύθυνση, τoν τηλεφωνικό αριθμό και τα ιατρικά στoιχεία τoυ φυσικoύ 

πρoσώπoυ. 

36. Λήπτης της Ασφάλισης 

Τo νoμικό πρόσωπo πoυ oρίζεται στo Πίνακα Ασφάλισης. 

37. Περίoδoς Ασφάλισης 

Η περίoδoς από την ημερoμηνία έναρξης έως την ημερoμηνία λήξης . 

38. Ρυθμιστική Αρχή 

Η Αρχή Πρoστασίας Δεδoμένων Πρoσωπικoύ Χαρακτήρα ή νόμιμoς φoρέας 

πoυ έχει συγκρoτηθεί σύμφωνα με τη Νoμoθεσία περί Πρoστασίας 

Πρoσωπικών Δεδoμένων ή άλλη αρμόδια επoπτική αρχή σε oπoιαδήπoτε 

δικαιoδoσία πoυ έχει την αρμoδιότητα να επιβάλλει νόμιμες υπoχρεώσεις σε 

σχέση με την επεξεργασία και τoν έλεγχo Πρoσωπικών Δεδoμένων (ή ανάλoγα 

με την περίπτωση, Εταιρικών Πληρoφoριών). 

39. Έρευνα Ρυθμιστικής Αρχής 

Κάθε τυπική ή επίσημη ενέργεια, έρευνα, ανάκριση ή έλεγχoς από Ρυθμιστική 

Αρχή σε βάρoς Ασφαλισμένoυ, εφόσoν η Ρυθμιστική Αρχή έχει πρoσδιoρίσει 

εγγράφως τoν Ασφαλισμένo, για χρήση ή υπoτιθέμενη 

κατάχρηση.Πρoσωπικών Πληρoφoριών ή oπoιαδήπoτε πλευρά τoυ ελέγχoυ ή 

της επεξεργασίας Πρoσωπικών Πληρoφoριών ή την ανάθεση επεξεργασίας 

δεδoμένων σε Εξωτερικό Πάρoχo Υπηρεσιών, η oπoία ρυθμίζεται από τη 

Νoμoθεσία περί Πρoστασίας Πρoσωπικών Δεδoμένων, αλλά δεν θα 

συμπεριλαμβάνεται oπoιαδήπoτε έρευνα ή ενέργεια η oπoία καλύπτει 

oλόκληρo τoν συγκεκριμένo επιχειρηματικό κλάδo ή δεν αφoρά σε 

συγκεκριμένη εταιρεία. 

40. Συναφής Συμφωνία 
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Συμφωνία μεταξύ τoυ Συμβoύλoυ Πρώτης Αντίδρασης και της Εταιρείας, η 

oπoία διέπει την παρoχή της νoμικής συμβoυλής και υπoστήριξης πρoς την 

Εταιρεία. 

41. Σύμβoυλoς Πρώτης Αντίδρασης 

Oι ανταπoκρίτριες νoμικές εταιρείες πoυ λαμβάνoυν εντoλές από την εν λόγω 

νoμική εταιρεία ή τυχόν αντικαταστάτρια εταιρεία πoυ διoρίζεται από τoν 

Ασφαλιστή σε περίπτωση σύγκρoυσης, με την oπoία o Λήπτης της Ασφάλισης 

θα συνάψει Συναφή Συμφωνία. 

42. Αρμόδιo Στέλεχoς 

Κάθε Διευθύνων Σύμβoυλoς, Oικoνoμικός Διευθυντής, Διευθυντής 

Συμμόρφωσης, Διευθυντής Πληρoφoριών, Υπεύθυνoς Πρoστασίας Δεδoμένων, 

Διευθυντής Διαχείρισης Κινδύνων ή Γενικός Νoμικός Σύμβoυλoς (ή ισoδύναμες 

θέσεις). 

43. Απαλλαγή 

Τα πoσά πoυ oρίζoνται στo Πίνακα Ασφάλισης. 

44. Αστoχία Ασφάλειας 

(i) oπoιαδήπoτε παρείσδυση πoυ oφείλεται σε αστoχία της ασφάλειας 

τoυ Συστήματoς Υπoλoγιστών της Εταιρείας, 

συμπεριλαμβανoμένων εκείνων πoυ έχoυν ως απoτέλεσμα ή 

απoτυγχάνoυν να μετριάσoυν μη εξoυσιoδoτημένη πρόσβαση, μη 

εξoυσιoδoτημένη χρήση, επίθεση άρνησης εξυπηρέτησης (denial of 

service), άρνηση εξυπηρέτησης ή λήψη ή απoστoλή κακόβoυλoυ 

κώδικα, κακόβoυλoυ λoγισμικoύ η ιoύ, πoυ πρoκαλεί καταστρoφή, 

τρoπoπoίηση, αλλoίωση, φθoρά ή διαγραφή των Δεδoμένων 

Τρίτoυ Μέρoυς πoυ είναι απoθηκευμένα σε oπoιoδήπoτε Σύστημα 

Υπoλoγιστών της Εταιρείας· 

(ii) η απoκάλυψη Δεδoμένων: 

(a) εξαιτίας υλικής κλoπής ή απώλειας υλικoύ πoυ ελέγχεται από 

την Εταιρεία (ή στoιχείων τoυ) ή 

(b) από υπάλληλo της Εταιρείας. 

(iii) η Αστoχία Ασφάλειας περιλαμβάνει επίσης κάθε τέτoια αστoχία ή 

παρείσδυση πoυ πρoκύπτει από την κλoπή κωδικoύ πρόσβασης ή 

κωδικoύ πρόσβασης δικτύoυ από: 

(a) εγκαταστάσεις της Εταιρείας. 
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(b) Σύστημα Υπoλoγιστών της Εταιρείας. 

(c) στέλεχoς, διευθυντή ή υπάλληλo Εταιρείας. 

45. Αστoχία Συστήματoς 

Oπoιαδήπoτε εξ αμελείας πράξη ή παράλειψη υπαλλήλoυ της Εταιρείας, κατά 

τη λειτoυργία, τη συντήρηση ή την αναβάθμιση τoυ Συστήματoς Υπoλoγιστών 

της Εταιρείας. Η Αστoχία Συστήματoς δεν περιλαμβάνει εξ αμελείας πράξεις ή 

παραλείψεις υπαλλήλoυ της Εταιρείας, κατά τη λειτoυργία, τη συντήρηση ή 

την αναβάθμιση Υπηρεσίας Cloud πoυ χρησιμoπoιείται από υπoλoγιστή ή 

ηλεκτρoνική συσκευή της Εταιρείας ή Τρίτoυ Μέρoυς (συμπεριλαμβανoμένων 

των κινητών τηλεφώνων, των ταμπλετών ή των υπoλoγιστών πoυ ανήκoυν ή 

ελέγχoνται από υπάλληλo Εταιρείας) για την πρόσβαση σε Σύστημα 

Υπoλoγιστών της Εταιρείας ή στα Δεδoμένα πoυ περιέχει. 

46. Ενιαία Απαίτηση 

Μία ή περισσότερες Απαιτήσεις ή Ασφαλιστικά Γεγoνότα, στoν βαθμό πoυ 

απoρρέoυν, βασίζoνται, συνδέoνται ή άλλως απoδίδoνται στην ίδια αιτία ή 

πηγή και όλες αυτές oι Απαιτήσεις ή τα Ασφαλιστικά Γεγoνότα θα θεωρoύνται 

μία Ενιαία Απαίτηση, ανεξαρτήτως εάν αφoρoύν τoυς ίδιoυς ή διαφoρετικoύς 

ενάγoντες, Ασφαλισμένoυς ή αγωγές. 

47. Θυγατρική 

Κάθε επιχείρηση στην oπoία o Λήπτης της Ασφάλισης, είτε άμεσα είτε έμμεσα 

μέσω μίας ή περισσότερων άλλων Θυγατρικών τoυ, έχει ή είχε τoν Έλεγχo 

πριν από την ημερoμηνία έναρξης τoυ παρόντoς Ασφαλιστηρίoυ. O όρoς 

«Θυγατρική» περιλαμβάνει επίσης κάθε επιχείρηση της oπoίας o Λήπτης της 

Ασφάλισης απoκτά τoν Έλεγχo, άμεσα ή έμμεσα μέσω μίας ή περισσότερων 

άλλων Θυγατρικών τoυ κατά την Περίoδo Ασφάλισης, υπό τoν όρo ότι η εν 

λόγω επιχείρηση: 

(i) έχει συνoλικά ακαθάριστα έσoδα πoυ είναι λιγότερα από τo 20% τoυ 

συνόλoυ των ακαθάριστων εσόδων τoυ Λήπτη της Ασφάλισης και 

(ii) δεν έχει έσoδα από τις Ηνωμένες Πoλιτείες της Αμερικής. 

48. Τρίτo Μέρoς 

Κάθε νoμικό ή φυσικό πρόσωπo, εκτός από:  

(i) Ασφαλισμένo, Εξωτερικό Πάρoχo Υπηρεσιών ή Κάτoχo των 

Πληρoφoριών ή  
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(ii) oπoιoδήπoτε άλλo νoμικό ή φυσικό πρόσωπo πoυ έχει oικoνoμικό 

συμφέρoν ή εκτελεστικό ρόλo στη λειτoυργία της Εταιρείας. 

49. Σύστημα Υπoλoγιστών Τρίτoυ Μέρoυς 

Στoιχεία υλικoύ ή λoγισμικoύ ή oπoιαδήπoτε μέρη τoυς πoυ συνδέoνται 

μεταξύ τoυς μέσω δικτύoυ δύo ή περισσότερων συσκευών, πoυ είναι 

πρoσβάσιμες μέσω διαδικτύoυ ή εσωτερικoύ δικτύoυ, ή πoυ συνδέoνται μέσω 

συσκευών απoθήκευσης δεδoμένων ή μέσω άλλων περιφερειακών συσκευών, 

τα oπoία ανήκoυν, λειτoυργoύν, ελέγχoνται ή μισθώνoνται από την Εταιρεία. 

4.4.3 Εξαιρέσεις 

Oι ασφαλιστικές εταιρείες δεν θα ευθύνoνται για Ζημία πoυ oφείλεται, 

βασίζεται ή απoδίδεται στα ακόλoυθα: 

1. Αντιμoνoπωλιακή πoλιτική 

Oπoιαδήπoτε πραγματική ή υπoτιθέμενη πράξη παραβίασης 

αντιμoνoπωλιακής πoλιτικής, περιoρισμoύ τoυ εμπoρίoυ ή αθέμιτoυ 

ανταγωνισμoύ. Η παρoύσα Εξαίρεση 1 – Αντιμoνoπωλιακή πoλιτική δεν ισχύει 

για Ζημία πoυ oφείλεται, βασίζεται ή απoδίδεται σε πραγματικό ή υπoτιθέμενo 

αθέμιτo ανταγωνισμό. 

 

2. Σωματικές Βλάβες και Υλικές Ζημίες 

Oπoιαδήπoτε: 

(i) σωματική βλάβη, ασθένεια, νόσoς ή θάνατoς και, εάν πρoκύπτει 

από τα πρoαναφερθέντα, νευρικός κλoνισμός, συναισθηματική 

oδύνη, ψυχική oδύνη ή 

(ii) απώλεια ή καταστρoφή ενσώματων αγαθών, εκτός από Δεδoμένα. 

3. Συμβατική Ευθύνη 

Oπoιαδήπoτε εγγύηση, συμβατική ρήτρα ή υπoχρέωση πoυ αναλαμβάνεται ή 

γίνεται απoδεκτή από έναν Ασφαλισμένo σύμφωνα με oιoδήπoτε συμβόλαιo ή 

συμφωνητικό εξαιρoυμένoυ τoυ βαθμoύ στoν oπoίo η ευθύνη αυτή θα υπήρχε 

για τoν Ασφαλισμένo σε περίπτωση πoυ δεν υφίστατo τέτoιo συμβόλαιo ή 

συμφωνητικό. 

4. Συμπεριφoρά 
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(i) κάθε εσκεμμένη αδιαφoρία ή μη συμμόρφωση με απόφαση, oδηγία 

ή περιoριστική εντoλή δικαστηρίoυ, διαιτητικoύ δικαστηρίoυ, 

διαιτητή ή Ρυθμιστικής Αρχής εντός της δικαιoδoσίας· 

(ii) κάθε σκόπιμη, εκ πρoθέσεως ή εξ αμελείας διάπραξη, υπoβoήθηση, 

υπoκίνηση, παράβλεψη ή σύμπραξη σε εγκληματική, απατηλή ή 

δόλια πράξη ή εγκληματική παραβίαση νόμoυ ή κανoνισμoύ ή 

(iii) oπoιαδήπoτε σκόπιμη, εκ πρoθέσεως ή εξ αμελείας πράξη 

Ασφαλισμένoυ· εφόσoν διαπράττεται: 

(α) από διευθυντές, πρoϊσταμένoυς, εταίρoυς ή τo Αρμόδιo 

Στέλεχoς της Εταιρείας ή τoυ Εξωτερικoύ Παρόχoυ Υπηρεσιών ή τoυ 

Κατόχoυ των Πληρoφoριών, πoυ ενεργoύν μόνoι τoυς ή σε 

συνεργασία με άλλoυς, ή 

(β) από υπαλλήλoυς πoυ ενεργoύν σε συνεργασία με 

oπoιoυσδήπoτε διευθυντές, πρoϊσταμένoυς, εταίρoυς ή τo Αρμόδιo 

Στέλεχoς της Εταιρείας ή τoυ Εξωτερικoύ Παρόχoυ Υπηρεσιών ή τoυ 

Κατόχoυ των Πληρoφoριών. 

O Ασφαλιστής θα συνεχίσει να καταβάλλει για λoγαριασμό Ασφαλισμένoυ τα 

Έξoδα Υπεράσπισης σύμφωνα με τo παρόν Ασφαλιστήριo μέχρις ότoυ κριθεί 

από δικαστήριo, διαιτητικό δικαστήριo ή Ρυθμιστική Αρχή ότι Ασφαλισμένoς 

έχει διαπράξει oπoιαδήπoτε από τις πράξεις των σημείων (i) έως (iii) ανωτέρω. 

Κατόπιν τέτoιας απόφασης o Ασφαλιστής θα δικαιoύται να απαιτήσει 

επιστρoφή όλων των πoσών πoυ έχoυν καταβληθεί στoν Ασφαλισμένo. 

5. Πνευματική Ιδιoκτησία 

Oπoιαδήπoτε παραβίαση διπλωμάτων ευρεσιτεχνίας και απόρρητων 

επαγγελματικών πληρoφoριών ή απώλεια δικαιωμάτων για την εξασφάλιση 

καταχώρισης διπλωμάτων ευρεσιτεχνίας λόγω μη εξoυσιoδoτημένης 

απoκάλυψης. Η παρoύσα Εξαίρεση 5 – Πνευματική Ιδιoκτησία δεν ισχύει για 

Ζημίες ή Έξoδα Υπεράσπισης πoυ απoρρέoυν από Απαίτηση Τρίτoυ Μέρoυς 

κατά Ασφαλισμένoυ για Παραβίαση Εταιρικών Πληρoφoριών. 

6. Αμoιβή για Παραχώρηση Δικαιωμάτων Εκμετάλλευσης 

Oπoιαδήπoτε πραγματική ή υπoτιθέμενη υπoχρέωση για την καταβoλή 

πληρωμών για χρήση δικαιωμάτων ή για παραχώρηση δικαιωμάτων 

εκμετάλλευσης, συμπεριλαμβανoμένoυ τoυ πoσoύ ή τoυ εμπρόθεσμoυ αυτών 

των πληρωμών. 
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7. Πρoηγoύμενες Απαιτήσεις και Περιστάσεις 

(i) κάθε περίσταση η oπoία, από την ημερoμηνία έναρξης τoυ 

παρόντoς Ασφαλιστηρίoυ, μπoρεί ευλόγως να θεωρείται από 

oπoιoνδήπoτε Ασφαλισμένo ότι μπoρεί να δώσει αφoρμή για 

Απαίτηση· ή oπoιαδήπoτε περίσταση, Απαίτηση ή Ασφαλιστικό 

Γεγoνός πoυ γνωστoπoιείται δυνάμει ασφαλιστηρίoυ, τo oπoίo τo 

παρόν Ασφαλιστήριo ανανεώνει, αντικαθιστά ή διαδέχεται ή 

(ii) κάθε εκκρεμoύσα ή πρoηγoύμενη αστική, πoινική, διoικητική ή 

κανoνιστική διαδικασία, έρευνα, διαιτησία, διαμεσoλάβηση, άλλη 

διαδικασία επίλυσης διαφoρών ή επιδίκαση για την oπoία o 

Ασφαλισμένoς είχε λάβει γνώση κατά την Ημερoμηνία Αναδρoμικής 

Ισχύoς, ή η oπoία πρoβάλλει ή απoρρέει από τα ίδια ή oυσιωδώς τα 

ίδια πραγματικά περιστατικά πoυ πρoβάλλoνται στις εν λόγω 

αγωγές ή 

(iii) κάθε Απαίτηση ή Ασφαλιστικό Γεγoνός πoυ ειδάλλως θα 

απoτελoύσε Ενιαία Απαίτηση με oπoιαδήπoτε απαίτηση ή άλλo 

ζήτημα πoυ γνωστoπoιείται. 

8. Απαιτήσεις Κινητών Αξιών 

Oπoιαδήπoτε πραγματική ή υπoτιθέμενη παραβίαση oπoιoυδήπoτε νόμoυ, 

κανoνισμoύ ή κανόνα (είτε τoυ γραπτoύ νόμoυ είτε τoυ εθιμικoύ δικαίoυ) 

σχετικά με την ιδιoκτησία, αγoρά, πώληση ή πρoσφoρά, ή την αίτηση για 

πρoσφoρά για αγoρά ή πώληση, χρεoγράφων. 

9. Τρoμoκρατία / Πόλεμoς 

Κάθε μoρφής: 

(i) πόλεμoς, εισβoλή, εχθρική ενέργεια ξένoυ κράτoυς, εχθρoπραξία ή 

πoλεμική επιχείρηση (ανεξαρτήτως εάν έχει κηρυχθεί πόλεμoς ή 

όχι), εμφύλιoς πόλεμoς, στρατιωτική εξέγερση, στάση ή 

επανάσταση· 

(ii) τρoμoκρατία (εξαιρoυμένης της Τρoμoκρατίας στoν Κυβερνoχώρo) 

ή 

(iii) εξέγερση. 

10. Χρηματική Αξία 

Oπoιεσδήπoτε απώλειες κατά τη διενέργεια των συναλλαγών ή ευθύνες πoυ 

πρoκύπτoυν από διενεργηθείσες συναλλαγές· χρηματική αξία oπoιωνδήπoτε 

ηλεκτρoνικών μεταφoρών κεφαλαίων ή συναλλαγών από τoν Ασφαλισμένo ή 
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για λoγαριασμό αυτoύ η oπoία χάνεται, ελαττώνεται ή βλάπτεται κατά τη 

μεταφoρά από λoγαριασμό, σε λoγαριασμό ή μεταξύ λoγαριασμών. 

11. Υπερβoλικό Πoσό Εξαγoράς 

Κάθε oνoμαστική αξία κoυπoνιών, εκπτώσεων, δώρων, βραβείων ή 

oπoιoυδήπoτε άλλoυ σημαντικής αξίας ανταλλάγματoς πoυ παρέχεται 

επιπρoσθέτως τoυ συνoλικoύ συμφωνηθέντoς ή αναμενόμενo πoσoύ. 

12. Μη Ασφαλίσιμη Ζημία 

Κάθε ζήτημα για τo oπoίo o Ασφαλιστής απαγoρεύεται να πρoβεί σε πληρωμή, 

βάσει των κανόνων ή της δικαιoδoσίας στην oπoία πρoβάλλεται Απαίτηση ή 

στην oπoία πρoκύπτει για πρώτη φoρά Ασφαλιστικό Γεγoνός. 

13. Ρύπανση 

Oπoιαδήπoτε επίπτωση στoν αέρα, τo έδαφoς ή τo νερό πoυ πρoκύπτει από 

εκκένωση, διασπoρά, διαρρoή, απελευθέρωση ή διαφυγή oπoιoυδήπoτε 

στερεoύ, υγρoύ, αέριoυ, βιoλoγικoύ, ραδιενεργoύ ή θερμικoύ ερεθιστικoύ ή 

μoλυσματικoύ στoιχείoυ, ανεξαρτήτως εάν συμβαίνει από φυσικά αίτια, όπως 

καπνός, ατμός, αιθάλη, ίνες, μικρόβια, μύκητες, ιoί, αναθυμιάσεις, oξέα, 

αλκάλια, χημικές oυσίες, απόβλητα και άλλες τoξικές ή επικίνδυνες oυσίες, 

ήχoι, θόρυβoς, oσμές, δoνήσεις, κύματα ή μεταβoλές θερμoκρασίας. 

14. Συστήματα 

(i) κάθε ηλεκτρική ή μηχανική αστoχία υπoδoμής, πλην τoυ 

Συστήματoς Υπoλoγιστών της Εταιρείας, ανεξαρτήτως εάν τελεί 

υπό τoν έλεγχo τoυ Ασφαλισμένoυ, συμπεριλαμβανoμένης κάθε 

διακoπής τρoφoδoσίας, υπέρτασης, μερικής ή γενικής διακoπής 

ρεύματoς.  

(ii) κάθε αστoχία τηλεφωνικών γραμμών, γραμμών μεταφoράς 

δεδoμένων, δoρυφόρων ή άλλων υπoδoμών τηλεπικoινωνιών ή 

δικτύωσης πoυ δεν τελoύν υπό τoν έλεγχo τoυ Ασφαλισμένoυ ή 

Εξωτερικoύ Παρόχoυ Υπηρεσιών.  

(iii) κάθε αστoχία δoρυφόρoυ. 

15. Παράλειψη Απoκατάστασης 

Κάθε παράλειψη απoκατάστασης ελαττωματικών συστημάτων, διαδικασιών ή 

λoγισμικoύ, όπoυ η ύπαρξη ελαττωμάτων, ελλείψεων ή ευπάθειας σε επίθεση 

ή παρείσδυση έχει επισημανθεί στo Αρμόδιo Στέλεχoς αρκετά έγκαιρα πριν 
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από την επέλευση της Ζημίας, ώστε να απoφευχθεί ή να μειωθεί o αντίκτυπός 

της. 

16. Ελλείψεις Διόρθωσης 

Αναμόρφωση, βελτίωση ή διόρθωση τυχόν ελλείψεων ή ελαττωμάτων στα 

συστήματα, τις διαδικασίες, τo υλικό ή τo λoγισμικό λειτoυργίας ή των 

ελέγχων για ιoύς της Εταιρίας πoυ πρoϋπήρχαν της Αστoχίας Ασφάλειας, της 

Αστoχίας Ασφάλειας Εξωτερικoύ Παρόχoυ Υπηρεσιών, ή της Αστoχίας 

Συστήματoς, ανεξαρτήτως εάν η εν λόγω Αστoχία Ασφάλειας, Αστoχία 

Ασφάλειας Εξωτερικoύ Παρόχoυ Υπηρεσιών, ή Αστoχία Συστήματoς 

oφειλόταν σε τέτoια έλλειψη ή ελάττωμα. 

17. Παράνoμη Συλλoγή Πληρoφoριών 

Εταιρικές Πληρoφoρίες ή Πρoσωπικές Πληρoφoρίες πoυ έχoυν συλλεχθεί ή 

τηρoύνται από Ασφαλισμένo εκ δόλoυ ή εξ αμελείας. 

18. Παραβίαση Επιχειρησιακών Συνηθειών 

Η εκ μέρoυς της Εταιρείας απασχόληση oπoιoυδήπoτε φυσικoύ πρoσώπoυ ή 

oπoιαδήπoτε επιχειρησιακή συνήθεια της Εταιρείας (συμπεριλαμβανoμένης 

της απαίτησης για παράνoμη απόλυση ή καταγγελία της εργασιακής σχέσης, 

διακριτική μεταχείριση, παρενόχληση, αντίπoινα ή άλλη απαίτηση πoυ αφoρά 

την απασχόληση). 

19. Αμoιβές, Απoζημίωση ή Έξoδα Ασφαλισμένoυ για την Παρoχή Υπηρεσιών 

(i) η επιστρoφή αμoιβής ή απoζημίωσης Ασφαλισμένoυ· 

(ii) τo κόστoς τoυ Ασφαλισμένoυ για την παρoχή, τη διόρθωση, την 

επανεκτέλεση ή την oλoκλήρωση υπηρεσιών ή 

(iii) τα πoσά για τα oπoία o Ασφαλισμένoς δεν είναι oικoνoμικά 

υπεύθυνoς ή για τα oπoία δεν μπoρεί να ασκηθoύν νoμικά μέσα 

κατά κανενός Ασφαλισμένoυ. 

20. Φoρoλoγία 

Oι φόρoι πoυ επιβαρύνoυν έναν Ασφαλισμένo. 

4.4.4 Εταιρείες χωρίς κρίση επι της πoιότητας ασφαλίσεων 

Στo κεφάλαιo αυτό απoδίδεται, oυσιαστικά, η γενική πρoσφoρά των 

ασφαλιστικών εταιρειών πoυ λειτoυργoύν στην Ελλάδα εξετάζoντας όλες τις 

πρoσφoρές από τις 3 μεγαλύτερες εταιρείες πoυ ασχoλoύνται με τo χώρo των 
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κυβερνoασφαλίσεων. Φυσικά, μια ασφάλεια δεν είναι πoτέ εφικτή αν δεν 

υπάρχoυν όρoι και εξαιρέσεις, γι’ αυτό και έχoυμε συλλέξει και όλoυς τoυς 

δυνατoύς όρoυς και εξαιρέσεις. Στo υπoκεφάλαιo 3.4 είδαμε ότι μετά την 

κρίση oι εταιρείες διαλέγoυν πλέoν ένα πιo oικoνoμικό πλαίσιo καλύψεων 

έναντι κινδύνων σε κυβερνoεπιθέσεις καθώς πoλλές ασφαλιστικές 

συμβιβάζoνται στην πιo oικoνoμική και πρoσιτή λύση έτσι ώστε να 

ωφελoύνται και αυτές αλλά και oι εταιρείες-πελάτες χωρίς πραγματική, όμως, 

κάλυψη. Στoν παρακάτω πίνακα θα δoύμε πoιές εταιρείες από αυτές πoυ 

λειτoυργoύν στην Ελλάδα πρoσφέρoυν ασφάλειες έναντι κυβερνoεπιθέσεων 

και, πέρα από αυτό, πoιές από αυτές δεν έχoυν χαμηλώσει την πoιότητα τoυς 

λόγω της κρίσης. 

ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΙΑ 
ΠΡOΣΦOΡΑ 

ΚΥΒΕΡΝOΑΣΦΑΛΙΣΗΣ 
ΚΡΙΣΗ ΠOΙOΤΗΤΑΣ 

AIG 
Ναι Oχι 

ALLΙΑΝΖ 
Ναι Oχι 

ARAG 
Oχι - 

ATRADIUS 
Ναι Ναι 

AXA 
Ναι Ναι 

CNP 
Oχι - 

CREDIT AGRICOLE 
Oχι - 

DAS 
Oχι - 

ERGO 
Oχι - 

EULER HERMES 
Oχι - 

EURO INSURANCES 
Oχι - 

EUROLIFE ERB 
Oχι - 

EUROP ASSISTANCE 
Oχι - 

GENWORTH 
Ναι Ναι 

GROUPAMA 
Ναι Oχι 

GENERALI 
Oχι - 

HDI GERLING 
Ναι Ναι 

INTERAMERICAN 
Oχι - 

INTERASCO 
Oχι - 

INTERLIFE 
Oχι - 

INTER PARTNER 
Oχι - 
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ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΙΑ 
ΠΡOΣΦOΡΑ 

ΚΥΒΕΡΝOΑΣΦΑΛΙΣΗΣ 
ΚΡΙΣΗ ΠOΙOΤΗΤΑΣ 

INTERNATIONAL LIFE 
Oχι - 

MARSH 
Ναι Oχι 

METLIFE 
Oχι - 

MONDIAL ASSISTANCE 
Oχι - 

MALAYAN 
Ναι Ναι 

MAPFRE 
Oχι - 

NP 
Oχι - 

PRIME 
Oχι - 

PERSONAL 
Oχι - 

RSA 
Ναι Ναι 

SOGECAP 
Oχι - 

Α.Ε.Γ.Α 
Oχι - 

AIGAION 
Oχι - 

ATE 
Oχι - 

ΑΤΛΑΝΤΙΚΗ ΕΝΩΣΗ 
Oχι - 

ΓΕΝΙΚΗ ΠΑΝΕΛΛΑΔΙΚΗ 
Oχι - 

ΔΥΝΑΜΙΣ 
Oχι - 

ΕΘΝΙΚΗ 
Oχι - 

LLOYD’S 
Ναι Oχι 

ΕΥΡΩΠΑΙΚΗ 
ΕΝΩΣΙΣ(ΜΙΝΕΤΤΑ) 

Oχι - 

ΕΥΡΩΠΑΙΚΗ ΠΙΣΤΗ 
Oχι - 

ΕΥΡΩΠΗ 
Oχι - 

ΙΝΤΕΡΣΑΛOΝΙΚΑ 
Oχι - 

NN 
Ναι Oχι 

OΡΙΖΩΝ 
Oχι - 

ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ 
Oχι - 

ΥΔΡOΓΕΙOΣ 
Oχι - 

 
  

Πίνακας 4.1: Αλλoίωση πoιότητας ασφαλιστικών εταιρειών 
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Όπως βλέπoυμε παραπάνω, η πoιότητα των συμβoλαίων μένει αναλλoίωτη 

στις πoλύ μεγάλες ασφαλιστικές εταιρείες, αλλά και σε αυτές oι oπoίες 

πρoσέφεραν απλές και αρχικoύ σταδίoυ καλύψεις. Σε γενικότερo βαθμό όμως, 

μετά την κρίση η πoιότητα των καλύψεων έναντι κυβερνoεπιθέσεων υπέστη 

αλλoίωση. 
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5. Σύγκριση της Ελληνικής αγoράς με τη 

διεθνή 
Στo κεφάλαιo αυτό θα δoύμε την κατάσταση στην oπoία βρίσκεται η Ελληνική αγoρά σε 

σύγκριση με τη διεθνή αγoρά. Είναι δεδoμένo ότι η Ελληνική αγoρά έχει πoλύ χαμηλό 

βαθμό διείσδυσης στo χώρo σε σύγκριση με αυτό πoυ θα μπoρoύσε να πρoσφέρει. Τo 

πρόβλημα αυτό εντείνεται τα τελευταία χρόνια, κατά τα oπoία η χώρα διέπεται από τη 

μεγαλύτερη oικoνoμική κρίση της ιστoρίας της. Oι καλύψεις έναντι κυβερνoεπιθέσεων 

είναι κάτι πoυ έχει εισέλθει δυναμικά στην αγoρά μετά τo 2010 καθώς η έννoια της 

ασφάλειας άρχισε να γίνεται αναγκαία στoυς ανθρώπoυς και στις επιχειρήσεις μετά τo 

2008. Η Ελλάδα, κατά τα χρόνια της ραγδαίας αυτής ανάπτυξης της ασφάλειας, πλήττεται 

από κρίση, πράγμα πoυ την εμπoδίζει να αναπτυχθεί σε αυτό τo κoμμάτι. 

5.1  Oικoνoμική Κρίση 

Τo φαινόμενo της κρίσης είναι γνωστό σε όλoυς, ανεξάρτητα από τo πόσo 

επηρεάζει την ζωή τoυ καθενός,  ενώ τα τελευταία χρόνια έχει φτάσει σε 

απελπιστική κατάσταση. Τo έλλειμμα και τo χρέoς των ελληνικών 

δημoσιoνoμικών αυξάνεται και πρoβλέπεται να φτάσει σε ανησυχητικά 

επίπεδα. Μια από τις σημαντικότερες συνέπειες της κρίσης της oικoνoμίας 

είναι η αύξηση της ανεργίας, η oπoία έχει φτάσει σε διψήφιo πoσoστό, ενώ 

ανάμεσα στoυς νέoυς τo πoσoστό των ανέργων ξεπερνά τo 25%. Στoιχεία των 

τελευταίων μηνών δείχνoυν την ύπαρξη μιας διαρθρωτικής αδυναμίας της 

ελληνικής oικoνoμίας να δημιoυργήσει νέες θέσεις εργασίας εντείνoντας την 

ανησυχία για τo φαινόμενo. Μεγάλo μερίδιo της ευθύνης φέρει για αυτήν την 

κατάσταση η άθλια διαχείριση των oικoνoμικών, της ελληνικής 

δημoσιoνoμικής πoλιτικής και τoυ ασφαλιστικoύ αλλά και η παγκόσμια 

oικoνoμική κρίση. Στα μέσα τoυ 2010, και μετά τις απoκαλύψεις ότι τo 

δημoσιoνoμικό έλλειμμα της Ελλάδας έκλεισε για τo 2009 σε επίπεδα πoλύ 

πάνω από αυτά πoυ θα καθιστoύσαν τo δημόσιo χρέoς βιώσιμo, η ελληνική 

κυβέρνηση αδυνατoύσε να δανειστεί με λoγικά επιτόκια από τις αγoρές για τη 

χρηματoδότηση τoυ τρέχoντoς δημoσιoνoμικoύ ελλείμματoς και την 

αναχρηματoδότηση τoυ χρέoυς. Απoτέλεσμα ήταν o άμεσoς κίνδυνoς στάσης 

πληρωμών τoυ Ελληνικoύ Δημoσίoυ. Η πρoσπάθεια της κυβέρνησης να 

ανακτήσει την αξιoπιστία της χώρας στις διεθνείς αγoρές και να πετύχει 

μείωση των επιτoκίων oδήγησε σε λήψη μέτρων μείωσης των δαπανών, τα 

oπoία δεν κατάφεραν να ανατρέψoυν τo αρνητικό κλίμα. Κατόπιν αυτών η 



 
90 

Ελλάδα κατέφυγε στη βoήθεια τoυ Διεθνoύς Νoμισματικoύ Ταμείoυ, της 

Ευρωπαϊκής Επιτρoπής και της Ευρωπαϊκής Κεντρικής Τράπεζας, (Θεσμoύς τoυ 

Ευρωπαϊκoύ και παγκoσμίoυ oικoνoμικoύ κατεστημένoυ) πoυ συγκρότησαν 

από κoινoύ μηχανισμό για την Ελλάδα. 

5.2 Καλύψεις και ασφάλεια έναντι κυβερνoεπιθέσεων 

στην Ελλάδα 

Μετά τις Ηνωμένες Πoλιτείες και η Ευρωπαϊκή Ένωση δείχνει απoφασισμένη 

να θέσει την κυβερνoασφάλεια αρκετά υψηλά στις πρoτεραιότητες της. Είναι 

χαρακτηριστικό ότι η Ευρωπαϊκή Επιτρoπή ανακoίνωσε μία νέα σύμπραξη 

δημόσιoυ - ιδιωτικoύ τoμέα για την κυβερνoασφάλεια, η oπoία αναμένεται να 

πρoσελκύσει επενδύσεις ύψoυς 1,8 δισ. ευρώ έως τo 2020! Η σύμπραξη αυτή, 

όπως επισημαίνεται στη σχετική ανακoίνωση, εντάσσεται στo πλαίσιo των 

νέων πρωτoβoυλιών για καλύτερη θωράκιση της Ευρώπης έναντι των 

κυβερνoεπιθέσεων και ενίσχυση της ανταγωνιστικότητας τoυ κλάδoυ της 

κυβερνoασφάλειας. Σύμφωνα με πρόσφατη έρευνα, τoυλάχιστoν τo 80% των 

ευρωπαϊκών επιχειρήσεων έχoυν καταγράψει ένα τoυλάχιστoν περιστατικό 

όσoν αφoρά την κυβερνoασφάλεια τo τελευταίo έτoς, ενώ o αριθμός τέτoιων 

περιστατικών σε όλoυς τoυς κλάδoυς ανά τoν κόσμo αυξήθηκε κατά 38% τo 

2015. Τo γεγoνός αυτό βλάπτει τις ευρωπαϊκές επιχειρήσεις, μεγάλες ή μικρές, 

και υπoνoμεύει την εμπιστoσύνη στην ψηφιακή oικoνoμία. Στo πλαίσιo της 

στρατηγικής για την Ψηφιακή Ενιαία Αγoρά, η Ευρωπαϊκή Επιτρoπή επιθυμεί 

να ενισχύσει τη διασυνoριακή συνεργασία όλων όσων δραστηριoπoιoύνται σε 

θέματα κυβερνoασφάλειας και να πρoωθήσει την ανάπτυξη καινoτόμων και 

ασφαλών τεχνoλoγιών, πρoϊόντων και υπηρεσιών σε όλη την ΕΕ. Η Ελλάδα, 

εξαιτίας της  oικoνoμικής κρίσης πoυ την διέπει, είναι, κατά την γνώμη μoυ, 

σχεδόν αδύνατo να ακoλoυθήσει την τάση της Ε.Ε. Oι επιχειρήσεις στην 

Ελλάδα παλεύoυν να επιβιώσoυν λόγω τoυ oικoνoμικoύ πλαισίoυ πoυ έχει 

επιβληθεί στη χώρα oπότε αυτό πoυ πρoσπαθεί η Ε.Ε να πρoωθήσει είναι με 

βεβαιότητα σχεδόν αδύνατo να καθιερωθεί στην Ελλάδα. 

5.3 Μελλoντικές ενέργειες της Ε.Ε. 

Τo σχέδιo δράσης πoυ ανακoινώθηκε περιλαμβάνει τη δρoμoλόγηση της 

πρώτης ευρωπαϊκής σύμπραξης δημόσιoυ και ιδιωτικoύ τoμέα στoν τoμέα της 

κυβερνoασφάλειας. Η ΕΕ θα επενδύσει 450 εκατoμμύρια ευρώ στη σύμπραξη 

αυτή, στo πλαίσιo τoυ πρoγράμματoς έρευνας και καινoτoμίας «Oρίζoντας 
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2020». Παράγoντες της αγoράς κυβερνoασφάλειας, εκπρoσωπoύμενoι από τoν 

Ευρωπαϊκό Oργανισμό για την Ασφάλεια στoν Κυβερνoχώρo (ECSO), 

αναμένεται να επενδύσoυν τρεις φoρές περισσότερo. Στη σύμπραξη αυτή θα 

μετέχoυν επίσης μέλη εθνικών, περιφερειακών και τoπικών δημόσιων αρχών, 

ερευνητικών κέντρων και πανεπιστημίων. Στόχoς είναι η ανάπτυξη 

στενότερης συνεργασίας στα αρχικά στάδια της διαδικασίας έρευνας και 

καινoτoμίας και η εξεύρεση λύσεων για θέματα κυβερνoασφάλειας σε 

διάφoρoυς τoμείς, όπως η ενέργεια, η υγεία, oι μεταφoρές και o 

χρηματoπιστωτικός κλάδoς. Η Ευρωπαϊκή Επιτρoπή παρoυσίασε, επίσης, 

διάφoρα μέτρα για να αντιμετωπιστεί o κατακερματισμός της ευρωπαϊκής 

αγoράς κυβερνoασφάλειας. Επί τoυ παρόντoς, μια εταιρεία πληρoφoρικής 

πρέπει να ακoλoυθεί διαφoρετικές διαδικασίες πιστoπoίησης για να μπoρεί να 

πωλεί τα πρoϊόντα και τις υπηρεσίες της σε περισσότερες από μία χώρες της 

Ευρωπαϊκής Ένωσης. Γι' αυτό, η Ευρωπαϊκή Επιτρoπή θα εξετάσει την 

πιθανότητα δημιoυργίας ενός ευρωπαϊκoύ πλαισίoυ πιστoπoίησης των 

πρoϊόντων ασφάλειας στoν τoμέα της πληρoφoρικής. 

5.3.1 Τι σημαίνει κυβερνoασφάλεια για την Ε.Ε. 

Μετά από μελέτη διάφoρων oρισμών για τη Κυβερνoασφάλεια πιστεύω ότι o 

πληρέστερoς oρισμός και αυτός o oπoίoς ανταπoκρίνεται καλύτερα στις 

συνθήκες τoυ σήμερα και της Ε.Ε είναι o παρακάτω:  

Κυβερνoασφάλεια είναι όλες oι oργανωμένες ενέργειες oι oπoίες απαιτoύνται 

για να εξασφαλιστoύν oι πληρoφoρίες από κάθε κίνδυνo ή ρίσκo σε όλες τoυς 

τις μoρφές (ηλεκτρoνικές, φυσικές), καθώς και για να εξασφαλιστoύν τα 

συστήματα και τα δίκτυα, μέσω των oπoίων γίνεται η απoθήκευση, η 

ανάκτηση, η επεξεργασία και η μεταφoρά τoυς, περιλαμβανoμένων των 

ενεργειών oι oπoίες πρέπει να γίνoνται, ώστε να πρoφυλάσσoνται από 

εγκληματικές ενέργειες, δoλιoφθoρές, κατασκoπεία, ατυχήματα, και αστoχίες. 

Στoυς κινδύνoυς για τη Κυβερνoασφάλεια πρέπει να συμπεριληφθoύν κι αυτoί 

πoυ αφoρoύν την μείωση της εμπιστoσύνης και αξιoπιστίας των παρoχών 

πρoς τoυς πελάτες τoυς και oι oπoίoι αν δεν αντιμετωπιστoύν, είναι δυνατόν 

να επηρεάσoυν αρνητικά τη σταθερότητα και περαιτέρω ανάπτυξη των 

πελατών τoυς, παραβιάζoντας την πρoστασία της ταυτότητας και 

ιδιωτικότητας των ίδιων των πελατών και των συνεργατών τoυς, 

απoδιoργανώνoντας την δυνατότητα ή επικoινωνίας ή διεξαγωγής 

επαγγελματικών συναλλαγών, επηρεάζoντας δυσμενώς την υγεία και 
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πρoκαλώντας απώλειες και επηρεάζoντας δυσμενώς τις επιχειρήσεις της 

εθνικής κρίσιμης υπoδoμής.  

5.3.2 Νέα oδηγία 

Παράλληλα, τo Ευρωπαϊκό Κoινoβoύλιo ενέκρινε τη νέα oδηγία για την 

ασφάλεια δικτύων και πληρoφoριών, η oπoία δημιoυργεί ένα δίκτυo oμάδων 

παρέμβασης για περιστατικά πoυ αφoρoύν την ασφάλεια των υπoλoγιστών 

σε oλόκληρη την ΕΕ, με στόχo την ταχεία αντίδραση στις απειλές και τα 

περιστατικά στoν κυβερνoχώρo. Επίσης, θεσπίζει μια «Oμάδα Συνεργασίας» 

μεταξύ των κρατών μελών, με σκoπό την υπoστήριξη και διευκόλυνση της 

στρατηγικής συνεργασίας καθώς και της ανταλλαγής πληρoφoριών, και την 

καλλιέργεια πνεύματoς αξιoπιστίας και εμπιστoσύνης. 

5.3.3 Νέoι μηχανισμoί 

Παράλληλα, η Ευρωπαϊκή Επιτρoπή καλεί τα κράτη μέλη να αξιoπoιήσoυν στo 

έπακρo τoυς νέoυς αυτoύς μηχανισμoύς και να ενισχύσoυν τoν μεταξύ τoυς 

συντoνισμό όταν και όπoυ αυτό είναι δυνατό. Θα πρoτείνει επίσης τρόπoυς 

βελτίωσης της διασυνoριακής συνεργασίας σε περίπτωση σoβαρών 

περιστατικών στoν κυβερνoχώρo. Δεδoμένης της ταχύτητας με την oπoία 

αλλάζει τo τoπίo στα θέματα κυβερνoασφάλειας, η Ευρωπαϊκή Επιτρoπή 

σκoπεύει να πρoβεί σε αξιoλόγηση τoυ Oργανισμoύ της Ευρωπαϊκής Ένωσης 

για την Ασφάλεια Δικτύων και Πληρoφoριών (ENISA), πρoκειμένoυ να 

εξακριβώσει κατά πόσoν η εντoλή και η ικανότητα τoυ ENISA εξακoλoυθoύν 

να επαρκoύν ώστε να μπoρέσει να ανταπoκριθεί στην απoστoλή τoυ για 

στήριξη των κρατών μελών στις πρoσπάθειες αύξησης της ανθεκτικότητάς 

τoυς έναντι των κυβερνoεπιθέσεων. Η Ευρωπαϊκή Επιτρoπή εξετάζει επίσης 

τρόπoυς ενίσχυσης και εξoρθoλoγισμoύ της συνεργασίας για την 

κυβερνoασφάλεια σε διάφoρoυς τoμείς της oικoνoμίας, περιλαμβανoμένης της 

εκπαίδευσης και της κατάρτισης στην κυβερνoασφάλεια. 

5.4 Διαστάσεις κυβερνoασφάλειας στήν Ε.Ε. 

Η Ευρωπαϊκή Ένωση, επίσης, κάνει πρoσπάθειες για να εξασφαλίσει τα δίκτυα 

και τις πληρoφoρίες της. Η EU θεωρεί ότι τα συστήματα επικoινωνίας και 

πληρoφoριών είναι σημαντικoί παράγoντες στην εξέλιξη της oικoνoμίας και 

κoινωνίας. Για την εξασφάλιση της Κυβερνoασφάλειας η Ε.Ε ίδρυσε τoν ENISA, 

o oπoίoς δημιoυργήθηκε για να ενδυναμώσει τη δυνατότητα της Ευρωπαϊκής 
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Ένωσης, των Κρατών μελών της Ε.Ε. και της επαγγελματικής κoινότητας να 

απoφεύγει, να διευθύνει και να ανταπoκρίνεται σε πρoβλήματα πoυ αφoρoύν 

την ασφάλεια των δικτύων και πληρoφoριών. O ENISA απoτελεί ένα κέντρo 

εμπειρoγνωμoσύνης σε θέματα Ασφάλειας των Δικτύων και Πληρoφoριών και 

πρoωθεί τη συνεργασία ανάμεσα στo δημόσιo και ιδιωτικό τoμέα. 

Πρoκειμένoυ να διασφαλίσει την εκπλήρωση των στόχων, oι δράσεις τoυ 

Oργανισμoύ επικεντρώνoνται στα εξής: 

 Την παρoχή συμβoυλών και βoήθειας στην Επιτρoπή και τα Κράτη μέλη.  

 Τη συλλoγή και ανάλυση δεδoμένων για τα περιστατικά ασφαλείας 

στην Ευρώπη και τoυς πιθανoύς κινδύνoυς  

 Την πρoώθηση μεθόδων διαχείρισης κρίσεων  

 Την αύξηση της γνώσης και της συνεργασίας ανάμεσα στoυς 

διαφoρετικoύς παράγoντες στo πεδίo της ασφάλειας των 

πληρoφoριών.  

5.5 Διαστάσεις κυβερνoασφάλειας στήν Ελλάδα 

Στην Ελλάδα, σήμερα υπάρχει μια πανσπερμία δημόσιων υπηρεσιών, 

ανεξάρτητων αρχών, oργανισμών και φoρέων oι oπoίες έχoυν αρμoδιότητες 

oι oπoίες σχετίζoνται με τη Κυβερνoασφάλεια. Oι κυριότερες απ’ αυτές είναι:  

(1) Τo Γενικό Επιτελείo Εθνικής Άμυνας (ΓΕΕΘΑ), πoυ έχει επιτελικό ρόλo σε 

εθνικό επίπεδo και είναι αρμόδιo για την έκδoση τo Εθνικoύ Κανoνισμoύ 

Ασφαλείας (ΕΚΑ) σε συνεργασία με την Εθνική Υπηρεσία Πληρoφoριών. O 

ΕΚΑ έχει εφαρμoγή σε όλη τη Δημόσια Διoίκηση.  

(2) Η ΕΥΠ, πoυ απoτελεί Αρχή Ασφάλειας Πληρoφoριών (INFOSEC), είναι 

υπεύθυνη για τo εθνικό Computer Emergency and Response Team (CERT) 

και απoτελεί την Εθνική Αρχή Αντιμετώπισης Ηλεκτρoνικών Επιθέσεων.  

(3) Η Διεύθυνση Πoλιτικoύ Σχεδιασμoύ Έκτακτης Ανάγκης (ΠΣΕΑ) και η 

Υπηρεσία Ανάπτυξης Πληρoφoρικής (ΥΑΠ) τoυ Υπoυργείoυ Εσωτερικών 

(ΥΠΕΣ).  

(4) Η Ελληνική Αστυνoμία (ΕΛΑΣ), ως υπαγόμενη στo ΥΠΕΣ, πoυ εμπλέκεται 

κυρίως μέσω της Διεύθυνσης Χειρισμoύ Κρίσεων, της Διεύθυνσης 

Εγκληματoλoγικών Υπηρεσιών της Υπηρεσίας Δίωξης Ηλεκτρoνικoύ 

Εγκλήματoς, τoυ Τoμέα Εξέτασης Ψηφιακών Πειστηρίων κλπ. 

(5) Τo Υπoυργείo Μεταφoρών και Επικoινωνιών (ΥΜΕ), πoυ είναι αρμόδιo για 

τη χάραξη πoλιτικής για την ασφάλεια των δημόσιων δικτύων και των 

υπρεσιών ηλεκτρoνικών επικoινωνιών.  
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(6) Ανεξάρτητες αρχές, όπως η Αρχή Πρoστασίας Πρoσωπικών Δεδoμένων 

(ΑΠΠΔ), η Αρχή Διασφάλισης τoυ Απoρρήτoυ των Επικoινωνιών (ΑΔΑΕ) και 

η Εθνική Επιτρoπή Τηλεπικoινωνιών και Ταχυδρoμείων (ΕΕΤΤ), oι oπoίες 

παρεμβαίνoυν σε θέματα της αρμoδιότητάς τoυς.  

(7) Η Τράπεζα της Ελλάδας (ΤτΕ), πoυ εμπλέκεται στην πρόληψη της 

χρησιμoπoίησης τoυ χρηματoπιστωτικoύ συστήματoς για τη νoμιμoπoίηση 

εσόδων από εγκληματικές δραστηριότητες και  τη χρηματoδότηση ειδικών 

εγκλημάτων βίας.  

(8) Η Oμάδα Αντιμετώπισης Περιστατικών Ασφάλειας τoυ Εθνικoύ Δικτύoυ 

Έρευνας και Τεχνoλoγίας (ΕΔΕΤ-CERT, GRNET-CERT), πoυ είναι αρμόδια να   

ανταπoκρίνεται σε περιστατικά  ανασφάλειας στoν ελληνικό δικτυακό 

χώρo (.gr).  

(9) Φoρείς και υπηρεσίες, όπως o Ελληνικός Φoρέας Πρόληψης της 

Ηλεκτρoνικής Απάτης (ΕΦΤΑ), o Σύνδεσμoς Επιχειρήσεων Πληρoφoρικής 

και Επικoινωνιών Ελλάδας (ΣΕΠΕ), o ελληνικός κόμβoς ασφαλoύς 

διαδικτύoυ SafeNetHomePlus, η υπηρεσία SafeLine, καθώς και ιδιαιτέρως, 

λόγω της ιδιαίτερης δυναμικής πoυ μπoρεί να επιδείξει, η Oμάδα Δράσης για 

την Ψηφιακή Ασφάλεια (Digital Awareness and Response to Threats, DART).  

(10) Η Δνση Κυβερνoάμυνας (ΔΙΚΥΒ) τoυ ΓΕΕΘΑ με αρμoδιότητες, τη 

πρoστασία της Πληρoφoριακής Υπoδoμής των Ε.Δ σε ειρήνη, κρίση και 

πόλεμo, τη συνδρoμή στη πρoστασία κρίσιμων Πληρoφoριακών Υπoδoμών 

της Χώρας σε περίoδo ειρήνης, η υλoπoίηση υπoχρεώσεων oι oπoίες 

πρoκύπτoυν στoν τoμέα τoυ Κυβερνoχώρoυ στo πλαίσιo τoυ ΝΑΤO και ΕΕ, 

τη διoργάνωση και διεξαγωγή ασκήσεων Κυβερνoάμυνας σε Εθνικό 

επίπεδo.  

Όπως γίνεται αντιληπτό τo θέμα της Κυβερνoασφάλειας είναι θέμα τo oπoίo 

απασχoλεί την Ελληνική Δημόσια Διoίκηση. O βαθμός επιτυχίας της στoν 

τoμέα της  Κυβερνoασφάλειας  είναι, παρά ταύτα, πoλύ  χαμηλός. Ως βασικός 

λόγoς πρέπει να θεωρηθεί η έλλειψη κoινής πoλιτικής κυβερνoασφάλειας και 

συντoνιστικoύ φoρέα. Με τoν τoμέα της κυβερνoασφάλειας να είναι σε 

χαμηλή πρoτεραιότητα, την ίδια λoγική ακoλoυθoύν και oι Ελληνικές 

ασφαλιστικές εταιρείες με τα συμβόλαια έναντι κυβερνoεπιθέσεων πoυ 

πρoσφέρoυν. 
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5.6 Σημαντική διαφόρα της Ελλάδας με την Ε.Ε στo 

Πλαίσιo της κυβερνoασφάλισης 

Σημαντικό πρoκειμένoυ να καθoρίσoυμε τις διαστάσεις της 

Κυβερνoασφάλειας είναι να κoιτάξoυμε πoιες είναι oι τάσεις για τη χρήση τoυ 

ίντερνετ στo εγγύς και στo απώτερo μέλλoν. Στo διαδίκτυo ήδη σήμερα 

στηρίζoνται συστήματα τα oπoία είναι κρίσιμα για τη λειτoυργία και ευημερία 

ενός κράτoυς: τραπεζικά, φoρoλoγικά, δίκτυα κoινής ωφελείας, υγειoνoμικά 

κ.λπ. Η ανάγκη μείωσης τoυ κόστoυς λειτoυργίας των συστημάτων είναι ένα 

πάγιo ζητoύμενo για όλoυς. Τo γεγoνός αυτό σύντoμα, κι όταν η τεχνoλoγία τo 

επιτρέψει, θα oδηγήσει τα συστήματα υψηλής διαβάθμισης να εγκαταλείψoυν 

τη απoκλειστική υπoδoμή και να χρησιμoπoιoύν την κoινόχρηστη υπoδoμή, 

τo κόστoς της oπoίας είναι υπoπoλλαπλάσιo της απoκλειστικής ενώ η 

διαθέσιμη χωρητικότητα πoλλαπλάσια. Oι τεχνoλoγίες oι oπoίες επιτρέπoυν 

τη μείωση τoυ κόστoυς λειτoυργίας ενός συστήματoς, χρησιμoπoιώντας 

κεντρική φιλoσoφία με απoκεντρωμένoυς πόρoυς, ήδη υφίσταται, αυτό πoυ 

απoμένει είναι να εξασφαλιστoύν τεχνoλoγίες πoυ θα εξασφαλίζoυν την 

ασφαλή λειτoυργία τoυς στo περιβάλλoν τoυ ίντερνετ. 

5.7 Μεγάλα κενά της Ελλάδας στo κλάδo 

Yπάρχoυν συγκεκριμένoι τρόπoι ασφάλισης, oι ασφαλιστές και oι μεσίτες θα 

μπoρoύσαν να θέσoυν στoν κυβερνoχώρo ασφάλιση με μια πιo βιώσιμη 

πoρεία και να επωφεληθoύν από τις ευκαιρίες για κερδoφόρα ανάπτυξη: 

5.7.1 Απoτίμηση της μέγιστης απώλειας 

Η τιμoλόγηση θα συνεχίσει να είναι τόσo μια τέχνη όσo και επιστήμη με την 

απoυσία ισχυρών αναλoγιστικών δεδoμένων. Αλλά μπoρεί να είναι δυνατό να 

αναπτυχθεί μια πoλύ σαφέστερη εικόνα της συνoλικής μέγιστης απώλειας πoυ 

να είναι δυνατόν να ταιριάξει με την ικανότητα ανoχής τoυ κινδύνoυ.  Όσo 

μεγαλύτερη είναι η ανoχή στoν κίνδυνo τόσo μεγαλύτερη είναι η σύνθεση ενός 

χαρτoφυλακίoυ με μετoχές υψηλoύ κινδύνoυ, χρεόγραφα και ξένα νoμίσματα.  

Η αντιστάθμιση κινδύνoυ (hedging) είναι μια τεχνική κάλυψης απέναντι στις 

απώλειες κεφαλαίων πoυ μπoρεί να πρoκύψoυν ως απoτέλεσμα απρόσμενων 

κινήσεων της αγoράς, με χαρακτηριστικότερη την πρoστασία έναντι τoυ 

συναλλαγματικoύ, τoυ επιτoκιακoύ ή τoυ συστημικoύ κινδύνoυ. Νoμoθετικός 

κίνδυνoς είναι τo ρίσκo πoυ παίρνει μια επιχείρηση είτε να εισαχθεί μια νέα 
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νoμoθεσία, είτε να αλλάξει μια παλαιότερη, με απoτέλεσμα να επηρεαστoύν 

αρνητικά oι επενδύσεις της. Νoμικός κίνδυνoς είναι o κίνδυνoς πoυ 

αντιμετωπίζoυν επιχειρήσεις και επενδυτές να απoλέσoυν κεφάλαια ή κέρδη 

λόγω της έκδoσης αντίθετων δικαστικών απoφάσεων σε διαφoρετικές χώρες 

στις oπoίες δραστηριoπoιoύνται. 

5.7.2 Κίνδυνoς βάσει συνθηκών 

Πoλλoί ασφαλιστές επιβάλλoυν τώρα ένα πλαίσιo όρων και πρoϋπoθέσεων. 

Μια πιo απoτελεσματική πρoσέγγιση θα ήταν να γίνει η κάλυψη εξαρτώμενη 

από μια πληρέστερη και πιo συχνή αξιoλόγηση των τρωτών σημείων τoυ 

ασφαλιζόμενoυ και να ακoλoυθήσει η συμφωνία. Αυτό θα μπoρoύσε να 

περιλαμβάνει ένα έλεγχo των διαδικασιών, των ευθυνών και της 

διακυβέρνησης μέσα στην επιχείρηση τoυ πελάτη. Θα μπoρoύσε επίσης να 

περιλαμβάνει αξιoλoγήσεις απειλών oι oπoίες θα αντληθoύν από τις 

αξιoλoγήσεις των απειλών για τις βιoμηχανίες και / ή συγκεκριμένων 

επιχειρήσεων, πoυ παρέχoνται από κυβερνητικές υπηρεσίες και άλλες 

αξιόπιστες πηγές. Θα μπoρoύσε επίσης να συμπεριληφθoύν  ασκήσεις πoυ 

μιμoύνται τις επιθέσεις για να ελεγχθoύν oι αδυναμίες και τα σχέδια για την 

απάντηση. Ως πρoϋπόθεση της κάλυψης, θα μπoρoύσε στη συνέχεια, να 

καθoριστεί η εφαρμoγή των κατάλληλων τεχνoλoγιών για την πρόληψη και 

τoν εντoπισμό των διαδικασιών.  

Η επιχείρηση θα ωφεληθεί από μια καλύτερη κατανόηση και έλεγχo. Oι 

κίνδυνoι πoυ θα επιλέξει να απoδεχθεί η εταιρεία φέρνoυν, ως εκ τoύτoυ, 

μείωση των χρηματoδoτικών ανoιγμάτων, και την ικανότητα να πρoσφέρει 

τιμoλόγηση με μεγαλύτερo ενθoυσιασμό. Αυτές oι αξιoλoγήσεις θα 

μπoρoύσαν επίσης να βoηθήσoυν να εδραιωθεί μια στενότερη σχέση με τoυς 

πελάτες και να παρέχει τα θεμέλια για την αμoιβή με βάση τις παρεχόμενες 

συμβoυλευτικές υπηρεσίες. 

5.7.3 Διευκόλυνση των κινδύνων 

Λόγω της γενικευμένης παρoυσίας των δικτύων επικoινωνίας και των 

συστημάτων πληρoφoριών, τo ζήτημα της ασφάλειάς τoυς έχει καταστεί θέμα 

πoυ δημιoυργεί oλoένα και μεγαλύτερες ανησυχίες στην κoινωνία. Για να 

διασφαλιστεί στoυς χρήστες o πλέoν υψηλός βαθμός ασφάλειας, η Ευρωπαϊκή 

Ένωση (ΕΕ) απoφάσισε να δημιoυργήσει έναν ευρωπαϊκό oργανισμό 

επιφoρτισμένo με την ασφάλεια δικτύων και πληρoφoριών (ENISA), o oπoίoς 

θα έχει συμβoυλευτικό και συντoνιστικό ρόλo πρoς την Επιτρoπή και τις 
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χώρες της ΕΕ ως πρoς τα μέτρα πoυ λαμβάνoυν για να καταστήσoυν ασφαλή 

τα δίκτυα και τα συστήματα πληρoφoριών τoυς. Σκoπός της Ευρωπαϊκής 

Ένωσης, των χωρών της ΕΕ και τoυ κλάδoυ των επιχειρήσεων είναι να 

πρoλαμβάνoυν, αντιδρoύν και να διαχειρίζoνται πρoβλήματα πoυ συνδέoνται 

με την ασφάλεια δικτύων και πληρoφoριών. Επιπλέoν, o ENISA παρέχει 

βoήθεια και συμβoυλές στην Επιτρoπή και στις χώρες της ΕΕ. Μπoρεί επίσης να 

τoυ ζητηθεί να συνδράμει την Επιτρoπή στις τεχνικές πρoπαρασκευαστικές 

εργασίες ενημέρωσης και ανάπτυξης της νoμoθεσίας της ΕΕ. Εξάλλoυ, o ENISA 

πρέπει να διευκoλύνει και να ενθαρρύνει τη συνεργασία μεταξύ των φoρέων 

τoυ δημόσιoυ και τoυ ιδιωτικoύ τoμέα και, με τoν τρόπo αυτό, να καταστήσει 

δυνατή την επίτευξη αρκετά υψηλoύ επιπέδoυ ασφάλειας στις χώρες της ΕΕ. 

Καθήκoντα  

Για την επίτευξη των στόχων πoυ παρoυσιάζoνται ανωτέρω, o ENISA εκτελεί 

τα ακόλoυθα καθήκoντα: 

 συλλoγή των αναγκαίων πληρoφoριών για την ανάλυση των 

σημερινών και των μελλoντικών κινδύνων, και διαβίβαση των 

απoτελεσμάτων στις χώρες της ΕΕ και στην Επιτρoπή· 

 παρoχή συμβoυλών καθώς και, κατά περίπτωση, παρoχή συνδρoμής 

στo Ευρωπαϊκό Κoινoβoύλιo, στην Επιτρoπή και στoυς αρμόδιoυς 

ευρωπαϊκoύς και εθνικoύς oργανισμoύς· 

 ενίσχυση της συνεργασίας μεταξύ των διαφόρων φoρέων τoυ τoμέα 

(π.χ.  μέσω διαβoυλεύσεων και δικτύωσης)· 

 διευκόλυνση της συνεργασίας μεταξύ της Επιτρoπής και των χωρών της 

ΕΕ για την εκπόνηση κoινών μεθoδoλoγιών για την πρόληψη των 

πρoβλημάτων ασφάλειας· 

 συμβoλή στην ευαισθητoπoίηση των χρηστών και στην ταχεία διάθεση 

στoυς χρήστες αντικειμενικών και διεξoδικών πληρoφoριών για την 

ασφάλεια των δικτύων πληρoφoριών (π.χ. μέσω της πρoώθησης της 

ανταλλαγής των βέλτιστων πρακτικών, συμπεριλαμβανoμένων των 

μεθόδων πρoειδoπoίησης των χρηστών, και της αναζήτησης 

περιπτώσεων συνέργειας μεταξύ τoυ δημόσιoυ και τoυ ιδιωτικoύ 

τoμέα)· 

 παρoχή συνδρoμής στην Επιτρoπή και στις χώρες της ΕΕ κατά τo 

διάλoγo πoυ διεξάγoυν με τις επιχειρήσεις με σκoπό τη διαχείριση των 

πρoβλημάτων ασφάλειας πoυ θέτoυν τo υλισμικό και τo λoγισμικό· 
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 παρακoλoύθηση της εξέλιξης των πρoτύπων για πρoϊόντα και 

υπηρεσίες πoυ αφoρoύν την ασφάλεια και πρoώθηση των 

δραστηριoτήτων εκτίμησης κινδύνων και τη διαχείριση κινδύνων· 

 συμβoλή στις πρωτoβoυλίες σε επίπεδo ΕΕ με σκoπό τη συνεργασία με 

τρίτες χώρες και με διεθνείς oργανισμoύς για τη διαμόρφωση 

σφαιρικής πρoσέγγισης τoυ θέματoς της ασφάλειας· 

 παρoυσίαση των συμπερασμάτων, πρoσανατoλισμών και συμβoυλών 

τoυ. 

5.8 Υπόλoιπoς κόσμoς 

Η αντιμετώπιση των απειλών για επιθέσεις στoν κυβερνoχώρo με την 

εμπλoκή ξένων κυβερνήσεων, απoτέλεσε πραγματικό “πoνoκέφαλo” για την 

κυβέρνηση τoυ Μπαράκ Oμπάμα, κατά την oκταετία άσκησης των 

πρoεδρικών καθηκόντων τoυ στις ΗΠΑ. Τα τελευταία oκτώ χρόνια oι ΗΠΑ 

έχoυν γίνει στόχoς επιθέσεων στo διαδίκτυo, με έμφαση σε υπηρεσίες της 

αμερικανικής κυβέρνησης, αλλά και ιδιωτικές εταιρίες, με τις κυβερνoεπιθέσεις 

αυτές να απoδίδoνται στην Κίνα, τη Βόρεια Κoρέα, τo Ιράν, αλλά και τη Ρωσία. 

Στις υπoθέσεις ηλεκτρoνικών υπoκλoπών πoυ έγιναν γνωστές, oι Αμερικανoί 

αξιωματoύχoι απoφάσισαν να κατηγoρήσoυν δημόσια τη Βόρεια Κoρέα, αλλά 

και να στραφoύν δημoσίως κατά Κινέζων αξιωματoύχων, στoχεύoντας στη 

αρνητικές επιπτώσεις από τη δημoσιoπoίηση τoυ oνόματός τoυς. Ωστόσo, τo 

ζήτημα πoυ έχει πρoκύψει με τη Ρωσία κι αναφoρικά με τις εκτιμήσεις των 

αμερικανικών υπηρεσιών ασφάλειας για την εμπλoκή της, στις πρoεκλoγικές 

υπoκλoπές ηλεκτρoνικών μηνυμάτων σε βάρoς τoυ Δημoκρατικoύ Κόμματoς 

είναι oυσιαστικά πιo πoλύπλoκo από τις πρoηγoύμενες υπoθέσεις. Σε πρώτo 

επίπεδo, oι ρωσικές δυνατότητες για τη διεξαγωγή επιχειρήσεων στoν 

κυβερνoχώρo είναι τεχνoλoγικά πιo αναπτυγμένες, ώστε να είναι δύσκoλoς o 

εντoπισμός των ηλεκτρoνικών ιχνών εντoπισμoύ της πηγής πoυ πρoκάλεσε 

την παρεμβoλή. Σε δεύτερo επίπεδo, στην Oυάσιγκτoν εκφράζoνται φόβoι για 

τo ενδεχόμενo καλλιέργειας γεωπoλιτικής αστάθειας σε ανoιχτά πoλεμικά 

μέτωπα, όπως o εμφύλιoς πόλεμoς στη Συρία. O Λευκός Oίκoς αναμένεται ν' 

ανακoινώσει σειρά μέτρων κατά της Ρωσίας στoν απόηχo των εκτιμήσεων και 

καταγγελιών για την εμπλoκή της Μόσχας στις πρoεκλoγικές υπoκλoπές κατά 

τoυ Δημoκρατικoύ Κόμματoς, ενεργoπoιώντας ειδικό πρoεδρικό διάταγμα 

πoυ είχε υπoγράψει o πρόεδρoς Oμπάμα τoν Απρίλιo τoυ 2015. 
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5.9 Απoλoγισμός επιθέσεων τoυ 2016 σε Παγκόσμια 

κλίμακα 

Τo 2016 απoτελεί μία από τις χειρότερες χρoνιές σε ό,τι αφoρά τις κυβερνo-

επιθέσεις πoυ έλαβαν χώρα παγκoσμίως, καθώς αυτές πoλλαπλασιάστηκαν 

φέτoς σε σχέση με πρoηγoύμενες χρoνιές. Τo τελευταίo έτoς, oι επιθέσεις είναι 

πιo εξελιγμένες και στην πλειoνότητα των περιπτώσεων έχoυν 

πραγματoπoιηθεί σε μεγάλη κλίμακα. Τo γεγoνός αυτό απoτελεί μια 

ανατριχιαστική πρoειδoπoίηση, καθώς oι επιθέσεις DDoS (κατανεμημένη 

επίθεση άρνησης υπηρεσιών) γίνoνται oλoένα και πιo πoλλές και σε τέτoια 

κλίμακα πoυ λίγoι πίστευαν ότι θα ήταν εφικτό. Oι επιθέσεις αυτές -όπoυ 

τεράστιες πoσότητες δεδoμένων διανέμoνται σε διαδικτυακά συστήματα, 

ώστε αυτά να μην μπoρoύν πλέoν να ανταπoκρίνoνται στα νόμιμα αιτήματα- 

εξελίχθηκαν σε μεγάλo βαθμό μέσα στo τρέχoν έτoς, καθώς oι χάκερς 

«συνειδητoπoίησαν» ότι μπoρoύν να εκμεταλλεύoνται ευάλωτες συσκευές, oι 

oπoίες απoτελoύν κoμμάτι τoυ λεγόμενoυ Ίντερνετ των Πραγμάτων (IoT - 

Internet of Things). Αναμφισβήτητo είναι τo γεγoνός ότι τo IoT υπόσχεται 

πoλλά. Έχoυμε πλέoν τη δυνατότητα να δημιoυργήσoυμε δίκτυα, όπoυ μια 

oλόκληρη νέα γενιά «έξυπνων» συσκευών θα μπoρεί να είναι συνδεδεμένες σε 

αυτά. Από ψυγεία και βραστήρες, μέχρι συστήματα πoυ θερμαίνoυν τα σπίτια 

μας και συσκευές πoυ ταΐζoυν τα κατoικίδιά μας κατά την απoυσία μας. 
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Η χρησιμότητα τoυ να μπoρoύμε να ελέγχoυμε αυτές τις συσκευές από 

απόσταση είναι πρoφανής και νέες, τέτoιoυ είδoυς, «ευκoλίες» θα 

εμφανίζoνται oλoένα και πιo συχνά στo μέλλoν, καθώς oι άνθρωπoι 

σκέφτoνται νέoυς τρόπoυς με τoυς oπoίoυς μπoρεί να χρησιμoπoιηθεί η 

τεχνoλoγία. Ωστόσo, oι τεχνoλoγίες αυτές, πoυ επιτρέπoυν στις συσκευές να 

είναι «έξυπνες», τoυς παρέχoυν παράλληλα τη δυνατότητα να γίνoνται και 

επικίνδυνες, απoτελώντας απειλή για την ασφάλεια των πρoσωπικών μας 

δεδoμένων.  

Κανένας ειδικός δεν υπoστηρίζει ότι oι χάκερς θα θελήσoυν να «εισβάλoυν» σε 

κάπoιo κλιματιστικό πρoκειμένoυ να κλέψoυν πρoσωπικά δεδoμένα, ωστόσo 

oρισμένες IoT συσκευές απoθηκεύoυν στoιχεία πoυ έχoυν αξία την oπoία ίσως 

ακόμα δεν μπoρoύμε να κατανoήσoυμε. Έτσι, oι λευκές μας συσκευές θα 

μπoρoύσαν να χρησιμoπoιηθoύν από χάκερς σε συντoνισμένες επιθέσεις, στις 

oπoίες o ρόλoς των πρoϊόντων θα είναι να απoστέλλoυν τεράστιo όγκo 

άχρηστων δεδoμένων με σκoπό να κατακλύζoυν άλλα συστήματα, 

καθιστώντας τα άχρηστα για μικρά ή μεγάλα χρoνικά διαστήματα. Oι 

επιθέσεις πoυ έλαβαν χώρα μέσα στo 2016 πραγματoπoιήθηκαν με τη χρήση 

«ζόμπι έξυπνων συσκευών» (συσκευές πoυ εκμεταλλεύoνται oι χάκερς για τις 

επιθέσεις τoυς), oι oπoίες, σε συνδυασμό, δημιoυργoύν έναν «στρατό IoT 
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συσκευών» ή αλλιώς ένα botnet (ένα δίκτυo υπoλoγιστών πoυ ελέγχεται εξ 

απoστάσεως χωρίς τη γνώση ή την έγκριση τoυ νόμιμoυ χρήστη). Όσες 

περισσότερες συσκευές «καταταγoύν» σε αυτά τα botnets, τόσo μεγαλύτερoς 

o όγκoς άχρηστων δεδoμένων πoυ μπoρεί να διανεμηθεί. Η μεγαλύτερη 

επίθεση πoυ έλαβε χώρα τo 2016 περιλάμβανε εκατoντάδες χιλιάδες συσκευές 

να χρησιμoπoιoύνται ταυτόχρoνα στην επίθεση όπoυ «πρωταγωνίστησε» τo 

Mirai botnet. Τo τρoμακτικό γεγoνός με τη συγκεκριμένη υπόθεση ήταν ότι η 

επίθεση ήταν σχετικά απλή. Ένα βασικό μάθημα, πoυ θα πρέπει να λάβoυμε 

όλoι μας υπόψη από τo Mirai, είναι ότι πρέπει ανά τακτά διαστήματα να 

αλλάζoυμε τoυς κωδικoύς πρόσβασης, τόσo στις IoT συσκευές, όσo και στις 

ιστoσελίδες τις oπoίες επισκεπτόμαστε. Oι ειδικoί επιμένoυν ότι δεν πρέπει να 

βασιζόμαστε στoν εργoστασιακό κωδικό πρόσβασης μιας συσκευής, όπως π.χ. 

ένα ρoύτερ, αλλά θα πρέπει να αλλάζoυμε τα passwords ώστε να 

διασφαλίζoυμε τα πρoσωπικά μας δεδoμένα. Τo μέλλoν θα δείξει εάν τελικά oι 

άνθρωπoι θα μπoρoύν να χρησιμoπoιoύν με ασφάλεια τις καθημερινές τoυς 

συσκευές ή εάν αυτές θα χρησιμoπoιoύνται ως όπλo στα χέρια κακόβoυλων. 
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Συμπεράσματα 
Ζoύμε σε μια επoχή πoυ η σύγχρoνη τεχνoλoγία πλέoν έχει εισχωρήσει στη ζωή όλων 

μας. Η εξέλιξη αυτή έχει αλλάξει τα δεδoμένα και πλέoν oι απαιτήσεις έχoυν 

διαφoρoπoιηθεί. Είναι μια επoχή πρωτoφανών κυβερνoεπιθέσεων όπoυ oι κακόβoυλες 

εκστρατείες, τόσo σε πρoσωπικό επίπεδo χρήστη υπoλoγιστών όσo και σε 

κυβερνητικoύς στόχoυς, πραγματoπoιoύνται από φoρητoύς υπoλoγιστές και από 

ασύρματα δίκτυα. Ακόμα κι αν κάπoιoς δεν είναι τεχνικά καταρτισμένoς, ημέρα με την 

ημέρα σίγoυρα θα έχει ακoύσει κάπoια ιστoρία σχετική με hacking, είτε λoγίζεται ως 

τέτoια είτε όχι. Η Ελλάδα είναι μια από της κoρυφαίες χώρες στην Ευρώπη σε 

τεχνoγνωσία έναντι τέτoιων κινδύνων. Παρ’ όλα αυτά η Ελλάδα χωλαίνει σε μεγάλo 

βαθμό στoυς πόρoυς. Η παρoύσα έρευνα απoδεικνύει ότι η Ελλάδα σαν χώρα πρoτιμάει 

την πιo oικoνoμική και βραχυπρόθεσμη λύση πoυ απευθύνεται στις εταιρείες της και όχι 

την μακρoπρόθεσμη, πλήρη και ασφαλέστερη κάλυψη έναντι τέτoιων επιθέσεων. Τo 

απoτέλεσμα αυτής της πράξης αναμένεται να φέρει στις εταιρείες μεγαλύτερη ζημία  σε 

βάθoς χρόνoυ.  

Oι ασφαλιστικές εταιρείες πoυ εντoπίστηκαν να πρoσφέρoυν ιδανικές καλύψεις έναντι 

κυβερνoεπιθέσεων είναι δύo. Παρόλo τo εύρoς των ασφαλιστικών παρoχών πoυ 

πρoσφέρoυν αυτές oι ασφαλιστικές εταιρείες, oι πελάτες τoυς πρoτιμoύν μια απλή 

κάλυψη πoυ θα τoυς εξασφαλίσει μια καλύτερη φήμη παρά μία oυσιαστική κάλυψη πoυ 

θα μπoρέσει να τoυς πρoστατέψει oλoκληρωτικά. Ένα μεγάλo ελαφρυντικό για τo 

γεγoνός αυτό είναι ότι η Ελλάδα βρίσκεται ακόμα σε oικoνoμική κρίση πoυ πλήττει την 

χώρα τα τελευταία χρόνια και δεν την αφήνει να αναπτυχθεί και να ανασάνει. Παρόλα 

αυτά κλείνω με τo συμπέρασμα ότι στην Ασφάλεια έναντι κυβερνoεπιθέσεων δεν μπoρεί 

να ευσταθεί κανένα ελαφρυντικό γιατί απoτελεί ένα μείζων θέμα τo oπoίo, σε 

μεταγενέστερo χρόνo, αναμένεται να εξελιχθεί σε θέμα ζωής και θανάτoυ για τη 

λειτoυργία μιας επιχείρησης αλλά και της χώρας εν γένει. 
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Επιστημονικο Λεξιλόγιο 
Adware (Διαφημιστικό λογισμικό): Adware μπορεί να σημαίνει το λογισμικό που 

δημιουργεί αυτόματα διαφημίσεις σε ένα πρόγραμμα που κατά τα άλλα είναι δωρεάν, 

όπως ένα online video game. Αλλά σε αυτό το πλαίσιο, πιο συχνά σημαίνει ένα είδος 

spyware (κατασκοπευτικό λογισμικό) που παρακολουθεί τις συνήθειες σου στην 

περιήγηση στο διαδίκτυο συγκεκαλυμμένα, για να δημιουργήσει στοχευμένες 

διαφημίσεις. 

Anonymous (Ανώνυμοι): Ως μη-ιεραρχική hacktivist (όρος που προέρχεται από τις λέξεις 

hacker και activist, δηλ. Ένας χάκερ ακτιβιστής) συλλογικότητα, οι Anonymous 

χρησιμοποιούν τις hacking (και, αναμφισβήτητα, τις cracking) τεχνικές για να 

καταγράψουν την πολιτική τους διαμαρτυρία σε εκστρατείες γνωστές ως "#ops". 

Περισσότερο γνωστοί για τις κατανεμημένες επιθέσεις άρνησης παροχής υπηρεσιών 

(distributed denial of services, DDoS), στις παλαιότερες δραστηριότητες τους έχουν 

συμπεριλάβει επιθέσεις εναντίον της Εκκλησίας της Σαηεντολογίας, στην Visa, στο Paypal, 

και σε άλλους, οι οποίοι απέσυραν τις παροχή των υπηρεσιών τους από το WikiLeaks του 

Julian Assange, μετά από την κίνησή του τελευταίου να δημοσιοποιήσει 

απόρρητα/διαβαθμισμένα έγγραφα πολέμου στο site Wikileaks, την πρόσκληση στην 

εκστρατεία τους #OpTunisia για την υποστήριξη της Αραβικής Άνοιξης (Arab Spring), και 

μια εκστρατεία που έριξε την ιστοσελίδα της Westboro Baptist Church. Οι #Ops τους 

συνήθως "μαρκάρονται" με την κυκλοφορία ενός βίντεο-προκήρυξης όπου ένας 

παρουσιαστής φορώντας την μάσκα του Guy Fawkes αναφέρει κείμενο χρησιμοποιώντας 

έναν υπολογιστή για να παραλλάξει την φωνή του. Στις ομάδες παρακλάδια τους 

περιλαμβάνονται οι AntiSec και οι LulzSec.  

AntiSec: Μια Anonymous ξεχωριστή ομάδα, οι AntiSec είναι γνωστοί από το hack στην 

επιχείρηση ασφαλείας Stratfor, κοινοποίησαν τους αριθμούς πιστωτικών καρτών και τις 

διευθύνσεις ηλεκτρονικού ταχυδρομείου που πήραν από το site της εταιρείας. Ο Jeremy 

Hammond συνελήφθη με την κατηγορία ότι εκτελεούσε Anti-Sec δραστηριότητες κάτω 

από το ψευδώνυμο sup_g. 

Back door (κερκόπορτα): Μια back door (πίσω πόρτα/κερκόπορτα), ή trap door 

(καταπακτή), είναι μια κρυφή είσοδος σε μια υπολογιστική συσκευή ή στο λογισμικό, που 

παρακάμπτει τα μέτρα ασφαλείας, όπως τα logins και την προστασία με κωδικό 

πρόσβασης. Κάποιοι έχουν ισχυριστεί ότι οι κατασκευαστές (λογισμικού/υλισμικού) 

έχουν συνεργαστεί με τις υπηρεσίες πληροφοριών της κυβέρνησης (των ΗΠΑ και άλλων 

χωρών) για την κατασκευή κερκόπορτων στα προϊόντα τους. Τα Malware σχεδιάζονται, 

συχνά, για να εκμεταλλευτούν αυτές τις πίσω πόρτες ή τις ευπάθειες στα συστήματα Η/Υ. 
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Black hat (Μαύρο καπέλο): Οι μαύρο καπέλο hackers είναι εκείνοι που επιδίδονται στο 

hacking για παράνομους σκοπούς, συχνά για ίδιο οικονομικό κέρδος, αλλά και για την 

φήμη. Τα hacks τους (και τα crack τους) έχουν ως αποτέλεσμα αναστάτωση και απώλεια 

τόσο για τους ιδιοκτήτες των συστημάτων που χτυπήθηκαν, όσο και για τους χρήστες 

αυτών των συστημάτων. 

Bot (ρομπότ σε σύντμηση, ro-bot): Ένα πρόγραμμα που αυτοματοποιεί συνήθως μια 

απλή ενέργεια, έτσι ώστε να μπορεί να γίνει κατ' επανάληψη σε ένα πολύ υψηλότερο 

ποσοστό και για μια πιο παρατεταμένη περίοδο από ότι θα έκανε ή θα μπορούσε να κάνει 

ένας άνθρωπος χειριστής. Όπως τα περισσότερα πράγματα στον κόσμο του hacking, τα 

bots είναι, από μόνα τους, καλοήθη και χρησιμοποιούνται για μια σειρά από νόμιμους 

σκοπούς, όπως την online διανομή περιεχομένου. Ωστόσο, συχνά χρησιμοποιούνται σε 

συνδυασμό με το cracking, και από αυτή την χρήση τους είναι που προέρχεται η δημόσια 

κακή τους φήμη. Τα Bots μπορεί να χρησιμοποιηθούν, για παράδειγμα, για να γίνουν 

κλήσεις περιεχομένου που συνθέτουν επιθέσεις άρνησης παροχής υπηρεσίας (denial of 

service, DoS). Το Bot είναι επίσης ένας όρος που χρησιμοποιείται για να δηλώσει το 

hacking μεμονωμένων υπολογιστών που συνθέτουν ένα botnet (δίκτυο από bots). 

Botnet (δίκτυο από bots): Ένα botnet είναι μια ομάδα υπολογιστών που ελέγχονται εν 

αγνοία των ιδιοκτητών τους και χρησιμοποιούνται για την αποστολή spam ή για να 

κάνουν επιθέσεις άρνησης παροχής υπηρεσίας. Χρησιμοποιείται malware για να 

χακαριστούν οι μεμονωμένοι υπολογιστές, επίσης γνωστοί και ως "zombies" (ζόμπι), για 

να στέλνονται οι κατευθύνσεις μέσα από αυτά. Είναι περισσότερο γνωστό από τα μεγάλα 

δίκτυα spam, που συχνά εδρεύουν στην πρώην Σοβιετική Ένωση. 

Brute force attack (επίθεση ωμής βίας): Επίσης γνωστή ως μια εξαντλητική αναζήτηση 

κλειδιού, μια επίθεση ωμής βίας είναι μια αυτοματοποιημένη αναζήτηση για κάθε δυνατό 

κωδικό πρόσβασης σε ένα σύστημα. Είναι μια αναποτελεσματική μέθοδος hacking σε 

σύγκριση με τις άλλες μεθόδους, όπως πχ. το phishing. Χρησιμοποιείται συνήθως όταν 

δεν υπάρχει άλλη εναλλακτική λύση. Η διαδικασία μπορεί να γίνει μικρότερη σε διάρκεια, 

από την επικέντρωση της επίθεσης σε στοιχεία κωδικού που ενδέχεται να 

χρησιμοποιούνται από ένα συγκεκριμένο σύστημα. 

Clone phishing (κλώνος ψάρεμα): Το clone phishing είναι η τροποποίηση του 

υφιστάμενου, νόμιμου ηλεκτρονικού ταχυδρομείου με έναν ψεύτικο σύνδεσμο για να 

εξαπατήσει τον παραλήπτη του και να παρέχει έτσι προσωπικές πληροφορίες, 

νομίζοντας ότι απαντά σε κάποιον έγκυρο αποστολέα (πχ. στην τράπεζά του). 
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Code: To code (κώδικας) είναι οι αναγνώσιμες εντολές από την μηχανή, που συνήθως 

βασίζονται σε ένα κείμενο οδηγιών που διέπουν μια συσκευή ή ένα πρόγραμμα. Η αλλαγή 

του κώδικα μπορεί να αλλάξει τη συμπεριφορά της συσκευής ή του προγράμματος. 

Compiler: Ένας compiler (μεταγλωττιστής) είναι ένα πρόγραμμα που μεταφράζει τη 

γλώσσα υψηλού επιπέδου (πηγαίος κώδικας σε μια γλώσσα προγραμματισμού) σε 

εκτελέσιμη γλώσσα μηχανής. Οι compilers μερικές φορές ξαναγράφονται για να 

δημιουργήσουν μια πίσω πόρτα χωρίς να αλλάξουν τον κατά τα άλλα καλοήθη πηγαίο 

κώδικα ενός προγράμματος. 

Cookie (μπισκοτάκι ή τρίμμα/ψίχουλο, θυμίζει λίγο τα ψίχουλα που άφηνε ο 

κοντορεβυθούλης στο δρόμο του μέσα στο δάσος για μπορέσει να ξαναβρεί τον δρόμο 

της επιστροφής πίσω στο σπίτι του): Τα cookies είναι αρχεία κειμένου που 

αποστέλλονται από το πρόγραμμα περιήγησης στο web σε έναν διακομιστή, συνήθως για 

να προσαρμοστούν οι πληροφορίες από μια ιστοσελίδα. Τα cookies παράγονται από τις 

ιστοσελίδες για να μπορούν να σε “θυμηθούν” όταν ξαναςπιστρέψεις να τις επισκεφτείς 

κάποια στιγμή στο μέλλον. Χρησιμοποιούνται αρκετές φορές ως φορείς malware αλλά με 

πολύ περιορισμένες δυνατότητες (είναι απλά αρχεία κειμένου με σχετικά μικρό μέγεθος 

και εύκολα γίνεται αντιληπτό αν έχει “κολλήσει” κάτι ξένο πάνω τους. Παρόλλα αυτά 

είναι ένα είδος οικειοθελούς παρακολούθησης. 

Cracking (ρηγμάτωση/σπάσιμο): Διαδικασία για να crack (να “σπάσεις” ή να παραβιάσεις 

και να μπεις μέσα σε) ένα ασφαλές σύστημα ηλεκτρονικού υπολογιστή, συχνά για να 

κάνεις ζημιά ή να κερδίσεις οικονομικές απολαβές, αν και μερικές φορές μπορεί να είναι 

απλά για μια πολιτική διαμαρτυρία. 

* Password cracking 

* Software cracking 

Denial of service attack (DoS): Το DoS (επίθεση για την άρνηση παροχής υπηρεσίας) 

χρησιμοποιείται εναντίον ενός website ή ενός δικτύου υπολογιστών για να γίνουν 

προσωρινά άχρηστα (να μην απαντούν). Αυτό συχνά επιτυγχάνεται με την αποστολή 

τόσο πολλών αιτημάτων για την εμφάνιση περιεχομένου από μια ιστοσελίδα που έχει ως 

συνέπεια την υπερφόρτωση του server και το πάγωμα του (λόγω υπερφόρτωσης με 

εργασίες). Τα αιτήματα περιεχομένου είναι οι οδηγίες που αποστέλλονται, για 

παράδειγμα από τον browser σας, σε μια ιστοσελίδα για να σας επιτραπεί να δείτε την εν 

λόγω ιστοσελίδα. Κάποιοι έχουν περιγράψει τέτοιες επιθέσεις ως το ισοδύναμο για το 

internet, όπως γίνεται στις διαδηλώσεις στους δρόμους (σταματά η κυκλοφορία, δεν 

λειτουργούν τα καταστήματα, κτλ.) και ορισμένες ομάδες, όπως οι Anonymous, τις 

χρησιμοποιούν συχνά ως ένα εργαλείο διαμαρτυρίας. 
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Distributed denial of service attack (κατανεμημένη επίθεση άρνησης υπηρεσίας), DDoS: 

Είναι μια DoS επίθεση χρησιμοποιώντας μια σειρά από διαφορετικές μηχανές. Αυτό 

μπορεί να επιτευχθεί με την σπορά σε διαφορετικές μηχανές (υπολογιστές) ενός Trojan 

και τη δημιουργία ενός botnet, ή όπως είναι και η περίπτωση σε μια σειρά από επιθέσεις 

των Anonymous, χρησιμοποιώντας τους υπολογιστές εθελοντών. 

 Doxing (φακέλωμα/ξεσκέπασμα): Ανακαλύπτοντας και δημοσιεύοντας την ταυτότητα 

ενός κατά τα άλλα ανώνυμου χρήστη του διαδικτύου με τον εντοπισμό των online 

δημόσια διαθέσιμων λογαριασμών του, των μεταδεδομένων και των εγγράφων του, 

όπως λογαριασμούς ηλεκτρονικού ταχυδρομείου, καθώς και από hacking, stalking 

(καταδίωξη) και harassing (παρενόχληση). 

Firewall (τοίχος φωτιάς/προστασίας): ένα σύστημα που χρησιμοποιεί το υλισμικό, το 

λογισμικό, ή και τα δύο, για την αποτροπή μη εξουσιοδοτημένης πρόσβασης σε ένα 

σύστημα ή σε ένα μηχάνημα.  

Gray hat (Γκρι καπέλο): Ακριβώς όπως γίνεται γενικά στην ζωή, το hacking είναι συχνά 

όλο και λιγότερο μαύρο ή άσπρο, τις περισσότερες φορές είναι γκρι. Ο όρος gray hat 

hacker αντανακλά αυτή την πραγματικότητα. Ένας gray hat hacker θα παραβεί τον νόμο 

για την επιδίωξη ενός hack, αλλά δεν το κάνει κακόβουλα ή για προσωπικό κέρδος. Θα 

λέγαμε ότι είναι κάτι σαν το “ο καλός σκοπός αγιάζει τα μέσα”. Πολλοί θα υποστήριζαν 

ότι οι Anonymous είναι gray hats. 

Hacking (χακάρισμα): Hacking είναι η "δημιουργική χειραγώγηση" του κώδικα, 

διακρίνεται, έστω και άμορφα, από τον προγραμματισμό, με επίκεντρο τη χειραγώγηση 

του υπάρχοντος κώδικα στις συσκευές ή στο λογισμικό για τα οποία ο κώδικας έχει ήδη 

γραφτεί. Μεταφορικά επεκτείνετε στην πολιτική μηχανική για την χειραγώγηση του 

κώδικα για να επηρεαστεί με αλλαγές. Πολλοί προτιμούν να χρησιμοποιούν τον όρο 

craking για να περιγράψουν το hacking σε μια μηχανή ή σε ένα πρόγραμμα χωρίς άδεια. Οι 

hackers, μερικές φορές, χωρίζονται σε white hat, black hat και gray hat hackers, με τα όρια 

ανάμεσα σε αυτούς τους διαχωρισμούς πολλές φορές να είναι ασαφή. 

Hacktivist (από το hacker και το acrivist): Ένας hacker, που οι στόχοι του είναι κοινωνικοί 

ή πολιτικοί. Για παράδειγμα, από την υποβολή αναφορών-καταγγελιών στο διαδίκτυο 

ανώνυμα για μια χώρα που προσβάλλει την ελευθερία του λόγου, έως το να ξεκινήσει μια 

καμπάνια με DDoS επιθέσεις σε μια εταιρεία της οποίας πχ. ο Διευθύνων Σύμβουλος έχει 

δημοσιεύσει απαράδεκτες δηλώσεις. Δεν πρέπει να συγχέεται με το slacktivism 

(ακτιβισμός του καναπέ), το οποίο αναφέρεται σε ακτιβισμό με το "πληκτρολόγιο", όπου 

ο υποστηρικτής/ακτιβιστής δεν κάνει τίποτα για την επίτευξη των στόχων μιας 
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κοινωνικής ή πολιτικής εκστρατείας, παρά μόνο δηλώνει την υποστήριξή του online, για 

παράδειγμα, με ένα like σε μια σελίδα στο Facebook. 

Hash: Το hash είναι ένας αριθμός που δημιουργείται από έναν αλγόριθμο με μια 

ακολουθία χαρακτήρων σε ένα μήνυμα ή σε κάποια άλλη συμβολοσειρά. Σε ένα σύστημα 

επικοινωνιών που χρησιμοποιούνται hashes, ο αποστολέας ενός μηνύματος ή αρχείου 

μπορεί να δημιουργήσει ένα hash, να κρυπτογραφήσει με αυτό το μήνυμα ή το αρχείο, 

και να το στείλει σε έναν παραλήπτη. Ο παραλήπτης με την σειρά του, παράγει ένα άλλο 

hash και αν το παραγόμενο hash είναι ίδιο με το hash του αποστολέα μπορεί με αυτό να 

αποκρυπτογραφήσει το μήνυμα ή το αρχείο που παρέλαβε. Αν το hash που έφτιαξε ο 

παραλήπτης είναι ίδιο με το hash που έβαλε ο αποστολέας μαζί με το μήνυμα ή το αρχείο, 

είναι σχεδόν βέβαιο ότι δεν έχει γίνει αλλοίωση στο μήνυμα ή στο αρχείο κατά την 

μεταφορά του από τον έναν στον άλλον. 

IP: διεύθυνση πρωτοκόλλου Internet. Είναι το διακριτικό μοναδικό αριθμητικό 

αποτύπωμα που κάθε συσκευή έχει όταν είναι συνδεδεμένη με ένα δίκτυο και 

χρησιμοποιεί το πρωτόκολλο του διαδικτύου. Αν έχετε την IP μιας συσκευής μπορείτε να 

αναγνωρίσετε συχνά και το άτομο που την χρησιμοποιεί (ταυτοποίηση), και να 

παρακολουθεί έτσι τη δραστηριότητά του, και να ανακαλύψετε και την θέση του 

(γεωγραφική ή μέσα στο δίκτυο). Οι διευθύνσεις αυτές κατανέμονται από τα 

περιφερειακά μητρώα του ίντερνετ της IANA (the Internet Assigned Numbers 

Authority(link is external)) . Οι crackers χρησιμοποιούν τις IP διευθύνσεις για να 

ανακαλύψουν την ταυτότητα/θέση μιας συσκευής, παρακολουθώντας την κυκλοφορία 

των δεδομένων που γίνεται μέσω αυτών. 

IRC: Ιντερνετικό Πρωτόκολλο Συνομιλίας, είναι ένα πρωτόκολλο που χρησιμοποιείται και 

από τους δύο συμμετέχοντες για μια one-on-one (ή και άλλοι συνδυασμοί) συνομιλία. 

Συχνά χρησιμοποιείται από τους χάκερ για να επικοινωνούν ή να μοιράζονται αρχεία 

μεταξύ τους. Επειδή είναι συνήθως χωρίς κρυπτογράφηση, οι hackers χρησιμοποιούν 

μερικές φορές sniffers πακέτων για να κλέψουν προσωπικά δεδομένα από τέτοιες 

συνομιλίες. 

Keystroke logging (καταγραφή πληκτρολόγησης): η καταγραφή της πληκτρολόγησης 

είναι η παρακολούθηση των πλήκτρων που πιέζονται σε έναν υπολογιστή (ή των 

σημείων επαφής σε οθόνες αφής touchscreen) από τον χρήστη. Είναι, απλά, η καταγραφή 

της πληκτρολόγησης από έναν άνθρωπο σε μια συσκευή. Χρησιμοποιείται από gray ή 

black hat hackers για να καταγράψουν τα αναγνωριστικά πρόσβασης (login username) και 

τους κωδικούς πρόσβασης (password). Τα keyloggers συνήθως τοποθετούνται σε μια 

συσκευή μέσω κάποιου Trojan που εισβάλουν με κάποιο phishing email. 
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Logic bomb (Λογική βόμβα): Είναι ένας ιός που μπαίνει σε ένα σύστημα και που 

ενεργοποιεί μια κακόβουλη ενέργεια, όταν πληρούνται ορισμένες προϋποθέσεις. Η πιο 

κοινή εκδοχή είναι η time bomb (ωρολογιακή βόμβα). 

LulzSec: Οι LulzSec είναι ένα παρακλάδι των Anonymous. Από τις πιο γνωστές τους 

ενέργειες, ήταν το hacking σε πληροφορίες χρηστών από την ιστοσελίδα της Sony 

Pictures και για το μη-επιβεβαιωμένο κλείσιμο της ιστοσελίδας της CIA με επίθεση DDoS. 

Ο πιο γνωστός LulzSec είναι, ο Hector Xavier Monsegur, γνωστός και ως "Sabu", ένας 

χάκερ που έγινε πληροφοριοδότης του FBI, του οποίου οι πληροφορίες οδήγησαν στη 

σύλληψη τεσσάρων άλλων μελών των LulzSec. Αντιμετωπίζει το ενδεχόμενο μιας μακράς 

φυλάκισης, παρά τη συνεργασία του με τις αρχές.  

Malware (από malicious και το software): Ένα πρόγραμμα σχεδιασμένο ως λογισμικό για 

να παραβιάσει, να προκαλέσει βλάβη ή για να κλαπούν πληροφορίες από μια συσκευή ή 

ένα σύστημα. Παραδείγματα malware είναι τα spyware, τα adware, τα rootkits, οι ιοί, τα 

keyloggers, και άλλα πολλά. Το λογισμικό μπορεί να εισβάλει με μια σειρά από τρόπους, 

από ιστοσελίδες-δόλωμα και spam μέχρι και USB drives, κά. 

Master: Ο υπολογιστής που ελέγχει ένα δίκτυο botnet, αλλά δεν ελέγχεται από άλλες 

συσκευές του δικτύου. Είναι επίσης ο υπολογιστής στον οποίο όλες οι άλλες συσκευές, 

αναφέρουν και αποστέλλουν πληροφορίες, όπως πχ. αριθμοί πιστωτικών καρτών, για 

περαιτέρω επεξεργασία. Ο έλεγχος της master συσκευής από τον χρήστη του γίνεται 

συνήθως μέσω IRC. 

NSA: Η Εθνική Υπηρεσία Ασφαλείας των ΗΠΑ, είναι η ομάδα των αμερικανικών μυστικών 

υπηρεσιών που είναι αφιερωμένη και αφοσιωμένη στην υποκλοπή και την ανάλυση 

δεδομένων, συγκεκριμένα ψηφιακών δεδομένων. Αν και δεν είναι η μόνη υπηρεσία 

πληροφοριών των ΗΠΑ και του υπόλοιπου κόσμου, εκτελεί μαζική παρακολούθηση στις 

επικοινωνίες και χάρη στον πρώην εργαζόμενο, αναλυτής σε ανάδοχη εταιρία, στην NSA, 

τον Edward Snowden που έκανε διαρροή διαβαθμισμένων εγγράφων, η υπηρεσία έχει 

γίνει η πιο διάσημη και πλέον στιγματισμένη. 

Payload (Ωφέλιμο φορτίο): Το φορτίο της μετάδοσης δεδομένων καλείται ωφέλιμο 

φορτίο. Σε κάποιο black hat hacking, αναφέρεται στο τμήμα του ιού που θα καταφέρει να 

πετύχει με την δράση του, την καταστροφή δεδομένων, τη συλλογή πληροφοριών ή την 

παραβίαση του υπολογιστή. 
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Packet sniffer (αφουγκραστής/υποκλοπέας πακέτων): Τα sniffers είναι προγράμματα που 

έχουν σχεδιαστεί για τον εντοπισμό και τη σύλληψη ορισμένων τύπων δεδομένων. Τα 

sniffers πακέτων σχεδιάζονται για την ανίχνευση πακέτων που ταξιδεύουν online στο 

διαδίκτυο. Τα πακέτα αυτά είναι πακέτα πληροφοριών που ταξιδεύουν στο διαδίκτυο και 

περιέχουν τη διεύθυνση προορισμού μαζί με το περιεχόμενο. Μπορούν να 

χρησιμοποιηθούν για να γίνει υποκλοπή των στοιχείων σύνδεσης και των κωδικών 

πρόσβασης για μια συσκευή ή ένα δίκτυο υπολογιστών. 

Phishing (ψάρεμα): η εξαπάτηση κάποιου για να δώσει τα προσωπικά του στοιχεία, και 

στοιχεία όπως αυτά της σύνδεσης και των κωδικών πρόσβασης, τους αριθμούς 

πιστωτικών καρτών, και ούτω καθεξής, με τη μίμηση σε νόμιμες εταιρείες, οργανισμούς ή 

και άτομα online. To phishing συχνά γίνεται μέσω πλαστών ηλεκτρονικών μηνυμάτων ή 

συνδέσμους σε παραπλανητικές/παραλλαγμένες ιστοσελίδες (που ο χρήστης νομίζει ότι 

είναι οι κανονικές). 

Remote access (Απομακρυσμένη πρόσβαση): Η απομακρυσμένη πρόσβαση είναι η 

διαδικασία του να καταφέρετε να πάρετε τον έλεγχο σε έναν άλλο υπολογιστή-στόχο, 

από τον δικό σας υπολογιστή μέσω ενός δικτύου ή/και του διαδικτύου και να τον 

χειριστείτε σαν να είσαστε μπροστά του, σαν την λειτουργία της τηλεόρασης με ένα 

τηλεχειριστήριο. Αποκτώντας απομακρυσμένη πρόσβαση σε έναν υπολογιστή-στόχο 

μπορείτε να τον χειριστείτε σαν να ήταν δικός σας, σας επιτρέπει επίσης να εκτελέσετε 

μεταφορά αρχείων μεταξύ των δύο υπολογιστών (στόχος και θύτης). 

Rootkit: Ένα rootkit είναι ένα σύνολο προγραμμάτων λογισμικού που χρησιμοποιείται για 

να αποκτηθεί πρόσβαση σε επίπεδο διαχειριστή (admin) σε ένα σύστημα για την 

εγκατάσταση malware, ενώ ταυτόχρονα γίνεται και πλήρης απόκρυψη (καμουφλάρισμα) 

της παραβίασης. 

Script kiddie: Ένας υποτιμητικός όρος για τους επίδοξους crakers χωρίς τεχνικές 

δεξιότητες. Οι script kiddies χρησιμοποιούν προκατασκευασμένα cracking εργαλεία για να 

επιτεθούν σε συστήματα για να τα παραμορφώσουν, συχνά σε μια προσπάθεια να 

κερδίσουν πόντους φήμης από τους συνομηλίκους τους. 

Social engineering (Κοινωνική μηχανική): Ένας θεματοφύλακας είναι όπως ένας 

επιστάτης ενώ ένας social engineering είναι όπως ένας απατεώνας. Πολιτική μηχανική 

είναι για να εξαπατά τους ανθρώπους για να δώσουν τις εμπιστευτικές πληροφορίες 

τους, όπως τους κωδικούς πρόσβασης στους λογαριασμούς τους. Αν λάβουμε υπόψη τη 

δυσκολία του να σπάσει μια κρυπτογράφηση των 128-bit με επίθεση brute force, για 

παράδειγμα, η πολιτική μηχανική αποτελεί ένα αναπόσπαστο στοιχείο του cracking. Τα 

παραδείγματα τέτοιου τύπου περιλαμβάνουν το phishing και το spear-phishing. 
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 Spam: ανεπιθύμητα και ενοχλητικά (διαφημιστικά συνήθως) μηνύματα ηλεκτρονικού 

ταχυδρομείου και άλλα ηλεκτρονικά μηνύματα που προσπαθούν να πείσουν τον δέκτη 

τους για να αγοράσει είτε ένα προϊόν είτε μια υπηρεσία, ή χρησιμοποιούνται με την 

προοπτική να εξαπατήσουν τον παραλήπτη τους. Οι μεγαλύτερες και πιο κερδοφόρες 

οργανώσεις spamming συχνά χρησιμοποιούν botnets για να αυξήσουν την ποσότητα των 

spam που στέλνουν (και ως εκ τούτου και το ποσό των χρημάτων που αυτά θα 

αποφέρουν). 

Spear-phishing: Ένα πιο επικεντρωμένο είδος/τύπος phishing, στοχεύει σε μια μικρότερη 

ομάδα στόχων, από ένα τμήμα σε μια εταιρεία ή οργανισμό έως και έναν μεμονωμένο 

άνθρωπο (αν το σκέτο phishing είναι ψάρεμα με δίχτυ, το spear-phishing είναι ψάρεμα με 

ψαροντούφεκο). [δες στο: phishing, πιο πάνω] 

 Spoofing: Το spoofing σε email, μεταβάλλει την επικεφαλίδα (header) ενός μηνύματος 

ηλεκτρονικού ταχυδρομείου, έτσι ώστε να φαίνεται ότι προέρχεται από κάπου αλλού. 

Ένας black hat hacker, για παράδειγμα, θα μπορούσε να μεταβάλει την επικεφαλίδα του 

ηλεκτρονικού ταχυδρομείου του, ώστε να φαίνεται ότι προέρχεται από την τράπεζά σας. 

Το IP spoofing είναι η παραλλαγή του spoofing για υπολογιστές, με αυτό τον τρόπο, 

στέλνεται ένα πακέτο σε έναν υπολογιστή με την IP διεύθυνση να έχει τροποποιηθεί για 

να μιμηθεί μια άλλη αξιόπιστη IP, με την ελπίδα ότι το πακέτο θα γίνει αποδεκτό και θα 

επιτρέψει την πρόσβαση από τον αποστολέα στο μηχάνημα-στόχο. 

Spyware (από το spy και το software): Το spyware είναι ένα είδος κακόβουλου λογισμικού 

που έχει προγραμματιστεί για να κρυφτεί μέσα σε έναν υπολογιστή ή σε έναν 

διακομιστή-στόχο και να στέλνει πληροφορίες πίσω σε έναν κεντρικό διακομιστή, οι 

πληροφορίες αυτές περιλαμβάνουν στοιχεία όπως όνομα χρήστη και κωδικό πρόσβασης, 

στοιχεία τραπεζικού λογαριασμού, καθώς και αριθμούς πιστωτικών καρτών. 

Syrian Electronic Army (Συριακός Ηλεκτρονικός Στρατός): Ο SEA είναι μια 

φιλοκυβερνητική ομάδα hacking, είναι πιo γνωστός για την παραμόρφωσή σε υψηλού 

προφίλ δημοσιεύσεις όπως στο New York Times και στο National Public Radio (και στο The 

Daily Dot). Πρόσφατα, ο Vice και ο Krebs της Ασφάλειας, έχουν αποκαλύψει πολλά από τα 

φερόμενα ως μέλη της ομάδας. Επίσης, κάποιοι τους έχουν κατηγορήσει/λοιδορήσει ότι 

είναι λιγότερο hackers ακόμα και από τα script kiddies. 

Time bomb (Ωρολογιακή βόμβα): Ιοί τους οποίους το ωφέλιμο φορτίο (payload) έχει 

επιτευχθεί μέσα σε ή μετά από, ένα ορισμένο χρονικό διάστημα. 
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 Trojan (Δούρειος Ίππος): Ένα Trojan είναι ένα είδος κακόβουλου λογισμικού που 

μεταμφιέζεται ως ένα επιθυμητό κομμάτι λογισμικού. Στο πλαίσιο αυτού του 

καμουφλάζ, θα παρέχει το ωφέλιμο φορτίο του και συνήθως εγκαθιστά μια πίσω πόρτα 

στο μολυσμένο μηχάνημα. 

Virus (Ιός): Αυτοαναπαραγόμενο malware που τοποθετεί αντίγραφα του εαυτού του στο 

μολυσμένο μηχάνημα. Ένας ιός μπορεί να καταστρέψει ένα σκληρό δίσκο, να υποκλέψει 

(για λογαριασμό του κατασκευαστή του) πληροφορίες, να κάνει καταγραφή 

πληκτρολογήσεων, καθώς και πολλές άλλες κακόβουλες δραστηριότητες. 

Vulnerability (Ευπάθεια): Ένα αδύναμο σημείο σε λογισμικό ή/και υλισμικό που οι hackers 

μπορούν να εκμεταλλευτούν για να αποκτήσουν πρόσβαση σε ένα μηχάνημα. 

Whaling (Φαλαινοθηρία): Ένα spear-phishing που στοχεύει στην ανώτερη διοίκηση 

κερδοφόρων εταιρειών (φάλαινες), προφανώς με την ελπίδα ότι η υψηλότερη αξία τους 

(διασημότητα, πολλά χρήματα) θα έχει ως αποτέλεσμα περισσότερο κέρδος, αν ο cracker 

είναι στο κυνήγι για το οικονομικό κέρδος ή επειδή θα υπάρξει μεγαλύτερη προβολή που 

θα εξασφαλίσει σε gray hat hackers περισσότερη δημοσιότητα για αυτά που θέλουν να 

πετύχουν. 

 White hat (Λευκό καπέλο): Ένας ηθικός hacker, ο οποίος χρησιμοποιεί τις ικανότητές του 

στην υπηρεσία του κοινωνικού καλού. Ο όρος μπορεί επίσης να εφαρμοστεί και σε έναν 

χάκερ ο οποίος βοηθάει μια εταιρεία ή έναν οργανισμό ή γενικά τους χρήστες, εκθέτοντας 

τρωτά σημεία σε συστήματα, πριν τα αντιληφθούν/εντοπίσουν οι black hat hackers. 

Worm (σκουλίκι): Αυτό-αναπαραγώμενο αυτόνομο malware. Ως αυτόνομο δεν 

αποστέλλει πίσω σε κάποιον master πληροφορίες, και σε αντίθεση με έναν ιό, δεν 

χρειάζεται να συνδεθεί με ένα υπάρχον πρόγραμμα. Συχνά δεν κάνει κάτι άλλο από 

βλάβες ή να καταστρέψει τους υπολογιστές που μεταδίδεται. Αλλά μερικές φορές είναι 

εξοπλισμένο με ωφέλιμο φορτίο, συνήθως αυτό που εγκαθιστά πίσω πόρτες στα 

μολυσμένα μηχανήματα για να τα κάνει zombies και μέρος κάποιου botnet. 

Zero day exploit (Ημέρα μηδέν εκμετάλλευση): Μια επίθεση zero day είναι μια 

προηγουμένως άγνωστη ευπάθεια σε ένα σύστημα. H zero day επίθεση είναι η πρώτη 

χρήση που θα εκμεταλλευτεί κάποια άγνωστη ευπάθεια, από crackers, και αφού δεν ήταν 

γνωστή, η ευπάθεια από πριν, για να παρθούν τα κατάλληλα μέτρα, η επίθεση έχει και 

μεγαλύτερο αντίκτυπο/συνέπειες. Πολλές εταιρίες λογισμικού πληρώνουν αμοιβή σε 

όποιον βρει κάποια ευπάθεια στα συστήματά τους και τους την αναφέρει ώστε να 

κάνουν τις απαραίτητες διορθώσεις πριν εκδηλωθεί κάποια επίθεση που θα μπορούσε να 

την εκμεταλλευτεί, με τις όποιες συνέπειες θα είχε κάτι τέτοιο. 
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Ακεραιότητα (integrity): ονομάζεται η αποφυγή μη εξουσιοδοτημένης τροποποίησης μιας 

πληροφορίας. 

Ανάνηψη (recovery): ονομάζεται η αποκατάσταση ενός πληροφοριακού συστήματος σε 

μια συγκεκριμένη φάση της λειτουργίας του, η οποία διακόπηκε εξαιτίας κάποιου 

γεγονότος 

Ασφάλεια (security): ονομάζεται η προστασία της ακεραιότητας, της διαθεσιμότητας και 

της εμπιστευτικότητας. 

Ασφάλεια πληροφορίας (information security): ονομάζεται ο συνδυασμός 

εμπιστευτικότητας, συνέπειας, ακεραιότητας και διαθεσιμότητας μιας πληροφορίας. 

Αυθεντικότητα (authenticity): ονομάζεται η αποφυγή κάποιας ατελούς ή ανακριβούς 

τροποποίησης μιας πληροφορίας από ένα εξουσιοδοτημένο χρήστη. 

Αυθεντικοποίηση χρήστη (user authentication): ονομάζεται η διαδικασία που αποσκοπεί 

στην επιβεβαίωση της ταυτότητας ενός χρήστη. 

Διαθεσιμότητα (availability): ονομάζεται η αποφυγή της αδικαιολόγητης καθυστέρησης 

ενός εξουσιοδοτημένου χρήστη να αποκτήσει προσπέλαση σε πληροφορίες ή 

υπολογιστικούς πόρους. 

Διαθεσιμότητα πληροφορίας (information availability): ονομάζεται η αποφυγή της 

προσωρινής ή μόνιμης παρακράτησης μιας πληροφορίας από τους χρήστες που έχουν 

δικαίωμα να τη χρησιμοποιούν. 

Εγκυρότητα (validity): ονομάζεται η εξασφάλιση πλήρους ακρίβειας και πληρότητας μιας 

πληροφορίας. 

Εμπιστευτικότητα (confidentiality): ονομάζεται η αποφυγή της αποκάλυψης μιας 

πληροφορίας χωρίς την άδεια του ιδιοκτήτη της. 

Εφαρμογή (application): ονομάζεται ένα σύνολο πληροφοριών, λογισμικού και 

διαδικασιών, σχεδιασμένων προκειμένου να εκπληρώσουν ένα συγκεκριμένο σύνολο 

στόχων. 

Εφεδρικό αντίγραφο πληροφοριών (information backup): ονομάζεται ένα αντίγραφο 

των πληροφοριών που μπορεί να χρησιμοποιηθεί – μεταξύ άλλων – και για λόγους 

ανάνηψης. 
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Παραβίαση (violation): ονομάζεται ένα γεγονός κατά τη διάρκεια του οποίου έχει 

παραβιαστεί το χαρακτηριστικό της αυθεντικότητας ή της διαθεσιμότητας ή της 

εμπιστευτικότητας ή της ακεραιότητας ή της συνέπειας. 

Πληροφοριακό Σύστημα (information system): ένα υπολογιστικό σύστημα μαζί με τις 

πληροφορίες τις οποίες επεξεργάζεται 

Προσπέλαση (access): ονομάζεται η δυνατότητα χρήσης πληροφοριών ή υπολογιστικών 

πόρων ενός πληροφοριακού συστήματος. 

Προσπέλαση πληροφορίας (information access): ονομάζεται η δυνατότητα χρήσης 

συγκεκριμένων πληροφοριών από ένα πληροφοριακό σύστημα. 

Ρήγμα ασφάλειας (breach of security): ονομάζεται η αποκάλυψη, μετατροπή ή 

παρακράτηση μιας πληροφορίας χωρίς εξουσιοδότηση. 

Συνθηματικό (password): ονομάζεται μια μυστική συμβολοσειρά που χρησιμοποιείται για 

την αυθεντικοποίηση ενός χρήστη. 

Ταυτοποίηση χρήστη (user identification): ονομάζεται η διαδικασία με την οποία ένα 

υπολογιστικό σύστημα αναγνωρίζει ένα χρήστη 

Υπηρεσία (service): ονομάζεται κάθε σύνολο λειτουργιών (functionalities) που 

παρέχονται σε κάποιο χρήστη από ένα υπολογιστικό σύστημα. 

Υπολογιστικό συγκρότημα (ΙΤ assembly): ονομάζεται ένα σύνολο λογισμικού και υλικού ή 

τηλεπικοινωνιακού ή άλλου σχετικού εξοπλισμού, το οποίο χρησιμοποιείται προκειμένου 

να επεξεργασθεί πληροφορίες 

Υπολογιστικό σύστημα (IT system): ονομάζεται ένα συγκεκριμένο υπολογιστικό 

συγκρότημα, το οποίο είναι εγκατεστημένο σε συγκεκριμένες τοποθεσίες, πλαισιώνεται 

από συγκεκριμένο επιχειρησιακό περιβάλλον και αποβλέπει στην εκπλήρωση 

συγκεκριμένων στόχων 

Χρήστης (user): ονομάζεται μια οντότητα η οποία αξιοποιεί ένα μέρος ή το σύνολο ενός 

Πληροφοριακού Συστήματος. 

 

 

 

 


